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Introduction Générale

Introduction

Dans ce vaste monde des réseaux sans fitsffggiiune tres grande portabilité et mobilité
aux utilisateurs en matiere de communication, notéenoire de fin d’étude stipule I'étude et

le déploiement de l'architecture d’une infrastruethotspot.

Afin de diffuser tout le travail effectué, @dcument est constitué de deux parties :
la partie théorique, constituée de deux chapitteschapitre | contenant un apercu sur les
notions importantes dans les réseaux sans filsjters chapitre 1l contenant I'état actuel en
connectivité et en sécurité, et description desp&guents Wifi proposés et recommandations
pouvant permettre d’améliorer la connectivité atileeau de sécurité d’un réseau sans fils.

Pour la partie pratique, I'étude de la conn@éien sélectionnant bien les scénarios faites
par le simulateur mettant en évidence les condidésaen termes de puissance de signal, de
débit de transmission et l'influence du bruit ammbigur la qualité du signal, avec une
synthése de ces résultats pour le cas du résequusathune proposition de déploiement. En
ce qui concerne la sécurité apres une définitiona&’politique de sécurité acceptable basé sur
l'authentification et I'autorisation centralisé @& serveur d'authentification radius mise en
ceuvre par Siemens. Avant de conclure, quelquepguiges implémentées par des moyens
simples qui sont des idées également importantasl@suite de ces travaux.
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[.1. Introduction

La radio, la télévision, plus récemment la télépbpant eu un déploiement dont le succes
a tenu essentiellement a la maitrise de technigedsansport de I'information sans fil. Toutes
les autres techniques de transport utilisant upaaonducteur électrique ou optique se sont
trouvées un jour ou l'autre freinées par des probketechniques. Ces problemes de travaux
publics, ou de batiment font que les techniquedisait le cable sont hautement
discriminatoires dans la possibilité d’acces aféiimation. Un cable n’amenera jamais le
réseau a un colt uniforme que ce soit dans unepeise, dans un pays ou dans le monde.
L’explosion de la téléphonie mobile dans des payseatéléphone filaire était trés en retard

est une démonstration flagrante de cette réalité.

Dans le domaine des réseaux informatiques nous ssmamtrain de vivre depuis 1997 la
méme mutation. Le signal qui transporte l'inforratiest en train de s’affranchir de son
support conducteur électrique ou optique, pouisetiltout I'espace. Dans la méme année,
sous l'instigation de Lucent (ex Bell labs), I'|EEgitait la premiére spécification des réseaux

sans fils.

De fait des avancées technologiques réaliséenas de derniéres décennies, les réseaux
sans fil ont connu des changements radicaux alestechniques de transmission jusqu’a la

nature des services offerts.
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|.2. Les réseaux sans fil

[.2.1. Définition : Qu’est ce que un réseau sans fil ?

D’une maniere générale, le terme communications fh(réseaux sans fil) fait référence
a des communications mettant en jeu des signatarnfges ou radio-fréequences permettant
le partage d’'informations et de ressources engreléérentes entités d’'un réseau. Ces entités
sont de nos jours de déférents types (PDAs, capteans fil, récepteurs satellitaires,

terminaux mobiles, etc..).

- =
= =
- (. -

Point d"acces

Imntermet

g g g g
——m ——m ——m —=m
Figure.l.1 : réseau cablé associé a un réseau séifs

1.2.2. Caractéristiques des réseaux sans fil
Du fait de la nature du canal de transmissiontdesaux sans fil se distinguent des réseaux
filaires par les propriétés suivantes :

- Environnement imprédictible : Les interférences, nebilité, le changement de
canaux, les variations des puissances du signaldesnfacteurs qui font en sorte que
le réseau soit d'une grande variabilité.

- Médium non fiable : La transmission sur un candiaa’accompagne d’erreurs. De
plus, les interférences et la qualité non prédetides liens réduisent la fiabilité du
médium. En fin, du fait de la limitation de la caj@, des protocoles de la couche
transport responsables de la fiabilité peuventaseire supportées par les nceuds du
réseau.

- Ressources limitées : Dans le cas des nceuds mdail@sissance est délivrée par des
batteries. De plus, dans un souci de légéreté ptatmue, des nceuds sont limités en

capacité de stockage et de puissance de traiterBantin, le canal radio est une
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ressource partageée, rare, onéreuse et dont I'usstgaéfini par des réglementations
restrictives.

- Limitation de la taille des équipements due augexces de la portabilité.

- Topologie dynamique: La dynamique des réseaux dgmnsest beaucoup plus
importante que celle des réseaux filaires, eniquéidr dans le cas des réseaux
mobiles. Du moment que les nceuds peuvent se dégldaeeportée des autres ou en

dehors de celle-ci, des liens se coupent, d’aggderment.

|.3. Classification des réseaux sans-fils

Il existe une multitude de réseaux sans fil. Cegaax peuvent étre classés en plusieurs

catégories selon les critéres retenus.
[.3.1. Classification selon la zone de couverture

La classification des réseaux sans- fil pett @enée selon le périmetre géographique
offrant une connectivite (appelé zone de couveyiudm distingue ainsi quatre catégories :
réseaux personnels sans-fil, réseaux locaux shneefieaux métropolitaines sans-fil et

réseaux étendus sans-fil

1.3.1.1. Les réseaux personnels sans fil (WPAN)

Appelé aussi réseaux domestique, lls assuren¢dlinhnexion entre des terminaux distants
a quelques dizaines de metres, c’'est des réseéfaikla portée. lls servent généralement a
relier des périphériques (PC, Imprimante...etc.) ou assistant personnel (PDA) a un

ordinateur sans liaison filaire.
Plusieurs technologies sont utilisées pouWW&AN tel que :

< Bluetooth: 1 Mb/s sur 30 meters
Si le Wifi est adapté a la construction de réselmgaux sans fil, GBBIuetouth"
cette technologie consomme énormément d’énergsa gtortée comme
son débit ne sont pas adaptés a I'échange d'imfiiom entre deux périphériques
informatiques : ordinateur a imprimante, téléphpagable ou PDA vers PC, etc.
Pour ce type de réseaux domotiques, la nornuet@th (IEEE 802.15.1) lancée par

Ericsson en 1994 est mieux adaptée. Elle permehater des données a un débit d'1l Mb/s
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pour une portée de 5 a 30 métres selon I'enviroanenBluetooth consomme trés peu

d'énergie et est donc bien adapté aux appareildaaob

% HomeRF

Se veut le plus perfectionné des réseawubo@actuels, opérant dan @
la bande des 2,4 GHz. Sa modulation radioélectriqliee FHSS HIJIIIEHF
(Frequency Hopping Spread Spectrum), résiste maexxinterférences et au brouillage que
celle du Wi-Fi, dite DSSS.

Home RF est doté de fonctions de "qualité deic®’, QoS (Quality of Service), comme la
gestion des priorités d’acheminement. Il s"adapts au transport des flux audio et vidéo,
notamment dans sa version Home RF 2, a 10 Mbpsuie, il incorpore le protocole du
DECT (Digital Enhanced Cordless Telephony), quipermet d assurer par lui-méme des
fonctions performantes de téléphonie numérique. ¢1&R permet de constituer des réseaux
radioélectriques multimédias complets, a partir ndiero-ordinateurs. Cependant, il reste

confiné au marché grand public américain.

% Latechnologie Zig Bee

Aussi connue sous le nom IEEE 802.15.4meed'obtenir des liaisons sans fil a tres bas
prix et avec une trés faible consommation d'énexgequi la rend particulierement adaptée
pour étre directement intégré dans de petits ajpparélectroniques (appareils

électroménagers, hifi, jouets, ...

% Lesliaisonsinfrarouges
Permettent de créer des liaisons sans fils de geglmétres avec des débits pouvant
monter a quelques mégabits par seconde. Cettedlegm est largement utilisée pour la
domestique (télécommandes) mais souffre toutefessprturbations dues aux interférences

lumineuses.

1.3.1.2. Les réseaux locaux sans fil (WLAN)

Correspond au périmetre d’'un réseau local instillés une entreprise, un foyer ou encore
dans les espaces publig®tspot). Tous les terminaux (PC, assistant PDA...etc.gsittlans
la zone de couverture du WLAN peuvent s’y connecter

Il existe plusieurs technologies concurrentes :
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% Le Wifi (ou IEEE 802.11)

Soutenu par l'alliance WECA (Wireless Ethernet @attility ™
Alliance) offre des débits allant jusqu'a 54Mbps soe distance de@
plusieurs centaines de metres.

N B : Cette technologie sera beaucoup plus détaillée ldachapitre suivant.

% hiperLANZ2 (High Performance Radio LAN 2.0)

Norme  européenne élaborée par [I'ETSI (Europe=r
Telecommunications Standards Institute), permebteior un débit Hiperm'z
théorique de 54 Mbps sur une zone d'une centaineedees dans la
gamme de fréquence comprise entre 5 150 et 5 300MHz

< DECT

Norme des téléphones sans fils domestigdkesitel et Ascom développent pour les
environnements industriels, telles les centraledéaires, une solution basée sur cette norme
qui limite les interférences. Les points d'accésstént a la poussiére et a I'eau. lls peuvent
surveiller les systemes de sécurité 24/24h et seexber directement au réseau téléphonique

pour avertir le responsable en cas de probleme.

1.3.1.3. Les réseaux métropolitains sans fil (WMAN)

Connus sous le nom de Boucle Locale Radio B.LIIs sont basés sur les normes IEEE
802.16. Le B.L.R offre un débit utile da 1 a 10 Mbpour une portée de 4 a 10 kilometres, ce
qui destine cette technologie aux opérateurs éedéimunication.

Les réseaux sans fil de type WMAN sont se entta se développer ; la norme 802.16 est

plus connue sous son nom commercial WiMax

1.3.1.4. Les larges réseaux sans fil (WWAN)

Est également connu sous le nom de réseadabedlmobile, il s’agit des réseaux sans fil

les plus répondu, puisque tous les téléphones asobdnt connectés a un WWAN.

Les principales technologies sont les suivants
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» GSM

Basé sur une bande de fréquence de 890 4182 dans le sens montant, de 935 a 960
MHz dans le sens descendant, la liaison entre tdsles et les stations de base est numérique
a 13Kbit/s ce qui obtenu par un codage spécifiquéadparole. La techniqgue numéricienne

permet de transporter des données par le méme @a@@00bit/s max
% GPRS

La mise en place d'un réseau GPRS va paenat un opérateur de proposer de
nouveaux service de type “"Data” a ses clients. GBRS est en mode paquets. Le débit
maximal instantané annoncé pour le GPRS est d Khit/s méme s’il est limité a 48 Kbit/s

en mode descendant. (Limite actuelle des termiGzRIRS).

La mise en place d'un réseau GPRS permet ardinabeur de proposer de nouveaux
services de type Data avec un débit de donnéed® fais supérieur au débit maximum
théorique d'un réseau GSM. (Rappel débit max. emMG3.6 Kbit/s). Le réseau GPRS

constitue finalement une étape vers le réseau UMTS.

% UMTS
Systeme de communication mobile universel, saitifelement autres normes. On a un

réseau téléphonique comme le GSM. Mais contrairemeSSM il fonctionne dans la bande
de fréquence de 2000MHz : entre 1885 et 2025MHzalEtieu d’avoir une multitude de
canaux de 200KHz de large répartis sur la bandeédgience attribuée a la cellule ; pour
FTUMTS il 'y a qu’un seul et unique canal de 5Kidar cellule, et chaque terminal se partage
cette ressource radio.

L’évolution technique de 'UMTS apport un débkih données de 2Mbit/s dans un futur

proche ; méme s’il plafonne pour le moment a 38#Klw'est supérieur a celui du GSM

< Le WiMax

Désigne en fait un ensemble de normes regroupées wte application commune.
Techniguement : il permet des débits de I'ordr&dévibps avec une portée de I'ordre de 50
km. Actuellement, le WiMax peut exploiter les basdde fréquence 2.4Ghz, 3.5Ghz et
5.8Ghz.
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Réseaux personnels sans fil {(WPAN)

Réseaux locaux sans fil (WPAN)

p . | ", GSM
i @ Bluetooth™ < L \

i D ‘wi | GPRS
i\ P WomeRF / wipernave. | WAMIAX

Réseaux etendus sans fil (WWAN)

a
5
[

Réseaux métropolitains sans fil {WMAN)

J UMTS (3G) /

Figure. 1.2 : Les catégories des réseaux sans fils.

1.3.2. Selon la technique d’acce

Les réseaux sans fil peuvent étre classés selon ihelath de la couche physique,

fréquence, I'usage du spectre, et
Si le critere retenu est la technique d’acces,istingue :

- Les réseaux TDMA (Time Division Multiple Acce.
- Les réseaux FDMA (fequenc Division Multiple Access).

- Les réseaux CDMA / WCDMA (Code Division Multiplexecess.

- Les réseaux SDMA (Space Division Multiplexe Acc.

1.3.3. Selon le type d’applicatior

Les réseaux sans fil peuvent aussi étre classtmetion dz leur usages spécifiques et |

applications qu’ils supportent. On peut citer getd’exempl: :

- Les réseaux d’entrepris

- Les réseaux domestiqu

- Les réseaux de capteurs (Sensor Netwc
- Les réseaux tactiques (Tactical Netwot

- Les réseaux pervasifRervasive Networks

- Linformatique portative Wearable Computing).

- Les réseaux des véhicules automatiAutomded VehicaNetworks)
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[.4. Fonctionnement d’'un réseau sans fil

Un réseau sans fil utilise des radiofréquences genélectro-magnétiques) comme
porteuse d’'un signal. Chaque point d’'une liaisoh amstitué d’'une antenne utilisée en
émission et réception, et d'un module de traitenerddulation - démodulation) du signal.
Une onde électromagnétique est caractérisée paégaence ou sa longueur d’'onde, les 2

étant liées :

A x f=C=3x10 m/s.

A=clf
f(GHz) A (cm)
2.4 12,5
5.5 5.5

Sa longueur d’onde est une caractéristiqgue a cooanzdr elle indiqgue a quelle taille de
structures elle va étre sensible, c’est a dire rdiégo ou bien transmise. Pratiguement,
I'électronique qui gere le codage de l'informatitria modulation sur une porteuse (ainsi que
les fonctions inverses) est intégrée dans une darfermat PCMCIA ou bien PCI. Ces cartes

sont appelées selon les constructeurs Orinocd? @i, Wifi ou 802.11b.

L'émetteur est cadencé sur une fréquence de basecetder 2 bits sur une porteuse sous
la forme d’'une modulation d’amplitude et phase.sique le rapport signal sur bruit de la
porteuse baisse, les valeurs de la grille d’amgditphase utilisables vont étre réduites et le
nombre de bits pouvant étre ainsi codés va pasgf @e qui correspond & une division du
débit physique par 2).

Un ordinateur équipé d’'une carte 802.11b déterrane zone spatiale dans laquelle il est
possible d’établir une liaison avec un ordinatélette zone spatiale est déterminée par la
portée jusqu'a laquelle le rapport signal sur brest suffisant pour porter encore de
'information. La forme de cette zone de couvertspatiale dépend énormément de la qualité
du dessin d’antenne et peut aller de quasi-sph&iigatenne omnidirectionnelles) a un lobe

allongé (antenne directionnelle).
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[.5. Avantages et inconvénients

[.5.1. Avantages

Si les caractéristiqueactuelles d’'un réseau sans fils permettent deiserabvec celles
d’'un réseau filaire, les réseaux locaux sans nenvitoute fois pas a remplacer les réseaux
locaux mais plutdt a leur apporter de nombreux tages découlant d’'un nouveau service : la

mobilité de I'utilisateur.

Les principaux avantages résident dans la réductipno(t de cablage et une souplesse

accrue.

* Topologie: Le sans fil libere des contraintes imposées parégsaux cablés. Avec un
logiciel adéquat, il devient possible de mettre smvice un nouvel appareil a
n'importe quel moment, ce dernier se connecteestifle, propose ses services et
recoit alors une partie des taches a exécuter. daatautomatiquement, sans aucune
connexion physique.

* Mobilité: les utilisateurs sont généralement satisfaits ldestés offertes par un
réseau sans fil et de fait sont plus enclins &atile matériel informatique.

» Facilité et souplesseun réseau sans fil peut étre utilisé dans des gademporaires,
couvrir des zones difficiles d'accés aux cablessledr des batiments distants.

« Evolutivité: les réseaux sans fil peuvent étre dimensionnéplai juste et suivre

simplement I'évolution des besoins
1.5.2. Inconvénients

De part la nature du canal radio, un certain nondiereroblemes se posent qui ne trouves

pas d’équivalent dans le monde filaire. On pewran particulier :

* L’Energie : les applications relatives aux réseaux sans filseorgénéral un caractére
nomade et tirent leur autonomie de batterie. Emetin recevoir des données
consomme de I'énergie et I'on chercher a 'éconemen optimisant les protocoles de
gestion du réseau.

e Qualité et continuité du signal :ces notions ne sont pas garanties du fait des
probléemes pouvant venir des interférences, du meatdrde I'environnement.

* Une faible sécurité :Il est facile d’espionner un canal radio de manigassive. Les

protections ne pouvant pas se faire de maniereiqug/gil est en générale difficile
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d’empécher quelqu’un de placer discrétement unenaetréceptrice tres sensible dans
le voisinage), elles devront étres mises en plazemdniére logique, avec de la

cryptographie ou éventuellement des antennes itt@stidnnelles.

[.6. Conclusion

Dans ce chapitre on a présenté un état d’art desaw& sans fil qui sont des
technologies intéressantes et tres utilisées damsvers domaines comme l'industrie, la santé
et le domaine militaire. Cette diversification dlsation revient aux différents avantages
gu'apportent ces technologies, comme la mobilaésimplicité d'installation (absence de
cablage), la disponibilité (aussi bien commercgple dans les expériences). Reste a choisir la

solution adaptée et anticiper les évolutions digohnologie encore immature
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[I.1. Historique

En 1997 ; alors que lintention est accaparée pasucces d’Internet et I'euphorie
boursiere montante, un événement est passé inagaxgupour quelque spécialistes et
observateur : L'adoption du standard IEEE 802.11Ethernet sans fil. En 1998, la norme
802.11 est finalisée. En 1999 : Les IBooks d’Appie sont les premiers ordinateurs a
proposer un équipement Wi-Fi intégré. En 2000Jidiate WECA (Wireless Ethernet
Compatibility Alliance) est créée. La WECA est fanisme chargé de veiller au respect de la
norme 802.11 et notamment de linteropérabilitéreemes différents matériels. 2000 est
lannée également du lancement de la premiére corauia@ Wifi (premier réseau
d'ordinateurs reliés grace a la technologie Wifinpettant, notamment, de partager une
connexion Internet). En 2003 les PC portables daetechnologie Intel Centrino sont
commercialisés. Depuis 2003, la technologie WiBst développée rapidement et de
nombreuses applications ont été déployées pouatelgublic, En 2007, la technologie Wifi
n'est plus considérée comme expérimentale par I'BRC(Autorité de régulation des
télécoms) et entre dans la Iégislation classiqupiigpees aux réseaux de télécommunications

électroniques.

Le Wifi est une technologie intéressante pour dabreuses sociétés liées au monde des
télécoms et d’Internet. Les collectivités localeswetout les particuliers profitent de la facilité
d’acces a Internet haut débit liée a cette nornaasxa déclinaison la plus connue, 802.11b,
le Wifi utilise la bande de fréquence de 2,4 GHat&tint un débit théorique de 11 Mbits/s
(contre 128,512 Kbits/s ou 1 Mbits/s pour 'ADSIg, 802.11a culmine a 22 Mbits/s et le
802.11q, enfin, flirt avec le 54 Mbits/s. le Wifieut certes servir a surfer sur Internet, mais
pas seulement. Il autorise l'organisation de réseayourvus ou pas d’Internet — pour
échanger des fichiers, des données, et bien enfndujouer... ce ne sont la que quelques
exemples de ses usages possibles. Les avantage®stesix sans fils ne sont plus a
démontrer surtout a une génération de plus enh@bguée a la mobilité. La multiplication
des appareils (PDA, PC portables, terminaux ettbidas téléphones portables) capables de

communiquer entre eux en fait le support idéalrdesaux modernes.
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[1.2. Définition du réseau WIFI

[1.2.1. Principe

Le Wi-Fi est une technique de réseau inforquegisans fil mise en place pour fonctionner
en réseau interne devenu un moyen d’acceés a hhittadénternet. Il est basé sur la norme
IEEE 802.11 (ISO/CEI 8802.11) correspondant au dstah international décrivant les

caractéristiques d’un réseau local sans fil (WLAN).
Le WIFI est utilisé par différent types d’usditeurs que I'on peut regrouper ainsi :

* Home spot :réseau pour les particuliers : il permet de partageconnexion Internet
sans utiliser les cables.

*  Workspot : réseau d’entreprise: s’associe a un réseau fifrernet ou le remplace.

» Hot spot : réseau publique en acces libre accessibles datisls publics fréquentés
(gares, aéroport, hétels ...) par un ordinateur oA.PD

» Réseaux associatifs utilisation, par des associations ou des colléés locales, de
liaison wifi en point a point sur des distancesvami atteindre quelques kilomeétres,

dans le but notamment de palier a un manque de A@PSL.

Modem Ethernet Fouteur ethernst

Poilﬁ dacces
Wi-Fi

machines epiprees de
cartes wreless

=& &

Figure. 1.3 : Principe d’'un réseau WIFI
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11.2.2. Standard
La norme 802.11 s’attache a définir les couchesdsasiu modele OSI (Open System
Interconnection) pour une liaison sans fil utilisdas ondes électromagnétiques, c'est-a-dire :
» La couche physique(notée parfois couche PHY), proposant des typesodage de
l'information.
* La coche liaison de donnéesonstituée de deux sous — couches : le cont®la d
liaison logique (Logical Link Control ou LLC) et leontr6le d’acces au support

(Media Access Control ou MAC).

Couche de liaison de données LLC 802.2
MAC 802.11, sécurité, etc... /
Couche physique FHSS | DSSS IR

Figure.4: Modéle IEEE 802.11

Remarque : Il est possible d'utiliser n’importe quel protocaar un réseau sans fil wifi au

méme titre que sur un réseau Ethernet
[1.3. Les Différentes Normes WIFI

La norme IEEE 802.11 est en réalité la norme ieit@frant des débits de 1 ou 2 Mbps.
Des révisions ont été apporté a la norme origiafite d'optimiser le débit (c’est le cas des
normes 802.11a, 802.11b et 802.11g, appelées n@0d2e$1 physique) ou bien préciser des
éléments afin d’assurer une meilleure sécurité e nneilleure interopérabilité, voici un

tableau présentant les différentes révisions detme 802.11 et leur signification :
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Nom de la
Norme

802.11a

802.11b

802.11c

802.11d

802.11e

802.11f

802.11g

802.11h

802.11i

802.11Ir

802.11j

Nom

Wifi5

Wifi

Pontage 802.1¢ers
802.1d

Internationalisatiol

Amélioration de la
qualité de service

Itinérance (roaming

Description

La norme 802.11a (baptisé Wi-Fi 5) permet d'obtamrhaut débit (54Mbps
théoriques, 30 Mbps réels). La norme 802.11a spé&# canaux de soymrteuse
radio dans la bande de fréquence des 5 GHz. Il it combinaisonsnon
superposées sont utilisables pour le canal prihcipa

La norme 802.11b est la norme la plus répanduebettent.Elle propose un dét
théorique de 11 Mbps (6 Mbps réels) avec une pgrtéevant aller jusqu'a 300
metres dans un environnement dégageé. La plageédaence utilisée est la bai
des 2.4 GHz, avec, en France, 13 canaux radiomisips dont 4au maximum no
superposés (1-5-9 - 13).

La norme 802.11c n'a pas d'intérét pour le grardi@ul s'agit uniguement dhe
modification de la norme 80&lafin de pouvoir établir un pont avec les tra
802.11 (niveau liaison de données).

La norme 802.11d est un supplément a la norme 8@t le but est de permet
une utilisation internationale des réseaux locad.B1.Elle consiste a permet

)

aux différents équipements d'échanger des infoomsitsur les plagede fréquenc
et les puissances autorisées dans le pays d'odgineatériel.

La norme 802.14 vise a donner des possibilités en matiére detéuhbd service ¢
niveau de la couche liaison de données. Aietie norme a pour but de définir
besoins des différents paquets en terrdes bande passante et de déla
transmission de telle maniére a permettre notamome®imeilleure transmission
la voix et de la vidéo.

La norme 802.11f est une recommandationirdehtion des vendeurs de pc
d'accés pour une meilleure interopérabilité deslyits. Elle propose le protoce
}jnter-Access point roaming protocol permettant a unsaikur itinérant de chang

e point dacces de facon transparente lors d'un déplacenpegites que soient |
marques des points d'acces présentes dans l'ioftase réseau. Cette possibi
est appelée itinérance (ou roaming en anglais)

La norme 802.11g offre un haut débit (54 Mbps tlgems, 30 Mbps réelsur le
bande de fréquence des 2.4 GHz. La norme 892aliine compatibilité ascenda
avec la norme 802.11kee qui signifie que des matériels conformes a lane
802.11g peuvent fonctionner en 802.11b

La norme 802.11h vise a rapprocher la norme 802ldlstandard Europé
(HiperLAN 2, d’ou le h de 802.11hgt étre en conformité avec la réglemente
européenne en matiére de fréquence et d'éconoénierdie.

La norme 802.11i a pour but d'améliorerskcurité des transmissions (gestio
distribution des clés, chiffrement et authentifica). Cette norme s'appuie
'AES (Advanced Encryption Standard) et propose uwhiffrement de
communications pour les transmissions utilisanttéetinologies 802.11a, 8021.1
et 802.11g.

La norme 802.11r a été élaborée de telle maniétdiger des signaux infresuges
Cette norme est désormais dépassée techniquement.

La norme 802.11j est a la réglementation japonae&sejue le 802.11h est la
réglementation européenne.
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[1.3.1. Normes

1. |IEEE 802.11b (en1999)

* Norme du Wi-Fi de base la plus répandue.

» Distance d'utilisation : jusque 300 metres.

» Débit théorique dé1Mbit/s —6Mbit/s Réel.

» Bande de fréquence @4 GHz

0 Bande ISM: Industrial Scientific Medical.

e 13 canaux possibles — 4 utilisable non superposées

e Technigue d'utilisation d’'une bande de fréquenceam¢ des techniques modem :
QAMG64, OFDM.

e Technigue d'accés : CSMA / CA.

22MHz )
depuis le 25/07/2003 France .
Europe
Etats-Unis, Canada Japon
I i —

2,4 2,45 2,48 CHz

Figure. 1.5 : Canaux utilisable en 802.11b

2. IEEE 802.11a (en 2000)
* Premiere norme du Wi-Fi.
» Courte distance d'utilisation : 10 metres.
» Débit théorique de 54Mbit/s — 27Mbit/s Réel.
e Bande de fréquence de 5 GHz.
o Bande UNII (Unlicensed National Information Infrastture).
e 52 canaux possibles — 8 utilisable non superposées
* Technigue de modulation : OFDM, sur 52 porteusssdites.
* Meéthode d’acces : CSMA / CA.
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3.

mwW
1000

20MHgZz

500

France <2001

100

EO

10

|

5,1

|
5,5

5,9 GH=z

Bande UNII (Unlicensed National Information Infrastructure).

Figure. 11.6 : Canaux utilisable en 802.11a

IEEEE 802.11g (en 2003)

La norme la plus répandue actuellement sur la néarch

Distance d'utilisation : jusque 300 métres.
Haut Débit théorique de 54Mbit/s — 25Mbit/s Réel.

Bande de fréquence de 2,4 GHz.

Bande ISM : Industrial Scientific Medica

13 canaux possibles — 4 utilisable non superposées.

Compatibilité ascendante avec la 802 .11b

Les équipements 802.11g fonctionnent sur des AR<.8D.

Figure. 1.7 : Distribution des 13 canaux du wifi 802.11 b/g.
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4. IEEE 802.11n (2009)

* Technologie MIMO : Multiple-Input Multiple Output.

» Technologie OFDM : Orthogonal Frequency Divisiorultplexing.
» Distance d'utilisation : jusque 90 métres.

» Haut Débit théorique de 600Mbit/s — 108Mbit/s Réel.

* Bande de fréquence @4 GHzet5GHz.

» 13 canaux possibles — 8 utilisable non superposées.

11.3.2 Fréquence

Le 802.11a opere dans la plage des 5 GHz maisipepldes réseaux wifi actuels sont des
802.11b et 802.11g qui opérent dans la bande 24832 GHz. Ces bandes appartiennent au
spectre ISM besoin de licence ou d’autorisatioraiaige.

Le débit de la portée dépend essentielleaetienvironnement :

* Type de construction (mur, cloisons, etc.).

* Implantation des antennes.

» Interférences (Bluetooth, micro-ondes, autre réseafi, etc.).

[I.4. Le mode de fonctionnement
On distingue deux modes de fonctionnement

[1.4.1. Le mode infrastructures

Le réseau sans fil consiste au minimum en un pbaatcés a linfrastructure du réseau
filaire et un ensemble de postes réseaux san<dite configuration est baptisée Basic
Service Set (BSS, ou ensemble de service de bdseExtented Service Set (ESS, ou

ensemble de service étendu) est ensemble d’au meinsBSS formant un seul sous-réseau

— e
PCI Adapter iy,

USE ACapLer + feskiom

PC Card i__ *
¥
..--'-"-- I

- L npr g

— \_ Compuact ,L
Poairt Flash -
PiDuA
d'acces Wik
*rint —
S W

Figure. 11.8: Mode infrastructure.
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[1.4.2. Le mode Ad hoc

Egalement baptisé point a point, il représente Empnt un ensemble de stations sans fil
802.11 qui communiquent directement entre elles paint d’accés ni connexion a un réseau

filaire ; les ordinateurs sont en méme temps éinettret réceptrices de données.

PCMCIA ‘ ‘
= PCMCIA et
b &

Notebook 2/ W Notebook

Wireless
Ad-Hoc

PC = = PC
ey = -
rc w‘ - rel &g ‘

Figure.Il.9: Mode Ad hoc.

[1.5. Les Equipements Wifi

La mise en place d’'un réseau sans fil Wifi nétesseux éléments : le point d'acces et les
terminaux.

Pléthorique, I'offre actuelle s'appuie sur troensfards : 802.11b (le plus répandu), 802.11a
et 802.11g. L'idéal est de sélectionner des équep&smn802.11b (les moins chers) lorsqu'une
bande passante partagée de 11Mb/s est suffisamtde® équipements 802.11g lorsque le
nombre d'utilisateurs est plus élevé. Les norm&s18d et 802.11a étant incompatibles entre
elles et 802.11g offrant le débit de 802.11a, lggigements 802.11a ont généralement peu

d'intérét.

[1.5.1. Les Adaptateurs Sans Fil

En anglais Wireless adapter ou network interfaceroter, noté NIC. Il s'agit d'une carte
réseau a la norme 802.11 permettant a une machise donnecter a un réseau sans fil. Les
adaptateurs Wifi sont disponibles dans de nombifeuxats (carte PCI, carte PCMCIA,
adaptateur USB, carte compact flash,...). On appsthtion tout équipement possédant une
telle carte. A noter que les composants Wi-Fi davemt des standards sur les portables (label

Centrino d'Intel).

19




Chapitre 1l La technologieifiv

Figure. 11.10 : carte PCI.

[1.5.2. Les Points D'accés

Notés AP pour Access point, parfois appelés bosaas fil, permettant de donner un acces
au réseau filaire (auquel il est raccordé) auxédiffites stations avoisinantes équipées de
cartes Wifi. Cette sorte de hub est I'élément re&ges pour déployer un réseau centralisé en
mode infrastructure. Certains modeles proposent foestions de modem ADSL et

comprennent plus ou moins de fonctions comme ue-fear.

Figure. I1.11 : Access point.

[1.6. Avantages et contraintes du wifi

[1.6.1. Les avantages

Comme les autres réseaux sans fil, le Wifspde plusieurs avantages tels que :

- lafacilité de déploiement.
+ le faible colt d’acquisition.

« la mobilité.

De plus, le Wifi est interopérable avec lesaéx filaires existants et garantit une grande

souplesse sur la topologie du réseau.
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= Attention, il est toutefois nécessaire de relaéivies trois avantages cités ci-dessus en

fonction du niveau de sécurité que I'on compteigppt sur son réseau.
[1.6.2. Les contraintes
» Débit

Débits proches des réseaux filaires, mais plusates dil est plus sensible a des

phénomenes de congestion.

» Zone de couverture (10 a 100 m)
Varie en fonction des interactions avec les muedaguissance du signal.

* Interférences
Probléme si plusieurs réseaux sans fil proche.

-

M
2 \‘\\
WRS3 on Ch. 1 ' / o4
I | — ‘mwwwm-|

WRS3onCh. 2 |f

Figure.ll.12 : Probléme de couverture Figure.13 : Probléme d’interférence

[1.7. Sécurité dans les réseaux WIFI

La confidentialité des informations traitées pas Exjuipements et réseaux Wifi étant

encore insuffisante, car les technologies samgefiént mal la sécurité

» La premiére raison tient au fait que ce type deneion s'appuie sur une transmission
radio et qui se propage « dans l'air ».

* La deuxiéme raison est liée a la norme 802.11Ipasente des failles de sécurité.
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» Et enfin la troisieme vient souvent des utilisasegui omettent de mettre en ceuvre les
protocoles de sécurité de cette norme ou les kegidie sécurité fournis avec les cartes
Wifi.

Des systemes de protection et de sécuritéestjgtour I'essentiel sur les points d'acces et

la carte, mais ils ne sont pas toujours activés.
[1.7.1. Types de menace

v L'interception de données.
v" L'usurpation de connexion.

v Le brouillage des transmissions: interférences.

[1.7.2. Mécanismes de sécurité

1. Le WEP: (Wide Equivalent Privacy).
v Utilisé dans le Wifi: pour gérer le SSID (Servioet ).
v Vulnérable a cause du chiffrement RCA4.
2. Le WPA: (Wi-Fi Protocol Access).
v Prévu pour remplacer le WEP.
v' Repose sur un échange de clés dynamiques (TKipdml Key Integrity Protocol)
v" Renouvelées tous les 10 Ko de données
3. AAA: (Authentication, Authorization and Accounting).
v' Mieux gérer les authentifications, autorisationgestion des comptes utilisateurs.
v Utilisé avec un serveur RADIUS.

4. Lefiltrage d’adresses MAC

Déclarer au niveau AP les adresses MAC ayadtd# d’'acces au réseau, Ce mécanisme

contraignant permet d’éviter l'intrusion réseau snaas la confidentialité des échanges.
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5. La disposition intelligente des AP
Les valeurs par défaut: a éviter.
v" Mots de passe.

v' Désactiver la diffusion du SSID: SSID broadcast.

6. LesVPN
Evitent un bon nombre d’intrusions

v Pour les communications sensibles ou il faut awnihaut niveau de sécurité.
v’ L'utilisation des VPN est nécessaire.

7. LeDHCP (Dynamic Host Configuration Protocol)

A désactiver si possible (IP fixes).

8. LePare-feu a installer

Reseaw Tilaire et Wifi securisea

Caalrlaeg
Ep =1 TR

Postes fixes

. . =

Figure.ll.14 : Réseau filaire et Wifi sécurisé

[1.8 Conclusion

Comme en vient de la voir, si le réseau Wifi repnés des avantages en confort et en
utilisation qui est considérables, il n'est paspéa de lourdes charges, et il faut savoir que

les colits économisés en évitant un cablage Ethpowgtles postes des utilisateurs peuvent

étre dépasseés par d’'autres colts auxquels on s'fo@ment pensé a l'origine.
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En pratique, les réseaux Wifi sont performastsmode client-serveur avec des échanges
courts (navigation Internet par exemple), ce gupiligwe leur succés aupres des particuliers. Il
est quasiment certain que lors de l'utilisationpghlication métier « lourdes» (montage vidéo,
transferts de gros fichiers, CAO et dessin, et@)des réseaux Wifi cela posera un certain

nombre de difficultés.

Les problemes de sécurité (confidentialitégnité) ont été résolus avec succes, ce qui
permet un déploiement sans craintes en entrepais@pport a cet aspect. Cependant I'aspect
disponibilité ne pourra en aucun cas étre garanpipur les applications critiques nécessitant

une disponibilité maximale, l'utilisation de rés&awifi doit étre proscrite.
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Chapitre 1l Etudet déploiement du réseau wifi hotspot

l1.1. Simulations

Afin de mieux apprécier les contraintes teche& a prendre en compte lors du
déploiement d'un réseau sans fil, compte tenu deshnblogies existantes, nous
commencerons par I'étude de plusieurs scénaridstesaau moyen de simulations mettant
en ceuvre des topologies particulieres propresnaviusite.

Ces simulations seront faites a l'aide du sataur Ekahau. L’objectif de ces simulations
sera de voir les facteurs pouvant influencer syussance du signal recu et le débit de la

connexion.

En ce basant sur le fait que les problemesodeeaxion et de faiblesse du signal dans les
réseaux sans fils sont dus a un mauvais déploiemeuns allons dans le premier lieu donc
faire une analyse en ce qui concerne le déploieaiantréseau sans fils en générale et enfin
utiliser les résultats de cette analyse et d’autregmations afin de proposer un modéle de
déploiement pour le réseau sans fils de site péotprofit de la résidence universitaire.

[11.1.1. Outil de simulation

L’outil de simulation fournit par I'’équipemeati Siemens est le logiciel homria&ahau
Site Survey v 2.2 congu et utilisé pour pallier aux problendesmauvais déploiement des

réseaux Wifi et aux contraintes techniques telslgsienterférences et signal/bruit.

[11.1.2. Etude du site

Les analyses et les études de site consistaunt la partie radio et couverture qui

appuieront sur les points essentiels rémunérés eosaite :

Intensité du signal(RSSI) en dBm

Rapport signal-bruit (RSB) en dB.
Interférencesen dBm.

Signaux sur le canalRSSI) Bande / Canal.
Point d'acces le plus puissanESS.
Compte des points d'accéfNbre AP)
Conseil de placement du point d'acces

Estimation de I'emplacement du point d'acceglocalisation des AP).

YV V.V V VYV V V V V¥V

Débit (basé sur la charge du réseau/l'adaptateur/RSB).
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L’étude de site pilote nécessitera un planitacturale en fichier (.drw) a I'échelle et pixels
bien définis et choisis afin de I'intégrer sur larte du logiciel afin de générer et créer un
rapport en model sélectionné.

[1.2. Rapport de I'étude

kahau Site Survey™ =

Informations générales

Date du rapport 12 jary. 2012 11:24

Carte sélectionnée : fbiocs
[Hombre d'études sélectionnées 11
‘Huml}'re de points d'accés sélectionnés 111
- P I
i/ " \
i Ir—a | e
6 oy = MR
| | i _'
] .ﬂ\. — il .ﬂ-
DBGAGEMPNT
0
- | (<] 0 0
i) el [ ] ] ‘
dl
- L o o o o 1
4 |
! i
L4 ] L] L4 o
A

Figure.lll.15 : Carte de site a étudier.
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Etudes sélectionnées

Créée Motes

Mom Bande / canal|Confidentialité

Puissance de transmission et informations sur |'antenne

MNom Puissance de transmission Antenne Hauteur|Direction
00 00; 0 O 0000 50 Omni-directional Antenna (2,15 dBi)j2.7 360

Notes sur le point d’acces

|EIEI:EIEI:EIEI:EIEI:EIEI:EI1 | |

Points d’'echantillonnage et position des points d'acces

C C o ¥ il
1y - - g ’ +idd
J .:' ' ¥ 4 L N & ':l :-
_F'I‘ '_1___ - L 1__-_r' 1-
CH l ]| o |d /| o |
| | 1 1
\ V]
0D - B - — O —
DEGAGEMENT !
"_ ] m o) (3] ':q
T8 00:G0[00:00:f1
H CH '+
£ a
o o 0 O &
A i L —,1

Figure.lll.16 : Echantillonnage et positionnement &s APs.
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Intensite du signal

|-II

-B0,0.-50,0

-100,0..-90,0f -90,0..-80,0 } -80,0..-70,0 | -70,0.-60,0

_‘

-40,0.-30,0 | -30,0..-20,0 ] -20,0.-10,0

-50,0..-40,0

Figure.lll.17 : Intensité Du Signal
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Rapport signal-bruit

'- = Al s ™ Fp
W b £ :'n ) Ll s L
| - - __".. - ‘_\_L
= . o i an |0 M St e
5 — . -~
53 2 R S l
e ] (rf T - — — = e
- G AGE - 3

150,200 | 200,250 | 250,300

a0,0.350 | 350,400 || 400450 || 4s0.500 || s00.550 | s5.0.60,0

60,0.650 | 650,700 | 7oo0.750 | 75.0.500

Figure.lll.18 : Rapport Signal-Bruit.

Interferences
= K= . 1 r
- o A e | o P e
ok (7 ]| - — -y | T e
| | !_*,__ .d* Lo ‘f‘ CH i
! i | |
- T =] A —;\E
DECAGEMENT
MALL . -
=]
) 1 ] =/ bg
7 ||
») — > L o o = e 1 |
L& L] L] [:] © L] (]
A
Interférence calculée
-70,0..-60,0 | -50,0..-50,0
-50,0..-40,0 || -40,0.-300 | -30,0..-20,0 f-20,0.-10,0f 100,00

Figure.lll.19 : Les Interférences.
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Compte des points d'acces

A
Affiche le nombre de points d'accés par emplacement (chevauchement) par rapport aux exigences minimales en matiére de RSSI1.
‘
Figure.ll1.20 : Compte des APs.
Debit

Estimation du débit maximal par emplacement, par rapport au seuil signal-bruit et la sensibilité du récepteur pour le rézeau sans fil.

12,0 18,0 240 36,0 45,0 24,0

o —|

Figure.lll.21 : Le Débhit.
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111.3. Optimisation de déploiemen

Pour confirmer et compléter les résultats de semilations nous allons également fe
guelques mesures sur le terrain afin d’étudierageri plus concrete I'impact du bruit ambi
sur la puissance utile. Nowerrons également comment la présence des muragtes
obstacles peuvent absorber le signal et causecaunerture partielle ou incomple

En plus des solutions existantes citées dans ldgatart, il existe également d’autr
recommandationpour lesquels nous ne pourrons pas faire de testie simulation nou
allons tout simplement faire confiance a la souteeces informations et les respecter ¢

nos déploiement :

* La détermination du nombre de maximal de connexipassible par point ’accés
nécessaires pour assurer la connexion et garanticemtain débit pour chacun c
utilisateurs.

» Placer les points d’acces sur les obstacles afmidamiser les zones d’'omb

* Prévoir un chevauchement 10 a 15%entre les diametres de couvertides points
d’accés pour assurer le roaming (passage d’un pg@ntés a un autre sans déconnex

» Positionnez les points d’accés a la verticale dreplafond et au centre de chaque zon
couverture.

 Installez les points d’accés a des endroits c utilisateurs sont appelés a travail
111.3.1 Modele de déploiemen

L’étude de faisabilité et la couverture radio die siniversitaire nous a permit de dres
un tableau quantitatif du besoin aux eéquipementdi, Vébnnectique, passifs et &s

consommeés par le dite réseau informatique suiteeaatchitecture élaborée en préal.

- _.__.__;_:,_ Ethernet Switch

Wireless

. . Wireless
Device <

Device

Figure.lli-ZZ : Modele de dépioiement.
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Selon la fonctionnalité et les caractéristigtehniques et spécifiques aux points d’acces
de marque Siemens.

11.3.2 Déploiement de site

Comrolrw 1000 ek 2
24 s LY C W
o pet KEP RO (= e Lrwr ogetaipes MTRLC WM

Pl oqptiee FURC SA0

— ppert de Sammsiam

.
=

Figure.ll1.23 : Architecture De Réseau WiFi.

Installation sur site

RESIDENCE

UNIVERSITAIRE

MOHAMED Y OUSFI
ALGER

Figure.lll.24 : Installation du réseau sur site.
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ll.4. Tableau Quantitatif des Equipements Informatiques

DESIGNATION Model Quantite
Controleur C1000 01
Point d’accés Hipath 2610 32
Scalance W788 02
Jarretiére optique duplex | MTRJ/LC 02
Switch L 3 24 ports Q3528 01
Module SFP 850nm 02
Convertisseur SC FO/FE 02
Tiroir optique 02
Pigtail monomode SC 02
Switch Ethernet 24 ports 02
Switch Ethernet 08 ports 00
Hub PoE 08 ports 04
Injecteur PoE 01 port 02
Armoire de brassage QU 02
Panneau de brassage 24 ports 02
Onduleur 1 KVA 02
Bandeau d’alimentation O5P + Int 02
Cable FTP catbSe 500ml
Cable FTP Cat6 00
Connecteur RJ45 70
Goulotte 40x20 150ml
Accessoires goulotte Angles 20

I11.5. Travaux réseau WiFi

Le déroulement des travaux se feront dandr&suivant

- Fixation de goulotte.

- Tirage de cable FTP cat 5e dans les goulottesntetiaaque point d’'acces vers le

I'armoire 9U contenant le Switch Ethernet a travesscolonnes montantes.

- Fixation des armoires de brassage 9U sur les murs.
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- Pose des équipements actifs rackables dans lesresntels que le Switch Ethernet,
Hub et injecteur PoE qui alimente les AP 2610/28 lei cable FTP, onduleur pour

secourir le matériel informatique.

- Fixation des bornes Wifi AP2610/20 sur les mursaahbuteur prédéfinie avec

sertissage des connecteurs RJ45.

- Raccordement et branchement de tous les équipsremble FTP et I'énergie.

- Cascade entre toutes les armoires par cable FHRrge ou fibre optique en utilisant

les convertisseurs FO/FE.

SOLUTION TECHNIQUE

Lapbop

RADIUS DHCP
Aunthentification Server Server
- -
b
3=
. T
T T
1 ‘ |
Clooo | MFPAG
|| e T
HID 6610-L3 %ﬁk)
] [
] H‘ Ia
g e | B
= Eouipements de tronsmisson
& -
| | | |
H H e =
I:}L:_; AP2610/20 ::___{_,. .

Figure.lll.25 : Solution technique.
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=

o Résean SDH AT Fthernet
sy (2 Mbls & plus)

o L'AP est configuré comme DHCP client
sLes trames sont directement transmises sur le réseau

SDH d'AT jusgu'a un site RMS
sLe RMS route les paguets IP sur un L3IVPN specifique

—

aEnfin le controleur forward le trafic vers Internet ‘

s

~ Harjd El
oy Eiffan
[ [ 1]

Figure.ll1.26 : Scenario déploiement.

111.6. Les équipements Wi-Fi

[11.6.1. Points d’acces

Les points d’acceés Siemens posseédent deux ewdahs la série 26xx non manageables :

- AP 2610 : antenne interne double multimode.

- AP 2620 : double antennes externe.

antenna name= antenna name=

"AP2610_2400MHz" | "AP2620_2400MHZ'

Angle Gain (dbi)| Angle Gain (dbi)
= 0 2.5 0 4

60° 5

90° -0.5 90 0.3

180° 0 180 4

270° -1 270 0

360° 2.5 360 4

Ces points d’'accés ont deux bandes radioslaevaandard 802.11 :

- Bande 2.4 GHz: supporte le standard 802.11b/g powdébit théorique de 11-54Mb/s.
- Bande 5 GHz: supporte le standard 802.11a pouéhit théorique de 54Mb/s.
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La solution pour gérer et administrer les poiaiacces repose sur deux services :

- DHCP: (Dynamic Host Configuration Protocol) prate qui attribue
automatiquement les adresses IP aux périphéricggEaux (cartes réseau, points
d’acces, PDA,...)

- SLP : (Service Location Protocol) protocole quba# des applications (SA ou DA)
pour découvrir les services réseau sans connairs emplacements DA (directory

agent)

[11.6.2. Les antennes (Scalance 788W)

Les Scalances sont des antennes fiables, teshats étanches a I'eau et aux poussieres
désignés dans le milieu industriel utilisé commmpd’'acces ou liaison point a point servant
a interconnecter entre différents blocs les soseaudx WiFi ou LAN, transport de données
ainsi d’assurer la couverture radio pour se commatdns une zone arrosée dans un périmetre,
et supportant et conviennent pour les deux radesfrdquences 2.4 GHz & 5 GHz
respectivement conformes aux standards 802.11b&) @ur une bande passante jusqu’a
54Mbps.

2x antennas,
removable (R-SMA)

10/100 Mbitls

Ind. Ethernet

Protection clip —, @ Redundant
power

Wall-iceiling installation
Hybrid Connector of mount on
(Power/Ethern §7-360 DIN rall

Figure.lll.27 : Scalance 788W.

111.6.3. Le Controleur C1000

Le Contréleur doit étre compatible et synchsabie avec n'importe quel produit WLAN
standard et constitue une solution de gestion c&tepmle services d’acceés au réseau, aussi
bien pour un usage prive que public ou mixte.

La prise en compte des contraintes technigues yn contrdleur d'acceés libére le

gestionnaire de sites de taches complexes ou tigpsti

Figure.ll1.28: Contréleur C1000.
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Pour la mise en place de la norme 802.11liaettientification EAP sur une infrastructure
WiFi en entreprise, le Local contrbleur agit commserveur RADIUS permettant aux
utilisateurs de s’authentifier avec les méthode® HAEAP, TTLS ou TLS.

Le contréleur proposé protege le réseau endemn authentifiant les utilisateurs avant
gu'’ils n'accedent a ses ressources ; I'authentibicase fait en environnement sécurisé et les
communications entre le terminal utilisateur etdatréleur sont cryptées (SSL). Un firewall
protége des intrusions, et le controleur gére leskblists et les white listspar IP, par
protocole et par plage d’adresses.

Le C1000 avec la licence attribuée selon I'sskkede management supporte et gere 200
points d’accés synchronisables et permet 4096 apossédant deux ports optique Gigabit

Ethernet et un port de management 10/100BaseT.

Les caractéristiques du contrdleur :

- Configuration, gestion, rapports et maintenancérabsée.
- Sécurité élevée.

- Flexibilité en fonction entreprise.

- Evolutive et souple en déploiements et contrélecgesaines des points d’acces.

Le contréleur HWC est construit dans la capacit&giiniser et gérer le point d’acces :
- Active les points d’acces.
- Autorise le point d’acces a recevoir le trafic.
- Processus de trafic des données des points d’acces.
- Transporte et route le processus trafic de dond@es le réseau.

- Authentifié les demandes et applique les droitsaga.
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l11.7. Configuration et Paramétrage du Controleur

[11.7.1. Activation licence

Dans le menu « Software Maintenance », la iearst sélectionnée selon I'adresse Mac du

produit et y activée afin de permettre la géranceubta des points d’accés autorisés.

HiPath Wireless Controller Configuration

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT

System Maintenance
Routing Protocols HWC Software "

IP Addresses

Port Exception Filters

05 Software H Backup || Restore H HWC Product Keys

AC hardware platform version: Revision 2

Check Point
Mitigator
Mobility Manager Current Product Key Settings:
SNMP .
Network Time eth0 MAC Address: 00:30:48:75:54:E6 Regulatory Domain: European Union (& Rest of wWorld)

Management Users Product Name: C1000 Dy ic Radio M t: Enabled
software Maintenance Wireless APs: 200 External Captive Portal: Disabled

Utilities

Active DRM APs: 200
Web Settings

Secure Connections Activation Date: 2007/05/31 13:28:07

Apply Product Key:

Step 1: Select a praduct key file to apply: | H Chaisir...

Step 2: Use specified product key: Apply Mow

[HWC | C1000 | 1 days, 1:03 ] User:

[11.7.2. Routage(Statique & Protocole)

Le Routage est utilisé dans le Controleur dérsupporter les définitions VNS.

HiPath Wireless Controller Configuration

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT

System Maintenance » Yiew Forwarding Table | Static Routes " 0OSPF

Routing Protocols
IP Addresses

Port Exception Filters Route # Destination Address Subnet Mask Gateway 0,/D
Check Point
Mitigator 1 17z2.16.1.2 0.0.0.0 1721611 on
Mobility Manager
SNMP

Network Time
Management Users
Software Maintenance
Utilities

Web Settings

Secure Connections

Destination Address: |172.16.12
Subnet Mask: |0.0.0.0
Gateway: 172.16.1.1

Override dynamic routes [

Add ] [ Delete |

[ Save ] [ Cancel ]

[ HWC | Summit C1000 | 4 days, 20:28 ] L:
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A travers l'interface utilisateur, on peut configute « Routing Protcols » & utiliser I'un des

techniques de routage :

e Static routes : afin de définir un routage par default du conwélepar conséquent le trafic

des équipements sans fil approuvés peuvent se cienrgela passerelle par défaut.

eOpen Shortest Path First(OSPF, v2) : permettre au contréleur a participé aélection

dynamique route. Ce protocole est désigné pour meydarge réseaux IP avec habilité a

segmenter les routes (voies) dans les différentsadees de routage par un résume

d’'informations et propagation.

Remarque : en sélectionnant I'option « Override dynamic rgutela priorité est donné au

protocole OSPF de lire les routes incluant la raldénie par défaut; par conséquent en

décochant la priorité est affiliée au routage gtadi

" HiPath Wireless Controller Configuration

Home Logs & Iraces | Reports | Wireless Controller | Wireless APs VIS Configuration  Mitigator

System Maintenance
Ronting Protocols
1P Addresses

Port [xception Tilters
Chack Pnint
Mitigator

Mobility Manager
SHMP

Network Time
Managemant Users
Snftwara Maintenance
utilities

Web Settings

Secure Connectinns

Help | LOGOUL

» View Forwarding Table | Static Routes

Global Scttings

NSPF Status: Off - Area id: 0.0.0.0
Router id: Area Type: Ceault
Hort =ettings

Mcne of the I¥P Forts are configured for Router use.

Software: U4 RO.O.50 | Traring: Inactive

Remarque: la définition de routage statique et la dynamigaavent étre combinés, mais la

statique route prendra du privilege et priorité agaport a la dynamique.

111.7.3. Plans d’adressage

On procédera en point de vue sécurité a moddgeparametres par défaut de management

et acces au contréleur comme suite:
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Dans « IP Addresses » :
- Hostname
- IP management

- Subnet mask

Dans « Management Users » :
- Admin

- User Password

Le prochain initial parametre a configurer lesport physique de données selon trois types
de fonctionnement:
- Host Port
- Third-Party AP Port

- Router Port

Host Port : cette fonction doit étre utilisée avec la défomitidu routage statique pour le non
connexion des points d'acces avec la dynamiqueerqui est désactivé par défaut afin de

s’assurer qu’il ne participe pas avec le proto€EPF.

HiPath Wireless Controller Configuration

lhomee | Logs & Trsoes | Reports | Windhess Controfler | Windess AP | YIES Configuration | Mitigatos Ml | LOGOUT
Syvtem b ol Port Settings
Routing Proboodls
O A resses Hostname: H#C Management Galeway: 152 168, 10,100
Part Exception filters Domaln: - fismans. com Primary DNS:
Chubck Paint 1P Address: 892168101 Secomdary DMS:
MIaor Submet mask: 55,755 55,0
Mability Mansger i
Fetwork Time
System Ghobals
Hanagement kers
Software Mantenanoe
Lt Multicast Supporl: esal - [ save

Secure Connections | [nieriaoes

esall 1P nddress: §72.16,1.2 Function: Host Port -
Submit masks 255.255.255.0 Staflus: L9
i MAC addeess: 0000 50 2014 TE 4 Enable exal
MTLE 1500 ¥ Ao Managament Tealfe

4 Enable AP Regstration

Softwane: VA ROLDL50 | Traong: Facive

[ dittbatna | CLOOO | O days, 2303 ] Lo Front ttuns - € Copyight 2006-7011 Al ghts Resaned
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Remarque: la fonction « Router Port » sera utilisé si ontveel connecter en routeur next-

hop dans le réseau, en protocole de routage dynamigondition que OSPF est “On”.

HiPath Wireless Controller Configuration

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator

System Maintenance
Routing Protocols

IP Addresses

Port Exception Filters
Check Point
Mitigator

Mobility Manager
SNMP

Network Time
Management Users

Management Port Settings

Hostname: HWC
Domain: siemens.com
IP Address: 192.165.10.1
Subnet mask: 255.255.255.0

Management Gateway: 192.165.10.,100
Primary DNS:
Secondary DNS:

Cradir ]

Help | LOGOUT

Interfaces
Software Maintenance
Utilities | Enable Port  IP address MAL Subnet mask Port Func MTU Mgmt SLP
Web Settings | 4 esal  17216.1.2  00:00:50:24:1B:74 255.255.255.0  HostPort 1500 [ ]
Secure Connections |
€3 [ esal 172.30.16.2  00:00:50:24:1B:7B  255.255,255.252  Host Port 1500
IP address: 172.16.1.2 Function: | Host Port R
Subnet mask: |255.255.255.0 MTU: |1500
Multcast support: ss20 ]
Save ][ Cancel

[ HWC | Summit C1000 | 4 days, 20:29 ] User:

Pork skakus: 1

Le contrb6leur C1000 posséde deux interfacedquptique) esal et esal qui devront étre
coché pour permettre le flux de données en réaepti@mission, et saisir le plan d’adressage
IP des ports Ethernet.

Mgmt : permet l'acces aux services de management viantesfaces (HTTPs:port-SSH-
SNMP)

SLP : protocole utilisé par les points d’acces pour lecd&erte et I'enregistrement.
[11.7.4. Port Exception Filters

Ces filtres protegent le contréleur d’accedrdfic non autorisé aux services et fonctions de

gestion a travers les ports.
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HiPath Wireless Controller Configuration

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator

System Maintenance | pgrt Exception Filters
Routing Protocols

IP Addresses Port: [esal (172.16.1.2) |

Port Exception Filters
Check Point Allow Protocol IP : Port

Mitigator

Mobility Manager
SNMP

Network Time
Management Users
Software Maintenance
Utilities

Web Settings

Secure Connections

0 Allow Traffic
(Rules with Allow unchecked are denied)

IP;’| |
t:port:

Protocol: |N.-"A v

h

[ HWC | C1000 | 2 days, 4:02 ]

l11.8. Configuration et Paramétrage des Points d’Accés

[11.8 .1. dentification et registration des points d’acce
Le point d'acces 2610/20 est démuni d'interfaddise le standard 802.11b/g/a est
connecté en infrastructure au réseau local enigsabk une connexion IP avec le contr6leur.

HiPath Wireless AP

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT
+192.168.10.1 (P) 0500006282052311 AP Propetties || 802.11b/g || 802.11a || Static Configuration |
AP Default Settings 0S00006332051599
AP Multi-edit 0S00006342051075 Serial #: |0500006282052311 |
Client Management 0500006342051178 Name: |0500006282052311 |
Access Approval 0S00006362051019 Description:

AP Maintenance 0500006412051413 " |0500006262052311
AP Registration 0S00006512051502
DRM 0500006512051505
Sensor Management  ||[DS00008512051508 Port: [esall |
ALGERIE-TELECOM-HOT- ([0S00006512051509 Hardware Yersion: |Siemens Wireless AP 2610 internal |
SPOT 0500006512051523 Application Yersion: |V4 Rl.4.4 |
0S00006512051529 Status: fipproved
0S00006512051545
0S00006512051576 Active Clients: &
050000651 20515587 Role: | Access Poink b2 |
0SOoo06512051591 | T T T T T T
050000651205 1607 Poll Timeout: seconds
0S00006512051635 Poll Interval: seconds
0S00006512051635
050000651205 1643 Telnet Access:
050000651 2051655 Maintain client sessions in event of poll Failure
0000651 2051660 [[] restart Service in the absence of cantraller
oo | s ——
50000651205 1676 Country: | Austria v
0500006512051695 * Change of Country will cause the AP to reboot
0S00006512051706
0500006512051715

[
i
I
=
o

[ HWC | Summit C1000 | 4 days, 20:51 ]
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Toute communication avec ce dernier est affsegrace au protocole UDP, qui encapsule

le trafic IP du point d’acces et le redirige vexrsbntroleur C1000.

Une liste des adresses IP est mise en serarcdifferents méthodes sont envoyées au point
d’accés qui attend et recherche celles-ci, et idisgécouvre ces adresses il envoi des
requétes simultanément a chacune d’elles et atigominr s’enregistrer dés qu’il recoit une

premiere réponse. Lorsque la connexion et I'entegigent sont établis avec le contrdleur en

envoyant le numéro de série et recevant d’autreupaport d’adresse IP et une clé.

HiPath Wireless AP

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGODUT
+192.168.10.1 (F) 0500006282052311 # AP Properties | 802.11b/g || 802.11a || Static Configuration |
AP Default Settings 0S00006332051599 . -
AP Multi-edit 0500006342051078 Base Settings BS5 Info 00:0F:BE:12:95:568 ALGERIE-TELECOM-HOT-| 2
Client Management 0500006342051178
Access Approval 0S00006362051019
AP Maintenance OSO000641 2051413 . R
AP Registration 0500008512051502 DTIM Period L | Beaconperind 100
DRM 0S0000651 2051505 RTS/CTS Threshold (2346 Frag. Threshold 2346
Sensor Management 050000651 2051508 "
Enable Radios * s v s v
ALGERIE-TELECOM-HOT- 050000651 2051509 802.11b B0z.11g
spOT 050000651 2051523 Radio Settings Charinel * | auto v |
050000651 2051529 current channel @ 13: 2472 MHz
050000651 2051545 Mazx Tz Power Level 1&dBm v
0S0000651 2051578 L Rux Diversity Best w
0500006512051587 Tx Diversity Bt 3
0S00006512051591
] - " v
SH000ES 12051607 Min Basic Rate 1 Mbps
050000651 2051635 Max Basic Rate * 11 Mbps o
050000651 2051638 Max Operational Rate * 54 Mbps W
0500006512051643 Mo of Retries for Background BK. | 4 hd
0S0000651 2051653 .
3 =
050000851 2051660 Mo of Retries for Best EFfort BE 4
050000651 2051661 Mo of Retries for Video VI 4 L
050000651205 1665 Mo of Retries For Yoice YO 1 L
0500006512051676 Mo of Retries for Turbo Yoice TVO |1 v
0S0000651 2051695 Preamble Lo & 2
0S0000651 2051706 g —
OSOO00ESIZOSITIE  +

[ HWC | Summit C1000 | 4 days, 20:51 ] User: Port status: (]

Le point d’accés sans fil Siemens a deux radios :

- 2.4 GHz supportant le standard 802.11b/g opéraperivement a une transmission
de 11/54 Mbps et ces deux normes peuvent coexiater le méme réseau sachant que
la 802.11g utilise la méme plage de fréquence.

- 5 GHz supportant le standard 802.11a opére a 5@sMbhilisant la modulation
OFDM, FHSS ou DSSS, cette radio ne sera pas cagéglans notre réseau WiFi car
le point d’acces jouera le role de couverture et pont (antenne).

[11.8.2. Procédures d’identification
1- Utilisation d’une adresse IP de la derniere borarexion au contrbleur.
2- Utilisation des adresses IP statiques prédéfiniss da réseau pour le controleur

(Wireless Controller Search list).
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3- Utilisation du protocole DHCP (Dynamic Host Configtion Protocol) pour
I'attribution des adresses IP aux périphériglass le réseau.

4- Utilisation du protocole SLP (Service Locati@rotocol).

5- Utilisation du DNS (Domain Name Servenh&rcher le nom héte du contréleur.

6- Utilisation Multicast SLP requéte powuver SLP Service Agent.

HiPath Wireless AP

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | VNS Configuration | Mitigator Help | LOGOUT

+192.168.10.1 (P) 0500006282052311
AP Default Settings
AP Multi-edit
Client Management
Access Approval
AP Maintenance
AP Registration
DRM
Sensor Management

0S00006332051599
QE0000234205 1075
0000063420811 78
0S00006362051019
0S00005412051413
0500006512051502
OE0000&512051505
0S00005512051503

| s02.11a |

AP Properties " 802.11b/g

[Changing static configuration settings will cause the AP to reboot. Reboots caused by static

configuration changes may make the AP unreachable from this HWC]
1P Address Assignment
@ Use DHCP
Static Values
IP Address:

ALGERIE-TELECOM-HOT-
SPOT

050000851205 1509 Netmask:

DS0000651205 1523
050000851 2051523
0500006512051545
0S00006512051578
0SN000E51205 1587 i
0S00006512051591 Down

050000651205 1607
OSN000ES 12051635 Delete
050000651205 1635
050000551205 1643
0S00006512051653
0S00005512051550
0S00006512051661
0500006512051 665
OS0000ES1205 1676
0S00006512051695
0500008512051 705
OS00006512051718

Gateway:

Wireless Controller Search List

[ Save Static Configuration

Software: V4 R0.0.50 | Tracing: Inactive

[ Atthotnas | £10AN | N Aove 31:14 1 lear @ Convrinht 2006-2011 ° .. Al Rinhte Racarvad.

[11.8.3. AP Registration

Dans ce mode, le contréleur peut fonctionnal ee sélectionnant I'option « Stand-alone »
pour le maximum des points d'acces (200), ou «epair en continuité avec un second
contréleur avec spécification de I'adresse de mamagt ou en redondance.

Deux propriétés a définir apres la configuratilu point d’acces sans fil :

- Security Mode.

- Discovery Timers.
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HiPath Wireless AP

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT
+ 192.168.10.1 (P) Wireless AP Registration
AP Default Settings
AP Multi-edit Registration Mode:
Client Management (O stand-alone
Access Approval & Paired
AP Maintenance
AP Registration Wireless Controller IP Address:
DRM Current Wireless Controller is primary connection point
Sensor Management
ALGERIE-TELECOM-HOT- Security Mode:
SPOT @ Allow all wireless APs to connect

) Allow only approved Wireless APs to connect

Discovery Timers:

Murmber of retries: 10 (1 -255)

Delay between retries: |1 (1 - 10 seconds)

Telnet Access:

Password: | |

Confirm password: | |

Wiew SLP Registration

[ HWC | Summit C1000 | 4 days, 20:36 ] User: Port skatus: (21 €N

Durant Tlinitialisation et I'enregistrement dmaximum des points d'acces, il est

recommandé de sélectionner I'optidhow all Wireless APs to connect

Unefois I'opération est complétée, il est suggéré eimtpde vue sécurité de basculer vers
I'option Allow only approved Wireless Aps to connectfin de s’assurer aucun autre point

d’accés non approuvé n’est autorisé a se connecter.

Pour définir les parameétres du processus deudécte, les valeurs en secondes sont tapées

définissant le nombre de tentatives et I'intervdkedélai entre chaque test.

DRM : Offres de gestion dynamique de RF
Sélectionne automatiquement les canaux et ajustdiafréquence de propagation de signal

(RF) et les niveaux de puissance sans intervedgdiutilisateur.

[11.8.4. Access Approval
Une fois les AP sont identifiables et confidues en normes et en DRM dans la partie
« Wireless APs » et pris leur adresses IP parrieese DHCP méme les APs en Pending, il
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est plus judicieux pour la performance et la sééwapprouver ces périphériques réseau sans

fil en « Approved » afin d’éviter une éventuellérusion ou ajout des rogues.

~HiPath Wireless AP

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT
+ 192.168.10.1 (F) Access Approval
AP Default Settings :
AP Multi-edit Wireless APs Home Status 4| Select Wireless APs:
Client Management [] 0S00006342051175 00:0F:BE:11:57 68 Local approved ( All | [LApproved |
Access Approval ;
AL [] 0500006522051502 00:0F: BE:Z0:08:77 Lacal Approved [ Pending J [ Unknown ]
AP Maintenance .
AP Registration [] 0500007012051253 Local Approved [ Local | [ Foreign |
DRM [] A-1 00:0F:BB:Z0:09:33 Local Approved [ Clear All ]
Sensor Management
ALGERIE-TELECOM-HOT- [ A-2 00:0F:BB:20:0C:AD Local Approved
Perf ti
SPOT [] A-3 00:0F:BRB:20:0E:29 Local Approved Wt el L
[ A-4 00:0F:BB:20:08: A5 Local Approved [ Approved ]
[ A-5 00:0F:BE:20:0C:38 Local Approved [ = ]
ensor
[ A-6 00:0F:BB:20:08:ED Local Approved
[] A-7 00:0F:BB:Z0:0C:CA Lacal Approved ( Pending J
[ A-8 00:0F:BB:20:09:45 Local Approved [ Relzase ]
[] B-1 00:0F:BB:20:08:56 Local Approved [ Delats ]
[ B-2 00:0F:BB:20:08:B5 Lacal Approved
[] B-3 00:0F:BB:20:0C:B2 Laocal Approved
[] B-4 00:0F:BE:20:08:52 Local Approved
[ -1 00:0F:BB:1B:15:96 Local Approved
[ c-2 00:0F:BB:20:09:52 Local Approved
[ -3 00:0F:BB:20:0C:B4 Local Approved 3

[ HWC | Summit C1000 | 0 days, 20:59 ] User; = Paork skab 25 & Copyright 2

111.9. Configuration VNS
Le contréleur C 1000 supporte 50 VNS

[11.9.1. Configuration du DHCP

Apres que le Wireless AP est enregistré etigoré, y est assigné au VNS (Virtual
Network Segment) pour traiter le trafic sans fil.

D’abord, il faut créer un sous-réseau (subgat)le réseau avec un mode Routed ou le

trafic d’utilisateur est dirigé en tunnel vers troleur.
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~ " HiPath Virtual Network Canfiguration

Home | Logs & Traces | Reports | Wirchess Controfler | Wireless APs | Y95 Configuration | Mitigator Help | LDGOUT
& Global Settings SAFEX
Virtual Metworks Vopolngy ]_ RS —[ Auth & Arct I RAD Pricy T Filt i [ Multicast l—l-.n...?T (o5 Palley
ALGCAE-TOLEDOM - BT~ |
FnT
WG Maide: Hetwork Azsignment:
DHCP Opion: | Local DHCR Sarver L Assignment by

Gabeway: [10,16.0.1 {51 atow mgmt traffic

i ] Fed P AP
Mask: (255,268,252 ] wse 3ed Parey

Address Range: from: | 10.16.0.2 Thineauk
to: [ 10.18.3.2%4 1dle: {pre} & minutes

|. Exclusionds), .. {peit) 0 rrinutes

Bcast Addecss: 100460255 Session: 0 e

Droarmiain Marme:
Meut Hop Routing:

Lease {sacondsl defayit; | 36000 max: (2552000 Nt Hop Bddeases (173181
[ Seryiee 172 100 O5PE Royte Cost: 50000
W Wy T i D
[ Bisable 0SBF Advertisement
SAFEN
Add subnet
Remame subnet

[Csave ] [Ccanet |

Le DHCP des clients doit étre DHCP Server (dansas contraire chaque périphérique
réseau doit y avoir une adresse IP statique) aveoasque sous réseau dans une plage /254 -
/248 - [240. Si on utilise le DHCP relay, celackna le contréleur a transmettre avant les

requétes a un DHCP externe dans le réseau d’eistapr manage les adresses IP.

Next-hop routing : dans le but de spécifier une unique gateway ouafecten VNS est
transporté. Définir le « Next hop routing » pouMBS force tout le trafic dans le VNS a étre
transporté vers le réseau indiqué par I'adressgatRassage de toutes les configurations de

routage définies dans la table de routage.

Network Assignement :la sélection de SSID dans cette topologie a pous@quence le
déploiement du contrbleur et les points d'access sbn serveur Radius, c.a.d. sans

authentification des utilisateurs dans le réseau.

Auth & Acct : dans cet onglet, sélectioni® Captive Portal radio signifiera qu’ il n'y

aura pas d’authentification des utilisateurs maiscontroleur et les points d'acces sont

opérationnels.
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Remarque : si le VNS mode est sur « Bridged at the AP VN® strafic d'utilisateur est
directement lié par pont au VLAN vers le point adtas sur le réseau pour acces via le port
Switch.

[11.9.2. Affectation AP au VNS (SSID)
Dans la variable RF, tous les points d’accésrdegparamétrés sur la radio b/g (et non en
méme temps afin d’éviter I'atténuation du signai)ceuverture et affectés au SSID prédéfini

pour la connexion et acces des AP sur le réseau.

HiPath Virtual Network Configuration

Home | Logs & Traces | Reports | Wireless Controller | Wireless APs | ¥NS Configuration | Mitigator Help | LOGOUT

¢ Global Settings SAFEX * Associate disassociate AP From YMS will cause AP to reboot
\_l'lrigual_Net-wor-ks-- Topology " RF ” Auth & Acct || RAD Policy " Filtering || Multicask " Privacy " oS Policy
SAFEX
SSID: |ALGERIE-TELECOM-HOT-spoT | | Wireless APs:
------------------------------------------ Select APs: | - v
Advanced RF Settings: bja  a ~
[ suppress s5ID 0500006252052311
[] Enable proprietary IE 0500006332051599
[ Enable 11h support 0500006342051078
Process client IE requests pelliie: B Rl
0500006362051019
0500006412051413
0500006512051502
050000651 2051505
0500006512051508
_________________________ 0500006512051509
[S,Q_F_E_x—l 050000651 2051523
0500006512051529
W [Vl 0500006512051545 o
[ save | [ cancsl |

[ HWC | summit C1000 | 4 days, 20:54 ] User: =0

Er Copyright 21

Le RF décri ou vous attribuez les AP a VNS.

Il est recommandé de cocher les paramétrecésauivantes :

Suppress SSID : prévoit I'apparence de SSID dansksage envoyé par AP.
Enable proprietary IE : active les rapports du tesdio a envoyer a I'AP.

Enable 11h support : active les rapports sur le ftR@smission power control)

Process client IE requests : active AP a accepterdquétes IE envoyés par le client

via Probe Request frames et répondre en incluasit réguétes IE dans la

correspondance Probe Response frames.
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111.10. Plate Forme

La plate forme du réseau WLAN de I'opérateur d'Algélelecom se constitue des parties
intégrales suivantes :

1- Serveur a base de systéme Linux version RedHateSentreprise 5.

2- Application Garderos de Siemens (DNS-RADIUS).

3- Serveur DHCP.

4- MPAG.

5- Contr6leur C1000 Siemens.

6- Firewall (NAT).

Le HiPath Wireless Controller est une applmatde I'équipementier Siemens intégrée
comme systeme d’exploitation (OS : AC-HR-4_0_14.tlans le contréleur qui fournit une
authentification en utilisant :

1- Captif portal : mécanisme basé sur un navigateurfajoe les utilisateurs vers une

page Web sécurisée.

2- RADIUS (IEEE 802.1x).

— v R

Laplop - J
SRR e
I |
|

o oA
L — E i ik B9
DHCP Server I ST 4
m i SWITCHLI HID 6610
Switch L2 i
i,
1 1. | — )
| =
Controleur C1000 Contréleur contral

Figure.lll.30 : Architecture simplifiée de la plate forme
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l1.11. Configuration sur MPAG

Le Garderos MPAG (Multi Protocol Access Gateyvast un produit, désigné comme un
routeur de périphérie a commande distant confiderab faible cout d’arrét, aussi un

contréleur d’acces pour les réseaux de pointe sué@keaux hotspots publics.

Figure.lll.31 : MPAG.

Fondamentalement le Garderos MPAG (BRAS) esbuteur avec interfaces réseau a deux
ports Ethernet 10/100/1000BT.

1-> WAN, interface Internet (10/100/1000BT), l'inter@at¢P peut étre configurée en statique
IP address ou en DHCP ou PPPoE. Le routeur défimitmatiquement la route par défaut via

cette interface.

2-> Access Network, interface client (10/100/1000 BT) gffre un acces payant a Internet

pour les clients. Les soi-disant « zones » sonfigreées sur cette interface. Chacune de ces
zones représente une zone d’acces de I'endrogutllisateurs peuvent accéder a Internet.
Si plus d'une zone est configuré sur l'interfagenbrquage VLAN est nécessaire pour séparer

les zones d'acces.

La connexion a MPAG pour une éventuelle configoragst possible via :
- Il'interface WAN par un cordon RJ45 direct a I'adlen navigateur Web

- Le port série DB9 par un cable console a I'aid&8&l Secure (Putty)
En utilisant le cable console raccordé au P@ Etide de I'utilitaire SSH, en spécifiera

'adresse de management par défaut (10.0.0.1) marie d’utilisateur (root) en tapant le mot

de passe une fois confirmé la liaison.
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#config

algerie@algerie-garderos: ~
Hotspot Access Controller 082 086 631

General Settings

Advanced Settings
SAVE and exit
EXIT without saving

Le MPAG Garderos fournit uniqguement les fonutialités dont on a réellement besoin
dans la zone d'acces local.

Toutes les fonctions qui sont plus faciles geg@ partir d'un emplacement central sont
attendus sur un systéme de back-end, Garderos C-4M68 déja mis en ceuvre toutes les
interfaces MPAG.

Généralement les fonctions dans le backend inclus:
» Configuration management.

> Portal page server.

[11.11.1. Interface MPAG

(3] & = algerie@algerie-garderos: ~
Hotspot Access Controller 802 886 31 config

Name :  [TSETR I

Shared Secret: siemens
WAMN Type: =>static< DHCP PPPoE
WAN IP: 192.168.

WAN Netmask: 255.:
WAN Gateway: 192.

Primary DNS Server: 192.16
Secondary DNS Serwver:

Logging IP:
Local License: 137b4a-6a58e7-003048-8b7326

Configuration Server(s])
1: https://192.168.1.254/configurator/Configurator
23

Une méthode de base pour la désignation et laitiéfiles MPAG est comme suite :
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- Les noms des MPAG sont crées de la fagcdmalpmérique : mpagl, mpag2,...

- Les adresses de management des MPAG soni deola facon ou x représente le
MPAG correspondant : 192.168.1.201, 192.168.1.20192.168.1.X.

- Chaque MPAG est lui affiliée une adresse IPladelasse C a chaque zone ou X

représente le nom de celle-ci : 10.X.0.1.

[11.11.2. Débogage réseau

Pour analyser ces erreurs, le MPAG fournit dedsodé débogage réseau parmi :

- Ifconfig : montre la configuration du réseau de M5 et connaitre ces parametres
devrait montrer au moins les interfaces lo, ethétlet.

- Ping : utilisé pour tester I'accessibilité a un&ramachine.
- Traceroute : Pour savoir ou un ping est échougges dire si le saut est disponible.
- Tcpdump : utilisée pour afficher la communicatiom kes interfaces MPAG.
- Ip tunnel : montre la configuration des tunnels GiEfigurés sur le MPAG.

- Ip route : affiche les regles actuelles de rouagde MPAG.

Utilitaire ac : L'outil fournit plusieurs fonctisrutiles pour tester le MPAG
- Show wan.
- Show users.
- Login/logout users.
- Reconfigure.
- Acsatd.
- Reboot.

[11.12. Configuration sur GARDEROS

Dans le but d’assurer la bonne configuration ehise en service du réseau Wifi déployé
dans le campus, certains aspects techniques epesétde configurations doivent étre
respectées dans la norme d’'une administration a@dirpermettre le service de connexion
Internet et établissement d’une liaison de boub@ut réalisé en transmissions via un lien en

fibre optique de dix Méga.
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Le Garderos C-OSS fournit une interface graphig'administration, ce qui permet de
créer des fichiers de configuration pour la MPAGhaiyiquement, la configuration est
stocké dans la base de données de Garderos.

La capacité de Garderos pour gérer les accdsatgurs en administration et
authentification est de 65.000, et de 10.000 asicagltanés pour les MPAG (ce qui limite les
MPAG et les zones en 10).

MPALG - Change

CGeneral | 1 | I |
General
Mame i|||:J£¢-_'| " | stas 20 alpivanssenes brs
Descriptinm mpag racks | Max 256 characers
Seoret Sermen#z T mtac 64 charactess
DHCP lease timeout 500 ] Timwe in sexcornds
Wakeup interval EE0n | Tumee i secondds
Bax. sessinn 400 ] 1 - oA gia, )
PPPOE max session 100 7 1 - O gty
MAT ranges [ | B L B00E -1 0oL I

Filter invalid packets ]

version ODZ_005_03 1 For Baar: Soo vy, 2z’
Image for HacH vpdate lages moag_is 86 002 _006_03 1 imig] Walkd UL

Script [ 1 & wuainy puRiied patls
o Eoo 1 Timie liv seconcds
Quality { QoS [=] seren

Send To Server || Reset | 1=
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Le C-Garderos OSS est utilisé comme un sysigwk-end pour le MPAG

Forial server

MNTPF server

Remote setu P SEEr

MTP timezone

SHMP COmmunity joublic

SMAMP management port |16 1

MPAL — Clhange

Backemnd

Marvagemwent 1P 192 1681 202

Intips: ff1692 168 1 254

DS server 192 168 1. 254

SrMP server R | Por iG2

Por. (152

Send To Server Risel

Généralement les fonctions dans le backend inclus:

» Configuration management
» Portal page server

» Authentication server

» User database

» Service management

>

Billing

111.12.1. Les zones

Cette page définit le portal des zones ennmggistet informe les utilisateurs courant dans

quelles zones se retrouvent avec attribution etation des adresses IP pour chaque zone et

leur DHCP plages correspondantes.

| s achdiress

SErwdi i bEaE

SeEryver mame

v P achfress

L IF ackiress

Serwver mame

| Serwer mamme

SErver mapare

S Wl Ml e

e

Wl Mmnmme

SEFWET B

Mas 2560 alplvrmme iy

Port inirangs= 1 -65535
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mpag2

|

MPAL - Change

fZones

Portal IF 172.25.0.2 i P address

Portal name poartal? zthirdz Server naime

Certificate 252.168.1.2%4/cenificates/mpag. pem| Valid URL

Al Change Dreleve

fone name | Description | IP definition | DHCP range Serdce group WEPr locati..| Location 1D | Log off URL
fest |test 193, 168.5,,,|193 168 LU
WIFI_Chlef  [WFI_Chief 172,202 A72 30,2 WiFl
WIFI_Oran  [WIF|_Oran 172,20,31,,.(172.20.3,.. |WiFl
WIFI_BECHAR|WIFI_BECHAR[172 20,8 172 30,8 Wikl
WIFI_ AR, _'.I.I'IFI_NJNL 172,320,232 172.3:0.2 _'I'I'IFI
WIFI_LAGH. . [WFI_LACH . [172.30.3 172 30 L]
wilF - TIZI WIFI-TIZI 172,20, 15, [172 30 WilFl

e |t

ol |

[11.12.2. Définition des zones

WIF_LAGHOUAT

Lane - Chamge

General’| | |
Copreeral

RFT:ES _"'IP_I_-#-L-HL_'{}_-] : T s 20 alphmseri
i O L iy -1[_@,4-_-_7.4 Bims, 50 eljiluiieie ik
Type [Puthie =
Interface | | & wadiel meberfoe e e, vl
WLAM & r _] & muember firtwerm | amnal R
Sphwnrk definiiinon !.-'2_ - o3 1.':":! | AP meddvesy ek, ma), VRO
Statis I range | o tengin 82 s sheamens asien
Path i;":j_ruE.]a';u wEert n vl pste Foarting minl esling wiik *)'
Sebvice group [ =] seten
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» WIiFI LAGHOUAT

111.13. Partie Radiu

fome - Change
DHLP
DHCP ranpe .. Edi] .'. .'.\' .l...'._ 203 'I,:::: 0 10,3 0.2 Mulength 04 ser dodurmemaliom
Clienis’ gateway Lis 101 1 e B il o
Clients' DS salTin 170 70 2 1 1 widiil dumai idme

S

Le client RADIUS duMPAG est utilisé pour authentifier etnvoyer desdonnées
comptablesa un serveur RADIU Back-end qui doit appelde chemin ( admin) sur le

MPAG pour vous connecteu déconnecter un utilisateur.

o
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Figure.lll.32 : Authentification Radius.
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Laptop MPAG Config. server Portal RADIUS
HTTP GET yahoo com
HTTP 302 portal’|
Iy
HTTP GET portal
| HTTR GET portal .
portal
portal |

HTTF FOST LIDIFWY

RADIUS auth. UID/PW

RADIUS access accepl

"RADIUS acct. start

RADIUS acct ACK

'HTTP 302 success page
HTTP GET success

| HTTP GET success

SUCCESS

success |

Figure.lll.33 : Processus d'Authentification et Autorisation.

La procédure de connexion est comme suite :

a.

L'utilisateur tente d'atteindre n'importe deigdage sur Internet. La requéte HTTP
est redirigée vers l'intérieur Serveur proxy MPAG& fort 80, puis le port 4444).

Le serveur proxy MPAG redirige I'utilisateur @d'erreur HTTP 302) vers le port
sécurisé 443 sur sa propre adresse IP portailt €3egropre adresse IP interne, ou |l
produit des pages Web.

Lorsque l'utilisateur appuie sur le port#l de MPAG, le serveur proxy MPAG
reconnait qu'il doit répondre a la demande avecpaige tirée d'un serveur principal
Back-end.

Le proxy ajoute des parametres de l'entét€RHa la requéte HTTP et I'envoie au
Back-end serveur du portail principal.

Le serveur de portail Back-end examine Emmeétres d'en-téte HTTP, découvre
que l'utilisateur n'est pas encore connecté (pdrandé&en-téte X-AC-User Logged-In:
no) et crée le cas échéant la page de connexiopagea du portail est renvoyée au

serveur proxy de la MPAG.
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f.

Le serveur proxy MPAG recoit la page de conoexet la livre ou fournit au
terminal de l'utilisateur.

L'utilisateur entre son nom d'utilisateumneit de passe et appuie sur le bouton de
connexion. La connexion est envoyée sur le seqmexy de I'MPAG.

Le MPAG serveur proxy achemine la demande eauesir web Back-end, qui
extrait le nom d'utilisateur et mot de passe ampadetla demande de connexion. Il va
maintenant authentifier |'utilisateur.

Si l'utilisateur a été correctement authentiéa (tilisant RADIUS), le serveur Web
envoie une requéte HTTP vers le chemin / admigihlogi sur le MPAG.

Le MPAG détecte que la demande doit déclenchercoamnexion de l'utilisateur. Il
va extraire le nom d'utilisateur et mot de pasparér de la demande de connexion et
va déclencher une demande d'authentification RADIO& un serveur RADIUS.

Si le serveur RADIUS envoie un acces accepteméssage, l'utilisateur sera
connecté a MPAG.

Le MPAG répond a la requéte HTTP du serveur Back-amec un message de

réussite.

. Le serveur principal Back-end envoie une redirectiers une page de succes comme

une réponse a la requéte HTTP provenant du sepvexy MPAG

Le serveur proxy MPAG envoie en http une redirectie message a l'utilisateur, qui
pointe vers le la page de connexion de succés conmagéponse a la demande de
l'utilisateur http.

Le terminal de l'utilisateur envoie une requéte RT& la page prévue dans la
redirection HTTP, avec généralement aller au sermpeaxy de I'MPAG a nouveau.

Le serveur proxy va chercher la page sur le senwelxr Back-end avec la méme, en
ajoutant cette fois parametres de l'entéte a laéteqHTTP demandant au serveur
Web que l'utilisateur Back--end est déja connecté.

Le serveur proxy envoie la page de connexion réwsss le dispositif de l'utilisateur.
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l11.14. Script Switch L3

<Switch_Controleur_ORAN>dis cur
ISoftware Version V1I00R005C01SPC100
sysname Switch_Controleur_ ORAN
vlan batch 131
cluster enable
ntdp enable
ntdp hop 16
ndp enable
dhcp enable
undo http server enable
drop illegal-mac alarm
aaa
authentication-scheme default
authorization-scheme default
accounting-scheme default
domain default
domain default_admin
local-user admin password simple admin
local-user admin service-type http
interface Vlanifl
ip address 192.168.31.3 255.255.255.0
dhcp select interface
dhcp server option 78 ip-address 192.168.31.1
interface MEthO/0/1
interface GigabitEthernet0/0/1
port link-type access
port default vlan 131

ntdp enable

Etudet déploiement du réseau wifi hotspot
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ndp enable
bpdu enable
undo negotiation auto
speed 100
interface GigabitEthernet0/0/2
port link-type access
port default vlan 131
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/3
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/4
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/5
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/6
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/7
ntdp enable

ndp enable
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bpdu enable
interface GigabitEthernet0/0/8
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/9
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/10
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/11
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/12
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/13
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/14
ntdp enable
ndp enable

bpdu enable
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interface GigabitEthernet0/0/15
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/16
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/17
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/18
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/19
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/20
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/21
ntdp enable
ndp enable
bpdu enable

port media type fiber
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undo negotiation auto
combo-port auto
interface GigabitEthernet0/0/22
port link-type access
port default vlan 131
ntdp enable
ndp enable
bpdu enable
port media type fiber
undo negotiation auto
combo-port auto
interface GigabitEthernet0/0/23
ntdp enable
ndp enable
bpdu enable
interface GigabitEthernet0/0/24
ntdp enable
ndp enable
bpdu enable
interface NULLO
snmp-agent
snmp-agent local-engineid 000007DB7F0000010000601E
snmp-agent sys-info version v3
user-interface con 0
idle-timeout 0 O
user-interface vty 0 4
user privilege level 15
set authentication password cipher F@&U-=E": @#QMEF4<1!!

return
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[11.15. Partie Sécurité

[11.15.1. Réseau et Sécurité

VLAN 802.1Q.

VLAN 802.1Q.

Serveur DHCP.

NAT.

Client IPSEC intégré (interconnexion de sites).
Bridging d’interfaces.

Firewall intégré (state full inspection).

VPN Pass-through.

Secure Socket compliant (SSL) b.

© 0 N o g b~ W DR

10. Load balancing sur plusieurs liens WAN.
11.Répartition de charge entre plusieurs LMB.
12.Proxy transparent (http, https,...).

13. Détection d'attaques et contres mesures.

[11.15.2. Authentification et Comptabilité
Authentification via support HTTPS/SSL.
Authentification 802.1x (EAP TLS, TTLS, PEAP).
Authentification par adresse MAC.

Autorisations en fonction du profil d’utilisateur.

Interface vers bases LDAP et Active Directory.

o a0k~ w DN R

Interface vers bases RADIUS.
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l1.16. Partie Portail Captif WEB

111.16.1. Portail captif personnalisable et contréle d’acces

L’Appliance se positionne entre le réseau Baate I'utilisateur nomade et I'acces Internet
de I'operateur. La solution Radius avec le contmbleblige le visiteur a s’authentifier via une
interface web personnalisable selon la charte gmaphde I'entreprise et sa politique d’acces
Internet.

L’acces a Internet est paramétrable en fonatioprofil de I'utilisateur et de sa localisation
il est alors possible de restreindre I'acces pendancertain temps, a certaines heures, a
certaines applications et avec une bande pasdanitéd. Il peut définir des ressources (tel
gu’un serveur financier, un routeur ou un sousagés#adresses IP), des services (tels que

http, FTP, POP3) et contrbler leur acces suivanttidisateurs.

Portail captif
Point dacchs A “~ Internet
l - J resesu portail
captif
Ordinate ur
www.portail1.athir.dz el cantll

Figure.lll.34 : Portail captif WEB.

L'utilisateur s’authentifie via une page Webdm® de I'opérateur d’Algérie Telecom

sécurisée par le SSID open en tapant son ideritdtason mot de passe.
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e

@ 5 v [ Bitgs Wpaitall athir.dz/algeiar

Fichier Edition Affichage Favoris Outils 7

ificat || |[4¢ | X | ¥ Google P~

71 Favoris |3,5 8] Sites suggerés - (8] Acer

[~

oW+ & Hotmai

) WIF DI#WEE < [ @ - Pager Sécurité~ Outils~ (@~

Bienvenue sur Intern
ALGERIE TELECOM

Veuillez introduire votre username et votre mot de passe pour vous connecter

Pourune carte de 36 heures de connexion, vous pouvez veus rapprocher du guichet unique de |a Safex

Quick Login

steur |batnal

l1.17. Création des Comptes

[11.17.1. Gestion des comptes

Pour répondre aux politiques de connexion las giverses, et permettre une gestion des
comptes la plus appropriée, une grande variété @mnismes nécessitera d’étre disponible
sur les solutions proposées au travers d’'une atderfWeb sécurisée : création de comptes par
lots, création et impression de compte a la vodégocréation de compte par l'utilisateur,
envoi de SMS et/ou email, importation via fichiswcet méme création par des applications
externes via I'API WEB Services.

D’autre part, tout ou partie de la gestion desptes peuvent étre déléguée a un personnel
non technique sans installation de logiciel sysdste de I'accueil. L'interface de création de

comptes est entierement personnalisable par I'adtrateur.

111.17.2. Création des comptes
La création des comptes pour acces Internetudiligsateurs se fera de deux manieres
différentes par le systtme OSS-GARDEROS a savoiajoait manuel un par un, ou par la

technique Voucher automatiquement.
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Software
Innovations

Voucher Creation

Usegelans registered ¥
(&l FEY e =
Yot | il 100 | A number: Thie msny vouchsrs will be crealed
ane
St oup 1N | The group nams far the created vouchess
(8] ——
et iptien (RLALGER E The gezcziphion for 1he group:
Ugetboiial Peefin h-_'f:‘f | M. B alphanumerics,
Dptisnal Soog | M 2 alphamanarcs
Aruenamt | Thea amaurt Tor tha vouchers.
- Actiuation bater [201201-01 100000 |

by e [ameza 00000 [

Les fichiers crées par la technique vouchet définis aprioris selon la classe (connexion
limitée par les horaires, dates ou open) et lastifints et les mots de passe sont indiqués par

leurs tailles de caracteres. Les fichiers sont igg&nén pdf, csv ou xml.

registered_2607..  AMlgercent..  2012-04-2610:41:35.. 50 50 HEEE &

registered_2657.. ouargla A1205151611:51... 2 2 HE = X &

registered 7655, skikdla JM20516 144106 3 3 HERERE &

tegistered 2662  E-Bayadh  2012-0522093751 . 50 50 E &

regiztered 2712, Tlemcen Ma...  2012-06-0410:27:43.. 100 100

recistered 2812 OusrdlaMH  2012.05.0510:47:49.. 10 10 HIE =R &
type de fichiers:cav-2anl-pdf
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Internet Voucher WI FI dE . AW Internet Voucher WI FI dE . AAWEE
Welcome to the wireless Internet experience Welcome to the wireless Intermet experience
Username MYBhA EqEI u 5ername| MYBhn8 b’y‘
Password A Password A
To retumn to the portal Page enter: To return to the portal Page enter:
hitpe.//portall .athir.dz hitps://portall .athir.dz
2007 Garderos Software Innovations GmbH 2007 Garderos Software Innovations GmbH

Figure.ll1.35 : Modéle de carte d’acces au réseau.

111.18. Test — Repporting — Supervision
111.18.1. Test de mise en service

Une fois la configuration est finalisée surddes équipements de la plate forme, sachant le
contrdleur C1000, le MPAG et le serveur Garderasproceéde aux tests de la mise en service

du réseau Wifi déployé par les utilitaires pindrate route afin de vérifier la continuité et la
tracabilité des trames.

ﬁ" Litiities -0 %
192 168.10.1

IResults:

iping

PING 172161 2017216 1.3 from 172.16.1.2 : 56034) bertes of data
64 brytes from 172.16.1 2 icmp_seq=] til=hd time=0.052 ma

B4 bytes from 172161 .2 iemp_ seq=1 til=64 time=0 040 mz

64 bryrtes from 172 16.1 2 icmp_seq=3 til=fd time=01038 ma

—- 172.16.1 2 ping statistics —

(3 packets transmitted, 3 recerved, (% logs, time | 99Eme

it minavgfmasmde = 003870 0430 05270 008 ms

| TFaCE T

traceroute to 172,16 1.2 (172.16.1 2y, 30 hops max, 38 byte packets
1 ac_esa_port 0(172.16.1.2) 0.111 ms 0053 ms 0034 ms

L
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111.18.2. Outil de test (1)

Le test de débit ou bande passante pourra ausairsegar les outils gratuits se trouvant sur
Internet permettant la mesure de haut gain comnspdedtest.net qui donnera des résultats
voisinant et approximatifs.

hﬁﬂn_J | B Speedtest.nat - Le test de bande passant... ] + |

@ _ﬁ hittp /e speedtest.net/ -

F Y

DEBIT DESCENDANT 0 DEBIT MONTANT
O 1436 ® 11350

\ PARTAGER CE RESULTAT J

[11.18.3. Outil de test (2) :

Un autre outil de test tres fiable physique réghagél’appareil de mesure JDSU 3000 pour la
mesure de débit de bout en bout sur un port RJdé&rgéin rapport illustré comme suite :

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

** Test Instrument: HST-3000 ACE Il **
** Serial Number: ac871b010000 *
** Software Revision: 7.30.12 *x
** Eth10/100/1G Electrique Terme  **
** Couche 2 Trafic *k
kkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkhkk
[Sommaire Port 1 Results]

ALL SUMMARY RESULTS OK

[Statistiques Port 1 Results]

% d'utilisation Total, Courant  34.003
% d'utilisation Total, Min 0.000
% d'utilisation Total, Moy 32.518
% d'utilisation Total, Pic 34.071

Débit Trame, Courant 7990
Débit Trame, Min 0
Débit Trame, moy 7654
Débit Trame, Pic 8005
Taille de trame, Min 64
Taille de trame, Moy 512
Taille de trame, Max 594
Mbps Act en C1 en Rx 34.00
Mbps Act en C2 en Rx 32.72
Mbps Tx, Act C1 34.00
Mbps Tx, Act C2 32.72
Délais Min (us) Non dispo
Délais Moy (us) Non dispo
Délais Max (us) Non dispo
Svc Disruption (us) > 60000000
Gigue de Paquet, Moy (us) 0.00
Gigue de Paquet, Moy Max (us) 65.54
Gigue de Paquet, Pic (us) 86.02

Gigue de Paquet, InstantanA©e (us) 6.14
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ID VLAN Non dispo
Priorité VLAN Non dispo

ID SVLAN Non dispo
Priorité SVLAN Non dispo
SVLAN Trame DEI Non dispo
[Compteur Lien Port 1 Results]

Toutes Trames en Rx 4125307
Toutes Trames en Tx 2511623
Trames Rx 4125307
Octet de Trame en Rx 2112262126
Octet de Trame en Tx 1285949679
Trames Acterna en Rx 4122926
Trames Acterna en Tx 2511616
Trames Pause 0
Trames VLAN Rx 0
Trames QinQ en Rx 0
Trames Unicast 4122926
Trames Multicast 10
Trames de Broadcast 2371
Trame Span tree 0
Trames 64 Octets 60
Trame de 65-127 Octets 103
Trame de 128-255 Octets 9
Trames 256-511 Octets 1
Trames 512-1023 Octets 4125134
1024-1518/1526 0
>1518/1526 0

[Stats d'auto Neg Port 1 Results]

Link Advt. Status OK

ACK de config du lien Oui
Vitesse (Mbps) 100
Duplex Full

Supporte les Trames Pause Aucune
Contréle de Flux Arrét
10Base-TX FDX Oui
10Base-TX HDX Oui
100Base-TX FDX Oui
100Base-TX HDX Oui
1000Base-TX FDX Non
1000Base-TX HDX Non
Faute Distante Non

[BERT Port 1 Results]

Erreurs bin. Non dispo

Taux d'Erreur Bit Non dispo
Secondes Bits Erronées Non dispo
Nbre Total de Bits recus Non dispo
Seconde sans erreur Non dispo
Seconde sans erreur, % Non dispo

[Erreurs Port 1 Results]

Trame trop longue 0
Runts 0
Jabbers 0
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[11.18.4. Rapports

Afin de prendre en charge la partie suivi eintemance préventive et curative du réseau
déployé, par exemple les ponts d’acces seront \dsglisés en UP (verte) ou Down (rouge)

i | hilps: M1 92.168.10.1 :5825 - Wireless AP Awailability - 192.168.10.1 - Microsafl Internet Explorar

Wireless AP Availability - 192.168.10.1 (=) Mo refresh @) Hefresh avery (57 | secs =
47051178 0OD06GESZZ051 503 H?I!HS!#H'
I{EHDW S1176° Wmﬁﬁﬂzﬁﬁiﬁ ' W N7NLE051253
0:0F:BE: LL:5T 165 GO-0F: BB :20: 08177 .
uphime: nfa uptimie: 3 d; 22:41:15 ugtirmne: s
172A6.1.56
A Lon .
nummumum 00nEEL 2051552
001 0FBR: 20:0C: 00 OFBB:20:08; A2
%ﬂﬁiﬁﬂ:ﬁ: M'Friu.- ad, HJ_.#I‘
[
0500006512051 748
09i0FBE: 2009145
uptime: 1942114
172.16.1,98
uh::lﬂ__
mmﬁmmmﬂ
ugtire: n/a

[11.18.5. Supervision

La supervision concerne les MPAG et les coatn®d C1000 via les interfaces graphiques
GUI et terminal (SSH).

Plateform GARDEROS

—

e NI N

Figure.l11.36 : Plate forme Garderos.
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La partie supervision comme étalée dans lardigi-dessus est réalisée et exploitée par le
logiciel IpSwitch ou les icones représentant lesigegments de la plate forme a chacune sont
définis des adresses IP lui correspondent darchitaecture du réseau Wifi.

Cette opération est réalisé sur un poste adtrateur installé au niveau de la direction dans
le but de prendre en charge l'acces a distancadie Iplate forme pour manipuler et faciliter
les interventions en cas de panne et perturbatonsoupures des connexions, sur toutes les
eéquipements actifs tel que les contréleurs qui Issordsent les points d’acces et les MPAG
qui assurent la passerelle a la page Web au nilesiwégions authentifié par la partie Radius
de Garderos.

Ici, quelques commandes avec l'outil ‘ac’ serMPAG afin de visualiser le trafic et les

utilisateurs connectés identifié par 'adresseuRetminal et son compte attribués.
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Garderos Acc

wpagi[~]# ac show wan
WaN i=s UFP
WalN type is static IFP
WAN interface ethl
system MAC i=s 00:350:45:
WAN address is 19:2.165.
traffic:
10 second rates:
l minute rates:
10 minute rates:

Etudet déploiement du réseau wifi hotspot

Controller

gh:3c:i9a
1.:203

10525.0 kbitss in
l06da.3 kbitss in
10075.9 kbitss in

942.0 kbitis out
10%94.4 kbit/s out
659.5 kbitiz out

mpagi[~]# ac show users
110.10.20.230 00:00:00:00:00:00 MYBETAH7? (dm: 28s)
110.10.158.211 00:00:00:00:00:00 djawebS [(Sm:56=)
110.10.21.103 00:00:00:00:00:00 MYBmaeset? [(llm:46s)
110.10.1&6.254 00:00:00:00:00:00 MYENOHeS (lém:lSs)
110.10.17.204 00:00:00:00:00:00 a&algBglbalialg [(lem: 24s)
110.10.20.1668 00:00:00:00:00:00 4324wz (26m: 20s3)
110.10.23.67 00:00:00:00:00:00 MVBmZpSN (Z25m:07s)
110.10.22.172 00:00:00:00:00:00 MYBEnSgFER (35m: d45=3)
110.10.15.81 00:00:00:00:00:00 MVD¥FLeqg (3%9m:04s)
110.10.22.106 00:00:00:00:00:00 MYBErfdas (25m:07s=)
110.10.20.26 00:00:00:00:00:00 a&algBbrYahalg (55m:03s)
110.10.17.102 00:00:00:00:00:00 algBgdDESalg (lh:lSm:35s)
110.10.21.114 00:00:00:00:00:00 MYBh3IWPg (lh:Z2Zm:31s)
110.10.15.584 00:00:00:00:00:00 djawebd [(lh:ZZm: 32s)
110.10.158.63 00:00:00:00:00:00 djawebh3 [(lh:3lm: 45s)
110.10.15.56 00:00:00:00:00:00 MYVDgEESg (lh:4Sm:32s3)
110.10.192.178 O00:00:00:00:00:00 algBa?dDvalg (lh:49m:17s)
110.10.22.125 00:00:00:00:00:00 MYEmS3Re [(lh:S56m:01s)
110.10.23.125 00:00:00:00:00:00 MyDacnrr (lh:57m:363)
110.10.20.1058 00:00:00:00:00:00 MYENZ493 (2Zh:02m:12s)
110.10.17.1% 00:00:00:00:00:00 MVBS57Ye (Zh:05wm:00s)
110.10.21.144 00:00:00:00:00:00 algBdéHalalg (2h:llm: S5ls)
110.10.17.170 00:00:00:00:00:00 algBAXRZ2Walg (2hi:lZm: 39s)
110.10.20.125 00:00:00:00:00:00 49EEgb (2h:lZm: 45s)
110.10.15.179 00:00:00:00:00:00 MYBwm9:Im [(Zh:12Zm: 54s)
110.10.19.79 00:00:00:00:00:00 MYESpdnr (Zh:1l3m:17s)
110.10.22.211 00:00:00:00:00:00 MYDEABrd (Zh:1l4dm:35s3)
110.10.21.7 00:00:00:00:00:00 MYBEhAEgE (2h:ldm: 55s3)
110.10.19.125 00:00:00:00:00:00 MYyDeddgZ (Zh:1lSm:ZZs)
110.10.15.1583 00:00:00:00:00:00 algEbEeld4alg (2h:lSm: Z24s)
110.10.17.173 00:00:00:00:00:00 MYEYaDE3 [(Zh:17m:34ds)
110.10.22.110 00:00:00:00:00:00 bekl234 (Zh:lSwm:073)
110.10.192.134 00:00:00:00:00:00 a&algBegBY5halg (2kh:18m: 20s)
110.10.17.1 00:00:00:00:00:00 MYEBnadzZh (2h:18m:Z5s)
110.10.23.66 00:00:00:00:00:00 a&algBbfpflalg (Zh:18m:54s=)
110.10.21.151 0O0:00:00:00:00:00 MYDbSXML (2h:1lSm: 55s5)

36 Users.
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Chapitre 11l Etudet déploiement du réseau wifi hotspot

111.19. Partie Supervision

[11.19.1. Administration et Supervision

© © N o g b~ W DhPRE

Gestion via interfaces Web sécurisées (HTTPS, SSH).

Gestion via interfaces Web sécurisées (HTTPS, SSH).

Gestion du réseau local ou a distance.

Statistiques et reporting.

Gestion des incidents, releves d’incidents.

SNMP.

SYSLOG distant.

Authentification administrateurs dans bases LDARative Directory.

Authentification administrateurs dans bases RADIUS.

[11.19.2. Provisioning et Facturation

© © N o g~ O DNPRE

Portail pour création de comptes.

Hiérarchie d’operateur de comptes.

Vouchergdate de départ — de fin, durées limitées, ap@msigre utilisation, connections limitées).
Prépaye (cartes a pavees).

Import de fichier.

Autocréation de compte par l'utilisateur.

Interface Web Services.

Interface vers logiciels externes via APl Web Seesi

Interface avec logiciels de facturation (PMS).

10. Creation et impression de comptes en volume.

111.19.3. Gestion évoluée des utilisateurs

1. Aucun logiciel supplémentaire requis.
2.
3

. Support IP Zéro configuration :

Aucun logiciel supplémentaire requis.

IP fixe et DHCP.

SMTP zéro configuration.

Proxy et DNS zero configuration.
Acces public et prive (profil, priorité).
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Chapitre 11l Etudet déploiement du réseau wifi hotspot

Popup de suivi des connections.

Proxy transparent (y compris https, FTP,...).

Redirection de sites web personnalisable (parlprbhisateur).

Portail d’accueil personnalisable (par Point d’As;aggar VLAN, par Site).

© © N o v

Limitation des connexions suivant profil utilisatear :

- Sites, Zone, VLAN.

- Plage horaire, Jours de la semaine.

10. Limitation des protocoles et des IP en fonctiorpdfil utilisateur.
11.Filtrage URL en fonction du profil utilisateur.

12.1P publique suivant profil utilisateur.
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Conclusion Générale

A la fin de ce projet de fin d’étude ou il étaitegtion de regarder de prés le déploiement,
la mise en service et les problémes rencontrésdessexercices pratiques dument sur la
connectivité c.a.d. couverture et de sécurité temeeseaux sans fil.

Vu la mobilité qu’il offre par rapport & celui fite, le réseau Wifi est largement sollicité de
nos jours malgré les contraintes observées lodegloiement sur le campus.
Certes, durant tout le parcours de notre stageiege gle la direction du projet national
Athir/Wimax des connaissances importantes sontisegl sont tres bénéfiques pour notre
futur intégration dans le domaine de travail etsxauons appris :

- Latechnologie sur le Wifi (connaissances de bagenes, contraintes)

- Etude de faisabilité d’un réseau Wifi (avec simelatet estimation)

- Connaissances des equipements informatiques et fenctionnalités telles que les

points d’acces, les Switch et les hubs, convetisseO/FE, etc....
- Maitrise des systemes d’exploitation Linux et adstnation réseau (DHCP, DNS)
- Installation et configuration des réseaux IP et t&ploiement

- Configuration des Points d’acces, contréleurs,eord, Switch L3

Il existe des technologies récentes Mesh punefi (pas de la connectique) assurant le
colt et le temps avec des mesures de sécuritésl@oantaires utilisant un systeme de
contréleurs des contréleurs avec des points d’adc@gillant en couverture et pont
garantissant un gain et débit suffisant en quakéservice, avec le portail captif également
demeurera une bonne solution pour offrir des coiomsx instantanée aux utilisateurs
d’Internet. Sdr, la sécurité dans les réseaux ngburs pas une valeur absolue et que les

failles et les vulnérabilités ont tendance a samiser et controbler.

77







Annexe Les caraadstiques techniques des équipements

1) . Hipath Werless Controller Supported Feutures

Feature C10 C100 C1000
- Centralized Management over Layer 3 (CAPWAF) | Yes Yies Yes
£ | Branch Office Support over WAN Yes Yes Yes
a
=2 5
B | Auto-discovery of new APz ‘e ez ez
)
= :
CDRIRADIUS Accounting Yes Yes Yes
Metwork Interfaces 4x10M100 |4x10/100 | 2xGigE
BaseT BaseT (Fiber)
2
'E APs Supported per Controller 30 75 200
J Simultaneous Users per Control ler 512 2048 4096
Nurnber of VNS User Segments per Controller 8 32 32
2 | Autematic Failover to Redundant Controller Yes Yies Yes
=
=
E | Dual, Hot Swappable Power Supply Mo Yies Yes
E_E Premium Radio Frequency Management Support | Yes Yies Yes
= |Roaming Between IP Subnets Yes Yes Yes
=
= | Roaming Between Multiple Controllers Mo Yes Yes
= | Enhanced 802.11i security with fast roaming Yes Yies Yes
é Captive Portal (URL Redirect) and Walled Garden | Yes fes es
| (unauthenticated access to URL)
HiPath Premium Voice Support Yes Yes Yes
& | Enhanced 802.11e quality of service features Yes Yies Yes
=
== . .
Simultaneous Voice Calls per Controller 75 200 1000
(802.11k, G.711, R= 20)
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Annexe

Les caraggtiques techniques des équipements

2) .Power Over Ethernet (POE)

TECHNICAL SPECIFICATIONS

Output Valtage

48VDC @0.5A

Input Voltage

90-260VAC @47-63Hz

Input Current

0.3A @120VAC, 0.2A @230VAC

Inrush Current

<15A peak @120VAC, <30A peak @230VAC

Efficiency 70+%
Qutput Ripple 1% Max
Switching Frequency 200kHz
Line Regulation +/- 0.5%
Load Reyulalion +/- 1%

Operating Temperature

-10C to +60 deg C

Storage Temperature

-20 to 485 deg C

Operating Humidity

5% to 90% non condensing

Size (LxWxH)

85x43x30 mm

Weight

doz

AC Ceannector

[EC-320 C6

Data IN / POE

RJ45 Shielded Socket

80% Current Indicator

Power LED will change color

Surge Protection

Common Mode

Clamping Protection

11V Data, 77.5V Power

Max Surge Discharge

1200A (8/20uS) Power

Peak Pulse Current

36A (10/1000uS) Data

Shunt Capacitance

<5pf data

Response Time

<1nS

Compliance

UL, EN55022 (CISPR22) class B, Meets CE
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Annexe

Les caractéristiques techniques des équipeme

3) .Enterasys Wireless Access Points

Supported Features — 802.1 1a//g AP2605 AP261042620 AP2630/2640 AP2650/2660

Managament

Plug'n Play Installation i i y £

+ Aufomatic Controller Discovery Thin mode only

= Centrally deployed configurations and

upgrades

Web Management and Configuration 0l v § vy

Secure Remate Management § 0l i y

Mumber of $51Ds Supported 16 16 & — standalone 16
16 — thin made

Security via WEF, WPA (TKIP), WPAZ (AES), i | q vy

802.111, BO2.1X Does pot sspport 802.1%

VPN Support: IPSec, PPTP, L2TP | | i i

Rogue AP Detection mode A i ol 3
Thin mode anly

Rogue AP Sensor mode A )
Thin mode only

Intelligent thin AP iy A i i

{Encryption, blacklisting, QoS and RF Thin mode anly

Management done by the AP)

Bridging at AP (tagged and untagged traffic i y i v

forwarding at AP)

Filtering at AP (policy enforcement and rate y i 9

limiting at AP} Thin mode only

Wireless Distribution System [WDS) il i i
Thin miode only

Fast failover and Session Availability 0l \ il ¥
Thin mode only

Dynamic RF Management 'l y i A
Thin mode only

Flexible Client Access (airtime faimess) | y y ¥
Thin mode only

Multicast Rate Control § A l §
Thin mode only

Dual concurrent, Dual band 802, 11a (5GHz) A i i A

and 802.1 1h/g [2.4GHz) connectivity

Volce

Quality of Service (WMM, 802.11¢) A i i A

Call Admission Control (TSPEC) ) y il v

Power Save (U-APSD) q ) i iy

Fast secure roaming and handaver between APs Ul A y v

Pre-Authentication (Pre-Auth) i ) i |
Thin mode only

Opportunistic Key Caching [OKC) A J | i
Thin mode only

Capacity

Simultaneous Voice calls 12 1z ‘6 —standalone 12
(802.11b, G711, R=B0) 12 — thin mode
Simuttaneous users per radio 128 128 128 128

8
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Annexe

Les caraadstiques techniques des équipements

4) .Surpass hiD 6610 — S212 Highlights

General.

24 ports 10/100 base TX

2 Uplink ports

256 VLANs

BK MAC Addresses

13Gbps Switch Fabric*
B.8GDps Maximum bandwidth*
6.5Mpps Forwarding rate
Non-blocking

AC/DC power (RPU available)
LED indicators

Availability:

Spanning tree (802.1d)

Rapid Spanning Tree (802.1w)
Link Aggregation (802.1ad)
GE (ascading

Multicast:

1GMPviv2

1GMP Snoaping

1GMP Report Suppression
1GMP Static join, Fast Leave

Switch L3

Quality of Service (Qo$)
(lassification:

Port based

|2 based (MAC, IEEE 802.1p, Ether
fype, VLAN)

IP based (ToS/DSCP, IP DA, IP S4)
L4 based (TCP/UDP)

Queuing and scheduling;

4 queue per port

Strict priority (SP)

Weighted Round Robin (\WRR)
Random Early Detection (RED)

Management:
Traffic statistics

RMON 4 Groups (Stats, History, Alarm

& Events)

SNMPv1/v2

Secure shell {SSH v2)

Access Integrator Element (ACI-E)
Command Line Interface (CLI)

Security:
Port / MAC based authentication based

on 802.1x
MAC address limitation

DHCP filtering/snooping
DHCP snooping
IP Source Guard

DHCP Server/Relay agent option82
Storm control

Anti spoofing mechanism
TACACS+ |/ Radius

Access control List (ACL) based on:
Port
MAC Address - List

Ether fype
IP Multicast Address (Multicast Filtering)
5 Destination and source IP address

L4(TCP/UDP)
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Annexe Les caraadstiques techniques des équipements

5) .Convertisseur FO/FE SC

* Marque : Trendnet

* Modele : TFC 100

* Vitesse de transfert : 100 Mbps (half-duplex), Rifps (full-duplex).

* Protocol réseau : CSMA/CD

» Alimentation : 7,5VDC /1,5A (7,2Watts r)aComponents of the product
6) .Pigtail SC

* Fibre optigue multimode 62,5/ 125 (OM1).

o Atténuation maximale (db/km) : 850 / 1300 nm |/3029.

* Bande passante (Mhz-km) : 850 / 1300 nm | 200 / 500

* Fibre optique multimode 50/ 125 (OM2).

* Atténuation maximale (db/km) : 850 / 1300 nm | /2077.

* Bande passante (Mhz-km) : 850 / 1300 nm | 4020QL

* Fibre optigue monomode 9/ 125 (OS1).

e Atténuation maximale (db/km) : 1 300 / 1500 nm4pQ, 0,28.

» Chaque Pigtail est testé individuellement et garamt 15 ans dans des conditions

normales d'utilisation
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Les caraggtiques techniques des équipements

7) .Jarretiere MTRG MM

COLOR

CONNECTOR1
CONNECTOR2
INSERTION LOSS
LENGTH

MATERIAL

MAXIMUM ATTENUATION
MIN BANDWIDH

MIN BENDING RADIUS
MODE TYPE

OP TEMP

PACKING

POLISH

Size

STORAGE TEMPERATURE
TEST

Garantie

Blue

LC

MTRJ

<0.3dB

5m

LSZH

0.4/0.3 dB/KM(1310/1550)
200/500 MHZ.Km
6cm(loaded), 4cm(unloaded)
OoM3

-40~+85?

Neutral

PC-PC

CAT

-40~+85?

100% tested

25 Ans

8) .Scalance W788- 1pro

Components of the product

SCALANCE W788-xPRO/RR or W74x-1PRO/RR
2 OMNI antennas ANT795-4MR

 1IE IP 67 hybrid plug-in connector

» 1 protective cap for the M12 socket
e 2 (or 4 with SCALANCE W788-2PRO or SCALANCE W788-RIRrsealing plugs for
the R-SMA sockets
e 1 SIMATIC NET Industrial Wireless LAN CD with thegeonfiguration Manual for
SCALANCE W-700

« 1 Operating

1PRO/RR in printed form

Instructions (compact) SCALANCE W78&RMB/RR or W74x-
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Annexe Les caraadstiques techniques des équipements

Properties of the SCALANCE W788

The Ethernet interface supports 10 Mbps and 100sMbpth in full and half duplex

as well as autocrossing and autopolarity.

The wireless interface is compatible with the IEE2.11a, IEEE 802.11b, and IEEE
802.11g standards. In the 802.1a- and 802.1g ntbedotal transmission rate is up to
54 Mbps. In the turbo mode, the transmission satgpito 108 Mbps (not permitted in
all countries and modes).

Operation in the 2.4 GHz and 5 GHz frequency bands

Support of the authentication standards WPA, WPK-B&d IEEE 802.1x and WEP,
AES and TKIP encryption schemes.

Suitable for inclusion of a RADIUS server for autheation.

Device-related and application-related monitofighe wireless connection.

The interoperability of SCALANCE W78x devices wiWiFi devices of other

vendors was tested thoroughly.

Paramétrage de base

Mode G

SSID PCS7

Wireless Mode 2,4 GHz 54 Mbps (IEEE 802.11g)
DHCP

Paramétrage de sécurité

Authentification réseau WPA-PSK

Cryptage des données AES

Clé réseau <un mot de passe>

Confirmez la clé réseau <répéter mot de passe>
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Les caraadstiques techniques des équipements

9) .Configuration de I'Access Point (AP) SCALANCE W7881PRO

SIEMENS

Y wras-1PRO
H{ wyizards
H{ System
H{1 Interfaces
=23 Security

B Basic WLAN

7{] Bridge
o Filters
{1 IFeatures
#{1 Infarmation

| Automation & Drives

Uity Properties
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