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Résumé :

A T'heure ou les sites de réseaux sociaux trangfiornes usages sur le Web, les
eéchanges entre personnes deviennent de plus efapiles, ludiques et riches.

Le partage en temps réel de nouvelles, d’humetiejtees contenus (personnels ou
personnellement sélectionnés) permet de tissemaietenir et de renforcer des liens
sociaux entre personnes a des échelles encordeséfiependant, la quantité sans
cesse croissante d'information circulant sur cesaidx, souvent en temps réel, motive
une régulation des signaux (ici appelées "intevastimédiatisées"™), de maniere a
réduire le temps nécessaire pour suivre ses réssaudux, et modérer les

interruptions induites, non favorables a une bopraguctivité sur le traitement de

taches demandant une attention continue.

Dans le cadre de ce , nous avons développé unnsyste filtrage et de
recommandation de ces signaux qui repose sur la@lagbéd contextuelle entre
utilisateurs, producteurs et consommateurs de dgsaisx, pour évaluer leur
pertinence. Notre approche consiste a agrégetezpnéter les données de contexte sur
les terminaux des utilisateurs, sous forme de rolé@spondérés (tags), avant qu'elles
ne puissent étre exploitées par le serveur de meemmation, a la demande de
l'utilisateur. Dans ce mémoire, nous présenteronétat de I'art couvrant la gestion de
données contextuelles, les réseaux sociaux et pgatgjues actuelles sur internet, et
des techniques de recherche d'information. Ensuiteys proposerons une
formalisation de notre problématique de filtragenteatuel, I'implémentation d'une
application de réseautage social d'entreprise, ais ndiscuterons les résultats
expérimentaux obtenus auprés d'utilisateurs.

Mots-Clés: recherche d'informations, systémes de recommangatréseaux
sociaux, surcharge informationnelle.



Abstract:

At a time when social networking sites revolutienithe usages on the Web, it has
become rich, easy, and fun to share private oregsidnal content. Sharing personal
information in real-time (such as news, moods, étcsupports the maintenance of
social ties at a high scale. However, the infororatverload which emerged from the
growing quantity of signals exchanged on theseisesy often in real-time, motivates

a regulation of these signals (called "mediatedrattions”), in order to reduce the
temporal cost for maintaining social networks, angdlied interruptions, which have a

negative impact on productivity on tasks that regjlong-lasting attention.

In the frame of this thesis, we have developedteriiig and recommendation system
that relies on contextual similarity between ustat produce and consume social
signals, as relevance criteria. In our approachtecadual information is aggregated
and interpreted on users' terminal(s), before beulgmitted on-demand to a server in
the form of a set of weighted tags. In this thesis,present a broad state of the art on
context-awareness, social networks and informatretrieval, we propose a
formalization of our filtering problem, and we irephent and evaluate its application
for enterprise social networking.

Keywords: information retrieval, systems, social network$éoimation overload
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Introduction générale :
« Quand les vents du changement soufflent,
certains construisent des abris, et d’autres deglms. »

Proverbe chinois

Le succes des réseaux sociaux ne fait plus aucute da leurs taux d'activité ont
atteint des niveaux sans précédent. Des centagesliibns d’internautes sont inscrits
dans ces réseaux.

lls échangent via des forums, maintiennent des shlogcontent leurs dernieres
pensées, humeurs ou activités en quelgues mots..ddveloppement des outils
mobiles tels que les téléphones portables, permetia contribuer a ces réseaux de
n'importe quel endroit, a favorisé I'émergence ds nouvelles pratiques. Twitter est
'un de ces réseaux. Il permet aux internautes daigroblogguer », c’est-a-dire
d'envoyer des messages courts, des « tweets »0deafaicteres uniguement et de lire
les messages d’autres utilisateurs. Les internaagtent ainsi connectés a leurs amis,
familles ou collegues via le réseau (MILSTEIN 200Bh 2010, plus de 15 millions
d'utilisateurs utilisent Twitter et plus de 6M aekts sont produits chaque jour.

Dernierement, Twitter a mis en place des APIs pprimettent de rechercher des
messages selon difféerents critéres et d'y assdeiglinformations comme la date, des
informations personnelles sur l'auteur du messaggieis de son profil (nom,

bibliographie, godts, etc.), sa situation géogrgpdi.. Ces flux de documents

représentent une incroyable richesse en termegldi@tion automatique.

Une récente étude conduite par le cabinetduldarstellerx montre que « les
deux tiers des 100 plus grandes entreprises damonde disposent d'au moins
un compte sur le service de micro-bloggingtieri Plus de la moitié des
entreprises ont également au moins une pagesur le réseau social Facebook,
la moitié aussi sont dotées d'une chaine laumplate-forme vidéo de Google,
YouTube. Les blogs ne sont plus utilisés que partiears de ces entreprises ».
[Francoise Papa]

Twitter. Il fait état des motivations conduisariaanise en ceuvre du filtrage dans une
société, des options techniques disponibles a fiette

Le présent mémoire propose une analyse détailld&tde actuel de la situation en
matiere de filtrage d’Internet et des observatiooscernant I'efficacité d'une telle



mesure et son impact, tant sur la lutte contreyksercriminalité, que sur le maintien
de la démocratie et de la sécurité des individus.

La question de savoir ou se trouve le meilleur léayei entre la protection de I'enfance
et la protection des libertés démocratiques éstdomplexe, et doit étre tranchée in
fine a un niveau national, dans chaque pays, anetel’'un large débat entre les
acteurs concernés, débat devant tenir compte dsfsulinents internationaux

contraignants, tels que la Convention européens@dets de I'Homme (CEDH).

Selon les membres du Parlement européen, le ldm&saa Internet, sans ingérence, est
un droit d'une considérable importance. Interrst € une vaste plate-forme pour
I'expression culturelle, I'acces a la connaissada participation démocratique a la
créativité  européenne, créant des ponts entreratin®s dans la société de
I'information», dont I'accés est protégé par leitda la liberté d’expression, méme s'il
n'est pas actuellement considéré comme un droddmental autonome.

De son cote, le web 2.0, via les réseaux socialpgsbet autres forums a élargi
I'espace public a de nouvelles formes de prisegaiele. Internet, plus qu'un média
de communication et d’information, a renouvelédessibilités de critique et d’action,
devenant une forme politique a part entiere.

De la campagne d’Obama aux révoltes arabes, deeplptis d’événements politiques
et sociétaux se sont initiés ou développés shiete

Afin de présenter le travail qui nous a été assijioéis avons organisé notre travail en
deux parties principales: La premiére partie cameefaspect théorique de notre
projet, dans cette partie nous présenterons urtbésa sur le microblog Twitter et le
filtrage.

La deuxieme partie concerne I'aspect pratique deericavail, cette partie sera divisée
en deux chapitres.

Analyse et Conception : Dans ce chapitre nous slfsdsenter I'analyse de I'existant
décisionnel.

Réalisation: Dans ce chapitre nous expliqguerongdéisation de notre programme de
filtrage de contenu et les infrastructures loglegutilisées, comme nous présenterons
aussi quelques interfaces de notre application.

Nous avons créé un mini chat pour notre application

Bien évidemment nous finirons notre travail par aoeclusion générale.
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1. Filtrage d’information:

1.1.

1.2.

1.3.

Définition :

La quantité d’'information produite de nos jours @svenue astronomique,
et les supports de diffusion se multiplient, quesod le web, les chaines
téléviseées, les radios, les téléphones cellulagtes,Les modalités d’acces a
cette information évoluent donc elles aussi pourrespondre a ces
nouveaux besoins.

Un systeme de filtrage d'information permet d'asraa partir d’'un flot
d’'informations (documents), celles qui sont susbégs d'intéresser un
utilisateur ou un groupe d’utilisateurs ayant desdins en information
relativement stables appelés profils.

Le filtrage de I'information pourrait étre définomme étant le processus
qui vise a filtrer les informations d’un flux pooe faire parvenir que celles
qui intéressent |'utilisateur.

Le filtrage est un ensemble de solutions technigisznt a limiter 'acces a
certaine sites normalement accessibles sur le uésgarnet ayant pour
objectifs le contréle parental, la protection defaats contre des contenus
inappropriés, les restrictions dun acces denisgpra un usage
professionnel ou la protection des libertés indieites.[Ref. 14]

Surveillance :

Une loi définit la surveillance comme « toute aiééivqui, opérée au moyen
d’'instruments techniques, consiste en [|'observatidm collecte ou
I'enregistrement de maniére non occasionnelle desnékes a caractére
personnel d’'une ou de plusieurs personnes, refativdes comportements,
des mouvements, des communications ou a [lutiisatid’appareils
électroniques et informatisés[Réf. 6]

Filtrage en temps réel :

Filtrage en temps réel se fait avant que le ddsiiearecoit le message,
puisque la messagerie instantanée se fait en tegepsionc c’est la méme
chose pour le filtrage afin que ce dernier ne Iplas la discussion entre les
internautes.

Un service de microblogage est a la fois un moy&iammunication et un
systéeme de collaboration qui permet le partaga eliffusion de messages
textuels. En comparaisons avec les autres résemieug sur le Web, les
articles de microblog sont particulierement co@ttssoumis en temps réel
pour rapporter un événement récéRef. 2]



Selon les statistiques officielles publiées en n2éxkl, environ 140 millions

de tweets sont chaque jour sur Twitter. Avec ce tmportant, les données
générées par les microblogs sont de plus en pfymuibles. Cependant, le
filtrage doit se faire en temps réel pour arrivées meilleurs résultats.

1.4. Filtrage et la géo localisation :
1.4.1.Localisation par GSM :

GeoMobile.beest un service édité par la PME belge NETIKA Inétr
& Mobile Solution. Il est destiné uniquement aux treprises,
typiqguement pour la gestion de flottes de véhicudasde personnel
mobile.[Réf. 7]

1.4.2.Localisation par WIFI :

HereCast est application de services géolocalisés basésuouteurs
WIFI les plus proches. Chaque routeur WIFI émet nuaméro
d’identification unique. Comme les Access Point JARBont
généralement fixes, le logiciel est capable de donia position
approximative de I'utilisateur.

La base de données des AP est mise a jours partilsateurs du
logiciel. La position n'est pas donnée sous formee abordonnées
géeographique mais sous forme d’une informationuidié comme par
exemple « Sale de lecture informatiqué¢Reéf. 7]

1.4.3.Localisation par IP :

Windows Local Live est un service de carte sur Internet développé par
Microsoft. Il possede un bouton « Locate Me » gautpessayer de
trouver la position d'un utilisateur a partir dautiste d’Access Point
(comme HereCast) ou bien a partir de son adresgaviet des bases
similaires a ce que développe MaxWind). La cade aors zoomée
autour de la position de l'utilisateur.

Finalement, IPv6 integre une gestion de la mobiki® cours de
finalisation[http://local.live.com]

1.5. Que doit-on filtrer ?



Le filtrage des contenus illégaux sur Internet p&wé vu non seulement
comme un moyen d’agir sur ceux qui transgressentoilaen rendant
disponibles des contenus (les producteurs), maisi aomme un outil de
prévention pour empécher les utilisateurs de télkggr des contenus
illégaux (les consommateurs).

* Le producteur de contenu illégal ou le fournissdicontenu illégal.
* Le consommateur de contenu illéeg&ef. 20]

1.5.1.La détection des contenus racistes :
Le filtrage de contenus illicites sur internet este problématique
difficile. Le systéme de classification textuellepar apprentissage
automatique nécessitant peu recoit de d’intereestihumaines. Ces
techniques, traditionnellement utilisées avec adégories définies par
leur sujet (économique ou sport par exemple), dontés par la
présence ou d’absence de mots. Nous présenterer®vatuation de ces
techniques pour le filtrage de contenus racistemti@rement aux cas
traditionnels, les documents ne doivent pas éttégoaisés suivant le
sujet suivant le point de vue énoncé raciste.
Le sens des mots clés est susceptible de changda, fais en
synchronie(en fonction du contexte) et en diacledselon les époques).
Ainsi, negre recoit des valeurs radicalement dififées selon qu’il s’agit
de l'art négre, de la tete de negre, du negre darivain tel que le mot
était couramment usité au XVIlléeme. En somme, lites sale néegre
n'est qu’'un cas d’instanciation parmi d’autres.
Les phénomenes linguistiques de créativité lexicahelent également la
tache plus ardue. Par exemple, le verlan (bougnagmeu, rabzas), la
modification de l'orthographe (négre au lieu degmal. Tous ces
exemples montrent que les mots clés doivent aussi réis a jour
réegulierement[Réf. 6]

1.5.2.0rganisations criminelles :
Suivant leurs spécialités, elles vont essayer dereedes objets volés ou
illicites (drogues, armes, matiere nucléaire), psmp et fournir des
organes volés.
Elles vont viser des personnes précises pour fairiee de leur group
ou pour obtenir quelque chose (argent, puissamganes, filles, etc.).
Voici des cas sur Internet dans lesquels des agaomns criminelles
horizontales sont particulierement impliqués audra des systemes  a
haute technologies:

v’ Ventes d’objets volés (ceuvres d’art, armes, véag)ul



Préparation d'attaques terroristes;

Utilisation de cartes de crédit volées;

Cyberblanchiment;

Trafic de drogues ou achat de drogues;

Production et dissémination d'images d’enfants ébipornogra
phie infantile);

Propagande sur mesure et communication de groxpeésmeste
Filoutage et vol d’'identité;

Cyberterrorisme,;

Kidnapping;

Piratage de logiciel,

Fraude et contrefacon;

Propagation de "crimewares".

DN NI NI NN
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Vous pouvez eégalement y trouver des gangs qui éemindes
informations sur leurs mauvais coufiRéf. 3]

1.5.3.Chercheurs et enquéteurs :
Les psychologues vont utiliser les profils pourssléier les personnes
suivant différent modeles et aider les entreprilssarmées, les sectes,
les agences gouvernementales et autres, a sétamtienmail leur profil
sans avoir la nécessité d’'un entretien.
Les psychologues travaillant pour la police vonlisgr des profils
psychologiques le cas d’investigation criminellénatle trouver le
suspect.
Les statisticiens vont utiliser les informations uposupporter les
compagnes politiques ou publicitaires.
Les enquéteurs vont essayer de trouver des pralaresle cas d'une
investigation ou d’'un procefRéf. 6]

1.6. Technique DPI :

En informatique le Deep Packet Inspection (DPI), en francais éng8pn
des Paquets en Profondeur, est l'activité pourquipément d'infrastructure
de réseau dhalyser le contengau-dela de l'en-téte) d'umaquet réseau
(paquetlP le plus souvent) de facon a en tirer diegistiquesa filtrer ceux-




ci ou a détecter des intrusions, ghamou tout autre contenu prédéfini. Le
DPI peut servir notamment a &ensure sur Interneiu dans le cadre de
dispositifs de protection de fopriété intellectuelle

Il s'oppose aibtateful Packet Inspectipgui ne concerne que l'analyse de
I'en-téte des paquets. Le DPI peut provoquer wentigsement sensible du
trafic 1a ou il est déployé

1.6.1.Utilisation par les gouvernements :
En plus d'utiliser le DPI pour renforcerdécurité de leurs réseaux, les
gouvernements Aimérique du Nord, dEurope et dAsie l'utilisent pour
différents usages comme la surveillance et la gengunsi, liran utilise
un tel systeme depu®08, fourni par Nokia Siemens Networks (NSN).
Les premiéres tentatives de contrble des comminicatse sont
traduites par la création d'UImaffic Access PoinfTAP), un serveur tiers
(proxy) connecté a un appareil de surveillance gouvernahgmais ces
technigues ne sont plus d'actualité dans le caglsenduveaux réseaux.
Le DPI fait donc aujourd’'hui partie des technigdessubstitution qui
remplissent des fonctions équivalentes, et peuggpt mises en ceuvre
par décision d'une cour de justice pour accedeiflaMxde données d'un
individu en particulier. Aux Etats-Unis, cet usaggt soumis a@ALEA
(Communications Assistance for Law Enforcemenit Act
Le dictateur Mouammar Kadhafi a utilisé le systéitagle de la société
Amesys pour repérer et espionner ses opposants. Ce systim
surveillance massive et d'interception de commuioica électroniques
est également installé en France, sans que sor sedglair a ce jour.

1.6.2.Filtrage chez les FAI :

Les fournisseurs d’accés a internet font d’avantage fournir la bande
passante. lls sont ont leurs propres serveurs DN e routent » les
messages des internautes. lls ont donc le pougohnique. Le plus
simple pour l'autorité de transmettre ses requé&tes F.A.l. pour qu’ils
« nettoient » le réseau.

Le DPI peut étre mis en place par les FAI pour ggeuleurs réseaux
internes ; mais cette technologie peut aussi staml aux clients eux-
mémes, pour intercepter des communications illéggleur mettre en
place de la publicité ciblée, pour améliorer lalgéadu service, pour
offrir des services tiers, ou dans le cadre dedéeption de la propriété
intellectuelle.

» Parce qu'ils acheminent tout le trafic de leurentl, les FAI
peuvent en effet surveiller leurs habitudes de gwion de
maniére tres détaillée et connaitre ainsi leurgresnd'intérét



(puis revendre ces informations a des entreprigésaisées dans
la publicité ciblée comme Phorm, NebuAd et FronicRn

* L'usage du DPI a aussi été envisagé par le Parteméenlandais
dans un rapport de 2009 en tant que mesure qut &tgéaouverte
aux parties tiers pour renforcer la surveillanceréspect de la
propriété intellectuelle, visant plus particulielsm a réprimer le
téléchargement de contenu protégé sous copyriglite & des
critiqgues émanant d'ONGs, cette proposition devréite
abandonnée. En France, apres l'arrivée de I'HARDBE la mise
en route de l'analyse des échanges peer to pdaP|lest évalué,
mais I'HADOPI ne montre pas (pour l'instant du rspia volonté
de l'utiliser dans le cadre de son activité.

» Des fournisseurs d'acces affirment que les échatey@&gepeer-
to-peer(P2P) posent un probleme de trafic ; typiquemaans le
cadre du partage de fichiers (musique, vidéos, meats), la
large taille des fichiers transférés nécessite capacité accrue
des réseaux. Le DPI leur permet de vendre l'idémed'épartition
plus juste de la bande passante, et d'éviter lagestions du
réseau... En complément, la priorité peut étre raéeo a des
services comme la VoIP ou les appels en vidéo-cenées, qui
nécessitent un temps de latence moindre. Cetteoclpprest
privilégiée pour une attribution dynamique de ladmpassante.

* Le recours au DPI par les FAI pose le problemeeaspect d'un
certain niveau de service (service level agreenain@ux clients
(le contrdle des données ralentissant les débitardrsortant), et
celui du respect de la vie privée (le DPI permetcdenaitre le
contenu de tous les paquets transférés, des e-grailsyés ou
recus aux sites web visités, en passant par lefagesr de
musique, de vidéo ou de logiciels ; il permet addsiterdire les
connexions a certaines adresses IP ou l'usage dainse
protocoles, d'identifier certains usages ou le uex@ certaines
applications).

1.7. Serveur Proxy (Serveur mandataire) :
1.7.1.Définition :
Proxy est un terme informatique général qui désigne omposant
logiciel qui se place entre deux autres pour figeilou surveiller leurs
eéchanges.



Dans le cadre plus précis des réseaux informatiquegroxy est alors
un programme servant d'intermédiaire pour accéden autre réseau,
généralement internet.

Par extension, on appelle augsioxy un matériel (un serveur par
exemple) mis en place pour assurer le fonctionnedetels services.

1.7.2.Motif de conception proxy :
Dans son sens générique, un proxy est un motifodeeption (design
pattern) utilisé dans n'importe quel programmerimétique.
Pour prendre une analogie du monde réel, si deusopees qui ne
parlent pas la méme langue veulent se parler, etlesdemander l'aide
d'un interprete. C'est un exemple de proxy. Enrinétique, un cas
similaire pourra étre celui de deux programmessatit des technologies
différentes qui devraient communiquer entre eux. @urrait alors
utiliser un proxy pour traduire leurs échanges dhless deux sens.
[Réf. 4]

1.7.3.Proxy réseau :

Illusion du serveur

V' ¢ ’
Illusion de l’'utilisateur

i 4l

Client Serveur

4- - - - = pConnexions reelles

Figure 1 : Principe du proxy réseau

Dans l'environnement plus particulier des réseaur, serveur
mandataire ou proxy (de Il'anglais) est ainsi une application
informatique client-serveur qui a pour fonction ré¢ayer des requétes
entre une application cliente et une applicationeg (couches 5 a 7 du
modele OSI). Les serveurs mandataires sont notammoigisés pour
assurer les fonctions suivantes :



» Accélération de la navigation : mémoire cache, casgion des
données, filtrage des publicités ou des contenusdéo (java,
flash);

* Lajournalisation des requétes (logging) ;

e La sécurité du réseau local ;

* Le filtrage et 'anonymafRéf. 4]

1.7.4.Acces internet :
Les fournisseurs d'acces a internet (FAI) peuveliger des proxys pour
la connexion de leurs abonnés. Il faut pour cela lpbonné parametre
correctement son systeme (via un logiciel d'ingtilh fourni par le
FAI). Mais il est également possible que le fowsaig d'acces utilise un
proxy transparent (sans configuration par |'utiésa).
Ce proxy permet aux FAI de connaitre les habitudkesavigation de
leursabonnés.
En Algérie :
Le Cerist est I'hébergeur le plus important en Algeé Il est
historiguement le premier fournisseur d’acces hdeen Algérie. Selon
Djamel Benradame, journaliste a Algérie-interfageles autorités vont
perfectionner leurs techniques de contréle au tuéa emesure de la
libéralisation des télécom ».
Des emails qui transitent par le Cerist sont dé@gplusieurs heures a
plusieurs jours en retard, ou disparaissent duatégeour l'instant, nous
mettons cela sur le compte d’'un débit médiocreeettdictures obsolétes
du fournisseur d’accés public. La loi régissantférmation diffusée sur
'immense réseau n'est qu’a ses débuts d’ou orvaan vide juridique.
La loi du 16 aolt 2009 portant régles particuliesdatives a la
prévention et a la lutte contre les infractiongdi@aux technologies de
I'information et de la communication

1.7.5.Proxy de sécurité

L'utilité des serveurs mandataires est importantdamment dans le
cadre de la sécurisation des systémes d'information

Par exemple, il est presque systématique en erseejpu dans les

établissements scolaires que l'acces internetsse fa travers un proxy.
L'internaute ne voit pas la différence, sauf quihtente de naviguer sur
un site interdit, auquel cas il pourra recevoirmessage d'erreur. Il se
peut aussi qu'une boite de dialogue s'ouvre et déenan identifiant et

un mot de passe avant de pouvoir surfer sur interne

1.8. Pare-feu:
1.8.1.Définition :
Un pare-feu, oufirewall (de I'anglais), est un logiciel et/ou un matériel,
permettant de faire respecter la politique de s&cdu réseau, celle-ci
définissant quels sont les types de communicatiboridés sur ce réseau
informatique. Il mesure la prévention des applaaiet des paquets.



[Réf. 21]
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Figure 2 : Un pare-feu, représenté par un mubdegues, jour
cloisonner le réseau prive.

1.8.2.Fonctionnement génére :

Le parefeu était jusqu'a ces dernieres années considénéeaune de
pierres angulaires de Isécuritéd'un réseau informatique (il perd

importance au fur et a mesure que les communicatasculent vers

HTTP surSSL, courtcircuitant tout filtrage). Il permet d'appliquere
politique d'acces aux ressources résserveurs).

Il a pour principale tache de contrdler le trafitre différentes zones (
confiance, en filtrant les flux de données quiantitent. Généralemel
les zones de confiance inclueinternet(une zone dont la confiance «
nulle) et au moins uréseau intern@une zone dont la confiance est

importante).
‘ —
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Figure 3. Pare-feu routeur, avec une zddglZ



Le but est de fournir une connectivité controléemgiitrisée entre des
zones de différents niveaux de confiance, grac&mplication de la
politique de sécurité et d'un modele de connexaselsur le principe du
moindre privilege.
Le filtrage se fait selon divers criteres. Les ptosrants sont :
* L'origine ou la destination des paquets (adresspdRs TCP ou
UDP, interface réseau, etc.) ;
* Les options contenues dans les données (fragnmamtatalidite,
etc.) ;
* Les données elles-mémes (taille, correspondancen anatif,
etc.) ;
* les utilisateurs pour les plus récents.

Un pare-feu fait souvent office de routeur et pdrai@si d'isoler le
réseau en plusieurs zones de sécurité appelées déndlitarisées ou
DMZ. Ces zones sont séparées suivant le niveawmféance qu'on leur
porte.[Réf. 18]

Enfin, le pare-feu est également souvent extréohdunnel IPsec ou
SSL. L'intégration du filtrage de flux et de la g@s du tunnel est en
effet nécessaire pour pouvoir a la fois protégérdfic en confidentialité
et intégrité et filtrer ce qui passe dans le tun@&tst le cas notamment
de plusieurs produits du commerce nommeés danstéadi-dessous.

1.8.3.Technologies utilisées :
Les pare-feu récents embarquent de plus en plufomionnalités,
parmi lesquelles on peut citer :
* Filtrage sur adresses IP / protocole,
* Inspectionstatefulet applicative,
* Intelligence artificielle pour détecter le trafio@mal,
* Filtrage applicatif :
0 HTTP (restriction des URL accessibles),
0 Courriel (Anti-pourriel),
0 Logiciel antivirus, anti-logiciel malveillant
* Traduction d'adresse réseau,
* Tunnels IPsec, PPTP, L2TP,
* |dentification des connexions,

* Serveurs de protocoles de connexion (telnet, S@&iprotocoles
de transfert de fichier (SCP),

* Clients de protocoles de transfert de fichier (T TP



» Serveur Web pour offrir une interface de configioragagréable,
* Serveur mandataire @roxy» en anglais),

* Systéme de détection d'intrusion (« IDS » en asplai

* Systeme de prévention d'intrusion (« IPS » en @&)dRéf. 18]

2. Les micros blogs :
Un service denicroblogageest a la fois un moyen de communication et un
systéme de collaboration qui permet le partage diffusion de message textuels.
En comparaison avec les autres réseaux sociale ¥eb, les articles de
microblog sont particulierement courts et soumisegnps réel pour rapporter un
événement récent. Dans ce mémoire, nous noussa@TE au service de
microblogage de Twitter, étant le service le plapuaire et le plus largement
utilisé. Twitter se distingue de sites similaires pertaines caractéristiques et
fonctionnalités. Une des caractéristiques impoesest la présence de la relation
sociale d’abonnemeriRéf. 19]

2.1.

2.2.

Définition des blogs :

Un blog, oublogue ou encorecybercarnet est un type deite web, ou une
partie d'un site Web. Comme son étymologie l'indidweb log signifie
journal de bord sur le weben anglais), un blog est censé contenir
régulierement de nouveaubillets, c'est-a-dire des notes ou des articles
agglomérés au fil du temps sur un sujet donné.

Début2011 étaient dénombrés au moins 156 millions de blpgbliant a la
cadence d'un million de nouveaux billets par jdug. nombre de blogs
inactifs est élevé ; rares sont les blogs qui it une grande longévité, et
I'écrasante majorité des blogs a été abandonnéeyrarauteurs.

Un blogueura aujourd'hui loisir de mélanger textagpertexte et éléments
multimédias (image, son, vidéo, applet) dans sdletdi il peut aussi
répondre aux questions et commentaires des lectaurghaque visiteur
d'un blog peut ou bien laisser des commentairedesblog lui-méme, ou
bien contacter le blogueur pasurrier électronique. [Réf. 8]

Mise en ligne du blog :

Pour que les internautes puissent consulter le, bbajui-ci doit étre
hébergé. L’hébergement peut se faire directement I'sudinateur de
I'éditeur ou plus souvent, aupres d'un fournisseitrébergement. Une
adresse d’acces doit ensuite étre déterminéenEl@oit pas porter atteinte
aux droits de la personnalité et plus particuliG@etrau nom de famille, au
droit sur les signes distinctifs, au droit d’auteta I'ordre public. Du fait de
cette mise en ligne, le blogueur recoit la quadiiicn d’éditeur de services
de communication au public en ligne.

3. Les réseaux sociaux :

3.1.

Social :



3.2.

3.3.

Dans une définition large de la notion du social,peut 'entendre comme
étant I'expression de I'existence de relationseslds vivants :

* Qui concerne la vie en société (ordre social, misiecial).

 Relatif a la vie des hommes en société. Etude desepsus
d’interaction : Interactions entre les individustre I'individu et les
groupes, entre les groupes eux-mémes.

* Qui se caractérise par le fait de vivre en société.

» Relatif aux, critéres, comportements, réalités petes engendrés par
societé divisée et hiérarchisée. Ascension, difigge échelle,
prestige, promotion, réussite sociale.

Réseau :

INFORMATIQUE : Réseau informatique. Interconnexiothe un ou
plusieurs ordinateurs avec plusieurs terminauxadtst par I'intermédiaire
des voies de transmission.

PSYCHO-SOCIOL : Réseau de communication. L'étude diEseaux de
communication est au fond une psycho-sociologielogogue de la
communication, elle porte sur les conditions deieunildans lesquelles la
communication s’exerce.

Réseau social :
Un réseau social est un ensemble d’entités sodigles que des individus

ou des organisations sociales reliées entre edesi@s liens créés lors de
leurs interactions mutuelles. Des réseaux sociaamvgnt étre créés
stratégiquement pour agrandir ou rendre plus efiicson propre réseau
social (professionnel, amical, etc.).
Il existe des sites (applications) Internet aidase créer un cercle d’amis, a
trouver des partenaires commerciaux, un emplodeatifier des personnes
ayant des intéréts communs. Ces sites sont regoupeus
I'appellation « réseaux sociaufRéf. 17
Ce terme désigne un site Internet permettant tetinmaute de s’inscrire d’y
créer une carte d’identité virtuelle appelée lespdouvent « Profil ». Le
réseau est dit social en ce qu’il permet d’échaagec les autres membres
inscrits sur le méme réseau : Des messages pulligsrivés, des liens
hypertexte, des vidéos, des photos, des jeux...
L'ingrédient fondamental du réseau social resteendpnt la possibilité
d’ajouter des amis (connaissances), et de gérsiruaie liste de contacts.
L’émulation des réseaux sociaux fonctionne ensutedeux principes que
I'on peut résumer ainsi :

* « Les amis de mes amis sont mes amis ».



* «Les personnes qui partagent les mémes centrggréis que moi
sont mes amis ».

3.4. Web20:
Le terme « web 2.0 » s’impose vraiment en 200@sapvoir été dévoilé au
grand public par Tom O’Reilly en 2005 dans sonclt extrait de la
conférence fondatrice.
Par définition, Wikipédia nous dit que l'on quadifide Web 2.0 les
interfaces permettant aux internautes d’interadgr fdis avec le continu des
pages mais aussi entre eux ; faisant ainsi du Weke2veb communautaire
interactif par opposition aux pages statiques ¢ue & pu voir autour des
années 2000. Maintenant, nous avons des sitcomsegrautube, Widler,
dailymotion, myspace, twitter technoraty ou endambook.
Se sont de nouvelles plateformes de forme Web 2.0.
L’avantage est leur gratuitfRéf. 19]



__________________________

Technique de filtrage




1. Définitions :
Le filtrage et le blocage sont des notions disésacqu’il convient de définir.

1.1. Filtrage:
Le filtrage se définit comme une limitation séleetd’acces au Réseau.
Si le blocage permet d’arréter tout trafic, sarsdimiction, le filtrage permet de
laisser passer certaines informations, mais seulempres analyses de ces
dernieres. Ce sont ces analyses qui permettrontdé@erminer quelles
informations sont autorisées a arriver jusqu’adalestinataires.
Tout comme pour le blocage, le filtrage peut épéré de différentes manieres,
par différentes entités, selon le but recherché.
Néanmoins, des moyens supérieurs a ceux mis eregour le blocage seront
mobilisés, car il s’agit d’'une technique plus déle; dans la mesure ou
certaines informations vont étre acceptées et iidautont étre expurgees. En
effet, il va falloir s’interroger sur les criterggermettant de différencier les
éléments et installer un mécanisme sophistiqué pomprendre la nature du
trafic. Ce sont les informations se trouvant dames doeur méme de
I'infrastructure d’acces au réseau qui seront erass.
Ainsi, toute question de filtrage ou de blocagegse forcément en termes de
finalité — destination du filtrage — de moyens msceuvre pour atteindre cette
finalité — efficacité et limites — et de respon$tds de la prise de décision au
regard de la destination et des moyens — subg#&ligpii va prendre la décision
de filtrer, et proportionnalité, comment l'entit¢/amt décidé de filtrer va
procéder. Ayant établi que le blocage n’était qusanis-ensemble du filtrage,
c’est ce dernier qui sera privilégiRéf. 11]

1.2. Le blocage :
Le blocage consiste a interdire le passage d’indtion d’'un point A & un point
B. Sur Internet cela peut se traduire par l'acteretedre impossible toute de
connexion d’'une machine vers un site Internet, ien b’empécher un contenu
d’atteindre un ordinateur personnel ou un postermétique. L'exemple le plus
célebre de blocage sur Internet est Youtube. Eet,efe site de partage de
vidéos a fait I'objet de différents blocages daifféents pays : Bangladesh,
Chine, Maroc, Thailande, Tunisie ou encore la Tigqu
Le blocage est une action permettant d’arréténalfic. Cela revient a poser un
barrage sur une route. Le blocage peut se fairdiftlesentes manieres et peut
étre opéré par différentes personnes, les techmigtiiesées sont fonction de la
personne qui souhaitera opérer un blocage ainsdqumut recherché par cette
derniere[Réf. 11]



2. Filtrage :
2.1. Efficacité d'un filtrage :

Il s'agit ici de présenter les bases qui vont npeisnettre de décider si un filtrage
(une technique de filtrage appliqguée a un contesgekfficace ou pas. Il ne s’'agit
donc pas de déterminer si un filtrage est dangefgonr les infrastructures réseau
par exemple), non opportun, ou d’apporter un quejoe jugement sur celui-ci :

nous souhaitons mettre en lumiére son efficience.

Habituellement, I'efficacité d’'un processus se niéfpar la capacité a atteindre
I'objectif pour lequel le processus a été défini.

Dans le cas du filtrage on ne peut se contenteetle seule définition.

En effet, lorsque I'on se prononce sur l'efficaaitén filtrage il faut aussi prendre
en considération les effets collatéraux. Ainsiilieaige d’'un site Web ne peut étre
considéré comme efficace si ce filtrage impliqu€eq plus du site Web que l'on
désire filtrer, on empéche l'accés a d’autres gigsn’étaient pas censés étre la
cible de ce filtrage.

Lorsque I'on se prononce sur l'efficacité d'un rélge, il ne faut pas non plus
négliger la facilité de contournement. Un filtragest pas efficace si n'importe qui
peut facilement le contourner.

L’efficacité d’un filtrage s’évalue donc en fonatiale 3 critéres :

* Le sous-blocage.
» Le sur-blocage.
» La facilité de contournement.

2.1.1.Sous-blocage :

On parle de sous-blocage lorsqu’un filtrage n'a&arpas a atteindre son objectif.
Par exemple, on souhaite filtrer un ensemble deidis circulant sur un réseau
pair-a-pair et on n’arrive qu’a en bloquer la rmiti

Plus le sous-blocage est important, moins le fjitrast efficace.
2.1.2.Sur-blocage :

On parle de sur-blocage lorsqu’'un filtrage filtreigp que ce qu'il devrait. Par
exemple, on souhaite filtrer un ensemble de fish@drculant sur un réseau pair-a-
pair et on bloque la circulation de I'intégralitésdfichiers circulant sur ce réseau.

Plus le sur-blocage est important, moins le fikragt efficace.



2.1.3.Facilité de contournement :

On parle de facilité de contournement lorsqu’utrége peut étre contourné. Par
exemple on souhaite filtrer un site Web par I'lPst@& serveur, mais il existe un
site miroir dont le serveur possede une autre IPagtconséquent le site est
toujours accessible.

Plus la facilité de contournement est importanteingile filtrage est efficace.
2.2. Codt d'un filtrage :

Le codt financier d’un filtrage peut difficilemestestimer.

Car au-dela du codt financier direct qui peut shéeapar :

» Le colt d’'installation d’équipements/logiciels assu le filtrage
» Le colt de découverte maintenance et mise a jaéldenents a filtrer

Il y a aussi les codts financiers indirects diféonent estimables (ex : impact sur
I’économie d’'un réseau ralenti par une techniquélulage).

2.3. Le filtrage par destination :
2.3.1.Site web ou partie de site web :

Le but est, par exemple, d'empécher I'acces d/pw.w3c.org. On retiendra les
5 criteres de filtrage suivants :

2.3.1.1. Filtrage IP :

Le filtrage par IP consiste a interdire I'accédestconnexions au serveur identifié
par les IP incriminées.

Efficacité :

La facilité de contournement est existante : le sieb peut changer d'adresse en
guelques minutes et l'utilisateur pourrait utiliger proxy situé dans un pays non
concerné par le filtrage du site Web en question.

Le risque de sous-blocage est existant : le site peit utiliser plusieurs adresses
sans que celles-ci puissent étre toutes infailiiiglst connues.

Le risque de sur-blocage est trés important : tl iegpossible de connaitre
préciseément la liste des sites Web ou servicegneteabrités par une méme
adresse IP, potentiellement plusieurs centaine® \a@s milliers selon la solution
d'hébergement utilisée.



Conclusion :
Le blocage d’'un site Web par adresses IP n'estagjpiement efficace.
Colt :

Faible. Le blocage d’'une connexion en fonctitenson IP d'origine est quelque
chose de couramment employé de nos jours. C'gsirieipe méme d’un pare-feu.

2.3.1.2. Filtrage par nom de domaine :

Le filtrage par nom de domaine consiste a interfthicees et les connexions aux
serveurs identifiés par le nom de domaine incriminé

Efficacité :

La facilité de contournement est existante : urbletage n'empéche aucunement
I'acces au site par les adresses IP directememiludechanger de nom de domaine
est une opération rapide et quasi triviale. Les engyde communication du
nouveau nom sont ensuite nombreux (réseaux sodEhat, forums spécialisés...).

Le risque de sous-blocage est existant : un tetadgle n‘empéche aucunement
I'acces au site par d'autres noms de domaine.

Le risque de sur-blocage est important : plusieufsers de sites Web pourraient
étre bloqués en méme temps que le site viseé, pan@e le seul blocage de
‘wordpress.com’ entrainerait le blocage des cestade milliers de blogs.

Conclusion :

Le blocage d’un site Web par nom de domaine dungst que faiblement efficace
Co(t :

Faible.

2.3.1.3. Filtrage par URL :

Le filtrage par URL consiste a inspecter les regai@dTTP par une technique
reposant sur l'utilisation de DPI et de filtrer tesi les requétes vers 'URL
incriminée.

L'utilisation d’'un proxy par lequel transiteraieributes les requétes HTTP
permettrait de faciliter un tel filtrage.



Un exemple de ce type de filtrage pourrait étr@r: .01 méme site www.site.dz
autoriser la page correspondant a 'URL www.sitgpdgel.html et bloquer la page
correspondant a 'URwww.site.dz/page2.html

Efficacité :

La facilité de contournement est existante : leafijje par URL ne peut notamment
s’appliquer aux sites auxquels on accede en HTE8R8q(ns de casser la sécurité
du protocole de chiffrement SSL).

Le risque de sous-blocage est important : il séfeite de référencer l'intégralité
des URL a filtrer.

Le risque de sur-blocage est minime.

Conclusion :

Le blocage d'un site Web par URL est relativeméficace.
Codt :

Codt d’'un DPI généralisé, soit extrémement cou{@ox DPI). Réduction du colt
possible par l'utilisation d’'un proxy.

2.3.1.4. Filtrage dynamique (par contenu) :

Le filtrage dynamique consiste a inspecter lord'alces au site Web, le contenu
de ses pages et de filtrer selon ce que ces pagésmmnent (ex : bloquer toutes les
pages qui contiennent le mot « lapin »). Ce typéltage repose sur l'utilisation
de DPI.

Efficacité :

La facilité de contournement est existante : ldrafje dynamique ne peut
notamment s’appliquer aux sites auxquels on aceaddTTPS (& moins de casser
la sécurité du protocole de chiffrement SSL).

Le risque de sous-blocage est important : un teddge nécessite la constitution et
la mise a jour d’'une base de contenu (ou d’idemtifide contenus) et il sera
impossible de référencer tout ce que I'on soulfditer.

Le risque de sur-blocage varie de minime a importafoquer un mot ou un terme
ou une expression bloquera l'ensemble des sitepartemt ce mot, ce terme ou
cette expression, méme s'ils ne sont pas directevisds par le filtrage, le sur-
blocage sera alors important.



Si le filtrage se fait sur un identifiant unique contenu (une signature ou un hash
d’'un fichier par exemple) le sur-blocage sera maim

Conclusion :

Le blocage dynamique d'un site Web est moyennegféinace.
Codt :

Codt d’'un DPI généralisé, soit extrémement couteux.
2.3.1.5. Filtrage hybride :

Le filtrage hybride est un mélange d'un filtrage Ha puis d'un filtrage sur le
contenu. Il évite de devoir effectuer du DPI surtdalité des communications,
mais nécessite un ancrage fort dans le réseau Hu FA

Efficacité :

La facilité de contournement est existante : le wiéb peut changer d'adresse IP en
guelques minutes et l'utilisateur pourrait utiliger proxy situé dans un pays non
concerné par le filtrage du site Web en question.

Les risques de sous-blocage sont ceux du filtragéRpsoit existant.

Les risques de sur-blocage sont ceux du filtragenhyque soit variant de minime
a important selon le critere de décision (motssignature de fichiers, etc.).

Conclusion :
Le blocage dynamique d’un site Web est moyennegféinace.
Codt :

Codt d’'un DPI sélectif, moins couteux qu'un DPI galisé mais couteux quand
méme.

2.3.2.Messagerie Instantanée :

Le but est, par exemple, de bloguer une messagesiantanée sur une zone
géographique prédéfinie. Il existe 3 criteres diafie qui peuvent étre utilisés
pour cela.

2.3.2.1. Filtrage par IP :

Le filtrage par IP consiste a interdire I'accedestconnexions au serveur identifié
par les IP incriminées.



Efficacité :

La facilité de contournement est existante : lissileur pourrait utiliser un proxy
situé dans un pays non concerné par le filtragesyteme de messagerie en
guestion.

Le risque de sous-blocage est minime.

Le risque de sur-blocage est important : bloquerapiaesse IP revient a interdire
totalement l'acces au systeme de messagerie imsémtoncernée.

Conclusion :

Le blocage d'un service de messagerie instantam@eagresses IP n'est que
faiblement efficace.

Codt :
Faible.
2.3.2.2. Filtrage protocolaire :

Le filtrage protocolaire consiste a interdire I'gesadu ou des protocoles réseau
utilisés par le service de messagerie instantanée.

Le risque de sur-blocage est important : la plupat systemes de messagerie
instantanée utilisent le protocole HTTP, hors clegirotocole sur lequel repose la

majeure partie du Web. Interdire le protocole HTéAent a bloquer une majeure

partie du Web.

Conclusion :

Le blocage d'un service de messagerie instantam@eagresses IP n'est que
faiblement efficace.

Colt :

Moyen



2.3.2.3. Filtrage dynamique par zone géographique :

Le filtrage par contenu par zone geographiquesetities technologies DPI dans
des endroits ciblés du réseau. Il permettrait tfefiuniguement certains messages
en fonction de leur provenance géographique etulecontenu.

La facilité de contournement est existante : lissileur pourrait utiliser un proxy
situé dans un pays non concerné par le filtragesyiteme de messagerie en
guestion.

Le risque de sous-blocage est important : les maligscés aux messageries
instantanées sont différents (Web, application teabji et les réseaux hétérogénes
(nationaux, internationaux, roaming, VPN...) sirbeps’il serait difficile prendre en
compte tout aspect pour réussir a filtrer ce qae $ouhaite filtrer.

Le risque de sur-blocage est important : pour Iésnes raisons que ci-dessus, il
serait difficile de ne pas filtrer autre chose gaeque I'on souhaite filtrer.

Conclusion :

Le blocage d'un service de messagerie instantgaéeadresses IP n'est que
faiblement efficace.

Codt :
Codt d’'un DPI généralisé, soit extrémement couteux.

2.3.3.Mail :
2.3.3.1. Filtrage par IP :

Le filtrage par IP consiste a bloquer les mailsypr@ant des serveurs identifiés par
les IP incriminées.

Efficacité :

La facilité de contournement est faible : le changet d’IP pour un serveur
d’envoi de mail n’est pas aisé. Il ne s’agit pasmowe dans le cas d’'un site Web de
déplacer un contenu sur un autre serveur.

Le risque de sous-blocage est existant : si tosigniails provenant des serveurs
identifiés par les IP sont bien bloqués, il estsime que d’autres serveurs envoient
les mails que I'on désirait bloquer.

Le risque de sur-blocage est tres important : tesisnails provenant des serveurs
identifiés par les IP seront bloqués y compris cenxdehors du périmetre de
filtrage.



Conclusion :

Le blocage de mails par les adresses IP des serdexpédition n'est que
faiblement efficace.

Codt :
Faible.
2.3.3.2. Filtrage dynamique (par contenu) :

Le filtrage dynamique consiste a inspecter le aontdes mails et de filtrer selon ce
gue le mail contient (ex : bloquer toutes les mailscontiennent le mot « lapin »).
Suivant I'endroit ou il est réalisé, ce type dedifje peut reposer sur l'utilisation de
DPI.

Efficacité :

La facilité de contournement est faible : le mogencontournement le plus simple
consisterait a chiffrer le contenu des mails, nw@Ek supposerait que seuls les
destinataires aient les moyens de déchiffrer cdeoon (utilisation de crypto-
asymeétrique, échange sur canal privé, etc..). Cgemm’est pas envisageable a
grande échelle.

Le risque de sous-blocage est existant : un tellgie nécessite la constitution et la
mise a jour d'une base de contenu (ou d’identifidet contenus) et il sera
impossible de référencer tout ce que I'on souHditer.

Le risque de sur-blocage varie de minime a importadloquer un mot ou un terme
ou une expression bloquera I'ensemble des mailpaxant ce mot, ce terme ou
cette expression, méme s'ils ne sont pas directevieds par le filtrage, le sur-
blocage sera alors important.

Si le filtrage se fait sur un identifiant unique contenu (une signature ou un hash
de contenu du mail par exemple) le sur-blocage rearame.

Conclusion :
Le blocage dynamique de mails est moyennemenie#ic
Codt :

Suivant la technique utilisée, le colt varie de eroy €leve.



2.3.4.Usenet :
2.3.4.1. Filtrage par groupe :

Les informations et contenus sur Usenet sont osg@anen groupes. On peut
imaginer Usenet comme un arbre dont chaque feediteun groupe. A l'origine,
I'intégralité de I'arborescence est répliquée fwaque serveur Usenet.

Chaque groupe a un nom qui reflete le type suppesécontenus et informations
présents dans le groupe. Il est donc envisageablensserveur Usenet d'interdire
I'accés a (ou de ne pas y copier) un groupe queMbudrait filtrer.

La facilité de contournement est existante : chajjoape étant en théorie répliqué
sur la totalité des serveurs Usenet existantsydinge ou supprimer un groupe

revient a l'interdire et le supprimer sur tousdesveurs. Ainsi si un serveur ne joue
pas le jeu, le groupe restera accessible via aewweet n’‘importe quel internaute

pourra s’y connecter (via un canal chiffré pourtévitoute tentative de filtrage

complémentaire par DPI).

Le risque de sous-blocage est existant : les aiigs peuvent dissimuler du
contenu que I'on souhaiterait interdire dans desiges ayant des noms ne laissant
pas a penser qu'il faille les filtrer.

Le risque de sur-blocage est existant (a moinsdsidérer la totalité des contenus
du groupe comme a filtrer) : ce filtrage risquerndfg@cher I'accés a des contenus
n'étant pas dans le périmeétre de filtrage.

Conclusion :

Le blocage d’'une partie de Usenet par le blocage dgroupe est moyennement
efficace.

Codt :
Faible.
2.3.4.2. Filtrage par hiérarchie :

Comme expliqué précédemment on peut imaginer Usasmeine un arbre dont
chaque feuille est un groupe.

S'il est possible sur un serveur Usenet d‘intertiaeces a une feuille de cet arbre
(un groupe), il est aussi possible d’interdire ¢@& ou de supprimer toute une
branche, que I'on appelle une hiérarchie, de daeagt ainsi tout un ensemble de
groupes.



La facilité de contournement est existante : d&shéme facilité de contournement
gue pour le filtrage par groupe.

Le risque de sous-blocage est minime : en empéchartes a toute une
hiérarchie, on a de fortes chances d’empécherdsaax contenus ciblés.

Le risque de sur-blocage est important (2 moinscalesidérer la totalité des
contenus d’'une hiérarchie comme étant a filtrex@ filtrage empéchera l'acces a
des contenus n’étant pas dans le perimétre dagtr

Conclusion :

Le blocage d'une partie de Usenet par le blocage droupe est moyennement
efficace.

Colt :
Faible.

2.3.5.Paire a paire (et autres protocoles applicatifs déhange de
contenus) :
2.3.5.1. Filtrage par protocoles :

Il est généralement possible de reconnaitre quwnréseau est engendré par un
logiciel pair-a-pair. Le filtrage par protocolesvient a identifier les flux réseau

engendrés par des logiciels pair-a-pair et a lésrdire. Cette technique peut
nécessiter 'utilisation de DPI.

La facilité de contournement est faible : de naggp l'identification de flux est
une technigue maitrisée. Méme si de nos joursinsrpaotocoles P2P essayent de
brouiller et de dissimuler leurs flux, il existesdechniques heuristiques permettant
la reconnaissance en dépit du brouillage.

Le risque de sous-blocage est minime : filtrer wotgrole équivaut a prévenir la
circulation de tous les contenus (et par conséquent que I'on souhaite filtrer).

Le risque de sur-blocage est important (2 moinscalesidérer la totalité des
contenus circulant sur le réseau P2P comme étfilited) : ce filtrage empéchera
la circulation de contenus n’étant pas dans lewggre de filtrage.

Conclusion :

Le filtrage d’'un réseau P2P par le blocage du paeoqu’il utilise est faiblement
efficace.



Codt :
Elevé (nécessite du DPI)
2.3.5.2. Filtrage dynamique (par contenu) :

Le filtrage dynamique consiste a inspecter le aunigrculant sur le réseau P2P et
de filtrer ceux-ci (ex : bloquer toutes les vidéng les « lapins »). Ce type de
filtrage repose sur I'utilisation de DPI.

Efficacité :

La facilité de contournement est existante : lérafje dynamique ne peut
notamment s’appliquer aux sites auxquels on aceadd¢TTPS (a moins de casser
la sécurité du protocole de chiffrement SSL).

Le risque de sous-blocage est important : un teddge nécessite la constitution et
la mise a jour d’'une base de contenu (ou d’idertifide contenus) et il sera
impossible de référencer tout ce que I'on souHditer.

Le risque de sur-blocage est minime : bloquer untezau clairement identifie
n'entrainera pas le blocage des autres contenus.

Conclusion :

Le filtrage dynamique d’un réseau P2P est moyennegféicace.
Codt :

Codt d’'un DPI ciblé sur certains types de fluxstceuteux.

2.4. Filtrage par moyens
2.4.1.Introduction :

Lorsqu’une information circule, il y a trois actsuqui interviennent :

» La source d’information.
* Le milieu par lequel I'information se propage.
* Le destinataire de I'information.

Dans le cas qui nous concerne, la source estaénmant le diffuseur d'un
contenu sur Internet, le milieu se trouve étreéékeau (Internet) et la destination
I'utilisateur final (I'internaute).

Afin d’exercer un filtrage sur Internet, le filtragonsistant a bloquer la circulation
de certains contenus (site Web, fichier, etcgstlpossible d’agir sur chacun des



trois acteurs : source, milieu, destinataire etsradlons voir dans la suite de cette
partie comment cela est possible et avec quellesécuences.

2.4.2.Agir sur la source :

On ne parle généralement pas de filtrage ou deafodans ce cas. Il est question
de retirer le contenu ou le service purementreplEment.

2.4.3.Agir sur le milieu :

Il s’agit de tenter de résoudre un probléeme eragjatint au milieu par lequel le
probleme est propagé. On agit uniquement sur geliypermet, par la mise a
disposition de ses « tuyaux » de « solliciter >»deu« constater » l'infraction en
faisant circuler ce que I'on ne veut pas voir séliOn ne réprime alors pas l'usage
(et on ne risque pas d’entrer dans une pédagogiesgensabilisation) on tente une
épuration du milieu.

Pour agir sur le milieu, il y a deux possibilitgsie nous allons décrire ici.
2.4.3.1. Agir au niveau du cceur de réseau :

Le probleme c’est que I'Internet n’a pas vraimeatodeur, de début ou de fin. On
ne peut pas créer, a l'instar de 'eau, des statibé@puration qui se retrouveraient
forcément sur le passage de la collecte des eatesusu de la distribution des
eaux propres. L’Internet est un réseau a-centré.

Par conséquent, il 'y a que deux manieres derteatee épuration :

* On dispose des mécanismes d’épuration partout omains a chaque
croisement possible. Ceci n'est pas imaginable de Ip nombre de
croisements.

* On réduit le nombre de croisements en recentrdetriet. A I'extréme, on
crée de gros points de concentration qui nous @@romt d’épurer plus
facilement. Ceci se fait au détriment de la déedisation, entrainant donc
une baisse des performances et de la résiliendgeawa un colt (humain et
technique) trés élevé de par le nombre d’équipesneintle configurations a
mettre en production et a maintenir. Cette recbsation entrainerait
Internet loin de ses principes initiaux.

2.4.3.2. Agir au niveau du Nceud de Raccordement Abonné (DSLM

ou autre) :

Le Noeud de Raccordement de I'Abonné (ou NRO dartmdede la fibre) est
I'endroit dans lequel aboutissent les lignes denconication des abonnés (fibres,
cuivre, hertzien, ...).



C'est généralement le premier endroit ou le traefit susceptible de prendre ou
d'arriver depuis plusieurs voies d'accés. Dansaset@s majoritaire de la France,
ces NRA sont équipés de DSLAM (expliquer l'acronympermettant de collecter
le trafic des lignes ADSL".

Tous les DSLAM en service ne sont cependant pahoent capables de traiter
les paquets IP. Beaucoup ne sont en effet dédias gimple transport depuis le
DSLAM vers un autre équipement et n‘embarquent rrei@apacité d'analyse, ne
serait-ce que de la source ou de la destinatiorpdgaets. De maniére générale,
leur mission ne concerne que le transport de pagaetleurs capacités de
traitement sont orientées vers cette mission.

L'ajout d’équipements permettant ce genre de traitd serait envisageable, mais
il faut garder a l'esprit qu'il existe environ 18M®centraux téléphoniques. Cela
revient a I'ampleur du travail qui a di étre effiécpour déployer I'ADSL ces dix
dernieres anneées.

2.4.3.3. Agir au niveau des serveurs de noms (DNS) de 'opsteur :

C'est un cas particulier du filtrage qui interviesiir un service et non sur
I'infrastructure elle-méme. Mais en I'espece, SaNS, la plupart des services de
I'Internet, utilisés au quotidien ne fonctionnerdig@lus. Cela n'‘empéche pas de
consulter le contenu, mais limite son accessibilité

L'analogie la plus proche est celle du réseau epwur lequel on retire les
panneaux indicateurs : vous pouvez toujours voudresa votre destination si vous
connaissez deéja le chemin. Il est aussi possibtgiatiter différemment les
utilisateurs en indiquant d’autres directions.

La plupart des utilisateurs utilisent le mécanisieerésolution d’adresses de leur
opérateur. lIs seraient alors facilement « tromgmll. Mais il serait alors possible
d'utiliser d’autres DNS, qui eux, diraient la véri{et ne filtreraient plus en

remplagant une destination par une autre).

2.4.4.Agir a la destination :
2.4.4.1. Sous la maitrise de l'utilisateur :

C’est un autre moyen de filtrer et la popularité ticiels de contréle parental est
la pour nous confirmer la faisabilité techniquerdutelle solution. Ces logiciels

sont installés a la discrétion des utilisateursnéme s'il existe des paramétrages
par défaut c’est toujours l'utilisateur qui peutoidir les paramétres de filtrage

appliqués par ces logiciels.



Avec la multiplication des écrans « connectés » ekiigues (Telévision,
ordinateurs, consoles de jeu, Smartphones ... vareath quasiment tout objet
ayant un intérét a remonter de I'information ou do@ doit « actionner »), il
devient totalement illusoire de penser le « comtgdrental » comme on le pensait
avant. Il devient impossible de protéger objetqget ... et d’ailleurs de quoi, de
qui et pour qui ? (que se passe-t-il si nous somphesieurs a utiliser le méme
objet ?)

Tout comme, il est absurde de protéger du camigeolaon logement en
n‘'empéchant pas le malfaiteur d’entrer, mais epaktiant des cadenas sur chacun
des objets contenus présents dans le logementefisigre protection utile étant de
penser a fermer la porte du logement), il est inegable d’imaginer un « contrdle
parental » installé sur chacun des équipementsectés

Si on poursuit le raisonnement avec l'analogie aepdrte, se posent d’autres
guestions :

e Qui (et quoi) sera la porte blindée de notre « gt®mB » numérique ?

e Quila contrélera ?

» Au-dela d’'une grande responsabilité, ne s’agiag p’'un grand pouvoir qui
se dessine ?

C’est en tous les cas le point de complexité majeursujet.
2.4.4.2. Sous la maitrise d’'un tiers :

Une sécurisation de l'acces a Internet réalisée Kinau du plein gré » de
I'utilisateur s’apparente a un appartement qui reaidivré avec une porte blindee,
mais dont d’autres ont la clef.

Un systeme « d’épuration », sans la participatetiutilisateur est une erreur si on
considere que I'on ne pourra jamais tout filtrergae par conséquent le premier
rempart doit étre I'utilisateur lui-méme et nonaser sur l'autre, qu’il s'appelle un

parent ou un firewall.

2.5. Le filtrage par type : (Quelles techniques employe?)
2.5.1.Blocage sur les noms de domaine (DNS, DPI) :
2.5.1.1. Objectif et terrain d’action :

Il s'agit d'empécher, a un niveau ou a un autrepteversion du nom d'un site en
adresse IP pour empécher les machines des utilisatle connaitre cette IP et
donc d'accéder au site.



Cette technique se met généralement en place aawndu DNS des fournisseurs
d'acces; sachant que s'il existe une poignée degmas représentants, il faut
également compter sur plusieurs centaines de petiteictures n'ayant parfois
gu'une dizaine d'utilisateurs.

2.5.1.2. Efficacité :

Le blocage complet d'un nom de domaine entrainsussblocage potentiel, par
exemple dans le cas ou plusieurs sous-domainesusisites sont hébergés a la
méme adresse (exemple: site.com/blogl et site.togZp On peut reprendre
'exemple présenté précédemment : le seul blocage «dvordpress.com »
entrainerait le blocage des centaines de millierbldgs.

Il est possible pour n'importe quel utilisateursdeservir d'autres serveurs DNS que
ceux de son FAI, souvent méme en dehors du paysg{€aen propose, par
exemple) rendant le filtrage sur les DNS du FAlpi@nt.

Le filtrage DNS peut alors étre couplé avec umage protocolaire n‘autorisant les
requétes DNS que sur les serveurs du fournissaccad effectuant le filtrage. Ce
filtrage peut, en I'état, étre considéré commeaitesnte a la neutralité et peut étre
contourné au moyen de services DNS utilisant @dguports ou protocoles, ou
encore en passant par un VPN.

Cette technique peut aussi faire l'objet de DPEcatous les travers que cela
comporte, directement en cceur de réseau, permettdiet fois d'intercepter la
totalité des requétes DNS effectuées.

De maniére générale, le filtrage DNS peut aisérg&et contourné au moyen d'un
VPN permettant de simuler une connexion depuisuire apérateur, par exemple
a I'étranger.

2.5.2.Blocage sur les adresses IP (DNS, BGP) :
2.5.2.1. Objectif et terrain d’action :

Il s'agit d'empécher le trafic en provenance oueatidation d'une adresse IP
prédéfinie. Concretement, sur le réseau d'un opdracette mesure peut étre
implémentée au niveau du DNS, en I'empéchant dendkp I'adresse IP cible du
blocage a ses clients. On retrouve les mémes pnalilgues de contournement que
sur le blocage des noms.

Il peut également étre effectué au moyen d'injacB&P, technique consistant a
donner, pour l'adresse IP cible, une fausse infooma I'ensemble des routeurs du
réseau afin que les demandes de connexions nesputeindre le serveur réel.



L'emploi de technologies type VPN permet de comteutres aisément ce type de
filtrage, en employant d'autres réseaux non soamismesures de blocage.

Il peut enfin étre mis en place en inspectant lagupts et en interrompant la
connexion une fois qu'elle a été établie. L'inspecatle paquets permettant plus de
flexibilité, elle ne s'arréte généralement pas esiomple blocage des adresses IP,
puisqu'elle permet beaucoup plus.

2.5.2.2. Efficacité :

Ce type de filtrage permet donc effectivement aebér I'acces a la cible définie
depuis le réseau ou est effectué le filtrage, neasur-blocage est énorme et non
estimable au moment ou l'ordre de blocage est deniléest, en fonction de la

méthode employée, aisé a contourner ou difficilecdire en place.

Par ailleurs, il n’est pas dit que la stabiliténdédrnet résiste a un grand nombre
d’injections d’annonce BGP et que finalement, ppuotéger leur réseau, les
opérateurs ne se protégent pas de ce genre d’asfmoate flap dampening).

2.5.3.Filtrage sur les URL (DPI) :
2.5.3.1. Objectif et terrain d’action :

Il s'agit de contrbler précisément les URL auxgeelbn laisse acces. C'est un
filtrage applicable uniquement au Web non chiffré.

Il s'agit, via linspection de paquets, d'interroenpune connexion préetablie
lorsqu'une URL "interdite" est détectee.

2.5.3.2. Efficacité :

Ce type de filtrage présente tous les probleme®EU et peut étre facilement
contourné par I'emploi de connexions chiffrées (R¥], par changement d'URL
du contenu ou par l'utilisation de VPN.

L'utilisation de ces technologies sur HTTPS esbtiggéiement possible en ayant

des certificats valides pour des sites que l'opossede pas. Il suffit pour cela de

posséder une autorité de certification reconnudgzanavigateurs. C'est le cas de
nombreux états ou d'entreprises privées pouvamdeéchéant, étre soumises par
un état.



2.5.4.Filtrage sur les contenus (DPI) :
2.5.4.1. Objectif et terrain d’application :

Suivant le méme principe que le filtrage sur ded.JUR filtrage sur le contenu
inspecte les paquets transmis a la recherche dhierau spécifique : texte, image,
son, vidéo, pour en empécher la transmission.

2.5.4.2. Efficacité :

Il ne présente pas le probléme du filtrage par URIL peut étre contourné en
publiant le méme contenu a une autre adresse,ihadige alors a un contréle de
l'intégralité du trafic.

La nécessité d'inspecter la totalité du trafic ioqyd de mettre en place des
equipements d'inspection de paquets dimensionnégssppporter l'intégralité de la

charge induite sur le réseau par les abonnés. ri@elessite aussi de centraliser le
trafic ou bien de démultiplier les équipements peruplacer plus prés des abonnés.

2.5.5.Blocage sur les ports :
2.5.5.1. Objectif et terrain d’application :

Pour simplifier, considérons que chaque type diegfbn utilisant Internet le fait
par le biais d'un numéro prédéfini pour chacune. &@mple, le Web utilise
massivement le port 80 ou, pour les sites sécurisest3. L'envoi d'email se fait
guant a lui par le port 25.

2.5.5.2. Efficacité :

Un filtrage par numéro de ports est simple a mettreplace. Presque tous les
équipements réseau savent le faire. C'est le paroé base du fonctionnement des
firewalls. On pourrait, par exemple, décider que $erveurs Usenet utilisant le
protocole NNTP sur le port 119 sont une menace [@ugspect du droit d'auteur.
Il conviendrait donc de fermer le port 119 pourleéde probleme.

Si on met de c6té le fait que NNTP n'est qu'unquule et ne détermine donc pas
la licéité des contenus qui y transitent, les pemes souhaitant l'utiliser auront t6t
fait d'utiliser un autre port que le 119.

Certaines applications sont mémes auto-adaptateesme beaucoup de logiciels
peer-to-peer qui vont tester la connexion de tirdate a la recherche de ports
bloqués et utiliser les premiers disponibles gtrdsiveront.

Le blocage de ports est donc I'un des plus simpteds aussi l'un des moins
efficaces.



2.5.6.Filtrage hybride :
2.5.6.1. Objectif et terrain d’action :

Il s'agit d'un mélange du filtrage utilisant BGHretpection de paquets.

Concretement, pour éviter le sur-blocage entragmd'ipterdiction totale d'accéder
a une IP et pour éviter le colt et les problémesedendance engendrés par le
DPI, le filtrage hybride propose de ne faire passetravers du filtre DPI que le
trafic a destination des adresses IP distribuacoteenu a bloquer.

2.5.6.2. Efficacité :

L'effet sur le reste du trafic est supposé étre lhoipact sur la globalité du réseau
également. C'est bien entendu en supposant qumhésnus a filtrer ne font pas
partie de grosses plateformes de distribution detecms. Car si ce genre de
plateforme se retrouve soudain a devoir filtrend&mble du trafic venant d'un site
comme MegaUpload, elle aurait tét fait d'étre suet d'agir, finalement, comme
un filtre simple interdisant I'ensemble du trafic.

Tout comme quand il est utilisé dans le cas deafji 1P, 'utilisation détournée de
BGP n'est pas un acte anodin. De nombreux adndtestrs chevronnés
commettent souvent des erreurs de configurationtgylas ou moins d'impact sur
le réseau tout en étant des actions de pure routimenvisage aisément que des
cas comme YouTube/Pakistan Telecom pourraient sdupe régulierement si
I'utilisation du filtrage via BGP était institutioalisée.

2.5.7.Filtrage sur les protocoles (DPI-traffic shaping) :
2.5.7.1. Objectif et terrain d’action :

Le filtrage sur les protocoles inspecte les pagtraissmis a la recherche d'une
signature de protocole. Une signature de protoeetenet d’identifier qu'une suite
de paquets transmis entre une source et une destimarrespond bien a un type
de protocole réseau (et donc si on simplifie : ausage). Une fois le protocole
identifié comme étant a filtrer, la connexion egerrompue.

2.5.7.2. Efficacité :
Ce filtrage oblige alors a un contréle de l'intdiggadu trafic.

La nécessité d'inspecter la totalité du trafic ioqyd de mettre en place des
équipements d'inspection de paquets dimensionnéle eutraffic shapping » pour
supporter l'intégralité de la charge induite surrdseau par les abonnés. Cela
nécessite aussi de centraliser le trafic ou biedésultiplier les équipements pour
en placer au plus prés des abonnés.



3. Les enjeux :
3.1. Enjeux de filtrage :
3.1.1.Le filtrage a I'intersection des techniques et dessages :

Parler des problemes engendrés par Internet eabus de langage, car Internet
n’est pas mauvais en soi, tout comme les techredogile P2P (le pair a pair), le
streaming — ne sont pas mauvaises par nature,iggagl potentiellement pas le

cas de l'usage que nous en faisons.

Ainsi la thématique du filtrage d’Internet ne pétite réduite a une problématique
uniquement technique. Elle concerne aussi les ssage internautes. Les usages
sont a comprendre comme une combinaison entre asiljp@ technique et des
utilisateurs qui se sont emparés des moyens podétemminer une utilisation. En
surplus des réglementations, il existe égalemesst ltbitudes et des usages
particuliers, souvent regroupés sous I'appellatierNetiquette.

Internet est comme un objet qui peut se révéleisfrmhsable a notre quotidien,
mais en méme temps imprévisible : mal utilisé, rimd¢ entraine sur un terrain,
non pas de non-droit, mais d’illégalité ou généradet toutes les peines ont déja
été largement pensées et prévues.

Au-dela de la question des usages, se pose égdléarrestion de I'espace et du
temps d’Internet. Internet impose un devoir de laigge tant par l'aspect

polymorphe de ses contenus que par leur vitesshffiision et les conditions de

leur accessibilité. La méme chose peut étre misévatence pour les modalités
d’accés a un contenu selon la localisation dedfimhute et du contenu. En effet, un
usage peut étre Iégal sur un territoire donné ret i@égal sur un autre. |l peut

également étre illégal pendant un laps de tempewetnir [égal par la suite. Les
jeux d’argent en ligne semblent illustrer cettebp@ématique.

En effet, dans le cas de la France, sur le plaladégalité les jeux d’argent en
ligne étaient considérés comme illicites. Suiteed dhangements Iégislatifs, la
mise en place de 'ARJEL et la coopération dessittncernés, les jeux d’argent
en ligne sont progressivement entrés dans la tégaliregard de la loi francaise.

Internet ne peut pas étre réduit au Web ou a wicseprécis, ce n’est pas non plus
uniquement un réseau de diffusion. Il peut étrésatipour cela, mais il n'a pas
besoin de diffuser pour exister puisqu’il exis@ant ces usages. Internet est un
réseau d’échanges.

L’expérience du passé et I'humilité de reconnagite I'on se trompe souvent
lorsque I'on tente de prévoir le futur de ces tetbgies, nous enseignent qu’il est



préférable qu’il soit neutre et symétrique et sisgible, au plus haut débit
envisageable.

3.1.2.Filtrage et responsabilité :

Le principe de liberté, souvent confondu avec cdtui’arbitraire dans le langage
commun, inclut nécessairement celui de la respditéal@éfinie comme le fait
d’agir en toute connaissance de cause, en touseiemte. Selon I'entité qui opere
le filtrage et selon les moyens utilisés pour lettreeen place, la notion de
responsabilité se trouve modifiée.

L’internaute serait placé dans une situation dpaesabilité moindre si le filtrage
d’Internet lui échappait ou s’il n’en avait pasltiative. 1l serait alors dans une
situation de dépendance avec un tiers pour la mis@lace d'un systeme de
filltrage. Examinons les enjeux de ces deux po#sbil: filtrage par un tiers,
filtrage a l'initiative de l'internaute.

3.2. Filtrage par un tiers :
3.2.1.ldentification des tiers :

En effet, il y a différentes entités qui peuventgy un filtrage d’'Internet :
I'autorité judiciaire, 'opérateur de réseau, I'ogeur de services, I’hébergeur d’'un
site Web, I'employeur, I'administrateur réseau ‘@tdérnaute. Ainsi l'autorité
judiciaire va par exemple opérer un filtrage afenrépondre a un besoin légitime,
notamment celui du respect de la Iégalité. Dansake de I'opérateur de réseau,
I'opérateur de service, de I'hébergeur, de I'adstnaiteur réseau et de I'employeur,
il s’agit également de s’assurer du respect deoilaainsi que de préserver les
ressources du systeme afin de ne pas créer unuildségdans une architecture
réseau. En effet, les ressources du systeme saagpes entre plusieurs machines:
si 'une des machines consomme, de maniere exegssigrtaines ressources, les
autres machines rencontreront des dysfonctionnemenéant une réaction en
chaine. Cet impératif de préservation pourraitiffestqu’un administrateur filtre
une partie des éléments arrivant sur les machioepasant son réseau afin de ne
pas déséquilibrer 'ensemble de la structure.

3.2.2.Une moindre responsabilité et une moindre maitrisepour
I'internaute :

Dans I'hypothése ou un filtrage est opéré par arstil'internaute est davantage
déresponsabilisé. Il pourrait donc penser que t@#eaus qu’il consulte sont
conformes avec la légalité. Il pourrait donc s’ex@m, au sens juridique du terme,
de sa responsabilité. Lorsque les techniques tlagd ne sont pas mises en place
par l'internaute lui-méme, il peut y avoir une teede maitrise de la part de



I'internaute, une perte d'initiative quant aux chdes contenus désirés. Cette perte
de moyens pourrait aboutir a une fracture numérigquesavoir un Internet a
plusieurs niveaux, constitué d’'une hiérarchie fandér la possibilité donnée aux
individus de contourner les processus de filtré&ga. le plan technique, lorsque
I'internaute est placé dans une situation de coaisoh de contenus préalablement
filtrés par un systeme non transparent, il n’estg@aateur. Il ne va pas contribuer a
I'expansion du réseau, laissant ainsi la place pauwrercle d’initiés.

3.2.3.Un respect de la Iégalité plus aisé :

Toutefois, si le filtrage est a son initiative, llegislateur pourra s’assurer plus
aisément du respect de la loi et surtout évalueinpiment la validité des
intermédiaires afin de protéger non seulementibatieur, mais aussi de garantir le
respect des droitgRéf. 20]

Notons néanmoins qu’un filtrage des échanges etcdasmunications pourrait
conduire a un excés de protection de la part degnautes, notamment par
I'utilisation de technologies de chiffrement. Arpourrait y avoir une régulation
de chiffrement et de cryptage, comme cela a étadeen France jusqu’a la loi du
26 juillet 1996. Ce type de régulation est a mémeciiter des inégalités et peut
potentiellement fausser la concurrence. On obt#rs un Internet a deux vitesses
avec d’'un coté ceux autorisés a utiliser la cryppbie « forte » et ceux n’en ayant
pas l'autorisation (et qui par conséquent se troudésavantagés par rapport aux
premiers).

3.2.4.Un enjeu éthique important :

Soulignons que les enjeux en termes d’éthiqueg @ialpriveée sont majeurs dans
le cas du filtrage opéré par un tiers sans lirgaton de l'internaute. En effet,
dans I'hypothese ou l'internaute n’est pas infode8 techniques de filtrage ni des
filtres mis en avant, certaines informations leanant pourraient étre analysées
sans que son consentement soit recherché.

3.3. Filtrage sous la maitrise de l'internaute :

Dans ce cas, l'internaute décide ce qu'il désimesatier et met en ceuvre lui-méme
une solution de filtrage. Cette décision n’appattepu’a lui.

3.3.1.Une responsabilisation plus forte de l'internaute :

L’internaute va donc chercher a se protéger d'éwadlgts agressions, a protéger ses
ressources systemes et a éviter certains contpous,des raisons qui lui sont

propres, et dont il aura linitiative. C’est le semles solutions centrées sur
I'utilisateur qui placent linitiative de ce dermiau coeur du processus de filtrage.



L’enjeu est d’initier une dynamique responsablengua ce que I'on accepte ou
non, dans le respect de la position de l'utilisat€r, en placant l'utilisateur dans
une situation de responsabilité, cela permet deneloles moyens au plus grand
nombre, de prendre part au monde numérique quaigneér, faciliter et permettre
la plupart des échanges. L’internaute va étre euéatinitiateur, concepteur,
hébergeur.

3.3.2.Un risque d’inégalité face au filtrage :

L’'inconvénient de ce type de filtrage réside démdait que cela suppose une
maitrise technique que tous les internautes peuvenas avoir. Cela implique
donc un effort de pédagogie supplémentaire. Plauesl, placer entre les mains de
I'internaute la question de la responsabilité dirafje amene a une pleine
conscience de cette responsabilité, a une nécesgainaissance fine de la loi et
des différentes réglementations que tout le mora@as : on risquerait une mise
en place différentielle du filtrage qui n’impactiénaas les utilisateurs d’'une facon
uniforme.

Par conséquent, il pourrait étre nécessaire daidéies paramétrages de filtrage «
par défaut » contournables et documentés donnkeetda finalité seraient a méme
d’étre appréhendés par tous quelque soit son niveau

Par ailleurs lorsque linternaute décide de lui-reéde ce qu'il souhaite filtrer,

selon des parametres et des problématiques gsofiipropres, il prend le risque
de sur-bloquer inutilement. Par exemple, s’il aap@étré une liste de mots-clefs
dans son moteur de recherche, certaines rechegthiésnenera pourraient étre

biaisées du fait d’'un filtrage volontairement owadlontairement trop poussé.

Cependant, contrairement a un filtrage qui ne s@as placé sous la maitrise de
I'utilisateur, un mauvais paramétrage n’entrairted@ conséguences que pour
I'utilisateur.

3.4. Filtrage et avenir d’Internet : les variables risques liées au filtrage

Outre linitiateur du filtrage, il convient d’évogu les impacts globaux du filtrage
en termes de variables-risques. La procédure pastanodine et a des impacts
durables sur la mise en place d’'une politique niguérpour le pays. Ces risques
variables peuvent assez facilement étre étudiés dam mesures d’'impacts qui
devraient toujours éclairer des décisions touckaitternet. Il n’est pas le lieu

d’étayer tous les sujets indiqués, mais simplerderés mentionner

La mise en place d’infrastructures — logicielsegs, machines — performantes est
un enjeu clair de compeétitivite. La question n'gsis seulement de mettre a
disposition des personnes un réseau, ni de donnemayen de distraction



supplémentaire, il s’agit de donner les moyensplaa grand nombre, de prendre
part, au monde numérique qui va baigner, facikepermettre la plupart de nos
eéchanges. Cette thématique touche directement des principaux enjeux du
principe d’acces libre au réseau.

Penser des mécanismes de filtrage va nécessairemeaiiner un projet global de
management des risques qui lui sont lieés. En ddiijtrage a des conséquences
sur le réseau lui-méme et sur la circulation desédes :

Qualité et fluidité de nous réseaux :Un réseau non filtré aura une
meilleure qualité en termes de débit puisqu’il @yra aucun point de
passage obligatoire a franchir.

Risque de perte compétitive :Filtrée, I'infrastructure pourrait étre moins
performante Ne risquons-nous pas de découragee toné population
d’entrepreneurs, d’inventeurs et de faire fuir leeilleurs a I'échelle
internationale ?

Risque de dénaturation et d’oubli : Pour des raisons économiques et
pragmatiques, il pourrait étre décidé de re-cestal I'extréme les points
d’échanges et de routage d’Internet. Au lieu d’awunie myriade de points
d’entrée et de sortie, il y aurait un point d’eetiénique et un point de sortie
unique. Cette hypothése conduit nécessairemeneé &ataration du réseau.
Ce type de réseau ne serait des lors plus réeltdmtenmet et on ne voit pas
nettement ce qui le distinguerait des précédensgaré de diffusion,
comme par exemple le Minitel. Les risques potesntigeé fragilisations
volontaires ou involontaires des architecturesest siystémes seraient alors
beaucoup plus élevés qu’aujourd’hui. La conséquesemit alors une
simplification des attaques et des paralysies cetepl de ce type de
systémes. A l'heure actuelle, les attaques sorgédimées en différents
points d’entrée et de sortie. Canaliser I'ensendgle données en une seule
route comportant un point d’'entrée et de sortie rfailu amener a la
saturation.

La pérennité des contenus filtrés Enfin, il convient de souligner que le
filtrage ne résout pas le probleme du contenu. figt, diltrer un contenu
n'implique pas sa disparition du réseau. Le contdihigieux existera
toujours. Il sera simplement invisible pour cergagirpersonnes. Par ailleurs,
le fait de filtrer un contenu plutét que de le sum@r n’exclut pas
I'apparition de sites miroirs, qui vont relayer @ntenu. L’exemple
illustrant le mieux cette hypothése est Wikileakersque le site a été
neutralisé, les internautes ont relayé les diffésreAbles, montrant ainsi que
ce n'était pas parce qu’'une information était bkgwu filtrée qu’elle



n’existait plus. Cet exemple pourrait étre la dést@tion que le filtrage ne
résout pas le probleme initial : 'existence d’'umtenu litigieux.
4. Conclusion :

La problématique de filtrage d’'un contenu litigiezoncerne également la notion
de persistance des contenus sur Internet. Ceuxefifet, méme filtrés persistent.
lls constituent une sorte de mémoire de I'iIntemei est finalement difficile
d’effacer, mais a laquelle il est tout aussi dific’accéder. Dés lors, la question
du filtrage intéresse aussi I'indexation des dosriéeées et leur visibilité dans les
moteurs de recherche. Autrement dit, le filtragg@eet faire 'économie ultérieure
d’une réflexion complexe sur ces derniers.

4.1. La question de la sécurité :

Avec la problématique de la persistance des donrsmepose la question de la
sécurité sur Internet, question d’autant plus dsdnlorsqu’elle est mise en
rapport avec les publics dits fragiles, notammestnfants. De maniere naturelle,
penser a recourir au filtrage afin de protégerwddip semble 1égitime.

Néanmoins il a été vu que les contenus filtrésinaent d’exister sur Internet. lls
ne sont pas effacés et restent accessibles awnpessqui ont des compétences
techniques particulieres. Cela pose ainsi la qoreste I'égalité d’acces aux
contenus sur Internet entre une sphére composgersennes qui ont des
connaissances techniques permettant de conto@sardsures de filtrages et
d’accéder méme illégalement a des contenus (fimusique...) et une autre sphere
de personnes qui ne les posséderaient pas (ebmtinweront donc a payer pour
accéder a des contenus gue d’autres obtiennenitgraént). Risque-t-on de se
diriger vers un filtrage a deux vitesses, dépendana maturité technologique des
individus ? On a la une question importante qucheula démocratisation de
I'accés a Internet et I'antinomie possible entrélteage et la neutralité du net.

4.2. La question de I'innovation :

Indéniablement, le filtrage a pour conséquenceeddre Internet davantage
centralisé car davantage dépendant de points dages D’ou une moindre
rapidité d’'un Internet centralisé par rapport autfes Internets (afférents a d’autres
pays) ralentissant alors certains protocoles odameinplus lents certains services.

Aujourd’hui, les usages ont évolué du fait des miligs techniques. La fibre
optique permet une avancée sans commune mesureaygee permettait le
cuivre. On ne parle plus de temps de commutaticceataines de millisecondes,
mais en nanosecondes. De quoi demain sera faitt&i@ey travaillent déjals.
N’allons-nous pas étre de facto écartés de cetssnjayant plus les moyens



techniques de nous en rapprocher ? Ceci signietaute politique de promotion
du filtrage va de pair avec un effort technologigmportant : le temps de
I'innovation sur Internet est d’'une rapidité imgorte. Une politique de filtrage

doit donc étre en phase avec ces évolutions sons ge risquer une obsolescence
forte et donc une in-opérabilité rapide.

Ce risque d’obsolescence est a mettre en rappectlayproximité des stratégies de
filtrage et de certaines infrastructures (réseaaghines, etc.) : plus les stratégies
de filtrage se rapprochent des infrastructures plies appellent la prise en
considération de multiples facteurs apparemmeangars aux finalités de la
stratégie initiale envisagée. C’est la qu’interviennotion de « complexité » du
filtrage : celui-ci n’est pas une grille de con&r@pplicable délibérément, mais un
systéme complexe au sens d’'une mise en mouvemerd dérie d’entités en
interactions. Ces entités, malgré la précisionlds @n plus poussée des
ingénieries algorithmiques, ne sont pas a I'alund’ certaine impreévisibilité (on

I'a vu avec le phénomene du sur blocage).

Dés lors, toute stratégie de filtrage nécessitedéfimitation des objectifs et une
anticipation claire et rigoureuse des conséqueteess mise en ceuvre : c’était l1a
un des objets de ce document, que de mettre egremheis conséquences d’un
choix d’'un type de filtrage.

La prudence est donc de mise et tout déploiememiedstratégie de filtrage est a
envisager a bon escient. En effet, 'accumulatmsttatégies désordonnées de
filtrage pourrait provoquer des dysfonctionnememisortants dans les réseaux,
susceptibles de pénaliser la compétitivité numeéridw pays, c’'est-a-dire sa
capacité a répondre aux exigences des entrepaigesspirations individuelles en
matiere d’acces au numerique et a la vitalité dhadele économique du
numérique en pleine maturation. En la matiere teias dialectique féconde entre
liberté et responsabilité qui est a rechercher.

Avancons alors I'idée que l'utilisateur puisse d@v@on pas tant son propre FAI,
mais son FAL : Fournisseur d’Acces Local. On coesedci qu’il convient de
privilégier une autonomisation locale de I'accasm@&me temps qu’un
déplacement stratégique des entités centraliseegr@nds FAI) vers la périphérie
(le réseau domestique). Cette dynamique est irsig@nés car porteuse d’un double
potentiel : la conviction d’'une responsabilisatedficace de I'utilisateur en méme
temps qu’une potentialité d’autonomisation de Ilivmdu par la technologie. »



__________________________

Présentation de Twitter




1. Présentation de Twitter :

Twitter (terme d’argot anglais pouvant signifiezgailler est un service de type
Web 2.0 / réseau social autour du theme du miaggbhg. La raison d’étre de ce
service est de permettre de rester connecté avansaunauté en échangeant de
courts messages textes qui ont la particularitéedlémités a 140 caractéres.
Twitter permet a chaque utilisateur de signalerud tes membres de son réseau
"ce qu'il est en train de faire" tel que résumésdartexte introduisant la saisie des
Tweets Qu'est-ce que vous faites?

Une des différences entre Twitter et un blog traditel réside dans le fait que
Twitter n'appelle pas directement une participai@@ommenter les messages
postés.

* Type : Microblog.

* Architecture : Web 2.0

» Date de création :2006

* Auteur : Jack Dorsey, Evan Williams et Biz Stone
* pour le moment gratuit et affranchi de publicité.

What are you doing? J,.) cases

foliowing | folioeers  opeintas

Latast: LUn prochaln dossies sur el 03535 U S67a —secunsation
de Twitler 8t hopnas prahques CASES— abaul 17 haurs ago

Figure 4 : Espace de tweet.
1.1. Principe de fonctionnement :

Les messages échangés, similaires a des SMS, mmiea updates (mises a jour)
ou Tweets (qui peut étre traduit de I'anglais emogdllis). lls permettant de suivre
depuis sa propre page d’accueil Twitter les adtmlet les statuts de tous les
membres de son réseau.

Les updates des membres de son réseau sont afahda page publique du
compte Twitter de son auteur (http://twitter.commmautilisateur) et
immédiatement relayés dans la private timelinegépd’accueil) de chacun des
membres qui se sont abonnés pour suivre ces ugdaiesiés followers).



Par défaut, tous les tweets de tous les membreteFwont rassemblés au sein de
la Public Timeline (http://twitter.com/public_tirnee), une variation d'un blog
public mis a jour en temps réel avec tous les tsvdes membres.

Twitter permet d’envoyer et de recevoir des upddegsuis son site Internet mais
eégalement par SMS ou par téléphones portableskBéacy, iPhone, et autres
équipements de communication nomades.

La flexibilité est un atout de Twitter. Celle-citesnforcée par la mise a disposition
d’APIs maintenues par Twitter. Une API est une risiee de programmation

ouverte et documentée pouvant étre utilisée parddesloppeurs pour mettre en
ceuvre facilement et rapidement de nouveaux sereicagplications s'appuyant sur
la plateforme de communication Twitter. Ainsi, érbque Twitter ne se limite a

des messages textes, des applications permetemtayer des photos via Twitter
au travers de sites tiers.

1.2. Utilisation de Twitter :

Aujourd’hui Twitter est essentiellement utilisé pis internautes blogger friands
de communication. Le site Internet a montré seaditgs a relayer tres rapidement
des informations sur le vif, comme lors des attisntee Bombay au mois de
novembre 2008 ou lors de la cérémonie d’investitiuePrésident Barack Obama
aux USA en janvier 2009. Certains professionnadsiy pa plupart liés a l'industrie

des médias, utilisent massivement et professiosmelht Twitter. C'est ainsi le cas
de certains journaux d'informations, comme CNN &CBjui utilisent des robots

pour envoyer des flashs d'information via Twittees candidats a la campagne
présidentielle américaine de 2008, Barack Obamtet ont ainsi massivement
utilisé cet outil de communication.

Un des aspects négatifs mis en avant par les t&iraade Twitter est la vacuité de
certains échanges et le manque de crédit et deité@de certaines informations
relayées. Le dessinateur Francois Cointe fait rqgoearque si I'on devait utiliser

Twitter pour décrire réellement ce qu'on est eimtda faire, tout le monde devrait
ecrire qu'il est en train d'écrire sur Twitter.



Twitter : Interface Utilisateur

Follovers 257

Whi b follow

Figure 5 : Interface utilisateur.

2. Glossaire des termes clés :
2.1. Tweet:

Court message texte limité a 140 caracteres échaagévitter.

Twitter limite les messages échangés a 140 caesctfin de permettre la mise a
jour de son statut de maniere breve et spontanée.

Update :
Synonyme de Tweet.
2.2. Trending Topics :

Les Trending Topics sont les sujets les plus sausbordés par la communauté
des utilisateurs de Twitter. lls sont présentésssimume de mots-clés les plus
souvent utilisés dans les Tweets.



2.3. Followers :

L’ensemble des comptes Twitter qui suivent les Tiave@ine personne donnée. On
peut le traduire en francgais par « suiveurs ».

Les followers est la liste des personnes qui vousest sur Twitter. Cela implique
gue les updates sont diffusés a tous les followers.

2.4. Following :

L’ensemble des comptes Twitter que I'on suit paue érformé de leurs updates.
On peut le traduire en francgais par « suivre ».

Les following est la liste des personnes que woigez sur Twitter. Ceci implique
gue I'on recoit tous les updates des membres quesliit.

2.5. Favorites :

Tweets que vous avez lu, qui vous ont plus et qués\avez marquées comme

favoris (favorites). Ces derniers sont identifi@és ;| et toujours accessibles dans
le menu Favorites de votre profil public (sauf sus protégez vos updates).

_ j cases lu ‘\Welcome to the CASES Liuxembourg Twitter

A noter que vous pouvez ajouter comme favori n’ingpajuel Tweet, que vous
soyez ou non un follower de son auteur.

2.6. Public timeline :

La public timeline est la section publiqgue de Teitqui regroupe tous les Tweets
de tous les membres (qui ne protégent pas leusesd

La public timeline de Twitter est accessible padiesse
http://twitter.com/public_timeline.

2.7. Private timeline :

La private timeline est la section privée de Twitiegroupant les propres Tweets
de l'utilisateur mais également ceux des membré&bksuyit.



2.8. Direct message :

Twitter propose d’envoyer des messages directeraenh membre précis. Le
message ne s’affiche pas sur la public timelinesumi la private timeline du
destinataire mais dans le menu Direct Message.

2.9. @reply :

Un @ reply est un tweet public envoyé d’'un memaren autre. Ce qui le
distingue d’'un tweet habituel est le préfixe @natiisateur avec le nom de
I'utilisateur auquel on souhaite faire une réporise.réponse est alors affichée
dans un menu spécifique dans la configuration &wdt destinataire du message.

A noter qu'il n’est pas nécessaire de suivre unsgrme pour faire un @ reply et
ainsi lui envoyer un message. Il est toutefois jpessle bloguer un utilisateur pour
ne plus recevoir de @ reply.

3. Conditions d’utilisation de Twitter et charte de respect de la vie
privée :

Twitter communique sur le site Internet les comlais d’utilisation du service
(http:/twitter.com/tos) et la charte de respect da vie privée
(http:/twitter.com/privacy). Ces informations sausceptibles d’étre modifiees a
tout moment et sans préavis par Twitter.

3.1. Conditions d’utilisation du service :
Twitter impose d’étre &gé d’au moins 13 ans poéecun compte et l'utiliser.

Il est interdit de se servir de Twitter pour deticas en violation des lois. Il est
également interdit de créer des sites Interneenagkant a Twitter (phishing). Il est
egalement interdit d'utiliser Twitter pour diffusélies Spams, des virus ou vers
informatiques.

L'internaute est responsable de toutes les actipri$ effectue par son compte
mais également de toutes les informations qu’ilaége et communique par
Twitter.

Il est de sa responsabilité de choisir et de coeseson mot de passe de maniere
securisee.

Le non respect des conditions d’utilisation peutadner la suppression du compte
Twitter incriminé.



Le cybersquatting est interdit sur Twitter. Le gikeut décider de réattribuer des
comptes si des actes de cybersquatting ou assontémis en évidence.

Twitter assure ne pas s’approprier le droit d'autdes communications de ses
membres. Toutes les informations déposées par &sbnes sur Twitter restent
leur propriété. Twitter se réserve le droit deregtides contenus qui seraient
contraire aux droits d’auteur ou qui violeraiertt leis relatives aux copyrights.

3.2. Définition de vie privée :

Au sens classique ou historique, la vie priveeéadéfinie comme « le droit

de vivre en paix ». Au Zkiecle, cependant, la vie privée a revétu plusieur

dimensions. Pour certaines personnes, la vie peigrefie avoir droit a un

espace privé, pouvoir effectuer des communicatmmges, étre libre de

toute surveillance et respecter le caractére shcla personne. (Vie, 2003)

Il n’existe pas de définition juridique préciseldevie privée. La vie privée

est 'ensemble des activités d’'une personne gevesde son intimité par

opposition a la vie publique. Les contours de lomode vie privée sont

relativement flous. L'atteinte a la vie privée peasulter de la diffusion

d’un écrit ou d’'une image concernant la personne.

On peut considérer cependant comme privé :

 L’intimité : Etat de santé, opinions politiques et religieuses,

appartenance ethnique, moeurs, relations persosnedleciales,
appartenance syndicale, vie professionnelle.....

* Lavie familiale,

* Le domicile,

* Les loisirs,

» Les circonstances de la mort,

* Le doit a I'image,

e La correspondance privée,

» Les atteintes a I'honneur et a la réputation.

Le droit au respect de la vie privée est proclaardgloi. [Badinter, 2007]

La vie privée ou plus précisément « le droit atifmté de la vie privée »,

fait partie des droits civils. Les composantes al®ié privée n'on pas fait
I'objet d’'une définition ou d'une énumération limiive afin d’éviter de

limiter la protection aux seules prévisions légaless tribunaux ont

appliqué le principe de cette protection au drdd @ie sentimentale et a la
vie familiale, au secret relatif a la santé, laidésce et le domicile, et le
droit a I'image »[Broudo, 2009]



3.3. Charte de respect de la vie privée :

Twitter recommande de fournir le plus d'informasopossibles sur son profil
(biographie, ville, site Internet, etc.) mais psécibien que renseigner plus
d’'informations que celles requises pour l'inscoptisur le service est totalement
optionnel et sans impact pour le bon fonctionnerdentompte.

Twitter se réserve le droit de communiquer a sdesdigcrétion les informations
gue vous lui avez confiées aux autorités publiquea des entreprises privées dans
le but de coopérer et de répondre a des procétgaes.

Twitter considére comme asset (bien informationn&utes informations
personnelles de chacun de ses membres et se réseinat de vendre, transférer
ou partager partie ou totalité de ces assets eiamlavec une fusion, une
acquisition, une réorganisation ou une fermeturéwliter.

Twitter assure étre impliqué dans la confidengaties données personnelles de
ses membres et déclare utiliser les moyens de qgbiaie organisationnelle,
physique et logique pour protéger ces informataorgre des accés non autorisés.

Twitter se réserve le droit d'utiliser les infornwds de contact renseignees par
ses membres (numéro de téléphone, adresse e-rt@)l, ppur proposer des
informations de nature commerciale sur ses prodtitervices. Le site se réserve
également le droit de proposer des informationsatere commerciale pour des
services et produits qui ne sont pas gérés pardrwit est toutefois possible de se
désinscrire de telles communications au sein gega de configuration.

4. Risques liés a l'utilisation de Twitter :
4.1. Propagation de vers :

Avec sa popularité grandissante, Twitter est corif@u méme type de menaces
gue l'on retrouve sur les réseaux sociaux. DesinByamatiques sont congus pour

exploiter Twitter et se propager de comptes en tespt diffuser des messages.
Ceci s’est déja passé en avril 2009 ou quelquesioess de comptes Twitter ont

été corrompus et plusieurs milliers de Tweets déBipar un ver informatique mais
sans porter atteinte aux informations personnelles.

Les premiers cas de propagation semblent encorew@vanpact limité, mais il est
fort & parier que des vers utilisant Twitter senartbablement développés dans le
but d'impacter beaucoup plus sérieusement la gécuri



4.2. Indisponibilité de Twitter :

Twitter connait un grand succés auprés des integamais la rancon de cette
« gloire » est une indisponibilité ponctuelle duveme. Une étude a montré que
Twitter est un des sites de réseau social qui alsuplus d’'indisponibilités en
2008, ce qui représente un total de 84 heuresuseitmoyenne de 7 heures par
mois (ou prés de 15 minutes par jour).

4.3. Usurpation d’identité :

Il 'y a pas de certitude sur l'identité de sorenfdcuteur sur Twitter et il est aisé
d'y « emprunter » l'identité de son choix. Des epds célebres font état de
'usurpation de l'identité d’hommes ou de femmeditipppues ou bien du vol de
mots de passe pour des comptes Twitter célebréadBiSpears ou Barack Obama
en 2008).

4.4. Tinyurl et bit.ly :

Puisque Twitter permet uniquement de diffuser demssages limités a 140
caractéres, un probléme survient lorsque l'on sibetheaommuniquer a ses
followers une longue adresse Internet comme, pamele,

http://lwww.cases.public.lu/fr/publications/fichegffdroit_a_image.pdf (71
caracteres). Il serait bien plus facile de diffusene adresse telle que
http://tinyurl.com/bv5ov4 ou http:///bit.ly/bv5ov4pour accéder au méme
document.

Twitter permet de réaliser cette transformatidiaide du site bit.ly qui permet de
faire le lien entre une adresse Internet de sorixchb une adresse du type
http://bit.ly/tuv123 pour pouvoir I'intégrer facileent dans un tweet.

4.5. Spam:

Des comptes Twitter peuvent étre utilisés pourugéfr du spam. Il n'est pas rare
de recevoir une demande d’un follower ou de voirfollower suivre vos updates
sans que vous ne le connaissiez. Ce type d’appnoeeteétre un préalable pour
envoyer des @ replies relayant des spams.

4.6. Relayer des informations non vérifiées :

Twitter fait parti du Web 2.0, ou l'internaute esthsommateur d’informations
mais également acteur en en publiant.

Une des fonctionnalités les plus utilisées de Bwidst la transmission en temps
réel d’'informations sur des évenements d’actualltdaut se souvenir que bien



souvent ces informations sont envoyées de TwitterTwitter et que peu de
personnes en vérifient les sources et la vraisarbleEn fait, I'information initiale
peut avoir été mal comprise puis mal relayée cepgui avoir des conséquences
négatives sur la teneur et la véracité des prdpesnéme, de nombreux canulars
(hoax) y circulent.

4.7. Controle de la diffusion de données personnelles :
Twitter permet de gérer :

» Les Tweets que vous publiez,

La liste des personnes qui vous suivent (Followers)
La liste des personnes que vous suivez (Following),
Vos Tweets favoris (Favorites),

Les @ replies que vous envoyez,

> Les @ replies que vous recevez.

YV V V

Le seul moyen de controler la diffusion de vos diseest I'activation du parameétre
Protect my updates via la configuration de votiipr

Ceci a pour objectif :

v De ne donner accés a ses propres tweets seulemdasti@ation des
followers que vous choisissez,

v" De contréler la liste des followers,

v' De ne pas diffuser ses tweets sur la public tireelin

5. Création d’'un compte Twitter :

La sécurité d'un compte Twitter commence par lpeesdes bonnes pratiques lors
de sa création.

5.1. Etape #0 :
La création d’'un compte commence par
la connexion sur le site http://www.twitter.com.

Une fois sur la page d’accueil de Twitter, il suffe cliquer sur le bouton

Sign up now



1) Twitter - Mozilla Firefox
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Figure 6 : Page d’accueil de Twitter.

5.2. Etape #1:

De nombreuses informations sont demandées pougddian d’'un compte,
toutefois. Twitter permet de modifier ultérieurernbensemble de ces

informations.

Il est important de noter que lors de la créatiom dompte.



Noms des champs

Descriptions

Recommandations CASES Luxembourg

Le nom d'utilisateur tel
gu’il apparaitra

Ne pas utiliser votre vrai prénom ni votre vra
nom de famille ni tout autre information

i

=

> de
en

Full Name dans le profil public révélerait votre identité réelle

Ne pas utiliser de surnom qui pourrait vous
porter préjudice et ternir votre réputation

Le nom d'utilisateur qui, | Ne pas utiliser votre vrai prénom ni votre vrai no

combiné avec le de famille ni tout autre information

mot de passe, permet de qui révelerait votre identité réelle

vous authentifier sur Ne pas utiliser de surnom qui pourrait vous porte

Twitter Le nom préjudice et ternir votre réputation

d’utilisateur qui sera

renseigné est celui qui sera

Username utilisé dans 'URL publique

de votre profil Twitter

(comme rappelé dans la

fenétre de saisie)

Le mot de passe, qui, Utiliser un mot de passe fiable en suivant leg

combiné avec le Nom bonnes pratiques décrites dans la

d’utilisateur, permet de fichethématique et le dossier suivants :

vous authentifier sur http://www.cases.public.lu/fr/publications/fic

Twitter pour rédiger vos | es/pdf/Fich_MotsdePasse.pdf

Password tweets .

http://www.cases.public.lu/fr/pratique/compol
ment/mot_de_passe/
A noter que Twitter ne demande pas de
confirmation de la saisie du mot de passe. |
best donc recommandé de saisir son mot de
passe trés soigneusement afin d’éviter
les fautes de frappe. Il sera toutefois possibl¢
demander la réinitialisation du mot de passe
recevant la procédure a suivre sur
I'adresse e-mail saisie lors de la création du
compte

L’e-mail qui sera utilisé par Utiliser une adresse e-mail dépersonnalisée

Twitter pour notifier des | votre véritable identité pour ne pas

évenements liés a votre | donner d’informations personnelles vous

Email compte Twitter. Cette concernant

adresse e-mail est
également Utilisée pour |3
procédure de
réinitialisation de mot de

passe

de




I | want the inside autorisez Twitter a envoye
scoop-please me email | sur votre e-mail des

updates

En cochant cette case
(décochée par défaut), vol

informations, newsletters
ou publicités sur le
fonctionnement du service

Ne cocher cette case qu’en connaissance de
Isause, en sachant que vous pourrez
rrecevoir de la publicité sur I'adresse e-mail g

VOous avez saisie précédemment

Type the words création duwcompte Twitter

Le Captchat
(Type the words aboye
pour s’assurer que la

above n'est pas réalisée par des

n/a

robots

Tableau 1 :Les informations demandées lors d’une création dampte.

] = =] A
Fichier Edition  Affichage  Historigue  Marque-pages  Outils 2
@ - @ o J o | = [hepsiitwitter.comysignp %  [[Glr[so00e 3]
3 ) T 3 Already on Twitter? 5 3
Join the Conversation e
Already use Twitter on your phone? Finish signup now
Full name  CASES Luxembourg & ok
|sername cases_lu ¥ ok
Your URL: hitpfwitter.oo misases_lu
FPascword eeseessessessse & Wery Strong
Email  info@cases.public.lu ¥ ok
[ Iwant the inside scoop—please send me email updates!
Car't read this?
m i T et o newwords
- M Ml Listen 1o the words
Type the words above | Presidentilnnes Help
‘ Create my account
By clicling on ‘Create my qccount’ above, you confinm that you are over 13 years of age and qccept the Terms of Service.
Terming IS

Figure 7 : Page pour saisie les informations personnelles.

Une fois les différents éléments renseigné

Create ny account

s, oagrad’étape suivante en cliqguant sur



5.3. Etape #2 :

Twitter propose de se connecter a votre placeifférehts comptes de messagerie
sur Internet pour collecter la liste des adress@si€de vos contacts pour ensuite
les inviter a utiliser Twitter.

) Twitter / Find People You Know on Twitter - Mozilla Firefox =] |
Fichier  Edition  Affichage  Historique  Marque-pages  Outls 2
@ - c / N I |httns:,i,l’twwtter‘comflnwtatlons,l’ﬂndfonfotherjetworks o % I - | Google _;.
‘::I‘_ U -\‘.j;-.:u"i_j-._:'-’|" Home Profile Find People Settings Help Sign out
O L i . . .
See if vour friends are on Twittel
P Gmail
¥ ahoo
:u, AOL «We can check it your friends on other services already have a Twitter account. Choose a
service from the list on the lerft.
£7 Hotrnail
el k=]
kin this step
Terming |5) 4

Figure 8 : Interface pour se connecter a d’autre compte.

Evidemment pour permettre & Twitter de se connectatre place sur vos
différents comptes de messagerie sur Internet, deusz lui confier vos
identifiants et vos mots de passe comme cela esaige dans la capture d’écran
suivante :



."_)Twitter / Find People You Know on Twitter - Mozilla Firefox

_iol x|
Fichier Edition  Affichage Historique  Marque-pages oQutils 2
CS - c gg / N I |https:,l’ftwwter.cam,l’\nwtatlons?serwce=gmal| 7o L |'|Gougle )
0
-l ceer ome Profile Find People Zettings Help Zign out
=UJICEE(; H Profile Find People Settings Help S
o . . Y A . o .
See if your friends are on Twitter
P41 Gmail
w7 rahoo Your Email # Email Security
‘e don't etore your login,
[ your password g
- AL submitted securely, and
we dont email without
£Y Hotmail Email Passwiord your permsainn
wu MSN
me—
Ship this step
Terming ‘S) 4

Figure 9 : Interface pour connecter a Twitter.

5.4. Etape #3:

Twitter propose au cours de cette étape de sungesélection de comptes Twitter

pour lesquels on devient immédiatement followers.

E) Twitter - Mozilla Firefox

= [=1ES]
Fichier  Edition  &ffichags  Historique  Marque-pages  Outls 7
@ = @ o/ a | © [hewsiitwiter.comfinvitstionsisuagestions - % [Clr/sooge 2
. en'n
twikker Home Profie Find People Seftings Help Sign out
. . i . P
Look who else is here. Start following them!
Mayhe you've heard of these Twitter Users? Select the people you'd like to start following
F Selectal Youw'll be following
LT SISE {9 Py
Giuliana Rancic PEREEEr
AN e S
72 m Michael lan Black The Otficial Michasl lan Black Twitter Paoe ﬂ “
The BEC's flagshin technalogy TV show. Click
" o . iz on BBCT Sat 06.45 & MNews Channel Sat
F {)\ I BBECIEK 11.30 in the UK, International times are ot
bboworldnews.com/click
] Founder of social matia site digy.com. Random
7 Kevin Rose ideas, entreprensur, climber of rocks, video
nich
Sldp #als step
Terming By

Figure 10

. Interface pour sélectionner d’autre compte.



Cette sélection de 20 comptes Twitter est congtipg le site lui-méme et
n'apporte aucun gage de qualité ou de pertinensénflermations.

Ca y est, vous étes connecté a Twitter et vousgmeégrire votre premier tweet !

=10l =]

it Af Hi z
@ - o | [httpe: fitmitter carnihome B -| % [iSI-] cocale

Home Profile Find People Settings Help  Sign out

WWhat are you doing? cases_|lu

Home
=1

:% What to do now:
1. Tell us what you're doing in the box abowe
2. Find some friends and follow what they're doing
3. Turn on your mokile phone to update wour friends on the go

Termine

Figure 11: Interface ou on écrit les messages.

6. Suppression de messages et suppression de comptetfew:
6.1. Effacer ses messages :

Bien qu’il soit impossible de modifier un message tois écrit, il est possible
d’effacer les messages de son choix (tant quegifoast I'auteur).

Pour effacer un message, il faut cliquer @ r

A cases lu Yielcome to the CASES Lixemboury Twiiler.
; i o ' i Hame
delets this update
e es

Il est important de noter qu’un message effacé @éjat avoir été publié dans la

public timeline. Ceci veut dire que des traceseladtence de ce message peuvent
subsister sur Internet. De plus, bien qu’il soisgible de supprimer ses messages,
il est impossible d’effacer des messages de foligwine fois publiés sur sa private
timeline, méme si le contenu est offensant, a mdédemander a son auteur de le

supprimer (ce qui aura pour conséquence de suppcen@messages de toutes les
private timeline de chaque follower).



6.2. Supprimer son compte Twitter :

Twitter propose une option pour supprimer son ceniptitter. La suppression de
son compte a les conséquences suivantes :

0 Aucune restauration d’'un compte supprimé n’estiptiss

0 Un compte supprimé reste visible sur Twitter ungenmdéterminé apres sa
suppression et peut toujours apparaitre dans dekats de moteurs de
recherche méme apres sa suppression (NB : cdubesstu contréle de
Twitter).

o Il estimpossible de créer un nouveau compte Tmétteutilisant une
information (nom d’utilisateur, numéro de téléphaueadresse e-mail) déja
utilisée dans un ancien compte, méme si celuiétéeasupprime.

A noter qu’il n’est pas nécessaire de supprimecampte si I'on souhaite
seulement changer son nom d'utilisateur (ceci essiple dans le menu Settings).

6.3. Procédure a suivre :

Pour supprimer son compte Twitter, il faut se rerahins le menu et choisir le lien
situé en bas de la page

* Noubliez pas de modifier les informations ligekadresse e-mail utilisée
pour ce compte Twitter si vous avez I'intentioncdéer ultérieurement un
nouveau compte Twitter en utilisant cette mémessl e-mail.



- Attagquant

Paswword Emvicas Mot

Hame: | agmquent
mome Lapsaani URL Wl 0 T N il

| | eHaguanGib S ahoodr

(GHT-0300 Gresnland

ZelociLenguage . x|

s | math e comg accounkidelebs

Figure 12 :Interface pour supréme un compte.

* La page suivante s’affiche et rappelle les consécpegede la suppression de
son compte :

2 Ywitter - Mozilla Firefos =10} |
Bichir  Edition  affkchage  Hstorigue  Margue-pages Qutls 2

@ - c 4 / I |— Hittpef fteatber comfanoount fdelkobe: . [rf' yoogke 7

Good...bye? (Mote: this action is permanent)
AEYOU SUTE VOU donT wEnt i reconsider” It sormativing we $3d? T
Befors you delete your account, know this:
1. Thiz actioniz pe nenl: account ralon s currently dizailed
- ¥ uzarmame. (You can change it on e selfings page. Al @rapties and
lays afler deishon

an to uza thi e US m nz numbar endiar email address assacia
2 them on this account before youw delste it [ you dont, the information will bz iad {o this

no conlrol wer candent indexed By search engines like Google

[ Ok2Y, FINE. DELETE MY ACCOUNT ]

(o ISil

Figure 13 : Interface affiche les conséquences.




B Twitter; What gre you doing? - Mozila Pirefon =0 =
Echiy Edion  aifkhaps Moo Mamueneger Qb 1

ﬁ__- C X /[ g cony i L R &

Pour confirmer la suppression il faut cliquer subbuton

OkAY, FINE, DELETE MY ACCOUNT

La suppression du compte dans les conditions dégitcédemment est
confirmée par le messaly®ur ac-count will be deleted. Byetl par le retour
a la page d’accueil de Twitter comme montré swaalasture d’écran
suivante:
0 A noter que le message de confirmation écrit emaangtilise le
temps du futur, ce qui signifie que le compte Taviti’est pas
immédiatement supprimé mais le sera (dans un fuaghe)

IYaur account will be deleted. Byea! I

What is Twitter?

Please skgn in
uzar name of gmai addess

PaEEwn il

| - (ST =
Tergot pamemnd T Clak byrg

Aova i L Teitied fom
wEL phaasT Che b

Twilter is a service for friends, family, and co—warkers
1o comminicale and stay connacied through the exchanges of
quick, frequent answers ta one simple question: What are you

doing?
ir by iom P Twebter ic tres fred g enhn s mimact e ESP
woets s Fon Baen aarid o
L Durr Amazen com, Tatin i wirad
Buzags
Jmsen Eptbe Dl gg
EIC00 Twear | Amauilis Condsct Bhkg Shluz Aops  AF SBsarch Help Jobs Termeo Frsacs

Figure 14 : Interface qui affiche la suppression de compte.
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1. Introduction :
Le recours a la modélisation est depuis longteomes pratique indispensable
au développement des logiciels, car un modéleasartticiper les résultats du
codage, c’est en effet une représentation absttaitesysteme qui permet d’en
faciliter I'étude, c’est un outil majeur de comnmation entre les divers
intervenants au sein d’un projet. En outre, le$ésges devenant de plus en plus
complexes, leur compréhension et leur maitrisba dépassent les capacités
d’un seul individu. La construction d’'un modele tah$ permet de remédier a
ce probleme. Le modéle a notamment l'atout deifacila schématisation du
systéeme, a savoir la possibilité de partir d’'unsds éléments et de suivre ses
interactions et liens avec d’autres parties du neod&ssocié au processus
(cycle) de développement, le modele représentesdimble des vues sur une
expression des besoins ou sur une solution technige modele sert donc
d’objectifs différents selon le niveau de dévelappat et sera construit a partir
des points de vue de plus en plus détaillés. Laéligadion objet consiste a
créer une représentation informatique des éléntntsonde réel auxquels on
s'intéresse, sans se préoccuper de [limplémentatiom qui signifie
indépendamment d’'un langage de programmationatjiisdonc de déterminer
les objets présents et d’isoler leurs donnéessdblections qui les utilisent.
Pour le développement de notre application, nousn&vopté pour une
démarche de conception orientée objet, en nousibasa la modélisation en
UML.
2. Objectif de notre application :

L'objectif de notre application est de faire filtde contenu indésirables
microblog par la méthode de FILTRAGE DE CONTENUWder le tweet si
c’est nécessaire.

» Vérification de I'émetteur : Filtrage par profil et par zone géographique

* Analyse de contenu Filtrage de contenu.

Notre application est exécutée au niveau de semaeis on peut I'appliqué
aussi dans un :

v Pare-feu
v F.A.lL
v" Proxy



T

[Arrivée de message ]

j/ [Refus]

Vérification ]
de ] O

I’émmetteur

X

Analyse de contenu

[Accepté] Refus]
Message transmis au Message supprimer
destinataire

O,

Figure 1£ : Différent étapes de filtrage.

3. Présentation de 'UML :

Face a la diversité des méthodes d’'analyse et de coiocembjet et er
particulier aux différentes notations des mémescepts, L'UML (Unified
Modeling Language) constitue une étape importamtesde domaine de
convergence des notions utilisées dans omaine de l'analyse et de
conception. UML représente une synthese de troithadés OMT (Obje
Modeling Technic), Booch (Grady Booch) et OOSE @l§priented Softwar
Engenering).

L'UML permet de représenter la dynamique d’'une mapilon par la sériee
diagrammes qu’il offr¢ [Réf. 25]



3.1.

3.2.

Langage de modélisation UML :
L’'UML (Unified Modeling Language) est un langage sfgcification, de
représentation graphique et de documentation d/steme orienté objet.
UML a une notation graphique simple, précise et bgéme. Il propose de
plusieurs modeles qui sont des descriptions désysetudié et qui sont :
» Les diagrammes d’activité :représentation du comportement d’une
opération en termes d’action.
» Les diagrammes de cas d’utilisation représentation des fonctions
du systeme du point de vue de l'utilisateur.
» Les diagrammes de classegeprésentation de structure statique en
termes de classes et de relations.
» Les diagrammes de collaboration représentation spatiale des
objets, des liens et des interactions.
» Les diagrammes de déploiementreprésentation du déploiement
des composants sur les dispositifs matériels.
* Les diagrammes d’états transitions représentation du
comportement d’une classe en terme d’état.
» Les diagrammes d’objet :représentations des objets et de leurs
relations, correspond a un diagramme de collalmraimplifié, sans
représentation des envois de message.

* Les diagrammes de séquenceseprésentation temporelle des objets et de
leurs interactions.

Ces modeles sont élaborés par les utilisateursogemdes diagrammes. Un
diagramme spécifie un aspect précis du modele. Gfte une vue
compléete des aspects statiques et dynamiques gistense en distinguant
09 diagramme.

Objectif de 'UML :

L’analyse objet, la conception objet et de I'imp&mtation du logiciel, il est
destiné aux systemes a fortes composantes logi@etté utilisé avec succés dans
les domaines tels que :

» Systeme informatique ;

» Les services bancaires et financiers ;

* La télécommunication ;

* Les transports ;

» Les services distribués basés sur le web ;



3.3.

Avantages d’'UML :
» |l permet de représenter I'aspect traitement dtesys aussi bien que
I'aspect donné ;
» |l s'utilise sur 'ensemble de développement dudi ;
» Les principaux outils de modélisation permettenttrdeailler avec
UML ;

4. Spécification :

4.1.

4.2.

Diagramme de contexte :

L'objectif de la messagerie instantanée étargremier lieu de
communiquer avec un ou plusieurs contacts, noussagonc défini la
fonction principale du systéme : communiquer. édntiimmédiatement le
premier acteur du systéme : Filtrer.

> Filtrage de contenus

Gestionnaire de
Filtrage

Figure 16 : Diagramme de contexte.

Diagramme des cas d'utilisations :
Les diagrammes de cas d'utilisation (use casesg¢septent les cas
d’utilisation, les acteurs et les relations ene®das d’utilisation et les
acteurs. lls décrivent, sous la forme d’actiondestéactions, le
comportement d’un systeme du point de vue d’utsatiéeur. lls permettent
de définir les limites du systéme et les relatiense un systeme et
I'environnement.
Un cas d'utilisation est une maniére spécifiqudiliser un systeme. C’est
I'image d’une fonctionnalité du systeme, déclencbeeéponse a la
simulation d’un acteur externe.
Dans notre cas, nous avons les cas d'utilisatiorasts :

» Cas d'utilisation relatif a 'utilisateur

e Cas d'utilisation relatif a 'administrateur.

4.2.1.Cas d'utilisation :



Filtrage de

X

Gestion de
filtrage

$_

Utilisateur

contenu

« extend »

« extend »

Envoyer
message

Création group
de
conversation

« extend »

« extend »

Recevoir
messages

Figure 17 : Diagramme de cas d'utilisatiggénéral

Envoyer
message

« extends »

Créer un
group de
conversation

« extends »

User

Communiquer < extends » un groupe
« extends » Type de
dialogue

« extends »
Recevoir un
message

Figure 18: Diagramme de cas d'utilisation des utilisateurs




4.2.2.Les cas d'utilisatior :

Acteurs Cas d'utilisation Sous cas d'utilisatior
Gestion de S’authentifier
filtrage
Configuration (Filtrage par mc-clés) | Ajouter un me-clé
Supprimer un me-clé
Configuration(Filtrage des liens) Ajouter un lien
Supprimer un lie
Configuration (Filtrage par profil ¢ | Ajouter un mc-clé
mots<clés Ajouter un profi
Supprimer un me-clé
Supprimer un prof
UTIL S’authentifier

Accéder a la page réserve pour
I"utilisateur

Sélectionner le mode (
filtrage

Connecter a l'internet

Saisie un site de Twitt

Quitter I'application

4.2.3.Cas d'utilisation relatif au gestionnaire de filtrage :

\//:cc—é;m/

+

Gestion de
filtrage

page de
gestionnaire

« extends »

Connecter a
Internet

« extends »

Quitter
I'application

« includes »
S’authentifier

« extends »

Saisie le site
internet

Figure 19 : Diagramme Use Cases realatif a I'administrateu




4.2.4.Diagramme de cas d'utilisation détaillé < configuration »

X

Gestion de
filtrage

4.3.

Ajouter un
mot-clé

Supprimer un
mot-clé

Ajouter un
utilisateur a la
liste noire

« extends »

Configurer par
mots-clés

« extends »

« extends »

Configurer par
utilisateur

« extends »

Supprimer un
utilisateur de la
liste noire

« extends » Ajouter un
pays
« extends »
Supprimer un
pays

Figure 20: Diagramme de cas d’utilisatior détaillé «configuration »

Configurer le
filtre par pays

Diagramme de class :

On va décrire le modele général du systeme. Céepiossible a travers d
diagrammes de classes qui offrent vue statique du systeme, en représentat
classes et les relations entre les cla

Une classe est un ensemble d'objet ayant les méanastéristiques. E
présentera quelques diagrammes de classes cordesp@ux cas d’utilisatio
déja décrits :



Interface
saisie_mot-cle

Saisie()

Liste blache

IP utilis

1

Gestion filtrage

11
. 1..%
Nom utilis =
1 *

Hiltrage liste_noir()

+iltrage mot-clé()
+iltrage
situat_geograph()

Liste noir

IP utilis
Nom utilis

1.7

1

Situat_geograh

IP util
pays

Figure 21 : Diagramme de classe.

Interface de
conversation

Int numConvers

1.*
\ 4

Gestion de
conversation

Al

1

Message

Int heur

String contenu
String Expéditeur
Int numConvers

Interface
communication

String Nom_user
String mot-passe

+créerGroupConvs()
+créerStatutConvs()

conversation

Int numConvers
String contenu




5. Conception :
On va donner les diagrammes de séquence et leadiage de class
5.1. Diagramme de séquenc:
Il s’agit de représenter les différentes interawtipossibles entre les obj
denotre systeme selon un point de vue temg
Les symboles qui sont utilis :

Les objets interface: Un objet d’interface représente linterface el
I'acteur et le systeme tel des pages web ou lemédate saisie
L’icone :

FO

Les objets entite : ils sont des objets décrits un adstilisation et qui s
trouvent dans d’autres cas d’'utilisation tels k&teur en ligne
L’icone :

O

Les objets contrdlen : ils représentent les activités des processu
systeme. llsd’érigent les activités des objets entité et imteefces objei
sont obtenus en extrayant les verbes des casishtitin

L’icone :

©



: ‘ System
Gestion de -4 |

filtrage

demande

affiche

Saisi mots de passe

I
vérification

I

I

Afficher la page d’accueil

Figure 22: Diagramme de séquenc «authentification ».

3
4

L’administrateur demande le formulaire 'authentification
L’administrateur saisie le Login et le mot de pe

Le system vérifie la validité de Login et le motuhesse
L’application affiche la page d’accut



O

Page
d’accueil

Gestion
de |
filtrage |
| |

atteint

afficher

N Avant

sélectionne contexte

Q

frea RN
Filtrage par
mots-clés

Contexte

Avant
contexte

Q

e e
Filtrage par

profils

Repense

Contexte

Figure 22:Diagramme de séquence de filtrage

1- L'administrateur s’authentifie pour accéder a son espace.

2- L'administrateur demande la page de filtrage par mots-clés.

3- L'administrateur demande la page de filtrage par profils.



KO Q O © HO
: Formulaire 2
Filtrage Irfar Saibit Bes Ajout M_ots—FIes Page de
j : mots-clés e ajoutees confirmation
Gestion de | | |
filtrage | |
| | | | | |
T e | | | | |
atteint | | | |
afficher | | | |
EEEE—
o I I I |
sélectionne Atteins | | |
L
| Afficher | | |
| _ | I
Saisir les noyvelles données Atteins (| | |
! 8 Vérifier ] |
| | _ |
| | Ajouter |
I
| | | Atteins
| | | L
| | Afficher Ia|c0nfirmati0n |
| 1
| ' I I
| | | |
i | | |
| |
I

Figure 24: Diagramme de séquence ajout d’'un mot-clé »

4
5- L'administrateur demande le formulaire d’ajout.

L'administrateur s’authentifie pour accéder a son espace.

6- L’administrateur saisit les données.

\l
1

L'application envoi la requéte.
L'application stocke les données au niveau deda Ha donnée
L’'application confirme I'enegistrement.

P



FO

Q

Filtrage par Filtrage par
profils utilisateur

Gestion de
filtrage |

| |

i 1

atteint

afficher

sélectionne

Avant contexte

Contexte

Avant contexte

Q

Filtrage par
Pays

Repense

Contexte

Figure 25: Diagramme de séquence Filtrage par profils»

1- L'administrateur s’authentifie pour accéder a son espace.

2- L’administrateur demande la page de filtrage par pays.

3- L'administrateur demande la page de filtrage par utilisateur.



HO QO O O @)

> Formulaire ot
Filt Utilisat
I i ragfe_lpar iAot Ajout .| |saleur Page de
PROTIS utilisateur ajoutees confirmation

Gestion de |
filtrage

I
. I
atteint |
afficher |
<~ ]
. I
sélectionne Atteins
L}
Afficher ]
Saisir les noyvelles données Atteins
=)
I
I
I
I
I
I
I
I
I

I
I
I
I
I
LIV
|
I
I
I
I
I
I
I
I
I
I

Atteins

Afficher Ia|confirmation

|
I
|
I
I
I
|
I

i |

Vérifier
Ajouter
I

i
|
I
I
I
|

Figure 26: Diagramme de séquence Filtrage par utilisateur»

1- L'administrateur s’authentifie pour accéder a son espace.

2- L'administrateur demande le formulaire d’ajout.

3- L'administrateur saisit les données.

4- L'application envoi la requéte.

5- L'application stocke les données au niveau deda da donnée
6- L’application confirme I'enregistreme!



Afficher Ia|confirmation

Atteins

Page de
confirmation

Figure 27: Diagramme de séquence Filtrage par pays»

1

QP PN

L’administrateur saisit les données.
L'application envoi la requéte.

L'application stocke les données au niveau deda Ha donnée
L’'application confirme I'enregistreme

L’administrateur demande le formulaire d’ajout.

KO Q O O
Filtrage par Formulaire : Pays
; : profil d’ajout d’un pays Aloyt ajoutées
Gestion de | | |
filtrage I
| | | | |
T e I I I
attein
' I I I
afficher | | |
fr——— |
— | | |
sélectionne Atteins | |
L]
I Afficher I I
| . I I
Saisir les noqvelles données Atteins (| |
L Vérifier B
: Ajouter
| |
| |
I
1
|
I
I
I

—— — —|—C

L'administrateur s’authentifie pour accéder a son espace.




6. Conclusion :
Dans ce chapitre, nous avons propose une déemagamedélisation pour
développer notre application, cette démarche estebaur la méthode UML , en
commencant par définir les objectifs recherchésadee application, ensuite
nous avons défini les différents cas d'utilisatiatiagrammes de séguences et
le diagramme de classe général dans la phase déicgion des besoins, puis
la conception nous avons élaboré le diagrammetadsecet le modele logique.
Une fois la conception terminée, nous passonséaleation qui fera I'objet du
chapitre suivant, dans lequel nous présenterormulils et environnement
utilisés pour développer I'application, son fonotiement général ainsi que
toutes les interfaces utilisées.
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1. Introduction :
Aprés avoir présenté dans le chapitre précédentdlégrentes étapes :
I'’Analyse et Conception de notre systéme, nousnallprésenter dans ce
chapitre, le I'éternuement qui nous a servi d'appair le développement de
notre application.

2. Langage de programmation utilise :
Java est un langage de programmation orienté piigeau point en 1991 par la
firme SUN. Il est caractérisé par les points suisan

K/
o0

0

D)

D)

D)

Java est indépendant de toute plate-forme Une application
développée en java fonctionne (sans aucune maiiicanéme pas une
recompilation) dans n’importe quel environnemespdsant d'une MJV
(Machine Virtuelle Java).

Java est un langage orienté objetDans ce type de programmation, on
ne manipule pas des fonctions et des procédures, aesa objets qui
s’échangent des messages. Le principal avantagye leufait que I'on
peut créer des objets de toutes natures représdéesaveritables objets
du probleme a traiter, est chaque objet peut étre ax point
séparément.

Java est extensible a I'infini :Java est écrit en java. ldéalement, toutes
les catégories d’objets (appelées classes) existafhva sont définies
par extension d’autres classes, en partant deakselde base la plus
générale : la classe Object. Pour étendre le langaguffit donc de
développer de nouvelles classes. Ainsi, tous lespogants écrits pour
traiter un probleme particulier peuvent étre ajswta langage et utilisés
pour résoudre de nouveaux probléemes comme s’agisbabjets
Standards.

Java est un langage a haute sécuritéContrairement a C++, Java a été
développé dans un souci de sécurité maximale. &’id@itresse est
gu’'un programme comportant des erreurs ne doit gE@asvoir étre
compilé. Ainsi, les erreurs ne risquent pas d’épkajau programmeur et
de passer les procédures de tests. En détectaaréess a la source, on
évite qu’elles se propagent en s’amplifiant.

Java est un langage compilé Java est un langage compilé, c'est-a-dire
gu'avant d’étre exécuté, il doit étre traduit dégangage de la machine
sur laquelle il doit fonctionner. Cependant, conraent a de nombreux
compilateurs, java traduit le code source danargdge d’une machine
virtuelle, appelée JVM (Java Virtual Machine). Lede produit, appelé
bytecode, ne peut pas étre exécuté directementpganocesseur de la
machine. Le bytecode est ensuite confié a un iréerpr qui le lit et
exécute.



3. Présentation de I'environnement de développement :
3.1. Eclipse:

Eclipse est un environnement de développement riat€pen Source

extensible, universel et polyvalent, permettantcd&er des projets de

développement mettant en oeuvre n'importe quel ¢gEngale

programmation. Eclipse est principalement écritJama et ce langage,

grace a des bibliotheques spécifiques, est égatentiéis€ pour écrire

des extensions. La spécificité d'Eclipse vient aiti de son architecture

totalement développée autour de la notion de plug-es participants a

cette formation seront familiarisés au développdanagrc Eclipse et au

débogage des applications Java et seront autonpougsconfigurer le

produit.

L'espace de travail permet de voir des perspectingsassurent une

vision particuliere d'un projet. Chaque perspectioatient des vues et

des éditeurs qui permettent de travailler sur untiéée

3.2. Serveur de base de données PostgreSQL :
3.2.1.Définition :

PostgreSQL est ce que l'on appelle un SGDB (systirgestion de
base de données), est un logiciel capable d'etmegist conserver
des informations (numérique) et de les restituém demande d'un
utilisateur. Les concurrents de PostgreSQL les plusrants sont
oracle, sybase, informix, inter base etc., maisvahtage de
PostgreSQL par rapport aux autres SGDB est saigrators que
des systémes tel qu'oracle ne sont abordable qudepaes grosse
société. PostgreSQL est toutefois un peu plus rewliaire que ses
compagnons qui posseédent énormément d'outils daalitidilisation
ou deéeveloppement. 1l posséde toutefois leurs oanatgues
principales et essentielles.
PostgreSQL est un serveur de base de données (DBMS)
transactionnel tres puissant, PostgreSQL peut stookis de types
de données que les types traditionnels entiersacteaes, etc.
L'utilisateur peut créer des types, des fonctiamisiser I'héritage de
type etc.
PostgreSQL est largement reconnu pour son compentestable,
proche de Oracle. Mais aussi pour ses possibdigégrogrammation
étendues, directement dans le moteur de la basdodeées. Le
traitement interne des données peut aussi étrel&caupd'autres
modules externes compilés dans d'autres langages.



3.2.2.Quelques fonctionnalités de PostgreSQL :

3.2.2.1.

3.2.2.2.

Triggers et contraintes :

Une procédure stockée (fonction) peut étre appedre le
cadre d'un trigger (aussi appelé déclencheur).rigger est
une opération qui sera appelée lors d'un accee dabe. Un
trigger peut étre appelé dans le cadre d'un SELECGu
INSERT, et/ou UPDATE. L'appel peut étre exécuté pour
chacune des lignes manipulées, soit une fois pdne dBQL
exécuté. De plus n trigger peut intervenir avaftiieapres que
la manipulation des données soit réellement égctiv
PostgreSQL gere également les contraintes. Cellessiat
déclarées lors de la création de la table. Nousisabien sOr
les contraintes classiques : NULL/NO NULL, UNIQUE,
PRIMARY KEY, et REFENCES (clef étrangere) mais
également CHECK qui est moins courante. Cette aoné&
permet d'écrire une expression booléenne qui aa@emu
n‘acceptera pas les données.

En déclarant une contrainte de clé étrangére, out pe
eégalement spécifier le comportement en cas de ssgipn de
la donnée référencée (refuser, suppression endgguassage
de la clé étrangere a NULL ou bien a la valeur g&fiaut
définie pour cette colonne).

Les langages de procédure sous PostgreSQL :

De nombreux systémes de base de données proposent d
langages intégrés pour I'écriture de procédurasspflecédures
sont des fonctions directement stockées dans la blas
données).

Oracle dispose ainsi du langage PL/SQL. Postgrefgidsede
également un langage d'écriture des procéduredlselm au
PL/SQL d'Oracle : PL/pgSQL.

Tout comme PL/SQL, PL/pgSQL est un langage oriéhé
supportant la déclaration de variables, les bouchbss
constructions logiques et une gestion des erraanscae.
PostgreSQL supporte la surcharge de fonction. détnpas
possible avec PL/SQL de surcharger une fonction.



3.2.3.Portabilité :
PostgreSQL est le serveur de bases de donnéesidesgandardisé des
logiciels open source.

e Compatible ANSI SQL

* Possibilité d'ajouter des extensions pour SHAl, MBHL et
autres fonctionnalités

* Qutils pour générer du code SQL portable a partagec d'autres
systemes compatibles SQL

* Fonctions pour simplifier la transition vers d'astrbases de
données relationnelles respectant moins le lan§&e

4. Implémentation et description de notre Application:
4.1. Coté de des utilisateurs :

(ﬂi_f: Page dacceml™admimstrateur : = 1

Acceuil Aide

Veuillez vous identifiez:

Login | |

Password | |

Connexion || Deconnexion |

Figure 28 : Page d’accueil administratif.

Dans cette page I'administrateur entre son logisoesmon de passe, via ce formulaire
d’authentification pour accéder a son propre esdaaas le cas ou le mot de passe est
erroné, 'administrateur doit refaire son authecition.



4.1.1.Espace administrateur :
Lorsque I'administrateur authentifie la fenétrevemite apparaitre :

ESpace admimstratenr

Bienvenu dans votre espace administrateur

Gerer les profils

ajouter un mot cles

4= Retour

€3 Quitter

Figure 29 : Espace administratif.

L’administrateur click sur le bouton « Gérer lesfils » la fenétre suivante apparait :



Gerer les profils

£ Ajouter un pays &5, Ajouter un profil |

£ Supprimer un profil

Afficher les profils

Afficher les pays

ajouter un pays

nompays

' Enregistrer

2 Retour

Figure 30 : Espace pour vérifier 'émetteur.

1. Filtrage par pays : dans ce menu I'administrateur permet :

v Ajouter un nom de pays.
v L’ajout de I'lP de pays.




B ajouter, un profil |Z”E|E|

modifier un profil

Id profil [

login | |

+ Enregistrer ‘ 42 Retour

Figure 31 : Filtrage par IP.
2. Filtrage par profil : L’administrateur dans cette interface permet :
v Ajout d'un Id profil.
v Ajout de login.

Suppressiun drun’profil ]

- Veuillez donner I'identifiane du profil !

0K Annuler

Figure 32 : La suppression d’un profil.

3. La suppression d’un profil : L’administrateur permet aussi de :
v' Ajout d'un Id.



Affichage des profils

lagin _mol_de_passe |

nom

prenom

id_utilisateur | | sbhi

1 |arine aminge louanchi aminge [foot

3 lhacen amine {kebir smail [foat

4 lamina amineg (kebir smail [foat

5 Jlamel Jamel ‘gajipih |adiuj foot

B lamel amel louanchi mohamed Seve

7 wacine kKaka higtre prnal Ruuip

] ) ) i3 ) E

La requéte a été exéciutés en 16 ms et a retourné 7 produit(s)

Figure 32 : L’affichage des profils.

4. L’affichage des profils : L’'administrateur permet aussi de




! djouter un'mot cles
€3 ajouter un mot |

maodifier un profil

age | |

mot | |

Figure 34 : Ajout d’un mot clé.

5. Filtrage par mots-clés :L’administrateur dans cette interface permet :
v Ajouter un mot-clé



6. Conclusion :
Dans ce chapitre nous avons en premier lieu prédemvironnement et les
outils utilisés pour implémenter notre projet. Po@is avons présenté des
exemples réels de cas d'utilisation de notre appdo.



Conclusion générale :

Les systemes de filtrage d’information ont conne @vancée significative ces dix
derniéres années, depuis les premiers systemedba@tifs classiques a ceux a base
de contenu ou hybrides. lls ont été largement tiwveans divers domaines tels que le
commerce électronique (livres, cinéma, musiqueaygey, restauration), etc.

Les filtres actuellement disponibles pour la pritecdes mineurs laissent toujours a
désirer en ce qui concerne leur performance génékavenir est dans la mise au
point des mécanismes de classification qui tienndi@vantage compte des
informations contextuelles, et dans la combinaistelligente de différents concepts
de filtrage, tels que le filtrage sémantique etdde en temps réel.

Le filtrage sémantique concerne le sens des ni@siemande pressante des
institutions en matiere de protection des usagamge les contenus illicites ou
préjudiciables sur Internet (racisme, xénophobéelgphilie) invite a dépasser |
systémes de filtrage automatique conventionnelsshsisr des listes de mots clés ou
des annuaires d’adresses préétablies, peu efficaces

Le «real -time web» (rtw) est un ensemble de technologies et dagpesgt dans
lequel l'utilisateur recoit des informations au nemhou elles sont publiées, il se
distingue donc des paradigmes dans lesquels ‘cisagér ou l'une de ses applications
qui va veérifier régulierement les mises a jour d'source basée sur le web.



Acronymes :

BGP :

DNS

DPI

FAI

FTP

Hébergeur

ICANN

P2P

PGP

Port

Border Gateway Protocol. C’est un protocole d’égean
d’'informations d’accessibilité de réseaux, concurgorendre en
charge un volume important de données. Ce prot@pkrmis la
décentralisation du routage d’Internet.

Domaine Name System (systeme de noms de domdlrsagit
d’'un systeme décentralisé permettant de la cornelgpe entre
une adresse IP et un nom de domaine, dont I'exatest
distribuée sur plusieurs machines. Il est constitiéerveurs.

Deep Packet Inspection — Inspection profonde degiaq
Technologie permettant d’analyser le contenu daguet.

Fournisseur d’Acces Internet. Sont regroupés datie catégorie
les opérateurs de réseaux et les opérateurs deeserv

File Transfer Protocol : protocole de transferfidieiers. Protocole
de communication destiné a I'échange de fichierssuéseau.
Permet de les copier afin d’alimenter un site Web.

Entité ayant pour vocation de mettre a disposities internautes
des contenus et gérés par des tiers.

Internet Corporation for Assigned Names and Numtigosiété
pour I'attribution des noms de domaine et des nomséur Internet.
Depuis 1998, elle est chargée de superviser léssrd@attribution
des adresses et des domaines sur Internet. Sdareloff
HTTP://www.icann.org/

Peer to Peer, en francais, le pair a pair. Il $'dgin modele de
réseau informatique sur Internet. Par abus de ¢nlgapair a pair
est aussi parfois employé pour des applicatioresarés(réseaux
organisés en modele pair a pair) et utilisées pécinange des
fichiers.

Pretty Good Privacy (confidentialité plutot bonnsjgiciel gratuit
de chiffrement et de signature de données déevetopaePhilip
Zimmermann

Désigne un point d’acces a un ordinateur.



RSA

Spam

URL

VPN

Algorithme de cryptographie asymeétrique permettinchiffrer les
communications par deux clefs : 'une publiqueytia privée.

Désigne des messages non sollicités qui encomlesehbites aux
lettres électroniques.

Uniform Resource Locator. Adresse Internet exekipiermettant
d’atteindre un site précis depuis n'importe qualrert dans le
monde.

Virtual Private Network ou réseau virtuel. C’'est mécanisme qui
permet de réaliser un échange d’'informations atd@trement de la
communication.
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