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Introduction générale

Introduction générale :

L’année 2008 a connu I’émergence d'un nouveau terme informatique « Cloud
Computing » ou « I’informatique des nuages » ou encore « |’infonuagique ». Ce nouveau
concept est apparu pour certains comme une révolution et pour d’autres comme un simple
terme de marketing qui ne fait que rassembler des services et des technologies qui existent
depuis longtemps[ 5].

Le principe de base du Cloud s appuie sur le concept de virtualisation. Ce dernier
c'est un ensemble de techniques logiciels qui permettent d’ organiser les infrastructures
informatiques de maniére a étre plus efficaces et rentables. En effet il permet de faire
fonctionner sur une seule machine plusieurs systémes d exploitation et/ou applications

isolées |es unes des autres.

Le Cloud est donc un ensemble de machines virtuelle qui utilise la méme
infrastructure physique, mais lorsque le nombre de machines augmente |a probabilité de voir
une panne intervenir durant |’ exécution devient de plus en plus fort. Dans un tel contexte la
sureté de fonctionnement, la stabilité des applications sont des criteres importants. C’ est
pourquoi un mécanisme de tolérance aux pannes devient nécessaire pour en assurer certains

aspects comme la fiabilité et la qualité (Qos) de service.

La tolérance aux pannes a toujours été le probléme majeur des chercheurs dans
différents domaines de I'informatique, de méme le Cloud ne sest pas échappé de cette
réalité, la tolérance aux fautes reste encore un grand défi pour lui. Plusieurs mécanismes et

mani éres de tol érance aux pannes ont été proposes.

On distingue plusieurs solutions de tolérance aux pannes : les protocoles par point de
reprise, les protocoles par journalisation et la tolérance aux pannes par duplication, ou
encore la migration des machines virtuelles, chacune de ces catégories présente des

propriétés différentes en termes de performance.

La migration des machines consiste a déplacer une machine virtuelle d'un hote
physique a un autre, cette technologie facilite la gestion des pannes, répartir de maniere

uniforme et automatique une charge de travail donnée.
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Introduction générale

Ce mémoire présente une éude sur latolérance aux pannes dans le Cloud Computing
en utilisant la migration. Pour cela nous avons dans un premier temps créé un
environnement de Cloud Computing sur OpenStack en utilisant une architecture multi-
neeuds constituée d’ un neeud contréleur et de deux neeuds de traitement. Ensuite nous avons
fait toutes les configurations requises pour activer la migration en direct qui n'est pas
activée par défaut sur OpenStack. Enfin nous avons testé la migration (non directe et

directe).

Pour mener a bien notre travail, nous avons opté pour une démarche qui s étale sur

quatre (04) chapitres :

> Le premier a pour objectif d'introduire la notion de Cloud Computing, |la
virtualisation et présente les concepts, les services, les caractéristiques, et le modele de
déploiement des services de Cloud Computing.

> Le second fournit une vue sur les concepts et probléme associés aux notions de
la tolérance aux pannes dans les environnements du Cloud Computing : définition de la
panne, types de panne et leur classifications, la sureté de fonctionnement. Nous présenterons
aussi dans ce méme chapitre les techniques, les approches et |es politiques de tol érances aux
pannes. Et nous exposerons quelques travaux a la tolérance aux pannes dans le Cloud
Computing trouvés dans la littérature.

> Le troisiéme présentera en détail la solution proposée qui est la migration, il
présenteraaussi les outils utilisés.

> Le quatrieme et dernier chapitre nous présenterons dedans les étapes suivies

pour |’ expérimentation de |’ approche proposée et nous discuterons des résultats obtenus.

Nous cléturons ce mémoire par une conclusion générale sur le travail accompli ainsi

que ses perspectives.
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CHAPITRE 1
LE CLOUD
COMPUTING



Chapitrel: Cloud Computing

1.1 Introduction :

La génération actuelle d’internet nous permet gréce au Cloud Computing d’ acheter
des services informatiques a partir d’un portail web. Nous sommes en mesure de louer a
partir d’ une vitrine virtuelle la base nécessaire pour construire un centre des données virtuel,
tels que le processeur, la mémoire et le stockage, et gouter au-dessus le middleware
nécessaire tels que les serveurs d'applications Web, bases de données et bus serveur
d'entreprise, etc.

Au niveau de ce chapitre nous allons présenter la définition du Cloud Computing, son
évolution, ses caractéristiques et ses model es de dépoilement et de service, son architecture.

Nous décrivons aussi la virtualisation qui est une partie essentielle dans I'informatique

en nuages, ains que les avantages, lesinconveénients, et les défis auxquelsil fait face.

1.2  Définition:

Plusieurs définitions ont été données a ce terme, parmi les plus utilisées

CISCO [2] : « Le Cloud Computing est une plateforme de mutualisation informatique
fournissant aux entreprises des services a la demande avec I'illusion d'une infinité des
ressources.

NIST [3]: «Le Cloud Computing est un modéle qui permet un accés simple et
pratique, a la demande, a un Pol partagé de ressources informatiques configurables (telles
que réseaux, serveurs, stockage, application et services).Ces ressources peuvent étre
provisionné rapidement et distribuées avec un minimum de gestion ou d’interaction avec le
fournisseur de services ».

L’ infonuagique est |’ exploitation de la puissance de calcul ou de stockage de serveurs
informatiques distants par |’intermédiaire d' un réseau généralement internet, ces serveurs
sont loués a la demande, le plus souvent par tranche d’ utilisation selon les critéres technique
(Puissance, bande passante,..). [4]

15



Chapitrel: Cloud Computing

Lafigure ci-dessousillustre le Cloud

_— ApplEc @i —
Platformm -
5 x ai — = - T
T -i - K= = '3
brfrastracturs
| - = = =

e acd -:--::-r'r‘n |:::_u1-:i-r‘|-.;|
Figure 1-1: Cloud Computing
1.3 Historique:

L’idée du Cloud est né en 1960 lorsque John McCarthy affirma dans une conférence
au MIT que la puissance de traitement informatique serait accessible au public dans le
futur. [52]

Mais ce fut qu’en 1990et surtout en 1991 que ce concept commence a prendre de
I"importance avec la naissance d' Internet et la mise sur le marché du logiciel CERN qui a
été le premier logiciel accessible par le Web. Ensuite, I’idée a progressé avec |’ apparition de
nouvelles solutions IT le lancement du navigateur Mosaic en 1993 et celui du navigateur
Netscape en 1994. [53]

En 1990 Salesforce.com a gravé son nomen lancant le concept de fourniture
d applications d’ entreprise via un simple site Web. Le développement suivant été en 2002
lorsque Amazon proposa un ensemble d’ hébergeur d' application. EC2 / S3 est devenu le
1 ¥ service d'infrastructure de technologie Cloud accessible. [6]

En 2009, une autre éape importante a marqué Go6ogle du Web 2.0. Google et
d'autres ont commencé a proposer des applications basées sur un navigateur via Google
Apps (qui permets aux utilisateurs de stocker des documents sur le Cloud) et d'autres
applications. Viennent ensuite Azure de Microsoft: Microsoft et Google fournissent tous
deux des services fiables et faciles a consommer. [6]

En 2010, salesforce.com lance une base de données Cloud avec Database.com pour
les développeurs, marquant ainsi le développement des services de Cloud Computing

16



Chapitrel: Cloud Computing

utilisables sur n’importe quel terminal, exécutables sur n’importe quelle plateforme écrite en
n’importe quel langage de programmation.

Le Cloud évolue en permanence, en 2013 les dépenses mondiales en service du Cloud
étaient estimées a 47 milliards de dollars. Ce chiffre ne cesse de croitre, selon les prévisions,

dici 2020, le marché du Cloud Computing devrait dépasser les 241 milliards de dollars. [50]

1.4 Lesmodélesde déploiement du Cloud Computing [19] :

L’approche Cloud se décline en différents modes d hébergement. Chague mode

d hébergement va avoir un impact sur les caractéristiques essentielles du Cloud.

1.4.1 LeCloud public:

Le Cloud public est un ensemble des services et des ressources accessibles par
Internet et géré par un prestataire externe. Ces services sont partagés par le grand public qui
les utilise ala demande.

Ce type d'accés est moins securisé en raison de son ouverture. L'un des principaux
avantages de ce type de Cloud est que la mise en place est facile et peu couteuse parce que
le matériel, I'application et le colt de bande passante sont couverts par le fournisseur.
Dans le Cloud public, I’ environnement est géré par les entreprises qui met a disposition les
services du Cloud et c'est le fournisseur qui congoit, maintient et fait évoluer les ressources
en fonction des besoins des clients et donc la sécurité est de la responsabilité du fournisseur

qui en assure la gestion.

1.4.2 LeCloud privé:

Le Cloud privé est un modele de Cloud Computing qui fournit des services a un seul
client ou a une seule organisation, Le service peut ére administré par |’ organisation elle-
méme ou par un fournisseur externe. Ce modéle de Cloud est moins vulnérable aux
problémes de sécurité car |’accés aux services et aux réseaux étant restreint, de plus il
permet aux fournisseurs et aux clients de mieux contréler leur infrastructure. Ce haut degré
de contréle et de transparence permet au propriétaire d’ un Cloud privé de se conformer plus
facilement a des normes, politiques de sécurités qui peuvent étre requises dans certains

domaines.
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Chapitrel: Cloud Computing

1.4.3 LeCloud hybride:

Le Cloud hybride est une infrastructure combinant le Cloud public et le Cloud privé
pour offrir les meilleurs avantages des deux mondes. Ce modéle est souvent utilisé pour
supporter des pics de charges exceptionnels (évenementiels), par exemple pendant les fétes
de Nodl. Les différents Cloud qui la composent restent des entités indépendantes, mais sont
reliés entre elles par une technol ogie normalisée ou propriétaire qui permet la portabilité des
données et des applications.

1.5 Lesmodéles deservicesde Cloud Computing :
Les modél es de service sont les model es de référence sur lesquels le Cloud Computing

est basé. Il y a3 modeles et chacun de ces derniers joue un réle specifique.

1.5.1 Infrastructureasa Service (laaS): [20]

En Francais "L’infrastructure en tant que service", est un service principa dans le
Cloud, il fournit I’accés aux ressources fondamentales telles que les machines physique,
machines virtuelles, e stockage Virtua, etc. IIs fournissent aux utilisateurs une capacité de
traitement, de stockage, de bande passante, de réseaux, de serveurs virtuels et d autres
ressources de calcul. laaS est dédié aux ingénieurs réseaul.

Les utilisateurs de I'infrastructure en tant que service peuvent donc exécuter et
héberger leurs applications informatiques dans le nuage et ne paient que les ressources
qu’ils consomment.

[Is n’ont aucun contréle sur I’ infrastructure sous-jacente du provider de Cloud maisils
ont le contrdle sur le systeme d’ exploitation, le stockage et les applications hébergées sur le
serveur virtuels. Exemples de service lasS gratuit: Google drive et DropBox

¢ SR ey
Data Center ¢

] . Enginpers
Infrastructure |

Virtualizatiar

Figure 1-2: Plateforme laaS
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Chapitrel: Cloud Computing

1.5.2 Plateforme asa Service (PaaS) :

PaaS en Frangais " plate-forme en tant que service', fournit I’environnement
d exécution pour les applications, les outils de développement et de déploiement.Ces
plateformes peuvent étre utilisés pour exécuter des sites web, des SaaS ou tout
développement issu de I’ entreprise. Ces développements doivent respecter le langage de
développement et I'architecture de la plateforme PaaS c'est-a-dire les applications
déployées sur I'infrastructure sont basé sur des langages de programmation et les outils
supports par ce dernier  sont spécifiques a un langage et a une base de données.PaaS est
dédié aux développeurs (DotNet et J2EE).L’ utilisateur va utiliser cette plate-forme via son
navigateur et il n’a aucun contrdle sur I’infrastructure sous-jacente du provider de Cloud
(serveurs, stockage, systéme d exploitation, réseau....Etc.) Mais il a le contréle sur les
applications déployeées et I’ environnement d’ hébergement (paramétrage des services Web,
structure des bases de données...).Le systeme d'exploitation et |les outils d'infrastructure sont

sous la responsabilité du fournisseur. Exemple de cas d’ usage :

v' Miseadisposition d instances de serveur d’ application/ base de données.

v Ajout ou suppression de serveurs d’ une maniere dynamique.

Cperating
Systam

AERTEIN P aa S Darabase

Drewaloprment
Flatform

Figure 1-3: Platefor me PaaS
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Chapitrel: Cloud Computing

1.5.3 Softwareasa Service (SaaS) : [20] [21]

En francais " Logiciel en tant que service", ce modéle fournit un logiciel sous forme
de service. La différence entre un logiciel et SaaS c'est que ce dernier proposent des
logiciels opérationnels, prét a I'emploi, sans les installer et sans aucune tache de
maintenance. L’ entreprise N’ hébergera pas ses applications et ne stockera pas ses données
en interne. Il n’est donc pas nécessaire d’ acquérir directement ces applications et posséder
des serveurs pour les héberger. De plus, la maintenance et les mises a jour des applications
seront gérées en externe par le prestataire. L’acces a ces applications se fait a distance par
le navigateur web. SaaS n’'est pas dédié a un type d' utilisateur spécifique. Les utilisateurs
n'ont aucun contréle sur I'infrastructure du Cloud que ce soit sur |’aspect technique
(Datacenter, réseau, stockage...etc.) ou sur les aspects fonctionnels (version de
I"application, fonctions disponibles).Les utilisateurs de |’entreprise devront simplement
disposer d’un ordinateur et des codes d’'acces au service en ligne pour pouvoir travailler.

Exemples de cas d usage :

v Acces a une messagerie en ligne ou bureautique.
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Figure 1-4: Platefor me SaaS

20



Chapitrel: Cloud Computing

De nombreux autres acronymes en ‘asS’  émergent de jour en jours, et sont associés au
Cloud Computing qui s affiche désormais comme un mode de consommation des services IT.
Nous citerons certains d’ entre eux :

> Desktop as a Service (DaaS) : Il met en disposition un bureau partagé ou on
trouve des logicielsinstallés et des espaces de stockages.

> Data as a Service (DaaS) : Il simplifie le stockage des données et confie au
fournisseur le soin de supporter les variations de volume de données stockées. Ce stockage
peut étre permanent ou temporaire. [51]

> Backend as a Service (Saas) . Fournit un back end pour les applications
(principalement mobile), Il fournit des API et des outils permettant a différent langages de
sintégrer a leur back-end. Il fournit aussi des services supplémentaires comme le stockage,

les tableaux de bord...

1.6 Caractéristiquesdu Cloud :
> Service alademande::

Un client peut faire une demande a tout instant et pour n’importe quel type de
ressources informatiques et dans ce cas, la réponse a une demande est immédiate et tout ceci
sans avoir besoin d’intervention du fournisseur de Cloud puisque tout est automati €.

> service mesurable :

Comme le Cloud amene la capacité d’'allouer dynamiquement des ressources, le
client et le fournisseur vont avoir besoin de mesurer I'usage fait des ressources,
I’ utilisateur N’ utilise que ce dont il a besoin et ne paye que ce qu’il utilise. Il est important
pour le client d’avoir un suivi du consommeé. Le suivi des ressources consommeé est
important pour la gestion et | optimisation des ressources mais aussi pour des questions de

facturation.

> Mutualisation desressources:

Un hébergeur Cloud possede d’énormes ressources et ces dernieres sont partagées
entre I’ensemble de ses clients en fonction de la demande. Et tout ¢a sans qu’aucun ne

sache ou se situe la ressources consommeée.

> I’éasticité desressources:
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L’ élasticité des ressources est la capacité d’ alouer dynamiquement des ressources en

fonction des besoins qu'’ils soient temporaires ou durables.

1.7 Lavirtualisation [7] [8] :

L’ évolutivité est I'idée la plus importante derriére le Cloud et la technologie qui le

rend possible est le Cloud.

La virtualisation est une technologie qui permet de créer des services informatiques
utiles a I'aide de ressources qui sont liées au matériel. Elle permet d'exploiter toute la
capacité dune machine physique en la répartissant entre de nombreux utilisateurs ou
environnements différents. En d’ autres termes, elle permet de faire fonctionner sur une seule
machine plusieurs systémes d exploitation, plusieurs instances différentes ains que
plusieurs applications séparément les uns des autres, comme si ils fonctionnaient sur des

machines physique distinctes.

Les intéréts de la virtualisation sont : I’ utilisation optimale des ressources, |’ économie
sur le matériel par mutualisation, I’ allocation dynamigue de la puissance de calcul, lafacilité
dinstallation, de déploiement et de migration des machines virtuelles. La virtualisation est
utilisée dans plusieurs domaines de I’ infrastructure informatique d’une entreprise, on peut

citer les domaines d’ applications suivants :

v Virtualisation des serveurs : La virtualisation des serveurs permet d’ exécuter
plusieurs systémes d exploitation sur le méme serveur physique en tant que machines

virtuelles ultraperformantes. [9]

4 Virtualisation de réseau : En reproduisant entiérement un réseau physique, la
virtualisation de réseau permet d’ exécuter des applications sur un réseau virtuel comme sur
un réseau physique, mais avec les avantages opérationnels et |'indépendance vis-a-vis du
matériel assurés par la virtualisation. (Elle présente les périphériques et services réseau
logiques (ports, commutateurs, routeurs, pare-feu, équilibreurs de charge, VPN et autres)

aux charges detravail connectées.)[9]
v Virtualisation du stockage : c'est la mise en commun de stockage physique
de multiples périphériques de stockage réseau dans ce qui semble étre un dispositif de

stockage unique qui est gérer depuis une console centrale .
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1.8  Architectureglobal du Cloud Computing:

L’ architecture global e du Cloud Computing comporte essentiellement:

v Des clients: personne, entreprise, groupes qui accedent aux différents services
offerts par le Cloud.

4 Des Services : Un service Cloud comprend des produits, des serviceset des
solutions livrés et consommeés en temps réel sur Internet. Par exemple, les services Web
accessibles par d’ autres composants et logiciels de Cloud Computing.

4 Un réseau: Intermédiaire entre le client et le fournisseur, qui permet de
transiter les services c'est le réseau Internet.

v Des fournisseurs: Ce sont des entités chez les quelles on aloue les services
Cloud.

4 Des serveurs: Ou sont stockeés les services Cloud ils ont éparpillé partout dans

le monde qui constitue le ceeur hardware de Cloud Computing.

1.9 Avantage du Cloud Computing :

L’ avantage du Cloud Computing réside dans le sens ou au lieu d acheter cher des
serveurs et des logiciels, qui ne sont pas utilisés a 100%, les entreprises les louent et ne
paient que pour |I'usage en font .elles peuvent aussi, auxquelles minutes, accéder a des
capacités de stockages et de calcul importantes. En plus de cela, Cloud offre plusieurs

avantages aux utilisateurs[3].

4 Flexibilité : Les utilisateurs peuvent dimensionner les services en fonction de
leurs besoins, personnaliser les applications et accéder aux services Cloud depuis n'importe
ou avec une connexion Internet. [22]

4 La réduction des colts : La réduction du cout du a I'efficacité opérationnelle
et déploiement plus rapide de nouveaux services aux entreprises.

v L’ accessibilité : Les services de Cloud Computing sont accessible a tout
moment, sur tous les supports, via une connexion internet. [22]

v La sécurité des données : les fournisseurs garantissent aux utilisateurs un trés
haut degré de sécurité des données avec le chiffrement des données, la surveillance
logicielle et la sécurisation des lieux de stockage. [22]

v Pas de dépenses de capital : Plus besoin de locaux pour éargir vos infra-

structures informatiques.
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v La virtualisation: cest a dire pas besoin dinvestir pour concevoir une

plateforme de Cloud Computing.

1.10 Inconvénient du Cloud Computing[23] :
Les grandes catégories de risques liés a |I’adoption du Cloud se déclinent selon les

points suivants :
v Laséeurité:

Laplateforme Cloud, si €elle est externe (non installée sur le réseau interne ou avec une
ouverture extérieure) doit étre suffisamment securisee pour éviter le risque d'intrusion, de
vol des données par piratage. Néanmoins, les fournisseurs de Cloud garantissent un
important niveau de sécurité grace a des moyens de grande envergure : logiciels de
détection d'intrusion poussés et réplication des données en temps rédl. L’ autre risque est
qu’'un utilisateur oublie de se déconnecter sur un appareil accessible par des ééments
externes al’ organisation. Il faut dans ce cas prévoir une déconnexion automatique en cas de
non-activité du compte et bien segmenter les droits utilisateurs afin que ces derniers ne
puissent accéder gu’ aux données des projets dans lesquelsils sont impliqués.

v Connexion :

Si I'utilisateur n’a pas de connexion internet, ou une connexion insuffisante, il ne
pourra accéder a sa plateforme de travail. L’ idée dans ce cas est de permettre le travail sur
une application locae qui synchronise ensuite les données avec le serveur des que

| utilisateur a & nouveau.

v Consommation d’ électricité :

Le grand probleme du Cloud Computing c’est la consommation élevé de |’ électricité

et |’ énergie dépensé par les Datacenter.

v L ocalisation des données :

La dématériaisation des données sur différents sites physique de stockage peut
conduire a un éclatement des données et leur répartition sur différentes zones

geéographiques.
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1.11 Lesgrandsdéfisrelatifsal adoption du Cloud Computing :

Le Cloud Computing prend de plus en plus sa place dans le monde du Business des
systemes d'information notamment du fait quil permet aux utilisateurs de réaliser une
économie d'échelle importante en payant uniquement pour les ressources utilisées.
Cependant, il existe encore un nombre important de défis liés a I'adoption du Cloud
Computing

> Sécurité :

C’est la plus grande préoccupation concernant le Cloud Computing. Certains des défis

de sécurité Cloud courants sont les suivants: [24]

. I nterfaces non sécurisées.

. Gestion des identités et des informations d’ identification.

o Détournement du compte et de trafic.
. Lesviolations de données.
. Perte de données.

> L'équilibrage de charge: [32]

L'équilibrage de la charge est une discipline informatique qui implique la répartition
des requétes vers plusieurs serveurs, qu'ils soient regroupés dans un centre de données ou
géographiquement dispersés, afin d'éviter les situations dans lesquelles un serveur unique
est saturé par la charge de trafic Web.

> Tolérance aux fautes et disponibilité : [10]

Le fournisseur Cloud est censé offrir & ses clients un environnement tolérant aux
fautes ou le client ne risque ni de perdre ses données, ni de voir I'exécution de ses
applications perturbée. La tolérance aux pannes est une méthode qui permet a un systeme
de rester fonctionnel, de maniére réduite au lieu de tomber complé&ement en panne avec une
réduction du débit ou une augmentation du temps de réponse.
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1.12 Conclusion :
Dans cette partie, nous avons pu développer le vaste sujet du Cloud et nous avons pu
identifier les challenges du Cloud aux quels lacommunauté scientifique doit faire face.

Le Cloud Computing marque une réeelle avancée vers I’infrastructure informatique
dématériaisee. |l fournit des ressources informatiques, logicielles ou matérielles,
accessibles a distance en tant que service. L’adoption de ce modéle souléve un certain
nombre de défis, notamment au sujet de la tolérance aux pannes. Dans le prochain chapitre
nous introduirons la notion de tolérance aux pannes ainsi que I’ équilibrage de charge dans

les environnements Cloud.
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Chapitre 2: La tolérance aux pannes

2.1 Introduction :

Au cours de ces derniéres années, les recherches et les évolutions autour des
technologies de réseaux ont fortement contribué a I’ émergence de I’ informatique distribuée,
avec cette évolution les systéemes sont devenus de plus en plus vulnérables et complexes, de
nombreuses pannes surgissent et la continuité de leurs fonctionnements n’ est plus garantie.

La tolérance aux pannes est donc devenue une préoccupation majeure, divers

politiques et techniques tolérantes aux pannes y sont implémentées.

La migration est I’un des mécanismes les plus célebres de tolérance fautes, il permet
de garantir la continuité de |’exécution de I'application et évite toute perte due a une

défaillance matérielle de maniere transparente et efficace.

Dans ce chapitre nous allons éudier la tolérance aux pannes. Nous présentons les
concepts de panne et leurs classifications et nous exposons quel ques techniques de tolérance

aux pannes.
2.2 Pannes

2.2.1 Définition des concepts :

Panne : La panne est I'arrét accidentel ou I'interruption du fonctionnement d’un
systeme informatique, c'est I'état anorma d'un systéme ou de |'un de ses composantes
matérielles ou logiciels le mettant dans I'impossibilité d'accomplir des fonctions sous des

calculsrequis.

Faute et erreur : « Une falle (ou panne) du systéme se produit lorsque son
comportement devient inconsistant et ne fournit pas le résultat voulu. La panne est une
conséquence d'une ou plusieurs erreurs. Une erreur représente un état invalide du systeme
due a une faute (défaut). La faute est donc la premiére cause de l'erreur, cette derniére
provogue la faille du systeme. Le but de la tolérance aux pannes est d'éviter lafaille totale
du systeme malgré la présence de fautes dans un sous ensemble de ses composants

élémentaires » [54].
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2.2.2 Classification des pannes:
On peut classifier les pannes selon différent criteres, le schéma suivant montre la
classification selon I'origine de la panne et selon son degré soit de gravité ou de

permanence :

Selon son origine : Les pannes peuvent étre d'origine matérielle, logicielle, humaine

ou environnementale :

> Humaine: elles constituent 15 a 30% de I’ensemble des pannes [9]. Ces
pannes sont dues a I’intervention humaine, lors du placement d'un composant, d une
reconfiguration ou lors d’une mise a jour logicielle. Elles sont souvent intentionnelles, ou

causées par |le manque de compétences.

> Mateérielle : Les pannes d'origine matérielle sont dues a un défaut dans un ou
plusieurs composants matériels du systéme. Le plus souvent, ce sont des pannes franches
qui causent l'arrét du fonctionnement du systéme. Elles sont donc facilement détectables,

mai s requierent le remplacement des composants défaillants [9].

> Logicielle : elles sont de loin les plus fréguentes, ces bugs sont dues a des
fautes lors de la conception ou le dével oppement du logicidl a cause d’ un manque de budget
ou d' une mauvaise planification ou d’une mauvaise compréhension des fonctionnalités du
projet. L'activation de ces fautes peut survenir a nimporte quel moment lors du
fonctionnement du logiciel. En particulier, le manque de ressources, une configuration
nouvelle de I'environnement d'exécution, l'interaction avec d'autres systémes ou encore le
vieillissement du logiciel peuvent constituer des facteurs d’ activation [9]. Bien souvent, le

redémarrage du logiciel fautif peut suffire a éradiquer la panne et a restaurer un état sain.

Selon le degré: on distingue le degré de gravité de défaillance et le degré de

permanence
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Degré degravité de défaillance :

> Pannes franches : le composant fonctionne correctement puis panne et cesse
immeédiatement et d’ une fagon indéfini de fonctionner, il ne répond plus a toute sollicitation

et il ne génere plus de nouvelles requétes jusgu’ a sa réparation.

> Pannes transitoires ou par omission : Dans ce type de pannes, le systéme
peut perdre des messages en entrée ou en sortie ou les deux, cette panne est considérée
comme temporelle de durée infinie. Ce modéle de panne est utilisé pour représenter des

défaillances du réseau [10].

> Pannes temporéelles : le temps de réponse du systeme dépasse |es exigences

De spécification ou son délai de garde expire.

> Panne byzantine ou arbitraire : inclut tous les types de pannes, y compris le
fait de délivrer un résultat ou un message erroné (intentionnellement ou non), le processus
peut alors faire «n’importe quoi », y compris avoir un comportement malveillant. « Les
fautes byzantines sont dues a des processus byzantins qui ont un comportement arbitraire,
ne suivant plus (nécessairement) le code de leurs algorithmes locaux. Cela peut étre du a

une erreur matérielle, un virus, ou la corruption du code de I’ agorithme» [10].

Selon le degré de permanence :

> Panne transitoire: Comportement erroné des composants pendant une
certaine période, pour reprendre ensuite a la fin de cette période son fonctionnement
correctement.

> Panne intermittent : elle se produit d’une maniere aléatoire, elle panne et
reprend son comportement normal dans un intervalle irrégulier.

> Panne permanente : continue et stable dans le temps, la panne permanente
persiste tant qu'il n'y a pas dintervention externe pour I'éliminer. Un changement physique
dans un composant provoque une panne matérielle permanente.

> Panne accidentelle: Elle se produit de maniere accidentelle, soit par une

fausse manceuvre, en exécutant du code erroné ou en installant un composant mal configuré
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ou moins conformant [10]. Dans ce cas le composant soit, sarréte complétement de

fonctionner ou bien continue mais sans retourner a un état stable (valide).

Lafigure ci-dessus résume la classification des pannes

Humainsz

Selon son orizine Nlatérizlle

Franche

Logicizlle

Temporslls

Dagrés de gravite

dz dafaillance Par omiszion

Byzantine

Transitoirs

Intermittant

Szlon 1= desré de
permanence Permansnts

Accidantsll=

Figure 2-1: classification des pannes

2.3  Suretédefonctionnement d’un systeme::

La tolérance aux pannes sinscrit dans le contexte plus large de la sureté de
fonctionnement. La sureté de fonctionnement est définit comme éant la propriété qui
permets aux utilisateurs du systeme de placer une confiance justifiée dans le service qu'il
leurs délivre [11]. La sOreté de fonctionnement s'intéresse entre autre a améliorer la
survivance des systémes, c'est-a-dire leur capacité a continuer de fonctionner pendant et
aprés une perturbation rencontrée durant leur vie opérationnelle. Cette perturbation peut
provenir de I’environnement du systéme (ce qui lui est extérieur) ou du systéme lui-méme

(ressources, fautes, ce qui lui est propre) [10].
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La figure ci-dessous présente les trois notions La sreté de fonctionnement

— Disponibilité

— Fiabilite

— Seécurité-innocuite
— Confidentialite

— Integrite

— Maintenabiliteé

— Attributs —

— Fautes
—Entraves——Erreurs
— Défaillances

Sareté de |
fonctionnement

— Prévention des fautes
— Tolérance aux fautes
— Elimination des fautes
— Prévision des fautes

—Moyens —

Figure2-2: I'arbre de suretédefonctionnement d'un systéme
2.3.1 Attributs:
Les attributs sont les propriétés que le systéme doit vérifier a fin d' évaluer la qualité

du service gu'il offre.IL existe six attributs de la sureté de fonctionnement :

a. Disponibilité: 1l sagit du temps durant lequel le systéme est disponible. En
d autre terme c'est la capacité du systéme a interagir avec les autres sans interruption et
dans le déla attendu.

b. Fiabilité : c’'est la capacité du systeme a se retourner dans un état cohérent
aprés panne et la continuité du service.

C. Sécurité : c'est I'absence de conséquences catastrophiques sur I’ utilisateur ou
son environnement avec la préservation de la confidentiadité et de I'intégrité des
informations [10].

d. Maintenabilité : la capacité du systeme a étre maintenu, de maniéere cohérente
et amoindre codt, en état de fonctionnement.

€. Confidentialité : cet attribut évalue la capacité du systéme a fonctionner en
dépit de fautes intentionnelles et d'intrusionsillégales.
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f. L'intégrité: définit son aptitude a assurer des altérations approuvées des

données.
2.3.2 Lesentraves:
Les entraves a la slreté de fonctionnement sont un ensemble d'états dans un systeme

qui peuvent influencer négativement sur l'un des attributs précédemment décrits, une
combinaison de ces attributs, ou méme sur I'ensembl e de ces attributs.

L’activation d'une faute du systeme provoque la propagation d erreurs dans le

systeme. Une défaillance alieu lorsgu’ une erreur est observée alafrontiére du systeme.

Les entraves sont représentees par latrilogie faute, erreur et défaillance [12].

Faute

@
O
3 A AN ,L-
&>/
¢/ S
%) / L%
s >
O

Défaillance

Propagation

Figure 2-3: Trilogie des entraves

a. Faute : La Faute est la cause interne de la défaillance. Elle peut étre introduite
par le concepteur, |’ utilisateur ou I’ environnement. Elle est inévitable, naturelle, tolérable
[12].

b. Erreur : L’erreur est une manifestation interne, un signal ou un état incorrect
[12].

C. Défaillance: c'est la cessation de |'aptitude d’'une entité a accomplir une

fonction requise [12].
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2.3.3 Moyensd’assurer le bon fonctionnement d’un systeme :

Cest les méthodes et techniques éprouvés pour casser les enchainements dans la
trilogie faute, erreur et défaillance. Le développement d'un systéme sur de fonctionnement
passe par l'utilisation combinée de ces méthodes qui peuvent étre classées en quatre

catégories [13].

a. La prévention des fautes : elle se base sur des méthodes de dével oppement et
des techniques d’implémentation pour empécher que les fautes sintroduisent lors de la
phase du dével oppement.

b. L’ élimination desfautes : peut étre divisée en 2 catégories

. Elimination pendant la phase de dével oppement : en utilisant des techniques de
vérification de fagcon a détecter les fautes et les enlever.

. Elimination pendant la phase d utilisation: tenir a jour les défaillances

rencontrées et les retirer pendant les cycles de maintenance [10].

C. La prévision desfautes : anticipe ces derniéres pour ensuite pouvoir appliquer
des moyens de I'éimination ou de la tolérance aux fautes.
d. La tolérance aux fautes: elle est intégrée pour corriger et éliminer les erreurs

du systéme.

2.4  Tolérance aux pannes:

Latolérance aux pannes est une méthode qui vise a éviter la défaillance en détectant
les erreurs et contribuer au rétablissement du systeme, lui permettant ains de rester
cohérant. La propriété de tolérance aux pannes est définie par |'aptitude du réseau a
maintenir ses fonctionnalités, en cas de panne de certains de ses neeuds. Elle vise donc a
minimiser I’influence de ces pannes sur la téache globale du réseau [10].La tolérance aux

fautes est mise en ceuvre selon la procédure de la figure ci-dessus

detection \\ détention de ‘x_ recouverement traltementde
d'erraur iy panne d'erreur panmna

Figure 2-4: Techniques detolérance aux pannes
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2.4.1 Détection de pannes:

La détection de panne est résolue selon le modele de communication du systéme.
Dans les modéles synchrones ou le temps de transmission d’'un message est borné. Les
pannes de franches et de temporisation peuvent alors étre détectées lors de la
communication a l'aide du déla de garde «watchdog»: lorsqu un processus
communiguant ne recoit pas de confirmation apresle délai de garde de la part de |’ autre, ce

dernier est alors considéré défaillant.

2.4.2 Détention de pannes:

Cette phase établit des limites des effets de la panne sur une zone particuliére afin
d empécher la contamination des autres regions. En cas de détection d'intrusion, par
exemple, I'isolation des composants compromis minimise le risque d attaques des

composants encore fonctionnels.

2.4.3 Recouvrement d’erreur :

Cette phase vise atransformer |’ état erroné en un état exempt d’ erreur, on procede a
I’ élimination des erreurs détectées, en utilisant un point de reprise ou par poursuite sur un
état prédéfini. Ce qui est sauvegardé lors de la génération d’un point de reprise n’est
généralement pas un cliché de I’ état de I’ensembledu systeme, mais seulement |’ état d'une

partie du systeme [15].

Le recouvrement d’erreurs se base sur 3 technique: la reprise, la poursuite, la

compensation.

o La reprise: dans cette technique I'état du systéme est réguliérement
sauvegardé appelé point de reprise ou | e systéme est ramené en cas d' occurrence d’ erreur.

o La poursuite : consiste a rechercher dans le disque un état exempt d’ erreur
(généralement un état dégradé) et ramené le systéme vers cette état.

o La compensation : Il faut que le systéme ait suffissmment de redondance
pour permettre sa transformation en un état fonctionnel, elle est transparente vis-a-vis car
elle ne nécessite pas de ré-exécuter une partie del’ application (reprise), ni d exécuter une

procédure dédiée (poursuite)

35



Chapitre 2: La tolérance aux pannes

Elle peut par exemple étre réalisée en répliquant des composants et en effectuant un
vote majoritaire sur les résultats. Cette méthode ne nécessite pas une détection d erreur

spécifique puisqu’ elle effectue elle-méme la détection d erreur [18].

2.4.4 Traitement de panne:

Elle consiste effectuer un diagnostic sur la panne pour déterminer les causes, la
localisation et la nature d'erreur puis passer a la réparation de la panne en isolant les
composants erronés. La procédure de réparation dépend du type de panne. Les pannes
permanentes exigent une substitution du composant avec un autre composant fonctionnel
[15].

2.5 Politiques detolérance aux pannes :

II'y a principalement deux politiques standards de tolérance aux fautes: Politique de
tolérance aux pannes proactive et Politique de tolérance aux pannes réactive. Basé sur ces
politiques de tolérance de pannes, différentes techniques sont utilisées pour fournir la

tolérance de panne. Lafigure suivante résume ces techniques :
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Figure 2-5: Politique de tolérance aux pannes
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25.1 Latoléranceaux pannesréactive

Systémes de tolérance agissent sur le processus de récupération aprés occurrence de
I'échec. Ces régimes prennent moins de quantité de ressources, plus de temps pour la

récupération, comparé aux régimes proactifs[16]. Parmi les techniques réactives on trouve :

A. Checkpointing [15] [26] :

C’est une technique qui  est utilisée pour réduire temps d'exécution des programmes
de longue durée dans |a présence d’ échecs. Elle permet |’ enregistrement périodique des états
du systeme pendant I’ exécution sans défaillance. En cas de panne il fait un retour en arriere
et recharge les derniers point de reprise cohérant, reprend ensuite I’ exécution a partir de ces
points.

La création d' un point de sauvegarde nécessite souvent la suspension de I’ exécution
de I’ application considérée. Le Checkpointing donc un cout sur I’ exécution des applications.

De méme, pour garantir la cohérence des applications, leurs communications réseau
peuvent étre journalisées ou mises en tampon mémoire a certain moment lors du processus
du Checkpointing. Ainsi, ce processus a également un cout sur la communication des

applications.

B. Duplication des données :

Consiste en la création des copies multiples des composants sur des processus
différents. Cette approche rend le traitement masquant, le processus ne peut pas
S apercevoir qu une défaillance a eu lieu. La réplication met en ceuvre un processus qui est
chargé de la création, du placement et de la gestion de copies d entités physiques et/ou
logicielles. Les entités répliquées peuvent étre des données, du code, des objets, des

composants physiques ou une combinaison de tous ces é éments.
L estechniques deréplication

Une stratégie de création de réplique doit répondre au probléme suivant : le choix de
la réplique, I’ emplacement des nouvelles réplique sur les centres de donnés, quand créer la
réplique et comment répliquer.
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Trois principaux protocoles sont utilises pour la gestion des répliques dans les
systemes distribués [26] [28] :

Protocoles de réplication passive :

La réplication passive distingue deux comportements d’un composant répliqué : la
copie primaire (primary copy) et les copies secondaires (backups). La copie primaire est la
seule a effectuer tous les traitements. Les copies secondaires ne traitent pas de messages,
elles survelllent uniguement la copie primaire. En cas de défaillance de la copie primaire, la
copie secondaire doit détecter cette défaillance et devient la nouvelle copie primaire. Cette

technique nécessite un mécanisme de détection d’ erreur.

Protocoles de réplication active :

Dans ce protocole de réplication, chaque copie joue un réle identique a
celui des autres copies. Toutes les copies recoivent la méme sequence, totalement
ordonnées, des requétes des clients, les exécutent puis renvoient la méme s séquence,

totalement ordonnées, des réponses.

Protocoles de réplication semi-active :

C’est un protocole hybride qui se situe entre les deux protocoles précedent ou toutes
les copies exécutent en méme temps la requéte du client, mais une seule copie (leader)
d entre elles émets la réponse, les autres copies mettent a jour leur état interne et sont donc

“étroitement synchronisees avec le leader.

2.5.2 Politique detolérance aux pannes proactive :

A. L’équilibrage en charge :

Le principe de base de I’ équilibrage de charge (LoadBalancing) consiste a effectuer
une distribution des taches & des machines de facon intelligente. Les objectifs du load

balancing est comme suit :

o Améliorer des temps de réponse des services.
o Capacité apalier ladéfaillance d une ou de plusieurs machines.
o Ajout de nouveaux serveurs sansinterruption de service. [17]
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B. Lamigration :

Un composant, serveur ou service est susceptible de tomber en panne lors de son
execution, pour éviter I’arrét du systéme on migre vers un composant, serveur ou service
plus robuste. A titre d’ exemple si une baie de stockage tombe en panne, |a baie redondante
prend le relai avec un temps d’'arré minimal du systéme méme chose en cas d’arrét d’'un

serveur ou service [10].Cette technique sera détaillé dans le prochain chapitre.

2.6  Travaux connexe : Latolérance aux pannes dansle Cloud Computing:

Le Cloud Computing est devenu une technologie révolutionnaire avec une tarification
al'utilisation, une évolutivité et une disponibilité ala demande des ressources informatiques
en tant que caractéristiques principales. Mais en méme temps, la fiabilité et |a sécurité font
partie des problémes actuels de cette technologie. La tolérance aux pannes peut étre utilisée
pour résoudre et gérer des problémes tels que la fiabilité et la disponibilité. Différents types
de pannes et techniques de tolérance aux pannes dans le Cloud Computing ont été discutés

Dans ce contexte on va exposer quel ques une des recherches qui ont été élaborés.

Dans leur article « Improving Fault Tolerance in Virtual Machine Based Cloud
Infrastructure » [29] Ragjesh.S, KannigaDevi.R, proposent une méthode qui utilise deux
ensembl es différents de neeuds, I'un est I'ensemble des VM et |’ autre est le neeud d'arbitrage
principal (nceud serveur). La machine virtuelle utilise le teste d' acceptation pour validité sa
logique. Le serveur contient le temps checker qui est I’évaluateur de la fiabilité et le
meécanisme de décision pour trouver la VM fiable qui S occupera pour traiter la demande du
client. Pour fournir la tolérance aux pannes, les données peuvent étre stockées sur de
multiples Cloud utilisant la technique de virtualisation.

Zhao et a. Dans leur article « Fault Tolerance Middleware for Cloud Computing»
[30] ont proposé un middleware tolérant aux pannes composé de trois composants: 1) un
protocole de messagerie de bas niveau.

2) Un protocole d' affiliation a la détermination du chef pour gue chague membre d'un
groupe a une vue cohérente du membre principal et les autres membres appartiennent a son
groupe.

3) Un cadre de détermination virtuel qui transforme chague opération non
déterministe d'un membre principal en une opération pratiquement déterministe tout en
garantissant que toutes les sauvegardes recoivent les résultats dans le méme ordre que celui

du membre primaire.
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Une autre approche différente de tolérance aux pannes dans le Cloud Computing est
propose par Anjali D.Meshram, A.S.Sambare, S.D.Zade [31], dans leur article ils ont
propose un modéle FTMC (FaultTolerance Model for Cloud) qui tolére les pannes sur une
base de fiabilité de chague nceud, ce dernier peut étre supprimé s les applications qu’il

héberge ne fonctionnent pas bien.

2.7 Conclusion :

Dans ce chapitre nous avons présenté un bref apercu sur les notions de la tolérance
aux pannes, nous avons commence par définir gu’ est-ce que ¢’ est qu’une panne, donné sa
classification. Nous avons ensuite traité d'un point de vue général la sureté de
fonctionnement d’un systeme, les principaux concepts et techniques congu pour tolérer les

pannes.

Pour conclure nous avons montré quel ques travaux sur latolérance aux pannes dans le
Cloud Computing. Ce dernier est sujet a divers types de pannes causées par de nombreux
facteurs. Dans le prochain chapitre, nous exposons une stratégie de tolérance aux pannes
basées sur la migration qui permet de garantir et d’assurer le bon fonctionnement d’'un

environnement Cloud Computing.
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Chapitre 3: Solution proposée et outils utilisés

3.1 I ntroduction :

Le Cloud Computing est sujet a divers types de pannes, Parmi les causes de ces
pannes, on peut citer les problémes techniques, les catastrophes naturelles, les pannes de
courant, les problémes de connexion au réseau, le sur chauffage du matériels, les systémes
de stockage défectueux et les erreurs humaines ...etc. Pour éviter qu'un systeme tombe
completement en panne nous avons propose la solution de migration qui permet d améliorer
la tolérance aux pannes et qui peut étre utilisée aussi pour |’équilibrage de charge, afin

d’ optimiser I’ utilisation des ressources CPU.

Le présent chapitre présentera la méthode de la migration d’ une maniere détaillée.
Puis il décrit I’outil de travail éventuellement la plateforme d’ OpenStack. Ensuite il décrit

lamigration dans |’ environnement OpenStack.

3.2  Définition dela migration des machines virtuelles :

La migration de processus est le déplacement d' un processus d une machine source
vers une machine destination, ces deux machines éant reliées par un réseau de

communication et N’ utilisant pas de mémoire partagée. [26]

3.3 Techniquesde migration deVM :
Les techniques de lamigration sont classifiées globalement en deux types :

o Migration a chaud (live Migration).

o Migration afroid (non live Migration).

3.3.1 Migration afroid ‘’Stop and Copy migration ‘' [44] :

La migration a froid (méthode d’ arrét et de copie) est une technique ou la VM cesse
de fonctionner sur la machine source et son exécution avec sa mémoire sont migrées vers la
machine destination. Une fois toutes les pages de mémoires transférées, la VM est activée
dans la machine destination. La VM reste en état désactive jusgu’ a ce gque toutes les pages
soient transférées a la machine destination. Dans ce type de migration, le temps total de

migration est égal au temps d’ arrét.
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La figure 3.1 illustre les é&apes de migration Stop and Copy. Nous prenons comme

exemple les étapes de migration de laVM3 de la machine 1 verslamachine 2 :

1. L’ exécution delaVM3 est arrétée dans la machine cible.
2. L’ état d’exécution et les pages mémoires de la VM3 sont transférés vers la
deuxieme machine (machine2).

3. La VM3 est activée dans |a machine destination.

VML VM2 | VM3 VM1 | M2 *OUM3I g

Machine Source Machine destination

Figure 3-1: Processus de migration afroid

3.3.2 Lamigration achaud [44]:

La migration a chaud (Live Migration) est un outil pour la migration des systemes
d exploitation complets ainsi que leurs applications entre les machines physiques éloignées
des Data Center et des Clusters. C'est une technologie qui facilite I’ équilibrage de charge,
la gestion des pannes, la maintenance du systéme et la réduction de la consommation
d énergie.

La migration a chaud des machines virtuelles est le processus de transférer une ou
plusieurs machines virtuelles d’ une machine physique ou d’ un espace de stockage vers un

autre sans interrompre les autres VMSs.
Cette technique est utile dans plusieurs scénarios, parmi lesquels nous avons :

v Une VM dans un nceud physique défaillant peut étre migrée vers un autre nceud
non défaillant.

v Les VMs au mode repos sur une machine physique peuvent étre migrées vers

d’ autres hotes pour optimiser |” utilisation des ressources.
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v Les VMs sur un neeud physique chargé peuvent étre migrés vers différents
neeuds pour équilibrer les charges.
X Les techniques de migration a chaud sont caractérisées par 2 approches basées

sur e processus de copie de mémoire. Ces technique sont “Post-Copy* et “ Pre-Copy".

A. Live Migration *’ post-copy’’ :

Dans cette technique, dans un premier temps la VM est suspendu dans une machine
source et son éat d exécution (CPU, les registres et les pages mémoires nécessaire pour
activer la VM dans la machine destination) est transféré et copié vers la machine
destination. Ensuite, les pages mémoire sont copiées. LaVM commence son exécution sur
la machine destination méme si les pages mémoires n’ont pas été copiées entierement. La
post-copie est plus optimisée pour les applications nécessitant beaucoup d'écritures en
meémoire. L’ inconvénient de cette méthode est |" apparition des défauts de pages mémoires
de lamachine destination. [52]

Lafigure 3-2 illustre le principe de fonctionnement de la migration Post-Copy. Nous

prenons par exemple lamigration delaVM3 :

1 La VM3 est suspendue dans la mémoire source.

2. L’ éat d exécution delaVM3 est transféré vers la machine destination.
3. La VM3 est activée dans la machine destination.

4, Générer les défauts de pages mémoires.

5. Transférer les pages a défaut correspondantes.

6. Les étapes 4 et 5 sont répétées jusgu’ a ce que toutes les pages mémoires sont

transférées vers la machine destination et laVVM3 s exécute.

WM 3 WMl WMm2

@ -
(s

WMl W2

Machine Source Machine destination

(&

Figure 3-2: Processus de migration post-copy
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B.
C’est une technigue de la migration a chaud qui est adopté par des environnements de

Live Migration ‘' pre-copy’’ :

virtualisation. Cette technique commence par copier I’ état complet de la machine virtuelle

source vers la destination systeme. Pendant la copie le systeme source reste réactif, et

continue a progresser toutes les applications. Les pages peuvent étre mise a jour apres

méme gu’ elle soit copié dans la destination. L’ approche emploie des mécanismes pour

surveiller les pages mises ajour puis larecopie dans la destination.

LaFigure 3-3illustre le principe de lamigration Pre-Copy delaVM3 en 5 étapes :

1.

Envoyer toutes les pages mémoire de la VM3 de la machine source vers la

machine destination.
2.

3
4.
5

Transférer les pages mémoire modifiées d’ une maniere itérative.
Arréter laVM3 dans |la machine source.
Envoyer les états restants de laVM 3.

Activer laVM3 dans la machine destination.

7 o 27

WMl

VM2 VM3 WMl VM2 ! WM 3 i

Machine Source

Machine destination

¥

@ i
O,

) ©

Figure 3-3: Processus dela migration Pre-Copy
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En cas de panne de la machine destination, la technique Pre-copy est bien meilleure
que la Post-copy. La récupération des VM3 est possible par la méthode Pre-copy car la
derniere copie de mémoire est conservée dans un lieu sir sur la machine source y compris
I état du CPU.

X Les migrations a chaud peuvent étre aussi classées plus loin en fonction de
leur traitement du stockage d'instance [45]:

o Live migration basée sur le stockage partagé: L’instance contient des
disques éphémeres situés sur un stockage partagé entre les hdtes source et cible.

o Block live migration : ou simplement la migration. L'instance contient des
disques éphémeres qui ne sont pas partagés entre les hétes source et cible. La migration de
bloc est incompatible avec les périphériques en lecture seule tels que les CD-ROM et
Configuration Drive (config_drive).

o Live migration basée sur le volume: Les instances utilisent des volumes
plutdt que des disgques éphémeres.

Bloquer la migration en direct nécessite la copie de disques de la source vers I'h6te de
destination. Cela prend plus de temps et met plus de charge sur le réseau. La migration

dynamique a stockage partagé et a sauvegarde sur volume ne copie pas les disgues.

XS Les mesures suivantes  sont généralement utilisées pour mesurer la
performance de la migration a chaud :

v Préparation : Dans cette phase, les ressources appropriées sont réserveées sur
la machine destination et diverses opérations sont effectuées sur la machine source.

v Tempsd'arrét : c’'est le temps ou la machine virtuelle est suspendue sur |’ hote
source.

v Temps résumé: cette éape implique I'installation de la VM sur |'hote
destination avec le méme état que la VM suspendue. Le temps d’ achévement de cette phase
varie selon différentes approches.

v Temps total de migration : le temps total aprés |’ accomplissement de toutes

ces phases est appel é temps de migration totale.
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3.3.3 AvantagedelaMigration :

Les avantages de lamigration des machines virtuelles sont les suivants :

> Tolérance aux pannes: latolérance aux pannes permet ala machine virtuelle
de continuer ses taches méme si une partie quel conque de systeme échoue.
La technique de migration a tolérances aux pannes permet d’améliorer la disponibilité

du serveur physique et évite la dégradation des performances des applications.

> Equilibrage de charge: la techniqgue de migration d’équilibrage de charge
vise a répartir la charge de travail sur les serveurs physiques pour améliorer I’ évolution des
serveurs physique dans un environnement du Cloud.

> Réduction de la consommation d’énergie : la consommation d’ énergie des
Data center est principalement basée sur I'utilisation des serveurs et leurs systemes de
refroidissement. Ces serveurs utilise jusgu'a 70% de leur consommation d énergie
maximale, méme avec une faible utilisation des ressources. Par conséquent, il faut utiliser
des techniques de migration qui conservent I’ énergie consommee par les serveurs par une

utilisation optimal e des ressources.
3.4 Outilsutilises :

3.4.1 OpenStack :

3.4.1.1 Définition :

OpenStack est un ensemble d'outils logiciels pour la construction et la gestion de
plates-formes de Cloud Computing pour les nuages publics et privés. Soutenu par les
grandes entreprises dans le développement et I’hébergement de logiciels, ainsi que des
milliers de membres de communauté, beaucoup pense qu’ OpenStack est I’avenir du Cloud
Computing.

Les objectifs d OpenStack consistent a aider les organisations a mettre en ceuvre un
systeme de serveur et de stockage virtuel et prendre en charge I'interopérabilité entre

différents services Cloud.

Et surtout OpenStack est un logiciel open source, ce qui signifie que toute personne
qui choisit d’ accéder au code source, effectue des modifications dont il a besoin et partage

librement ces changements dans la communauté. [ 36]

48



Chapitre 3: Solution proposée et outils utilisés

3.4.1.2 composants d’ OpenStack :
A.NOVA :

Nova est le principa moteur informatique derriere OpenStack. Il est utilisé pour
déployer et gérer un grand nombre de machines virtuelles et d'autres instances afin de gérer

des taches informatiques.

Architecturedu servicenova:
Un systéme Nova de base comprend les composants suivants:

. L e service nova-api qui fournit aux utilisateurs |’ APl REST externe.
. Nova-scheduler responsables du suivi des ressources et décide quel hote

recoit chague instance.

. Une «base de données API» utilisée principalement par nova-api et nova-
scheduler pour suivre les informations d'emplacement relatives aux instances, ainsi qu'un

emplacement temporaire pour les instances en cours de création mais non encore planifiées.

. L e service nova-conductor qui décharge les taches de longue durée pour le
service de niveau et joue le rble de proxy de base de données ou gére les conversions
d'objet.

. L e service nova-compute qui gere le pilote virtuel et I'héte de |’ hyperviseur.

. Une «base de données de cellules» utilisée par les services de I'API, du

conducteur et du calcul, et contenant la majorité des informations sur |les instances.

. Une «base de données cellO» qui ressemble a la base de données de cellules,

mais ne contient que les instances dont |a planification a échoué.

. Une file de messages qui permet aux services de communiquer entre eux via
RPC.

B. Cinder [42] :

C’est un service de stockage persistant en mode bloc, accessible via une API en libre-

service.
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Architecture de cinder :
Architecture de cinder est composee des elements suivants :

0 Cinder-api : ¢’ est uneinterface pour cendre.

0] Cinder-scheduler :

Prend la demande du service api.
Fonctionne avec | e service de volume pour satisfaire la demande.
Fonctionne généralement sur le nceud du contréleur.
0 Cinder-volumedriver :
Interagir avec les systemes de stockage des fournisseurs.
Peut fonctionner sur un nceud de contréleur
Parfois déchargé sur un héte différent

0 Cinder-backup :

Interface pour les volumes de sauvegarde sur le stockage comme TSM, Google Cloud
Storage.

Capable de passer a plusieurs neeuds pour une opération de simulation.

-
&

Message Queue

cinder-schedular ----h cinder-backup

Storage

Figure 3-4 Architecturedecinder.
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C. Keystone :

Keystone est |e principal outil d’ authentification des utilisateurs et de contréle d’ acces
basé sur les réles. Il agit comme un répertoire central de tous les utilisateurs et de leurs
autorisations respectives, il prend également en charge les connexions par nom d'utilisateur
et mot de passe traditionnels.

Architecture de keystone :

Keystone est organisé en groupe de services exposés aux ordinateurs d'extrémité. 1l y

a6 services:
o] Identity : valide lesinformations d'identification des utilisateurs.
0 Ressource: fournit des données sur les projets.
0 Assignment: fournit des données sur les roles et les attributions de réles entre

les objets de Services d'identité et de ressources.
0 Token: valide et gere les Tokens.

0 Catalog: fournit un registre de points de terminaison.

keystone
(service & admin APls)

token backend poliey identity
(kvs, memeache, backend backend

E‘IE.I [ru]g;‘ tusto ml lk"lrs.. pam, SqL
ldap, ete.)

Figure 3-5: Architecture de Keystone

51



Chapitre 3: Solution proposée et outils utilisés

D. Glance:

Fournit des services d’'image a OpenStack. Dans ce cas, "images' fait référence aux
images (ou copies virtuelles) de disques durs. Glance permet & ces images d’ étre utilisées
comme modeles lors du déploiement de nouvelles instances de machine virtuelle.

Architecture de Glance :
Glance ales composants suivants.[43]

0 Glance-api , qui accepte les appels d'API pour la découverte, la récupération et
le stockage d'images.

0 Glance-registry, qui stocke, traite et récupére les informations de
métadonnées pour lesimages.

0 Base de données, qui stocke leréférentiel de stockage des métadonnées de
I'image, qui sintegre a divers composants externes a OpenStack tels que les systémes de

fichiers classiques, Amazon S3 et HTTP pour |e stockage des images.

User

Glance-api

Glance-registry

Database

Figure 3-6 Architecture de glance.
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D. Neutron :

Geére tous les réseaux associés aux Clouds OpenStack. Il comprend des APl qui
permettent aux administrateurs de personnaliser et de déployer divers types de réseaux tels
que les réseaux plats, les VLAN ou les VPN. Neutron donne le choix a I’utilisateur

d’ OpenStack de créer au choix deux options de réseau :
. Option de mise en réseau 1: réseaux de fournisseur

L'option de réseau de fournisseur déploie le service de réseau OpenStack de la
maniére simple Il relie essentiellement les réseaux virtuels aux réseaux physiques et Sappuie
sur l'infrastructure de réseau physique pour les services de couche 3 (routage). En outre,

un service DHCP fournit des informations d'adresse |P aux instances.
. Option de mise en réseau 2: réseaux en libre-service

L'option de réseaux en libre-service compléete I'option de réseaux de fournisseurs avec
les services de couche 3 (routage) qui activent les réseaux en libre-service a I' aide de
méthodes de segmentation en superposition telles que VXLAN. En plus clair on peut créer
des réseaux personnaise ensuite il route virtuels vers les réseaux physiques en
utilisant NAT .

Architecture de neutron : [41]

L’ architecture Neutron a été présentée dans |e schéma suivant:

MNeutron Server Neutron DB

Message Queue (Rabbit MQ)

DHCP Advanced
L3 Agents Agents Services
L2 Agents

Figure 3-7: Architecturede neutron.
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Leserveur Neutron

La fonction de ce composant est d étre le visage de |” environnement Neutron dans son

ensemble. Il est essentiellement composé de trois modul es:

Service REST : le service REST accepte les demandes dAPI des autres composants
et expose tous les détails de fonctionnement internes en termes de réseaux, Sous-réseaux,
ports, etc. C'est une application WSGI écrite en Python qui utilise le port 9696 pour la

communication.

Service RPC : le service RPC communique avec le bus de messagerie et sa fonction

est d'activer une communication d'agent bidirectionnel.

Plugin : un plugin se décrit mieux comme une collection de modules Python qui
implémente une interface standard, qui accepte et regoit certains appels d'/API standard, puis
se connecte aux périphérigues en aval. lIs peuvent étre de simples plugins ou implémenter

des pilotes pour plusieurs classes de périphériques.

o] Agent L2

L'agent L2 sexécute sur |’hyperviseur (nceuds de calcul) et sa fonction consiste
simplement a connecter de nouveaux périphériques, ce qui signifie gu'il fournit des
connexions a de nouveaux serveurs dans des segments de réseau appropriés et qu’il envoie
également des notifications lorsqu’un périphérique est connecté ou supprimé. Dans notre

installation, nous utiliserons |'agent OVS.

o] Agent L3
Les agents L3 sexécutent sur le neeud de réseau et sont responsables du routage
statique, du transfert IP et d'autres fonctionnalités de L3, telles que DHCP.

Processus de base de Neutron :

L es étapes de lancement de nouvelle instance avec neutron sont la suivante :

a) Démarrage de la machine virtuelle.

b) Créez un port et informez le DHCP du nouveau port.

C) Créez un nouveau périphérique (bibliothéque de virtualisation - libvirt).
d) Port fil (connectez la machine virtuelle au nouveau port).

€) Démarrage compl et.
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f) Horizon: Cest le seul composant graphique d'OpenStack. Il s agit
essentiellement d’un outil Web utilisé par les utilisateurs et |es administrateurs pour accéder

aux autres composants. Beaucoup |'appel lent |e tableau de bord d'OpenStack.

Lafigure suivanteillustre les services de bases d OpenStack :

900  IDENTITY

®20|  DASHBOARD B
EHT —  SERVICE
o (Horizon) -
COMPUTE  BLOCKSTORAGE  NETWORKING = IMAGE SERVICE OBJECT STORAGE .I
00031 - — : I/O
NL0001) r-—“_— — o -
R n o n
(Nova) = (Cinder) =  (Neutron) == (Glance) —_— (Swift) —  (Keystone)

Figure 3-8 : Architecture des services de base d’ OpenStack.

3.4.1.3 Architecture minimale :

L’ architecture minimale requiert au moins deux nceuds (hétes) pour lancer une
machine virtuelle ou une instance de base. Ces hétes sont un neeud de contréle et un neeud
de calcul. Les services optionnels tels que le stockage de blocs et le stockage d’ objets

nécessitent des nceuds supplémentaires. [39]

a. Controller (controleur) :

Le nceud du contrdleur exécute le service d’identité, le service d’'image, les partie de
gestion de Compuite, la partie de gestion du réseau, les différents agents de mise en réseau et
le tableau de bord. Il inclut également des services de support tels qu’ une base de données
SQL, unefiled attente de messageset NTP.

En option, le nceud du contrbleur exécute des portions des services de stockage de
blocs, de stockage d’ objets, d  orchestration.

Le nceud du contréleur nécessite au minimum deux interfaces réseau.
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b. Compute (calcule) :

Le nceud Compute exécute la partie hyperviseur de Compute qui fait fonctionner les
instances. Par défaut, Compute utilise I’ hyperviseur KVM ou QEMU. Le neeud Compute
héberge également un agent du service Réseau qui connecte les instances aux réseaux
virtuels et fournit des services de firewall aux instances via les groupes de sécurité. Vous
pouvez déployer plus d'un neeud Compute. Chague nceud nécessite au minimum deux

interfaces réseall.

C. Stockage par Bloc (cinder)

Le neeud optionnel de Stockage par Blocs contient les disques que les services de
Stockage par Blocs et de Systemes de Fichiers Partagés provisionnent pour les instances.
Pour ssimplifier, le trafic du service entre les neeuds compute et ce neeud utilise le
réseau de management. Les environnements de production devraient implémenter un réseau
de stockage séparé pour accroitre la performance et la sécurité.
Vous pouvez déployer plus d’'un nceud stockage. Chague neeud nécessite au minimum

une interface réseau.

d. Stockage Objet (swift)

Le nceud optionnel de Stockage Objet contient les disques que le service de Stockage
Objet utilise pour stocker les comptes, |es conteneurs et |es objets.

Pour ssimplifier, le trafic du service entre les nceuds compute et ce nceud utilise le
réseau de management. Les environnements de production devraient implémenter un réseau
de stockage séparé pour accroitre la performance et |a sécurité.

Ce service nécessite deux neeuds. Chague nceud doit avoir au minimum une interface

réseau. Vous pouvez déployer plus de deux neeuds de stockage objet.
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Figure 3-9 Architecture minimale openstack.

342 MTR:
C'est est un logicid de réseau qui combine les fonctionnalités du traceroute et du
ping, il est utilisé pour le diagnostic réseau.

MTR sonde les routeurs sur le chemin de la route en limitant le nombre de sauts de
paguets individuel en écoutant les réponses de leur expiration. Habituellement, il est répété
une fois par seconde, et garde la trace des temps de réponse des sauts le long du chemin.
Pour un cas d'utilisation de migration en direct, le paramétre le plus important peut étre
mesuré par cet outil et les paguets perdus, ce paramétre sera augmenté en cas de panne de la
machine virtuelle lors de lamigration. [49]

3.5 Lancement d’uneinstance sur OpenStack :

La mise en service d'une nouvelle instance implique l'interaction de plusieurs

composants dans OpenStack:

. Interpréteur de ligne de commande CL1 pour la soumission de commandes
a OpenStack Compute.

. Le tableau de bord (Horizon) fournit l'interface pour tous les services
OpenStack.
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. Compute (Nova) récupére les images de disques virtuels («Glance»), attache
une saveur et les métadonnées associées et transforme les demandes d'API de I'utilisateur
final en instances en cours d'exécution.

. Neutron (Quantum) fournit a Compute un réseau virtuel qui permet aux

utilisateurs de créer leurs propres réseaux, puis de les lier aux instances.

. Block Storage (Cinder) fournit des volumes de stockage persistants pour les
instances Compute.

. Image (Glance) peut stocker les fichiers de disque virtuel dans le magasin
d'images.

. Identity (Keystone) fournit une authentification et une autorisation pour tous

les services OpenStack.
. Message Queue (RabbitMQ) gére la communication interne au sein de

composants Openstack tels gue Nova, Quantum et Cinder.

L e processus de Création d'instance OpenStack :

Jusgqu’ a présent nous N’ avons pas encore expliqué le mécanisme de la création d’une
machine virtuelle a I’aide d’OpenStack. La partie suivante met en évidence les étapes
nécessaires pour approvisionner une instance.

Le processus d approvisionnement, comprennent de nombreuses étapes afin de
construire une instance (voir Figure 3-10). Pendant le processus, e nceud du contréleur

envoie différentes demandes dans un ordre chronologique, commencant par la
vérification des identifiants, terminant par la création des instances sur le nceud compute et
passant par la communication entre les composants (nova, Glance et Neutron) via le
protocol e de communi cation/messagerie RabbitM Q.

Dans ce qui suit, nous allons décrire et expliquer chaque transaction (numérotées de 1
a 28) dans Figure 3-10.Ci-dessus:[55]

Etapel : Le tableau de bord ou la CLI obtient les informations didentification de
I'utilisateur et effectue I'appel REST vers Keystone pour |'authentification.

Etape2 :Keystone authentifie les informations d'identification et génere & renvoie des
jetons d'authentification qui seront utilisés pour envoyer une demande a d'autres composants

viaun appel REST.
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Etape3 : Dashboard ou CLI convertit la demande de nouvelle instance spécifiée dans
le formulaire ‘instance de lancement’ ou 'nova-boot' en demande d'API REST et I'envoie
anova-api.

Etaped : nove-api regoit la demande et envoie la demande de vaidation, jeton
automatique et autorisation d'accés a Keystone .

Etapeb :Keystone valide le jeton et envoie les en-tétes d'authentification mis a jour
avec lesroles et |es autorisations.

Etapeb : nova-api interagit avec nova-database .

Etape7 : Crée une entrée de base de données initiale pour la nouvelle instance.

Etape8: nova-api envoie lademande rpc.call @ nova-scheduler pour obtenir une
entrée d'instance mise ajour avec I'lD d'héte spéecifié.

Etape9 : nove-scheduler sélectionne la demande dans la file d’ attente.

EtapelO : nova-scheduler interagit avec nova-database pour trouver un hdte approprié
vialefiltrage et la pesée.

Etapell : Renvoie I'entrée dinstance mise a jour avec I'lD d'héte approprié apres
filtrage et pesage.

Etapel2 : nova-scheduler envoie la demande rpc.cast a nova-compute pour "l'instance
de lancement” sur I'héte approprié.

Etapel3 : nova-compute sélectionne lademande danslafile d attente.

Etapeld: nova-compute envoie lademande rpc.call @ nova-conductor afin  de
récupérer les informations sur l'instance, telles que I' ID d'héte et la variante (Ram, CPU,
Disk).

Etapel5 : nova-conductor sélectionne lademande danslafile d attente.

Etapel6 : nova-conductor interagit avec nova-database.

Etapel? : Renvoie lesinformations sur I'instance.

Etapel8 : nova-compute sélectionne les informations d'instance dans |a file d’ attente.

Etapel9: nova-compute effectue |'appel REST en passant auth-token a glance-
api pour obtenir I'URI Image par ID d'xil et télécharger I'image a partir du stockage
d'images.

Etape20 : Glance-Api valide I'authentification-jeton avec Keystone.

Etape21 : nova-compute récupéere les métadonnées de I'image.
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Etape22 : nova-compute effectue I'appel REST en transmettant |'authentification par
jeton a I’API réseau pour allouer et configurer le réseau de sorte que l'instance obtienne
I'adresse I P.

Etape23 : quantum-server valide |’ authentification -token avec keystone.

Etape24 : nova-compute récupére les informations du réseau.

Etape25 : nova-compute effectue I'appel REST en transmettant auth -token a I’ API
Volume pour attacher des volumes a l'instance.

Etape26 :cinder-api valide |'authentification-jeton avec keystone .

Etape27 : nova-compute obtient les informations de stockage de bloc.

Etape28 : nova-compute genére des données pour le pilote d’ hyperviseur et exécute la

requéte sur |” hyperviseur (via libvirt ou api).

a Dashboard / CLI }\\x / \
2 /

keystone

e - : @
nova-api
Slanes /—
eg )
i1} jao \

20

nova-
scheduler

23

26

pervisor

Figure 3-10 : Les étapes de provisionnement d’une machine virtuelle.

3.6 Principede QEMU/ KVM dansOpenStack [47] :

Lamigration inclut la migration du systeme dans son ensemble et la migration d'une
charge de travail. La défragmentation du systeme consiste a copier complétement tous les
logiciels du systeme, y compris le systéme d'exploitation, sur une autre machine matérielle
physique. La migration dans un environnement vitalise peut étre divisee en migration
statique (migration froide ou migration hors ligne froide) et en migration dynamique
(migration en direct, migration a chaud ou migration en ligne). La plus grande différence

entre migration statique et migration dynamiqgue réside dans le fait que la migration statique
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a une période de temps considérable pendant laquelle le service dans le client est
indisponible, tandis que la migration dynamique n'a pas de temps de pause de service

évident.

3.6.1 Lamigrationafroid:

Lamigration afroid ne nécessite pas que les nceuds source et de destination partagent
le stockage, bien que le stockage partagé soit également possible. Une condition doit étre
remplie avant de migrer: les utilisateurs nova doivent étre configurés sans acces par mot de

passe entre les nceuds de calcul.

Ci-dessous, I'organigramme de l'instance Migrate [1] :

X
I 1

( AP

i
Y]

i ™
04—‘( Scheduler

Messaging *—’( Compute)
‘——ﬁ( Conductor Di?al_b

ase

Figure 3-11: Leprocessus de la migration afroid.
Les étapes de lamigration afroid sont :

Envoyez une demande a nova-api.
Nova-api envoyer un message.
Planification de I'exécution du planificateur Nova

A wbd P

Nova-scheduler Envoyer un message.
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5. Nova-Compute.

X Envoyez une demande a nova-api :

Le client (utilisateur final OpenStack ou autre programme) envoie une requéte al'API
(nova-api): "Migrer cette instance pour moi" .L'opération de migration est une opération

privilégiée et ne peut étre exécutée que dans I'instance dAdmin.
<> Nova-api envoyer un message :
Nova-api a envoyé un message a Messaging (RabbitMQ): "Migrer cette instance”.
<> Planification del'exécution du planificateur Nova :

Lorsgue nova-scheduler recoit le message, il sélectionne le neeud de traitement cible

approprié pour l'instance.

X Nova-scheduler Envoyer un message :

Nova-scheduler envoie un message informant le nceud de calcul que l'instance peut
étre migrée.

<> Nova-Compute :

Nova-compute effectue des opérations sur le nceud de calcul source et le nceud de

calcul cible.

X Neeud de calcul source computel:

Nova-compute du neeud source accéde au neeud destinataire via une connexion SSH.
Ensuite, |'étape suivante consiste a créer une instance du répertoire sur le neeud cible. Apres
avoir créé I'instance dans le nceud cible elle sera fermée dans le nceud source, ensuite le
fichier d'image d'instance sera transmet au neeud cible via SCP. Enfin |’instance va étre

démarrée sur le nceud cible, qui est trés similaire al'instance de lancement.
Le lancement de cette instance passera par |es étapes suivantes:

1 Préparez |es ressources processeur, mémoire et disgue pour I'instance.
2 Créer un fichier image d'instance.

3. Créez un fichier de définition XML par exemple.

4

Créez un réseau virtuel et démarrez une instance.
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Apres l'instance passe a I'éat "Confirmer ou annuler le redimensionnement / la

migration”, obligeant I'utilisateur a confirmer ou a annuler |'opération de migration en cours.
Si la décision de confirmation est prise, les événements suivants se produisent :

1. Nova-api aregu un message de confirmation.
2. Le nceud de calcul source supprime le répertoire d'instance et supprime
I'instance sur I'hyperviseur.

3. Le nceud de calcul cible n'arien afaire.

Sinon la décision « annuler » est prise, alors événements suivants se produisent :

1. Nova-api arecu un message pour revenir.

2. Fermer l'instance sur le neeud de traitement cible, supprimer le répertoire
d'instance et supprimer I'instance sur I'hyperviseur.

3. Démarrer I'instance sur le neeud de calcul source, étant donné que la migration
précédente ne fermait que l'instance sur le neeud source, I'opération de réinitialisation n'a

besoin que de redémarrer I'instance.

3.6.2 Lamigration achaud :

Les neeuds source et de destination doivent remplir certaines conditions pour prendre
en charge Live Migration:

o Les neeuds source et de destination doivent avoir le méme type de CPU.

o Laversion Libvirt des nceuds source et de destination doit étre identique.

Les utilisateurs nova doivent étre configurés sans acceés par mot de passe entre les

nceuds de calcul en utilisant SSH.

Processus de la migration a chaud sur OpenStack :

Les principaes étapes de la migration en direct sont illustré dans ce diagramme de

séquence : [56]
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Figure 3-12 : Processus de migration a chaud.
1 Le nceud contréleur demande au nceud de destination sil peut fare la

migration.

2. Le nceud de destination interroge le nceud source (sur les caractéristiques de la

source).
3. Le neeud source répond au neeud destinataire.
4. Le neeud destinataire répond au neeud contrdleur (service nova-conductor)

5. Le neeud contrdleur demande au nceud source de commencer lamigration.

6. Nova compute du nceud source appelle la méthode pre live migration du
gestionnaire nova Compute sur | héte de destination :

o Préparer le répertoire d instance partagé.

. Etablir la connexion entre les nceuds de calcul via SSH.
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7. Les opérations de post live migration sont effectuées sur | héte source :
o Démarrer lamigration de I’ h6te source vers |” hbte destination.
o Une fois la migration terminée: déconnecter les volumes (déconnecter le

domaine et toute connexion de volume, supprimer les fichiers de domaine)
o Supprimer lesréseaux sur | héte source.
8. Laméthode post-live-migration de nova sur I” h6te destination est appel ée
e Configurer le réseau (gestion du VPN, du DHCP, de |a passerelle)
e Appeler laméthode migrate-instance-finish.

e Mettre ajour les nouvelles données de domaine dans la base de données
9. A cestadelamigration en direct est termineée.
3.7 Conclusion:
Dans ce chapitre nous avons expliqué la méthode de la migration des machines
virtuelles d’une maniére genérale et nous avons présenté I’ outil choisi (OpenStack), et son

fonctionnement et nous avons expliqué d’une maniere détaillée la migration a froid et a
chaud dans I’ environnement OpenStack.

Dans le chapitre suivant, nous présenterons I'implémentation de notre solution

proposee dans I’ environnement OpenStack ainsi que quel ques résultats de notre travail.
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4.1 Introduction :
Dans le chapitre précédent nous avons expliqué en détail le processus de migration

des machines virtuelles, on adonné aussi un bref apercu sur les outils utilisés.

Dans ce chapitre nous allons introduire les phases de réalisation de notre étude : la
mise en place de I’environnement de travail, la migration des machines virtuelles sur

OpenStack. Et enfin voir le résultat.

4.2 Ingtallation d’OpenStack :
Voir annexe A page 91.

4.3  Création d’uneinstance OpenStack :

Se référer al’annexe B page 121.
4.4  Migration des machinesvirtuelles:

4.4.1 Migration afroid :
Pour lancer une migration non direct il faut que les neeuds source et destination
puissent effectuer une connexion secrete SSH. (Les éapes de la configuration de la clé

secréte sont déecrites en détail dansle point suivant.)
Avant de lancer une migration, il faut en premier lieu connaitre les instances qu’' on a.

Lafigure 4.1 donne une liste des instances de tout notre cluster

| Image | Flavor

Figure4-1: Listedesinstances du Cloud

On affiche ensuite, I héte sur lequel réside notre instance
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Seed7thhds

Comme cette figure 4.2 I’indique |’ héte réside sur le nceud computel.

On va maintenant lancer lamigration.

c-1lcar-448e-bdb3-40930d87d62 1k

+ [reg-67091e0c-10d6

17fd7

Dans le résultat de la commande tail du fichier log du service nova-compute, on peut

repérer les points far qui indiguent que lamigration s’ est bien déroulée (ou non).
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A la 3°™ ligne on apercoit que I'instance est arrétée, aprés que toutes les pages
meémoires soient copiées, I'instance est détruite et lancée dans I'autre nceud compute2.
Apres la migration I état de la machine est VERIFY _RESIZE , si la migration échoue , on
I’annule avec nova resize-revert instance-id, s la migration réussit, on la confirme avec

nova resize-confirm instance-id.

La figure suivante montre que |’ instance a bien changé d’ hote et son état est "active”,

donc on peut dire que lamigration afroid est réussie.

0,102

4.4.2 Migration achaud :

Avant de déplacer d’ une maniére directe une instance d’ un ordinateur héte a un autre,

il estimpératif defaireles configurations requises pour activer lamigration en direct.
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4.4.2.1 configurations la migration dynamique :
A. Créer uneclé SSH entreles neeuds de traitement :
Chaqgue nceud doit étre configuré avec une authentification SSH afin que le service de

traitement puisse utiliser SSH pour déplacer des disques vers d’ autre neeud.

1. Créer une clé SSH dans chacun des neeuds de traitement

h/id_rsal:

Lroo

gRkH450TAILYnmicosms root@computel

2. Accéder au fichier /etc/ssh/sshd_configet agouter PermitRootL oginyes ,

cette commande permet un acces a ce neeud. (refaire cette étape sur I’ autre neeud de calcul).

GHU nano 2.9.3 sshd_config

#Listenaddress - :

and ng
t default none
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3. A partir de I’autre nceud de traitement, on tape la commande sshroot@ip du

neeud, pour vérifier si on peut accéder a ce neeud.

5. Check your Internet connection

019 from 10.0.

Du nceud nommé compute2 on a eu acces au neeud computel (refaire | étape sur le

neeud computel)

4. Créer une autre clé SSH pour I’ utilisateur nova du neeud source et destination
car ¢'est le service nova qui s occupe de I’ exécution des machines virtuelles sur OpenStack
et c'est lui qui les gere, donc on active en premier lieu la capacité de connexion pour

| utilisateur nova.

root@computel: ™% usermod -s 4 bin /4 bash nowa

5. Basculer sur le compte nova

noy

; Host =
trictHostKeyChecking no
5 UserknownHostsFile=/devs/null

> EOF
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7. On génére une clé SSH

ooB o
+ + +
oo=

———- [5HAZ56]

8. On copie la clé dans le dossier authorized keys du nceud computel et

compute2

maut
the

comput
1 to the

a
a.pub
computel: ™%

On répete le processus pour |” autre nceud

9. Retourner en tant que root, pour donner les permissions appropriées

do chouwr
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10. Tester

net
Tmp
now

On voit qu’a partir du nceud computel ons peut lister les fichiers qui se trouvent dans

nova du comoute?. (Refaire le méme test sur I’ autre nceud).

B. Stockage partagé :

Dans notre projet on a opté pour configurer une migration directe basée sur le
stockage partagé, dans ce cas de migration l'instance contient des disques éphémeres situés
sur un stockage partagé entre les hétes source et cible. Il existe plusieurs options pour

partager le stockage par exemple NFS, LUN ...

Dans ce qui suit nous alons configurer le systeme Linux standard en tant que serveur
NFS.

1 Sassurer que le UID et le GID de I'utilisateur nova sont identiques sur les
hotes de calcul et le serveur NFS.

2. Créer un répertoire qu’on va partager, dans ce projet on a utilisé le répertoire
existant /var/lib/nova/instances.

3. Sur le nceud contrdleur, on installe le serveur NFS avec la commande
aptinstallnfs-kernel-server .

4. Dé&finir le bit ‘execute * sur le répertoire partagé QEMU puisse utiliser les

images contenues dans les répertoires lors de leur exportation vers les nceuds de calcul

rootdcontroller:™# chmod o+ »

5. Ajouter la configuration suivante dans /etc/exports afin de partager

Ivar/lib/novalinstance
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Avarslibsnovasinstances 10.0.0.0/24(rw, fsid=0, insecure,no_subtree_check,async,no_root_squash)

6. Redémarrer le serveur

root@controller: ™% service nfs-kernel-server restart

7. Sur les neeuds de calcul, on installe le serveur NFS client gréce alacommande
aptinstall-nfs-common.
8. Apres avoir configuré le serveur NFS, on monte le systéme de fichier distant

sur tous les hétes de calcul, en goutant la ligne suivante dans /etc/fstab.

GWU nano 2.9.3 Jetc/fstab

U ID= d—ghff-438 9-1602f 1555036 /4 extd defaults 0 0

Aslap. 1mg Suap Sl ) 0

9. Tester NFS en montant le répertoire dinstances et vérifier les autorisations

d'acces pour I'utilisateur nova.

root@Ecomputes:”™

naneg
Y mounted

Istances

C. Autres configurations :

1. Dans nova.conf, dans la section VNC on définit le server _listen = 0.0.0.0,
C’est pour que notre serveur écoute n’importe quel adresse IP.

2. La résolution de noms sur tous les hotes de calcul doit étre identique, afin
qu'ils puissent se connecter vialeurs noms d'héte.

3. Mettre a jour les configurations libvirt, dans le fichier

letc/libvirt/libvirtd.conf on effectue les configurations suivantes (sur tous les

neeuds) .
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setcslibwirtslibwirtd.cont

CAa and issue server certificates before

uncomment this to disable it

[l

entication by default.
encryption are allowed. This

uncomment this to enable itf.

#
#
#
#
#
#
#
#
#
lis

On met : listen_tls =0 pour désactiver I’option d écoute des connexions sécurisées
TLSsur leport TCP/IP

Listen_tcp =1 pour activer |’ écoute des connexions non chiffrés
TCPsur leport TCP/IP

4. Ajouter I'option libvrtd_opt = -l dans le fichier /etc/default/libvirtd pour

écouter le port TCP.

GHU nano 2.9.3 libvwirtd

for libvirtd initscript (Fetcs/init.dslibwvirtd)
POSTH ent

# Start libvirtd to handle gemu.

# options
libvirtd_op
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5. Redémarrer le service libvirt.

4.4.2.2 Lancement d’une migration en direct :
Une fois que le cluster OpenStack et le systéme de fichier partagé ont été configurés,

on peut lancer une migration en direct.

OpenStack donne le choix al’administrateur du Cloud soit de choisir lui-méme |’ héte

de destination ou de laisser la sélection du neeud destinatai re automatique.

Les étapes suivantes montre la migration en direct d’ une instance en sélectionnant
manuellement |” hote de destination.

1 Obtenir I'ID de I’instance qu’ on souhaite migrer

| Image | Flavor

ml.nan

ml.nan

La commande OpenStack server list permet de lister et donner des informations de

toutes lesinstances du Cloud.

2. Par exemple, on veut migrer I’instance nommé instancel, on vérifie aors que
cette instance S'exécute sur le neeud a réparer. (I'administrateur du cloud est censé
connaitre les instances qui existent sur le Cloud et sur quel hote elles s exécutent, cette
étape C'est juste pour faire une vérification et s assurer de ne pas faire une action sans

intérét surtout quand |’ état est critique).
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Comme on peut le constater, cette commande nous donne plusieurs informations sur
I"instance notamment le nceud sur lequel elle s'exécute, son adresse [P, sa date de

création... .

3. Lister les nceuds de calcul pour en choisir un destinataire.

up
up
down
up
Lip
Lip

4
5
&
7

La commande précédente démontre les services de nova , on a 3 neeuds de calcul
compute, computel et compute2 pour des raisons de manque de ressources on a préféré
utiliser que 2 nceuds de traitement , on a donc enlever un nceud de traitement qui est
compute (son état est down car on I’apas alumé) . On n’apas d’ autres choix que de choisir

le nceud compute 1 comme destination.
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4. Vérifier que le neeud destinataire a suffissmment de ressources pour la

migration.

root@controller:™4 openstack host show computel

Memory HMEB

+
|

+
|
|
|
|
+

. cpu: Nombre de processeurs
. memory_mb: Quantité totale de mémoire, en Mo
. disk_gb: Quantité totale d'espace disponible pour NOVA-INST-DIR /

instances, en Go

Dans ce tableau, la premiére ligne indique la quantité totale de ressources disponibles
sur le serveur. La deuxiéme ligne montre les ressources actuellement utilisées. La troisieme

ligne indique le maximum de ressources utilisées.

5. Migrer I’ instance

root@controller:™# openst ryer migrate d2zdboas-ef9d-487

root@controller:™# _

S la commande OpenStack server migrate ne donne aucune sortie ¢a veut dire

gu’ elle s est exécutée correctement.

6. Confirmer gque I'instance a été migrée avec succes
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Comme on le voit I'instance a bien changé de serveur, elle s exécute maintenant sur
computel.

OpenStack ne donne pas la possibilité de suivre et de voir en détaille |e processus de
transfert de données, I’ une des solutions qu’il propose pour surveiller et suivre le progrés de
la migration (nous allons donner d'autre méthodes juste apres) est: de lancer une
commande tail du fichier /var/log/nova/nova-compute.log elle permet de suivre les

fichiers log du service nova-compute sur les neeuds de traitement.
Analyses faitelorsdelamigration.

Apres le lancement de la commande de migration, nous avons lancé la commande tail

sur I’un des neeuds (I” héte de destination).
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Le résultat de la commande nous donne quelques informations comme |e nombre
d instances, les états de la machine lors de la migration et nous montre bel et bien que
I"instance d224b6ae-ef9d-4873-96a9-efe503706085 a été déplacée de I'hdte compute? a

I” hGte computel.

4.4.2.3 Analyse et résultats :

Dans I’ exemple de migration précédent, on avu gque I’ h6te a été migré mais on n’apas
montreé le concept de la live migration qui est de déplacer une machine virtuelle ou d'une
application en cours d'exécution entre différentes machines physiques sans déconnecter le
client ou I'application. Aussi comme on |’a dit précédemment OpenStack ne nous permet
pas de voir comment la migration se fait réellement, mais elle a mis en place quelques
commandes qui permettent de suivre le progrés de la migration comme la commande tail
gu’on vu, et d’autre commandes gque nous allons voir dans les exemples d aprés. Pour voir
un peu-pres le temps de la migration (temps d’ arrét Jon a penché a faire un diagnostic avec
I’outil MTR.

Dans ce qui suit nous alons donner plusieurs exemples de migration afin d éclaircir
et d’analyser le maximum possible e processus de la migration a chaud sur OpenStack.

Exemple 1

Dans cet exemple nous allons essayer de faire la migration via le Dashboard horizon,
et sur le neeud contrdleur on lance un tunnel SSH pour accéder a la console de I’ instance

gu’ on souhaite déplacé.

Lafigure ci-dessus nous montre la liste des instances et des informations sur elles.

Instances

Project Name = - Filter

Displaying 3 items

oS L= Flavor Status Task Power Time since Actions

g Project Host Name Name Address State created

O myproject computel ISianee 2 semaines,
veres P A 5 jours

2 semaines,

cirros 10.0.0.114 m1.nano Active None Running Edit Instance

(] myproject computel instancel cirros 10.0.0.102 m1.nano Active None Running Edit Instance

5 jours

2 semaines,

(] myproject computel instance2 cirros 10.0.0.106 m1.nano Active None Running Edit Instance

5 jours

Displaying 3 items

Figure 4-16: Liste desinstances.
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On choisit de migrer instance A qui est sur le serveur computel, donc on accéde a sa

console atravers un tunnel SSH.

1t 1n §
"10.0.0.114" ¢ t of known hos

Figure 4-17: Acces SSH a la console de l'instance.

Une fois qu’'on est sur la console de notre instance, on lance une opération continue

(un ping) pour voir si | action a été interrompue ou non lors de la migration.

Pour maigrir |’ instance viale Dashboard, on fait comme suit

Project Name == Filter
Displaying 3 items
; . Image IP Power Time since .
O Project Host Name Name Address Flavor Status Task State created Actions
) stanc ! ’ ) 2 ines,
O myproject computet ” ance_ cirros 10.0.0.114 m1.nano Active None Running 5]_5011;5'”98 Edit Instance | =
. Console
O myproject compute? instancel cirros 1000102 m1nano Active None  Running gsemames_ WView Log
Jours Create Snapshot
i Fause Instance
2
O myproject computel instance2 cimos 10.0.0.106 m1.nano Active None Running 5 fi:};ames Suspend Instance
Shelve Instance
Displaying 3 items Migrate Instance
Live Migrate Instance
Soft Reboot Instance
Hard Reboot Instance

Figure4-18: Lancer une migration viale dahboard.

Dans la fleche a droite on choisit live migrate instance, apres y aura une boite de

dialogue qui va s afficher, pour choisir la destination et on lance lamigration.

La figure ci-dessus, nous montre que la machine n’'a pas été interrompue lors de la

migration, elle continue toujours son action
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- " Controller! - VMware Workstation - 8
File Edit View VM Tabs Help - & 000 NDEES||E

(5! Controller1 5 amp1 (53! comput2

=] My Computer

buntu®
Isldliivces

isplaying 3 items

Project Host Name ::\?: l:ddress Flavor Status
myproject compute1 cne\i:r cirros  10.0.0.114 m1.nano Migrating
myproject computet Cn;tar cirros  10.0.0.102 m1.nano Active
myproject compute1 AE(E ciros 1000106 m1nano Active

ce?

isplaying 3 items

Figure 4-19: Concept de migration.

A lafin delamigration, le statut de I’ instance se transforme de migrating a active

Displaying 3 items

Image IP Power Time since

O Project Host Name Name Address Flavor Status Task State created Actions
O myproject compute2 |.731ar‘=:e_ cirros 10.0.0.114 m1i.nano Active None Running gjsoeL:wr;ames Edit Instance | =

Figure 4-20: Confirmation de la migration.

Exemple 2

Dans cet exemple on utilise I'outii MTR pour calculer I'un des paramétres

d évolution de lamigration a chaud qui est letempsd’arrét.
On choisit I'instance a migrer

Displaying 2 items

; . Image IP Power Time since N

O Project Host Name Name Address Flavor Status Task State created Actions

. machine ’ ) )

O myproject compute2 1 cirros 10.00.103 m1.nano Active None Running 7 minutes Edit Instance | =
O myproject computel ‘:mar‘::e cirros 10.00.102 m1.nano Active None Running EjsoeL:wr;ames Edit Instance | =

Displaying 2 items

On vamigrer machinel qui se trouve sur e compute2.
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On obtient son ID soit avec le Shell ou a partir du Dashboard.

Owverview Log Console Action Log

Name machine
Description machinei
ID 6Gaebd427i-1e23-4421-bcbb-62e23108745f
Status Active
Locked False
Availability Zone nova
Created 29 aodt 2019 13:42
Time Since Created 12 minutes
Host computez

Specs

Figure 4-21: Vue d'ensemble de l'instance a migrer via le Dashboard

On lance lamigration

root@controller:™# openstack ser baeod27f- d421-bchh 745 --live computel

Sur le nceud contréleur ou on ainstallé MTR , on tape la commande suivante (on a

choisi un intervalle de 50)

root@controller:™# mtr ——PEEDPT—EQElES S0 10.0.0.103

Durant de lamigration

- - @) G 1- VMware i - K

. ‘ File Edit View WM Tabs Help -

ing 2 items

Image 1P

oject  Host Name \"SU% L ddress Flaver  Status
mach
project computez 1% cimos  10.0.0.103 m1.nano Migrating

Figure 4-22: Diagnostic a I'aide de MTR.
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A lafin de lamigration dans le fichier log de nova-compute de I'héte source on aeu

|es résultats suivants

.584 1 IMFO
ation operation

=! t
mpute.r

Figure 4-23: Fichier log de nova-compute du neeud sour ce.

La commande tail nous indique les détails de lamigration : le début de lamigration, la
mise an pause de I'instance, I'éat de la VM est active et elle effectue une tache de
migration, la VM s'est arrété et téléchargé avec succes sur I’autre nceud et a la fin nous
indique que la migration vers le computel est finit avec succés malgré que le warning nous

aindiqué que lamigration a é&é ignorée.

Displaying 2 items

Image IP Power Time since

O Project Host Name Name Address Flavor Status Task State created Actions
O myproject computel m nne CIrros 10.0.0.103 m1.nano Aclive None Running 18 minutes Edit Instance | =
O myproject computet ,-'St";'r:;' cirros 10.0.0.102 m1.nano Active None Running gjsOeL:erames Edit Instance | ~

Sur le Dashboard on voit effectivement que I’ instance a changé d’ héte.

L’image ci-dessus nous donne le résultat de lacommande MTR
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My traceroute [v0.92]

Host
1. 10.0.0.103

Figure 4-24: Résultats MTR.

Sur 50 paquets envoyés on a 2% de paquets perdus.

Le nombre de paquet perdu = % paquet perdu * letotal des paquets envoyé [49]
Le nombre de paquet perdu =2* 50/100=1

Letempsd’arré dela machine lors dela migration = nombre de paquets perdu

* |letemps moyens pour chaque paquet [49]
Letempsd arrét = 1*2.2ms =2.2 ms

Sachant gqu’on achoisi un intervalle de 50 largement grand pour faire lamigration. On
a caculé le temps d'arrét de I'instance qui est 1I'un des parametres d évauation de la
migration a chaud car OpenStack ne donne pas la possibilité de calculer exactement le
temps d arrét

Le temps d’'arrét est de 2.2ms il est ingpercu a I’ utilisateur donc on conclue que la
migration aréussi.

Rappelle : Le temps d’ arrét ¢’ est le temps pendant laguelle la machine est suspendue
alafin de la migration pour pouvoir copier les quelques pages restantes sans interférence

avec les écritures en mémoire de l'instance.
Exemple 3

Dans I’exemple suivant on va suivre le progres de la migration avec les commandes
dédiées pour cela sur OpenStack.
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Displaying 2 items

Image IP Power Time since

O Project Host Name Name Address Flavor Status Task State created Actions
O myproject computel pc cirros 10.0.0.101 mi.nano Active None Running 2 minutes Edit Instance | ~
O myproject compute2 gwstan::e cirros 10.0.0.106 m1.nano Active None Running gjs;eunr‘ljmes, Edit Instance |

Displaying 2 items

On vamigrer instance2 qui S exécute sur le serveur compute2

Obtenir son ID

iNnstance?2

Owverview Log Console Action Log
Mame instance?2
Description instancel
[l w] ad95c5e4-538f-42T74-9682-20d2ffeS5311c
Status Active
Locked Falss
Availability Zone nowa
Created 9 aoldt 2019 20:33
Time Since Created 2 semaines, 5 jours
Host compute2
Specs

Aprés le lancement de la migration on va confirmer que I’instance est en cours de
migration, comme le montre lafigure ci-dessus |e statut de I’ instance est ‘ migrating’

Figure 4-25: Suivit del'état del'instance durant la migration.
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Surveiller le progrés de lamigration

La commande nova-server-migration-list donne les migrations occurrentes et leurs

ID, les autres colonnes de sortie ont été supprimées.

Aprés avoir eu I'ID de la migration on peut suivre I’ état de la migration. (Tellement
gue lamigration se fait rapidement on n’a pas eu le temps de prendre une capture pour |’ état

de lamigration).

Confirmer que I’instance abien éé migrée.
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45 Conclusion:

Dans ce chapitre, nous avons commencé de donner un petit exemple sur lamigration
a froid, puis nous avons activé les configurations nécessaires a la réalisation d’'une
migration en direct, puis nous avons ssimulé plusieurs exemples afin de pouvoir donner un

apercu sur les différentes fagons de suivre le bon déroulement de la migration.

Durant cette réalisation, sur OpenStack on peut facilement réaliser la migration non
direct, le seul paramétre qui devrai y étre est une clé SSH entre les neeuds de calculs, par
contre la migration en direct est un peu plus complexe car elle nécessite plus de
configurations. De plus OpenStack ne permet pas la migration en direct si I'éat de
I"instance est arrété (il retourne une erreur). Aussi il n’apas un outil spécifique pour calculer
le temps exact de la migration, par contre on peut surveiller |’ état de la migration et son
progrés et | éat de I’ instance apres la migration. Ce dernier peut étre actif, arrété, erroné ou

autre aors le fait que I'instance soit en état actif apres la migration est important.
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Conclusion générale:

Le Cloud Computing est une plate-forme émergente et innovante, qui permet d offrir
des ressources informatiques sous forme de services a la demande accessible de n’importe
ou, n'importe quand et par n'importe qui. La fiabilité et la robustesse de ces services
deviennent des ééments de premieres importances surtout dans des environnements

critiques, ¢’ est pourquoi un mécanisme de tolérance aux pannes est devenu crucial.

Dans ce mémoire, nous avons procédé a une recherche sur les pannes auxquelles un
systeme peut étre confronté, puis sur les différentes techniques de tolérance aux pannes et
des travaux connexes qui traitent la tolérance aux pannes dans le CloudComputing qui est
I’ objet de notre étude.

De ce fait, nous avons essayé d’ appliquer dans ce mémoire une des stratégies de
tolérance aux pannes qui est la migration. Cette stratégie consiste a transférer une machine
virtuelle d’ un serveur physique a un autre, sans perte de données, €lle peut s avérer efficace
S on suspecte une panne dans notre serveur ou lorsque ce dernier a besoin d'une

mai ntenance.

Pour mettre en ceuvre cette solution, on s'est basé sur trois phases: la premiéere
consiste en la création d'un environnement Cloud sur OpenStack, cette étape était la plus
longue et la plus complexe a cause du manque de ressources et surtout nécessite une grande
connaissance en réseaux et en lignes de commandes linux. La deuxiéme consiste a
configurer et activer la migration a chaud sur OpenStack, une étape indispensable. La
troisieme qui est le ceeur de notre travail consiste a déplacer nos instances d' un serveur aun
autre, et de suivre le progres et le bon déroulement de la migration. Les résultats obtenus
montrent |’ efficacité de cette stratégie notamment lorsque le serveur source est planifié

d' ére maintenu.
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Un certain nombre de pistes peuvent étre envisageables pour continuer notre travail,

NOuS pouvons citer :

o Tester la performance de la migration avec des instances de plusieurs
distributions et des gabarits différents.

o Trouver un moyen de suivre en détails le processus de transfert de données sur
OpenStack, et comment calculer le temps total de lamigration.

o Utiliser lamigration pour assurer |’ équilibrage de charge.

o utilisation de la migration post-copy.

o Tester la migration dans des conditions proches des conditions réelles, ou I’ état

est critique et plusieurs machines doivent étre déplacées.
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Annexe A: installation OpenStack

Dans le cadre de ce projet, hous avons installé service par service une infrastructure

OpenStack Rocky multi-nceuds (un neeud contrdleur et 2 nceuds traitements)

Nous avons utilise le logiciel VMware comme hyperviseur et I’ OS ubuntu 18.04 pour

|a création des 3 machines virtudlles.

l. Prérequis:

o Neeud contréleur : 1 processeur, 4.5 GO de mémoire et 20 GO de stockage .

o Neeud compute : 1 processeur, 2 GO de mémoire, 30 GO de stockage (les
mémes performances pour les 2 computes.)

o Les 3 nceuds utilisent 2 cartes réseau de type NAT : 1 carte réseau ayant uneip
statique pour gérer le réseau de gestion qui permet la communication entre les nceuds
d openstack et une autre avec une interface dynamique pour le réseau fournisseur qui
permet aux instances d' openstack d’ avoir un acces internet.

. Configuration des cartesréseau :

La verson 18.04 (Bionic Beaver) d'ubuntuutilisenetplan pour la gestion des

interfaces réseau donc remplace /etc/network/interfaces qui est utilisé précédemment.

Pour pouvoir configurer les cartes réseau nous ouvrons le fichier YAML qui se trouve

al’ emplacement /etc/netplan comme suit

root@contraoller:: T

root@dcontroller: “etc. e SN& mano S0

Ensuite le modifier selon la configuration souhaitée
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GMU nang 2.9.3

This file i

Cwrite a file
e following:

Enfin nous exécutons la commande ci-dessus pour prendre en considération la

modification effectuée.

rooftdcontroller:“eftcs.netplan® netplan apply

Dans notre architecture on a attribué les adresses ip comme suit : 10.0.0.11 pour le
neeud controller et 10.0.0.32, 10.0.0.33 pour le computel et compute2 respectivement.

Aprés la configuration des cartes il faut configurer la résolution de nom et cela en
définissons les noms de tous les neeuds et leurs adresses ip sur le fichier hosts de chaque

neeud.
Ci-dessus /etc/hosts fichier pour le nceud controller

Pour vérifier la connectivité a partir de chague neeud on ping les autres neceuds et on

ping google pour voir si il aacces ainternet.
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I11. Environnement :
A. Protocole NTP ;

Utilisé pour synchroniser correctement |es services entre les nceuds , dans ce projet on

ainstallé chrony une implémentation de ntp .

a. Sur le nceud controéleur :

o Installation des paquets

Z-dubuntud.z2).
g and 47 not upgraded.

o Editer le fichier /etc/chrony/chrony.conf et gouter la ligne alow 10.0.0.0/24
(la description du sous-réseau) : ¢’ est pour permettre aux autres noeuds de se connecter au

démon chrony sur le nceud contréleur.

GMU nano 2.9.3 setocschronyschrony . cont

for more

pool O
pool 1
#poool 2
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. Redémarrer le service NTP

root@controller:™% service chrony restart

b. Sur lesneeudsdecalcul :

o Installation du paquet chrony
root@computel: ™ apt install chrony

Modified

C’ est pour synchroniser mes neeuds de cal culs au controleur

NB : on met en commentaires les autres services univer sels.

o Redémarrer le service ntp pour en considération les modifications effectuées.
C. vérification :
o Sur le neeud contrdleur on la lance la commande suivante (elle nous affiche le

serveur chrony sur lequel nous somme synchronisé : celui en * danslacolonne MS)

am
1.caom

il
T = I L Sy

| Y e T o T o T e O

i
[mx]

o On lance la meme commande sur le neccud de traitement (elle doit
obligatoirement nous afficher que le neceud est synchronisé sur le contréleur)

B. L es paquets openstack :

On goute le référentiel de la branche qu’on veut, dans notre projet on a chois la

branche rocky pour sa stabilité

Pﬁﬁf@ﬁnﬂfﬁalléP:;# aaﬂ:épf—EEDazitaég cloud-archive:rocky
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Ensuite on met a niveau | es packages

root@controller:™® apt update &2 apt dist-upgrade

Enfin on installe |e client openstack

rootdcontroller:™® apt Install puthon-openstackclient_

On refait les mémes étapes pour les 2 neeuds de traitement.
C. base de données SQL :

S'installe uniquement sur le neeud contrdleur. On commence par installer les paquets

root@controller:™® apt install mariadb-server python-pumdsol

Ensuite on crée un fichier /etc/mysgl/mariadb.conf.d/99-openstack.cnf

root@Econtroller:™# nano  Setc/smysglsmarlacdp.cont.ds99-openstack. oot

On gjoute par la suite les configurations suivantes a ce fichier

GMU nano 2.9.3 Jetcsmusglsmariadbh. conf . ds99-openstack . cnt

[mysgld]

Tel que: bind-address c’est |’adresse ip de gestion du neeud contréleur : ¢’ est pour

permettre I’ acceés par d’ autres neeuds via ce réseall.

Enfin on redémarrer ce service.

root@controller: ™% serwvice mysgl restart

D. Fil d’attente:

Utilisé pour la coordination des opérations et des informations d éat entre les

services.
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Openstack prend en charge plusieurs services de file dattente de messages,
notamment RabbitMQ , Qpid et ZeroMQ . Dans cette installation, on a implémenter

RabhitMQ car c’est le plus utilisés et y a beaucoup de documentation sur .
Ce service s'installe uniquement sur le nceud controleur.

) Installer les paguets

rootdcontroller:™% apt install rabbitmg-server

o Ajouter | utilisateur openstack

rahbitmg ctl ad d_user openstack RABEIT_FPASS_

o Autorisez les utilisateurs a configurer, écrire et lire openstack:

root@controller:™# rabbhitmoctl set_permissions openstack . Lk K

E. Leserviced'identité M emcached :

Memcached est utilisé par les services d’identité, et s'installe uniguement sur le neeud

controleur

o Installer les packages

root@controller:™% apt install memcached python-memcache

o Ouvrir le fichier /etc/memcached.conf pour configurer le service a utiliser

I” adresse ip de traitement du neeud contréleur.

GMU nano 2.9.3 Jetcsmemcached.cant

1. The default is to listen
the only security measures that memcach

a tTirewalled inter

. Redémarrer le service.
F. Leservice ETCD :

Ce service est installé sur le neeud du controleur seulement.
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o instaler les paquets

ontroller:™® apt install etcd_

° ouvrir lefichiet /etc/default/etcd et effectuer |es modifications suivantes

GHU nano 2.9.3 Jetc/default/eted

ETCD_MAME="controller”
ETCD_DATA_DIR="/war/slibhsetcd"
ETCDO_IMITIAL _CLUSTER_STATE="new"

ETCD_IMITIAL_CLUSTER_TOKEW="etcd-cluster

ETCD_INITIAL_CLUSTER="controllershttp:/s 0.0, 11:¢

ETCO_INITIAL_ADVERTISE_PEER_URLS="http://10.0.0.11:

o Enfin redémarrer les services.
IV. Installation des services d’openstack

1) Leserviced identité keystone

Avant d’installer n"importe quel service, on commence d abord par ui créer ses bases

de données

o Accéder alabase de données mysql

v monitor. Commands end with ; or g,

10.1.41-MariaDB-0ubuntu0,18.04.1 Ubuntu 18,04
Copyrizght (o) 0, 2018, Oracle, MariaDE Corporation Ab and others.

Type ‘help;' or 'sh' for help. Tupe 'sc' to clear the current input statement.

MariaDB [{none)]:

o Permettre | acces pour les bases créer



Annexe A:Installation OpenStack

MariaDB [(none)1> GRANT ALL PRIVILEGES ON keystone.= TD 'keystone'®' localhost' IDENTIFIED BY'opensta
ck’;
Query OK, 0 rous affected (0.00 sec)

MariaDB [(none)1> GRANT ALL PRIVILEGES ON keystone.= T0 'keystome'®':' IDENTIFIED BY'openstack’:
Query OK, 0 rows affected (0.00 sec)

o Sortir de mysgl avec lacommande exit.
Apres avoir créé la base de données de keystone ,

o On installe les paquets

root@controller:™% apt install keystone

o Ensuite, éditer le fichier /etc/keystone/keysone.conf et modéfier les sections
database et token

[datab
stone. db
ontrollers

' keystone

ord ADMIN_PA
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o Configurer le serveur http Apache et cela en éditant le fichier
letc/lapache2/apache2.conf et configurer le SERVERNAMEoption pour référencer le

neeud du controleur

GNU nano 2.9.3 Jetcsapachez/apache?. conf

# Mote that the use of Forwarded-Forii instead of ¥h is not recommended.
# Use mod_remoteip ins

LDéFanat

nclude of dlrEETurlE:
: README . Dehian

# Include generic :nlppET-
Includelpt iona

# Include the
Includelptiona

o Redémarrer |e service apache

o Configurer le compte administratif

root@ubuntu: honescontroller#t 5§ export 0S_USERNAME=admin
5: command nwot found

root@ubuntu: homescontrollert export 05_USERNAME=admin
root@ubuntu: shome-control lert xport 05_PASSUORD=openstack
xport: command not found

root@ubuntu : shome-control lert export 05_PASSWORD=openstack

root@ubuntu: shomescontrollerd export 05_PROJECT _NAME=admin

rootRubuntu: homescontrollert export 05_USER_DOMAIN_NAME=Default
rootRubuntu: homescontrollert export 05_FROJECT_DOMAIN_NAME=Default
root@ubuntu : homescontroller# export O05_AUTH_URL=http:--controller:5000/u3
rootRubuntu: shomescontrollert export O5_IDENTITY AFPI_VERSION=3

Apres avoir installé le service keystone , on crée un domaine, des projets, utilisateurs

et desroles.

o Le domaine «par défaut »existe d§a a partir de |'étape d'amorcage de
keystone

o Créer un projet de service, a noter que chaque service goutée a

I’ environnement a un utilisateur unique
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o Créer un projet pour les taches non administratives, ces dernieres doivent

utiliser un projet et un utilisateur non privilégiés.

name
ar

o Créer un role pour |" utilisateur non privilégié
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| dom
| id

| name

cantrolle ontroller:™% op . T myproject LUser my T omyrole

Le service d’identité est maintenant installer et configurer.
Vérification de son fonctionnement :

o Désactivez la variable temporaire OS_ AUTH_URLet OS PASSWORDIa

variable d'environnement, ensuite demander un jeton d’ authentification

o Demander un jeton d authentification pour |’ utilisateur non privilégié myuser

crée précédemment
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o Créer des scripts d'environnement client OpenStack, ces script sont utilisés
comme référence pour charger les informations didentification appropriées pour les

opérations client

o Créer un fichier admin-openrc contenant les scripts de référence de
I utilisateur admin d’ OpenStack

GHU nano 2.9.3 admin—openrc

FFIITEI T I:lllr1HIH_H"'HE Default

o Créer un fichier demo-openrc contenant les scripts de référence pour

I utilisateur non privilégié d’ OpenStack

GHU nano 2.9.3 demo-openrc

REMAME=myL=er
OrRD=1

BUTH_URL= hTTp flcontroller: 500
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J Pour utiliser le client en tant que projet et utilisateur specifiques, on charge le
script | d’environnement client associé avant de les exécuter. Par exemple: demander un

jeton d  authentification

2) Installation du service d’imagerie (glance) :

Comme on I’a dit précédemment, chague service utilise une base de données propre a
lui, donc avant d’installer n’importe quel service il faut lui créer sa base de données et lui

accorder un acces.

s end with 5 or g
.1 Ubuntu
Iracle, MariaDB Corporation Ab and others.

" for help. Type 'sc' to clear the current input statement.

o Tapper la commande .admin-openrcpour accéder aux commandes CLI pour

I'administrateur uniguement.
. Créer lesinformations d’ identification du service

o Créer |" utilisateur glance
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rd-prompt €lance

controller@c 1 7E e Ccreate --name glance

+

|
+
|
|
|
|
|
+

o Créer les points de terminaisons de |’ API du service image
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4a74790157c

ontrolle

ublic htt
+____

| Field
+ ______________
| enahled

ntroller
Installer les paquets

root@controller:™% apt install ¢

¢lance_

Ouvrir le fichier /etc/glance/glance-api.conf et effectuer les configurations
suivantes dans les sections

[database],[keystone authtoken], [paste_deploy]

et
[glance store]
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GNU nano 2.9.3 Jetcsglancesglance-api.conf

o Ouvrir /etc/glance/glance-registry.conf et effectuer les configurations

suivantes dans les sections [databaseg], [keystone _authtoken], [paste_deploy]

GHY narsn .9

o Remplir la base de données

root@controller:™# su - fhingsh -c Y'glance-manage db_sync' glan

o Redémarrer les services de glance.
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Vérification du fonctionnement

o Télécharger |'image source

3) Installation du service de calcul nova

a. Sur le neceud controleur :

Le service nova utilise 4 base de données: nova-api, nova, nova cell0 et nova

placement .

o Créer les bases de données et leur accorder |'acces appropri€é, ce sont les
memes commandes gue celle des autres service juste on change le nom de latable.

o Créer lesinformations d’ identification du service de traitement

0 L’ utilisateur :

rd-prompt nova

0 Ajouter le réle d administrateur pour I’ utilisateur nova
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role add --p

0] Créer | entité su service nova

ompute

flzde3dddcBe0?

ontroller:™%
t internal htt

. ——region RegionOne

En rédité y a 3 tables des terminaisons d'API, on a oublié lors de I'installation de

prendre une capture.

o Créer un tilisateur du service placement et lui accorder le réle
d’ administrateur
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id
Eme

ondne &

o Installation et configuration des composants

0 Installer les paquets

root@contraller:™% apt install nowva-apl nova-conductor nowva-consoleauth

NOVE-NoOVNCRroxy nova eduler nova-placement-api
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0 Dans /etc/nova/nova.conf effectuer les configurations suivantes

GNU nano 2.9.3 setc/novasnova. cont

GNU nano 2.9.3 /EtC/Nnovasnova
DEFAULT
1 IH .I g /1 [keystone_authtoken]
lock _path slocksnoy

state_path 1ib/noy

transport_ur rabhit enstack:openstack@controller
my_ip 10.0.0.11

use_neutron true

auth_url = http://controller:50

= controller:11211

firewall_driver nova.virt.firewall.NoopFirewallDriver

[api_d

connection = mysgl+o

root@controller:™8 su -s shinssh -c Vnova-mar api_dh sunc" nova

Enregistrer la base de données cellO

. Créer lacellulecelll

ontroller 7 1 : I cell w2 create_| —-verhose" nova

d3zedcsh-104h-474c-9c3h

Remplir la base de données nova

o Vérifier que novacellO et cell1 sont enregistré

° Redémarrer tous les services de calcul
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b. Sur lenceud detraitement :
o Installer le paquet nova-compute

o Dans /etc/nova/nova.conf, on gjoute les configurations suivantes

setc/novasnova. cont P BtC/NOVa/nouE

GHU nano 2.9.3

GNU nano 2.5.3

ne_authto
controller:S000/y3
ontroller
wall_driver = nova.wirt.firewall.NoopFirewallDriver 2
Default

efault

/etc/novasnova.conf

GNU nano 2.9.3

[vnc]

enabled

root@computel: ~y “lwmx | svm) ' Sprocsopuinfo

o Dans notre cas elle ne le supporte pas car |la recommande a retourné 0 donc on

chande la section libvirt de /etc/nova/nova-compute.confvirt_type= kvm avirt_type= gemu .

o On redémarre | e service nova-compute
o Apres|’instalation du neeud, on I’ gjoute ala base de données de cellules
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. Découvrir les hbtes de calculs

Foun L 4
root@caontraolle

Vérifier |e fonctionnement

o Lister les composants du service pour vérifier le lancement de chaque
processus

o Lister les points de terminaison des API des servicesinstaller
o Lister lesimages pour vérfier la connectivité avec e service image (glance)
o Vérifier que s cellules et I'API de positionnement fonctionnent correctement
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4) Installation du service réseau (neutron)

a. Sur lenceud controleur :

o Créer la base de donnée neutron et lui attribuer |’ acces .

o Créer un utilisasteur pour le service neutron et lui gouter le role
d’ administrateur

o Créer |’ entité de service neutron

o Créer lesterminaisons de I’ API du service.

Le service neutron utilise 2 architectures : réseau fournisseur et libre-service.Dans

notre projet on achoisi I’ architecture libre-service .

o Installer les composants

root@controller:™# inst server neutron-plus

neutron-11ir : X nt neutron-dhcp-

nedtron-met
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Editer le fichier /etc/neutron/neutron.confet gouter les configurations
suivantes au sections [database] [ default],[keystone token],[nova] et [oslo_concurrency]

GNU nano 2.9.3

/setc/neutron/neutron.cont

roject_domain_name = default
@controller .
Fontrese ser_domain_name = default

egion_name = Re

ject_name = service

GNU nano 2.9.3

o Pour créer une infrastructure de réseau virtuel de couche 2, on configure Le

plug-in ML2 qui tilise le mécanisme de pont Linux. Dans

o Configurer |’ agent pont linux qui crée une infrastructure de réseau virtuel pour

les instances de couche 2 (pontage et commutation) et gére les groupes de sécurité.

Configurer I’agent de couche 3 (L3 ) qui fournit des services de routage et
NAT pour les réseaux virtuels en libre-service.
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o configurer I’ agent DHCP pour fournir des services DHCP aux réseaux virtuels
o Configurer le service de calcul a utiliser le service de mise en réseau , dans

/etc/nova/nova.conf on configure la section [neutron)

[neutron]
url = http://controller:9694

auth_url = http://controller 5000

auth_tupe = password

project_domain_name = default
user_domain_name = default
region_name = RegilonOne
project_name = serwvice

= nedtraon

1

o Remplir la base de données

° Redémarrer le service nova API et e service de mise en réseau

ntroller
ntroller

ﬂtrullér

b. Sur lenceud detraitement :
o Installer les composants neutron-linuxbridge-agent
o Configurer le service commun du service, donc on édite

/etc/neutron/neutron.conf on configure [default],[keystone authoken] et [oslo_conccurency]

o Configurer les composants de mise en réseau sur un neeud de cal cul
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o Configurer le service de calcul a utiliser le service de mise en réseau et celaen

configurant la section [neutron] de /etc/nova/nova.conf

o Redémarrer e service de calcul et |'agent de pont Linux

root@computel: ™% service nova-compute restart
root@computel: ™% service neutron-1linus ge-agent restart

Vérification du fonctionnement

Sur le nceud contréleur, on lance la commande suivante

| controller | nowva

= ggent | computel Hone

agent | controller | Mone
| controller nova

| controller | Mone

La sortie doit indiquer quatre agents sur le nceud du contréleur et un agent sur chaque
neeud de calcul.

5) installation du service de stockage en bloc (cinder)

. créer sa base de données et lui accorder un acces
. créer |' utilisateur du service et lui attribuer le réle d’ administrateur
. Créer les entités cinderv2et cinderv3s
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cinder admin

me cinderwd ™

o Créer les points de terminaison de I'API du service Block Storage
o Installer les paguets cinder-api et cinder-schedul er
o Sur /etc/cinder/cinder .conf, on effectue les configurations suivantes

GMU nano 2.9.3 Jetcscindersocinder. cont

[DEFAULTI
oot e
api_p

Lo controller

#Conn 0 sglite: Alibscindersoi
COny - i

w_authe
auth_

o Redémarrer les service API de calcul et |es services de stockage en bloc
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“_ﬂtFDllEP:?

rolle i“ restart

6) installation du service horizon

Il existe deux facon d’installer e tableau de bord horizon : soit a partir de la source ou

en I’installant a partir des paquets.
Dans notre cas on I’ainstaller a partir des paquets.
Nb :ce service n' utilise pas une base de données

o on commence par installer e paquet openstack-dashboard

o editer le fichier /etc/openstack-dashboard/local_settings.py et effectuer les

actions suivantes
0 Configurer le tableau de bord pour utiliser les services OpenStack sur le nceud
contrdleur

OPEMSTACK_HOST = "controller"

o] Configurer le memcachedservice de stockage de session

SESSION_EMGIME = 'django.contrib.s ions.backends.cache '

CACHES = |
‘default': §
'BACKEND ': 'django.core.cache.backends.memcached . MemcachedCache ',

'LOCATION': 'controller:11211°,

0] Activer I’API d’identité version 3

OPEMSTACK _KEYSTONE_URL = "http://%s:5000/v3" % OPENSTACK_HOST

o] Activer le support pour les domaines

OFENSTACK _KEYSTOME _MULTIDOMAIN_SUFFORT =
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o] Configurer lesversions de I'API

o] Configurer Default comme domaine par défaut pour les utilisateurs qu’ on crée
viale tableau de bord

OPENSTACK _KEYSTONE _DEFAULT_DOMAIN = 'Default’

o Recharger la configuration du serveur Web

root@controller:™ service apache? reload

Vérification du fonctionnement

A partir d'un navigateur web on tape I’adresse ip du contréleur/horizon , la page
suivante doit s afficher

< C  ® Nonsécurisé | 10.0.0.11
UbUﬂtUeOpenS:acK Dashboard
Log in
Domain
default
User Name
Mot de passe
o Apres I'installation de tous les service, on peut accéder a la plateforme cloud

en entrant admin comme utilisateur et le mot de passe ¢’ est celui qu'on a donnée a export
OS PASSWORD dans le fichier admin-openrc (ce fichier a été créé a I’étape ou on a
installé keystone).

Lapage d’ accueil d OpenStack est la suivante :
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< =] @ MNon sécunse | 10.0.0.11/honzon/project/ r = «

Instances Limit Summary

Gompute

hnsagoes
Key Pairs

Sarvar Groups,
Volurmes - Instances wverus A
Used 0 of 10 Ussa 0 w20 Ussd 0Bylos of 50Gis
Network
Vvolume
Admin

Identity

Vol Volurme Storass

usea o of 10 Usca oByics of 1000610

Network
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Annexe B : Création d’uneinstance OpenStack

La création d’ une instance OpenStack peut sefait soit viale Dashboard ou le Shell.
A. En utilisant le Shell

Avant de créer une instance OpenStack il faut des prérequis comme le réseau aux
guelle on va la liée, le systeme d exploitation qu’elle va utiliser donc I'image iso de ce
systeme....

1- Création d'un réseau virtuelle : comme on I’ a expliqué précédemment il existe
deux option de réseau dans OpenStack soit un réseau fournisseur ou un réseau libre-service.
Dans cette annexe on crée un réseau fournisseur le plus simple. Les étapes suivit sont dans
lelien [48].

2- Créer une saveur (gabarit de la machine) on a utilisé la plus petite saveur qui

consomme 512 Mo de mémoire par instance cause de mangue de ressource.

3- Télécharger une image iso du systeme qu’ on veut installer ( al’installation du
service glance on atéléchargé I'image source ‘Cirros al'aide du format de disque QCOW?2
) on peut le confirmer par

| cirros
| ubuntu
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On a2 images mais par manque de ressources on a utilisé I'image Cirros

4- Lancer I'instance

L’ état de lamachine est ‘BUILD’ qui veut dire en construction.

5- Confirmer que la création de I’ instance

o o=

| Metuw 3 | Ima

g | ACTIVE | provider=10.0.0.111 | cir

L’ état est ‘ACTIVE ‘ donc I'instance est créer avec succes.

B. En utilisant |le Dashboard
1. Créer un réseau : dans Project dans la rubrigque network -> network ->create

network
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Network Subnet Subnet Details

Name Create a new network. In addition, a subnet

Reseau associated with the network can be created in
the following steps of this wizard.

Project *

admin -~
Provider Network Type ~ @

Local hd
= Enable Admin State
> Shared
&~ External Network

> Create Subnet

Ensuite dans Subnet , on crée le sous-réseau

-

Metwark Subnet Subnet Details
Subnet Name Creates a subnet associated with the network
sr-reseau You need to enter a valid "Network Address”
and "Gateway I1P". If you did not enter the
Metwork Address & "Sateway 1P, the first value of a network will
15 0.0 0| be assigned by default. If you do not want
gateway please check the "Disable Gateway™
IP Version checkbox. Advanced configuration is available
by clicking on the "Subnet Details™ tab._
1Pw -

Gateway IP @

O Disable Gateway

On clique Next ->create

Displaying 2 items

[ Name Subnets Associated Shared External Status Admin State Availability Zones Actions
O provider provider 10.0.0.0/24 Qui Qui Active UP nova Edit Network | =
O Reseau sr-reseau 15.0.0.0/24 Qui non Active up nova Edit N -

Displaying 2 items

2. Créer un gabarit

Admin->compute->falvors->createflavor
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o

1

Name

VCPUs

Flavor Information

-

sawveurz?

(=]

auto

-

RAM (MB) *
64

Root Disk (GB) ™
]

Ephemeral Disk (GB)
o]

Swap Disk (MB)
0

Flavor Access

Flavors define the sizes for RAM, disk, number

of cores, and other resources and can be
selected when users deploy Instances

Confirmer la création (I'ID) est different es autre parce que on I'a laissé auto

contrairement aux autre avec laligne de commande on aprécise!’ID.

Displaying 3 items

O

]

O

Flavor — cpus RAM
Name

m1.nano 1 G4Mio
saveur.n 1 64Mio
ano

saveur? 1 54Mio

Displaying 3 items

3.

Root
Disk

1GB

1GB

0GB

Ephemeral
Disk

0GB

0GB

0GB

Swap
Disk

oMB

omB

OoMmB

RXITX
factor

1,0

1.0

ID Public Metadata Actions

d6215f3a-7b0c-4012-a76c-
94f1a1605103

Télécharger I'image : dans Admin->image ->create image

Image Details

Image Details

Specify an image to upload to the Image Service

Metadata

4.

Image Name™

Image Source

File®

Browse. .

Format *

Image Requirements

Kernel

Choose an image

Architecture

Création de I’instance : Project->compute->instance->launch instance
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Image Description

Ramdisk

Choose an image

Minimum Disk Minimum RAM
(GB) (MB)

Update Metadata

Update Metadata

Update Metadata
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Details Please provide the initial hostname for the instance, the availability zone where it will be
deployed, and the instance count Increase the Count to create multiple instances with
Source ™ the same settings
Flavor ™ Instance Name ™ Total Instances
(10 Max)

Networks * instance-annexe?2|

Network Ports Description 109

Security Groups

Availability Zone M 0 Current Usage
1 Added

9 Remaining

Key Pair

) nova -
Configuration

Count *
1

Server Groups
Scheduler Hints

Metadata

On décent pour continuer de saisir les autres informations puis on clique sur launch

instance.
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