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Introduction

De nos jours, la plus part des entreprises possediennombreux postes
informatiques qui sont en général reliés entre pax un réseau local. Ce réseau
permet d'échanger des données entre les diveeboddlteurs internes a l'entreprise et

ainsi de travailler en équipe sur des projets consnu

Avec le développement de l'utilisation d'interra, plus en plus d'entreprises
ouvrent leur systéme d'information a leurs partesadbu leurs fournisseurs, il est donc
essentiel de connaitre les ressources de l'erdeepriprotéger et de maitriser le
contréle d'accés et les droits des utilisateurssykieme d'information. Il en va de

méme lors de l'ouverture de l'acces de I'entregtisénternet.

Afin de pouvoir sécuriser un systeme, il est néamiesgl'identifier les menaces
potentielles, et donc de connaitre et de prévoifain de procéder de l'ennemi
L'objectif de ce travail est de sécuriser le réséagrne d’entreprise contre les
menaces exterieures avec un codt minimal, en anilisine architecture de réseau
sécurisée qui comporte un élément essentiel ¢le éisewall. Cet outil a pour but de
détecter les tentatives d'intrusion et d'y paremaux possible. Cela permet de rendre
le réseau ouvert sur Internet beaucoup plus slpli3xz il peut également permettre de

délimiter I'acces interne vers l'extérieur.

Notre travail est reparti en trois chapitres :

Premierement, en commencant par des généralitgs lss réseaux
informatiques. Dans lequel, nous allons expliquerdétail les difféerents éléments
d'un réseau, tels que : définition d’'un réseauntdrét d’'un réseaudes architectures
possibles pour un réseau, classification des ré&séssieéquipements d’interconnexion
du réseau, les supports de transmission, les mletatilisés dans le réseau, puis nous
terminerons cette premiére partie par une discussio

Le deuxieme chapitre sera basé sur la sécuritéédesiux informatique. Dans
ce chapitre, nous allons définir la sécurité infatique, les causes de l'insécurité, puis

proposer les solutions possibles et nous termisererchapitre par une discussion.
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Le troisieme chapitre sera exclusivement consaaréessmoothwall. Dans ce
chapitre, nous allons définamoothwall, Comment fonctionne-il, Comment installer

et configurersmoothwall, Puis nous terminons cette partie avec une digguss

Et enfin, nous terminons notre mémoire par une losien et des perspectives ouverts
par ce travail.




CHAPITRE [: Généralités sur les réseaux informatigLes

[.1. Préambule:

Le mot réseau est trés souvent employé dans un gende lie aux
communications. Ainsi tout un chacun connait leea@s téléphonique, le réseau

routier, le réseau de neurone, de méme le résamaisd’

En informatique deux ordinateurs reliés entre garxun cable forment déja un
réseau. On peut ainsi connecter deux « PC » aveéhla croisé et faire des transferts
de fichiers d'un disque dur vers l'autre. On @ispour cela un logiciel adapté au

protocole d'émission et de réception des donnéds part paralléle.

Deux réseaux reliés entre eux par un quelconqugem@ermettant aux
informations de circuler (ligne téléphonique, datel.) forment un nouveau réseau. I
faut pour cela, ce qui n'est pas si simple, quiriopole commun d'échange puisse
étre utilise.

Internet est un réseau fait de réseaux qui peuudiser un protocole commun

d'échange de données.

Dans ce chapitre, nous allons expliquer en ddesldifférents éléments d’'un réseau

et leurs caractéristiques.

|.2. Définition d’'un réseau:

Un réseau en général est le résultat deraexion de plusieurs machines entre
elles, afin que les utilisateurs et les applicaigui fonctionnent sur ces dernieres

puissent échanger des informations.

Le terme réseau en fonction de son contexte peigrEr plusieurs choses :
» décrire la facon dont les machines d’'un site sateérconnectées ;
> spécifier les protocoles qui sont utilisés pour tggeemachines communiquent

on peut parler de réseau TCR/IP
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[.3. Intérét d’un réseau:

» partage de fichiers, d'applications, de périphssgnformatiques ;

» communication entre personnes (grace au courgetrénique, le dialogue en
direct, ...) ;

» communication entre processus (entre des macimdastrielles) ;

» garantie de l'unicité de l'information (bases derdes).

|.4. Architecture d'un réseau:

On distingue deux catégories de réseaux :

I.4.1. Les réseaux poste a poste (Peer to PeégAal a égal)

Dans cette architecture Les données ne sont pdsalis¥s et tous les ordinateurs
connectés ont le méme statut et se partagent tmftemation et tous les services

sans l'aide d'un serveur.

1.4.2. Réseaux organisés autour d’'un serveur (Cligfserveur) :

Tous les ordinateurs (clients) sont reliés a uneserdédié quiCentralise les

données relatives au bon fonctionnement du réseau.

|.5. Classification des réseaux

Les réseaux informatiques peuvent étre clagsese basant sur plusieurs
critéeres, par exemple la distance entre entitéshuamcantes, la topologie et le type

d'acces ....
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[.5.1. Classification selon leur talille

Im 10 m 100m 1Km 10Km 100km

Figure -1.1- : Classification des réseaux informatiques selontaille.

1.5.1.a. Réseaux personnels (PAN)

Les PAN (Personal Area Network), la plus petaild de réseau. Ces réseaux
personnels interconnectent sur quelques metres Egréquipements personnels tels

gque GSM, portable, organiseur etc.... d’'un mémesatiéur.

[.5.1.b. Les réseaux locaux (LAN)

LAN signifies Local Area Network. Il s'agit d'un smble d'ordinateurs
appartenant a une méme organisation et reliés enixe dans une petite aire
géographique par un réseau, souvent a l'aide diénee technologie (la plus répandue

étant Ethernet).
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[.5.1.c. Les réseauxnétropolitains (MAN) :

Les MAN (Métropolitain Area Network) interconnecteplusieurs LAN
géographiquement proches (au maximum quelquesnégaile km) a des deébits
importants. Un MAN est formé de commutateurs ovodigeurs interconnectés par des

liens hauts débits (en général en fibre optique).

1.5.1.d. Les réseaux étendus (WAN)

Un WAN (Wide Area Network ou réseau étendpgrmet de communiquer a
I'échelle d'un pays, ou de la planéte entiéreintieastructures physiques pouvant étre
terrestres (infrastructures au niveau sol), ou isjgast a l'aide de satellites de

télécommunications c’est le cas de I'Internet.

|.5.2. Classification selon la topologie

Un réseau informatique est constitué d'ordinateali®s entre eux grace au
matériel (cablage, cartes réseau, ainsi que daéteipements permettant d'assurer la
bonne circulation des données). L'arrangement ghgstde ces éléments est appelé

topologie physique.

|.5.2.a. Topologie en bus

Dans une topologie en bus tous les ordinateursretids a une méme ligne de
transmission par l'intermédiaire de cable, géngéraig coaxial. Le mot "bus" désigne
la ligne physique qui relie les machines du réseau.

Cette topologie a pour avantages d'étre facile éitren en ceuvre et de
fonctionner facilement, par contre elle est extnéret vulnérable étant donné que si

I'une des connexions est défectueuse, c'est I'disain réseau qui est affecté.
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Figure -1.2- : Topologie en bus.

[.5.2.b. Topologie en anneau

Dans un réseau en topologie en annesuwyrtBnateurs communiquent chacun a

leur tour, on a donc une boucle d'ordinateurs aguelle chacun d'entre eux va "avoir

la parole" successivement.

Figure -1.3- : Topologie en anneau.
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|.5.2.c. Topologie en étoile

Dans une topologie en étoile, les ordinateurs daae sont reliés a un systeme

matériel appelé Hub ou concentrateur.

ETOILE Il

Figure -1.4-: Topologie en étoile.

Contrairement aux réseaux construits sur une tgmolen bus, les réseaux
suivant une topologie en étoile est beaucoup meimsérable car on peut aisément
retirer une des connexions en la débranchant deeotrateur sans pour autant

paralyser le reste du réseau.

1.5.3. Classification selon le mode de connexion

|.5.3.a Les modes avec connexion

Le mode avec connexion consiste a faire appell#a3qgs distinctes:

» L'établissement de la connexion, le transfert dendes et la libération de la
connexion ;

» Dans le mode avec connexion, la transmission dagéis est sécurisée puisque
I'émetteur et le récepteur se mettent d'accordpast la suite le contrdle est

effectué, au moins, au niveau des deux extrémités ;
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> |'émetteur et le récepteur négocient, sur quelgaeametres définissant les limites
admissibles pour le transfert des données, c'estéfpociation de la qualité de

service.

[.5.3.b Les modes sans connexion

Le mode sans connexion n'a pas besoin de présantz,fois et en méme
temps, des entités communicantes distantes. Il an'pas de négociation entre
I'émetteur et le récepteur. Pour mettre en pladte amnnexion, il faut penser a une
logistique afin de s’assurer du transfert des desnéc’est la structure en couches,

telle que chaque couche rend service a celle ginfésieure.
Dans une communication en mode non cdandées données (ou unités de

données) sont connues a I'avance, et joignes gant@mations de contrdle ainsi que

I'adresse complete des deux entités c’est-a-diretténr et récepteur.

|.5.4. Classification selon la Méthodes d'Acces

Dans un réseau local, chague nceud est suscepébiettte sur le méme cable
de liaison. L’ensemble des regles d'acces, de ddirédisation et de surveillance
constitue le protocole d'accés aux cables ou ausiande communication. Les
méthodes d'acces proprement dites sont aux nondereteux : CSMA/CD, Token

Ring (jeton).

I.5.4.a. La méthode d’acceés CSMA/CD.

CSMA (Carrier Sens Method Access) utilisé dansdame 802.3 et Ethernet.

Son principe est celui de la politesse : on negpauie quand personne ne parle.

Lorsque la station veut émettre, elle écoute. 8sgnne d’autre n’émet, elle

émet. Si une autre station émet, elle attend. Ensoit elle réessaye plus tard (CSMA
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non persistant, la méthode n’est plus utiliséd},edl® écoute et lorsque c’est libre elle
eémet (CSMA persistant).

Cette méthode a un inconvénient : lorsque dewostattendent, elles vont
émettre en méme temps. Les deux signaux vont seergager et étre
incompréhensibles. On appelle cela une collisiaurRésoudre ce probleme on va
effectuer une détection des collisions (CD : CmhsDétection). D’ou le nom de
CSMA/CD.

[.5.4.b. La méthode d’accés par jeton

Dans le cas des réseaux a topologie en anneaulmusenne trame vide circule
en permanence sur le cable qui relie I'ensemblerdehines. Cette trame s’appelle le
jeton. Le jeton circule et passe de noeud en nceud d'unenmagquentielle. Seul le

détenteur du jeton peut transmettre un message.

I.6. Equipements d’'interconnexion

Les réseaux hétérogénes formant Intesnat reliés entre eux grace a des
dispositifs d’interconnexion (Passerelles, RouteBimts ...) qui assurent le transfert

des données

|.6.1. Les Routeurs:

Ce sont des dispositifs matériels ou logiciels,nmdtant de choisir le chemin
gu’'un message doit emprunter. De plus, ils permetle manipuler les données (qui
circulent sous forme de datagrammes) afin de powassurer le passage d'un type de
réseau a un autre. ). Ainsi, les réseaux ne peypamftaire circuler la méme quantité
simultanée d'information en terme de taille de ptgule données. Les routeurs ont
donc la possibilité de fragmenter les paquets denées pour permettre leur

circulation.
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Reéssau B

Figure -1.5- : Routeur connecté a deux réseaux locaux.

lls fonctionnent grace a des tables deageitet des protocoles de routage. Les
routeurs integrent souvent une fonction de padedmirs permettant d’acheminer les

paguets quelque soit I'architecture.

1.6.2. Les Hubs (concentrateurs)

Le Hub est également appelé concentrateur ou tépetC'est un boitier
électronique assurant la liaison des postes gp@@shériques du réseau. Le répétiteur
se contente de transférer les ressources quirlueat vers tous les autres éléments du

réseau (dont le destinataire).
1.6.3. Switch:

Egalement appelé Commutateur, Boitier électroniqgsurant la liaison et
I'optimisation des échanges entre les élémentsedeau. Contrairement au Hub, le
Switch est capable d'orienter les ressources eearsunique destinataire sur le réseau.
Le Switch permet ainsi de libérer la bande passant@vitant ainsi le transfert de

données inutiles sur le réseau.
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|.6.4. Les Passerelles

Ce sont des systemes matériels et/ou logiciels gitant de faire des liaisons
entre plusieurs réseaux de protocoles différetms$oimation est codée et transportée
difféeremment sur chacun des résedtiles permettent aussi de manipuler les données

afin de pouvoir assurer le passage d’un type dsatea un autre.

Passerelle

s e A Reseau B

Figure -1.6-: deux réseaux reliés avec passerelle.

[.6.5. Les ponts:

Ce sont des dispositifs matériels ouciets, permettant de relier des réseaux
travaillant avec les mémes protocoles. Le porefiks données et ne laisse passer que

les données destinées aux ordinateurs situésuteel'@dté du pont.

_ - e Reseau A
= o

-

LT

FPont
|

Ressau B

— gL

Figure -1.7-Deux réseaux relient avec un pont.
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Un pont posséde deux connexions a deux réseaitmctistLorsqu’il recoit un
paguet de données sur l'une de ses interfacewliyjse I'adresse physique (MAC) du
destinataire et de I'émetteur. Si jamais le pontarait pas I'émetteur, il stocke son
adresse dans une table afin de se "souvenir" dé ajié du réseau se trouve

I'émetteur.

[.7. Support de transmission:

Un support de transmission est ‘un mogamerconnexion et de Transfert de

données entre les périphériques finaux et inteiairéd du réseau.

[.7.1. Caractéristigues de supports de transmissins :

Les supports de transmissions de donnéechoisis en fonction de nombreuses

caractéristiques, les principales étant les suasant

Installation et maintenance ;

 Bande passante : La bande passante d’'une voia @sade de fréquence sur
laquelle la voie est capable de transmettre desasiy sans que leur
affaiblissement soit trop important ;

» Vitesse de transmission ;

» Distance du cable ;

* Insensibilité au bruit ;

* Type du signale véhiculé (analogique ou numérique).

[.7.2. Types de supports de transmissions

Il existe trois formes élémentaires de suppiseau sur lesquelles les données sont

transportées :
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[.7.2.a. Supports en cuivre

Le support le plus souvent utilisé pour ¢esnmunications de données est un

cablage qui utilise des fils de cuivre pour la srarssion de bits de données et de

contréle entre les périphériques réseau.

» Cable a paires torsadées

» Cable a paires torsadées non blindées (UTPJUnshielded twisted-pair)

Le cablage a paires torsadées non bism@d&P), tel qu’il est utilisé dans les
réseaux locaux Ethernet, se compose de quatresyiréls a code de couleur qui ont

éteé torsadées puis logées dans une gaine en pkasoagple.

Cable a paires torsadées non blindées (UTP)

Protége le fil de |

cuivre contre les | Protage le
dommages [ signal des |
physiques interférences |
- - Isole
Gaine extérieure Paire torsadée eélectriguement
les fils entre eux
et identifie
chagque paire
Isolation
plastique

codée par couleur

Figure -1.8- : cable UTP.

La torsion a pour effet d’annuler lesnsigx indésirables. Lorsque deux fils d’un
circuit électrique sont rapprochés, les champstréleagnétiques externes créent la
méme interférence dans chaque fil. Le récepteurdide de maniere égale bien
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gu'opposée. En conséquence, les signaux causés demr interférences

électromagnétiques provenant de sources externésuisoulés dans les faits.

« Cable a paires torsadées blindées (STP)Shielded Twisted-Pair)

Un autre type de cablage utilisé dans les réseaube cable a paires torsadées
blindées (STP). Comme lillustre la figure suivari®e norme STP utilise deux paires
de fils enveloppées dans un revétement tressé Gmumétallique.

Le cable STP protége le faisceau entidilsl@ l'intérieur du cable ainsi que
les paires de fils individuelles. Le céblage STRreofune meilleure protection

parasitaire que le cablage UTP, mais a un pritivelaent plus élevé.

Cable a paires torsadées blindaes (STP)

Paires
Blindage trasse torsadées

Gaine Bliindage
métalliquea

Figure9t : cable STP
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> Les connecteurs utilisés pour le cable a paires teaidées :

W lig ﬁ;i
o > ¥ t ’g“ﬁ‘
W # pm—_—==
Yy
Prise murale. RJ45 : cable réseau 8 fils.

Figure -1.10- : prise et connecteurs RJ45.

» Cable coaxial:

Un cable coaxial se compose d’'un conduatieucuivre entouré d’'une couche
de matériau isolant flexible, comme l'illustre lgure ci-dessous.

Sur ce matériau isolant, une torsade derewwu un film métallique constitue
le second fil du circuit qui agit comme protectalr conducteur intérieur. Cette
seconde couche, ou blindage, réduit égalementntesférences électromagnétiques

externes. La gaine du cable enveloppe le blindage.

Conception d'un cable coaxial

Salne extéreure Blindage en cuivre iresse

* Jv l— Conducteur en cuivre

1‘— Isolant en plastique

Figure -1.11- : cable coaxial.
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Le cable coaxial est également le suppoglls largement employé pour le
transport par fil de signaux de radiofréquence @de\en particulier les signaux de
télévision par cable. La télévision par cable sitpse, qui émet exclusivement dans

une direction, était composée entierement de c@bkesaux.

Il existe différents types de céable coaxial :

« Cable coaxial RG 58(cable coaxial mince), est utilisé pour les traigsions
de données Ethernet dans la limite de longueur magi de 200m sans
régéneérer le signal.

Ce support tend a disparaitre, car iirmsimpatible avec les réseaux Ethernet
haut débit.

e Cable coaxial RG 11(cable coaxial épais), présente un meilleur nivéau

blindage, il permet de faire transiter des donfpésgu‘'a 500m par trongon.

« Cable coaxial large bande CATV (community antenna television), est le
cable utilisé pour la transmission de chaines wigton par cable, sa largeur
de bande beaucoup plus élevée (jusqu’'a 500 MHZrigant la transmission
d’'image.

» Les connecteurs utilisés pour le cable coaxial :

Connecteurs pour -"' L

cable coaxial » €, /
4 ;

& N

Prise BNC Type M Type F

Figure -1.12- connecteurs cable coaxial
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[.7.2.b. Supports en fibre optique

Le cablage en fibre optique utilise desdshde verre ou de plastique pour guider
des impulsions lumineuses de la source a la désima.es bits sont codés sur la fibre
comme impulsions lumineuses. Le cablage en fibtige@ prend en charge des débits
de bande passante de données brutes tres élevéplupart des normes de
transmission actuelles n'approchent cependantmas e la bande passante potentielle
de ce support.

Matériau de renforcement (fibre aramide)

Tampon Enveloppe

Gaine (PYC en général)

Figure -1.13- : fibre optique.

Des lasers ou des diodes électroluminescentek)(Bénerent les impulsions
lumineuses utilisées pour représenter les donmaesnises sous forme de bits sur le
support. Des dispositifs a semi-conducteur éleatmappelés photodiodes détectent
les impulsions lumineuses et les convertissenteasidns qui peuvent ensuite étre

reconstituées en trames de données.

Les cables a fibre optique peuvent étre classéeex grands types : monomode et
multimode.

» Fibre optique monomode :
La fibre optigue monomode transporte un seul rayomineux,
généralement eémis par un laser. La lumiere lasamt ainidirectionnelle et
voyageant au centre de la fibre, ce type de filetd pransmettre des impulsions

optiques sur de tres longues distances.
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» Fibre optique multimode :

La fibre multimode utilise en principe des émetsearDEL qui ne créent pas
une seule onde lumineuse cohérente. La lumiereedEL entre au contraire dans la
fibre multimode selon différents angles. La tragersle la fibre prenant ainsi plus ou
moins de temps, des longueurs de fibre importgpéesent générer des impulsions
troubles a l'arrivée a I'extrémité réceptrice. @&et, appelé distorsion modale, limite

la longueur des segments de fibre multimode.

» Les connecteurs

Connecteurs pour fibre optigue

Figure -1.14- : connecteurs fibre optique.

|.7.2.c. Supports sans fil

Certaine milieux autorisent la transmission dedes électromagnétiques (I'air, le
vide, ...), et peuvent étre utilisés par les réseaars fil comme support de
transmission. On nome alors ces milieux conductéespace hertzien.

Une onde électromagnétique est caractérise par :

+ Sa fréquence en Hertz, c’est-a-dire le nombre dlations observées en une

seconde ;
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4+ Sa longueur d’'onde, en metre, correspondant astardie entre deux maxima

(ou deux minima) conseécultifs.

En fonction de leurs fréquences, les ondesrél@eignétiques ont étés classées
en plusieurs familles. Notant que la capacité d'wmde a traverser la matiere
physique varie a linverse de sa fréquence (lesesnde bases et moyennes
fréquences «radio » n'ont aucune difficulté a padss obstacles, ce qui est

impossible aux ondes de trais haute fréequenceBaronige ».

[.8. Modeéele de référence OS]

OSI signifie (Open Systems Interconnegti€e modele a été mis en place par
I''SO (International Standard Organization) afin mettre en place un standard de
communications entre les ordinateurs d'un réséesi-&-dire les regles qui gerent les

communications entre des ordinateurs.

Le modeéle OSI définit 7 niveaux différents pourtlansfert de données, ces

niveaux sont également appelés couches.

[.7_ Application ]

Couches
] application

[ﬁ, Présentation

l5_ Session l
l4. Transport I

[3' Rosam ] Couches
de flux de
[2_ Liaison de données ] e

F[ . Physique ]

Figure -1.15- tes 7 couches du modele OSI.




>
>
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Couche Application (7)
Sert d’interface entre les applications a chaqueeité du réseau ;

Permet d’échanger des données entre les prograsiex@sutant sur les hétes
source et de destination.

Couche Présentation (6)

Codage et conversion des données de la coucheappii afin que les données
issues du périphérique source puissent étre bterpnétées sur le périphérique
de destination ;

Compression des données de sorte que cellesssgmii étre décompressées

par le périphérique de destination ;

Chiffrement des données en vue de leur transmisstodéchiffrement des

données recues par le périphérique de destination.
Couche Session (5)

Permet d’initier un dialogue entre les applicatisnarce et de destination ;

Initier et maintenir un dialogue ;
Redémarrer les sessions interrompues ou inagiemedant une longue période.

Couche Transport (4)

Permet l'acheminement de bout en bout sans se eoutes relais

intermédiaires ;

Fragmentation du message en unités plus petteessbgments ;

Multiplexage.
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Couche réseau (3)

» Permet l'acheminement de bout en bout en tenantptmnides nceuds

intermédiaires ;

» Routage et ordonnancement des paquets.

Couche liaison de données (2)

»  Structuration des données en trames ;
» Masquer les caractéristiques physiques ;

» Contréle d’erreur a I'émission et a la réception.

Couche physique (1)

Assurer la transmission de bits entre les enpibdsiques ;
Spécifie la nature du support de communication ;
Le mode de connexion et le brochage le cas éthéan

La technique de codage des bits en signaux igjeet ;

vV V V VYV V

Les tensions et les fréquences utilisées.

1.9. Modele TCP/IP (modéle Internet) :

Le modele TCP/IP est structuré en quatre couchegprad®coles qui doivent

s’exécuter pour que les communications réussiss€a (Transfert Contrble

Protocole) se charge du transport de bout en bmwt fwute application, IP (Internet

Protocole) est responsable du routage a traveéséau.
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Modéle TCP/IP

Application —» Représente des données pour l'utilizateur, ainsi que du codage et un
contrile du dialogue.

Transpgrt —— = Prend en charge la communication entre différents périphériques a travers
| divers reseaux.
Intemet = Détermine le meilleur chemin a travers le réseau.
Accés

— Contréle les périphériques matériels et les supports qui constituent le
réseau résea.

Figure -1.16- : les 4 couches du modele TCP/IP.

1.10. Protocols multiples (encapsulation)

Le message recu par I'h6te comporte habituellerdenhombreux protocoles en

plus de la donnée courante.

» Encapsulation : veut dire Ajout d’entétes a la donnée ou a unie sbentétes

précédents.

» Deécapsulation :veut dire Suppression d’entétes.

La figure suivante montre les étapes de I'encapisulades données a travers les
couches du TCP/IP :

&
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HTTP
Data

Protocols Header

A 4 A 4

Paguet
Data I (Paquet)
- (Trame)

Frame Header Frame Data Frame Trailer

AppHeadgr .
Frame Header IP Header TCP Header Frame Trailer

Figure -1.17- : encapsulation de données.

I.11. Adressage du réseadu

L'adressage est I'une des premiéeres fonstaes protocoles de la couche réseau.
Il permet de mettre en ceuvre la transmission deéksentre des hotes situés sur un

méme réseau ou sur des réseaux différents.

Tous les périphériques appartenant a uravédeivent étre identifiés de maniere
unique. Au niveau de la couche réseau, les pagleetsommunication doivent étre
identifiés par les adresses source et de destndas systemes des deux cotés. Avec
'adressage IPv4, cela impliqgue que chaque pagoetporte, dans l'en-téte de la

couche 3, une adresse source 32 bhits et une adieskstination 32 bits.
Une adresse IP a deux portions:

» Adresse réseaNetwork) :

L’'adresse qui fait référence au réseau. Tousiteglb la partie hote sont mis a 0
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» Adresses d’hote (Host) :
Des adresses attribuées aux périphériques finaue séseau. Les bits de la partie

hote sont formés par des 0 et des 1 (ne sont pastd, ne sont pas tous a 1).

< 32 Bits >

4+ Plages d’'adresses :

Classe adresses
A . -
0.0.0.0 a 127.255.255.255
B
128.0.0.0a191.255. 255. 255
C 192.0.0.0a223.255.255. 255
D 224.0.0.0 a239.255.255. 255
E 240. 0.0 .0a247.255.255. 255

Tableau -L1plages d’adresses.

[.12. Les principaux protocoles de modele TCP/IP

[.12.1. Protocoles de couche application

» Protocole DNS: (Domain Name Service), est utilisé pour tradug® ddresses

Internet en adresses IP.
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Protocole http: (Hypertext Transfer Protocol), est utilisé pouansférer les

fichiers qui constituent les pages du Web.

Protocole SMTP: (Simple Mail Transfer Protocol), est utilisé pdtansférer

les courriels et les pieces jointes.

Protocole Telnet: protocole d’émulation de terminal, est utilisé pparmettre

un acceés distant aux serveurs et aux périphérigsesu.

Protocole FTP: (File Transfer Protocol), est utilisé pour le s#at interactif

de fichiers entre les systemes.

[.12.2. Protocoles de couche transport

Protocole TCP : (Transmission Control Protocol), il gére les conagoss

individuelles entre des serveurs Web et des cliafeb.

Divise les messages HTTP en parties de plus peailte, appelées segments,

pour les envoyer au client de destination.

Il est responsable du contrdle de la taille et dbitdd’échange de messages
entre le serveur et le client, de la fiabilité (reros de séquence en cas de

pertes).

Protocole UDP: (user datagram protocol) est un protocole simpéass

connexion, Il présente l'avantage dimposer peu de surchargmir p
'acheminement des données. Les blocs de commuonesatutilisés dans le

protocole UDP sont appelés des datagrammes.
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[.12.3. Protocole de couche internet

> Protocole IP: (internet Protocol), il gére la fragmentation deses, ainsi
gu’il  achemine les données a travers un ensed®l€seaux interconnectés

grace a la gestion des adresses IP.

> Protocole ARP: (address resolution Protocol), détermine I'adrefseouche

liasisonde donnéepour les adresses IP connues

> protocole RARP: détermine les adresses réseau lorsque les addessesache

liaison de données sont connues.

» protocole ICMP :( internet control message Protocol), fournit dexcfions de

contrdle. Il est utilisé par les routeurs pour signune erreur.

» Protocole IGMP : Ce protocole permet au groupe de machines detiliss

ressources de réseau de facon efficace et optimale.

[.13. Discussion

Ce chapitre est consacré a I'étude générale surélsaux informatiques. Les
réseaux peuvent étre classifie selon leur tailipolbgie mode de connexion et leurs

méthodes d'Acces, ainsi que les supports de tiasiom utilisés.

L'utilisation de réseaux d’ordinateurs partageded serveurs apporte une grande
souplesse. Pour les individus les réseaux perniefsates a de trés nombreuses

ressources.
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[1.1. Préambule :

La sécurité informatique est de nos jours devemuprobleme majeur dans la
gestion des réseaux d’entreprise ainsi que poyddguliers toujours plus nombreux

a se connecter a Internet.

La transmission d’informations sensibles et le dédsssurer la confidentialité
de celles-ci est devenue un point primordial daesmise en place de réseaux
informatiques. Ce chapitre a pour but de présegitdvalement la maniere dont les
"pirates et Hackers” opérent afin de pénétrer Sgstems informatiques en espérant

gu’il aide a pallier "a ce type de probleme de gaglus fréquent.

Nous définissons dans ce chapitre le terme de is&das réseaux ainsi que les
méthodes des attaques utilisées et comment sgpraiéntre elles tel que :

les pare-feuxen anglais « firewall »).

[1.2. Deéfinition :

La sécurité informatique c'edensemble des moyens mis en ceuvre pour
minimiser la wvulnérabilité d'un systémeontre des menaces accidentelles ou

intentionnelles.

La sécurité informatique inclue les bonnes prasqueour protéger les

ordinateurs et les données qui y sont stockées.

Dés lors qu'un ordinateur n'est pas isolé maig geline ou plusieurs machines

via un réseau local ou internet, il devient vulidgaaux attaques.

Ces attaques peuvent survenir par le biais ddéras de :

>

% Mise en ceuvre (environnement de sécurité déficient)

)

% Authentification de l'utilisateur (contournement@nnexion forceée) ;

)
L X4

Logiciel (erreurs, failles programmes, vers, virtisgvaux de Troie) ;

% Réseau (écoute, mascarade, attaques de routeurs) ;

>

L)

*

Matériel (failles ou défaillance des matériels).

)
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[1.3. Les causes de l'insécurité

On distingue généralement deux types d'insécurités

> l'état actif d'insécurité, c'est-a-dire la non aesance par l'utilisateur des
fonctionnalités du systéme, dont certaines poulkartre nuisibles (par exemple

le fait de ne pas désactiver des services réseauréressaires a l'utilisateur) ;

> l'état passif d'insécurité, c'est-a-dire la méc@uamce des moyens de sécurité
mis en place, par exemple lorsque I'administrafeurl’utilisateur) d'un systéme

ne connait pas les dispositifs de sécurité datisjose.

I1.4. Pourquoi les systemes sont vulnérables

- La sécurité est chere et difficile. Les organa n'ont pas de budget pour ¢a ;

- La sécurité ne peut étre sre a 100%, elle estergduvent inefficace ;

- La politique de sécurité est complexe et basédesijugements humains ;

- Les organisations acceptent de courir le ristusécurité n’est pas une priorité ;

- De nouvelles technologies (et donc vulnérabili@aergent en permanence ;

- Les systéemes de sécurité sont faits, gérés digoo@s par des hommes (erreur

humaine).

[1.5. Pourquoi un systeme ne peut étre sir a 100%

Il est impossible de garantir la sécurité totalendsysteme pour les raisons suivantes :

 Les bugs dans les programmes courants et les ssta@bexploitation sont
nombreux ;

» La cryptographie a ses faiblesses : les mots deegasuvent étre casses ;

 Méme un systéme fiable peut étre attaqué par desmees abusant de leurs droits.

* Plus les mécanismes de sécurité sont stricts, nisiasnt efficaces ;

* On peut s’'attaquer aux systemes de sécurité euxesiém
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1.6 Obijectifs de la sécurité informatigue:

La sécurité informatique vise généralement cinggipiaux objectifs :

> L'intégrité, c'est-a-dire garantir que les donrs@d bien celles que I'on croit étre ;

» La confidentialité, consistant a assurer que sel@gegpersonnes autorisées aient
acces aux ressources échangeées ;

> La disponibilité, permettant de maintenir le bomdtionnement du systéme
d'information ;

» La non répudiation, permettant de garantir qu'uaiesiaction ne peut étre niée ;

» L'authentification, consistant a assurer que seldespersonnes autorisées aient

acces aux ressources.

[1.7 Les champs d'application de la sécurité infomatique :

Ces objectifs s'appliquent dans différents domameshamps d'applications, chacun
faisant appel a des techniques différentes poemdte le ou les mémes objectifs; ces

champs sont:

» la sécurité physique ;

» la sécurité personnelle ;

» la sécurité procédurale (audit de sécurité. proe@sdnformatiques...) ;

* la sécurité des émissions physiques (écrans, céldbsientation, courbes de
consommation de courant...) ;

» la sécurité des systémes d'exploitation ;

* |a sécurité des communications.

[1.8. Terminologie de la sécurité informatique:

La sécurité informatique utilise un vocabulairerb@éfini que nous utilisons
dans ce chapitre. De maniere a bien comprendrhagatre, il est nécessaire de définir

certains termes :
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[1.8.1. Le risque:

Le risque en termes de sécurité est généralemeattéase par I'équation

suivante :

Menace * Vulnérabilité

Risque =
Contre menace

11.8.2. Les menaces

L'ensemble des actions tienvironnement d'un systeme pouvantrainer des

pertes financieres.

[1.8.2.a. Types de menaces

» Les menaces non intentionnelles

Pannes ou dysfonctionnements du Matériel ;

Pannes ou dysfonctionnements du logiciel de base

Erreurs d'exploitation (oubli de sauvegardeagement de fichiers) ;

- Erreurs de manipulation des informations (ermirsaisie, erreur de transmission,
erreur d'utilisation) ;

- Erreurs de conception des applications ;

- Erreurs d'implantation.

» Les menaces intentionnelles

L'ensemble des actions malveillantes (qui ¢tuesit la plus grosse partie du

risque). Qui devraient étre I'objet principal dessores de protection.
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+ Menaces passivesdétournement des données (I'écoute, les indisnsitio

Exemples:

- Espionnage industriel ;
- Espionnage commercial ;
- violations déontologiques ;

- Détournement des logiciels (Exemple:iesjlicites).

+ Menaces actives

- Modifications des informationgla fraude financiére informatique, le

sabotage des informations logique) ;

- Modification des logiciel{Bombes logiques, virus, ver....).

11.8.2.b. Méthodes utilisées pour les attaques

La négligence interne des utilisateurs wisales droits et autorisations d’'acces ;

Se faire passer pour un ingénieur pour obtks infos comme le mot de passe ;

Beaucoup de mot de passe sont vulnérahlas attaque systématique ;
Les clefs de cryptographie trop courtes petétre cassées ;

L’attaquant se met a I'écoute sur le résstanbtient des informations ;

IP spoofing : changer son adresse IP eepassir quelqu’un de confiance ;

Injecter du code dans la cible comme dassvau un cheval de Troie ;

Exploitation des faiblesses des systémespibéation, des protocoles ou des

applications.
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[1.8.2.c. Ouitils des attaqguants

- Programmes et scripts de tests de vulnéralgtit’erreurs de configuration ;

- Injection de code pour obtenir 'acces a lahiae de la victime (cheval de Troie) ;
- Echange de techniques d’attaques par forurpsl#ications ;

- Utilisation massive de ressources pour dédrdas clefs par exemple ;

- Les attaquants utilisent des outils pour selme anonyme et invisible sur le réseau.

[1.8.3. Les vulnérabilités:

Ces sont les failles de sécurité dans un ou plusgystémes. Tout systeme vu

dans sa globalité présente des vulnérabilitéspeuvent étre exploitables ou non.

11.8.4. Les contre-mesures

Ce sont les procédures ou techniques permettarésadeidre une vulnérabilité
ou de contrer une attaque spécifiqgue (auquel gasuil exister d'autres attaques sur la
méme vulnérabilité).

[1.9. Pourcentages des différentes causes de st

Actions malveillantes 61% (en croissance)

Risques accidentels 24%

Pannes et erreursl2%

Autres 3%

11.10. Etapes de la sécurité informatique

[1.10.1 Analyse de risques

- Identification des menaces potentielledest risques encourus ;
- Estimation de leur probabilité ;

- Etude de leur impact.
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[1.10.2. Politique de sécurit&

La politique de sécurité définit les objectifs decwrité et le plan d'actions pour

maintenir un certain niveau de sécurité des sysénfiermatiques d'une organisation.

» Elaboration des régles et des procédures technmuesganisationnelles a mettre
en ceuvre dans les difféerents services de I'org@omspour les risques identifiés ;
» Détermination des moyens de protection :
- ldentification, authentification ;
- Politiqgues d’autorisations et privileges ;
- Gestion des droits et des priviléges ;
- Controles d’acces logiques et physiques ;
- Profils de protection, classes de fonctionnalités ;
- Evaluation, certification, accréditation, agrément,
- Journalisation ("audit”) des événements liés @&tasté.
» Planification d'une stratégie de sauvegarde ;
» Elaboration d'un plan de crise (au cas ou ...) ;
» Elaboration d'un plan de reprise apres incident ;
« Evaluation réguliére du dispositif de sécurité emsplace ;
» Surveillance et détection des vulnérabilités duesye d'information ;
» Veille concernant les failles logicielles et magdlgs afin d'étre en mesure de les
parer ;

» Sensibilisation des utilisateurs a la sécuritérmatique.

11.11. Techniques de sécurisation

[1.11.1. Sécurité physique:

Sécurité des infrastructures matérielles : sallesussées, lieux ouverts au

public, postes de travail des personnels, etc.
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[1.11.2 Sécurité logicielle: (Sécurité des données)

Sécurisation des serveurs, des stations de travhiffrement des données,

authentification, contrdle d'acces.

[1.11.3 Sécurité des réseaux

Protection et configuration de l'infrastructureeaas (routeurs et Switchs). Pare-

feu, IDS (Systemes de détection d'intrusion).

[1.12. Pare-feu:

[1.12.1. Pourquoi un firewall ? :

De nos jours, toutes les entreprises possedariisaau local possedent aussi un
acces a Internet, afin d'accéder a la manne diadton disponible sur le réseau des
réseaux, et de pouvoir communiquer avec l'extéri€ette ouverture vers I'extérieur
est indispensable... et dangereuse en méme terpsr Centreprise vers le monde
signifie aussi laisser place ouverte aux étrangers essayer de pénétrer le réseau
local de l'entreprise, et y accomplir des actiomaiteuses, parfois gratuites, de
destruction, vol d'informations confidentielles, Les mobiles sont nombreux et

dangereux.

Pour parer a ces attagues, une architecture séews nécessaire. Pour cela, le
cceur d'une tel architecture est basé sur un fite@at outil a pour but de sécuriser au
maximum le réseau local de I'entreprise, de détdetetentatives d'intrusion et d'y
parer au mieux possible. Cela représente une s&supplémentaire rendant le réseau
ouvert sur Internet beaucoup plus sdr. De plyselit permettre de restreindre l'acces
interne vers l'extérieur. En effet, des employasvpat s'adonner a des activités que
I'entreprise ne cautionne pas, le meilleur exergat le jeu en ligne. En placant un
firewall limitant ou interdisant l'accés a ces $&8, |'entreprise peut donc avoir un

controle sur les activités se déroulant dans soniete.
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[1.12.2. Définition :

Il s'agit d'un dispositif de protection entre use&u local et un autre réseau qui
peut étre un autre réseau local ou internet.

Un pare-feu vise principalement 2 objectifs :

v' contrbler et protéger les hbétes du réseau locatreola divulgation non

autorisé d'informations, les virus, les chevauX aee... ;
v’ protéger les serveurs internet contre des commgundéss dangereuses pour
les serveurs tels que "Telnet" ou contre les mealibns ou l'altération de

données sur le serveur ;

Un pare-feu est également un assemblage d'une paatierielle (ordinateur) et

d'un ou plusieurs logiciels installés sur cette mae.

[1.12.3. Le possible et I'impossible de pare-feu

[1.12.3.a. Ce que peut faire un pare-feu

v Etre un guichet de sécurité: un point central deréte de sécurité plutdét que
de multiples contréles dans différents logicielsrtis ou serveurs ;

v Appliguer une politique de contrdle d’acces ;

v Enregistrer le trafic: construire des journaux éeusité ;

v Appliguer une défense en profondeur (multiples fiau).

[1.12.3.b. Ce gue ne peut pas faire un pare-feu :

o Protéger contre les utilisateurs internes (selarsldroits) ;
o Protéger un réseau d'un trafic qui ne passe padeppare-feu (exemple de

modems additionnels) ;
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o Protéger contre les virus ;
o Protéger contre des menaces imprévues (hors pa)tiq

o Etre gratuit et se configurer tout seul.

[1.12.4. Architecture usuelle:

Il existe deux principales architectures : simgle@nplexe (ou sensible)

[1.12.4.a Architecture simple :

L'architecture simple est représentée ci-desscaiseseau local est protége par

un filtre de paquets placé en coupure.

A

-

Figure -11.1- : architecture simple.
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[1.12.4.b. Architecture sensible

L'architecture sensible est représentée ci-dessous

Cette architecture est plus compliqué par appoedlla de I'architecture simple, mais a
des avantages tel que :

* Filtrage des connexions ;

» Analyse des flux a la recherche de codes malcje

* Mise en cache des documents les plus demandeés.

Internet

Serveur
= Mandataire
Pare-feu

Futerne

Postes
Nomades

Serveur
Antivirus

Postes de
bureautique

Figure -11.2- : architecture sensible.
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[1.12.5. Principes de fonctionnement

Un firewall agit sur un ensemble des regles d&inerrectement par un
utilisateur se basant généralement sur le prinsiygeant : Tout ce qui n'est pas
explicitement autoriséest interdit. Cela signifie que les regles constituant une @arti
de la configuration du firewall doivent explicitenteautoriser une action ou un flux de

données pour que la connexion puisse établir.

[1.12.5.a. Filtrage de paguets

Internet et les réseaux fonctionnent par envoifréoe de blocs de données
appelées « paquets ». Un firewall analyse chacwesi@aquets sur base d’'un certain
nombre de caractéristiques définies dans les reglesfirewall fonctionnant sur le
principe du filtrage de paquets analyse les erst@es paquets échangés entre deux

ordinateurs en considérant les éléments suivants :

» L'adresse IP de la machine émettrice ;

e L'adresse IP de la machine réceptrice ;

* Le type de paquet TCP, UDP, ICMP ou IP ;
* Le service ou port demandé.

Le tableau ci-dessous montre un exemple de comtfigar d des regles d'un

firewall :
N T T T
1 Accept 192.168.10.20 194.154.192.3 tep any
2 Accept any 192.168.10.3 tcp any 80
3 Accept 192.168.10.0/24 any tep any 80
4 Deny any any any any any

Tableau-Il.1- : configuration d’un pare-feu.

]
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[1.12.5.b. Filtrage de content :

Certains firewalls permettent en plus du filtrage mhquets d’analyser et

filtrer les données contenues dans les paqueta.geeinet dancertains cas de

v' empécher la consultation de sites web Internetditt ;
v' empécher le téléchargement de fichiers ou logicmekcieu; ;
v’ empécher l'envoi et la réception pa-mail de fichiers potentielleme

dangereux.

En plus des fonctionnalités oncées cdessus, certains firewalls veérifie
méme que le contenu applicatif du trafic traverdantirewall (protocole applicat
utilisé, instructions, codification, ...) correspoefiectivement au protocole applice
attendu. Ceci permet d’éviter pexemple qu’un cracker accede a un cheval de -

en utilisant un autre protocole applicatif a travierport80 (http).

La figure suivante montre le principe fonctionnetrgun par-feu :

Fonction de :
* filtre
* relais ——
* masque 3 Internet

Mécanismes :
» d'authentification

|+ didentiication
H- : * de chiffrement

1| Processus :
* de gestion
= de surveillance
= d'alarme
* d'audit actif
* de statistique

Accés au réseau privé
Accés au réseau Internet

Figurell.3 - : principe defonctionnement de pare-feu.
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[1.12.6. Les différents types de firewallt

On distingue deux différents types de firewall :

+ les firewalls logiciels ;

+ |es firewalls matériels.

[1.12.6.a. Les pare-feux logiciels

Présents a la fois dans les serveurs et les magtonepeut les classer en plusieurs

catégories :
> Les firewalls personnels

lIs sont pour la plupart commerciaux et ont pout & sécuriser un ordinateur
particulier. Souvent payants, ils peuvent étre reogmants et quelque fois trés peu
sécurisés. En effet, pour rester accessible &datgur final, ils s'orientent plus vers la

simplicité d'utilisation, et donc mettent de cééspect technique.

Ces pare-feux ont plusieurs avantages : ils appioutge sécurité en bout de chaine
(au niveau de la machineliente), et sont pour la plupart assez facilement

personnalisable.

Comme tous produits, ils ont aussi des inconvésgienls sont assez facilement
contournable par des pirates, et compte tenueudegtand nombre, un classement est

impossible.
» Les firewalls plus « sire »

lls se trouvent généralement sous Linux, car cdefys d’Exploitation offre
une sécurité réseau plus élevée et aussi un cemtds précis. lls ont généralement le
méme comportement que les firewalls matériels deseurs, a la seule différence

gu’ils sont configurables a la main.
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Le firewall le plus courant est « iptables », qtilige directement le noyau
Linux. Toutes les fonctionnalités des firewalls meiteurs sont réalisables sur cette

plateforme.

Il existe des distributions Linux permettant t@nsformer un ordinateur en

pare-feu dédié et complet, que I'on considererdgaunite comme pare-feu matériel.

On peut citer par exemple : Smoothwall, IPCoftrtian Firewall, qui sont

dérivés du package « Netfilter ».

[1.12.6.b. Les pare-feux matériels

lls se trouvent souvent sur des routeurs aclietés le commerce par de grands

constructeurs comme Cisco ou Nortel.

Intégrés directement dans la machine, ils fontceffile « boite noire », et ont
une intégration parfaite avec le matériel. Leurfigpmation est souvent relativement
ardue, mais leur avantage est que leur interacti@t les autres fonctionnalités du
routeur est simplifiée de par leur présence sunéene équipement réseau. Souvent
relativement peu flexibles en terme de configurgtils sont aussi peu vulnérables aux

attaques, car présent dans la « boite noire »tde'esuteur.

[1.12.7. Les différents types de filtrage

[1.12.7.a. Filtrage de paquets

> Le filtrage simple de paquets :

Un systeme pare-feu fonctionne sur le principeiliiage simple de paquets (en
anglais « stateless packet filtering »). Il analyjs® en-tétes de chaque paquet de
données (datagramme) échangé entre une machingséaurinterne et une machine

extérieure.

Ainsi, les paquets de données échangées entre actd@ma du réseau extérieur et
une machine du réseau interne transitent par le-fear et possedent les en-tétes

suivants, systématiquement analysés par le firewall
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- adresse IP de la machine émettrice ;

- adresse IP de la machine réceptrice ;

- type de paquet (TCP, UDP, etc.) ;

- numéro de port (rappel: un port est un numéro &ssdan service ou une

application réseau).

» Le filtrage dynamique :

Le filtrage simple de paquets ne s'attacjea examiner les paquets IP
indépendamment les uns des autres, ce qui corr@sponiveau 3 du modele OSI. Or,
la plupart des connexions reposent sur le prototGle, qui gere la notion de session,
afin d'assurer le bon déroulement des échangestr®iart, de nombreux services (le
FTP par exemple) initient une connexion sur un pset@tique, mais ouvrent
dynamiquement (c'est-a-dire de maniere aléatoinepart afin d'établir une session

entre la machine faisant office de serveur et lalmme cliente.

Ainsi, il est impossible avec un filtrage simple giquets de prévoir les ports a
laisser passer ou a interdire. Pour y remédiesyteme de filtrage dynamique de
paguets est basé sur linspection des couches 43 d&t modele OSI, permettant
d'effectuer un suivi des transactions entre lentlet le serveur. Le terme anglo-saxon
est « stateful inspection » ou « stateful packi¢ring », traduisez « filtrage de

paguets avec état ».

Si le filtrage dynamique est plus performant quéllieage de paquets basique,
il ne protege pas pour autant de l'exploitation tEBes applicatives, liees aux
vulnérabilités des applications. Or ces vulnérddslireprésentent la part la plus

importante des risques en termes de sécurité.

[1.12.7.b. Le filtrage applicatif :

Le filtrage applicatif permet de filtrer les comnations application par
application. Le filtrage applicatif opére donc aweau 7 (couche application) du

modele OSI, contrairement au filtrage de paquetsplsl (niveau 4). Le filtrage
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applicatif suppose donc une connaissance des pietocutilisés par chaque

application.

Le filtrage applicatif permet, comme son nom I, de filtrer les
communications application par application. Lerdidfe applicatif suppose donc une
bonne connaissance des applications présentesesigséau, et notamment de la

maniere dont elle structure les données échangéds,(etc.).

Un firewall effectuant un filtrage applicatif egifgelé généralement « passerelle
applicative » (ou « proxy »), car il sert de relamgre deux réseaux en s'interposant et
en effectuant une validation fine du contenu degupts échangés. Le proxy
représente donc un intermédiaire entre les machinegéseau interne et le réseau
externe, subissant les attaques a leur place. % @ filtrage applicatif permet la
destruction des en-tétes précédant le messageafplce qui permet de fournir un

niveau de sécurité supplémentaire.

Enfin, un tel systeme peut potentiellement compaites vulnérabilité dans la
mesure ou il interpréte les requétes qui transifgat son biais. Ainsi, il est
recommandé de dissocier le pare-feu (dynamiqueoal au proxy, afin de limiter les

risques de compromission.

[1.13. Discussion:

La sécurité d’'un réseau est extrémement importantsein d’'une entreprise.
C’est pourquoi, la mise en place de solutions aeeption, de surveillance tels que

pare-feux, antivirus, ..., permet de répondre a seinade sécurisation.

La sécurité ne révéle sa valeur qu'en cas de pnablEort de ce constat, il vaut
mieux appliquer de la sécurité avant d'étre attaafué de, au minimum limiter les

dégats. Apres, il sera trop tard.
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[11.1. Préambule:

Smoothwall est un projet qui a été initi€ au Royatumi a I'été 2000 par
Lawrence Manning (principal développeur de codefRiehard Morrell (Manager du
projet). Leur idée de base était de créer uneiloliston Linux qui pouvait convertir un
ordinateur personnel en un équipement pare-feuc Aaide d’autres contributeurs

comme John Faulty et Tom Ellils.

Cette distribution a été développée a partir deHaedinux (devenu plus tard
Fedora Project) en vue d'un usage facile qui neesgte aucune connaissance en
Linux.

En effet, Smoothwall Expressst totalement administrable via une interface
WEB. Il permet de sécuriser les échanges entrankiteet le réseau interne de
I'entreprise quel que soit son architecture (noeisons plus loin dans ce chapitre les

architectures possibles a configurer via Smoothizglire ).

[11.2. Définition :

Smoothwall est un systéme de distribution de paveefexploitation basé sur
Linux établi pour courir comme firewall/router camsé. Employer le smoothwall est
une grande maniére de gagner des possibilités é&upptaires. Smoothwall est
fortement stable, fonctionne sur une variété deérnt Il emploie IPTABLES pour

commander et conduire le trafic.

[11.3. Exigences matérielles pour installerSmoothWall :

La configuration nécessaire a l'installation de $thwall dépend du nombre
de machines connectées en méme temps et des sentitigés. |l nécessite un

environnement comportant les caractéristiques nalemsuivantes pour étre déployeé:
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Systeme/ matériel

Spécifications/ recommandations

Processeur Intel Pentiun20C ou processel
compatible.

Mémoire 12¢€ Méga Octets de RAM pour |
fonctionnalités minimales

Disque dur 2 Giga Octet< IDE et SCSI supporté
Si le systeme de boot pernde

- démarrer sans clavier alors celui-ci

Clavier , - :
n'est requis que pour le premier
démarrage (Installation et
configuration)

Carte Vidéo Requise seulement lors de l'installal

Moniteur Requis seulement lors de l'installat

CD-ROM Requiseseulement lors de l'installati

Lecteur Disquette

Recommandé pour une éventuelle n
a jour pour les vieilles versions

Types de connections Internet

Internet carte reseau (NI(
fonctionnelle

Support PCl o
modem USB requ

ADSL

\"2J

Une carte RNI¢
ou un port RS23:
Ou connecteur
USB externe est
requis

RNIS

Un modem
support RS232,
ISA ou

modem PCI

Modem

Cartes d’acces réseau

Au minimum unsupport d’'une cart
réseau.

Selon le type de connexion vers
Internet le nombre de carte réseaux

requis sera augmenté

Tableau -1ll.1- : Configuration minimale requise pour l'installatismoothwall.
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le smoothwall

Voici a titre indicatif quelques exemples :

» Config minimum (jusqu’a 10 utilisateurs) :

Processeur 1386 min 90Mhz ;

Au moins 32Mb de RAM (64Mb recommande) ;
Disque dur ide/scsi 1 Gb ;

Carte graphique compatible VGA ;

Carte réseau Ethernet ;

Connexion Internet (Modem, Céble, ISDN, ADSL,...).

> Entre 10 et 40 utilisateurs:

Processeur i386 min 400Mhz ;
Au moins 128Mb de RAM ;
Disque dur ide/scsi 20/40 Go.

» Jusqu’a 500 utilisateurs :

.4.

Processeur i386 min 700Mhz ;
Au moins 256Mb de RAM (512 recommandé) ;
2 disques durs SCSI de grande capacité montés Hn1RA

Architectures possibles avec SmoothWall

Avant d'aller plus loin, il est nécessaire de déflas termes interface Green,

interface Red, interface Purple et interface Orange

» Interface Green (verte) :

Désigne l'interface réseau (carte réseau) de Smaditiqui sera directement reliée

au réseau interne cablé de I'entreprise.

» Interface Red (rouge) :

Désigne l'interface de Smoothwaillii sera reliée a Internet.
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> InterfacePurple (violet) :

Désigne l'interface réseau sans fil de Smoothwall.

> InterfaceOrange (orange):
Désigne l'interface de Smoothwalllii sera reliée a la zone démilitarisée (partie

du réseau de l'entreprise ou I'on isole les ses)euCette zone est sauf exception
cablee...

La figure suivante pourrait éclaircir encore plugr da signification de ces
différents termes :

Réseau sans fil de l'entreprise

B
o

Réseau interne de I'entreprise

.

Zone demilitarisée

Smoothwall Express

Figure -111.1- : Définition des interfaces Green, Red, Orangeugple.
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Voyons maintenant les architectures réseau qu'&fneothwall :

% Architecture Green :
Cette architecture est utilisée si Smoothwall deutiliser une seule carte
réseau qui sera reliée au réseau interne de lpigee
L’interface rouge est dans cette configurationéeldirectement a un modem (ou
RNIS).

 Architecture Green + Orange :
Architecture basée sur deux cartes réseau. La @rereist utilisée pour relier le
réseau interne de l'entreprise. La deuxiéme reliedne démilitarisée. L’interface

rouge est dans cette configuration aussi reliGactiment a un modem/RNIS.

% Architecture Green +Red :
Smoothwallutilisera dans ce cas de figure une carte réseauggconnecter

au réseau interne et une autre pour relier Internet

¢ Architecture Green + Orange + Red :
Cette architecture est choisie dans le cas oudtiise trois cartes réseau pour

relier Smoothwalb la zone démilitarisée, le réseau interne etrneter

% Architecture Green + Purple (Red is modem/ISDN):
Ici l'interface rouge est directement reliée amodem/RNIS. Smoothwall sera
en outre relié au réseau interne de I'entrepriaeuvie carte réseau (généralement une

carte Ethernet) et au réseau sans fil de I'ensepiria une carte réseau sans fil.
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% Architecture Green + Purple + Orange :
Smoothwall propose cette architecture afin de se connectertreia cartes
réseaux séparées aux : zones démilitarisée, résmas fil et réseau interne de

I'entreprise. L’interface rouge est directemenigel un modem/RNIS.

% Architecture Green + Purple + Red :
Ici on utilise deux cartes réseaux pour cables @ relier le réseau interne de
I'entreprise et Internet a Smoothwall) et une caéseau sans fil pour connecter le

réseau sans fil de I'entreprise au pare-feu.

% Architecture Green + Purple + Orange + Red :
Cette configuration réseau utilise trois cartega@g pour cables (afin de relier
le réseau interne de 'entreprise, la zone démigite et Internet a Smoothwall) et une

carte réseau sans fil pour connecter le réseauitded’entreprise au pare-feu

Smoothwall offre donc 8 configurations réseauspmss. L’'une de ces

configurations devra étre choisie et traitée ladidstallation.

I11.5. Services par défaut offerts par SmoothWall

Les fonctionnalités assurées par défaut par Smaditlsant les suivantes :

v" Possibilité d’administration via une interface web

<

Consultation de I'état de la machine sur laquedteirstallé le pare-feu (état de la
mémoire et les disques durs) ;

supervision du trafic réseau en temps réel sutif&rentes cartes ;

services de proxy web, SIP, POP3, IM ;

Service DHCP ;

service DNS (statique et dynamique) ;

AN N NN

service de temps NTP ;
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v’ acces distant via SSH ;
v' systéme de détection d'intrusions ;
v VPN IPSec;
v’ filtrage (par état) ;
v NAT;
v’ priorité de trafic et QoS ;
v’ consultation de différents types de logs ;
v possibilitts de maintenance (mise a jour du systemele pilotes, backup, add

on...).

Plusieurs autres fonctionnalités peuvent étre égsivia des adds-on.

[11.6. Politigue de pare-feu par défaut pour SmootiWall :

Quand on démarre la machine Smoothwadlur la premiére fois (mode
console) et qu’'on tape la commande shell : iptablesnous aurons la liste des regles

par défaut du pare-feu. La politique par défautastivante:

Chain INPUT (policy DROP) :
Tout le trafic entrant vers la machine Smoothwatlirejeté.

Chain OUTPUT (policy ACCEPT) :
Le trafic sortant de la machine Smoothwaélt autorisé.

Chain FORWARD (policy DROP) :
Le trafic transitant par la machine Smoothwall regté.

Nous présentons dans ce qui suit le résultat cardplea commande iptables —L :
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Chain THPUT Cpodlcy NROPD)

Tarygel prot opt Sonece dastinat ion

iphlock 3] ——  anyuhersa anyehers

iphlock 2] anyhere anyHhiers

iphlock 5] ——  amypuhers anyguheEe

adwnod H —-—  amyHhars anghera

adunet 2] ——  anyHherg any-hers

aduvnet 3] =  amyshers anyuhers

apont 5] anpHhers anyuhere

spon H - anpuhers anvehere

spon i 2] —— anpuhers anyrhers

timedoccess @ -— anydhere anykherse

ACCEFT A =  anyuhers anyuhers

NGCCEPT 7] anpwhere anyuhere

sgcin H —  anpuhers anyrhers

block 5] ——  anpuhers anywhers

LG 2] = anypuhers anyuhere LOG lewel . wmiemimg
REJECT B gl e anyhere reject-with icap-po

ri—unraachal o

Chainw FORMARD (policy DROPD

target prot opt s=ource destination

iphlock 2] ——  anyxhaera ERITTIRT T o

iihluuk B —  anyHhere any-Hhers

iphlock =] - anywhere anypxhera

secout 5] - anyuhere angkhers

ACCEPT B - anyehere anykhere ztate RELATEDN, EZTAR
LISHED

AGCEFT =] -— anyWhare anyrheres slale RELATED, ESTAD
LIZHED

authound 5] - anyuwhera anykhera stote HEW

ACCERT =] - i e re anyklere ztate RELATED, ESTAR
LISHED

HACCEFT =] -—  anvdher= any-hers slale RELATED, ESTAD
LISHED

authound B ——  anydhers anyxhers state HEW

NCCEMT H - anyuhers anyxhere state RELATED, ESTNE
LISHED

ACCEFT =] -—  anvuher= anyhers slale RELATED, ESTAD
LISHED

outhound B -—  anydhera anyxhers =tate HEW

portruf H -—  anyLhErs anyHhlare

AGCEPT =] -— anvHhers anyHheres

ACCENT =] -—  anykhers anyhers

HMIHTUPHFD A - anyguhere anyiiera

HIKRIUPHPID B ——  anydheres anpnhere

HMIHIUFHED B -——  anyuhers anyHhere

LOG =] -— anvHhers anyHhers LUG level warming
REJECT H -—  anywhare anpHhare reject-nwith icrp—po

rt—-unreachable

Chalin OUTPUT (policy ACCEPRTI

target

prot oplt sowrce

destination

Chain HINTUPHPD
target prot

(3 relferences]d

apt sowcce destinat fon

Chain aduvnet 2 references)

target prot opt zowrce destination
Chain allows (1 references)
target prot opt =zowrce destination

Chalin badtraffic (1 referewces)

targei prot opt souwrce destinatinn

Chain hlock (1 referencesl

Target prot opt sowrce destinat o
ACCERT H -—  anyuhare anynhare state RELATED, ESTAR
LI1ZHER
ACCEPT 5] - anypuhere anyiiera
Ayl re anyHhere

HLAGEESS H -

il =

52
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Afin de changer les regles de pare-feu, il fautsati la commande iptables avec
les options adéquates. Une aide sur iptables egtomible sur linux en tapant
directement man iptables.

[11.7. Application

[11.7.1. Présentation:

Basé principalement sur la mise en place et séadeis réseaux locaux (LANS),
ce travail nous a permis de développer nos corar@ses en matiere de réseaux
informatiques. Ayant jusqu’'a présent principalemdmsé nos études sur le
smoothwall, il nous a semblé important de nous neeth contact de maniere plus
directe avec d’autres aspects de l'informatiquen afe découvrir une nouvelle

approche de la matiére et mieux cerner les bes@insitilisateurs.

[11.7.2. Objectif :

L’élément central de ce travail reste, bien entergBcurité réseau LAN.
Toutes les tadches que nous allons réaliser sownfient liees au réseau informatique,
a son déploiement, son organisation et son admaticst. L'idée générale est de
permettre au client, a I'entreprise (réseau LAd) pouvoir partager ses informations,
ses données et ses moyens informatiques en touotgitééafin d’améliorer sa

réactivité, sa compétitivité et ainsi devenir unen&eprise connectée ».

[11.7.3. Cahier de charge:

Pour la réalisation de notre travail, on disposeplerameétres suivants :

[11.6.3.a. Parameétres physique

» 07 Ordinateurs Windows (clients) ;

» 01lCommutateur (Switch) ;

» Unité centrale sur laquelle on installe le smoothya
> Deux cartes réseau Ethernet.
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I11.7.3.b. Parameétres logiciels:

» Systeme d’exploitation Windows XP sur les postents ;
» Antivirus ;

> Smoothwall.

111.7.4. Mise en place d’'un réseau local

Il y a plusieurs facons de mettre en place un reskentreprises (LAN), selon

leurs architecture (client/serveur, client/client}t leurs topologie (bus, étoi
anneau,....).

le,

Dans notre projet, nous avons opté pour une aathite (client/serveur) et topologie

en étoile.
Voici I'état de l'informatique avant la réalisatiale notre projet :

* Le labo possédait 7 ordinateurs fonctionnant sousigws XP ;

* Les ordinateurs étaient branchés en réseau parunecteur RJ45 ;
» les ordinateurs (clients) étaient reliés par umt@w

» Un acces Internet était disponible ;

» Aucune sécurité Internet n’était disponible.

La figure suivante montre I'architecture du résdaulabo avant notre I'intervention :
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Figure -111.2- : Etat du réseau avant I'intervention.

Ce réseau n’est pas du tout sécurisé. L'un desijestifs est de lui sécuriser avec un
colt minimal.

Adresses attribué pour les postes client

Poste 1 192.168.0.2

Poste 2 192.168.0.3

Poste 3 192.168.0.4

Poste 4 192.168.0.5

Poste 5 192.168.0.6

Poste 6 192.168.0.7

Poste 7 192.168.0.8

[11.7.5. Solution proposée:

Notre contribution est de réaliser les opératiangantes :

v' Acceés a Internet de maniéere sécurisée pour toumdiasateurs du labo ;
v Organisation d’'une architecture d’échange de danséele réseau.

3
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[11.7.6. Mise en place de la solution

La mise en place de la solution concernant l'acgekternet de maniere
sécurisée par tous les ordinateurs du labo estetarune unité centrale possédant
deux cartes réseaux sur laquelle on installe urogdmall entre le réseau interne et le
réseau externe (internet,...). Puisque le smoothwphésente un pare-feu logiciel qui
protége le réseau local (LAN) contre les menacese®tintrusions provenant de
I'extérieur.

Pour celui de l'organisation d’'une architecturectfénge de données sur le
réseau, on garde méme architecture de celle pméeedEn ajoutant un nouveau
matériel (pare-feu) entre le réseau local et I'eaté.

Voici la réorganisation du réseau apres l'inteti@nsur la figure ci-dessous :

Smooth
wall

Plgﬂ\ Switch

P7

P6

Figure -111.3- : Etat du réseau apres l'intervention.

P5
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» Adresses IP attribué pour les postes client

Poste 1 192.168.0.2
Poste 2 192.168.0.3
Poste 3 192.168.0.4
Poste 4 192.168.0.5
Poste 5 192.168.0.6
Poste 6 192.168.0.7
Poste 7 192.168.0.8

> Adresses IP attribué pour les cartes réseaux de SowihWall :

Carte verte 192.168.72.142
Carte rouge : a régler sur DHCP si l'adresse IPadtesse DNS sont fournies par

fournisseur d'acces. Dans notre cas nous I'avomisgemé automatiquement.

Jusque la on n’a pas encore abouti a notre ohjdatibus reste la partie la plus
importante qui est I'installation et la configuratide smoothwall.

Comme smoothwall c’est des versions, dans notreonas utilisé la version
« smoothwall express 3 ».
Pour avoir ce dernier, Il faut d'abord téléchalyeage Iso (21 Mo environ) sur le site

www.smoothwall.org puis graver cette image sur un cdrom.

[11.7.7. Installation et configuration :

Pour installer Smoothwall, 1l faut insérer le cdrdams lecteur puis redémarrer
la machine. Les étapes sont :
» Fenétre de bienvenue ;

» Choix du mode d'installation (cdrom) ;
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> Préparation du disque dur (partition et formatagmites les données présentes sur
le disque sont effacées!) ;

Configuration réseau (carte verte : IP statique I8272.142) ;

Installation de SmoothWall ;

Configuration clavier (francais) et zone horaire ;

Hostname (exempienaster) ;

Y V VYV V V

Configuration ISDN (Choisir disable si vous n'@tilz pas ce mode de connexion a
Internet) ;
Configuration USB ADSL (idem) ;

Configuration Ethernet.

Y VvV

Voici les étapes d’installation de smoothwall exg3r8 avec images :
Nous avons booté la machine avec le CD ROM que agoss grave, on a eu

I'image suivante :

mooth
all

The CDROM image is published by and is the Copyright of the SmoothHall
Jpen Source Team, and of the original authors of its component parts.
It is distributed under the GNU GPL, which is in LICENSE.txt on the CD.

SmoothHall Express 3.8 "Polar”

HMARNIHNG?!?
# The installation process will delete all existing partitions and data =
= on the PC on which SmoothMall is installed. Do not continue the =
* installation if there is data on the hard disk you wish to retain? =

Please also be aware that wpon successful install, your SmoothMall install
will return benign and anonymous system information (CPU type, speed, RAM,
HD =ize, HIC/conmection type [modem~ ISDN-ASDL-etcl) to our servers for
statistics aggregation, the results of which will be published at
smoothwall.org/aboutsstatistics.html Opt-out info iz also on that page

— Press RETURN to continue the install of SmoothMall Express -
hoot @ _

58
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Aprés avoir lire les informations affichés, cliqueer ENTER. La zone de

dialogue suivante s'ouvre :

Cliquer sur OK pour continuer.

La zone de dialogue suivante s'ouvre :

Cliquer sur OK pour continuer. La zone de dialoguwante s'ouvre :

Cliquer sur OK pour continuer. La zone de dialoguwante s'ouvre :
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Remarque:
Le procédé dinstallatioEFFACE TOUTES LES DONNEES a partir du

disque dur du poste de travail. Cliquer sur OKrpmnfirmer. Des dossiers Express

de SmoothWall sont installés. Si complet, féliwitas !La zone de dialogue s'ouvre :

Cliquer sur OK.

La zone de dialogue suivante s'ouvre :

E
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Si vous choisisseX'ES, vous accédez a la mise a niveau et les options
de restauration pour SmoothWalans notre cas on cligue stNO pour

I'installer.

La zone de dialogue suivante s'ouvre :

Choisir type de clavier, puis cliquer sur OK. Lane de dialogue de hostname

s‘ouvre :

E
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sMoothuall

Donner un nom pour le smoothwall, puis cliquar@Gy

La zone de dialogue de politique de sécurité paud&'ouvre :

Hall—upen

Dans notre travail nous avons choisi le half-ofiarsse/bloque partiellement les

requétes Sortantes).En cliquant sur OK, le mentodéguration de réseau s'ouvre :
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Network configuration type

Choisir Network configuration type (type de configuration réseau), puis
cliquer sur OK.

La fenétre de type de configuration réseau s’ouvre

ChoisirGREEN + RED et cliquer sur OK. Taper sur la touche ENTRER.

Pour qu’on revient au menu de configuration deaése

Dans le menu de configuration de réseaux, on sétewtDrivers and card

assignmentspuis ENTRER, La fenétre suivante s’ouvre :
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Cliquer sur OK puis ENTRER, une fenétre @ard assignments’ouvre :

Choisir Probe et cliquer surentrer pour détecter automatiquement les NICs

(Network Interface Card).

L'information sur les cartes détectées est montrée

Sélectionner OK puis ENTRER pour continuer. La femé de Card

assignments’ouvre :

E
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ChoisirGREEN et cliquer sur OK. Répéter les étapes ci-dessuslp&RED

La zone de dialogue suivante s’ouvre :

Cliquer sur OK pour revenir au menu de configuratie réseau. Sélectionner

Address settingset cliquer sur OK. La zone de dialogue d'affectatid'adresse

Sélectionner GREEN puis sur OK. La zone didige suivante s’ouvre :

s'‘ouvre :

5
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Cliquer sur OK pour continuer. La zone de dialmg'interface s'ouvre :

192.168.72.142
255.255.255. 8

Donner l'adresse IP et le masque sous- réseaartieverte
Cliquer sur OK et taper sur ENTRER pour reveniraazbne de dialogue

d’affectationd'adresse :

Cliquer suDONE pour configurer la carte rouge (RED). La zone ddogjue

E

d'interface s'ouvre :
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() Static
¢ ) DIICP
£ 1 PPPOE

Attribuer une adresse IP statique en cliquaBTATIC ou Dynamique en
cliquant suDHCP puis OK, en suite taper sur ENTRER. Dans la zmelialogue
d’affectationd'adresse, cliquer sur DONE puis ENTRER pour revani menu de
configuration de réseau.

SélectionneDNS and Gateway settingset taper sur ENTRER. La zone de

DNS et la passerelle par défaut s’ouvre :

Donner une adresse IP pour DNS primaire et la paltsepar défaut qui

doivent étre égale a I'adresse de la carte REEIQué sur OK puis sur ENTRER.

B
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Dans le menu de configuration de réseau, séle@roONE puis taper
ENTRER afin de revenir a la fenétre de menu dontliguant surFinished en suite
ENTRER pour continuer le processus d’installatiooa zone de dialogue suivante

s’ouvre :

Entrer un mot de pass&DMIN (administrateur) et cliquer sur OK puis sur
ENTRER.

La zone de dialogue suivante s’ouvre :

Entrer un mot de passe utilisateROOT puis cliquer sur OK en suite sur

ENTRER pour redémarrer la machine.

E
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Remarque:
o L'utilisateur 'ROOT" a le control total du firewall.

o L'utilisateur '"ADMIN " peut changer les parametres du firewall.

[11.7.8. Administration de SmoothWall :

Le pare-feu smoothwall est alors autonoineeat étre administré a distance par
une interface web, a partir d'un poste relié awaeésvert, en connectant comme
utilisateur "admin”. Pour ceci il faudrait tapeadresse URL (uniforme Resource
local) de smoothwall (adresse IP de la carte (grieen)) dans la barre d’adressage de
navigateur web, en spécifiant le numéro de port

hitps://192.168.72.142:441 (acces Sécurise)
hitp://192.168.72.142:81 (non Sécuriseé)

Une authentification par login et mot de passakst demandée :

AOLhENtIcatio "'Hﬂh&—@
A username and password are being requested by https:jj192.168,1.227:441, The site says:
g "Restricted"
User Mame: [ admin ]
Password: | 000000000 )
| QCancel ‘ i ‘ﬂ 0K ‘

La page d’accueil de Smoothwall Express s’ouvre :
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i _ T

Control Aboul Services Networking VPN Logs Maintenance

“ shutdown | help B

home
‘Welcome to SmoothWall Express 3.0-palar-iZse

This is your gateway o configuring and administering your SmoothWall firewall. Further information on your SmoothWall Express is available from our
website

Discover an exclusive new world ...

UP[F;TEMEHS

(W peTTONS
i - FU"_S_EFE-F-""FF‘

—_ -

Local: 67172245193 5
Remote: 671722451 o
Current 964 Khits / 5.2 Mbit's (Qut/ In) =K
Today: 46 MB /134.0 MB (Qut/ In) 4
3 ' 3 .
Manth: 4.6 MB /1340 MB (Out / In) 2 e e

Refresh | E Incoming [O Outgoing

There are updates availahle for your system. Please go to the "Updates” section for mare infarmation,

04:35:10 up 20 min, O users, load average: 011, 0.07, 0.02

SmoothWall Express 3.0-polari3g6 ) @ 2000 - 2007 The SmoothWall Team
SmoothWall™ is & trademark of Smoo thWail Limited. Credits - Fortions @ original authors.

La page d’accueil affiche un message de bienvanugraphe représentant des
statistiques sur le trafic entrant et sortant eiosi est composeé de 9 menus qui sont :
Control, About, Services, Networking, VPN, Loggols, Maintenance, shutdown et

help.

> Menu About

Quand on clique sukbout, une page a plusieurs onglets apparait avec &ngl

status sélectionné :

2
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SRl Express {
..J_J‘-’ Confrol Abosl Services Networking VPN L-_'u_]E= Tooks I'.1r.||'.=e'_-l!-"m-:::-

. shutdown | help ]

status | advanced traffic graphs bandwidth bars traffic monitor my smocthwal

Core senvices:

Services:

Active service statis of your Smocthie.

Leggng server S:dd

JNS poxy server 23
Kernel lkbgging server 943

CRCM server cRe |

EEE@EE

‘feoserver 2 |

CHCP =erver

L
©
=]

SIF server

[

Quality of Service traffic shaping e
UFPNF e
Cham Anlkvicus seve- &=
Wieb proogy —

Secare shellsermer e 2:08

Irtrusion Detection System —

1M proxy sewve- e

On apercoit sur cette page les services dispondildésur status. S’ils sont en

marche, alors la case en face du nom du serviceokEste en vert. Sinon, la case est
colorée en gris.

L’onglet About >advanced donne des détails sur le matériel de la machine

(mémoire disponibles, disque dur, secteur de boot...)

L'onglet About >traffic graphs permet de visualiser les graphes décrivant le
trafic réseau sur chacune des interfaces de Smabtkwpress. On y retrouve
aussi des statistiques sur le débit courant, |& géb heure, par jour et d'autres

informations de ce genre.

L'onglet About >bandwidth bars montre l'état de la bande passante

consommeée sur les interfaces réseau de Smoothwakk&sen temps réel.

L’'onglet About >traffic monitor quant a lui permet de visualiser en temps réel

I’évolution de la bande passante (graphe de baassapte).

L’onglet About >my smoothwall enfin montre des informations sur le systeme

d’exploitation SmoothwalExpres installé sur la machine.
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> Menu services

Quand on cligue sur le menu Servicaee page a plusieurs onglets apparait

avec l'onglet web proxy :

% Xpress ¢ .
L | Contml  About Services Netwoilking VPN Logs Tools  Malntenance
"\\ ehutdown | help £
web proxy | im proxy pop3 proxy sip proxy | dhcp | dynamic dns static dns | ds | remote access | time |
Cenfigure a1d =nabk your SmoecthWalle integraed cashing wes poxy senvice,
Web proxy:
Carhe size (VEB): iSDD | Remats proxy: H icacheZ.uk.logicacmg.com:s!
Remote proxy usemans * | ! Remote proxy pesewond: | |
Max object = 2= (KEj: {1008 | Mn object size (KB) o |
Max outgaing sire [KRY iU | Max incomng size (4R ID |
Transparent: [l Enakled d
% Tneseters nay be bans.
| sav= | Save and clear cache |
SmoothWall Exprese 3.0 polar i386 & 2000 - 2007 The SmoothWall Team
SmocthAall™ & = fracemark of SmocthWall Lim ited. Credits - Portions © original authoms

Cet onglet présente les différentes options quedirproxy web de Smoothwall

Express. On peut y apercevoir 'adresse du prostadt (remote proxy), la taille du
cache, les parametres d’authentification du prdxiresi de suite...

L'onglet Services >Im proxy présente les options de proxy de messagerie
instantanées (instant messaging proxy).

L’'onglet Services >pop3 proxypermet d’activer si désiré le proxy transparent
de I'antivirus P3Scan qui aura pour tache de pestégntre les virus provenant
d’emails utilisant le Protocole pop3.

L'onglet Services >SIP proxypermet de paramétrer le proxy SIP (Session

Initiation Protocol) qui sert pour la gestion desens.
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* L'onglet Services >DHCP permet de paramétrer le serveur DHCP de

Smoothwall Expresst de l'activer.

Conlmol  Abosl Servies

Express {

I

=

wzb proxy | im proxy

pop3 proxy

sip proxy | dhep | dynamic dns static dns |Ids| remote access

time |

Configure andenable your SmocthWalls DHCP sewice toautoraticzlly alocake LAN |Paddesses toyour network clients.

Global settings:
Metwork Boot enzbled

Boct sewver:

Roct path:

Interfacs:
GREEM | &

DHCP:
Start address:

Primary DME:

Primary NTF,

Primary WINE:

Default kase time (mirs):
Donain name suffic: %
Primary NS

Enabled

* Insledmay be bank,

Add a new static assignment:

Hestname:
MAFS ackdress:

Cnablec

Cument static assignments:
Hostname &4

| rRemove

B
| Boot filename:
|
| select |
|192.158.58.1[JU End address: |192.158.58.2UU
|192.168.58.2 Secondary DNS: |
| Seconchry NTF: |
| Ssconcary WINS; I
if,g Max Ease time (mins,: |12L'.l
| NIS domain: |
| Seronchry NIS: |
0
Save |
| Description: |
| |P ackdress: I
& | Add |
IP address MAC address Enabled Mark
Description
| Edit |

shutdown | help &
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L'onglet Services >dynamic DNSsert a attribuer des noms de domaines a
certains services offerts par I'entreprise et agibés via Internet. Ceci est
surtout nécessaire lorsque le fournisseur d’agctesnet affecte des adresses IP

dynamiques a I'abonnement de I'entreprise.

L’'option Services >static DNSsert quant a elle a affecter une fois pour toute

un nom de domaine a une adresse IP.

L’'onglet Services >IDS(Intrusion Detection Systenpermet d’activer 'ids de

Smoothwall Expresst de le mettre a jour.

L'onglet Services >remote accespermet de sécuriser l'acces distant a
SmoothwallExpress. Ainsi on peut activer ou désactiver leviserSSH. On

peut aussi limiter I'acceés web aux administratéudes URL biens connues.

L’'onglet Services >timepermet de configurer les parametres de I'heude éa

date de la machine ou Smoothwall Express est @stal
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» Menu Networking

Quand on clique sur le menu Networking, une pagkisieurs onglets apparait :

Cnooth E P
SW.- : Xpress ;.
] / Control About Services Networking VPN Loas Tools Manienancs
e shitdawn | help &
incoming | ontgoing intemal external access ip block timed access | qos | advanced | PPP | interfaces |
Forwand pors from your 2xkrral IP zddress to ports on machines iiside your kcal netwarks.

Add a new ke,

Protoacol: |TCP =: | Exkrnalsovrce [P (or network): I

Source part or range: | Use- defned . Fort: I

Destination IP; |

Destination port: [Use- defned - Fort: % |

Comrme it I

Enablec: il | Add |

#* |fblank then she acurcs portwil be vacdeas the destnalion port.

Curent rules:

Potocol &4  Extemal scurce P Source port Destination IP Destination port Enabled Mark
Comment
Rernove Edit

* L’onglet Networking >incoming sert a définir les régles de pare-feu pour le

trafic entrant (depuis les adresses IP externesparis des machines du réseau

local.

* L’onglet Networking >outgoing sert a controller le trafic sortant, c'est a dire

I'acceés des machines locales a des services externe

* L’onglet Networking >internal sert a activer l'accés pour un héte appartenant a

la partie Orange ou Purple du réseau de l'entee@grisn port d'une machine

appartenant a la partie verte de I'entreprise éxékeal).
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* L’onglet Networking >external accespermet de configurer la fagcon dont on
accéde aux services qu'offre la machine Smoothwafiartir de machines

externes.

* L’onglet Networking >ipblock sert a ajouter des regles restrictives de pare-feu

pour des adresses IP ou des adresses de réseaux.

* L’onglet Networking >timed accesssert a configurer des temps d'acces pour
des machines du réseau interne. Ceci sert a lipdgerexemple le temps de

connexion Internet au temps de travail.

* L’onglet Networking >Qos sert a editer les parametres de qualité de sedvuice
réseau tels que vitesses de téléchargement optirpataité du trafic en

fonction des protocoles.

» L’onglet Networking >advanced sert a configurer les options des paquets

ICMP provenant a la machine Smoothwall.

* L’onglet Networking >ppp sert a configurer les options des communications

basées sur le protocole point-to-point.

* L’onglet Networking >interfaces sert a définir les adresses IP des difféerentes

interfaces réseaux, le serveur DNS, la passeratlddfaut...
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» Menu VPN

Quand on clique sur le menu VP page suivante apparait :

Eiﬂﬁm . _ E;pressfgég

= shutdown | help &

cortrol | connections

Control and mznage vour VPN cor nections.
Man ual control and status:

Restart | step |

Global settings:

Loca VPN IP; % Enabed: Sawve

9 If olank, -he currertly corfigured ethemet RED acdess will be usec.

SmoothWall Express 3.0-polar-i386 0 2000 - 2007 The SmoothWall Team
SmocthWall™ & 2 trade mairk of SmoathWall Limiied Credits - Foitiors © oniginalauthors|

* L’onglet VPN >control sert a activer/stopper les connections par réseaux

Virtuels Privés a travers Internet (interface Red).

» L’onglet VPN >connectionssert a définir de nouvelles connections VPN.

» Menu logs

Express {
VPN Lc-n_s Tools  Maintenanc
e shutdown | helpE

Confrol  About Semvices Networking

system | web pmoyy firewemll |ids=| instant messages | email|

Check activity loges for sernvices operatng on your SmoothWal, such as DHCP, IPSec, Lpdates ard core kernel activiy

Sottings:

-

Sectbn: Srnoothwall 4+ | Monith; | Juna = Day: |27 :| | Updste || Expor |

Log:
07:57:45 snmoothwall SmoothWall startec,

= __

SmoothWall Express 3.0-polar-i386 2000 - 2007 The SmoothWall Team

| SnocthWall i o trads mark of SmeethWall Limited, Sradits - Fattiors © erginal authars

.
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L’'onglet Logs >systensert a visualiser les logs de systeme

L’'onglet Logs >web proxysert a visualiser les logs du proxy web.

L’'onglet Logs >firewall sert a visualiser les logs du pare-feu.

L'onglet Logs >IDS sert a visualiser les logs de I'IDS.

L'onglet Logs >instant messagesert a visualiser les logs de la messagerie
instantanée

L'onglet Logs >emailsert a visualiser les logs du service POP3 Amtisvi

» Menu Tools

Express { .
w

Lr.u;_:a Tools Malicnancs

Contml About Services HNetworking VPN

b ehutdown | help &3

ip information ip toals | shell |

Perferma whaoie leokup cnan ip addrese o demain nama,

Whats looku p:

|IF addrzsses or domain

Mames: B
SmoothWall Express 3.0-polar-i336 ; 02000 - 2007 The ;pnth\:‘ﬂ?ﬂm
SmoothWal™ i & track mark of SmocthWall Limited. Credits - Fortions © original authors

L’'onglet Tools >IP informations permet d'obtenir des informations concernant
une adresse IP ou un nom de domaine.

L'onglet Tools >IP tools permet d'utiliser deux outils classiques de test d
connectivité a savoir ping et traceroute.

L’'onglet Tool >shell permet de se connecter en mode console sécurikée a
machine.
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> Menu maintenance

Express L_w

Contrel About Services MNetworking VPN Logs Tools Maintenance

.. shutdown | help £

updates |modem| speediouch usb firmware passwords | backup | preferences shutdown |

See the latest updates and fixes avaikble for your SmocthWall, and an instaliation history of updates previously applied.

update1-i386 This ypdate comects vanous minor problema with Express 2.0 polar, ag well as adding... 2007-10-08 |
This update corrects various minor problems with Express 3.0 polar, as wellas adding a few enhacements. Highlights:

* |Improved compatability of the POP3 proxy by making it support the TOF command.

# Cutgeing, Incoming, and Internal filker pages now list the port numbers in the Application/Service drop down. -

# |ntzrnal rukes (pinholes) can now contain subnets on both source and destination, for people wanting to pinhok servers from all of
PURFLE (for example)

= ChmAV bump to 0.91.2.

# GREEN--GREEN forwards. Fort forwards are now accessabk via the RED I, from within the GREEN netwiork. This alko works on the
ORANGE and PURPLE netwerks too.

Updaie Size: 1 1MB
Please Febootafter installing this upclate

update2-i386 This update fixes more minor things wrong with Express 3.0 polar, and makes some othe... 2008-0319
This upchate fiees more minor things wrong with Express 3.0 polar, and makes some other tweaks:

-

| Checkfor Updates || Update | | Advanced >> |

L'onglet Maintenance >updates sert a chercher des mises a jour pour
Smoothwall Express.

L’'onglet Maintenance >Modemsert a configurer les parametres du modem.
L’'onglet Maintenance >speedtouch usb firmwarepermet de télécharger des
fichiers pour l'installation des modems speedtodicctement sur la machine

Smoothwall Express.

L’'onglet Maintenance >passwordspermet de définir des mots de passe pour
les utilisateurs admin et dial.

L’onglet Maintenance >backuppermet de créer une disquette de restauration
(ou une image de restauration).

L’onglet Maintenance >préférencespermet de configurer des parametres de
I'interface web de Smoothwall.
79
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* L’onglet Maintenance >shtdown permet d'éteindre ou de redémarrer le
systéeme.

» Menu help

[ @ httpif192.168.1.227:8 lfcgi—-binfhelp.cgi?sHutdown.cg

—

I:LEprre S S w CLOSE THIS WIHDOL 3

Shutdown Contirol

This page contains two buttons, "Shutdown” and "Reboot”. When the
machine has finished shutting down, SmoothWall wil beep once
indicating that you can disconnect the power. You should, generally, not
hawve to reboot a SmoocthWall unkess you have just applied a patch and it
requires you to coso.

Alernatively, you can shutdown SmoocthWall from the conscle. Fress
Ctrl+Al+Del to start the shutdown sequence, as per the Shutdown
button. The machine will NOT reboot.

CGLOSE THIS wWiMDOw 3

javascript:window.close();

* L’onglet help permet d'obtenir de l'aide détailkée la page sélectionnée.

&
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.9. Controble du trafic réseau:

Dans cette partie nous allons voir :

Gestion du trafic entrant et sortant ;

Controle du trafic interne et I'acceés aux servjces

Blocage IP spécifique ;

Configuration de I'accés a I'Internet chronométre ;

Configuration des options de réseau avancées.

I11.7.9.a. Contrble du trafic entrant :

SmoothWall Express, par défaut, bloque tout ladraifii provient de l'interface

rouge.

Pour cela il faudrait d’abord autoriser les pot%q voudrait utiliser.

Pour créer un port de transmission: Accédsetworking > incoming page:

Cuntiul Abuvul  Services Nelwuiking YPH Loys  Touls  Mainleniace

Express { .
by

shutdown | help £

incoming | outgomg mternal external access

pblock | tmedaccess |qos| advanced ||Jpp| nlertaces |

Forwsrd ports from wour external IP address to ports o machires ingide your locsl nenworks

Add & new rule;

Pritrmnl I TR '!

Farma mnuene P inr nefaeork): I

Scurce port o range: I Lserdefinard ;_I Part: I
Destinaton P: |
Destinaton pert: ! | Jzerdefined L! Port: 9 I
Cemmert: |
Erabied: ~ Add |
et klark, ihen the zourcs port wll ke uzed 5= the destinstion pot.
Current rules:
Protocol &4 | External source IP Source port Destination IP Destination port Enabled Mark
Comment

HEamowve |

Edit |

SmoothWall Ekpress 3.0-degu-i38&
SmeathiEl™ s stredenak of SmoothWall Limited.

@ 2000 - 2007 The Smoothwall Team

Credits - Portions @ original authors
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Configurer les paramétres suivants:

» Protocol : Sélectionner une des options suivantes:
TCP - Le protocole par défaut
UDP - le protocole sans connexion

» External source IP (or network):

Spécifier les IP externe ou réseau peut envoyérafic vers les IP de
destination ou laisser ce champ vide si tout lectreers I'lP de destination doit étre
autorisé. Par exemple un serveur web accessitpelaic.

» Source port or range :

Spécifier le port sur I'adresse IBrse du trafic entrant. Par exemple,
le port 80 (le numéro de port HTTP standard, se@inalement spécifié pour
le trafic a transmettre a un serveur Web).

» Port:
Chague regle doit contenir un seul numéro de partine plage de ports
spécifiee comme deux numeéros de port séparés pampadents () caractere. Par
exemple, 123:456.

» Destination port :

Dans le menu déroulant, sélectionaoser defined Puis spécifier le numéro de
port de destination.

» Comment :
Entrer un commentaire décrivant cette regle.

» Enabled :
Sélectionner cette option pour activer la régle.

Cliquer suradd (Ajouter) pour gue l'information soit transférémaection
actuelle des régles ci-dessous. La régle prentiaffaédiatement.

Dans la zone actuelle des régles, sélectionnégla et cliquer sugdit pour
modifier ouRemove pour supprimer.
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[11.7.9.b. Controle du trafic sortant :

On peut autoriser, désactiver ou limiter I'accém#ernet en fonction de
chaque interface interne.

Pour créer une reglteutgoing:

Accéder aNetworking > outgoing page:

MR Express { &
! Condrol About Services Hetworking VYPH Lr.-s Tools Mainfenance

mncoming outgoing imternal external access D block timed access |qos| advanced |ppp | imerfaces |

Ao rules to control local machine's access to extema services.

Imterface defaults:

Traffic crignating on GREEM is: | Blocked with excaptichs -'I

Sane i

Add exception:

Int=rface: I CGRIEM 'i

Applicat on or zervicels) | Iser definad v| Fort |
Cemmert: |
Erabied: = Aol

Current exceptions:

Interface &4 Application or scervice(s) Enabled Mark
Comment
SREEH Rernotz ocozss ~ -
SREEH waich ~ -
SREEH Fie trarsfer ~ -
SREEH Ermail end Meswns ~ -
SREEH Instert Messaging ~ -
SREEH Mutimesdia ~ -
SREEH Caming ~ -
FURPLE Rerotz scoess ~ -
FURPLE waich ~ -
FURPLE Fie trarsfer ~ -
FURPLE Ernail =nd Mewns ~ -
FURPLE Instert Messaging ~ -
FURPLE Mutlimeddia ~ -
FURPLE Caming ~ -

Fzmowve I Edit I

Add always allowed machine:

IP scldress: |

Zommert: I

Erabled: | Add

Current always allowed machines:
IP address &d Enabled Mark
Comment

Fzmove I Edit I

Smoothivall Exkpress 3.0-degu-i38é = 2000 - 2007 The Smoothvall Team
Smcothvall™ iz atredena-k of SmoothWall Limited . Credits - Potions @ original authors

. . shutdown | help E

Configurer les paramétres suivants:

Dans la zone interface défaults on peut choisir l'interface qu’'on souhaite

configurer en sélectionnant parmi les options suest
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v Blocked with exceptions :

Bloquer tout le trafic provenant de l'interfacufpour les exceptions
énumeérées dans la zoorrent exceptions.

v Allowed with exceptions:

Autoriser tout le trafic provenant de linterfacaut pour les exceptions
énumeérées dans la zoorrent exceptions

Cliquer surSavepour enregistrer la sélection.

» Interface :
Pour ajouter une exception a l'interface vertesélectionne sur GREEN.
> Application or service(s)

Dans cette zone on sélectiondser defined pour entrer le numéro du port
désigné.

» Add always allowed machine

Nous pouvons toujours autoriser l'acceés a l'Intepmr certains clients en
spécifiant les adresses Ip de leurs machines daresbBp address

I11.7.9.c. Gestion de l'accés aux services

Nous pouvons mettre en place une liste de conngxautorisées a partir
d'ordinateurs externes a notre réseau via unesadiBs/ ports sur I'Internet (interface
rouge). Ceci est typiquement utilisé pour accodks protocoles HTTP, HTTPS ou

SSH pour lI'administration distante de SmoothWapress.

Pour gérer l'acces aux services:

Accéder aNetworking > external accespage:
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Conirol About  SErices Networking vPH Logs  (ools  Maimdenance

Express ¢
i

= shitdnwn | help 5

ncoming | outgoing internal external access ip block timed access | qos | adwanced | PEP | interfaces |
Lllowe aocczz to odtming eoreicss running on the Smootkvcll to cdornal hoss.

Add a new rule:

I TC= 'I Extarral zourcs IF (cr netywork): Dactination pot: I

Crimmert I

|

Enakiled: = Al

Current rulca:

Protocol & Sowrce Cnabled Mark
COomment
TCp AL 13 v I

Hamowve | Edit |

SmoothWall Ekpress 3.0-degu-i3dé
Smcathial™ iz atredenak of SmoathWall Limited.

@ 2000 - 2007 The Smoothwall Team
Credits - Portions @ original authors

Configurer les parameétres suivants:
» Protocol
Sélectionner parmi les options

> External source IP(or network)

suivantes: TCP, UDP.

Entrer I'adresse IP de la source externe a peragsétler aux services

d'administration fonctionnant sur SmoothWall Exgres

» Destination port

Entrez le numéro de port sur le SmoothWall qui ptara les données de la adresse

source spécifiée. Tous les autres ports seronubkq

Par exemple port HTTPS =441.
Port SSH =222.

Remarquel’accés externe via le protocole HTTP n'est gg®mmandé car ce

protocole ne crypte pas les données.
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111.7.9.d. Bloquer sélectivement les adresses IPs

Nous pouvons bloguer sélectivement les adressestéPnes d'accéder a
SmoothWall Express et toutes les machines dereiéze

Pour bloquer les adresses IP externes:

Accéder aNetworking > ip block page:

Express {
e

Condrnl  Ahmat Services Hetworking WPH Tngs  Tonls  Maindenance

ncoming | outgoing internal axternal accace ip block timed acceee |qne| advanced |ppp| inlerfaces |

Add alocking rules to prevent access from specified P addresses o natveatks

fdd a now rule:

Scuree P cr retwork: I ¥ Crop packet " Reject packet Lox [

Commert: |

Enabled; ¥ Add |

Current rules:
Source IP & Action Log Enabled Mark

Comment

Beriowve Edlt
_Herove |

SmoothWall Ekpress 3.0-degu-i38&

2 2000 - 2007 The Smoothwall Team
SmeathiEl™ s atredenak of SmoothWall Limited.

Credits - Portions © original avthors

=, shutdown [

Configurer les parametres suivants:
» Source IP or network
Entrer I'adresse IP source de la machine que rousagons bloquer.

> Drop packet

On peut sélectionner cette option pour ignorer pletement toute demande de

I'adresse IP d’'une machine spécifiée.

> Reject packet
Sélectionner cette option pour rejeter le paquet.

> Log
Sélectionner cette option pour enregistrer |'aigivi
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I11.7.9.e. Configuration les moments d'acces a l'Internet

SmoothWall Express peut autoriser ou interdiree€ac Internet a certains
moments de la journée pour un groupe spécifiqudieiats.

Pour configurer l'accés a I'Internet chronométré:

Accéder a\Networking > timed accesgage:

— L \-i“
L Condrol  Abowt  Scrriccs Hetworlking YIMPH Logs Tools  Maoindcnanco

shutdown | help; &

h

nanniny | vulyuiny inleanal exlennal drress ip vk TImed access |l.|us| auranced ||.||.||.|| e faues |

Corfigure tined access ruesto prevent ar sllcw interral machines network ascess ot certan times of the day.

Global settings:
Erabled: r Made: | Allows 2t speciied fmes =]

Timerd arrpss:

From |IJ 'HED 'I lo: iEI ‘l: o -

mor: [T Twe [T owwess [T ot [T Fe [T o=ar [T osum [T

Machines:

Enler anz IP addrass o network with netmask address per ine.

SavE |

SmoothWall Ekpress 3.0-degu-i3dé @ 2000 - 2007 The Smoothwall Team
Smcothial™ iz atredenack of SmoathWall Limited. Credits - Portions @ original authors

Configurer les parameétres suivants:

» Enabled
Sélectionner cette option pour activer les paragsetr

> Mode

Dans la liste déroulante, sélectionner une desmpsuivantes:
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v Allow at specified times l'acces a Internet est autorisé a des momentsspré

v" Reject at specified timesl'accés a Internet est bloqué a des moments précis.

» From-To

Sélectionner a partir de quand a quand et les jo@la semaine pour autoriser

ou bloguer l'accés a Internet.

» Machines

Entrer une adresse IP ou un réseau avec un masgsieéeéseaux par ligne.

111.7.9.f. Configuration des options de réseau avancées

SmoothWall Express peut étre configuré pour gé@wmPR (Internet Control

Message Protocol) et d'autres options de réseaicées.

Accéder aNetworking > advancedpage:

Cortrol  Abowt  Services Metworking YPH Logs Tools  Maintenance

.

ineoming | outgoing | imernal ‘ external acress | ip bloek ‘ﬁmed qeeeee |qos‘ advanced ‘ppp| imerfices ‘

Configare ICWP zetlings and other advaiced features.
Advanced networking features:
Blozk ISP ping: [ Enakle 3YM ook ez [
Blozk and iynare G2 packets: r Black and igiore niLticast traffic r
Enable LPrP {Univerzal Plug and Aption o 2e-form on kad extenal l__, -
Play) support » traffic: Reject
OEWE I

Smoothwall Exprezs 3.0-degu-ii86

12000 - 2007 The Smoothiall Team
Smocthiyzl™ ie atrademark o SmoothWall Limited.

Credits - Portiorz © original authors

W Express w

.,  shutdown |help H

Configurer les paramétres suivants:
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> Block ICMP ping

Sélectionner cette option pour arréter Smooth\Bgtiress répondre a des
messages de PING soit I'Internet ou depuis le véeeal.
» Enable SYN cookies

Sélectionner cette option pour activer les coo&¥sl comme un mécanisme
de défense contre les attaques SYN Flood, et diéuit déni de service (DOS).

» Block and ignore IGMP packets

Sélectionner cette option pour bloquer et ne pais tempte IGMP (Internet
Group Management Protocol). Cela réduit les messpgeasites dans les fichiers
journaux.

> Block and ignore multicast traffic.

Sélectionner cette option pour bloquer les muliudions des messages et a les
empécher d'étre connecté.

» Enable UPnP (Universal Plug and Play) support

Sélectionner cette option pour activer le supportir Universal Plug and Play
(UPNP) clients.

» Action to perform on bad external traffic

Dans la liste déroulante, sélectionner la facogéter le trafic qui n'est pas
transmis. Les options disponibles sont les suivants

Reject- Répondre a un message ICMP port inaccessible.

Remarque: Il sera ainsi plus facile pour un attatjda déterminer quels ports
SmoothWall Express a ouvert.

Drop— Ne pas répondre. L'attaquant aura plus de diféc& trouver des ports
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ouverts sur SmoothWall Express.
Tip: Pour la capacité maximum de discrétion, delmioer Drop avec Block ICMP

ping.
Cliquer sursavepour enregistrer les parametres.

En fin, a cette étape notre objectif est atteint.

I11.8. Discussion:

Routage et pare-feu sont souvent les plus difcilproblemes aux
administrateurs. SmoothWall Expreissegre les diverses fonctionnalités nécessaires
pour un pare-feu (Filtrage web, connexion a un liogs de pare-feu...), il offre une
interface graphique conviviale et Iégéere. La suigem du trafic en temps réel est non
négligeable par rapport a d'autres pare-feu exstégraphes et barres de bande
passante...).

Avec un investissement minimal de temps et de nedhtém administrateur est
en mesure davoir un routeur et pare-feu combindctionnant simultanément.
SmoothWall offre une bonne sécurité et permet teaga de connexion Internet sur le

réseau local.

Pour une solution de sécurité simple mais puissanpour un excellent outil
pour en apprendre davantage sur le protocole TOP €t le routage de sécurité,
SmoothWall doit étre votre premier choix.




Conclusion

Le systéme d'information est généralement défini'‘pasemble des données et
des ressources matérielles et logicielles de épnise permettant de les stocker ou de
les faire circuler. Le systeme d'information reprée un patrimoine essentiel de
I'entreprise, qu'il convient de protéger.

Le travail que nous avons mené nous a permis deuddc beaucoup
d’'informations que I'on ignorait sur la sécurité déseau d’entreprise tel que les
risques et les menaces provenant d'Internet : ,virushevaux de Troie », pourriels,

logiciels espions (spyware)...,

Ce dernier nous a également permis de découvrilogsiels de simulation
“VMware Worktation” et “Oracle VM VirtualBox”.

Le pare-feu smoothwall que nous avons disposé dmtreéseau local et
I'internet, surveille les connexiond. filtre les connexions entrantes et sortantes du
réseau informatique selon des régles établies'gdministrateur réseau. Il empéche
ainsi l'intrusion de pirates. Le pare-feu tienbarjun journal de connexions qui offre

un inventaire des connexions effectuées au résedendreprise.

Smoothwall propose donc un véritable contrble sartdafic réseau de
I'entreprise. Il permet d'analyser, de sécurisedeetgérer le trafic réseau, et ainsi
d'utiliser le réseau de la facon pour laquelle été prévu. Tout ceci sans lI'encombrer
avec des activités inutiles, et d'empécher uneopasssans autorisation d'accéder a ce
réseau de données.

Il est également nécessaire de préciser que le thmalb est seulement un
composant de sécurité, il ne protégera donc paissglil un réseau. Il est nécessaire de
I'inclure dans une démarche qui prendra en comptérds parametres tel que I'’Anti-
virus et la mise a jour des applications.

Et voila ainsi se termine notre modeste travadudespérons avoir été assez
précis dans nos explications ainsi que nos exengtlegie ce travail vous a apporté

guelque chose...




Glossaire

ADSL:
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ASYMMETRIC DIGITAL SUBSCRIBER LINE.
ADDRESS RESOLUTION PROTOCOL
COMMUNITY ANTENNA TELEVISION
COLLISION DETECTION

CARRIER SENS METHOD ACCESS

DYNAMIC HOST CONFIGURATION PROTOCO
DOMAIN NAME SERVICE

DISK OPERATING SYSTEM

FILE TRANSPORT PROTOCOL

GENERAL PUBLIC LICENCE

HYPERTEXT TRANSFER PROTOCOL

HTTPS: HYPERTEXT TRANSFER PROTOCOL SECURE

INTERNET CONTROL MESSAGE PROTOCOL
INTEGRATED DEVELOPMENT ENVIRONMENT
INTRUSION DETECTION SYSTEM)
INTERNET GROUP MANAGEMENT PROTOCOL
INTERNET PROTOCOLE
INTERNET SECURITY AND ACCELERATION
LOCAL AREA NETWORK
MEDIA ACCESS CONTROL
METROPOLITAIN AREA NETWORK
NETWORK ADDRESS TRANSLATION

NETWORK INTERFACE CARD
NETWORK TIME PROTOCOL

OPEN SYSTEMS INTERCONNECTION




Glossaire

PAN: PERSONAL AREA NETWORK

PCI: PROTOCOL-CONTROL INFORMATION

POP3: POST OFFICE PROTOCOL VERSION 3

PPP:  PROTOCOL POINT-TO-POINT

QOS: QUALITY OF SERVICE

RAM: RANDOM ACCESS MEMORY

RARP: REVERSE ADDRESS RESOLUTION PROTOCOL
RJ45: REGISTERED JACK 45

RNIS: RESEAU NUMERIQUE A INTEGRATION DE SERVICES
SCSl: SMALL COMPUTER SYSTEM INTERFACE
SIP: SESSION INITIATION PROTOCOL

SMTP: SIMPLE MAIL TRANSFER PROTOCOL

SSH: SECURE SHELL

STP:  SHIELDED TWISTED-PAIR

TCP: TRANSFERT CONTROLE PROTOCOLE

UDP: USER DATAGRAM PROTOCOL

URL: UNIFORME RESOURCE LOCAL

USB: UNIVERSAL SERIAL BUS

UTP:  UNSHIELDED TWISTED-PAIR

VGA: VIDEO GRAPHICS ARRAY

VPN: VIRTUELS PRIVES A TRAVERS INTERNET
WAN: WIDE AREA NETWORK OU RESEAU ETENDU
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Résume

Avec le développement de l'utilisation d'internet, de plus en plus d'entreprises
ouvrent leur systeme d'information a leurs partenaires ou leurs fournisseurs, il est donc
essentiel de connaitre les ressources de l'entreprise a protéger et de maitriser le
contrble d'acces et les droits des utilisateurs du systéme d'information.

D’habitue, nous savons que pour protéger le réseau interne il faudrait installer le
pare-feu entre le réseau local et externe. Cette solution ne convient pas pour quelqu’un
qui n’a pas les moyens de se procurer de cet outil.

L’objectif de notre travail est de sécuriser le réseau interne d’entreprise contre
les menaces extérieures avec un colt minimal, en utilisant une architecture de réseau
sécurisée qui comporte un élément essentiel qui est le pare-feu Smoothwall.

Mots clés :

Réseaux Informatiques, sécurité réseau d’entreprise, pare-feu, SmoothWall.



