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INTRODUCTION GENERALE

Les réseaux informatiques sont devenus indispensables a la bonne marche des
entreprises. La croissance accélérée de ces réseaux qui sont aujourd'’hui de plus en plus
ouverts sur Internet, est a priori bénéfique, pose néanmoins un probleme majeur : il en
découle un nombre croissant d’attaques qui peuvent aboutir & de graves conséguences
professionnelles et financiéres en menacant I'intégrité, la confidentialité et la disponibilité de
I’information. Les menaces informatiques peuvent se catégoriser de la maniéere suivante :

Acceés physique,

Interception de communication,

Détournement ou altération de message,

Déni de service(Dos),

I ntrusion.

Afin de pouvoir immuniser un systeme contre ces menaces, il est nécessaire de

- setenir informé des mises a jour des OS (Systemes d’ exploitation) et les correctifs
des failles,

- mettre en place des dispositifs (pare-feu, systéme de détection d'intrusion,
antivirus) permettant de seécuriser I'infrastructure réseau,

- de corriger les erreurs de conception et d implémentation par les constructeurs
(comme CISCO, Microsoft...) dés que lavulnérabilité est découverte.
L’infrastructure réseau, qui présente le périmétre du Systéeme d’ Information, est considérée
comme la premiére cible des pirates.
Afin de répondre a ces exigences, le présent projet intitulé « Sécurisation du réseau de la
BNA d' Alger » s effectue dans cette démarche.

C’est dans ce cadre précis que s inscrit ce travail, qui est mené selon le plan suivant :

Le premier chapitre inclut le cadre du projet et un ensemble de concepts théoriques liésala
securité des réseaux. Le deuxiéme chapitre, comporte la présentation du réseau de la BNA et
I’étude des méthodes de sécurité appliquées. Le troisieme chapitre est la phase de la
securisation du réseau de la BNA, cette partie comporte I'étude des solutions adéquates
choisies. Le dernier chapitre consiste a appliquer et implémenter les solutions proposées. Et
enfin nous terminerons ce modeste travail par une conclusion générale.
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GENERALITES SUR LES RESEAUX INFORMATIQUE

|.1. Introduction :

Les réseaux sont nés d’ un besoin d’ échanger des informations de maniere simple et
rapide entre les machines. Dans ce chapitre nous allons définir un réseau et présenter les
topologies et les protocoles les plus utilisés.

[.1.1. Définition d’un réseau : [1]

Un réseau est le résultat de la connections de plusieurs machines entre elles afin que
les utilisateurs et les applications qui fonctionne sur ces derniéres puissent échanges des
informations.

Le terme réseau en fonction de son contexte peut designer plusieurs paramétres :

@ désigner I'ensemble des machines ou I’ infrastructure informatique d’ une organisation
avec les protocoles qui sont utilisés. Ce qu’ est le cas lorsqu’on parle de I’ I nternet.

@ décrire lafagon dont les machines d’'un site sont interconnectées

@ spécifier les protocoles qui sont utilisés pour que les machines communiquent on peut
parler de réseau TCP/IP.

[.1.2. Définition detopologie:

Un réseau informatique est constitué d'ordinateurs reliés entre eux gréce a du matériel
(céblage, cartes réseau, ainsi que dautres équipements permettant d'assurer la bonne
circulation des données). L'arrangement physique de ces éléments est appelé topologie
physique. Il en existe trois:

Latopologie en bus
Latopologie en étoile

Latopologie en anneau

a)-Topologie en bus:
Une topologie en bus est I'organisation la plus simple d'un réseau. En effet dans une
topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission par
I'intermédiaire de cable, généralement coaxial. Le mot "bus' désigne la ligne physique qui

relie les machines du réseaul.

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

GENERALITES SUR LES RESEAUX INFORMATIQUE
U e

Figurel.l: topologie en bus

» BUS

Cette topologie a pour avantages d'étre facile a mettre en oeuvre et de fonctionner
facilement, par contre elle est extrémement vulnérable éant donné que si I'une des connexions

est défectueuse, c'est I'ensemble du réseau qui est affecté.

b)- Topologie en étoile:
Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systeme matériel

appelé hub ou concentrateur.

Figurel.2: topologie en éoile

Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant une
topologie en étoile sont beaucoup moins vulnérable car on peut aisément retirer une des
connexions en la débranchant du concentrateur sans pour autant paralyser le reste du réseaul.

En revanche un réseau a topologie en étoile est plus onéreux gqu'un réseau a topologie

en bus car un matériel supplémentaire est nécessaire (le hub).

c)-Topologie en anneau :
Dans un réseau en topologie en anneau, les ordinateurs communiguent chacun & leur

tour, on a donc une boucle d'ordinateurs sur laguelle chacun d'entre eux va "avoir la parole”
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GENERALITES SUR LES RESEAUX INFORMATIQUE

successivement.

Figure.3: topologie en anneau

En réalité les ordinateurs d'un réseau en topologie anneau ne sont pas reliés en boucle,
mais sont reliés a un répartiteur (appelé MAU, Multistation Access Unit) qui va gérer la
communication entre les ordinateurs qui lui sont reliés en impartissant & chacun d'entre eux un
temps de parole.

Les deux principales topologies logiques utilisant cette topologie physique sont
TOKEN RING (anneau & jeton) et FDDI.

d)- Structure Hybride:
La structure hybride de réseau emploie un mélange de différentes structures de réseau,

comme I’anneau, le Bus et également |’ é&oile.

Figure|.4 Structures hybride.

1.1.3. Lesdifférentstypesderéseaux :
On distingue différents types de réseaux (privés) selon leur taille (en terme de

nombre de machines), leur vitesse de transfert des données ainsi que leur étendue. Les réseaux
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GENERALITES SUR LES RESEAUX INFORMATIQUE

privés sont des réseaux appartenant & une méme organisation. On fait généralement trois
catégories de réseaux:

LAN (local area network).

MAN (metropolitan area network).

WAN (wide area network).

|.1.4. | nter connexion :

Les réseaux hétérogénes formant Internet sont reliés entre eux grace a des dispositifs
d’interconnexion (Passerelles, Routeurs, Ponts ...) qui assurent le transfert des données :

a) Lesponts:

! - . Reseau A
=

LT 1

—

1. _’__/ -

Figurel.5: Deux réseaux reliés avec un pont

Ce sont des dispositifs matériels ou logiciels, permettant de relier des réseaux
travaillant avec les mémes protocoles. Le pont filtre les données et ne laisse passer que les
données destinées aux ordinateurs situés de |’ autre coté du pont (figurel.5).

Un pont posséde deux connexions a deux réseaux distincts. Lorsqu’il recoit un pagquet
de données sur I'une de ses interfaces, il analyse I'adresse physique (MAC) du destinataire et
de I'émetteur. Si jamais le pont ne connait pas |'émetteur, il stocke son adresse dans une table
afin de se "souvenir" de quel cbté du réseau setrouve |'émetteur.

Ainsi le pont est capable de savoir si émetteur et destinataire sont situés du méme coté
ou bien de part et d'autre du pont. Dans le premier cas le pont ignore le message, dans le

second le pont transmet la trame sur |'autre réseau.

-
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GENERALITES SUR LES RESEAUX INFORMATIQUE

b) Les Passerelles:

Passerelle

Figurel.6 : deux réseaux reliés avec passerelle

Ce sont des systemes matériels et/ou logiciels permettant de faire des liaisons entre
plusieurs réseaux de protocoles différents, I'information est codée et transportée différemment
sur chacun des réseaux.

Elles permettent aussi de manipuler les données afin de pouvoir assurer le passage
d'un type de réseau a un autre. Les réseaux ne peuvent pas faire circuler la méme quantité de
données simultanément en termes de taille de paquet de données, mais la passerelle réalise
cette transition en convertissant les protocoles de communication de I'un vers I'autre. Cette
opération ralentie le transfert de données.

c) LesRouteurs:

Ce sont des dispositifs matériels ou logiciels, permettant de choisir le chemin gu’un
message doit emprunter. De plus, ils permettent de manipuler les données (qui circulent sous
forme de datagrammes) afin de pouvoir assurer le passage d'un type de réseau a un autre
(contrairement aux ponts). Ainsi, les réseaux ne peuvent pas faire circuler la méme quantité
simultanée d'information en terme de taille de paguets de données. Les routeurs ont donc la

possibilité de fragmenter les paquets de données pour permettre leur circulation (figure 1.7).

Réseau B

Figurel.7: Routeur connecté a deux réseaux locaux
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lIs fonctionnent gréce a des tables de routage et des protocoles de routage. Les
routeurs intégrent souvent une fonction de passerelle leurs permettant d’ acheminer les paguets

guelque soit I" architecture.

d) Les Hubs (concentrateurs) :

Le Hub est également appelé concentrateur ou répétiteur. C'est un boitier électronique
assurant la liaison des postes et des périphériques du réseau. Le répétiteur se contente de
transférer les ressources qui lui arrivent vers tous les autres éléments du réseau (dont le
destinataire).

e) Switch :

Egalement appelé Commutateur, Boitier électronique assurant la liaison et I'optimisation
des échanges entre les éléments du réseau. Contrairement au Hub, le switch est capable
dorienter les ressources vers leur unique destinataire sur le réseau. Le switch permet ainsi de

libérer la bande passante en évitant ainsi le transfert de données inutiles sur le réseau.

.1.5. LeModele OS :

OSl signifie (Open System Interconnections), Ce modéle a été mis en place par I'SO
(International Standard Organisation) afin  de mettre en place un standard de
communications entre les ordinateurs d'un réseau, c'est-a-dire les regles qui gérent les
communications entre des ordinateurs.

En effet, aux origines des réseaux chaque constructeur avait un systéme propre (on
parle de systéme propriétaire). Ainsi de nombreux réseaux incompatibles coexistaient. Le
modéle OSI est un modéle qui comporte 7 couches :

Couche physique: S'occupe de la connexion physique d’ une machine avec le réseau.

Couche liaison : Soccupe de I'acheminement de trames de données entre deux
équipements voisins.

Coucheréseau : Définit I’ unité de données de base transférée sur le réseau entre deux
sites extrémes et inclut les concepts d' adressage et de routage.

Couche transport : Assure un controle de bout en bout en permettant & un processus
destinataire de communiquer directement avec le processus source.
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Couche session : Définit la maniére dont les protocoles peuvent étre organisées pour
fournir toutes les fonctionnalités dont les programmes d’ applications se servent.

Couche présentation : Est destinée a supporter les fonctions dont bouceaup de programme
ont besoin comme la compression de texte ou la conversion d'image graphique.

Couche application : Comprend les programmes qui utilisent le réseau, la messagerie

électronique ou le transfert des fichiers.

L L > R

-

Figure|.8: modéle de référence 1SO.

U Encapsulation des données :

Lors d'une transmission, les données traversent chacune des couches au niveau de la
machine émettrice. A chague couche, une information est ajoutée au paguet de donnees, il
sagit d'un en-téte, ensemble d'informations qui garantissent la transmission. Au niveau de la
machine réceptrice, lors du passage dans chaque couche, I'en-téte est Iu, puis supprimé. Ainsi,

alaréception, le message est dans son état original.

segrent données
paquet données reseau
2 en-tete
S trame | donnees reseaulfin de
en tet en-tetg trame
bits 101010101000

Figure1.9: principe d encapsulation.
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1.1.6. Protocole TCP :

Protocole sécurisé d'échange de données: créé dans le but déablir une
communication de haute fiabilité entre deux taches exécutées sur deux ordinateurs autonomes

et raccordés a un réseau (protocole orienté connexion).

|.1.7. Architecturede TCP/IP :

TCP/IP fournit un protocole standard pour résoudre le probléme de connexion entre
différents réseaux, TCP (Transfert Contréle Protocole) se charge du transport de bout en bout
pour toute application alors que IP (Internet Protocole) est responsable du routage atravers le
réseall.

D’autres protocoles sont aussi inclus comme ARP (Address Résolution Protocole), FTP
(File Transfert Protocole), SMTP (Simple Mail Transfert Protocole),...
TCP/IP est structuré en quatre niveaux :
@ L’interface réseau (1 et 2 du modéle OSI).
@ Leroutage (3 du modéle OSl).
@ Letransport (4 et 5du modele OSI).
@ L’application (5,6et7 du modele OSl).

051 5-7F

1
1
Il pProcessus processus
1
1
1

051 3

Figurel .10: Architecture TCP/IP.
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|.1.8. Protocole UDP:

Le protocole UDP (User Data gram Protocol) a été crée dans le but d’ établir comme le
TCP une communication entre deux ordinateurs mais il ne fournit pas de contréle d'erreur (il

n'est pas orienté connexion).

|.2. Protocole | pv4 :

[.2.1. Définition d’un protocole:

Un protocole est une méthode standard qui permet la communication entre deux
machines c'est-a-dire un ensemble de regles et de procédures a respecter pour émettre et
recevoir des données sur un réseau. Il en existe plusieurs selon ce que I'on attend de la
communication. Certains protocoles seront par exemple spécialisés dans |'échange de fichiers
(FTP), dautres pourront servir a gérer simplement I'état de la transmission et des erreurs
(protocole ICMP).

Sur Internet par exemple les protocoles utilisés font partie d'une suite de protocoles,
c'est-a&-dire un ensemble de protocoles reliés entre eux. Cette suite de protocole sappelle
TCP/IP.

|.2.2. Protocole I P :

C'est lui qui gére la fragmentation des données lorsgue par exemple une section du
réseau admet une taille différente des paguets, Mais le réle le plus important de ce protocole
est d’ acheminer les données a travers un ensemble de réseaux interconnectés gréce a la
gestion des adresses | P.

Pour cela il utilise des numéros de 32 bits, que I'on écrit sous forme de 4 numéros
alant de0 a 255 (4 fois 8 hits), on les note sous la forme XXX.XXX.XXX.XXX ou chague Xxx
représente un entier de 0 a 255.

Par exemple, 194.153.205.26 est une adresse |P Ont peux distinguer deux parties dans

une adresse | P:

§ les nombres de gauche désignent le réseau (on I'appelle netl D)
§ Les nombres de droite désignent les ordinateurs de ce réseau (on I'appelle host
ID)
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[.2.3. Adressage :

Chaque ordinateur du réseau Internet dispose d'une adresse |P unique codée sur 32
bits. Plus précisément, chaque interface dispose d'une adresse | P particuliere.

En effet, un méme routeur interconnectant 2 réseaux différents posséde une adresse IP
pour chague interface de réseau. Une adresse IP est toujours représentée dans une notation
décimale pointée constituée de 4 nombres (1 par octet) compris chacun entre O et 255 et
Séparés par un point.

Plus précisément, une adresse I P est constituée d'une paire (id. de réseau, id. de
machine) et appartient a une certaine classe (A, B, C, D ou E) selon la valeur de son premier
octet, comme détaillé dans la (figure 1.11).

7 bits 24 bits
Classe & (0 |ID de reseau ID de machine
14 hits 16 bit
Classe B (1 |D ID de reseau ID de machine
21 bits 8 bits
Classe C (1|1 |0 ID de reseau ID de machine
28 bits
ClasseD (1|1 |1 |0 Adresse multidestinataire {multicast)
27hits
Classe E|1 |1 |1 |1 (DO Reservé pour usage ulterieur

Figurel.11l: lescing classes d'adresses|P

Le tableau ci-apres donne |'espace d'adresses possibles pour chague classe :

PDF created with pdfFactory Pro trial version www.pdffactory.com

N


http://www.pdffactory.com

GENERALITES SUR LES RESEAUX INFORMATIQUE

Classe Adresses

A

0.0.0.0 a 127. 255. 255. 255
B

128. 0. 0. 0 2 191. 255. 255. 255
C 192. 0. 0. 0 a223. 255. 255. 255
D 224.0.0. 0 a239. 255. 255. 255
E 240. 0. 0.0a247. 255. 255. 255

Figurel.12 : I'espace d' adresse
I.3.ARPET RARP:

Ces protocoles permettent de convertir I'adresse logique en adresse physique et vice

versa

|.3.1. Protocole ARP:

Le protocole ARP a un role phare parmi les protocoles de la couche Internet de la suite
TCP/IP, car il permet de connaitre I'adresse physique d'une carte réseau correspondant a une
adresse IP, c'est pour cela qu'il sappelle Protocole de résolution d’ adresse. Chaque machine
connectée au réseau possede un numéro d'identification sur 48 bits. Ce numéro est un numéro
unique qui est fixé dés la fabrication de la carte réseau en usine.

Toutefois, la communication sur Internet ne se fait pas directement a partir de ce
numéro (car il faudrait modifier I'adressage des ordinateurs a chaque fois que I'on change une
carte réseau) mais a partir dune adresse dite logique attribuée par un organisme. On parle
alorsdel'adresse IP.
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Ainsi, pour faire correspondre les adresses physiques aux adresses logiques, le
protocole ARP interroge les machines du réseau pour connaitre leur adresse physique, puis
crée une table de correspondance entre les adresses logiques et les adresses physiques dans
une mémoire cache.

Lorsgu'une machine doit communiquer avec une autre, elle consulte la table de
correspondance Si jamais |'adresse demandée ne se trouve pas dans la table, le protocole ARP
émet une requéte (contenant I'adresse de la machine demandée) sur le réseau. Chague
machine du réseau compare par la suite I’ adresse logique regu, avec la sienne. Si I’'une des
machines sidentifie a cette adresse, elle répondra alors a ARP par une requéte contenant son
adresse physique, qui va stocker le couple d'adresses dans la table de correspondance et la

communication va alors pouvoir avoir lieu.

1.3.2. RARP (Reverse ARP)

Il est dans le réseau Internet. Permet a une machine d’ utiliser son adresse physique

pour déterminer son adresse logique.

|.4. Leroutage IP : [7]

Le routage est I'une des fonctionnalités principales de la couche IP et consiste a choisir
la maniéere de transmettre un datagramme IP a travers les divers réseaux d'un internet. Ainsi
un routeur réémettra des datagrammes venus d'une de ses interfaces vers une autre, alors
qu'un ordinateur sera soit I'expéditeur initial, soit le destinataire final d'un datagramme. D'une
maniere générale on distingue la remise directe, qui correspond au transfert d'un datagramme
entre deux ordinateurs du méme réseau, et la remise indirecte qui est mise en cauvre dans tous
les autres cas, c'est-a&dire quand au moins un routeur separe l'expéditeur initial et le
destinataire final.

|.4.1. Table deroutage:

Table de routage spécifique a chague routeur qui permet de déterminer vers quelle
voie de sortie envoyer un datagramme destiné & un réseau quelconque. Evidemment, a cause
de la structure localement arborescente d'Internet la plupart des tables de routage ne sont pas
tres grandes. Par contre, les tables des routeurs interconnectant les grands réseaux peuvent
atteindre des tailles trés grandes ralentissant d'autant le trafic sur ces réseaux. D'un point de

vue fonctionnel une table de routage contient des paires d'adresses du type (D, R) ou D est

B
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I'adresse IP d'une machine ou d'un réseau de destination et R I'adresse |P du routeur suivant

sur laroute menant a cette destination.

|.4.2 .Routage interne:
1.4.2.1. RIP:

L'un des protocoles de routage les plus populaires est RIP (Routing Information
Protocol) qui est un protocole de type vecteur de distance. C'est-a-dire que les messages
échangés par des routeurs voisins contiennent un ensemble de distances entre routeur et
destinations qui permet de réactualiser lestables de routage. Ce protocole utilise une métrique
simple : la distance entre une source et une destination est égale au nombre de sauts qui les
séparent. Elle est comprise entre 1 et 15, la valeur 16 représentant I'«infini». Ceci implique
gue RIP ne peut étre utilisé qu'a l'intérieur des réseaux qui ne sont pas trop éendus.

1.4.2.2. OSPF:

Est un nouveau type de protocole de routage dynamique qui élimine les limitations de
RIP. C'est un protocole d'état de liens, c'est-a-dire qu'ici un routeur n'envoie pas des distances
a ses voisins, mais il teste I'état de la connectivité qui le relie a chacun de ses voisins. |l
envoie cette information a tous ses voisins, qui ensuite le propagent dans le réseau. Ainsi,
chaque routeur peut posséder une carte de la topologie du réseau qui se met a jour tres
rapidement. En fait, RIP et OSPF, sont des protocoles de type IGP (Interior Gateway
Protocol) permettant d'éablir les tables des routeurs internes des systémes autonomes. Un
systéme autonome peut ére défini par un ensemble de routeurs et de réseaux Sous une
administration unique. Cela peut donc aller d'un seul routeur connectant un réseau local a
Internet, jusqu'a I'ensemble des réseaux locaux d'une multinationale. La régle de base étant
gu'un systeme autonome assure la connexité totale de tous les points qui le composent en
utilisant notamment un protocole de routage unique. A un niveau plus global, I nternet apparait

donc comme une interconnexion de systemes autonomes.
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systéme . systeme
autonome R1 R2 autonome
51 52

Figurel.13: Interconnexion de systémes autonomes.

Dans chaque systéme autonome les tables sont maintenues par un IGP et sont
échangées uniquement entre routeurs du méme sous-systéme. Pour obtenir des informations
sur les réseaux externes, ceux de l'autre systeme autonome, ils doivent dialoguer avec les
routeurs externes R1 et R2. Ceux-ci sont des points d'entrée de chague systeme et via la
liaison qui lesrelie, ils échangent des informations sur la connectivité grace a EGP (Exterior
Gateway Protocol) ou BGP (Border Gateway Protocol) qui remplace EGP actuellement.

|.4.3. Routage externe:
1.4.3.1. BGP (Border Gateway Protocol):

C'est le protocole de routage externe le plus utilisée sur Internet .BGP géere le routage
basé sur une politique qui utilise des raison non techniques (des considérations routage
politiques, organisationnelles ou de sécurité) pour prendre les décisions en matiere de routage
.BGP améliore la capacité d'un systeme autonome a choisir entre différentes routes et a
implanter des politiques de routage sans se baser sur une autorisation centrale de routage

(dans le cas d' absence de passerelle centrales).

[.5.ICMP:

Le protocole ICMP (Internet Control Message Protocol) permet d envoyer des
messages de controle ou d'erreur vers d’autres machines ou passerelles. ICMP rapporte les
messages d'erreur a |’ émetteur initial. Beaucoup d’erreurs sont causées par I’ émetteur, mais
d autres sont dues a des problemes d’interconnexions rencontrées sur I’ Internet : machine
destination déconnectée, durée de vie du datagramme expirée, congestion de passerelles

intermédiaires.

B
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Si une passerelle détecte un probléme sur un datagramme I P, €elle le détruit et émet un
message ICMP pour informer I'émetteur initial. Les messages ICMP sont véhiculés a
I"intérieur de datagrammes IP et sont routés comme n’'importe quel datagramme IP sur
Internet. Une erreur engendrée par un message |CMP ne peut donner naissance a un autre
message ICMP.

.6. IGMP:

Ce protocole permet au groupe de machines d’ utiliser les ressources de réseau de fagcon
efficace et optimale. L’ adressage multipoint Permet I’envoi de datagrammes vers plusieurs
destinataires, I’ envoi de la réponse pour chague machine d’ un sous réseau est unique.

|.7. Telnet :

Le protocole Telnet est un protocole standard dinternet permettant l'interfagage de
terminaux et d'applications a travers Internet. Ce protocole fournit les regles de base pour
permettre de relier un client (systeme compose d'un affichage et d'un clavier) a un interpréteur
de commande (cAté serveur).

Le protocole Telnet sappuie sur une connexion TCP pour envoyer des données au
format ASCII codées sur 8 bits entre lesquelles sintercalent des séquences de controle Telnet.
Il fournit ainsi un systéme orienté communication, bidirectionnel (half-duplex), codé sur 8
bits facile a mettre en cauvre.

Le protocole Telnet repose sur trois concepts fondamentaux :

Le paradigme du terminal réseau virtuel (NVT, Network Virtual Terminal) ;
Le principe d'options négociées ;

Les régles de négociation.

[.7.1. Lanotion du terminal virtuel :
C'est une interface standard, appelée NVT (Network Virtual Terminal, fournissant une base
de communication standard, composée de :

Caractéres ASCII 7 bits auxquels s'gjoutent le code ASCII éendu

Trois caractéres de controle
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Cinq caractéres de contrble optionnels

Un jeu de signaux de controle basique
Le protocole Telnet consiste ainsi a créer une abstraction du terminal, permettant
n'importe quel hote (client ou serveur) de communiquer avec un autre hote sans connaitre ses

caractéristiques.

1.7.2. Leprincipe d’ option négociation :

Le protocole Telnet propose donc un systeme de négociations d'options permettant
I'utilisation de fonctions avancées sous forme d'options de part et d'autre en initiant des
requétes pour en demander I'autorisation au systéme distant.

Les options de Telnet affectent séparément chaque direction du canal de données. Ainsi,
chaque extrémité est a méme de négocier les options, c'est-a-dire de définir les options quelle:

veut utiliser (DO)
refuse d'utiliser (DON'T)
veut que l'autre extrémité utilise (WILL)
refuse que I'autre extrémite utilise (WON'T)
De cette fagon, chacune des parties peut émettre une demande d'utilisation d'une option.
L'autre partie doit alors répondre si elle accepte ou non I'utilisation de I'option.

|.7.3. Lesregles de négociation :

Des régles de négociation d'options permettent d'éviter des situations de bouclage (par
exemple qu'une des parties envoie des requétes de négociation d'options a chague
confirmation de I’ autre partie).

- Les requétes ne doivent étre émises que lors d'un changement de mode

- Lorsgu'une des parties recoit une requéte de changement de mode, il ne doit I'aquitter

gue sil ne se trouve pas déja dans le mode approprié

- Une regquéte ne doit étre insérée dans le flux de données qu'a I'endroit ou elle prend
effet.
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|.8. Conclusion :

Ce chapitre est consacré al’ étude générale des réseaux informatiques. Les réseaux
peuvent étre divisésen LAN, MAN, WAN, et réseaux d’interconnexion, chacun d’ eux ayant
ses caractéristiques propres selon des topologies specifiques, leurs méthodes d’ accés et aussi
les modes de connexion. 1l y aaussi |'adressage | P, le routage et les protocoles les plus
indispensables et les plus utilisés. Pour les individus les réseaux permettent I’ acces ade trés

nombreuses ressources.
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|1.1. Présentation dela BNA :
La Banque Nationale d’ Algérie fut créée par décret N°66.178 du 13 juin 1966, elle est

donc la premiére banque étatique algérienne.

C’est une société régie par la législation commerciale et des sociétés anonymes transférées en
une société économique par la loi N°88.10 du code 12 janvier 1988 par les dispositions du
code de commerce par le régime spécifique applicable a la banque de la loi N°86.12 du 12
Aout 1986 modifié par celle du N°88.06 du 12 janvier 1988.

I ORGANIGRAMME GENERAL DE LA BANQUE NATIONALE D’ALGERIE

Président Directeur General Secrétarial

_______________ Genéral
5‘|pm-iu|r m.dlhéﬂh ni“ﬁ“ I"P;‘ﬁ"
dun Contride Tiberne hm de I'Andit Interne Generale

DCE DERS
e DL DALC
DLERS I
— DFO 1 DrP
e , DF
Direction de Résean d'Exploitation
|
|
Agences Principales Agences Caregorie A Agences Carégorie B] | Agemees Catégorie C

Figurell.l. Organigramme général de laBNA
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Les structures rattachées a la direction générale :

Secrétariat général

Inspection générale

Direction de | audit interne
Direction de la gestion des risques

Les abréviations utilisées dans la direction d’engagement :

DGE : Direction des Grandes Entreprises.
DPME : Direction des Petites et Moyennes Entreprises
DCPS: Direction es Crédits aux Particuliers et aux Spécifiques

Les abréviations utilisées dans la division d'exploitation et action
commerciale:

DER : Direction d’ Encadrement Réseau
DMC : Direction Marketing et Communication
DIPM : Direction des Instruments de Paiement et de la Monétique

Les abréviations utilisées dans la division gestion des moyens matériels
et des ressources humaines:

DPRS : Direction du Personnel et des Relations Sociales
DMG : Direction des Moyens Généralix

DPP : Direction de la Préservation du Patrimoine

DF : Direction de la Formation

Les abréviations utilisées dans la division internationale :

DMFE : Direction des Mouvements Financiers avec |I" Etranger
DRICE : Direction des Relations Internationales et du Commerce Extérieur
DOD : Direction des Opérations Documentaires

Les abréviations utilisées dans la division financiere:

DPO : Direction de la Prévision et de I’ Organisation
DC : Direction de la Comptabilité
DMF : Direction des Marchés Financiers

Les abréviations utilisées dans la division des systemes d’information :

DPS: Direction de la Production et des Services
DTA : Direction des Technologies et de I’ Architecture. [Organisme d’ accuell]
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DDEP: Direction du Développement d’ Etude et de Projets

Les abréviations utilisées dans la division du recouvrement, des é&udes
juridiques et du contentieux :

DEJC : Direction des Etudes Juridique et du Contentieux
DSERC : Direction de Suivi des Engagements et du Recouvrement de Créances
DRG : Direction de la Réalisation des Garanties.

1.1.1. Présentation dela DTA :
@ Mesures et Objectif :

La direction des technologies et de I'architecture est I'organe chargé de I’ expertise
technique informatique, a cetitre, elle est chargée de I" architecture technique et fonctionnelle.
Elle assure le suivie technique des spécifications et de construction des réseaux et
télécoms.
Elle assure la protection des bases de production et de données.
Elle est chargée de la gestion des spécifications des équipements informatiques.
Elle assure la cohérence des architectures techniques.
Elle veille a la bonne marche des réseaux et télécoms et leurs solution de secours
(backup)
Elle suit la cartographie des risques encourus par systéme d’information.

Elle assure la séeurité des systémes. A ce titre elle est notamment chargée de la mise
en place et la gestion des solutions de sécurité logique du systéme d’ information.
Elle élabore les bonnes pratiques de sécurité dans ce domaine, veille a leur mise en
cauvre et dispense aux utilisateurs des conseils et autre assistance dans ce sens.
Elle définit la politique de sécurité de la banque.
Elle développe les compétences techniques du personnel informatique.
Elle supervise les activités rattachées a la sécurité informatique de fagon a assurer la
confidentialité, I intégrité et accessibilité des donnée
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Organigramme de la direction des technologies et de larchitecture

Direction des technologies et de larchitecture

Département
des

téchnologies

Département architecture
(téseaux et télécoms)

Département
Sécurité

secteur gestion

administrative

Secteur réseaux

Sécteur télécoms

Figurell.2. Organigramme de le DTA.
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[1.2. Architecture du réseau dela BNA :
Leréseau de laBNA est un réseau commuté a 100Mb/s, il est basé sur latopologie étoile.

La BNA dispose d’'un parc informatique de plus de trois mille (3000) postes de travail de
type dual-core, répartis sur un seul site. La BNA est partenaire de Microsoft, elle utilise
différents systémes d’exploitation Windows en fonction de I'environnement dans lequel
seront déployés. Le réseau de la BNA est composé de plusieurs (quinzaines) de serveurs,
I’ensemble de ces serveurs est configuré avec latechnologie RAID, plus précisement RAIDS.

Les éguipements d’ interconnexions représentent le coaur d’un réseau dans une architecture,
I"infrastructure de la BNA comporte des commutateurs Cisco monté en cascade. Ces
équipements par leurs fonctions permettent de segmenter des réseaux par la technologie des
VLANSs afin de réduire significativement la congestion sur réseau au sein de chague segment.

[1.2.1. Systemeinformatique dela BNA :

[1.2.1.1 Organisation actuelle:
L’informatique alaBNA est caractérisée par une architecture distribuée:

§ Un niveau local (Agence)
§ Un niveau Régional (DRE) — Direction Regionale d Exploitation
8 Un niveau centra (Site central informatique) et structures centrales.

Lafigure suivante présente |’ architecture globale du réseau de la BNA :
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Figurell.3: Architecture globale du réseau de la BNA.
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[1.3. Infrastructures destélécommunications de la banque:

11.3.1 Réseau de transmission de données:
Les liaisons télécom utilisées par laBNA pour les transmissions de données sont de type :

- Liaisons spécialisées point a point sur support fibre optique et cables concédés (LS
RMS).
- Réseau VSAT detechnologie DBV-RCS Advantech.
- Réseau wimax et xdsl.
Les réseaux Wimax, Xdsl et VSAT sont utilisés comme backup (secours) en cas de
probléeme sur le support de I’ acces principal RMS.

11.3.2 Supports de transmission utilisés:
a)- Au niveau Site Central informatique:

- 0lacces RMS (réseau multi service) a 100 Mbps sur support fibre optique et un accés
FH (Faisceau Hertzien) a 100Mbps comme un acces de secours

- 06 liaisons spécialisées a 2Mbps sur support fibre optique reliant le site central
informatique de Baba Hassen aux structures centrales.

- Leréseau par satellite « VSAT » : Un Mini Hub SatNet DVB-RCS Advantech, équipé
d’'une bande passante louée en mode dédiée d’une capacité de 3Mbps (Up) en
émission, 3Mbps (Down) en réception, pour desservir 208 sites BNA ;

b)- Au niveau Sites Agences et DRE:

- 03acces télécoms par site (RMS a 512kbps et VSAT ou Wimax /Xdsl) configurés en

backup automatique) sont utilisés pour les échanges de données avec le site central.

11.3.3 Configuration des «équipements réseau et de sécurité» :

La BNA dispose d’ une plateforme centrale regroupant différentes applications découpées
sur plusieurs DMZ (Zone démilitarisée), ces dernieres sont consultées a partir des différentes
agences BNA (206 agences).

A cet effet, plusieurs équipements réseaux et de sécurité sont mis en place a savoir :
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11.3.3.1. Equipementsréseaux:

a)- Au Niveau central :

Vv 2 Routeurs CISCO:
0 3945 avec 2LAN, 4 WAN, 1Go Flash/512Mo RAM et 02 alimentations redondantes
chacun ;

L’ ensemble de ces routeurs sont aussi dotés de:

- 8 Cartes d'interfaces (6 cartes a 2 ports de 2Mbps et 2 cartes a 1 port de 1Mbps)
nécessaires pour supporter les liaisons LS (lignes spécialisées point a point) avec les
structures centrales.

v 5 Switchs CISCO 2950T-24 10/100, de 1'* niveau pour les connexions réseau LAN

v 4 Switchs CISCO 3550 -24 10/100, de 3"*™ niveau pour les connexions réseau LAN en
fibre optique

v 3 Switchs CISCO 2970-24 10/100/1000 pour les DMZ (Zone démilitarisée)

Logicielsde gestion et d’administration réseau (LAN et WAN) :

- Cisco Works 2000 -RWAN (Routed Wide Area Network) Manegment solution, est un

ensemble d'applications , destiné a configurer, administrer, surveiller et dépanner les

équipements du constructeur CISCO dans un environnement réseau WAN. Il permet de
localiser et d’identifier les problemes de performance dans le réseau.

b)- Au Niveau Agences:

- 01 Switchs CISCO 2950T-24 10/100 de 1'* niveau pour les connexions réseau LAN
- 01 Routeur CISCO 2900 (1LAN, deux WAN), pour les connexions réseaux Télécom via
RMS.

11.3.3.2. Equipementsde Sécurité:
a)- Sitecentral
- 1sonde anti-intrusion de type 6000, avec six (06) interfaces 10/100/1000 Giga Ethernet.
- 2 Firewall/VPN SG5000 de Stonesoft (avec 13 segments chacun), pare-feu intégrant la
fonctionnalité de VPN,

b)- Site agence:

- firewall de marque Stonegate SG310 (a4 segments).
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[1.4. Méthodes de sécurité Utilisées:

[1.4.1. Antivirus(Trend Micro) :
La Banque National d’'Algérie, se base sur les produit fournie par Trend Micro, afin
d'assuré une sécurité optimale (antivirale, antispyware, firewall niveau client, web
réputation,...etc.).

Les serveurs mis en place, sont distribués d’'une maniere a assuré une distribution
optimale et rapide des informations et mises a jour, que ce oIt pour assurer une mise en

disponibilité rapide ou alléger la charge réseau.

Pour assurer la disponibilité et la rapidité on distingue deux (02) types d’ emplacements :
Site Central et Structure.

a)- SiteCentral :

Des serveurs dédiés pour la solution antivirale Trend Micro Office Scan Server sont déployés
au niveau du site central de laBNA, chaque serveur a un role bien précis et assurer :

Serveur Antivirale: Télécharge et met a jour d’ une maniére continue les update et
patch antivirale et anti spyware a fournir aux clients.

Serveur Web Réputation et File réputation : fournie une analyse en temps réel et
d’ une maniere intelligente des pages web visitées et fichiers suspects.

Serveur de management : offre une vue et une console globale de gestion de tous les

produit Trend Micro.

Les serveurs de site central prennent en charge les clients du Site Central ainsi que les
serveurs distribués au niveau des structures.

b)- Structure dela banque:

On distingue deux (02) types de structures, Structure Central et Structure Régionale,
chague une d’ elle englobe un certain nombre de clients, aussi |’ensemble des Agence sont

reliées a larégion concernée qui est la structure régionale.
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Toute structure posséde un serveur Trend Micro dédié pour les clients rattachés a la
structure. Ce dernier est relié directement au serveur Trend Micro du Site Centra, afin de

collecter d’une maniére continue les informations de mises a jour des serveurs Site Central.

Lasolution de Trend Micro est constituée de:

1- Les passerelles antivirus http/ftp et smtp.
2- Laprotection des postes de travail (Office Scan V8).
3- Laprotection de la messagerie (Scan mail).

4- Console de management centralisé.
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Figurel 1.4 : Topologie des serveurs Trend Micro de laBNA.
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[1.4.2. Le Firewall (Pare-feu) :

C’est un dispositif de sécurité qui assure I'isolement de différentes parties de la plate-
forme sur des segments de réseau distincts appelés zones démilitarisées (Demilitarized Zone,
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DMZ) dans le but de protéger un segment sensible dite zone interne. Cela permet d’ appliquer
aces segments des politiques de sécurité différenciées.

La sécurité du site central est renforcée par I'installation d’ une solution standard pour les
banques consistant en trois firewalls qui seront ouverts sur le réseau Internet et Intranet.

- Un premier firewall protégeant la connexion vers Internet

- Un deuxieme firewall dégageant une zone intermédiaire pour y héberger les
serveurs accessibles de I’ extérieur comme par exemple le serveur Web et le relais
de messagerie.

- Undernier firewall protégeant I'intranet de la Banque Nationale d’ Algérie aussi
bien le réseau local LAN du site informatique central que celui des agences de la
BNA.

Resean Internie

S & =

WEB MAIL FTP Ro

internet -

Figurell.5: Le Pare-feu (Firewall)

11.4.3. Lesréseaux privésvirtuels (VPN) :

Un VPN permet de simuler un réseau prive via internet en cryptant les communications
entre deux points distants. Une fois le tunnel présent a travers le réseau public, entre deux
machines ou deux réseaux privés, ces derniers pourront s échanger des données de maniere

séeurisée, comme s'ils se trouvaient sur le méme réseau local.

|
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Les réseaux virtuels s'appuient comme la plupart des technologies réseaux sur des
protocoles. Plusieurs protocoles sont utilisés dans la technologie VPN. Certain d entre eux
visent uniquement a éablir un tunnel, d’ autres y ajoutent la composante de sécurité.

Au niveau de laBNA la configuration des VPN se fait de maniére centralisée au niveau du
site central de Baba Hassen, ou se trouve le serveur d’ administration StoneGate (SMC).

L -
" Rés=au central

Figurell.6: Schémad un VPN Agence Site central.

[1.4.4. LazoneDMZ : [2]

Les systémes pare-feu (firewall) permettent de définir des régles d'acces entre deux
réseaux. Néanmoins, dans la pratique, les entreprises ont généralement plusieurs sous-réseaux
avec des politiques de sécurité différentes. C'est la raison pour laguelle il est nécessaire de

mettre en place des architectures de systemes pare-feux permettant disoler les différents
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réseaux de l'entreprise : on parle ainsi de « cloisonnement des réseaux » (le terme isolation est

parfois également utilisé).

Lorsque certaines machines du réseau interne ont besoin d'étre désigner cette zone isolée
hébergeant des applications mises a disposition du public. LaDMZ fait ainsi office de « zone
tampon » entre le réseau a protéger et le réseau hostile. accessibles de I'extérieur (serveur
web, un serveur de messagerie, un serveur FTP public, etc.), il est souvent nécessaire de créer
une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne que de
I'extérieur, sans pour autant risquer de compromettre la sécurité de I'entreprise. On parle ainsi
de « zone démilitarisé » (notée DMZ pour DeMilitarized Zone) pour

Postes clipnie

Acwrteur Indemel

Figurell.7 : Zone DMZ.
1.45LaTMG:

Microsoft Forefront Threat Management Gateway (Forefront TMG), connu sous le nom
Microsoft Internet Security and Accélération Server (ISA Server), est une solution logicielle
de sécurité réseau de type serveur et de protection de Microsoft Windows.

Elle permet aux entreprises d’ autoriser aux employés de fagons sécuritaire et productive
I utilisation d'internet pour travailler sans se soucier des logiciels malveillants et autres

menaces.
LaTMG est composée de différents éléments ayant plusieursroles :

a)- Pare-feu: Systeme qui permet la protection d'un ordinateur face a des intrusions

provenant d’ un autre réseau (Internet par exemple).
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b)- Serveur de Proxy/Proxy cache: Un systéeme intérmédiaire entre le client et le serveur. 11
va faire une requéte sur le serveur a la place du client quand celui-ci ne peut pas accéder
directement a la ressource. Le proxy-cache quant a lui, va demander au serveur les
informations, les transmet au client et garde une copie de celles-ci sur un espace disque
(le cache) pour pouvoir ensuite servir plus rapidement les autres clients qui feront la méme
requéte ultérieurement.

c)- Serveur VPN (Virtual Private Network): Réseau Virtuel privé comportant des réseaux

interne a une organisation.

VPN de site a site:_Interconnecte des sites distants au travers de réseau sécurise
publique via un tunnel sécurise.

VPN nomade : permet aux utilisateurs connectés sur un réseau public (internet)
de se connecter au réseau de leur entreprise (ou uniquement & des ressources

spécifiques) de maniére sécurisée.

[1.4.6. Cryptage et Authentification :
[1.4.6.1. Authentification :

L'Authentification est la vérification d’informations relatives a une personne ou a un
processus informatique. L’ authentification compléte le processus d’ identification dans le sens
ou I'authentification permet de prouver une identité déclarée. Dans un serveur, un processus
de contréle valide I’ identité aprés authentification, donne I’ acces aux données, applications,
bases de données, fichiers ou sites Internet. Dans le cas contraire, I accés est refusé.

La combinaison de plusieurs de ces méthodes (aussi appelées facteurs
d authentification) permet de renforcer le processus d authentification, on parle alors
d’ authentification forte.

Les techniques d’ authentification les plus usitées sont, de loin, les mots de passe mais
aussi, de plus en plus, les Certificats de clés publiques.
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[1.4.6.1.1. Les méthodes d’ authentification :

a)- Motsde passe:

Le moyen le plus simple et le plus classique de sassurer que seules les personnes
autorisées peuvent accéder a une certaine partie du réseau est de protéger certaines zones du
réseau par un mot de passe.

De nombreux utilisateurs choisissent des chiffres ou des mots faciles a retenir pour
leurs mots de passe, comme des dates d'anniversaires, des numéros de téléphone ou des noms
d'animaux de compagnie, d'autres ne changent jamais leurs mots de passe et ne se soucient
pas de leur confidentialité.

b)- Certificats numériques

Un certificat numérique (certificat électronique) est un fichier permettant de certifier
I’identité du propriétaire d’ une clé publique.

Un certificat est généré dans une infrastructure a clés publique (PK1: Public Key
Infrastructure) par une autorité de certification (CA: Certification Autority) qui a la
capacité de générer des certificats numériques contenant la clé publique en question.

Un certificat X.509 version 3 est un standard qui contient notamment les renseignements
suivants :
I’identité du porteur du certificat ;
I’identité de I’ autorité de certification ;
les coordonnées de I’ émetteur du certificat ;
laclé publique, objet du certificat ;
les parametres de sécurité utilisés ;
la période de validité du certificat ;

la signature numérique de |’ autorité émettrice pour valider le certificat.
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Client Application Server

@valid certificate

-~
@ Au‘thentlflcatlonl @Certiﬁcate

Security Server
Figurell.8: Les étapes de vérification par certificat.

La signature électronique est générée par |'autorité de certification a I'aide
d informations personnelles (telles que le nom, le prénom, |'adresse e-mail, le pays du
demandeur, etc) en utilisant sa propre clé privée.

Il existe de nombreux certificats numériques, chacun deux répond a un besoin
particulier, les principaux types sont :

Certificat de messagerie (crypter et signer les e-mails).
Authentification |Psec pour |’ acces distant par VPN.
Authentification internet pour les pages Web sécurisées.
Cryptage des données avec EFS (Encryptions File System).
Signature de logiciel.

1). Lerdéled’un certificat numérique (PK1) :

Un certificat numérique intervient dans différents mécanismes permettant de sécuriser
I’ échange de données sur un réseau. On y retrouve le cryptage asymétrique ou encore la
signature électronique combinée a un controle d’ intégrité des données.

2)- Lesinfrastructuresde gestion declés (IGC ou PKI) :
Le mécanisme de gestion de ces certificats est mis en place dans les infrastructures de
gestion de clés qui sont des infrastructures de confiance sur les réseaux pour vérifier I’identité

des partenaires dans une communication ou une transaction.
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Les IGC (Public Key Infrastructure, PKI) sont des infrastructures matérielles et
logicielles dont le déploiement et les procédures sont en définitive assez lourdes.
Une IGC comprend donc :
une autorité d’enregistrement : cette autorité recueille les différentes demandes de
certificats et prépare les certificats avalider ;
une autorité de certification : cette autorité signe les certificats a I'aide de sa clé
privée;
une autorité de dépbt et de séguestre : cette autorité permet de conserver et
éventuellement de régénérer un certificat délivré a un utilisateur pour déchiffrer des
messages quand le certificat n’est plus valable ou s'il a été perdu.
Les utilisateurs de la PKI : ce sont les personnes effectuant des demandes de
certificats mais aussi ceux qui souhaitent vérifier I'identité d'un certificat qu'ils ont
recu.

11.4.6.2. Cryptage: [4]

La cryptographie est une méthode permettant de rendre secrétes des informations afin de
garantir I’acces a un seul destinataire authentifié. 1l s'agit de transformer les lettres qui
composent le message en succession de chiffres (sous forme de bits dans le cas de
I"informatique), puis faire des calculs sur ces chiffres pour :

Les modifier de telle fagon ales rendre incompréhensible.

Faire en sorte que le destinataire saura les décryptées.

Il existe deux techniques principales permettant de crypter les informations:
cryptage symétrique (également appelé cryptage de clé secréte) et le cryptage asymétrique
(également appelé cryptage de clé publique.)

11.4.6.2.1. Lecryptage symétrique:

Le cryptage symétrique est la technique la plus ancienne et la plus connue. Une clé
secrete, qui peut ére un numéro, un mot ou simplement une chaine de lettres dans le désordre,
est appliquée au texte d'un message pour modifier le contenu d'une certaine maniere. Cela
pourrait ére aussi simple que de décaler chaque lettre d'un certain nombre d'emplacements
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dans I'alphabet. Tant que I'expéditeur et le destinataire connaissent la clé secréte, ils peuvent
crypter et décrypter tous les messages qui utilisent cette clé.

Transmission de la clef de chiffrement par
un canal securisé

"_g[ Destinataire 1
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message
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Figurell.9: Cryptage symétrique

11.4.6.2.2 Le cryptage asymétrique :

Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur : une est

privée et n'est connue que de I’ utilisateur ; I'autre est publique et donc accessible par tout le
monde.

Les clés publique et privée sont mathématiquement liées par I’ algorithme de cryptage
de telle maniere qu’un message crypté avec une clé publique ne puisse étre décrypté qu’ avec

la clé privée correspondante. Une clé est donc utilisée pour le cryptage et I'autre pour le
décryptage.

Ce cryptage présente |’avantage de permettre le placement des signatures numériques
dans le message et ainsi permettre I’ authentification de I’ émetteur.

Le principal avantage du cryptage a clé publique est de résoudre le probléme de |’ envoi
de clé privée sur un réseau non securisé. Bien que plus lent que la plupart des cryptages aclé
privée il reste préférable pour 3 raisons :

- Plus évolutif pour les systéemes possédant des millions d’ utilisateurs.
- Authentification plus flexible.

- Supporte les signatures numériques
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Figurel1.10: Cryptage asymétrique.
[1.4.7. Contr6leurs de domaine: [2]

[1.4.7.1. Active Directory :

Active Directory (AD) est la mise en oauvre par Microsoft des services d'annuaire
LDAP pour les systémes d'exploitation Windows. L'objectif principal d'Active Directory est
de fournir des services centralisés didentification et dauthentification a un réseau
dordinateurs utilisant le systéme Windows. Il permet également I'attribution et I'application
de dtratégies, la digtribution de logiciels, et I'installation de mises a jour critiques par les
administrateurs. Active Directory répertorie les éléments d'un réseau administré tels que les
comptes des utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les
imprimantes, etc. Un utilisateur peut ainsi facilement trouver des ressources partagées, et les
administrateurs peuvent controler leurs utilisations gréce a des fonctionnalités de distribution,
de duplication, de partitionnement et de sécurisation des acces aux ressources répertoriées

Active Directory stocke ses informations et paramétres dans une base de données
centralisée. La taille d'une base Active Directory peut varier de quelques centaines d'objets
pour de petites ingtalations a plusieurs millions dobjets pour des configurations
volumineuses.

-,
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11.4.7.2. Topologie de réplication :

La topologie de réplication est I'itinéraire suivi par les données de la réplication a
travers un réseau. La réplication se produit entre deux contréleurs de domaine a la fois. Avec
le temps, la réplication synchronise les données dans Active Directory pour toute une forét de
contréleurs de domaine. Pour créer une topologie de réplication, Active Directory doit
déterminer quels contrdleurs de domaine répliquent les données avec les autres controleurs de

domaine.

LTI R

Controleurs de domaine _ $ Tnpoknie e domaine &
de différents domaines ssasei®. TO0OOUI6 K g £
oy 1Opologie de configuration
el schéma

L5, ), —

Figurell.11 : Réplication dans Active Directory.
11.4.8. Les Protocoles de sécurité :

11.4.8.1. SSL :

SSL est un protocole de sécurisation des échanges, développé par Netscape. Il a été
congu pour assurer la séeurité des transactions sur Internet (notamment entre un client et un
serveur), et il est intégré depuis 1994 dans les navigateurs. IL aassure 3 roles:

40
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Confidentialité Il est impossible d'espionner les informations échangées.
Intégrité: Il est impossible de truquer les informations échangées.
Authentification: Il permet de sassurer de I'identité du programme, de la personne ou

de I'entreprise avec lequelle on communique.

11.4.8.2. SSH :

Il Sagit d'un protocole permettant & un client (un utilisateur ou bien méme une
machine) d'ouvrir une session interactive sur une machine distante (serveur) afin d'envoyer

des commandes ou des fichiers de maniére sécurisée :

Les données circulant entre le client et le serveur sont chiffrées, ce qui garantit leur
confidentialité (personne dautre que le serveur ou le client ne peut lire les
informations transitant sur le réseau). Il n'est donc pas possible d'écouter le réseau a
I'aide d'un analyseur de trames.

Le client et le serveur sauthentifient mutuellement afin d'assurer que les deux
machines qui communiquent sont bien celles que chacune des parties croit étre. 1l n'est

donc plus possible pour un pirate dusurper l'identité du client ou du serveur

(spoofing).
11.4.8.3. POP3: [12]

Le protocole POP3 version3, permet comme son nom l'indique d'aller récupérer son
courrier sur un serveur distant (le serveur POP). || est nécessaire pour les personnes n'étant

pas connectées en permanence a Internet afin de pouvoir consulter les mails regus hors

connexion.
INTERNET
Seweur ermail POP3
\otre ordinateur Serveur

Figurell.12: I'utilisation du protocole POP3 sans tunnel SSL

|
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Avec le protocole POP3 utilisé habituellement pour aler lire le courrier, les mots de
passe et les messages transitent en clair sur Internet. Il est possible de voler les mots de passe
et les messages.

INTERNET

\ Tunrsel S5L /

Logiciel d'email Serveur email POP3 J

/s N\

Votre ordinateur Serveur

Figure1.13: I'utilisation du protocole POP3 avec tunnel SSL

Avec le tunnel SSL, et sans rien changer aux logiciels client et serveur, la récupération
des mails est sécurisee, personne ne peut voler les mots de passe ou emails puisgue tout ce qui
passe atravers le tunnel SSL est chiffré. Mais cela nécessite d'installer STunnel sur le client et

sur le serveur.

Stunnel est un programme qui permet de crypter les connexions TCP grace aux
librairies SSL (Secure Sockets Layer). |l peut étre utilisé pour crypter des échanges

d'informations pour des services qui ne sont pas Ssécurises nativement.
11.484.LeSMTP:

Ce protocole est utilisé pour transférer les messages électroniques sur les réseaux.
Un serveur SMTP est un service qui écoute sur le port 25, son principal objectif est de router
les mails a partir de I'adresse du destinataire.

11.4.8.5. IPsec:

Sont réle est de sécuriser les échanges au niveau de la couche réseau. Le réseau |Pv4
étant largement déploye et la migration compléte vers |Pv6 nécessitant encore beaucoup de
temps, il est vite apparu intéressant de définir des mécanismes de sécurité qui soient communs
alafoisalPv4 et IPV6.

Le protocole I Psec fournit ainsi :

Authentification des extrémités.

Confidentialité des données échangées
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Authenticités des données

I ntégrité des données échangées

Protection contre les écoutes et I’ analyses de trafic
Protection contre le rejet

Contr6le d' acces
IPsec se compose de deux modes d’ exploitation :

a)- Modetransport :

Dans le mode transport, ce sont uniquement les données transférées qui sont
chiffrées et/ou authentifiées. Le reste du paquet IP est inchangé et de ce fait le routage des
paquets n'est pas modifié. Néanmoins, les adresses |P ne pouvant pas ére modifiées sans
corrompre le hash de I'en-téte AH généré par IPsec, pour traverser un NAT il faut avoir
recours a l'encapsulation NAT-T. Le mode transport est utilisé pour les communications dites
hote a héte (Host-to-Host).

b)- Modetunndl :

En mode tunnel, c'est |a totalité du paquet IP qui est chiffré et/ou authentifié. Le
paquet est ensuite encapsulé dans un nouveau paquet IP avec une nouvelle en-téte IP. Au
contraire du mode transport, ce mode supporte donc bien la traversée de NAT. Le mode
tunnel est utilisé pour créer des réseaux privés virtuels (VPN) permettant la communication de
réseau aréseau (entre deux sites distants), d'hote aréseau (accés a distance d'un utilisateur) ou
bien d'héte & hdte (messagerie priveée).

raresfor L MOgia: o T T

o Internet -
I:L— {1l
_\__ __/

unoe Mociea e T

e e e
//f I:l S e Intemet N Y L

;lm_.mg1

\ I:I [ “ka |:|

T T

Figurel1.14: Utilisation du protocole IPsec en mode transport et tunnel.
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11.48.6. SHTTP:

S-HTTP (Secure HTTP) est un procédé de securisation des transactions HTTP reposant
sur une amélioration du protocole HTTP. |l permet de fournir une sécurisation des échanges
lors de transactions de commerce électronique en cryptant les messages afin de garantir aux
clients la confidentialité de leur numéro de carte bancaire ou de tout autre information
personnelle.

Fonctionnement de SHTTP:

Contrairement a SSL qui travaille au niveau de la couche de transport, SHTTP
procure une sécurité basée sur des messages au-dessus du protocole HTTP, en marquant
individuellement les documents HTML a l'aide de "certificats'. Ainsi, alors que SSL est
indépendant de I'application utilisée et crypte l'intégralité de la communication, SHTTP est
tres fortement lié au protocole HTTP et crypte individuellement chague message.

Les messages S-HT TP sont basés sur trois composantes:

@ Lemessage HTTP
@ Les preférences cryptographiques de I'envoyeur
@ Les préférences du destinataire

Ainsi, pour décrypter un message S-HTTP, le destinataire du message analyse les en-
tétes du message afin de déterminer le type de méthode qui a été utilisé pour crypter le
message. Puis, gréce a ses préférences cryptographiques actuelles et précédentes, ainsi que
des préférences cryptographiques précédentes de I'expéditeur, il est capable de décrypter le
message

11.48.7. FTPS:

C’est un protocole de communication destiné a I'échange informatique de fichiers sur
un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers un autre
ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur.
Ce mécanisme de copie est souvent utilisé pour adimenter un site web hébergé chez un tiers.
FTPS est lavariante de FTP protégée par le protocole SSL.
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[1.4.9. Gestion centralisée:

11.49.1. LesGPO :

Ce sont des fonctions de gestion centralisée de la famille Microsoft Windows. Elles
permettent la gestion des ordinateurs et des utilisateurs dans un environnement Active
Directory. Les stratégies de groupe font partie de la famille des technologies IntelliMirror, qui
incluent la gestion des ordinateurs déconnectés, la gestion des utilisateurs itinérants ou la
gestion de laredirection des dossiers ainsi que la gestion des fichiers en mode déconnecté.

Bien que les stratégies de groupe soient réguliérement utilisées dans les entreprises,
elles sont également utilisées dans les écoles ou dans les petites organisations pour restreindre
les actions et les risques potentiels comme le verrouillage du panneau de configuration, la
restriction de I'acces a certains dossiers, la désactivation de I'utilisation de certains
exécutables, etc.

Les stratégie de groupe sont analysees et appliquées au démarrage de I’ ordinateur et
pendant I'ouverture de session de I’ utilisateur. Les ordinateurs rafraichissent les paramétres
transmis par les stratégies de groupe de fagon périodique, généralement toutes les 60 ou 120
minutes, ce paramétre étant gjustable par un paramétre de stratégie de groupe.

[1.4.10. Cluster :

Un «cluster » (grappede serveurs) est une architecture composée de plusieurs
ordinateurs formant des noauds, ou chacun des noauds est capable de fonctionner

indépendamment des autres.

La technologie de clustering permet d'avoir une haute disponibilité des ressources
publiées. On utilise cette technologie pour avoir une disponibilité et stabilité des ressources
proche de 100 %. Tolérance zéro pour les pannes matérielles ou logicielles. 1 y a également

une répartition des charges entre les noauds d'un cluster.

Un serveur de cluster est un groupe de serveurs gérant des ressources stockées sur des
disgues partagés. Les noauds et les disques sont connectés par un bus de liaison. Un serveur

dans le cluster est appelé noeud dit node en anglais, les données publiques sont appelées
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ressources, chaque disque du bus partagé représente un groupe de ressources. Par défaut
chaque groupe de ressources est atribué a un noaud.
Dans le cas ou le nceud a une défaillance quelconque, I’ autre nceud prend en charge les
groupes de ressources de son homologue, et répond aux requétes distantes.
C’est la phase de basculement entre les 2 nceuds, appelé failover, en conséquent la mise
en place d'un cluster permet d’ avoir une disponibilité des ressources proche de 100%.
Haute disponibilité (Availability) : desressources sur le cluster, celles-ci sont

garanties disponibles & 99,9 % du temps.

Adaptabilité (Scalability) : il est possible d agjouter un nceud a plusieurs noeuds, ou
d ajouter des ressources physiques (disques, processeurs, mémoire vive) a un noeud du
cluster. En effet, il est possible que de part les trop nombreuses requétes sur le serveur
que celui-ci soit en saturation au niveau de la charge processeur, mémoire ou autre,
dans quel casil est nécessaire d gjouter des éléments.

Evolutivité : Lorsque la charge totale excéde les capacités des systémes du cluster,
d autres systemes peuvent lui étre gjoutés. En architecture multiprocesseur, pour
étendre les capacités du systéme, il faut des le départ opter pour des serveurs haut de
gamme codteux autorisant I'ajout d'autres processeurs, de lecteurs et de la mémoire

supplémentaires.

1.4.11. Le DNS:

Le service DNS signifiant Domain Name Services est né de la volonté de faciliter et de
standardiser le processus d’identification des ressources connectées aux réseaux informatiques
tels que I'Internet. Les machines ne sachant communiquer qu’'a travers I’ échange d’ adresses
IP difficiles @ mémoriser pour I"homme, le DNS agit comme un annuaire téléphonique en
fournissant la correspondance entre le nom de la machine et son adresse IP. Ainsi, lorsgue
I’on veut se connecter a un ordinateur dont on connait le nom d’ héte, on interroge un serveur

DNS qui nous renvoie I’ adresse | P correspondant a ce nom.
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1.412. Le DHCP:

DHCP signifie Dynamic Host Configuration Protocol. Il sagit d'un protocole qui permet
a un ordinateur qui se connecte sur un réseau d'obtenir dynamiquement (c'est-a-dire sans
intervention particuliere) sa configuration (principalement, sa configuration réseau). Vous
n'avez qu'a spécifier a l'ordinateur de se trouver une adresse IP tout seul par DHCP. Le but
principal éant la simplification de I'administration d'un réseau.

11.4.13. Latechnologie IPIMPLS: [11]

MPLS est un mécanisme de transport de données, opérant sur la couche liaison, en
dessous de protocoles comme IP. Il a été congu pour fournir un service unifié de transport de
données pour les clients sur la base de commutation de paguets ou commutation de circuits.
MPLS peut étre utilisé pour transporter différents types de trafic, par exemple de la voix ou
des paquets I P.

MPLS fonctionne par commutation de labels. De facon manuelle ou automatique,
I’administrateur du réseau MPLS établit un ou plusieurs chemins. On fait la différence en
MPLS entre les routeurs d entrée, de transit, et de sortie. Un chemin MPLS étant toujours
unidirectionnel, le routeur d’ entrée différe du routeur de sortie.

Le routeur d entrée a pour réle d’encapsuler pour la premiére fois le trafic recu sur ses
interfaces « clients ». 11 applique un label au paquet regu et I’ envoie vers une de ses interfaces
sortantes.

La technologie MPLS possede un avantage de taille dans un réseau multiservices, elle
permet de réaliser de I'ingénierie de trafic, c'est & dire de garantir la qualité de service et
d optimiser les ressources réseau. En effet, le chemin réseau pouvant étre explicitement
défini, MPLS possede les atouts pour réaliser une ingénierie de trafic fine.

De plus, aucune information des paquets clients n'est nécessaire pour effectuer ce
routage. On peut donc transporter des flux non IP ou d autres technologies. Il est ainsi
possible de transporter des flux ATM par exemple.

11.4.14. Le NAT : [9]

Le mécanisme de tranglation d'adresses a été mis au point afin de répondre & la pénurie
d'adresses | P avec le protocole | Pv4 (le protocole | Pv6 répondra aterme a ce probleme).
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En effet, en adressage 1Pv4 le nombre d'adresses IP routables (donc uniques sur la
planéte) n'est pas suffisant pour permettre a toutes les machines le nécessitant d'ére
connectées ainternet.

Le principe du NAT consiste donc & utiliser une passerelle de connexion a internet,
possédant au moins une interface réseau connectée sur le réseau interne et au moins une
interface réseau connectée a Internet (possédant une adresse |P routable), pour connecter
I'ensemble des machines du réseau.

Il sagit de réaliser, au niveau de la passerelle, une translation (littéralement une «
traduction ») des paquets provenant du réseau interne vers le réseau externe.

Ainsi, chaque machine du réseau nécessitant d'accéder a internet est configurée pour
utiliser la passerelle NAT (en précisant I'adresse | P de la passerelle dans le champ « Gateway
» de ses paramétres TCP/IP). Lorsqu'une machine du réseau effectue une requéte vers
Internet, la passerelle effectue la requéte a sa place, recoit la réponse, puis la transmet a la
machine ayant fait la demande.

Fe interne F.esequ externe
Egieri’cml‘a he% Eiﬁﬁ:el'heti
Py smaraffa

. 2 - - - llrlif.—’q r ‘I} . Sﬂ:.‘ ‘15 L'.l -ru.jf_['? f‘:.‘ "'5 ?
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De: 193 19,219, 216 (Port 41253,

lars: 197 168 13 (Fort 25, Vars: B2 25 125 27 Port 255+5)
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20

Figurell.15. Mécanisme de latranslation d’ adresse.
Etant donné que la passerelle camoufle complétement |'adressage interne d'un réseau, le
mécanisme de translation d'adresses permet d'assurer une fonction de sécurisation. En effet,
pour un observateur externe au réseau, toutes les requétes semblent provenir de I'adresse IP de

la passerelle.

11.4.15. LesVLANSs: [10]

Un VLAN est un réseau virtuel regroupant un ensemble de machines de fagon logique
au sein d'un réseau local.
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Les VLANSs permettent de saffranchir des limitations de |'architecture physique en

définissant une segmentation logique basée sur des criteres tels que I'adresse MAC des postes,

les numéros de port du commutateur...

-

SE%

-~
% VLAN 10
PC
IP 192 .168.2.1 /24
b

[ 3

1P 192.168.3.1 /24

2 e 4
-

Sample network using VLANs

Interface Fa 4.1
P 192.168.2.254

Switch ce Fa 4.2
IP 192.168.3.254

VLAN Trunk

\

Figurell.16 : Exemple d un réseau simple utilisant des vlans

11.4.15.1. Avantages desVLANS:

La segmentation se faisant de fagon logique, le VLAN permet de définir un nouveau

réseau au-dessus du réseau physique avec une souplesse accrue.

L'administration et les modifications du réseau sont simplifiées car toute |'architecture

peut é&re modifiée par simple configuration du commutateur.

Il n'est donc plus nécessaire de passer par un fastidieux travail de brassage et d'gjout de

nouveau commutateur permettant ainsi de diminuer les co(ts de mise en cauvre et de réaliser

un gain de temps.

Les VLANSs permettent daméliorer la sécurité car les informations sont encapsulées

dans un niveau supplémentaire. Ainsi en cas d'intrusion, celle-ci serait confinée a l'intérieur

d'un VLAN sans compromettre I'ensemble du réseau.
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Les VLANS sont étanches. Toutefois, il est possible de les faire communiquer tout en
mealtrisant certains paramétres ( routage, filtrage...).

Les VLANSs donnent la possibilité de regrouper au sein d'un méme réseau logique des
postes géographiquement séparés.

[1.4.15.2. Typologie desVLANS:

Il existe 3 types de VLAN définis selon certains criteres.

a)- VLAN deniveau 1:

VLAN par port M 1 Ars 1 port 148

I LA 2 port 9 & 10

Figurell.17 : Architecture VLANS niveau 1

Le VLAN de niveau 1 (appelé VLAN par port) définit un réseau virtuel en fonction
des ports de raccordement sur le commutateur. C'est donc le numéro du port qui détermine
I'appartenance aun VLAN donné. (Voir schéma ci-dessus).

Le commutateur entretien une table qui lie chague Vlan a un port associé. Pour
connecter un poste & un VLAN, il suffit simplement de le brancher sur I'un des ports du
commutateur, affecté a ce VLAN. Aucune configuration préalable n'est nécessaire sur le poste
client.

L'administrateur peut facilement modifier la table Port/VLAN sans se préoccuper de la
configuration matériel des postes clients. Ce Type de VLAN convient a une architecture
réseau dans laquelle les poste ne sont pas mobiles.
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b)- VLAN deniveau 2 :

Le VLAN de niveau 2 (appelé VLAN par adresse MAC) consiste a définir un réseau
virtuel en fonction des adresses MAC des cartes réseaux des postes de travail. On établit ainsi
que tel poste client appartient atel VLAN indépendamment du port sur lequel il est raccordé.

Cetypede VLAN est beaucoup plus souple que le VLAN par port car si le cable réseau
est déplacé sur le commutateur, cela n'a aucune incidence. Cependant cette typologie
comporte quelques inconvénients. En cas de remplacement d'un PC ou simplement de sa carte
réseal, si aucune mise a jours de la configuration du commutateur n'est faite, alors le pc ne

seraplusinclusdans son VLAN initial.

Host MAC Address VLAN

00 00 8045 FE 21 VLAN 2
00 00 80 45 DA 47 VLAN 2
00 40 00 80 45 FE VLAN 3
00 40 80 10 AA 21 VLAN 3
00 00 80 00 FF AB VLAN 4

Figurell1.18 : Exemple de table Adresse MAC/VLAN d'un Switch

c)- VLAN deniveau 3:

Il existe plusieurs types de VLANS de niveau 3.

LeVLAN par sous-réseau :

Le VLAN par sous-réseau permet de regrouper plusieurs machines suivant le sous

réseau auxquelles elles appartiennent. Pour créer un tel VLAN, il faut associer une adresse de
sous-réseau aun VLAN.

.
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— LAN 2 (192.168.1.32/27)
WLAN 3 (192.168.1.64/27)

192.168.1.66/27

192.168.1.34/27

192.168.1.35/27 192.168.1.65/27

Figurell.19 : VLANS par sous réseaux

Cette solution apporte une grande souplesse dans la mesure ou la configuration des
commutateurs se modifie automatiquement en cas de déplacement d'un poste de travail. En
revanche, une légere dégradation des performances peut se faire sentir dans la mesure ou les

informations contenues dans les paquets doivent ére analysées plus finement.

LeVLAN par protocole:

Le VLAN par protocole permet de créer un réseau virtuel regroupant toutes les
machines utilisant un méme protocole au sein d'un LAN.
Exemple: HTTP — VLAN 2, SMTP — VLAN 3...

Afin de répondre aux regles d'affectation des ports définies dans le cahier des
charges, nous configurerons notre commutateur avec des VLANS de niveau 1 pour séparer de
maniere logique le réseau Administratif du réseau Formation.

Pour déployer des VLAN, cela sous entend que le commutateur utilisé soit gérable et
quil gére les VLAN du niveau désiré, a savoir également que plus le niveau de VLAN est

élevé, plus le commutateur sera cher al'achat.
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I1.5. Conclusion :

Ce chapitre repose sur I’ étudié du réseau de laBNA, en effet une bonne compréhension de
I'environnement informatique aide a déterminer la portée du projet dimplémentation de la
solution. 1l est essentiel de disposer dinformations précises sur l'infrastructure réseau
physique et les problémes qui ont une incidence sur le fonctionnement du réseau. Ces
informations affectent une grande partie des décisions que nous allons prendre dans le choix

des solutions et de leur déploiement.
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[11.1. Introduction :

L’ objectif de cette partie est de faire une étude des solutions a apporter au réseau de la
BNA apres une analyse de I’ existant. Dans le but de mieux renforcer la sécurité du réseau de

laBNA, nous avons procédé comme sulit :

Configuration des ACLs (Listes de contréle d’ acces) pour le filtrage des paquets.
Déploiement d'un serveur de fichier stocker et partager des fichiers entre les
utilisateurs du réseau d’ une maniére centralisée.

Blocage des ports USB pour la protection contre les attaques (Virus, Ver, Cheval
deTroie...).

Déploiement d’'un serveur NPS pour gérer de fagon centralisée les acces aux
résealx.

Configuration du NAP (Network Access Protection) pour la sécurité du serveur
DHCP.

Configuration du serveur Radius pour une double authentification

Configuration du STP Spanning-tree.

Sécurisation des ports contre les attaques MAC flooding.

Configuration du PAT pour latranslation des ports.

Sécurisation des accés aux éguipements réseau (Routeur et Switchs).

111.2. LesACLs: [14]

[11.2.1. Définition :

Une liste de contréle d'acces permet d’autoriser ou de refuser des paguets en fonction
d'un certain nombre de critéres, telsque :
-L'adresse d'origine
-L'adresse de destination
-Le numéro de port.
-Les protocoles de couches supérieures
-D’autres paramétres (horaires par exemple)
Les listes de contréle d'acces permettent a un administrateur de gérer le trafic et d'analyser

des paquets particuliers. Elles sont associées a une interface du routeur, et tout trafic acheminé
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par cette interface est vérifié afin d'y déceler certaines conditions faisant partie de la liste de
contréle d'acces.

Les ACL peuvent étre crées pour tous les protocoles routés. 1l faut donc définir une liste
de contrdle d'acces dans le cas de chaque protocole activé dans une interface pour contréler le

flux de trafic acheminé par cette interface.

[11.2.2 Vérification des paquets:

Lorsque le routeur déermine sil doit acheminer ou bloquer un paguet, la plate-forme
logicielle Cisco 10S examine le paquet en fonction de chague instruction de condition dans
I'ordre dans lequel les instructions ont é&é créées.

Si le pagquet arrivant a I'interface du routeur satisfait & une condition, il est autorisé ou
refusé (suivant I’'instruction) et les autres instructions ne sont pas veérifiés.

Si un paquet ne correspond a aucune instruction dans I’ ACL, le paquet est jeté. Ceci est e
résultat del’instruction implicite « deny any » ala fin de chague ACL.

[11.2.3. Création desACL :
Pour créer une liste de contréle d' accés, il faut :
* Créer laliste de contréle d'accés en mode de configuration globale.
* Assigner cette ACL aune interface

[11.2.4. Structure d’une ACL :
Router(config)#access-list numéro d’ ACL { permit|deny} instructions
[11.2.5. Lesdifférentstypesd’ ACLs:

Il existe 3 types de liste de contrdle d'accés : les ACLs standards, les ACLs étendues et
les ACLs nommées.

Les ACLs standards utilisent des spécifications d’ adresses simplifiées et autorisent
ou refusent un ensemble de protocole.
Les ACLs éendues utilisent des spécifications d'adresses plus complexes et

autorisent ou refusent des protocoles précis.
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Les ACLs nommeées peuvent étre soit standards, soit étendues ; elles n’ont pour but
que de faciliter lacompréhension et de connaitre la finalité de I’ ACL.

[11.2.6. Assignation des ACL s aux interfaces :

Les listes de contrdle d'acces sont affectées a une ou plusieurs interfaces et peuvent filtrer
du trafic entrant ou sortant, selon la configuration. Une seule liste de contrbéle d'acces est
permise par port, par protocole et par direction, c'est-a-dire qu’on ne peut pas par exemple
définir deux ACLs sur I'interface EO pour le trafic 1P sortant. Par contre, on peut définir deux

ACLspour le trafic IP mais, une pour le trafic entrant et I’ autre pour le trafic sortant...

[11.2.7. NumérodesACLSs:

Au moment de configurer les listes de contrdle d'acces il faut identifier chaque liste de
protocole en lui attribuant un numéro unique.

Le numéro choisi pour identifier une liste de contrdle d'acces doit se trouver a l'intérieur

d'une plage précise, valable pour le protocole.

Plage Protocole
1-99 | P standard
100-199 |P é&endue

Figurelll.l. Tableau de des plages de numérotation des ACLs.

[11.2.8. Le masque générique:
Un masque générique est jumelé a une adresse IP. Les chiffres 1 et 0 sont utilisés pour
indiquer la fagon de traiter les bits de I'adresse | P correspondante.
0 pour veérifier et 1 pour ne pas vérifier
Prenons I’ exemple suivant :
On veut vérifier (autoriser ou refuser) les sous réseaux 172.30.16.0 2172.30.31.0
Les deux premiers octets de I' adresse | P sont identiques
16 en notation binaire: 0001 0000
31 en notation binaire: 0001 1111
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Les bits commencent a ére différents a partir du 4eme bit de ce 3eme octet.
A partir de la on met tous les bits & 1, Le masque générique (wilcardmasque) est alors
0.0.15.255.

[11.3. Leserveur NPS: [§]

Le serveur NPS (Network Policy Server) dans Windows Server® 2012 permet de créer
et d' appliquer des stratégies d’ acces réseau a I’ échelle de I’ organisation pour I’intégrité des
clients et pour I’ authentification et I' autorisation des demandes de connexion. Le serveur NPS
peut ére également utilisé en tant que proxy RADIUS pour le transfert des demandes de
connexion aux serveurs NPS ou a d’ autres serveurs RADIUS configurés dans les groupes de
serveurs RADIUS distants. Le serveur NPS contient aussi des composants clés pour le
déploiement de la protection d'acces réseau (NAP) sur votre réseau, et peut ére déployé en
tant que serveur de stratégie de controle d’ intégrité NAP.

Cette procédure montre comment installer un serveur NPS a I’ aide de I’ Assistant Ajout de
réles. NPS est un service de réle du réle serveur Stratégie réseau et services d’ acces.

[11.4. NAP (Networ k Access Protection) :

NAP (Network Access Protection) est une technologie de création de stratégie d’ intégrité,
de contrainte de mise en conformité et de mise a jour du client qui est incluse dans
Windows Vista®, Windows Server® 2008, Windows® 7 & Windows Server® 2008 R2. A
I’aide de NAP, vous pouvez établir des stratégies d'intégrité qui définissent des contraintes
(par exemple le logiciel, les mises a jour de sécurité et la configuration requis) que vous
voulez imposer aux ordinateurs qui se connectent a votre réseaul.

NAP met en cauvre des stratégies de controle d’intégrité en inspectant et en évaluant
I’intégrité des ordinateurs clients, en limitant I'acces réseau des ordinateurs clients non
conformes a la stratégie de contrble d'intégrité et en les mettant a jour pour les rendre
conformes a la stratégie de contréle d'intégrité avant de leur accorder un acces réseau
complet. La protection d'accés réseau (NAP) applique les stratégies d'intégrité sur les
ordinateurs clients qui tentent de se connecter a un réseau. Elle procure également
I’ application continue de la conformité de I'intégrité pendant qu’un ordinateur client est

connecté a un réseau.
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[11.3.1. Architecturedu NAP :

VPN server

- Active Directory H
Health i
requirement = w
Servers % [EEE 802.1X devices

irtemet & h - Health Registration -
; Authonty
DHCP server MNAP haalth policy sarver
Pearimeter . {MPS)
retwiork Intranet

Remediation -
Servers Restricted network

MAF client wath limited access

Figurelll.2: Architecture de la plateforme du NAP

A Health requirement server : est un ordinateur qui fournit des exigences de la
politique de la santé et de l'information de I'évaluation de la santé a un ou plusieurs
SHV. (par exemple WSUYS)

L’autorité HRA (Health Registration Authority) est un composant dune
infrastructure de Protection d'acces réseau (NAP) qui joue un réle central dans la
contrainte de mise en conformité IPsec (Internet Protocol security) NAP. L’autorité
HRA obtient des certificats d'intégrité de la part de clients NAP lorsqu’'ils sont
conformes aux spécifications du réseau en matiere d'intégrité. Ces certificats
d'intégrité authentifient les clients NAP pour les communications protégées par | Psec
avec d'autres clients NAP sur un réseau intranet. Si un client NAP ne posséde pas de
certificat d'intégrité, I’ authentification d’ homologue IPsec échoue et le client NAP ne
peut initier de communication avec d’'autres ordinateurs protégés par IPsec sur le

réseall.

Notre architecture NAP reposera sur quatre acteurs:
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111.3.1.1. Leclient NAP:

Celui-ci sera installé sur les ordinateurs des utilisateurs. Son role sera de collecter les
informations via les SHA permettant de définir I'état de santé de ce cet ordinateur puis de les

communiqguer sous forme d'un fichier SoH (Statement of Health).

Les SHA (System Health Agent) ou Agents d’ état systéme ont pour réle de vérifier I éat
de santé du client. Les criteres sont variés (pare-feu activé, mises a jour automatiques
activées, version des signatures de I'antivirus etc). Les SHA peuvent (et sont) ére intégrés
dans les logiciels d’ éditeurs tiers pour tester différents parametres du client.

111.3.1.2. Le périphérique d’accés au réseau :

Celui-ci demande au client de fournir son SoH puis le transfére au « point d’ application ».
Il retournera (aprés communication avec le « point de décision ») alors la stratégie d'acces
correspondant & son éa de santé. Le point dapplication peut ére un élément réseau
supportant 802.1x, et RADIUS...

111.3.1.3. Le point de décision (NPS) :

Il a pour role d'analyser le SoH fourni par le client NAP. Il décide, selon I’ évaluation du
SoH, si I'accés doit étre autorisé, refusé ou restreint. |l peut aussi donner accés a un serveur de
remédiassions.

[11.3.1.4. Le serveur deremédiassions:

Il permet au client de se remettre en conformité avec la stratégie de fagon a obtenir un
acces. Pour arriver a cette finalité, une « longue » série d’examens et de transferts sont
nécessaires. Voilalaliste des étapes:

Le client tente d’ établir une connexion sur un serveur. |l est donc invité a fournir son
bulletin de santé.
Chaque SHA génére un bulletin d’ état (SoH) indiquant I’ état de cet agent.
Le SSoH est transmis par le service NAP au client réseau
Le SSoH et réceptionné par le serveur NAP
Le serveur NAP envoie une demande d’acces au serveur Radius NPS/NAP (message

« Access-Request ») en lui transmettant le SSoH du client.
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Afin de valider I'état de santé, le serveur NPS transmet le SSoH au serveur
d administration NAP qui décompose le SSoH en SoH

Chague SoH est transmis au validateur d’ état SHV correspondant.

Les SHV informent le serveur d’ administration NAP du résultat des analyses.

En fonction des regles créées sur le serveur NPS, I'acces est accordé (message «
Access-Accept ») ou refusé avec éventuellement la consigne nécessaire permettant au
client de se mettre en conformité avec les stratégies, le tout stocké dans le SSOHR
(Réponse SoH).

Le serveur d'acces transmet, selon la réponse du serveur NPS, les informations
nécessaires pour se connecter ou les informations nécessaires pour devenir conforme.
Dans le cas ou I’ acces est refusé (restreint), le client devra faire une nouvelle demande
d acceés.

[11.5. Serveur Radius: [9]

Radius (Remote Authentication Dial-In User Service) est un serveur permettant de gérer
l'authentification des utilisateurs. |l se doit de supporter de multiples méthodes
dauthentification. De plus, le serveur est aussi responsable de gérer I'accounting. Il s'agit des
journaux enregistrant les connexions établies par les utilisateurs, ainsi que les volumes
transférés pendant cette connexion. Ces données permettent de retrouver un utilisateur qui
piraterait un site extérieur.

La norme 802.1x est un standard IEEE qui a pour objectif la vérification de
l'authentification avant la connexion de I'ordinateur au réseau. Une fois cette authentification
effectuée, I'ordinateur est placé dans le VLAN déterminé par le serveur d'authentification
centralisé (RADIUS).

[11.5.1. Principe:
Le principe de fonctionnement de I’ authentification avec RADIUS est décrit dans la

figure suivante:
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Serveur d'authentification

Réseau sans fil e LDAP

Réseau Filaire

Figurelll.3. Principe du Radius.

Par défaut, un port de commutateur est fermé. Des qu'un ordinateur se connecte, le
commutateur active le port en ne laissant passer que les trames 802.1x. |l demande alors a
l'ordinateur de sauthentifier ou dauthentifier I'utilisateur qui est face a cet ordinateur
(transmission 1 de la figure). Si l'ordinateur comprend la demande (si le logiciel
dauthentification est activé), le commutateur met en relation le serveur RADIUS centra et
l'ordinateur client (transmission 2 de la figure). Le client envoie I'information
d'authentification au serveur RADIUS. Celui-ci sadresse a l'annuaire LDAP pour vérification
(transmission de 3 de la figure). Si I'annuaire LDAP confirme I'authentification, le serveur
RADIUS demande au commutateur de mettre le port dans un VLAN particulier et d'activer le
port (transmission 4 de la figure). L'ordinateur a accés au réseau (transmission 5 de la figure).
Il peut alors demander une adresse |P par DHCP si nécessaire. Il n'y a plus de cryptage entre

I'ordinateur et le réseau.
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[11.6. Serveur defichiers:

Un serveur de fichiers fournit un emplacement central sur le réseau pour stocker et
partager des fichiers entre les utilisateurs du réseau. Lorsque les utilisateurs ont besoin d'un
fichier important (un plan de projet, par exemple), ils peuvent accéder au fichier sur le serveur
de fichiers au lieu de devoir transférer le fichier entre les ordinateurs individuels. Si les
utilisateurs doivent accéder aux mémes fichiers et applications accessibles sur le réseau,

configurer cet ordinateur comme un serveur de fichiers.
[11.7. Le NAT dynamique (PAT) : [17]

Le NAT dynamique permet de partager une adresse IP routable (ou un nombre réduit
dadresses |IP routables) entre plusieurs machines en adressage privé. Ainsi, toutes les
machines du réseau interne possedent virtuellement, vu de I'extérieur, la méme adresse | P.

Afin de pouvoir « multiplexer » les différentes adresses IP sur une ou plusieurs adresses
IP routables le NAT dynamique utilise le mécanisme de translation de port (PAT - Port
Address Translation), c'est-a-dire I'affectation d'un port source différent a chaque requéte de
telle maniere a pouvoir maintenir une correspondance entre les requétes provenant du réseau
interne et les réponses des machines sur Internet, toutes adressees a l'adresse | P du routeur.

[11.8. Lespanningtree: [6]
[11.8.1. Problématique :
Dans un contexte de liaisons redondantes sans STP deux problémes peuvent survenir :

a)- Des tempétes de diffusion (broadcast) : lorsque des trames de diffusion ou de
multicast sont envoyées (FF-FF-FF-FF-FF-FF en destination), les commutateurs les renvoient
par tous les ports. Les trames circulent en boucles et sont multipliées. Les trames n'ayant pas
de durée de vie (TTL comme les paguets I P), elles peuvent tourner indéfiniment.
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SEGMENT 2
a >
Fort 0/1 Port 0/1
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Port 0/2 © Portog2
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| SEGMENT 1 |
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Figurelll.4. Tempéte de Broadcast.

b)- Une instabilité des tables MAC : quand une trame, méme unicast, parvient aux
commutateurs connectés en redondance, le port du commutateur associé a l'origine risgue

d'étre erroné. Une boucle est susceptible d'étre créée.

SEGMEMNT 2

v v

Fort Of1 Port O/1
SwWi1 =——f c\\>
Paort Qr2 Fort O/2

A

| : SEGMENT 1

T
— -
PC1 PC2

Figurelll.5. Instabilité des tablesMAC

Dans cet exemple, le PC1 envoie une trame au PC2. Les deux commutateurs recoivent la
trame sur leur port 0/2 et associent ce port a l'adresse MAC de PC1. Si I'adresse de PC2 est
inconnue, les deux commutateurs transferent la trame a travers leur port O/1. Les

7
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commutateurs regoivent respectivement ces trames inversement et associent I'adresse MAC de
PC1 au port 0/1. Ce processus peut se répéter indéfiniment.

[11.8.2. Fonctionnement de STP:

Le protocole STP (Spanning Tree Protocol) est un protocole de couche 2 qui
fonctionne sur des ponts et des commutateurs. La spécification du protocole STP est |IEEE
802.1D. Il permet de créer un chemin sans boucle dans un environnement commuté et
physiquement redondant. STP détecte et désactive ces boucles et fournit un mécanisme de
liens de sauvegarde.

Une topologie physique-physique redondante fournira des chemins multiples visant a améliorer
la fiabilité d'un réseau. Toutefois, dle présente le désavantage de créer des boucles dans le réseau.
Pour résoudre ce probléme, STP crée au sein de cette topologie redondante un chemin sans boucle
basé sur le chemin le plus court. Ce chemin est éabli en fonction de la somme des codts de liens entre
les commutateurs. Ce colit est une valeur inverse ala vitesse d'un port, car un lien rapide aura un co(t
moins élevé qu'un lien lent. Aussi, un chemin sans boucle suppose que certains ports soient bloqués et
pas d'autres. STP échange réguliérement des informations (appel ées des BPDU - Bridge Protocol Data
Unit) afin qu'une éventuelle modification de topol ogie puisse ére adaptée sans boucle.

1. Séection d'un commutateur Root :

Le commutateur Root (principal) sera le point central de I'arbre STP. Le choix de
celui-ci dans I'architecture du réseau peut avoir son importance. Toutefois, une bonne
pratique consistera a limiter la taille des domaines de diffusion et & concentrer
géographiquement les VLANS.

Par défaut, le commutateur qui aura l'identifiant (ID) la plus faible sera élu Root.
L'ID su commutateur comporte deux parties :

d'une part, la priorité (2 octets).
d'autre part, I'adresse MAC (6 octets).

Sur un commutateur Root, tous les ports sont des ports Designated, autrement dit, ils sont en
état « forwarding », ils envoient et regoivent le trafic.
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2. Séection d'un port Root pour lescommutateurs non-Root.
Les autres commutateurs vont sélectionner un seul port Root qui aura le chemin le plus
court vers le commutateur Root. Normalement, un port Root est en état « forwarding »,
également.

3. Séection d'un port désigné pour chaque segment :
Pour chaque segment physique, domaine de collision ou lien, il y aun port Designated.
Le port Designated est celui qui ale chemin le plus court vers le commutateur Root. Un port
Designated est normalement en état « forwarding », autrement dit, envoie et regoit du trafic de

données.

Tous les autres sont des ports Non-Designated en état « blocking », c'est-a-dire bloquant
tout trafic de données mais restant a l'écoute des BPDU.

[11.8.3. Différents états STP :

Un port de switch peut prendre 5 états différents pendant le processus de fabrication de
I'arbre du protocole STP.
Blocking : port non-designated. Ne fait juste qu'envoyer des BPDU et les analyser
Reste dans cet état pendant 20 secondes max.
Listening : Reste dans cet éat pendant 15 secondes max.
Learning : le port ne forward toujours pas les trames mais apprend les adresses MAC sources
contenues dans celles-ci Reste dans cet état pendant 15 secondes max.
Forwarding : toutes les trames sont transmises
Disable : port administrativement désactivé (shutdown) Chague switch envoie toutes les 2

secondes ses BPDU Configurable entre 1 et 10 secondes.

[11.9. Port Security : [5]
[11.9.1. Attaques MAC flooding :

Un commutateur Ethernet est communément désigné par |’ appellation de switch. Si un
concentrateur Ethernet ou hub est un équipement sans intelligence (parfois comparé a une
multiprise) le switch quant a lui possede une table CAM (Content Addressable Memory) dans
laguelle sont inscrits des couples port adresse MAC. Les ponts possédaient déja une table de
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ce type mais en revanche n’avaient qu’un nombre de ports trés limités. Voici un apercu de
I attaque mac flooding.

Flooding signifie a peu de choses pres inondation. Cette attaque consiste & saturer la table
CAM du switch en lui envoyant plusieurs milliers d’entrées. Le switch, pour les couples qu’il
ne connait pas recopie leur trafic sur tous ses ports au lieu de ne I’envoyer qu'aux ports

concernés.

[11.9.2. Lacommande Port security :
Afin de contrer une telle attague, Cisco propose une commande switchport port-security dont
les options permettent :

de limiter le nombre d’ adresses MAC associées a un port du switch ;

de réagir en cas de dépassement de ce nombre ;

de fixer une adresse MAC sur un port ;

de ne retenir que la premiére adresse MAC qui se présente.

[11.10. Conclusion :

L’enjeu principal d'un réseau securise est de pouvoir réglementer les acces aux
ressources que ¢a soit interne (Local) ou externe (Wan), tout en essayant au maximum de
limiter les failles d’ éventuelles attagues ou vols d’informations afin d accroitre la sécurité du
réseau local.

Dans ce chapitre nous avons présenté les solutions que nous allons implémenter, celle-
Ci nous permettra de définir a travers leurs fonctionnalités une meilleure planification de
déploiement.
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Application et résultats de la simulation

VI.1. Introduction :

L’ objectif de cette partie est d’implémenter les solutions proposees, ces solutions vont

permettre aux utilisateurs du réseau de la BNA de partager des informations et des données

avec une sécurité encore plus slre, un réseau plus confidentiel, plus intégré et plus fiable.

VI.2. Blocage des ports USB par Trend Micro:

Nous avons commence par le blocage des ports USB par ce qu'ils sont parmi les premieres

causes d’insécurité pour le réseau.

On lance Trend Micro:
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On clique sur I'icbne Agents ou tous les sous réseaux du réseau de la BNA protégés par

Trend-micro puis on choisit I'icone settings pour le contréle des différents outils.
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#n Dk Mzahorng Datinga
gy 133
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Affichage de la fenétre de control des périphériqueset on sélectionne les parametres
suivants :

Activer enable device control pour le control de I’ appariel

Activer Block the AutoRun function on USB storage devices pour Bloguer la fonction
AutoRun sur les périphériques de stockage USB.

Dewvice Control Settings

Ensure that the Unauthorized Change Prevention Service has been started. Start the sesrvice by gomg to Agent > Agent
Management > Settings > Additional Services Settings.

Device Control does not support Windows »P S4-bit, Windows 2003 64-bil. and Windows Vista (without any service packs)
B4-Dit platforms.

External Agents Internal Agents

& Enable Device Control

1 Appihy all settings to external agents

# Biock the AutoRun functon on USE storage devices
Tip. Views a list of supponed device models (requires intermel connection)
Storage Dewvices Description Pernmission
Storage media read by intemal or extemal drves using Iasers:
commonty in CD or DVD format

CODVDWD [Full access

Flexible magnetic disks typically enclosed in rigid 3 1/2-inch
cases and read by external or built-in drives

Floppy disks [Fum access

Metwork drives Mapped drives an d resources identified by UMNGC paths [Full access
USE storage devices Storage devices with a USE plug
PAodify
Read and execute
Program Lists Head

List dewice content only

Programs with read and write access o storage dewvices. (i)

Program Path and File NMame

Apply 10 Al Agents | [ Aopiv 1o Future Domains Onty | |

Sur USB Storage devices, il y aune liste de permissions :

Full access pour I’acces complet aux périphériques USB, Opérations autorisées: Copier,
Déplacer, Ouvrir, Enregistrer, Supprimer, Exécuter
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M odify, Opérations autorisées : Copier, Déplacer, Ouvrir, Enregistrer, Supprimer

Opérationsinterdites: Exécuter. Read and execute pour la lecture et I exécution,
Opérations autorisées : Copier, Ouvrir, Exécuter.

Opérationsinterdites : Enregistrer, Déplacer, Supprimer

Read pour la lecture seule, Opérations autorisées : Copier, Ouvrir

Opérationsinterdites: Enregistrer, Déplacer, Supprimer, Exécuter

List device content Only pour Répertorier le contenu des dispositifs uniquement, Opérations
interdites: toutes les opérations

On choisit List device content Only.

Fin de la procédure du blocage des ports USB :on clique sur apply to all agents.

Device Control Settings L=
Ensure that the Unauthorized Change Prevention Service has been started. Start the service by going to Agent > Agent
Management > Settings > Additional Services Settings.

Dewvice Control does not support VWindows XXP 64-bit, Windows 20032 &4-bit, and Windows Vista (without any service packs)

B4-bit platfonms_

External Agents Internal Agents
. -~
£l Enable Device Control
[ Apply all settings to external agents
Bl Block the AutoRun function on USE storage dewvices
Tip: Wiew a list of Ssupported device models (requires Internet connection).
Storage Devices Description Permission
Storag edia read by internal or external drives using lasers:
CD/DWVD - [Fun access ~]
commo N CD or DWD format
Flexible magnetic disks typically enclosed in rigid 3 1/2-inch
Floppy disks [Full access ~ ]
cases and read by external or bultin drives
retwork drives rMapped drives and resources identified by UMNC paths [Full access ~]
USE storage devices Storage devices with a USE plug [List device content onhy _~ |
Program Lists
Programs with read and write access 1o storage dewvices: (i)
[ 1 Aoaa
= ~
Program Path and File Name
[ Apphy 1o All Agents ] Apply to Future Domains Onky | | Cancel |

VI.3. Mise en place d’un serveur defichier :

Avant d' implémenter le serveur on ad abord vérifié les conditions suivantes :

Le systeme d'exploitation est configuré correctement.

L'ordinateur est associé a un domaine Active Directory en tant que serveur membre.
Tout I'espace disque disponible est aloué.

Tousles volumes de disque existants utilisent le systéme de fichiers NTFS.

Le Pare-feu Windows est activé.

On lance la fenétre du serveur Manager Windows 2012 r2.
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Server Manager * Dashboard

BE Dashboard

WELCOME TO SERVER MANAGER

# Local Server
BE Al Servers

i

WHAT'S NEW

' @
i Contig
® File and Storage Services b =
B Hyper-w
2 Add

figure this loca

SEerve

y.S =2r g
Hide
LEARMN MORE
ROLES AND SERVER GROUPS
Roles= 2 | Server groups: 1 Servers total: 1
= File and Storage
= . B Hyper-v 1
B cervices 3
() Manageability (X} Manageability
Events Events
Services Services
Performance Performance
BPA resu Its BPA resul its

Sur I'icone « File and storage systéme » on choisit Shares, puis créer new Shares pour créer

un nouveau partage « serveur defichiers » :

Shares

<« File and Storage Services *

=

B SHARES
hTR o o

i Volumes n— o [ [newshare lian
[ ] Disks == | Refresh P 164 GB
Storage Pools Share 3l i =

m 95.3% Used W 156 GB Usad Space
Shares 4 SP2013 (1) P 7.73 GB Free Space
(=] Test GAShares\Test 5
Work Folders

Go to Volumes Owverview

Une fenétre apparait pour choisir le type le type de partage qu’ on veut appliquer.
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= Server Manager

[=la]e=

SHARES ) . VOLUME
1] Servers PR ) chares | 110181 TASKS | Test on 52013 TASKS |
i Volumes ] Mew Share Wizard I;IE-
i Disks
X soefl Sclect the profile for this share 3
B [
ISCSI File share profile: Description:
Work Fo SME Share - Quick This i:l.ﬂ: ic profile rc.pn:scnts the fastest way to create an
SMB Share - Advanced SMB file share, typically used to share files with
‘Windows-based computers.
SMBE Share - Applications
INFS Share - Quick *+ Suitable for general file sharing
MFS Share - Advanced * Advanced options can be cenfigured later by
using the Properties dislog
st
dd Roles
Next > e Cancel

Aprés avoir choisit SMB share-Quick on clique sur suivant. On choisit I’ emplacement du

dossier a partager et on poursuit

= Server Manager

TN

Manage Toaolks View Help

S=u SHARES o ) VOLUME -
[ Servers R )t chares | 1 total TASKS |  Test on SP2013 TAsKs = |
i Volumesf &= New Share Wizard I;Ii-
[ Disks
soraofl  Select the server and path for this share
= :
i5CSI Server:
Work Fo Server Name Status Cluster Raole Cwner Node
sP2013 Online Mot Clustered
=
Share location:
& Select by volume:

Volume Free Space Capacity File System

G 107 GB 127 GE NTFS = hwst be

E 610MEB 350MB NTFS

F 15.8 GB 134 GB NTFS

The location of the file share will be a new folder in the \Shares directory on the selected jAdd Foles
wolume,
_ Type & custom path:
< Previous MNext > Cancel

On nome le dossier a partager et on définit I’emplacement du dossier a partager et on clique

sur next.
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and Storage

e SHARES YOLUME
7= Sarvers B 1)) b . TASKS = Tesf on SP2013 TAGKS *
i Vlumas{iis Mew Share Wizard I:Lf.‘_-
i Cisks
BB o] Scecify share name 1
S5 Share mame Cetbir-Ean
‘Wiark Foi
Share devonipbors
&
Local path to shere
CAShewes Dorsier-Bna
¥ the foicier does nok exit, the folder & crested
Fasists pth 12 thare:
WEPERY T Dossier-Bra
o
o' Tole
? -
|« Prwiznin | | Pt rastd | | Caneal |
.. .. N . . ,
On choisit les permissions a donner aux utilisateurs sur le dossier partageé.
Senwr WD BT
Server Wanager
e SHARES VOLUME
= Servers W Al sheres | 1 jols TAGKS, = Tend on SPEOT3 TAGKE =
| vl ew Share Wizard [=To -
i Gtk
M o] Specify permissions to contro
= ' g
S:il = Permissions to aocess the fikes oon & smans ans et o g & combination of iolder permissions, dhare
Wark Foi paeminnisnd, anel cptianally. & centw sotems palice
Share permissions: Everyome Full Contral
Folder permissions: ™
Type Princpal Bcowss Appims Toe
il i CREATCIR CreMIER Full Conbrol Subinlders prd files ooy
dad by ELALTIN L Special T doider and subfniders
Al ELHLTIRD L, Repd & mwecute T dnlder, subfolders. anol fles
Ladormy EULTIN Admnatrasors  Full Controd Tz dolder, subfoldars, and files
Ao NT AUTRORITYSYETEM  Full Conbrod Tirm: dpider, subfolders, and fles
Ll by ENA L Celmi Full Conirol Tirws dplder, subfplders and Fles
T B
Crastomraze PR OTE
b Foler
[ = proacun | [ remas | cancw |
74
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On clique sur costomize permissions pour spécifier le control des permissions d’ acces

E Wodumgs
= L g " Shares), Doccme-BEna
i Cukeff | M SRk Ptecla-H
m Srora [hwener Admemstrallors (SPHN Dhdmaratrstors] Change
3
m Shares Preimnssacans Sheae Buditing Effeclive e =
S8
For sdditiomsl efonmation, deubke-chck a permesson eatige. To modify & peamission s, select the entny amd click Edt (F soeslable).
‘Wark F
i Permipeson enknes
Type Princ |:l|li Arceyy hhélllel‘l lr.-urrl -ﬁn:;lle: L] i -
=
L dlow  Medi Delmi indemi@bralo.  Full contol Hore Thisfelder, subfolders amd files
B, Alew  SrSTEM Full cantrel = Thisfeidar pubfelders and fln
R, dllow  Administretors (SP201 3, Adme Full contenl Cy This folder, subfiolders amd Flles
B Alow  Ukars (SP301 3 Lueng) Rnd & wxmcute e Thicfolder, cubfoldet and (e
| B Allgw Uy SPEI T Users] Special = Thisfolder end subfolders
B Allow  CFEATOR OWNER Fuill comtiol iy Sublolders and files oy
T
| Discble inhertance |
o focle
| Replace ol child chpedd permisson entries with mheniable permission ennes from this sbgect
Lok |[ Conce |
< Prigazug Fgea Caedd!

On clique sur add pour définir le nom de I’ utilisateur et les permissions d’ acces au dossier
(control totale, lecture, lecture et écriture...). On clique sur OK.

Une fenétre de vérification montrant les parametres du dossier a créer apparait :

s e sHARES WO LIRAE
- Servers  WER : Meews Share Wizard - =l - -
i volumas i =
i detepin Canfirm selections
B oo
.} m selary Feofie Comifirmn that e following are the comect settings, -and then chok Create
O8I
SHARE LOCATION
‘Wark Foid - SP2013
Fioa Chusnswnd
PaTT s Lecud path S et Daccier- Bna =
I oo
Shara naew Deasiar-Ea
tocal LS
sRad N eratEe [t TR L]
Erpaias
Drsas st
Dhaaies
o' A
Prewon Coemte “Cancsl |
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Confirmation de la création du dossier :

o SHARES WOLLIBAE
W s [ -"- Newsnmewiawd e
(] Volumas :
mi Catk: N R oy
LIRL~8 4 ) L= W | | &)
Bl oo
ﬂi m Thee share was successfully created
S8 .
Tazk: Proagress Ctartis
Wark Foig Craate S48 chare o
Sat Shil permicsicns Eomp
u

Un test sur le dossier partage est effectué a partir de la machine de I’ utilisateur gjouté
précédemment : Lafenétre suivante montre le dossier a partager sur la machine serveur.

T |k ¢ Netwswk » SP2002Enalccs ¢ Demier-Bna »
-

I=
i " P —— y

th m B Caskicp Tt Dromsier Bra Patage £/ 6 A File fold e
= & Downinsds

B Fecerit pleces

MR Thiz P
e Deakzep
Dhacunnends
& Downloeds Lo
B Music
£ Pactiwes
B Sdese
B Local Dish (T
s Tystem Aesereed [E:
o Sydtmm [F]
= Dala ]

i Pletaork

| Emn 1 e cabacted

En effet le dossier de I’ utilisateur & acces au dossier partagé.
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VI1.4. Implémentation du serveur NPS: Cette procédure montre comment
installer un serveur NPS a I’ aide de I’ Assistant Ajout de réles. NPS est un service de réle du
role serveur Stratégie réseau et services d’ acces. Pour installer le serveur NPS on a
procédé comme suit

Sur Windows Server 2012> Gestionnaire de serveur de lancement> serveur local.

» Dashboard

WELCOME TO SERVER MAMAGER

BE All Servers
i apDs
& DMNS

B8 File and Storage Services &

Cliquer sur I'icone Gérer> Ajouter des roles et fonctionnalités.

Server Manager - 8

Add Roles and Featiires

Fleriive Rodes and Features

Add Senvers
Creste Server Group

Server Mansger Properties

Séléctionner la case «Rdéle base ou ingtallation de la fonctionnalité basée » cliquer sur
Suivant :
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20T D50
All Senvens e Lttt bt

AD DS ' oy ot 1434
TS A BT jrgR
e Select installation type S s v
File aned Stcrags S ol
Babors v Bage Sabec1 St srvitafllation Trpe. You s relsl ok et Sestures on & fennng phytics] compauter or kel =2 partcatng
Frpcherss o4 0o B OMflret vl Baea dak (V10N I
y * Hke-baved or ewture- baved installstion ) Do, Eferburrygt:
Sarewr SideCior Cineil - [ PRy ard B (B3 50000 320 ¥E Ak

ratall requered role servces o Wirtual Deciiog: infradmuciune (VD8 to creste o vertusl machene-Sansd
B ks desking depdoy Mg e
cB

| I

Ajouter "stratégie de réseau et d'acces au serveur> Suivant.

Select server roles oy
File and Siocerage 54 i_.'.__ L

Bafcrs v Baar Saberd crw e e ok B rwlal) oo The usieSes secaer Pt iy
Frairtion Type Boles D rrticn Dubten Edknburgn
Earene Balric — T T T TR| ek Py s dcimis Seevcm 183-50000- J00¥5 Ak
L S ——— | e

o riew Dpioey Do Tare s (1] (P} Paaith Regatraten Suthcesy
Fascum (] Bt Dweciony Federmnon Serveles (BAL prad Poat Credeniaal

LY el FLA s S e wreh PelD) Bt 1 PewTn and Ko CP

) S Dhinprtosry lngurs Wkrdeguessairt Sareid ity of s retwork

[ Bpple st Samwer o3

[l DHCR Server [

(¥ DAY T ruiasiegd

5 Wan Sere

B lwf e dnd Bormgs ey Oreled]

) P

] Sty decess
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DHs MNetwork Policy and Access Services e v e =

File ard Stooage 54

Bafiors wou Bage Peamamri Pobay pnd Ao Tarac e BAows pou 10 cafng Brol grrioros [Doeciet Bor rTeons SIOPET
metaiaton Type EARETRLNE, BSINGAENS, B Clabtl Eai iriifey Mt Pally Server (NPS) Hesith Ragoiseatens
Aagthorty [Fl2) gra o Creclentad Autopnratsn Brotpral (rCAPT

Sanruar Casbrlior
b s Trargs e nofe:
Faaz.ras " e cas deploy BPS s e Plevnobe Seorisavataratenn Dhal i User Serecs (FLADELI) jareey bt pocay S

_ s w Motk Sccenn Probecton [MAP) poicy 1mme. After setafe S5 g tren witaed, yo can
comnfagrong MES figem fhe WRAE home page wissg The MES Console
= MAP haig yo eroane Sas e = sy
Serframe- e L e o NP5 B U e BL 04 Ll COMegrant AP
From B MPAS home page Lamng the W95 comacin.

earmen. o Mefrook Bobo aod Asces beonces

TN Dsbler Elersbasrgfi
TED - 30000 FI2VE Ak

W] Ko i) L

By T

Sur Services des roles cliquer sur Suivant :

i D ek Py GRS
s Select role services PR s
File amd Stowage 54 | -

Bafcrs o Bage Selert Th robe merdet 55 wertall e Network Poiicy @ed Aeders Sefate

rtaliiiaey Ty Biple v it s Darcrigriiom

Sarenr SddCiionr | M_ | Btk Polay Sy (RFS] alices

Gapr o Bzl S o A0 creste and eefoece

[ stadirh Sapewtimtas, dutran Ty GNPt SCTE
St 1 miomt i, B O e A, e
Feafeade Folcy detd Aoled et decthente s and
nedeet

St P doress Broternon (RAFE &

Dans Confirmer les sélections pour I’installation, cliquez sur Installer.

: el . ~» A TOny FEeR

O Confirm installation selections [ P S e

Bafore vou Bagn T et the Solicsesng solm, robe ey o leatenrs on sebected sevver cics irsteil

exiadatics Type [ Rewses e izl o'

B Sapihore Cyrtezast [t AT A B D T B B (O D CurE TNy et

¥ = B M psas 2 Bs ehk BS Shmind

e S TR B

Faazures

Fatwork ROy #0 Adtet Hatmrorh Foboy and dccess Senace

e e ]

reafy | [CesaT]

W R B0 LPRL

i G
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Dans Résultats de I'installation, vérifiez les résultats de I’ installation, puis cliquez sur
Fermer.

[ —
AL DS
s

File ard Storage Sd
AP

VI1.5. Implémentation du r 6le NAP :

Sur Windows Server 2012, on choisi la protection d’ acces réseau (NAP), on clique sur
configurer le NAP. On choisi le protocole DHCP comme méthode de connexion réseau a
utiliser avec la protection d’ acces réseau NAP.

-
T A Wes Heb
e [ HEH=
§ Ll
! S Gl e v (N
§ e
[ Rt BB

a i P

R e e e L s | ==

e
Ry et ot il R B i i s Ui by L e ek b TR
S i [

¢ lewm e b RUE

st e Porinrdios JRAF] B Ho L Pt £
[ e T

P
ol v o iy
NAFTRCT

apesre Contasa rerel
y oc s

On gjoute un client radius pour le NAP . Un serveur DHCP et on lui introduit une clé secréte.
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Configure NAP JLI i

[ Settno= |

[] Select an exdsting template

Achc (P or DMNS):
[1o=z.1e8.102

Shared Secret
Select an existing Shared Secrets template -
INone

To manually type a shared secret. click Manual . Tommmam
secret, click Generate. You must configure the RADIUS client with the same
= case-sensitive .

Sur cette page on configure les groupes de machines sur les quelles s'appliqurale NAP. On
choisi de ne pas ajouter de groupe, donc le NAP s appliqura sur toutes les machines.

N Configure Machine Groups
\*

To grart or derny access to groups of computers. add groups to Machine Groups.

f no groups are selected. this policy applies to all users.

Machine Growups:

l Add...

Remowe ]

[ Previous | | et | Firish [ Cancar ]

Serwver Growup
servers store software o for NAP that need them. Remediation Server Groups contain
remediation =

a jon G that you hawve already configured or, to create a new group. click New Group .

SO > - MNew Group...

roubleshooting
Irymhavaawa:page&axpru-idasunas instructions to users on how to bring computers and dewices into
comphance with NAP health policy. type the Uniform Resounce Locator {(LURL) for the Web page.

¥ you do not hawe a Help Web page. do not type a URL.

[rttp s |
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Configuration d’un groupe de remédiation en ajoutant un serveur de mises a jour et un serveur
antivirus.

Configure NAP [ > ] I

\ - Specify a NAP Remediation Server Group and URL o

[ | Select an existing template
I ~]

Group Name:

I!erndaliorr Servers

Remediation Servers:
DMNS Name  IP Address
192 168.10.7

[ Previeus | [ Mext | Firish | cancat |

Security health validator pour la securité et on refuse tout accés non conforme des clients.

. ErarTirsas PdAE Hasalth Policy

Thes wrpnled Sy Ee G g ) B IE Sre SEEG DeeDer GRS DI Grey BRe Sesher baestty il m ey A ik s 10
rd oece weillls Hhen FanallFy podey

Faar
[ Wrsbemrs T iy el Waholator

[ Erumble mulicorsrsdisison of cierd ooy

i pEiSEr. FAF DAREIeS CRE OO TRE ST o a full T N [l SR Wy 8 NS
ol vl Sl ke e Gl St o el TR el S s

0 Ol SERETIE PRl PLSF A CRErE ORI S e SRS A LS S S e
Bl el e ce o By s S by | s

P 3 Tor HAP srealigitde ol

o Dhegerieg Bl vl il i fin AP il (el Coprpm it Allore mCCmmn i @ ol el P s iy

Bl Sl ot i s o B bl sl s compe e

Résumé des parametres configurés pour le NAP. On clique sur finish pour confirmer.
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Completimng MAP Enforcement Policy and RADIUS Client
Configuratiomn

Yoms havee sa ity e o e oo tiree Tollormreg FVADHILES Clesrts:

= T v the corfigsratorn details i ypous dafacl browassr clck Corfiguration Destails
- To chanpe the corfagrarstion ceckc g g
= Tor sawve the confg eation ad close this wirand, chclc Farssih

FLADTIUS cliersts -
dhop secwer (192.168.10 2)

V1.6. Configuration du serveur Radius:

Sur Windows Server 2012, on choisi Radius, on clique sur configurer Radius. On choisi le
protocole 802.1x comme méthode de connexion réseau a utiliser avec Radius.

w— _

a L T e R R I MR DA NS SR RO RN R SEM SRS WL G S SR W me—m—"

NI LIPS
P T e
Bhli Y e v L T W« Wi (v e e

ALY e b 500 1N Wrsin @ Wenl Devaawos
P e et WL E DU e e B T RO e PRl ol el Pl e WL AP N el e e T SR e e T LA T O

On choisit les connexions cablées (Ethernet) sécurisées puis suinvant :
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. . Select 802.1X Connections Type

Type of 802.1X comnnections:
(@) Secure Wireless Connections

When you deploy 802.1X wireless access points on your network, NPS can authenticate and authorize

() Secure Wired (Ethemet) Connections

When you deploy 802.1X authenticating switches on your network, NPS can authenticate and authorize

MName -
This default text is used as part of the name for each of the policies created with this wizard. You can use the
default text or modify it .

o | |

On ajoute de nouveau clients Radius puis on clique sur OK.

F 4 Dl Address (1P or DMNS):

[192 1881076 [ wenhy.. |

Shasred Secnet
Select am scstirsg Shared Secrets template

[MNene ~]
Tetnnnunlylyn-eam . clhcic Manual. To automatically generate a shared
SeCet G«m?mmwmﬂmlusmmhmm

=

() Ml ) Gererate

[ I}
I | Torfrnn shaced Se-cret
[ ]

On choisit la méthode d’ authentification a configurer et on clique sur suivant :
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v - Configure an Authentication Method
Selact thees [EAF types for this pobcy.

Em" -m ] -d _d- + .-g_ ¥
Mecrosoft- Protected EAP (PEAF) ~| | Corfiguwm. . |

Pour finir cette configuration des nouvelles connexions cablées sécurisées | EEE 802.1x et des
clientsradius on clique sur finish :

Completing New IEEE 802.1X Secure Wired and
Wireless Connections and RADIUS clients

You hawve successfully created the following policies and configured the following RADIUS clients.

= To wiew the corfiguration details in your default browser, click Corfiguration Details.
* To change the corfiguration, click Prewvious.
= To sawve the corfiguration and close this wizard, click Finish.

Conmection Reguest Policy:
Secure Wired (Ethemet) Connections
MNetwork Policies:

Secure Wired {Ethemet) Connections

Corfiguration Details
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VI1.7. Partie Smulation :

Pour I"application du STP (Spanning Tree) et la protection contre les attaque MAC flooding,
nous avons utilisés le logiciel de simulation Packet-tracer. Packet Tracer est un logiciel fourni
par Cisco qui permet de simuler le fonctionnement de matériels réseaux.

Avant de les appliquer nous avons mis au point le réseau suivant :

e L .____t_.\,:'i

-
—
o

Nous pouvons dire en résumé que :

Réseau 1: Secomposede 5 VLANS:

Vlan 10-audit : adresse dynamique allant de 192.168.10.1 & 192.168.10.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.10.1

Vlan 20-direction informatique : adresse dynamique allant de 192.168.20.1 a 192.168.20.254
avec comme masque 255.255.255.0, la passerelle étant, 192.168.20.1

Vlan 30-monetique adresse dynamique allant de 192.168.30.1 & 192.168.30.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.30.1

Vlan 40-MFT adresse dynamique allant de 192.168.40.1 a 192.168.40.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.40.1

e
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Vlan 50 :DPRS: adresse dynamique allant de 192.168.50.1 & 192.168.50.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.50.1

Réseau 2 : Secomposede 2 VLANS:
Vlan 20-Vlan2: adresse dynamique allant de 192.168.1.1 a 192.168.1.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.1.1

Vlan 20-Vlan3: adresse dynamique allant de 192.168.2.1 & 192.168.20.254 avec comme
masque 255.255.255.0, la passerelle étant, 192.168.2.1

V1.7.1. Sécurité niveau 3 :
A)- Configuration du routage inter-Vlans:

Router>enable

Router #configure terminal

Router (config)# interface FastEthernet0/0
Router (config-if)# no ip address

Router (config)# exit

Router (config)# hostename R1

R1 (config)# interface FastEthernet0/0.10
R1 (config-if)# encapsulation dot1Q 10
R1 (config-if)# ip address 192.168.10.1 255.255.255.0
R1 (config-if)# no shutdown

R1 (config-if)# exit

On applique les mémes commandes sur les autres sous interfaces et La configuration du
deuxieme routeur (R2), tous ce qu'il faut faire est de changer les adresses IP, les noms des
équipements et les interfaces.

B)- Configuration du routage entre les deux sites:
Pour la configuration du R1 du premier site on procede comme sulit :

R1 (config)# interface FastEthernetO/1

R1 (config-if)# ipaddress10.10.10.10 255.255.255.0

R1 (config-if)# ip route 192.168.1.0 255.255.255.0 FastEthernet0/1
R1 (config-if)# ip route 192.168.2.0 255.255.255.0 FastEthernet0/1

Pour celle du R2 du deuxieme site on procéde comme suit :

R2 (config)# interface FastEthernet0/1
R2 (config-if)# ipaddress 10.10.10.11 255.255.255.0
R2 (config-if)# ip route 192.168.10.0 255.255.255.0 10.10.10.10
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R2 (config-if)# ip route 192.168.20.0 255.255.255.0 10.10.10.10
R2 (config-if)# ip route 192.168.30.0 255.255.255.0 10.10.10.10
R2 (config-if)# ip route 192.168.40.0 255.255.255.0 10.10.10.10
R2 (config-if)# ip route 192.168.50.0 255.255.255.0 10.10.10.10

C)- Configuration desACLSs:

Pour configurer les ACLs pour les deux sites, on utilise les commandes suivantes :

R1 (config)# accesslist 1 permit 192.168.10.0 0.0.0.255
R1 (config)# accesslist 1 permit 192.168.20.0 0.0.0.255
R1 (config)# accesslist 1 permit 192.168.30.0 0.0.0.255
R1 (config)# accesslist 1 permit 192.168.40.0 0.0.0.255
R1 (config)# accesslist 1 permit 192.168.50.0 0.0.0.255

R2 (config)# access list 1 permit 192.168.1.0 0.0.0.255
R2 (config)# access list 1 permit 192.168.2.0 0.0.0.255

D)- Configuration du PAT :

R1 (config)# interface FastEthernet0/0.10

R1 (config-if)# ipnatinside

R1 (config-if)# exit

R1 (config)# interface FastEthernet0/0.20
R1 (config-if)# ip nat inside

R1 (config-if)# exit

R1 (config)# interface FastEthernet0/0.30
R1 (config-if)# ip nat inside

R1 (config-if)# exit

R1 (config)# interface FastEthernet0/0.40
R1 (config-if)# ip nat inside

R1 (config-if)# exit

R1 (config)# interface FastEthernet0/0.50
R1 (config-if)# ip nat inside

R1 (config-if)# exit

R1 (config)# interface FastEthernet0/1

R1 (config-if)# ip nat outside

R1 (config-if)# exit

R1 (config)# ip nat inside source list 1 interface fastethernet 0/1 overload
R1 (config)# exit

Méme chose pour le routeur 2 (R2).

E)- Sécurisation del’acces aux routeurs:

Pour une meilleure sécurité des acces aux routeurs, nous avons chiffré le mot de passe et

imposé des mots de passe d’au moins 10 caracteres et enfin on a limité le nombre de tentative
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de connexion a 3 tentatives. Nous avons appliqué les mémes commandes sur les deux
routeurs.

R1 (config)# service password-encription

R1 (config)# security password min-length 10

R1 (config)# enable secret cisco12345

R1 (config)# username admin privilage 15 secret cisco12345
R1 (config)# line console O

R1 (config)# password cisco

R1 (config)# login

R1 (config)# exit

R1 (config)# line vty 0 15R1 (config)# password cisco
R1 (config)#Transport input ssh

R1 (config)# login local

R1 (config)# exit

R1 (config)# line aux O

R1 (config)# no exec

R1 (config)# exit

V1.7.2. Sécurité niveau 2 :

A)- Configuration du mode VTP :

Le mode VTP permet la propagation de création/suppression/modification de VLAN sur tous
les switchs d’un réseau a partir d’ un seul switch. Dans ce réseau nous allons utiliser deux
modes de VTP qui sont :

VTP Server: switch qui crée les annonces VTP
VTP Client: switch qui regoit, se synchronise et propage les annonces VTP
La configuration du protocole VTP est comme suit :

a. Configuration du switch central :

switch>enable

switch # conf t

switch (config)#hostname sweentral

sweentral # spanning-tree vian 1-1005 root primary
sweentral #interface range fa(0/1-6)
sweentral#switchport mode trunk

sweentral (config)#VTP mode server

sweentral (config)#VTP domain bna.dz

sweentral (config)#VTP password ciscol234

b. Configuration du VTP mode clients:

swl(config)# swcentral (config)#VTP mode client
swl (config)#VTP domain bna.dz
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swl (config)#VTP password ciscol234

c. Création desVlans:

Switch (config)# vian 10
Switch (config-vian)#name audit
switch (config-vian)#exit

d. Attribution des machinesaux VLANs appropriés:

Swa (config)#interface FastEthernet0/3
Swa (config-if)# switchport mode access
Swa (config-if)# switchport access vian 10
Sl (config)#exit

B)- Configuration du MAC flooding :

Swl #int fa 0/2

Swa #switchport mode access

Swi #switchport port security stiky

Swa #switchport port security maximum 1

Swa # switchport port security violation shutdown.

On applique les mémes commandes pour tous les ports des switchs qui sont connectés auix
terminaux.

C)-Configuration du STP (Spanning tree) :

Le Switch central est forcé a étre le root-bridge. Sur les autres Switchs on applique le
root-guard sur les port qui ne sont pas destinés a devenir root. Et le port-fast sur les ports
connectés aux terminaux.

Sweentral # spanning tree vlian 1-1005 root primary.

Sl #intrface fastethernet 0/2

Sw1 # spanning-tree guard root

S #intrface range fastethernet (0/3-7)
Swi # spanning-tree portfast

S #intrface range fastethernet (0/1-2)
Sw1 # spanning-tree portfast trunk

D)- Sécurisation des accés aux switchs:

sweentral (config)# service password-encription

sweentral (config)# security password min-length 10

sweentral (config)# enable secret cisc012345

sweentral (config)# username admin privilage 15 secret cisco12345
sweentral (config)# line console O

sweentral (config)# password cisco

sweentral (config)# login
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sweentral (config)# exit

sweentral (config)# line vty O 15R1 (config)# password cisco
sweentral (config)#Transport input ssh

sweentral (config)# login local

sweentral (config)# exit

sweentral (config)# line aux O

sweentral (config)# no exec

sweentral (config)# exit

V1.8. Conclusion :

Ce chapitre est consacré a I'implémentation de solutions proposées, des tests de
fonctionnement sur les solutions déployées ont été faits par |I’ensemble de I’ équipe
réseau de laBNA qui désormais apprécie ces nouvelles solutions de sécurité.

Il est pratiquement impossible d’ assurer une sécurité totale et slire a cent pour cent,

' est pour celales grandes entreprises ne se limite pas a un seul produit.
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CONCLUSION GENERALE

Au terme de ce travail nous tenons a rappeler que dans les divers aspects de la sécurité
informatique la prévention est impérative.

La question qui S est trouvée a I’ origine de ce mémoire était celle de la sécurisation du
réseau de laBNA d’ Alger.

Pour ce faire, nous avons dans le premier chapitre décrit les réseaux en général. Dans le
deuxieme chapitre nous avons fait une éude de I'existant de la BNA et les méthodes de
sécurité utilisées tout en cherchant des failles de sécurité.

Apres avoir bien étudié les problemes détectés, nous avons pu définir un ensemble de
solutions répondant aux critiques et les mettre en oauvre afin d’assurer pour la BNA une
meilleur sécurité al’avenir.

Durant le stage pratique effectué au sein de la Banque National d’Algérie, nous avons
remarqué quelques autres failles qui nuisent a la sécurité du réseau, sur lesquelles nous
n’avons malheureusement pas pu travailler, ces failles |14, on va les Sitter pour laisser le sujet
ouverts en espérant qu’ elles seront prises en compte. Parmi ces failles on trouve :

- LesDMZ, interne et internet ne sont pas separés.

La station Management Cisco Works n' est pas opérationnelle.

Mauvaise gestion des mots de passe.

- Lesdeux mursde firewall sont de la méme technologie.
- Limiter le nombre d’ administrateurs.

- Beaucoup de Vlan configurés sans étre utilises.

- Pas defiltrage SNMP.

- LesrouteursRMS et le Vsat sur le méme commutateur.

Malgreé notre étude et les efforts que fournissent les responsables réseau de la BNA pour
améliorer la sécurité de leur réseau, il est pratiquement impossible d’assurer une sécurité

totale sure a cent pour cent.

Enfin, ce projet de fin d’'étude m'a permis de réaliser un travail tres concret, avec des
objectifs clairs, bien définis et de se familiariser avec le travail de recherche dans|’une des et

grandes bangues.

Espérons que ce modeste travail sera utile pour tous ceux qui sont concernés par le

développement des réseaux informatiques.
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GLOSSAIRE

ARP : Address Resolution Protocol

ACL : Access Control List

BGP : Border Gateway Protocol

BPDU : Pont Protocol Data Unit

DMZ : Demilitarized Zone
DHCP : Dynamic Host Configuration

DNS : Domain Name System

ETP : File Transfer Protocol
ETPS : Secure File Transfer Protocol

G
GPO : Group Policy Object

I
ICMP : Internet Control Massage Protocol
IGMP _: Internet Group Management Protocol

|GP : Interior Gateway Protocol

LAN : Local Area Network

LDAP : Light Weight Distributed Data Interface

MAC : Media Access Control
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GLOSSAIRE

MPLS : Multi Protocol Label Switching

N
NPS : Network Policy Server
NAP : Network Access Protection
NAT : Network Address Translation

P
PAT : Port Address Translation
PKI : Public Key Infrastructure
POP3 : Post Office Protocol 3

]
OSl : Open Systéme Interconnection
OSPF : Open Shortes Path First

R

RADIUS : Remote Authentification Dial In User Service
RARP : Reverse Address Resolution Protocol

RIP : Routing Information Protocol

SHA : Secure Hash Algorithme

S-http : Secure hyper text transfer protocol
SMTP : Simple Mail Transfer Protocol
SSH : Secure Shell

SSL : Secure Sockets Layer

STP_: Spanning Tree Protocol

TCP : Trensfer Control Protocol

TMG : Threat Management Gateway
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GLOSSAIRE

U
UDP : User Datagramme Protocol
\%
VPN : Virtual Private Network
W

WAN : Wan Word Area Network

WSUS : Windows Server Update Service
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ANNEXES

RAID:

En informatique le terme RAID (Redundant Arry of Independent/Inexpensive Disks,
Ccest-a-dire un groupe de disques redondants et indépendants), désigne une architecture
matérielle ou logicielle permettant d accélérer, securiser et fiabiliser les accés aux données
stockées sur disque durs. Cette architecture est basée sur la multiplication des disques durs.
Beckup:

(Sauvegarde) Enregistrement de fichiers sur un support autre que le disque dur (disquette,
CD,...). Le backup permet de récupérer des données sauvegardées en cas d' erreurs sur les
disques dur.

Vsat:

Le sigle VSAT, pour Very Small Aperture Terminal («terminal a tres petite
ouverture ») désigne une technique de communication par satellite bidirectionnelle qui utilise
des antennes paraboliques dont le diamétre est inférieur a 3 métres qui nécessite peu de
moyens au sol. Le VSAT peut donc étre utile pour relier un petit site aux réseaux de
communication, que ce soit pour la téléphonie ou pour Internet.

Wimax:

Acronyme pour Worldwide Interoperability for Microwave Access désigne un standard
de communication sans fil. Aujourd'hui surtout utilisé comme mode de transmission et d'acces
alnternet haut débit, portant sur une zone géographique étendue.

Xdd:

xDigital Subscriber Line : ligne, ingtallée entre le terminal d'un abonné et le
commutateur d'un réseau de télécommunication, qui supporte une des technologies permettant
d'obtenir des hauts débits de transmission de signaux numériques, de I'ordre de plusieurs
mégabits par seconde, sur les cables traditionnellement utilisés pour la téléphonie analogique.
FH:

Un faisceau hertzien et un systeme de transmission de signaux permettant
I’interconnexion de sites distants. Ce type de liaisons radio point a point est aujourd'hui
principalement numérique et est utilisé pour des liaisons voix et données. |l utilise comme
support les ondes radioélectriques, avec des fréguences porteuses de 1 GHz a 40 GHz tres

fortement concentrées a l'aide d'antennes directives.
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ANNEXES

RMS:

Réseau Multiservice, C'est un nouveau réseau de commutation de données a large
bande d’envergure nationale, est de type IPPMPLS. |l est congu afin de supporter et fédérer
tous les types de protocoles et permettre I'interconnexion et I'inter fonctionnement des
réseaux existants. Le Backbone IP/MPLS s'inscrit dans le cadre de la modernisation du réseau
d Algérie Télécom et de sa tendance vers le monde du NGN notamment avec un réseau
d acces alarge bande et un systeme unigue de supervision et de maintenance.

Ethernet:

Aussi connu sous le nom de norme IEEE 802.3 est un standard de transmission de
données pour réseau local basé sur le principe suivant: Toutes les machines du réseau
Ethernet sont connectées a une méme ligne de communication, constituée de cébles
cylindriques.

CSMA/CD:

Carrier Sense Multiple Accessy/Collision Detection est un protocole qui gere le
partage de I'accés physique au réseau Ethernet, selon la norme |EEE 802.3.

LDAP:

Lightweight Directory Access Protocol, traduisez Protocole d'accés aux annuaires
léger et prononcez "él-dap”. Est un protocole standard permettant de gérer des annuaires,
Cest-a-dire d'accéder a des bases dinformations sur les utilisateurs d'un réseau par
I'intermédiaire de protocoles TCP/IP.

Broadcast:

Un broadcast est un message spécial envoyé a l'aveugle par un ordinateur ou un
switch permettant de créer une entrée dans la table ARP quand la correspondance adresse
MAC (physique) - IP est inconnue. Utilisé en Ethernet, il permet de déterminer vers quels
ports des switchs et routeurs les données doivent étre envoyees.

SNMP:

Simple Network Management Protocol, en frangais « protocole simple de gestion de
réseau », est un protocole de communication qui permet aux administrateurs réseau de gérer
les équipements du réseau, de superviser et de diagnostiquer des problémes réseaux et

matériels a distance.

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

ANNEXES

|OS:

Abréviation de «Internetwork Operating System », 'Systéme d'exploitation pour la
connexion des réseaux’, est le systeme d'exploitation produit par Cisco Systems et qui équipe
la plupart de ses équipements. |OS est muni d'une interface en ligne de commande (accessible
viatelnet, port série et SSH). |0S peut disposer d'une interface web.
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