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Mots clés

Virtualisation la virtualisation est une technique permettant de créer des environnements
informatiques simulés a partir d'une seule infrastructure physique, améliorant I'efficacité et la

gestion des ressources.

Data Center un datacenter est une installation dédiée a héberger des systémes informatiques et
leurs composants, tels que des serveurs, des dispositifs de stockage et des équipements réseau,

assurant la gestion et la sécurité des données critiques.

Services reseaux les services réseaux sont des fonctionnalités fournies par des infrastructures
de réseau pour assurer la communication, la gestion des données et le support applicatif,
incluant des services comme le DNS, DHCP et les pare-feu.

Automatisation l'automatisation est le processus de rendre les systémes, les taches ou les
processus opeérationnels autonomes a l'aide de technologies et de logiciels, réduisant ainsi

I'intervention humaine et améliorant I'efficacité.

Migration la migration est le processus de déplacement de données, d'applications ou
d'infrastructures d'un environnement a un autre, souvent pour des raisons de mise a niveau, de

consolidation ou d'optimisation des ressources.

Sécurité la sécurité est la protection des systémes, des réseaux et des données contre les acces
non autorisés, les attaques, les dommages ou les pertes, garantissant ainsi leur confidentialité,
intégrité et disponibilité.

Serveur Radius est un serveur d'authentification centralisée qui Vérifie les identités des utilisateurs et

geére les autorisations d'accés aux ressources réseau.

Acces distant l'acces distant permet aux utilisateurs de se connecter et d'interagir avec des
systemes informatiques ou des réseaux a distance, en utilisant des technologies telles que VPN

ou des logiciels de bureau a distance, pour faciliter le travail hors site et la gestion a distance.
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Dans le cadre de ce projet, nous explorons l'automatisation de la migration et la haute
disponibilité des machines virtuelles et des services réseaux. Ces éléments sont devenus
essentiels pour répondre aux exigences croissantes des entreprises modernes. Notre approche
innovante combine une stratégie de virtualisation avec une infrastructure mateérielle robuste,

garantissant une disponibilité maximale des services et une gestion agile des ressources.

Nous avons congu une solution qui virtualise les ressources RAM et CPU, intégrant une couche
de stockage pour créer une infrastructure hyperconvergée et un cloud privé au sein d'un data
center. Cette configuration permet la migration automatisée des machines virtuelles et assure la

continuité des services en cas de panne, répondant ainsi aux besoins de haute disponibilité.

La sécurité et I'acces a distance occupent également une place centrale dans notre projet. Nous
avons intégré des réseaux privés virtuels (VPN) et une gestion centralisée des identifiants
utilisateurs via un serveur RADIUS, en coordination étroite avec le pare-feu CISCO ASA. Cette
intégration souligne I'importance de la protection des données et des communications dans un

environnement de plus en plus interconnecte.

Pour mener a bien ce projet, nous avons approfondi nos connaissances dans divers domaines,
notamment la virtualisation, le stockage, les réseaux, la sécurité, l'automatisation et la
migration. Nous avons également étudié les technologies les plus avancées du moment et mis
en place une plateforme de tests regroupant toutes ces technologies pour atteindre les résultats

escomptés.
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Chapitre I Administration des services réseaux

I. Introduction

Dans un monde ou la connectivité et la sécurité des réseaux revétent une importance capitale,
les réseaux sont élaborés selon une architecture exclusivement physique, Ces structures
integrent des éléments tels que des serveurs en tant qu'entité unique dédiée a un service

spécifique entrainant des performances limitées et des pertes de performances et d'argents.

C'est a ce stade que la virtualisation des infrastructures se positionne comme un pilier essentiel
pour répondre aux besoins croissants des entreprises en matiére d'efficacité opérationnelle et de

gestion des ressources. En nous permettant la création d'environnements informatiques virtuels

Dans la premiere partie de ce premier chapitre, nous exposons les concepts fondamentaux des
réseaux informatiques et de connectivité, ainsi que de la virtualisation, du Cloud et de la

migration.

Nul ne peut nier le fait que la sécurité des réseaux est un enjeu majeur dans notre société
moderne, une ére numeérique en constante évolution d’autant plus avec la montée en puissance
du travail a distance ou le télétravail qui a fortement augmenté ces dernieres années, les
entreprises sont confrontées & des défis croissants en matiére de protection de leurs
infrastructures et de leurs données contre les menaces cybernétiques toujours plus

sophistiquées.

L'essor de I'acces a distance, en particulier, a considérablement transformé la maniere dont les
entreprises opérent. Les employés, les partenaires et méme les clients accédent désormais aux
ressources et aux applications de I'entreprise de n'importe ou et a tout moment, ce qui nécessite

une vigilance accrue en matiére de securité.

Dans la deuxiéme partie de ce méme chapitre, nous examinerons de plus prés les défis
spécifiques posés par l'acces a distance et les solutions innovantes mises en ceuvre pour garantir
la sécurité des connexions distantes. Nous explorerons les technologies telles que les VPN
(Virtual Private Network), les pare-feu avancés, les outils de gestion des identités et des acces
(ISE), ainsi que les meilleures pratiques de sécurité des réseaux pour assurer une protection

robuste contre les cybermenaces tout en permettant une connectivité flexible et sécurisée.
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I.1 Les réseaux informatiques

Les réseaux informatiques représentent un écosysteme dynamique et interconnecté de systemes,
d'appareils et de protocoles congus pour permettre la communication et le partage de ressources
entre des entités distantes. Fondamentalement, ils agissent comme des infrastructures
numériques qui facilitent I'échange d'informations a travers divers médias de transmission, tels
que les cables, les fibres optiques et les ondes radios. Ces réseaux se structurent selon une
architecture complexe, intégrant des éléments clés tels que les commutateurs, les routeurs et les

serveurs, qui orchestrent le flux de données avec précision et efficacité.

Au-dela de leur fonction de transmission, les réseaux offrent également des fonctionnalités
avancées telles que la sécurité, la gestion des données et la résilience, garantissant ainsi une
connectivité robuste et fiable dans des environnements variés, allant des réseaux locaux (LAN)
aux réseaux étendus (WAN) et a I'Internet global. En résumé, les réseaux informatiques
constituent le fondement invisible mais essentiel de la société numérique moderne, permettant

la collaboration, I'innovation et la connectivité a I'échelle mondiale.

1.1.1 Les équipements principaux d’un réseau

a. Routeur Un routeur est un périphérique de réseau responsable du transfert des données

entre différents réseaux. Il analyse les adresses de destination des paquets de données et

détermine le meilleur chemin pour les acheminer vers leur destination [2].

b. Commut ateur (Switch) Un commutateur est un dispositif de réseau qui connecte plusieurs

périphériques au sein d'un réseau local (LAN). Il fonctionne en transférant les données

uniquement vers les périphériques destinataires, améliorant ainsi I'efficacité du réseau [2].

c. Firewall Un pare-feu est un dispositif de sécurité réseau qui contréle et filtre le trafic entrant

et sortant d'un réseau. Il vise a protéger le réseau contre les acces non autorisés et les

attaques informatiques [2].

d. Serveur Un serveur est un ordinateur puissant dédié au stockage et a la distribution de

ressources et de services aux utilisateurs d'un réseau. Il peut héberger des fichiers, des
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applications, des sites web, ou d'autres services réseau, on note trois formats de serveurs

physiques [2].

e Serveur Tour similaire aux unités centrales d'un PC fixe, ce serveur peut étre installé a
divers endroits, mais il requiert une source électrique appropriée [1].

e Serveur Rack caractérisé par son format plat, ce serveur est congu pour s'installer dans
une baie. Les configurations de ce type de serveur surpassent généralement celles des
serveurs Tour en termes de performances. L'acces est simplifié, car ces serveurs sont
généralement loges dans des armoires situées dans des salles dédiées [1].

e Serveur Lame (ou serveur Blade) représentant le format le plus récent, ce serveur ne
peut fonctionner de maniere autonome. Il s'insére dans un chassis intégrant d'autres
serveurs lames. La particularité de ce format réside dans le fait que le chéssis est

connecté aux réseaux et aux alimentations électriques [1].

e. Ordinateur personnel Un ordinateur personnel est un terminal de traitement de données

individuel, utilisé pour exécuter des applications logicielles et accéder aux ressources

partagées sur un réseau [2].
1.1.2 Support de transmission
Ces périphériques échangent des données a travers différents liaison de transmission Qui sont

a. Liaison Filaire La liaison filaire est une méthode de transmission de données qui

utilise des cables physiques pour acheminer les signaux entre les périphériques. Les
types de liaisons filaires incluent les cables Ethernet, les cables coaxiaux et les cables
a fibre optique. Ces liaisons offrent généralement une grande fiabilité et des débits
élevés, mais peuvent étre limitées par la longueur du céble et les interférences

électromagnétiques [3].

b. Liaison Sans Fil La liaison sans fil est une méthode de transmission de données qui

utilise des ondes radio ou des signaux infrarouges pour communiquer entre les
périphériques, sans l'utilisation de cébles physiques. Les technologies sans fil
courantes incluent le Wi-Fi, le Bluetooth, et les réseaux cellulaires. Les liaisons sans
fil offrent une grande flexibilité et une facilité de déploiement, mais peuvent étre

sujettes aux interférences et a la perte de signal [3].
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c. Liaison Optique La liaison optique est une méthode de transmission de données qui
utilise la lumiére pour transmettre les signaux a travers des fibres optiques. Ces
fibres sont généralement composées de verre ou de plastique, et permettent des
débits de données élevés sur de longues distances. Les liaisons optiques sont
largement utilisées dans les réseaux a haut débit, tels que les réseaux de

télécommunications et les réseaux informatiques a fibre optique [3].

d. Liaison Satellite La liaison satellite est une méthode de transmission de données
qui utilise des satellites en orbite pour relayer les signaux entre les émetteurs et les
récepteurs. Ces liaisons sont souvent utilisées pour fournir une connectivité dans les
régions eloignées ou difficiles d'acces, ainsi que pour les communications a longue
distance. Les liaisons satellite offrent une grande couverture géographique, mais

peuvent étre sujettes a des retards de latence et a des codts élevés [3].
1.1.3 Types de Réseaux

a. Réseau Personnel (PAN — Personal Area Network) un PAN est un réseau interne

destine & une utilisation domestique tres limité en termes de portée, qui peut étre filaire
et comme sans fil mais possédant un débit plus éleve (Bluetooth, Zigbee, P2P) [4].

b. Réseau Local (LAN — Local Area Network) Un LAN est un réseau informatique
limité a une zone géographique restreinte, comme un bureau, un batiment ou un campus.
Il permet le partage de ressources telles que des imprimantes, des fichiers et des

applications entre les utilisateurs [4].

c. Réseau Métropolitain (MAN — Metropolitan Area Network) Un MAN est un réseau
de taille intermédiaire, couvrant une zone métropolitaine comme une ville ou une région
suburbaine. Il offre des services de communication a haut débit sur une zone

géographique étendue [4].

d. Réseau Etendu (WAN — Wide Area Network) Un WAN couvre une plus grande
distance géographique, reliant plusieurs LAN sur de vastes territoires, souvent a l'aide
de technologies telles que les réseaux cellulaires ou Internet. Les WAN permettent la

communication entre des sites distants [4].
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e. Réseau Privé Virtuel (VPN - Virtual Private Network) Un VPN établit une
connexion sécurisée sur un réseau public tel gqu'Internet, permettant aux utilisateurs
d'accéder a des ressources distantes de maniere sécurisee comme s'ils étaient

directement connectés au réseau privé [4].

f. Réseau Client-Serveur Ce type de réseau est baseé sur un modéle dans lequel les
ressources et les services sont fournis par des serveurs centralisés a des clients
individuels. Les clients demandent des ressources et les serveurs les fournissent en

retour [4].

WAN
WIDE AREA NETWORK

MAN

METROPOLT]

| oo
oo oo

l\\
_

LAN
LOCAL AREA NETWORK

Figure 1.1 Les types de réseaux.

1.2 Définition de la Virtualisation

La virtualisation représente I'exploitation ingénieuse d'un ensemble de ressources techniques,
tant matérielles que logicielles. Elle permet I'exécution simultanée de plusieurs systémes
d'exploitation, appelés OS invités, sur une méme machine serveur, abolissant ainsi le besoin
d'un serveur distinct pour chaque application. Cette technologie novatrice nécessite simplement
I'installation d'un logiciel de virtualisation sur une machine, ajoutant une couche d'abstraction

8
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connue sous le nom d'hyperviseur. Cette séparation entre le matériel et les applications assure
une indépendance totale, offrant une flexibilité sans précédent. Le logiciel de virtualisation peut
alors simuler plusieurs machines virtuelles, chacune exécutant le systéme d'exploitation de son
choix (Windows, Linux, Macintosh...) permettant ainsi une utilisation efficiente des ressources

disponibles [5].
1.2.1 But de la Virtualisation

La virtualisation vise a révolutionner l'infrastructure informatique en permettant une utilisation
plus flexible et efficiente des ressources matérielles et logicielles. Son objectif fondamental est
de maximiser l'utilisation des ressources tout en minimisant les co(ts et la complexité associés
a la gestion des infrastructures informatiques. En créant des environnements virtuels, la
virtualisation offre une solution innovante pour consolider les serveurs, améliorer la résilience
et la disponibilité des systémes, et faciliter le déploiement rapide des applications. En outre,
elle favorise une meilleure utilisation des ressources énergétiques et une réduction de

I'empreinte carbone, contribuant ainsi a une informatique plus durable.

La virtualisation transforme les opérations informatiques en offrant une flexibilité, une agilité
et une efficacité accrues pour répondre aux besoins dynamiques des entreprises et des

organisations modernes [5].
1.2.2 Les Avantages de la Virtualisation

La virtualisation comporte plusieurs avantages et bienfaits dont on peut citer

a. Exploitation des ressources physique clle nous permet I’utilisation accrue des

ressources physique des machine (cpu, ram, mémoire, carte réseau) pour une

exploitation maximale [6].

b. Economies d'énergie En consolidant les serveurs, la virtualisation contribue a une

réduction de la consommation électrique nécessaire pour alimenter et refroidir les
infrastructures informatiques. Cela se traduit par des économies significatives sur la

facture mensuelle d'électricité [6].

c. Réduction des codts La virtualisation permet une consolidation efficace des serveurs,

ce qui réduit le besoin en équipements physiques. Cela se traduit par une diminution du
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nombre de serveurs physiques nécessaires, ainsi que moins de périphériques réseau et
une infrastructure sous-jacente moins complexe. En conséquence, les colts de

maintenance sont également réduits [6].

Optimisation de l'espace La combinaison de la consolidation des serveurs et de la

virtualisation permet aux entreprises de réduire I'encombrement total du data center [6].

En libérant de I'espace physique Les entreprises peuvent mieux optimiser leur

utilisation de I'espace et réduire les codts associés a I'nébergement des équipements

[6]

Facilité de prototypage La virtualisation permet la création rapide de laboratoires

autonomes, opérant sur des réseaux isolés, pour tester et prototyper les déploiements
réseau. En cas d'erreur, les administrateurs peuvent aisément revenir a une version

antérieure, facilitant ainsi la gestion des tests et prototypes [6].

Provisionnement rapide des serveurs La création de serveurs virtuels est

considérablement plus rapide que le provisionnement de serveurs physiques, ce qui

accélere les processus de déploiement et de mise en production [6].

Meilleure disponibilité des serveurs Les plates-formes de virtualisation de serveurs
offrent des fonctionnalités avancées de tolérance aux pannes, telles que la migration
dynamique, la haute disponibilité et la planification des ressources distribuées,

garantissant ainsi une disponibilité optimale des services [6].

Reprise apres sinistre efficace La virtualisation propose des fonctions avancées de
continuité d'activité, permettant une reprise rapide en cas de sinistre. L'abstraction
matérielle élimine le besoin de disposer d'équipements matériels identiques, tandis que
les logiciels de virtualisation permettent de tester et d'automatiser les basculements

avant tout événement catastrophique [6].

Compatibilité avec les systemes existants La virtualisation offre la possibilité de

prolonger la durée de vie des systemes d'exploitation et des applications existants,
offrant ainsi aux entreprises un temps supplémentaire pour migrer vers de nouvelles

solutions sans compromettre la stabilité et la continuité de leurs opérations [6].

10



Chapitre I Administration des services réseaux

1.2.3 Domaine de Virtualisation

Les différentes sphéres ou la virtualisation est appliquée englobent une gamme étendue
d'applications et d'environnements ou cette technologie est exploitée pour optimiser I'efficacité,
la flexibilité et la gestion des ressources informatiques. Voici quelques-uns de ces domaines

1.2.3.1 Virtualisation des Applications

Il s'agit d'une technologie logicielle congue pour améliorer la portabilité et la compatibilité des
applications Cette approche permet d'executer des applications dans des environnements isolés,
indépendamment du systéme d'exploitation sous-jacent, simplifiant ainsi leur gestion et leur

déploiement [7].
1.2.3.2 Virtualisation des Serveurs

Cette pratique permet de regrouper plusieurs serveurs physiques en une seule et unique
machine, améliorant ainsi l'utilisation des ressources et la gestion des charges de travail, elle

comporte [1]
a. Machine Hote

Une machine héte dans le domaine de la virtualisation est le systeme physique sur lequel les
machines virtuelles sont exécutées. Elle fournit les ressources matérielles nécessaires, telles que
le processeur, la mémoire, le stockage et les périphériques, pour prendre en charge les instances

virtuelles.

La machine hote agit comme une plateforme de virtualisation, permettant aux machines
virtuelles de fonctionner de maniére isolée les unes des autres, tout en partageant les ressources

de la machine physique sous-jacente [1].
b. Machine Virtuelle

Une machine virtuelle est une émulation d'un ordinateur ou d'un systeme informatique,
fonctionnant comme une entité logicielle autonome sur une machine physique. Elle permet
d'executer plusieurs systéemes d'exploitation et applications simultanément sur un seul matériel

physique. En d'autres termes, une machine virtuelle crée un environnement virtuel isolé, offrant

11
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une abstraction des ressources matérielles sous-jacentes et permettant une flexibilité et une

gestion efficace des infrastructures informatiques [1].

|

RN

HNASIAYAdAH

|

INFRASTRUCTURE

PHYSIQUE

Figure 1.2 Tllustration de la virtualisation d’un serveur.

1.2.3.3 Virtualisation des Réseaux

La virtualisation des serveurs consiste a dissimuler les ressources physiques des serveurs
(comme le nombre de serveurs, les processeurs et les systemes d'exploitation) aux utilisateurs
finaux. Cela peut poser des defis lorsque les data centers s'appuient sur des architectures réseau
conventionnelles. Par exemple, les VLAN (réseaux locaux virtuels) utilisés par les machines
virtuelles doivent étre assignés au méme port de commutation que le serveur physique
hébergeant I'hyperviseur. Etant donné que les machines virtuelles peuvent étre déplacées, les

administrateurs réseau doivent pouvoir ajouter, supprimer et modifier les ressources et les

12
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profils réseau de maniére dynamique. Ce processus est souvent complexe avec les

commutateurs réseau traditionnels. [8].
Les atouts de la virtualisation réseau comprennent [8]

e Lacapacité a héberger des machines virtuelles, offrant une liberté vis-a-vis du matériel.
Les machines virtuelles peuvent ainsi migrer d'un domaine logique a un autre sans

nécessiter de reconfiguration du réseau ni I'établissement de nouveaux liens physiques.

e Une meilleure flexibilité dans le réseau, car celui-ci est virtualisé au niveau de

I'nyperviseur plutét que sur un commutateur réseau physique.

e Une gestion simplifiée du réseau, puisque tous les composants et fonctionnalités sont

déployes et gérés par des logiciels.
1.2.3.4 Virtualisation de Stockage

La virtualisation de stockage consiste a contrbler précisément l'acces des divers clients
(serveurs, applications) aux équipements de stockage via différents protocoles. Les données
sont organisées et stockées de maniére cohérente sur un disque dur virtuel, permettant ainsi de
regrouper et de partager de vastes quantités de stockage entre plusieurs applications et serveurs,

indépendamment de la complexité de l'architecture physique sous-jacente.

Cette technologie offre la possibilité d'ajouter des périphériques de stockage supplémentaires
sans interruption des services, ainsi que de regrouper des unités de disques durs de différentes
vitesses, tailles et marques, tout en assurant une allocation dynamique de I'espace de stockage.

Elle garantit une meilleure distribution et redondance des données grace a divers mécanismes

13
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Figure 1.3 Schéma représentatif de la virtualisation de stockage.

1.2.4 Hyperviseur

Un hyperviseur est un logiciel de gestion de virtualisation qui agit comme une couche

d'abstraction entre le matériel physique d'un systeme informatique et les systemes d'exploitation

invités. Sa fonction principale est de créer et de gérer des machines virtuelles, offrant ainsi la

possibilité d'exécuter plusieurs environnements informatiques isolés les uns des autres sur une

seule infrastructure matérielle. Cette technologie permet une utilisation efficace des ressources

matérielles en fournissant un partage sécurisé et contrdlé des ressources telles que le processeur,

la mémoire, le stockage et les périphériques [1].
1.2.4.1 Types d'Hyperviseur

a. Un hyperviseur de type 1

L’hyperviseur de type 1 est installé directement sur le matériel physique ou les serveurs réseau,

éliminant ainsi la nécessité d'un systéme d'exploitation intermédiaire. Typiquement déployés

14
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dans les data centers des grandes entreprises, ces hyperviseurs offrent une gestion optimale des
ressources matérielles en permettant I'exécution simultanée de plusieurs instances de systémes
d'exploitation sur le méme serveur. lls bénéficient d'un acces direct aux ressources matérielles,
améliorant ainsi I'efficacité et les performances. Parmi les hyperviseurs de type 1 les plus

répandus, on trouve VMware ESX et Microsoft Hyper-V [1].
b. Un hyperviseur de type 2

Aussi appelé "hyperviseur hébergé”, fonctionne en étant installé au-dessus d'un systeme
d'exploitation existant, comme Mac OS X, Windows ou Linux. Cette configuration permet
l'exécution d’une ou plusieurs instances du systéme d'exploitation au-dessus de I'hyperviseur.
L'un des avantages majeurs des hyperviseurs de type 2 est leur absence de nécessité d'une
console de gestion logicielle, ce qui les rend trés populaires aussi bien auprés des particuliers

que des entreprises découvrant la virtualisation.

Des exemples courants d'hyperviseurs de type 2 incluent VMware Workstation et Oracle VM
VirtualBox. Pour résoudre le probleme de point de défaillance unique, les solutions de
virtualisation intégrent généralement des fonctionnalités de redondance mises en ceuvre de
diverses manieres. En cas de défaillance de I'hyperviseur, la machine virtuelle peut étre
redémarrée sur un autre hyperviseur. De plus, une méme machine virtuelle peut étre exécutée
simultanément sur deux hyperviseurs, permettant ainsi la copie des instructions relatives a la
mémoire vive et au processeur entre eux. Ainsi, si un hyperviseur tombe en panne, la machine
virtuelle continue de fonctionner sur l'autre hyperviseur. D'autres fonctionnalités telles que

I'exportation, I'importation et le clonage sont également disponibles pour les machines virtuelles

[1].
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Figure 1.4 Schéma représentatif des deux types d’hyperviseurs.
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1.3. Data Center et Cloud Computing

Les termes "Data Center" et "Cloud Computing" sont parfois confondus. En réalité, le "Cloud
Computing" repose sur I'infrastructure des data centers. Un data center est un espace physique
ou sont hébergés des systéemes informatiques et leurs composants, pouvant occuper une piece
ou méme un batiment entier. Les grandes entreprises utilisent souvent des data centers privés
pour stocker leurs données et fournir des services a leurs utilisateurs. En revanche, les
entreprises de taille plus modeste, disposant de moins de ressources, ont souvent recours a la
location de services de serveurs et de stockage aupres de data centers plus importants hébergés
dans le cloud. Le "Cloud Computing" est généralement proposé sous forme de service par les
data centers. Les fournisseurs de services cloud utilisent en effet les infrastructures des data
centers pour héberger leurs services et leurs ressources bases dans le cloud. Ainsi, le "Cloud
Computing" repose sur l'infrastructure physique des data centers pour offrir des services et des

solutions informatiques a grande échelle [9].
1.3.1 Cloud Computing

Le Cloud Computing, selon la définition de I'Institut national américain des normes et de la
technologie (NIST), offre un acces facile et a la demande, via le réseau, a un ensemble partage
de ressources informatiques configurables, telles que les réseaux, les serveurs, le stockage, les

applications et les services. Ces ressources peuvent étre provisionnées rapidement par les
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utilisateurs ou libérées avec un minimum d'effort administratif de la part de I'entreprise ou du
prestataire de services. Les caractéristiques principales du Cloud Computing comprennent un
large acces réseau, une élasticité rapide, une facturation basée sur la consommation et la mise

en commun des ressources [9].
1.3.1.1 Services Cloud Computing

Les services proposés dans le cloud offrent une gamme diversifiée d'options pour répondre aux
besoins spécifiques des utilisateurs. Parmi les principales catégories de services de Cloud
Computing figurent le SaaS (Software as a Service), le PaaS (Platform as a Service) et I'laaS

(Infrastructure as a Service) [9].
1.3.1.2 Modeles de Cloud Computing

Nous identifions quatre principaux modeles de Cloud Computing

a. Clouds publics Accessibles a tous, ces services peuvent étre gratuits ou payants selon un

modele de tarification a l'utilisation. Le cloud public utilise Internet pour fournir ses services

[9].

b. Clouds privés Dédiés a une entreprise ou a une entité spécifique, les Clouds privés peuvent

entrainer des colts élevés en termes de déploiement et de maintenance [9].

c. Clouds hybrides Intégrant au moins deux types de Clouds (par exemple, un cloud privé et

un cloud public), les Clouds hybrides offrent aux utilisateurs des niveaux d'acces

différenciés en fonction de leurs droits d'utilisateur [9].

d. Clouds communautaires Partagés par plusieurs organisations ayant des intéréts communs,

les Clouds communautaires offrent une infrastructure partagée répondant aux besoins

spécifiques de chaque communauté d'utilisateurs [9].

1.4 Cloud Computing et Virtualisation

Les termes "Cloud Computing™ et "virtualisation™, bien qu'associes, représentent des concepts
distincts. La virtualisation constitue la fondation du Cloud Computing, jouant un réle crucial
dans sa mise en ceuvre. En effet, sans la virtualisation, le modele de Cloud Computing tel que

nous le connaissons ne pourrait pas exister. Le Cloud Computing permet la séparation des
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applications et du matériel, tandis que la virtualisation sépare le systeme d'exploitation et le
matériel physique. De nombreux prestataires proposent des services de cloud virtuel qui

permettent de provisionner dynamiquement des serveurs en fonction des besoins spécifiques

9.

1.5 La Migration

La migration dans le Domaine informatique implique le déplacement, la mise a niveau ou le
transfert d'un systéme ou d'une application d'un état existant a un autre. Cela peut inclure le
passage d'une architecture traditionnelle a une solution basée sur la virtualisation et I'hyper-
convergence, la mise a jour d'un systeme d'exploitation vers une version plus avancée ou le

déplacement d'une application en cours d'exécution d'une machine hote a une autre [10].

La migration de données est un aspect essentiel de ce processus, et elle peut étre classee en

plusieurs types

a. Migration de machine virtuelle Ce type de migration implique le déplacement des

données de meémoire vive et de processeur d'une machine virtuelle d'un héte physique a

un autre via un réseau [10].

b. Migration de stockage Cette migration implique le déplacement des données de

stockage d'un nceud a un autre, qu'il s'agisse d'un nceud physique ou d'une machine

virtuelle, sur site ou dans le cloud, via un réseau [10].

c. Migration d'application Plutot que de déplacer une machine virtuelle entiére, cette

migration se concentre sur le déplacement d'une seule application vers une autre
machine virtuelle. Cela peut inclure le transfert de bases de données, de dossiers
d'installation et de données [10].

La migration peut étre effectuée manuellement ou automatiquement. L'automatisation et
I'orchestration sont important dans ce processus, permettant d'effectuer des migrations de

maniere efficace en libérant les ressources humaines des taches fastidieuses [10].

1.6 Sécurité d’un Réseau Informatique

La securité des réseaux englobe un ensemble de stratégies, de dispositifs et de pratiques visant

a prévenir les attaques, a protéger les données et les ressources, ainsi qu'a garantir le bon
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fonctionnement des réseaux informatiques. Elle implique la mise en place de pare-feu, de
systemes de détection d'intrusion, de protocoles de chiffrement, et de mécanismes
d'authentification pour contrer les menaces telles que les attaques par déni de service, les
logiciels malveillants et les tentatives d'usurpation d'identité. En assurant la confidentialité,
I'intégrité et la disponibilité des informations échangeées, la sécurité des réseaux contribue a
maintenir la confiance des utilisateurs et a préserver la continuité des activités des organisations
[11].

1.6.1 But de la Sécurité

Le but de la sécurité réseau est de garantir la confidentialité, I'intégrité et la disponibilité des
données et des systémes au sein d'un réseau informatique. Cela implique de mettre en place des
mesures de protection pour prévenir les cyberattaques, détecter les intrusions et y répondre de
maniere appropriée. En assurant la sécurité du réseau, les organisations peuvent réduire les
risques liés aux violations de données, aux interruptions de service et aux dommages potentiels

causes par des acteurs malveillants [11].

1.6.2 Différentes Méthodes de Sécurité
1.6.2.1 Virtual Local Area Network (VLAN)

Les VLANS sont des réseaux locaux virtuels qui permettent de segmenter un réseau physique
en plusieurs sous-réseaux logiques distincts, méme s'ils partagent la méme infrastructure
physique. Cela permet d’isoler les groupes de travail ou les types de trafic, de réduire les
collisions de domaine de diffusion et d’améliorer la sécurité en limitant la portée des diffusions.
Comme ils peuvent également étre utilisés pour imposer des politiques de sécurité et simplifier

I’administration du réseau [11].

1.6.2.2 Access Control List (ACL)

Les ACL sont des listes de contrdle d’accés qui spécifient quelles adresses IP sont autorisées
ou refusées a traverser un point de contrble réseau. Elles sont cruciales pour définir des
politiques de sécurité granulaires et peuvent étre appliquées a la fois aux interfaces entrantes et

sortantes des routeurs et des commutateurs pour réguler le trafic [11].

Il y’a essentiellement deux types d’ACL
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a. ACL Standard Les ACL standard sont les plus simples et les plus anciennes. Elles

filtrent le trafic uniquement en fonction de 1’adresse IP source. Cela signifie qu’une
ACL standard peut autoriser ou refuser le trafic d’une adresse IP spécifique ou d’une
plage d’adresses IP. Les ACL standard sont generalement utilisées pour des taches

simples de filtrage et sont appliquées aux interfaces pour controler le trafic entrant [11].

b. ACL étendue Les ACL étendues offrent une plus grande flexibilité et contréle que les

ACL standard. Elles peuvent filtrer le trafic non seulement en fonction de 1’adresse 1P
source, mais aussi de 1’adresse IP de destination, des numéros de port TCP/UDP source
et celui de la destination. Cela permet aux administrateurs de définir des régles de
sécurité plus précises et complexes. Les ACL étendues sont souvent utilisées pour des
politiques de sécurité plus détaillées et peuvent étre appliquées aux interfaces pour
réguler le trafic entrant et sortant. Chaque entrée dans une ACL est appelée une ACE
(Access Control Entry), et les ACL sont traitées séquentiellement par le dispositif de
réseau jusqu’a ce qu’une correspondance soit trouvée. Si aucune regle ne correspond, le

trafic est généralement refusé par défaut, ce qui renforce la sécurité du réseau [11].
1.6.2.3 Identity Services Engine (ISE)

ISE de Cisco est une plateforme de sécurité offrant une gestion centralisée des identités pour
les utilisateurs et les appareils. Cette solution permet la création de politiques d'acces basées sur
divers parametres tels que le rdle, le contexte et I'emplacement. Elle intégre également des
fonctionnalités essentielles telles que I'authentification, I'autorisation et la comptabilité (AAA)
pour renforcer la sécurité du réseau. Grace a ISE, les utilisateurs et les appareils sont
authentifiés, ce qui détermine leurs droits d'acces au réseau ainsi que les ressources qu'ils sont

autorisés a utiliser.

De plus, cette plateforme classe les appareils connectés au réseau, offrant ainsi une visibilité

approfondie et un contrdle accru sur I'environnement réseau [11].

1.6.2.4 Triple A (Authentification, Autorisation, Comptabilité)

Le triple A est un ensemble de services ou de fonctions qui constituent la gestion d’acces aux
réseaux et aux systéemes, chaque fonction joue un rdle spécifique et distinct mais

complémentaire dans le contrdle et la sécurisation des ressources réseau [11].
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a. Authentification C’est le ler processus qui rentre en jeu en vérifiant les identités des

utilisateurs qui tente d'accéder au réseau. Son principe est de s’assurer que la personne
ou I’appareil est bien celui qui prétend étre. Pour ce faire le moyen le plus courant est
I’introduction d’un nom d’utilisateur suivi du mot de passe. L'authentification garantit
ainsi que seuls les utilisateurs légitimes peuvent accéder aux ressources du réseau [11].

b. Autorisation L'autorisation intervient une fois que l'authentification a été réussie. Elle

consiste a déterminer les actions et les ressources auxquelles l'utilisateur ou le
périphérique authentifié est autorisé a accéder. Les décisions d'autorisation sont
généralement basées sur les droits attribués a chaque utilisateur ou groupe d'utilisateurs,
ainsi que sur les politiques de sécurité prédéfinies [11].

c. Accounting (Comptabilité) Ce processus concerne le suivi et l'enregistrement des
activités des utilisateurs une fois gu'ils ont accédé au réseau. Cela inclut généralement
la collecte de données telles que les heures de connexion, les ressources utilisées et les
actions effectuées. La comptabilité est cruciale pour des raisons de sécurité, de
conformité réglementaire et de gestion des performances du réseau. Les informations
collectées peuvent étre utilisées a des fins d'audit, de facturation ou pour générer des

rapports sur l'utilisation des ressources réseau [11].
1.6.2.5 Systéme de Prévention des Intrusions IPS

C’est un composant qui optimise 1’aspect sécuritaire des réseaux informatiques, offrant une
protection proactive contre les menaces en ligne. Son principe de fonctionnement repose sur
une surveillance en temps réel du trafic réseau, ou il analyse le comportement du trafic ainsi
que les signatures de menaces connues pour détecter et bloquer les activités qui représentent un
risque. Les IPS fonctionnent en inspectant le contenu des paquets de données pour identifier les
schémas ou les comportements suspects, tels que les tentatives d'intrusion, les attaques par déni

de service distribué ou les exploits de vulnérabilités [11].
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Figure 1.5 Schématisation de la différence entre un pare-feu et un IPS.

1.6.2.6 Antivirus

Un logiciel antivirus est spécialement congu pour identifier, bloquer et éliminer les logiciels
malveillants comme les virus. Son objectif principal est de sécuriser les systemes informatiques
en surveillant en permanence les fichiers et les activités du systéme. Pour ce faire, il effectue
régulierement des analyses des fichiers, met a jour sa base de données de signatures de virus et
prend des mesures telles que la mise en quarantaine ou de supprimer complétement les logiciels

malveillants détectés [11].

1.7 L’accés a Distance

L'acces a distance désigne la capacité d'entrer dans un systeme informatique ou d'utiliser ses
ressources depuis un emplacement éloigné, en utilisant des technologies telles que I'Internet ou
des réseaux privés. Cela permet a un utilisateur de se connecter a un ordinateur ou a un réseau
depuis n'importe ou dans le monde, sans avoir besoin d'étre physiquement présent a proximité

de la machine ou des ressources qu'il souhaite utiliser.

En d'autres termes, c'est comme si vous pouviez contrbler un ordinateur ou accéder a des
fichiers comme si vous étiez assis directement devant eux, méme si vous étes a des kilometres
de distance. Cette capacité est précieuse pour les professionnels qui doivent gérer des serveurs
distants, fournir un support technique a distance, ou pour les personnes qui travaillent a distance

et ont besoin d'accéder a leurs ressources professionnelles depuis chez elles [11].
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Parmi les différentes techniques ou protocoles d’acces a distance :
1.7.1 Protocole Telnet

Terminal Network a été I'un des premiers protocoles utilisés pour permettre I'acces distant a des
systemes informatiques. Son fonctionnement repose sur le principe client-serveur. L'utilisateur
se connecte a un serveur distant via le protocole Telnet, généralement en utilisant un logiciel
client Telnet tel que PUTTY ou HyperTerminal. Une fois la connexion établie, I'utilisateur peut

entrer des commandes a distance et recevoir les réponses du serveur.

L’inconvénient majeur de ce protocole est qu’il transmet les données, y compris les mots de
passe, en texte clair, donc en cas d’attaque ou d’interception malveillantes nos données sont

compromises [11].
1.7.2 Protocol SSH (Secure Shell)

La connexion SSH (Secure Shell) est un protocole de communication sécurisé qui permet a un
utilisateur d'accéder a un ordinateur distant en ligne de commande. Cette méthode est
couramment utilisée dans les environnements Linux/Unix pour gérer des serveurs a distance.
Elle offre un moyen sécurisé d'interagir avec des systemes distants et d'exécuter des commandes
a distance. Ce protocole a apporté la touche manquante a Telnet puisque on effet les données

transmises avec le SSH sont chiffrées [11].

1.7.3 VPN (Virtual Private Network)

Un VPN (Virtual Private Network) crée un tunnel sécurisé a travers Internet, permettant a un
utilisateur distant de se connecter a un réseau privé comme s'il était localement connecté a ce

réseau.

Cette méthode offre un acces sécurisé aux ressources internes d'une entreprise ou d'une
organisation depuis n'importe quelle localisation géographique dans le monde, en préservant la

confidentialité et la sécurité des données transitant sur le réseau [11].
On note deux types majeurs de VPN

a. VPN Site a Site (Site-To-Site VPN) ce type de VPN établit une connexion sécurisée

entre deux réseaux locaux distincts via Internet. Les routeurs ou les pare-feu des deux
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sites sont configurés pour créer un tunnel VPN sécurisé, permettant le transit sécurisé
des données entre les deux réseaux distants. Les deux sites seront considérés ainsi
comme un seul site [11].

b. VPN D’accés Distant (Remote Access VPN) Il permet aux utilisateurs individuels ou

aux periphériques distants de se connecter de maniéere sécurisée a un réseau d'entreprise
via Internet. Les utilisateurs utilisent généralement un logiciel client VPN comme
Anyconnect pour établir une connexion cryptée avec un serveur VPN situé au sein du
réseau de I'entreprise. Comme ils peuvent utiliser un simple navigateur internet, Cela
leur permet d'accéder aux ressources du réseau interne comme s'ils étaient physiquement

présents dans les locaux de I'entreprise [11].

1.8 Conclusion

Aprés avoir exploré en profondeur les différents aspects des réseaux informatiques, de la
virtualisation, du cloud computing et de la sécurité des réseaux, il est clair que ces domaines

sont essentiels pour comprendre et gérer l'infrastructure informatique moderne.

Dans ce premier chapitre, nous avons examiné les éléments constitutifs des réseaux
informatiques, des équipements utilisés et les supports de transmission qui les sous-tendent.
Nous avons exploreé les différents types de réseaux, ainsi que les concepts fondamentaux de la
virtualisation, tels que la virtualisation des applications, des serveurs, des réseaux et du

stockage.

La virtualisation émerge comme une technologie clé pour optimiser I'utilisation des ressources
matérielles et simplifier la gestion des infrastructures informatiques. Elle offre une flexibilité
inégalée, permettant aux entreprises de déployer rapidement de nouveaux services et de

s'adapter aux demandes changeantes.

Enfin, la sécurité des réseaux est un élément crucial de ce paysage technologique en constante
évolution. La protection des données, la prévention des attaques et la gestion des vulnérabilités
sont autant de préoccupations majeures pour garantir l'intégrité et la confidentialité des

systemes informatiques.

Ce premier chapitre nous a permis de comprendre l'importance vitale des réseaux

informatiques, de la virtualisation et de la sécurité des réseaux dans le contexte de I'informatique
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moderne. Ces domaines interconnectés faconnent le paysage technologique actuel et

continueront de jouer un role central dans les entreprises et les organisations du monde entier.
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Chapitre IT Etude et spécification des besoins

Introduction

Avec I'avénement de la virtualisation, de nouvelles architectures ont été congues pour optimiser
les performances, réduire I'encombrement physique et diminuer la consommation énergétique
en consolidant les serveurs et en minimisant leur nombre. Dans le contexte des environnements
virtualisés contemporains, il devient impératif pour les services informatiques d'adopter une
approche novatrice, visant a lever les obstacles traditionnels et a exploiter pleinement les outils
d'automatisation disponibles.

Dans ce chapitre, nous plongerons dans 1'architecture que nous prévoyons de mettre en ceuvre
pour notre projet de fin d'études. Nous dresserons également le profil du personnel nécessaire
au déploiement de notre environnement virtualisé, tout en détaillant le matériel essentiel requis
pour la concrétisation de notre infrastructure. De plus, nous entreprendrons une étude
comparative approfondie des divers fabricants et intervenants dans le domaine de la

virtualisation.

Enfin, nous mettrons en lumiére les différences entre les pare-feu traditionnels et modernes,
dans le but d'illustrer I'importance de I'adaptation des mesures de sécurité aux évolutions

technologiques contemporaines.

1.1 Etude de ’existant

Un client X dispose d’une infrastructure data center qui souhaite moderniser.

11.1.2 Matériels

e Cing serveurs : un serveur web, deux controleurs de domaine, les deux sont aussi des
serveurs DNS et I’un d’eux a DHCP comme un troisieéme rdle, un serveur d’application

et un serveur de base de données.

e Un commutateur niveau 2.
e Un pare-feu physique qui assure la sécurité de ’infrastructure.
e Deux commutateurs SAN pour assurer le réseau de stockage.

e Une baie de stockage.
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e Un routeur.

11.1.3 Personnels

a. Un administrateur réseau et sécurité : gere et assure la disponibilité du réseau et la

connectivité entre les différents composants de 1’infrastructure, ainsi que sa sécurité.

b. Un administrateur systéme : gere et assure la disponibilité des différents systémes de

P’infrastructure.

c. Unadministrateur de stockage : gére et assure la disponibilité, le bon fonctionnement et
la redondance du stockage et du réseau de stockage.

I1.1.4. Infrastructure actuelle

. Administrateur Data center

a Sy

. Administrateur —
@<» réseau et sécurité p—

‘ Administrateur
@W<»  de stockage

Role: Role: Role: Serveur de
ADDS/DHCP serveur WEB serveur d'application base de données
x -
ooo >
.. ‘Windows ‘Windows ‘Windows ‘Windows

& server 08 server 12

server 12

server 19

Figure I1.6 Infrastructure actuelle du client.
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I1.2 Problématique

Parmi les critiques que nous pouvons apporter a cette architecture

Architecture traditionnelle, Comme toute architecture non virtualisée, cette architecture
utilise une relation d’un service ou un nombre extrémement limité de services par serveurs
physiques. Ce qui engendre un nombre éleve de serveurs dans le data center, ce qui
implique

Gaspillage énorme de ressources : l’utilisation de RAM, CPU..par un systéme
d’exploitation unique sur un serveur est minime.

Le colit de la maintenance des serveurs tres €levé : ce qui est la conséquence de 1’utilisation
de beaucoup de serveurs.

Le codt de la consommation électrique des serveurs est trés élevé pour peu de services.
Les systemes de refroidissement sont aussi gourmands en termes de consommation
d’électricité.

Manque de redondance au niveau des équipements réseaux qui forment un point de
défaillance unique ce qui nuit a la continuité du business.

Risque d’arrét des services : lié a I’absence de redondance sur les serveurs d’application,
base de données, DHCP et web. Mis a part le ADDS et DNS, si un serveur physique tombe
en panne, tous les services associes seront non disponibles.

Une mauvaise exploitation de ressources et d’équilibrage de charge, par exemple le
serveur hébergeant les roles ADDS/DNS et DHCP utilise clairement beaucoup plus de
ressources matérielles que d’autres serveurs physiques. Cela peut engendrer des durées de
vie largement différentes du matériel.

Manque d’automatisation des taches, les administrateurs ont un énorme travail manuel au
quotidien pour assurer la continuité du business.

Migration de services difficile, la migration d’un service depuis un serveur physique a un
autre en cas de panne ou de desequilibrage de charge demande une planification, du temps
et un effort humain considérable avec un risque €levé d’arrét de service.

Générations anciennes de systeme de serveur, ce qui peut engendrer une menace de
sécurité, manque de conformité avec les nouvelles applications, et le mangue de bénéfices

des nouvelles fonctionnalités.
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I1.3 Cahier de charge

Notre client souhaite passer d’une infrastructure data center traditionnel vers une infrastructure

virtualisé, cette transaction exige ce qui suit

v

v

Passer vers une infrastructure moderne, automatisée et virtualisée.

Assurer une meilleure disponibilité, redondance et gestion des ressources et des

services.
Minimiser le matériel.
Garder les services déja existants.

Migrer les systemes d’exploitation des services déja existants vers de nouvelles

Versions.
Assurer la sécurisé du réseau avec un pare-feu.
Gestion centralisée des authentifications et autorisations avec un serveur Radius.

Acces distant sécurisé au réseau.

II .4 Tendance des solutions de virtualisation

Les sociétés informatiques fournisseuses de solution de virtualisation offres aux clients des

technologies de mise en place d’infrastructure virtualisée, ainsi d’automatisation et de

migration, selon le constructeur, ces solutions peuvent étres gratuites on dit qu’elle est en open

source et elles peuvent étres sous licence donc "closed source™.

11.4.1 Open source

C’est des solutions qui souvent ne demande pas de licence de la part du constructeur, ou qui

sont fournies avec des licences gratuites, qui nous donne acces aussi au code source.

Parmi ces constructeurs on cite

a.

RED HAT Red Hat est une entreprise de logiciels informatiques réputée dans le
domaine de la virtualisation, proposant une plateforme de virtualisation open source aux

utilisateurs congue pour I’optimisation des ressources physiques déja existantes [12].
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b. Citrix est une société qui fournit des produits pour la collaboration, la virtualisation et
le réseau afin de faciliter le travail mobile et I'adoption des services cloud. Citrix Xen
Server, basé sur I'nyperviseur Xen, est une plateforme de virtualisation gratuite. Les
solutions Xen Enterprise agissent comme des couches de coordination logicielle entre
plusieurs applications logicielles sur différents serveurs virtuels, comprenant une

console d'administration centralisée puissante [12].

c. Proxmox est une solution de virtualisation libre acces qui repose sur I'hyperviseur Linux
KVM. Elle offre également une solution de conteneurs avec LXC. Elle propose un
support payant. KVM (Kernel-based Virtual Machine) est un hyperviseur de type 1 pour

Linux, intégré dans le noyau Linux depuis la version 2.6.20 [12].

11.4.2 Closed source

Cela signifie que les solutions proposées sont sous licences payantes, car ce n’est pas la solution

elle-méme qui est payante.
Seuls les auteurs originaux du logiciel peuvent accéder, copier et modifier ce logiciel [13].
Parmi ces solutions on cite

a. VMware

VMware est en téte du marché mondial dans le domaine de la virtualisation pour les serveurs
et les postes de travail. En utilisant une approche inédite de la virtualisation, la technologie
VMware sépare les logiciels des composants matériels. Un seul hdte peut ainsi faire tourner
plusieurs systemes d’exploitation et applications, proposant ainsi des solutions client qui
rendent I’infrastructure informatique plus réactive en la simplifiant et en fournissant des
services de facon plus flexible et évolutive. Les entreprises, qu'elles soient petites ou grandes,

peuvent béneficier des solutions VMware pour réduire leurs colts et augmenter leur réactivite.

VMware propose des technologies élaborées pour offrir une infrastructure de systemes plus
automatisée et robuste, afin de répondre aux besoins changeants de I'entreprise. La solution

proposée par VMware est basée sur I’hyperviseur "ESXi" [13].
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b. Microsoft

Microsoft La société offre et met en vente différentes gammes de logiciels et services a usage
professionnel et domestique. A 1’occasion de son activit¢ Windows Server, Microsoft présente
Virtual Server. En 2008, Virtual Server devient Hyper-V, Egalement désigné sous le nom de
Windows Server Virtualisation, ce systeme de virtualisation repose sur un hyperviseur 64 bits
intégré a la version de Windows Server 2008. Ainsi, un serveur physique peut se transformer

en hyperviseur, lui permettant la gestion et 1’hébergement des machines virtuelles [13].

.'/ l
If
CITRIX PROXMOX
OPEN SOURCE
\ SOLUTION DE VIRTUALISATION /
L S

Figure I1.7 Illustration des types de solutions.

I1.5 Types d’infrastructure

I1.5.1 Infrastructure non convergée

Dans une infrastructure informatique non convergée, les composants essentiels tels que le
stockage, le réseau et les serveurs fonctionnent de maniére autonome, avec peu ou pas de

partage de ressources entre eux. Chaque élément est généralement géré separément

Cela signifie que chaque composant nécessite son propre ensemble de matériel dédié et souvent
des logiciels spécifiques pour son fonctionnement. Par conséquent, les ressources peuvent étre
sous-utilisées, car chaque domaine doit étre dimensionné pour répondre a des charges de travail

potentiellement maximales, méme si elles ne surviennent que rarement.

Cette approche peut conduire a une complexité accrue de la gestion et a des cots plus élevés,

car il faut investir dans plusieurs infrastructures distinctes et former des équipes spécialisées
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pour les gérer. De plus, elle peut rendre difficile I'évolutivité et I'adaptabilité de l'infrastructure

pour répondre aux besoins changeants de I'entreprise [12].
I1.5.2 Infrastructure convergée

Une infrastructure convergée représente une approche moderne et intégrée a la gestion des
ressources informatiques au sein d'une organisation. Contrairement aux infrastructures
traditionnelles ou les composants tels que le stockage, le réseau et les serveurs sont gérés et
provisionnés de maniére distincte, une infrastructure convergée consolide ces ressources dans

une seule plateforme unifiée.

Dans une infrastructure convergee, les ressources sont regroupées dans une architecture
intégrée. Cela peut se faire a travers des solutions matérielles dédiées ou des logiciels de gestion
qui orchestrent et automatisent les opérations sur différents composants. Parmi les avantages
clés de l'infrastructure convergée est sa capacité a fournir une meilleure exploitation des

ressources.

En consolidant les ressources dans une seule plateforme, les capacités peuvent étre allouées de
maniére plus efficace et dynamique en fonction des besoins et simplifie le déploiement et
I'évolutivité des application [12].

I1.5.3 Infrastructure hyperconvergée

L'hyperconvergence (HCI) est une approche qui consolide les éléments essentiels de
I'infrastructure, tels que le traitement, le stockage, le réseau et la virtualisation, dans un pool de

ressources partagées au sein d'un méme nceud, généralement des serveurs.

Cette intégration de toutes les fonctionnalités dans une couche logicielle distincte de

I'infrastructure caractérise lI'approche software defined [12].
Les avantages d'une infrastructure hyperconvergée sont multiples

e Reduction de la consommation énergetique grace a une utilisation plus efficace des

ressources.

« Simplification du data center en éliminant le besoin de stockage externe et de switches.
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« Evolutivité de type "scale-out", permettant d'ajouter simplement de nouveaux nceuds

pour augmenter la capacité du systéme.

o Fiabilité et sécurité accrues grace a la redondance intégrée et a la réplication des

données.
« Haute disponibilité pour garantir un acces continu aux applications et aux données.

« Simplification de la gestion grace a une interface centralisée, ce qui permet d'optimiser

I'utilisation des ressources et de réduire la complexité opérationnelle [12]

I1.6 Tendance des solutions de stockage

VSAN (Virtual Storage Area Network) VSAN est une technologie de stockage définie par
logiciel développee par VMware. Elle transforme les ressources de stockage locales des
serveurs en un pool de stockage partagé et hautement disponible, créant ainsi une architecture
de stockage virtualisée. Cette solution offre une gestion simplifiée, une évolutivité dynamique
et une haute disponibilité pour les environnements virtualisés, tout en réduisant les colts et en

améliorant les performances [9].

ISCSI ISCSI offre une solution économique pour connecter des dispositifs de stockage et des
serveurs. Cette approche simplifie la gestion du stockage, améliore I'accessibilité des données
et permet une croissance évolutive sans investissements matériels majeurs. L'implémentation
de I'iISCSI améliore les capacités de reprise apres sinistre et garantit une haute disponibilité pour

les applications critiques [9].

VxRail VxRail est une plateforme d'infrastructure hyperconvergée développée par Dell EMC
en partenariat avec VMware. Elle intégre des serveurs, du stockage et des logiciels de
virtualisation dans un seul appareil, offrant ainsi une solution de déploiement rapide et
simplifiée pour les environnements virtualisés. VxRail assure une évolutivité linaire, une
gestion centralisée et une performance optimale, tout en réduisant la complexité opérationnelle

et les codts [9].

I1.7 L'automatisation

L'automatisation informatique consiste a developper des instructions et des processus

reproduisibles a I'aide de logiciels, dans le but de limiter ou de réduire I'interaction humaine
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avec les systemes informatiques. Par exemple, il est possible d'automatiser le provisionnement
de nouveaux systemes, de cloud ou de machines virtuelles (VM). Bien que cette tache puisse
étre effectuée manuellement, I'automatisation est préferable et plus efficace, surtout a grande
échelle. Elle représente un élément essentiel de I'optimisation et de la transformation numérique

de I'environnement informatique [10].
Parmi les domaines clés de I'automatisation, on trouve

e Migration automatisée Cette approche permet a toute entreprise de se préparer a une
variété de scénarios potentiels, comme les pannes matérielles, les problémes virtuels ou
la mauvaise utilisation des ressources, qui peuvent entrainer des temps d'arrét. La
migration automatisée garantit la disponibilité des ressources, optimise l'utilisation des

ressources en équilibrant la charge et prolonge la durée de vie des ressources [10].

e Déploiement de services Le déploiement de services ou d'applications, ainsi que la
création de tickets de service, sont réalisés de maniére fiable en configurant les services
requis des le départ et en lancant les applications et leurs utilitaires de maniere

transparente et compréhensible [10].

e Collecte de données Interroger rapidement les équipements pour recueillir des données
telles que le modeéle et la version logicielle, qui sont utilisables pour planifier des mises

a jour ou analyser des problemes [10].

e Configuration des équipements Envoyer rapidement des modifications de
configuration aux périphériques, qu'il s'agisse de modifications mineures telles que

I'ajout de I'adresse IP d'un nouveau serveur, ou de modifications plus significatives [10].

e Seécurité et conformité Définir des politiques de sécurité, de conformité et de gestion
des risques, puis les intégrer dans des étapes automatisées dans l'infrastructure pour

garantir un niveau de sécurité et de conformité constant [10].
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Figure I1.8 Les différentes types d’infrastructure informatique.

I1.8 Etude comparative

La mise en perspective entre les solutions favorisant la production et celles alignées avec les
technologies et les exigences actuelles des entreprises est examinée dans le but de déterminer
leur pertinence et leur adéquation aux besoins du marché contemporain et se fait selon plusieurs

criteres
11.8.1 Selon I’hyper-convergence

Les approches de I'hyperconvergence (HCI) varient selon les fournisseurs, certains privilégiant
la virtualisation du stockage et la gestion des données, tandis que d'autres se concentrent d'abord
sur la virtualisation des serveurs.Selon les évaluations récentes des principaux analystes de
I'industrie, Gartner et Forrester, VMware et Nutanix restent des leaders dans le domaine du HCI
en 2023/2024.

Les analystes reconnaissent la position de leader de VMware en matiere de stratégie et de
vision, tandis que Nutanix est salué pour ses solutions actuelles et ses offres, en particulier pour

sa "gestion simplifiée et son extension de capacité sans interruption”.

En outre, Dell EMC et HPE ont renforcé leur présence dans le HCI avec leurs solutions
respectives VxRail et SimpliVity, toutes deux développées en partenariat avec VMware. En

partenariat avec VMware) et SimpliVity (développée en collaboration avec VMware) [16].
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11.8.2 Selon la virtualisation

Avant de prendre une décision sur I’hyperviseur a choisir, il est essentiel de réaliser une
évaluation approfondie de chaque solution. Cette évaluation devrait se concentrer sur les
besoins spécifiques de votre organisation en termes de performances, de fonctionnalités, de

compatibilité et de colts. Une fois que vous aurez analysé ces aspects, vous pourrez déterminer

quelle solution répond le mieux a vos exigences opérationnelles et budgétaires [16].

Produit Windows Hyper-V 2023 VSphere 7 Citrix Hypervisor 9.1
RAM par Host 512 logiques 5TB 288 logiques
CPU par Host 24TB 16 TB 1000
VM par Host 1024 1024 32 pour 1 Gb 16 pour 10 Gb

Cartes réseaux
) 32 pour 1 Gb 16 pour 10 Gb 16 15TB
physique par Host

1 TB pour génération 1 121
RAM par VM o 6TB 32
TB pour génération 2

1 TB pour génération 1 121
vCPU par VM o 128 2TB
TB pour génération 2

Produit de base Open Source gratuit :

Uniquement pour la prise en charge de

Taille disque 64 TB pour VHDX 2
62 TB VM.
par VM TB pour VHD ) -
Pour plus de fonctionnalites, des
éditions premium sont disponible.
Le codt peut varier en fonction de la
Entre ] ] .
) version de vSphere, des fonctionnalités
Prix Entre 630,24 € et 3 607 € 501% et o ) _
o choisies et du niveau de support, mais

peut étre plus élevé que autres solutions.

Tableau II.1 Etude comparative des acteurs de la virtualisation.
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A partir de ces différentes comparaisons techniques qui montrent clairement que VMware

assure

Intégration étroite avec I’écosysteme Windows pour une gestion simplifiée.
Co(t compétitif, notamment pour les entreprises utilisant déja des licences Windows.

Extensibilité pour une large gamme de scénarios d’entreprise, y compris la virtualisation

des postes de travail et le cloud hybride.

La lumiere de ces comparaisons techniques, il est évident que VMware offre plusieurs

avantages

Une flexibilité accrue grace a un large choix de fonctionnalités et de licences.
Des configurations physiques et virtuelles d’excellente qualité.
Un support technique fiable pour les clients en cas de dysfonctionnement ou de pannes.

Une gamme étendue de produits couvrant divers axes et technologies, ce qui permet aux
clients de rester fideéles au méme fournisseur a I’avenir, méme s’ils optent pour la

virtualisation du réseau ou la migration vers un cloud hybride, par exemple.

VMware continue de dominer le marché mondial de la virtualisation, avec une part de

marché estimée a 78,2 % en 2023.

Opter pour la solution VMware, en particulier vSphere, offre toujours a votre entreprise une

infrastructure hautement disponible et continue, répondant ainsi a ses besoins actuels et futurs.

Cette solution se distingue toujours par sa flexibilité, sa qualité, son support technique fiable,

son évolutivité et sa durabilité, offrant ainsi une assurance pour le développement et la

croissance de votre entreprise [16].

En outre, VMware a apporté des améliorations significatives a VSAN et vSphere dans ses

derniéres versions, notamment :

VSAN 8.0 Améliorations des performances, de I'efficacité et de la sécurité, ainsi qu'une

prise en charge étendue des charges de travail conteneurisees.
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e VSphere 8.0 Nouvelles fonctionnalités de sécurité, de gestion et de performances, ainsi

qu'une prise en charge améliorée des environnements multi-cloud.

Ces améliorations renforcent encore la position de VMware en tant que leader du marché HCI,
offrant aux entreprises une solution fiable et évolutive pour leurs besoins d'infrastructure

virtualisée [16].
11.8.3 Selon la sécurité

Comme nous 1’avons vu dans le ler chapitre I’aspect sécurité est un enjeu majeur dans une
infrastructure informatique, dans ce méme chapitre nous avons introduit les pare-feu, un
dispositif incontournable qui assure la sécurité de notre réseau puisque rappelons-le il agit
comme un filtre entre deux zone qui sont les zones interne “zone Trust™ et les zones externe
"zone Untrust”, cependant avec 1’évolution constante des technologies en général les pare-feu
ont connu eux aussi une évolution on parle alors de pare-feu traditionnel et des pare-feu

modernes ou "Next Generation™.

Dans ce volet nous allons étudier le principe de fonctionnement de ces deux types de pare-feu
ainsi que donner leurs spécifications et leurs différentes fonctions [16].

11.8.3.1 Pare-feu traditionnel

Pour cette étude nous allons prendre comme exemple le firewall ASA (Adaptive Security
Appliance) de Cisco, c’est une solution de sécurité solide mise en place pour protéger les
infrastructures des menaces émanant d’internet. Le Cisco ASA surveille, controle et filtre le

trafic réseau entrant et sortant selon des régles prédéfinies.

Sa fonction principale est de prévenir les intrusions non autorisees en analysant le trafic réseau

et en appliquant des politiques de sécurité strictes pour bloguer ou autoriser le flux de données.

Le firewall Cisco ASA permet la mise en ceuvre d’un filtrage niveaux 3 et 4 avec des ACL, il
permet aussi le filtrage niveau 7 sur la couche applicative mais seulement pour le trafic en clair
(HTTP) c’est a dire un trafic non chiffré, avec 1’avénement du protocole HTTPS, qui a apporté
aspect sécuritaire et intégrité et authenticité qui manquais au protocole HTTP ce qui fait que

ASA n’est pas en mesure de filtrer le trafic HTTPS dans la couche applicative [14]
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Méme si Cisco ASA est une solution robuste elle reste en quelque sorte vulnérable sur certain
aspect a savoir

e Ne supporte pas la reconnaissance des applications (application awarness).

e Ne supporte pas I’inspection des fichiers pour la détection malware.

e Ne supporte pas le controle des utilisateurs ou groupe d’utilisateurs pour I’acces a
internet (identity awarness).

e Le filtrage des URL n’est pas supporté pour le HTTPS.

e Ne supporte pas le décryptage (HTTPS) [14].

11.8.3.2 Pare-feu Next Generation

Le firewall de nouvelle génération (Next-Generation Firewall - NGFW) est une solution
avancée de sécurité réseau congue pour répondre aux défis croissants de la cybersécurité.
Contrairement aux pare-feu traditionnels, les NGFW intégrent des fonctionnalités de sécurité
supplémentaires telles que la prévention des intrusions, la détection des logiciels malveillants,

le filtrage de contenu et la visibilité avancée sur le trafic réseau.
Ils sont venus compléter les lacunes des pare-feu traditionnel.

Comme nous 1’avons vu dans le ler chapitre I’aspect sécurité est un enjeu majeur dans une
infrastructure informatique, dans ce méme chapitre nous avons introduit les pare-feu, un
dispositif incontournable qui assure la sécurité de notre réseau puisque rappelons-le il agit
comme un filtre entre deux zone qui sont les zones interne (zone Trust) et les zones externe
(zone Untrust), cependant avec 1’évolution constante des technologies en général les pare-feu
ont connu eux aussi une évolution on parle alors de pare-feu traditionnel et des pare-feu

modernes ou (Next Generation).

Dans ce volet nous allons étudier le principe de fonctionnement de ces deux types de pare-feu

ainsi que donner leurs spécifications et leurs différentes fonctions.

Ce qui rend les nouveaux firewall plus intéressants c'est leur capacité a inspecter et a analyser
le trafic réseau a un niveau plus profond, en tenant compte non seulement des adresses IP et des
ports, mais aussi du contenu des paquets de données eux-mémes. Cela permet aux NGFW
d'identifier et de bloquer les menaces sophistiquées telles que les attaques par exploitation de
vulnérabilites, les attaques de phishing et les logiciels malveillants basés sur le contenu [15].
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Les NGRW sont dotees de deux composants essentiels

FMC (Firepower Management Center) Le Firepower Management Center est une

plateforme de gestion centralisée qui permet aux administrateurs de configurer, surveiller
et gerer efficacement leurs appareils de sécurité réseau Cisco Firepower, y compris les
pare-feu de nouvelle génération (NGFW), les dispositifs de prévention des intrusions
(IPS), et autres. Le FMC offre une interface utilisateur graphique conviviale qui permet
une gestion unifiée des politiques de sécurité, la visualisation des événements de sécurité
en temps reéel, la gestion des signatures d'intrusion et des mises a jour logicielles, ainsi

que des capacités avancées de reporting et de génération de rapports [15].

FTD (Firepower Threat Defense) Firepower Threat Defense est le systé.me

d'exploitation des appareils de sécurité réseau Cisco Firepower, y compris les pare-feu
de nouvelle géenération (NGFW) et les dispositifs de prévention des intrusions (IPS). Il
combine la puissance du pare-feu traditionnel avec des fonctionnalités de securité
avanceées telles que la prévention des intrusions, la détection des logiciels malveillants,
la visibilité du trafic réseau et la protection contre les menaces avancées. Le FTD offre
une protection multicouche contre les cybermenaces, en utilisant a la fois des
technologies de signature et de comportement pour détecter et bloquer les attagues en

temps réel [15].

11.8.3.3 Choix du pare-feu

Les pare-feu ASA et les NGFW peuvent tous deux étre utilisés pour fournir un acces a distance

VPN sécurisé. Cependant, les pare-feu ASA peuvent étre plus utiles lorsqu’une entreprise

souhaite une solution VPN acces distant dédiée, certaines grandes entreprises préferent

déployer un ou plusieurs firewalls pour le VPN seulement et dédier d’autres firewalls (NGWF)

pour I’inspection et I’analyse approfondie du trafic contre les menaces internet, ce qui permet

d’alléger le fonctionnement des firewalls en partageant les ressources, la charge et les taches,

ainsi pour des raisons de couts, les entreprises continuent a investir sur le firewall ASA comme

passerelle VPN dédiée et utiliser les autres fonctionnalités du firewall Next-Generation comme

I’AMP (Advanced Malware Protection), IPS (Intrusion Prevention System), Security

Intelligence, URL Filtering et SSL Decryption.
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Bien que les NGFW offrent des fonctionnalités de sécurité avancées, les pare-feu ASA restent
une option viable pour les déploiements d'acces a distance VPN nécessitant une faible

consommation de ressources et un codt inférieur.

Et a cause des ressources en termes de CPU, RAM et Disque limitées dans notre station de
travail et parce que 1’objectif de notre déploiement est de mettre en place un VPN acces distant

sécurisé, notre choix s’est porté sur le pare-ASA [15].

11.9 Conclusion

A la lumiére de ce chapitre, il est évident que la virtualisation joue un réle crucial dans
I’optimisation des performances des serveurs. Dans le but de répondre efficacement aux besoins
actuels des clients, plusieurs solutions ont été présentées, mettant en avant les différents acteurs
majeurs de la virtualisation. Toutefois, le domaine de la virtualisation et de I’automatisation est

fortement concurrentiel, avec la présence de multiples acteurs.

En outre la sécurité tel que nous 1’avons vu reste nécessaire pour le bon fonctionnement des

entreprises et garantir I’intégrité des données et des services.

Dans le prochain chapitre, nous aborderons la conception de la solution, en explorant plus en
détail les stratégies et les outils nécessaires pour mettre en place une infrastructure virtualisée,

automatisée et sécurisée réepondant aux besoins spécifiques des entreprises.
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III. Introduction

L'évolution rapide des solutions de virtualisation a profondément remodelé le paysage des
systemes d'administration et des infrastructures d'entreprise, transcendant divers secteurs
d'activite. Ces technologies, véritables catalyseurs de transformation, offrent un éventail de
bénéfices allant bien au-dela de la simple réduction des codts et de la flexibilité opérationnelle.
Elles faconnent également la performance des systémes, intimement liée a I'architecture
physique sous-jacente, sa configuration et les composants qui la composent. Dans ce contexte,
l'automatisation et la migration des machines virtuelles émergent comme des imperatifs
incontournables pour satisfaire les exigences évolutives des entreprises modernes, veéritables

moteurs de l'innovation.

C'est dans ce paysage en perpétuelle mutation que s'inscrit notre chapitre, focalisé sur une
solution particuliére. Cette solution combine une approche stratégique de virtualisation avec
une configuration matérielle robuste, visant a garantir une disponibilité maximale des services
et a automatiser le processus de migration des machines virtuelles. En explorant cette approche
novatrice, notre objectif est de dévoiler les mécanismes essentiels permettant de maximiser

I'efficacité opérationnelle et d'assurer une gestion agile des ressources informatiques.

Nous enrichirons ce chapitre d'une section dédiée a la sécurité et a l'accés a distance via des
réseaux privés virtuels (VPN), soulignant I'importance cruciale de la protection des données et
des communications dans un environnement de plus en plus interconnecté et exposé aux

cybermenaces.

II1.1 Architecture globale de la solution

La solution souhaitée s’articule sur une solution de virtualisation des ressources traditionnelles
RAM, CPU avec une couche de stockage, une couche d’automatisation de migration de service
et de haute disponibilité. Elle permet ainsi de couvrir tout le nécessaire pour la construction
d’une infrastructure hyperconvergée et en formant le Cloud privé du client sur un data center

avec un ensemble d’équipements qui s’intégre de manieére harmonieuse avec cette dernicre.

L’automatisation de migration des VM et les services fournis par les serveurs hébergés sur ces

dernieres, sera aussi assuré dans le cas de pannes ou de problemes d’utilisation de ressources.
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Toute I’infrastructure sera joignable via un accés privé virtuel a travers un pare-feu virtuel placé
au méme niveau que nos serveurs, ou les identifiant des différents utilisateurs seront hébergées

dans un serveur ISE.

La solution comprend le réseau, les systémes, le stockage, les services et la gestion en abordant

tous les aspects
e Disponibilité et de continuité du business.
e Optimisation des ressources.
e Adaptabilité et évolutivité de la solution.
e Seécurité.
e Automatisation de migration des VM et de la haute disponibilité de services.
e Accés a distance sécurisé.

La conception globale de la solution est illustrée dans la figure ci-dessous.

45



Chapitre IIT Conception de la solution
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Figure 111.9 Schéma de I’architecture globale.
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I11.1.2 Plan de segmentation niveau 3

Pour notre structure nous allons travailler avec la plage d’adresse privé 172.16.X.X/24 qui est

recommandée par le constructeur VMware qui s’inscrivent dans les meilleures pratiques

Nos adresses seront attribuées comme indiqué dans le tableau ci-dessous

Management 172.16.11.0/24 VLAN d’acces et de gestion
Production 172.16.12.0/24 VLAN de production et d’accés aux services des serveurs
vMotion 172.16.13.0/24 VLAN de production et d’acces aux services des serveurs

vSan 172.16.14.0/24 VLAN de service de Stockage

Tableau III.2 Plan d’adressage IP.
I1.2 Composants physiques
Les composants physiques de I’architecture sont
e Trois serveurs physiques
e Deux switchs physiques
e Un routeur.

Dans le cadre de notre projet de fin d’étude nous allons utiliser pour le déploiement de notre
infrastructure comme serveur un ordinateur portable DELL PRECISION 5510 avec une RAM
de 64 GO et un stockage de 1 TO.

Et ceci grace a un outil de virtualisation de poste de travail créé par la société VMware :
VMware Workstation.
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II1.3 Infrastructure virtualisée

Pour la solution de virtualisation, nous opterons pour le logiciel VMware, reposant sur

I'nyperviseur vSphere ESXi.

111.3.1 Vsphere

VMware vSphere constitue une plateforme de virtualisation réputée, redéfinissant les centres
de données en des infrastructures informatiques virtualisées et simplifiées. Cette solution
permet aux organisations informatiques de délivrer des services flexibles et fiables. VMware
vSphere gére de vastes ensembles d'infrastructures, tels que les unités centrales, le stockage et

les ressources réseau, en tant qu'environnement opérationnel dynamique et continu.

Le vSphere offre des fonctionnalités intégrées de gestion, d'optimisation des ressources,
d'administration des centres de données et d'automatisation des opeérations centralisées. Ces
avantages se traduisent par des économies substantielles, une efficacité opérationnelle accrue,

une polyvalence renforcée et une prestation de services informatiques ameliorée.

Les principaux éléments de vSphere comprennent le client web vSphere, I'nyperviseur ESXi et
le serveur vCenter. Ces composants interagissent de maniére synergique pour offrir une

expérience de virtualisation compléte et performante [17].
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Figure II1.10 Schéma de vSphere.

I11.3.2 vShpere web client

Le vSphere Web Client se distingue comme une interface utilisateur graphique multiplateforme,
offrant une gamme compléte de fonctionnalités pour I'administration et la gestion des hétes
ESXi et du systeme vCenter Server. Dotée d'une architecture modulaire extensible, cette
interface est congue pour les administrateurs, les équipes de support et les propriétaires de
machines virtuelles. Elle permet un accés a distance via différents navigateurs web [17].
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I11.3.3 VMware ESXi

ESXi représente un hyperviseur de type 1 développé spécifiquement par VMware, offrant la
possibilité de créer et de faire fonctionner des machines virtuelles. Sa fonction principale
consiste a partitionner les ressources matérielles, & consolider les serveurs et a allouer

dynamiquement les ressources en fonction des besoins fluctuants.

Il permet une gestion flexible et efficace des ressources, garantissant une utilisation optimale
des capacités disponibles tout en assurant une performance maximale des machines virtuelles
[17].

I11.3.4 VMware Virtual Center Server

Ce service joue le réle d'administrateur central pour les hdtes ESXi connectés a un réseau,
offrant a I'administrateur la capacité de gérer, configurer et provisionner les machines virtuelles
a partir d'un emplacement centralisé. Il fournit une vue unifiée présentant toutes les machines
physiques hébergeant les machines virtuelles, offrant ainsi une gestion simplifiée et efficace.
Parmi ses fonctionnalités intégrées figurent vMotion, HA (High Availability), DRS
(Distributed Resource Scheduler) et VDS (Virtual Distributed Switch), offrant une gamme

étendue d'outils pour optimiser les performances et la disponibilité des machines virtuelles [17].

I11.3.5 Clusters

Un cluster représente un regroupement d'hétes, ou l'ajout d'un héte a ce cluster intégre
automatiquement ses ressources dans un pool partagé comprenant processeurs, meémoire et
stockage. Ce regroupement permet une gestion centralisée des ressources de chaque héte. Les
clusters VMware offrent la possibilité¢ de mettre en ceuvre des solutions avancées telles que la
haute disponibilité et I'équilibrage de charge, ainsi que des solutions de stockage évolutives,
garantissant ainsi une efficacité opérationnelle optimale et une capacité de traitement accrue
[17].
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Figure IIL.11 Schéma de cluster.

II1.4 Connectivité

Dans VMware vSphere, la mise en réseau virtuelle repose sur l'utilisation de deux types de
commutateurs virtuels. Ces derniers facilitent la communication entre les machines virtuelles

et leur connexion au réseau physique.

111.4.1 VMware VSS

Le Virtual Standard Switch (VSS) est un composant essentiel de l'infrastructure de
virtualisation, assurant la connectivité réseau entre les hotes et les machines virtuelles. 1l

fonctionne comme un commutateur Ethernet physique, contrélant le flux de trafic réseau.

Le VSS détecte automatiquement les machines virtuelles connectées a ses ports virtuels. Pour
étendre le réseau, il peut se connecter a des commutateurs physiques via des adaptateurs
Ethernet physiques, appelés "ports de liaison montante"”. Les cartes réseau physiques des hotes

(vmnic) sont reliées a ces ports de liaison montante, établissant la connectivité réseau.
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Les machines virtuelles possédent des adaptateurs réseau (VNIC) connectés a des groupes de
ports sur le VSS. Chaque groupe de ports utilise une ou plusieurs cartes réseau physiques pour
gérer le trafic. Sans connexion a une carte réseau physique, les machines virtuelles d'un méme

groupe de ports ne peuvent communiquer qu'entre elles.

Les groupes de ports sont des ensembles logiques de ports virtuels dans le commutateur virtuel,
permettant aux administrateurs d'appliquer des politiques spécifiques. Ils sont identifiés par des
étiquettes de réseau uniques, définies au niveau de I'hdte. De plus, chaque groupe de ports peut
étre assigné a un VLAN (Virtual Local Area Network) pour segmenter efficacement le trafic
réseau, les hotes et les machines virtuelles, le VSS fournit une infrastructure réseau fiable et

extensible, essentielle au fonctionnement efficace des environnements virtualisés [17].
111.4.2 VMware VDS

Le Virtual Distributed Switch (VDS) représente un commutateur unigque opeérant sur I'ensemble
des hétes reliés dans un data center, simplifiant ainsi la gestion du réseau pour plusieurs hotes.
Il centralise le provisionnement, I'administration et la surveillance des réseaux virtuels. La
configuration du VDS est uniformément déployée a tous les hétes associés au commutateur,

offrant ainsi une cohérence réseau a I'échelle du data center.

Le VDS se compose d'un plan de gestion, situé dans vCenter Server, qui permet la configuration
des VDS, des liaisons NIC, des adaptateurs uplink et des VLAN. Parallelement, il inclut un
plan de données, local sur chaque héte, qui assure la mise en ceuvre concréte des configurations
réseau. Cette architecture introduit des concepts pour une configuration réseau homogéne et
cohérente, facilitant ainsi la gestion et I'administration des infrastructures virtuelles a grande
échelle [17].

Les éléments fondamentaux du VDS comprennent plusieurs concepts clés essentiels a une

configuration réseau harmonieuse :

Groupe de ports de liaison montante Ce groupe contient une ou plusieurs liaisons montantes

(uplink), permettant de mapper les cartes réseau physiques des hotes aux liaisons montantes

configurées sur le commutateur distribué.
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Groupe de ports distribués Ce groupe assure la connectivité réseau des machines virtuelles

(VM) d'un c6té, tout en gérant le trafic vmkernel de l'autre. Ces groupes de ports sont

automatiquement répliqués pour chaque héte a partir de vCenter Server.

VMkernel Cet adaptateur est dédié a la gestion du trafic des hétes, notamment pour des

fonctions telles que vMotion, le stockage réseau, Fault Tolerance et vSAN.

En raison de son efficacité, de sa gestion centralisée garantissant facilité et sécurité dans les
manipulations, de son automatisation réduisant la charge de travail des administrateurs, de sa
capacitée d'extension aisée sur I'ensemble de l'infrastructure, ainsi que de son excellente

interopérabilité avec le SDN, notre préférence se porte sur le VDS comme switch virtuel.

II1.5 Migration

La migration des machines virtuelles (VM) est le processus de déplacement d'une VM d'un hote
physique vers un autre, au sein du méme cluster ou d'un cluster différent. Cette opération est

essentielle pour diverses raisons :

Equilibrage de la charge de travail La migration des VM permet d'optimiser I'utilisation des

ressources en équilibrant la charge de travail sur les serveurs physiques. Cela garantit que tous

les hétes fonctionnent a des niveaux de performance optimaux [18].

Défaillance de I'n6te physique En cas de défaillance d'un hote physique, les VM qui y sont

hébergées doivent étre migrées vers d'autres hotes pour éviter les interruptions de service [18].

Maintenance Les opérations de maintenance planifiées, telles que les mises a jour du

micrologiciel ou les réparations matérielles, nécessitent la migration des VM hors de I'hote
affecté [18].

Amélioration des performances La migration des VM vers des hétes plus puissants ou dotes de

fonctionnalités avancées peut améliorer les performances des applications et réduire la latence
[18].

Consolidation des ressources La migration des VM vers un nombre réduit d'hotes peut libérer

des ressources sur d'autres hotes, permettant une consolidation et une utilisation plus efficace

de I’infrastructure.
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Les techniques de migration des VM varient en fonction de I'environnement de virtualisation
utilisé. Cependant, elles visent toutes a garantir un transfert transparent des VM, en préservant
leur état et leur connectivité réseau [18].

VMware vMotion

VMware vMotion est une fonctionnalité essentielle de vCenter server qui permet aux
entreprises de minimiser les temps d'arrét en migrant des machines virtuelles en cours

d'exécution d'un hote ESXi vers un autre. Cela est possible grace a deux types de migration :

Migration a chaud Déplace les VM en cours d'exécution sans interruption pour les utilisateurs

ou perte de service [18].

Migration & froid Eteindre la VM avant de la migrer, ce qui est utile pour les opérations de

maintenance planifiées.

VMotion permet aux administrateurs d'effectuer rapidement des opérations de maintenance
sans impact sur les utilisateurs. Par exemple, ils peuvent migrer des VM vers des hotes plus
puissants pour améliorer les performances ou vers des hotes différents pour équilibrer la charge
de travail.

Parallelement & VVMotion, Storage vMotion permet de migrer les disques et le fichier de
configuration d'une VM en service d'une banque de données a une autre, sans interruption de
service. Cela est particulierement utile pour les opérations liées au stockage, telles que
I'équilibrage de la charge, la mise a niveau des baies de stockage ou la récupération aprés

sinistre.

Ensemble, VMotion et Storage vMotion offrent une flexibilité et une disponibilité accrues aux
environnements virtualisés, permettant aux entreprises de maintenir des opérations

ininterrompues et d'optimiser l'utilisation des ressources [18].
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Figure IIL.12 lllustration de la migration.

I11.6 Automatisation de Migration

La haute disponibilité des services est cruciale pour toute infrastructure informatique moderne.

Pour y parvenir, l'automatisation de la migration des serveurs virtualisés est essentielle [18].

Ce mécanisme garantit la continuité des services en migrant automatiqguement les machines
virtuelles en cas de

e Pannes matérielles.
e Problémes de virtualisation.

e Utilisation excessive des ressources.
L'automatisation de la migration se concentre sur deux aspects principaux

e Continuité du service Les VM sont migrées de maniére transparente vers d'autres
hotes, minimisant les temps d'arrét et assurant une disponibilité ininterrompue des
applications [19].

e Optimisation des ressources En équilibrant la charge de travail entre les hétes,
l'automatisation de la migration optimise l'utilisation des ressources, prolongeant la

durée de vie des serveurs et réduisant les colts d'exploitation [19].
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vCenter Server est le composant central de la gestion de l'infrastructure VMware. Il fournit un
point de contrdle unique pour les administrateurs, leur permettant de gérer et de surveiller

plusieurs hotes VMware ESXi connectés sur un réseau.

e L'une des fonctions clés de vCenter Server est le contrdle d'admission. Il vérifie si un
cluster dispose de ressources suffisantes pour prendre en charge de nouvelles machines

virtuelles. Si ce n'est pas le cas, vCenter Server émet un message d'avertissement [19].

Pour faciliter la migration automatisée des VM, vCenter Server introduit deux fonctionnalités
principales

111.6.1 DRS (Distributed Resource Scheduler)

VMware DRS (Distributed Resource Scheduler) est un composant essentiel de vCenter Server
qui améliore I'allocation des ressources et la consommation d'énergie dans les environnements
virtualisés. 1l surveille en permanence I'utilisation des ressources sur tous les hotes ESXi et les

machines virtuelles d'un cluster [20].

Equilibrage de charge DRS optimise l'utilisation des ressources informatiques (CPU et RAM)

en équilibrant la charge de travail entre les hotes. Il détecte les déséquilibres de charge et
recommande de migrer les VM vers des hdtes plus appropriés. Ces migrations sont effectuees

de maniere transparente a I'aide de vMotion, sans temps d'arrét [20].

Régles d'affinité DRS permet egalement de contrdler le placement des VM sur les hotes a l'aide

de régles d'affinité. Ces régles peuvent étre utilisées pour [20]:

* Affinité Maintenir des VM spécifiques ensemble sur le méme hote pour des raisons de

performances ou de dépendance.

 Anti-affinite Séparer des VM spécifiques pour éeviter de les perdre toutes les deux en cas

de panne d'hote.

Fonctionnement

DRS recueille des informations sur l'utilisation des ressources toutes les 5 minutes. Il génére
ensuite des recommandations de migration si nécessaire. Ces recommandations peuvent étre

appliquées manuellement ou automatiquement, selon les paramétres configurés [20].
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Avantages

DRS offre plusieurs avantages, notamment [20]

*Optimisation de l'utilisation des ressources, réduisant les cotits d'exploitation
*Amélioration des performances des VM en les plagant sur des hotes appropriés
*Réduction des risques de panne en séparant les VM critiques sur différents hotes

Lien avec HA

Bien que DRS optimise l'allocation des ressources, il ne garantit pas la haute disponibilité. Pour
cela, VMware HA (High Availability) est nécessaire. HA surveille en permanence la santé des
hotes ESXi et redémarre automatiquement les VM sur d'autres hétes en cas de panne.

Le DRS et HA travaillent concomitamment pour fournir un environnement virtualisé hautement
disponible et efficace, garantissant la continuité des services et I'optimisation des ressources
[20].

I11.6.2 HA (High Availability)

VMware HA (High Availability) veille a ce que les machines virtuelles (VM) restent
opérationnelles en permanence, méme en cas d'événements imprévus. 1l regroupe les VM avec

leurs hotes respectifs dans des clusters étroitement surveillés.

Lorsqu'un hote rencontre une défaillance, HA détecte rapidement Il'incident et orchestre la
reprise automatique des VM affectées sur d'autres hotes sains du cluster. Ce processus
transparent garantit une continuité de service ininterrompue, minimisant les temps d'arrét et

protégeant les applications critiques contre les interruptions.

Grace a HA, les entreprises peuvent bénéficier d'une infrastructure virtualisée hautement

disponible, assurant la fiabilité et la résilience de leurs systemes informatiques essentiels [20].
Fonctionnement

Au sein d'un cluster HA, un héte maitre est désigné pour assurer une surveillance constante. Il
communique en permanence avec vCenter Server, surveillant I'état de toutes les VM et des

hotes esclaves a un rythme d'une seconde [20].
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Cette surveillance vigilante permet a I'h6te maitre de détecter rapidement divers types de
défaillances d'hote [20] :

e Panne soudaine L'héte devient inaccessible, ne répondant plus aux pings ou aux

signaux de pulsation.

e Isolation inattendue L'hote reste joignable par ping, mais son agent HA cesse de

communiquer.

e Partition réseau L'hote perd sa connexion avec I'néte maitre, mais continue d'échanger

des signaux de pulsation avec une banque de données.

En cas de détection d'une défaillance, I'hdte maitre réagit immédiatement en orchestrant la
reprise des VM affectées sur des hotes sains du cluster. Ce processus transparent garantit une
continuité de service ininterrompue, protégeant les applications critiques contre les

interruptions.
Surveillance des VM

HA utilise "VM Monitoring™ pour détecter les défaillances au niveau des VM. Il vérifie les
pulsations régulieres et I'activité des E/S du processus VMware Tools exécuté dans chaque VM.
Si aucune pulsation ou activité d'E/S n'est recue, la VM est considérée comme ayant échoué et

est redémarrée [18].
Protection des composants des VM

"VM Component Protection” (VMCP) protege les VM contre les défaillances d'accessibilité
des banques de données. Si VMCP est activé, HA peut détecter ces échecs et récupérer

automatiquement les VM affectées [18].
Avantages
VMware HA offre plusieurs avantages, notamment [20] :

e Haute disponibilité Les VM sont redémarrées automatiquement sur d'autres hétes en

cas de défaillance, garantissant la continuité des services.
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e Détection et recupération rapides HA détecte les défaillances en temps réel et

redémarre les VM rapidement, minimisant les temps d'arrét.

e Réduction des interventions manuelles HA automatise le processus de récupération,

réduisant la charge de travail des administrateurs.

II1.7 Infrastructure de stockage

I11.7.1 vSAN

Les solutions de stockage hyperconvergées regroupent les ressources matérielles pour former
un pool de stockage partage, eéliminant ainsi les contraintes traditionnelles des réseaux SAN.
VMware vSan est une solution de stockage hyperconvergée qui simplifie considérablement la

configuration et le provisionnement du stockage.

vSan virtualise les ressources de stockage locales des hotes ESXi, les transformant en pools de
stockage partagés accessibles a tous les hotes du cluster. Ces pools de stockage partagés sont
utilisés par les machines virtuelles, les applications, les services et les fonctionnalités VMware

nécessitant un stockage partage, tels que HA, vMotion et DRS.

vSan est intégré directement dans I'hyperviseur ESXi. Il agrége tous les périphériques de
stockage locaux dans une bangue de données unique partagée par tous les hétes du cluster vSan
[21]

Groupes de disques

Au sein d'un cluster vSan, chaque hdte ESXi héberge des groupes de disques qui regroupent
des périphériques de stockage locaux. Un groupe de disques représente une capacité de stockage
sur un hote, constituée de périphériques physiques offrant des performances et une capacité au

cluster.

Tous les groupes de disques doivent obligatoirement inclure un périphérique de cache flash et
au moins un periphérique de capacité. Les périphériques de cache sont exclusifs a chaque

groupe de disques et ne peuvent étre utilisés a d'autres fins [21].
Avantages de vSAN

VSAN offre plusieurs avantages, notamment [21]
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e Simplification du stockage Elimine le besoin d'un stockage externe partageé,
réduisant la complexité et les codts d'administration.

e Provisionnement rapide Provisionnement instantané et automatisé du stockage
pour les machines virtuelles, accélérant le déploiement des applications.

e Haute disponibilité Intégration étroite avec HA pour garantir la disponibilité
continue des machines virtuelles en cas de défaillance d'un hote.

e Performances optimisées Utilisation des périphériques flash pour améliorer les

performances des E/S et reduire la latence.

. >

Figure I11.13 Illustration du vSan.
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I11.7.2 1SCSI

Le stockage iSCSI (Internet Small Computer Systems Interface) est une technologie qui permet
de transmettre des commandes SCSI sur des réseaux IP, créant ainsi un réseau de stockage
évolutif et économique. Cette solution innovante permet de connecter des dispositifs de
stockage a des serveurs en utilisant l'infrastructure Ethernet existante, sans nécessiter de

matériel dédié colteux comme dans les réseaux Fibre Channel traditionnels.
Principes de Fonctionnement du Stockage iSCSI

Le protocole iSCSI encapsule les commandes SCSI dans des paquets IP, permettant leur
transmission sur un réseau TCP/IP. Cette encapsulation permet de transformer un réseau local
(LAN) en un réseau de stockage (SAN).

Les principaux composants d'une infrastructure iSCSI

e Initiateurs iSCSI Logiciels ou matériels installés sur les serveurs qui initient les
connexions SCSI.

e CiblesiSCSI Dispositifs de stockage, tels que les baies de disques ou les serveurs NAS,
qui recoivent et répondent aux commandes SCSI.

e Réseau IP Infrastructure Ethernet existante qui transporte les paquets iSCSI entre les

initiateurs et les cibles.

II1.8 Architecture de services

L'architecture de services, tant du point de vue physique que logique, représente la structure

organisée par laquelle notre solution offre ses fonctionnalités.

Elle établit une hiérarchie précise et détermine le déploiement optimal des services. Ces derniers
sont hébergés sur des serveurs, lesquels sont a leur tour déployés sur des machines virtuelles,

éléments fondamentaux de I'architecture virtualisée que nous avons préecédemment détaillée.
Composants de I’architecture de services

Parmi les éléments constitutifs de l'infrastructure des services, on peut évoquer divers

composants essentiels
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» Systéme d’exploitation des serveurs

Nous avons opté pour Windows Server 2019, I’'une des derniéres versions du systéme

d'exploitation serveur de Microsoft, en raison de sa familiarité auprés des administrateurs, de

ses fonctionnalités étendues et de son support technique fiable.

Ce choix stratégique nous permet d'optimiser les performances de nos serveurs et de bénéficier

d'une assistance rapide en cas de probleme [21].

» AD (Active Directory)

Active Directory est le service d'annuaire mis en ceuvre par Microsoft pour les systémes

d'exploitation Windows. Il fournit un systeme de gestion unifié pour un domaine de sécurité

partagé, permettant une authentification et une autorisation centralisées.

Active Directory gere tous les objets d'un réseau local, notamment [21] :

Machines serveurs et postes de travail
Ressources et applications
Comptes d'utilisateurs

Groupes de sécurité

Active Directory se compose de cing réles principaux [21]

ADDS (Active Directory Domain Services) gere les domaines Active Directory et

fournit des services d'authentification et d'autorisation. Permet aux utilisateurs d'accéder
a des ressources externes en utilisant leurs informations d'identification Active

Directory.

ADCS (Active Directory Certificate Services) émet et gére des certificats numériques

pour sécuriser les communications et I'authentification.

ADRMS (Active Directory Rights Management Services) Protége les documents et

les e-mails contre I'accés non autorisé.

ADLDS (Active Directory Lightweight Directory Services) fournit un service

d'annuaire léger pour les environnements ou un contréleur de domaine complet n'est pas

nécessaire.
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Dans ce travail, nous nous intéressons aux services suivants

> ADDS (Active Directory Domain Service)

Comme nous 1’avons indiqué juste avant, le ADDS est le role d'Active Directory qui gere les
comptes d'utilisateurs, les ressources et les applications utilisant les annuaires, telles que
Microsoft Exchange Server. Il permet également d'organiser hiérarchiqguement les éléments

d'un réseau, notamment les utilisateurs, les ordinateurs et les périphériques.

ADDS assure la sécurité gréace a l'authentification d'ouverture de session unique et au controle
d'accés aux ressources de l'annuaire. Le serveur qui exécute ADDS est appelé contréleur de

domaine.
» DNS (Domain Name System)

Dans I'écosysteme Windows Server, un role essentiel est le DNS (Domain Name System). Ce
service permet de convertir les noms de domaine en adresses IP, facilitant ainsi la
communication sur le réseau. Dans un environnement Active Directory (AD), le DNS travaille
en synergie avec les services de domaine. Pour assurer une intégration harmonieuse, il est
recommandé de configurer le DNS sur les mémes serveurs que ceux hébergeant Active

Directory.

» FTP (File Transfer Protocol)

Le FTP (File Transfer Protocol) est un outil essentiel en matiére de transfert de fichiers entre
des ordinateurs connectés a un réseau. Il permet aux utilisateurs d'échanger des fichiers, que ce

soit pour partager des données importantes ou accéder a des fichiers stockés a distance.

Cette configuration nous offre un contréle accru sur I'acces aux fichiers et assure la sécurité de

nos données sensibles [21].
Le serveur FTP offre plusieurs fonctionnalités clés [21] :

e Sécurité renforcée Tous les transferts de fichiers sont cryptés, garantissant ainsi la

confidentialité des données contre tout acces non autoriseé.

e Authentification des utilisateurs Avant d'accéder aux fichiers, les utilisateurs doivent

s'authentifier, ce qui permet de sécuriser davantage I'accés aux données.
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e Gestion fine des autorisations Les administrateurs peuvent définir des autorisations
spécifiques pour chaque utilisateur, contrélant ainsi précisément qui peut accéder a

quels fichiers.

e Prise en charge des transferts de fichiers volumineux Le service FTP est capable de
gérer efficacement le transfert de fichiers de grande taille, ce qui en fait une solution

idéale pour partager des données volumineuses entre utilisateurs.
> Le protocole NTP (Network Time Protocol)

Le protocole NTP (Network Time Protocol) est un service crucial dans les environnements
informatiques pour synchroniser I'horloge des équipements sur un réseau. Il permet de garantir
que tous les appareils ont la méme référence temporelle, ce qui est essentiel pour la coordination

des activites, la gestion des journaux et la sécurité des systemes.

Dans notre infrastructure, nous avons configuré le service NTP en tant que client. Cette mise
en place nous permet de maintenir une horloge précise et synchronisée surtout entre notre
serveur RADIUS et la machine virtuelle ou nous avons installé Active Directory, ce qui est

essentiel pour garantir le bon fonctionnement de notre infrastructure [21].
» 1IS-WEB

Le service web est un élément fondamental de toute infrastructure informatique moderne,
permettant aux utilisateurs ou aux clients d'accéder a des ressources et des services via Internet.
Dans notre environnement, nous avons déployé et configuré un serveur web dédié que pour

répondre aux besoins de nos utilisateurs

Notre serveur web et exclusivement dédié que pour les utilisateurs interne de ’entreprise, ce

qui signifie que notre site n’est pas accessible pour internet

En fournissant un service web fiable, sécurisé et performant, nous nous assurons que nos
utilisateurs peuvent acceder aux ressources et aux services dont ils ont besoin de maniére

efficace et sécurisée.

C’est ici que la partie vSphere se termine, nous allons maintenant présenter la 2éme partie de
notre projet, celle d’une gestion d’authentification et d’autorisation centralisé, géré par un

serveur radius Cisco ISE et de la partie accés distance avec un tunnel VPN [21].
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II1.9 Intégration Active Directory avec Cisco ISE

Avant d’expliquer le role qu’a Cisco ISE dans notre solution, nous allons présenter les groupes
et utilisateurs dans le client souhaite en disposer 6 groupes avec 6 utilisateurs afin d’utiliser les
groupes Active Directory pour attribuer des priviléges d'acces spécifiques a chaque utilisateur,
permettant de créer des politiques d'autorisation granulaires et adaptées aux besoins de chaque

groupe [15].

Cependant il est important de noter que les utilisateurs que nous avons crées ne sont pas les

vrais utilisateurs ce ne sont que des exemples

Voici les groupes et les utilisateurs correspondants

IT-ADMIN Chris meyer cmeyer ADDS/DNS/FTP/ISE/WEB
HR John doe jdoe FTP/WEB/DNS
SALES Anita perez aperez FTP/WEB/DNS
FINANCE Charles connors cconnors FTP/WEB/DNS
MARKETING James smith jsmith FTP/WEB/DNS
PARTNERS Maria pierce mpierce WEB

Tableau III.3 Groupes et utilisateurs.

Dans le cadre de ce projet, Cisco ISE a été sélectionné comme solution centrale pour
l'authentification, lI'autorisation et la journalisation (AAA) du réseau. Cette centralisation vise a
renforcer la sécurité et le controle d'acces, tout en simplifiant la gestion des utilisateurs et des

appareils.

L'intégration de Cisco ISE avec Active Directory que nous allons voir dans le chapitre prochain
permet de centraliser I'authentification des utilisateurs et de récupérer leurs informations de
groupe. Cette approche permet de définir des politiques d'autorisation granulaires basées sur

I'appartenance a un groupe, offrant un contrdle d'acces précis et personnalisé.
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Par ailleurs, la journalisation centralisée des activités des utilisateurs par Cisco ISE permet
d'obtenir une visibilit¢ complete sur l'utilisation du réseau et de détecter les anomalies

potentielles [21].
I11.9.1 Authentification

L'authentification est le processus qui garantit que seuls les utilisateurs autorisés peuvent
accéder au réseau. Cisco ISE joue un réle essentiel dans ce processus en s'intégrant a Active
Directory. Cette intégration permet & Cisco ISE de verifier I'identité des utilisateurs en utilisant
leurs identifiants et mots de passe stockés dans Active Directory. Grace a cette intégration, le
processus d'authentification est simplifié et sécurisé. Les utilisateurs n‘ont plus besoin de
mémoriser des identifiants multiples, et Cisco ISE peut garantir que seuls les utilisateurs
authentifiés peuvent accéder au réseau. Elle offre une solution efficace et sécurisée pour

contréler I'accés au réseau et protéger les ressources sensibles [22].

I11.9.2 Autorisation

Le processus d’autorisation quant a lui garantit que les utilisateurs authentifiés ne disposent que
des priviléges d'acces nécessaires pour effectuer leurs taches. Cisco ISE utilise les groupes
Active Directory pour attribuer des privileges d'accés spécifiques a chaque utilisateur,
permettant ainsi de créer des politiques d'autorisation granulaires et adaptées aux besoins de
chaque groupe. Par exemple, les membres du groupe "IT-admin" peuvent avoir un acces
complet au réseau, leur permettant de gérer les systemes et les ressources. En revanche, les
membres du groupe "SALES" peuvent avoir un accés limité aux ressources de vente, leur
permettant de se concentrer sur leurs taches quotidiennes. Cette approche permet de simplifier
la gestion des acces et de garantir que les utilisateurs ne disposent que des priviléges nécessaires

pour effectuer leurs taches, contribuant ainsi a la sécurité et a la productivité du réseau.

Dans le cadre de notre projet nous avons créés 6 groupes avec 6 utilisateurs afin d’utiliser les
groupes Active Directory pour attribuer des priviléges d'acces spécifiques a chaque utilisateur,
permettant de creer des politiques d'autorisation granulaires et adaptées aux besoins de chaque

groupe.
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111.9.3 Compatibilité

Accounting en anglais ¢’est pour la surveillance et I'audit des activités des utilisateurs sur le
réseau. Cisco ISE enregistre les informations relatives aux connexions, aux déconnexions et
aux acces aux ressources, permettant ainsi de suivre I'activité des utilisateurs et d'identifier les

problemes potentiels [23].
Ces informations peuvent étre utilisées pour [23]

e Identifier via quel équipement une connexion a éte établi (ordinateur, Smartphone...)
ou quel systéme d’exploitation (Android, Windows, Linux...)

e Surveiller I'activité du réseau et identifier les anomalies ou les tentatives d'accés non
autorisées.

e Auditer les activités des utilisateurs pour garantir la conformité aux politiques de

sécurité et aux réglementations.

Résoudre les problémes liés a I'accés au réseau en identifiant les causes des erreurs ou des

pannes.
I11.9.4 DACL pour les autorisations

Les autorisations d'accés au réseau sont gérées a l'aide de listes de contrdle d'accés
téléchargeables (DACL). Ces listes définissent les actions que les utilisateurs sont autorisés a
effectuer en fonction de leur appartenance a un groupe. Les DACL permettent de configurer
des regles d'acces précises et granulaires, garantissant que les utilisateurs ne disposent que des

privileges nécessaires pour effectuer leurs taches [22].

Les DACL vont étre télécharger sur le pare-feu depuis le serveur radius ou nous les auront

configurés au préalable
I11.9.5 Scénario de déploiement

Voici le scénario de déploiement que nous prévoyons pour cette partie que nous allons voir

étape par étape dans le prochain chapitre

1. Cisco ISE est installé et configuré pour I'intégration avec Active Directory.
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2. Des politiques d'autorisation sont créees pour accorder différents niveaux d'acces aux
utilisateurs en fonction de leur appartenance a un groupe.

3. Les utilisateurs sont configurés pour utiliser le client AnyConnect pour se connecter au
VPN.

4. Lorsqu'un utilisateur tente de se connecter au VPN, Cisco ISE authentifie l'utilisateur
aupres d'Active Directory et récupére ses informations de groupe.

5. En fonction de l'appartenance a un groupe de l'utilisateur, Cisco ISE applique la

politique d'autorisation appropriée.

II1.10 Intégration ASA avec Cisco ISE

Pour que notre firewall ASA puisse appliquer les directives et configuration implémentés sur
active directory ains que Cisco ISE, il faut faire I’intégration entre notre pare-feu et notre

serveur radius

Le pare-feu ASA et Cisco ISE vont travailler conjointement pour assurer 1’authenticité des
utilisateurs et pour donner les autorisations adéquates selon les groupes auxquels ils font partie
et ce en téléchargeant les ACL que nous avons créé au niveau de Cisco ISE, pour chaque groupe

chose gue nous allons voir en détails lors du prochain chapitre.

II1.11 VPN Remote Access

Notre acces distant sera configuré au niveau du pare-feu ASA, pour permettre aux utilisateurs

d’accéder au réseau local et a ces ressources comme s’ils étais physiquement présent sur place

Pour ¢a on va activer le "web vpn" sur le firewall et configurer une ACL interne qui permet
d’accepter une requéte de connexion via internet au réseau local ainsi que créer les "group
policy" et profile de connexion, ainsi que quelques autres configurations que nous allons voir

dans le prochain chapitre [15].

II1.12 Conclusion

Dans ce chapitre, nous avons présenté 1’étude conceptuelle de notre projet a travers la
description, de I’architecture physique et de I’architecture virtuelle. Nous avons également
expliqué le processus d’automatisation de migration, le stockage ainsi que la facon dont les

services sont fournis par notre solution
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Nous avons aussi expliqué sans aller dans le détail du travail conjoint que va faire ASA, AD et

Cisco ISE pour gérer les authentifications et les autorisations.
Pour finir, comment 1’accés distant va étre mis en place.

Dans le chapitre suivant, nous allons exposer les différentes étapes de configuration, et

commencer I’implémentation.
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Chapitre IV Implémentation de la solution

IV. Introduction

Apres la présentation de 1’architecture de la solution a déployer dans le chapitre précédent, nous
allons consacrer ce chapitre pour la partie implémentation en citant les différentes étapes

d’installation et de configuration.

IV.1 Environnement de travail

Pour des raisons de disponibilité du matériel, nous n’avons malheureusement pas pu disposer
des serveurs et des équipements réseau nécessaires pour le déploiement de notre solution, par
conséquent nous avons opté pour une réalisation sous forme de "Nested Virtualisation" sur une

seule machine assez puissante afin de supporter le bon fonctionnement du lab.

Nested Virtualisation ou virtualisation imbriquée, c’est une fonctionnalité qui permet la
virtualisation d’une architecture déja virtualisée. Ce qui signifie la création des machines
virtuelles dans ou sur une autre machine elle-méme virtuelle : Notons que cette approche n’est
faisable que pour des environnements de lab ou d’essai, elle n’est pas du tout valable pour un

environnement de production

La figure ci-dessous illustre parfaitement la solution implémentée :

Les services réseaux
Les services reseaux

o . P ~ o ™

— a— —

‘nliiypelviseur ESX}‘. v;‘l/lyperviseur ESXI ‘«I‘iypelviseur ESX‘[‘

> : 4 -

iy iyl iy S P

\ 4 N4 b . VMware | ! | systeme |
—Jo - o= . Workstation d'exploitation |
LEVCRS DELYERE . | .

. Sans la Nested virtualization Avec la Nested virtualization

Figure IV.14 Schéma de la solution avec et sans Nested virtualisation.
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Les 3 hotes (serveurs physiques dans notre conception) et contenant les ESXI ou les
hyperviseurs de type 1 seront virtualisés dans 3 VM s’exécutant sur un hyperviseur (VMware
Workstation) de type 2. Les 3 machines virtuelles peuvent étre exportées puis reconfigurées et

installées sur des serveurs physiques pour un environnement de production.
IV.1.2 Outils

Comme indiqué précédemment, nous allons utiliser deux composante essentiels (matériel

physique et logiciels) lors de notre déploiement.
IV.1.3 Matériel physique

La machine que nous allons utiliser pour cette réalisation est un ordinateur avec les

caractéristiques suivants :

e Fabricant Dell Inc

e Modél Precision-5510 Laptop.

e Processeur Intel(R) Core (TM) i7-6820HQ.
e Mémoire installée (RAM) 64 Go.

e Stockage interne SSD 1 To.

e Systéme d’exploitation Ubuntu 22.04

IV.1.4 Logiciels
VMware Workstation

C’est un hyperviseur de type 2 créé par la société VMware, 1l peut étre employé pour établir un
cadre d'essai visant a élaborer de nouveaux logiciels ou des architectures complexes, avant leur

déploiement effectif sur des équipements physiques.
Version VMware Workstation 17.5.1

FileZilla FileZilla est un logiciel de transfert de fichiers open source utilisé pour la gestion des

transferts de fichiers entre un ordinateur local et un serveur distant via les protocoles FTP, FTPS
et SFTP.

Version 3.58.0

72



Chapitre IV Implémentation de la solution

Putty

Putty est un logiciel open source de client Telnet et SSH. Il offre une interface simple et l1égére
permettant aux utilisateurs d'établir des connexions sécurisées avec des serveurs distants via

différents protocoles de communication réseau.
Version Putty 3.24.30

AnyConnect

AnyConnect est une solution de connectivité sécurisée développée par Cisco. Il fournit un client
VPN polyvalent, congu pour permettre aux utilisateurs d'accéder de maniere sécurisée aux
ressources réseau depuis n'importe ou, a tout moment, via Internet. AnyConnect offre une
connectivité VPN basée sur les standards, tels que SSL (Secure Sockets Layer) et IPsec
(Internet Protocol Security), offrant ainsi un acces sécurisé aux réseaux d'entreprise, aux

applications et aux données sensibles.

IV.2 Etapes de configuration

Apres la présentation de 1’environnement de travail, nous allons passer a I’installation, la

configuration et aux tests de la solution.
IV.2.1 Création et configuration des VMnet

Les vmnet sont des réseaux virtuels utilisés pour connecter les machines virtuelles entre elles

et avec le réseau physique de l'ordinateur hote.
Nous aurons besoin de quatre VMnet avec la configuration suivante

e VMnet 1 pour le traffic management avec une plage d’adresse 172.16.11.0/24.
e VMnet 2 pour le traffic production avec une plage d’adresse 172.16.12.0/24.

e VMnet 3 pour le traffic vMotion avec une plage d’adresse 172.16.13.0/24.

e VMnet 4 pour le traffic vSan avec une plage d’adresse 172.16.14.0/24.
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Virtual Network Editor

vmnetO bridged auto-bridging — —

vmnet1 host-only none vmnet1 \ 172.16.11.0
vmnet2 host-only none vmnet2 \ 172.16.12.0
vmnet3 host-only none vmnet3 \ 172.16.13.0
vmnet4 host-only none vmnet4 \ 172.16.14.0

® Add Network... - Remove Network

vmnet0

® Bridged (connect VMs directly to the external network)

Bridged to:  Automatic v Automatic Settings...

NAT (share host's IP address with VMs)

Host-only (connect VMs internally in a private network)

x Cancel ¥ Save

Figure IV.15 Configuration des VMnet sur Workstation.

La carte vmnet 0 est la carte par default qui est créer par le logiciel lui-méme, qui est en mode
"bridged" ce qui signifie qu’elle nous offre acces vers internet contrairement au vmnet 1, 2, 3

et 4 que nous avons-nous-mémes créer et configurer en "Host-Only" pour le traffic interne.

IV.2.2 Adressage IP et FQDN

Durant le déploiement de notre solution nous avons suivi les bonnes pratiques recommandées

par vmware en termes d’adressage IP, et nous avons fait cet adressage
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ADRESSE IP FQDN
172.16.11.12 ESXI03.lab.local
172.16.11.13 ESXI04.lab.local
172.16.11.14 ESXI05.lab.local
172.16.11.150 vcsa-demo.lab.local
172.16.12.132 Pfe.lab.local
172.16.12.132 /
172.16.12.132 Lab.local
172.16.11.131 /
172.16.12.132 /
172.16.12.100 Ise-pfe.lab.local
192.168.8.250 /
172.16.12.250 /

Tableau I'V.4 Adressage IP et FQDN.

IV.2.3 Installation d’une machine virtuelle Windows server 2019

La structure d'une machine virtuelle repose sur une collection de fichiers qui résident sur un
périphérique de stockage. Les principaux fichiers incluent le fichier de configuration (.vmx), le

fichier de disque virtuel (.vmdk), le fichier de configuration NVRAM et le fichier journal (.1og).

Dans le cadre de notre déploiement nous auront besoin de déployer une machine virtuelle
temporaire DC (Domain contréleurs) au méme niveau que les trois serveurs ESXI pour des fins
de connectivité de configuration DNS, pour cela nous avons créé une VM Windows server 2019

comme suit dans les figures suivantes :

Apres avoir choisi I’onglet création de nouvelle machine virtuelle nous avons cette interface :
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New Virtual Machine Wizard

Welcome to the New Virtual Machine Wizard

onfigurationdo

Virtual Machine Configuration

Typical (recommended)

WORKSTATION
PRO™

1 ? ®) Custom (advanced)
Create a virtual machine with advanced options: change the SCSI controller and virtual
disk type, specify compatibility with older VMware products, etc.

% Cancel

Figure IV.16 Wizard d’installation d’une nouvelle VM.

Cette interface consiste a choisi des parametre pour des fins de compatibilité

New Virtual Machine Wizard
Choose the Virtual Machine Hardware Compatibility
Which har eatures or this virtual machine?

Virtual Machine Hardware Compatibility
vmware

WORKSTATION
PRO™ Workstation 17.5.x ~

17

Hardware compatibility: ~

grap hics mem

x Cancel

Figure IV.17 Hardware compatibilité.

76



Chapitre IV Implémentation de la solution

Nous allons selectionner 1’imagie iso Windows server que nous voulons deployer

New Virtual Machine Wizard

Guest Operating System Installation

llyouinstall t

Install operating system from:
vmware

WORKSTATION
PRO™

Use a physical drive:

17

® Use ISOimage:

@ Browse...
® Wwindows Server 2019 detected.

This operating system will use Easy Install. (What's

I willinstall the operating system later.

x Cancel

Figure IV.18 Sélectionner I’image iso Windows server 2019.

On nom notre VM et choisissons I’emplacement de sauvegarde

New Virtual Machine Wizard
Name the Virtual Machine

t name would you like se for this virtual machine?

Virtual Machine Name
vimware

WORKSTATION Name:

PRO"™
17 Location:

The default location can be changed at Edit = Preferences.

»x Cancel

Figure IV.19 Nom et emplacement de la VM.
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Pour I’installation on va ’installer a partir du bios

New Virtual Machine Wizard

Firmware Type

What kind of boot device should this virtual machine have?

Firmware Type
vmware Sl
WORKSTATION =

PRO" 17

UEFI

Figure IV.20 Type de boot pour I’installation de la VM.

Les figure suivantes representes 1’assignement des ressources que nous voulons attribuer pour

notre vm (cpu, ram, carte reseau, mémoire, type de disque)

New Virtual Machine Wizard

Processor Configuration
Fy the number of p ors for this virtual machine.

Processors

vmware

WORKSTATION

PRO™
1 ’ Number of cores per processor:
Total processor cores:

Number of processors:

x Cancel

Figure IV.21 Nombre de Cores de processeurs.
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New Virtual Machine Wizard

Memory for the Virtual Machine

How hme y would you like to use for tl

vmware Memory
WORKSTATION Specify the amount of memory allocated to this virtual machine. The memory size must be
a multiple of 4 MB.

1 7 Memory for this virtual machine: 2

128 GB B Maximum recommended memory

PRO”™

(N vapping may occur beyond thi

56112 MB

64 GB
32GB
16 GB
8GB
4GB Recommended memory
2GB 2048 MB
1GB
512 MB

256 MB
128 MB Guest OS recommended minimum

1024 MB
64 MB

32 MB
16 MB
8 MB

‘ 4 MB

x Cancel <€ Back > Next

Figure IV.22 Quantité de RAM.

New Virtual Machine Wizard

Network Type

Network Connection
vmware

WORKSTATION

PRO™
1 7 Use network address translation (NAT)

Use bridged networki

® Use host-only networking
Connect the guest operating system to a private virtual network on the host computer.

Do not use a network connection

<€ Back

Figure IV.23 Type de la carte réseau.
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New Virtual Machine Wizard

Select a Disk Type

Virtual Disk Type

vmware
IDE

WORKSTATION
PRO™ scsl

17 saTA

NVMe (Recommended)

-

® Help x Cancel

Figure IV.24 Type de disque de stockage.

New Virtual Machine Wizard
Specify Disk Capacity
jow large do you want this dis

Disk Size
vmware

WORKSTATION Maximum disk size (in GB): 60.000
PRO Recommended size for Windows Server 2019: 60 GB
1 7 Allocate all disk space now

Store virtual disk as a single file

® Split virtual disk into multiple files
Splitting the disk makes it easier to move the virtual machine to another computer but
may reduce performance with very large disks.

x Cancel

Figure IV.25 Capacité du disque de stockage.
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Cette figure represente un recapetulatif de nos configurations, on clique sur finish pour finaliser

la creation de notre nouvelle machine virtuelle

New Virtual Machine Wizard

Ready to Create Virtual Machine

Finish to create the virtual machine and start installing W

The virtual machine will be created with the following settings:
vmware

WORKSTATION
PRO™

Customize Hardware...

atically power on this virtual machine after creation.

% Cancel <€ Back

Figure IV.26 Récapitulatif des paramétres avant la création de la VM.

Voici les paramétres de la machine virtuelle une fois déployé

Virtual Machine Settings

Hardware

Memory
Specify the amount of memory allocated to this virtual machine. The
memory size must be a multiple of 4 MB.

Memory for this virtual machine:

128 GB
64 GB
32GB
16 GB
8GB
@S Recommended memory
2GB 2048 MB
1GB
512 MB
256 MB
128 MB Guest OS recommended minimum

1024 MB
64 MB

32MB
16 MB
8 MB
4MB

@ Thevirtual machine must be powered off to reduce the amount of
memory.

x Cancel

Figure IV.27 La configuration de notre machine virtuelle.
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Les méthodes d'installation des machines virtuelles comprennent

e Création de la VM depuis le logiciel VMware Workstation.

e Utilisation de I'interface web Client de I'ESXi cette approche permet l'installation de la
VM uniquement sur I'néte spécifié. Par exemple, en se connectant a un héte donné
(serveur 1), il est possible de créer une VM exclusivement sur cet hote. Cette méthode
s'avere pratique lorsque vCenter n'est pas accessible ou n'est pas installé.

e Utilisation de l'interface web Client de vCenter : cette méthode offre la possibilité

d'installer la VM sur n'importe quel hote géré par vCenter.

Une fois la VM déployé nous allons poursuivre I’installation Windows comme suit

4 Windows Setup

Windows Server 2019

Language to install: [English (United States) -

AL EELE RN R LI BN English (United States) v

Keyboard or input method: i3

Enter your language and other preferences and click "Next" to continue.

© 2018 Microsoft Corporation. All rights reserved

Figure IV.28 Choix de langue.
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*4 Windows Setup

Windows Server: 2019

Install now

Repair your computer

© 2018 Microsoft Corporation. All rights reserved

Figure IV.29 Lancement de I’installation finale.

,.G_ Windows Setup

Installing Windows

Status

ing Wi s f
Getting files ready for installation (0%)
talling feature
talling

|

1 Collecting information 2 Installing Windows

Figure IV.30 Finalisation de I’installation.
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Lorsque I’installation s’achéve la fenétre de server manager s’affiche automatiquement

Activities 14555 23 S8l D

vSphere - PRIMARY-WS 1 X PRIMA
demo.lab.local/ui/webconsole.htmizvmid=vm-40048vmName=PRIMARY-WS19&numMksConnections=0&serverGuid=: ¢3¢ ® © &
PRIMARY-WS19 Send CtrlsAlt+Delete

(S ]
)
-
©
a
A
&
B
E'fr;'

ROLES AND SERVER GROUPS

Figure IV.31 Fenétre Server Manager.

1V.2.4 VMware Tools

Pour pouvoir utiliser pleinement notre VM nous allons procéder a I’installation de VMware
Tools, avons de faire la démonstration de son installation nous allons définir ce que c’est

VMware Tools.

VMware Tools C’est un ensemble de services et de pilotes logiciels essentiels fournis par
VMware pour améliorer les performances et la gestion des machines virtuelles exécutées sur
ses plates-formes de virtualisation. Ces outils facilitent Il'interaction entre le systéme
d'exploitation invité de la VM et I'hyperviseur, offrant des fonctionnalités telles que le partage
de fichiers entre I'h6te et la VM, la synchronisation de I'horloge, des améliorations graphiques,

une meilleure gestion des périphériques et des performances accrues.

Pour installer VMware Tools il faut suivre les étapes suivantes :

Clique droit sur la VM, et choisir I’onglet "Guest OS" Puis "Install* VMware Tools comme
indiqué sur la figure ci-dessous
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(2% Actions - PRIMARY-WS19

Snapshots >
3 Open Remote Console Install VMware Tools...
VMW T
@ Migrate..
T t A e Tools Installe
Clone >
stor
Fault Tolerance >
Guest User Mappings
VM Policies > . -
Template > @ Memory
Tl
Compatibility > oy 0 MB us
Export System Logs... Storage
& Edit Settings... @ 50GB.
Move to folder...
............
Rename...
Edit Notes...
Queued Start Time Ly

For
Tags & Custom Attributes >

Add Permission...

Alarms >

Figure IV.32 installer VMware Tools.

Suite a cella aune fenétre va s’afficher disant que le fichier d’installation va étre exporter vers
la VM comme virtuel CD/DVD

Install VMware Tools X

VMware Tools includes drivers to improve graphics, mouse, networking, and
storage for VMware virtual devices.

Click Mount to mount the disk image with VMware Tools on the virtual CD/
DVD drive of the virtual machine. Then, go to the console to run the VMware

Tools Install wizard from the virtual CD/DVD.

Click Cancel if the guest OS is not running. The guest OS of the virtual

CANCEL MOUNT

machine must be running to install VMware Tools.

Figure TV.33 Chargement de ’exécutable d’installation VMware Tools.

Nous allons nous rendre au disque CD/DVD de la machine virtuelle et faire un double clique
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-

Recycle Bin
Computer View
t B, ThisPC
Folders (7
#* Quick access olders (7)
[ Desktop 3D Objects Desktop
¥ Downloads o
<] Documents

Documents Downloads
& Pictures

& This PC J\ Music Pictures
% Network —

ﬂ Videos

Devices and drives (2

B Local Disk (C:) y DVD Drive (D:) VMware Tools
e . t A
~ free of 49.4 GE S

10:12PM
A e M

Figure V.34 Emplacement d’ou lancer I’installation de VMware Tools.

L’installation va démarrer comme le montre la figure suivante

—  Preparing VMware Tools' for installation...

-

10:13 PM
A e s

Figure IV.35 Préparation d’installation VMware Tools.

Il nous sera a présent désormais demande quelle version souhaitons-nous installer, nous avons

opté pour la version compléte qui comprend toutes les fonctionnalités
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Manage

Computer View Drive Tools 0

v o~ B ThisPC v D Search This PC P

# VMware Tools Setup = X

s Quick access

I Desktop
@ & Downloads
Lod = Documents Please select a setup type.
| & Pictures .
All| - @® Typical
- B Thi Installs the program features used by this VMware product only. Select
File This PC [ﬂ this option if you intend to run this virtual machine only with this
Py - VMware product.
etworl
O Complete

Installs all program features. Select this option if you intend to run this
virtual machine on multiple VMware products.

O Custom
ﬁ Lets you choose which program features to install and where to install Is

them. Only advanced users should select this option.

9items 1item selected

Figure IV.36 Type d’installation VMware Tools souhaité.

Une fois I'installation terminé, il nous sera demandé de redémarrer notre machine pour que

I’installation prenne effet et pouvoir profiter des fonctionnalités qu’offre VMware Tools

Dacumente Downloads
" 4 | ﬁ VMware Tools Setup

You must restart your system for the configuration
changes made to VMware Tools to take effect. Click Yes
to restart now or No if you plan to manually restart

later,
Yes No
v De
Local Disk (C:) ~”  DVD Drive (D:)
ag — ESl 5SS X64FRFV EN-US DVS

Figure 1V.37 Redémarrage de la VM.
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1V.2.5 Installation du role DNS

Nous allons maintenant installer le service DNS pour pouvoir installé 1’instance vCenter en

suivant ces étapes

Accéder a la carte réseau de la machine et lui assigner une adresse IP statiquemt dans notre
plage d’adresse réservé au réseau management, une adresse qui sera celle du serveur DNS que

nous allons installer juste apres cette étape

Server Manager * Local Server

4 & « Network and Internet > Network Connections vo earch Network ecti o [TASKS ¥

Qeaanirze w Nicahla thic nstunrde Asics Niannnca thic cannection Rename this connection » e M 0

& Al Servers ¥ Lipdates autd
¥R File and Storag | Networking
Co———
q Internet Protocol Version 4 (TCP/IPv4) Properties X
| General

this capability. Otherwise, you need to ask your network administrator

TH  Youcan get IP settings assigned automaticaly if your netwrk supports

Y for the appropriate IP settings. tivated
5
5

(O Obtain an IP address automatically
@ Use the following IP address:
q 1P address: [172. 16 . 12 .132

Subnet mask:

o

| 55 . 255 . 255 . 0
|4

| Default gateway:

{

(@ Use the following DNS server addresses:

Preferred DNS server: 172. 16 . 12 . 132 [TASKs ¥
Alternate DNS server: 8 .8 .8 .38
[[] vaiidate settings upon exit A
1item =
- =
T Tt —oTIU—trror——wmcroson—vrmos-ocearity-SPP - Application  4/22/2024 10:17:35 PM

WIN-HK32

SE8H 134 Waming Microsoft-Windows-Time-Service System 4/22/2024 10:17:31 PM

10:20 PM
~ R 0 tJ

Figure IV.38 Adresse IP de la machine.

Une fois 1’adresse IP attribué nous allons cliquer sur 1’onglet Manage dans la fenétre server
manager pour créer le service DNS, en cliquant sur "Add Réles and Features" nous allons lancer
la procédure de création d’un nouveau service

Add Roles and Features
Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

e
Never

Figure IV.39 L’ajout d’un nouveau service.
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Une fenétre contenant une série de prérequis s’affiche, qui assurent la bonne installation de

notre service
Les prérequis sont

e La machine doit avoir un mot de passe robuste.

e [’adresse IP de la machine doit étre attribu¢ d’une manicre statique.

e Les pilote et driver de la machine doivent étre mis a jour.

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or

hosting a website.

To remove roles, role services, or features

Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,

complete the steps, and then run the wizard again.

To continue, click Next

[[] Skip this page by default

Next > ‘

Server Name

WIN-HK32VV85E8H 134 Waming Microsoft-Windows-Time-Service System
WIN-HK32VV85E8H 1014 Warning Microsoft-Windows-DNS Client Events System

WIN-HK32VV85E8H 134 Waming Microsoft-Windows-Time-Service System

Figure I'V.40 Prérequis avant installation.

:_ Cancel

4/22/2024 10:20:55 PM

4/22/2024 10:20:55 PM
v

4/22/2024 10:20:53 PM

1021 PM
AW s M

A présent il nous sera demandé de choisi quel type d’installation nous souhaitons, ont choisi

une installation dans un disque local non pas distant
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Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

®) Role-based or feature-based installation

Configure a single server by adding roles, role services, and features

Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment

< Previous Next > Cancel

WIN-HK32VVB5E8H 134 Waming Microsoft-Windows-Time-Service System /22/2024 10:20:55 PM
WIN-HK32VVESE8H 1014 Warning Microsoft-Windows-DNS Client Events  System 4/22/2024 10:20:55 PM
WIN-HK32VVB5E8H 134 Warning Microsoft-Windows-Time-Service System 4/22/2024 10:20:53 PM

Figure IV.41 Type d’installation.

On sélectionne le disque de la machine ou on va installer notre service

TINATION SER)

WIN-HK32)
Select a server or a virtual hard disk on which to install roles and features. odal t
updates auton
®) Select a server from the server pool

) Select a virtual hard disk

Server Pool

Filter: |

'WIN-HK32VVE5E8H

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

< Previous Next > t Cancel

WIN-HK32VVE5EBH 134 Waming Microsoft-Windows-Time-Service System 2024 10:20:55 PM
WIN-HK32VV8SEBH 1014 Warning Microsoft-Windows-DNS Client Events System 2024 10:20:55 PM
WIN-HK32VVEB5E8H 134 Waming Microsoft-Windows-Time-Service System 4/22/2024 10:20:53 PM

10:22 PM
o Eile B

/22/2024

Figure IV.42 Choix de disque dur.
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Celle lors de cette étape que nous allons choisir 1’ajout les fonctionnalités DNS

- o Tools View

DESTINATION SERVER
WIN-HK32VV8SESH

{ Select server roles

& Add Roles and Features Wizard
Select one or more roles to install on the selected se

Add features that are required for DNS Server?

g Roles
Active Directory Certificate Services The following tools are required to manage this feature, but do not
Active Directory Domain Services have to be installed on the same server. b
Active Directory Federation Services
Active Directory Lightweight Directory Servi 4 Remote Server Administration Tools
Active Directory Rights Management Servicg 4 Role Administration Tools
Device Health Attestation [Tools] DNS Server Tools
DHCP Server
Fax Server
I (M| File and Storage Services (1 of 12 installed)

Host Guardian Service

Hyper-V

Network Controller

Network Policy and Access Services
Print and Document Services
Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (IIS)

Windows Deployment Services

Include management tools (if applicable)

lAddFeaturesl { Cancel ‘

Figure IV.43 L’ajout les fonctionnalités DNS.

Une instance de confirmation de I’installation va s’afficher se a quoi on va cliquer sur "Install"

et ’installation pourra débuter

& Add Roles and Features Wizard [m} X

DESTINATION SERVER
WIN-HK32VVE5E8H

Installation progress

View installation progress

8 o Feature installation

Installation started on WIN-HK32VV85E8H

DNS Server
Remote Server Administration Tools
Role Administration Tools
DNS Server Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

o

Figure IV.44 L’installation du service DNS.

91



Chapitre IV Implémentation de la solution

Une fois I’installation terminé il suffit de s’y rendre au "Dashboard" du server manager pour

confirmer ’installation du service DNS

s Server Manager

@ v Server Manager * Dashboard

I Dashboard LEARN MORE
i Local Server
s Al servers ROLES AND SERVER GROUPS
2 DNs Role. S i e Yot
®§ File and Storage Services b 8 ONS . o File and Storage 1
—_ B Services
@ Manageability @ Manageability
Events Events
& Services Performance
Performance BPA results
BPA results
§ Local Server 1 i Al servers 1
(@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results

Figure IV.45 Confirmation de I’installation du service DNS.

Maintenant que nous avons installé notre réle DNS avec succes, nous allons créer des zones

\

"Forward" et "Reverse" a I’intérieur de ce service pour assurer la translation des adresses IP en

FQDN et vice-versa

Pour ce faire on se rend sur ’onglet "Tools" de server manager

)
‘e I Manage Tools View Help

Component Services
Computer Management
Defragment and Optimize Drives
Disk Cleanup

DNS

Event Viewer

iSCSI Initiator

Local Security Policy
Microsoft Azure Services
ODBC Data Sources (322-bit)
ODBC Data Sources (64-bit)
Performance Monitor

Print Management

Recovery Drive

Registry Editor

Resource Monitor

Services

System Configuration

System Information

Task Scheduler

Windows Defender Firewall with Advanced Security
Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Figure IV.46 L’ajout des zones Forward et Reverse au service DNS.
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Apres avoir choisi DNS on fait un clique droit sur I’instance "Forward Lookup Zones"

La zone forward est utilisé pour la résolution des noms de domaine en adresses IP

*

&, DNS Manager

File Action View Help

o= nE e Hm § EE

£, DNs )
= ~ § PRIMARY-WS19 0 Add 2 New Zone
| [ | Forward Lookuo Zones -
o R L New Zone...
- - Tever;: . e cone ain Name System (DNS) allows a DNS namespace to be divided into zones. Each zone
ii Fi | Trust Poir View » Ormation about one or more contiguous DNS domains.
| Conditior
Refresh new zone, on the Action menu, click New Zone.
Help

Server Name D Severity Source Log Date and Time

Figure IV.47 Créer les nouvelles zones de translation.

On choisit le type de zones souhaité, puisque ¢’est notre seul serveur DNS on choisit "Primary"

d New Zone Wizard X

B Zone Type E*

The DNS server supports various types of zones and storage.

Select the type of zone you want to create:

(@) Primary zone
Creates a copy of a zone that can be updated directly on this server.

(O Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

(O Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
(S0A), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

tore the zone in Active Directory (available only if DNS server is a writeable domain

controller)

<onc cance

Figure IV.48 Choix du type de la zone.
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On attribue un nom a notre nouvelle zone comme suit

New Zone Wizard > 4

Zone Name
What is the name of the new zone?

S sl

The zone name spedifies the portion of the DNS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:
|lab.local.dz|

conck [ > ] [ o

Figure IV.49 Nom de la zone.

On va créer aussi des nouveaux fichiers puisque on ne dispose pas d’un autre serveur DNS

New Zone Wizard x

Zone File
You can create a new zone file or use a file copied from another DNS server.

S _Him]

Do you want to create a new zone file or use an existing file that you have copied
from another DNS server?

(@) Create a new file with this file name:

| lab.local.dz.dns

(O Use this existing file:

To use this existing file, ensure that it has been copied to the folder
%SystemRoot%\system32\dns on this server, and then dick Next.

T e

Figure IV.50 Création des fichiers de la zone Forward.
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Une fenétre récapitulative des configurations va s’afficher puis on clique sur finish, et ainsi

notre zone a été créer avec succes

New Zone Wizard X

Completing the New Zone Wizard

S _Him]

You have successfully completed the New Zone Wizard. You
specified the following settings:

Name: lab.local.dz
Type:  Standard Primary

Lookup type: Forward

File name: lab.local.dz.dns

Note: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To dose this wizard and create the new zone, dick Finish.

T e

Figure IV.51 Créer les nouvelles zones de translation.

On va désormais faire la méme chose pour créer une zone "Reverse"

La zone "Reverse" est utilisé pour I’inverse de la zone "Forward" c¢’est-a-dire la résolution des

adresses IP en noms de domaine.

On commence par introduire les 3 premiers octets de notre adresse IP dédié au service DNS

comme indiqué sur la figure suivante
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New Zone Wizard X
Reverse Lookup Zone Name
Ju A reverse lookup zone translates IP addresses into DNS names.
@
q
"

To identify the reverse lookup zone, type the network ID or the name of the zone.
(@ Network ID:
|172 16 .12

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0.10.in-addr.arpa.

(O Reverse lookup zone name:
12.16.172.in-addr.arpa

<o [ ] [ s

Figure IV.52 Introduire I’adresse IP du serveur DNS.

Il suffit de cliquer sur finish pour se voir la création de la zone Reverse créer avec succes

I

New Zone Wizard X

- W]

Completing the New Zone Wizard

S _Himl

You have successfully completed the New Zone Wizard. You
specified the following settings:

Name: 12.16.172.in-addr.arpa

Type: Standard Primary

Lookup type: Reverse

File name: 12.16.172.in-addr.arpa.dns

Note: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To dose this wizard and create the new zone, dick Finish.

T e

Figure IV.53 Créer les nouvelles zones de translation.
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Une fois les deux zones créées, on doit ajouter a I’intérieur de ces zones les adresses et nom de

domaine auxquels on souhaite faire la translation, et pour ce faire on suit ces étapes :

Clique droit sur la zone "Forward" créé et on clique sur "New Host"

-

&, DNS Manager

File Action View Help
S ol AN N (B RORE
&, DNs

v § PRIMARY-WS19
v [ | Forward Lookup Zones
- lab.local.dz
| Reverse Lookup Zones
| Trust Points
| Conditional Forwarders

|

o)

Name

=
Type Data

Start of Authority (SOA)

Name Server (NS)

ﬂ (same as parent folder)
ﬂ(same as parent folder)

[1], primary-ws19,, hostm...
primary-ws19,

Update Server Data File
Reload

New Host (A or AAAA)...
New Alias (CNAME)...

New Mail Exchanger (MX)...
New Domain...

New Delegation...

Other New Records...
DNSSEC

All Tasks
Refresh
Export List...
View

Arrange Icons

Line up Icons

Properties

On compléte les champs requ

Help

.....

Figure IV.54 L’ajout d’un hoéte a traduire.

is nom, nom de domaine et adresse IP

2
File Action View Help
o= 2@ ED0c= HmE § 8
2 DNS ta
v 3 PRIMARY-WS19 New Host x
, primary-ws19., hostm...
v anlvar(: LolIJkup Zones » (uses parent d if blank): imary-ws19.
[l ‘PRIMARV-WS[B }
| Reverse Lookup Zones
| Trust Points Fully qualified domain name (FQDN):
| Conditional Forwarders ‘pﬂ]MARV.WSlgVIdJJDCd.dZA ‘
IP address:
[172.16.12.132 ‘
Create assodated pointer (PTR) record
Add Host Cancel
Fi el =) w H) v
Cnu [ . i c ne ‘_V._JY'A

Figure IV.55 Information sur I’hote.
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Une fenétre indiquant I’ajout de I’héte s’affiche

anre 1l BianKg; imary-ws 19, '
l 11612132 Last checked for updates Never
FQDN):
] Windows Defender Antivirus Real-Time Prote
Feedback & Diagnostics Settings
DNS x [ Configuration On
(UTC-08:00) Pac
r (PTR) record Not activated
G The host record PRIMARY-WS19.1ab.local.dz was successfully
created.
Intel(R) Core(TV
RAM) 4GB
Total disk space 4946 GB
Add Host Cancel

Figure IV.56 L’ajout de 1’hote est terminé.

Désormais on va tester si notre service est bel bien fonctionnel et pour cela on fait un clique

droit sur le service DNS et on choisit "Launch nslookup"

2, DNS Manager - (] X
File Action View Help
s 2@ = Hm i EE

£ DNS H Name Type Status DNSSEC Status
v 3 PRIMARV-W<1a -
v ] For Configure a DNS Server...

Standard Primary Running Not Signed

= New Zone...
v R_” Set Aging/Scavenging for All Zones...
4 T;u Scavenge Stale Resource Records
“ Cor Update Server Data Files

Clear Cache

Launch nslookup
All Tasks >

Delete
Refresh

Properties

Help

Figure IV.57 Lancer nslookup.
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On test si le service DNS est joignable et ainsi tester le service on lui-méme s’il fait les

translations

PING 172.
bytes
bytes
bytes
bytes
bytes

bytes
bytes
bytes

16.12.132 (172.
172.
172.
172.
172.
172.
172.
172.
172.

from
from
from
from
from
from
from
from

student@student-Precision-5510: ~/Desktop Q

.132:
il 8
.132:
.132:
.132:
.132:
.132:

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6
icmp_seq=7
icmp_seq=8

S ping 172.16.12.132
of data.

16.12.132) 56(84) bytes
.132:

ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128

time=3.
time=1.
time=1.
time=0.
time=2.
time=0.

70 ms
20 ms
94 ms
664 ms
35 ms
441 ms

time=20.4 ms

time=1.

60 ms

Figure I'V.58 Test de connectivité du service DNS.

stem32\nslockup.exe - 172.16.12.132

Figure IV.59 Test du service DNS.

Ainsi nous avons un service DNS déployé et fonctionnel.

IV.3 Installation des serveur ESXI

Pour chaque serveur, nous avons créé une machine virtuelle puis nous avons installé et exécuté

I’hyperviseur ESXi de VMware au sein de cette derniere, avec I’image ISO correspondante

La configuration des 3 machines virtuelles est présentée dans la figure suivante
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Virtual Machine Settings

Hardware Options

24GB
8

Hard Disk (NVMe) 100 GB
Hard Disk 2 (NVMe) 100 GB
Hard Disk 3 (NVMe) 100 GB

® CD/DVD (IDE)

Using file /nome/studen

«» Network Adapter 2 Custom (/dev/vmnet1)
«w Network Adapter 3 Custom (/dev/vmnet1
«% Network Adapter 4 Custom (/dev/vmnet2
« Network Adapter 5 Custom (/dev/vmnet2

«% Network Adapter 7 Custom (/dev/vmnet3
« Network Adapter 8 Custom (/dev/vmnet4

)
)
)
< Network Adapter 6 Custom (/dev/vmnet3)
)
)
)

&% Network Adapter 9 Custom (/dev/vmnet4
f USB Controller Present

CJDisplay

Auto detect

¥ Save

Figure IV.60 Configuration des serveurs ESXI.

Chaque serveur ESXI dispose principalement de

e 08 Cartes réseaux : nous avons doublé les cartes pour assurer la redondance

o

o

o

o

02 pour le réseau management.
02 pour le réseau de production.
02 pour le réseau vMotion.

02 pour le réseau vSan.

e Disques de stockage.

e (08 GB Processeur.

Pour I’installation, nous nous assurons que I’image (ISO) de ’ESXi sous le nom de (VMware-

VMvisor-installer-8.0.0.update02-xxxxxxxx.iso) est montée et que le serveur est configuré
pour démarrer sur CD-ROM dans le BIOS.
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Une fois le CD démarré, le menu de démarrage de VMware ESXi s’affiche sous forme d’une
interface de base appelée (DCUI) "Console-Directed User Interface” comme le montre la figure

ci-dessous

Loading ESXi installer
e )|
Loading /sata-sat.
Loading /scsi-aac.
Loading /scsi-adp.
Loading /scsi-aic.
Loading /scsi-bnx.
Loading /scsi-fni.
Loading /scsi-hps.
Loading /scsi-ips.
Loading /scsi-lpf.
Loading /scsi-neg.
Loading /scsi-meg.
Loading /scsi-neg.
Loading /scsi-mpt.
Loading /scsi-mpt.
Loading /scsi-npt.
Loading /scsi-gla.
Loading /scsi-gla.
Loading /uhci-usb.
Loading /tools.t00

Figure IV.61 Interface DCUI de I’installation de ’ESXI.

IV.3.1 Configuration des serveurs ESXI

La Console de l'interface utilisateur directe (DCUI) offre la possibilité d'engager des
interactions avec I'hote (le serveur ESXi) au niveau local, en se basant sur des menus textuels.
Elle permet une configuration élémentaire des aspects tels que les parametres réseau, les
méthodes d'acces autorisées, le nom et le FQDN, tout en permettant également la visualisation

des journaux, comme démontré dans la figure suivante
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VHuare ESKi 8.0.2 (VMKernel Release Build 22380479)

VMuare. Inc. VMuwareZO,l

2 x Intel(R) Core(TM) i7-6820HQ CPU @ 2.7BGHz
20 GiB Memory

To manage this host, go to:
https://ESXIDL/
https://172.16.11.10/ (STATIC)

¢F2> Custonize Systen/Vieuw Logs <F12> Shut Doun/Restart

Figure IV.62 Interface d’acces de ’ESXI.

Pour pouvoir accéder a cette interface il nous faut introduire nos "Credentials"

Auvthent ication Reguired

Enter an auvthorized login name and passuword for
ESXIO1.1lab. local.

Conf igured Keyboard (U5 Default)
Login Hane: [ root
Passuord: [T

{Enter’> 0K <Esc* Cancel

Figure IV.63 Fenétre des informations d’identification.
Nous configurons les parameétres réseaux, le FQDN, les serveurs DNS et les noms d’hotes.

La figure suivante illustre ces étapes
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Conf igure Management Network IPv4 Configuration

Network Adapters Manual

VLAN (optional)
IPv4 Address: 172.16.11.10

Subnet Mask: 255.255.255.8

IPv6 Configuration Default Gateway: 172.16.11.250

DNS Conf iguration

Custonm DNS Suffixes This host can obtain an IPv4 address and other networking
paraneters automatically if your network includes a DHCP
server. If not, ask your netuwork administrator for the
appropriate settings.

<Up/Doun> Select <Enter> Change <Esc> Exit

VMuare ESXi 8.0.2 (VMKernel Release Build 22380479)

Figure IV.64 Interface de configuration des parameétres réseaux du serveur ESXI.

Une fois ces configurations achevées nous utilisons pour le reste des configurations, du
monitoring et de 'utilisation des machines virtuelles, une autre interface appelée "ESXI Host

Client".

Nous devons entrer 1’adresse IP de 1’hote dans le navigateur, remplir les champs "Utilisateur”

et "mot de passe" comme représenter dans la figure suivante
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Activities

X vSphere - ISCSI-shared-d- X P

O G https://172.16.11.10/ui/#/login

ESXi Host Client™

root

You were logged out due to inactivity

Figure IV.65 Accés au Host client via un navigateur.
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La figure ci-dessous représente I’ESXI "Host Client"

Activities
(=] ESXI01.lab.local - VMwar x vSphere - I5CSI-shared-d x  PRIMARY-WS19
s ]
& (¢] QO fa httpsy//172.16.11.10/uift/hos
wvm ESXi Host Client

Welcome to ESXIOT.lab.local

[t Manage with vCenter | *i Creste/Register vM | O Shutdown  Fff] Reboot | (3 Refresh o FREE 316

Manage o

Monitor ¥ ESXIOl.lab.local USED: 2.3 GHz CAPACITY: 5.4 GHT

= Wz ECRI R MEMORY FREE: 10.35 68

B Virtual Machines L3 State: Narmal (connected to vCenter Server at 17216 11 15 S o

SE) EE] Uptime: .55 days UseD: 3 6468 capaCTY: 20GB:
Mare VMs.

STORAGE FREE: 16453 6B
23%
USED: 48.9 68 CAPACITY: 213,49 68

N: NON I3

~ [ Local-ESXION
Monitor

This host Is belng managed by vCenter Server. Actions may be performed atitomatically by vCenter Server without your knowledge. | & Actions x

More storage.
@ Networking You are running Dell Customized version of Viware ESXi Image. If you have Dell Inc. support, cantact Dell Technical Support at hitps://www.dell.com/support/h
B vSwitcho also be found In Your server's hardware owner's manual,

Mre networks.

~ Hardware ~ Configuration
Manufacturer WMware, Inc. Image profile (Updated) DEL-ESXi_802.22380478-A05 (Dell Inc.)
Mode| VMware20,1 Sphere HA state

> 0 CPU 2CPUs x Intel(R) Core(TM) [7-6820HG CPU @ 2.70GHz > uMetion Supported

W Memory 2068
~ System Infarmatian

Recent tasks
sk

a ~  Started

G
£

Figure IV.66 Interface d’accueil de I’ESXI Host Cient.

Comme le montre la figure, le "Host client" permet de tout manipuler sur un héte ESXi : le
stockage (banque de donnée ou data store), le réseau (VMKkernel, vnic, port group), les machines

virtuelles, le monitoring, le démarrage planifié, ainsi qu’une dizaine d’autres de manipulations.

IV .4 Installation vCenter sous forme de VCSA Appliance

Une fois nos trois serveurs ESXI bien installé et configuré nous avons procédé¢ a I’installation
du vCenter serveur. Pour lancer le programme d’installation, nous utilisons notre machine
physique exécutant Ubuntu 22.04 puis nous accédons au contenu de 1’image ISO du vCenter
"VMware-VCSA-all- 8.0.2-XXXXX.iso" puis "vcsa-ui-installer lin64". A ce stade, nous

lancons installer.exe.

A noter qu’il y a deux différents prototypes d’installation celle avec une interface graphique et

celle avec une série de commande comme le montre la figure suivante

105



Chapitre IV Implémentation de la solution

Extract A VMware-VCSA-all-8.0.2-23504390.iso

&t Location: B3/

0 bytes Folder 17:00,2024 ,w L 18
dbschema 181.7 kB Folder 17:00,2024 ,w L 18
licensing 926.3 kB Folder 17:00,2024 ,w L 18
migration-assistant 263.3 MB Folder 17:00,2024 ,w,lL 18
repos 166.2 MB Folder 17:00,2024 ,w L 18
umds 30.1 MB Folder 17:00,2024 ,w L 18
vcsa 9.0GB Folder 17:00,2024 ,w,l 18
vcsa-cli-installer 926.0 MB Folder 17:00,2024 ,w L 18
vcsa-ui-installer 808.5 MB Folder 17:00,2024 4w, 18
iso-manifest.json 204 bytes JSON docu... 16:16,2024 ,w L 18
.readme.txt 5.0kB plaintextd... 16:04,2024 b
. readme-de.txt 6.2 kB plaintextd... 16:04,2024 ;b
. readme-es.txt 5.8kB plaintextd... 16:04,2024 ,u,l
. readme-fr.txt 6.5 kB plaintextd... 16:04,2024 ;b 1
. readme-ja.txt 6.6 kB plaintextd... 16:04,2024 ,u,l
. readme-ko.txt 5.9kB plaintextd... 16:04,2024 ,u,l 18
. readme-zh-CN.txt 4.8 kB plaintextd... 16:04,2024 ,u b
. readme-zh-TW.txt 5.0kB plaintextd... 16:04,2024 ,u,l 18

Figure 1V.67 Les fichiers qui constituent I’image iso.

Nous avons opté pour I’installation via I’interface graphique qui est la méthode la plus simple.

Nous avons déployé notre vCenter sur une station de travail sous Ubuntu donc on a choisi le

fichier d’installation adéquat

Extract aF VMware-VCSA-all-8.0.2-23504390.iso

{at Location: /vcsa-ui-installer/

286.4 MB Folder 17:00,2024 b 18

267.0 MB Folder 17:00,2024 L, 18
255.1 MB Folder 17:00,2024 L, 18

Figure IV.68 Fichier d’installation selon le type de systéme d’exploitation.
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Le programme d’installation de vCenter Server Appliance 8.0.2 va démarrer apreés avoir double

cliquer sur I’instance installer dans le fichier

Extract VMware-VCSA-all-8.0.2-23504390.iso

Location: /vcsa-ui-installer/lin64/

installer

installer-linux.d

lllll.ll@ﬂ@@lllll [ %

Figure IV.69 Fichier exécutable de I’installation.

Nous allons faire une installation pour la premiére fois donc nous choisissons "installer". Le
processus d’installation consiste en deux étapes distinctes. Dans la premiere €tape, nous allons

déployer "I’ Appliance”, puis dans la deuxiéme étape, nous allons la configurer

04:18 24 L sl &

vCenter Server Installer

. Installer
vimw vCenter Server 8.0 Installer
=
-— Install Upgrade Migrate Restore
Install a c ra from a previous uCentar Servs
BackuR
—_—

Figure I'V.70 VMware vCenter installation.
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Nous allons accepter les termes du contrat de licence, puis nous choisissons un type de
déploiement standard "instance intégrée de plateforme service Controller" qui veut dire que le
vCenter sera déployé dans un méme dispositif. Les figures suivantes montrent ces étapes

. installer

vmw Install - Stage 1: Deploy vCenter Server

| End user license agreement
1 Introduction

s Read and accept the following license agreement
2 End user license agreement

VMWARE GENERAL TERMS

By downloading or using an Offering, Customer agrees to be bound by the terms of the Agreement.

. OFFERINGS:

1 Applicable Terms: The terms of the Order and these Ganeral Tarms, including applicable Exhibits and Offerina-specific Notes (collectivaly, the

WO RPPQB

ANCEL BACK NEXT

Figure IV.71 Termes du contrat de licence.

Le vCenter sera mis en place sous une machine virtuelle dans un des hétes ESXi. Pour cela,
nous devons maintenant entrer les détails du serveur cible ESXi sur lequel nous allons déployer
I’ Appliance "VCSA 8"

vCenter Server Installer

Installer

wvmw Install - Stage 1: Deploy vCenter Server

vCenter Server deployment target

Specify the vCenter Server deployment target settings. The target is the ESXi hast or vCenter Server instance on which the vCenter Server will be deployed

2 End greement
3 vCenter Server deployment target ESXi host ar vCenter Server name @

2 HTTPS port 443
User name oot @

Password

CANCEL [ BACK NEXT

Figure IV.72 Information du serveur cible.
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Nous devons maintenant configurer le nom de 1’ Appliance (il s’agit du nom de la VM déployée
plus tard sur I’hote ESXi et non du nom de domaine complet de vCenter) et le mot de passe du

root

Activities 04:22 24 Josl T

vCenter Server Installer

/ ’. Installer

vmw Install - Stage 1: Deploy vCenter Server

Set up vCenter Server VM

@ - Specify the VM settings for the vCenter Server to be deployed.
2 End user license agreement
é 3 vCenter Server deployment target VM name vCenter-server o]
4 Setup vCenter Server VM Setrootpassword e o)
A

Confirm root password —— sseeseeees

T canceL | eack NEXT
H L J

Figure IV.73 Configuration de la VM du vCenter.

Pour I’étape suivante, nous devons sélectionner la taille du déploiement. Comme notre
infrastructure contient 3 hétes, nous choisissons la configuration "Tiny" qui a comme fourchette
(2-10) hotes, puis pour le disque de stockage, nous choisissons le data store du serveur cible

bien évidement

Installer

vmw Install - Stage 1: Deploy vCenter Server

. Select deployment size
1 Introduction

Select the deployment size for this vCenter Server.

2 End user license agreement

3 vCenter Server

loyment target
on deployment sizes, refer to the vSphere 8.0 documentatio

4 Set up vCenter Server VM
Deployment size Tiny

5 Select deployment size
Storage size Default

Resources required for different deployment sizes

"HeBPAES®

Deployment Size vepUs Memory (GB) Storage (GB) Hosts (up to) VMs (up to)
Tiny 2 14 579 10 100

small a 21 694 100 1000

Medium 8 30 908 400 4000

Large 16 39 1358 1000 10000
X-Large 24 s8 2283 2000 35000

Figure IV.74 Taille de I’infrastructure.
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Aprés avoir validé les étapes précédentes, nous devons sélectionner le datastore ciblé qui va

héberger notre vCenter

Activities 04:23 24 Jo sl 0

vCenter Server Installer

Installer

vmw Install - Stage 1: Deploy vCenter Server

Select datastore

Introduction

Select the storage location for this vCenter Server

N

End user license agreement

3 vCenter Server deployment target Show only compatible datastores

IS

Set up vCenter Server VM

Name Type Capacity Free Provisioned

2]

Select deployment size

B D OE

an 98 64 GB
Ly 6 Camet datastore Local-ESXI03 VMFS-6 99.75 GB 3899 GB 60.76 GB Supported
re-ESXIC3 VMFS-6 13.75GB 41GB Supported

2 Enable Thin Disk Mode (O

)
-L_Jf«

CANCE BACK

NEXT

Figure IV.75 Sélection du Datastore.

Apreés avoir validé les étapes précédentes, nous devons configurer les parameétres réseaux

Activities 04:25 24 J,sl 0O

vCenter Server Installer

’. Installer

vmw Install - Stage 1: Deploy vCenter Server

Configure network settings
1 Introduction
Configure network settings for this vCenter Server
2 End user license agreement
3 vCenter Server deployment target Network YMiNetwork ®
4 Setup vCenter Server VM 1pgrsion 5]
5 Select deployment size IP assignment static
6 Select datastore FQDN vesa-demolablocal ®
7 Configure network settings IP address 172.16.11150
Subnet mask or prefix length 255.255.255.0 @
Default gateway 172.16.1.250
DNS servers 172.16.11.131

Common Ports
HTTP 80

HTTPS 443

CANCE BACK

NEXT

Figure IV.76 Configuration des parameétres réseaux.
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Le port groupe par défaut se trouve sur le vSwitch0 qui est le vSS "virtuel standard switch" par

défaut, cette configuration va étre migrée plus tard vers un vDS "virtuel distributed switch™.

L’assistant démarre maintenant pour déployer "vCenter Server Appliance 8" apres avoir cliqué

sur "Finish"

Installer

vmw Install - Stage 1: Dep

4 Set up vCenter Server VM

5 Select deployment size

6 Select datastore

7 Configure network settings

8 Ready to complete stage 1

wWEHheEPONR S

3 vCenter Server deployment ta

rge

vCenter Server

t

04:25 24 Jyysl 0

vCenter Server Installer

Ready to complete stage 1

Review your settings before starting the vCenter Server deployment

+ Deployment Details
Target ESXi host 216102
VM name
Deployment size
Storage size Default
+ Datastore Details
Datastore , Disk mode Local-ESXIO3 , thin

~ Network Details

Subnet mask or prefix length

Default gateway

CANCEL ‘HA(K ‘ FINISH

Figure I'V.77 Récapitulatif des configurations établies.

La premiére €tape est maintenant terminée. L’ Appliance est préte et sous tension sur le serveur

ESXi ciblé. Pour passer a la deuxieme étape, cliquons sur Continuer.

L’assistant de I’étape 2 commence. Cliquons sur Suivant

Setup Wizard

1 introduction

ntroduction

Figure IV.7 Lancement de la 2éme phase d’installation.
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A ce stade nous devons choisir

Le mode de synchronisation de 1’heure : nous pouvons nommer le serveur NTP souhaité, mais
nous optons pour la synchronisation avec 1’hote ESXi, car notre infrastructure ne contient pas

de serveur NTP pour I’instant.

L’activation de SSH que nous laissons désactivé a ’instant puisque nous allons accéder par

web client principalement.

La configuration SSO nous choisissons le nom de domaine "lab.local”, le mot de passe et le

nom du site

¢ vCenter Server Installer - u] X
Installer
vmw Install - Stage 2: Set Up vCenter Server

Setup Wizard vCenter Server Configuration MASTERING VMWARE
| 1 Introduction Time synchronization mode Synchronize time with the NTP servers
2 vCenter Server Configuration NTP servers (comma-separated 1921681100
list)
SSH access Activated

CANCEL

BACK ‘ NEXT

Figure IV.79 vSphere Client.

La décision de rejoindre le programme d’amélioration de 1’expérience client VMware : nous

choisissons non et cliquons sur Suivant.

La configuration de I’ Appliance commence maintenant. Notons que nous n’avons pas de

bouton pour annuler le processus
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Maintenant que le vCenter et installé et prét a étre utilisé, pour y accéder on ouvre un navigateur

internet et on tape I’adresse IP ou FQDN de ce dernier comme indiqué dans cette figure

Activities

Chapitre IV Implémentation de la solution

3 vCenter Server Installer

Installer

vmw Install - Stage 2: Set Up vCenter Server

Setup Wizard

1 Introduction

o

vCenter Server Configuration

SSO Configuration

Configure CEIP

Ready to complete

ew your settings

Ready to complete

~ Network Details

Network configuration

on

IP address

Subnet mask

Host name

Gateway

DNS servers

vCenter Server Details

Time synchronization mode

NTP Servers

SSH access

v SSO Details

SSO Details

MASTERING VMWARE

Your browser-OS combination is not supported. Seme features might not work correctly. A minimum of [E10, Firefox 34 or Chrome 39 are required on Windows. A minimum of Firefox 34 or Chrome 39 are required on Mac 0S X, Read the vSphere Web Client help for details.

i

VMware® vSphere

administrator@vsphere.local

LOGIN

Figure IV.80 vSphere Client.

Figure IV.81 vSphere Client.
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IV 4.1 Configuration du vCenter

Maintenant que notre vCenter est installé et opérationnel on pourra commencer les

configurations
1V.4.2 Installation du Datacenter

Nous allons maintenant créer notre Datacenter comme indiqué sur ces figures

—— vSphere Client O

~

& vcsa-demo.lab.local ! ACTIONS
[D] @ @ Summary Monitor Configure Permissions

~ a 3 oca

~ [ Actions - vcsa-demo.lab.local Issues and Alarms

New Datacenter... -
[@ Cluster-PFE vSAN network alarm 'vMotion: MTU check (ping

E* New Folder - - -
[(D Cluster-PFE vSAN network alarm 'vMotion: Basic (unicast) <

Export System Logs... [@ Cluster-PFE vSAN network alarm 'vSAN: MTU check (ping w

&3 Assign License... VIEW ALL ISSUES (18)

Tags & Custom Attributes >

Add Permission...

Alarms >

Figure IV.82 Créer un Datacenter.

New Datacenter

Datacenter-PFE

Location: (@ vesa-demo.lab.local

Figure IV.83 Nom du Datacenter.
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Maintenant que le Datacenter a été créé on va ajouter nos hotes ESXI dans le Datacenter

On va regrouper le tout dans un cluster et pour ce faire on va créer un

< Datacenter-PFE : ACTIONS

[E]] @ @ Summary Monitor Configure Permissions Hosts & Clu

-
gL I larm Defintions
Ml il Datacenter-PFE Scheduled Tasks

o
v [ cluster Actions - Datacenter-PFE files 2ol
@ 4
£ 172 [F Add Host...
0 Alarm Name
L2 72 [f New Cluster
') 1 > vSAN hardware compatibility
b N New Fold
>
& PRIN ew Folder ’ O > VvSAN performance service al
—~ istri i >
W Sece Distributed Switch ’ O > vSAN cnline health alarm 'Mu
e s + i
[ testt 7 New Virtual Machine... O > VvSAN online health alarm 'Ph
»
o VCS &
&' Deploy OVF Template... O > VSAN online health alarm 'Up
>
Storage ’ O > VvSAN online health alarm 'vS:
Edit Default VM Compatibility... (O > | vSAN online health alarm 'Ma

&2 Migrate VMs to Another Network...

Figure IV.84 Création d’un cluster.

IV.4.3 Installation du Cluster

Afin de pouvoir utiliser les fonctionnalités vSAN, le DRS et HA nous allons mettre en place un

cluster dans le data center. Nous activons ses fonctionnalités a la création

New Cluster Basics %
Name Cluster-PFE
Location Datacenter-PFE

(@ vSphere DRS

@ vsphere HA

AR

Enable vSAN ESA @)

Manage all hosts in the cluster with a single image &)
Choose how to set up the cluster's image
© Compose a new image

O Import image from an existing host in the vCenter inventory

PN I mrt b frmn n aias b

CANCEL NEXT

Figure IV.85 Paramétrage du cluster.

Nous ajoutons tous les hotes (avec IP ou FQDN) au cluster afin de créer un pool de ressources
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1V.4.4 Installation du Switch Virtuel Distribué

Une fois le Datacenter et le cluster créer et configurer on va créer le virtuel switch distribué

<

NN [}] Datacentergm

1 Datacenter-PFE ! ACTIONS

[D] @ @ Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores

= B pesdeme ebioca Alarm Definitions

Acti - Dat: ter-PFE
@ New pol [ﬂ ctions atacenter- e ADD
® Test [F Add Host...
== & Alarm Name v Object type
@ Tshoot [ New Cluster...
@ VM Netu NS EBldaE . O > VSAN hardware compatibility alar Cluster
5 letew Distributed Switch - P m———rice alarm” cluster
= . i & &5 New Distributed Switch... arm 'Multiple Cluster
@G5 New Virtual Machine...
. Import Distributed Switch... srm ‘Physical... Cluster
& Deploy OVF Template...
O > VSAN online health alarm 'Upgrad Cluster
Storage >
O > VSAN online health alarm 'vSAN co. Cluster
Edit Default VM Compatibility... O > VSAN online health alarm 'Maximu Cluster
& Migrate VMs to Another Network...
¥ Recent Tasks Move To...
Task Name Rename... v Details v Initiator

Figure IV.86 Créer un nouveau switch distribué.

Donner un nom au vDS

New Distributed Switch

1 Name and location

Name and location x

Specify distributed switch name and location.

Name DSwitch-pfe
Location Datacenter-PFE

CANCEL NEXT

Figure IV.87 Nommer le VDS.

Sélectionner la version utilisée de ’ESXI
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New Distributed Switch Select version X
Specify a distributed switch version.

| 1 Name and location
© 8.0.0 - ESXi 8.0 and later

2 Select version () 7.0.3 - ESXi 7.0.3 and later
(0 7.0.2 - ESXi 7.0.2 and later
() 7.0.0 - ESXi 7.0 and later

() 6.6.0 - ESXi 6.7 and later

@ The multicast filtering mode on the switch will be set to IGMP/MLD
snooping if you continue with the selected version

Features per version (3)

CANCEL BACK NEXT

Figure IV.88 Sélectionner la version.

Paramétrer le vDS selon nos besoins

New Distributed Switch Configure settings X

Specify network offloads compatibility, number of uplink ports, resource

1 Name and location allocation and default port group.

2 Select version Network Offloads None (&)
compatibility

3 Configure settings
Number of uplinks 8 &
Network I/O Control Enabled
Default port group Create a default port group
Port group name DPortGroup

CANCEL BACK NEXT

Figure IV.89 Paramétrage du vDS.

Terminer les configurations en cliquant sur "Finish”
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New Distributed Switch Ready to complete <
Review your settings selections before finishing the wizard.

1T Name and location

Name Dswitch-pfe
. Version 8.0.0
2 Select version
Network Offloads None

compatibility

3 Configure settings

Number of uplinks 8
Network I/O Control Enabled
4 Ready to complete
Default port group DPortGroup

~ Suggested next actions
(2) New Distributed Port Group

[ Add and Manage Hosts

(D These actions will be available in the Actions menu of the new distributed
switch.

CANCEL BACK FINISH

Figure I'V.90 Récapitulatif des configurations établies.

Une fois notre vDS créer nous allons faire la migration des carte réseaux préalablement
configuré sur le vSS, une fois la migration faite la topologie de vDS va étre comme 1’indique

la figure ci-dessous

) PG-MNGT v DistSwitch-01-DVUplinks-1043
VLAN ID: - O » T uplink 1 (3 NIC Adapters)
> VMkernel Ports (3) 0J > 1 Uplink 2 (3 NIC Adapters)
? Virtual Machines (2) 0 » B Uplink 3 (3 NIC Adapters)

» T Uplink 4 (3 NIC Adapters)
% PG-PROD d > B3 Uplink 5 (3 NIC Adapters)
VLAN D - | > B Uplink 6 (3 NIC Adapters)
3 Virtual Machines (2) d » B Uplink 7 (3 NIC Adapters)

» B Uplink 8 (3 NIC Adapters)

2) PG-vMOTION

VLAN ID; ==

» VMkernel Ports (3)
Virtual Machines (0)

2) PG-vSAN

VLAN ID: -

> VMkernel Ports (3)
Virtual Machines (0)

Figure IV.91 Topologie de vDS.
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IV.5 Activation du DRS

DRS est une fonctionnalité Cluster, pour 1’activer on fait un clique droit sur le cluster, dans

I’onglet configuration on clique sur "Edit" et sélectionne DRS.

Cette interface va s’afficher

Edit Cluster Settings | PFE - Cluster x

vSphere DRS @D

Automation Additional Options Power Management Advanced Options

Automation Level Manual
DRS generates both power-on placement recommendations, and migration
recommendations for virtual machines. Recommendations need to be manually
applied or ignored.

Migration Threshold @

Conservative (Less o Aggressive (More

Frequent vMotions) (3) DRS provides recommendations when workloads  Frequent vMotions)
are moderately imbalanced. This threshold is

suggested for environments with stable workloads.
(Default)

Predictive DRS @ [J Enable

Virtual Machine Automation @ Enable

=

Figure IV.92 Activation du DRS.

Parmi 3 niveaux d’automatisation, nous avons choisi : Manuel, avec un seuil de migration qui

est moyen, nous avons également activé 1’option d’automatisation des VMs.

IV.5.1 Activation du HA

Apres avoir activer DRS, nous allons activer HA qui viia cette interface

119
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Edit Cluster Settings | PFE - Cluster x
vSphere HA @D
Failures and responses Admission Control Heartbeat Datastores Advanced Options

Admission control is a policy used by vSphere HA to ensure failover capacity within a cluster. Raising the number of

potential host failures will increase the availability constraints and capacity reserved.

Host failures cluster tolerates 1 ®

v

Maximum is one less than number of hosts in cluster.

Define host failover capacity by Cluster resource Percentage

@) override calculated failover capacity.

Reserved failover CPU capacity: 20 o % CPU

Reserved failover Memory capacity: 20 £ % Memory

(D Reserve Persistent Memory failover capacity (@

Override calculated Persistent Memory failover capacity

Reserve 0O % of Persistent Memory capacity

ey

Figure IV.93 Activation du HA.

Nous allons spécifier les parametres et les comportements liés aux pannes des hétes et des VMs.

Nous speécifions ainsi le nombre de pannes a tolérer et le pourcentage de ressources dédié au

service HA et le pourcentage de dégradation tolére.
IV.6 Installation, Configuration et mise en place des services

Nous allons installer et configurer tous nos services sur une seule et méme machine virtuelle

Windows server 2019.

IV.6.1 Active Directory Domain Service

On commence par le service "ADDS Active Directory Domain Services" en suivant ces
étapes :

Premierement la sélection du réle et fonctionnalités

120




Chapitre IV Implémentation de la solution

T e ] wnawer g 1 | Wt vere v v

I & Add Roles and Features Wizard - O
|
Select server roles e |
] Select one or more rols o insalon the | b 00 Rokes and Fstures Wiaed
Roles

Add features that are required for Active Directory
Active Directory Certificate Servicl  20Main Services?

Actn ctory Domain Services
Active Directory Federation Servi¢ You cannot install Active Directory Domain Services unless the
Active Directory Lightweight Dire{ following role services or features are also installed.

Active Direct ts M m
Device Heahhoz:‘e?;uonm [Tools] Group Policy Management
DHCP Server 4 Remote Server Administration Tools
V' DNS Server (Installed) 4 Role Administration Tools

Fax Server 4 AD DS and AD LDS Tools

I' [W File and Storage Services (1 of 12 Active Directory module for Windows PowerShell
Host Guardian Service 4 AD DS Tools
Hyper-V [Tools] Active Directory Administrative Center
Network Controller [Tools] AD DS Snap-Ins and Command-Line Tools
Network Policy and Access Servici
Print and Document Services
Remote Access
Remote Desktop Services
Volume Activation Services Include management tools (f applicable)

I | Web Server (IIS) (9 of 43 installed]

e ] [

Figure IV.94 Ajout du role et fonctionnalités.

Lancer I’installation du role ADDS

T T e i T

fE Add Roles and Features Wizard = m %

DESTINATION SERVER

Installation progress PRMARY-WS19

View installation progress

3 @ reature installation
e
Configuration required. Installation succeeded on PRIMARY-WS19.

Active Directory Domain Services S
Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

e
R Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools v

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Figure IV.95 Installation du service.
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On donne un nom de domaine, "lab.local" pour notre cas

JyII\C!IL \_UIIIIHUIGLIUII PRIMARY-WS19
onfiguration )
— Select the deployment operation NATION SERVER
in Controller Options
7 () Add a domain controller to an existing domain el
P O Add a new domain to an existing forest
@ Add a new forest
1 Options . o .
Specify the domain information for this operation
uisites Check
Root domain name: lab.local |
More about deployment configurations
r open this
< Previous Next > Install Cancel
Export configuration settings
n . P - .
Figure IV.96 Définir un nom de domaine.
Etablir un mot de passe qui doit étre assez robuste
fiu Active Directory Domain Services Configuration Wizard = a X
. . TARGET SERVER
Domain Controller Options e poa
Deployment Configuration )
| Select functional level of the new forest and root domain
I
| - - Forest functional level: Windows Server 2016 L2
| DNS Options
I Additional Options Domain functional level: Windows Server 2016 >
| Paths Specify domain controller capabilities
) Review Options +' Domain Name System (DNS) server
Prereguisites Check | Global Catalog (GC)
Read only domain controller (RODC)
Type the Directory Services Restore Mode (DSRM) password
Password:
Confirm password:
More about domain controller options
| < Previous | [ Next > Install Cancel

Figure 1V.97 Mot de passe.
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Récapitulatif des configurations établies

fEa Active Directory Domain Services Configuration Wizard = (m] X
. . TARGET SERVER
Review Options PRIMARY-WS19

Deployment Configuration | Review your selections:
Domain Controller Options Configure this server as the first Active Directory domain controller in a new forest. A

DNS Options The new domain name is “lab.local”. This is also the name of the new forest.

Additional Options
Paths

The NetBIOS name of the domain: LAB

Forest Functional Level: Windows Server 2016

Prerequisites Check Domain Functional Level: Windows Server 2016
Additional Options:
Global catalog: Yes
DNS Server: Yes

Create DNS Delegation: No v

These settings can be exported to a Windows PowerShell script to automate

additional installations

More about installation options

e

Figure I'V.98 Récapitulatif des configurations.

Confirmation d’avoir bien respecté les prérequis indiqués

[ Active Directory Domain Services Configuration Wizard . (m} X
y 9
o TARGET SERVER
Prerequisites Check PRIMARY-WS19
| @ All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more X

Deployment Configuration . > ; : Shi :
Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controlier Options | computer

DNS Options Rerun prerequisites check
Additional Options
Paths @ View results
Review Options 8. Windows Server 2019 domain controllers have a default for the security setting named

"Allow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

1. Adelegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain "lab.local”. Otherwise, no action is required.

A\ If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

Next > [ st | [ cancel

Figure IV.99 Vérification des prérequis.

123
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Lancement de I’installation du service

fis Active Directory Domain Services Configuration Wizard . m}
| I I . TARGET SERVER
nstallation PRIMARY-WS19
Progress

i Securing machine\software\microsoft\windows
[ A ) View detailed operation results

. Windows Server 2019 domain controllers have a default for the security setting named
! "Allow cryptography algorithms compatible with Windows NT 4.0" that prevents weaker
[ cryptography algorithms when establishing security channel sessions.

) For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

A A delegation for this DNS server cannot be created because the authoritative parent zone
cannot be found or it does not run Windows DNS server. If you are integrating with an
existing DNS infrastructure, you should manually create a delegation to this DNS server in
the parent zone to ensure reliable name resolution from outside the domain “lab.local”.
Otherwise, no action is required.

More about installation options

< Previous Next > Install Cancel

Figure I'V.100 Installation du service.

Une fois I’installation terminé la machine va se redémarrer pour assurer le fonctionnement du

service

're about to be signed out

eing restarted b Directory Do

removed

Figure I'V.101 Redémarrage de la VM.
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Chapitre IV Implémentation de la solution

On voit sur le tableau du "Dashboard" des services que le service ADDS et bien installé

s Server Manager

Server Manager * Dashboard

i Dashboard

§ Local Server

= LEARN MORE
B All Servers

i§l ADDs

& DNs ROLES AND SERVER GROUPS

#§ File and Storage Services b

o 15 i@ ApDs 1 | & Ons 1) | g 2::?:;5‘”"9‘3 1
@ Manageability @ Manageability @ Manageability
Events Events Events
Services Services Services
Performance Performance Performance
BPA results BPA results BPA results

# Local Server 1 ii All Servers 1

Figure IV.102 Visualisation du service sur le dashboard.

1V.6.2 Création des groups et des utilisateurs Active Directory

Maintenant que notre service et opérationnel on va créer les groupes et utilisateurs pour notre

client que nous avons présenté dans le chapitre précédent en suivant ces étapes :

Une fois dans I’instance de gestion de I’active directory on fait un clique droit et on choisit new

puis group

1 Active Directory Users and Computers — (] >
File Action View Help
o 20 0= Herm| S athY
] Active Directory Users and Com|| Name Type Description
il ‘Seved Queries Builtin builtinDomain
v &e "’b"‘:c"’t' 171 Computers Container Default container for up...
R, Ao 57 Domain Con... Organizational... Default container for do...
Computers
ForeignSecu... Container Default container for sec...
51 Domain Controllers
Managed Se... Container Default container for ma...
ForeignSecurityPrincipal:
ianiat Barvis A Users Container Default container for up...
U
Delegate Control...
Find...
New > Computer
All Tasks > Contact
Refresh o
InetOrgPerson
Propestics msDS-KeyCredential
Help msDS-ResourcePropertyList
msDS-ShadowPrincipalContainer
msimaging-PSPs
MSMQ Queue Alias
< > Printer
Creates a new item in this container. User

....... 83 total Shared Folder

Figure IV.103 Créer un nouveau groupe.
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On choisit le nom souhaité pour le groupe

~

j New Object - Group

% Create in: lab.local/Users

Group name:

O

on
sccount for ad...
s in this group c...

[ FINANCE]|

] s of this group ...

Group name (pre-Windows 2000):

s of this group t...

I 's in this group c...

l FINANCE ministrators Gro...
Group scope Group type nts who are per...
) i ed administrato...
O Domain local ® seaurity stations and ser...
® Global O pistribution pin controllers i...
O universal sin guests
Bin users

ed administrato...

E Cancel s of this group ...

s of this group ...

3.; Guest User

%Group Polic... Security Group... Members in this group c...

Built-in account for gue...

E HR Security Group...
E IT-ADMIN Security Group...
%Key Admins Security Group... Members of this group ...

> || B8 MARKETING  Security Group...

events | 83 total

Figure IV.104 Nommer le groupe.

Compléter les informations de 1’utilisateur

] Active Directory Users and Computers
File Action Misuw Haln
. New Object - User X
| !
] Active Direc|
> ] Saved Q| & Createin:  lablocal/Users .
v 3 lab.loca ;
> [ Built '
> ] Com  First name: ||Ohﬂ | Inttials: I:I
il D
’ L o Last name: |doe | ko...
> || Forei
> [ Man Byl name: ||0hndoe |
| User!
User logon name:
- Cue
(idoe || @ablocal v .
User logon name (pre-Windows 2000):
<ok ==
an...
% Read-only D... Security Group... Members of this group ...
% SALES Security Group...
gSchema Ad... Security Group... Designated administrato...
< >

Figure IV.105 Créer un nouvel utilisateur.
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On met on place le mot de passe de cet utilisateur, avec I’option que ce dernier n’expire jamais

File Action Misw Haln
PRI | # |d New Object - User X
Al
] Active Dired B
] Saved Qf & Create in:  lab local/Users .
~ 4 lab.local i"'
| Built
1 Com Password: Illllllll l
2| Doml
| Fore Confirm password: I--u-u-| ‘ bo...
~| Man
| Userl [] User must change password at next logon
4
[] User cannot change password
Password never expires Co
...
[] Account is disabled
< Back Concel | |
% Read-only D... Security Group... Members of this group ...
ESALES Security Group...
%Schema Ad... Security Group... Designated administrato...
< > v

Figure IV.106 Etablissement d’un mot de passe.

Désormais on va associer cet utilisateur au groupe souhaité en effectuant un clique droit sur

I’utilisateur puis "Add to a group"

] Active Directory Users and Computers = =] X
File Action View Help Copy...
o | a@ 0| XE GEE Addtoagroup.. 1%
] Active Directory Users and Com|| Name zlsa:': Accou:t cription ~
3 5 eset Password...
= ISav'ed Queries %Dor M workstations and ser...
v a.b.Boc_.: %Dor Ve domain controllers i...
- C:Irnmuters %Dor Open Home Page domain guests
:~' Dom:in Controllers QDO' Send Mad lomain users
“| ForeignSecurityPrincipal: R ent All Tasks > [ignated adrlmmstrato...
“| Managed Service Accour gint mbers of this group ...
< Users B Ent Cut mbers of this group ... I
B FIN Delete
%Gro Rename mbers in this group c...
g.;Gu( It-in account for gue...
m HR Properties
i Help

%Key Admins Security Group... Members of this group ...
% MARKETING  Security Group...
2 PARTNERS Security Group...
%Proteded Us... Security Group... Members of this group ...
%RAS and IAS ... Security Group... Servers in this group can...
gRead-oniy D... Security Group... Members of this group ...
%SALES Security Group...
< > || 8% Schema Ad... Security Group... Desianated administrato... b
Allows you to add the selected objects to a group you select.

events | 83 total

Citbar [e} =\ - E -

Figure IV.107 Associer ’utilisateur a son groupe.
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Une fenétre de recherche va apparaitre et on va chercher le groupe souhaité

—
—

Select Groups X
| Select this object type:
|Gotpsor&i'ﬂseaﬂypm®ds | Object Types "
From this location: tions and ser...
|IabJocaI | Locations... controllers i...
guests
Enter the object names to select (examples): users
HR Check Names administrato...
f this group ...
f this group ...
Advanced.. Cancel n this group c...
E.; Guest User Built-in account for gue...
% HR Security Group...
B T-ADMIN  Security Group...
l john doe User

Figure IV.108 Trouver le groupe approprié.

En cliquant sur ok notre utilisateur et ajouter au groupe indiqué, on fait la méme chose pour

tous les groupe et tous les utilisateurs

lers
(Principal:
ce Accour

%Domain Gue...
%Domain Users
%Enterprise A
L‘BEnterprise K.
kgEnterpnse R..
B FINANCE
%Group Polic...
E.;Guest

B HR

22 T-ADMIN
‘john doe
%Key Admins
B2 MARKETING
£ PARTNERS
%Proteded Us...
B2 RAS and IAS ...
&2 Read-only D...
82 saLES

82 Schema Ad...

Security Group... All domain guests e

Security Group... All domain users Uownload upda

Security Group... Designated administrato... Never

Security Group... Members of this group ...

Security Group... Members of this group ... _

Caicam s irus Real-Time Prote

Seq Active Directory Domain Services b ¢ | Settings

Us¢ figuration On

Sed (UTC-08:00) Pac

Sed a The Add to Group operation was successfully completed. Not activated

Us¢

Seq

Ca Intel(R) Core(TN
7 L

Security Group... Members of this group ... 4GB

Security Group... Servers in this group can... 4946 GB

Security Group... Members of this group ...

Security Group...

Security Group...

Desianated administrato...

Figure IV.109 Utilisateur ajouté au groupe.

IV.6.3 Installation du service WEB et FTP

Aprés I’installation de Windows server, nous installons le role FTP et IS de maniere simultanée

et nous accédons a I’interface de gestion de ce dernier.
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Comme lors de I’installation du service DNS expliqué précédemment, et apres avoir suivi les

mémes étapes pour les deux services web et ftp on ajoute leurs réle et fonctionnalités

E:. Add Roles and Features Wizard _ = x
DEST! (o]
Select server roles ATION seave

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
lecti || Active Directory Domain Services : Web Server (IIS) provides a reliable,
[C] Active Directory Federation Services manageable, and scalable Web
[] Active Directory Lightweight Directory Services application infrastructure,

Features

[C] Active Directory Rights Management Services
[C] Device Health Attestation
[C] DHCP Server
Role Services V| DNS Server (Installed)
Confirmation L] Fax Server
[m] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service
[] Hyper-v
[J Network Controller
[C] Network Policy and Access Services
[T] Print and Document Services
[C] Remote Access
[] Remote Desktop Services
[] Volume Activation Services
[] Windows Deployment Services
[] Windows Server Update Services

Web Server Role (

%]

(<o ] s

Figure IV.110 Choix du service.

iz, Add Roles and Features Wizard - [m] X
. DESTINATION SERVER
Select role services PRIMARY-WS19

Before You Begin Select the role services to install for Web Server (JIS)

Installation Type Role services Description
Server Selection 4 || Security - FTP Service enables FTP publishing
Server Roles Request Filtering on a Web server.
e [[] Basic Authentication
Features [[] Centralized SSL Certificate Support

[] Client Certificate Mapping Authentication
[C] Digest Authentication
[] 1S Client Certificate Mapping Authenticatic
Confirmation [C] 1P and Domain Restrictions
[C] URL Authorization
[[] Windows Authentication
[C] Application Development
FTP Server
[C] FTP Extensibility
Management Tools
IIS Management Console
b [] IS 6 Management Compatibility
[C] 1S Management Scripts and Tools
[C] Management Service

Web Server Role (

1Y
§_

N
Ky

[Frem] (Rt [ i

Figure IV.111 Installation de la fonctionnalité FTP.
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Une fois le choix fait, une fenétre de confirmation du choix s’affiche

[ Add Roles and Features Wizard

Confirm installation selections

Before You Begin
Installation Type Restart the destination server automatically if required

Server Selection

their check boxes.
Features
Web Server (lIS)
FTP Server
FTP Service

Web Server Role (lIS)

Role Services
Management Tools
lIS Management Console
Web Server

Common HTTP Features
Default Document
Directory Browsing
HTTP Errors

O s

Export configuration settings
Specify an alternate source path

O

DESTINATION SERVER
PRIMARY-WS19

To install the following roles, role services, or features on selected server, click Install.

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

X

< Previous Next > install | [ Cancel
Figure IV.112 Confirmation de I’installation des services.
L’installation commence et ne prend pas énormement de temps en général
fis Add Roles and Features Wizard = m} X

Installation progress

View installation progress

o Feature installation
—

Installation started on PRIMARY-WS19

Web Server (1IS)
FTP Server
FTP Service
Management Tools
IS Management Console
Web Server
Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
Static Content

page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next >

Figure IV.113 Lancement de I’installation.
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On rejoint ’instance Tools pour la configuration des deux services

- (& | I’ Manage Tools View Help
Component Services
Computer Management
Defragment and Optimize Drives
Disk Cleanup
DNS
Event Viewer
Internet Information Services (IIS) Manager
iSCSI Initiator
Local Security Policy
Microsoft Azure Services
ODBC Data Sources (32-bit)
ODBC Data Sources (64-bit)
Performance Monitor
Print Management
Recovery Drive
Registry Editor

Figure IV.114 Configurer les services.

Une fois avoir cliqué sur internet information service, I’interface de gestion du service WEB

s’affiche

) Internet Information Services (IIS) Manages

75 @) Sutpage

Internet Information ServicesH0!

€ Start Page
‘i PRIMARY-WS19 (PRIMARY-W

Name Server Connect to localhost IS News and Information
SPPRIMARY-WS19 ! Connect to a server. IS Downloads
g o Connect to a site. 1S Forums
Connect to an application. TechNet
< > v
e
= -’
1S News is disabled, click the Enable IIS News link to get the most recent online news.
\ J
< >
Ready
Figure IV.115 Interface de gestion.
€ Internet Information Services (IIS) Manager - =] X
« = €3 » PRIMARY-WS19 » @ n e~
File View Help
’M W Actions
Q- i 8 0” PRIMARY-WS19 Home
€ Start Page Y = 2 Restart
« 93 PRIMARY-WS19 PRIMARY-W | " ~ EESC R SR AR [ Goii B Ares -8 >
L2 Application Pools FTP — .
e T B € v b B %
(@ AddWebsite... ) ey Pl o) f =
& Refresh > FIP  FIPDirectory FIPFirewall FTPIP  FTPLlogging FTPLogon  FIP |
Mtic.. Authorizat.. Browsing  Support  Addressa. AttemptR.. Messages ® G
@ AddFTP Site... = mponents
5 SwitchtoContentView . @ e
vrrwequest  FTPSSL  FTP User
Filtering Settings Isolation
s -
05 = — - a -
> (70 & & < ]
.‘ﬁs ) o) ‘e B (& &1 = >
2 5| [E]Festures View |7 Content View
Ready o

Figure IV.116 Ajout d’un site.
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Une fois le site créé on lui donne et nom et son emplacement

e

3 ¥
. ite I : .
i € € » PRIMARY-WS19 » “ Shte Information R
File View Help
Connections 4 o aana Browse For Folder X Actions
“;‘ el ) FTP-PFE Select the physical path for the new FTP site. Manage Server
€ Start Page | v tart
v %3 PRIMARY-WS19 PRIMARY-W | | Content Directory El»
o Application Pools Physical path: v ‘& Local Disk (C) A W "
v -8 Sites v inetpub
@ Default Web Site : custerr
ftproot
i r ot Ne
history o
logs
; temp o ‘
wwwroot )
< >
makeenFoder [ ok | Cencel
v
< >| LE
Reacy Cancel 4
@ Manageab| ) Manageability

Figure IV.117 Details du site.

On lui attribue une adresse IP qui dans notre cas sera la méme que le DNS puisque nous allons
créer nos services sur la méme machine virtuelle, et désactivé la fonction SSL dans on n’aura

pas besoin

Add FTP Site ? x

0 Binding and SSL Settings

Binding
IP Address: Port:
|1T2.16.12.132 v| |21

[[] Enable Virtual Host Names:

Start FTP site automatically

SSL
(® No SSL

(O Allow SSL
(O Require SSL
SSL Certificate:

Not Selected

Figure IV.118 Paramétre du service.
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Maintenait que nous avons fini les configurations du service il s’affiche sur le site que nous

avons créé

Server Manager * Dashboard

-

—

File View Help
Connections
Q- |28
§5 Start Page
v 83 PRIMARY-WS19 (PRIMARY-W

) Application Pools
o Sites

Pour accéder au fichier partagé du service FTP et I’interface web on ouvrir le navigateur internet

et on introduit ftp://172.16.12.132 dans la barre de recherche, une fenétre nous demandons

3 Internet Information Services (IIS) Manager

€« 9 ¢/ » PRIMARY-WS19 » Sites »

Chapitre IV Implémentation de la solution

* ¥ Go - (FShowAll |Groupby: NoGrouping

@ Default Web Site 1

Status Binding Path
Started (ht.. *:80 (http) %SystemDrive%\inetpub\wwwroot
Started (ftp)  172.16.12.132:21: (ftp) Ci\inetpub\ftproot

Figure IV.119 Service opérationnel.

I’identifiant et le mot de passe de la machine qui héberge le service FTP s’affiche

@ s

O Waiting for 172.16.12.132

172.16.12.132

Internet Explorer

FTP server:

'r_?} To log on to this FTP server, type a user name and password.
-

172.16.12.132

User name:

| administrator |

Password:

[[]Log on anonymously

After you log on, you can add this server to your Favorites and return to it easily.

Log on Cancel

Figure I'V.120 Accéder au service FTP.
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ftp://172.16.12.132/
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e & ftp://172.16.12.132

& FTP root at 172.16.12.132

FTP root at 172.16.12.132

To view this FTP site in File Explorer: press Alt, click View, and then click Open FTP Site in File Explorer.

04/25/2024 03:52PM 72,595,410 4

04/25/2024 03:52PM 90,698,799 anyco 4

05/02/2024 05:52PM 350,208 Firefox Installer.exe
05/02/2024 05:34PM 425,304 Ninite Firefox Installer.exe
04/25/2024 02:46PM 508,097 test-photo.PNG

Figure I'V.121 Fichier ajouté au service FTP.

Pour ajouter des fichiers au service FTP on utilise le logiciel FileZilla que nous avons présenté

au début du chapitre

11 suffit d’accéder au logiciel, introduire I’adresse IP du service un utilisateur et son mot de
passe et enfin le numéro de port du service FTP qui est 21, 1’ajout des fichiers se fait par un

simple "drag and drop"

jdoe@172.16.12.132 - FileZilla

Edit v Transfer Serv Bookmarks Help
v BEE E

Username: oe Password: Quickconnect

« DLdi LY UpPlodU Ul /NUTTIESSLUURIIL LOWINUDUS/dHNYLONTNECEWITFG, 1U.U7UO I-P1 EUCPIUY-KRF.LIP

: File transfer successful, transferred 72.6 MB in 4 seconds

: File transfer successful, transferred 90.7 MB in 4 seconds

: Retrieving directory listing of "/"...

: Directory listing of "/" successful

: Starting upload of /home/student/Downloads/VMware-VMvisor-Installer-8.0.0.update02-22380479.x86_64-Dell_Customized-AQ5.iso

Local site: /home/student/D / v Remote site:
> 1 Documents -/
-~ [ Downloads
B GNS3.10UVM 1.3.11
W ISE-2.7
> M sw
M asav9-16-1

Filename ~ Filesize Filetype Last modified Filename ~ Filesize Filetype Last modified Permission Owner/Grou

M asav9-16-1 Directory 2024, ,u,le 31... ..
M vIOS-L2 Directory 2024, 4,9 21... B anyconnect-win-..  72.6 MB zip-file 20, .9l 26...
M vIOS-L3 Directory 2024, J, 51 21... B anyconnect-win-..  90.7 MB pkg-file 20, 51 26...
B FileZilla_3.67.0_x86...  12.1 MB xz-file 2024, J, 91 28... M test-photo.PNG 508.1KB PNG-file 20,9l 25...
B VMware-VCSA-all-8... 11.3GB iso-file 2024, 4,531 01...
B VMware-VMvisor-l..  681.6 MB iso-file 2024, 50,0 24...
B VMware-Workstati... 510.4 MB bundle-file 2024, 50, 2
B \INDOWS SERVE ‘R icn-fila 2092 ol 24
Selected 1 file. Total size; 6 M Selected 1 file. Tota
Server/Local file Directio Remote file Size Priority Status
jdoe@172.16.12.132
B /home/student/Da.. —>  [VMware-VMvisor-Insta... 681.6 MB Normal Transferring
00:00:05 elapsed 00:00:36 left 11.0% 75,133,916 bytes (17.7 MB/s)

Queued Files (1

Figure IV.122 Ajout des fichiers au service FTP.
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IV.6.4 Activation du client Network Time Protocol

Pour pouvoir faire I’intégration de Cisco ISE avec Active Directory ces deux services doivent
étre synchronisé et pour se faire on va pointer notre VM vers un serveur NTP publique comme

client, chose que nous allons faire aussi pour Cisco ISE une fois cette étape atteinte

Les etapes qui nous permettent de pointer notre machine virtuelle vers un serveur NTP comme

client sont les suivantes :

Via I’onglet Tools on accede a group Policy Management et on fait un clique droit sur Domain
Controller et on sélectionne "create a GPO in this domain", cette démarche va nous permettre
de créer une stratégie de groupe qui sont des directives de configuration pour les ordinateurs et

utilisateurs

% Group Policy Management
& File Action View Window Help

o | 25 XS HE
=Y Group Policy Management NTP-SERVER-PFE
v 4\ Forest: lab.local Scope Detals Settings Delegation

v (55 Domains

Links
v 3 lab.local
=7 Default Domain Policy Display links in this location lab local
v 3| Domain Contrc''~-- T : i Sl " =d to this GPO
=/ Default Dor Create a GPO in this domain, and Link it here...
<./ NTP-CLIEN Link an Existing GPO... Enforced | Link Enabled Path
=,/ NTP-SERVE Block Inheritance o You alocetd|

- Group Policy O

Group Policy Update...
v WMI Filters i

4l Starter GPOs Group Policy Modeling Wizard...
i3 Sites New Organizational Unit
5% Group Policy Modeling

%, Group Policy Results New Window from Here
Delete following groups, users, and computers
Refresh
Properties
Help

Figure IV.123 Interface Group Policy Management.

On va la nommer NTP-CLIENT

he following sites, domains, and OUs are linked to this GPO

Location Enforced Link Enabled Path
& Domain Controllers No Yes lab local/Domain Controllers
New GPO x
Name: |
NTP-CLIENT |

Source Starter GPO

ecurity Filtering
he settings in this GPO can only
Name Cancel

82 Authenticated Users

(none) ~

Figure IV.124 Créer I’instance Client NTP.
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Chapitre IV Implémentation de la solution

Pour pouvoir paramétrer cette instance créée on fait un clique droit dessus et on suit se chemin :

"Policies, Administrative Templates, System, Windows Time Service et puis Time Providers"

./ Group Policy Management Editor - O X
File Action View Help

o 2@ = Hml v

F 2 OS Policies A _
1 PIN Complexity x = S =
. Power Management Select an item to view its description.  Setting

Recovery \iz] Configure Windows NTP Client

SR R RO

Remote Assistance \iz] Enable Windows NTP Client
Remote Procedure Call \iz] Enable Windows NTP Server
4 Removable Storage Access
Scripts
Server Manager
1 Shutdown
| Shutdown Options
Storage Health
System Restore
Troubleshooting and Diagno
Trusted Platform Module Ser
User Profiles
Windows File Protection
v [ | Windows Time Service

| Time Providers
Windows Components

Ls

Figure I'V.125 Activer le client NTP.
On va activer les options NTP Client et les configurer comme suit

& Configure Windows NTP Client O X

Configure Windows NTP Client Previoueoaing Next Setting

O Not Configured Comment:
(® Enabled
O Disabled
Supperted on: [ At least Windows Server 2003 operating systems or Windows XP Professional
Options: —

This policy setting specifies a set of parameters for controlling A

NipSe l.ntp.org,0x8
poener [poo o the Windows NTP Client.

Type |NTP ~ . i ) . .

If you enable this policy setting, you can specify the following
CrossSiteSyncFlags |2 = parameters for the Windows NTP Client.
ResclvePeerBackoffMinutes |15 = If you disable or do not configure this policy setting, the

Windows NTP Client uses the defaults of each of the following
ResolvePeerBackoffMaxTimes parameters.
i = NtpServer

. = The Domain Name System (DNS) name or IP address of an NTP
SpecialPollinterval |120 = time source. This value is in the form of ""dnsName,flags""
- where ""flags"" is a hexadecimal bitmask of the flags for that

EventLeogFlags |0 =

host. For more information, see the NTP Client Group Policy
Settings Associated with Windows Time section of the Windows
Time Service Group Policy Settings. The default value is
""time.windows.com,0x09"",

Type
This value controls the authentication that W32time uses. The v

A £~ (] £ I

Figure IV.126 Paramétrage du Client NTP.
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On point notre machine vers le serveur NTP : pool.ntp.org

On teste si notre machine a bien été synchronisé avec le serveur externe via le CMD

BN Select Administrator: Command Prompt

icrosoft Windows [Version 10.0.17763.107]

2018 Microsoft Corporation. All rights r

\Administrator>w32tm /query /status
dicator: @(no warning)
4 (secondary reference - syncd by (S)NTP)
-23 (119.209ns per tick)
y: ©.80564226s
rsion: ©.8261757s
: OxA29FC87B (source IP: 162.159.200.123)
ssftul Sync Time: 5/3/2024 12:17:17

"]

(=]
+ rt

9 (512s)

Figure IV.127 Tester la synchronisation.

IV.7 Installation de Cisco Identity Services Engine

On va des a présent commencer 1’installation lourde de Cisco ISE comme convenue sur
ESXI04, pour cela nous allons créer une VM et lui donner les ressources nécessaires pour

assurer le bon fonctionnement de cette derniére

New Virtual Machine Ready to complete
Folder Datacenter-PFE
ation type Cluster Cluster-PFE
Datastore
Compatibility ES 8.0 U2 and later (VM version 21)
Guest OS name Other (64-bit)

Virtualization Based
Security

CPUs
Memary 16 GB
NICs
NIC 1 network G-PROD (DistSwitch-
NIC 1 type E1000E

_ustomize hardware SCSl controller 1 LSl Logic Paralle

v New hard disk 1
8 Ready to complete W hard €
Capacity 100 GB

“apacity 00 G

Datastore

CANCE ‘ BACK FINISH
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Figure IV.128 Configuration de la VM Cisco ISE.

Il faut noter que la version de ISE utilisé est 2.7.0.356 et pour assurer le bon fonctionnement il

faut minimum

e 6 Cores CPU
e 16 GBde RAM
e Disque de stockage de 130 GB

Maintenant on allume la VM et on procede a I’installation comme le montre la figure suivante

IDENTITY-SERVICES-PFE Stop Enforcing US

Helcome to the Cisco Identity Services Engine Installer

Cisco ISE Version: 2.7.8.356

Available boot options:

[1]1 Cisco ISE Installation (KReyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System Utilities (Keyboard-Monitor)

[4] System Utilities (Serial Console)

<Enter> Boot existing 0S5 from hard disk.

Enter boot option and press <Enter>.

boot: 1

Figure IV.129 Option d’installation.

On choisit I’installation monitor pour suivre pas a pas I’installation et pouvoir intervenir en cas

d’échec.

Une fois avoir fait ce choix I’installation débute

IDENTITY-SERVICES-PFE Stop Enforcing US Keyboard Layout [ view Fullscreen J send curtralts Delete

prefl
7.8469181 pci B8888: :18.5: PCI bridge to [bus 281
7.8484841 pci 68868 : H .5: bridge window [Mmem Bxfbe@BBBB-Bxfbefffff]
7.8588471 pci 8868 : : .5: bridge window [Mem Bxe6488888-Bxeb4fffff 64bi
prefl
7.852435]1 pci B8868: : PCI bridge to [bus 211
7.85 pci 8888: : bridge window [Mem BxfbaBBBBB-Bxfbafffff]
7 .85 7 pci BA88: H . bridge window [Mem Bxe60BHBBA-BxeBAfffff 6G4bi
prefl
7.8582971 pci B8880: H : I bridge to [bu
7.8688481 pci 8868 : H 7: ge window [Mem Bxfb6ABABB-BxfbEfIfff]
7.8618651 pci B8868: H i bridge window [Mem BxeS5cBBBBB-BxeS5cfffff 64bi
pref]l
7.8644231 NET: Registered protocol family 2
.B669851 TCP established hash table entries: 131872 (order: 8, 1848576 byt

A

7.8736711 TCP bind hash table entri : B5536 (order: 8, 1848576
.8794221 TCP: Hash tables configured (established 131872 bind 6
.B8814361 TCP: reno registered

UDP hash table entries: 819 (order: 6, 262144 bytes)
UDP-Lite hash table ent 8192 (order: 6, 262144 bytes)

7. NET: Reg ered protocol family 1
.B898857]1 pci ABAB:BB:80.8: Limiting direct PCI-PCI transfers

7.8954891 Unpacking initramfs. ..

t
L
L
L
t
L
L
[
t
L
[
L
t
[
L
es
L
L
[
L
L
L
L
[

Figure I'V.130 Installation de Cisco ISE.

138



Chapitre IV Implémentation de la solution

A ce stade il va faire une vérification des ressources, si les prérequis de 1’installation ne sont

pas respectés, cette dernicre s’interrompe

IDENTITY-SERVICES-PFE

Stop Enforcing US Keyboard Layout l view Fullscreen fl Send Ctrl+Alt+Delete

e )
lection
tware selected)
tion
elected) enabled)

tting up the installation enuironment
Creating disklabel on ~dev/sda
Creating ext4 on sdev/sda2
Creating ext4 on sdeus
extd on
ap on
ing ext4 on
Creating ext4 on sdeu
Ru pre-installation s

arting package installation process

Figure IV.131 Vérification des prérequis.

Une fois I’installation touche a sa fin il nous sera demandé de configurer les paramétres réseaux
de I'ISE tel que les adresses IP le masque de sous réseau, la passerelle et plein d’autres

parametres indiqués dans la figure suivante

IDENTITY-SERVICES-PFE

rl1-C’
stname
addre
netme s O 5.255.8
IP default gatewayll: 172.16.12
Do you want to conf igure IPU6 addre
default DNS domainl]l: lab.local
primary name < ?2.16.12.132
econdary name - ? / [Nl: uy
~ondary name : Y 16.11.131
ary names
serverltime

m
SH servi
2rname [adminl:
i) o H

again:

word canmmot contain
word :
sword again:

word cammot contain user

) again:
word must have at least one lower ca
word :

Enter password again:
Copying first CLI user to be first admin GUI user...
Bringing up network interface...

Figure IV.132 Configuration des paramétres réseaux.
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Il nous sera aussi demandé d’établir un nom d’utilisateur et un mot de passe qui vont étre

demandé juste apres les avoir configurés pour accéder au CLI de Cisco ISE

IDENTITY-SERVICES-PFE

ISE-PFE login: admin
Password:

Figure IV.133 Etablissement des identifiants.

Nous pouvons des a présent accéder a I’interface graphique de Cisco ISE en tapant sur le

navigateur 1’adresse 1P

Activities 13:23 29 Josl R »

*)

(=] vSphere - IDENTIT X PRIMARY-WS19 X IDENTITY-SERVICES-T X @ Créer cluster - Poe X % 0:33 until your se< X ISE - cios.dhitechn x @ Identity Servicest X + Vv

(e iie) O & o https;//172.16.12.100/ad)

CiIsco

[dentity Services
Engine

Username | admin

PassSWOrd | essssese

Figure IV.134 Comment accéder a Cisco ISE.
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Un tableau de licence nous sera affiché, il faut savoir que la licence coute relativement cher,

pour la simulation nous allons nous contenter de la licence d’essai qui dure 90 jours

License Warning

0 Please contact your Cisco Sales Representative

Base License Expiring Plus License Expiring Apex License Expiring Device Admin License VM License over usage
Expiring
Base License is expiring Plus License is expiring Apex License is expiring Fewer VM licenses
in 89 days. in 89 days in 89 days. Device Admin License is installed than VM
expifing in 89 days. resources/VM nodes
deployed.

m Accept and close

Figure I'V.135 Licences relative & Cisco ISE.

Une fois avoir cliqué sur "Accept and Close", I’interface graphique de Cisco ISE va s’afficher,

et c’est a partir de 14 que nous allons commencer 1’intégration entre ISE et Active Directory

dans nous avons parlé dans le chapitre précédent

172.16.12.100,
» Operalions  » Poliey  » Adminisbialion » License Warning &
Summery Endpois Guests Vulnerebly Threet + Click here o do wireless selup and visibility sefup Do not show (his again
METRICS -0
Total Endpoints @ Active Endpoints & Rejected Endpoints @ Anomalous Behavior @ Authenticated Guests &
‘ 0 0 0 0 Jfok 0’
P § . a
r
= X o > =
i AUTHENTICATIONS @ & o X i NETWORK DEVICES @ 80X i ENDPOINTS @ 8 g X
Identity Store  Identty Group  Network Device  Failure Reason Davicalame  Type  Location Ty Profile
No data available. No data available. No data available.
ii BYOD ENDPOINTS @ 80X i ALARMS @ 20X ii SYSTEM SUMMARY @ 83 X
Type  Profile Severity Name QOccu... Last Occurred 1 node(s) All* 24HR -+
No data available. v | Mame 8 8 se-pre
CPU Memory Usage Authentication Latency
ISE Authentication Inacti... 1 less than 1 min ago
1 1

Figure I'V.136 Interface graphique de Cisco ISE.
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IV.7.1 Intégration de Cisco Identity Services Engine avec Active Directory

A I’aide du logiciel PUTTY que nous avons présenté précédemment nous allons accéder au CLI
de Cisco ISE pour pouvoir configurer le serveur NTP et le pointé vers le serveur public comme
suit

Les étapes d’intégration entre Cisco ISE et AD sont les suivantes

On se rend a I’onglet "Administration, External Identity Sources" puisque Active Directory
s’agit d’un service externe

< c O G 172.16.12.100

'L','s'él,;' Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System = ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» ldentities ~ Groups  External Identity Sources  Identity Source Sequences b Settings
I

External Identity Sources

A e &

> : Certificate Authentication Profile Sonlenians | PFE-AD | i
[ Active Directory * Active Directory Domain | lab.local | 7
£ Loap
: 0oDBC
[ RADIUS Token S Y Er——
- S Ipliay | Cancel
| RSA securlD - i—J
[ SAML Id Providers
|| Social Login

Figure 1V.137 Faire appel & Active Directory.

On introduit le nom de domaine de Active directory et demander de joindre le domaine

Join Domain
Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

* AD User Name i | admininstrator

*Password| veeveesses

D Specify Organizational Unit §
[ store Credentials i

Cancel |

Figure I'V.138 Joindre le domaine AD.
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La figure suivante montre que nous avons rejoint avec succes le domaine AD

Join Operation Status
Status Summary: Successful
ISE Node a | Node Status

ISE-PFE.lab.local Completed.

Figure IV.139 Confirmation de jointe du domaine AD.

A présent nous devons importer les groupes et utilisateurs depuis AD, et pour ce faire dans le

domaine gque nous avons créé on clique sur "ajouter"

External Identity Sources Connection Whitelisted Domains PassivelD
Qv .

» ﬁ Certificate Authentication Profile

Edit +Add v 3 Delete Group Update SID Values

v (] Active Directory O ‘ Name a ‘ SID

. PFE-AD
[ LDAP
ODBC
[ RADIUS Token
[ RSA SecurD
[ SAML Id Providers
[ Social Login

Figure IV.140 Ajouter les groupes.
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On sélectionne les groupes que nous souhaitons importer, il est important de noter que les
utilisateurs seront importés de manicre automatique lors de I’importation des groupes dans

lesquels font partie les utilisateurs

Select Directory Groups x
This dialog is used to select groups from the Directory.

Domain| lab.local ,l
Name Filter| * SID Filter| * | Type Filter] ALL -
Retrieve Gruups...J 54 Groups Retrieved.
[] | Name a  Group SID Group Type
[} I1ab.localiUsers/Denied RODC Password Replication Gr...  S-1-5-21-3342901727-717139973-3793185506-572 DOMAIN LOCAL
[} 1ab.localiUsers/DnsAdmins 5-1-5-21-3342901727-717139973-3793185506-1101 DOMAIN LOCAL
D lab.local/Users/DnsUpdateProxy $5-1-5-21-3342901727-717139973-3793185506-1102 GLOBAL
[] 1ab.local/Users/Domain Admins $-1-5-21-3342901727-717139973-3793185506-512 GLOBAL
[] I1ab.local/Users/Domain Computers S-1-5-21-3342901727-717139973-3793185506-515 GLOBAL
[] 1ab.localiUsers/iDomain Controllers 5-1-5-21-3342901727-717139973-3793185506-516 GLOBAL
[ 1ab.localUsers/Domain Guests $-1-5-21-3342901727-717139973-3793185506-514 GLOBAL
[} 1ab.locallUsers/Domain Users S$-1-5-21-3342901727-717139973-3793185506-513 GLOBAL
[] 1ab.locallUsers/Enterprise Admins 5-1-5-21-3342901727-717139973-3793185506-519 UNIVERSAL
[] 1ab.localiUsers/Enterprise Key Admins S-1-5-21-3342901727-717139973-3793185506-527 UNIVERSAL
O lab.local/lUsers/Enterprise Read-only Domain Controllers S-1-5-21-3342901727-717139973-3793185506-498 UNIVERSAL
lab.local/Users/FINANCE S$-1-5-21-3342901727-717139973-3793185506-1108 GLOBAL
O lab.local/Users/Group Policy Creator Owners 5-1-5-21-3342901727-717139973-3793185506-520 GLOBAL
lab.local/Users/HR S-1-5-21-3342901727-717139973-3793185506-1106 GLOBAL
lab.local/Users/IT-ADMIN S-1-5-21-3342901727-717139973-3793185506-1104 GLOBAL
[] 1ab.locallUsers/Key Admins 5-1-5-21-3342901727-717139973-3793185506-526 GLOBAL
lab.local/lUsers/MARKETING 5-1-5-21-3342901727-717139973-3793185506-1107 GLOBAL
lab.local/Users/PARTNERS S-1-5-21-3342901727-717139973-3793185506-1109 GLOBAL
[} 1ab.localiUsers/Protected Users S-1-5-21-3342901727-717139973-3793185506-525 GLOBAL
D lab.local/Users/RAS and IAS Servers $-1-5-21-3342901727-717139973-3793185506-553 DOMAIN LOCAL
[] 1ab.localiUsers/Read-only Domain Controllers 5-1-5-21-3342901727-717139973-3793185506-521 GLOBAL
lab.local/Users/SALES S-1-5-21-3342901727-717139973-3793185506-1105 GLOBAL
[] 1ab.localusersiSchema Admins S-1-5-21-3342901727-717139973-3793185506-518 UNIVERSAL

Cancel

Figure I'V.141 Choix des groupes a importer.

On s’apercoit que nos groupes ont été importer avec succes depuis AD vers Cisco ISE

External Identity Sources Connection Whitelisted Domains PassivelD Attributes Advanced Settings
v k-
- - Edit dd:Add - Delete Group ~ Update SID Values
» [ Certificate Authentication Profile
P Name a | SID
v - Active Directory

5-1-5-21-3342901727-717139973-3793185506-1108
5-1-5-21-3342901727-717139973-3793185506-1106
$-1-5-21-3342901727-717139973-3793185506-1104
$-1-5-21-3342901727-717139973-3793185506-1107
§-1-5-21-3342901727-717139973-3793185506-1109
5-1-5-21-3342901727-717139973-3793185506-1105

0
<o PFE-AD [ lab.localiUsers/FINANCE
LDAP [] lab.acaliUsers/HR
£ oosc ] lab.local/Users/IT-ADMIN
: RADIUS Token [[) 1ab.locallUsers/MARKETING
[ RSA securiD [} lab.localiUsers/PARTNERS
[ SAML Id Providers [] Iab.localUsers/SALES

[ Social Login

Reset

Figure IV.142 Groupes importer vers Cisco ISE.
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IV.7.2 Intégration de Cisco ldentity Services Engine avec le pare-feu ASA

Maintenait que I’intégration entre AD et Cisco ISE a été établit avec succes nous allons faire la

méme chose entre notre firewall ASA et Cisco ISE.
Nous devons aussi configurer des pools d’adresses pour les 6 groupes dans on dispose

Nous avons défini les pools d’adresses [P comme le montre le tableau suivant

CROUPE ADRESSE PREMIERE DERNIERE
RESEAU ADRESSE ADRESSE

IT-ADMIN 172.16.1.0/24 172.16.1.10 172.16.1.20
HR 172.16.2.0/24 172.16.2.10 172.16.2.20
SALES 172.16.3.0/24 172.16.3.10 172.16.3.20
FINANCE 172.16.4.0/24 172.16.4.10 172.16.4.20
MARKETING 172.16.5.0/24 172.16.5.10 172.16.5.20
PARTNERS 172.16.6.0/24 172.16.6.10 172.16.6.20

Tableau IV.5 Illustration des plages d’adresses des groupes via ’acces distant.

La configuration de ces derniéres se fait avec le CLI du firewall comme suit

ciscoasa(config)# ip loca

ciscoasa(config)# ip local p

ciscoasa(config)# ip local pool IT-ADMIN-P

ciscoasa(config)# ip local pool IT-ADMIN-POOL 172.16.1.10-172.16.1.20 ma
ciscoasa(config)# ip local pool IT-ADMIN-POOL 172.16.1.10-172.16.1.20 mask 255%
ciscoasa(config)# ip local pool HR-POOL 172.16.2.10-172.16.2.20 mask 255.255.2%
ciscoasa(config)# ip local pool SALES-POOL 172.16.3.10-172.16.3.20 mask 255.25%
ciscoasa(config)# ip local pool FINANCE-POOL 172.16.4.10-172.16.4.20 mask 255.%
ciscoasa(config)# ip local pool MARKETING-POOL 172.16.5.10-172.16.5.20 mask 25%
ciscoasa(config)# ip local pool PARTNERS-POOL 172.16.6.10-172.16.6.20 mask 255%
ciscoasa(config)# sh run ip 1

ciscoasa(config)# sh run ip local p

ciscoasa(config)# sh run ip local pool

ip local pool IT-ADMIN-POOL 172.16.1.10-172.16.1.20 mask 255.255.255.0

ip local pool HR-POOL 172.16.2.10-172.16.2.20 mask 255.255.255.0

ip local pool SALES-POOL 172.16.3.10-172.16.3.20 mask 255.255.255.0

ip local pool FINANCE-POOL 172.16.4.10-172.16.4.20 mask 255.255.255.0

ip local pool MARKETING-POOL 172.16.5.10-172.16.5.20 mask 255.255.255.0

ip Llocal pool PARTNERS-POOL 172.16.6.10-172.16.6.20 mask 255.255.255.0

Figure 1V.143 Configuration des pools d’adresses.

145



Chapitre IV Implémentation de la solution

Désormais nous allons configurer les "group policy" ou nous allons créer six groupes pour les

six existant sur Active Directory tout en ajoutant le DNS en adresse IP et en nom de domaine

ciscoasa(config)# group-policy IT-ADMIN-GR inter
ciscoasa(config)# group-policy IT-ADMIN-GR internal
ciscoasa(config)# group-policy IT-ADMIN-GR a
ciscoasa(config)# group-policy IT-ADMIN-GR attributes
ciscoasa(config-group-policy)# vpn-tunnel-pro
ciscoasa(config-group-policy)# vpn-tunnel-protocol ss
ciscoasa(config-group-policy)# vpn-tunnel-protocol ssl-client

ciscoasa(config-group-policy)# dns-server value 172.16.12.132
ciscoasa(config-group-policy)# def
ciscoasa(config-group-policy)# default-domain v
ciscoasa(config-group-policy)# default-domain value

ERROR: % Incomplete command

ciscoasa(config-group-policy)# default-domain value lab.local

Figure IV.144 Configuration des policy group.

Il faut désormais associer les "group policy" aux profils de connexions correspondant et en

spécifiant que le type d’acces est I’acces distant

ciscoasa(config)# tunnel-group IT-ADMIN-PROFILE type remote-access
ciscoasa(config)# tunnel-group IT-ADMIN-PROFILE gen
ciscoasa(config)# tunnel-group IT-ADMIN-PROFILE general-attributes
ciscoasa(config-tunnel-general)# def

ciscoasa(config-tunnel-general)# default-group-policy
ciscoasa(config-tunnel-general)# default-group-policy IT-ADMIN-GR
ciscoasa(config-tunnel-general)# add
ciscoasa(config-tunnel-general)# address-pool IT-ADMIN-POOL
ciscoasa(config-tunnel-general)# EXIT

Figure 1V.145 Association des profils aux groupes.

Maintenant on va accéder a I’interface graphique de Cisco ISE pour ajouter notre pare-feu pour

qu’il s’integre et travail conjointement avec le serveur radius, on suit ces €tapes :

On se rend dans ’objet Administration des groupes de périphériques réseaux pour pouvoir

ajouter un groupe dédié au pare-feu
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172.16.12.100

Add Group

Name * Firewall

Description Cisco-ASA

Parent Group * All Device Types

Figure I'V.146 Ajout d’un groupe de pare-feu.

On va mettre les parameétres réseaux du firewall demandé comme le montre cette figure

Network Devices List > New Network Device

Network Devices
* Name | PFE-ASA
Description | Firewall Cisco ASA

IPAddress  ~| *Ip; [ 172.16.12.250 [ EE

* Device Profile 3l Cisco - £23

Software Version :I

* Network Device Group

Location fAll Locations Set To Default
IPSEC Set To Default
Device Type [Firewall @ | [ Set To Default
& » RADIUS Authentication Settings
O » TACACS Authentication Seitings
O

» SNMP Settings

]

» Advanced TrustSec Settings

Figure IV.147 Paramétres réseaux.

On voit ’apparition de notre firewall, ce qui signifie que la premiére étape d’intégration du

pare-feu est terminée
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‘oeey Identity Services Engine Home b ContextVisibiity v Operations  » Policy [ERENATUEGCIEE » Work Centers

b System  » [dentity Management v Network Resources | » Device Portal Management  pxGrid Services  » Feed Service  » Threal Centric NAC

v Network Devices  Network Device Groups ~ Network Device Profles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services

]
Network Devices Network Devices
Default Device

Add  [f4C e @uimport G Export = C ¥ Delete «
Device Security Seftings - ¢ ¢ o

Name 2 [PfMask Profile Name Location Type Description

PFE-ASA 172.16.12.2... &k Cisco All Locations Firewall Firewall Cisco ASA

Figure I'V.148 Association du pare-feu avec Cisco ISE.

Maintenant on doit faire I’inverse, c’est a dire intégrer ISE au pare-feu ASA

Pour commencer dans le mode configuration on va activer le protocol radius et paramétrer le
triple A et mettre 1’adresse IP de notre serveur ISE, puis mettre en marche le service triple A,

le tout avec des lignes de commandes, qui sont les suivantes

ciscoasa# config t
ciscoasa(config)#
ciscoasa(config)#
ciscoasa(config)# aaa-server PFE-ISE protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server PFE-ISE (prod) host 172.16.12.100
ciscoasa(config-aaa-server-host)# key cisco
ciscoasa(config-aaa-server-host)#
ciscoasa(config-aaa-server-host)#
ciscoasa(config-aaa-server-host)# sh run aaa-server
aaa-server PFE-ISE protocol radius
aaa-server PFE-ISE (prod) host 172.16.12.100

key **%%%
ciscoasa(config-aaa-server-host)# []

Figure I'V.149 Activation du service AAA.

On va créer des tunnel groupe pour les six groupes, c¢’est ainsi que I’authentification se fera par
9

Cisco ISE, voici un exemple pour le groupe HR

ciscoasa(config)# tunnel-group HR-PROFILE general-attributes
ciscoasa(config-tunnel-general)# authentication-server-group PFE-ISE

ciscoasa(config-tunnel-general)# exit
ciscoasa(config)#

Figure IV.150 Gestion des authentifications par ISE.
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Chapitre IV Implémentation de la solution

IV.8 Configuration des ACL

Maintenant que nos deux equipements se sont parfaitement intégrés, on va procéder a la

configuration des ACL, dans 1’objet autorisation qui se trouve dans "policy".

Nous aurons trois ACL a créer, une ACL full accés pour le groupe "IT-ADMIN", une autre
avec acces pour "FTP, WEB et DNS" pour les groupes : "HR, FINANCE, MARKETING et
SALES", et enfin une ACL pour le groupe "PARTNERS" a qui on donnera acces que pour le
site WEB

i Identity Services Engine Home » Context Visibility » Operations ~ Palicy » Administration » Work Centers

Policy Sets  Profiling Posture  Client Provisioning ~ Policy Elements

Dictionaries » Conditions  ~ Results

<]
Downloadable ACL List > New Downloadable ACL
» Authentication
Downloadable ACL
~ Authorization *Name [ IT-ADMIN-ACL
Authorization Profiles Description | leg ACL des admins IT
Downloadable ACLs .
IPversion @Ipva OIpve (O Agnostic i
» Profiling p
* DACL Content | 1234567 permit jp any any
8910111
}» Posture 2131415
1617181
9202122
» Client Provisioning 2324252
6272829
3031323
3343536

» Check DACL Syntax

(Cancel

Figure IV.151 Création de I’ACL IT-ADMIN.

E.'ﬁ'lc: Idemity Services Engme Home » Context Visibility » Operations ~ Policy » Administration » Work Centers

Policy Sets  Profiling Posture  Client Provisioning =~ ~ Policy Elements

Dictionaries » Conditions ~ Resuits

o
Downloadable ACL List > New Downloadable ACL
» Authentication
Downloadable ACL
~ Authorization * Name | USERS-ACL |
Authorization Profiles Description | pour |gs groupss HR/SALES/FINANCE/MARKETING
Downloadable ACLs .
IP version @ipva Qipve (O Agnostic
» Profiling -
* DACL Content |1234567 permit {cp any host 192.168.8.132 gg 80
8910111 permit fcp any host 192.168.8.132 gg 20
» Posture 2131415 permit fcp any host 192.168.8.132 gg 21
1617181 permit udp any host 192.168.8.132 gg domain
9202122
» Client Provisioning 2324252
6272829
3031323
3343536

» Check DACL Syntax

[-cancel

Figure IV.152 Création de I’ACL pour HR, FINANCE, SALES et MARKETING.
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I‘;' Identity Services Engine Home » Context Visibility » Operations ~ Palicy » Administration » Work Centers

cisc

Policy Sets  Profiling  Posture  Client Provisioning =~ Policy Elements

Dictionaries ~ » Conditions ~ ~ Results

(<]
Downloadable ACL List > New Downloadable ACL
» Authentication
Downloadable ACL
~ Authorization * Name | PARTNERS-ACL

Description | AGL didier au groupe PARTNERS

Authorization Profiles

Downloadable ACLs .
IPversion @ipva Qipve O Agnostic
» Profiling -
* DACL Content permit icp any host 192.168.8.132 gg 80
» Posture

» Client Provisioning

» Check DACL Syntax
| Cancel |
Figure 1V.153 Création de I’ACL PARTNERS.

On va désormais attribuer les ACL aux profils correspondant, en passant par plusieurs étapes

qui seront montrer dans les figures suivantes

Identiry Services Engine Home » Context ility » Operations » Administration » Work Centers

Policy Sets ~ Profiling ~ Posture  Client Provisioning ~ ~ Policy Elements

Dictionaries ~ » Conditions  ~ Results

L]
Authorization Profiles > New Authorization Profile
» Authentication . .
Authorization Profile
~ Authorization * Name | IT-ADMIN-PROFILE |
Authorization Profiles Description | 4
Downloadable ACLs * Access Type [ACCESS ACCEPT -]
¥ Profiling Network Device Profile ik Cisco | w | &2
» Posture Service Template 7]

. S Track Movement i
} Client Provisioning ad

Passive Identity Tracking D T

w Common Tasks

DACL Name IT-ADMIN-ACL (V]

[ 1pv6 DACL Name

[ AcL (Fitter-ID)

[ ACLIPv6 (Filter-ID)

Figure IV.154 Association de I’ACL IT-ADMIN-ACL au profil IT-ADMIN.
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Dans "policy set™ on va cliquer sur "authorization”

il tdentity Services Engine v operstions IRl * Acminsraion

Policy Sets Profiing  Posture  Client Provisioning  » Policy Elements

Polcy Sets » VPN-POLICY

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits

@ VPN-POLICY [l DEVICEDevice Type EQUALS All Device Types#Firewall Default Network Access x v | 0

~ Authentication Folicy (1)

+ Staws  Rule Name Congitions Use Hits Actions
PFE-AD xv
s ©] Default 0 &
¥ options

> Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

¥ Authorization Policy (1)

Figure I'V.155 Association des profils aux groupes.

Pour chaque ACL ont choisi son groupe

Editor

PFE-AD-ExternalGroups

a Equals v lab.local/Users/IT-ADMIN v | o

Set to 'Is not Duplicate

New AND OR

¥ Authentication Policy (1)
¥ Authorization Palicy - Local Exceptions
¥ Authorization Pelicy - Global Exceptions

~ Authorization Pelicy (1)

Results
T
Status Rule Name Conditions Profiles Security Groups Hits Actions
"
e @ IT-ADMIN-POLICY s PFE-AD-EdemalGraups EQUALS lab.iocalilsarsiT-ADMIN *IT-ADMIN-PROFILE + | setect from lis <+
Deraut *DenyAccess B | seiect o -+ o

Figure I'V.156 Association des ACL aux groupes.
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Chapitre IV Implémentation de la solution

Unr fois toutes les ACL attribues a leurs groupes on obtient cette figure qui nous montre que
chaque groupe a ces ACL adéquates

~ Authorization Policy (7)

Results

Status Rule Name Conditions Profiles Security Groups Hits Actions
@ PARTNERS-POLICY & PFE-AD-ExemalGroups EQUALS lablocallUsers/PARTNERS * PARTNERS-PROFILE + Select from list v~ + [} o
® MARKETING-POLICY & PFE-AD-E» ups EQUALS lab.local/Users: TING * MARKETING-FROFILE + E 1 1 M o 1}
@ FINANCE-POLICY . PFE-ADExtenalGroups EQUALS lahlocaliUsersiFINANGE * FINANCE-PROFILE + Sel t T+ [} -
[©] SALES-POLICY & PFE-AD.ExtemalGroups EQUALS lab lacalilsersiSALES *SALES-PROFILE +| | seec 1 v 4 o o3
@ HR-POLICY & PFEAD ExtemalGroups EQUALS lanocaliUserstHR  HRPROFILE & | selectfrom list o+ 0 &
@ IT-ADMIN-POLICY & PFE-AD.ExtemalGroups EQUALS lab locallUsers/I T-ADMIN % IT-ADMIN-PROFILE + elect 1 v~ + o &
@ Defaul: x DenyAccess + | see 1 ~ + o I

Figure IV.157 Visualisation des autorisations policy.

Nous allons aussi verrouiller les profils avec leurs groupes de connexion, ce qui signifie que

’utilisateur X faisant partie d’un groupe Y, ne peut accéder qu’avec son groupe

Pour activer cette fonctionnalité a partir de Cisco ISE on va dans "Policy Set — Results —
authorization profiles”

& C O & 172.16.12.100

“tsen Identity Services Engine Home » Context Visibility » Operations ~ Policy » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning ~ Policy Elements
Dictionaries  » Conditions ~ ~ Results
o Service Template O
» Authentication Track Movement D 7

+ Authorization Passive Identity Tracking Od

Authorization Profiles
Cisco-VPN3000

Downloadable ACLs

» Common Tasks [ L2 ]

» Profiling v =E~ _
DACL Name IT-ADMIN-ACL @ CVPN3000/ASA/PIX7x-SVC-Ask-...

MECSEEE u CVPN3000/ASA/PIX7x-SVC-Kee...
uw CVPN3000/ASA/PIX7x-SVC-Mod...

» Client Provisioning [ 1Pv6 DACL Name

w CVPN3000/ASA/PIX7x-SVC-Prof...

w CVPN3000/ASA/PIX7x-Tunnel-G...

D ACL (Filter-ID) @ CVPN3000/ASA/PIX7x-Tunnel-G...

@ CVPN3000/ASA/PIX7x-Tunnelin...

D AGL IPV6 (Filter-ID) @ CVPN3000/ASA/PIX7x-Use-Clie...

W CVPN3000/ASA/PIX7x-User-Aut...

w CVPN3000/ASA/PIX7x-User-Aut..

w CVPN3000/ASA/PIX7x-User-Aut...

w Advanced Attributes Settings ® CVPN3000/ASA/PIX7x-VLAN-{1..

Cisco-VPN3000:CVPN3000/AS, ‘ =

IT-ADMIN-PROFILE

Figure I'V.158 Chemin de Group-Lock.
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w» Advanced Attributes Settings

Cisco-VPN3000:CVPN3000/AS., | =|fASA/PIX7x-TunneI—Group-Lock

Figure I'V.159 Verrouillage du Profile.

IV.9 Configuration du Port Forwarding

A ce stade notre acces distant a été configuré ave succes, il ne manque plus que configurer le
"port forwarding" au niveau du Modem pour que le firewall laisse passer les requétes émanent

de internet via le tunnel VPN vers le réseau et les services locaux

MNAT - Virtual Servers Setup

Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and External port) to the Internal server with private IP address on the LAN side. The Internal port is

required only if the external port needs to be converted to a different port number used by the server on the LAN side. A maximum 32 entries can be configured.

[ ada][Remove|
Server Name External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End | Server IP Address | WAN Interface | Remove
Web Server (HTTP) | 8443 8443 TCP 443 443 192.168.1.250 ppp0.1 (]

Figure I'V.160 Configuration du port forwarding.
IV.10 Tests
Nous allons tester I’automatisation de migration
Le scenario de test est le suivant

Nous avons un serveur ESXI qui utilise quasiment toute ces ressources nous allons allumer une
VM sur le méme ESXI nous allons recevoir une notification DRS qui nous suggere ou nous

pouvons allumer cette VM
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Power On Recommendations X

vCenter Server recommends the following hosts for your virtual machine. Selecting a host may require vCenter Server to

initiate specific actions to prepare the host to power on. Select a recommendation to apply from the list below.

Recommendation ™ Priority

Recommendation 1 - Power On virtual machine

e (@ Place PRIMARY-WS19 at host 172.16.11.13

Recommendation 2 - Power On virtual machine 1
* (H Place PRIMARY-WS19 at host 172.16.11.14

Recommendation 3 - Power On virtual machine 1
e [ Place PRIMARY-WS19 at host 172.16.11.12

3 items

Figure IV.161 Suggestion DRS.

Nous avons une VM test que nous avons allumé sur I’ESXI 04 puis nous allons éteindre se
serveur ESXI et nous allons voir que la VM va rester allumer est sera automatiquement migré

Vers un autre serveur ESXI

& Test i
m 5 ‘ o
m B 8 € Monitor  Configure ermissio Datastores  Networks  Snapshots  Update
% vesa-demo.iabocal | " -
U5 0 MB usea
Il Datacenter-PFE DNS Name
PFE - Cluster  Addresses e
17216112
Encryption ‘. @1 08 GB
LAUN X ) X used
ry B Y
D ISE-PFE
& PRIMARY-WS19
& vesa VM Hardware PCl Devices Related Objects
U Clus!
% PF
Memory o o me o Host
[ 1721
Hard disk 1

Network adapter 1 No PCl devices

CD/DVD drive 1 Lo
Tags Notes Storage Policies
Figure IV.162 Test HA.
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<
& Test

% vcsa-demo.lab.local <
Power Status PU

I Datacenter-PFE y
2.034 GHZ usee

PFE - Cluster = ft 2019 (64
172161112 t
sl [@ Mem
- VMware Tools y ®

® 172.16.11.13 (Not responding) L 4
{1, 768 MB usca

17216.11.14 DN Name
2 ISE-PFE 1P Addresses Storage
2 PRIMARY-WS19 I
ncryption ‘
R oo © . E1.08 GB ws
— py (3 T
2 vesa LAUNCH WEB CONSH ERCR
VM Hardwa I Related Objects
oo Cluster
[ PFE
Memory h Host
[ 17216 4
Hard disk 1 | 0
" ) 13 $ f
Network adapter 1 v ' Nofcl Sevicn
Storage
CD/DVD drive 1 <
Compatibiity

Figure IV.163 Test HA.
Désormais nous allons procéder aux tests du VPN

Le scenario des tests et le suivant

Je suis "cmeyer" je fais partie des administrateurs "IT" de I’entreprise, je souhaite faire des
configurations sur mon serveur ISE depuis mon domicile, pour se faire je dois d’abord accéder
a I’application "AnyConnect" et j’introduis I’adresse IP public de mon réseau local suivit du

numéro de port "8443" comme indiqué sur cette figure

'ﬁ* Cisco AnyConnect Secure Mobility Client — >

i @ VPN:
é Ready to connect.

— | 154, 242, 145, 191: 5443 v| [

T @ i

Figure I'V.164 Connexion VVPN.

Une fois avoir cliquer sur "connect", une fenétre d’authentification va s’afficher comme le
montre cette figure
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8 Cisco AnyConnect | 154.242.145,191:8443

& Please enter your username and password.

Group: IT-ADMIN
Please enter your username and password.

Username: | cmeyer

154.242.145.191:8443 Connect

Password: | ey

Figure IV.165 Authentification de I’utilisateur.

A cette étape le pare-feu, en collaboration avec Cisco ISE vont authentifier I’utilisateur et lui
donner les autorisations nécessaires, 1’utilisateur va étre authentifier avec succes, et un chrono

va s’afficher, il représente le temps d’ouverture de la session

VPN
Connected to 154,242, 145, 191:5443.

154. 242.145. 191:8443 Disconnect

00:00:47 IPv4

1 O e

Figure I'V.166 Utilisateur authentifier avec succés.

On procéde a une vérification de I’adresse IP qui lui a été attribuer
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‘{ﬁf Cisco AnyConnect Secure Moebility Client — =
NIr - : ®
AnyConnect Secure Mobility Client
CISCO
Virtual Private Network (WVPN)
Preferences Statistics  Ropute Details Firewall Message History
~
Connection Infermation ~
State: Connected
Tunnel Made (IPv4): Tunnel All Traffic
Tunnel Made (IPvE): Drop All Traffic
Dynamic Tunnel Exdusion: MNone
Dynamic Tunnel Indusion: MNone
Duration: 00:01:56
Session Disconnect: MNone
Management Connection State: Disconnected (user tunnel active)
Address Information -~
Client (IPv4): 172.16.1.10
Client (IPva): MNot Available
Server: 154.242.145.191
B ~

Figure IV.167 Statistiques de connexion.
On voit qu’effectivement il a récupéré une adresse IP du pool d’adresse auquel il appartient.

Nous pouvons vérifier le journal pour voir ce qui s’est passé lors de 1’authentification

Overview

Event 5200 Authentication succeeded
Username cmeyer

Endpoint Id 3C:F8:62:10:55:09 &3

Endpoint Profile Workstation

Authentication Policy VPN-POLICY >> Default
Authorization Policy VPN-POLICY >> IT-ADMIN-POLICY
Authorization Result IT-ADMIN-PROFILE

Authentication Details

Source Timestamp 2024-05-06 19:05:48.967
Received Timestamp 2024-05-06 19:05:48.967
Policy Server ISE-PFE

Event 5200 Authentication succeeded
Username cmeyer

Endpoint Id 3C:F8:62:10:55:09

Calling Station Id 105.235.133.120

Figure IV.168 Authentification de I’utilisateur.
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Nous avons les mémes détails sur le pare-feu avec la commande "show vpn-sessiondb

anyconnect"

Username
Assigned IP
Protocol
License
Encryption
Hashing
Bytes Tx

Login Time
Duration
Inactivity

: cmeyer

Index : 58

172.16.1.10 Public IP : 105.235.133.120

: AnyConnect-Parent SSL-Tunnel
: AnyConnect Premium
: AnyConnect-Parent:
: AnyConnect-Parent:
: 20177

Group Policy :
: 13:42:40 UTC Thu May 9 2024
: Oh:00m:39s

: Oh:00m:00s

VLAN Mapping :
Audt Sess ID :
Security Grp :

(1)none SSL-Tunnel: (1)AES-GCM-256
(1)none SSL-Tunnel: (1)SHA384
Bytes Rx : 30192

IT-ADMIN-GR Tunnel Group : IT-ADMIN-PROFILE

N/A VLAN
ac100bfafe03a000663cd2dO
none

Figure IV.169 Details de la connexion sur ASA.

Et si un utilisateur tante de se connecter avec un groupe de profil auquel il n’appartient pas, la

connexion ne s’établira pas, il va authentifier I’utilisateur mais ne le laisserai pas accéder au

réseau

%ASA-6-113004:
%ASA-6-113009:
%ASA-6-113008:

%ASA-4-113040:
ction attempt from <FINANCE-PROFILE>. Reason: This connection is group locked to <IT-ADMIN-PRO
FILE>.

AAA user authentication Successful : server = 172.16.12.100 : user = cmeyer
AAA retrieved default group policy (FINANCE-GR) for user = cmeyer

AAA transaction status ACCEPT : user = cmeyer

Group <FINANCE-CR> User <cmeyer> IP <105.235.133.120> Terminating the VPN conne

Figure I'V.170 Connexion échoué.

Maintenant il ne lui reste qu’a introduire 1’adresse IP ou I’FQDN de Cisco ISE pour qu’il puisse

accéder
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) | @ Identity Senvices Engine x|+ n = X

(s c O & o https//172.16.12.100/admin/loginsp T % | Q Rechercher

—— A £ e

|||||||||
CIsco

[dentity Services
Engine

Usemame = administrator

Password  eesseesd|

English | B&E

Problems logging in?

0 Systems, Inc. Cisco, Cisco Systems and Systems,Inc. and/or its affiliates in the U.S and certain other countries. Cisco ISE utiizes open source software from various components. View third-party licenses
and notices

Figure I'V.171 Acces distant au serveur ISE.

L’utilisateur souhaite a présent déposer des fichiers sur le serveur FTP, c’est simple, il ouvre

une fenétre sur le navigateur et introduit I’adresse IP du serveur FTP précédé de FTP://

La figure suivante le montre

Authentification requise

Le serveur ftp://172.16,12.132:21 requiert un nom
d'utilisateur et un mot de passe.

Morm d'utilisateur:  cmeyer

xxxxx#xﬂ

Mot de passe:

Se connecter Annuler

Figure IV.172 Acces distant au serveur FTP.
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L’utilisateur souhaite accéder au site WEB de ’entreprise, dans une nouvelle fenétre sur le
navigateur il tape http://172.16.12.132 ou http://pfe.lab.local et la page web s’affiche comme
suit

0 & 17216.12.132 W o

m SERVICES GALLERIE CONTACT

Ummto.dz Téle-Communication

Mémoire fin d'année sous Théme

Conception et implémentation d’une solution d’automatisation de
migration des services réseaux avec un acceés distant sécurisé

Réaliser par : Encadrer par:

FALI Amel BACHIR Mhamed Saadi

BEN MEDJBER Lounas Redouane Meddane
Djebari mohammed lamine

Figure IV.173 Acces au site WEB.

IV.11 Conclusion

Tout au long de ce chapitre, nous avons présenté I’environnement de travail ainsi que les outils
utilisés. Nous avons mis en place notre solution en installant et en configurant I’hyperviseur
VMware ESXi, VMware vSphere client et VMware vCenter, tout en explorant leurs différents
services offerts. Nous avons également automatisé la migration dans le cas de panne ou de

consommation excessive de ressources afin d’éviter les temps d’arrét.

Nous avons aussi configuré notre accés distant sécurisé via le pare-feu qui travaille en
collaboration avec notre serveur Radius Cisco ISE, Cette étape nous a permis de réaliser notre
objectif de ’implémentation de la solution, et les résultats obtenus ont montré 1’efficacité de

notre conception.
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Conclusion Générale

L’étude réalisée a pour but de concevoir et d’implémenter une solution d’infrastructure réseau
basée sur la virtualisation en formant un cloud privé et en offrant des services avec une couche

d’automatisation de migration des services, ainsi que la sécurisation d’un acces distant.

Pour mettre en ceuvre ce projet, nous avons été amenés dans un premier lieu a perfectionner nos
connaissances dans les domaines, a savoir la virtualisation, le stockage, le réseau, la sécurité,
I’automatisation et la migration. Pendant la réalisation, nous avons pu avoir un aper¢u général

sur les technologies les plus pertinentes du moment.

La mise en place de ce projet a été une occasion pour mieux comprendre d’une part le concept
de la virtualisation et ses dérivées en I’implémentant, et pour aider d’autre part, les
administrateurs grace a I’automatisation des taches notamment la migration. Et de simplifier
I’accés aux services via un VPN. Aussi, nous avons étudié 1’existant au niveau de notre
organisme d’accueil, nous avons fait des critiques ainsi que des propositions pour étre a la
hauteur du travail demandé. Afin d’accomplir ce projet, nous avons effectue une étude
comparative entre les différents constructeurs de solutions et nous avons opté pour la solution
mise en place par VMware pour les entreprises a savoir VMware vSphere comme hyperviseur

et VMware VSAN pour le stockage partagé, le tout formant une infrastructure hyperconvergée.

Dans ce mémoire, nous avons présenté également les principaux outils, et les points importants

concernant I’automatisation de migration, ainsi que la consommation des ressources.

Nous avons été amenés a mettre en place une plateforme de tests qui regroupe toutes ces

technologies afin d’aboutir aux résultats voulus.

Enfin nous avons eu le plaisir de travailler sur un serveur Radius, responsable des

authentifications et autorisations des utilisateurs au sein du réseau.
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Résumé

A travers les évolutions constantes, de nombreuses organisations ont privilégié les
environnements virtualises, tels que le Cloud, en raison de leurs avantages par rapport aux
architectures traditionnelles. Ces derniéres, soumises a des contraintes liées a des techniques
éphémeres d’exploitation de ressources, des colits importants, et une complexité croissante des
services, deviennent de plus en plus inacceptables. La virtualisation, notamment avec VMware,
offre la possibilité de substituer les serveurs physiques par des terminaux Iégers, permettant une
gestion centralisée et fine du datacenter, entrainant une réduction des co(ts, une optimisation
du systéme informatique, la haute disponibilité et plein d’autres avantages. Cependant, le
concept de migration reste étroitement lié a la virtualisation, signalant la nécessité de migrer
des machines virtuelles, des applications ou des services sans interruption. Méme avec la
virtualisation, les taches manuelles persistent, représentant une charge quotidienne pour les
administrateurs. Un autre enjeu a germé qui est la sécurité, en effet avec 1’évolution des réseaux
qui ne sont plus confines, la mobilité des utilisateurs, le télétravail qui a explosé surtout apres
la pandémie mondiale covid-19, I’accés a distance aux services devient donc incontournable
d’ou la nécessité cruciale d’assurer une sécurité renforcée des accés. Dans ce contexte, notre
projet de fin d’études vise a relever ces défis en proposant une infrastructure réseau virtualisée,
un modeéle hyperconvergé, et une solution de sécurité robuste. Cette approche conduit a la
création d'un cloud privé offrant des services avec automatisation de la migration, haute
disponibilité, et un acces securisé pour les utilisateurs mobiles. La sécurisation de I'acces distant
est réalisée par la mise en place d'un VPN remote access, offrant authentification,
confidentialité et intégrité des données. Cette solution repose sur le pare-feu de Cisco, assurant
une implémentation intuitive et une gestion simplifiée des authentifications et des autorisations

grace a l'intégration avec un serveur Radius basé sur la solution Cisco ISE.

Mots clés : Virtualisation, Data Center, Services, Automatisation, Migration, Sécurité, acces

distant.



Abstract

Throughout constant evolutions, many organizations have prioritized virtualized environments,
such as the Cloud, due to their advantages over traditional architectures. The latter, subject to
constraints related to ephemeral resource exploitation techniques, significant costs, and
growing service complexity, are becoming increasingly unacceptable. Virtualization,
particularly with VMware, offers the possibility of replacing physical servers within clients,
enabling centralized and accurate management of the data center, resulting in cost reduction,
system optimization, high availability, and many other benefits. However, the concept of
migration remains closely linked to virtualization, highlighting the necessity of migrating
virtual machines, applications, or services without interruption. Even with virtualization,
manual tasks persist, representing a daily burden for administrators. Another emerging
challenge is security; with the evolution of networks that are no longer confined, user mobility,
and the trend to work remotely, especially after the global COVID-19 pandemic, remote access

to services becomes essential, while enhancing security for access.

In this context, our final year project aims to address these challenges by proposing a virtualized
network infrastructure, a hyper-converged model, and a robust security solution. This approach
leads to the creation of a private cloud offering services with automated migration, high
availability, and secure access for mobile users. Remote access security is achieved through the
implementation of a remote access VPN, providing authentication, confidentiality, and data
integrity. This solution relies on Cisco firewall, ensuring intuitive implementation and
simplified management of authentications and authorizations through integration with a Radius

server based on Cisco ISE solution.

Keywords: Virtualization, Data Center, Services, Automation, Migration, Security, Remote

AcCCcess.



