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Résumeé

Le projet est une application de détectidapreésence par les réseaux de capteur ans fil,
la simulation s’effectuera sous I'environnementyDS.
Son objectif est d’'informer le contrdleur sur ®uyirésence autour de l'usine quelle soit
animale, humaine ou véhicule. Dissuadant ainsietuentatives de vols sabotage et
destruction
Le projet est organisé selon le plan suivant :
Une introduction suivi par une présentation degaéx de capteurs sans fil, on enchainera
par présenter quelques applications de détectionprdsence, en suite on passe au
déroulement de notre application et on termineuparconclusion.
Les capteurs sont des minis composants capabledéweter différentes informations
environnementales telle que la température, lemtidns ainsi que la présence. Ces capteurs
sont peu couteux et multifonctionnels.
L’ensemble de ces capteurs forme ce qu'on appedlaéseaux de capteurs sans fil qui
résultent d’'une fusion de deux péles de I'informaé moderne les systemes embarques et les
communications sans fil. Tous les nceuds fonctioneancollaboration pour accomplir une
tache commune, ils sont auto-organisés et autondom@aque capteur possede une batterie).
Le déploiement s’effectue d’une maniere aléatdirdemse souvent dans des environnements
hostiles inaccessible par I'étre humain (foret,fgndeur de la mer..., etc.) il s’effectue de
plusieurs manieres soit déploiement aléatoireestnbeuds sont éjectés par un avion, soit les
nceuds sont placés un a un par un agent (robot).
Les capteurs sont utilisés dans plusieurs domdileque le domaine militaire, médicale,
transport, agriculture ainsi que la surveillanceats se domaine on site plusieurs techniques
de détection tel que les détecteur par camerasitpees, par laser et les détecteurs par

infrarouge.

L’application se déroule sous I'environnement Ti8/Qui nous offre une simulation du
comportement du réseau ainsi que la consommatiergétiques de chaque noceud, grace aux
différents outils qu’il nous offre tel que TinyViZOSSIM et PowerTOSSIM .

Mots clés: Capteurs, RCSF, LEATCH, Infrarouge, TinyOS, NedhyViz, TOSSIM,
PowerTOSSIM, Surveillance,
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Introduction générale

Depuis leur création, les réseaux de communication sans fil ont connu un succes
croissant au sein des communautés scientifiques et industrielles. Grace a ses divers avantages,
cette technologie a pu s'instaurer comme acteur incontournable dans les architectures réseaux
actuelles. Au cours de son évolution, le paradigme sans fil a vu naitre diverses architectures
dérivées, telles que : les réseaux cellulaires, les réseaux locaux sans fils et autres. Durant cette
derniere décennie, une architecture nouvelle a vu le jour : les réseaux de capteurs sans fil. Ce
type de réseaux résulte d'une fusion de deux pdles de I'informatique moderne : les systemes
embarqués et les communications sans fil. Un réseau de capteurs sans fil (RCSF), ou
"Wireless Sensor Network" (WSN), est composé d'un ensemble d'unités de traitements
embarquées, appelées "nceuds"”, communiquant via des liens sans fil. Le but général d'un
WSN est la collecte d'un ensemble de paramétres de I'environnement entourant les nceuds,
telles que la température, la pression de l'atmosphére ou la présence,..., etc. afin de les
acheminer vers des points de traitement « Sink ». Les RCSF sont souvent considérés comme
étant les successeurs des réseaux ad hoc. En effet, les RCSF partagent avec les MANET
(Mobile Ad hoc NETworks) plusieurs propriétés en commun, telles que I'absence
d'infrastructure et les communications sans fil. Mais l'une des différences clés entre les deux
architectures est le domaine d'application. Contrairement aux réseaux MANET, qui n'ont pas
pu connaitre un vrai succes, les RCSF ont su attirer un nombre croissant d'industriels, vu leur
réalisme et leur apport concret. En effet, le besoin d'un suivi continu d'un environnement
donné est assez courant dans diverses activités de la société.

Les processus industriels, les applications militaires de tracking, le monitoring d'habitat, la
surveillance ainsi que l'agriculture de précision ne sont que quelques exemples d'une panoplie
vaste et variée d'applications possibles du suivi continu offert par les RCSF. Grace a ce
potentiel riche en applications, les RCSF on su se démarquer de leur origine MANET et
attirer de grandes firmes a travers le monde, telles que IBM, Sun, Intel et Philips.
Malheureusement, les RCSF ne sont pas parfaits ! A cause de leur faible colt et leur
déploiement dans des zones parfois hostiles, les nceuds sont assez fragiles et vulnérables a
diverses formes de défaillances : cassure, faible énergie, ... etc. Ces problemes rendent les
RCSF des systemes a fragilité¢ innée, qui doit étre considérée comme une propriété normale
du réseau.

Notre projet de fin d’étude consiste a simuler une surveillance des alentours d’une zone

industriel permettant ainsi au controleur d’étre informé en temps réel sur toutes les présences



détecté dans la zone a surveiller et définir sa nature (animal, humain ou véhicule) dissuadant
ainsi toute tentative de vols, sabotage ou destructions et autre.

En optant pour lutilisation du systéme d’exploitation adéquat TinyOS qui est congu
spécialement pour ce type de réseau et qui est écrit dans un langage spécifique optimisé pour
les capteurs « le langage NesC ». Afin d’aborder tous les aspects ayant trait au
fonctionnement de ces réseaux, notre mémoire est organis€¢ comme suit :

Chapitre I : « Généralités sur les réseaux de capteurs sans fil »

Chapitre I1 : « Les applications de détection de présence »

Chapitre 111 : « Simulation de I’application »

Et enfin une conclusion générale.



Chapitrel : Généralités sur lesréseaux de capteurs sansfil

| ntroduction

Depuis quelques décennies, le besoin d'observer et de contrler les environnements
hostiles est devenu essentiel dans différents domaines : militaires, scientifiques, médica.,...,
etc.

Ceci nécessite de nouvelles technologies qui prennent en considération la sensibilité de
I'environnement et qui fournit des informations pertinentes sur le milieu balayé. Ainsi, des
progres récents dans les communications sans fil et le domaine de I'électronique ont permisle
développement de mini composants peu colteux et multifonctionnels. Ces derniers sont
capables de détecter différents types d'informations, comme la température, I'numidité, la
lumiére, les vibrations sismiques, et la présence ou la nature d'organismes biologiques. De
plus, ils se doivent d'étre autonomes, d'une taille miniature et peuvent étre déployées d'une
maniére dense et aléatoire dans le champ surveillé. Ces dispositifs sont généralement appelés
des "nceuds de senseurs™ (ou simplement "senseurs") et peuvent étre repartis sur le sol, dans
les véhicules, al'intérieur des constructions et méme sur le corps humain. Comme ils peuvent
étre connectées sans étre reliés physiquement, ils constituent un réseau de sensors sans fil
(WSN : Wireless Sensor Network), capable de rassembler, traiter et relayer les informations
entre les nceuds et de les envoyer au centre de controle.

|. Histoiredesréseaux de capteurs

Dans les années 1990, dans le monde de la recherche, est apparue une idée qui
paraissait plutbt un réve pour cette époque : imaginer un systéme nerveux central pour la
Terre, capable de surveiller en temps réd |es événements, ayant comme principaux bénéfices
de pouvoir empécher les accidents et d’économiser I’énergie. (Cette poussiere intelligente a
mis longtemps a apparaitre) dit le professeur Pister, de I’Université de Californie a Berkeley.
(J’ai inventé I’expression il y a 14 ans. La poussiére vraiment futée a mis du temps, mais elle
est findement arrivée). [AAC 2014]

Aujourd’hui les réseaux de capteurs sont devenus des systemes pouvant atteindre un
tres grand nombre de nceuds, avec une zone de couverture déterminee et deployés d'une
maniére plus ou moins dense dans un environnement hétérogéne dont on mesure ainsi son état
global. Les derniers progres en terme de miniaturisation, ainsi que le remplacement du

céblage classique par des technologies de communication radio, ont généré de nouvelles
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Chapitrel : Généralités sur lesréseaux de capteurs sansfil

catégories d’applications qui visent de nombreux domaines : I’aéronautique, I’automobile, le
médical, I’environnement,..., etc. De plus, les progres des communications sans fil permettent

aujourd’hui de répondre aux exigences peu envisageabl es auparavant. [SAH 2013]

|I. Présentation des capteurs

[1.1. Définition d’un capteur [CHR Web]

Un capteur est un organe de prélevement d’informations qui élabore a partir d’une
grandeur physique environnementale (Information entrante : température, lumiére, pression,
etc.) une autre grandeur physique de nature différente (Information sortante : trés souvent
électrique, Optique). Cette grandeur, est représentative de la grandeur prélevée, la donnée
résultante est communiquer a un centre de contrdle viala station de base(Sink).

Energie

Crandeur v Signal

physique électrique

Capteur r———p

- température -signal logique (TOR)
- pression - signal analogique
- force - signal numérigue

Figurel: Capteur. [CHR Web]

I1.2. Caracteéristiques d’un capteur [CHR Web]
Précision : Aptitude du capteur a donner une mesure proche de lavaleur réel.
Rapidité (temps de réponse) : Habilité de la sortie d’un capteur a suivre les
variations temporelles de la mesurande. (Temps de réaction du capteur)
Finesse : Capacité a peu perturber la mesurande.
Etendue de mesure: Valeurs extrémes pouvant étre mesurée par e capteur.
Résolution : Plus petite variation de grandeur mesurable par |e capteur.
Sensibilité: Variation du signal de sortie par rapport alavariation du signa d'entrée.
Etalonnage Permet d’ajuster et de déterminer sous forme algébrique ou graphique, la

relation entre la grandeur de sortie et |la mesurande.
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Chapitrel : Généralités sur lesréseaux de capteurs sansfil

11.3. Lesdifférentstypes de capteurs[RAO 2010]

Lescapteursdelumiéere @

Fonctionne avec une photorésistance (résistance qui change de valeur
en fonction de la luminosité). La sortie du capteur sera donc a I’état 0 ou a I’état 1 en

fonction de laluminosité ambiante

Capteur de passage
Capteur infra rouge. |l se compose d'un émetteur de lumiére associé a un M
récepteur. Ladétection d'un objet sefait par coupure du fai sceau lumineux.
On utilise lalumiere infrarouge car elle est invisible a I’ eil.
Il existe 2 cas d’utilisation :
v Emetteur et récepteur en face.

v' Emetteur et récepteur cote a cote (idéal pour le

passage des cables), dans ce cas-l3, on utilise un

catadioptre qui renvoi le faisceau lumineux.

L e capteur de présence

Utilise I’ultrason.

Un émetteur ultrason envoie un son
inaudible a I’humain. Lorsqu’un objet est
suffisamment pres, le son «rebondit» sur
I’objet, le récepteur ultrason recoit alors le
signal sonore se déclenche.

La distance de détection est en fonction
du réglage du capteur.

On peut méme savoir a quelle distance se
trouve I’objet, en calculant le temps qu’a mis le son pdur faire I’aller/retour (émetteur,
récepteur).

Exemple: Le son a mis 2s pour faire I’aller/retour, il va a une vitesse de

10m/s. Il adonc mis 1s pour faire I’aller (émetteur objet).

L’objet se trouve donc a 10m.
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Chapitrel : Généralités sur lesréseaux de capteurs sansfil

Autre exemple

] -

Capteur detempérature capteur de niveaux  Détecteur de fumée capteur de son

I1.4. Architecture d’un capteur sans fil [AAC 2014]

Un « nceud capteur »est composé de quatre unités de base : |'unité de capture, 'unité
de traitement, I'unité de communication, et |'unité de contréle d'énergie. Selon le domaine
d'application, il peut auss contenir des modules supplémentaires tels qu'un systéme de

localisation (GPS), ou bien un systeme générateur d'énergie (cellule solaire).

Quelgques micro-capteurs, plus volumineux, sont dotés d'un systéme mobilisateur chargé de

les déplacer en cas de nécessité.

T Umlde die CcapTurc =3 . I[ i.irlll:& dic hﬂtnmc:ﬂ:l:

¥, -Ej‘“-- Unité de
1 esrmemuni cation

| Unité d'énargle P |

1. Coptear D o . Procemsour Memoire

Figure2: Architecture d’un capteur. [AAC 2014]

L'unité de capture

Elle permet la liaison entre le capteur et I’environnement, elle se compose du
capteur lui-méme et d’un convertisseur analogique/numérique (ADC). En effet, le
signal analogique produit par le capteur suite a un phénoméne observé va étre
transformé par I’ADC en un signal numérique. Qui va étre transmis a I’unité de

traitement.
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L'unité detraitement

Elle comprend un processeur généralement associ€ a une petite unité de stockage.
Elle fonctionne a l'aide d'un systéme d'exploitation spécialement congcu pour les
micros capteurs (TinyOS par exemple). Elle exécute les protocoles de
communications qui permettent de faire « collaborer » le nceud avec les autres nceuds
du réseau. Elle peut auss analyser les données captées. Cette unité acquiert les
informations en provenance de I’unité capture et les envoie a I'unité de
communication.
L 'unité de communication

Elle effectue toutes les émissions et réceptions des données sur un médium « sans
fil » Elle peut étre de type optique (comme dans les nceuds Smart Dust), ou de type
radio- fréquence.
Les communications de type optique sont robustes vis-avis des interférences
électrigues. Néanmoins, ne pouvant pas établir de liaisons a travers des obstacles, elles
présentent l'inconvénient d'exiger une ligne de vue permanente entre les entités
communi cantes.
Les unités de communication de type radio-fréquence comprennent des circuits de
modulation, démodulation, filtrage et multiplexage, ceci implique une augmentation
de la complexité et du colt de production du micro-capteur.
Concevoir des unités de communication de type radio-fréquence avec une faible
consommation d'énergie est un défi car pour quun nceud ait une portée de
communication suffisamment grande, il est nécessaire d'utiliser un signal assez
puissant et donc une énergie consommee importante. L'alternative consistant a utiliser
de longues antennes n'est pas possible a cause de lataille réduite des micro-capteurs.
L'unité decontréled'énergie

Un capteur est muni d'une ressource energétique (géenéralement une batterie).
Etant donné sa petite taille, cette ressource énergétique est limitée et généralement
non-remplagable. Ceci fait souvent de I'énergie la ressource la plus précieuse d'un
réseau de capteurs, vu qu’elle influe directement sur la durée de vie des capteurs et
donc du réseau entier.
L'unité de contrdle d'énergie constitue donc une partie essentielle du systéme. Elle doit
répartir |'énergie disponible aux autres modules, de maniére optimale (par exemple en
réduisant les dépenses inutiles et en mettant en veille les composants inactifs). Cette
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unité peut aussi gérer des systemes de rechargement d'énergie a partir de

I'environnement via des cellules photovoltaique par exemple.
[11. Présentation desréseaux de capteurs sansfil

[11.1. Définition d’un réseau de capteurssansfil ou (WSN) [LAB 2006]

Un réseau de capteurs sans fils (RCSF) dit «Wireless Sensor Network : WSN» est
un type spécial de réseau Ad-hoc comportant un grand nombre de nceuds (capteurs). Ces
nceuds sont congus pour contréler en coopération et d’une maniére autonome les conditions
physiques et environnementales dans différentes parties de I’espace ou ils se trouvent
implantés.

La position de ces nceuds n'est pas obligatoirement prédéterminée. Ils peuvent étre
aléatoirement dispersés dans une zone géographique, appel ée « champ de captage », « zone de
couverture » ou « zone d’intérét ».

[11.2. Ladifférence entreles RCSF et lesréseaux Ad’hoc [FLE 2004]
Comme il a été expliqué précédemment les réseaux de capteurs sans fil sont un type spécia
de réseaux Ad’ hoc.Chaqu’un a ses propres caractéristiques :

Senseurs
Objectif ciblé
Nceuds collaborent pour remplir un seul objectif
Flux de données (many to one)

Trés grand nombre de nceuds n’ayant pas tous un ID
facteur déterminant Energie
Utilisation du broadcast

o a0~ WD PF

Ad’hoc
Générique/communication
Chaque nceud a son propre objectif
Flux de données (any to any)
Notion d’identificateur
facteur déterminant : le Débit

o o & w dh P

Communication point a point
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[11.3. Architecture d’un réseau de capteur sans fil [CRE Web]

Un RCSF est composé d'un ensemble de nceuds capteurs. Ces nceuds capteurs sont
organisés en champs « sensor fields ». Chacun de ces nceuds a la capacité de collecter des
données et de les transférer a la station de base (dit "sink" en anglais ou puits) par
I'intermédiaire d'une architecture multi-sauts via une communication sans fil. Le puits
transmet ensuite ces données par Internet ou par satellite a l'ordinateur central «Gestionnaire

de taches» pour analyser ces donner et prendre des décisions.

A % —i 1 ‘o

- _ ]
Fn s & L |
e M é é x’/ Uitilisateur

couverturs

Figure 3 : Architecture d’un réseau de capteurs sansfil. [CRE Web]

I11.4. Lesprincipales caractéristiques et limites des RCSF
[11.4.1 Lescaractéristiques

La consommation réduite d’énergie : Les nceuds capteurs utilisent des batteries de
taille minuscule comme ressources énergétique, ce qui limite leur durée de vie. La
spécificité des applications des RCSF (militaires, sismiques et autres) fait que la
recharge ou le remplacement de ces batteries est une tache difficile ou presgue
impossible, ce qui nous meéne a déduire que la durée de vie d’un nceud dépend de la
durée de vie de sa batterie. Ainsi, la méthode de gestion de la consommation
d’énergie constitue une contrainte majeure dans ce type de réseau [AKY 2002].

L’auto-configuration des nceuds capteurs: Dans un RCSF, les nceuds sont déployés
soit d’une maniére aléatoire (missile, avion...), soit placés nceud par nceud par un
humain ou un robot, et ceci a I’intérieur ou autour du phénomene observé (champ de
guerre, surface volcanique, patient malade...) [AKY 2002]. Ainsi, un nceud capteur

doit avoir des capacités d’une part, pour s’auto-configurer dans le réseau, et d’autre
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part pour collaborer avec les autres nceuds dans le but de reconfigurer dynamiquement
le réseau en cas de changement de topologie du réseau [CHO 2003]. Dans un RCSF,
chague nceud X posséde une unité émettrice/réceptrice qui lui permet de communiquer
avec les nceuds qui lui sont proches, En échangeant des informations avec ces
derniers, le nceud X pourra alors découvrir ses neeuds voisins et ains connaitre la
méthode de routage qu’il va adopter selon les besoins de I’application.
L’auto-configuration apparait comme une caractéristique nécessaire dans le cas des
RCSF étant donné que d’une part, leur déploiement s’effectue d’une maniére aléatoire
dans la majorité des applications, et d’autre part le nombre des nceuds capteurs est trés
grand [CHA 2009].
L a scalabilité : Contrairement aux réseaux sans fil traditionnels (personnel, local ou
étendu), un RCSF peut contenir un trés grand nombre de nceuds capteurs (des
centaines, des milliers...).
Un réseau de capteur est scalable parce qu’il a la faculté d’accepter un trés grand
nombre de nceuds qui collaborent ensemble afin d’atteindre un objectif commun
[AKY 2002].
La tolérance aux pannes : Dans le cas de dysfonctionnement d’un nceud (manque
d’énergie, interférences avec I’environnement d’observation...) ou aussi en cas
d’ajout de nouveaux nceuds capteurs dans le réseau, le réseau doit continuer a
fonctionner normalement sans interruption. Ceci explique le fait qu’un RCSF
n’adopte pas de topologie fixe mais plutot dynamique [AKY 2002].
Une densité importante des nceuds : Les RCSF sont caractérisés par leur forte
densité [CHA 2009]. Cette densité peut atteindre, selon le type d’application, 20
nceuds/m3 [AKY 2002].
L a capacité de communication : Elle peut prendre deux aspects : Le multi saut ou a
un seul saut. Parce que le multi saut est moins énergivore, il reste le type de
communication le plus sollicité par les applications de RCSF qui requiéerent une faible
consommation d’énergie [CHA2009].
Une architecture « data-centric » : Du fait que le remplacement ou la recharge des
batteries des nceuds capteurs est une tache quasi impossible alors il est d’usage
normal gu’on trouve des nceuds capteurs redondants (effectuant la méme tache dans la

méme région).
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L’importance d’un nceud particulier est, par conséquent, réduite par rapport a
I’importance attribuée aux données observées par les nceuds.

Ce type d’architecture differe des architectures « node-centric » adoptées par les
réseaux traditionnels ou les neeuds possédent une place importante (Exemple : un
utilisateur qui veut connecter son laptop au serveur web X) [CHO 2003].

Une collaboration entre les nceuds : Les contraintes strictes de consommation
d’énergie menent les nceuds capteurs a détecter et traiter les données d’une maniére
coopérative afin d’eviter le traitement redondant d’une méme donnée observeée, source
de la perte d’énergie [AKY 2002].

L a bande passante (ou capacité du canal) : c’est une caractéristique beaucoup plus
importante dans les réseaux cellulaires (GSM) et les réseaux locaux sansfils (WLAN),
gue dans les RCSF ; le débit étant en effet un objectif secondaire pour les RCSF
[CHO 2003].

I11.4.2. LesLimites [BOU 2010]

Au niveau dela Communication

La bande passante :
v Limitée et partagée par tous les nceuds du réseau WSN
v’ Portéeradio limitée a quelque dizaines de métres et faible débit
v Callision entre les centaines voire les milliers de nceuds

Perte des données a cause de la transmission radio
v Lerenvoi des paquets est limité a cause du manque en énergie

Au niveau du matériel
Puissance de calcul limitée fonctionnant dans la majorité des cas avec des registres 8

ou 16 bits.
Mémoire limitée (2 2250 Ko de RAM et 1 & 32 Mo de mémoire flash)
Energie limitée
v"Un facteur critique (influt directement sur la durée de vie du réseau)
v' Toute solution implémentée (sécurité, routage,...) doit minimiser sa

consommation énergétique
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[11.5. Domaine d’application [CHA 2008]
Applications militaires : On peut penser a un réseau de capteurs déployé sur un
endroit stratégique ou difficile d'accés, afin de surveiller toutes les activités des forces
ennemies, ou danayser le terrain avant d'y envoyer des troupes (détection d'agents
chimiques, biologiques ou de radiations).

Figure4 : Application Militaires. [CHA 2008]

Applications domestiques : En plagant, sur le plafond ou dans le mur, des capteurs,
on peut économiser I’énergie en gérant I’éclairage ou le chauffage en fonction de la
localisation des personnes. Commeils peuvent détecter la fumée.

Schéamc o unsE Mmaiscn Doissive

Colfssinurs EI.I.|:-lr-

Figure5: Application domestique. [CHA 2008]
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Applications environnementales : Les réseaux de capteurs sont beaucoup appliqués

dans ce domaine pour détecter des incendies, surveiller des catastrophes naturelles,
détecter des pollutions et suivre des écosystémes.

Figure 6: Application environnementale. [I SA 2007]

Applications agricoles : Dans les champs agricoles, les capteurs peuvent étre semés
avec les graines. Ainsi, les zones seches seront facilement identifiées et I'irrigation
seradonc plus efficace.

Figure 7 : Applications agricoles. [| SA 2007]
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Applications médicales : Les réseaux de capteurs ont auss des dével oppements dans
le domaine du diagnostic médical. Par exemple, des micro-caméras sont capables, sans
avoir recours a la chirurgie, de transmettre des images de I'intérieur d'un corps humain
avec une autonomie de 24 heures. Et ils peuvent aussi détecter des comportements
anormaux (chute d’un lit, choc, cri, etc.) chez les personnes dépendantes (handicapées,

bébé ou &gées).

Dio capteurs

Slalivn debase

Figure 8 : Application médicale. [DJA 2008]

Applications transporte : Il est possible d’intégrer des nceuds capteurs au processus
de stockage et de livraison. Le réseau ainsi formé, pourra étre utilisé pour connéitre la
position, I'état et la direction d'un paquet ou d'une cargaison.

Figure 9 : Application transporté. [DJA 2008]
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[11.6. Architecture de communication dans les réseaux de capteurs

[KRA 2012]

Le modéle de communication comprend cing couches qui ont les mémes fonctions que

celles du modele OSI ainsi que trois couches pour la gestion d’énergie, la gestion de la mobilité et

la gestion des téches.
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Figure 10 : Architecture de communication dans
les réseaux de capteurs. [BOU 2007]

» ROlesdescouches:
Couche physique : Matériels pour envoyer et recevoir les données.
Couche liaison de données : Gestion des liaisons entre les nceuds et les stations de base,
contrble d’erreurs.
Coucheréseau : Routage et transmission des données.
Couchetransport : Transport des données, contréle de flux.
Couche application : Interface pour les applications au haut niveau.
Plan de gestion d’énergie : Contréle I’utilisation d’énergie.
Plan de gestion de mobilité : Gestion des mouvements des nceuds.

Plan de gestion detache : Balance les téches entre les nceuds afin d’économiser de I’énergie.
111.7. Topologies desréseaux de capteur s [BEN 2012

Topologie en étoile

Dans cette topologie une station de base envoie ou recoit un message via un
certain nombre de nceuds. Ces nceuds peuvent seulement envoyer ou recevoir un
message de I’unique station de base, il ne leur est pas permis de s’échanger des

messages.
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Avantage : simplicité et faible consommation d’énergie des nceuds, moindre
latence de communication entre les nceuds et la station de base.

Inconvénient : la station de base est vulnérable, car tout le réseau est géré par un
seul nceud.

Topologie « en toile» ou «en grille »

Dans ce cas (dit « communication multi-sauts »), tout nceud peut échanger
avec n'importe quel autre nceud du réseau (s’il est a portée de transmission). Un
nceud voulant transmettre un message a un autre nceud hors de sa portée de
transmission, peut utiliser un nceud intermédiaire pour envoyer son message au
nceud destinataire.

Avantage: Possibilité de passer a I’échelle du réseau, avec redondance et tolérance
aux fautes.
Inconvénient: Une consommation d’énergie plus importante est induite par la
communication multi-sauts. Une latence est créée par |le passage des messages des
nceuds par plusieurs autres avant d’arriver a la station de base.
Topologie hybride

Une topologie hybride entre celle en étoile et en grille fournit des
communications réseau robustes et diverses, en assurant la minimisation de la
consommation d’énergie dans les réseaux de capteurs. Dans ce type de topologie,
les nceuds capteur autonome en énergie ne routent pas les messages, mais il y a
d’autres nceuds qui ont la possibilité de faire le routage des messages. En général,

ces nceuds disposent d'une source d'énergie externe.
111.8.Types deréseaux de capteurs sansfil [BEN 2012]

Réseaux de pour suite

Ces réseaux sont généralement développés par I’armée, ils peuvent servir a
surveiller toutes les activités d’une zone stratégique ou d’acces difficile, ainsi on
pourra détecter des agents chimiques, biologiques ou des radiations avant I’envoi
des troupes. On peut aussi penser a des capteurs embarqués sur les soldats pour
faciliter leur guidage et le contrdle de leur position depuis |a base.
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Réseaux de collection des données d’environnement

Les nceuds de ce type de réseau peuvent avoir plusieurs fonctionnalités et
différents types de capteurs. Ce type de réseau nécessite genéralement un flux de
données faible, une durée de vie importante, il sert a la collecte périodique des

données environnementales puis leur transmission vers la station de base.

Réseaux de surveillance et sécurité

La différence entre ce réseau et le réseau de collection d’environnement est
gue les nceuds ne transmettent pas I’ensemble des données collectées mais
seulement  les rapports concernant une violation de la sécurité. Ce sont en général
des nceuds fixes qui controlent d’une facon continue la détection d’une anomalie
dans le fonctionnement d’un systeme. Ainsi les altérations dans la structure d’un
batiment, suite a un séisme, pourraient étre détectées par des capteurs intégrés dans
les murs ou dans le béton, sans alimentation électrique ou autres connexions

filaires.
[11.9.Les systemes d’exploitation pour les réseaux de capteurs [ELM]

Les systemes d’exploitation pour capteurs en réseau sont des systémes d'exploitation
embarqués au sein des capteurs.
Les systemes d'exploitation pour capteurs en réseau sont spécifiqguement congus pour
optimiser I'usage des ressources matérielles limitées dont ils disposent : peu de mémoire
RAM, une vitesse de traitement processeur faible et peu d'énergie éectrique. De nombreux
systemes d'exploitation spécialisés existent, parmi lesquels : Contiki, ERIKA Enterprise,
Nano-RK, TinyOS, MantisOS, RETOS, Senses, Cormos, LiteOS, NanoQplus.
TinyOS
TinyOS est un systeme d’exploitation open-source, intégré, modulaire destiné
aux réseaux de capteurs ans fil. Cette plate-forme logicielle ouverte et une série
d’outils développés par I’université de Berkeley est enrichie par une multitude
d’utilisateurs. 1l respecte une architecture basée sur une association de composants,
réduisant la taille du code nécessaire a sa mise en place. Cela sinscrit dans le

respect des contraintes de mémoires qu'observent les réseaux de capteurs.
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La bibliothéque de composant de TinyOS est particuliérement compléte puisqu'on y
retrouve des protocol es résealx, des pilotes de capteurs et des outils d'acquisition de
données.

L'ensemble de ces composants peut étre adapté a une application précise.

En sappuyant sur un fonctionnement événementiel, TinyOS propose a |'utilisateur
une gestion tres précise qui permet de mieux Sadapter a la nature aéatoire de la

communication sans fil entre interfaces physiques.

Mantis
D’apres le site officiel, Mantis OS est un systéme d’exploitation multithread

développé en C, langage choisi pour son efficacité et sa portabilité. Mantis dispose
d’un environnement de développement Linux et Windows. Il peut étre déployé sur
de nombreuses plateformes, tels que MICA2, MICAz, et TELOS. Son empreinte
meémoire est faible : 500 octets en RAM et 14 ko en flash. Mantis, apparu en 2005, a
été congu par I'université du Colorado avec comme objectif d’offrir un systeme
d’exploitation multi threading. C’est un systéme modulaire dont le noyau supporte
également les entrées/sorties synchrones, et un ensemble de primitives de
concurrence. L’économie d’énergie est réalisée dans Mantis par une fonction de
veille (slegp function) qui désactive le capteur lorsque tous les threads actifs sont
terminés. Mantis est un systeme dynamique, |es modifications applicatives peuvent
étre réalisées en fonctionnement. Mantis apporte une compatibilité avec le modéle
éevénementiel TinyOS a travers TinyMOS (MOS est la contraction de MantisOS),
dont son noyau est équipé. Comme la plupart des systemes d’exploitation pour
capteurs, Mantis dispose d’une pile réseau, regroupée dans la couche COMM. La
communication est basée sur le principe de messages pondérés Active Message
(AM). La couche COMM est dotée du protocole MAC, qui rend le réseau
compatible avec de nombreux périphériques, de la gestion de mémoire tampon des
paguets et de fonctions de synchronisation.

Concernant le débogage a distance, Mantis met en ceuvre NodeMD, un systeme de

déploiement et de notifications de défauts.
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Contiki

Contiki est un systéme configurable modulaire pour réseaux de capteurs.
Contiki est organisé en modules, basé sur une architecture plate. Un cceur non-
reconfigurable permet de télécharger les modules applications ou sous-systemes,
qui constituent alors I’unité de reconfiguration dans Contiki. Un modele d’exécution
événementiel permet une implémentation efficace d’un état stable pour les modules.
Contiki est un OS congu pour prendre le moins de place possible, avec une faible
empreinte mémoire. Pour cela, le code est écrit en C. Aingi, le systeme complet est
Supposé pouvoir tourner sans problemes avec 2 ko de RAM et 40 ko de ROM.
Contiki posséde une gestion de la programmation parallée sous forme de « proto-
threads », qui sont des processus |égers dével oppés spécialement pour I'occasion de
méme que PIPv6 permet d’ére compatible IPV6.
Dans Contiki il existe une bibliotheque spécifique MEMB () contenue dans le
noyau pour gérer la mémoire par block et réorganiser I'espace mémoire libre, cette
gestion dynamique, permet doptimiser la consommation énergétique. Contiki
fournit une implémentation RPL, appelée Contiki RPL, qui utilise IPv6 utilisant le
protocole de routage RPL qui augmente la durée de vie des batteries des capteurs et
permet de fonctionner sur des liens sans fil de faible puissance et des liens avec
perte de puissance en ligne.

111.10.Technologie utilisés

Les médias de transmission : Dans un réseau de capteurs, les nceuds sont reliés par une
architecture sans-fil. Pour permettre des opérations sur ces réseaux (circulation des donnees)
au niveau mondial, les médias de transmission doivent étre normée.

Les médias les plus utilisé sont : le Bluetooth, les communications radio ZigBee et Dash?.
ZIGBEE/ |IEEE 802.15.4 [ZI G]

ZigBee est une norme de transmission de données sans fil permettant la
communication de machine a machine. Zigbee offre des débits de données
moindres, mais sa trés faible consommation d’énergie et ses codts de production
trés bas en font d’elle la candidate idéale pour la domotique ou les matériels de type
capteur
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Figure 11 : Zigbee/|EEE 802.15.4.

Bluetooth / |EEE 802.15.4 [JIM 2014] g

Bluetooth est un standard de communication permettant |'échange
bidirectionnel de données a tres courte distance et utilisant des ondes radio. Son
objet est de simplifier les connexions entre les appareils éectroniques en
supprimant des liaisons filaires. Maheureusement, un grand défaut de cette
technologie est satrop grande consommation d’énergie.

Dash 7/ 1SO/IEC 18000-7 [WIK Web]

Dash7 est une nouvelle technologie de réseaux de capteurs sans fil en utilisant
la norme 1SO/IEC 18000-7. Sa consommation éectrique est tres faible, l1a durée de
vie de batterie peut attendre plusieurs années. Sa distance de communication est
2km. Elle fournit une faible latence pour le suivi des objets en mouvement, un
protocole petite pile, des supports de capteurs et de sécurité et un débit de

transmission allant jusqu'a 200kbits/s.
Conclusion

Dans ce chapitre, nous avons présenté les réseaux de capteurs sans fil, en évoquant leurs
architectures, leurs composants, les technologies et topologies utilisés, leurs caractéristiques
et limites, ainsi que les applications qui sont initialement réservées pour e domaine militaires,
aujourd’hui, les WSNs ont réussi a conquerir d’autre domaine civils plus larges et plus
pratiques changeant le quotidien des étre humains.

Dans le chapitre suivant, nous alons présenter les différentes applications de détection de

présence.
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| ntroduction

La fonction essentielle des applications de détection de présence consiste a renseigner le
contréleur sur la présence ou non d’un objet ainsi que son type dans le domaine a surveillé.

Pour lui permettre de réagir rapidement et efficacement.

|. Historique

En 1992/1993, I’entreprise HTS High Technology Systems SA développe le
premier détecteur de présence pour la commande de I’éclairage et de la ventilation dans le
but de réduire la consommation d’énergie dans les batiments. Au cours d’études
prolongées sur le terrain, elle parvient & prouver que I’utilisation des détecteurs de
présence permet de réaliser des économies atteignant 40% dans le secteur de I'éclairage et
jusqu'a 70% dans le secteur de la ventilation. Compte tenu de I’énorme potentiel avéré des

produits dédiés a I’économie d’énergie.

En 2007 HTS fusionne avec Theben Suisse pour former la société Theben HTS AG qui
fournit sur le plan mondial des produits et des solutions au service de I’efficacité
énergétique, du confort et de la sécurité dans la gestion technigue des béatiments.
Et depuis, le monde a vu naitre plusieurs entreprises qui se spécialisent dans la fabrication
des détecteurs de présence [THE Web]

II. Principe dela détection de présence

Un détecteur de présence est un dispositif autrefois mécanique, et aujourd’hui de plus en
plus caractérisé par I’absence de liaison mécanique entre le dispositif mécanique et I’objet

cible (personne, animal ou objet anime tel qu’un véhicule,..., etc.).

Son role est de détecter des présences anormales dans un environnement. Cet appareil peut
avoir plusieurs fonctions. Tout d’abord, il permet de sécuriser un lieu en repérant toute

présence anormale, et ainsi d’éviter des vols ou des intrusions.

Différentes techniques peuvent étre utilisées, par exemple, le détecteur de présence peut étre

sensible alachaleur, au son, alaluminosité, et au volume, ..., etc. [THE Web]
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I11. Lesdifférentestechniques de détection de présence

Il existe un grand nombre de techniques pour la détection d’objet dans une image ou une
vidéo numérique, répondant aux différentes contraintes des applications. Certaines peuvent
étre combinées entre elles (taux de CO,, infrarouge et photoélectrique,..., etc.). Dans le cas
ou I'on maitrise le systéme d'acquisition de I'image ou de la vidéo, on peut choisir un systéme
de stéréovision, un systeme dimagerie a grande gamme dynamique, ou travailler dans le
domaine infrarouge avec une caméra thermique. Les techniques mises en ceuvre lorsque I'on
recherche une personne, un animal ou un véhicule dans une image existante, sans aucune

information a priori sur le contenu, sont généralement différentes.

[11.1. Détecteur par letaux de CO,

=,
Le taux de CO, est utilisé beaucoup plus pour améiorer la qualité de \
I’aire ambiante a I’intérieur des maisons, bureaux, les classes,...., etc. Mais
peut étre utilisé pour la détection de présence dans les chambres fortes. En effet, la présence
des personnes augmente le taux de CO, dans la chambre suite a la respiration de ou des
I’intrus, ce qui engendre laréaction du systéme.

Dans cette catégorie on motionne : capteur de CO2 IAQ-100 [DET Web]
[11.2. Détecteur pas des camérasthermiques

La caméra thermique est |’une des techniques les plus utilisées pour la détection de
présence. Leur principe est de calculer un certain nombre de caractéristiques a partir des
pixels d’images, elle prend en considération les formes des mouvements, les couleurs, et
surtout, basé sur la chaleur. Elle reproduit la chaleur emmagasinée d’un corps.
La couleur produite par la caméra est une fausse couleur. Cette derniere est obtenue en

associant une couleur a I’intensité recue (captée) afin de facilité la lecture desimages.

Et dans ce domaine on site I’entreprise SORHEA (camera SORH10 IP). [SOR Web]
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Figure 12: Image par camerathermique [SWI1 Web]

Cette figure représente I’image infrarouge de la partie supérieure du corps humain. L‘échelle
de température et de couleur montre la relation entre la couleur et la température de surface

correspondante.

111.3. Détecteur par lelaser

Le laser permet une détection a longue portée. 1l existe plusieurs procédés de détection

par laser tel que:

- Géneralement, il est constitué de deux miroirs dont I’un est réfléchissant. C'est-a-dire
une partie de lalumiére sort de la cavité et I’autre partie est réinjectée vers I’intérieur de
la cavité laser. Ainsi, s’il y a un objet qui passe a travers, le signale se coupe (le
rayonnement est coupé), le capteur détecte alors la présence d’un objet.

On site dans ce domaine I’entreprise SafeZone ™ détecteur par laser. [ABC Web]

Figure 13: détecteur par laser [ABC Web]
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Le détecteur par laser fonctionne sur le principe de la réflexion diffuse et de la vitesse
de lalumiére réfléchie. En effet, des rayons infrarouges sont diffusés. La réflexion de
la lumiere diffusée est regue a la suite d'une intrusion dans le champ de détection
préconfiguré et est traitée afin de déterminer la position et la distance de I'objet par
rapport au détecteur.

A l'instant ou la lumiere infrarouge est émise, un chronomeétre éectronique démarre.
Lalumiére réfléchie est ensuite détectée par le détecteur et analysée afin de déterminé
la distance de I'objet par rapport au détecteur. Dans cette catégorie on specifie les
Adaptateur détecteur de présence « Komfort » [GIR Web]

] Imputsion Déma
o — | { A lumineusa i i
_

;:_:___ G laser IR émisa BEBH

R ﬂ:} > — Aret

Figure 14: Schéma pour détecteur laser [ABC Web]

[11.4. Détecteur par infrarouge

La technologie infrarouge permet de détecter la présence. Le détecteur infrarouge
diffuse des rayons infrarouges permanents dans la zone de surveillance et dés qu’un objet
rentre dans cette zone, un nombre de rayons sera coupé et ce nombre sera traité donnant ains
le volume de I’objet détecte.

Parmi les margues les plus réputé dans ce domaine on a Gamme Busch-Guard « Gamme
Busch-Guard Présence tech KNX ». [INF Web]
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Figure 15 : détection de présence par infrarouge [NIK Web]

[11.5. Technologie a ultrasons (US)

La détection par ultrasons envoie des ondes d’ultrasons a travers une zone de détection
et mesure la vitesse a laquelle ces ondes reviennent. Les mouvements des personnes
présentes, aussi infimes soient-ils, modifient la fréquence a laquelle ces ondes reviennent a
leur point d’origine. Toute présence est ainsi détectée, méme a une grande distance. Dans ce

domaine, Génération Robots propose « Lego Mindstorms NXT». [ULT Web]

- = owry ] g
i

A sl a=or-

Figure 16: détection par ultrason [NIK Web]

[11.6. Technologie Dual (Infrarouge et ultrason)
Les capteurs Dual Tech associent les avantages de I’infrarouge et de la technologie a
ultrason. Ils garantissent ainsi une détection optimale de I’activité humaine dans un lieu. Les

capteurs Dual Tech sont synonymes de fiabilité maximale et de grand potentiel d’économies
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d’énergie. Détecteur de présence Dua Tech 360°, 230 V, 1 cand, PIR + US, maitre. [DUA
Web]

_ ‘ .
= 1 -

Figure 17: Détection par infrarouge/ultrason [NI1K Web]

[11.7. Détecteur photoélectrique

Un détecteur photoélectrique réalise la détection d'une cible (objet ou personne) au
moyen d'un faisceau lumineux. Ses deux constituants de base sont un émetteur et un récepteur
de lumiere.

La détection est effective quand la cible pénétre dans le faisceau lumineux et modifie
suffissmment la quantité de lumiére recue par le récepteur pour provoquer un changement
d'état delasortie.
Elle s’effectue selon deux procedés :

blocage du faisceau par lacible,

renvoi du faisceau sur le récepteur par lacible.

Donc ce domaine on distingue le label « Schneider Electric capteur photoédectrique ». [SCH
2003]

Cible

Figure 18: Faisceau blogué par lacible. [SCH 2003]
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Cible

Figure 19: Faisceau renvoyé par lacible. [SCH 2003]

V. Présentation de notre application

Notre application consiste a simuler la détection de présence. On a opté pour I’utilisation
de capteur a infrarouge basé sur le volume, qui consiste ainformer e contréleur sur toutes les

présences soient animales, humaines ou des véhicules.
V.1 Zoneasurveillé

Notre application consiste a détecter toute présence au tour d’une usine de maniére a

signaler la présence d’animaux, d’humains ou des véhicules en temps réel.
IV.2. Lesoutilsutilisés

Dans cette partie, nous allons présenter les différents outils utilisés pour réaliser notre
application de simulation.

V.2.1. Le détecteur infrarouge basé sur le volume

Les détecteurs infrarouges sont des capteurs dotés de I’infrarouge, qui sont des
rayons diffusés autour du capteur. L’introduction d’un objet dans la zone couverte engendre
I’interruption d’un certain nombre de rayons, et suite a ce nombre, le nceud capteur définie le
volume de I’objet capté et spécifie suite & ce volume la nature de I’objet détecté : animal,

humain ou véhicule selon les valeurs suivantes :
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Objet Volume
Animal [100; 400]
Humain [401 ; 800]
Véhicule >801

IV.2.1. Le protocole de routage utilisé

Le protocole de routage utiliseé dans notre application est LEACH (Low Energy
Adaptive Clustering Hierarchical). Son architecture de communication consiste, de facon
similaire aux réseaux cellulaires, a former des cellules basées sur I’amplitude du signal, et
utiliser les tétes de cellules comme routeurs vers le nceud puits. Ces cellules sont appelées
groupes (clusters), quant aux tétes : chefs de groupes (cluster-heads CH). Les chefs de
groupes sont choisis de facon aléatoire selon un algorithme spécifique d’élection basé sur une
fonction de probabilité qui prend en compte différents criteres comme I’énergie disponible
des nceuds. Comme la figure 20 I’indique, les nceuds sont chargés de collecter des données,
les envoyer a leurs CH qui les agrégent et transmettent a leur tour, les résultats d’agrégation

au neeud puits selon une communication unicast (a un seul saut).

Figure 20: Architecture de communication de protocole
LEACH [SAM 2006].

Les CH ont pour mission d’assurer les fonctions les plus codteuses en énergie, a savoir la
communication avec le nceud puits qui est supposé éloigné, ainsi que tous les traitements de
données (agrégation, fusion et transmission de données) afin de réduire la quantité des
données transmises. Ce dispositif permet d’économiser I’énergie puisque les transmissions
sont uniquement assurées par les CH plut6t que par tous les nceuds du réseau. Par conséquent,
LEACH réalise une réduction significative de ladissipation d’énergie [SAM 2006].
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» Algorithmede protocole LEACH
L’algorithme se déroule en « rounds » qui ont approximativement le méme intervalle
de temps déterminé au préalable. Chaque round est constitué d’une phase d’initialisation et
d’une phase de transmission.
Phase d’initialisation
Comme I’indique la figure 21, la phase d’initialisation est composée de 3 sous
phases. Annonce, Organisation des groupes et enfin Ordonnancement, et qui seront détaillées

ci-dessous.

¥
O g T
. ¥ . ¥
Phase d"annooce™  Annonces le nowvean CH —--- s | MH:::E::;T[T[I:" i
Phase d'onganisation]  Asendre les demandes. =" Emvover uns gt d
do proupes A appartennce ol apparienance 1a CH chais
e TR et "r'_"" SRR I A e T SO SR B AT ST SR
Pliasa d Créer |a table TOMA = Antenidre |3 table
oo EmTl I"errvoryer aux membees. -~ T s TOMAda CH
=0 =1
i
Lancesment de 13 phase de
transmission pour =T (5) .

Figure 21: Opérations de I’étape d’initialisation de LEACH [SAM 2006].

v" Phase d’annonce

Avant de lancer cette phase, on désire avoir un certain nombre de CH. Ce
nombre, noté K, est fixe et il est inchangé durant tous les rounds. On estime que le
pourcentage optimal du nombre de CH désirés devrait étre de 5% a 15% du nombre

total de nceuds [DJA 2008]. Si ce pourcentage n’est pas respecte, cela ménera a une
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grande dissipation d’énergie dans le réseau. En effet, s le nombre de CH est tres
élevé, on aura un nombre important de nceuds (CH) qui se consacrent aux taches tres
couteuses en ressources energetiques. Ainsi, on aura une dissipation d’énergie
considérable dans le réseau. De plus, si le nombre de CH est trés petit, ces derniers
vont gérer des groupes de grandes tailles. Ainsi, ces CH s’épuiseront rapidement a

cause du travail important qui leur est demandé.

Cette phase commence par I’annonce du nouveau round par le nceud puits, et, par
la prise de décision locale d’un nceud pour devenir CH avec une certaine probabilité
Pi(t) au début du round r+1 qui commence a I’instant t. Chaque nceud i génere un
nombre aléatoire entre 0 et 1. Si ce nombre est inférieur a Pi(t), le nceud deviendra
CH durant le round r+1. Pi(t) est calculé en fonction de K et de round r : [WEN 2000]

Nombre(CH)= Y11, Pi(t) = K
Ou N est le nombre total de nceuds dans le réseau. Si on a N nceuds et K CH, alors, il
faudra N/K rounds durant lesquels un nceud doit étre élu seulement une seule fois
autant que CH avant que le round soit réinitialise 2 0. Donc la probabilité de devenir

CH pour chaque nceud i est :

Le nombre de CH désirés

Le nombre de noeud qui n'ontpas encore été €lus CH
durant les r roundes précédents

Pi(t) =

K
N—K(r mody)

Pi(t)= - Ci(t)=1 (1)

1 : Ci(t)=0

Ou Ci(t) égal a0 s le nceud i a déja été CH durant I’'un des (r mod N/K) rounds
précédents, e, il est égal a1 dans le cas contraire. Donc, seuls les nceuds qui n’ont
pas encore été CH, ont vraisemblablement une énergie résiduelle suffisante que
les autres et ils pourront étre choisis.

Le terme ™-1Ci(t) représente le nombre total des nceuds éligibles d’étre CH &
I’instant t. 1l est égal a: SNoCi()= N-K*(r mod N/K) ... (2
Utilisant I’équation (1) et (2), le nombre de CH par round est :
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Nombre (CH)= SM.-1Ci(t)*Pi(t) = (N-K* (r mod N/K))* ( )=K

N—Kx*(r modg) -

La probabilité Pi(t) est basée sur la supposition que tous les nceuds sont
initialement homogenes et commencent avec la méme quantité résiduelle
d’énergie et meurent approximativement en méme temps. Cependant, ceci
pourrait étre le cas juste apres le déploiement, mais il n’est pas réellement valable
apres un certain temps. Alors, si I’énergie des nceuds différe, il sera plus pratique
que la probabilité Pi(t) soit en rapport avec I’énergie restante au niveau de chaque
nceud. Cette probabilité sera donc égale a :

. Ei(t
Pi(t)= B 3)

E total(t)

Ou Ei(t) est I’énergie résiduelle relative a chaque nceud i. Utilisant cette
probabilité, le nceud avec une plus grande ressource d’énergie a une plus grande

chance de devenir CH. Ainsi, le nombre de nceuds souhaités pour étre CH dans

chague round est:
. N~ (v D () E1(t) E2(t)
Nombre (CH)= >, =1 Ci(t)* Pi(t) (:-: total(t) & E total (t)
En(t) —
T +Emmr{r])K_K

Les équations (2) et (3) seront égales si les nceuds commencent avec la méme
énergie. De plus, en utilisant I’équation (3), les nceuds requierent des informations

sur toute I’énergie disponible dans le réseau.

v' Phase d’organisation de groupes

Aprés gu’un nceud soit élu CH, il doit informer les autres nceuds non-CH de son
nouveau rang dans le round courant. Pour cela, un message d’avertissement ADV
contenant I’identificateur du CH est diffusé a tous les nceuds non-CH en utilisant le
protocole MAC CSMA pour éviter les collisions entre les CH. La diffusion permet de
s’assurer que tous les nceuds non-CH ont recu le message. Par ailleurs, elle permet de
garantir que les nceuds appartiennent au CH qui requiére le minimum d’énergie pour

la communication. La décision est basée donc sur I’amplitude du signal recu; le CH
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ayant le signal le plus fort (i.e. le plus proche) sera choisi. En cas d’égalité des
signaux, les nceuds non-CH choisissent aéatoirement leur CH [WEN 2000].
Chague membre informe son CH de sa décision. Une fois que le CH ait recu la

demande, il lui envoie un message d’acquittement Join- REQ.

v Phase d’ordonnancement

Apres laformation des groupes, chaque CH agit comme un centre de commande
local pour coordonner les transmissions des données au sein de son groupe. |l crée un
ordonnanceur (schedule) TDMA et assigne a chaque nceud membre un slot de temps
durant lequel il peut transmettre ses données. L’ensemble des slots assignés aux
nceuds d’un groupe est appelé frame. La durée de chaque frame différe selon le
nombre de membres du groupe. Par ailleurs, afin de
minimiser les interférences entre les transmissions dans des groupes adjacents,
chaque CH choisit aléatoirement un code dans une liste de codes de propagation
CDMA. Il le transmet par la suite a ses membres afin de I’utiliser pour leurs
transmissions. [SAC 2004]

F _ - Memnbre

C'Hs

Figure 22: Interférence lors d’une communication dans LEACH [SAC 2004]

Cette phase est plus longue que la phase précédente, et permet la collecte de
données captées. En utilisant I’ordonnanceur TDMA, les membres émettent leurs données
captées pendant leurs propres slots. Cela leur permet d’éteindre leurs interfaces de
communication en dehors de leurs slots afin d’économiser leur énergie. Ces données sont
ensuite agrégées par les CH qui les fusionnent et les compressant, et, envoient le résultat final

au neeud puits.
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Apres un certain temps prédéterminé, le réseau va passer a un nouveau round. Ce
processus est répété jusqu’a ce que tous les nceuds du réseau seront élus CH, une seule fois,

tout au long des rounds précédents. Dans ce cas, le round est réinitialise a0 [YAS 2007].

= Round

Phase _|
d' mutialisation ¥ ’ ——
“ Phase de transimssion

& =

_:'l:'"rﬂme

Slots
TF.:."'-J]."‘- r—!l.}l - L L = =
e e —— e

Figure 23: Répartition du temps et différentes phases pour chaque round [YAS 2007]

» Avantageset inconvénientsde LEACH
Le protocole LEACH engendre beaucoup d’avantages en ce qu’il offre comme bonne
manipulation de ressources du réseau en respectant plusieurs contraintes telle que la
consommation d’énergie.
Bien que LEACH économise la consommation d’énergie par un facteur de 8 [LNA
2004] comparé ala transmission directe, grace a I’agrégation de donnees et la réutilisation de
largeur de bande, un nombre d’inconvénients restent plus ou moins apparents.

Dans ce qui suit, on cite quel ques avantages et inconvénients du protocole LEACH.

Avantages
v' Protocole auto-organisateur basé sur le groupement adaptatif: LEACH est
completement distribué, autrement dit, les nceuds prennent leurs décisions de
facon autonome et agissent de maniére locale et n’ont pas besoin d’une
information globale ni d’un systéme de localisation pour opérer de facon efficace.
De plus, la collection de donneées est faite périodiquement (I’utilisateur n’a pas
besoin de toutes les données immédiatement). Pour exploiter cette caractéristique,

ce protocole introduit un groupement adaptatif, c’est-a-dire, il réorganise les
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groupes apres un intervale de temps aéatoire, en utilisant des contraintes
énergétiques afin d’avoir une dissipation d’énergie uniforme a travers tout le
réseau. [SRA 2003]

v' Rotation des rbles de chefs de groupes:. La rotation des réles de chefs de
groupes s’avere un facteur important pour I’organisation des nceuds. Ce role est
épuisant en termes de consommeation d’énergie car les CH sont actifs tout au long
de leur élection. Puisque le nceud puits est généralement loin du champ de
surveillance, les CH diffusent une quantité plus importante d'énergie pour lui
transmettre leurs données. Donc, si les CH sont choisis d’une maniére fixe, leur
énergie s’épuisera rapidement ce qui induit a leur défaillance. Par conséquent,
tous les autres nceuds seront sans CH et donc inutiles. C’est pourquoi, les
algorithmes de groupement (clustering) étudiés jusquiici adoptent la rotation du
réle de chefs de groupes. [YAS 2007]

v Faible énergie pour I’accés au média: Le mécanisme de groupes permet aux
nceuds d’effectuer des communications sur des petites distances avec leurs CH
afin d’optimiser I’utilisation du média de communication en la faisant gérer
localement par un CH pour minimiser les interférences et les collisions.

v' Compression locale (agrégation) : Les CH compressent les données arrivant de
leurs membres, et envoient un paquet d’agrégation au nceud puits afin de réduire
la quantité dinformations qui doit lui étre transmise. Cela permet de réduire la
complexité des algorithmes de routage, de simplifier la gestion du réseau,
d’optimiser les dépenses d’énergie et enfin de rendre le réseau plus évolutif
(scalable).

I nconvénients

v" On pourra ne pas avoir des CH durant un round si les nombres a éatoires générés
par tous les nceuds du réseau sont supérieurs a la probabilité Pi(t).

v Les nceuds les plus éloignés du CH meurent rapidement par rapport aux plus
proches.

v L’utilisation d’une communication a un seul saut au lieu d’une communication
multi-sauts diminue I’énergie des nceuds.

v' La rotation des CH permet de ne pas épuiser les batteries. Cependant, cette
méthode n’est pas efficace pour de grandes structures de réseaux a cause de la

Page 34



Chapitrell : L es applications de détection de présence

surcharge d’annonces engendrées par le changement des CH, et qui réduit le gain
d’énergie initial.

v Il n’est pas évident que les CH soient uniformément distribués. Donc, il est
possible que les CH puissent étre concentrés dans une partie du réseau. Par
conséquent, certains nceuds n’auront pas des CH dans leurs voisinages.

v' Le protocole LEACH n’est pas sécurisé. Aucun mécanisme de sécurité n’est
intégré dans ce protocole. Aing, il est tres vulnérable méme aux simples attagues.
Donc, un attaguant peut facilement monopoliser le réseau et induit a son
disfonctionnement. [BER 2009]

Conclusion

Dans ce chapitre nous avons présenté les applications de détection de présence. Nous
avons commencé par expliquer leurs principes, les différentes techniques de détection de

présence et nous avons présenté notre application et différents outils utilisés.

Dans le chapitre suivant, nous allons présenter la simulation de notre application
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I ntroduction

L es avanceées technol ogiques dans les réseaux de capteurs ont permis de développer les

détecteurs de présences de plus en plus performant et intelligent.

Avant concrétisation de notre projet, le déploiement d’un réseau de capteurs nécessite
une phase de simulation, afin d’assurer le bon fonctionnement de tous les dispositifs. En effet,
pour les grands réseaux, le nombre de capteurs peut atteindre plusieurs milliers et donc un
colt financier relativement important. 1l faut donc réduire au maximum les erreurs de

conception possibles en procédant a une phase de validation.

Dans le cadre du projet, nous avons mis en place une plateforme d’expérimentation qui a
pour but de tester, de valider et de simuler le fonctionnement d’un réseau de capteurs. Sa
principale fonction est de vérifier le comportement des capteurs développés avant méme de

les avoir déployeé en situation réelle. Et on va présenter les résultats obtenus.

| Environnement de ssmulation

Dans cette section, nous présentons les outils utilisés pour la simulation de la présence
en commencant tout d’abord par présenter le systeme dexploitation utilisé qui est
TinyOS, congu pour les dispositifs a ressources limitées en particulier les RCSF. Nous
décrivons ensuite le langage de programmation adapté NesC avec lequel nous avons
implémenté le code I’application. Et on fini cette section par la présentation d’un
simulateur des RCSF TOSSIM.

I.1. Le systéme d’exploitation TinyOS [HIL 2000]

TinyOS est un systeme d’exploitation open-source congu pour des réseaux de capteurs

sansfil.
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Il respecte une architecture basée sur une association de composants, réduisant lataille du
code nécessaire a sa mise en place. Cela s’inscrit dans le respect des contraintes de mémoires

qu’observent les réseaux de capteurs.

Pour autant, |a bibliothéque de composant de TinyOS est particulierement compl ete
puisqu’on y retrouve des protocoles réseaux, des pilotes de capteurs et des outils d’acquisition
de données. L ensemble de ces composants peut étre utilisé tel quel, il peut aussi étre adapté a

une application précise.

En s’appuyant sur un fonctionnement événementiel, TinyOS propose a I’utilisateur une
gestion tres préecise de la consommation du capteur et permet de mieux s’adapter a la nature

aléatoire de la communication sans fil entre interfaces physiques.
|.2. Le Langage de programmation NesC

NesC est un langage de programmation orienté composants syntaxiquement proche du
langage C. Il est congu pour laréalisation des systémes embarqués distribués, en particulier,
les RCSF.

Gréce a NesC il est possible de créer une application par un assemblage de composant
nécessaire a I’application. Chaque composant correspond a un élément matériel (LEDSs, timer,
ADC ...) et peut étre réutilise dans différentes applications [MAT].
Un composant est constitué alors de trois parties essentielles : interfaces, modules et
configurations [DAV 2003].
Les interfaces permettent de spécifier des fonctions : des commandes ou des
événements. Ces fonctions sont alors implémentées par le fournisseur ou I’utilisateur
de I’interface, afin de distinguer les fonctions concernant les commandes de celles
concernant les événements, les fonctions sont précedes de command ou event.
Les modules sont les éléments de base de la programmation. Ils permettent
d’implémenter |es composants et sont stockés dans un fichier.
les configurations permettent de décrire I’architecture. Une configuration est donc
constituée de modules et/ou d’interfaces ainsi que de la description des liaisons entre
ces composants.
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Il. Lesoutilsde simulation

TinyOs offre différents outils de Simulation tel que: TOSSIM, PowerTOSSIM et

TinyViz
[1.1. TOSSIM

TOSSIM permet de simuler le comportement d’un capteur au sein d’un réseau de
capteurs, il est un simulateur discret basé sur la programmation par événement, de méme qu’il
est congu et désigné pour simuler les réseaux de capteurs qui utilisent la plateforme TinyOS.
Le principa but de TOSSIM est de créer une simulation tres proche de ce qui ce passe dans
ces réseaux dansle monde réel.
TOSSIM simule le comportement des applications de TinyOS a un niveau tres bas. Le réseau
est simulé au niveau des bits et chaque interruption dans le systéme est capturée. TOSSIM
fourni deux modées de radios pour la communication : Le modéle par défaut « simple » ou
les paquets sont transmis dans le réseau sans aucune erreur et ils sont regus par chaque nceud.
Avec ce modele il est ainsi possible que deux nceuds différents peuvent envoyer un paquet en
méme temps avec la conséquence que ces deux paguets seront alors détruit a cause du
chevauchement des signaux. Le deuxiéme modéle est le modéle « lossy », dans ce modéle les
nceuds sont placés dans un graphe direct formé d’un couple (a, b) ce qui signifie qu’un paquet
envoyeé par le nceud a peut étre été recu par le nceud b [WAS 2006].

TOSSIM est équipe aussi d’un simulateur graphique TinyViz. Cette application est équipée
par plusieurs APl plugins qui permettent d’ajouter plusieurs fonctions a notre simulateur
comme par exemple controler les entrées de notre radio ou bien suivre la dépense d’énergie en
utilisant un autre simulateur qui s’appelle PowerTOSSIM [EL B 2011].

I1.2. Power TOSSIM
L’outil PowerTOSSIM permet de faire des simulations de la méme maniére que
TOSSIM sauf que celui-ci prend en considération la consommation d’énergie, ainsi le noeud
qui ne possede plus d’énergie s’arréte de fonctionner, ce qui nous permet d’exécuter la
simulation jusqu’a la mort du réseau [M EH 2007].
11.3. TinyViz

TinyViz est une application graphique qui donne un apercu de notre réseau de capteurs
a tout instant, ainsi que des divers messages qu’ils émettent. Il permet de déterminer un délai

entre chaque itération des capteurs afin de permettre une analyse pas a pas du bon
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déroulement des actions, il possede aussi des options afin de pouvoir simuler la

consommation d’énergie [FAR 2008].

TinyVi
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Figure 24: Environnement de simulation TinyViz.

[1l1. Simulation

Apres compilation du projet, on ouvre le terminal pour I’exécuter. Avant d’exécuter le
projet, il faut y accéder par les commandes suivantes :
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Tarminal -studentExabun: as-tinyos: ~lworkspacatingas/Mama

Fe Ect View Terminal Go Help
Setting up for Tiny0S 1.x
student@ubLntos-tinyos: ~§ [cd workspacetingos/|

student@xubLntos-tinyos: ~/workspacetinyosi s |
Exemple Fatma Memo Presence Routage Sence Sense [emperature waslle

student@xubmtus-tinyns:ﬁmrhspacetiwnsﬂl cd Menac/
student@xubuntos-tinyos: - /workspacetinyos/Mer Xpor = r

student@ubuntos-tinyos:~/workspacetinyes/Meno$] . /bullc/pe/main.exe £

Figure 25 : Commandes d’exécution

[11.1. Smulation graphique

Le simulateur graphique est TinyViz et la commande d’exécution est

Terminal - studentoxubuntos tinyos: —iworkspacetingosMemo

Flle Edt View Termira Go kep
seti-g up for TinydS 1.x ke
studet@xLountzs-tonyos: ~§ 2xport [2G=12d,usr?

stude-t@xountzs-tonyos:~$ od workszacetinyos/

stude~t@xLountcs-t_nyos: ~/workscacetinycsy co Meno/

studet@xLountos-tonyos: ~/workscacetinyos/Menofl tinyviz -run . sbusld/co/rein.exe
(20 ]
sva -Dpytaon.cachsdi~=/trg/ jyt-on.zachg -002G=_2d,usr? -25IM2BG= -jar Jopt/oi-v
-l.x/tocls/ jsva/ et /tinyessson/soadriver. jar -cul -run L Jbuild/co/rsin.exe 28

]
0

(]

Figure 26 : commande d’exéecution TinyViz
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Les étapes d’exécution de notre application
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Figure 27: création des clusters.

- Capturedesdonnéeset I’envoi au cluster head

-\?,‘_' Apslicazons ﬁ. -

Fik  Lemuae PlnnBe (e T geEkzen Tiar g T | e e M‘
AR Frrdings
Hading Jordhs
Picbmmi racvnomrs |
i 1
v —
|. oL Ealeowr hebug Aessges . Sl Hadio Mess ges
= &
-3 . [ Fwbiml rmd o amily  Flana |
1= _/J — s -
- = T ER . O E e R - TaAE T
= . Jron 3 012 Te v H£.1051 Swed 7o Slons ve 538 e 1O 3oon OHH' I |
,'l Tl 3 Sia Cmomleur Ve 55E g westre o UE
= L “ B e P T
" = +
R T 3 5
[} 1= ." w—
' - vy Sanee Taotalans ve XED Ze 100rwcls aoon OH HYOY l
! - S
! - g L e =
PR Toaewews e 33 d) rowbeo b
1 L Ry ..H. SUEFIE T T LT e PRSI s
e . B
31, k Fran S|
- |
% : - e
[l b e ar inighimpht C1mar
- e e ]

i e
AT g

Figure 28 : Capture des données et I’envoi au cluster head.
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Réception des données par le cluster head et I’envoi a la station de base
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Figure 29: Réception des données par le cluster head et I’envoi & la station de base
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I11.2. Simulation d’énergie

a) Avec Power TOSSIM

Les commandes de simulation d’énergie sont

-*-3' Apalicatic e ‘ m

Iarminal=studsrtasubuntos-tiny osi =iworks pdcetingosHamd:

ble Zdit dew Jerwral G Ealp
SetTiag Jp Tor TiogCo l.= e
st deq fxubont os-tiryos:~% cd wocksparat - nyns/

T B [ [N | M O | g | | e Li[ pTLE TR I ) LS I | I BN ) e TR B | NS
slade o @xubanlos- Lirvoss-facrksoace  LryessFenod sxpo-l DEL=power
studeixubntos-tiryvos:~facrksnacas 1 vyos/Famay R N1d/pc/matr exa -7 50 -p 20

> oyeop.lrele

et deas frubont ne-tiryvos . ~funrkenacraeT i ayee/Fanng Joptironyans-l xS/t oalefer o 8/Pe
werTCaSIMpostorcones oy zo=l om Joptstoryos 1l oxftoolsses cioT s/ Fowc rTC32IM m
lcud znergy model, <L yoop, Lrole

B e

Figure 31 : Commandes d’exécution PowerTOSSIM

La smulation de la consommation eénergétique de cette application avec
PowerTOSSIM pour un réseau de 20 nceuds pendant 60 secondes est illustrée a la figure 30.
Cette simulation indique la consommation de chaque périphérique au niveau de chaque nceud
du réseau en mJ. A titre d’exemple, le nceud 7 a consommé en totalité 203.787990mJ, dont
64.365886mj consommés par I’unité centrale de traitement, 83.602954mj consommeés par
I’unité de transmission radio et 55.819150mj consommeés par les leds

I'EJ'-" Applical co= *_.- ii

_ Temnlnal-srudantgsihnorac tiny s - oo rks pacatingnr e mn

Do Zdi. yiew Terricn Sw |Logp

Mate 6, cp. toral: 643053830 [=}
Foto &, razio totao: 3L, 702908 r_
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Figure 32 : Simulation de la consommation de I’application avec PowerTOSSIM
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Le graphe suivant représente la consommation moyenne en énergie des nceuds. Elle varie
d’un nceud a un autre selon la fonction du nceud (Sink, Cluster Head, Nceud ordinaire).

Ces resultats sont obtenus apres 10 simulations successives de I’application pendant un temps
de 60 secondes pour chaque simulation.
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Figure 33 : représentation de la consommation moyenne en énergie des nceuds

b) AvecTinyViz

Ouvrir un termina et exécuter |es commandes suivantes

Terminal - '..'itudr:nlf:i-uthnl_-:-'.-ﬁnyu:l-:! Iworkspacetinyos/Memc

File Edt Yiew Terminal Go Help
Setting up for Tiny0S 1.x
student@cubuntos-tinyos: ~¢|cd workspacetinyes/
student@subuntos-Linyos: =Jwo hepacel Lyu=% cd
student@<ubuntos-tlnyos: -
student@xubint as -t nyos: ~fhnfk=mr9*r1n,fn=f'~'lprlrt
EII"‘I Rardon seed |s 739758 :

Sl ld/pe/mata eve cqut -p PR

Et ouvrir un autre termina et exécuter la commande suivante

Terminal - student @subuntos-tnyos: -

Ele Edit Vew Teminal Go Help =

Setting up Tor Tinyos 1.x
student@xubuntos-tinyes: -4 tinyviz
java -Dpython.cacnedir=/tap/jythor.cache -DDBG= -DSIMDBG= -jar /opt/tinyos-1.x/t

Figure 34 : commandes de simulation de la consommation d’énergie avec
TinyViz

Page 44



Chapitrelll : Simulation

Le plugin Power Profiling de TinyViz permet de voir I'état de la consommation de
I'énergie de I'application en cours d'exécution.
Dans notre cas, les résultats sont représentés dans la figure suivante
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Figure 35: Représentation de la consommation d’énergie avec TinyViz

Conclusion

Dans ce chapitre, nous avons présenté I’environnement de simulation ainsi que le
déroulement de notre application appuye par quel ques figures.
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Conclusion générale

Les réseaux de capteurs sont une nouvelle technologie qui a surgit apres les grands progres
technologique concernant le développement des capteurs intelligents, des processeurs
puissants et des protocoles de communications sans fil. Ils ont éé classés parmi les 21
technologies les plus importantes du 21éme siécle. En effet, la recherche dans le domaine des
capteurs est en train de vivre une révolution importante, ouvrant des perspectives dimpacts
significatifs dans de nombreux domaines tel que le domaine de la surveillance comme c’est
le cas de notre travail, pour que ces réseaux puissent mener a bien leurs missions ils doivent

assurer un certain niveau de contréle qui different selon I'application déployée.

Au cours de notre mémoire, NoUs NOUS sommes intéressees a simulé un détecteur de
présence, |l a fallut pour cela prendre en main beaucoup de nouvelles technologies, comme
TinyOS et le NesC.

Nous avons débuté par une éude approfondie sur les RCSF, nous avons donné un apercu
sur les RCSF et certaines de leurs applications. En suite, on a exposé quel ques applications de
détection de présence suivi de la présentation de protocole utilisé dans I’application et ainsi
que le systeme d’exploitation utilisé et le langage de programmation NesC et les outils de
simulation (TOSSIM, PowerTOSSIM et Tinyviz).

D’un point de vue personnel, ce projet nous a apporté des bénéficies personnels, il a
permis de découvrir un nouveau domaine, une nouvelle maniere de programmer et de
concevoir une application, avec des contraintes techniques et matérielles tres importantes, la
découverte de TinyOS et le NesC. Ce projet été particuliérement intéressant par le fait que les
réseaux de capteurs sans fil sont vraiment en plein expansion de nos jours, mais encore trop
peu connu des personnes extérieures a ce domaine, larecherche sur les réseaux de capteurs est
actuellement en pleine essor. Il a été pour nous un grand plaisir de s’intégrer a la recherche
dans ce domaine. Travailler sur une activité possédant des enjeux aussi enthousiasmants nous a

motives pour mener aterme ce projet.

On a atteint le but principa de notre application qui est la surveillance des alentours d’une
usine pour détecter la présence d’un animal, humain ou véhicule.
Les résultats qu’on a obtenu ne sont pas une fin en soi, au contraire ils nous menent a poser

des questions sur d’autres perspectives (faire une expé&imentation réelle afin de valider nos



résultats, utilisation d’un grand nombre de capteurs), d’affiner cette recherche et utiliser cette

application pour tirer partie de toutes ses ressources et arriver a de meilleurs résultats.
Cependant on n’a donné qu’un mince apercu sur les possibilités énormes des réseaux de

capteurs, il est donc nécessaire de saisir chague opportunité et travailler davantage pour

pouvoir utiliser toutes ses fonctions.
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