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INTRODUCTION GENERALE

L’outil informatique, qui fut & une certaine époque, le luxe que s’offraient certaines
entreprises, est devenu en I’espace d’une quarantaine d’années le moyen de communication
par excellence. Cette vulgarisation matérielle et le développement de I’internet ont conduit a
une expansion trés intense des reseaux qui a fait exploser le nombre de menaces

informatiques.

Le développement d'utilisation d'internet a permis a beaucoup d'entreprises d'ouvrir
leurs systemes d'information a leurs partenaires ou leurs fournisseurs, sur ce, il s'avére donc
essentiel de connaitre les ressources de I'entreprise a protéger et ainsi maitriser le contrdle

d'acces et les droits des utilisateurs du systéeme d'information.

Par ailleurs, & partir de n'importe quel endroit les personnels se connectent au systeme
d'information et transportent une partie de ce systéme hors de l'infrastructure sécurisée de
I'entreprise. D'ou, il est nécessaire de mettre en place un systéme de securité qui garantit les
droits d'accés aux données et aux ressources de ce dernier en mettant en place des
mécanismes d'authentification et de contrble permettant d'assurer que les utilisateurs des dites
ressources possédent uniquement les droits qui leurs ont été octroyés. Ainsi, la sécurité
informatique doit étre étudiée de telle maniere a ne pas empécher les utilisateurs de
développer les usages qui leurs sont nécessaires, et de faire en sorte qu'ils puissent utiliser le

systeme d'information en toute confiance.

Néanmoins, la sécurité mises en place peut provoquer une géne au niveau des
utilisateurs, les consignes et régles deviennent de plus en plus compliqués au fur et a mesure
que le réseau s'étend et pour faire face a l'extension il est nécessaire de "Simplifier et

Uniformiser l'authentification” dans ce systeme.



PROBLEMATIQUE

L’importante expansion des réseaux informatiques a engendré divers problémes de
sécurité des systemes d'information, Il s'avére donc indispensable de renforcer les mesures de
sécurité, dans le but de maintenir la confidentialité, I'intégrité et le contrdle d'acces au réseau

pour réduire les risques d'attaques.

Tout au long de ce travail, nous chercherons a appréhender la question de mettre en place un

systeme sécurisé basé sur l'authentification dans un réseau IP.

Connaissant ce qu'est la problématique, nous serons amenes a nous poser La question

suivante :

Quel mecanisme de sécurité peut-on appliquer pour contrdler les acces aux donnees et aux

ressources d’un réseau et faire face a son expansion grandissante ?
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Chapitre | : Généralités sur la sécurité informatique

Introduction

Les attaques informatiques ne cessent d’étre dirigées contre les entreprises, petites ou grandes
soient-elles. En effet, la menace qui plane sur un systéme est un fait ; plus I'entreprise posséde des
informations importantes, plus elle y sera soumise. Cependant, il existe des moyens qui permettent
de garder élevé le seuil de sécurité des systemes en mettant en place des contre-mesures pour

réduire les risques d'attaques et la compromission des données.

La sécurité engendre généralement le déploiement de moyens techniques et surtout des
solutions de prévention. Ces dernieres doivent prendre en compte la formation et la sensibilisation
de tous les acteurs de I’entreprise sur les risques encourus. Ainsi il faut mettre en place une bonne
politique de sécurité fondée sur la collaboration de I’ensemble des employés et I’utilisation
d’équipements et techniques qui répondent aux exigences du systéme tout en assurant un blocage

d’attaques informatiques de tout genre.

Dans ce chapitre, nous aborderons les différents aspects liés a la sécurité, les types d’attaques et

leurs mécanismes de détection et la protection des réseaux informatiques.
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I.1. La sécurité informatique
1.1.1.Définition

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité
d’un systeme contre les menaces accidentelles ou intentionnelles. Il convient d'identifier les
exigences fondamentales en sécurité informatique. Elles caractérisent ce a quoi s'attendent les

utilisateurs de systémes informatiques en regard de la sécurité. [01]

1.1.2. Les critéres de la sécurité

3
Disponibilité N Confidentialité

Non-répudiation Authenticité

Figurel.l : Critéres de sécuriteé.

Criteres de

sécurités

Intégrité: le critere d’intégrité des ressources physiques et logiques (équipements, données,
traitements, transactions et services) est relatif au fait qu’elles n’ont pas été détruites (altération
totale) ou modifiées (altération partielle) a I’insu de leurs propriétaires tant de maniére
intentionnelle qu’accidentelle. Une fonction de sécurité appliquée a une ressource pour contribuer a
préserver son intégrité, permettra de la protéger plus ou moins efficacement contre une menace de

corruption ou de destruction.[02]

Confidentialité: garantir la confidentialité des données empéche une entité tierce (non autorisée, le
plus souvent en état de fraude passive) de récupérer ces données et de les exploiter. Seuls les
utilisateurs autorisés doivent étre en mesure de prendre connaissance du contenu des données. Il
existe deux types d’actions complémentaires permettant d’assurer la confidentialite des données :

v Limiter et contrdler lesacces afin que seules les personnes habilitées a les lire ou a les

modifier puissent le faire.
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v Les rendre incompréhensibles en les chiffrant de telle sorte que seules les personnes

ayant les moyens de déchiffrement puissent y accéder.

Disponibilité: La disponibilité d’une ressource physique ou logique est relative a la période de
temps pendant laquelle le service offert est opérationnel, ceci soit étre en continu sans interruption,

sans retard, ni dégradation.

Non-répudiation: c’est le fait de ne pas pouvoir nier ou rejeter qu’un évenement (actions,
transactions) a eu lieu. A ce critere de sécurité, peuvent étre liées les notions suivantes :
v' L’imputabilité qui est I’attribution d’une action (un événement) a une entité déterminée
(ressources ou personnes).
v La tracabilité permet de garder une trace numérique de tout événement (message
électronique, transaction commerciale, transfert de données...).
v' L’audibilité définie la capacité d’un systéme a garantir la présence d’informations
nécessaires a une analyse ultérieure d’un événement (courant ou exceptionnel) effectue

dans le cadre de procédure de contréle spécifique et d’audit.

Authentification: doit permettre de vérifier I’identité d’une entité pour pouvoir assurer son

authentification, ainsi seules les personnes autorisees auront acces aux ressources.

1.2. Aspects généraux de la sécurité informatique

1.2.1. La vulnérabilité

C’est une faille de sécurité le plus souvent cachée touchant une infrastructure informatique.
Ce terme est fréquemment associé aux logiciels mais il regroupe plus géneralement toute faiblesse
quelle gu’en soit la nature. Une erreur de configuration d’un équipement réseau constitue une

vulnérabilité tout comme un mot de passe vide ou trivial.

1.2.2. Les risques

Le risque se définis comme étant " I’éventualité d’un événement ne dépendant pas
exclusivement de la volonté des parties et pouvant causer la perte d’un objet ou tout autre
dommage". Dans notre contexte, en sécurité informatique le risque est c’est la probabilite qu’un

probléme survienne lorsqu’une vulnérabilité est exposée a une population malveillante qui tentera
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de I’exploiter, les risques peuvent prendre une multitude de forme. Plusieurs typologies des

risques existent [28] :

e Des risques internes et externes.

Des risques matériels et immatériels.

Des risques organisationnels, humains, juridiques, techniques.

Des risques liés aux personnes, aux procédures, aux protocoles et aux matériels.

Des risques prévisibles ou imprévisibles.

Des risques maitrisables ou non.

1.2.3. Les Menaces
1.2.3.1. Définition

Une menace est une source de danger pour le systeme et se traduit par la présence d’une
violation potentielle de la sécurité. Cela peut étre une personne, une chose, un événement ou une
idée qui constitue un danger & un patrimoine en termes de confidentialité, d’intégrité, de
disponibilité et d’utilisation approuvée du systeme.
1.2.3.2. Les types de menaces

La sécurité informatique doit faire face a une grande variété de menaces, elles peuvent étre

classées en deux catégories, accidentelles et intentionnelles:
a. Menaces accidentelles: ce sont celles qui existent sans qu’il y ait préméditation, exemples,
défaillance de systemes, bévues opérationnelles et bugs dans les logiciels.
b. Menaces intentionnelles: ce sont des actions exécutées par une entité pour violer la
sécurité de I’information et [I’utilisation non autorisée des ressources. Les menaces
intentionnelles peuvent étre passives ou actives :

M Menaces passives : ce sont celles qui, si elles se concrétisent, ne produiraient aucune
modification d’informations contenues dans le(s) systéme(s) et avec lesquelles ni le
fonctionnement, ni I’état du systéme ne change. Il est trés difficile de détecter ce type de
menaces car elles sont inoffensives par rapport aux fonctions normales du systeme.
L’utilisation de branchements clandestins passifs pour observer des informations
transmises via une ligne de communication (surveillance de réseau) est une

concrétisation d’une menace passive.
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M Menaces actives : les menaces actives ou attaques envers un systéme comprennent
I’altération d’informations contenues dans ce systeme, ou des modifications de I’état ou
le fonctionnement du systeme. Les menaces actives sont, contrairement aux menaces
passives, plus faciles a détecter si des précautions appropriées ont été prises au préalable.
Les exemples d’attaques sont la destruction, la modification, la fabrication, I’interruption
ou I’interception de données. Le résultat d’une attaque est soit une divulgation de
I’information (violation de la confidentialit¢ de I’objet), soit une modification des

objets (violation de I’intégrité de I’objet) ou un déni de service (violation de la
disponibilité). [06]
1.2.4. Les Attaques
1.2.4.1. Définition

C’est I’action entreprise par un objet (individu ou programme) pour modifier I’état d’un
systéeme. Une attaque peut aboutir en exploitant les vulnérabilités du systéme, elle est considérée

comme une concrétisation d’une menace.

1.2.4.2. Les types d’attaques
Les personnes malveillantes utilisent plusieurs techniques d'attaques qui peuvent étre
regroupées en trois familles différentes : [07]
a. Les attaques directes
C'est la plus simple des attaques. Le hacker attaque directement sa victime a partir de son
ordinateur.En effet, les programmes de hacking qu'ils utilisent ne sont que faiblement

paramétrable, et un grand nombre de ces logiciels envoient directement les paquets a la victime.

Figurel.2 : Attaque directe.
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b. Les attaques indirectes par rebond
Cette attaque est trés prisée des hackers. En effet, le rebond a deux avantages :
v Masquer l'identité (I'adresse IP) du hacker.
v’ Utiliser éventuellement les ressources de l'ordinateur intermédiaire car il est plus
puissant (CPU, bande passante) pour attaquer.
Les paquets d'attaque sont envoyes a l'ordinateur intermédiaire qui répercute l'attaque vers la

victime. D'ou le terme de rebond.

/A A\

Hacker \\ordinateurintermed? victime
Attaque @ l Attaque
S e——
XD

Figurel.3 : Attaque indirecte par rebond.

c. Les attaques indirectes par réponse

Cette attaque est dérivée de l'attaque par rebond. Elle offre les mémes avantages, du point de
vue du hacker, mais au lieu d'envoyer une attaque a l'ordinateur intermédiaire pour gu'il la
répercute, l'attaquant va lui envoyer une requéte. Et c'est cette réponse a la requéte qui va étre

envoyée a I’ordinatrice victime.

L]

A& N\
T \:d:natem mtermedaay victime
Requete l Réponse
LT

Figurel.4 : Attaque indirecte par réponse.
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1.2.4.3. Les attaques réseaux
Les attaques réseaux profitent des vulnérabilités du réseau. Voici quelques exemples d’attaques
réseaux :
1. Usurpation d'adresse IP
L'usurpation d'adresse IP (IP spoofing) est une technique qui consiste a envoyer des paquets
IP en utilisant une adresse IP source qui n'a pas été attribuée a I'ordinateur qui les émet. Le but
peut étre de masquer sa propre identité lors d'une attaque d'un serveur, ou d'usurper en quelque
sorte l'identité d'un autre équipement du réseau pour bénéficier des services auxquels il a
acces.[08]
2. DNS Spoofing
Elle consiste a fournir de fausses réponses aux requétes DNS, c'est-a-dire indiquer une fausse
adresse IP pour un nom de domaine, afin de rediriger, a leur insu, des internautes vers des sites
pirates. Grace a cette fausse redirection, I’utilisateur peut envoyer son identifiant en toute
confiance. Il existe deux techniques pour effectuer cette attaque :
a. Empoisonnement du cache DNS
L'empoisonnement du cache DNS ou pollution de cache DNS (DNS cache poisoning) est
une technique permettant de leurrer les serveurs DNS afin de leur faire croire qu'ils regoivent une
réponse valide a une requéte qu'ils effectuent, alors qu'elle est frauduleuse. Une fois que le
serveur DNS a été empoisonné, I'information est mise dans un cache, rendant ainsi vulnérable
tous les utilisateurs de ce serveur. Ce type d'attaque permet, par exemple, d'envoyer un utilisateur
vers un faux site dont le contenu peut servir a de I'hameconnage (dans le cas du DNS) ou comme

vecteur de virus et autres applications malveillantes.

Serveur ayant autorité

BUF WwW, XMCo,cOm
e
-

‘= SERVEUR DNS PIRATE SERVEUR DNS
SRR 0 B0 50 B0

xmeo,
1D=2222
IP source : 83.B3.83.83

00 8080 7
- o

N

SERVEUR DNS DU FAI
Ns.fai.com
8282 82 A2

Figurel.5 : Le fonctionnement de DNS cache poisoning.
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b. DNS ID Spoofing

Lors d’une requéte pour obtenir I’adresse IP a partir d’un nom, un numéro d’identification
est placé dans la trame afin que le client et le serveur puissent identifier la requéte. L attaque
consiste ici a récupérer ce numéro d’identification (en sniffant le réseau) lors de la
communication entre un client et un serveur DNS, puis, envoyer des réponses falsifiées au client

avant la réponse du serveur DNS.

Serveur ayant autorité
SUr WWW. XmMCco.com
M [ Reponse
SERVEUR DNS > -
i u

Ns.xmeco.com

. SERVEUR DNS PIRATE 83.83.83.83

80.80.80.80
Purata

inexistant02222 xmco.com=inconnue |
NX : Xmco.com=981.127.7.172
inexistant02222.xmco.com=1.1,1.1 | ID=2222
RR:ns.xmco.com=80.80.80.80 IP source : 83.83.83.83
IP source : 83.83.83.83
ID=2222 \
T Mise du

SERVEUR DNS DU FAl i Ns.xmco.com => 80,8080 .:f-'_.u
Ms.fai.com
82.82.82.82

Figure 1.6: ID DNS Spoofing.

3. ARP Spoofing

Cette attaque consiste a rediriger le trafic d’une machine vers une autre. Grace a cette
redirection, une personne mal intentionnée peut se faire passer pour une autre. De plus, le pirate
peut rerouter les paquets qu’il recoit vers le véritable destinataire, ainsi I’utilisateur usurpé ne se
rendra compte de rien. La finalité est la méme que I’IP spoofing, mais ARP Spoofing (ARP
Redirect) travaille au niveau de la couche liaison de données.
4. TCP Session Hijacking

Cette attaque consiste a rediriger un flux TCP afin de pouvoir outrepasser une protection par
mot de passe. Ainsi le controle d'authentification s'effectuant uniquement a l'ouverture de la
session, un pirate réussissant cette attaque parviendra a prendre possession de la connexion
pendant toute la durée de la session. Dans un premier temps, le pirate doit écouter le réseau, puis
lorsqu’il estime que I’authentification a pu se produire (delai de n secondes par exemple), il
désynchronisera la session entre I’utilisateur et le serveur. Pour ce faire, il construit un paquet
avec, comme adresse IP source, celle de la machine de I’utilisateur et le numéro d'acquittement
TCP attendu par le serveur. En plus de désynchroniser la connexion TCP, ce paquet permettra au

pirate d'injecter une commande via la session préalablement établie. [10]
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5. Port scanning
Elle consiste a préciser quels ports sont ouverts afin de déterminer vulnérabilités du systéme.

Le firewall va, dans tous les cas bloquer ces scans en annoncant le port comme fermé.

1.2.4.4 Les attaques applicatives
Les attaques applicatives se basent sur des failles dans les programmes utilisés, ou encore
des erreurs de configuration. Toutefois, il est possible de classifier ces attaques selon leur
provenance :
1. Les problémes de configuration
En général, les administrateurs réseau se contentent d’utiliser les configurations par défaut.
Celles-ci sont souvent non sécurisées afin de faciliter I’exploitation du logiciel. De plus, des
erreurs peuvent apparaitre lors de la configuration d’un logiciel. Une mauvaise configuration d’un
serveur peut entrainer I’accés a des fichiers importants ou mettre en jeu I’intégrité du systeme

d’exploitation.

2. Les scripts
Les scripts s’exécutent sur un serveur qui renvoie les résultats de ces derniers au client.
Cependant, lorsqu’ils sont dynamique sils utilisent des entrées saisies par un utilisateur. Des failles
peuvent apparaitre si les entrées ne sont pas correctement contrélées. L’exemple classique est
I’exploitation de fichier a distance, tel que I’affichage du fichier mot de passe du systeme en

remontant I’arborescence depuis le répertoire web.

3) Page de résultat

g Q ) avec le script = E

&= W

Utilisateur Application Web

2) Exécution
du script embarque

1) Clique sur un lien

4) Vol d'information Attnaaant

Figurel.7 : Attaque par script.
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3. Les injections SQL

Tout comme les attaques de scripts, les injections SQL profitent de parameétres d’entrée non
vérifiés. Le but des injections SQL est d’injecter du code SQL dans une requéte de base de
données. Ainsi, il est possible de récupérer des informations se trouvant dans la base (exemple :

des mots de passe) ou encore de détruire des données. [12]

Attaquant I

GET index php?jage=info, update table_page
g8t contenu_p ade="<iframe

S www google|fr>*

where nom=info

<himi><title>
Page d.'m.!o.url;mn -

<Ale><body?} =
<frame src=www google fr>
</body><Mnjl>

Page dinformation |[<drame src=www google fr>

Figurel.8: Injection SQL.

4. Man in the middle

Cette attaque permet de détourner le traficentre deux stations. Imaginons un client
communiquant avec un serveur. Un pirate peut détourner le trafic du client en faisant passer les
requétes duclient vers le serveur par sa machine, puis transmettre les requétes de sa machine vers
le serveur. Et inversement pour les réponses du serveur vers le client. Totalement transparente
pour le client, la machine du pirate joue le r6le de proxy. Il accédera ainsi a toutes les

communications et pourra en obtenir les informations sans que I’utilisateur s’en rende compte.

.,..._I_Q_Fernet

asserelle
192.168.0.254 Maquette  /

Victime
192.168.0.10

192.168.0.12

Trafic WEB de
la victime

Figurel.9: Attague Man in the middle.
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5. Le Déni de service
Le déni de service est une attaque visant a rendre indisponibleun service. Ceci peut s’effectuer
de plusieurs maniéres, par le biais d’une surcharge réseaurendant ainsi la machine totalement
injoignable, ou bien de maniére applicative en crashant I’application a distance. Grace a quelques
instructions malicieuses et suite a une erreur de programmation, une personne mal intentionnée
peut rendre indisponible un service (serveur web, serveur de messagerie) voire un systéme
complet. Voici quelques attaques réseaux permettant de rendre indisponible un service :
a. SYN Flooding
Le principe est de laisser un grand nombre de connexions TCP en attente. Le pirate envoie
de nombreuses demandes de connexion (SYN), recoit lesSYN-ACK mais ne répond jamais
avec ACK. Les connexions en cours occupent des ressources mémoire ce qui va entrainer une

saturation et I’effondrement du systéme.

™ i q - - Pl wm—s iy -
y Matsrielies
) re Jusqu'au ACK

. / o LiDeray S eN0urce
L A - - ‘..n

Messnurces
Matdrielles

o O o
i ke
Oorviee imavevente

&5

Figurel.10:SYN flooding.

b.UDP Flooding
Le trafic UDP est prioritaire sur TCP. Le but est donc d’envoyer un grand nombre de
paquets UDP, ce qui va occuper toute la bande passante et ainsi rendre indisponible toutes les

connexions TCP.

(ETPort 7/UIDP (Foho) Falsifia

/ﬁ;::uﬂo-
>

-
'@ﬂ “}/ FPaquels 3, 5, 7. 8.“:-."“' e
— — - /—m . —
=—uDP <cnnrc;::"§‘-~?@(' e @8 =
—_  FPaquels Z.4.6.8, ... S UDP (Ecihw)
8o

Figurel.11: UDP flooding.
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c. Smurfling
Le pirate fait des requétes ICMP ECHO a des adresses de broadcast enspoofant I'adresse
source (en indiquant I’adresse de la machine cible). Cette machine cible va recevoir un nombre
énorme de reponses, car toutes les machines vont lui répondre, et ainsi utiliser toute sa bande

passante. [10]

Figurel.12:Smurfling.
d. Déni de service distribué (DDoS)

Le but de DDoS est de reproduire une attaque normale a grande échelle. Pour ce faire, le

pirate va tenter de se rendre maitre d’un nombre important de machines. Grace a des failles il va
pouvoir prendre le contréle de machines a distance et ainsi pouvoir les commander a sa guise.
Une fois ceci effectué, il ne reste plus qu’a donner I’ordre d’attaquer a toutes les machines en
méme temps, de maniére a ce que I’attaque soit reproduite a des milliers d’exemplaires. Ainsi,
une simple attaque comme un SYN Flooding pourra rendre une machine ou un réseau totalement

inaccessible.

6. Attaques de mots de passe
Il existe des moyens permettant au pirate d'obtenir les mots de passe des utilisateurs :

v les keyloggers: ou enregistreurs de touches, sont des logiciels lorsqu'ils sont
installés sur le poste de l'utilisateur permettent d'enregistrer les frappes de claviers
saisies par l'utilisateur.

v I'ingénierie sociale : consiste a exploiter la naiveté des individus pour obtenir des
informations. Un pirate peut ainsi obtenir le mot de passe d'un individu en se faisant
passer pour un administrateur du réseau ou bien a l'inverse appeler I'équipe de
support en demandant de réinitialiser le mot de passe en prétextant un caractere

d'urgence.
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v" I'espionnage : représente la plus vieille des méthodes. Il suffit en effet parfois a un
pirate d'observer les papiers autour de I'écran de l'utilisateur ou sous le clavier afin
d'obtenir le mot de passe. Par ailleurs, si le pirate fait partie de I'entourage de la
victime, un simple coup d'ceil par-dessus son épaule lors de la saisie du mot de passe

peut lui permettre de le voir ou de le deviner.

7. Lesvirus

Un virus informatique est un programme doté des propriétés, infection, multiplication et
possession d'une fonction nocive. La fonction d'infection permet au virus de s'introduire dans des
programmes et des données en utilisant un langage de script. Lors de I'accés a ces derniers, le code
du virus s'exécutera de facon d'abord silencieuse (phase de multiplication pendant laquelle il
infectera d'autres fichiers) puis visible (activation de la fonction nocive). Cette derniére pourra étre
déclenchée par des facteurs tres variables selon le virus (au bout de n réplications, a une date fixe,
lors de I'exécution de certaines taches précises...). Elle peut se limiter a I'affichage d'un message
agacant ou conduire a des perturbations graves de I'ordinateur (ralentissement du fonctionnement,

effacement ou corruption de fichiers, formatage du disque dur...). [13]

8. Lecheval de Troie

Initialement un cheval de Troie esten apparence un programme normal destiné a remplir une
tache donnéemais une fois installé,il exerce une action nocive totalement différente de sa fonction
officielle. Actuellement ce terme désignetout programme qui s'installe de fagon frauduleuse
(souvent par le biais d'un mail ou d'une page web piégés) pour remplir une tache hostile a I'insu de
I'utilisateur. Les fonctions nocives peuvent étre I'espionnage de I'ordinateur, I'envoi massif de

spam, l'ouverture d'un acces pour un pirate. [13]

9. Les vers

Un ver est un logiciel malveillant qui se reproduit sur plusieurs ordinateurs en utilisant un
réseau informatique. Contrairement a un virus informatique, un ver n‘a pas besoin d'un programme
hote pour se reproduire, il exploite les différentes ressources de I'ordinateur qui I'héberge pour
assurer sa reproduction. L'objectif du ver est d'espionner l'ordinateur ou il se trouve, offrir une
porte dérobée a des pirates informatiques, détruire les données de I’ordinateur infecté et envoyer
de multiples requétes vers un serveur internet dans le but de le saturer (déni de service). 1l a pour

effet le ralentissement de la machine infectée.
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10. L’Hameconnage

L'hameconnage (phishing)est une technique utilisée par des fraudeurs pour obtenir des
renseignements personnels dans le but de perpétrer une usurpation d'identité. Elle repose sur
I'ingénierie sociale consiste a faire croire a la victime qu'elle s'adresse a un tiers de confianceafin
de lui soutirer des renseignements personnels comme le numéro de carte de crédit, date de
naissance. L'hameconnage peut se faire par courrier électronique, par des sites Web falsifiés ou

autres moyens électroniques.

11. Les portes dérobées (backdoor)

Une porte derobée peut étre introduite soit par le développeur du logiciel ou un pirate
informatique. La personne connaissant la porte dérobee peut l'utiliser pour surveiller les activités
du logiciel, voire en prendre le contrble par contournement de l'authentification. Parmi les
motivations amenant les développeurs de logiciel a créer des portes dérobées, il y a:

v l'intérét pratique d'un acces facile et toujours ouvert au logiciel pour pouvoir mener
efficacement les actions de maintenance.

v' la possibilité de désactiver secrétement le logiciel en cas de désaccord avec son client (non-
paiement de licence).

Parmi les motivations amenant les pirates informatiques a installer une porte dérobée :

v La possibilité de surveiller ce que fait l'utilisateur 1égitime et de copier ou détruire des
données ayant une valeur (mots de passe, clé privée pour déchiffrer des messages privés,
coordonnées bancaires, secrets commerciaux).

v La possibilité de prendre le contréle d'un ordinateur et de pouvoir l'utiliser pour mener des
actions malfaisantes (envoi de courriels notamment pour I'hamegonnage, de virus
informatiques, déni de service).

v Le contrble d'un vaste réseau d'ordinateurs, qui peut étre utilisé pour du chantage au déni de

service distribué (DDoS), ou revendu a des criminels.

1.3. Politique de sécurité

1.3.1. Définition
Une politique de sécurité est un ensemble de régles qui fixent les actions autorisées et
interdites dans le domaine de la sécurité [03].C’est un document dans lequel se trouventtoutes les

réponses aux questions qu’un ingénieur en charge d’une étude se pose lorsqu’il aborde le volet de
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sécurité d’un projet informatique. La réussite de ce dernier dépend entre autres de la prise en
compte dés le début des contraintes de securité.

Une politique de sécurité est donc un document confidentiel qui en faisant abstraction des
contingences matérielles et techniques fournit une collection de directives de sécurité classées par
themes. [04]

1.3.2. Les types de politique de sécurité
v La politique qui interdit tout par défaut : dans cette approche, tout ce qui n’est pas
explicitement permis est interdit. Elle consiste a définir les services a autoriser (SMTP pour

I’hote serveur de courrier, http pour I’hdte devant accéder au web) et définir les droits de

chaque utilisateur.

v" La politique qui autorise tout par défaut :dans cette approche, tout est permis sauf ce
qui est considéré comme dangereux donc tout ce qui n’est pas explicitement interdit est
autorisé. Elle consiste a analyser les différents risques d’application qui doivent s’exécuter,

en déduire les interdictions a appliquer et autoriser tout le reste.[05]

1.4. Les mécanismes de sécurité

1.4.1. Les mecanismes de prévention et détections d’attaques
La sécurité contre les attaques distantes se renforce, notamment par le biais d’équipements
réseaux plus puissants, mais les attaques locales restent toutefois encore fort efficaces. Les risques
de failles applicatives sont, de ce fait, trés grands et peuvent s’avérer dangereux pour des

applications largement répandues. [17]

1.4.1.1. Les systemes de prévention d’intrusion
Un systeme de prevention d'intrusion (ou IPS, Intrusion Prevention System) est un ensemble
de composants logiciels et matériels dont la fonction principale est d’empécher toute activité
suspecte détectée au sein d’un systeme. Les IPS sont des outils aux fonctions actives, qui en plus

de détecter une intrusion, tentent de la bloquer. Parmi les types d’IPS :

v' Les systéemes de prévention d’intrusion kernel (KIPS) :I’utilisation d’un préventeur
d’intrusions au niveau noyau peut s’avérer parfois nécessaire pour sécuriser une station.
Prenons I’exemple d’un serveur web, sur lequel il serait dangereux qu’un acces en lecture ou

écriture dans d’autres répertoires que celui consultable via http, soit autorisé. En effet, cela
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pourrait nuire a I’intégrité du systeme. Grace a un KIPS, tout acces suspect peut étre bloqué

directement par le noyau, empéchant ainsi toute modification dangereuse pour le systéme.

1.4.1.2 Les systemes de détection d’intrusion
Afin de détecter les attaques que peut subir un systeme, il est nécessaire d’avoir un logiciel

specialisé dont le réle serait de surveiller les données qui transitent sur ce systeme, et qui serait

capable de réagir si des données semblent suspectes. Plus communément appeléIDS (Intrusion

Detection Systems), les systémes de détection d’intrusions conviennent parfaitement pour

réaliser cette tache. Il existe différents types d’IDS qui sont :

v' Les systemes de détection d’intrusions: c’est I’ensemble de composants logiciels et
matériels dont la fonction principale est de détecter et analyser toute tentative d’effraction
(volontaire ou non).Son fonctionnement consiste a la détection des techniques de port
scanning, des tentatives de compromission de systémes, d’activités suspectes internes ou
encore des activités virales. Certains termes sont souvent utilisés quand on parle d’IDS :

M Faux positif : une alerte provenant d’un IDS mais qui ne correspond pas a une
attaque réelle.
M Faux négatif : une intrusion réelle qui n’a pas été détectée par I’IDS.

v Les systéemes de détection d’intrusions réseaux (NIDS) : écoute tout le trafic réseau, puis
I’analyse et génere des alertes si des paquets semblent dangereux. Le but des NIDS est
d’analyser de maniére passive les flux transitant sur le réseau et détecter les intrusions en
temps reel.

v' Les systemes de détection d’intrusions de type héte (HIDS) : se base sur une unique
machine, n’analysant cette fois plus le trafic réseau mais I’activité se passant sur celle-ci. Il
analyse en temps réel les flux relatifs a une machine ainsi que les fichiers journaux.

v' Les systemes de détection d’intrusions hybrides: généralement utilisés dans un
environnement decentralise, ils permettent de réunir les informations de diverses sondes
placées sur le réseau. Leur appellation « hybride » provient du fait qu’ils sont capables de
réunir aussi bien des informations provenant d’un systeme HIDS qu’un NIDS.
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1.4.2. La Signature
Dans toute transaction professionnelle, les deux parties doivent offrir une garantie de leurs
identités. La signature numérique et le certificat sont des moyens d’identification de I’émetteurdu
message.
1.4.2.1. La Signature numérique
Le principe de la signature numérique consiste a appliquer une fonction mathématique sur une
portion du message. Cette fonction mathématique s’appelle fonction de hachage et le résultat de
cette fonction est appelé code de hachage. Ce code fait usage d’empreinte digitale du message. Il
faut noter que la fonction est choisie de telle maniére qu’il soit impossible de changer le contenu
du message sans altérer le code de hachage. Ce code de hachage est ensuite crypté avec la clé
privée de I’émetteur et rajouté au message. Lorsque le destinataire recoit le message, il décrypte ce
code grace a la clé publique de la source puis il compare ce code a un autre code qu’il calcule
gréce au message recu. Si les deux correspondent, le destinataire sait que le message n’a pas été
altéré et que son intégrité n’a pas éte compromise. Le destinataire sait aussi que le message
provient de I’émetteur puisque seul ce dernier posséde la clé privée qui a crypté le code.
Ce principe de signature fOt amélioré avec la mise en place de certificats permettant de

garantir la validité de la clé publique fournie par I’émetteur.

clé privée clé publlque
9
< : 5’.

inz
2

Vi
texte d'origine texte signé texte vérifié

signature

veérification

Figurel.15 : La technique de signature numérique.

1.4.3. Les Antivirus

Un antivirus est un logiciel informatique destiné a identifier et a effacer des logiciels
malveillants (malwares), également appelés virus, Chevaux de Troie ou vers selon les formes. [12]
L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques), la mémoire
vive de l'ordinateur et les périphériques de stockage comme les disques durs, internes ou externes,
les clés USB et les cartes a mémoire Flash. La détection d'un logiciel malveillant peut reposer sur

trois méthodes :
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v’ reconnaissance d'un code déja connu (appelé signature) et mémorisé dans une base de
données.
v’ analyse du comportement d'un logiciel.

v' reconnaissance d'un code typique d'un virus.

1.4.4. Les protocoles de sécurité
1.4.4.1 Protocole IPsec

IPSec (Internet Protocole Security) est un protocole de niveau 3. Il est tres utilisé lors de la
création de réseaux privés virtuels et pour la sécurisation des accés distants a un intranet. Les
services IPSec sont basés sur des mécanismes cryptographiques qui leur conférent un niveau de
sécurité elevé. La sécurisation se faisant au niveau IP, IPSec peut étre mis en ceuvre sur tous les
équipements du réseau et fournir un moyen de protection unique pour les échanges de données.

IPSec s'insere dans la pile de protocoles TCP/IP au niveau d'IP. Ceci présente I'avantage de le
rendre exploitable par les niveaux supérieurs et d'offrir un moyen de protection unique pour toutes
les applications. [12]

IPSec distingue deux niveaux de protection a travers deux protocoles :

v' Authentification Header (AH) qui ne prend en charge que I’authentification, le
contréle d’intégrité et I’anti-rejeu. Le rejeu est une technique, utilisable par un intrus, qui
consiste a renvoyer des paquets capturés lors d’une communication réseau légale.

v' Encapsulating Security Payload (ESP) qui ajoute la fonction de confidentialité.

1.4.4.2 ProtocoleSSL

SSL (Secure Sockets Layer) est un protocole assurant la sécurité des échanges
indépendamment du protocole applicatif utilisé.ll permet de chiffrer les communications entre
deux machines et d’assurer la confidentialité des données, I’authentification de I’utilisateur et du
serveur, ainsi que I’intégrité des données par signature électronique.

Le principe d’une authentification du serveur avec SSL est le suivant :

v" Le navigateur du client fait une demande de transaction sécurisée au serveur.
v' Suite a la requéte du client, le serveur envoie son certificat au client.
v' Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés pour la

négociation entre le client et le serveur.

<

Le client choisit I’algorithme.

v' Le serveur envoie son certificat avec les clés cryptographiques correspondantes au client.
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v" Le navigateur vérifie que le certificat délivré est valide.

v' Si la vérification est correcte alors le navigateur du client envoie au serveur une clé secrete
chiffrée a I’aide de la clé publique du serveur qui sera donc le seul capable de déchiffrer puis
d’utiliser cette clé secrete. [02]

1.4.4.3. Protocole HTTPs

HTTPs (HTTP sécurisé) est un procédé de sécurisation des transactions HTTP utilisé pour la
navigation sécurisée. Il offre des possibilités d'authentification et de chiffrement pour les sites web
nécessitant un certain niveau de sécurité dans leurs échanges avec les navigateurs web. Pour
garantir cette sécurité, il fait usage de méthodes de -cryptographie asymétrique pour
l'authentification et de méthodes de cryptographie symétrique pour le chiffrement des échanges.

Contrairement a SSL au niveau de la couche de transport, HTTPs procure une sécurité basée
sur des messages au dessus du protocole HTTP, en marquant individuellement les documents html
a I’aide de certificats.SSL permet de sécuriser la connexion internet tandis que HTTPs permet de
fournir des échanges HTTP sécurisé.
1.4.4.4. Le protocole PGP

PGP (Pretty Good Privacy)utilise la cryptographie Hybride, il est classé dans les systemes a

clés de session. C’est un systéme qui utilise a la fois le principe de chiffrement aclés privées et le

principe de chiffrement a clés publiques. [12]

1.4.4.5. Le protocole SSH

Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la sécurité
des informations et la confidentialité. En effet, grace a ce protocole, il est possible de chiffrer des
données par un systeme de clés privees et publiques. Ces données transitent dans un tunnel, une
sorte de canal sécurisé ou il est impossible de savoir ce qui se passe a I’intérieur.

Dans le protocole SSH, un ordinateur client peut initier une connexion avec un ordinateur

serveur et profiter des mesures de sécurité suivantes :

v Aprés avoir effectué une connexion initiale, le client peut s'assurer de s’étre connecté au
méme serveur lors des sessions suivantes.

v Le client peut transmettre ses données d'authentification au serveur, telles que son nom
d'utilisateur et son mot de passe, en format crypté.

v Toutes les données envoyées et recues pendant la connexion sont transférées de facgon

chiffrée, ce qui les rend extrémement difficiles a déchiffrer et impossible a lire.
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1.5. Les VPN

VPN (Virtual Private Network) ou RPV (Reéseau privé virtuel) est une technique permettant a
un ou plusieurs postes distants de communiquer de maniere sure, tout en empruntant les
infrastructures publiques. Ce type de liaison est apparu suite a un besoin croissant des entreprises de

relier les différents sites, et ce de fagon simple et économique.

o 1BZIBB0.92

Rénosu axterms

Figurel.16 : Réseau prive virtuel.

Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire circuler
les informations de I’entreprise de fagon cryptée d’un bout a I’autre du tunnel. Ainsi, les utilisateurs
ont I’impression de se connecter directement sur le réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel aprés avoir identifié
I’émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en empruntant
ce chemin virtuel. Afin d’assurer un acces aisé et peu colteux aux intranets ou aux extranets de
I’entreprise, les VPN d’acces simulent un réseau privé, alors qu’ils utilisent en réalite une

infrastructure d’acces partagé, comme internet.[13]

1.5.1. Les différents types de VPN

Selon les besoins, on distingue trois types de VPN :

v' Le VPN d’accés: il est utilisé pour permettre a des utilisateurs nomades d’accéder au
réseau de leur entreprise. L’utilisateur se sert d’une connexion internet afin d’établir une
liaison sécurisée.

v' L’intranet VPN : il est utilisé pour relier deux ou plusieurs intranets d’une méme entreprise
entre eux. Ce type de réseau est particulierement utile au sein d’une entreprise possédant
plusieurs sites distants .Cette technique est également utilisée pour relier des réseaux
d’entreprise, sans qu’il soit question d’intranet (partage de données, de ressources,

exploitation de serveurs distants).
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v" L’extranet VPN : une entreprise peut utiliser le VPN pour communiquer avec ses clients et
ses partenaires. Elle ouvre alors son réseau local a ces derniers. Dans ce cas, il est nécessaire
d’avoir une authentification forte des utilisateurs, ainsi qu’une trace des différents acces. De

plus, seul une partie des ressources sera partagee, ce qui nécessite une gestion rigoureuse des

espaces d’échange.

1.6. Les VLAN
Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les

commutateurs indépendamment de I’emplacement ou se situent les nceuds, ce sont des domaines de

VLAN 4 >

SWITCH 1

diffusion gerés logiquement.[14]

-~ VLAN 2

FeO/24

FeO/24

SWITCH 2

< VLAN 3 /> < _VLAN 4 )
- -

Figurel.17 : Exemple de VLAN.

1.6.1. Les différents types de VLAN

Pour répondre aux objectifs des VLAN, la régle suivante doit étre impérativement respectée,
une trame doit étre associée a un VLAN et un seul et ne peut pas sortir du VLAN, sinon

I’étancheéité du niveau 2 n’est plus respecteée.

Les methodes de construction d’un VLAN doivent donc determiner la fagcon dont le
commutateur va associer la trame a un VLAN. Usuellement on présente trois méthodes pour
créer des VLAN : les vlan par port (niveau 1), les Vlan par adresses MAC (niveau 2), les VLAN

par adresses IP (niveau 3) ainsi que des méethodes dérivées.

v" Les VLAN par port (Vlan de niveau 1) : chaque port des commutateurs est affecté a un
VLAN. L’ appartenance d’une trame a un VLAN est alors déterminée par la connexion de la
carte réseau a un port du commutateur. Les ports sont donc affectés statiquement a un

VLAN. Si une station est physiquement déeplaceée, il faut désaffecter son port du Vlan puis
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affecter le nouveau port de connexion de la station au bon Vlan. Si une station est
logiquement déplacée, il faut modifier I’affectation du port au Vlan.

v Les Vlan par adresse MAC (Vlan de niveau 2) : chaque adresse MAC est affectée a un
VLAN. L’appartenance d’une trame & un VLAN est déterminée par son adresse MAC. En
effet il s’agit, a partir de I’association Mac/VLAN, d’affecter dynamiquement les ports des
commutateurs a chacun des VLAN en fonction de I’adresse MAC de I’héte qui émet sur ce
port. L'intérét principal de ce type de VLAN est l'indépendance vis-a-vis de la localisation
géographique. Si une station est déplacée sur le réseau physique, son adresse physique ne
changeant pas, elle continue d’appartenir au méme VLAN (ce fonctionnement est bien
adapté a l'utilisation de machines portables). Si on veut changer de Vlan il faut modifier
I’association Mac / Vlan.

v Les Vlan par adresse de Niveau 3 (VLAN de niveau 3) : une adresselPest affectée a un
VLAN. L’appartenance d’une trame a un VLAN est alors déterminée par son adresse IP. En
effet, il s’agit a partir de I’association adresse IP/VLAN d’affecter dynamiquement les ports
des commutateurs a chacun des VLAN. Dans ce type de VLAN, les commutateurs
apprennent automatiquement la configuration des VLAN en accédant aux informations de
couche 3. Ceci est un fonctionnement moins rapide que le Vlan de niveau 2. Quand on

utilise le protocole IP on parle souvent de Vlan par sous-réseau.

1.7. Le NAT

Dans les entreprises de grandes taille, différents réseaux interconnectés peuvent utiliser les
mémes adresses IP .Pour que la communication soit possible entre les nceuds des deux cotés,il est
nécessaire de modifier les références de I’émetteur de paquets afin qu’il n’y ait pas de conflits et
que la transmission soit fiable.

Des équipements de translation d’adresse NAT (Network Address Translation)sont chargeés
d’adopter cette fonctionnalité .1ls permettent le changement d’une adresse IP par une autre.
Trois types d’adresse sont possibles :
v' La translation de port PAT (Port Address Translation), joue sur une allocation dynamique
des ports TCP ou UDP, en conservant I’adresse IP d’origine.
v La conversion dynamique d’adresses (NAT dynamique) change a la volée d’adresse IP par
rapport a une externe disponible dans une liste.
v' La conversion statique d’adresse (NAT statique), effectue également un changement
d’adresse IP, mais une table est maintenue, permettant a une adresse IP interne de toujours

étre remplacée par la méme adresse IP externe. [15]
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1.8. Les ACLs

Les listes de contréle d’acces (Access Control List) ont pour objectif de disposer d’une
fonction de filtrage prenant en compte I’historique des connexions en cours, afin de ne pas accepter
du trafic qui n’aurait pas été demandé a partir d’une zone précise du réseau. [04]

Les ACL semblent avoir toujours existé sur les routeurs et rares sont les configurations ou
elles n’apparaissent pas. Elles servent principalement au filtrage des paquets sur les interfaces
physiques. Cependant leur mode de définition est employé pour catégoriser les réseaux en vue,
entre autre, de les injecter dans un protocole de routage ou de les soumettre a une régle de qualité de
service.

Il existe deux types d’ACL :

v Les ACL standard : permettent d’autoriser ou de refuser le trafic en provenance d’adresse
IP source et la destination du paquet, tandis que les ports n’ont aucune incidence.

v" Les ACL étendues : filtrent les paquets IP en fonction de plusieurs attributs, dont le type de
protocole, I’adresse IP source, I’adresse IP destination, les ports TCP ou UDP source et
destination et les informations facultatives sur le type de protocole pour une meilleure
précision du contréle.

Lors de la configuration des ACL, chaque liste est identifiée par un numéro unique attribué. Ce
numero permet d’identifie le type d’ACL créé et doit étre compris dans les plages suivantes :

v Les ACL standard : 1-99 ,1300-1999.

v" Les ACL étendues : 100-199, 2000-2699.

Conclusion

La dépendance des particuliers et des organisations aux réseaux informatique et aux
technologies internet aménent ces derniéres a se confronter a différents degrés de vulnérabilités qui
sont loin d’étre negligeables.La maitrise des nouvelles technologies par le grand public engendre un
accroissement des menaces et une diversificationd’outils d’attaques qui ne cessent de se
perfectionner. Il devient donc impératif de mettre en place des mécanismes pour satisfaire au mieux

les besoins de la sécurité.

Ce chapitre nous a permis d’avoir une vision globale sur la sécurité informatique, ses
mécanisme, I’ensemble des aspects qu’elle englobe. Vu que I’intérét de ce travail est mettre en
place une politique de sécurité basée sur I’authentification, au cours du deuxiéme chapitre nous
aborderons les différents systemes d'authentification existant et nous aborderons la problématique
triple-A.
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Chapitre II : Etat de I'art sur les systemes d’authentification

Introduction

Le réseau informatique de tout établissement ou de toute entreprise est le premier
maillon d’une grande chaine qu’un utilisateur rencontre dés qu’il veut bénéficier des services
qui lui sont proposes localement ou a distance dans les méandres d’Internet.

De nos jours, L’accés a un réseau est un service trés convoité notamment depuis
I’expansion des réseaux ubiquitaires reposant sur des appareils nomades (portable, PDA,
tablettes, Smart phone...).Il est donc primordial de mettre en place une stratégie de controle
d’acces et un systeme d’authentification fiable regroupant ces trois aspect essentiels qui sont
I’authentification, I’attribution des interdictions ou de permissions une fois authentifié, et
enfin garder une tragabilité sur les utilisateurs du réseau.

De tels enjeux nécessitent une connaissance des usages en matiere de systéme
d'authentification. Dans l'optique de consolider cette connaissance, nous allons aborder dans

cette partie :

- L’authentification (Définition, les techniques existantes, exemple de protocoles)
- Le AAAoutriple-A
- Etude de quelques protocoles triple-A

11.1. Définition de I’authentification
L authentification est un mécanisme qui permet de prouver I’identité dont se réclame

une entité (utilisateur, application, équipement...) ayant a interagir avec les autres objets du
systéeme d’informations, elle sert donc a valider I'authenticité de I'entité en question. Selon le
mécanisme d’authentification mis en ceuvre, il existe quatre principaux facteurs pouvant étre
utilisés pour assurer cette fonction qui sont:

v Facteur mémoriel :Ce que I’on sait (mot de passe, login)

v Facteur corporel : Ce que I’on est (empreinte digitale, reconnaissance vocale)
v Facteur matériel : Ce que I’on posséde (carte a puce, certificat numérique)
v

Facteur réactionnel :Ce que I’on sait faire (signature manuscrite)

.

Figure 2.1 : Authentification par empreinte digitale
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11.2. Les techniques d’authentifications faibles

Toute procédure d'authentification inclue au moins deux parties : un demandeur, qui
présente une identité, et un vérificateur, qui s'assure de sa validité. L’authentification faible
est un systeme de Vvérification utilisant un seul facteur parmi les quatre (mémoriel, corporel,
matériel, réactionnel). La méthode la plus répondu est I'authentification par mot de passe. Il
constitue donc un «secret partagé entre l'utilisateur et le systéeme auprés duquel il
s'authentifie » : prouver qu'il connait ce secret donne I'assurance que son identité est correcte.
Toutefois, la principale faiblesse de cette technique provient justement de ce que les mots de
passe peuvent facilement étre dévoilés ou decouverts et font objet de plusieurs types
d'attaques telle que la recherche exhaustive de mots de passe a partir de leur texte chiffré, le

rejeu de mots de passe, I’usurpation de I’identité du demandeur légitime...etc.

11.3. Les techniques d’authentification fortes

Cette technique apparait comme étant une alternative et apporte des solutions pour pallier
les faiblesses de I'authentification faible et de corroborer I'identité affichée par un demandeur
d’un service. Son concept repose sur la combinaison de deux facteurs d'authentification
(double vérification). A partir de 13, il devient possible d'imaginer toute combinaison de ces
facteurs tant que sa realisation reste techniquement faisable par exemple une carte magnetique
et une identification par l'iris. Ces informations sont mises en relation avec une solution de
gestion des identités et des acces, elle-méme en relation avec un annuaire de I'entreprise qui

référencie tous les utilisateurs du parc informatique ainsi que leurs droits.
L’authentification forte repose sur les services de securité suivants :
M La cryptographie
M Les certificats numériques
M Le mot de passe a usage unique le (One Time Password)

M La biométrie
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11.3.1. La cryptographie

Les données qui peuvent étre lues et comprises sans mesures spéciales sont appelées
texte clair. Le procédé qui consiste a dissimuler du texte clair de facon a cacher sa
substance est appelée cryptographie ou chiffrement. Le chiffrement des données fut
inventé pour assurer la confidentialité des données. Il est assuré par un systeme de clé
(algorithme) appliqué sur le message. Ce dernier est décryptable par une clé unique
correspondant au cryptage.

Il existe a I’heure actuelle deux grands principes de cryptage : le cryptage symétrique
basé sur I’utilisation d’une clé privée et le cryptage asymétrique qui repose sur un codage
a deux clés, une privée et I’autre publique. [09]

11.3.1.1. Le cryptage symétrique
Le cryptage a clé privée ou symetrique est basé sur une clé (ou algorithme) partagee
entre les deux parties communicantes. Cette méme clé sert a crypter et décrypter les

messages exemple d’algorithme de cryptage symétrique : DES, le Triple DES et I'AES.

*BED » BB o

message

en clair
emetteur ‘!7 S ;ngssatg_oe recepteur
u | crypté [ ecrypte p
'. |
\ gr——— i .-'I
——_ clé privee >—

Figure 2.2 : Cryptage symétrique.

11.3.1.2. Le cryptage asymétrique

Pour pallier la complexité induite par la gestion de la distribution des clés par
cryptographie symétrique. Un autre type de cryptage qualifié d’asymétrique a été concu
et utilisé largement dans le monde de I’internet.Ce systéeme de cryptage utilise deux clés
différentes pour chaque utilisateur, une privée et n’est connue que de I’utilisateur, I’autre
publique et donc accessible par tout le monde.

Les clés publiques et privées sont mathématiquement liées par I’algorithme de
cryptage de telle maniere qu’un message crypté avec une clé publique ne puisse étre
décrypte qu’avec la clé privée correspondante. Une clé est donc utilisée pour le cryptage

et I’autre pour le décryptage. Ce cryptage présente I’avantage de permettre le placement
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de signatures numériques dans le message et ainsi permettre I’authentification de

*BED s B o

MESsage message
en clair crypté message
emetteur clé publnque Cle privée décrypté

I’émetteur.

Recepteur

Cryptape du message
avec la clé publique
par I'emetteur

Décryptage du message par
la clé privée du recepteur

Serveur de clés publiques. Génération d'un couple clés publiques/clés privées

Figure2.3: Le cryptage asymétrique.
Exemple d’algorithme de cryptage asymétrique : le RSA.

11.3.1.3. Le cryptage a clé mixte

Il combine la cryptographie symétrique et asymétrique. La cryptographie
asymétrique est intrinsequement lente a cause des calculs complexes qui y sont associés,
alors que la cryptographie symétrique brille par sa rapidité. Toutefois, cette derniere
souffre d'une grave lacune, on doit transmettre les clés de maniére sécurisée (sur un canal
authentifié). Pour pallier ce défaut, la cryptographie hybride combine les deux systemes
afin de bénéficier des avantages (rapidité de la cryptographie symétrique pour le contenu

du message) et utilisation de la cryptographie lente uniquement pour la clé.

11.3.2. Les certificats numeriques

Pour assurer I’intégrité des clés publiques, celles-ci sont publiées avec un certificat.
Un certificat (ou certificat de clés publiques) est une structure de données qui est
numériquement signée par une autorité certifiée (CA : Certification Authority). Il contient
une série de valeurs, comme le nom du certificat et son utilisation, des informations
identifiant le propriétaire de la clé publique et la clé publique elle-méme, la date
d’expiration et le nom de I’organisme de certificat. La CA utilise sa clé privée pour signer
le certificat et assurer ainsi une sécurité supplémentaire.

Si le récepteur connait la clé publique de la CA, il peut vérifier que le certificat
provient vraiment de I’autorité concernée et assurerque le certificat contient des

informations viables et une clé publique valide. [11]
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11.3.3 L’authentification par mot de passe a usage unique

Les mots de passe a usage unique (one time password ou OTP en anglais) sont basés
sur le principe de challenge/réponse. Le concept est simple : Utiliser un mot de passe pour
une et une seule session. De plus, ce dernier n'est plus choisi par l'utilisateur mais généeré
automatiguement par un serveur qui pré calcule les mots de passes, aussi, le serveur et le
client doivent utiliser le méme algorithme de chiffrement (principe de la clé symétrique).

Cela supprime les contraintes de :

 Longévité du mot de passe, Le mot de passe est utilisé une seule fois

« Simplicité du mot de passe, Le mot de passe est calculé par I'ordinateur et non pas
choisi par un utilisateur

« Attaque par dictionnaire ou par force brute : Pourquoi essayer de cracker un mot de
passe obsolete ?

« Sniffer et chiffrement du mot de passe : Le mot de passe a usage unique peut étre
envoye en clair sur le réseau : Lorsqu'un sniffer en détecte un, il est deja trop tard, car il est

utilisé, et non exploitable.

Voici dans la figure ci-dessous un exemple d’un challenge/réponse OTP asynchrone :

. 1l 4
; Serveur
= ( génére un challenge )
Client

= ) . K partagé avec|
K partagé avec chiffe I challenge A Palds da & chiffre le challenge a I'aide de k le cli
le serveur . s et d'un algo de chiffrement e
AF1.9C3 et d'un algo de chiffrement AF1.9C3

__ === |1n..|so|
L transfert le challenge au client

génére et formate le

résultat (OTP)

génére et formate le |
résultat (OTP) b

transmet la réponse au serveur

VY

Rejete Accepté

Figure 2.4 : Exemple d’un challenge/réponse d’un OTP asynchrone
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11.3.4. La biométrie

En informatique, c’est un systeme d’authentification forte basée sur les
caractéristiques biologiques uniques de l'utilisateur applées aussi attributs biométriques,
afin de déterminer son identité de maniere irréfutable, par exemple: un systéeme de
reconnaissance biométrique peut assurer l'authentification des utilisateurs du réseau
grace aux empreintes digitales. A l'aide d'un lecteur spécial, l'utilisateur enregistre la
marque laissée par un ou plusieurs de ses doigts. Les données récupérées, servant
d'identifiant, sont par la suite chiffrées dans un espace privé du disque dur et accessibles

uniquement par l'utilisateur authentifié.

Figure 2.5 : Authentification par signature biometrique

11.4. Les Protocoles d’authentification

Les protocoles ou les mécanismes d’authentification décrits dans cette partie, ont tout
d’abord été des protocoles de la deuxieme couche du model OSI (appelée liaison), puisqu’ils
ont eté initialisés par le Protocole PPP qui permet I’ouverture de session sur le réseau RTC.
Actuellement, ils sont également utilisés dans la couche réseau grace au passage de PPP a
PPPOA (over ATM) et PPPoE (over Ethernet) qui sont principalement utilisés pour ouvrir des
connexions ADSL.

Cependant, ces mécanismes sont les briques de nombreux serveurs et applications
d’authentifications comme RADIUS, TACACS+, Kerberos,...etc.

11.4.1. PAP

Le protocole PAP (Password Athentication Protocol), utilisé avec le Protocole PPP,
permet d’identifier un utilisateur auprés d’un serveur PPP en vue d’une ouverture de
connexion sur le réseau. Apres une phase de synchronisation entre le client et le serveur pour
le definir I"utilisation du Protocole PPP et PAP, le processus d’authentification se fait en deux

étapes :
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1. Le client envoie son nom PAP ainsi que son mot de passe en clair.
2. Le serveur qui détient une table de noms d’utilisateurs et de mots de passe Vvérifie que

le mot de passe correspond bien a I’utilisateur et valide ou rejette la connexion.

Requéte d'themificstion PAP

J \
Erwvoi delogin et pass L,///;-

Connexion acaardée ou refis e ]

Client Serveur PPP

Figure2.6 : Les 2 étapes d'authentification du protocole PAP

PAP est le plus simple des Protocoles d’authentification, il est donc trés facile a implémenter.
Mais étant donné que le mot de passe circule en clair sur le réseau, c’est aussi le moins
sécurise, il est donc fortement déconseillé. D’autre part, méme si le mot de passe est crypte, il
est toujours possible d’utiliser un sniffer afin de capturer la requéte d’authentification et la
réutiliser pour s’authentifier.
11.4.2. CHAP
Contrairement au Protocole PAP, le Protocole CHAP (Challenge Handshake Authentification
Protocole) permet une authentification sécurisée par hachage MD5 (Message Digest 5). MD5
et une fonction de hachage cryptographique permettant d’obtenir I’empreinte numérique d’un
message a partir duquelle il est impossible de retrouver le message original. Ainsi, en
envoyant I’empreinte du mot de passe au serveur, le client peut montrer qu’il connait bien le
mot de passe sans avoir a réellement I’envoyer sur le réseau.
Aprés le méme type de synchronisation que pour le Protocole PAP, le mécanisme
d’authentification est basé sur un CHALLENGE en 3 étapes :
e Le serveur envoie au client un nombre aléatoire de 16 bits ainsi qu’un compteur
incrémenté a chaque envoi.
e Le client génére une empreinte MD5 de I’ensemble constitué recu puis il envoie cette
empreinte.
e Le serveur calcule également de son coté I’empreinte MD5 grace au mot de passe du
client stocké localement puis il compare son résultat a I’empreinte envoyée par le
client. Si les deux empreintes sont identiques, le client est bien identifié et la

connexion peut s’effectuersinon, elle est rejetée.

Page 31



Chapitre II : Etat de I'art sur les systemes d’authentification

s <: 1 Envoi de Challenge J -

<y [ 9 Réponse (envoi du HASH) >
<€onnexion accordée ou refusés ] )

Client Serveur PPD

Figure 2.7 : les 3 étapes d'authentification du protocole CHAP

Ce mécanisme d’authentification procure a CHAP deux avantages :

Tout d’abord, si la requéte d’authentification envoyée par le client est interceptée, elle ne
pourra pas étre rejouee, en effet chaque empreinte calculée par le client est unique envoi par le
serveur.

D’autre part, lors d’une session établie par le Protocole CHAP, le serveur envoie
régulierement des challenges au client de facon a identifier son identité, cette mesure de

TACACS supplémentaire permet donc de se prémunir des détournements de session.

11.4.3. MS-CHAP

MS-CHAP (Microsoft Challenge Handshake Authentification Protocol) est la version
specifique de CHAP mise au point par Microsoft. Plus qu’unesimple version prioritaire, MS-
CHAP apporte également quelquesaméliorations a CHAP. Un des principaux inconvénients
de CHAP est que leserveur doit détenir les mots de passe des utilisateurs en clair pourpouvoir
verifier I’empreinte MD5 envoyée par les clients, ce qui constitue une vulnérabilité potentielle
en cas de compromission du serveur. Pourremedier a cette faiblesse, le Protocole MS-CHAP
integre une fonction dehachage propriétaire permettant de stocker sur le serveur un
hashintermédiaire du mot de passe.

Ainsi, en travaillant uniquement avec ce hash intermediaire au lieu du mot de passe, le client
et le serveur peuvent réaliser le méme type de procédure que celle du CHAP, ainsi, le mot de
passe e clair n’a plus besoin d’étre stocké sur le serveur.

Puis malgre I’avancee du Protocole MS-CHAP par rapport 8 CHAP,

Microsoft créa une seconde version su Protocole (MS-CHAP-v2) pour resoudre deux

principales faiblesses de MS-CHAP-v1, d’une part le fait que le client ne puisse pas verifier
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I’authenticité du serveur sur lequel il veut seconnecter et d’autre part que I’algorithme de
hachage propriétaire utilisé soit tres vulnérable a des attaques par brute-force.

Voici le fonctionnement du processus d’authentification mutuelle fournit par MS-CHAP-v2 :
"1 Le serveur d’acces disant envoie une demande de vérification au client contenant une
identification de session | et une chaine C1 générée aléatoirement.

e Le client envoie alors une réponse contenant : son nom d’utilisateur, une chaine
aléatoire C2 et un hash de I’ensemble formepar la chaine C1, I’identificateur de
session | et son mot de passe.

e Le serveur vérifie la réponse du client et il renvoie une réponse contenant : une chaine
indiquant le succes ou I’échec de I’authentification, et un hash de I’ensemble formé
par 3 éléments : la chaine C2, I’identificateur de session | et son mot de passe.

e Le client veérifie a son tour la réponse d’authentification et établit la connexion en cas

de réussite.

<: 1 - Envoi : id1, Randl

l 2 - Réponse: login, Rand2 , Hash (id1, Randi, P‘b
< 3 - Envoi : succes/Fail, Hash (id1, Randz2, Pass)

’ 4 - Etablissernent ou non de la cnnnexlon
Client Serveur d'authentification

Figure 2.8 : Les étapes d'authentification du protocole MS-CHAP-v2

Cette méthode d’authentification est bien mutuelle car elle permet effectivement au client
d’étre sOr de I’identité du serveur car seul le serveur peut lui renvoyer son mot de passe dans
le hash a I’étape 3.
11.4.4. Le standard 802.1X /EAP

Ce standard a été mis au point par I'lEEE en juin 2001, il a comme objectif de réaliser
une authentification de I'acces au réseau au moment de la connexion physique a ce dernier et
ce en s’appuyant sur le protocole EAP (Extensible Authentication Protocol) il ne nécessite
que tres peu de ressources pour fonctionner, dans le cas d'un réseau sans fil, c'est le point

d'acces qui joue le role de contréleur d'acces.
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Cette authentification intervient avant tout mécanisme d'auto configuration (ex. DHCP,
PXE...). Dans la plupart des cas, le service autorisé en cas de succes est le service Ethernet.
L’objectif de ce standard est donc uniquement de valider un droit d’accés physique au réseau,
indépendamment du support de transmission utilisé, et en s’appuyant sur des mécanismes
d’authentification existants.

Dans le fonctionnement du protocole, les trois entités qui interagissent sont le systeme a
authentifier le systeme authentificateur et un serveur d’authentification. Le systéme
authentificateur contr6le une ressource disponible via le point d’accés physique au réseau,
nomme PAE (Port Access Entity).

b o Systéme a Systéme authentificateur Systéme serveur

| authentifier i i (Relais) P d’authentification E
L . !
| i | | I :
| | | I | 1
| | | | ] | |
| i : - ! 1
: . \ ; | :
| I - \ ' | 1
| S = I - Smm———— s i s
;-‘q::::‘“—-_‘
 LAN (support physique) . Y T EAR ‘
802.1X

Figure 2.9 : les trois entités qui interagissent dans 802.1X

=  La plupart du temps le serveur d'authentification agissant avec le standard 802.1X est
le serveur RADIUS (Remote Authentication Dial In User Service)

11.6. Protocoles d’authentification utilisant un serveur d’application
11.6.1. Le protocole KERBEROS

Kerberos est un protocole d'authentification réseau Creé au Massachusetts Institute of
Technology et standardisé par I’IETF, il porte le nom grec du Cerbére gardien des Enfers le
chien a trois tétes. Ce protocole repose sur un mécanisme de clés secrétes (chiffrement
symétrique) et l'utilisation de tickets, et non de mots de passe en clair, évitant ainsi le risque

d'interception frauduleuse des mots de passe des utilisateurs.
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L’objectif de Kerberos est double : sécuriser un échange sur un réseau non securise et
avoir une authentification fiable de I’ utilisateur. 1l est basé sur deux entités :

v Un serveur d’authentification (AS : Authentication Server) qui prend en charge toute
la partie authentification pur du client. C’est lui seul qui peut permettre au client de
communiquer au TGS (grace a un ticket d’acces).

v' Le serveur de distribution de tickets —TGS : (TicketGranting Server) prend en charge
les demandes d’accés aux services des clients déja authentifiés. L’ensemble des
infrastructures serveur de Kerberos AS et TGS est appelé le centre de distribution de
clés (KDC : KeyDistribution Center). Ils sont genéralement regroupés sur le méme

Serveur.

11.6.1.1. Fonctionnement
Voici dans la figure ci-dessous un scénario d’authentification Kerberos d’une demande

de service par un client(figure 2.10) :

Centre de distribution
de clés (KDC)

@

& [ Identification du client auprés de I'AS > & Kc

| L + client + adresse + valldltﬁ (& KTGS
L Serveur :
- i’authentification (AS)

Client (C)
L Kc1Gs ©)
| o L + client + adresse + validitéﬁ
Service : S KTGS !
danids J client + horodatage @ c& :
L Ks -

| o L + client + adresse + validitﬁ
S Serveur d’émission

[ L : Py de tickets (TGS)
& Kc-s . :

©)
I [ o
I o & + client + adresse + validitﬁ

Service s
demandé I client + horodatage a

Serveur d’impression (S)

Figure 2.10 : Fonctionnement du protocole Kerberos
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Les entités intervenantes dans cette demande de service sont :
« leclient (C), a sa propre clé secréte Kc
o leserveur (S), dispose aussi d'une clé secréte Ks
 le service d'émission de tickets (TGS pour Ticket-Granting Service), a une clé secrete
KTGS et connait la clé secrete Ks du serveur.
« le centre de distribution de clés (KDC pour Key Distribution Center), connait les clés
secretes Kc et Ktgs

Le client C veut accéder a un service proposé par le serveur S.

Dans Kerberos, tous les tiers doivent prouver leur identité : on utilise des mécanismes
d’authentification mutuelle. Le protocole est basé sur des tickets horodatés et chiffrés. Les
échanges reposent sur un systeme de cryptographie (algorithme DES) a base de clés
symétriques.
Kerberos partage avec chaque client du réseau une clé secréte faisant office de preuve
d’identité.
1. La premiére étape pour le client consiste a s'identifier aupres du centre de distribution

de clés (KDC). Le client a une clé secretelt C, celle-ci est également connue par le
serveur de distribution. Le client envoie son nom au serveur de distribution et lui

indique le TGS qui l'intéresse.

2. Apres vérification sur I'identité du client (cette partie dépend des implémentations,

certains serveurs utilisent des mots de passe a usage unique), le serveur de distribution

lui envoie alors un ticket! TGS, Ce ticket autorise le client & faire des requétes aupres
du TGS.

3. Ce ticket L TGS est chiffré par le serveur de distribution avec la clé du TGS (1\_1"(;:»').
Il contient des informations sur le client mais également la clé utilisée pour établir la
communication entre le client et le TGS. Cette clé de sessionf‘—CiTC-'b'. Le client recoit
également cette clé de sessionh'c-lTC"S, elle a toutefois été chiffrée avec la clé
secréte /¢ du client.A ce stade, le client posséde un ticket Irgs (qu'il ne peut pas
déchiffrer) et une celfaras,

4. La deuxiéme étape est I'envoi par le client d'une demande de ticket auprés du TGS.
Cette requéte contient un identifiant (des informations sur le client ainsi que la date

d'émission) chiffré avec la clé de session Kcras (qui est trouvée par le client en
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déchiffrant les informations recues depuis le serveur de distribution avec sa clé
secréte). Le client envoie aussi le ticket qui lui avait été transmis par le serveur de

distribution.

5. Le TGS recoit alors son ticket et il peut le déchiffrer avec sa clé secretel/S TGS, |
récupere le contenu du ticket (la clé de session) et peut ainsi déchiffrer I'identifiant que

lui a envoye le client et vérifier I'authenticité des requétes.

6. Le TGS peut alors emettre un ticket d'acces au serveur. Ce ticket est chiffré grace a la

clé secréte du serveurh S. Le TGS envoie aussi ce ticket chiffré avec la clé secréte du

serveur Kg et la clé de session Kecs chiffrée a l'aide de la clé AC-ZTC-'S au client

pour les communications entre le serveur final et le client.

7. La troisieme étape est le dialogue entre le client et le serveur. Le client recoit le ticket

pour accéder au serveur ainsi que l'information chiffrée contenant la clé de session
entre lui et le serveur. Il déchiffre cette derniere grace a la clé[‘ CTGS | 1l génere un

nouvel identifiant qu'il chiffre avec Keys et qu'il envoie au serveur accompagné du
ticket.

8. Le serveur vérifie que le ticket est valide (il le déchiffre avec sa clé secrétel\—s) et

autorise l'acces au service si tout est correct.

11.6.1.2. Les points forts de Kerberos
M Le transit des mots de passe sur le réseau est chiffré. Il permet aux utilisateurs de
s’authentifier une fois pour toutes lors du login. Ils pourront apres utiliser tous les
services d’accés a distance sans avoir a fournir a chaque fois leur login et mot de
passe. lls sont en fait toujours authentifiés de maniere transparente par Kerberos pour
eux.
M Séparation des réles : I’AS et TGT. C’est la base de Kerberos. Mais dans la réalité, ces
deux réles sont regroupés en une méme entité (KDC).
M Impossible de rejouer un échange deux fois de la méme maniére (grace au
timestamps).
11.6.1.3. Les faiblesses de Kerberos
M Le chiffrement symétrique nécessite un partage des clés entre I’AS et le client.
M Les horloges doivent étre parfaitement synchronisées : en effet, I’anti-rejeu s’appuie

sur le « timestamps ».
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M L’authentification mutuelle n’est pas disponible lors du premier échange entre I’AS et
le client. Le client ne peut pas certifier que I’AS et bien celui qu’il prétend étre.
En revanche, le client peut exiger que le serveur d’application s’authentifie a son tour (lors de
la derniére étape). Ce dernier s’exécute en renvoyant la date courante (plus récente que celle
du précédent message du client) chiffrée avec Kc,s. Etant donné que seuls le client et le
serveur connaissent Kc,s, le client peut raisonnablement penser que c’est bien le serveur qui
lui répond.
= Kerberos est le mécanisme d’authentification par défaut dans Windows pour veérifier
I’identité d’un utilisateur ou d’un ordinateur. Les réles de I’AS et TGS sont pris en
compte par le contréleur de domaine, en s’appuyant sur I’annuaire Active Directory.

11.6.2. Le triple-A

Triple-A ou AAA est une abréviation de I’expression en englais Authentication
(authentification), Authorization (autorisation) et Accounting (journalisation ou
comptabilisation) c’est un modéle de protocole de sécurité réalisant ces trois principales

fonctions :

» L'authentification (Authentification) : comme définis précédemment,elle consiste a
vérifier qu'une entité est bien celle qu'elle prétend étre.

» L'autorisation (Authorization): l'autorisation permet de déterminer ce que
I’utilisateur authentifié a le droit de faire, le type de service ou de ressource qu’il peut

utiliser.

» La comptabilisation (Accounting/Auditing) : Le modele triple-A offre la possibilité
de collecter des informations sur les utilisateurs et d’enregistrer toutes les actions
faites depuis I’authentification jusqu'a la fin de sa session dans le systeme et de
mesurer les ressources consommees en terme d’échange réseau, de ressources
systeme...etc.

Le triple-A est implémenté dans certains équipements Cisco, HP et Alcatel mais peut

également étre utilisé sur toute machine qui fait office d’un serveur d'acces distant (NAS).

Les protocoles implémentant le concept triple-A sont essentiellement utilisés par des
opérateurs offrant des services de télécommunications a des utilisateurs. Ces protocoles leur

permettent notamment de :
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= Controler lI'accés au réseau.

= Administrer et configurer leurs ressources.

= Assurer la tracabilité des actions.

= Facturer l'utilisation des leurs ressources selon le temps de connexion ou selon la

quantité d'informations téléchargees.

En effet, dans le cas de I'administration et de la configuration des ressources, si l'on
effectue une administration individuelle sur chaque ressource, le changement d'un simple mot
de passe peut devenir, a lui seul, un travail monumental, sans parler des risques d'erreur de

configuration liés a la répétition des procédures.

Ainsi, I'intérét des protocoles triple-A est de permettre un fonctionnement sur un modeéle
client/serveur, lequel résout par construction méme les problemes liés a la répétition de
configuration sur chaque équipement. En pratique, une architecture client-serveur triple-A
permet de rendre I'ensemble de ces services, comme il est établi ci-dessous et illustré en la
(figure 2.2) :

e A = s me

Serveur triple-A

/X ae L.

Point d'acces Serveur d'acces au I
Reseau (RAS)

Client triple-A A
Base de Donnees

FIGURE 2.11 : Exemple d’Architecture triple-A.

e Les serveurs triple-A : sont en charge de la gestion des utilisateurs et du traitement de la
problématique triple-A pour tous les équipements du réseau.

e les clients triple-A : hébergés sur des équipements réseau (routeurs, serveurs d'acces au
réseau, commutateurs..etc.), sont en charge de la récupération des informations de

connexion et de leur transmission par I'intermédiaire de protocoles triple-A au serveur.

Page 39



Chapitre II : Etat de I'art sur les systemes d’authentification

11.6.3. Les protocoles triple-A

Les deux principaux protocoles pour la communication entre un client et un serveur
triple-A sont RADIUS et TACACS+. Toutefois nous pouvons mentionner d'autres,
notamment DIAMETER et TACACS.

11.6.3.1. Le protocole RADIUS

RADIUS (Remote Authentification Dial In User Service) est un protocole
d'authentification client/serveur habituellement utilisé pour I'acces distant, défini par la RFC
2865. Ce protocole permet de sécuriser les réseaux contre des acces a distance non autoriseés.
Ce protocole est indépendant du type de support utilisé. [14]

Le protocole Radius repose principalement sur un serveur (serveur Radius), relié a une
base d’identification (fichier local, base de données, annuaire LDAP, etc.) et un client Radius,
appelé NAS (Network Access Server), faisant office d’intermédiaire entre I’utilisateur final et
le serveur. Le mot de passe servant a authentifier les transactions entre le client Radius et le
serveur est chiffre et authentifié grace a un secret partagé.

Il est & noter que le serveur Radius peut faire office de proxy, c’est-a-dire transmettre les

requétes du client a d’autres serveurs Radius

» Principe de fonctionnement
Le fonctionnement de Radius est basé sur un scénario proche de celui-ci :
1. Un utilisateur envoie une requéte au NAS afin d'autoriser une connexion a distance ;
2. Le NAS achemine la demande au serveur Radius ;
3. Le serveur Radius consulte la base de données d'identification afin de connaitre le type des
scénario d'identification demandé pour I'utilisateur. Soit le scénario actuel convient, soit une
autre méthode d'identification est demandée a l'utilisateur.
Le serveur Radius retourne ainsiune des quatre réeponses suivantes :
- ACCEPT : Il'identification a réussi.
- REJECT : l'identification a échoué.
- CHALLENGE : le serveur RADIUS souhaite collecter des informations supplémentaires
de la part de l'utilisateur et propose un « defi » (en anglais « challenge »).
- CHANGE PASSWORD : le serveur Radius demande a I’utilisateur un nouveau mot de
passe.
Suite a cette phase d’authentification débute une phase d’autorisation ou le serveur retourne

les autorisations aux utilisateurs.
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—Access-Request—s

: --Access-Challenge—

- Access-Request
-=—Authentification PPP—s —(solving challenge}+
% < Access-Accept or__

Access-Rejecl

Utilisateur Point d’acces Serveur RADIUS

(client RADIUS)

Figure 2.12 : Principe de fonctionnement de Radius

» Le Paquet Radius
Un paquet Radius est inclus dans un et un seul paquet UDP. Le schéma suivant

représente un paquet Radius standard, les unités étant exprimées en octets :

0 1 8 16 1 1 ?41
Code Identifier Length
I
1

—e
I

B
=
=
cm-—l
3
oL
]
V"

Figure 2.13 : Paquet RADIUS

Dans le tableau suivant se trouve une description détaillée des champs de code [tab 2.1]:

Code Description

Access — Request Demande acces a un service
Access —Accept Réponse favorable a la demande du client
Access — Reject Réponse négative au client
Accounting - Request Demande les informations d’authentification
Accounting - Response Informations d’authentification

Sollicite des informations supplémentaires
Access — challenge

pour I’autorisation du client

Tableau 2.1: description des champs code.

1- Code : identifie le type de message
2- ldentifiant : permet de reconnaitre les messages (requétes et réponses) d’une

mémesession d’authentification.
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3- Longueur (taille) : définie la longueur de la trame.

4- Authentificateur : permet au client d’authentifier la réponse de serveur Radius et de
protéger les mots de passe (évite le phénoméne « man in the middle » par exemple). Il
contient également la méthode d’authentification a utiliser avec le client.

5- Attributs : ce champ est utilisé pour véhiculer toutes les informations nécessaires, il a

pour format :

| Type | Longueur | Valeur ‘

Figure 2.14 : Format des attributs Radius.
» Diagramme de séquence :
Ci-dessous un schéma d’un diagramme de séquence lorsqu’un utilisateur accede au

réseau a travers un NAS (Network Access Server) et se déconnecte lui-méme :

Login session

O Access-request -

Access-accept @_

Accounting-request (Startl
Network 3 " | Accounting

Access Accounting-response @ Searver

Server . :

: Radius
(Rgdius (serverj
client) Logout session

_@Accountinq—request (Stopl

e Accounting-response o

Figure2.15: Flux de messages RADIUS

1. Le NAS récupere le login/password d’un utilisateur & distance, crypte ces informations
avec une clé partagée et envoie cela avec une “access-request” a un serveur (phase
Authentification).

2. Lorsque la combinaison login/password est valide, alors le serveur RADIUS envoie un
message “accept-accept” avec des informations supplémentaires (par exemple : adresse IP,
masque de réseau, etc.) au NAS (phase Autorisation).

3. Le NAS envoie un message “accounting-request (start)” pour indiquer que I’utilisateur est

connecté sur le réseau (phase Comptabilité).
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4. Le serveur RADIUS répond avec un message “Accounting-response” lorsque I’information

de comptabilité est stockée.

5. Lorsqu’un utilisateur se déconnecte, le NAS va envoyer un message ”Accounting-request

(Stop)” avec les informations suivantes :

1. Delay time : le temps d’essai d’envoi de ce message.

Input octets : le nombre d’octets regus par le client.

Output octets : le nombre d’octets envoyés par le client.

Session time : le nombre de secondes que le client s’est connecté.

Input packets : le nombre de paquets regus par le client.

o 0k~ N

Output packets : le nombre de paquets envoyés par le client.

7. Reason : la raison pour laquelle le client s’est déconnecté.

6. Le serveur RADIUS répond avec un message “accounting-response” lorsque I’information

de comptabilité est stockée.

» Néanmoins, Le protocole RADIUS présente quelques limites notamment :

Le nombre d'équipements pris en charge est limite, aussi nombre d'utilisateur supporté.

une limitation du chiffrement des mots de passe a 16 bits.

un manque de prise en charge explicite des communications inter-domaines

(utilisateurs venant d'opérateurs différents);

un manque de mécanisme d'identification du serveur, favorisant l'usurpation de
I'identité de ce dernier dans le but d'une collecte de couples nom utilisateur, mot de
passe;

une insuffisance de sécurité car la sécurité relative du protocole repose sur le seul
secretpartagé (shared secret)qui impose la securisation des échanges entre client et
serveur par securité physique ou VPN.

des problemes de disponibilité ou de timeout sur les péeriphériques, lorsqu'ils tentent de

contacter le serveur.

11.6.3.2. Le protocole DIAMETER

DIAMETER est un protocole permettant & des domaines administratifs différents de

collaborer pour réaliser les fonctionnalités AAA. 1l est constitué d’un protocole de base qui

définit le format des messages, comment ils sont transportés, les messages d’erreurs ainsi que
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les services de sécurité que toutes les implémentations doivent supporter. A ce protocole de
base s’ajoutent les applications : Mobile IP, NAS et CMS.
e L’application Diameter Mobile IPv4 : permet d’appliquerle triple-A avec un utilisateur
Mobile sur le protocole IPv4.
e [’application Diameter NAS : permet I’acces au réseau via PPP/EAP, il s’agit de
I’amélioration de RADIUS.
e [’application Diameter CMS : permet de protéger les échanges Diameter au niveau

applicatif entre serveurs ou entre un serveur et son client.
Diameter a été congu dans I’idée d’étre facilement extensible

» Format des paquets
Les données sont échangées entre client et serveur en paquets DIAMETER. En fait, un
paquet est encapsulé dans le champ de données UDP. Chaque paquet contient les

informations suivantes :

0 8 16 24
1 1 1 | | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
ﬁﬁlus pcc Flags | & werdaon Packet leng’ﬂh
AVP ) . o o —— — ] e S S S . " — S — — ——
header er
L
1

1 1
1 1

| | I I I I I I I I
1

g
H HSL
2
S 4

1 ——1—1 IO (T (BN (S ) TS B |
Hext Send (HS) Hext received (HR)
1 | 1 1 |

1
1
1 1
hép Commana +nx “ép Ef*rlhﬁkes

1 1 1 1 1 | | |
) - T | L1 1 ] | 1 L1 1 11 1
8 16 24
1 1 1 1 | | | | | | | | 1 1 1 | | 1 IAUIP lcolde 1 1 1 1 1 1 1 1 1 1 1 1 1
N T T T F F F PP P F PP
IR AVP Length Cmd flags | Reserved |T|V|H|M
y 3 1 1 1 | - 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Command Code
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |
8 16 24
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
AVYP Code
nxavp 1+ HH S o o ————
attribites AVP Length Reserved T|VIH ™M
1 1 1 | | | | | | | | | | 1 | | | | | 1 1 1 |
Data depenalng on AVP atiribute {Type) ;
| 1 1

| T T [ |

Figure 2.16 : Format d’un paquet DIAMETER

Les Commandes du protocole DIAMETER :
- Message-Reject-Ind (serveur->client)
- Device-Reboot-Ind (serveur->client)

- Device-Watchdog-Ind (serveur->client)
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- AA-Request (client->serveur), requéte d’authentification et/ou d’autorisation pour un
utilisateur.
Le serveur peut répondre a une “AA-Request” avec les messages suivants:
AA-Answer (serveur->client), requéte acceptée ou refusée par le serveur.
AA-Challenge-Ind (serveur->client), réponse a une “AA-request”, ou le serveur attend
une réponse du client encapsulée dans une “AArequest”.
» Diagramme de séquence
Ci-dessous un diagramme de séquence ou un utilisateur accéde au réseau par le biais
d’un NAS et se déconnecte. Les messages affichés dans le diagramme de séquence sont
envoyes en utilisant le protocole de transport UDP. Un protocole de fenétrage est utilisé par-
dessus ce protocole non-fiable. Pour garantir une transmission correcte, ce protocole introduit
un message ZLB (ZeroLength Body, un message DIAMETER sans commande) qui est utilisé
pour envoyer un acquittement du message recu. Ces messages n’ont pas été inclus au

diagramme de séquence.

Login session

o AA-Request

B
Metwork [ AA-Response 5y Authentication
Access Authariza_tion
Sermver _@Accountmq Request | Acsc;;:fr;irmg
(Diameter Accounting Answer -
client) [* g @+ (Diameter
server)
Logout session
L) Accounting Request >

-

Accounting Answer (-

Figure 2.17 : Flux de messages DIAMETER.

1. Le NAS récupere le login/password d’un utilisateur distant, et cette combinaison avec un
message “AA-Request” vers le serveur DIAMETER (phase Authentification).
2. Si cette combinaison est valide, alors le serveur DIAMETER envoie un message“AA-
Response” avec une information d’autorisation au NAS (phase Autorisation).
3. Le NAS envoie un message de comptabilité en format ADIF (AccountingDatalnterchange

Format) au serveur AAA .
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4. Le serveur AAA répond avec un message de comptabilité pour acquitter la requéte de
comptabiliteé.

5. Lorsque I’utilisateur se déconnecte, le NAS envoie un message de comptabilitéen format
ADIF au serveur AAA.

6. Le serveur AAA répond avec un message de comptabilité pour acquitter la requéte de
comptabilité.

11.6.3.3. Le protocole TACACS

TACACS (Terminal Access Controller Access-Control  System) est un
protocoled'authentification  distant utilisé pour communiquer avec un  serveur
d'authentification, généralement utilisé dans des réseaux UNIX. TACACS permet & un
serveur d'acces distant de communiquer avec un serveur d'authentification dont I'objectif est
de déterminer si l'utilisateur a le droit d'accéder au réseau. Sa définition complete est faite
dans la RFC 1492,

11.6.3.4. Le protocole TACACS+ :

TACACS+ (Terminal Access Controller Access-Control SystemPlus) est la derniere
version du protocole TACACS. Développé a I’origine par BBN puis repris par Cisco, il a été
étendu une premiére fois avec XTACACS (eXtended TACACS).

TACACS+ utilise le protocole TCP et le port 49 pour son transport, contrairement a
TACACS qui s’appuie sur UDP. Il gére séparément les trois fonctions AAA (Authentication,

Authorization, Accounting):

 Authentification :, TACACS+ hérite des méthodes d’authentification du protocole PPP,
c’est-a-dire PAP, CHAP et EAP, incluant pour la derniere méthode la possibilité d’utiliser des
cartes, ou tokens. Les échanges d’authentification sont élémentaires. Ils s’appuient sur des
demandes d’authentification de la part du client et des réponses d’authentification de la part
du serveur. Une base de données située sur le serveur d’acces distant sur lequel s’exécute le

serveur TACACS+ gére I’ensemble des utilisateurs.

 Autorisation : Les échanges d’autorisation sont également élémentaires, Ils s’appuient sur
des demandes d’autorisation de la part du client AAA et des réponses de la part du serveur
TACACS+. Un profil d’autorisation sur des ressources réseau contient a la fois la liste des

équipements autorises a I’acces et les commandes autorisées a exécuter pour les configuration
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(degreé de priviléges) . 1l s’agit d’une option trés importante pour attribuer des droits de lecture
sans possibilité de modification. Les profils sont stockés sur le systeme hébergeant le serveur
TACACS+.

e Journalisation des événements :Le serveur TACACS+ enregistre Les informations
concernant les demandes d’authentification afin d’ouvrir une session, les fermetures de
session ainsi que les actions exécutées durant une session donnée. Si plusieurs serveurs
TACACS+ sont déployés, une consolidation des journaux d’activité doit étre réalisée afin de
corréler les événements entre eux.

Les transactions entre un client TACACS+ et un serveur TACACS+ sont authentifiées par le
biais d’un secret partagé, qui n’est jamais transmis sur le réseau. Les données echangees lors
de ces transactions sont chiffrées a I’aide d’une fonction XOR appliquée sur les données et
une empreinte calculée a I’aide du secret partagé. Ces protections ne s’appliquent pas entre le
client d’acces distant et le point d’acces réseau si c’est ce dernier qui execute le client
TACACS+.

- -mE

Client TACACS+ Serveur TACACS+

START (authentication) : usager essayant de se connecter

REPLY (authentication) : demande de nom d'usager

CONTINUE (authentication) : réponse de nom d'usager
REPLY (authentication) : demande de mot de passe
CONTINUE (authentication) : fourniture du mot de passe

REPLY (authentication) : réussite ou échec de l'authentification

L)

REQUEST (authorization) : usager demande acces au shell

-
>

RESPONSE (authorization) : statut de |'autorisation d’accés (oui ou non)

£ Y

REQUEST (accounting) : début d'une session
>

RESPONSE (accounting) : acquittement début de session enregistré

.

...... Suite des requétes réponse d’autorisation etc

REQUEST (accounting) : fin d'une session

RESPONSE (accounting) : acquittement fin de session enregistré

Figure 2.18 : Exemple de session TACACS+.
» Format d’un Paquet TACACS+ :
La figure suivante représente un format d’un paquet TACACS+ qui est transporté sur le port
49 cad le protocole TCP :
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1 2 3 45 6 7 8 12 3 4567 81 2 3 4567 B81 2 3 4506 7 8
Major Minor
Version Version

Type seq_no Flags

Session_id

length

Figure 2.19 : Format d’un paquet TACACS+
Major version : donne le Numero de la version Majeure de TACACS+
Minor version : donne le Numéro de la version Mineure de TACAS+
Type : définit s’il s’agit d’un paquet d’authentification, d’autorisation, ou de comptabilisation
(conformément au triple-A)
Seg_no : numéro de séquence s’incrémentant de 1 pour chaque paquet envoyé lors d’une
session.
Flags : différents drapeaux permettant entre autre de crypter le paquet entier grace a
I’algorithme MD5.
Length : taille du paquet.

Tableau 2.2 : Comparaison entre le protocole RADIUS et TACACS+

TACACS+ RADIUS

Protocole de couche transport | Utilise le protocole UDP orienté

Protocole de | orienté connexion TCP, | non-connexion, échange

transmission transmission de données en full- | datagramme sans accuses
duplex fiable. réception ou de livraison garanti.

Ports utilisés 49 Authentification et autorisation:

Accounting: 1646 et 1813.

ports 1645 et 1812

jusqu'a 16 octets.

Chiffrement Cryptagedu paquet entier. Chiffre seulement les mots de passe

service: I'authentification, | combinées en un seul service.

I'autorisation et la comptabilité.

AAA Architecture | La commande séparée de chaque | Authentification et autorisation

Réles principal la gestion des périphériques. contréle d'acces des utilisateurs.
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Conclusion

Au cours de ce chapitre, nous avons abordé I’authentification d’une maniere générale
puis nous avons effectué une étude comparative sur les protocoles utilisant une
authentification avec un serveur d’application qui sont le Kerberos le RADIUS et le
TACACS+ ces deux derniers offre une fonction de journalisation en plus de I’authentification
et de I’autorisation contrairement a kerberos.

Les deux protocoles AAA RADIUS et TACACS sont les mieux adaptés a notre
politique de sécurité, a présent nous allons penser a une solution d’authentification qui permet

d’exploiter les avantages de ces protocoles et leur mise en place dans un méme serveur.
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Introduction

Un réseau est soumis régulierement a de nombreuses évolutions et modifications avec le
développement de la technologie et le besoin de sécurité qui I’accompagne. Les entreprises
revendiquent les moyens a la pointe de la technologie pour mieux protéger leurs systémes
d’informations notamment les accés au réseau et cherchent a mettre en places des systéemes

d’authentification fiables et flexibles.

Nous avons conclu dans chapitre précédent que les protocoles triple-A TACACS et RADIUS
sont les mieux adaptés aux systémes d’authentifications fortes, nous allons dans cette partie
présenter le Serveur CISCO Secure ACS qui permet d’implémenter ces deux protocoles et
bénéficier de leurs complémentarité dans un méme réseau en second lieu nous allons définir

et présenter le pare-feu ASA pour répondre aux besoins de la politique de sécurité.

I11.1. Le serveur Cisco Secure Access Control System 5.4

I11.1.1 Présentation du serveur

Cisco Secure Access Control Server (ACS) est une gamme de produits congue pour la
gestion centralisée d’identification sur un réseaufaisant office de serveur triple-A et ainsi
permettre aux organisations de mettre en ceuvre des stratégies de sécurité plus fiable grace aux
services qu’offre les deux protocoles RADIUS et TACACS+ . Cisco Secure Access Control
Server est implémenté principalement pour :
e l'administration des périphériques réseau de différentes marques telle que Cisco,HP et

Alcatel.

e ['authentification des utilisateurs

e La gestion des autorisations et des politiques d'acceés a distance...etc.

Cisco Secure Access Control Server (ACS) est disponible sur différents types :

e Cisco Secure Access Control Server (ACS) 4.2 pour Windows Server: apparu en
2008, C’est une ancienne version du serveur ACS qui était une application installable sur
un systéeme d’exploitation Windows Serveur.

e Le dispositif Cisco ACS : sous forme d’equipement reseau, le dispositif Cisco Secure

ACS est doté d’un systeme d'exploitation basé sur Linux. (figure3.1)
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figure3.1: Dispositif Cisco ACS

e Cisco Secure Access Control System 5.4:apparu en 2013, ¢’un autre nouveau produit de
Secure ACS,la version 5.4 est un systeme d’exploitation basé Linux installable sur un

environnement de virtualisation VVMware.

I11.1.2. Caractéristiques principales d’ACS 5.4

Le systeme d’exploitation d’ACS est une plate-forme dediée hautement sécurisée qui
réalise une solution de contrdle d’accés trés facile a gérer dont la durée de paramétrage et de
dépannage sont considérablement réduit. Pour garantir les hautes qualités de sécurité de Cisco

Secure ACS, des fonctions complémentaires d’exploitation et de gestion ont été ajoutees.

Quelques fonctions complémentaires fournies par Cisco Secure ACS 5.4 :

e Outils de gestion propres au serveur dédié : Intégrés a I’interface WEB de ACS, des
outils spécifiques au serveur offrent des fonctions génériques d’administration du
serveur comme la sauvegarde, la récupération, les mises a jour logicielles, le contrdle,
la maintenance et le dépannage. L’accés a I’interface cette interface s’effectue par
I’intermédiaire d’une connexion SSL (Secure Sockets Layer) sécurisée.

e Agent a distance de Cisco Secure ACS : Il supporte des bases de données externes et
supporte I’authentification telle que Active Directory, LDAP...etc

e Filtrage des paquets aux ports : réalise un service de filtrage des paquets afin de
bloquer le trafic sur tous les ports a I’exception des ports TCP et UDP indispensables a
Cisco Secure ACS.

111.1.3. Espace de travail

L’espace de travail du serveur ACS est accessible sur I’interface Web du serveur en utilisant

une authentification SSL a I’aide d’un navigateur (Inter Explorer, Mozilla...Etc.).

Sur le volet de navigation apparaissent les éléments suivants (Tableau 3.1) :
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Eléments Description

MyWorkspace Accédez a la page Guide des taches et Bienvenue avec les
raccourcis pour les taches courantes et des liens pour un

complément d’information.

Network Resources Configurer les périphériques réseau qui sont des clients AAA.
Users and ldentity configurer les utilisateurs réseau definis sur le serveur ou
Stores importés d’un support externe (exemple : Active directory)
Policy Elements Définirune politique de sécurité sur le réseau

Access Policies Définir des stratégies d’acces

Monitoring and Consulter, gérer les messages journaliers (Accounting)
Reports

System Administration | Gérer les comptes administrateurs du serveur.

Tableau3.1 : Les éléments du volet de navigation
I11.1.4. Gestion des ressources (Network Resources)

Les configurations des ressources concernent les équipements du réseau qui
interagissent avec le serveur ACS en tant que client triple-A dans le cadre du traitement des
demandes d’acces tel que les points d’acces sans fil, les routeurs, le proxy RADIUS...Etc.
(figure 3.2)

— 1600050, ACS runtime

Host

3 '
Identity
store

Network device

Figure 3.2 : Interaction des ressources avec le serveur ACS

Le menu Network ressources (figure 3.3)

- ar My Workspace I

> 180

Location
Device Type
MNetwork Devices and AAA Clients
Default Network Device
External Proxy Servers
OCSPF Services
~ S Users and Identity Stores

= S Policy Elements

Figure3.3 : les configurations des ressources
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111.1.4.1. Les groupes des périphériques réseau

La création des NDGs (Network Device Group) consiste a regrouper un ensemble de
périphériques réseau dans un groupe logique afin de leurs appliquer les mémes regles de

sécurité. ACS propose trois méthodes de groupement :
e Selon I’emplacement (Location).
e Selon le type de I’équipement.

e Personnalisé : L’administrateur peut choisir une référence logique qu’il peut

définir pour regrouper ses équipements.

Network Device Groups
Mame Description
- 4 SS s dacces
Device Type Device Type
Location Location

La figure 3.4 : Exemple de création de deux NDG.
-« Access Point » représente uniquement les points d’acces sans fil (Device type).

- «Bibliothéque Centrale UMMTO » va répertorier tous les équipements réseaux qui se

trouvent dans cet emplacement (Location).

111.1.4.2. Les clients AAA
La définition d’un dispositif comme un client triple-A sur un serveur ACS comprend
I'association de L’équipement en question a un groupe de périphériques (NDG) puis de

configurer également I’adresse IP et son serveur triple-A TACACS + ou RADIUS. (Fig3.4)

Iuelwori Respurces > Network Devices and AA4 Chents > Create I
+ Name:
Description: 1- Definir le Groupe Réseau
[ Network Device Groups | = :
r 1 2- L'adresse IP de l'equipement
Location All Locations | Select |
Device Type All Device Types | Select | 3- Le serveur AAA ( TACACS+ ou bien RADIUS )
Bibliothéque Centrale L Location | Select |
IP Address Authentication Options
At least one of the authentication options must be selected
@ Single IP Address IP Subnets IP Range(s) -
P w» TACACS+
Shared Secret I

Single Connect Device
<! Legacy TACACS+ Single Connect Support
TACACS+ Draft Compliant Single Connect Support
» RADIUS

Figure 3.5: Création d’un client AAA
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111.1.4.3. Les dispositifs réseau par défaut

Lorsqu’un équipement réseau émet une demande de traitement d’acceés vers le serveur
ACS, celui-ci cherche dans son référentiel de dispositifs I’adresse IP correspondante a celle
présentée dans la demande, la définition de dispositif par défaut peut eventuellement étre
utilisee dans le cas ou aucune définition d’un client tripe-A n’est trouvee.
Le dispositif de réseau par défaut définit le secret partagé a utiliser et fournit egalement des
définitions NDG pour les demandes RADIUS ou TACACS +.( fig3.5)

| .ﬂ;,.:__ twork Resources
.' ——  — Default Network Device | .
Network and ABA The default device definiion can optionally be used in cases where no specific device definiton isffound that matches a device IP address.
Defaul Network Device Statu|
External Proxy Servers Network Device Groups
OCSP Services. Location Al Locations Select |
| o —— —— =
|‘ 3 Device Type Al Device Types ._Selecl
| » Qb Poiicy Elements . Em—
Bibh que Centrale UMN Location Select ]

io [ 3 Access Policies
| » T3 Mongoring and Reporis
PTACACS+ [V

PRADUS |/

| 3 = Required fieids

| » # System Administration

Figure 3.6 : Dispositif réseau par défaut
I11.1.5. Gestion des utilisateurs

ACS gére les utilisateurs réseau grace aux stocks d'identité (ldentity Stores). Pour
authentifier et autoriser un utilisateur ou un hote, ACS utilise les définitions des utilisateurs a
partir des stocks d'identité et il en existe deux types:

e Stock d’identité interne ou local (Internalidentity store).

o  Stockd’identité externe (Externalidentity store)

> ‘-/.r My Workspace Users and Identity Stores > External Identity Stores > LDAP
13 Network Resources [
i Identity Stores
Kdentity Groups Fitter: « Match if: v Go | ¥
} h‘ljernal Identity Stores ] & e a | Type | Description
Hosts "1 NAC Profiler LDAP  Default Entry for NAC Profiler

v External identity Stores |

Active Directory
RSA SecurD Token Servers
RADIUS Kdentity Servers
Certificate Authorities
Certificate Authentication Profile
identity Store Sequences

» S Policy Elements

Figure 3.7 : Configuration des utilisateurs sur ACS
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1 - Stock d'identités interne (local)

C’est une base de données locale dans laquelle ACS fournit des interfaces pour
manipuler les enregistrements d'utilisateurs et des hotes (Appliquer des régles de sécurité,
modifier, supprimer...Etc.). Plusieurs stocks peuvent étre crées pour faciliter I’acces et la
gestion des attributs de sécurité pour chaque (plusieurs) utilisateur(s).

Un enregistrement d’un utilisateur est constitué de deux types de configurations:

1- Les configurations fixes:
« Nom et la description
o Le mot de passe utilisateur
o Groupe Identité auquel appartient I’utilisateur
2- Les configurations modifiables sont:
e Le Enable password pour l'authentification TACACS +.

e Les attributs d'identité qui déterminent la définition d'utilisateur.

= Le Enable password est un mot de passe utilisé pour s’authentifier afin de passer au

mode privilégié qui permet de configurer les équipements dans les systémes
d’exploitations de certains équipements réseau.

Le Figure 3.8 représente la création d’un utilisateur sur ACS

Usen and ldentity Stores > Intarnsl Identity Stores > Usen > Creste

General
Name | Status: Enabled » B
Description

identity Group: All Groups | Sailect

Account Disable
Disabie Account if Date Exceeds: 2015-Jul-25 BE (yyyy-Mmm-dd)

Password Information
Password must
® Coniain 4 - 32 characters

Enable Password Information
Password must
® Contain 4 - 32 characters
Password Type Internal Users | Sedect Enable Password
Password Confirm
Password:
Confirm Password
Change password an next lgin

User Information
There are no additionsl identity atfributes defined for user records

Le Figure 3.8 : la creation d’un utilisateur sur ACS.
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2- Stock d’identités externe

En plus de la base de données locale, ACS peut aussi exporter des enregistrements

d’utilisateurs a partir de bases de données externes et la version d’ACS 5.4 supporte :

e Active Directory :service d'annuaire de Microsoft.

e LDAP: Le protocole LDAP (Lightweight Directory Access Protocol) définit la
méthode d'acces aux données sur le serveur au niveau du client.

e RSA SecurlDToken serveur: basé sur les Tokens, il est destiné a proposer
une authentification forte a son utilisateur.

e RADIUS Identity Server

111.1.5.1. Authentification basée sur les certificats

Les utilisateurs et les hotes peuvent s’identifier avec une demande d'acces a base de
certificats, pour traiter cette demande, il faut mettre en place un profil d'authentification par
certificat dans la politique d'identification qui reconnait I’utilisateur a partir d’un attribut ou
utiliser eventuellement un magasin LDAP ou Active Directory pour valider le certificat

présent dans la requéte.
111.1.6. Eléments de la politique de sécurité (Policy Elements)

Une policy (politique de sécurité) est un ensemble de regles et de conditions qui
traitent l'authentification et l'autorisation des clients (utilisateurs et périphériques) d’un

réseau, les deux principauxrole de la policy sur le serveur ACS sont (figure3.6):

e Gestion des sessions actives.
e Gestion des Permissions et autorisations.

» & Policy Elements

l- Session Conditions ]
Date and Time
Custom
{1 Network Conditions
|+ Authorization and Permissions |
» Network Access
Authorization Profiles
» Device Administration
Shell Profiles
Command Sets
» Named Permission Objects
Downloadable ACLs

Figure 3.9 : Gestion des Eléments de la Policy sur ACS 5.4

Page 56



Chapitre III : Solutions proposées

I11.1.7. Gestion des sessions

111.1.7.1. Conditionnement de session par date et heure

Créer des conditions en utilisant les dates et les heures pour spécifier des intervalles de
temps et les durées d’interdiction ou de permission Par exemple : Interdire au serveur d’acces
Internet de fournir une connexion a partir de 17h30 jusqu’a 07h00 du lendemain donc si le
serveur traite une requéte a 18h00 cette demande d’acces sera automatiquement rejeté car elle

est soumise a la condition de temps. (Figure 3.7)

Solect AN | clonran | Uincho s

Figure 3.10 : Exemple de conditionnement par date et heure

=  L’administrateur peut utiliser des conditions personnalisées (Custom conditions) ce
sont des sous-ensembles d’un grand nombre d’attributs TACACS+ ou RADIUS ce qui

génére une liste ciblée et précise.
111.1.7.2. Les filtres réseau

Ce sont des conditions applicables sur les équipements réseau physique sont appelés les

filtres et il existe trois types :

« Les Filtres des stations d’extrémité: applicable sur les périphériques qui se situent au
bord du réseau par exemple un Serveur NAT, I’identifiant de la station d’extrémité peut
étre l'adresse IP, I'adresse MAC, ou toute autre chaine unique qui identifie la station

terminale.

« Le filtre des périphériques réseau : S’applique sur les équipements définis comme des
clients AAA sur le serveur ACS.

o Les filtres des ports des périphériques : C’est un ensemble de regles de sécurité qui

s’appliquent sur les ports physiques des équipements reliés aux Stations de Fin.
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111.1.8. Les Autorisations et permissions

111.1.8.1. Gestion de I’acces au réseau

Les autorisations d’acceés au réseau sont contrdlés par le protocole RADIUS sur ACS
il permet de créer des profils d'autorisations pour définir ce que les différents d'utilisateurs
ont la permission de faire lors de l'accés au réseau, Par exemple: un utilisateur qui essaie
d'accéder au réseau a partir d’une liaison VPN doit avoir des permissions strictes par
rapport a un utilisateur qui essaie d'accéder au réseau a travers une liaison filaire.

Nous avons vu précédemment le principe du fonctionnement d’un serveur RADIUS
avec un client triple-A, le profil d’autorisation concerne la gestion des taches communes

ainsi que les valeurs des différents attributs du paquet « Access-Accept » (figure3.8).
e Secute ACS - Flock s e s

=" u—, [ Bl rrtpss 192 168 100 242 acsadmin/ Dictionanyfadiusl Ploputaction.d [220] o (i

Ehcwing tak ord® =0 | - per page| co |

Ao of - -

=1 T Tpe Dirnction Multiphs Ao -

-----

' ned integer 32 CUTBOUND true
as unsigned Integer 32
39 String

Enumeraton

[ rewx |
192.168.100.242 @ | == |

Figure3.11: Creation d’un profil d’autorisation et choix des attributs RADIUS

111.1.8.2. Administration des équipements (Serveur TACACS)
En ce qui concerne I’administration des équipements réseaux, ACS utilise le protocole

TACACS+ qui permet de créer des « profil shell » qui assigne aux utilisateurs le degré de
privilege (privilegelevel) et de choisir les commandes et les configurations autorisées a
exécuter « Commande sets ». la combinaison des profil shell et des commande sets régissent
les autorisations aux utilisateurs enregistrée sur ACS. (figure3.9 : Exemple de création de

commande sets).
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L 2.'. By WOIKSpace Pobcy Bemerts = fion arvd B » Device Ackninistrabion = Comeand Sels = Create
» ) Network Resources
General
= @B Users and Identity Stores
E * Name
+ Sgssion Condiions eECrpdon
Date and Time
o c
| Pemmit any ¢ @115 nol in the table below
* Network Condibons

* AUNOMZation and Permissions _ §rT .
» Network Accass | Perrnit configure {terminal
* Device Administration | Permit intertace
Ehell Profilas | Parrnil it L address
Cammang Sets | Permit ipv | address
| Permit no 1 1pv6 aodmess

{Fermil shuytdown

n9 shutdown

» [ Actess Policies
» .| Mondonng and Reports i
&

¥ Syctem Adminisiration
2% < ez =z

Figure 3.12 : Exemple de création d’un« commande set »

111.1.9. La journalisation (Monitoring and Repports)

Le service de journalisation d’événements permet de consulter les enregistrements

détaillés sur les sessions, les utilisateurs, les commandes exécutées, les ressources ...etc.

(figure 3.)

= . Monitoring and Reports Monitoring & Reports > Reports > Catalog > AAA Protocol
| Dashboard B
E Alarms ——
Inbox IW_
- Thresholds | Filter Clear Filter
Sehedules | Report Name -~ Type
= : R:::::m AAA Diagnostics System Report
- Shared | Authentication Trend System Report
= Catalog | | Al ntin System Report
Proloco | BADIUS Authentication System Report
Access Service | TACA Accountin System Report
ACS Instance | TACACS Authentication System Report
_ﬁ:rxr:mn I TACACS Authorization System Report
Metwoark Device Run = || Add To Favorite ete
Security Group Access (SGA) : = = = —_— =

Figure 3.13 : La journalisation d’évenements

111.2. Les Firewalls
111.2.1. Définition

Le ciment entre les diverses zones est le firewall (pare-feu). C’est un systéme ou un
ensemble de différents composants matériels et logiciels permettant de protéger un ordinateur
ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers, notamment Internet. Il
permet le filtrage des paquets de données échangés avec le réseau, il s'agit ainsi d'une

passerelle filtrante comportant au minimum les interfaces réseau suivante :
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Une interface pour le réseau a protéger (réseau interne).

v Une interface pour le réseau externe.

2 JE TP g
NESEQLF exiern e
r padr i )

—

Spnt g ¥ g
TerRyiile

Figure3.14 : Exemple de firewall.

Le systeme firewall est un systeme logiciel, reposant parfois sur un matériel réseau
dédié, constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou
plusieurs réseaux externes. Il est possible de mettre un systéme firewall sur n'importe quelle

machine et avec n'importe quel systéme a condition que :

v La machine soit suffisamment puissante pour traiter le trafic.
v’ Le systéme soit sécuriseé.
v Aucun autre service que le service de filtrage de paquets ne fonctionne sur le

Serveur.

111.2.2. Les fonctions d’un firewall
Un firewall dispose de plusieurs fonctions dont :
v" Autoriser la connexion (allow)
Bloquer la connexion (deny).
Rejeter la demande de connexion sans avertir I'émetteur (drop).
Autoriser ou interdire I’ouverture d’un service.
Utiliser un protocole.

Autoriser ou bannir une adresse IP source/destination.

AN N N N NN

Vérifier ou inspecter la conformité du trafic.
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111.2.3. Les différents types de firewall
a. Les firewalls bridge

Ces derniers sont relativement répandus. lls agissent comme de vrais cables réseau
avec la fonction de filtrage en plus, d'ou leur appellation de firewall. Leurs interfaces ne
possédent pas d'adresse IP, et ne font que transférer les paquets d'une interface a une autre en
leur appliquant les régles prédéfinies. En effet, quand une requéte ARP est émise sur le cable
réseau, le firewall ne répond jamais et comme il ne fait que transmettre les paquets, il sera
totalement invisible sur le réseau. Cela rend impossible toute attaque dirigée directement
contre le firewall, étant donné qu'aucun paquet ne sera traité par ce dernier comme étant sa
propre destination. Donc, la seule facon de le contourner est de passer outre ses regles. Toute

attaque devra donc faire avec ses regles, et essayer de les contourner.[20]

Comme tous les firewalls ce dernier contient des avantages et des inconvénients :

Avantages

v" Impossible de I'éviter (les paquets passeront par ses interfaces).

v Peu codteux.
Inconvenients

v" Possibilité de le contourner (il suffit de passer outre ses régles).

v Configuration souvent contraignante.

v’ Les fonctionnalités présentes sont trés basiques (filtrage sur adresse IP, port, le

plus souvent en Stateless).

b. Les firewalls matériels
Ils sont intégrés directement dans la machine, ils font office de boite noire, et ont une

intégration parfaite avec le matériel. Leur configuration est souvent relativement ardue, mais
leur interaction avec les autres fonctionnalités du routeur est simplifiée par leur présence sur
le méme équipement réseau. Souvent relativement peu flexibles en termes de configuration,
ils sont aussi peu vulnérables aux attaques. De plus, étant souvent trés liés au matériel, lI'acces
a leur code est assez difficile. Leur administration est souvent plus aisée que les firewalls
bridges. Et leur niveau de sécurité est de plus tres bon sauf découverte de failles éventuelles

comme dans tous firewalls.
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Avantages
v Intégré directement dans la machine.
v Administration relativement simple.

Inconvénients

v Dépendant du constructeur pour les mises a jour.
v Souvent peu flexiblescar seules les spécificités prévues par le constructeur du

materiel sont implémenteées.

c. Les firewalls logiciels
Présents a la fois dans les serveurs et les routeurs, ils peuvent étre classés en plusieurs
catégories :
c.1. Les firewalls personnels
Ils ont pour but de sécuriser un ordinateur particulier, et non pas un groupe
d'ordinateurs. Souvent payants, ils peuvent étre contraignants et quelque fois trés peu
sécurises. En effet, ils s'orientent plus vers la simplicité d'utilisation plutét que vers
I'exhaustivité, afin de rester accessible a I'utilisateur final.

c.2. Les firewalls plus
Tournant géenéralement sous linux, ils ont généralement le méme comportement que

les firewalls matériels des routeurs, a ceci pres qu'ils sont configurables a la main.

111.2.4. Les types de filtrage des paquets
111.2.4.1. Le filtrage simple de paquets
Le filtrage de paquets sans état (Stateless Packet Filtering) est un systeme
firewallqui fonctionne sur le principe du filtrage simple de paquets. Il analyse les en-tétes de
chaque paquet de données (datagramme) échangé entre une machine du réseau interne et une

machine externe. Les en-tétes analysés sont :

v" L’adresse IP de la machine émettrice.
v L’adresse IP de la machine réceptrice.
v Le type de paquet (TCP, UDP...).

v Le numéro de port .
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Les adresses IP contenues dans les paquets permettent d'identifier la machine émettrice et
la machine cible, tandis que le type de paquet et le numéro de port donnent une indication sur

le type de service utilisé.

111.2.4.2. Le filtrage dynamique de paquets
Le filtrage de paquets avec état ou (Stateful Packet Filtering)est la méthode de filtrage
la plus simple, elle opére au niveau de la couche réseau et transport du modele OSI. La
plupart des routeurs d'aujourd’hui permettent d'effectuer du filtrage simple de paquet. Cela
consiste a accorder ou refuser le passage de paquet d'un réseau a un autre en se basant sur :
v' L'adresse IP Source/Destination.
v Le numéro de port Source/Destination.

v" Le protocole de niveau 3 ou 4 du modele OSI.

111.2.4.3 Le filtrage applicatif

Le filtrage applicatif permet de filtrer les communications application par
application. 1l opére au niveau de la couche application du modele OSI, il suppose une
connaissance des protocoles utilisés par chaque application sur le réseau, et notamment de la
maniere dont elle structure les données échangées.

Un firewall effectuant un filtrage applicatif est appelé passerelle applicative ou
proxy, car il sert de relais entre deux réseaux en s’interposant et en effectuant une validation
fine du contenu des paquets échangés. Le proxy représente donc un intermediaire entre les
machines du réseau interne et externe, subissant les attaques a leur place. De plus, le filtrage
applicatif permet la destruction des en-tétes précédant le message applicatif, ce qui permet de
fournir un niveau de sécurité supplémentaire.

Il s’agit d’un positionnement, assurant une bonne protection du réseau, pour peu qu’il
soit correctement administré. En contrepartie, une analyse fine des données applicatives
requiert une grande puissance de calcul et se traduit donc souvent un ralentissement des
communications, chaque paquet devant étre finement analysé.

Par ailleurs, le proxy doit nécessairement étre en mesure d'interpréter une vaste gamme de
protocoles et de connaitre les failles pour étre efficace. Le but d'un serveur proxy est d'isoler

une ou plusieurs machines pour les protéger, comme I’illustre la figure ci-dessous :
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Figure3.15 : Proxy.
111.3. Le firewall ASA

111.3.1. Présentation

L’idée de la conception de I’ Adaptative Security Appliance (ASA) est apparue lors de
la mise en place, par Cisco, de la solution Self-Defending Network (le réseau qui se defend
tout seul). En effet, en associant un firewall tres puissant a un systeme qui offre les services
VPN, I’ASA est la solution idéale pour garantir un réseau accessible de I’extérieur et sécuriseé.
Il met en place une défense face aux menaces et blogue les attaques avant qu’elles ne se
propagent dans le reste du réseau. Grace a une interface graphique(ASDM) et une utilisation
simplifiée des fonctionnalités, I’ASA offre aux entreprises qui souhaitent sécuriser leur réseau

un outil complet et raisonnablement facile a utiliser.

Figure 3.16: Le firewall ASA.

111.3.2. Les principaux avantages et fonctionnalités de I’ASA
L’ASA offre de nombreuses fonctionnalités de sécurité :
v" NAT (Network Address Translation): comme I’ASA est en partie un routeur, il
offre du NAT, ce qui permet d’avoir un acces a des réseaux externes comme internet.
v" QoS (Quality of Service) : c’est un gestionnaire de trafic qui permet d’allouer les
ressources réseau aux applications selon leur poids et leur priorité. En effet, dans le
cas d’une vidéoconférence, il doit faire de telle sorte a fournir un debit suffisamment

important pour obtenir une image et une voix acceptable. Pour implémenter la QoS, il
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faut spécifier des classes de trafic et associer des actions & chaque classe afin de
former une politique QoS.

Security Context : I’ASA peut étre partitionné en de multiples périphériques virtuels,
appelés « Security Context ». Chaque contexte est un périphérique indépendant, ayant
ses propres regles de sécurité, interfaces, et administrateurs. 1l contient donc plusieurs
appareils indépendants. Plusieurs fonctionnalités peuvent y étre utilisées, comme les
tables de routage, les fonctionnalités de firewall, I’IPS et I’administration.

ACL (Access Control List):achaque interface connectée a I’ASA, un numéro de
sécurité (entre 0 et 100) est attribué. Le réseau intérieur se voit attribué par défaut le
numéro 100 et le réseau extérieur le numéro 0. Sans aucune spécification de la part de
I’utilisateur, I’ASA interdit le trafic d’une interface vers une autre interface dont le
numéro de securité est supérieur. Il autorise d’un autre coté le trafic vers un niveau de
sécurité inférieur. Les ACL ont été mises en place pour pouvoir interdire ou autoriser
certains trafics d’une interface vers une autre. Elles sont composées d’ACE (Access
Control Entries). Chaque ACE autorise ou refuse un trafic, en spécifiant I’adresse
source et destination ainsi que le protocole.

IPS (Intrusion Prévention Services) : I’ASA peut utiliser I’AIP SSM, un module de
prévention d’intrusion qui surveille et effectue des analyses en temps réel du trafic sur
le réseau. Il cherche les anomalies et les mauvais usages basés sur une bibliothéque de
signatures étendue. Ainsi lorsque le systeme repére une activité non-autorisée, il peut
mettre fin a la connexion en cours, bloquer I’h6te attaquant, enregistrer I’incident, et
envoyer une alerte au gérant du réseau. Les autres connexions Iégitimes continuent a
fonctionner indépendamment, sans interruption.

M AIP SSM : ilutilise un logiciel d’IPS (Intrusion Prevention Services) avancé
qui fournit un service de protection pour stopper le trafic malicieux,
notamment les vers et les virus réseau, avant qu’ils n’affectent le reste du
réseau.

M CSC SSM : il fournit une protection contre les virus, les spywares (logiciels
espions), les spams et tout autre trafic non-désiré en scannant les paquets FTP,
HTTP, POP3, et SMTP que I’utilisateur lui demande de scanner.

La détection de menace : I’ASA fournit une fonctionnalité tres importante sous deux
formes, la detection basique de menaces, celle qui est installée par défaut sur I’ASA.
Et la détection de menaces celle a configurer par I’utilisateur. La détection basique de

menaces détecte les activités qui pourraient étre liées a une attaque, comme une
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attaque DoS. Elle surveille le taux de paquets abandonnés et les évenements liés a la
sécurité. Lorsque I’ASA détecte une menace, il envoie un log au systeme. La détection
basique de menaces n’a un impact, sur les performances de I’ASA, que lorsqu’il y a
des abandons de paquets ou qu’une menace est détectée. Mais méme dans ce cas,
I’impact est quasi-insignifiant.

Protection contre I’IP Spoofing : afin de se protéger contre cette menace, I’ASA
inclut I’Unicast Reverse Path Forwarding (Unicast RPF), que I’on peut activer sur une
interface. L’Unicast RPF donne I’instruction a I’ASA de regarder également I’adresse
source (et non pas uniquement I’adresse de destination). En effet, pour chaque trafic
que I’on autorise I’ASA a laisser passer, il crée une table de routage qui contient
également la route vers I’adresse source. Il lui suffit donc d’observer I’adresse source
et la table de routage afin de détecter les menaces.

Normalisation TCP : la normalisation TCP est une fonctionnalité qui permet a
I’administrateur réseau de rajouter des criteres a la liste de ceux existants pour le scan
d’un paquet TCP. En effet, cela offre la possibilité par exemple d’autoriser les paquets
dont la taille des données dépasse la limite des paquets TCP ou abandonner les
paquets SYN contenant des données.

AAA (Authentication, Authorization, Accounting): AAA permet a I’ASA de savoir
qui est I"utilisateur (authentification), ce qu’il est autorisé a faire (autorisations), ainsi
que ce qu’il fait. 1l offre ainsi une sécurité supplémentaire. En effet, supposons que
I”’ACL autorise le trafic Telnet du réseau interne vers un réseau externe. N’ayant pas
acces aux adresses IP des quelques utilisateurs étant autorisés a se connecter par
Telnet, AAA permet I’authentification au moment de la connexion.

M Authentification: elle vérifie le nom d’utilisateur et le mot de passe. On peut
configurer I’ASA a mettre en place par exemple [’authentification des
connexions administratives tel que SSH, Telnet, Console série, ASDM (avec
https), gestion du VPN, la commande enable, I’accés au réseau et/ou au VPN.

M Autorisation : elle vérifie les autorisations pour chaque utilisateur aprés
authentification pour les sessions, les commandes de management et I’acces au
réseau et/ou au VPN.

M Surveillance : elle permet de garder des traces du trafic qui passe a travers
I’ASA. En activant I’authentification, I’ASA peut surveiller le trafic d’un ou

plusieurs utilisateurs spécifiques.
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v' Les filtres HTTP, HTTPS, FTP: étant donnée la grande taille et la nature
dynamique du net, I’utilisation des ACL n’est pas suffisante pour filtrer les sites web
ou les serveurs ftp. Il est donc conseiller d’utiliser I’ASA en parallele avec un serveur
utilisant un produit de filtrage internet. Ainsi les performances du réseau peuvent étre
réduites considérablement par le serveur externe. Plus il est éloigné du réseau, plus son
impact est important.

v' Limites de connexions: I’ASA offre la possibilité de limiter le nombre de
connexions TCP et UDP, le nombre de connexions a I’état embryonnaire, le nombre

de connexions par utilisateur, ainsi que détecter les connexions mortes.

Conclusion

Le Cisco ACS constitue un outil de contréle qui répond parfaitement aux besoins de
notre politique de sécurité basée sur le contrdle d’accés mais son implémentation seule ne
suffit pas pour parvenir audegré de sécurité souhaitée. Il doit étre également accompagné
d’autres outils de sécurité répondant a des objectifs de sécurité préalablement déterminés par

la politique de sécurité.

L’un de ses outils inévitables qui devient une mesure de sécurité primordiale est le
pare-feu vu son réle tres important dans notre politique de sécurité et dans la sécurisation des

réseaux d’une maniere génerale.

Dans la partie simulation nous allons mettre en place les outils de sécurité définis dans

ce chapitre qui sont : le serveur ACS et le pare-feu ASA
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Chapitre 1V : Réalisation de I’application

Introduction

Quelle que soit la performance et I’efficacité des outils et techniques utilisés pour la mise en place
d’une solution de sécurité, il reste difficile, voire impossible, d’assurer la sécurité a 100%.
L’avenement d’internet et des nouvelles technologies donnent une raison et une curiosité motivante
aux pirates et aux malveillants depénétrer de plus en plus dans les réseaux que ce soit par fun ou

pour usurper des données et informations confidentielles.

Dans cette solution nous essaierons de minimiser au maximum les risques d’attaques en proposant
un systéeme de contrle d’utilisateurs et d’équipements dans une entrepriseen accordant aux
differents administrateurs la responsabilité de sensibiliser les membres de I’entreprise au secret

professionnel.

Dans ce chapitre, nous présenterons les différentes étapes suivies afin d’implémenter les

solutions citées précedemment.

1VV.1. Présentation des outils utilisés

IV.1.1. Le simulateur graphique de réseaux GNS3

Dans le but de se rapprocher le plus possible de la mise en place d’une architecture réseau réelle,
nous avons opté pour I’utilisation de GNS3 (Graphical Network Simulateur) dans sa version 1.2.1
sortie en Mars 2015. Un logiciel open source qui est & la fois simulateur et émulateur, simulateur de
réseaux LAN et WAN et émulateur derouteurs et firewalls CISCO et Juniper. Autant que simulateur
il imite le comportement de I’équipement, comme émulateur il exécute directement le systéme
d’exploitation de I’équipement, ce qui permet d’assurer les mémes résultats dans le cas réel.(Dans

I’annexe A, vous trouverez plus d’information sur le fonctionnement et I’installation de GNS3).

GNS3 1.2.1
Under GPL v3 license

GNS3

Figure 4.1: GNS3.
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IV.1.2. La VMware Workstation 10.0

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware Workstation 10.0.
Cette derniere permet la création d'une ou plusieurs machines virtuelles au sein d'un méme systéme
d'exploitation (généralement Windows ou Linux), ceux-ci pouvant étre reliés au réseau local avec
une adresse IP différente, tout en étant sur la méme machine physique. Il est possible de faire
fonctionner plusieurs machines virtuelles en méme temps, la limite correspondant aux performances
de I'ndte physique. Cette version exécute les applications les plus exigeantes, elle utilise le dernier
matériel pour répliquer I’environnement des serveurs postes de travail tout en étant accessible de
n’importe quel périphérique grace a son interface Web.

Dans I’annexe A, vous trouverez les details de I’installation du simulateur gns3.

vmware

Workstation 10

o

l_Iu
-
| 2y

Figure 4.2: VMware Workstation 10.0.

1VV.1.3. Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2 Entreprise Edition est congu pour fournir aux entreprises
une plate-forme la plus productive pour virtualiser les charges de travail en utilisant la
virtualisation Microsoft intégrée, alimenter des applications et protéger des réseaux. Il propose
aussi une plate-forme sécurisée et facile a gerer servant a développer et héberger de fagon fiable

des applications et des services Web.

r
e
Windows Server 2oos

Figure 4.3:Microsoft windows Server 2008.
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IV.1.4. Active Directory

Pour réaliser la gestion des objets sans liens avec la disposition réelle des protocoles
réseaux employés, nous avons utilisé Active Directory qui est un annuaire des objets du réseau. Il
permet aux utilisateurs de localiser, gérer et utiliser facilement les ressources, en organisant
I’annuaire en sections, ce qui permet de suivre le développement d’une société allant de quelques
objets a des millions d’objets.Combiné aux stratégies de groupes, Active directory permet une

gestion des postes distants de fagon complétement centralisée.

Atree Deoctory

= ‘l. R oy 1

nluiuli!ulhvnll Lirisg
Usevs Cooups Maxhenes

Figure 4.4: Active Directory.

IV.1.5. Les caractéristiques du PC utilisé
Vu que notre application exige de grandes ressources matérielles, I’utilisation d’un PC
professionnel étaitprimordialepour regrouper les solutions proposées, réseaux et systéemes. Les
caractéristiques du PC portable professionnel utilisé sont :
v" Processeur 15 x64 bits
v' RAM 8G
v Disque dur 560 G
v Systeme Windows 7 professionnel x64 bits
v

Prise en charge de la virtualisation.

IV.2. Architecture de notre réseau

Vu qu’il est impossible d’implémenter toute une infrastructure réseau d’une entreprise avec les
solutions réseaux et systemes proposées surtout que notre solution concerne la sécurisation d’un
réseau ayant un nombre important d’utilisateurs et d’équipements réseaux (routeurs, points
d’acces...etc.). Nous avons simplifié I’architecture de sorte a permettre la mise en place de notre

politique de sécurité. La figure suivant (fig 4.5) montre I’architecture simplifiee :
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Exemple client aaa server
externe cisco secure ACS 5.4 PDC ADC

R
\SW 5

e
¥ 3
.C' internet

—_ p——

= S ——
(‘ utifisateur réseau “’-] exemple utifisateur
WEB SERVER n_san fil ) interne

-

Figure4.5 : L’infrastructure réseau mise en place sous GNS3.

Le plan d’adressage de cette topologie est le suivant :
v' Le réseau interne ou inside : 192.168.100.0/24
v' LaDMZ:192.168.200.0/24
v Le réseau Outeside (réseaux externe) : 192.168.137.0/24
IV.3. Implémentation des machines
Nous avons préparé les machines suivantes :
v Un contr6leur de domaine principal PDC.
Un contr6leur de domaine secondaire ADC.
Un Serveur de Contréle D’acces Cisco ACS 5.4
Un serveur membre pour I’installation du 11S(serveur Web).

Une machineclient internequi fait office de machine test.

AN N NN

Une machine (internet) client externe qui fait office de machine test.

IV.3.1. L’installation du contrdleur de domaine principal et secondaire

Aprés préparation de deux machines virtuelles Windows Server 2008, nous avons installé
sur la premiére machine un contréleur de domaine principal (PDC), Ets-messous.com. Sur la
deuxieme machine nous avons effectué le déploiement du contréleur de domaine pour avoir un
contr6leur de domaine secondaire (ADC). Ce dernier sert a la réplication du PDC.

Tous les details sur le fonctionnement de I’Active Directoryet I’installation des contréleurs

de domaine principal et secondaire sont en annexe B.

Page 71



Chapitre 1V : Réalisation de I’application

Parametres de nom d'ordinateur, de domaine et de groupe de travail
Nom de l'ordinateur : PDC ¥y Modifier les
Nom complet : PDC.Ets-messous.com PR
Description de l'ordinateur :  Primary Domain Controller
Domaine : Ets-messous.com

Figure4.6 :Le contr6leur du domaine principal.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de l'ordinateur : ADC HaModifier les
etr

Nom complet : ADC.Ets-messous.com r———

Description de l'ordinateur :  additionnal domain Controler

Domaine : Ets-messous.com

Figure 4.7 : Le contr6leur du domaine secondaire.
IV.3.2. L’ajout d’un serveurmembre et installation du 11S

Un serveur ou une machine membre ne sont pas des contréleurs de domaine mais seulement
des membres du domaine. Pour ajouter un membre, il faut accéder aux propriétés systemes et
modifier le domaine de I’ordinateur (figure 4.8).

Pour le serveur WEB, nous avons d’abord ajouté un serveur membre puis installé le role 11S
(Internet Information Services) qui assure cette fonctionnalité. Pour plus d’informations et pour
avoir les détails sur I’installation du service 11S consulter I’annexe C.

IVV.3.3. Installation des machines de test
Pour ce qui est de machine de test nous avons installé deux machines virtuelles :
v" Machine interne utilisant un systéme Windows XP SP3
v" Machine externe utilisant un systéme Windows seven
Dans I’annexe D, se trouve les détails d’installation de ces d’une machines sur Vmware
IV.4 L’installation et activation du serveur ACS 5.4
Pour éviter tout probléme pendant l'installation du serveur ACS 5.4, avant de commencer, nous
avons pris en compte les conditions suivantes :
IV.4.1. Configurations minimum
Un ordinateur avec un processeur 64 bits.
Systeme d'exploitation 64-bits.
2 Go ou plus de mémoire

Une partition de disque dur local, formatée avec le systéeme de fichiers NTFS.

AN N N NN

60 Go d'espace disque disponible.
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v Un logiciel de virtualisation Vmware.
1V.4.2. Etapes d’installation du serveur
e Pour le serveur ACS, la version5.4 est implémentée sur un systéeme d’exploitation a base
linux s’installant dans un environnement de virtualisation comme VVMware, nous allons donc
choisir le kernel du systeme Cent OS 64 bits qui est aussi un systeme d’exploitation Linux :

- -
New Virtual Machine Wizard ﬂ

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
_) Microsoft Windows
@) Linux
' Novell NetWare
Sun Solaris
) VMware ESX
Other

Version

|centos 64-bit -

[__Tj ]_<8adt ][_Next)][(:amel}

—_— — A
——

Figure 4.8 : Choix du CentOS 64 bits

w  Pour s’assurer du bon fonctionnement de ce systeme |1l faut tenir compte des configurations

minimales requises par I’ACS avant de commencer I’installation.

New Virtual Machine Wizard &

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing CentOS and
then VMware Tools.

The virtual machine will be created with the following settings:

Name: ACS54 -
Location: F:\Machines vituelles\ACS 5.4
Version: Workstation 8.0 | M

m

Operating Syst... CentOS

Hard Disk: 70 GB, Split "
Memory: 2048 MB . "
< i 3

| customize Hardware... |

|¥] Power on this virtual machine after creation

Figure 4.9 : Configuration Hardware de la machine ACS serveur
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e Une fois démarré, le systeme nous demande différents type de boots selon la méthode de
configuration (par interface graphique ou par invite de commande). Pour avoir I’acces

complet du serveur avec les deux méthodes il faut choisir la méthode 1 :

Helcome to Cisco Secure ACS 5.4 Recovery

To boot from hard disk press <Enter>.

Available boot options:

isco Secure ACS 5.4 Installation (Reyboard/Monitor)
.isco Secure ACS 5.4 Installation (Serial Console)
rset Administrator Password (Keyboard/Monitor)
1set Administrator Password (Serial Console)
{Enter> Boot from hard disk

Please enter boot option and press <{Enter>.

boot: 1_

Figure 4.10 : Choix du mode de boot

o La figure suivant montre I’état d’avancement de la copie des fichiers de I’installation du

systemed’exploitation:

: man-1.64-2.e15-1386

: 33k

: h set of documentation tools: man, apropos and
whatis.

Figure 4.11 : Installation du systeme ACS 5.4

e Une fois le chargement des fichiers utiles pour I’installation terming, le systéme nous

demande d’effectuer une premiére configuration réseau en entrant ‘setup’ dans le login :
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Figure 4.12 : Demande de configuration du systéeme

Les configurations réseau demande par le serveur sont illustrées dans la figure 4.14 :
v Le nom d’hote

Le nom du domaine DNS

L’ adresse IP du contréleur de domaine principale

L’ adresse IP ducontrdleur de domaine secondaire

L’ adresse IP du serveur serveur NTP (Network Time Protocol)

Le fuseau horaire suivi

DS NEE N N N

Un Nom d’utilisateur pour I’administrateur
v" Un mot de passe administrateur puis confirmation du mot de passe

Apres Vvérification des configurations entréees le serveur finalise I’installation.

Enter default DNS domainl]l:

Enter primary nameserver[(]: 1

Add secondary mameserver? Y/N :

Enter primary NTP ver[ltime.nist.govl: 192.168.188.248
Add secondary NTP ver? YN : n

Enter system timezonelUTC1: UTC

Enter usernameladminl]l: messous

Enter password:

Enter password again:

Bringing up network interface...

Pinging the gateway...

Pinging the primary nameserver...

Uirtual machine detected, configuring UMware tools...

File descriptor 4 (roptrssystemsetcs/debugd-fifo) leaked on lum.static invocation.
Parent PID 3217: sbinsbash

Do not use 'Ctrl-C’ from this point on...

debugdl[2342]1: [2743]1: config:network: main.cl252]1 [setupl: Setup is complete

Installing applications...
Installing acs

Figure 4.13 : Les parameétres de configuration du serveur ACS
Au démarrage, le systéme nous demande un login et un mot de passe, lorsque I’administrateur du
serveur accede a la console d’invite de commandes il doit toujours s’assurer que tous les processus
du systéme sont en mode « running » cad en exécution :

e Lacommande a exécuter est : # show application status acs
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acs/messoush

| . ette commande
acss/messous# |show application status acs

sert a vérifier
ACS role: PRIMARY I'installation cle ACS
CEs processus
Process ’database’ running doivent étre
: "management’ running
‘runtime’ running
"ntpd’ running
'view-database’ running
’view- jobmanager’ running
’view-alertmanager’ running
’view-collector’ running

"running"”. comme
ce fut le cas dans
notre installation

Process ’'view-logprocessor’ running

acs/messousH

Figure 4.14 : Vérification des processus du serveur ACS
w La partie installation du serveur est terminée, nous allons maintenant passer a I’activation

et I’acces via HTTPs.

IVV.4.3.Activation du serveur ACS

En ce qui concerne I’espace de travail sur le serveur ACS 5.4, I’administrateur peut effectuer
les configurations a partir de son poste en se connectant sur I’interface graphique de I’ACS via un
navigateur (Internet explorer, Mozilla Firefox ou bien Google chrome...) ce qui rend

I’administration et la gestion plus facile et permet un gain de temps considérable.

L'interface Web ACS est accessible en se connectant avec le protocole HTTPS sur I’adresse du
serveur ACS comme ceci https: // adresse ipv4 ou https://acs_host/ (adresse IP ou bien Nom
d’hote DNS de I’ACS)

Dans notre simulation voici comment accéder sur ACS : https://192.168.100.242.(fig 4.16)
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B Cisco Secure ACS Login - Flock
File Edit View History Favorites Tools Help

g-'h ’ @"“" fg’\ "‘:“") : _.,';.-'- https://192. 168. 100. 242/acsadmin/login.1sp vlﬁlrv K -
OlAadhm| =T e

S TE

stfosnes P
cisco Cisco Secure ACS s Ll =csadmin

Done | 192.168.100.242 | W -

r_'nemarm] ‘ 3;5, ey 'Q'I [Z=] [IE ‘ Fﬂila o B U oy/aam01e ™

Figure 4.15 : Acceés a I’espace de travail via navigateur web.

Lors de la premiere authentification, il faut saisir les données suivantes :
x  Username : Acsadmin
x Password : default

Aprescela, le systeme nous demande modifier le mot de passe

w |l est conseillé d’utiliser des mots de passe fort pour renforcer la sécurité

stflean]n. .
cisco Cisco Secure ACS Usemame: acsadmin

Version5.4.0.46 Old pas ord:

Hostname: ACS (Primary) T
Welcome to Cisco Secure ACS New
For Authorized Use Only

Confirm p

Figure 4.16 : demande de changement de mot de passe.

Contrairement au free Radius, ACS n’est pas gratuit et ne pourras pas étre fonctionnel avant
I’entrée d’une licence délivrée par I’entreprise Cisco. Cependant, il existe des licences
d’évaluations pour une durée de 90 jours téléchargeable a partir du site officiel du fabriquant sur le
lien : https://tools.cisco.com/SWIFT/LicensingUl/Quickstart#

Page 77



Chapitre 1V : Réalisation de I’application

jgfbttos: //152. 168. 100. 232 /nceadmin/ |

Welcome to Cisco Secure ACS

Step 1 - Use the link below to obtain a valid license file from CCO
using the Product Activation Key (PAK) supplied with this product

sco Secu ACS Licen F —
i M o M file below and click on the Install

r license

(License Fila: | rE———
[ Instan 171 E =

Figure 4.17 : Activation de I’ACS
Apres I’installation d’une licence valide le serveur ACS autorise I’administrateur d’accéder a la

page d’accueil lla figure 4.19 montre la page d’accueil du serveur.
w @ & @J_L_‘ itps://192.168100.242/ csadmin/ | voR(E

OAGRE#TE|FAE

|I|l|||lu Ciern Sariire ACS acsadmin  ACSServer (Primary)

CISCO  EVAL(Days lek 64]

e Welcome to Cisco Secure Access Control System
+ Task Guide
Quick Start g Betore You Begin g New in ACS'5
e L Essential Reading to Get Started Managing Network Devices
Policy Selup Steps Wanaging Users & entites

MyAccount ACS Polly Model 8 Teminobay Creating & Mhitaining foicies O
» 1) Network Resources : !

i £ Getling Started _ [ Tutoras & Other Resources
» i@ Users and idenity Stores Let ACS guide you through these tasks e N
» G Poicy Elements Click Start o Common Scanarks. £

= - nita System Satup o
¥ i g-Access Folces. mm% o
» .} Monkoring and Reports
+ ¥, System Admiisiration :

Cisco Secure ACS Online Resources: Froduct & Supgort bformstion. Foums WY 0SCO COM
Copyright (¢) 212 Cisco Systems, Inc. All rights reserved.

Figure 4.18 : Page d’accueil de I’ACS
IVV.5. Configuration du firewall Cisco ASA 5520
IV.5.1. Installation de I’ASA sous GNS3
Dans cette section nous allons configurer I’ASA sous GNS3, afin de mieux expliquer cette
procédure, nous accompagnons chaque étape d’une illustration.

1- La premiére étape est de créer une nouvelle machine Qemu VMS, dans le menu Edit-
>Preférences ->Qemu VMS->New (Figure 4.20)
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General

GMNS3 server
Packet capture
VPCS

|« Dynamips

105 routers

<105 on UNIX

10U devices

|4 VirtualBox

VirtualBox VMs

| |« QEMU
|

[QEMLLY :
€ New QEMU VM

Name and type
type of device,

MName: ASA

e

Please choose a descriptive name for the new QEMU virtual machine and select the

LNFLASH

Ll 258842 initrd.gz
LM asa842-vmiinuz
ide_core.chs=0,0:980,16,32 auto

| buto -hdachs 980,16,32

-

Figure 4.19: Nouvelle machine Qemu.
2- La deuxiéme étape I’attribution de la RAM il est conseillé d’augmenter sa capacité a 1Giga

pour avoir une meilleur performance (figure 4.21) :

3- Pour que le systeme d’exploitation du firewall ASA fonctionne

€ New QEMU VM

RAM:

memory to work.

QEMU binary and memory
Please check the Qemu binary is correctly set and the virtual machine has enough

Qemu binary: |D:\Install GNS3\gemu-0. 13.0\gemu.exe

1024 MB

Il est a noter que la

RAM du firewall soit
de préférence elevée

[ <Bak ]I_[ Next >

Cancel

|

Figure 4.20: Attribution de la RAM pour ASA

charger deux images (figure 4.22) :
v Une image disque de type (asa842-initrd.gz)

v Une image du noyau (asa842-vmlinuz)

correctement il faut lui
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'@ New QEMU VM L2 ]

ASAVM £\
Please choose a initrd and a kernel image. S & |

—r—
e m=at

Linux boot spedific settings

Initial RAM disk (initrd): ' \Users/messous/GNS3/Images/QEMU/asa842-nitrd.gz| |Browse... |

Kernel image: .+ JUsers fmessous /GNS 3/Images /QEMU fasa842-vmlinuz | Browse... ]

Figure 4.21: Chargement du initrd et vmlinuz.
4- Création de la mémoire dans cette nouvelle veriosn de gns3, la création de la mémoire flash

se fait manuellement grace a I’invite de commande Ms-dos en utilisant I’outil gemu-

img.exe ( figure 4.23)

& Administrator: C:\Windo

PLASH S512HM
870912

:\GNS3\gemnu-2.1.8>

Figure 4.22 : Création de la mémoire Flash pour ASA

5- Spécifier le chemin de création de la mémoire flash

General settings HDD Network ] Advanced settings |
Disk image (hda): C:\Users\messous\GNS3\images\QEMU\FLASH

Disk image (hdb):

Figure 4.23 : Spécifier le chemin de creation de la memoire Flash

1V.5.2. L activation de la licence VPN Plus

Au premier demarrage du firewall ASA nous avons activé la licence VPN Plus pour bénéficier
davantage de certains services supplémentaire, et ce, grace a ces deux commande :

#activation-key Ox4a3ec071 0x0d86fbf6 0x7cblbc48 0x8b48b8b0 0xf317c0b5

#activation-key Oxb23bcf4a 0x1c713b4f 0x7d53bchc 0xc4f8d09¢c 0x0e24c6b6

Apres quelque minutes d’installation de la licence, il faut redémarrer le systeme et les modifications

seront pris en compte (figure 4.25)
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Figure 4.24 : Activaiton de la licence VPN Plus

1VV.5.3. L’installation de I’ASDM

Cisco Adaptive Security Device Manager (ASDM) est un gestionnaire de securité basée sur le

Web, livré avec le pare-feu ASA, Cisco ASDM accélere le déeploiement de la sécurité avec des

outils d'administration et des services de surveillance polyvalents. Ce qui permet aux

administrateurs du pare-feu de gagner en temps et en efficacité.

Nous allons installer ASDM sur notre pare-feu pour faciliter sa gestion.

1

5-

6-

Renommer le par-feu

#Enable

#config t

#hostname ASA

Sécuriser la console avec un mot de passe

#Enable password Pa$$wO0rd

Création d’un utilisateur avec un degré de privilége 15
#username messous password Pa$$wOrd privilege 15
Activer une interface g0

#int g0

#ip add 192.168.100.1 255.255.255.0
#no shutdown

#nameif inside

Par défaut ASA accorde un security-level 100 a cette interface

Activer le service http :
#http server enable

Autoriser la machine de gestion a utiliser http :
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#http 192.168.100.2 255.255.255.255 inside

7- Installer ASDM la figure (4.26) montre les commandes et la copie du fichier asdm-647.bin a

partir du serveur tftp

B Asa1 = @ B

Figure 4.25 : Installation de I’ASDM sur ASA
8- Accéder a partir de la machine administration au pare-feu sur http comme suit :
https://192.168.100.1(figure 4.27)

S0 TS @S| & Cisco ASDM6.4) < | i

% Cisco ASDM 6.4(7)

Cisco ASDM 6.4(7) provides an intuitive graphical user interface that makes it easy t©
and manage your Cisco secunty apphiances.

Cisco ASDM can run as a local application or as a Java Web Start application.

When you run Cisco ASDM as a local application, it connects to your secunty appl
desicdop using SSL. Running Cisco ASDM as an application has these advantages:

= ¥You can invoke ASDM from a deskiop shortout. No browser is reguired.
= One desktop shortcut alilows you to connect to Mmultiple security appliances

| install ASDM Launcher and Run ASDM |

You can run Cisco ASDM as a Java Web Start applhication that s dynamacally down
security appliance.

= Chick Run ASDM to run Cisco ASDM.
= Clhick Ron Startup Wizard to run the Startup Wizard. The Startup Wizard
through, step by step, the initial configuration of your security apphance.

[ Run ASDM ] [ Run Startup Wizard |

Figure 4.26 : Installation de I’ASDM sur la machine

9- Authentification avec I’utilisateur crée dans la machine ASA
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% Elscu ASI]M II]M I.aum:her stk

Device IP Address / Name: [EFETZ 8] ~]
| e

| |

Figure 4.27: Demande d’authentification pour ASDM

10- Acces a la page d’accueil ASDM

Chck the “Launch Startup Wizard™ button to start the wizard.

Startup Wizard
The Cisco ASDM Startup Wizard assists you in getting your

Cisco Adaptive Seauwity Applance configured and running. Lise
this wizard to creste & basic configuration that enforces "
security pobdes in your network, T
The Startup Wizard can be run at any tme and wil be initiaired
with values from the asrrent running configuration.
[taunch Starae Wiaaed ]
messous 15 (=3 [} 14/06715 15:30: 23 LT

Figure 4.28 : Page d’accueil ASDM

IV.5.4. Configuration des interfaces

Nous avons créé trois interface sur ASA( figure 4.30)

| Interface

GgabiEthernet)
\GigabitEthernet1
-Gv;ab.nfmmtz

i5k g

Sequri Subnet Mask
Siake Levdw P Adiem Prefix Length i
Enabled 100 192.168.100,1 255,255,285.0
E‘\ab&d 50 152.168.200.1 255.255.255.0
0 192.168.137.254 255,255.255.0

Type

Hardware
Hardware
Hardware

-—-a———|

Figure 4.29: Les interfaces configurées de ASA
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IV.5.5. Configuration du NAT

La création d’un nouveau NAT sur ASDM est sur le menu : NAT Rules ->ADD-> Add ‘Network
Object’ NAT Rules.. (figure 4.31)

_'@Hﬂ*]f%"—‘ on | [ Morstoring | | ;) save Q@ Refresh | ) Bock () Fornars| D heo |

5 Firewall 2 Confi > Firewall > NAT Rules
= mat Access Rules Y ml.l[! Edit Delete | + & | ¥ Wa B - | Q Find B3 Diagram Wl Packet Tr
g £33 Add NAT Rule Before "Network Object” NAT Rules... Ac
3 =
- Add "Network Object” NAT Rule...
S "R Filter Rules E. e 2 2 - | Service So
{5 Public Servers B3 Add NAT Rule After “Network Object” NAT Rules... |
TL URL Filtering Servers &
Threat Detection ==
5 Identity Options s
Botnet Traffic Filter
Chjects
Unified Commurscations
+-E3 Advanced

Figure 4.30: Ajout d’un nouveau Network Object
L’objectif du NAT que nous allons créer est que tous les utilisateurs du réseau interne inside ayant

I’adresse 192.168.100.0/24 se connectent vers I’extérieur (internet) avec un pool d’adresses
externes allant de 192.168.137.100/24 jusqu’a 192.168.137.150/24

£y Add MNetwork Object

=
| MName: inside - 10
i ‘ Type: Network ==
IP Address: 192. 168.100.0
MNetmask: 255.255.255.0 -
Description adresse du reseau nterne

MAT
¥ add Automatic Address Translation Rules

Type: Dynamic -
Transiated Addr:

|71 PAT Pool Translated Address:

Round Robin

[7] Fall through to interface PAT(dest intf): administraton
| Advanced... J

Figure 4.31: Configuration du groupe inside-10

Add Network Object

2=
Name: outeside-137
Type: Range -
Start Address: 192.168.137.100
End Address: 192.168.137.150
Description: 50 adresse NAT
NAT =

Figure 4.32: Création du groupe contenant les adresses NAT
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IV.5.6. Configuration des ACLs
Par défaut ASA ne permet le trafic qu’entre les interfaces du le niveau de sécurité supérieur au
niveau inférieur, dans cette architecture, le sens de trafic est comme suit :
v" Inside->DMZ c’est permis (100->50).
Inside->outesidec’est permis (100->0).
DMZ->outeside c’est permis (50->0).
DMZ->outeside n’est pas permis (50->100).
Outeside->DMZ n’est pas permis (0->50).

AN N NN

Outeside->Inside n’est pas permis (0->100).

De cette maniére, nous assurons la protection L’entreprise de fagon qu’aucun trafic ne puisse entrer.
Mais pour permettre I’accés de I’extérieur vers le serveur web, nous allons configurer des ACL

autorisant quelques protocoles TCP de I’interface outside vers I’interface DMZ.

Aussi, Nous devons autoriser la circulation des paquets RADIUS et TACACS+ entre toutes les
ACL globale permettant le trafic AAA
= % Global (2 rules)

interfaces du pare-feu pour cela nous allons créer une ACL globale.

Figure 4.33: ACL globale autorisant les protocole triple-A

Ensemble des ACLs permettant la restriction du trafic entre les différentes interfaces du pare-feu

i
@m[%m[-mﬁhamlsamzi i ‘gw, l CISCO
M= — P
: g.m_. Sadie @ F & Ll g red e ot - gy {3 showog 7 Packet Trace mm s AR
g 1Q Service Polcy Rudes 5 Eebed | sewm Dwbewn jswws e nn i |Tee Jowopes || Y-EUE =
£l e T o — e B — SR P - g
a::c'::“ 1 P T E—— o etk B D o Permit . -
% Un Fitaring Basvers 2 ¥ @orncomk® o ouisderetorkf M hin o et {51 TPy Ntk Cbieces
Threat Detecion 3 ¥ DMEneterk ¥ ouisideretwari/24 b imapd o Pemit @ any
Obpects ¥ S OMInebeork B outnidenetwork/24 WP popd o Permit o DMZ e twork /&
T3 Advanced 3 W OMTeteerE o outside retwork/24 S mein o Permit o isideneterk
6 ¥ DM networks3 ¥ inside-nerwcris Bt imap ' Permit 8 outsde networki24
7 ¥ OMIneteork & rexdenetrork® e popd o Permit TPl Nectwork Obgects
B Wl OME etk e e ] ] o Parmit & any
E @y @ oy ® o D Dery Impht re
Ll JPhinaide (5 incoming res]
1 W o noderetwork/® o DT netwonk/® w ht o Permit
W rederm ok o DMZ retmorkl D map o Permt
3 il = e rwtmork s o OM7 aetmork8 B pops " Permt
“ It o rside retwork5 o DT e tork/B e snp o Permit
3 @y @y o © Deny It rube
¥ outnide (5 rooming nues)
1 W aoutsdeneteork2d g DMT-netmorkl - hity W Permit
E: ¥l ol outade ceteoek74 ol DMZvietaociyl i imapd o Permit
3 ¥ woutsdeneteork2d gl DMZnstwokB M popd o Permit
!ﬂaww ) 3 Wl outudenwtwork[34 g DM oetmark/l - o Pt
%w | 5 - any * any
ngm yf | e &l
o || Acoess e Trpe - Bréand Ve BvtOny TP Orly
i

"
Configuraton changes saved successiuby, admnamae,.. 15 i £ 2001199 00nr 33 0MC.

Figure 4.34 : Restriction du trafic dans I’entreprise
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IVV.6 Configuration du serveur ACS

IV.6.1 Création des groupes d’équipements

Les configurations des ressources concernent les équipements du réseau qui interagissent avec
le serveur ACS en tant que client triple-A dans le cadre du traitement des demandes d’acces tel

que les points d’acces sans fil, les routeurs, le proxy RADIUS...Etc. (figure 4.36)

» o My Workspace
)

Location
Device Type
Network Devices and AAA Clients
Default Network Device
External Proxy Servers
OCSP Services
» Ga Users and Identity Stores I

» S Policy Elements

Figure 4.35: les configurations des ressources

La création des NDGs (Network Device Group) consiste a regrouper un ensemble de périphériques

réseau dans un groupe logique afin de leurs appliquer les mémes regles de sécurité et ce selon :
e [’emplacement (Location).
o le type de I’équipement (Device type).
Nous avons créé deux exemples de groupes selon I’emplacement :
1- Site local : concerne les équipements réseau situés dans I’entreprise.

2- Site distant: concerne des équipements réseau situés dans une organisation annexe

géographiquement éloignée.

Name 4~ Description

v All Locations All Locations

Site distant
SiteLocal  Site local de lentreprise

Figure 4.36: Exemple de création de groupes selon I’emplacement
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Nous avons aussi créé quatre exemples de groupes selon le types d’équipements (fig 4.38) :
1- Firewall : les pare-feu
2- Switch : les commutateurs
3- Routeurs

4- Access Point : les points d’acces sans fil

Name ~  Description
» All Device Types All Device Types

Access point les points dacces sans fil

Firewall Parfeu
Routeurs
=
I Switchs Commutateurs de lentreprises

Figure 4.37 : Exemples de création de groupes d’équipements selon le type

IV.6.2. Création des clients AAA

La definition d’un dispositif comme un client triple-A sur un serveur ACS comprend
I'association de L’équipement en question a un groupe de périphériques (NDG) puis de configurer
également I’adresse IP et son serveur triple-A TACACS + ou RADIUS. (Fig4.39)

Network Resources » Network Devices aod A4A Clen's » Cregle

s Name
Desolption 1- Defini le Groupe Résean
UEIE VTS ——— | 2 Ladesse P de Tequipemen
Location All Locabons | Seled
Deice Type A4 Device Types Seied | 3- Le serveur AAA ( TACACS* ou biea RADIUS )
IP Address Autheaticaton Opbons
Alleast one of the suthenticabon opbons must be selected
o Single IP Address IP Subnels IP Range(s) v
o P w TACACS»
saregSect| ooow|
Single Conned Device
*' Legacy TACACS+ Sngle Connedt Support
TACACS+ Draft Compitant Single Conned Support
» RADIUS

Figure 4.38 : Création d’un client AAA
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La création des clients AAA se fait dans le menu :

Network Ressources ->Network Devices and AAA Clients -> Create et les configurations a

définir sont ;

v Name : Nom d’hdte

Description : Expression pour une information complémentaire

Network Device Group : Les groupes logiques auquel appartient I’équipement
Account disable : Date d’expiration du compte créé

L’adresse IP : I’adresse IP de I’équipement

AN N NN

Authentication Options : Choisir le protocole qui joueras le réle triple-A serveur TACACS+
ou RADIUS, on peut bien sur choisir les deux pour certains cas d’utilisation
v' Le shared secret: est un secret partagé entre le serveur et le client AAA lors de la

configuration des deux parties communicantes le secret partagé doit étre le méme

a. Définition du pare-feu ASA comme client tiple-A
La figure suivant montre la configuration du client ASA ( figure 4.40)

WBBHEU cisco ASA du site local

Network DeviCe Oroups
Location All Locations:site local Select

Device Type All Device Types Firewall Select

IP Address Authentication Options
-
Single IP Address IP Subnets IF Range(s}
- hared Secret
<TPT157.168.100.1 —_—.

Show
Single Connect Device

Legacy TACACS+ Single
Connect Support

TACACS+ Draft
Compliant Single Connect

Support
-
S ed Secret
&

Show
CoA port: 1700

Enable KeyWrap

Wi Emmmontion o

Figure 4.39 : Définition du pare-feu ASA comme client AAA
Nous avons défini ACS comme serveur TACACS+ et RADIUS en méme temps car ASA est a la
fois un client TACACS+ pour I’administration d’équipements et un client RADIUS car c’est un
serveur d’acces au réseau (NAS).
v' Le shared secret: est un secret partagé entre le serveur et le client AAA lors de la
configuration des deux parties communicantes le secret partagé doit étre le méme
v L’adresse IP : nous avons définis I’adresse IP de I’interface Inside du pare-feu directement

relié a ce serveur
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b. Définition d’un routeur comme client triple-A

La figure suivant montre la configuration du client R1 (Routeurl) (figure 4.)

Network Resources > Network Devices and A4A Clents > Create
g N
Description
Network Device Groups
Location All Locations:site local | seleat |
Device Type All Device Types:Router | Select |
IP Address Authentication Options
o Single IP Address IP Subnets IP Range(s)
XY E———— CaredSecret covee > [ Show]

Single Connect Device
2 Legacy TACACS+ Single Connect Support
TACACS+ Draft Compliant Single Connect Support
P RADIUS

Figure 4.40 : Définition d’un routeur comme client AAA
w Dans la suite de cetravail nous allons voir la configuration de ASA et du routeur comme clients
triple-A.

1VV.6.3. Gestion des utilisateurs

ACS geére les utilisateurs réseau grace au stock d'identité (Identity Stores). Pour authentifier et
autoriser un utilisateur ou un héte, ACS utilise les définitions des utilisateurs a partir des stocks
d'identité et il en existe deux types:

o  Stock d’identité interne ou local (Internal identity store) disponible dans la base de données

locale.

o Stockd’identité externe (Externalidentity store) dans ce cas ACS utilise une base de

données externe a partir d’un service d’annuaire et cette version supporte les services suivant :

Active Directory :service d'annuaire de Microsoft.
LDAP : Le protocole LDAP (Lightweight Directory Access Protocol) définit la méthode
d'acces aux donnees sur le serveur au niveau du client.
v RSA SecurlD Token serveur: basé sur les Tokens, il est destiné a proposer
une authentification forte a son utilisateur.
v RADIUS Identity Server.
La figure (4.42) montre le menu de gestion des utilisateurs sur ACS
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l » “o My Workspace Users and Identity Stores > External Identity Stores > LDAP
» 33 Network Resources
A Identity Stores
- 8 |
identity Groups Fitter: v Match if: - e, v
1 -
P hltjema hind L i I -~ Name a Type Description
Hosts NAC Profiler LDAP Default Entry for NAC Profiler

v External identity Stores |

Active Directory

RSA SecuriD Token Servers

RADIUS Iidentity Servers
Certificate Authorities
Certificate Authentication Profile
identity Store Sequences
| » G Policy Elements

Figure 4.41: Configuration des utilisateurs sur ACS

1- Le Stock d'identités internes (local)
C’est une base de données locale du serveur dans laquelle ACSstock les données concernant les
enregistrements d'utilisateurs et les régles de sécurité qui leurs sont applliqués Plusieurs stocks
peuvent étre crées pour faciliter I’acces et la gestion des attributs de sécurité pour chaque

(plusieurs) utilisateur(s).

e Exemple de création de groupe d’identité interne :
Dans notre simulation nous avons crée trois groupes logiques d’utilisateurs afin de leurs
assigner des droits d’acces différents :
v Groupe : Administrateurs réseau
v Groupe : Techniciens réseau

v Groupe : Utilisateurs réseau

Nous avons crées ces trois groupes car ils auront des autorisations différentes, par exemple, si
un utilisateur effectue un accés SSH sur un client triple-A celui-ci envoie la demande
d’authentification au serveur, s’il s’agit d’un administrateur il aura toutes les autorisations et il auras
acces a toutes les configurations sur cet équipements, mais un technicien n’est pas censé avoir les
mémes degrés de privileges qu’un administrateur encore moins un utilisateur réseau qui ne fait pas

partie de I’équipe technique et se voit interdire complétement I’acces a I’équipement.
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Identity Groups

Filter: v | Match if: v
Name a  Description
vAll Groups Identity Group Root

Administrateurs-Reseau  les administrateurs réseau de lentreprise

Techniciens Réseau Equipe de maintenance et support

utilisateurs

Figure 4.42 : les groupes d’identités logiques

e Exemple de création des utilisateurs locaux :

Nous allons dans cette partie créer trois utilisateurs locaux qui sont :

v Administrateurl qui appartient au groupe : Administrateurs réseau

v Technicienl qui appartient au groupe : Techniciens réseau

v' Utilisateurl qui appartient au groupe : Utilisateurs réseau

Users and identity Stores > Internal identity Stores > Users > Create

General

= Name: I Administrateur1 l?larus: Enabled ~ ©
Description:

“ |dentity Gloup:[NI Groups:Administrateurs Reseau || Select |

Account Disable

["] Disable Account if Date Exceeds: 2015-Aug-16  ffl(yyyy-Mmm-dd)

Password information
Password must:
» Contain 4 - 32 characters

# Password Type: Internal Users [ Select |
 Password: [eescecee ]
© Confirm Password: ssssssee

User Information
There are no additional identity attributes defined for user records

& = Champs obligatoires

Enable Password Information
Password must
* Contain 4 - 32 characters

| Enable Password: _essssess |

Confirm Password: esssesss|

& Change password on next login = I_>- si vous cochez cette case le systéme vous demandera un
changement du mot de passe apres chague
authentification

Figure 4.43 : Exemple de Creéation d’un utilisateur local Administrateurl

La figure 4. , illustre bien un exemple de création d’un utilisateur dans ACS

La création d’utilisateurs se fait dans le menu :

Users and Identity Stores -> Internal Identity Stores ->Users -> Create
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les configurations a définir sont :

v" Name : Nom d’utilisateur

Description : Expression pour une information complémentaire

Identity Groupe : Le groupe logique auquel appartient I’ utilisateur

Account disable : Date d’expiration du compte cree

Password type : Le type d’authentification utilisé mot de passe, jeton, certificat...etc.

Password : Le mot de passe, si ont choisi Internal User comme type d’authentification

NN N N RN

Enable password : dans lesequipements cisco Le Enable password est un mot de passe
utilisé pour s’authentifier afin de passer au mode privilégié qui permet de configurer les

équipements dans les systemes d’exploitations de certains équipements réseau.
De la méme maniére se fait la création des utilisateurs : Technicienl et Utilisateurl
2- Stock d’identités externe

En plus de la base de données locale, ACS peut aussi exporter des enregistrements
d’utilisateurs a partir de bases de données externes, la version d’ACS 5.4 supporte :

e Active Directory :service d'annuaire de Microsoft.

e LDAP: Le protocole LDAP (Lightweight Directory Access Protocol) definit la méthode
d'acces aux données sur le serveur au niveau du client.

e RSA SecurlD Token serveur: basé sur les Tokens, il est destiné a proposer
une authentification forte a son utilisateur.

e RADIUS Identity Server

3- Chargement des parameétres Active Directory sur ACS
Dans cette partie, nous allons voir les étapes pour connecter le serveur ACS aux utilisateurs

d’Active directory :
v Sur I’onglet users identity and stores -> cliquer sur Active Directory
v Une nouvelle page apparait cliquer sur join/test connexion (fig 4.)
v Entrer le nom d’utilisateur et le mot de passe de I’administrateur
v

Choisir les répertoires a charger
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| General | Directory Groups | Dif £ Cisco Secure ACS -- dialogue de page Web =

 Connection Details [ @ hitps//292168.100242/2c5admin/ pages/ActiveDirectory/adCredentials jspT © Erreur de certificat
71  MNode 4 Connection Details

— = o Active Directory DomE

| I ACSServer P Namia Ets-messous.com “__‘:;

I Joinfmesi Conneclion ]

1 = “Please specify the credentials used to join this machine to the Active Directory Domain:
Click on "Save Changes’to save AD = Usemame: m. massinissa

you can select Directory Groups an
[ Pressing on ‘Clear Configuration” w = Password: ssssssss

End User Authentication Settings
e You may use the Test Connection Button to ensure credentials are correct and Active Directory
'#| Enable password change Domain is reachable.

[#] Enable machine -al

|1 Enable dial-in check

[7] Enable callback check for di
&= Champs obligatoires

|[Jain|| TestcConnection || cance |

Figure 4.44 : joindre Active Directory au serveur ACS.

Si I"authentification se termine avec succes avec les autre parameétres le serveur seras connecté a
I’annuaire Active directory (fig. 4.46)

General 'Ijlleaon'fcwu'ps :'D'Iledow%buleé | Machine Accass Restrictions I

Domain Controller Name

Node Role Status

7 pdc et~ COm

[ Join/Test Connection ] | I.eave]_

Figure 4.45 : Connexion entre I’ACS et I’Active Directory.

Nous avons créé sur Active directory des répertoires contenant des utilisateurs avec le méme
principe que les utilisateurs locaux les groupes d’active Directory sont illustrés dans la figure ci-
dessous (fig 4.47)

Users and identity Stores > External identity Stores > Active Directory

| General | Directory Groups || Directory Attributes || Machine Access Restrictions |
Directory groups must be selected on this page to be available as options in group mapping conditions in policy
rules. Click "Select to launch a dialog to select groups from the directory.

Selected Directory Groups:
Group Name )
Ets-messous.com/Users/ETS M Administrateurs réseau - |
Ets-messous.com/Users/ETS M Employés
Ets-messous.comfUsers/ETS M Techniciens reseau
Ets-messous.com/Users/ETS M Utilisateurs sans fil
Ets-messous comyUsers/Domain Computers

Etls-messous. com/Users/iDomain Users

m

[ Agan [ Earv | ; [ Deselect |[ sSelect |
Group Name

Figure 4.46 :Chargement des groupes d’Active directory
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1V.6.4. Gestion de la politique de sécurité

Une policy (politique de sécurite) est un ensemble de régles et de conditions qui traitent
l'authentification, I’autorisation et la journalisation des clients (utilisateurs et périphériques) d’un

réseau, les deux principaux roles de la policy sur le serveur ACS sont (figure 4.48) :

e Gestion des sessions actives.
e Gestion des Permissions et autorisations.

» & Policy Elements
[- Session Conditions |
Date and Time
Custom
£+ ] Network Conditions
[+ Authorization and Permissions |
» Network Access
Authorization Profiles
» Device Administration
Shell Profiles
Command Sets
» Named Permission Objects
Downloadable ACLs

Figure 4.47 : Gestion des Eléments de la Policy sur ACS 5.4

a. Gestion des autorisations et permissions
La définition des autorisations et des permissions concerne trois grandes parties :
v’ Les profils d'autorisation : pour gérer les autorisations d'acces au réseau (RADIUS).

v Les Shell Profils: pour des sessions shell TACACS + et des commandes pour
I'administration de I'appareil.

v Les ACL téléchargeables : Appliquer des ACL au réseau pour la restriction du trafic a partir
d’une base de donné externe.

Pour continuer dans notre exemple, Nous avons jusque-la effectués les taches suivantes :
1 - Création des clients triple-A (pare-feu ASA et un Routeur R1)
2 - Création de trois groupes d’utilisateurs dans chacun contient un utilisateur
3 - Nous avons connecté I’ACS a I’active Directory
Maintenant, nous allons configurer des shell profil pour I’administration des équipements suivant
cette politique :
1- Les administrateurs une fois authentifiés, aurons le degré de privileges maximum
2- Les techniciens réseau peuvent effectuer que certaines configurations

3- Les utilisateurs employés dans I’entreprise en dehors de I’équipe technique aurons acces
interdit a tous les équipements
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Pour assigner des autorisations aux utilisateurs il faut créer des configurations dans le menu :
Policy Elements > Authorization and Permissions > Device Administration > Shell Profiles.

Nous avons crée trois types de profils shell (figure 4.49):

Shell Profiles
Filter: v | Match if:

Name a Description
Permit Access
Priv-15

-~

priv-3

Priv-7

Figure 4.48 : les shell Profils

e Priv-15: Ce profile correspond aux administrateurs réseau et accorde le degré de privilege 15
(figure 4.50)

General | Common Tasks | Custom Attributes
Privilege Level

- ) . Value

Default Privilege: Static 15 v
Value

Maximum Privilege: @ Static Y B

Figure 4.49 : les shell Profils privilége 15

e Priv-7 :Ce profile correspond aux technicien réseau et accorde le degré de privilége 7

Ce qui signifie que ces derniers auront des restrictions et interdiction d’accés a partir du mode
Enable

1V.6.4.1 Etapes de Mise en place de notre politique d’acces

Device Administration Authorization Policy
Filter: | Status v | Match if | Equals v v | | ClearFilter || Go | ¥
Status  Name Coisons Pty Hit Count
I
Protocol AD1:ExternalGroups Identity Group Shell Profile
1 @ Rulet Tacacs -ANY- in Al Groups:Administrateurs-Reseau  Priv-15 29
2 ©® Rule-2 Tatacs Ets-messous.comUsers/ETS M Administrateurs réseau  -ANY- Priv-15 6
3 0 Rule-3 Tacacs Ets-messous.comUsers/ETS M Techniciens reseau -ANY- Priv-7 0
4 © Ruled Tatacs -ANY- in All Groups:Techniciens Réseau Priv-7 24

Figure 4.50 : Les régles de notre politique d’acces
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1- Nous avons créé une politique d’accés Device-admin dans le menu :
Access Policies > Access Service
2- Nous avons creeé par la suite quatre regles d’acces :

Regle 1 et 2 : Utilisation du protocole TACACS sur les groupe Administrateur local et
Active Directory en leurs appliquant le profil shell priv-15
Regle 3 et 4: Utilisation du protocole TACACS sur les groupe Techniciens local et
Active Directory en leurs appliquant le profil shell priv-7
3- Nous avons créé aussi une deuxiéme politique d’acces réseau Autorisations-SSL-VPN
utilisant RADIUS et celle-ci afin de configurer I’authentification et les autorisations pour les
utilisateurs SSL VPN (figure 4.)

Access Polcies > Acceas Services > Creste

General

Step 1 - General

General
Name Autorisations-ssi-VPN
Description:

Access Service Policy Structure

Based on service template
Based on exisiing service

* User Selected Service Type | Network Access
User Selected Service Type
Palicy Structure

¥ |dentity
Group Mapping

¥ Authorization

Next Cancel

Figure 4.51 : Création de politique d’accés RADIUS-VPN

Nous avons dans un premier temps choisi la configuration par défaut : DenyAccess, celle-ci refuse

toutes les demandes d’acces par les utilisateurs.

IVV.7. Configuration du pare-feu ASA comme AAA client

IVV.7.1 Commandes pour définir les serveurs
Pour configurer le serveur tacacs et Radius sur le pare-feu :
ASA(config)# aaa-server tacacs protocol tacacs
ASA(config-aaa-server-group)# accounting-mode simultaneous
ASA(config-aaa-server-group)# exit
ASA(config)# aaa-server tacacs (inside) host 192.168.100.242

ASA(config-aaa-server-host)# key cisco
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ASA(config-aaa-server-host)# timeout 2
ASA(config-aaa-server-host)# exit
ASA(config)# aaa-server radius protocol radius
ASA(config-aaa-server-group)# accounting-mode simultaneous
ASA(config-aaa-server-group)# exit
ASA(config)# aaa-server RADIUS (inside) host 192.168.100.242
ASA(config-aaa-server-host)# key cisco
ASA(config-aaa-server-host)# timeout 2
La figure suivante (fig 4.53) montre les configurationsgrace a la commande : show config aaa-

server

Figure 4.52 : Configuration des serveurs triple-A

I\VV.7.2. Authentication AAA
Voici la configuration de I’authentification Console,SSH, Serial, telnet :
ASA(config)#aaa authentication enable console tacacs LOCAL
ASA(config)#aaa authentication serial console tacacs LOCAL
ASA(config)#aaa authentication ssh console tacacs LOCAL
ASA(config)#aaa authentication telnet console tacacs LOCAL
Tacacs est le nom que nous avons donné au serveur et LOCAL désigne la base de données
locale.
= console tacacsLOCAL : pour toute demande d’authentification contacter le serveur

tacacs, en cas d’échec utiliser la base de données localedu serveur.

I\VV.7.3. Authorization AAA
ASA(config)#aaa authorization exec authentication-server

Cette commande sert & utiliser les autorisations configurées sur le serveur.
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IV.7.3. Accounting AAA
ASA(config)#aaa accounting enable console tacacs
ASA(config)#aaa accounting ssh console tacacs
ASA(config)#aaa accounting telnet console tacacs

ASA(config)#aaa accounting command privilege 15 tacacs
Enregistrement de toutes les commandes executes Durant toutes les sessions ouvertes

Figure 4.53 : Résumeé de toutes les commandes execute sur le pare-feu

IV.8. Configuration SSL VPN Sur ASA

Pour la configuration de Clientless SSL VPN nous allons utiliser I’ASDM au menu

Wizards > VPN Wizards >Clientless SSL VPN wizard (figure 4.55)
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S SSLVEN S|
" sl VPN Wizard SSL VPN Interdface (Step 2 of 6
= Provide a connection profile and the interface that SSL VPN users connect fo.
Connection Profile Name: test-ssl
The interface users access for SSL VPN connections.
: SSL VPN Interface: |outeside -
=~
= Digital Certificate
"'.d‘ < When users connect, the security appliance sends this digital certificate to the remote web browser to authenticate
5 / the ASA.
Certificate: |- None — - ]

Accessing the Connection Profile

One accesses this connection profile either by its Group Alias or Group URL. One selects the Group Alias from the
Group drop-down list at the login page. One enters the Group URL in a Web browser.

] Connaction Group Alias/URL

Display Group Alias st at the login page

Information
@ URL to access SSL VPN Service: https://192.168.137.254
URL to access ASDM: https://192.168.137.254 fadmin

(<Back ][ Mexta ]| st | [Cancel ] el

Figure 4.54 : Configuration de SSI VPN

L’étape suivante consiste a choisir radius (le nom du serveur d’authentification RADIUS) fig4.57

SSL VPN Wizard X4
SSL VPN Wizard User Authentication (Step 3 of 6)
‘“ The security appliance supports authentication of users by an external AAA server or local user accounts. Specify how

the security appliance authenticates users when they login.
@ Authenticate using a AAA server group

AAA Server Group Name: _'rach.s v: [E

Figure 4.55 : Choisir radius comme serveur d’authentification SSL VPN

Configuration bookmark liste : Adresse du serveur Web ( fig 4.57)

Add Bookmark List 52

. - : _\én \
‘ Bookmark Title URL ‘ Add

Add Bookmark =

Bookmark Title: Web service

URL: [http  + | :// | 192.168.200.254 @

Preload Page (Optional)

Preload URL:  |http | =/ @
Wait Time: (seconds)
Other Settings (Optional)
Subtitie:
Thumbnail: —Mone — ~ | Manage
|| Enable Smart Tunnel

7] Allow the users to bookmark the link

Advanced Options =,

il

Elox ][ concel [ heo |

Figure 4.56 : Choisir I’adresse du serveur web
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Configuration connexion Profiles : permettre I’accés SSL sur I’interface outeside

Access Interfaces
Enable interfaces for chentless SSL VPN access.

Interface Allow Access

ML i) Device Certifiate ...
inside :
I outeside 4 I ! Pord Setting <

|¥] Enable inbound VPN sessions to bypass interface access lists. Group policy and per-user authorization access lists still apply to the traffic.
Login Page Setting
[7] Allow user to select connection profile, identified by its alias, on the login page. Otherwise, DefaultWebVPNGroup will be the connection profile.
Allow user to enter internal password on the login page.
Shutdown portal login page.

Connection Profiles

Connection profile {tunnel group) spedfies how user is authenticated and other parameters, You can configure the mapping from certificate to connection profile here,

4 Add| (& Edit| [J] Delete | Find: Match Case

MName Enabled Abases Authentication Method Group Policy
DefaultRAGroup v AaA(radius) DfitGrpPolicy
DefaultWEBVPNGroup v AAA(radus) DfitGrpPolicy
‘testessl n i [AAAGradks) St

Figure 4.57 : Configuration connexion Profiles

IV.9. Test du systeme d’authentification mis en place

IVV.9.1. Accés SSH de la machine test interne

Nous avons utilisé le logiciel Putty pour tester I’accés SSH vers ASA nous nous sommes authentifié
au tant que :

1- Administrateur

2- Technicien

3- Utilisateur

4- Un utilisateur Active Directory Administrator
Premier cas Administrateur (figure 4.59):

Figure 4.58 : Connexion SSH et authentification Administrateurl
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Au niveau du serveur nous avons consulté le monitoring and report pour le service de journalisation
TACACS+ et voici le résultat obtenu (figure 4.60) :

o M I
Nan 1
e VoLV

ACS View Timestamp

ACS Timestmap

o, 1 J 0L A

Status Details

A\

Failure Reason

UserName  Device Name

T [ o)
Administrateur! ASA

Figure 4.59 : succes de I’authentification

Le rapport de journalisation service Accounting (figure 4.61) :

Generated on September 14, 2015 11:45:21 AM UTC

'§’R eload

ACS View Timestamp
Sep 14,15 11:43:38.770 AM

Sep 14,15 11:43:18.043 AM
Sep 14,15 11:43:10.246 AM
Sep 14,15 11:42:59 243 AM
Sep 14,15 11:42:54 073 AM
Sep 14,15 11:42:44 856 AM

ACS Timestamp
Sep 14.15 11:43:38 766 AM
Sep 14,15 11:43:18.030 AM
Sep 14,15 11:43:10.233 AM
Sep 14.15 11:42:59 230 AM
Sep 14,15 11:42:54 046 AM
Sep 14,15 11:42:44 850 AM

Details ACS

ACS

BEEER

User Name
Messous
Administrateurt
Administrateur!
Administrateur]
Administrateuri

Administrateurl

Privilege Level

[ CmdAV=dir disk0:/dap.xmi ]
[ CmdAV=interface GigabitEthemet 0 ]
[ CmdAV=configure terminal ]

[ CmdAV=ping 192168 100.240 |

Figure 4.60 : Rapport de journalisation cas 1

Deuxiéme cas Technicien ( figure 4.62) :

Figure 4.61: Connexion SSH et authentification Technicienl

Résultat de la journalisation monitoring and repport (figure4.63):

Sep 14,15 11:48:09.903 AM Sep 14,15 11:46:09.093 AM ¥ 13029 Requested privileqe level too high Technicien! ~ ASA
Sep 1415 11:4746.730 AM Sep 14 15114746 710AM v . Technicien!  ASA

Figure 4.62 : Echec d’authentification Enable
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Comme le montre la figure ci-dessus le rapport indique que le serveur a refusé le passage au mode
configuration.

Nous avons assigné aux techniciens un degré maximum de privilége 7, alors que dans les 10S Cisco
le mode de configuration global est de privilege (8 jusqu’a 15) ce qui explique I’échec
d’authentification ( Requested privilege level too high)

Troisieme cas Utilisateur (figure 4.64) :

Figure 4.63 : Echec d’authentification de I’utilisateur

Reésultat monitoring and repport ( figure 4.65 ):

ACS View Timestamp ACS Timestmap Status Details

Failure Reason User Name  Device Name
Sep 14,15 12.01:05.986 PM Sep 14,15 12.01.05.966 PM % 13036 Selected Shell Profile is DenyAccess

utilisateur! ASA

or

12:00:59.856 PM Sep 14,15 12:00:59.843PM ¥

1]

13036 Selected Shell Profile is DenyAccess

utilisateurt ASA

Figure 4.64 : Rapport de journalisation cas 3

Nous avons interdit I’accés aux autres utilisateurs d’ou le résultat Selected Shell profile is
DenyAccess.

Quatrieme cas I’utilisateur Administrator d’Active Directory (fig 4.66)

Figure 4. 65: Connexion SSH utilisateur Active Directory
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Reésultat de la journalisation monitoring and repport (figure 4.67 ):

‘User Name Device Name Network Device Group Access Service !dﬂt_ltiﬁre Identity Group ACS Server
Administrator ASA Device Type:All Device Types:Firewall, Location:All Locations:site local admin-device AD1 ACS
Administrator ASA Device Type:All Device Types-Firewall, LocationAll Locations:site local admin-device AD1 ACS

Figure 4.66 : Rapport de journalisation cas 4

1VV.9.2.Acces SSL VPN par la machine test externe
Nous avons dans un premier temps laissé la configuration par defaut DenyAccess ce qui

veut dire que I’authentification seras refusé par le serveur (fig 4.68)

Home (p WEB SERVER (p ACS 5.4 £ PDC WIN2008 (3 Chent win7

=) S5 VPN Service x

il gg1 vpN service

[l cisco
Or |
|
G
. Please enter your usemame and password
Ef
VLC rrf
[ USERNAME: |
PASSWORD: |
l | [ Login |

Figure 4.67 : Demande d’acces par la machine test externe
Authentification échouée car nous avons laissé la politique d’accés dans la configuration par défaut

qui est : DenyAccess et le serveur refuse toute tentative de connexion VPN vers ASA.

Page 103



Chapitre 1V : Réalisation de I’application

' SSL VPN Service

Login failed.

Please enter your username and password

USERNAME: ':#.dminlstraleur‘l
PASSWORD: [ssssssss

Login |
Figure 4. 68 : Acces refusé par le serveurs

Rapport de journalisation (figure 4.70) :

s

ha . [T p:j "IE' A H:: [ [ L"!'-. .C' . MI3-11 [T - : AR [ -
e IETIIEIS A MRS :TS .:1 L " medtsl oIt l'!‘: N e N 7 Ads s Pt (s Fes 08 PR i
e " W C w8 Calt

ACS Instance Failure Reason

ACS 11019 Selected DenvAccess Service

CS 11019 Selected DenvAccess Service

Figure 4.69 : DenyAccess par le serveur

Conclusion

La mise en place de cette politique de sécurité, nous a permis de mettre en exergue nos
acquis portant sur la securité réseau (les firewalls, les systémes d’authentification) et la sécurité
systeme (les protocoles chiffrés, les clusters, les certificats, le NAP et la sécurisation de la

messagerie et le web).

Lors de la réalisation de cette application nous avons tout fait pour collecter le maximum

d’informations et renseignements qui touchent la sécurité informatique.
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Conclusion générale

La securité informatique assure la protection des ressources matérielles et logicielles d’une
infrastructure. En effet, les différentes menaces et attaques sur divers systémes nous ont amenées a
nous poser des questions sur les moyens & mettre en place pour la garantir. En choisissant ce théme,

nous avons pu explorer une infime partie de la sécurité.

Tout au long de ce travail nous nous sommes intéressésa la problématique triple-A, aux
problemes liés a I’authentification et la gestion d’accés au réseau. Nous voulions mettre en
place un systeme qui fait face aux risques d’attaques, a I’expansion du réseau et la gestion

d’un grand nombre d’équipements et d’utilisateurs.

Les recherches effectués, I’étude des différents protocoles d’authentification et enfin la
réalisation de I’application nous ont permis d’envisager des solutions d’authentification

centralisée pour les entreprises et les organismes d’une maniére générale.

Pour terminer, nous tenons a souligner que nous n‘avons nullement la prétention d'avoir
présenté un travail parfait, car aucun travail de recherche ne peut I'étre, ainsi nous laissons le
soin aux lecteurs qui sont du domaine de nous communiquer leurs remarques et suggestions

pour I'enrichir et I'améliorer.
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Annexe A : GNS3

A.l. Installation de GNS3

GNS3 est téléchargeable depuis le site officiel de GNS3. La version téléchargée est GNS3
v1.2.1 all-in-one. Son installation est une succession du terme suivant. Au lancement de GNS3, il
existe deux possibilités de configuration qui sont :

== Th
@ GNS3 1.2.1 Setup ESNEE

Choose Components
Choose which features of GNS3 1.2.1 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: Wireshark 1.12.1 [} [[Deocinden

Solar\Winds Response x

Dynamips 0.2. 14

QEMU 2.1.0 &0.13.0

VPCS 0.6

Cpulimit

GNS3 .

g -l
4 [

m

»

m

[ <Back l Next > | cancel |

Figure A.l:installation de gns3 et de ses outils nécessaires.

Parmi les outils essentiels installés avec le gns3 nous trouvons :
1- Qemu 2.1.0 et 0.13.0 : Qemu est une plate-forme virtuelle sur lequel s’exécutent certains
équipements réseau tel que le Pare-feu ASA
2- Dynamips 0.2.14 : 1l permet d’émuler le routing sur la machine
3- Putty ou SuperPutty : Sont des logiciel qui permette de se connecter sur la console des
equipement( routeurs , switch, par-feu...) et ce en utilisant des protocole d’accés tel que
SSH ou Telnet.
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A.2. L’ajout et configuration des 10S

General I0S routers preferences
GMS3 server -
Packet capture &8 7200 I 6:::: <7200
4 Dynamips @ Hem XS it =
IOS routers 105 image 5
4105 on UNIX Please choose an 105 mage. @

10U devices

< VirtualBox L |rowse... |
VirtualBox VMs

4+ QEMU
QEMU VMs

= | Decompress Ed [ Deiets

Figure A.2 :L’ajout de I’l1OS.

I0S sont les systemes d’exploitation des équipements Cisco Avant de configurer les 10S, il faut les
télécharger. Apres le téléchargement, I’étape suivante consiste a lier I’IOS a son modele
d’équipement.
Pour ajouter I’lOSaux équipements adéquats:

v’ Sélectionnons dans le menu Edit->Préférence-> 10S Router->Nouveau

v" Cliquer sur image file et sélectionnons I’10S depuis son emplacement, puis choisir la

plateforme et le modelede I’équipement.
v Une fois les paramétres configurés (la RAM, le Idlpc..etc) il faut enregistrer I’équipement

ajoute.
A.3. Création d’une topologie réseaux basique

Apres avoir configuré I’lOS d’un routeur 7200, faire un drag and drop sur la fenétre
principale, le routeur apparaitra avec un nom par default R1. Pour le configurer, cliquons sur

configurer.

'
‘ﬂ

ams

Figure A.3:La configuration d’un routeur.

Page 111



Annexe A : GNS3

Ensuite apparait la fenétre indiquant les propriétés du routeur (appelé
nodeconfigurator).L’onglet général indique la plateforme, le modele du routeur ainsi que son IOS.
Startup config est le fichier de configuration stocké dans la NVRAM.

= Node configuratar

4 @ Routers IGO0
e : : R1 node

Ganersl Memaories and disks | Slots | Advanced

Figure A.4:Le nodeconfigurator.

Sur I’onglet Memories and Disk, la RAM et la NVRAM peuvent étre configureées.
= Node configurator = E i |1oits |

4 @ Routers c3500 R1 node
R

General Memaries and disks Slots Advanced
Memores
RAM size: 125 e
NVRAM sze: 128 KB
Disks
| PCMCIA disk size: O M8

PCMCIA disk] size: OMB

Figure A.5:Configuration de la RAM et la NVRAM.

L’onglet slot (interfaces) permet de choisir les modules a ajouter au routeur.

= Node configuratr R ——— [

4 @ Routers c3600 R1 node
R1

&

Figure A.6 :Le choix des modules des routeurs.

Apres avoir fait le choix du routeur,effectuant un clic droit sur le routeur et start, et pour
avoir accés a la console, puis effectuons un clic droit et console.L’image de I'lOS
apparaitdécompressée et charge en RAM.

@ Dynamips(0): R1, Console port — L=

Figure A.7:La décompression de I’lOS.
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A.4. Calcul du Idl PC pour optimiser I’utilisation de la CPU
GNS3 consomme les ressources matérielles de la machine physique, notamment la CPU

utilise peut atteindre des sommets comme ci-dessous.

- Gestionnaire des taches de Windows \ E’_LEJ&

Fichier Options Affichage ?

Applications l Processus | Services | Performance | Mise en réseau J Utilisateurs

UC utilisée Historique de lutilisation du processeur

Figure A.8:Gestionnaire des taches de Windows.

Pour éviter cela, cet émulateur est doté d’un programme appléidle PC. Ce dernier permet de
calculer le temps de repos de la CPU et ainsi permettre au systéme 10S d’Exploiter ce temps de

repos ce qui réduitconsidérablement(jusqu’a 60% I’utilisation de la ressource).

« IDLE PC P (S
Potentially better idlepc values marked with '
[* 1: 0x6059¢520 [51] v/

o ) [ ]

Figure A.9:IDLE PC.
A.6. La connexion d’une interface routeur a la carte réseau d’une machine virtuelle
A.6.a. La procédure
Ajoutons un cloud (nuage) dans I’espace de travail en choisissant « Change Symbol », il est
possible de le transformer en un autre équipement (une machine) et le connecter par un cable avec
une interface du routeur. Celle-ci connectée,ellereprésente la carte réseau qui peutétre configurée

avec les parametres IP pour une connexion logique a I’interface du routeur.

Cloud 1

7 Configure
Change symbol
Raise one layer
Lower one layer

Delete

£ llﬂ L'-' ¢

Figure A.12 :La configuration du nuage.
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Lors de la configuration de la machine la fenétre Nodeconfigurator apparait. Elle liste les différentes cartes

réseau dont dispose la machine physique. Apres sélection de la carte réseau voulue, il suffit de I’ajouter.

8 Node configurator M

4  Cloud group .
et | Cloud 1 configuration

NOEthernet | niowop | noTap | mounix | mowvoe | o (M

Generic Ethernet NIO (Administrator or root access required)

[m au réseau local h ]
Connexion au réseau local -
VMware Network Adapter VMnet1
VMware Network Adapter VMneta
VMware Network Adapter VMnet2
VMware Network Adapter VMnet3
MS LOOPBACK
Carte bouclage 2
Connexion réseau sans fil 2

carte boudage 3 >4
Linux Emel: IO 00 orly, root access requred)

| Connexion au réseau local b d

Connexion au réseau local [ Add Delete

m

(e ) o ) Comes ] [ mon ]
Figure A.13 : Le choix de la carte réseau.

A.7 Capture de paquet

GNS3 permet de capturer le trafic sur un lien donné a I’aide de wireshark (qui est installé
avec cette version de GNS3). Prenons un exemple de deux routeurs connectés en Fastthernet, il
faut effectuer un clic droit sur le lien physique, et cliquer sur capture. Un menu déroulant

apparait avec possibilité de choisir I’interface physique.

Nodes Types: & x|
W Router 1700

&8 Router c2600

& Router 2691

@ Router 2600

& Fouter c3700

W Router 7200

@ P firewall

& AsA firewall

W& Juniper router
& Ethernet switch
S® ATM bridge

ATM switch

Frame Relay switch

EtherSwitch router
B9 s

= Gemu host
Cloud

Figure A.10: La capture.

Aprés sélection, wireshark se charge (s’il n’a pas éte installé dans le répertoire par default, il faut
modifier cela dans le menu Edit-> Préférence ->Capture en sélectionnant le répertoire ou il se

trouve).ll permet de visualiser le ping qui sera effectué entre les deux routeurs.
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Rlto R2cap -
File Edit View Go Capture Analye Statistics Telephony  Tools Help

Hegae EANRE Nesa Tl QAo aBR g

Filter: * Expression... Clear Apply

Ne. Time Source Destination Protocol  Info
11 13.408000 ¢c:00:06:c0:00: CoP/VTP/DTP /PAGR /LD COP pevice ID: Rl Port ID: FastEthernet0/0
12 14.402000 cc:00:06:c0:00: COP/VTF,/DTP/PAQP/UCCDP Device ID: Rl Port ID: Fastethernet0/0
13 17.330000 cc:00:06:c0:00; Broadcast ARP who has 192.168.0.27 Tell 192.168.0.1

14 17. 354000 cci01:06:c0:
15 17.664000 cc:00:06:c0:00:
16 17.692000 cci01:06:c0:00:

cci00:06:c0:00:00 LOOP  Reply

o
00
00
00 cci00:06:c0:00:00 ARP 192.168.0.2 15 at cc:01:06:c0:00:00
0
00 cc:01:06:c0:00:00 LOOP  Reply

17 19, 326000 192.168.0.1 192.168.0.2 kP Echo (ping) request (id=0x0000, seq{be/le)=1/256, tr1=255)
18 19. 356000 192.168.0.2 192,168.0.1 Iwp Echo (ping) reply  (ids=0x0000, seq(be/le)=1/256, ttl=255)
19 19. 396000 192.168.0.1 192.168.0.2 1Mp Echo (ping) request (id=0x0000, seq(be/le)=2/512, tr1=253)
‘20019.398000 192.168.0.2 192.168.0.1 TP echo (ping) reply  (id=0x0000, seq(be/le)=2/512, tt]=255)
21 19.408000 192.168.0.1 192.168.0.2 14P  Echo (ping) request (id=0x0000, seq(be/le)«3/768, ttls255)
22 19.410000 192.168.0.2 192,168.0.1 Icwp Echo (ping) reply (1d=0x0000, seq(be/le)=3/768, tr1=255)
23 19.412000 192,168.0.1 192.168.0.2 Iwp echo (ping) request (1d=0x0000, seq(be/le)=4/1024, tt1=255)
24 19.414000 192.168.0,2 192.165.0.1 1P Echo (ping) reply  (id=0x0000, seq(be/Te)=4/1024, ttl=255)

Figure 11: La capture avec Wireshark.
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B.1. Présentation d’Active Directory

Active Directory est le nom du service d'annuaire de Microsoft apparu dans le systeme
d'exploitation Microsoft Windows Server 2000. Le service d'annuaire Active Directory est basé sur
les standards TCP/IP, DNS, LDAP, Kerberos,...

Il doit étre entendu au sens large, c'est-a-dire qu'Active Directory est un annuaire référencant
les personnes (nom, prénom, numéro de téléphone,...) mais également toute sorte d'objets, dont les
serveurs, les imprimantes, les applications, les bases de donneées, ...1l permet de recenser toutes les
informations concernant le réseau que ce soient les utilisateurs, les machines ou les applications.
Ainsi il constitue le moyeu central de toute l'architecture réseau et a vocation a permettre a un
utilisateur de retrouver et d'accéder a n'importe quelle ressource identifiée par ce service.

Active Directory est donc un outil destiné aux utilisateurs mais dans la mesure ou il permet
une representation globale de I'ensemble des ressources et des droits associés, il constitue également
un outil d'administration et de gestion du réseau. Il fournit a ce titre des outils permettant de gérer la
répartition de l'annuaire sur le réseau, sa duplication, la sécurisation et le partitionnement de

I'annuaire de I'entreprise.

Atien D ochory

o Qla-iﬂ _1.,.4 o

Crganizationa Liney

Figure B.1 : Active Directory.

B.2. La structure d’Active directory

B.2.1. Sites et domaines

Un site désigne la combinaison d'un ou plusieurs sous-réseaux IP. Bien souvent, on attribue
un sous-réseau IP a un site physique d'une entreprise. Cela permet de distinguer les postes sur le
réseau de l'entreprise. En créant des sites Active Directory, les ordinateurs feront qu'ils font partie
de tel ou tel site. Cela est trés important dans une configuration multi-sites du méme domaine
Active Directory. Si un contréleur de domaine fait partie du site Agence par exemple et qu'un
ordinateur du site Agence a besoin d'un acces a Active Directory, alors il n‘aura pas besoin de
contacter le site Siege, il ira directement voir le serveur de I'agence. Si le serveur de I'agence est en

panne alors il pourra aller voir le serveur du siége en utilisant des liens WAN. Les sites sont
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géneralement symbolisés par des ovales. Voici la représentation des sites mentionnés

précédemment.

Agence

Siege
Figure B.2:Représentation des sites.

Un domaine, contrairement a un site, mappe la structure logique de I'organisation. C'est-a-
dire bien souvent la hiérarchie. Le domaine n'a aucun lien avec le réseau IP, c'est un ensemble
d'ordinateurs et d'utilisateurs qui partagent le méme annuaire. Un domaine porte un nom. L'espace
de nomination est réalisé grace au systétme DNS. Il peut avoir plusieurs sous-domaines, on crée
ainsi une arborescence. Le séparateur est le point. Si I'on souhaite créer un sous-domaine corps dans
un domaine existant developpez.adds, alors le domaine se nommera corps.developpez.adds.

Bien qu'il soit possible de créer plusieurs domaines et sous-domaines, il est conseillé d'étre
le plus proche de la configuration idéale, une configuration mono-domaine. Il est tres simple de
créer des domaines a tour de bras. Cependant, créer des domaines multiplie la charge administrative
par le nombre de domaines créés. La création d'un domaine supplémentaire doit étre justifiée dans
la mesure ou elle va fortement impacter la charge de travail.

Voici des justifications possibles :
v La délégation de l'administration d'Active Directory ne convient pas dans I’organisation
pour des raisons principalement politiques.
v’ La sécurité des données du domaine, par exemple, lors de I'utilisation de serveurs.

Un domaine est généralement représenté par un triangle.

Aé“é!ce

Siege

Domaine Active Directory

Figure B.3: Représentation d'un domaine.
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Ce qu'il faut retenir, c'est qu'un domaine peut étre sur plusieurs sites mais qu'un site (au sens
Active Directory) ne peut pas avoir plusieurs domaines. Un site mappe la structure physique alors
que le domaine mappe la structure logique de I'organisation.
B.2.2. Arborescences et foréts
Une arborescence est une notion qui découle du systeme DNS et des domaines Active
Directory. Comme nous l'avons vu précédemment, il est possible de créer des domaines dans des
domaines. Cette création se fait dans un espace de nommage contigu, Comme I’exemple précédent
le sous-domaine corps fait partie du domaine developpez.adds et portera donc le nom
corps.developpez.adds. Cette notion d'arborescence est différente de celle de forét. Une forét peut
comprend replusieurs arborescences. La forét developpez.adds présentée ci-dessous comporte
quatre arborescences :
v' de developpez.adds a windows.developpez.adds.
v' de developpez.adds a dev.corp.developpez.adds.
v de developpez.adds a corp.developpez.adds.
v" de corp.developpez.com a dev.corp.developpez.adds.

/\

developpez.adds

windows.developpez.adds corp.developpez.adds

dev.corp.developpez.adds

Forét developpez.adds

Figure B.4: Forét et arborescence.

Les arborescences d'une méme forét peuvent partager des ressources et des fonctions
administratives. Comme pour les domaines, il est conseillé d'étre, le plus possible dans la
configuration idéale, c'est-a-dire en mono-forét. La configuration idéale est donc un Active

Directory mono-domaine mono-forét.

B.2.3. Niveau fonctionnel de forét et de domaine

Active Directory est un produit en évolution depuis sa création. Afin de conserver des
niveaux de compatibilité entre les différentes versions de Windows et des produits s'implantant dans
Active Directory (Exchange, MOM, SCCM,etc.), il a été introduit la notion de niveau de forét et de

domaine. Actuellement il existe plusieurs niveaux:
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Windows 2000 mixte.
Windows 2000 natif.
Windows 2003.
Windows 2003 R2.
Windows 2008.
Windows 2008 R2.
Windows 2012

ISR NN N AN

Pour augmenter le niveau fonctionnel d'une forét, il faut que tous les domaines soient au
minimum de ce niveau fonctionnel. Un niveau fonctionnel impose que tous les contrdleurs de
domaine soient capables de gérer ce méme niveau. Par exemple, pour avoir un niveau fonctionnel
Windows 2008, il faut que tous les controleurs de domaine soient en Windows 2008. Il est possible
d'avoir des contr6leurs de domaine de version supérieure dans un domaine de niveau inférieur : on
peut avoir un niveau fonctionnel Windows 2003 avec des contréleurs de domaine Windows2003 et
Windows 2008.

B.2.4. Utilisateurs et ordinateurs
Chaque utilisateur dans Active Directory est associé a un objet. Cet objet contient plusieurs
attributs qui décrivent l'utilisateur (nom, prénoms, login, adresse e-mail, téléphone, département,...).
Ces attributs peuvent permettre de trouver des utilisateurs dans le domaine. lls peuvent par exemple
étre utilisés dans Exchange pour constituer des listes dynamiques de distribution d'e-mails. Ces
utilisateurs peuvent se voir attribuer des autorisations sur d'autres objets d’Active Directory.
Lorsqu’il y a plusieurs utilisateurs, il est possible de les gérer par groupe.

Les ordinateurs disposent également de comptes spécifiques dans Active Directory. Ces
comptes existent pour gérer la sécurité pour les acces a certaines ressources comme les stratégies de
groupe, les logins, l'accés au réseau avec NAP par exemple. On pourra également gérer les

ordinateurs par groupe.
B.2.5. Groupes

Il existe deux types de groupes. Le premier et le plus courant est le groupe de sécurité. Ce
type permet de geérer la sécurité pour l'acces et l'utilisation des ressources de réseau. Le deuxieme
type est le groupe de distribution. Ce type permet simplement de gérer des listes de distribution d'e-
mails dans un serveur de messagerie. Pour ces groupes, il existe trois étendues :

v" Domaine local : Il est possible d’ajouter des comptes de n'importe quel domaine et/ou des

groupes "Domaine local” du méme domaine et/ou des groupes universels/globaux de

Page 119



Annexe B : Active Directory

n'importe quel domaine. Les autorisations portent uniquement sur le domaine auquel le
groupe appartient.

v" Globale : Il est possible d’ajouter des comptes du domaine d'appartenance et/ou des groupes
globaux du domaine d'appartenance. Les autorisations peuvent étre accordées dans n'importe
quel domaine.

v" Universelle : 1l est possible d’ajouter des comptes de n'importe quel domaine et/ou des
groupes globaux et universels de n'importe quel domaine. Les autorisations pour cette
étendue portent sur tout le contenu de la forét.

B.2.6. RODC

Il s'agit d'une nouveauté apparue avec Windows 2008. Il signifie Read-Only Domain
Controller ou Controleur de domaine en lecture seule. Il s'agit d'un contrdleur de domaine
spécialement prévu pour les architectures de type Branch Office ou réseau d'agences donc en
architecture multi-sites. Un contr6leur de domaine en lecture seule sera installé dans les agences, les
seules modifications possibles seront faites par le biais du contrdleur de domaine responsable de la
réplication. Ce contréleur de domaine responsable de la réplication est nommeé téte de pont.

L'avantage principal du RODC est qu'il ne nécessite quasiment aucune maintenance et est
plus sécurisé qu'un contrdleur de domaine classique puisqu'il est en lecture seule. Ce type de
contrbleur de domaine est parfait pour les agences ou il n'y a pas dadministrateur systéeme.
Cependant, cela est problématique pour les applications ayant besoin d'un acces en écriture sur
Active Directory.
B.2.7. DNS

Le DNS est la base d'Active Directory. C'est grace au DNS que les postes utilisateurs ou
serveurs membres du domaine peuvent trouver le ou les serveur(s) Active Directory. Pour trouver le
serveur Active Directory, les utilisateurs vont demander au DNS l'enregistrement de type SRV
ayant pour nom _ldap._tcp.developpez.adds (developpez.adds est le nom de domaine). Cet
enregistrement SRV contient le nom du serveur qui possede l'annuaire ainsi que le port TCP a
utiliser pour accéder a ce serveur en LDAP. Par défaut, ce port est le 389 pour les communications
non cryptées. Une requéte DNS supplémentaire sera effectuée pour connaitre I'lP du serveur en
question. Une fois que le client saura quel serveur contacter, il pourra avoir acces (a condition
d'avoir des identifiants) aux différentes ressources proposees grace a Active Directory, comme
partage de fichiers et d'imprimantes, messagerie,... Il est dont vital pour I’architecture d'avoir un
service DNS qui fonctionne correctement. Généralement, on utilise le serveur DNS fourni avec

Windows Server et la plupart du temps, placer le serveur DNS sur le serveur Active Directory. Il est
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possible d'utiliser des serveurs différents du type Bind9 sous Linux. Cependant, cela requiert une
certaine configuration, notamment pour la réplication des informations entre serveurs, celle-ci ne
sera plus gérée par Active Directory mais par le serveur DNS.

B.3. Installation du service Active Directory sous Windows 2008

B.3.1. pour un contrdleur de domaine Principal
1- La toute premiére étape tres importante est la modification du nom de I’ordinateur :

i O s e newE e e
x x
i |
! Paramétres systéme avancés ] Lkilisation 3 distance
' Nom de I'ordinateur | Matériel
k Windows utiise les informations suivantes pour identifier votre —
1| S5 oineteursurie résceu. M rModification du nom ou du domaine de lor x|
Description de
! lordinatewr : |Primary Domain Cortroller Vous pouvez modifier le nom et |'appartenance de cet
Par .ng de ion 11S™ ou ng&um.Cedm:ﬁ:egulw@smmm
"g m"‘: dion". production réseau. Informations complémentaires
Nom complet de WIN-7RIVJBID3TU
HN et Nom de lordinateur
Groupe de travail : WORKGROUP IPDCI
Pour renommer cet ordinateur ou changer de domaine Nom complet de | 'ordinateur
ou de groupe de travail, cliquez sur Modfier. PDC
1~ Membre d'un
1
O Groupe de travai :
[" [WORKGROUP
1|
: Oth'xiarlﬁpplmu'IFF [ ok | Aoner
s TrRr

Figure B.5 : Modification du nom du serveur

2- Apres cela, Dans le menu « Démarrer. Tous les Programmes. Outils d’administration.
Gérer votre serveur ». Cliquer sur le lien « Ajouter ou supprimer un role » ou bien utiliser

directement la commande « dcpromo ».

(& Exéater X

= Entrez le nom d'un programme, dossier, document ou ressource Internet, et
Windows |'ouvrira pour vous.

Quvrir Idcpromo j

' Cette tiche sera créée avec les autorisations d'administrateur.

oK I Annuler I Parcourir...

Figure B.6 : Exécution de la commande dcpromo
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3- L’assistant d’installation apparait ainsi I’installation peut commencer :

@ Assistant Installation des services de domain Ly ctory P3|

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide 3 installer les services de domaine

Active Directory (AD DS} sur ce serveur, faisant du serveur
un contréleur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

I ¥ Ltiliser l'instaliation en mode avancé I

En savoir plus sur les options supplémentaires disponibles
dans l'installation en mode avancée.

En savoir plus sur les services de domaine Active Directory

¢ Précédent I Suivant > I Annuler I

Figure B.8 :Lancement de I’assistant d’installation d’Active Directory.

e o mmame Actve Darec l----.‘57 xl
Chwoisissez une configuration de déploiement
Vous pouvez créer un contrileur de domaine pour une forét nouvelle ou existante. ===

Figure B.9: installation d’une nouvelle forét.

5- Saisie du nom de domaine du contréleur principale :

Entrez le nom de domaine complet du nouveau domaine racine de forét.

Nom de domaine complet du domaine racine de forét :
IBsmessous.com

Exemple : comp .contoso.com

Figure B.10 : Nom DNS du domaine.
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6- Configurer le niveau fonctionnel de la forét:

'u'_'i Assistant Installation des services de

7- Accepter I’installation du serveur DNS :

x|
Définir le niveau fonctionnel de la forét =
Sélectionnez le niveau fonctionnel de la fordt = p=
—
fonctionnaltés wmnmrmmmr«s Windows Server |
2008 ainsi que les fonctionnalités supplémentaires suivantes
Corbeille, qui. lorsqu'elle est activée. parmet de restaurer des objets
dans leur intégralité pendant que les services de domaine Active
Directory s'exécutent.
Tout nouveau domaine créé dans cette forét fonctionne par défaut au niveau
fonctionnel de domaine Windows Server 2008 R2. -
£ Vous ne poumrez ajouter a cette forét que des contrleurs de domaine
qui exécutent Windows Server 2008 R2 ou ultérieur.
En savoir plus sur les niveaux fonctionnels de forét et de domaine
< Précédent [ Suvant > Anruder |
Figure B.11 : Niveau fonctionnel de la forét.
©| Assistant Installation des services de doma

Options supplémentaires pour le controleur de domaine

Sélectionnez des options supplémentaires pour ce contrileur de domaine.

[v Serveur DNS

¥ ' Catalogue global

I™  Gontréleur de domame enlecture seule (REDE]
Informations supplémentaires :

Le premier contréleur de domaine d'une forét doit &tre un serveur de catalogue =« |
et ne peut pas étre un contrileur de domaine en lecture seule (RODC).
Nous

vous recommandons dinstaller le service Serveur DNS sur le premier
contrileur de domaine.

Figure B.12 : Installation Serveur DNS

9- Ensuite donner le chemin de la base de données et du journal Active Directory ainsi que

emplacement du dossier Sysvol. Microsoft préconise des disques durs différents pour des raisons de

performances et de meilleure récupération (figure B.15).
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6_1 Assistant Installation des services de domaine Active Directory

Emplacement de la base de données. des fichiers joumaux et de SYSVOL
Spécifiez les dossiers qui contiendront la base de données du contréleur de domaine
Active Directory. les fichiers joumaux et SYSVOL.

Pmdenﬂampeﬂmammw stockez la base de
données et les fichiers joumaux sur des volumes séparés

Dossier des fichiers joumaux :

IC.\Wndows\NTDS Parcourir... I
Dossier SYSVOL :

lC:\Wndows\SYSVOL Parcourir.... |

< Précédent [ Suivant > Annuler |

Figure B.13 : Emplacement des données et du journal AD.

@1 Assistant Installation des services de don

Mot de passe administrateur de restauration des services d annuaire

Le compte d'administration de restauration des services d annuaire est différent du
compte d administrateur de domaine.
Mhnzmmﬁpmemmmdm“qimmmmm
de ce contrbleur de domaine en mode Restauration des services d’annuaire. Nous

vous recommandons de choisir un mot de passe fort.

Mot de passe - !..ooooo..
Confirmer le mot de passe : !““““4
En savoir plus sur le mot de passe de restauratio

<Précédent [ Suvamt> |  Annuer |

Figure B.14 : Saisie du mot de passe administrateur.
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Assistant Installation des services de

L'Assistant effectue la configuration des services de domaine Active Directory. Ce
processus peut durer de quelques minutes 3 quelques heures, en fonction de votre
environnement et des options que vous avez sélectionnées.

En attente de la fin de l'installation du service DNS

[V Redémarrer 3 la fin de |'opération

Figure B.16 :Fin de I’installation d’Active Directory.

Apres le redemarrage de la machine les nouvelles configurations DNS et Active Directory seront
appligué et ainsi notre serveur est devenu un contréleur de domaine principal.

B.3.2. pour un contréleur de domaine Secondaire :
Pour installer un contréleur de domaine secondaire, il faut suivre les étapes suivantes :

1- Modification du nom de I’ordinateur par exemple : ADC
2- Configuration TCP/IP de la machine en spécifiant :
e Son adresse IP

e L’adresse IP du contrbleur de domaine principal dans la configuration TCP/IP :

@ Utiiser l'adresse de serveur DNS suivante :
<Serveur DNS préféré: >

Serveur DNS auxibaire ;

Figure B.17 : Adresse IP du contréleur de domaine principale

3- Exécuter lacommande « dcpromo »

4- Au niveau de création de foret:
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©! Assistant Installation des services de dom
Choisissez une configuration de déploiement li:
Vous pouvez créer un contrileur de domaine pour une forét nouvelle ou existante. L=SEEs)
—
* Forét existante
(= Ajouter un contrileur de domaine 3 un domaine existart
" Créer un nouveau domaine dans une forét exstarte
Ce serveur va devenir le premier controleur de domaine du nouveau domaine.
< Précédent [| Suvant > Annuer |

Figure B.18 : forét existante

5- Saisir le nom d’utilisateur et le mot de passe de I’administrateur :

@1 Assistant Installation des services de domaine Active Directon

Informations d'identification réseau = =

Spécfiiez le nom de la forét dans laquelle I'installation s'effectuera et les informations L= J,_J
d'identification du compte disposant des priviléges nécessaires pour effectuer i
l'installation.

Tapez le nom d’'un domaine de la forét dans laquelle vous prévoyez d'installer ce
contrdleur de domaine :

IEls-messous.corn

o Sécurité de Windows x| frectuer Iinstalation :

bdministrator]

Informations d'identification réseau 3
Spécifiez les informations didentification de compte & utiliser pour effectuer Htuelles car elles sont locales
linstallation : |e sont nécessaires.

login+mot de passe E Annuler |

Administrateur PDC 4

Figure B.19 : Ajout a une forét existante
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6- Choisir le contrdleur de domaine :
i

Sélectionnez un domaine

&

< Précédent | Suivant > Annder |

Figure B.20 : Choisir le contréleur de domaine
7- Replication de donnée a partir du controleur de domaine choisir :
|
Installation a partir du support D
L
- v

Sélectionnez I'une des options suivantes, selon que vous voulez répliquer des
données de domaine sur le réseau a partir d'un contrdleur de domaine existant ou
répliquer des données de domaine & partir d'un support créé sur la base d'un
contrleur de domaine existant (Installer & partir du support). Dans les deux cas, le
contrileur de domaine existant doit &tre dans le méme domaine que le nouveau
contrbleur de domaine.

+ Répliquer les données sur le réseau & partir d'un contrdleur de domaine existant
" Répliquer les données a partir du support a |'emplacement suivant
Consultez |'aide pour vérfier que le support utilisé est compatible avec le type de
contréleur de domaine que vous installez. Méme si vous sélectionnez cette option,
certaines données sont copiées via le réseau.
Emplacement :

C:\NTDSRestore Parcour,,, |

/1. Lemédia sélectionné doit avoir été créé a partir d'un controleur de domaine
accessible en écriture, et non d'un contrdleur de domaine en lecture seule.

Eri avok plim [ Ratalotion & cesrv o ipiid

<Préoéda1|&l'vm>| Annuler

Figure B.21 : Réplication de données
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8- Spécifier la source de la réplication

B Assistant Installation des services de domaine Active Directory

Controleur de domaine source

o

Ly
EE

Vous pouvez laisser |'Assistant choisir un partenaire de réplication pour |installation de

ce contrileur de domaine ou vous pouvez spécifier un contrbleur de domaine 3 utiliser.

Il sera nécessaire de copier certaines données de ce partenaire de réplication et d'en
écrire d'autres, méme si vous choisissez | installation 3 partir du support.

Sélectionnez un contrdleur de domaine source pour le partenaire d'installation :
€ Laisser |'Assistant choisir un contrileur de domaine approprié
(' Utiiser ce contrSleur de domaine spécfique :

PDC.Ets-messous.com

En savoir plus sur la sélection d'un partenaire d'installation

9- Finalisation

o Assistant In

<Précédent [ Suvant> || Anner |

Figure B.22: la source de la Réplication de données
de I’installation :

sur

Vérfiez vos sélections :
Configurer ce serveur en tant que contrileur de domaine Active Directory
supplémentaire pour le d ine « Bis IS .COm ».

= CRRE BT S s LR ] Assistant Installation des services de don

Mettre 3 jour la délégation D ?'-
2E)
ContrSleur de domaine sourc ﬂ E};’_J
Pour modifier une option, clic -
ant.

Vous pouvez exporter ces p:
dsm_mospmrhslﬂurm

L Assistant effectue la configuration des services de domaine Active Directory. Ce

Contréleur de domaine en b
E prog peut durer de quelgues minutes a queiques heures. en fonction de voire
w”mjw envimnnement et des options que vous avez sélectionnées.

En sttente de la fin de l'installation du service DNS

—Enmoir

sans :
plus sur I'udilisation
__ e |

¥ Redémarer a la fin de |'opération

< Précédent | Suivant > | Annuier |

Figure B.23 : finalisation et installation des configurations

Page 128



Annexe C

C.1. Installation de serveur Web 11S

Le serveur Web 1IS fournit une infrastructure d’application web fiable, gérable et évolutive,
pour I’ajouter comme fonctionnalité sous sur un serveur membre, aller au menu démarrer -> outil
d’administration -> gestionnaire de serveur, et I’ajouter comme role, les figures suivantes illustrent

la procédure.

Assistant Configurer votre serveur .

Réle du serveur

Yous pouvez configurer ce serveur afin d'effectuer un ou plusieurs rdles spécifiques. Si vous voulez
ajouter d'autres rdles & ce serveur, vous pouvez exécuter cet Assistant & nouveau.

x|
£

Sélectionnez un rdle. Sile role n'a pas été ajouté, vous pouvez l'ajouter. S'l a été ajouté, vous pouvez le
supprimer. Sile role & ajouter ou supprimer n'est pas listé, ouvrez AjoutfSuppression de programmes.

: Serveur d'applications (IIS,
Réle du serm | Configuré | ASP.NET)
Serveur de fichiers MNon
Serveur d'impression Mon
Serveur d'applications (115, ASP.NET) MNon Les serveurs d'app“catinns fournissent les
Serveur de messagerie (POP3, SMTP) MNon technologies de base pour développer,
Terminal Server Mon déployer et utiliser les services Web XML,
Serveur VPN JAcceés distant Non le; a_ppli'cations Web, et Ie_s applications
Contrbleur de domaine (Active Directory)  Non distribuées. Les technologies des serveurs
Serveur DNS Non d'applications incluent ASP.NET, COM+ et
Serveur DHCP Mon les Services Internet (IIS).
Serveur multimédia par Flux Non )
Serveur WINS R En savoir plus sur les serveurs

d'applications Web

<&écédut|§dvart>| Annuler Aide

Figure C.01: sélectionner le rdle 11S pour serveur WEB
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Assistant Configurer votre serveur

Options du serveur d'applications
115, COM+, ASP.NET, et linfrastructure Microsoft \NET sont installés automatiquement pour ce réle,

Sélectionnez les outils supplémentaires que vous voulez installer sur ce serveur,

[T Extensions serveur FrontPage:

Les extensions serveur FrontPage sont un ensemble d'extensions pour serveur Web
permettant de publier du contenu avec FrontPage, Visual Studio et les dossiers Web. Cette
sélection active également le service d'indexation.

[~ ASP .NET

ASP.MET est une puissante structure de programmation permettant de développer des
applications et services Web pour n'importe quel navigateur ou appareil Internet.,

<précédent [ suvant> | annder | aide |

Figure C.02: suite de I’installation.

Assistant Configurer voltre serveur Xi

Application des sélections ‘u.ﬁb
-_

L'Assistant Configurer votre serveur ajoute les riles sélectionnés a ce serveur.

Installation et configuration de IIS...
[ 111

<¥3récé—dentl Suivant = I Annuler I Aide

Figure C.03: Installation des composants Windows nécessaires.
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Assistant Configurer votre serveur

Ce serveur est maintenant un serveur
d'applications

Yous avez configuré ce serveur correctement en tant que serveur
d'applications en installant I1S.

serveur & nouveau,

Afficher les étapes suivantes pour ce rile

votre serveur,
Pour fermer cet Assistant, cliquez sur Terminer.

Pour ajouter ou supprimer d'autres roles, exécutez 'Assistant Configurer votre

Pour afficher la liste de vos modifications, consultez le journal Configuration de

< Precedent

Figure C.04: fin d’installation.

e Accéder au service IS :

Administrate p—
&’ ug £2) Administrateur de cluster

[f_"" e "0 Poste de travail § Assistant Configurer votre serveur
§n Assistants Microsoft .NET Framework 1.1

- Panneau de confic [E Autorité de certification
_E__\{Bcphrmm B’ & :

P Ods fadminkstrs g o ation do Microsoft \NET Framewo...
nmdccormundas @mgm@ Configuration des services Terminal Server
# Gérer votre serveur
@ Bloc-notes @) aide et support 5 Gestion de licences Terminal Server
¢ = Gestion de lordinateur
émw pw @ Gestionnaire de licences
83 Catdlogue Windows oy coctionnaire d'équilbrage de la charge ré...
‘ Windows Uipdate ( Gestionnaire des Internet (11S)
() Accessoires » £ Gestionnaire des services Terminal Server

{) Démarrage » {3] observateur dévénements
@ Outils d'administration » w Performances
.. Assistance ddistance & Routage et accés distant
& Internet Explorer & Services
(5} Outlook Express @ Sservices de composants
5 Sources de données (ODBC)
P2l srmec s sesston I@ Stratégie de sécurié locale

|#/Démarrer | (G @ | 3 Cilinetpublwwwroot K Systme de fichiers distribués (OFS)

Figure C.05: Accéder au service I1S.
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Lors de la création d’un site web il faut désactiver le site web par defaut :

-loix
€9 Eichier Action  Affichage Fenétre 2 TR
¢ | A0 XFRRBR RE|Z[>» m

(€ Services Internet (115)
=) ¥ WEB-SERVER (ordinateur h | |
#-_J Pools d'applications
Bl SitesW
= 6

@) Extensi  Ouiir

| Chemin d'acces [ statut

iisstart.htm
= pagerror.gif

Parcourir

Demarrer

< Exporter la iste... | >

arcéter lément  pyoparec [ I
& oémarrer| | [ pge (I8 2 Microsoft ... - &)En chantier - .| | GG S 16114

Figure C.05: Désactiver le site web par défaut.
Créer le site web de I’entreprise :

[ Gestionnaire des services Internet (115) IQILI
€y Eichier Action Affichage Fenétre 2 | =8 ]
e~ AW EFRR 2@E|Z|>» = 0

€ Services Internet (II5)
=} %) WEB-SERVER (ordinateur |
__| Pools d'applications

| 1dentificateur | Etat | valeur de len-téte ...
Site Web par défaut 1 En cours ...

-
L

o3
Um

o | »l]al | >

(Créer un nouveau site Web [ [

Avémarrer| | (3 @ |[%5 Gestionnaire des serv.. |E@% e

Figure C.05: Créer un nouveau site web.
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Un assistant de création d’un nouveau site web apparait il faut spécifier les configurations
suivantes :

e Une description du site Web

e Spécifier I’adresse IP et le Port a utiliser (généralement c’est le port 80 du service http)
e Spécifier le chemin d’acces vers le site web mis en ceuvre (figure C.6)

[ Gestionnaire des services Internet (1IS) -10] x|
€9 Eichier Action  Affichane  Fendtra 2 WVSETES|
x| |
'-P__ —— Répertoire de base du site Web _
{;1' S;ﬂrv\:;g;lsr Le répertoire de base est la racine des sous-répertoires du contenu de site Web. M
@) Po . .
8- 58 Entrez le chemin de votre répertoire de base.
o9 20
e
|_ Parcourir... |
St 4 Poste de travail
# M Disquette 314 (a:)
[+ < Disque local (C:)
@ L) CRMEVOL FR (D)
| |
4| 13|
Créﬂmmwemdossiefl -W‘ Annuler ’
l 7 |
tb'l)émarrerl ey J | ©9 Gestionnaire des serv... | Im % 16:22

Figure C.06: Spécifier le chemin vers le site web.

e Finde la création d’un nouveau site web (figure C.07) :

'..‘I Services Internet (115) Nom | Chenmin a
=) %8 WEB-SERVER (ordinateur local) =] iisstart.htm

[+ Pools d'applications = mon site,html

[=l-_J Sites Web

|~ | pagerror.gif

| Site Web par défaut (Arrété)
# site Web de ETS MESSOUS
[#-_J Extensions du service Web

Figure C.07: Fin de création du site Web
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Etapel : Novelle machine Virtuelle Vmware :

=
New Virtual Machine Wizard b4

| VMware™ Wg

Welcome to the New Virtual

Machine Wizard
t Cre What type of configuration do you want? !
=—n
[ Crey figuration used b
2+{ [ 9 Typical (recommended) ‘ 3 put 4

Create a Workstation 8.0 virtual machine
in a few easy steps.

Op| kes

Opt Custons bicwsces) istation to your way
Create a virtual machine with advanced
options, such as a SCSI controller type,

VMware ﬁd V:sk type and compatibdity with
Cof " ware products,
| Workstation 8 [—

vid [ Next > ? Cancel

\ ==
Create a virtual machine from an easting [ View the help topics for VMware
physical machine. A Workstation.

Figure C.1: Création d’une nouvelle machine virtuelle

Etape2 : Choisir le noyau et le type du systéme d’exploitation a installer

New Virtual Machine Wizard

File Edit View VM Tabs Help
B P —_ — o Select a Guest Operating System
» W Y d 0= = 5 | D Which operating system will be installed on this virtual machine?
. Home —
= Guest oper, stem
Choisir la plate forme N D
du systéme 2 installer ) Micrasoft Windows
& ] ) Lirux
VMware Workstation 8 e
Sun Solaris
i E Vihware ESX
Other
Choisir la version du = version
systéme. =
_ Create a Ne (ndons X erofessionsl -
Create a virtual machine on this computer] Windows 7 x64
Windows Vista
Windows Vista x54 Edition
Windows XP Home Edition
i i
Open a Virtual Machine "'ﬁmE&ucm
Open a virtual machine on this computer. [~ Windows 2000 Professional
L Windows NT
A Windows Server 2008 R2 x64

Windows Server 2008
Windows Server 2008 x64

i Connect to a Remote Server Windows Server 2003 Standard Edition

¥ Open virtual machines on a remote server, Windows Server 2003 Standard w64 Edition
Windows Server 2003 Enterprise Edition
‘Windows Server 2003 Enterprise x5 Edition

Windows Server 2003 Small Business
Windows Server 2003 Web Edition

J“ Virtualize a Physical Machine Windows 2000 Server
I % Create avirtual machine from an existing Windows 2000 Advanced Server

= physical machine.

Figure C.2: Choix le noyau et le type du systéme d’exploitation
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Etape3 :indiquer un nom et le chemin d’installation de la machine virtuelle

F -

New Virtual Machine Wizard =

Name the Virtual Machine

What name would you like to use
Donnerunnom ala
kil ; machine virtuelle
User -
Location:
C:\Users\massimo gargia\Documents\Virtual Machines\User

The default location can be

1- Cliquer sur browse
2- choisir le chemin
d'installation de la machine

P | P || |

Figure C.2: Le nom et le chemin d’installation

Etape4 : Configuration disque dur virtuel

7

New Virtual Machine Wizard &

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Il Maximum disk size (GB): 40.0 5

Recommended size for Windows XP Professional: 40 GB

_) Store virtual disk as a single file
| @) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ <Bok ] [ Next> ][ concel ]

Figure C.3: Configuration disque dur virtuel
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Etape 5 : Configuration des caractéristiques Hardware de la machine virtuelle

_ - o
New Virtual Machine Wizard Hardware =
Ready to Create Virtual Mai
Click Finish to create the vig Device Summary Memory
P Professional. Specify the amount of memory allocated to this virtual
1 N Memory s12mM8 machine, The memory size must be a multiple of 4 M8.
The virtual machine will be createy [ Processors 1
[ ¥ yJNew CD/OVD (... Auto detect Memory for this virtual machine: 5125 M8
MName: UserXP E Foppy Aushiy st
Location: F\Machin W Network Adapter  NAT -
Version: Workstatid USE Controller  Present nee
Operating Syst... Windows @_-de Auto detect 1668
5""‘"*’ (erial Port) sG8 [@ Maximum recommended memory
Hard Disk: 4068, spif | | | Mpispiay Auto detect o, PO
Memory: 512 MB 168 accur beyond this size.)
#l R 4352 M8
sizme O 4
| Customize Hardware... | e e & Recommended memory
512M8
126 MB 4
& M8 [ Guest OS recommended minimum
2 M8 125 M8
16 ME
— 1 EMB
T 4MB
\
q
L | A
[LAdd | [ Remove
| [ Close Hep |
A,
Figure C.4: Configuration Hardware
- H 7 Y N =
Etape 6 : Le chemin vers I’image ISO du systéme a installer
r\.l'urtuel Machine Settings - =
| [Vordnore |optons]
': - s - Device status
2 verory s12M8 A
e 1 ' Connect at power on
=Hord Disk (IDE) 90 GB
#, co/ovD (IDE) Auto detect Connection
i Sepoy Auto detect Use physical drive:

Fonetwork Adapter  NAT Auto detect

&3 LS8 Controler Sresent -
&) Sound Card Auto detact b = -
- Drnter Bresent F:ymage S0\SP2WWIN20035P2.k « '

B Desplay Austo detect L e 3

3

Lok D Canced |[ heo |

Figure C.5: Configuration du chemin vers I’image ISO du systéme a installer
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Etape 7 : Démarrer la machine pour commencer I’installation

[ UserXP

I P Power on this virtual machine I

G Edit virtual machine settings

v Devices
W Memory 512 MB
[ Processors 1

=4 Hard Disk (IDE) 40 GB
) CD/DVD (IDE) Using file F:\ima...
i Floppy Auto detect
¥& Network Adapter NAT
&3 USB Controller  Present

¢ Sound Card Auto detect
= Printer Present
i Display Auto detect

w Description

Figure C.6: Démarrage de la machine virtuelle
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