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Résumé

Le développement de plus en plus d’applications qui nécessitent une haute disponibilité du
support de communication avec une grande fiabilité, a suscité notre intérét de développer une
solution d’équilibrage de charge sur des liens disponibles tels que « ADSL, 4G, 3G, Satellites

et autres ».

Notre travail est divise en trois parties. La premiére est consacrée aux généralités sur les normes
régissant les réseaux informatiques, le modéle théorique OSI avec ses sept couches et les régles
qu’il préconise aux constructeurs de matériels réseaux sont traité dans cette partie, ainsi que le
modele TCP/IP car ce dernier est le plus utilisé dans la pratique a cause de son adoption par le

réseau internet.

La deuxiéme partie fait le point sur les différents algorithmes de routage. Ces algorithmes
permettent 1’acheminement des données entres les réseaux en prenant en considération

plusieurs parametres comme le nombre de sauts, la bande passante ... etc.

La troisieme partie est consacrée au développement de la solution d’équilibrage de charge (load
balancer). Elle est devisée en deux parties, la premiére est dédier a la présentation des outils
Netfilter et iproute2 , qui sont utilisés pour la mise en ccuvre du load balancer, la deuxiéme
partie quant a elle présente la mise en pratique de ces outils pour la réalisation de la solution

d’équilibrage de charge ainsi que les résultats des tests.

Mots clés : modéle OSI, TCP/IP, Routage, Load balancer, Netfilter.
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Introduction

La grande évolution qu’a connue le réseau internet a partir des années 90 [1] a fait de celui-ci
un outil de choix pour le partage des données et des ressources informatiques a 1’échelle

planétaire.

Sa grande diffusion que ¢a soit pour un usage professionnel ou personnel et les exigences des
utilisateurs en matiere de qualité de service, ont incité les chercheurs a développer au fil des

années une multitude de technologies permettant d’accéder a ce réseau [2].

Du fait que chacune de ces technologies présente des avantages et des limites, des solutions de
répartition de charge ont été élaborées afin de pouvoir bénéficier des bienfaits de chaque

technologie [3], mais restants toujours onéreuses et peu adapter a une utilisation personnel.

Dans notre travail on se focalise sur 1’étude et la réalisation d’une solution de répartition de

charge (load balancing) permettant de devisé le flux réseau sur plusieurs acces vers internet.

Notre travail comporte trois chapitres ; le premier chapitre traite des généralités sur les réseaux
et des normes permettant leurs bons fonctionnements, le second a été consacré 1’étude des

différents algorithmes de routage utilisés pour I’interconnexion des réseaux entre eux.

Le dernier chapitre a été devise en deux parties dont la premiere présente les outils utilisés pour
la mise au point de la solution de load balancing, la seconde a é€té consacrée a la mise en pratique
de la méthode utilisée ainsi qu’a la présentation des résultats obtenus, et nous terminons notre

travail par une conclusion et une bibliographie.
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Chapitre 1 : Etat de lart sur le modéle OSI et TCP/IP

1. Préambule

Au début des années 70, chaque constructeur a développeé sa propre solution réseau autour
d'architecture et de protocoles privés (SNA d'IBM, DECnet de DEC, DSA de Bull, TCP/IP
du DoD,...) mais il s’est vite avéré qu'il serait impossible d'interconnecter ces différents
réseaux propriétaires si une norme internationale n'était pas établie. C’est ainsi qu’en 1984
[1] que I’International Standard Organization (ISO) a mis en place le modele de référence

OSI Open System Interconnection (Interconnexion de Systémes Ouverts).

Un systeme ouvert est un ordinateur, un terminal, un réseau, n'importe quel équipement
respectant cette norme et donc apte a échanger des informations avec d'autres équipements

hétérogenes et issus de constructeurs différents.

2. Définition

Le modéle OSI (Open System Interconnexion) est une norme qui préconise comment les
ordinateurs devraient communiquer entre eux dans un réseau, il décompose les différentes

opérations a effectuer pour établir une connexion entre deux machines en 7 étapes

successives, qui sont nommées les 7 COUCHES du modeéle OSI.
3. Les Couches Du Modele OSI :

Le modele OSI est un modéle a sept couches [1] qui décrit le fonctionnement d'un réseau a
commutations de paquets. Chacune des couches de ce modele représente une catégorie de
probléme que I'on rencontre dans un réseau.la figure ci-aprés présente la structure de ce

modele :

Couche Application

Couche Présentation

Couche Session

Couche Transport

Couche Réseau

Couche Liaison

= N]JW = |G|

Couche Physique

Fig.1 : Couches du Modele OSI
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Découper les problemes en couche présente des avantages lorsque I'on met en place un
réseau, il suffit de trouver une solution pour chacune des couches, elle permet également de
changer de solution technique pour une couche sans pour autant étre obligé de tout repenser.

Ainsi chaque couche garantit a la couche qui lui est supérieure que le travail qui lui a été

confié a été réalisé sans erreurs.

En plus que chaque couche ait un réle qu’elle doit respecter, le modéle OSI impose deux

régles liant les couches :

- chague couche est indépendante : les informations utilisées par une couche ne pourront pas

étre utilisées par une autre.

- chaque couche ne peut communiquer qu’avec une couche adjacente : cela assure que
pendant I’envoie ou la réception, les données transmises vont parcourir toutes les couches

du modeéle OSI.

Le tableau suivant présente un résume du réle de chaque une de ces couches

N° Nom de la couche Réle Role . Matériel utilisé
secondaire
offre un support de transmission pour la Hub
1 PHYSIQUE communication aucun (Concentrateur)
5 LIAISON DE connecter les machines entre elles sur un deertreec;tg (I;ZS Switch
DONNEES réseau local o (Commutateur)
transmission
3 RESEAU interconnecter les réseaux entre eux fragmenter Routeur
les paquets
4 TRANSPORT gérer les connexions applicatives garantlr_ la
connexion
5 SESSION Synchron_lsat_lon des _donnees et
organisation du dialogue
6 PRESENTATION Codage des données en un ]za_ngage
connu par la couche supérieur
7 APPLICATION Désignation du type,: d’information a Proxy
transférer

Tableau 1. Organisation et r6le des couches du modele OSI
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3.1. La Couche 1 « Physique » :

Cette couche deéfinit les propriétés physiques du support de données. Par exemple, dans le
cas de cébles en cuivre, les méthodes de transmission sont différentes que celles utilisées sur
une liaison par fibre optique. Selon la qualité du support, les vitesses de transmission sont
naturellement trés variables. La couche physique est représentée par le matériel de la carte

réseau.
3.2. La Couche 2 « Liaison » :

La couche liaison assure La fiabilité de la transmission des données par la couche 1, sur le
support réseau, Elle réalise cette fonction par 1’établissement de sommes de controle
(checksum), par la synchronisation de la transmission des données et par différents procédés
d’identification et de correction d’erreurs. L.’adressage des ordinateurs est réalisé dans cette
couche par les adresses définies de maniére fixe sur les cartes réseau. Dans le cas des cartes

Ethernet, cette adresse est appelée adresse Ethernet ou adresse matérielle (MAC).

La couche liaison est matérialisée et exécutée par un logiciel résidant en ROM sur la carte

réseau.
3.3. La Couche 3 « Réseau » :

La couche réseau prend en charge 1’optimisation des chemins de transmission entre les
ordinateurs distants. Les paquets de données sont transmis grace a 1’établissement d’une
connexion logique entre les ordinateurs, qui peut comprendre plusieurs nceuds, L’adressage
des ordinateurs est réalisé dans cette couche par des adresses logiques (par exemple des

adresses IP) qui doivent étre configurées sur chacun des ordinateurs.

Les protocoles chargés de la gestion de cette couche sont le protocole Internet Protocol (1P)
de la famille TCP/IP et le protocole Internet Packet Exchange (IPX) de Novell IPX/SPX

3.4. La Couche 4 « Transport » :

La couche transport prend en charge le pilotage du transport des données entre 1’expéditeur
et le destinataire. Cette fonction est réalisée par les protocoles TCP (Transmission Control
Protocol) et UDP (User Datagram Protocol) de la famille des protocoles TCP/IP, ou par SPX
(Sequenced Packet Exchange) de la famille Novell IPX/SPX.
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3.5. La Couche 5 « Session » :

Cette couche gere 1’échange des données sur la connexion établie par les couches 1 a 4. En
particulier, c’est cette couche qui détermine lequel des ordinateurs connectés doit émettre

les données et lequel doit les recevoir.

Le procédé Transport Independent Remote Procedure Call (TI1-RPC), qui permet des appels
de procédures sur des ordinateurs distants, indépendamment du protocole de transport est
I’un des protocoles de cette couche. De nombreux procédés de connexion (Login) utilisent

également un protocole de cette couche.
3.6. La Couche 6 « Présentation » :

C’est dans cette couche qu’est réalisée 1’adaptation de la représentation des données en
fonction de I’architecture des ordinateurs. Par exemple. L’échange de données entre un
ordinateur central IBM. Qui utilise le codage de caracteres EBCDIC, et un PC qui utilise le
codage ASCII impose que les données soient d’abord converties au format réseau avant la
transmission vers le destinataire. Celui-ci doit alors convertir les données recues dans le

format réseau pour les présenter dans Le format qu’il peut utiliser.
3.7. La Couche 7 « Application » :

La couche application est I’interface entre 1’application et le réseau. Elle permet au modeéle
d’assurer I’indépendance de I’application vis-a-vis des accés réseau, exeécutés par les
couches inférieures. Certains programmes typiques utilisent cette couche, par exemple FTP
ou RCP. Des services systeme comme NFS (Network File System) ou NIS (Network

Information Service) exploitent également cette interface.

Nous trouvons dans cette couche les protocoles applicatifs. Ce sont des protocoles de haut
niveau, destinés a permettre le dialogue entre applications serveurs et clientes comme HTTP,
FTP, POP et SMTP.
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4. Le Modéle TCP/IP

Le modéle TCP/IP reprend 1’approche modulaire du modele OSI (utilisation de modules ou
couches) a I’exception que celui-ci n’en posséde que 4 couches qui ont des taches plus
diverses que celles du modele OSI. La figure 2 montre une comparaison entre les couches
du modele OSI et celles du modele TCP/IP

Couche Liaison

Acces Réseau

Modéle OSI Modele TCP/IP
7 | Couche Application
6 | Couche Présentation Application
5 Couche Session
4 Couche Transport Transport
3 Couche Réseau Internet
2
1

Couche Physique

Fig.2 : comparaison des couches des modeles OSI et TCP/IP
4.1. Architecture :

Le Modele TCP/IP est structuré en quatre couches de protocoles qui s'appuient sur une

couche matérielle comme illustré dans la figure 2.

La couche Acces réseau est l'interface avec le réseau elle permet I’envoie est la réception

des données sur le support de transmission.

La couche internet gére la circulation des paquets a travers le réseau en assurant leur routage.
Elle comprend aussi les protocoles ICMP (Internet Control Message Protocol) et IGMP

(Internet Group Management Protocol)

La couche transport assure tout dabord une communication de bout en bout en faisant
abstraction des machines intermédiaires entre I'émetteur et le destinataire. Elle s'occupe de
réguler le flux de données et assure un transport fiable (données transmises sans erreur et
recues dans I'ordre de leur émission) dans le cas de TCP (Transmission Control Protocol).
Pour UDP (User Datagram Protocol), il n'est pas garanti qu'un paquet arrive a bon port, il

appartient a la couche application de s'en assurer.

La couche application est celle des programmes utilisateurs comme Telnet (connexion a un
ordinateur distant), FTP (File Transfert Protocol), SMTP (Simple Mail Transfert Protocol),

elle leurs permet d’exploiter les couches inferieurs.
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4.2. Adressage

Pour intégrer une machine dans un réseau local, ou pour utiliser cette machine comme

serveur d’acces a Internet on doit lui attribué une adresse.

Dans les réseaux il existe une adresse MAC (Media Access Control), qui est écrite en dur
dans la ROM de l'interface réseau et donc théoriquement ineffacable et infalsifiable. Cette
adresse est reputée unique et décidée par le constructeur de la carte réseau. Elle est la seule
adresse exploitée au niveau de la couche 2 pour l'identification des hotes qui dialoguent.
Cette méthode ne permettant pas l'interconnexion de réseaux, il a été nécessaire d'ajouter
dans la couche supérieure (couche 3), une adresse logique qui sera attribuée par
I'administrateur du réseau, en coordination avec les organismes chargés de gérer I'attribution

de ces adresses.

Dans le cas de réseaux utilisant TCP/IP comme protocole de transport cette adresse est
appelé adresse IP.

4.2.1. Définition :

Une adresse IP est constituée de 32 bits (4 octets), devisés pour des raisons de visibilité en
quatre groupes de 1 octet chacun. Ces valeurs sont généralement exprimées sous forme de 4
chiffres décimaux compris entre 0 et 255 séparés chacun par un point. Ce mode de
représentation est appelé « Dotted Decimal Notation », c’est-a-dire notation décimale

pointée.

Une adresse IP est constituée de deux parties :
- Un identifiant réseau (Net-1D).

- Un identifiant machine (Host-I1D).

Les adresses Internet sont réparties dans des classes d’adresses allant de A a E, dont seules

les classes de A a C sont disponibles pour I’adressage normal.

Les parties de 1’adresse séparées par un point n’indiquent pas quelle partie de I’adresse
constitue 1’identifiant réseau et laquelle désigne I’adresse de I’ordinateur. Les logiciels
réseau identifient la classe d’adresses au contenu des 4 premiers bits du premier octet de

I’adresse IP.
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4.2.2. Les Classes des adresses IP :

Les Adresses de la Classe A :

Les adresses de la classe A sont formées d’un octet pour I’adresse réseau et de trois octets
pour I’adresse de I’ordinateur. Les logiciels de communication identifient les adresses de ce
type au fait que le bit de poids fort (MSB - Most Significant Bit) posséde la valeur 0. Les
adresses de la classe A ne peuvent donc retenir que des valeurs comprises entre O et 127.
Les deux valeurs extrémes, 0 et 127, ont une signification particuliere. Les adresses de la
classe A ne peuvent donc adresser que 126 réseaux comportant chacun 16777214

ordinateurs.
Les Adresses de la Classe B :

Ce type d’adresse est composé de deux octets pour 1’adresse du réseau et de deux octets pour
I’adresse de ’ordinateur. Les deux premiers bits de poids fort possedent ici la valeur 10.
Dans ce cas, le premier octet ne peut contenir que des valeurs comprises entre 128 et 191.
Ce type d’adresse ne peut donc définir que 16382 réseaux comportant chacun 65534

ordinateurs.
Les Adresses de la Classe C :

Une adresse de la classe C est constituée de trois octets pour I’adressage de réseau, le dernier
octet étant réservé pour I’adressage de I’ordinateur a I’intérieur du réseau. Les trois bits de
poids fort possédent la valeur 110. Le premier octet peut comporter des valeurs comprises

entre 192 et 223.11 est donc possible d’adresser 2097150 réseaux de 254 ordinateurs chacun.
Les Adresses de la Classe D :

Cette classe d’adresses contient les adresses appelées Multicast. Elles permettent d’adresser
simultanément des groupes d’ordinateurs. Un ordinateur peut ainsi posséder a la fois une
adresse fixe et une adresse Multicast. 1l ne peut cependant que recevoir des données par cette
adresse, ce qui permet de configurer plusieurs ordinateurs sur la méme adresse Multicast.
Lorsqu’un paquet de données est transmis a ce type d’adresse, ¢’est I’ensemble du groupe
d’ordinateurs qui est concerné. Les quatre premiers bits possédent la valeur 1110. Le premier

octet ne peut donc contenir que des adresses comprises entre 224 et 239.

Classe A Réseau (7 bits)

Classe B Réseau (14 bits)
Classe C
Classe D

0] Réseau (21 bits)
10

Fig.3. Classes d’adresse IP
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4.2.3. Les Adresses particulieres :

L’Adresse de Loopback

L’adresse de classe A est réservée pour la fonction rebouclage (Loopback) d’un ordinateur.
Par définition, toutes les adresses IP dont le premier octet posseéde la valeur 127 sont
réservees aux tests internes du logiciel réseau. Si un paquet de données est adressé par
exemple a I’adresse 127.2.5.10, il sera renvoy¢ a I’intérieur du réseau vers son expéditeur. I
est ainsi possible de vérifier que le logiciel local TCP/IP est installé et configuré
correctement. Dans ce type de boucle de test (Loop), le paquet de données parcourt les
couches OSI 7 a 3. Les couches matérielles | et 2 ne sont pas prises en compte dans ce test.
Ainsi, il n’est pas possible de vérifier le fonctionnement de la carte réseau. En outre, le
logiciel réseau vérifie seulement que le premier octet posséde la valeur 127. Il est donc
indifférent, pour le test de Loopback, que 1’adresse ait la valeur 127.45.3.78 ou 127.200.
115.34. Dans les deux cas, c’est uniquement le logiciel réseau de 1’ordinateur local qui sera

controlé.
L’Adpresse globale du réseau

Si I’on veut indiquer que I’on ne s’adresse pas a un ordinateur particulier a 1’intérieur du
réseau, mais a I’ensemble du réseau logique, il faut utiliser ’adresse globale du réseau. Pour

cela, tous les bits de la partie Hote 1’adresse IP doivent étre mis a « 0 ».
L’Adresse de diffusion (Broadcast)

S’il s’agit d’adresser tous les ordinateurs du réseau, il faut donner la valeur Pour cela, tous

les bits de la partie Hote 1’adresse IP doivent étre mis a «1».

Par exemple, dans le cas d’une adresse de classe B, deux octets sont utilisés pour adresser
le réseau, les deux derniers octets permettent d’adresser un ordinateur dans ce réseau. Pour
geneérer une adresse de diffusion pour ce réseau, il suffit de positionner a 1 tous les bits des

octets qui adressent les ordinateurs.
4.3. Le Masque de sous-réseau

Le masque de sous-réseau indique quelle partie de I’adresse Internet est utilisée pour adresser
le réseau, et laquelle est réservée a I’adressage d’un ordinateur particulier a I’intérieur du
réseau logique. Le masque de sous-réseau n’a en principe aucune influence sur les paquets
des données transmis par un ordinateur sur le réseau. Il influence par contre le

fonctionnement du logiciel local de réseau, en lui indiquant comment 1’adresse IP doit étre
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interprétée. Il existe un masque de sous-réseau par défaut pour chaque type de classe

d’adresses, qui indique comment 1’adresse doit étre interprétée dans le cas normal.

Le tableau ci-apreés présente les valeurs correspondantes :

dSch;S:sese Viaelreggtgtu Adresse réseau Adresse de diffusion s'g'jssﬂgseeii
A 1-126 XXX.0.0.0 XXX.255.255.255 255.0.0.0
B 128-191 XXX.XXX.0.0 XXX XXX.255.255 255.255.0.0
C 192-223 | XXX XXX XXX.0 | XXX XXX XXX.255 | 255.255.255.0

Tableau.2. Masque de sous réseau par défaut

Dans certains cas particuliers, il peut étre judicieux, pour assurer la transmission des paquets
de données a travers différents ordinateurs intermédiaires (routage), de définir un masque de

sous-réseau différent de la valeur par défaut.
4.4. La notation CIDR :

La méthode de distribution d’adresse par classes induit un gaspillage dans la mesure ou des

entreprises pouvaient se voir attribuer une classe compléte et n'en utiliser qu'une partie.

Avec le modéle de notation CIDR (Classless Inter-Domain Routing), la notion de classe
n'existe plus, si ce n'est pour les classes réservées a l'usage privé. Les adresses sont désormais

distribuées par bloc, sans tenir compte de leur classe originale.

L'IANA distribue actuellement des blocs d'adresses contigués, délimitées par un masque,
toujours de 32 bits, dont les x bits de gauche sont a 1 et les autres a 0. Dans ce modele de

notation, un bloc d'adresse se définit ainsi : Adresse.de.Base/x

A titre d'exemple, I’adresse de classe C 192.168.1.0 avec le masque 255.255.255.0 s'écrirait :
192.168.1.0/24

Ici, nous avons toujours deux adresses remarquables :

-192.168.1.0 qui symbolise tout le bloc ;

- 192.168.1.255 qui est lI'adresse de broadcast pour ce bloc.

La souplesse de cette méthode CIDR réside dans le fait que I'on peut définir un bloc de la
maniere suivante 192.168.0.0/26

10
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4.5. Les Adresses physiques (MAC)

L’adresse MAC désigne de maniére unique une station sur le réseau. A des fins de facilité
d’administration, elle est gravée dans 1’adaptateur réseau (NIC, Network Interface Card) par
le fabriquant. Pour garantir [’unicité d’adresse, c’est ’IEEE qui les attribue. L’IEEE propose
deux formats d’adresse : un format long sur 48 bits et un format court sur 16 bits [2]. La
figure 4 présente 1’adressage IEEE, les bits sont représentés dans 1’ordre d’émission sur le
support (bits de poids faibles devant).

! 3 octets i 3 octets
' numeéro unique désignant le constructeur (OUI) . numéro séquentiel attribué par le constructeur
IG! UIL! octet 6 octet 5 octet 4 octet 3 octet 2 octet 1

1 48

16 bits (2 octets) '

IIGE octet 2 octet 1

1 16

Fig.4. Adressage IEEE

Seul, en principe, I’adressage long est utilisé. Le premier bit (bit I/G) distingue une adresse
individuelle ou unicast (I = 0) d’un adressage de groupe (multicast ou broadcast, | = 1). Le
bit suivant (bit U/L) détermine si I’adresse qui suit est universelle : adressage IEEE (U = 0)
ou local (U = 1). Dans ce dernier cas, c’est a I’administrateur de réseau de gérer I’espace
d’adressage et de garantir I'unicité d’adressage. L adressage IEEE est un adressage a plat, il

désigne une machine mais ne permet pas d’en déterminer la position géographique.

Dans I’adressage universel, les 22 bits suivants désignent le constructeur ou le revendeur de
I’adaptateur réseau. IEEE attribue a chaque constructeur un ou plusieurs numéros qui
I’identifient (OUI, Organization Unit Identifier). Les 24 bits suivants appartiennent a une
série séquentielle et sont inscrits dans 1’adaptateur sous la responsabilité du fabricant (SN,

Serial Number). La RFC 1340 récapitule la liste des numéros attribués.

Il est ainsi théoriquement possible de différencier 22* constructeurs pouvant chacun produire
224 cartes réseau. Du fait de la grande diffusion des systémes en réseau, il est parfaitement
possible qu’un constructeur produise plus de 22* cartes réseau. Dans ce cas, un nouvel
identifiant constructeur lui est affecté, lui permettant de produire & nouveau 22* cartes réseau.

Il est cependant peu probable que tous les identifiants constructeur puissent étre épuisés.

11
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4.6. Conversion d’adresses logiques (IP) en adresses physiques

Comme chaque carte réseau dispose d’une adresse physique unique, exploitable par la
couche 2 du modeéle OSI. A partir de ce niveau, I’adressage des ordinateurs est réalisé

exclusivement grace a leur adresse logique.

L’administrateur réseau ne pouvant cependant configurer que les adresses Internet (adresses
logiques), il est impératif de procéder a la conversion entre ces adresses logiques et les

adresses physiques correspondantes.
4.7. Conversion entre adresses physique en adresses logique (IP)

Lors de la transmission d’un paquet de données d’un ordinateur a un autre, chaque ordinateur
n’est identifié¢ que par son adresse Ethernet, définie dans la couche 2 du modéle OSI. La
correspondance entre 1’adresse Ethernet et 1’adresse Internet accordée par 1’administrateur
réseau est réalisée par une simple table, qui associe 1’adresse physique sur 48 bits et ’adresse

Internet sur 32 bits.

Pendant la phase de développement de TCP/IP, ces tables devaient étre gérées

manuellement.

Lorsqu’une connexion devait étre €établie avec un ordinateur enregistré dans la table, celle-
ci était parcourue pour identifier son inscription. Ce n’est qu’apres cette identification que
la connexion pouvait étre établie. Ce processus assez statique était réalisable dans des
réseaux de petite taille. Mais certains probléemes commencaient déja a se poser sur des
réseaux comportant plus d’une trentaine d’ordinateurs, lors du changement d’une carte
réseau, car il était nécessaire d’assurer la mise a jour manuelle des fichiers de correspondance

sur tous les ordinateurs.

Lors des développements suivants du protocole TCP/IP, la gestion de cette table a été
automatisée grace a un protocole utilitaire qui fait toujours partie de la pile des protocoles
TCP/IP. Ce protocole est appelé I’ARP (Address Resolution Protocol).

4.8. Le protocole ARP :

La maniere la plus utilisée aujourd’hui pour assurer la conversion dynamique des adresses
Internet en adresses physiques consiste a mettre en ceuvre le protocole ARP (Address
Resolution Protocol). Ce protocole, implanté sur la couche 3 du modéle OSI, prend en charge

la gestion des tables d’adresses décrites dans le passage précédent.

12
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La table gérée par le protocole ARP est appelée Cache ARP. Le protocole de résolution

d’adresses fonctionne de la maniére suivante :

Avant de transmettre des données par le réseau, le protocole Internet (IP) interroge le
mécanisme ARP pour connaitre I’existence d’une entrée correspondant a 1’adresse Internet

cible recherchée.

Le protocole ARP compare 1’entrée transmise par le protocole Internet et le contenu du cache
ARP :

- Si une entrée est trouvée dans le cache ARP, I’ordinateur cible peut étre adressé

directement grace a son adresse physique, et le paquet de données est transmis.

- Si aucune entrée adéquate n’est trouvée dans le cache, une requéte d’interrogation (ARP
Request) est transmise a tous les ordinateurs du réseau (broadcast), pour les interroger sur

I’existence de 1’adresse physique correspondante.

Seul I’ordinateur qui possede I’adresse Internet souhaitée répond par une requéte de réponse

(ARP Reply).

Les deux ordinateurs enregistrent 1I’information échangée dans leur cache ARP. Des lors,
I’ordinateur cible peut étre adressé grace a son adresse physique, et le paquet de données

peut étre transmis.

Pour éviter de devoir modifier manuellement le cache ARP, les entrées n’y sont pas
permanentes. Une temporisation (ARP-Timer) définit la durée maximale de maintien. Si une
entrée n’est pas utilisée pendant un certain temps, le temporisateur se déclenche et supprime

I’entrée correspondante du cache.

A chaque utilisation d’une entrée de la table par une adresse IP, le temporisateur est remis a

0, pour éviter d’interroger a chaque fois une adresse fréquemment utilisée.

Ce procédé fonctionne entierement en arriére-plan et ne nécessite aucune action de

maintenance ou de configuration.
4.9. Format des datagrammes IP :

IP (Internet Protocol) a été défini par la RFC 791, c’est un protocole de niveau réseau qui a

pour objet I’interconnexion de réseaux hétérogenes.

Les messages transmis par IP sont appelés des datagrammes (Figure5). Certains

datagrammes sont des fragments d’un datagramme qui a di étre fragmenté.

13
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bits :
0 1 1 2 2 33
01234567890123456789012345678901
VER IHL TOS Longueur Totale
Identification F'Iag's Déplacement
Time To Live Protocole Total de Contréle
Adresse IP Source
Adresse |IP Destination
Y4 Options IP (éventuelles Y
/ P ( y L 7
: [ Bourrage |
S| r s sEs srn oo mEoEscRRESEs sk s Loz snimaisse |
.g | [
(g | I
of » A
s ’l( Données 1
}
: e e i
¥ R e S T A S A R e I

Fig.5.Format d’un datagramme IP

Comme tous les protocoles réseaux d’Internet, tous les champs du datagramme IP sont
exprimés en ordre réseau (Network Byte Order), c’est-a-dire que si une valeur tient sur
plusieurs octets, le premier octet transmis est 1’octet de poids fort. Sur un octet, le premier

bit transmis est le bit de poids fort. Ceci est précisé par la RFC 1700.

Le numéro de version sur 4 bits (VER) permet d’identifier le format du datagramme, c’est-
a-dire la version du protocole IP utilisé. La présence de cette information autorise la
cohabitation de plusieurs versions de protocole dans les systéemes intermédiaires, ce qui est
indispensable lors de la mise a jour d’une version du protocole IP. La version courante est

la version 4, cependant la version 6 (IPv6) est en cours de déploiement dans 1’Internet.

Le champ longueur d’en-téte sur 4 bits (IHL, Internet Head Lenght) indique, en multiple de
mots de 32 bits, la longueur de I’en-téte. La valeur courante, lorsqu’aucune option n’est

invoquée, est 5 (20 octets)

Le champ type de service sur 8 bits (TOS, Type Of Service) spécifie, a la passerelle inter

réseau, le type d’acheminement attendu.

Le champ Longueur Totale sur 16 bits indique la taille totale en octets du datagramme (ou
du fragment). Ainsi, un datagramme ne peut pas excéder 65535 octets (2'° — 1). La norme
impose a toute implémentation de pouvoir traiter des datagrammes d’au moins 576 octets.

Si un datagramme devant traverser un réseau est de taille supérieure a ce que le réseau peut

14
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transmettre il doit €tre fragmenté par le routeur ou la station 1’injectant dans le réseau.
Fragmenter veut dire que le datagramme sera découpé en datagrammes plus petits qui
pourront étre transmis. Ils auront pour Longueur Totale la taille des données qu’ils
transportent plus la longueur de I’en-téte indiquée dans le champ IHL. Le datagramme

original sera reconstitué par le destinataire.

Le champ identification (ID) sur 16 bits : la valeur du champ ID, attribuée par la source, est

générée de maniere aléatoire par un algorithme initialisé par I’heure systéme.

En cas de fragmentation, I’ID est recopiée par les systémes intermédiaires dans tous les
fragments du datagramme d’origine. L’ID permet, a ’hote destinataire, d’identifier les

différents fragments d’un méme datagramme, il facilite ainsi le réassemblage.

Le champ Flags est composé de 3 bits dont le premier n’est pas utilisé. Le bit suivant dit bit
DF (Don’t Fragment) demande au systéme intermédiaire de ne pas fragmenter le
datagramme (bit & 1). Ce bit est utilis¢, par exemple, quand le systeme d’extrémité est

incapable de réassembler les différents fragments.

Le systéme intermédiaire qui regoit un tel datagramme doit soit le router dans sa totalité sur
un sous-réseau ou le MTU est compatible soit le détruire. En cas de destruction, il en avertit
la source par un message ICMP. Enfin, le bit MF (More Fragment) est positionné a 1 dans
tous les fragments d’un méme datagramme d’origine pour indiquer qu’un fragment suit. Il

est a 0 dans le dernier fragment ou lorsqu’un datagramme n’a pas subi de fragmentation.

Le champ déplacement (offset, 13 bits) indique, en cas de fragmentation, la position du
fragment dans le datagramme d’origine. Ce champ indique la position du premier bit du
fragment dans le datagramme d’origine, en multiple de 8 octets. En conséquence, tous les

fragments, sauf le dernier, ont une longueur multiple de 8.

Le champ duré de vie (TTL, Time To Live) sur 8 bits détermine, en seconde, la durée de vie
d’un datagramme. Cette valeur est décrémentée toutes les secondes ou a chaque passage a
travers une passerelle. Lorsque le TTL est égal a 0, le datagramme est détruit. La passerelle
qui détruit un datagramme envoie un message d’erreur ICMP a I’émetteur. Aucune
estampille de temps ne figurant dans 1’en-téte IP, les passerelles (routeur) n’ont pas la
possibilité de mesurer le temps écoulé, elles se contentent alors de décrémenter ce champ de

1 unité.
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Le champ protocole, 8 bits, Sert au démultiplexage car indique a quel protocole il faut remettre les
données transportées dans le datagramme. Les valeurs possibles de ce champ et leur

signification sont décrites dans la RFC 1700

Le champ Checksum (Contréle de [ ’entéte, 16 bits), Permet de contrdler I’ intégrité de I’entéte
(mais pas des données). Si le Checksum calculé par le destinataire est différent de celui

figurant dans le datagramme, celui-ci est détruit.

Les champs Adresse IP Source et Destination, 32 bits chacun, ce sont des entier non signé
identifiants respectivement 1’adresse IP de 1’émetteur et du récepteur du datagramme. On

représente une telle adresse en notation décimale pointée.

Le champ Options (taille variable, pouvant étre nulle), il comprend la découverte du MTU,
I’enregistrement d’une route suivie par un datagramme, le routage a la source, etc. En cas de
fragmentation, certaines options sont copiées dans tous les datagrammes (comme le routage

a la source), d’autres ne le sont que dans le premier (comme enregistrement de la route).

Le champ Bourrage (Taille variable, pouvant étre nulle), n’est présent que pour compléter
la taille des options jusqu’a un multiple de 4 octets. Ceci parce que la taille de 1’en-téte est

IHL x 4 octets.

Le Champ Données (taille variable), il contient les données véhiculées par le datagramme.
Sur la station destinataire du datagramme, ces octets seront communiqués a I’entité
(protocole) indiquée par le champ Protocole si le Checksum est confirmé. La taille maximale
de ce champ est 65535 moins la longueur de I’en-téte. Le champ de données d’un
datagramme IP peut contenir un segment TCP, un message ICMP, ARP, RARP ou encore
OSPF.

5. Discussion

Dans ce chapitre nous avons vu les concepts de base des réseaux informatique ainsi que les
normes régissant leurs gestion on citant le modele théorique de référence OSI avec ses
couches, le modele TCP/IP étant celui utilisé par le réseau internet a été detaillé dans ce
chapitre. le chapitre suivant sera consacré aux algorithmes de routage permettant

I’interconnexion des différents réseaux entre eux.
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Chapitre 2 : Etude Des Différents Protocoles De Routages

1. Préambule

Afin que les informations puissent circuler d’un réseau a un autre, il faut que le dispositif
employe identifie comment transporter ces informations. Le routage est le procédé par lequel

les paquets sont acheminés d’un nceud vers un autre.

2. Principe du routage

Pour transférer des paquets d’un serveur expéditeur a un serveur destinataire, la couche
réseau doit tout d’abord déterminer le parcours ou route, a emprunter. Que celle-ci propose
un service a datagrammes (auquel cas les différents paquets envoyés par un méme expéditeur
a un méme destinataire peuvent emprunter des parcours différents) ou un service a circuit
virtuels (auquel cas tous les paquets échangés entre un méme couple de systémes distants
empruntent le méme parcours), elle doit impérativement déterminer une route précise pour
chaque paquet qu’elle envoie. Cette fonction incombe tout naturellement au protocole de
routage de la couche réseau.

Un serveur est généralement directement connecté a routeur spécifique, qui est son routeur
par défaut. Lorsque I’expéditeur envoie un paquet, ¢’est le premier routeur qu’il rencontre

Sur son parcours.

Tout protocole de routage repose sur un algorithme (dit algorithme de routage) chargé de
déterminer le parcours qu’un paquet doit suivre entre le routeur source et le routeur
destinataire. Le role d’un tel algorithme est trés simple : en présence d’un groupe de routeurs
donné, reliés les uns aux autres par des liaisons physiques, sa mission consiste a trouver le

bon parcours entre les routeurs source et destinataire. [4]
3. Type d’algorithmes de routage

D’une maniere générale, les algorithmes de routage se divisent en algorithmes globaux ou

décentralises :
3.1. Les algorithmes globaux

Un algorithme de routage global détermine le parcours le moins onéreux entre la source et
la destination au moyen d’une connaissance globale du réseau. Autrement dit, I’algorithme
interpréte les liaisons entre les neeuds et leurs colits comme étant des entrées. Mais avant de
pouvoir effectuer ce calcul, celui-ci doit tout d’abord avoir accés a ces informations. Le

calcul en lui-méme peut étre effectué en un point donné ou en plusieurs endroits. La
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principale différence entre ces deux solutions réside dans le fait qu’un algorithme global
dispose d’informations complétes concernant le colt associé aux différentes liaisons. Dans
la mesure ou les algorithmes doivent étre informés de la valeur de chaque liaison du réseau,

on parle souvent d’algorithme d’état de lien.
3.1.1. Algorithme de routage par état de lien

Un algorithme par état de lien (Link state) utilise la connaissance de la topologie du réseau
et du colit des différentes liaisons pour ses calculs. Par ce protocole, chaque nceud du réseau
diffuse a ’ensemble de ses homologues 1’identité et la valeur des liaisons auxquelles il est
attaché. Cette diffusion d’état de lien peut s’effectuer sans que les différents nceuds aient
initialement connaissance de 1’existence de tous les autres nceuds du réseau. Un nceud donné
doit simplement connaitre I’identité de ses voisins directs ainsi que la valeur de la liaison y
conduisant. Ainsi, il peut découvrir le restant de la topologie du réseau grace aux
informations d’état de lien qui lui sont communiquées en retour. Grace a ces informations
d’état de lien, tous les nceuds disposent des mémes informations sur le réseau, chacun
pouvant utiliser I’algorithme individuellement et obtenir ainsi les mémes résultats que ses

homologues.

Destination Shortest Path Cost
R2 LAN R1to R2 22
R3 LAN R1toR3 7
R4 LAN R1to R3to R4 17
RS LAN R1to R3to R4 to RS 27

Fig.6. Protocole de routage par état de lien
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3.1.2. Protocoles de routage état de lien

Les protocoles de routage par état de lien (link state protocols) s’appuient, pour construire
les tables de routage, sur une base de données topologique. Cette base de données est
¢laborée a partir des paquets d’état de lien, paquets qui passent dans tous les routeurs pour
informer de 1’état du réseau. L’algorithme du plus court chemin, appelé algorithme SPF
(shortest path first), utilise cette base de données pour la construction des table de routage.
Ainsi I’algorithme SPF maintient une base de données complexe, contenant des informations

sur la topologie du réseau.
3.1.3. Processus du routage état de lien

1. Chaque routeur prend connaissance de ses propres liens et des réseaux qui lui sont
connectés directement. Cette opération s'effectue en détectant qu'une interface se trouve dans
I'état up.

2. Chaque routeur est responsable de la détection de ses voisins sur les réseaux connectés
directement. Les routeurs a état de liens effectuent cette détection en échangeant des paquets

Hello avec d'autres routeurs a état de liens situés sur des réseaux connectés directement.

3. Chaque routeur construit un paquet LSP (Link-State Packet) contenant I'état de chacun
des liens connectés directement. Il procede en enregistrant toutes les informations

pertinentes sur chaque voisin, notamment I'ID du voisin, le type de lien et la bande passante.

4. Chaque routeur inonde tous les voisins avec des paquets LSP. Les voisins stockent tous
les paquets LSP recus dans une base de données. Ensuite, ils diffusent les paquets LSP a
leurs voisins jusqu'a ce que tous les routeurs de la zone aient recu ceux-ci. Chague routeur

stocke une copie de chaque LSP recu de ses voisins dans une base de données locale

5. Chaque routeur utilise la base de données pour élaborer une carte compléte de la topologie
et calcule le meilleur chemin vers chaque réseau de destination. Le routeur posséde ainsi une
carte complete s'apparentant a une carte routiere de I'ensemble des destinations de la
topologie et des routes pour les atteindre. L'algorithme SPF sert a construire la carte de la

topologie et & déterminer le meilleur chemin vers chaque réseau
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3.1.4. Protocole de routage OSPF (priorité au plus court chemin)

L’OSPF est I’'un des protocoles de routage les plus utilisés aujourd’hui. Il posseéde de tres
bons atouts, et convient trés bien aux grands réseaux. De plus, ¢’est un protocole standard,

et donc utilisable par tous les constructeurs.et il sert au routage interne.

A la base, il s’agit cependant toujours d’un protocole a état de lien ayant recours a la
technique de I’inondation d’information et a un algorithme de dijkastra de chemin a moindre
cout. Avec I’OSPF, les routeurs élaborent une carte topologique complete du systeme
autonome, puis ils utilisent I’algorithme pour établir un arbre de plus court chemin vers tous
les réseaux du systéme, se constituant eux-mémes en nceud racine. C’est a partir de cet arbre
gu’on obtient ensuite le contenu des tables de routage, tandis que la valeur des liaisons
individuelles est définie par ’administration de réseau. L’OSPF n’impose pas de régles
strictes concernant la méthode a employer pour la valorisation des liaisons. Il procure
simplement les mécanismes permettant de déterminer le chemin de moindre codt a partir des
valeurs données. Avec I’OSPF les routeurs communiquent leurs informations de routage a
tous les routeurs de leur systeme autonome, et pas seulement a leurs voisins directs. Ces
informations sont communiquées a chaque changement d’état d’une liaison, et ceci de
manicre périodique, méme si la liaison n’a pas changé d’état entre temps. Les annonces
OSPF sont contenues dans des messages vehiculés directement par la couche IP, avec un
protocole de couche supérieur valant 89 pour I’OSPF. Ainsi, le protocole OSPF est lui-méme
en charge de fonctions telles que la fiabilité du transfert de messages et la diffusion
d’indications d’état de lien. Il vérifie également le bon état des liaisons (via des messages
HELLO échangés entre routeurs voisins) et permet aux routeurs OSPF d’avoir accés a la

base de données de leurs voisins concernant 1’état des liens au sein du réseau tout entier.

A. Les différents types de zones OSPF

Chaque area, constituée d’un ensemble de routeurs, forme un domaine logique. Sur le
schéma des area standards et la Backbone area(. Cette derniére assure I’interconnexion des
autres area. Chaque area doit impérativement étre reliée a la Backbone area. La Backbone
area, en plus de transmettre les paquets d’une area 1’autre doit également faire parvenir a
chaque area les informations concernant les autres area, comme par exemple le colt pour
atteindre chacune de celles-ci. Les LSA par contre ne sont diffusés qu’a I’intérieur de 1’area

concernée par la mise a jour.
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Les routeurs OSPF envoient un LSA (Link state Announcement ou Advertisment)

— quand I'état d'une ligne change

— ou toutesles30 minutes.

OSPF AREA 10 OSPF AREA 0 OSPF AREA 23

10.0.1.0/30

192.168710.0/30 |

192.168.23.1/24

4
128kbits/s 192.168.23.254/24 =

OSPF AREA 40

172.16.40.0/ 2
128kbits/s

192.168.30.1/24

Frame-Relay Hub&Spoke

ABR4 is the HUB
R2 and R4 are Spokes

ABR4 <-> R2 : DLCI 24
ABR3 <-> R3 : DLCI 34

Fig.7. Schéma des area standards et la Backbone area0.

B. Les différents types de routeurs OSPF

OSPF distingue différents types de routeurs en fonction de leur situation dans les
différentes area. Chaque routeur doit appartenir au moins a une area. S’il appartient a
plusieurs area, il doit obligatoirement appartenir a la Backbone area. Il doit maintenir a jour
la topologie de chaque area dont il fait partie ainsi que la table de routage associée a celle-
ci. Les routeurs appartenant a plusieurs areas auront donc plusieurs topologies et tables de
routage en meémoire. On y distingue les routeurs internes (IR) qui n’appartiennent qu’a
une area qui n’est pas la Backbone area ; les Backbone routeurs (BR)qui ne
sont connectés qu’a la Backbone area, ce sont donc les routeurs internes a I’area 0. On y voit
également les Area Border Router (ABR)qui sont connectés a plusieurs area (dont
I’area 0), ce sont eux qui effectuent I’agrégation de routes pour 1’area. Il peut y en
avoir plusieurs pour une méme area. Enfin  les Autonomous System Border Router
(ASBR) assurent D’interconnexion avec un autre systéme Autonome qui utilise

éventuellement un protocole différent d’OSPF.
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C. La métrigque de ’OSPF

Quand un routeur OSPF est initialisé, il tente de se faire connaitre aux autres
routeurs en envoyant un message Hello a I'adresse multicast 224.0.0.5. Si le
réseau ne gere pas la diffusion, une configuration manuelle avec I'adresse du routeur

voisin s'impose.

La métrique utilisée associe un co(t a chaque lien sur base de sa bande passante (BW) de la

facon suivante :
Cout =108 BW

108 est la bande passante de référence et BW est la valeur nominale, en bits/s, pour

P’interface considérée.

Par défaut toutes les interfaces ont la méme bande passante et la métrique est donc
équivalente au nombre de sauts utilisé par RIP. Il faut donc configurer chaque interface
pour tenir compte des spécificités de chaque lien. Le cott d’un lien est donc uniquement

lié a son type.

Le codt associé & un chemin est la somme des colts des interfaces traversees. La
métrique utilisée est déja meilleure que celle de RIP mais elle ne prend en compte aucun
critere lié au caractere dynamique du réseau comme par exemple la charge sur les
liens ou le délai de transfert des paquets. OSPF permet lui aussi le partage de
charge entre routes de méme co(t. Il est possible de définir des métriques multiples mais il
faudra calculer autant de tables que de métriques. Tous les nceuds doivent utiliser les mémes

métriques.

3.1.5 Le protocole EIGRP

L’EIGRP (Enhanced Interior Gateway Routing Protocol) est un protocole propriétaire Cisco.

Il a été développé en améliorant le protocole IGRP, I’ancétre de I’EIGRP.

Il s’agit d’un protocole de routage interne (IGP), Cela veut dire qu’il est capable de réaliser
du routage au sein d’un Autonomous System. Pour faire simple, un AS c’est un ensemble de
réseaux sous une méme autorité. Sur ces réseaux nous utilisons des protocoles dits IGP
(Interior Gateway Protocol). Entre les AS, c’est-a-dire sur internet, nous utilisons des
protocoles EGP (tel que BGP).[5]
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L’EIGRP est un protocole de routage a vecteur de distance avancé qui joue le réle d’un
protocole a état de liens lors de la mise a jour des voisins et de la gestion des informations
de routage. Par rapport aux protocoles a vecteur de distance simples, ’EIGRP offre

notamment les avantages suivants :

e Supporte le VLSM (Variable Length Subnet Mask), c¢’est donc un protocole de
routage « classless ».

e Fonctionne sur base de I’algorithme DUAL pour une sélection efficace des routes
tout en évitant les boucles.

e Relations d’adjacence avec les routeurs voisins.

o Transmissions des messages en multicast (224.0.0.10) et unicast

« Supporte plusieurs protocoles de la couche réseau : IPv4, IPv6, AppleTalk, IPX, ...

o Load-balancing et notamment sur routes ayant des métriques différentes.

e« Summarization » a n’importe quel endroit du réseau.

e « Auto-summarization », par défaut, entre réseaux majeurs (entre deux réseaux
classfull).

« Echange des messages entre routeurs assuré par RTP (Reliable Transfer Protocol).

e Me¢étrique tenant compte de la bande passante et du délai des interfaces. D’autres
parametres peuvent étre configurés en plus (fiabilité et charge de I’interface).

« Distance administrative pour les routes internes : 90 (valeur par défaut)

« Distance administrative pour les routes externes : 170 (valeur par défaut)

A. La métrique du protocole EIGRP

Par défaut, EIGRP calcule la métrique d’un subnet en tenant compte de la bande passante et
du délai des interfaces. D’autres éléments peuvent étre configurés pour entrer dans le calcul :

la fiabilité de I’interface et la charge de I’interface.
La métrique (avec les parametres par défaut) se calcule comme suit :
Métrique = ((10.000.000 / PPBP) + S (délais)) * 256 ........ (1)

PPBP : Plus petite bande passante vers le subnet en Kbits/s
S (delais) : Somme des délais des interfaces vers le subnet exprimé en 10us (dizaine de us)
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EIGRP utilise donc 4 attributs pour juger les routes qu’il apprend :

- K1 : Bande passante (utilisé par défaut)

— K3 : Délai (utilisé par défaut)

- K2 et K4 : fiabilité

- K5 : charge

Le MTU est annoncé, mais n’est pas utilisé dans le calcul de la métrique.

B. Fonctionnement

Tout d’abord, EIGRP fonctionne sur la base d’un numéro de systéme autonome
« Autonomous System Number » ou « ASN ». C’est-a-dire qu’il pourra uniquement

communiquer avec les routeurs ou EIGRP est configuré pour le méme ASN.

Ensuite, une fois qu’on 1’a activé sur une interface, que ce soit de maniére dynamique ou
statique, EIGRP tente de découvrir des voisins potentiels pour cela il y envoi des messages
« HELLO ».
Lorsque deux routeurs recoivent des messages HELLO 1’un de ’autre, ils vérifient alors les
conditions d’adjacence afin de décider si oui ou non ils deviendront des voisins EIGRP

(Neighbors).

Pour que deux routeurs deviennent voisins EIGRP ils doivent remplir les conditions

suivantes :

o Fonctionner dans le méme AS (Autonomous System), donc étre configuré avec le
méme ASN.

e Les deux routeurs doivent pouvoir s’envoyer et recevoir des packets IP.

o Les interfaces doivent étre configurées avec une adresse IP dans le méme subnet.

e L’interface concernée ne doit pas étre configurée comme passive.

o Lesvaleurs K (valeurs qui définissent le calcul de la métrique) doivent correspondre.

o L’authentification EIGRP (si configurée) doit étre passée avec succes.

Si ces différentes conditions sont vérifiées, les deux routeurs se considérent alors comme
voisins EIGRP, ajoutent cette relation dans leur table de voisinage, et commencent a

s’échanger des informations.
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Lorsqu’une relation de voisins vient de s’établir, chaque routeur commence par envoyer la
totalité de ses routes connues pour lesquelles il a une interface active et configurée dans
EIGRP. Par la suite, seules les modifications seront envoyees.

Afin de garantir une certaine stabilité, les routeurs s’échangent en permanence des messages
HELLO. Ces messages HELLO sont envoyés a intervalles réguliers et ont une durée de vie.
Si un des deux routeurs n’a pas re¢u de nouveau HELLO avant que la durée de vie du
précédent soit écoulée, le routeur voisin est considéré comme défaillant, 1’adjacence est

rompue et les routes regues par ce voisin sont retirées de la table de routage.

Chaque routeur garde en mémoire toutes les informations sur les routes regues de ses voisins
et il les stocke dans sa table de topologie. EIGRP utilise ensuite 1’algorithme DUAL pour
sélectionner la meilleure route vers chaque sous-réseau, calcule la métrique a y associer et
place le résultat dans sa table de routage.

C. La configuration d’EIGRP

1. Activer EIGRP de maniére dynamique sur les différentes interfaces du routeur
(Configurer EIGRP pour fonctionner dans un ASN. (router Eigrp <asn>)

2. network <subnet> [masque inverse]

Par exemple R1 connecté a un subnet 192.168.0.0/24 via son interface Fa0/0 (adresse IP
192.168.0.1/24), également connecté a R2 via son interface S0/0 (adresse IP 172.16.0.1/30).
R2 ayant son interface S0/0 configurée avec une adresse ip 172.16.0.2/30.

Sur le routeur R1 :
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Sur le routeur R2 :

R2#configure terminal

R2 (config) #irouter eigrp 10

R2 (config-router) #network 172.16.0.0
R2 (config-router) #fexit

R2 (config) #fexit

Donc EIGRP bien activé sur les deux routeurs pour I’ASN 10.
Sur R1 I’interface Fa0/0 et SO/0 bien active via les commandes network.
Sur R2, EIGRP est activé pour I’interface S0/0.

3.2. Algorithmes de routage décentralises

Avec un algorithme de routage décentralisé, le calcul du parcours le moins onéreux se fait
de maniere itérative et distribuée. Aucun nceud ne connaissant le colit de toutes les liaisons
du réseau, le calcul se fait au niveau de chaque nceud en partant de leur connaissance du codt
des liaisons auxquelles ils sont reliés. Puis, au moyen d’un calcul par itération et grace a un
échange d’informations avec les nceuds voisins, chacun parvient a évaluer progressivement
le parcours le moins onéreux vers une destination ou un groupe donné de destinations. Un
de ces algorithmes, connu sous le nom d’algorithme a vecteur de distance. En effet, un nceud
n’est jamais en mesure de connaitre le parcours complet allant de D’expéditeur au
destinataire. En revanche, il sait vers quel voisin il doit transmettre les paquets regus afin
que ceux-ci empruntent le parcours le moins onéreux vers leur destination, de méme qu’il
en connait le colit parcours le moins onéreux vers leur destination, de méme qu’il en connait

le co(it total.

Les différents algorithmes peuvent étre répartis en algorithmes statiques ou dynamiques.
Pour les premiers, les parcours changent trés peu, et les modifications proviennent souvent
d’une intervention humaine (modification manuelle du contenu de la table de routage d’un
routeur). Pour les seconds, en revanche, les parcours s’adaptent automatiquement aux
changements de la topologie ou aux variations du taux d’encombrement du réseau. Un
algorithme dynamique peut fonctionner de maniére soit périodique, soit immédiate. Ces
algorithmes sont généralement plus prompts a prendre en compte les changements survenant

au sein du réseau.
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L’internet n’a normalement recours qu’a deux types d’algorithmes de routeur : un algorithme
d’état de lien dynamique et global et un algorithme a vecteur de distance également

dynamique, mais décentralisé.

3.2.1. Algorithme de routage a vecteur de distance

Alors que I’algorithme d’état de lien repose sur une connaissance de la topologie globale du
réseau, 1’algorithme a vecteur de distance est de nature itérative, asynchrone et distribuée. Il
est de nature distribuée parce que les calculs se font au niveau de chaque nceud individuel, a
partir des informations fournie par les nceuds voisins directs, et parce que les résultats sont
partagés de la méme maniére. Il est de nature itérative, car ce processus se répete jusqu’a ce
qu’il n’y ait plus d’informations a échanger entre nceuds voisins. De fait, cet algorithme
s’interrompt de lui-méme. Enfin, il est de nature asynchrone dans la mesure ou il n’impose

pas a tous les nceuds de travailler ensemble.

3.2.2. Protocole de routage par vecteur de distance

Ces algorithmes reposent sur un échange périodique des tables de routage entre routeurs,
ainsi que I’accumulation des vecteurs de distance (vecteur désigne la direction et distance
I’¢loignement). Les modifications de topologie du réseau sont prévenues par des mises a

jour régulieres de ces données entre les routeurs.

Ainsi, chaque routeur recoit une copie de la table de routage de son voisin immédiat. Le
routeur B dans la figure recoit I’information du routeur A. le routeur B augmente le vecteur
de distance associ¢ a ’aide d’une métrique adapté, puis envoie la table résultante a son autre
voisin, le routeur C. ce méme procédé est répété, de proche en proche, entre tous les routeurs

immédiatement voisin.

Ainsi I’accumulation des distances réseau permet a 1’algorithme de maintenir une base de
données contenant les informations sur la topologie de I’inter-réseau. Cela dit, les
algorithmes utilisant les vecteurs de distance ne permettent pas a un routeur de connaitre la

topologie exacte d’un réseau. [6]
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Fig.8 : protocole de routage par vecteur de distance

3.2.3. Processus du routage a vecteur de distance

Pendant que le processus de découverte du réseau par les vecteurs de distance suit son cours,
les routeurs découvrent les meilleurs chemins d’atteindre les réseaux qui ne leur sont pas

directement connectés pour cela, ils se basent sur les métriques accumulées de chaque voisin.

Le routeur A prend connaissance des autres réseaux par les informations recues du routeur
B. dans la table de routage, chacune des entrées relatives a ces autres réseaux posséde un
vecteur de distance. Celui-ci est obtenu par accumulation et permet de connaitre

I’éloignement du réseau dans la direction donnée.

Il peut avoir plusieurs chemins pour une méme destination réseau donnée. Lors de la mise a
jour de la table de routage, 1’objectif premier de 1’algorithme du protocole de routage est la
détermination de la meilleure route de routage par vecteur de distance utilisent des
algorithmes différent. Typiquement, plus la métrique associée est fiable et meilleure est la

route.

Le calcul des métriques peut étre basé sur un seul ou plusieurs parameétres caractérisant le

chemin. Voici une liste des métriques les plus couramment employeées par les routeurs :

- Compte des sauts (hop count).il s’agit du nombre de routeurs qu’un paquet devra

traverser.

Nombre de battement (ticks).il s’agit du delai associé a une liaison de donnée exprimé en
nombre de battement d’horloge de type IBM (approximativement 55 millisecondes par

battement).
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- Codt (cost) : il s’agit d’une valeur arbitraire, généralement basée sur la bande
passante, la dépense pécuniaire ou toute autre mesure pouvant étre assignée par
I’administrateur réseau.

- Bande passante (bandwidth) : 11 s’agit de la capacité d’écoulement de donnée d’une
liaison.

- Délai (delau) : il s’agit du temps nécessaire pour transmettre un paquet de la source
a la destination.

- Charge (load) : 1l s’agit de la somme d’activité supportée par une ressource reseau

- Fiabilité (reliability) : il s’agit généralement d’une valeur relative au taux d’erreur
de transmission rencontré sur chaque lien réseau.

- MTU (maximum transmission unit) : il s’agit de la longueur maximale de trame,

exprimée en octets, acceptable sur tous les liens rencontrés le long du chemin.

Lorsque, dans un réseau utilisant un protocole a vecteur de distance, la topologie évolue, une
mise a jour des tables de routage doit avoir lieu. Comme lors du processus de découverte du

réseau, la mise a jour des tables s’effectue pas a pas. De poche en poche entre routeur.

Ainsi, les algorithmes a vecteur de distance appellent tous les routeurs a transmettre leur
table de routage compléte a chacun de leurs voisins adjacents ou directement connectés. Ces
tables de routage contiennent les informations du co(t total des routes (défini par leur
métrique), ainsi que 1’adresse logique du premier routeur rencontré sur le chemin menant au

réseau associé.

Lorsqu’un routeur regoit une mise a jour en prévenance d un routeur de voisinage, il compare
les données recues avec sa propre table de routage. Pour cela, il établit une nouvelle métrique
en ajoutant le colit nécessaire pour atteindre le routeur voisin aux nouveaux coQts des routes,
transmis par ce méme voisin ensuite, si le routeur en déduit une meilleure route (dont la
métrique totale est inférieure), comparée a I’ancienne, pour atteindre un réseau a travers ce

voisin, il met a jour sa propre table de routage.

3.2.4. RIP (protocole d’information de routage)

Malgré son ancienneté, le protocole RIP est toujours largement utilisé aujourd’hui. Ses
origines remontent au temps de I’architecture XNS (Xerox Network Systems), a laquelle il
doit d’ailleurs son nom. Sa généralisation est principalement due a I’assimilation de la
version BSD (Berkeley Software Distribution) du systeme d’exploitation UNIX en 1982,
compatible avec TCP/IP. La version originale de ce protocole est définie dans le RFC 1058

et la version a compatibilité ascendante dans le RFC 2453.
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RIP est un protocole a vecteur de distance. Sa version originale a recours au nombre de bonds
comme mesure du cot d’un chemin donné, attribuant a chaque liaison la méme valeur
unitaire. Le coit d’un chemin ne pouvant dépasser une valeur de 15 bonds. On sait qu’en
présence d’un protocole a vecteur de distance les routeurs s’échangent des informations de
routage avec leurs voisins directs. Avec RIP, ces échanges d’informations d’actualisation
ont lieu environ toutes les 30 secondes grace au message de réponse RIP. Celui-ci, envoye
par un routeur ou par un serveur, contient une liste comprenant jusqu’a 25 réseaux de
destination au sein du systéme autonome, ainsi que des indications sur la distance les
séparant de I’expéditeur. Ces messages sont aussi connu sous le nom d’annonces RIP. Les

principales caractéristiques du RIP :

- C’est un protocole de routage par vecteur de distance.

- Lamétrique utilisée pour la sélection des chemins est le compte des sauts.

- Lavaleur métriqgue maximale attribuée est égale a 15 sauts.

- Les mises a jour de routage dans leur totalité, sont diffusées toutes les 30 secondes
par défaut.

- RIP peut réaliser un équilibrage de charge sur jusqu’a six chemins aux cofts
identiques (quatre chemin par défaut).

- RIP-1 impose que, pour chague numéro de réseau de classe principale dans la
hiérarchie, un seul masque de sous-réseau soit utilisé. Il s’agit d’un masque de Sous-
réseau a taille fixe. Le RIP-1 standard ne permet pas les mises a jour déclenchées.

- RIP-2 permet I’utilisation de masques de sous-réseau a taille variable sur
’interréseau. De tels masques sont appelés VLSM (Variable-Length Subnet Mask).

Contrairement a RIP-1, RIP-2 supporte les mises a jour déclenchées.

Le protocole RIP a évolué au fil des années pour passer d un protocole de routage par classes,
RIP Version 1 (RIP v1), a un protocole de routage sans classe, RIP Version 2 (RIP v2). La

version RIP v2 présente les améliorations suivantes :

- Possibilité de transmettre des informations supplémentaires sur le routage de

paquets.
- Mécanisme d’authentification visant a sécuriser la mise a jour de tables.

- Prise en charge des masques de sous-réseau de longueur variable (VLSM).
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Le protocole RIP permet d’empécher les boucles de routage infinies grace a la
définition d’un nombre maximum de sauts autorisé sur un chemin entre la source et une
destination. Le nombre maximum de sauts sur un chemin est 15. Lorsqu’un routeur recoit
une mise a jour de routage contenant une nouvelle entrée ou une entrée modifiee, la valeur
métrique augmente de 1 et représente un saut sur le chemin. Si la métrique dépasse alors 15,

on considére que cela correspond a I’infini et que le réseau de destination est inaccessible.

A. Configuration du protocole RIP

La commande router RIP permet de selectionner le protocole RIP comme protocole de
routage. La commande network permet d’indiquer au routeur les interfaces sur lesquelles
exécuter RIP. Le processus de routage associe les interfaces spécifiques aux adresses réseau,

puis commence a envoyer et a recevoir les mises a jour RIP sur ces interfaces.

Le protocole RIP envoie des messages de mise a jour de routage a intervalles
réguliers. Lorsqu’un routeur recoit une mise a jour de routage avec modification d’une

entrée, il met a jour sa table de routage en conséquence.

La valeur métrique recue pour le chemin est incrémentée de 1 et I’interface source
de la mise a jour apparait comme saut suivant dans la table de routage. Les routeurs RIP
conservent uniquement la meilleure route vers une destination mais ils peuvent également

gérer plusieurs chemins de codt égal vers une destination.

La plupart des protocoles de routage utilisent une combinaison de mises a jour soit
périodiques, soit déclenchées par des changements sur le réseau. RIP utilise des mises a jour
périodiques, mais la mise en ceuvre de RIP par Cisco envoie des mises a jour dés qu’un
changement dans la topologie est détecté. Les changements dans la topologie déclenchent
aussi des mises a jour immédiates sur les routeurs IGRP, quelque soit 1’état des compteurs
périodiques. Sans ces mises a jour, RIP et IGRP ne fonctionneraient pas de facon

satisfaisante.

Aprés avoir mis a jour sa table de routage en accord avec la modification de la
configuration, le routeur commence a transmettre des mises a jour de routage pour informer
les autres routeurs du réseau. L’envoi de ces mises a jour, appelées mises a jour déclenchées,

est indépendant de 1’envoi de mises a jour régulieres par les routeurs RIP.
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B. Equilibrage de charge RIP

L’¢quilibrage de charge est un concept permettant a un routeur de bénéficier de
plusieurs « meilleurs chemins » vers une destination donnée. Ces chemins peuvent étre
définis de maniére statistique par un administrateur réseau ou calculés par un protocole de

routage dynamique tel que RIP.

RIP est capable de gérer un équilibrage de charge sur plus de six chemins de co(t
égal avec quatre chemins par défaut. RIP réalise ce qu’on appelle un équilibrage de charge
de recherche séquentielle. En d’autres termes, RIP envoie tour a tour les paquets sur les

chemins paralléles.

La figure présente un exemple de routes RIP a quatre chemins de co(t égal. Au
démarrage, le routeur utilise un pointeur d’interface qui pointe sur 1’interface connectée au
routeur 1. Ensuite, le pointeur d’interface boucle sur les interfaces et les routes d’une fagon
déterministe selon le modele 1-2-3-4-1-2-3-4-1, etc. Comme la métrique utilisée pour le
protocole RIP est le nombre de sauts, aucune importance n’est accordée au débit des liaisons.
Par conséquent, le chemin presentant un débit de 56 Kbits/s ne sera pas privilégié par rapport
a celui de 155 Mbits/s.

=

Fig.9. exemple de route Rip a codt égale

3.2.5. IGRP (interior gateway routing protocol)

Le protocole IGRP est un protocole IGP (Interior Gateway Protocol) a vecteur de
distance. Les protocoles de routage a vecteur de distance comparent les routes de fagon
mathématique en mesurant les distances. Cette mesure est appelée vecteur de distance. Les
routeurs utilisant des protocoles a vecteur de distance doivent envoyer, a intervalles

réguliers, une partie ou l'intégralité de leur table de routage sous forme de message de mise
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a jour a tous les routeurs voisins. Lors de la diffusion des informations de routage sur

I'ensemble du réseau, les routeurs exécutent les fonctions suivantes :
- Identification de nouvelles destinations - Apprentissage des pannes

Le protocole IGRP est un protocole de routage a vecteur de distance mis au point par
Cisco. Il envoie les mises a jour de routage toutes les 90 secondes et donne aux réseaux des
informations sur un systeme autonome particulier. Les principales caractéristiques de la

conception du protocole IGRP sont les suivantes :

- Une extensibilité accrue :I’extensibilité a été améliorée pour permettre le routage
de réseau plus vaste que ceux permis par RIP . ainsi, la ou RIP impose une limite de
15 saut, IGRP le supplante avantageusement avec une valeur maximale de 100 sauts
par défaut, valeur qui peut étre étendue par configuration jusqu’a 255 sauts.

- Une métrique sophistiquée : IGRP utilise une métrique composite qui fournit une
grande flexibilité dans la sélection des routes. Par défaut, la métrique est composée
des parametres de délai inter-réseau et de bande passante. Mais des parametres
comme la fiabilité, la charge et le MTU peuvent tout aussi bien étre inclus dans le
calcul, si nécessaire.

- Le support des chemins multiples : IGRP peut maintenir jusqu’a six chemins
différents entre une source et une destination du réseau ; et, contrairement & RIP, les
chemins peuvent avoir des codts différents. Les chemins multiples peuvent étre

utilisés pour améliorer la bande passante disponible ou pour sécuriser les routes.

A. Les métriques IGRP

IGRP utilise une métrique de routage composite. Cette complexité offre une plus grande
finesse dans le choix d’un chemin pour une destination donnée que ne le permet la métrique
de RIP, basée uniquement sur le nombre de sauts. Le chemin ayant la plus petite métrique
est considéré comme la meilleure route. Par defaut, les métriques IGRP sont pondérées a
I’aide des constante K1 a K5. Ces constantes permettent la conversion d’un vecteur métrique

IGRP en une valeur scalaire.
La metrique IGRP inclut les parametres suivant :

- La bande passante : la bande passante la plus faible rencontrée sur le chemin.
- Le délai : le cumul des délais induits par les interfaces le long du chemin.
- La fiabilité : la fiabilité de la connexion entre source et la destination. Déterminée a

partir de données échangées sur sa durée de vie.
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- La charge : basée sur la charge transmissible, en bits par seconde. Sur une liaison
entre source et destination.
- MTU : I'unité de transfert maximale utilisable sur le chemin (c'est-a-dire la plus

grande trame acceptable)

Le protocole IGRP utilise une métrique composée. Celle-ci est basée sur la bande
passante, le délai, la charge et la fiabilité. Seuls la bande passante et le délai sont pris en
compte par défaut. Les autres parameétres ne sont pris en considération que s'ils sont activés
via la configuration. Le délai et la bande passante ne sont pas des valeurs mesurées mais des
valeurs définies au moyen des commandes d'interface de délai et de bande passante. La
fiabilité et la charge sont sans unité et peuvent prendre une valeur comprise entre 0 et 255.
La bande passante peur prendre des valeurs reflétant des vitesses allant de 1200 bps a
10Gbps. Quant au délai, il peut prendre une valeur de 1 a 2* 10°23.

B. Routage IGRP

Pour initier un processus de routage IGRP, on utilise les commandes router igrp et network.
Rappelons qu’IGRP requiert un numéro de systeme autonome. Ce numéro doivent utiliser
le méme numéro, sous peine, dans le cas contraire, de ne pas s’échanger les informations de
routage. La commande network permet d’identifier un réseau principal auquel le routeur est
directement connecté. Le processus de routage associe les adresses des interfaces aux
numeros des réseaux devant étre informés, et commence le traitement des paquets sur ces

interfaces. La syntaxe des commandes router igrp et network est la suivante :
Router (config-router)#router igrp numéro_systéeme_autonome
Router (config-router)#network numéro-de-réseau

La figure 10 présente un exemple de configuration du protocole IGRP avec le systéme
autonome 101.

RouteraA(config) froutex igrp 101
FRouterAlconfig-—router) #network 192 .168.1.0
RouterhA (config—-router) dnetwork 192 . 168.2.0

FRouterBlconfig) frouter igrp 101

FouterB (config-router) inetwork 192.168.2.0
RouterB (config=router) fnetwork 192 .168.3.0

Figl10. : Configuration du protocole IGRP
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C. L’équilibrage de charge IGRP a coiit inégaux

IGRP supporte les chemins multiples entre source et destination, en s’appuyant sur sa
métrique composite. Ainsi, un seul flux de trafic peut étre écoulé sur deux lignes a bandes
passantes égales. Dans tel cas, les données employées tour a tours sur les deux lignes et, si

I’une d’elles devient inaccessible, la totalité du trafic est automatiquement dirigée sur I’autre.

En outre, on peut utiliser plusieurs chemins, méme si les métriques des routes sont
différentes. Ainsi, si par exemple un chemin est trois fois meilleur qu’un autre, parce que

son colt est trois plus faible, il sera utilisé trois fois plus souvent que 1’autre.

L’équilibrage de charge a cofit inégaux permet une distribution du trafic sur jusqu’a six

chemins de cotits différent, fournissant un débit de bout en bout, ainsi qu'une fiabilité accrue.

4. BGP (Border Gateway Protocol)

BGP se définit plus précisément comme un protocole a vecteur de chemin, ceci parce que
les routeurs BGP voisins, connu sous le nom de partenaire BGP, s’échange des informations
détaillées sur les chemins a emprunter (incluant par exemple la liste des systémes autonomes
que traverse un chemin pour atteindre une destination donnée) plut6t que des indications sur
la distance exprimée par leur colt. A I’instant d’un protocole a vecteur de distance
classique, BGP est un protocole distribué, dans le sens ou les routeurs BGP ne

communiquent qu’avec leurs voisins directs.

Les informations générales concernant les chemins desservant des destinations éloignées se
propagent d’un AS en AS, via I’échange d’informations de routage BGP entre des binomes
constitués par des partenaires BGP voisins. Le routage BGP se fait en direction de réseaux
de destination plutdt qu’en direction de routeurs ou de serveurs. Une fois qu’un datagramme
atteint son réseau de destination, il est pris en charge par le protocole de routage interne et

transmis jusqu’a son destinataire final.
5. Discussion :

Tout au long de ce chapitre, nous avons vu les algorithmes de routage par état de lien (LS,
link state) et a vecteur de distance (DV, distance vector) et leur propriétés. Les algorithmes
LS maintiennent une base de données complexe, contenant des informations sur la topologie
du réseau. Contrairement aux algorithmes par vecteurs de distance qui ne possedent que des

informations sur les réseaux et les routeurs avoisinant.
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Préambule

Ce chapitre a été devisé en deux parties, dans la premiére nous avons présenté I'architecture
et les principales fonctionnalités de Netfilter et iproute2, la deuxiéme a été consacrée a la

mise en application de ces outils pour la réalisation de notre solution d’équilibrage de charge.
Partie 1

1. Préambule

Les systémes d’exploitations basé sur les versions 2.6 et supérieur du noyau Linux sont
particuliérement riches dans le domaine de la gestion des réseaux et il devient possible de
réaliser avec ces systéemes des passerelles et des firewalls aussi performants sinon plus, que

certains matériels spécialisés.

Netfilter permet de faire beaucoup plus de choses en matiere de filtrage de paquets et de
translation d'adresses de maniére plus performante que ses prédécesseurs, quant a Iproute2

il constitue une nouvelle approche de la gestion des routes inter réseaux.
2. Netfilter :

Netfilter est un ensemble de hooks (accroches) implémenté au sein du noyau Linux. Il est
utilisé pour l'interception et la manipulation des paquets réseau lors des appels des routines

de réception ou d'émission des paquets par les interfaces réseau.
A travers ces points d’accroche, Netfilter est capable de :
- effectuer des filtrages de paquets, principalement pour assurer des fonctions de Firewall.

- effectuer des opérations de NAT (Network Address Translation) Ces fonctions sont
particulierement utiles lorsque I'on veut faire communiquer tout ou une partie d'un réseau

privé, monté avec des adresses IP privées avec I'Internet.

- effectuer des opérations de marquage des paquets, pour leur appliquer un traitement spécial.
Ces fonctionnalités sont particulierement intéressantes sur une passerelle de réseau

d'entreprise ou d’un réseau domestique.

Le schéma de la figure suivante représente ces points d’accroches
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Processus
Local

Fig.11. Points d’accroche de Netfilter

Le paquet arrive vers la machine apres avoir passé de simples tests de validité (comme IP
checksum...etc.), il passe alors dans premier point d’accroche de Netfilter

NF_IP_PRE_ROUTING.

Ensuite il entre dans le code de routage qui décide si le paquet est destiné a une autre interface
ou & un processus local. Le code de routage peut éventuellement détruire le paquet s’il n’est

pas routable.

Si le paquet est destiné a la machine locale il traverse le point d’accroche
NF_IP_LOCAL_IN avant d’étre transmis au processus local, si par contre il est destiné a
une autre interface réseau il traverse le point d’accroche NF_IP_FORWARD avant qu’il le
transmette a son tour au point d’accroche NF_POST_ROUTING pour qu’il soit envoyé sur

le support de transmission.

Les paquets générés par les processus local passent par le point d’accroche
NF_IP_LOCAL_OUT qui est placé apres la décision de routage, ce qui permet I’extraction

des informations comme 1’IP source ou de destination et de les modifier.
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Pour pouvoir intervenir sur tous ces points d’accroches « hooks » Netfilter fait appel a

iptables.

Iptables est I’interface en ligne de commande qui permet, d'écrire des chaines de régles dans
les tables de Netfilter. Netfilter possede trois tables qui correspondent aux trois principales

fonctions cité précédemment.
2.1. Les tables et leurs chaines :

Il existe trois tables qui vont servir a contenir des regles de filtrage et qui interviennent

chacune sur certains points d’accroche « hooks » comme indiqué sur la figure suivante :

Filter

Fig.12. Tables utilisées par iptables

2.1.1. La table Filter

La table filter sert principalement a filtrer les paquets. On peut établir une correspondance
avec des paquets et les filtrer comme on le désire. C'est I'endroit prévu pour intervenir sur
les paquets et analyser leur contenu, c'est-a-dire les détruire ou les accepter suivant leur
contenu. Bien entendu, il est possible de réaliser préalablement du filtrage ; malgré tout, cette
table a été spécialement congue pour ¢a [7].

Cette table intervient sur trois chaines suivantes :

La chaine FORWARD : les paquets qui traversent I'n6te, suivant les routes implantées,
seront filtrés ici.

La chaine INPUT : Cette chaine décidera du sort des paquets entrant localement sur I'néte.

La chaine OUTPUT : Ici, ce ne sont que les paquets émis par I'h6te local qui seront filtrés.
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2.1.2. La table Nat

Cette table est utilisée seulement pour effectuer de la traduction d'adresse réseau (NAT,
Network Address Translation) sur différents paquets. Autrement dit, elle ne devrait servir
qu'a traduire le champ de I'adresse source d'un paquet ou celui de l'adresse destination.

Précisons a nouveau que seul le premier paquet d'un flux rencontrera cette chaine.

Cette table intervient au niveau des chaines suivantes :

La chaine PREROUTING : Permet de faire de la translation d'adresse de destination.

La chaine POSTROUTING : Elle permet de faire de la translation d'adresse de la source.

La chaine OUTPUT : Celle-ci permet de modifier I’adresse source ou de destination des

paquets générés localement (par la machine elle-méme).
2.1.3. La table Mangle :

Cette table permet le marquage des paquets entrants et générés localement .Le marquage de
paquets va permettre un traitement spécifique des paquets marqués dans les tables de routage
avec IPROUTE 2. Cette table peut intervenir au niveau de n’importe quelle chaine,
néanmoins il est déconseiller de 'utiliser pour réaliser d’autres taches dédier aux autres
tables.

2.1.4. Les chaines

Les chaines sont des ensembles de regles que nous allons écrire dans chaque table. Ces
chaines vont permettre d'identifier des paquets qui correspondent a certains critéres.

2.2. Les cibles

Les cibles sont des sortes d'aiguillage qui dirigeront les paquets satisfaisant aux critéres.

Iptables possede plusieurs celles utilisées dans notre travaille sont :

2.2.1. Cibles de la table Nat

La cible SNAT : elle est employée pour changer I'adresse de source des paquets.

La cible MASQUERADE : elle s'utilise exactement de la méme fagon que la cible SNAT,
mais la cible MASQUERADE demande un peu plus de ressources pour s'exécuter.
L'explication vient du fait que chaque fois qu'un paquet atteint la cible MASQUERADE, il
veérifie automatiquement I'adresse IP a utiliser, au lieu de se comporter comme la cible SNAT

qui se réfere simplement a l'unique adresse IP configurée.
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2.2.2. Cibles de la table Mangle

Cible MARK

La cible MARK sert a placer les valeurs de marquage Netfilter qui sont associées a des
paquets spécifiques. Cette cible n'est valide que dans la table mangle, et ne fonctionne pas
en dehors de celle-ci. Les valeurs MARK peuvent étre utilisées conjointement avec les
possibilités de routage avancé de Linux pour envoyer différents paquets a travers différentes

routes et indiquer d'utiliser différentes disciplines de files d’attente, etc.
Cible CONNMARK

La cible CONNMARK sert & placer une marque sur une connexion, comme le fait la cible
MARK. Elle peut alors étre utilisée avec la correspondance connmark pour sélectionner la

connexion dans le futur
3. Iproute2

Dans les systemes d'exploitation existants, au fur et a mesure que de nouveaux concepts
réseau apparaissaient, les développeurs sont parvenus a les greffer sur les structures
existantes [8]. Ce travail constant d'empilage de couches a conduit a des codes réseau aux
comportements étranges. Dans le passé, Linux émulait le mode de fonctionnement de

SunOS, ce qui n'etait pas l'idéal.

Les systémes se basant sur un noyau linux 2.2 et plus bénéficient d’un sous-systeme réseau
complétement réécrit. Ce nouveau codage de la partie réseau apporte a Linux des
performances et des fonctionnalités qui n'ont pratiqguement pas d'équivalent parmi les autres

systemes d'exploitation.

Iproute2 rassemble 1’ensemble des outils nécessaire a la gestion et la configuration du
routage dans les systemes d’exploitation linux, il permet de formuler clairement des

fonctionnalités impossibles a implémenter dans le sous-systeme réseau précédent.
Iproute2 donne accés a diverses commande celle utilisé dans se travaille sont les suivantes :

ip rule : cette commande permet la gestions des régles de routage, autrement dit elle permet

I’ajout la suppression et la modification des regles régissant la politique de routage.

ip route : cette commande nous permet d’intervenir sur les tables de routage.
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Partie 2

1. Présentation

Cette partie décris la méthode utilisée pour gérer de maniere sélective le load-balancing entre

plusieurs acces a internet.

Dans notre cas on dispose de deux acces internet distincts, et I'on souhaite pouvoir rediriger

(re-router) arbitrairement certaines connexions réseau vers I'un ou l'autre de ces acces.

Ces acces internet peuvent prendre de nombreuses formes : ADSL, fibre optique, Wifi,PPP,
VPN, ...

De maniére générale on se trouve face & deux cas distincts :

e Une seule passerelle internet est accessible via une interface réseau.

e Plusieurs passerelles internet sont accessibles via une méme interface réseau.

Dans notre travail on mettra on application le cas ou une seule passerelle est accessible via

une interface.

2. Outils utilisés
Pour mettre en ceuvre cette méthode on a utilisé les outils suivant :

e Tables de routage (iproute2) pour router les connexions vers l'une ou l'autre passerelle.
- gestion des tables de routage (ip route)
- gestion des régles de routage (ip rule)
e Marquage de paquets (iptables -j MARK) pour identifier quelle table de routage sera
utilisée.
e Marquage de connexions (iptables -j CONNMARK) pour déterminer les stratégies de
routage et gérer I'affinité d'une connexion avec un acces donné.
o Translation NAT (iptables -j MASQUERADE) pour assurer le transit correct des paquets

re_routes.
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3. Configuration réseau utilisée

Dans notre cas on dispose de la configuration réseau présenté dans la figure suivante :

Passerelle_1 / \ Passerelle_2
Autres mn% Aﬂhns https

wilan0D ™ ‘ /wlanl

Machine sous UBUNTU 14.04

Fig.13.Configuration utilisée

Les deux acces internet son accecible via les deux interfaces wifi wlan0 et wlanlconfigurer

de la maniére suivante :

wlan0 : adresse IP 192.168.1.36/24, passerelle 192.168.1.1, correspondant a l'accés internet

par défaut utilisé actuellement.

wlanl : adresse IP 192.168.5.101/24, passerelle 192.168.5.1, correspondant & un acces

internet non utilisé actuellement.

Il est possible avec la méthode qu’on présente ici d’utilisé plus que deux acces internet, il

suffit juste d'adapter la configuration et les diverses regles en conséquence.
4. Stratégies de routage

Le but de cette méthode étant de router arbitrairement certaines connexions via l'acces
internet de notre choix, les stratégies nous permettons de choisir le critére de routage étant

diverses comme :

- sélection des paquets selon le protocole et le port utilisé
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- sélection des paquets d’un utilisateur spécifique
- sélection des paquets générer par une application spécifique.

Notre choix c¢’est porter sur la premiére stratégie, ou nous allons router le trafic https (&
destination du port TCP 443) vers l'accés internet fourni par la passerelle 192.168.5.1 sur

I’interface wlan1.

Il est aussi possible de mettre en place plusieurs stratégies actives en paralléle, on ajoutant

certaines regles.
5. Détermination des diverses constantes

Pour qu’on puisse reconnaitre les paquets a redirigé, on doit leurs attribuer certaines valeurs

specifiques (marques) selon la stratégie cité précédemment.
Ces valeurs sont :

e Une valeur utilisée pour le marquage des paquets dans iptables (entre 1 et 2%?) qui servira
entre autres a nous aiguiller vers la bonne passerelle (via une table de routage spécifique).
e Une valeur utilisée pour le marquage des connexions dans iptables (entre 1 et 2 3?) qui

servira a gerer l'affinité d'une connexion avec un acces internet donne.

Dans notre cas on a choisi d’utilisé la méme valeur pour marquer les paquets a envoyer via

I’interface wlanl = 78.
6. Tables de routage
6.1 Creéation de la table de routage

Pour pouvoir routé nos paquets marqué nous devons crée une table de routage spécifique,
pour cela on a ajouté une entrée dans le fichier /etc/iproutes2/rt_tables comme présenter

ci-apres :

rar@RaR-PC:~/Bureau$ cat fetc/iproute2/rt_tables

reserved values

local
main
default
unspec

Fig.14. Table de routage par défaut
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La figure 14 montre 1’ensemble des tables de routage par défaut (local, main, default) utilisé

par le systeme d’exploitation.

argRarR-PC:~/Bureau’ sudo gedit fetc/iproutez/rt_tables

Fig.15. Ouverture du fichier rt_tables avec 1’éditeur de texte gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

!., P-Ouvrir v EEnregistrer |!. €, Annuler

] rt_tables x

=
# reserved values
#

200 https|
255 local

254 main

253 default

0 unspec

#

# local

o

#1 inr.ruhep

Fig.16. Ajouts de la table de routage https
6.2 Creéation des routes dans les tables de routage spécifiques

Par défaut, notre machine dispose d'une table de routage principale (la 254, nommée main)
comme le montre la figure 14 qui comporte toutes les informations nécessaires pour utiliser

les réseaux locaux ainsi que I'acces internet par défaut (wlan0 dans notre cas).

Pour chacun des acces internet on va recopier cette table en remplacant la passerelle par
défaut par la passerelle correspondante a l'accés en question. Le script suivant permet

I’automatisation de cette tache.

TABLE="$1"
IFACE="%2"
GATEWAY="%3"
ip route flush table $TABLE
ip route show table main \
grep -Ev ~default \
read ROUTE

ip route add table $TABLE $ROUTE

ip route add table $TABLE default via $GATEWAY dev $IFACE

Fig.17. Script géerant 1’ajout des routes a la table
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La figure 18 montre le contenue de la table https aprés 1’exécution du script

rar@RaR-PC:~/Bureau$ ip route show table https
default via 192.168.5.1 dev wlanil

192.168.1.0/24 dev wlan®@ proto kernel scope link src 192.168.1.36 metric 9
192.168.5.0/24 dev wlanl proto kernel scope link src 192.168.5.101 metric 9

Fig.18. Contenue de la table https
7. Marquage des paquets et des connexions

Pour qu’on puisse sélectionner les paquets qui doivent étre envoyés via I’interface wlanl un

marquage spécifique dans iptables doit leur étre attribué.

rar@aR-PC:~/Bureau$ sudo iptables -t mangle -A OUTPUT -p tcp --dport 443 -jMARK

| --set-mark 78

Cette commande permet de marquer tous les paquets sortant de notre machine via le port

443 et utilisant le protocole TCP par la marque choisie ici 78.

rar@RaR-PC:~/Bureau$ sudo iptables -t mangle -A PREROUTING -i wlanl -m state --s

tate NEW -j CONNMARK --set-mark 78

Cette commande permet de marquer toutes les connexions entrantes via 1’interface wlanl

par la marque choisie.

rar@RaR-PC:~/Bureau$ sudo iptables -t mangle -A OUTPUT -i wlanl -j CONNMARK --re

store

Cette commande permet la restauration de la marque sur les connexions sortantes issues des

connexions entrantes marquées précédemment.
8. Translation NAT

Toutes les connexions sortantes via I’interface wlanl doivent étre NATée, ce qui veut dire
que I’adresse de I’interface wlan1 va étre inscrite dans les champs adresse source des paquets
destiné a étre envoyer via cette interface. La commande suivante permet d’effectue cette

opération

rar@RaR-PC:~/Bureau$ sudo iptables -t nat -A POSTROUTING -o wlanl -j MASQUERADE
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9. Ajout des regles liant la table de routage au marquage

Les systémes d’exploitation linux utilise par défaut les régles de routage par défaut suivantes

rar@RaR-PC:~$ sudo ip rule
0: from all lookup local

32766: from all lookup main
32767: from all lookup default

Fig.19. Régles de routage par défaut

Cette figure montre que par défaut tous les paquets destinés & quitter la machine vers le

réseau extérieur sont routés selon les routes définit dans la table main

Pour crée une exception pour nos paquets on doit ajouter une régle liant notre marquage de

paquets a la table https. La figure 20 montre la commande utilisée pour crée ce lien

rar@RaR-PC:~5% sudo ip rule add fwmark 78 table https

Fig.20. Création du lien entre le marquage et la table https

La figure 21 nous montre que tous les paquets portant la marque 78 vont étre routés selon
les routes définies dans la table https.
rar@RaR-PC:~$ sudo ip rule

0: from all lookup local
32765: from all fwmark 0x4e lookup https

32766: from all lookup main
32767: from all lookup default

Fig.21. Régles de routage apres ajout de 1I’exception

Les figures 22 et 23 montrent des captures d’écran du logiciel de capture de paquets
Wireshark, et le résultat d’'une commande traceroute qui permet de tracer les connexions,
elles nous permettent de constater que tout le flux réseau passe exclusivement via I’interface
wlan0 (passerelle 192.168.1.1).

Les deux figures 24 et 25 nous montrent qu’aprés application de la méthode d’équilibrage
de charge, que les connexions réseau utilisant le protocole TCP sur le port 443 sont re-router

vers ’interface wlanl (passerelle 192.168.5.1)
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o Capturing from wlan1 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File E 10 Captur elephony T ) File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
® n 2 Q v ,:]2 (=) ] 1—4, Q Y P4 4 .)" =
Filter: | ip.src==192.168.1.36 v | Expre ea Filter: | ip.src==192.168.5.101 v | Expression.. Clear
ime source Destinatio I th No. Time Source Destination Infc Protocol Lengtt
2 3.272023008 192.168.1.36 192.168.1.1 Stand DNS 79
3 3.2725609000 192.168.1.36 192.168.1.1 Stand DNS 76
4 3.272549000 192.168.1.36 192.168.1.1 Stand DNS 76
6 3.581329000 192.168.1.36 74.125.136.113 58195TCP 74
9 3.738870008 192.168.1.36 74.125.136.113 58195 TCP 66
10 3.739220008 192.168.1.36 74.125.136.113 ClienSSL 583
14 4.151798008 192.168.1.36 74.125.136.113 58195 TCP 66
15 4.153408000 192.168.1.36 74.125.136.113 Chang TLSv1.2 253
16 4.153734000 192.168.1.36 74.125.136.113 AppliTLSvl.2 119
17 4.153816000 192.168.1.36 74.125.136.113 AppliTLSvl.2 116
18 4.153878000 192.168.1.36 74.125.136.113 AppliTLSvl.2 168
19 4.154023000 192.168.1.36 74.125.136.113 AppliTLSvl1.2 842
20 4.154088008 192.168.1.36 74.125.136.113 AppliTLSvl.2 581
21 4.276268000 192.168.1.36 192.168.1.1 Stand DNS 76
22 4.276355000 192.168.1.36 192.168.1.1 Stand DNS 76
25 4,376035008 192.168.1.36 74.125.136.113 AppliTLSv1.2 164
29 4.396085000 192.168.1.36 74.125.136.113 58195 TCP 66
36 4.562178008 192.168.1.36 74.125,136.113 58195 TCP 66
38 4.562610000 192.168.1.36 74.125.136.113 AppliTLSv1.2 112
46 8.177686000 192.168.1.36 74.125.136.188 42685 TCP 66
48 8.269925000 192.168.1.36 74.125.136.188 4268S TCP 66
49 8.993178000 192.168.1.36 74.125.136.113 58193 TCP Oﬂc
50 8.993351000 192.168.1.36 74.125.136.100 57427 TCP 66
51 8.999351006 192.168.1.36 224.0.0.22 Membe IGMPv3 54
P AILEIHEL FIULULUL YEIBAUN 7, J1h. AJ£.4U0. 4.3V \A3£.4U0.4.0U), UdL. 494.4U0.4
»User Datagram Protocol, Src Port: 27953 (27953), Dst Port: domain (53) l
|
0600 ¢4 a8 1d ee 43 6¢ 3c a9 f4 47 67 fc 68 60 45 00 .0g...E.
0010 08 41 64 06 40 0O 40 11 53 30 cO a8 24 ¢O a8 S6...$.. ’
0020 01 01 6d 31 00 35 60 2d dO Ba 82 6b 61 80 66 61 R |
6630 00 06 00 00 0O 6O B8 63 6¢C 69 65 be 74 73 34 06 ¢ lients4 1©®  wlant: <live capture in progress.. Packets: 2... Profile: Default

Fig.22. Capture du logiciel Wireshark avant application de la méthode

rar@aR-PC:~/Bureau$ sudo traceroute www.google.dz -T -p 443

traceroute to

192.168.1.

* * *

10.200.123.66 (10.200.123.66)
10.192.0.233 (10.192.0.233)
10.192.0.251 (10.192.0.251)
172.17.2.177 (172.17.2.177)
72.14.214.
209.85.252.36 (209.85.252.36)
216.239.43.42 (216.239.43.42)
72.14.232.
66.249.95.
216.239.51.235 (216.239.51.235)
www.google.dz (216.58.208.35)

www.google.dz (216.58.208.35), 30 hops max, 60 byte packets
1 (192.168.1.1) 2.085 ms 2.176 ms 3.298 ms

786.454 ms
856.263 ms
916.177 ms
79.353 ms *
159.362 ms

189.269 ms 219.754 ms 259.258 ms

260.101 ms 260.206 ms 269.283 ms

269.590 ms 216.239.48.73 (216.239.48.73) 272.164
131.505 ms 216.239.51.2 (216.239.51.2) 119.772 ms

161.419 ms 139.230 ms 109.734 ms
110.956 ms 110.024 ms 102.411 ms

806.247
876.210 ms
956.119 ms

776.534 ms
816.506 ms
907.127 ms
967.034 ms
139.269 ms

ms

14 (72.14.214.14) 169.217 ms

211 (72.14.232.211)
22 (66.249.95.22)

rar@RaR-PC:~/Bureau$ sudo traceroute www.google.dz -T -p 80

traceroute to
1

* * *

10.200.123.66 (10.200.123.66)
10.192.0.233 (10.192.0.233)
10.192.0.251 (10.192.0.251)
17203702177 (YT2017.2:177)
72.14.214.
209.85.252.36 (209.85.252.36)
64.233.174.55 (64.233.174.55)
mrs04s09-in-f195.1e100.net (216.58.210.195)

9
10

192.168.1.

www.google.dz (216.58.210.195), 30 hops max, 60 byte packets
1 (192.168.1.1) 4.187 ms 4.273 ms 4.387 ms

808.711 ms
898.855 ms
948.975 ms
69.449 ms
169.203 ms
219.050 ms
299.866 ms

339.210

828.703 ms
899.027 ms
978.668 ms
89.231 ms

180.380 ms
249.169 ms
309.086 ms

349.037

798.861 ms
838.790 ms
938.815 ms
988.765 ms
129.322 ms

209.313 ms

259.290 ms

14 (72.14.214.14)

ms ms 309.747 ms

rar@RaR-PC:~/Bureau$ I

Fig.23. Résultats de la commande traceroute
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rar@RaR-PC:~/Bureau$ sudo traceroute www.google.dz -T -p 443
traceroute to www.google.dz (216.58.208.99), 30 hops max, 60 byte packets
1 192.168.5.1 (192.168.5.1) 3.880 ms 4.543 ms 5.133 ms

* % *

*

209.85.253.10 (209.85.253.10) 187.014 ms 206.299 ms 236.121 ms
72.14.232.76 (72.14.232.76) 246.621 ms 247.215 ms 247.795 ms

* * *

209.85.253.115 (209.85.253.115) 276.025 ms 276.616 ms 119.209 ms

* % *

LCoOo~NOULH WN

216.239.51.223 (216.239.51.223) 128.878 ms 138.431 ms 119.540 ms
www.google.dz (216.58.208.99) 128.954 ms 110.701 ms 109.868 ms
rar@aR-PC:~/Bureau$ sudo traceroute www.google.dz -T -p 80

traceroute to www.google.dz (216.58.208.99), 30 hops max, 60 byte packets
1 192.168.1.1 (192.168.1.1) 2.721 ms 2.785 ms 3.380 ms
* * *
10.200.123.66 (10.200.123.66) 649.832 ms 649.969 ms 659.102 ms
10.192.0.233 (10.192.0.233) 669.291 ms 689.132 ms 709.344 ms
10.192.0.251 (10.192.0.251) 739.202 ms 769.654 ms 789.083 ms
172.17.2.177 (172.17.2.177) 809.146 ms 67.950 ms 87.811 ms
72.14.214.14 (72.14.214.14) 117.751 ms 167.669 ms 177.543 ms
209.85.252.194 (209.85.252.194) 207.643 ms 217.620 ms 247.570 ms
209.85.253.10 (209.85.253.10) 277.622 ms 307.564 ms 317.552 ms
72.14.232.76 (72.14.232.76) 368.446 ms 367.754 ms 301.058 ms
72.14.234.10 (72.14.234.10) 300.326 ms 270.941 ms 220.794 ms
209.85.253.115 (209.85.253.115) 230.380 ms 229.971 ms 220.088 ms

4 4

LCoOo~NOTUL A WN

o Capturing from wlan0 [Wireshark X from master-1.10)]
File Edit View Go Capture Analyze St y Tools Internals Help 2 L
© G [ e Q P T & ||© € m Q T &
Filter: ' ip.src==192.168.1.36 v | Expression Clear v Filter: ip.src==192.168.5.101 v | Expression. Clea
No Time Source Destinatior fc Protoco g No D P
5 \ 549 7.006931000 192.168.5.101 216.58.210.238 38358 TCP 66
3 3.272509606 192.168.1.36 192.168.1.1  Stand DNS 76 551 7.016774000 192.168.5.101 216.58.210.238 38356 TCP 66
4 3.272549000 192.168.1.36 192.168.1.1 _ Stand DNS 76 552 7.023010000 192.168.5.101 74.125.136.95 AppliTLSv1.2 119
6 3.581329000 192.168.1.36 74.125.136.113 58195TCP 74 553 7.024144000 192.168.5.101 74.125.136.95 AppliTLSV1.2 116
9 3.738876000 192.168.1.36 7123050115 B8193 L8 66 | 554 7.624290000 192.168.5.101 74.125.136.95 AppliTLSv1.2 108
10 3.739226000 192.168.1.36 74.125.136.113 ClierSsL 583 555 7.024464000 192.168.5.101 74.125.136.95 AppliTLSvl.2 305
14 4.151798000 192.168.1.36 74.125.136.113 58195 TCP 66 557 7.036430000 192.168.5.101 216.58.210.238 38358 TCP 66
15 4.153408000 192.168.1.36 74.125.136.113 Chang TLSV1.2 253 559 7.946010000 192.168.5.101 216.58.210.205 32932 TCP 66
16 4.153734000 192.168.1.36 74.125.136.113 AppliTLsvl.2 113 560 7.049111000 192.168.5.101 216.58.210.238 Clier TLSv1.2 328
17 4.153816000 192.168.1.36 74.125.136.113 AppliTLSvl.2 116 561 7.050855000 192.168.5.101 216.58.210.238 AppliTLSvl.2 119
18 4.153878006 192.168.1.36 74.125.136.113 AppliTLSvl.2 168 562 7.050957000 192.168.5.101 216.58.210.238 AppliTLSv1.2 116
19 4.154623000 192.168.1.36 74.125.136.113 AppliTLsvl.2 842 563 7.051046000 192.168.5.101 216.58.210.238 AppliTLSv1.2 108
20 4.154088000 192.168.1.36 74.125.136.113 Appli TLSV1.2 581 565 7.067138000 192.168.5.101 216.58.210.205 32932 TCP 66
21 4.276268000 192.168.1.36 192.168.1.1  Stand DNS 76 567 7.068221000 192.168.5.101 216.58.210.205 32932 TCP 66
22 4.276355600 192.168.1.36 192.168.1.1  StandDNS 76 569 7.071614000 192.168.5.101 216.58.210.205 Clier TLSV1.2 328
25 4.376035600 192.168.1.36 74.125.136.113 AppliTLSv1.2 164 576 7.071943000 192.168.5.101 216.58.210.205 AppliTLSV1.2 119
29 4.3960856000 192.168.1.36 74.125.136.113 58195TCP 66 571 7.672022000 192.168.5.101 216.58.210.205 AppliTLSv1.2 116
36 4.562178000 192.168.1.36 74.125.136.113 58195 TCP 66 572 7.072128000 192.168.5.101 216.58.210.205 AppliTLSV1.2 108
38 4.562616008 192.168.1.36 74.125.136.113 AppliTLSv1.2 112 574 7.095517600 192.168.5.101 74.125.136.95 55693 TCP 66
46 8.177686000 192.168.1.36 74.125.136.188 42689 TCP 66 576 7.128642000 192.168.5.101 74.125.136.95 55093 TCP 66
48 8.269925600 192.168.1.36 74.125.136.188 42689 TCP 66 578 7.129721060 192.168.5.161 74.125.136.95 55093 TCP 66
49 8.993178000 192.168.1.36 74.125.136.113 58195TCP 66 580 7.130454000 192.168.5.101 74.125.136.138 40844 TCP 66
50 8.993351008 192.168.1.36 74.125.136.100 574277CP 66 582 7.131077060 192.168.5.101 74.125.136.138 40845 TCP 66
51 8.999351000 192.168.1.36 224.0.0.22 Membe IGMPV3 54 587 7.134431000 192.168.5.101 74.125.136.95 Clier TLSv1.2 192
4 a8 1d ee 43 6c 3c a9 f4 4f 67 fc 08 00 45 00 Cle. .0g...E 000 62 41 8d de 23 25 00 0 4c 81 88 93 08 60 45 00
) 08 41 64 06 40 B0 40 11 53 30 cO 24 ¢0 a8 .Ad.@.@. S6...$.. 010 00 41 al 32 40 00 40 11 ©d c3 c@ a8 85 65 cO a8
01 01 6d 31 00 35 00 2d d0 8a 62 6b 81 60 2l.5.- ...k 8020 05 01 3 73 00 35 60 2d a0 7e 69 3 61 60 00 01
06 06 00 00 00 00 B8 63 6C 69 65 6e 74 73 34 06 ..c lients4. 8630 00 00 00 00 00 00 08 61 63 63 6f 75 6e 74 73 06
! wlan0: <live capture in progress Packets: 6 Profile: Default O wlani: <live ogress. Pack Profile: Default

Fig.25. capture du logiciel Wireshark aprés application de la méthode
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Discussion

Nous avons vue dans ce chapitre les outils qui nous on permit de mettre en ceuvre notre
solution d’équilibrage de charge et leurs mises en pratique ; la méthode utilisé présente
I’avantage d’étre adaptable a divers cas comme une utilisation en réseau ou il est possible de
filtrer provenant d’un réseau local allant vers internet, elle permet aussi une sélection précise

des connexions a gerée.
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Conclusion

Le développement de plus en plus d’applications qui nécessitent une haute disponibilité du
support communication avec une grande fiabilité, a suscité notre intérét de développer une
solution d’équilibrage de charge sur des liens disponibles tels que « ADSL, 4G, 3G, Satellites

et autres ».

Dans ce travail nous nous sommes focalis¢ sur 1’étude et la réalisation d’une solution
d’équilibrage de charge (load balancer) sous Linux. A cet effet, nous avons partagé la charge
imposée a un lien principal sur les divers liens disponible. Nous avons pris comme critére
de répartition, le protocole et le port de connexion utilisé. Cette méthode présente 1’avantage
de permettre une sélection précise des connexions a rediriger et de pouvoir étre appliquée

dans diverses configurations réseau.

En guise de perspectives et afin de permettre une meilleure flexibilité de distribution de la
charge, nous proposons I’application d’algorithmes permettant I’automatisation de la

solution et la détection de 1’état des liens disponibles (Fail-Over).
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