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Résumeé

Pour réaliser cet objectif, nous avons organisgéenmémoire en trois chapitres. Le
premier chapitre est consacré a étudier de fagoplsiun exemple d’'une architecture réseau
existante ,cerner ses maillions faibles et explidu#évement la maniere dont les pirates
exploitent ses faiblesses. Dans le second chapitres avons proposeé des solutions adéquates
aux exigences de l'entreprise tout en définislsasécurité des réseaux informatiques et leur
utilité dans l'entreprise . Le troisieme chapéseé consacré a la mise en ceuvre de la politiqgue

de sécurité proposée pour mieux protéger notravédentreprise.

Pour conclure notre travail par une conclusionsiague par des perspectives ouvertes

pour I'amélioration de notre travail.
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Introduction

Un réseau informatique est un maillage de micrateurs interconnectés dans le
but d’assurer le transfert de fichiers, le partags ressources (imprimantes et données),
I'exploitation de la messagerie ou I'exécution @intaintenance des programmes a distance.
Quel que soit le type de systémes informatiqueksédi au sein d'une entreprise, leur
interconnexion pour constituer un réseau, est fragisable. Aujourd’hui les entreprises
utilisent de plus en plus d'informations, ce qucessite une meilleure organisation de ces
dernieres. L'outil informatique joue donc un rolemmrdial sur ce plan. Pour faciliter la
transmission de ces données informatisées, lespeises s'organisent autour d’'un réseau,
mais il ne se passe plus une semaine sans quagdfmenne que telle entreprise ou tel institut
a essuyé de lourdes pertes financieres en raisme diéficience de la sécurité de son systeme
d’'information. Par conséquent, les entreprisesexe@nt plus ignorer ces risques et se croire

a I'abri de telles épreuves

Ces entreprises sont ouvertes sur internet, afitellgs puissent publier les
informations les concernant et de communiquer pgargement avec les acteurs qui
interagissent avec elles. Cette ouverture verséfieur est indispensable et dangereuse en
méme temps. Ouvrir I'entreprise vers le monde Be&yraussi laisser place ouverte aux
étrangers pour essayer de pénétrer le réseaudedantreprise, et y accomplir des actions

douteuses, de destruction, vol d'informations clanftielles,... etc.

Afin d'assurer la sécurité de ces entreprisesnige en ceuvre d'une politique de
sécurité rigoureuse s'impose. Celle-ci doit idetifle maniére claire et non-ambigué les
objectifs de sécurité a assurer, ainsi que legsadg sécurité qui régissent la maniére dont les
ressources sont utilisées pour protéger le systéfie.de répondre a cette exigence de
sécurité pour une entreprise, nous proposons dapsofet d’étudier une architecture réseau
d’'une entreprise existante, détecter ses failkeséturité pour proposer et implémenter une
politique de sécurité optimale qui permettra d'assuune meilleure sécurité de ces

informations vers 'extérieur.

Pour réaliser cet objectif, nous organisons not@moire en trois chapitres. Le
premier chapitre est consacré a étudier de fagoplsiun exemple d’'une architecture réseau
existante ,cerner ses maillions faibles et explidugevement la maniere dont les pirates
exploitent ses faiblesses. Dans le second chapiites proposons des solutions adéquates aux




Introduction

exigences de l'entreprise tout en définissanttlaurité des réseaux informatiques et leur

utilité dans l'entreprise . Le troisieme chapéseé consacré a la mise en ceuvre de la politique
de sécurité proposée pour mieux protéger notravesentreprise.

Nous terminons notre mémoire par une conclusiosi ajue par des perspectives
ouvertes pour I'amélioration de notre travalil.




(HAPITHE

Architecture d’'un réseau
iInformatique

d’une entreprise
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.1 Préambule

Toute entreprise existante d'une certaine taillspatie en général d'un réseau
informatique ; méme celles qui n'en sont qu'a die ide projet viable y pense tres souvent a
une éventuelle mise en ceuvre d'un réseau inforogatig sein de leur structure. Mais la plus
part de ces entreprises ignore l'importance daidéfine politique de sécurité avant la mise en
place de leur réseau et I'étude suivant on esblavp.

|.2 Présentation de I'entreprise

L'offre du 2int est centrée sur les systémessetandx, le développement d'applications,
les bases de données et les environnements "OparceSoSans oublier les formations

utilisateurs spécifiques autour des Applicationsehutiques et de travail collaboratif.

Le groupe 2int a batit un savoir-faire et une eigmee incomparables, au service de
ses clients. Des centaines d'organisations s'appsigr 2intPartners. On site I'exemple
2snetparners.

La Société 2sntPartners est constituée dingé&nienformatiques, forts d'une
expérience depuis plus de 9 ans dans le monde skaug sécurité informatique, et
développement web. Leur expérience les a permigpale/oir cerner les besoins des
entreprises dans le dépannage, l'assistance esteprg des parcs. 2sntPartners déploie des
services de vente, d’'installation, de gestion endantenance de matériels informatiques et de
réseaux, L'offre se compléte de logiciels de sééwet de bureautique, incluant ( Antivirus,

licences Microsoft, etc...)

]
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I. 2.1 Organigramme de |'entreprise

s Conseil
d'administration

. Conseil
E Directeur j— de perfectionnement

s
Conseil des é’rudesj

o,

"Conseil scientiﬁque]

(Recherche et innovation)
e,

Responsable
-Communication

Responsable Responsable Responsable
relations internationales | | service d'enseignement | |marketing

)

-Recrutement
-Stages

Organigramme de l'entreprise 2int

Figure I1: Organigramme d’entreprise 2ini

1.2.2 Organigramme de service d’accue

-
I Direction Technique I
|
l—l Directeur Technique I—I
Chef de service infrastructure et Sécurité | Responsable de développement I
| | ! ] ]
[Sécurité | [Réseau | | Systeme | |Maintenance | [ 7ava | [oracke | |PHP |
[Cisco | Microsoft| [Lmux |
Organigramme du service technique
AN

Figure 1.2 - Organigramme du service technique
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[.3 Architecture informatique de I'entreprise existante

Dans notre démarche, il sera donc question de mie¥sdans un premier temps une
architecture réseau existante a laguelle on agq@odes améliorations et on implémentera

une sécurité adéquates.

' ™
U 1
S Internet
User2 10.0.0.192
—{.
User 3 |
— CD DDD Web Exch
User 500 —] 10.0. U 100 CD: Controlewr de domain
- 10.0. CI 170 BDD: Base de donneés
10.0.0.120 Exch: Exchange 2007
10.0.0.140
., o

Figure 1.3 : Structure existante de I'entreprise

[.3.1 Etude d’existence
Notre architecture est constituée des élémenysusui

s 500 PC

« Deux routeurs CISCO 3600

s 25 Switch CISCO (2950 et 2960)

% Un DC serveur (Contrbleur de domaine)
% Un server Web

% Un serveur Exchange 2007

% Un serveur base de données

[.3.2 Critique de I'existant

Une analyse du réseau d'une entreprise, nous mispele définir un nombre de
contraintes pouvant réduire ces performances m@me sa dégradation, certains de ces
contraintes peuvent étre un obstacle a la réalisake la mission de cette entreprise

a. Mots de Passe Faibles

Les routeurs son protégés par des mots de pabdesfaomme « cisco » et « rtgs ».
Les intrus auront ainsi des diverses options qui [germettront de causer des dommages et
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d’'interrompre les activités meétier. Cette vulnélighiexiste a cause du manque de lignes
directrices de sécurité de mot de passe, et la ammivappréciation des conséquences de
I'utilisation de mots de passe faibles.

b. Diverses vulnérabilités exploitables a distance

Des diverses vulnérabilités exploitables a distaexistent a cause de la complexité de
I'application, la sous-estimation de la mise en ceules correctifs, et le manque d’'une stratégie
de gestion de correctifs au niveau de I'entrep@as vulnérabilités peuvent permettre aux intrus
d’avoir un acceés administratif non autorisé auxtesyes. Des vulnérabilités exploitables a

distance ont été identifiées dans tous les syst&iiiedows dans les sites cette entreprise
c. Le manque d’'une bonne politique de mot de passe

Il 'y a aucune politique de mot de passe impose@ieeau du domaine est en soi une
vulnérabilité car il n'y a aucune maniere de garamt niveau minimum de complexité de mot de

passe.
d. Implémentation par défaut et vulnérable de la basele données

Il n'existe pas un mot de passe pour l'utilisatewserl» d’'Oracle dans les serveurs . Ceci
peut permettre a un intrus d’avoir un acces a $&lake données et de causer un déni de service.
Les serveurs d’application Oracle contiennent égate plusieurs vulnérabilités exploitables a

distance, qui peuvent permettre aux intrus d’ampiacces administratif non autorisé.

e. Anti-virus McAfee n’est pas totalement configuré

Bien que la direction de systemes de paiementspgparemment fortement investi pour
obtenir une solution d'Anti-virus de McAfee, I'efficité de la solution est affaiblie par le fait
gu'elle n'est pas totalement configurée ou qu'elest pas étroitement surveillée. McAfee
ePolicyOrchestrator n'est pas encore configuré pofmrmer les administrateurs en cas de
production d’un incident relatif a un virus ou d’probleme relatif au logiciel comme I'échec de
la mise a jour. Ainsi la console d'Anti-virus n'esas étroitement surveillée a cause de sa
présence dans la salle de serveur et de I'inexistefun responsable de sécurité chargé de la

surveiller et de la mettre a jour régulierement.

]
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f. Sauvegardes non chiffrées

Les sauvegardes de la base de données sontleroem stockées en texte clair sur les
bandes de sauvegarde. Ceci peut permettre a ws iitvbtenir des informations confidentielles
s'il réussit a accéder aux bandes de sauvegarde.

g. Ports ouverts et services démarres

Beaucoup de ports ouverts sur les serveurs, gpti grobablement relatifs a des
services inutiles. Le fait d’avoir des servicestiles démarrés augmente les points d’entrée au
réseau qui peuvent étre utilisés par les intrugi @nd aussi la gestion de la sécurité de ces
serveurs plus difficile puisque tous ces servicewaht étre régulierement mis a jour et leur
configuration doit étre périodiguement revue.

h. Activités d’administrateurs non surveillées

Les administrateurs ont le privilege d'arréterdarpalisation, supprimer des événements du
journal du systéme ou méme supprimer le journahstdllation actuelle rend pratiquement
impossible de détecter la falsification des jousnaystéme ou toutes autres activités non
autorisées d'administrateur.

i. Aucune planification de sauvegarde NTDS

Aucune sauvegarde n'est planifier dans lI'ensepse qui constitue un grand danger

pour cette dernier, de le cas de pannes ou d'uastigphe Natural, toutes les données et les

enregistrement de l'entreprise serons perdues

Un seul contréleur de domaine partage le trafieaéspour la gestion de demain active

directory et les tolérances au pannes .

j. Absence de délégation des personnes qui fait le tiesk (les techniciens de

maintenance de Park informatique

k. Aucune sécurité de la base de données DNS

l.  Aucune mise a niveau business , si en augmentaveawn de sécurité , les

ressources materiel diminue, le cout des ces derraagmente. assurer un

équilibrage entre ces trois parameétres est trgsorirant

]
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Colt

Ressources / \ Sécurité

Figure 1.4: La pyramide d'exigence deconception logiciels

m. Absences des formations et sensibilisations disaturs
n. Stations non verrouillées
Les postes de travail utilisés pour administrerdgstemes, et méme les postes de travail
appartenant au service bure
au ne sont pas verrouillés quand ils ne sont piisést Ceci peut permettre aux intrus
d’avoir un acces non autorisé aux privileges adstraiifs attribués a ces postes de travalil.
0. Redondance de serveur Web
Il existe un seul serveur web qui assureségvice dans toute l'entreprise ce qui
implique lI'augmentation du trafic réseau et engenarsaturation de ce serveur (absence de

tolérance aux pannes et manque de sécurité éahgprise)
|.4 Les pirates

Le terme de pirate englobe toutes les persompesenfreignent les lois de
I'informatique. Ces lois sont établies par chagagspcela pose un probleme car Internet est

accessible a tous les habitants de la planétertatirce actes sont des infractions pour les uns

mais pas obligatoirement pour les autres. On obsguatre types de hacker :

a. Black Hats (leschapeaux Noires)

Cette catégorie de hackers a en générale, uawmnige connaissance et de créativité
relativement élevé. Les hackers aiment étudier xploder les failles de tous types de

systeme : base de données, serveur applicatigweneb...

b. White Hats (les chapeaux blancs)

Techniquement, I'action menée par les white hatdrés proche de celle des black

hats. Cependant, elle se différencie par le bua dimalité.

Y
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En effet, les « white hackers » ont plutdt commebition d’aider a la sécurisation du
systeme, sans en tirer profit de maniére illicite.

Les whites hats ont pour but de découvrir les éahilités du systéme pas encore
connues ou non publiques, en utilisant les mémamigues employées par les hackers au

chapeau noir.

c. Suicide Hackers(Un Script kiddie)

Sont des pirates informatiques débutants n'agastles capacités nécessaires a la
gestion de la sécurité informatique. Un scriptesprogramme, un ensemble de commandes
permettant d'effectuer des opérations plus ou mainsplexes. Kiddie vient du mot anglais
"kid", qui signifie enfant. Ce mot fait référence&l ananque de capacité de ces pirates
débutants. lls sont relativement dangereux, carp#sivent modifier et/ou altérer les
fonctionnalités d'un systeme, grace a des scrigits gp'ont pas mis au point eux-mémes et

gu'ils ne maitrisent donc pas forcément.

d. Gray Hats (les chapeaux gri¥

Le hacker au chapeau gris est un peu un hybriddhdpeau blanc et du chapeau noir.
Son intention n’est pas forcément mauvaise maisriimet cependant occasionnellement un
delit.

Hackerxy Classes

[t
offensively and defensively at
various times

Figure 1.4: Les classes de hacker

Remargue: Beaucoup de hackers qui se disent white happarantent en réalité plus a des
grey hats, dans le sens ou ils ne révélent pasumijeurs découvertes et en profitent a des
fins personnelles

/4
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I.5 Terminologie de la sécurité informatique

La sécurité informatique utilise un vocabulairerbikfini :

* Les vulnérabilités : Ce sont les failles de sécurité dans un ou plusigystemes.

Tout systéme vu dans sa globalité présente degnalditités, qui peuvent étre exploitables ou
non.

» Les attaques (exploits)Elles représentent les moyens d'exploiter une vabilé.

Il peut y avoir plusieurs attaques pour une mémmmérabilité mais toutes les
vulnérabilités ne sont pas exploitables.

* Les contre-mesures. Ce sont les procédures ou techniques permettardésteidre
une vulnérabilité ou de contrer une attaque spmpefi(auquel cas il peut exister
d'autres attaques sur la méme vulnérabilité).

* Les menaces Ce sont des adversaires capables de monter ugee#aploitant une
vulnérabilité.

[.6 Les types de menaces

* Menaces accidentelles (risques)

Les menaces accidentelles sont celles qui exisiams qu’il y ait préméditation. Des
exemples de menaces accidentelles sont : défalldacsystéemes, fautes opérationnelles et
bogues dans les logiciels.

* Menaces intentionnelles (attaques)

Une menace intensionnelle est une action exécwatéarne entité pour violer la sécurité
de I'information et I'utilisation non autorisée dessources.

Les menaces intentionnelles peuvent étre passivastives.

» Menaces passives
Elles ne modifient pas le comportement du systéeh peuvent ainsi passer

inapergues.

|
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» Menaces actives
Elles modifient le contenu des informations duésyg ou le comportement du
systeme. Elles sont en général plus critique gaipassives.

[.7 C’est quoi une attaque ?

Les menaces viennent dindividus compétents éstd¥s par I'exploitation des
faiblesses de sécurité. Ces menaces sont misesige éel’aide d’'une variété d'outils, de
scripts et de programmes permettant de lancer ttaquas contre des réseaux et leurs
périphériques. En général, les périphériques résgmgués sont des points d’extrémité
comme les serveurs et les ordinateurs de bureau.

Il existe cinq catégories de menaces : divulgaiimesruption, modification,

destruction et enlevement. Elles sont classéggiatne types génériques

Type d'attaque Schéma correspondant

Interruption
(Attaque sur la disponibilité)

Source Destination

=8

Interception :

Source Dastimnaticomn

=
|

Intrus

(Attaque sur la confidentialité).

Madification :
(Attaque sur l'intégrité) S Bsivia Destination

‘L.;‘

Intrus
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Fabrication : ot
(Attaque sur I'authenticité) C | -

|

Intrus

Tableau 1.1 Classification des attaques selon le type générique

Les attaques touchent généralement les trois campessuivantes d’'un systeme :
La couche réseapuen charge de connecter le systeme au régeaysteme d’exploitation
en charge d'offrir un noyau de fonction au systéetda couche applicative en charge

d’offrir des services spécifiques.

Toutes ces composantes d’'un systeme constitu¢éahtade moyens de pénétration
pour des attaques de toute nature. Le schéma suyikésente lesomposantes d’'un systeme

susceptibles d’étre attaquées

Applicaton
Oord, Netscape, etc ) &
Shyrstéme dexploitation
OWindows, Unix, etc.) " ‘
Raseau

Figure I. 5 : Composantes d’un systeme susceptibld®tre attaquée

[.7.1 Objectifs des attaques

» Désinformer

» Empécher 'acces a une ressource

* Prendre le contrdle d'une ressource

» Récupérer de l'information présente sur le systéeme

» Utiliser le systéme compromis pour rebondir

|
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» Constituer un réseau de « botnet » (ou réseau deines zombies).

1.7.2 Les techniques d’attaques
Parmi les types d'attaques du réseau on distingue

1.7.2.1Virus

Un virus informatique est un programme malveilleoih¢u pour se propager a d'autres
ordinateurs en s'insérant dans des programmegnégitappelés « hétes ». Il peut perturber
plus ou moins gravement le fonctionnement de Fawdiur infecté. Il peut se répandre a
travers tout moyen d'échange de données numéroguese les réseaux informatiques et les
CD/DVD, les clefs USB, etc.

[.7.2.2Ver

Un ver est un programme qui peut se reproduire etéplacer a travers un réseau en
utilisant ses mécanismes, sans avoir réellemerndirbebun support physique ou logique
(disque dur, fichier...) pour se propager, donc uneg un virus réseau. Voici la fagcon dont
le ver se propagerait sur le réseau :

* |l s’introduisait sur une machine

» |l dressait une liste des machines qui lui étatemnectées

» |l forcait les mots de passe a partir d’une listambts

» |l se faisait passer pour un utilisateur aupresadeies machines

» |l créait un petit programme sur la machine pouryoir se reproduire
1.7.2.3 Rootkit

Un rootkit ("jeu de démarrage" en francais) estpuogramme malveillant dont la
principale fonctionnalité est de dissimuler la pré® de son activité et celle des autres
programmes néfastes aux yeux de l'utilisateur dstésye et des logiciels de sécurité
(antivirus, pare-feu, IDS). Certains rootkit pentven plus de cette fonctionnalité principale,

installer des backdoors (porte dérobée).
Les rootkits ont deux caractéristiques principales

- lls modifient profondément le fonctionnement dutégse d'exploitation

- lls se rendent invisibles (difficile a les déteyter

)
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1.7.2.4 Déni de service (DoS)

L’attaque n’obtient pas un accés au syst@rformatique sur le réseau mais il parvient a
mettre en panne certains composants stratégiquiesrileur de messagerie, le site web, etc..).
Le but d'une telle attaque n’est pas de déroberimfesmations sur une machine distante,
mais de paralyser un service ou un réseau conlmet.utilisateurs ne peuvent plus alors
accéder aux ressources. La plus part des attaguedépi de service exploitent des failles
lies a I'implémentation d’'un protocole du mode@FyIP

On distingue deux types de déni de service :

v Déni de service par saturation :

Il génére un grand volume de trafic en le faisagser pour un trafic légitime vers une
machine choisie par le pirate. Ce trafic satuneteau et empéche le trafic normal de passer

et la machine devient incapable de répondre auxéteg réelles.

v Déni de service par exploitation de vuémabilité :

Consiste a exploiter une faille d’'un systeme distdim de le rendre inutilisable.
Lorsque le déni de service est provoqué par plusimachines, on parle alors de déni de
service distribuée (DDOS). Les attaques par dérsateice distribué les plus connues sont
Tribal Flood Network et Trinoo. Le déni de servigdise diverses techniques d’attaque qui
sont
a) Ping Of Death
Cette attaque exploite les anciennes implémentatiten TCP/IP de certains systemes

d’exploitation ; Le principe de Ping de la mort s@te tout simplement a créer un
datagramme IP d’une taille supérieure a la nan(rale5535 O). Un tel paquet envoyé a un
systeme possédant une pile TCP/IP vulnérable, preva un plantage.

Plus aucun systéme n’est vulnérable a ce typead/a¢t

le destinataire
s'est plante

Poguet PING de
taiffe supcricwure
o la normale

Attacking CTo

e destinataire
ne sait paos
corrrment

réaogir & ce type

de paoguets

Figure 1.6: Ping of Death

=
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b) Attaque smurf :

L’intrus inonde la victime par un grand nombre degB pour le saturer, et la
technique la plus utilisée s’exécute en deux phd3ass la premiere phase, l'intrus usurpe
I'adresse IP de la cible pour l'utiliser comme adeesource. Et dans la deuxieme phase,
l'intrus envoie un maximum de Pings en diffusioredte a destination d’un réseau contenant
un grand nombre d’hétes. L'adresse source étamftytemée en I'adresse de la victime.

Si le routeur d’entrée accepte de faire passedifassions directes, tous les hotes du réseau
vont répondre a l'adresse source qui est l'adrekesda victime ce qui implique que la

machine victime se bloque et elle devient inubie.

i ICVP Response S =209.155.2.X
Rése - D=172.18.1.2 —
: Wictime

ICATP Reguest S =172.18.1.2
D=209 155 2255

o ,;:,_;. =

Figure 1.7 : attaque smurf

c) TCP SYN Flood

L’intrus inonde la victime par un grand nombre TEPN pour lui faire croire qu'une
demande de connexion est arrivée. L'intrus utilise fausse adresse de retour pour ne pas
recevoir les réponses de la victime. La victimeor&ppar un paquet SYN ACK et se met en
attente d’'un paquet ACK de l'intrus, et chaque dateaest mise dans une file d’attente en
attendant que '’ACK correspondant arrive. Les régsrétant destinées a une fausses adresse,
la victime ne recevra jamais de paquet ACK et la dist vite débordée, alors la victime ne

pourra plus répondre a une demande |égitime deecamm

&
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Pour bien expliquer le TCP SYN Floodus utilisons le schéma suiv

Géngrerdes paquets TCP SYN
Source = Quelcongue
Destination = Servaur Web

Le serveur répond par des

paguets TCP S¥YN, ACK vers
une fansse destination

Un client légitime / -
A /
|
Atk seriieitr Web Le serveur attend les

[TCP SYN)

réponses pour libérer de
|z place dans sz file

Web Server

Le serveur webne paut

plus répondre car il
n’o plus de place dans
sa file d'attente

Figure 1.8 : Le TCP SYN Flood

a. Ip Spooffing :
Usurpation d’adresse IP, on fait croire que la éegyrovient d’'une machine autoris

Principe : envoyer un paquet avec une fausse adresse |IP source
Il est impossible de trouver la véritable source du paguet
= L'émetteur ne peut pas recevoir ses reponses
m  Utilisé dans de nombreuses attaques
+ Denis de service
+ Pour profiter d'une relation de confiance entre deux machines

Q J —L@soume::ﬁent @@destination=serveur ]—b n
2| >

client sarvaur

@source=client @destination=serveur

Figure 1.9 : Usurpation d’adresse IP
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d) ARP Spoofing

Cette attaque appelée aussi Arp Redirect, rediedeafic réseau d’'une ou plusiel

machines vers la machine du pirate. Elle s’effesturde réseau physique des victir

Cette attaque corrompt le cache de la machinemectie pirate envoie des fuets
ARP réponse (ARP Reply) & la machine cible indiquame la nouvelle adresse M#
correspondant a adresse IP d’'une passerelle (panme) est la sienne. La machine de pi
recevra donc tout le trafic a destination de laseedle, il lui suffira lors d’écouter
passivement le trafic (et/ou le modifier). Il roweensuite les paquets vers la veérite
destination telle idiquée dans la figure suiva

swikch Tolhla ARP

=g

1k G300 7 el ba o BHA R

l00bicez ange 65 J
m—%’g

FoLteur

10,00, 408 af O0:00°88: 350837
1000227
G000 B 350931

Figure 1.10 : ARP Spoofing

e) DNS Spoofing

Le protocole DNS[Domain Name System) a role de convertir un nonda®aine
(par exemplevww.2int.con) en son adresse IP (par exemple 134.38.10.1Fiproguement

a savoir. convertir une adresse IP en un nom de domainte @#aqueconsiste a faire

parvenir de fausses réponses aux requétes DNSsepaisane victim

Offs Rasponsa falsifiee

DNE Response

DNS Queery

;.fictime DNS Query interceptae = Serveur DNS
Figure .11 : DNS Spoofing

1.7.2.5 Les attaques d’acces
Est une attaque qui exploite les vulnérabilités deesyst pour rentrer dans des zo

sensible telle que la base de données, les servelitc. Parmi ces attaques d’acces
trouve :
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v' Attague de mot de passe :

Cette attaque vise a trouver le mot de passe diilisateur sur un ordinateur ou sur
un équipement réseau. Si l'intrus arrive a troueemot de passe, il peut accéder a une

ressource, ou ouvrir une porte dérobé pour dessfaitces.

Les techniques les plus utilisés sont
a) Attaques par dictionnaire : Cette technique consiste a essayer toutes les
combinaisons jusqu’a trouver le mot de passe.

b) Attaque par force brute :

Dans ce genre d'attaque, le hacker va essayerediohin mot de passe avec un
dictionnaire de mots et de noms propres, et ibgsmie un a un pour vérifier si le mot de passe
est valide. Ces attaques se font avec des programui@euvent deviner des milliers de mots
de passe a la seconde. Avec ce type d'attaguegselunot de passe peut étre craqué en
guelques minutes.

v" Trust exploitation :

Dans cette attaque, l'intrus utilise les privilegksne autre entité de confiance pour
pénétrer dans un systéme sécurisé. Voila ce qttadiant fait pour accomplir son but,

d’apres la figure suivante :

{I)te narrives pas a
penétrerdans le systeme
A car il est protéege parun

(2 Le systéme B arrive o
pénédtrerdans le systéme
A car ce dernier lui foft
confiance

T

Attacking Com pute:

(Cible de Fattague)
f2)Le systéme B n'est pas
proteége, fe vais donc
Fottaguer pour penégtrer
au sysieme.a

Figure 1.12: Trust exploitation

)
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v Port redirection :
La redirection de port est un type de Trust exatmh qui fait passer un flux sur un
port non autorisé par le pare-feu en le faisansgragour un flux d’'un autre port autorisé. La

figure ci-dessous illustre beaucoup plus cetteyata

Je vais d'abord
implementer une
redirection de port sur e
systéme B

SystemeB Systéeme A
(Cible de I'attaque)

_ .

Port 22 =» port 23

Pare-feu public Pare-feu privé
* Autorise le port 22 (SSH) * Autorise le port 23
Je vais ensuite faire passer * Blogue le port 23 (tsinet) (telnet)

des commandes telnet a
destination du systéme A
sur le portssh

Figure 1.13:Port redirection
1.7.2.6 Attague man in the middle

Ce type d’'attaque est nommé aussi éfM , est un scénario d’attaque dans lequel
un pirate écoute la communication entre deux inteteurs et falsifie les échanges afin de se
faire passer pour I'une des parties. La plupart atlésques man in the middle consiste a
ecouter le réseau a l'aide d’outils d’écoute deaéastel que : les services de point d’acces
wifi ou de passerelle réseau pour centraliser @angunications a son niveau. Donc La
victime peut se connecter et utiliser normalemengkeau sans savoir que le flux passe par

une tierce personne.

|.7.2.6 Espiogiciels (spyware)

Est un programme chargé de recueillir des inforomatisur I'utilisateur de 'ordinateur
dans lequel il est installé afin de les envoyesVarsociété qui le diffuse pour lui permettre de
dresser le profil des internautes. Les récoltesresmations peuvent étre les adresses WEB
des sites visités, les mots clés saisis dans lefeunso de recherche, des informations

personnelles, etc.

&
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1.7.2.7Les bombes logiques

Elles sont de véritables bombes a retardement.o@ede petits programmes restant
inactifs tant qu'une condition n'est pas rempligg ois la condition remplie (une date par
exemple), une suite de commandes est exécutee l@dot, le plus souvent, hélas, est de
faire le plus de dégats possible). Les bombes lmgigont généralement utilisées dans le but
de créer un déni de service en saturant les commexéseau d'un site, d'un service en ligne ou

d'une entreprise.

v Les attagues par messageries:

En dehors des nombreux programmes malveillantse@propagent par la messagerie
électronique, il existe des attaques spécifiquesia-ci :

1) Le Pourriel (spam en anglais) :

Le pourriel ou spam en anglais, désignecm®mmunications électroniques massives,
notamment de courriers électroniques, non solésitgar les destinataires, a des publicitaires

ou malhonnétes.

2) L’Hameconnage (phishing en anglais) :

L’hameconnage est une technique de fraudanwisa obtenir des informations
confidentielles telles que des mots de passe ounuale&ros de carte de crédit au moyen de
messages ou de sites usurpant lidentité d’ingtitgt financieres ou d’entreprises

commerciales.

3) Le Canular informatique (hoax en anglais) :

Un courrier électronique incitant généraletrierdestinataire a retransmettre le message a
ses contacts sous divers prétextes. lls encombradseau, et font perdre du temps a leurs
destinataires

&
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1.7.2.8 Enumération

Il définit le processus d’extraction de nom d'w@teur, nom de machine, ressoul

réseau, le partage, les services sysi

What is Enumeration?

) Enumeration is defined as the process of extracting user names, machine
names, network resources, shares, and services from a system

-J Enumeration techniques are conducted in an intranet environment

Types of information
Enumerated by intruders:

e

Network u . Applications Auditing
resources and "
' and groups and banners settings

Figure 1.14: Enumération

v" Technique d’énumération
» Extraction (Password par défaut, email IDs, Tramgfene DNS,...)

Extract
information using
the default
passwords

S -

I Brute force
b Active

1 = q Directory

N

information using
DNS Zone
Transfer

Figure 1.15 : But d’énumération
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Nous présentant @prés quelgue commende d’énumération sous UNIX/IX :

UNIX/Linux Enumeration

Commands used to enumerate UNIX network resources are as follows:

finger
showmount 1. Enumerates the user and the host
- 5 £
1. Finds the shared directories = Enz!ble_s VDL_‘ o v_lew G l._lser = ho_rne IR
. 3 login time, idle times, office location, and the
on the machine 3 - - -
3] last time they both received or read mail
[root 5] showmount —e =
192 . 1 6x. mxrx.xx = [roctS$] finger —1 Gtarget.hackme.com
. "
—
- oSV
\ ) "Enumeration . E_"E) Ty

Commands

rpcinfo (RPC)

1. Helps to enumerate Remote
Procedure Call protocol

rpcclient

2. RPC protocol allows applications

1. Using rpcclient we can enumerate -
to communicate over the network

usernames on Linux and OS X

[root $] rpoclient $> netshareenum oo L e

Figurel6 : Commande d’énumération sous UNIX/Linux
1.7.2.9 Trajan and Backdoors

Un cheval de Troie est un programme se cache luméme dans un aut
Programme apparemment dessus de tout soupcon. Quand la victime lanceagramme
elle lance pata méme le cheval de Troie caché. Actuellementclevaux de Troie les pli
utilisés sont : Back Orifice 2000, NetbiSocket de Troie....

La méthode la plus efficace pour se protéger de pregrammes est d’utiliser un b

antivirus.

Une porte dérobée n'est pas un programme, maisoaogonnalité d'un programrm
permettant de donner un acces secret au systemger@e defonctionnalité est souve
ajouté a un logiciel par I'éditeur, afin de lui pettre de surveiller I'activité du logiciel, ou
prendre le contrdle en cas de sollicitation. Gdpérant, les pirates informatiques une i
entrés dans le systéeme, créene porte dérobée afin de pourvoir y avoir accesnporte

guel moment.
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Il existe plusieurs types de Trajan tel indiquasii figure suivante :

Twyvpes of Trvrojans

Figurd7 : Types de Trojans

1.7.2.10 Sniffer (Ecoute du réseau)

Est un dispositif logiciel permettant d’écouterttafic d’'un réseau, c'est-a-dire de
capturer les informations qui y circulent sur ceeaiu. Le sniffer peut ainsi servir a déceler les
failles de sécurité, mais il peut aussi étre @ilie facon malveillante (pour intercepter les
mots de passe du réseau par exemple)

1.7.2.11 Social Engineering

Consiste a exploiter la naiveté des individus pmienir des informations. Un pirate
peut ainsi obtenir le mot de passe d'un individsefaisant passer pour un administrateur du
réseau ou bien a l'inverse appeler I'équipe destupp demandant de réinitialiser le mot de

passe en prétextant un caractére d'urgence ;

Common Targets of Social Engineerxing

Receptionists & Help ...,
Desk Personnel

Users and ________ . I e |
Clients = S ..... Technical Support

Executives

Vendors of the .
Target Organization

Figure 1.18Victimes commun de Social Engineering

5
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1.7.2.12 Session hacking

- Détournement de session se réfere a I'exploitatée la session d'ordinateur valide ou un
attaquant prend le relais d'une session entre oielixateurs

- Le pirate d’ ID de session valide sera utilipéer entrer dans le systeme et récupéré les
données Snoop

- Ensession TCRachage ,un preneur prend en charge une sessioemi@Rleux machines ;

- Comme la plupart d'authentification se progeitilement au début d'une session TCP, ce
qui permet a l'attaquant d'accéder a une machine

1.7.2.13 Evading IDS, Firewalls and Honepots

L’intrusion dans un systeme informatique a génénal& pour but la réalisation d’'une
menace donc une attaque. Les conséquences peuventaéastrophiques : vol, fraude,

chantage. Parmi les outils les plus utilisé onweoBackTrack.

BackTrack : C’est une distribution Linux dédiée a l'analyserdseau, aux tests d'intrusions
et a l'audit de la sécurité des systemes d'infeomaivec plus d'une centaine d'outils de

sécurité, BackTrack constitue une plateforme idpale les spécialistes de la sécurité.

v Les types d'IDS

1-La deétection d'intrusion de réseau a base (Netwkr Based Intrusion Detection

System) :

Le NIDS analyse et controle le trafic réseau, dmamt d’éventuelles traces d’attaques

en générant des alertes lorsque des paquets suspattiétectés.

2-h6te baseé sur la détection d'intrusion(Host Based Intrusion Detection System):

Les HIDS analyse et contréle des informations awms sur un équipement précis (ex:
un serveur). Ainsi, contrairement a un NIDS, le BlBécupere les informations qui lui sont
données par le matériel ou le systéeme d'exploitafioy a pour cela plusieurs approches :

signatures, comportement (statistiques) ou délirartadu périmetre avec un systéme d'ACL.

3-Connexion Surveillance des fichiers
Des outils de tracabilité (logging) daivétre mis en ceuvre pour garder une trace des

événements, comme par exemple :

y
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e Qui est venu, quand, quelle a été la durée damsaction ?

e (Qu'a-t-on consulté ou modifié ?

e quelle ont été les ressources utilisées ?
La consultation réguliére des fichiers historiquesstitués doit notamment permettre de
vérifier les anomalies dans le trafic des transasti(par exemple les messages réepétitifs en
provenance d’une méme adresse extérieure te rgyatele firewall peuvent étre un signe

d’essai d’intrusion).

4 - Vérification de l'intégrité du fichier : Vérification que les fichiers sont bien ceuxan
croit étre quils n'ont pas été altéréesant la communication

La figure suivante résume les différents typessités précédemment :

Tyvpes of Intrusion Detection Systems

Network-based Host-based
Intrusion Detection

"’ . Intrusion Detection r
| & These mechanisms typically consist of a black & These mechanisms usually include auditing for

box that is placed on the network in the events that oc host
promiscucus mode, listening for patterns These are not as common, due to the overhead
indicative of an intrusion they incur by having to monitor each system

[C_JHL =
Log File File Integrity
f Monitoring - Checking
heck for Trojan horses,

These mechanisms are typically programs
that parse log files after an event has already or X herwise been modified.
occurred, such as failed log in attempts r has already been there,

Figure 1.19: Type d'IDS
1.7.2.14 Buffer Overflows (dépassement de tampon)

Une des failles les plus courantes est le dépasgemheetampon. Suite a une action
d'un pirate (ou un incident), un programme écritnggmoire hors de I'espace prévu a cette
effet: par exemple, s'il recoit trop de donnéesaidépasseia limite prévue, et écrire sur
d'autre données. En créant des données spécifiguesate pourra faire exécuter celle-ci

(dangereux).
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[.8 Les étapes de hacking

v" Phase de reconnaissantdea premiére méthode c’est de collecter un ensemble

d’informations comme

- Adressage IP,
« Noms de domaine,
. Protocoles de réseau,
- Services actives,
«  Architecture des serveurs,
v" Phase du scan
« «Scanner» de réseau (actifs ou passif, les pgetrae utilisé)

» Lecture du fichier journal ( Log)

* Ecoute du réseau ou analyseur de trames ou «Snifferpcap;

NeoTrace, Ettercap; Netstat;

v" Phase du gain d’acces
Exploitation d’une faille se fait soipunprogramme malveillant ou un script shell,
souvent compilé sur la machine cible, pour extangle privileges, erreur systéeme, etc. Il
vous faudra certaines qualités humaines pour melisgploitation de failles : patience,
persévérance et discrétion. C'est une étape @iudra utiliser au mieux ses connaissances en

informatique

v" Phase de maintenance d’accés
* Installationd’'une porte dérobée backdoo) pour pouvoir revenir

» Installation d’'unrootkits pour tromper I'administrateur légitime

v" Phase de couverture de traces
» Efface toute trace de son passage en supprimatastichiers créés, et

corriger les Logs.

=
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) S

Clearing

Reconnaissance
= Tracks

£

Scanning

a

Maintaining
Access

>

: -l
Gaining

Access

Figure 1.20 : Etape de hacking Network

Voici quelque outil prmettant de scanner un rés

OpenVAS: est une excellente boite a outils et serviceswoffune solution complete pc
scanner les vulnérabilités réseaiCet outil open source remplace "NESSUS", un ¢

scanner de vulnérabilité qui n'est plus maint

NMAP :"NMAP" est un outil permettant de scanner un résafau d'identifier les service
opérationnels. Cet outil est généralement utiligélps adminisateurs sécurité pour l'aut
sécurité, mais aussi par les hackers pour attdgsisystemes. C'est un outil m-plateforme
(Unix/Linux, Windows, Mac) disposant plus d'une teéme d'options lorsqu'il est utilisé

ligne de commande.

Wireshark : C’est un outil permettant de visualiser ce qui se passs da réseau. A trave
la bibliotheque "libpcap”, il capture les paquets qgirculent dans le réseau et fournit
informations sur ceuxt. Par exemple, a partir de Wireshark, on peufrales informtions
sur le contenu d'un paquet (IP source et destmgbimtocole, etc.

Il s'agit d'un logiciel open source placé sousdarice GPL (General Public Licence), pouv

s'exécuter sur plusieurs plafesmes (UNIX/Linux, Windows, Mac)
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|.9 Discussions

La connexion d’'un réseau a Internet peut expaseruganisation a divers problemes
de sécurité comme nous l'avons vu précédemment carchapitre. Aprés avoir étudier
profondément l'architecture existante de I|'entsepnous avons pu cerner les failles qui
pésent sur cette derniere et comprendre les nesnidont les pirates exploitent ces
vulnérabilités. Notre travail ne s'arréte pas aniseau, il est trés important de trouver des

solutions aux problemes rencontrés d'ou la né&éedsideuxieme chapitre.

&



Chapitre I Etat de I'art sur sécurité des réseaux infagqueas

[I. 1 Préambule

De fagon générale, la sécurité du réseau informatientre dans la sécurisation globale du
systeme d'information d’entreprise. Plus précisémehle consiste a respecter des procédures au
niveau technique et organisationnel. L'objectif det protéger le réseau de l'entreprise et de se
prémunir contre tout type de risque pouvant dégrads performances. Elle consiste également a
mettre en place des politigues de sécurité, conangestion des acces, pour garantir l'intégrité des

données critiques de I'entreprise.

Assurer la sécurité d'entreprise n'a jamais €t tohe facile a faire, il faut toujours faire
attention au détail petit ou grand qu'il soit. Dans ce chapitous allons proposer des solutions
adéquates aux contraintes citer dans le premigoitchaet d'expliquer brievement le concepts de ces

derniere.
[1.2 La sécurité informatique

La sécurité informatique est 'ensemble des meyais en ceuvre pour réduire la vulnérabilité
d’'un systeme contre les menaces accidentdllesnvient d’'identifier les exigences fondamensaga
sécurité informatique.

On retrouve actuellement trop souvent des architestde sécurité axées uniquement sur la
prévention et la défense de périmeétre. Il y a hiéautres éléments qui doivent composer une
architecture de sécurité. Toute architecture dergéc(et plus globalement I'approche méme de la

sécurité) doit reposer sur un triptyque tel que :

« Prévention
. Détection

+ Réaction
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Ces trois aspects sont pour le momestdingersement couverts par le marché malgré une

nécessité indéniable.

Sécurité

[ Prévention] [ Détection J [ Réaction J

Figukel : La sécurité informatique

a-Prévention

La prévention est fondamentale et généraie bien appréhendée par le plus grand nombre. Le
principe : faire tout ce qu'il faut pour se protédgle consiste le plus souvent a adopter la dénear
suivante :
Analyse des risques
Définition d'une politique de sécurité
Mise en ceuvre d'une solution centrée sur un oueguitssfirewalls.

Audit de la solution

O O O O o

Mises a jour

b-Détection

Le principe est d'étre capable de aételorsque les mesures de prévention sont paees
défaut. La détection, méme si certains outils teghes existent, est encore trop rarement intéguge a
infrastructures. De plus, a I'heure actuelle urelcdéfaut de compétence est a déplorer. Il y arenco
trop peu de personnes formées a ce type d'outilsiétection exige un suivi permanent de I'état des
systémes a protéger et des mécanismes de diffdsmalertes générées.

c-Réaction

S'il est important de savoir qu'une atéagst en cours ou qu'une attaque a réussi il estren
plus important de se donner les moyens de réaget&tat de fait. C'est l'aspect le plus négligé
actuellement méme au sein des acteurs majeurs sizlaité informatique. " Le risque zéro n'existe
pas " ou encore " il n'y a pas de sécurité absblllgaudrait donc toujours prévoir et se prépaaar
pire. Cela implique la mise en ceuvre de procéddiesploitation spécifiques a la réaction en cas

d'attaque, la rédaction et le test d'un plan déimmaité informatique a utiliser en cas de sinigjrave.

w0
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11.3 Politique de sécurité

La politique ou stratégie de sécurité est un plactehns définies par les personnes qui ont
acces aux ressources technologiques et aux dowiées de I'entreprise afin de protéger son réseau
contre les attagues menées soit de l'intérieut,dsol’extérieur. Elle a pour objectif :

» Identifier les besoins en termes de sécurité,igggies informatiques pesant sur I'entreprise et
leurs éventuelles conséquences.

» Elaborer des regles et des procédures a mettre usmeodans les différents services de
l'organisation pour les risques identifiés.

» Surveiller et détecter les vulnérabilités du systatiinformation et se tenir informé des failles
sur les applications et matériels utilisés.

» Définir les actions a entreprendre et les persoar@sitacter en cas de détection d'une menace.

[1.4 Les méthodes de sécurité

[1.4.1 Mise en place d’une politique de sécurité

La politique de sécurité est un ensemble de raglefixent les actions autorisées et interdites

dans le domaine de sécurité.
[1.4.2 Antivirus

Principale cause de désagrément en entrepriseirlsspeuvent étre combattu a plusieurs niveaux.
La plus part des ordinateurs sont dotés d'un legiantivirus pré intégré capable de détecter les
principales menaces virales s'il est régulierenmeist a jour. Avec des milliers de nouveau virus géré
chaque mois il est essentiel que la base des demesevirus soit tenue a jour. La base des données
des virus et I'enregistrement de logiciel antivigus permet d’identifier les virus connus lorsgs!'il

surviennent.

[1.4.3 Firewall (Pare- feu)

C’est un ensemble de différents compissamatériels et logiciels qui contrdlent le trafic
intérieur / extérieur selon une politique de sééuri
Un pare-feu (appelé aussicoupe-feu garde-barriere ou firewall en anglais), est un systeme
permettant de protéger un ordinateur ou un rés&adimhteurs des intrusions provenant d'un réseau
tiers (notamment internet). Le pare-feu est unésyst permettant de filtrer les paquets de données
échangés avec le réseau, il s'agit ainsi d'uneepkssfiltrante comportant au minimum les integfsc
réseau suivante :

» une interface pour le réseau a protéger (réseanajt;
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» une interface pour le réseau externe.
Le systeme firewall est un systeme logiciel, repogarfois sur un matériel réseau dédié, constituan
un intermédiaire entre le réseau local (ou la melocale) et un ou plusieurs réseaux externest |
possible de mettre un systeme pare-feu sur n'immprelle machine et avec n'importe quel systeme
pourvu que :

» La machine soit suffisamment puissante pour trégténafic

> Le systéme soit sécurisé ;

» Aucun autre service que le service de filtrage atpupts ne fonctionne sur le serveur.

Autorise

e,

interdit interdit

Pare-feu

Figure I1:2Un pare-feu

[1.4.4 Les réseaux prives virtuels (VPN)

Un VPN (Virtual Private Network) permet de simuler réseau prive via internet en cryptant les
communications entre deux points distants. Unel@tsinnel présent a travers le réseau publiceentr
deux machines ou deux réseaux privés, ces derpmrgont s'échanger des données de maniere

sécurisée, comme s'ils se trouvaient sur le méssagélocal.

Le VPN permet aux entreprises de bénéficier d'imgohn sécurisée a moindre co(t, a contrario
des lignes spécialisées qui restent certes plbotefiaet plus sres mais moyennant un codt financier
tres onéreux. Les réseaux privés virtuels s'appumomme la plupart des technologies réseaux sur
des protocoles. Plusieurs protocoles sont utiligds la technologie VPN. Certains d’entre eux Yisen

uniquement a établir un tunnel, d’autres y ajoutermbmposante de sécurité.
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[1.4.5 Cryptage et Authentification

La cryptographie est une méthode permettant dereesecretes (illisibles) des informatic
afin de garantir 'accés a un sedestinataire authentifié. Elle est essentiellembasée su
I'arithmétique : il s'agit de transformer les lesrqui composent le message en succession dees
(sous forme des bits dans le cas de I'informatigois faire des calculs sur ces cles pour :

* D’une part les modifier de telle fagcon a les reridcompréhensibl

» Faire en sorte que le destinataire saura les déay

Le fait de coder un message de facon a le rendrets€appelle le cryptage. La méthode inve
est t'appelée décryage, elle nécessite une clé de décryp

On distingue de types de cryptag

a- Cryptage symétrique
Le cryptage symétrique appelé également cryptagé secréte ou chiffrement conventiont
utilise une méme clé pour crypter et décrypter éssage,res efficace et assez économe en resse
CUP. Les algorithmes de chiffrement les plus corswm
DES (Data EncryptionStandard) et 3DES et Al
Le principe probleme de cette technique la distidudes clés dans un réseau étendu, nécess
partager une seul clé avec chacun de nos correapts

Gendration puis tryoege
ok Iressate avac cele Dréryptage du messaga
mémms cle’ 3vas b claf

Emvcia du message cryote

e
== Echerce de o clal de cyptaga |
R 1 décrvplace oar ur moyen séourisd

Figure 11.3: Cryptage symétrique

On a un utilisateur A et un utilisateur B, lorsdusilisateur A veut envoyer sonuméro de
carte de crédit a l'utilisateur B il va le cryptgea une clé, le résultat de cryptage va transiss|
Internet et lorsqu’il arrive a B il le décrypteervla méme clé et on obtient le document initidl

contient le numéro de carte de cr.
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b- Cryptage asymétrique

Ce systeme de cryptage utilise deux clés difféseptair chaque utilisateur : une est privée et
n’est connue que par son propriétaire ; I'autrgpablique et donc accessible par tout le monde.

Les clés publique et privée sont mathématiquemées Ipar I'algorithme de cryptage de telle
maniere qu’'un message crypté avec une clé publgupuisse étre décrypté qu’avec la clé privée
correspondante car ces deux clés générer au mémps.tene clé est donc utilisée pour le cryptage et
I'autre pour le décryptage.

Le principal avantage du cryptage a clé publiggtede résoudre le probleme de I'envoi de clé
privée sur un réseau non seécurisé. Bien que phigylee la plupart des cryptages a clé privée teres
préférable pour 3 raisons :

- Plus évolutif pour les systémes possédant ddensld utilisateurs.
- permet de signer le message donc garantir I'Aitfieation et la non- répudiation.

- Supporte les signatures numériques.

Chiffrement
LY DU pemecccmmmccaman- 1 Déchiffrement peceeeeeaa

message e
Francine

Clé publique Clé privée

De Francine De Francine

Figure 11.4: Cryptage asymétrique
c- La HASH :Assuré l'intégrité du message
d- L’authentification

Permettant de vérifier les identités présumeéesutiésateurs. Lorsqu’il existe une seule preuve
de lidentité (mot de passe par exemple) on padel’authentification simple. Lorsque nécessite
plusieurs facteurs on parle de l'authentificatiorte.

L’authentification permet de vérifier I'identitéwh utilisateur sur une des bases suivantes :

Un élément d’information que I'utilisateur conn@ftot de passe, etc)

Un élément que l'utilisateur possede (carte a peléege stockage, certificat)

Une caractéristigue physique propre a l'utilisateam parle alors de biométrie (ADN, empreinte
digitale, fond de rétine.)

L’authentification intervient a différents niveadans les couches de protocoles du modéle internet :
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Au niveau applicatif : HTTP, F1
Au niveau transport : SSL, S
Au niveau réseau : IPSEC

Au niveau transmission : PAP, CH
11.4.6 Les différentes méthodes ulisées pour l'authentification

a) Lesclés
Une clé est une valeur qui wtilisée avec un algorithme cryptographie pour pnadun texte
chiffré spécifique, sa taille se mesure en bitasfa clé est grande, plus le chiffrement es
b) Certificat numérique
b.1) Présentation
Un certificat numérique (aussi appecertificat électronique) est un fichier permettatg
certifier l'identité du propriétaire d'une clé pgble, un peu a la maniére d'une carte d'ide
Un certificat est généré dans une infrastructucks publiques (aussi appPKI pourPublic
Key Infrastructure ) par une autorité de certification (Certificatidwuthority,CA) qui a donc I
capacité de générer des certificats numériqguesnrant la clé publique en question. Actuellemerst
certificats numériques sont reconnus a la ncX.509 version 3
Ce format se compose entre autre
> le numéro de série.

» l'algorithme de signatut

» le nom de I'’émetteur (autorité de certificati
> la date de début de fin de valid

> l'adresse électronique du propriéte

» la clé publique a transmett

> le type de certificat.

» l'empreinte du certificat (signature électroniq

! Application Server
Client -

.I.. — (&) Valid Certificate |
(|| e—
X " |

Rl

1 Authentication 2 Certificate

—_—

=

Security Server

Figure I1.5 :Les étapes de vérification par certifica
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La signature électronique est généree par l'aatat@ certification a l'aide d'informations
personnelles (telles que le nom, le prénom, I'adresmail, le pays du demandeur, etc) en utilisant
propre clé privée.

Il existe de nombreux types de certificats numésjuépondant chacun a un besoin particulier.
Les principaux types sont :

> Certificat de messagerie (permet de crypter etgieesses e-mails).

» Authentification IP Sec pour un acceés distant paNV

» Authentification Internet pour les pages Web s&aas.

» Cryptage des données avec EFS (Encryptions File®ys

> Signature de logiciel.

b.2) Le rble d’'un certificat numérique

Un certificat numérique intervient dans différemtécanismes permettant de sécuriser I'échange
de données sur un réseau. On y retrouve le cry@sygmétrique ou encore la signature électronique
combinée a un contrble d'intégrité des données.

» Les infrastructures a clés publiques (PKI) :

Une PKI (Public Key Infrastructure), aussi appdl@€ (Infrastructure de Gestion de Clés) est
une infrastructure réseau qui a pour but final@mugser les échanges entre les différents composan
d'un réseau.

Cette infrastructure se compose de quatre élénssntntiels

» Une autorité d’enregistrement (Registration Authorities) : c'est cette autorité qui
aura pour mission deaiter les demandes de certificagmanant des utilisateurs et de générer
les couples de clés nécessaires (clé publiqueéeprivée). Son rble peut s'apparenter a la
préfecture lors d'une demande de carte d'identité.

» Une Autorité de Certification (Certification Author ities) : elle recoit de ['Autorité
d'Enregistrement les demandes de certificats acagnges de la clé publique a certifier. Elle
va signer a l'aide de sa clé privédes certificats, un peu a la maniére de la sigeatle
l'autorité sur une carte d'identité. Il s'agit dunposant le plus critique de cette infrastructure e
raison du degré de sécurité requis par sa cléqrivé

» Une Autorité de Dépbt (PKI Repositories) :il s'agit de I'élément chargé diffuser les
certificats numériquessignés par la CA sur le réseau (prive, Interne), et

> Les utilisateurs de la PKI :ce sont lepersonnes effectuant des demandele certificat mais

aussi ceux qui souhaitent veérifier l'identité daemtificat qu'ils ont recu.

s
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b.3)  Types d’autorités de certification
Il existe deux types principaux d'installation pdautorité de certification :
A-Autorité d'entreprise : a utiliser si l'autorité de certification doit dékr des certificats dans un
domaine auquel appartient le serveur (se basésmuhire d'Active Directory). Cette autorité détite
contréleur de domaine.
B-Autorité autonome : permet de délivrer des certificats dans un réseaure
Internet.
Il existe deux niveaux fonctionnels pour chacurceg deux types d'installation pour l'autorité
de certificat :
a-Autorité racine : Cette autorité de certification est la premiéredhkeau.
b-Autorité secondaire :dépend d'une autorité racine.
c) Signature numeérique
Signature reposant sur un systéme de chiffremesié gublique et a clé privée permettant
d’authentifier 'émetteur d’'un document électroraqlLa clé privée sert a signer et la clé publiceré s
a Vvérifier cette signature. Les principales avaegaglle n'est pas répudiable, protection contre les
modifications, signer directement tout ce qui esmarisation. Le seul inconvénient c’est une
procédure complexe.
d) Liste de controle d’acces
Le mécanisme des listes de controle d’acces (ASxtcess Control Ligtutilise lidentité
authentifiée des entités et des informations felpleur déterminer leurs droits d’acces au réseau ou
aux ressources sur le réseau. De plus, il est gtilsieed’ enregistrer sous forme de trace d’audiiet
répertorier les tentatives d’acces non autoriséest utilisateur qui se trompe dans son mot degass
laisse une trace. Il est ainsi possible de détéesgprogrammes automatiques qui cherchent a énétr
le systeme en essayant tous les mots de passenfbamations utilisées sont : les listes de droits
d’acces, maintenues par des centres, les mots s ,pkes jetons de droits d’acces, les différents
certificats(voir plus loin), les libellés de sensibilité demdées.
Le mécanisme de contrble d'accés peut avoir liew daux extrémités de la communication
(équipement d’acces et ressource du réseau).
e) RADIUS

Le protocoleRADIUS (Remote Authentication Dial-In User Senjiceais au point initialement

par Livingston, est un protocole d'authentificatstandard, défini par un certain nombre de RFC.

Le protocole RADIUS repose principalement sur erveur (le serveur RADIUS), relié a une

base d'identification (base de données, annuair@R,Detc.) et un client RADIUS, appeNAS
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(Network Access Seryefaisant office d'intermédiaire entre I'utilisatdinal et le serveur. L'ensemble
des transactions entre le client RADIUS et le seanRADIUS est chiffrée et authentifiée grace a un
secret partagé. Il est a noter que le serveur RADIEut faire office de proxy, c'est-a-dire trangreet

les requétes du client a d'autres serveurs RADIUS.

[1.5 Protocoles de sécurité
%+ SSH (Secure Shell)

Le protocoleSSH (Secure Shéllest un protocole permettant a un client d'ouwrie session
interactive sur une machine distante (serveur) dfenvoyer des commandes ou des fichiers de
maniere sécurisée : Les données circulant entrkelat et le serveur sont chiffrées, ce qui gatdetir
confidentialité (personne d'autre que le servedealient ne peut lire les informations transitaut le
réseau). Il n'est donc pas possible d'écouteskarea I'aide d'un analyseur de trames.

Le client et le serveur s'authentifient mutuellemafin d'assurer que les deux machines qui
communiguent sont bien celles que chacune despantoit étre. Il n'est donc plus possible pour un

pirate d'usurper l'identité du client ou du servy@poofing).

** SSL (Secure Socket Layer)

Protocole assurant une transmission sécuriséerdeeds sur un site web.
Développé a l'origine par la société Netscape Comications pour son navigateur, le protocole SSL
est destiné au cryptage des données. Il permetédéew I'authentification, la confidentialité et
l'intégrité des données échangées.

Remarque : Il faut se méfier des systéemes propriétaires, aimetment a ce qu'on pourrait penser, la
sécurité d'un systeme de chiffrement ne répatedans le secret de l'algorithme de chiffrement,smai
dans le secret de la clé. Il ne faut faire confiago'aux systemes qui ont été publiés et analysés.

% Le protocole POP3

Le protocole POP3 (Post Office Protocol versior@&upe le port 110 ; il est nécessaire pour
les personnes n’étant pas connectées en permaaaémesnet de pouvoir consulter les mails recus

hors connexion.
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INTERMNET
Protocale POP3 lSeweur email POP3
Votre ordinateur Serveur

Figure 11.6 L'utilisat ion du protocole POP3 sans tunnel SSL

Avec le protocole POP3 que vous utilisez habitmedlet pour aller lire votre courrier, les mots
passe et les messages transien clair sur Internet. Il est possible de voler vos motpdsse et vo

messages.

NTERNET

Tunnel 35L | /
Logiciel d'email Protocele POP3 {Seweur email FOF3
Wotre ordinateur Serveur

Figure 11.7 :L'utilisation du protocole POP3 avec tunnel SS|

Avec le tunnel SSL, etans rien changer aux logiciels client et sel, vous pouvez sécuriser
la récupération de vos mails: personne ne peut volez vos mots de pée ou emails puisque tout
qui passe a travers le tunnel SSL est ch

Mais cela nécessite d'installer STunnel sur lentet sur le serveur.

¢ Le protocole SMTP

Le protocole SMTP (Simple Mail Transfer Protocad} an protocole standard permett de
transférer le courrier d'une machine a une auteeptocole fonctionne en mode connecté, il es

défaut sur le port 25.

% |Psec

IPsecvise a sécuriser les échanges au niveau de la eoddeau. Le réseau IPv4 ét
largement déployé et la migration complete ver$IR§cessitant encore beaucoup de temps, il es
apparu intéressant de définir des mécanismes deitéégui soient cmmuns a la fois a IPv4 et IPy
Ces mécanismes sont couramment désignés par le le8eac pour IP Security Protoc
Le protocole IPSec fournit ain

» des mécanismes de confidentialité et de protectimire I'analyse du traf

» des mécanismes d’autttification des données (et de leur origi

» des mécanismes garantissant I'intégrité des dor{eéemode non connect
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» des mécanismes de protection contre le

» des mécanismes de contrble d'aclPsec est employé de deux maniert

a- Mode transport :
Le mode transport prend un flux de niveau transfoatche de niveau 4 du modéle OSI) et réi
les mécanismes de signature et de chiffrementtansmet les données a la cot

IP. Dans ce mode, l'insertion de la couche IPserasparente en' TCP et IP. TCP envoie s
données vers IPsec comme il les enverrait vers.

Mode Transport

Figure 1.8 utilisation du protocole IPsec mode Transpor

b- Mode tunnel

Dans le mode tunnel, les données envoyées palidappn traversent la pile de protocole jusc
la couche IP incluse, puis sont envoyées vers lgulrdPsec. L'encapsulation IPsec en mode tL
permet le masquage d'adresses.

Le mode tunnel est générment utilisé entre deux passerelles de sécuatédgur, firewall
Alors que le mode transport se situe entre deusd

Passerelle Passerelle
IPSec IPSec

Traversee
d'Internet

Figure 1.9 utilisation du protocole IPsec mode Tunnel

s http/https

SHTTP est un procédé de sécurisation des transadtdi P reposant sur une amélioration

protocole HTTP. Il permet de fournir une sécurmatiles échanges lors de transactions de comr




Chapitre Il

Etat de I'art sur sécurité des réseaux infdguas

électronique en cryptant les messages afin de fyasax clients la confidentialité de leur numém d

carte bancaire ou de toute autre information persite

11.6 Les solutions implémentées dans notre architéare

bon niveau de sécurité contre les hackers

-

User 1 __|

Internet
™G ASA Cisco

User2 __| r\_‘ r-\"\
o 2 I;N“;J

User 3 —

L 1]

5 ® 2 (& = & = &

Kasperslc}' WsUS Webl Web2 Exchl Exchl pdl.'.' adc

Figull.10: Architecture final de I'entreprise

Dans le but de bien sécurisé notre infrastruagtéseau on a procédé comme suit:

Mise en oceuvre des solutions suivantes:

Déployer un antivirus Kaspersky (gestion centralisé

Déployer un serveur de mise a jour systeme(WSUS) panimiser le trafique réseau

et sécuriser les systemes ( correctifs Microsoft)

Deux controleurs de domaine pdc, adc (partageatesa réplication et tolérance aux
pannes)

Création de zones de DNS qui permettra la résolute nom ,

Assuré la disponibilité de serveur DHCP avec adutfiestion simplifier la gestion des
adresses IP,

Création et déploiement des certificats (pour lanmmnication chiffrée entre les

clients) contre le Snifing ,

Configuration de NAP (Network Access Protectionlipla sécurité de serveur DHCP

Apres 'étude de I'existant, on a opté pour urfeastructure plus sécurisé afin d'atteindre un

=
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» Configuration de serveur radius pour double autheation,

» Deux serveurs Web pour une haute disponibilité

e Gestion des stratégies de groupe (implémenté déssrde sécurité sur les client)

» Déployer un serveur de fichiers a fin de mieux pées droits d'acces aux
informations de I'entreprise(DFS).

» Déployer deux serveur de mail Exchange pour laareste la messagerie,

» Déployer un firewall ASA Cisco pour protéger leseau des menaces externes et
TMG pour la gestion de connexion Internet et lagution contre les menaces Interne

* Publication sécurisé de serveur Web et serveur &g avec le firewall TMG
Microsoft.

» Utilisation de la technologie RAID pour la sécuudg stockage des données

» Chiffrement de la communication avec IPSec etéztficats

» Utilisation de la technologie SAN comme moyen devegarde
- backup état systeme
-recovery (en cas de catastrophe naturelle) ,

-Equilibrage de charge

I1.7 Les choix et solutions implémentées
[1.7.1 La technologie RAID

L'utilisation de la technologie RAID qui signifi&« ensemble redondant de disques
indépendants »qui permet de constituer une unité de stockagertr pke plusieurs disques et d'y
effectuer des sauvegardes réguliéres a partirudéepirs disques durs. L'unité ainsi constituéepfuga
a donc une grande tolérance aux pannes ou unegrdnsge capacité et vitesse d'écriture. Une telle
répartition de données sur plusieurs disques pedfaegmenter la sécurité et de fiabiliser les sesvi

associés donnes I'exemple RAID 1 et RAID 5.

> RAID 1

Egalement connu sous le nom volumes en miroista® volume a tolérance de panne qui
garantit la redondance des données en utilisant depies, ou miroirs, du méme volume. Toutes les
données écrites sur le volume miroir sont écritedes deux volumes, qui sont situés sur des dssque
physiques distincts. Si un des disques physiques probléme, les données du disque défaillant ne
sont plus disponibles, mais le systeme continumetionner en exploitant le disque non affecté.

£
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Figure 11 .11 : Un volume RAID1 ou en miroir

copie toutes les données sur un deuxieme disi

Disque 1 Disque 2

» RAID 5

Un volume RAID 5 est un volume tolérant aux pangescombine des zones d’espace li
d’'un moins trois disques durs physiquesun seul volume logique. Les volumes RAID 5 agredes
données par bondes avec des informations sur it gpaire ou impaire) sur une baie de disq
Quand un disque est défaillant, Windows server Z38ase sur ces informations parité pour re
les données sur le disque défaillant. Les volum&HRS peuvent accepter de perdre un seul dis
dans la baie.

P =1 impair

. A+B+C=1(impair)

be D+E+F=2(pair)
G+H+I=0 (pair)

P=1Ilmpair = = =1

J+K+L=3(impair)

M+N+0=2(pair)

Disque 1 Disque 2 Disque 3 Disque 4

Figure 11.12 :Un volume RAID 5 calcule la parité (pair_ou_impair) pour la tolérance aux

pannes
43
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Remarque: Un volume agrégé par bandes, également connulesousm RAID 0, est un volume
dynamique qui stocke des données dans des bandedest disques physiques ou plus. Ce type de
volume offre les meilleures performances par rappotous les autres volumes disponibles dans
Windows, mais ne propose pas la tolérance de p&inen disque dans un volume agrégé par bandes
est défaillant les données de tout le volume serdyes. Solution proposé dans le cas de stockage de

données temporaire.

[1.7.2 Mise en place d’'un antivirus Professionned

La mise en place d’'un antivirus Professionnelldagptrtie la plus importante dans la définition
d’'une stratégie de sécurité de toutes entreprdaass notre cas on opter pour I'antivirus Kaspersky
admin kit , une application développée dans ledhuhe exécution centralisée des principales taches
d’administration de la gestion de la sécurité @enu informatique de I'entreprise,

[1.7.2.1 Compostions de I'application

L'application Kaspersky Administration Kit se prage sous forme de trois composants
principaux

> Le Serveur d'administration(ci-apres, Serveur)est un entrep6t centralisé d'informations sur
les applications Kaspersky installées sur le édecal de la société et un outil efficace de
gestion de ces applications.

» L'Agent d'administration (ci-aprés, Agenf) coordonne les interactions entre le Serveur
d'administration et les applications Kasperskytaitses sur un poste spécifique du réseau (lui-
méme un poste de travail ou un serveur). Ce compesa unique pour toutes les applications
Windows de la ligne de produits Kaspersky Open &daecurity. Il existe des versions de
I'Agent d'administration spécifiques aux applicasidKaspersky qui fonctionnent sur Novell
ou Unix.

» La Console d'administration(ci-apres, Consolg fournit I'interface utilisateur nécessaire pour
les services administratifs du Serveur et de I'Agea@ module gestionnaire est congu comme
une extension MMC (Microsoft Management Consol@) donsole d'administration permet de

se connecter au Serveur d'administration distaninparnet.

11.7.2.2 Principales fonctions de I'application

Kaspersky Anti-Virus offre les fonctionnalités saintes :
»= Analyse en temps réel du trafic des protocoles HHIHP, SMTP et POP3.
= Analyse du trafic entrant du protocole HTTPS (ueigent pour Forefront TMG).

.
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= Large choix de parameétres de filtrage du traficcaviisation de groupe d'entitées réseau et
de regles d'analyse.

= Maintien de l'actualité de la protection grace anlae a jour a intervalle régulier des bases de
Kaspersky Anti-Virus.

= |dentification des riskwares.

= Contrdle en temps réel du fonctionnement de KakpeXkati-Virus.

=  Obtention d'informations sur le fonctionnement despersky Anti-Virus grace aux rapports
intégres.

= Conservation des copies des objets bloqués daasileegarde.

= Configuration détaillée des performances de I'a®abntivirus en fonction de la puissance du
serveur et de la bande passante du canal Internet.

= Répartition de la charge entre les processeursme s .

= Administration a distance de Kaspersky Anti-Viruba@de de la console d'administration qui

se présente sous la forme d'un composant logicfielhable de console.

[1.7.3 Déploiement de deux contrdleurs de domaine

Afin d’'assurer le partage de taches, réphecatet tolérance aux pannes le déploiement de

contréleurs de domaine s’avere tres important e bon fonctionnement de I'entreprise.

[1.7.3.1 L’active directory

Active Directory (AD) est la mise en ceuvre pdicrosoft des serviced'annuaire LDAP pour
les systemes d'exploitationWindows. L'objectif principal dActive Directory est de fournir des
services centralisés d'identification et d'authmatiion & un réseau d'ordinateurs utilisant leé&y®e
Windows. Il permet également l'attribution et I'Bpgition de stratégies, la distribution de logisjebt
l'installation de mises a jour critiques par lesadstrateursActive Directoryrépertorie les éléments
d'un réseau administré tels que les comptes dbsatdurs, les serveurs, les postes de travail, les
dossiers partagés, les imprimantes, etc. Un uglisapeut ainsi facilement trouver des ressources
partagées, et les administrateurs peuvent conttéiles utilisations grace a des fonctionnalités de

distribution, de duplication, de partitionnementietsécurisation des acces aux ressources répegori

Active Directory stocke ses informations et parameétres dans uredeadonnées centralisée. La
taille d'une base Active Directory peut varier deelques centaines d'objets pour de petites

installations a plusieurs millions d'objets pous denfigurations volumineuses.

£
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[1.3.3.2 Réplication dans I'Active directory

f

<
> m\

A | I ‘

& ...

5 PG

Contrdleurs de domaine | Topologie de domaine A

de différents domaines Topologie de domaine B

: Topologie de configuration
| et schéma |
'S E . =

Figure 11.13: Réplication dans I'Active directory

La topologie de réplicationest I'itinéraire suivi par les données de la rélan a travers u
réseau. La réplication se produit entre deux cteuiré de domaine a la fois. Avec le temps
réplication synchronise les donnédans Active Directory pour toute une forét de cdletrs de
domaine. Pour créer une topologie de réplicatioctjv& Directory doit déterminer quels contrdle
de domaine répliquent les données avec les auirgHteurs de domair

[1.7.4 Gestion centralisée
[1.7.4.1 Gestion de stratégie de group

Les GPO (Group Policies Object) permettent de keren ceuvre de stratégies spécifiques

a des groupes définis dans I'Active Direci

Les stratégies de groupe sont des fonctions daogesentralise de la famille Microsol

Windows. Elles permettent la gestion des élémersiits dans un environnement Active Direct

Bien que les stratégies de groupe soient réguliemémtilisées dans les entreprises, elles
également utilisées dans les les ou dans les petites organisations pour redieiles actions et ¢
risques potentiels comme par exemple le verrowlldg panneau de configuration, la restrictior
'accés a certains dossiers, la désactivation dglitation de certains exécbles, la gestion des
imprimantes, le déploiement d'applications,
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Les stratégies de groupe sont analysées et appticae démarrage de I'ordinateur et pen
'ouverture de session de l'utilisateur. Les ordinais rafraichissent les parametres mis par les
stratégies de groupe de fagon périodique, généealietoutes les 60 ou 120 minutes, ce paran

étant ajustable par un parametre de stratégieaige.

[1.7.4.2 Replication Distributed File Systernr (DFS)

La réplication DFS correspond a un moteur de rapba mult-maitre efficace qui vous permr
de maintenir des dossiers synchronisés entre desuse par le biais de connexions réseau do
bande passante est limitée. Elle remplace le sedecrépcation de fichiers (FRS) comme moteur
réplication pour les espaces de noms DFS, ainsipgue la réplication du dossier SYSVOL ¢
services de domaine Active Directory (AD DS) dasdomaines qui utilisent le niveau fonctionne
domaine Windows Seer 2008.

La réplication DFS utilise un algorithme de compres appelé compression différentiells
distance (RDC). L’algorithme RDC détecte les madifions des données d’un fichier et permet

réplication DFS de répliquer uniquement les bloefichier modifiés a la place du fichier ent

Pour utiliser la réplication DFS, vous devez crdes groupes de réplication et ajouter
dossiers répligués dans ces groupes. Les groupepligation, les dossiers répliqués et les mem
sont illustrés dans la figure dessous

Sroupe de réplication

| ProjetshSpecifications.doc

&l
PropositionshBudget.xls
Projets -.____ Projets

Proposiions ‘iﬁ Propositions

Connexion

Mernbre

Dossiers
répliqués

Figure 11.14 : Exemple de Groupe de réplication
Cette illustration montre qu’'un groupe de réplicatiest un ensemble de servelappelés

membres, qui participe a la réplication d’'un ouptiesieurs dossiers répliqués. Un dossier réplicpt
un dossier qui reste synchronisé sur chaque merbares I'illustration, deux dossiers répliqués <
représentés : Projets et Propositionsmesure que les données sont modifiées dans chagseen
répliqué, les modifications sont répliquées viadesnexions établies entre les membres du grou

réplication. Les connexions entre tous les memwastituent la topologie de la réplicati

Chaque dossier répliqué possede des parametrasesnigls que les filtres de fichiers et

souseossiers qui vous permettent de filtrer différefithiers et soL-dossiers pour chaque doss

)
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répliqué. Vous pouvez administrer la réplicationén utilisant le composant Gestion du systeme de

fichiers distribués DFS, les commanaésAdmin et Dfrdiag, ou des scripts qui appellent WMI.

Le service de réplication de fichiers (FRS) est teehnologie introduite a I'origine dans
Windows 2000 Server. Il répliqu e les fichierde=t dossiers qui sont stockés dans les dossiers DFS

(Distributed File System) ou dans le dossier SYS\40Lt les contrdleurs de domaine.
[1.7.4.3 Cluster

Accumulation de machines dans un but de travadpéctive. Systemes informatiques

indépendants, se comportant comme un seul systeme.

Dans Windows Server 2008, vous pouvez configureis types de groupes de serveur pour la
répartition de charge, I'extensibilité et la hadigponibilité. Premiérement, un groupe de distrdu
round-robin est un ensemble d’ordinateurs quisdilt DNS pour proposer une répartition de charge
basique avec des exigences minimes de configurddemxiemement, un cluster avec répartition de la
charge réseau (NLB) (également appelé batterie NsBun groupe de serveurs utilisés pour fournir
un équilibrage de la charge mais également poumanter I'extensibilité. Enfin, un cluster de
basculement permet d’accroitre la disponibiliténg'uapplication ou d’'un service dans le cas d’'une

défaillance du serveur.
[1.7.4.4 Cluster de basculement

Un cluster de basculement est un groupe de deylusieurs ordinateurs utilisés pour éviter
toute indisponibilité des applications et servisédectionnés. Les serveurs mis en cluster (appelés
nceuds) sont connectés via des cables physiquesmidesux autres et au stockage disque partagé. Si
'un des nceuds est défaillant, un autre noeud ptengklais (basculement). Par conséquent, les
utilisateurs connectés au serveur ne sont quefferiés par cette défaillance.

Les serveurs d'un cluster de basculement peuvectiémner dans difféerents réles, y compris
les réles d’'un serveur de fichiers, un serveur gi@ssion, un serveur de messagerie ou un serveur de
bases de données, et proposent la haute disptipbur un grand nombre d’autres services et

applications.

Dans la majorité des cas, le cluster de basculemelut une unité de stockage partagé qui est
connectée physiquement a tous les serveurs delusgme si un seul serveur a la fois peut accder

un volume donné dans le stockage.

.
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11.7.4.4.1 Architecture de clustet

» Systémes en Clusterin : Taches réparties sur plusieurs machines (les \wibd
importants).

» Logiciels en Clustering: une seule et une méme taches est répartie sguemaachine
(calculs).

[1.7.4.4.2 Les besoins du Clusturing

= Augmentation de la puissance de traitement (scalif#k) : On veut que la puissance
traitement suive de maniere linéaire le nombrmachines du cluster.

= Augmentation de la disponibilité (availability On veut minimiser les inconvénients liés i
pannes par la redondance des machines entre

= Calcul HautePerformance et Partage de char : Configurations a plusieurs dizair
(centaines) de nceuds.

[1.7.4.4.3 La haute disponibilité

= Assurer un redémarrage rapide en quelques minaoteasede probléme impré- redondance de
machines.

= Pas de rupture de service perceptible aux utilisa
= Ce n'est pas de la tolérance de p

[1.7.5 DHCP

Un serveur DHCP a pour but d’affecter des adred3es des ordinateurs. Plus concréten
lorsqu’un ordinateur dépourvu d’adresse IPv4 esfigaré pour en obtenir une automatiquement
ordinateur diffuse au démarrage des paquets couverte DHCP sur le réseau. Ces messag
découverte DHCP sont alors transmet via les cabtesentrateurs et commutateurs voi:

La négociation entre un client et DHCP s’effectnajaatre étapes (voir la figure suival

1. Diffusion DHCPDISCOVER EEE——

B

2. Réponse avec DHCPOFFER

3. Réponse avec DHCPREQUEST
Client DHCP @ <«——

4. Confirmation avec DHCPACK Serveur DHCP

Figure Il.15Processus d’affectation d’adress DHCP
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i.  Diffusion DHCP
Lors de cette premiére étape, le clientffusik un message de découverte DHCP
(DHCPDiscover) sur le réseau local pour identifars serveur DHCP disponible. Cette diffusion
s’arréte au routeur le plus proche, a moins quieceier ne soit configuré pour la transmettre.
ii.  Réponse avec DHCP Offer
Unserveur DHCP est connecté au réseau local et pemtan client DHCP une affectation
d’adresse IP, il envoie un message mono diffusiofird DHCP (DHCP offer) au client DHCP
iii. Réponse avec DHCP Request
A la troisieme étape de la négociation DHCP, lertlirépond au message DHCP Offer et
demande l'adresse IP qui figure. Il peut toutettemnander I'adresse IP qui lui était précédemment
affecte.
iv.  Confirmation avec DHCP ACK

Si l'adresse IP demandée par le client DHCReesbre disponible, le serveur DHCP répond

par un message d’accord DHCP ACK. Le client peuhtaaant envoyer cette adresse IP.

[1.7.6 DNS
DNS (Domain Name System) est un systeme d’appaflatiordinateurs et de services réseau

organisé selon une hiérarchie de domaines. L’atioh de noms DNS est utilisée sur les réseaux
TCP/IP tels gu’internet afin de localiser les oedgurs et les services au moyen de noms
conviviaux. Lorsqu’un utilisateur entre un nom DN&ns une application, les services DNS

peuvent résoudre ce nom en une autre informatiotugest associée, par exemple une adresse IP

Le DNS se compose des éléments suivant

* Serveur DNS
Un serveur DNS est un ordinateur qui exécute nagramme de serveur DNS, il est sous le
nom BIND avec UNIX. Les serveurs DNS contiennert adormations de bases de données DNS
sur une certaine partie de structure arborescemtdodhaine DNS et résolvent les requétes de
résolution de noms émises par des clients DNS.
e« Zone DNS
Une zone DNS est la partie contigué d’'un espacea@mns pour laquelle un serveur fait
autorité. Un serveur peut faire autorité pour umeplusieurs zones, tandis qu'une zone peut
renfermer un ou plusieurs domaines contigus. Btexileux types de zones :
% Zone de recherche directe ou les noms sont isoladresses IP.
% Zone de recherche Inversée, les adresses IP sohieé en noms

.
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* Résolveurs DNS
Un résolveur DNS est un service qui a recours eopole DNS pour requérir des
informations aupres de serveurs DNS. Les résolv@NS communiquent soit avec des
serveurs DNS distants soit avec le programme degeDNS qui s’exécute sur I'ordinateur
local. Dans Windows server 2008, la fonctionnadieé résolveur DNS est effectuée par le
service Client DNS.

* Enregistrement de ressources
Les enregistrements de ressources sont des £mnteébase de données DNS qui servent a
répondre aux requétes des clients DNS. ChaquewsebDMS contient les enregistrements de
ressources dont il a besoin pour répondre auxéteq qui portent sur sa portion de I'espace
de noms DNS. Les enregistrements de ressourcescbaicun décrits comme un type
d’enregistrement spécifigue, comme une adressetad’l®v4,une adresse d’h6te IPv4, un

pointeur ...

[1.7.7 Déploiement de deux serveurs Web

Les sites Web modernes fournissent des fonctidéealomparables a celles présentes dans de
nombreuses applications clientes installées locahenils permettent d’accéder a des bases de dennée
dans des environnements publics et intranet etriaatd une certaine personnalisation en fonction de
besoins particuliers. Les applications ou les ses/MWeb se basent sur diverses normes, protaeiles

technologies de développement.

Le systeme d'exploitation Windows Server 2008 ihclls 7.0 (nternet Information
Servicey, une plate-forme de services Web complete capiblgrendre en charge plusieurs types de
contenu et d’applications Web. IIS 7.0 propose efiées améliorations au niveau de la gérabilité, de
I'extensibilité et de la fiabilité. Elle assure &gaent une rétrocompatibilité pour supporter lekionis

de sites Web déja hébergés sur les versions pritesd#|lS.

Dans cette partie, vous apprendrez a installeroefigurer les réles Serveur Web (IIS) et Serveur
d’applications sous Windows Serveur 2008. Vous pauactiver d’'innombrables fonctionnalités et
services selon les besoins de votre environnen@ad.informations vous permettront de déployer et

configurer IIS et ses fonctionnalités dans desrenviements de production.

11.7.8 Sécurité sur des serveurs Web

IIS 7.0 propose une large gamme de fonctionnaditésptions permettant de prendre en charge

différent types de services et application Web. c8raa I'utilitaire Gestionnaire de serveur,

£
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I'installation d’'lIS et de ses fonctions et optioassociées est plus simple. En tant qu’administrate

systéme, vous étes chargé de déployer IIS ertibbndes besoins et exigences différents. Par

conséquent, il est essentiel de connaitre la cdiocep’llS avant d’apprendre comment installer les

réles Serveur Web et Serveur d’application.

[1.7.8.1 Cas d'utilisation d'un serveur Web

Le principal avantage d’utiliser du contenu et dpplications Web est I'accessibilité depuis une

large gamme d’ordinateurs clients.

La plate-forme 1IS a été concue pour prendre emgehune variété de scénarios. En voici quelques

exemples :

X/

X/

Site Web publics:

La plupart des entreprises ont des besoins refa@wé simples pour communiquer des
informations sur Internet. Par exemple, une pediteprise voudra slrement proposer des
informations de contact et des détails sur sescevsur un site Web simple.

Achats en ligne Internet est devenu un centre commercial qumperaux vendeurs
d’afficher et de vendre une grande variété de yitedLes sites en ligne proposent des paniers
d’achat, des traitements de commandes et dwsugent.

Intranet : Le Web propose une méthode simple pour toustiksateurs d’une organisation
d’accéder et de présenter du contenu. Des tacbesne créer des notes de frais ou veérifier
les bénéfices peuvent souvent étre effectués ew ligans avoir a contacter le personnel
interne.

Applications d’entreprise : Les applications sectorielles d’entreprise doisnivent déployer

et gérer des installations c6té client. Pour aténcertaines de ces problemes, de nombreuses
organisations ont créé des applications interneqjualles les navigateurs Web peuvent
accéder. Il s’agit autant de sites basiques aifamciniqgue que de grands systemes distribués.
Applications Internet : Les utilisateurs peuvent accéder a leur courtesté®nique et créer
des documents par exemple sans installer d’apjiasur leurs ordinateurs. Les organisations
et les équipes peuvent aussi profiter de l'ac&urssé aux applications d’entreprise via
Internet lors de leurs déplacements et s'ils tibargia distance.

Extranet : Les entreprises collaborent fréquemment avec auirganisations pour obtenir
des services. Un scénario extranet est un casesutilisateurs extérieurs a l'organisation

peuvent accéder a des données. La sécurité astughimportant, mais les applications Web

s
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représentent une méthode standard grace a laeguel utilisateurs peuvent accéder aux
informations dont ils ont besoins

s Hébergement Web :De nombreuses sociétés se proposent d’hébeegesitbs Web pour
leurs clients. Ces sociétés exécutent un trés gnantbre de site Web sur un seul serveur

physique, c’est pourquoi il est important de gdrdatsécurité. Les performances et la fiabilité.

11.7.8.2 Les services de réle Internet InformationService (11S)

Les services de rble définissent quelles fonctairagptions spécifiques de la plate-forme 11Stson
disponibles sur le serveur Web local. Une foise gous avez installé 1IS 7.0 sur un ordinateur @éui

de Windows Server 2008, vous pouvez ajouter deposants en utilisant le Gestionnaire de serveur.
Les services de role IIS sont organisés en plusielomaines :

Fonctionnalités http communes
Développement d’applications
Intégrité et diagnostics
Sécurité

Performances

Outils de gestion

AR NN N SR

Service de publication FTP

[1.7.9 Network Policy server(NPS)

NPS, ou Network Policy server, est un des réiggahible sur Windows 2008 server. Il
est le remplacant d’'lAS (Internet Authenticatiom&ee) disponible sur Windows 2003 Server. Au
méme titre qu’'un serveur RADIUS, NPS gere l'autlfmattion et les autorisations selon les différents

modes de connexion (locale, VPN...)
Il permet entre autre :

« L’acces aux ressources locales via une connexdstance (VPN...)
« Authentification via Active Directory
+ Gestion des droits via GPO

11.7.9.1 Quelle relation avec NAP(Network Access Protection)

En effet, NPS propose les mémes fonctionnalitedAqu’ et plus. NAP (Network Access

Protection) est la force de NPS. Il introduit desions de bulletins de santé (ou System Health

£
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Validators), de serveurs de remédiation, de poldide santé... NPS agit comme serveur d’évaluation

de santé pour NAP, NAP n’est pas un role mais anetionnalité du réle NPS.

[1.7.9.2 Les stratégies RADIUS

Les stratégies de requétes de connexion : ellddes@oint d’entrée des requétes clients. C’est

sur cette page qu’il nous faudra créer nos strasadg connexion, connexion (DHCP, VPN, HRA etc).
Une stratégie de connexion NPS se décompose ernpdeties :
1) Les stratégies de requétes de connexion

Elles sont le point d’entrée des requétes cligdisst sur cette page qu’il nous faudra créer nos
stratégies de connexion, généralement une par ohetth® connexion (DHCP, VPN, HRA etc). Une

stratégie de connexion NPS se décompose en detiespar

a. Les conditions
Configurez ici au minimum une condition qui pettreea cette regle d’étre sélectionnée pour
cette demande de connexion. Vous pouvez ajoutecritéges comme I'appartenance de l'utilisateur
a un groupe spécifique, I'heure de la demande a@orenson adresse IP. Pour chaque demande de
connexion, NPS parcourra chaque regle de connéganmordre de priorité€) jusqu’a ce qu’il en trouve
une dans laquelle les conditions spécifiees cooradgnt aux parametres de cette demande. Si aucune
régle de connexion ne correspond avec la demandewss, NPS renverra un acces refusé au client
RADIUS.
Les parametres de configuration
Lorsque le serveur NPS a trouvé une régle caoregmt aux conditions précédentes, il
consultera les parameétres de connexions pour saeomrment traiter cette demande. L’option
importante dans cet onglet est la maniére donttH&ntification sera réalisée. Il est possible de
rediriger les régles sur un groupe de serveur RADIBUtoriser I'acces sans vérifier I'autorisation
(dans ce cas, toutes les requétes de connexioesporrdantes a cette regle seront automatiquement
approuvées) ou encore, ce qui est le cas par déttaiter les demandes sur ce serveur NPS. &ans
cas, la requéte va étre analysée dans les stratégieau.

b. Les stratégies réseau
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Deuxiéme étape du traitement d’'une requéte denecoon, il s’agit de vérifier dans les
stratégies réseau si la demande doit-étre ou nimmisée. Pour cela, il faut créer des régles deatés
Ces regles se décomposent en trois parties :

» Les conditions

Comme pour les requétes de connexion, il s'agismecifier des criteres permettant au serveur
NPS de définir quelle regle il doit utiliser pouaiter cette demande. Dans le cas de NAP, c’est ici
gu'’il sera possible de vérifier si la requéte pemtid’'un client compatible avec NAP, et si ouilesi
client est conforme avec les regles de santée dadprise.

» Les contraintes de connexion

Lorsque NPS trouve dans la liste une régle deateatlisable pour autoriser cette demande de
connexion, il consulte la liste des contraintess’digit notamment dans notre cas des meéthodes
d’authentification. Il est possible de sélectiondes méthodes conventionnelles (MS-CHAP v2, EAP)
mais aussi d'effectuer uniquement un test de saméqui aura pour effet de ne pas authentifier
I'utilisateur. Cela est par exemple utile dansds de I'enforcement par DHCP qui ne permet pas de

fournir les informations d’authentification.

» Les parametres de configuration de la régle
C’est la partie la plus importante en ce qui comeeNAP. C’est ici gqu’il nous est possible de
spécifier si le client peut accéder a I'intégralitié réseau (cas ou la machine cliente est considére
comme « en bonne santé » vis a vis des réglesnedprise) ou si elle doit étre restreinte a laezde
quarantaine (machine non-conforme). C’est ausss d&t onglet qu’il est possible de spécifier si
I'auto-remédiation (faculté d’indiquer au client moonforme ce qu’il doit faire pour devenir
conforme) doit étre utilisé.
2) Les stratégies de santé
C’est ici qu'il nous faudra configurer les réghlis I'entreprise en matiére de « bonne santé ».
Typiquement, il nous faudra créer deux stratégeesahté : la premiere indiquant que si le cliesspa
avec succes tous les tests d’état il sera consmiénéne « conforme » et la deuxieme dans laquelle on
pourrait dire que si le client échoue a un seulcds tests il doit étre considéré comme « non-

conforme »

[1.7.10 SAN

Un SAN (Storage Area Network) est un réseau sfig€ipermettant de partager de I'espace de

stockage a une librairie de sauvegarde et a deswssr Le réseau SAN est basé sur le protocole Fibr

s
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Channel (FC). Le SAN est un réseau sur lequel sonhectés des serveurs et des périphériques de

stockage. Chaque serveur peut accéder a chagpbdgrégue.

[1.7.10.1 Concept du SAN

Le réseau SAN (Storage Area Network) est une t@olgre destockage en réseau
C'est un réseau physique en fibre optique, dohtiteest de permettre la mise en relation de sesveur
avec des baies de disques. Les données stockédasstes et hiérarchisées via des commutateurs.
Le SAN connecte I'ensemble des unités de stockeipgss serveurs.

Cette nouvelle solution en matiere de stockage perm
- Des regroupements de disques et de bandes.
- Des partages des ressources de stockage entembre trés important de systemes de traitement et
d’utilisateurs.
- Des partages de données hétérogenes.
- Un acces plus rapide aux données.
- La sauvegarde et la restauration de donnéeslifddset sans serveur (soulagement du LAN des
charges induites par le transfert massif de données
- La résolution de problémes de connectivité epiisieurs serveurs et unités de stockage.
Ces points forts impliquent une amélioration duement ainsi qu'une simplification de la gestion.
[1.7.10.2 Les avantages et inconvénients du SAN
[1.7.10.2.1Avantage

Cette nouvelle technologie de stockage en réseamgp :
- La consolidation des informations au sein d’'usestl de stockage centralisé.
- La connexion de I'ensemble des ressources d&agec
- Le soulagement du trafic réseau.
Ces trois points impliguent une réduction du tem@datence ainsi qu'une utilisation des ressources
plus efficaces.
- L'accélération de I'extraction des données.
La technologie « Fibre Channel » utilise une bouwmleitrée offrant des vitesses de transfert de
données réelles de 800 Mb/s.
- La prise en charge d’'un nombre quasi illimiténatériels (si l'infrastructure est compléte : sarse
multiplexeurs, passerelles, unités de stockage).
- La simplification des sauvegardes et de la reatsun.
- La prise en charge des techniques du type : t&rant, clusterisation, mise en miroir et réplmati
(RAID...).

s
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Implique une protection contre la perte de donnéesine amélioration de la disponibilité des
informations.
- Une évolutivité exceptionnelle.
Idéal pour les réseaux connaissant une croissapigerou qui ont besoin d’augmenter leur capacité
de stockage de facon sporadique.
[1.7.10.2.2 Inconvénients

Malgré tous les avantages de cette nouvelle téobiep une telle infrastructure implique
quelques inconvénients... :
- Son prix ! Plutét élevé.
Il devient donc intéressant de passer au SAN airpditne cinquantaine de ports (soit trois
commutateurs de 16 ports).
- Son manque de standardisation généere certaifdépres d’interopérabilité. Quelques fournisseurs
recommandent d’acheter tous les composants duuwés&ll auprés d’'une source unique, d'autres
proposent des combinaisons de produits qui foneénhle mieux ensemble.
- La gestion des composants est plus difficilearcfion de 'augmentation en taille et en compkexit
du réseau SAN.
D'ou la nécessité de choisir un logiciel de gestabuste, permettant a partir d’'une interface uaide

contrdler 'ensemble du réseau de stockage.

[1.7.11 Windows Server Update Service (WSUS)

Windows Server Update Services est un composamhplementaire gratuit pour Windows
Server 2008 qui fonctionne comme un serveur Midtddpdate dans votre environnement. Plutot que
chaque ordinateur de votre entreprise téléchargerdgaoctets de données sur Internet, vous pouvez
configurer un serveur WSUS pour qu'il soit le sedlinateur a télécharger des mises a jour. Vous
configurer ensuite tous les autres ordinateursahdréprise pour qu’ils se servent du serveur WSUS

comme source des fichiers de mises a jour.

v' Type de déploiement utilisé dans notre étude

-
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Figurell.16: WindowServer Update Services

o Meéthode la plus simple: un serveur derriere vo&ne ffeu qui se met a jour directement sur les
serveurs de Microsoft Update

o Les mises a jour sont déployées par le biais @mictie mises a jour automatique: il faut leur
renseigner l'adresse du site web sur lequel ilnaaécupérer les correctifs

o Création d'un site web par défaut ou alors suiiterpgrsonnalisé

Lors de l'installation, vous devez indiquer vatoairce de mise a jour. Mais, si pour une raison
Ou pour une autre vous avez besoin de changer setirce de mise a jour , il est possible a tout

moment de modifier les informations que vous ayeExiees lors de l'installation.

[1.7.12 Serveur de messagerie

Un serveur de messagerie électronique est uniébgserveur de courrier électronique
(courriel). Il a pour vocation de transférer lesssages électroniques d'un serveur a un autre. Un
utilisateur n'est jamais en contact direct avesargeur mais utilise soit un client de messagenos,

un courrielleur web, qui se charge de contacteetgeur pour envoyer ou recevoir les messages.

La plupart des serveurs de messagerie possederdecs fonctions (envoi/réception), mais

elles sont indépendantes et peuvent étre dissqudessgjuement en utilisant plusieurs serveurs.

[1.7.12.1 Microsoft Exchange Server
[1.7.12.1.1 Définition

Est un logiciel collaboratif pour serveur demessgerie ékedronique créeeé par
Microsdt, pour concurrencetotus Notes/Domino Serverd|BM, Mdaemond' Alt’ Net

plus récemment delwgiciels sousLinux tels que Scalix ,Zimbraou OBM. C’est un produit
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de la gammedes serveursMicrosoft, concu pour la messagerie éledronique, mas
aussi pour la geston d’agerda ,de contacts et de tacheggui asaure le stockage des
informations et permetdesaccésa partir declients mobiles (Outlook M obile Access Exchange
Active ServerSync ) et declients Web (navigatkus tels quelnternet Explorer Moxzilla Firefox,
Appe Safari ,GoogleChrome...)

Cettesdution a eété bhoisie car ele posede 'avantage d’avoir un réseau

unforme et ainsi éviter d’évertuellessourcesde conflits.
[1.7.12.1.2 Pourquoi utiliser Microsoft Exchange ?

- Cette solution a été choisie car elle possedeaitage d’avoir un réseau uniforme et ainsi éviter
d’éventuelles sources de conflits.

- Enfin, Microsoft Exchange est trés utilisé dags éntreprises,

Schéma de l'infrastructure
Exchange 2010

AN

. Légende :
< N
< S

Windows XP - Outlook 2010
Ordinateur client
IP: 192.161.2(}/24 IP:192.168.1.21/24 IP:192.168.1.22/24

Passerelle par défaut: 192.168.1.1  Passerelle par défaut : 192.168.1.1 Passerelle par défaut : 192.168.1.1 | [ Windows Server 2008 R2
DNS1:127.0.0.1 DNS1:192.168.1.20 DNS 1:192.168.1.20 = [, Serveur Exchange 2010
DNS 2:8.8.8.8 DNS2:8.8.8.8 DNS2:8.8.8.8

Windows Server 2008 R2
Active Directory — DNS —
Service de Certificat

Figure Il .17 : Schéma de l'infrasticture Exchange 2010
11.7.13 Firewall ASA Cisco
a. Présentation d’un firewall ASA Cisco

L’idée de la conception de I'Adaptative Securityplipnce (ASA) est apparue par CISCO, lors de
la mise en place, de la solution Self-Defendingwdek (Le réseau qui se défend tout seul). En effet,
en associant un pare-feu tres puissant a un sysjanudfre les services VPN, I'ASA est la solution
proposée par Cisco pour garantir un réseau abtesi I'extérieur et sécurisé. Il met en place un
défense face aux menaces, et bloque les attagaes@yelles ne se propagent dans le reste duuésea
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Grace a une interface graphique et une utilisasionplifiee des fonctionnalités, I'ASA offre au

entreprises  qui souhaitent sécuriser leuseau un outil complet et raisonnablement

d’utilisation.
b. Présentation de l'interface graphique
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Figure Il.18résentation graphique de l'interface du ASA Cisc

1-La barre de menu - Champ de recherche

3- Barre d'outils ¢ Chemin de navigation
5- Le volet des listes d'appareil 6- Volet de navigation gauche
7- Volet de contenu 8- Navigation de droite
9- barre d'état

[1.7.14 Threat Management Gateway (TMG

a. Présentation de la TMC

fa

Microsoft Forefront Theat ManagementGateway (Forefront TMG),anciememert connu

saus le nom Microsoft Intemet Security and AcceleratiorServer (ISA Server),est unesolution de

sécurité réseau et derotedion de Microsat Windows ,dégit pa Microsdt, permet aux

entreprises emutorisant aux employés de facon sécuritaire eprodudive utilisaion d’Internet
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pour le traval sars ® soucier des logiciels malveillants et autresmenaces La TMG est une
solution logicielle de type serveur de Microsoftrqmsée de différents éléments ayant

plusieurs roles:

- Pare-feuSystéme qui permet la protection d'un ordinatace fa des intrusions

provenant d'un autre réseau (Internet par exemple).

- Serveur de Proxy/Proxghe Systeme intermédiaire entre le client et le sarvidu

va faire une requéte sur le serveur a la placelidatoquand celui-ci ne peut pas
accéder directement a la ressource. Le Proxy-cqchet a lui, va demander au serveur
les informations, les transmet au client et garde copie de celles-ci sur un espace
disque (le cache) définit pour pouvoir ensuite sgulus rapidement les autres clients

qui feront la méme requéte ultérieurement.

- Serveur VPN (Virtual Private Network):

Réseau Virtuel privé comportant desaégeanterne a une organisation

VPN de site a site —principe

* Interconnecté des site distants (ex :une ageneengison mere)au travers d’'un réseau
publique via un tunnel sécurise

* Pour les utilisateurs, les réseaux distant sontmesextension de réseau local
VPN nomade —principe

* Permettre a utilisateurs connectés sur un résehbligpa(internet)de ce connecter a
leur réseau d’entreprise(ou uniquement a des ressouspécifigues)de maniere
sécurisé

b. Avantages et fonctionnalités TMG 2010

v TMG 2010 bloque efficacement I'acces aux sites maillants

Utilise des données en provenance de différentsnigseurs de filtres d’'URL, et des
technologies contre les logiciels malveillants'asurpation d’identité (phishing) qui équipent déja
Internet Explorer 8. Le filtrage des sites Web patraussi de bloquer I'accés aux sites inappropriés
selon les choix d’entreprise.

v' Empéche I'exploitation de vulnérabilités
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Empéche les intrusions qui exploiteraient des éalhilités du navigateur ou de ses modules

additionnels.

v’ Détecte les logiciels malveillants du Web
Assure une détection précise grace a un moteuralyse qui combine des signatures
génériques et des technologies heuristiques poticigar la diffusion de nouvelles variantes

n'ayant pas de signatures spécifiques.

v Assure les principales fonctions de protection duéseau
Reprend les technologies de protection du réseauMdrosoft Internet Security and
Acceleration Server 2006, la version précédenteatefront TMG 2010. Cela permet de déployer
un pare-feu de périmétre et une passerelle séeupeér des applications comme Microsoft
Exchange Server et Microsoft SharePoint®.
v Inspecte le trafic Web chiffré
Examine le trafic Web chiffré SSL, ce que ne fais un pare-feu. Dans ces sessions chiffrées,
Forefront TMG 2010 peut détecter un logiciel mdlaet et contrdler I'acces a des sites interdits
par I'entreprise.
v' Administration simplifiée
-Centralise la gestion sur unewde console simple d’emploi
Permet aux administrateurs de créer et de génggsdes fonctions de sécurité Web a partir
d’'une seule console dans des environnements digfib
-Fournit des rapports complets
Génere rapidement des rapports de sécurité quepeétre adaptés pour répondre a des
besoins spécifiques de I'entreprise. S'intégre&infrastructure Microsoft SQL Server Express ou
SQL Server pour créer des rapports personnalisés.
c. Lacréation de La DMZ avec la TMG

v Principe de fonctionnement

DMZ veut dire « Zone Démilitarisée », elle est @gp aussi « Réseau de périmétre ». Une
DMZ utilise la méme interface externe du réseaallde I'entreprise mais sur un réseau différent, il
est installé des serveurs accessibles depuis fiexté L'utilisation d’'une DMZ évite que des client
externes accédent au réseau local, se qui réchstd@rablement les risques d’intrusions.

Il'y a deux types de DMZ: La DMZ privée et la DMZ publique.

-
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- Une DMZ privée utilise dans son réseau des adresses IP priveez faf, une regle de publicati

doit étre installée sur la TMG pour accéder auxesas de la DMZ, ainsi depuis I'extérieur du rés
c’est l'adresse IP de l'interface exteide la TMG qui est employée pour accéder aux ses

- Une DMZ publigue utilise dans son réseau des adresses IP publi§juesmoment la, La TMG fa

office de routeur entre son interface externe (dotérnet) est l'interface coté DMZ. Pour accé
depuis Internet aux serveurs situés dans la DMZ puklion utilise I'adresse IP propre a cha

serveur.

DMZ Publique

Routage HTTP

T -
Iinternet Réseau
C \

-+—Accés Web (HTTP}——

Figure 11.19: DMZ Publique

Remarque: Une DMZ publique n’est accessible que d’'un résederee et pas du réseau interne, ¢
cela des risques d’intrusions sont possible, ilfaunterdire I'acces a la plage d’adresse de laZl

dans les autorisations d’accées a Internet destsldanréseu.

[1.8 Discussions

L'enjeu principal d'une architecture réseau sééerisest de pouvoir réglementer les acces
ressources du réseau tant a partir du réseau do&all'extérieur, tout en essayant au maximur
limiter les failles d'éventuelles aques ou vols d'informations a fin d'accroitredausité du résea
local. En effet, face a des applications telle kssagerie qui permettent la mobilité donc les a
d'origine diverse, il est toujours important deigiéfune architecture fiable décurisation du réseau.
L'implémentation d'une telle architecture aboudiran gain en termes de performance et sécuri

réseau.
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[11.1 Préambule

L'objectif de cette partie est d'implémenter unditippe de sécurité pour une
infrastructure réseau phas différentes nouvelles technologies tel que A8gco ,certificat,
IPsec, authentification radius..., ces derniersngient aux clients de I'entreprise de partager
des informations et des données en toute sécufite ddaméliorer sa réactivité, sa

compétitivité et ainsi devenir une « entreprisenamtée ».

Dans ce chapitre nous allons procéder comme suit:

-Installer Admin kit pour la gestion centraliséeird'antivirus kaspersky (gestion de trafic
réseau)

- installation de Windows Server Update Systémar @ gestion centralisée de mise a jour
systeme

-Installation d'active directory (la gestion simfipk)

-Assuré la disponibilité de serveur DHCP

-Création de zones DNS qui permettra la résolud®nom

-Creéation de deux serveurs web (tolérances auxgsann

-Configuration d'un ASA Cisco avec GNS3( gestiortrdéc réseau)

-Installation de serveur Exchange 2010 qui assugestion de messagerie dans I'entreprise
-Installation de la TMG et création de régles dausés et de publication Web et Exchange
-Utilisation de la technologie SAN pour le stockates données

-Utilisation du Backup pour la récupération des rdees dans le cas de probleme (état
systeme active directory)

-configuration ipsec avec certificat contre le 8mgf

-configuration de radius server pour authentifmati sécurisé avec SSL (double
authentification, physique et logique )

[11.2 Installation de Kaspersky admin kit

On a commencé par l'installation de kasperskyepgue c'est la premiére sécurité de
systeme contre les virus, Worm..., il nous a peduriparamétrer la gestion centralisée pour
simplifier I'administration tel que le contréle desises jours a distance, déploiement de
antivirus a distance et la gestion des postestslien
Lancer l'installation de kaspersky aprées avoiraihest les applications suivantes

SQLEXPR_x64 FRANetFx20SP1_x64

o



Chapitre 1l Implémentation des solutic

On lance I'applicatiompuis suivar

Hasper=hos Ado

Bienvenue dans INinstallShield Wizard
Ppowur Kaspersky Administratiomn Kit

L'InstalShield{r) WWizard wvous aidera & installer Kaspersloy
Administration Kt sur votre ordimnateor. Four comtimuer,
diguez sur Suiwvant.

= brecedenc|

On choisila taille du réseau selon le nombre d'ordinatqu'on a dans I'entrepri:

Kaspers| ministration Kit
T aille du réseau

Se&lection de la taille du réseau

Indiquez |l nombre appro=imatif d'ordinateurs gue wous complez gérer. Cette information sera
utilizfe pour une configuration optimale de Kazpersky Administration KEit. En cas de force
majeure,. wous pouwez modifier ces parametres plus tard.

£ De 1 & 100 ordinateurs dans le réseau

= De 100 & 1000 aordinateurs dans |

7 Plus de 1000 ordinateurs dans e réseau

< Precedent Suivant > Annuler I

L'affichage de Iinterface graphique de kaspersky admir

[ Kaspersky Administration Kit 181 x|
Fichier Action  Affichage 2

|
%= d ke -1

=7
[P Kaspersky Administration Kt
o o ~PpC

Début du fonctionnement

Taches de Kaspersky Administration Kit

Taches pour les sélectons dlordinateurs

|4y Requétes dévénements et dordinateurs
Ordinateurs non définis

|+ Stockages

|5} Ordinateurs administrés
Rapports et notifications

Déploiement

Ordinateurs administrés : 1. Kaspersky Anti-Virus instalié : 0 ordinateurs. Ordinateurs administrés : 1. Ordinateurs non définis détectés : 3.
3 1nstaller Kaspersky Anti-Virus @ & passer aux ordinateurs administrés
Consulter les
ordinateurs

Protection Recherche de virus
Kaspersky Anti-Virus n'est pas installé. Kaspersky Anti-virus n'est pas installé.
I Configurer la protection des postes de travail I Configurer la recherche de virus pour les postes de travail
O configurer Ia protection des serveurs I3 configurer la racherche de virus pour les serveurs
Mise a jour Surveillance
Les bases dans |e référentiel des mises 3 jour sont dépassées. Les événements critiques sont enregistrés sur le Serveur d'administration.
I Modifier les paramétres des mises 3 jour @ Consulter I'état de la protection @
I Modifier les paramétres des notifications
Configurer la Consulter les

mise & jour veénements

b Introduction & K
*\ Blargi A Standard

I
Lrpémarrer| | B @ & |[[E] kespersky Administr... | [ B & itz

Adrministration Kit

ministration  » Aide
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[11.3 Installation Windows Server Update Service (WSUS)

Au secondplan on a instal le "Windows Server Update Servic qui permet de
déployer les derniéres mises a jour de produitsrddafi(correctifs systemes )sur les

ordinateurs de I'entrepriseen méme temps minimiseé le trafic rés.

(Au lieu que les clients récupere les miseurs systemes sur internet il v les récupérer a
partir du serveur WSUS. Ell représentent 50% de la sécursigstéme , La plupart di
hackers exploiteries failles des mises a joipour attaquer les systemes.
Lancant'assistant d'installatio

Assistant Instaliation de Windows@&
Server Update Services 3.0 SP2

9 be a Cet Assistart vous aide & installer le logiciel du serveur
Windows Server Update Services 3.0 SP2. Ce logiciel
permet le déploiement des mises & jour & partir de Microsoft
Update sur les ordinateurs clients de votre réseau.

Cliquez sur Suivarnt pour cortinuer.

pd

< Erecedent I Suivant = I Annuler I

On choisir 'emplacement de stockade la sauvegarde

Au début de linstallation, vous pouvez choisirdpertoire d'installation des mise:
jour WSUS.Vérifiez que la casiStocker les mises a jour localemengoit cochée si voL

n'‘avez pas de serveur SQL. Notez aussi que letoiegpar défaut e C:\WSUS\

o
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=—§ Assistant Installation de Windows Server Update Services 300 SP2

[

Options de base de donméees i
Wous pouvez dEfinmir 'emplacement de stockage des données de VWindows Server Lipdate j
Services 3.0 SP2. -

Wous pouvez choisir dinstaller la base de donnees inteme Windows ou utiliser un serveur de
base de données existant .

Il est conseillé dinstaller la base de données sur un lecteur NTFS disposamt dau moins 2 Go
despace disque disponible.

e Installer la base de donndes inteme Windows sur cet ordinateur /

[Srwwsus Parcourir |
£ Ltilisern wum serveur de bases de dommdées existant sur cet arditiatewr

— Lhilisation d'un serveur de base de données sxistant sur un ordinateur distant
{Momordinateur.Mominstance)

< Préceédent I Suiwvarnt = I

Sélection du site WEB

Si vous avez déja installé IIS pour un autre serViteb, l'assistaid'installation vou:

donne le choix pour le site de WSI

o lesite par défaiport 80
o ou alors la créationun site Microsoft Windows Server Update Ser

accessible par Iport 8530 ce numéro de port n'est pas paramétr

Fin de l'installation

Fin de I'Assistant Installation de
Windows Server Update Services 3.0
sSP2

Assistant Installation de Windows Server Update
Services 3.0 SPZ terming.

Pour fermer cet Assistant. cliguez s

Brezedernt I Terminer I Apmler
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l1l.4 Réplication d'Active directory

forét existantevuequ'on a déja un demain existant 2intparteners

On installe I'active Directory dar adc (auxiliaire domaine controle, on choisitune

Cet Active directory nous a permet de représenter e stocker les élémer

constitutifs du réseau (les ressources informasigoais également les lisateurs) et d'assur

unegestion centralisée dans tc I'entreprise tel que la planification des tacl

Choisisser ure configurstion de dhaplosemerit
Wous pouvez créer un cortrdleur de domaine pour une fordt Nouwvelle ou exstante.

=

Jouter un comtrSleur de domaine & un domaine eodstart
o Créer un Nouveau domains dans une forst existant=
Ce serveur va dewvenir le premier comrdleur de domaine du nouveau domaine
] Creern unie niouw-=lle racinie diarborescence de domaitae S0 e dicams racoay
Ao airie emfant
- Créer un domaimne dans une Nnouwslle for&t
Erm sawoir plus sur les corfigqurstions de deploicment o

= Precedent I Suiwart > I

Armruler

Fin de l'installation de I'active directol

[l

Weérfiez vos s

Assistant InstallabGon des services de dic

Configurer ce
supplEémentail
Site : Default-
Oiptions suppl
Contréleur d
Cataloguse g
Serveur DN

Mettre & jouwr |

Contréleur de

Pour modifier
sur Suivardt .

Wous pouvezs
2 pou

L Assistarnt effectuse la configuration des services de domaine Active Directory.
Ce processus peut durer de quelques minutes & quelgues heures, en foniction

de wotre envimonnement et des options que vous avez sselectiornnmées.

W -

PSS ]

En attente de la fin de 'installation du service DOMNS

Annuler I

I+ Redémamer & la fin de |'opération

reponsss
dinstallation =S a=sEtamTCe.

En sawvoir plus

sur 'utilisation d ‘un fichier de réponse

< Précedent | Suivart >

Anmuler
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[11.5 Configuration d’une zone DN<Sintégré a la base de donnéesctive

directory

Passons ala créatide zon DNS sécurisé dans la basédtive Directory, Au lieu

de choisir de stocker la bases données par défaut dans I'enregistrement
WINDOWS\SYSTEM32DNS, on la stock dans EX\ NTDS

Dans l'outil d'administrateuiGestionnaire DNS Nouvelle zon

Création d'une Nouvelle zone

| & Gestionnaire Dits

-lojx|

Fichier Acton  Affichage 7

€9 2[F[XBos|0EiE ”

| Tos [om 7 |

i Configurer un serveur DIS...
(Créer des partitions ge Lyp#®re dapplications par défaut...

Nouvele zone...

Défiir le vielissement/nettoyage pour toutes les zones. .
Nettayer es envegistrements de ressources chsolétes

| Mettre 3 jour les fichiers de données du serveur

Effacer e cache

Exécuter nsiookup

Toutes les tiches )

Affichage )

Supprimer
Actualser
Exporter lafiste...

Propriétés

Hide

Cuvre la boite de dialogue des propriétés pour la sélection en cours,

Sélectionner zone principale

| Assistant Nouvelle zone X

Type de zone
Le servewr DNS prend en charge différents types de zones et de stockages,

/

Selectifhinez le type de zone que vous voulez créer ;

{* Zone princpale
Crée une copie dune zone qui peut tre mise & jour directement sur ce serveur,

{" Zone secondaire

Crée une copie de a zone qui existe sur un autre servewr, Cette option aide &
équilborer [a charge de travail des serveurs principaux et autorise la gestion de fa
tolérance de pannes,

{" Zone de stub

Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (S04), et éventugllement des enregistrements « glue
Host (&)  Un serveur contenant une zone de stub ne fait pas autarité pour cette

wnna

[V Enregistrer la zone dans Active Directory (disponible uniquement s le serveur DNG est
un contréleur de domaine accessible en Ecriture)

<Précédent| Suivant > | Annuler |

Type de recherche
X

Zone de recherche directe ou inyprsée
Vous pouvez utiliser une zgge@four les recherches directes ou inversées,

Sélecti e type de zone de recherche que vous voulez créer :

* Zone de recherche directe

Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

" 7one de recherche inversée
LUne zane de recherche inversée traduit les adresses IP en noms DNS,

Fin de créatial®e zone

Assistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

L Assiztant Nouvelle zone sest terming correctement, Vous
aver spédfié les paramétres suivants :

ﬁ‘
Mom:  DNSTizi-Ouzou -
Type:  Serveur principal intearé & Active
Directary
Type de recherche : Directe

|

Remarque : gjoutez des enregistrements & la zone, ou vérifiez
ue les enregistrements sont mis & jour de fagon dynamigue,
urrez ensuite vérifier |3 résolution des noms avec

Pour fermer cet A
sur Terminer,

nt et créer une nouvelle 2one, diquez

<Préce'dent| Suivant | Annuler |

<Précédent| Terminer | Annuler |
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Creation d'hote dans cette zon
i Gestionnaire DNS I L e o]
Fichier  Acton  Affichage 2

&= 7Rz cl=H&mEls 55

| E_ DNS Mom | Type | Données | Horodateur
= # eoc friowvethote T ettt gt et
=1 [g]] Journaux globaux . Zintpartmers. com. statique
§;| Evénements DNS ¢ Mom (utlize e domaine parent si ce champ est vide) : h.0. 100
=

| Zones de recherche directe I
| _msdcs. Zintpartners.cc

MNom de domaine pleinement qualifié (FQDN) :
| NsTIzI-Ouzou.

Adresse 1P @

I créer un ; =l

- | L'enregistrement dhéte pdc.DNSTizi-Ouzou a €t aréé
LI¥' correctement.

||

SaiteEr U hﬁtEI Annuler I |

| (FEIJEN| | il
I |

[11.6 DHCP Installation et configuration du réle

On arrive a la partie DHCFDynamicsHost Configuration Protoco qui consiste a
gérer automatiguementes adresses IP valides aux ordinateurs clients eat'aares

périphériques réseau TCP.

Dans l'assistanajout de roles on sélection Serveur DHCP

Asslstant Ajout de roles =]

@a Sélectionnez des riles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs rdles M taller sur ce serveur.
Riles : Description =
Seryveur DHCP o Le serveur DHCP (Dvnamic Host
B L] Hyper-v P i N Confiquration Protocol) permetla
Liaisons de connexion réseau [] serveur d'applica chub Gii=to; I gt ot
= e = - [] serveur de el ie Pattribution centralisées d'adresses IP
B i = et dinformations connexes pour les
Parameétres WINS IFva ordinateurs clients.
Etendues DHCP [] serveur web (II5)
L [] services AD LDS {Active Directary Lightweight Directory Services
Mode DHCPWS sans etat [] services AD RMS (Active Directory Rights Management Services)
Paramétres DNS IPVS [_] services ADFS {Active Directory Federation Services)
Autorisation du serveur DHCP D i i
[] services de certificate Active Directory
Confirmation [] services de déploiement Windows
R e e [_] services de documents et dimpression
sttt Services de domaine Acti 3 Installe)
= [ ] Services de fichiers
[] services de stratégie et d'accés réseau
[] services wsUs {Windows Server Update Services)
4] | =1

En savoir plus sur les réles de serveur

<précedent |[ suivant= |
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Confirmation et installation des parametres DI

I =
| Assistant Ajout de riles x|

Confirmer les sélections pour l'installation

Avant de commencer . . .
Pour installer les réles, les services de réle ou les fonctonnalités suivants, diquez sur Installer.

@ 1 message dinformation d-dessous

Réles de serveurs

Seryeur DHCP

Liaisons de connexion réseau (i) 1 est possible que ce serveur doive &tre redémarré  la fin de linstallation.

Parameétres DNS IPv4 [~ Serveur DHCP
Parametres WINS IPv4 Liaisons de connexion réseau : 10.0.0.100 (IPw4)
= Paramétres DMS IPv4
Etendues DHCP
i Domaine parent DMS @ Zintpartners.com
Made DHCPWE sans £tat Serveurs DS 10.0.0.100
Autorisation du serveur DHCP Serveurs WINS Aucun
Etendues : Aucune étendue définie
Mode DHCPvE sans Etat : Désactivé
Etat davancement Autorisation du serveur DHCP @ Autoriser en utlisant les informations didentification assoddes &
et 2INTPARTMERS \Administrateur
£5U

Imprimer, envoyer ou enregistrer cette information

< Précédent I Suivant = I Installer Annuler I

Résultats de l'installatio

Assistant Ajout de riles

Résultats de l'installation

Avant de commencer

Les réles, les services de role ou les fonctonnalités suivants ont été installés :
Réles de serveurs

1 1 message davertissement d-dessous

Serveur DHCP s
Lizizons de connexion réseau 7. La fonctionnalité Mises & jour sutomatiques de Windows n'est pas activée. Pour ggffantir que votre
: ~ réle ou fonction récemment installé est automatiquement mis & jour, activez Wi ws Update dans le
Farameires NS IRy Panneau de configuration,
elane e e Serveur DHCP l@' Installation réussie
Etendues DHCP
Mode DHCPvE sans etat
Autorisation du seryveur DHCP
Confirmation
Etat d'avancement
Imprimer, envoyer ou enregistrer le rapport dinstallation

Sanant = I Fermer I Annulen
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Création d’'une nouvelle étenc

« Cliquez suDémarrer, Outils d’Administrations , DHCP.
« La console DHCP s’ouvi
« Cliquez avec le bouton droit sur le serveur DHCR/aus voulez créer une nouve

étendue, puis cliquez sNouvelle étendue

Fichier ~Action Affichage ?

= HlmlE s | H

‘@ DHcp Actions
= i : X =
= é %cﬁtfarmers i Ajouter une étendue
= Afficher les statistiques. .
] i Autres actions I
= - Netoelle etendie Le est une plage d'adresses TP assignées aux ordinateurs demandant une adresse IP dynamigue. Vous devezr

nfigurer une tendue pour que les adresses IP puissent étre assignées.
Nouvelle Etendue de multidiffusion. .. 9 G P g

br une nouvelle étendue, diquez sur Nouvelle étendue dans le menu Action,

B &P Definir les dasses des utlisateurs...
2 Définir les classes des fournisseurs... ‘informations sur |'nstallation d'un serveur DHCP, voir I'zide en ligne.

=)

Recondlier toutes les étendues. ..

Définir les options prédéfinies...
Affichage 3
Actualiser

Propriétés

Aide

Nom de la nouvelle étendue

- Dans l'assistant de création d’'une nouvelle étemtigaez suiSuivant.

- Entrer un nom d’étendidans la zon&lom, ce nom doit &e explicite

Assistant Nouwelle Etendue

MNom de 1"etemndue

Wous dewver foumir un Nom pour idertifier |'&fndue . Vous aver aussi la possibilité de @
Foumir une description .

Ertrez un mnom et une description ur cette &tenduese . Ces irfomations wous pemettront
didertifier mpidement la mani& ormt cette &tendue est utilisée dans le rédseau .

Mom - ID HCPZint

Description : I

< Précedent I Suivant = I Annuler I
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On donne unelage d’adresse de I'étenda allouer sur le réseau

« Cliquez surSuivant.

- Saisissez ensuite la plage d’adresses qui sersa
Ces adresses vont étre par la suite attrs aux clients, elles doivent étre valides e
doivent pas étre déja utilisé

- Spécifiez ensuite le masque de sous réseau ¢

Cliquez surSuivant

Assistant Nouwelle Stendue

Plage d adesses IP — —
WVous définissez la plage d'adresses en identifiant un jeu d'adresses |IP consécutives.

Adresse IP de I 10 . O o 1
debut
Adresse IP de fin : I i . 1 . 1 . 254

— Paramétres de corfiguration pour serveur DDHCP /I
Entrez la plage d'adresses que |'étendus peu%/nzr

— Paramétres de cordfiguration qui se propagent au cliemt DHCP .

Lomnguseur 8= i
Masque de | 256 O . O . O
sous-rEseau -

= Précedent I Suiwvant = I Annuler I

Entrer la plages d’adresses exclus de I'éter

Assistant Nouwvelle Stendue

Ajout d exclusions et de replrd - =
Les exclusions somt des ggfressds Qu une plage d'adresses qui ne somt pas distribuges
par le serveur. LN retardgEst la quredypendant laguelle le serveur retardera la
R.

transmission dun mesgfige DHOQPO

Ertrez la plage d° resses |IP gu§ vous v lez ecclure . Si wous voulez exclure une
adresse unique rez unigquem une a sse |P de début .
Adresse |IP difdebut : Adre: IP de fin

|1[:-.[:-.[:-.5-5-|1[:-.[:-.[:-.2[H Sjouter |
Plage d'adresses exclue
Spprinmer I

ard du sous-reseau en millisecondes :

Annuler I
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Fin de configuration de I'étendi

Assistant Nouwelle Etendue

Fin de I"'Assistant Nouwvelle
ctendue
L' Assistart Mouwelle &tendues s’est terminé comectement .

Four que les clients puissent recevoir des adresses, wvous
dewvezr effectuer les opé&rations suivartes -

1. Ajouter toutes les options d'&tenduse spécifiques Ffaculatif).
2. Activer I'étendus.

Four fermer cet Assistant, cliguez sur Terminer.

= Précedent Teminer Annuler I

[11.7 Stratégie de groupe GP( (Group Policy Object)

Cette étape nouspermetde créer des GPO powr gestion centralisée simplif, et

renforcement de l'implémentation sur utilisateusrdinateul

-Création de GPO sous le nom L

E Gestion de stratégie de groupe 101 =]
=i Fichier Action Affichage Fenétre 2 | =1=] =]
s | A BE o H
g_EI Gestion de stratégie de groupe Zint.com
Forét : Zint.com z e =
!-‘::‘:?‘ = Domaines Objets de stratégie de groupe ligs | Héritage de stratégie de groupe | Délégation |
=] 2int. cor Y - oo ao e - okics Ao sitégic de groupe | Appliqué | Lisn activé | Etet GPO | Fitre W1 | M
‘Créer un objet GPO dans ce domaine, etle lier id... b Boraain Pobey Non Oui Active Aocurte) 22
Lier un objet de stratégie de groupe existant... e Non Oui Active Adoanife). 00
Bloquer |'héritage
Assistant Modélisation de stratégie de groupe. ..,
Mouvelle unité d'organisation
Rechercher...
Modifier le contréleur de domaine...
Supprimer
Utilisateurs et ordinateurs Active Directory..,
Affichage (3
Mouvelle fenétre & partir d'ic
Actualiser
Propriétés
Aide
4] | L
<1 I L
|CrE'er un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur |
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Les parametres deet objet GPO ne s'applique que sur les élémentards

estion de stratégie de groupe I | I:Ilzl
=i Fichier Action Affichage Fenétre 2 | 1= =]
= | FE| o H 5

| =i Gestion de stratégie de groupe use
= A.J:\. Forét : 2int.com =
e o Deét aramstres Slegat
El [ 54 Domaines LAl I ails | P, I Diélggation |
El g Zint.com Lisisons
Default Domain Py Afficher les liaisons & cet emplacement - -
partage test |2irrt S —I
use Les sites, domaines et unités d'organisation suivants sont liés & cet BP0 :

Domain Controller | e e ment = Lien active |_Chemin d acces
= Objets de stratég ﬁ > oo =
— Filtres Wl 20 0
] Objets GPO Start
i < | 3
& [ p\ Sites —
' Modeélisation de stratégie = = =
= Résultats de stratégie de Filtrage de sécurité
Les paramétres de cet objet GPO nes'a'p gu'a ces groupes, utilissteurs et ordinateurs -
Mom = I
82, RESEAL /
@mss ZINTVTMGE)
82, Lkilisateurs authentifiés
Ajouter... Supprimer I Proprigtés I

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant ;

Iaauc:un> LI [t I
I

v/ Création de stratégie qui interdise les disquesvibtes( en lecteur et écritur pour
sécuriser les données de I'entrep

Refuser I'accés au disque amovible en lec

o e ——— i B —— ]

B Editeur de gestion des stratégies de groupe iy ] 4]

Fichier  Action  Affichage ?

L M EIEITEEN IR

'__ Tablet PC | B Accés au stockage amovible
_| Volet Windows

Windows Installer

Disques amovibles : refuser I'accés Parametre

esl Windows Mail en lecture =| Délai {en secondes) avant de forcer le redémarrage
hr Al [T It

~ U!ndm\s Media Center o CD et DVD : refuser I'accés en lecture

~| Windows Messenger Afficher les Proprigtés

- 3 X CD et DVD : refuser |'accés en écriture
Windows Movie Maker

Windows PowerShell
= Windows SideShow

Configuration requise : Classes personnalisées : refuser l'accés en lecture

Au minimum Windows Vista

) ) [ i [..

Classes personnalisées : refuser 'accés en écriture
\i2| Lecteurs de disquettes : refuser 'accés en lecture

~| windows Update Description ) -, i
“| Dossiers partagés Ce paraméire de stratégie refuse I'accis Lecteurs de disguettes : refuser I'accés en écriture
" Menu Démarrer et barre des t2 en lecture aux disques amovibles.

Disques amovibles : refuser l'accés en écriture
Toutes les dasses de stockage amovible : refuser tous les a

Lecteurs de bandes : refuser I'accés en lecture

Panneau de configuration 5i vous activez ce paramétre de

~| Réseau stratégie, I'accés en lecture est refusé 3
=] S\,rsheme cette dasse de stockage amovible.

~| Accés au stockage amovil
~| Démarrage & chaud de Wir st
Gestion de |'slimentation l'accés en lec
_| Gestion de la communicatio dasse de stockage am
| Installation de pilotes
| Options Cirl+Alt+Suppr
Ouverture de session
| Panneau de configuration «
Profil des utilisateurs
Redirection de dossiers
| Scripts
~| Services Paramétres régior,
~| Stratégie de aroupe |;| < | _,I
3

Ftendn Standard &

Lecteurs de bandes : refuser l'accés en Ecriture
\iz| Lecteurs WPD : refuser l'accés en lecture
\i=| Lecteurs WPD : refuser 'accés en écriture

us désactivez ce paramétre de
i vous ne le conﬁgurez

| 1
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Appliquer larégle de refus de disque amovi

= =

FParamatre I E:-q::liql_lerl Commentaire I

o

Disques amowvibles : refuser l'accés en lecture

£ Maon configurs
T Bt

(—‘Jésadivé
N\

Fris en chamges sur : A miinmimum WWindows Wista
Farmamatre precedent I Farmam&atre suivant I
L B oo I Annuler I Sppligurer, I

En écriture ( mterdire l'installation des logics via la clé USB

Dans systeme, Accés au stockage, Disques amowuibfaser l'acces en écritl

B Editeur de gestion des stratégies de groupe = =1 |

Fichier il Affichage z

== | Z = | H&|

_| Stratégies de restriction logicie l e e P —
+ [Z5] Redirection de dossiers

m
= gl Qos .basee sur’la str’abegle Discues = shles - refirser Facos Parameétre
[} E=n Imprimantes déployees en écriture |i=] D&lai {en secondes) awant de forcer le redémarrage
= 'md'tqla'm:nj”_ce_ de Ihbernji.::x_ptlorer . CD et OVD : refuser I'accés en lecture

Modeéles d'administration efinitions ¢ Afficher les Propriétés CD et DVD : refuser 'accés en écriture

| Bureau i
o % " Configuration requise :
frtive BirSctary Au minimum Windows Vista

Classes personnalisées : refuser |'accés en lecture
Classes personnalisées : refuser 'accés en écriture

_| Bureau
= C::mposanls Windows Bexirition: Lecteurs de disquettes : refuser 'accés en lecture
| Dossiers partagés Ce paramétre de stratégie refuse l'accés Lecteurs de disquettes : refuzer I'accés en écriture
| Menu Démarrer et barre des tache en ecriture aux disques amovibles. Disgues amovibles : refuser 'accés en lecture
e Pa‘nneau dle configuration Si wous actvez ce paramétre de .
= || Réseau stratégie, I'acces en ecriture est re Toutes les dasses de stockage amowible : refuser tous le
= [ | Systétme cette dasse de stockage amow Lecteurs de bandes : refuser I'accés en lecture

Acces au stockage amovible Lecteurs de bandes : refuser 'accés en ecriture

| Démarrage & chaud de Wir 3 viohS ddeactives ce
stratégie ou si vo le configurez pas,

Gestion de lalimentation l'accés en o est autorisé pour cette
= Gestion de la communication Ir \ ge amovible,

Installation de pilotes

Optons Cirl+Alt+Suppr
Ouverture de session

Panneau de configuration des
Profil des utilisateurs

Redirection de dossiers

Scripts

Services Paramétres régionau;

Stratégie de groupe _J_J LI | _,J
Lé Etendu 4 Standard

Lecteurs WPD : refuser l'accés en lecture

“| Lecteurs WPD : refuser 'accés en écriture

| 14 parameétre{s)
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v' Création de

utilisateurs au ressource

Création d'ne GPO Observateur d'événem

H Editeur de gestion des stratégies de groups —O] =]
Fichier  Action: Affichage 2
| .
x|
[l Perso  Pammétre | Expliquer | Commentaire |
(221 Redi —— Disques amaovibles rrefuser I'accés en écnture ant de forcer le redémarrage
& ?DS _bas tESL cces en lecture
= Impriman = ao
s coes en ecriture
&) Maintenance € Mon configurs g
> - I Active s 1 refuser I'accés en lecture
= L Modéles d'adminis = e ey i xn
55 Buireau Tt - £ refiserihotson aoird
& Composants | E : refuser 'accés en lecture
~# Dossiers part: 5t reﬁ.llser J‘acc\és en écriture
— Menu Démarr fuser l'accés en lecture
Ji? Pannesau de c fuser |'acces en eariture
& Réseau Etockage amovible @ refuser tous le
= [ Systéme efuser I'accés en lecture
¢ Accés au efuser 'accés en Ecriture
7 Démarrac r I'sccés en lecture
¢ Gestiond r I'accés en écriture
E [ Gestiond
= Installatic
= Options C
¥ Ouvertur Pris en charge sur:  Au minimum Windows Vista
=¥ Panneau = = — = = =
% Profil des aramétre précedent I 'araméetre suivant I
¢ Redirectic
F Scripts DK I Annuler I Appliquer I
¢ Services
¢ Stratégie de groupe s I ] | LI
4] | » Etendu 4 Standard /.

regle d'observateur d'événem pour contréler l'accés di

F cestondestrotgedegrowpe

oy =] 24

=i Fichier Action Affichage Fenétre 7

Lol

@ 2[m0|E ol

_.-;-:; Gestion de stratégie de groupe
= Forét : 2int.com
= (&} Domaines

2int. com

Objets de stratégie de groupe liés I Hértage de stratégie de groupe I Diélégation I

Objet Starter GPO source :

Modélisation de stratégy
- Résultats de stratégj

|

=l &3 2int.com Ordre desliens ~ | Obijet de stratégie de groupe | #ppligué | Lien activé | Etat GPO | Fitre W1 | 1

@i/ Default Domain P : 1 =/ Default Domain Policy  Mon Oui Activé  Pucunie) 2¢
L partage test 2 =z partage test Meon Oui Activé fucunie) 07
oy UsB - = Activé  Aucunis) 18

= Domain Controlier (LR R N x|

= Objets de stratég

& Filtres WMI Har

[E] Objets GPO Start CObservateur D'évenement

Sites
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Sélectionner Observateur d'événement ,Propripour activer la regle

Action

AFﬁ'chage 2

B Editeur de gestion des stratégies de groupe

Fichier

I:.

E3)

JE N |

Paramétres Window
Modéles d'administr
| Bureau

Composants Wi
Dossiers partag
Menu Démarrer
Panneau de cor
Réseau
Systéme

Accés au st
Démarrage

| Gestion de |

Gestion de |
1 Parama
Installation
Options Ctr
Ouverture «
Panneau de
Profil des ut
Redirection
Scripts

Services Pa
Stratégie de

it Tous les params
= 5] Préférences

Parametres Window

Parametres du logic = |

F [E=] Parametres du Panr _|

L

s Tous les paramétres

Observateur d'événements
Afficher les Proprigtes

Configuration reguise :
Au minimum Microsoft Windows 2000

Description :
Autorise ou interdit lutiisation de ce
composant logiciel enfichable.

Si wous activez ce paramétre, le
composant logicel enfichable est
autorisé. S5i vous désactivezr ce
paramétre, le composant logiciel
enfichable est interdit.

Si vous ne configurez pas ce
parametre, la valeur du

paramétre = Restreindre les
utilisateurs & l'utilisation de la liste des
composants logiciels enfichables
explicdtement autorisés » détermine si
I'utilisation de ce composant logiciel
enfichable est autorisée ou non.

— Si vous activez le
paramétre = Restreindre les
utilisateurs & lutlisation de la liste des
compasants logiciels enfichables
explictement autorises =, les

Paramétre |

=| Me pas ajouter de partages des documents récemment ouverts d.

—14]

Supprimer Ficdne de la Corbeille du Bureau
Supprimer les proprietés du menu contextuel de la Corbeille

Me pas enregistrer les paramétres en quittant

Empécher I'sjout, le glisser-déplacer et la fermeture des barres d'...
Empécher le redimensionnement des barres d'outils du Bureau
Désactiver le calendrier Windows

MNe pas autoriser |'exécution de Digital Locker

Desactver le Centre de mobilite Windows

Empécher I'accés aux applications 16 bits

Désactiver I'Assistant Compatibilité des programmes

Routage appleTalk

Gestionnaire d'autorisation

Paramétres de la strategie de l'autorité de certification

Partage de connexion NAT)

Extension de configuration DCOM

Gestion de relais DHCP

Gestionnaire de ripherigues

Filtre active
Optons des filtres...
Reappliguer fe filkre

Observahzur d'événen

Journalisation IAS
Routage IGMP

D ibmma TD

Etendu Standard /

|ouvre 12 boite de dialogue des proprigtés pour la sélecton en cours.

Activer la regle d'observateur d'évenen

Propriétés de Observateur d &véanemvents

Paramétre I Expliquer | Commentaire |

o

Observateur d évenements

—

on configure

=" Active
i Désactive

Pris en charge sur :

Fammatre precedert I

A minimum Microsoft Windows 2000

Paramé&tre suivant I

oK 1

Annuler I Appliquer I

-On a gouter une stratégie redirection de données de kesiscomptes de

clients vers un point de sauvegarde SAN, pourtous les utilisateurs accedent

a leurs données de n'importe qu'elles er, avec n'importe qu'elle mach il

trouve la méme interface bureau et méme don
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[11.8 Installation serveur Web 1IS (Information Internet Service

Comme nous l'avons vpréecédemment, le composdl est indispensableans une

entreprise, La réputatiom été entachée a de multiples reprises dans |é passsuite de |

découverte de plusieurs failles de séc. Au cours des dernieres années, Microsoft a pr

compte cette constatatigrie moteur de la version.0 a ainsi été réécrit dans le but de

rendre plus stable et sécurisé.

Dans l'angle ajouter des roles on choisit le rie

Rdles de serveurs Services de rdle ¢ Description =
AD €S | RSB T T e —rr— Llinseription de 'sutorits de
= & = rnit une
: ey fritune
Type dins s - - = - A - — =
o v Ajouter les services de role requis pour Inscription de I'autonte de sret
Typedau % ¥— | certification via le Web ? e
=E certificats
Clé privee Waous ne pouvez pas installer Inscrption de |'autonté de cerification via le Web tant gue les services de rile cats de
Chiffre requis ne sont pas également installés.
& Services de rdle : Description -
sk = Serveur Web (115) M fournit une infrastructure
Périod: = Serveur Web g‘?&ﬁﬁltli‘c':tlon ‘web fiable. gérable et
Base ded = Développement d'applications ’
Confirmation SR
Lt HEwatc Ajouter les services de nile reguis I Annuler I
Résultats [
(i} Pourquoi ces services de réle sontdls requis 2 -
bp
En savoir plus sur les services de réle
< Précédent I Suivant > I nst=lles Annuler I L,
] |- Serwvice de rale I Etat B 2|
+ Cliquez sur suivant»
« Cliquez sur Terminer » pour terminer l'installation
[11.10 Ajouter un site Web
Dans le IIS ajouter un site W
TR
@‘54‘ | €5 » eDc » | -

Fichier Affichage Aide
@- |z e | | &) Page d'accueil de PDC
= Page dd M#  Actualiser -
é..ﬁg = = - \5 Afficher tout =
%  Supprimer la connexion =
Ajouter un site VWeb. .. =
- Elégation des Editeur de
Arréter nctionnalités configuration
Renommer
Basculer vers 'affichage du contenu
= R
= by M ] il
ASP Authentification Certificats de p—
serveur
&) =l
g o &
Compression Document par En-tétes de
défaut réponse HT TP
= i
o= =l
Fwninratinn de Filtrane des Inurnalisation =i

|t;'1 Affichage des fonctionnalités

Prét

=z Affichage du contenu

Gérer le serveur

Redémarrer

v i)

Demarrer

B Arréter

afficher lez pools d'applications
afficher les sites

Aide

aide en ligne
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Remplir les parameétres indiquer sur l'image su®

‘!acesnnnmireservicsmemt(us) N

ol

CaT—
@{,_) \ﬂ b WEBEXCHANGE # Sites »

g ke

Fichier  Affichage  Ade

Ajouter un site Web

20X

Foal dapplcations :
b o4 . Ajouter un ste Web...
= ————————————— - ; o |wmsm ﬂl Defini les valeurs par défaut des
i Choisir un chemin = |=== R e s s .
L : ) Pogls dapplcatons Chemin daccés physigue : lide
""""""" A [ B R
D Dt | i e
# Cerfnnl
‘?Caﬁw 58 conmecter en tant qUe... | Testerles paramétres. . |
~liskon
Type: Adresse P Port:
----------------- I T | A
.. . >
1 Choisir le protocole https P
————————————————— - I
Corbicat L.
infpariners Afficher...
| 1 7 L7
.. .. ' Démarage imnéditc e Ve
' Choisir le distributeur de .'/ P
. e L. .
I certificat autoritaire ! e
Choisir les parametres SSL
."E Gestionnaire des services Internet (IIS5) = |E'|i|
@‘@. | & » Poc » sites > Zintpartenersweb b B @

Fichier Affichage Aide

0 Page d'accueil de 2intpartenersWeb

== e

&5 Page de démarrage

R —
PDC (2INTPARTMNERS \Administra e | i Attenidee e gl AfRcher LAt
- ; T CAOCOITIETCEET =0 s TE EREION S OO OE ﬁ
} Pools d'applications défaut réponse HTTP réper toire =
= Sites
&P 2intpartenersieb @t = B
& Default Web Site o= = J| = q
Filtrage des Journalisation Mappages de
demandes gestionnaires

<M

Modules

e

o
F il

Mise en cache de
sortie

Paramétres 551  Redirection HTTP

Pages d'erreurs

Régles de suivi
des demand. ..

Configurer les

)

paramétre SSL

L3

Types MIME

Ll

. "Eﬂ Affichage des fonctionnalités |._; Affichage du contenu

42 Explorer
Modifier les autorisations. ..
Modifier le site
Liaisons. ..
|___| Paramétres de base..,
Afficher les applications
Afficher les répertoires
virtuels
Gérer le site Web et
= Redémarrer
B Demarrer
B Arréter
Parcourir le site Web
Parcourir 10.0.0: 100:943
(]
= s
Paramétres avances...
Configurer
Suivi des demandes ayant
&choue. ..
Limites..,
@ Aide
-
i i
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Exiger le SSL dans le site 2intpartnersV

-"-'EGﬂtionnaire des services Internet (IIS)

1 5 e [
@;{) | € » Poc » sites » Zintpartenersweb b | &2 = oy |6~
Fichier Affichage Aide
_&' =AY q Paramétres SSL _ e
L Lo = iquer
7 K qi Page de démarrage

A

=3¢ Aannuler

& nide

Aide en ligne

= TP . Dans cette page, wous pouvez modifier les paramétres SSL d
efl PE*CP(ZII dIADR;I-_NE:SwdmmIShE contenu d'un site Web ou d'une application.
ools d'applications

¥ Ewxiger 551

H Certificats dients :
45 Default Web Si
= Ignorer

a] | » |E Affichage des fonctionnalités |.—_“-i Affichage du contenu

[11.10.1 Exportation du site 2intpartners du serveur EXCH-WEB vers le 2eme serveu
WEB- EXCH2

Dans le IIS, configuration partagée, Exporter lafiguration on indique le chemi
physique du siteaccompagnée d'une clé de chiffren

= — 1813
@G; [ €3 » Excrwes » | & = @

Fichier ~ Affichage  Aide

@17 @ e;l Configuration partagée

gy Appliquer
: 4
+ \?j Page de démarrage y 3 o s ¢ Annuler
i BB (2INTPARTNER Utilisez cette fonctionnalité pour déterminer si la configuration 115 doit tre utlisée sur l'ordinateur local ou sur un
B 3 = ( Bl emplacement distant. Vous pouvez aussi exporter votre configuration & l'aide de I3 tache Exporter la confi m | fi -
Q Pools d'applications Eporkss i o e
6l Sites [T Activerla configuration nartande= 'B' Aide
=] 9 De_fau\t Web Site —Emplacement de configu e Ia configuration llil Fide e iope
| CertEnroll s 2
D certsry Chemin d'accés physiqu

S 9 Sintpartn | — Exportez les fichiers de configuration locaux; les parameétres et les clésde o
- INTparmers.com 2

Nom d'utilisateur : i~ Emplacement de configuration

Chemin d'accés physigue :
Mot de passe: IC:‘\JJsers \Administrateur, 2INTPARTMERS \Desktopexporsite |

Se connecter en tant que... |
Confirmer |2 mot de pas

I —Clés de chiffrement
Mot de passe des clés de chiffrement :
sesssssssse

Confirmer le mot de passe:

[ o | A
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Dans WEHBEXCH2 on active la configuration partac en cliquat sur applique

@E) [ €5 » wesExcH2 »

Fichier Affichage Aide

- |5 |8

P &5 Page de démarrage

=65 WEB-EXCHZ (ZINTPARTNERS \AG
i L;P Pools d'applications

Sites

’-- Emplacement de configuration

Q”g! Configuration partagée

Utilicez cette fonctionnalité pour déterminer si la configuration IIS doit
étre utilisée sur 'ordinateur local ou sur un emplacement distant. Vous
pouvez aussi exporter votre configuration & 'aide de la tAche Exportel
configuration.

W Activerla configuration partagée

Chemin d'accés physigue :
IC:‘o,Ziniparmers.com

MNom d'utilisateur :

Iadminish’aheu.r

Mot de passe :

Confirmer le mot de passe @

Exporter la configuration...

'@ Aide

Aide en ligne

Aprés l'activatiorde la configuration partagée on tae mot de passe des ¢
chiffrées utilisées dans WEBXCH

@E} | 85 » weBeExcHz »

Fichier Affichage Ajde

e.«.' = I l&«.

;%= Page de démarrage

- € WEB-EXCH2 (ZINTPARTNERS\Ac
é—;? Fools d'applications

- (@] Sites

&) Default Web Site

/

U$ Configuration partagée

Utilisez cette fonctionnalité pour déterminer si la configuration IIS doit
&tre utilisée sur l'ordinateur local ou sur un emplacement distant. Vous
pouvez aussi exporter votre configuration & l'aide de la tiche Exporter la
configuration,

¥ Activerla configuration partagée

g Mot de passe des clés de chiffrement ) ﬂ_Xl =
Entrez le mot de passe de la clé de chiffrement :
/I........
OK I Annuler

Confirmer le mot de passe:

& - @ -
5 Appliquer
=y Annuler

Exporter la configuration...

ﬁ' Aide

Aide en ligne
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[11.11 Installation de service de certificalActive Directory

Dansle webl.exchange on installe le service de ceal pour chiffrer la communicatio

Installation du réle Choisir l'instalation autorité racine

Assistant Ajout de rdles ¥ Assistant Ajout de riles _ﬂh
!l Sélectionnez des réles de serveurs I Spécifier le type d'autorité de certification
Avant de commencer Selctornez unoupiseurs s 3 il st e senver, Avant de commencer Une cond " "‘ 'cemﬁ:amn radneseet " &tre confiqures u'e'_a’une'
7 » infastructure hiérarchique 2 dé publique (PKT). Line autorité de certification racine est une autarité qui émet
Roes ! Desciption : Rlesce servers 500 propre certifiat auto-signe, Une autorit de certfication secondare recoitson certifcat dtmne autre
0 gt Les sevices de certifiats Active Server DI autorté de certfiation, Indiquez s vous souhaitez nstaler une autorite de certficaton racne ou secondare,
= i ’ Directory (AD C5) permettent de créer
s dere U serdaiaors dsattortsdecetficione des ] ,
S b [ serveur de e sevices derdleassodés pemettant i & ot e certfiatonrahe
b [] Serveur DHCP o metire et de gérer les cerificats sl Selectionnez cette option i vous nstallez I premiére et unique autorté de certfication dens une
Type dautoitsde certicaton [ senveur ot Utlises dans diverses applications. Type dist infrastructure & dé publiqe,
e \:} Serveur Web (15) Tor uautorté de certification
: \:}SethesADlDS (Active Directory Lightweight Directory Services e (° Autor de certfication secondae
Chifenent ] Services AD RS (Active Directory Rights Serices) Cepiee d opton s votre autoit de cerficaton obtent son certficat d autoité de cerficati
Nom deautorté decertic,, || Services ADFS (Actve Diectoy Federation Senices) Chiffrement dune autre autorité de certication plus élevé fure & dé pubique,
A 7
Période e valiitE E Skt ikiaie MNom de autonte de certfc.,
V] Servies decertfcats Actie Dirctry
7] Sevices e déplozment Vindons Période de validté
E Services de documents et dinpression Base de données de certficats
| Services de domaine Actve Directory
[ Servies e fiiers SRR
[ Servies e statégie et dacs réseau Services de réle
7] Services WSUS (Windos Server Lncate Services) o
Etatdavancenent
Resulats
{ [
n savoir plus ur s dles de servewr Ensavoir phis sur [infrastructire & cé publiue (PKT
edent <Précédent | Suvant > I | Andler |
Le type de chiffrement Demanderune nouvelle clé privé
! Configurer le chiffrement pour Iautorité de certification I & Configurer la clé privée
Avant de commencer Pour créerune nouvelleclé privée, vous devez d'sbord sélectionner un fourisseur deservices de Avant de commencer Pour générer et émetire des certficats & des dients, une auterité de certificaion dot avair une dé privée,

Rl e chiffrement, un alqorithme dehachage et une longueur de clé adaptée a |utlisation prévue des certificats
AL que vous émettez, La sélection d'une valeur élevéz pour lalongueur de dlé donnera une sécurité
ADCS renforcée, mais allongerales opératins de signature, Serveur DNS

Indiquez 5 vous souhaitez créer une nouvele dé privée ou utfiser ne cé existante,

Relles de serveurs

& Créer une nouvell dé privée
Serices dele DG Ui cete opfion s vous r'svez pas de o privée o s vous souhatez réer e nouvele o privée pour
Sélectiornez un fournisseur de services de chiffrement : Longueur de fa o en caractives ¢ ameliorer la séaurité, Un message vous invitera & sélectionner un fournisser de services de chiffrement et

Type dinstalation 7 Servies derde & spéifier une Jongueur de dé pour a cé privée, Pour émettre de nouveaux certiiats, vous devez
e it it IRSMM\UOSB& Software Key Storage Provider j e éqmntséle&:gnuw & ﬂgomme i huaﬂd\aqe‘ 3
Cié privée s par cette autorite de certiicaton Type dautorité de cert " Utlser une dé privée existante
Utiisez cette option pour garantir ls continuite avec des certificats précédemment émis lors de la
_ réinstalation dLne autorité de certification,
Nom de | autorité de cerific..
Période de valdte ﬁ Nom de [autorite de certfic...
Base de données de certiicats Périod de validité
Servetr Vieh (15) L Base de dormiées de cerficats
Services derdle Serveur Web (115)
Confirmation Services de rdle
Etatdavancement Confimation
Résultats Efat davancement
Résultats
n savairpus sur s onfions de chifrement dune autorié de certication En savair lus s es diés publigues et pivées

=, Gestiomnae de serveur
3 <P(éce'dent| Suivant » |

IDémarrer <Précédent | Suivant > In
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Confirmer les sélection précéder

Assistant Ajout de réles =|

ﬁi Confirmer les sélections pour 'installation

Awant de -

Pour installer les réles, les services de réle ou les fonchonnalités suivants, diquez sur Installer.

Réles de serveurs

* 1 message(s) davertissement, 2 message{s) dinformation d-dessous

Serveur DNS
AD CS (i} Il est possible gue ce serveur doive Etre redémarre a la fin de linstallation. =
Services de réle o i S
Type dinstallation Serveur DNS
Type d'autorité de certification i~ Services de certificats Active Directory
Clé privee Autorite de certification
et ement /i, Les paramétres de nom et de domaine de cet ordinateur ne peuvent pas &tre changés une fois
. l'autorité de certification installée.
Mom de l'autorite de certific... Type dautorité de certification : Racine d'entreprise
Période de validibs Z?;Fr";ns:ﬂ qE services de RSA#Microsoft Software Key Storage Provider
Base de donnges de certificats Algorithme de Rachage : SR
Serveur Web (DS) Longueur de la de - 2048
v Autoriser linteraction avec le Désactwe
Services.de réle fournisseur de services de
nfirmation chiffrement :
= N Période de validité du certificat : 10/06/2018 14:28
TR Mom unigue : CN=2intpartners - VWEB-EXCHAN®E -CA, DC =2intpartners, DC=co
Récultats m __Iv
Imprimer, envoyer ou enregistrer cette information
[Bémarrer | < Précedent I Sunrant > I Installer Annuler I
"y 7 7 : -
“E Gestionnaire des services Intemnet (IS} _|E|| X[
© o | 9 wesBxcHANGE » @~ @~
Fichier  Affichage Fy ey ?I bd|
| 1| R "
i Propriétés du nom unigue
mande de
Indiquez les informations requises pour le certificat. Lorsque vous entrez le département ou région et emande de

la villefocalité, utiisez des noms complets et offidels, et n'employez aucune abréviation.

tificat de domaine...

Nom commur : Iﬁnqjarmers.com _
e tificat auto-signe. ..
Organisation : |2ir|t =
Unite d'organisation : T
Ville \
Pays/région : j
Precadent | Suivant I TEHmIner Annuler
1 1
< | < M E [ Affichage des fonctionnalités | - Affichage du contenu
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Choisir un enplacement pour I'enregestrement de la dempuis termine

Demande de certificat

2 =l
rom du fchier

Indiguez un nom de fichier pour la demande de certificat. Ces informatons peuvent Etre envoysEes &
une autorité de certification en vue de la signature.

Indiguer un nom de fichier pour la demands de certificat @

IC DWsershAadministrateur. 2ZIMTRP ARTHERS \DocumentsWertifWwebSec\Cer I

Précedent |

Suivant I Terminer I Arrmuler I
Affichage de la page atcueil
£ Accewil - Windows Internet Explorer - — o =i
6_: = [&] ntwm=:710.0.0. 1007 | B | 4 z - [=[=
. Favoris | e
&= Acceuil

ZintPartners

SSnetPartmners

Exiger le httpgpour accéder :I
la page d'accuell

Instinrt International des Nouvelle Technologie Security Syst

- Accenil
= Groupe

= Informaticue

L alifiantes
m  Initiation en informatique

m Maintenance informatique

m Agent de saisie

m Reéseaux

-

-

Infographic

Langage Dephi’C

=1
Demande de certificat via le W
R =8 e |
= [#2 || = | [ 2 Bina [ 2]}
Toar = - | gmy - Page - Sécurité - Outils - -
=1
|,@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web a &té émis pour une autre adresse de site Web.

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que wvous envoyez sur le serveur.

MNous vous recommandons de fermer cette page Web et de quitter ce site.

L] Cliquez ic pour fermer cette page Web.
'Ei_‘l' Foursuivre avec ce site Web (non recommandé)

& Informations

[ TR e

R R . = =1
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Demander un certificat

[ services de certificats Active Directory de Microsoft - Windows Internet Explorer

18] x|
@\—__\\; - Igl https: (710.0.0. 120 e tur

j = _""E:.—x—_i |)-" Bing

Callbd
. Faveris | e & Sites suggeres - & Galerie de composants W... v
(€& services de certificats Active Directary de Microsoft | |

i’iﬁ’f = B - = tga -~ Page ~ Sécurité ~ Outils + @'v

-

Semvices de certificats Microsoft Active Directory — 2intpartners-\WEB-EXCHANGE-CA

Accueil
Bienvenue !

Utilisez ce site Web pour demander un ceriificat pour votre navigateur Web, votre programme client de
messagerie électroniqgue ou un autre programme. En utilisant un certificat, vous pouvez confirmer vofre identité

aux personnes avec lesquelles vous communiguez sur le Web, signer et chifirer des messages et, selon le
type de cerificat que vous demandez, effectuer d’autres taches sécurisées.

Vous pouvez egalement utiliser ce site Web pour télécharger un certificat d’autorité de cerfification, une chaine
de certificats ou une liste de révocation des certificats, ou vous pouvez afficher le statut d’'une requéte en
attente.

Pour obtenir plus d'informations sur les Services de certificats Active Directory, voir Documentation sur les
Semvices de certificats Active Directory.

Sélectionnez une téch‘:/
Demander un certifica

Afficher le statut d’'une requéte de cedificat en aftente

Teléecharger un certificat d’autorité de cerification, une chaine de certificats ou une liste de révocation des
certificats

ll
Soumettre une demande de certificat pour la consation Web
/2 services de certificats Active Directory de Microsoft - Windows Internet Explorer = | & IE{
YRIE) v 0. i Jerram o [ x| [P ors ]

<7 Favoris |‘13, £ | Sites suggérés = & | Galerie de compesants W... ~

{& Services de certificats Active Directory de Microsoft | | & v Bl - ) o=y - Page v Séarité - Outis+ -

Senices de certificats Microsoft Active Directory — 2intpartners-WEB-EXCHANGE-CA

Demander un certificat

Sélectionnez le type de certificat :
Certificat ufilisateur

Ou, soumettre un demande de cerfificat avancée.

.
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Copier le contenue du fichier enregistrer précédadaas la demande via

7~ services de certificats Active Directory de Microsoft - Windows Internet Explorer

=10 =]
@\‘—\'; - I@. 4 //10.0.0.120/ feertraxt.asp LI R[] | | 5 I)’ Biog Ll
Tap Favoris | iy @] Sites sugnérés = @ | Galerie de composants V.. =

&= services de certificats Active Directory de Microsoft | I it ~ X pmn ~ Page - Sdcurité -

Semvices de certificats Microsoft Active Directory — 2intpartners-PDIC-

On copier la clé privé du
Soumetire une demande de certificat ou de renouvelle

certificat autorité et on la
Afn de soumetire une demande enregistrée a 'autorité de
CMC ou PKCS #10 codée en base 64 ou une demande de r

colle dans cette emplacement
externe (telle gu’un serveur Web) dans la zone Demande enl

Demande enregistrée :

MACECCgGESIb3DOMEMEOGR1IUdDgQWEBETvIL

Base-64-encoded nkiGSwOBAQUFARCEBgRDeKV+zolyZPHN4Y4NVQDELz

Requéte de certificat [03eh/8X4=zTgHSWYNNbyErDE4rOMe/ +vmvxz ThasE

{CMC ou 9FdZCulMETVefMANvHFACON krPmI k8 vRWRFs3zwMO

PHKCS #100u  [————— EHND NEW CERTIFICATE REQUEST—————

PKCS &#7) | | -
P

I S

Modéle de certificat :

I Serveur Web #

Auributs supplémentaires :

——

=1
I'Fernﬂné'm' [ [ Sites de confiance | Mode protége : désactive

Enregistrer le certificat dans un mage

hargemrent de fchiers - Aovertissenment de

Enregistrer la >=|

icsasl - _— PR - certif dans

un magasin
Flom @ certewwe . cer
E Type : Certdficat de securitsE, 1,57 Ko personnel
De 10 T e
Churwerir I Enregistrer I | Armnuler I
o Les fichiers telechamges depuis Intemaet peuvent Stre utiles . mais o=
I e] bype de fichier préesemte un danger potentiel . Mouwuwrez ow
.

menregistrez ce programme Que si vous Stes s0r de son argime .
DGuels somt les rsogues

Terminer la demande de certifidans le IS

J _ I _
@ e (== r wessxcn » |
SRR k] T erminer la demande de certificat =] =1
- il | o=, LL: Indiguer la réponse de I'autorite de certification
=
. e e ey ]
%5 Page de déme s
=-S5 WEB-EXCH (2
¥ Pools d'ar En récupérant le fichier contenant la réponse de l'autorité de certification, vous terminez le processus
) sites de demande de certificat entame précedemment.
=1 &8 Defa .
-4 =N Mom du fichier comportant la répense de l'autorite de certfication
] . |
Mom convivial
S |
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On exeécute laansole mmc.exe, dans le menu fichier on sélectidjoeter ou Supprime

un fichier enfichable, on clique sur Certific puis Ajouter on valide par o

Ajouber ou supprimer des composants logiciels enfichables i x|

Vous pouvez selectionner des composants logidels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent &tre activées,

Composants logicels enfi. sélectionnés :

Composants logiciels enfichables disponibles :

Composant logiciel enfi... I Fournisseur I s [Tl racine de la console Modifier les extensions. .. I
(78 Analyseur de perfor... Microsoft Cor. ..
f:,;].ﬂ\.utnrité de certificat... Microsoft Cor.., =TT I
Bl Bureaux & distance Microsoft Cor. ..
Eff Certificats Microsoft Cor... —— iAoeter I
T8 Configuratiol . Microsaft Cor. ..

Microsoft Cor... Descendrs I

Bi-| Configuration du dif
& Configuration et ana. ..
=" |Contréle ActiveX
&S Contréle w1

Microsoft 8

¥ pHce Microsoft Cor. ..
:;, DMNS Micgosoft Cor...
gDomaines et approb... Migosoft Cor.,..
7l Dossier Microsoft Cor... =
=3'| Dossiers partaoss Microsoft Cor... L=l SV I
Description :

Le composant logicel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour wous, Un Service ou
un ordinateur.

On enregistre laonsole mmc sur le Bureau pour les deux certifi
Vérification dans la console mmc I'existence detfamts créel précédemmer

= certmyr - [Certificats - Utilisateur actuel\C:\USERS\ADMINISTRATEUR.2ZINTPARTNERS\ APPDATA -10] x|

Fichier ~Attion Affichage ?

G lIEEY
Iﬁ] Certificats - Utilizateur actuel Délivréa = | Délivré par | Date d'expiration | Réles prévus
= C:_\JJSERS\ADMINISTRATEUR-H 5] 2intpartners.com Zintpariners-WEB-EXCHANGE-CA 10/06/2015 Authentificatii

s m?_inu:armers-WEB ANGE-CA Zintpariners-WEB-EXCHANGE-CA 10/08/2018 <Tout>

I | K | o

|LE magasin C: YJSERS\ADMINISTRATELR. ZINTPARTNERS\APPDATALOCAL\MICROSOFT\WINDOWS\TEMPORARY II'|




Chapitre 1l Implémentation des solutic

[11.11.1 Exportation des certificatsdans un magasin

Clic droite sur certificat, choisir export

=] DeEtails | Chemin dacces de certfication ||

] o = casto it Escpo o tiom alie e Rt o il =1

Bicemnwerune §

1 Cet Assistant vous aide & copier des certficats, des
stes de cerbficats de confiance et des istes de

ol _%E reE oo tor des certbfosts depuns le g ce
— cerBficats wers wo = ddisoqua=
— Ui ceraficat, Smis = toriteS de ceraficaton, est
ume confirmaton de vobre identtes ot conbent des
o bors otilise tEger wos == s
Srablir des o= re = e e
Cermfcats oSt loa Tone SySterme o les cer BRcats Somt
— p==y =
Clauez swr Suivant Door e

i

= Precedent [ Saivacnt = ] Arrler |

Dans la fenétre qui apparait on cochcase oui, exporté la clé privé

Assistant Exportation de certificat x'

Exportation de la clée priveaa
Vous pouwez choisir d'exporter la dé privée avec le certificat.

Les deées privees sont protSEgéees par mot de passe. Pour pouwvaoir exporter la deée privee
avec l=e certificat, vous devrez entrer un Mot de passe.

Voulez-vous exporter la deé privée avec le certficat ?
= i, exporter la dé privee

£ Mon, ne pas exporter la dé privee

Informatons sur 'exportation des dés privées

= Précédent I Suivant = I Annuler I

Cliqué surOk pour terminer I'assistant d’Exportation de derat.

Assistant Ecportation e certificat ) Xl

Finm de I"'Assistant Exportation de
cesrtificat

Vous aves termine lexscution de MAssistant Exportation de
certificat.

Wous aver specihie les parametes suivanits

Exporter les dées
Indure tous les certficats dans le chemin daccses de oe
Format de fichier

= Preécedent Terminer Arnuber |
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Dansmmc, magasin Personn«choisirgérer les stratégies d'inscription

= certifweb - [Racine de la console'\Certificats (ordinateur local)\Personnel\Certificats] = Dlﬁl
E Fichier Acton  Affichage Favoris  Fenétre 7 | =1=] x|

&= 2=da = HIE

_| Racine de la console Deélivré & = | DEélivré par | Date dexpiration I Rﬁiesgl Actions
=2 L‘:}‘ C?fﬁﬁtﬂfs {ordinateur local) | 2intparmers-ca-web Zintpartners-WEB-EXCHANGE-CA 10/06/2015 Authent W
= | Personnel

| Certificats Autres actions 4
B [ Autorités de CEW
| Certificats
" Confiance da lentreprise
| Autorités de certification inter
diteurs approuvés
| Certificats non autorisés
| Autorités de certification racin
| Personnes autorisées
emandes dinscription de cer

3}

Demander un nouveau certificat. ..

0

HEE

Créer une demande personnalisée. ..
Gérer les stratégies dinscription....

acdnes de confiance de carte REWQMISEIH-ESlmneS r
| Périphériques approuvés m

Aide

HEBHA

Il | R | |

|Dpéramns dinscription avancées... |

Choisir la stratégie d'inscripti de certificats a I'Active Directory

certifweb - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats] - Dlﬂ
ﬁ Fichier ~Action Affichage Faunrie  Fendtra 2 ‘_I_I- & 5'

e -loix
CEYEEEIEE
= = iption de certificats

| Racine de la console

=] @ Certificats (ordinateur local)

=l [ Personnel Sélectionner la stratégie d'inscription de certificat -

| Certificats actions »

=[] Autorités de certification r La stratégie dinscription de certificat permet linscription de certificats en fonction de modéles de certificats prédéfinis.
| Certificats 1l est possible qu'elle soit déja configurée,
| Confiance de |'entreprise
_| Autorités de certification i Configurés par votre administrateur

| Bditeurs approuvés

| Certificats non autorisés
| Autorités de certification r Configurés par vous Ajouter une nouvelle URL
| Personnes autorisées

| Demandes d'inscription de
| Racines de confiance de ¢
| Périphériques approuvés

Stratégie dinscription & Active Directory

Demande personnalisée

Continuer sans stratégie dinscription

HEEBBEEGEE

En savoir plus sur la stratégie dinscription de certificat

s |
K IC] ) | 1E])|
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Implémentati

Choisirl'inscription via le we puis suivant

on des solutic

i =loix|
G Fichier Action  Affichage  Faunrie Fansis 3 | _18] x|
= = = B Inscription de certificats I 1O} x|
L A ol =N —
= . L i de certificats
| Racine de la console
= _ép Certificats (ordinateur local)
B [ Personnel Demande personnalisée _
_| Certificats actions »
= ﬁ_UmfitéS de certification Choisissez une option danz la liste d-dessous et configurez les options de certificat selon vos besoins.
| Certificats
| Confiance de I'entreprise o
| Autarités de certification i Modéle : Agent dinscription {ordinateur) j
] Editeurs approuvés Agent dinscription (ordinateur)
8 Cortificats Non sutorsss Authentification de station de travail
et ités d if Authentification du contréleur de domaine
| Autarites de certr Faton T Format de la demande Authentification Kerberos
|| Personnes autorisées Autorité de certification racine
_| Demandes dinscription de Autorité de certification secondaire
| Radnes de confiance de c Ch\ffr?ment CEP
_| Périphériques approuvés Gontrdleur de domarg
) 9 PP Remaraue : Larchivage des ddEchange d'autorité de certification
personnalisée, méme si cette o IPSec
IPSEC (requéte hors connexion)
Ordinateur
Points de distribution de certificats croisés
Réplication de la messagerie de I'annuaire
Routeur {requéte hors-connexion)
2 Serveur RAS et [AS
Informations sur [a demande
Signature de réponse OCSP
s |
K 2 I 1]
. . < n . ' . .
Cligquer sur Ok pour mettriin al'assistance d 'exportation de certificat
==l

Fin de IN'Assistant Exportation de

certificat

certficat.

Vous avez spedcfié les paraméetres suivants =

vous awvezr bermine 'exdcuton de M'assistant Exportaton de

| riom du fichier

==

in dacces de ce

L'exportation s'est effectuse correctement.

= Precedent I TeErminer

[11.11.2 Création d'un certificat IPsec

Le certificat IPSec est un moyen de chiffremental@munication entre les post

c'est unesolution choisie contre lenifing
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Dans outils d'administration, Autorité de certificelique droit sur modeéle ¢

certificats, gérer et on choisi dans la liste IP

ﬂ] Modeéles de certificats {serverDC.2i

rom et du modéle ~

5 Administrateur

Agent dinscription

& agent dinscription {ordinateur)

& agent de récupération de dé
] agent de récupération EFS

5| Authentification Kerberos
E Autorite de certification racine

5 chiffrement CEP
T Connexion par carte & puce
] Contréleur de domaine

A Rou i

T ipet  Dupliquer le modéle

F ordi Toutesles taches &
Hpon———
W rep  Propriétés

& agent dinscription Exchange (requéte hors ...

Gl authentification de station de travail
& authentification du contréleur de domaine

[l Autorite de certification secondaire

Echange d'autorité de certification

its croisés
[annuaire

el

Aide
5 servenrw
] serveur web
] Session authentifice

BT

5 signature de réponse OCSP

Gl signature du code

& signature de 'utilisateur uniquement
5 signature de list= d'approbation

Autorités de certification ...
wwindows 2000

Windows 2000

Windows 2000

Windows 2000

Windows Server 2003 Ent...
Windows 2000

Windows Server 2003 Ent...
windows Server 2003 Ent.
wWindows Server 2003 Ent.
Windows 2000

Windows 2000

Windows 2000

Windows 2000

Windows 2000

windows Server 2003 Ent...
Windows 2000

Windows 2000

Windows 2000

Windows Server 2003 Ent.
Windows Server 2003 Ent.
Windows 2000

Windows Server 2003 Ent...
Windows 2000

Windows 2000

Windows 2000

Windows 2000

Windows Server 2008 Ent...
windows 2000

Choisir sur quel serveur dupliquer le moc

Fichier  Action Affichage ?

Bl console des modiles de certificat

Agent de récupératic

Authentification du o
Authentification du o
Authentification du d

Archivage de dé priv

Réplication de messa

Authentification du d

Signature OCSP

Autres actions »

=[5

o ElIETERN ]

[T5] Modeles de cortificats (serverDe. 2i

5l Agent dinscription
i | Agent dinscription (ordinateur)

| Agent dinscription Exchange (requéte hars ...
&

Agent de récupération de dé

Agent de récupération EFS

& authentification de station de travai

1F] authentification du contréleur de domaine

] Authentification Kerharns
5l autorité de
] autorité de
] chiffrement
E Connexion |
5 contréleur |
5 Echange d7
) EFs basique
IPSec

pliguer le modéle

Windows 2000
Windows 2000
Windows 2000
Windows Server 2003 Ent...
Windows 2000
Windows Server 2003 Ent...
Windows Server 2003 Ent...

s Sarver INN3 Fnt

" Windows 20032 Server, Enterprise Edition

W Windows Server 2008, Edition Entreprise
ateur

Vous pouvez créer des modéles de certificats avec des propriétés
‘avanceées. Cependant, toutes les autorités de certification Windows ne
prennent pas en charge toutes les propriétés de modéle de certificat.
Sélectionnez la version de Windows Server (autoritss de certification
minimales prises en charge) pour le modéle de certificat dupliqué,

|

Agent de récupératic

Authentification du d
Authentification du d
anthentification du o

ivage de clé priv

ication de messa

entification du d

 paints de di En savoir plus sur les Versions des modéles de certificats.

] Réplication

Hl routeur (re oK I Annler
& serveur RA

1] serveur web Windows 2000 4.1
T Session authentifiee Windows 2000 31
H signature de lutilisateur uniquement Windows 2000 4.1
| Signature de liste dapprobation Windows 2000 31
E Signature de réponse OCSP Windows Server 2008 Ent.., 101.0
) signature du code Windows 2000 3.1

Signature OCSP

Autres actions

Autres actions »
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Donner un nom au modéde certificat a dupliquer et cliquer sur appliq

il Propriétéas du nouwveau meodsele

Conditions d &mission I Modéles obsolétes I Edensions I S&curits I
General Traitement de la demande I Chiffrement I Mom du sujet Serveur
] Mom complet du modé&le -
I ICertifil::at chiff IPsec
1 Atortés de cernification
1 minimales prises =n Windows Server 2008 Enterpris=
| charge :
| Mom du modé&le -
: ICE:rtifin:atn:hi‘HlF'sec
1 Période de walidité : Période de renouvellement
1 I 2 Iannées ""I I =3 Isemaines ""I
[~ Publier le certificat dans Active Directony:
L}
] I Me pas utiliser la rédinscrption automatique si un cetificat dupliqusé
! existe dans Active Directony
— Four le menouvellement auvtomatique des certificats de carte & puce.
utiliser la clé existarnte si la création d'une clé est impossible
| L] o I Annuler I Appliguer I Aide I

Dans le odéles de certificat, Nouvealn clique sur modéle de certificat a délir

et on choisi certificat chiff IPs

-1ol x|

o=

i
iri|

-;QJ Autorite de ¢
E g 2ntpartr
| Certi
| Certi
| Dem:
| Dem:
| Modz

S T ] [

[W Activer les modéles de certificat ) .1 | p—

Selectionnez un modéle de ceificat & activer sur cette autorite de certfication.
Remarque : si un modéle de cerificat qui a été récemmert créé n'apparait pas dans cette liste, vous dewrez

eventuellement attendre que les informations sur ce modéle aient été répliquées dans tous les contrdleurs de domaine.

Certaing modéles de certificats dans 'organisation risquert de ne pas &tre accessibles a votre autorité de certification.
Pour plus d'informations. veir Concepts de modéles de cedfficats.

Nom |_Réle prévu -
E Agent de récupération de clé Agent de récupération de clé

E Agert d'inscription Agent de demande de cerificat

E Agent d'inscription {ordinateur) Agent de demande de cerfficat

| Agent d'inscription Exchange {requéte hors connexion) Agent de demande de certfficat e
E Authentification de station de travail Authentification du client

E Authentification Kerberos Authentfication du client, Authentification du serve
)| Cartificat chiff IPsec -urté IP |KE intermediaire

@ Chiffrement CEP Agent de demande de cerfficat

5] Connexion par carte a puce Authertification du client, Ouverture de session par
FII IPSec Séourité IIP IKE intermédiairs y ad
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Clique droit sur certificat dans le magasin persgbnioutes les taches, demander un nou

certificat

= Consolel - [Racine de [a console\Cerfificats (ordinateur local) \Perss =10l ]
@ Fichier Action Affichage  Favorls Fenétre 2 ) | =1=1|
e | 2 [ 01| o - i x|

| Racine de la console | Inscription de certificats i

= S Certificats (ordinateur local)

m

| Personnel = =
|| Certificats i
| Autorités de certification r

| Confiance de fentreprise LeS_'é_}zpes ‘suivantes \rot_jsa‘ideronfz‘i installer des CEfﬁ?G‘S, qui sont de§ inﬁ)maﬁgns-d?d’e_nh'ﬁmﬁon numériques
e utilisées pour se connecter & des réseaux sans fil, protéger du contenu, établir une identité et effectuer d'autres.

| Autorites intermediaires taches relatives 4 la sécurite,

| Editeurs approuves
7| Certificats non autorisés Avant de demander un certificat, vérifiez les points suivants
| Autorités de certification r
| Personnes autorisées

| Demandes dinscription de
| Racines de confiance de c

Votre ordinateur est connects au réseau.
Wous &tes connecté au domaine de votre arganisation,

HEEEEEEEE

Informations sur les certificats numériques

Autres actions

[ ] |

sriificats

. | 3] ] |
|

Choisir le modeleertificat chiff IPseccréer précédemment puis clique sur inscrip

e

=k

E Fichier  Arfiin  AfRrhane  Fawnric  FenStrs. 2
P Inscription de certificats n
4o = | -

—,J Inscription de certificats

)
Q.
b |
i

_lof x|

JRETE

=] g Cer
== Demander des certificats _
2 >
B __l Vous pouvez demander les types de certificats suivants, Sélectionnez les certificats gue vous voulez demander, puis
] diquez sur Inscription.
el
g —! Stratégie d'inscription a Active Directory
- [
= & v Certificat chiff IPsec A Statut :Disponible Détails (&)
® 5 . 3
= ] / [T Ordinateur 1) Statut :Disponible Détails ()
& 5
® [

I~ Afficher tous les modéles
En savoir plus sur les certificats

]

Am.t.derl

K — A [ | |

Fin d'inscription du certificat chiff IPsec aveasas
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Ol x|

e e e
- e
e d

1ol x]

181 x|

- ~| Inscription de certificats f—=
.| Radne
=] L;ﬂ Cer
=l Résultats de l'installation des certificats F
»
a5 Les certificats suivants ont £t inscrits et installés sur cet ordinateur,

Stratégie d'inscription a Active Directory

[# Certificat chiff IPsec W Statut :Opération révssie

Utilisation de la clé : Signature numérique

Chiffrement de la dé
Stratégies d'application @ Sécurité IP IKE intermédiaire
Période de validité {jours) : 730

FEEEEEEEE
(8 8 0 ) ) B L

Afficher le certificat

Détails (@)

Les options suivantes décrivent les utiisations et la période de validité gui sappliqguent & ce type de certificat :

AN

K — A I

A

Dans I'éditeur de stratégie de gro on choisi Parametre de sécurité puis stratégiclé

publique

Fichier ~ Action  Affichage ?

H tditeur de gestion des stratégies de groupe

=100 x]|

& ?2rl=2HE

_l:J' Stratégie Default Domain Policy [pdc. 2int, com] Nom | Description

= Configuration ordinateur | stratégies de dé publique
= | | Stratégies
# | Paramétres du logicel
# || Paramétres Windows
[ || Modéles d'administration : définitions de stratégies |
|| Préférences
= ﬁ% Configuration utilisateur
B [ ] Stratégies
B | Paramétres du logiciel
m Installation de logiciel
£l || Paramétres Windows
#‘.'Ia Services dinstallation a distance
==/ Scripts (ouverture/fermeture de session)
[ #h Paramétres de sécurité
# [[] Redirection de dossiers
[ QoS basee sur la stratégie
H Maintenance de Internet Explorer
[ || Modéles d'administration : définitions de stratégies |
|| Préférences

| Stratégies de restriction logid...
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On active l'inscription automatique des clientsarvice de certificat IPsec et on active ¢

stratégie
Fichier ~ Action Affichage 7
| zm|E = >:

=R
=]

m
o e

_:—_bl’ Stratégie Default Domain Policy [SE

Configuration ordinateur

7| Stratégies

| Préférences

| Paramétres Windows
Paramétres du Pannea

. Configuration utilisateur

| Stratégies
| Paramétres du logidiel
| Paramétres Windows
1=l Seripts {ouverture
El F Paramétres de séa
| Stratégies de ¢
_| Stratégiesder
|20 Redirection de dos:
Jiy QoS bazée surla s
Maintenance de In
| Modéles d'administratic
| Préférences

0|

Type dobjet

I Confiance de I'e Stratégie dinscription

_. Personnes auto
@ Client des servic
Client des servic
[Fl client des servic

Modéle de configuration :

~Liste des stratégies dinscriptions de certificats

Propriétés de : Client des services de m

Par dé... | MNorm

| Inscription Butoma...

Stratégie dinscription 8 A...

Ajouter... Supprimer. ..

Active

par lutilisateur

i~ Configuration de la stratégie dinscription de certificat
r Désactiver les serveurs de stratégies dinscriptions configurées

En savair plus sur les serveurs de stratégie dinscription

o 1

Annuler I

Appliquer

[11.11.3 Création d'un certificat pour la communication EFS

De la méme facon que avec le IPsec on sélectior&ebAsique u

modele qui s'apmue sur Windows 2000 dans la listes existantalpéaut

Fichier

Action  Affichage 7

Console des modéles de certificat

_iol x|

= =

| E=fFEFERN ? i

4|

E Modéles de certificats {pdc. 2int. cor

Mom complet du modéle = | Autorités de ~ | | A
S| Administrateur Windaows 201
E Agent de récupération de dé Windows Ser
.E Agent de récupération EFS Windows 201
_@'Agent d'inscription Windows 201
:E Agent d'inscription {ordinateur) Windows 201
_El Agent dinscription Exchange {requéte hors ... Windows 201
] Authentification de station de travail Windows Set
H] Authentification du contréleur de domaine Windaows Set
F Authentification Kerberas Windaows Ser
5 Autorité de certification racine Windaows 201
H Autorité de certification secondaire Windows 200
5 certif« IPSec » Windows Ser
5] chiffrement CEP Windows 201
_E Connexion par carte a puce Windows 201
5 contréleur de domaine Windaws 200
.El Echange d'Autorité de certification Windows Sel

EFS basigue Wiry 0
H 1Psec Windaows 201
.E IPSEC {reguéte hors connexion) Windows 201
G Circdinatenr hfindres 'm'LI
| I >

Autres actions

EFS basigue

Autres actions

Modé&les de certificats (pdc.2int.com) =
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On donne un nom pour le modéle E

Bl Console des modéles de certificat

Implémentation des solutic

P

Fichier ~ Action Affichage ?

s [Fd=HF

-E Modéles de certificats (serverDC.2i | Mom t du modéle ~ | Autorités de certification ... | Version' I Réles prévus
!} Administrateur Windows 2000 41
o P ]
5 agi =
H g Conditions d'émission | Modlesobsolétes |  Edensons | Sécurté |
E Agi 5309'31 I Tratement de la demande I Chiffrement I MNom du sujet I Serveur rupératic
%:g Mo i medse - o Autres actions »
= . ICert'rﬁcat pour la communication EFS » .on »
= ttion du d
AU Autorités de certfication _ on du d
& au minimales prises en Windows Server 2008 Enterprise
= charge :
% AU Nom du modéle ¢ )
E E:: ICerL'rficatpourIacommunicaﬁonEFSn et
E Coi
S C
% E; Période de validité : Période de renouvellement : -
= I 5 |années 'I I & |5emaines 'I
Hpe
H1ps
o i Publier le cerfficat dans Active Directony
] poi I Ne pas utiliser la réinscription automatigue si un certificat dupliqué
| RE| existe dans Active Directory. e messa
E Roi
] 5 Pour le renouvelh des cerificats de carle a puce, bicrdud
55:: L utiliser la clé aastantesliaq'eabondune olé est impossible on ey
3 Set
e e ST .

Fichier Action Affichage ?

]

&-z'r|

Certi’
Certi’
Demi
Dieme
Modé

= Autorits de caiaatas Btk (T =

1
S| 21nt|:|artr M Activer les modeles de certificat N =

Sélectionnez un modéle de certificat & activer sur cette autonte de certification.

Remargue : si un modéle de cerificat qui a été récemment créé n'apparait pas dans cette liste. vous devrez
éventuellement attendre que les informations sur ce modéle aient été répliquées dans tous les contrileurs de domaine.
Certains modéles de certfficats dans |'organisation isquent de ne pas &tre accessibles 3 votre autonté de certification.
Pour pluz d'informations, voir Concepts de modéles de cerificats.

Nom | Réle prévu -

5] Agent de récupération de clé Agent de récupération de clé

E Agent d'inscrption Agent de demande de certificat

E Agent dinscription {ordinateur) Agent de demande de certificat

| Agent d'inscription Exchange {requéte hors connexion) Agent de demande de certificat T

B Authentification de station de travail Ay thertification du client

E Authertfication Kerberos Authentffication du client, Authertification du server
Certificat pour la communication EFS » Reécupération de fichiers

] Chiffrement CEP Agent de demande de certfficat

5] Connexdon par carte a puce Authentification du client, Ouverture de session par

FI] IPSec Séeurits ||P IKE intermédiaire = b
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Dans la console mmc on fait une demande d'insgnite certificat, on choi:

EFS basique

= 1ol =i
E Fichier #irtinn  Affichane  Fawnric  Fendtre 7 | — =] =
el B Inscription de certificats ol =
e = | - 2l
— ——— _.| Inscription de certificats
| Racdne _“]
=] E;'p Cer
= = >
[ Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez demander, puis
=3 diguez sur Inscription,
&=
=1 Stratégie d'inscription a Active Directory =
l==]
B I Administrateur 1) Statut :Disponible Dtails (2
=
= T Agent de récupération EFS j‘J Statwut :Disponible Détails
I certifecat EFSpour chefr comm des fich _S‘J Statut :Disponible Dé tails
7 EFS basique i) Statut : Disponible Dé tails (1
T utlisateur i Statut :Disponible Détails () —
=
P I Afficher tous les modéles
En savoir plus sur les certificats
N I — 3| B 3
|Le magasin Personnel ne contient aucun certificat. |
Fin de l'inscription du certificat EFS basic
o ] 4
@ Fichier Artinmn  Affrhanse  Faworice  Fendtre 7 | o = e

M Inscription de certificats

[

Les certificats suivants ont €t inscrits et installés sur cet ordinateur.

[

7| Radne

= Eﬁl Cer
[~ Résultats de I'installation des certificats _
- 3 »

Stratégie d'inscription a Active Directory

[ EFS basigue

B HEE

J Statut : Opération réussie

R

Détails ()

Terminer

1 [— i KX

1 2

|LE magasin Personnel ne contient aucun certificat.
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[11.12 Installation de Threat Management Gatewa 2010( TMG)

Cette solutionnous a ermet d'administrede créer et de gérer toutes les fonction
sécurité Web a partir d’'une seule console des environnements distribués ainsinous
fournir des rapports complegsii nous permettra de rependre aux exigencesrdeepeise
Sans oublier sa résistance aux divers atta

On lance l'application

Emplacemeant powr anregizstrer les lichiers
OO0 soubsiter-vous srregistrer yvos fichiers?

Weullez entrer le dossier dans leguel vous soubaitez erregistrer vas fichiers. Sile
doasier n'existe pas, | sera créd automatiauement. Pour continuer , cdiguez sur

mhm‘mhm

IristallShietd -

Aprésavoir fait une mise a jour pour le systeme et itestdes outils de préparation pao

I'installation on lance I'application TM

Exécuter I'assistant d'installati

ont

t Management Gateway 2010

ans Microsoft Forefront TMG

Avant de commencer

Preparer et installer
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On tapeun nom d'utilisateur, Organisati et on clique sur suivant

= Tacrorsaii Foesfront T

ll-qa&ud--insdn

W] |a3517 VHrfsscz Jsfzeee ]

On choisit la carte interne

Ansestant Tnatallation de Hicrowsil Forsfront TING

Choisir de configurer les parameés réseau ou de les faire ultérieurement

B forefront TMG — o<l
Fichier Acton Affichage ?
| HEE R

55 Microsoft Forefront Threat Managem e s T =] —
=1 58 Forefront TMG (tmg) Bienvenue dans Forefront TMG | -
5] Tableau de bord o e e . . Standard

=) surveillance
Stratégie de pare-feu

ftratege aces Wb Configj;rer Ia mmeﬁm r&eau
' Stratégie de messagerie dlec’ ti} I ~. = . -
7 Systéme de prévention des ir L Taches W Aide
T bmilabanalionddilond ; ‘ mwtmwmkay.@amrmetmam

- Gestion de réseaux
O systéme .
Lib] Journaux et rapports "~ Comfigurer |es paratmetres sveterme
&5 Centre de mise & jour »

DEfinissEz des patarmetres systeme lacay de Forefront 111G,

Eefinir les options de deslaiement

Specifies des parametres de depleiement de Foreftont [Ma

tels gue I8 methode de reception des mises & jour Micrasaft
| siit e servelr Farefrant TG,

Aide sur [ en route

Si vous d paramétres de con d " Security and
e G e R e e B e

Fermer I

100
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[11.12.1 Créations de regles d'acce:

a. Laregle par défaut

La premiére et seule regle qui existe par défautiaeau de la TMG est ce qui dit
gue tout le trafic est refusé depuis tous les ésaalestination de tous les réseaux, do
faut autoriser les trafics supplémente

b. Création de la régle d’accés (http, https, FTF

Cette regle d’acces permet aux ordinateurs du uéséane de se connecter a inter
autravers du protocole comme http, https et encoie &dpuis le réseau loc
Test avant la création de la réc (https, http, FTP)

[ o Invite de commandes

'_r::vl'_ll'l.‘. Windaws : i E-.:.-.':,.__'I'.:"?l:_ll
Copyright 19052 Hicrozoft Gorp.

ettingz Adninistrateu
| * i Ping n'a pas pu trouver L1°ho
ez A

IO LEL e AL

Docunents and 5

rping www.google . fr
s ww -google Fy. Uarifiez le nom Bt essa

BC =~ Docunents and Zettingz " Adminisztratews?

Le ping est échoué car la TMG bloque tout le trpfic défau

Pour créer la régld’acces qui autorise ce trafic on suit les étapesastes

rrorcronttne _loix
iFichier Action  Affichage ?
| €= = |

A EE R [DO e 18 S &
=3 Microsoft Forefront Threat Manageme:
= '3 Forefront TMG {tmg)

£ Tableau de bord

=] Surveillance

. Miscrasoft Stratégie de pare-feu
~ Forefront
Threat Management Gateway 2010

Standard

< = 5 Actualiser savoir plus sur le Programme d'amélioration du produit.
& stratégie d'ac

,7._’; Stratégie de n Exporter la stratégie de pare-feu...
HF Systéme de pi

i
E pare-feu |

Importer |a stratégie de pare-feu... . | /Bt S outils Y Taches \(Ade Yy
\ Stratégie d'ac Tl — . =z
-4 Gestion de ré: Regle de publication de 'accés de dient Web Exchange.., —
[ systzme Toutes les taches »  Régle de publication de serveur de courrier... dEcoute | # Téches pour la
L] Journaux etri Affichage = Régle de publication des sites SharePoint. .. srése... =] stratégie de pare-feu
+ Centre de mis Reégle de publication du site Web...
¥ Dépannage Aide

2 =] Publier laccés de dient Web
Reégle de publication des protocoles de serveurs non-Web. ..

Exchange
Régle d'accés. .. | 4o
’5) Publier les serveurs de
messagerie
=) Publier les sites
ha

=) Py ocoles de

Publier des too
de serveurs non Web

egle d'accés

VoIP

& Configurer 'acces client
« L | 2

|Crée un nouvel Elément dans ce conteneur,

~|
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L’assistant de nouvelle regle d'acces s'e, on lui effectue le

http,https,ftp de p int ver ext», puis on clique suivant

Assistant Moowelle régle daccées

Assistant Nouvelle régle d'acces

Cet Assistant vous aide & créer une nouvelle riegle daccés.
Les regles d'acces definissent 'action gui est effectuge, =t les
protocoles qui peuvent Stre wilisés, lorsque les clients
spécifiques dun réseau tentent d'accéder & des destinations
ou des comtenus specifigues sur un autre réseau.

Mom de la regle d'accés

COilc hitp Https fip de p int ver exder

Cliquez sur Suivant pour continuer.

nom « O

< Erecedent Suivant =

Sélection de protocole

Cette regle n'autorispas tous le trafic maises protocoles sélectionnés; http, I et le

protocole de transfedes fichiers ft

Fichier ~Action Affichage 7
== | [ P O S
=3 Microsor ft Forefront Threat Manageme: | N ——
= g E?re_[' Assistant Nouvelle régle d'acces [ |
==] standard
=) = Protocoles
Z = Sélectionnez les protocoles auxquels cstte régle s'appliqus ;
. produit.
&4 &
= Bt= & outils
2 £ Caite ragle s'appliqus & ©
= € £ i
= [Protocoles sélectionnés | Taches pour Ia
‘T'J J Protocoles <% Touslesrése... =i stratégie de pare-feu
E T =) Publier laccés de dient Web
| Exchange
Modifier... | /=) Publier les serveurs de
S messagerie
__Supprmer_ | i it e i
SharePoint
5 Publier des sites Web
Pots.. | =
{23 Publier des protocoles de
A < Precedent | Suvarts | Arnuler | S| -

On clique sur suivant, une nouvelle fenétre s’owdort on indique la source du tra

qui est le réseau interne émanant a destinatioéseau externe, on clique sur sui
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La regle par défaut s'applique sur tous les utdisa, on ajou le groupe

GLSinternetqui a les privileges de se conne et supprimer'tous les

utilisateurs"et on clique sur suivant puis appliquer la reglergmir

=
] = rorcfron . =10l =]
Fichier Action Affichage 2 |
e 2mEHEE OO 8 o8 S D |
=39 Microsoft Forefront Threat Manageme: i e e e et
E1 58 Fore! prpms ic d ace x| s 5
E=ly . Standard
=] 5 isatewrs
£ Vous pouvez appliquer cette régle aLx demandes de tous les utilisateurs. Vous pouvez roduit,
& = &galement restreindre 'accés & des ensembles d'utilisateurs précis
= Assistant Nouvel ensemble d'utilisateurs =i
= =
WS UWtilisateurs
s Cette régle s'applique aux demandes émananit des ensembles dutilisateurs sui Sélectionnez les utilisateurs & inclure dans cet ensemble d'utilisateurs.
edh G
BE = ¥ Tous les utilisateurs
BE < ™, Tous les utilisat
fa 3
C
¥C Espacedsnoms | Groups | Domains 4|
N windows GLSintemet ZINTPARTNERS Baiir I
Supprimer I
o < Précédent | St
| < Précédent I Suivarnt > I Annuler

Test apres la création de la reg

wite de commandes

Microsoft Windows [wversion 5.2_379@1
CC» Copyurdight 1785—-2883 Microsoft Corp.

CowDocuments and SettingsAdministrateur>ping wuww._google

Envoi d’'une reguéte "ping’ sur wvww_google_ fr» [173.194.44_ 2231 avec 32 octets de
données =

de 1%73.194_44_223 octets=32 temps=80 ms TTL=128
de 173.194_44_223 octets=32 temp==96 m= TTL=128
de 1%73.194_44_223 octets=32 temps=16% ms TTL=128
de 173.194_44_223 octets=32 temps=77 ms TTL=128

Statistigues Ping pour 173 .194_44_223:
Paguets = envoyés = 4, recus = 4, perdus = B (perte @D,

Durée approximative des boucles en millisecondes =
Minimum = YPms. Maximum = 16%9ms. Movenne = 1B8Sms

CowDocuments and Settings“Administrateur>

c. Autorisation de DNS et refusé tous le reste par défaut
De la méme fagon qu'on créer la regle précédente ,onistartilisation du DN

qui permettra laésolution des normr
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d. Autorisation de SMTP et POP3, et refusé tous le ste par défaut

Cette régle servira la sécurité de messagerie. Mais cette foisagtdrisation se fa
de l'intérieur vers l'extérieur et de I'extérieers/l'intérieur afin d'envoyer et de recevoir

messagede n'importe qu'elle endro

File Edit View VM Tabs Help
-l oo nD=mm| o

(2 Home ‘ (3 tmg X || (i pdc | 5 webl.exchange |
B Forefront TMG -8 -
Fichier Action  Affichage 2
5 iF|HE 0O J9F &0
|5 Migosoft Forefront Threat Managemer =
" o Wcosal Stratégie de pare-fe
£ Eg Forefront TMG (tmg) 7 Forefront el o
& 7ableatrde bord Threat Management Gateway 2010 Standar
|8 surveilance
& SHdiepeiiclne e (i) Cliguez ici pour en savoir plus sur le d'améli du produit,
# Stratége daccés Web
] Stratége de messagerie dlectr ST ———
% Systéme de préventon desint |/ Loutele stratéoie de pore-feu bte 3 outils \{Taches \(AE=}
- stratégie d'accés 3 distance (V| [2echerch |p‘ Exemples Protocoles =
5. Gestion de réseaux - - - - - - 3
B systime _Ordre ~ | Mom | Action | Protocoles | De fPort découte | A | condition | Description Stratégie | Utilisateurs @
{4 Journaux et rapports (7)1 ok DS d int ver ext | ) Autoriser 11 prs . Interne ) Externe P Tous les utls... Groupe 1 Types de contenus (q
4 V ;f"‘m demseaolr @[z OK. POP3,SMTP ... () Autoriser E;‘ji POP3 . Tnterne @ Externe . connectinternet Groupe Planifications g
épannage
- Ul s Objets de réseau g
Ok http,https, fp... (&) Autoriser [;'.%FFP i Interne @ Externe 8 connect internet Groupe Nouveau « ModFier,,, Supprimer
i e -
= @ [ Réseaux
0l s = .
z [ [ Ensembles de réseaux
'\j Dermier Régle par défaut (&) Refuser [ Toutle trafic < Tousles rése... < Tousles rése... B Touslesutiis... Régle d'accés pré... Groupe 3 Ordinateurs
® [ Ensembles dlordinateurs
[ [ Plages dacresses L8
3 Sous-réseaux
[ Ensembles d'URL
[ Catégories dURL
® [ Ensembles de catégories d'Ul
& [ Ensembles de noms de doma
=] ror eb
[ Batteries de serveurs
O i G

To direct input to this VM, move the mouse pointer inside or press Ctrl+G, = 1 HBEsd O =

— Wr‘- 7 I e al

€. La configuration d'un port d'écoute

La oonfiguration du port d'écoL pour écouter les requétésTTPS sur linterfac
externe de carte réseau externe de , On commence par un noipour le port

d'écoute

Assistant Nowvwelle desfinition de port d'Scowbe WWeln |

Assistant Nouwveau port déecoute
Wl

Cet Assistart vous aide & oréer un port d'gcoute Web . Les
ports d'&€coute Web spEcifiernt la maniére dormt Forefromt
TMG Ecoute et authentifie les demandes Web provernart
des clients.

Mom du port d'@écoute Web

EcouteWWeb s

Cliguez sur Suivant pour Cortimuer.

< Precsdernt Sulwant = Arrler |

On choisiune connexion sécurisées ¢
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I —
| Assistant Nouwvelle définition de port d'écoute Web x|
i Securite de la conmexon client

Selectionnez le type de connexdons gue ce port d'écoute Web &tablira avec les clients.

* Requiert des connexions sécurisées SSL avec des clients

Forefromt TMG publiera des serveurs pour les clients
uniguement via le protocole HT TPS frecommand&).

clients

" Me requiert aucune connexion sécurisée S5 avec des

Forefront TMG publiera des serveurs via le protocole HT TP,
Les informations didentification des clients seront envoyses
a lordinateur Forefront TMG sous une forme non chiffree.

La publication via le protocole S51L necessite quun certificat de serveur S50
comectement nomme soit installe sur l'erdinateur Forefront TMG .

< Précédent [ Suivart> | Annuler |

On choisi les réseaux kets adresses IP a écoilsur web

| Assistant Nouvelle définition de port d"écoute Web

=
Adresses IP des ports d'écoute Web

Specifiez les réseaw Forefront TMG et les adresses |IP des réseaux qui ecouteront les demandes Web
emntrantes.

Ecouter les demandes Web entrantes sur ces réseals

Mom I Adresses |IP sélectionnées —
1 = Clients WPHN «Toutes les adresses |IP=
[ =% Clients WPHMN en guarantaine <Toutes les adresse S

es =Talg es
== Héte local outes les adresses

: E——

Seélectionner des adresses IP .. I

T

I+ Forefront TMG va compresser le contenu envowye awx clients par Iimterm&diaire de ce port
d'gcoute Web siles clients demandant le contenu prennent en charge la compression.

< Précédent I Suivant = I Annuler I
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On Sélectionnaun certificat pour le port d'écou, un clique sur suivant puis termir

Assistant NHouwelle définition de port d"écoute Web X|

Certificats de port d'écoute SSL
Sélectionnez un cerificat pour chaque adresse |IP ou désignez un certificat unique pour ce port
dgcoute Veb.

|_tilizer un certificat unique pour ce port d'&coute Web

artners-ca-wehb Selectionner un certificat ... I

un certificat & chague adresse IP
\ | Réseau | Serveur | Cerificat |

Sélectionner un certificat, suivant puis

fin pour terminer

Selectionmern ) cerkificat. I

< Précédent I Suivarnt > I Annuler I

[11.13 Le serveur d’authentification Radius (NPS)

a) Stratégie d'authentification rése

v Authentification RADIUS ( Choisir serveur RADIUS poles connexions cablées ou s

fil 802.1X puis on clique sur configurer 802..

 Serveur HPS (Betwork Palicy Server) =10) ]
Fichier ~ Action  Affichage ?
&= = HE
€5 NP5 (Local) Mi
; ise en route
B [ Clients et serveurs RADIUS
__?_J Clients RADIUS Le serveur MPS (Netwark Policy Server) vous pemmet de creer et de mettre en application sur
35 Groupes de serveurs RADIUS distants I'ensemble du réseau de votre organisation des stratégies d'accés réseau portant surlintéanté des
B [=[ stratégies clients, ainsi que sur I'authentification et I'autorisation des demandes de connexion.
| Stratégies de demande de connexion o
I catgesreseod Configuration standard <
| Stratégies de contréle dintéarité
= % Protection daccés réseau Sélectionnez un scénario de corfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir

=M Programmes de validation dintégrité sys |'Assistant Scénario.
i_:'_| Groupes de serveurs de mise & jour
B, Gestion XISenreur RADIUS pour les connexions cablées ou sans fil 802.1X ﬂ

Serveur RADIUS pour les connexions ciblées ou sans fil 802.1X

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802 1% vous créez des stratégies réseau qui permettent au serveur NP5 d'authentifier et
d'autoriser les connexions provenant des points d'accés sans fil et des commutateurs d'authentification
(Egalement appelés clients RADILIS).

\n Corfigurer 802.1X n Informations

Jl | 2l I_.'J;I

e
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On choisir les connexionsablées (Etherne sécurisées puis suivant

Configurer S0 2. 1M xl

sSclectionner le type de connexions 8021
-
‘7_..- r.;;l

Type de cormmexions S02_ 12 -

T Connexions sans fil sécurisées
Lorsgue vous deployez des points d'acces sans fil 202.1X sur votre reseau, le serveur MNP S {Metworke Palicy
Server) peut authentifier et autoriser les demandes de connexion effectudes par les cliernts sans fil gui se
conmnectent via ces points d'accéss.

i~ Connexions cablées (Ethemet) sScurissSes
Lorsque vous déeployer des commutateurs d authentification 20212 sur votre reéseau. le serveur NMPS
{Metworke Paolicy Server) peut authentifier et autoriser les demandes de connexion effectuses par les clients
Ethemet gui se connectent via ces commutateurs.

MNom: -

Ce texde par défaut est wtilisé pour composer le nom de chacune des strategies credes & |'aide de cet Assistant .

Wous pouvez vous servir du texde par déefaut ou le modifier.

ICclnne:ciclns cablées (Ethemet) s&curisées

Frecedent I Suivart I T ermitern I SArnuler I

On choisi laméthode d'authentificatic & configureret on clique sur suiva

Configurer S0O2_ 13
- Configurer umne meEathode d'authentification
- =1

Sélectionnez le type de protocole EAF pour cstte stratSgie.

Type (bass =sur la methode d acoces et la configuration resean) -
Corfigurer. . |

Precedert I Suiwvart I TrermitaeT, I Arnuler I
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Pour finir cette configuration des nouvelles connexions céblées w&mg IEEE

802.1X et des clients RADIU on clique sur terminer

=1
Fin de la configuration des nouvelles connmnexions
‘ ] cableesfsans fil securiscees IEEE 802.1X et des clients
A RADIUS

Wous avez ocréd les stratégies et avezr configurd les cliernts RADIUS ci-dessous.

= Pour afficher la configuration dans wvotre nawvigateur, cliquez sur Détails de la corfiguration .

= Pour maodifier la corfiguration, cliqguez sur Precedent .
= Pour emregistrer la cornfiguration et fermer cet Assistart . cliquezr sur Terminer.

Strategie de demandse de ocormrmesxdonm T
Connexions cablées (BEthemeat) s&curisées

Strategies reseau
Connexions cablées {Bherrlet} securisees

D&tails de la corfiguration

Préceédert I Soaiarat I Terminaer I SArnuler I

v Authentification par le NA
On commence par choisir la protection d'acces vegeBAP) puis un clique sur "Configur

la protection d'accés réseau (N.

g e 2

“,‘i. Serveur NPS (Metwork Policy Server) I
Fichier *
€= = |5

&5 NPS (Local) =
& || Clients et serveurs RADIUS Mise en route
= _r Stratégies %  Le serveur NPS (Metwarc Policy Server) vous permet de créer
= b Protection d'accés réseau et de metire en application sur 'ensemble du réseau de votre

‘EI Gestion organisation des stratégies d 'accés réseau portant sur
Pirnféorité des clients minsi oue sorl'=anthentfication et ﬂ
Sélectionnez un scénario de corfiguration dans la liste, puis cliquez suw
I"Assistant Scénario.

Protection d accées réseau (MAP)

Lorsgue vous configurez un serveur MPS (Metwore Policy Server) en tz
créez des stratégies de comtrdle d'intégrité qui permettent au serveur M
ordinateurs clients compatibles avec la protection d'accés réseau (MAF
réseau. Les clients qui ne sort pas corformes & la stratégie de contrile
részeau restreint et &tre automatiquement mis & jour afin de répondre aw

E3 Configurer la protection d'accés réseau (NAP) B Informatio

Configuration avancee i

EX| | =
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On choisi le protocole DHC comme méthode de connexion réseau a utiliser aa

protection d'acces réseau N
=

Saelectionmer la meathode de conmnexion rescecau a utiliser

‘ ” awvec la protection d'acces rescawu (MNAPD)
— -

AR Frocke ohe oo ]
Selectionnez la methode de connesdon reseau & deployer sur volre reseau pour les ordinateurs clients NAP. Les
strategies creces ne fonctionneront gu'avec oo = de connexion reseau. Pour crSer des stratsgies relatives

des methodes de connexion rseau supplementaires, escScutez a nouweau | Assistant .

o e la stralSogic
e e e e e e
Wous pouves wous servir du texte par defaut ou le modificer .

Irar DRCP

&:m supplement aires -
= Wous dewver effectusr des actions supplémentaines pour corfigursr la protection d'acoSs rSseau {MAP).
L i Affichez les sdgences supplémentaires relatives & la protection d accss réseau (MAPE en cliquant sur =

Eﬂgm s gglmaires

FPrecedent ] Suivart 1 Terminer ] Armder |

Refus de l'acceés réseau aux clients non conf

resaeaman (PRLeUE ) N =1

Configurer la prot & EE

Dafinir la strategie de controle dintegrite MNAP
- -
===

—

Les programmes de walidstion dirtegrits systEme installss sont listSs ci-dessous. Me sSlectionnez que les
programmes gue wous wouler appliquer dans cette strategie de contrale dirtsgrits

I

alidateur dlimtegrtes de la securnts Windows

I~ Activer la mise & jour automatiqus des ordinateurs clismts

Si cette option est sSlectionmas, laes clients MNAFP sans acces complet au réseau en raison de lewur
non-conformits avec la strategie de contréle dintsgrts peuvent obtenir des mises & jour logicieles & partir d=
serveurs de mise & jour,

Siloption mn'est pas sSlectionnmés, les clients PAP non corformes me sont pas automatiquement mis & jour et
mont pas un accas complet 3U ressau tart guils e sort pas mis S jour manuslement .

Restrictions dacccSs reseau pour les ordinateos s cliernsts MAF o coniff ommmees -

=+ Refuser F'acces réseau complet aux dclierts MAP non corfarmmeaes. M autors, guun acoes restreirt

« SAugtorn=er N'accocés réseau complet ause ordinateurs clients MNAFP non ool

Précadent | Suineant [ Temnirier | Arruler |

Cette page résume tous les parametres qu'on ayamefipour le NAP, On clique sur termit

pour finir la configuration
=

Fim de la configuration de la strategie d"application dwu

‘ r saervice MNAP et des clients RLAIDIUS
— =

Wous awez cres les strategies =t awvez corfigurs les clients RADIUS ci-dessous.

= Pour afficher la cornfiguration dans wotre nawvigatsur. cliquez sur D&tails de la configuration .
= Pour modfier la corfiguration . cliquez sur Precsd
-~ Pour enregistrer la configuration =t fermer cet MAssistart. cliguez sur Termminer.

Strategies de corntrSle dTimnmtSorite -
rMAP DHCP Corforme

rMAP DHCP MNon corforme

Stratsogic de e de comnmexion T
MAP DHCP

e
FAP DHCP Mon compatible MNAP

de serwewrs de mise S jour o
SeEcurits

Details de 1la configuration

Précedert | S it | Teminer | Annuler |
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[11.13.1 Ajout des Clients RADIUS

Le conteneur Clients RADIUS l'ensemble des sesselacces distants qui sont des
clients vis-a-vis du serveur NPS. Pour qu'un serd&acces distant fasse partie de cette liste,

il suffit de I'y ajouter en utilisant I'assistanjofiter un client RADIUS

*b Serveur NPS (Hetwork Policy Server) =10 =]

Fichier Acton Affichage ?
aeh | 7w HE

@ MPS (Local) -
= | Clients et serveurs RADIUS g'

2

iﬁ Groupes Nouveau dient RADILS
= =] Stratégies Exporter la liste | Adresse IF | Fabricant du pérphérigue | Compatible avec la protectic

= W&, Protection dq‘ Affichage -

Les clients RADIUS vous pemmettent de specifier les serveurs d'acces
réseau gui foumissent |'accés & votre réseau.

=M Program
35 Groupes
B Gestion

Actualiser

Aide

<] | ] | 2
INouueau periphérique d'accés réseau |

:TDélnarrerl J m e ”@.Serveurﬂpﬁ{ﬂetwar._ ] FR”@@&} w0 19:43

Les équipements réseaux (Switch, Serveur...) doieget ajoutés en tant que client
RADIUS. Pour gu'’ils soient reconnus au niveau deeag RADIUS. Donc pour ajouter un
client RADIUS, il suffit d'entrer son nom de dom&ilNS ou bien son adresse IP ainsi
gu'une chaine de caractére permettant de le reitmnfe@cilement. Il faut ensuite choisir le
type de technologie RADIUS a utiliser (ici RADIU&sdard), une clé partagée (optionnelle)
pour crypter et décrypter les échanges entreiéatcRADIUS et le serveur NPS. On peut
aussi cocher la caselLes requétes doivent contenir l'attribut de l'authentificateur de
message» qui aura pour effet de forcer le client RADIUS aushentifier a chaque connexion

aupres du serveur NPS en envoyant une signaturérigua. On termine par ok
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b Serveur NPS (Network Policy Server) . =] |

Fichier Action Aﬁc]ﬂage =

= =l | 2 | EH =

[@F> NPS (Local =
Les clients RADI wous permettent de spec:ﬁa serveurs d'accas
=[O Clients et serveurs s RADIUS =2 iUS rSpssl s dee s

ﬂ Groupes de serveLrs RADY
=] stratdgies e - =
= W%, Protection daccés réseau i 1000 20 RADIUS Standard
= Programmes de validation
ﬁ Groupes de serveurs de m

B Gestion

[11.14 Installation d’exchange

Lancement du programme d'installat

:5}22 | Programme dinstallation d'Ecxchange Scerver 2010

I oo ecE o

A Introdusction
Bienvenues dans Microsoft Exchange Server 2010 | Microsoft Exchange Server est le
1 =

= Contrat de licence serveur de coumier Electronique. de calendricr =t de messagerne unifice leader sur
marche . ange Server 2010 vous aide & gerer Un systéme de messagene fisble avec

I Rapport dferreur Une protection IMSgres contre le coumar iIndssimble of les winis. aui permet sux membres de
wotre organisation d acceder. o0 Quiils s trouvent. & leurs messages Slectroniques =t

3 Type dinstallation e b do ik P TR i i ek e e e e
de télsphones .

i e de o Cet Assistart vous guidera tout au long de installation de Microsoft Exchange Server 20010,

satisfaction cli

Id Tests de préparotion

3 Progressicn

O scherement

Side | = Pectd=rt | [ Suwaee=_ ] Aarrler

Appuis sur installer Microsoft Exchange pour coaér l'installatio

ange Server 2010 Service Pack 2
Exchange Server 2010
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Choisir le mode d'installatigouis suivan

Programme d"installation d BEchange Server 2010

; . Type dinstall=tion
i Sélectionnez le type dinstallation d’Exchange Server -

H Installation par defaut d- Eocchange Server

Les &leéments suivants vont Stre installées sur cet ardinatewr -

Contrat de licence
Rapport dferrcur
Type dinstallaticn

gooan

- Transport Hub
- Acces au client
Programme - Boite aux lettres
damelicoration de la = = &

Ll=mTH r =1 Owtils de gestion Exchange

I Tests de préparation In=tallstion personnmaliss d " Eocharmgpe Serwes

= - Liilisez cette option pour sélectionner. parmmi les réles suivants, cews gque
5 Pregression wous souhaitez installer sur cet ordinateur -

O aschéverment

- Transport Hub
- Acces au clienit

- Boite aus

- Messagerie unifise

- Transport Edge

- Owstils de gestion Bxchange

/ Spécifiez le chemin d'accés des fichiens de programme d' Exchange Server |

[E-Fregram Files " MicrosoftwExchange Server 14 Parcourir. ..
= Installer sutomatiquement les rSles ot les fonctionnalités Windows Server requis pour
=nae

_ mme | < Precsdert | [ Suivam = | Annuler |

Confirmer s'il y'a des clients exécutant Outl 2003

is, ~E Progr= A Hation dExchange Server 2010
L = = =
M Introducticon e e
: Les ordinateurs exdcutant Microsoft Outlock 2003 requidrent une base de données de
B Contrat de licence e e e e e s S nr e
[ e ser dordinateurs escscutant Outlook 20032 dans votre organisation . le programme
e o dinstallation créera une base de données de dossiers publics. Si vous iNdiquez Que wous.
= s ne disposez daucun ordinateur exécutant Outlock 2003 dans wotre organisation . le
Sy e e x et Bt programme dinstallation ne créera pas de base de donndées de dossiers publics. Si les
Ve ey i besoins de wotre organisation évoluent par la suite, wous pouwezr activer la connectivite
. e Outloolc 2003 en créant 2 tout moment Lns bass de données de dossiers publics aprés
NeseEcution du programme dinstallation .
Paromeétres du
| = Bifrmiiel Posssdezr-wous des ordinateurs clients escscutant Outloclc 2003 dans wotre erganisstion 2
e
Configure= le
[ domaine extermne = Maon
du serreur daccs
Programmme
0 damdslioraton de la
satisfaction client
[ Tests de préparation
[0 Progression
I Achésrement

I = Precedent I Suivant > Arrler I

Démarrage de l'installation dans le Power¢

PoverShell
Copyright (C> 2889 Microsoft Corporation. Tous droits réservés.

Démarrer 1’installation ~
[ooooooooo0
eb—Lgcy-Mgnt—Console,.WAS-Process—Model, RSAT-Web—Server Web—ISAPI-Ext Meb-Digest—Auth. Web-Dyn—Compression .MET-HITP-Activa

tion,.Web—Asp—Net . Web—Client—Auth,Webh-Dir-Browsing.Web-Http—Errors . Web—Http—Logging.Web-Http—Redirect,Web—Http-Tracing.We
h-ISAPI-Filter, Web-Request—Monitor, Uebh—Static—Content.Web—UWMI RPC—Over-HITP-Proxy —Restart
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Interface graphique dé'Exchang 2010

de l'organisaten

=%3] Résumé de l'organisation =
Récapitulatif de base de donndes

rio Les serve de votn sisation xé - Exch 2010 sort
not actuellement sans licence.
i
b Si vous avez une cié de produt. sélectionnez Entrer i3 cié de produit dans le volet
Actions du centre de travail du serveur. Si vous n'avez pas de olé de produtt, vistez

o - Linkid=14 e 5
Bt sur I'ob Hor d'u - nge 2010,
Lie h
Lic] Nom [Jours restants |
Ci: EXCHANGE 113 jours

= res

2 Red

@ b= ~Z
Les données marguées a l'aide d'un point jaune dexdamation sont peut-Etre imprécdses en raison des
erreurs survenues pendant la collecte des donndes.

(exchange bangue.com) local Microso...
[ Proprietes

=]

Collecter des données sur lintdgrits de. ..

Affichage
Actualiser

Aicle

[11.15 Mise en place de firewa

Dans GNS3 on a pgaliser I'architecture suivant qui nous permeatgaonfigurel

le ASA et d'installer la console as

170.100.1.1

10.0.0.2

Internet

10.0.0.20
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a) Configuration d’ASA

Chargement de I'image systéme asa 5010 et dermied un nom puis un clique sur s

EREPTEr

| General | [emu
Dynamips - - — - = : -
e [ General Setting= | Gemu cuest | _Pox_ | sunos Asa s
| e AsA Settinos
| WirtualBosx Identfier name: AAsa
A 512 nas =
Mumber of MNICs: =] =
MIC modet: [m2ss5=r =

Qemu Options:

Use 1w {Linusx hosts only)

ASA Specific Settinas

Tritral: CrisersiatmaiDesktopYosWASA IOS\asasS02 ks imiord. gz

Kermel: C:MsersiratmaiDesktopYosWASA IOS\asas02 ks kernel

Kernel cmd line: S0, 9600nS bigphysarea— 16354 auts Noush ide 1 —noprobe hda—980, 15,32
Save | [ Delete

ASA Images

| ramme Initrd path Kernel path
asa CulsershFatima... ChullsersiFatimaiDesktophiosiass IOSasaS02 k...
FirewallaSs CiuldsershFatima.. ersiFatimaiDesktophiosuasa IOSasaS02 -k

Asa CoUsershFatima... asas02 k...

| F=rs ][ Cancsl ] [ Appiy |

Démarrage du systéeme

Flex86.-Bochs UGABios (FCIJ current-cus 17 Dec Z0608
fiiThis UGA~-UBE Bios is released under the GHU LGFL

Please wvisit
http:~bochs . .sourceforge.net
http:: s www . nongnu .org-wvgabios

cirrus—compatible UGA is detected
WEMU BIOS — build: O07-11-03

SRevisionS SDhateS
Dptions: apmbios pcibios eltorito rombios32

ata® master: QEMU HARDDISK ATA—7 Hard-Disk ( 256 MBytes)
atal master: QEMU DUD—-ROM ATAPI-4 CD—Rom-DUD—Rom

Uncompressing Linux. .. 0k, booting the kermnel.

T QEMU (ASAT) . = | = =E

Configuration de la consotu par-feu ASA
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Copier le fichier asdng47.bin a la mémoire flas

Vérification du contenu de la mémaoire fl;

Dans URL d’internet explorer en tap’adresse de l'interface Inside, il est obligatc

d'utilisé httpssinon sa marche p:

hors conmesson - Windows Internet Explorer —

fa = B = Y d=h - Page - Sdowrité - Outis ~ 8-
| | Rester hors connexion |
~nexion. Cliquez sur Outils i¥ et vérifiez que l'option
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Poursuivre avec ce site web

Internet Explorer

Affichage Fawvors Outis 2

2 2] = el - -

&® Erreur de certificat : navigation blogude

Le certificat de sécurité de ce site Web présente un probléme.

& présente par
présente par

e Web n'a pas Sté émis par une autorité de cer
e Web a expiré ou n'est pas encore valide.

ication approuwves.

Les problémes de ce at de sécu

peuwvent indiqu

données que vous envoyes sur le serveur.

Nous wous recommandons de fermer cette page Web et de quitter ce si

mer cette page Welb.

site Web (non recommande).

-0 ASDM 6.4(7) - Windows Internet Explorer

Fichier Edition  Affichage Favoris  Outis 2

(<]

100,03 = || & Erveur de cartificat | B3 [49 | X[ O Ll
|

Favaris

¥ Pager Séaritér Outs~ -

EL, cisco ASDM 6.4(7) bl

cisco

Cisco ASDM 6.4(7) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisce security appliances.

Ciseo ASDM can run as a local application or as a Java Web Start application.

your desktop using SSL. Running Cisca ASDM as an application h

hese advantages:

* You can invoke ASDM from a desktop shortcut. No browser is required.
* One desktop shortout allows you to connect to multiple security appliances.

Install ASDM Launcher and Run ASDM

You can run Cisco ASDM as
from the security appliance.

Java Web Start application that is dynamically downloaded

* Click Run ASDM to run Cisco ASDM.
* Click Run Startup Wizard te run the Startup Wizard. The Startup Wiz
threugh, step by step, the initial configuration of your security appliance.

d walks you

Run ASDM Run Startup Wizard

Copyright @ 2006-2012 Cisco Systems, Inc. All rights reserved.

Terminé @ Internet H100% v

~ Page r Sdcurits >~ Ounls ~ M-

enflnanfo.
—

Cisco ASOIM 6.
cenfigure and

ou can run o
From the securi

==

= | it =]
Termirs i Intermet

EL 1009 -
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L’interface graphique de I'asdm

B8 Cisco ASDM 6.4 for ASA - 10.0.0.3

Fie View Tools Wizards Window Help

Look For: | | I|| |||
|®mlo%cmﬁﬂnm; @mmigm Q@ reresh | O Back ) rorward | D ne | . cisco
Home =]
2 T Bevice Dashboard | £ Frenall Dashboard |
2 Device Information Interface Status =
£  General | ticenss | | nterface | IP Address/Mask | Line | Link | Kbps il
inside 10.0.0.3/24 ©w @ w 7270126
Boyiinne LA |outside 192.168.0.100/24 & w & uw 7270126
ASA Version:  8.0(2) Device Uptime: 0d Oh 35m 95 |
ASDM Version: 6.4(7) Device Type:  ASA 5520
Firewal Mode: Routed Context Mode: Single
TotalFlash: 256 MB Total Memory: 128 MB |
Select an interface to view input and output Kops
e 0 PSec: 0 Clientiess SSLVPN: ©

AnyConnect Client: ©

Details

Pu CPU Usage (percent)

System Resources Status

Connections Per Second Usage

[ 1 100
-
{oo3sizz

o

Memory

l -

[
. o3t oniaz ooi3a [ o35
| mmuop:o mmTCP: 0 M Total: 0
‘outside’ Inter face Traffic Usage (Kbps)
Memory Usage (MB) .
3 000 000
2 000 ooo
1 000 0on 4]
AalcsLASON Syslog Mcsmgcs, i

Device configuration loaded successfully.

£ & L csonsmeaz)-. | [

\WINDOWS \system...

ASDM logging is disabled. To enable ASDM logging with informational level, dick the button below

| EpableLogging |

B Gisco ASDM 6.4 for A

13 )

| &) 30714493 00:35:22UTC

Nous avons créer deux regles dans la DMZ du ASA l@opremier est d'interdise le
ping de I'extérieur de I'entreprise vers l'intériela deuxieme c'est d'autoriser les protocoles

http,https pour utiliser la connexion internetleeprotocole ftp ajouter au protocole kerberos
qui est un protocole d'authentification de l'activectory

& Gisco ASDM 6.4 for ASA - 10.0.03

_File  View Tools Wizards Window

Help

&) Home

Frrewall <

O%Cmﬁg:m|{{jﬂarimi o) save @@ refiesh | QY mack ()

> Firewall >

| e

> ACL Manager

Look Far: | |

e —
searchresutts () (@

HowDol? (00f0)

Device List

o eyl

| Features (507 8) |
%% Configuration > Firewall
> Advanced > ACL
HManager

@ Configuration >
Site-to-Site VPN >
Advanced = ACL
Manager

= Configuration > Remote
Access VPN > Network
(Client) Access =
Advanced > ACL
Manager

5% Configuration > Firewall
> Advanced > Standard
AcL

% Configuration > Remole

Access VPN >
Clientless SSL VPN
Access = Advanced >
Web ACLs

| seeall

Search

| Colapseatl || Expsndal |

[#add | eae [osee + € 4 Bam

=8 OUTSIDE-network/16
= INSIDE-network/8

Filter:

B8 INSIDE-network/s

K icmp
=8 OUTSIDE-network/16

B kerberos
e fp

e https
b kerberos

@ Deny
 Permit

(@ Both (TPvaonly () TPvsonly

\CL Manager

[

[ Cisco ASDM 6.4 for A...

Yesquer

| 30711799 00:38:52 UTC
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Activation de I'anti-Spoofing

E& Gisco ASDM 6.4 for ASA - 10.0.03
Fle View Tools Wizards Window

&

Help.

i Confiauraton| (7] wonitoring | [ seve (@ reresn| Qe ()

Look For:
- alialn
&
| P el § cisco

., | Firewall [ 2 ion > Firewall > > Anti-Spoofing —
5 B Access Rules
o cify which interfaces to protect from an IP of attack.
£ || & NAT Rules e B i
a Q, Service Policy Rules
] o AAARules | Interface | Anti-Spoofing Enabled
= 22 Filter Rules \INSIDE Yes

5 Pubic servers (]

Bk URL Filtering Servers

Fh Threat Detection
@ Objects

(-} Advanced

-
2+, Encrypted Traffic Inspection
-+ [E3 Certificate Management
- @ Fragment

i+ IRy 1P Audit

£ 4] SUNRPC Server

- @iyl TCP Options

1183 Global Timeouts

Virtual Access

€L Manager

tandard ACL

s
.&]k“ﬁm
| By
gégamemwu |
| gggnﬂnscaw_n

_Q}newae Management

¥

2 Cisco ASDM 6.4(7) - .

Yesguer s
[ Cisco ASDM 6.4 for A...

)

| ] 30711499 00:48:03 UTC

[11.16 Gestionnaire d’équilibrage de charge résee

Dans les fonctionnalités on ajoute le gestionndigéguilibrage de charge puis on ¢
un nouveau cluster et on le configure tel indidans les étapes suivantes

Création de nouveau cluster

¢2 Gestionnaire d'équilibrage de la charge réseau

Fichier Cluster Héte Options Aide

=10l x|
Nouveau duster Configuration du cluster pour tous les clusters MLB connus
S S Nom du cluster Adresse P du cluster Masque de sous-réseau || Mode du cluster |
Entrée ... ‘ Date | Heure | Cluster Héte ‘ Description
0001 13/05/2013 15:21:40 La session du gestionnaire NLE a démarré.
0002 13/05/2013 15:21:40 Chargement local des instances liées
L
—
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On se connecte a I’h6te adc
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¥ Gestionnaire d'équilibrage de la charge réseau - |EI 1'
Fichier Cluster Hite ©Ophions  Aide
7 st ey = S s xd
l... I Mode du cluster |
Connectez-vous & un héte & gjouter au nouveau cluster et sélectionnez |'interface du cluster.
Héte : [ade Connesdon |
r Etat de la connexion
Connects
Interfaces disponibles pour configurer un nouveau cluster
Nom de l'interface Adresse IP de l'interface
au réseau local
Entrée ... | Date Heure Cluster
0001 13/05/2013  15:21:40
000z 13/05/2013  15:21:40
< Frénedent I Suivart > I Annuler Pide.
v
7 - . e
On sélectionne la priorité on donne 1 dans notst
«_ Gestionnaire d'équilibrage de la charge réseau 1 =10 x|
Fichizr Cluster HAte Options  Aide
B 3% Clusters d'¢quilbrage de la charge réseau Nouveau cluster : Paramétres de I'hote i x|
1... | Mode du cluster
Priorité (dentificateur d'héte unique) - I -
i~ Ad P dédiéeul
Adresse I Masgue de sousréseau
m. g 255.0.0.0
» X
Ajouter. . | Modifier.. Suppﬁmer
 Btat initial de 'héte
Etat par défaut ; Démars |
Entrée ... | Date Heure Cluster
0001  13/05/2013 15:21:40 ™ Conserver|'éiat en pause aprés e redémanage de |'ordinateur
0002 13/05/2013  15:21:40
< Précédent Suivart > Annuler Aide.
2
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On attribut I'adresse 10.0.0.100 pour notre clu

¥ iGestionimnire (et el e et e =1 B3 |

Fichier Cluster. Héte Options  Alde

s R

Les acresses IP du cluster sot partagées par chaqus memibre du cluster pour |'éaulibrage
adresse IP

_ | Mode du cluster |

de Ia charge réseau. Laprem 'ﬁsﬁ -est considérée comme ['adresse IP du
e Py ]

Adress

¥ Ajouter une adresse IPv4 :
100 |

| Adre Adresse IPv4 ; __’l 10

Masque de sousTéseau: | 255, 0 . 0 . O

£ Ajouter Ure adresse TPyE ©
’7 Adresse 1PE | ‘

) Génerer les adresses PG
I Lnk-doesl T Sitecdoeal IT Globales ‘

Entrée ... | Dat= | Heure | Cluster E Annuler |

0001 13/05/2013  15:21:40
0002 13/05/2013  15:21:40

<Precedent | Suvaris | Aoruler | ade |

Z
Gestionnaire d'équilibrage de la charge réseau =1 |
Fichier Cluster Hote Options Aide
El-gig Clusters déquilbrage de | charge réseau Infarmations de configuration de I'héte pour les hétes dans le cluster (10.0.0.100)
= < ) ocal) Hate (Interface) | Etat | Adresse IP dédige | Masque de sousréseau || Priorts de | | Etat inttial de I'h
=xian au reseau local | B ADC(Connexion au réseau loc. . En attents
<] I =
Entrée ... | Date |_Heure |_Cluster Héte |_Description
o001 13/05/2013 15:21:490 La session du gestionnaire NLB a démarre.
0002 13/05/2013 Chargement local des instances lides
0003 13/05/2013 10.0.0. 100 ADC Début de la modification de la configuration
0004 13/05/2013 10.0.0. 100 ADC Attente de l'opération en cours 2

[11.17 La technologie SAN

Installation de rél&Vindows Server 201

- - DESTIMNATION SERVER
lect server roles Srath ey
Select one or more roles to install on the selected server.
Roles Description
e B RS e =1 Pl and ISCSESSrcas Proides
] Applicatidn Server technologies that help you manags
[ ] DHCP Server file servers and storage, reduce disk
: space utilization, replicate and cache
] DMS Server files to branch offices, maowe or fail
] Fax Server over a file share to another cluster
la =] node, and share files by using the
- NFS protocol.
B
[ Hwper-W
[ Metwork Policy and Access Services
[ Print and Document Services
[ Remote Access
[[] Remote Desktop Services
[] VWolume Activation Services
[ Web Server (1IS)
p e

1 T BFPA results il
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Ajouter dedisques physiqu dans la configuration de la vmware

|| G pac > || & tmg
- t Hardware | Options
Device Summary Disicme
- emory 1GE sk b
[ Processors a
Y Hard Disk (SCSI) 60 GB Capadity
’.‘:Hard Disk 2 (SCSI) 60 GB Current size: 8.2 GB
Servers " (iHard Disk 3 (SCSI) 60 GB System free: 6.2 GB

(AHard Disk 4 (SCSI) &0 GB
et Hard Disk 5 (SCSI) 60 GB
Disks ) CD/DVD (IDE) Using file E:\driver 1\win server20. .. Disk information

ﬂ I %F'UDDV Sult-detch Disk space is not preallecated for this hard disk.
pEsC Aot Fheecrdy Hloar el il crsriibiriia mre-stored i il fes:

==
o Volumes Maximum size: 60 GB
]

Shares &3 usE controller Present

s &) sound Card Auto detect

L [% = Printer Present | utiites ~
| pisplay Auto detect

=T — == ] |]P"

Création de pole de stockag

— STADAGEDANIC

Serv{ fal

WVolu
ol Specify a storage poolQame and subsystem
Sty

Shar Before You Begin Name: pool save server

I5C5 yrage Pool Name L
. Description:
Physical Disks

Select the group of available disks (also known as a primordial pool) that you want to use:

Managed by Available to Subsystem Primordial Pool

san san Storage Spaces Primordial

< Previous | | MNext > | Create Cancel
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Sélectionner le mabre de disque pour le piparmi les disques physique qu'on a ajouter
la vmware précédemment

=) THEW I dYT FUU VWILLdld —

Select physical disks for the storage pool

Before You Begin Select physical disks for the storage pool, and choose whether any disks should be allocated as hot spares that replace failed
disks.
storage Pool MNa

Physical disks:

Slot  Mame Capacity Bus RPM Model Allocation Chassis

Confirmation

PhysicalDisk3 (... 3 VWhware Virtual 5
PhysicalDiskA (... 3 VWhware Virtual 5

Total selected capacity: 240 GB
i ] Selecting these disks will create a local pool.

W ~—

Création de nouvealisque virtue dans le pool créefpool save server"

) e

d = MNew Virtual Disk Wizard == -

Before you begin

Before You Begin This wizard helps you create a virtual disk from a storage pool.

Storage Pool

A virtual disk is a collection of one or more physical disks frem a previoushy created storage pool.
The layout of data across the physical disks can increase the reliability and performance of the
wirtual disk.

To continue, click Next.

[[] Don't show this page again
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Choisir le type de disque Dynamique ou statiqu

Specify the provisioning type

Before You Begin Prowvisioning type:
Storage Pool @ Thin
wirtual Disk MName The volume uses space from the storage pool as needed, up to the volume size.

) Fixed

The wolume uses space from the storage pocl equal to the volume size.

< Previous | | Mext = Create Cancel

Choisir la taille de disqueirtuel (60GB dans notre cas)

Specify the size of the virtual disk

Before You Begin When using fixed provisioning and storage layouts other than simple stripe sets, the virtual disk

= consumes more free space than the size you specify. By default, Windows creates the virtual disk
only if there is sufficient free space.

When using thin provisioning, you can create a virtual disk larger than the amount of free space in
the storage pool.

Storage pool free space: 231 GB .

/@ Specify size

Virtual disk size: 60 e [~]

]
b
o
m

= Previous | | Mext >

Cancel
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Type de fichier systéeme

New Volume wizara = =

- - . [ Tasks |
Select file system settings
=
BRI | RS | = | =ad-Write Server
Allocation unit size: | Default [=]

[[] Generate short file names (not recommended)

Short file names (8 characters with 3-character extensions) are required for some 16-bit
applications running on client computers, but make file operations slower.

[ Tasks «

Status Capacity

59.3 GB

v [reas e

Attribuer la lettre Foour le disque virtu et on clique sur creatg@our confirme

= New Volume Wizard = = —
[TAsks =]

S

Confirm that the following are the correct settings, and then click Create
lad-Write Server
WVOLUME LOCATION

Serve san
Storage Spaces b _______|
DisK2
Disk &
59.9 GB

59.9 GB
=

Volume label: MNew Volume

FILE SYSTEM SETTINGS

File

KITES, [Fass =]

e name creation: Disabled

Allocation unit size: Default o

Status Capacity

s2.3 GB
G| [ ==
. P . . .
Fin de création de disque virt
View results | ==
The New Virtual Disk Wizard successfully completed. )
Task Progress Status e
Gather information Compl N
Create virtual disk Completed
Initialize disk Completed
Update cache Compl
>

v| Create a volume when this wizard closes

Status Capacity

59.3 GB
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Donner un nom d'accéanl pour la machine a qui attribué le disque @i

Specify target name

MName: sanl

Description:

Cancel

< Previous | [ Next >

[a]
@
a
i

Création de nouveau disqueGdS

- S L= L= I

Specify iSCSI virtual disk name TASKS =

CSl Virt s cation Mame: sanl

Description:

Path: EMSCSIVirtualDiskshsan1.vhd

Associer l'adresse du pfferincipal Domain Controller)

Specify access servers TASKS |

ual Disk Location Click Add to specify the iSCS| initiator(s) that will access this iSCSI virtual disk.

ual Disk Nam Type Value
ual Disk Size IPAddress 10.0.0.100
< m >
Remove

Learn more about access servers

< Previous | [ Mext > Create Cancel
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Confirmer la sélection poua création du iSC:

ISCSI VIRTUAL DISK LOCATION
r san

ole: Mot Clustered
EMSCSIVirtualDiskshsan1.vhd

I1SCSI VIRTUAL DISK PROPERTIES
san
59.0 GB

TARGET PROPERTIES

ame san

ACCESS SERVERS

P Address: 10.0.0.100
SECURITY

CHAP Disabled
Re Disabled

< Previous

Confirm that the following are the correct setti

Implémentation des solutic

ngs, and then click Create.

Create | | Cancel

Dans le pdc , sélectionner initiatei SCSI

Explorateur de stockage

Gestion de l'ordinateur

Gestion des strategies de groupe

Gestion du partage et du stodkage

Gestionnaire de serveur

., Imitiateur iSCSI h

Modification ADST

Module Active Directory pour Windows PowerShell
Observateur d événements

o
s
~

Administrateur

Documents Pare-feu Windows avec fonctions avancées de sécurite
Y Planificateur de tiches

Ordinateur :“_é' Sauvegarde de Windows Server

By <! Services de composants

Serwvices
Sites et services Active Directory

Sources de données {ODBC)

Strategie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell Modules

Panneau de configuration

Périphériques et imprimantes

Aide et support

Exécuter...

L] Fermier la session |
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Connexion avec le disque physiidu SAN

=1

Les cibles qui sont disponibles pour la connexion & ladresse IP ou au nom DNS
fourni sont répertoriees ci-apres. Si plusieurs cbles sont disponibles, vous devez
connecter chaque cible individusliement.

Les connexions établies id seront ajoutdes 4 la liste des cbles favorites et une
tentative de restauration sera effectuée & chague redémarrage de l'ordinateur.

[ Cibles découvertes

Rapport de progression

Connexion réussie.

Commeian I Terminer I

En sawvoir plus sur les connexions et les cibles ISCSI de base.

Dans leGestionnaire de serveu, Gestion des disquesin met en ligne ldisquel

—iof =j§
Fichier Action affichage 7
il
| |/ [55 |
B g Fonctionnalitss Volurme\ i Disposition I Type i Systéme de ﬁchlersl S
S Diagnostics == (C1) . Simple De base WNTFS Sai AR »
EE! Configuration .@.GSMSXI?‘.-’AL_FRTDUD {D:) S!mple De base UDF Sa!
=2 stockage —mReserve au systeme Simple De base NTFS Sai
Vs Sauvegarde de Windows Se
=% Gestion des disques
41 |
#Disque 0 | ———
De base | Réservé au
40,00 Go | 100 Mo NTFS
En ligne iSain (Systém
|
Proprigtes ‘
o | _i
4] | » ! W non Aide on principale |
. A .
On fait la méme chose avec le autres dis
<=
- &8l Local Users and Groups
. ) Performance
5, Dewvice Manager
a 2= Storage
= s Windows Server Backug|
=% Disk Management
[ + Services an pplications [%
< m >
1
-~
i Diske O 1
Basic System Reserved [(=5)
60.00 GB 350 ME NTFS 59.66 GB NTFS
Online Healthy (Systerm. Active. Priv | ‘Healthy (Boot. Page File, Crash Dump. Primary Partition]| | =
@ Disk 1 ____________________________________________________________|
Unknown
&60.00 GB &0.00 GB
Offline * § Unallocated
Help
@ Disk 2 1
Unknown
&0.00 GB 60.00 GB
Offline 3 Unallocated =
< m > M Unallocated Il Primary partition
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111.18 Backup

Installation de la fonctionnalité de sauvegard&\dedows Server

Assistant Ajout de fo ! == . >=|

™
=
L I Selectionner des fonctionnalites
=

Fonctionnalites Sélectionnez une ou plusieurs fonctionnalités & installer sur ce serveur.
Description =

Confirmation Fonctionnalites :
T Les Fonctionnalités de la Sauvegarde

o estent Resistancea d.'Sta,n(e = de Windows Server permettent de
Base de données interne Windows sauvegarder et
Chiffrement de lecteur BitLocker systéme diex
Client dimpression Internet applications
Cliert Telnet Shesies s e
Chent.ﬂ;ﬂj s'exécutent une fois parjour, ou plus,
2t protégent l'intégralité du serveur ou
ec basa = des volumes spécafiques.
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Chapitre 1l Implémentation des solusion

111.19 Discussions

Dans les grandes entreprises se limiter a un m@duit de sécurité n'est jamais
suffisant. C'est pour cela qu'on a mis plusieurs{eu, ajouter au déploiement d'un antivirus

et aux sauvegardes quotidienne ainsi qu'assurémiss a jours de tous systémes de
I'entreprise s'avere tres importantes.

La sécurité doit évoluer dans le temps, en s’afdptiux changements technologiques,

aux nouvelles exigences du métier de I'entrepasesi qu’aux changements quotidiens,
financiers, humains ainsi que techniques.
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Conclusion

Au terme de travail, nous souhaitons rappeleégybment, les conclusions auxquelles
nous avons abouti, et mentionner un certain nomdmguestions ouvertes et de pistes de
réflexion.

La question qui s’est trouvée a lorigine de nowestigations était celle de
I'implémentation d'une politique de sécurité poue infrastructure réseau d'entreprise,

Pour ce faire ,nous avons cherché, dans le predhiapitre, a montrer la plupart des
vulnérabilités qui pésent sur I'entreprise et quet définitions sur la facon dont les pirates

peuvent exploiter ces dernieres( failles).

Apres avoir bien étudié les problemes détectiéss mvons pu définir un ensemble de
solutions répondant aux critiques précédentes strlettre en ceuvre afin d'assurer pour

I'entreprise une meilleure sécurité a l'avenir.

Ce projet m'a permis d’acquérir des connaissadaas de nombreux domaines. En
effet, il ma initié au monde de la recherche s léseaux surtout en ce qui concerne la
sécurité. Il m'a également permis de découvrirnesvelles technologies de Microsoft et

Cisco ainsi que le Hacking.

Dans les grandes entreprises, se limiter a uh@eduit de sécurité n'est jamais
suffisant. C'est pour cela qu'on a établi plusiesohitions telles que: les pare-feux, les
certificats, ajoutés au déploiement d'un antivetigsux sauvegardes quotidiennes et qu'on a

assuré les mise a jours des systémes ce qui stedgimportantes.

Néanmoins, la sécurité absolu n'existe pas esflenient parce que nous sommes a la
merci de la conjoncture. Le temps qui passe app®ithangement et en matiere de sécurité ,
le changement se traduit souvent par l'apparitwiaodécouverte de nouvelles sources de
risques, ce qui nous amene a rester toujours ldashemaine de la recherche dans le but de
comprendre et de maitriser les nouvelles technedogfin de prendre de l'avance sur les

hackers et prédire les risque possibles.
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Conclusion

D'autre améliorations peuvent étre implémenter rmemla réplication DFS

(Distributed File System) et le failover pour ¢dérance aux pannes et assurer la disponibilité
des services dans l'entreprise.

En conclusion, je suis trés satisfaite de ce stqge a ajouté une dimension

professionnelle ainsi qu'un apport personnel ctymar ma poursuite d'étude et mon avenir
professionnel.
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Annexe

RAID

En informatique, le terme de RAID (Redundant Arafylndependent/Inexpensive
Disks, c'est-a-dire un groupe de disques redonedrmslépendants/bon marché) désigne une
architecture matérielle (et parfois logicielle) pettant d'accélérer, de sécuriser et/ou de
fiabiliser les acces aux données stockées surehsdurs. Cette architecture est basée sur la
multiplication des disques durs, par oppositioa tnéthode sled (Single Large Expensive

Disk) ou toutes les données sont rassemblées seulisque de prix élevé.

La premiére description de cette architecture appdans une publication de 1987
intitulée A Case of Redundant Arrays of Inexpenddisks (RAID) (Patterson, Gibson &
Katz - Universitéde Californie - Berkeley). Cetield comparait le RAID au sled et proposait

cing niveaux différents de RAID, chacun d'eux ays® avantages et ses inconvénients.

SCSI

SCSI, Small computer System Interface en angtatsin standard définissant un bus
informatique permettant de relier un ordinateuea piériphériques ou bien méme a un autre
ordinateur. Le standard décrit les spécificatiocaniques, électriques et fonctionnelles du

bus.

Backup
(Sauvegarde) Enregistrement de fichiers sur ppat autre que le disque dur

(disquette, CD...). Le backup permet de récupésrdonnées sauvegardées en cas d’erreur

sur votre disque dur.

Appliance
Se dit de toutes sortes de machines dont laipaleccaractéristique est de

pouvoir étre (théoriqguement) simplement branchées fonctionner immédiatement de
maniére parfaitement opérationnelle. C’est souvardispositif (pare-feu ou IDS par

exemple) contenu dans une boite (souvent noire).

DDoS

Distributed Denial of service ou dériservice distribué.




Annexe

DoS
Denial of Service. Déni de servicees€l’une attaque destinée a paralyser ou ralentir
un service (FTP, STMP etc) empéchant les utilisatautorisés a I'exploiter normalement. I

peut conduire a I'arrét complet du serveur.
Service web

A I'ére du village planétaire, la technologie desvices web est aujourd’hui de plus en
plus incontournable et se présente comme le noyvaadigme des architectures logicielles.
C'est une technologie qui permet a des applicatdtscommuniquer a travers le réseau
Internet, indépendamment des plates-formes d'ewécat des langages de programmation
utilisés. Dans les entreprises, l'acces aux sesveeb externes (Internet) fait trés souvent
l'objet d'une décision de la direction et non deriinistrateur réseau a fin d'attribuer des
autorisations aux utilisateurs. Dans ce cas on peplemente un proxy pour réglementer
l'acces a Internet et la sécurité. Pour un déplemrd'un serveur web en interne (Intranet) au
sein d'une organisation, le serveur doit hébemgirformations internes, étre placé dans un
sous réseau et non accessible depuis l'extérieamtrd&irement a un serveur web externe
(Extranet), les informations sont hébergées dansous-réseau public et accessible par tout

internaute.
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Glossaire

AES Authentification Encryption System
ACL  Access Control List
ARP Address Resolution Protocol
ASA Adaptative Security Appliance

E
EES Encrypting File System
DES  Data Encryption Standard
DES Replication Distributed File System
DHCP  Dynamic Host Configuration Protocol
DMZ  Demilitarized Zone
DNS Domain Name System
DOS  Deny Of Service
DDOS Distributed Deny Of Service

FTP_  File Transport Protocol

HTTP  Hyper Text Transfert Protocol
HTTP-S Hyper Text Transfert Protocol Secure

HIDS Host Based Intrusion Detection System

ICMP_Internet Control Message Protocol

IGC Infrastructure de Gestion de Clés
P Internet Protocol

IPsec Internet Protocol Secure

iISCSI InternetSmall Computer System Interface

GPL  General Public Licence
GPO Group Policies Object

LAN Local Area Network



Glossaire

LDAP_ Light weight Distributed Data Interface

MAC Media Access Control
MITM  Man in the middle

NAP Network Access Protection
NTES New Technology File System
NIDS  Network Based Intrusion Detection System

NPS Network Policy server

-

Kl Public Key Infrastructure

POP Post Office Protocol

OP3 Post Office Protocol version 3

-

RADIUS Remote Authentification Dial In User Service

RARP Reverse Address Resolution Protocol

SAN  Storage Area Network

SHA  Secure hash algorithm
SMTP Simple Mail Transfer Protocol
SSH  Secure Shell

SSL  Secure Socket Layer

SYN  Synchronous Idle

TCP  Transfer Control Protocol
TMG Threat Management Gateway

VPN Les réseaux privés virtuels

WSUS Windows Server Update Service



