Ministere de 'Enseignement Supérieur et de la Recherche Scientifique

Université Mouloud MAMMERI
Faculté du Génie Electrique et de I'Informatique
Département d’Electronique

»

Mémoire de fin d’études

Présenté en vue de I'obtention du diplédme
d’Ingénieur d’Etat en Electronique
Option : Communication

Theme

Etude de la compatibilité électromagnétique
des circuits intégres

Proposé et dirigé par. Etudié par:
Mr. H. KANANE Mr. Mohand Said KHENNOUCHE
Melle Dehbia HABAREK

Année universitaire 2008/2009

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



Remerciements :

Nous souhaitons témoigner toute notre reconnaissance d notre
encadrant, Mr. Hocine Kanane pour le soutien et les conseils qu'il nous
a apportés durant tout notre parcours. Pour cela, nous voudrions lui
adresser de chaleureux remerciements pour la confiance qu’il nous a
accordée mais aussi pour son enthousiasme, sa joie de vivre et la
maniére unique avec laquelle il a su encadrer notre travail. Nous le
remercions enfin pour [effort de correction qu’il a apporté a ce mémoire.

Nous remercions également les membres de jury qui nous feront
Ceffort de juger et de critiqguer notre modeste contribution afin de
Caméliorer davantage.

SOLID CONVERTER PDF ) s enesa nrae v



Dédicaces :

Je dédie ce mémoire a ma mere, décédée, qui pendant toute sa vie, se
sacrifiait pour me rendre la vie plus facile. Elle m'a accordé une
confiance infaillible et m’a appris a affronter la vie. Sans ses efforts, ce
travail n’aurait certainement pas pu se faire avec moi. Je la remercie
pour toute la fierté qu’elle exprimait a chaque étape de ma vie qui
s’achevait par un succés aussi modeste pouvait-il étre. Pour toutes ces

raisons et d autres que je ne pourrai dénombrer, je ne la remercierais
jamais assez.

Je remercie, en deuxiéme lieu, ma camarade de travail et amie, Dehbia,
pour sa patience et ses efforts. Je ressentais vraiment qu'elle se
surpassait. Pendant toute la durée de notre travail, elle faisait passer

notre intérét commun avant le sien. Je n’oublierai jamais son
dévouement.

Je souhaite remercier également mes amis qui m’ont aidé a donner le

meilleur de ce que j'avais a offrir. Je remercie notamment Karim, Malik,
Aghilas, El Hadi et Mourad pour leur soutien et leur fidélite.

Said

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



Dédicaces :

Je dédie ce mémoire a toutes les personnes qui me sont proches et que
j aime :

» Mes trés chers parents

» Ma grande sceur Djouher, son mari Omar et leur fille Lisa
» Mon frére SAID

» Ma petite seeur Doudouche

» A mon camarade SAID

» Ma grand-mére maternelle

» Mes oncles et tentes maternelles

» Mes copines de chambre a la cité universitaire :Djouher, Safia
et Ferial

Dehbia

SOLID CONVERTER PDF > bimon b oo nrcas v



SOMMAIRE

Introduction générale

................................................................................................... Page 1
Chapitre I : Problémes de la compatibilité électromagnétique des circuits intégrés
0T [ 1o o IR Page 4
1) Définitions préliminaires relatives a la compdiié électromagnétique...........cccevevveeriaaees Page 4
1-1) Définition de la compatibilité électrommegique............ccoveiie i, Page 4
1-2)Perturbation électromagnétique et différents tyfesouplages..... ceuevvvveeeennn.n. Page 4
« Couplages en MOode rayOnNNE. .. .......cuuieiie it it e e et e re e e eaeans €&g
+«» Couplages en Mode CONAUIL..........iuuie it e e e e e ee e enns gedb
2) Problémes rencontrés €N CEM ...t e e e e e e Page 5
3) Emission parasite des CirCUItS INtEGIS..........vuiuiir it e et e eteaenee e eenenneeae s Page 6
3-1) Le bruit de commutation simultanée (SSN ouubiameous Switching Noise)............ Page 6
3-2) Les sources d’émission électromagnétique fiardsin circuit intégré ...................Page 9
3-3) La propagation du bruit @miS.........c.oviiiiiii e e e e Page 10
a) Conséquences et effets du bruit émis sur les tiremvironnants .............. Page 10
b) Mécanismes de propagation conduite............ccoceeeiiiiiiiiiiieiennn, Page 11
c) Mécanismes de couplage rayonné.............cooeeiiiiiiiiiiiiie i e e gPh2
4) La susceptibilité des CIrCUItS INTEGIES .......curir ittt e e e e ee e Page 14
4-1) Les principales sources de perturbation estiées...............ccoveeiviiiiie i, Page 14
d)es décharges électrostatiques ou les ESD (Elgetio®ischarges............. Page 14
b) Les charges iNndUCHIVES..........c.oviiiiiii i e vee een e e PAQE 15
C) LES CINCUILS INTEQIES. .. et et ettt e e e e e e e rnae e ee e Page 16
d) Les réseaux de communication de données sansfil.................ccccccvvvinnnene. Page 16
e) Les téléphones mobiles et les stations rela@cases...........coovevvveennennnnn. Page 17
f) Les relais de radiodiffusiou de télédiffusion.....................cocoveiinne. Page 18
0 ) I IS =T - Page 19

4-2) Couplage des perturbations externes..................ccocee e v iiieeeennnn...... Page 19
4-3)ffets des perturbations sur le comportement desits intégrés...............o.oveeee. Page 20

4-3-1) Les Circuits analogiQUe. ......ceemeeeeeeesveiieiieierenineiieeieeeenennneenennnn.Page 20

a)Hors-bande de fréquence du composant............ccoeeiieviiinnnn Page 20

b) Dans la bande de fréquence du composant...........cccceuueen.........Page 21

4-3-2) LeS CIrCUItS NUMETIQUES. .. ... cv et ceieeee e veiee e e e e eaeven e e PAQE 22

a)Le phénomene du latchup.................cccoeiiviiiiieeeeeeen L. Page 22

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



b) Effet surles sorties..........ccoceoe i e PagQe 22
C) Effet surles entrées.........coovvvii it e e e FEBB2
(@0 o o3 1110 o S0P RPage 22

Chapitre II : Evolution historique de la CEM des circuits intégrés et de leur conception :

1) Premiers pas de la CEM des CirCUItS INtEQIéS.......oviviiiiiiiie it e e eeeeeeeans Page 25
2) Recherches sur la CEM des circuits intégrés eféest@entre 1990 et 1995................... Page 27
3) Etudes publiées a partir de 1995 sur la susceipdiblies circuits intégrés..................... Page 28

4) Etudes publiées a partir de 1995 sur les émisgiarasites des circuits intégrés ..........Page 28
% Quelques idées proposées pour la réduction desiémssdes circuits intégrés....Page 30

5) Standardisation de la CEM des CirCUitS INtEQrésS.......ccoveiiiuiiii i eeen, Page 30
+ Standardisation des méthodes de mesure pour l&i@ude la CEM............... Page 30
6) Evolution des circuits intégrés et état de I'arlele fabrication.....................ccoevnnee. Page 32
7) Evolution technologique des DOTHErS. ...t e e Page 35
8) Evolution des problémes de la CEM des CIrCUItSgIES. .............cocevviiniieieiieineanns Page 38
0] o T3 01710 o Pagg9

Chapitre III : Solutions générales pour améliorer la CEM des circuits intégrés

0o [ [ 1o ] 1R Page 41
1) Solutions pour affaiblir les émissions électromdigues des circuits intégrés.................. Page 41
1-1) Solutions relatives au bruit d’alimentation (duug®e.............coooov i iiiiiennns Page 41
1-1-1) Remedes aux pics de courant dans les circuits nguesrsynchrones ........... Page 42
+¢ Distribution du signal d’horloge...........ccoooo i Rage 42
+«» Modulation du signal d’'horloge . ........cc.vviiviii i, Page 42
1-1-2) Fréquence de travail des circuits numeriques SPMET...........c..cccveevernennnes Page 43
1-1-3) Conception de davantage de circuits intégrés ngueésiasynchrones........... Page 44

1-2) Capacité de déCoUPIagE cceenvnveiriie i i e e PAQE 45

1-3) Solutions liées aux boitiers et a la dispositiea dléments du circuit intégré.......... Page 47
1-4) BUffers des entreeS/SOMIES. .. ... cui it i e e et e e e e e e ee e Page 50
2) Solutions pour augmenter I'immunité des Circiit8grés .............coviiiiiiiiiiiieene e, Page 52

P22 1) T 1 11 o o [ o o) 1 £ (o [N V4
2-2) Capacite de dECOUPIAGE. ... ettt e et e e e e e e e e e e ea e Page 52
2-3) BlINAAQES... ..t et et e e e e e e e e PAOE B3
2-4) Protection contre les décharges électrostasiqu...............cccevvevveveeennnen.......Page 54
2-4-1) INTFOAUCTION. .. ...ttt e e e e e e et e e e e e e e e e e e e aaeeaeas Page 54
2-4-2) Dispositifs iNtégrés de proteCtion..........ovveveviiemee e e e Page 54

a) Concepts de base des protections ESD

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



b) Dispositifs intégrés utilisés comme protecti®LE..........................Page 56
B LA dIOUR. e
% Le transistor bipolaire.................ccoceiiiii e Page 57
s Letransistor MOS...........ccoiiii i ii e e e e a0 PAQE B8

B L tNYIISTON. .. Page 60
2-5) Identification des blocs les plus bruyantkeat isolation ...................cooe v, Page 61
2-6) Ajout de triggers de SChmitt QUX ENrEES ......... o eneeeiieriieeie e eenenen Page 62
2-7) Amélioration de 'immunité des systemes a ompcocesseurs par des logiciels......... Page 63
2-8) Exemple d’amélioration de I'immunité d’un aiitintégré par conception............... Page 64
(0] o T3 010} o Page 68
Chapitre IV : Amélioration de I'immunité des circuits intégrés par des logiciels défensifs
1o o 13 1o o Page 71
1) Gestion deS ENtrEES/SOMIES . caume ittt et et e e e ee e e e POE T2
1-1) Les protocoles de COMMUNICALIONS.......vevue it i e e e e ea e ens Page 72
1-2) Les registres de controle de direction desspor.........covvevieiii i i, Page 74
1-3) Gestion des dONNEES A'ENIIEE.......c. ittt et e e e e et eemne e eaes Page 75
a) Les données analogiqUeSs. .. ... ovvuevinieriie et e e e e e agP 75
D) LeS dONNEES NUMETIQUES ... cu e et e v eee et et e et et eee et e e e e en e gP&6
2) Gestion de la mémoire volatile (Random ACCESEMWIF)........c.cviriieiie i ienanes Page 77
3) Gestion du flot de coNtréle...........c.cooiiiiiiiiiii e e e -l PAQE 78
3-1) Vérification du flot de contrdle par des siggmas logicielles..................coeeeeniee. Page 78
3-2) LES MArqUEUIS 08 PASSAGEumnr e tue et et aeneaeteaen et et et eere e aneaneaaeeaeaennennns Page 80

3-3) Remplissage de la mémoire programme NON&RIliS.............cocoviiiiiiiieinninnnn.
4) Les techniques de détection d’erreurs spécifigueertaines applications........................Page 82

5) Exemple d'utilisation des logiciels défensifdegré de leur efficacité............................ Page 83
5-1) Considérations Préliminaires. .. ....covueos i e e e e e e e e Page 84
5-2) Logiciels défensifs ajoutés a I'applicationlmese...............cooveiivi i, Page 88

a) Logiciel défensif de bas niveau (low defensioftvgare)........................... Page 88
b) Logiciel défensif de moyen niveau (medium deflemsoftware).................. Page 90
5-3) Confrontation entre les résultats des mesilgeshaque version logicielle................ Page 91
(0] o o3 0] o] o Page 94

Chapitre V : Réduction des émissions des circuits intégrés numériques en utilisant la version

asynchrone

ivee...Page 97
ceev......Page 97

0o [ [ 1o ] IR
1) DEfiNItioNS Pré&limIiNaireS. .. ... vu it e e e e e e e e e

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



1-1) BIOC COMDINALOIIE ... e e e e e e e e e e &ye 97
1-2) BlOC de MEMOFISALION......ccoivi it et e e e e e e e e e ee e e eeeenPAOE 98

1-3) Circuits Logiques Synchrones COMPIEXES .........c.u et v ceveevennenianeieaaeens Page 99
1-4) Définition préliminaire des circuits logiques asfimones ............c.ccceeevievie e eene, Page 100
2) Propriétés avantageuse des Circuits aSynChrQNesS..........o.veviiiiiiieii i e i Page 101

3) Principe de fonctionnement des cCircuits asynoBsQ..............ccvvveeveeveveeveniennnnn.n...Page 102

3-1) Mode de fonctionnement asynChroNe...........coooi it ii i i e e e Page 102
3-2) Caractéristiques d’'un opérateur aSyNCNIONE. cccecu.. v e e e e ea e, Page 103
3-3) Protocoles de COMMUNICALIONS. .. ...t it it e e e eae e Page 104
IR @00 F= To [= T L= TSR0 (0] 0] 1T Page 105
4) Asynchronisation des CircuitS SYNCRIONES.......... ... e v e Page 106

e T o o [ o o PP 2= (o [=JM KOG}

4-2) Principe de 'aSynChroniSatioN............o.v i e e e et e ee e Page 107
4-3) Introduction de I'étape de d’asynchronisatiams le flot de conception................. Page 107
4-4) Elaboration d’une méthode d’asynchronisation................cccocvivvieviienineenne Page 108

4-5) Concepts du fonctionnement synchrone......................cccceeeevev e evnnn ... .Page 108
a) BIOC COMDBINALOINe. .. ...t e Pad®8
(o) 11 =] (o o 4 1= 10T 1 = S €= (o [ KO J°)
4-6) Architecture générale utilisée pour 'asynahisation................ccovvvvviieviieninnn, Page 109
5) Mise en forme du courant (current-shaping medhagly)............coovveiiii i Page 110
oI I 1 0T (3 od 1 o o 1 PPN - (o [ =30 B K0
5-2) Principe général de la mise en forme du cduran.......................................Page 110
5-3) ACtiVité du COUtaNt...... oot e e e PAQE 111

a) Activité du courant pour UN OPErateUr..........c.uveeveieeneenn eommame e eee e Page 111
b) Activité globale du courant...............coiiie i Page 111
5-4) Approche sur les étapes a suivre pour unedogpartition du courant.................. Page 113

5-4-1) Modélisation structurelle de l'architectur...........cccooooviiiiiiiiiiiinn. Page 113
s CDFG (Control Data Flow Graph)..........cccoooiiiiiiiii e, Page3l

5-4-2) Modélisation des profils des courants deS@BuUIS.............c.covevevenvennen. Page 114

a) Analyse du protocole (phases de l'activité durant)....................... Page 114
b) Modéle du courant dans une phase.............ccocooviiii i i e enn . agd”115

c) Allure du courant global................cociiiiiiiiii L PaGAB

5-5) Exemple de mise en forme du courant d'un disynchrone............................ Page 116
5-5-1) Analyse du modeéle de I'architecture...............cco o ceennnen. Page 117
5-5-2) Utilisation des modeles de courant.............coovieiiiiienieneineennnn. Page 117
5-5-3) Définition des pas de tempPS......cvvie i e Page 118

5-5-4) Répartition des courants............cecevevievie e iieviieiieieeeeeen. .. 200 118
5-6) Application de la méthode a un circuit réaitsane fonction concréte...................Page 119

A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te




(0] o3 1] o] o PN 7= (o (=3 0240
Conclusion GENETAle. ......... ... i e Page 122
GLOSSAITE. ... ..o e r e e e e e Page 123

Bibliographie... ... ... PAOE 125

SOLID CONVERTER PDF ) bt nese s te



Introduction générale :

Les puces microélectroniques sont, de nos jouéseptes partout autour de nous : téléphone
mobile, ordinateur, lecteur mp3, etc. On les reteoagalement dans des domaines touchant
directement a notre sécurité : automobile, aviat@decine ...

Du fait de sa fiabilité et de 'économie en matsepeemieres et donc d’argent, qu’elle assure
par une intégration de plus en plus poussée, laoglactronique a gagné en intérét et est
devenue indispensable a I'apparition de toute niteitechnologie.

Cependant, méme si cette miniaturisation en éwniuéitait nécessaire pour construire des
systémes qui n'auraient jamais pu exister autrenediet a posé de nouveaux problemes. En
effet, la construction de circuits de plus en mlasses faisant rapprocher proportionnellement
les différents blocs les constituant, favorise desiplages parasites. Ces nouveaux circuits
devenaient donc de plus en plus vulnérables.

Avec des circuits intégrés de plus en plus « fesgi, I'utilisation de plus en plus intensives
des ondes électromagnétiques (radars militaires cmils, de nouveaux réseaux de
télécommunications sans fil tels que le GSM ou I'UBJ etc.) a accentué le probleme
d’autant. D’un autre coété, I'évolution de la mickegronique a permis la construction de
circuits intégrés numériques de plus en plus rapitiéais des commutations plus rapides
signifient plus d’émission parasite.

En résumé, les nouveaux circuits intégrés sont fphggles ou plus susceptibles et rayonnent
plus. lls sont plus vulnérables a leur environnemextérieur et nuisent plus aux circuits
environnants. Tous ces problémes ont induit inBletaent a un intérét extraordinaire pour la
compatibilité électromagnétique, qui traite justemees deux problemes. De ce fait, une
étude préalable de la compatibilité électromaguoétige tout nouveau produit (nouveau
circuit) est devenue indispensable. Plus loin excelle est méme devenue une condition
imposée par tous les gouvernements sur les ergesspécialisées, par l'intermédiaire d’une
|égislation adéquate. La compatibilité électromaig@ est devenue un véritable gage de
sécurité dans des domaines aussi critigues queotiaégtique ou l'automobile, ou un
dysfonctionnement pourrait entrainer la perte disipurs vies humaines.

Le probleme de compatibilité électromagnétique desuits est particulierement difficile,
puisque ceux-ci sont en évolution rapide. En olé®nouveaux circuits intégrés imposent de
nouvelles contraintes, donc les normes de leur etibifité doivent également évoluer.
Cependant, avec des tailles plus petites qu’unanjctes contraintes actuelles sont trés
difficiles a satisfaire et celles du futur sont @mcplus difficiles a satisfaire.

Dans ce mémoire, nous essayons d’apporter desios@utui permettent d’augmenter
'immunité des circuits intégrés et de réduire lémission parasite.

1
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Notre étude sera divisée en cing chapitres :

» Dans le premier chapitre, nous introduisons lesonstde base nécessaires a la
compréhension des problémes rencontrés en conipatiBlectromagnétique des
circuits intégrés.

» Dans le second chapitre, nous évoquons I'évolulimtorique de la compatibilité
électromagnétique des circuits intégrés et I'étalfalt de leur conception.

» Dans le troisieme chapitre, nous proposons desicotud’ ordre général, pouvant soit
réduire I'’émission parasite des circuits intégsést ameéliorer leur résistance face aux
perturbations extérieures.

* Le quatrieme chapitre traite des méthodes logeselfpouvant étre appliquées aux
microcontréleurs ou microprocesseurs afin de remelsesystemes les utilisant plus
immunisés aux interférences extérieures.

* Le dernier chapitre évoque la possibilité de reegrades circuits numériques
synchrones par des circuits numériques asynchro@es. derniers étant moins
perturbateurs mais moins connus, leur architeasate&voquée afin de les faire mieux
connaitre.
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Chapitre I :

Problemes de la compatibilité électromagneéti
des circuits intégres
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

I ntroduction :

Aujourd’hui, plus que jamais, les concepteurs desuits intégrés sont confrontés a des défis
de plus en plus importants. Leur principal défigstrendre ces circuits intégrés compatibles,
du point de vue électromagnétique. Il s'agit, d'yaet, de les faire fonctionner correctement
dans un environnement pollué par des ondes éleatpo@tiques ; et d’autre part, de tenir

compte et de diminuer les perturbations électrordtgmes qu’ils généerent, cette fois-ci,

eux-mémes. Ce probléme se trouve accentué parltgpination des sources de perturbation

avec l'évolution technologique. En effet, les radare sont plus utilisés que dans les
applications militaires ou dans le trafic aériemquement, il est, a présent, utilisé méme dans
le trafic routier. Les réseaux sans fils se mu#im, ce qui a pour conséquence, une
occupation plus importante du spectre de fréquebden autre c6té, des phénomenes
naturels sont plus dangereux, telles que la foudtg, a une attention particuliére de

I'industrie aéronautique. Tous les problemes éveaiél’autres auxquels on ajoute le fait de
I'obligation d’'une miniaturisation de plus en plusportante, rendent le probléeme de la
compatibilité électromagnétique des circuits inédgparticulierement complexe. Avec une
miniaturisation extréme, il y a rapprochement plusportant entre les différentes

composantes du circuit ce qui augmente I'importad&® couplages parasites entre celles-ci.
En résumé, pour qu’un circuit intégré fonctionrefaut diminuer les couplages entre ses
blocs internes, et entre lui-méme et d’autres ssuexternes naturelles ou d’origine humaine.

Vu les applications dans lesquelles les circuiisgrés jouent un réle prépondérant, les enjeux
étaient si importants que la compatibilité électagmétique des circuits intégrés s’est dotée
de normes.

1) Définitions préliminaires relatives a la compatibilité électromagnétique :

1-1) Définition de la compatibilité électromagnétique :

La compatibilité électromagnétique d’un circuitégté signifie 'aptitude d'un dispositif, d'un
appareil ou d'un systéme a conserver sa fonctios da environnement électromagnétique,
tout en produisant un niveau de perturbations ctiblpaavec son environnement. En
conséquence, l'art de la CEM (Compatibilité Elddagnétique) consistera a faire cohabiter
harmonieusement divers matériels pour lesqueldsfort €e "durcissement” aura éte réalise,
de maniére a limiter leurs perturbations émisea,anéliorer leur insensibilité aux agressions
venant de I'extérieur.

1-2) Perturbation électromagnétique et différents types de couplages :

On qualifie de perturbateur, tout signal indésieaptoduit par un matériel susceptible de
géner le fonctionnement d'autres équipements, Haunpation étant un signal se propageant
par rayonnement ou par conduction.

On dénombre deux types de propagation de ce gignasite :
» la propagation par rayonnement, (on parlera delagegen mode rayonné).
e la propagation par conduction (couplage en moddubn

4
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

+ Couplage en mode rayonné :

Il est défini comme étant un couplage par ondeti&lsagnétique engendré par des courants
et des tensions variables.

¢ Couplage en mode conduit :

Il est défini comme étant un couplage se faisamtlgs conducteurs et leurs composants
électriqgues associés (parasites ou reels). Il daumc disposer, au préalable, d’'un schéma
eéquivalent faisant apparaitre tous les composanmiéme ceux qui ne sont pas

intentionnellement destinés a faire partie du dirges composants modélisant des parasites).

2) Problémes rencontrés en CEM :

Un probleme classique rencontré par les conceptiisystemes électroniques, intégrés ou
pas, est la possibilité que celui-ci cause le dydtfonnement d’autres systemes. Le systéme
ainsi construit est qualifieé d’agresseur (voir igufe 1-1) et en termes de CEM, le systeme
émet, soit en mode conduit, soit en mode rayonmé.dpécialistes de la CEM appellent ce
probleme, un probléme d’émission. Réciproguement,systéme électronique peut étre

« victime » (voir la figure I-2) de perturbationstérieures. Le probleme posé-la, s’agit d’'un

probleme de susceptibilité. La susceptibilité d'systéme peut étre percue comme un
probleme de résistance maximale ou de sensibilité émissions conduites et rayonnées

issues de systemes électroniques ou d’autres sogueenous allons évoquer succinctement
plus loin.

m\ﬁ:

systéme

Figure I-1 : Tout systéme électronique peut se comporter comme une source de bruit.

)
w%i QQ&(

victime  —

Figure I-2 : Tout systéeme peut étre perturbé par son environnement.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

3) Emission parasite des circuits intégrés :

L’émission parasite issue d’'un circuit intégré peativer son origine dans plusieurs sources.
Nous allons évoquer ces sources de la facon seivanbe partie évoquera le bruit de

commutation simultanée (SSN ou Simultaneous Switchioise), une deuxieme partie

parlera des sources d’émission parasite les plguiéntes. Cela se justifie par le fait que la
commutation simultanée représente le mécanisméeqael les sources d’émission parasite
émettent, et perturbent ainsi les circuits envieoris.

3-1) Le bruit de commutation simultanée (SSN ou Simultaneous Switching Noise) :

Les émissions électromagnétiques des systemesodliectes trouvent leur origine au coeur
des circuits intégrés. Ce phénomene provient dut ol commutation simultanée ou
Simultaneous Switching Noi§8SN) généré par les appels de courant dus a lanatation
des différentes portes logiques du circuit. Des pie courant transitoires apparaissant lors
des commutations de l'état haut a I'état bas olersement des signaux logiques. Les
alimentations et les références de masse parviermencircuits par I'intermédiaire d’'un
ensemble d’interconnexions, formées par les brodesshoitiers et le réseau d’alimentation
interne. Toutes ces lignes représentent autardwttances et de résistances parasites qui, des
gu’elles sont traversées par un courant variabfeljisent une variation de potentiel. Le
boitier représente le contributeur majeur de I'mtdnce parasite, tandis que le réseau
d’alimentation interne est plus résistif. La figurd [2] décrit I'ensemble des inductances et
des capacités parasites a l'intérieur d’'un cirmtiéggré qui sont responsables de I'apparition
de SSN, avec les valeurs des éléments parasitesluits par différents types de boitiers
couramment utilisés.

Boitier Nombre Pitch min | Inductance | Capacité
max de (mm) boitier (nH) boitier
broches (pF)

90 04 1-7 1-7
300 04 =T 2=5
pod QFP
2000 0.5 05-10 1-10
BGA
Stacked flip 1800 0.15 03-2 02-04
chip

Figure I-3 : Inductances parasites liées aux interconnexions d’un circuit intégré (a gauche) et caractéristiques

électriques des différents types de boitiers (a droite).
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

Le bruit lié au passage du courant de commutates aircuits au travers des inductances
parasites des différentes interconnexions est éppelnoise dont I'amplitude peut étre
évaluée a partir de I'équation suivante [2] :

V,

di .
nimoise = LX—  Equation I-1
dt
Avec : L :Inductance parasite du chemin d'alintation.
di/dt : Pente du courant traverdestinterconnexions.

Néanmoins, le chemin d’alimentation est aussi dtugstd’une petite résistance parasite,
variant de 100 @ a 10 Q suivant la technologie et la taille du circuit. beuit lié au
passage du courant appelé lors de la commutatiencideuits au travers des résistances
parasites est appelé IR noise. Avec l'augmentatiera résistance des interconnexions a
chaque nceud technologique, le IR noise devientaisiggme de plus en plus contraignant.
Alors que leAl noise entraine une fluctuation de tension, lentise entraine une chute de
potentiel et dégrade les vitesses de commutatierpdees logiques, faisant ainsi apparaitre
des délais parasites. Cependant, I'ajout de résistasur les rails d’alimentation permet
d’amortir les oscillations produites par A noise et de reduire le bruit de commutation.
Ainsi, la cumulation de ces deux effets permet @écuter I'amplitude du bruit de

commutation en fonction du courant appelé parriaidi
, di .
Vgen = RX 1+ an Equation I-2 [2]

La figure 1-4 [2] décrit le phénoméne de génératierbruit de commutation simultanée et la
variation de tension d’alimentation produite.

- & )| Picde v
= )\ courant He

Transition
D=1
IF_'. Transition

P 130

~ H e,
j Capaciie

b— Capacité

de charng de charge
;;; ! i
Pic de
WVes courant
Ve
L,'P vin
Vdar \ﬁ, V= e e e e e e =
Vss Vss _Av_._
Temps Temps

Figure I-4 : Courant circulant dans un inverseur CMOS lors de sa commutation et génération de

bruit de commutation simultanée sur les lignes d’alimentation.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

De nombreux modéles ont été développés afin deirprdthmplitude du bruit de
commutation. Celui-ci dépend d’un certain nombréaateurs:

e Laforme de I'appel de courant.

» Les parametres technologiques et géométriquesatesdtors.

e Le nombre de portes commutant simultanément.

* L’impédance du chemin d’alimentation ou de masse.

» Ladisposition des plans d’alimentation et de masse

* La capacité de charge.

Le tableau I-1 [2] présente les appels de coungpitjies en fonction des technologies. |l
apparait clairement que I'amplitude du pic de courat donc le bruit de commutation
simultanée augmentent avec I'évolution technologicqdn peut remarquer que, méme si le
pic de courant généré par porte ainsi que la tandlalimentation diminuent, I'appel de
courant total augmente puisque les circuits dewdahde plus en plus denses.

Technologie Tension Densité de | Pic de |
d’alimentation | portes courant
(Imm?) (mAl/porte)

1.2 pm 5 8K 14 60 8.8
0.8 pm 5 15K 0.9 40 135
0.5 ym 5 28K 0.75 30 21
0.35 pm 5-33 50K 0.6 25 30
0.25 pm 5-25 90 K 0.4 20 36
0.18 pm 33-2 160 K 0.3 15 48
0.12 pm 26=12 240K 0.2 10 48
90 nm 25-1 480 K 0.1 7 48
65 nm 25-0.8 1000 K 0.07 5 50
45 nm 18-08 2000 K 0.05 3 55

Tableau I-1 : Evolution des pics des courants en technologie CMOS.

La figure 1-5 [2] présente un exemple de bruit denmutation simultanée ainsi que sa
transformée de Fourier. La forme de cet appel deacd peut étre représentée en premiere
approximation par un triangle. Ce bruit est camdsdepar des temps de montée et de descente
rapides lui conférant de nombreuses composantesonagues a haute fréequence. L'analyse
de son spectre montre qu’il couvre quasiment déaades du spectre radiofréquence.

20,0m 9
8 D% 40
= g
% 10,0m E ;._:l .
A ]
0.0 —
v ¥ v ) 411 b ks
] 200 400 600 FFT 10M
Temps (ns) Fréequence (Hz)

Figure 1-5 : Exemple de bruit de commutation simultanée et son spectre de fréquence.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

3-2) Les sources d’émission électromagnétique parasite d’un circuit intégré :

Les circuits qui se caractérisent par des comnwnstihombreuses et simultanées, et en
général, qui connaissent des variations de coutespisbrusques et les appels de courant les
plus importants, sont les plus bruyants. Certailegsbdans un circuit intégré sont plus
bruyants que d’autres, et entre autre, les blacplles perturbateurs et qui sont donc assimilés
aux sources des émissions parasites sont :

+ Les blocs digitaux synchrones qui créent un appetalrant a chaque front de I'horloge
de synchronisation. Le bruit est causé principatgrpar I'activité des coeurs numériques
qui augmente a chaque nouvelle génération de tircui

s Les entrées/sorties : Le bruit produit par la coration des entrées/sorties est trés
important puisque celles-ci sont constituées desistors MOS capables de fournir un
courant important. Leurs états logiques dépendest dabnnées qu’elles transportent a
I'intérieur ou a I'extérieur du circuit intégré. Bl le nombre d’entrées/sorties commutant
en méme temps augmente et plus elles sont rapillsse bruit généré augmente.

% Les arbres d’horloge, qui distribuent le signalatlbge et propagent le bruit a 'ensemble
du circuit.

« Certains blocs analogiques tels que des amplificatele puissance ou des PLL, qui
peuvent produire des émissions parasites concsergtgauelques harmoniques.

Ces différents blocs peuvent étre intégrés a fieté¢ du méme circuit, comme dans un
microcontréleur qui integre des blocs digitaux, destrées/sorties, des convertisseurs
analogique numérique (ADC ou Analog Digital Congeren anglais), des PLL et des blocs
analogiques. La figure 1-6 [2] présente une vu@ldicement des différents blocs ou floorplan
d’un microcontréleur. 16 bits.

Mémoire
RAM s
Meémoire
FLASH

CPU

PLL

—ADC

Meémoire .~
EEPROM

Figure 1-6 : le floorplan (disposition des blocs) d’un microcontrdleur 16 bits.
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Chapitre | : Problemes de la compatib#igctromagnétique des circuits intégrés

3-3) La propagation du bruit émis :

a) Conséquences et effets du bruit émis sur les circuits environnants :

Une fois le bruit généré, celui-ci va pouvoir segager a travers tout le circuit ou aux circuits
environnants, soit par couplage conduit, soit pamptage rayonné, comme lillustre la

figure 1-8. A lintérieur méme du circuit, des ptélmes d’auto-susceptibilité risquent

d’apparaitre (figure I-7), c’est-a-dire qu’un bloyant pourra perturber un bloc sensible. Par
exemple, la commutation de plusieurs entrées/sod@s un circuit peut générer du bruit de
commutation simultanée sur les lignes d’alimentaties entrées/sorties. Une partie de ce
bruit peut se coupler au bus d’alimentation dédig parties analogiques, et induire des
erreurs sur le résultat de conversion d’'un conssetir analogique numérique (figure 1-7). Les
circuits intégrés sont montés sur des cartes (CBrinted Circuit Board) et partagent aussi
un ensemble de pistes communes. Le bruit peut aasgiopager a travers toute la carte et
venir perturber les circuits environnants. Par gdemmaginons une carte de contrdle moteur
sur laquelle se trouve un hacheur piloté par urronantréleur. Le hacheur produit de tres
forts appels de courants induisant un bruit impart&ne partie de ce bruit peut venir se
coupler sur les lignes d’alimentation du microcOlgur et perturber son fonctionnement.

‘._.. e e i ek L I dig[tal
\‘-b Druyant
(CPU)

- =4 |
ransmission

Figure I-7 : lllustration de I'auto-susceptibilité des microcontréleurs.

Figure |-8 : Propagation du bruit généré par un circuit intégré.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

b) Mécanismes de propagation conduite :

Le bruit se propage principalement a I'intérieus dgrcuits ou sur les PCB par couplage
conduit. Les lignes d’alimentation ou de masseatesrs digitaux ou des entrées sortie sont
les principaux vecteurs de propagation, puisqusiamutation des coeurs numériques ou des
entrées sorties génere des fluctuations de termiorles alimentations. Une modélisation
complete des résistances et des inductances paraf@ts interconnexions permettent de
déterminer 'amplitude du bruit conduit. La propaga peut se faire aussi par couplage entre
interconnexions voisines. Ce couplage, appelé aisshonie owcrosstalk il peut étre soit de
nature inductive, soit de nature capacitive. Largl-9 décrit Le phénomene.

Figure I-9 : Couplage en mode conduit inductif et capacitif entre deux interconnexions.

A l'intérieur des circuits intégrés, puisque letengonnexions sont tres peu inductives et tres
rapprochées, le couplage est de nature capacitivetairement aux boitiers ou le couplage
est plutdét de nature inductive. Celui-ci joue uterprépondérant dans la génération de
couplages diaphoniques et peut étre responsabl8udations de niveaux de tension
internes. Le couplage entre interconnexions prend importance cruciale des que les
fréquences des signaux des entrées/sorties augrhebte effet, 'amplitude de tensions
induites par la diaphonie dépend du temps de matesesignaux. De plus, plus les signaux
sont rapides, plus ils sont sensibles a toute fatenéégradation de leur intégrité.
A lintérieur des circuits, un autre couplage esssaa a I'ceuvre. L'ensemble des blocs d’un
méme circuit partage le méme substrat. Du faitate faible dopage, celui-ci présente une
résistivité élevée offrant une bonne isolation @mdéis différents blocs. Cependant, les blocs
bruyants tels que les blocs digitaux peuvent iejeclu bruit dans le substrat, qui va se
propager vers des blocs sensibles tels que less lHoalogiques et éventuellement les
perturber. Ce phénoméne appelé couplage substtaturesdes principaux freins au
développement de l'intégration de systemes sur pBo€ ou System on Chip) mixant des
blocs analogiques et numériques. Différents ménassd’injection sont détaillés sur la
figure 1-10 :

» Par les contacts de polarisation du substrat neialimentation bruitée vient polariser

le substrat, alors le bruit est directement injetztgs le substrat a travers la résistance
formée par le contact.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

» Le couplage capacitif entre le substrat et lesdhffits éléments d'un circuit, tels que
les jonctions PN au niveau des drains et des ssule® interconnexions des niveaux
de métaux inférieurs, et les caissons disolati@® mode est particulierement
important pour les blocs digitaux rapides.

* Le courant d’'ionisation par impact, di a la créatile porteurs chauds formés entre le
drain et la source des transistors mis en sataratigui sont injectés dans le substrat.
Ce phénomeéne est prépondérant jusqu’a quelquemelizde mégahertz et prend de
I'importance avec la réduction de la taille desuis.

Les phénomeénes liés a la réception de ce bruitass®z similaires et sont les suivants :

» linteraction du bruit substrat avec les transisttOS peut se faire au niveau des
capacités de jonction, ou a cause du body effecause de la variation de la tension
de polarisation du substrat due au bruit, le sdailcommutation, la tension drain
source et le courant de drain sont modifiés.

* Couplages capacitifs au niveau des résistancesffdsiah et des capacités on chip,
puisqu’elles présentent une surface en regard igupier avec le substrat.

* les alimentations analogiques peuvent aussi éfeetéés par le couplage substrat a
travers les contacts de polarisation.

Masse digitale Signall_/_ Neeud .
p~ bruitée digita . Masse analogique
] sensible ]
11 - — 7
? B ?
~ K: al?i.srsgggtl I effect Résistance
S~ N e ,-ncapac_,-tés ‘_-ile contact
S~ ~ —~ =7 dejonction, ~ =
=~ o —— -
Substrat

Figure I-10 : Mécanismes d’injection et de réception de bruit par couplage substrat.

c) Mécanismes de couplage rayonné :

Toute interconnexion peut jouer le role d’antershee,maniere plus ou moins efficace a une
frequence donnée. Ainsi, dés que la longuedrtune interconnexion s’approche dE~Z

celle-ci joue un réle d’antenne et les courantslesiitraversent ou les tensions a leurs bornes
peuvent engendrer la création d’'un champ électrogtague. Le tableau de la figure I-2 [2]
donne une idée des structures pouvant jouer ledf@fgenne en fonction de la fréquence.

Fréquence 10 MHz 100 MHz 1 GHz 10GHz
Longueur d’onde A 30m 3m 30 cm 3cm

N4 7.5m 75 cm 7.5em 7.5 mm
Antenne physique Long cable Cable Piste PCB Lead boitier

Tableau I-2 : Dimension d’antenne en fonction de la fréquence et identification des parties

susceptibles de jouer ce role.
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Chapitre | : Problemes de la compatib#igctromagnétique des circuits intégrés

La circulation d’'un courant a I'intérieur d’'une hxb& (formée par exemple par un conducteur
et son retour a la masse) constitue une sourceae#fide champ magnétique, alors que la
variation de potentiel d’'une interconnexion (paemple la commutation d’une broche d'un

port de microcontrdleur) constitue une source afficde champ électrique. La figure I-11

illustre les mécanismes de génération des changgtriqe et magnétique a proximité des
broches d’un boitier.

Figure I-11 : Mécanismes de génération des champs magnétique (a gauche) et champ électrique (a droite).

Le rayonnement produit par n'importe quelle antepeat se séparer en trois zones, détaillées
sur la figure 1-12.

On distingue les zones suivantes :

» la zone de rayonnement en champ proche, qui se &iforoximité de I'antenne. A
I'intérieur de cette zone, I'onde plane ne s’est pacore formée et la distribution des
composantes du champ dépend de la distance anfantd’amplitude des, 28
composantes du champ se met a décroitre trés na@ide& mesure qu’on s’éloigne de
I'antenne.

* La zone de Fresnel, qui est une zone intermédiaire.

* La zone de champ lointain, ou l'onde plane estl&nant formée. Celle-ci est
qualifiée d’onde transverse électromagnétique oM.TE

A D: Dimension max.
/‘\/\/ de I'antenne
D A longueur d'onde du

signal

'@,\

Antenne

&
Q

&

* Onde TEM

+ Pas de composante radiale

+ La distribution angulaire des
champs déepend de la distance

+ Champ ~1/r

+ Puissance ~1/r?

[+ Champ ~1/r3 + La distribution angulaire
|+ Puissance ~1/rf des champs dépend de
! la distance

+ Champ ~1/r?

Figure I-12 : Régions électromagnétiques d’une antenne. 13
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

4) La susceptibilité des circuits intégrés :

La susceptibilité d’un circuit intégré signifiedansibilité ou le degré de fragilisation de son
fonctionnement correct par des émissions extére@es émissions ont plusieurs origines,
c’est justement ces sources qui seront citéesldgregagraphe suivant.

4-1) Principales sources de perturbation extérieures :

Comme nous l'avons déja fait remarquer, les ciscuittégrés sont une source de
rayonnement, certes, elle ne doit pas étre négligpées il existe des sources plus nuisibles
qui peuvent causer des accidents dramatiques. emme serait la foudre qui peut causer des
accidents d’avions qui a, a juste titre, une aitb@nparticuliere de I'industrie aéronautique. Il
existe de nombreuses autres sources (voir la figliB qui peuvent fragiliser et rendre plus
susceptibles les circuits intégrés, et induirediefonctionnements parfois graves. La liste de
ces sources n'est pas exhaustive car leur nombreé & augmenter avec I'évolution
technologique ; cependant, nous allons citer danssuite les principales sources de
perturbations actuelles.

Charges inductives

Réseaux sans fil
(< 100 mW)

@ Pulssance, Hr VHF _, UHF SHF . _xHF . THF
1GW - e :'I !

Téléphones
portables (<=1 W)

1MW

1 KW : : 3
TV VHF
T W : Gﬂ@ .
BJ ,? ecrebne |

Fréquence

- —
Radar (KW > MW) T mw

Startions de base - ncias " T
(< KW) 3 MHz 30 MHz 300 MHz 3GHz 30 GHz 300 GHz
Circuits intégrés

(mW)

Figure I-13 : Exemple de sources de perturbation électromagnétique.

a) Les décharges électrostatiques ou les ESD (ElectroStatic Discharges

Il existe deux grandes familles de décharges @setiques (ESD) dans l'air. La foudre qui
se propage sur plusieurs centaines de metres,temjeu des tensions de plusieurs centaines
de kilovolts, et les plus petites décharges qui générées sur moins d'un centimetre (contact
humain avec un circuit intégré par exemple) avextdaesions de l'ordre du kilovolt. Ce sont
ces derniéres qui intéressent la plus grande né@jdeis concepteurs de circuits intégrés et de
systémes électroniques, la foudre étant plus dpéeihent traitée dans le domaine
aéronautique.

Une décharge électrostatique est la remise a li@quides charges d'un systéme initialement
déséquilibré. Il existe deux processus pour ceeékéquilibre de charges : la triboélectricité
et linduction. Appliqué au circuit intégré, celavient généralement a deux types de

14
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

configurations. Dans le premier cas, le circuiegré se trouve dans le chemin de décharge,
entre un générateur externe et un plan de masses [Basecond cas, le composant
initialement isolé, subit un champ électrique etlsarge, pour ensuite se décharger des qu'il a
un contact externe.

Une décharge électrostatique peut avoir deux efi&fisstes sur un circuit intégré. Elle génére
un courant important qui, au passage dans le tirpeut élever sa température jusqu'a
atteindre sa destruction thermique. Elle provoqussiadans le circuit une surtension qui peut
mener a la rupture d'un diélectrique ou la misee@mduction par avalanche d'une jonction
dans le silicium. Les défaillances peuvent intemven plusieurs endroits dans le circuit
intégré. Dans le semi-conducteur, sous l'effet dam courant et d'un champ électrique
important, les jonctions peuvent atteindre localeint@ température de fusion du silicium, ce
qui entraine une diffusion des dopants, et une fication des caractéristiques. Une jonction
qui, avant d'étre exposée a une décharge éledipsta était bloquée a la tension
d'alimentation du circuit, devient maintenant passaentrainant un dysfonctionnement du
circuit. Les oxydes de grille des technologies M&#t aussi menaceés par la décharge sous
I'effet d'un champ électrique élevé. Enfin le cotirde décharge qui circule dans un métal
peut provoquer sa fusion. La métallisation pewagiérer et créer un circuit ouvert. Ou alors,
au cours du refroidissement du métal, un courtdirpeut se former entre des lignes
adjacentes. Un contact métallique peut aussi diffudans le silicium et atteindre une
jonction. Il y a alors court-circuit de cette deéna.

Historiquement, ce sont les technologies MOS caieét les plus susceptibles aux décharges
électrostatiques, de par la grande sensibilitéedesloxydes de grille. Cette tendance s'est
ensuite généralisée aux autres technologies aveédaction de leurs dimensions. Les

jonctions moins profondes, les oxydes plus findest métallisations et vias (connexions

métalliques entre deux étages voisins d’intercormmsy moins larges, sont autant de progrés
technologiques qui rendent les circuits intégrésptles en plus sensibles aux décharges
électrostatiques.

b) Les charges inductives :

Les charges inductives sont essentiellement cagsst par des appareils mettant en jeu des
moteurs (Figure I-14 partie de gauche). Le nomlerendteurs ne cesse de croitre dans les
equipements d'une automobile moderne : essuie-léve-vitre, rétroviseur, ventilateur, etc.
On peut également dans certaines conditions yeajted interrupteurs ou les relais, lorsqu'ils
véhiculent des courants de fortes intensités.

La partie de droite de la figure 1-14 [15] préseate forme d'onde transitoire représentative
de ce phénomene. A l'origine de ces perturbationsldtes, se trouvent de forts appels de
courant, comme lors de la mise en marche d'un modeude forts courants induits, lors de
son arrét. La puissance et la forme d'onde de gleé&nomenes varient en fonction des
caractéristiques intrinséques de I'élément pertedna
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%0 15 b1 = = ] a0
Tempe ine)

Figure |-14 : Exemple de charge inductive (gauche) et d’un signal transitoire généré par celui-ci (droite).

c) Les circuits intégrés :

Du fait de leur activité interne toujours plus gtanles circuits intégrés actifs (Figure 1-15

partie de gauche), tels que les microcontréleursnaroprocesseurs, sont a l'origine d'une
émission électromagnétique non négligeable. Un plede spectre d'émission est fourni par
la partie de droite de la Figure I-15 [15]. Cetiatie de pollution électromagnétique est aussi
bien conduite que rayonnée. En effet, les intererimms les plus longues, telles que l'arbre
d'horloge ou le réseau d'alimentation, ainsi qgeblendings (connexion métallique entre la
puce et son boitier) de connexion au boitier sestahemins privilégiés pour transmettre les
parasites vers l'extérieur.

Les niveaux de perturbations émis sont généraledetiordre du milliwatt. Mais du fait de
la diversité des composants et l'augmentation de fiquence d'horloge, la bande de
fréquence qu'ils couvrent est tres large et s'aifran fil des générations.

Amplitude (dBuV)
80

70

iTH

50

i A1 |1

0 L n

20

1 i 100 1000
Fréquences (MHz)

Figure I-15 : Exemple de circuits intégrés bruyants et de spectre d’émission d’un circuit intégré.

d) Les réseaux de communication de données sans fil :

Avec l'essor des systemes embarqués et portalelegrotocoles de communication sans fil
ont vu le jour. lls mettent en jeux des liens deetyranspondeur (inférieur a 10 cm) pour les
tres courtes distances, infrarouge pour de codittances (inférieures a quelques métres), et
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

hertzien de faible puissance pour les distanc&signfres a quelques centaines de metres. Ce
sont bien évidemment les communications hertzientesfaible puissance telles que
Bluetooth, WiFi, RFHome ou HiperLAN2 qui font I'adj de toutes nos attentions
(Figure 1-16).

Ces communications, de plus en plus nombreusesemhen jeux des puissances de l'ordre
de quelques dizaines de milliwatts a des fréquesitages actuellement aux alentours de
2.5 GHz, mais qui devraient monter jusqu'a 5 GHZHBY HiperLAN2) dans les années a
venir. De plus, le fait de créer des réseaux locaumbiles (Bluetooth), rend difficile un
contrdle précis des parameétres de puissance eshipar conséquent les niveaux de pollution
électromagnétiques engendrés.

La figure I-16 illustre quelgues exemples matérigiisés par les communications sans fils
moyennant le Bluetooth ou le WiFi.

Modem WIFI

Carte PMCIA
Bluetooth

Antenne WIiFl

Figure I-16 : Exemples d’équipements de réseaux de données sans fil.

e) Les téléphones mobiles et les stations relais associées :

Si I'on se référe aux nombres de portables et Résreéléphoniques existant dans le monde,
la téléphonie mobile (Figure 1-17) est incontestai@nt la source de perturbation
électromagnétique la plus dense. Concernant lesctémistiques fréquentielles, que I'on
considere un téléephone mobile ou une antenne religs sont identiques et situées dans trois
bandes principales centrées autour de 900 MHz (G$)DCS) et 1,9 GHz (UMTS).

Figure I-17 : Téléphone mobile (a gauche) et antenne-relais (a droite) de type GSM.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

Les signaux sont transmis en modulation de phaselea puissance et leur gestion different
selon que 'on a affaire a une station relais ouéléphone cellulaire. En effet, la puissance,
transmise par un téléphone portable en communicaeot atteindre un watt, tandis que celle
d’'une antenne-relais peut atteindre la centaingatés. Il est bon de noter que dans les deux
cas, la puissance émise est susceptible de flunefonction de la distance et de
I'environnement qui sépare la station de base léphéne mobile.

Pour les standards GSM [15], les signaux sont tnéen modulation de phase (partie
centrale de la Figure 1-18). Par contre, leur gestst différente. Le portable a une forme
d’onde de type

burst (Figure I-18 partie de droite), c'est-a-dip&il émet son signal pendant une durée
relativement courte (57ifs) comparée a la période de répétition (4,61 ne)station relais a
une transmission plus aléatoire du fait qu'une méstation peut gérer jusqua 8
communications "simultanément”. Dans les périodesses, elle se comporte pratiquement
comme un téléphone mobile, et en périodes de #dfleence, elle transmet quasiment en
continu (Figure 1-18 partie de gauche).

Mobile 2

Mobile 1 Mobile 1 Mobile3  Mobile 1
& r

Ampitate (V]

Ampltede )

' '\ I |i,i | Li
. H I W

. I

d — _ 1V — !III! L |

* Mobile GSM Contenud'un burstGSM Station relais GSM
Modulation de phase

Figure I-18 : Formes d’onde par un téléphone mobile (parties centrale et de gauche) et une antenne-relais

en communication avec trois téléphones portables.

f) Les relais de radiodiffusion ou de télédiffusion :

Bien que moins nombreux en comparaison des redaiéldphonie mobile [15], les antennes-
relais de radiodiffusion ou télédiffusion (Figur&9 partie de gauche) n'en sont pas moins des
perturbateurs électromagnétiques importants. Eat,af transmettent en continu des signaux
modulés en fréquences (Figure 1-19 partie de Jdraitet I'énergie peut atteindre quelques
kilowatts. Une telle puissance est susceptible eltupber le fonctionnement d'un systéeme
embarqué, tels que ceux équipant une voiture,gsitgerait dans son environnement proche.

Ampitude V]
L

[

3 [l
Taingzs (ra)

18
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

g) Lesradars:

Que ce soit dans l'aviation ou la marine civile,litmire ou dans le domaine de la
météorologie (Figure I-20 partie de gauche), lésarsafont partie des sources de perturbations
électromagnétiques parmi les plus énergétiques.qelques kilowatts pour les radars
“classiques", ils peuvent émettre jusqu’a 10 GWrpesi radars de forte puissance. La plupart
d’entre eux fonctionnent dans des gammes de frégsesupérieures au gigahertz [15].

Amplitude (V)

Figure 1-20 : Radars (a gauche) et exemple de frome d’onde générée par un radar (a droite).

4-2) Couplage des perturbations externes :

Avant de perturber un circuit, la perturbation de& coupler a celui-ci, soit de maniere
rayonnée, soit de maniére conduite. Dans la ppréeédente (émission parasite des circuits
intégrés), nous avons vu comment se couplait lé @mis par un circuit intégré. Nous
n'allons considérer ici que le bruit provenant dwsource extérieure. Tout I'environnement
du circuit intégré peut coupler une partie de |t d’'une perturbation incidente par effet
d’antenne et ainsi influencer la susceptibilitésgateme électronique. En effet, les structures
de couplage vont étre a l'origine de résonanced tem fréquences sont liées a leurs
dimensions. En outre, chacune de ces structuremestituée d’éléments électriques parasites
qui vont modifier la pénétration de I'onde a I'ingur du circuit en fonction de la fréquence.

Prenons comme modele le schéma, de la figure t&kgsentant un systéme électronique
classique. Nous allons décrire les différents nixede ce systeme et leur influence sur la
susceptibilité du systeme.

Q:able

Piste

IC +
Pl boitier@

Boitier
métallique
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

D’abord, les cables constituent des antennes ffigaaes et il s’agit du mode de couplage
principal en dessous de 1 GHz. Ce couplage vatengarmettre aux perturbations de venir
se propager de maniere conduite aux différentsicircomposant le systeme.

Ensuite, a une échelle inférieure, on trouve léecaun le PCB. Les pistes peuvent former des
antennes a partir de quelques centaines de mégaegreuvent étre considérées comme des
lignes de transmission miniatures. Le PCB (le dircuprimé) a aussi une influence sur la
susceptibilité du circuit, qui varie suivant la ura du substrat (le diélectrique, les pertes, le
nombre de couches). On peut aussi citer I'influedeestructures telles que des radiateurs
placés sur le capot de circuits dans le couplagehdump électrique incident. En effet, un
radiateur peut former avec le plan de masse du REGBuit imprimé) une cavité
électromagnétique ou une antenne patch, qui caupgkemaniére efficace le champ incident a
ses fréquences de résonance.

Le boitier du circuit constitue le dernier étagecdaplage avant le circuit. Il constitue certes
une antenne moins efficace que les cables et stespde PCB, mais il s’agit d’'une partie
inévitable du chemin de couplage et de propagatiobruit vers le circuit. Les broches des
circuits intégrés représentant des résistancesseinductances parasites, elles présentent des
bandes passantes limitées, dont les fréequencesugrire varient de quelques centaines de
mégahertz a plusieurs gigahertz suivant le typecdlger.

4-3) Effets des perturbations sur le comportement des circuits intégrés :

Apres avoir abordé la génération, la propagationestmodes de couplage d'un champ

électromagnétique, nous allons nous intéresseetats que les perturbations peuvent avoir

sur les systéemes électroniques. Pour cela, notiaglisrons les composants analogiques des
composants numérigues puisque leurs réactionssasiblement différentes.

4-3-1) Les circuits analogiques :

Tous les circuits ont un domaine de fréquence dmsel leur fonctionnement est normal.
Donc, pour les perturbations électromagnétiquex das de figure peuvent se présenter :
elles peuvent tomber dans l'intervalle de fonctiement nominal du circuit ou en dehors de
celui-ci.

a) Hors-bande de fréquence du composant :

Il faut distinguer le mode de fonctionnement damsbhnde de fréquence du composant
analogigue de celui hors bande. En effet, considéume perturbation électromagnétique

dans la bande de fréequence du composant suscegilgjenérer un dysfonctionnement. Pour
que la méme perturbation soit capable de provoguoeatysfonctionnement comparable hors

bande, il lui faudra avoir des caractéristiquesrggteues bien supérieures. Ce phénomene
est directement lié aux caractéristiques intrinsggies circuits intégrés, qui se comportent de
maniére générale comme un filtre passe-bas. Ceopigme est d'autant plus vrai avec les

composants analogiques.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

b) Dans la bande de fréquence du composant :

Une faible variation de tension ou de courant etréenest susceptible de créer un
dysfonctionnement sur un capteur de pression, dgdmture ou tout autre composant
analogique (Figure [-22 partie de gauche). La pledtion va venir se superposer au signal
utile et a pour principal effet de créer une tensiaffset comme l'illustre la partie de droite

de la Figure I-22. Cet offset est ensuite transmissysteme de contrdle qui va traiter des
valeurs en entrée erronées avec toutes les comsapugui en découlent.

Perturbation

W

Circuit
analogique

Couplage d'une perturbation

Autre circuit

du systéme

4 Tension

Offset généré
1 la perturbation
ealepe

! i Tension
A Jomond | utile

et |
[ o

Temps

En présence de perturbation,

sur un composant analogique. un offset apparait sur le signal utile.

Figure I-22 : Couplage (a gauche) et génération d'offset (a droite) due a une perturbation
électromagnétique sur un composant analogique.

D'autres effets existent, et parmi eux nous pouvaetenir la fluctuation de tension
d'alimentation. En effet, certains composants apgi®s, tels que les convertisseurs
analogigue/numérique ou numérigue/analogique, suataplificateurs de précision, y sont
particulierement sensibles. La susceptibilité desvertisseurs est liée au fait que
I'alimentation leur sert également de référencguetles données délivrées sont directement
en rapport avec les références basse et hauteudomis, plus la résolution porte sur un
nombre important de bits, et plus la susceptibititt composant est forte. Quant a la
susceptibilité des amplificateurs, elle vient pyratement du fait qu'ils tirent leur puissance
de l'alimentation. Des fluctuations du niveau d'hfication sont alors perceptibles, d'autant
plus aisément lorsqu'il s'agit de signaux audioplds, il a été montré que l'étage différentiel
des amplificateurs est un élément critique de @dait qu'il conduit simultanément les bruits
de mode commun et différentiel.

Enfin, les effets des perturbations électromagnésosur les composants analogiques revétent
un caractére généralement temporaire voire éphéroae fois la perturbation disparue, le
comportement du composant redevient souvent nom@®lqui n’est pas forcément le cas
pour les composants numériques qui font I'objetmheagraphes suivants.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

4-3-2) Les circuits numériques :

a) Le phénomene de latchup :

Le phénoméne de latchup [2] est d0 & la mise emwmtion involontaire (suite a une

perturbation électromagnétique par exemple), d'suecession de jonctions PNPN formant
un thyristor parasite entre l'alimentation et lass@ (Figure 1-23). Le déclenchement de
thyristor parasite provoque un court-circuit ertaséimentation et la masse du circuit intégré
qui peut étre destructif.

| Entrée

Voo Transistor Transistor
| PMOS 50"”e| NMOS | ;
Masse
Vo
P+ P+ W . AT
1
R 1
- : :
Puits P- PNP .
+ I\ — : Entrée !
v — 1 Zone :
Epitaxie N- 1 Thyristor 1
: Zone 1
CMOSs R,

Substrat N+ 1 w :

Figure I-23 : Phénomene du latchup dans les circuits intégrés numériques.

b) Effet sur les sorties :

Un autre élément des composants numériques peuérstasusceptible : la sortie d’un

composant élémentaire. Du fait de sa faible impéelamine sortie numeérique peut étre
perturbée par l'injection d’'un courant parasitendfditude relativement faible (de I'ordre de

la dizaine de milliampére). L'effet d’'une telle pebation se traduit généralement par un
changement d’état de la sortie.

c) Effet sur les entrées :

Bien que leur impédance soit relativement élevéeamnparaison de celles des sorties, les
entrées numeériques peuvent également étre perturb@eeffet, la réduction des tensions
d'alimentation s'accompagne d'une réduction de#sseg® commutation et par conséquent
d'une diminution des marges de bruits en entréecdéait, les entrées sont toutes aussi
susceptibles. Et cette susceptibilité se tradoipme pour les sorties, par une inversion du
niveau de l'information d'entrée.

Conclusion :

Dans ce chapitre, nous avons défini en premieruéestjla compatibilité électromagnétique,
puis quelques notions de base indispensables muwop aborder les différents problemes
rencontrés en compatibilité électromagnétique deslits intégrés. Nous avons abordé les
deux sous-domaines de la compatibilité électromizqume des circuits intégrés, c’est-a-dire,
leur émission parasite et leur susceptibilité.
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Chapitre | : Problemes de la compatibiit&ctromagnétique des circuits intégrés

Dans I'émission parasite des circuits intégrés,snavons abordés le probléme du bruit de
commutation simultanée ou SSN, qui est le principétanisme par lequel certains blocs de
circuits intégré émettent du bruit. Ensuite, nousna explicité comment ce bruit venait se
coupler et géner ainsi le fonctionnement de ciscetérieurs ou de blocs du méme circuit.

Dans la partie susceptibilité des circuits intégnés rayonnements extérieurs, nous avons cité
les sources de bruit les plus étudiées et lesphidématiques, du point de vue CEM. Puis,
nous avons expliqgué comment ces perturbations gplaient aux différentes composantes
d’'un systeme électronique (Circuit intégré, cabpestes du circuit imprimé...). Enfin, nous
avons succinctement discuté les conséquences slecdaplages sur les circuits intégrés
analogiques et numériques.
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Chapitre Il : Evolution historique de la CEM dercaits intégrés et de leur conception

1) Premiers pas de la CEM des circuits intégrés :

L’évolution des circuits intégrés a connu une @laxtraordinairement rapide, fait prédit par
le grand visionnaire Gordon Moore co-fondateur ritellCorporation dans sa publication en
1965 qui affirmait que la densité des circuits isg sur une méme puce doublerait chaque
annee, et en 1975 la loi dite de Moore a été revwerrigée a une densité qui doublerait tous
les 18 mois. Cette affirmation est toujours véeéfige qui donne une idée de la vitesse du
progrés en microélectronique et la figure II-1¢2]donne un bon apercu.

100G

1G¢ / |
Loi de Moore /
10 Mt /
1M+

i / ircuits intégrés
10 r:.--/

1K
1970 1980 1990 2000 2010 2020

Annee

-

=

=

=
}

Transistors/cm?

Figure lI-1 : Représentation de I’évolution dans la fabrication des circuits intégrés selon la loi de Moore.

Les premiers travaux traitant le probleme de coibligé électromagnétique datent de 1965
et ils ont été conduits par 'armée américaine sjast focalisée sur I'étude de l'effet des
champs électromagnétiques créés lors d'une explosiacléaire sur les dispositifs

électroniques utilisés sur des sites de lancenmentidsiles. IBM prit le relais en développant
le logiciel de simulation SPECTRE en 1967 qui tisaieproduire les effets d’une explosion
nucléaire sur les composants électroniques.

Des techniques se développérent pour la protediies équipements électroniques du
couplage avec les émetteurs de radio et de té&évises radars ou encore les explosions
nucléaires. Plusieurs normes militaires ont étdiged aux Etats-Unis telles que la BE Mil-
STD (Military Standard) 461 qui a fixé les limitddnterférence a ne pas dépasser pour les
equipements électroniques, et la Mil-STD 462 qudéaillé les méthodes de mesure des
interférences.
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Chapitre Il : Evolution historique de la CEM dercaits intégrés et de leur conception

Une des premiéres publications académiques (et diars le cadre civil) traitait
I'amplificateur opérationnel intégré 741. C'est impqui, en 1971, simula avec succes les
différents étages de ce circuit intégreé en utilisamogiciel CANCER.

James J. Whalen, professeur a l'université detldgéaNew York, était un pionnier dans le
domaine de la compatibilité électromagnétique desiits intégrés. En 1975, il publia des
études sur la susceptibilité de transistors disaak impulsions en fréquence radio. Dans un
article, Whalen a parlé de l'intérét de I'étude Burisque d’interférences entre des sources
d’ondes électromagnétiques utilisant la bande VBIFN|Hz — 300 MHz), la bande UHF (300
MHz — 3 GHz) ou encore dans la bande EHF avecaears travaillant dans la bande XHF
(3 GHz - 30 GHz2).

L’'IEEE posa le probleme des effets éventuelleméfiaistes des rayonnements en fréquence
radio sur les circuits intégrés et la prédictionlela comportement par le moyen d’outils de
simulation. Ainsi, le besoin de modifier les modeties dispositifs a semi-conducteurs en
tenant compte de ces conditions exceptionnellespo@on aux rayonnements
électromagnétiques en fréquence radio) fut expparéC. E. Larson en 1979, qui a proposé
alors une modification du modéle du transistor lzipe.

Un an plus tard, Chen et Whalen proposérent un omacdele afin d’accélérer les
simulations, une idée qui fut utilisée par beaucd'aptres ingénieurs et scientifiques, car elle
permettait un temps de simulation acceptable toutatant des circuits assez complexes.

Des méthodes de mesure de I'immunité aux fréqueradie ont été définies en 1981 par
Bersier de Swiss Telecom, peu apres, une méthedecqiteuse, pour tester 'immunité aux
fréquences radio des produits audio et vidéo futldppée.

La premiére analyse de susceptibilité des compssM®S fut publiée en 1980, ou
J.N. Roach a pu caractériser la sensibilité de nrféndIMOS de 1 ko. Quelques années plus
tard, une étude fut publiée par Tront traitantdenportement du processeur 8085 d’Intel en
présence d’ondes électromagnétiques de fréquertmaprises entre 100 et 200 MHz. |l
utilisa le logiciel SPICE pour reproduire un nomlate phénomeénes observés pendant la
mesure. La figure II-2 [1] en montre un exemple.
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Figure 11-2 : Simulation a 200 MHz d’une sortie perturbée et une sortie non perturbée du processeur
Intel 8085

26
A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te




Chapitre Il : Evolution historique de la CEM dercaits intégrés et de leur conception

Des circuits Watchdog ont été ajoutés aux microgsseurs des 1982 qui se sont avérés tres
efficaces. lls récupérent des erreurs et en effiectdes remises a zéro (redémarrage ou
encore reset en anglais) des données et en réarétmg programmes depuis le début. Ainsi,
vu la rapidité d’exécution de tels circuits, leseers passeraient inapergues.

2) Recherches sur la CEM des circuits intégrés effectuées entre 1990 et 1995 :

En 1990, Bakoglu rassembla une importante compilagur les effets parasites a l'intérieur
des circuits intégrés, I'effet des boitiers et &ffets sur les circuits imprimés. Il dériva
plusieurs problemes liés aux courants transitoipgésentés aux fronts montants et
descendants de I'horloge tout en détaillant lesamiémes de résonance dans les circuits
intégrés. Des modeles sur les boitiers ont ététdgayur les boitiers DIL (Dual In Line), QFP
(Quad Flat Pack) et les familles PGA (Pin Grid Ajra

Simultanément (en 1990), Kenneally présenta desltaés de mesure pour des circuits
intégrés simples réalisés en technologie CMOS ¢t DEs différences significatives ont été
remarquées, du point de vue CEM, pour les techiedoGMOS et TTL : dans tous les cas
(en comparant le méme circuit réalisé avec les dechnologies) les circuits CMOS avaient
tendance a étre moins résistants que les circuils. En tant qu’'étudiant en Ph.D. a
l'université de Toronto, Laurin publia, en 1991 euétude sur les effets des perturbations
radioélectriques sur les circuits oscillateursisds dans le processeur Motorola 6809. En
placant une boucle de courant tres prés de I'aseill, il observa des fluctuations du signal
horloge, des dysfonctionnements dans certainedomesions du microprocesseur ainsi que
des pertes de données transmises en série dans de ldonnées.

En 1993, Tang, de l'université de Singapour, mogtra les interférences électromagnétiques
pouvaient causer des erreurs de calcul dans lespnacesseurs. Il effectua des mesures sur
leur susceptibilité aux émissions conduites et mages. Finalement, Il put illustrer un
probleme de permutation de bits dans l'octet denpdids est le plus fort d’'un compteur,
induisant ainsi a des erreurs de calculs graves.doritions logicielles ainsi qu’un tracé du
circuit imprimé et une disposition des composatis judicieuse furent proposés. L’auteur
fit remarquer que les systémes a faible vitesserdtaussi vulnérables aux interférences
électromagnétiques que les systémes a grandeevitess

Beaucoup d’'ouvrages sur la CEM des circuits impsifugent publiés au début des années
1990, la majorité des livres publiés avaient unr@peapide sur les problemes de CEM des
circuits intégrés. Dans le chapitre 3 de son lwirinciples and application of EMC » publié
en 1990, Weston compara les difféerentes caractprest de commutation de plusieurs
familles de circuits intégrés ainsi que l'incidende ces commutations sur les émissions
conduites et rayonnées .Une étude fut publiée paffiGen 1991, sur le comportement de
I'amplificateur opérationnel 741 en présence diifences de fréquences variant de 200
KHz a 50 MHz. Ainsi, des résultats trés corrélégax de la mesure ont été obtenus avec une
simulation a I'aide d’'un macro-modéle simplifié.

Le bruit de commutation simultanée est I'une des girandes préoccupations des ingénieurs
de compatibilité électromagnétique. L'une des tsupeemieres publications sur le sujet
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bY

remonte a 1993, qui traitait la caractérisation déets des capacités de découplage a
I'intérieur de la puce et au voisinage du circotégré.

3) Etudes publiées a partir de 1995 sur la susceptibilité des circuits intégrés :

Les effets d’'une onde électromagnétique couplée @rauit imprimé et les conséquences de

ce couplage sur de simples circuits, furent analpsé Laurin en 1995. Il ne remarqua aucune
anomalie dans le fonctionnement des composantsségpa des champs allant jusqu'a

200 V/m. Cependant, I'ajout d’un fil long d’'une rtiéide longueur d’onde (la référence est

I'onde responsable des interférences) causait yierntttionnements graves pour des champs
d’intensités ne dépassant pas 2 V/m.

En 1997, Chappel discuta la possibilité de « durdies circuits intégrés. Il s'agit de les
rendre résistants aux interférences électromagrextign utilisant des techniques spécifiques
pouvant augmenter le niveau d'immunité de certairwuits intégrés, de 1,5V a plus de 5 V,
dans un domaine de fréquence allant de 1 a 10 MHz.

En 1998, Hattori démontra les avantages des simntaidans le domaine fréquentiel sur
celles effectuées dans le domaine temporel. Cqgifgoehe s’'avéra tres efficace pour
I'obtention de la réponse des circuits analogiduesrapidement.

En 2000, une version mise a jour de « Integratedtu@i Electromagnetic Immunity
Handbook » fut publiée par la NASA donnant aing oidormations de grande valeur sur les
niveaux d’immunité de circuits intégrés simples paes fréquences allant jusqu’a 10 GHz.

Avec l'expérience acquise dans divers microproagsseet microcontrbleurs, quelques
ingénieurs ont commence a développer des stratégiast a « durcir » les systémes a base
de microprocesseurs. En 1997, Coulson identifigptests vulnérables de circuits spécifiques
tels le contrbleur d’alimentation ou le Watchdogpeoposa également quelques techniques
logicielles telles que la vérification de l'intégrides mémoires et le codage redondant. En
1998, Campbell prétendit que par de simples tecisigde programmation logicielle
défensive, 'immunité d’'un microcontréleur pouvéite augmentée significativement.

Une étude publiée par Ong, en 2001, traitant Eaffité des techniques logicielles sur la CEM
a montré que certains des logiciels dits défen@isfensive softwares) se sont avérés
inefficaces et leur utilisation reste limitée ataers cas particuliers seulement. Par contre,
I'utilisation de la commande NOP (No OPeration) patombler I'espace meémoire
programme inutilsé, semblait avoir un impact pbsstir le fonctionnement général de
n'importe quel systéme a microprocesseur ou a momotroleur.

4) Etudes publiées a partir de 1995 sur les émissions parasites des circuits intégrés :

En 1995, Goodman publia des résultats d'une corgmraentre les mesures et les
simulations de la propagation du signal dans les P&n Grid Arrays). Il montra que les
effets non désirables dépendaient du type des duinboitier. Il utilisa pour cela dans sa
modélisation, de simples éléments R, L et C mais des fréquences assez importantes.
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A coté des éléments R, L et C discrets utilisés poodéliser les pins du bottier, il y a les

bondings (représentés dans la figure 1I-3) et flegchires entrée/sortie intégrées. Il utilisa les
lignes de transmission pour représenter les pdtesircuit imprimé ce qui a valu a son

modele d’étre validé jusqu'a 4 GHz.

Figure 1I-3 : Représentation au microscope électronique d’un bonding.

La complexification continuelle des circuits intégrimpose ['utilisation de boitiers dont la
densité des pins et la bande passante sont esamoesinévitable. Ainsi a titre d’exemple, en
1996, McCredie a modélisé avec succes le bruitatenwtation d'un ASIC (Application
Specific integrated Circuit), monté sur un BGA (Bahte Array) compact dont le nombre de
pins d’entrée/sortie est d’environ 1000, en utilisées modeéles des sources de courant
distribuées, des capacités de découplage tantvaawide la puce gqu’au niveau du botitier
ainsi que le modéle des inductances de connexiesséa méme année, T. Williams publia
un livre tres pratique sur les contraintes de laMC&ec un chapitre dédié aux circuits
intégrés. Aux Etats-Unis, la SAE (Society for Autmtive Engineering) a proposé une
méthode de mesure des émissions rayonnées dessdmbegrés en utilisant la cellule TEM.

D’intéressantes études comparatives furent publp@esSlattery, en 1997, portant sur les
microcontréleurs de 8 et 16 bits en caractérisanpact des technologies de fabrication (des
circuits intégres), des boitiers et de la tempéeatur le spectre d’émission.

En 1998, Robinson compara les émissions rayonnéeglubieurs familles de circuits
logiques et des résultats furent obtenus pour mesrseurs et des NAND appartenant a des
familles telles que : ACT (Advanced CMOS-TTL), FGFast speed CMOS), HC (High
speed CMOS) et HCT (High speed TTL-CMOS).

En 1998, Jonghoon présenta des mesures avec uuoé CBEM d’'un microprocesseur
complexe avec et sans capacité de découplage |@ase on a pu observer I'avantage de la
capacité de découplage au niveau de la puce séddation des perturbations.

Plusieurs travaux publiés confirmaient que la s2dion de grandes capacités, a I'intérieur des
circuits intégrés, de valeurs de 1 a 50 nF en fonale la technologie et de la taille de la
puce, était un moyen trés efficace de réduirern@ssons.
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En 2000, Van Wershoven a montré également qu’essagi sur le temps de montée (ou de
descente) on pouvait réduire les émissions. En,2086 autre approche a été suggérée par
Kim Soo-Hyung qui a analysé I'impact des matériabgsorbants et a observé une réduction
du niveau des harmoniques de 3 dB a 20 dB pouiréigsences dépassant 300 MHz.

Le scanneur de champ (Near-Field Scanner) prodhadapté au probleme de la CEM des
circuits intégrés, en 1995, par K. Slattery de Gleny Corporation. En 1999, il réussit a
fabriquer un scanneur de champ proche avec unésig@éisemarquable pouvant ainsi faire

une représentation assez précise du champ au dis$ustier d'un circuit intégré. En effet,

beaucoup de laboratoires de recherche impliqués tiatude la CEM au niveau puce,

utilisent des scanneurs de champ proche basés swdele congu par Slattery.

X/

+* Quelques idées proposées pour la réduction des émissions des circuits intégrés :

Hardin et ses collegues, de Lexmark Corporation, @g probablement les premiers a
proposer I'idée de réduire les pics d’émission li@snoniques de la fréquence d’horloge en
variant la période du signal d’horloge de facon tdiée. Des résultats expérimentaux
confirmant la pertinence de cette idée ont étéigsipar Slattery, en 2001, qui montraient
clairement une réduction sensible des rayonnenaaetsla méthode décrite précédemment.

Une seconde idée visant a réduire les émissionsidasts intégrés, est l'utilisation des
systémes asynchrones. En effet, une étude pubhéeFprber, en 1999, a montré une
réduction significative des pics des harmoniquago(@ de 180 MHz), méme pour des
fréequences relativement élevées pour la versioncisgne du processeur ARM60.

5) Standardisation de la CEM des circuits intégrés :

Un nombre important de regles furent l1égiféréeslp&@ommunauté Européenne en 1996, ce
qui a probablement redonné de I'élan aux cherchetuasx ingénieurs concernés par la CEM,
surtout en Europe. Les lois européennes fixaiestlidates au-dela desquelles il faut éviter
des émissions parasites, d’'autre part, des borretse fois-ci, minimales devant étre
respectées en termes d’immunité pour la pluparpdeguits électroniques.

Au niveau composant, les standards les plus impierant été développés sous la supervision
de I'IEC (International Electrotechnical Commissioqui se charge de contrdler une

importante activité de standardisation via plus@@ comités techniques. Un de ces comités,
nommé Technical Commitee 47A, s’est focalisé sW@HM des circuits intégrés des 1990. Le

réle de ce comité était de préparer des standardes circuits logiques, les mémoires, les

convertisseurs et les modules hybrides.

+ Standardisation des méthodes de mesure pour I'évaluation de la CEM :

Plusieurs méthodes de mesure des émissions etindmuhité électromagnétiques furent

développées par plusieurs pays, principalementrancg, Allemagne, ltalie, Pays-Bas, aux
Etats-Unis et au Japon. La création de ces méthiel@sesure a été conduite par I'industrie
automobile, qui souffrait notamment des interféesnélectromagnétiques dues au nombre
croissant des dispositifs €lectroniques embargags kks voitures.
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La SAE (Society of Automotive Engineers) a proposé méthode utilisant une cellule TEM
(un exemple d'une cellule TEM est illustré ci-dassaen figure II-4) pour mesurer les

émissions rayonnées.

Figure 1l-4 : Illustration d’une cellule TEM.

Un groupe néerlandais a proposé une méthode lsasédle WBFC (Workbench Faraday
Cage —vaoir figure 1lI-5-) et un groupe allemand tindardisation a proposé une méthode de
mesure des perturbations conduites en utilisamtrésistance deQ en série le composant (a

tester) reliés a la masse.

Figure 11-5: Photo du Workbench Faraday Cage.
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En octobre 1997, le sous-comité 47A de I'lEC a décile créer un groupe de travail

(Working Group WG9) pour analyser les méthodes @sure suggérées pour les circuits
intégrés. Aprés une discussion approfondie, iEadécidé de créer une « boite a outils » (tool
box) de cing méthodes pour évaluer la CEM des it&r¢ntegrés : La mesure par une cellule
TEM, la technique de scan surfacique, la méthadd 30X, la technique de mesure utilisant

la WBFC (Workbench Fraday Cage) et la méthodesatili une sonde magnétique.

6) Evolution des circuits intégrés et état de I'art de leur fabrication:

La lithographie a connu des avancées extraordmaire cours des ces derniéres années
rendant possible la construction de circuits irdégravaillant dans le domaine du GHz. Les
progres essentiels ont eu lieu notamment dandlactién de la taille du canal du dispositif
MOS, ainsi que dans la multiplication des couchedafconnexion. Ceci est illustré par la
figure 11-6 [1] ou on voit une portion d'un layog@disposition et fagon dont les composants
sont connectés a l'intérieur du circuit intégrélige selon la technologie 0,8 um de 1990 (a
gauche) et une portion d’un layout réalisé en nimisation 90 nm réalisé en 2005.

Figure 1l-6 : Evolution des technologies de fabrication des circuits intégrés CMOS de 0,8um avec deux
couches d’interconnexions en 1990 a 90 nm avec huit couches d’interconnexions en 2005.

Les besoins croissants d’'une miniaturisation pajs$e la réduction de la consommation des
circuits intégrés et de I'amélioration des servipegposés par les industriels ont induit a des
avancees « sans limites » et une intégration deguiiplus importante.

Un circuit intégré se compose d’'une puce (die agias) en silicium dont la surface est, en
générale, autour de 1 éndans le cas des microprocesseurs et des mémoiesirduit
intégré est monté sur un boitier (voir figure llgQi est placé sur un circuit imprimé (PCB en
anglais). La partie dite active du circuit intégis# une portion de la puce dont I'épaisseur est
trés fine.
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Puce de
silicium

\; Broches du boitier
’_j k_‘
PCB

Figure 1I-7 : Blocs constitutifs d’un circuit intégré standard.

bonding

La figure 1I-8 [15] décrit I'évolution de la compldication des microprocesseurs Intel en
termes du nombre de transistors. Le processeuiuRenY tel qu’il est produit en 2003
comporte environ 50 millions de transistors MO®gnés dans une seule piéce de silicium de
surface ne dépassant pas £.cm

Nombre de transistors (Milliers)

100 000
Processeur Pentium IV
Processeur Pentium III
10000 4 Processeur Pentium II
Processeur Pentium
1000 4 Processeur 486 DX
Processeur 386
286
100
8086
10
8080
8008
4004
1 y y Y r Y
1970 1975 1980 1985 1990 1995 2000

Années

Figure 11-8 : Evolution au cours des années du nombre de transistors intégrés dans les microprocesseurs Intel.

La fabrication des ordinateurs (personnels) regliigilisation de microprocesseurs cadencés
a des fréquences élevées ce qui induit a une conation plus importante (30 Watts pour la
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génération du Pentium 1V). L'industrie automobilequiert également des contrbleurs
embarqués de plus en plus sophistiqués en terméndionnalités, les mémoires exigées
ont des capacités de plus en plus grandes etdgadnces de travail sont en augmentation
€galement constante.

Il'y a quatre générations importantes de circuitégrés (du point de vue taille), ce sont les
technologies  micrométriques (micron), sous-micreigéeés (submicron), sous-
micrométriques profondes (deep submicron) et saussmeétriques ultra profondes (deep
submicron). L’ere sous-micrométrique a déebuté e901®vec la technologie 0,8 um, quant a
la technologie sous-micrométrique profonde (dedgmscron technology), elle a vu le jour en
1995, elle concernait notamment les circuits iréédiabriqués en dessous des 0,1 um. Les
nanotechnologies sont apparues en 2004 avec ladieghe CMOS 90 nm, suivi de 65 nm.
Les technologies nanométriques profondes (deep-se@ale technologies) devraient inclure
les tailles allant jusqu’a 32 nm ou encore 22 nrpaétir de 2010 (entre 2010 et 2013
probablement).

: : Micron Submicron Deep Litra deep  Nano Deep
Lithographie | (jum) submicron submicron scale  Nano
56 80286
0- fl_ﬁ_’.frH: 80386 Industrie
10 "0 > 4ge
- l'lnl.lf! 7
\.\ AR S e [
0.3 I T O &5. Peritiunr il
0.2 N iRy
- U Pentium IV
Recherche 0. 3GH:
01 _| -
0.05 .
0.03 3’@'“'QI:‘\J:L
0.02 \ <]
Working Tnm
0.01 = \\gi -
T T T T T T T T T T T
83 8 8 92 95 98 0 04 07 10 13 annce

Figure 1I-9 : L’évolution de la lithographie.

Dans la figure 11-9 [1] on remarque que la recherahoujours eu au moins cing ans d’avance
sur la production industrielle, on peut égalemesettra I'accent sur la tendance vers une
miniaturisation de plus en plus poussée, une texedgui s’est accélérée depuis 1996.
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La lithographie est exprimée en um et corresponplasi petit modéle qui puisse étre réalisé
sur la surface d’un circuit intégré. La conséqueidente du progres de la lithographie est
la possibilité de réaliser des fonctions identigeas des surfaces de plus en plus petites.
De surcroit, le nombre de couches métalliguessags comme interconnexions a augmenté
constamment au cours des dix dernieres annéesd@losuches pour le routage signifie une
utilisation plus efficace de la surface de silicidrtravailler. Les surfaces actives, i.e. les
composants MOS, peuvent étre juxtaposées et rappeecs’il y a plusieurs couches de

routage.

Une densité plus importante induit a deux amélionat notables : La réduction de la surface

du silicium qui va avec une diminution de la capagbarasite des jonctions et des

interconnexions, ainsi on peut augmenter la vitdeseommutation des cellules. En deuxiéme
lieu, plus les dimensions des dispositifs sontt@gtiplus on peut augmenter la fréquence de
travail (fréequence d’horloge plus importante).

D’autre part, quand une porte (logique) commutes patite impulsion de courant se crée
principalement sur les lignes d’alimentation. Lgewposition de ces petites impulsions
élémentaires de courant donne naissance a destodiramplitude pouvant atteindre 100 A
dans le cas des microprocesseurs de haute perfoerhan

L’augmentation de la fréquence, de la complexite decuits et du nombre d’entrées/sorties
aggrave le probleme d’interférence et des émisgarasites conduites et rayonnées.

Quant aux wafers (fines disques de silicium suguets sont fabriqués les transistors en
masse) de silicium, leurs dimensions ont constamnaemmenté grace aux avancées
technologiques. Un diamétre plus grand signifiéalarication simultanée d’un nombre plus
important de puces mais d'un autre coté ces teogred requiérent des équipements
extrémement chers.

7) Evolution technologique des boitiers:

Les boitiers contenant les circuits intégrés onncoegalement des progres considérables afin
d’augmenter le nombre d’entrées/sorties. Du toatmper DIL (Dual-In-Line) au Chip-Scale
Packaging, le tableau de la figure 1I-10 donne pergu comparatif des différents boitiers ; et
a titre d’exemple, on cite les boitiers les plusisdéls pour les microprocesseurs qui sont les
technologies BGA (Ball-Gate-Array) et FBGA (Finegbi Ball Gate Array technology).

Le circuit intégré est en général connecté audigiiar I'intermédiaire d’'un bonding en or ou
de «boules de soudure » (solder balls) qui est t@cbnologie tres utilisée dans les
microprocesseurs cadencés a de grandes vitessgdigures 11-11 et [I-12 en donnent une
bonne illustration.

Comme la complexité des circuits intégrés est eymamtation, un nouveau type de liaison
(entre la puce et le boitier) a été inventé rengasstible la création de toutes les connexions
entre la puce et le boitier en une seule étap¢e @mthnologie, appelée Ball Grid Array, a été
introduite il y a quelques années et maintenarle ekt couramment utilisée pour la
fabrication des circuits intégrés de plus de 2@z hes.
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Le botitier est utilisé comme une matrice de routdeg pads (voir le figure 1I-11) des circuits
intégrés (pas de 100 um environ) aux boules deoliai (Ball Gate Array de pas compris entre
500 um a 2 mm). Ce boitier est un réseau complexeodducteurs tres fins en cuivre a
I'intérieur d’un isolant. Le substrat du BGA (B&late Array) peut comporter 2 a 6 couches
de métal servant de routeurs pour différents sigraansi que pour I'alimentation de tout le
circuit. La tendance vers un rétrécissement das|ezduit « I'effet antenne » du boitier, donc
minimise les émissions parasites ; et d'un autrg,célle contribue a la réduction des
couplages avec des ondes incidentes ce qui amélionenunité du dispositif aux
interférences.

1 Boitier Désignation Nombre d’entrées/sorties

Dual In Line (DIL) 40

Shrink Dual In Line (SDIL} 100

Small Outline Package (SOP) 100

Quad Flat Pack (QFP) 250

Ball Gate Array (BGA) 1000

Fine Pitch Ball Gate Array 3000
(FBGA)

Chip Scale Package (CSP) =35000

Figure 11-10 : Nombre d’entrées/sorties des boitiers les plus courants.
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Boitier

Pads
/

Leads /- 777 7))

I(—)nzh:5 R N R R I

Figure 1I-11 : Différentes parties d’un circuit intégré protégé par un boitier.

F|]p Ch|p Package Leads o __Puce _ _ boules
\ courts \ |7z 077 -

Figure 11-12 : Illustration d’un boftier lié a la puce par des boules de soudure (solder balls), technologie
couramment utilisée dans les microprocesseurs.

Wafer-Level Chip Scale Package
Chip Scale Package
Stacked Chip Scale Package

S
N,

Puce 2

Figure 1I-13 : Quelques types de boitiers CSP (Chip Scale Package).

Les boitiers CSP (voir la figure ci-dessus) peramttle relier directement la puce au circuit
imprimé sans passer par le substrat du boitiepuca est montée en sens inverse (vers le bas
au lieu du haut comme dans d’autres types de )ited est électriquement connectée au
circuit imprimé par le moyen de «boules de soudufsolder balls). Cette technologie
permet d’éliminer significativement I'effet antenraonc les émissions et la susceptibilité de
tels circuits intégrés se trouvent relativementidirés. Cependant, la puce elle-méme, se
comporte comme une antenne pour des frequencesiidala du GHz.

Pour réduire encore la surface des systemes alepies, on recourt al’empilement
(stacking) des circuits intégrés a I'intérieur dsgul et unique boitier (voir Stacked CSP dans
la figure ci-dessus). L'objectif d’une telle techne est de compacter davantage les systemes
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électroniques, mais d’'un autre coté, elle imposetdehniques d’assemblage plus complexes
et crée des problémes de fiabilités et de dissipatiermique plus importants.

8) Evolution des problemes de la CEM des circuits intégrés :

Le besoin de caractériser la CEM des circuits néi®@ été accentué par les exigences, d'une
part, des fabricants des circuits a semi-condusteules consommateurs, et d’autre part, de la
tendance affichée par I'évolution technologique.

La miniaturisation des applications électroniquedgbles contraint a réduire les espaces et a
rapprocher les circuits les uns des autres, augmerdinsi le risque d'interférences
électromagnétiques entre les circuits. Paralleléngercette miniaturisation des circuits
intégres, le développement croissant d’applicatsarss fils émettant principalement dans les
bandes VHF (30MHz — 300MHz) et UHF (300MHz — 3000#jtent rendu I'environnement
électromagnétique des circuits intégrés de pluspkis pollué. La figure 11-14 décrit
'occupation du spectre radiofréquence. Les soudmspollution électromagnétique sont
nombreuses et leur niveau d’émission peut étrassmff pour induire des comportements
anormaux ou des défaillances dans les circuitgiiégéenvironnants.

ME HF VHF EHF

1
L}
1
[} =
1 UHF SHEFE
I [} |
|| 03-3MHz | 3-30MHz | 30-300MHz 300 — 3000MHz 3-30GHz 30— 300GHz
1
1 : 1 ] I 1 T
i 1 | 1 I l
1 I 1 1 | IEEE 1 1
| I 9 I ] 80211 | I
1 ! I 1@ @ 1 I
1 o I *F D I @ 1gps 1 I
[ | ' ® GSM ! ' el
! Radio AM o | Radio B\ | @ | Radar i
| . -
: y Radio G'C: ® | 100 : auto :
TV VHF TV UHF ©
1 I 1 I U TS 1 I
: : : |l : 2 : ﬁ" réquence (Hz)
| I 1 I | 1 I
100K 1ML 10M 100M 1G 10G 100G

Figure 1I-14 : Occupation du spectre de fréquence.

En outre, la tendance actuelle dans le domainesyfémes embarqués est la plus électrique,
notamment dans [l'aéronautique. Il s’agit de renglapar exemple des systemes
pneumatiques et hydrauliques par des systéemesigles, permettant ainsi des économies de
poids et d’énergie. Cependant, un des problemesttie nouvelle tendance est d’assurer une
haute compatibilité électromagnétique des systérmesroniques.

Toutes ces raisons obligent les fabricants de itiréatégrés et de systemes électroniques a
réduire I'émission et la susceptibilité de leursduits et a étre en mesure d’apporter des
solutions efficaces visant a les rendre robustes dkes environnements de plus en plus
séveres.
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Conclusion :

Dans ce chapitre, nous avons évoqué les débuts dmrhpatibilité électromagnétique,
domaine, comme nous l'avons vu, initialement explpar 'armée américaine. Nous avons
€également cité quelques points résumant I'évolutieha compatibilité électromagnétique au
cours des années 1990. En effet, les contraintesnjeux devenaient de plus en plus
importants, ce qui a valu a la compatibilité électagnétique des circuits intégrés de s’étre
dotée de normes. Enfin, nous avons évoqué I'éwrutle la miniaturisation des circuits
intégrés, des techniques de leur fabrication étules boitiers.

Les problemes de la compatibilité électromagnésqieviennent de plus en plus délicats, et
leur résolution est une condition nécessaire powiurng systeme électronique ait un
fonctionnement normal. Les chapitres suivants damteune idée des précautions et des
techniques employées pour résoudre les problemesmizés en CEM des circuits intégrés.
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Chapitre Ill : Solutions générales pour amélioee€EM des circuits intégrés

Introduction :

Avant de concevoir des circuits intégrés, il faghger a leurs émissions et a leur capacité a
résister aux attaques électromagnétiques extésielirexiste des techniques qui permettent,
si elles sont prises en considération a la conmepdes circuits intégrés, d’améliorer leur
compatibilité électromagnétique. Dans ce chapites techniques seront abordées et elles
devront répondre aux deux questions fondamentale8gs aux ingénieurs de compatibilité
électromagnétique :

— Comment construire un circuit intégré qui rayormenbins possible ?

— Comment concevoir un circuit intégré qui résistenieux aux perturbations externes ?

Ce chapitre va tenter d’apporter des réponses aees questions et devra permettre de
construire des systemes plus robustes et moinsubtsly

1) Solutions pour affaiblir les émissions électromagnétiques des circuits intégrés :

Les émissions d'un circuit intégré sont liees dastrsources indépendantes: le courant
d’alimentation du coeur du circuit intégré, le bruilu substrat et les courants
d’entrée(s)/sortie(s). En agissant sur ces souetessduisant ces pics de courant, on arrivera
a réduire les émissions des circuits intégrés.
Les solutions qui seront présentées concerneront :

v Le bruit d’alimentation (du cceur du circuit intégré

v Les bruits liés aux bottiers.

v' Les capacités de découplage.

v' Le bruit des entrées/sorties.

1-1) Solutions relatives au bruit d’alimentation (du cceur) :

Dans le domaine temporel, le courant d’alimentabbservé dans les mesures est constitué
de pics instantanés dont I'amplitude est beaucdusp importante que la valeur moyenne du

courant. Le bruit d’alimentation peut étre minimga#it en réduisant les pics de courant, soit
en diminuant la fréquence de travail.

VD D Courant da commutation

DD
IDD IS5

i | \ %'1 R

ATension Temps

Al Capacité Vour
“Tde soti f ~y 1 I /
de sotie , : " 1 a f

h i \

g
Cout | | | Ji [

VSS 1SS Temps

Figure lll-1 : Représentation des pics de courant présents dans les pins d’alimentation.

41
A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



Chapitre Ill : Solutions générales pour amélioee€EM des circuits intégrés

1-1-1) Remedes aux pics de courant dans les circuits numériques synchrones :

+ Distribution du signal d’horloge :

Il est évident que, en se rapportant aux équatienslaxwell, les pics de courants, une fois
véhiculés a I'extérieur du circuit intégre, ont iampact direct sur les émissions conduites et
rayonnées. A lintérieur un circuit intégré, touterloge, buffer ou oscillateur inutilisés
doivent étre transparents, i.e., arréter leur altat@n. Dans les circuits synchrones, le signal
d’horloge peut étre réparti a travers des « arbiilesrloges » (clock trees en anglais). Cette
appellation d’arbres d’horloge est justifiée, puisgcomme a I'instar d’'un arbre, le signal est
ramifié et subdivisé (figure III-2).

Dol

Yy

VY Y| VY Y

Figure 1ll-2 : Distribution du signal d’horloge.

La réduction du rapport di/dt est assurée en sigativ le signal d’horloge sur un réseau de
buffers (voir la figure ci-dessus). D’autre paitfaut veiller a satisfaire les exigences en
termes de vitesse et de puissance requise pauflessh

Pour les oscillateurs embraqués (dans un circuégmé), on peut réduire leur bruit en
transformant leur sortie dont les changements lsrgtques en tension en changements lents
et sinusoidaux. Le circuit obtenu générerait la méionction et son signal sera dénue
d’harmoniques. Une autre recommandation seraittiuation de la consommation de la
circuiterie a la valeur la plus basse possible. e@dpnt, des courants forts doivent étre
utilisés, puisque c’est nécessaire, pour faire déndoscillation rapidement; d’'un autre
coté, l'intensité du courant peut étre diminuéa dfassurer juste le minimum nécessaire pour
maintenir I'oscillation.

+ Modulation du signal d’horloge :

En modulant en fréguence le signal d’horloge, cargl son spectre de fréguence mais
I'amplitude de certains pics de courants, relatigetrgénants, sont réduits (Figure I11-3 [7]).
Cela vient du fait que la période de I'horloge gadonc les occurrences des commutations
simultanées augmentent ou diminuent. Cela sigujfie les appels de forts courants sont
également étalés dans le temps, donc dans le sexjuentiel.
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—
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aléatoire Modulation de
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Figure Ill-3 : Modulation en fréquence du signal d’horloge et ses effets bénéfiques sur les émissions
électromagnétiques des circuits numériques synchrones.

1-1-2)Fréquence de travail des circuits numériques synchrones :

La fréquence de travail doit étre fixée au minimguoi assurerait I'application a laquelle le

circuit intégré concu est dédié. Par exemple, eéemgant un microcontréleur a 1 MHz au lieu
de 100 MHz permet d’avoir une réduction significatdes pics d’émission dans un domaine
de fréquence assez large. Ceci est illustré pgaguee 111-4 [1].

Niveau d’émission

(dBuv)
50
N
100MHz
40 L
Zanis
A
30 ~
/ ol .I -— 2
// MY L5 HH“‘L N
20 | P A N T
,,“‘V 10MHz WIS
10 - _
0
1 10 100 1000 10000

Fréquence (MHz)

Figure 1ll-4 : Réduction des pics d’émission en réduisant la fréquence de travail d’'un microcontroleur.
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1-1-3) Conception de davantage de circuits intégrés numériques asynchrones :

L’étude des circuits asynchrone sera faite en ldé@is le chapitre V, cependant nous
préférons les aborder, de fagon abrégée, afindbeaner I'idée de base.

Contrairement aux circuits synchrones dont la fioncest organisée par un seul signal, les
blocs des circuits asynchrones ne fonctionnentspasitanément. En effet, tous les blocs

envoient un signal (requéte) pour indiquer a cetuaval que des données sont disponibles ;
et ce dernier I'informe (acquittement) s’il peutaecueillir » les nouvelles données. Ceci

réduit le nombre de transistors commutant en m&mgd, et permet de mettre hors tension
tout bloc passif. Par conséquent, leurs émissi@drémagnétiques de tels circuits intégrés

sont amoindries.

Acq. Acq. Acq.
— [ S
Opérateur Opérateur
ol asynchrone el asynchrone -
Données/ Donneées/ Données/
Requéte Requete Requéte

Figure llI-5 : Communications entre blocs (opérateurs) asynchrones.

Cependant, des techniques de développement deitelsts ne sont pas opérationnelles.
Donc on peut penser a utiliser les outils de fatien des circuits synchrones et puis les

« asynchroniser » (figure IlI-6). Cette méthode également évoquée au chapitre V avec
beaucoup plus de détails.

partie

: _ partie
combinatoire combinatoire
FF latches :}
délai
horloge < fcontrole[—
canal de
communication

Figure 1ll-6 : Principe général de I'asynchronisation.
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hY

Cette méthode consiste a remplacer les blocs synebr par des blocs équivalents
asynchrones, c’est-a-dire, sans signal de commglodb@l mais assurant la méme fonction.
Comme il sera également expligué au chapitre V glas de détail, on peut toujours
diminuer les émissions de ces circuits en répariissde facon calculée, les courants
CONSOMMES.

1-2) Capacité de découplage :

On peut créer une capacité a l'intérieur d'une ppameun couplage capacitif entre les lignes
d’alimentation. Ce couplage est favorisé en élaggis les lignes d’alimentation et les
rapprochant au maximum. La capacité ainsi créeéemgtede réduire considérablement les
courants créeés lors de la commutation (surtout lsimé&e) des éléments du cceur du circuit
intégré. Dans le cas d’'une petite capacité [1], pagie importante du courant circule a
I'extérieur du circuit intégré ce qui engendre dé@sissions conduites et rayonnées
importantes (Figure llI-7 [1], partie gauche). Ramtre, quand une capacité de valeur
relativement importante est ajoutée a l'intérieur arcuit intégré (Figure IlI-7 [1], partie
droite), la partie la plus importante du couramtue dans le circuit intégre ; ce qui réduit
significativement le bruit créé par la fluctuatide di/dt sur les leads.

Une technique efficace de réaliser une capaciégige (a la puce) consiste a Il'utilisation de
lignes VDD et VSS larges, disposées l'une au desuf$autre, pour un effet capacitif
maximal. Des valeurs de capacités assez importépliesieurs nF) peuvent étre realisées a
partir de jonctions métal-isolant-métal (the thixid® gate capacitor).

Courant transitoire I, Faible courant
N, . . .
fort «. 4 Emissions transitoire I,

. % % importantes ) L.
B A A . Faibles émissions

Grande capacité

T

FR R R

de découplage

J

Petite
capacité de

e
T

découplage

Figure ll-7 : Le r6le d’'une capacité de découplage (intégrée) dans la réduction des émissions parasites.
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clk

Courant extérieur sans capacité de
découplage

Courant extérieur avec capacité de
découplage.

Tpariod > temps

Figure 111-8 : Courants extérieurs des circuits intégrés (de la figure ci-dessus) avec et sans
capacité de découplage qui leur est interne.

Un détail important a noter serait la distanceqaddle il faut placer la capacité de découplage
par rapport aux lignes d’alimentation. Si la capaeist placée loin des lignes d’alimentation,
le circuit équivalent serait un modéle LC (car tsinexions se comportent comme des
inductances) en haute fréquence. Par conséquentcapmcité de découplage doit

obligatoirement étre située a la plus petite distapossibles des lignes d’alimentation. La
figure 111-9 [10] résume ce qui vient d’étre explig

Médiocre ! Découplage |

Impedance
L i,

Lignes d’alimentation

Bon découplage .

Figure 111-9 : Nécessité du rapprochement entre la capacité de découplage et les lignes d’alimentation.

SOLID CONVERTER PDF

La valeur de la capacité de découplage intrinséegteintimement liée au nombre de
dispositifs (transistors) réalisés sur la méme plde est également liée a la technologie
adoptée pour la fabrication. Ces deux corrélatgord représentées par la figure 111-10 [7].
Par exemple, un circuit intégré réalisé en teclgiel®0Onm contenant 100 millions de
transistors posséde une capacité intrinseque d@nvdionF (voir la figure 111-10). L’ajout
d’'une capacité interne pourrait augmenter ce ehdfbonF.
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Enfin, il faut noter que I'ajout d’'une résistanaagke resistor) a la capacité de découplage
permet d'améliorer ['efficacité de celle-ci, en wvéshnt encore davantage les courants

sortants.

Capacité intrinségue

& | i 1 | 1
100nF ! : R R | B5mm
| | |
1 1
10nF | : i
[ R — g ——— L g ——— o -
1
1
1.0nF . |
e R i -
1 1
1 1
1 1
100pF [ Lo
i i Nombre de
10pF ! | i | transistors
1 1 1 1 =

100K 10M 16

Figure I1I-10 : La capacité intrinseque des circuits intégrés en fonction de leur complexité et la
technologie de leur fabrication.

1-3) Solutions liées aux boitiers et a la disposition des éléments du circuit intégré :

Les fils des bondings (voir les figures IlI-11 #t12) liant le circuit intégré avec son boitier

sont essentiellement a caractére inductif. lisrdmnént donc a 'augmentation de la valeur de
I'inductance totale sur le chemin de l'alimentatidsne cavité judicieusement usinée afin
gu’elle corresponde exactement a la taille de leeppermet de réduire la longueur des
bondings, ce qui réduit leur inductance parasite plbs, I'attribution des fils transportant les
courants les plus faibles aux leads (voir les #gutll-11 et 1lI-12) les plus longs est

recommandée. Il faut également faire attention ajwe les lignes d’alimentation suivent

toujours les trajets les plus courts possibles.

U,

Lead: L=0.6nH/mm

Bonding: L=1nH/mm

ah I\\\\\\

Figure l11-11 : Illustration d’'un bonding, d’un lead et de la valeur de leur inductance par unité
de longueur.
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Boitier Leadframe :
L peut atteindre
10nH

Boitier Flip-Chip :
L peut atteindre
3nH

Figure 111-12 : Réduction de I'induction des leads et des bondings en réduisant leurs tailles.

La conception systématique de lignes VDD et VSSaadjtes minimisent la boucle que

parcoure le courant pour revenir a la masse (egifigures 111-13 et IlI-14). Par conséquent,

le champ magnétique rayonné par de tels circuiégigs est réduit. De surcroit, si les formes
des courants des lignes VDD et VSS se ressemblenirt la méme allure quand on les

représente graphiquement) dans le domaine temptael,champs magnétiques qu’ils

engendrent se compensent (car les courants sudesntrajectoires opposées en VDD et en
VSS) ; ceci permet donc de réduire grandementalgsnnements de tels circuits intégrés. La
figure 111-15 illustre ce phénomene.

Champ EM

Boucle de
courant

Figure 11l-13 : Création de champs électromagnétiques a partir de boucles de courant.

%“Mé %W %

Wi
i WD
{ %ﬁ
VI WSS
Mauvaise disposition des leads VDD et VSS Bonne disposition des leads VDD et VSS

Figure 1l-14 : Exemple d’'une mauvaise et d’'une bonne disposition des leads VDD et VSS.
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Les champs
s'additionnent

Cnde EM/ \ Onde EM

courant

f—
— Raitre
Lead ead courant

VD V83

t Champ résultant
réduit

/ \ Lead VS5

courant
e

Lead VDD

Figure 11l-15 : Phénomenes d’addition et de compensation des champs issus des leads
transportant les courants VDD et VSS.

Des chemins multiples pour I'alimentation du citcuitégré permettent de subdiviser leur
inductance équivalente ce qui réduit les fluctuetiau courant d’alimentation de fagon
linéaire. Un exemple d'une disposition a cheminglidientation multiples pour un
microcontréleur 16 bits est décrit par la figurell6. 22 couples de lignes VDD et VSS ont
été distribués uniformément dans le boitier. Ceeside ces alimentations sont connectées au
cceur logique du microcontréleur, d’autres sont ectdes aux oscillateurs, aux parties

analogiques et aux entrées/sorties.

!g....j,&.....g‘f.,,m,,,.i.‘. ¢+ipp_‘
Entrées/sorties & :
VDD 3

\ ; 16-bit

Microcontroller
vss — "

.

Figure 11l-16 : Disposition des couples VDD et VSS autour du boitier du microcontroleur.

Une autre facon de disposer les alimentations edig dlustrée par la figure 1lI-17 [1]. Elle
difféere compléetement de la premiere méthode quiilisa que des leads a la périphérie du
boitier. Cette nouvelle distribution concerne leewit programmable « Virtex ». Il utilise des
broches VDD et VSS a accés multiples au centreodtieb. Il divise ainsi le courant en plus
de 60 chemins différents, ce qui réduit 'inducaparasite équivalente. En réalisant des pads
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(la partie assurant le contact entre les connexienant du boitier —les bondings— et la puce)
pour VDD et VSS voisins, on facilitera le découmaaxterne et ceci augmentera également la
valeur de la capacité entre les deux conducteamsportant les signaux de VDD et de VSS.

SR B S § : '] T
W L e v e w e e e e e e oo @ s
& ... & .. . Hoo# -
, . aoe W v 2 v v 4 ¥ w s w4 s s ¥ow oL os o ow [ I
Entrée/Sortie — Booe k@ e Boo- B
..... F T T S -
........ e s s
aow o+ s A REE s s e s ¥
T # .
i ook R - te s oaow
OB Y F DR - R »
T II I C o E e
BELOLOEE - B . . . - .
T Ty . -
BEBEEGEF o - o o 4
cas BB EE . B . Cs
B g SAHEBE B E L . . o
EEE SRR RN E L IR TR
FHEEHEREHRE EE s 5 o8 20w ow
T R i HEEFEEFEHEE D - o« o - W o
Signalvss = 1111 TEIEE - WEIHE :
..... L .
o & . ... .. & . - F o«
........... v o orom P B
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Figure 1ll-17 : Disposition des signaux d’alimentation VDD et VSS dans le circuit programmable VIRTEX.

1-4) Buffers des entrées/sorties :

Une source importante de bruit trouve son origiaasdles buffers des sorties. Les buffers
sont d’habitude congus pour satisfaire des corigaide rapidité extréme. La commutation
synchronisée des canaux N ou P de dispositifs M@flique des pics de courants de
courts-circuits. Ces pics peuvent étre réduitsjeatant un petit retard entre les transitions de
niveaux entre les différents dispositifs. La plupdes microcontrdleurs et des circuits
programmables possédent des drivers qui peuveotatanoder avec plusieurs types de
charges, des grandes charges capacitives rencordedes les interfaces de cables, par
exemple, aux plus petites telles que les interfdeamémoires externes.

Un autre élément a prendre en considération dar&llaction des émissions parasites, serait
le temps de montée/descente du buffer. On peld edtentir une commutation d’'un buffer en
rallongeant ce temps, tout en faisant attentionlewites des retards a ne pas dépasser pour
assurer un fonctionnement correct de l'applicatuisée. Le gain en termes d’émissions
parasites est significatif dans le domaine de féga allant de 100 MHz a 1 GHz. Ceci est
illustré par la figure 111-18 [7].
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Circuit ralentisseur des commutations

_ﬂ_[ T

d’émission

W
—

1Tz 1T

Figure 11I-18 : L'allongement des temps de commutation et son effet sur la réduction des émissions
parasites.

Les bus (busses) des entrées/sorties peuvent dawerfardeau a I'ensemble du systeme
comme ils assurent les communications entre plissiglocs a I'intérieur d’'une puce ou entre
plusieurs circuits intégrés. Il y a plusieurs opsicafin de s’assurer que le courant global
transporté par le bus est continu, et ce, quelqitessn contenu en termes de données. Une
solution simple serait 'adoption d’'un bus diffétieh (comme I'USB, le RS-442, LVDS ou
PC1 Express) ou la somme des courants échangé&saecmstant est idéalement constante.
Cela signifie malheureusement que le nombre de pep8s pour assurer une telle condition
sur le courant devra doubler (100% en plus), ce Signifie également que des circuits
d’interfacage plus complexes doivent étre prévus.

Une autre fagcon de procéder, serait de préféreadie de codages sur de simples signaux
différentiels. En adoptant un codage ternaire,téisant 4 fils pour transporter les données, le
nombre de combinaisons possibles sont, dans cedea8l (3 = 81) & partir desquels 19
combinaisons vont étre retenues car leurs sigrank représenter des courants simultanés
dont la somme est constante.

La figure 111-19 [1] illustre un exemple d'implémgtion d’'un codage ternaire.
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Somme aux fronts =0
Somme des signaux =4

Somme des courants =0 -———————
1 \'/\ [\ /

2

1

—0

/ \ I

7 \ / \ a—

[ \ —
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Figure 111-19 : Exemple d'implémentation d’un codage ternaire.

2) Solutions pour augmenter I'immunité des circuits intégrés :

2-1) Introduction :

Des approches traditionnelles pour améliorer I'imit&ud’un systéme en général (intégré ou
pas) existent. On peut citer des techniques contelEes que le filtrage du bruit ou le
blindage qui visent a protéger les systéemes élaicues des interférences électromagnétiques
extérieures. Ces techniques similaires sont égaleamplicables aux circuits intégrés, mais
ces derniers étant plus fragiles, imposent qu' asdapreuve de plus d'imagination et de
trouver d’autres méthodes. Le but des paragraphesrds est de citer, justement, ces
techniques spécifiques visant & augmenter, plugae#fment, I'immunité des circuits
intégrés.

2-2) Capacité de découplage :

Une capacité de découplage formée a l'intérieuna’puce a ses effets bénéfiques sur la
diminution des niveaux des émissions émanant gada. En termes d'immunité, elle joue un

réle également significatif. La capacité étant emposant symeétrique, elle diminue aussi

bien les perturbations sortantes du circuit intégue celles qui essaient d'y pénétrer.

La figure 111-20 [1] illustre des résultats de mesuou un circuit intégré subit une injection de

bruit volontaire, pour mettre en évidence l'effet Ithjout d’'une capacité de découplage sur
'immunité d’un circuit intégré. On voit dans laytire 111-20 que la capacité (a I'intérieur de la

puce) a un impact réel et considérable sur le gairtransfert d’énergie de la source de
perturbation a la partie interne du circuit intégre
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Gain en transfert d’énergie (dB)
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Figure 111-20 : Effet d’une capacité de découplage interne a la puce sur le gain de transfert de la source
de perturbation RF au circuit intégré.

2-3) Blindages :

Le blindage est une des solutions des plus conpoes améliorer I'immunité de tout

systeme, en l'occurrence, dans notre cas celle ditsuit intégré. Tous les dispositifs

électroniques rapides utilisent une forme de blyedales ordinateurs, les téléphones
cellulaires ou les jeux vidéo sont emballés dansbaitier métallisé. Tous les systémes
électroniques, en fait, utilisent au moins un kdigel sur certains composants sensibles.

Les blindages proprement congus et installés reptést un moyen trés efficace pour
atténuer, a la fois, les émissions rayonnées etlamnements issus de sources externes. En
effet, une enclave métalligue sans aucune ouvequeece soit peut réduire les émissions et
améliorer I'immunité aux radiations de 40 dB ousp[@l]. En d’autres termes, un blindage
rend la satisfaction des normes de compatibiligctédmagnétiques imposées facilement
atteignable.

Le blindage fonctionne en réfléchissant, absorlmantedirigeant les champs électriqgue ou
magnétique. Il n'est pas toujours nécessaire dlepper complétement un produit par un

blindage, pour que ce dernier soit efficace. Pamgle, des blindages partiels placés sur un
circuit source (de perturbations), sont souverisas afin de rediriger les champs électrique
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et magnétique. Ceci permet de l'isoler de certaimsuits, jugés sensibles. Cela permet
eégalement d’éviter un couplage avec des antennasntentionnelles.

Le choix de la bonne place, de la bonne orientatibdu bon matériau pour un blindage
requiert une connaissance du type du champ (aterjaeoler ou absorber) et des objectifs
précis attendus du blindage.

2-4) Protection contre les décharges électrostatiques (ESD) :
2-4-1) Introduction :

On appelle protections ESD I'ensemble des protestiéectrigues présentes sur un circuit
intégré pour le protéger des décharges électrqatti Sans ces protections, le circuit serait
extrémement sensible et risquerait d’étre détraitla moindre surtension a ses bornes. Ces
protections sont présentes sur les entrées, l¢es@t les alimentations du circuit. Elles
s’articulent autour d’éléments non linéaires sdesilaux surtensions et aux fortes variations
de tension. Ces éléments interviennent lors d'W@ueharge électrostatique mais peuvent aussi
réagir en cas d’agression RF lors de fortes vanatde signal, par exemple.

Des protections rapportées au niveau de la cartéréhique sont généralement utilisées pour
compléter les protections internes aux circuit®dnés et permettre d'absorber ce type de
stress. Pour notre part, notre étude ne se focalkige sur les seules protections internes.

2-4-2) Dispositifs intégrés de protection :

a) Concepts de base des protections ESD :

Une décharge électrostatique peut engendrer dpes iye dommages dans un circuit intégré:
une destruction thermique a cause du fort courantlad décharge, et le claguage des
diélectriques qui sont dus aux surtensions. Latfoncélectrique d'une protection ESD est
idéalement celle d'un interrupteur commandé. Adtection du stress ESD, la structure doit
conduire tout le courant et présenter a ses bamedaible tension. Par contre en utilisation
normale, la structure doit étre transparente payplication, en présentant alors une forte
impédance.
Plots Protections Circuit

]
Alimentation

Signal
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Chapitre Ill : Solutions générales pour amélioee€EM des circuits intégrés

La figure I1I-21 [5] montre un exemple d'implantati de structures de protection sur une
entrée de type CMOS. L'application d'un stress ESIe le plot de signal et le plot de masse,
déclenche la structure P1 qui absorbe la déchaegstructure P2 sera active pour un stress
appligué entre le plot de signal et le plot d'alita¢ion. Les structures de protection doivent
fonctionner pour les deux polarités de stressllet sont localisées au plus prés des plots afin
d’éviter la destruction des connexions métallignésrnes au circuit.

Les structures de protection ESD présentent géméemit deux types différents de
caractéristiques dynamiques courant/tension. Ceactégistiques sont expérimentalement
obtenues avec un équipement de test dédié : TL&hgmrission Line Pulsing). La premiere
caractéristique de la figure 11I-22 [5] (partie gae) possede un régime de forte impédance
pour des faibles niveaux de courant, et un régimdaible impédance pour des tensions
supérieures a la tension de déclenchement Ve couple courant/tension ] Vro)
correspond au point de défaillance de la structuaeseconde caractéristique (figure I11-22
partie droite) est singuliére des structures aurement. A son déclenchement, la protection
entre dans son régime de conduction et soutienttems&on plus faible que la tension de
déclenchement. Cette tension de maintign st intéressante pour la protection car elle
permet de supporter, a puissance équivalente,usfpit niveau de courant par rapport a un
comportement sans retournement.

Les parameétres des caractéristiques dynamiquesapgevenons d'expliciter doivent rentrer
dans une fenétre de conception afin de garantficleité de la protection. La tension de
déclenchement M doit avoir une valeur plus grande que la tensiatindentation du circuit
afin d'éviter le déclenchement intempestif de facttire en utilisation normale. Par contre,
cette tension doit, bien sar, étre plus faible lgugnsion maximum Wax que peut supporter

le circuit sans destruction. La tensiom,\doit aussi étre plus faible qua), ce parametre
est fortement dépendant de la résistance a |'@éssapt du composant. Pour le cas des
structures a retournement, la tension ®st généralement prise supérieure a la tension
d'alimentation. Cette précaution garantit au coteepque la structure ne puisse pas rester
verrouillée en cours d'utilisation par un déclemabet intempestif de la protection ou une
décharge électrostatique. Dans certains cas, kioterMy peut étre prise inférieure a la
tension d'alimentation, mais alors le courant déntieen |y devra étre supérieur au courant
maximum que peut fournir lI'alimentation.
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Figure 111-22 : Caractéristiques typiques dynamiques de protection ESD sans et avec retournement.

b) Dispositifs intégrés utilisés comme protection ESD :

Aprés avoir donné un apercu sur les concepts tpdesiconcernant les protections ESD, nous
allons présenter les différentes structures éléammest concretement utilisées comme
protections ESD.

++ La diode:

La diode a été longtemps utilisée comme uniqueeptimin ESD. La Figure 11I-23 montre un
exemple d'implantation entre deux plots. En utildanormale, le signal voit des tensions
positives par rapport a la masse. En mode ESDédhatge est appliquée sur la broche de
signal. Deux polarités sont possibles. Dans le dage polarité négative, la diode est
polarisée en direct et elle évacue facilement Ehadége. Pour une polarité positive, la diode
conduit quand elle atteint sa tension d'avalanchagésistance a |'état passant dans ce mode
est plus élevée. La diode doit avoir une surfacisante pour atteindre le niveau de
robustesse désiré.

Signal

B
Masse

Figure I11-23 : Protection ESD a base de diode.
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Il est possible d'utiliser plusieurs diodes en eséafin d'augmenter les tensions de
déclenchement au détriment de la place occupée.

Une diode Zener peut aussi étre utilisée. A suraraparable, elle présente une résistance a
I'état passant plus faible que la diode a avalanotas son courant de fuite élevé limite
souvent son utilisation.

Les diodes restent a ce jour les protections ggulles du domaine des hautes fréquences.
Elles ont une capacité parasite plus faible quealdses composants, ce qui est un facteur
déterminant pour satisfaire aux contraintes frétjakes de ces applications.

+ Le transistor bipolaire :

Le transistor bipolaire utilisé comme protection CESoit sa jonction base-émetteur
court-circuitée (Figure 111-24). Lors d'une déchargégative par rapport a la masse, la
jonction collecteur-base est polarisée en diréatppime la tension de mise en conduction est
tres basse, la structure est généralement roblete. une décharge positive, ce transistor
bipolaire autopolarisé (TBA) possede une caradigus dynamique courant/tension a
repliement (Figure IlI-25 [5]). Le composant estoduié jusqu'a atteindre la tension
d'avalanche de la jonction collecteur-base. Le aaude trous dans la base augmente alors
localement le potentiel de cette derniere. Poucaurant d'avalanche suffisant, la jonction
base-émetteur est polarisée en direct, et le stamse déclenche, entrainant un repliement de
la tension.

La faible résistance a I'état passant du transistde repliement de la tension, font de cette
structure une protection plus robuste que la didds tensions de déclenchement sont
habituellement dans la gamme des moyennes auss fiamsions (10 a 80V). Une résistance
externe peut étre ajoutée entre la base et I'émngtteir réduire la tension de déclenchement.

Ce sont classiquement des transistors NPN quilgdises. Les transistors PNP ont un gain
plus faible, ce qui se traduit par un retournenbe@iucoup plus faible.

[
Signal

m

]
Masse

Figure 111-24 : Protection ESD a base de transistor bipolaire NPN.
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Figure 11I-25 : Exemple de courbes de caractéristiques courant/tension de structures TBA
(Transistor Bipolaire Autopolarisé).

++ Le transistor MOS :

Le GGNMOS (Gate-Grounded NMOS) est un transistorQ8vdont la grille, la source et le
substrat sont connectés a la masse (Gate-Grounded$. cette configuration, le transistor
bipolaire parasite, formé par le drain, le substtdf source, est exploité comme un TBA. La
protection (la jonction drain-substrat) présentee ucaractéristique courant/tension a
retournement sur un stress positif, et un compateérde diode polarisée en direct pour une
décharge négative.

La deuxiéme configuration rajoute une résistant¢eda grille et la source pour former un
GCNMOS (Gate-Coupled NMOS). La valeur de cettestaaice est choisie en fonction de la
tension de seuil du transistor, et de la valeusaleapacité drain-grille. Une capacité externe
entre le drain et la grille peut aussi étre ajoufae début d'un stress positif sur le drain du
composant, la capacité drain-grille conduit le entitransitoire qui traverse la résistance. La
tension sur la grille augmente jusqu'a mettre ergotion le transistor MOS. En fonction de
la configuration de la structure deux comportemsnt# alors possibles. Soit le transistor est
suffisamment dimensionné pour évacuer toute la atéehpar conduction MOS. Soit son
canal conduit une partie du stress avant que tesistor bipolaire parasite ne se déclenche et
évacue le reste de la décharge. Le couplage cepmmiinet alors de diminuer la tension de
déclenchement de la protection.
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Figure 111-26 : Protections ESD a base de transistors NMOS.

Les surtensions sur la grille durant le stress afttiétre limitées afin d'éviter sa destruction.
Méme si le principe de fonctionnement est identicuesurface égale, la robustesse d'un
GGNMOS est souvent inférieure a celle d'un TBA. &fet, le GGNMOS exploite un
transistor bipolaire parasite latéral qui dissipeima facilement la température qu'un TBA
vertical.

Les figures 111-27 et 111-28 montrent des exempiéapplication concrets pour protéger le plus
élémentaire des circuits numériques : I'inverseMs.

€ L
1

Figure 11I-27 : Exemple de protection ESD symétrique a GGMOS pour un inverseur CMOS.
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+» Le thyristor :

Le thyristor, appelé aussi SCR (Silicon-ControlRelctifier), est utilisé comme élément de
commutation pour les applications de forte puissanCe composant est formé de
I'association d'un transistor PNP imbriqué danstransistor NPN, voir Figure [lI-29. I
possede une commande de déclenchement, ou gachettéaquelle une impulsion de
contréle déclenche la conduction des deux tramsisfioi se verrouillent. La structure présente
alors une trés faible résistance a I'état paskéetrepasse a I'état bloqué quand le courant qui
la traverse devient inférieur & son courant de tigin

A
Q4
G Qs
Ra
K

Figure 111-29 : Structure interne d’un thyristor.

[ |
Signal
R+
o
—|< Qz
‘3]
| |
Masse

Figure 111-30 : Protection ESD utilisant une structure de thyristor.

Le concept est repris pour former la protection E&Dla Figure I1I-30. La commande de
gachette sur la base du transistor NPN Q2 est sn@@r et une résistance R1 est ajoutée
entre la base et I'émetteur du transistor PNP @hslle schéma de la figure I11-30, il y a des
masques de la structure : les deux transistorgmfidit leurs contacts de base et d'émetteur
court-circuités, et les résistances R1 et R2 sorfai les résistances intrinseques de leurs
bases. Le déclenchement de Q2 se fait par le @@qgda la jonction collecteur-base et la
polarisation de la jonction base-émetteur. Le istos Q1 se déclenche a son tour et le
systeme se verrouille.
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Les tensions de déclenchement sont généralementtanges. Des solutions technologiques
permettent de les réduire, comme l'ajout d'une amplkion localisée de type N fortement
dopée sur la jonction collecteur-base du transisteN. Les protections ainsi modifiées sont
appelées MLSCR (Modified Lateral Silicon-Controlledctifier).

Les thyristors ne sont pas employés comme protectsur les plots d'alimentation. Cette
précaution permet d'éviter, en cas de déclenchenmrmpestif de la structure, le

verrouillage de la protection sur le courant d'aliation qui conduirait a la destruction

inévitable du circuit. Sur des plots d'entréesissytles thyristors permettent d'obtenir des
structures tres robustes et compactes. Ces parisctirésentent en principe les meilleures
performances contre les décharges électrostatiques.

2-5) Identification des blocs les plus bruyants et leur isolation :

Une solution qu’on aurait pu citer aussi parmi lesommandations énoncées pour la
réduction des émissions des circuits intégréd;igshtification des blocs les plus bruyants et
leur isolation du reste du circuit. On entend g@idtion, l'isolation de leurs alimentations,
I'éloignement des circuits les plus bruyants desudls les plus sensibles et méme, dans la
mesure du possible, l'isolation de leurs substratgpectifs (isolation de leurs bruits de
substrat). Ceci permet d’améliorer I'auto-compditibid’un circuit intégré, par conséquent,
cela accroit sa résistance aux agressions externes.

Isolation du substrat

Alimentation séi_;-lre'e

Figure 111-31 : Isolation des blocs les plus bruyants.

L’identification des sources de bruit n'est pas uaehe aisée, il faut d’abord pouvoir
identifier les blocs avec des commutations rapidesles courants forts. Les circuits les plus
critiques, du point de vue compatibilité électrométigue, sont les entrées/sorties rapides, les
oscillateurs, les circuits des cceurs et les busss@si en anglais) de données. Des
entrées/sorties lentes peuvent également produibeudt, quoique moins important que celui
créé par les circuits déja cités. Les lignes d’alitation des parties analogiques d’un circuit
intégré sont moins bruyantes que celles qui alierénte coeur de celui-ci. Les lignes
transportant les signaux de contrdle, raremenbemuutation, crée un faible bruit. Les lignes
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transportant les signaux de Reset ou d'interrufglone commutent presque pas, ce sont donc
les parties les moins perturbatrices.

A partir de ce qui vient d’étre dit, nous pouvomesser un tableau récapitulatif resumant un
classement des circuits, des plus bruyants (ceunomwule plus d’étoiles ****) aux plus
calmes (sans étoiles) :

Sighaux Importance du bruit
Entrées/sorties rapides FrAK

Oscillateurs Frk

Alimentation du cceur *

Bus de données i

Entrées/sorties lentes o

Alimentation des circuits analogiques  **

Signhaux de contrble *

Signaux de Reset et d’interruption(s

Tableau llI-1 : Classement des circuits selon I'importance du bruit gu’ils émettent.

2-6) Ajout de triggers de Schmitt aux entrées :

Les entrées d’un circuit intégré numériqgue commenigroprocesseur ou un microcontréleur
sont trés importantes. En fonction des donnéedlgs’leii transmettent, il effectue des calculs
et «prend des décisions ». Cependant ces entréels exposées aux hostilités de
I'environnement extérieur. Les données se troudemic mélangées au bruit. Un trigger de
Schmitt, possédant une marge de sécurité (tendmssuil inférieure et supérieure), ne prend
pas en compte toutes les variations brusques dymalsappliqué a son entrée. En I'ajoutant
comme protection pour les entrées, il permettra lisser » I'allure des signaux entrants, cela
réduit donc le bruit accédant par ces entrées atuitiintégré (microprocesseur ou
microcontréleur).

Signal en sortie

Signal en entrée

e = [

Schmitt trigger

Figure 111-32 : Lissage du signal d’entrée d’un circuit intégré par un Trigger de Schmitt.
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Figure 111-33 : Amélioration des niveaux d’'immunité en ajoutant un trigger de Schmitt aux entrées.

2-7) Amélioration de I'immunité des systémes a microprocesseurs par des logiciels :

La programmation judicieuse qui prend en consig@ratertains parametres CEM peut
améliorer significativement I'immunité de systén@snicroprocesseurs. Ces concepts sont
tres détaillés dans le chapitre IV, cependant rienens a ce que nous abordions l'idée de
base de ces méthodes.

Ces techniques logicielles visent certaines voietégiques pour détecter les erreurs. Leur
tache est d’'empécher de déclencher des décisioomsées, des comportements imprévisibles
ou un dysfonctionnement pur et simple de I'appicravisée.

Ces logiciels contrélent les points les plus vuihdgs, du point de vue sensibilité et
exposition aux rayonnements électromagnétiquess: drdrées (du microcontréleur ou du
microprocesseur), la RAM, le registre contrélarfldé d’exécution.

Les entrées sont trés exposées aux agressionglagnétiques extérieures, c’est la raison
pour laquelle il faut vérifier l'authenticité desomhées qu'elles transmettent au

microprocesseur. Bien sdr, ces données sont priadesdpour les calculs et «la prise des
bonne décision » par le microprocesseur. L'idédakse de la détection d’'une erreur réside
dans la nature des données et de ce qu’elles ezpeds comme phénomenes physiques. Il est
évident que lorsqu’on connait la vitesse de vanmatles données, si une variation nous parait
anormale nous la considérerions comme n’étant pasad phénomene physique mesure, il
s’agit donc d’une erreur. Il est évident égalentprd, si un capteur ne peut fournir une valeur
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de tension qu’on retrouve a I'entrée, il s’agitruerreur (qui peut étre due aux perturbations
électromagnétiques).

Cela dit, apres avoir vérifié que les données atdgsont correctes, il faut veiller a ce
gu’elles soient protégeées la ou elles seront sexck@ur effectuer des calculs, c’est-a-dire la
RAM. Il faut donc veiller régulierement a ce qus tonnées que contient la RAM ne sont pas
corrompues par des agressions électromagnétiguesdeonnement.

Enfin et en dernier lieu, aprés s’étre assuré gsedonnées sont correctes lors de leur
extraction de la RAM, il faut vérifier les séquesadexécution du programme. Il s’agit de
s’assurer que le programme suive les étapes sgExifiar le programmeur. Il faut également
s’assurer que toute la mémoire programme ait @tééat, au cas ou le programme tombe, par
accident, sur cet espace qui, inutilisé, contighdrae valeur aléatoire ; et dans le cas
d’applications critiques cela représenterait ua g&and risque.

2-8) Exemple d’amélioration de I'immunité d'un circuit intégré par conception :

Les amplificateurs opérationnels, comme la plupag circuits intégrés, sont extrémement
susceptibles aux interférences électromagnétigGes. perturbations sont transportées, a
I'intérieur des circuits intégrés, par des filss géstes des circuits imprimés et des connexions
entre la puce et son boitier (des bondings).
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Figure 111-34 : Schéma de base d’un amplificateur opérationnel conventionnel.
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Figure 111-35 : Dérive (offset) de la tension de sortie de 'amplificateur opérationnel en fonction de
I’'amplitude de I'interférence.

Une fois superposées aux signaux utilisés, lesfémemces RF se propagent sur tout le circuit
intégré (interconnexions métalliques et substri@ignant ainsi les composants actifs comme
les transistors bipolaires et MOS. Les parties lmdaires de ces composants sont excitées
par ces interférences. Et comme ces interféreneasept tomber (et c’est le cas souvent)
dans des fréquences faisant partie de la bandargastu systeme, les signaux utilisés (par le
systeme) ne peuvent étre recouvrés; ceci induitcddes dysfonctionnements non
négligeables.

Par exemple, si une interférence RF est ajoutéedntrée de tension constante (considérons
que c’est ce signal qui est exploité par le sysjedee 'amplificateur opérationnel de la
figure 111-34 [1], il y aurait un décalage de langton de sortie. L'amplitude de ce décalage
dépend de l'amplitude et de la fréequence du sign@rférent, comme le montre la
figure 111-35 [1].

Méme si tous les transistors d’un amplificateurrapénnel sont excités par une interférence
RF, il n'y a que ceux qui font partie de I'étagdfétientiel d’entrée qui contribuent a la

tension de sortie. En effet, les signaux générépramier étage se trouvent fortement
amplifiés dans les étages qui suivent. Par conséqles solutions CEM se focalisent,

surtout, sur la réduction des phénomenes de distodans les paires différentielles induits
par des signaux radioélectriques.

65
A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



Chapitre Ill : Solutions générales pour amélioee€EM des circuits intégrés

La susceptibilité aux interférences électromagunégde I'amplificateur opérationnel, de la
figure 111-34, peut étre significativement réduitear une sélection particulierement
attentionnée de la méthode de conception de la mifférentielle et de I'amplitude du
courant de polarisation. La figure 111-36 [1] mamtrlairement que si 'on augmente la valeur
du courant de polarisation, le décalage sur Isidend’entrée di a une interférence
électromagnétique diminue.

Enfin, il a été montré que 'immunité des amplifmars opérationnels aux interférences RF,
pourrait étre augmentée en choisissant les topsogppropriées du circuit de la paire
différentielle d’entrée [1]. La topologie adéquatd schématisée sur la figure 111-37 [1]. On
voit qu'une double paire différentielle remplacepaire cascode croisée de I'amplificateur
opérationnel. La sortie de la paire M3-M4 est urigent modulée par des signaux d’entrée
dont la fréquence est supérieure a la fréquenceueure du filtre passe haut CR.

400
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Courant de polarisation Ig (1A)

Décalage de la tension d’entrée AV e (MV)

Figure 111-36 : Dérive de la tension d’entrée en fonction du courant de polarisation.
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Figure 111-37 : Amplificateur opérationnel avec, a I'’entrée, une double paire différentielle.
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Figure 111-38 : Le décalage de la tension de sortie de I'amplificateur opérationnel en fonction

de 'amplitude de I'interférence RF de fréquence 100 MHz.

Ainsi, le courant différentiel général de sortie fEsmé par la différence entre les courants
produits par M1-M2 et ceux produits par M3-M4. Ramséquent, tous les courants de
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fréquence élevée (supérieure a la fréquence deuoduu filtre passe-haut CR) se trouvent
diminués. La figure II-38 [1] montre que la dem@étechnique de conception de I'étage
d’entrée induit a une diminution des décalagesadension de sortie, dus aux interférences
électromagnétiques, d’un facteur de dix.

Conclusion:

Dans ce chapitre, nous avons présenté des teckneuen ensemble de procédures pouvant
ameéliorer la compatibilité électromagnétique d’uncwit intégré. Pour ce faire, il faut agir sur
deux fronts : réduire les émissions électromagnétcd’un circuit intégré et augmenter son
immunité.

Pour réduire les émissions électromagnétiques desits intégrés, on a proposé plusieurs
plans d’action. Pour les circuits numériques, ovuaqu’il était recommandé de répartir le
signal d’horloge en plusieurs branches (arbresrtbges). On a vu également qu’on pouvait
moduler en fréquence le signal d’horloge, et que permettrait de répartir son spectre de
fréquence et de diminuer I'amplitude de ces commesacritiques. La diminution de la
fréquence était une option également dans notrdegtoela dit, il ne faut pas ralentir
excessivement le systeme afin qu’il puisse rengolirectement sa tache. Enfin, toujours pour
les circuits intégrés numériques, la conceptiortideuits asynchrone est préférable sur les
circuits synchrone, du point de vue compatibililécéomagnétique, car elle évite les
commutions simultanées des transistors. En ce @uierne les circuits intégrés en général
(numériques ou analogiques), on a constaté quispagition des lignes d’alimentation VDD
avec VSS de sortes qu'elles soient les plus proghessibles les unes des autres,
l'augmentation des temps de montée et de desceatbulfers d’entrée et la construction des
bondings et des leads les plus courts possiblemgbiient de réduire leurs émissions
électromagnétiques.

Nous nous sommes également penchés sur plusiethiedeé visant a augmenter I'immunité
des circuits intégrés face aux agressions ext@selNous avons évoqué les blindages et les
systémes de protection contre les décharges d&etigues; nous avons également
recommandé l'isolation des blocs les plus bruyasts parties les plus sensibles d’'un circuit
intégré. Nous avons évoqué le principe des logiadéfensifs, repris en détail dans le chapitre
suivant. Nous avons également proposé d’ajoutetrigger de Schmitt aux entrées d’un
circuit numerique afin que les signaux soient Bss@, d’un autre point de vue, filtrés. Enfin,

il a été montré que l'adoption de certaines méthode conception de certains circuits
intégrés, tenant compte des problemes CEM (depaiergraphe), permettait d’améliorer leur
immunité aux interférences électromagnétiques.

Nous avons également cité les capacités de dégmupla permettaient, a la fois, de réduire
les émissions électromagnétiques et d’augmentenniinité d'un circuit intégré aux
interférences électromagnétiques.

Bien sdr, I'évolution de I'électronique peut renad@duques certaines de ces techniques parce
gue la miniaturisation sera de plus en plus poustéle probléeme de la pollution de
I'environnement en ondes électromagnétiques s’d@ceea Il faut donc veiller a faire évoluer
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Chapitre Ill : Solutions générales pour amélioee€EM des circuits intégrés

les techniqgues améliorant la compatibilité élecagnmétique d’'un systeme, intégré
notamment, pour éviter les graves dysfonctionnesnguitont eu lieu dans le passeé.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

Introduction :

Certaines applications ou des dommages graves ipeaveir lieu exigent une robustesse
accrue face aux interférences électromagnétiquas, st souvent atteint en ajoutant des
blindages matériels en guise de protection. Cepegndaour réaliser des fonctions

électroniques complexes on recourt toujours aligation d’éléments « intelligents » tels que
les microcontréleurs qui exécutent des logiciels.vOit bien alors le bien-fondé d’utiliser ces

logiciels en synergie avec les techniques matéselifin d’améliorer la résistance des
systémes électroniques ainsi réalisés. A causeetficdcité (qui sera démontrée) de ces
logiciels et du faible colt de leur implémentatiomgus avons opté pour détailler ces
techniques logicielles dites défensives, pour eodinclure par un exemple de leur utilisation
pour une application spécifiqgue (mesure de la teatpie d’un moteur d’une voiture).

Parmi les avantages apportés par ces logicielss pouvons citer en premier une bonne
complémentarité avec les solutions matériellesefiat, dans certains cas, la modification du
logiciel embarqué dans un microcontréleur peut pdm® au systéme de passer au-dela de
certaines contraintes CEM sans avoir a intervenitescircuit électroniqueDe ce fait, le colt
financier qui aurait pu étre engendré par rappold aonception d’'une nouvelle carte est
moindre De plus, le temps de modification du logiciel eShéralement plus court comparé a
celui nécessaire pour modifier une carte électromiq

D'un autre c6té, il faut prendre en considératiGmgact de l'ajout des instructions
constituant ces logiciels défensifs sur le tempxéution de I'application et sur I'espace
mémoire supplémentaire nécessaire. Ces contraotgsaccentuées lorsqu’on est amené a
réaliser des applications embraquées en temps réel.

Enfin, il est important de se rappeler que ceseot@ns ne se substituent pas aux solutions
matérielles, mais qu’elles sont complémentairesir jgincipal objectif est de détecter un
dysfonctionnement afin de le traiter (Qquand c’'eéstassaire) le plus rapidement possible, et
dans les meilleures conditions afin que le systezoaserve un fonctionnement sdr.
Cependant, il ne faut pas oublier que cette appracides limites, par exemple, si une
agression met hors fonctionnement le microcontrleelle-ci ne peut étre traitée par une
méthode logicielle. Ces méthodes que nous préamsigestent néanmoins efficaces quand il
s’agit de concevoir des systemes de criticité mogeou pour lesquels le fabricant désirent
augmenter la qualité du service ou la fiabilitéefacix interférences électromagnétiques a des
coults raisonnables.

Dans les paragraphes qui vont suivre, nous distiogs quatre catégories de logiciels
défensifs selon leur domaine de "prédilection”s legiciels défensifs destinés a gérer les
entrées/sorties, ceux qui s'occupent de la gesliola mémoire volatile, ceux dont le réle est
de surveiller le flot de contréle et enfin les kigls spécifiques a certaines applications.
Toutes les techniques logicielles présentées @sagont focalisées sur des applications
embarquées.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

1) Gestion des entrées/sorties :

Les ports d’entrées/sorties sont le moyen de conuation du microcontrdleur avec son

environnement. Cependant, ils peuvent représetgecéls par excellence aux différentes
perturbations électromagnétiques. On sait égalequemie programme qui traite les données
issues de I'extérieur (via les ports d’entrées)etépde la qualité et de I'authenticité de ces
informations. Ces agressions peuvent perturberdéogole des communications, la valeur
des registres de contréle de direction des poutqlas simplement leur gestion. Nous allons
aborder successivement les moyens proposés polioamnéa robustesse de ces trois points.

1-1) Les protocoles des communications :

Les perturbations imprévues des champs électrorntiggeé ont toujours souillé les messages
transmis via les canaux. Dés les balbutiementscdesnunications numériques la question
d’ajouter des bits supplémentaires pouvant indigaeprésence d’'une erreur dans une
séquence binaire transmise, ou encore mieux, polevaiorriger ont induit a la création de

ces codes uniformisés et standardisés qu'on appeliemunément : Les protocoles. Un

exemple des plus simples est celui des bits déép&iest un bit supplémentaire ajouté aux
bits représentant une information de sorte qua gffectue la somme (modulo 2) on obtienne
un « 0 » ou un « 1 » selon une convention qui défimie par I'émetteur et le récepteur. On

prendra un exemple (figure 1V-1) ou la conventimpose qu’il faille trouver un « 0 » comme

résultat de la somme binaire de la séquence 101.

110 |1 »>(1 (0|1 |0

donnég it sopplémentaire de parité

Figure IV-1 : lllustration de 'utilisation du bit de parité.

Malheureusement, cette méthode ne permet de détpcten nombre impair d’erreurs dans
une séquence binaire (donnée), ceci est illusté s exemples de la page suivante.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

Somme =0
5

1 1 1 o0 _» Somme=1

A Erreur !

bit erroné

111 ]1 —= Somme=0

A LY Ne détecte pas 2 erreurs

bit erroné bit erroné

Figure IV-2 : lllustration de I'incapacité du bit de parité a corriger deux erreurs simultanées

Une variante de cette technique consiste a prdedrdonnées sous forme matricielle (sous
forme de tableaux) et effectuer les sommes modwdoizant les lignes et les colonnes. Bien
sar, il n'y a détection d’erreur(s) que si le nombferreurs simultanées est impair mais cette
méthode présente I'avantage supplémentaire degeomine erreur (une seule et unique). La
figure IV-3 en illustre le principe.

bit derip@de la ligne 1

111 l_i — 1111 0101 1100 0110
111 010 110 ,— 1)1 o|t]o]1:
\—‘H o|1]o0 1110 5';
données tjrjoe IRRR :6_5

bit de parité de la colonne

Figure IV-3 : lllustration de la méthode matricielle d’ajout des bits de parité.

Vu l'insuffisance de ces méthodes, de nombreuxnsifigues se sont penchés sur la création
de nouveaux protocoles qui soient capables de tdétet de corriger un nombre important
d’erreurs. lls devaient également prendre en céngiihn les problemes des rayonnements
électromagnétiques et des couplages éventuels poavair lieu sur le support qui contient
evidemment (s’il est filaire) un nombre importané donducteurs. Ainsi, dans certains
protocoles non seulement on essaie de corrigartears mais on choisit une forme de signal
transportant la donnée de sorte a éviter de ceseenteurs éventuelles par diaphonie.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

Pour résumer, un bon protocole est celui qui ceéanbins d’erreurs par les différents

couplages essentiellement magnétiqgues (en chaisisdes formes de courant sur les

différents conducteurs se compensant mutuellemani}, en transportant des bits pouvant
indiquer et corriger un nombre important d’errepes les méthodes mathématiques et les
algorithmes adéquats.

1-2) Les registres de controle de direction des ports :

Tous les microcontrdleurs actuels disposent de memxbports pouvant émettre des signaux
avec lesquels des « organes » extérieurs tels teumou un afficheur sont coordonnés. Ces
signaux représentent des données dans le casftizhrear et ils sont issus des ports appelés
des sorties. Réciproquement, certains ports regboles signaux représentant des données de
I'extérieur qui seront exploitées dans le progranafie de faire fonctionner le systeme ainsi
construit. Ces ports sont appelés des entrées.aiEncfest les méme ports qui servent
d’entrées et de sorties et la décision appartidhttifisateur de choisir de les configurer en
entrée ou en sortie, suivant I'application, pantérmédiaire d’'un registre de contrdle de
direction (émission ou réception). Ces registreg généralement situés a proximité des ports
comme le montre la figure IV-4 [15], et cette piosit (oroche de I'extérieur) pose le
probleme de les rendre vulnérables et donc faciéneerruptibles par des éventuelles
interférences électromagnétiques.

Pour prévenir toute corruption des valeurs du tegide direction qui serait catastrophique,
une solution logicielle consiste les actualiser s (lerafraichir) régulierement.
Généralement, les programmes utilisent une fonqtiomcipale exécutée en boucle d’ou la
facilité évidente de la réinitialisation de la waledu registre de contréle (il suffit d’inclure
I'initialisation dans la fonction principale quieXécute sans arrét). Cette méthode n’est pas
colteuse en termes de temps et d’espace mémoireupeuweérification assez fiable tout de
méme.

Broches
d'entrée/sortie

Broches
d'entrée/sortie

g Broches
;i d'entrée/sortie

Figure IV-4 : Exemple d’un layout (disposition) d’entrée/sortie de microcontréleur.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

1-3) Gestion des données d’entrée :

Le traitement des données dépend de leur caraqgusirgpeut étre, soit analogique ou
numérique. Par conséquent, nous détaillerons ladma suivant les deux cas cités.

a) Les données analogiques :

Tous les phénomenes physiques sont des grandeniisues et variables dans le temps, donc
les transducteurs les interprétant en grandeutrigjee en font ressortir un signal forcément
analogique. Les techniques logicielles qui peuventédier a la vulnérabilité de ces données
sont multiples, cependant, il existe des solutgésériques qui peuvent étre appliquées a un
grand nombre de cas sans avoir a changer le proggaaasurant la défense.

Une des techniques génériques pouvant étre appl@ué capteur interprétant des grandeurs
physiques quelconques est la définition d’'un domaile validité. En effet, a partir de la
connaissance des propriétés du phénoméne physiqukesecaractéristiques du capteur
(tension minimale et maximale pouvant étre fourmdiesa sortie), on peut définir facilement
un domaine de validité de ces données. Cela stggifion peut rejeter les valeurs qui sont a
I'extérieur de ce domaine de validité. Le rejetvdéeur prend ainsi en compte I'existence de
perturbations électromagnétiques pouvant modiémptorairement les valeurs d’entrée.

D’autre part, quand la loi de variation de la ré&®du capteur est connue avec précision, on
peut écarter toute variation excessive entre deasunes et l'interpréter comme résultant
d’'une valeur erronée. La figure V-5 [15] illusttes deux cas : dans la partie gauche, c’est le
domaine de validité qui est connu ; et dans laigahtoite, c’est la loi de variation de la
réponse en sortie du capteur qui est connue.

ATensmn . ATensn:)n
Tension Tension
instantanée instantanée
Tension \
_aprés fi filtrage (I | Tension
W M I Domaine | ! ‘/apres filtrage
de validité ™y |
Temps Temps
> P
Domaine de validité connu Loi de variation connue

Figure IV-5 : Détection des données analogiques erronées.

Une autre solution, proposée par William, conséstprendre un ensemble de valeurs et a
effectuer une moyenne plutét que d'utiliser la ualerute de I'échantillon. Cette solution
présente cependant quelques inconvénients, prleoieat dans le cas de systemes temps
réel. En effet, attendre plusieurs échantillons navde traiter I'information, génére
irrémédiablement un délai qui peut s’avérer étre handicap pour I'application. En
contrepartie, plus le nombre d’échantillons esbl&i plus le retard est court, mais plus
I'incertitude sur la moyenne est grande.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

Pour conclure sur le traitement logiciel des dosngealogiques, nous pouvons apparenter
ceci a du traitement de signal et du filtrage nuguér « traditionnels ». Mais la mise en forme
du programme, surtout dans le cas de systemes gudsampeut revétir une apparence bien
différente dans le but de limiter la taille du cadde temps d’exécution.

b) Les données numériques :

Un processus de vérification similaire au traitetraies données analogiques peut étre mis en
ceuvre pour celui des données numérique. Ceci asha\aondition que le signal d’entrée soit
suffisamment lent au regard de la fréquence d’lgerldu microcontrdleur, ce qui est bien
souvent le cas. Ainsi, avant de traiter la valeureatrée, on préléve plusieurs échantillons
puis, suivant la criticité de I'application, on epd pour une des solutions présentées par la
Figure V-6 [15]. La partie de gauche corresporid ®@ersion de base sans protection et donc
avec un traitement immédiat de I'information.

Signal d'entrée Signal d'entrée Signal d'entrée

L L L

Echantillonage Echantillonage Echantillonage

de l'entrée | | de l'entrée | | | | | | de l'entrée | | | | | |
valeurlue 0 1 Valeur lue 0 1 Valeur lue 0 X
Sans aucune protection Lectures multiples avec vote Lectures multiples avec rejet

Figure IV-6 : Détection de données numériques erronées.

La partie centrale de la figure précédente, comed@ une lecture multiple avec vote pour
fixer la valeur a considérer. Cette solution suppolligatoirement I'existence d’'un nombre
d’échantillons impair pour pouvoir considérer uraeur majoritaire. Dans I'exemple pris, le
nombre d’échantillons est de 3. On remarque quedmier tirage ne pose pas de problemes
puisque les trois échantillons ont tous la mémeuwala savoir 0. Par contre dans le second
groupe, les deux premiéres valeurs sont a 1, tandida troisieme est a 0. En conséquence,
le 1 étant majoritaire, c’est cette valeur qui seyasidérée comme étant exacte. Cette option
présente notamment le grand avantage de ne pasaaefbectuer des calculs, ce qui amenuise
considérablement le temps d’exécution de cettemeutUn double compteur est suffisant : le
premier pour compter le nombre d’échantillons, eetsecond, initialement nul, que l'on
incrémente pour les valeurs 1 lues et qu’'on décnégneour les valeurs 0 lues. Le résultat du
vote correspond au signe du compteur final : unbremégatif correspond a un 0 et un signe
positif a un 1. La partie de droite de la figure@\suit un principe similaire a celle du centre,
si ce nest qu’il n'y a pas de vote. En effet, wadeur est considérée comme valide dans le
cas ou tous les échantillons (pris périodigueméahs notre cas 3 par 3) sont identiques.
Dans le cas contraire, le systéme rejette la vaielas considére comme indéterminée, et
procede a un nouvel échantillonnage. Le principahtage d’'une telle solution est de traiter
des valeurs avec un taux d’erreur faible si le n@méchantillons est suffisamment grand
tout en ne demandant pas un temps d’exécution tamopuisqu’il 'y a pas de calcul.

76

SOLID CONVERTER PDF ) et nese utee t




Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

En contrepartie, si I'entrée est instable pour gmelconque raison, le traitement sera d’autant
plus retardé que cette instabilité perdure.

2) La gestion de la mémoire volatile (Random Access Memory) :

La RAM est un élément des plus importants dansystése a microprocesseur, elle permet
le transite des données et leur circulation derfagzélérée. Il y a un nombre non négligeable
de solutions qui ont été proposées dans le passeér@gméedier aux corruptions, de données
dans les RAM, éventuellement induites par desfétences électromagnétiques.

Une solution pour améliorer 'immunité de la RAMynsiste a dupliquer les données et puis
effectuer le méme traitement (une addition par exejnpour les données originales et les
copies. Si on aboutit au méme résultat, bien sticansidérera les données traitées comme
étant saines. Dans le cas contraire, on déclerithera routine de traitement d’erreurs. Ce
principe présente plusieurs inconvénients puisgaléntit considérablement I'exécution d’'un
programme. De plus, cette méthode ne permet pasrdger les erreurs éventuelles de fagon
a repartir avec des données saines.

e ] el
X1 ¥1 X2 Y2 X1=X2
l l l l vieva
Additionneur Additionneur

'y

Comparateur —b Traitement d'erreurs

!

Résultat comect

Figure IV-7 : Duplication des données et leur traitement par une simple addition.

Une autre solution, proposée par Coulson, conaistcker, cette fois-ci, les données dans
un tableau et puis ajouter une variable qui cobtien somme (somme de contrdle)
de toutes les valeurs contenues dans le tableaantAhaque lecture, la somme de contrble
est recalculée et si sa valeur est restée inchamyeeonsidérera que toutes les valeurs
contenues dans le tableau sont correctes. Bierdais, le cas contraire il y aurait erreur. Par
Ailleurs, toute nouvelle écriturgolontaire est suivie d’'une mise a jour de la somme de
contrdle.

Cette technique présente les avantages d’étre@mommatrice en espace mémoire, tout en
offrant la possibilité de recouvrir les donnéesrampues, ce qui est en bon accord avec les
contraintes des systémes embarqués. D’'un autreé g@ivue, elle peut s’avérer relativement

colteuse en temps d’exécution si le nombre dehlagast important. Dans ce dernier cas, il

est fortement recommandé de scinder I'ensemble/a@igsbles en plusieurs tableaux de taille

moindre, chacun ayant sa propre somme de contrblretionnant sur le principe
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préalablement énoncé. En outre, pour alléger enplre le code, on peut appliquer la
technique uniquement aux variables considérées eoétamt critiques.

Variable 1

Variable 2

Variable 3

Lecture de la donnée
&
Vérification de la Somme de Contréle

Ecriture de la donnée
&
Calcul de la Somme de Contrdle

Variable n

somme de contréle

Figure IV-8 : Exemple de protection d’'une RAM par le calcul multiple de la somme de contréle.

L’emploi de l'une des méthodes citées nécessite éngle préalable des ressources
nécessaires. De plus, quand on est amené a selemties variables critiques, les criteres de
leur choix et méme leur choix (avec des criterga définis) poseront parfois probléme.

3) Gestion du flot de contrdle :

Le flot de contréle correspond a 'ordre d’exécaties instructions d’'un programme. |l est
clair que si le programme s’exécute dans l'ordrpdsg par le programmeur, et que s'il ne
contient pas d’erreurs, il aboutira forcément an [Esultat.

L’ordre de toutes les ségquences (une par une)@uexéest contrélé par un registre qui a pour
contenu I'adresse de la prochaine instruction ties@xécutée. Cependant, la perturbation du
contenu de ce registre par une interférence élaaigoétique peut induire a des erreurs trés
graves. C’est la raison pour laquelle, dans noématche, nous aborderons les techniques
employées pour pallier a ce probléme.

3-1) Vérification du flot de contrdéle par signatures logicielles :

L’emploi de cette méthode présuppose que le progearsoit composé d’'un ensemble de
fonctions et de procédures (blocs indépendantstaHiat des taches qui, en les combinant,
constitue le programme). De plus, il ne faut pa8l quait d’instructions de saut ou de
branchement a l'intérieur de chaque bloc (bien kisaut apres la fin de I'exécution d'une
fonction est autorisé). Enfin, a chaque bloc slkatra, lors de la compilation, une signature,
notée § et une différence de signature, notgedi lui sont propres.
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=z
= W
Gz=s; Od2=51552
Gy, ¢ Signzture courante au nosud WV,
=, : Signature assignde au noeud WV,

d, : Difference de signature 4

Branchement incarrect

Figure IV-9 : Principe de vérification du flot de controle par signatures logicielles.

Durant I'exécution du programme (qui est composéldsieurs fonctions), on utilisera un
registre d'utilisation générale, noté,Goour stocker la signature du bloc (fonction ou
procédure) en cours d’exécution. La figure IV-9][illistre bien la méthode des signatures.
Dans la partie gauche on suppose que le bloesVen train de s’exécuter. On lui assigne une
signature (une valeur, un code. ;s est stockée dans le registre & la fin de I'exécution

du bloc M, en supposant que c’est le blog i doive s’exécuter, on effectue une différence
entre la signature précédente dans notre cas) et la signature du bloc courantis est
stockée dans le registre)GCette différence est tout simplement calculéetédisant un OU-
Exclusif (XOR). Le résultat de la différence serédmuorisé dans un registre qu’on notesa d
Cela dit, avant de procéder a I'exécution du blgciMaut veiller a vérifier que le résultat de
la différence entre Cet & est bien égal &sCar il est évident que :

G-d,=G-(5- 9= G- $+ 3

Or: G = g. Il est clair qu'on doit retomber sup somme résultat si le branchement est
correct, c’est-a-dire que le registre de contréatient la bonne adresse et n'a pas été
corrompu. Dans le cas contraire, on se branchsumitune routine de traitement d’erreurs
d’exécution.

Cette technique présente de nombreux avantagesjuielie peut étre implémentée
directement dans un compilateur et donc étre intdg®e du programmeur. De plus, si la
taille des blocs n’est pas trop petite, le tempscdieul ne pénalise alors pas trop le
déroulement de I'exécution. En contrepartie, l¢ ¢ réserver un registre spécifiquement
pour cette fonction, réduit son utilisation aux qasseurs d’architectures RISC, dont le
nombre de registres est déja assez réduit. Dagaded’'un processeur CISC, I'exécution
risque d'étre tres fortement pénalisée en termegedgs, vu le nombre d’instructions
(important) dont ils disposent et dont le décodesteforcément plus lent que les processeurs
RISC.
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3-2) Les marqueurs de passage :

Le principe des marqueurs de passage (figure IYA3]) est relativement similaire a celui de
la vérification du flot de contrble par des sigmatulogicielles. En effet, chaque fonction ou
procédure est affectée d’un identificateur ou mawoguqui lui est propre. Par contre, il n'y a
pas de contrainte concernant les instructions @mdmement ou de saut dans un bloc,
c’est-a-dire : des branchements ou des sauts peéirerutilisés sans aucun probléme méme
si 'exécution de la fonction en cours n’est pasptetement terminée.

Décision
Programme principal

Vérification
au retour

Vérification
avant appel

Sous-Programme
Niveau 1

Vérification
au retour

Vérification
avant appel

Sous-Programme
Miveau 2

Vérification
au retour

Vérification
avant appsl

Figure IV-10 : Principe de fonctionnement des marqueurs de passage.

Durant I'exécution, lorsqu’un changement de procédist nécessaire, le bloc appelant vérifie
que le marqueur courant correspond bien au blos taquel il se situe. Puis, il modifie la
valeur du marqueur courant pour prendre la valeusldc appelé. Une fois le saut effectué, le
nouveau sous-programme regarde la validité du nearq®si sa valeur correspond a celle du
bloc, les instructions sont exécutées. Dans lecoafraire, le programme est dérouté vers un
sous-programme de traitement d’erreurs. Lors dwuretau programme initial, des
vérifications semblables sont également effectuées.

Enfin, si un bloc est relativement long avant déeffier un appel a un sous-bloc, il est
possible d’insérer un contrdle de marqueur inteiaiéx] de facon a vérifier que le flot de
contrdle n’a pas été perturbé.

3-3) Remplissage de la mémoire programme non utilisée :

Il est trés rare que la totalité de la mémoire mogne soit occupée par une application
logicielle, c’est la raison pour laquelle il faubrgier a I'occuper méme si cela semble,
a priori, inutile et absurde. En effet, si le registre qantient 'adresse de la prochaine
instruction a exécuter a été corrompu par une é@edlatinterférence électromagnétique, et
que de surcroit, I'adresse pointée (corrompuejtge en dehors de la zone mémoire allouée
au programme ; si, malencontreusement, la case mempointée contient une valeur
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(en général une valeur de la forme hexadécimalg-}-gEi décrit une instruction valide, le
microcontréleur exécutera cette instruction rendémgi son comportement impreévisible.

Afin de remédier a ce probleme d’errance incongptiverses solutions sont envisageables.
La premiére consiste a mettre dans toute la ménmitdisée l'instruction STOP qui met un
terme a I'exécution du programme et place le mmntdleur dans un état de latence. Afin
que cet état ne perdure pas indéfiniment, un aiéegarde externe est nécessaire. Son role est
de contréler en permanence la présence d’activiténdcrocontréleur. Son compteur
s’incrémente a chaque cycle d’horloge, et si celui‘est pas remis a zéro, régulierement,
(avant d’arriver a une valeur qui sera fixée pattilisateur) il générera un reset. Cette
réexécution du programme rend finalement quasier@e la présence d’éventuelles dérives.

Sortie de
Programme Principal LDDA #51256 LDDA #51256 — Conitrile
& - .
Micro Chien de
sous-Programmes JMP #5BAS3 IMP #5BA53 Contréleur Garde
T
I
SFFFE STOP
Sortie de
Mémeaire Programme I Contréle |-|- m J-l-
Non Utilisée I - md haanban oo
Reset
SFFFF STOP IJ

Utilisation d'un chien
de garde exterme

Sans protection

Principe de fonctionnement du chien de garda

Figure IV-11 : Remplissage de la mémoire morte par des instructions STOP.

Le principal inconvénient de cette méthode esetmurs a un circuit externe. En effet, cela
signifie la présence d'une liaison électrigue enalda possibilité qu'une perturbation
électromagnétique vienne s’y coupler et généreregat impromptu. Le chien de garde existe
dans la plupart des microcontrbleurs récents, dedqune l'assurance d'un redémarrage
propre. Cela dit, dans l'absence d'un circuit chig®m garde interne, le probleme des
interférences peut étre contourné en n’ayant @asurs au circuit chien de garde mais a une
série d’instructions NOP (NO Operation) terminéeyasaut a 'adresse de reset. D’un autre
cOté, si la taille de la mémoire morte (inutiliséedt importante, le temps de latence
augmentera, et pourrait bien ainsi porter préjudiceomportement du systéme congu.

Afin de limiter au maximum ce temps d’'improductésiil est préférable de remplacer la série
d’instructions NOP par des instructions de saut JMPadresse de reset. Les conditions
requises pour une mise en place satisfaisante sont

* La connaissance du code de l'instruction de saut.

» La possibilité de définir 'adresse de reset, cé @pi tres souvent le cas avec les
microcontréleurs modernes, et surtout, que cettesad soit identique au code de
I'instruction de saut tout en étant en zone de msm@ogramme, ce qui n’est pas
toujours compatible.
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Code instruction LDDA #51256
JMP =506 506 #5BA53
506 50606
Adresses 50606 Reset
S S0
P S06 50606
Mémoire 506 50606
Programme
Non Utilisée i
S06 50606

Figure IV-12 : Remplissage de la mémoire morte avec des instructions JMP (JuMP).

Parmi toutes les techniques existantes, c’estule spli ne nécessite aucun surco(t que ce soit
au niveau du temps d’exécution ou de l'espace nrémdtilisé, puisqu’elle ne nécessite
aucun calcul et elle n’utilise comme espace mémmire celui qui, normalement, ne devrait
pas étre utilisé par I'application.

4) Les techniques de détection d’erreurs spécifiques a certaines applications :

Nous venons de citer une panoplie de méthodes apti génériques, mais comme vous
I'imaginez bien, les solutions qui ne sont applieabqu’a une application particuliere sont
beaucoup plus nombreuses. C’est la raison pouel@joous n’en ferons pas une citation
exhaustive mais nous nous limiterons a donner geslgxemples donnant une idée basique
sur les techniques employées.

Pour prendre un premier exemple, supposons que aymms un programme utilisant deux
variables Min et Max contenant les valeurs minimaemaximales d’une grandeur physique
guelconque, convertie en électricité par un capt&lars, il est clair que si la valeur de Min
dépasse celle contenue dans Max, nous avons béeertgur qui pourrait étre induite par des
interférences électromagnétiques.

L’exemple précédent concernait les données, lactiéted’'une éventuelle erreur se basait sur
'idée de trouver une contradiction entre deux wede(valeurs dont I'ordre est connu)

contenues dans deux variables. Et si on applidaanéme idée (trouver une contradiction
évidente dans l'ordre) au flot de contrdle. Suppbs@’on ait dans un programme gérant les
communications. Supposons également que le sogsaonme transmettant la premiere

donnée qui s’exécute avant le sous-programme g$abli la connexion avec le récepteur. Il
est évident qu’'on a la aussi une erreur d’ordremblogique évidente qu’on peut facilement
détecter.

En fait, 'implémentation de ces techniques n’'ea$ gpécifique a la détection des erreurs
survenant sur une plateforme matérielle, sujet mpiuis concerne; elles sont, en fait,
développées pour détecter des fautes de concejaitles programmes.
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Méme si ces techniques de détection d’erreurs ténh&oduites pour une toute autre raison,

il serait néanmoins intéressant de juger l'effitéacile leur capacité a détecter les
dysfonctionnements dus aux agressions électromggeét

5) Exemple d’utilisation de logiciels défensifs et degré de leur efficacité :

Nous allons a présent exposer les bienfaits de deckniques logicielles ('une assez
élémentaire et l'autre légerement plus élaboréd) we application a la base d'un
microcontrbleur Motorola HC12. Les logiciels quiraet décrits ont été implémentés en
langage C. Le systeme décrit dans la figure V45 gst un thermomeétre chargé de controler
la température du moteur d’'une voiture. Une alasem déclenchée dans le cas d'une
température jugée critique (au-dela ou en-deca dartain seuil). Le systeme est constitué
de :
« Un capteur de température qui « traduit » les tiaria de la température en variations
électriques.
 Un convertisseur analogique-numérique (embarqué raigrocontrbleur) qui
transforme le signal analogique, décrivant la geamaontinue qu’est la température,
en grandeurs discrétes (donnés numériques) pouear traitées par un
microcontréleur.
* Une alarme qui est peut étre déclenchée par leoouotréleur et qui peut étre un
simple voyant (une simple LED) qui s’allume pourdiguer que l'alarme est

déclenchée.

: Capteur I .
Temperature _¥_ Déclenchement
Moteur (°C) de température DA ORI 2 d'alarme

100 Donnée = = -
analogique g s mmmll-  ou
* . £ Pas de
Liaison ]
Mesure filaire 5 | % 9 déclenchement
- g E d'alarme
> EII]I]IEIEIIIEIEI E
Temps Valeur convertie =
Trrrtrn'rrmrrrm-rrrrrtrn'rr

Figure IV-13 : Schéma de principe d’un systeme de mesure d’une température avec alarme.

Ceci étant, puisque notre but est de tester l&tfité de la capacité des solutions logicielles a
lutter contre les problémes dus aux interférentagtrémagnétiques, nous allons « agresser »
volontairement notre microcontrdleur en superposansignal utile un signal perturbateur
comme le montre la figure 1V-14 [15].
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Capc Agress
I e )ADC

Signal
utile

Dispositif d'agression du convertisseur

Figure IV-14 : Dispositif de test soumis a des agressions.

Dans un but de commodité, puisque le but rechentdst pas la mesure d’'une température,
au lieu d'utiliser un capteur de température maedula température (du moteur) dans une
voiture, un générateur suffira. Son signal doitiaratentement (comme une température)
auguel on superpose un signal perturbateur dopuissance est, bien sdr, connue a tout
instant. Le pont résistif constitué par R13 et Ridir la figure 1V-14) a pour vocation de
limiter la propagation du signal d’agression vergiénérateur de signaux. Il favorise ainsi la
superposition du signal agresseur au signal atileentrée du convertisseur Enfin pour
'alarme, il suffit d’ajouter une LED qui s’allumerpour indiquer qu’'une alarme est
déclenchée.

5-1) Considérations préliminaires :

A Tension

-
=]
S|

|

Limite supérieure du capteur (LSC)

Zone d'alarme haute

Déclenchement d'alarme haut (DAH)

+
+ T+
+

+4

+¥ Signal de sortie
du capteur
Déclenchement d'alarme bas (DAB)

Zone d'alarme basse

—» Zone opérationnelle du capteur

-

Limite inférieure du capteur (LIC)

w
wh

>
Temps

Figure IV-15 : Définition de certains parametres génériques propres aux capteurs.

La figure ci-dessus [15] illustre certains param&tgue nous aurons a utiliser dans notre
démarche. Il est vrai que les capteurs dépendena dechnologie dans laquelle ils sont

fabriqués, ils possédent une zone de tension @daplle ils sont opérationnels. Cette zone
est délimitée par deux parameétres :
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* Une limite supérieure du capteur (LSC) qui correspa la tension maximale que peut
fournir sa sortie.

* Une limite inférieure du capteur (LIC) qui reprétefe niveau minimum de tension
que peut atteindre sa sortie. Généralement ceunegacelui de la masse.

De plus, de tels composants analogiques sont éaisgs par leur temps de réponse. C'est la
raison pour laquelle chaque capteur possede umetigarmaximale entre deux échantillons
notée MaxDelta.

Ajoutons deux autres niveaux indépendants des téaistques physiques du capteur, qui
sont nécessaires a I'application choisie qui saett bUr:

* Le niveau de déclenchement d'alarme haut (DAH)délimite la partie basse de la
zone d'alarme haute. Autrement dit, une tensiosalée de capteur au-dela de ce
niveau de tension est génératrice d'alerte. Cigsfjuement ce niveau que l'on
considéere pour signaler au conducteur ou a d'agyggemes une température moteur
excessive.

* Le niveau de déclenchement d'alarme bas (DAB) gpiiésente le niveau minimum
que le signal du capteur peut avoir avant de péndans la zone d'alarme basse. De
facon similaire au DAH, une tension de sortie det@ar en-deca de ce niveau génere
une alerte. Par exemple, ce parameétre permet titaleeconducteur de I'éventuelle
présence de verglas sur la chaussée.

La fréequence d'échantillonnage est fixée a 35 kH3],[soit une période légerement
supérieure a 28s. Ce temps entre deux conversions a été détepounéétre en accord avec
plusieurs paramétres. Le premier correspond aadlféidlonnage d'une température : les
variations étant relativement lentes, quelques tpoite mesure suffisent. Par ailleurs, le
convertisseur (du microcontrdleur considéré) net p&we utilisé avec des fréquences
d'échantillonnage inférieures a 20 kHz. Enfin, éenier parametre est lié au temps nécessaire
pour exécuter les instructions de traitement dealaur convertie. L'objectif étant d'avoir un
échantillonnage périodique constant, il est néoessie finir le traitement de la valeur
courante avant l'arrivée de la suivante. Ce temspsi@endant du logiciel de test embarqué.
Par conséquent, nous avons considéré le pire ;aedire celui qui requiert le temps
d'exécution maximum (Figure 1V-16 [15]).

Diébut Fin Disbut Fin

Convertisseur Conversion | Inil Comversion | Int. |
Analogigue/Numérique >
% 28.6 s b 286ps o
Déut de Fnda DiEbut de Fnde
. traitement  traitement traitement  traitement
_ _U”‘T‘-‘ _ Sous-programme | Prog | Sous-programme | Prog.
Arithmetique et Logique Logiciel defensit | Princ. | Logicieldéfensif |  Princ >
o 2868 - 286 ps P

Figure IV-16 : Répartition du temps dans I'application.
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Revenons a présent au signal qui simule celui gteasa, bien entendu, celui-ci doit étre en

parfait accord avec la nature du phénomene phygiguempérature) et son caractére lent. Le
signal triangulaire périodique est tout a fait adapour remplacer de vraies mesures de
températures qui sont absolument facultativesluralet les caractéristiques du signal choisi
sont illustrées par la figure IV-17 [15].

A Tension
Vob
ce

4,5V L5C
AoV Zone d'alarme haute

" IDAH
3.85Vapantanaanan
LTy : Période ;

.15 - .
Lov |RaB 5 ms
0.5y Zone d'alarme basse

o LIC

V. >

55 Temps

Figure IV-17 : Signal simulé de la sortie du capteur de température.

Enfin, le choix d'un signal triangulaire périodiguiest pas anodin. En effet, méme si dans le
cas de I'évolution de la température d'un motegrpentes ascendantes et descendantes n'ont
pas des valeurs identiques, on peut facilemenbanat une approximation linéaire.

Avant de passer aux logiciels défensifs proposgs, derniere discussion s’'impose sur le
signal d’alarme. Il paraig priori, que le choix du signal d’alarme est évident esasimple
gu’'un état haut a la bonne broche du microcontréticlencherait I'alarme, et un état bas
voudrait dire que la température est normale. Mais,probleme se posera dés que le
microcontréleur vient a sortir du flot de contr@e I'application a cause d’'une interférence
électromagnétique par exemple. En plus, il estgavbable que la sortie ne soit pas rafraichie
et par conséquent le systeme de controle ne pdetecter le dysfonctionnement résultant.
En conséquence, le signal d'alarme doit présemtisrétats. Deux états qui refletent I'absence
d'alarme et le bon fonctionnement du microcontn§lea qui peut étre réalisé par un signal
carré périodique. Un troisieme état qui indiquedéelenchement d'une alarme, pour effectuer
ceci, il faut interrompre la régularité du précédsignal. Pour plus de facilité, le signal sera
synchronisé (de facon logicielle) a celui du cotigeeur analogique-numérique. Le signal
choisi respectant toutes les contraintes précédeaoiiges est illustré par la figure 1V-18
[15].
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Signal Signal Signaux de
de sortie Gabarit de sortie  déclenchement
de détection d'alarme

N

Fonctionnement nominal Déclenchement d'alarme

>

Figure IV-18 : Caractéristiques du signal d’alarme.

La génération de tels signaux est relativement Isindpmettre en ceuvre. En effet, nous

partons du principe que la conversion qui vientrel'@ffectuée ne déclenche pas d'alarme.
Donc dans un premier temps, le signal de sortiguett complémenté par rapport a I'état de
la sortie précédente. Ceci nous permet d'obtengi an signal périodique puisqu'il repose sur
la fréquence d'échantillonnage du convertisseutogitme numérique. Dans un second

temps, on regarde si le signal dépasse I'un déls sieudéclenchement. Si tel est le cas, nous
forcons la sortie une fois a I'état bas puis ung &ol'état haut réalisant ainsi une sortie de
gabarit. Il y aura donc une rupture de la régudayiielque soit I'état logique courant. Ceci est
illustré en détail par I'organigramme de la figlite19 [15]. Ce programme nous servira, en

fait, de référence pour confirmer ou infirmer liefcité des solutions logicielles qui seront

ultérieurement proposées.

Le signal qui est utilisé a I'entrée du microcotdtd et qui est composé du signal auquel on
superpose un signal nuisible simulant les pertiohatélectromagnétiques environnantes est
représenté sur la figure 1V-20 [15].

Initialisation

Y

|  Attente d'une valeur convertie

Y

Inversion du signal
de contrdle

v

Traiternent
de la valeur convertie

v

Dépassement
d'un des seuils de
déclenchement

Non

Déclenchement
du signal d'alarme
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Figure IV-19 : Organigramme du logiciel embraqué de base (sans protection).
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Signal triangulaire du capteur Perturbation RF superposée
en absence de perturbation RF au signal triangulaire du capteur

oy
?ﬁ;l%n f

Figure IV-20 : Superposition du signal d’agression au signal utile.

5-2) Logiciels défensifs ajoutés a I'application de base :

Maintenant que nous avons décrit I'applicationiaijue le logiciel conventionnel (de base),
nous allons pouvoir nous focaliser sur les logiciembarqués a caractere défensif. Les
paragraphes suivants présentent les deux versstées et dont le niveau de complexité est
différent. Bien que différentes dans leur réalmati'approche n'en reste pas moins semblable
et constituée de deux étapes. La premiere reposia siétection d'erreur selon des criteres
gue nous préciserons. La seconde consiste a préndne les décisions en fonction de la
situation rencontrée.

a) Logiciel défensif de bas niveau (low defensive software) :

Cette premiere version de logiciel défensif estbasir une seule et unique caractéristique du
capteur, en l'occurrence, le domaine de validitétamsion. En effet, comme [lillustre
la figure 1V-21 [15], l'application définit cing p@s qui peuvent, par leur nature, étre
regroupées en trois sections :

* Une section de fonctionnement nominal.

* Une section de déclenchement de I'alarme.

* Une section impossible.

A Tension
Vop
1SC Zone haute impossible
b %I—I Zone d'alarme haute
Zone de
fonctionnement
nominal
DAB
. Zone d'alarme basse
. Zone basse impossible >
S5 Temps
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Figure IV-21 : Différentes zones que peut prendre le signal de I'application.
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Les zones impossibles peuvent étre exploitées pétecter une erreur, du fait qu’elles
constituent des valeurs de tension que le capteyenit fournir. Ainsi, un échantillon qui
aurait une valeur comprise dans ces zones n'aqaaaitle signification pour l'application. La
définition de ces zones permet donc de déterminerpuemiére protection logicielle qui sera
incluse dans le logiciel défensif de bas niveaw (tiefensive software). On peut également
penser a ajouter un second critére relatif a laepde décision. Contrairement au logiciel
conventionnel, une alarme sera considérée comrgedela partir du moment ou plusieurs
échantillons auront été successivement mesurésui@nséme zone d'alarme. Cela vient du
fait que de fausses alarmes peuvent survenir geaiuse perturbation quelconque, donc il
serait intéressant de contrer ce probleme. La barigAlarmNbr reflete le nombre
d'échantillons successifs qui ont été prélevés ae d'alarme. Et la constante MaxAlarm
correspond au nombre maximum « d’alarmes » que drsidére avant de déclencher le
signal d'alarme. L'organigramme ainsi obtenu essgmté a la figure 1V-22 [15]. A chaque
fois qu'une nouvelle valeur est convertie, on régaa zone d'appartenance. Dans le cas ou la
valeur appartient a I'une des zones d'alarme, strctmditionnel supplémentaire est effectué
pour savoir si I'on a dépassé MaxAlarm détectiamscessives. Si tel est le cas, il y a
déclenchement d'alarme, sinon le compteur courgtnnerémenté. Dans tous les autres cas,
le compteur courant est réinitialisé a zéro.

Il est a noter que l'ordre des tests conditionmsls relativement important, d'autant plus
lorsqu'il s'agit d'une application temps-réel. Hiete de cet ordre dépendra la longueur du
traitement et, par conséquent, le colt supplénrentan temps d'exécution généré par
l'utilisation d'un logiciel défensif.

] Attente d'une valeur convertie

Y

Inversion du signal
de contrdle

Y

Valeur > DAH

ou

Valeur < DAB
?

AlarmNbr=0

— |

Valeur > LSC

ou

Valeur < LIC
?

Oui

AlarmNbr=0

AlarmNbr = AlarmNbr + 1

‘—I Déclenchement

du signal d'alarme
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Figure IV-22 : Organigramme du logiciel défensif de bas niveau (low defensive
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b) Logiciel défensif de niveau moyen (medium defensive software) :

La mise en ceuvre de ce logiciel est relativemenpls, puis qu'’il s’agit d’'une amélioration
de la version de bas niveau en ajoutant un tegtlémgntaire portant sur la variation du
signal échantillonné. On suppose que la variatidreadeux échantillons ne peut excéder une
variation maximale MaxDelta, fixée en accord avacréponse du capteur. La variable
ValeurPrec correspond a la valeur précédente dealgéillon dont la valeur a été considérée
comme correcte. Enfin, la variable Delta corresp@ndh valeur absolue calculée de la
variation entre deux échantillons et qui, bien si@,doit absolument pas dépasser la valeur
contenue dans MaxDelta.

La figure 1V-23 [15] présente l'organigramme airaitenu. Les parties supérieure et
inférieure sont similaires a celle de I'algorithche low defensive software (logiciel défensif
de bas niveau), avec l'ajout d'une mise a jour alevdriable ValeurPrec. La partie
intermédiaire correspond au test conditionnel s$ppg@ au medium defensive software
(logiciel défensif de niveau moyen) que nous vernoste d'expliciter.
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Chapitre IV : Amélioration de I'immunité des cirtsiintégrés par des logiciels défensifs

5-3) Confrontation entre les résultats des mesures pour chaque version logicielle :

Avant de passer aux résultats qui montrent l'effitéa des logiciels défensifs cités
précédemment, il est d'abord nécessaire de définipréalable, certains parameétres utilisés
dans la suite. Pour l'instant, les valeurs par wtéfi seront prises en considération dans les
résultats empiriques sont incluses dans le tab\du[15] :

Parametres Valeur par défaut Logiciels
MaxAlarm 3 Low et Medium defensive soffwares
MaxDelta 100% Medium defensise soffware

Tableau IV-1 : Valeurs par défauts des parametres des logiciels défensifs testés.

Avant de passer a la suite, il est nécessairead lmambiguité sur le parametre MaxDelta.
En effet, I'expression d'une donnée en pourcemages'avérer peu explicite. La figure IV-24
[15] présente la définition que nous avons donniiexéDelta.

/ \ / A Tension \

A Tension

IDD—— DD e

£"§ MaxDelta
100%

-
/\// i T MaxDelta
' ¥ 100%

>
= Temps =3 Temps

\ Signal capteur croissant / \ Signal capteur décroissant j

Figure IV-24 : Définition de la valeur en pourcentage de la variable MaxDelta.

Précisons cette définition pour le cas d'un sigoapteur croissant, celle d'un signal
décroissant se déduisant de maniere analogue. déooss la variation maximale de la
réponse du capteur, c'est-a-dire la caractérisiigiguée par le fabricant. L'échantillonnage
s'effectuant a fréquence constante, seule la i@riate tension nous importe. MaxDelta
correspond au pourcentage de tension que |'oneagola variation maximale de la réponse du
capteur. Si I'on considere un MaxDelta de 100%a sajnifie que tant que la variation entre
deux échantillons ne sera pas supérieure au daléble variation maximale capteur, on
considéerera la variation comme valide. Dans le atatdraire, elle sera considérée comme
étant due a un dysfonctionnement du capteur owedarturbation électromagnétique.
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Chapitre IV : Amélioration de 'immunité des cirtsiintégrés par des logiciels défensifs

Toutes les variables étant initialisées, nous posvé présent donner les résultats qu’ont
apportés les solutions logicielles (implémentéescdes valeurs par défaut définies ci-dessus)
déja décrites.

Dans la figure ci-dessous [15], I'axe des abscidééisit les fréquences des agressions RF sur
le microcontréleur, et 'axe des ordonnées mesaguissance minimale pouvant induire des

perturbations dans I'application réalisée.

Puissance (dBm)

v | |

10

Low
5] Defensive
Software

Gain

T Susceptibilité aigue
N § minimum

a des fréquences

deﬁdB il particuliéres
; Logiciel
2 Conventionnel

1 10 100 1000
Fréquences (MHz)

Figure IV-25 : Comparaison des logiciels implémentés avec les parametres par défaut.

D’aprés la figure ci-dessus, le low defensive safens'avere étre d'une assez bonne efficacité
sur l'ensemble de la plage de fréquences. Cepengamt certaines fréquences, le
déclenchement d'alarme a lieu pour un niveau deunbetion identique a celui du logiciel
conventionnel. Ces fréquences semblent étre desipieal et des sous-multiples de la
fréquence d'horloge du microcontrdleur utilisé. die se concoit relativement bien puisque
I'norloge du convertisseur analogique-numérique diséctement dérivée de I'horloge
principale.

En ce qui concerne le medium defensive software, résultats obtenus sont bien plus
encourageants, puisque I'on obtient au minimumaim dimmunité de 6 dBm sur I'ensemble
de la plage de fréquence testée. Ce gain est mértéeegp10 dBm si I'on fait abstraction de la
mesure faite a 1 MHz.

Quelque soit le logiciel défensif utilisé, il eatéressant de remarquer que la susceptibilité du
composant analogique n'est plus uniforme sur llebkede la bande de fonctionnement. De
plus, la forte dépendance du convertisseur deldgerinterne fait que I'on peut rendre
prédictible une baisse d'immunité a certaines #éges.
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Chapitre IV : Amélioration de 'immunité des cirtsiintégrés par des logiciels défensifs

Maintenant que nous avons vu l'efficacité de ceglels et la supériorité notable du medium
defensive software sur sa version la plus basigngyeut également tester le bien-fondé de
faire varier certains paramétres, afin de mettreéd@dence I'éventuelle influence que cela
pourrait engendrer.

On se propose de reprendre le logiciel défensifideau bas (low level defensive software),
mais cette fois-ci, en faisant varier le param®exAlarm. La figure 1V-26 [15] montre les
résultats obtenus pour MaxAlarm = 3 (valeur paradéfprise comme référence) et
MaxAlarm = 10.

Puissance (dBm) Low Defensive Software

10 e = ' -'IA:T- - ] P T ], P———
8 | |
BT' MaxAlarm = 3
:I MaxAlarm
41
i
Disparition de la plupart
des susceptibilités
0 aux fréquences particuliéres
-2

1 10 100 1000
 Fréquences (MHz)

Figure IV-26 : Influence de la variation du parameétre MaxAlarm.

On voit bien Tlinfluence qu’'exerce ce paramétre,paemment capital, puisque
'augmentation de la valeur de MaxAlarm évitera miembreuses fausses alarmes. Par
conséquent, cela augmente donc grandement I'iméndoisystéme.

Enfin, on peut également faire le méme test poumnddium defensive software, en variant le
parameétre (qui lui est propre) MaxDelta. La figuve27 [15] montre des courbes tracées
pour MaxDelta = 100% et MaxDelta = 50%.
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Chapitre IV : Amélioration de 'immunité des cirtsiintégrés par des logiciels défensifs

1Puissance (dBm) Medium Defensive Software

MaxDelta
=50%

1 10 100 1000
Fréquences (MHz)

Figure IV-27 : Influence de la variation du paramétre MaxDelta.

On constate que l'influence de la valeur de cempaire est moindre, puisque le fait de réduire
la tolérance sur la variation entre deux échamsllone permet que d'éliminer une
susceptibilité locale. Nous sommes forcés de reneasrgue les résultats obtenus avec la
valeur par défaut sont déja de bonne qualité. Dibreemble relativement naturel que I'on
n'obtienne pas une trés forte ameélioration de lumité de I'application.

Conclusion :

Ce chapitre a été consacré aux techniques logsielisant a augmenter I'immunité des
circuits intégrés numeériques programmables. Cdmigues, comme nous les avons décrites,
visent a détecter des anomalies et les corriges saluire un comportement catastrophique.
Pour ce faire, elles vérifient l'intégrité de tromints sensibles aux perturbations de
I'environnement : les entrées/sorties, la mémookatie (la RAM) et le registre de contrdle
du flot d’exécution. Cette procédure a pour butcheminer des donner saines a l'intérieur
du circuit (en vérifiant I'intégrité des données @mtrée), puis de s’assurer que les données
stockées ne sont pas corrompues (a l'intérieuad®AM) et enfin de rendre I'exécution du
programme sécurisée.

Comme cela a été évoqué dans ce chapitre, lesdisgéfensifs peuvent étre génériques,
c’est-a-dire a caractére général, ou spécifiqumseigues applications seulement.

Nous avons enfin étayé le bien-fondé d'utilisertels logiciels en citant quelques résultats
empiriques.

Ces logiciels défensifs sont d’'une utilité telledain prix si bas que leur utilisation s’impose
pour la consolidation de systemes a microprocessésrsont utilisés dans tous les systemes
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Chapitre IV : Amélioration de 'immunité des cirtsiintégrés par des logiciels défensifs

électroniques de criticité suffisante. lls présehtéavantage d'étre facilement modifiables
sans avoir a intervenir sur le circuit lui-méme.
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Chapitre V : Réduction des émissions des circatigrés numériques en utilisant la version
asynchrone

Introduction :

L’origine des circuits asynchrones remonte aux peesrordinateurs, en particulier le fameux
ENIAC élaboré vers 1945 par Eckert et Mauchly. Depes architectures des ordinateurs ont
évolué et des fonctions de calcul sans cesse antéssen complexité sont intégrées sur une
puce dont la surface s’amenuise. Dans la coursetégration, les circuits asynchrones n’ont
pas « su » s'imposer car les méthodes de concegibleur étaient dédiées ont rapidement
montré leur lourdeur face a la gestion des évenmmaBatoires. En effet dans un circuit
asynchrone, tout événement de ce type peut émepmdté comme une donnée a traiter et
déclencher, donc, un fonctionnement erroné. Clesi gue la méthode suivante, plus simple,
a été largement employée : cadencer les traitenuamts le circuit par un signal globale de
période réguliére (horloge) afin d’assurer la viedidies données.

Depuis, malgré I'omniprésence des circuits synobspndes recherches sur les circuits
asynchrones ont tout de méme été menees.

Aujourd’hui, avec I'évolution technologique qui sués prévisions de Moore, les circuits
synchrones montrent leurs faiblesses et les c&castynchrones apparaissent comme une
alternative intéressante. En l'occurrence danserads, les circuits synchrones rayonnent plus
que les circuits asynchrones puisque toutes lesmdations des transistors sont simultanées
ce qui n'est pas le cas des derniers. Ces cousmtusnulent et se rejoignent finalement pour
rayonner et perturber les circuits environnantestcpour cela que nous considérons que
I'étude des circuits asynchrones est primordialetteC étude est intéressante également
puisque, dans la plupart des pays du monde, |l&niagrs concepteurs des circuits digitaux
sont principalement formés pour fabriquer des discsynchrones. De surcroit, la répartition
judicieuse des courants, que nous aborderons, gesmmee diminution plus poussée des pics
de courant aux pins de masses (qui permettentrégaur) et limitera ainsi les agressions
électromagnétiques sur les circuits extérieurs.

1) Définitions préliminaires :

Avant de passer aux définitions qui nous intéregssgnl’occurrence celles qui concernent les
circuits numeériques synchrones et asynchrones, aowss préféré de définir au préalable des
blocs constitutifs de tout circuit synchrone ourayone.

1-1) Bloc combinatoire :

Tout circuit numérique comporte des blocs combineso ceux-ci sont constitués de portes
logiques et réalisent des fonctions différentes dfassurer le traitement des données. Les
circuits combinatoires sont caractérisés par ledae I'état de leur sortie ne dépend que de
I'état de leurs entrées.
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1-2) Bloc de mémorisation :

A titre égal en importance aux blocs combinatoigssun circuit ne peut se passer des
éléments de mémorisation. Ces éléments de ménonisalivent une logique dite
séquentielle et comme son nom le suggere, la é#pend des entrées mais aussi du moment
de I'application de ces entrées, c’est-a-dire eos.

L’horloge est un signal de commande (des circwisclsrones) carré périodique, dont la
fréequence détermine la vitesse du systéme. Le Isiginge de I'horloge est souvent positif ou
nul. On adoptera la nomenclature de niveau haut gésigner la partie positive du signal, et
de niveau bas pour désigner la partie nulle duasign

On appelle front d’horloge (edge en anglais), toaculement du signal carré d’'un niveau
haut & niveau bas ou l'inverse. Dans le cas d'wstidlament d’un niveau bas & un niveau
haut, le front engendré est appelé front montasdi{ive edge en anglais). Dans l'autre cas, le
front décrit est appelé front descendant (negadge en anglais).

Les mémoires sont construites a partir d’élémel@méntaires séquentiels appelés bascules.
'y a deux types de bascules, en prenant comntéreria nature du signal qui les
commande :

* Les bascules a verrouillage appelées aussi lajclhyfes comportent une entrée
asynchrone (voir la figure V-1) qui, selon son @ine« autorise » I'activation de ces
bascules (au niveau haut par exemple), ou au a@tles rend inactives (au niveau
bas par exemple).

» Les bascules a déclenchement sur front ou flipilppvoir les figures V-2) qui sont
synchrones, i.e., suivent un signal d’horloge. €llgont actives quand elles
« percoivent » un front montant ou descendant iisiElaconstruction), et dans tous
les autres cas, elles deviennent complétement &é&sqeurs sorties ne changent

pas).
E D | o
— D Q— 0 0 Q 0o
0 1 o | 0
g Q*l0— 1 0 0 1
1 1 1 0

Figure V-1 : Schéma-bloc d’une bascule D latch (a gauche) et sa table de vérité (a doite).
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Figure V-2 : Schémas-blocs d’une bascule D a déclenchement sur un front montant (a gauche)
et d’une bascule D a déclenchement sur front descendant (au centre), et table de
vérité d’une bascule D a déclenchement sur front montant (a gauche).

1-3) Circuits logiques synchrones complexes :

Un circuit numeérique est dit synchrone si toustlagements des données sont simultanés.
Cela signifie que tous les blocs travaillent enesgie et attendent un « ordre » bien précis
eémanant d’'un signal d’horloge globale. Tout systésyrechrone comporte une alternance de
traitement

blocs de mémorisation et de cascade

(voir la figure V-3).

(combin&foirdisposg en

opérateur logique opérateur
EA , d'e ] combinatoire de SB
— mémorisation mémorisation
A B
A —~ A
Horloge

Figure V-3 : Structure d’un systéme synchrone complexe.

Pour détailler le fonctionnement de ce circuit,soppose la présence d’une donnée a l'entrée
EA de l'opérateur de mémorisation A (on supposel @st construit a base de bascules D a
déclenchement sur front montant). Des que I'horlagisente un front montant, la donnée est
copiée a la sortie SA. Cette donnée étant égalemestsentie » par I'entrée du systéme
combinatoire, elle est traitée et a sa sortie otieoble résultat. Cette sortie bien que
connectée a I'entrée de I'opérateur de mémoris&Bnses donnée ne sont mémorisées par
'opérateur B gu’au prochain front montant de lloge. Simultanément, si une nouvelle
donnée est présente a I'entrée de 'opérateur lhe-cien’est mémorisée qu’au front montant
de I'horloge. Ce fonctionnement en chaine contidien bloc a l'autre, a chaque front
d’horloge, jusqu’a ce que les données finaliséeragtees arrivent a la sortie finale. En
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général, si un systéme synchrone est constitué dpéxateurs de memorisation, il faudra
attendre N périodes d’horloge pour qu’une donnéaiée arrive a la sortie de I'opérateur N.

Dans les systemes synchrones aussi bien que daggskemes asynchrones, on parle parfois
d’aléas (hazard(s) en anglais). Il s’agit de dysfimmnements dus a l'apparition d’états
d’entrées trop brefs, soient volontaires et qui slendurée trop courte, soient involontaires et
donc imprévues. Ces états « fugitifs » ont desé@mqunsnces parfois bénignes, mais parfois, ils
faussent carrément le fonctionnement du systemer Hlastrer ce phénomene on prend
I'exemple du compteur asynchrone modulo 5 a cyatemplet illustré par la figure V-4 [16].

Q1 Q2 Q3
L N |_ j'\ |_ /P Montage
D Q D Q D Q J déconseillé !
H —>CK Qp~—PCK Qp—CK Qf décodage
cL* cL* CL* de 101

i T I
Q3

Q1

Q2 ] '

Q3 -
CL* |

(Q3 Q2 Q1) 000 001 010 011 100 000 001 010 011 100

Figure V-4 : Montage théorique assurant une fonction de comptage modulo 5 et son chronogramme.

En théorie, le comptage débute normalement et uerdg compteur passe a l'état 5, cette
configuration est détectée (passage a 0 de leestetia porte NAND), le reset des bascules
est active, et les sorti€d des bascules sont forcées a 0. Dés que la coatfiignrl0l n’est
plus présente en entrée de la porte NAND, I'entie¢eemise a zéro des bascules repasse a 1,
et le compteur retourne dans un état de comptageaho

En pratique, cette méthode présente, surtout, rdgsies d'aléas En particulier, si les
bascules présentent des dispersions importantelesiemps de réaction a l'activation du
reset, il se peut que I'entr€@* des bascules repasse a 1 avant que toutes tesssu soient
forcées a 0. De plus, pour certains montages,del@ge des sorties les unes par rapport aux
autres peut entrainer I'apparition indésirableadednfiguration de remise a zéro.

1-4) Définition préliminaire des circuits logiques asynchrones :

Dans un circuit asynchrone (figure V-5), le traimrhdes données n’est pas régi par un signal
global mais par des communications locales ensrdiféérents éléments du circuit.
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= =0

v

Figure V-5 : Structure modulaire d’un circuit asynchrone.

Ces communications assurent la séquence desrteaits dans le circuit par les protocoles de
types poignée de main (handshake en anglais). §dlgssynchronisées par le biais de canaux
qui permettent a deux opérateurs d’échanger desédsnpar une connexion point a point

gérée par le protocole de communication. Chaqueal st composé de signaux de contrdle
(requéte et acquittement) qui permettent d’asslergerotocole et du chemin des données
(voir la figure V-6).

requete

>

i

Al ~ acquittement A2

données

Figure V-6 : Communication de type poignée de main (handshaking communication).

2) Propriétés avantageuses des circuits asynchrones :

Les circuits asynchrones, en plus d”éviter enipdes problemes liés a l'utilisation d’'une
horloge globale, possedent d’autres propriétéstaganses :

— Haute performanceGrace a la synchronisation locale, chaque étapaldal dans un
circuit asynchrone démarre des que I”etape prédtédest terminée. Et ceci, sans
devoir attendre un signal d’horloge et indépendantrde pire des cas (bloc le plus
lent). Cela se traduit par une vitesse de traitéraecrue, car les circuits asynchrones
calculent en temps moyen et non en temps de pgreake

— Faible consommation Contrairement aux circuits synchrones ou a chacyce
d’horloge, tous les éléments logiques du circuialéent leurs entrées, et donc
consomment ; dans un circuit asynchrone chaqueegéiénon sollicité se placera en
attente d’un jeu d’entrées valides, réduisantiVaétau minimum.

— Robustesse vis-a-vis des conditions environnenesitéllors qu’en synchrone on est
obligé d’introduire dans le délai (retard) des neargle sécurité pour pallier aux
éventuelles variations des conditions environnealest en asynchrone aucune
hypothése n’est faite sur le délai de I'opératéim. circuit asynchrone est capable
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grace a la synchronisation locale de calculer anirmam de sa capacité méme en
présence de perturbations, telles que les varmtten la température ou encore la
variation de la tension d’alimentation étant dompue celui-ci est congu en prenant
déja comme hypothése que ces parametres-la vapigisjue son activité varie en
intensité.

— Meilleure composabilité et modularité La synchronisation locale permet de
considérer les éléments d'un circuit comme desebaibires faciles a déplacer et a
réutiliser puisque aucune assertion n’'est faite Rurdélai et les conditions
environnementales de fonctionnement.

— Plus de problemes de génération, de distributibortige et de course critiqudl n'y
a plus de signal a distribuer simultanément dansléocircuit, ce qui est I'un des plus
gros problemes des processeurs synchrones.

— Faibles émissions électromagnétigued es opérations locales s’effectuent
généralement de facon aléatoire dans le temps,rtisgat les impulsions
électromagnétiques créées par l'alimentation d’'ommosant et lissant le spectre
électromagnétique du circuit ; alors que l'aliméiota ponctuée par I'horloge de
I'ensemble d’un circuit synchrone génére un spegarticulier et sévere en quelques
endroits bien précis du spectre électromagnétiqadigure V-7 [4] illustre 'activité
du courant (lieé aux émissions électromagnétiques)sdun CAN (Convertisseur
Analogique-Numérique) synchrone et asynchrone.

e 4UO}JA 190 400'.1!5\
| (a) ®)

-

| 00MHzZ 100MHz

Figure V-7 : Spectre de I'activité du courant dans un CAN synchrone (figure a) et asynchrone (figure b).

3) Principe de fonctionnement des circuits asynchrones :
3-1) Mode de fonctionnement asynchrone :

Le terme «asynchrone » signifie qu’il n’existe piasrelation temporelle entre les objets qu'il
qualifie. Dans le contexte de la conception de égst intégrés, ces objets sont des
événements au sens large (contréle ou données}rimapkés par des signaux électriques.

La différence entre les systemes synchrones efyl®@mes asynchrones la plus éloquente,
quoiqu’ils comportent tous les deux des opératdamémorisation disposés en cascade et en
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alternance avec des fonctions combinatoires, egtdsence d’'un signal d’horloge jouant le
réle d’'un actionneur global dans les premiers. Aitaus les éléments du systeme évoluent
lors de I'occurrence d’'un événement horloge (umtfrmontant par exemple), I'exécution de
tous les éléments est donc synchronisée. D’'un abtie cela signifie qu’il y a commutation
simultanée de tous les transistors, qui engenéreodnes courants dans les pins de masse.
Ces courants induisent inévitablement a des rayoants, parfois, assez importants pour
nuire au bon fonctionnement du systéme.

A l'opposé, les systémes asynchrones évoluent denfdocalement synchronisée et le
déclenchement des actions dépend uniqguement dédane des données a traiter. Il y a en
fait une véritable communication entre chaque gaiblocs successifs. En effet, les données
ne sont envoyées que si I'opérateur en aval guelesvra a un espace mémoire suffisant (car
il @ communiqué a son tour ses données a l'opérajau le succede en aval). Il faut
remarquer que tout ceci est effectué de facon iruldgnte des autres blocs et des autres
processus concurrents, c’est la raison pour lageels systémes sont qualifies d’asynchrones.
Dans les systemes asynchrones, tous les blocsaipas de données a traiter ou mémoriser
sont inactifs, c’est-a-dire, ne consomment pas agant. De plus, les commutations des
transistors sont indépendantes et aléatoires (dibes ne sont pas forcément simultanées) ce
qui réduit grandement les rayonnements de telgisys.

3-2) Caractéristiques d’'un opérateur asynchrone :

D’un point de vue externe, un opérateur asynchpmng étre considéré comme une cellule,
réalisant une certaine fonction (partie combinajpicommuniquant avec son environnement
a travers des canaux de communication. Ces carawormmunication servent a échanger,
avec I'environnement, aussi bien des données gsieénflermations de synchronisation. La
figure V-8 llustre deux opérateurs asynchronesngdaette représentation la partie
combinatoire et la partie mémoire sont confondwsla notion de canal illustrée par un
couple de fleches : Une sortante qui transmetdesées et la requéte a 'opérateur en aval, et
I'autre entrante qui transmet le signal d’acquitaira I'opérateur en amont.

-2 Opérateur Opérateur

Asynchrone | requéteidonnée 3 Asynchrone :‘qu“ére"'dmnée >

Figure V-8 : Opérateurs asynchrones synchronisés par un canal (les fleches entrante et sortante).
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Ces opérateurs sont caractérisés par quatre paesmet

» Le temps de latence : Ce temps correspond au teégessaire a une sortie de réagir a
la donnée présente a I'entrée. Il est égal au telamslcul de la chaine combinatoire.

* Le temps de cycle : Il caractérise le temps quasgpa validation de deux entrées
successives.

* La profondeur du pipeline : Il définit le nombre xiraum de données que I'opérateur
peut mémoriser.

 Le protocole de communication: Il détermine la ofacdont des opérateurs
asynchrones échangent des informations. Il assudgtection des informations en
entrée ainsi que la génération d’'une signalisaiimfiquant, d’une part, qu’une
information est valide en entrée (de I'opérateeir)j’autre part qu’'une information est
disponible en sortie (de I'opérateur).

3-3) Protocoles de communications :

Il existe deux principaux protocoles, le protocBdlphases (NRZ pour Non Retour a Zéro) et
le protocole 4 phases (RZ pour retour a zéro).

Le fonctionnement d’'un protocole 2 phases est tgeni la figure V-9 et se déroule en 2
phases comme l'indique son nom :
 Phase 1 C'est la phase active du récepteur qui détectprégence de nouvelles
données, effectue le traitement et génere le sjaatjuittement.
* Phase 2 C'est la phase active de I'émetteur qui détectsigaal d’acquittement et
émet les nouvelles données si elles sont dispanible

données/requéte \ /X

N
Emetteur Récepteur
acquittement / \ acquittement

Phase 1 phase %\\ phase 1 phas‘je 2

?c!}ange ?ﬁg]j_alg e
‘n

Figure V-9 : Protocole 2 phases.

Le fonctionnement d’un protocole 4 phases (figur&0y se déroule comme suit :
« Phase 1 :C'est la premiére phase active du récepteur qtectk la présence de
nouvelles données, effectue le traitement et gdeésignal d’acquittement.
e Phase 2:C'est la premiére phase active de I'émetteur géiecte le signal
d’acquittement et émet des données invalides (rétaéro).
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 Phase 3 C'est la deuxiéme phase active du récepteur gtéct le passage des
données dans I'état invalide et place le signatgliitement dans I'état initial (retour
a zéro).

* Phase 4 C’est la deuxieme phase active de I'émetteurdétecte le retour a zéro de
I'acquittement. Il est alors pres a émettre de etlas données.

données mvalide XDOﬂﬁlées ‘“ﬁcie}ﬁonnées mvalideé/.(

equéte

/1N

acquittement Phasel| Phase2: Phase3 |\ Phased /

échange "n" échange“n+1”

Figure V-10 : Protocole 4 phases.

3-4) Codage des données :

A ce niveau, une guestion légitime se pose : Compent-on reconnaitre la présence d’'une
donnée valide ou invalide, ou encore la fin d’'witeément ?

La solution consiste en l'attribution de signawerbiparticuliers a chaque opération (ou
évenement), de sorte a distinguer de facon unigue les évenements possibles. Il faut, de
surcroit, utiliser un codage bien précis pour lesnées. En effet, I'utilisation d’un seul fil par
bit de donnée ne permet pas de détecter que leeh@wonnée prend un état identique a la
précédente (par exemple deux 1 qui se succedent).

Une premiére solution a ce probleme consiste atadem codage bifilaire ou double rail

pour chaque bit de donnée. Cela double donc le rewh fils par rapport aux réalisations
synchrones. Une seconde solution consiste a ajautesignal de requéte aux données,
c’est-a-dire, que c’est justement ce nouveau sigaaindique au bloc en aval qu’'un nouveau
bit est disponible. Donc, méme si deux bits sudfsessir un fils sont identiques, c'est le

signal de requéte qui distinguera le nouveau bjiréaédent.

Avec deux fils par bit de donnée, quatre états stlisables (combinaison de deux bits) pour
exprimer les valeurs logiques (« 0 », « 1 »). Deodages sont communément adoptés : I'un
utilisant trois états seulement, et I'autre utilisquatre états (voir figure V-11).

Pour le codage trois états, un fil prend la valeyour coder une donnée a 1, et l'autre fil
prend la valeur 1 pour coder la valeur 0. L'état(d@st-a-dire, les deux fils sont a 1
simultanément) est interdit alors que I'état 0& (@eux fils sont a 0) représente l'invalidité
d’'une donnée (utile pour le protocole 4 phases)sihipasser d’une valeur valide a une autre
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implique toujours un passage préalable par I'étaslide (figure V-11). Ce codage garantit
que le passage d'un état a un autre se fait tajoaar un changement de 'état d’un seul bit,
ce qui immunise ce passage contre les aléas. balgig fin de calcul d’un opérateur peut
facilement étre généré en détectant qu’'un deglbisortie est passé a 1.

Précharge

Vide

Diagramme
de

s transitions =
Valide Valide

Figure V-11 : Codage a trois états d’un bit donnée.

La convention adoptée dans le cas du codage qgtatse est de coder les valeurs 0 ou 1 d’un
bit avec deux combinaisons possibles, I'une pdirtaatre impaire. Ce codage consiste a
fixer une valeur d’un fil, par exemple 1 indiqguegdeesence d'un 1 etur le méme fi| la
présence d’un 0 signifie la disponibilité d’'un Oautre fil contient le bit de parité, il change
de valeur de sorte qu’a chaque fois qu'un nouvéiesh émis, la somme modulo 2 des deux
bits présents sur les deux fils change (voir larkgV-12). Ceci permet donc au bloc en aval
de « savoir » si un nouveau bit est présent ou @astype de codage est adapté pour
I'implémentation du protocole 2 phases. Il assumame le codage trois états un changement
d’état sur un fil ce qui est efficace, comme ndagdns déja fait remarquer, pour contrer tout
aléa.

Diagramme
Impaire QL) de 0 Q0 Impaire

transitions

Figure V-12 : Codage a quatre états d’un bit donnée.

4) Asynchronisation de circuits synchrones :

4-1) Introduction :

Le style de conception synchrone s’est imposé defapparition des circuits intégrés, car
pour assurer la séquence des traitements et lditeéatles données, le choix le plus simple
était I'utilisation d’un de contréle global : I'hlmge. Les outils pour la conception synchrone
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se sont alors développés depuis plus de dix angrdui’évolution des méthodes de
conception dédiées a ce type de circuits. Mais Bseproblemes d’émissions importantes des
ondes électromagnétiques inhérents aux circuithsgnes, la tendance asynchrone a
regagné du terrain. Cependant, vu 'immaturité oleis de développement de tels circuits
nous avons opté pour transformer un circuit synoden un circuit équivalent asynchrone.

Avant d’aller plus loin, nous devons au préalaibterfle niveau d’abstraction, c’est-a-dire, a
quel niveau de la réalité vont se situer nos sye#@|Au niveau portes ou registres ?

Vu la complexité des circuits qui nous intéressemt, schéma se basant sur des portes
logiques searit trop encombrant. Par contre, ursergigion au niveau registres est plus

judicieuse et fait apparaitre tous les détails dumis avons besoin. Cette description est
également connue sous le sigle RTL (Register Teahsvel).

4-2) Principe de 'asynchronisation :

Afin d’asynchroniser un systeme synchrone, il faupprimer le signal d’horloge et le
remplacer par des communications locales de typgnge de main (handshaking
communications). La séquence des traitements desouses étant gérée par les
communications locales, 'activité du courant egtartie dans le circuit : les pics courants
sont réduits par rapport aux circuits synchroness Emissions électromagnétiques dues a
I'horloge sont ainsi diminuées.

4-3) Introduction de I'étape d’asynchronisation dans le flot de conception :

La synthése comportementale est une étape ou tdneedes fonctions sont définies ainsi

que les séquences suivies par les difféerents pose€fette étape permet d’avoir un apercu
sur le fonctionnement du circuit qui sera concpadtir d'une description graphique simple

qui décrit comment fonctionne celui-ci. Ensuiteenti la synthése RTL ou les différents

opérateurs requis sont définis. Enfin, vient lategee logique ou les différentes fonctions
sont définies par des circuits logique, de niveabstraction inférieur (portes logiques).

Les étapes citées ci-dessus décrivent globaleneenéthpes a suivre lors de la conception
d’'un circuit synchrone. Comme nous l'avons déja&,cdes méthodes pour fabriquer des
circuits asynchrones ne sont pas encore maturag. éamtourner ce probléme, il suffit
d’intercaler une étape d'«asynchronisation » quia f@roduire finalement des circuits
asynchrones opérationnels sans avoir a attendrewdelles techniques de conception [4].
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ASYNCHRONISATION

4 v
SYNTHESE LOGIQUE

Figure V-13 : Etape de I'asynchronisation dans le flot de conception.

4-4) Elaboration d’'une méthode d’asynchronisation :

bY

L'idée de cette élaboration consiste a remplacetet les briques synchrones dans la
description RTL du circuit, pour les remplacer pd&s briques asynchrones dont le
comportement est identique.

Cette élaboration se fait en deux étapes :
— Comprendre les concepts du fonctionnement pourtifd@ndes analogies entre les
circuits synchrones et leurs équivalents asynclsone
— Proposer une procédure d’asynchronisation.

4-5) Concepts du fonctionnement synchrone :

Ce paragraphe tente de réunir les concepts duidonetment synchrone afin de trouver les
structures asynchrones équivalentes. Les signaertrde et de sortie du circuit sont
synchroniseés.

a) Bloc combinatoire :

Les sorties d’un bloc combinatoire dépendent unitprg des données en entrée. Les données
en sorties sont calculées dés gu'’il y a un changesw son/ses entrée(s).

La condition du bon fonctionnement d’'un bloc conabaire est la suivante : les entrées
doivent se présenter suffisamment espacées démmpes pour lui laisser le temps d’effectuer
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son calcul. Si une erreur arrive a I'entrée d’'uacbtombinatoire, alors elle provoque une
sortie erronée et une consommation inutile de edyoreur sont traitement.

b) Bloc mémoire :

Les sorties du bloc mémoire dépendent de ses dereeeentrées et du temps (logique
séquentielle). Deux types peuvent étre renconti@@sogique sensible a un front de I'horloge
(Flip-flop(s)) et la logique sensible au niveau'tierloge (Latch(es)).

La condition du bon fonctionnement d’'un bloc méraaensible au front d’'un signal est la
suivante : les entrées doivent changer suffisamraefdivance afin de respecter le temps
d’établissement du régime (setup time) et doivesdter stables assez longtemps pour
respecter le temps de maintien (hold time).

Les conditions de bon fonctionnement d’'un bloc miéensensible au niveau d’un signal sont
les suivantes :
— Les données en entrée doivent étre stables suffisama I'avance avant que les
signauxenablene soient actifs.
— Les données en entrée doivent étre stables assgehaps pour respecter la latence de
la partie combinatoire.

Dans un circuit synchrone, le flot de données égtllé par un signal d’horloge. A chaque
front montant ou descendant de celui-ci, les domngéetrantes ou sortantes des blocs
combinatoires sont garanties valides. Un bloc mémsensible au front d’horloge est utilisé
en amont ou en aval d’un bloc combinatoire. || mésgses sorties lorsqu’il recoit le signal
d’horloge approprié et permet ainsi la gestionldu fles données. C’est donc ce type de bloc
gu’on cherche a remplacer.

4-6) Architecture générale utilisée pour I'asynchronisation :

Le principe de l'asynchronisation est de remplagecircuit ou une partie de circuit par son
eéquivalent asynchrone. L’horloge qui gere les parthémoire est remplacée par un controle
local composé d’'un contréleur, de latches et demwa de communication. Le signal qui
orchestre les échanges respecte des protocoleddfiars. Les parties mémoires sensibles au
front de I'horloge (Flip-flops) sont remplacées pias latches. Ce sont les parties mémoires
sensibles au niveau du signal local injecté a H&nenable géré par les protocoles des
communications.
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asynchrone
partie partie
combinatoire combinatoire
FF latches :}
s délai I -
orloge 9O fcontrole[—
canal de
communication

Figure V-14 : Principe général de I'asynchronisation.

Chaque bloc sensible a I'horloge est équivalermgsapsynchronisation, a une partie controle
et une partie donnée. La partie contréle du cirauitour role de gérer les communications
entre les blocs asynchronisés. La partie donnéésenptera le traitement effectué a I'intérieur
du bloc combinatoire activé et des latches commesgér la partie contréle.

5) Mise en forme du courant (current-shaping methodology) :

5-1) Introduction :

Les circuits asynchrones sont attractifs pour legmalité de faibles émissions
électromagnétiques. Cependant, de forts pics deacbyeuvent subsister lors de leur
fonctionnement. A certaines fréquences, et selondenplitude, ces pics s’averent étre plus
ou moins nuisibles. Néanmoins, une distributiorigiedise des courants permet de diminuer
davantage ces pics de courant et donc, leurs @mssélectromagnétiques.

5-2) Principe général de la mise en forme du courant :

Les composantes élevées (en termes d’amplitude) sfiectre de courant parcourant un
circuit asynchrone proviennent principalement dppets de courant simultanés dans le
circuit. Dés la conception du circuit, la concurendes appels de courant dans le circuit peut
étre diminuée afin de minimiser ces pics. Les pateas structurels sur lesquels il est
possible d’'agir sont, au niveau architectural dékis caractéristiques des temps de calcul des
blocs d’architecture, et, au niveau portes logigles délais caractéristiques de chacune des
portes. Controler ces délais permet de « mettfereme » le courant consommé. En effet, en
introduisant des retards différents dans des btocgurrents, on évitera la coincidence des
commutations. Cette gestion intelligente des ret@@rmettra de réduire les courants sur le
chemin de retour (les masses), et du coup, il pmsremissions électromagnétiques.
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5-3) Activité du courant :

a) Activité du courant pour un opérateur :

Pour chaque élément d’un circuit, un modele i(gli@nt de 0 a dmax — latence maximum de
I'élément) de l'activité du courant peut étre olteh’allure de la consommation du courant
par un opérateur peut étre approximée par une &sipre analytique, ou par un choix de
points considérés significatifs (voir la figure \&-4]).

i(t) = expression analytique

I{t) W\’\

O d1d2  dn . temps

Figure V-15 : Activité du courant dans un opérateur.

b) Activité globale du courant :

Dans un circuit ou des traitements concurrentsegafent, I'activité globale du courant peut
étre estimée a l'instant t.

début de I'activité de i,

\*. is(t) ./
is(t)
r——
. da(t)

¢ in(t) *

> temps

Figure V-16 : Activité de N opérateurs effectuant leur traitement en parallele.

1g5(f) igAt) 1gdt) 1g(t)
L 4
* A
d; d d d

»
temps

Figure V-17 : Représentation de I'activité d’un opérateur composé de plusieurs opérateurs en série.
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La figure V-16 [4] représente le cas ou N élémdaixtionnent en paralléle. Les latences
maximums des traitements des différents opérateard modélisées par des segments.
Chaque opérateur j possede sa propre latence maxdmax.

dimax < gmax < ...< gmax < ... < ggmax

Chaque opérateur possede également sa propretéadivicourantj(t). La représentation
figure V-16 donne une idée sur la valeur du cougatniut instant, ainsi que le retard maximal
que peut faire chaque opérateur. Par ailleurs, pérateur peut lui-méme étre une
composition en série de P « sous-opérateurs »yéfigel 7 [4]). Sont activité devient alors :

iy (t) pour tO[O,t]
() =9 i (t) pour tl[t, t,]
ip() pour tOfte , t,]

P
Et sa latence maximumd; max:Zq (avec ¢: temps de latence maximum de I'élément p)

i=0
[4].
L’activité globale du courant a I'instant t du Sste représenté dans la figure V-16 est égale
a la somme des activités du courant de tous lesatmu#s (opérateurs en paralléle) a
l'instant t :

Itot(t):il(t)+i2(t)+...+in():ZN:ij() (4]

Dans le systeme de la figure V-16, si le déclenarendu traitement d’un opérateur j est
decalé [, le modele en courant de I'élément j devient :

I () =i;t -Dt) 4]
avec sit< Dtalors |, (J= j(t= D)=0 [4]

Si le traitement de I'opérateur 1 est décalé die &ors l'activité globale du courant dans le
circuit est la suivante :

Itoty, (t) =15,@) +1,¢) +...+1 €)+..+i (Cavecl, ¢)=i, ¢ -Dt) (4]
Avec},(9=0 sit< (D

Itot,, (t) :iij (t) —i,@) +ip,0)

D’'une facon générale, lorsque le traitement de dfafeur k est retardé deytD avec
Dyt < dymax — gmax :

Itot,, (t) =i, (t) +i, @) +...+1 5 €)+ ...+ )+ ..+ ()
avec L, (9=1(t- DY, I, () =0sit< Dt(t) [4]

|totDk(t):ii,-(t)—ik(t)+| o)
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D’'une maniere plus générale, si tous les traitemel®s opérateurs dans le circuit sont
retardés, I'activité du courant global dans lewirdevient :

Lot @) =150 @) +1 0, @)+ 5 )+ + 5 ()
avech (9=i(t-Df); b ()=0sit<l, (Yeth (§=i(t)sij<N (4]

N
ltot(t) =1, () ;avec jO[0, N-1]

j=0
Ainsi, pour optimiser I'activité du courant en réshnt au maximum les pics de courant, il
faut déterminer 'ensemble des retard&t] A2t,..., A(N-1)t].

5-4) Approche sur les étapes a suivre pour une bonne répartition du courant :

Le probléeme d’optimisation nécessite d’aborder mgupbints fondamentaux :

— La modélisation structurelle de l'architecture @sit nécessaire pour identifier des
processus/opérateurs/ressources concurrents elgpotraitement.

— L’estimation du temps de calcul des blocs de I'sechure : les retards a I'intérieur du
circuit permettent d’estimer le profil du courant.

— La modélisation des profils de courant des blocsl'aehitecture : I'activité du
courant de chaque opérateur est étudiée pour évalpeofil du courant global.

— L'optimisation du profil du courant global par répthon des traitements des
ressources afin de modeler le courant global edid&ibuer la consommation en
courant.

5-4-1) Modélisation structurelle de I'architecture :

Les forts pics de courant qui subsistent lors doctionnement des circuits asynchrones
résultent de la concurrence des traitements deatepées dans le circuit. Ce parallélisme peut
étre identifié en analysant le fonctionnement dweuii. Pour cela, un graphe (un modéle
graphique) de représentation de I'architectureichwit doit étre utilisé.

% CDFG:

Le CDFG (Control Data Flow Graph) est un graphe murésente le fonctionnement du
circuit. Un exemple d’un tel graphe est représeatda figure V-18 [4].

. B2
)

a. b.

Figure V-18 : Un circuit (a) et la représentation de son CDFG (b).
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Dans ce graphe, chaque cercle, également appelad, et marquée par une opération
(fonction assurée par la partie combinatoire) etqcle arc représente une liaison entre les
ressources.

Les motifs qui peuvent étre rencontrés dans le CQ&Geprésente I'architecture du circuit :
— La séquence (figure V-19 a [4]).
— Le parallélisme (figure V-19 b [4]).
— Le choix (figure V-19 c [4]).

¢

a)Séquence : b) Parallélisme : Choix : P1 ou P2 est
P2 est traité P1 et P2 sont traités traité.
apres P1. concurremment.

Figure V-19 : Motifs d’'un CDFG.

Les concurrences (parallélismes) des traitements Ises principales cibles de ce travail et
sont facilement identifiables (motifs de paralléley dans la représentation du circuit.
Cependant, il faut noter que d'autres concurrencesns explicites existent et sont
rencontrées dans d’autres motifs. Par exemple&jsteeune concurrence des activités dans les
canaux de communication. En effet, lorsqu’un prokade communication est en exécution,
les portes constituant le contréle peuvent étreées en paralléle.

5-4-2) Modélisation des profils des courants des opérateurs :

a) Analyse du protocole (phases de I'activité en courant) :

L’activité du courant d’'un opérateur dépend du @rote de transmission utilisé, puisque
c’est celui-ci qui gére la les communications enles blocs. Son activité peut étre
décomposée en différentes phases.

Un protocole 4 phases WCHB (Weak Condition Half fB)f par exemple, peut étre
décomposé en 3 phases [4]. Chaque phase corregpand action principale d’'un étage :
arrivée des données, ouverture du latch et fermetutatch.
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L’analyse du comportement de l'opérateur B de igure V-20 [4] justifie cette
décomposition :

— Phase 1: Les données arrivent de I'étage préecédamnii envoie le signal de requéte
(RegA). La logique combinatoire de I'opérateur Aitee des données recues. La fin du
calcul marque la fin de la phase.

— Phase 2 : Le signahablecommute et laisse les données passer a travdetdbes de
B. L'étage B envoie une requéte (ReqB) a I'étaget@in acquittement (AckB) a
I'étage A.

— Phase 3 : L'étage B attend le signal d’acquittenf@nkC) de I'étage C et la remise a
zéro du signal de requéte (RegA) de 'étage A. Emsle signalkenablepasse a zéro :
les latches de B sont bloqués. Puis I'étage B cdsswe/oyer le signal de requéte
(RegB) a I'étage C et le signal d’acquittement (Brk I'étage A.

Regd
BTt v
e

PegA passede0al

La partie combinatoire effectue son caleunl

-
E
-\ B
&
=
EnableB passe de 0 4 1 F/ =z
ReqB passe de0a 1 et AckB passede 1a 0 E.' 5
oy
o Attente de AckC et RegA=0 w
. T
—tcqBpassedela Oct AdBpasse041 e
-]
'y
temps

Figure V-20 : Activité du courant dans I'opérateur B (régi par le protocole WCHB).

b) Modéle de courant dans une phase :

Le courant consommeé a chaque phase peut étre eapgsar un triangle (figure V-21 [4])
qui illustre une forte consommation au début dehlase, suivie d’'une diminution graduelle
de celle-ci.
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Intensité du
courant

Figure V-21 : Modélisation de I’activité du courant d’une phase d’un protocole.

Les caractéristiques du triangle sont les suivantes
e ts: Instant ou le courant croit et atteint 1% aeaeur maximale.
e tf: Instant ou le courant décroit et descendessdus de 1% de sa valeur maximale.
e Im : Valeur maximale du courant.
* tm: Instant ou le courant atteint sa valeur majénha.

Cette représentation permet de déterminer appraxiemaent la position des pics de courant.
Soit le triangleA™™(t) la représentation de I'activité du courant de fengiére phase de
'opérateur i. Elle inclut essentiellement l'act&ide la fonction combinatoire (voir le
paragraphe 5-4-2-a). Les triangles, représentadelxiéme phaséd”***(t)et la troisiéme

phase AP"™#(t)incluent essentiellement les profils des courants @u protocole de
communication.
c) Allure du courant global :

Aprés avoir représenté le CDFG représentant laiitisvec les modéles des courants des
opérations et des phases de communication, ld gtofial du courant peut étre estimé a :

N N N
Itot(t) = 3 AP (1) + X APH (M) + X A THY) (4]
i=0 i=0 i=0
Et en insérant des retards, I'expression précedivient comme suit:
N N N
ItOt(t) = ZAiPhaSﬂ(t’ Di ) + ZA| phasa(t! D| )+ ZA Phaﬁt’D ) [4]
i=0 i=0 i=0

Cependant, certains chemins ne doivent pas subetded au risque de faire perdre au circuit
son fonctionnement normal. Donc, il faut veillerdantifier ces chemins dits critiques et ne
pas les perturber.

5-5) Exemple illustrant la mise en forme du courant d’un circuit asynchrone :

Pour illustrer la méthode de répartition des coisgaeprenons I'exemple de la figure V-18.
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5-5-1) Analyse du modele de I'architecture :

L’architecture est modélisée selon les priorités dgérations et leur ordre d’exécution, d’'un
point de vue chronologique. Le modéle obtenu peneemnettre en évidence la liaison entre
les opérations. On voit bien dans la figure V-22 gdie la multiplication, I'addition et
l'identité fonctionnent en paralléle. Il est a notgue le fonctionnement récurrent de la
structure n’est pas pris en compte : pour des maigte simplification, le circuit traite une
donnée en entrée lorsqu’il délivre sa sortie. Oppsse également que l'architecture du
circuit et les portes qui le composent sont connues

4//—Exécution de 3 opérations en
parallele.

Figure V-22 : Mise en évidence de la concurrence de la multiplication, de I'addition et de I'identification.

5-5-2) Utilisation des modeles de courant :

Tous les opérateurs peuvent étre modélisés pagrhi@ses de leur activité en courant. Dans
notre cas, les opérateurs sont régis par le prig®¥€HB (décrit dans le paragraphe 5-4-2-a)
dont les phases 2 et 3 sont fusionnées en une, sleulg les représentations qui suivent. Les
latences des différents opérateurs peuvent étiraéest aprés leur synthese. Les latences des
différentes phases d’activité du courant dans pesaieurs ainsi que la forme du courant (qui
va permettre de définir les triangles) sont déteéms par le moyen d’'une simulation

électrique.
7 .\ Amplitude

=
SIS 5/ =
K o
* E %
SISIS .

[

*

Temps

Figure V-23 : Utilisation des modeles de courant pour représenter |’activité des différents opérateurs

117
A A AN To remove this message, purchase the
SOLID CONVERTER PDF ) ot nese i te



Chapitre V : Réduction des émissions des circatigrés numériques en utilisant la version
asynchrone

La représentation du cote droit de la figure V-2Brfiet I'accent sur I'activité en courant des
différents blocs et leurs phases d’activité.

5-5-3) Définition des pas de temps:

De facon analogue a celle d’'une discrétisation sigeaux utilisée dans les systemes de
communications numeriques, il faut définir une &réagce d’échantillonnage. Cette fréquence,
dans le domaine temporel est une période (inversie)définira a quel temps il faut prendre

un échantillon. Ce temps sera défini comme uneenée telle qu'a tous ces multiples entiers
un échantillon soit enregistré. On appellera aatied de temps : un pas de temps.

Les pas de temps sont définis en fonction de Enéat des différents opérateurs, prendre la
petite valeur de latence d’'un bloc semble une swlgatisfaisante.

Soient les latences suivantes [4] :

La latence de la multiplication au cours de la phhs*Phl = 8ns
La latence de la multiplication au cours de la pias*Ph2 = 2ns
La latence de I'addition au cours de la phaseRhl+= 4ns

La latence de I'addition au cours de la phase Rh2+= 2ns

La latence de l'identification au cours de la phaseédPhl = 2ns
La latence de l'identification au cours de la phaseédPh2 = 2ns

Le pas qui sera pris (la plus petite valeur) : pste2ns. Le pas étant fixé, on procede a la
discrétisation des triangles pour qu’ils puissene @tilisés par un processeur. Les calculs
appropriés seront effectués (par un processeur)lpen répartir les courants [4] :

Amplitude @

=S 2

+Phl

IdPh1

*Phl

+Ph2
[dPh2

:

r

r
Temps Temps

Figure V-24 : Discrétisation des modeles en courant.

5-5-4) Répartition des courants :

Pour répartir les courants, un ordinateur effectusd#s calculs de sorte que ceux-ci soient
distribués de la facon la plus équitable possikla. exemple d’'un résultat optimal est
représenté dans la figure V-25 [4].
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Figure V-25 : Représentation de I'activité des courants et de leurs sommes avant d’'étre répartis (partie a) et

apres avoir été répartis (partie b).

La figure ci-dessus fait comparer la consommationceurant dans le circuit pris comme

exemple. Elle met en évidence ce qu’il aurait come@ sans une étude de répartition
préalable, et avec une étude préalable de répariites courants. Il semble évident que les
courants consommes sont bien moins importantsldaternier cas.

5-6) Application de la méthode a un circuit réalisant une fonction concreéte :

Enfin, nous exposons dans la figure comparative6\[4 I'effet de I'application de cette
méthode sur un filtre numérique FIR.

La figure V-26 montre le spectre en frequence detivité du courant dans deux filtres
asynchrones :
— Un filtre (partie a de la figure) dont la répaditides courants est aléatoire.
— Un filtre (partie b de la figure) dont la répaditi des courants est étudiée, et donc bien
distribués.
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Il est évident que le deuxieme filtre consomme mala courant et donc rayonne moins, ce
qui confirme I'efficacité de la méthode de la réj@mm des courants.

s, 33 dBuA

0.8

L=

2

! L MSIBWAL
|

4 b.

24dBpA
28 C~.__18dBuA 17dBuA

4@

@.e

Consommation en courant (dBuA)

0.9 508M 1.8G 1.5G 2.06 2.5G

Fréquence (Hz)

Figure V-26 : Spectres en fréquence du courant dans le filtre RIF sans application de la méthode de

la mise en forme du courant (en haut) et avec I'application de celle-ci (en bas).

Conclusion :

Dans ce chapitre, nous avons définis les circyitstsrones et leurs homologues asynchrones,
qui sont moins connus. Nous avons justifié notedgsence pour l'utilisation et la fabrication
des circuits asynchrones en énumérant leurs awstagr les circuits synchrones. Un
avantage considérable a citer, est une consommaibdimdre de courant car les blocs inactifs
sont désactivés contrairement a leurs équivaleyrishsones. De plus, le déclenchement
décalé (asynchrone) des commutations transistemisant la diminution des courants sur
les pins de masses ce qui induit a un rayonnenmeoinari.

Nous avons présenté la méthode d’asynchronisagsncadcuits déja synchrones. En effet
cela est nécessaire, puisque des méthodes deatamicdle masse automatisées n’ont pas
atteint le degré de maturité des méthodes utilipges fabriquer des circuits synchrones.
C’est la raison pour laquelle des méthodes dedatioin provisoires comme celles-ci ont été
introduites. Nous avons donné les conditions (d& Wbonctionnement) qu’un circuit
asynchrone devait respecter pour remplir, sanslgmah la fonction de son équivalent
synchrone. Bien sOr, un exemple de chaque bloc efltaine d’un circuit asynchrone
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équivalent a un circuit synchrone a été égalemenné : les latches remplacent les flip-flops
et le signal d’horloge est remplacé par un conindé une liaison transportant les signaux de
communication (requéte/acquittement) et les données

Puis, la méthode de la répartition des courant goesentée pour diminuer davantage les
emissions des circuits asynchrones. En effet, detrearactére aléatoire avantageux de la
répartition des courants dans un circuit asynchrane distribution intelligente et équitable
des courants diminuera des pics de courants imddss. Une méthode graphique a été
présentée (CDFG) pour mettre en évidence les Himestionnant en parallele. C'est la
répartition des courants de ces blocs qui est igéci€Enfin, des résultats de mesure
confirment I'efficacité de cette méthode sur urcait effectuant une fonction complexe : un
filtre FIR.

La derniere méthode peut encore étre améliorédustiaét les concurrences dans la partie
contrdle qui gere le protocole de communication.
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Conclusion générale :

L’étude de la compatibilité électromagnétique diesuits intégrés est primordiale, du fait de
leur omniprésence dans tous les systémes automatisdernes. Notre étude s’est justement
intéressée a l'optimisation de la compatibilitécélemagnétique des circuits intégrés, en
présentant des techniques réduisant leur émissiodinginuant leur susceptibilité aux
perturbations externes au maximum. Dans le chapitis, nous avons évoqué plusieurs
techniques permettant I'amélioration de la comjlééb électromagnétique des circuits
intégrés. Certaines visaient a réduire leur émisperasite, telles que la réduction de la taille
des bondings et des leads. D’autres visaient a eoigm leur immunité aux agressions
extérieures telles que l'ajout d’'un trigger de Sithaux entrées d’'un circuit numérique afin
de lisser les signaux. Enfin, l'ajout des capacidés découplage permet de réduire les
émissions parasites et d'augmenter I'immunité aincuit intégré a la fois.

Nous avons détaillé, ensuite, des techniques dgrgamomation pouvant améliorer davantage
immunité de circuits intégrés numeériques prograabies (microcontrdleurs ou
microprocesseur).

Une étude sur les circuits asynchrones, du faiedes faibles émissions, a été faite. Elle a
exposé leur architecture et a mis en évidence Hmaate, du point de vue compatibilité
électromagnétique. Cette logique de conceptiorcilesits numériques permet, en évitant les
commutations simultanées des transistors, d’éldteonsommation de forts courants. Cela se
traduit par un bruit émis plus faible comparativetrgeun circuit équivalent synchrone.

Toutes les techniques citées dans ce mémoire, moig@eoluer afin de satisfaire des

contraintes de plus en plus séveres. Il nest passiple d’'imaginer ou de dissocier la

microélectronique de la compatibilité électromagnet des circuits intégrés. Les deux
domaines, dépendants l'un de l'autre, doivent émlau méme rythme. Par ailleurs,

le contexte de fonctionnement des systemes élegtrerest de plus en plus sévere, ce qui
rend les exigences fixées par les normes CEM de etuplus difficiles a respecter. Cela
présuppose gu'il faille encore explorer ce domatnajours fertile, et trouver de nouvelles

technigues tenant compte des exigences futures.
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GLOSSAIRE

ASIC : Application-Specific Integrated Circuit. Circuit tégré concu a assurer le
fonctionnement d’'une application spécifique, papagtion aux circuits intégrés d’utilisation
générale tels que les microcontréleurs.

Bonding : Connexion métallique qui lie la puce aux connexiextgrieurs du boitier.

Circuit numeérique asynchrone : Circuit dont les séquences des traitements sontéess par
des communications de type poignée de (handshale)les opérateurs.

Circuits synchrones : Circuit dont la séquence des traitements est rg@ieun signal global
appelé couramment horloge. A chaque front de agakigles données sont libérées par des
registres a l'intérieur du circuit.

CEM : Compatibilité électromagnétique. Aptitude d’un gyse électrique a fonctionner dans
un environnement donné sans perturber son envinoamieni étre lui-méme perturbé.

Cl : Circuit Intégré.

(C)DFG : (Control) Data Flow Graph. Graphe permettant deidete flot de données d’un
systeme. Les noeuds représentent les opérationslel@ysteme. Les arcs représentent les
dépendances entre les opérations.

di/dt : Variation du courant qui est la principale causs émissions électromagnétiques du
circuit lors de son passage dans les éléments tifglet capacitifs. Plus les variations du
courant sont brusques, plus le circuit génére dessions électromagnétiques.

Discrétisation : Action de découper, en échantillons régulierssignal soit en temps soit en
amplitude. Cette opération est tres utile en palféc pour que le signal puisse étre traitée par
un microprocesseur.

ESD : ElectroStatic Discharge. Décharge électrostatique.

IEM : Interférences électromagnétiques. Elles sont duesémissions électromagnétiques
des systémes. Elles peuvent survenir suite a démopienes de couplages ou une
interprétation des ondes électromagnétiques pasasdmme un signal utile par des circuits

récepteurs.

Lead : Connexion métallique extérieure du boitier. Elleaggpelé également broche.
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Micropipeline : Catégorie de circuits asynchrones ou la partieagréle est distincte de la
partie chemin de donnée. Des délais sont utilisés des canaux de communication pour
assurer la validité des données dans le circuit.

Ordonnancement : Action de répartir et d'ordonner dans le temps tiestements de
différents opérateurs. L’'ordonnancement s’effeceois différentes contraintes (temps,
nombre de ressources...). Cette action est génénaleraffectuée a la synthese
comportementale du circuit.

PCB : Printed Circuit Board. Circuit imprimé.

RTL : Register Transfer Level. Description d’'un circuitdgré numérigue au niveau registre
d’un circuit, c’est-a-dire, les briques de constiut utilisées pour former le circuit est le
registre.

TLP : Transmission Line Pulsing : méthode de génération signal impulsionnel utilisant
une ligne de transmission. Par extension, caratitjue courant/tension quasi-statique d’'un
composant ESD.

Via: Connexion métallique qui lie deux étages succesdd@sréseaux de connexions
métalliques. C’est une sorte d’ascenseur qui failidison entre deux étages dans certains
points uniquement.

WCHB : Weak Condition Half Buffer. Protocole de communigatutilisé dans les circuits
asynchrones, appelé aussi protocole standard.
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