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 :مقدمة

الع      الیوم تطورا  �شهد  الثورة   ا تكنولوج�ا متسارعً الم  أعقبت  التي  المعلومات�ة  الثورة  �فضل 

في مختلف    واستعمالهاالمتزاید على التقن�ات الحدیثة    إلىالاعتماد الصناع�ة،مما دفع الإنسان  

التحول، أص�ح العالم ع�ارة عن قر�ة صغیرة تتواصل    امجالات العمل والح�اة ، ونت�جة لهذ

  تحقیق نقلة حضار�ة نوع�ة مست   إلىزمن�ة، مما أدى    أوبین مجتمعاتها دون قیود جغراف�ة  

 . القطاعات ووفر خدمات جلیلة للأمم والشعوب كل

  الانعكاساتفرز معه �عض  أهذا الجانب الا�جابي للتطور التكنولوجي المعلوماتي    أنإلا      

التي نتجت عن إساءة  المعلومات�ة،  إالسلب�ة  ستغلالها �طر�قة غیر شرع�ة  و�ستخدام الأنظمة 

بذلك   فظهرت  والجماعات،  الأفراد  �مصالح  الإضرار  من    أنماط �غرض  مستحدثة  وصور 

 ي. أعمال العنف السیبیران تسم�ةأعمال العنف تحت 

مجال    عل�هو      في  وخاصة  الهائل  التكنولوجي  التطور  أعمال    تصالاتإلىالإ أدى  تطور 

لاس�ما   والإقل�مي  الدولي  المستوى  على  جدیدة  أنماط  وظهور  عام  بوجه  التقلید�ة  العنف 

والمعرفة   المعلومات  ثورة  ظل  وفي  العنف،  أعمال  من  العالم  معاناة  فزادت  منه،  الأورو�ي 

وسائلالإ وتطور  الحدیث    تصالالإ   لكترون�ة،  والرقمي  المرتكبون    استفادالتقني  الأشخاص 

هؤلاء الأشخاص    استغلحیث  ،  أهدافهم   قیقللعنف من مكاسب هذه الثورة والمعرفة التقن�ة لتح

�العنف   �عرف  ما  غطاء  تحت  نشاطاتهم  تمو�ل  في  مكوناتها  �مختلف  الانترنت  ش�كة 

مسرحً  السیبیراني  الفضاء  أص�ح  أین  الإالسیبیراني،  هدفها  العنف  صور  لمختلف  هانة،  ا 

الشتم ونشر صور وفیدیوهات جارحة ومخلة   إلىوالتعل�قات التي تسعى    حتقاروالإالتشهیر،  

 . ز�الح�اء بهدف التهدید والابتزا

�له     �ش  أثاروهذا  ضمأالجدل  بین  التوازن  تحقیق  ��ف�ة  لش�كة    الاستخدامن  ان  الحر 

الناتجة عن سوء   المخاطر  تجنب  ذاته  الوقت  ��ف�ة    �الأحرى   أو   تخدامها إسالانترنت، وفي 
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�مكن   �حیث  الجدیدة،  التقن�ة  هذه  مع  التعامل  من    الاستفادةتنظ�م  الحد  مع  منها  المثلى 

 الظواهر السلب�ة المصاح�ة له.

، وهذا مع بدا�ة  1970غا�ة سنة    إلىبیراني في الستین�ات  ی وقد ظهرت ظاهرة العنف الس    

�الب�انات    قتضتإ  أین الحاسوب،    استخدامشیوع   التلاعب  في  وتمثلت  المقالات،  معالجة 

الثمان�ات،    أما،  وتدمیرهاالمخزنة   في  فتمثلت  الثان�ة  للعنف    أینالمرحلة  ظهر مفهوم جدید 

في  السیب  تمثلت  والانترنت،  الكمبیوتر  وجرائم  الفیروسات،    اقتحامراني  ونشر   أماالأنظمة 

  نتشارلإ ا  ران�ة، نظرً ت تنام�ا هائلا في الجرائم السیب المرحلة الثالثة فقد شهدت سنوات التسعینا

الفترة، مما سهل ظهور    الإنترنت الرقمي    ر مشروعة عبری ت غسلو��افي هذه    أو الفضاء 

ومن  السیب  آل�ات  أراني،  لإ�جاد  والإقل�م�ة  الدول�ة  والمنظمات  الدول  �عض  سعت  ذلك  جل 

 راني. كافحة ومجابهة ظاهرة العنف السیب جل مأ قانون�ة وطرف من 

ثم تطورت    الانترنتش�كة    استخداملقد �انت بدا�ة       في مجالات �حث�ة وعسكر�ة �حتة، 

الترفیه�ة   إلى التجار�ة  والثقاف�ة والتواصل�ة وحتى  �علم    ، مجالات عدیدة منها  حد  أ ولم �كن 

سوف تستخدم في یوم ومن الأ�ام في ابتكار العدید من الأفعال    أنهامن واضعي هذه الش�كة  

والجرائم، حیث   المشروعة  والإجرام�ة    أنغیر  الغیر مشروعة  أعمالهم  بنقل  قاموا  المجرمین 

�عدم خضوعه    إلى تسهیلات  من  �قدمه  لما  نظرا  الافتراضي،  الفضاء  سلطة    إلىهذا  أي 

الهو�ة   إخفاء  �اللاماد�ة وسهولة  للدول، وتمیزه  الجغراف�ة  للحدود  هذا   أدى،  والأفعالوتعد�ه 

محاولة مواجهة هذا النوع المستحدث من    إلىالوضع �المجتمع الدولي والدول على حد سواء  

المشروعة غیر  �ادئ  ،  الأفعال  في  النصوص    الأمر وذلك  نطاق  في  وضعها  طر�ق  عن 

ا للسرعة في التطور الذي تعرفه هذه  نظرً   هذه الوضع�ة لم تدم طو�لاً   أنالقانون�ة القائمة،غیر 

منها الأورو��ة    و�قل�م�ةنصوص قانون�ة دول�ة    استحداثضرورة    أدىإلىالذي    الأمرالجر�مة،  

 .    دولطار هذا الت�این بین الرؤى بین الإ خاصة بها، في 
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تتجلى أهم�ة هذا الموضوع في ارت�اطه �حقوق الإنسان في البیئة الرقم�ة، �ما أنه �مس       

�الاختصاص   تتعلق  قانون�ة  تحد�ات  و�طرح  المعلوماتي  وأمنها  الدول  �س�ادة  م�اشر  �شكل 

القانون�ة   الجوانب  بین  �جمع  �ونه  الموضوع  هذا  اخت�ار  جاء  المنطلق  هذا  ومن  والتجر�م، 

 والتقن�ة و�ستجیب لمتطل�ات الساعة، في ظل تزاید الهجمات السیبیران�ة ذات الطا�ع العن�ف. 

 و�ناءا على ذلك، تطرح الإشكال�ة المحور�ة التال�ة : 

العنف    إلى مواجهة  في  فعالة  حال�ا  المعتمدة  والأورو��ة  الدول�ة  الآل�ات  تعتبر  مدى  أي 

 السیبراني؟ 

ومن أجل معالجة هذه الإشكال�ة، تم إعتماد المنهج الوصفي والتحلیلي �الدرجة الأولى،      

النظري والمفاه�م  السیب من خلال معالجة الإطار  �العنف  المتعلق  الوقوف  ي  راني من خلال 

التي   العامة  التطرق إلى الأسس  المرت�طة بهذه الظاهرة، مع  المختلفة  المفاه�م  عند مختلف 

والمعاییر   الاتفاق�ات  من  المستمدة  تلك  المجال، لاس�ما  هذا  في  الدولي  التنظ�م  علیها  �قوم 

الدول�ة ذات الصلة (الفصل الأول )، ثم �ستكمل التحلیل �إستعراض التجر�ة الأورو��ة من  

حیث المنظومة القانون�ة المعتمدة لمكافحة أشكال العنف في الفضاء الرقمي، ومدى تكامله  

الظاهرة   هذه  من  الحد  في  فعالیتها  مدى  تقی�م  محاولة  مع  الدول�ة،  القانون�ة  المنظومة  مع 

 وتوفیر الحما�ة القانون�ة للأطراف المتضررة (الفصل الثاني ).  

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 الفصل  الأول : 

الإطار المفاه�مي  للعنف  

 السیبیراني 

 



 الإطار المفاه�مي للعنف السیبراني   : الفصل الأول 

5 
 

العصر        تطور  المعلومات �و   الرقميمع  تكنولوج�ا  من  نتشار  تحولا  العنف  مفهوم  شهد   ،

جدیدة    أشكال   إلى،  المادي والمعنوي �الأفراد  الأذى في إلحاق    یتمثل، الذي  طا�ع التقلیديال

، ورغم تشابهه مع العنف التقلیدي في طب�عته وأهدافه ،  راني تعقیدا، أبرزها العنف السیب   أكثر

ات الرقم�ة والوسائط �عتمد على التقن�   إذ،  لف عنه من حیث الوسائل المستخدمة�خت نه  أ  إلا

الجاني  لكترون�ةالإ الجغرافي  أو، فضلا عن صعو�ة تحدید هو�ة  العنف  إ، وقد  موقعه  رت�ط 

ات من  والب�ان   الأفرادحما�ة    إلى، الذي �سعى  رانيالسیب   الأمنرت�اطا وث�قا �مفهوم  إراني  السیب 

الرقم�ة و�ناءالتهدیدات  ،    ا،  ذلك  دراسة    أص�حعلى  الضروري  لهذه    الإطارمن  المفاه�مي 

)، ثم تحلیل ماه�ة    الأولراني (الم�حث  مفهوم العنف السیب   إلى، حیث سیتم التطرق  الظاهرة

السب السیب   الأمن وتحدید  بینهما  العلاقة  لفهم  وذلك  الظاهرة   لراني  لهذه  للتصدي  الكفیلة 

 . المتنام�ة (الم�حث الثاني )
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 راني مفهوم العنف السیب : الأولالم�حث 

�عد المجرم     إذ ،  لكترون�ة ورة من صور الجر�مة الإالرقمي ص  أو�عتبر العنف السیبراني       

وقد نتج عن  ،  المكان الذي �مارس في إجرامه  أو ف�ه غیر معروف لا في هو�ته الشخص�ة  

مستخدمیها  الإ وتنوع  الانترنت  لش�كة  الواسع  والإ  وأسالیبستخدام  و�رت�ط  ،  ستعمالالتعاطي 

السیب السیب   عنفال �الفضاء  المكان الذي  راني  �صفة عامة  الذي �قصد �ه ذلك  أوجدته  راني 

المعلومات والإتكن  السیب   ، نترنت تصالات وفي مقدمتها الأولوج�ا  راني ارت�اطا  و�رت�ط الفضاء 

الماد �العالم  الإيوث�قا  لمختلف  التحت�ة  البنى  عبر  و ،  وعبر    الأنظمةتصالات  المعلومات�ة 

ن علینا تحدید  ولذلك یتعی ، الحصول عل�ه من دونه  �الإمكان العدید من الخدمات التي لم �كن  

 . ) طلب الثانيم ال(مع تب�ان خصائصه  )،الأولالمطلب (راني  تعر�ف للعنف السیب 

 راني العنف السیب  تعر�ف:  الأولالمطلب 

عنف مادي ،   إلى، حیث ینقسم متعددة أشكالاالعنف یتخذ  أنتفق الفقهاء والعلماء على إ   

العنف   أن، غیر هانة والسب والتشهیر ، �الإالجسدي، وعنف معنوي  والإیذاءمثل الضرب 

لرقم�ة ل ا الوسائ  ستخدامإیرت�ط �   إذ ،التقلید�ة  الأشكالهذه  عن  راني �ختلفالسیب 

 . جدیدة تتجاوز المفاه�م التقلید�ة للعنف أ�عادا، مما �جعله �أخذ والتكنولوج�ة 

، حیث یتجلى في  رانيللعنف السیب  أساسیین، �مكن التمییز بین مفهومین وفي هذا الس�اق    

ل�شمل الهجمات  اقه  ) ، بینما یتسع نطالأول(الفرع    الأفراد�عده الضیق �عنف موجه ضد  

 . )ى التحت�ة الحیو�ة (الفرع الثاني الدول والبن ران�ة التي تستهدف  السیب 
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 راني بالتعر�ف الضیق للعنف السی :  الأولالفرع  

لنا من تحدید  ، لابد راني حث والمتمثل في العنف السیب ال�  لكي نستط�ع الوصول لجوهر     

، لذا  هذا ال�حث أفكارضمن س�اق  إدراجهاوذلك حتى نتمكن من ، المفاه�م ذات الصلة

العنف   وره یتكون من مصطلحین ، والذي بدرانيمصطلح العنف السیب  أمامنقف  نأ�ستلزم 

اللغو�ة   الناح�ة  من  ین المصطلح مفهوم هذین   ومن ثم �جب تحدید  ،ران�ةب ی والس

 . صطلاح�ةوالإ

: العنف لغة أولا  

  نهأ أيوقلة الرفق �ه،  �الأمرالخرق نه أعلى العنف في معجم لسان العرب مصطلح ورد     

�فتح النون   " وأعنفه عانفه" "�عنف عنفا " ، وعل�ه �ضم النون "  عنف �ه"�قال ، و ضد الرفق

  إلحاقمتعمد �قصد  إرادينه فعل أالعنف  أكسفورد ، وقد حدد قاموس )1(وتشدیدها وهو عن�ف

  أو  أهل�ةالعامة  أو المنشات الخاصة  أو والممتلكات  الأش�اءتخر�ب  أو التلف  أو الضرر 

 )2( .ةستخدام القو إحكوم�ة عن طري 

 صطلاحاإ  :العنف ثان�ا

 صطلاح�ة نذ�ر منها : للعنف العدید من التعر�فات الإ  

،  �النفس  الأذى حاقإلمجموعة من السلو��ات التي تهدف   صطلاحا على أنه إ�عرف العنف 

، والعنف  الأش�اء إتلاف، بدني مثل الضرب، التشاجر  شكلین إما�  و�أتي ، ن �الأخر�  أو 

 )3(.الأذىإلحاق غیر م�اشرة  أو �طر�قة م�اشرة   هذا العنف  یؤدي و، اللفظي مثل التهدید

 
 . 257، ص  1956دار صادر للط�اعة والنشر، لبنان،   ، 9أبو الفضل ابن منظور، لسان العرب، مجلد  - )1(
المعرفة ، د  -)2( الوعي والإیدیولوج�ةنبیل رمزي ،علم إجتماع  العر�ي، الإسكندر�ة ،  راسة مقارنة  الفكر  ،    1991، دار 

 . 74ص
،   2023راني، منشورات ألفا للوثائق والنشر والتوز�ع، الجزائر، اد حل�مة ،العنف في الفضاء السیبالعر�ي بوعمامة، رق -)3(

 .   05ص
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ل  �  أنه،و الأذى  إلحاق إلى�شمل السلو��ات التي تهدف أنه یلاحظ على هذا التعر�فوما     

  إل�ه أ�عرف انه ذلك السلوك الذي یلج ما ، � �الأشخاص الأذى  لحاقإإلى  یهدف سلوك 

  أووالضرر بهم ، سواء �ان ماد�ا  الأذى إلحاق قصد�   آخر�نتجاه إ�عضهم  أو  الأفراد

لغة الحوار الحضاري بین   ، وهو تصرف ناتج عن غ�ابنه لغة العضلاتأمعنو�ا، �ما 

 )1(.والس�طرة والإذلال والإرغام والإكراه و�كون الهدف منه ممارسة العنف  ،الطرفین

 ستخدام القوة الماد�ة والمعنو�ة  إهو  نه أ�مكن القول ،  للعنف  الأخرى ومن بین التعر�فات    

 ) 2(.مصالح مشروعة وغیر مشروعةلتحقیق  ،  إرها�الأشخاصغرض � 

 راني  الفضاء السیب  -1
  ستخدام الحواسیب إ على �قوم  الإنسانفتراضي من صنع إراني هو مجال الفضاء السیب    

 الأجهزة إلى�الإضافة  ، ةوالأجهز و�م هائل من الب�انات والمعلومات  نترنتوش�كات الأ 

یتشكل من  تواصل فضاء لل" �أنه  الإعلام أنظمة  لأمنوقد عرفته الو�الة الفرنس�ة ، الرقم�ة

التعر�ف   هذا�ر�ز ، و "الرقم�ة للب�انات الآل�ةمعدات المعالجة بین   خلال الترا�ط  العالمي 

  فيعنصرا جوهر�ا الذي �عد  ، نه �غفل الجانب ال�شري أ  إلا، ل�عد التقني على ا أساسي�شكل 

 )3(. رانيالفضاء السیب  تكو�ن

للإ  إلىالاستناد    أ�ضا�مكن       الدولي  الاتحاد  الفضاء ال  ، تصالاتتعر�ف  �صف  ذي 

الجوانب  مجال �أنه"راني  السیب  بین  الماد�   ة الماد�   �جمع  و�تشكل  ةوغیر  عناصر عدة  من  ، 

تشمل   الب�انات،  البرمج�اتو ،  الش�كاتو ،  الحاسوب  أجهزةمترا�طة،  المحتوى  و ،  وحوس�ة 

 
 . 05ص، السابقوعمامة، رقاد حل�مة ، المرجع العر�ي ب-)1(
 . 16رقاد حل�مة ، المرجع نفسه ، ص  ،العر�ي بوعمامة  -)2(
زروقة،  –)3( والصراع"إسماعیل  القوة  مفاه�م  في  والتحول  السیبیراني  جامعة  "الفضاء  والس�اس�ة،  القانون�ة  العلوم  مجلة   ،

 .  1020، ص  2019،الجزائر،  1، العدد 10محمد بوض�اف المسیلة،  المجلد 
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تفاعلون مع  فضلا عن المستخدمین الذین ی معط�ات النقل والتحكم ،    إلى�الإضافة  ،  الرقمي

 )1(.ستخدامهاإ هذه العناصر و�وجهون 

القول   �مكننا  السیب   أن ،وعل�ه  تفاعالفضاء  بیئة  هو  حدیثة راني  ماد�ة  ل�ة  عناصر  تشمل   ،

مك ماد�ة  من  من  ون وغیر  الرقم�ة  مجموعة  والبرمج�ات    وأنظمة  ،الأجهزة  الش�كات 

 . مستعملین أووالمستخدمین سواء مشغلین 

 راني للعنف السیب فقهي: التعر�ف ال ثالثا

�اللغة   ما�عرف  أوراني للعنف السیب متفق عل�ه عالم�ا  أو یوجد تعر�ف موحد لا    

  غموضلا ، و�عود هذلكترون�ة المضا�قة الإ أ�ضا�شمل  الذيو ،Cyberviolenceالأجنب�ة 

، مما �جعل تحدیده بدقة أمرا في ممارستهالمستخدمة  الأسالیبتعدد و نوع التقن�ات الحدیثة وت 

 )2(.معقدا

الس�اق   لل، وردت عدة  وفي هذا  السیبرانيتعر�فات  بی   نجد  عنف  �مثل  ،  نهامن  ا  سلو�أنه 

داخل   عدائ�ا الإ  �مارس  مثل    الآخر�نعلى    اللفظيالتعدي  شكل    و�أخذ ،  ونير ت لكالفضاء 

ممارسات  قذفالو ،  شتمالو   ،سبال وهي  ش،  ،  جماعاتال  أو   الأفراد�كرامة    المساسنها  أمن 

نفس�ا و   الأذى  و�لحاق ینظر  ع�اا جتمإ  بهم  و�التالي  الرقمي    إلى،  تعبیر    أينه  أعل  العنف 

 . سلب�ا على المتلقین أثرا تركترون�ة و�لك جه عبر الوسائل الإلفظي سلبي یو 

من  نتهاك الخصوص�ة  إ ، مثل  أخرى   أشكال، یتمثل العنف السیبیراني في  ذلك  ىلإ  إضافة 

الهواتف  رات  ی خدام �ام تسإ�   لتقطت إصوت�ة وصور  نشر تسجیلات    أو ،  نترنت خلال مواقع الأ
 
، مكت�ة الإسكندر�ة ،   23الفضاء الالكتروني في ضوء القانون الدولي ، سلسلة أوراق ، العدد    عادل عبد الصادق ، -)1(

 .  17، ص 2016مصر، 

(02)-Kim Barker and Ola Juras,online Violence  against women as an obstacle to 
Gender Equality a Crtical view from Europe,European Equality law   Review,2020, 

p52. 
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جتماعي للتشهیر  ومنصات التواصل الإ  ،لكترون�ةالإستخدام مواقع الصحف  إ، و�ذا  المحولة

و�ذلك    �الأشخاص �ستهدف  إسلوك    أي�عتبر  والتعدي على سمعتهم،  �كل    الأفرادلكتروني 

شكلا من    ، �عدحر�اتهم الشخص�ة  أو نتهاك خصوصیتهم  إ  إلىغیر م�اشر و�ؤدي    أو م�اشر  

 )1(.راني أشكال العنف السیب 

تمیز العنف  التي    ستخلاص مجموعة من الخصائصإ، �مكن  ومن خلال هذه التعر�فات   

 السیبیراني ومنها :  

 . الحدیثة  ستخدام الوسائل التكنولوج�ةإ�   أنه یرتكب-

 . جتماعيالتواصل الإ ، ولاس�ما وسائل تصال مختلف وسائل الإنه �مارس عبر  أ-

 . ماد�ة   من �ونها  أكثر  جتماع�ة�أن أضراره غال�ا ما تكون نفس�ة و -

 . تهاك حر�اتهم الشخص�ة �ن و  الأفرادختراق خصوص�ة إ  أنه �ستهدف-

 �ان الغرض منه  إذا، خاصة بتزازالتهدید والإ أنه قد یتطور ل�أخذ شكلا من أشكال -

 . مكاسب غیر مشروعة أموال أو تحقیق لحصول على ا

العنف الممارس عبر الفضاء السیبیراني لا �قتصر فقط   أنتضح ی،  و�ناءا على ماسبق    

، وقد أفرزت هذه مل تهدیدا خطیرا للحر�ات الفرد�ة، بل �شجتماعي النفسي والإ الأذىعلى 

  لمعلوماتي،استغلال ، الإالعنف الرمزي :رت�طة بها مثلالم العدید من المصطلحاتالظاهرة 

الفضاء  ختلال �و ،یدیولوجيالقمع الإ  ،�ة ة الرقم� لمبر�االإ  �عد العقول ف تز��  ،م�ةالفجوة الرق

 . المعلوماتي 

"    �أنه، حیث وصفته  نترنتالأ   تعر�فا للعنف عبر  المتحدة  الأمم  ، قدمترالإطافي هذا  و     

ضد    عن�ف عمل    أي والإ  �مساعدة    الأفرادیرتكب  المعلومات  مثل    ، تصالاتتكنولوج�ا 

الذ��ة" الإ،  نترنتلأ ا،  الهواتف  التواصل  الإ   أو ،  ي جتماعمنصات  �سهم  ،  لكترونيالبر�د  مما 

 
 .   17، ص  السابق، المرجع العر�یي بوعمامة، رقاد حل�مة-)1( 
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، حیث  الإنسانلحقوق  صارخا    نتهاكاإ�عد  راني  السیب   ن العنفإ، و�التالي فنتشاره�في تفاقمه و 

و� التعبیر  �حر�ة  تكفله  الأساس�ة  حقوق العلى  ى  تعد�مس  والإ ا  التي  تفاق�ات  المواثیق 

 )1(.الدول�ة

 مواقع التواصل الاجتماعي  -
ال     لتداخل  تواصل الإ �عتبر مصطلح مواقع  نظرا  للجدل  المثیرة  المصطلحات  جتماعي من 

دراستهوالإ  الآراء في  والسون   ،تجاهات  ولونلي  ال�احثان  عرف  التواصل أ  "وقد  مواقع  ن 

تقدم   �أنها  جتماعي الإ المواقع  من  الو�ب  صنف  تكنولوج�ا  على  تقوم   للأفراد  ،تت�حخدمات 

زاهي رضا    الأستاذ، وقد عرفها  "ش�ه متاح للعموم    أو �طار بناء متاح للعموم  إالتواصل في  

الش�كات الإ  أنها فیها  "منظومة من  للمشترك  تسمح  التي  �ه ،    �إنشاء لكترون�ة  موقع خاص 

نظام جماعي   �ه عن طر�ق  ثم ر�طه  الإ  آخر�ن  أعضاءلكتروني مع  إومن  مات  امتهلدیهم 

 )2(.والهوا�ات نفسها

، توفر  �ارة عن مواقع على ش�كة الانترنتش�كات التواصل الاجتماعي هي ع إن ف إذا    

من خلال الملفات الشخص�ة وغرف   الأفكار و   الآراءلمستخدمیها فرصة الحوار وت�ادل 

نستغرام، موقع الفیدیو  الأالتو�تر، المواقع في الفا�سبوك، وتتمثل هذه، الدردشة والصور

 . ، وغیرها من المواقعیوتیوب ، لنكدان

 راني للعنف السیبالفرع الثاني : التعر�ف الواسع 

بل  ،  فحسب  الأفراد  �قتصر علىتطورا ملحوظا فلم �عد  مفهوم العنف السیبیراني    شهدلقد      

ل�شمل  إ وامتد  ما    إلى  أدىمما  ،لك�اناتالدول  السیب �الهالیوم  �عرف  ظهور    أو ران�ة  جمات 

 
 .  18العر�ي بوعمامة، رقاد حل�مة، المرجع نفسه ، ص  -)1(
،  2003  ،15العدد  ، جامعة عمان،، مجلة التر��ة  "لعر�يإستخدام مواقع التواصل الاجتماعي في العالم ا"،  رضا  زاهي-)2(

 .  23عمان، ص  
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، والذي �كون بدوافع عشوائي الغیر  المنظم و هجوم  �قصد بهذا المفهوم ال، و السیبیراني  الإرهاب

بنى  مما �شكل تهدیدا م�اشرا للوالب�انات ،    المعلومات  والبرمج�ات   أنظمة س�اس�ة و�ستهدف  

و   الحیو�ةالتحت�ة   الهجمات  ،  لهذه  �كون  ما  ،    تأثیراغال�ا  الت   إذمدمرا  على  د  ی هدتقتصر 

 )1( .فعل�ة على أرض الواقع اأضرار  إحداث إلىیؤدي   أو ، �العنف 

الس�اق      هذا  تعدوفي  الس  ،  التهدیدات    بیران�ة الهجمات  من  جدیدا  التي    الأمن�ةشكلا 

الدول ت  ظهور إ حیث  ،  ستهدف  ب رت�ط  السیب إتطور  ها  الفضاء  بیئة  راني ستخدام  �مثل  الذي   ،

فیها  افتراض�ة   معقدةكومبیوتر  ال  أجهزةتترا�ط  ش�كات  هذه  ومع  ،  عبر  على  الاعتماد  تزاید 

الشر�ات  ، �ما في ذلك  الهجمات اعات الحیو�ة معرضة لهذه  ، �اتت العدید من القطالتقن�ات

الجوي   أنظمه،  العامة  والإدارات،  الخاصة الحدید�ة،  النقل  والسكك  تولید  ،  الطرق،  محطات 

والم�اه الأسلحةالطاقة  عن  فضلا  مثل    ،  ط الحدیثة  بدون  النوو�ةالطائرات  والصوار�خ  ،  �ار 

الواقع   هذا  ومتعددة    إلىو�ؤدي  جدیدة  لمخاطر  الدول  ستغلال  إناتجة عن  ،  الأوجهتعرض 

 )2(.هجوم�ة فعالة �أداة راني الفضاء السیب 

تنفذها  عمل�ات  �أنهاالهجمات المنسو�ة  طب�عة هذه التهدیدات، �مكن وصف إلىو�النظر    

  أخرى دولة الخاصة ب ش�كات الكومبیوتر ، وتستهدف ها الدولمجهات تدع  أوجهات حكوم�ة 

 للأهداف تها وفقا خطور في درجة  ، تختلف غیر ماد�ة أو ماد�ة  ضراراإلحاق أبهدف 

  الأمر، والتخفي  �طا�عها السري تتمیز   أنهابرز خصائص هذه الهجمات أ، ومن المنشودة

خل  ، والتدالعسكر�ة ، والقوة الجغراف�ةلحدود المتعلقة �اتتحدى المفاه�م التقلید�ة الذي �جعلها  

 
 .  140، ص  2008، لمومني ، الجرائم المعلومات�ة ، دار الثقافة والتوز�ع ،الأردننهلا عبد القادر ا-)1(
سف�ان دخلافي، العدوان في القانون الدولي والهجمات السیبیران�ة بین الدول، مجلة العلوم القانون�ة والس�اس�ة جامعة    -  )2(

 .  85، ص 2023، ، الجزائر،2، العدد   14تیزي وزو ، المجلد 
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  اأضرار  لإحداثو  التقلید�ةالعسكر�ة القوة  إلىمن الضروري اللجوء عد ، فلم �في شؤون الدول 

 .)1(جس�مة  في دولة ما

، حیث أضحى  ي ساحة جدیدة للصراعات بین الدولالفضاء السیبیران   أص�ح  ، ونت�جة لذلك   

دولة، مهما بلغت    لأي الوطني    الأمن، ولم �عد  التقلید�ة ت�اكات غیر  ش�مثل بیئة خص�ة للإ

�ستدعي   الفضاء، مما  تهدیدات هذا  مأمن من  لمواجهة هذه  إقوتها، في  سترات�ج�ات حدیثة 

 المخاطر المتزایدة. 

 رانيمطلب الثاني : خصائص العنف السیبال

السیب       العنف  الخصا�مجموعة  الرقمي    أوراني  یتمیز  التي  من  العنف  ئص  عن  تمیزه 

حیث  ،  التقلیدي من  فر�دا  طا�عا  �منحه  الس�اق،    ،ر نتشاوالإ   التأثیرمما  هذا    سنتناول   وفي 

والخصائص التي  سمات  الفي  �حث  سن بینما  ،  ) الأولالفرع  (  الخصائص العامة لهذه الظاهرة 

م السیب   ي رتكبتمیز  سلو�همراني العنف  فهم  بهدف  و ،  لهذه  آ،  تنفیذهم  الأفعال(الفرع  ل�ات 

 . الثاني)

 : الخصائص العامة للعنف السیبیراني  الأولالفرع  

السیب   یتسم   الخصائص   �عددراني  العنف  التقلیدي  من  العنف  عن  تمیزه  و التي  �مكن  ، 

 : تلخ�ص هذه الخصائص في مایلي

 وسرعة التنفیذ  ةشد -1

السیبیراني     العنف  التقلیديقسوة    أكثر �عتبر  نظیره  ذلك  من  و�رجع  الفضاء   إلى،  طب�عة 

للمعتدي  لكترونالإ یت�ح  الذي  من  هو�ته  إخفاءي  �قلل  مما    الأخلاق�ة �مسؤولیته    إحساسه، 

 
 .  88، صنفسهدخلافي سف�ان ، المرجع -)3(
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الضح�ةإ لاتجاه  انه  حیث  م�اشر  أفعاله  تأثیریرى  ،  �ما  �شكل  الضرر    أن،  حجم  تحدید 

 )1( .نتشارهإصعو�ة، نظرا لسرعة   أكثرالناجم عنه �كون 

ساعتین ل�صل في  غضون  العالم في  �كفي مثال "فیروس علة الحب " الذي  اجتاح    إذ    

 ABCقناة    هو ما وصفته  ،  من المستخدمین  الآلاف عشرات    إلى  إطلاقه اللیلة الأولى من  

TVفائقة  إموجة  "�أنه �سرعة  للجر�مة  هذنتشار  السیب "،  للعنف  المتسارعة  الطب�عة  راني  ه 

مما �جعل  جوهر�ة بینه و�ین العنف التقلیدي،  ، وتؤ�د وجود فروق  �بیرة  أمن�ة�ات  تفرض تحد 

 )2(. غیر �اف�ة لمكافحته  التقلید�ةالقانون�ة النصوص 

 الهو�ة وصعو�ة التت�ع   إخفاء -2

، على  تمو�هها  أوهو�اتهم    إخفاء ى  علني للمعتدین قدرة غیر مسبوقة  السیبیرایوفر الفضاء      
صفاتهم    أو ملامحهم  من خلال     الأشخاص  التعرف على �مكن  ، حیث  لعالم الواقعيعكس  ا
،   ینتحل شخص�ة مختلفة تماما  أنفي المقابل  �مكن للجاني في الفضاء الرقمي  ،  الجسد�ة  

،  یدعي انه مواطن محليجنبي  حتى أ  أو ،  نه �الغا یتظاهر  طفل    أو ،  مرأة إكرجل �ظهر بهیئة  
ال على  القدرة  الجناةهذه  تعقب  الصعب  من  تجعل  مع  تمو�ه  خاصة    الأدلة محو    إمكان�ة، 
 )3(.االجر�مة وملاحقة مرتكبیه إث�اتمما یز�د من تعقید عمل�ة ،  ةالرقم�ة �سرعة فائق

 عابر للحدود الطا�ع ال– 3

�مكن   إذزمن�ة  أو یر مقید �حدود جغراف�ة ، غعالمي �طب�عته �أنه ف السیبیراني یتمیز العن     

التواجد الفعلي في   إلىمكان دون الحاجة  أيوقت ومن  أيالعدائ�ة في  الأفعالرتكاب إ

 )4(.موقع الجر�مة 
 

 )1( -Willard ,Nancy,Meducator’s guide to Cyber bulling and Cyberthereats, Center for Safe  

and responsible Use of the internet,2007 , page 7-8  

الح�ط-)2(  سقف  عزام  وش�كة  عادل  الانترنت  ش�كة  الالكترون�ة،  الوسائط  عبر  المرتك�ة  والتحقیر  والقدح  الذم  جرائم   ،
   185، ص  2011، نة، دارالثقافة للنشر والتوز�ع ، الأردن: دراسة قانون�ة مقار وعبر الوسائط التقلید�ة والآل�ة الهواتف النقالة

 .  185، ص السابقدل عزام سقف الح�ط ، المرجع عا -)2(
محمودا-)4(  محمد  الكمبیوتر لمكاوي  (جرائم  المعلومات�ة  الجرائم  من  للحما�ة  والمهن�ة  والاجتماع�ة  الأخلاق�ة  الجوانب   ،

 .      34، ص   2015والانترنت) ، المكت�ة العصر�ة للنشر والتوز�ع ـ، المنصورة ، مصر ، 
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جل�ا     ذلك  "�فیروس  القض�ة    في  ،و�ظهر  المتعلقة  الضوء یدزالإالمشهورة  التي سلطت   ،"

 :   هما أساسیین �أمر�ن هذه القض�ة  ، حیث تمیزترانيیب الس ال�عد الدولي للعنف ى عل

 . معلومات�ة    ر�مةم في جمته  مرة  تسل�م  لأولشهدت  أنها-

 . لكتروني إفیروس  �إنشاء لشخص متهم محاكمة  أول  �انت أنها-

الطب�عة  نظرا       للحدودلهذه  الدولي    أص�ح   ،العابرة  العنف  مرا  أالتعاون  لمكافحة  ضرور�ا 

خلال  السیب  من  وذلك  الدول�ة    إبرامراني،  والاتفاق�ات  التنسیق  المعاهدات  بین  لتعز�ز 

ذلك منو ،  )1(الدول �طرحه  ما  قانون�ة    رغم  القضائ�ة   أبرزها،  و�دار�ةتحد�ات  الولا�ة  تحدید 

التي �قع فیها السلوك   في قارة ،    الإجرامي والقانون الواجب التطبیق خصوصا في الحالات 

 .  أخرى قارة  إلى تأثیراتهبینما تمتد  

 المستمر تطورال– 4

تعقیدا وخطورة    أسالی�ه، حیث تزداد  التكنولوج�ا  مع تقدم  رستمراإ� راني  یتطور العنف السیب     

في حالات السب والقذف ، خاصة  الأمد غال�ا ما �كون طو�ل    أنتأثیره، �ما  مع مرور الوقت

،  لإزالتهایتم التدخل التقني    أن  إلى  الجرائمهذه    آثار، حیث تظل  روالقذف والتشهی  والتشهیر

مكافحته   �جعل  المستمر  التطور  و�تطلب  تعقیدا  أكثروهذا  متجددة   آل�ات،  وتقن�ة  قانون�ة 

 )2(.لمواجهته

 الإث�ات  صعو�ةالارتكاب و  سهولة-5

الی      الجناة  السیب رتكب  تقن�ات متطورة و إ� راني  عنف  �ضع  غال�ا في    ،معقدةوسائل  ستخدام 

  أو الرقم�ة    الأدلة، �ما �سهل محو  ض�طهم   أو، مما �جعل من الصعب تت�عهم  معدودةثواني  

 
جامعة -)1(  ماستر،  مذ�رة  الدولي،  القانون  اطار  في  المعلومات�ة  الجر�مة  مكافحة   ، بو�شر�دة  یوسف  نمر،  أبو  سل�مان 

 .  8، ص  2020، ة، �ل�ة الحقوق والعلوم الس�اس�ةمحمد خ�ضر �سكر 
،    2011الرشیدي محمود �امل، العنف في جرائم الأنترنت أهم القضا�ا، الحما�ة والتأمین، الدار اللبنان�ة، القاهرة ،  -)2(

 .  38ص 
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به عمل�ة  ،  ا التلاعب  تعقید  من  تعقید  من  یز�د  ما  كمن  تو   ،)1( القضاء  أمام  الإث�اتوهو 

في مكان    ، ومن الصعو�ة حصرهطر�ق الصدفة  عن  كتشافه�متا�عته و   أن   إلى  إث�اتهصعو�ة  

وجدت تحتاج    �ن و ،  �شاهد �العین المجردة  أو لع�ان  ل  واضحة   آثارامعین، حیث أنها لا یترك  

فن�  معهالخبرة  التقلیدي  المحقق  �صعب على  قوانینها  ،  ة  تزال  التي لا  الدول  في  خصوصا 

تترك  الرقم�ة  �الأدلة  عترافللإ  مه�أةغیر   التي  التقلید�ة  الجرائم  عكس  وعلى  ماد�ة    آثارا، 

الإ �مكن  العإف  ، بها  ستدلال واضحة  ب�انات  ن  على  �عتمد  السیبراني  مجردةإنف  ،  لكترون�ة 

 )2(.كتشافهالإتتطلب خبرات تقن�ة متخصصة 

 سهولة التنفیذ مقارنة �الجرائم التقلید�ة  –6

ال  أكثر، مما �جعله  العنف السیبیراني أي مجهود بدني   لا یتطلب    تنفیذ مقارنة  سهولة في 

التقلید�ة الجاني    أن�كفي    إذ  ،�الجرائم  تقن�ة�متلك    ختراقإمن    لیتمكن  ،متقدمة   �مهارات 

 . واسع تأثیرتنفیذ هجمات الكترون�ة ذات    أو نشر الفیروسات  أو الأنظمة

الحاجة    أوال�طالة  ، فقد �كون �عضها مال�ا نت�جة  الدوافع وراء هذه الجرائم تختلف   أن �ما      

نتهاك  �لتجسس و حتى بهدف ا  أوس�اس�ة    و أ  إیدیولوج�ة كون  ، وقد ت�سب غیر مشروع    إلى

 )3( .الخصوص�ة

 والدول  الأفرادعلى  خطورة التأثیر–7

الجر      العال�ةتتسم  السیبران�ة �خطورتها  �مكن  ائم  �شكل م�اشر  أن، حیث  ح�اة   تؤثر  على 

الاقتصاد�ة  وخصوصیتهم   الأفراد المؤسسات  تستهدف  قد  �ما  للدول   والأمن،  فقد  القومي   ،

ضخمة  إلىالمصرف�ة    الأنظمة  ختراقإیؤدي   مال�ة  الهجومخسائر  �شكل  قد  بینما  على    ، 

 
 . 40، ص السابقالرشیدي محمود �مال، المرجع   -)3(
، مجلة ال�حوث القانون�ة   "تفاق�ات الدول�ةالإة الجرائم السیبیران�ة في ضوء  مواجه"قطاف سل�مان، بوقر�ن عبد الحل�م،    -)2(

 . 70، ص 2022،الجزائر،  4والاقتصاد�ة، �ل�ة الحقوق والعلوم الس�اس�ة، جامعة ثل�جي عمار الأغواط ، العدد  
السیبیران�ة"،  روان بنت عط�ة الله  -)3(  العدد  "الجرائم  الإختصاصات،  الشاملة متعددة  الإلكترون�ة  المجلة  المملكة 24،   ،

 .  20،ص   2020العر��ة السعود�ة، 



 الإطار المفاه�مي للعنف السیبراني   : الفصل الأول 

17 
 

تهد للدولة   التحت�ة  ف�و   هالأمن یدا  البن�ة  و�التالي،  السی إستقرارها،  العنف  تحد�ا ب ن  �مثل  راني 

 )1(.سترات�ج�ات شاملة لمواجهته والحد من تداع�اته إعالم�ا یتطلب 

 العنف السیبراني   أفعالالفرع الثاني : صفات مرتكبي  

ذ لا  إ،راني  رتكبي العنف السیب التي تمیز م  عام حول السمات والخصائص تفاق  إیوجد    لا    

،  توصلت ثابت �حدد ملامحهم، ومع ذلكقالب    وضع    أو�مكن حصرهم ضمن فئة محددة  

الذین تم التحقیق معهم    الأفرادالصفات المشتر�ة بین    وجود �عض  إلىالمتخصصة  الدراسات  

الجرائم  و�دانتهم هذه  مثل  فقد  في  (  أ�حاثعدة    أشارت،  جون  دراسة  بینها    )   2008من 

ر�ة الغال�ة  الفئة العم  إلاأن،  الدراسات العر��ة  �عض  إلى  �الإضافة،  )   2009(ودراسة ب�كر  

معظم هؤلاء ینتمون    أن�عكس  ، وهذا    عاما  38و   14راني تتراوح  بین  لمرتكبي العنف السیب 

 .)2(فئة الش�اب إلى

التقلید�ة    الجرائم  یتمیزون �سمات تمیزهم عن مرتكبيراني  العنف السیب   يب تك مر   نإف،  وعل�ه    

 یلي : ف�ما   الخصائص  برز هذهأ تتمثل، و 

 : شخص یتسم �المهارة والذ�اء   أولا

الشخص     العنف    یتمیز  �الذ�اءالسیب مرتكب  غال�ا  ولا  راني  العقل�ة  قدرته  �ستخدم  حیث   ،

  الأذ��اء فعل  اني هو ر فالعنف السیب  ،بهدوء  الإجرامياستخدام العنف بل �حقق هدفه  إلىیلجا 

 )3(.العنف  إلىالتقلیدي الذي �میل  الإجرام أفعال �المقارنة مع 

 

 
 
، جامعة  2، العدد  11، مجلة المعارف،المجلد  "جرائم حق�ق�ة في عالم إفتراضي جرائم الانترنت"،  صغیر یوسف -)1(

 . 230، ص  2022 الجزائر،البو�رة ،
الجهني،  -)2( أنواعها وصفات مرتكبیها"منصور بن صالح  المعلومات�ة  في ، مداخلة  "الجرائم  الرا�ع    ملقاة  الدولي  المؤتمر 

 . 05، ص  2010للعلوم الإجتماع�ة ، �ل�ة العلوم الاجتماع�ة ، جامعة الكو�ت، الكو�ت ، 
 .  222، ص  السابقصغیر یوسف ، المرجع -)3(



 الإطار المفاه�مي للعنف السیبراني   : الفصل الأول 

18 
 

 العود في إرتكاب فعل العنف ثان�ا :

السیب یتسم       العنف  مهاراته، أفعالهبتكرار  راني  مرتكب  �ستغل  تشغیل  فهو  التقن�ة     حیث 

غیر المصرح �ه    للوصولالش�كات    أنظمةالب�انات والمعلومات والتحكم في    و�دارةالحواسیب  

ته  �قدر  إحساسهین�ع من   و�نما، تراق خ لا �قتصر فقط على تنفیذ عمل�ة الإ فهدفه  ، مرارا وتكرار

مهاراته وتعز�ز شعوره    لإث�اتهذا السلوك    تكرار  إلىمما یدفعه    ،ختراقوالإالتسلل    الفائقة على

 )1(.�التحكم والتفوق التقني

 ثالثا : شخص له دوافع  

حیث غال�ا ما  ،  معقدة وصع�ة الفهم    الأفرادقبل  رتكاب العنف السیبیراني من  إ  تعد دوافع    

النفس    ، و�ؤ�د خبراء علمالمعلومات   �أمنراء ضعف التزامهم  عاملا رئ�س�ا و   الإح�اط�كون  

�عد    �أنه   الإجراموعلم   الدوافع  لهذه  ثابت  الصعو�ة   أمراوضع تصن�ف  لتعقیدها  ،  �الغ  نظرا 

تشمل    الأفعال أن الدوافع الشائعة وراء هذه    إلى، ومع ظلك تشیر الدراسات  ر وتغیرها المستم

التعاون    حتى    أوالتفوق    ة فيوالرغ�   الأنظمة تحدي    أو،العملنتقام من صاحب  الرغ�ة في الإ 

 )2(.أخرى مع جهات   التواطؤ و 

 العنف السیبیراني  أنواعالمطلب الثالث :  

نتقال مظاهر العنف التقلیدي إلى الفضاء الرقمي، برزت أشكال جدیدة من السلوك إمع      

التعق من  أكبر  �قدر  اتسمت  الضحا�اید  العدواني،  على  الم�اشر  هذه    ،والتأثیر  تنوعت  وقد 

الأشكال وفقًا لوسائل التنفیذ وأهداف المعتدین، مما أدى إلى بروز أنواع مختلفة من العنف  

الذي �قوم على توج�ه الإهانات،   التنمر الإلكتروني،  بین هذه الأنواع، نجد  السیبراني، ومن 

 
علاء الرواشدة ، أسماء ر�حي ، الجر�مة في ظل العولمة ، دراسة تحلیل�ة للبن�ة وس�اسات المواجهة ، مجلة الحق�قة    -)1(

 .  223، ص   2019،الجزائر،   2، عدد  18، مجلد  تماع�ة والانسان�ة ، جامعة ادرارللعلوم الاج
 .136، ص2019دارالخلدون�ة، الجزائر،أعمال ندوة وطن�ة ، الجر�مة المعلومات�ة، ،مازوني كوثر-)2(
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والتحقیر، والتشهیر العلني ضد الأفراد عبر الوسائط الرقم�ة (الفرع الأول)، �ما تندرج ضمن  

هذا الإطار الهجمات السیبران�ة الخطیرة، التي تستهدف المعلومات الشخص�ة أو الحسا�ات  

الرقم�ة للضح�ة(الفرع الثاني)، �الإضافة إلى ذلك، تظهر الجرائم الجنس�ة الإلكترون�ة �أحد  

أخطر أشكال العنف السیبراني وما یترتب عنها من أضرار نفس�ة واجتماع�ة جس�مة (الفرع  

 . ني)الثا

 لكتروني : التنمر الإ  الأوللفرع  ا

جتماعي لظاهرة التنمر الإلكتروني، وذلك  رع إلى تعمیق الفهم القانوني والإیهدف هذا الف    

ب�اقي   مقارنةً  الممیزة  خصائصه  وتحلیل  المفاه�م�ة  أ�عاده  على  الضوء  تسل�ط  خلال  من 

العنف   لهذ  ، سنبدأ  السیبراني صور  تعر�ف واضح ودقیق  ننتقل  بتحدید  ثم  (أولاً)،  السلوك  ا 

(ثانً�ا)، وسنُرفق هذا العرض بتحلیل واقعي مدعوم �أمثلة    تعراض أبرز أنواعه وصوره  سإإلى  

 . اتطب�ق�ة، تُظهر مدى خطورة هذه الممارسات على الضحا� 

 :تعر�فه   أولا
التنمتز      الإ الإلكترو ر  امن ظهور  في وسائل  السر�ع  التطور  مع  و ني  الرقمي  نتشار  �تصال 

والإ الإلكترون�ة  لنقل  الش�كات  ش�كة  مجرد  من  السیبراني  الفضاء  حوّلت  التي  فتراض�ة، 

جتماع�ة، هذا التحول ساهم في  دینام�ك�ة للتفاعل والعلاقات الإ  المعلومات والأرقام إلى بیئة

تقل�ص الرقا�ة الأسر�ة والمجتمع�ة تدر�جً�ا، مما أتاح للأفراد هامشًا واسعًا من الخصوص�ة  

في   أبرز  إوالحر�ة  �أحد  الإلكتروني  التنمر  برز  الس�اق،  هذا  وفي  الوسائط،  هذه  ستخدام 

 )1(.التحد�ات النفس�ة والسلو��ة في البیئة الرقم�ة

 
 . 30، صالسابقوعمامة، رقاد حل�مة، المرجع العر�ي ب-)1(
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ستخدام وسائل  إُ�عد، � ضا�قات أو تحرشات تتم عن  وُ�عرف هذا النوع من السلوك �أنه "م    

للضح�ة  الإ نفسي  مناخ  خلق  بهدف  المتنمر،  عل�ه  ُ�طلق  قبل شخص  من  الحدیثة،  تصال 

والقلق والإ �الخوف  إلى    ،ضطراب"یتسم  المتنمر في تصرفه  أو سلطة  إو�ستند  قوة  ستغلال 

منصات مثل  رمز�ة �متلكها، ل�مارس سلوً�ا عدوانً�ا متكررًا تجاه شخص أقل قوة، مستخدمًا  

 )1(.ف�سبوك، وتو�تر، وتطب�قات الألعاب الإلكترون�ة، وغیرها

الإلتعتبر  و     للتنمر  وعرضة  هشاشة  الأكثر  الفئات  من  الأطفال  لعدة  فئة  وذلك  كتروني، 

أولاً، یتمیز الأطفال �قابل�ة عال�ة للخداع، نظرًا لصغر سنهم وقلة خبرتهم في   ، أس�اب مترا�طة

السلوك  بین  التمییز  الأح�ان عن  من  �ثیر  في  �جعلهم عاجز�ن  الآخر�ن، مما  التفاعل مع 

جتماع�ة نسب�ة، إلى  إي فئة واسعة من الأطفال من عزلة  العادي والسلوك المؤذي، ثانً�ا، تعان

جانب ضعف الوعي �سبل مواجهة هذه الظاهرة، وهو ما یز�د من قابلیتهم للتأثر بها، ثالثًا،  

الحدّ من قدرتهم على   إلى  المهارات الاتصال�ة الأساس�ة  الذات وغ�اب  تقدیر  یؤدي ضعف 

 )2(.فهم ذواتهم والتفاعل الآمن مع المح�ط الخارجي خارج نطاق الأسرة

تصال  ص�ح الطفل �متلك �سهولة وسائل الإومع التحولات التي عرفتها الأسرة المعاصرة، أ    

جتماعي دون رقا�ة م�اشرة، ما �عرّضه لمخاطر متعددة  لحدیثة و�ستخدم ش�كات التواصل الإا

في هذا الس�اق، ُ�ستغل حضور الطفل الرقمي لتوج�ه سلو��ات    ،ض�ة مفتوحةفتراإفي بیئة  

تنمر�ة تعتمد على تقن�ات حدیثة وأدوات متنوعة، تشمل الكلمات المسیئة، الصور المهینة، أو  

 )3(.نشر معلومات خاصة، مما یرسّخ الأذى النفسي وُ�عمّق من آثار العنف السیبراني عل�ه

 
  1،العدد   01الإلكتروني ، ماهیته وأس�ا�ه وآل�ات حما�ة أبنائنا منه ، مجلة الر�ئة ،جامعة �اتنة  ع�اس سعیدة ، التنمر  -)1(

 .  13، ص 2020الجزائر،
 .  50، ص  2015ماعي ، دار أسامة للنشر، الأردن،حسین محمود هت�مي ، العلاقات العامة وش�كات التواصل الإجت-)2(
 . 14، صع�اس سعیدة ، المرجع نفسه-)3(
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ولوج�ة وهي :  تكن   أسالیب ، �عدة  "  وآخرون لكتروني حسب ال�احث "سمیث  و�تم التنمر الإ    

الهاتف�ة تحمل    ،المكالمات  والتهدید  ألفاظالتي  والقذف  والشتم  والرسائ السب  النص�ة ،  ل 

الإوا والبر�د  الفیدیو،  ومقاطع  رسائل    أینلكتروني،  لصور  المتنمر  للضح�ة  إیرسل  لكترون�ة 

، و�ذا غرف الدردشة الإلكتروني المتنمر على البر�د    ي�ستول  الأخیر�مجرد فتحها من طرف  

تصال م�اشر مع  إتصال عبر غرف الدردشة ل�كون على  �قوم المتنمر الإ  أین،  عبر الو�ب 

، �ستط�ع من خلالها قرصنة الحساب ونشر الصور ضحیته، وذلك �حسا�ات مز�فة ووهم�ة 

 )1(.إ�اح�ةفي مواقع 

 لكترونيالإ التنمر  أنواعثان�ا : 

 یتخذ التنمر الإلكتروني عدة أشكال وأنواع ، و�مكن ذ�رها �ما یلي :   

 لكترونيالهجاء الإ - 1

اصل مستخدمو منصات التو و�كون في التنابز �الألقاب والتجاوزات اللفظ�ة التي یتراشقها     

التعل�قات  وقسم  المنشورات  ن في  من  الهجاء  هذا  �خرج  ولا  تمجید،  عن  العنصر�ة    وعه 

 � التحرش  إوالتحدث  ألفاظ  عن  ناه�ك  مشاعره،  ودحض  الآخر  من  والتقلیل  الكراه�ة  سم 

صور   على  ال�عض  �طلقها  والتي  الحائط  عرض  والمجتمع  �الأخلاق  الضار�ة  المؤذ�ة 

 )2(.ومشار�اتهم في مثل هذه المواقعن  الآخر� 

   تنمر صناع المحتوى  -2

  تهزأ �ه أو یتنمر عل�ه شخص ذو لا شيء أكثر وطأة على نفس�ة المستهدف من أن �س    

�ماثل عدد سكان    ةإلكترون�   شهرة ما  متا�ع�ه  یبلغ عدد  أو صانع محتوى  ما  مهیب �مؤثر 

التنمر في نشر العنصر�ة والكراه�ة وما یت� أنواع  النوع أسهل  �أكملها، و�عدّ هذا  عهما  مدینة 

 
 . 153المومني، المرجع نفسه ، ص  نهلا عبد القادر -)1(
 236، ص  2008لسلة الكتب القانون�ة،ال�حر�ن ،، جامعة العلوم التطب�ق�ة ،سلكترون�ةعلي حسن الطوال�ة، الجرائم الإ-)2(
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والوصمة الإ النفسي  الأذى  �كن  من  لم  إن  المؤثر  بهما  یتسبب  قد  والتي  التدمیر�ة  جتماع�ة 

 )1(.مسؤولاً ومدرً�ا لعمق أثر أقواله وأفعاله

 ) النبذ الإلكتروني(التنمر الجماعي-3

ال    للنوع  نت�جة  �كون  ما  غالً�ا  المستهدف  وهو  یُنبَذُ  �س�قه، حیث  العالم  إذي  في  جتماعً�ا 

الإلكتروني الموازي للعالم الواقعي �عد حملات إلكترون�ة نالت من سمعته ونجحت في تحقیره 

أو  مجتمعه،  من  ما  ونبذه  مجموعة  أو  مجتمع  یتعمد  نطاق  عندما  خارج  المستهدف  ترك 

 )2(.نترنت أو مواقع اللعب وغیرها�طرده من أنشطة الأ  ،دائرتهم 

 التجسس -4
أسهل      المشین  الفعل  هذا  وذلك إو�كون  الواقع،  أرض  منه على  الرقمي  العالم  في  رتكاً�ا 

الآخر�ن   خصوص�ات  على  للتلصص  خصّ�صًا  تصم�مها  تم  رقم�ة  وتطب�قات  برامج  عبر 
ع�ة  اجتمار ح�اتهم العائل�ة والعمل�ة والإ بتزازهم أو التشهیر بهم و�ضر إن ثم الق�ام � وهتكها وم

 �أكملها. 

 الملاحقة الإلكترون�ة-5
یتمثل هذا النوع من التنمر في الرسائل المزعزعة التي یتلقاها المستهدف �استمرار من      

سلامته  تخو�فه وهو ما �جعل المستهدف خائفًا على   بهدف تهدیده ومضا�قته أو  المتنمر
 )3(.و�ع�ش في هلع وقلق دائمین 

 تروني لكعن التنمر الإ  أمثلة: ثالثا
ع  �صعبٌ غالً�ا تحدید واكتشاف التنمر الإلكتروني، وذلك �سبب خفائه وتستّره خلف قنا    

لكن لابدّ من أن نكون أكثر وعً�ا وت�قّظًا لنتمكّن من التعرّف    ، المزاح وألوان السخر�ة الطر�فة

 على هذا النوع من التنمّر في مراحله الأولى. 

 
 .  20، ص السابقعمامة ، رقاد حل�مة ، المرجع العر�ي بو -)1(
 .  236، ص السابق علي حسن الطوال�ة، المرجع-)2(
 .  238، المرجع نفسه ،صعلي حسن الطوال�ة-)3(
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 ف�ما یلي �عض من أمثلة التنمّر الإلكتروني الأكثر شیوعًا: و 

الأتر  .1 على  ساخرة  أو  مؤذ�ة  تعل�قات  المنصات ك  مختلف  في  إشاعات  ونشر  نترنت 
 لإحراج الشخص المستهدف وتحقیره والتقلیل من شأنه.

التهدید والوعید �الإیذاء أو حتى مجرد �تا�ة �لمات غیر مسؤولة ومؤذ�ة �هذه:" فلتقتل   .2
 .نفسك، ألقي بنفسك من حافة جرف، اذهب ومُت"

تؤذي المستهدف وتر�ط �ه    مقاطع فیدیو أو صور أو ردات فعل  الق�ام بنشر أو تصم�م .3
 النكتة للأبد. 

الهو�ة الحق�قة لصاحب حساب موقع التواصل، وذلك بهدف التجسس واستقصاء   تز��ف  .4

 معلومات المستهدف الخاصة أو تشو�ه سمعته بتز��فها ونشرها �إشاعات تضرّ �ه. 

وذلك   .5 الشخص�ة،  الصفات  تمسّ  عنصر�ة  نكات  أو  �ارهة،  وصور  تعل�قات  نشر 

 ) 1(.كالتهكّم على أعلام ترمز لجنس�ات مختلفة أو أد�ان أو بلدان أو أعراق

صفحة معینة �مدونة أو ما شا�ه وتسخیرها لإیذاء أحدهم، وتت�ع زلاّتهم أو تسل�ط    خلق .6

 ) 2(.الضوء على عیو�هم الظاهرة منها والخف�ة، حق�قة �انت أو مز�فة

7. ) �الـ  �عرف  ما  أو  الوثائق  من  doxingإسقاط  جزء  نشر  طر�ق  عن  ذلك  و�كون   ،(

الشخص الهو�ة  �صورة  شخص�ة  أو �ة معلومات  المن ،  أو  عنوان  الهاتف،  رقم  أو  زل، 

ات الشخص�ة على مواقع جتماعي، أو ال�طاقة المصرف�ة، أو روا�ط الحسا� الضمان الإ

الإ وذلك  التواصل  شا�ه؛  وما  الإبدجتماعي  تُخترق افع  حیث  والإیذاء  خصوص�ة   نتقام 

 )3(.المستهدف وتست�اح للعامة

 

 
، مذ�رة ماجستیر ،كل�ة علوم  ةة وأثره على العلاقات الإجتماع�، إستخدام مواقع الش�كات الإجتماع�مر�م نار�مان نومار-)1(

 .  12، ص 2012الإتصال والإعلام ، جامعة �اتنة ، 
 .  56، ص السابقحسین محمود هت�مي ، المرجع -)2(
 . 14، ص  السابقع�اس سعیدة ، المرجع -)3(
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 العن�ف لكترون�ة ذات الطا�ع الهجمات الإ الفرع الثاني :

العنف في الفضاء الرقمي، لما لها من  ر  ر الهجمات الإل�كترون�ة أحد أخطتعتب      أشكال 

سنسعى من خلال هذا الفرع إلى تقد�م    ،آثار م�اشرة على الأفراد والمؤسسات على حدّ سواء

تعر�ف دقیق لهذا النوع من الهجمات، مع تحلیل أهم أشكالها وأنماطها الأكثر شیوعًا، بهدف  

نعكاساتها  � فیها، و توض�ح الك�ف�ة التي تُرتكب بها هذه الأفعال، والوسائل التقن�ة التي تُستعمل 

 . جتماع�ةالإ  القانون�ة و 

 تعر�فها    : أولا

السیب     الفضاء  أص�ح  من    عنصراراني  لقد  �حمله  لما  نظرا  المعاصر  الدولي  النظام  في 

مستو�ات    وأضافتكنولوج�ة متطورة ، حیث �شف عن محاور جدیدة للصراع الدولي    أدوات

 للدول.  الإسترات�ج�ةفي الحسا�ات  تأثیرا أكثركثیرة من التعقید للعمل�ات العسكر�ة ، و�ات 

الأ و     �شان  وردت  التي  التعار�ف  السیب هغلب  واحد   جمات  مصطلح  في  تشترك  ران�ة 

 )1(.أخرى لكترون�ة إ تصالإلكترون�ة من خلال وسائل إمواقع   وهو استهداف ،متقارب

المختصون  �و     �ان  �قرو ن  العام  الدولي  القانون  � في  �كأن  المصطلح  الغموض  ن  تنفه 

بنى مصطلح الفضاء السیبیراني  فمنهم من ت ،على تعر�ف محدد له   تفاق�سبب عدم الإ والل�س،

الإ  إلىستناد  �الإ ف�ه  تجري  الذي  السیب المح�ط  مران�ةعتداءات  ومنهم  مصطلح  ،  تبنى  ن 

السیب  المفترضأو   أمن�ة   إیدیولوج�ة   إلىستنادا  إران�ة  الحرب  العدو  بینما فضل  عسكر�ة ضد   ،

ن مصطلح الحرب هو مصطلح  غیر محدد  ران�ة لأمصطلح الهجمات السیب   الأخر ال�عض  

، فبذلك فمصطلح الهجمات السیبیران�ة  مستوى التنظ�م القانون�ة الدولي  في وقتنا الراهن على 

 
الفتلاوي،  -)1(  ع�سى  السیبیران�ة"أحمد  الدولي  الهجمات  التنظ�م  ضوء  في  عنها  الناشئة  الدول�ة  والمسؤول�ة  مفهومها   ،

القانون�ة والس�اس�ة ، �ل�ة  "المعاصر ، ص  2016،العراق،    4معة �ابل ،العدد  القانون، جا، مجلة المحقق المحلي للعلوم 
613   . 
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، فهي تعرف  الدولي المعاصر  قتض�ات القانون یتماشى مع م  لأنه   ، دقة ودلالة ومعنى   أكثر

الفضاء الإ  أنها یهدف  "هجوم عبر  لتعطیلها  إالس�طرة على مواقع    إلىلكتروني    أولكترون�ة 

 )1(.بها الإضرار أو تدمیرها 

"تطو�ع عمل�ات نظام   �أنهالكترون�ة الهجمات الإ الأمر�ك�ة الإسترات�ج�ة وقد عرفت الق�ادة 

  إلىأنظمة ، فضلا عن التسلل لها ستخدام الفعاللإالكومبیوتر بهدف منع الخصوم من ا

، وهذا  ات التي تحتو�ها " ، بهدف جمع وح�ازة وتحلیل الب�ان تصالت وش�كات الإالمعلوما

ران�ة  �الجر�مة السیب  ة المتعلق 2001تفاق�ة بودا�ست لسنة إى مع ما جاءت �ه یتماشالتعر�ف 

  إرسال أو  إدخال عن طر�ق  المعلومات الشرعي لنظام ستخدامعرقلة الإ  أو  إعاقةالتي جرمت 

 )2(ر.نات الكومبیوت اتدمیر ب�  أوتبدیل  أوتغییر   أو محو  أو إتلاف أو 

تطرقت      السیب   الأممتفاق�ة  إوقد  الجرائم  لمكافحة  بتار�خ  المتحدة  الصادرة  د�سمبر  ران�ة 

إخفائها عمدا    أو تزو�رها    أو �فسادها  أو حذفها    أو لكترون�ة  إب�انات    إتلافتجر�م    ، إلى2024

دولة طرف  دون وجه حق ب  وان �ل  تشر�ع�ة من  ،  تدابیر  �اتخاذ  قانونها  أملزمة  تجر�م  جل 

ب�انات    إدخالخطیرة لعمل نظام تكنولوج�ا معلومات واتصالات عن طر�ق  إعاقة الداخلي �ل 

 )3(.إخفائها أو تحو�رها  أو  إفسادها أو  إتلافها أو  إرسالها أو الكرتون�ة 

 لكترون�ة  ثان�ا : صور الهجمات الإ 
دام  ستخ إفیها ران�ة ذات الطا�ع العن�ف التي یتم الهجمات السیب  وأشكالصور   تتعدد    

الب�انات   نظمه أ إلى، والتسلل  ختطافهاإ  �التجسس وتسر�ب المعلومات و  لكترون�ة الإ الأسلحة

 
 .   614، ص  السابقحمد ع�سى الفتلاوي ، المرجع  -)1(
 .   2001من إتفاق�ة بودا�ست لسنة  05المادة -)2(
  2015السعود�ة، علومات�ة،  ، المجلة العر��ة الدول�ة للم"الإرهاب الالكتروني،حرب الش�كات  "حمد الشهري،  حسین بن أ-)3(

 . 35، ص 
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صنفین هما :    إلىران�ة في س�اق هذا ال�حث مكن تصن�ف الهجمات السیب ، و�الحكوم�ة

 )1(.رانيالسیب  الإرهاب وران�ة الحرب السیب 

 ران�ة  الحرب السیب-1

لمفهوم      موحّد  تعر�ف  على  الأكاد�مي  المجال  في  والمتخصصون  ال�احثون  ُ�جمع  لم 

ذلك،   ومع  وتعقید طب�عته،  المصطلح  هذا  إلى  النظر  لتعدد زوا�ا  نظرًا  السیبران�ة"،  "الحرب 

�لارك"  "ر�تشارد  نجد  هؤلاء،  بین  من  له.  تقر�ب�ة  تعر�فات  تقد�م  المفكر�ن  �عض  حاول 

اختراق   بهدف  دولة  تنفذها  "أعمال  �أنها:  السیبران�ة  الحرب  عرفا  اللذین  �ناكي"،  و"رو�رت 

 )2(.أجهزة الكمبیوتر والش�كات التا�عة لدولة أخرى لإحداث أضرار جس�مة أو تعطیلها"

"جم�ع       تشمل  السیبران�ة  الحرب  أن  الناتو  حلف  خبراء  من  عدد  یرى  أخرى،  جهة  من 

السیبران�ة، سواء �انت دفاع�ة أو هجوم�ة، والتي قد تُفضي إلى إصا�ات �شر�ة،   العمل�ات 

تلف"أ أو  ماد�ة  أضرار  أو  وف�ات،  إغفاله   ، و  عل�ه  یُؤخذ  أنه  إلا  الطرح،  هذا  أهم�ة  ورغم 

الصراع   �أشكال  الكاملة  الإحاطة  عن  قاصرًا  �جعله  ما  ال�شري،  والعنصر  النفسي  للجانب 

وحرب   السیبران�ة  الحرب  بین  بدقة  التمییز  من  التعر�ف  هذا  �مكِّن  لا  �ما  السیبراني. 

 )3(.المعلومات، أو بین هذه الأخیرة وأشكال الجر�مة السیبران�ة والإرهاب السیبراني 

السیبران�ة شكلاً من أشكال الإعت�ار الح إ نطلاقًا مما سبق، �مكن  إ    الذي تقوده  رب  عتداء 

عتداءات أساسًا  وتتمثل هذه الإ  ،�مقدراتها التقن�ة والمعلومات�ة   دولة ضد أخرى بهدف الإضرار

 
 .  44 ، صالسابقحسین بن احمد الشهري ، المرجع -)1(
،الإسكندر�ة بیوتر والأنترنت ، منشأة المعارفمحمد عبد الله ابو�كر سلامة ، موسوعة الجرائم المعلومات�ة وجرائم الكوم-)2(

 . 95، ص  2006، 
، المر�ز العر�ي لل�حوث القانون�ة والقضائ�ة ، جامعة الدول    "العصرجبور منى الأشقر ،" الأمن السیبیراني" هاجس    -)3(

 .  230ص، 2018، لبنان ، 1المجلد  العر��ة، 
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تهدی  الإفي  أنظمة  و د  تدمیرها،  أو  ذلك  ستهداف  إ  تصالات  �ما في  الحیو�ة،  الب�انات  قواعد 

 )1( . از والبترول، والمفاعلات النوو�ةأنظمة المراق�ة الجو�ة، وأنابیب نقل الغ

إذ       التقلید�ة،  �الحروب  مقارنة  تعقیدًا  أكثر  تجعلها  �خصائص  السیبران�ة  الحرب  وتتمیّز 

الفضاء   في  نطاقها  وسعة  مدتها،  �قصر  غیر  تتسم  طب�عتها  عن  فضلاً  الإلكتروني، 

أبرز   ومن  العسكر�ة،  �المعارك  شبیهًا  مدمرًا  طا�عًا  الوقت  ذات  في  �منحها  ما  الملموسة، 

ستهدف دولة إستون�ا في  إالحروب، الهجوم السیبراني الذي  الأمثلة التي جسدت هذا النوع من

الرسم�ة  2007أفر�ل   الاتصال  ش�كات  متكررة عطلت  إلكترون�ة  لهجمات  تعرضت  حیث   ،

في البلاد، �ما في ذلك المواقع التا�عة لرئ�س الوزراء ورئ�س البرلمان والوزارات المختلفة، وقد  

واسعًا حول   جدلاً  أثار  ما  مع روس�ا،  حاد  س�اسي  س�اق خلاف  في  الهجمات  هذه  جاءت 

 )2(.مفهوم الس�ادة والعدوان في الفضاء الرقمي

المسلح مع روس�ا سنة  �ما عرفت جورج�ا، خلال       الهجمات  2008نزاعها  ، سلسلة من 

ا العسكر�ة السیبران�ة  العمل�ات  مع  تزامنت  الإلكترون�ة    ، لتي  الاتصال  أنظمة  تعطیل  تم  فقد 

في   ساهم  مما  واحد،  بیوم  العسكري  الهجوم  انطلاق  قبل  الجورج�ة  للقوات  إضعاف  التا�عة 

لا الدفاع�ة،  الجوي قدراتها  الدفاع  مجال  في  واضحًا    ،  س�ما  نموذجًا  الهجمات  هذه  وتشكل 

وفي س�اق    ،هجوم�ة منسقة  إسترات�ج�ةفي إطار  لتكامل العمل السیبراني مع العمل العسكري  

ال شهد  سنة  آخر،  في    2010عالم  نوعً�ا  قامت  إتطورًا  حیث  السیبران�ة،  الأسلحة  ستخدام 

أك ما  وفق  الأمر�ك�ة،  المتحدة  � الولا�ات  تقار�ر،  عدة  فیروس"ستاكسنتإدته   "ستخدام 

(Stuxnet) الإیران�ة لاس النوو�ة  المنشآت  إلكتروني    ،تهداف  أول سلاح  الفیروس  هذا  وُ�عد 

 
 . 50، ص  السابقسین بن احمد الشهري ، المرجع ح-)1(
المر�ز الد�مقراطي رغدة البهي، الردع السیبیراني، المفهوم والإشكالات والمتطل�ات ، مجلة العلوم الس�اس�ة والقانون ،  -)2(

 .  54، ص  2007، ألمان�ا،  01العر�ي للدراسات الإسترات�ج�ة والإقتصاد�ة العدد 
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الدول بین  ُ�ستخدم  المر�زي )1(معروف  الطرد  �أجهزة  �بیرة  أضرار  إلحاق  من  تمكن  إذ   ،

ستخدام البرمج�ات الخبیثة �أداة في  إالخاصة بتخصیب الیورانیوم، مما فتح ال�اب واسعًا أمام  

 )2(.الصراعات الجیوس�اس�ة المعاصرة

 راني الإرهاب السیب -2

ستخدام مصطلح "الإرهاب السیبراني" إلى ثمانین�ات القرن الماضي، حیث یُنسب  إیرجع       

�ولین   �اري  ال�احث  "الإرهاب (Barry Collin)إلى  لمفهوم  قر�ً�ا  تعر�فًا  قدّم  الذي   ،

إلكترون "هجومًا  إ�اه  معتبرًا  الإالإلكتروني"،  أو  الحكومات  تهدید  �ستهدف  علیها،  ً�ا  عتداء 

تحقیق   الهجوم طا�ع  �غرض  لهذا  أیدیولوج�ة، شر�طة أن �كون  أو  أو دین�ة  أهداف س�اس�ة 

تأثی  في  ُ�ضاهي  وتخر�بي  التقلید�ة"تدمیري  الإرهاب�ة  الأعمال  عرّف  ،ره  ذاته،  الس�اق  وفي 

لو�س أدو  (James Lewis)ج�مس  "استخدام  �أنه  السیبراني  ش�كات  الإرهاب  وتقن�ات  ات 

لتدمیر  تعطیلالبنى الحاسوب  والخدمات  أو  والنقل  الطاقة  �قطاعات  الحیو�ة،  الوطن�ة  التحت�ة 

عتماد في هذه الهجمات على عنصر  ب السكان أو حكومة معیّنة، مع الإالحكوم�ة، أو لإرها

 )3(.الترو�ع والغموض في تحدید مصدرها

زدادت المخاوف الدول�ة من الإرهاب السیبراني �شكل ملحوظ عقب هجمات الحادي  إوقد 

ى فتح نقاشات موسعة حول إمكان�ة  ، حیث دفعت هذه الأحداث إل2001سبتمبر عشر من 

  تصالات في تنفیذ مخططاتها ،الإ ات و ستغلال التنظ�مات الإرهاب�ة لتكنولوج�ا المعلومإ

ستخدام  إتقار�ر �شفت وعلى الرغم من أن الهجمات لم تكن سیبران�ة �طب�عتها، إلا أن ال

 
 . 56، ص  السابقرغدة البهي، المرجع -)1(
ناصر،  -)2(  الإلكتروني"العلي  الإرهاب  مكافحة  في  الدول�ة  الحقوق  "الجهود  �ل�ة  الأكاد�م�ة،  للدراسات  ال�احث  مجلة   ،

 .  32،ص   2021،  08والعلوم الس�اس�ة ، جامعة �اتنة ، العدد  
 .  40العلي ناصر ، المرجع نفسه ، ص -)3(
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الجناة للإنترنت في التخط�ط والتنظ�م، مما أبرز أهم�ة الفضاء السیبراني �وسیلة للتحضیر  

 )1(ة.للهجمات الإرهاب� 

في إ�طال�ا سنة  وتجسدت هذه المخاوف من خلال عدة أمثلة عمل�ة، من أبرزها ما وقع      

"الأ1998 جماعة  شنّت  حیث  إلكترون�ة  ،  هجمات  الحمراء"  وزارات  إولو�ة  عدّة  ستهدفت 

  �ما شهدت ولا�ة   ،ر�ب مراكز المعلومات التا�عة لها ومؤسسات حكوم�ة ومال�ة، وقامت بتخ 

ختراقًا خطیرًا لش�كة الكهر�اء من قبل متسللین، في محاولة  إ  2001كال�فورن�ا الأمر�ك�ة سنة  

 .لتعطیل بنیتها التحت�ة

تمكن     السیبراني،  الإرهاب  لنمط  خطیر  تطوّر  من  وفي  والقاعدة  داعش  مثل  تنظ�مات  ت 

جتماعي المغلقة في التنسیق لعدة هجمات إرهاب�ة في  ل الإستخدام الإنترنت وش�كات التواصإ

عتمد الإرهابیون على وسائل رقم�ة �صعب تت�عها،  إ وقد  ،  أورو�ا، لاس�ما في فرنسا و�لج�كا

ذلك   في  �الأ �ما  المتصلة  الفیدیو  ألعاب  المعلوماتأجهزة  ت�ادل  من  مكّنتهم  التي    نترنت، 

أنشطتهم دون �شف  الأهداف  �ار�س    ،وتحدید  العمل�ات، خصوصًا هجوم  هذه  أفضت  وقد 

ستخ�ارات الأورو��ة في  شخص، وفشلت أجهزة الإ  200قتل نحو  ، إلى م2015في نوفمبر  

اكتشاف المخطط قبل وقوعه، و�ن �انت قد تمكنت لاحقًا من تحدید هو�ة المنفذین من خلال  

 )2(.تت�ع هواتفهم المحمولة

 لكترون�ة فرع الثالث : الجرائم الجنس�ة الإ ال

جتماعي في إحداث تحول جذري في مفاه�م  نترنت ومواقع التواصل الإ نتشار الأإلقد ساهم 

ن�ة" الذي طالما تن�أ �ه  الاتصال وت�ادل المعلومات، مما أدى إلى تحقیق مفهوم "القر�ة الكو 

ورغم ما وفره الفضاء السیبراني من مزا�ا إ�جاب�ة هامة في مجالات متعددة، إلا أنه   ،العلماء

 
 . 43، المرجع نفسه ، صالعلي ناصر-)1(
الإ-)2(  إلارهاب  "مستقبل  �شیر،  للدراسات    ،لكترونيهشام  الـدولي  المر�ـز  بنـدوة  مداخلة  المواجهـة"،  وأسـالیب  تحد�ات 

 /http://www.siyassa.org.eg :، على الرا�ط 2112المستقبل�ة والاسترات�ج�ة ، 
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یُوصف  أص�ح أ�ضًا بیئة خص�ة لانتشار المواد الإ�اح�ة والجرائم الجنس�ة، ما أدى إلى ما 

عتُبرت هذه الجرائم من  إ وقد  ،سبوقة تجاوزت �ل الضوا�ط والحدود الیوم بثورة جنس�ة غیر م 

أكثر التهدیدات خطورة على ��ان الإنسان والمجتمعات، خاصة في ظل ما أشار إل�ه 

الصحفي ج�مس رستون في مجلة نیو�ورك تا�مز �قوله: "إن خطر الطاقة الجنس�ة قد �كون  

 )1(."في نها�ة الأمر أكبر من خطر الطاقة الذر�ة

الفضاء     في  الجنس�ة  الجرائم  أشكال  أهم  الفرع  هذا  في  سنتناول  الس�اق،  هذا   وفي 

الإ جر�مة  رأسها  وعلى  � السیبراني،  للأطفال  الجنسي  الإستغلال  هشاشة  عت�ارهم  الأكثر  فئة 

نتشرت �شكل  إالإلكتروني التي    ستهداف، �الإضافة إلى جر�مة التحرش الجنسيوعرضة للإ

 . لافت عبر الوسائط الرقم�ة الحدیثة

 للأطفال لكتروني  ستغلال الجنسي الإ الإجر�مة :   أولا

 تعر�فها  -1

�حالات      م�اشر  �شكل  الجسد  تستهدف  التي  التقلید�ة  الجنس�ة  الجرائم  خلاف  على 

فإ الإالاغتصاب،  الجنسي عبر  الاستغلال  على  ن جرائم  تر�ز  الطفل  إنترنت  ستغلال جسد 

في   تصو�ره  مثل  ماد�ة،  غیر  أو  ماد�ة  مكاسب  تحقیق  بهدف  وذلك  م�اشرة،  غیر  �صورة 

 )2(.أوضاع مخلة أو الترو�ج لمواد إ�اح�ة 

الإنترنت" �مفهوم   فال عبرستغلال الجنسي للأطوفي هذا الإطار، ُ�طرح مصطلح "الإ   

فقد تناولت اتفاق�ة بودا�ست المتعلقة �الجر�مة المعلومات�ة  والمجال،من حیث التعر�ف  إشكال� 

 
  03العددالجامعي غلیزان ،كل�ة الحقوق،  ، مجلة القانون، المر�ز "الأنترنت   الإستغلال الجنسي عبر ش�كة"،  �قرو خالد�ة-)1(

 .  333، ص   2012،الجزائر، 
، إشكالات التعاون الدولي في مكافحة الجرائم المعلومات�ة وسبل التغلب علیها ، دار  عادل عبد العال إبراه�م خراشي-)2(

 . 1152ص  ، 2015الجامعة الجدیدة ، الإسكندر�ة ،  
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الجرائم، وأكدت على ثلاث صور رئ�س�ة لما �عرف ببورنوغراف�ا  هذا النوع من 2001لسنة 

 )1(.جنس�ة حق�ق�ة وموثقة على الأطفال عتداءات إ  تتضمن الصورة الأولى، الأطفال

الثان�ة- �استخدام    ،الصورة  طفل  بوجه  راشد  شخص  وجه  �استبدال  مر��ة،  صورًا  تشمل 

 .أدوات رقم�ة

خت�ارهم �مواصفات جسد�ة توحي  إتتعلق �صور �ظهر فیها �الغون تم  أما الصورة الثالثة، ف-

 .�أنهم أطفال، وذلك لإثارة میول شاذة لدى �عض المنحرفین جنس�اً 

الأ    إلى  الوصول  سهولة  ساهمت  اللقد  وتنوع  التواصل نترنت  ومواقع  الرقم�ة  منصات 

آمنة،الإ تبدو  بیئات  الوسائط  هذه  توفر  إذ  ملحوظ،  �شكل  الظاهرة  هذه  تزاید  في    جتماعي 

 )2(.ستهداف الأطفال �سهولةإلكنها في الواقع تت�ح للمجرمین 

الأس    النظام  الإوُ�عرف  الدول�ة  الجنائ�ة  للمحكمة  � اسي  للأطفال،  الجنسي  عت�اره إستغلال 

الإ  من صور  "كل  صورة  �أنه  �ال�شر،  الإتجار  أو  �القوة  یتم  تجاري  جنسي  أو  فعل  حت�ال 

 ."الإكراه، أو �أ�ة وسیلة أخرى تقع على من هم دون الثامنة عشرة من العمر

قائمة       تجارة  ُ�مثّل  أص�ح  إ�اح�ة  أوضاع  في  الأطفال  تصو�ر  أن  إلى  الإشارة  وتجدر 

تُ بذاتها، حیث   نشر على  یُلتقط للأطفال صورٌ ذات طا�ع جنسي، تُدمج لاحقاً في أفلام أو 

إلكترون�ة مشبوهة ،  المالي أو    مواقع  �الترغیب  بذلك إما  الق�ام  ُ�جبر الطفل على  وغال�اً ما 

من   یز�د  مما  المخدرات،  تأثیر  تحت  �كون  الحالات  �عض  وفي  التهدید،  تحت  أو  �الإكراه 

 ) 3(.فداحة الجر�مة

 
 1159، ص السابقعادل عبد العالي ابراه�م ،  المرجع -)1(
 .   295، صالسابقعلي حسن الطوال�ة، المرجع -)2(
ول�ة انتر�ول ، أن هذا الشكل مـن أشـكال الإستغلال الجنسي للأطفال �قدر رقم  التقار�ر الصادرة عن الشرطة الد  تشیر-)3(

ملیون مارك ألماني ، حیث تعتبر ألمان�ا المصدر الرئیـسي لهـذا النـوع مـن  65مب�عاته السنوي في ألمان�ا وحدها بـأكثر مـن  
 .  www.interpol.intالإستغلال الجنسي التجاري للأطفال ، أنظر ذلك على الموقع التالي : 
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و�مكن القول إن الاستغلال الجنسي للأطفال عبر الإنترنت هو نوع من الجرائم الجنس�ة      

و�تخذ هذا النوع من الجرائم عدة   ،سائط الرقم�ة الحدیثة السیبران�ة التي تُرتكب من خلال الو 

 :أشكال، منها

 . الدردشات والمحادثات الإلكترون�ة ستغلال الجنسي عبر الإ-

ستدراج الطفل لإرسال صور أو مقاطع فیدیو غیر لائقة،  إبتزاز الجنسي، والذي یتم عبر  لإا-

د بنشرها إذا لم �ستجب للمجرمثم یُه  . دَّ

لبناء  - التفاعل�ة  البیئات  هذه  المجرمون  �ستغل  حیث  الإنترنت،  ألعاب  من خلال  التواصل 

 .ستغلال یر علیهم تدر�ج�اً وصولاً إلى الإعلاقات مع الأطفال والتأث 

تو     التي  الكبرى  التحد�ات  من  ُ�عد  الجرائم  من  النوع  هذا  في  إن  الجنائ�ة  التشر�عات  اجه 

البیئة  العصر  في  الأطفال  وحما�ة  الجناة  لتت�ع  فعالاً  دول�ا  تعاونا  و�تطلب  الرقمي، 

 )1(الافتراض�ة

 ثان�ا : التحرش الجنسي عبر الوسائط الرقم�ة 

� ی      الإلكتروني  التحرش  إلى  الرقمي، حیث  إعت�اره  إنظر  ُ�عدها  في  التقلید�ة  للجرائم  متدادًا 

النساء والفت�ات، ما �جعله ظاهرة  تتجلى خطورته في �ونه �ستهدف على وجه الخصوص 

الفضاء   في  و�رامتهم  الأفراد  أمن  تمس  معظم  مقلقة  في  ملحوظ  �شكل  وتنتشر  السیبراني، 

 .المجتمعات، �غضّ النظر عن مستواها الثقافي أو التكنولوجي 

على ما سبق، سنقوم في هذا الفرع بدراسة ظاهرة التحرش الجنسي الإلكتروني من    و�ناء   
 )2(.خلال التطرق إلى تعر�فها، وتحلیل أنماطها وصورها المتعددة

 

 

 
 .  296علي حسن الطوال�ة ، المرجع نفسه ، ص-)1(
 .  298علي حسن الطوال�ة ، المرجع نفسه ، ص-)2(
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 حرش الجنسي عبر الوسائط الرقم�ة  تعر�ف جر�مة الت -1

الظواهر الإ تعتبر جر    الجنسي من  التحرش  التي  �مة  المعقدة  تشكّل تحدً�ا حق�قً�ا  جتماع�ة 

للمجتمعات والدول في مختلف أنحاء العالم، نظراً لما تخلّفه من مساس م�اشر �كرامة الأفراد 

ومن الملاحظ أن   ،تماع�ة سلب�ة، لاس�ما لدى النساءوسمعتهم، وما تسبّ�ه من آثار نفس�ة واج

سلوك التحرش لا یتخذ نمطاً واحداً، بل یتنوّع من حیث الوسائل والأسالیب، و�تطوّر بتطوّر  

 )1(.الوسائط التقن�ة المستخدمة

ستخدامها من  إوتوفّر الوسائط الرقم�ة وسهولة  تصال، ع التطور الهائل في تكنولوج�ا الإ وم   

الذي   الأمر  الإلكتروني،  الفضاء  في  الجر�مة  هذه  من  جدیدة  أنماط  ظهرت  الجم�ع،  قبل 

التحرش الجنسي عبر الوسائط الرقم�ة، وتحلیل أشكالها  �ستدعي الوقوف عند تعر�ف جر�مة  

 ) 2(وصورها المختلفة

ستخدامها من  إوتوفّر الوسائط الرقم�ة وسهولة  تصال، ع التطور الهائل في تكنولوج�ا الإ وم   

الذي   الأمر  الإلكتروني،  الفضاء  في  الجر�مة  هذه  من  جدیدة  أنماط  ظهرت  الجم�ع،  قبل 

تعر�ف جر�مة التحرش الجنسي عبر الوسائط الرقم�ة، وتحلیل أشكالها  �ستدعي الوقوف عند  

 ) 3(وصورها المختلفة

وُ�عد التحرش الجنسي عبر الوسائط الرقم�ة أحد أبرز أشكال العنف السیبراني، حیث عرفه   

من   �سعى  مكبوتة،  و�یولوج�ة  نفس�ة  دوافع  عن  ناتج  إرادي  سلوك  �أنه  الاجتماع  علماء 

الق�م  خلالها   الح�اء وتتنافى مع  التنف�س عن رغ�ات جنس�ة �طرق مشینة تخدش  الفرد إلى 

 .الإنسان�ة السل�مة
 
 .  66، صالسابقعمامة ، رقاد حل�مة ،المرجع العر�ي بو -)1(
 ، صفحة نفسها . السابقعلي حسن الطوال�ة ، المرجع -)2(
، مجلة "الس�اسة التشر�ع�ة المت�عة في تجر�م التحرش الجنس�التشر�ع  الجزائري والتشر�ع السعودي نموذجا"وردة دلال،  -)3(

  100، ص  2017، الجزائر،7، العدد 4حقوق الإنسان والحر�ات العامة، جامعة مستغانم، المجلد 
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وفي الإطار القانوني الدولي، نجد أن تعر�ف الأمم المتحدة للتحرش الجنسي یرّ�ز على      

طب�عته الإكراه�ة وغیر المرغوب فیها، إذ تصفه �أنه: "أي تلم�ح جنسي غیر مرحب �ه، أو  

طلب جنسي، أو سلوك لفظي أو جسدي، أو إ�ماءة ذات طا�ع جنسي، وأي سلوك آخر ذي  

أو   �كرامته،  �مسّ  أو  الآخر،  للطرف  الإذلال  أو  الإساءة  ُ�سبب  قد  واضح،  جنسي  طا�ع 

 )1(.ُ�ستَخدم �شرط للعمل، أو ُ�فضي إلى خلق بیئة عدوان�ة وغیر آمنة

وعلى الرغم من تعدد التعار�ف، إلا أنها تتفق جم�عاً على أن التحرش الجنسي هو شكل     

جنس�ة   دلالات  تحمل  سلو��ات  خلال  من  النساء،  نحو  أساساً  الموجّه  العنف  أشكال  من 

 عتداءات غیر الأخلاق�ة. لمرأة الفئة الأكثر عرضة لهذه الإصر�حة أو ضمن�ة، إذ تُعد ا

الإشارة إلى أن التحرش قد �حدث بین شخصین من جنسین مختلفین أو من الجنس  وتجدر    

ذاته، وقد �كون حادثاً عرض�اً أو متكرراً، �صدر من شخص في موقع نفوذ أو سلطة أو من  

 )2(.أي شخص آخر، داخل بیئة العمل أو خارجه

ال    عرّفه  فقد  الإلكتروني،  الجنسي  التحرش  �خص  ف�ما  اأما  علم  في  جتماع  لإمختصون 

أنه   تتضمن  إعلى  رسائل  توج�ه  في  الرقمي  التواصل  ووسائل  الإلكترون�ة  الوسائل  ستخدام 

مواد مزعجة أو ذات طب�عة جنس�ة، سواء من خلال تلم�حات للتقرب بهدف جنسي، أو ألفاظ  

ستخدام صور  إ�   بتزازنسي، أو عبر التهدید والإناب�ة، أو صور ومقاطع فیدیو ذات محتوى ج

نتشار  الإ   لین في ذلك الطب�عة المفتوحة والضح�ة أو نشرها دون علمها أو موافقتها، مستغ

 )3(.السر�ع لمحتو�ات الش�كات الرقم�ة

 
 .www.uun.org أنظر موقع الأمم المتحدة -)1(
 .  102، ص السابقوردة دلال ، المرجع -)2(
 .  180ص   السابق،مامة ،رقاد حل�مة ، المرجع العر�ي بوع-)3(
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أبرزها     الوسائط،  من  عدد  خلال  من  التحرش  من  النوع  هذا  الدردشة،   :و�تم  غرف 

الإ المنتد�ا التواصل  مواقع  الإلكترون�ة،  الفور�ة، جتماعي،  ت  الإلكتروني،    الرسائل  البر�د 

ا المنبثقة،  التلقائ� الإعلانات  والروا�ط  الرمز�ة،  القوام�س  ة،لصور  من  العدید  أدخلت  وقد 

التحرش الإلكتروني، التحرش الافتراضي،   :مصطلحات جدیدة للتعبیر عن هذه الظاهرة، مثل 

ورغم تنوع هذه المصطلحات، فإنها  ،  التحرش الرقمي، التحرش عن ُ�عد، والتحرش السایبیري 

و�شوّه  المرأة،  خصوص�ة  على  �عتدي  جنسي،  طا�ع  ذي  لائق  غیر  سلو�اً  جم�عاً  تصف 

 )1(.إحساسها �الأمان، و�ؤثر سل�اً في توازنها النفسي وحالتها المزاج�ة 

 التحرش الجنسي الالكتروني   أنواع  -2
أشكالاً  ی      الإلكتروني  الجنسي  التحرش  المستخ تخذ  الوسیلة  �حسب  تتنوع  دمة  متعددة، 

و�مكن تصن�فه إلى ثلاث صور رئ�س�ة، تمثل أكثر الأشكال  ،  وطب�عة السلوك المنطوي عل�ه
 :شیوعًا لهذه الظاهرة

 التحرش اللفظي -أ

هذا النوع من التحرش من خلال استخدام الع�ارات والكلمات ذات الطا�ع الجنسي    یتجسّد    

الصر�ح أو الم�طّن، والتي غال�اً ما تُرسل عبر الرسائل النص�ة أو المكالمات الصوت�ة. �ما  

الفاضحة،  والنكات  الجنس�ة،  الإ�حاءات  ذات  التعل�قات  التحرش  من  الشكل  هذا  �شمل 

وطل�ات ممارسة "الجنس الإلكتروني"، وهو ما �مسّ �كرامة الضح�ة و�ؤثر سل�اً على توازنها  

 )2(.النفسي والشعور �الأمان في الفضاء الرقمي

 التحرش ال�صري -ب

وُ�قصد �ه إرسال صور أو مقاطع فیدیو تحمل محتوى جنس�اً صر�حاً، سواء للضح�ة أو     

نفسه، حیث �ظ  المتحرش  قبل  �ما یتضمّن هذا    ،�الآدابهر الأخیر في أوضاع مخلة  من 

النوع من التحرش الطلب من الضح�ة الكشف عن أجزاء من جسدها أثناء محادثة مرئ�ة أو  
 
 .  176، ص السابققاد حل�مة ، المرجع العر�ي بوعمامة، ر - )1(
 .   176صالعر�ي بوعمامة، رقاد حل�مة، المرجع نفسه ،  -)2(
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للمساءلة  المتحرش  وُ�عرّض  العامة،  والآداب  للخصوص�ة  صارخاً  انتهاكاً  ُ�عد  ما  غیرها، 

 )1(.القانون�ة

 التحرش �الإكراه أو التهدید (البلطجة الرقم�ة) -ج

ستخدام وسائل  إرش الإلكتروني، إذ یتم من خلاله  هذا الشكل من أخطر صور التح ُ�عد      
ر من الحالات، �عمد المتحرش إلى  ففي �ثی  ز،بتزاسیبراني القائمة على الإكراه والإالعنف ال

الشخص�ة،  إ ب�اناتها  أو  صورها  وسرقة  �الضح�ة،  الخاص  الإلكتروني  الجهاز  ختراق 
ا عبر  سواء  طل�اته،  تلب�ة  على  إج�ارها  أو  تهدیدها  في  لاحقاً  أو  ل�ستخدمها  الواقعي  للقاء 

الرقمي الملاحقة الإلكترون�ة،    ،التفاعل  التحرش مظاهر متعددة، مثل:  النوع من  و�تخذ هذا 
التعل�قات   التت�ع عبر  التشهیر،  الخاصة،  الصور  بنشر  التهدید  أو حتى  التجسس،  المسیئة، 

� إ الهو�ة  البر�د  إنتحال  أو ستخدام  التواصل الحسا� الإلكتروني  مواقع  على  المز�فة  ات 
 )2(.جتماعي الإ

 راني بی في الحد من العنف الس راني  ب یسالأمن ال دور :  لم�حث الثانيا

وفّرته     التي  الكبیرة  الفوائد  الإرغم  ووسائل  المعلومات  تكنولوج�ا  أن  ا  إلا  الرقمي،  تصال 

جعلت  إإساءة   إجرام�ة  لأغراض  الأفرادستخدامها  لتهدید  مصدرًا  مع    منها  خاصة  والدول، 

وقد أدّى ذلك إلى بروز مفهوم "الأمن السیبراني"    ،ختراق والقرصنة والتجسس تنامي ظواهر الإ 

رت�اطه الم�اشر �العنف  إضاء الرقمي من هذه التهدیدات، لاس�ما في ظل  كوسیلة لحما�ة الف

بناءً عل�ه،    ،�ق�اً على الأمن الفردي والجماعي السیبراني المتزاید، والذي �ات �شكل خطرًا حق 

 
  201، ص  السابقعبد القادر المومني ، المرجع نهلا  -)1(
الحضري إ-)2(  والإ  الفضاء،"یهاب  الس�اس�ة  الممارسات  ش�كة  البدیل  على  العر�ي  للش�اب  مر�ز  "الأنترنتجتماع�ة   ،

 .  30،ص  2010الحضارة العر��ة، الجیزة، 
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خلال:   من  الموضوع  تناول  علاقته  مفهوم  سیتم  و��ان  الأول)،  السیبراني(المطلب  الأمن 

 .�مكافحة العنف السیبراني(المطلب الثاني)

 راني السیب  الأمن مفهوم : الأولالمطلب 

متواصلة للدخول إلى مواقع متعددة تُعنى  نظرًا لما �شمله الفضاء السیبراني من عمل�ات       

بتخز�ن وتداول المعلومات والب�انات، فإن ذلك �فرض حتمًا ضرورة وضع قواعد وآل�ات دق�قة  

التهدیدا من  المعلومات�ة  وأنظمتها  المواقع  هذه  حما�ة  وضمان  الأمن  م�ادئ  ت  لترس�خ 

وفي هذا الس�اق، یبرز تساؤل أساسي �طرحه �ل من یتعامل أو ینشط داخل هذا    ،المحتملة 

الفضاء، و�تعلق �مفهوم "الأمن السیبراني" من حیث تعر�ف مصطلح الأمن السیبراني(الفرع  

 . )الأول)، أنواعه(الفرع الثاني)، وأ�عاده المختلفة(الفرع الثالث

 السیبیراني  لأمنتعر�ف ا:  الأولالفرع  

"الأمن        �مفهوم  المتعلقة  التعار�ف  تعددت  ضرورة لقد  �فرض  الذي  الأمر  السیبراني"، 

أنه،    غیر   ،ف �غرض الإحاطة الشاملة �المفهوم الرجوع إلى أكبر عدد ممكن من هذه التعار� 

�عض   عند  الوقوف  خلال  من  لذلك  التمهید  المهم  من  التعار�ف،  هذه  إلى  التطرق  وقبل 

 المفاه�م المرت�طة �ه، والتي تساعد على فهم الأمن السیبراني من زوا�ا متعددة: 

 الناح�ة اللغو�ة  نتعر�فه م :أولا

بثقافة       ترجع �لمة "سیبران�ة" إلى المصطلح "سیبر" الذي �عني �ل ما هو آلي أو مرت�ط 

أوالح  المعلومات،  وتكنولوج�ا  الإ  واسیب،  إ  ، فتراضيالواقع  الكلمة  هذه  الفضاء وتشیر  لى 

ُ�عد   الذي  الرقم�ةمتدادًا لأنشطة الإنسان في  إالإلكتروني  الكلمة    ،)1(البیئة  وُ�ذ�ر أن أصل 

 
 . 31، ص  نفسهالحضري، المرجع  یهابإ-)1(
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الیوناني   المصطلح  إلى  للدلالة sybernetes�عود  العلمي  الخ�ال  أدب�ات  في  ورد  والذي   ،

 ) 1(على "ر�ان السفینة" أو "قائد النظام

الر�اض�ات إ     عالم  طرف  من  الحدیث  التقني  �المعنى  مرة  لأول  المصطلح  هذا  ستُخدم 

و�نر الأمر�كي   نظر�ة  1948سنة   (Norbert Wiener) نور�رت  ضمن  وظّفه  حیث   ،

الراجعة الأ (Feedback) ""التغذ�ة  مخرجات  ض�ط  عمل�ة  في  لوصف  للتحكم  نظمة 

 )2(.ستقرار أدائهاإمدخلاتها وضمان 

 ثان�ا: من الناح�ة الإصطلاح�ة 

الأخیر  �الإ     هذا  أن  نجد  السیبراني،  الأمن  مفهوم  إلى  من  نتقال  �بیر  �عدد  �حظى 

یلي ما  أبرزها  ��مرر  :التعار�ف،  "ر�تشارد  عرّفه  �أنه   (Richard Kemmerr) "فقد 

ینفذها   التي  المحاولات  و�ح�اط  �شف  إلى  تهدف  التي  الدفاع�ة  الوسائل  من  "مجموعة 

أمورسو  "إدوارد  یرى  جهته،  من  السیبراني   (Edward Amoroso) "القراصنة"،  الأمن  أن 

الحاسوب،   وأجهزة  البرمج�ات،  على  الهجوم  خطر  من  تحد  التي  الوسائل  في  یتمثل 

والش�كات، وتشمل هذه الوسائل أدوات مواجهة القراصنة، و�رامج �شف الفیروسات و��قافها،  

 )3(إضافة إلى توفیر الاتصالات المشفرة

وعل�ه، �مكن القول إن الأمن السیبراني ُ�عدّ فنًا وتقن�ة تهدف إلى ضمان استمرار�ة مجتمع     

رقم�ة   وأصول  ومعلومات  ب�انات  من  �حتو�ه  وما  الإلكتروني  الفضاء  وتأمین  المعلومات، 

 
�لاع-)1(  الجزائر،  شر�فة   ، والتوز�ع  للنشر  للوثائق  ألفا  عالم�ة،  تحد�ات   ، التهدید  وأشكال  السیبیراني  الأمن   ،2023  

 . 50ص
السیبراني  -)2(  الأمن  الإلكترونیــة و  ،الصحــافة  الجزائر، مذ�رة ماستر طماطمي سالم  الإنسان�ة دراسة حالة  العلوم  �ل�ة   ،

 . 15، ص   2022-2021والإجتماع�ة ،جامعة أدوار، السنة الجامع�ة 
العل�ا    -)3(  المدرسة  مصداق�ة  مجلة  الجزائري"،  الوطني  الأمن  منظومة  في  السیبراني  اللأمن  ،"مكانة  عط�ة  إدر�س 

 .  110،ص 2019،الجزائر، 1، العدد 1العسكر�ة للإعلام والاتصال،المجلد 
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�ما یندرج ضمن هذا المفهوم حما�ة الش�كات المعلومات�ة والمحتوى الرقمي من    ،نى تحت�ة و�ُ 

 )1(ختراق أو تخر�ب متعمَّدإأي 

والتطب�قات       والش�كات  الإلكترون�ة  الأنظمة  حما�ة  في  السیبراني  الأمن  جوهر  و�تجلى 

الرقم الهجمات  مختلف  من  المستخدمون والبرمج�ات  لها  یتعرض  قد  التي  عمل�ة    ،�ة  وتقوم 

وهي:الحم أساس�ة،  وظائف  ثلاث  على  ثم  إا�ة  أس�ا�ه،  في  التحقیق  الهجوم،  اتخاذ  كتشاف 

 .الإجراءات المناس�ة لمعالجته 

المعلومات       سر�ة  على  المحافظة  إلى  المطاف  نها�ة  في  السیبراني  الأمن  و�هدف 

المختصة   الجهات  إلى  وصولها  وضمان  اختراقها،  من  الفیروسات  ومنع  الإلكترون�ة، 

والمستخدمین المصرح لهم، في الوقت المناسب، دون تسر�ها إلى جهات خبیثة أو إجرام�ة.  

الاتصال   مجالات  اجتاحت  التي  الرقم�ة  الثورة  ظل  في  خاصة  الأهم�ة  هذه  وتتأكد 

للقوى    الإسترات�ج�ةوالمعاملات الإلكترون�ة، وجعلت من الأمن السیبراني أحد أبرز الهواجس  

حالً�ا حرب   تدور  حیث  وروس�ا،  والصین،  الأمر�ك�ة،  المتحدة  الولا�ات  مثل  الكبرى  الدول�ة 

تستهدف   الدول  بین هذه  المعلومإ إلكترون�ة  والتأثیر عختراق  المال والاقتصاد ات  أسواق  لى 

 )2(.يالعالم

والعمل�ات       التقن�ات  من  مز�جًا  ُ�مثل  السیبراني  الأمن  أن  یتضح  سبق،  ما  على  بناءً 

الحاسو  والش�كات، وأجهزة  التطب�قات،  إلى حما�ة  تهدف  التي  ب، والب�انات من  والممارسات 

 :و�شمل هذا الأمن ُ�عدین رئ�سیین   ،الهجمات الخبیثة

 .ُ�عد مادي یتعلق �حما�ة الأجهزة والأنظمة   الأول:

 
 .  17، ص السابقطماطمي سالم ، المرجع -)1(
علي ز�اد علي، الصراع والأمن الجیوسیبراني في الساحة الدول�ة: دراسة في إسترات�ج�ات الإشت�اك الرقمي، دار أمجد  -)2(

 54، ص  2020والتوز�ع،عمان، للنشر 
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من السرقة والتلاعب والوصول    ُ�عد غیر مادي �ختص �حما�ة الب�انات والمعلومات: الثاني

 . الوصول الصح�ح  التحكم في آل�ات علىأكید المشروع،مع الت  غیر

اء من طرف الدول أو الفاعلین  الحما�ة في بیئة الفضاء السیبراني، سو وُ�مارس هذا    

 ) 1(.برانیین غیر الحكومیین، الذین �اتوا ُ�شكلون تهدیدًا مستمرًا لأمن المجتمعات الرقم�ةی الس

 راني السیب الأمن  أنواعالفرع الثاني :  

الحاسوب،       أجهزة  إلى حما�ة  السیبراني  الأمن  بها،  یهدف  المرت�طة  والأنظمة  والش�كات، 

وُ�عدّ هذا    ، ن�ة، سواء �انت داخل�ة أو خارج�ةمن جم�ع أشكال التهدیدات والهجمات السیبرا

ال على  المتزاید  الاعتماد  ظل  في  حتم�ة  ضرورة  الأمن  من  والتقن�ات  النوع  الرقم�ة  وسائط 

 :و�تفرّع الأمن السیبراني إلى عدة أنواع رئ�س�ة، من أبرزها ، الحدیثة

 (Application Security) أمن التطب�قات-1

والتطب�ق     للبرمج�ات  التقن�ة  �الحما�ة  الأمن  من  النوع  هذا  من  ُ�عنى  الإلكترون�ة  ات 

و�بدأ تأمین التطبیق منذ مرحلة تصم�مه، �حیث یتم تطو�ره   ، ختراقات المحتملةالتهدیدات والإ 

وُ�عدّ    ،�طر�قة تضمن عدم تمكّن المهاجم من الوصول إلى الب�انات الحساسة أو التلاعب بها 

 )2(. أمن التطب�قات من الر�ائز الأساس�ة لضمان سلامة النظام الرقمي �أكمله

 Cloud Security) السحابي  الأمن-2

یرتكز الأمن السحابي على حما�ة المعلومات والب�انات الشخص�ة المخزنة عبر الإنترنت      

الشر�ات  �برى  تعتمدها  رقم�ة  تخز�ن  بیئة  تمثل  والتي  الإلكترون�ة،  �السحا�ة  ُ�عرف  ف�ما 

مثل   منع   .Microsoft OneDriveو  Google Driveوالمنصات  إلى  النوع  هذا  و�هدف 

 
 )1(-، �لاع  السیبراني"شر�فة  الفضاء  عبر  للدول  الإلكترون�ة  والإختراقات  الجوسسة  وتحد�ات  السیبراني  مجلـة   "الأمن   ،

 .  300، ص  2022،الجزائر،  1، العدد   15، المجلد   03الحقوق والعلوم الإنسان�ة ، جامعة الجزائر
 .  312شر�فة �لاع ، المرجع نفسه، ص  -)2(
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تقن�ات   خلال  من  بها،  التلاعب  أو  الب�انات  هذه  إلى  للوصول  مشروعة  غیر  محاولة  أي 

 ) 1(تشفیر وتحكم متقدمة

 (Operational Security) الأمن التشغیلي-3

الس�اسات       مراجعة  خلال  من  الإلكترون�ة  الب�انات  �حما�ة  التشغیلي  الأمن  یهتم 

التي تحكم عمل�ة الوصول   التشغیل�ة  الب�انات وتخز�نها ومشار�تها والإجراءات  و�شمل    ،إلى 

ذلك تحدید صلاح�ات المستخدمین، ومواقع تخز�ن الب�انات، والزمن المناسب لمشار�تها، مما  

 )2(تداخل�ة أو سوء استخدام للمعلوما �ساهم في تقلیل فرص حدوث اختراقات أمن�ة

 (Network Security) أمن الش�كات-4

قد       التي  السیبران�ة  التهدیدات  من  الحاسوب  ش�كة  بن�ة  حما�ة  إلى  الش�كة  أمن  یهدف 

س خارجهاتستهدفها  من  أو  الش�كة  داخل  من  عبر    ،واء  ذلك  من  إو�تمّ  مجموعة  ستخدام 

التسلل �شف  أنظمة  مثل  الحدیثة  والتقن�ات  الحما�ة (IDS) البروتو�ولات   وجدران 

(Firewalls) لضمان مراق�ة حر�ة الب�انات ومنع التهدیدات قبل وقوعها ،. 

 Disaster Recovery and Business) التعافي من الكوارث واستمرار�ة الأعمال-5

Continuity): 

النوع من الأمن على        التي قد  ستجا�ة فعالة لحوادث الإإوضع خطط  یرتكز هذا  ختراق 

إلى الأنظمة  تؤدي  تعطل  أو  الب�انات  إلى    ، فقدان  الخطط  هذه  وظائف  إوتهدف  ستعادة 

الأساس�ة   العمل�ات  استمرار�ة  ضمان  أجل  من  الحادث،  �عد  ممكن  وقت  �أسرع  المؤسسة 

 ) 3(.والحفاظ على الكفاءة التشغیل�ة للمؤسسة

 

 
 .   220جبور منى الأشقر، المرجع نفسه، ص-)1(
 .  221، ص جبور منى الأشقر ، المرجع نفسه -)2(
 . 34، ص السابقطماطمي سالم ، المرجع  -)3(
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 (End-User Education) تثق�ف المستخدم النهائي -6

و�تمثل ذلك في تقد�م    ،حور�اً في تحقیق الأمن السیبرانيُ�عدّ وعي المستخدمین عنصراً م     

فتح   وتجنب  الإلكترون�ة،  الأجهزة  مع  الآمن  التعامل  ��ف�ة  حول  وتدر�ب�ة  توعو�ة  دورات 

النظام دون   إلى  الفیروسات  إدخال  إلى  تؤدي  قد  تحمیل ملفات ضارة  أو  المشبوهة  الروا�ط 

 )1(.قصد. فالمستخدم غیر المدرب قد �شكل الحلقة الأضعف في منظومة الأمن الرقمي

 من المعلومات  أ راني و السیب الأمن-7

ُ�عرف أمن المعلومات على أنه مجموعة من الإجراءات والتدابیر التي تهدف إلى حما�ة       

سر�ة  ل:المعلومات من المخاطر التي تهددها، وذلك عبر ثلاثة عناصر أساس�ة تشم

الب�انات؛ سلامة  التي تضمن الخصوص�ة وعدم إفشاء ،(Confidentiality) تالمعلوما

التي تعني الحفاظ على تكامل المعلومات وحمایتها من التلاعب أو  (Integrity) الب�انات

، التي تضمن إمكان�ة الوصول  Availability) التغییر غیر المصرح �ه؛ وتوافر المعلومات

 "CIA" یُرمز إلى هذه العناصر الثلاثة �الاختصار ،الب�انات واستخدامها عند الحاجة  إلى

(Confidentiality, Integrity, Availability))2( 

إلى       تهدف  التي  والإجراءات  الوسائل  من  مجموعة  خلال  من  الأهداف  هذه  تحقیق  یتم 

�انت   سواء  المخاطر،  من  المعلومات  خارج�ة حما�ة  أو  داخل�ة  الوضع    ،تهدیدات  في 

 . المثالي، �جب دائمًا الحفاظ على سر�ة وسلامة المعلومات لضمان أكبر قدر من الأمان لها

الوصول        من  الحاسو��ة  الأنظمة  حما�ة  إلى  المعلومات  أمن  یهدف  المنطلق،  هذا  من 

أ أو معالجتها  أثناء تخز�نها  بها  التلاعب  أو  الب�انات  إلى  الشرعي  نقلهاغیر  ُ�عتمد    ،و  �ما 
 
 .comwww.mawdooسلمى موضوع ،تار�خ الأمن السیبراني ، متاح على الموقع-)1(

 . 310، ص السابقشر�فة �لاع ، المرجع -)2(
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ا أمن  السیبراني على  الوسائل الضرور�ة لإالأمن  �كل  التهدیدات وتوث�قها لمعلومات  كتشاف 

 )1(.وصدها، �ما �حدث في أنظمة الأمان المستخدمة في المؤسسات المال�ة والبنوك 

 راني السیب الأمن أ�عادالفرع الثالث :  

�الغة الأهم�ة، حیث �مكن لأي خلل    إسترات�ج�ةمتدادات وأ�عادًا  إ�متلك الأمن السیبراني      

نتائج وخ�مةفي إحدى هذه   إلى  الت   ،الأ�عاد أن یؤدي  �السرعة في  یتسم   خط�طفي فضاء 

planning   تكون متطورة  سیبران�ة  وأسلحة  رادعة  قوة  وجود  الضروري  من  �ص�ح  والتنفیذ، 

الإلكترون�ة   قادرة الهجمات  السیبراني،    ،على مواجهة  الأمن  بها  یتأثر  التي  الأ�عاد  بین  من 

 جتماعي، وال�عد القانوني، وال�عد الس�اسي. قتصادي، وال�عد الإال�عد العسكري، وال�عد الإ:نجد 

 أولا: ال�عـــد العســـكري 

ب�عضها     العسكر�ة  الوحدات  ر�ط  على  قدرتها  في  السیبران�ة  للقوة  النسب�ة  المیزة  تتمثل 

ال�عض عبر الش�كات العسكر�ة في الفضاء الإلكتروني، مما �سهل ت�ادل المعلومات وتدفقها 

�سرعة، هذا الت�ادل الفعال �ساهم في اتخاذ القرارات العسكر�ة �شكل سر�ع، و�التالي تحقیق  

 ) 2(.الأهداف عن ُ�عد

قن�ة أو تأمینها �شكل جید ضد  ستغلال هذه الت إالمهم أن نلاحظ أنه في حالة عدم  ومن      

إلكترون�ة مضادة على ش�كات  إأي   إلى شن هجمات  یؤدي  قد  ذلك  فإن  ختراقات خارج�ة، 

 )3(.العسكر�ة، مما قد یتسبب في تدمیر قواعد الب�انات وتعطیل الأنظمة العسكر�ةالقوات 

 

 

 
 . 320، ص  2016، الإسكندر�ة ،معلومات�ة ، دار الجامعة الجدیدة، الإجراءات الجنائ�ة العبد الله العبید العازميفهد -)1(

 .  54، ص السابق علي ز�اد علي ، المرجع -)2(
 .  25، صالسابقطماطمي سالم ، المرجع  -)3(
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 ـادي  : ال�عــد الإقتص ثان�ا

أدى      الألقد  وش�كة  الكمبیوتر  الاقتصاد،  استخدام  وتحر�ك  الصناعات  تطو�ر  في  نترنت 

ز�ادة   إلى  والمال�ة،  الاقتصاد�ة  المعاملات  �افة  معالجة  إلى  الأمن  �الإضافة  توفیر  أهم�ة 

 )1( .تالسیبراني لضمان حما�ة هذه المعلوما

 ـاعي ثالثــــا: ال�عــد الإجتم

لجم�ع المتعاملین  عد الش�كة الدول�ة للمعلومات مجالاً مفتوحًا لجم�ع الأفراد، حیث �مكن  ت     

  ،المخاطر الأمن�ة حة لهم دون تحمل  ستفادة من البن�ة التحت�ة والخدمات المتاالسیبرانیین الإ

 )2(.وفي هذا الس�اق، �جب التأكید على ضرورة التحس�س �أخلاق�ات الأمن السیبراني

 ي  را�عـــا: ال�عـد الس�اس ـ

إ    یتحول  أن  المواطن  �إمكان  الإ أص�ح  �إمكانه  وأص�ح  أساسي،  لاعب  على  لى  طلاع 

الهائل من   الكم  الس�اس�ة من خلال  القرارات  التيخلف�ات  إلیها    المعلومات  الوصول  �سهل 

رة، وأ�ضًا  هنا نشیر إلى التسر��ات للوثائق الحساسة التي تثیر مشكلات �بی   ،عبر الإنترنت 

الإ التواصل  ش�كات  والانتخاب�ةدور  الس�اس�ة  الدعا�ات  تنظ�م  في  في    ،)3(جتماعي  و�ذلك 

الإ التظاهرات  الفضاء   ، الإلكترون�ة، وغیرهاحتجاجات  الإ   فتعال�و   تراض�ةفتنظ�م  �ما أص�ح 

والدعا�ات  الأیدیولوج�ات  من  والعدید  الإرهاب�ة  التنظ�مات  قبل  من  للتجنید  ملاذًا  السیبراني 

 ) 4(.الدین�ة

 

 
 .   223، صالسابقجبور منى الأشقر، المرجع -)1(
 .   26، صالسابقطماطمي سالم المرجع -)2(
، الـمجلـة الجزائر�ـة للأمــن الإنساني ، جامعة قاصدي مر�اح ورقلة  ،العدد   "الأمن الســیبراني في الجزائـر"بــارة سمـیرة ، -)3(
    160، ص  2017، الجزائر،  4
السـمحان،  -)4(  الله  عبــد  الأمــن  "مــنى  تحقیـق  الإدار�ـةمتطلبـات  المعلومــات  لأنظمـة  ،    " الســیبراني  التر�یـــة  �لیـــة  ،مجلة 

 .  109،  ص  2022،المملكة العر�یـة السعود�ة،    111جامعـــة المنصـــورة ،العـــدد 
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 انوني خامسـا: ال�عــد القــ

إنشاء       مثل  المعلومات،  تقن�ات  استخدام  في  السیبراني  العنف  ممارسة  أسالیب  تتعدد 

نترنت، و�ذلك الحق في حما�ة ملك�ة البرمج�ات والإبلاغ عن  دونات، والتجمعات على الإ مال

وقد أدى هذا إلى ظهور ترسانة قانون�ة تتناسب مع التغیرات    ،المخالفات والجرائم الإلكترون�ة 

 )1(.الحاصلة بهدف مواجهة ظاهرة العنف السیبراني

 السیبراني �مكافحة العنف السیبراني لمطلب الثاني:علاقة الأمن ا

یرت�ط أمن المعلومات ارت�اطًا وث�قًا �الأمن القومي في العدید من الدول، إذ أن الاعتداء       

تصالات والأنظمة الإلكترون�ة قد یؤثر �شكل �بیر  نى التحت�ة الحیو�ة مثل أنظمة الإعلى الب 

وهذا یؤثر بدوره على مصالح الدولة المعن�ة في    ، ول معینة في منطقة جغراف�ة محددةعلى د

الفضاء السیبراني، �الإضافة إلى تهدید خصوص�ة الأفراد ومعلوماتهم المتواجدة في الفضاء  

أنواعها  �مختلف  الرقم�ة  الوسائط  �ستخدمون  الذین  الأمن    ،السیبراني،  مفهوم  ارت�ط  وقد 

�مك وث�قًا  ارت�اطًا  ذلكالسیبراني  و�شمل  السیبراني،  العنف  الأمن  إ  افحة  تعز�ز  سترات�ج�ات 

(الفرع   �ه  المرت�طة  والتحد�ات  السیبراني  الدفاع  أدوات  و�ذلك  الأول)،  (الفرع  السیبراني 

 الثاني). 

 راني السیب الأمنسترات�ج�ات تعز�ز  إ:  الأولالفرع  

للأفراد      الشخص�ة  والب�انات  الأنظمة  العنف    من  لحما�ة  وأشكال  الإلكترون�ة  التهدیدات 

 :السیبراني المختلفة، �جب على المؤسسات والأفراد تبني استرات�ج�ات فعّالة تشمل

 
 .  111منى عبد الله السمحان ، المرجع نفسه ، ص -)1(
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ُ�عد التشفیر أداة مهمة لتحو�ل الب�انات إلى نصوص مشفرة لا   :التشفیر لحما�ة الب�انات-1

ستخدام التشفیر لحما�ة الب�انات أثناء تخز�نها أو  إ�مكن    ،اءتها إلا �عد فك تشفیرها�مكن قر 

 )1(.نقلها، خاصة عندما تكون هذه الب�انات حساسة

الحما�ة -2 جدران  الب�انات   :(Firewalls) إعداد  حر�ة  مراق�ة  على  الحما�ة  جدران  تعمل 

الواردة والصادرة، ومنع أي نشاط مشبوه، �ما تساهم في حظر الوصول غیر المصرح �ه إلى  

 )2(.الأنظمة

أساس�ات الأمن السیبراني خطوة مهمة لرفع  �عد تدر�ب الموظفین على   :التدر�ب والتوع�ة-3

�شمل التدر�ب ��ف�ة    ، حت�اليضح�ة لهجمات مثل التصید الإ   وعیهم وتقلیل احتمال�ة الوقوع 

وتجنب   قو�ة،  مرور  �لمات  استخدام  المشبوهة،  الإلكتروني  البر�د  رسائل  على  التعرف 

 )3(.مشار�ة المعلومات الحساسة

تهدف هذه الأنظمة إلى مراق�ة الأنشطة غیر الطب�ع�ة   :إعداد أنظمة الكشف عن التسلل-4

هذه الأنظمة تساعد في التصدي    ،مسؤولین عند اكتشاف أي نشاط مر�ب في الش�كة وتنب�ه ال

 .للهجمات السیبران�ة في مراحلها الم�كرة

من المهم تقیید الوصول إلى الب�انات الحساسة وفقًا لمبدأ "الحد الأدنى من   :إدارة الوصول-5

المهام  لأداء  فقط  الضرور�ة  الصلاح�ات  نظام  أو  موظف  �ل  ُ�منح  حیث  الامت�ازات"، 

 . المو�لة إلیهم

 

 
 .  30، ص  السابقطماطمي سالم ، المرجع -)1(
 )2(-  ، الجلیل  عبد  الإشارة  "إطواهیر  الحكوم�ة مع  �المنظمات  الرقمي  للتحول  �تحدي  السیبیراني  الأمن    إلى سترات�ج�ات 

، ص    2023،  1، العدد  7علام�ة ، جامعة ورقلة، المجلد  ، مجلة الرسالة للدراسات الإ  "تجر�ة الإمارات العر��ة المتحدة
285 . 

 .  286، ص  السابق،المرجع طواهیر عبد الجلیل -)3(
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 راني السیب الأمنوتحد�ات تطبیق  راني الدفاع السیب  أدوات:   الفرع الثاني 

السیب �عتبر       في  الدفاع  والمؤسسات  الدول  علیها  تعتمد  التي  الأساس�ة  الر�ائز  أحد  راني 

التهدیدات،   لهذه  الفعال  التصدي  و�قتضي  الرقمي،  الفضاء  في  المتزایدة  التهدیدات  مواجهة 

اني  السیبر   للأمنالتقن�ة والتنظ�م�ة التي تشكل منظومة متكاملة    الأدواتإعتماد مجموعة من  

وتطورها المستمر، لا تخلو من التحد�ات البنیو�ة العمل�ة    الأدواتوجود هذا    أن )، غیر  أولا(

 . السیبراني (ثان�ا) الأمنالتي تعیق أح�انا تحقیق  

  يران السیب الأمن أدوات:  أولا

الأمن       ح أص�ح  الحالي،  عصرنا  في  الأهم�ة  �الغ  أمرًا  على  السیبراني  �جب  یث 

الإ والأفراد  ومعلوماتهم  المؤسسات  ب�اناتهم  لحما�ة  السیبراني  الأمن  أدوات  في  ستثمار 

سنستعرض في هذا الس�اق �عض أدوات الأمن    ،ن الهجمات والتهدیدات السیبران�ة الحساسة م

 :السیبراني وأهمیتها في حما�ة العالم الرقمي، والتي تشمل

جتماع�ة من أبرز وسائل الاتصال في  تعد الش�كات الإ :الش�كات الاجتماع�ة الإلكترون�ة-1

 تخاذ تدابیر أمان لحمایتها من الهجمات السیبران�ة إالعصر الرقمي، ومن الضروري 

الإلكتروني -2 الب  :البر�د  الإ�عتبر  وسائل  أكثر  من  الإلكتروني  في  إتصال  ر�د  ستخدامًا 

المحتملة المخاطر  ضد  تأمینه  �جب  لذا  الیوم�ة،  والتصید    الأعمال  الخبیثة  الهجمات  مثل 

 )1(.حت�اليالإ

الإعلام-3 وسائل  و�التا :مواقع  للمعلومات،  رئ�سً�ا  مصدرًا  الإعلام  مواقع  فهي  تمثل  لي 

 .تخاذ تدابیر أمان لحمایتها من أي تهدیدات إعرضة للهجمات، ما �ستدعي 

 
 . 287طواھیر عبد الجلیل ، المرجع نفسھ ، ص-)1( 
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الإلكترون�ة-4 الحما�ة  الحما�ة،   :تقن�ات  جدران  لتشمل  الإلكترون�ة  الحما�ة  تقن�ات  تتنوع 

أنظمة الكشف عن التسلل، و�رامج مكافحة الفیروسات، و�لها أدوات أساس�ة لضمان الأمان  

 )1(.السیبراني

الفیروسات-5 من  الحما�ة  أحد  :مواقع  الفیروسات  مكافحة  في  المتخصصة  المواقع  تعتبر 

 .الأدوات الحیو�ة في حما�ة الأجهزة والأنظمة من البرامج الضارة

الشر�ات-6 إلى  المعلومات  أمن  نشاط  أمن  : إدخال  ممارسات  تعز�ز  الشر�ات  على  �جب 

لضمان   متقدمة  مراق�ة  ونظم  تدر�ب�ة  برامج  خلال  من  العمل،  بیئات  داخل  المعلومات 

 )2(.الحما�ة

من الضروري إنشاء مواقع :  تحفیز مواقع الإنترنت الاحت�اط�ة وتجهیز البر�د الإلكتروني -7

لضمان  إ متقدمة  أمن�ة  �حلول  الإلكتروني  البر�د  وتزو�د  حال  إحت�اط�ة  في  العمل  ستمرار�ة 

 .حدوث أي هجمات 

 رانيالسیب  الأمنالتي تواجهها الدول في تطبیق تحد�ات الثان�ا :  

تصالات الحدیثة،  �ات التي تواجه العالم في عصر الإ�عد الأمن السیبراني من أبرز التحد     

نترنت في  ستخدام الأ �نتشار الواسع للتقن�ات الرقم�ة و زاید أهمیته یومًا �عد یوم مع الإحیث تت 

الح�ات�ة   شتى التي    ،المجالات  الأساس�ة  التحد�ات  �عض  سنتناول  المقال،  هذا  إطار  وفي 

 . یواجهها الأمن السیبراني في هذا العصر، وطرق التعامل معها

 الهجمات الإلكترون�ة -1
تتعرض       السیبراني، حیث  تهدد الأمن  التي  التحد�ات  أبرز  الهجمات الإلكترون�ة من  تُعد 

الاختراقات  مثل  الهجمات،  أنواع  لمختلف  والش�كات  الإلكترون�ة  المواقع  من  العدید 

 
 .  316، ص السابقالدسوقي عط�ة ، المرجع -)1(
 .  287، ص   السابق طواهیر عبد الجلیل، المرجع -)2(
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ا المعلومات  لسرقة  تستخدم  التي  التجسس،  و�رامج  الفیروسات،  أو الإلكترون�ة،  لحساسة 

الرقم�ة  الخدمات  بتحدیث    ،تعطیل  یُنصح  الهجمات،  هذه  من  والش�كات  الأنظمة  ولحما�ة 

 )1(. ةجود أنظمة حما�ة قو�ة ومتطور برامج الحما�ة �شكل دوري والتأكد من و 

 الهجمات الجماع�ة -2
�قوم       السیبراني، حیث  تهدد الأمن  التي  الخطیرة  التحد�ات  الجماع�ة من  الهجمات  تُعتبر 

وتستخدم هذه    ،زامن على هدف واحد عبر عدة قنواتبتنفیذ هجوم مت مجموعة من المهاجمین  

د  ختراقات الموجهة نحو الشر�ات والمؤسسات الكبرى، مما یهدت �شكل رئ�سي في الإ الهجما

 )2(.أمن المعلومات والأنظمة الحیوي 

 حت�ال الإلكترونيالإ-3

الإ      یتعرض  ُ�عد  حیث  السیبراني،  الأمن  في  ال�ارزة  التحد�ات  من  الإلكتروني  حت�ال 

من  المستخدمون لرسائل إلكترون�ة مز�فة وصور مزورة للمصادقات الإلكترون�ة، وهي صورة  

السیبراني  العنف  الشخص�ة    ، صور  الب�انات  سرقة  إلى  والمصادقات  الرسائل  هذه  تهدف 

ولتفادي هذه المخاطر، �جب على الأفراد الحذر من الرد على الرسائل المشبوهة    ،والحساسة

 )3(.والتأكد من مصدر المصادقات الإلكترون�ة المرسلة

  التجسس الإلكتروني -4

ُ�عتبر التجسس الإلكتروني من التحد�ات الأساس�ة التي تهدد الأمن السیبراني في عصر      

تستهدف هذه العمل�ات جمع المعلومات الحساسة والسر�ة �طرق  الاتصالات الحدیثة، حیث  

الإ الاختراقات  مثل  قانون�ة،  التجسس غیر  برامج  واستخدام  الأنظمة    ،لكترون�ة  لحما�ة 

 
 .  240، ص السابقشر�فة �لاع ،المرجع  -)1(
الأمن�ة  ف-)2(  الإسترات�ج�ات  على  السیبران�ة  القوة  طاجین،تأثیر  السنة  ر�دة  ورقلة،  ماستر،جامعة  الكبرى،مذ�رة  للدول 

 . 11، ص  2019-2018الجامع�ة 
246، ص السابقشر�فة �لاع ، المرجع  -)3(  
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ستخدام أنظمة حما�ة  � ن تحدیث برامج الحما�ة و والش�كات من هذه التهدیدات، �جب التأكد م

 )1(.قو�ة ومتطورة

الإلكترون�ة  الرقا�ة-5  

تُستخدم    تُعد     حیث  السیبراني،  الأمن  تواجه  التي  الهامة  التحد�ات  الإلكترون�ة من  الرقا�ة 

هذه الرقا�ة في المجالات الس�اس�ة، الاقتصاد�ة، والاجتماع�ة. تشمل الرقا�ة الإلكترون�ة منع  

لمعلومات  الوصول إلى �عض المواقع الإلكترون�ة، الحد من الحر�ة الإعلام�ة، والتحكم في ا

ع الأ المتداولة  �جب    ، نترنتبر  التحد�ات،  هذه  مع  التشفیر إللتعامل  تقن�ات  وتخز�ن  ستخدام 

المعلومات الحساسة �شكل آمن، مع المحافظة على حر�ة الوصول إلى المعلومات وضمان  

 )2(.حر�ة الإعلام

 تحدي التعرض للهجمات المستمرة-6

الأسبوع،       وطوال  الساعة  مدار  على  تتم  التي  المستمرة،  الهجمات  حق�قً�ا  تشكل  تهدیدًا 

ختراقات الإلكترون�ة، الفیروسات، و�رامج التجسس  وتشمل هذه الهجمات الإ  ،للأمن السیبراني

ال تعطیل  أو  الحساسة  المعلومات  سرقة  إلى  تهدف  الرقم�ة التي  هذه    ،خدمات  مع  للتعامل 

والتحقق   التشفیر  تقن�ات  واستخدام  دوري،  �شكل  الحما�ة  أنظمة  تحدیث  �جب  التهدیدات، 

 )3(.الثنائي، مع مراق�ة النشاط الإلكتروني �شكل مستمر

 ستخدام التقن�ات الذ��ةإتزاید -7
و�نترنت الأش�اء،  الاصطناعي،ستخدام التقن�ات الذ��ة،مثل الرو�وتات،الذ�اء  إتزاید    ُ�عتبر    

ال التحد�ات  السیبرانيمن  الأمن  تهدد  التي  جوانب  ،جدیدة  مختلف  في  تُستخدم  التقن�ات  هذه 
 
 .  247شر�فة �لاع ، المرجع نفسه ، ص -)2(

)3( - Dan Craiyen et al., “Defining Cyber scurity”, Technology Innovation Management 
Rview, Montreal, Canada, (October 2014), p.14 

راني،جامعة  ، المجلة الجزائر�ة للأمن السیب"ةراني لمواجهة الجر�مة الإلكترون�تحد�ات الأمن السیب"عل�ة بن جدو،  بن    -)3(
 . 302، ص   2022،الجزائر،  2، العدد  7المجلد �اتنة، 
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�جب أ�ضًا التحكم  ،ختراقات الإلكترون�ة ا �ستدعي تأمینها وحمایتها من الإالح�اة الیوم�ة، مم

 )1(.أمان المعلومات التقن�ات لضمانهذه  یتم ت�ادلها عبر والمعلومات التيفي الب�انات 

 التهدیدات الدول�ة -8

حیث تتمثل هذه    ،تشكل التهدیدات الدول�ة أحد أبرز التحد�ات التي تهدد الأمن السیبراني     

محاولات في  للإ  التهدیدات  الإرهاب�ة  الجماعات  أو  الحساسة  الدول  المعلومات  على  ستیلاء 

والاقتصاد�ة   الحیو�ة  الأنظمة  على  للدول والتأثیر  ه  ،والس�اس�ة  من  لمواجهة  التهدیدات،  ذه 

تطو�ر   الدولي إالضروري  التعاون  وتعز�ز  السیبراني،  للأمن  وهجوم�ة  دفاع�ة  سترات�ج�ات 

 )2(.لمكافحة الجرائم الإلكترون�ة

 

 
 
 

 
   200، ص 2024راني وحما�ة امن المعلومات ، دار الفكر الجامعي، الإسكندر�ة ،الأمن السیبدحان حزام القرطبي،-)1(
 .  305، ص السابقبن عل�ة بن جدو ، المرجع -)2(
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تصال الرقم�ة وتزاید ت�ادل الب�انات عبر ش�كات  لوسائل الإالواسع نتشار في ظل الإ   

س�ما مع  برز التحد�ات العابرة للحدود، لاالإنترنت، برزت ظاهرة العنف السیبراني �أحد أ

 ،تصاعد استخدام الفضاء الرقمي في تنفیذ أعمال عدائ�ة ضد الأفراد والمؤسسات والدول

تصالات الرقم�ة التي تتخطى الحدود الجغراف�ة  العالمي للإ مر تعقیدًا مع الطا�ع و�زداد الأ

والس�ادة الوطن�ة، في ظل غ�اب إطار قانوني موحد ینظم تداول الب�انات والمعلومات بین  

 ة. مختلف الأطراف الفاعلة في البیئة السیبران� 
إن الطب�عة العابرة للحدود للعنف السیبراني تفرز صعو�ات قانون�ة وتحد�ات أمن�ة تعجز     

الر�یزة الأس الدولي  التعاون  �مفردها، مما �جعل  الواحدة عن مواجهتها  للتصدي الدولة  اس�ة 

وقد أسفر هذا الواقع عن بروز عدة آل�ات قانون�ة دول�ة و�قل�م�ة، من    ،لهذا النوع من العنف 

 .ضمنها الأورو��ة، تهدف إلى إ�جاد حلول جماع�ة لمكافحة العنف السیبراني 

سیتم      بینها،  والتكامل  التقاطع  مجالات  وتحدید  الآل�ات  هذه  بین  العلاقة  دراسة  و�غ�ة 

(الم�حث   السیبراني  العنف  لمكافحة  الدولي  القانوني  الإطار  إلى  الفصل  هذا  في  التطرق 

الأول)، ثم إلى الإطار القانوني الأورو�ي ومدى تكامله مع الجهود الدول�ة في هذا المجال  

 . (الم�حث الثاني)
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 رانينوني الدولي لمكافحة العنف السیب: الإطار القا الأول الم�حث 

جس�مة     تهدیدات  من  السیبراني  العنف  �شكله  لما  والمجتمعات  نظراً  الأفراد  فقد  على   ،

محل   عن  إ أص�ح  الوطن�ة  التشر�عات  قصور  ظل  في  الدولي،  المستوى  على  متزاید  هتمام 

الكاف�ة والقانون�ة  �جوان�ه   الإحاطة  �ه،    التقن�ة    بدأ  فقد  المفهوم،  هذا  حداثة  ورغمالمرت�طة 

  متعددة  الاتفاق�ات  عبر   سواء  لمواجهته،   ومؤسسات�ة   قانون�ة   آل�ات  تفعیل  في   الدولي   المجتمع

 .  الصلة ذات الدول�ة  المنظمات م�ادرات  خلال  من أو  الأطراف

  مجال   في  الدول�ة  القانون�ة  الجهود   ستعراضإ  إلى  الم�حث   ذاه  یهدف  الس�اق،  هذاوفي      

(المطلب  المتحدة  الأمم  أرسته  الذي  المع�اري   الإطار  على  التر�یز  ،معالسیبراني  العنف  مكافحة

  وت�ادل  الدولي  التعاون   آل�ات  تطو�ر  في  أخرى   دول�ة  منظمات  مساهمة   و�ذلك  ،الأول) 

 . الثاني)(المطلب القضائ�ة الملاحقة وتعز�ز  المعلومات

 المطلب الأول: دور الأمم المتحدة في وضع معاییر مكافحة العنف السیبراني 

ضطلعت منظمة الأمم المتحدة بدور محوري في إرساء معاییر قانون�ة تهدف إلى توحید  إ    

الدول بین  الجنائ�ة  الس�اسات  للحدود،    الجهود وتنسیق  العابرة  الجر�مة  ورغم  وعل�ه  لمواجهة 

في   اتفاق�ة متخصصة حصرً�ا  السیبراني غ�اب  العنف  مكافحة  اتفاق�ة  مجال  ساهمت  فقد   ،

، والاتفاق�ة الدول�ة لقمع 2000الأمم المتحدة لمكافحة الجر�مة المنظمة العابرة للحدود لعام  

لعام   الإرهاب  التصدي  1999تمو�ل  في  إلیها  الاستناد  �مكن  قانون�ة  أسس  وضع  في   ،

الأول) (الفرع  الرقم�ة  مفاوضات    ،للجرائم  إطلاق  إلى  المتحدة  الأمم  �ادرت  ذلك،  و�موازاة 

ستخدام تكنولوج�ا المعلومات لأغراض إجرام�ة (الفرع  إتفاق�ة دول�ة جدیدة لمكافحة  إلص�اغة  

�ما أصدرت العدید من القرارات والتوص�ات التي تهدف إلى تعز�ز التعاون الدولي   ،الثاني)

 ). في مجال مكافحة العنف السیبراني (الفرع الثالث
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  والعابرة المنظمة الجر�مة �مكافحة الصلة ذات الدول�ة تفاق�اتالإ  : الفرع الأول 

 للحدود 

س�اب الهامة  تعتبر الجر�مة المنظمة العابرة للحدود وجر�مة الإرهاب الدولي ، إحدى الأ  

ستقرار العالمیین، ومن أجل ذلك �ان لزاما على هیئة الأمم المتحدة أن  والإالتي تهدد السلم 

تكرس جهودها في مجال مكافحتهما ، وذلك من خلال تبني إطارا تشر�ع�ا دول�ا خاص  

ا  �مواجهة الجر�مة المنظمة العابرة للحدود (أولا ) وجر�مة الإرهاب الدولي ( ثان�ا) ، والتي لهم

 . رانيصلة م�اشرة �ظاهرة العنف السیب 

 2000إتفاق�ة الأمم المتحدة لمكافحة الجر�مة المنظمة عبر الوطن�ة لسنة   :أولا

، وتعد الیوم  2000نوفمبر    15عتمدت الجمع�ة العامة للأمم المتحدة هذه الاتفاق�ة في  إ    

ورغم عدم تضمینها نصوصًا صر�حة    ،)1(مرجع�ة دول�ة في مجال مكافحة الجر�مة المنظمة

�متد   أن  �مكن  تطب�قها  أن  إلا  السیبراني،  �العنف  نظرا  تتعلق  الجرائم  من  النوع  هذا  إلى 

 )2(.ةرت�اطه المتزاید �الجر�مة المنظملإ

 تفاق�ة والعنف السیبراني رت�اط الموضوعي والإجرائي بین الإ الإ - 1

ستغلال الجماعات الإجرام�ة المنظمة للفضاء الرقمي إیر الممارسات الحدیثة إلى تزاید  تش    

،  لإ�اح�ة، غسل الأموال تجار �ال�شر، نشر المواد انفیذ أنشطة غیر مشروعة ، مثل: الإفي ت

عابرة والقرصنة،   منظمة  ��انات  قبل  من  یُنفذ  ما  �ثیرًا  السیبراني  العنف  فإن  ثم،  ومن 

 )3(.للحدود

 :تُعرف الاتفاق�ة الجر�مة المنظمة العابرة للحدود في الحالات التال�ة  

 
 .  578، ص  2016، الإسكندر�ة ،الجامعيالفكر نسر�ن عبد الحمید نب�ه ، الجر�مة المنظمة عبر الوطن�ة ، دار -)1(
 236، ص السابقجع علي حسن الطوال�ة ،المر -)2(
 .  355، ص السابقدل عزام سقف الح�ط ، المرجع عا-)3(
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 . رتكاب الجر�مة في أكثر من دولةإ-

 رتكابها في دولة واحدة مع وجود عنصر التخط�ط أو الإشراف من دولة أخرى؛ إ-

 )1(.أو أن �كون لها أثر ملموس في دولة ثالثة

تنطبق      المعاییر  هذه  فإن  السیبران و�التالي،  العنف  العدید من صور  �سمح  على  مما  ي، 

 .تفاق�ة�إدماجه ضمن نطاق الإ 

 تفاق�ة  ولا�ة القضائ�ة في ظل الإ ال-2

من الاتفاق�ة على إمكان�ة توس�ع نطاق الولا�ة القضائ�ة لتشمل الجرائم    15تنص المادة       

حال  المر  في  الدولة،  إقل�م  خارج  جماعإتك�ة  قبل  من  إجرام�ة  رتكبت  ن�ة  ذات  منظمة  ة 

 .جرم�ة داخل إقل�مها إرتكاب أفعال إتستهدف 

تفاق�ة الدول الأطراف �معاملة الجر�مة المرتك�ة خارج إقل�مها �ما لو ارتُكبت  �ما تلزم الإ    

إذا   خاصة  لذلك،  القانون�ة  الشروط  توافرت  متى  �جماعة  داخله،  الإجرام�ة  الأفعال  تعلقت 

المادة    ، إجرام�ة منظمة وتقد�م    16وتؤ�د  الدول  بین  والمعلومات  الأدلة  ت�ادل  على ضرورة 

 )2(.المساعدة القانون�ة المت�ادلة، �ما في ذلك تسل�م المجرمین 

�مكن      الإإ وعل�ه،  تعاون  عت�ارهذه  بناء  من  تُمكِّن  مهمة  قانون�ة  قاعدة  فاعل  تفاق�ة  دولي 

 )3(.لمواجهة التهدیدات المرت�طة �العنف السیبراني

   1990لسنة  الإرهابتفاق�ة الدول�ة لقمع تمو�ل  الإ   :ثان�ا

بتار�خ     الاتفاق�ة  هذه  على  التوق�ع  الآل�ا1999د�سمبر    9تم  أهم  من  وتُعد  الدول�ة  ،  ت 

وتنص الفقرة الأولى من المادة الثان�ة على أن "كل من �قدّم أموالاً،    ، لمكافحة تمو�ل الإرهاب
 
 .  60، ص السابقن عبد الحمید نب�ه ، المرجع نسر�-)1(
الجرائم المعلومات�ة وسبل التغلب علیها ، دار  عادل عبد العال إبراه�م خراشي، إشكالات التعاون الدولي في مكافحة  -)2(

 .  31، ص    2015الجامعة الجدیدة ، الإسكندر�ة، 
 .  95، ص السابقعلي حسن الطوال�ة ، المرجع -3
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�أي وسیلة �انت، سواء �شكل م�اشر أو غیر م�اشر، و�طر�قة غیر مشروعة، و�إرادة حرة،  

أفعال إرهاب�ة، �كون  إ�قصد   أو جزئً�ا لارتكاب  �لً�ا  �أنها ستُستخدم  أو مع علمه  ستخدامها 

 مرتكً�ا لجر�مة تمو�ل الإرهاب."

الإ    أشارت  الحوقد  الوسائل  إلى  مثل  تفاق�ة ضمنً�ا  الجر�مة،  هذه  تنفیذ  في  ستخدام إدیثة 

عبر الإرهاب�ة  الأنشطة  وتمو�ل  الإلكترون�ة،  �طاقات   الوسائط  خلال  من  أو  الإنترنت، 

ختصاص  لمادة السا�عة الم�ادئ العامة للإ�ما حددت ا  ،ل الأموال ی ئتمان الإلكترون�ة، وغسالإ

 )1(.القضائي الذي �مكن للدول الأطراف الاستناد إل�ه في مقاضاة مرتكبي هذه الجر�مة 

تفاق�ة، لا تُشیر صراحة إلى مصطلح  تفاق�ات الدول�ة، مثل هذه الإوعلى الرغم من أن الإ    

وذلك   السیبران�ة،  الجرائم  مرتكبي  لمحاكمة  قانونً�ا  أساسًا  تشكّل  أنها  إلا  السیبراني"،  "العنف 

 )2(.رت�اطها الوثیق �مكافحة الجر�مة المنظمة �طب�عة أفعالها و �سبب  

المعلومات لأغراض ستخدام تكنولوج�ا  إتفاق�ة الدول�ة لمكافحة الإ  :فرع الثاني ال
 إجرام�ة

إن الجر�مة السیبیران�ة تعد شكل من أشكال الجر�مة عبر الوطن�ة، والتي تحدث في      

راني وضحا�اه التواجد في  د له، و�مكن لمرتكبي العنف السیب الفضاء الالكتروني الذي لا حدو 

تمتد آثار الجر�مة عبر جم�ع أنحاء العالم، مما جعل �منظمة   أنمناطق مختلفة، و�مكن 

، التي �انت  ران�ة�مكافحة ظاهرة الجر�مة السیب   خاصةإتفاق�ة دول�ة إلى تبني  المتحدة الأمم

تنظم طر�قة   لها أس�اب خاصة لإنشائها (أولا )، وقد تضمنت أحكاما موضوع�ة و�جرائ�ة

 . راني (ثان�ا) مكافحة العنف السییب 

 

 
 . 350، ص  2016، ار الجامعة الحدیدة ، الإسكندر�ةفهد عبد الله العبید العازمي، الإجراءات الجنائ�ة المعلومات�ة ، د-)1(
 .  364، ص السابقدل عزام سقف الح�ط ، المرجع عا-)2(
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 السیبران�ة   الجرائم لمكافحة الدول�ة  تفاق�ةالإ  عتمادإ مسارأولاً: 

الدعوات لإ    تعددت  سنوات،  مدار  السیبران�ة، لا  إاد  عتمعلى  الأنشطة  تنظم  دول�ة  تفاق�ة 

العاب  الجرائم  الرقميس�ما في س�اق  الأمن  للحدود وتهدیدات  أبرز    ،رة  �انت روس�ا من  وقد 

 الدول التي طالبت بوضع إطار قانوني دولي للتعامل مع هذا النوع من الجرائم. 

الجمع2019وفي عام      إلى  الصین، مشروعًا  بدعم من  قدّمت روس�ا،  للأمم  ،  العامة  �ة 

لإنشاء   دو إالمتحدة  الإلكترون�ة تفاق�ة  الجرائم  لمكافحة  رقم    ،ل�ة  القرار  صدر  عل�ه،  و�ناءً 

، والذي نصّ على تشكیل لجنة حكوم�ة دول�ة مفتوحة  2019د�سمبر    27بتار�خ    74/247

ت  وقد �اشر   ،تخصصین من مختلف الدول والأقال�مالعضو�ة، مقرّها نیو�ورك، تضم خبراء م 

ینایر   في  عملها  و 2022اللجنة  الإ �،  مشروع  إعداد  من  التاسعة نتهت  الدورة  في  تفاق�ة 

 )1(.والس�عین للجمع�ة العامة 

الجمع� إ ،  2024د�سمبر    24وفي      الإعتمدت  إقرار  یتضمّن  قرارًا  العامة  الدول�ة ة  تفاق�ة 

 )2(.لمكافحة الجرائم السیبران�ة

أول      إ�اه  معتبرًا  القرار،  بهذا  غوتیر�ش،  أنطونیو  المتحدة،  للأمم  العام  الأمین  رحّب  وقد 

منذ   �شأنها  التفاوض  یتم  دول�ة  جنائ�ة  تمثّل  معاهدة  أنها  ومؤ�دًا  عامًا،  عشر�ن  من  أكثر 

 )3(.إنجازًا هامًا في التعاون الدولي لمكافحة الجرائم الإلكترون�ة وت�ادل الأدلة الإلكترون�ة 

 تفاق�ة والإجرائ�ة في الإ  ثان�ا: الأحكام الموضوع�ة

النحو       على  و�جرائ�ة  موضوع�ة  أحكامًا  تتضمن  رئ�س�ة  أقسام  ستة  من  الاتفاق�ة  تتكوّن 

 الآتي: 
 

 )1(-  ، دورماز  المت"میتیهان  الأمم  الإلكترون�ةإتفاق�ة  الجرائم  لمكافحة  والثغرات"حدة  الأهداف  موقع  ،  في  منشور  مقال   ،
www.smex.org  

 .  01میتیهان دورماز، المرجع نفسه ، ص -)2(
 .   03، المرجع نفسه ، ص میتیهان دورماز -)3(
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 التجر�م (الفصل الثاني)-1

 نوعًا من الجرائم السیبران�ة، وهي:  11نصّت الاتفاق�ة على تجر�م   

 )، 7الدخول غیر المشروع إلى الأنظمة (المادة -

 )، 8(المادة عتراض غیر المشروع للب�انات  الإ-

 )، 9التدخل في الب�انات (المادة  -

 )، 10التدخل في نظم المعلومات والاتصالات (المادة  -

 )، 11إساءة استخدام الأجهزة (المادة  -

 )، 12التزو�ر (المادة  -

 )، 13السرقة أو الاحت�ال (المادة  -

 )، 14عتداء الجنسي على الأطفال واستغلالهم (المادة الإ -

 )، 15ستدراج الجنسي للأطفال (المادة الإ -

 )، 16النشر غیر الرضائي للصور الحم�مة (المادة  -

 )1() 17غسل العائدات الإجرام�ة (المادة  -

 تدابیر الإجرائ�ة (الفصل الرا�ع) ال-2

مجال   في  س�ما  القانون، لا  إنفاذ  لجهات  الممنوحة  الإجرائ�ة  الصلاح�ات  القسم  هذا  �شمل 

الأدلة   حقوق  جمع  حما�ة  ضرورة  على  التأكید  مع  الجنائ�ة،  التحق�قات  ضمن  الإلكترون�ة 

 �ما یتضمّن أحكامًا خاصة �حما�ة الشهود ومساعدة الضحا�ا. والحر�ات العامة، الإنسان

 ختصاص القضائي (الفصل الثالث) الإ-3
المادة   الإ  22تحدد  تحدید  إلى  معاییر  الخامسة  الفقرة  وتشیر  القضائي،  ضرورة  ختصاص 

 التنسیق بین الدول المعن�ة في حال وجود تحق�قات متزامنة حول نفس الجر�مة. 

 
مكتب الأمم المتحدة المعني ل منشور في موقع الأمم المتحدة: إتفاق�ة الأمم المتحدة لمكافحة الجر�مة السیبیران�ة ، مقا -)1(

 �المخدرات والجر�مة . 
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 التعاون الدولي (الفصل الخامس) -4
نقل  توفر الاتفاق�ة إطارًا قانونً�ا لت�ادل الأدلة الرقم�ة، وتقد�م المساعدة القضائ�ة المت�ادلة، و 

�ما تنص على إنشاء نقطة اتصال وطن�ة تعمل على مدار    ،الإجراءات، وتسل�م المطلو�ین 

) لتسهیل التعاون في التحق�قات الجنائ�ة، ولا �قتصر نطاق هذا التعاون على  24/7الساعة (

�أر�ع   علیها  ُ�عاقب  التي  الخطیرة  الجرائم  أ�ضًا  �شمل  بل  فقط،  علیها  المنصوص  الجرائم 

 سنوات أو أكثر. 

 لتدابیر الوقائ�ة (الفصل السادس) ا-5

للوقا�ة   تبنیها  للدول  ین�غي  التي  والإجراءات  الس�اسات  الفصل  هذا  الجرائم  یتناول  من 

 نتشارها.إالسیبران�ة والحد من 

 المساعدة التقن�ة (الفصل السا�ع) بناء القدرات و -6

الفني و�ناء   الدعم  القسم من أهم مكونات الاتفاق�ة، حیث یؤ�د على ضرورة تقد�م  ُ�عد هذا 

ومن المتوقع    ،التهدیدات السیبران�ة �شكل فعّالالقدرات للدول، لا س�ما النام�ة منها، لمواجهة  

 ) والجر�مة  �المخدرات  المعني  المتحدة  الأمم  مكتب  یلعب  في  UNODCأن  محور�ا  دورا   (

 )1(تنفیذ هذه الم�ادرات

�حمل   الرقمي  "العالم  أن  �انغ،  فیل�مون  المتحدة،  للأمم  العامة  الجمع�ة  رئ�س  أكد  وقد 

الج  نت�جة  تهدیدًا متزایدًا  لكنه �شكل في الوقت ذاته  للتنم�ة،  السیبران�ة."  إمكان�ات �بیرة  رائم 

تفاق�ة �مثل خطوة مهمة في سبیل تعز�ز التعاون الدولي، ومنع  عتماد هذه الإإ وأشار إلى أن  

 الجرائم الإلكترون�ة، وحما�ة الأفراد وحقوقهم في البیئة الرقم�ة. 

 

 
 . 04میتیهان دورماز ، المرجع نفسه ، ص   -)1(
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 قتصاديالإ  والمجلس العامة  الجمع�ة وتوص�ات  قرارات:  ثالثالفرع ال

 السیبراني  �العنف الصلة ذات جتماعيوالإ

بتكنولوج�ا  ساهمت منظمة الأمم المتحدة، إلى جانب عدد من المنظمات الدول�ة المعن�ة     

اتفاق�ات دول�ة  إالمعلومات، في ص�اغة   السیبراني عبر إصدار  العنف  سترات�ج�ات لمجابهة 

 )1(.وتوص�ات وقرارات صادرة عن مؤتمرات دول�ة. نعرض ف�ما یلي أبرز هذه الجهود

هافانا المؤتمر الثامن للأمم المتحدة لمنع الجر�مة ومعاملة المجرمین   :أولا

1990. 
أصدر هذا المؤتمر قرارًا خاصًا �الجرائم المرت�طة �الحاسوب، تضمن عددا من التوص�ات     

 الجوهر�ة لمواجهة العنف السیبراني، أبرزها:

�سلطات  - �سمح  �ما  الجنائ�ة  والإجراءات  التشر�عات  الأدلة  تحدیث  وقبول  مناس�ة  تحقیق 

 )2(. الإلكترون�ة أمام القضاء

 تبني آل�ات خاصة �التحقیق وجمع الأدلة لمواك�ة طب�عة الجرائم السیبران�ة. -

 مصادرة واسترجاع الأصول المتأت�ة من الجرائم الإلكترون�ة. -

 )3(.حما�ة حقوق ومصالح ضحا�ا الجرائم السیبران�ة -

مع  - الحاسو التعاون  أجهزة  لاستخدام  أخلاق�ة  قواعد  لوضع  المعن�ة  وتحدید  المنظمات  ب 

 نترنت. مسؤول�ة مزودي خدمات الأ

 
القاضي-)1(  متولي  الدول�ة،    ،رامي  والمواثیق  الإتفاق�ات  وفي ضوء  المقارنة  التشر�عات  في  المعلومات�ة  الجرائم  مكافحة 

 .  210، ص 2011، دار النهضة العر��ة، القاهرة ،  1الط�عة
 .  212رامي متولي القاضي ، المرجع نفسه ، ص-)2(
آمال-)3(  السیبران�ة"،  بیدي  الجر�مة  مكافحة  في  المتحدة  الأمم  ،    "جهود  الس�اس�ة  والعلوم  الحقوق  في  ال�حوث  مجلة   ،

 .  305، ص  2022، الجزائر،  1،العدد  08جامعة الجلفة ، مجلد  
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ر�و دي جانیرو    للجمع�ة الدول�ة لقانون العقو�اتعشر    الخامس  المؤتمر  -ثان�ا

 اءت أبرز توص�ات هذا المؤتمر في شقین: الموضوعي والإجرائي ج  ، 1994

 في الشق الموضوعي  -1
 أوصى المؤتمر �ضرورة تجر�م الأفعال التال�ة ضمن قائمة الحد الأدنى للعنف السیبراني: 

 حت�ال والغش المعلوماتي. الإ-

 التزو�ر المعلوماتي. -

 الإضرار �الب�انات والبرامج. -

 تخر�ب أو إتلاف نظم المعلومات. -

 .)1(الدخول غیر المشروع والاعتراض غیر المرخص-

 الإجرائي في الشق  -2

 .)2(ضمان حما�ة حقوق الإنسان وحرمة الح�اة الخاصة في بیئة تكنولوج�ا المعلومات-

 ضرورة تقنین صلاح�ات السلطات العامة بدقة في ما یتعلق �التفت�ش والض�ط الرقمي. -

 تحدید الجهات المخولة قانونًا �إجراء عمل�ات الض�ط والتحقیق. -

 الضحا�ا والشهود وسلطات التحقیق. تفعیل التعاون بین -

- � وفق ضوا�ط  إالسماح  المحاكم  أمام  الكمبیوتر  نظم  داخل  من  المستخرجة  الأدلة  ستخدام 

 . )3(قانون�ة دق�قة

  الجنائ�ة المؤتمر الثاني عشر للأمم المتحدة لمنع الجر�مة والعدالة :ثالثا

 2010سلفادور، البراز�ل 

 تضمن هذا المؤتمر دعوة الدول إلى:   

 
 .  306بیدي آمال ، المرجع نفسه ، ص-)1(
 307بیدي آمال ، المرجع نفسه ، ص-)2(
 .  112، ص السابقعلى حسن الطوال�ة ، المرجع   -)3(
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 بناء قدراتها الوطن�ة للتصدي للعنف السیبراني. -

 تعز�ز التعاون الدولي وت�ادل المعلومات حول التشر�عات والتجارب الوطن�ة. -

 )1(تشج�ع التنسیق مع القطاع الخاص وتقد�م الدعم التقني المتخصص-

 2015الدوحة، قطر  –المؤتمر الثالث عشر للأمم المتحدة   را�عا : 
 أوصى هذا المؤتمر �ما یلي:      

 تطو�ر أدوات و�رامج فعالة لمكافحة ومنع العنف السیبراني.  -

 تعز�ز التعاون بین الهیئات الرسم�ة والفرق الأكاد�م�ة في المجالات التقن�ة. -

 إشراك القطاع الخاص �شر�ك أساسي في جهود المكافحة. -

 دراسة إمكان�ة إعداد اتفاق�ة دول�ة حول الجر�مة السیبران�ة. -

التحد�ات    - وأبرز  أنواعه،  تعر�فه،  �شمل  السیبراني  العنف  حول  إرشادي  دلیل  إصدار 

 )2(.المرت�طة �ه، مع إمكان�ة تعدیله دورً�ا لمواك�ة التطورات

 خامسا: قرارات الجمع�ة العامة للأمم المتحدة 

 ، المتعلق �الاتجار �النساء والفت�ات73/146القرار رقم -1

التي       القرارات  بین  أشكال  إ من  معالجة  س�اق  في  المتحدة  للأمم  العامة  الجمع�ة  عتمدتها 

الصادر بتار�خ    73/146العنف السیبراني، ُ�مكن الإشارة على سبیل المثال إلى القرار رقم  

�شأن الاتجار �النساء والفت�ات، والذي تضمّن إشارة صر�حة إلى تنامي    2018د�سمبر    17

إزاء  ال�الغ  القلق  عن  القرار  عبّر  وقد  الرقمي.  الفضاء  في  النساء  ضد  العنف  ظاهرة 

النساء  تستهدف  التي  تلك  س�ما  ولا  الحدیثة،  التكنولوج�ة  الوسائل  عبر  الجنسي  الاستغلال 

 
 . 310، صالسابقیبدي أمال ، المرجع -)1(

 .  27، ص 02/05/2025، تار�خ الاطلاع  WW.UNODC.ORGمكتب الأمم المتحدة المعني �المخدرات -)2(
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ضرورة  على  بذلك  مؤ�دًا  مشروع،  وغیر  مسيء  محتوى  وتوز�ع  إنتاج  خلال  من  والفت�ات 

 ) 1(تعز�ز التدابیر الوقائ�ة والحما�ة القانون�ة في هذا المجال.

  في   الأطفال   تطال  التي   الجنس�ة  ستغلالاتوالإ   عتداءاتالإ  خطورة  على   القرار  أكد  �ما      

  في   الحق  مقدمتها  وفي   الأساس�ة،  لحقوقهم  صارخ  نتهاكإ  من  تشكله  لما  الرقمي،  الفضاء

  الكفیلة  والمؤسسات�ة  القانون�ة  التدابیر  تعز�ز  إلى  داعً�ا  والنفس�ة،  الجسد�ة  والسلامة  الكرامة

 . ومكافحتها الأفعال  هذه �منع

  الدولي،   القانون   �أحكام  الكامل  لتزامهاإ  القرار،  هذا   خلال  من  الأعضاء،  الدول   جددت   وقد    

  �ضمن  ومتكامل  وقائي  نهج   تبني  أهم�ة   على  مشددة  الإنسان،   لحقوق   الدولي  القانون   س�ما  لا

  والإبلاغ،  للرصد  آل�ات   وتطو�ر  مناس�ة،  تشر�عات  سن  عبر   للضحا�ا،  الفعالة  الحما�ة

 . نتهاكاتالإ  هذه مرتكبي  ومساءلة

  الرقم�ة   الوسائط   عبر  الجنسي  الاستغلال  بین  الوث�قة  العلاقة  على  الضوء  القرار  سلط   �ما     

  إلى   داعً�ا  الجنسي،   الاستغلال  لأغراض  والفت�ات  النساء  �خص   ف�ما  لاس�ما  �ال�شر،  تجار والإ

  الجهود  ودعم  الممارسات،  وأفضل  الخبرات  وت�ادل  الدول،  بین  والتعاون   التنسیق  تعز�ز

  الضحا�ا،   ودمج  تأهیل  إعادة  �شمل  �ما  الجرائم،  هذه  مكافحة  إلى  الرام�ة  والدول�ة  الوطن�ة

 الجنائ�ة  العدالة لم�ادئ وفقًا ومعاقبتهم الجناة وملاحقة 

 ي مكافحة التنمر السیبران المتعلق ب 10/51رقم  الإنسان حقوق   مجلس قرار-2

عتراف  خطوة متقدمة في اتجاه الإ،  2022أكتو�ر  6عتماده في إ القرار الذي تم هذا �شكل     

س�ما ما  ولا  ،(Cyberbullying) يالدولي الرسمي �خطورة ظاهرة التحرش والتنمر الإلكترون 

 
، وث�قة الأمم  2018د�سمبر  12، المتعلق �الاتجار �النساء والفت�ات، لتار�خ 73/146العامة، القرار رقم   الجمع�ة-)3(

 . 05، ص A/RES/73/146 المتحدة رقم: 
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ا آثار سلب�ة على  الهشة في  تُخلّفه من  إلى   ، المجتمعلأطفال والفئات  القرار  استند هذا  وقد 

حقوق   �حما�ة  منها  یتعلق  ما  لاس�ما  الإنسان،  لحقوق  الدولي  للقانون  الجوهر�ة  الم�ادئ 

 )1(.الطفل، وحر�ة التعبیر، والحق في السلامة الجسد�ة والنفس�ة

  �شكل  �مارس  مسيء  أو  عدائي  سلوك  �ل   �أنها  الإلكتروني   التحرش   ظاهرة  القرار  ُ�عرّف     

  أو   النفسي  الضرر  إلحاق  إلى  و�هدف   الرقم�ة،  الاتصال  وسائط  أو  الإنترنت   عبر   متعمد 

  المستوى   على  عم�قة  آثارًا  تخلّف  الظاهرة  هذه  أن  إلى  القرار  أشار  وقد.  �الضح�ة   الاجتماعي

  �عض  في  تصل  وقد  �العزلة،  والشعور  الذات،  احترام  وتدني  القلق،  مثل  والعاطفي،  النفسي

 . والمراهقین  الأطفال بین لاس�ما الانتحار،   في التفكیر  إلى الحالات

  لمواجهة  وتكاملي   شامل   نهج   تبني   إلى  الأعضاء  الدول   المجلس   دعا  الس�اق،   هذا   وفي    

 س�ما   لا  الأفراد،  لحما�ة  مناس�ة  تشر�ع�ة  تدابیر  تخاذإ  خلال  من  وذلك  المتنام�ة،  الظاهرة  هذه

  النفسي  الدعم  وتقد�م  والإبلاغ،   للرصد  فعالة  آل�ات  وتطو�ر   السیبراني،  العنف   من   الأطفال، 

  الإلكتروني   والأمان  الرقمي  التثق�ف   إدراج  أهم�ة  على  القرار  شدد   �ما  ، للضحا�ا  جتماعي والإ

  مع  الآمن  التعامل  من   والش�اب  الأطفال  وتمكین  الوعي  رفع  �غرض  التعل�م�ة،  المناهج  في

 )2(الرقمي الفضاء

  ضطلاع الإ على  الرقم�ة والمنصات التكنولوج�ا  شر�ات القرار  حث أخرى،  جهة  من    

  الإلكتروني، التحرش  من للوقا�ة واضحة س�اسات تبني  عبر والقانون�ة، الأخلاق�ة  �مسؤول�اتها

 الضحا�ا لحما�ة  السر�عة ستجا�ةالإ وضمان الانتهاكات، عن  للإبلاغ فعالة أدوات وتوفیر 

 . الجناة ومعاق�ة 

 
وث�قة   ،2022أكتو�ر   6، لتار�خ 51/ 10، قرار رقم  مكافحة التنمر السبیراني"الجمع�ة العامة، مجلس حقوق الإنسان،" -)1(

 A/HRC/RES/51/10الجمع�ة العامة : 
 .08،المرجع نفسھ ص 10/51رقم   الإنسان حقوق  مجلس قرار-)1(
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  �شمل  �ما  الأطراف،   متعدد   والتنسیق   الدولي  التعاون   تعز�ز   أهم�ة   على  المجلس   أكد   �ما      

  ت�ادل   أجل   من   الخاص،   والقطاع   الحكوم�ة،   غیر   والمنظمات  الأمم�ة،  والهیئات   الدول،

  ودعا.  للحدود  العابرة  الظاهرة  هذه  من   للحد  الجهود   وتوحید  الممارسات،  وأفضل  الخبرات

 المتعلقة   الب�انات   وتحلیل  جمع  إلى  الإنسان  لحقوق   السام�ة  المتحدة  الأمم   مفوض�ة   المجلس

  توص�ات   وتقد�م  الدول،  استجا�ة  مدى  تقّ�م  دور�ة   تقار�ر  و�عداد  الإلكتروني،  التحرش  �آثار

 . الأدلة على قائمة علم�ة

  إنسان  حقوق   قض�ة  بوصفه  الرقمي  العنف  مع   التعاطي   في  نوع�اً   تحوّلاً   القرار  هذا  �مثل     

  لمواجهته  والاجتماع�ة  والتكنولوج�ة   والتر�و�ة  التشر�ع�ة  الجهود  تضافر  و�تطلب  �امت�از،

  خص�ة   بیئة   إلى  یتحول  أن   من  الرقمي  الفضاء  �حما�ة   الدولي  المجتمع  التزام  القرار  و�عكس 

  الأطفال   بین  الإنترنت  لاستخدام  الواسع  نتشارالإ   ظل  في  خاصة  الإنسان�ة،  الكرامة  لانتهاك

  تراعي   متكاملة   وطن�ة  سترات�ج�ات إ  وضع  ضرورة  على  الضوء  �سلّط  �ما  ،والش�اب

 . الإنسان حقوق  مجال   في الدول�ة المعاییر إلى وتستند جتماع�ة،والإ الثقاف�ة الخصوص�ات

في تعز�ز الحما�ة ضد العنف   الأخرى  دور الأجهزة الدول�ة :مطلب الثاني ال

 السیبراني 

الإ     تعد  لمواجهة  لم  �مفردها  �اف�ة  السیبراني  العنف  �مكافحة  الخاصة  الدول�ة  تفاق�ات 

فقد أدرك المجتمع الدولي، �ما في ذلك المنظمات    ،المتزایدة لهذا النوع من الجرائمالتحد�ات  

الأطراف تشمل تدابیر و�جراءات عمل�ة لتعز�ز  الدول�ة الحكوم�ة، ضرورة تبني مقار�ة متعددة  

السیبراني   التعاون  العنف  لمكافحة  وفي    ، الدولي  الدول�ة،  للأجهزة  �ان  الس�اق،  هذا  وفي 

المتخصمقدمتها   الدول�ة  السیب المنظمات  �الفضاء  علاقة  لها  التي  (صة  الفرع  راني 

(،) الأول "الإنتر�ول"  الدول�ة  الجنائ�ة  الشرطة  لجهاز  المحوري  الدور  إلى  الفرع  �الإضافة 

 . )الثاني
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 ول: دور المنظمات الدول�ة المتخصصة في مكافحة العنف السیبیراني الفرع الأ 

التعاون الاقتصادي والتنم�ة        الدولي للإتعتبر منظمة    عین لمنظمةالتا�   تصالاتوالاتحاد 

من  ا المتحدة،  الفضاء  المنظ  أهم لأمم  مجال  في  المتخصصة  الدول�ة  والتي  الرقميمات   ،

 . مجهوداتها في مجال مواجهة ظاهرة العنف الرقمي  إلىسنتطرق 

 (oecd)منظمة التعاون الاقتصادي والتنم�ةأولا : 

تعد منظمة التعاون الاقتصادي والتنم�ة من أبرز المنظمات التي ساهمت في إرساء قواعد     

المرت�طة   الجرائم  لمكافحة  دول�ة  یتعلقإ� قانون�ة  ف�ما  المعلومات، خاصة  تكنولوج�ا    ستخدام 

إساءة   ومكافحة  الخصوص�ة  المعلومات�ةإ�حما�ة  النظم  المطلب    ، ستخدام  هذا  في  وسیتم 

ستعراض الأسس القانون�ة التي أرستها المنظمة منذ الس�عین�ات، و�ذلك الم�ادئ التوجیه�ة  إ

 )1(.التي تبنتها في مجال الأمن السیبراني 

الإ     التعاون  منظمة  والتنم�ة  تأسست  الاقتصادي  النمو  تعز�ز  بهدف  والتنم�ة  قتصادي 

المتناغمة عام    ،   الاجتماع�ة  منذ  بدأت  �استخدام  �الإ  1978وقد  المرت�طة  �القضا�ا  هتمام 

 الحاسوب، حیث أصدرت عدة أدلة وقواعد تتعلق �حما�ة الب�انات ومكافحة الجرائم السیبران�ة. 

 من أهم هذه الم�ادرات:

): �عد من أوائل الوثائق القانون�ة الدول�ة  1980دلیل حما�ة الخصوص�ة ونقل الب�انات (   -

 )2(في هذا المجال، وقد أوصت المنظمة الدول الأعضاء �الامتثال له

�الحاسوب (   - ): قدم تحلیلاً للس�اسات الجنائ�ة المت�عة في  1983تقر�ر الجرائم المرت�طة 

 الدول الأعضاء، وحدد الحد الأدنى من الأفعال الواجب تجر�مها، ومنها: 

 الحواسیب. الدخول غیر المصرح �ه إلى نظم  -
 
 .  99، ص 2011یوسف حسن یوسف ، الجرائم الدول�ة للأنترنت، المر�ز القومي للإصدارات، القاهرة، -)1(

 . 69،ص  السابق، بوقر�ن عبد الحل�م، المرجع قطاف سل�مان-)2(
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 إفشاء المعلومات الإلكترون�ة دون إذن. -

 إتلاف أو تخر�ب الب�انات المخزنة. -

 )1(تعطیل أو حجب الوصول إلى البرمج�ات والمعلومات-

-  ) �الحاسوب  المرت�طة  الجرائم  في  1983تقر�ر  المت�عة  الجنائ�ة  للس�اسات  تحلیلاً  قدم   :(

 الأفعال الواجب تجر�مها، ومنها: الدول الأعضاء، وحدد الحد الأدنى من 

 الدخول غیر المصرح �ه إلى نظم الحواسیب. 

 إفشاء المعلومات الإلكترون�ة دون إذن. -

 إتلاف أو تخر�ب الب�انات المخزنة. -

 )2(.تعطیل أو حجب الوصول إلى البرمج�ات والمعلومات-

 ) ITUحاد الدولي للاتصالات( ت ثان�ا : الإ 

تصالات وتكنولوج�ا  هیئة الأمم�ة المختصة في قطاع الإالدولي للاتصالات التحاد  �مثل الإ   

ضطلع بدور محوري في دعم الجهود العالم�ة لمكافحة الجرائم السیبران�ة،  إوقد    المعلومات،

التعر�ف   الدول في هذا المجال، وسنتناول  التقن�ة وتعز�ز قدرات  المعاییر  من خلال تطو�ر 

 )3(.، ثم ب�ان جهوده في مكافحة العنف السیبراني�ه

 تحادماه�ة الإ -1

تصالات هو و�الة متخصصة تا�عة للأمم المتحدة، �ضم في عضو�ته  دولي للإتحاد الالإ  

من    194 أكثر  إلى  إضافة  من    1000دولة،  والخاص،  العام  القطاعین  من  مؤسسة 

 جامعات، ومنظمات إقل�م�ة، وهیئات تقن�ة. 

 
 . 70، ص نفسهالمرجع  بوقر�ن عبد الحل�م، ،قطاف سل�مان-)1(
 . 72، ص  نفسهقطاف سل�مان، بوقر�ن عبد الحل�م ،المرجع -)2(
، �ل�ة الحقوق ، جامعة  القانون الدولي ، رسالة ماج�ستر  العبیدي عمر ع�اس خضیر ،الإرهاب الالكتروني في نطاق  -)3(

 101،ص  2019تكر�ت ، العراق ، 
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الإ      على  �عمل  العالم،  تحاد  حول  الرقم�ة  التحت�ة  والبن�ة  التقن�ة  المعاییر  وتنسیق  تطو�ر 

الإو�غ  تشمل:  متعددة  مجالات  نشاطه  النطاق  طي  ش�كات  واللاسلك�ة،  السلك�ة  تصالات 

السیبراني،   الأمن  الجو�ة،  الملاحة  الصناع�ة،  الأقمار  المعلومات،  تكنولوج�ا  العر�ض، 

 والتقن�ات الناشئة. 

الإ      من  �متلك  ش�كة  ال  11تحاد  مكتب  منها  القارات،  مختلف  تغطي  إقل�مً�ا  قاهرة مكتً�ا 

و�راز�ل�ا  للدولا لأورو�ا،  وموسكو  لآس�ا،  و�انكوك  لإفر�ق�ا،  أ�ا�ا  وأد�س  لعر��ة، 

 ) 1(.للأمر�كیتین

 تحاد في مكافحة العنف السیبرانيالإ  دور-2

تحاد، إلا أن  المهام الأساس�ة للإي لا تقع ضمن  على الرغم من أن مكافحة العنف السیبران    
 دوره �ظل مهمًا في هذا الإطار، وذلك من خلال: 

 )2(.تطو�ر المعاییر التقن�ة المرت�طة �أمن المعلومات-

الش�كات والمعلومات،  - الو�الة الأورو��ة لأمن  �التعاون مع  إلكتروني مشترك  إصدار دلیل 

 لوضع خارطة طر�ق متكاملة حول المعاییر الأمن�ة في مجال تكنولوج�ا المعلومات. 

تمكین الدول الأعضاء من الوصول إلى قواعد ب�انات حدیثة تساعد على مواك�ة التحد�ات  -

 الأمن�ة الجدیدة. 

 )3(.بناء القدرات من خلال برامج تدر�ب ودعم فني للدول النام�ة -

 نتر�ول الأ  منظمةلفرع الثاني : ا

 
 www. ungeneva.orgالمتحدة �جن�ف، دورالإتحاد الدولي للإتصالات في مجابهة الإجرام السیبیرانيموقع الأمم -)1(

 
 .   662فهد عبد الله العبید العازمي، المرجع نفسه ، ص -)2(
 .  663فهد عبد الله العبید العازمي ، المرجع نفسه ، ص  -)3(
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"المنظمة الدول�ة للشرطة الجنائ�ة"، أحد أبرز آل�ات التعاون الدولي   ونتر�ول، أ�شكل الأ     

في مواجهة الجرائم العابرة للحدود، وعلى وجه الخصوص الجرائم السیبران�ة، وتكمن المهمة  

للدول الأعضاء، من   التا�عة  الشرطة  بین أجهزة  التنسیق  المنظمة في تعز�ز  لهذه  الأساس�ة 

ل في هذا الس�اق وسنتناو   ،ات ذات الصلة �الأنشطة الإجرام�ةخلال ت�ادل المعلومات والب�ان 

 . في مكافحة العنف السیبراني  و�سترات�جیتهنتر�ول،  ماه�ةالأعنصر�ن رئ�سیین:

 نتر�ول: ماه�ة الأ  أولا

�شكل الإنتر�ول، أو "المنظمة الدول�ة للشرطة الجنائ�ة"، أحد أبرز آل�ات التعاون الدولي      

الجرائم العابرة للحدود، وعلى وجه الخصوص الجرائم السیبران�ة، وتكمن المهمة  في مواجهة  

للدول الأعضاء، من   التا�عة  الشرطة  بین أجهزة  التنسیق  المنظمة في تعز�ز  لهذه  الأساس�ة 

الس�اق وسنتناول في هذا    ،ات ذات الصلة �الأنشطة الإجرام�ةخلال ت�ادل المعلومات والب�ان 

 )1(.في مكافحة العنف السیبراني و�سترات�جیته نتر�ول، عنصر�ن رئ�سیین: ماه�ة الأ

هتمامًا خاصًا �مكافحة الجر�مة المنظمة  إ الأخیرة  نواتوقد أولت المنظمة في الس   

المعلومات الجنائ�ة، التي  والأنشطة ذات الصلة، �ـغسل الأموال، عبر إنشاء وحدة تحلیل 

و�تاحتها للدول   المتعلقة �المنظمات الإجرام�ة،  تستخلاص وتحلیل الب�اناإى � تعن 

 )2(.الأعضاء

 المنظمة، فإن الإنتر�ول یهدف إلى: ) من میثاق 08ستنادا إلى المادة (�و    

المكاتب  - من  ترد  التي  الب�انات  خلال  من  والمجرمین،  �الجرائم  المتعلقة  المعلومات  جمع 

 المر�ز�ة الوطن�ة عبر ش�كة اتصالات حدیثة وآمنة. 

 
 .  110، ص   السابقیوسف حسن یوسف ، المرجع -)1(

 .   26، ص السابقعالي إبراه�م خراشي ، المرجع عادل عبد ال-)2(
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أوامر  - أو  قضائ�ة،  أحكام  �حقهم  صدرت  من  سواءً  دولً�ا،  المطلو�ین  ض�ط  في  التعاون 

 �الض�ط والإحضار، وذلك عبر إصدار نشرات دول�ة. 

دعم جهود الشرطة في میدان التحق�قات الجنائ�ة، لا س�ما في ما یتعلق �ال�صمات الوراث�ة  -

)DNA .والأدلة الفن�ة ( 

تعز�ز التعاون الشرطي الدولي في نطاق القوانین الوطن�ة، و�ما یتوافق مع م�ادئ الإعلان  -

 )1(.العالمي لحقوق الإنسان

 نتر�ول في مكافحة العنف السیبیراني  الأ إسترات�ج�ات :  ثان�ا 

سنة       الإنتر�ول  أنشأ  الإلكترون�ة،  التهدیدات  تصاعد  إطار  مت  2004في  خصصة  وحدة 

السیبران�ة الجر�مة  مع    ،لمكافحة  تعاون  الثماني �ما  الدول  لتطو�ر  G8(مجموعة   (

 خلال: سترات�ج�ات حدیثة للتصدي لهذا النوع من الجرائم، من  إ

ستخدام أدوات تقن�ة متقدمة، مثل قاعدة الب�انات المر�ز�ة للصور الإ�اح�ة للأطفال، والتي  إ-

 للتعرف الآلي على الأنماط.  Excaliburیتم تحلیلها �استخدام برنامج 

السیبران�ة  - الجرائم  في  التحقیق  ��ف�ة  حول  الشرطة  لأجهزة  و�رشاد�ة  تدر�ب�ة  أدلة  إعداد 

 )2(.وأسالیب مكافحتها

تصن�ف التهدیدات السیبر�ة حسب الأولو�ة، �التنسیق مع الشر�اء من القطاع الخاص في  -

 )3(.ست�اق�ة إتخاذ قرارات إ، لتوفیر معلومات محدثة تسهم في مجال الأمن السیبراني 

 نتر�ول منصتین إلكترونیتین لتسهیل التنسیق ومشار�ة المعلومات: كما أطلق الأ

 منصة ت�ادل المعارف المتعلقة �الجر�مة السیبر�ة  -1
 
 .   27عادل عبد العال إبراه�م خراشي ، المرجع نفسه ، ص -)1(
ه�ةهروال،-)2(  مرحلةنبیلة  في  الانترنت  لجرائم  الإجرائ�ة  دار   الجوانب  مقارنة،  دراسة  الإستدلالات،  الفكر  جمع 

 .   105، ص  2008العر�ي،الإسكندر�ة،
 www.interpol.int،  الأنتر�ولموقع -)3(
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إنفاذ      لأجهزة  مفتوحة  الشرط�ة،  غیر  العامة  المعلومات  لت�ادل  تفاعل�ة  مساحة  وهي 

وتهدف هذه المنصة إلى    ،لحكومات، وخبراء الأمن السیبراني القانون، والمنظمات الدول�ة، وا

تعز�ز التعاون المعرفي الدولي، ومناقشة أحدث الاتجاهات والتقن�ات في التحقیق في الجرائم 

 )1(.السیبران�ة

 -العمل�ات –منصة التعاون لمكافحة الجر�مة السیبر�ة  -2
ت  تُعد هذه المنصة أول مر�ز عمل�ات إلكتروني من نوعه، وهي مخصصة لتنسیق العمل�ا    

ستخ�ارات�ة �شكل  المعلومات الإجهات الأمن�ة ت�ادل  وتت�ح لل  ،المیدان�ة على المستوى العالمي

 ) 2(.آمن، مما �سهم في تحسین الفعال�ة المیدان�ة، وتوج�ه الموارد �شكل أكثر �فاءة

 المر�ز المتعدد الاختصاصات لمكافحة الجر�مة السیبران�ة -03

الأ     الخاص،  أنشأ  والقطاع  القانون  إنفاذ  أجهزة  �ضم خبراء من  نتر�ول مر�زا متخصصا 

معلومات   واستخلاص  السیبر�ة،  الب�انات  تحلیل  إلى  إلى  إیهدف  للتحول  قابلة  ستخ�ارات�ة 

ه إلى    800، أكثر من  2017وقد أصدر هذا المر�ز، منذ عام    ، إجراءات عمل�ة تقر�ر موجَّ

من   أكثر  في  الشرطة  البرمج�   150قوات  مثل  سیبر�ة  تهدیدات  تناولت  الخبیثة،  دولة،  ات 

 )3(.جتماعيالإ حت�ال اق المواقع الحكوم�ة، وأسالیب الإختر إحت�الي، التصیّد الإ

 برامج التدر�ب والتطو�ر -4

الأ       على  ینظم  تر�ز  القانون،  تنفیذ  وخبراء  الشرطة  لض�اط  دور�ة  تدر�ب�ة  برامج  نتر�ول 

الجنائي، وجمع المعلومات، وتوظ�ف قواعد الب�انات المتخصصة مثل تلك الخاصة التحلیل  

 
 www.interpol.intموقع الأنتر�ول ،المرجع نفسه، -)1(
 www.interpol.intموقع الأنتر�ول ،المرجع نفسه،  -)2(
 www.interpol.intموقع الأنتر�ول ،المرجع نفسه،  -)3(
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مع   التعامل  في  الأعضاء  الدول  قدرات  دعم  بهدف  الهو�ة،  ووثائق  والصور  �ال�صمات 

 )1( .التهدیدات السیبران�ة المعاصرة

لمكافحة  هود الدول�ة مع الج ةالأورو�� الآل�ات  بین تكاملال  م�حث الثاني:ال

 ي رانالعنف السیب

مكافحة        مجال  في  العالم  مستوى  على  تطورًا  النماذج  أكثر  من  الأورو��ة  القارة  تُعدّ 

مت  ومؤسسات�ة  لتراكم عوامل موضوع�ة  نت�جةً  وذلك  للحدود،  العابرة  المنظمة  عددة.  الجر�مة 

المتمثلة في  إفقد نجحت أورو�ا، من خلال   المؤسس�ة  البُنى  �لٍّ من مجلس أورو�ا  زدواج�ة 

منحها   ما  وهو  السیبراني،  العنف  لمواجهة  متكاملة  منظومة  إرساء  في  الأورو�ي،  والاتحاد 

 . .موقع الر�ادة في هذا المجال على المستوى الدولي

لأورو��ة مرجعًا ُ�حتذى �ه  وقد أفضى هذا التقدّم المؤسساتي والقانوني إلى جعل التجر�ة ا   

هتمام متزاید من قبل عدد �بیر من دول العالم، الراغ�ة في الاستفادة من الآل�ات  إ ومحل 

الأورو��ة في مواجهة التحد�ات السیبران�ة المتصاعدة، وفي هذا الإطار، بذلت الدول 

الأورو��ة جهودًا ملحوظة عبر آلیتین أساسیتین: أولاً، من خلال وضع أطر قانون�ة متقدمة  

 مؤسسات  تطو�ر  خلال وثانً�ا،من،الأول)  السیبراني(المطلب العنف  لمكافحة

متخصصة(المطلب الثاني)، وعلى رأسها الو�الة الأورو��ة للأمن السیبراني، �ما اتجهت  

أورو�ا إلى تعز�ز شراكاتها الدول�ة من أجل توس�ع نطاق التعاون في هذا المجال على  

 المستوى العالمي(المطلب الثالث)

 راني الأورو�ي لمكافحة العنف السیبني  المطلب الأول :الإطار القانو 

 
 .  256، صالسابق العبید العازمي ، المرجع فهد عبد الله-)1(
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القارة  �مثل �ل من مجلس أورو�ا والإ     الرئ�سیین في  المؤسسیین  تحاد الأورو�ي الإطار�ن 

شتراكهما في �عض الأهداف، فإن لكل  إ، ورغم  الأورو��ة في مجال مكافحة العنف السیبراني

، وتضم  1949دول�ة تأسست عام  منهما طب�عة قانون�ة مختلفة؛ فمجلس أورو�ا هو منظمة  

الإن   47 حقوق  تعز�ز  إلى  و�هدف  القانون دولة،  وس�ادة  والد�مقراط�ة  الا  ،سان  تحاد  أما 

قتصادي �ضم عدداً من الدول الأورو��ة و�هدف إلى تعمیق  �الأورو�ي، فهو تكتل س�اسي و 

 التكامل بین أعضائه. 

نطاق  إوقد      في  �ل  المؤسستان،  لمكافحة  ضطلعت  قانون�ة  أدوات  بوضع  صلاح�اته، 

�شأن الجر�مة السیبران�ة، والتي    2001العنف السیبراني، من أبرزها: اتفاق�ة بودا�ست لعام  

الصادرة عن �ل من التوص�ات والتوجیهات  إلى جانب    أقرها مجلس أورو�ا (الفرع الأول)، 

تحاد الأورو�ي لتعز�ز التشر�عات الوطن�ة والتعاون الدولي في هذا المجال  مجلس أورو�ا والإ 

 (الفرع الثاني). 

 2001ران�ة ة بودا�ست لمكافحة الجرائم السیبتفاق�إ  الفرع الأول:

إ     الت جاءت  للجهود  تتو�جا  بودا�ست  أتحاد  الإ بذلها    ي تفاق�ة  الأورو��من  جل  والمجلس 

المرجعي لمواجهة الجر�مة    الإطاروهي تعد حال�ا  ص�غة قانون�ة لمكافحة العنف السیبیراني،

  م احتكا)، وقد تضمنت  أولا(  نشأتها السیبیران�ة، وقد عرفت هذه الاتفاق�ة ظروف سا�قة على  

 . راني (ثان�ا) كافحة العنف السیب خاصة �م   و�جرائ�ةموضوع�ة 

 تفاق�ةأولاً: نشأة الإ 

لعام  إتُعد       بودا�ست  تتناول    2001تفاق�ة  �شكل شامل مكافحة  أول معاهدة دول�ة ملزمة 

تفاق�ة وتم فتح  أعدّ مجلس أورو�ا هذه الإ  ،نترنتوالجرائم المرتك�ة عبر الأ   الجرائم المعلومات�ة 
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�العاصمة المجر�ة بودا�ست، ودخلت حیز النفاذ   2001نوفمبر    23�اب التوق�ع علیها في  

 )1(.2004في یولیو 

ل إیرلندا  متنعت �عض الدول مث إلة في �ادئ الأمر، بینما  دو   30تفاق�ة  صادقت على الإ     

المصادقةاوالد عن  اللا  ،نمارك  أ�ضاً  ومن  أورو��ة  غیر  دولاً  أن  مثل  إ فت  إلیها،  نضمت 

تفاق�ة وأهمیتها في  �ق�ا، ما �عكس الُ�عد العالمي للإالولا�ات المتحدة و�ندا وال�ا�ان وجنوب إفر 

 )2(.الجر�مة السیبران�ة وضع معاییر مشتر�ة لمكافحة 

الإ    شكلت  السیب  لمحاولة  أو تفاق�ة  لقد  العنف  تزاید  مشكلة  الهدف  لمعالجة  و�ان  راني، 

منها  س�اسة  الرئ�سي  وضع  هو  لممشت   جزائ�ة،  السیب ر�ة  الجرائم  طر�ق  ران�ةكافحة  عن   ،

للمجتمع   الكاف�ة  القوانین الوطن�ة لضمان توفیر الحما�ة  النوع من    الأورو�ي موائمة  من هذا 

 )3(الجرائم

تفاق�ة إلى مواءمة التشر�عات الوطن�ة للدول الأطراف، ووضع س�اسة جنائ�ة  �ما تهدف الإ     

الدولي في   التعاون  الجرائم الإلكترون�ة، وت�سیر  لمكافحة  التحق�قات والملاحقة  موحدة  مجال 

 القضائ�ة.

 ثان�ا : مضمون الاتفاق�ة  

 )4(:أقسام �ما یلي   أر�عةمادة موزعة على  48وقد تضمنت الاتفاق�ة  

 .القسم الأول: تعر�ف المصطلحات والمفاه�م الأساس�ة-

معینة من الأفعال  لتزامات الدول �شأن تعدیل تشر�عاتها الوطن�ة لتجر�م أنواع  إالقسم الثاني:  -

 . الإلكترون�ة

 
یوسف  -)1(  المرتك ،  صغیر  ماج�سترالجر�مة  مذ�رة  الأنترنت،  عبر  الس�اس�ة  ،�ة  والعلوم  الحقوق  مولود �ل�ة  جامعة   ،

 .   100، ص   2013معمري تیزي وزو، 
   80،ص  السابق، بوقر�ن عبد الحل�م، المرجع قطاف سل�مان-)2(
 .  365، صالسابقادل عزام سقف الح�ط ، المرجع ع-)3(
 .  366المرجع نفسه ، صعادل عزام سقف الح�ط ،  -)4(
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القسم الثالث: التعاون الدولي، و�تضمن أحكاماً �شأن تسل�م المجرمین والمساعدة القضائ�ة -

 المت�ادلة. 

 نسحاب.الإ نضمام والإ  الختام�ة المتعلقة �التصدیق و القسم الرا�ع: الأحكام-

 بتجر�مها: من بین الجرائم التي تلزم الاتفاق�ة الدول الأعضاء 

 لدخول غیر المشروع إلى الأنظمة المعلومات�ة (اختراق الحواسیب). ا-

 عتراض غیر المشروع للمراسلات والب�انات. الإ-

 التعدیلات غیر المصرح بها على الب�انات أو تعطیل الأنظمة. -

 نتحال الهو�ة الإلكترون�ة. إ  حت�ال المعلوماتي و الإ-

 تغلال الأطفال جنس�اً. إسمثل إنتاج أو نشر أو ح�ازة صور  الأخلاقي، الجرائم ذات الطا�ع -

 )1(.نتهاك حقوق الملك�ة الفكر�ة عبر نسخ أو توز�ع المواد المحم�ة دون إذنإ-

 )2(.ضرورة التعاون الدولي لجمع الأدلة الإلكترون�ة وملاحقة مرتكبي الجرائم السیبران�ة -

ستجا�ة العاجلة لطل�ات  وت�سیر سبل ت�ادل المعلومات والإ المت�ادلةالمساعدة القضائ�ة -
 ) 3( .المساعدة

) لت�سیر التعاون والتحق�قات العاجلة بین الدول  24/7تصال دائمة ( إتعیین نقطة -
 )4(.الأطراف

 )5(. تفاق�ة الأفراد وحقوقهم أثناء إنفاذ الإ ضمانات قانون�ة لحما�ة خصوص�ة -
هذه   الجرائم  وتُعد  لمكافحة  فعالة  أورو��ة  جنائ�ة  س�اسة  لأي  الأساس  حجر  الیوم  الاتفاق�ة 

 )6(.السیبران�ة ذات الطا�ع العابر للحدود 

 
 .  82، صالسابقبوقر�ن عبد الحل�م، المرجع ، قطاف سل�مان -)1(

(2) Brown , Jack,jurisdiction to proscute Crimes , commited by use of the interne , 38 
jurimetrics , 1998 , p 611  

مكافحة  -)3(  في  الدول�ة  الجهود  العبیدي،  غانم  بن  العدد  أسامة  الحقوق،  مجلة  المعلومات�ة،  العر��ة  4الجرائم  المملكة   ،
 .  145، ص  2015السعود�ة، 

 .  146، صالسابقأسامة بن غانم العبیدي، المرجع -)4(
(5):Brown , Jack, of.cit , p 613. 
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تحاد  والإ   أورو�الفرع الثاني :التوص�ات والتوجیهات الصادرة عن مجلس ا
 الأورو�ي 

السیبراني       للعنف  والمتطور  الدینام�كي  للطا�ع  لم  نظراً  أورو�ا  ،  مجلس  جهود  تقتصر 

الإ والإ على  الأورو�ي  وتوص�ات  تحاد  توجیهات  إصدار  أ�ضاً  شملت  بل  الملزمة،  تفاق�ات 

لتوج�ه الس�اسات الوطن�ة للدول الأعضاء وتحدیث التشر�عات والإجراءات القضائ�ة لمواك�ة  

 التحد�ات الجدیدة. 

 أورو�ا : توص�ات مجلس  أولا

رقم      التوص�ة  أورو�ا  مجلس  �شأن  1995سبتمبر    11بتار�خ    R(95)13أصدر   ،
من أبرز    ،ئ�ة لمواك�ة تكنولوج�ا المعلومات التعدیلات الواجب إدخالها على الإجراءات الجزا 

 ما تضمنته: 
أو  - المخزنة  الرقم�ة  الب�انات  وض�ط  الحاسوب  أجهزة  تفت�ش  من  التحقیق  سلطات  تمكین 

 الجار�ة.
ذلك  - �ان  متى  التحقیق،  محل  �الش�كة  مرت�طة  أنظمة  ل�شمل  التفت�ش  نطاق  توس�ع 

 )1(.ً ضرور�ا
 السماح �المراق�ة الإلكترون�ة (التنصت أو تسجیل الب�انات) وفق ضمانات قانون�ة صارمة. -

 )2(.التعاون الإج�اري من مزودي الخدمة مع سلطات التحقیق -

 الإجراءات القضائ�ة، ومعاملتها بنفس قواعد الأدلة التقلید�ة. عتراف �الأدلة الرقم�ة في الإ-
 
،    2008، القاهرة ،  النهضة العر��ةلمعلومات�ة ، دار  ، إتفاق�ة بودا�ست لمكافحة الجرائم اأحمد هلالي عبد اللاه احمد-)6(

 .  298ص
 . 8، ص  السابقن، وقر�ن عبد الحل�م، المرجع قطاف سل�ما-)1(
 .   300، ص  السابقجع أحمد هلالي عبد اللاه أحمد ، المر -)2(
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 إنشاء وحدات مختصة �جرائم الحاسوب وتدر�ب القضاة والض�اط في مجال التكنولوج�ا. -

الجر�مة  - آثار  تمتد  عندما  العاجل  التدخل  تت�ح  اتفاق�ات  خلال  من  الدولي  التعاون  تنظ�م 

 )1(.خارج حدود الدولة

 )Directives(الاتحاد الأورو�ي توجیهات ثان�ا :  

 تحاد الأورو�ي عدة توجیهات تشر�ع�ة في هذا المجال، من بینها: أصدر الإ

 المتعلق �مكافحة الهجمات على نظم المعلومات.  EU/2013/40التوج�ه  -

) �شأن أمن الش�كات ونظم المعلومات، والذي  NIS Directive(   2016/1148توج�ه  ال  -

 )2(الدول الأعضاء بوضع استرات�ج�ات وطن�ة وتعز�ز التعاون السیبراني بین الهیئات ألزم

، التي لها �عد مهم في الحد من  2016) لسنة  GDPRاللائحة العامة لحما�ة الب�انات (  -

 )3(.العنف السیبراني المتعلق �الانتهاكات الخصوص�ة

لسیبراني في مكافحة العنف  دور  الوكالة الأوروبیة للأمن ا:  الفرع الثالث
 راني السیب

 
  إسترات�ج�ةف  تحاد الأورو�ي على عدة جبهات لتعز�ز المرونة السیبران�ة، إذ تهد�عمل الإ      

والتهدیدات  تحاد الأورو�ي إلى بناء القدرة على الصمود في وجه العنف  الأمن السیبراني للإ

المواطنین والشر�ات من تكنولوج�ات رقم�ة موثوقة وآمنة إ�ة، وضمان  السیبران  وفي    ،ستفادة 

الو�الة   وهي  المجال،  هذا  في  متخصصة  هیئة  �إنشاء  الأورو�ي  الاتحاد  قام  الس�اق،  هذا 

 الأورو��ة للأمن السیبراني. 

 راني  السیب للأمن�ة الو�الة الأور��ة : ماه أولا
 
 ، صفحة نفسها.السابقمة بن غانم العبیدي ، المرجع أسا-)1(
في  "،  ة حسینخش�الزهراني    -)2(  الدولي  الإلكترون�ةالتعاون  الهجمات  القانون�ة، "مواجهة  للعلوم  الشارقة  جامعة  مجلة   ،

 .  55،  ص 2020، الإمارات العر��ة المتحدة، ،1، العدد  17المجلد 
 .  60الزهراني ش�خة حسین ، المرجع نفسه ، ص -)3(
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�اسم     الهیئة  الإ   تعرف هذه  الأور و�الة  لها  تحاد  السیبراني، و�رمز  للأمن  بـ  إ و�ي  ختصاراً 

)ENISA (،  للإ تا�عة  رسم�ة  و�الة  رقم  وهي  اللائحة  �موجب  تأس�سها  تم  الأورو�ي،  تحاد 

الإ  2004/460 عن  سنة  الصادرة  في  تحت  2004تحاد  لأمن  إ،  الأورو��ة  "الو�الة  سم 

ف و�دأت ممارسة مهامها  والمعلومات"،  بتار�خ  الش�كات  و�قع مقرها    ،2005سبتمبر    1عل�اً 

 ) 1(.الرئ�سي في أثینا، عاصمة الیونان

تخضع الو�الة لإدارة مدیر تنفیذي، �ساعده فر�ق من الخبراء المتخصصین الذین �مثلون       

ع ممثلون  بینهم  ومن  السیبراني،  الأمن  قطاع  في  المعن�ة  الأطراف  صناعة  مختلف  ن 

والإ المعلومات  ومنظمات  تكنولوج�ا  الأكاد�میین   حما�ةتصال،  والخبراء  �ما    ،المستهلك، 

و�تكون   الإدارة،  ومجلس  التنفیذي  المجلس  هما:  رئ�سیتان،  هیئتان  الو�الة  على  تُشرف 

م الإأعضاؤهما  في  الأعضاء  الدول  عن  ممثلین  عن  ن  ممثلین  جانب  إلى  الأورو�ي  تحاد 

 )2(.المفوض�ة الأورو��ة 

الو    تساند  ذلك،  عضواً معینین من مختلف    33ستشار�ة تضم  إ�الةَ مجموعة  علاوة على 

نطاق   وتوس�ع  الو�الة  عمل  فعال�ة  تعز�ز  أجل  من  خبراتهم  �قدمون  والذین  أورو�ا،  دول 

 .تأثیرها

 الة الأورو��ة للأمن السیبیراني  ثان�ا : مهام الو�

 تتمثل مھام الوكالة في مجال الأمن السیبیراني في مایلي :    

أصحاب    تعمل الو�الة �شكل وثیق مع الدول الأعضاء في الاتحاد الأورو�ي ومع مختلف  -أ

الإ تقد�م  أجل  من  و المصلحة،  الفن�ة  تحسین  �ستشارات  جانب  إلى  العمل�ة،  الحلول  قتراح 

 القدرات الوطن�ة في مجال الأمن السیبراني. 

 
القادر   -)1( السیبیراني وأثره على دول  "،  حنان  سي عبد  ،  "العالمالأمن  القانون�ة والاقتصاد�ة  للدراسات  ال�صائر  ، مجلة 

 .  33، ص 2024، تونس،  7، العدد  4كل�ة الحقوق والعلوم السا�س�ة �سوسة، المجلد 
 https://enisa.europa.euموقع الو�الة الأورو��ة للأمن السیبیراني -)2(
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ة  للحوادث والأزمات السیبران�ة، وخاصتسهم الو�الة في تطو�ر آل�ات الاستجا�ة الفعالة    -ب

للحدود عابرة  التهدیدات  حال  سنة    في  مخطط  2019ومنذ  وضع  مسؤول�ة  أ�ضاً  تتولى   ،

 إصدار شهادات الأمن السیبراني لتعز�ز الثقة في المنتجات والخدمات الرقم�ة. 

في:  ثالثاً  الخاص،  القطاع  و�ذلك  الأعضاء،  والدول  الأورو��ة  المفوض�ة  الو�الة    تدعم 

تحاد الأورو�ي الحال�ة  والمعلومات، �ما �شمل تشر�عات الإمتثال لمتطل�ات أمن الش�كات  الإ

 )1(. والمستقبل�ة

المشورة  وأخیراً     تقد�م  ُ�عتمد عل�ه في  للخبرة،  إلى أن تكون مر�زاً أورو��اً  الو�الة  ، تسعى 

 في �ل ما یتعلق �أمن الش�كات والمعلومات.  والإسترات�ج�ةالفن�ة 

، تمار�ن دور�ة في الأمن السیبراني تشمل جم�ع الدول  2019�ما تنظم الو�الة، منذ سنة      

السیبران�ة   التهدیدات  الإقل�مي في مواجهة  والتنسیق  الجاهز�ة  تعز�ز  بهدف  الأورو��ة، وذلك 

 )2(.المتزایدة

 المطلب الثاني :التعاون الأورو�ي الدولي في التصدي للعنف السیبراني 

الم�ادئ      من  الدولي  التعاون  مبدأ  الدولي، لا  �عد  القانون  في  مجال  الجوهر�ة  في  س�ما 

أكثر   �اتت  التي  الجر�مة  المتسارعةمكافحة  التقن�ة  التطورات  ظل  في  وتشعً�ا  وقد    ،تعقیدًا 

تناول الفقه هذا التعاون، لاس�ما في �عده الأمني، �أحد أشكال التعاون الدولي متعدد الأوجه،  

العنف   ومنها  للحدود،  العابرة  للجرائم  والتصدي  المجرمین  ملاحقة  في  دور  من  له  لما 

التعاون م ،  السیبراني أ�ضًا  و�تجاوز هذا  الجناة، ل�شمل  المتهمین  إجرد ملاحقة  حترام حقوق 

الأطراف   مختلف  بین  والمساعدة  العون  ت�ادل  من خلال  الدول،  س�ادة  والضحا�ا، وضمان 

العون   ت�ادل  خلال  السیبران�من  الإجرام  مكافحة  في  مشتر�ة  مصلحة  لتحقیق  الدول�ة 

 
 https://enisa.europa.eu راني ،.للامن السیب الأورو��ةموقع الو�الة -)1(

 . 34، ص السابقي عبد القادر حنان ، المرجع س -)2(
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الإجرام  مكافحة  في  مشتر�ة  مصلحة  لتحقیق  الدول�ة  الأطراف  مختلف  بین  والمساعدة 

العنف  ،  السیبراني مكافحة  مجال  في  والدولي  الأورو�ي  التعاون  یتجلى  الإطار،  هذا  وفي 

ت�ادل الب�انات بین الإنتر�ول والیورو�ول  ( الفرع  السیبراني من خلال محور�ن رئ�سیین: أولاً، 

 .(الفرع الثاني)  آل�ة الإنا�ة القضائ�ة الدول�ةوثان�ا ،، الأول) 

 والیورو�ول  نتر�ولت�ادل الب�انات بین الأ :  الأولالفرع  

ر�یزة أساس�ة في التصدي للعنف    الإنتر�ولو   الیورو�ول �شكّل التعاون الأمني الدولي بین       

القانوني   الدعم  وتقد�م  العمل�اتي  التنسیق  وتعز�ز  المعلومات  ت�ادل  على  �قوم  إذ  السیبراني، 

وتسعى هذه الشراكة إلى تعز�ز فعال�ة    ،هدیدات الإجرام�ة العابرة للحدودالمت�ادل لمواجهة الت 

متكاملة لمختلف  ستجا�ة منسّقة و إ�سیر التحق�قات المشتر�ة، وضمان  أجهزة إنفاذ القانون، وت 

الأمن�ة إلى  �و   ، التحد�ات  التطرّق  أولاً  سیتم  ذلك،  من  �جهاز  نطلاقًا  الیورو�ول  جهاز  مهام 

 . نتر�ول في مجال ت�ادل الب�انات سترات�ج�اته التعاون�ة مع الأإ ، ثم إلى شرطي أورو�ي

 : تأس�س و مهام الیور�ول  أولا

إلى        استنادًا  الیورو�ول  إنشاء جهاز  لعام  تم  أبرز  1992معاهدة ماستر�خت  ، و�عد من 

الأجهزة الشرط�ة على المستوى الأورو�ي، و�قع مقره في مدینة لاهاي بهولندا. وتتمثل مهمته  

، وتقد�م  تحاد الأورو�ي علقة �الأنشطة الإجرام�ة داخل الإ معالجة المعلومات المت الأساس�ة في  

ت�ادل المعلومات والمساعدة القضائ�ة في   الجنائي من خلال تعز�ز  الدعم لسلطات التحقیق 

 )1(.التحق�قات والملاحقات والإجراءات القانون�ة 

 
 .  669، ص  السابق العبید العازمي ، المرجع فهد عبد الله-)1(
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،  بتجم�ع وتحلیل الب�انات المتعلقة �الجر�مة المنظمة والعابرة للحدود�ما ُ�عنى الیورو�ول      

عن   وت�ادل  فضلاً  التعاون  الأعضاءتسهیل  الدول  بین  دولة المعلومات  �ل  تمتلك  حیث   ،

 )1(.ُ�عنى بتنسیق هذا التعاون على المستوى الوطني   مكتب اتصال وطنيعضو 

 نتر�ول في مجال ت�ادل الب�انات �ا : التعاون بین الیورو�ول والأ ثان

الرا�ع من        ال�اب  ُ�عنى  إنصَّ  ب�انات مر�ز�ة  لقاعدة  نظام  إنشاء  ماستر�خت على  تفاق�ة 

الجر�مة   مكافحة  مجال  في  خاصة  الدولي،  الشرطي  التعاون  والعنف  بدعم  للحدود  العابرة 

ب�انات    ،السیبراني مثل  الصلة،  ذات  المعلومات  وت�ادل  في جمع  النظام  هذا  وتكمن وظ�فة 

وقد تم ر�ط    ،المستندات محل ال�حث أو المصادرةالأشخاص المطلو�ین، والأدوات والأجهزة و 

النظام المر�زي للب�انات، الموجود في مدینة ستراسبورغ، �شكل م�اشر مع الأنظمة الوطن�ة  

وتجدر الإشارة إلى أن    ، لاً فورً�ا وفعالاً للمعلوماتالأطراف في الاتفاق�ة، مما یت�ح ت�اد  للدول

وف یتم  أن  �جب  الت�ادل  قان هذا  لضوا�ط  تراعي  قًا  صارمة  والحر�ات  إون�ة  الحقوق  حترام 

 ) 2(.الأساس�ة للأفراد، �ما �عكس التوازن بین الفعال�ة الأمن�ة وضمانات حقوق الإنسان

 اني  ر ف السیبن في مجال مكافحة العنیالقانوني بین المنظمت التعاون -1

، تم توق�ع  والعنف السیبرانيتعز�ز التعاون الدولي في مكافحة الجر�مة المنظمة  في إطار      

بین  إ تعاون  الأتفاق�ة  سل،  برو�في    2001  سنة  الشرطة الأورو��ة یورو�ول و   تر�ولنمنظمة 

الإ  هذه  نصّت  في  وقد  الرئ�سي  هدفها  تمثّل  حیث  الطرفین،  بین  التعاون  أسس  على  تفاق�ة 

 
 .  670فهد عبد الله العبید العازمي ، المرجع نفسه ، ص  -)1(
الیورو�ول  -)2(   ، حوري  یوسف  عرفة،  بن  نذیر  القانون�ة محمد  الدراسات  ،مجلة  الإلكترون�ة  الجر�مة  لمكافحة  �آل�ة 

 .  40، ص  2025،الجزائر،  1،العدد  11والس�اس�ة ،جامعة الجزائر، المجلد 
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ي  ، �ما فالدول�ة المنظمة أشكال الجر�مة  من أجل مكافحة    إنشاء وتعز�ز إطار دائم للتعاون 

 .ختصاص �ل طرف ووفقًا لأحكامه القانون�ة والدستور�ة إذلك العنف السیبراني، في حدود 

في   التعاون  هذا  وسائل  تحدید  تم  التشغیل�ة  وقد  المعلومات  ،  والتقن�ة  والإسترات�ج�ةت�ادل 

ذلك   في  �ما  المختلفة،  الأنشطة  برامج  وتنسیق  وتنفیذ  معاییر وخطط عمل مشتر�ة،  وضع 

بین المؤسستین. وُ�عد هذا التعاون من    تدر�ب، وتشج�ع ال�حث العلمي، و�عارة ض�اط اتصال

الأ  أهم بین  الشراكة  والإ أوجه  الأورو�ي نتر�ول  �مكافحة  تحاد  تُعن�ان  المنظمتین  لكون  نظرًا   ،

منهما   �ل  تمتلك  �ما  للحدود،  العابرة  الجر�مة  الجر�مة  مكافحة  في  متخصصة  وحدات 

 )1(.الإلكترون�ة والعنف السیبراني

س�اق       الأوفي  بین  المؤسس�ة  العلاقات  الأورو�ي والأ   نتر�ولتعمیق  أصدرت تحاد   ،

للأ العامة  رقم  الجمع�ة  قرارها  على  (GA-2019-88-RES-05)نتر�ول  أكد  الذي   ،

نتر�ول  بتحسین الوصول إلى منظومة الأللمنظمة، لاس�ما في ما یتعلق    الإسترات�ج�ةالأهداف  

المختصة والدول�ة  الإقل�م�ة  المنظمات  مع  التواصل  وتعز�زوتعز�ز  الثغرات  سد  أجل  من   ،  

الدولي العمل الشرطي  القرار إلى مجموعة من الإو   ،التكامل في  بینها  قد أشار  تفاقات، من 

، �الإضافة  ) 2009( و�الة فرونتكس تفاق العمل مع  �و )،2001الیورو�ول (تفاق التعاون مع  إ

 .في العام ذاته تحاد الأورو�ينتر�ول لدى الإفتتاح مكتب دائم للممثل الخاص للأإإلى 

القرار  �و     العامة  ختُتم  الأمانة  الاتحاد  بتفو�ض  مع  مفاوضات  في  �الدخول  للإنتر�ول 

ت�ادل   :�غرض إبرام اتفاق تعاون موسّع، ُ�مكن أن �شمل مجالات متعددة، من بینها  الأورو�ي

الإ  ومنح  الیورو�و المعلومات،  طر�ق  (عن  الأورو�ي  منظومة  تحاد  إلى  الوصول  إمكان�ة  ل) 

 )2(.تحاد داخل أراض�ه وخارجهاوالتعاون مع الهیئات التا�عة للإ نتر�ول للمعلومات، الأ

 
فنور حاسین ، المنظمة الدول�ة للشرطة الجنائ�ة والجر�مة المنظمة ، رسالة ماجستیر، جامعة الجزائر، �ل�ة الحقوق بن -)1(

  . 113، ص   2013عنكون ، 

 .  114فنور حاسین ، المرجع نفسه ، ص-)2(



 السیبراني مكافحة العنف الأورو��ة فيول�ة والعلاقة بین الآل�ات الد:الفصل الثاني

84 
 

 
 رانیةافحة الجریمة السیبنتربول لمكمؤتمرات الیوروبول والأ -2

نتر�ول حول مكافحة  الیورو�ول والأ   أما من ناح�ة المؤتمرات، فقد عُقد مؤتمر مشترك بین    

سنة   السیبران�ة  وا2013الجر�مة  �ضرورة  ،  أعماله  ختام  في  أوصى  حلول  إلذي  ستحداث 

ن�ة، ومساعدة  مبتكرة في مجال العمل الشرطي، للنهوض �جهود التحقیق في الجرائم السیبرا

 . ستفادة من الأدلة الرقم�ةالدول على الإ

الجر�مة2021وفي عام       لمكافحة  التاسع  المؤتمر  عُقد  بین    ،  بتنظ�م مشترك  السیبران�ة 

الجوانب   نتر�ولالأ المشار�ون  ناقش  حیث  لاهاي،  �مدینة  الیورو�ول  مقر  في  والیورو�ول 

الر  والتحد�ات  السیبران�ة،  للجرائم  الإ المال�ة  إلى  �الإضافة  والناشئة،  العمل  اهنة  في  بتكارات 

 ) 1(.الشرطي التي ترسم معالم المستقبل في هذا المجال

للمشار�ین     المداولات  وأتاحت  منسقة،  مناهج  اعتماد  المؤتمر  أعمال  جدول  تصدّر  وقد 

الكبرى، لا   السیبران�ة  التهدیدات  لمواجهة  العمل�ات�ة  الأنشطة  أبرز  تكو�ن رؤ�ة شاملة حول 

المتزاید ا التهدید  الفد�ةس�ما  انتزاع  المؤتمر ��ف�ة استفادة   ،لذي تطرحه برمج�ات  �ما ناقش 

 )2(.أجهزة إنفاذ القانون من التطورات التكنولوج�ة الجدیدة التي یوظفها المجرمون 

وقد شكل المؤتمر فرصة للمندو�ین لتوض�ح أن أجهزة إنفاذ القانون، إذا ما أرادت مواك�ة      

الت  علیها  التحولات  فین�غي  السر�عة،  لمواجهة  إكنولوج�ة  المناس�ة  والمهارات  الكفاءات  متلاك 

والإقل�م�ة   الوطن�ة  المستو�ات  على  الرقم�ة  بناالجر�مة  ضرورة  على  شدد  �ما  ء  والدول�ة. 

بتكار في العمل  �اجات الخاصة، مع التر�یز على الإحتقدرات متخصصة ومصمّمة وفقًا للإ

 .الشرطي
 

المعلوم-)1(  الجر�مة  ف�صل،مكافحة  والداخليبدري  الدولي  القانون  في  جامعة  ات�ة  الحقوق،  �ل�ة  د�توراة،  أطروحة   ،
 . 150، ص 2018الجزائر،

 . 152بدري ف�صل، المرجع نفسه،ص -)2(
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وأبرزت المناقشات ��ف �مكن للتطورات المجتمع�ة والتكنولوج�ة أن تسهم في دعم جهود      

تم   التي  الرقم�ة  الأدلة  تشفیر  فك  مثل  مبتكرة  حلول  من خلال  السیبران�ة،  الجر�مة  مكافحة 

الحصول علیها �صورة قانون�ة ضمن التحق�قات الجنائ�ة، ودور المختبرات الجنائ�ة المتقدمة  

 )1(.بتكار في مجال إنفاذ القانون الإ في دعم 

جدیدة،      عالمي  تعاون  نماذج  وضع  ضرورة  في  تمثّل  هامًا  تحدً�ا  المشار�ون  واجه  وقد 

�ستدعي   عالمً�ا  تهدیدًا  تمثل  السیبران�ة  الجر�مة  أن  إلى  �النظر  فاعلة،  شراكات  و�قامة 

 .ستجا�ة دول�ة منسقةإ

الأ    منظمة  أعلنت  ذاته،  الس�اق  أر�ع  وفي  استغرقت  عالم�ة  عمل�ة  نتائج  عن  نتر�ول 

�ا سیبران�ة  جرائم  ارتكاب  في  متخصصة  عصا�ة  تفك�ك  عن  وأسفرت  ستخدام  سنوات، 

عتقال س�عة أشخاص. وُ�شت�ه في أن هؤلاء الأشخاص، الذین أُلقي  � نتزاع الفد�ة، و إبرمج�ات  

عشرات  نفّذوا  قد  الیورو�ول،  مع  �التنسیق  نُفذت  التي  العمل�ة  هذه  ضمن  علیهم  الق�ض 

الهجمات   من  ق�متها  الآلاف  تجاوزت  �فدى  مطالبین  البرمج�ات،  تلك  �استخدام  السیبران�ة 

 )2(.ملیون یورو 200

لكترون�ة عبر  دلة الإ القضائ�ة الدول�ة في جمع الأ الإنا�ةآل�ة  :ني الفرع الثا

 الحدود

تعتبر الإنا�ة القضائ�ة الدول�ة الخاصة �جمع الأدلة الإلكترون�ة عبر الحدود إحدى صور      

المت�ادلة في   القانون�ة  المساعدة  لتقد�م  آل�ة هامة  الدول، وتُعد  بین  الدولي  القضائي  التعاون 

والمحاكمات   التحق�قات  السیبراني إطار  العنف  �جرائم  من    ،المتعلقة  التعاون  هذا  و�هدف 

خلال هذه الآل�ة إلى تعز�ز الجهود الدول�ة في مكافحة الجرائم السیبران�ة، عبر توفیر الدعم  
 
 .  160بدري ف�صل، المرجع نفسه،ص -)1(

 www.interpol.int ، الأنتر�ولموقع -)2(
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المجال  هذا  في  العدالة  إلى  الجناة  تقد�م  �ضمن  �ما  الدول،  بین  المت�ادل    ،القانوني 

الإنا�ة   تنفیذ  إجراءات  ثم  الدول�ة،  القضائ�ة  الإنا�ة  مفهوم  أولاً  الس�اق  هذا  في  وسنستعرض 

 .القضائ�ة الدول�ة في مجال جمع الأدلة الإلكترون�ة

 

 القضائیة الدولیة    الإنابة: مفھوم   ولاأ

الدول�       القضائ�ة  �الإنا�ة  لإ�قصد  أخرى  دولة  إلى  دولة  من  طلً�ا  قضائي ة  إجراء  تخاذ 

مسألة   في  الفصل  �غرض  وذلك  الجنائ�ة،  الدعوى  إجراءات  ضمن  على  معین  معروضة 

 ) 1(. االسلطة القضائ�ة للدولة الطال�ة، و�تعذر على هذه الدولة الق�ام بها بنفسه

إجراء      �كفل  �ما  الدول،  بین  الجنائي  القضائي  التعاون  تسهیل  إلى  الآل�ة  هذه  وتهدف 

التي تحول دون   الس�ادة  للمحاكمة، والتغلب على مشكلة  المتهمین  لتقد�م  التحق�قات اللازمة 

تمكّن الدولة الأجنب�ة من ممارسة �عض الإجراءات القضائ�ة داخل أراضي الدول الأخرى،  

 . ستجواب المتهمین، و�جراء عمل�ات التفت�ش، وغیرها�د، و مثل سماع الشهو 

 والب�انات الرقم�ة الأدلةلجمع القضائ�ة الدول�ة  الإنا�ة  إجراءاتثان�ا :  

�المستندات       الجنائ�ة مرفقًا  الدعوى  إرسال ملف  الدول�ة  القضائ�ة  الإنا�ة  إجراءات  تستلزم 

أجر�ت   التي  التحقیق  ومحاضر  إلى والوثائق  الطال�ة،  الدولة  في  القضائ�ة  السلطة  �معرفة 

 )2(.تخاذ إجراءات التحقیقإلمختصة في الدولة المطلوب إلیها السلطات القضائ�ة ا

فمثلاً، عند    ،الدول�ة عبر القنوات الدبلوماس�ةوعادةً ما یتم إرسال طلب الإنا�ة القضائ�ة     

إلى   الخارج�ة  وزارة  طر�ق  عن  الطلب  إرسال  یتم  رقمي،  إث�ات  دلیل  على  الحصول  طلب 

 
 .  36خراشي عادل عبد العالي إبراه�م ، المرجع نفسه، ص   -)1(
 .  40براه�م ، المرجع نفسه ، صإخراشي عادل عبد العالي  -)2(
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ضائ�ة المختصة في  سفارة الدولة محل الطلب، حیث تقوم الأخیرة �إحالته إلى السلطات الق 

 )1(.ةالدولة المتلق� 

عتماد إجراءات التعاون القضائي الدولي على القنوات الدبلوماس�ة ُ�عیق سرعة  إ غیر أن      

نترنت  أمر یتعارض مع طب�عة ش�كة الأ التنفیذ �سبب �طئ الإجراءات و�ثرة الشكل�ات، وهو  

لذا، فإن مكافحة العنف السیبراني تتطلب تعاملاً سر�عًا    ، لتي تتمیز �سرعة ت�ادل المعلوماتا

 )2(.لتجنب التلاعب في الب�انات التي قد تشكل أدلة ضد المتهمین 

تفاق�ات الدول�ة التي نصّت على الإنا�ة القضائ�ة الدول�ة في ومن الأمثلة ال�ارزة على الإ   

تفاق�ة بودا�ست لمكافحة الجرائم السیبران�ة، والتي أكدت  إالأدلة الرقم�ة العابرة للحدود،  مجال  

الدولي   التعاون  ضرورة  الدول  على  بین  المت�ادلة  القانون�ة  المساعدة  وتقد�م  القضائي 

 )3(.الأعضاء

على إلزام�ة   2024السیبران�ة لعام تفاق�ة الأمم المتحدة لمكافحة الجر�مة إ�ما نصّت     

تعز�ز التعاون الدولي لمكافحة الجرائم السیبران�ة عبر ت�ادل الأدلة الإلكترون�ة، وطرحت  

�ما   ، عتراض ب�انات المحتوى إ لمساعدة القانون�ة المت�ادلة، لاس�ما في مجال الم�ادئ العامة ل

من قِبل الدولة صاح�ة الطلب لتنفیذ    إت�اعهاتفاق�ة الإجراءات القانون�ة الواجب حدّدت هذه الإ 

حتفاظ بها ضمن  ب�انات الإلكترون�ة المخزنة، والإ الإنا�ة القضائ�ة الدول�ة لجمع الأدلة وال

)4(.المتعلقة �الجرائم السیبران�ة  إطار التحق�قات

 
 .  131أسامة العبیدي، المرجع نفسه ، ص-)1(
 .  131عبیدي، المرجع نفسه، الصفحة أسامة ال-)2(
 .  132المرجع نفسه ، ص أسامة العبیدي، -)3(
، تعز�ز التعاون الدولي    2024وما یلیها من اتفاق�ة الأمم المتحدة لمكافحة الجرائم السیبران�ة لسنة    40أنظر: المواد  -)4(

لمكافحة جرائم معینة مرتك�ة بواسطة نظام تكنولوج�ا المعلومات والاتصالات وت�ادل الأدلة في شكل الكتروني على الجرائم  

 الخطیرة .
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 :خاتمة
الإ      تقن�ات  في  المتسارع  التطور  في  مع  الرقمي  الفضاء  على  المتزاید  والاعتماد  تصال 

مختلف مناحي الح�اة، برزت تحد�ات جدیدة أمام المجتمع الدولي، في مقدمتها ظاهرة العنف  
السیبراني، التي لم تعد مجرّد مسألة أمن�ة داخل�ة، بل أص�حت تمسّ صم�م الس�ادة الوطن�ة  

 وتثیر إشكالات قانون�ة عابرة للحدود.  
ولقد �شفت هذه الظاهرة عن ثغرات واضحة في المنظومة القانون�ة الدول�ة، سواء من     

حیث ضعف الإطار المفاه�مي المحدد لها، أو من حیث محدود�ة آل�ات الردع والمساءلة  

 .المتاحة

لقد حاول هذا ال�حث من خلال معالجة موضوع الحما�ة من العنف السیبراني في القانون     

الدولي، الإحاطة �أبرز الإشكال�ات التي تعترض التصدي لهذا النمط المستجد من  

التهدیدات، خاصة ما تعلق �غ�اب تعر�ف قانوني جامع للعنف السیبراني، وتفاوت الرؤى بین  

الدول حول ��ف�ة تكی�فه، إضافة إلى تعقید الإجراءات القضائ�ة الدول�ة المتعلقة �جمع الأدلة  

 .الرقم�ة وت�ادل المعلومات في هذا الس�اق

قانون�ة المتاحة حالً�ا، غیر  تفاق�ة بودا�ست تُعدّ من أبرز الإطارات الإ الدراسة أن  وأظهرت   

عتمادها �ظلّ محدودًا جغرافً�ا، �ما أن مضامینها أص�حت تحتاج إلى تحدیث لمواك�ة  إ أن 

و�المثل، فإن ما تم التوصل إل�ه مؤخرًا في إطار الأمم   ،طب�عة التهدیدات الرقم�ة الراهنة

المتحدة من م�ادئ عامة لمكافحة الجرائم السیبران�ة لا یرقى �عد إلى مستوى المعاییر الملزمة  

 .التي تضمن التطبیق الفعلي والفعّال على الصعید العالمي

وفي ظل هذا الواقع، لا �مكن مواجهة هذا النوع من العنف إلا من خلال تطو�ر تعاون     

دولي فعّال �قوم على ت�ادل فوري للمعلومات، وتنسیق مستمر بین السلطات القضائ�ة، مع  

لدبلوماس�ة ال�طیئة التي تعیق  ضرورة إعادة النظر في الآل�ات التقلید�ة للتعاون �الإجراءات ا

ستجا�ة الفور�ة للهجمات السیبران�ة التي تُنفذ في لحظات وقد تُطمس آثارها �سرعة،وعل�ه الإ

 :فإن أبرز النتائج المتوصّل إلیها من خلال ال�حث 
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تفاق�ة دول�ة شاملة وملزمة تعالج العنف السیبراني �مختلف أشكاله وتُحدّد  إنعدام وجود إ-

 .مسؤول�ات الفاعلین بدقة

تفاوت مستو�ات الحما�ة القانون�ة بین الدول وتضارب التشر�عات الوطن�ة، مما �خلق  -

 . ملاذات آمنة للمجرمین السیبرانیین

ختلاف في نس�ة التطور التكنولوجي والرقمي بین الدول المتقدمة و�ین الدول النام�ة ،  الإ-

، نت�جة التفاوت في الإمكان�ات   الأخیرةنتشار ظاهرة العنف السیبراني في هذه إلى إ أدى

 الرقم�ة لمحار�ة هذه الظاهرة .

ضعف آل�ات التعاون القضائي الدولي، خاصة في ما �خص الإنا�ات القضائ�ة وجمع  -

 .الأدلة الرقم�ة العابرة للحدود

عدم �فا�ة الأطر القانون�ة القائمة، سواء في القانون الدولي العام أو الإنساني، لتأطیر هذا  -

 .   النوع من الجرائم المعقدة

الحاجة الملحة إلى إدماج الحقوق الرقم�ة ضمن منظومة حقوق الإنسان المعترف بها  -

 .دولً�ا، لمواك�ة التحول الرقمي العالمي

 و�نطلاقا مما سبق، �مكن أن نقدم �عض التوص�ات التي تتمثل في مایلي: 

العنف السیبراني، على غرار اتفاق�ات  تفاق�ة دول�ة متخصصة في مكافحة إضرورة وضع -

مكافحة الإرهاب والجر�مة المنظمة، تتضمن تعر�فات دق�قة، و�جراءات قانون�ة واضحة،  

 .وآل�ات تنفیذ فعّالة

إعادة ص�اغة وتطو�ر آل�ات التعاون القضائي الدولي، وخاصة تسر�ع إجراءات الإنا�ة  -

القضائ�ة الرقم�ة وت�سیر ت�ادل الأدلة الإلكترون�ة، دون الإخلال �الضمانات القانون�ة  

 .للمتهمین 

تعز�ز القدرات التقن�ة والقضائ�ة للدول النام�ة من خلال برامج دعم و�ناء قدرات تت�ح لها  -

 .التصدي الفعّال للتهدیدات السیبران�ة المتزایدة
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العمل على إنشاء ش�كة دول�ة للخبراء والقضاة والمدعین العامین المختصین �الجرائم  -

 .السیبران�ة لت�ادل الممارسات الفضلى والتجارب القانون�ة

دعم ال�حث العلمي الأكاد�مي المتخصص في القانون السیبراني وتحدیث المناهج الجامع�ة  -

 .�ما یواكب التطورات التقن�ة المستجدة

عتراف �حقوق الإنسان الرقم�ة، خصوصًا ما یتعلق �حما�ة الح�اة الخاصة والب�انات  الإ-

ستغلال الحرب على العنف السیبراني في تقیید  إص�ة وحر�ة التعبیر، مع ضمان عدم الشخ 

 .الحر�ات الأساس�ة
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 أولاً: �اللغة العر��ة 

 : الكتب  -1

لبنان ،    ، ، دار صادر للط�اعة والنشر  9بو الفضل ابن منظور، لسان العرب ، مجلد  أ  -1

1956  . 

أحمد هلالي عبد اللاه احمد، إتفاق�ة بودا�ست لمكافحة الجرائم المعلومات�ة، دار النهضة    -2

 .  2008العر��ة ، القاهرة ، 

والاجتماع�ة للش�اب العر�ي على  یهاب الحضري: الفضاء البدیل، الممارسات الس�اس�ة  إ  -3

 . 2010ش�كة الأنترنت، مر�ز الحضارة العر��ة، الجیزة،  

أسامة    -4 دار   ، الاجتماعي  التواصل  وش�كات  العامة  العلاقات  هت�مي،  محمود  حسین 

 .  2015للنشر ، الأردن ، 

العال    -5 عبد  عادل  الجرائم    إبراه�م،خراشي  مكافحة  في  الدولي  التعاون  إشكالات 

 2015 ،المعلومات�ة وسبل التغلب علیها ، دار الجامعة الجدیدة ، الإسكندر�ة 

القرطبي،  -6 الجامعي ،    دحان حزام  الفكر  المعلومات، دار  أمن  السیبیراني وحما�ة  الأمن 

 . 2024الإسكندر�ة ،

المعلومات�ة ، دار    -7 للحما�ة  القانوني  النظام  المعلوماتي ،  الدسوقي عط�ة طارق، الأمن 

 . 2009الدامعة الجدیدة للنشر، مصر ،

المقارنة وفي ضوء   -8 التشر�عات  في  المعلومات�ة  الجرائم  مكافحة   ، القاضي  متولي  رامي 

 .   2011، دار النهضة العر��ة ، القاهرة ،   01الإتفاق�ات والمواثیق الدول�ة ، الط�عة 

9-    ، والتامین  الحما�ة  القضا�ا،  أهم  الأنترنت  جرائم  في  العنف   ، �امل  محمود  الرشیدي 

 .    2011الدار اللبنان�ة ، القاهرة ،

ش�كة    -10 استخدام  عن  الناشئة  للجرائم  والأمن�ة  التشر�ع�ة  المواجهة  فضل  أحمد  سل�مان 

 . .  2008المعلومات الدول�ة ، دار النهضة العر��ة ، القاهرة ، 
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عالم�ة ، ألفا للوثائق للنشر  شر�فة �لاع ، الأمن السیبیراني وأشكال التهدید ، تحد�ات    -11

 . 2023والتوز�ع ، الجزائر ، 

12-   ، أوراق  سلسلة  الدولي،  القانون  ضوء  في  الالكتروني  الفضاء  الصادق،  عبد  عادل 

 .   2016مكت�ة الإسكندر�ة ، مصر، ،   23العدد 

،جرائم الاستغلال الجنسي للأطفال عبر ش�كة الإنترنت  خراشيعادل عبد العال إبراھ�م    -13

الإسلامي الجنائي  والفقه  الجنائ�ة  التشر�عات  في  مكافحتها  الجدیدة  وطرق  الجامعة  دار   "

 .2015الإسكندر�ة، ،  2015،  للنشر

عادل عزام سقف الح�ط، جرام الذم والقدح والتحقیر المرتك�ة عبر الوسائط الالكترون�ة،    -14

ش�كة الانترنت وش�كة الهواتف النقالة وعبر الوسائط التقلید�ة والال�ة ، دراسة قانون�ة مقارنة،  

 .   2011دار الثقافة للنشر والتوز�ع ، الأردن ، 

للوثائق    -15 ألفا  منشورات  السیبیراني،  الفضاء  في  ،العنف  حل�مة  ،رقاد  بوعمامة  العر�ي 

 .  2023والنشر والتوز�ع ، الجزائر، 

الكتب   -16 ،سلسلة  التطب�ق�ة  العلوم  جامعة   ، الإلكترون�ة  الجرائم   ، الطوال�ة  حسن  علي 

 .  2008القانون�ة،الط�عة الأولى ، ال�حر�ن ،

في    -17 دراسة  الدول�ة،  الساحة  في  الجیوسیبراني  والأمن  الصراع  علي،  ز�اد  علي 

 .  2012إسترات�ج�ات الاشت�اك الرقمي، دار أمجد للنشر والتوز�ع، عمان، 

السیبیراني ، وتحد�ات العصر، دار  براه�م الحمامصة، الأمن  إفارس محمد العمارات،    -18

 . 2022الخل�ج للنشر والتوز�ع ،الجزائر ، 

19-    ، الجدیدة  الجامعة  دار  المعلومات�ة،  الجنائ�ة  الإجراءات  العازمي،  العبید  فهدعبد الله 

 . 2016الإسكندر�ة ،

الجزائر ،    -20  ، الخلدون�ة  ندوة وطن�ة ، دار  المعلومات�ة، أعمال  الجر�مة  �وثر مازوني، 

 .   2019سنة 
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بو�كر سلامة، موسوعة الجرائم المعلومات�ة وجرائم الكومبیوتر والانترنت  أمحمد عبد الله    -21

 .  2006، منشاة المعارف ،الإسكندر�ة ، 

المكاوي محمد محمود ، الجوانب الأخلاق�ة والاجتماع�ة والمهن�ة للحما�ة من الجرائم    -22

  ، المنصورة   ، والتوز�ع  للنشر  العصر�ة  المكت�ة   ،( والانترنت  الكمبیوتر  (جرائم  المعلومات�ة 

 .   2015مصر،  

رمزي    -23 الوعي  إعلم  ،نبیل  مقارنة  دراسة   ، المعرفة  الفكر    والإیدیولوج�ةجتماع  دار   ،

 1991،   ،الإسكندر�ة العر�ي

الجوانب الإجرائ�ة لجرائم الأنترنت في مرحلة جمع    -24 ،  نبیلة ه�ة هروال،  الاستدلالات 

 .  2008  الإسكندر�ة،دراسة مقارنة ، دار الفكر العر�ي ،

25-    ، الجامعي  الفكر  دار   ، الوطن�ة  عبر  المنظمة  الجر�مة  نب�ه،  الحمید  عبد  نسر�ن 

 . 2016الإسكندر�ة ،

الأردن ،    ، 01الثقافةوالتوز�ع،الط�عةنهلا عبد القادر المومني، الجرائم المعلومات�ة، دار    -26

2008 . 

یوسف حسن یوسف، الجرائم الدول�ة للأنترنت، المر�ز القومي للإصدارات ، القاهرة ،   -27

2011 . 

 :المذ�راتو  الأطروحات الجامع�ة -2

 : الد�توراه  أطروحة-أ

بدري ف�صل، مكافحة الجر�مة المعلومات�ة في القانون الدولي والداخلي، أطروحة د�توراة،  -1

 2018كل�ة الحقوق، جامعة الجزائر، 

 :الماجستیرمذ�رات-ب

�ل�ة الحقوق والعلوم    ر،ی صغیر یوسف، الجر�مة المرتك�ة عبر الانترنت ، مذ�رة  ماجست   -1

 . 2013الس�اس�ة ، جامعة مولود معمري تیزي وزو، 
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الإ  -2 ،الإرهاب  العبیدي  خضیر  ،  عمرع�اس  الدولي  القانون  نطاق  في   مذ�رة لكتروني 

 . 2019ر، �ل�ة الحقوق، جامعة تكر�ت، العراق،  ی ماجست

3-    ، المنظمة  والجر�مة  الجنائ�ة  للشرطة  الدول�ة  المنظمة  حاسین،  ماجستیر،    مذ�رةفنور 

 . 2013ون ،  ن جامعة الجزائر ، �ل�ة الحقوق بن عك 

مواقع الش�كات الاجتماع�ة وأثره على العلاقات الإجتماع�ة    استخداممر�م نار�مان نومار،   -4

 . 2012، مذ�رة ماجستیر ، �ل�ة علوم الاتصال والإعلام ، جامعة �اتنة ، 

 :مذ�رات الماستر-ج

نمر  -1 ابو  بو�شر�دة،،  سل�مان  إطار   یوسف  في  المعلومات�ة  الجر�مة  مكافحة 

الدولي، محمد   القانون  جامعة  الس�اس�ة،  والعلوم  الحقوق  �ل�ة  ماستر،  مذ�رة 

 .  2021-2020خ�ضر �سكرة، السنة الجامع�ة 

مذ�رة    -2 الجزائر،  حالة  دراسة  السیبراني  الأمن  و  الإلكترونیــة  ،الصحــافة  سالم  طماطمي 

 .   2022-2021جامعة أدرار، السنة الجامع�ة   والاجتماع�ة، ماستر، �ل�ة العلوم الإنسان�ة 

الكبرى،مذ�رة    -3 للدول  الأمن�ة  الإسترات�ج�ات  على  السیبران�ة  القوة  طاجین،تأثیر  فر�دة 

 . 2019-218ماستر،جامعة ورقلة ، السنة الجامع�ة 

 : والمداخلات المقالات العلم�ة -03

بن جدو،    -1 الجر�مة الإلكترون�ة"بن عل�ة  لمواجهة  السیبیراني   المجلة    "تحد�ات الامن   ،

السیبیراني،   للامن  �اتنة،  الجزائر�ة  العدد  07المجلد  جامعة  ،الجزائر، ص    2022،    02، 

299-319   . 
الجزائري  التشر�ع�ة المت�عة في تجر�م التحرش الجنسي: التشر�ع     الس�اسة"وردة دلال،    -2

  4مجلة حقوق الإنسان والحر�ات العامة، جامعة مستغانم، المجلد"،والتشر�ع السعودي نموذجا

 . 136-89، ص 2017، الجزائر،7، العدد 
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مجلة الدراسات القانون�ة  ،"الأمن السیبیراني وأثره على دول العالم"سي عبد القادر حنان،    -3

الس�اس�ة  والاقتصاد�ة، والعلوم  الحقوق  المجلد"�ل�ة  تونس،  7،العدد4،  -21ص،  2024، 

37 . 

، المجلة العر��ة  "  –حرب الش�كات  -الإرهاب الالكتروني ،  "حسین بن احمد الشهري ،    -4

 .  55-30، ص2015الدول�ة للمعلومات�ة، السعود�ة، 

الهجمات السیبیران�ة ، مفهومها والمسؤول�ة الدول�ة الناشئة عنها  "حمد ع�سى الفتلاوي،  أ  -5

المعاصرفي   الدولي  التنظ�م  العدد  "ضوء  القانون�ة والس�اس�ة،  للعلوم  الحلي  المحقق  ، مجلة 

 . 687-610، ص 2016الرا�ع ، �ل�ة القانون، جامعة �ابل،  

الجزائري "   عط�ة،  إدر�س   -6 الوطني  الأمن  منظومة  في  السیبراني  الأمن  مجلة  ،  "مكانة 

  ، 2019  ،،الجزائر1، العدد  1مصداق�ة المدرسة العل�ا العسكر�ة للإعلام والاتصال،المجلد  

 . 121-100ص

العبیدي،    -7 غانم  بن  المعلومات�ة  "أسامة  الجرائم  مكافحة  في  الدول�ة  مجلة  "الجهود   ،

 . 153-112،ص2015 ،04العدد  ،الحقوق، المملكة العر��ة السعود�ة

تحلیل�ة للبن�ة وس�اسات ، دراسة  الجر�مة في ظل العولمة"لاء الرواشدة، أسماء ر�حي،  ع  -8

،  12، عدد  18درار، مجلد أمجلة الحق�قة للعلوم الاجتماع�ة والإنسان�ة ، جامعة "، المواجهة

 . 230-220،ص2019الجزائر،

سف�ان،    -9 الدول"دخلافي  بین  السیبیران�ة  والهجمات  الدولي  القانون  في  مجلة  "العدوان   ،

وزو  تیزي  جامعة  والس�اس�ة،  القانون�ة  العدد  14المجلد    ، العلوم  الجزائر،  ،  2023،  02، 

 . 103-82.ص

ناصر،    -10 الالكتروني"العلي  الإرهاب  مكافحة  في  الدول�ة  ال�احث  "الجهود  مجلة   ،

العدد   �اتنة،  جامعة  الس�اس�ة،  والعلوم  الحقوق  �ل�ة  الأكاد�م�ة،  ،  2021،  08للدراسات 

 . 45-27.ص
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، مجلة العلوم  "السیبیراني والتحول في مفاه�م القوة والصراعالفضاء " إسماعیل زروقة،  -11

،  01العدد ، 10مد بوض�اف، المسیلة، المجلد جامعة مح  ،القانون�ة والس�اس�ة

 .  1031-1016،ص 2019

رضا  -12 العر�ي"،  زاهي  العالم  في  الاجتماعي  التواصل  مواقع  التر��ة،  "إستخدام  مجلة   ،

 . 30-20ص، عمان ،    15عدد ،الجامعة عمان 

جامعة  ،  ،الـمجلـة الجزائر�ـة للأمــن الإنساني "الأمن الســیبراني في الجزائـر "بــارة سمـیر،    -13

 . 280-255ص ،  2017،   2، العدد   2المجلد  ،قاصدي مر�اح ورقلة

، مجلة ال�حوث في  " جهود الأمم المتحدة في مكافحة الجر�مة السیبیران�ة"،  بیدي آمال   -14

 . 316-299،ص  2022،الجزائر،1، العدد8الس�اس�ة، جامعة الجلفة، مجلد  والعلومالحقوق 

، المر�ز العر�ي لل�حوث  "هاجس عصرنا "الأمن السیبراني"جبور منى الأشقر،  -15

-218ص،   2018، بیروت، لبنان ،1جامعة الدول العر��ة، المجلد  ، القانون�ة والقضائ�ة

250 . 

البهي،    -16 والمتطل�ات"رغدة  والإشكالات  المفهوم  السیبیراني،  العلوم  "،  الردع  مجلة 

الإسترات�ج�ة   للدراسات  العر�ي  الد�مقراطي  المر�ز  والقانون،    العدد   ، والاقتصاد�ةالس�اس�ة 

 .  70-50،ص 2007، ،ألمان�ا01
  المجلة الإلكترون�ة الشاملة متعددة، " الجرائم السیبیران�ة"روانبنت عط�ة الله، -17

 . 53-1ص، 2020المملكة العر��ة السعود�ة،، 24،العدد الإختصاصات

، مجلة )" ماهیته وأس�ا�ه وال�ات حما�ة أبنائنا منه( التنمر الالكتروني  "سعیدة ع�اس ،    -18

 . 15-10. ، العدد الأول، ص 01الر�ئة،جامعة �اتنة 

للدول عبر  الأمن  "شر�فة �لاع،  -19 السیبراني وتحد�ات الجوسسة والاختراقات الإلكترون�ة 

السیبراني الجزائر  "الفضاء  الحقوق والعلوم الإنسان�ة، جامعة  المجلد  03،مجلـة  العدد  15،   ،

 . 314-292ص ،  2022، 01
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الزهراني،    -20 حسین  الالكترون�ة"ش�خة  الهجمات  مواجهة  في  الدولي  مجلة  " التعاون   ،

القانون�ة،المجلد، للعلوم  الشارقة  المتحدة،  01العدد    ،17جامعة  العر��ة  الإمارات   ،2020 ،  

 . 772-740ص 

استرات�ج�ات الأمن السیبیراني �تحدي للتحول الرقمي �المنظمات  "طواهیر عبد الجلیل،    -21

الإشارة   مع  المتحدة  إلىالحكوم�ة  العر��ة  الإمارات  للدراسات "تجر�ة  الرسالة  مجلة   ،

 . 291-279  ص  ،2023،الجزائر، 01، العدد   07الإعلام�ة، جامعة ورقلة، المجلد 

الحل�م،  -22 عبد  بوقر�ن  سل�مان،  الاتفاق�ات  "قطاف  ضوء  في  السیبیران�ة  الجرائم  مواجهة 

جامعة  "الدول�ة الس�اس�ة،  والعلوم  الحقوق  �ل�ة  والاقتصاد�ة،  القانون�ة  ال�حوث  مجلة   ،

 . 82-62، ص   2022،   02، العدد 05الأغواط، المجلد 

السـمحان،    -23 الله  عبــد  المعلومــات  "مــنى  لأنظمـة  الســیبراني  الأمــن  تحقیـق  متطلبـات 

،المجلد"الإدار�ـة المنصـــورة  جامعـــة  التر�یـــة،  �لیـــة  مجلة  العر�یـة  1،العـــدد  111،  ،المملكة 

 .  28-2، ص2022السعود�ة،

  كل�ة الحقوق، ، ن ، مجلة القانو "الإستغلال الجنسي عبر ش�كة الانترنت"قرو خالد�ة ،  �   -24

 . 342-328.ص ،2012الجزائر،، 3المر�ز الجامعي غلیزان، العدد 

یوسف   -25 إفتراضي" ،  صغیر  عالم  في  حق�ق�ة  جرائم  الانترنت  المعارف"جرائم  مجلة   ،  ،

 . 230-210ص، 2022 الجزائر، ،2،العدد17المجلد جامعة البو�رة،
حوري،  -26 عرفة،یوسف  بن  نذیر  الإلكترون�ة"محمد  الجر�مة  لمكافحة  �آل�ة  ،  "الیورو�ول 

والس القانون�ة  الدراسات  جامعة� مجلة  المجلد  اس�ة،  -36ص، 2025،  1العدد،  11الجزائر، 

48 . 

الجهني   -27 ،  ،  منصور بن صالح  المعلومات�ة  مداخلة    وصفات مرتكبیها،  أنواعهاالجرائم 

الإ إلى   للعلوم  الرا�ع  الدولي  االمؤتمر  �ل�ة   ، الاجتماع�ة جتماع�ة  جامعة    لعلوم  ،  الكو�ت، 

 .  08-01، ص  2010،  الكو�ت
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 :لنصوص القانون�ةا-4

إتفاق�ة الأمم المتحدة لمكافحة الجر�مة المنظمة عبر الوطن�ة والبروتو�لات الملحقة بها،  -1

  15مؤرخ في  25/55المتحدة �موجب القرار رقم  للأمممعتمدة من طرف الجمع�ة العامة 

  02/55، مصادق علیها من طرف الجزائر �موجب المرسوم الرئاسي رقم 2000نوفمبر 

 .  2002ف�فري  5مؤرخ في 

الإتفاق�ة الدول�ة لقمع تمو�ل الإرهاب، معتمدة من طرف الجمع�ة العامة للأمم المتحدة  -2

، مصادق علیها من طرف  1999د�سمبر 09مؤرخ في  54/109�موجب القرار رقم 

 . 2000د�سمبر  23مؤرخ في  445/2000الجزائر �موجب المرسوم الرئاسي رقم 

بودا�ستالإ-3 الالكترون�ة  �الجر�مة  المتعلقة  المعاهدات  2001تفاق�ة  مجموعة    الأورو��ة ، 

 . 180رقم 

 المتحدة.  للأمم،الجمع�ة العامة 2024ران�ة السیب ة الأمم المتحدة لمكافحة الجر�مة تفاق� إ-4

 :لكترون�ةالمواقع الإ -7

�المخدرات  مك-1 المعني  المتحدة  الأمم  تار�خ   WW.UNODC.ORGتب   ،

 .02/05/2025طلاع الإ

 .  18:10،  01/06/2025تاریخ الاطلاع  ، www.interpol.int   ول موقع الانتر� -3

  03/06/2025، تار�خ الاطلاع  www.geneva.un.org .موقع الأمم المتحدة �جن�ف-4

 ،21:30 . 

تار�خ  //:www.enisa.europa.eu httpالسیبیراني:  للأمنموقع الو�الة الأورو��ة -5

 . 12.35،  06/2025/ 04الإطلاع 

http://www.interpol.int/
http://www.geneva.un.org/
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لكترون�ة ، الأهداف  الإ المتحدة لمكافحة الجرائم الأمم تفاق�ةإ،میتیهان دورماز-6

،   205/ 10/06تاریخ الإطلاع ، www.smex.org، مقال منشور في موقع والثغرات

22.00 . 
نـدوة  مداخلة ب "مستقبل إلارهاب الالكتروني ، تحد�ات وأسـالیب المواجهـة"،  ،�شیر  هشام-7

 :،على الرا�ط 2112 ،المر�ـز الـدولي للدراسات المستقبل�ة والاسترات�ج�ة 

http://www.siyassa.org.eg ، 15:06،    2025/ 20/05تاریخ الإطلاع   . 

الموقع-8 على  متاح  السیبراني،  الأمن  ،تار�خ  موضوع  ،  www.mawdoo.com:سلمى 

 .  18:55،  2025/ 25/05تاریخ الإطلاع  
المتحدة   الأممتفاق�ة الأمم المتحدة لمكافحة الجر�مة السیبیران�ة ، مقال منشور في موقع إ-9

 www.unodc.org//:https،  ،  مكتب الأمم المتحدة المعني �المخدرات والجر�مة

 :   الأجنب�ةاللغة �  ثانً�ا: المراجع
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	- تطوير أدوات وبرامج فعالة لمكافحة ومنع العنف السيبراني.
	-تعزيز التعاون بين الهيئات الرسمية والفرق الأكاديمية في المجالات التقنية.
	-إشراك القطاع الخاص كشريك أساسي في جهود المكافحة.
	-دراسة إمكانية إعداد اتفاقية دولية حول الجريمة السيبرانية.
	- إصدار دليل إرشادي حول العنف السيبراني يشمل تعريفه، أنواعه، وأبرز التحديات المرتبطة به، مع إمكانية تعديله دوريًا لمواكبة التطورات.(126F )
	خامسا: قرارات الجمعية العامة للأمم المتحدة
	المطلب الثاني: دور الأجهزة الدولية الأخرى في تعزيز الحماية ضد العنف السيبراني
	لم تعد الإتفاقيات الدولية الخاصة بمكافحة العنف السيبراني كافية بمفردها لمواجهة التحديات المتزايدة لهذا النوع من الجرائم، فقد أدرك المجتمع الدولي، بما في ذلك المنظمات الدولية الحكومية، ضرورة تبني مقاربة متعددة الأطراف تشمل تدابير وإجراءات عملية لتعز...
	الفرع الأول: دور المنظمات الدولية المتخصصة في مكافحة العنف السيبيراني
	تعد منظمة التعاون الاقتصادي والتنمية من أبرز المنظمات التي ساهمت في إرساء قواعد قانونية دولية لمكافحة الجرائم المرتبطة بإستخدام تكنولوجيا المعلومات، خاصة فيما يتعلق بحماية الخصوصية ومكافحة إساءة إستخدام النظم المعلوماتية، وسيتم في هذا المطلب إستعرا...
	تأسست منظمة التعاون الإقتصادي والتنمية بهدف تعزيز النمو الاقتصادي والتنمية الاجتماعية المتناغمة ، وقد بدأت منذ عام 1978 بالإهتمام بالقضايا المرتبطة باستخدام الحاسوب، حيث أصدرت عدة أدلة وقواعد تتعلق بحماية البيانات ومكافحة الجرائم السيبرانية.
	من أهم هذه المبادرات:
	-  دليل حماية الخصوصية ونقل البيانات (1980): يعد من أوائل الوثائق القانونية الدولية في هذا المجال، وقد أوصت المنظمة الدول الأعضاء بالامتثال له(131F )
	-  تقرير الجرائم المرتبطة بالحاسوب (1983): قدم تحليلاً للسياسات الجنائية المتبعة في الدول الأعضاء، وحدد الحد الأدنى من الأفعال الواجب تجريمها، ومنها:
	- الدخول غير المصرح به إلى نظم الحواسيب.
	-إفشاء المعلومات الإلكترونية دون إذن.
	-إتلاف أو تخريب البيانات المخزنة.
	-تعطيل أو حجب الوصول إلى البرمجيات والمعلومات(132F )
	- تقرير الجرائم المرتبطة بالحاسوب (1983): قدم تحليلاً للسياسات الجنائية المتبعة في الدول الأعضاء، وحدد الحد الأدنى من الأفعال الواجب تجريمها، ومنها:
	الدخول غير المصرح به إلى نظم الحواسيب.
	-إفشاء المعلومات الإلكترونية دون إذن.
	-إتلاف أو تخريب البيانات المخزنة.
	-تعطيل أو حجب الوصول إلى البرمجيات والمعلومات.(133F )
	يمثل الإتحاد الدولي للاتصالات الهيئة الأممية المختصة في قطاع الإتصالات وتكنولوجيا المعلومات، وقد إضطلع بدور محوري في دعم الجهود العالمية لمكافحة الجرائم السيبرانية، من خلال تطوير المعايير التقنية وتعزيز قدرات الدول في هذا المجال، وسنتناول التعريف به...
	1-ماهية الإتحاد
	الإتحاد الدولي للإتصالات هو وكالة متخصصة تابعة للأمم المتحدة، يضم في عضويته 194 دولة، إضافة إلى أكثر من 1000 مؤسسة من القطاعين العام والخاص، من جامعات، ومنظمات إقليمية، وهيئات تقنية.
	يعمل الإتحاد على تطوير وتنسيق المعايير التقنية والبنية التحتية الرقمية حول العالم، ويغطي نشاطه مجالات متعددة تشمل: الإتصالات السلكية واللاسلكية، شبكات النطاق العريض، تكنولوجيا المعلومات، الأقمار الصناعية، الملاحة الجوية، الأمن السيبراني، والتقنيات ...
	يمتلك الإتحاد شبكة من 11 مكتبًا إقليميًا تغطي مختلف القارات، منها مكتب القاهرة للدولالعربية، وأديس أبابا لإفريقيا، وبانكوك لآسيا، وموسكو لأوروبا، وبرازيليا للأمريكيتين.(135F )
	2-دور الإتحاد في مكافحة العنف السيبراني
	على الرغم من أن مكافحة العنف السيبراني لا تقع ضمن المهام الأساسية للإتحاد، إلا أن دوره يظل مهمًا في هذا الإطار، وذلك من خلال:
	-تطوير المعايير التقنية المرتبطة بأمن المعلومات.(136F )
	-إصدار دليل إلكتروني مشترك بالتعاون مع الوكالة الأوروبية لأمن الشبكات والمعلومات، لوضع خارطة طريق متكاملة حول المعايير الأمنية في مجال تكنولوجيا المعلومات.
	-تمكين الدول الأعضاء من الوصول إلى قواعد بيانات حديثة تساعد على مواكبة التحديات الأمنية الجديدة.
	-بناء القدرات من خلال برامج تدريب ودعم فني للدول النامية.(137F )
	الفرع الثاني : منظمة الأنتربول
	وقد أولت المنظمة في السنوات الأخيرة إهتمامًا خاصًا بمكافحة الجريمة المنظمة والأنشطة ذات الصلة، كـغسل الأموال، عبر إنشاء وحدة تحليل المعلومات الجنائية، التي تعنى بإستخلاص وتحليل البيانات المتعلقة بالمنظمات الإجرامية، وإتاحتها للدول الأعضاء.(139F )
	وإستنادا إلى المادة (08) من ميثاق المنظمة، فإن الإنتربول يهدف إلى:
	-جمع المعلومات المتعلقة بالجرائم والمجرمين، من خلال البيانات التي ترد من المكاتب المركزية الوطنية عبر شبكة اتصالات حديثة وآمنة.
	-التعاون في ضبط المطلوبين دوليًا، سواءً من صدرت بحقهم أحكام قضائية، أو أوامر بالضبط والإحضار، وذلك عبر إصدار نشرات دولية.
	-دعم جهود الشرطة في ميدان التحقيقات الجنائية، لا سيما في ما يتعلق بالبصمات الوراثية (DNA) والأدلة الفنية.
	-تعزيز التعاون الشرطي الدولي في نطاق القوانين الوطنية، وبما يتوافق مع مبادئ الإعلان العالمي لحقوق الإنسان.(140F )
	في إطار تصاعد التهديدات الإلكترونية، أنشأ الإنتربول سنة 2004 وحدة متخصصة لمكافحة الجريمة السيبرانية، كما تعاون مع مجموعة الدول الثماني(G8) لتطوير إستراتيجيات حديثة للتصدي لهذا النوع من الجرائم، من خلال:
	-إستخدام أدوات تقنية متقدمة، مثل قاعدة البيانات المركزية للصور الإباحية للأطفال، والتي يتم تحليلها باستخدام برنامج Excalibur للتعرف الآلي على الأنماط.
	-إعداد أدلة تدريبية وإرشادية لأجهزة الشرطة حول كيفية التحقيق في الجرائم السيبرانية وأساليب مكافحتها.(141F )
	-تصنيف التهديدات السيبرية حسب الأولوية، بالتنسيق مع الشركاء من القطاع الخاص في مجال الأمن السيبراني، لتوفير معلومات محدثة تسهم في إتخاذ قرارات إستباقية.(142F )
	كما أطلق الأنتربول منصتين إلكترونيتين لتسهيل التنسيق ومشاركة المعلومات:
	1-منصة تبادل المعارف المتعلقة بالجريمة السيبرية
	وهي مساحة تفاعلية لتبادل المعلومات العامة غير الشرطية، مفتوحة لأجهزة إنفاذ القانون، والمنظمات الدولية، والحكومات، وخبراء الأمن السيبراني، وتهدف هذه المنصة إلى تعزيز التعاون المعرفي الدولي، ومناقشة أحدث الاتجاهات والتقنيات في التحقيق في الجرائم السي...
	2- منصة التعاون لمكافحة الجريمة السيبرية – العمليات-
	تُعد هذه المنصة أول مركز عمليات إلكتروني من نوعه، وهي مخصصة لتنسيق العمليات الميدانية على المستوى العالمي، وتتيح للجهات الأمنية تبادل المعلومات الإستخباراتية بشكل آمن، مما يسهم في تحسين الفعالية الميدانية، وتوجيه الموارد بشكل أكثر كفاءة.(144F )
	03-المركز المتعدد الاختصاصات لمكافحة الجريمة السيبرانية
	أنشأ الأنتربول مركزا متخصصا يضم خبراء من أجهزة إنفاذ القانون والقطاع الخاص، يهدف إلى تحليل البيانات السيبرية، واستخلاص معلومات إستخباراتية قابلة للتحول إلى إجراءات عملية، وقد أصدر هذا المركز، منذ عام 2017، أكثر من 800 تقرير موجَّه إلى قوات الشرطة ...
	4-برامج التدريب والتطوير
	ينظم الأنتربول برامج تدريبية دورية لضباط الشرطة وخبراء تنفيذ القانون، تركز على التحليل الجنائي، وجمع المعلومات، وتوظيف قواعد البيانات المتخصصة مثل تلك الخاصة بالبصمات والصور ووثائق الهوية، بهدف دعم قدرات الدول الأعضاء في التعامل مع التهديدات السيب...

	المبحث الثاني: التكامل بين الآليات الأوروبية مع الجهود الدولية لمكافحة العنف السيبراني
	تُعدّ القارة الأوروبية من أكثر النماذج تطورًا على مستوى العالم في مجال مكافحة الجريمة المنظمة العابرة للحدود، وذلك نتيجةً لتراكم عوامل موضوعية ومؤسساتية متعددة. فقد نجحت أوروبا، من خلال إزدواجية البُنى المؤسسية المتمثلة في كلٍّ من مجلس أوروبا والا...
	وقد أفضى هذا التقدّم المؤسساتي والقانوني إلى جعل التجربة الأوروبية مرجعًا يُحتذى به ومحل إهتمام متزايد من قبل عدد كبير من دول العالم، الراغبة في الاستفادة من الآليات الأوروبية في مواجهة التحديات السيبرانية المتصاعدة، وفي هذا الإطار، بذلت الدول الأو...
	المطلب الأول :الإطار القانوني الأوروبي لمكافحة العنف السيبراني
	يمثل كل من مجلس أوروبا والإتحاد الأوروبي الإطارين المؤسسيين الرئيسيين في القارة الأوروبية في مجال مكافحة العنف السيبراني، ورغم إشتراكهما في بعض الأهداف، فإن لكل منهما طبيعة قانونية مختلفة؛ فمجلس أوروبا هو منظمة دولية تأسست عام 1949، وتضم 47 دولة، و...
	وقد إضطلعت المؤسستان، كل في نطاق صلاحياته، بوضع أدوات قانونية لمكافحة العنف السيبراني، من أبرزها: اتفاقية بودابست لعام 2001 بشأن الجريمة السيبرانية، والتي أقرها مجلس أوروبا (الفرع الأول)، إلى جانب التوصيات والتوجيهات الصادرة عن كل من مجلس أوروبا وا...
	الفرع الأول: إتفاقية بودابست لمكافحة الجرائم السيبرانية 2001
	جاءت إتفاقية بودابست تتويجا للجهود التي بذلها الإتحاد والمجلس الأوروبيمن أجل صيغة قانونية لمكافحة العنف السيبيراني،وهي تعد حاليا الإطار المرجعي لمواجهة الجريمة السيبيرانية، وقد عرفت هذه الاتفاقية ظروف سابقة على نشأتها (أولا)، وقد تضمنت احتكام موضوع...
	أولاً: نشأة الإتفاقية
	تُعد إتفاقية بودابست لعام 2001 أول معاهدة دولية ملزمة تتناول بشكل شامل مكافحة الجرائم المعلوماتية والجرائم المرتكبة عبر الأنترنت، أعدّ مجلس أوروبا هذه الإتفاقية وتم فتح باب التوقيع عليها في 23 نوفمبر 2001 بالعاصمة المجرية بودابست، ودخلت حيز النفاذ ...
	صادقت على الإتفاقية 30 دولة في بادئ الأمر، بينما إمتنعت بعض الدول مثل إيرلندا والدانمارك عن المصادقة، ومن اللافت أن دولاً غير أوروبية أيضاً إنضمت إليها، مثل الولايات المتحدة وكندا واليابان وجنوب إفريقيا، ما يعكس البُعد العالمي للإتفاقية وأهميتها ف...
	كما تهدف الإتفاقية إلى مواءمة التشريعات الوطنية للدول الأطراف، ووضع سياسة جنائية موحدة لمكافحة الجرائم الإلكترونية، وتيسير التعاون الدولي في مجال التحقيقات والملاحقة القضائية.
	-القسم الأول: تعريف المصطلحات والمفاهيم الأساسية.
	-القسم الثاني: إلتزامات الدول بشأن تعديل تشريعاتها الوطنية لتجريم أنواع معينة من الأفعال الإلكترونية.
	-القسم الثالث: التعاون الدولي، ويتضمن أحكاماً بشأن تسليم المجرمين والمساعدة القضائية المتبادلة.
	-القسم الرابع: الأحكام الختامية المتعلقة بالتصديق و الإنضمام و الإنسحاب.
	من بين الجرائم التي تلزم الاتفاقية الدول الأعضاء بتجريمها:
	-الدخول غير المشروع إلى الأنظمة المعلوماتية (اختراق الحواسيب).
	-الإعتراض غير المشروع للمراسلات والبيانات.
	-التعديلات غير المصرح بها على البيانات أو تعطيل الأنظمة.
	-الإحتيال المعلوماتي و إنتحال الهوية الإلكترونية.
	-الجرائم ذات الطابع الأخلاقي، مثل إنتاج أو نشر أو حيازة صور إستغلال الأطفال جنسياً.
	-إنتهاك حقوق الملكية الفكرية عبر نسخ أو توزيع المواد المحمية دون إذن.(151F )
	- ضرورة التعاون الدولي لجمع الأدلة الإلكترونية وملاحقة مرتكبي الجرائم السيبرانية.(152F )
	-المساعدة القضائية المتبادلة وتيسير سبل تبادل المعلومات والإستجابة العاجلة لطلبات المساعدة.(153F )
	-تعيين نقطة إتصال دائمة (24/7) لتيسير التعاون والتحقيقات العاجلة بين الدول الأطراف.(154F )
	-ضمانات قانونية لحماية خصوصية الأفراد وحقوقهم أثناء إنفاذ الإتفاقية.(155F )
	وتُعد هذه الاتفاقية اليوم حجر الأساس لأي سياسة جنائية أوروبية فعالة لمكافحة الجرائم السيبرانية ذات الطابع العابر للحدود.(156F )
	الفرع الثاني :التوصيات والتوجيهات الصادرة عن مجلس أوروبا والإتحاد الأوروبي
	نظراً للطابع الديناميكي والمتطور للعنف السيبراني، لم تقتصر جهود مجلس أوروبا والإتحاد الأوروبي على الإتفاقيات الملزمة، بل شملت أيضاً إصدار توجيهات وتوصيات لتوجيه السياسات الوطنية للدول الأعضاء وتحديث التشريعات والإجراءات القضائية لمواكبة التحديات ا...
	أصدر مجلس أوروبا التوصية رقم R(95)13 بتاريخ 11 سبتمبر 1995، بشأن التعديلات الواجب إدخالها على الإجراءات الجزائية لمواكبة تكنولوجيا المعلومات، من أبرز ما تضمنته:
	-تمكين سلطات التحقيق من تفتيش أجهزة الحاسوب وضبط البيانات الرقمية المخزنة أو الجارية.
	-توسيع نطاق التفتيش ليشمل أنظمة مرتبطة بالشبكة محل التحقيق، متى كان ذلك ضروريا.ً(157F )
	-السماح بالمراقبة الإلكترونية (التنصت أو تسجيل البيانات) وفق ضمانات قانونية صارمة.
	-التعاون الإجباري من مزودي الخدمة مع سلطات التحقيق.(158F )
	-الإعتراف بالأدلة الرقمية في الإجراءات القضائية، ومعاملتها بنفس قواعد الأدلة التقليدية.
	-إنشاء وحدات مختصة بجرائم الحاسوب وتدريب القضاة والضباط في مجال التكنولوجيا.
	-تنظيم التعاون الدولي من خلال اتفاقيات تتيح التدخل العاجل عندما تمتد آثار الجريمة خارج حدود الدولة.(159F )
	ثانيا : توجيهات الاتحاد الأوروبي (Directives)
	أصدر الإتحاد الأوروبي عدة توجيهات تشريعية في هذا المجال، من بينها:
	- التوجيه 2013/40/EU المتعلق بمكافحة الهجمات على نظم المعلومات.
	- التوجيه 2016/1148 (NIS Directive) بشأن أمن الشبكات ونظم المعلومات، والذي ألزم الدول الأعضاء بوضع استراتيجيات وطنية وتعزيز التعاون السيبراني بين الهيئات(160F )
	- اللائحة العامة لحماية البيانات (GDPR) لسنة 2016، التي لها بعد مهم في الحد من العنف السيبراني المتعلق بالانتهاكات الخصوصية.(161F )
	الفرع الثالث : دور  الوكالة الأوروبية للأمن السيبراني في مكافحة العنف السيبراني
	المطلب الثاني :التعاون الأوروبي الدولي في التصدي للعنف السيبراني
	الفرع الأول :تبادل البيانات بين الأنتربول واليوروبول
	الفرع الثاني: آلية الإنابة القضائية الدولية في جمع الأدلة الإلكترونية عبر الحدود


	خاتمة:
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