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	إعتمدت الجمعية العامة للأمم المتحدة هذه الاتفاقية في 15 نوفمبر 2000، وتعد اليوم مرجعية دولية في مجال مكافحة الجريمة المنظمة(106F )، ورغم عدم تضمينها نصوصًا صريحة تتعلق بالعنف السيبراني، إلا أن تطبيقها يمكن أن يمتد إلى هذا النوع من الجرائم نظرا لإرت...
	1 -الإرتباط الموضوعي والإجرائي بين الإتفاقية والعنف السيبراني
	تشير الممارسات الحديثة إلى تزايد إستغلال الجماعات الإجرامية المنظمة للفضاء الرقمي في تنفيذ أنشطة غير مشروعة ، مثل: الإتجار بالبشر، نشر المواد الإباحية، غسل الأموال، والقرصنة، ومن ثم، فإن العنف السيبراني كثيرًا ما يُنفذ من قبل كيانات منظمة عابرة للح...
	تُعرف الاتفاقية الجريمة المنظمة العابرة للحدود في الحالات التالية:
	-إرتكاب الجريمة في أكثر من دولة.
	-إرتكابها في دولة واحدة مع وجود عنصر التخطيط أو الإشراف من دولة أخرى؛
	أو أن يكون لها أثر ملموس في دولة ثالثة.(109F )
	وبالتالي، فإن هذه المعايير تنطبق على العديد من صور العنف السيبراني، مما يسمح بإدماجه ضمن نطاق الإتفاقية.
	تنص المادة 15 من الاتفاقية على إمكانية توسيع نطاق الولاية القضائية لتشمل الجرائم المرتكبة خارج إقليم الدولة، في حال إرتكبت من قبل جماعة منظمة ذات نية إجرامية تستهدف إرتكاب أفعال إجرمية داخل إقليمها.
	كما تلزم الإتفاقية الدول الأطراف بمعاملة الجريمة المرتكبة خارج إقليمها كما لو ارتُكبت داخله، متى توافرت الشروط القانونية لذلك، خاصة إذا تعلقت الأفعال الإجرامية بجماعة إجرامية منظمة، وتؤكد المادة 16 على ضرورة تبادل الأدلة والمعلومات بين الدول وتقديم...
	وعليه، يمكن إعتبارهذه الإتفاقية قاعدة قانونية مهمة تُمكِّن من بناء تعاون دولي فاعل لمواجهة التهديدات المرتبطة بالعنف السيبراني.(111F )
	وقد أشارت الإتفاقية ضمنيًا إلى الوسائل الحديثة في تنفيذ هذه الجريمة، مثل إستخدام الوسائط الإلكترونية، وتمويل الأنشطة الإرهابية عبر الإنترنت، أو من خلال بطاقات الإئتمان الإلكترونية، وغسيل الأموال، كما حددت المادة السابعة المبادئ العامة للإختصاص القض...
	وعلى الرغم من أن الإتفاقيات الدولية، مثل هذه الإتفاقية، لا تُشير صراحة إلى مصطلح "العنف السيبراني"، إلا أنها تشكّل أساسًا قانونيًا لمحاكمة مرتكبي الجرائم السيبرانية، وذلك بسبب طبيعة أفعالها وإرتباطها الوثيق بمكافحة الجريمة المنظمة.(113F )
	الفرع الثاني: الإتفاقية الدولية لمكافحة إستخدام تكنولوجيا المعلومات لأغراض إجرامية
	أولاً: مسار إعتماد الإتفاقية الدولية لمكافحة الجرائم السيبرانية
	على مدار سنوات، تعددت الدعوات لإعتماد إتفاقية دولية تنظم الأنشطة السيبرانية، لا سيما في سياق الجرائم العابرة للحدود وتهديدات الأمن الرقمي، وقد كانت روسيا من أبرز الدول التي طالبت بوضع إطار قانوني دولي للتعامل مع هذا النوع من الجرائم.
	وقد رحّب الأمين العام للأمم المتحدة، أنطونيو غوتيريش، بهذا القرار، معتبرًا إياه أول معاهدة جنائية دولية يتم التفاوض بشأنها منذ أكثر من عشرين عامًا، ومؤكدًا أنها تمثّل إنجازًا هامًا في التعاون الدولي لمكافحة الجرائم الإلكترونية وتبادل الأدلة الإلكتر...
	ثانيا: الأحكام الموضوعية والإجرائية في الإتفاقية
	تتكوّن الاتفاقية من ستة أقسام رئيسية تتضمن أحكامًا موضوعية وإجرائية على النحو الآتي:
	1-التجريم (الفصل الثاني)
	نصّت الاتفاقية على تجريم 11 نوعًا من الجرائم السيبرانية، وهي:
	-الدخول غير المشروع إلى الأنظمة (المادة 7)،
	-الإعتراض غير المشروع للبيانات (المادة 8)،
	- التدخل في البيانات (المادة 9)،
	- التدخل في نظم المعلومات والاتصالات (المادة 10)،
	- إساءة استخدام الأجهزة (المادة 11)،
	- التزوير (المادة 12)،
	- السرقة أو الاحتيال (المادة 13)،
	- الإعتداء الجنسي على الأطفال واستغلالهم (المادة 14)،
	- الإستدراج الجنسي للأطفال (المادة 15)،
	- النشر غير الرضائي للصور الحميمة (المادة 16)،
	- غسل العائدات الإجرامية (المادة 17) (117F )
	2-التدابير الإجرائية (الفصل الرابع)
	يشمل هذا القسم الصلاحيات الإجرائية الممنوحة لجهات إنفاذ القانون، لا سيما في مجال جمع الأدلة الإلكترونية ضمن التحقيقات الجنائية، مع التأكيد على ضرورة حماية حقوق الإنسان والحريات العامة، كما يتضمّن أحكامًا خاصة بحماية الشهود ومساعدة الضحايا.
	3-الإختصاص القضائي (الفصل الثالث)
	4-التعاون الدولي (الفصل الخامس)
	توفر الاتفاقية إطارًا قانونيًا لتبادل الأدلة الرقمية، وتقديم المساعدة القضائية المتبادلة، ونقل الإجراءات، وتسليم المطلوبين، كما تنص على إنشاء نقطة اتصال وطنية تعمل على مدار الساعة (24/7) لتسهيل التعاون في التحقيقات الجنائية، ولا يقتصر نطاق هذا التعاون...
	5-التدابير الوقائية (الفصل السادس)
	يتناول هذا الفصل السياسات والإجراءات التي ينبغي للدول تبنيها للوقاية من الجرائم السيبرانية والحد من إنتشارها.
	6-بناء القدرات والمساعدة التقنية (الفصل السابع)
	يُعد هذا القسم من أهم مكونات الاتفاقية، حيث يؤكد على ضرورة تقديم الدعم الفني وبناء القدرات للدول، لا سيما النامية منها، لمواجهة التهديدات السيبرانية بشكل فعّال، ومن المتوقع أن يلعب مكتب الأمم المتحدة المعني بالمخدرات والجريمة (UNODC) دورا محوريا في تن...
	الفرع الثالث : قرارات وتوصيات الجمعية العامة والمجلس الإقتصادي والإجتماعي ذات الصلة بالعنف السيبراني
	ساهمت منظمة الأمم المتحدة، إلى جانب عدد من المنظمات الدولية المعنية بتكنولوجيا المعلومات، في صياغة إستراتيجيات لمجابهة العنف السيبراني عبر إصدار اتفاقيات دولية وتوصيات وقرارات صادرة عن مؤتمرات دولية. نعرض فيما يلي أبرز هذه الجهود.(119F )
	أولا: المؤتمر الثامن للأمم المتحدة لمنع الجريمة ومعاملة المجرمين هافانا 1990.
	أصدر هذا المؤتمر قرارًا خاصًا بالجرائم المرتبطة بالحاسوب، تضمن عددا من التوصيات الجوهرية لمواجهة العنف السيبراني، أبرزها:
	-تحديث التشريعات والإجراءات الجنائية بما يسمح بسلطات تحقيق مناسبة وقبول الأدلة الإلكترونية أمام القضاء.(120F )
	-تبني آليات خاصة بالتحقيق وجمع الأدلة لمواكبة طبيعة الجرائم السيبرانية.
	-مصادرة واسترجاع الأصول المتأتية من الجرائم الإلكترونية.
	-حماية حقوق ومصالح ضحايا الجرائم السيبرانية.(121F )
	-التعاون مع المنظمات المعنية لوضع قواعد أخلاقية لاستخدام أجهزة الحاسوب وتحديد مسؤولية مزودي خدمات الأنترنت.
	ثانيا- المؤتمر الخامس عشر للجمعية الدولية لقانون العقوبات ريو دي جانيرو 1994 ، جاءت أبرز توصيات هذا المؤتمر في شقين: الموضوعي والإجرائي
	1- في الشق الموضوعي
	أوصى المؤتمر بضرورة تجريم الأفعال التالية ضمن قائمة الحد الأدنى للعنف السيبراني:
	-الإحتيال والغش المعلوماتي.
	-التزوير المعلوماتي.
	-الإضرار بالبيانات والبرامج.
	-تخريب أو إتلاف نظم المعلومات.
	-ضرورة تقنين صلاحيات السلطات العامة بدقة في ما يتعلق بالتفتيش والضبط الرقمي.
	-تحديد الجهات المخولة قانونًا بإجراء عمليات الضبط والتحقيق.
	-تفعيل التعاون بين الضحايا والشهود وسلطات التحقيق.
	-السماح بإستخدام الأدلة المستخرجة من داخل نظم الكمبيوتر أمام المحاكم وفق ضوابط قانونية دقيقة(124F ).
	ثالثا: المؤتمر الثاني عشر للأمم المتحدة لمنع الجريمة والعدالة الجنائية سلفادور، البرازيل 2010
	تضمن هذا المؤتمر دعوة الدول إلى:
	-بناء قدراتها الوطنية للتصدي للعنف السيبراني.
	-تعزيز التعاون الدولي وتبادل المعلومات حول التشريعات والتجارب الوطنية.
	-تشجيع التنسيق مع القطاع الخاص وتقديم الدعم التقني المتخصص(125F )
	رابعا : المؤتمر الثالث عشر للأمم المتحدة – الدوحة، قطر 2015
	أوصى هذا المؤتمر بما يلي:
	- تطوير أدوات وبرامج فعالة لمكافحة ومنع العنف السيبراني.
	-تعزيز التعاون بين الهيئات الرسمية والفرق الأكاديمية في المجالات التقنية.
	-إشراك القطاع الخاص كشريك أساسي في جهود المكافحة.
	-دراسة إمكانية إعداد اتفاقية دولية حول الجريمة السيبرانية.
	- إصدار دليل إرشادي حول العنف السيبراني يشمل تعريفه، أنواعه، وأبرز التحديات المرتبطة به، مع إمكانية تعديله دوريًا لمواكبة التطورات.(126F )
	خامسا: قرارات الجمعية العامة للأمم المتحدة
	المطلب الثاني: دور الأجهزة الدولية الأخرى في تعزيز الحماية ضد العنف السيبراني
	لم تعد الإتفاقيات الدولية الخاصة بمكافحة العنف السيبراني كافية بمفردها لمواجهة التحديات المتزايدة لهذا النوع من الجرائم، فقد أدرك المجتمع الدولي، بما في ذلك المنظمات الدولية الحكومية، ضرورة تبني مقاربة متعددة الأطراف تشمل تدابير وإجراءات عملية لتعز...
	الفرع الأول: دور المنظمات الدولية المتخصصة في مكافحة العنف السيبيراني
	تعد منظمة التعاون الاقتصادي والتنمية من أبرز المنظمات التي ساهمت في إرساء قواعد قانونية دولية لمكافحة الجرائم المرتبطة بإستخدام تكنولوجيا المعلومات، خاصة فيما يتعلق بحماية الخصوصية ومكافحة إساءة إستخدام النظم المعلوماتية، وسيتم في هذا المطلب إستعرا...
	تأسست منظمة التعاون الإقتصادي والتنمية بهدف تعزيز النمو الاقتصادي والتنمية الاجتماعية المتناغمة ، وقد بدأت منذ عام 1978 بالإهتمام بالقضايا المرتبطة باستخدام الحاسوب، حيث أصدرت عدة أدلة وقواعد تتعلق بحماية البيانات ومكافحة الجرائم السيبرانية.
	من أهم هذه المبادرات:
	-  دليل حماية الخصوصية ونقل البيانات (1980): يعد من أوائل الوثائق القانونية الدولية في هذا المجال، وقد أوصت المنظمة الدول الأعضاء بالامتثال له(131F )
	-  تقرير الجرائم المرتبطة بالحاسوب (1983): قدم تحليلاً للسياسات الجنائية المتبعة في الدول الأعضاء، وحدد الحد الأدنى من الأفعال الواجب تجريمها، ومنها:
	- الدخول غير المصرح به إلى نظم الحواسيب.
	-إفشاء المعلومات الإلكترونية دون إذن.
	-إتلاف أو تخريب البيانات المخزنة.
	-تعطيل أو حجب الوصول إلى البرمجيات والمعلومات(132F )
	- تقرير الجرائم المرتبطة بالحاسوب (1983): قدم تحليلاً للسياسات الجنائية المتبعة في الدول الأعضاء، وحدد الحد الأدنى من الأفعال الواجب تجريمها، ومنها:
	الدخول غير المصرح به إلى نظم الحواسيب.
	-إفشاء المعلومات الإلكترونية دون إذن.
	-إتلاف أو تخريب البيانات المخزنة.
	-تعطيل أو حجب الوصول إلى البرمجيات والمعلومات.(133F )
	يمثل الإتحاد الدولي للاتصالات الهيئة الأممية المختصة في قطاع الإتصالات وتكنولوجيا المعلومات، وقد إضطلع بدور محوري في دعم الجهود العالمية لمكافحة الجرائم السيبرانية، من خلال تطوير المعايير التقنية وتعزيز قدرات الدول في هذا المجال، وسنتناول التعريف به...
	1-ماهية الإتحاد
	الإتحاد الدولي للإتصالات هو وكالة متخصصة تابعة للأمم المتحدة، يضم في عضويته 194 دولة، إضافة إلى أكثر من 1000 مؤسسة من القطاعين العام والخاص، من جامعات، ومنظمات إقليمية، وهيئات تقنية.
	يعمل الإتحاد على تطوير وتنسيق المعايير التقنية والبنية التحتية الرقمية حول العالم، ويغطي نشاطه مجالات متعددة تشمل: الإتصالات السلكية واللاسلكية، شبكات النطاق العريض، تكنولوجيا المعلومات، الأقمار الصناعية، الملاحة الجوية، الأمن السيبراني، والتقنيات ...
	يمتلك الإتحاد شبكة من 11 مكتبًا إقليميًا تغطي مختلف القارات، منها مكتب القاهرة للدولالعربية، وأديس أبابا لإفريقيا، وبانكوك لآسيا، وموسكو لأوروبا، وبرازيليا للأمريكيتين.(135F )
	2-دور الإتحاد في مكافحة العنف السيبراني
	على الرغم من أن مكافحة العنف السيبراني لا تقع ضمن المهام الأساسية للإتحاد، إلا أن دوره يظل مهمًا في هذا الإطار، وذلك من خلال:
	-تطوير المعايير التقنية المرتبطة بأمن المعلومات.(136F )
	-إصدار دليل إلكتروني مشترك بالتعاون مع الوكالة الأوروبية لأمن الشبكات والمعلومات، لوضع خارطة طريق متكاملة حول المعايير الأمنية في مجال تكنولوجيا المعلومات.
	-تمكين الدول الأعضاء من الوصول إلى قواعد بيانات حديثة تساعد على مواكبة التحديات الأمنية الجديدة.
	-بناء القدرات من خلال برامج تدريب ودعم فني للدول النامية.(137F )
	الفرع الثاني : منظمة الأنتربول
	وقد أولت المنظمة في السنوات الأخيرة إهتمامًا خاصًا بمكافحة الجريمة المنظمة والأنشطة ذات الصلة، كـغسل الأموال، عبر إنشاء وحدة تحليل المعلومات الجنائية، التي تعنى بإستخلاص وتحليل البيانات المتعلقة بالمنظمات الإجرامية، وإتاحتها للدول الأعضاء.(139F )
	وإستنادا إلى المادة (08) من ميثاق المنظمة، فإن الإنتربول يهدف إلى:
	-جمع المعلومات المتعلقة بالجرائم والمجرمين، من خلال البيانات التي ترد من المكاتب المركزية الوطنية عبر شبكة اتصالات حديثة وآمنة.
	-التعاون في ضبط المطلوبين دوليًا، سواءً من صدرت بحقهم أحكام قضائية، أو أوامر بالضبط والإحضار، وذلك عبر إصدار نشرات دولية.
	-دعم جهود الشرطة في ميدان التحقيقات الجنائية، لا سيما في ما يتعلق بالبصمات الوراثية (DNA) والأدلة الفنية.
	-تعزيز التعاون الشرطي الدولي في نطاق القوانين الوطنية، وبما يتوافق مع مبادئ الإعلان العالمي لحقوق الإنسان.(140F )
	في إطار تصاعد التهديدات الإلكترونية، أنشأ الإنتربول سنة 2004 وحدة متخصصة لمكافحة الجريمة السيبرانية، كما تعاون مع مجموعة الدول الثماني(G8) لتطوير إستراتيجيات حديثة للتصدي لهذا النوع من الجرائم، من خلال:
	-إستخدام أدوات تقنية متقدمة، مثل قاعدة البيانات المركزية للصور الإباحية للأطفال، والتي يتم تحليلها باستخدام برنامج Excalibur للتعرف الآلي على الأنماط.
	-إعداد أدلة تدريبية وإرشادية لأجهزة الشرطة حول كيفية التحقيق في الجرائم السيبرانية وأساليب مكافحتها.(141F )
	-تصنيف التهديدات السيبرية حسب الأولوية، بالتنسيق مع الشركاء من القطاع الخاص في مجال الأمن السيبراني، لتوفير معلومات محدثة تسهم في إتخاذ قرارات إستباقية.(142F )
	كما أطلق الأنتربول منصتين إلكترونيتين لتسهيل التنسيق ومشاركة المعلومات:
	1-منصة تبادل المعارف المتعلقة بالجريمة السيبرية
	وهي مساحة تفاعلية لتبادل المعلومات العامة غير الشرطية، مفتوحة لأجهزة إنفاذ القانون، والمنظمات الدولية، والحكومات، وخبراء الأمن السيبراني، وتهدف هذه المنصة إلى تعزيز التعاون المعرفي الدولي، ومناقشة أحدث الاتجاهات والتقنيات في التحقيق في الجرائم السي...
	2- منصة التعاون لمكافحة الجريمة السيبرية – العمليات-
	تُعد هذه المنصة أول مركز عمليات إلكتروني من نوعه، وهي مخصصة لتنسيق العمليات الميدانية على المستوى العالمي، وتتيح للجهات الأمنية تبادل المعلومات الإستخباراتية بشكل آمن، مما يسهم في تحسين الفعالية الميدانية، وتوجيه الموارد بشكل أكثر كفاءة.(144F )
	03-المركز المتعدد الاختصاصات لمكافحة الجريمة السيبرانية
	أنشأ الأنتربول مركزا متخصصا يضم خبراء من أجهزة إنفاذ القانون والقطاع الخاص، يهدف إلى تحليل البيانات السيبرية، واستخلاص معلومات إستخباراتية قابلة للتحول إلى إجراءات عملية، وقد أصدر هذا المركز، منذ عام 2017، أكثر من 800 تقرير موجَّه إلى قوات الشرطة ...
	4-برامج التدريب والتطوير
	ينظم الأنتربول برامج تدريبية دورية لضباط الشرطة وخبراء تنفيذ القانون، تركز على التحليل الجنائي، وجمع المعلومات، وتوظيف قواعد البيانات المتخصصة مثل تلك الخاصة بالبصمات والصور ووثائق الهوية، بهدف دعم قدرات الدول الأعضاء في التعامل مع التهديدات السيب...

	المبحث الثاني: التكامل بين الآليات الأوروبية مع الجهود الدولية لمكافحة العنف السيبراني
	تُعدّ القارة الأوروبية من أكثر النماذج تطورًا على مستوى العالم في مجال مكافحة الجريمة المنظمة العابرة للحدود، وذلك نتيجةً لتراكم عوامل موضوعية ومؤسساتية متعددة. فقد نجحت أوروبا، من خلال إزدواجية البُنى المؤسسية المتمثلة في كلٍّ من مجلس أوروبا والا...
	وقد أفضى هذا التقدّم المؤسساتي والقانوني إلى جعل التجربة الأوروبية مرجعًا يُحتذى به ومحل إهتمام متزايد من قبل عدد كبير من دول العالم، الراغبة في الاستفادة من الآليات الأوروبية في مواجهة التحديات السيبرانية المتصاعدة، وفي هذا الإطار، بذلت الدول الأو...
	المطلب الأول :الإطار القانوني الأوروبي لمكافحة العنف السيبراني
	يمثل كل من مجلس أوروبا والإتحاد الأوروبي الإطارين المؤسسيين الرئيسيين في القارة الأوروبية في مجال مكافحة العنف السيبراني، ورغم إشتراكهما في بعض الأهداف، فإن لكل منهما طبيعة قانونية مختلفة؛ فمجلس أوروبا هو منظمة دولية تأسست عام 1949، وتضم 47 دولة، و...
	وقد إضطلعت المؤسستان، كل في نطاق صلاحياته، بوضع أدوات قانونية لمكافحة العنف السيبراني، من أبرزها: اتفاقية بودابست لعام 2001 بشأن الجريمة السيبرانية، والتي أقرها مجلس أوروبا (الفرع الأول)، إلى جانب التوصيات والتوجيهات الصادرة عن كل من مجلس أوروبا وا...
	الفرع الأول: إتفاقية بودابست لمكافحة الجرائم السيبرانية 2001
	جاءت إتفاقية بودابست تتويجا للجهود التي بذلها الإتحاد والمجلس الأوروبيمن أجل صيغة قانونية لمكافحة العنف السيبيراني،وهي تعد حاليا الإطار المرجعي لمواجهة الجريمة السيبيرانية، وقد عرفت هذه الاتفاقية ظروف سابقة على نشأتها (أولا)، وقد تضمنت احتكام موضوع...
	أولاً: نشأة الإتفاقية
	تُعد إتفاقية بودابست لعام 2001 أول معاهدة دولية ملزمة تتناول بشكل شامل مكافحة الجرائم المعلوماتية والجرائم المرتكبة عبر الأنترنت، أعدّ مجلس أوروبا هذه الإتفاقية وتم فتح باب التوقيع عليها في 23 نوفمبر 2001 بالعاصمة المجرية بودابست، ودخلت حيز النفاذ ...
	صادقت على الإتفاقية 30 دولة في بادئ الأمر، بينما إمتنعت بعض الدول مثل إيرلندا والدانمارك عن المصادقة، ومن اللافت أن دولاً غير أوروبية أيضاً إنضمت إليها، مثل الولايات المتحدة وكندا واليابان وجنوب إفريقيا، ما يعكس البُعد العالمي للإتفاقية وأهميتها ف...
	كما تهدف الإتفاقية إلى مواءمة التشريعات الوطنية للدول الأطراف، ووضع سياسة جنائية موحدة لمكافحة الجرائم الإلكترونية، وتيسير التعاون الدولي في مجال التحقيقات والملاحقة القضائية.
	-القسم الأول: تعريف المصطلحات والمفاهيم الأساسية.
	-القسم الثاني: إلتزامات الدول بشأن تعديل تشريعاتها الوطنية لتجريم أنواع معينة من الأفعال الإلكترونية.
	-القسم الثالث: التعاون الدولي، ويتضمن أحكاماً بشأن تسليم المجرمين والمساعدة القضائية المتبادلة.
	-القسم الرابع: الأحكام الختامية المتعلقة بالتصديق و الإنضمام و الإنسحاب.
	من بين الجرائم التي تلزم الاتفاقية الدول الأعضاء بتجريمها:
	-الدخول غير المشروع إلى الأنظمة المعلوماتية (اختراق الحواسيب).
	-الإعتراض غير المشروع للمراسلات والبيانات.
	-التعديلات غير المصرح بها على البيانات أو تعطيل الأنظمة.
	-الإحتيال المعلوماتي و إنتحال الهوية الإلكترونية.
	-الجرائم ذات الطابع الأخلاقي، مثل إنتاج أو نشر أو حيازة صور إستغلال الأطفال جنسياً.
	-إنتهاك حقوق الملكية الفكرية عبر نسخ أو توزيع المواد المحمية دون إذن.(151F )
	- ضرورة التعاون الدولي لجمع الأدلة الإلكترونية وملاحقة مرتكبي الجرائم السيبرانية.(152F )
	-المساعدة القضائية المتبادلة وتيسير سبل تبادل المعلومات والإستجابة العاجلة لطلبات المساعدة.(153F )
	-تعيين نقطة إتصال دائمة (24/7) لتيسير التعاون والتحقيقات العاجلة بين الدول الأطراف.(154F )
	-ضمانات قانونية لحماية خصوصية الأفراد وحقوقهم أثناء إنفاذ الإتفاقية.(155F )
	وتُعد هذه الاتفاقية اليوم حجر الأساس لأي سياسة جنائية أوروبية فعالة لمكافحة الجرائم السيبرانية ذات الطابع العابر للحدود.(156F )
	الفرع الثاني :التوصيات والتوجيهات الصادرة عن مجلس أوروبا والإتحاد الأوروبي
	نظراً للطابع الديناميكي والمتطور للعنف السيبراني، لم تقتصر جهود مجلس أوروبا والإتحاد الأوروبي على الإتفاقيات الملزمة، بل شملت أيضاً إصدار توجيهات وتوصيات لتوجيه السياسات الوطنية للدول الأعضاء وتحديث التشريعات والإجراءات القضائية لمواكبة التحديات ا...
	أصدر مجلس أوروبا التوصية رقم R(95)13 بتاريخ 11 سبتمبر 1995، بشأن التعديلات الواجب إدخالها على الإجراءات الجزائية لمواكبة تكنولوجيا المعلومات، من أبرز ما تضمنته:
	-تمكين سلطات التحقيق من تفتيش أجهزة الحاسوب وضبط البيانات الرقمية المخزنة أو الجارية.
	-توسيع نطاق التفتيش ليشمل أنظمة مرتبطة بالشبكة محل التحقيق، متى كان ذلك ضروريا.ً(157F )
	-السماح بالمراقبة الإلكترونية (التنصت أو تسجيل البيانات) وفق ضمانات قانونية صارمة.
	-التعاون الإجباري من مزودي الخدمة مع سلطات التحقيق.(158F )
	-الإعتراف بالأدلة الرقمية في الإجراءات القضائية، ومعاملتها بنفس قواعد الأدلة التقليدية.
	-إنشاء وحدات مختصة بجرائم الحاسوب وتدريب القضاة والضباط في مجال التكنولوجيا.
	-تنظيم التعاون الدولي من خلال اتفاقيات تتيح التدخل العاجل عندما تمتد آثار الجريمة خارج حدود الدولة.(159F )
	ثانيا : توجيهات الاتحاد الأوروبي (Directives)
	أصدر الإتحاد الأوروبي عدة توجيهات تشريعية في هذا المجال، من بينها:
	- التوجيه 2013/40/EU المتعلق بمكافحة الهجمات على نظم المعلومات.
	- التوجيه 2016/1148 (NIS Directive) بشأن أمن الشبكات ونظم المعلومات، والذي ألزم الدول الأعضاء بوضع استراتيجيات وطنية وتعزيز التعاون السيبراني بين الهيئات(160F )
	- اللائحة العامة لحماية البيانات (GDPR) لسنة 2016، التي لها بعد مهم في الحد من العنف السيبراني المتعلق بالانتهاكات الخصوصية.(161F )
	الفرع الثالث : دور  الوكالة الأوروبية للأمن السيبراني في مكافحة العنف السيبراني
	المطلب الثاني :التعاون الأوروبي الدولي في التصدي للعنف السيبراني
	الفرع الأول :تبادل البيانات بين الأنتربول واليوروبول
	الفرع الثاني: آلية الإنابة القضائية الدولية في جمع الأدلة الإلكترونية عبر الحدود


	خاتمة:
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