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Introductiongénérale



2

L’évolutionducontexteéconomiqueettechnologiquemondialecesdernières

années,ontaccentués le flux d’informations disponibles,etsa valeurn’a fait

qu’augmenteraupointdedevenirunearmecontrelaconcurrenceentrelesmainsde

sondétenteur.C’estlàqueletraitementdesdonnées,danslebutd'obtenirdes

informationsbienorganiséesdevientessentieldansdenombreusesorganisationset

entreprises.

Lesprogrèsdessystèmesinformatiquesontlargementcontribuéaudéveloppement

desystèmespermettantla collecte,lestockage,letraitementetl'analysedes

données,ainsiquel'extractionetladiffusiondesinformationsàdesfinsparticulières.

Cessystèmessontappeléssystèmesd'information«SI»etjouentunrôleimportant

auseind'uneorganisationenvued'accroîtrel'efficacitédelaprisededécisiondela

direction.

L’immensité des échanges d’informations numériques,notammentgrâce à la

maturité du marché de l’information età la multiplicité des technologies de

l’information.Afaitquelesorganisationsseretrouventconfrontéesàunemultitude

derisquesetd'événementsinattendusetnuisiblesquipeuventcoûterdel'argentou

conduireàunefaillite.Cequiarenduincertainl’atteintedesobjectifs,commeen

témoignentlesentreprisesperturbéesparlespuissancesnumériquesnaissantes,

tellesqueAmazonetNetflix.

Désormais,lesorganisationssontdeplusenpluspréoccupéesparlaprotectionde

leurssystèmesetd'empêcherlevold'informations.Ducoup,ellesontdûaméliorer

leurjeuafindemieuxprotégerleursinformationsprioritairescontrelesviolationsde

données,lesaccèsnonautorisésetd'autresmenacesperturbatricespourlasécurité

desdonnéesdesentreprisesetdesconsommateurs.

C’estlàquelagestiondesrisquesprendtoutsonsens,etjoueunrôleessentieldans

laprotectiondesactifsinformationnelsd'uneorganisationcontrelesrisquesliésà

l'informatique,telquelesdéfaillancesmatériellesetlogicielles,leserreurshumaines,

les spams,les virus etles attaques malveillantes,ainsique les catastrophes

naturellestellesquelesincendiesoulesinondations.

Leconceptde«Riskmanagement»entantqueprocessusquiconsisteàidentifier,

évalueretcontrôlerlesmenacesquipèsentsurlecapitaletlesbénéficesd'une

organisationoffrelapossibilitéd’apporteruneréponseefficaceauxrisquesetaux

opportunités associées aux incertitudes auxquelles l’organisation fait face,

renforçant,ainsi,lastratégiederéductiondelapauvretéetdefournituresdeservices

dequalitédesorganisations.

Afindeproduireunsystèmedegestiondesrisquesefficace,lesorganisations

ontcommencéàchangerleurapprochetraditionnelleconsistantàgérerlesrisques

séparémentd'undépartementàl'autre,versunsystèmeconnusouslenom de

EntrepriseRiskManagement«ERM »quiintègretouslesprocessusdegestionde

n’importequelrisque,impliquésdansuneorganisationpeuimportesanature.
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Cependant,commetoutsystèmeorganisationnel,l’ERM peutêtredéfaillant.Les

évolutions externes ou internes impactentsystématiquementles processus de

gestiondesrisquesquidoivents’adapterenpermanence.Afindes’assurerqueces

dispositifsdemanagementdesrisquesremplissentparfaitementleursrôles,les

organisationssedotentd’unoutild’évaluationetdesurveillancequiestl’audit

interne(Schicketal.2010).

L'auditinterneentreen jeu au débutdetouteffortdegestion desrisquesde

l'entreprise.Lerôleprincipaldel'auditeurinterneestd'analyserlesoutilsdereporting

etlespratiquesdegestiondesrisquesexistantsafindedéterminers'ilexistedes

lacunesdanslesprocessusdegestiondesrisquesquipourraientavoirunimpactsur

lessystèmesdecontrôleessentielsdel'entreprise.

Problématique :

Danscetravail,noustenteronsdeprésenterendétaillerôleetl’avantage

qu’offrel’implicationdesauditeursinternedansl’ERM pouruneorganisation,surtout

encequiconcernelasécuritédesSI,enessayantderépondreàlaproblématique

suivante :Commentl’auditinternecontribue-t-ilàl’améliorationduprocessusde

managementdesrisquesopérationnelsliésauxsystèmesd’information ?

Defaçonplusspécifiquenousdevonsrépondreauxquestionssuivantes :

- Qu’est-cequ’unSIetquelssontlesrisquesopérationnelsquepeutengendrer

samiseenplace ?

- Quellessontlesméthodesetréférentielspromettantslagestiondesrisques

SI ?

- Commentl’auditinterneprocède-ilàl’évaluationdel’efficacitéd’unprocessus

ERM ?

Hypothèses :

Afindemieuxcernernotrethématiquenousavonsémisleshypothèsessuivantes :

Hypothèse1 :l’auditinternefaitpartiedesacteursdemiseenplaceduprocessus

ERM etsuitsonfonctionnementenmesurantsesperformances.

Hypothèse2 :l’auditinterneamélioreleprocessusERM enréalisantdesmissions

d’auditdeprocessuspourévaluersaperformance.

Méthodologiedumémoire :
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Afin de vérifier la véracité de nos hypothèses et répondre à notre

problématique,nousavonsdivisernotreétudeendeuxparties.

Lapremièrepartiequiconstitueralecadrethéoriquedel’étudevanouspermettrede

cernerlesnotionsdesystèmesd’information,demanagementdesrisquesetd’audit

interneetdeprésenterlerôleprincipaldel’auditinternedanslemanagementdes

risques.Ceciàtraversunerecherchedocumentairecentrébeaucoupplussurles

livres papiers quitraites les thèmes relatifs au managementdes systèmes

d’information,àlagestiondesrisquesopérationnels,àl’auditinterneetaurôlequ’il

jouedanslemanagementdesrisques.

Nousavonsaussiporteruneattentionparticulièreauxthèses,auxrapports,aux

documents écris issues de conférences etséminaires,ainsiqu’auxdifférentes

revues académiques quipeuventapporterdes éléments de réponse à notre

problématique.

Cettepartiecomportedeuxchapitresdetroissectionschacun.Lepremierparlerade

lanotiondusystèmed’information,etdesdifférentsrisquesopérationnelsexistants

dans la section une etdeux respectivement.Puis de la gestion des risques

opérationnelsliésauxsystèmesd’informationsdanslasectiontrois.Ensuiteviendra

lechapitredeuxquiparleraduprocessusdemanagementdesrisquesrelatifàla

normeISO31000«RiskMangement»danslasectionune,puisdelarelationentrele

processusERM etlecontrôleinternedanslasectiondeux.Pourenfinprésenterdans

lasectiontrois,lerôledel’auditinternedansleprocessusERM,spécialementdans

sonévaluation.

Lasecondepartiequitientsurunchapitredetroissections,nouspermettrade

présenter,s’ilexiste,leprocessusdemanagementdesrisquesmisenplaceparla

BanqueNationaled’Algérie,pourparerauxrisquesdesonSIdanslapremière

section,etd’analyserlarelationqu’asafonctiond’auditinterneavecceprocessus,

afindevérifierlavaliditédeshypothèsesémisesprécédemmentdansladernière

section,aprèsavoirprésentélaméthodologiedetravaildanslasecondesection.
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CHAPITRE1 :
Gestiondesrisques
opérationnelsdes

systèmesd’information.
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Introduction

L’environnementdanslequelévoluentlesentreprisesaujourd’hui,complexeet

concurrentiel,faitquelesinformationsreprésententun véritableactifqu’ilfaut

valoriseretsécurisé.Lessystèmesd’informationpermettentderépondreàcebesoin

vitaldetraitementdefluxd’informationsdeplusenpluscroissantquisontgénérer

auquotidienetcefaisantpermettantauxorganisationsd’assurerleursdéveloppent

etleurspérennités.

Cependant,lamiseenplaced'untelsystèmepeutentraînerplusieursdéfisfreinant

samiseenœuvre,etlesrisquesquiémergentnesontpasdesmoindres.

C’estpourcelaqu’unegestionefficacedesrisquesliésauxSI,etàl’utilisationdes

technologiesdel’information,estplusquejamaisessentielle.

Ce premierchapitre va nous aiderà prendre connaissance de qu’un système

d’informationettouteslesnotionsqu’illuisontrattachésgrâceàlapremièresection.

Puisnousallonsprendreconnaissancedecequ’unrisque,etplusparticulièrement

qu’est-cequ’unrisqueopérationneletsestypologies.

Enfin dansla dernièresection,nousallonsprendreconnaissancesdesrisques

opérationnelsliésauxsystèmesd’informations,lesréférentielsetméthodesrelatives

àleurstraitements,etl’importanced’unebonnegestiondesrisquesauseindes

entreprises.



Chapitre1 :GestiondesrisquesopérationnelsdesSI

7

Section1 :lesystèmed’informationorganisationnel

Perçucommeunedisciplinequis’intéresseauxsystèmesd’informationstout

en portant une attention particulière aux rôles des informations dans le

fonctionnementdesorganisations,car,qu’ellessoientcommerciales,comptablesou

fiscales,leurtraitementeststratégique.Afindeprendredebonnesdécisions,ces

informationsdoiventêtredequalité,c’est-à-direfiables,pertinentesetprécises.Dans

cettesectionnousallonsaborderlanotiondusystèmed’informations,sestypes,ses

dimensionsetsonrôledansl’organisation.

1.L’entreprisesystème :

Yatchinovsky (2005)définil’approche systémique comme une approche

globalequifournitunevisionglobaledusystèmeenconsidérantsesélémentsdans

leurensembleetseconcentresurlesinteractionsentrecesderniersplutôtquesur

l’analysedétailléedechacund’eux.

LebiologisteBertalanffy(citéparYatchinovsky,2005)estlepremieràavoir

introduituneréflexionsurlanotiondesystème,endémontrantl’importancede

l'organismeconsidérécommeunsystèmedanssaglobalité,sacomplexitéetsa

dynamiquepropre,contrairementàl’approcheclassiqueàcaractèreréducteur.

L’analyse systémique se présente comme une approche alternative et

complémentaireàlalogiquecartésienne,ellerappelleégalementquetoutsystème

reposesurunensembledecaractéristiques,susceptiblesd’établirunetypologiedes

systèmes.

1.1. Lesprincipauxélémentsdel’approchesystémiqueselonYatchinovsky

- L’interaction :c’estlarelationentredeuxélémentssurunedoubleaction.

- Latotalité :c’est-à-direqu’unsystèmen’estpaslasommedeseséléments,(ilest

impossibledeconnaitrelespartiessansconnaitreletout,niconnaitreletout

sansconnaitrespécialementlesparties)

- L’organisation :le conceptdu modèle systémique,c’estun agencementde

relationentrelesindividus,ouunprocessusparlequellamatière,l’énergieet

l’informationsontassembléesetmisesenœuvre.

- Lacomplexité :elleestprésentepartoutetdanstouslessystèmesetilest

nécessairedelaconserver.

1.2. L’entrepriseentantquesystème 

« Unsystèmeestunensembledeprocédés,depratiquesorganisées,destiné
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àassurerunefonctiondéfinie. »(LAROUSSEenligne,s.d.)

Jean-LouisLeMoignes’estbasésurcinqpointspourdirequ’unsystèmeest

avanttoutunobjetappartenantauréeldontonchercheàmodéliser,àreprésenteret

àprédirelecomportementgrâceàdessimulations.Cetobjetesteninteractionavec

sonenvironnementetlesautressystèmesquicomposentcedernier.Safinalitéest

laréalisationd’unprofitgrâceàuneactivitécréatricedevaleurajoutéespécifiqueà

cesystèmeetmenéparsesacteursetfluxorganisésselonsastructure.(M.Gillet,P.

Gillet,2010)

Ledomainedelabiologieétaitlepremieràutiliserleconceptdesystèmepour

expliqueretétablirlesrelationsexistantesentrelesdifférentespartiesd’uncorps

vivant.Cequiestnouveauc’estsonapplicationaumondedel’entreprise,d’oùsa

définitioncommeunensembleintégrédecomposantesoudesous-systèmesvisant

l’atteinted’unobjectifcommun.(BurshetFelix,

1984)

Globalement,un système est un ensemble complexe d’éléments structurés,

organisés,interagissantentreeuxafinderéaliserunobjectiffixé.Ilexistaitendeux

types,un système fermé isolé etdépourvu d’échange d’informations avec son

environnement,etàl’opposéonparlemaintenantdesystèmeouvertenosmoseavec

l’environnement.

Apparue au 16ème siècle,l’entreprise est un ensemble d’éléments en

interactiondynamique,organiséenfonctiond’unbut.(DeRosnay,1975)

D’aprèsl’InstitutNationalDeLaStatistiqueEtDesEtudesEconomiques,l’entreprise

estuneunitééconomique,juridiquementautonomedontlafonctionprincipaleestde

produire des biens ou des services pour le marché.(Le site de l’INSEE

https://www.insee.fr/fr/metadonnees/

définition/c1496)

C’estaussiunregroupementhumainhiérarchiséquimetenœuvredesmoyens

intellectuels,physiques,financierspourextraire,transformer,transporteretdistribuer

desrichessesouproduiredesservices,conformémentàdesobjectifsdéfinispar

unedirection.(TawfiketChauvel,1980)

Conceptuellement,l’entrepriseestuneinstitutionaniméeparunpland’actiondansle

butdecréerdesbiensetservicesdestinésauxusagers,etceciencombinatet

consommant différentes ressources (matérielles, humaines, financières,

immatériellesetinformationnelles).

Pouridentifierl’entrepriseetladistinguerdesautresorganisationséconomiques,on

doitvérifiersi:

- Elleopèresurdesmarchésetcombinelesfacteursdeproductiondefaçon

efficiente
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etassure la coordination des comportements individuels dans un cadre

hiérarchiqueentantqu’organisationproductive ;

- Elleauneautonomiejuridiquedanssesdécisions ;

- Elleestlecadredel’activitédel’entrepreneurquiestapteàprendredes

risquesetàréaliserdesinnovations.

L'entrepriseestuneréalitésocio-économiquequidoitopterpourunedes

formesjuridiquespourexisteretsedévelopperauplanlégal(Entrepriseindividuelle,

EURL…)

ets’enregistrerauprèsdesautoritéscompétentes(Registreducommerce…)pour

existerlégalement.

L’analysed’unsystèmevoitl’entreprisecommeunensembledesous-systèmesen

interactionquipeuventêtreidentifiésenfonctionducritèreretenu:parfonction,par

naturedeflux,parniveaux,etc…,communiquantentreeux,échangeantdesfluxde

matières,financesoud’informations.

Cetensembleestorganisépourassurerl’exercicedesactivitésetl’atteintedes

objectifsdel’organisation,cequirendl’entrepriseelle-mêmeunsystèmeouvert,

finalisé,régulé.
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L’entrepriseétantdéjàunsystème,sedécomposeen03sous-systèmesrésumés

dansleschémasuivant :

Figure(01) :lessous-systèmes,réaliséparnous-même

2.Lesystèmed’information 

Souventassociéeàladimensiontechnologiquevuel’utilisationd’ordinateurs

etderéseaux,lanotionduSIestbienplusvasteetrecouvreàlafoislesdimensions

informationnelles,technologiquesetorganisationnelle.

R.MasonetI.Mitroff(citésparMorleyetall,2011),enprenantencomptelerôlede

l’informationdansl’organisation,considèrentqu’unsystèmed’informationcomprend

aumoinsunepersonneayantunbesoind’élémentsprésentésetfournissousune

Environnement

Systèmedécision

Systèmed’information

Systèmeopérant

Systèmede

pilotage

(décisionnel)

Système

d’information

Systèmeopérant

Fixerlesobjectifsdel’organisation

Prendrelesdécisionsquantàl’atteintedes

objectifs

Générerdesinformations

Mémoriserlesinformations

Diffuserlesinformations

Traiterlesinformations

Transformerlesfluxd’entréedesinformations

Produitlesfluxdesortied’informations
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formespécifiqueaucontexteorganisationneldontellesetrouvepourrésoudreleou

lesproblèmesrencontrés.Souscetangle,lesystèmed’informationfaitpartiedu

processusdedécisionsous-jacentetapporteuneaideaudécideur.

Considérantl’ensembledesactivitésorganisationnelles,G.DavisetM.Olson(cités

parMorleyetall,2011),ontdéfinileSIcommeunsystèmequicréedel’information,

grâceàlarelationutilisateur-machineintégrée,utileàl’humainpourlaprisede

décisionetl’exécution.Cettedéfinitionestaussilimitéeàladimensioninformation.

LadéfinitionduSIapusedévelopperaufildutempsgrâceàR.REIXquia

introduitlanotiondeprocéduredanssadéfinition,etcecidanslebutdemontrer

comment,oùetquandlepersonnelvautiliserlesressourcesduSIpourpermettreà

l’organisationderesterinformée.

A.ALTERaaussiapportésatoucheenintégrantlanotiondeprocessusdansla

définitiond’unSI.Ilestpartidelanotionde«processusmétier»commeun

ensemble coordonné d’activités visantà produire un résultatpourdes clients

internesouexternes,pourdirequ’unSIestunecombinaisondepratiquesdetravail,

d’informations,depersonnesetdetechnologiesconstituantunprocessusdemiseà

jouretdediffusiondesinformationsorganiséespouratteindredesobjectifsdans

uneorganisation.Ilappelcettecombinaisonun«processustravail».(Morleyetall,

2011)

D’unemanièregénérale,unsystèmed’informationestunensemblestructuréde

ressourcesmatériellesetlogiciels(réseaux,serveurs,postesindividuels,progiciels,

SGBD,applicationsdegestion,applicationsmétier…),d’acteursouutilisateurs,des

pratiquesdetravail(méthodesetprocéduresinternes,ISO9001,…),dedonnées,de

réseaux,danslebutdecollecter,traiter,mémoriser,transmettrel’informationetla

rendre disponible sous différentes formes (données,textes,son,image…)pour

l’organisation.(Reixetall,2016)

Donc,un SIestl’ensemble des flux d’informations circulants à l’intérieurde

l’organisationmaisaussiavecsonenvironnementexterne,associéauxmoyensmis

enœuvrepourlesgérerafind’atteindresesobjectifsstratégiquescorrespondantsà

lastratégiegénéraledel’entreprisetelquel’utilisationdesdonnéesclientspour

améliorerlapolitiquemarketing,ouaugmenterlaréactivitégrâceàunworkflow…et

sonobjectifopérationnelquiconsisteenl’intégrationduSIentantquesupportau

processus travail,tantau niveau individuelqu’au niveau collectif,selon trois

modalités :discrétionnaire(fourniretpartagerl’information),conseillé(structureret

coordonnerletravail),obligatoire(automatiseretintégrerletravail).Etceciàtravers

l’accomplissementetl’exécutiondesesfonctionsquisont :(Reixetall,2016)

- Collecter/saisir : acquisition sous la forme adaptée,des données et

informationsprovenantdel’environnementinterneouexterneàl’entreprise ;

- Stockerl’information,larendredisponibleetlaconserverdansletemps ;
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- Transformer/traiterl’informationetchoisirlesupportadaptépourlatraiteren

modifiantlefondoulaforme ;

- Diffuser/communiquer :le SI transmet ensuite l’information dans son

environnementinterneouexterne.

2.1. Typesdesystèmesd’information 

Un SI dans une organisation peut être décomposer en trois types

correspondantsauxniveauxorganisationnels(stratégie,managementetopération).

ToutcommeonpeutapprocherlesSIselonlesfonctionsd’uneorganisationquisont

dequatre(venteetmarketing,fabricationetlogistique,financeetcomptabilité,

ressourceshumaines).Leurbutestd’aiderlesresponsablesetéquipesdanslaprise

dedécisionetl’exécution,enfournissantl’informationdontl’organisationabesoin

pouratteindresonobjectif.(K.etJ.LAUDON,2010)

2.1.1.Selonlesniveauxorganisationnels

- Leniveaudesopérations :

Caractérisé parles systèmes opérationnel« SO » quisontun supportpour

l’exploitationetlefonctionnementdesopérations.Leurbutestd’aiderl’organisation

dans le traitementdes opérations,des activités etdes flux de transactions

quotidiennes.

Cessystèmesonlesappellesystèmesdetraitementsdestransactions«STT»et

leuractivitéconsisteàexécuteretenregistrerlestransactionsbasiquesassociés

auxévènementsquotidienstelquelasaisiedesbonsdecommandes.LesSTT

concerneslesopérationsinternesetexternesàl’organisationetproduisentune

quantitéd’informationsnécessairesàd’autressystèmes,d’oùleurimportanceetle

risquequepeuxengendrerunepanneouunefailledanscesystème.

Domaines

fonctionnels

Venteset

marketing

Fabricationet

logistique

Financeset

comptabilité

Ressources

humaines

Autres

(spécifiqueà

uneindustrie)

Exemplesde

STT

relatives

SIsurles

commandes ;

Systèmede

supportaux

ventes…

Systèmesde

contrôle

machines,

achats,qualité…

Grandlivre,

systèmesde

gestiondes

fonds…

Calculdela

paie,dossiers

dupersonnel…

Exempled’une

université :

système

d’inscription…
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Tableau(01) :exemplesdesystèmesdetraitementsdestransactions«STT».Inspiréde«

Managementdessystèmesd'information»deLaudonK.etJ.etall.(2010)PP.53à55.Paris:

Pearson

- Leniveaudelagestion :

Représentépardessystèmesappeléssystèmesdemanagementsopérationnel«

SMO»,Ilstransformentdesinformationsopérationnellesenrapportspériodiques,

pouraiderlescadresresponsablesdanslacoordinationetlepilotagedel’activité

del’entreprise.

Cessystèmessontdivisésendeuxgroupes :lesSIdegestion«SIG »etles

systèmesd’aideàladécision«SAD».LesSIGutilisentlesdonnéesinternesdes

STT et les transformes en rapports périodiques afin d’aider les cadres

intermédiairesàrépondreauxquestionsroutinières,ensuivantdesprocédures

prédéfinisPuislesSADregroupes,enplusd’informationsexternes,lesdonnées

desSTTetlesrésultatsdesSIGpourformulerdesrapportsspéciauxutilesaux

cadresintermédiairesetauxexperts.

Caractérisésparleursgrandespuissancesanalytiquesdansletraitementde

grandesquantitésdedonnéesmaniables,lesSADpermettentauxgestionnaires

deconnaîtrelesdétailsimportantsd’unesituationpouroptimiserlaplanification,

laprisededécisions,l’atteintedesobjectifsetlasupervisiondesopérants.

La comparaison entre les résultats des SAD etdes SID aidentles cadres

supérieursàoptimiserleprocessusdécisionnelpourunmeilleurrésultat.

- Leniveaustratégique :

Représentépardessystèmesd’informationsstratégiques«SIS»quifacilitentla

prisededécisionparladirection.Ilssontmatérialiséspardessystèmesqui

aidentlesdirigeantsdanslepilotageglobaldel’organisation,appelésSIpour

dirigeants«SID».

Ils regroupent,en plus des données externes,les informations traitées et

résuméesparlesSIG etSAD.Cesdonnéessontfiltréesettransforméesen

graphesparlesSID,accessiblesparuneinterfaceweb,utiliséspourréduireles

incertitudesdécisionnellesconcernantl’avenirdel’entrepriseetl’améliorationdes

perspectivesetperformancesdel’entreprise.

2.1.2.Selonunpointdevuefonctionnel

- Systèmesdeventeetdemarketing :ilsregroupentlesdonnéesdechaque
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niveaudel’organisationpourunpilotageoptimaledesactivitéscommerciales

(clientspotentiels,étudesdemarché,concurrences…)

- Systèmedefabricationetdelogistique :exempledu«GCVP»SIdegestionde

cycledevied’unproduit,ilpermetsurtoutauxentreprisesindustrielles,de

réduirelescoûtsliésauprototypage,etaussidegérerlesapprovisionnements,

exécuterlescommandesetgérerleschangementsrelatifs.

- Systèmesdesactivitésfinancièrescomptables :pourétablirlesprévisionsà

longterme,gestiondesressourcesfinancièresetlesuivitdesmouvements

desfondsdel’entreprise.

- Systèmes des ressources humaines :concernentla tenue de dossiers

completsetlacréationdeprogrammespourlamain-d’œuvre(recrutement,

perfectionnementetmaintien)

2.2. L’intégrationd’unSIdansuneorganisation 

L’intégrationdanslesSIfaitréférenceaufaitderegrouperlesdonnéesde

tous les systèmes,les transformer,etprésenterles informations nécessaires

rapidementgrâce à la cohérence,la communication etla synchronisation en

éliminantlesactivitésinutiles(recherche,saisie,transmission…),auxacteurssousla

formevoulue.

Un SIintégré dans une entreprise estun système capable de regrouperles

informationsdel’ensembledesdomainesfonctionnellesetunitésorganisationnelles

danslebutdecoordonnerl’ensembledesprocessusetactionsdecetteentreprise

avecsespartenaires(fournisseurs,clients…).Lanécessitéd’intégrerlesSIvientdela

disparaissionsdessystèmesisolés,etdelavolontéd’obtenirdesinformations

fiablesetrapidement,etcecipouraugmenterlaréactivité(justeàtemps).

Uneintégrationefficacenécessiteunecommunicationcodifiépropreàl’organisme,

del’informationvéhiculéquiestcenséêtrepertinente,structuréetcohérente.(Tassin,

2005).

2.2.1.Lespratiquesd’intégration

PourThevenot(2011),l’intégration d’un SIdoitêtre perçu telun mode

d’organisation logique,carellepasseparl’utilisation desoutilsettechnologies

supportscommelesprogicielsdegestionintégrésoules« EntrepriseResource

Planning »(PGI/ERP)quisontdetypemodulaireetquireposentsurunebasede
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donnéesuniquecarelleestlepivotdusystèmeetlevecteurdel’intégration.

LesPGIonttroistypesdemodulesdéployablesàsavoirlesgénériquestelqueceux

utilisédanslacomptabilité,contrôledegestion,ressourceshumaines…,lesmodules

utilisés à l’industrie comme la planification ou l’ordonnancement,etenfin les

modulesdestinésauxservices.

Ilexisteaussidesintégrationsd’applicationsdel’entreprise(IAE)quisontunoutil

d’intégrationessentielserésumantàunecouchedelogiciels« middleware »se

plaçantau milieu des applications à interconnecter,cetoutila l’avantage de

préserverl’existantauseinduSI.

Lesentrepôtsdedonnéesoule(DataWarehouse)sontessentiellementunprojetde

miseencohérencedesdonnéesetl’intégration,ilsreposentsurlastructurationde

cesdernièresetsurleurhistorisationetlatraçabilitédesopérationslesconcernant

auseindesdiversesbasesdedonnées.

Une architecture orientée services (AOS)estdestinée à améliorerla flexibilité

opérationnelledusystèmed’informations,ellepermetaussid’optimiserl’utilisation

des ressources existantes etde minimiserles couts de développementetde

déploiementdeséventuellesnouvellesapplicationsenmodélisantetmutualisantles

processusmétiersmajeurspourmieuxlespérenniser. L’idéeestdefaciliterles

opérationsd’adaptationinéluctableslorsquelemétierdel’entrepriseetlesdonnées

contextuellesdel’environnementévoluent.(Thevenot,2011)

2.3. Dimensionsd’unSI

Pourmieuxcomprendrelanotiondesystèmed’information,ilestprimordial

deleconsidérercommeunsystèmemultidimensionnelquisecomposedetrois

différentesdimensions :(Reixetall,2016)

2.3.1.Unedimensioninformationnelle/management :

Chaqueresponsableabesoind’uncertainnombred’informationsspécifiques

àsapositionhiérarchiquedansl’organisationqu’ilpeutseprocurerqueparlebillet

d’unSI.

Lepremierobjectifd’unSIestdereprésenterl’informationdemanièreaccessible.

Cette représentation doitêtre pertinente etde qualité carelle influence le

comportement(décisions)desutilisateurs.

Cequiexpliquel’importancedelacommunicationetlepartagedesconnaissances,

desmodèles,desconceptsetlangagesutilisésdanslareprésentationquiestdéfinit

parJ.C.Abriccommeunsystèmedeprédécodagedelaréalitéquidétermineles
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anticipationsetlesententes.C’estdoncuneimagedumonderéel,d’unoud’un

évènementafind’atteindreunbutbienprécisquiestd’assurerlaconservation,la

communicationetlaconcrétisationdel’informationpardesmodèles.

L’utilisationdesreprésentationspeutavoirdesconséquencesetdesrisquesde

distorsioncarellespeuventêtrecrééesparlesutilisateursoubiendestiers,comme

parexemplelecomptablequirédigelebilanàlafind’unexercicepourunclient.

Unereprésentationestpertinentequandellerépondauxbesoinsdesonutilisateur

dansuncontexteparticulier.Cettepertinenceestdéterminéepar8pointsrésumés

parlafiguresuivante.Elledépendaussidelavaleuretducoûtd’obtentionde

l’informationutilisépourlareprésentation.

2.3.2.Unedimensiontechnologique 

Les SIétantune construction désormais fondée surune architecture

technologique,ilsutilisentdifférentestechnologiesnumériquespoursaisir,stocker,

traiteretcommuniquerl’informationsousformededonnéessymbolisées.

Cettetechnologiesecomposedematérielsinformatiquesetdetélécommunications ;

postesdetravail(clavier,écrans,USB…),serveursetlogiciels.

L’informatisationdesSIapermisdecompresserletempsdetraitementdesdonnées

etl’espacequ’ellesoccupent.Faciliterl’utilisation,lamodificationetletransport

d’énormesquantitésdedonnées,etaussiassurerlaconnectivitéetlamobilité

(Transferetaccèsauxdonnéessurdifférentsendroitsconnectésentreeux).

2.3.3.Unedimensionorganisationnelle

PourunSIfonctionnantdansuneorganisation,sadimensionorganisationnelle

peutêtre analyserselon deux perspectives relatives au fonctionnementetla

structuredel’organisation,sachantquelesystèmed’informationestunélément

constitutifdel’organisation.

Parrapportàlaperspectivedefonctionnement,celle-ciregroupeledéroulementdes

activités,des événements etdes résultats de chaque processus,ainsique la

coordinationentrecesprocessus.Maisaussilagestioncommercialeetmarketing

de sesfonctionsgrâce à l’information desgestionnairesetà la gestion etla

communicationdelaconnaissance.

2.4. Rôlesetmoyensd’unSI.

PourM.etP.GILLET(2010),lerôled’unSIserésumeentroispoints :

- LeSIestuninstrumentdecouplageentrelesmodulesopérationnelsetles

modulespilotesauseindel’organisation,carilpermetuneprisededécision

efficace etune réaction rapide aux changements de l’environnement.Les
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résultatsdépendentdelaqualitédececouplageencequiconcerne lafiabilitéet

larapiditédetransmissiondel’information,sacomplétudeetsonaccordpar

rapportauxbesoinsdudestinataire ;

- LeSI,considérécommeétantlamémoiredel’organisation,estunoutilde

communicationentrelesdifférentsservicesd’uneentreprisegrâceàdesflux

d’informationseninternepermettantd’analysersonproprefonctionnement,mais

aussienexterne(fournisseur,client,autresSI…).

Iladoncunrôleopérationneletstratégiquedontlafinalitéestdepréserverla

mémoiredel’organisationquiconstituesonhistoire,sonsavoiretsonsavoir-faire.

Pourcefaire,l’organisationdoitinvestirdansunbonSIcapablenonseulementde

stockerl’informationquiconstituesamatièrepremière,maisaussidelamettreà

dispositionencasdebesoin.Donc,lesystèmed’informationestlamémoire,les

oreilles,etlaparoledel’organisation ;

- LeSImetenformedesdonnéesd’unefaçonadaptéesauxbesoinsdel’entreprise,

etlesfaitcirculerconformentauxbesoinsdudestinataireetadaptéàsaposition

etsonrôledansl’organisation.Celapermettraàchaqueacteurderépondreaux

typesdequestionsqu’ilrencontredansl’exercicedesonpostedetravailaubon

moment.

En résumé, le système d’information permet au système opérant de

communiquerdesinformationsquiontétécollectéesetmodifiéesausystèmede

pilotagequiestenchargedecontrôleretprendredesdécisionsafind’améliorerla

productivité.

2.4.1.Lesmoyensd’unSI 

M.etP.GILLET(2010)ontproposélesmoyensci-dessous:

- Lesressourceshumaines:l’acteurhumainconstituelaressourcepremièrede

toutsystèmesd’informationcarilestaucentredelacréationdel’information.

Toutindividusalariéd’uneorganisationfaitforcémentpartiedesonSI.

- Les ressources matérielles : il s’agirais donc de toute l’infrastructure

technologiquetelquelesordinateurs,lesmoyensd’impression,lescâblages,les

serveurs,lesstationsdetravail…etc.Bienplusqueça,l’agencementdesbureaux

oumêmelespanneauxd’affichagesontdesélémentsconstitutifsduSI.Ilest
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doncàconstaterquetoutmoyenphysiqueaidantetfaisantpartauSIest

considérécommeressourcesmatérielle.

- Lesressourcesimmatérielles :oubiensimplementl’aspectlogicielduSI,doncil

s’agitdel’ensembledel’architectureapplicatived’uneorganisation.

- Lesressourcesfinancières :malgrél’aspectimmatérieldel’information,son

managements’avèrefortcouteux.Quandleservicefinanciertentedecalculerle

retoursurinvestissementdestechnologiesdel’information,celareprésentetrès

souventunproblème.

L’écartentrel’améliorationdelaproductivitédesordinateursetcelledes

salariésestnommé« paradoxedeSOLOW »,estmisenavanceparleprofesseur

américainRobertSOLOW etdurantcesannéespasséesiln’afaitques’amplifieren

raisondudécalagedansletempsentrel'investissementenconnaissancesetson

impact,dûautempsdeformationetauxeffetsd’obsolescence.Lestechnologies

visantlagestiondesinformationssontunmoyennécessaireauxorganisations,etce

peuimporteleurcoût.
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2.5. Caractéristiquesd’unSI.

Afinqu’ilaitdespossibilitésdesatisfairelesbesoinsdel’organisation,ilexiste

plusieursinteractionsmisesenœuvreauseindusystèmed’informations,etceen

véhiculantdifférentesinformationsprincipalemententrelesmodulesopérationnels

etlesmodulespilotes.M.etP.GILLET(2010)montrentcesdifférentesinteractions

sousformesd’axes danslafigureci-dessous :

Figure(02) :Lesfluxd’informationd’unSIàpartirde«Systèmed’informationdesressources

humaines»,M.etP.GILLET,2010,p.28,Dunod

- 1erAxedesinformationssurlesreprésentationsdesfluxdumodule

opérationnel :

Lesmodulesopérationnels(MO)doiventcollecterdesinformationsetlesintégrer

dans le SI,afin que ces dernières accompagnentl’action réalisée surles flux

matériels,monétaireouhumainslorsdeleurstransformationsenfluxsortants.Les

modules opérationnels auront donc pour tâche de permettre au système
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d’informationl’acquisitionimmédiateetcomplètedecesfluxdedonnées.

- 2emeAxedesinformationssurletraitementdesflux :

Lesystèmed’informationsvapermettredetraiterlesfluxd’informationsvolumineux

etrépétitifs,quisontliésàlatransformationdesfluxentrantsenfluxsortantsparles

modulesopérationnels.Cesdonnéessontlasourcedel’informationdesmodules

pilotes.Elles leurpermettrontde comparerles objectifs assignés avec les

réalisationsetdeprendredesdécisionspourlesorientationsàvenirdel’organisation.

- 3emeAxedesinformationsd’aideàladécision :

Lesystèmed’informations,enplusdefairecirculerlesinformationslorsducouplage

entrelesdeuxmodulesopérationneletpilote,ilfaitensorteégalementderendreles

informations plus ou moins synthétiques etles adapterau pointde vue du

destinataire.Car,aumêmeniveauhiérarchique,lesdifférentsacteursontbesoin

d’informationsdifférentespuisqu’ilsn’ontpaslesmêmesrôles.LeSIvaégalement

permettredediffuserauprèsdesdécideursdesinformationspertinentes,avecun

délaisuffisammentbrefetsansdéformation.

- 4emeAxedesinformationsconcernantlesobjectifsassignés:

Lesystèmed’informationsdoitintégrerdesdonnéesprévisionnellesquiconstituent

desobjectifs,ensuiteillesmémoriseraetcontrôlera.Cesobjectifssontfixésparle

modulepilote,etcegrâceàladémarchebudgétaire.Cettedernièreapourmissionla

définitiondesobjectifsàatteindreetleursrépartitionsauniveauderesponsabilitéde

chacun.

- 5emeAxedesinformationsconcernantlesdécisionsprisesparlesMP :

Ens’appuyantsurlesinformationsfournies,lesmodulespilotesvontpouvoirprendre

desdécisions,maiscelanesuffitpascarcequiestplusdifficilec’estl’obtentionde

leurstransformationsenactions.C’estlaraisonpourlaquelleilfautquelesacteurs

opérationnelschargésdecestransformations,soientinformésdeladécision.Ilest

doncnécessaired’intégrerlesdécisionsdansleSI.

- 6emeAxedesinformationsd’expressiondesdécisionsprisesparlesMP :

Le SI permet la transformation des décisions globales en informations

opérationnellesadéquatespourl’action.Cesdécisionsdoiventêtredétailléeset

traduitesparrapportauxconséquencesqu’ellespeuvententraînerpourchaque

moduleopérationnel.Ensuite,afind’assurerlecouplageentreMPetMO,leSIdoit

êtrecorrectementstructuré.

- 7emeAxedesinformationsinformellesnonintégrablesdansleSI :

Les données acquises en dehors de l’intervention du SIpar les modules
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opérationnelscirculentdemanièreinformelle,c’est-à-diresansaucuneadaptation,ni

délai,nifiabilitéetparfoisavecdesdistorsions.Ilenestdemêmepourlesdécisions

prises par les modules pilotes,quidoivent être transmises aux modules

opérationnelspouraction.

Cependant,certainesinformationsont,parnature,uncaractèreinformelet

s’appuientsurdesrelationsinterpersonnellesquirendentimpossible,etmêmenon

souhaitable,l’intervention du système d’information dans leurcirculation.Elles

doiventconserverleurcaractèredesubjectivité.

2.6. Qualitésetlimitesd’unSI

EllessontintroduitesparM.etP.GILLET(2010)commesuit:

- Larapiditéetlafacilité :

Cecritèreestconsidéréparrapportautempsmaximum tolérabledelacirculation

d’uneinformationpourquelesdécisionsetlesactionsqu’ellesentraînent,soient

effectuéesdansdesdélaiscompatibles.Ils’agitdoncdeposséderlabonnevitesse

de transmission de l’information pourchaque donnée en fonction du moment

considéréetenfonctiondelanaturedel’informationelle-même.

- Lafiabilité :

C’estunequalitéquidoitêtreabsolue.Afinqu’uneinformationsoitsureetfiable,elle

doitd’abordêtrepertinenteetcomplète,lorsdesonacquisition,etqu’elledoit

ensuiteêtretransmisesansdéformationetsansdéperdition,toutaulongducircuit.

 Lapertinencedel’informationestlepremiercritèredefiabilitéetilexigela

présencedel’informationdanslesystème,quedanslamesureoùellele

concerne(l’informationestfiltréeenfonctiondel’utilisateur).

 Le critère de complétion de l’information exclue toutes informations

partiellesquinepeuventpasêtretraitéesouquipeuvententraînerdes

erreursdetraitement.

- L’intégrité :

LeSIpermetl’intégritédesinformationsenlesmaintenantdansunétatcohérent

touten s’assurantde pouvoirréagirà des situations quipeuventrendre les

informationsincohérentes.
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- Lasécurité :

LeSIs’assuredelaprotectiondesinformationsetceenlessauvegardantenpremier

lieuetenprévoyantlamalveillanceetlesattaquesextérieursgrâceàdesrouteurs

filtrants,desanti-virus,despares-feux,desdétecteursd’intrusions…etc.

- Laconfidentialité :

C’estun aspectcrucialque le SIprocure à l’information pourfaire face à

l’espionnageindustrieletceenmettantenplacelesmeilleursmoyensmatérielset

immatériels.

2.6.1.Seslimites 

Ilexistedansl’organisationdesinformationssubjectivesetappartenantau

domainedesrelationshumainesquineconcernentpaslesystèmed’information.

Elles peuvent être parfois très importantes et contribuent à expliquer le

fonctionnementdetelserviceoudetelleentreprise,maislesystèmed’information

nepeutenrendrecompte.(M.etP.GILLET,2010)

Certainesinformationsnepeuventpasêtretraitéesdemanièreautomatisée

ouinformatisée,carellesnesontpasreproductiblesetcodifiablesetellesne

présententpasdecaractèrederépétitivité.Cesinformationspeuventavoirune

incidencesurlelongtermeetsurlastratégie,ellesdoiventcependantêtreprisesen

compteparlesmodulespilotesdansleurprocessusdedécision.

Graceauxoutilsinformatiques,certainesinformationsdansleSIpeuventfaire

l’objetd’un traitementautomatisé.Ils’agitdes informations volumineuses et

répétitives,comme le traitementdes commandes clients etfournisseurs par

exemple.

Laprocéduredetraitementdechacunedesinformationsestdéfinieàl’avancede

manièreformelleetexplicite,sousformederèglesdegestionstandardsàappliquer,

enfonctiondesdifférentessituationspossibles,quiseronttoutesenvisagées.

Ilestimportantdesavoirdistinguerentreundomaineautomatisableetundomaine

automatisé,carcelapermetdedifférencierlesdonnéesinformatiséesdecellesqui

subissententraitementmanuel.(M.etP.GILLET,2010)

3.L’infrastructuretechnologiqued’unSI

L’unedescomposantesmaîtressesdelaperformanceopérationnelled’une
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entreprise,elle concerne toutinvestissementen matériels,logiciels etservices

associés,dirigéparlesmanagersetincluantlesRH ettechniquespermettant

l’optimisationdufonctionnementdel’organisation.(K.etJ.Laudonetall,2013)

3.1. Informatique,processusmétieretSI

LeSInedoitpasêtreconfonduaveclesystèmeinformatiquecarilenestun

sous-ensemble du système d’information quiregroupe l’ensemble des moyens

informatiquesnécessairesautraitementdel’information.Iln’estquelesupportdu

systèmed'information.

L’informatique pourLAROUSSE en ligne (s.d.)c’estla science du traitement

automatiqueetrationneldel’informationentantquesupportdesconnaissanceset

descommunicationsquimetenœuvredesmatérielsetdeslogiciels.

Aujourd’huionparledesystèmeinformatiquecarilnes’agitplusdecouvoir

l’aspecttechniquedestechnologiesetdesapplicationsdel’information,maisde

couvrirenmêmetempssonaspectinfrastructurematérielleetlogiciel.Commele

préciseladéfinitiondeMorleyetall(2011,p.28)« Unsystèmeinformatiqueestun

ensembleorganiséd’objetstechniques,matériels,logiciels,applicatifsquireprésente

l’infrastructured’unsystèmed’information»

3.1.1.LadistinctionentreSIetinformatique 

INFORMATIQUE SYSTEMED’INFORMATION

Unoutil,unmoyen

Uncentredecoûts

Unélémentdecréationdevaleur,un

actif.

Fonctionautomatiser

Fonctiontransversaledesupport.
Fonctiondetransformationstratégique.

Approchefonctionnellequiconsisteà

identifierdesbesoinsopérationnelset

informationnelsimmédiatsetleur

fournirdesfonctionnalitésetdes

solutionsàcourtterme

Approcheinformationnelledontlebut

estdecomprendrelemétierde

l’entrepriseafindeconstruireoude

reconstruiredesfondationsdurables

poursonsystèmed’information.



Chapitre1 :GestiondesrisquesopérationnelsdesSI

24

Dansunprojet,lemaîtred’œuvreest

responsabledelaconceptionetla

constructiondusystèmeinformatique

Ilestdudomainedel’entrepriseglobale,

etdansunprojet,lemaîtred’ouvrageet

lemaîtred’œuvresonttousdeux

responsablesdeladéfinitionetlamise

enœuvredusystèmed’information.

Tableau(02) :Distinctionsentreinformatiqueetsystèmed’informationàpartirde«Lesystème

d’informationnouveloutildestratégie»,DeyrieuxA.,2004,p12,Maxima.

3.1.2.ProcessusmétieretSI 

L’ISO9000 ;2000définisunprocessuscommeétantunensembled’activités

corréléesouinteractivesquitransformedesélémentsd’entréeenélémentsdesortie.

Morleyetall(2011)proposeunedéfinitionplusorientémétieretSIquisecaractérise

parsonunificationquipermetflexibilitéauxinterprétationsetdécisionsdesacteurs.

Un processus estun ensemble d’activités,entreprises dans un objectif

déterminé.Laresponsabilitéd’exécutiondetoutoupartiedesactivitésparunacteur

correspondàunrôle.Ledéroulementduprocessusutilisedesressourcesetpeut

êtreconditionnépardesévénements,d’origineinterneouexterne.L’agencementdes

activitéscorrespondàlastructureduprocessus.(P.49)

PourMorley etall,un processus métierestun groupe d’opérations et

d’activitésmisesen relation logiqueentreellespouravoirun résultatvoulu,il

organiseletravaildesacteurspourrépondreàdesobjectifsdéfinisparlastratégie.Il

estcomposéparunouplusieursprocessussystèmed’informationquis’occupentde

structurerl’utilisationetlamiseendispositiondel’information,selonleprocessus

métierauquelilcorrespond.

LesprocessusSIsontmisenœuvrepardesprocessusinformatiquesreprésentés

parunensembled’activitéslogicielles,exécutéespardesmachines,utilisantdes

objetsinformatiques,pouratteindreunobjectifdetraitementinformatiqueprécis.

(Morleyetall)

Lamodélisationdesprocessusmétiersetdesprocessussystèmesd’informationest

communes,saufque les processus informatiques requièrentune plus grande

formalisation,notammentpourdécrire les objets utilisés,les événements et

conditions,ainsiquelestraitementsélémentaires.(Morleyetall)
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- Lesprocessusprincipaux :

Générateursdevaleuretd’avantagestratégique,ilssontaucœurdel’organisation.

Leurrésultats’adresse à un clientou un partenaire externe etne sontpas

transposablesd’uneOrganisation à l’autre.Ilsdonnentlieu à unemodélisation

détaillée.

- Lesprocessussecondaires:

Nécessairesàl’exécutiondesprocessusprincipaux(étatscomptables,paye...).Ils

sontsourcesdecoûtsanscréationdirectedevaleur,etpeuvents’adapterdansle

casd’intégrationd’unprogiciel.

- Lesprocessusdepilotage:

Ontpourbutdecontrôlerl’atteintedesobjectifsetlamiseenœuvredelastratégie

del’entreprise.Ilssonttraduitspardestableauxdebord(suividesventes,suividu

tauxderemplissage,suividesréclamations...).Parexemple,leprocessusqualitéet

uncasparticulierdeprocessusdepilotage.Sonbutestdevérifierqu’unprocessusa

étécorrectementdéfini.

3.2. Composantesdel’infrastructuretechnologiqued’unSI

K.etJ.LAUDON(2010)ontparlésde7composantesreliésentreellesetque

lesentreprisesdoiventyinvestirpourentirerlameilleuredescompositionsdansla

cohérenceetlafiabilitéàlonguedurée.Noussynthétisonscescomposantesdansle

tableauci-dessous:

Composantes

technologiquesd’unSI
Etudedesmarchésconcernés Principauxfournisseurs

Plateformesmatérielles

Comprenddesordinateursclientsetdes

serveursquiontpusedévelopperetêtre

compatibleavecl’activitédesgrandes

entreprisesgrâceàl’apparitiondesdata

center.

Machines :HP,IBM,Dell,Sun

Microsystème…

Processus:Intel,IBM,Samsung,

Toshiba…

Plateformesdusystème

d’exploitation

WINDOWSdeMicrosoftdominele

marchédesordinateursclientsentant

quesystèmed’exploitation,alorsqueles

entreprisesoptentpourdessystèmes

économiquestelqueUNIXoulelogiciel

libreLINUXouOpenOfficed’Oracle

(2009).

PourUNIXonaIBM,HP,Dell,

Sun
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Tableau (03) :Composantesdel’infrastructuretechnologiqued’unsi.Inspiréde«Managementdes

systèmesd'information»deLaudonK.etJ.etall.(2013).PP.174à178.Paris:Pearson

Section2 :lerisqueopérationneld’uneentreprise

Laquestiondurisquedevientunenjeuessentielaujourd’huidansl’entreprise

cariln’yanicroissancenicréationdevaleursanssaprise.Ilexistedivers

ERP

Utilisésparlesgrandesentreprisesvue

ladifficultéetleurleurscoûts

d’intégration.Leresteoptentpourdes

EAI(intégrationd’applications

d’entreprises)entantquemidleware

pouréviterlesrisquesliésaux

changementsoumodernisationsde

leurssystèmesinformatiques.

Moyennesetgrandes

entreprises :SAP,Oracle

Entreprisesmodestes :

Microsoft,GenerixetSage

Organisationet

stockagedesdonnées

Ils’agitdelogicielsresponsablesde

l’organisationetdefacilitationd’accèset

d’utilisationtechniqueetefficacedes

données.

Logiciels :IBM,Oracle,

Microsoft,Sybase.

Matériels :EMCCorporation,

IBM,HPpuisWesternDigital,

Seagate,Hitachi,

Toshiba/FujitsuetSamsung

pourlesdisquesdures.

Equipementsréseauxet

télécommunications

Unmarchéenexpansiongrâceaux

technologiesWI-FIettéléphonies

mobilesetsurinternet.

Matériel :Cisco,Juniper,Alcatel

-Lucent ;

Serviceset

télécommunications :MCI,

AT&T…

Plateformesinternet

Permetderéduirelenombredeserveurs

utiliséstoutenaugmentantleurtailleet

puissancegrâceauxservices

d’hébergementsweb.

MicrosoftFrontPage,

Microsoft.NET,Sun(Java)et

d’autresdéveloppeursde

logicielstelqueMacromedia

(Flash)…

Servicesdeconseilet

intégrationsdes

systèmes

Unmarchélucratifvuelesrisquesetle

gouffrefinancierqu’unchangementde

systèmeoul’intégrationd’unnouveau

peutengendrer.

Cesontlesfournisseursde

matérielsetlogicielsqui

concluentdesalliancesavec

desprofessionnelsdansle

domainecommeIBM,Oracleet

SAP.
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risquesauxquelsl’entreprisefaitface,etquipeuventremettreencausesapérennité

auquotidien.Lerisqueopérationnelrésultantdu«cœuropérationnel»del’entreprise

estl’undesrisqueslespluscomplexescarilestextrêmementlarge.Danscette

section nousallonsnousapprofondirsurlesnotionsfondamentalesdu risque

opérationnel.

1.Lanotiondurisque.

L’IIA parledurisquecommelapossibilitéqueseproduiseunévénement

susceptibled’avoirunimpactsurlaréalisationdesobjectifs.Pourl’IFACI,lerisque

estunensembled’aléassusceptiblesd’avoirdesconséquencesnégativessurune

entitéetdontlecontrôleinterneetl’auditontnotammentpourmissiond’assurer

autantquefairesepeutlamaîtrise.Bienqu’ilsoitdéfinisouventcommecette

possibilité,sonexistenceestliéeseulementàl’atteinted’unobjectifdonné.(Schick

etal,2010)

D’aprèsLarousseenligne(s.d.), ils’agitd’undanger,d’uninconvénientplusou

moinsprobableauquelonestexposé,etilprécise qu’ilconstitueunpréjudice,un

sinistre éventuelque les compagnies d’assurances garantissentmoyennantle

paiementd’uneprime.

Toutescesdéfinitionsmettentenévidencelescomposantesdurisqueàsavoirla

gravitéouconséquencesdel’impactetlaprobabilitéqu’unouplusieursévénements

seproduisent.

CescomposantessontclairementmisesenévidenceparladéfinitionISOdurisque

comme

étant«lapossibilitéd’occurrenced’unévénementayantunimpactsurlesobjectifs.Il

semesureentermesdeconséquencesetdeprobabilités ».(Schicketal,2010)

Schickapréciséqu’iln’yaderisquequeparrapportàl’atteinted’unobjectifouplus

précisémentqueparrapportàlaconséquencedommageabledecerisquequantà

l’atteinted’unobjectif.« Lerisqueestunconceptsignifiantlapossibilitéquela

combinaisond’unévénementincertainetd’unmodedefonctionnementaléatoireait

pourconséquencelenonatteintd’unobjectif».(2010,p.11)

Ceschémarésumelaconceptualisationetladéfinitiondurisque:
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Figure(03):Conceptualisationetdéfinitiondurisque.Apartirde«Auditinterneetréférentielsde

risque»deSchicketall(2010).P.11.Paris :Dunod

1.1. Distinctionentrelerisque,ledangeretlamenace.

Ilexistedessimilitudesentrecestroistermesn’exprimantpaslesmêmes

idées,quigénèrentsouventdesconfusions,notammententrelerisqueetlamenace.

Lamenaceetledangereux,ilsexpliquentlaséquencedecausalitédurisque,carla

menaceamèneledanger,qui,unefoisconcrétisé,engendrepotentiellementun

risque.

Précédemmentnousavonsdéfinilerisquecommelaprobabilitéoul’éventualitédela

réalisationd’unévénementplusoumoinsprévisiblemaisquiestindésirabledansle

sens« hasard »cequiledifférenciedelamenacequipeutêtreassociéeauterme

« avertissement »carils’agitd’unindiceoud’unsignequilaisseprévoirundanger.

Quantaudanger,ilestdéfinicommelaremiseencausedel’intégritédequelque

chose,selonlemodèled’évaluationdesrisquesMADS« Méthoded’Analysedes

DysfonctionnementsdanslesSystèmes »ledangerest« toutphénomène,situation

ouévénementpotentiel ;déclenchéparuneouplusieursévénementsdéclencheurs,

susceptibledemenaceruneouplusieurscibles ».(Schicketall,2010)

1.2. Lerisqueentredangeretopportunité.

Lerisqueestliéàlaprisededécisionquiapourobjetàsoumettreunecibleàun

danger.Ledangerestunepropriétéintrinsèqueàunesourcededanger.(MAZOUNI,

Évènements

incertains/

circonstances/

incidents

avérésou

Facteursde

risques/

modesde

fonctionnement

Impactdommageable

Objectifscompromis
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2008)donneunedéfinitionintéressanteauxconceptsderisqueetdedanger:

Lerisqueconstitueunepotentialité.Ilneseréalisequ'àtraverslaréunionetla

réalisationd'uncertainnombredeconditionsetlaconjonctiond'uncertainnombre

decirconstancesquiconduisent,d'abord,àl'apparitiond'unouplusieurséléments

initiateurs quipermettent,ensuite,le développement et la propagation de

phénomènes permettantau dangerde s'exprimer,en donnantlieu d'abord à

l'apparition d'effets etensuite en portantatteinte à un ou plusieurs éléments

vulnérables.(Pp.28,29)

Néanmoins,le risque ne se rattache pas forcémentà l’occurrence d’un

événementmalheureux,ouàundanger,ilpeutêtreuneopportunitépourapprendreà

mieuxconnaîtreleslacunesdelastratégiesuivieparunesociétéquiévolueversses

objectifs touten préservantson image de marque,sa qualité de service,et

intrinsèquementl’ensembledesenjeuxsociaux,économiques,techniques,financiers,

juridiques,etc.Justement,leretourd’expérienceestuneperceptionintelligentedela

notionderisquequiconsisted’ailleursàtirerprofitdel’occurrencedecertains

événementsindésirables.(MAZOUNI,2008)

1.3. Typologiesdurisque.

Ilexisteplusieurscentainesderisquessusceptiblesdefragiliser,voirede

remettreencauselapérennitédesentreprises.Treizeprincipalesclassesderisques

sontenprésenceauseindesorganisationsqu’onanalyseparticulièrementdueà

leurs enjeux,à savoirles risques géopolitiques en premierlieu,les risques

économiques,lesrisquesstratégiquesetlesrisquesfinanciers.Puisnousavonsles

risquesindustrielsetlesrisquesopérationnels,cesdernierscomprennenttrois

catégoriesqu’ontraited’unemanièredifférenciéeàsavoirlesrisquesjuridiques,les

risquesinformatiquesetlesrisquesressourceshumaines.(Darsa,2013a)

Lesrisquesd’imageetderéputationaussiprennentplacedanscettelisteauxcotés

desrisquesdegestiondelaconnaissance.Enfinnousavonsd’autresrisquesde

multiplessourcesetlesrisquesd’intégritéquiviennentendernier.

Darsalesaplacéssurunepyramidedesrisquessuivantunordrerationnel,lerisque

concerneunindividuausommetdelapyramideetlegroupeàlabaselorsd’une

lecturedehautenbas,àl’inversepourunelecturedebasenhaut,lerisqueestau

niveaumacroéconomiqueàlabaseetauniveaumicroéconomiqueausommet.
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Figure(04) :Pyramidedesrisques.Apartirde«Lagestiondesrisquesenentreprise».DeDarsa

(2013a).p.72.3emeédition.France :Gereso.

- Lesrisquesgéopolitiques :

Ils’agitd’unemanièrefondamentaledesrisquesliésdirectementouindirectementà

l’existence de l’entreprise à l’extérieurde ses frontières naturelles,c’est-à-dire

lorsqu’elleexercesonactivitéàl’étranger,elles’exposedequelquemanièrequece

soitàcesrisquesliésàce(s)pays.ParexempleenRussielerisqueliéàlafaible

exécution du droitcommercialestimportant,telque le risque qu’en gendre

l’insécuritéetlacorruptionélevéeauYémen,etcelaau-delàdeszonesàrisques

grandementmédiatiséescommel’Irakoul’Afghanistan.

- Lesrisqueséconomiques :

Cesontceuxliésàl’économiedanslaquellel’entrepriseévoluedanssonensemble,

etplusprécisémentliésàl’inflationparexemple,lePIBouencorelacroissancedes

marchés sur lesquels l’entreprise se pose. Récemment, quelques risques

économiquesmajeurssesontconcrétiséstelquel’évolutiondescoursdupétroleet

desesproduitsdérivéslorsdelapériode2007-2008(unbarilde40$estdevenude
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145$en18mois).

- Lesrisquesstratégiques :

Ilsconstituentlesrisquesprimordiauxàmaitriserauseindel’entreprisecarilssont

ceuxdedéfaillanced’unmodèlestratégiquedel’entreprise,end’autrestermesce

sontuneincohérenceentrel’analysedesbesoinsclientsetlecontenud’uneoffre

commercialemisenœuvre.Parmilesnombreuxcasderisquestratégiqueonpeut

citerl’exempled’unecroissanceexternemalmaitriséeouunerupturetechnologique

prisetroptôt…outroptard.

- Lesrisquesfinanciers :

Ils’agitglobalementd’unefamillederisquescomposéedesrisquesdeliquidité,des

risquesdepertefinancière,desrisquesdetauxd’intérêt,desrisquesdetauxde

change,desrisquesdesmarchésfinanciers,desrisquescomptables,desrisques

fiscaux,desrisquesdeprisedecontrôle,desrisquesfournisseur,desrisquesde

sous-investissement, des risques de délinquance financière, des risques

d’opportunitédedélocalisation,desrisquesd’arrêtd’activité,desrisquesdestructure

descoûts,desrisquesdehautdebilan,desrisquesd’erreurd’investissementetenfin

desrisquesdedépartdesactionnaires.

- Lesrisquesopérationnels :

Cesontlesrisquesdeperterésultantdedéfautsattribuablesàdesprocessus

internes,despersonnels ;dessystèmesrésultantd’événementextérieur.Cesont

aussitouslesrisquespouvantengendrerundommageouunepertelorsdela

réalisation de l’activité courante de l’entreprise,dans ses cycles d’exploitation

quotidiens.(L’objetcentraldenotremémoire)

- Lesrisquesindustriels :

Ce sontceux spécifiquementengendrés parla mise en œuvre de processus

industrielsdeproduction,onpeutciterlesrisquesdepertedequalitésurprocessus

industrieloudesur-qualité,lesrisquesderupturedechaineouencorelesrisques

environnementaux.

- Lesrisquesjuridiques :

Parmilesrisquesopérationnelsontrouvelesrisquesjuridiquestraitésdifféremment

comptetenudeleursgravités.Cesrisquesconcernentceuxquipeuventimpacter

financièrementounon,directementounonl’entrepriseàlasuited’uneutilisation

impropred’unélémentcontractuelourelationneldanslecadredesesactivités

économiques,potentiellementrégisparladoctrinejuridique.

- Lesrisquesinformatiques :
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Autrecatégoriemajeuredesrisquesopérationnels,etilssontlesrisquesdeperte

liésàladéfaillanced’unouplusieursélémentsmatériels,physiquesoulogiques

constituantl’architecture,lesoutils,lesdonnéesoulesapplicationsinformatiquesde

l’entreprise.

- Lesrisqueressourceshumaines :

Cesontprincipalementlesrisquesociaux(climatsocial,gestiondelacompétence…)

etlesrisquespsychosociaux(malêtre,stress,suicide…),etc’estladernièrefamille

desrisquesopérationnelstraitésdifféremment.

- Lesrisquesd’imageetderéputation :

Ils’agitdesrisquesliésàdétériorationdel’imageoudelaréputationdel’entreprise

engendrantundommageéconomiquesignificatif.

- Lesrisquesdegestiondelaconnaissance :

Appeléségalementrisquede« Knowledgemanagement »,ilsconsistentàrenforcer

lapérennitédel’undesactifsessentielsdel’entreprise :sesconnaissancesetses

compétences.

- Lesautresrisques :

Telquelesrisquesdesur-qualité,ouceuxdedéfaillanceducontrôleinterne,ou

encorelesrisquesenvironnementauxnousnepouvonspastoutciter,lesrisquesde

l’entreprisesontbeaucouptropnombreux.

- Lesrisquesd’intégrité :

C’estledernierrisquequi,selonDarsa,estsituéenhautdelapyramidedesrisques

carl’intégritéindividuelleconstituelerisqueultimesusceptiblederemettreencause

lapérennitédel’entreprise.

1.4. Propriétésdurisque

Toutes les règles internes ayant trait aux risques, s’imposent aux

collaborateursdel’entreprise,etdécriventlesdifférentsprocessusquiengagent

l’entreprise,sontconsidéréescommegouvernance,àtitred’exemplelagouvernance

sous-traitancequiestlaréglementationinternedelamiseenplacedelasous-

traitanced’unprocessusclédel’entreprise.

Lesgouvernancesdoiventêtreenadéquationaveclastratégieglobaledel’entreprise

etrefléterfidèlementsapolitiquederisque.Ellessontélaboréesparlesdirections
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desrisquesetadoptéesparl’organed’administrationdel’entreprise.Aucœurdela

gestiondurisque,l’entreprisedoitimposerdesgouvernancesquisontcourtes,

simples,lisiblesetlues,carcesdernièressontl’infrastructuredudispositif,elles

consolidentdesprocédurescomplexes,évolutives,multirisques,multiprocessus,

multiéquipesetmêmeparfoismulti-pays.Leurcohérence,leursoliditéetleur

diffusionauprèsdetouslescollaborateurssontlesgarantsdelamaîtriseglobale

desrisques.(Dumora,2017)

1.4.1.Laculturedurisque 

C’estunélémentclé,ellepousseàl’intégrationdelagestiondesrisquesdans

lefonctionnementopérationneldel’entrepriseàsonniveauleplusfin.Lerisquene

peutêtreundomaineréservéàdeséquipesconfinéesetisolées,c’estpourcelaqu’il

estnécessairepourl’efficacitédudispositifderisque,lepartagedelaculturedu

risqueparl’ensembledesacteursdel’entreprise.(Dumora,2017)

1.4.2.Lecycledurisque 

Ilcomporte04étapesmajeuresqueDumora(2017)acitécommesuit :

- Lapolitiquederisque:lapremièrephasequidéfinitetmetenplacelapolitique

durisque,elleexpliquelastratégieetlagestiondurisque,lesprocessusde

décision.

- La prise de risque :la prise de risque recouvre la souscription d’affaires,

l’acquisitiondeportefeuillesoudecompagniesmaiségalementl’investissement

dansdesactifsfinanciersàl’égard desprovisionstechniquesetlagestion

tactiquedecesactifs.

- Lesuividesrisques:lesuividesrisquesintègrel’établissementdetouslesétats

dereportingsurlesrisques,lecalculdesprovisionsetdelasolvabilité.

- Lepilotagedesrisques:Ils’agitdelamiseenœuvredestransfertsderisque

(réassurance,titrisation,swapsdeportefeuilles,etc…).

1.4.3.Coûtdurisque

Quelsquesoientleschoixenmatièredestructurationduréférentielderisques,

l’objectifestdelesmaitriseretdefaciliterlaclassificationetl’analyseagrégéedes

pertes.PourLouisot(2005)lecoûtdurisqueestlaraisonpourlaquelleilfautgérerle
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risque.

Ilnes’agitpasd’unseulcoûtmaisplutôtdecinq,àsavoirlescoûtsadministratifs

liésauprocessusdegestiondesrisques,lescoûtsdeseffortsderéductiondes

risques,lescoûtsdesinstrumentsdefinancementdesrisquespartransfert,les

coûtsdesrétentionsetlescoûtsdesinvestissementsabandonnéscarexcédantle

seuild’acceptabilitédurisquedel’entreprise.

1.4.4.Appétitaurisque 

Leconseild'administrationétablitcequ’onl’appelle« l'appétenceaurisque »,à

laquellelemanagementsouscritenmettantenplacedescontrôlesadaptéspour

contenirle risque.L’appétitau risque estle niveau de risque maximum que

l’entrepriseestprêteàaccepteretàprendredanslebutd’accroîtresarentabilité,et

d'atteindresesobjectifsstratégiques.(BrosseetPetsetidiSoupe,2016)

1.4.5.Mesuredurisque 

Maurer(S.D.)définilamesuredurisquecommeuncapitalréglementaireautitredu

risque,quidoitcouvriràlafoislespertesattenduesetlespertesexceptionnelles

inattendues.LeComitédeBâleproposetroisapprochesdistinctespourdéterminer

cecapital :

 L’approcheindicateurdebase(BasicIndicatorApproachouBIA)

 L’approchestandardisée(StandardisedApproachouSA)

 Lesmesuresditesavancées(AdvancedMeasurementApproachouAMA).

2.Lanotiondurisqueopérationnel

Situésaucœurdelapyramidedesrisques,lesrisquesopérationnelssontliés

d’unemanièregénéraleàtouteopérationréaliséeparuneentreprise,cequirendla

notiondurisqueopérationnelextrêmementlarge.

Souventassociésauxsecteursd’activitébancaireetd’assurance,lecomitédeBâle

II1(2004)entant qu’ensemblederèglesetdeméthodesdecalculpourdéfinirle

niveau obligatoire de fonds propres surrisques,etdontla notion du risque

opérationnelétaituneinnovation.Ils’estbasésurl’aspectjuridiquepourdéfinirles

risquesopérationnelscommelesrisquesdepertesprovenantdeprocessusinternes

1 LesnormesBâleIIconstituentundispositifprudentieldestinéàmieuxappréhenderlesrisques
bancairesetprincipalementlerisquedecréditoudecontrepartieetlesexigences,pourgarantirun
niveauminimum decapitauxpropres,afind'assurerlasolidaritéfinancière.
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inadéquatsoudéfaillants,depersonnesetsystèmesoud'événementsexternes.

JimenezetMerlier(2004)ontintégrédansleurouvragelesdéfinitionssuivantes

élargiesdurisqueopérationnel«Touslesrisquesautresquelesrisquesdecrédit,les

risquesdemarchéetlesrisquesfinanciers(tauxdechange,liquidité)»oubien«Les

risquesopérationnelscomprennenttouslesrisquesdenatureàinterrompreou

compromettrelebonfonctionnementdel’entreprise,àremettreencausel’atteinte

desesobjectifs,ouàentraînerdesdommagessusceptiblesd’affectersarentabilité

ousonimage».(Pp.18)

Quant à l’Algérie,la définition du risque opérationnel est donnée par la

règlementation n°2011-08 du 28 novembre2011 relatifau contrôleinternedes

banquesetétablissementsfinanciers:

«Le risque résultantd'une inadaptation ou d'une défaillance imputable à des

procédures,personnelsetsystèmesinternesouàdesévènementsextérieurs.Il

inclutlesrisquesdefraudeinterneetexterne»(p.3).Cettedéfinitionpeutêtre

différented’unebanqueàuneautreselonsonactivitéetsonorganisationinterne.

DesoncôtéDarsa(2013b)relielesROàl’activitéd’exploitationd’uneentreprise.

C’est-à-direquelesROviennentdesdifférentsprocessusetsous-processusliésàla

miseenœuvred’uncycled’exploitationparuneentreprisetelquelaconception,le

stockageoulerecrutementetlaformation.Carilsviennentdelamatérialisationdes

impacts directes ou indirectes engendrés par l’entreprise dans son activité

quotidienne,doncdanssoncycled’exploitation.IlaaussidéfinileROcommeétant

unrisquesusceptiblededégraderlaqualitédesservicesoudesproduitsoffertsau

clientetdoncremettreencausesasatisfaction.

Demanièregénéralelerisqueopérationnelestlerésultatdesdéfaillancesoudes

dysfonctionnements des processus,du personnel,d’évènements etsystèmes

internes/externesàl’entrepriseetquirentrentdanssonactivité.

Cerisquepeutengendrerdesdommagesetdescoûtsfinanciersplusoumoins

graves.Iladonc,enplusdesonimpactinterneliéaucycled’exploitationetson

impactexterne lié à la satisfaction du client,un coût.D’où l’enjeu immense

concernantsacouverture.

2.1. ComposantesduRO

Le comité de Bâle IIa adopté une approche causes-conséquencespour

introduirelescomposantesdurisqueopérationnelenquatresous-ensemblesselon

lesdéfaillancesqu’ellesengendrent:

- Unedéfaillanceliéeausystèmed’information :

Elleestdueaurisqueinformatiqueengendréparunfaibleniveaudesécuritédes

systèmesinformatiques.Cerisquesetraduitparunedéfaillancematérielleauniveau
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desmoyensnécessairesàl'accomplissementdestransactionshabituellesetà

l'exercicedel'activité,tellequedespannesinformatiquesrésultantd'unactede

malveillance.

- Unedéfaillanceliéeauxprocessus:

Elleenglobelerisquedesprocessusquiestdûaunon-respectdesprocéduresetàla

mauvaisegestiondesprocessus,lerisqued’interruptiond’activitéetd’interruption

dessystèmes,lerisquecomptablequiestdûàdesinformationserronéesouàune

nonapplicationdesnormescomptables,etlerisquedeblanchimentquiconsisteà

participerdirectementouindirectementàdesopérationsdeblanchimentdesommes

tiréesdecrimesoudedélit.

- Unedéfaillancedueauxpersonnes:

Engendréeparlerisqueliéauprocessusquiestlui-mêmedûaufacteurhumainet

dépend de la qualité du personnel,ilprovientde l’incompétence,manque de

formation,vigilance,disponibilité…Cerisqueenglobetroissous-risquesàsavoirle

risquedefraude(lespertesduesàtoutacteillégalcaractériséparlatromperieoula

dissimulation),lerisquedéontologique(lenon-respectdesrèglesdebonneconduite

etdebonnespratiques),etenfinlerisquedemauvaisegestiondupersonnel(les

pertesduesàdesactesnonconformesàlalégislationouauxconventionsrelatives

àl’emploi,lasantéoulasécurité).

- Unedéfaillancedueauxévénementsextérieurs :

Généréeparunrisqueliéauxévénementsextérieursquipeutêtreàl’originede

risquepolitiqueoudecatastrophesnaturelles.Encoreunefoiscerisquese

composedequatresous-risques,leplusimportantc’estlerisquejuridiquequi

sedéfinitcommeuneperterésultantdel'applicationimprévisibled'uneloiou

d'uneréglementation(risquedetoutlitigeavecunecontrepartierésultantdetoutes

imprécisions,lacunes,insuffisancessusceptiblesd’êtreimputablesàl’établissement

autitredesesopérations).

Ensuitevientlerisqueréglementairerésultantdenon-respectdelaréglementation

desassurancesetlerisquesurclients,produitsetpratiquescommerciales,quiest

dû au manquementnon institutionnelou à la négligence à une obligation

professionnelleenverslesclientsspécifiques,ourelativeàlanatureetconception

d’unproduit.Enfinlerisquededommagesliésauxactifscorporels(ladestruction

desactifsphysiquesrésultanted’unecatastrophenaturelle).

2.2. Enjeuxliésauxrisquesopérationnels
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Avantdesoulignerlesfondamentauxrisquesopérationnelsprésentsdansune

entreprise,Darsa(2013b)ajugénécessairedeconnaitreetdemaitriserd’abordles

cyclesd’activitésprésentdanscettedernièreétantdonnéquelesROviennentde

l’activitédel’entreprise,en l’occurrenceces4 grandesfamilles:infrastructure,

exploitation,commercialeetsupport.L’objectificiestdedéfinirlesenjeuxqui

concerneschaquefamilleenlienavecsespropresrisques.

Pourlesinfrastructuresilestimportantdeveilleràlapérennitédesactifsdela

sociétéafind’assurerlacontinuitédesservicesainsilasatisfactionduclient.Delà

onpeutressortirlesdifférentsenjeuxtelque:l’accès(quiaaccèsàquoi?quand?),

lasécuritédesproduitsetservicesenassurantleurcontinuité,sécurisationdes

actifslogiquesetvirtuels(marques,brevets,réputation,nom).

L’identificationdesROliésaucycled’exploitationd’uneentreprisenouspermetnon

seulementdefaireunelistenonexhaustivedescyclesd’exploitation,maisausside

serendrecomptedelacomplexitédesenjeuxROauseindesorganisations.Parmi

cescyclesonpeutciter:approvisionnementetachatsdematièrespremièreet

marchandises dangereuse ou pas (comment assurer la pérennité de

l’approvisionnementetéviterlesruptures?etcommentmaitriserleurdangerosité?),

cycledeproduction(commentassureruneproductioncontinueenquantitéetqualité

toutlelongducycled’exploitation?)…

Lescyclescommerciauxsontungouffrederisquesopérationnelsenrelationdirect

avecleclientd’oùsesenjeux.Parexemplelecycled’écoutedumarchéetdeveille

concurrentielledoitêtrecapabled’assurerl’évitementdesrisquesàl’avenirpour

l’entreprisegrâceàlafiabilitédesesétudes.Onpeutaussiciterlescyclesdegestion

desrelationsclientsquiexposel’entreprisedirectementaurisquedepertesileclient

n’apasétéfidélisé…

Lesrisquesopérationnelssontaussiquasipermanentsdanslesprocessussupport

del’entreprise.Parexemplelesprocessusadministrativesinternesdel’entreprise

doiventêtre capable de sécuriserleurs mécaniques de saisie comptable des

opérationsetdegestiondescongéscarilspeuventavoirunimpactdirectounonsur

leclient.Onaaussilecycledesenjeuxqualitéquiapourmissiondemaitriserles

outilsdepilotagedel’entrepriseetlaqualitédesservicesetproduitsoffertsaux

clients.Onpeutciterlecyclegestiondelaconnaissanceoubienceluidelagestion

desarchives…

A partces quatre grandes familles,l’enjeu du RO s’élargie aussià d’autres

dimensions compte tenu de leurs interactions permanentes avec le processus

d’exploitationdel’entreprise,cesdimensionssont:lasous-traitanceetlesactivités

externalisés,lafraudeinterneetexterne,laconformitédesopérations,etaussi

touteslesopérationsassociéesauxrisquesinformatiquesetjuridiquesetaussi

humains…etc.

DelàonpeutconstaterquetoutpeutêtreconsidérercommeRO oucommeson
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origineétantdonnéquecederniercouvretouslesprocessusopérationnels,métiers,

fonctionnels,organisationnelsetd’exploitationdel’entreprise.Cequiobligetoute

organisation quiserespectedebien définir,au-delà del’enjeu,cequiva être

considérercommerisqueopérationnel.

- L’inventairedel’existant:

Cettedémarchepermetàl’entreprisederédigerunelisteexhaustivedes

multiplesrisquesopérationnelsprésentsensonsein(Darsa,2013b),lesétapessont

commesuit:

 Collectedesignesprécurseurssurl’existencesdeRO:réclamations,plaintes

etremarquesnégativesdestiers,desclients,desfournisseursoudessalariés.

 Auditinterneetexternedel’entreprise:inspectiondeslieuxetvisitesdes

fournisseursetclients…

 Collectedesincidentsetdysfonctionnementsayantengendréuncoûtdu

risque:pertesliéesàunemauvaisegestion,àundéfautperçuparunclient…

 Cartographiedesprocessusopérationnelsdel’entreprise:parservice(quifait

quoi,quandetcomment?),parprocessusetsous-processus,etparmode

opératoire(work-flowsetschémadesflux).

 Qualification du niveau de criticité des processus etsous-processus de

l’entrepriseenmaitrisantlesROprésentsdansl’entreprise.

Unefoiscetinventaireterminé,l’entrepriseseretrouveraconfronteràunemultitude

derisquequi,aupremierabord,peuventtoutêtredesRO,etpourdéfinircequiest

opérationneloupas,elledoitd’aborddéterminerledegrédemesuredel’enjeupour

chaquerisqueaucasparcasafindedélimiterlerayondesROenécartantceuxqui

nelesontpasetnonlecontraire.Cettedélimitationdesenjeuxpermetausside

réduirelecoûtdurisqueopérationneldansl’entreprise.

Enfin,c’estuniquementaprèslamaitrisedelanotiondurisqueopérationnelqu’on

pourrarentrerendétaildansl’étudedesdifférentescomposantesettypologiesdece

risquedanslebutdebienlesmaîtriser.

2.3. Typologiesdurisqueopérationnel

En1999,THAINguyenHongaétélepremieràréaliseruneclassificationdes

risquesopérationnelendeuxtypologiesàsavoirlesrisquesdedysfonctionnementet

lesrisquesdemanipulationfrauduleuse.(RaïsH.M,2012)

BaleIIacontinuéenclassantlesrisquesopérationnelssurseptcatégories :fraude

interneimpliquantaumoinsunmembredel’entreprise,fraudeexterne,insuffisance

despratiquesinternesconcernantlesressourceshumainesetlasécuritédulieude

travail,clients,produitsetpratiquescommerciales:manquement,délibéréounon,à

uneobligationprofessionnelleenversunclient,àlanatureouauxcaractéristiques
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d’un produit. Dommages aux actifs physiques, interruption d’activité et

dysfonctionnementdessystèmes,dysfonctionnementdesprocessusdetraitement-

exécution,passationd’ordre,livraison,gestiondesprocessusintégrantlesrelations

aveclescontrepartiescommercialesetlesfournisseurs.(CaclinF,2021).

Ungroupedetravaildel’IFACI,InstitutFrançaisd’AuditetdeContrôleInternesa,

quantàlui,élaboréunenomenclaturedesrisquespourlesentreprisesd’assurance.

Leréférentielproposéestconstituédetroisniveaux :(Optimind,2011)

- Lepremierniveau concernelesgrandesfamillesderisques,dontlerisque

opérationnel.

- Ledeuxièmeniveaupréciselacatégoriederisquedanslaquelleonsesitueau

seind’unemêmefamille:production,humain,commercial,organisation,système

d’information,logistiquehorsSIourelationaveclestiers.

- Letroisièmeniveauoffreundegrédedétailsupplémentaireauseindeces

catégories.

Uneautreclassificationdesrisquesbaséesurdeuxcritères(Desrochesetall,2005):

- Enfonctiondeleurévolution :lesrisquesàeffetsconvergentsdontlagravité

diminueavecletempsouàeffetsdivergentsdontlagravitéaugmenteavecle

temps.

- Enfonctiondeleurimpact :lesrisquesàeffetsdirectsetindirectsouen

cascadesinduisantunenchainementdedifférentesnatures.



Chapitre1 :GestiondesrisquesopérationnelsdesSI

40

2.3.1.LesseptcatégoriesdeRO

L’IA (InstitutDesActuairesFrançais,2016)adresséunetypologieduRO

comportanttroisniveaux :le1erestéquivalentaux7catégoriesdeBâle3,cequileur

apermisderegrouperlesrisquessurdescatégorieséquivalentes.Le2eme niveau

contientdescatégoriesplusdétailléesetfaitapparaîtredesspécificitésdusecteur

del’assurance.Ledernierniveaucomporteunelistenon-exhaustivedesexemplesde

risquesavecleurclassement.

Catégorieévénement

(Niveau1)
Définition

1 Fraudeinterne.

Pertescauséespardesauteursinternesàl’entreprise :

salariés,stagiaires,conjoinsouamisdessalariésmotivés

pardifférentsobjectifstelquelevol,ladégradationetle

détournementdesactifsquitouchenttoustypes

d’entreprisse,delaTPEàlamultinationale.C’estdoncun

ROpuissantànepasnégliger.

2 Fraudeexterne.

Pertescauséespartiers :hackeurs,pirates,acteursdu

banditismesmotivésparledétournementd’imageetla

contrefaçonquirentrentdansuneguerreéconomique

contrel’entreprise.UnROànepasnégligeraumêmetitre

quelafraudeinterne.

3
Pratiquesenmatièred’emploi

etsécuritésurlelieudetravail.

Pertesrésultantd’actesnonconformesàlalégislation

relativesàl’emploi,lasantéoulasécuritédelapartd’un

tiers.

4
Clients,produitsetpratiques

commerciales.

Pertesrésultantd’unenégligenceprofessionnelleenvers

desclientsspécifiquesourésultantdelanatureoudela

conceptiond’unproduit.

5
Dommagesauxactifs

corporels.

Destructionoudommagesrésultantd’unecatastrophe

naturelleoud’unsinistre.

6

Interruptionsd’activitéet

dysfonctionnementsdes

systèmes.

Pertesrésultantdedysfonctionnementdel’activitéoudes

systèmes.

7

Exécution,livraisonetgestion

desprocessus.

Pertesrésultantd’unproblèmedansletraitementd’une

transactionoudanslagestiondesprocessusoude

relationsaveclescontrepartiescommercialeset

fournisseurs.
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Tableau(4) :classementdesrisquesopérationnelsinspiréde«Lerisqueopérationnel,un

nouveauchallengepourl’actuaire».InstitutdesActuaires.(2016).P.15.

https://www.institutdesactuaires.com/global/gene/link.php?doc_id=9761&fg=1

Enreprenantladéfinitiondurisqueopérationnelprécédemmentciténouspouvons

constaterquetouslesrisquessontdesrisquesopérationnelsenpuissance,c’est

pourcelaqueDarsa(2013b)ajugénécessairedetraiterlesrisquesjuridiques,

informatiques etressources humaines séparémentdue à leurliaison au cycle

d’exploitationdel’organisation,doncilssontdesROàpartentières.

2.3.2.Lesrisquesjuridiques 

Laquestiondurisquejuridiqueaétésouventnégligéetsous-traitéparles

dirigeants,caràpremièrevuesarelationaveclescyclesd’exploitationestéloignée

parrapportauxautresrisquesopérationnels.Cequin’estpluslecasaujourd’hui,

compte tenu de leurdiversité etde l’impactnégative qu’ils peuventavoirsur

l’organisation.

Unrisquejuridiqueestunrisquepouvantimpacterfinancièrementounon,

directementounonl’entreprise,àlasuited’uneutilisationoud’uneapplication

impropred’unouplusieursélémentscontractuelsourelationnelsdanslecadrede

sesactivitéséconomiques,potentiellementrégisparladoctrinejuridiqueoulesuset

coutumesenvigueur.(Darsa,2013b,p.148)

Demultiplescausespeuventêtreàl’originedecesrisques,parexempleauniveau

contractuel :

- Qualitéetintégritédescontratsclients,fournisseurs,distributeur,defranchise,

deprestationscritiquesetexternalisées ;

- Qualitéetintégritédescontratsd’assurance,debaux(locaux),etdescontrats

detravail.

Auniveaudelaconformitédesprocessusopérationnelsmisenœuvreaveclaloi au

senslarge,lesprincipalessourcesderisquesjuridiquespeuventconcernés,unefois

lesprocessusdel’entrepriseidentifies :

- Lerespect/maitriseounondudroitduconsommateur,commercial,dela

concurrence,dudroitpénaletdesmarques ;

- Lerespect/maitriseounonducodedelapropriétéintellectuelle,monétaireet

financier,ducodedutravail,desmarchéspublics ;

- Lerespect/maitrisedelalégislationcomptable,financière,fiscaleetsociale…
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Uneautresourcederisquesjuridiquesànepasnégligerconcernelescontentieux,

c’est-à-dire les risques associés aux recouvrements des créances clients qui

viennent :

- Deslitigescommercialesoutechniques,descomportementscommerciaux

inadaptés ;

- Situationsd’insolvabilitésinadaptésetdéfaillancefinancièredudébiteur ;

- Processusd’identificationdurisqueclientnonperforment…

2.3.2.1. Lerisquepénal 

Unrisquejuridiqueparticulierànepasnégligervulacroissanceactuelledela

pénalisationdumondedesaffairesetlesrisquesencourusparlesdirigeantset

l’entrepriseengénérals’iln’estpasbienidentifiéetmaitrisé.

Parmiles infractions relatives au risque pénaldans l’entreprise on peut

citer lesabusdeconfianceetdebienssociaux,contrefaçondelogiciels,financement

du terrorisme, atteinte à la vie privée, banqueroute, usurpation d’identité,

discriminationetharcèlementmoral… 

2.3.3.Lerisqueinformatique 

Moinsnégligéquelerisquejuridique,la maitrisedu risqueinformatique

occupeuneplaceprimordialedanslastratégiedel’entrepriseafindes’assurerla

pérennitéopérationnelledel’organisationetdelimitersoncoût.

Lerisqueinformatiqueourisquedestechnologiesdel’informationetdela

communicationTIC,ourisquedusystèmed’informationcorrespondaurisquede

perterésultantd’uneorganisationinadéquate,d’undéfautdefonctionnement,ou

d’uneinsuffisantesécuritédusystèmed’information,entenducommel’ensemble

des équipements systèmes etréseaux etdes moyens humains destinés au

traitementdel’informationdel’institution.»ACPRBanqueDeFrance.

2.3.3.1. Causes,conséquencesetimpactefinancier

Lasurvenancederisqueinformatiquepeutengendrerdescoûtsfinanciers

variables,selon la gravitéetla difficultédela gestion du risque.Depertede

productivités et/ou de remplacement, et avoir des impacts sur l’image

client/fournisseuretsurla fiabilité des outils IT.Cecidue à l’indisponibilité



Chapitre1 :GestiondesrisquesopérationnelsdesSI

43

temporaireounond’applications,deserveursréseauxoudematérielstelquele

serveurweb,de perte d’exploitation,etaussid’handicape opérationnelles des

équipestechniquesquiseretrouventsansoutils…etc.(Darsa,2013b)

Parmilescausesdecesrisquesonpeutciter :lespanned’infrastructures,de

matérielsoudelogiciels,attaqueviraleetviolationvolontaireouinvolontairedela

sécuritéphysique(vol,incendie…),Potentielmachinesinsuffisant…

2.3.3.2. Appréhensiondurisqueinformatique 

Etantunrisquemajeur,technique,etsourced’innovation,dedifférenciationde

valeurspourl’entreprise.Unegestionrapide,efficaceetàjourdecederniers’impose.

Poursefaire,plusieursapprochesd’identificationss’offrentànous,lesunesplus

pertinentesquelesautresetprésentéssousformedecheck-listsd’enjeuxetde

pointsàprendreenconsidération :(Darsa,2013b)

- L’approchegénéral :constitueunepremièrelistederisqueàconsidérerqui

estorientémétieretquis’articuleautourdesgrandsaxesfonctionnelset

organisationnelsdel’entreprise.

- L’approche«menaces» :pourd’identifierlesrisquesliésàl’infrastructure

informatique,ellecomporte18points.

- L’approchesynthétique:complémentairedelaprécédente,ellecontientles

risquesinformatiquesprésentsdanschaqueentreprise,ilssontdunombrede

27.

- L’approcheIT(informatique) :quiconstitueunelisteexhaustivede99enjeux

liésàlamaitriseopérationneldurisqueinformatique.

- L’approcheprojetou«risqueprojet» :lanonmaîtrised’unprojetinformatique

engendrediversrisquesinformatiquesqu’ilfautconsidérerpourenréduirele

risqueprojetetlecoûtqu’ilengendre.Unelistede79risquesprojetsest

proposéepouramorcertoutprojetinformatique.

Compte tenu des enjeux etde la diversité des risque informatiques,

l’entreprisedoitréfléchiràmettreenœuvreunestratégiedesécuritéefficacepour

identifieraumieuxleszonesàrisques.

Poursefaire,Darsa(2013b)nousproposedeconfrontertouteslesapproches

d’identificationdesrisquesinformatiquesafindenousassurerl’identificationd’un

maximum deszonesàrisquenonidentifiableparl’applicationd’uneseuleapproche.

Cequ’ilappelle«théoriedu frottement»,son butestdepermettreàchaque

entreprisedeformulersapropreméthodologieetlistederisquesappropriéàson



Chapitre1 :GestiondesrisquesopérationnelsdesSI

44

activitéetsonenvironnement.

Quel-que-soitlaoulesapprochesutilisées,l’objectiffondamentalestderéduirele

coûtdurisqueinformatiqueassociéesauxenjeuxopérationnelsendéfinissantla

méthodologieadaptéeselonlesobjectifsstratégiquesdel’organisation.

2.3.4.Risquessociauxetpsychosociaux 

Dernièrefamilledesrisquesopérationnelstraitéedemanièrespécifique,les

risques « ressources humaines »sontconstitués de deux grandes familles de

risquesdistinctes,àsavoirlesrisques« sociaux »quisontliésàlagestiondes

ressourceshumainesd’uneentreprise,etlesrisques« psychosociaux »relatifsà

l’individului-même.

- Risquessociaux :

Lesrisquesappeléssociauxd’uneentrepriseproviennentdetroisdimensions

fortementliées,etchacuned’entreellesreprésenteunrisquequiluiestattaché.Le

climatsocialenestlapremièredimension,laqualitédececlimatpeutengendrerdes

risquestelquevoirémergeretperdurerunmouvementsocial,oubientouteaction

de salariés détériorantl’activité de l’organisation.Ces risques sontprésents

égalementencasd’existencedeconflitslatentsentreladirectionetsessalariésou

autre.(Darsa,2013b)

La deuxième dimension estcelle du (Turn-over)ou bien de la rotation des

collaborateurs(leséquipesconstitutivesdesentreprises)suiteàundépartnon

souhaitéd’und’entreeux.

LeTurn-overpeutsemanifestersurplusieursniveaux,enengendrantdesrisquessur

chacun,ilexiste donc des Turn-overdes équipes opérationnelles,des équipes

d’encadrement(middlemanagement)ouceluideséquipesdedirection(comitéde

direction,comitéexécutif).

Onpeutillustrerçaparlecasdeperted’un« hommeclé »,dontledépartimpacte

lourdementetdurablementl’entreprise,leTurn-overliéàcettepertepeutgénérerdes

risques importants telque la perte de compétence et l’incapacité de la

remplacer…etc.

La dernière dimension estliée essentiellementau respectdes droits etdes

obligationssocialesdel’entreprisevis-à-visdesessalariés,ellecausedesrisques

appeléssociaux« techniques »quelesdirigeantsdoiventêtreextrêmementvigilants

àleurégard.(Darsa)
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Parmilesprincipauxrisquessociauxtechniquesàidentifieretàmaitriser,lerespect

desobligationssocialesdetoutemployeursvis-à-visdesessalariéstelqueledroità

laformationetlesobligationsassociéesàlamédecinedutravailouencoreaux

contraintesdetypeEnvironnementHygièneSécurité.

- Risquespsychosociaux :

Risquesocialàpartentière,lerisquepsychosocialrelève,quantàlui,de

l’individului-même,quelquesoitsafonctionousonpositionnementdansl’entreprise.

(Darsa,2013b)

Lesrisquesfondamentauxàprendreenconsidérationsont,lestressoutoutes

formesdemal-êtreoudesouffranceducollaborateuroudel’encadrant,lesrisques

oulesconduitessuicidairesdessalariésoudesdirigeants,toustypesd’agression

physique ou verbale entre collaborateurs etresponsables ou autres,le risque

d’enlèvement,deséquestrationoud’assassinatdescollaborateursoudirigeants

ainsiquetoutesformesd’harcèlentmoral.

Lesrisquespsychosociauxsonttellementvariésqu’ilestparfoisdifficiledeles

identifieretlesappréhenderpourl’encadrant,enprenantcomptedeladifficultéà

connaitrelasituationréelledeséquipesetdeleursétatsd’esprit.

Afin de faire face auxrisque sociauxetpsychosociaux,la communication est

primordiale,ainsiqued’échangeraveclessalariésetlesencadrants,écouterleurs

plaintesetleursréclamationsetnejamaisaccepterunesituationintolérable.(Darsa)

2.4. FacteursdedéveloppementsdesRO

Récemment,laperceptiondurisqueopérationnelachangécarilestdevenude

plusenplusimportant,etcelasousl’effetdeprincipauxfacteursquiontcontribué

d’unefaçonoud’uneautreàsondéveloppementàtraversletemps :(Darsa,2013b)

2.4.1.Fonctionnementdesmarchés 

La globalisation des marchés etdes produits a contribué à accroître la

concurrenceentrelesétablissementsainsiqueleursdomainesd’interventionetpar

conséquentles risques associés.Les évolutions technologiques à leurtour

permettantunebanalisationdelagestiondesopérationsentempsréel,ontdonné

naissanceàdenouveauxrisquestelquelerisquesderèglement,lerisquesdefraude

interneouexterneetladéfaillancestechniquesethumaines.

2.4.2.Sophisticationdestechniquesfinancières

Lesnouvellestechniquesfinancièressontdeplusenpluscomplexesàgérer

etrendentcertains risques plus présents.Parexemple,le développementdu

commerceélectroniquesoulèvedenouvellesquestionsenmatièredefraudeoude

sécuritéinformatique,alorsquelesmontagesfinanciers,deplusenplusélaborés,
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exposentlesétablissementsàunrisquejuridiqueaccru.

2.4.3.Evolutiondesprocessusinternes

L’automatisation croissante du fonctionnementinterne grâce aux outils

informatiques,engendre des risques de nature technique,et le recours à

l’externalisation de certaines activités contribue à l’accroissementdes risques

opérationnels.

2.4.4.Evénementsextérieurs 

Lesrisquesexceptionnelsontunefaibleoccurrenceetuneforteintensité,tel

quelescatastrophesnaturellesparexemple,malgréqu’ilsnesoientpasnouveaux,

maisleurperceptionestaujourd’huibeaucoupplusfortequ’auparavant.Ilsfontainsi

l’objetd’uneattentionaccrue.

3.OrganisationducontrôleduRO

Laprésencedesrisquessurtouslesniveauxetsurtouteslesfonctionsde

l’entreprise,engendredenombreuxacteursdansl’organisationd’undispositifde

maitrisedesrisquesopérationnels,etdanslespériodesdecrises,cesacteurs

doiventoptimiserlacréationdevaleuretcelagrâceàuneorganisationefficiente.

(MerlieretJimenez,2004)

Danslecasoùl’organisationdéfinibienlesresponsabilités,lesmissionsetles

domainesd’interactiondesacteurs,leursobjectifspeuventêtreatteints.

Ladémarched’organisationexigequelesdirigeantss’engagentdansunepolitique

demaitrisedesrisquesefficaceenprenantcomptel’importancedelatransparenceà

touslesniveauxdel’entreprise,ycomprislesplusélevés.Afindeparveniràune

organisationefficaceetefficienteilestprimordialdedéfiniràchaquefonctionles

responsabilitésassociées.

Toutorganismedoitintégrerunevisionétendueducontrôledesrisquesafinde

garantirleurpérennité,sécuriserleursactivitésetprémunirleurpatrimoineetpour

cela,ilsdoiventaussi

développercettecultureoùchacunparticipeàlimiteretàanticiperlerisque.(Merlier

etJimenez)

3.1. LerôledelaDGdanslecontrôledesRO

PourMerlieretJimenez (2004),la direction générale possède un rôle

fondamentaletelle doitêtre impliquée fortementdans la mise en place d’un

dispositifdegestiondesrisquesopérationnels,carc’estellequivalidelapolitiquede

risqueetlesallocationsdecouverturedecedernier.Ellepermetégalementlamise

enplacedudispositifavecmaitriseetdansdesdélaisprécis.
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Devantlesautoritésdecontrôle,ladirectiongénéraleassumelaréalitéetl’efficacité

dudispositif,etcelaenassurantquatre(4)responsabilités,àsavoir :

- Laresponsabilitédusystèmedegestionetdemaitrisedesrisquesetdeson

implémentation ;

- Laresponsabilitédelastratégiedecouverturedesrisquesopérationnelset

l’acceptationdesrisquesrésiduels ;

- Laresponsabilitédel’allocationdesfondspropresnécessairesàlacouverture

desrisques ;

- Laresponsabilitéd’assurerlaréalisationd’unauditrégulierdusystèmeentoute

indépendancepourvérifierl’exhaustivitéetlaqualitédusystèmedecontrôlemis

enœuvre.

3.2. LadirectiondesROetleslignesmétiers

Ladirectiondesrisquesopérationnelsestleprincipaloutild’assurancede

l’efficacitéduprocessusqueladirectiongénéralepossède,etpourluipermettreune

visiontransversalequifavoriselapréventionautraitementponctuel,cettedernière

nécessiteuneindépendancedesfonctionsopérationnelles.(MerlieretJimenez,2004)

3.2.1.LesmissionsdeladirectiondesRO

MerlieretJimenez(2004)définissentlesmissionsdeladirectiondes

risquesopérationnelscommesuit :

- La définition des politiques etprocédures pourla gestion des risques

opérationnels;

- Lacoordinationdestravauxréalisésdansleslignesmétiers ;

- Lavalidationdesmodèleslesplusappropriésetleurmisenœuvre ;

- La définition des outils transversauxde mesure etde suivi(le système

d’information) ;

- Laconsolidationdesdonnéesetlapréparationdesarbitragesdeladirection

générale ;
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- L’analyse des remontées d’informations des lignes opérationnelles etle

contrôledubontraitementdel’ensembledesincidents ;

- Uneinterventiondirectedanscertainsdossiersàfortimpactenaideaux

opérationnels,enparticulierpouréviterdesabsencesdetraitementquisont

unfacteuraggravant ;

- Laparticipationàlavalidationdesétatsréglementaires.

3.2.2.Leslignesmétiersetlesopérationnels

Lapolitiquedemaîtrisedesrisquesaplusieursenjeux,etleplusremarquable

estceluidelaformationetdelamobilisationdeséquipesauxrisquesexistantsetà

labonnegestiondesincidents.Dansledispositif,ontrouvesouventtrois(03)

niveaux de fonctions opérationnelles quiaurontune responsabilité différente

chacune.(MerlieretJimenez,2004)

Lepremierniveauestceluideladirectiondelafonctionopérationnellequiaparmi

sestachesl’assurancedelamiseenplacedelapolitiquedesrisques,ladécisiondes

mesuresprioritairesetlafixationdesplanningsetlaveilleàlaformationdes

personnelsetàl’actualisationdudispositif.

Lemanagementestlesecondniveau,carparmisesresponsabilités,ilassurelamise

en place d’outilsd’évaluation etde reporting dansle domaine de compétence

concernée,ilassure aussila validation des informations surles incidents,le

traitementdecesderniers,latransparencedudispositif…

Le troisième niveau consiste auxopérationnels quigèrentles processus etla

productiondel’établissement,quiassurentaussiladétectionetl’enregistrementdes

incidents,lamiseenplacedesmesurescorrectivesetconservatoiresàleurniveauet

ilsproposentdesplansd’actionpourlacorrectiondesincidents.

3.3. LarelationentrelesROetleslignestransverses

Lesmétierstransversessontengénéralenchargederisquesparticulierset

ontdescontraintesspécifiquesquiimpliquentdestraitementsparfoisparticuliers.

Lorsquecen’estpaslecas,unefonctiontransverseestsoumiseàundispositif

similaireàceluimis-enplacepourunefonctionopérationnelleclassique.(Merlieret

Jimenez,2004)

3.3.1.Lessystèmesd’information

L’interventiondespersonnesenchargeduSIestimportantelorsqu’ilyaune

miseenplaced’unSIpropreauxbesoinsdesrisquesopérationnels,ellescontribuent

égalementàlamaitrisedecesderniers.Engénéral,ontrouveunedirectiondesSI
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(DSI)etunRSSI(responsabledelasécuritédesSI)quiontlaresponsabilitédes

risquesassociésauSI.

Quellequesoitl’organisationretenuepourcesfonctions,ellesontunrôlemajeurà

jouerdansledispositifdemaitrisedesrisquesopérationnelsetceàtouslesniveaux

del’entreprise.

Danscetterelation,deuxcaractéristiquessedégagentsouvent,àsavoiruneréelle

culturedepréventiondesrisquesetunecertaineopacitédusystème.(Merlieret

Jimenez,2004)

3.3.2.Lesressourceshumaines

Ilsvontavoirunaccèsprivilégiéàtouslesrisquesquivontconcernerles

collaborateursdel’entreprise,quecesoitindividuellementoucollectivement.Avec

cettefonction,ilestnécessairededéfinircommentintégrerdansledispositif de

mesure des risques opérationnels des événements ponctuels quiaurontune

influencesurlesrisquesportés.

Lesaccidentsdetravail,lesfraudesouencorelesvolssontconsidérésteldes

risquesindividuels,etlaprincipaleproblématiqueestcelledeprotégerlesdonnées

nominatives,c’est-à-direqueseuleslespersonneshabilitéesaurontdroitd’avoir

connaissanceauxinformationsconcernantlespersonnesen cause.(Merlieret

Jimenez,2004)

Quantaux autres risques liés aux RH,ils sontrelatifs à l’inadéquation des

compétencesparrapportauxmissions,auturn-overdeséquipes,auxpersonnes

sensiblespouruneactivité…etc.

3.3.3.Lalogistique

Notammentcellesrelativesàlasécuritédesbiensetdespersonnes,elles

sontsouventassuréespardespersonnesdédiéesquiontdescompétencesen

matièredegestiond’immeubles,desécuritéd’incendie,degestiondesaccès,de

négociationsauprèsdesfournisseurs…etc.danslecasoùcesfonctionsseraient

largementdécentraliséesdanslesmétiersopérationnels,leschématraditionneldéjà

exposéseramaintenuavecsipossiblelasensibilisationparticulièredespersonnes

enchargedecesdomaines.(MerlieretJimenez,2004)

3.3.4.Lesservicesjuridiques

Ces services sontbien formés aux risques spécifiques dontils ontla

responsabilitéetjouentsouventunrôledepréventionimportant,maisilsnesontpas

tentés de dissimuler des informations quipourraient mettre en cause leur

responsabilitécarilsnesontpasàl’originedesdossierscontentieux.Larelation

aveclesuividesrisquesopérationnelssefaitdoncasseznaturellement,etellene

doitpasposerdeproblèmesparticuliers.(MerlieretJimenez,2004)
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3.4. LarelationentrelesROetladirectiondel’auditinterne

Ladirectiondel’auditinterneestsouventconsidéréecommelegarantdela

réalitéetdelamatérialitédusystèmedecontrôleinterne.Elleassureparses

missionsrégulièresd’inspection,uncontrôledelamiseenœuvredelapolitiquedela

directiongénéraleenmatièredesécurité,derespectdesrèglesinternesetdela

réglementation.

Cettefonctionnécessiteunecomplèteindépendanceafind’assurersonobjectivité,

ellenedoitdoncpasavoird’implicationdansladéfinitionetlamiseenœuvredes

politiquesetoutilsdemaitrisedesrisquesopérationnels.

Sonrôlemajeurdansledispositifseradevaliderlapertinenceetlaqualitédu

système du système de maitrise des risques etde proposerdes mesures

d’amélioration.

3.4.1.LeROetlecontrôleinterne

Lamiseenœuvredesmesuresducontrôleinterneapourbutd’assurerune

certainemaitrisedesrisques,etcegrâceàunprocessusdegestionderisques

opérationnelsintégrévisantàaméliorerl’efficienced’uneentreprise.Lecontrôle

internedoitinclureunsystèmedecontrôledesopérationsetdesprocéduresinternes,

uneorganisationcomptable,dessystèmesdemesuredesrisquesetdesrésultats,

des systèmes de surveillance et de maitrise des risques,un système de

documentationetdetraitementdel’information,etenfinundispositifdesurveillance

desfluxd’espècesetdetitres.(MerlieretJimenez,2004)

Ledispositifdemaitrisedesrisquesopérationnelscomplèteactivementcesgrands

principesenpermettantunemesuredecertainsrisquesquiétaientjusqu’alorspeu

oumalappréhendés.Celamènelesrisquesopérationnelsàêtreintégrésdansla

démarcheglobaledecontrôleinterne.
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Section3 :lagestiondesrisquesdessystèmesd’information

La sécurité des systèmes d’information estmaintenantabordée pardes

approchesbaséessurlesrisques.Carcecipermetderéduireconsidérablementles

pertesliéesauxfaiblessesdesécuritédessystèmesd’information.L’évolutiondu

métierde Riskmanager,quis’intéresse à la sécurité du SI,permetde mieux

appréhenderlagestiondesrisquesSI.

1.Lafonctiongestiondesrisquesd’unSI

La gestion des risques estdéfinie parl’ISO/IEC comme un ensemble

d’activitéscoordonnéesvisantàdirigeretpiloterunorganismevis-à-visdurisque

(Guide73,2009).

Safinalitéestde :

- Améliorerlasécurisationdessystèmesd’information.

- Justifierlebudgetallouéàlasécurisationdusystèmed’information.

- Prouver la crédibilité du système d’information à l’aide des analyses

effectuées.

Ilfautnoterqueleprincipalobjectifdelagestiondesrisquesd’unSIestd’assurerla

sécuritédecesystèmeenadaptantdemodedegestionselonlerisqueestimé.
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Lagestiondesrisquesdépendd'uncomitéappeléTeam RiskManagement(TRM)

quiapourrôlel'identificationetl'évaluationd'unrisquedanslebutdedéterminerla

meilleureréponsepossible.L'approcheduTRM estbaséesurquatrecatégoriesde

risques:lerisquestratégique,lerisqueopérationnel,lerisqueliéauxprojets,le

risquedelitige.(Guide73:2009)

1.1. AvantagesdelagestiondesrisquesSI

- Aidelesorganisationsàprendredesdécisionsrationnellessurlasécuritéde

leurSI ;

- La gouvernance du risque du SIpermetde protégerla technologie et

l’infrastructurephysiquedecessystèmes,cequifavoriselacroissancede

l’activitéetlacréationdevaleur ;

- Freinerladétériorationetl’utilisationanormaledessystèmesetréseaux ;

- Détectertouteatteinteàl’intégrité,ladisponibilitéetlaconfidentialitédes

informations,d’enlimiterlesconséquencesetlecaséchéant,poursuivre

l’auteurdudélit.

LestravauxdeWestermanetHunterdémontrentqu’uneassociationefficace

desvoletsdegestiondurisque ;processusdegouvernance,assiseinformatique,

culturedepriseencomptedesrisques.Permetd’avoirunemeilleurperformance

opérationnelleinformatiqueetmétier,etd’entirerplusieursavantages :(Ikkouet

Elouidani2016).

- Fairefaceauxsensibilisationsinsuffisantesetauxmanquesdepersonnels

formésoud’outilspourlagestiondurisque ;

- Meilleures performances informatiques dans la prévention des incidents,

l’accompagnementdel’évolutiondel’entreprise,etlamiseenadéquationdes

objectifsinformatiquesetmétiergrâceàuneéquipeinformatiqueefficace ;

- Eviterlesrisquesfinanciersyafférentstelque :pertederéputation,réduction

delavaleurdesactions,pertedeventes,deproductivitéetd’avantages

compétitifs…

1.2. Letop10desrisquesopérationnelsliéauxSI
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UneétudeappeléeCBOK(CommonBodyOfKnowledge)aétémenéparl’IIA

en2015danslebutdemettreenévidencelesdixprincipauxrisquesSIgrâceàdes

entretiensavecdesresponsablesdel'auditinterneetdesexpertsenSIdumonde

entier.L'ordredeprioritédecesrisquespeutvarierselonlesecteurd'activité.

1.2.1.Cybersécurité 

Jugécommeétantleplussignificatifà82%parlesexpertsSI,levol,parintrusion,

d'informationssensiblesouconfidentiellesesttrèsprisausérieuxparlesdirigeants,

lesauditeursinternesetlesadministrateurs,vuelesconséquencesqu'unetellefuite

dedonnéespourraitavoirsurl’imagedemarqueetlaréputation.

1.2.2.Protectiondesdonnées 

Laprotectiondesdonnées,enmatièredeconfidentialité,d'intégritéetd'accès,

étaitavantassurépardesdispositifstelsquedespares-feux,dessystèmesde

préventionetdedétectiondesintrusions,desoutilsdefiltragedescontenusoudes

mécanismesdesurveillanceduréseau.Uneprotectionàunseulniveauquin’était

pasvraimentefficace.C’estpourquoionoptedésormaispouruneprotectionà

plusieursniveauxpilotéparleresponsabledelasécuritédessystèmesd'information,

etcomprendsystématiquementlesélémentssuivants:

- Unsolideprocessusd'évaluationdesrisques;

- Despolitiquesefficacesdegouvernanceetdeconformité;

- Desrèglesetdesnormesformaliséesetdiffusées;

- Unplandesensibilisationetdeformationefficace;

- Desprocéduresefficientesdecontrôledesaccès;

- Desplansderepriseetdecontinuitéd'activitéaprèssinistres;

- Desprocessusdegestiondesactifs,duréseau,despatchsetduchangement

fonctionnels ;

- Desmesuresstrictesenmatièredesécuritéphysique.

1.2.3.LesprojetsSI 

Toutes les organisations ontbesoin de mettre à jourleurs systèmes

d'information.Lecoûttrèsélevéliéauxdéfaillanceslogiciellesexpliquepourquoiun

largebudgetSIestconsacréauxprojets.Malheureusement,leschancesderéussite

sontfaibles.LesrisquesliésauxprojetsSIsontgénéralement :

- Non-respectdeséchéancesetdubudget ;
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- Logicielsdéfaillantscarnontestésavantleurdéploiement ;

- Moindreefficienceetintégrationparrapportauplaninitial ;

- Fonctionnalitésmoindresparrapportaubusinesscaseindiquédansleprojet

approuvé ;

- Lemanquedeleadershipconstitueunautreproblèmemajeurcarilpeutnuire

auprojetàplusieursniveaux,surtoutparrapportàlagestiondurisque.

1.2.4.GouvernancedesSI 

La gouvernance des SI comprend la direction, les structures

organisationnelles etles processus quigarantissentque les technologies de

l’informationsoutiennentlastratégieetlesobjectifsdel’organisation.(IIA/IFACI

2013)

ComptetenudessommesdépenséespourlesSIetdeleursimpactssurlesclients

etles opérations.La gouvernance des SIdevraitêtre en mesure d’assurerla

performance de ces derniers dans la maîtrise des risques etla saisie des

opportunitésdeprogression.

Pourêtreefficace,toutprogrammedegouvernancedesSIdoit,auminimum :

- Êtreexplicitementalignésurlesbesoinsmétiers;

- Créerunevaleurmesurablepourlesmétiers;

- Prévoirdesdispositifsdecontrôleetdedevoirderendrecomptedes

ressources,desrisques,desperformancesetdescoûts.

1.2.5.Prestationinformatiqueexternalisé 

L’externalisationpeutexposerl'organisationàdesrisquessusceptiblesde

resterinconnus jusqu'à ce qu'une défaillance survienne.Pourles éviter,les

responsablesdoivents'assurerquelecontratinitialcouvrelesaspectssuivants:

supervision,surveillance,audit,sécuritéphysiqueetlogique,dotationenpersonnel

approprié,interlocuteurclé,accès à l'information,plans de continuité d'activité

/repriseaprèssinistre,contratsdeniveaudeservice,etreporting.
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1.2.6.Utilisationdesréseauxsociaux 

Larapiditédediffusiondescommunicationsvialesréseauxsociauxacontraintles

organisationsàdéfinirdesrèglesetprocéduresenlamatièrepouréviterlesrisques

suivants :

- Poursuitesjudiciairespourdiffamation,harcèlement,atteinteàlavieprivée,

etc.;

- Fuitesd'informationsexclusivesoudesecretscommerciaux,susceptibles

d'avoiruneincidencesurlacompétitivité;

- Atteintesà la réputation de l'organisation du faitde communications

calomnieuses,désobligeantesouimprudentes.

Pourfairefaceauxrisquesliésauxréseauxsociaux,lesorganisationsdoivent

intégrerlesétapessuivantesdansleursprocédures:

- Définirunepolitiqued'utilisation desréseauxsociauxappropriéepour

l'organisation,ladiffuserdansunprogrammedesécurité,etlamettreen

œuvregrâceaudéploiementd'unlogicieldefiltragedescontenusdédié

auxSI ;

- Surveillerles résultats afin de s'assurerque cette politique estbien

appliquée;

- Sanctionnerlesinfractionsàcettepolitique.

1.2.7.Informatiquemobile 

L'informationsedéplaceavecl'utilisateur.Lesdonnéesdesappareilsmobiles

doiventdoncfairel'objetdemesuresdesécuritéaussirobustesquecellesdes

Siègesdecesorganisations.

LapuissanceinformatiqueactuelleetladisponibilitédelaconnectivitéInternet

partoutoùilexisteuneconnexionWi-Fioucellulaire,ontentraînél'apparitiond'une

multitudederisquesliésauxdifférentsdispositifsetconfigurationsréseau.Cette

situationremetencauselesapprochesdegestiondesrisquestraditionnellement

adoptéesparlesDSI.

- Risquesliésàlasécurité :laperteoulevold’appareilscontentantdes

données personnelles ou propres à l'organisation,sont facilement

compromissurtoutsilesdispositifsdecontrôledesécuriténesontpas
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efficaces ;

- Risquesliésàlaconformité :Avecl'introductiondelapolitique«Apportez

vos outils personnels » (Bring Your Own Device,ou BYOD),les

organisationscomptentbeaucoupsurlesutilisateurspourrespecterles

règlesetprocéduresapplicables,alorsquecesdernièrespeuventles

contournerentrouventcommeexcuselahautefréquencedesmisesàjour

parexemple ;

- Risquesliésàlaprotectiondelavieprivée :LapolitiqueBYOD peut

souleverdespré-occupationsenmatièredeprotectiondelavieprivéedu

pointdevuedel'organisationetdescollaborateurs ;

- Risquesliésàlagestiondelaflotted’appareils :Parexemple,encasde

miseàniveau,l'obligationdesedébarrasserdel'ancienappareilpeut

accroîtrelesrisquesliésà la gestion,sachantqu’ilscontiennentdes

donnéesdel'organisation.Ilestdoncnécessaired’assurerunegestiondes

supportsSIefficace ;

- Risquesjuridiques :Lesconséquencesjuridiquesliéesaustockagedes

donnéesdel’organisationsurdesappareilsintelligentsdoiventêtreprisen

considération.

1.2.8.CompétencesdesauditeursinternesenmatièredeSI 

D'aprèsMarkSalamasick,directeurdudépartementAuditdel'Universitédu

Texas,plusieursraisonsjustifientlenombrefaibled’auditeurscompétentsenSI.La

pluscouranteétantquelesprofessionnelsdesSIontlapossibilitéd’êtreexposésà

destechnologiesplusnovatricesetd'exigerunerémunérationplusélevéequecelle

desauditeursSI.

Certainesorganisationsformenteninterneleurauditeursfinanciersetopérationnels

auSI,maisilsnesontpasaufinalaccréditésparlaDSIetlemanagement.

1.2.9.Technologiesémergentes 

L’évolution des SIgénère de nouveaux risques pourl’organisation.Les

technologies émergentes peuvent avoir diverses conséquences selon les
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organisationsaprèsleurdéploiement(bigdata,impression3D,robotique…)c’est

danslesecteurfinancierqueleniveauderisqueinhérentconcernantlafiabilitédu

BigDataestperçucommeleplusélevé.

1.2.10. Sensibilisationduconseileuducomitéd’auditauxenjeuxSI 

LesSIconstituentunatoutmajeurpourl'organisationetrequièrentunfort

investissement.IlestdoncrisquépourleConseildeposséderuneexpertiselimitée

enlamatière.Ildevraitacquérirlescompétencesnécessairespourêtreenmesure

dedemanderdesprécisionssurlaperformancedesSIauDSI.Toutcommeils’est

dotédesolidescompétencesfinancièresaufildesannées.

1.3. MéthodesdegestiondesrisquesSI

Lacomplexitédelanotiondurisqueetlamultitudedenormesetmodèles

dédieràlagestiondurisque ;plusde200méthodesdegestion/analysedesrisques

sontdéclinéesactuellementàtraverslemonde,n’aidentpaslesorganisationsà

choisirlaquelleestadaptéàleuractivité.(MayeretHumbert,2006).

La bonne connaissance etcompréhension des fondements caractérisantles

conceptsetprocessusdelagestiondesrisquespourlesSIpréalablementétabli,

aideraitàfaireunchoixoptimalconcernantlaméthodeàadopterpourlagestiondes

risquesSI.

MayeretHumbert,(2006)ontdégagésdansleurétudelesméthodeslesplus

utiliséesdanscedomaineàsavoir :

1.3.1.EBIOS(ExpressiondesBesoinsetIdentificationdesObjectifsdeSécurité) 

Crééeen1995parlaDCSSI(DirectionCentraledelaSécuritédesSystèmes

d’Information),ellesecomposedecinqguides(Introduction,Démarche,Techniques,

Outillagespourl’appréciationdesrisquesetOutillagespourletraitementdesrisques)

etd’unlogicielsupport.Etantgratuite,laméthodetravailleenprenantcomptedu

contextedel’organisationcible,enprivilégiantlepérimètreduSI,leséléments

essentiels,lesfonctionsetlesinformations,etenfinlesentités.

Dansunsecondplan,ellepermetdedégagerlesbesoinsviaunegrilledesservices

souhaités de sécurité (respect des critères de confidentialité,intégrité et

disponibilité).Puis,ensebasantsurlesnormesISO15408,17799,EBIOSprépareles

contresmesuresadaptésauxbesoinsdel’organisationselonlerisqueidentifié.

CertainsconsidèrentqueEBIOSestqu’uneméthodologied’analysedesrisquescar

elleneprendpasenconsidérationtouteslesétapesduprocessusdegestiondu
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risque.

1.3.2.OCTAVE(OperationallyCriticalThreat,Asset,andVulnerabilityEvaluation) 

PubliéeparleSoftwareEngineering Institute(SEI)delaCarnegieMellon

University,reconnuedansledomainedelasécuritédesSI(fédérationdesComputer

Emergency&ResponseTeam CERTS).Ellesecaractériseparsonutilisationdes

ressourcesuniquementinternesàl’organisationpouranalyserlesrisquesquipèsent

sursesactifsopérationnelsetmesureretlesvulnérabilitéspesantsureux,en

respectanttroisphases :

- Laphase1(vueorganisationnelle) :ellepermetd’identifierlesressources

informatiques importantes,les menaces associées etles exigences de

sécuritéquileursontassociées.

- La phase2 (vuetechnique) :ellepermetd’identifierlesvulnérabilitésde

l’infrastructure (ces dernières,une fois couplées auxmenaces,créantle

risque).

- Laphase3 :elledéclineledéveloppementdelastratégiedesécuritéetsa

planification(protectionetplanderéductiondesrisques).

OCTAVE a la même critiquerque EBIOS carelle aussin’aborde paslesdeux

dernièresétapesduprocessusdegestiondurisque.

1.3.3.MEHARI(MéthodeHarmoniséD’analyseDesRisques) 

Maintenue en France parle CLUSIF (Club de la Sécurité des Systèmes

d’InformationFrançais),MEHARI,dérivéededeuxautresméthodesd’analysedes

risques(MARIONetMELISA),estl’unedesméthodesd’analysedesrisqueslesplus

utiliséesactuellement.Composéedeplusieursmodules,elleappréhendelerisquede

différentesmanièresauseind’uneorganisationetellepermet :

- D’analyserles enjeux de la sécurité etde classifierles ressources et

informationsselonlaconfidentialité,l’intégritéetladisponibilité ;

- D’auditerlesservicesdesécurité,afind’entirerleurspointsfortsetfaibles ;

- D’analyserles situations de risques,évaluerleurs impacts,les facteurs

d’atténuation,puisdéduireunindicateurdegravitédurisque.

Cette démarche se décline au niveau stratégique,mais aussiopérationnel.Le

premierniveaupermetlacohérencedesbesoinsetducontextedel’ensemblede
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l’organisation.Lesecondniveaudéfinitlesunitésbusinessautonomesaucœurde

l’organisationetenchargedesdécisionsnécessairesenmatièredesécurité.

Ensebasantsurl’auditdesécurité,MEHARIréalisefacilementdesplansd’actionsà

entreprendrepourfairefaceauxfaiblessesrelevées.Lamêmechosepourlagestion

desrisquesdeprojets,entenantcomptedelasécuritéensebasantsurl’analysedes

risques,unpland’actiondirectementintégréauprojet,estfacilementélaboré,cequi

facilitelagestionduprojet.

Cette méthode s’aligne avec les deux premières en termes de couverture du

processusdegestiondesrisques.

2.RéférentielsnormatifsliésàlagestiondesrisquesSI 

Danslecadredumanagementdesrisques,lesréférentielssontnécessaires

pouruniformiserles pratiques surtout,en ce quiconcerne les processus de

managementdes risques.Ce domaine comporte plusieurs référentiels,le plus

anciensd’entreeuxestl’Australien/NewZealandStandards4360.ApprouvéparISO,

ilcomportedeuxparties,lasynthèsedustandardduRiskManagementetleRisk

Managementguidelines-Compagnon,ilmetl’accentsurl’importancedel’intégration

delaculturedurisquedansl’organisation.(DaleFCooper,2007)

OnpeutaussiciterlemodèleCriteriaonContrôleCommittee«COCO»quiestun

référentielcanadien,etaussileTurnbulguidanceduRoyaume-Uni,leréférentiel

européenaunom delaFédérationofEuropeanRiskManagement«FERMA»quiest

unrecueiletuncadredesmeilleurspratiqueseuropéennessurlagestiondes

risques…maisdanscepointnousallonsprésenterlesréférentielslesplusutilisés.

2.1. COSOetCOSO-ERM 

Le Committee OfSponsoring Organization estle premierréférentielou

Frameworkdegestiondesrisquesenentreprisequiapubliésonpremierdocument

COSOen1992.

Créé parla NationalCommission On FraudulentFinancialReporting (Treadway

Commission)quiavulejouren1985grâceàlacollaborationdecinqgrandes

associationsprofessionnelsaméricaines(AAA,AICPA,FEI,IIA,IMA)alimentéespar

lavolontédeluttercontrelafraudeetlacorruption,surtoutaprèslesscandales

financiersdesannées1970auxEtatsUnisd’Amérique.Cesévènementsontpoussé

àréfléchiràlacréationd’uncadrecommundecontrolinterneauxentreprisesjusqu’à

làdéfiniqueparlesnormesd’auditinternedel’AICPA.(Schicketall,2010)

En2004,unseconddocumentCOSO2estcréé.Celui-ciestaxéd’avantagesurle

processusdemanagementdesrisquesenréponsed’unepart,àl’évolutionrisquée

ducontexteéconomiquequipousselesentreprisesàsemunirdeceprocessusde

maitrisedesrisquesetd’autrepart,delavolontéderenforcerlagouvernancede
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l’entrepriseentresurveillanceettransparencedescomitésetdirigeantsenréponse

auxscandalesprécédemmentcité.(Schicketall)

AppeléaussiCOSOERM «EnterpriseRiskManagement»,ildéfinitlemanagement

desrisquescommeétant :

Lemanagementdesrisquesestunprocessusmisenœuvreparleconseil

d’administration, la direction générale, le management et l'ensemble des

collaborateurs de l’organisation.Ilestpris en compte dans l’élaboration de la

stratégieainsiquedanstouteslesactivitésdel'organisation.Ilestconçupour

identifierlesévénementspotentielssusceptiblesd’affecterl’organisationetpour

gérerlesrisquesdansleslimitesdesonappétencepourlerisque.Ilviseàfournir

uneassuranceraisonnablequantàl'atteintedesobjectifsdel'organisation.(COSO-

ERM,2004,p.3)

Sonobjectifestd’aiderlemanageràréduirelerisquederésultatsnégatifsetà

augmenterlesavantagesrelatifsàlastratégieetàl'exploitationquotidiennede

l'entreprisedanslebutdecréerdelavaleurajoutéepourtouteslespartiesprenantes.

Etcecien luipermettantde faire face efficacementaux incertitudes etaux

évènementsfutures.

UnemiseàjourduCOSOERM estparueen2013,ellecomportelesévolutions

desenvironnementsopérationnellesetlesattentesaccrusducontrolinterne,etelle

estmotivépar :

- L’émergence de risques nouveaux etla vulnérabilité des systèmes

d’informationssurtoutencequiconcernelacybercriminalité ;

- La responsabilisation du personneletle maitrise des risques parla

gouvernance ;

- L’efficacitéducontrolinternerésultantdel’articulationentreopérationnels,

fonctionssupportetauditinterne.

Cecadredéfinitlescomposantsessentiels,suggèreunlangagecommunetfournit

uneorientationetdesconseilsclairspourlagestiondesrisquesd'entreprise.

Etantdonnéquelemanagementdesrisquesestunprocessusmultidirectionnelet

répétitifparlequeln’importequelélémentauneinfluenceimmédiateetdirectesur
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lesautres,COSOERM metenrelationlesobjectifsd’uneorganisationetleséléments

dudispositifdemanagementdesrisquesquireprésententcequiestnécessaireà

leurréalisation.(IFACI,2017)

Larelationestillustréeparunematriceentroisdimensionsayantlaformed’uncube

quiillustrelafaçond’appréhenderlemanagementdesrisquesdanssaglobalité.

Lesquatregrandescatégoriesd’objectifsstratégiques,opérationnels,reportinget

conformitésontreprésentéesparlescolonnes.Leshuitélémentsdumanagement

desrisquesparleslignes,etlesunitésdel’organisationparlatroisièmedimension.

Figure(05) :cubeCOSOàpartirde«Lemanagementdesrisquesdel’entreprise,CadredeRéférence.

Synthèse»,IFACI,2017,p.5.

2.2. CobiT(ControlObjectivesforInformationandRelatedTechnology) 

Publiéen1996,leCobiT estuneméthodologied’évaluationdesservices

informatiquesauseindel’organisation.Ilproposeunensembledebonnespratiques

degouvernanceIT.LeCobiTproposeaumanagementuncadrederéférencedes

pratiquesdecontrôleetdemaîtrisedel’informatique,applicablepourévaluerun

environnementinformatiqueexistantouenphased’implémentation.(FerchichiA.

2008).

Sesprocessusconcernentlesdomainesfonctionnelsquesont:planificationet

organisation,acquisitionetmiseenplace,distributionetsupport,etsurveillanceet
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évaluation.

Danssonguidedemiseenœuvre,leCobiTproposeégalementdesoutilsd’analyse

etd’évaluationderisquesdesenvironnementsinformatisés.Lestrente-quatre(34)

processus du CobiT permettentde couvrirtrois centdix-huit(318) objectifs.

(MoisandetGarnierDeLabareyre,2009).

L’utilisationduCobiTpermetauxsystèmesd’informationdel’entreprise:

- Des’alignersurlemétierdel’entreprise;

- D’apporterunplusauxmétiers;

- Degéreraumieuxsesressources;

- Degérerlesrisquesdefaçonefficace.

Le CobiT estl’élémentde base pour une bonne gouvernance d’activité et

institutionnelledel’entreprise.Lamiseenœuvredesesbonnespratiquescréedela

valeurajoutée.Ilaborde la gouvernance de la sécurité de l’information en

s’intéressantà:(MoisandetGarnierDeLabareyre,2009).

- La prise en compte de la sécurité de l’information dans l’alignement

stratégique;

- La prise de mesures appropriées pour limiter les risques et leurs

conséquencespotentiellesàunniveauacceptable;

- Laconnaissanceetlaprotectiondesactifs;

- Lagestiondesressources;

- Lamesurepours’assurerquelesobjectifsdesécuritésontbienatteints;

- L’apportde valeurparl’optimisation des investissements en matière de

sécuritédel’information;

- Lesbénéficesretirés;

- L’intégrationdelasécuritédel’informationdanslesprocessus.

Globalement,CobiTabordelasécuritédel’informationdansplusdevingtprocessus
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surtrente-quatre.Mais les processus suivants fontapparaître une dimension

sécuritéimportantedanslesobjectifsdecontrôle:

- Faireconnaîtrelesbutsetorientationsdumanagement;

- Évalueretgérerlesrisques;

- Assurerunservicecontinu

- Assurerlasécuritédessystèmes.

2.3. LanormeISO31000(ManagementDuRisque) 

Modifiéen2018,lanormeinternationalepourlemanagementdesrisques,ISO

31000estélaboréeparlecomitétechniqueISO/TC262appartenantàl’organisation

internationaledenormalisation«ISO ».Adresséeàquiconquesouhaitegérerles

risques,cettenormeestcompatibleavectoutorganisme,quelsquesoitsontype,sa

taille,sonactivitéetsonemplacement.(ISO31000,2018)

L’ISO 31000 fournit des principes,des lignes directrices générales sur le

managementdes risques,etun processus applicable pourtoute organisme

souhaitantaugmenterses chances d’atteindre ses objectifs,mieux cernerles

opportunitésetlesmenaces,etd’allouerlesressourcespourlemanagementdu

risquedemanièreefficace.

Ellerappelleaussiquel’intérêtetl’objectifdumanagementdesrisquesrésidedans

laglobalitédesonapplicationsurtouslesdomainesdel’organisation.(ISO31000,

2018)

Cettenormeaidelesorganismesàdévelopperunestratégiedemanagementdu

risquevisantàidentifieretàatténuerlesrisquesdefaçonefficace.Cesorganismes

sontainsiplussusceptiblesd’atteindreleursobjectifsetdisposentd’actifsmieux

protégés.(SÉGOTetal,2011)

Son objectifpremierc’estde contribuerau développementd’une culture du

managementdurisquepermettantauxemployésetauxpartiesprenantesdeprendre

consciencedel’importancedusuivietdelagestiondesrisques.

Lamiseenœuvred’ISO31000permetégalementauxorganismesdecomprendre

lesopportunitéspositivesetlesconséquencesnégativesassociéesaurisqueetles

aideàprendredesdécisionspluséclairées,etainsiplusefficaces,notammenten

matière d’affectation desressources.Cette norme peuten outre jouerun rôle

essentieldansl’améliorationdelagouvernanced’unorganismeet,àterme,desa

performance.(SÉGOTetal,2011)
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Figure(06) :Principes,cadreorganisationneletprocessusdelanormeISO31000àpartirde«ISO

31000 :2018,ManagementduRisque,lignesdirectrices.

https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:fr

3.RôledelaDSIdanslagestiondesrisquesSI

LaDirectiondesSystèmesInformatiqueet/oud'Informationcorrespondà

l'unitéchargéedelastratégieITetdessystèmesinformatiquesnécessairesau

soutiendesobjectifsdel'entreprise.Aumilieudesannées80,lerôledelaDSIétait

essentiellementtechnique.

Amesurequelestockage,latransmissionetl'analysed'informationsélectroniques

gagnaientenimportance,laDSIaétéperçuecommeuncontributeurclédansla

formulationdesobjectifsstratégiques.Elledoitsensibiliserlescadresdedirection,

ainsiquelesemployés,àlavaleurajoutéedessystèmesinformatiquesetaux

risquesqu'ilsinduisentpourl'entreprise.

Conséquence de responsabilités stratégiques croissantes,les DSIdes grandes

entreprises se composentdes équipes de spécialistes destinées à gérerdes

domainesspécifiquesdel'informatique.(Thevenot2011)
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LaDSIestgénéralementorganiséeautourde3pôlesdecompétences:Études,

ExpertiseetProduction,supportéspardesfonctionsadministratives(RH,Contrôle

degestion,etc…)etpilotésparuncomitédirecteur.Cestroispôlesdecompétences

sontcomposésdesfonctionssuivantes:

- LepilotagedelaDSI:AlignerleSIauxexigencesdeladirectiongénéraleet

déterminerlesorientationsstratégiquesdelaDSI.

- L’assistanceutilisateurs:Lepointdecontactquotidienaveclesutilisateurs,qui

assurelesupportliéauSI.

- Fonctionstransverses:Lesfonctionsgarantissantlebondéroulementdela

gestionduSI,àsavoirlepilotagedesprojetsetleuradéquationaveccequiaété

arbitréparlecomitédirecteur,définitiondesnormesetméthodesàappliquerau

seindelaDSI,etc.

- Larelationfournisseurs:Assurerlarelationaveclesfournisseurs,

- Études:TouteslesfonctionsautourdelaconceptionduSI(Build)permettantde

construireetfaireévoluerleSIdansuncontexteprojets,

- Production&Infrastructures:TouteslesfonctionsliéesàlaproductionduSI

reposantsurdesmachinesetserveurs,

- Expertise:L’ensembledesexpertsquiapportentleursavoir-fairesurlesprojets,

lesupportouencorelesévolutionsduSI,

- Fonctionssupport:LesfonctionsadministrativestransversesàlaDSI,etles

entités veillantà la mise en place des processus etréférentiels liés au

fonctionnementgénéraldelaDSI

Lerisqueestpartieintégrantedelaviedesentreprises.Lagestiondurisque,

généralementconsidéréecommeuneactivitédesupportavecquelquesnuancesen

fonctiondusecteurd’activité,seprévoitenamontetimpliqueaussiledépartement

informatique.

Maispourquelrôle?

Sil’entreprisedécidedeprendredesrisques,elledoitaussis’assurerqu’ilsnela

mettentpasenpéril.Unaccidentindustriel,unfournisseurquifaitdéfautouune

attaquenumériquequibloquetoutlesystèmed’informationsontdesévénementsni

raresnimarginaux.



Chapitre1 :GestiondesrisquesopérationnelsdesSI

66

Enyajoutantlesévolutionsréglementairesoulégislativesquichangentdansle

tempsetdiffèrentd’unpaysàl’autre,onprendlapleinemesuredel’expositionau

risque,activeoupassive,àlaquellel’entreprisedoitfairefaceavecunevigilance

accrue.EnmatièredegestiondesrisqueslaDSIaunrôled’autantplusprimordialà

jouer.

Afind’éviterdeseretrouverdémunilorsqu’unévénementouunecrisesurvient,ilest

nécessairedepréparerenamont,d’anticiperlagestiondesrisques,devoirlescrises,

etdeveillerenpermanenceàlamiseenconformitédel’entreprise,etc’estàquoi

sertledispositifdecontinuitéd’activité.

Le plan de continuité doitenglobertoute la chaîne de valeurpourassurerla

cohérence des actions prévues,car l’entreprise n’est pas seule dans son

environnement,ellefaitpartied’unécosystèmequidoitêtreintégréàsonplande

continuité.

Danslesgrandsgroupes,appréhenderleplandecontinuitécommepartieintégrante

du dispositifde gestion de risque etde conformité estparconséquentun

programmecomplexe,polymorphe,etincombantleplussouventaudépartementde

gestiondurisque.

Ilengagegénéralementunecartographiedesrisques,afindelesrépertorier,deles

évalueretd’analyserleurimpactbusiness,puis prévoitla mise en place de

dispositifsdeprévention,decontrôleetd’intervention.Legestionnairederisquen’est

passeuldanssamissioncarladirectiondessystèmesd’information(DSI)est

partenaireetsonsupportindispensables.

D’abord,enraison-mêmedeladigitalisationdel’activité,lerisquetechnologiqueest

devenuunrisqueopérationnelégalementcouvertparunplandecontinuité.Quece

soitpourladétectiondesfraudes,ledénideservice,lepiratage,lacybercriminalité…

etc.

Lesgestionnairesderisquepeuvents’appuyersurl’historiqueetlescompétences

desDSI.

Maislesrisquesinhérentsàlafonctioninformatiquecohabitentavecceuxd’autres

départementsetcesderniersreposentaussisuruneformed’automatisationàbase

decomposantsinformatiques.

UnpremierexempleestportéparlesdispositifsdeScoringcréditdanslesbanques,

automatisésdepuisbienlongtempsàbasedemoteursd’inférence.Unautresurles

dispositifs«Bâlois»répondantauxexigenceslaréglementation«BâleIIouBâleIII»,

quicalculentautomatiquementlecapitalàréserverpourcouvrirlesrisquesdecrédit,

demarchéetlesrisquesopérationnels,àpartirdeméthodesstatistiquessimplesou

avancées.

Untroisièmeexemplenousestapportéparlesdispositifsdegestiondecrise,qui
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nousramènentaucœur-mêmedesdispositifsdecontinuitéd’activité.

LerôledelaDSIestcritiquepourlagestiondesrisquesetlacontinuitéàl’èredigitale

carcettedernièreapportedesoutilsetdesméthodespermettantdecartographier

toutes les natures de risques en les liantdirectementà la connaissance de

l’entrepriseetdesesactifs,qu’ilssoientmétiers,informatiquesouhumains.

Enconclusion,silaDSIestaussiimportantepourlagestiondurisqueetla

continuitéd’activitéc’estqu’ilestimpossibleaujourd’huid’envisagerlagouvernance

d’uneorganisationàl’èredigitalesansenconfierunepartsignificativeàlaDSI.Ceci

peutcommencerparlagestionautomatiséedesindicateursdeperformance,pour

aboutiràcequel’onpourraitappelerunecybernétiquedelagestiondurisque,où,

unefoisdécantéeslespriorités,quelssontlesprocessuscritiquesetlesressources,

donc critiques,surlesquels ils reposent,la fonction informatique estmise à

contributionpourautomatiserautantquepossible,etaméliorerensuite,lecontrôle

desrisques.
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Conclusion

L'informationestl’unedesressourcesmajeuresdel'entreprise,aumême

niveauquelesressourcesliéesàlaproduction.C’estpourçaquelagestiondes

risquesliéauxtechnologiesdel’informationetauxsystèmesd’informationdoitavoir

uneplaceimportantedanslastariedel’organisationqu’elle-quesoitsonttype.

Entrelesrisquesliésàl'activitéetlesrisquesliésàlatechnologie,lapanopliedes

risquesliésauxSystèmesd'Informationesttrèslarge.C’estpourquoiilfautdédierà

chacun d’euxuneattention particulièresurtouten cequiconcernelesrisques

opérationnels.

LagestiondesrisquesopérationnelsliésauxSystèmesd'Information,leurévaluation

etla mesure de leurs coûts,estbénéfique pourl’organisation carelle assure

l'optimisationdesressourcesconsacréesàlasécurité,etpermetdemieuxcontrôler

lesconséquencesnégativesdesRO,maisaussidecréerdenouvellessources

d'opportunitéspourl'entreprise.Lerisquedevientalorsunactifetunesourcede

profitspourl’entreprise.

Pourréussirà gérerlesrisquesliésauxtechnologiesdel'information,etplus

particulièrementlesrisquesopérationnelsdesSI,ilestimportantderesponsabiliser

lesmanagersdansl'identification,l’évaluationetlamiseenœuvredeprocessus

appropriés en ce quiconcerne la protection des données etla sécurité de

l'information.Ilsdoiventcomprendrequ'ilexistedescoûtsassociésàdifférents

typesderisques.

Enoutre,enappliquantunegestionactivedesrisques,lesorganisationsquiutilisent

destechnologiesdel'informationsontpluscapabled’assumerlaresponsabilitédes

risquesqu'ellespeuventrencontrerouproduire.End'autrestermes,celaleurpermet

d'êtreconscientsdesrisquesliésauxSIauxquelsilssontconfrontés.
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Introduction

Pourl’IIA,l’EntrepriseRiskManagementestunprocessusstructuré,cohérent

etcontinu,appliquéàl'ensembledel'organisation,quipermetd'identifieretd'évaluer

lesrisques,ainsiquededéciderdesréponsesà apporterauxopportunitéset

menacesquiaffectentlaréalisationdesobjectifs,etd'enrendrecompte.

L'EntrepriseRiskManagementestunprocessusprimordialdanstoutesociété,àlui

seulilconstituelaprincipaleapprochedegestionetd'optimisationdesrisques,

permettantàuneorganisationdedéterminerledegréd'incertitudeetderisque

acceptable.

Parmitouslesréférentielsnormatifsrelatifsàlagestiondesrisques,nousavons

choisis,dans la première section de présenterla norme ISO 31000 « Risk

Management»,carcettedernière,danssaversionde2018présenteunprocessus

ERM complet,détailléetapplicablesàtoustypesd’entreprises.

Dansunsecondtemps,nousallonsparlerducontrôleinterneentantqu’ensemblede

processusvisantàapporterundegréraisonnabledeconfiancequantàlaréalisation

desobjectifs.Ainsiquelaplacequ’iloccupedansledispositifdegouvernanceetde

gestiondesrisques,etlarelationquilelieavecleprocessusERM.

Puisnoustenteronsdeclarifierlerôleetlesmissionsdesauditeursinternesdansle

managementdesrisques,toutensoulignantlesrôlesspécifiquesdumanagement

desrisquesqui,selonlesnormesdel'IIA,nedoiventpasêtreassumésparles

auditeursinternes.

Lafindecechapitrevanouspermettredesavoirsil’implicationcorrectedes

auditeursinternesdansl’ERM etsonévaluation,aideral’organismeàaméliorerce

processusetàoptimisersaperformance.



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

72

Section1 :Leprocessusdemanagementdesrisques« ERM »selonl’ISO
31000

Enplusducadreorganisationneletdupilotagecontinue,leprocessusde

managementdesrisques « EntrepriseRiskMangement »estl’unedescomposantes

du dispositifglobaldelagestion desrisques.Misen placeetadaptéparles

entreprisespourfairefaceauxdifférentsrisquesqu’ellerencontre.

1.LeconceptERM 

Faceauxrisquesquisurgissent,l’entrepriseemploitoutunprocessusde

managementdesrisquesquiimpliqueuneapplicationsystématiquedepolitiques,de

procéduresetdepratiquesauxactivitésdecommunication etdeconsultation,

d’établissementducontexteetd’appréciation,detraitement,desuivi,derevue,

d’enregistrementetdecompterendudurisque.(ISO31000,2018)

Leprocessusdemanagementdesrisquesestuneméthodeclairementdéfinipour

comprendre quels risques etopportunités sontprésents,commentils peuvent

impacterun projetou une organisation etcommentyrépondre.L'ERM estla

principaleapprochedegestion etd'optimisation desrisques,permettantàune

organisationdedéterminerledegréd'incertitudeetderisqueacceptablepourune

organisation.(GregoryKigens.d.)

Afinqueleprocessusdemanagementdesrisquessoitmis-enplacedemanière

efficace,ilestnécessaired’avoirunappuietunsoutiendudirecteurgénéral,une

priseentouteconsidérationdelavaleurajoutéequ’apporteraceprocessusauprofit

del’organisation,unecoopérationdesmanagersfonctionnelsetopérationnels,une

fiabilitédesinformations,etuneobjectivitédansl’identificationetl’évaluationdes

risques.

Maissurtoutdansunpremiertempsunefixationdesobjectifsestobligatoirepour

quelagestiondesrisquespuisseidentifierlesévènementspotentielspouvanten

affecterlaréalisation.Enoutre,ellepermetdes’assurerdelabonnemiseenplace

d’unprocessusdefixationdecesobjectifs.(CORDEL,2013)

1.1.Objectifsetavantages 

Lesobjectifsvisésparleprocessusdemanagementdesrisquessontdivers,

principalementilsconcernentlegainderentabilitéetdeproductivité,lagestiondes

coûtsetdesdélais,laqualitéd’unproduitetceenanalysantetgérantl'ensembledes

risquesetenproposantetcoordonnantlamiseenplacedesplansd'actions.Il

constitueclairementunoutild’aideàlaprisededécisionpourlesresponsablesde

l’entreprise.MandzilaetZéghal(2009).
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Leguided’auditIFACI(2003)énoncelesprincipauxobjectifsd’unprocessusde

managementdesrisquessuivants:

- Identificationethiérarchisationrapidedesrisquesauxquelsl’organisation

peutfaireface ;

- Recenserde la façon la plus exhaustive possible les risques majeurs

susceptiblesd’affecterl’organisation,etceenlesdécrivantavecprécision

selonleurimpactetleurprobabilitéd’occurrencegrâceàuneélaborationde

cartographiedecesrisques.

- Déterminationd’unniveauderisquesacceptablepourl’organisation,doncune

limiteouunseuilauqueldépassermettraiendangerl’organisation ;

- Définitionetmiseenœuvredemesuresd’atténuationetdemaîtrisedes

risquescomptetenudesseuilsjugésacceptables ;

- Suivipermanentdesactivitésafinderéévaluerpériodiquementlesrisqueset

l’efficacitédescontrôlesetd’assurerunecohérenceglobaledelaméthodede

gestiondesrisquesd’uneactivitéàl’autre ;

- InformationpériodiqueduConseiletdeladirectiongénéralesurlesrésultats

desprocessusdemanagementdesrisques ;

- Maintiend’unniveaudequalitédesreportinginterneetexterne ;

- Alimenterlepland’auditinterne ;

- Perfectionner le système de communication entre toutes les parties

concernéesenélaborantundispositifcommunsurlapolitiquederisque

adaptéeparl’organisation.

De manière générale,le processus de managementdes risques offre

l’avantagedepromouvoirourenforceruneculturederisqueauseindel’entrepriseet

departagerlesmeilleurespratiquesenapportantdesoutilsetdesméthodesaux

managers pourles aiderà identifier,évaluerettraiterleurs risques.D’autres

avantagessontàcitertelque (IFACI):

- Lamiseenplaced’unpilotageintégrédesrisques;

- Attirerl’attentiondetouteslespartiesdel’organisationsurl’importancede

touslesrisquesquelquesoitsonampleur(faiblemoyenneouforte) ;



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

74

- Instaurerunlangagecommunsurlesrisquesauseindel’organisation;

- Mobiliserl’ensembledesintervenantsetfournirl’occasiondemettreenplace

unegestioncoordonnéedesrisques ;

- Satisfaireauxexigencesdetransparenceconcernantlesrisques…

1.2.Limites 

DUMORA(2017),affirmequeledispositifdemanagementdesrisquesdoit

êtrecompletpourcouvrirl’ensembledesrisquesauxquelsl’entrepriseestexposée,

cohérentpourréconcilierdans une vision globale la stratégie de risque des

actionnaires,desmanagersetlesprisesdedécisionsopérationnellesdel’ensemble

descollaborateursdel’entreprise.Ledispositifdoitêtrehomogènecarilestinutile

desurprotégerl’entreprisefaceàunrisquepourl’exposerdemanièreinconsidéréeà

unautre,ildoitêtreégalementintégrédansl’activitéopérationnellecarilnes’agit

pas d’une organisation parallèle réservée à quelques fonctions spécifiques de

l’entreprise maisd’un cadre opérationnelpourtouslescollaborateurs.Enfin le

dispositifdoitêtresimpleetcompréhensible,cenedoitpasêtreunprocessus

administratifcomplexemaisunsystèmed’informationetdesprocéduresdedécision

facilesàappréhenderparlesacteursdel’entreprise.

Ilexistedeslimitesliéesauprocessusdemanagementdesrisquesmalgréson

importance.CORDEL(2013)lesaprésentéesprincipalementdansladéfinitiondes

objectifs,commesuit :

- Une réconciliation difficile entre les objectifs de l’entreprise quisontceux

assignésauxindividuschargésdelesmettreenœuvreetlesobjectifsdeces

derniers.

- Des objectifs stratégiques,opérationnels,ou de conformité souffrant de

contradictions

- Desobjectifssimplementirréalistes,auregarddesmoyensquisontdonnés

- Unecommunicationd’objectifparfoisdéfaillante

- Lorsquel’objectifestautosuffisantetquesaréalisationn’apasvraimentdesens
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- Lorsquel’objectifn’estpasquantifiable,donciln’estpaspossibledemesurerle

degréd’atteinted’objectifs

Deslimitessontaussiobservablesquantàlacartographiedesrisques :

- Laproblématiquedecompressiondesintervalles,quisetraduitparlefaitqueles

risquesayantdedifférentsdegrésdeprobabilitéseretrouventdanslamême

catégorieseulementparcequelesdeuxsontinférieursauseuilattribuéàcette

catégorie(unrisqueà1% dechancedeseproduireetunautreà15% sont

considéréslesdeuxàoccurrencefaibleparcequ’ilssontinférieursà20%)

- Dans les échelles utilisées pour établir les cartographies,ilexiste des

présomptionsd’intervallesréguliers

- Laproblématiquedelacorrélationdesrisquesdueàlaprésuppositionqu’ilssont

indépendants.

1.3.Outils

Ilexisteplusieursoutilsdegestiondesrisques,etleurutilisationdépend

deladiversitédesprojets(CORDEL,2013),voiciquelques-uns :

- Lescontrôles :

Ledispositifdecontrôleinternedesrisquesesttransversalparrapportàl’ensemble

des filières de risque.Ils’appuie surtrois niveaux,un premierconcernantles

contrôlesintégrésdanslesopérations,undeuxièmesurlavalidationdescontrôles

depremierniveau(lecontrôlepermanent),etenfinuntroisièmeconcernantles

contrôlesindépendantseffectuésdanslecadredemissionsd’auditpériodiques(les

contrôlesponctuels).

- Lesstresstests :

Lestresstestingestl’undesoutilslesplusimportantsdelaprisededécision.Il

s’agitdemesurercommentl’entreprise,sonbilan,soncomptederésultat,son

activitérésistentàtellesituationdéfinie:criseinterne,criseéconomique,crise

politique,catastrophenaturelleoutechnologique… Ilspermettentdemesurerla

résiliencedel’entrepriseàdessituationsadversespourlesrisquesdemarché,les

risquesdesouscription,lesrisquesdecréditetlesrisquesopérationnels.

- Lereporting :
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Les entreprises sontgénéralementconfrontées à des exigences de reporting

différentesdanschacundesterritoiresoùellesopèrent.Cereportingpermetde

rendrecomptepériodiquementdesindicateursdeperformanceetilsaidenttrès

souventà la prise de décisions.Ilexiste de nouveauxreporting proposéspar

SolvabilitéII,dontcertainsdeviennentégalementdesoutilsdereportinginternes

fondamentauxpourlepilotagedel’entreprise.

- Lestransfertsderisque :

Lestransfertsderisquespermettentdepiloterlesrisquesetlasolvabilité,au-delà

deschoixdedéveloppementstratégiques.C’est-à-direqu’uneentreprisequiapour

objectifdefaireévoluersonprofilderisqueendiminuantsonexpositionutiliserades

techniquesdetransfertderisque,etuntraitéderéassuranceélargidiminuerason

expositionauxrisquesdedommagesdansteloutelmarché.

Ilexisteencoredemultiplesoutilsrénovéspourunemeilleuregestionderisques

comme la culture de l’entreprise etsestechniquesd’animation de groupe,les

techniquesissuesdumondedel’analysedécisionnelletelquele« ReferenceClass

Forecasting»,lamatricedesrisques,lesformulairesetlesregistres,laformation

continue…etc.(F.CORDEL,2013)

2.Lesacteursdel’ERM

Ilestindispensable que les activités etactions des acteurs du processus de

managementdesrisquessoientcoordonnéescarilssontbiennombreux.(IFACI,

2003).

- Le conseil :quiveille à l’adéquation,la suffisance etl’efficacité du

processus etquis’assure que ce dernierfasse l’objetd’évaluations

régulières ;

- La direction générale :quicrée les conditions de mise en œuvre du

processusauseindel’entreprise,etquiestresponsabledelaconception,

delamiseenplaceetdupilotagesonpilotage ;

- Lescomitésspécialisésduconseil :telquelecomitéd’audit,lecomitédes

risques…ilsexaminentlesrisquesetengagementshorsbilansignificatifs,

ilsvérifientquelesprocessusetprocéduresenmatièrefinancièresontmis

enœuvreetsontefficaces,etilsdirigentetcoordonnentlapréventionetla



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

77

maîtrisedesrisquesliésauxopérationsdel’entreprise ;

- Lesauditeursinternes :quiévaluentetcontribuentàl’améliorationdu

processusde managementdesrisques,etrendentlescomptesà la

directiongénéraleetaucomitéd’audit,ilsaidentégalementàidentifieret

évaluerlesrisques ;

- LeRiskmanager :chargéd’expliquerleprocessusauxopérationnels,il

aideaussiladirectiongénéraleàdéfinirlastratégiedumanagementdes

risques,enévaluantlesrisques;

- Ladirectionopérationnelleetfonctionnelle : ellechoisitletraitementà

appliqueraurisque,encollaborationavecleRiskmanager,elledétermine

leniveauderisqueacceptabledanssondomaineconformémentàla

politiquedel’entreprise;

- Lecontrôleurdegestion :quiaunevisiontransversaledel’entreprise,aide

audéploiementdelacartographie,etcontribueàlalisibilitédesobjectifsà

touslesniveauxhiérarchiquesetsurtouslesprocessusdel’entreprise,il

aideégalementausuividesactionsengagéespourprévenirouréduireles

risques,enfournissant,notamment,desindicateurschiffrés ;

- Lescommissairesauxcomptesoulesauditeursexternes :quipeuvent

apporterdesmodèlesdecartographie,desméthodologiesoudesoutils

d’analyse des risques,le CAC procède à une identification etune

évaluationdesrisquesdanslecadredesamissionlégaledecertification

descomptes.

3.Phasesduprocessusdemanagementdurisque

L’ISO 31000,version2018fournituneapprochegénérique,globaleetnon

spécifiquedumanagementdurisqueauquelsontconfrontéslesorganismes,quel

quesoientleurstypesoucontexte.Cettenormepeutêtreutilisétoutaulongdelavie

del’organismeetpeutêtreappliquéàtouteactivité,ycomprislaprisededécisionsà
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touslesniveaux.

Ceprocessus,dansISO 31000,sedécomposeencinqétapesouactivitésclés

commelemontrelafigureci-dessous.

Figure(07) :leprocessusdemanagementdurisqueselonlanormeISO31000àpartirde«ISO31000

:2018(Fr)Managementdurisque—Lignesdirectrices».ISO.

https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:fr

3.1.Communicationetconsultation 

Cettepremièrephasequidoitêtreprésenteàtouteslesétapesduprocessus,

coordonneentrecommunicationetconsultation,apourbutdesensibiliseretd’aider
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lespartiesprenantesàcomprendrelerisqueetlesprincipesdeprisededécisions.

Cecigrâceàdeséchangesd’informationspertinents,précisetcompréhensibles,et

d’hypothèsesdetravailcommunesaveclespartiesliéeseninterneetenexterne,ce

quivapermettreunemêmevisiondudispositifdemanagementdesrisquesàmettre

enœuvre.

Lacommunicationetlaconsultationvisentàréunirdifférentsdomainesd’expertise

etassurentlapriseencompted’unepluralitédepointdevuelorsdel’évaluationdu

risque.Etfournirsuffisammentd’informationsnécessaireàlasurveillancedurisque

etàlaprisededécision.

3.2.Etablissementducontexte 

Le butde cette phase estde comprendre l’environnementdans lequel

l’organisationfonctionneentenantcomptedescontraintesetopportunitésexternes

(social,culturel,réglementaire,politiquesetéconomique).Maisaussidesfacteurs

internes(lastratégie,lesobjectifsàattendre,lesressourcesetoutilstechniques

misesenœuvrepouranticiperetapprécierlesrisques).

Ceciafindemieuxadapterleprocessusdemanagementdurisque,enpermettant

uneappréciationetuntraitementdurisqueefficaceetapproprié.End’autresmots,

définirlecontextedanslequelévoluel’organisation.

Une partie de cette phase consiste à élaborerles critères du risque quivont

permettredeconnaitreletypedurisqueetd’évaluersonimportance.Lescritères

doiventrefléterlaperceptiondespartiesprenantes,etlesexigenceslégalesou

réglementairesconcernantlesvaleurs,lesressourcesetpolitiquesenplaceen

matièredemanagementdurisque.

Pourétablirlescritèresderisques,cesélémentssontàprendreenconsidération :

- Lanatureetletyped’incertitudespouvantavoiruneincidencesurlesrésultats

etlesobjectifs ;

- La façon dont sont définies et mesurées les conséquences et les

vraisemblancesdecesrisques ;

- Lesfacteursliésautemps ;

- Lacohérencedansl’utilisationdesmesures ;

- Laméthodededéterminationduniveauderisque ;

- Lafaçondontlescombinaisonsetséquencesdeplusieursrisquessontprises

encompte ;

- Lacapacitédel’entreprise.

L’établissementdupérimètred’application,ducontexteetdescritèresapourbut
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d’adapterleprocessusdemanagementdurisque,enpermettantuneappréciationdu

risqueefficaceetuntraitementdurisqueapproprié.

Le périmètre d’application,le contexte etles critères impliquentde définirle

périmètred’applicationduprocessusetdecomprendrelecontexteinterneetexterne.

3.3.Appréciationdurisque 

L’appréciationdurisquesedéfinitcommeleprocessusglobald’identification,

d’analyseetd’évaluationdurisque.Elledoitêtremenéedefaçonsystématique,

itérativeetcollaborative,ens’appuyantsurlesconnaissancesetlesopinionsdes

parties prenantes.Ilconvientd’utiliserles meilleures informations disponibles,

complétéessinécessaireparuneenquêteplusapprofondie.

3.3.1.Identificationdurisque 

Consiste à réaliserune cartographie des risques quipeuventaiderou

empêcherl’entrepriseàatteindresesobjectifs.LanormeISO 31000s’intéresse

particulièrementauxrisquesliésàlanon-saisied’uneopportunité,carellecouvreàla

foislesdimensionsCorporate

etbusinessRiskmanagement.

Ilexistedenombreuxfacteursàprendreencompte,ainsiqueleursrelations,pour

identifierlesincertitudespouvantavoiruneincidencesurunouplusieursobjectifs.

Onpeutciterparexemplelessourcesderisquetangiblesetintangibles,lescauses

etévénements,menacesetopportunités,vulnérabilitésetcapacités,indicateursde

risquesémergents,conséquencesetleurimpactsurlesobjectifs,facteursliésau

temps…

L’organisme,poursonintérêt,doitidentifierlesrisques,queleurssourcessoientou

nonsoussoncontrôle.Etdetenircomptedufaitqu’ilpeutyavoirplusieurstypesde

résultatpouvantavoirdiversesconséquencestangiblesouintangibles.

3.3.2.Analysedurisque 

L’objectifdecetteanalyseestdesaisirlanatureetlescaractéristiquesdu

risqueenprenantcomptedeplusieursfacteurstelquelasourcedurisque,la

vraisemblanced’événements,lanatureetl’importancedeleursconséquenceset

l’efficacitédesmoyensdemaîtrise…

L’analysedurisquepermetdeprendreunedécisionquantautraitementdurisqueou

non,etaideàétablirlastratégieetlesméthodeslesplusperformantes.Cetteétape

peutêtresimpleoucomplexeselonladisponibilitéetlafiabilitédesinformationset

ressources,lesdivergencesd’opinionssurlerisque,etlesjugementsqu’ilfaut

prendreencompte,documentéesetcommuniquéesauxdécideurs.
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Les techniques d’analyse peuvent être qualitatives, quantitatives, ou une

combinaisondecelles-ci,selonlagravitédesconséquencesd’événementsincertains

etdifficilesàquantifier.

Pourréaliserunebonneanalysedurisque,ondoitprendreenconsidérationcertaines

informationstelque :

- Lavraisemblancedesévénementsetdesconséquences;

- Lanatureetl’importancedesconséquences;

- Lacomplexitéetl’interconnexion;

- Lesfacteursliésautempsetlavolatilité;

- L’efficacitédesmoyensdemaîtriseexistants;

- Lesniveauxdesensibilitéetdeconfiance.

3.3.3.Évaluationdurisque

Consistantàcomparerlesrésultatsdel’analysedurisqueauxcritèresde

risqueétablis,l’évaluationdurisqueaidedanslaprisededécisionparrapportaux

actionssupplémentairesàentreprendreoupasconcernantlerisqueenprenant

comptelecontexteetlesconséquencesréellesetperçuesparlespartiesprenantes

externesetinternes.Lesdécisionspeuventêtre :nerienfaire,maintenirlesmoyens

existants,examinerles options de traitement,entreprendre une analyse plus

approfondieafindemieuxcomprendrelerisqueetréexaminerlesobjectifs).

Lerésultatdel’évaluationdurisquedoitêtreenregistré,communiqué,puisvalidéaux

niveauxappropriésdel’organisme.

3.4.Traitementdurisque 

L’objectifdecetteétapeestdechoisirlesoptionsetlesactionsàentreprendrequi

vontpermettrelasuppressiondurisqueoudeleréduireàunniveauacceptable.Mais

aussid’apprécierl’efficacitédesactionsdéjàmenéespourletraitementdurisque,et

envisageruntraitementcomplémentairedanslecasoùl’existencedurisquerésiduel

n’estpasacceptable.

Diversesoptionspeuventêtreenvisagerpourtraiterlerisquenouspouvonsciter :

- Ladécisiond’arrêteruneactivéeporteusedurisqueoudecommencerune

nouvelle ;
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- Maintenir ou dupliquer l’apparition du risque via des investissements

d’opportunités ;

- Supprimerlasourcedurisquegrâcedesoutilsdeprotection ;

- Partagerou transférerlerisqueentrepartiesprenantesviadescontrats

d’assurances ;

- Ladécisiondemodifierlavraisemblanceetlesconséquencesdurisque.

Afindebienchoisirl’actionàentreprendre,l’organismesedoitdeprendreencompte

sesobligation,comparerlesavantagesd’atteintedesobjectifsparrapportauxcoûts,

ettenircomptedesvaleursetdel’implicationdespartiesprenantescarcertains

traitementsdurisquepeuventêtreplusacceptableschezcertainsetnonchezles

autres,sansoublierlescritèresdurisqueetdesressourcesdisponibles.

Le traitement du risque peut engendrer d’autres risques ou conséquences

inattenduesquidoiventêtregérer.C’estpourcelaquelesuivietlarevuedoiventfaire

partieintégrantedelamiseenœuvredutraitementdurisque.Etsiaucuneoptionne

permetdetraiterlerisque,cedernierdoitêtreenregistreretmissouscontrôlede

façonpermanente.

Une foislesoptionsde traitementschoisis,un plantintégré au processusde

managementdel’organisationestmisenplacepourpréciserlamanièreetl’ordre

dontellesvontêtreappliquerafindepermettreunecompréhensionetunsuiviparles

personnesconcernées.

Lesinformationsfourniesdansleplandetraitementdoiventcomporter:

- Lajustificationduchoixetdesavantagesattenduesdesoptionsdetraitement

proposées ;

- Lemomentoùlesactionssontcenséesêtreentreprisesetachevées ;

- Lespersonnesresponsablesdel’approbationetdelamiseenœuvreduplan ;

- Lesressourcesnécessaires,entenantcomptedesimpondérables ;

- Lesmesuresdesperformancesetlescontraintes ;

- Lesrapportsetlesuivirequis.

3.5.Surveillanceetrevue 
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L’objectifde cette phase estde veillerà l’efficacité du processus de

managementdesrisquesenaméliorantlaqualitédesaconception,samiseen

œuvreetlesrésultatsobtenues.Cettephasepasseparlaconstructiond’unsystème

d’informationmanagementdesrisquespermettantdeplanifierunsuiviepériodique

durisqueetdedéfinirlesresponsabilités.

Lasurveillanceetlarevueontlieuàtouteslesétapesduprocessuscarilsveillentà

l’efficacitédescontrôlesetàdétectertoutrisquesémergentsouchangementsde

contextesenexterneoueninterne.

Cettephasesecomposedecinqétapessemblablesàcelledel’ARM :(Pascal

Kerebel,2009)

- Identification etanalyse des risques (étude de la sinistralité antérieure,

simulation del’impactd’un sinistremajeursurlesobjectifsstratégiques,

quantificationdespertesgénéréesparunsinistremajeur);

- Étude des outils de contrôle des risques (contrôle interne,technique et

financierdesrisques);

- Choixoptimalentermesdecombinaisond’outils(basésurlescritèresdela

minimisationdesimpacts);

- Miseenœuvredesdécisions(dontbudgétisation);

- Reporting,monitoring(tableauxdebordmanagementdesrisques).

Leprocessusdemanagementdurisqueetsesrésultatssontdocumentésetfont

l’objetderapports,danslebutdelescommuniquerauseindel’organisme,fournir

desinformationspourlaprisededécision,améliorerlemanagementdurisque,

faciliterl’échanged’informationsetl’interactionavectouteslespartiesprenantes.

L’élaborationderapportsfaitpartieintégrantedelagouvernancedel’organismeetil

convientdeprendreenconsidération :

- Lecoûtetlaméthodederédactiondurapport ;

- Lesbesoinsetexigencesdesdifférentespartiesprenantes ;

- Lapertinencedesinformationsparrapportauxobjectifsdel’organismeetàla

prisededécisions.

Unefoisquelesrésultatsduprocessusdemanagementdesrisquessont apparus,Il

estessentield’adopterune stratégie relative aux résultats du processus de

managementdesrisques :
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- Accepterennelançantaucuneactiontoutencontinuantàsuperviser,lorsque

plusriend’autrenefonctionne,ils’agitdoncd’assumerlaresponsabilitéet

d’accepterlesconséquences ;

- Evitercomplètementlesrisquesmalgréquecesoitpresqueimpossibled’éviter

lesmenaces,oul’exploitersic’estuneopportunité ;

- Atténuerlesrisquesenprenantdesmesuresafindemaitriserceuxquisont

inévitablesetderéduirelesdommagesqu’ilspeuventcauser.Ou accroître,

lorsqu’ils’agitd’uneopportunité,laprobabilitéd’occurrenceetlasévéritédes

impacts ;

- Transférerlesrisquesàd’autresparties,pourqu’ellesupportesesconséquences

etsa responsabilité,ou partageravec elles les bénéfices s’ils’agitd’une

opportunité.

Section2 :lagestiondesrisquesetlecontrôleinterne

Chaqueentrepriseveilleàl’existencedesdispositifsdegestiondesrisqueset

decontrôleinternedefaçonàcequ’ilssoientadaptésàsescaractéristiquespropres,

etqu’ilsparticipentdemanièrecomplémentaireàlamaîtrisedesesactivités.Le

dispositifdegestiondesrisquesviseàidentifieretanalyserlesprincipauxrisquesde

l’entreprise,enutilisantdescontrôlesquirelèventdudispositifdecontrôleinterne.

Danscettesectionnousallonstraiterlecontrôleinterne,ainsiquesarelationavec

l’ERM.

1.PrincipesgénérauxduCI 

Lecadrederéférencedel’AMF(2010)définilecontrôleinternecommeun

dispositifd’uneorganisation,définietmisenœuvresoussaresponsabilité,qui
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comprendunensembledemoyens,decomportements,deprocéduresetd’actions

adaptés aux caractéristiques propres de chaque entreprise quicontribue à la

maîtrisedesesactivités,àl’efficacitédesesopérationsetàl’utilisationefficientede

ses ressources.Etquidoitluipermettre de prendre en compte de manière

appropriéelesrisquessignificatifs,qu’ilssoientopérationnels,financiersou de

conformité.

Ledispositifviseplusparticulièrementàassurerlaconformitéauxloisetrèglements,

ainsiquel’applicationdesinstructionsetdesorientationsfixéesparladirection

générale,lebonfonctionnementdesprocessusinternesdel’entreprise,notamment

ceuxconcourantàlasauvegardedesesactifs,etenfinlafiabilitédesinformations

financières.

Lecontrôleinterneneselimitepasàunensembledeprocéduresouauxseuls

processuscomptablesetfinanciers.Ladéfinitionducontrôleinternenerecouvrepas

touteslesinitiativesprisesparlesorganesdirigeantsoulemanagementcommepar

exempleladéfinitiondelastratégiedelasociété,ladéterminationdesobjectifs,le

traitementdesrisquesoulesuividesperformances.

1.1.Composantes 

Lecadrederéférencedel’AMF(2010)proposecinqcomposantesdudispositif

decontrôleinterne,quisontlessuivantes:

- Uneorganisation :quidéfinitclairementlesresponsabilités,quidisposedes

ressourcesetdescompétencesadéquates,etquis’appuiesurdessystèmes

d’informations,surdesprocéduresoumodesopératoires,etsurdesoutilsetdes

pratiquesappropriés.

Le contrôle interne estmis en œuvre en se reposantsurdes principes

fondamentauxetsuruneorganisationappropriéequifournitlecadredanslequel

lesactivitésvisantàlaréalisationdesobjectifssontplanifiées,exécutées,suivies

etcontrôlées.Le dispositifrepose aussisurdes responsabilités clairement

définies,quipeuvent être formalisées et communiquées au moyen de

descriptions de tâches,d’organigrammes hiérarchiques etfonctionnels,de

délégationsdepouvoirs,ellesdevraientainsirespecterleprincipedeséparation

destâches.

Unepolitiquedegestiondesressourceshumainesestnécessairepourlamiseen

placedudispositif,carellepermetàl’entreprisededisposerdespersonnes

possédantlesconnaissancesetcompétencesnécessairesàl’exercicedeleurs

responsabilitésetàl’atteintedesobjectifs.
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Lessystèmesd’informationsadaptésauxobjectifsactuelsdel’organisationet

conçusdefaçonàpouvoirsupportersesobjectifsfuturs,sontaussiprimordialà

lamiseenplacedudispositifdecontrôleinterne.

Ledispositifs’appuiesurdesprocéduresoumodesopératoiresquiprécisentla

manièredontdevraits'accompliruneactionouunprocessus,surdesoutilsou

instrumentsdetravail(bureautique,informatique)quidoiventêtreadaptésaux

besoinsdechacunetauxquelschaqueutilisateurdevraitêtredûmentformé,et

enfindespratiquescommunémentadmisesauseindelasociété.

- Unediffusioneninterned’informations :lesinformationsdiffuséesdoiventêtre

pertinentesetfiables,dontla connaissancepermetà chacun d’exercerses

responsabilités.

Lasociétédevraitdisposerdeprocessusquiassurentlacommunicationdeces

informations,etleurdiffusionentempsopportunauxacteursconcernésde

l’entrepriseafindeleurpermettred’exercerleursresponsabilités.

- Undispositifdegestiondesrisques :visantàrecenser,analyserettraiterles

principauxrisquesidentifiésauregarddesobjectifsdelasociété.

- Desactivitésdecontrôle :quidoiventêtreproportionnéesauxenjeuxpropresà

chaqueprocessus,etconçuespours’assurerquelesmesuresnécessairessont

prisesenvuedemaîtriserlesrisquessusceptiblesd’affecterlaréalisationdes

objectifs.Lesactivitésdecontrôlesontprésentespartoutdansl’organisation,à

toutniveauetdanstoutefonctionqu’ils’agissedecontrôlesorientésversla

préventionouladétection,decontrôlesmanuelsouinformatiquesouencorede

contrôleshiérarchiques.

- Unesurveillancepermanente :commetoutsystème,ledispositifdecontrôle

interne doitfaire l’objetd’une surveillance permanente accompagnée d’un

examenrégulierdesonfonctionnement,ils’agitdevérifiersapertinenceetson

adéquationauxobjectifsdel’entreprise.

1.2.Objectifs

Selonlecadrederéférencedel’AMF(2010),lesobjectifsdudispositifdecontrôle

internevisent,plusparticulièrementàassurer:
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- Laconformitéauxloisetrèglements :

Ils’agitdesloisetrèglementsauxquelsl’entrepriseestsoumise,etquifixentdes

normes de comportementqu’elle intègre à ses objectifs de conformité.Ilest

nécessairequel’entreprisedisposed’uneorganisationluipermettantdeconnaître

lesdiversesrèglesquiluisontapplicables,d’êtreinforméeentempsutiledes

modificationsquileursontapportées,detranscrirecesrèglesdanssesprocédures

internes,etd’informeretformerlescollaborateurssurcellesdesrèglesquiles

concernent.

- L’applicationdesinstructionsetdesorientations :

Ils’agitdecellesdeladirectiongénéralequipermettentauxcollaborateursde

comprendrecequiestattendud’euxetdeconnaîtrel’étenduedeleurlibertéd’action.

Ces instructions etorientations doiventêtre communiquées auxcollaborateurs

concernés,enfonctiondesobjectifsassignésàchacund’entreeux,afindefournir

desorientationssurlafaçondontlesactivitésdevraientêtremenées,ellesdoivent

êtreaussiétabliesenfonctiondesobjectifspoursuivisparlasociétéetdesrisques

encourus.

- Lebonfonctionnementdesprocessusinternes :

Notammentceux visantà la sauvegarde des actifs,telque les processus

opérationnels,industriels,commerciauxetfinanciers.Lebonfonctionnementdes

processusexigel’établissementdesnormesdefonctionnementetlamiseenplace

desindicateursdesuivi.

- Lafiabilitédesinformationsfinancières :

Quinepeuts’obtenirquegrâceàlamiseenplacedeprocéduresdecontrôleinterne

visantàlabonnepriseencomptedesopérationsréaliséesparl’entreprise.Laqualité

dudispositifdecontrôleinternepeut-êtrerecherchéeaumoyend’uneséparationdes

tâches quipermetde bien distinguerles tâches d’enregistrement,les tâches

opérationnellesetlestâchesdeconservation.Aumoyenaussid’unedescriptiondes

fonctionsquipermetl’identificationdesoriginesdesinformationsproduites,etleurs

destinataires.

Enfinaumoyend’unsystèmedecontrôleinternecomptablequis’assurequeles

opérationssonteffectuéesconformémentauxinstructionsgénéralesetspécifiques,

etqu’ellessontcomptabiliséesdemanièreàproduireuneinformationfinancière

conformeauxprincipescomptablesgénéralementadmis.
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2.ArticulationentreCIetERM 

Pourl’autoritéDesMarchésFinanciers(AMF,2010),lecontrôleinterneetle

processusdemanagementdesrisquessontcomplémentaires.Étantdonnéquece

dernier s’appuie sur le CIpour intégrer des contrôles sécurisant son bon

fonctionnement,danslebutd’identifieretd’analyserlesprincipauxrisquesdela

société.DesoncôtéleCIs’appuiesurleprocessusdemanagementdesrisques

pouridentifieretmaîtrisercesrisques.

L'articulationentrecesdeuxdispositifssontconditionnésparlaculturedurisqueet

ducontrôlepropresàlasociété,lestyledemanagement,lesvaleurséthiquesdela

société.

Danssonétude,Sourour(2018)aparlédelarelationentrelecontrôleinterneetle

processus de management des risques en évoquant deux notions, la

complémentaritéetlasubstitution.

2.1.LacomplémentaritéentreCIetERM 

L’ERM estleprolongementouuneextensionducontrôleinternequiest

considérercommeunmécanismedegouvernancedel’entreprise,danslebutde

réduirelesrisquesauxquelselles’expose.Leschémasuivant,nousmontreque

l’ERM complètelescomposantesduCIenajoutanttroisparamètrestelquele

traitementdesrisques,etunquatrièmeobjectifquiestlastratégie.

Figure(08) :leCIetl’ERM secomplémentent,«Lacontributiondel’auditeurinterneàl’entrepriseRisk

Management:résultatsd’uneétudeexploratoire».Sourour.2018,p05.

https://www.researchgate.net/publication/331251058



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

89

COSOaprèsavoirbienélaborerlecadredel’ERM.Ilabienpréciséquelafonction

d’auditinternesedoitd’aiderladirectiondansl’évaluationdel’efficacitédurisque

d’entrepriseàtraverslecontrôleinterne.

2.2.LasubstitutionentreERM etCI 

Alafindesonétude,Sourour(2018)aécartél’hypothèseselonlaquellel’ERM

estun prolongementdu contrôleInterneparrapportàsacontribution dansla

fonctiond’auditinterne.Ilaplutôtadoptél’hypothèsedelasubstitution.

Malgréquelecontrôleinternesoitlabasedelafiabilitéetdelatransparencede

l’information,iln’empêchequ’ilaplusieursfailles.Uneentreprisequinepossèdepas

unefonctiond’auditinterneauradumalàavoirunreportingsurleCIréussit.Car

pourpiloteretsyntoniserlesinformationsdecedernierelleaurabesoindel’AIquiest

enliendirectavecladirectiongénérale.Uneétudedel’efficacitéducontrôleinterne,

àlachargedel’AI,montrelapauvretéducontenuinformationneldesonreportinget

laremiseencausedel’argumentationselonlaquellelecontrôleinternepourrait

améliorerlafiabilitédel’information.Lavolontédedépassercesfaillesàpousser

verslesouhaitderemplacerlecontrôleinterneparlagestiondesrisques.

L’engagementdumanagementvis-à-visdel’AI,lalégitimitédelacontributiondel’AI

vis-à-visdel’ERM etlarelanceducontrôleinterneexpliquentceteffetdesubstitution

ducontrôleinterneversl’ERM,schémaci-dessous :

Figure(09) :lecontrôleinterneetl’ERM sesubstituentàpartirde«Lacontributionde

l’auditeurinterneàl’entrepriseRiskManagement:résultatsd’uneétudeexploratoire».

Sourour.2018,p05.https://www.researchgate.net/publication/331251058

LaDirectionGénéralealedevoirdeconcouriràlacroissance,laperformance

etàlapérennitédel'organisation.Pourcelaelleestdansl’obligationdeconcevoiret

ContrôleinterneEngagement

Légitimité

Relance

ERM
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degérerdesdispositifsefficacesdegestiondesrisquesetdecontrôleinterne,et

s’assurerqu’ilspourrontrépondreauxobjectifspourlesquelsilsontétéconçues,qui

estlamaîtrisedesrisques.

Etplusparticulièrement,laDGdoitveilleràcequeleCIetl’ERM fonctionnentde

manièrecoordonnéepourréaliserlesactivitéssuivantes :(InstitutFrançaisDes

Administrateurs,2013)

- Cartographieetévaluationdesrisques

- Définitionetévaluationdesactivitésdecontrôle

- Plansderemédiation

- Pilotageetdiffusiondel’information

- Supervisioncontinue

Lemodèledes«troislignesdedéfense»fournitdesrecommandationsutilessurla

définitionclairedesresponsabilitésenmatièredegestiondesrisquesetdecontrôle

interne.

3.Lestroislignesdedéfense«3LoD» 

Lemodèledestroislignesdedéfense«3LoD»identifiéparl’IIAestdeplusen

plusutilisécommeréférencepourévaluerl'efficacité,contrôlerlacommunicationet

séparerlesrôlesetresponsabilitésdesacteursdelagouvernanced'entreprise.La

DirectionGénéraleestaucœurdudispositifdemaîtriseglobaledesrisques.Sa

structure en trois lignes de défense estune approche pertinente des rôles et

responsabilitésdumanagementopérationnel,desfonctionstransverses,etdel’audit

interne.(Weekes-Marshall,2020)

Plusparticulièrement,3LoD estutilisépourévaluerl’efficacitédelagestiondes

risques,carilfournitunemanièresimpleetefficacedes'assurerquel’ERM etle

contrôleinternesontcoordonnéesetcomplémentairesauseind'uneorganisation.

(WIPO,2016)

3.1.Lapremièrelignededéfense :

Constituée par la direction opérationnelle de l’organisation dont la

responsabilitéestd'identifier,d'évaluer,decontrôleretd'atténuerlesrisques,en

mettantenœuvreundispositifdecontrôleadéquat,portantsurlesprocessusdont

ellealacharge.Estunefonctionquipossèdeetgèrelerisqueenmêmetemps,

permetdemaîtriserlesactivitésaujourlejourenmettantenœuvredespratiques
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efficaces de gestion des risques au niveau de chaque processus et en

communiquantlesinformationsappropriéesàladeuxièmelignedemaîtrise.(IFA,

2013)

Cettepremièreligneapourrôle,selonlemodèledestroislignesdel’IIA(2020) :

- D’orienteretdeconduirelesactions,notammentlemanagementdes

risques,etexploiterlesressourcesàdispositionpourréaliserlesobjectifs

del’organisation.

- Entretenirundialoguepermanentavecl’organedegouvernanceetlui

fournirdescomptes-rendussurlesrésultatsprévisionnelsetréalisésau

regarddesobjectifsdel’organisation,etdesrisques.

- De mettre en place etde préserverles structures etles processus

adéquatspourlemanagementdesopérationsetdesrisques,ycomprisle

contrôleinterne.

- Deveilleraurespectdesexigencesd’ordrejuridique,réglementaireet

éthique.

3.2.Ladeuxièmelignededéfense 

Enplusdesservicesfonctionnelsresponsablesdedomainesd’expertise,cette

deuxièmelignecontientlesfonctionsdegestiondesrisques,decontrôleinterne,

d’assurance,deconformité… quirentrentdansl’animationdudispositifglobalde

maîtrisedesrisques,notammenten :(IFA,2013)

- Assistant les opérationnels dans l’identification et l’évaluation des

principauxrisquesrelevantdeleurdomained’expertise,etàconcevoirdes

contrôlespertinents ;

- Proposantdes politiques etdes procédures de groupe pardomaine

d’activité;

- Développantlesmeilleurspratiquesetleséchanges;
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- Observantetenrendantcomptedufonctionnementeffectifdesprocessus.

Cesservicespossèdentuneexpertiseetunsavoir-faireuniquespourl’analysedes

organisationsetdescompétencesessentiellesenmatièred’activitésdecontrôle,ce

quiaidentlespropriétairesdesrisquesàcommuniquerlesinformationsadéquates

surcesrisquesàl'ensembledel'organisation.

Lemodèledestroislignesdel’IIA(2020),préciselesrôlessuivantspourcetteligne :

- Apporteruneexpertisecomplémentaire,uneassistance,unsuivietdes

critiquesconstructivesenmatièredegestiondesrisquesconcernantle

développement,lamiseenœuvreetl’améliorationcontinuedespratiques

degestiondesrisquesetlarelationentrecespratiques,ycomprisle

contrôleinterne

- Produitdesanalysesetdesrapportssurl’adéquationetl’efficacitédela

gestiondesrisques(contrôleinterneycompris)

Cespremièreslignespeuventêtrefusionner,cartouslesdeuxcontribuentàl’atteinte

desobjectifsdel’organisation.Lapremièrecouvrelesfonctionssupportsetfournis

lesproduitsetservicesdemandésparlesclientsdel’organisation.Quantàla

deuxièmeligne,ellerecouvrelesactivitésd’appuiàlagestiondesrisques.Cecifait

partiedel’undesprincipesdumodeldestroislignesdedéfensedel’IIAquiexplique

que :

Certainsrôlesdedeuxièmelignepeuventêtreconfiésàdesspécialistes

chargésd’apporteruneexpertisecomplémentaire,uneassistance,unsuivietdes

critiques constructives auxacteurs de la première ligne.D’autres peuventêtre

orientés surdes objectifs précis dans le domaine de la gestion des risques

(conformitéauxloisetrèglementsetcomportementéthiqueacceptable,contrôle

interne,sécuritédessystèmesd’information,développementdurable,assurance

qualité…),etmêmesevoirconfierdeplusgrandesresponsabilitésenlamatière,

commelemanagementdesrisquesdel’entreprise(ERM).Pourautant,lagestiondes

risquesdemeurel’apanagedesrôlesdepremièreligneets’inscritdanslepérimètre

d’actiondumanagement.(2020,p.3)
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3.3.Latroisièmelignededéfense :

A traversuneapprochefondéesurlerisque,cettedernièreligneapour

missiondefourniruneassuranceglobaleobjectiveetindépendantedumanagement,

surl’adéquation etl’efficacité des deuxpremières lignes de maîtrise etde la

gouvernancedelagestiondesrisques,auxinstancesdesurveillanceetàladirection

généraledel’organisation.

N’étantautrequelafonctiond’auditinterne,elledoitêtredirectementrattachéau

plushautniveaudel’organedegouvernance,jouird’unaccèstotalauxressources

humaines,matériellesetinformationnellesnécessairesàl’exercicedesesfonctions,

etplanifieretfournirsesservicesentouteindépendanceetobjectivité.(IFA,2013)

Lerôledel’auditinterneiciestbienpréciséparIIA(2020) :

- Rendcompteenpremierlieuàl’organedegouvernanceetpréserveson

indépendancevis-àvisdumanagement ;

- Fournitune assurance etdes conseils indépendants etobjectifs au

managementetàl’organedegouvernancesurl’adéquationetl’efficacité

delagouvernanceetdelagestiondesrisques(contrôleinterneycompris)

afindecontribueràlaréalisationdesobjectifsdel’organisationetde

promouvoiretfavoriserl’améliorationcontinue ;

- Alerte l’organe de gouvernance des atteintes éventuelles à son

indépendanceetàsonobjectivéetprendlesmesuresdeprotectionqui

s’imposent.

Demanièregénéral,cettefonctionfournituneassuranceindépendanteparlebiais

d'uneapprochefondéesurlesrisques,àl'organedirecteuretàladirectiongénérale

del'organisationquantàl'efficacitéaveclaquellel'organisationévalueetgèreses

risques,ycomprislamanièredontlespremièreetdeuxièmelignededéfense

fonctionnent.

Leschémaquivasuivreillustrecestroislignesdedéfenseetlarelationqu’ellesont

avecladirectiongénéraleetleconseild’administration :
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Figure(10) :lestroislignesdedéfenseàpartirde«TroislignesdeMaîtrise

pourunemeilleureperformance»,IFA,2013,p.06,AMRAE–IFACIhttps://docs.ifaci.com/wp-

content/uploads/2018/03/Trois_lignes_de_ma%C3%AEtrise_pour_une_meilleure_performance.pdf
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Section3 :lacontributiondel’auditinternedansl’améliorationduprocessus
ERM

Danscettesection,nousallonsaborderlesconceptsfondamentauxliésà

l’auditinterneainsiqu’àsamission,nousallonsaussitraitersonrôlequantau

managementdes risques,etsa contribution à l’amélioration de l’efficacité du

processusERM selontroisapproches.

1.Déroulementd’unemissiond’auditinterne :

1.1. Cadrederéférenced’unauditERM 

L’IFACI(2017)proposelanormeIIA2120 :Managementdesrisques«L’auditinterne

doitévaluerl’efficacitédesprocessusdemanagementdesrisquesetcontribueràleur

amélioration »

Parlebiaisdujugementprofessionneldesauditeursinternes,onarriveàdéterminer

silesprocessusdemanagementdesrisquessontefficaces,etpourcela,ilsvérifient

:

 La cohérence des objectifs de l’organisation avec sa mission etleur

contribution;

 L’identificationetl’évaluationdesrisquessignificatifs;

 Lesmodalitésdetraitementdesrisquesretenues,siellessontappropriéeset

enadéquationavecl’appétencepourlerisquedel’organisation;

 La communication en temps opportun au sein de l’organisation des

informationsrelativesauxrisques,pourpermettreauxcollaborateurs,àleur

hiérarchieetauConseild’exercerleursresponsabilités.

L’auditinternepeuts’appuyersurdesinformationsissuesdedifférentesmissions

afind’étayercetteévaluation.Unevisionconsolidéedesrésultatsdecesmissions

permet une compréhension du processus de management des risques de

l’organisationetdesonefficacité.

Lasurveillanceduprocessusdemanagementdesrisquesesteffectuéeaumoyen

d’activitéscourantesde management,d’évaluationsdistinctesou parcesdeux

moyens.
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LasérieIIA2120rassemble5normes :

 2120.A1 :L’auditinternedoitévaluerlesrisquesafférentsàlagouvernance,aux

opérationsetauxsystèmesd’informationdel’organisationauregarddel’atteinte

des objectifs stratégiques de l’organisation,de la fiabilité etl’intégrité des

informations financières etopérationnelles,de l’efficacité etl’efficience des

opérationsetdesprogrammes,delaprotectiondesactifs,etdurespectdeslois,

règlements,règles,procéduresetcontrats.

 2120.A2 :L’auditinternedoitévaluerlapossibilitédefraudeetlamanièredontce

risqueestgéréparl’organisation.

 2120.C1 :Aucoursdesmissionsdeconseil,lesauditeursinternesdoiventcouvrir

lesrisquesliésauxobjectifsdelamissionetdemeurervigilantsvis-à-visde

l’existencedetoutautrerisquesusceptibled’êtresignificatif.

 2120.C2 :Lesauditeursinternesdoiventutiliserleursconnaissancesdesrisques

acquiseslorsdemissionsdeconseil,pourévaluerlesprocessusdemanagement

desrisquesdel’organisation.

 2120.C3 :Lorsquelesauditeursinternesaccompagnentlemanagementdansla

conception etl’amélioration desprocessusde managementdesrisques,ils

doivents’abstenird’assumeruneresponsabilitéopérationnelleenlamatière.

1.2. Conceptsdebase 

L’IFACI(2002)définitl’auditinternecommeuneactivitéindépendanteet

objectivequidonneàuneorganisationuneassurancesurledegrédemaîtrisedeses

opérations,quiluiapportesesconseilspourlesaméliorer,etquicontribueàcréerde

lavaleurajoutée.

Ilcontribueàl’atteinted’objectifsd’uneentrepriseenévaluant,paruneapproche

systématique etméthodique,ses processus de managementdes risques,de

contrôle,etde gouvernementd’entreprise,eten faisantdes propositions pour

renforcerleurefficacité.

1.2.1.Principesdel’auditinterne 
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Ilexisteunréférentielprofessionnelquel’IFACIaétabli(en2012)afinde

présenterlesexigencesqueladirectiond’auditinternedoitrespecter,etquisont

soustroisformes,àsavoir :

 Desexigencesdemoyens :

 L’indépendanceduserviced'auditinterne.

 Unecharted’auditinternedoitêtreétabliaupréalableafindedéfinirdemanière

formellelesmissions,lespouvoirsetlesresponsabilitésdeceservice.

 Lecodededéontologiedoitêtrerespectéparlesauditeursinternes.

 Lesauditeursinternesdoiventeffectuerleurstravauxavecobjectivité.

 Lesauditeursinternesdoiventêtrecompétentsetilsdoiventapporteràleur

travailladiligenceetlesavoir-faire.

 Leresponsabledel’auditinternedoitveilleràcequelesressourcesaffectéesà

l’activitéd’auditinternesoientadéquates,suffisantesetmisesenœuvrede

manièreefficacepourréaliserlepland’auditapprouvé.

 Leserviced’auditinternedoitposséderouacquérirlesconnaissances,lesavoir-

faireetlesautrescompétencesnécessairesàl’exercicedesesresponsabilités

collectivesetindividuelles.

 Lesauditeursinternesdoiventaméliorerleursconnaissances,savoir-faireet

autrescompétencesparuneformationprofessionnellecontinue.

 Leresponsabledel’auditinternedoitétablirdesrèglesetprocéduresfournissant

uncadreàl’activitéd’auditinterne.

 Desexigencesdeprestation :

 L’auditinternedoitévaluerleprocessusdegouvernementd’entrepriseetformuler

lesrecommandationsappropriéesenvuedesonamélioration,surlabased’une

approchesystématiqueetméthodique.

 L’auditinternedoitévaluerl’efficacitéetcontribueràl’améliorationdesprocessus

demanagementdesrisquesetdudispositifdecontrôleinterne.

 Leresponsabledel’auditinternedoitétablirunplanannueloupluriannueld’audit



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

98

fondésurlesrisques,afindedéfinirlesprioritésdeceplancohérentesavecles

objectifsdel’organisation.

 Leresponsabledel’auditinternedoitcommuniqueràlaDirectionGénéraleetau

Comité d’audit(ou au Conseil)son plan etses besoins,pourexamen et

approbation.

 Lesauditeursinternesdoiventdéterminerlechampetlesressourcesappropriées

etsuffisantespourrépondreauxobjectifsdelamission.

 Lesauditeursinternesdoiventinformerlemanagementopérationnelauditésurle

déroulementdelamission

 Apartirdesobjectifsdelamission,lesauditeursinternesdoiventconcevoiret

documenterunplandemissionsurlabased’unexamenpréliminaire.

 Afindepouvoirévaluerledispositifdecontrôle,lesauditeursinternesdoivent

déterminer,enliaisonaveclemanagementaudité,lescritèresdecontrôleinterne

adéquatspourappréciersilesobjectifsdesopérationsetprocessusontété

atteints.

 Lesauditeursinternesdoiventélaboreretdocumenterunprogrammedetravail

permettantd'atteindrelesobjectifsdelamission.

 Lesauditeursinternesdoiventidentifier,analyser,évalueretdocumenterles

informationsnécessairespouratteindrelesobjectifsdelamission.

 Lesauditeursinterneséchangentsurlesprincipalesanalyses,conclusionset

recommandationsdelamissionaveclesresponsablesappropriés.

 Lesauditeursinternesdoiventcommuniquerlesrésultatsdelamission,en

respectantdesconditionsdefondetdeforme.

 Leresponsabledel'auditinternedoitdiffuserlesrésultatsdelamissionaux

destinatairesappropriés.

 Leresponsabledel'auditinternedoitmettreenplaceetmaintenirunprocessus

desuividesactionscorrectives.

 Leresponsabledel'auditinternepartagelesinformationsetcoordonneles

activitésdesprestatairesinternesetexternesdeservicesd’assuranceetde

conseil.

 Leresponsabledel'auditinternedoitrendrecomptepériodiquementàlaDirection

GénéraleetauComitéd’audit(ouauConseil)desrésultatsobtenus.
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 Desexigencesdepilotage :

 Leserviced’auditinternedoitfairel’objetd’unpilotageappropriéafind’apporter

delavaleuràl’organisation.

 Lesmissionsd’auditinternedoiventfairel’objetd’unesupervisionappropriée.

 Leresponsabledel'auditinternedoitélaboreretteniràjourunprogramme

d'assuranceetd'amélioration qualitéportantsurtouslesaspectsdel'audit

interneetpermettantuncontrôlecontinudesonefficacité.

 Lorsqu’unemissiondonnéen’apasétéconduiteconformémentauxnormes,la

communicationdesrésultatsdoitl’indiquer.

1.2.2.Normesd’auditinterne :

Les normes d’auditinterne sontélaborées parl’IIA « InstitutofInternal

Auditors »,l’IFACI(2012)lesproposesd’unemanièreétudiéeetcommentée.Ellesse

composentde troiscatégories,desnormesdequalification,defonctionnementetde

miseenœuvre

Lesnormesontpourobjet:

 Dedéfinirlesprincipesdebasequelapratiquedel'auditinternedoitsuivre;

 Defourniruncadrederéférencepourlaréalisationetlapromotiond'unlarge

éventail

d'activitésd'auditinterneapportantunevaleurajoutée;

 D’établirlescritèresd'appréciationdufonctionnementdel'auditinterne;

 Defavoriserl'améliorationdesprocessusorganisationnelsetdesopérations.

Les normes de qualification :elles énoncentles caractéristiques que doivent

présenterlesorganisationsetlespersonnesaccomplissantdesactivitésd'audit

interne

 1000« Mission,pouvoirsetresponsabilités » :lamission,lespouvoirsetles

responsabilitésdel'auditinternedoiventêtreformellementdéfinisdansune

charte,etilsdoiventêtrecohérentsaveclesnormesetdûmentapprouvéspar

leconseil.

 1100« Indépendanceetobjectivité » :l'auditinternedoitêtreindépendantet
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lesauditeursinternesdoiventeffectuerleurtravailavecobjectivité.

 1200« Compétenceetconscienceprofessionnelle » :lesmissionsdoivent

êtrerempliesaveccompétenceetconscienceprofessionnelle.

 1300« Programmed'assuranceetd'améliorationqualité » :Leresponsablede

l'auditinternedoitélaboreretteniràjourun programmed'assuranceet

d'amélioration qualité portantsurtous les aspects de l'auditinterne et

permettantuncontrôlecontinudesonefficacité.Ceprogrammeinclutla

réalisationpériodiqued'évaluationsinternesetexternesdelaqualitéainsi

qu'unsuiviinternecontinu.Chaquepartieduprogrammedoitêtreconçue

dansundoublebut:aiderl'auditinterneàapporterunevaleurajoutéeaux

opérationsdel'organisationetàlesaméliorer,etgarantirqu'ilestmenéen

conformitéaveclesnormesetlecodededéontologie.

Lesnormesdefonctionnement :ellesdécriventlanaturedesactivitésd'auditinterne

etdéfinissentdescritèresdequalitépermettantd'évaluerlesservicesfournis.

 2000« Gestiondel'auditinterne » :leresponsabledel'auditinternedoitgérer

cette activité de façon à garantirqu'elle apporte une valeurajoutée à

l'organisation.Etceenétablantuneplanificationfondéesurlesrisquesafin

dedéfinirlesprioritéscohérentesaveclesobjectifsdel'organisation,en

communicantàladirectiongénéraleetauconseilsonpland'auditetses

besoinsetsesrésultats,enveillantàcequelesressourcesaffectéesàcette

activitésoientadéquates,suffisantesetmisesenœuvredemanièreefficace

pourréaliserlepland'auditapprouvé,etenétablantdesrèglesetprocédures

fournissantuncadreàl'activitéd'auditinterne.

 2100 « Nature du travail » :l'auditinterne doitévaluerles processus de

managementdesrisques,decontrôleetdegouvernementd'entrepriseet

contribueràleuraméliorationsurlabased'uneapprochesystématiqueet

méthodique.Ildoitainsiaiderl'organisationenidentifiantetenévaluantles

risques significatifs et contribuer à l'amélioration des systèmes de

managementdesrisquesetdecontrôle.

 2200« Planificationdelamission » :lesauditeursinternesdoiventconcevoir



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

101

etformaliserunprogrammepourchaquemission.Ceprogrammeprécisele

champd'intervention,lesobjectifs,ladateetladuréedelamission,ainsique

lesressourcesallouées.

 2300 « Accomplissementde la mission » :les auditeurs internes doivent

identifier,analyser,évalueretdocumenterlesinformationsnécessairespour

atteindrelesobjectifsdelamission.Ilsdoiventfonderleursconclusionsetles

résultatsdeleurmissionsurdesanalysesetévaluationsappropriées.

 2400 « Communication des résultats » :les auditeurs internes doivent

communiquerlesrésultatsdelamissionenincluantlesobjectifsetlechamp

delamission,ainsique

lesconclusions,recommandationsetplansd'actions…Lacommunicationdoit

êtreexacte,objective,claire,concise,constructive,complèteetémiseen

tempsutile.

 2500« Surveillancedesactionsdeprogrès » :leresponsabledel'auditinterne

doitmettreenplaceunprocessusdesuivipermettantdesurveilleretde

garantirque desmesuresontété effectivementmisesen œuvre parle

managementouqueladirectiongénéraleaacceptédeprendrelerisquedene

rienfaire.

 2600 « Acceptation des risques parla direction générale » :lorsque le

responsabledel'auditinterneestimequelaDGaacceptéunniveauderisque

résiduelquipourraits'avérerinacceptablepourl'organisation,ildoitexaminer

laquestionavecelle.S'ilsnepeuventarrêterunedécisionconcernantlerisque

résiduel,ilsdoiventsoumettrelaquestionauConseilauxfinsderésolution.

Lesnormesdemiseenœuvre :tandisquelesnormesdequalificationetcellesde

fonctionnements'appliquentauxtravauxd'auditinterneengénéral,lesnormesde

miseenœuvres'appliquentàdestypesdemissionsspécifiques.Ilpeutexister

différentsensemblesdenormesdemiseenœuvre,correspondantchacunàun

grandtyped'activitéd'auditinterne.Parexemplelesnormesconcernentlesactivités

d'assurancesontindiquéesparlalettre«A»aprèslenumérodelanorme(1130.A1).
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1.2.3.Phasesd’unemissiond’auditinterne 

L’IFACIdansuneficheméthodologiquesurlaconduited’unemissiond’audit

interne,avancelesétapesdelamissionainsi :(s.d.)

 Préciserlesobjectifsetlepérimètredelamission :ils’agitdelespréciseren

fonctiondel'événementdéclenchantlamissionetconformémentauxattentes

desclientsdelamission.

 Conduirelaréuniond’ouverture :dontl’objectifestdematérialiserledémarrage

officieldelamissionetenexpliciterlecontenuetlesmodalités.

 Analyserlesprocessusetleursobjectifs :afindecomprendreledomaineaudité,

sesenjeux,lesprocessusmisenœuvreetleursobjectifs.

 Identifieretévaluerlesrisques :en faisantl’inventaire desévénementsqui

pourraientempêcherl’atteintedesobjectifsdudomaineaudité,etenmesurant

leurprobabilitédesurvenanceetleurimpact.

 Evaluerlaconceptiondudispositifdecontrôle :etidentifierlescontrôlesclefs

existants etévaluerla conception du dispositifde contrôle au regard de

référentielsexterness’ilss’appliquent.

 Validerleréférentield’auditEtape :valideraveclesaudités,laréférenceàpartir

delaquelleledispositifdecontrôleinternevaêtreévaluéaucoursdelamission

d’audit.

 Sélectionnerlesobjectifsd’audit :toujoursdanslaplanification,ils’agitdedéfinir

lepérimètredestravauxàréalisersurleterrain.

 Elaborer le programme de travail :et définir les procédures d’audit qui

permettrontd’atteindrelesobjectifsd’audit.

Ajusterlebudgetetallouerlesressources :etceenévaluantlesressources

nécessairesàlamiseenœuvreduprogrammedetravailetenidentifiantles
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ressourcesdisponiblesafindelesaffecteràlamiseenœuvreduprogrammede

travail.

 Validerl’organisation de la mission :ils’agitd’approuverformellementle

programmedetravail.

 ConduirelaréuniondelancementdelaphaseAccomplissement :encoreunefois,

matérialiserledémarrageofficieldelaphaseAccomplissementdelamission.

 Collecterlesinformationsetconstituerlespreuvesd’audit :etsurtoutobtenirdes

preuvessurlacapacitédesdispositifsdecontrôleàmaîtriserlesrisquesounon.

Validerlespreuvesd’audit :ils’agitdevalideraveclesaudités,lerésultatdes

testsd’audit.

 Analyserlescauses,etélaborerlesrecommandations :parl’identificationdes

raisons pourlesquelles les contrôles ne sontpas mis en œuvre de façon

satisfaisante,etl’élaborationdesmesurescorrectives.

 Conduirelaréuniondeclôture :ils’agitdefairevaliderparlesresponsablesdu

domaine audité la cohérence etla formulation définitive de l’ensemble des

observationsd’audit.

 Finaliserleplan d’actions :etdocumenterlesmodalitésdemiseen œuvre

opérationnellesdesmesurescorrectives.

 Rédigerlerapport :etdocumenterlesrésultatsdéfinitifsetofficielsdelamission

d’auditpourdiffusionauxclientsdelamission.

 Validerlerapport :ils’agitd’approuverformellementlerapportd’audit.

Pourladocumentationutiliséelorsd’unemissiond’audit,l’IFACIlesénumèrent
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commesuit

 Lalettredemission :àlapremièreétape,celledelaprécisiondesobjectifsetle

périmètredelamission.

 Leprogrammedetravail :ilprendsonrôleàpartirdelaseptièmeétapecellede

sélectionnerlesobjectifsd’auditjusqu’àladouzième,collecterlesinformationset

constituerlespreuvesd’audit.

 Lafichedetest :lorsdelacollected’informationsetlaconstitutiondepreuves,et

lorsdelavalidationdecespreuves.

 Lafiched’observation :utiliséeàl’étaped’analysedescausesetd’élaboration

desrecommandations.

 Lerapportd’audit :danslesquatredernièresétapes,conduirelaréunionde

clôture,finaliserlepland’actions,rédigerlerapport,etvaliderlerapport.

 Lafichedesuividemission :cedocumentestutiliséduranttouteslesphaseset

étapes.

1.2.4.Outilsdel’auditinterne 

DanslamêmeficheméthodologiquedeL’IFACIontrouvecesoutilsdeconduite

d’unemissiond’auditinterne:(s.d.)

 Entretien :dontla finalitéestdecollecterdesinformationsafin deprendre

connaissancedesactivitésdudomaineauditéetéventuellementconstituerles

preuvesd’auditquipermettrontd‘atteindrelesobjectifsdelamissiond’audit.Les

entretienssontdessituationsaucoursdesquelleslesauditésetlesauditeurs

internespeuventéchanger.Ceséchangespermettentdeconstruireunerelation

detravailpositivetoutaulongdudéroulementdelamissiond’audit.

 Grille d’analyse des tâches :elle permetde visualiserles attributions des

personnesoudesservices,c’est-à-dired’identifier«quifaitquoi»,ellefaitsortir

aussileséventuellesinadéquationsdelarépartitiondestâchesd’unprocessus



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

105

entrelespersonnesetlesservices(ainsiquelestâchesnonfaites).

 Diagrammedeflux :ilsertàreprésentergraphiquementledéroulementd’un

processus,c’estunoutild’aideàlaprisedeconnaissance,unoutildevérification,

ilpermetde synthétiserles informations que l’on pourraittrouverdans la

descriptionnarrativedudéroulementd’unmêmeprocessus.Ilpeutaussiêtre

utilepoursitueretanalyserlesdispositifsdecontrôleinterne.

 Approche Processus :afin de décrire de façon méthodique les activités du

domaineauditépourd’identifierleursobjectifs,leursrisquesetlesdispositifsde

contrôlequidevraientpermettredemaîtriserceux-ci.CedernierPermetde

concentrerla mission d’auditsurles objectifs clefs du domaine audité,la

satisfactiondesclientsdesprocessusetl’efficacitédesprocessus,ilpermet

ainsid’avoirunevisiontransversaledesactivitésd’uneorganisationetd’impliquer

l’ensembledesacteursconcernésparunprocessus.

 Testdecheminement :ilpermetunecompréhensiondétailléedudéroulement

effectifdes différentes étapes d’une opération en impliquantles acteurs

concernésdirectementparcelle-ci.Sonobjectifestdesuivrelesdifférentes

étapesd’uneopérationdesonoriginejusqu’àsondénouementafindeconfirmer

lacompréhensiond’unfluxdetraitementetdesescontrôlesavantdefairedes

testsdétailléssurceux-ci.

 Hiérarchisationdesrisques :danslebutdesélectionnerlesrisquespourlesquels

ilsera nécessaire d’évaluerla conception du dispositifde contrôle.Cette

hiérarchisationpermetdedéfinirlepérimètredestravauxd’audit.

 Référentield’audit :ilsertàrecenserlesobjectifsdechacundesprocessusde

l’entitéauditéeetpourchacund’euxlesrisquesauxquelsilssontexposésetles

contrôlesquidevraientpermettrederéduirecesrisques.Lescontrôlesidentifiés

constituerontla référence à partirde laquelle sera réalisée l’évaluation du

systèmedecontrôleinternedel’entitéauditée.Ilpermetainsideseconcentrer

surles contrôles clefs en s’intéressantaux contrôles liés directementaux

objectifsduprocessus.

 Diagramme Cause / Effet :ilprocure un cadre d’analyse dans le but

d’accompagner et de structurer les réflexions des auditeurs internes en
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collaboration avec les opérationnels lors de l’analyse des causes des

dysfonctionnementsconstatésaucoursd’unemissiond’auditinternesachant

quelesactionscorrectivesoulesrecommandationsontpourobjetdefaire

disparaîtrecescauses.

 QuestionnairedeContrôleInterne :ilpermetdestructurerlequestionnementde

façonsystématiqueàpartirdesdispositifsdecontrôleinventoriésdansleRCIen

visantl’évaluationdesdispositifsdecontrôleauregardduréférentieldecontrôle

interne.

 Brainstorming :danslebutdestimulerl’imagination,c’est-à-direlafacultéde

produiredesidéessurunproblèmeposétantpourtrouverdessolutionsquepour

enrechercherlescauses,ilpermetdefaireémergerdessolutionsquiauraientété

censuréesoun’auraientpasétéproposées.

 Pisted’audit :sonobjectifestdeS’assurerqu’ilestpossiblederemonterà

l’origine d’une opération, elle permet une compréhension détaillée et

circonstanciéedesmécanismesassurantlatraçabilitédesopérations.

 Circulation :elle permet d’obtenir des preuves d’une grande fiabilité,en

demandantà un tiers externe à l’organisation une vérification de la même

informationcollectée

auseindel’organisation.

 Procédured’auditanalytique :elleoffredelaprécisionauxpreuves,elleapour

butd’aiderlesauditeursinternesàidentifierlesélémentsquipeuvententraîner

desprocéduresd'auditcomplémentaires.

 Observation :danslebutd’obtenirunepreuvedirected’unesituation,etpar

naturedemoded’obtention,cecirendlapreuvefiable.

 Echantillonnagestatistique :L’échantillonnage(ousondage)statistiquepermet,

àpartird’unéchantillonprélevéaléatoirementdansunepopulationderéférence,

dontlataillenepermetpasuneanalyseexhaustive,d’extrapoleràl’ensemblede

lapopulationlesobservationseffectuéessurl’échantillon.Sonavantageest

d’extrapolerà l’ensemble de la population les observations effectuées sur
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l’échantillon,avecunecertitudeetuneprécisionspécifiée.

 CAATs :(ComputerizedAssistedAuditTools :extraction/analysededonnées)

ellepermetd’accéder,pouruneanalysepotentiellementexhaustive,auxdonnées

dusystèmeinformatiquedel’organisation. Elleoffreunerapiditédemiseen

œuvredemultiplesanalysessurdegrosvolumesdedonnées.

2.Lerôledel’auditinternedansl’ERM.

L’un des objectifs fondamentaux de l’auditinterne estl’évaluation du

processusERM.Cedernierpeut,selonlaculture,lestyledemanagement,lataille,la

structureetlesobjectifsdel’entreprise,prendredifférentesformes.Etpeuimporte

cetteforme,l’auditinternesedoitvérifierquelesrisquessignificatifssontcouverts.

(GroupeProfessionnelIndustrieetCommerceIFACI,2003)

LeprofesseurMashala étudiélerôledel’auditinternedansleprocessusde

managementdesrisquesenévoquantdeuxperspectivesdifférentes:(2012)

2.1.Lerôledel’AIdansl’ERM selonuneperspectiveRiskManagement :

La gestion des risques passe parquatre principales phases quisont :

l'identificationetl'évaluationdesrisques,lahiérarchisationetlaplanificationdes

réponsesauxrisques,enplusdeladernièrephasedesurveillancequi,selonles

normesderisquestelquel’IRM 2002,etCOSOERM 2017,doits’appuyersurl’audit

interne.

TheInstituteofRiskManagement«IRM,2002»,nousénumèrelesrôlessuivantde

l’auditinterneparrapportauRiskManagement.L’IRM précisequecesrôlespeuvent

différerd'uneorganisationàuneautre.

Danslapratique,lerôledel'auditinternepeutincluretoutoupartiedeséléments

suivants :

 Concentrerlestravauxd'auditinternesurlesrisquessignificatifsidentifiésparla

direction,etauditerleprocessusdemanagementdesrisquesdel’organisation ;

 Fourniruneassuranceobjectivesurlagestiondesrisques ;

 Fournirunsoutienactifetuneimplicationdansl’ERM ;

 Faciliterl'identification etl'évaluation des risques,etformerle personnel

hiérarchiqueàlagestiondesrisquesetaucontrôleinterne ;

 Coordonnerlesrapportssurlesrisquesauconseild'administrationetaucomité

d'audit.
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Lorsdeladéterminationdurôleleplusappropriépouruneorganisationparticulière,

l'auditinternedoits'assurerquelesexigencesprofessionnellesd'indépendanceet

d'objectiviténesontpasenfreintes.(IRM,p.14)

2.2.Lerôledel’AIdansl’ERM selonlesnormesIIA :

L’auditinternedoitévaluerl’efficacitédesprocessusdemanagementdes

risquesetcontribueràleuramélioration.(IIA2120,2017,p.20)

Unsondagemenéparl’IIAsurplusieursentreprisesadémontréquel’auditinterne

estfortementimpliqué dans le managementdes risques,sachantqu’ilestla

troisièmelignededéfensecontrelesrisques.Aumêmeniveauqueleconseilouson

équivalent.Lerôlecléquejouel'auditinterneparrapportàl’ERM,consisteen

l’évaluationetl'améliorationdel'efficacitéduprocessusdemanagementdesrisques,

enfournissant,conseilsetassuranceobjectivesurl'activitédegestiondesrisques,

auconseild'administrationetàladirectiongénérale,etdonneruneassurance

objectivesurlemaintiendesprincipauxrisquesmaintenusàunniveauacceptable.

(KertalietTahajuddiny,2018)

L'Institutdesauditeursinternes,aprèslaparutionducadreCOSOERM,apubliéune

prisedeposition,précisémentdanslessections2120,2120.A1,2120.A2,2120.C1,

2120.C2,2120.C3et2210réviséen2017,pourclarifierlerôledesauditsenERM.

L’IIA qualifie l'audit interne de fonction indépendante établie au sein d'une

organisationdontlerôleestd’évaluersesactivités,etdedonneruneassuranceet

desconseilsrelativesauxdomainesdelagestiondesrisques,ducontrôleetdela

gouvernance.Plusparticulièrement,donneruneassurancequelesrisquessont

évaluéscorrectement,enévaluantlesprocessusdegestiondesrisquesainsiquele

reportingdesprincipauxrisquesetleurgestion.

Seloncemêmepapier,lerôledel’auditinterneaétéclassifiéentroistypesrésumés

danscettefigureenéventailcommesuit:



Chapitre2 :EnterpriseRiskManagementetlafonctiond’audit

109

Figure(11) :lerôledel’auditinternedansl’ERM,àpartirde«IIAPositionPaper:TheRoleOfInternal

AuditingInEnterprise-WideRiskManagement».IIA,2009,p.4.

https://www.theiia.org/en/content/position-papers/2009/the-role-of-internal-auditing-in-enterprise-

wide-risk-management/

Oncommencelaprésentationdecesrôlesparlagauchedecetéventailjusqu’àsadroite,eton

valesprésentedansletableauquisuit :

Typologiesdesrôlesdel’auditinternedansl’ERM

Principauxrôlesde

l’auditinternedansle

processusde

managementdes

risques

- Donneruneassurancesurlesprocessusdegestiondes

risques ;

- Donnerl’assurancequelesrisquessontbienévalués ;

- Évaluerlesprocessusdegestiondesrisques ;

- Évaluerlacommunicationdesrisquesmajeurs ;

- Examinerlagestiondesprincipauxrisques.

Rôleslégitimesde

l’auditinterne,sous

réservedeprendreles

précautions

- Faciliterl’identificationetl’évaluationdesrisques ;

- Accompagnerladirectiondanssaréactionfaceaux

risques ;
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nécessaires.

- Coordonnerlesactivitésdemanagementdesrisques ;

- Consoliderlereportingdesrisques ;

- Actualiseretdévelopperlecadredegestiondes

risques ;

- Promouvoirdelamiseenœuvredumanagementdes

risques ;

- Élaborerunestratégiedegestiondesrisquesàvalider

parleConseil.

Rôlesquel’auditinterne

NEdoitPASjouer

- Définirl’appétencepourlerisque ;

- Définirdesprocessusdegestiondurisque ;

- Gérerl’assurancesurlesrisques ;

- Déciderdelamanièrederéagirfaceauxrisques ;

- Mettreenœuvredesmesuresdemaîtrisedurisqueau

nom deladirection ;

- Prendrelaresponsabilitédelagestiondesrisques.

Tableau(05) :Lerôledel’auditinternedansl’ERM,réaliséparnous-même,inspiréde«IIAposition

paper:theroleofinternalauditinginenterprise-wideriskmanagement»,IIA,2006,p.2à3.

https://www.theiia.org/en/content/position-papers/2009/the-role-of-internal-auditing-in-enterprise-

wide-risk-management/

L’auditinternepeutaussiavoirunrôleimportantdansl’organisationdansle

casoùcelle-cinepossèdepasd’ERM.Danscettesituation,lesmissionsdel’AIsont

diverses :(GroupeProfessionnelIndustrieetCommerceIFACI,2003)

 Faireprendreconsciencedesrisquesetdel’importanceducontrôleinterne ;

 PromouvoirladémarcheERM enconvaincantladirectiongénéraledeconstituer

unvéritableprocessusdemanagementdesrisques ;

 Aiderl’entrepriseàidentifieretévaluerlesrisquesautraversd’entretiensavecles

principauxmanagersdel’entreprisequidoiventquantifierl’impactdurisque,la

probabilitéd’occurrenceetleniveaudemaîtriseoudecontrôledurisque ;

 Géreretcoordonnerleprocessusafindelefaireévolueretvivre enparticipant

aux comités des risques,aux activités de suivi… sans pourautantêtre
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responsableduManagementdesRisques.

Lamaîtrisedesrisquesfavorisel’atteintedesobjectifsdegouvernementd’entreprise,

lacréationdevaleuretlecontrôledesdirigeants

Afindecréeroud'ajouterdelavaleur,lesauditeursinternesdoiventidentifieret

auditertoutrisqueéventuelimportantpourleconseild'administrationetladirection

enétendantcettefonctionàunauditbasésurlesrisques.Cettevaleurrésidedans

l’évaluation del’AIdu processusERM.Carson efficacitéconduitàunebonne

définitiondesdispositifsdecontrôleinterne.(ELHarchaoui,2019)

Endéfinitive,ilincombeàladirectiongénéraleetauconseildedéterminerlerôlede

l’auditinternedansleprocessusdemanagementdesrisques.Leurvision,dansce

domaine,dépendradefacteurstelsquelaculturedel’organisation,lacompétencede

l’équiped’auditinterne,l’environnementculturellocal.Cependant,laresponsabilité

dansleprocessusdegestiondesrisques,sonimpactpotentielsurl’indépendancede

l’auditinternenécessitentunediscussionapprofondieetuneapprobationdelapart

duConseil(IFACI,2011).

3.Evaluationdel’efficacitéd’unprocessusERM parl’auditinterne

Les normes IIA citées précédemmentdémontrentque le processus de

managementdes risques doitêtre évalué comme toutautre processus de

l’organisation.Ellesattribuentdoncunegranderesponsabilitéauxauditeursinternes

dans l’évaluation de l’efficacité de ce processus.L’auditinterne estdonc une

fonction essentielle pourtoute organisation dans le cadre de l’atteinte de ses

objectifsstratégiquesetopérationnels,etquelesrisquessignificatifssontidentifiés,

évaluésettraitésavecdesmodalitésappropriéesetenadéquationavec

l’appétence pour le risque de l’organisation tout en assurant une bonne

communicationrelativeauxrisquesentrelesmembresdumanagementetduconseil

d’administration.(E.Sallou,2019)

PourJ.Verver(2021),unprocessusERM efficacedoitprésenterlescaractéristiques

suivantes :

 Pilotéeparlesdonnéesextraitesdefaitsréels,etcombinéesdefaçonàidentifier

lestendancesetlesindicateursderisque ;

 DynamiqueRéactivefaceauxévénementsexternesetauxévolutionsdesrisques ;

 Fournitcontinuellementdesinformationsconstantes,pertinentesetentemps

réel ;

 Exhaustivedanslapriseencomptedetouteslesformesetlesimpactsdes
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risques ;

 Collaborativedansl’assurancedufonctionnementharmonieuxdestroislignesde

défense ;

 Tournéeversl'avenirenfournissantdesnotificationsdecequisepasse,dece

quiestsusceptibledeseproduireetdecequidoitêtrefaitenconséquence ;

 Prend en considération le contexte quand ildoitfournirdes informations

pertinentespourlesresponsablesàdifférentsniveauxetfonctions,ets'alignesur

lesobjectifsgénérauxdel'entreprise ;

 Hautementefficaceetpilotéeparunetechnologieconçuespécifiquementpour

effectuertoutcequiprécède.

Une gestion des risques efficace dépend d’un processus de managementdes

risquesconformeauxpolitiquesetauxnormes.C’estpourçaqu’ilconvientd’auditer

ceprocessusrégulièrementafindevérifiersaconformitéetévaluersaperformance

danslebutdel’améliorer.

Enplusdeladynamicitédesorganisationsquiopèrentdansdesenvironnements

toutaussidynamiques,leschangementsdansl’organisationetdansl’environnement

danslequelelleopèreexpliquentlanécessitédesurveillerlesprocessusdegestion

des risques pardes activités de gestion permanente ou pardes évaluations

spécifiques.(Ferma,2003)

Plusieursoutilsetapprochesexistentpourréalisercesactivitésdesurveillanceet

d’évaluation.Nousallonscitertroisd’entreelles.

3.1.Approcheparprincipeclés 

Cetteapprochereposesurl’idéeque,pourêtrepleinementefficace,tout

processusde

managementdesrisquesdoitrespecterlescaractéristiquesouprincipesminimum

requis

parlecadrederéférenceadopté.(Sallou,2019)

Dansnotrecasonvaévaluerl’efficacitédenotreprocessusparrapportàsonniveau

deconformitéauxprincipesdelanormeISO 31000.Ledegrédeconformitéaux

principescléscorrespondaudegréd’efficacitéduprocessusERM.

LesprincipesclésdelanormeISO31000quipermettentd’avoirunmanagementdes

risquesefficacessontlessuivants :(IONOS,2020)
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 Intégré :le managementdu risque estintégré à toutes les activités de

l’organisme ;

 Structuréetglobal :uneapprochestructuréeetglobaledumanagementdurisque

contribueàlacohérencederésultatsquipeuventêtrecomparés ;

 Adapté :lecadreorganisationneletleprocessusdemanagementdurisquesont

adaptésetproportionnésaucontexteexterneetinternedel’organismeaussibien

qu’àsesobjectifs ;

 Inclusif :l’implicationappropriéeetaumomentopportundespartiesprenantes

permetde prendre en compte leurs connaissances,leurs opinions etleur

perception.Ceciconduità un managementdu risquemieuxéclairéetplus

pertinent ;

 Dynamique :desrisquespeuventsurgir,êtremodifiésoùdisparaîtrelorsquele

contexteexterneetinterned’unorganismechange.Lemanagementdurisque

anticipe,détecte,reconnaîtetréagitàceschangementsetévénementsentemps

vouluetdemanièreappropriée ;

 Meilleureinformationdisponible :lesdonnéesd’entréedumanagementdurisque

sontfondéessurdesinformationshistoriquesetactuellesainsiquesurles

attentesfutures.Lemanagementdurisquetientcompteexplicitementdetoutes

limitesetincertitudesassociéesàcesinformationsetattentes.Ilconvientque

lesinformationssoientdisponiblesàtemps,clairesetaccessiblesauxparties

prenantespertinentes ;

 Facteurshumainsetculturels :lecomportementhumainetlacultureinfluentde

manièresignificativesurtouslesaspectsdumanagementdurisqueàchaque

niveauetàchaqueétape ;

 Améliorationcontinue :lemanagementdurisqueestamélioréencontinupar

l’apprentissageetl’expérience.
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Figure(12) :PrincipesdelanormeISO31000àpartirde«ISO31000:2018(Fr)Managementdurisque

–LignesdirectricesRiskmanagement–Guidelines».ISO.

https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:fr

3.2.Approcheparlesélémentsduprocessus

Unprocessusestunensembled’activitéseninteractionquitransformedes

élémentsd’entréequipeuventêtredesélémentsdesortied’autresprocessus,en

élémentsdesortie.Lesprocessusd’unorganismesontgénéralementplanifiéset

misenœuvredansdesconditionsmaîtriséesafind’apporterunevaleurajoutée.(ISO

9000,2015)

FaisantpartiedesseptprincipesdeladémarchequalitédelanormeISO 9001

version2015,dontlesidéescléssontdirectementliéesàlanormeISO 31000.

L’approche processus estune méthode de gestion quipermetde décrire une

organisationenidentifiantlesprocessusquiregroupentsesgrandesactivitéstelque

ladirection,lafinance,lesactivitésopérationnelles…etc.

L’utilisationdecetteapprochepermettrad’avoirdesrésultatsplusefficaceset

efficients.(CertificationQSE,s.d).

Ilpeutyavoirplusieursprocessusopérationnelsquisedéroulentenparallèle.La
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détermination de tous les processus de l’organisme estla première étape de

l’approcheprocessus.Cesprocessusreprésentésparunecartographie,sontdetrois

types :

Processusde

réalisation

Processuscontribuantdirectementàlaréalisationduproduitouduservice,

depuisladétectiondubesoinduclientàsasatisfaction.Ilscorrespondent

aucœurdemétierdel’organisme.

Exemples :rechercheetdéveloppement,conception,fabrication,livraison…

Processus

support

(« soutien »)

Processusquicontribuentaubondéroulementdesautresprocessusen

leurapportantlesressourcesnécessaires.

Exemples :maintenance,ressourceshumaines,maîtrisedela

documentation,métrologie…

Processusde

management

(« direction »)

Processusquicontribuentàladéterminationdelastratégie,delapolitique

qualitéetaudéploiementdesobjectifsàtraverstouslesprocessusde

l’entreprise.Ilspermettentleurpilotageetlamiseenœuvredesactions

d’amélioration.

Tableau(06) :Lestypesdeprocessuspouruneapprocheprocessuscomplèteàpartirde«AXESS

QUALITE–l’approcheprocessus»http ://www.axess-qualite.fr/approche-processus.html

PourleprocessusERM,l’adoptiondecetteapprocheapourbutd’évaluer

l’existenceetl’adéquationetlaconformitédechaqueétapeauréférentielchoisis,

c’est-à-direl’ISO31000dontleprocessusestcomposédecinqphasecommenous

l’avonsvuedanslasection1,chapitre2.Pourcefairenousallonscollecterdes

preuvesd’auditenrépondantàunquestionnaireaprèsavoirmisenplacel’approche

processus dans l’organisation,identifierle processus à auditer,ses activités

sensiblesetlesrisquesyafférant.Sidescomposantesmanquent,alorsilyade

forteschancesquelemanagementdesrisquesnesoitpasefficace.

Voicici-dessousdesquestionsexemplespermettantdevérifiercertainséléments

relatifsauxphasesduprocessusERM :(E.Sallou,2019)

 Communicationetconsultation :Existe-t-ildeséchangesstructurésetréguliers

aveclespersonnesconcernéesparlesopérationsdel’organisationetauseindu

secteurd’activité ?

 Etablissementducontexte :Lesresponsablesdelagestiondesrisques
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disposent-ilsd’unebonnecompréhensiondel’environnementexterneetinterneet

desactivitésdel’organisationafindepouvoiridentifiertouslesrisques ?

L’identificationdesrisquesest-elleunprocessusformeletstructuréquitient

comptedessourcesderisques,desdomainesd’impact,desévénementsainsi

quedeleurscausesetconséquencespotentielles ?L’organisationrecoure-t-elleà

unetechniqueformaliséepourprendreencomptelesconséquencesdechaque

risqueetsaprobabilitédesurvenance ?

 Appréciationdurisque :L’organisationdispose-t-elled’unmécanismepermettant

declasserlesrisquesen fonction deleursimportancerelative,defaçon à

déterminerl’ordredeprioritédanslamiseenœuvredestraitements ?

 Traitementdurisque :Lesdécisionsconcernantletraitementdesrisquessont-

ellesrationnelles ?

 Surveillanceetrevue :Unsuividelamiseenœuvredesplansdetraitementdes

risquesest-ileffectué ?Lescontrôlesetleurefficacitésont-ilssurveillés ?Les

activités proscrites sont-elles évitées ?L’évolution du contexte est-elle sans

incidencesurlesrisques ?

3.3.Approcheparmodèledematurité 

Lamaîtrisedelacomplexitéd’uneorganisationetdesrisquesyafférents

impose la maîtrise de ses principales fonctions etservices.L’optimisation et

l’améliorationefficaceetefficientedesprocessusestlaclépouratteindrecette

maitrise.

L’évaluationparl’approche«modèledematurité»duprocessusERM permetun

examenetuneaméliorationcontinuedelaperformanceetdelaqualité desERM.Il

existe une multitude de modèles de maturité quiontété développés pardes

référentielstelquelanormeISO/SPICE,lanormeISO 9004 :2018,CMM…etpeu

importeleréférentielchoisis,lamaturitésefondsurcinqniveaux.(Takyorian,2003)

Lamiseenœuvredecetteapprochenécessiteladéfinitionpréalable :(E.Sallou,

2019)

 Derèglesdefonctionnementrédigéssurlabased’unelisted’exigencesdétaillées,

parrapportauxquellestoutprogrèsdanslamiseenœuvrepourraêtremesuré ;

 D’unguidesurlamanièreconcrètederespecterlesrèglesetlesexigences

associéesdemesurerlesperformanceseffectivesauregarddechaquerègleet

dechaqueexigence ;
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 D’outilscapabled’enregistrerlesperformancesetprogrèstoutenlessoumettant

àdesvérificationspériodiquesdesévaluationsdéjàeffectuésparlemanagement.

LeCMMI(CapabilityMaturityModelIntegration)développéparleSEI,Software

EngineeringInstitutedel’UniversitéCarnegieMellon,estleplussouventutilisécaril

offreuncadred’évaluationetd’améliorationdelamaitrisedesprocessustechniques

etmanagériaux.

Cemodèleestuneréférenceinternationaledecinqniveaux,quipermetd’évaluerla

maturité d’un processus dans l’objectif de l’améliorer en identifiant les

caractéristiquesdevantêtresatisfaitsparleprocessuspourluipermettredepasser

àunniveausupérieurdematurité.Cesniveauxsontreprésentésdansletableauci-

dessous :(Carlier,2006)

Tableau(07) :lesniveauxdematuritéduCMMI,faitparnous-même,inspiréde«Managementdela

qualitépourlamaîtriseduSI»,A.Carlier,2006,p.182,LAVOISIER

Niveaux Concepts.

1 Initial/Naïf

Leprocessusestimmatureoubienn’existemêmepas.Lacuture

durisquen’estpasdéveloppée.Lesstandardsdetravailsont

absents,etlesprincipesdelagestiondurisquesontmal,voire

pasdutoutappliqués.

2
Reproductible/

Réactif

Leprocessusexiste,ilestopérationnel.Maissonbon

fonctionnementestbaséuniquementsurl’expérienceacquiseet

lesavoir-faireetnonsurlesstandards.

3 Défini/Standard

Leprocessusestformalisé,standardisé,définisetdocumenté,

normaliséetcompris.Ilestsuivietcontrôlédèssamisene

place.

4
Maitrisé/

Proactif

Leprocessusestformel,biencomprisetmaitrisé.Laprévention

desrisquesestbienassurée,etlesobjectifspréétablissont

atteints.

5
Optimisé/

Amélioratif

Leprocessusestoptimiséenpermanenceettoutesles

évolutionsetlesdéveloppementssontmaîtrisés.Lagestiondes

risquesestenconstanteaméliorationquil’engagementetla

participationdel’ensembledescollaborateurs.
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Conclusion

L’intention derrièrecechapitreétaitdeprésentercequ’un processusde

managementdesrisques,etdemettrelalumièresurlerôledel’auditinternedans

l’améliorationdel’efficacitédecedernier.Pourcefairenousavonsdevisernotre

travailentroissections.

Danslapremièrenousavonsdresséunexempledeprocessusdemanagementdes

risquesinspirédelanormeISO31000«RiskManagement».Cequinousapermisde

comprendrequ’uncadredemanagementdesrisquescomplet,accompagnéd’un

processusERM respectantlesnormesaméliorelereportingdesrisquesetpermet

d’identifierles principaux risques susceptibles d'affecterl’organisation,ilpeut

égalementaméliorerlaproductivitéetlaconformité.

Pourladeuxièmesection,nousavonsessayéd’expliquerlarelationentrelecontrôle

interneetunprocessusERM.Puisdemettreenévidencel’importancedejumelerces

deuxfonctionsafindemieuxgérer,deminimiseret,danscertainscas,d’éliminerles

risques,afindepréserverlasécuritéetl'activitédevotreentreprise.

Etenfinnousavonsévoquédanslatroisièmesection,l’importanced’évaluerle

processusERM parl’auditinterne.Cetteévaluationaidelesorganisationsàaméliorer

l’efficacitédeleursprocessusdemanagementdesrisques.Caraprèstout,lerôleclé

del’auditinterneestdefourniruneassuranceaumanagementetauconseilsurla

gestiondesrisquesetenmêmetempssurl’efficacitéduprocessusERM.

L’ERM estunprocessusstructuré,cohérentetcontinu,appliquéàl'ensemblede

l'organisation.Appliquéconvenablementilpermetd'identifieretd'évaluerlesrisques,

ainsiquededéciderdesréponsesàapporterauxopportunitésetmenacesqui

affectentlaréalisationdesobjectifs,etd'enrendrecompte.C’estpourcelaquel’IIA

insiste surl’implication de l'auditinterne dans le managementdes risques,et

principalementdansl’améliorationduprocessusconcerné.
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Introduction

Lesdeuxprécédentschapitresconsacrésàl’aspectthéoriquedenotretravail,

nousapermisdansun premiertemps,deprendreconnaissancedelanotion de

systèmed’information,sonimportancedansuneorganisation,etlanécessitédegérer

lesdifférentsrisquesopérationnelsquepeutengendrerunSI,afindepréserversa

sécuritéetsonactivité.

Danslesecondchapitrenousavonsdémontrél’importanced’avoirunprocessusde

managementdesrisquesadhérantauxnormes,etquiaideral’organisationàgérer,à

minimiseretvoirmême,àéliminerlesrisques.Nousavonsterminéparmettrelepoint

surlerôleimportantquepeutjouerl’auditinternedansl’améliorationdeceprocessus.

Danslavolontédevérifiernoshypothèsesissuesdenotreproblématique,etdanslebut

derépondreànosquestionssecondaires,nousnoussommedirigerverslaBanque

Nationaled’Algérie

«B.N.A»afinderécolterlesdonnéesnécessairesànotretravail.

CedernierchapitreseraconsacréàlaprésentationgénéraledelaB.N.A,ainsiqueses

fonctionsd’auditinterneetdegestiondesrisques.Puisaprèsavoirexpliquénotre

méthodologiedetravail,nousallonsanalyseretinterpréterlesdifférentesdonnées

recueillesafind’entireruneconclusion,etpeutêtreuneréponseànotreproblématique
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Section1 :présentationdelaBanqueNationaled’AlgérieB.N.A

NotreintérêtestfocalisédanscettesectionsurlaprésentationdelaBanque

Nationaled’Algérieetsesdifférentesdirectionsconcernées.Nousavonscommencépar

la présentation de la BNA de manière générale,ensuite nousavonsprésenté les

missionsetl’organisationdelaDirectiondel’AuditInternedelabanque.Nousavons

égalementexposéettraitél’organisationdelagestiondesrisquesauseindelabanque.

1.HistoriquedelaB.N.A

Crééele13Juin1966,laBanqueNationaled’Algérieestlapremièrebanque

commercialeenAlgérie,reprenantlesactivitésalgériennesduCréditFoncierd’Algérieet

deTunisie.

Etantunesociétéparactionaucapitalde150.000.000.000DA,dontlesiègesocialse

trouveàAlger,8boulevardCheGuevara,laB.N.Aaété,enSeptembre1995,lapremière

banquealgérienneàobtenirsonagrémentconformémentauxdispositionsdelaloi90-

10relativeàlaMonnaieetauCrédit.Elleexerçaitdèslorstouteslesactivitésd’une

banqueuniverselleetelleétaitchargéeenoutredufinancementdel’agriculture.

En2013,laBNAannonceunrésultatnetbénéficiairede30,2milliardsdedinarsalgérien,

etaumoisdejuin2018,lecapitaldelaBNAestpasséde41,6milliardsdedinars

algérienà150milliardsdedinarsalgérien.

LaBNAgèreen2015plusde2513197comptesclientèles,etunréseaude43

agencesrépartiessurtoutleterritoirealgérien,6directionsderéseaud'exploitationset

distributeursautomatiquesdebillets90guichetsautomatiquesdebanque,plusde5

000collaborateurs.Elleaélargisonréseauetamisàladispositiondesaclientèle221

agences,implantéessurletousleterritoirenational,chapotéespar20 Directions

régionales.

Pourle développementde la monétique,la BNA délivre gratuitementà sa

clientèle des cartes CIB,leurs facilitantainsiau quotidien la réalisation de leurs

opérationsdiversesàtraversl’implantationde98GuichetsAutomatiquesdeBanqueet

150DistributeursAutomatiquesdeBillets.(LesitedelaB.N.A,www.bna.dz)
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1.1. CompositionduréseaudelaB.N.A

LaBanqueNationaled’Algériecomporte :(LesitedelaB.N.A,www.bna.dz)

- 221Agencesrépartiessurtoutleterritoirenational,

- 20DirectionsdeRéseaud’Exploitations.

- 151DistributeursAutomatiquesdeBillets.

- 100GuichetsAutomatiquesdeBanque.

- Plusde5000Collaborateurs.

- Plusieurscentainesd’entreprisesabonnéesauservice.

- 278315CartesInterBancaires.

- 2944174ComptesClientèles.

- 45428ClientsAbonnés enE-Banking.

- 5221TerminaldePaiementElectroniqueinstallés.

- 13webmarchand

1.2. StructureorganisationnelledelaB.N.A



Chapitre3 :Evaluationduprocessusdemanagementdesrisques,casdelaB.N.A

124

Rattachements Structures Rattachements Structures

Ladirection

générale

- Secrétariatgénéral

- Directiondel’organisationdesméthodeset

procédures

- Directiondelaconformitéetdirectionde

communication

- Inspectiongénéraleetladirectiond’auditinterne

Ladivision

systèmes

d’information

- DirectiondelaProductionetdesServices

- DirectiondesTechnologiesetdel’Architecture

- DirectionduDéveloppementEtudesetProjets

Ladivision

internationale

- DirectiondesMouvementsFinanciersavecl’Etranger.

- Directiondesrelationsinternationalesetducommerce

extérieur

- DirectiondesOpérationsDocumentaires.

Ladivisionstratégie

etdéveloppement

- DirectiondelaStratégieetManagementde

ProjetsetDirectionduDéveloppementdes

Performances.

- DirectionduDéveloppementdesTalentset

DirectiondesFilialesetParticipations.

Ladivision

financière

- DirectiondesMarchésFinanciersetdirectiondela

comptabilité

- DirectionduContrôledeGestion

- DirectiondesReportingComptablesLégauxet

Réglementaires

Ladivision

engagement

- DirectiondesGrandesEntreprises.

- DirectiondesPetitesetMoyennesEntreprises.

- DirectiondeCréditauxParticuliersetSpécifiques.

- Directiondel'AdministrationetduSuivides

Crédits

Divisionrisqueset

contrôlepermanent

- DirectiondecontrôlePermanent.

- DirectiondelaGestiondesRisquesetCelluledeSécurité

SI

Ladivision

exploitationet

actioncommerciale

- DirectiondeL'Encadrementduréseau.

- Directiondel’AnimationCommerciale.

Ladivisiongestion

desmoyens

matérielsetRH

- DirectiondesRessourcesHumainesetDirectiondela

Formation.

- DirectiondesMoyensGénéraux.
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Tableau(08) :StructureorganisationnelledelaB.N.A,faitparnous-mêmeàpartirdewww.bna.dz

- DirectiondelaPréservationduPatrimoine.

- DirectionduDéveloppementduPatrimoineImmobilier.

- CentredeGestiondesŒuvresSociales.

Ladivision

recouvrement,

étudesjuridiqueser

contentieux

- DirectiondesEtudesJuridiquesetduContentieux

- DirectiondeRecouvrementdesCréances.

- DirectionEtudes,ValidationetSuividesGaranties

Ladivisionfinances

islamiques

- Directiond'ExploitationIslamique.

- DirectionFinancière,ContrôleetGestiondesRisques

Islamique.

- DirectionAnimationCommercialeetRessourcesHumaines

Islamique.

Ladivision

digitalisation,

marketinget

paiement

- DirectionMarketingetInnovation

- DirectiondelaMonétiqueetdirectiondes

instrumentsdepaiement

Ladivisionstratégie

etdéveloppement

- Directiond'ExploitationIslamique.

- DirectionFinancière,ContrôleetGestiondesRisques

Islamique.

- DirectionAnimationCommercialeetRessourcesHumaines

Islamique



Chapitre3 :Evaluationduprocessusdemanagementdesrisques,casdela
B.N.A

126

1.3. MissionsetservicesdelaB.N.A

Unebanquedemanièregénéraleapourmissionderecevoirlesdépôtsdupublic,

collecterl'épargne,fourniretgérerlesmoyensdepaiementetaccorderdesprêts.Pour

sefairelaB.N.Aamisàdispositiondesaclientèletoutesunepanopliedeproduitset

servicesbancairesainsiquedesproduitsd’assurance,destinésàsatisfairetoutesa

clientèle.www.bna.dz

F
o

rm
u

le
s

d
e

fi
n

a
n

c
e

m
e

n
t

Créditsàla

consommation

Cetteformuleestfaitepourceuxquisouhaitentacquérirunvéhicule,de

l’immobilieroutoutautrebienàgrandevaleur.Composésdedeux

solutions,créditCONFORTetcréditAUTO,qu’onpeutfusionnergrâceà

leurflexibilité,etuntauxd’intérêtetdesavantagesconcurrentiels.

Créditsimmobiliers

LaB.N.Aoffreonzeformulespourceuxquisouhaitesacheteroufaire

uneextensiondeleurlogement.

Onpeutciterlecréditpourl’aménagementd’unehabitationavecuntaux

d’intérêtconcurrentielde6,25%pourlesnonépargnants.

Créditsspécifiques

Ceserviesestfaitpourleschômeursetlesnouveauxdiplômésqui

veulentselancerdansl’entreprenariat.OnTrouvetroisformulesde

créditaveclesétablissementsANGEM,ANSEJetCNAC.

Créditsàlongterme

C’estuncréditd’uneduréedeplusde7ansdestinéaufinancementde

grosinvestissements,telsquelaconstructiondesinfrastructureset

l’acquisitiond’équipements,avecunepériodededifférédepaiement

adaptéeàvotreactivitépouvantatteindre05ans.

Créditsàmoyenterme

LaBNAmetàdispositioncecréditpouruneduréeallantde2à7ans

avecunepériodededifférédepaiementadaptéeàl’activitéallantde01

à03ans

Crédit-bail

C’estunmoyendefinancementdesinvestissementsdebiens

d’équipementsetdematérielssansaffecterlacapacitéd’emprunt,il

permetd’économisersurlesimpôtsàpayer.Saduréeestégaleàla

duréed’amortissement,avecuneoptiond’achatàlafinducontrat

Créditsparsignature
Ilestfaitpourl’importationdebiens,soumissionsquinécessitentdes

cautions...etc.LaBNAseportegaranteparsasignature.

Créditsparcaisse
Ilssontàcourttermeestsontsousformedefacilitédecaisse,

escomptedupapiercommercial,ledécouvertetavancesurmarché.
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Tableau(09):lesdifférentsproduitsetservicesdelaB.N.A,réaliséparnous-mêmeàpartirde

www.bna.dz

2.Présentationdelafonctiond’auditinternedelaB.N.A

Lafonctiondel’auditinternedelaBNAaétécrééle26Février1995sousforme

d’unecellulerattachéehiérarchiquementetadministrativementàl’inspectiongénérale.

Sesmissionsetsonorganisationontétédéfinisle23Novembre1995viaunecirculaire.

Le28Décembre2006,elleestdevenueunedirectionrattachéedirectementauprésident

directeurgénéralàcejour.Cequiluiapermisdesedoterdeprérogativesetpouvoirs

nécessairesàl’accomplissementdesesmissions.

Lacharted’auditdelaBNAquicouvrel'ensembledesactivitésetdesfonctionsdela

DAI,précisequel’auditinterneestundispositifpermanentetindépendant,quiapour

missiond'évaluerl'efficacitédusystèmedecontrôleinterne,etdel’ensembledes

processus.

2.1. MissionsdelaDAI

E
p

a
rg

n
e

Dépôtsàterme

C’estunplacementrémunérépouruneduréedéterminéeallantde3à

120mois,ilpeutêtreendinarsouendevises.

Montantminimum :10000DA.

LaBNAoffrelapossibilitédeplaceruneépargneaveclaformule«BON

DECAISSE»anonyme,normatifouporteur,pouruneduréeallantde3à

120moisetdescoupuresvariablesauchoix.

Montantminimum 10.000DA.

Dépôtsàvue

Cetteépargnemarcheavecunlivretd’épargnequipeutêtreauchoix,

avecousansintérêt.LaB.N.Aaaussi,enplusdescomtes«Epargne

Plus»autauxévolutifallantde2,5%à4,5%l’an,deslivretsd’épargne

junior«MOUSTAKBALY»pourlesenfantsde0à15ans

C
o

m
m

e
rc

e

e
xt

é
ri

e
u

r

LaB.N.A,accompagnelesimportateursetexportateursdanslemontage,lanégociationetla

réalisationdeleursopérationsavecl’étranger.

Grâceàsonréseaudomestique,sescorrespondantsbancaires,sesfilialesetparticipationsen

Algérieetàl’étranger,elleoffreàsesclientslaprédomiciliation,descréditsdocumentaires,des

garantiesinternationales,desremisesdocumentaires,desvirementsinternationauxetdes

exportationshorshydrocarbures.
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LaBanqueNationaled’Algérieadéfinilesmissionsdesadirectiondel’audit

interneviaunecirculaireinterne,lesprincipalesmissionssont:

- Accroitreetdepréserverlavaleurdelabanque,endonnantavecobjectivité

uneassurance,desconseilsetdespointsdevuefondéssuruneapprochepar

lesrisques.

- Evaluer,paruneapprochesystémiqueetméthodiquedelaqualitédusystème

decontrôleinterneetlesprocessusdemanagementdesrisques.

- Formulerlesrecommandationsappropriées,pourunevaleurajoutéereconnue,

destinéeàoptimiserlesystèmedecontrôleinterne.

- CommuniqueràlaDirectionGénérale,auComitéd’Auditetauxdestinataires

appropriéslerésultatdesesmissions.

- Suivrelapriseenchargeeffectivedesrecommandations.

2.2. OrganisationdelaDAI

LaDAIestcomposéed’équipesconstituéesd’AuditeursSeniors,AuditeursetAuditeurs

Juniorsetd’unservice« GestionAdministrative »,quisontchapotésparundirecteur.

2.2.1.Ledirecteurd’auditinterne

Sonstatutluipermetdediriger,decoordonner,etderépartirlestâches,lesfonctions,

lesactivitésetlesmissionsdelastructuredontilestresponsable.

Ledirecteurd’auditinterneélaboreetexécutelesplansd’actionetlesrapportsd’activité

deladirection,conformémentaupland’actionpréalablementarrêtéetapprouvéparla

directiongénéraledanslecadredesprérogativesetrèglementsenvigueur.Ilveilleaussi

àlaformationdupersonneldesadirection.

Ilestchargéaussi :

- D’élaborerlesméthodesdetravaildeladirection ;
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- Desuivrelaréalisationdesmissionsd’auditarrêtées ;

- Devaliderlesmissionsconduitesparlesauditeurs ;

- Deprésenterlesrapportsetlessynthèsessanctionnantlesmissionsréaliséesà

laDG ;

- DerendrecompteauCA,del’exécutiondupland’actionàlafindechaque

semestre ;

- DecommuniquerauCA,sursademande,leséclaircissementsetlesdétailsjugés

importantsrelatifsauprogrammeannueletaurapportsd’audit ;

- De veillerau suivide la mise en œuvre des recommandations issues des

missionsd’audit ;

- D’intervenirsurdesmissionsd’auditstratégiquesousurdesdossiersprésentant

desspécificités.
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2.2.2.Auditeursetauditeursseniors

L’auditeurseniorapourrôledepiloter,d’animeretdesuivrelestravauxde

missionsquiluisontconfiéesetdes’assurerdeleurachèvementdanslesdélais.Ilest

l’interlocuteuravecleresponsabledelaDAIetlesaudités.

Acetitre,ilapourtâchesessentielles :

- D’intervenirdanslapréparationetlaplanificationdesmissions ;

- D’affecterlestravauxauxauditeurs ;

- Desuivrel’avancementdestravaux ;

- Devaliderlestravauxréalisésparlesauditeurs ;

- D’élaborerlecompterendudemission,lerapportfinaletlasynthèseyafférents ;

- D’assurerlesuividerecommandations ;

- Departiciperdanslapréparationdupland’actionetdesrapportspériodiques ;

- Decontribueràl’enrichissementdesprojetsdetextesorganiquessoumisàla

DAI.

Quantàl’auditeur,sonrôleconsisteàparticiperàdesmissionsd’auditenvue

d’évaluerleniveauetlamaitrisedesrisquesetl’efficacitédesdispositifsdecontrôle.Il

apourprincipalestâchesderéaliserlestravauxquiluisontconfiésparlechefde

missionetdeparticiperàl’accomplissementdestâchesdévoluesàl’auditeursénior.En

cequiconcernel’auditeurjunior,sonrôleestdecontribueràlaréalisationdestravaux

confiésauxauditeurs.

2.2.3.Leservicegestionadministrative

Ceservice,selonlesdocumentsinternesdelaBNA,apourmissionprincipale

d’assurerlagestiondesmoyenshumainsetmatérielsdeladirectionainsiquelacellule

AuditdeconformitéCharia.Lechefdeceserviceestchargéde :

- Veilleràladisciplinegénéraleetaurespectdurèglementintérieurdelabanque ;

- Gérerlesdossiersadministratifsdupersonnel ;

- Suivrelesplansdeformationinitiésauprofitdupersonnel ;

- Elaboreretdesuivreleplanningdesdépartsencongédupersonnel ;

- Contrôleretdemandaterlesrelevésdesfraisdemissionsdupersonnel ;
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- Elaborerlebudgetetdesuivrepériodiquementlesréalisationsbudgétaires ;

- Passerlescommandesdefournituresetconsommablesetfairelesuivides

livraisons ;

- Gérerl’économat ;

- Assurerlabonneexécutiondesécriturescomptables ;

- Arrêterlajournéecomptableetd’établirlesdifférentsétats ;

- Suivreetdemettreàjourlesfichiersd’inventairephysiquedumatérieletdu

mobilierdelaDAIetdelacelluleAuditdeConformitéChariaetprocéderau

rapprochementdesinventairesphysico-comptablesaveclesservicesconcernés

delabanque ;

- Assurerlagestiondesabonnementsetlerèglementdesfactures(redevances,

consommations…) ;

- Assurerlabonnetenuedesregistreslégaux ;

- Assurerlalogistiqueetlerèglementdesfraisàl’occasiondetenuederéunions

duCA.
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Figure(13) :l’organigrammedeladirectiond’auditinternedelaB.N.A,àpartirdela

documentationinternedelabanque,2021.

2.3. Lesmissionsd’auditinterneauseindelaB.N.A

L’auditinterne couvre l’ensemble des activités etdes fonctions de la banque

conformémentàlapolitiquegénéraledéfinieparl’organedirigeant.Lacirculaireinterne

delabanquedéfinitl’auditinternecomme :

Une activité indépendante etobjective quidonne à une organisation une

assurancesurledegrédemaitrisedesesopérations,luiapportesesconseilspourles

Liaisonshiérarchiques

Liaisonsfonctionnelles
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améliorer,etcontribueàcréerdelavaleurajoutée.Ilaidecetteorganisationàatteindre

sesobjectifsenévaluant,paruneapprochesystémiqueetméthodique,sesprocessus

de managementdes risques,de contrôle,etde gouvernance,eten faisantdes

propositionspourrenforcerleurefficacité.(2021)

LaDAIestdotéedeprérogativesetpouvoirsnécessairesàl’accomplissementde

ses missions,quisontbien expliqués dans sa circulaire interne.La nature des

interventionsdel’auditinterneestdéfiniecommesuit:

- L’auditd’efficacité:quiportesurlecontrôledelaqualitéetlapertinencedes

procéduresmisesenplacepourgarantirlaconformitéauxlois,règlementsetàla

politiquedelabanque.

- L’auditopérationnel:ilrésidedanslecontrôledelaqualitéetdelapertinencedes

systèmes etdes procédures,l’évaluation de l’adéquation des ressources et

méthodesauxobjectifsassignésetl’analysedesstructuresetdel’organisationen

exerçantunespritcritique.

- L’auditde procédures :ilconsiste à contrôlerl’application etl’efficacité des

procéduresnotammentdemanagementdesméthodesdemesuresdesrisques.

- L’auditcomptableetfinancier:ils’appuiesurlavérificationdelasincéritéetdela

fiabilitédesprocédurescomptables,desenregistrementscomptablesetdesétats

financiersquienrésultent.

- L’auditdes systèmes d’informations :ilporte surle contrôle des systèmes

d’informationsetcomptables.

- L’auditréglementaire:ilconsisteàcontrôlerlesdispositifsmisenplacepour

s’assurerqu’ilssontconformesauxexigenceslégalesetréglementairesainsiquele

contrôledesincérité,defiabilitéetd’opportunitédesreportingréglementaires.

- L’auditdemanagement:ilconcernel’évaluationdelaqualitédel’approchedurisque

etducontrôleinterneparlesmanagersdanslecadredesobjectifsdelabanque.

LaDAIestplacéesousl’autoritédirecteduDirecteurGénéral,elleestdirigéepar

undirecteurquirelèvehiérarchiquementdecedernier.Sonchampd’activité,d’aprèsle

documentinternedelabanque,couvrel’ensembledesstructuresdelabanqueavec

lesquelles elle entretientdes relations fonctionnelles etde coopération etplus

particulièrementavec:

- Lecomitéd’audit«CA».
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- L’inspectiongénérale.

- Ladivisionrisquesetcontrôlepermanent.«DRCP»

- Ladirectionducontrôlepermanent.«DCP»

- Ladirectiondelagestiondesrisques«DGR».

- Ladirectiondelaconformité

- Lacellulesécuritédessystèmesd’informations«CSSI».

Ladirectiondel’auditinterneentretientégalementdesrelationsaveclesdifférents

partenairesexternesetlescommissairesauxcomptes.

3.Ladivisionrisquesetcontrôlepermanent

Placée sous l’autorité du directeurgénéral,la division risques etcontrôle

permanantreprésentela structurehiérarchiqueetcoordinatricedela direction du

contrôlepermanent« DCP »,ladirectiondelagestiondesrisques« DGR »,etlaCellule

SécuritédesSystèmesd’Information.

Créée etmise en place le 23 septembre 2019,conformémentaux exigences

réglementairesdelaloi11-08delaBanqued’Algérierelativeaucontrôleinternedes

banquesetétablissementfinanciers,laDRCP exerceuneautoritéfonctionnellesur

l’ensembledesstructuresdelabanquepourcequiatraitàsondomained’activité.

(DocumentsinternesdelaBNA,2022)

3.1. OrganisationdelaDRCP

Pourassurersesmissions,laDRCPestcomposéede :

- Lechefdeladivision :ildépendhiérarchiquementduDGauquelilrendcomptede

l’activitédeladivisionetdesstructuresrattachée.Ilestchargédel’élaborationdes

plansd’actionsetdesbudgetsserapportantàsondomained’activité.Ilassurela

coordinationentrelesstructuresplacéessoussonautorité,etcelledesdispositifs

decontrôlepermanant.

- Lesattachésdedirection :quisontchargésdel’étudeetdel’analysedesdossiers

quileurs sontconfiés.Ils effectuentégalementune consolidation des plans

d’actionsdesstructuresrattachéesàladivision,entenantcomptedesobjectifsqui

leurssontassignés.
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- Le service administratif :chargé d’assurerle suivietl’exécution des textes et

procédures en vigueur,de toutes les tâches administratives et comptables

inhérentesauxactivitésdeladivision.Ilgèreégalementlesdossiersadministratifs

dupersonneldeladivisionettientundossiermiroirdesstructuresrattachées.

- Lesecrétariat.

Figure(14) :l’organigrammedeladivisionrisquesetcontrôlepermanentdelaB.N.A,àpartirde

ladocumentationinternedelabanque.

3.2. Ladirectiongestiondesrisques

La maitrise des risques liés au développementde l’activité bancaire,en

application du règlement Banque d’Algérie n°11-08,impose la création d’une

organisationdegestiondesrisques,dontlafinalitéestdeneutraliserlesrisquesde



Chapitre3 :Evaluationduprocessusdemanagementdesrisques,casdela
B.N.A

136

crédit,lesrisquesfinanciersetlesrisquesopérationnels.

Ladirectiondegestiondesrisquesapourmissionprincipalel’identification,

l’évaluationetlasurveillancedesrisquesdelabanque,etelles’occupeausside :

- Définirlesméthodesetlesoutilsdemaitriseetdecouverturedesrisques.

- Définirlesprocéduresrelativesauxdifférentsrisques.

- Veilleraurespectetàl'ajustementdeslimitesfixéesdesdifférentsrisquessuivant

1'évolutiondel'activitédelabanque.

- Elaborerlesrapportspériodiques,portantsurlerésultatdestravauxmenésrelatifsà

l'expositiondelabanqueauxrisquesetsurlesmesuresd'actionsàprendre.

- Elaboreretactualisepériodiquementlacartographiedesrisquesopérationnelset

communiquelesrésultatsauxorganesdelabanque.

- Mettre à disposition des responsables du contrôle permanentetdu contrôle

périodiquelesfichiersdesincidentssignificatifs.

- Veillerà l'examen de l'évolution de la qualité du portefeuille créditglobalet

communiquelesrésultatsauxorganesdelabanque.

- Veilleràl'analysedesétatsreportingreçusdesdifférentsrisques.

- Elaborerunrapportsemestrieletannuelsurlamesureetlasurveillancedesrisques

delabanqueencoordinationavecl'ensembledesstructuresdelabanque.

3.2.1.OrganisationdelaDGR

LaDirectiondelaGestiondesRisqueseststructuréeenquatredépartementset

unservice.(DocumentsinternedelaBNA)

- DépartementRisquesdeCrédit/Contrepartie:ilapourprincipalemissionsle

pilotage,l’animation,lacoordinationenmatièredegestion,d’analyseetdesuivi

desrisquesdecrédit.

- DépartementRisquesFinanciers :composéd’unchefetdecontrôleursetdes

chargésd’études,cedépartemententretientdesrelationsfonctionnellesétroites

aveclaDirectiondesMarchésFinanciersetlaDirectionAnimationCommerciale.

Ilapourprincipalemissionslepilotage,l’animation,lacoordinationenmatièrede

gestion,d’analyseetdesuividesrisquesnotammentlesrisquesinterbancaires,

lesrisquesdeliquidité,lesrisquesdetauxd’intérêt…etc.
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- DépartementRisquesOpérationnels:ilapourprincipalemissionlepilotage,

l’animation,lacoordinationenmatièredegestion,d’analyseetdesuivides

risquesopérationnels.

- DépartementcentraledesRisquesetdesImpayés:ilapourmissionlagestion

delacentraledesimpayés,composédedeuxcellules,unedesrisques,etl’autre

desimpayés.

- ServiceGestionAdministrative:ilapourprincipalemissiond’assurerlesuiviet

l’exécution,danslestrictrespectdestextesetprocéduresenvigueur,detoutes

lestâchesadministrativesetcomptablesinhérentesauxactivitésdeladirection.

Figure(15) :organigrammedeladirectiongestiondesrisquesdelaB.N.A,àpartirdela

documentationinternedelabanque.
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3.3. Lacellulesécuritédessystèmesd’information

Rattachée directementà la division des risques etcontrôle permanent,et

complétementindépendantedelaDSI.Lacellulesécuritédessystèmesd’information

a été créée etmise en place le 03 Octobre 2019,conformémentaux exigences

réglementairesdelaloi11-08delaBanqued’Algérierelativeaucontrôleinternedes

banquesetétablissementfinanciers,danslebutdes’occuperdela sécuritédes

systèmesd’information.

LaCSSIexerceuneautoritéfonctionnellesurl’ensembledesstructuresdelabanque

pourtoutcequiatraitaudomainedelasécuritédessystèmesd’information.,etelle

entretientnotammentdesrelationsfonctionnellesetdecoopérationaveccesstructures.

3.3.1.OrganisationdelaCSSI

Composéed’ingénieurseninformatiqueayantacquisuneexpérienceconfirméedansle

domaine,cette cellule estdirigée parun responsable nommé parla décision du

DirecteurGénéralquiestchargéde :

- Laconceptionduprogrammed’activitédelacellule ;

- L’exécution,lacoordinationainsiquelasupervisiondestravauxdesonentité ;

- L’élaborationdesrapportssemestrielsetannuelsdel’activitédelastructure,

ainsiquelesdiversrapportsdesynthèseàtransmettreàlaDirectionGénérale ;

- L’établissementdubilandesdifférentesinterventionsréaliséesparlacellule.
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Section2 :méthodologiedel’étude

Larevuedelittératurenousapermisdedresserlecadrethéoriquedenotreétude.Ce

cadrethéoriqueainsidresséserviradelevierpourl’élaborationdelaméthodologieà

suivrepouratteindrelesobjectifsdel’étude.Ilseraquestionpournousmaintenant,

d’élaborerlemodèled’analyse,deprésenterlesoutilsdecollecteetd’analysedes

données

L’étudemenéeauniveaudelaB.N.A s’estappuyéesurtroisoutilsdecollecteet

d’analysedesdonnées,quisontliésentreselles.

1.L’analysedocumentaire

UneméthodequiconsisteàexploiterlesdifférentsdocumentsdelaB.N.A,surles

différentslieuxdetravail,afind’avoiruneconnaissancegénéralesurlefonctionnement

decelle-ci.Lesdifférentesinformationscollectéesdecetteanalyseserontcomplétées

pardesentretiens.

2.Interviews

L’interview estunentretientavecunepersonneenvuedel’interrogersurses

actes,sesidées…etc.Cettetechniquenouspermettra dedisposerdeséléments

d’analyseetd’orientationdontnousavonsbesoinafind’avancerlarecherchedenotre

mémoire.

Nous avons opté pourle mode d’administration face à face avec les différents

directeursetresponsableconcernés,àsavoirledirecteurdel’auditinternedelaBNA,le

directeurdelagestiondesrisquesainsiquelaresponsabledudépartementrisques

opérationnels,la responsable de la division risque etcontrôle permanant,etla

responsabledelacellulesécuritédesSI.

3.Lequestionnaire

Lequestionnaireestunoutilindispensableetunélémentessentielpourlaréalisationde

l’enquête,ilpermetderecueillirdesinformationsrelativesauxactivitésdurépondant.

C’estun ensemble de questions construites dans le butde générerl’information

nécessaireàl’accomplissementd’uneétude.

Composédevingt-septquestions,répartiessurdeuxparties,unepremièreconcernantle

cadre organisationnelde la gestion des risques SI,etune autre surla prise de

connaissancedeleurprocessusdemanagementdesrisques.Lesquestionsfigurant
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dansnotrequestionnairesontdedifférentesformes(questionsferméesàchoixunique,

questionsferméesàchoixmultiple,questionsouvertes).

Nous l’utilisons dans le butde disposerde renseignements,nous permettantde

comprendrelefonctionnementdel’organisation,desondispositifdemanagementdes

risques,del’auditinterneetsonapportàcedispositif.

Section3 :interprétationdesrésultats

DurantnotrestageauseindelaBanqueNationaled’Algérie,nousavonspu,

malgrélacontraintedeconfidentialitéetdemanqued’informations,avoiruneidéesurla

fonctiondemanagementdesrisques,lafonctiond’auditinterne,ainsiquesonapportà

l’améliorationduprocessusdemanagentdesrisquesopérationnelsliésauxsystèmes

d’information.

1.CadreorganisationneldelagestiondesrisquesSI auseindelaB.N.A

Introduitegrâceàl’anciennedirectiongénéral,lerisqueestunenotionrécente

dansl’organisation,toutcommeladivisionrisquesetcontrôlepermanentquiestencore

dansunétatembryonnaire.Cequin’apasempêcherlesagentsdelaBNA etplus

particulièrementlesopérationnelsetlesagentsderéseauxd’avoiruneculturedurisque

assezprésente.

Grâceauxdirectivesdelaloi11.08du28novembre2011delabanqued’Algérie,laBNA

apucernercequ’unrisque(Article2,paragraphei,p.03),quelssontsestypes,et

l’importancedelamesureetd’analysedurisqueopérationnel(Article27delaloi11.08)

1.1. LafonctionsgestiondesrisquesdelaBNA

Etantun objectifmajeurdelaDG,lagestion desrisquesaprisuneplace

importanteparmilesobjectifsmanagériauxdel’organisation.Cequis’esttraduitparla

créationd’unedivisioncomplétementindépendante,cequiestunepremièreparmi

touteslesbanquesd’Algérie.
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1.1.1.LesobjectifsdelaBNAengestiondesrisques 

Cesdernierssontdéfinis,misàjouretdistribuéssousformedeplantsd’actions

pourchaquedivision,directionetcellule.Parmieuxontrouve :

- Lamiseenplaced’unplandecontinuitéd’activitéquiestencoursdevalidation,

pourpalieraurisquededisponibilitéduSI ;

- Lamiseenplaced’unepolitiquedesécuritédessystèmesd’informationPSSI,qui

estmiseenplaceetvalidéparlaDGen2021.CePSSIcomportetouteunchapitre

surlagestiondesrisquesopérationnelsliésauxSI,etdécritlesprincipaux

risquestelquelaconfidentialitéetladisponibilitéduSI ;

- Lacréationd’unecellulepourlasécuritédesSI«CSSI»quiestdirectement

rattachéàlaDRCP,etindépendanteparrapportàl’opérationnel.Cequiluipermet

degarderunœilsurlesactivitésdelaDGRetdelacontrôler.Cettecelluleest

crééeenréponsel’enviederépondeàl’objectifdelagestiondesrisquesSIqui

estenpermanenceabordéétantdonnésonimportance,etpermettred’identifier

lesprincipauxrisques.

LaDRCPquiestdirectementrattachéàladirectiongénéralgrâceàsonstatutde

division à toutes les qualifications nécessaires pourexercerune certaine

notoriétésurlesopérationnelsetlesdirigeants.

1.1.2.Ladéfinitiondesresponsabilitésenlagestiondesrisques 

LaBNAarecoursàdescirculairespropresàchaquedivisionetdirection.Dans

cescirculairesontrouvelesresponsabilitésdechaqueintervenantdeprèsoudeloin

danslagestiondesrisques.

Cesresponsabiliséesconcernentparticulièrementlagestiondetroisprincipaux

risquesquisont lesrisquesdemarché,lesrisquesdecréditetlesrisquesopérationnels.

Cescirculairessontenconstanteamélioration,ladernièremisàjourétaitcelledela

circulairen°2277du15Juillet2020.

Actuellementla direction de la BNA estentrantde détaillerles procédures qui

concernentlapolitiquedegestiondesrisquesopérationnelsetdelasécuritédesSI.
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1.1.3.Lesobligationslégalesetrèglementairesapplicablesenmatièrede

communicationsurlesrisques 

Auniveauexterne,laBNAsuitlesdirectivesdelaBanqued’Algérieencequi

concernelacommunicationsurlesrisques.Notammentrèglementn°2014-02du16

Février2014relatifauxgrandsrisquesetauxparticipations,quiexigedetoutorganisme

financerde :

- Soumettreunrapportannuelsurlasurveillanceetlamaitrisedesrisquesensuivant

laméthodologieénoncéedanscemêmerèglement ;

- Déclarer le taux des ratios liés aux risques opérationnels et ceux de

l’endettementsetdesolvabilité,enplusdesscénariossurlesrisquesdecrédit ;

- Remplirchaquetrimestre,desétatsrécapitulatifsfournisparlaBAsurlagestion

desrisques.CettetâcheestréaliséeparladirectiondesReportingLégauxEt

Réglementaires«DRLR».

Auniveauinterne,laDCPsedoitd’emmètredesrapportssemestrielssurlecontrôle

interneconcernantlesdivisonsrisques,engagements,marchésfinanciersetladivision

comptable.

LaDRCPamêmecrééeuncomitésécuritésystèmed’information«CSSI»afinde

communiquersurles démarches à entreprendre vis-à-vis du risque,mais aussi

communiqueraveclecomitéd’audit

2.EvaluationdesrisquesopérationnelsliéauSI

Commenousl’avonsvuedanslathéorie(chapitre1,section3,point3),laDSIest,

danslaplupartdescasresponsabledelagestiondesrisquesSI.MaispourlaBNAcette

directionn’estqu’unestructuresupport poursonsystèmed’information.

LaDSInes’occupequedemettreàladispositiondesSI,enplusduhardware,des

applicatifs.C’est-à-diredeslogicielsetdesprogrammespermanantd’effectuerdes

tâches précises,telque la gestion des comptes bancaires grâce à des logiciels

sophistiqués,permettentparexemple,defairedesvirementsenligneetdegérerles

finances,entempsréel.

LaDSIaaussirecoursauHelpDeskpourfourniruneassistanceinformatiquepourtous
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lesmatériels,logicielsetproduitsdemiseenréseauutilisésdansl'entreprise.

LeHelpDeskqu’onappelleaussicentred’assistanceinformatiqueoucentredesupport

informatique,estunserviced’assistanceinterneouexternequipeutseprésentersous

formedegroupeoudefonctionorganisationnelle,qu'unutilisateurdel'informatique

appellepourobtenirdel'aidepourrésoudreunproblème.

Ilpeutêtrecomposéd’uneseuleunepersonnequiprendlesappels.Commeilpeut

s'agird'uneorganisationmondialequiacceptelesdemandesd'assistancesoumisesen

ligneouenpersonnedepuislemondeentier.

Lafonctiondeserviced'assistanceestsouventsous-traitéeàdesspécialistesde

l'assistancequifournissentdel’aideauxutilisateursd'uneentreprise.

2.1. Lacellulesécuritédessystèmesd’information

L’évaluationdesrisquesopérationnelsSIestlamissionprincipaledelaCSSI,etla

raisonpourlaquelleelleaétécréée.CettemissionestdudomaineduresponsableSSI,

elles’effectuegrâceàdesmissionsd’auditinformatiquequiontpourobjectifd’identifier,

d’évalueretde déterminerles risques (opérationnels,financiers,de réputation…)

associésauxactivitésinformatiques.

L’auditinformatique,aussiappelé«auditdessystèmesd’informationoude

l’anglaisInformationTechnologyAudit»consisteàuneinterventionréaliséeparune

personneindépendanteetextérieureauserviceaudité,quipermetd’analysertoutou

unepartied’uneorganisationinformatique,d’établirunconstatdespointsfortsetdes

pointsfaiblesetdégagerainsilesrecommandationsd’amélioration.Autrementdit,

L'auditinformatique peutaussiêtre définil'évaluation des risques des activités

informatiques,danslebutd'apporterunediminutiondeceux-cietd'améliorerlamaîtrise

dessystèmesd'information.(Yende,2018,p.9)

L’auditinformatiquesediviseensixsousauditquisont(Yende,2018) :

- Auditdelafonctioninformatique :quirépondauxquestionnementsdelaDG/DSIsur

l'organisationdelafonctioninformatique,sonpilotage,sonpositionnementdansla

structure,sesrelationsaveclesutilisateurs,sesméthodesdetravail ;
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- Auditdesétudesinformatiques :cetaudits’assuredel’efficacitédel’organisation,

delastructureetdupilotageduSI,lamaîtrisedesesactivités… ;

- Auditdel'exploitation :quiapourbutdes'assurerquelesdifférentscentresde

production informatiques fonctionnent de manière efficace et qu'ils sont

correctementgérés ;

- Auditdesprojetsinformatiques :ilassurelebondéroulementdesopérationspourà

lafinavoiruneapplicationquiseraperformanteetopérationnelle ;

- Auditd'uneapplicationopérationnelle :sonbutestdedonneraumanagementune

assuranceraisonnablesurlefonctionnementd’uneapplication ;

- Auditdelasécuritéinformatique :quiapourbutdedonneraumanagementune

assuranceraisonnableduniveauderisquedel'entrepriseliéàdesdéfautsde

sécurité informatique.Surtoutque maintenantavec le développementde la

technologieetd’internet,lesrisquessontenconstantesévolution,etdeviennentde

plusenplusdangereux.

LaCSSIfaitsouvent(aumoins1foisparan)desauditsdesécuritéinformatique

pourvérifierleniveaudesécuritédesonsystèmeSWIFT,etcelaenprenanten

considérationl'affairedelabanquecentraleduBengladeshquiaconnu,durantces

dixdernièresannées,descyberattaquessursonsystèmeSWIFT,cequiainduitdes

pertesimportantes(81M€)(Lafinancepourtous,2022).

Crééeen1973,SWIFTestunecoopérativeinternationaledétenueparsesmembreset

lepremierfournisseurmondialdeservicesdemessageriefinancièresécurisés.

SWIFTn’effectuepasdestransfertsdefondsetnegèrepaslescomptesdesclients,

maiscentraliselesordresdeviremententrelesclientsdedifférentesbanquesetleurs

permetde communiqueren toute sécurité,d'échangerdes messages financiers

standardisésentoutefiabilité,facilitantainsilesfluxfinanciersinternationauxetlocaux,

etappuyantleséchangesetlecommercedanslemondeentier.(LesitedeSWIFT,

https://www.swift.com/)
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DepuislestentativesdePhishingqu’elleasubies,etcomptetenudesaplacecentrale

danslesystèmefinancierinternational.SWIFTadûrenforcerlasécuritédeséchanges

engénéralisanten2021 l’utilisationdel’authentificationàdoublefacteurpourles

messagesconcernantdestransfertsdefondsentrebanques.Commeparexempleles

clésphysiquesUSBtelquecelleYubico,quigarantitlemeilleurniveaudesécurité.

Cequin’apasempêchélaBNA,parl’intermédiairedesonRSSIdetoujourseffectuerdes

testesd’intrusionstechniquesetmettreàépreuvelasécuritédesonSI.

2.1.1.Tested’intrusionstechniques 

Égalementconnusouslenom detestdepénétration,enanglais«Pen-testing»

estuneformedepiratageéthique«EthicalHack»,réaliséparlestesteursqu’onappelle

«WhiteHat».Cestesteursd’intrusionsutilisentdesstratégiesetdesoutilsconçuspour

accéderàdessystèmesinformatiques,afindesimulerunecyberattaquedanslebut

d’évaluerl'efficacitédesmesuresdesécuritédel'informationauseindel’organisation.

LesprofessionnelsdelasécuritéutilisentaussilePen-testingpourvérifierlaconformité

réglementairedeleurSI,etpourlasensibilisationdesesemployésàlasécuritéetla

capacitédel'organisationàidentifieretàrépondreauxproblèmesetincidentsde

sécurité,telsquelesaccèsnonautorisés.(Imperva,2021)

Enfonctiondesobjectifsdel'organisation,voiciquelquesstratégiesdetestsde

pénétrationcourammentutilisées(contrastSecurity,s.d.)

- Lestestsexternesàl'organisationàl'aidedeprocéduresréaliséesdepuisl'extérieur

des systèmes de l'organisation,et les tests internes à l'environnement de

l'organisation ;

- Lestestsàl'aveugle:sonbutestdetenterdesimulerlesactionsd'unvéritable

pirateinformatiqueendisposantquedesinformationspubliquesdel’organisation.Et

lestestsendoubleaveugleouseulequelquespersonnesauseindel'organisation

sontmisesaucourant.

- Lestestsciblésquiimpliquentàlafoisleséquipesinformatiquesetleséquipesde

testsd'intrusion,quisontaucourentdèsledépartdelacibleetlaconceptiondu

réseau.
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Ilexisteplusieursoutilspermettantderéaliserlepiratageéthiqueetlestestsde

pénétration.Linuxestl’undessystèmesd’exploitationquioffretouteunepanopliede

logicielsetdedistributionquicontiennentdiversoutilstoutpréparésetdédiésàcet

effet.

LadistributionlaplusutilisépourleHackingetlePen-testingestKaliLinux.Dotéd’une

utilisationfacile,certaindecesoutilspermettentdelancerfacilementunscand’un

serveuroud’unepagewebsanspourautantêtreunhackerprofessionnel.

ParmilesoutilsdeKaliLinuxonaNmapquiestlepluspopulairepourlacollecte

d'informations(adresseIP,lenombredeportsouverts…).

OnaaussiLynisquiestunoutilpuissantpourl'auditdesécurité,lestestsdeconformité

etlerenforcementdessystèmes.OnpeutaussiciterWordPress,Aircracking,Hydraet

pleinsd’autres.(AnkushDas,2020)

LeRSSIs’occupeaussidedresserlesindicateursdesécuritéSIqu’ilsappellent«

latriade».Onal’intégrité,ladisponibilité,etlaconfidentialité.Cesindicateursnesont

pasencorechiffrésenraisondel’absencedutableaudeborddesécuritéSI.Ceciestun

projetencoursquiestintroduitdanslepland’actiondelaCSSI.

2.2. Lesmissionsdelacellulesécuritédessystèmesd’information

Ajoutéàcequiaétécotéauparavant,lacirculaireproposeàlaCSSIénonceles

missionssuivantes :

- Lamiseenplaceetlamiseàjourrégulièredusystèmedemanagementdela

sécuritésuSIdelabanqueenaccordaveclesobjectifsdelaDG ;

- L’évaluationetlamiseenplaceduplandecontinuitédel’activitéinformatiqueen

collaboration aveclesopérationnels,ainsique desplansde secoursetde

sauvegardeinformatique ;

- L’évaluationetlamiseenplaced’unprocessusdegestiondesincidentsde

sécuritéSI,ainsiquedesprocéduresetdesnormestechniquesrelativesàla

sécuritéinformatique ;

- Le contrôle permanent du respect des habilitations informatiques et de

l’intégrationdelasécuritéinformatiquedanslesprojets ;

- Assurerlaveilletechnologiqueetlesuividesévolutionréglementairesrelativesà
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lasécuritéSI,ainsiqueleursbonnesapplications ;

- LacoordinationdesinvestigationsaveclaDGRencasd’incidentsdesécurité

opérationnel,etaveclaDCPencasd’incidentsmajeurs ;

- Réaliserlesactionsdeformationetdesensibilisationenvuedepromouvoiretde

mainteniruneculturedesécuritéSIauprèsdel’ensembledescollaborateurs ;

- Représenterlabanqueauprèsdesorganismesexternespourdesquestions

relevantdesondomained’activité.

2.3. CompétencesdesauditeursenmatièredeSI 

Pourpouvoirréaliserunauditinformatiquecertainesconditionsdoiventêtre

remplie.L’auditinformatiqueestunemission quiexigedesauditeurscertifiésen

l’évaluationdesSI,etdoiventavoirdefortesconnaissanceseninformatique.(Yende,

2018)

LaBNAestentraind’inscriresesauditeursàobtenirlacertificationetlescompétences

requisepourcegenredemission.Pourl’instanttoutcequiconcernelesmissions

l’évaluationdelasécuritéSIvis-à-visdesrisquessontexternalisésetréaliséspardes

prestatairesétrangersàl’organisation.

IlexistedeuxgrandescertificationsderéférencemiseaupointparISACA(Information

System AuditandControlAssociation):

- LacertificationCISA(CertifiedInformationSystem Auditor)quipermetdebénéficier

d'unmoduledelacertificationCIA del'InstituteofInternalAuditors(IIA),dont

l’examensepassetroisfoisparan,dans11languesdifférentesetdans200villes

danslemonde.Ilfautrépondrede150à200questionsàchoixmultiplesen4heures

portantsurl'auditetl'informatique.L'examenportesursixdomaines:

- Lesprocessusd'auditdessystèmesd'information;

- La,gouvernanceIT;

- Lagestionducycledeviedessystèmesetdel'infrastructure ;

- Lafournitureetlesupportdesservices;

- Laprotectiondesavoirsinformatiques;

- Leplandecontinuitéetleplandesecoursinformatique.
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- LacertificationCISM (CertifiedInformationSecurityManager),pourlesmanagersen

sécurité de l'information délivrée égalementparl'ISACA.Cette certification est

subdiviséeendeuxgrandescatégories:CRISC(CertifiedinRiskandInformation

System Control)etCGEIT (Certified in the Governance ofEntreprise IT).Le

programmedelacertificationCISM estcomposédecinqdomainesdelasécuritéde

l'information:

- Lagouvernancedelasécuritédel'information;

- Lagestiondesrisquesdel'information;

- L'implémentationd'unprogrammedesécuritédel'information;

- Lagestiond'unprogrammedesécuritédel'information;

- Lagestiondesincidentsdesécuritédel'information.

2.4. RéférentielnormatifpourlagestiondesrisquesSIdelaBNA

AvantlaDRCPutilisaitCOSOetCobiTpourlacartographiedesprocessusetdes

différentsrisquesquesubitlaBNA.Maismaintenantqu’unecellulespécialiséedansla

sécuritéSIaétécrééeCSSI.Cettedernièreestentraind’œuvrerpourobtenirune

certificationISO27005«Technologiesdel'information.Techniquesdesécurité.Gestion

desrisquesliésà la sécuritédel'information ».Cettenormecontientdeslignes

directricesrelativesàlagestion desrisquesen sécuritédel'information dansun

organisme.

ISO27005estconçupouraideràlamiseenplacedelasécuritédel'informationbasée

suruneapprochedegestiondesrisques.Elleestàtoustypesd'organismesquiont

l'intention de gérerdes risques susceptibles de compromettre la sécurité des

informationsdel'organisme.

Avantdesuivreetd’appliquerlesdirectivesdel’ISO27005,ilestimportantdeconnaître

lesconcepts,lesmodèles,lesprocessusetlesterminologiesdécritesdansl'ISO/IEC

27001etl'ISO/IEC27002.

LaDRCPestaussientraind’étudieretd’ouvrerpourobtenirunecertificationISO31000

«RiskManagement».

PourcequiestdesméthodesdegestiondesrisquesSI,laCSSIaoptépourlaméthode
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EBIOSE(mentionnédanslechapitre1,section3,point1.3),aprèsavoiressayéla

méthodeMEHARI.

2.5. LesrisquesopérationnelsliésauSIdelaBNA

Parmiles innombrables risques opérationnels qu’un SIpeutrencontrer,les

risques de cybersécurités sontles plus courants au sein de la BNA,etplus

particulièrementlestentativesdephishing.Cerisquen’estpasclasséparmilesrisques

majeursétantdonnéquelaBNAestàchevalsurlasécuritédel’information.

LaplupartdutempsleSIdelaBNAfaitfaceauxrisquesphysiquestelquelescoupures

decourantdansl’unedesagences,oubienunsitequiseplatequandcelui-cine

respectepaslesnormes.

Cesrisquesheureusement,n’ontjamaiseud’impactsfinanciersurl’établissement.Ils

touchentbeaucoupplusl’imagedel’organisationquandparexempleunclientest

mécontentquandl’unedesagencesestenhorsservice.

3.LeprocessusdemanagementdesrisquesdelaBNA

Pourl’instantlaB.N.An’apasmisenplacedeprocessusdemanagementdes

risques,cedernierétantunprojetencoursd’exécution,ellefaitfaceauxrisquesen

dressantdesplantsd’actionparlaDGR,desplantsstratégiquesainsiquedesplansde

continuitéd’activitéetdesécuritédessystèmesd’information.Lesdonnéesétant

confidentiels,ilnousestimpossiblededétaillerpluscespoints.
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Conclusion

Danslecadredecedernierchapitre,nousavonstraitéàtraversdesentretienset

des questionnaires,les pratiques de la gestion des risques opérationnels liés au

systèmed’information dela BNA,etlerôlequejouela direction d’auditdansle

processusERM.

Notreétudenousapermisdeconnaîtrelesprocéduresqu’entreprendlaBNApourparer

auxrisquesdesonsystèmed’information.Connaitrel’existenceounond’unprocessus

ERM,etl’éventuelrôlequepeutjouerlafonctiond’auditinternedanscedernier.

Pourcela,nousavonsdécritlesdifférentsélémentsqueconstituel’organisationgénéral

delaBNA,etnousavonsdécouvertquecettebanqueatouteunedivisionconsacréeàla

gestiondesrisquesetducontrôlepermanentDRCP.Parmisescomposantes,nous

avonsdécouvertl’existenced’unecelluleexpressémentdédieràlasécuritéSI.

Ensuite,nousavonsprésentélacontributiondelafonctiond’auditdanslemanagement

desrisques,notammentencequiconcernel’élaborationdelacartographiedesrisques.

Al’issuedecetravail,nousavonsconstatéquel’environnementdelaBNAencequi

concernelagestiondesrisquesestévolutif.L’absencetemporaired’unprocessusERM

correspondantauxnormesrécentes,nel’apasempêchéd’avoirdesdispositifstrès

pointuespourlagestiondesrisquesSI,etd’œuvrerpourl’amélioreretmigrerversde

nouvellesprocéduresencoreplusperformantes.

Lafonctiond’auditdelaBNA,esttoujoursprésenteencequiconcernel’améliorationdu

contrôleinterneetaumanagementdesrisques.LaDAIestimpliquéedanstousles

processus,etelleaidelaBNAàréalisersesobjectifsdansuncontextedeplusenplus

exigentoùlaperformancedoitêtreplacéeaucœurdesinterventions.
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Danslebutderépondreànotreproblématiquequis’articuleautourdurôleque

peutjouerl’auditinternedansl’améliorationduprocessusdemanagementdesrisques

opérationnelsliéauxsystèmesd’information,nousavonschoisisdedivisernotretravail

endeuxpariesintimentliés.

Lapremièrepartiequireprésentalecadrethéoriquedenotremémoireestsubdiviséen

deuxchapitres.Lepremierquiporteletitrede«gestiondesrisquesopérationnelsdes

systèmesd’informations»,nousapermisdecomprendrequel'organisationmoderne

estconfrontée à une multitude de risques quipeuventaffecterson efficacité

opérationnelleetsaconformitéréglementaire.

Ajoutéàcela,lerecourtauxtechnologiesdel’informationcommemoyendeconteniret

degérerl’informationquiestlenoyaudechaqueorganisation,génèreunemultitudede

risquesopérationnelscommelacybersécurité,etlasimpleprisedeconsciencenesuffit

paspourenveniràbout.Cequipousselesorganisationsàchercherdesmoyens

efficacespourgéreretcontenircesrisques.

C'estlàquelagestiondesrisquesentreenjeu.Cettefonctionaidelesorganismesà

gérer,àminimiseret,danscertainscas,àéliminerlesrisquesinformatiques,ycompris

enmatièredesécuritédel’information,afindepréserverlasécuritéetl'activité.

Lesecondchapitrenommée«EntrepriseRiskmanagementetlafonctiond’audit

»,nousapermisdecomprendrequepoursuivrel’augmentationdelafréquencede

défaillancesetd’appariation desrisques,ilestnécessairededisposerd’outilsde

maitrisedesrisquesdeplusenplusefficaces,accompagnéd’unevéritableculturede

management et contrôle des risques diffusés aussibien dans les fonctions

administrativesquedanslesfonctionsopérationnellesdesorganisations.

Lemanagementdesrisquesd'entrepriseestunprocessusquipermetdeplanifier,

d'organiser,dedirigeretdecontrôlerlesactivitésd'uneorganisationafinderéduireles

coûtsopérationnelsetaméliorerlesrevenus.CeprocessusERM comprendtousles

typesderisques,etilestcompatiblesavecchaqueorganisationpeuimporteson

activité.

Unintérêtaccruestportésurl’ERM notammentparlesorganismesderéglementation
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del'industrieetdesgouvernements,ainsiquelesinvestisseurs,quiexaminentdeplus

prèslespolitiquesetprocéduresdegestiondesrisquesdesentreprises.Decefait,les

conseilsd'administrationsonttenusd'examineretderendrecomptedel'adéquationdes

processusdegestiondesrisquesdansleursorganisations.

Alafindenotrethéorie,nousavonspudécouvrirquelemanagementdesrisqueset

l’auditinternesontintimementliés.Cedernierpeutfournirdesservicesdeconseilqui

améliorentla gouvernance,etplusspécialement,lesprocessusdecontrôleetde

managementdesrisques.

Lerôledel'auditinterneestdefourniruneassurancesurl’efficacitéduprocessusutilisé

pourle managementdes risques d’entreprise,à condition que cette activité ne

compromettepasl'indépendanceetl'objectivitédel'auditinterne.

L'auditinterne,adenombreusespossibilitésd'élargirsonchampd'actiontraditionnelet

d'apporterunevaleurajoutéeàsonorganisationenmatièredemanagementdesrisques.

Cechampdépendradesautresressources,internesetexternes,dontdisposeleconseil

d'administrationetdelamaturitédel'organisationenmatièrederisques.Sanspour

autantdépassercertaineslimitesénoncéesparl’IIA.

Selonlemêmeorganisme,l’auditinternesedoitd’évaluerleprocessusdemanagement

desrisquesetcontribueràsonamélioration.Cetteévaluationpeutsefaireàtravers

plusieursméthodesetapprochesquenousavonscité,àsavoir,l’approcheparéléments

duprocessus,l’approchesparprincipeclés,etenfinl’approcheparmodeldematurité

commeleCMMI.

Pourcompléternotretravail,nousavonsréaliséuneenquêteauniveaudela

BanqueNationaled’Algérie«B.N.A».Autraversdecedernierchapitre,nousavons

essayé,malgré les contraintes de confidentialité etd’absence d’informations,de

présenterdumieuxquepossiblelastructuredelaB.N.A,toutensebasantsurla

divisionrisquesetcontrôlepermanentetsurtout,surladirectiond’auditinterne.

Notreétudenousapermisdesouligneretd’expliquersiladirectiond’auditinternedela

B.N.Aparticipait,effectivement,auprocessusdemanagementdesrisques.Ainsi,nous

avons,toutd’abord,chercheràdécrireleprocessusERM delaB.N.A,ainsiqueses
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acteurs.

Cequinousapermisàdécouvrirquecettedernière,malgrésonrôlestratégiqueetsa

positionéconomiqueetfinancièreenAlgérieetàl’étranger,nepossèdequ’undispositif

demanagementdesrisques,etquel’ERM estqu’unprojetencoursderéalisation.

Ensuite,nousavonsprésentélacontributiondelaDAIàcedispositif.Cetteparticipation

s’expliqueparl’évaluationdesprocéduresorganisationnelles,depilotageetdecontrôle

desstructurescentralesdelaB.N.Aetl’élaborationdelacartographiedesrisques.

Ladirectiond’auditinternedelaB.N.A,participeàl’améliorationducontrôleinterneet

aumanagementdesrisques.Cequipermetàcettebanquederéalisersesobjectifs

dansuncontextedeplusenplusexigentoùlaperformancedoitêtreplacéeaucœur

desinterventions.

Encequiconcernelasécuritéinformatique,laB.N.Aestgrandementconscientequeles

risquesenmatièredesécuritédel’informationdoiventêtrecouverts.Pourcelaellen’a

pashésitéàcréerunecelluledédiéeàlasécuritédessystèmesd’information.Cette

dernière s’occupe de mettre en place des plans d’audittraités pardes auditeurs

spécifiquementformés,suivispardesplansd’actionsquidonnentlieuàl’émissionde

recommandationsvalidésetsuivisparladirectiongénérale.

Bienquelanotiond’ERM aétéintroduiteen2004,samiseenœuvren'estpas

encorelargementutiliséeetsedéveloppe.Depuis,denombreusesorganisationssont

encoreentraind'élaborerleurpropreprocéduredegestiondesrisques.

Denombreuxargumentsetdébatssubsistentsurl'implicationetlerôledel'auditinterne

danslagestiondesrisques.Maissil’ERM estabsentdansuneorganisation,comme

c’estlecasmomentanémentchezlaB.N.A.l’IIA,àtraverssonguidesurlesprocessus

demanagementdesrisques,préciseclairementquel’auditinterneicijoueunrôle

importantdansl’optiquedepromouvoirladémarcheERM,enessayantdeconvaincrela

directiongénéraledeconstruireunvéritableprocessusdemanagementdesrisques,car

cela va permettre à l’organisation d’être réactive face aux risques dans un

environnementtechnologiqueimprévisible.

L’auditinternepeutaussiparticiper,oubienàluiseul,identifier,évalueretréaliserune
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premièrecartographiedesrisquesdel’organisme,enadoptantuneapprocheprocessus.

Ilpeutmêmeêtreameneràgérerceprocessus,etàcoordonnerlesactionsdeses

diversacteursaprèssacréation.L’auditinternenedoitpascependantoublierqu’iln’en

estpaspourautantlepropriétaire.

Enconclusion,laréalitédel'environnementcommercialactuel,enconstante

évolution,afaitdumanagementdesrisquesd'entreprise,unélémentfondamentaldela

gouvernanced’entreprise.Lesorganisationsjettentunregardneufsurlamanièredont

ellesgéraientlesrisques,etellesontcomprisl'importanced'unprocessusERM efficace.

Laréussitedelamiseen œuvred’un processusERM,dépend grandementdela

stratégie de l’organisation,quidoitcomporterune compréhension approfondie de

toutesleshypothèsesquil'accompagnent.Notamment,enformentcorrectementleurs

employésaumanagementdesrisques,etenimpliquantlafonctiond’auditinterne,de

parsescompétences,àl’établissementetàlamiseenœuvreenœuvreduprocessus

demanagementdesrisquesd’entrepriseERM.

Cecipermettraauxorganisationsdemieuxfairefaceàl'évolutionduclimatéconomique

etcréerunenvironnementdetravailplusconscient.Cequicontribueraàlesprotéger

contretouteturbulencequ’ellespeuventconfrontéesàl'avenir.
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Annexe04 :Questionnaire

I-CadreorganisationneldelagestiondesrisquesSI.

Question Réponse Observations

1-Lanotiondurisqueest-elleprésente
dansvotreétablissement?

Culturedurisque
 

 

Typologies  

Définitiondurisque
opérationnel

 

Fonctiondegestiondesrisques
opérationnels

 

Responsabledesrisques
(risquemanager)

 

2-Votreétablissementa-t-ildéfinises
objectifsenmatièredegestiondesrisques
?

Oui Non  

3-Parmilesobjectifsmanagériauxdevotre
organisation,laquestiondelasécuritéde
votresystèmed’informationest-elle
abordée?

Oui Non
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4-A-t-onmisenplacedesprocédurespour
identifierlesprincipauxrisquespouvant
affectervotresystèmed’informations?

Oui Non

 

5-Existe-t-ilunresponsabledelasécurité
desSI ?

Oui Non

 

6-Lesresponsabilitésenmatièrede
gestiondesrisquessont-ellesdéfinieset
communiquéesauxpersonnesconcernées
?

Oui Non

 

7-Leresponsabledelagestiondesrisques
dispose-t-ildesqualificationssuffisantes
pourexercersonautoritéauprèsdes
opérationnelsetdesdirigeants?

Oui Non

 

8-Unepolitiqueetdesprocéduresde
gestiondesprincipauxrisquesont-ellesété
définies,validéesparlaDirectionetmises
enplacedanslasociété?

Oui Non
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9-Lasociétéa-t-elleidentifiélesobligations
légalesetréglementairesapplicablesen
matièredecommunicationsurlesrisques?

Oui Non

 

10-LaDSIévalue-t-ellerégulièrementles
risquesSI?

Oui Non

 

11-LaDSIa-t-elledéfinitdesindicateurs
clésdeperformancedevotreSI?

Oui Non

 

12-Quelréférentielutilisez-vouspourla
gestiondesrisquesSI ?

Cobit  

 

Coso  

ISO31000  

Autre  

13-Quelleméthodesuivez-vouspourla
gestiondesrisquesdevotresystème
d’information ?

EBIOS
 

 

OCTAVE
 

MEHARI
 

Autre

 

14-Avez-vous,parlepassé,faitfaceàl'un
decesrisquesopérationnels ? Oui Non
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Cybersécurité  

Protectiondesdonnées  

ProjetsSI  

GouvernancedesSI  
Prestationsinformatiques

externalisées  

Utilisationdesréseauxsociaux  

Informatiquemobile  

Compétencesdesauditeurs
internesenmatièredeSI  

Technologiesémergentes  

Sensibilisationduconseiletdu
comitéd'audit  

15-Quelétaitl'impactdecesrisquessurles
objectifsdevotreétablissement?

 

II.Prisedeconnaissanceduprocessusdemanagementdesrisquesdel’organisation.
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1-Existe-t-ilunprocessusdemanagement
desrisquesmenaçantslesobjectifsde
votreorganisation ?Siouidequelle
référenceprovient-il?

Oui Non

 

COSO  

ISO31000  

2-Existe-t-ildesresponsables/acteurs
impliquésdansl’élaborationdevotreERM ?
Sioui,quisont-t-ils?

Oui Non

 

Ladirectiongénérale
 

Lecomitéd'audit  

Leconseild'administration  

Comitédesrisques  

Responsabledesrisques  

Comitéexécutifdemanagement
desrisques  

Lesdifférentsresponsablesde
direction,dedivisions,deservice  

Autres  

3-Lacartographiedesrisquessefait-t-elle
àpartirdel’ERM ?

Oui Non

 

4-L’ERM évalue-t-illesrisquesenfonction
destroiscritèresci-dessus ?

Impact  

 

Probabilitéd'occurrence  

Niveaudemaitrisedecontrôle  



Annexes

178

5. Lecontrolinterneetl’ERM fonctionnent-t-
ilsdemanièrecoordonnéepourréaliserles
activitéssuivantes ?

Cartographieetévaluationdes
risques  

 

Définitionetévaluationdes
activitésdecontrôle  

Pilotageetdiffusionde
l'information  

Supervisioncontinue  

6-Desseuilsdeniveaud’acceptabilitédes
risquesont-ilsétédéfinisparle
management?

Oui Non

 

7-Pourchacundesrisquesidentifiés,a-t-on
misenplacel’unedesmesuresde
traitementsuivantes:

Acceptation
 

Reduction

Elimination

Assurance/transfère

8-Existe-t-ilunpland'actionsurlesrisques
quinécessitentd'êtreréduits ?

Oui Non

 

9-L’ERM subit-t-ildesévaluationsparl’audit
interne ?Quelleapprocheutilisez-vous

Oui Non  

Approcheparprincipeclés  

Approcheparélémentdu
processus  
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Approcheparmodèledematurité
 

10-VotreprocessusERM couvre-t-illes
caractéristiquessuivants ?

PilotéeparlesdonnéesBâtiesur
lesfaitsréels  

 

DynamiqueRéactivefaceaux
risquesenconstanteévolutionet
auxévénementsconnexes.  

EncontinuFournitdes
informationsconstanteset
opportunesentempsréel.  

ExhaustivePrendencomptetous
lesaspectsdetouteslesformes
derisques  

CollaborativeS'assurequeles
troislignesdedéfense
fonctionnentdemanière
harmoniséeautourdeleurs
responsabilitésrespectives.  

Tournéeversl'avenirFournitdes
notificationsdecequisepasse,
decequiestsusceptibledese
produireetdecequidoitêtrefait
enconséquence.  

ContextuelleFournitdes
informationspertinentespourles
responsablesàdifférents
niveauxetfonctions,ets'aligne
surlesobjectifsgénérauxde
l'entreprise.  

HautementefficacePilotéepar
unetechnologieconçue
spécifiquementpoureffectuer
toutcequiprécède  
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11-Avez-vousobtenuunecertificationde
conformitédevotreERM auxnormesdu
CRIPP ?

Oui Non

 

12-L’évaluationdevotreERM a-t-elle
permisdecouvrirlesobjectifssuivants?

Lesobjectifsstratégiqueset
opérationnelsdel’organisation
sontcohérentsavecsamission

etycontribuent.
 

 

Lesrisquessignificatifssont
identifiésetévalués.

 

Lesmodalitésdetraitementdes
risquesretenuessont

appropriéesetenadéquation
avecl’appétencepourlerisque

del’organisation.
 

Lesinformationsrelativesaux
risquessontrecenséeset
communiquéesentemps

opportunauseinde
l’organisationpourpermettreau

personnel,auxmembresdu
managementetauconseil

d’exercerleursresponsabilités.
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Résumé :

Lesorganisationssontaujourd’huiconfrontéesàunemultitudederisquesqui

peuventaffecter leurs pérennités etleurs croissances,notammentles risques

informatiquescomptetenudel’omniprésencedestechnologiesdel'informationdans

leursactivités,àmesurequ’ellessedigitalisent.

Lagestiondesrisquesinformatiquesestleprocessuscontinud'identification,d'analyse,

d'évaluationetdetraitementdesexpositionsauxrisques,dontceuxliéssystèmes

d’information,pouratténuerleurseffetsnégatifs.

EnterpriseRiskManagement«ERM »estunprocessusméthodologiquequiélargitle

domainedelagestiondesrisquesauniveaustratégiquedel’organisation,pourse

prémunircontrelesrisquesetautresdommagespotentielsquipeuventinterféreravec

lesopérationsetlesobjectifsdecelle-ci.

LeprocessusERM etlafonctiond’auditinternesontintimementliés,cettedernièrea

pourrôledefourniruneassuranceobjectiveauconseild'administrationsurl'efficacité

desactivitésdel’ERM.Pourcomprendrecetteliaison,nousavonsessayéd’étudierde

quelfaçonl’auditinterneprocède-ilàl’améliorationduprocessusdemanagementdes

risquesSI.

Motsclés :systèmesd’information,risquesopérationnels,managementdesrisques,

processusERM,auditinterne,performance.

Summary:

Organizationstodayfaceamultitudeofrisksthatcanaffecttheirsustainability

andgrowth,includingIT risksgiventheubiquityofinformationtechnologyintheir

operationsastheybecomemoredigital.

ERM isthecontinuousprocessofidentifying,analyzing,evaluatingandaddressingrisk

exposures,includingthoserelatedtoinformationsystems,tomitigatetheirnegative

effects.

EnterpriseRiskManagement«ERM »isamethodologicalprocessthatextendsthe

domainofriskmanagementtothestrategicleveloftheorganization,toguardagainst

risksandotherpotentialdamagesthatmayinterferewiththeorganization'soperations

andobjectives.

TheERM processandtheinternalauditfunctionareintimatelylinked,withthelatter's

rolebeingtoprovideobjectiveassurancetotheboardofdirectorsontheeffectiveness

ofERM activities.Inordertounderstandthislinkage,wehavetriedtostudyhowinternal

auditproceedstoimprovetheERM process.



Keywords:information systems,operationalrisks,riskmanagement,ERM process,

internalaudit,performance.


