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 مقدمة

تطور ال نتيجةابتكار قدمته البشرية، أعظم خلال السنوات القليلة الماضية  الإنسانيةشهدت 

جية لعلمية والتكنولو  تكنولوجيا الإعلام والاتصال، فالعالم اليوم يعيش أرقى عصورهافي مجال  متسارعال

وما نتج عنه منثورة  ،الاصطناعيوالذكاء  التكنولوجيا الرقميةبسبب هذا الابتكار الذي يتمثل في 

صار العالم عبارة  حيث ،حتى بات يطلق على هذا العصر بعصر المعلومات ،معلوماتية بالغة الأهمية

حيث  ،أحدثت تغيرا في المجتمع كما ،عن قرية صغيرة لا يعترف فيها بالحدود الجغرافية ولا السياسية

سيا أصبحت مصدرا أسا اذإ اليومية،الحياة  تلف مجلاتفي مخ من خلال اعتمادهساهمت في تطوره 

ها خزينوتشؤونهم نظرا لامتيازها بالسرعة والدقة في معالجة المعلومات  في كافة للأشخاص والمؤسسات

 .رف قصيرظفي 

ي الت وأجهزة الحاسوب الانترنيتالواسع لشبكة  الانتشارفي  ،وعليه تتجسد تقنية المعلومات أساسا

نستغني يوميا عن  ادنك وعالمية لاستمر، وتستعمل برامج متقدمة وشبكات اتصال محلية تتطور بشكل م

الاتصال المستمر بين الدول،  يريبأتاح الفضاء السي امجلات حياتنا، إذ ىشتهذه التقنية في تسيير 

سية السيا، الاقتصادية، البحثية ،الميادين العلمية في جميع اشهد حضور ت تيال الانترنتشبكة  بفضل

ظمة المعلومات بهدف أنأخرى مكنت تقنية المعلومات من تطوير  هةجن وم ،السواء والاجتماعية على

كما فتحت  ،الانترنتوتبادلها ومعالجتها آليا بواسطة الحاسوب الآلي وشبكة  على المعلومات الاطلاع

 ةر جاتالالاعتماد على و  الإلكترونيةأمام الدول للمضي قدما في تجسيد متطلبات الحكومة  مجلات واسعة

 ....الخ الإلكترونيةوالبنوك  الإلكترونيةود نقوال يالإلكترونمثل استعمال الدفع  الإلكترونية

و التي الجرائم  نوع جديد من هورظ إلىولكن بالمقابل أدى سوء استخدام هذا القضاء الافتراضي 

مفهومها  في تختلف خاصة،ذات طبيعة  "الجرائم المعلوماتية "أو" الإلكترونيةالجرائم "يصطلح عليها ب



 

2 
 
 

المعروفة، مما خلق  يةتقليدالاة والمجني عليهم على الجرائم جنونوعية ال ووسائل ارتكابها وأركانها

 وتوقيع العقاب عليه فالنشاط الإجرامي الإلكترونيي لملاحقة المجرم ر والتحصعوبات بالغة لأجهزة البحث 

ئل أكثر وساذلك على  إلىبل صار يعتمد بالإضافة  ية المعروفة فقط،لم يعد مقتصرا على الوسائل التقليد

 المظلم الذي يواجهه المشرع الجانبوهذا ما يجسد  والاتصالات، بنظم المعلومات بالاستعانةحداثة وذلك 

 .هذا النوع من الجرائمالجنائي خاصة في إثبات 

 ضتعد من الموضوعات الحديثة التي فر  الانترنتعبر التقنية وسائل  فالجرائم المرتكبة باستخدام 

مكافحتها بنصوص  تنفسها على المستوى الوطني والدولي على السواء والتي ينبغي على المشرع الجنائي

 ،ةالمستحدثة التي تستدعي المواجه وهو ما يشكل محور اهتمام المجتمع الدولي كونها من الجرائم ،رادعة

ا ين السارية المفعول بمناتعديل القو  أوجديدة  ملائمة قوانينلابد من وضع  نافك ،لانتشارهاووضع حد 

شروط استعمال هذه الوسائل في مختلف المعاملات من  تحديد إلىبالإضافة  الظاهرة،مع هذه  يتلاءم

ر دوليا في إطا أووردع إساءة استعمالها سواء محليا  المعلوماتية،ظمة نالأ خلال نصوص جزائية لحماية

 .ليةالاتفاقيات الدو 

 أوايجابيا  ناوالجزائر باعتبارها واحدة من الدول التي عرفت هذا النوع من التطور التكنولوجي سواء ك

ي قانوناللسد الفراغ  لابد من إيجاد حلول مناسبة نافك الظاهرة،فهي أيضا معنية بالتصدي لهذه  ؛سلبيا

من الأحكام لقيام هذه  ةمجموع دوذلك بتحدي ،الإلكترونيةمن تجريم وعقاب مرتكبي الجريمة  انطلاقا

منها ما يعتبر مشتركا  الإجراءات،مجموعة من  وضع إلىبالإضافة  لها،تحديد العقاب المقرر الجرائم و 

الإجراءات الجزائية باستحداث وسائل  قانونطريق تعديل  بين الجرائم التقليدية والجرائم المستحدثة عن

جراءات خاصة تتماشى فنجد منها  الإلكترونيةه الجرائم المستحدثة كالجريمة وخصوصية وطبيعة هذ وا 
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المستقل  قانونحيث تم النص عليها في  الإلكترونيةفقط على هذا النوع من الجرائم  إجراءات تطبق

 القواعد الخاصة للوقاية من جرائم المساس بتكنولوجيا الإعلام والاتصال ومكافحتها  يتضمن

الإعلام  ة من الجرائم المتصلة بتكنولوجيالوقايباد الخاصة لقواعاالمتضمن  04-09القانون رقم 

 المحقق الكشف عن مرتكبي هذه أو إذ بدون هذه القواعد لا يمكن للمتحري،1والاتصال ومكافحتها

افتراضي إذ يوجد  لكتروني وفي عالمإكمة وعرض الأدلة التي هي في شكل وتقديمهم للمحا الانتهاكات

فخصائص هذه الأخيرة تفرض  الجرائم،التي تحكم إجراءات مكافحة هذه اختلاف جوهري في المبادئ 

 .والهيئات التي تساهم في مكافحتها إيجاد قواعد إجرائية مختلفة سواء من حيث الأشخاص

جراءاتو  ،الإلكترونيةية المتعلقة بالجريمة قانونالالمفاهيم  دراسة إلى تحديدهذه الهدف وت لدليل اتحصيل  ا 

على الرغم من الصعوبات  ية الحالية في التشريع الجزائريقانونالمة في ظل النصوص في إثبات الجري

الموضوع  بسبب حداثة ،الاعتماد عليها المراجع التي يمكنالتي واجهتها في إعداد هذه المذكرة منها 

 .واتصاله بالتقنية والتكنولوجيا

كمن في طبيعة موضوع الجريمة الذاتية التي ت اعديدة، منهدراسة لأسباب موضوع ال اختيار تم

 الإلكترونيةاهتمامي بمجال الجرائم و  يدخل في اختصاصي الشخصي في الحياة المهنيةالإلكترونية الذي 

 .بكثرة في الوقت الراهن التي باتت ترتكب المستحدثة

الضوء  بالتالي إلقاء ،موضوع حديث الإلكترونيةالأسباب الموضوعية تكمن في كون الجريمة و 

المعلوماتية، مما أفرز  ظمةنبسبب الاستخدام المتزايد للأ ميادينهرة الجديدة التي تمس كل الهذه الظاعلى 

                                                           

ة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام المتضمن القواعد الخاص 2009غشت  5مؤرخ  04-09قانون رقم  1

 2004نوفمبر  10صادر في  71عدد  والاتصال ومكافحتها، الجريدة الرسمية،
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دولي لمكافحتها،  وتعاونتنسيق  إلى كون هذه الجريمة تحتاج ية،قانونالوقصور الحماية  الانتهاكاتكثرة 

ساليب الحديثة والمتبعة في الإلمام ومعرفة الأ إلىمني  لةمحاو أفعال الإجرام  أبرزحيث أصبحت من 

 . والتصدي لها الإلكترونيةمواجهة الجريمة 

 لقد زاد من أهمية الموضوع صعوبة تطبيق النصوص التقليدية على هذه الجرائم وهو ما دفع

ينها ناالنظر في قو  حيث قامت بإعادة الإلكترونيةالتدخل التشريعي لمواجهة الجريمة  إلىالعديد من الدول 

 قانونالمنصوص عليها في  للمعطيات الآليةظمة المعالجة أنالأفعال والاعتداءات الماسة ب لتجريم هذه

 04 -09 قانونالالإجراءات الجزائية وكذا  قانونوالقواعد الإجرائية الحديثة التي جاء بها تعديل  العقوبات،

، و 1لاتصال ومكافحتهاالمتصلة بتكنولوجيا الإعلام وا المتضمن القواعد الخاصة بالوقاية من الجرائم

 :التاليةالإشكالية غيرها من النصوص القانونية ذات الصلة بالمعاملات الالكترونية، مما يثير طرح 

 ية التي وضعها المشرع الجزائري في استيعاب خصوصيةقانونالما مدى نجاعة النصوص 

 ومواجهتها؟ الإلكترونيةالجريمة 

الدراسات من  سب لمثل هذهنكونه الأ ستقرائيج الاموضوع على المنهاعتمدت في دراسة هذا ال

تحليل مختلف المواد  إلىبالإضافة  بها،ية الخاصة قانونالالمفاهيم  وبيانخلال وصف هذه الظاهرة 

جرائية واختلافها عن النصوص الإ وكذا إجراءات المتابعة فيها ،الإلكترونيةية التي تتضمن الجريمة قانونال

 .طرحها لجة الإشكالية الرئيسية التي تمالتقليدية ومن اجل معا

الفصل )الالكترونية  خصوصية الأحكام الموضوعية الخاصة لمواجهة الجريمة إلى طرقم التت

لى  (.الفصل الثاني)الإلكترونية الأحكام الإجرائية الخاصة لمواجهة الجريمة الأول( وا 

                                                           
مكافحتها، ئم المتصلة بتكنولوجيا الإعلام والاتصال و المتضمن القواعد الخاصة بالوقاية من الجرا 04-09قانون رقم  1
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 الفصل الول

 لمواجهة الجريمة الإلكترونية خصوصية الحكام الموضوعية الخاصة 

النص يتم  ولم ،ماط مستحدثة من الجرائم لم تكن معروفة من قبلأنظهور  إلىأدى التقدم العلمي 

ل خاصة من حيث الوسائ طبيعةحيث تميزت هذه الجرائم ب ،تقليديةها في التشريعات الجنائية العلى تجريم

 ها.الذين يقدمون على ارتكاب وخصوصية المجرمين ،والمحل الذي تقع عليه ،التي ترتكب بها

ي تحديات بالغة ف الآنحد  إلىالمنصرمة وتثير  على مدى السنوات لقد أثارت الجرائم الإلكترونية

 أنية وفنية بشقانونثارت تحديات كما أ ،مرتكبها إلىللوصول  شطة التحقيقأنشطة المكافحة و أنحقل 

لجرائم، اأي الرقمية المتعلقة بهذه  الإلكترونيةوالضبط والتعامل مع الأدلة  آليات مباشرة إجراءات التفتيش

 وات رصد هذه التحدي ة، بغيقانونالعريضا من قبل المؤسسات وهيئات تنفيذ  دولياجهدا  وهو ما استدعى

 .وى الفني والتشريعيتوفير الحماية اللازمة على المست

الجريمة لمواجهة  ةالموضوعية الخاص الإحكام خصوصيةتحديد  سنحاولوفي هذا الفصل 

على  لتعرفاو  (لو المبحث الأ) الإلكترونيةللجريمة  الخاصة يةقانونال الطبيعةتحديد  من خلال الإلكترونية

 .(الثانيالمبحث )لمواجهة هذه الجرائم  ةالموضوعية الخاص القواعد
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 :لوالمبحث ال 

 الإلكترونية ريمةية الخاصة للجقانونالالطبيعة 

تتطلب مكافحة الجرائم الالكترونية بذل مجهودات كبيرة نظرا للصعوبات الكثيرة الناتجة عن 

 أن كما ،من الجرائم ، والسبب في ذلك كون المعلومات هي محور ارتكاب هذا النمطالطبيعة الخاصة بها

 الصلة وثيقة ةهي عملي ا، إذالنصوص أوالكلمات  ةمعالج مجال إضافةتستلزم  الطبيعةتحديد هذه 

 ،هذا التطور المعلوماتي لعجز نصوصه ةي عاجز عن مواجهئالجنا قانونال أنو  ،بارتكاب الجرائم

لم تكن النصوص  إذ ،يقانونال من حيث تكييفها ، و كذلك 1المعلوماتيةمجال  وللتطور السريع في

من  ةظهور سلسل إلى أدىكافية مما  المستحدثة والمطبقة على هذا النوع من الجرائم خصصةالمالتقليدية 

من ف ةمادي أو ملموسةالمشكلات باعتبارها جرائم تقع على المعلومات فيعالم الافتراض فهي غير 

يقوم  المجرم الالكتروني نلأ لإثباتها،الحصول على الدليل المادي  صعوبةو المستحيل الاعتداء عليها، 

المعنوية التفتيش الواقع على المكونات  إجراء ةفي حال الصعوبة أيضانجد  ،لحظات في الإدانةأدلة بمحو 

ي على ناالج إجبارمشروعية مدى  مساءلةمما يثير  ةعنها مشفر  المبحوثة البياناتتكون  دلحاسوب، فقل

لا  أجنبيةالمقيمين في دول  كترونيةالإلملاحقة مرتكبي الجرائم  صعوبة إلىإضافة 2به الخاصة الشفرةفك 

عابرة للحدود بسبب ما توفره  باعتبارها جرائمالإجرامي، التي تحقق فيها السلوك  بالدولة ةتربطها اتفاقي

 . 3حدود أوالافتراضي دون قيود  في هذا العالم الإبحار حريةمن  الانترنت ةشبك

 

                                                           
 وما يليها. 05المرجع نفسه، ص  1
الجريمة المعلوماتية، مجلة جامعة بابل للعلوم الإنسانية، كلية القانون، جامعة ، محمد علي سالم وحسون عبيد هجيج 2

 .91، ص 2007، 06، العدد 14بابل، المجلد 
 .92،91ص  مرجع سابق، عبيد هجيج محمد علي سالم وحسون3
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 الول:المطلب 

 الإلكترونيةمفهوم الجريمة 
مما  يةقانونال جوانبهامن جميع  لى للتعرف عليهاو الخطوة الأ الإلكترونيةالجريمة  مفهوم تحديديعد 

جر عنه وضع عدة مصطلحات للدلالة عليها بسبب ذاتيتها ولتميزها عن غيرها من الجرائم التقليدية، أن

تلفة من تتجلي تحت عدة تسميات مخ أنيمكن  الإلكترونيةخصائصها، في الجريمة  أوسواء في محلها 

 .الانترنتبينها جرائم الحاسب، الجرائم التقنية العالية، جرائم المعلوماتية وجرائم 

الوصول  عدم إلى أدىموحد للدلالة على هذا النوع من الجرائم  يقانونعدم وجود مصطلح  نإ

 .الإلكترونيةمع طبيعة الجريمة  يتلاءمتعريف مناسب  إلى

لعل  ير العديد من المشاكلثي الإلكترونيةحدد للجريمة عريف متعدم وضع  أنومما لا شك فيه 

التطور المستمر نتيجة الحلول الملزمة والملائمة لمكافحتها  إيجادتعذر صعوبة مواجهتها و  ،أهمها

سواء  الإلكترونيةلجريمة لوشامل  لتكنولوجيات الاتصالات والمعلومات الذي حال دون وضع تعريف جامع

 .الدولية أوفي التشريعات الوطنية 

تحديد  إلىثم التطرق  (لو الفرع الأ)الإلكترونية وضع تعريف للجريمة  سنحاولففي هذا المطلب 

 .(الثالفرع الث)عناصرها،  ثم التعرف على (الثانيالفرع )التي تميزها عن الجرائم التقليدية  ئصأهم الخصا
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 الول:الفرع 

 المقصود بالجريمة الإلكترونية وخصائصها

 الإلكترونيةتعريف الجريمة لا: أو 

البحث والدراسة  ما زالت قيد جديدة ةباعتبارها ظاهر  الإلكترونيةالجريمة  أناختلفت التعاريف بش

وضع تعريف محدد ومتفق  عنه عدم جزأنوعدم الاتفاق هذا  ،يين والعديد من الفقهاءقانونالمن طرف 

 1عليه لهذا النوع المستحدث من الجرائم

 (أ)الجريمةلهذه . التعريف الفقهي إلىتعرضه يقتضي من الحال  الإلكترونيةمة الجريهوم مف وقوف علىللو 

 (.ب)يةقانونالتعريفها من الناحية  إلىومن ثم التطرق 

 الإلكترونيةالتعريف الفقهي للجريمة : أ

 فهناك من استند في اتجاهات عدة إلى الإلكترونية للجانبلوضع تعريف  محاولتهفي قسم الفقه نا

ساس أعلى  الإلكترونيةالجريمة يعرف خرآ اتجاه محلها، وهناك أوالجريمة  موضوع أساستعريفها على 

 .جريمةاللدى مرتكب  والمعلوماتية التقنية المعرفةتوفر 

 على أساس وسيلة ارتكابها الإلكترونيةتعريف الجريمة .1

 أن يرى إذا الجريمة،وضوع ساس مأعلى  الإلكترونية الجريمةتعريف  الاتجاههذا  أصحابستند ي

 2التي يكون النظام المعلوماتي أداة ارتكابها، بل هي التي تقع عليه أو في نطاقههي  الإلكترونية الجريمة

                                                           
 16، 15، ص 2015الجزائر  رية،الجزائبالطلي غنية، الجريمة الإلكترونية، الدار 1

 .86 ،85، ص 2006الإسكندرية، الطبعة الثانية،  دار الفكر الجامعي، المعلوماتية، خليفة، الجرائمالملط احمد  2
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 المعلومات" إلىللوصول  أو" نشاط غير مشروع موجه لنسخ هاأنيضا وفقا لهذا الاتجاه على أوتعرف 

 1"حذفه أوداخل الحاسب وتغييرها  المخزنة

ة ساءا  و  ظمةنال في  ةمزور  بياناتدخال إعن  الناتجة" الجريمة هاأنيضا بأن تعريفها ويمك

تعديل  مثل التقنية الناحيةتعقيدا من  أكثرفعال أخرى تشكل جرائم أ إلى إضافةاستخدام المخرجات 

 2الكمبيوتر

 الجريمةدور الكمبيوتر في ارتكاب  ةوتنطلق من فكر  ةنماذجها عديد أنمما لا شك فيه 

ساس تعريف الأ ومن بين التعاريف التي استندت على هذا الكمبيوتر،استخدام جهاز  ةساءإ أو الإلكترونية

باستخدام  شكال السلوك الغير المشروع الذي يرتكبأ" كل هاأنب   Tiedemanناتاديم الألمانيالفقيه 

"الجرائم التي تلعب فيها  هاأن هاقد عرف الأمريكية المتحدةفي الولايات  التقنيةكذلك مكتب تقييم  "الحاسوب

 .3"دورا رئيسا المعلوماتيةوالبرامج  الكمبيوترية البيانات

م تقو  ةواحد ةعلى حال الإلكترونية ريمةللجهذا الاتجاه اقتصروا في تعريفهم  صارأن أن والملاحظة
خذ بعين لأا دون الجريمة،المعلومات في ارتكاب  ةتقني أواستخدام جهاز الحاسوب  ةوهي حال فيها

 .هدفا وموضوعا لهذه الجرائم الانترنتالتي يكون فيها الحاسوب و  الحالةالاعتبار 

 على أساس موضوعها الإلكترونيةتعريف الجريمة . 2

هو  فموضوعها الجريمة،الموضوعي من  الجانبالتركيز على  إلى هذا الاتجاه أصحابذهب 
 ،ةلكترونيإ جريمة نسخ غير مشروع لها يعد أونقل  أوتعديل  أوفكل تعريف  للبيانات الآلية المعالجة

                                                           
 .17، ص 2015عمان،  محمود احمد عبابنة، جرائم الحاسوب وأبعادها الدولية، دار الثقافة،1
المؤلف والمصنفات الفنية ودور الشرطة والقانون، منشورات الحلبي الحقوقية، عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق 2

 .03 ، ص2013بيروت، 
 .22، ص 2006عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والانترنت، دار الفكر الجامعي، الإسكندرية، 3
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مسموح به فيما يتعلق  غير أوسلوك غير مشروع  " كلهاأنعلى  Rosenblattفقد عرفها الفقيه  وعليه
 . 1"البياناتنقل هذه  أو للبيانات الآلية بالمعالجة

ل اعتداء موجه ها كأن اتعريفهالجريمة موضوع  إلىتستند  من خلال التعريفات التي الملاحظة
بيانات أو إلى المكونات غير المادية كالMatérielكالأجهزة  المعلوماتيإلى المكونات المادية للنظام سواء 

 .  Logicielو البرامج 

ت المعلوما على الإلكترونية الجريمةقصر مفهوم  هنلأ الانتقاداتهذا المعيار لم يسلم من  أن إلا
رائم الج الإلكترونيةالجريمة  ويكون بذلك قد اخرج من نطاق والمعنويةة والبرامج ومكونات الحاسوب المادي
م التي غيرها من الجرائ أوالتشهير  أوالقذف ة في ارتكابها كجريم التقنيةالتقليدية التي تستخدم الوسائل 

 التقنية والمعلوماتية.ووسائل  الانترنت باستخدامترتكب 

 نيةتعريف الجريمة على أساس المعرفة التق.3

ومن هذه  يعتمد على المعيار الشخصي الإلكترونيةتعريف الجريمة  أن الاتجاههذا  أصحاب رىي
فر لدى اتتو  أنيكون متطلبا لاقترافها  جريمةيه أها أن" بDavid Thomsonفات تعريف الفقيه التعري

 .2"الحاسب ةبتقني ةفاعلها معرف

 الإلكترونية الجريمةتعريف  إلى OCDEالاقتصادي  التعاونظمة من خبراء من ةوذهب مجموع
 أو للبيانات الآليةة غير مصرح به يتعلق بالمعالج أو أخلاقيغير  أوكل سلوك غير مشروع  "هاأنب
فهذه التعريفات قد ضيقت من ، المعلومات ةبتقني الجاني ةعلى أساس معرف الاتجاه، اعتمد هذا 3نقلها"ب

 المعرفةعلى قدر كبير من  الإلكترونية الجريمة ن مرتكبيكو  أنفلا يجب  ،الإلكترونيةمفهوم الجريمة 
 .ارتكابهاالتي تمكنه من  التقنية

على  الإلكترونيةفي تعريف الجريمة  السابقة الاتجاهاتخلال ما سبق فقد اعتمد أصحاب  من
الأمر في ظهور  مرتكبها ساهم هذا ةشخصي أو ،موضوعها أوارتكابها  ةوسيل نامعيار واحد سواء ك

                                                           
 . 22ص  ، مرجع سابق،شقوشقحامد  ىهد1
موحدة للتدرب التخصصي، بحوث مؤتمر القانون  عربيه ةليآي الفني واقتراح ئصول التحقيق الجناأ المعلوماتية، الجرائم رستم،هشام محمد فريد 2

، 2004بجامعة الإمارات العربية المتحدة، كلية الشريعة والقانون، المجلد الثاني، الطبعة الثالثة،  2000ماي  3إلى  1والكمبيوتر والانترنت، من 
 .407ص 

يومي  الجزائر، ،بسكرة جامع الجريمة المعلوماتية مداخله في ملتقى الدولي حول صافية، الطبيعة القانونية للجريمة المعلوماتية،ابح اقلولي ولد ر 3
 . 4، ص 2015 نوفمبر 17و 16
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والتي  بالمعلوماتية علاقةلها  لتشمل جميع الجرائم التي الإلكترونيةآخر وسع من تعريف الجريمة  اهاتج
 .الإلكترونية ةالبيئتقع في  التقنيةتستخدم نفس 

 الإلكترونيةالتعريف التشريعي للجريمة : ب

لتشريعات ا هناك البعض من أنإلا  ،الإلكترونيةتعريف الجريمة  إلىرض معظم التشريعات لم تتع
لى من و الفقرة الأ ةالثاني المادةمن خلال  ،للمشرع الجزائري بالنسبةتعريفها كما هو الحال  إلى أشارمن 

والاتصال  الإعلامبتكنولوجيا  المتصلة من الجرائم للوقاية الخاصةالمتعلق بالقواعد  04-09رقم  الفانون
 العقوبات، قانونللمعطيات المحددة في  ليةالآة المعالج ظمةأنب" جرائم المساس هاأنومكافحتها على 

النظام للاتصالات  أو معلوماتية ةطريق منظوم يسهل لارتكابها عن أوترتكب  جريمةي أو 
 .1"الإلكترونية

 15 -04رقم  قانونالفي  الإلكترونيةالمشرع الجزائري لم يعرف الجريمة  أن إلى الإشارةتجدر 
 نللمعطيات والتي تعتبر جزء م الآلية ةالمعالج ظمةأنبمثل ئم بل عدد الجرا ؛العقوبات قانونلالمعدل 

 المعلوماتية. الجريمةتسمى  ةحديثة وخطير  إجراميةة ظاهر 

الثالث  بالجنايات والجنح وعقوبتها في الفصل خاصواكتفى بالعقاب عليها في الكتاب الثالث ال

المعالجة  ظمةأنبالمساس  عنوانت تح في القسم السابع مكرر الأموالضد المعنون بالجنايات والجنح 

 72مكرر 394 المادة غاية إلىمكرر  394للمعطيات في المواد  الآلية

 ،2001نوفمبر 8المعلوماتي بتاريخ  الإجرامحول  ةل اتفاقيأو  إبرامما على المستوى الدولي تم أ

 .3المعلوماتي الإجرام أشكاللمكافحه مختلف 

                                                           
شت ع 05 فحتها المؤرخ فيعلام والاتصال ومكامن جرائم الإ للوقاية الخاصةالمتضمن القواعد  04 09من القانون رقم  1الفقرة  2 لمادةأنظر ا 1

 .47العدد  ،،الجريدة  الرسمية للجمهورية الجزائرية2009
ن, اتلمس ،بي بكر بلقايدة أجامع السياسية،والعلوم  الحقوق، ة، كليالدكتورة شهادةلنيل  أطروحة ،ةمقارن دراسة الانترنت، جرائم ةنبيل ةهيبال هرو 2

 .18ص ،2014
الأوروبي وتم وضعها للتوقيع منذ تاريخ  من طرف المجلس 8/11/2001برمت بتاريخ ألمعلوماتي التي جرام اية حول الإالاتفاقية الدول3

23/11/2001http://www.asj.cerist.DZ 
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في  المجرمين المنعقد ةومعاقب الجريمةالعاشر لمنع  حدةالمتوقد جاء في توصيات مؤتمر الأمم 

 أونظام حاسوبي  بواسطةيمكن ارتكابها  جريمة" أي هاأنب الإلكترونيةتعريف الجريمة  2000 ةننا سفي

جميع الجرائم التي  المبدئية الناحيةتلك تشمل من  والجريمةداخل نظام حاسوبي  أو ةحاسوبي ةشبك

 .1"ةلكترونيإ بيئةيمكن ارتكابها في 

 الإلكترونية خصائص الجريمةثانيا: 

 بجهاز هي نتائج التطور العلمي والتكنولوجي، وبالتالي ارتباطها الإلكترونية الجريمةت نالما ك

ا لذ الملموس،المادي  التي ترتكب في الواقع التقليديةفهي تختلف عن نظيرتها  الانترنت ةالحاسوب وشبك

غيرها من الجرائم سواء من حيث  عن منفردةالسمات تجعلها  أوائص من الخص ةنجدها تتميز بمجموع

 من خلال هذا الفرع. بيانه وهذا ما يتم الجريمةمن حيث مرتكب  أو ،ذاتها الجريمة

 التطور في ارتكابها  ةوسرع الجريمةخفاء  :لاأو 

 نلأ ،الاتصالات ةقد تقع أثناء وجوده على شبك هاأن مالضحية رغلا يلاحظها  ةخفي هاأنبحيث تتسم 

 ةوسرق المدمرةالفيروسات  إرسالمثلا عند  ،ةمن ارتكاب جريمته بدق هتمكن فنيةيتمتع بقدرات  ي ذكيناالج

في  ةالثانيويمكن تنفيذها خلال جزء من  ،2والتجسس وغيرها من الجرائم إتلافها أو الخاصة البيانات

 .مالجرائ بعض

 

 

                                                           
 .30ص  ،2011عمان، ،الثقافةدار  والانترنت،التحري والتحقيق في جرائم الحاسوب  إجراءاتخالد عياد الحلبي، 1
 تبزيمولود معمري،  ةجامع للأعمال،القانون الدولي  صالقانون تخصالماجستير في  شهادةة مذكر  ،ر الانترنتعب المرتكبةالجريمة  يوسف،صغير 2

 .15، 14ص ، 2013وزو 
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 خاصة يئةبفي  الجريمة الالكترونية ترتكب: ثانيا

 حاسبوتجهيزات ال المعلوماتية،قوامها النظم  ؛معلوماتية ةرقمي بيئةفي  الجريمة الالكترونيةارتكاب يتم 

 .ةللحاسوب ومكوناته البرمجي الماديةفي المكونات  المتمثلةالآلي 

 خصوصية الجاني في الجريمة الالكترونية :ثالثا

 ايةودر  عالية ةتقني مهارةو ذو  والدهاء،ز بالذكاء صا يمتغالبا ما يكون شخالالكترونية الجرائم مرتكب  

 عضليةقوة  إلى التي تحتاج من مرتكبها ةالجريمة التقليديوهذا عكس الحال في  ،الحاسوب ظمةأنب

 لتنفيذها.

 خصوصية الدليل الجنائي في الجريمة الالكترونية :رابعا

على الدليل  الإلكترونية الطبيعةغلب صعوبة الحصول على دليل مادي في مثل هذه الجرائم حيث ت 

الجريمة في مجال العمل من  متى ارتكبت هذه خاصة ةكشف الدليل يزداد بصور  صعوبةالمتوفر ولعل 

 أنيسهل عليهم اقتراف جرائمهم دون  هؤلاء في الثقةفبحكم  ،قبل العاملين ضد المؤسسات التابعين لها

 .1يتركوا آثار تدل عليهم

 ثبات في الجرائم الالكترونيةخصوصية الإ  :خامسا

لعلوم  صوالتدريب المتخصقوامها التعليم  للإثبات ةتحدثومس خاصةتستلزم طرق  الإلكترونيةالجريمة  

مما  والانترنتالآلي  بمجال الحاسمتخصصين في البالخبراء  الاستعانةمما يتطلب  الآليالحاسب 

 .والحفاظ عليها الأدلةيساعدهم على كشف 

                                                           
حول  موسي مسعود. دار حومة، الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية عبر الوطنية، ورقة مقدمة إلى المؤتمر المغاربي الأول1

 .10، ص 2007 أكتوبرأكاديمية الدراسات العليا، طرابلس،  اتية والقانون الذي تنظمهالمعلوم
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 ة تحديد إقليم الجريمة الالكترونيةصعوب :ادساس

العالم  التي جعلت من الانترنت ةالعالمي لشبك الطابع نالدولي، ذلك لأ بالطابع الإلكترونيةتتسم الجريمة  

لا تعترف  الإلكترونيةالجريمة ف ،ىأخر  دولة إلى ةيسهل ارتكاب الجريمة من دول ةصغير  قريةيعيش في 

ارتكاب  لمعلوماتيايمكن من خلال النظام  إذ للقارات،ة عابر  جريمة بالحدود بين الدول والقارات فهي

 لمعلوماتي.اوالاحتيال  القرصنة الأموال، غسل جريمةالعديد من الجرائم مثل: 

 الثاني:الفرع 

 الإلكترونيةعناصر الجريمة 

 أنغير ، ومجني عليه جانيأو طرفين فاعل  إلىكغيرها من الجرائم تحتاج  الإلكترونيةالجرائم  نإ

الشخص  أنفيه  مما لا شك ،يختلفون نوعا ما عن أطراف باقي الجرائم الإلكترونيةأطراف الجريمة 

يختلف بعض الشيء  ولكن الأمر ،استغلال الوسيلة المعلوماتية ةالطبيعي هو الذي يهيئ فرص

ن طريق معرضة للاعتداءات ع الشخص المعنوي ةالتي تحمل صف وغيرها،فالمؤسسات العامة والبنوك 

ه تثبت عدم فعاليتها أمام قرصنة أنالمتعددة إلا  فعل الرغم من وسائل الحماية المعلومات،هذه الشبكة من 

 .1شبكة المعلومات

 الإلكترونيةأطراف الجريمة  :لاأو 

سيمات منفردة بها لا تتوافر في أيمن أو ها جرائم ذات خصائص أنرغم  الإلكترونيةالجرائم  نإ

المادية منها  في أسلوبها وطريقة ارتكابها بسبب ارتباطها بالحاسب الآلي ومكوناته الجرائم التقليدية

                                                           
1David Johnson, Electronic privacy, stoddar. Canada, 1997. PP 66 
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طرفين  إلىالجرائم تحتاج  والمعنوية فهي جرائم تقع في مسرح افتراضي ولكن رغم ذلك فهي كغيرها من

 .ومجني عليه جاني

 )الضحية( الإلكترونيةالمجني عليه في الجريمة  -أ

المجني عليه فيتلك الجرائم  أنمعنوي، ف أوشخص طبيعي  لكترونيةالإيرتكب الجرائم  أنيمكن  

تقع على شخص معنوي  الغالبية العظمى من هذه الجرائم أنمع  ،معنويا أوقد يكون كذلك شخصا طبيعيا 

المعلومات المجردة تعد في الوقت  أنو  فيبد ،1ةيتمثل في مؤسسات وقطاعات المالية وشركات ضخم

 فهدف المجرم  عالية، أهميةت ذات ناوخصوصا إذا ك ح المستهدفة بعد الأموالالحاضر من أهم المصال

 أوعن طريق المقايضة غير المشروعة لهذه المعلومات  وعوض،مقابل  الالكتروني هو الحصول على

 الشرعيين ويظهر ذلك من المعلومات الآتية أصحاببيعها لغير 

  2الأموال والاستثمارات وانتقالسابي والإداري المعلومات المالية المرتبطة بالمركز المالي الح

 .3عليها عمليات التجسس والقرصنة الحاصلة الإلكترونيةلمعلومات التجارية المتعلقة بالتجارة او 

تشويهها  إذ يتم ،المعنوية أوالمعلومات الشخصية المرتبطة بخصوصيات الأشخاص الطبيعية 

ظهارها على غير حقيقتها  .4وا 

                                                           
، وهامش رقم 88ص ، 2001، دار وائل للنشر، عمان، ةمقارنة الآلي والانترنت، دراسة تحليلي سامة أحمد وآخرون، جرائم الحاسبأ المناعسة1

 .اثنين
 .هايليوما  82ص  1993، بيروتمها اتحاد المصارف العربية، توفيق شمبور وآخرون، السرية المصرفية، أبحاث ومناقشات الندوة التي نظ2
حت عبد الحليم مد ، و18_ 6ص  2000هدی حامد قشقوش، الحماية الجنائية للتجارة الالكترونية عبر الانترنت، دار النهضة العربية، القاهرة, 3

 .119ها و ص يليوما  10، ص 2001بية، القاهرة، رمضان الحماية الجنائية للتجارة الإلكترونية، دراسة مقارنة، دار النهضة العر 

ها، كذلك يونس خالد يليوما  150ص  2001قوقية، بيروت، دار صادر للمنشورات الح تنظيم القانوني لشبكه الانترنت،طوني ميشال عيسي، ال4
 .هايليوما  203ص  1994معة الأردنية، إلى كلية الحقوق في الجا ةائم الحاسوب، رسالة ماجستير مقدمرب، جر ع
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على  أي التكتم والإبقاء الإلكترونيةارة إليه هو دور المجني عليه في كبح الجريمة مما تجدر الإش

 أوالاجتماعية  مكانتهمسرا وذلك للحفاظ على  الإلكترونيةما لحقهم من أضرار ناتجة عن الجريمة 

 .1سمعتهم التجارية وكذلك حماية لمركزهم المالي وثيقة العملاء بهم

 (لمعلوماتياتية )المجرم ي في الجريمة المعلوماناالج -ب

مجرم  كون بصددنففي الجرائم المعلوماتية لن  الجنائي،المجرم المعلوماتي فكرة جديدة في الفقه 

الحاسوب الآلي  بل نكون أمام مجرم ذات مهارات تقنية وذي علم بالتكنيك المستخدم في نظام ،عادي

الجريمة تجعل منه شخصا يتسم  ية ارتكابهمعنويا وال أوطبيعيا  نافشخصية المجرم المعلوماتي سواء ك

والشرط الأساسي  ،2تتوافر في المجرم العادي أن الصفات الأخرى التي يجب إلىبسمات خاصة تضاف 

 أنباعتبار  اتشغيله التقنية و كيفية بالمسائل المعلوماتية و ي هو درايتهناالذي يتوافر لدى الشخص الج

 3المنطقية والكياناتالتدمير الهادئة التي تتمثل بالتلاعب بالمعلومات المعلوماتي ينشأ من تقنيات  الإجرام

يمكن القول  لذاالعنف، و  إلىالذي يميل  بالمقارنة بالإجرام التقليديفالإجرام المعلوماتي يعد إجرام الأذكياء 

، إذ يلجأ مرتكبيه أذهاناجتماعية قد أسفر عن عوامل مستحدثة في  الإجرام المعلوماتي، بوصفه ظاهرة أن

 على البرامج أولمجرد إظهار تفوقهم على الآلة  أو وارتكابها بدافع الله إلىالجرائم  العديد من مرتكبي هذه

 أنفسهم و أنب المخصصة لأمن النظم المعلوماتية، دون الحصول على منفعة مالية، بل الاكتفاء بالتفاخر

وليس  ،للإجرام المعلوماتي خطر اجتماعيأي  انعدامظمتهم، مما يبدو معه أنضحاياهم ضعف ليظهروا 

 السبب في ذلك عدم وجود 

                                                           
 .61، ص مرجع سابقمد وآخرون، سامة أحأ المناعسة1
 .32ص  مرجع سابق،هدی حامد قشقوش، 2
 ،2002 ،الدكتورة مقدمة إلى كلية القانون في جامعة بغداد إياد احمد البطانية، النظام القانوني لعقود برامج الحاسوب، دراسة مقارنة، أطروحة3

 .6ص 
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حتى لو لم  ،يتسبب في أضرار جسيمة أنالذي يمكن  الواعي غيرالنوايا آثمة، ولكن للسلوك 

 .1يكشف عن أي عداء للمجتمع

ا هذ الكفاءة، وعلى أومرتكبي الجرائم المعلوماتية ليسوا على درجة واحدة من الخطورة  أنوعليه ف

 :هما صنفين إلىومقاصدهم من ارتكاب الجريمة  إمكانياتهمالأساس يمكن تصنيفهم حسب 

 الانترنت عمليمجرمين مست .1

الآلي  عمل الحاسب أوبها في مجال المعلوماتية  لبأسخبرة  أومعرفة كافية  ممن تتوافر لديه 

ومع الإقرار  ،المحاسبية برامجالبرامج التي يجري العمل بها ك ومكوناته ووظائفه الأساسية، ومعرفة بعض

قلة المعرفة بهذه  إلىنسبيا، ونظرا  ودخولها واقع الحياة اليومية حديث ،المعلوماتية تكنولوجيا حديثة أنب

الولوج في نظم المعلومات لأجل ممارسة هوية  هؤلاء يمارسون مواهبهم لغرض ناالتكنولوجيا، ولما ك

 إلى غير المشروعةال بأفعالهمتؤدي  أنالمحتملة التي يمكن  ئجوهم لا يدركون ولا يقدرون النتا ،اللهو

 ازديادولكن مع ملاحظ  ،هذه الطائفة من المجرمين تعد أقل خطورة مقارنة بغيرها ناف ،2نشاط معين

هذا في  وما سيتبعه بلا شك من ازدياد نسبة الجرائم ،(الانترنتلهذه التكنولوجيا ) عملةالمست الأعداد

 إلىغير المشروعة ال هذه الفئة من مجرد هواة صغار للأفعال انزلاقمن المستبعد احتمال المجال، فليس 

 أولتحقيق أغراض خطيرة تؤثر بصورة  من قبل منظمات إجرامية احتضانهمتم  وخصوصا إذا  ،3محترفين

 .بأخرى على معطيات التطور العلمي

 

 

                                                           
 .37، ص1994حمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، دار النهضة العربية، القاهرة، م1
 .82، ص مرجع سابقمد وآخرون، سامة أحأ المناعسة2
 .34ص  1999، 219منشور في مجلة الاقتصاد الإسلامي، عدد  مقالستخدام الحاسب الآلي. شئة عن اإسماعيل رضا، الوقاية من الجرائم النا3
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 مبرمجين مجرمين .2

بكل  ظمة الحاسوبيةنمن دخول واقتحام للأ المجرمون،ه الذي يتمتع ب المهارىالمستوى  إلىنظرا 

مما تبدو معه ، سهولة واقتدار، رغم احتياطات الأمن المتعددة ورغم قلة العناصر الخبيرة على كشفها

النسخ والإضافة والتحويل  فغالبا ما تكون جرائم ،خطورة هذه الفئة من المجرمين واضحة بصورة كبيرة

فاستخدام هذه الفئة للأساليب المعلوماتية 1ةتغيير محتواها من هذه الفئة ضخم أوللمعلومات على البرامج 

ملاحقتهم من خلال تضييع الأدلة الموجودة المؤدية  ليس فقط في ارتكاب الجريمة بل حتى على إعاقة

 أومرتكب الفعل الجرمي الالكتروني قد يكون فاعلا أصليا  أن ومن خلال ما تقدم يتضح ،2إدانتهم إلى

العاملين  أحدغالبا ما تكون من  الإلكترونيةفصفة الفاعل الأصلي في الجريمة ، شريكا في ارتكابه للجريمة

 غيرالهذا النوع من الإجرام يستلزم الدقة والتنفيذ للعمليات  ناولما ك ،بالنظام المعلوماتي سيرت في منشأة

وقد يكون هذا ، ين أم مجرد وسطاءفني كانواسواء  ،نمشاركة أشخاص آخري ه يستلزمناف ،المشروعة

نشير في هذا  أنبقي  ،3السكوت ويتمثل بالمساعدة الفنية والمالية أويترجم بالصمت  ،الاشتراك سلبيا

 ،الإلكترونيةالإقدام على ارتكاب الجرائم  تدفع بهؤلاء المجرمين نحو ةهناك بواعث رئيسي أن إلىالمقام 

 ،تحقيق الربح إلىبالعظمة واثبات القدرة والسعي  صية متعلقةودوافع شخ بالإلكترونيات،منها الشغف 

 .4قد تتعلق بأسباب خاصة بالمنشاة أو، ومؤثرات خارجية تمثل بدافع الإكراه والحقد

 

 
                                                           

 المناعسة ، وكذلك46ص  1993, 129العدد  11عبد الرحمن الشنيقي، المواجهة الأمنية لجرائم الحاسبات الآلية، مجلة الأمن والحياة، السنة 1
 .84سابق ص  رجعاسامة احمد وآخرون، م

، 11العدد  06ي، شبكات الاتصال وتوظيف المعلومات في مكافحة الجريمة، المجلة العربية للدراسات الأمنية والتدريب، السنة سعد الحاج بكر 2
 .210، ص 1990

 ها.يليوما  45سابق، ص رجعمحمد سامي الشوا، م 3
 .88سابق، ص  رجعها، كذلك أسامة أحمد المناعسة وآخرون، ميليوما  48حمد سامي الشوا، ص م 4
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 الإلكترونيةالمستعملة في الجريمة  الجهزة :ثانيا

المجرم  غلهايست الانترنتشبكة  عمالهائلة في مجال است إمكاناتالمعلوماتية  التقنيةتوفر 

اقي يميزها عن ب وهذا ما والفني،الالكتروني في تنفيذ جرائمه المختلفة التي يغلب عليها الطابع التقني 

دم الهائل جة التقيتنلها  حصرالتي لا الإلكترونيةالمستعملة لارتكاب الجرائم  وسائلفي ال التقليدية،الجرائم 

سهل عليه تمستعمل أدوات كثيرة للتوفر  ن جهةالحاصل في مجال تقنية الحاسوب والاتصال، فهي م

رسالها  إلىكأجهزة الحاسوب وملحقاته وبرامجه، إضافة  معالجة المعلومات وتخزينها واسترجاعها وا 

رسال ملفات على اختلاف  الأهمية التي تكتسبها تقنية البريد الالكتروني الذي يمكننا من استقبال وا 

لة النقاالاتصالات الحديثة والشبكات المحلية والعالمية كالهواتف  واعها، ومن جهة أخرى تعتبر تقنيةأن

ف على اختلا الإلكترونيةة تمكن المجرم المعلوماتي من ارتكاب الجرائم فعالوسائل والشبكة العنكبوتية 

 ي:بعضها فيما يل إلىتطرق واعها، سنأن

 الوسائل الالكترونية   -أ

التطورات جانب  إلى وملحقاته و برامجه،ل الحاسوب ة عملاقة في مجاقفز يات الحديثة تقنحققت ال

عنها في  الإنساناستغناء  التي لم يعد من الممكن الانترنتالهائلة في مجال الاتصال وعلى رأسها شبكة 

ر مكلفة ولكن للأسف وككل تكنولوجيا حديثة لها غيو  نظرا لما توفره هذه التقنية من خدمات سريعة

ويتم ذلك  ،1لجرائم الإلكترونيةا لارتكاب اعتبار الحاسوب الأداة الأولى دى إلىسلبياتها وسوء استخدامها أ

، كما في حالة استغلال ةغير مشروع بصفة مع البرامج أو النظم المبرمجة في الحاسوب بتحاور

تحويلات غير مشروعة أو استخدام التقنية في عمليات التزييف  بإجراء الحاسوب للاستيلاء على الأموال

                                                           
 .492من  2002 حقوق، جامعة عيش الشمس،فايز الظفيري، الأحكام العامة للجريمة الالكترونية، مجلة العلوم القانونية والاقتصادية، كلية ال1
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عادة استخدامها للحصول على الأموال الائتمانو الاستيلاء على أرقام بطاقات  زوير،والت  أن ،حتى1وا 

 والعلاجية  و كما في الدخول إلى قواعد البيانات الصحية القتل،الكمبيوتر قد يستخدم كوسيلة في جرائم 

جيات التحكم في الطائرة برم أو تحوير عمل الأجهزة الطبية عبر التلاعب ببرمجياتها أو قرصنة تدويرها،

 2أو السفينة بشكل يؤدي إلى تدميرها وقتل ركابها

اة حالة استخدامه لنشر المواد غير القانونية أو أد ذلك فيو وقد يكون أيضا الكمبيوتر بيئة الجريمة 

إلا  ر،وأنشطة الشبكات الإباحية وشبكات الاتجار بالبش المخدرات تخزين أو اتصال لصفقات ترويج

مهم في اكتشاف الجريمة، حيث تعتمد الجهات القضائية المختصة بالتحقيق في  اسب دورللحأن 

 .الإلكترونية على أحدث النظم والبرامج المعلوماتية في إدارة مهامها الجرائم

الالكتروني، فهو  البريد نجدذات أهمية بالغة بخصوص الاستعمال الشخصي  و من الوسائل

عن الورقة والقلم وتكتب على  تب من خلال استخدام لوحة المفاتيح عوضاعبارة عن رسالة إلكترونية تك

 .3طريقة تسمح بتبادل الرسائل المكتوبة بين الأجهزة المتصلة بشبكة المعلومات و هي ،جهاز الكتروني

 بالمستخدم، فهو يستخدم كمستودع لحفظ الأوراق والمستندات الخاصة في صندوق البريد الخاص

 .4السر ةتعمال كلمبشرط تأمينه باس

خدمات  قصد توفير بالمجانأصبحت هذه الأداة من أسرع الوسائل التي وفرتها التقنية المعلوماتية 

 .5المعاملات التجارية ه أداة اتصال ناجزة للمصالح خاصة فينلأ الاتصال،

                                                           
 .91، ص1998، 14، العدد حوث الشرطة، أكاديمية الشرطة، حسن إبراهيم الحاسب الآلي وتحديات القرن الحادي والعشرون، مجلة مركز ب1
 .34، ص 2010، دار الكتاب العربي، دمشق أبو الحجاج، أشهر جرائم الكمبيوتر والانترنت،يوسف 2
لنشر اارنة، دار الكتب القانونية، دار في صالح، المعلوماتية وانعكاساتها على الملكية الفكرية للمصنفات الرقمية دراسة مقطلمحمود محمد 3

 .185ص  2014 دبي -القاهرةوالبرمجيات، 
 .66ص  2010القاهرة، رنة، منشأة المعارف، تاح بيومي حجازي، التزوير الكمبيوتر والانترنت دراسة مقاعباد الف4

5myriamquemener et Joe ferry.OP.cit.p.36 
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دافها وأه واعهاأنلكنه بالمقابل يستخدمه المجرم المعلوماتي في إرسال الفيروسات على اختلاف 

وترويج الشائعات  إرسال روابط لمواقع مشبوهة أوتعديلها  أوتدميرها  أوالشخصية  البياناتكنسخ 

 .والأكاذيب وغيرها

من أبراج البث  أداة لاسلكية تعمل من خلال شبكة ل أو الخلوي وهو عبارة عننقاالهاتف ال نجد أيضا

أصبح أكثر من مجرد وسيلة  ،أقمار صناعية ثم تترابط عبر خطوط ثابتة أو معينة،موزعة لتغطي مساحة 

له وظائف كثيرة كالاتصال المرئي وتنظيم  ،محمول حجمه بكف اليد اتصال صوتي فهي حاسوب

رسال واستقبال ملفات الفيديو والبريد الالكتروني، وتصفح شبكة المواعيد واستقبال البريد  الصوتي وا 

ة أجهز  يد عدد مستخدمي هذه الأجهزة باستمرار ليحل محلفقد تزا، والتصوير واستعمال البلوتوثالانترنت 

 .الاتصال الثابتة

 المحلية والعالمية بكة المعلوماتش -ب

 إحدى تقنيات نظم عمالأكثر باست أونظام لربط جهازين  هاأنتعرف شبكة الحاسوب على 

 .1كما تسمح بالتواصل المباشر بين المستخدمين المعلومات،الاتصالات من اجل تبادل 

واحدة  تكون في غرفة أنتكون أجهزة الحاسوب في الشبكة قريبة جدا من بعضها ك أنإذ يمكن 

أماكن في  تكون مكونة من مجموعة أجهزة أنكما يمكن ( LAN) وتسمى في هذه الحالة بالشبكة المحلية

م وصل هذه ويت(MAN)الدول وحتى القارات وتسمى بالشبكات الإقليمية أومثل الشبكات بين المدن  ةبعيد

أيضا ما  كما نجد(، ) (WANعريضةتسمى حينئذ شبكة و ،Satelliteبالساتل أوبالأنترنت الشبكات 

ومن جهة أخرى  المستخدم،والتي تربط مجموعة أجهزة قريبة من  ،( PAN) الشخصيةيعرف بالشبكة 

فهي عبارة عن  قة،السابواع الشبكات أنمن أهم الشبكات، تضم كافة  (Internet) الانترنتتعتبر شبكة 
                                                           

 .495-494سابق ص مرجع فايز الظفيري، 1
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بحيث  ، ( Wifi)أسلاك دون أو (Câbles) مجموعة من الحواسب المتصلة فيما بينها عن طريق أسلاك

معطيات وغيرها من  اتو محتوى الأخر واستخدام موارده من تطبيق إلىيمكن لأي منها الوصول 

 .1المعلومات

 ظمةنالأ إلىر المشروع به هدفا للجريمة كما في حالة الدخول غي الانترنتفقط تكون شبكة 

جراء تحويلات غير مشروعة لذا تعد هذه الشبكات و  بياناتهاتدمير  أوالمعلوماتية بقصد الاستيلاء   الاجما 

 .الإلكترونيةواع الجرائم أنجميع  خصبا لارتكاب

 الثاني:المطلب 

 أركانهاو  لجريمة الإلكترونيةل يقانونال صفو ال

( الأولب إلى الوصف القانوني للجريمة الالكترونية )الفرع في هذا المطلوبعدها يتم التطرق 

 الفرع الثاني( وأركانها )

 الول:الفرع 

 الإلكترونيةالوصف القانوني للجريمة 

 فعرفها على أنها جرائم المساس الإلكترونية،حاول المشرع الجزائري إعطاء تعريف للجريمة 

عتها على يطب نون العقوبات، وعليه فهي تختلف فينظمة المعالجة الآلية المعطيات المحددة في قابأ

الإلكترونية حول الوضع  الجرائم التقليدية المعروفة لذا يتمحور الحديث عن الطبيعة القانونية للجريمة

المعلومة قابلة للاستثمار، ومن ثم تكون محلا  القانوني للبرامج والمعلومات وعليه يثار التساؤل الآتي: هل

دي يرى بأن المعلومة لا تعد قيمة قليت هان، الأول اتجايفقه في هذا الصدد برز اتجاهان عليها؟للاعتداء 

                                                           
ة مقارنة في النظام القانوني لمكافحة جرائم المعلوماتية عبد الله عبد الكريم عبد الله، جرائم المعلوماتية والانترنت )الجرائم الالكترونية( دراس1

 .20، ص 2007، الحلبي الحقوقية، بيروتوالانترنت مع الإشارة إلى جهود مكافحتها محليا وعربيا ودوليا، منشورات 
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حديث يرى بأن المعلومة عبارة عن مجموعة  تجاها أما الثاني ،نوع خاص في حد ذاتها بل لها طبيعة من

 .1مستحدثة من القيم

خاصة  يدي أن للمعلومة طبيعةالتقل الاتجاهالمعلومة لها طبيعة من نوع خاص يرى أنصار هذا  :أولا

وبالتالي فمن غير المقبول أن  للاستحواذ،قابلة فهي ، يةدبموجبها تضفي وصف القيمة على الأشياء الما

إلا عن طريق حق الملكية الأدبية أو الفكرية أو  الاتجاهثار وفق هذا ئقابلة للاست تكون المعلومات

 .2الصناعية

 تندرج لا ،الأدبية أو الذهنية أو الصناعية ي لا تنتمي إلى الموادالت المختزنةوعليه فإن المعلومات 

جد الفقه والقضاء، إذ ن م المحمية، ثم لا يعني ذلك استبعاد الحماية القانونية لهايحتما في مجموعة الق

 .3داء يعاقب عليه عند الاستيلاء على مال الغيرتيعترفان بوجود اع

الطبيعة  لأشياء المادية القابلة للاستحواذ والمعلومات ذاتصف القيمة لا ينطبق إلا على او إذا ف

 .4ر وبالتالي لا تندرج في مجموعة القيمئثامعنوية فإنها غير قابلة للاست

 ،طريقة كانت ثار، ويمكن الاعتداء عليها بأيئالقيم القابلة للاستمن المعلومات مجموعة مستحدثة  ثانيا:
قيمة قابلة  لمعلومة المستقلة عن دعامتها المادية تكون لهاأن ا catala كاتالا الأستاذحيث يرى 

بمؤلفها  بطمشروعة، وأنها تر  رغية ياز از حتحلان  ةقابل اقتصادية ةتلك أن المعلومات لها قيم ذ،واحللاست
بمعنى أن المعلومات مال قابل  يملكه، ة الملك بالشيء الذيقن طريق علاقة قانونية تتمثل في علاع

ولذلك فهو يستحق الحماية  المادي،أساس كيانه  ى أساس قيمته الاقتصادية وليس علىللاستغلال عل
 .5القانونية ومعاملته معاملة المال

                                                           
 .178سابق، ص حمد سامي الشوا، مرجع م 1
 .104سابق، ص مرجع  خليفة،الملط أحمد 2
 .45 ،44 ، ص2011القاهرة،  دار الكتب القانونية، ،في الجرائم المعلوماتية، دراسة تحليلية فتيشجلال فقي حسين، الت سامي3
 .263ص  ،2009دار الجامعة الجديدة، الإسكندرية، ،الأمن المعلوماتيطارق إبراهيم الدسوقي عطية، 4
 .44 ،43، صفحه 2007ب العربي الحديث، الإسكندرية، نت، المكتموسوعة الجرائم المعلوماتية جرائم الكمبيوتر والانتر  ،سلامة محمد عبد اللهال 5
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 الثاني:الفرع 

 الإلكترونيةالجريمة  أركان

وهو  تتبلور ماديا وتتخذ شكلا معينا أنفلابد  ،لا تقوم الجريمة إلا بتوافر الركنين المادي والمعنوي

شخص  إلىالمسؤولية  ه لا يكفي وحده لإسنادأنإلا  ،يناالمظهر الخارجي لنشاط الج أو ،يالركن الماد

للجريمة، الذي قد يأخذ أيضا صورة  تتوفر لديه النية الجرمية التي تشكل الركن المعنوي أنمعين بل يجب 

تتخذ  نونقالا جريمة بغير  إذيجرم الفعل  قانوني هذين الركنين لابد من نص إلىوبالإضافة الخطأ 

ذلك  أنإلا  بها،يجعلها تتميز بخصوصيات تنفرد  لها،مسرحا  من الفضاء الافتراضي الإلكترونيةالجريمة 

مع الجريمة المرتكبة في العالم المادي، فهي تشترك بوجود الفعل الغير  لا يعني عدم وجود تشابه لها

عليها  التي تقوم الأركان إلىه سوف نتطرق ومن خلال هذا التشاب الفعل،الذي يقوم بهذا  المشروع والمجرم

 .1هذه الجريمة

 الركن الشرعي :لاأو 

العقوبات  نونقاقسم في  أحدثه لا جريمة ولا عقوبة إلا بنص، فقد أننص المشرع الجزائري على 

 عنوانالأموال تحت  في القسم السابع مكرر من الفصل الثالث الخاص بجرائم الجنايات والجنح ضد

 2ظمة المعالجة الآلية للمعطياتأنالمساس ب

أمن  تدبير أولا جريمة ولا عقوبة "زائري الجالعقوبات  قانونمن  01هوما نصت عليه المادة و 

 3"قانونبغير 

                                                           
 59، ص 2013 ،مرجع سابق صغير يوسف،1
، المتضمن قانون العقوبات 1966يونيو  8المؤرخ في  156- 66لأمر رقم: المتمم و  المعدل، 2020يونيو  30المؤرخ في  01 - 20مر رقم: أ 2

 .2020يونيو  20خ في ، المؤر 44الجزائري، الجريدة الرسمية العدد 
 .27، ص2011، 10 بعةطالحسن بوسقيعة، الوجيز في القانون الجزائي العام، دار هومة للنشر، الجزائر، 3
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وقوع  ويقصد بالركن الشرعي للجريمة وجود النص يجرم الفعل ويوضح العقاب المترتب عليه وقت

مة فالركن الشرعي للجري شرعية الجرائم والعقوبات مبدأ ي من خلالقانونالويتجسد هذا النص  الفعل،هذا 

 :وهما أساسيان ركنانله 

 .تطابق الفعل مع نص التجريم -

 .عدم خضوع الفعل المرتكب لسبب من أسباب الإباحة -

 الركن المادي :ثانيا

الحقوق التي  سلوك إجرامي صادر من شخص بهدف المساس بحق من أويقصد به كل فعل 

 .العلاقة السببيةوالنتيجة و  سلوكعلى ثلاث عناصر أساسية هي: ال ويعتمد ،قانوناليحميها 

 كالتبليغ عن الجريمة قبل تحقيق النتيجة،ه يمكن تحقق الركن المادي دون تحقق أنمع العلم 

من  صلا مناه أنشاء موقع للتشهير بشخص معين دون طرح هذا الموقع على الشبكة إلا نإنتيجتها مثل 

عدة صور بحسب الجريمة، وهو ما  الإلكترونيةويتخذ الركن المادي للجريمة ، 1الفاعل أومعاقبة الشخص 

 (جثم العلاقة السببية ) (،بالنتيجة ) (،أبالسلوك الإجرامي ) ةسنوضحه بداي

 :(الفعل)السلوك الإجرامي -أ

فهو  تناالآلية للبياباستخدام المعالجة  أوترنت نسلوك إجرامي يتم عبر الأ أوعبارة عن نشاط  

الإجرامي في الجرائم  كيتخذ السلو حيث  ،والانترنتنشاط تقني محدد يتمثل في استخدام الحاسوب 

 :صورتين الإلكترونية

                                                           
 مالحقوق والعلو مرابط حياة، الجريمة الالكترونية في التشريع الجزائري، مذكرة لنيل شهادة الماستر، تخصص قانون جنائي وعلوم جنائية، كلية 1

 .13، ص 2019مستغانم، امعة عبد الحميد ابن باديس، السياسية، ج
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عن  قانونالالإقدام على فعل ينهي  ي السلوك الايجابي الذي يتمثل فيتتمثل ف :لىو الصورة ال 

جزء من النظام  طريق الغش في كلالبقاء عن  أوبهدف إحداث نتيجة مثلا كفعل الدخول 1ارتكابه

 .المعالجة الآلية للمعطيات

ف امتناع موظ مثلا قانونالوهو الامتناع عن القيام بعمل يوجبه  السلبي،وهي السلوك  :ةالثانيالصورة 

 ومعلومات الشركة التي يعمل بها بياناتعن حماية 

 النتيجة الإجرامية :ب

خطر  أوما يترتب من ضرر من الأفعال الإجرامية  وأالأثر المادي  الإجرامية،يقصد بالنتيجة 

للجريمة يقوم على  ومفهوم النتيجة كعنصر في الركن المادي ا،قانونيهدد مصلحة محمية  أو يصيب

يحدثه السلوك الإجرامي من نتائج  بغض النظر عما نتائج،أساس ما يعتد به المشرع وما يترتب عنه من 

 .2أخرى

 العلاقة السببية :ج

الذي  ارتكاب الفعل هو أنالعلاقة السببية في الصلة التي تربط بين الفعل والنتيجة وتثبت  تتمثل

شرط أساسي  هو و ،الفعل إلىإسناد النتيجة  إلىة الرابطة السببية ترجع يهمأحدوث النتيجة و  إلىأدى 

الفعل والنتيجة يؤدي بين  وتحدد العلاقة السببية تلازما ماديا النتيجة،لتقرير مسؤولية مرتكب الفعل عن 

ت ناك إذاأما  تحققت،النتيجة التي  ي عند حد الشروع، إذ لا يعد مسؤولا عنناوقوف مسؤولية الج إلى

                                                           
 .116ص  ،سابقمرجع  حسن بوسقيعة،أ 1
 .18، ص 2007، ، الجزائربالعاليات إبراهيم، أركان الجريمة الالكترونية وطرق إثباتها في قانون العقوبات الجزائري2
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ه لا شروع في أنذلك  ،كليتا يةالمسؤول انتفاء إلىنفي العلاقة السببية يؤدي  نإالجريمة غير عمدية ف

 . 1الجرائم الغير العمدية

 مثلا جريمة مرتكب،صور بحسب كل فعل ايجابي  ةالجريمة عدالركن المادي في هذه  يتخذ

 .2الإلكترونيةالمحررات  أو ا هو تغيير الحقيقة في التسجيلاتالغش المعلوماتي الركن المادي فيه

 الركن المعنويثالثا: 

إرادة بعمل  والذي يتحقق بتوافر ،صورة القصد الجنائي لمعنوي في اغلب الجرائم ركن االيتخذ 

 .3يجرمه قانونال أني مع علمه بناعي لدى الجغير شر 

ا قانون حيث لا تقوم الجريمة ،وقت ارتكاب جريمته للجانيه الحالة النفسية أنويمكن التعبير عنه ب

تكون الأفعال  يأ الإجرامي،عند إقدامه على السلوك  الجانيفلابد من توفر الإرادة الآثمة لدى  بدونه،

لا   ية،قانونالمتجهة نحو مخالفة القواعد  تكون هذه الأفعال أنو  للجريمة،نوي الركن المع انتفىإرادية وا 

غالبا ما تقع بصورة عمدية سبقها  الإلكترونية للجريمة المناسب،ليترتب على مخالفتها الجزاء الجنائي 

 عمدية إلا ما الإلكترونيةالجرائم  أنوالأصل  الشبكة، اختراق أوالتفكير في الحصول على المعلومة 

 .4استثنى بنص

بعنصريه  يتخذ الركن المعنوي في هذا النوع المستحدث من الجرائم صورة القصد الجنائي العام

 ،قانونالعاقب عليه يسلوك  ارتكاب إلىنشاطه الإجرامي يؤدي  أنالعلم هو علم الفاعل برادة فالعلم والإ

                                                           
 .82، ص 2009عامة للجريمة والعقوبة، أشرف توفيق شمس الدين، شرح قانون العقوبات، القسم العام، النظرية ال1
 .59،58ص،  2014 ، عمان،3بعةطال نظم المعلومات الالكترونية، ةسامة أحمد بلال محمد، جرائم تقنيأ2
اص بوشعرة أمينة، موساوي سهام، الإطار القانوني للجريمة الالكترونية دراسة مقارنة، مذكرة لنيل شهادة الماستر في الحقوق، تخصص قانون خ3

 .36 ، 35, ص 2018عة عبد الرحمن ميرة، بجاية, وعلوم جنائية، كليه الحقوق والعلوم السياسية، جام
 .48 ص 2015الجزائر, ، الدار الجزائرية للنشر والتوزيع بالطي غنية، الجريمة الالكترونية دراسة مقارنة،4
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وطبقا للمبادئ العامة  النتيجة،حقيق ت فعل الاعتداء وبالتالي إلىي ناأما الإرادة هي اتجاه إرادة الج

 .خاصا أوعاما  قد يكون القصد الجنائي العقوبات، قانونالمعروفة في 

 قصد الجنائي العامال .1

بتحقيقه غرض معين،  تحقيق إلىي عند ارتكابه للواقعة الإجرامية مع العلم بعناصرها نايهدف الج

 .1قد تتم الجريمة ويتوفر لها القصد الجنائي العام

ى حيث اكتف ،اشترط فيها المشرع القصد الجنائي العام الإلكترونيةالتالي نجد معظم الجرائم ب

دثة على المستح توافر القصد الجنائي العام لوحده لقيام الركن المعنوي لهذا النوع من الجرائم إلىبالضرورة 

 القصد الجنائي العام في جانب إلىتوافر القصد الجنائي الخاص  إلىغرار التشريعات الأخرى التي دعت 

 .الإلكترونيةبعض الجرائم 

 القصد الجنائي الخاص .2

الركن  وبالتالي يعد القصد الجنائي من بين أكثر عناصر ،قصدية ةاغلب الجرائم ترتكب بصور  نإ

 .المعنوي تصورا

الجرائم  لقد اختلفت بعض التشريعات حول مدى ضرورة التوافر القصد الجنائي الخاص في بعض

ترتكب باستخدام  ضاء الأمريكي لم يستقر على حال بالنسبة لبعض الجرائم التيقفنجد ال ،ترونيةالإلك

حيث يختلف الركن المعنوي في 2خاص أو ت تتطلب قصدا عامانامدى تحديد ما إذا ك من حيث الانترنت

جريمة عمدية لالكتروني التي بدورها تعد الاحتيال اأخرى فجريمة  إلىمن جريمة  الإلكترونيةالجرائم 

الجنائي  صدلقصد الجنائي المشترط هو القاو  ي،ناالج يتطلب لقيامها توافر القصد الجنائي لقيام مسؤولية

                                                           
 . 261ص  1995الأول )الجريمة(، ديوان المطبوعات الجامعية، الجزائر عبد الله سليمان، شرح قانون العقوبات الجزائري، القسم العام، الجزء 1
 . 294، ص 2004، القاهرة، لانترنت، دار النهضة العربيةعمر محمد أبو بكر بن يونس، الجرائم الناشئة عن استخدام ا2
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تحقيق ربح غير  إلىبسلوكه مع اتجاه نيته  قانوناله يخالف أنب فالمجرم يعلم والخاص،بنوعيه العام 

 .1ير المشروعشخص آخر من ممتلكاته على نحو غ تجريد أوللغير  أومشروع له 

الجرائم  وبالتالي نجد المشرع الجزائري لم يشترط توافر القصد الجنائي الخاص في هذا النوع من

 2المستحدثة بل اكتفى بالضرورة توافر القصد الجنائي العام لقيام الركن المعنوي فيهذا النوع من الجرائم

يمنع  دون أي استثناء ولكن هذا لا يةالإلكترونإذا فالقصد الجنائي العام متوافر في جميع الجرائم 

 ،الانترنتالسمعة عبر  تتوافر فيها القصد الجنائي الخاص مثلا جرائم تشويه الإلكترونيةبعض الجرائم  أن

 .3للسلطة التقديرية للقاضي الأمرويرجع  وجرائم النشر الفيروسات عبر الشبكة

 :الثانيالمبحث 

 الإلكترونيةيمة الجر  حاربةالقواعد الموضوعية الخاصة لم

 رغبة من المشرع الجزائري في التصدي لظاهرة الإجرام الالكتروني وما يصاحبها من أضرار

ا القائم في هذ منه لتدارك الفراغ التشريعي ومحاولةمعتبرة على الأفراد وعلى مؤسسات الدولة من جهة، 

شريعات الوطنية بما فيها الت يننالقو تعديل العديد من ا إلى ةالثانيعمد في الألفية  أخرى،المجال من جهة 

لام الإجرامية في مجال تكنولوجية الإع مع التطورات تتجاوبالعقوبات لجعلها  قانونالعقابية على رأسها 

ا ومع هذ ،الإلكترونيةالحماية الجنائية للمعاملات  لضمان أخرى خاصة انينو قوالاتصال، وقام باستحداث 

 .الإلكترونيةين في مواجهة الجرائم ناية هذه القو فعال يبقى السؤال مطروح حول مدى

 

                                                           
 .294لمرجع نفسه، ص ا 1
- 213، ص 2007لمقارن، دار الجامعة الجديدة، الإسكندرية، لجزائري واخليفة محمد، الحماية الجنائية لمعطيات الحاسب الآلي في القانون ا2

215. 
 .13، ص 1992 دار النهضة العربية، القاهرة،محمود نجيب حسن، شرح قانون العقوبات_ـ القسم الخاص، 3
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 :لوالمطلب ال 

 جزائريال قانونال فيالحكام الخاصة لمحاربة الجريمة الالكترونية 

وقد  ؛المال المعلومات على حماية ةيقانونضرورة وجود نصوص  ي علىقانونالاستقر الفكر 

ي قانونلازائري تدارك المشرع الجزائري مؤخرا الفراغ فبالنسبة للتشريع الج، استجابت عدة دول ومنها الجزائر

 ةلقمع الاعتداءات الواردة على المعلوماتي تجريميةالمعلوماتي وذلك باستحداث نصوص  في مجال الإجرام

 إلىالجزء  وعليه سنتطرق في هذا والصناعية،الملكية الفكرية  قانون العقوبات، قانونضمن نصوص 

 .ريمةبمحاربة هذه الج والهيئات المكلفة الإلكترونيةالجزائر لمواجهة الجريمة ين التي سنتها نابعض القو 

 :لوالفرع ال 

 ظل قانون العقوبات في  الإلكترونيةلجريمة محاربة ا

 بما وذلك نتيجة تأثره ظمة الحاسب الآليأنتجريم الأفعال الماسة ب إلىتطرق المشرع الجزائري 

 قانونتعديل  إلىالجزائري  ل جديدة من الإجرام مما دفع المشرعأفرزته الثورة المعلوماتية من أشكا

 02 – 15تمم لأمر رقم الم تعديل قانون العقوبات نالمتضم 15 – 04رقم  قانونالالعقوبات بموجب 

 394الآلية للمعطيات ضمن المواد من  ةظمة المعالجأنب المساس عنوانالعقوبات تحت  قانونالمتضمن 

ية الموضوعية والتي حدد قانونالستحدث المشرع الجزائري جملة من القواعد  جبهابمو  ،7مكرر  394 إلى

لىعقوبة و  أوالأفعال الماسة بنظم المعالجة الآلية للمعطيات وما يقابلها من جزاء  من خلالها كل  انبج ا 

ذلك و  ترونيةالإلك ذلك قام بسن قواعد إجرائية جديدة تتعلق بالتحقيق تتماشى مع الطبيعة المميزة للجرائم

 .22 – 06رقم  قانونالإجراءات الجزائية بموجب  قانونمن خلال تعديل 
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 :ثانيالفرع ال

 ية الدول وأحكام الاتفاقياتظل القوانين الخاصة لجريمة الإلكترونية في محاربة ا

الدول  نين خاصة بالجريمة الإلكترونية وهي تعتبر متأخرة مقارنة ببعضاقامت الجزائر بسن قو 

فريقيا،بالرغم من احتلالها المراتب الأولى عربيا  بية،العر   .منها ومن بين التشريعات نذكر وا 

 في ظل القوانين الخاصة :أولا
 المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة 04- 09رقم  قانون-أ 

 ومكافحتهاوالاتصال  بتكنولوجيا الإعلام
 قانونالوهو ، 16/8/2009 الصادرة بتاريخ 47قم صدر هذا القانون في الجريدة الرسمية ر 

، يحتوي  ومكافحتها،والاتصال  المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام

الهيئة  الإجرائية،القواعد  ،الإلكترونية مراقبة الاتصالات بالجريمة،التعريف  تناولتفصول  06على 

 .1مادة19القضائي وهذا في  رائم المعلوماتية والاختصاصالوطنية للوقاية من الج

 :المتعلق بالتجارة الالكترونية05-18قانون رقم -ب

، و اعترف بالكتابة الالكترونية، و التوقيع 1998نص المشرع الجزائري على استغلال شبكة الانترنت في 

مجموعة من النصوص القانونية لتتولى بعدها صدور  2005الالكتروني في تعديل القانون المدني لسنة 

المتعلق بالتجارة الالكترونية، أين حدد أطراف  05-18الالكترونية و أهمها القانون  تالخاصة بالمعاملا

بين المورد الالكتروني و المستهلك الالكتروني أي حصر المشرع الجزائري التجارة المعاملات الالكترونية 

                                                           
 aupres.dz/ar/pub/19d1a8الانترنت _ موقع 1
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الالكتروني، و استبعد بذالك باقي أنواع التجارة الالكترونية التي  الالكترونية في الجزائر على الاستهلاك

 .1تتم من محترف إلى محترف أو من مستهلك إلى مستهلك

لجة المعطيات في مجال معا نالمتعلق بحماية الشخاص الطبيعيي07-18قانون رقم -ج 

 :ذات الطابع الشخصي

تعلق بالحقوق المدنية و السياسية المصادق بالإضافة إلى انضمام الجزائر للعهد الدولي الم     

القاضي باحترام الحريات  1966ديسمبر  16عليها من طرف الجمعية العامة للأمم المتحدة في 

وخصوصيات الأفراد و أسرهم و مراسلاتهم و سمعتهم و شرفهم، و بالنص عليها من خلال دستور 

في مجال معالجة  نالطبيعييية الأشخاص المتعلق بحما 07-18، أصدرت الجزائر القانون رقم 2016

ظ على ل تأطير الحماية القانونية للحياة الخاصة للإفراد، و الحفاجمن ا المعطيات ذات الطابع الشخصي،

سمعتهم و شرفهم وكرامة عائلاتهم بحماية معطياتهم الشخصية، و الذي يشترط الموافقة الصريحة 

 2صية.للشخص المعني من اجل معالجة معطياته الشخ

 الاتفاقيات الدولية: في ظل أحكام المعاهدات و ثانيا

تنوعت الجهود الدولية في مكافحة الجريمة الإلكترونية حيث تم اتخاذ العديد من الآليات 

ذي تشهده التكنولوجي ال إلا أن هذه الجهود تبقى غير كافية مقارنة بالتقدم منها،والإجراءات للحد والتقليل 

 الانترنت.و  معلوماتية والاستعمال اللامتناهي للكمبيوترالدول على مستوى ال

 

                                                           
 واستغلالها  "انترنت "ضبط شروط وكيفيات إقامة خدمات الذي ي 1998غشت  25المؤرخ في  257-98مرسوم تنفيذي رقم  1

، 1966ديسمبر  16العهد الدولي المتعلق الخاص بالحقوق المدنية والسياسية المصادق عليها من طرف الجمعية العامة للأمم المتحدة المؤرخ في 
1976مارس  23دخل حيز التنفيذ في   
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 والإقليميةة الدولي المعاهدات-أ 

 نين الجرائم الإلكترونية الوطنية المنسقة التي تجرم الجريمةاالدولي على قو  التعاونيعتمد 

ئية، كما الجناءات والإجرانين الإجرائية للجرائم الإلكترونية التي تحدد قواعد الإثبات االإلكترونية، والقو 

ريمة والمتعددة الأطراف بشأن الج الدولي من خلال تنسيق الصكوك الثنائية والإقليمية التعاونيظهر أيضا 

 د منبهذا الشأن للح للتعاونبين الدول  ةليفأصبح الأمر في غاية الأهمية لعقد اتفاقيات دو  الإلكترونية

 :نجد هذه الجرائم ومكافحتها ومن أهم هذه الاتفاقيات

 الأمانة الاتفاقية العربية لجامعة الدول العربية لمكافحة جرائم تقنية المعلومات المنعقدة بمقر -

أحكاما بشأن  الاتفاقية من 34و 32 المادتانالتي تتضمن 2010 لسنةالعامة بالقاهرة 

جراءات التعاونالمساعدة المتبادلة   .1وطلبات المساعدة المتبادلة وا 

توحيد السياسة  تهدف إلى تحت إشراف المجلس الأوروبي التي 2001 سنةمنعقدة في بودابست ال اتفاقية

لى تنسيق ءالفضا التشريعية من اجل مكافحة الجرائم الإلكترونية المرتكبة في  الافتراضي وا 

م لتحقيق ءتلاتإجراءات  بين التشريعات لتسهيل مكافحة الإجرام المعلوماتي وتطبيق التعاون -

 . 2الافتراضي ووضع نظام تعاون دوليوملاحقة الفضاء 

بمكافحة  لتزايد هذه الجرائم عملت أيضا منظمة الأمم المتحدة بدورها إلى عقد اتفاقيات خاصة -

والتنسيق بين الدول  التعاونإذ أكدت على الحاجة إلى تعزيز  2000استعمال التكنولوجيا لسنة 

 .3في مكافحة استعمال تكنولوجيا المعلومات

                                                           
1http://www.lasportal.org/wps 
 .،186182 ص ،2015 ،28/196عدد والتعاون، مجلة الفقه الإلكترونية، ل البحث عن الجريمة الاجرائي الدولي في مجا طاريوسف، الإقجاج 2
 .55،54 ، ص2014،الجزائر ، بسكرة، جامعة محمد خيضر، منشور المعلوماتية، بحثمزغيش سمية/ جرائم المساس بالأنظمة 3
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 2014سنة تفاقية الاتحاد الأمريكي بشأن الأمن الالكتروني وحماية البيانات الشخصية لنجد أيضا ا

يتمثل في تبادل  على مكافحة الجرائم في مجال المعلومات الحاسوبية الذي التعاون وهو اتفاق بشأن

 معها.وقافها الإلكترونية واكتش المعلومات وتقديم المساعدة القانونية وفقا للصكوك الدولية ومنع الجرائم

 معاهدات تسليم المجرمين ب:

معاهدات  ومقاضاتهم، الانترنتالدولي في التحقيق مع مجرمي  التعاونومن الآليات الأخرى التي تسهل 

لجرائم التي تنطبق على قائمة ا البلدانوهي اتفاقيات بين  المساعدة القانونية المتبادلة وتسليم المجرمين

 تسليم المجرمين نجد اتكل بلد ومن معاهدمن وتحدد نوع المساعدة المقدمة

. حيث بين 2000سنة لوطنية المنعقدة في فينا لمكافحة الجريمة المنظمة عبر ا اتفاقية الأمم المتحدة

 .1وتبادل المساعدة القانونية التعاونالمؤتمر فهرس الأمثلة المتعلقة بتسليم المجرمين وتحقيق سبل 

 

 

 

 

 

 

 

                                                           
 المتضمن قواعد محددة للوقاية من جرائم تكنولوجيا المعلومات والاتصالات ومكافحتها.  04_09رقم  من القانون الجزائري 18المادة انظر 1

 المرجع السابق. أوروبا بشأن الجرائم الإلكترونيةالفقرة الرابعة من اتفاقيه مجلس  25المادة 
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 :الثاني مطلبال
 هابالوقاية من الهيئات المكلفةو  الجريمة الإلكترونيةت المترتبة عن ارتكاب اءاالجز 

 محاربتهاو 
يترتب عن ارتكاب الجريمة الالكترونية مجموعة من الجزاءات المنصوص عليها في قانون العقوبات و 

 الجرائم الأول(، إضافة إلى إنشاء هيئات خاصة مكلفة بالوقاية و محاربة )الفرع بعض القوانين الخاصة

 الالكترونية )الفرع الثاني(.

 :الولالفرع 

 الجزاءات المقررة للجريمة الالكترونية

مما ساهم في جعل أنظمة المعالجة الآلية للمعطيات نظرا للتطور التكنولوجي في المجلات تسيرها 

يث لكترونية، حأكثر ما أدى بالمشرع الجزائري إلى تقرير مجموعة من العقوبات للجرائم الا يتزايدالخطر 

معنوي، تتمثل في عقوبات تطبق على الشخص القوبات تطبق على الشخص الطبيعي، و نص على ع

 أخرى تكميلية.عقوبات أصبية، و 

 :شخص الطبيعيك المجرم الالكترونيعقوبات –أ 

وجسامة  باختلاف أنواع الجرائم المرتكبة، المجرم الالكتروني كشخص الطبيعيتتباين عقوبات   

 فعقوبة الدخول أو البقاء داخل نظام المعالجة الآلية للمعطيات في صورتها   ،أحدثتهالذي  الضرر

ية تكون فان العقوبة الأصل ية للمعطيات إزالتها، أو تعديلهاالبسيطة لم تؤدي إلي فساد نظام المعالجة الآل

( دج إلى 50000( أشهر إلى سنة، و الغرامة من خمسين ألف دينار جزائري )03الحبس من ثلاثة )

 .من قانون العقوبات مكرر 394طبقا للمادة ( دج 100000جزائري ) ألف دينارمائة 
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من قانون العقوبات نية و الثالثة مكرر الفقرة الثا 394من خلال نص المادة صورتها المشددة  أما في

رتب عن الدخول و إذا ت ماأ، تغيير، أو حذف البيانات على مضاعفة العقوبة إذا ترتب عن هذه الأفعال

( أشهر إلى سنتين 06البقاء غير المشروع تخريب لنظام عمل المنظومة العقوبة تكون بالحبس من ستة )

ار جزائري ( دج إلى مائة وخمسين  ألف دين50000خمسين ألف دينار جزائري )غرامة من و 

 .1دج (150000)

فالمشرع الجزائري  1مكرر  394ء العمدي على المعطيات طبقا لنص المادة أما عقوبة الاعتدا

حدد عقوبة الاعتداء على المعطيات الموجودة داخل النظام بالحبس من ستة أشهر إلى ثلاث سنوات و 

( 200000مائتين ألف دينار جزائري ) إلى( دج 500000بغرامة من خمس مائة ألف دينار جزائري )

الماسة بالأنظمة المعلوماتية، وكذا إفشاء  ائم العقوبة المقررة لاستخدام المعطيات في ارتكاب الجر  أما دج

الماسة بالأنظمة المعلوماتية طبقا لنص  الجرائمالمعطيات المتحصل عليها من إحدى أو نشر أو استعمال 

مائة ألف  بالحبس من شهرين إلى ثلاث سنوات و بغرامة من  من قانون العقوبات 2مكرر  394المادة 

كما منح المشرع ،2دج (5000000إلى  خمس ملايين  دينار جزائر) ( دج، أو100000زائري )دينار ج

من قانون العقوبات على  6مكرر  394حيث تنص المادة  الجزائري للقاضي سلطة تقرير عقوبات تكميلية

ة زة و البرامج  و الوسائل المستخدمالجه " مع الاحتفاظ بحقوق الغير حسن النية، يحكم بمصادرةانه 

غلاق المواقع )  ، معئم الماسة لنظمة المعالجة الآلية  للمعطياتفي ارتكاب الجرا تي (الles sitesوا 

إغلاق المحل أي المقهى الالكتروني إذا  علاوة على ،تكون محلا للجريمة من الجرائم المعاقب عليها

 3."ارتكبت الجريمة بعلم مالكها 

 
                                                           

 قانون العقوبات. والثالثة منمكرر الفقرة الثانية  394انظر المادة 1
 من نفس القانون. 1مكرر  394انظر المادة 2
 من نفس القانون 6مكرر 394نظر المادة 3
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 الضرورة.أن هذه العقوبات جاءت رادعة حيث تضاعف عند  ومن الملاحظة

وضع  إلىنظرا لخصوصية الجريمة الالكترونية التي تتسم بسرعة التطور مما دفع بالمشرع الجزائري 

 تتمثل:ما نص عليه في قانون العقوبات  إلى إضافةقوانين خاصة لردعها، 

 الإعلامالمتعلق بالقواعد الخاصة المتصلة بتكنولوجيات  04-09العقوبات المنصوص عليها في قانون  -

بالعقوبات  الإخلال"... دون أنمن هذا القانون على  11الاتصال و مكافحاته، حيث نصت المادة و 

المترتبة على عدم احترام الالتزامات المنصوص عليها في هذه المادة تقوم المسؤولية الجزائية  الإدارية

قضائية، ويعاقب عرقلة حسن سير التحريات ال إلىالطبيعيين و المعنويين عندما يؤدي ذلك  للأشخاص

 500000 إلىدج  50000خمس سنوات وبغرامة من  إلى أشهرالشخص الطبيعي بالحبس من ستة 

 1دج" .

عند  إنالمتعلق بالتجارة الالكترونية على  05-18من القانون  43ما سبق نصت المادة  إلى إضافة -

قوبة غلق المحل المتعلق بمخالفة تكون تحت طائلة عممارسة نشاطه  أثناءارتكاب المورد الالكتروني 

نطاق المورد الالكتروني بشكل تحفظي من طرف  أسماءالتجارية يتم تعليق تسجيل  الأنشطةبممارسة 

النطاق في الجزائر بناءا على مقرر من وزارة التجارة و ذلك لمدة لا تتجاوز  أسماءالهيئة المكلفة لمنح 

 2يوم. 30

الطبيعيين في مجال معالجة  الأشخاصتعلق بحماية الم 07-18نص المشرع الجزائري في القانون  -

" يعاقب بالحبس من سنة الى ثلاث منه 59المعطيات ذات الطابع الشخصي، حيث نصت المادة 

                                                           
 المتعلق بالقواعد الخاصة المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها. 04-09من القانون  11انظر المادة 1
 المتعلق بالتجارة الالكترونية. 05-18من القانون  43انظر المادة 2
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دج كل من قام بجمع معطيات ذات طابع شخصي  300000 إلىدج  100000سنوات و بغرامة من 

 1غير مشروعة". أونزيهة  أو بطريقة تدليسية

خمس سنوات  إلى" يعاقب الشخص بالحبس من سنة من نفس القانون على انه 67دة كما نصت الما

نحو دولة دج كل من ينقل معطيات ذات طابع شخصي  1000000 إلىدج  500000بغرامة من و 

 ". من هذا القانون 44خرقا لحكام المادة  أجنبية

 وبغرامة منلى ثلاث سنوات إ أشهر" يعاقب بالحبس من ستة من نفس القانون 68المادة  أضافتكما 

دج كل من قام في غير الحالات المنصوص بها قانونا بوضع او حفظ في 300000دج إلى  60000

 تدابير امن ".  أو إدانة أوالذاكرة الآلية المعطيات ذات الطابع الشخصي بخصوص جرائم 

دج  500000 دج إلى 100000خمس سنوات و بغرامة من  إلىبالحبس من سنة  69المادة  عاقبت -

كل مسؤول عن معالجة وكل معالج من الباطن وكل مكلف بالنظر إلى هذه بمعالجة معطيات ذات 

التدليسي للمعطيات المعالجة  أوالاستعمال التعسفي  إهماليسهل و لو عن  أوالطابع الشخصي يتسبب 

 2غير المؤهلين بذلك. إلى يوصلها أوالمستعملة  أو

 معنويي كشخص الالالكترون عقوبات المجرم– ب

يعد إقرار مبدأ المسؤولية الجزائية للشخص المعنوي من أهم القواعد الجنائية التي تضمنها قانون 

" باستثناء ص على انه تنمكرر من قانون العقوبات التي  51العقوبات، و ذلك بموجب نص المادة 

م ، يكون الشخص المعنوي الدولة و الجماعات المحلية و الشخاص المعنوية الخاضعة للقانون العا

 3.طرف أجهزته أو ممثليه الشرعيين "مسؤولا جزائيا عن الجرائم التي ترتكب لحسابه من 

                                                           
 المتعلق بحماية الأشخاص الطبيعيين في مجال المعطيات ذات الطابع الشخصي. 07-81من القانون  59انظر المادة 1
 المرجع السابق.07 -18من القانون  69و 68و 67انظر المادة 2
 مكرر من قانون العقوبات. 51انظر المادة  2
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من العقوبات للشخص المعنوي نصت عليها  وضع مجموعة فان المشرع الجزائري الأساسوعلى هذا 

 الأقصىخمس مرات الحد  إلىمكرر من قانون العقوبات، تتمثل في الغرامة التي تساوي مرة  18 ةالماد

 1.الطبيعي للشخصللغرامة المقررة 

وضعت نفس العقوبات المنصوص عليها في قانون العقوبات بالنسبة للجرائم المرتكبة من طرف 

 .04-09الشخص المعنوي في ظل قانون 

بالأخذ فيما يخص عقوبات الشخص المعنوي  السابق المرجع 07-18من قانون  70المادة  أحالتنا

، التكميلية نجد: حل الشخص المعنوي ومن العقوباتللقواعد المنصوص عليها في القانون العقوبات.  وفقا

سنوات، الإقصاء من الصفقات العمومية لمدة لا  5فرع من فروعها لمدة لا تتجاوز  أوغلق المؤسسة 

 سنوات، م 5جاوز الإدانة، الوضع تحت الرقابة القضائية لمدة لا تت وتعليق حكمسنوات، نشر  5تتجاوز 

 مصادرة الشيء الذي استعمل في ارتكاب الجريمة.   

هذا القانون يتعرض  أحكام" كل من يخالف على انه  07 – 18القانون  من  71كما نصت المادة

جزء من  وبات كما يمكن المر بمسح  كل أولعقوبات تكميلية المنصوص عليها في قانون العق

 2.لتي هي محل معالجة و التي نتج عنها ارتكاب الجريمة"االمعطيات ذات الطابع الشخصي 

 

 

 

 

                                                           
 مكرر من قانون العقوبات. 18انظر المادة 1
 لسابق.المرجع ا 07-18من القانون  71و 70انظر المواد 2
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 :ثانيالفرع ال

 محاربتهاو  الجريمة الإلكترونية بالوقاية منالهيئات المكلفة 

 :التالي نذكر منها من اجل مواجهة الجريمة الإلكترونية قامت الجزائر بوضع عدة أجهزة وهيئات

 التكنولوجيا الإعلام والاتصاللمتصلة بالهيئة الوطنية للوقاية من الجرائم ا :أولا

واعد الخاصة للوقاية من الجرائم متعلق بالقال 04 – 09رقم  قانونالشاء هذه الهيئة بموجب نإتم 

مثلة منه مهام الهيئة والمت 14المادة  والذي حددتمكافحتها، المتصلة بالتكنولوجيات الإعلام والاتصال و 

 .ومكافحته الجرائم المتصلة بتكنولوجيات الإعلام والاتصال تنشيط وتنسيق عمليات الوقاية من في

الجرائم  أنمساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي تجريها بش

تبادل المعلومات مع  جاز الخبرات القضائيةنا  ذات الصلة بتكنولوجيات الإعلام والاتصال في ذلك و 

مرتكبي الجرائم المتصلة  كل المعطيات المفيدة في التعرف علىنظيراتها في الخارج قصد جمع 

 . تواجدهم مكانبتكنولوجيات الإعلام والاتصال وتحديد 

 المتخصصةالهيئات القضائية الجزائية  ثانيا:

واختصاصها إقليمي  ،الإجراءات الجزائية قانونلالمعدل 14– 04 رقم قانونالشاؤها بموجب نإتم 

المتضمن تمديد الاختصاص المحلي لبعض ،2006لسنة 348– 06تنفيذ رقم ع طبقا للمرسوم الموس

 1.ووكلاء الجمهورية وقضاة التحقيق المحاكم

 

                                                           
الاتصال المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بالتكنولوجيات الإعلام و  04- 09من القانون الجزائري رقم 14 انظر المادة1

 .ومكافحتها المرجع السابق
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 المعهد الوطني للأدلة الجنائية وعلم الإجرام ثالثا:

 183_  04بموجب مرسوم رئاسي رقم  الإجرام علمو الوطني للأدلة الجنائية  المعهد اءشنتم إ

وهو مؤسسة  حداث المعهد الوطني للأدلة الجنائية و علم الإجرام و الاتصال،المتضمن إ 2004 لسنة

تحت وصاية وزير الدفاع  عمومية ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلال المالي، ويوضع

 . 1الوطني

 دائرة متخصصة في مجلات مختلفة من بينها دائرة الإعلام الآلي 11يتكون المعهد من 

ققين تقنية للمح تروني مكلفة بمعالجة وتحليل وتقديم كل دليل رقمي يساعد العدالة كما تقدم مساعدةوالالك

 .في المعاينات

 

 

 

 

 

 

 

 
                                                           

ية للوقاية من الجرائم المتصلة ، يحدد تشكيلة الهيئة الوطن2019مؤرخ في يونيو سنة  172/  19من المرسوم الرئاسي رقم  02المادة انظر  1
 . 2019يونيو  9صادر في  37بتكنولوجيات الإعلام و الاتصال و مكافحتها و تنظيمها و كيفيات سيرها، الجريدة الرسمية، عدد 
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 الولالفصل  صةلاخ

واتضح ، من الناحية الموضوعية الإلكترونيةخصوصية الجريمة  إلىقد تطرقنا في هذا الفصل ل

ة على خلاف خاص تسمت بطبيعةلجرائم خطورة، حيث اعد من أكثر ايهذا النوع من الجرائم  أنلنا 

ا لها، فقط اختلفت المفاهيم حوله الجرائم التقليدية، لذا وجدنا صعوبة في وضع تعريف عام جامع وموحد

، كترونيةالإلية للجريمة قانونالالتعاريف الفقهية و  التي ينظر منها إليها. أين بينا مختلف الزاويةباختلاف 

له  أن يتم باستخدام النظام المعلوماتي حيث أوالمعلوماتي  كل اعتداء على النظام" ريفها تع إلى وانتهينا

خصائص تميزها عن باقي الجرائم  ةتتميز بعد نجدها بهذا المفهومو  المجرم،سلوك دور رئيسي في 

لذي االتقني ها جرائم خفية ومستترة، وطابعها نات طبيعتها العابرة للحدود، لأمالسي الأخرى، ومن أهم هذه

ثباتها الشيء الذي يميز مرتكبيها ويجعل دوافع ارتكابهم للجرائم أمس يعقد من  ونيةالإلكتر لة اكتشافها وا 

 .ن المجرمين العاديينعواعها تختلف أن شتىب

 ي والمجني عليهناالمتمثلة في الأطراف وهم الج الإلكترونيةأيضا عناصر الجريمة  تناولنا

يامها بقفهي تقوم  الإلكترونيةالجريمة  أركانتحديد  إلىتكاب هذه الجرائم، إضافة لار  مستعملةالوالوسائل 

 ركن المعنويالالمادي و  كأي جريمة أخرى، المتمثلة في الركن الشرعي والركن أحدهماوتزول بزوال 

 وبالنسبة للمشرع الجزائري عرفها بمصطلح الجرائم المتصلة بتكنولوجيا الإعلام والاتصال.

المجرم  كما أهمل كلها،وليس  الإلكترونيةه اهتم بالنص على بعض الجرائم أنب عليه وما يعا

 أن كما 04-09 قانونال أوالعقوبات  قانوني سواء في قانونإذ لم يتعرض له في أي نص  الالكتروني،

 في إيجاد الحلول يدنايفعمق ب من الناحية الموضوعية والتعرف عليها الإلكترونيةالتطرق للجريمة 

 .لمواجهتها



 

 
 

 

 

 

 

 

 

 

ئية اجر الحكام الإ: الثانيالفصل 
 الإلكترونيةالخاصة لمواجهة الجريمة 
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 الثاني:الفصل 

 ةئية الخاصة لمواجهة الجريمة الإلكترونيجراالحكام الإ

 الذي يشهده العالم اليوم بسبب التطور الإلكترونيةالواسع في مجال الجرائم  الانتشار نإ

ت تضمنتها التعديلات المختلفة التي تطرأ جديدة ائيةقواعد إجر اكتشاف  إلىالفقهاء أدى ب ،التكنولوجي

دية لتقليا قواعدال جانب إلىومكافحتها  الإلكترونيةالجرائم  لإثباتعلى قانون الإجراءات الجزائية الجزائري 

 الإلكترونية ةكشف الجريم :إلى التطرق سنحاولالعقوبات الجزائري، هذاما  قانون في نصوص عليهاالم

 .(الثانيالمبحث ) التحقيق والمحاكمة(، لو الأ مبحث)ال
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 :لوالمبحث ال 

 الإلكترونيةكشف الجريمة 

، وأعوانها تطبيق مبدأ الشرعية إرساء قواعد إجرائية تخضع لها السلطة القضائية تقتضي متطلبات

لا يمكن البحث والتحري  التي لمعلوماتيةحتى تتمكن من ممارسة إجراءات خاصة تتوافق وطبيعة الجرائم ا

 . 1فيها بالأساليب التقليدية فقط

المجرم  والتعرف على الإلكترونيةأهمية الجهاز الضبطية القضائية في الكشف عن الجريمة  نإ

تناسب ومتطلبات  الالكتروني، تبعه استعداد المشرع الجزائري لأساليب التحري الخاصة المستعملة بما

ام دورها في مهامها مع الإجر  يتكيف أنالجديد للإجرام حتى يسمح للقضاء والضبطية ضبط الوجه 

 . 2شرعيتها من المواثيق الدولية التي صادقت، عليها الجزائري ةالحديث مستمد

 كشف الجريمة الإلكترونية :تطرقنا إلىونظرا لأهمية التحقيق في هذا النوع من الجرائم وكشفها 

 المطلب) المستحدثةوفقا للأحكام  الإلكترونيةكشف الجريمة (، لو المطلب الأ) يةوفقا للإحكام التقليد

 (.الثاني

 

 

 

 

                                                           
دة الماجستير في ، مذكره مقدمة لنيل شها04- 09د مسعود مريم، آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء القانون رقم حمأ1

 .60، ص2013ورقلة، قاصدي مرباح ،القانون الجنائي، كلية الحقوق والعلوم السياسية، جامعة 
 .76، ص2011، القاهرة، دار الفكر الجامعي، 2الطبعة ، الانترنيتالجوانب الإجرائية لجرائم  نبيلة،بة يه هروال2
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 :لوالمطلب ال 

 التقليدية للأحكاموفقا  الإلكترونيةكشف الجريمة 

التي تلجا  التقليديةمن الأساليب والوسائل  ةعلى مجموعجرائية لمختلف الدول ظمة الإنالأ تحتوي

بتلك الوسائل  الاستعانةو ، منها المعلوماتيةالتحري للكشف عن مختلف الجرائم حتى و  ثليها سلطات البحإ

 .1رغم تقليديتها من اجل التحقيق

التقليدية، ي والمجني عليه عن نظيرهما في الجرائم ناوالج الإجرامية طبيعةلكن اختلاف ال

تحيين تلك  إعادة ن الضروريم أصبح المعلوماتية، الجريمةبواسطتها  المرتكبةالوسائل  إلى بالإضافة

 . 2المعلوماتية للجريمة الخاصة الطبيعةبما يتوافق مع  التقليديةالوسائل 

 رارالإق ،(الثاني الفرع) والشكاوىتلقي البلاغات  ،(لو الأالفرع )التحري  المطلب،هذا  تناولنا في

 .(عالفرع الراب) الإلكترونية الجريمةفي  الشهادة ،(الفرع الثالث) بالجريمة

 الول:الفرع 

 في الجريمة الالكترونية التحري

 صحة الوقائع المبلغة لضباط الشرطة والتحقق منيقصد به البحث عن الجرائم المرتكبة 

 .3نفي وقوعها أوالقرائن التي تفيد في حصول الواقعة ، وجمع القضائية

                                                           
الحقوق والعلوم الإنسانية، جامعة زبان عاشور، المجلد الثاني، العاب  ةجلمة المعلوماتية، التحري عن الجريمبن بادا عبد الحليم، إجراءات البحث و 1

 .78، ص 2015، 23
 .78لمرجع نفسه، ص ا 2
-يمحمدي بوزينة آمنة، إجراءات التحري الخاصة في مجال مكافحة الجرائم المعلوماتية، كلية الحقوق والعلوم السياسية جامعة حسيبة بن بوعل3

 .67، ص 2017الجزائري، ية في التشريع مكافحة الجرائم الالكترون آلياتأعمال الملتقى الوطني،  الشلف،
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 ض منها هوالغر  ،ضع المشرع الجزائري قواعد وأحكام خاصة لسلطة التحري والمتابعةو 

 رقم قانونال بموجب 2006لسنة جراءات الجزائية الإ قانون تعديل وقد وردت هذه الأساليب في، مواجهتها

 .2019 لسنة19-10

تمديد  جراءات الجزائية في الفقرة الأخيرة منها جوازالإ قانونمن  329فقد نصت المادة 

في الجرائم المنظمة  طريق التنظيمدائرة اختصاص محاكم أخرى عن  إلىالاختصاص المحلي للمحكمة 

 .1قواعد وأحكام خاصة والجرائم الماسة بالمعالجة الآلية للمعطيات وفق الوطنية،عبر الحدود 

النيابة العامة،  جراءات الجزائية فقد تم توسيع مجال اختصاصالإ قانونمن  37وبموجب المادة 

 .2الإلكترونيةفي الجرائم  أخرى،اختصاصات محاكم  إلى

 الثاني:فرع ال

 والشكاوىتلقي البلاغات 

 أويكون التبليغ من مصدر معلوم  أنويمكن  عنها،يقصد بالتبليغ عن الجريمة مجرد الإخبار 

الجهات  به إخبار قصدالتبليغ ي أنوالواقع  ،ويعقب تلقي التبليغات جمع الاستدلالات مباشرة ،مجهول

عزم  أووجود اتفاق  أوك الوقوع قيد التحضير على وش أوالمختصة بالتحقيق عن جريمة معينة وقعت 

 .3على ارتكابها

                                                           
، والمتضمن 1966يونيو  08، المؤرخ في 155-66رقم  الأمر، يعدل 2019ديسمبر 11المؤرخ في  10-19قانون رقم  329المادة  انظر 1

 .2019، المؤرخ في ديسمبر 78عدد  الجريدة الرسمية، الجزائري،ن الإجراءات الجزائية قانو 
 .نفسه ع، مرج10-19قانون رقم  37المادة انظر  2
القاهرة، فضل سليمان أحمد، المواجهة التشريعية والأمنية للجرائم الناشئة عن استخدام شبكة المعلومات الدولية الأنترنت، دار النهضة العربية، 3

 .276، ص 2013
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 التي تقدم إليهم سواء الشكاوى أوه على رجال الضبطية القضائية قبول البلاغات أنفالأصل 

على المتحري  كما يجب البلاغات،وعند إلحاقها للقسم تقيد في دفتر خاص بتلقي  شفهية، أوت كتابية ناك

كما يتم أيضا الإبلاغ عن  ذلك والجهات المختصة في ،الإلكترونيةلجرائم إخطار رئاسته في حالة ا

ويكون عن طريق رسالة إلكترونية  ،الرقمي ما يسمى بالبلاغ أو الانترنتعن طريق  الإلكترونيةالجريمة 

مثلا: إبلاغها عن وجود موقع منشور فيه صور . البريد الالكتروني للجهات المختصة عنوان إلى

 .1الجنسي للأطفالالاستغلال 

 الثالث:الفرع 

 الالكترونية الإقرار بالجريمة

، وعن ثبوت حق الغير على للجريمة بارتكابه فسهراف الشخص المتهم من نتاع رار هوقالإ

 .ن أخرىئقرا هتكذب ألاوالحجج شرط  البياناتوهو يعتبر من أقوى ، الاعتراف به

تقتصر  . والإقرار حجةيكون هذا مختارا أنو  كدليل أمام القضاء ؤخذفقد اشترط الفقهاء حتى ي

يكون مرة يكون حجة على الشريك، و  فلا شريكله  أنن الإقرار ضمفإذا ت غير، على المقر ولا تتعدى

 .2دو والحد زيعز والت صاصواحدة هما في جرائم الق

 

 

 

                                                           
جهاز التحقيق في الجريمة الالكترونية في التشريع الجزائري، مذكره تخرج لنيل شهادة الماستر في العلوم  ينال سيدي على، بوعمرة محمد، بن1

 .42 ص 2020،البويرة،  ،القانونية تخصص قانون الأعمال، كلية الحقوق والعلوم السياسية، قسم القانون الخاص، جامعة اكلي محند أو لحاج
 .291، ص مي، دار المعارفالجنائي الإسلامحمد سليم العوا، في أصول النظام 2
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 :الفرع الرابع

 الإلكترونيةالشهادة في الجريمة 

حيث يقوم ، لجمع الأدلة المتعلقة بالجريمة هدفي ،التحقيق سماع الشهود هو إجراء من الإجراءات

للكشف عن الجرائم والقبض  وجودهم ضروري أنعلى استدعاء أشخاص ليست لهم علاقة بالجريمة، إلا 

دية لما يتميز به من اعالشاهد في الجرائم ال عن الإلكترونيةعلى مرتكبها، يختلف الشاهد في الجريمة 

 .1في مجال المعلوماتية طبيعة عمله وخبرته حه إياهانصفة خاصة تم

 :الثانيالمطلب 

 المستحدثة للأحكاموفقا  الإلكترونيةکشف الجريمة 

في  المعلوماتية والتطور الهائل الثورةأصبح أمرا واقعا في ظل  الإلكترونيةتطور مجال الجرائم  نإ

خطرها على المستوى  نوعها. وتزايدوت الإجراميةتباين صورها  إلىوسائل الاتصال الحديث، وهو ما أدى 

التي من  ةبذاعند ترويج معلومات كة خاص الدولةواستقرار  الأفرادالوطني والدولي الأمر الذي بات يهدد 

ائم وذلك ضمن استحداث الجزائري للتصدي لهذه الجر  تمس بالأمن العمومي، مما دفع بالمشرع أنها أنش

 04-09 قانونال فيمنها إجراءات منصوص عليها  ،اعنه والكشف تعمل على الحد منها ,جديد آليات

المتعلق بالقواعد الخاصة للوقاية من الجرائم المتصلة بالتكنولوجيات الإعلام والاتصال و مكافحتها 

المعدل و  2021لسنة 11 - 21الجزائية  الإجراءات قانوني ضمن تعديل ئالجزا القطب ث واستحدا

بتكنولوجيا الإعلام  المتصلةفي مكافحة الجرائم  المتابعة متخصص في 155 - 66مر المتمم لأ

 .2والاتصال

                                                           
 .42ص مرجع سابق، ينال سيدي علي،  بوعمرة محمد، بن1
المتضمن قانون الإجراءات الجزائية  1966يونيو  8في  المؤرخ 155 - 66يتمم الأمر رقم  ،2021أغسطس  25المؤرخ في  11 - 21أمر رقم 2

 .2021غشت  26الصادرة في  65الجريدة الرسمية عدد 
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 :لوالفرع ال 

 الصور والتقاطتراض المراسلات وتسجيل الصوات أسلوب اع

المتضمن قانون الإجراءات الجزائية، 22 -06رقم  قانونمكرر من  65تضمنت أحكام المواد 

 واللاسلكية،طريق وسائل الاتصال السلكية  تسجيل عن أواعتراض  من بها كل يقصدهذه الوسائل 

" الوسيلتين: كلا ةالثانيمن ضمن الفقرة  5مكرر  65تسجيل الأصوات والتقاط الصور اذ عرفت المادة 

فوه به الكلام المت وضع الترتيبات التقنية دون موافقة المعنيين من اجل التقاط وتثبيت وبث وتسجيل

التقاط  أوعمومية،  أوخاصة  دة أشخاص في أماكنع أوسرية من طرف شخص  أوبصفة خاصة 

 ."خاص مكانعدة أشخاص يتواجدون في  أوصور لشخص 

 إذمختص ال تنفذ العمليات المأذون بها على هذا الأساس تحت المراقبة المباشرة لوكيل الجمهورية

 .تللمعطيا ظمة المعالجة الآليةأناقتضت ضروريات التحري والتحقيق في الجريمة الماسة ب

 :الثانيالفرع 
 التسريب

 أحكام ضمنتت بإجراء التسرب الاستعانةمن بين الجرائم التي يمكن فيها  الإلكترونيةالجريمة  نإ

 قيام ضابط يقصد به بسر فالت ،الجزائية من قانون الإجراءات 18 ركر م 65 ىلإ 11 مكرر 65 المواد

وذلك من أجل  خاف أومعهم  كشريه أنمهم بهايوا  ل داخل المجموعات الإجرامية غالتو بالشرطة القضائية 

 .الإيقاع بهم

الشرطة  عون أودخول ضابط  الإلكترونيةرب في نطاق مكافحة الجريمة تسال عمليةتصور  مكني

 أولكترونية فيها، إرات ثغ لمواقع معينة وفتحالعالم الافتراضي وذلك باختراقه  إلىالدخول بالقضائية 
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تبه فيهم والظهور بمظهر ذلك مع المش حلقات الاتصال المباشر أوشة اشتراكه في محادثات عرض الدرد

 .1وهمية من أجل الإيقاع بهمو  مستعارة ذلك هويةفي  ل معهم المشارك مستخدمافاعال

 الثالث:الفرع 

 الإلكترونيةالمراقبة 

ة للوقاي المتضمن القواعد الخاصة 04 -09 قانونالمن  03إجراء تم استحداثه بموجب المادة   

التحريات والتحقيقات  من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها، تبعا لمستلزمات

ترتيبات تقنية لمراقبة الاتصالات  وضع إلىالقضائية الجارية في إطار هذا النوع من الجرائم، تم اللجوء 

لسرية  ضمانهذا الإجراء رغم جد المشرع الجزائري قد تبنى هنو  وتسجيل وتجميع محتواها الإلكترونية

من الدستور الجزائري نظرا لخطورة بعض الجرائم  39أشكالها بنص المادة  المراسلات والاتصالات بكل

القيام بإجراءات التفتيش  ،في حينها الإلكترونيةتسجيل الاتصالات كالتالي:  المحددة حصرا المعلوماتية

هو إجراء يدخل كذلك في إطار  ،الإلكترونية تالاتصالاإجراء مراقبة ، والحجز للمنظومة المعلوماتية

 .2ترتكب بواسطة المعلوماتية أنمكن الجرائم التي ي التدابير الوقائية من

للوصول  القيام بإجراء مراقبة الكترونية في إطار التحريات والتحقيقات القضائية إمكانية جانب إلى

من احتمال وقوع جرائم  في بيئة الرقابة من اجل الوقاية يمكن أيضا استغلال هذه التقنية للعمل أدلة، إلى

ب، الموصوفة بجرائم الإرهاب والتخريالأفعال و ، 3الدولة كيانها تهديد أنخطيرة بواسطة المعلوماتية من ش

                                                           
اني، العدد بن بادة عبد الحليم، إجراءات البحث والتحري عن الجريمة المعلوماتية، مجلة الحقوق والعلوم الإنسانية، جامعة زيان عاشور، المجلد الث1

 .78، ص 2015، 23
 .86، ص مرجع نفسهبن بادة عبد الحليم، 2
نون الجزائري، مذكرة مقدمة لنيل شهادة الماجستير في العلوم القانونية سعيداني نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القا3

 .184 ، ص2013الجامعية باتنة، كلية الحقوق والعلوم السياسية، السنة  ،ية، جامعة الحاج لخضرنائتخصص علوم ج
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المتعلق بالقواعد الخاصة للوقاية من  04-09القانونحسب ، والدفاع الوطني هدد النظام العامتالتي و 

 في مادته الرابعةة بالتكنولوجيات الإعلام والاتصال و مكافحتها الجرائم المتصل

للاتصالات،  الإلكترونية بخطوة جريئة من خلال نصه على إجراء الرقابة لمشرع الجزائريا قام

 الإنسانالافتراضي كونه يمس بخصوصية  الإجراءات في النظام الإجرائي عبر العالم أخطرباعتبارها من 

 .1وحرمة حياته

 الرابع:رع الف

 نيةإقحام مزودي خدمات الاتصالات الإلكترونية في مسار الوقاية من الجرائم الإلكترو 

 من 12و 10،11من الالتزامات عليهم والمذكورة في المواد  ةفرض مجموع خلالذلك من يظهر 

مع  ونبالتعام الالتزا الخاص بالوقاية من الجرائم المتعلقة بتكنولوجيا الإعلام والاتصال09 – 04القانون 

المتعلقة بالاتصالات والمراسلات  الأمن المكلفة بالتحقيق القضائي عن طريق جمع المعطيات مصالح

 .ووضعها تحت تصرفها مع مراعاة سرية هذه الإجراءات

 الثاني:المبحث 

 .الإلكترونيةالتحقيق والمحاكمة في الجريمة 

الأخرى  ينناوالقو العقوبات  قانونها في من الجرائم المنصوص علي الإلكترونيةتعتبر الجريمة 

 ةبمرحل بمراحل، بداية وهذه الدعوى تتم العمومية،فلذا نجدها تتسم بالدعوى  التقليدية،مثلها مثل الجرائم 

  .والمحاكمة مرحلتي التحقيق إلىلى، وصولا و جمع الاستدلالات وهي المرحلة الأ

                                                           
 .184، ص سابقسعيداني نعيم، مرجع 1
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ثة المستحد والتي تستدعي جميع الإجراءات كترونيةالإلتعد البيئة الرقمية مسرحا لارتكاب الجريمة 

ي الخاص الدليل الرقم إلى الطبيعة المادية والتقنية لهذا النوع من الجرائم من اجل الوصول مع تتلاءمالتي 

 .بها

وسنتطرق في هذا المبحث إلى دراسة إجراءات التحقيق )المطلب الأول( والمحاكمة في الجريمة 

 لثاني(.الإلكترونية )المطلب ا

 :المطلب الول

 التحقيق في الجريمة الالكترونية

 فهو من الاستدلالات،جمع  ةالتحقيق في الجريمة الإلكترونية يعتبر المرحلة الثانية بعد مرحل

مراحل  ابة آخر مرحلة منثوالتي تعتبر بم المحاكمة ةاختصاص قاضي التحقيق، وصولا إلى مرحل

 نقضائها.ا الدعوى العمومية والتي تؤدي إلى

 :الفرع الول

 لكترونيةالجرائم الإ  والتحري فيآليات البحث 

 إقامة الإسناد المادي على ،ما لا شك فيه أن إدانة المتهم من عدمه مرتبط باستجلاء الحقيقة

 وقوع الجريمة فهو إجراء من أهم الإجراءات التي تتخذ بعد التحقيق،مرتكبها بأدلة الإثبات عن طريق 

 عها.باختلاف أنوا

، الابتدائي ومرحلة التحقيقحلتين، مرحلة التحقيق الأولي ر ن عملية التحقيق الجنائي تمر بمإ

من  3/12حسب المادة  ،فالمرحلة الأولى هي مرحلة جمع الاستدلالات يباشرها أعضاء الضبط القضائي

 والتحري عنحث الضبط القضائي مهمة الب يخاطب و" قانون الإجراءات الجزائية الجزائري والتي تنص 
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مرتكبها ما دام لم يبدأ فيها بتحقيق  والبحث عنالدلة عنها  وجمعالجرائم المقررة في قانون العقوبات 

 .1قضائي"

 22-06رقم  قانونال من 38المادة  حسب ،تدخل في اختصاص قاضي التحقيق والمرحلة الثانية

له  والتحري ولا يجوزيق إجراءات البحث يناط قاضي التحقو " تنص  التيالإجراءات الجزائية بالمتعلق 

لا كانيا نظرها بصفته قاضيا للتحقيق اأن يشترك في الحكم في قض  .2"باطلا ذلك الحكم وا 

جهات التحقيق الجرائم هي من صلاحيات  التحري عنإجراءات البحث و  إنيمكن القول  ولهذا

 .اابتدائيسواء كان أوليا أو 

ذا كا البديهة  وسرعة وقوة ملاحظته وفطنة المحققمد على ذكاء التحقيق بصفة عامة يعت نوا 

الأدلة وصولا لإظهار  وفي والبحث فيهامحاولا بكل الجهد الممكن أن يقوم بالتحقيق في الجريمة  لديه،

هذا تطوير لأساليب ارتكابها  لكترونية يستوجب بالإضافة إلى كلن التحقيق في البيئة الإإف الحقيقة،

 .3جل مواكبة الجريمة فيهذه البيئةألممارسته من  مختصة وتکليف جهات

 الجهزة المختصة في البحث والتحرير :لاأو 

 إلى مما دفع القضائي،ارتفاع نسبة الجرائم المعلوماتية قد طرح عدة تحديات لأجهزة الضبط  نإ

م الدول نجد معظ ونتيجة لذلك الجريمة،ضرورة تطوير هذه الأجهزة لمسايرة التطور الحاصل في مجال 

مهمة التحاليل عن الجرائم  ، والتي تتولىالإلكترونيةقامت بإحداث أجهزة متخصصة لمواجهة الجريمة 

مختلفة منها فرقة التحري عن جرائم  وقد تحمل هذه الأخيرة تسميات الافتراضي،المرتكبة في العالم 

                                                           
 .المرجع السابق، الجزائريمن قانون الإجراءات الجزائية  12المادة أنظر  1
 .المرجع السابق من قانون الإجراءات الجزائية الجزائري 38المادة  أنظر 2

قوق والعلوم بوبقرة خيرة، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة نهاية الدراسة لنيل شهادة الماستر، كلية الح3
 . 43، ص 2020عبد الحميد بن باديس مستغانم،  السياسية، قسم القانون العام، جامعة



 الحكام الإجرائية الخاصة لمواجهة الجريمة الالكترونية لثانياالفصل 

57 
 

بل  الوطني،ورها على المستوى هذه الأجهزة لا يقتصر د أنإلا ، غير ذلك من التسميات إلىالمعلوماتية 

دورها على  ناذكر بعض الأجهزة سواء ك نحاولللمستوى الدولي ففي هذه النقطة  هناك أجهزة خصصت

 :الدولي كالتالي أوالوطني  المستوى

 يعلى المستوى الوطن الإلكترونيةالجهزة المختصة بالبحث والتحري عن الجريمة  -أ

وأجهزة  الأمر محتما لتوفير كوادر ناك الإلكترونيةمة خصوصية التي تتميز بها الجريللنظرا 

لكشف عنها، اها و تحد والتخفيف من ،لمنعها الإلكترونيةمتخصصة بعملية البحث والتحري عن الجريمة 

شأت أنفعلى مستوى جهاز الشرطة فقد  الدرك الوطني أوذلك إما على مستوى جهاز الشرطة  ناوك

للسلطة العلمية بالجزائر العاصمة ومخبرين جهويين بكل  المخبر المركزي الوطني،المديرية العامة للأمن 

 مهمتهافرق متخصصة  يد على مستوى مراكز الأمن الولائو وج إلىبالإضافة  ،ووهرانمن قسنطينة 

 .1تعمل بالتنسيق مع هذه المخابر الإلكترونيةفي الجريمة  التحقيق

للقيادة  وطني للأدلة الجنائية وعلم الإجرام التابعيوجد بالمعهد ال أما على مستوى الدرك الوطني

بالإضافة  الإلكترونية تحقيق في الجرائمالالذي يختص ب الإلكترونيكو العامة للدرك الوطني قسم الإعلام 

ومكافحتها التابع لمديرية الأمن العمومي  الإلكترونيةمركز الوقاية من جرائم الإعلام الآلي وجرائم  إلى

 .2للدرك الوطني

بمختلف  يعتبر جهاز الضبطية القضائية صاحب الولاية العامة في البحث والتحري عن الجرائم

 إلىسبيل الاستثناء  ين الخاصة بهذا الدور علىناتعهد القو  أنذلك لا يمنع  أنغير  ،وأشكالهاواعها أن

ها على كشف ن غير عوباعتبارها الأقدر  بعض الجهات والهيئات الخاصة بحكم خبرتها في مجال معين

                                                           
 .47 – 46سابق، ص بوبقرة خيرة، مرجع 1
 .48، ص نفسهبوبقرة خيرة، مرجع 2
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ذلك لا يحول دون ضرورة تنسيق  أنوالواقع  التقني، أوالجرائم الواقعة ضمن حدود اختصاصها الفني 

تحقيق أكبر قدر من الفعالية في مجال  ضمانالتقليدي من أجل  الجهود مع جهاز الضبطية القضائية

 .1هاأنبش ريحضبط الجرائم والت

 قلة في محاربة الجرائمنلاتصالات التابعة والمتوا الانترنتومن أجل اشتراك مزودي خدمات 

المتعلق بالقواعد الخاصة للوقاية من الجرائم المتصلة  04 – 09 رقم قانوناليلزم  الإلكترونية

جمع  هؤلاء بتقديم المساعدة للسلطات المختصة في مجال بالتكنولوجيات الإعلام والاتصال و مكافحتها

 .2حينهاالاتصالات في  وتسجيل المعطيات المتعلقة بمحتوى

  لدوليعلى المستوى ا الإلكترونيةالجهزة المختصة بالبحث والتحري عن الجريمة  -ب

يتعدى أثرها عدة  أنضمنها ذات دولي عابر للحدود الوطنية، يمكن  الإلكترونيةتعرف الجريمة 

التحقيقات  أن كما ي،دولي على المستوى الإجرائي الجنائ تعاونمكافحتها لا يتحقق إلا بوجود  نإدول، ف

 الدول،ية المتبادلة بين قانونالالمساعدة  وملاحقتها قضائيا تؤكد أهمية الإلكترونيةالمتبادلة في الجريمة 

 :ما يلي 3المعلوماتية على هذا الصعيد نذكر هذه الأجهزة في مجال مكافحة الجرائم أبرزومن 

الأجهزة على ، من أهم 4(الإنتربولائية )تعد المنظمة الدولية للشرطة الجن على الصعيد الدولي: -1

، وتهدف هذه المنظمة الإلكترونيةالإجرام بصفة عامة ومنها الجرائم  المستوى الدولي لمكافحة

بين أجهزة الشرطة في دول الأطراف على نحو فعال من اجل مكافحة  التعاون تشجيع إلىالدولية 

                                                           
مخبر -يةعثمان عز الدين، إجراءات التحقيق والتفتيش في المساء بأنظمة الاتصال والمعلوماتية، مجله دائرة البحوث والدراسات القانونية والسياس1

 .52، ص 2018، 04نظم السياسية، المركز الجامعي مرسلي عبد الله، تيبازة، المجلد الثاني، العدد المؤسسات وال
 .66، ص2013 مرجع سابق، أحمد مسعود مريم، 2

 .51، 50 ،49ص  مرجع نفسه، عثمان عز الدين،3
انتهى إلى احياء اللجنة الدولية للشرطة  1946 سبتمبر-9نتهاء الحرب العالمية الثانية عقد في بروكسل )بلجيكا( مؤتمر دولي في الفترة من ابعد 4

(ICPO)واعتبر نافذا  7الفترة ع ميثاق هذه المنظمة في ونقل مقرها إلى باريس وغير اسمها ليصبح المنظمة الدولية للشرطة الجنائية الأنتربول ووض
 .1956 جوان13اعتبارا من 
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وتستخدم هذه المنظمة  ،لمرتبط بالمعلوماتيةالطابع العالمي بما في ذلك الإجرام ا الجريمة ذات

 :أهدافها وسيلتين لتحقيق

الوطنية  والمعلومات المتعلقة بالجريمة والمجرم عن طريق المكاتب المركزية البياناتتجمع  لى:و ال 

 .دول الأطراف الموجودة في أقاليم

لقاء القبض عليهم وتسل التعاون :ةالثاني  ليمهمتطالب بتس يمهم للدول التيفي ملاحقة المجرمين الفارين وا 

 دول الأطراف للتعاون معها.بناءا على طلبات تقديم صادرة من المحكمة إلى 

لضباط مختصين  بوضع قائمة اسمية الإلكترونيةتعمل المنظمة الدولية للشرطة الجنائية في مجال الجرائم 

كما توفر هذه المنظمة  ،لكترونيةالإ بهم في مجال البحث والتحري في قضايا الجرائم الاستعانةيمكن 

ق ر من خلال خلق ف الإلكترونيةفي مجال الجريمة  ن الطرق العمليةعالأطراف المعلومات اللازمة للدول 

هذا النوع من الجرائم تقوم  ةالمنظمة وحدة متخصصة في مكافح شأت هذهأن،1وورشات التكوين عمل

ادات حول التحقيق في هذا النوع من الجرائم وكيفية التابعة للدول الأعضاء بإرش بتزويد أجهزة الشرطة

 كافحتها.على م التدريب

 :على الصعيد الإقليمي -2

 روبولو ال  أوروبية و الشرطة ال : أولا

مقره لاهاي بهولندا  1992لوكسمبور  شائه فينإروبي تم و هو جهاز على مستوى الاتحاد الأ

عضاء في مجال الجرائم الإرهابية والمخدرات الأ وصل بين أجهزة الشرطة الوطنية لدول ةليكون حلق

تسهيل تبادل المعلومات بين أجهزة  إلىيهدف هذا الجهاز  المعلوماتي، والجريمة المنظمة وكذا الإجرام

الأعضاء وكذا تجميع وتحليل المعلومات بغرض المساعدة في التحقيقات المفتوحة  الشرطة لمختلف دول
                                                           

1Myriam QUEMENER. Cybercriminalite-droit pénal, appliqué. economica, septembre 2010.p 208 
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شاء جهاز على نإوبمبادرة من الشرطة القضائية الفرنسية تم ، مدولة عضو بخصوص هذه الجرائ في أي

 2010 ةسنفي  Internet Crime Reporting Online Systemاسم عليه ل أطلقو رويو مستوى الأ

 . دول الأعضاءعلى مستوى  الإلكترونيةالتنسيق في مجال مكافحة الجريمة  بغرض

 جانبل على المستوى الأوروبي إلى وهو جهاز يعم Eurojust ستجرو و الأيوجد أيضا جهاز 

وينعقد اختصاصه عندما تمس  2002عام  إنشاؤهتم  واع الجرائمأنمجال مكافحة جميع  الأوروبول في

دولة عضو مع دولة أخرى من  أوروبي و الأعضاء في الاتحاد الأ دولعلى الأقل من  دولتانالجريمة 

 مهمتها الأساسية هي التنسيق بين القضائي، نللتعاو  ةوحد تروجسو الأويعد ، روبيو غير الاتحاد الأ

 متابعات ةت ما يؤهلها لفتح تحقيقات ومباشر القضائية المكلفة بالتحقيقات ولها من الصلاحياالسلطات 

 .جزائية

 موقف المشرع الجزائري :ثانيا

ا بم ريم الأفعال الماسة بأنظمة الحاسب الآلي وذلك نتيجة تأثرهجتطرق المشرع الجزائري إلى ت

ورغبة منه في  قبل،أفرزته الثورة المعلوماتية من أشكال جديدة من الإجرام التي لم تشاهدها البشرية من 

ومحاولة منه لتدارك الفراغ  جهة،التصدي لظاهرة الإجرام الالكتروني وما يصاحبها من أضرار من 

عة من القوانين منها إصدار مجمو  ذلك قام من خلال أخرى،التشريعي القائم في هذا المجال من جهة 

 04 رقم بموجب القانون المعلوماتية،الاعتداءات الواردة على  وقمع ةقوانين عامة وقوانين خاصة لمواجه

 (8مكرر 394إلى  394من  المواد)كاملا المتضمن تعديل قانون العقوبات وهذا بإدراجه قسما  15

 رقم القانون بموجب 2009سنة  ثم معطيات،لليتضمن العقوبات المقررة للمساس بأنظمة المعالجة الآلية 

الإعلام والاتصال  لقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيالتضمن الم 04- 09

 العدالة،متعلق بعصرنة قطاع ال 15-03 بإقراره لقانونين الأول تحت رقم 2015 ةثم سن ومكافحتها،
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ول من التوقيع والتصديق الإلكتروني تنا بقة علىمتعلق بالقواعد المطال 15- 04والثاني تحت رقم 

 ية ضد الاعتداء على منظومة التوقيع والتصديق الإلكترونين.خلالهما بعض النصوص التجريم

 الثاني:الفرع 

 الإلكترونيةإجراءات التحقيق في الجرائم 

على  انعكاساتالتطور السريع الحاصل في مجال المعلوماتية وما صاحب هذا التطور من  دىأ

ات ومعطي بيانات عليه باعتباره تقع الجرائم في الوسائل المستعملة في ارتكاب هذه الجرائم والمحل الذي

 لها، الأمر الذي دفع المشرع ين غير مواكبةناغير مادية ونوع الجنات الذين يرتكبونها جعل هذه القو 

 باستحداث الجزائية،ين الإجراءات ناالتقليدية وقو  ضرورة إعادة النظر في بعض الإجراءات إلىالجزائر 

 .طبيعة خاصة وتقنيات عاليةهذه الجرائم ذات  مع تتلاءمنوعي من القواعد الإجرائية 

 الإلكترونية التحقيق في الجرائم التقليدية يختلف كليا عن التحقيق في الجرائم أنومما لا شك فيه 

تطوير تلك الإجراءات التي  إلىتحتاج  رونيةالإلكتلكون الجريمة  ،المرتكبة في مسرح افتراضي غير مادي

المعاينة والخبرة، وتحيينها لكي تتناسب  ،الضبط، كالتفتيش لخصوصيتها،تثير العديد من المشكلات نظرا 

 .1يصلح لإثباتها مع طبيعتها الخاصة وطبيعة الدليل الذي

 لا: المعاينةأو 

 وكون الجريمة التحقيق،جراءات لى للاستدلال ومن أهم إو تعتبر المعاينة من المراحل الأ

إذا  أدلة إثبات من الجرائم المستحدثة، فالمعاينة تعتبر من الإجراءات المهمة بما توفره من الإلكترونية

 .الإلكترونيةتعلق الأمر بالجرائم 

                                                           
مركز بحوث الشرطة، القيادة التامة  من ، صادر79محمد قدري حسن عبد الرحمان، جرائم الاحتيال الالكتروني، مجله الفكر الشرطي، عدد 1

 .159، ص 2011لشرطة الشارقة، الإمارات العربية المتحدة، أكتوبر 
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ها أنب وتعرف أيضا 1شخص" أوها" الكشف الحسي المباشر لإثبات حاله شيء أنتعرف المعاينة ب

شيئا له  أوشخصا  أو مكانامسرح الجريمة ليشاهد ويفحص بنفسه  إلىينتقل المحقق  إجراء بمقتضاه

ية قانونالالمعاينة من الوجهة  الحقيقة، لإثبات حالته والتحفظ على كل ما يفيد في كشف بالجريمة،علاقة 

 .2وأركانهاالجريمة  ليست وسيلة بل هي إجراء استقصائي كاشف لأبعاد

تلقاء  من إليهاالتحقيق الابتدائي التي يجوز لسلطات التحقيق اللجوء فالمعاينة من إجراءات 

ه" أنالجزائية الجزائري على  الإجراءات قانونمن  79حيث تنص المادة  لذلك،وكلما رأت ضرورة  نفسها،

 "،افتيشهللقيام بت أوجميع المعاينات اللازمة  أماكن وقوع الجرائم لإجراء إلى الانتقاليجوز لقاضي التحقيق 

واقعة على الحاسب الآلي  كانتفإذا  ارتكابها، التي تم الإلكترونيةها تختلف حسب طبيعة الجريمة أنغير  

مسرح الجريمة لمعاينته والتحفظ على الأشياء التي  إلىماديا  في هذه الحالة يكون فالانتقال الأشرطة، أو

أحراز  ووضعها فيومن ثم ضبطها  معين،لشخص  وانتسابهاالجريمة  تعد أدلة مادية تدل على وقوع

 .3العامة مفتوحة تقدم للنيابة

الممكن من  خاصة جرائم الاعتداء على الأشخاص التي الإلكترونيةالحال بالنسبة للجرائم  أنغير 

محو  إلىمما يؤدي  يتخلف عن ارتكابها آثار مادية، وقد تطول الفترة الزمنية بين وقوعها واكتشافها أن

 .4العبث بها أو تلفها أوآثارها 

 نإف وعليه ا،سرهقد أجمع الخبراء باعتباره مستودع  الإلكترونيةفبالنسبة لمعاينة مسرح الجريمة 

 مسرحين،هناك  أنيقتضي التعامل على أساس  الإلكترونيةالأدلة من خلال مسرح الجريمة  عملية جمع

 .يسيبيرانمسرح تقليدي ومسرح 
                                                           

 .316، ص 2010، القاهرةلنشر والتوزيع، اوالقانون، الطبعة الأولى، لعلوم ي، التجارة الالكترونية عبد الصبور عبد القوي على مصر 1
 .260لمرجع نفسه، ص ا 2
 . 243، ص 2014ياسر محمد الكرمي محمود ابو حطب، الحماية الجنائية والمنية للتوقيع الالكتروني منشاة المعارف، الإسكندرية، 3
 .217، ص 2013، دار الفكر الجامعي، الإسكندرية، ة جمع الاستدلالاتفي مرحل الانترنيتانب الإجرائية لجرائم نبيلة ، الجو يبة هل رواه4
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الحاسب  تقوم فيه على عناصر مادية وملموسة مثلا: أشرطة مسرح تقليدي يقع خارج بيئة التقنية

 الشخصية، والمتعلقات ماتصكالبي فيها آثار عديدة ناوالكابلات الخاصة به وشاشة العرض ويترك الج

 .صعوبةة ق المعاينة كل حسب تخصصه بدون أيويتعامل معها أعضاء فري

من خلال وسائل  لعالم الافتراضيوا رقميةوهو عكس التقليدي يقع في بيئة  يسيبيرانمسرح 

الرقمية التي يتم التعامل بواسطتها في بيئة الحاسوب وشبكاته وفي ذاكرته  البيانات يتكون من إلكترونية

المادية  هناك أنالموجودة بداخله والتعامل مع الأدلة الموجودة في هذا المسرح غير  الأقراص وفي

كون عملية المعاينة  ة تعترض المختصب وهو أكثر صعو مثلا الانترنت مقهىوقوعها  لمكانالمحسوسة 

متخصص تلقى تكوينا عاليا في التعامل  جد معقدة في البيئة الرقمية، بحيث لا تتم إلا عن طريق خبير

 .1مع الأدلة الرقمية والمحافظة عليها

 التفتيش :ثانيا

الجرائم التي خرى كونها من تجعلها تتميز عن غيرها من الجرائم الأ الإلكترونيةطبيعة الجريمة  أن

لقواعد الخاصة للوقاية با علقتالم 04-09رقم  قانونالمن ضالمشرع الجزائري  جازلذلك أيصعب إثباتها 

المختصة القضائية  تطالسلل 05 في المادة ومكافحتهاالإعلام والاتصال  من الجرائم المتصلة بتكنولوجيا

ها طالتي يشتر  الضماناتمعه يحتمل وقوعها وتتقلص  بالتفتيش في المنظومة المعلوماتية ضد جريمة

 .2وطنيةحدود الللها طيارتكابها ومحو آثارها وتخنظرا لسرعة  ،المشرع عادة في الجرائم الأخرى

                                                           
، رسالة ماجستير في العلوم الشرطية، تخصص القيادة والانترنيتمحمد ابن نصير محمد السرحاني، مهارات التحقيق الفني في جرائم الحاسوب 1

 .77، ص 2004منية، كلية الدراسات العليا، قسم الشرطة، الرياض، الأمنية، جامعة نايف للعلوم الأ
المرجع ، والاتصال ومكافحتهاالجرائم المتصلة بالتكنولوجيات الإعلام  للوقاية منالمتضمن القواعد الخاصة  04 – 09من الأمر  05المادة انظر  2

 .السابق
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الالكتروني  الدليل خلاصاست إلى دفهيق قييش إجراء من إجراءات البحث والتحتفتلذا يعتبر ال

 هنلأيختلف عن التفتيش العادي  لتقنيةافي عالم  لتفتيشإخفائه، فا وأتدميره  أوفه حذبيقوم المجرم  أنقبل 

رة فقال 47فلقد نص المشرع الجزائري في المادة  مادية ومعنوية تكون من مكوناترقمية ت ئةبي على صبمن

عنوية المكونات الموالضبط على  التفتيش بإمكانهالجزائري  جزائيةال الإجراءات قانونالرابعة من 

اضي لقكن مييات عطلملظمة المعالجة الآلية أنتعلق المر بجريمة ماسة ب"إذا ه أن بنصه للحاسوب،

 أوعلى امتداد التراب الوطني  مكاننهارا وفي أي  أور ليلا جح أوعملية تفتيش  بأية ميقو  أنالتحقيق 

 .1"لقيام بذلكل قضائيةالالشرطة  أمر ضباطي

 الإلكترونيةضبط الدلة في الجريمة  ثالثا:

 وسائلوالالأشياء  السلطة المختصة يدها على عضتتها طاسبو ية التي قانونالالضبط هو الوسيلة 

، 2المباشر للتفتيش نتجت عنها فهو إذا الأثر أو ،استخدمت لاقترافها أوالتي وقعت عليها الجريمة 

 البياناتاعتبار وب دون المعنويةالملموسة للكمبيوتر  على المكونات المادية يقعوالضبط كقاعدة عامة 

 ىر بعض يفال، اتجاهين إلىالفقه  انقسام إلى، أدى الإلكترونيةفي الجرائم الضبط  محل ارونيتلكإالمعالجة 

ها إلا بعد ضبطوية فمن المستحيل نمع بياناتمحلا للضبط لكونها  تكون أنلا تصلح  باسحال بيانات أن

ذبذبات  إلالكترونيا ما هي إ المعالجة البيانات نأ يرى الثاني دي ملموس أما الاتجاهما كيانا على نقله

دفع بالمشرعين في  ة وهذا الخلافيعلى وسائط ماد خزينوالتالتسجيل والحفظ  لكترونية مغناطيسية تقبلإ

 الأشياء جانب إلىالتفتيش والضبط ليشمل  تطوير النصوص التشريعية المتعلقة بمجال إلى بعض الدول

القواعد  تضمنالم قانونالبموجب  تدخل، إذا نجد المشرع الجزائري قد ونيةالإلكتر  البيانات ،المادية

ستكمال الفراغ لا والاتصال ومكافحتها، الخاصة للوقاية من الجرائم المتصلة بالتكنولوجيات الإعلام
                                                           

 زائية الجزائري.الفقرة الرابعة من قانون الإجراءات الج 47ة دالماانظر  1
 .290ص  ،2014القاهرة،  التعليم الالكتروني و التعليم الافتراضي، المجموعة العربية للتجريب و النشر، محمد طارق عبد الرؤوف الخان،2
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عندما تكتشف السلطة  "هأن تنص علىالتي  06المادة  استحدثحيث  يعية،شر تالتشريعي في المنظومة ال

 أوتكون مفيدة في الكشف عن الجرائم  مخزنة تطيامعية تلوماعممنظومة  باشر التفتيش فيالتي ت

اللازمة لفهمها  ويتم نسخ المعطيات محل البحث  ،منظومة ضروري حجز كلاله ليس من أنو  رتكبيهام

ات الإجراء قانونحراز وفقا للقواعد المقررة في اقابلة للحجز والوضع في  تكونين تخز اللى دعامة ع

ضبط  ا لا يجب الخلط بيننهفت الحاسوب كونامأما فيما يخص الصعوبات التي يثيرها ضبط ، "الجزائية

 .بو لحاسلالمكونات المادية وضبط المكونات الدولية 

 زجها ضبط مكني إذات وبعصي أير ضبطها يثفيما يخص المكونات المادية للنظام فلا 

 الشبكة كلها. أوفي ضبط النظام كله ن الصعوبة تكمفي حين  وملحقاته،الكمبيوتر 

التي من  البياناتالمعنوية نجد ضخامة  لوسائللط ضبالفمن المشكلات التي تواجهها عملية 

نجم لتحديد حجم الشبكة الأمر الذي يتطلب من الخبرة الفنية ما ي الواجب فحصها من قبل المحقق نتيجة

 .1تصلح كأدلة جنائية من عدمه التي البيانات

ية المقررة لحما الضماناتالفردية عند عدم مراعاة  على الحقوق والحريات اعتداء أحياناشكل كما ي

 .هذه الحقوق والحريات

تلك  نسخة من أخذ ب مشكلةو ة لجهاز الحاسزنالمخ البياناتومن المشكلات المثيرة عند ضبط 

بالشبكة التي تربط  أونظام عند ضبط النسخة الأصلية حينما تكون هذه الأخيرة مستحيلة في ال البيانات

 .2التلاعب بها ه قد تمأنبين عدة أجهزة إذ لا يمكن اعتبارها نسخة أصلية لاحتمال 

                                                           
للحسب بحجة  قرص صلب بالإضافة إلى الوحدة المركزية 220وفي هذا الصدد قضت المحكمة الفيدرالية الألمانية بإلغاء المحضر الذي ورد على 1

 .162مخالفة سلطة التحقق التناسب، مشار إليه عند سعيدني نعيم، مرجع سابق، ص 
  .290ص  مرجع سابق، محمد طارق عبد الرؤوف الخان،2
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ما لم ينص  إجراءات التحري والتحقيق سرية أنالإجراءات الجزائية  قانونمن  11وطبقا للمادة 

جراءات الضبط في إ كما يجب على ضباط الشرطة القضائية تدوين جميع ذلك،على خلاف  قانونال

 .محضر خاص بعد تسجيلها وقيدها في سجل خاص

 الخبرة التقنية رابعا:

رجال  الخبرة التقنية إجراء يستهدف استخدام قدرات الشخص الفنية والعلمية والتي لا تتوافر لدى

متهم ال إلىونسبتها  قرينة تفيد في كشف الحقيقة في ارتكاب الجريمة أوالقضاء من اجل الكشف عن دليل 

 .1تحديد صفات شخصيته الإجرامية أو

شخص  يتعامل معها إلا أنلا يستطيع  ،للخبرة التقنية أهمية بالغة الإلكترونيةففي مجال الجريمة 

طريقة من الطرق التي يلجأ إليها الخصوم لإثبات بعض  إذافالخبرة ، ذو دراية وخبرة في هذا المجال

وفصل الحقيقة في النزاع المعروض عليه  إلىالوصول تساعد القاضي في  ولتكون وسيلة الحقوق،

 .2القائمة بين الأفراد الخصومات

موضوع الخبرة  لةأفي مس العلمية والإمكانياتتتوفر لديه المقدرة الفنية  أنلكتروني لابد الخبير الإف

كفاءة الفنية مراعاة الخبرة العملية التي تحقق ال ، مع3ولا يكفي في ذلك حصول الخبير على شهادة علمية

 جوانبوالتحفظ عليها ومساعدة المحقق في إيجاد  وجمع أدلتهاعن الجريمة  من اجل كشف الغموض

 .4الدقيقة ذات الصلة بالجريمة محل التحقيق الإلكترونيةالعمليات  الغموض في

                                                           
 .59مبادئ الإجراءات في التشريع الجزائري، ص  شوقي،الشلقاني أحمد 1
 .89، ص 2013، مرجع سابقصغير يوسف، 2
 .89،88، ص مرجع نفسهصغر يوسف، 3
 .137ص  ،سابقمرجع عبد الفتاح بيومي حجازي، 4



 الحكام الإجرائية الخاصة لمواجهة الجريمة الالكترونية لثانياالفصل 

67 
 

 المتضمن 04 – 09 رقم قانونالالفقرة الأخيرة من  05نص المشرع الجزائري في المادة  دفق

" يمكن هأناعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها بالقو 

المنظومة  للسلطات المكلفة بتفتيش المنظومات المعلوماتية تسخير كل شخص له دراية بعمل

صد ق تتضمنها، بالتدابير المتخذة لحماية المعطيات المعلوماتية التي أوالمعلوماتية محل البحث 

 قد قام بتوسيع دائرة فالمشرع هنا مهمتها" زلا نجامساعدتها وتزويدها بكل المعلومات الضرورية 

جميع المتخصصين  الخبير، جانب إلىلتشمل  الإلكترونيةريمة الج ةالمساعد القضائية في مجال مكافح

ء هيئات وأجهزة شانإالصدد نجد المشرع قد قام ب وفي هذا والاتصال،في مجال تكنولوجيات الإعلام 

الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام  أهمها الجريمة،متخصصة في مكافحة 

 .1والاتصال ومكافحتها

 الثاني:المطلب 

 الإلكترونيةإجراءات المحاكمة في الجريمة 

 ة التحقيقنرهيتبقى  أن يمكن بأي حال من الأحوال لا الإلكترونيةالقضية الخاصة بالجريمة  إن       

 أوأروقة المحاكم التي تختص بمحاكمة  إلىجديدة لتصل  تدخل في مرحلة أنلابد لها  بل والتحريات،

المجرمين، وبالتالي وجود جهاز قضائي من اجل محاكمة هؤلاء  ،الإلكترونية متابعة مرتكبي الجريمة

 ،و ما ستتطرق إليه في هذا المطلبفي هذا النوع من الجرائم نظرا لخطورتها، وه بالفصل يختص

 .(الثانيل( والإجراءات والقواعد العامة للمحاكمة )الفرع و )الفرع الأالمحكمة وتشكيلها  اختصاص

 

                                                           
، يحدد تشكيلة وتنظيم وكيفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة 2015أكتوبر  8مؤرخ في  261 -15مرسوم رئاسي رقم 1

 دعدل ومكافحتها، الجريدة الرسمية، والاتصا الإعلامبتكنولوجيات  ةلمتصلا 53بتكنولوجيات الإعلام والاتصال ومكافحتها، الجريدة الرسمية، العد 
 .2015أكتوبر  08، صادر في 53
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 الول:الفرع 

 اختصاص المحكمة وتشكيلها

الخصوصيات  أو السيمات و الإلكترونيةية الخاصة التي تتميز بها الجريمة قانونال نظرا للطبيعة

لة أعلى القواعد التي تحكم مس جعلها تستعصي ،بها ولعل أهمها اعتبارها جريمة عابرة للحدود ازتالتي تم

مع معيار  تتلاءمها الافتراضي جعلها لا ، فطابع، التي تخضع لها الجرائم التقليديةالمكانيالاختصاص 

 .1المحكمة المختصة محل وقوع الجرم الذي يتم اعتماده لتمديد

سنتطرق  ص النوعي الذي يتحدد حسب نوع الجريمة التي ينظر فيها هذا ماالاختصا إلىإضافة 

 إليه في النقط التالية:

 لا: اختصاص المحكمةأو 

 منه على تمديد 329، 40 ،37ل في المواد عدالمالإجراءات الجزائية  قانون لقد نص

 صاختصا رةدائ إلىالمحلي لكل من وكيل الجمهورية وقاضي التحقيق وكذا المحكمة  الاختصاص

 الجرائم الماسة ومن بينها ،عن طريق التنظيم في الجرائم المذكورة على سبيل الحصر ،المحاكم الأخرى

متخصصة ذات اختصاص إقليمي  جزائية أقطاب أوشاء محاكم أن ذالمعالجة الآلية للمعطيات ا ظمةأنب

 .(ب)لنوعي والاختصاص ا )أ( المحلي الاختصاص من خلال سنتناولهموسع وهو ما  حلوم

 

 

 

                                                           
 .296ص  مرجع سابق، د،أحم أسامة لمناعسةا1
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 الإلكترونيةالمحلي في الجريمة  أوالاختصاص الإقليمي  -أ

 اختصاص ها ذاتأنفنجدها تتميز ب ،ية المتخصصة أمرا مهما لابد منهجزائالأصبحت الأقطاب 

 .1الإجراءات الجزائية قانونل اموسع طبقمحلي 

ذات  اكمالذي تم بموجبه تعيين وتحديد المح348–06وبصدور المرسوم التنفيذي رقم 

أربعة أقطاب ممثلة  الاختصاص الإقليمي الموسع وكذا الجهات القضائية لهذه المحاكم، حيث تم تنصيب

 :2فيما يلي

 الجزائر،: المجالس التالية إلىالقطب الجزائي بالجزائر سيدي محمد ويمتد اختصاصه الإقليمي 

 .3بومرداس الجلفة، ،تيزي وزو البويرة، البليدة، الاغواط، لشلف،ا

قسنطينة، أم  :القطب الجزائي بقسنطينة يمتد اختصاصه المحلي ليشمل المجالس القضائية التالية

 4بوعريريج برج قالمة، عنابة، سكيكدة، سطيف، جيجل، تبسة، ،سكرةب بجاية، البواقي،

 ،ناوهر  :ويمتد اختصاصه الإقليمي ليشمل المجالس القضائية التالية بوهرانالقطب الجزائي 

 5غليزان معسكر،، مستغانم، سعيدة، سيدي بلعباس، لمسانتبشار، 

 ادرار، ورقلة،: القطب الجزائي بورقلة ويمتد اختصاصه الإقليمي ليشمل المجالس القضائية التالية

 6غرداية اليزي، تمنراست،

                                                           
 .المرجع السابقري ائن قانون الإجراءات الجزائية الجز م 329، 40، 37المواد أنظر  1
 .عض المحاكم ووكلاء الجمهوريةالمتضمن تمديد الاختصاص المحلي لب 348-06المرسوم التنفيذي رقم 2
، يتضمن تمديد الاختصاص المحلي لبعض المحاكم ووكلاء 2006أكتوبر  05مؤرخ في  348 – 06رقم  من المرسوم التنفيذي 02المادة أنظر  3

 . 2006أكتوبر 08، صادر في  63الجمهورية و قضاة التحقيق، الجريدة الرسمية، عدد 
 .مرجع نفسه 348 – 06لتنفيذي من المرسوم ا 03لمادة أنظر ا 4
 نفسه.مرجع  348- 06من المرسوم التنفيذي  04 المادة أنظر 5
 .نفسه مرجع 348- 06من المرسوم التنفيذي  05المادة  أنظر 6
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مراحل  ائي المتخصص يشمل جميعز ختصاص الإقليمي الموسع للقطب الجالا أنومما لا شك 

 فالسلوك الإجرامي في نطاق الجرائم غاية المحاكمة إلىة ابتداء من جمع الاستدلالات الدعوى العمومي

عن طريق إدخال الفيروس، وتتحقق النتيجة  معين كجريمة الإتلاف مكانقد يرتكب في  الإلكترونية

 ،النتيجةتحقيق  مكان أووقوع السلوك  مكانفالاختصاص ينعقد إما في  آخر مكانبتدمير المعلومات في 

 ها ارتكبت في جميعأنحيث تعتبر  مستمرة،جريمة  الانترنتتمت عن طريق  إذ الإلكترونية وتعد الجريمة

 الأماكن التي امتدت فيها الجريمة

بتكنولوجيا  فقد وسع المشرع الجزائري من اختصاص المحاكم الجزائية بالنظر في الجرائم المتصلة

شخص أجنبي وتستهدف  ارتكبت من طرف إذا أو الوطني،ارتكبت خارج الإقليم  إذاالإعلام والاتصال 

للدولة وذلك في إطار  الإستراتيجيةالاقتصادية  المصالح أوالدفاع الوطني  أومؤسسات الدولة الجزائرية 

 .1الدولي التعاون

 الإلكترونيةالاختصاص النوعي في الجريمة  -ب

الجريمة  عليها حسب نوعالاختصاص النوعي للمحاكمة يتحدد بالفصل في القضية المعروضة 

 تخريبية، أو وأفعال إرهابيةالفصل في الأفعال الموصوفة بجنايات بمحكمة الجنايات  المرتكبة اذ تختص

الجزائية  الإجراءات قانونمن  248المحالة إليها بقرار نهائي من غرفة الاتهام حسب نص المادة 

الاستثناءات  خالفات وذلك فيما عادكما تختص أيضا المحاكم بالنظر في الجنح والم ،الجزائري

 .2من الإجراءات الجزائية 328ين خاصة حسب المادة ناالمنصوص عليها في قو 

                                                           
 . المرجع السابقا 04 – 09من القانون  05المادة أنظر  1
 من قانون الإجراءات الجزائية. 328لمادة أنظر ا 2
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المجال  تشترط على رجال القضاء تكوين في هذا الإلكترونيةونظرا للطبيعة التقنية المعقدة للجرائم 

وجرائم الحدود الوطنية  عبر لمنظمةوالجريمة ا المخدراتجرائم  جانب إلىيمكنهم من متابعة هذه الجرائم 

دائرة  إلىجعل الاختصاص ينعقد  لذا بالصرف، المتعلقة بالتشريع الخاص تلكوالإرهاب و الأموال  تبييض

 الجزائية الإجراءات قانونمن  329والمادة  40و 37المواد  نصت عليه وهذا مااختصاص أخرى 

رقم ي الذي حددت أحكامه في المرسوم التنفيذ 14-04رقم  قانونال التعديل الذي جاء به أثرالجزائري 

متخصصة ذات اختصاص  شاء أقطاب قضائيةنإالمتعلق بالتنظيم القضائي حيث نص على  348 – 06

 .1ورقلة ،ناوهر  قسنطينة،إقليمي موسع لدى المحاكم بكل من الجزائر العاصمة 

 تشكيلة المحكمة :ثانيا

 فعلى مستوى المحكمة قسم الجنح جريمة،نوع كل المحكمة الجزائية تختلف بحسب قسم و  نإ

بينما الغرفة ، مساعديه أحد أوبحضور وكيل الجمهورية و من قاضي فرد يساعده كاتب الضبط  يتشكل

رئيس الغرفة ومستشارين  فهي تتشكل من ثلاثية،الجزائية على مستوى المجلس القضائي فالتشكيلة فيها 

الجنايات  أما محكمة، أحد مساعديه أوضور النائب العام لوحده كاتب الضبط وبح إلىاثنين بالإضافة 

 .2من يمثلها أوة العامة بايوالن ضبطال وكاتبومحلفينفتتشكل من رئيس المحكمة ومستشارين 

 الثاني:الفرع 

 العامة للمحاكمة والقواعدت لإجراءاا

 .)ثانيا( ة للمحاكمةالقواعد العام ثم )أولا(، إجراءات المحاكمة إلىصر نتطرق في هذا العنس

 

                                                           
 .المرجع السابق 14- 04رقم  من القانون 329، 40، 37مواد أنظر ال 1
 .المرجع السابق قانون الإجراءات الجزائية الجزائري من 258و 30لمادة اأنظر  2
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 إجراءات المحاكمة :لاأو 

لسة باسم الشعب الجزائري الج"على افتتاحها بالقول  لاأو  بالإعلانالمحكمة جلستها  تبدأ

من  دالتأكو  المدني والمسؤولحية والشهود ضوالعلى أطراف الخصومة بداية بالمتهم  مناداةثم ال "المفتوحة

المتابع  ةيقانونال لمادةاالمنسوبة إليه و ن هوية المتهم وتبليغه بالتهمة التحقق م هم، ثم يتمبغيا أوحضورهم 

 .بها

ذ لم الحالة  أقرب جلسة، ففي مثل هذه إلىتكن الدعوى مهيأة للحكم أمرت المحكمة بتأجيلها  وا 

الجزائية  الإجراءات قانونمن  02- 15رقم المستحدثة بموجب الأمر  6مكرر  339وطبقا لأحكام المادة 

 :الإجراءات التالية المحكمة إحدى خذتت 1ريزائجال

 عليهاالرقابة القضائية المنصوص  تدبيرأكثر من  أوبير لتدخضاع المتهم إترك المتهم حرا، 

لا يجوز ، و المؤقت بسهم في الحتوضع المالإجراءات الجزائية، أو  قانون من 1 مكرر 125 في المادة

 .وفقا لهذه المادة كمةامر التي تصدرها المحو اف في الأئنالاست

 تقؤ المرف قاضي التحقيق عن طريق الحبس طق حبس المتهم من بس إذاما  ةفي حالف

 و ،المحدد لها ه يساق بواسطة القوة العمومية لحضور الجلسة في اليومنإموجب إجراء المثول الفوري، ف

ك أمهله القاضي مهلة لا ذلطلب  نإ، فلدفاع عنهلله الحق في اختيار محامي  أنيخطره رئيس الجلسة ب

 قانونالمعدل والمتمم  02- 15من الأمر  5مكرر  339للمادة دفاعه طبقا  تقل عن ثلاثة أيام لتحضير

 .2يةئاز الجالإجراءات 

                                                           
 .المتضمن قانون الإجراءات الجزائية 155 -66 المعدل والمتمم لأمر 02- 15الأمر رقم المستحدثة بموجب  6مكرر  339أنظر المادة 1
 .المتضمن قانون الإجراءات الجزائية 155 -66المعدل والمتمم الأمر  02- 15 لأمراالمستحدثة بموجب  5مكرر  933المادة أنظر  2
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يقوم  ي وبعدهاضة ضده ويتم مناقشتها من طرف القايواجه القاضي المتهم بكل الأدلة القائم ثم

دون المطالبة  من التحقيق تعطى الكلمة للطرف المدني فقط الانتهاءوبعد  الشهود،القاضي بسماع 

وفي  ،في الشق الجزائي فقط التماساتهاامة بعد ذلك بالمرافعة والتقديم بالعقوبات الجزائية، لتقوم النيابة الع

في  لنيابة العامة والمدعي الحقل ويكون بعدها ،التماساتهاع المتهم بتقديم مرافعته وتقديم الأخير يقوم الدفا

ثم يعلن رئيس الجلسة  ومحاميه،الكلمة الأخيرة بعدها للمتهم  الرد على مرافعة محامي المتهم، وتعطى

 .1منطق بالحكمال يحدد تاريخ لاحق أوحكمه في نفس الجلسة  إقفال باب المرافعات ويصدر

 القواعد العامة للمحاكمة: ثانيا

 جنح على مستوىال لقسم كمة الجزائيةكمة بمجموعة من المبادئ تنطبق على المحايد المحقتت

ضور ، ح(ب)شفوية المرافعات  ،)أ(الجلسة  بعلانيةشرح بداية  سنحاول الجزائية،الغرفة  أوالمحكمة 

 (.د)ثم تدوين التحقيق النهائي  ،(ج)أطراف الخصومة 

 سةلالج علانية -أ

إجراءات  ر بالاطلاع علىالعلنية تسمح للجمهو  أنالجلسة، وذلك  علانيةم التشريعات تأخذ بمبدأ ظمع

لي الذي يقوم و التحقيق الأ والشعور بالعدالة وهذا عكس الاطمئنانالمحاكمة بمراقبة عمل المحكمة، ومنه 

فكلاهما يتم في سرية،  ،به ضباط الشرطة القضائية، وكذا التحقيق الابتدائي الذي تقوم بهجهات التحقيق

كما  ،السلطة التقديرية لإخراج القصر من الجلسة لقاضيبل ل ،ليست في جميع الجلسات العلانية أنإلا 

 الحكم أنإلا  ،العامة دابيتها خطر على النظام العام والآنعلا في نتكون الجلسة سرية إذا كا أن مكني

                                                           
 من قانون الإجراءات الجزائية الجزائري. 304المادة أنظر  1
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الإجراءات الجزائية  قانونمن  285، ويحكم هذا المبدأ نص المادة علانيةيصدر في جلسة  أنيجب 

 .1الجزائري

 عاتية المراففو ش -ب

الــدفاع  ة، حتــى يــتمكن الجميــع مــنســجلبال ضر عــليــل يدالحــق لأطــراف الخصــومة فــي مناقشــة كــل 

الإجـراءات الجزائيـة  قـانونف سـبقت المحاكمـةوالابتدائيـة التـي  ليةو الأ اتقيقتفاء بالتحكعن نفسه، ولا يتم الا

وعلنـا عمـلا  ش شـفاهةقنـاتم فالخصوم طلبـاتهالوقائع علنا وشفاهية، فيقدم يع لجمتكون المرافعات  أن رقر ي

الإجـــــراءات الجزائيـــــة  قـــــانونمـــــن  353، 304، 289، 288، 287، 233 فـــــي المـــــواد واردةالـــــ بالأحكـــــام

التحقي ق بالجلس ة  يته نا ى"مت الإجراءات الجزائية الجزائري قانونمن  304 المادة ئري، فتنص مثلاالجزا

ج ه أو تهم م المح امي وال رضع ي و" طلباته ا " ي النياب ة"وتب دمي ه"، محا أوي دنالمالمدعي سمعت أقوال 

 .2"دائما هلمتهم ومحاميلبالرد، ولكن الكلمة الخيرة  والنيابة العامة نيمدالالدفاع ويسمح المدعي 

 مةصو الخأطراف  حضور-ج

جـــب المشـــرع حضـــور كـــل مـــن أو لـــذلك  ؛المحاكمـــة دون أطـــراف الخصـــومة مـــن المســـتحيل إجـــراء

ضور، ححق ال لأطراف القضية قانونالويقرر ، لةيشكتلنيابة فهي جزء من الل أما بالنسبة ،تهممحية والضال

المـواد نصـت عليـه مجموعـة مـن  حيـث ،القضـائية المختصـة جـه دفـاعهم إمـام الجهـةأو تمكينا لـه مـن إبـداء 

 .3الإجراءات الجزائية قانونفي 

 

                                                           
 .المرجع السابق من قانون الإجراءات الجزائية الجزائري 285المادة أنظر  1
 .لمرجع السابقا الجزائية الجزائري جراءاتالإمن قانون  353، 333، 314 ،288، 287، 233المواد أنظر  2
، 407، 355، 33، 31، 349، 348، 347، 345، 345، 344، 343، 296، 294، 290، 2889، 287لمزيد من التفاصيل ينظر المواد 3

 .مرجع نفسه من قانون الإجراءات الجزائية الجزائري
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 تدوين التحقيق النهائي-د

دوره يستجد في تدوين كل ما يدور  نط لأتنعقد في غياب أمين الضب أنلا يجوز للمحكمة 

يدون ، أمين الضبط وجوبا بتحضير محضر الجلسة أوحيث يقوم كاتب الضبط بالهيئة الجزائية ، بالجلسة

من  429، 380، 340، 314، 257 فيه جميع الإجراءات التي تتم فيها، ويوقع عليه طبقا لأحكام المواد

القضاء الجزائي التفرغ كليا لإدارة  هيئة أوتاح للقاضي الجزائي لت الجزائري،الإجراءات الجزائية  قانون

صدار  أوتتيح له  أنها أنش الجلسة وجمع المعلومات والسماع للمرافعات التي من لهم تكوين اقتناعهم وا 

 .1الأحكام على ضوء ما اقتنعوا به

ها ل كن لم يخصصها جريمة مستحدثة ولأنغم ر  الإلكترونيةالجريمة  أنوكخلاصة القول نستنتج 

 .لنفس إجراءات الجريمة التقليدية ما تخضعنا  و إجراءات محاكمة خاصة بها 

 الفصل الثاني خلاصة

نا ، حيث بيالإلكترونيةلجريمة لالأحكام الإجرائية  إلىخيرا وبعدما تطرقنا في هذا الفصل أو 

التقليدية في مرحلة  ع الجريمةوالتي تشترك فيها م الإلكترونيةالإجراءات العامة التي تخضع لها الجريمة 

التقنية والتفتيش المعلوماتي الذي  ةيناعومنها إجراءات مادية تقتصر فقط على الم الاستدلالات،جمع 

 المتضمن 04-09 رقم قانونال إلى أحكام وتارة أخرى ،الإجراءات الجزائية قانونأحكام  إلىيخضع تارة 

وأخرى شخصية  ة بتكنولوجيات الإعلام والاتصال ومكافحتهاالقواعد الخاصة بالوقاية من الجرائم المتصل

رب وهو من أساليب التحري الخاصة، التي جاء بها تسوشهادة شاهد الكتروني، وال، تتمثل في الخبرة

 التيخاصة ال ذات الإجراءات إلا على الجرائم الخطيرة رقر لا يالإجراءات الجزائية، والذي  قانون تعديل

 الإلكترونية، تتمثل في مراقبة الاتصالات الإلكترونية الجرائمك لموصوفة بالخطيرة،على الجرائم اتطبق 
                                                           

 .مرجع نفسه من قانون الإجراءات الجزائية الجزائري 429 380 340 143نظر المواد ألمزيد من التفاصيل 1
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القواعد الخاصة المتعلق  04-09 رقم قانونالوالتي جاء بها  وحفظ المعطيات المتعلقة بحركة السير

في  وهذا أثناء مرحلة البحث والتحري ،بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال

 .الإلكترونيةالجريمة 

 في هذا المجال الإلكترونيةالقضائي فقد عرفت الجريمة  أوأما في مرحلة التحقيق الابتدائي 

)باعتبارها المحلي الاختصاص  ناخصوصية خاصة من حيث اختصاصات قاضي التحقيق سواء ك

تميز بها الجرائم الماسة ت الاختصاص النوعي، ونظرا للخصوصيات التي أوجريمة عابرة للحدود الدولية(

وضع  إلىمن الدول ومنها الجزائر  جعل والمستمر،ظمة المعالجة الآلية للمعطيات وتطورها السريع أنب

المجتمع ككل من خلال تمديد الاختصاص المحلي  ية جديدة للحد من خطورة هذه الجريمة علىقانونآلية 

ل آلية قضائية جديدة تعرف بالقطب الجزائري الجمهورية من خلا لبعض المحاكم لقضاء التحقيق، ووكيل

من  37المادة ، ز لاختصاص هذه الأقطاب الجزائية طبقا لنصيعرض وج ومن خلال المتخصص،

 القضائية،وكذا توسيع اختصاصها المحلي ليشمل بعض المجالس  الإجراءات الجزائية الجزائري قانون

المتضمن تمديد الاختصاص المحلي  348 – 06مرسوم التنفيذ رقم لأقطاب طبقا لة حددها في أربع

 تشكيلة المحكمة وعرض إظهار إلىبالإضافة  ،لبعض المحاكم ووكلاء الجمهورية و قضاة التحقيق

 .الإجراءات والقواعد العامة للمحاكمة
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 خاتمة

لمتطورة االم سلم منها كل دول العتم لحيث ، ية والتكنولوجيةعلوماتالجريمة الإلكترونية هي وليدة الثروة الم

 يثمن ح متميزة عن الجريمة التقليدية ريمة الإلكترونيةجال، مما جعل ة على حد سواءيامنكانت أو ال

 فيها.ة بعاتوكذا الأركان التي تقوم عليها وصولا إلى الإجراءات الموتعريفها وخصائصها. تسميتها 

 يفي شقها الموضوع لإلكترونيةالجريمة ل القانونيةمن خلال هذه الدراسة تم الإلمام بالجوانب و 

 لك على تعديل قانون العقوبات بموجبذة في ستندم الجريمة التقليدية حيث ميزت بينها وبين ئيرالإجوا

 04-09رقم ننو والقاالتوقيع والتصديق الإلكتروني  متعلق بالقواعد المطبقة علىال 15 -04رقم القانون

 قانون إلى ضافةبالإ ،ل ومكافحتهااصتم والاعلاالإ وجيابتكنولصلة تالمتعلق بالوقاية من الجرائم الم

 .ةيالإجراءات الجزائ

ن القانو  دارك الفراغ التشريعي الذي كان يعتريفيتأهمية كبيرة  نينالقوا ذهومما لا شك أن له

 معظمل بتجسيدهة نار قالمت ه واكب التشريعاكون ،ة في مجال التشريعقفز عد يالجزائري، كما أن هذا التعديل 

 .المعلوماتي ملإجرالالدولية  تفاقيةأحكام الا

 :يليمالها فيها جإنتائج يمكن ضع مجموعة من النأن  ارتأيناومما سبق ذكره، 

الجرائم  ي وقضائي وهذهفقهف خلا، فهي لا تزال محل الإلكترونيةلجريمة لعدم وجود تعريف جامع مانع 

المعنوي فهي تشكل خطر على أمن الدولة تمس الشخص كما يمكن أن خص الطبيعي يمكن أن تمس الش

 .نترنتالاللحدود وارتباطها بشبكة  يةتعدها الملطبيعتنظرا 

ية نرابأو السي يةتماو علمالفهناك من يسميها الجريمة  ،الإلكترونيةلجريمة لدم وجود مصطلح موحد ع       

تسمية  ر علىيستقالجزائري لم  عر شالم، حتى خإلى.... الالانترنت  جريمةاقات البيضاء أو يأو جريمة ال
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التوقيع والتصديق  متعلق بالقواعد المطبقة علىال 15-04 رقم واحدة، حيث سماها طبقا للقانون

أعطاها تسمية الجرائم المتصلة ين حات، في يطعلملة الآلية جالمعال بجرائم المساس بأنظمة الإلكتروني

 بتكنولوجياصلة تالمتعلق بالوقاية من الجرائم الم 04- 09للقانون رقمالإعلام والاتصال طبقا بتكنولوجيا 

 .معنى واحدورغم هذه الاختلافات إلا أنها تصب كلها في  ل ومكافحتهااصتم والاعلاالإ

تقع  الجريمة حيث وكذلك محل ارتكابها،عن الجريمة التقليدية هو وسيلة  الإلكترونيةإن ما يميز الجريمة  

 .وناته الغير الماديةعلى نظام المعالجة الآلية بمك

ومات المجرم المعل ويتصف الإطلاق،ف على نمن بين الجرائم التي لا يتطلب فيها الع الإلكترونيةالجرائم  

ة في واعتماده على التقنيات الحديث فيها بالذكاء والسرعة والدقة والتخصص في مجال تكنولوجيا المعلومات

 .ارتكاب هذا النوع من الجرائم

أشياء غير ملموسة  والإثبات فهي تقع على الاكتشافأنها صعبة  الإلكترونيةت الجريمة أهم مميزا من

 .المختلفة إذ يمكن للجاني إخفاء آثاره عن طريق البرامج التقليدية،عكس الجرائم 

ي القصد الجنائر رغم كل الاختلافات بينها وبين الجريمة التقليدية إلا أنها تتوافق معها في مدى توف 

 .العام

ع انه لم يستطي لكتروني إلارغم اجتهاد وتدارك المشرع الجزائري للفراغ القانوني في مجال الإجرام الإ

ها العقابية التقليدية وقصور  قواعد الإجراءات الجزائية والنصوصالبالتالي عجز  الجريمة،التصدي لهذه 

 .لكترونيوالمجرم الإ الإلكترونيةعن مواجهة الجرائم 
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ي الخاصة الت تعتريها صعوبات كثيرة، نظرا للطبيعة الإلكترونيةوالتحقيق في الجرائم  إن عملية البحث 

القانونية ومشكلات  العديد من المشاكل ابر للحدود الذي تتسم به قد يثيرفالطابع الع بها،تتميز 

 .الاختصاص القضائي والقانون الواجب التطبيق

 :توصلت إلى التوصيات والاقتراحات التالية وعلى ضوء هذه النتائج التي أظهرتها الدراسة قد

متفقا عليه على  يشمل كل السلوكيات المجرمة ويكون الإلكترونيةضرورة إعطاء تعريف موحد للجريمة 

 .المستوى العالمي ويتلاءم مع تطور التكنولوجي

ات وقانون العقوب كما ينبغي تعديل قانون الإلكترونيةضرورة تقنين قواعد جديدة لمكافحة الجرائم  

 .مع هذه الجرائم المستحدثة يتلاءمالإجراءات الجزائية بما 

 .لهذا الشأن مع تكوين لجان خبراء ،الانترنتضرورة تخصيص شرطة جنائية خاصة لمكافحة جرائم 

جرائيا في مجال مكافحة الجرائم    .الإلكترونيةتعزيز وتنسيق التعاون الدولي قضائيا وا 

عامل يث أفراد الضبطية القضائية وكذلك النيابة العامة والقضاء على كيفية التيتعين تدريب وتأهيل وتحد 

 .مع هذا النوع من الجرائم

 .عن الجريمة التقليدية تختلف الإلكترونيةضرورة وضع إجراءات خاصة للتحقيق والمحاكمة في الجريمة 

ثقافة اجتماعية  وخلق ترنتالانضرورة توعية المجتمع بمخاطر التعامل مع المواقع السيئة على شبكة 

 .العقوبات جزائية جديدة على هذه الجرائم بأنها أعمال غير مشروعة ويتعرض صاحبه

يات كالولا الإلكترونية الأخذ بالتجارب السابقة بالنسبة للدول المتطورة التي ساهمت في محاربة الجريمة

 .المتحدة الأمريكية وكندا
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 .من عدمهإعادة النظر في مدى تطبيق القوانين 

حقوق ومصالح الأفراد  وتكفل حماية الإنسانية،تأسيس مقاربة شمولية تستوعب الصور الجديدة للعلاقات 
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 . 2018جامعة عبد الرحمن ميرة، بجاية ، 

3 

ئي الجريمة الالكترونية في التشريع الجزائري، مذكرة الماستر، تخصص قانون جنا ،ةمرابط حيا
وعلوم جنائية، كلية الحقوق والعلوم السياسية جامعة عبد الحميد ابن باديس ،مستغانم،  

2019 . 
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 والمداخلاتالمقالات  ثالثا:
 أ: المقالات

 
 

الحقوق  المعلوماتية، مجلةالبحث والتحري عن الجريمة  ، إجراءاتالحليمبن بادة عبد 
 .98 - 76ص ، 2015, 23الثاني، العدد  المجلدجامعة زيان عاشور،  والعلوم الإنسانية
1-  

، شبكات الاتصال وتوظيف المعلومات في مكافحة الجريمة، المجلة سعد الحاج بكري
 .248-244ص ، 1990، 11العددالعربية للدراسات الامنية والتدريب،

2-  

 ة،والحياالأمنية الجرائم الحاسبات الآلية، مجلة الأمن  ، المواجهةالشنيقيعبد الرحمن 
 .248- 244ص ، 1993، 129العدد 

3-  

العلوم القانونية والاقتصادية، كلية  الالكترونية، مجلة، الأحكام العامة للجريمة فايز الظفيري
 .149 – 131ص  2002الشمس،  الحقوق، جامعة عين

4-  

الإطار الإجرائي الدولي في مجال البحث عن الجريمة الالكترونية، مجلة  ،يوسفقجاج 
 .186- 182ص  ، 2015، 28/196/ عدد القانونالفقه 

5-  



 

  

الفكر الشرطي صادر  ةمجل، الاحتيال الالكتروني ، جرائمالرحمانمحمد قدري وحسن عبد 
، المجلد الشرطة القيادة التامة لشرطة الشارقة الإمارات العربية المتحدة بحوث عن مركز
 .147-55ص.  ،2011 ،4 عددال ،عشرين
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 المداخلات -ب

في ملتقى الدولي  المعلوماتية، مداخلةالطبيعة القانونية للجريمة لولي ولد رابح صافية، اق
 1689نوفمبرص ص17و  16يومي  بسكرة، الجزائر المعلوماتية، جامعةحول الجريمة 

-1708  
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 نظمها.أسعات ومناقشات الندوة التي  ،وآخرون، السرية المصرفية توفيق شمبور
 .358 – 8ص  1993ان, المصارف العربية، لبن

2 

، الجرائم المعلوماتية أصول التحقيق الجنائي الفني واقتراح آلية هشام محمد فريد رستم
للتدرب التخصصي، مؤتمر القانون والكمبيوتر والانترنت، جامعة الإمارات  عربية موحدة

 607 – 588، ص 2000ماي  3إلى  1العربية المتحدة، من 
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 نونيةالنصوص القا -رابعا

 أ المعاهدات

عليها من طرف الجمعية  والسياسية المصادقالعهد الدولي المتعلق الخاص بالحقوق المدنية 
مارس  23دخل حيز التنفيذ في  ،1966ديسمبر  16العامة للأمم المتحدة المؤرخ في 

سبتمبر  12و صادقت عليها في  1968ديسمبر  10، التي وقعت عليها الجزائر في 1976
1989. 

 النصوص التشريعية ب

 155-66لمعدل و المتمم للأمر رقم ا2004نوفمبر  10مؤرخ في 14 -04قانون رقم 
نوفمبر  10صادر في  71المتضمن قانون الإجراءات الجزائية ، الجريدة الرسمية، عدد 

2004. 
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يتضمن القواعد الخاصة الوقاية من الجرائم  أوت 5مؤرخ في 09-04قانون رقم 
 47نولوجيات الإعلام والاتصال و مكافحتها ، الجريدة الرسمية ، عدد المتصلة  بتك

 . 2009اوت 16صادرفي

2 

د القواعد العامة المتعلقة يحدالمتضمن ت  2015فبراير 1مؤرخ في  04-15قانون رقم 
 10في  صادر 6عدد  يين، الجريدة الرسمية،بالتوقيع و التصديق الالكترون

 .2015فبراير

3 

ريدة الج ، يتعلق بالتجارة الالكترونية،2018مايو  10مؤرخ في 05 -18قانون رقم 
 .2018مايو  1صادر في   28الرسمية، عدد 

4 

، يتعلق بحماية الأشخاص الطبيعيين  2018يو يون 10مؤرخ في  07-18قانون رقم 
صادر  46ة الرسمية، عدد في مجال معالجة المعطيات ذات الطابع الشخصي، الجريد

 .2018و ييون 29في 
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، 155-66، يعدل الأمر رقم 2019ديسمبر 11في مؤرخ  10-19قانون رقم    
الجريدة  الجزائري،، والمتضمن قانون الإجراءات الجزائية 1966يونيو  08المؤرخ في 

 .2019، المؤرخ في ديسمبر 78الرسمية، عدد 
اءات ، المتضمن قانون الإجر 1966يونيو سنة  8المؤرخ في  155-66أمر رقم 7

 . 2015جويلية  23المؤرخ في  02-15الجزائية المعدل و المتمم بموجب الأمر رقم 

6 

 1966يونيو  8المؤرخ في  156 -66، يعدل ويتمم الأمر رقم  01-20أمر رقم: 
يونيو  20، الصادرة في 44المتضمن قانون العقوبات الجزائري، الجريدة الرسمية ،العدد 

2020 

8 

 155 - 66، يتمم الأمر رقم 2021أغسطس  25لمؤرخ في ا 11 - 21أمر رقم 
المتضمن قانون الإجراءات الجزائية الجريدة الرسمية عدد  1966يونيو  8المؤرخ في 

 .2021 سنة غشت 26الصادرة في  65
 
 

9 



 

  

 النصوص التنظيمية -ج

الذي يضبط شروط و  1998أوت  25مؤرخ في  257-98مرسوم تنفيذي رقم 1 
أوت  26صادر في  63و استغلالها، الجريدة الرسمية،  "انترنت "ات كيفيان إقامة خدم

1998 
. يحدد تشكيلة وتنظيم 2015أكتوبر  8مؤرخ في  261-15مرسوم رئاسي رقم 

يفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال كو 
ة بتكنولوجيات الإعلام والاتصال المتصل 53ومكافحتها الجريدة الرسمية عدد 

 . 2015أكتوبر سنة  08صادر في  53ومكافحتها الجريدة الرسمية عدد 

2 

، يحدد تشكيلة الهيئة 2019مؤرخ في يونيو سنة  172/  19رئاسي رقم مرسوم 
الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها و 

 . 2019يونيو سنة  9صادر في  37ات سيرها، الجريدة الرسمية، عدد تنظيمها و كيفي
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 الوثائق -د

 

بعد انتهاء الحرب العالمية الثانية عقد في بروكسل )بلجيكا( مؤتمر دولي في الفترة من 
ونقل مقرها إلى (ICPO)اللجنة الدولية للشرطة  إحياءانتهى إلى  1946سبتمبر  9

لمنظمة الدولية للشرطة الجنائية الأنتربول ووضع ميثاق باريس وغير اسمها ليصبح ا
 .1956جوان 13واعتبر نافذا اعتبارا من  7الفترة هذه المنظمة في 
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خصوصية الجريمة الالكترونية في القانون الجزائري  ملخص  

 

 ةعالم تقني  بروز إلىوالاتصال,  ةصناعة الحوسبالتطور التكنولوجي المذهل في مجال  أدى     
 ماستخدامها جرائ إساءة, لكن بالمقابل نتج عن الإنساني النشاط هكافة أوجالمعلومات, وهي تمس 

ارتكابها على الجرائم  وأساليبها ل" تختلف في مفهومها ووسائةتسمى" بالجرائم الالكتروني  ةمستحدث
فهي جرائم تتم في بيئة رقمية عابرة للحدود و يصعب على المحققين اكتشافها و إثباتها حيث  ,التقليدية

و بالتالي كان لزما على المشرع عند وضعه  ,فسية و اجتماعية و اقتصادية بالغةتتسبب في أضرار ن
لسياسته الجنائية بشقيها الموضوعي و الإجرائي الإحاطة الشاملة بماهية هذه الجرائم المستحدثة و بكافة 

 أشكالها الفعالية في مكافحتها و ضمان لعدم إفلات المجرم الالكتروني من العقاب.
 ةآليات جديدبالتصدي لهذه الجرائم وذلك ضمن وضع  ةالمشرع الجزائري في كل مر  هذا ما دفع

ة فعال وضع سياسة جنائيةو  تعمل على الحد منها والكشف عنها وهذا باستحداث وتعديل قانون العقوبات
 الالكترونية.الجرائم  ةلمكافح ومتكاملة

 

 

Résumé  

 Le développement technologique impressionnant dans le domaine de l'informatique 

et de l'industrie de la communication a conduit à l'émergence du monde des technologies de 

l'information, qui affecte tous les aspects de l'activité humaine. Cependant, en contrepartie, 

l’utilisation abusive de cette technologie a entraîné de nouveaux crimes appelés 

« cybercriminalité » qui différent dans leur concept, leurs moyens et leurs méthodes des 

crimes traditionnels. Cesont des crimes commis dans un environnement numérique 

transfrontalier difficiles à détecter et à prouver pour les enquêteurs causant ainsi des 

dommages psychologiques, sociaux et économiques considérables. Il était nécessaire donc 

pour le législateur, lors de l'élaboration de sa politique pénale de fond et de procédure de bien 

comprendre la nature de ces nouvelles formes de criminalité et de prendre des mesures 

efficaces pour les combattre afin de garantir que les cybercriminels ne restent pas impunis. 

C'est ce qui a poussé le législateur algérien à lutter continuellement contreces crimes 

en mettant en place de nouveaux et de mettre en place une politique criminelle efficace et 

intégrée pour lutter contre la cybercriminalité. 
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