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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Il est facile d'observer la fagon dont le besansédcurité de I'homme évolue trés vite
vers la hausse. Il suffit d'observer toutes lesitsml de sécurisation offerte et cela quelque
soit le champ d'application de cette sécurité'altgente a vingt ans, par exemple, il fallait étre
lourdement armée pour dérober de l'argent dansbangue, de nos jours une personne
compétente peut commettre un délit du méme ordee an ordinateur est une connexion
internet.

En informatique ce besoin de sécurité n'est pagsr. Pour répondre a ce besoin de
sécurité, il faut étre en mesure d'assurer cedrimice tel que la capacité a reconnaitre des
individus de facon sdre, sécurisé des transactnateger des systemes informatique d'une
mauvaise utilisation, d'une panne etc.

Pour reconnaitre quelqu'un de fagon sécurisépdereux moyen ont été mis au point
tel que la possession d'un document (passepot, lcancaire, etc), ou la connaissance d'une
information (mot de passe, schéma etc.). Ces degthades, les plus répandues, ne sont
cependant pas efficaces contre la fraude car ellésentent l'inconvénient d'utiliser des
identifiants externes qui peuvent étre dérobéstmuprdus. Une solution a ce probleme est
la biométrie.

La biométrie est un moyen de se faire reconnajtiene peut se perdre et qui est
difficilement falsifiable car elle est basée sus d#entifiants internes qui représentent ce que
nous sommes (ADN etc.) ou qui représentent nottenfade faire les choses (démarche,
signature, etc.).

Un systéme biométrique peut étre considéré commeystéme de traitement de signal
[1] avec une architecture de reconnaissance desforthcapte le signal biométrique, le traite
puis extrait un ensemble de caractéristiques reptasves appelées modeéle biométrique
[1](biometric template) qui seront ensuite compara@eun modele préalablement stocké sur
une base de données.

Malgré les avantages des systemes biométriquaesguaestions sur la sécurité des
systemes biométriques se posent. Le stockage ddslesdiométriques de référence pose de
sérieux problémes de sécurité: manipulation d’'miations sensibles, reconstruction de la
biométrie d’origine a partir du modele stocké, d¢argion d’'un échantillon biométrique
falsifié ou I'impossibilité de révoquer I'identif biométrique lorsqu’un vol d’identité a eu
lieu.

Techniqguement nous pouvons résumeé les vulnéebitie ces systemes a ceci: les
modeles biométriques sont enclin a quelques vanatdues aux temps (changement de la
formes du visages avec l'age, pousse de barbe)ys dgalement aux captures de
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caractéristiques qui se font dans des conditionsesu tres différentes ( luminosité, angle de
capture, etc.). A cause de ces légéres variatibresti impossible de lui appliqué les
protections traditionnelles tel que le hachagelessimots de passe (car la moindre variation
par rapport au modeéle de référence engendreraéfautdde reconnaissance dans le cas d'un
hashage).

La question qui se pose est donc, comment protdgerdonnées biométriques de
facon a ce qu'elles soit utilisable pour la recissemce sans pour autant qu'elles puissent
compromettre |'utilisateur?

Cette question implique qu'il faudrait recherchligrs solutions techniques , qui
compléteraient la technologie biométrique, afin pi®téger les données de référence.
Toutefois, il faut évaluer a quel point la présé¢iomm de la vie privée par ces techniques
additionnelle affecte les performances de recosaaie. Car les objectifs de sécurité et de
vie privée sont souvent contradictoires et I'un défis majeurs est de garantir une somme
positive entre les deux.

Les techniques les plus prometteuses de protediiomodele biométrique reposent
sur des approches de transformations cryptographkiqu une version transformée du modele
d’origine est enregistré. La comparaison se femcdmntre des modéles transformeés, et ces
modeles transformer serviront a faire de la cryptes clé. Le but de ce travail est de
combiner la cryptographie a la biométrie pour tler avantages des deux méthodes afin de
combler les lacunes l'une de l'autre. La partien@imique servira a protéger la clé et a faciliter
le déchiffrement tandis que la partie cryptograpbigservira a protéger les données
biométriques cela nous garantissant une sécuritiéiathel (simultanée) de la clé par le
modele biométrique et inversement.

Dans ce travail nous allons étudier la biométriesiaque les principes de la
cryptographie ainsi que les différentes solutions développement visant notre
problématiques, nous allons en fonction de cetettdmbisir la solution et le type de données
biométriques qui nous paraitront les plus adaptrépandre a notre problématique.

Le but finale sera de mettre au point une apptinatie reconnaissance biométrique
qui allierait la biométrique a cryptographie, gdissant une sécurité mutuelle (simultanée)
de la clé par le modele biométrique et inversemBour ce faire nous avons adopté la
démarche qui suit:

* Dans le chapitre premier nous présentons un ét&rtieur la biométrie.

* Dans le second chapitre nous parlons des diff&seiaton de garantir la sécurité et
nous introduisons I'étude de la cryptographieltapire troisieme.

* Dans le troisieme chapitre nous parlons des systamyptographique ainsi que des
travaux sur les systemes cryptographique biomérigupartir de ce chapitre nous
aurons suffisamment de pré requis pour entamepnhaaption est la réalisation de
notre application.

* Nous allons ensuite dans le chapitre quatriemeepaté la conception de notre
application ainsi que de sa realisation
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» Ensuite un dernier chapitre traitera des perforrasue 'application
* une conclusion générale fera ensuite le point etrertravail ainsi que des différentes
perspective a envisager.
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CHAPITRE PREMIER
BIOMETRIE: CONCEPT APPLICATIONS ET ENJEUX

I.1. Introduction
La sécurité est un besoin important pour I'hnom#efil du temps, avec les progres
techniques, les besoins de I'homme ont évolué et Imsoin de sécurité a augmenté.
L'insécurité devenant grandissante dans certaimath@s, des moyens informatiques ont été
mis en ceuvre pour essayer de contrer cette tendsféciier I'identité des individus est
devenu un des moyens d'assurer cette sécurité.

Des moyens d'identification ont été mis en placbasant sur la possession de certains
documents comme la carte d'étudiant, le passegtortQu se basant sur la connaissance de I'
individus comme les mots de passe ou des numeérdsentification. Ces systemes de
vérification ont cependant des limites comme |'owhlin mot de passe ou la perte d'un
document. D'autres moyens ont été développé pauowmer ces limitations, moyens qui ne
sont plus basés ni sur la possession de documani®s connaissance d'un individus mais
basés cette fois sur des informations propres duehandividus. Ces méthodes sont
regroupées sous le nom de biométrie.

Etymologiquement le mot "biométrie” vient du gracienpiog (bios) « vie » et -
metre, du grec anciepétpov (metron) « mesure» [2], littérairement biométrieuv dire
mesure du vivant.

Le mot biométrie désigne dans un sens tres |la&geale quantitative des étres vivants,
mais dans notre contexte plus précis de reconmaissa d’identification d’individus, il existe
deux définitions principales qui se completent :

1. La biométrie est la science qui étudie a I'aidenathématiques, les variations biologiques
a l'intérieur d’un groupe détermirté

2. Toute caractéristique physique ou trait personndioanatiquement mesurable, robuste et
distinctif qui peut étre employé pour identifier individu ou pour vérifier I'identité qu’un
individu affirmé.

En bref, la biométrie est I'analyse mathématices @hractéristiques biologiques d'une
personne, destinée a déterminer son identité denearréfutable[3]. La biométrie repose sur
le principe de la reconnaissance de caractérigighgsiques.

! Selon le CLUSIF (CLUB de la Sécurité des systédiegormation Francais.)
2 Selon la RAND Public Safety and Justice (WoodwhB! & al.,Biometrics, A Look at Facial Recognition
Documented Briefing prepared for the Virginia Staréme Commission.)

12
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La gamme d'indices généralement visés par la bWraraffrent une preuve irréfutable
de l'identité d'une personne puisqu'elles constitdes caractéristiques biologiques uniques
qui distinguent une personne d'une autre et neguegdire associées qu'a une seule personne

La biométrie permet de reconnaitre et d'identifies identités des individus en
utilisant leur caractéristiques physiques [4] (bgijues et/ou morphologiques) ou
comportementales.

Ces caractéristiques physigues peuvent se regrames le terme denodalités
biométriques.

Dans ce chapitre nous allons nous contenter deepi@r la biométrie et les systemes
biométrique de la fagon la plus clair mais aussicts®e. Nous allons commencer par présenter
une breve histoire de la biométrie.

L.2. Origine de la biométrie
Bien que beaucoup ne s'en rende pas compte,r@tiie possede une longue histoire.
Depuis la nuit des temps I'hnomme reconnait ses labiab grace aux traits de leurs visages,
de leur voix ou de leur morphologie. Mais ce quisiconcerne n'est pas ce processus naturel
mais plutét de la technologie biométrique en elEma.

Cette technologie biométrique n'est elle-mémenuasvelle. Selon [6] l'utilisation des
empreintes digitales est attesté depuis tres lamugadéja en Nouvelle-Ecosse, a Babylone ou
encore en Chine. Les empreintes digitales semtdertié dans I'oubli.

Dans les années 1890 des policiers parisiens caoan& utiliser les mesures des
différentes parties du corps pour identifier desitrels[5]. Partant du principe qu’a vingt ans
'ossature humaine se stabilise, neuf mesures &oatréalisées. Il y a d’abord la mensuration
de I'envergure c’est a dire la longueur d’'un boatbdas a I'autre, puis la taille, la hauteur du
buste, la longueur et la largeur de la téte, lgleur de I'oreille droite, la longueur du pied
gauche, la longueur de la coudée gauche enfinngukeur du médius gauche (le majeur)
comme on peut le voir d'aprés [7].

Cette méthode a permis une évolution considéradis tidentification des suspects. En effet
49 personnes ont été identifiées en 1883, 241 84 @81187 en 1887. Elle est rapidement
adoptée par les polices étrangeres. Par la suddjll@ est nommé chef du service de
« l'identité judiciaire » a Paris le 16 aolt 18&3. [Quelques années plus tard, en 1888, des
clichés photographiques de profil et de face depestts seront ajoutés en respectant toutefois
certaines conditions pour plus de précision. Ldillmmage reste utilisé dans certain endroit
jusque dans les années 1970.

Assez vite, il fini par devenir évident que le thlemnage n'est pas fiable. A ce
moment la, Scotland Yard développe une techniqueratmnnaissance basé sur la
reconnaissance des empreintes digitales. Aprésdaldres techniques font leurs apparitions.

13
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C'est Sir Francis Galton qui met en évidence tit@ides dessins digitaux (propres a
chaque doigt et a chaque individu) et leur pérénfhits empreintes ne changent pas au cours
de la vie). [8] nous apprends que Galton est lenprea définir les points caractéristiques des
empreintes en utilisant le terme de « minuties ».

En 1892, les policiers Argentins réaliseront l@npiere identification de I'histoire
judiciaire a partir de cette nouvelle techniqueidamtifiant I'auteur d’un infanticide nommé
Francisca Rojas. A Londres, en 1901, on peut liresd8] que le procédé d’identification des
récidivistes par les empreintes digitales remptdftieiellement le Bertillonnage.

Les empreintes digitales ont eu de plus en plusota, mais c'est en 1975 que leur
analyse a connu une petite révolution: comme ort pea dans [8] le FBI finance le
développement de capteurs permettant d'extraire nh@suties (caractéristiques d'une
empreinte digitale) d'une fiche d'empreintes diggaCependant, aprés [6]seules les minuties
elles-mémes étaient gardées, du fait que le cefitrdposage numérique était prohibitif.[6]

Mais c'est en 1994 que le FBI entreprend une itaniton majeure a la reconnaissance
des empreintes digitales. C'est le commencementl'lA€IS (Integrated Automated
Fingerprint Identification Systenqjui est basé sur trois aspects, d'abord l'accquisiiune
empreinte digitale, I'extraction de ses caracifuss puis leur comparaison. Cependant, il
faudra attendre cing ans, soit en 1999, pour gseclanposantes majeures du IAFIS
deviennent opérationnellesDeés lors, tous les systemes d'empreintes digitatmt inter-
opérationnels. De nos jours cette technologie eémen disponible sur les téléphones
portables.

En 1985 un systéeme biométrique basé sur la gémrddrla main est breveté.[6] de
Lors des Jeux Olympiques de 1996, c'est la solujignavait été retenue pour accéder au
village olympique. C'est aussi la solution qu'@metle service des migrations ameéricain pour
identifier les travailleurs frontaliers, qui effaent des allers-retours fréquents entre les Etats-
Unis et les autres pays. Au Musée de Louvre, ls@ceertaines salles est réservé pour le
nettoyage. L'ouverture se fait par indentificatipmlmaire. Et avec la baisse des codlts, la
biométrie palmaire d'implante de plus en plus desgjuartiers résidentiels réservés.

Concernant la reconnaissance faciale, L'une desmipres tentatives de
reconnaissance de visage est faite par Takeo Karad®73 lors de sa these de doctorat a
I'Université de Kyoto[10]. Entre décembre 1993 @ital996, le programme de la technologie
d'identification de visage (FERET) controlé paDIARPA® et le NIST est implanté et son
utilisation massive est faite lors d'un événemeguirtsf en 2001 (Superbowl). Lors duquel
chaque personnes est a son insu et sans son w@Neahson visage comparé a ceux compris
dans une banque de données de criminels et téesoris

La biométrie rétinienne a commencé en 1935 ous danarticle du New York State
Journal of Medecine, la question de l'identificatfar I'utilisation des vaisseaux sanguins sur

% Defense Advanced Research Projects Agency
* National Institute of Standards and Technology
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la rétine était soulevée. Plus les recherches t@np@ussées, plus la conclusion s'est avérée
gue chaque rétine serait unique et ne changeraitapacours de la vie sauf par certains
traumatismes ou maladies (surtout oculaires).

Malgré tout, il faut attendre 1984 pour que la pagnie, formée en 1976, EyeDentify
développe le premier lecteur de rétine commer&aEyedentification 7,5). Cette compagnie
reste la plus importante, sinon la seule, a predtértype d'équipement biométrique.

Pour l'iris, I'histoire commence en 1936 ou I'gfinblogiste Frank Burch décrit pour
la premiere fois le concept d'iris comme moyeneditiication. Cependant, ce concept est
resté sans suites jusqu'en 1985, ou les ophtalistdsgLéonard Flom et Aran Safir ont
affrmé que chaque iris était unique et pouvaitsaservir a l'identification des individus.
Deux années plus tard, en 1987, ils recoivent amdirpour ce concept. C'est en 1995 que les
trois scientifigues de la Defense Nuclear Agencyngietent et testent avec succes
l'algorithme de reconnaissance automatique ds é€iric’'est la méme année que le produit de
ces recherches est commercialisé avec I'appastiofe marché du premier lecteur d'iris.

Ceci n'étant qu'un tres bref historique des systébomeétriques, nous pouvons quand
méme voir que I'histoire de la biométrie bien gaeente ( exception faites des empreintes
digitales). Ce bref apercu peu suggérer a quelt poendomaine est vaste. Dans ce qui suit
nous allons parler des systemes biométriques.

I.3. Les systemes biométriques
Un systeme biométrique est essentiellement usyside reconnaissance de formes
qui se défini comme suit:

1.3.1. Définition
Un systéeme biométrique est un systéme qui peranetdonnaissance d'une personne
sur la base de caractéres physiologiques ou dis tamportementaux automatiqguement
reconnaissables et vérifiables[11].

dans [5] il est défini deux modes de fonctionnentiumy systeme biométrique:

* Identification: Procédé permettant de détermingteditité d'une personne, il ne
comprend qu'une étape: L'utilisateur fournit unaétilon biométrique qui va étre
comparé a tous les échantillons biométriques costetans la base de données
biométriques du systeme. Si I'échantillon corresip@ielui d'une personne de la base,
on renvoie son numéro d'utilisateur.

» Authentification :Procédé permettant de vérifigtehtité d'une personne. Il comprend
deux étapes :

- L'utilisateur fournit un identifiant « Id » austgme de reconnaissance. L'utilisateur
fournit par apres un échantillon biométrique qui &ae comparé a I'échantillon
biométrique correspondant a l'utilisateur « Id >ateau dans la base de données
biométriques du systéme. Si la comparaison corresgaitilisateur est authentifié.
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Nous allons présenter différentes modalités bidmqés et ainsi dégager les
avantages et les inconvénients des uns par ragporutres.

.3.2. Architecture d'un systeme biométrique
Il existe toujours au moins deux modules dansysteme biométrique comme indiqué
dans [12] : le module d'apprentissage et celuiedennaissance. Le troisieme module est le
module d'adaptation. Pendant I'apprentissage skesye va acquérir une ou plusieurs mesures
biométriques qui serviront a construire un modétel'thdividu. Ce modeéle de référence
servira de point de comparaison lors de la recasaace. Le modéle pourra étre réévalué
apres chaque utilisation grace au module d'adaptati

APPRENTIS5AGE

EXTRACTION DE

ﬁ —
CARACTERISTIQUE PARAMETRES

ADAPTATION

MESURE DE LA EXTRACTION DE COMPARAISON
CARACTERISTIQUE | —* PARAMETRES — ET DECISON ->

RECONNAISSANCE

Figure I.1:Architecture d'un systéeme d'un systéme lométrique

En fait les sous modules de capture et d'extract@caractéristiques sont utilisés par
les modules dapprentissage et de reconnaissaacgist que les sous-modules de
comparaison et de décision sont utilisés par lesubes de reconnaissance et d'adaptation.

Les roles de ces modules comme indiqué par [13]lssrsuivants:
a. Module d'apprentissage
Pendant de l'apprentissage, la caractéristiqueoas d'abord mesurée grace a un

capteur; on parle d'acquisition ou de capture. &mérpl, cette capture n'est pas directement
enregistrer et des transformations lui sont d'alagportées. En effet, le signal contient de
linformation non nécessaire a la reconnaissanceeels les parameétres pertinents sont
extraits. Le résultat obtenu est une représentatiosignal qui permet de faciliter la phase de
reconnaissance, mais aussi de diminuer la quatgitlonnées a stocker. Il comporte donc les
sous modules suivant:
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* Le sous-module de captureresponsable de I'acquisition des données biomé&isiqu
(cela peut étre un appareil photo, un lecteur diempes digitales, une caméra de
sécurite, etc.),

* Le sous-module d’extraction de caractéristiques:prend en entrée les données
biométriques acquises par le module de capturexteaite seulement l'information
pertinente afin de former une nouvelle représamaties données. Idéalement, cette
nouvelle représentation est censée étre unique gfmque personne et relativement
invariante aux variations de la méme personne

Il est également a noter que la qualité du cappeut beaucoup influencer les
performances du systéme. Le mieux est la qualitg®ydteme d'acquisition, le moins il y aura
de prétraitement a effectuer pour extraire lesmpatees du signal.

b. Module de reconnaissance
Au cours de la reconnaissance, la caractéristidiiemétrigue est mesurée et un
ensemble de parameétres est extrait comme loraplardntissage. Le capteur utilisé doit avoir
des propriétés aussi proches que possible du captkse durant la phase d'apprentissage. Si
les deux capteurs ont des propriétés trop diffésent faudra en général appliquer une série
de prétraitements supplémentaires pour limiteégraldation des performances.

Ce module possede donc les deux sous modulesrégédemment mais a cela on
peut rajouter:

* Le sous-module de comparaisoncompare I'ensemble des caractéristiques extraites
avec le modele enregistré dans la base de donnégsime et détermine le degré de
similitude (ou de divergence) entre les deux,

* Lesous-module de décisionérifie I'identité affirmée par un utilisateur o@étgrmine
l'identité d'une personne basée sur le degré ddlitside entre les caractéristiques
extraites et le(s) modele(s) stocké(s).

En mode identification, le systeme doit devingtehtité de la personne. Il répond
donc a une question de type: "qui suis-je? Damaade, le systeme compare le signal mesuré
avec les différents modéle contenus dans la bastoneées (probléme de type 1 : n). En
général, lorsque I'on parle d'identification, opose que le probleme est fermé, c’'est-a-dire
gue toute personne qui utilise le systéme possedeadéle dans la base de données.

En mode vérification, le systéme doit répondran@ question de type: "suis-je bien la
personne que je prétends étre?". L'utilisateur ggepune identité au systeme et le systeme
doit vérifier que l'identité de l'individus est hieelle proposée. Il suffit donc de comparer le
signal avec un seul des modéles présents dansdadieadonnées (probleme de type 1:1). En
mode vérification, on parle de probleme ouvert guésl'on suppose qu'un individu qui n'a
pas de modele dans la base de données (imposteut) gmhercher a étre reconnu.
Identification et vérification sont donc deux piges différents. L'identification peut étre
une tache redoutable lorsque la base de donnédierdodes milliers voir des millions

17



CHAPITRE I BIOMETRIE: CONCEPT APPLICATIONS ET ENJEUX

d'identités, tout particulierement lorsqu'il existes contraintes de type "temps réel" sur le
systéme.

c. Module d'adaptation

Pendant 'apprentissage, le systéme biométriqueaptire en général que quelques
instances d'un méme attribut afin de limiter lagg@our Il'utilisateur. Il est donc difficile de
construire un modéle assez général capable dereldotites les variations possibles de cet
attribut. De plus les caractéristiques de cettenBioie ainsi que ses conditions d'acquisitions
peuvent varier. L'adaptation est donc nécessaine qpaintenir voir ameliorer la performance
d'un systeme utilisation apres utilisation. L'adépn peut se faire en mode supervisé ou non
supervisé mais le second mode est loin le plus etilpratique .

Si un utilisateur est identifié par le module deannaissance, les parametres extraits
du signal serviront alors a réestimer (revoir lakwls, en vue d'obtenir de nouvelles valeurs
moyennes caractérisant l'individu). En généraltaex d'adaptation dépend du degré de
confiance du module de reconnaissance dans lidedg I'utilisateur. L'adaptation non
supervisée peut poser un probleme en cas d'ervennodule de reconnaissance. L'adaptation
est quasi indispensable pour les caractéristigoegparmanentes comme la voix.

1.3.3. Performance des systemes biométriques
Un systéme biométrique peut étre évaluer sur tritisres principaux:

» La précision
» L'efficacité ou vitesse d'exécution
» Le volume de données pouvant étre gérer.

Nous allons nous focaliser beaucoup plus sur éenfar point car c'est celui la qui
nous intéresse pour la suite de ce mémoire.

Nous avons précédemment vu qu'un systeme biométpgut fonctionné en mode
identification ou en mode authentification. Dans akeux cas, il existe des mesures de
précision différentes.

a. Performance des systéemes biométriques pour l'authentification

Trois critéres principaux sont utilisés pour deéxrla performance d'un systéme
biométrique pour l'authentification, a savoir:

« Le taux de faux rejet (“False Reject Rate” oUFRR):Ce taux représente le
pourcentage de personnes censées étre reconniseguinsont rejetées par le systeme

* le taux de fausse acceptatiorf‘False Accept Rate” oEAR). Ce taux représente le
pourcentage de personnes censees ne pas étreuesanais qui sont tout de méme
acceptees par le systeme

» detaux d’'égale erreur (“Equal Error Rate” olEER). Ce taux est calculé a partir des
deux premiers critéres et constitue un point deuneede performance courant. Ce
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point correspond a I'endroit ou FRR = FAR, c’egliée le meilleur compromis entre
les faux rejets et les fausses acceptations.

La figure suivante illustre la distributions deaxale vraisemblance des utilisateurs légitimes
et des imposteurs d’'un systéme biométrique.

' Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses
Acceptations
(FAR)

Authentiques

<+——— Rejetés

Acceptés > Score

Seuil
Figure I. 2:Distributions des taux de vraisemblanceles utilisateurs Iégitimes

Sur la figure 2 il est représenté la distributiypothétique des taux de vraisemblance
gu’obtiendraient les utilisateurs légitimes et legposteurs d’'un systeme de vérification
donné. Les FAR et FRR sont représentés en hachaspettivement Jaune et Bleu).
Idéalement, le systéme devrait avoir des FAR et EB&ux a zéro. Comme ce n’est jamais le
cas en pratique, il faut choisir un compromis eR#R et FRR. Plus le seuil de décisibest
bas, plus le systeme acceptera d’utilisateurs ikég#t mais plus il acceptera aussi
d’'imposteurs. Inversement, plus le seuil de dénisicest élevé, plus le systeme rejettera
d’'imposteurs mais plus il rejettera aussi d’utiésas Iégitimes. Il est donc impossible en
faisant varier le seuil de décision de faire direinkes deux types d’erreurs en méme temps.

La courbe ditdROC (Receiver Operating Characteristig, représentée a la figure 3,
permet de représenter graphiquement la performdinoesysteme d'authentification pour les
différentes valeurs de[14]. Le taux d’erreur égal (Equal Error RateEEldR) correspond au
point FAR = FRR, c’est-a-dire graphiquement a l'intersection dec¢éaurbeROC avec la
premiére bissectrice. Il est fréquemment utilisérgdonner un apercu de la performance d’'un
systeme. Cependant, il est important de soulignerlgEER ne résume en aucun cas toutes
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les caractéristiques d’'un systeme biométrique.digl 8 doit donc étre ajusté en fonction de
I'application ciblée: haute sécurité, basse séewit compromis entre les deux.

FRR
|
4 ZONE DE
/ HAUTE
H SECURITE
ZONE DE
..~ COMPROMIS v pr
W . BASSE
EAR S *~__ ...~ SECURITE
o N :_______,4'_— . P;jiR

Figure I. 3: courbe ROC

b. Performance des systéemes biométriques pour l'indentification

Pour l'identification on utilise ce que I'on apgeline courb€€MC[14] (pour 'Cumulative
Match Characteristic” en anglais). La courbe CMC donne le pourcentagepersonnes
reconnues en fonction d’'une variable que I'on dpdelrang et représente la probabilité que
le bon choix se trouve parmi les N premiers. Onqdiun systéme reconnait au rang 1
lorsqu’il choisit la plus proche image comme résulie la reconnaissance. On dit qu’un
systeme reconnait au rang 2, lorsqu’il choisit dewxges, etc. On peut donc dire que plus le

rang augmente, plus le taux de reconnaissancespormdant est lié a un niveau de sécurité
faible.

Enfin, il faut savoir que la courbEMC n’est qu’'une autre maniere d’afficher la
performance d’'un systeme biométrique et peut égalé@tre calculée a partir dRAR et du

FRR. Une étude comparative précisant le lien entreciegbesCMC et ROC peut étre
trouvée.

Dans ce qui suit nous allons comparés quelquesalitésl biométriques les plus
utilisées pour avoir une idée de leurs avantagemosinvénients afin de pouvoir choisir
ultérieurement la modalité la mieux adapté a nidtcbe.
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1.3.4. Modalités biométriques
Il existe de nombreuse modalités biométriquesreEatitres.’empreinte digitale, la
géométrie de la main, l'iris, la rétine, le visabempreinte palmaire, la géométrie de Il'oreille,
I’ADN, la voix, la démarche, la signature ou enclarelynamique de frappe au clavier pour ne
citer que cela.

a. Caractéristiques d'une modalité biométrique
Les modalités biométriques représentent ce que dsinet permettent de prouver notre
identité. Pour que des caractéristigues collectggissent étre qualifiées de modalités
biométriques, elles doivent étre :
— universellegexister chez tous les individus),
—uniquespermettre de différencier un individu par rap@ottn autre),
— permanentegpeu variable dans le temps),
—enregistrablegcollecter les caractéristiques d’un individu agea accord),
— mesurablegautoriser une comparaison future).

b. Quelques modalités biométriques
Des exemples de ces différentes modalités sontmi€s dans le tableau suivant:

o _ _ Caractéristiques Caracteéristiques
Caracteéristique biologiques | morphologiques comportementales
ADN Empreinte digitales Démarche
Sang Forme de la main Parole

Dynamique de frappe sur un

Odeur Forme du visage clavier
Urine Forme de l'iris Dynamique de signature
Salive Forme de la rétine Gestuelle

Tableau |. 1:Classification des différentes modalit®

La multitude des caractéeres biométriques de |'@urmain a donné naissance a
plusieurs systemes d'authentification, chacun epmms un caractére morphologique ou
comportemental, parmi ces systemes il y a ceuxoaiprouvé leurs fiabilités et leurs
performances et d'autres qui sont toujours en ala@v®lution. Nous allons nous contenter de
faire un rapide apercu de certaines technologiesndiriques basé sur les modalités
morphologique présenté dans le tableau 1.

1) I'empreinte digitale

Il s'agit d'une des premieres biométries utilis#ass des machines d'authentification,
il s'agit également de la plus répandue. La foromatles empreintes dépend des conditions
initiales du développement embryogénique, ce galiread uniques a chaque personne et
méme a chaque doigt.
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Les empreintes digitales sont formées par lesesréidge) et les vallées (furrow)
présentes sur la surface du bout des doigts. Lgsedmes digitales ne sont pas totalement
déterminées par la génétique et des propriétésquiesstel que la pression au cours de la
formation de lindividus puisque méme des jumeausnoaygotes ont des empreintes
différentes.

Cependant les empreintes digitales sont une mdsoneétrique assez mal acceptée
par les utilisateurs a cause de I'association gjus@uvent faite avec la criminologie.

[12]

Figure I. 4: Exemple d'empreinte digitales

Il existe différents types de capteurs, plus ounsichers, plus ou moins robustes aux
impostures (faux doigts). Ce sont les performangescouple (capteur-algorithme) qui
devraient étre vérifiees et ceci en fonction duteste d'utilisation. C'est une biométrie trés
fiable comme l'affirme [16] avec un FAR entre (5@ 0,1% et le FRR entre 0,01 et 0,2%.

Avantages Inconvénients

— Technologie la plus éprouvé - Acceptabilité moyenne de la part du
techniguement et la plus connue grand publique

— Caractéristiques difficile a dupliquer — besoin de coopération de I'utilisateur

— Petite taille du lecteur facilitant son - Certain systemes peuvent accepter un
intégration dans la majorité des moulage de doigt ou un doigt coupé
applications

— Faible codt des lecteurs

— Bon compromis entre le taux de faux
rejet et de fausse acceptation.

Tableau I. 2:Avantage et inconvénients de la modaétempreinte digitale
2) liris

La reconnaissance de liris est une technologies pEcente puisqu’elle ne s’est
véritablement développée que dans les années B@jpaiement grace aux travaux de J.
Daugman [17].
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L'iris est la région annulaire située entre laipapet le blanc de l'oeil. Les motifs de
I'iris se forment au cours des deux premiéres amméela vie et sont stables. Les iris sont
uniques et les deux iris d'un méme individu sorftédénts. L’iris n’est pour l'instant pas
modifiable par intervention chirurgicale. La recarssance de l'iris est donc aussi considérée
comme une des méthodes biométriques les plus Sigjoid soit.

La capture de liris se fait par une caméra stehd®u fait des contraintes sur
I'éclairage de I'ceil, le capteur doit étre assezche de celui-ci (un métre maximum) ce qui
restreint les applications d’une telle technolo@iiéclairage de I'oeil doit étre uniforme et il
faut éviter les reflets. Bien que la reconnaissahed’iris soit moins contraignante que la
reconnaissance de la rétine, les gens ont égaletunenal & accepter cette biométrie.[13]

I igre I. 5: Img d'un iris
Cette biométrie utilise une identification coopg&@dans le sens ou la participation de

I'individus a identifier est requise. Elle est ddésé comme intrusive mais est tres stable et
trés fiable avec un FAR de 0,0001% et un FRR €h® et 0,5%.

Avantages Inconveénients
- Grande quantité dinformatign - nécessité d'avoir un éclairage restreint
contenue dans l'iris — aisément capturable

— Caractéristique inchangeable
— stable durant la vie d'un individus

Tableau I. 3: Avantage et inconvénients de la modad iris
3) larétine

Les technologies rétiniennes n'ont jamais vraing@tpubliguement utilisées, mais il
y a quelques cas. D'abord a Fallujah, en Irak,apieés avoir assiege la ville, les autorités
états-uniennes ont imposé une carte obligatoiceis Ies résidents, qui doit étre portée en tout

23



CHAPITRE I BIOMETRIE: CONCEPT APPLICATIONS ET ENJEUX

temps et qui inclut les empreintes digitales ehfieeinte de la rétine [18]. Cette technologie
est aussi utilisée pour certaines installationgaitiés et gouvernementales [19].

Figure I. 6: Image d'une rétine

Cependant la reconnaissance de la rétine est étteode assez ancienne puisque les
premiéres études remontent aux années 30. Lessifatifieés par les veines sous la surface de
la rétine sont uniques et stables dans le tempsellpeuvent étre affectés que par certaines
maladies. Pour ces raisons, la reconnaissancerééria est actuellement considérée comme
une des méthodes biométriques les plus slres. ysténges d’acquisition de la rétine sont
colteux. L'image est obtenue en projetant sur liseitayon lumineux de faible intensité dans
les fréquences visibles ou infrarouges. L'oeil diire situé trés prés de la téte de lecture et
I'utilisateur doit fixer son regard sur un pointteléniné pendant plusieurs secondes ce qui
demande une grande coopération de sa part. Lesnpes hésitent en général a approcher un
organe aussi sensible que I'oeil prés de I'appaeinesure ce qui expliqgue pourquoi malgré
son efficacité cette méthode est mal acceptéesgaahd public.

Avantages Inconvénients
— Empreinte peu exposée aux blessufe — Intrusif et mal accepté par le public
— difficile & dupliquer — Technologie biométrique la plus
- Taux de faux rejet et de fausse chere
acceptation sont faibles — Modalité non adapté pour un flux de
— stable durant la vie d'un individus passage important

Tableau I. 4: Avantage et inconvénients de la modadi rétine
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4) la géométrie de la main

Cette méthode consiste a déterminer les caraagées de la main d’un individu : sa
forme, la longueur, la largeur, la courbure degpetc Les systemes de reconnaissance de
la géométrie de la main sont simples d’'usage. lisateur doit poser la paume de sa main sur
une plaque qui posséde des guides afin de l'aidgositionner ses doigts. Ces appareils
peuvent étre difficiles a utiliser pour certainestégories de population pour lesquelles
étendre la main est un probleme, telles que lesopaes agées ou celles qui ont de l'arthrite.
Une photo de la face de la main est ensuite paseip appareil photo numérique. Une photo
de profil peut aussi étre prise pour obtenir defdimation sur I'épaisseur de la main. En
raison de la taille du systéme de capture, ce tggeaechnologie est limité a certaines
applications. La géométrie de la main a un failglevoir discriminant et les systémes peuvent
étre facilement trompés par de vrais jumeaux ou en@an des personnes de la méme famille.
Il existe une alternative a la géométrie de la maangéométrie des doigts qui s’appuie sur la
forme du majeur et de I'index.[13]

Souvent préféré aux empreintes mais moins fialydus variable dans le temps.
L'authentification par cette méthode est coopéeathais peu intrusive, elle laisse peu de
traces. Cette caractéristique est relativementlibiet relativement fiable le FAR est situé
autour de 0,1% et le FRR autour de 0,1%.

Avantages Inconvénients
— bien accepté de la par des usagers — Intrusif et mal accepté par le public
— simplicité d'utilisation — Risque de fausses acceptations pour
— résultat indépendant de lI'umidité et|de des jumeaux ou des membres d'une
I'état de propreté des doigts méme famille.

Tableau I. 5: Avantage et inconvénients de la modaéi géométrie

Figure I. 7: Paume de la main
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La géométrie de la main est une technologie tiiisée. Par exemple, Hydra-Québec
l'utilise pour quiconque veut accéder a sa centratdéaire Gentilly-2. C'est aussi la norme
pour les centrales nucléaires aux EtatsUnis[20].

5) le visage

Les technologies biométriques qui se concentianiesvisage sont plus récentes, mais
ce sont celles qui connaissent I'essor le plusdgigin

Le visage étant la caractéristique biométrique tpge humains utilisent le plus
naturellement pour s’identifier entre eux, cela tp@xpliquer I'engouement pour ces
technologie pourquoi elle est en général trés bieceptée par les utilisateurs. De plus le
systeme d’acquisition est soit un appareil photit, sne caméra numérique, la capture ne
demande donc pas beaucoup de moyen.

Idéalement, un systéme de reconnaissance fam#lgoauvoir identifier des visages
présents dans une image ou une vidéo de manierematique. Le principe de
fonctionnement de base d’'un systeme de reconnamsdaniale peut étre résumé en quatre
étapes (comme l'indique la figure suivante): leaxdpremieres s’effectuerdn amontdu
systeme et les deux derniéres représentamctannaissanca proprement dit (extraction et
comparaison des caractéristiques).[15]

Vecteur Identité

Image/Vidéo Lieu, Taille & Pose Visage normalisé i ChisastErsticies du Visage

Détection du

Extraction
de
caractéritiques

Comparaison
des d“

caractéritiques

\ | Normalisation
du visage

Tracking

Base de données
des utilisateurs
entdlés

Figure |. 8: déroulement d'une reconnaissance fadiea

La difficulté de la reconnaissance de visage vaiewrmément suivant que
I'acquisition se fait dans un environnement comr@l non. Dans un environnement controlé,
des parametres tels que l'arriere plan, la diractb l'intensité des sources lumineuses,
'angle de la prise de vue, la distance de la caraérsujet sont des parametres maitrisés par
le systeme. Dans un environnement non-contrélé,sénie de pré-traitements sont souvent
nécessaires avant de faire la reconnaissance eeprept parler. Il faut tout d’abord détecter
la présence ou I'absence de visage dans I'imagedtitén du visage). Le visage doit ensuite
étre normalisé (égalisation d'histogramme, etajinEsi nous travaillons sur un flux vidéo, le
systeme doit suivre le visage d’une image a I'a(free tracking).

Nous pouvons distinguer deux types de techniquesipas méthodes globales cités en [15] :
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> les techniques linéaires: La technique linéairgllass connue et sans aucun doute
'analyse en composantes principales (PCA), égaienappelée transformée de
Karhunen-Loeve. Le PCA fut d’'abord utilisé afin deprésenter efficacement des
images de visages humains. En 1991, cette techmaidiié reprise dans le cadre plus
spécifiqgue de la reconnaissance faciale sous le d®mmeéthode des Eigenfaces. I
existe d'autres technique cependant tel que I'aratlyscriminante linéaire (LDA) ou
'analyse en composantes indépendantes (ICA)

> les techniques non linéaires: des techniques no@ailies basées sur la notion
mathématique de noyau (“kernel”) comme le Kerne AR le Kernel LDA ont été
développé plus tard. Ici, une projection non linéairéduction de dimension) de
'espace de I'image sur I'espace de caractéristiifeature space”) est effectuée ; les
variétés présentes dans I'espace de caractéristigseltant deviennent simple, de
méme que les subtilités des variétés qui sont p@se. Bien que les méthodes basées
sur le noyau peuvent atteindre une bonne perforenancles données d’entrainement,
il ne peut pas en étre de méme pour de nouvell@séds en raison de leur plus grande
flexibilité ; contrairement aux méthodes linéaires.

Cette biométrie peut étre Coopérative ou pae &t assez bien acceptée et
naturelle cela dit le visage est tres variablegtéchnologie utilisé sont peu fiable car le FAR
est compris entre 0,3 et 5% et le FRR entre 5 %t. 45

Avantages Inconvénients

sensible a I'environnement
sensible aux changements
vrais jumeaux non différenciés

— tres bine accepté par le public -
— Technigue peu colteuse -
- Ne demande aucune action |de -

l'usager, pas de contact physique.

Tableau I. 6: Avantage et inconvénients de la modalité visage

La tableau suivant présente un bref comparatifpdiesipales modalités vues ci-dessus:

modalité Universalité Unicité permanence
Visage Haute faible Moyenne
Empreinte Moyenne Haute Haute
Geéomeétrie de la mainMoyenne Moyenne Moyenne
Iris Haute Haute Haute
rétine Haute Haute Moyenne

Tableau |. 7: Comparatif de quelques biométries morpologiques

Nous venons de voir que toutes les modalités ptéseles lacunes et des avantages.
De plus pour chaque technologie il existe toujalas personnes réfractaire ( travailleur
manuel pour les empreintes digitales ou géométria dnain, des jumeaux ou personnes
ressemblant pour la reconnaissance faciale, etc.).

Dans ce qui suit une solution aux problemes remepptr ses systémes est proposée.
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1.3.1. L'approche multimodale

Il existe des techniques biométriques extrémerfiailies telles que la reconnaissance
de la rétine ou de l'iris, elles sont colteuse®rtgénéral, mal acceptées par le grand public
et ne peuvent donc étre réservées gu’'a des apptisade trés haute sécurité. Pour les autres
applications, des techniques telles que la recesaace du visage ou de la voix sont tres bien
acceptées par les utilisateurs mais ont des peafires encore trop peu satisfaisantes pour
étre déployées dans des conditions réelles.

Afin d'améliorer I'efficacité on peut combiner cegstemes avec la possession d'un
document ou la connaissance d'un mot de passealitre possibilité est d'utiliser plusieurs
modalité en méme temps. Cette facon de faire semmomultimodalité. En effet, des
classificateurs différents font en général desuesréifférentes, et il est possible de tirer parti
de cette complémentarité afin d’améliorer la penfance globale du systeme.

Il existe plusieurs forme de systéme multimodauxme présenté dans [13] et [15]:

1. systemes multiples biométriques par exemple combiner reconnaissance du visage,
reconnaissance des empreintes digitales et rewamagie du locuteur. C’est le sens le plus
classique du terme multimodal. L'un des premiestésyes biométriques multimodaux utilise
les caractéristiques du visage de et la voix. (Gattesid & ce que des traits biométriques
décorrélés (comme les empreintes digitales es)'iiournissent une nette amélioration de la
performance d'un systeme que des traits biométsigumrélés (comme la voix et les
mouvements des lévres). Le colt de déploiementedgetre de systéemes est plus dd a
l'introduction de nouveaux capteurs et, par consatjuau développement d'interfaces
utilisateur appropriées. La précision en reconaaiss peut significativement étre améliorée
en utilisant un nombre croissant de traits biomgéas, bien que le phénoméne problématique
de la dimensionalité grandissante (“curse-of-dirrmradity”) devrait imposer une limite a ce
nombre. Ce probleme de dimensionalité limite le hmard’attributs (ou de caractéristiques)
utilisés dans un systeme de classification de ferloesque I'on possede seulement un faible
nombre d’échantillons d’entrainement. Le nombretrdéds biométriques utilisés dans une
application spécifique est également limité par amssidérations pratiques comme le colt de
déploiement, le temps d’enrélement, le temps dmurgt'throughput time”) ou encore le taux
d’erreur attendu.

2. systemes multiples d’acquisition dans ces systémes, un méme trait biométrique est
analysé a l'aide de plusieurs capteurs afin d'@erdiverses informations provenant de
'enregistrement des images. Par exemple, un syspaut enregistrer le contenu de la texture
2D du visage d’'une personne avec une caméra C@dfetme de la surface 3D du visage
avec une autre gamme de capteurs dans le but déderoa la reconnaissance. Dans ce cas,
c’est l'introduction des capteurs 3D servant a mersia variation de la surface du visage qui
est responsable de 'augmentation du codt du systBamétrique multimodal ou encore par
exemple utiliser deux scanners difféerents (I'un iquet, l'autre thermique) pour la
reconnaissance d’empreintes digitales
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3. mesures multiples d’'une méme unité biométriquees systémes utilisent tout simplement
plusieurs instances d’'un méme trait biométrique.eXample, les iris gauches et droits d’'un
individu peuvent étre utilisés afin de vérifier satentité. Ces systemes ne nécessitent
généralement pas lintroduction de nouveaux capiepas plus qu’ils n’entrainent le
développement de nouveaux algorithmes d’extractida caractéristigues ou de
reconnaissance et sont, par conséquent, rentaBleitre d’information, les systemes
automatisés d’identification d’empreintes digital@gutomated Fingerprint Identification
Systems”, AFIS) tirent profit de capteurs capald@squérir rapidement les empreintes des
dix doigts d’un utilisateur

4.instances multiples d'une méme mesurtn unique capteur peut étre utilisé pour acquérir
plusieurs échantillons du méme trait biométriquasdée but de prendre en compte les

variations qui peuvent se produire au sein dedaie tru pour obtenir une représentation plus

compléte du caractére sous-jacent. Par exemplsystéme de reconnaissance faciale peut
capturer (et enregistrer) le profil frontal du \gsead’'une personne ainsi que les profils gauches
et droits afin de tenir compte des variations dgdse faciale

5. algorithmes multiples utiliser différents algorithmes de reconnaissaswede méme signal
d’entrée. dans ces systemes, les mémes donnéeétthifpras sont traitées a travers plusieurs
algorithmes. Par exemple, des algorithmes d’anadgséexture et de minuties peuvent étre
associés pour traiter la méme image d’empreinteitatkg afin d’extraire diverses
caractéristiques qui peuvent améliorer la perfolcraidu systeme. Ainsi, ce genre de systeme
ne nécessite pas de capteurs supplémentaireshdiga’@as l'utilisateur a interagir avec de
multiples capteurs, d’ou I'amélioration de la contité d'utilisation.

Il convient de comparer les mérites respectifs aacune de ces formes de
multimodalité. Les criteres retenus sont les dififees de codt, de géne pour l'utilisateur et de
guantité d’'information par rapport a un systéemergtrique unimodale.

1.4. Application de la biométrie
D'apres Acuity Market Intelligence dans [25], &gwplications de la biométrie en 2017

se repartissent ainsi:
Service d'identité:
C'est son utilisation la plus fréquente notammaenir gidentification avec les passeport, les
permis de conduire, les carte d'identité , etcepirésente 46.55% de la demande de la
biométrie.
Acces logique:
Soit 31.87% de la demande en biométrie. Elle remtésla demande des constructeurs
d'appareil électroniques tel que les téléphonesridisateurs entre autres.
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Contrble d'acces physique

Contréle d'acceés physique 13.60%:pour l'acces léarendroits sécurisés tels que les
aéroports les gares, etc.

Surveillance et monitoring

Qui représente 7.99% de la demande. Mais quirestlas application les plus immédiates de
Jusque-la, la biométrie est utilisée pour éviterffaudes et usurpations d’identité, d'apres
[23] la biométrie va s’étendre a d’autres sectelapplication, comme la sécurité sur Internet
ou la santé.

I.5. Part du marché de la biométrie
Selon l'agence "Markets & Markets" dans [23], larché mondial de la biométrie
représente 8,5 milliards d'euros en 2015, et deattdindre une valeur de 32.73 milliards de
dollars en2022, avec un taux de croissance aneu20®% de 2013 a 2019.

Comme indiqué sur la figure 9 ci-dessous nous 8inarché de la biométrie est
consacré aux méthodes de reconnaissance de l'atepdigitale contre 16% pour l'iris et
15% pour le visage. L'institut d’études Yole Déyglement estime que les technologies
d’empreintes digitales dominantes évolueront pregivement vers des solutions
multimodales. il souligne également que le sectisr applications smartphone constitue le
moteur majeur du développement de la biométrie & ple 66% du marché total de la
biométrie.

Signature
Vein 4%
10%

Fingerprint
31%

Tableau I. 8: Part du marché de la biométrie d'apredvarkets and Markets

1.6. Conclusion
La biométrie est un vaste domaine qui est toujearsonstante évolution. Il existe une
pléthore d'algorithmes et de modalité, nous n'avonfait que présenté les plus pratiques
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dans le cadre de notre travail de mémoire et adoastés les modalités tels que la voix,
l'odeur, la démarche etc.

Nous avons tenter de décrire la biométrie aing s systemes biométrique d'une
fagcon concise mais clair. Nous avons aprés la tiétade ce chapitre suffisamment de
bagage pour mieux comprendre la suite de notreproj

Dans le chapitre suivant nous allons aborder &mth de la sécurité des systemes
informatiques.
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CHAPITRE DEUXIEME

SECURITE DE L'INFORMATION

I1.0. Introduction

Les systemes d’information sont actuellement séii de facon généralisé dans le
fonctionnement des administrations publiques (basgulouanes, polices), des entreprises
mais aussi dans la vie de tous les jours des phbetis. Les services auxquels ils donnent
acces nous sont tout aussi indispensables darmsge®mme 'approvisionnement en eau ou
en électricité.

Comme nous pouvons le constater par l'abondance rdseaux sociaux, la
communication, occupe une grande place dans na&té&acl'expansion rapide d’Internet a
donné aux systemes d’information une dimensionntaxrnable au développement méme de
I'économie et de la société.

En Algérie les systemes d'information sont enngegvolution. Selon ['‘Autorité de
régulation de la Poste et des télécommunicatio®®P(®, le nombre d'abonnés a internet a
augmenté de 24,64% [26]; dans le monde, on compirBilliards d'internaute soit 50% de
la population mondiale[27]; chaque minute Amazaaedlus de 200 milles dollars de ventes,
plus de 100heures de vidéo sont chargés sur Yowiphkis de 18 térabytes de données en
connexion sans fils sont utilisées au Etats-Unis[ZBest dire quelle importance dont
jouissent les Systemes.

Au vue de l'importance économique et social qwéteant les systéemes informatiques
il en découle une nécessité de sécurité de ceedesndans ce chapitre, nous allons parler de
la sécurité informatique, nous allons commencédpaner les définitions de base relatif a la
sécurité des systemes informatiqgue nous parlergakement des objectifs qu'elle se fixe.
Nous allons aborder les différents risques et lepanes des systemes d'informations, nous
parlerons des attaques possibles sur les systérfioematiques et des différentes solutions a
ces menaces. Nous développons plus particulieremeat de ces solution, a savoir la
cryptographie.

I1.1. Définitions et concepts de la sécurité informatique.
La sécurité informatique a pour but de sécurises slystémes informatiques. Pour
pouvoir mieux comprendre la notion de sécuritéstlimportant de bien comprendre son but

ainsi que la maniere dont elle doit garantir le ferctionnement.

I1.1.1. La sureté de fonctionnement
La sureté de fonctionnement d'un systéeme infoquat[30] est I'aptitude a délivrer un
service de confiance justifiée.

Selon les application auxquelles on destine ldesys l'accent peut étre mis sur
différent critéeres de la sureté de fonctionnem@ntpeut citer les critéres suivants:

» La disponibilité (availability): Le fait d'étre pré I'utilisation.
« La fiabilité (reliability): Qui consiste en la contiité du service.
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e La sécurité innocuité (safety): Qui consiste enbskmce de conséquence
catastrophique sur l'environnement.

e La confidentialité (confidentiality): Qui consisten l'absence de divulgation non
autorisé de l'information.

* L'intégrité (integrity): Qui consiste en l'absenckaltérations inappropriées de
I'information.

* La maintenabilité (maintainability): Qui consiste €aptitude a étre réparé ou a
évoluer.

Par rapport a la préservation de la confidenéiatie l'intégrité et de la disponibilité, la
sureté de fonctionnement est désigné comme laig&oamunité (security) que l'on désigne
simplement par sécurité.

Dans ce qui suit nous allons parler des différeatdsaves a la sécurité informatique.

11.1.2. Les entraves a la sureté de fonctionnement
Les entraves a la sureté de fonctionnement sgnoupés au sein de trois notions
constituer de la défaillance, la faute et I'errélm.systeme est dit défaillant lorsque le service
délivré dévie du service correct.

La partie de I'état du systéeme pouvant entraimer défaillance est une erreur et la
cause de cette erreur est la faute.

Un systéeme peut défaillir de plusieurs manieré@mdintes ce qui conduit a la notion
de mode de défaillance que I'on peut caractéreengjuatre points de vue [30]:

» Ledomaine: une défaillance peut étre:
— une défaillance en valeur (la valeur du serviceivo&l ne permet plus
l'accomplissement de la fonction du systeme)
— une défaillance temporelle (les conditions tempesealle délivrance du service
ne permettent plus I'accomplissement de la fonatiosysteme) ;
La détectabilité : une défaillance peut étre:
— signalée (le service délivré est détecté commeiiach et signalé comme tel)
— non signalée (la délivrance d'un service inconnégt pas détecteée) ;
La cohérence: une défaillance peut étre:
— cohérente (le service incorrect est percu identrpre par tous les utilisateurs)
- byzantine (certains ou tous les utilisateurs peggdi différemment le service
incorrect) ;
* Lesconséquencespeuvent étre:
— bénigne (les conséquences sont du méme ordre ddegmraque le bénéfice
procuré par le service délivré en I'absence dédlléfee)
— catastrophique (les conséquences sont incommdrsoent différentes du
bénéfice procuré par le service délivré en I'abselecdéfaillance).
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Les fautes quant a elles peuvent étre regroupdras groupes: les fautes de
développement, les fautes physiques et les falitdésrdction. Les fautes se caractérisent par
les attributs suivant [30]:

* La phase de création ou d'occurrencedistingue les fautes de développement, qui
sont créées durant le développement du systeme aoumndintenance en vie
opérationnelle, des fautes opérationnelles, quviennent durant les périodes de
délivrance du service au cours de la vie opératban

* Les frontieres du systeme distinguent les fautes internes qui sont locabs@&
I'intérieur des frontieres du systéme, des faukterees, localisées a I'extérieur des
frontiéres du systeme et pouvant propager desrsréellintérieur du systeme

e La cause phénoménologiquedistingue les fautes naturelles dues a des phé&mesn
naturels et sans intervention humaine directe aa®$ dues a I'hnomme

* Ladimension: distingue les fautes matérielles des fautes lotgsie

» L'objectif: distingue les fautes malveillantes, c'est-a-diteoduites par un humain
avec l'objectif malveillant de causer des dommagessysteme, des fautes non
malveillantes, c'est-a-dire introduites sans objjetalveillant

* L'intention: distingue les fautes délibérées, résultant d'wesobn, des fautes non
délibérées ne résultant pas d'une décision cornscien

* La capacité: distingue les fautes d'incompétence, qui résultéah manque de
compétence professionnelle ou de l'inadéquatiobodganisation du développement
du systéme, des fautes accidentelles, crééesamhrartance;

» La persistance distingue les fautes permanentes, dont la présestcontinue, des
fautes transitoires dont la présence est temponainebornée.

Une faute est active lorsqu'elle produit une errelme faute active est soit une faute
interne qui était préalablement dormante et quiéaaétivée par le processus de traitement,
soit une faute externe. Une faute interne peutradteentre les états dormant et actif.

Une erreur peut étre latente tant qu'elle n'a giasreconnue en tant qu'erreur, ou
détectée par un algorithme ou mécanisme de détectioelle produit une défaillance. Une
erreur latente peut étre corrigée avant d'étrectée Une défaillance survient lorsqu'une
erreur affecte le service délivré par le systenomcdorsqu'elle traverse l'interface systéme-
utilisateur. La conséquence de la défaillance domposant est une faute interne pour le
systeme et une faute externe pour les composaatdesquels il interagit.

11.1.3. Les moyens pour la sureté de fonctionnement
Les moyens de la sOreté de fonctionnement sométlsodes et techniques permettant
de fournir au systeme l'aptitude a délivrer un isenconforme a l'accomplissement de sa
fonction, et de donner confiance dans cette amif{3d]. Cet ensemble de méthodes et de
techniques peut étre classé en quatre catégofigs [2
» La prévention des fautes ou comment empécher I'occurrence ou l'introduactie
fautes; elle est principalement obtenue par deshadés de spécification et de
développement relevant de l'ingénierie des systémes
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bY

* La tolérance aux fautes ou comment fournir un service a méme de remglir |
fonction du systeme en dépit des fautes; elle a@se ran ceuvre par la détection
d’erreurs et le rétablissement du systeme ;

« L'élimination des fautes:ou comment réduire la présence (le nombre, largéyées
fautes; elle peut étre réalisée pendant la phasgédeloppement d’'un systeme par
vérification, diagnostic et correction, ou pendssd phase opérationnelle par
maintenance ;

* La prévision des fautes ou comment estimer la présence, la création st le
conséquences des fautes; elle est effectuée pdwatva du comportement du
systeme par rapport a l'occurrence des fautes, uit &etivation et a leurs
conséqguences.

C'est en utilisant ces moyens de maniere comlgnée'on peut obtenir un systeme
qui soit sar de fonctionnement. Ainsi, I'associatemtre élimination de fautes et prévision des
fautes peut étre considérée comme la validatiota dgireté de fonctionnement, c'est-a-dire
comment avoir confiance dans l'aptitude du systémeéélivrer un service conforme a
l'accomplissement de sa fonction. De méme, |'éltindm des fautes est souvent étroitement
associée a la prévention des fautes, I'ensembiittant I'évitement des fautes, c'est-a-dire
tendre vers un systéme sans faute[30].

11.1.4. La sécurité immunité ou sécurité informatique
On peut la désigné simplement par le terme sécloisque il n'y a pas d'ambiguité
avec la sécurité innocuité. Il est définir la s@éules systemes informatiques vis-a-vis de leur
seule capacité a resister a des agressions extgngsgjues (incendie, inondation, bombes,
etc.) ou logiques (erreurs de saisie, intrusionsatgges, logiques malicieuses, etc.).
Cependant dans [29] La sécurité est plutdt consiti@omme la combinaison des trois
critéeres a savoir: la Confidentialité, I'intégrigt,la disponibilité.

Comme nous l'avons vue dans Il.1.1, ces troisépi&ats criteres sont des critéres de
la sureté de fonctionnement [29][30].

La confidentialité définit I'absence de divulgatioon autorisée de l'information. Une
attaque contre la confidentialité par une persanaéseillante consiste a tenter de récupérer
des informations pour lesquelles elle ne possedaljpatorisation, soit en tentant d'y accéder
sur le systeme, soit en écoutant les communicatiéssaux, soit de toute autre fagon
possible. Cela signifie que le systéme informatidqag empécher les utilisateurs de lire une
information confidentielle s’ils N’y sont pas aut#s, et empécher les utilisateurs autorisés a
lire une information de la divulguer a d’autresliséiteurs non autorisés. Cette seconde
condition est souvent négligée car plus difficilesaurer.

L'intégrité peut se définir comme l'absence datién inappropriée de l'information.
Une attaque contre l'intégrité vise a introduire fdesses informations, ou a modifier ou
détruire l'information existante. Cela implique deeysteme informatique doit empécher une
modification indue de l'information, c’est-a-diren@ modification par des utilisateurs non

autorisés ou une modification incorrecte par delssatteurs autorisés, s’assurer qu’aucun

® Ce sens est le plus souvent choisi par les sigtembe I'audit de sécurité lorsqu'ils doivent léea les risques
liés a I'informatique pour une entreprise.
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utilisateur ne puisse empécher la modificationtliég de l'information, faire en sorte que
'information soit créée et, enfin, vérifier qu'ellest correcte. Il convient de préciser que le
terme modification doit étre entendu ici au semgdacomprenant a la fois la création d’'une
nouvelle information, la mise a jour d’'une informoat existante, et la destruction d’'une
information.

La disponibilité est le fait que le systeme soét@ délivrer son service. Une attaque
contre la disponibilité peut avoir deux origines. jiremiére consiste a déjouer les politiques
de sécurité et a exploiter une faute pour qu'elbelgise une erreur affectant la délivrance du
service. La seconde méthode consiste a engorggisteme de demandes de service valides
afin d'occuper le systeme et rendre sa disporébflible ou inexistante pour [l'utilisateur
légitime. Cela signifie que le systeme informatiglget fournir I'acces a I'information pour
gue les utilisateurs autorisés puissent la lirelaunodifier, et faire en sorte qu’aucun
utilisateur ne puisse empécher les utilisateuroredls d'accéder a l'information. La
disponibilité implique également des contraintegspbu moins précises sur le temps de
réponse du service fourni par le systeme inforroatidyne atteinte contre la disponibilité est
souvent appelée déni de service.

La sécurité revét parfois d'autres formes et paiséquent peut représenter d'autres
caractéristique, telles que lintimité (privacy)authenticité, l'auditabilité, la pérennité,
I'exclusivité, la non répudiation etc. Ces carasti§ues de la sécurité peuvent étre assuré par
la disponibilité, I'ntégrité et la confidentialigpliquées a des données et a des métaddnnées
[29].

En définitive la sécurité informatique consistendaa garantir que les ressources
matérielles ou logicielles d'une organisation semiguement utilisées dans le cadre prévu
[32].

Il existe aussi un grand nombre de terme spéafiila sécurité. Quelques uns de ces
termes sont[33]:

* une Vulnérabilité (faiblesse / faille): une vulniéitaé est une faute accidentelle, ou
intentionnelle, malveillante ou non, dans les djEations, la conception ou la
configuration du systéme, ou dans la maniere dastiutilisé, qui peut étre exploitée
pour créer une intrusion.

* Une attaque: faute d'interaction malveillante visawioler une ou plusieurs propriétés
de sécurité. C'est une faute externe créée aveention de nuire, y compris les
attaques lancées par des outils automatiques,:wars, zombies, etc. elle ne doit pas
étre confondue avec une intrusion.

* Une intrusion: faute malveillante interne d'origimgerne, résultant d'une attaque qui
a réussi a exploiter une vulnérabilité.

Dans ce qui suit nous allons voir les différenttils utilisés pour effectuer une attaque
sur des systeme ainsi que les outils de proteatibgés pour s'en protéger.

® les métadonnées correspondent & des informatidireétes reliées aux données ou aux services
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I1.2. Outils utilisés pour les attaques
Il existe de nombreux outils pour attaquer destesyes. Certains sont plus
sophistiqués que d'autres et sont souvent utitieésme des armes contre des états ou des
entreprises.

11.2.1. Les bombes logiques
Sont appelés bombes logiques les dispositifs progrés dont le déclenchement
s'effectue a un moment déterminé en exploitanata du systeme (fournie par le BIOS) [34],
le lancement d'une commande, ou n'importe quell @psysteme.

Ainsi ce type de virus est capable de s'activar enoment précis sur un grand nombre
de machines (on parle alors de bombe a retardevnetié bombe temporelle), par exemple le
jour de la Saint Valentin, ou la date anniversditen événement majeur : la bombe logique
Tchernobyl s'est activée le 26 avril 1999 [35],rjdu 13eme anniversaire de la catastrophe
nucléaire.

Ces programmes constituent assez souvent la chiaade d’'un virus. C’est la raison
pour laquelle les bombes logiques sont souveninésésis par erreur [36], aux virus et aux
vers.

Un exemple célebre de bombe logique est celui ddministrateur systeme ayant
implanté un programme veérifiant la présence derson dans les registres de feuilles de paie
de son entreprise. En cas d’absence de ce nomu(ceignifie que I'administrateur a été
renvoyé), le programme chiffrait tous les disquessdL’entreprise ne possédant pas la clef
de chiffrement qui a été utilisée[37], ne pouvailspaccéder a ses données.

L'objectif de ce genre d'outils est plutdt le déeiservice.

11.2.2. Cheval de Troie

La notion de cheval de Troie informatique [37][38prrespond intimement a la
version historique de I'lliade d’Homere.

Un cheval de Troie est un programme simple, comies deux parties, le module
serveur et le module client. Le module serveutalfésdans I'ordinateur de la victime, donne
discretement a I'attaquant accés a tout ou unéepaet ses ressources, qui en dispose via le
réseau (en général), grace a un module clientsfillee « client » des « services » délivrés
inconsciemment par la victime).

Le module serveur est un programme généralemesgintilé dans un autre
programme, anodin et « attractif ». L’exécutioncéedernier, au minimum une fois, installe a
I'insu la partie serveur du cheval de Troie.

Le module client, une fois installé, cette foidordairement, dans la machine de la
victime, recherche sur le réseau, grace a la comenarping », les machines infectées par le
module serveur puis en prend le contrble, lorsquidbtenu en retour, I'adresse IP et le port
(TCP ou UDP) des machines accessibles. Cette deaseontréle lui permet de mener un
nombre plus ou moins grand, selon la nature du athde Troie, d'actions offensives:
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redémarrage de la machine, transfert de fichies&cidion de code, destruction de données,
écoute du clavier etc.

Programme Client Programme Serveur
B h ¥ 1. Client géneére et envoie le Serveur #ﬁ

2, L'utilisateur exécute le Serveur

'._._“‘“w_-} 3. Le Serveur exécute des actions
o pour le Client

PC du pirate (ou technicien) PC de la victime (ou personne consentante)

Figure Il. 1: Mécanisme de fonctionnement d'un chead de Troie[38]

Ces logiciels, comme pour les bombes logiques, détectés de maniere inégale. Un
cheval de Troie, non diffusé sur Internet, biengpammeé, a toutes les chances de contourner
un antivirus.

11.2.3. Porte dérobées
Une porte dérobée peut étre définis[39][40], esuste informatique, comme étant un
programme ou une fonction invisible donnant dinewtet accés a l'intrusion de logiciels
malveillants (comme les chevaux de Troie) pour ¢im@ a un ou plusieurs individus
malfaisants de prendre totalement ou partiellerteenbntrdle d’un ordinateur a I'insu de son
utilisateur légitime.

Une porte dérobée se traduit habituellement matidtence d’'un moyen d’accés non
autorisé, dissimulé dans un programme, pour faciliintrusion des pirates informatiques et
l'installation d’autres malwares.

La porte dérobée est diffusée par les mémes miesles virus afin d'infester un
maximum de machines. Elle va ensuite s'arranger @ove lancé automatiguement a chaque
démarrage de la machine infestée puis va maintemport ouvert dés qu'il y a connexion.
Certains s'attaquent a des canaux de communicaiaotisuliers. Son action se limite a cela.
Son objectif est de préparer une attaque ultérieur.

L'attaque, elle, se fera en 2 temps : l'attaquéhsera d'abord un Scanner d'adresses
IPs et de ports pour chercher, sur Internet, unehma (une adresse IP parmi un intervalle
d'adresses IPs) dont un port est maintenu ouversqa backdoor, puis il effectuera une
tentative d'exploftou autre forme d'attaque préparée par le backdoebackdoor n'est donc
pas réellement une malveillance. Il la précedselpose donc 2 problemes, tous les deux de
nature "faille de sécurité" :

" exploitation d'une faille de sécurité
8 porte dérobée en anglais
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» Le maintien ouvert d'un port qui est, en lui-méoneg faille de sécurité.
» La faille de sécurité préalable qui a permis l'iamphtion de ce backdoor.

Bien qu'il soit difficile de la trouver, une foiait il ne suffit pas de supprimer la porte
dérobée, il faut aussi trouver par ou on a putéites.

11.2.4. Virus informatiques
Le véritable nom donné aux virus est CPA soit Cadm-Propageable [41][40], mais
par analogie avec le domaine médical, le nom deusVileur a été donné. Un virus
informatique est un programme, généralement detepeti tres petite taille, doté des
propriétés suivantes : infection ; multiplicatiopagssession d'une fonction nocive.

Les virus se reproduisent en infectant des « eqabns hotes », c'est-a-dire en copiant
une portion de code exécutable au sein d'un prageasxistant. Or, afin de ne pas avoir un
fonctionnement chaotique, les virus sont programp@s ne pas infecter plusieurs fois le
méme fichier. lls intégrent pour cela dans l'alan infectée une suite d'octets leur
permettant de vérifier si le programme a préalabl@nété infecté : il s'agit de la signature
virale.

Les antivirus s'appuient ainsi sur cette signafumepre a chaque virus pour les
détecter. Il s'agit de la méthode de recherchégiatsire (scanning).

Cette méthode n'est fiable que si I'antivirus pdesune base virale a jour, c'est-a-dire
comportant les signatures de tous les virus conhmustefois cette méthode ne permet pas la
détection des virus n'ayant pas encore été répestpar les éditeurs d'antivirus. De plus, les
programmeurs de virus les ont désormais dotés pacitas de camouflage, de maniere a
rendre leur signature difficile a détecter, voirdétectable : il s'agit de "virus polymorphes".

Il existe plusieurs type de virus a savoir:

» Virus mutants: En réalité, la plupart des virus sont des clonesplas exactement
des «virus mutants», c'est-a-dire des virus aysnréecrits par d'autres utilisateurs
afin d'en modifier leur comportement ou leur sigmat Le fait qu'il existe plusieurs
versions (on parle de variantes) d'un méme virugefel d'autant plus difficile a
repérer dans la mesure ou les éditeurs d'antivilaisent ajouter ces nouvelles
signatures a leurs bases de données.

* Virus polymorphes: Dans la mesure ou les antivirus détectent notarnfesrvirus
grace a leur signature (la succession de bits epiidentifie), certains créateurs de
virus ont pensé a leur donner la possibilité de ifrevdautomatiquement leur
apparence, tel un caméléon, en dotant les virusodetion de chiffrement et de
déchiffrement de leur signature, de facon a cesgu#s ces virus soient capables de
reconnaitre leur propre signature. Ce type de éstigppelé «virus polymorphe» (mot
provenant du grec signifiant «qui peut prendreiplus formes»).

« Rétrovirus: On appelle « rétrovirus » ou « virus flibustier(en anglais bounty
hunter) un virus ayant la capacité de modifierdigmatures des antivirus afin de les
rendre inopérants.
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* Virus de secteur d'amorcage On appelle « virus de secteur d'amorgage » (usvi
de boot), un virus capable d'infecter le secteudémarrage d'un disque dur (MBR,
soit master boot record), c'est-a-dire un secteudidque copié dans la mémoire au
démarrage de l'ordinateur, puis exécuté afin d'eemole démarrage du systéme
d'exploitation.

* Virus trans-applicatifs _(virus macros): Avec la multiplication des prograssm
utilisant des macros, Microsoft a mis au point angiage de script commun pouvant
étre inséré dans la plupart des documents pouvaremir des macros, il s'agit de
VBScript, un sous-ensemble de Visual Basic. Cessviarrivent actuellement a
infecter les macros des documents Microsoft Offidest-a-dire qu'un tel virus peut
étre situé a l'intérieur d'un banal document WardEscel, et exécuter une portion de
code a l'ouverture de celui-ci lui permettant d'pag de se propager dans les fichiers,
mais aussi d'accéder au systeme d'exploitatiore(giment Windows). Or, de plus
en plus d'applications supportent Visual Basic, e@sis peuvent donc étre
imaginables sur de nombreuses autres applicatipmostant le VBScript.

On emploie souvent de facon impropre le mot vipsur désigner d'autres
programmes nocifs (malwares), en particulier less,vdont nous allons traiter dans ce qui
suit.

11.2.5. Vers informatiques
Un ver informatique (en anglais worm) est un paogme qui peut s'auto-reproduire et
se déplacer a travers un réseau en utilisant leamgmes réseau[35][42][43], sans avoir
besoin d'un support physique ou logique pour spager; un ver est donc un virus réseau. En
informatique un ver est un programme nocif quiatiéfdes virus par plusieurs points.

Tout d'abord le ver est un programme autonomenqpeait retrouver sur le disque dur,
contrairement aux virus qui se dissimulent comme ghrrasites dans des fichiers ou dans le
code exécutable.

Un ver peut arriver directement par le réseau refitant d'un port ouvert, mais la
méthode la plus classique consiste a s'introdows fa forme d'une piece jointe attachée a un
mail. Certains s'exécutent alors directement antgle lecture du mail. Mais la plupart du
temps il faut cliquer sur la piece jointe pour dgiger s'exécute.

Un ver ne se multiplie pas localement, contrairgnaix virus mais sa méthode la
plus habituelle de propagation consiste a s'envdges des mails générés automatiquement.
Ces mails sont expédiés a l'insu de l'utilisateus diverses adresses.

Les vers actuels se propagent principalement grd@enessagerie grace a des fichiers
attachés contenant des instructions permettantédepérer l'ensemble des adresses de
courrier contenues dans le carnet d'adresse etvayant des copies d'eux-mémes a tous ces
destinataires. Depuis la prolifération des virusie(dnotamment a la prolifération des
générateurs de virus), le nombre de nouveaux \grerenet recul. Cependant, il en existe

toujours.
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Ces vers sont la plupart du temps des scriptsesufidhiers exécutables envoyés en
piéces jointes et se déclenchant lorsque l'utdigadlestinataire clique sur le fichier joint.

Voici une liste non exhaustive d'extensions daidics pouvant étre infectés par des
vers ou des virus:

386, ACE, ACM, ACV, ARC, ARJ, ASD, ASP, AVB, AX, BA BIN, BOO, BTM, CAB,
CLA, CLASS, CDR, CHM, CMD, CNV, COM, CPL, CPT, CSCSS, DLL, DOC, DOT
DRV, DVB, DWG, EML, EXE, FON, GMS, GVB, HLP, HTA, FM, HTML, HTA, HTT,
INF, INI, JS, JSE, LNK, MDB, MHT, MHTM, MHTML, MPD,MPP, MPT, MSG, MSI,
MSO, NWS, OBD, OBJ, OBT, OBZ, OCX, OFT, OV?, PCIFPPL, PPT, PWZ, POT, PRC,
QPW, RAR, SCR, SBF, SH, SHB, SHS, SHTML, SHW, SMBX,;S, TAR.GZ, TDO, TGZ,
TT6, TLB, TSK, TSP, VBE, VBS, VBX, VOM, VS?, VWP, XE, VXD, WBK, WBT, WIZ,
WK?, WPC, WPD, WML, WSH, WSC, XML, XLS, XLT, ZIP.

I1.2.6. Spyware

Le mot spyware est la contraction de spy et soéw&n spyware, en francais
"espiogiciel” ou "logiciel espion”, est un programwu un sous-programme congu dans le but
de collecter des données personnelles sur sesatdilirs et de les envoyer a son concepteur ou
a un tiers via internet ou tout autre réseau in&digouie[44][35], sans avoir obtenu au
préalable une autorisation explicite et éclairésdds utilisateurs.

Une autre définition du spyware pourrait étre ogidiel commercial (c'est-a-dire
Iégalement disponible dans le commerce, payantatui) que son mode de financement ou
son mode de fonctionnement amene a recueillir paigsmettre a un tiers des données
personnelles concernant ses utilisateurs, sang abdénu au préalable une autorisation
explicite et éclairée de ces derniers. Les spywsoes donc différents des chevaux de Troie
et autres enregistreurs de frappes au clavier ggggrs), contrairement a une déformation
récente de leur définition, méme si ces dernietget également étre utilisés pour collecter
et envoyer des données sensibles, dans un butfaistigdlairement malveillant. Ces derniers
sont détectés et supprimés de fagcon systématiquegantivirus, ce qui n'est pas le cas des
spywares, qui peuvent malgré tout avoir été insgalblontairement par certains utilisateurs.

Les spywares ne sont pas forcément illégaux cdicéace d'utilisation du logiciel
gu'ils accompagnent précise que ce programmevieésre installé ! En revanche étant donné
gue la longue licence d'utilisation est raremeatdn entier par les utilisateurs, ceux-ci savent
trés rarement qu'un tel logiciel effectue ce pagfd dans leur dos.

Nous continuons le travail par une étude des odéilprotection contre les attaques.

I1.3. Outils de protection contre les intrusions
Nous allons maintenant abordé le sujet des oetilmécanisme de protection contre
les intrusions.

Il existe plusieurs solution pour se protéger demaes. Les plus utilisées sont:

I11.3.1. Les antivirus
Un antivirus est un logiciel qui a pour but deedétr et d'éradiquer les virus présents
dans votre micro, et de prendre des mesures ppem@écher de nuire [45].
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Son fonctionnement ne consiste pas qu'a rechedesevirus dans le systeme[46][47].
Le role de I'antivirus consiste aussi a évitetd@te virale, en analysant le comportement.

Pour détecter un virus, il peut se servir de plusieéechniques:

» Détection de signature ou scanning: C’est la mé&haglus ancienne. Elle se base sur
le fait que chaque Virus a une signature uniquesdwil rencontre un probleme,
I’Antivirus interroge sa base de données de réfé&rgrour savoir a qui il a affaire et
prendre les mesures qui s'imposent. Le point faildecette méthode est que certains
virus changent justement de signature lorsqueeilsopient

» Contr6le d'intégrité: Elle consiste a vérifieres lfichiers n’ont pas été modifiés depuis
leur installation, s’ils sont bien dans leur versioriginale ( vérification des date /
heure et taille entre autres). L'inconvénient es¢ dgs virus les plus récents ne
modifient pas les dates d’acces des fichiers, sudeblissent apres avoir les avoir
infectés.

* Analyse heuristique: Cette méthode permet de ti#tdes virus inconnus. I'Antivirus
simule I'exécution d’'un programme inconnu dans moee sOre de votre disque dur
pour voir ce qu’il pourrait se passer.

Le point faible est qu'elle provoque parfois destas alertes.

» Surveillance du comportement des logiciels: Celaste a intervenir quand un
programme a un comportement inhabituel ou non q@roEn cas de détection d’'un
comportement suspect qu’il ne connait pas, il emvalors immédiatement, via le
réseau internet, les informations collectées ctigiteur de I'Antivirus pour analyse.
L'intérét est que cet acte en apparence isolé a résenance communautaire
exponentielle : si dans les heures qui suiventrandgnombre d’ordinateurs de par le
monde remontent le méme probléme, les équipesrdeikance vont mettre au point
une solution le plus rapidement possible qui semacdéléchargé durant 'une des
mises a jour de la base virale.

Un bon antivirus doit intervenir au moment méme l'datrée ou de la tentative
d'entrée d'une peste quelconque. Lorsque le viéié découvert, I'antivirus peut :

* nettoyer les fichiers infectés en éradiquant lessvi

» supprimer les fichiers infectés (attention aux pgoies que cela peut poser)

e écarter le virus dans une zone du disque dur pa peut nuire : on parle alors d'une
mise en quarantaine

* signaler son impuissance

Il existe des tests pour veérifier I'efficacité slen antivirus. Il suffit par exemple d'
écrire la chaine de caractére suivant€50!P%@AP[4\PZX54(P")7CC)7}$EICAR-
STANDARD-ANTIVIRUS-TEST-FILEI$H+H* "° dans un fichier texte et de I'enregistrer.

° Il est intéressant de noter qu'il m'a été impdssitenvoyer un mail contenant ce chapitre en gigioge &
cause de cette chaine de caractére, le motif deneoi du mail étant que celui-ci avait été ideatdfomme
potentiellement dangereux.
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Normalement, si la protection en temps réel esiveacine alerte doit se déclencher
automatiquement sinon il faut scanner le fichienoelement.

11.3.2. Les pare-feux

Un pare-feu (appelé aussi coupe-feu, garde-baroéifirewall en anglais[35][48]), est
un systeme permettant de protéger un ordinatewnotéseau d'ordinateurs des intrusions
provenant d'un réseau tiers (notamment internkepeut prendre la forme d'un composant
logiciel (programme de sécurité) ou d'un composaatériel (routeur), mais l'opération
effectuée reste la méme dans les deux cas : anddysafic réseau entrant afin de vérifier
gu'il ne contient pas de données répertoriéesisgarnoire. Les pare-feu analysent chaque «
paquet » de données (fragment d'un ensemble plumweeux de données ainsi réduit pour
en faciliter la transmission) pour vérifier qu'é nontient aucun élément malveillant.

Ces analyses peuvent prendre plusieurs formespdde-feu peut passer au crible
toutes les requétes d'accés et analyser le samiétant a I'origine pour vérifier que le nom
de domaine et I'adresse Internet sont connusutlggalement examiner en intégralité chaque
paquet de données entrantes a la recherche deeshdéncode répertoriées sur liste noire.
Enfin, un pare-feu peut analyser les paquets dalmdr similitude avec d'autres paquets
récemment envoyes et recus. Si les paquets compdes niveaux de similitude acceptables,
ils sont autorisés a entrer.

Parmi les éventuels inconvénients figure notammemntralentissement du trafic
réseau, en particulier si les paquets sont entémeanalysés

oy

.’| J‘I L'I n’h [

|
W _;.'.'

1 ¥ e
l"\L\.a .-'L'l f_.r"L‘I ' .
(Intemet) Resequ inteme

[— (-

_'\-'."i-ur-"ﬂ-“‘ll '-.J'l LJ'

.-J...-.L . r.'l. S

o i e g b e i ol
e l..-l .1. .r. L) .'.',_.;IL.L.-:".'

L 1) 4 g
s E

Figure Il. 2: lllustration d'un pare-feu[35]

I1.3.3. Logiciel anti-espion
Un logiciel anti-espion permet de protéger [49] systeme contre les fenétres
publicitaires, le ralentissement de la performagtdes menaces contre la sécurité provoquées
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par des logiciels espions et d'autres logicielgsimdbles. Pour faire face aux derniéres formes
de logiciel espion, il est nécessaire de mettrualg logiciel anti-espion.

11.3.4. La cryptographie
La cryptographie [50] permet d'assurer les fomdiprincipales de la sécurité des
systemes d'informations : la détection de la peatee l'intégrité, l'identification des
interlocuteurs, l'authentification et la non-rémmtdin des messages, et la confidentialité des
informations.

D'apres le dictionnaire Larousse [51] la cryptphiae est Ensemble des techniques de
chiffrement qui assurent l'inviolabilité de texttsen informatique, de données.

La fonction premiére de la cryptographie est démat d'abord de protéger des
données pour que méme si un tiers arrive a y aaies, il ne puisse pas avoir acces a
I'information que ces données renferme sans yaéti@iser par la connaissance d'un secret.

Cette technique est utilisé depuis I'antiquité.nh@t cryptographie vient des mots en
grec ancien kruptosfountoc) « caché » et grapheippfipev) « écrire ».

Cette méthode de sécurité a lI'avantage d'assoeegrande partie de la sécurité a elle
seule et est I'objet de notre travail.

Nous commencgons par définir certain termes redaltif cryptographie [52].

» chiffrement : transformation a l'aide d'une cléndnessage en clair (dit texte clair) en
un message incompréhensible (dit texte chiffréy pelui qui ne dispose pas de la clé
de déchiffrement (en anglais encryption key ou gigvkey pour la cryptographie
asymetrique) ;

» chiffre : utilisation de la substitution au nivedes lettres pour coder ;

» code : utilisation de la substitution au niveau ihess ou des phrases pour coder ;

» coder : action réalisée sur un texte lorsqu'on taogpun mot ou une phrase par un
autre mot, un nombre ou un symbole ;

* cryptogramme : message chiffré ;

e cryptosystéme : algorithme de chiffrement;

e décrypter : retrouver le message clair correspandamn message chiffré sans
posséder la clé de déchiffrement;

» cryptographie : étymologiquement « écriture secrgtdevenue par extension I'étude
de cet art (donc aujourd'hui la science visantgarcdes cryptogrammes, c'est-a-dire a
chiffrer) ;

» cryptanalyse : science analysant les cryptogranemesie de les décrypter ;

» cryptologie : science regroupant la cryptographia eryptanalyse.

e cryptolecte : jargon réservé a un groupe restaEnpersonnes désirant dissimuler leur
communication.

« Clé : c'est le secret partagé utilisé pour chiffectexte en clair en texte chiffré et
pour déchiffrer le texte chiffré en texte en clan peut parfaitement concevoir un
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algorithme qui n'utilise pas de clé, dans ce castd'algorithme Iui-méme qui
constitue la clé, et son principe ne doit doncwrua cas étre dévoilé.

Le champ d'application de la cryptograplkest vaste et il existe de nombreux
algorithmes et protocoles qui peuvent regroupédraa catégories a savoir:

* Les algorithmes de chiffrement faible
» Les algorithmes de cryptographie symétriques
» Les algorithmes de cryptographie asymétriques

a) Les algorithmes de chiffrement faible

Les premiers algorithmes [53] utilisés pour crypten message étaient plutot
rudimentaires. En effet , ils consistaient pourplapart a un simple remplacement de
caracteres par d'autres. La confidentialité dgdiihme était la clé de ce systéme pour éviter
un décryptage rapide. Cela suivait le principe é&eopar Kerckhoffs, qui affirmait que la
sécurité d'un cryptosystéme ne doit reposer quiesacret de la clef.

Les deux exemples les plus connus sont le chiirEé&sar et le chiffre de Vigenére.

b) Les algorithmes de cryptographie symétriques
Un algorithme symétrique est un algorithme quingpetr de transformer un texte en
clair en texte chiffré en utilisant une clé [54][58 de retransformer le texte chiffré en texte
en clair en utilisant la méme clé.

Le secret de la communication est uniquement agsarla clé qui est utilisée lors de
la phase de chiffrement et de déchiffrement. Liadlgme utilisé ne fait pas partie du secret.

On parle dalgorithmes symétriques car c'est lanen&lé qui sert a la fois au
chiffrement et au déchiffrement du message.

Clef secrete
& l :

r*w Texte Texte m

L-i.! en clair en clair -
Alice Bob

Figure Il. 3: lllustration de la cryptographie symétriques

La faiblesse de cet algorithme est qu'il reposguement sur la non divulgation de
cette clef secrete. Si la clef secréte est dévoddm's n'importe qui pourra consulter les
messages chiffrés avec celle-ci. De plus, le tramngfe la clef secrete entre Alice et Bob reste
problématique.

Il existe deux types d’algorithmes a clef secr&@ettains traitent le message en clair
un bit & la fois, ceux ci sont appelés stream ciploair algorithmes de chiffrement continu.
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D’autres operent sur le message en clair par grdapmsts. Ces groupes sont appelé blocs, ces
algorithmes sont appelés block ciphers ou algoetie chiffrement par bloc.

c) Les algorithmes de cryptographie asymétriques

On parle d'algorithmes asymétriques [54][55] @ntest pas la méme clé qui sert au
chiffrement et au déchiffrement. Dans le cas deatgarithmes, on parlera alors de clé privée
et de clé publique. Ces deux clés, clé privée @tpablique, sont intimement liées par une
fonction mathématique complexe.

Les algorithmes asymétriques possedent 2 modemsndédnnement:

* Le mode chiffrement dans lequel I'émetteur chitfrefichier avec la clé publique du
destinataire pour chiffrer. Le destinataire utilsseclé privée pour déchiffrer le fichier.
Dans ce mode, I'émetteur est slr que seul le d¢aiti@ peut déchiffrer le fichier.

* Le mode signature dans lequel I'émetteur signéchief avec sa propre clé privée. Le
destinataire utilise la clé publique de I'émettpaur vérifier la signature du fichier.
Dans ce mode, le destinataire est sir que c'ast'@raetteur qui a envoye le fichier.

Ainsi pour résumer :

v' L'émetteur chiffre avec la clé publique du destirat le destinataire déchiffre avec sa
clé privée.

v' L'émetteur signe avec sa clé privée, le destirmtadrifie la signature avec la clé
publique de I'émetteur.

Cet algorithme semble beaucoup plus adapter quald@rithmes a clef secréte pour
sécuriser les communications. Cependant, cetteritdge ne peut pas substituer les
algorithmes a clef secréte essentiellement pourraisen: Les algorithmes a clef publique
sont généralement beaucoup plus lents a traiteleguagorithmes a clef secréte.

Dans le chapitre Ill nous allons voir en plus etadlées systéemes cryptographiques.

11.4. Conclusion
Dans ce chapitre nous avons présenté un étaardsur la sécurité informatique. Cet
état de l'art avait pour but d'introduire le suivamapitre sur la cryptographie et les
cryptosystemes. Nous tenons a préciser que petaefalectures que nous avons effectuer sur
la sécurité nous avons pris conscience que c'egaste domaine et que le chapitre que nous
avons écrit a ce sujet et tres bref en comparaison.

Nous retenons de ce chapitre que pour protégesysteme informatique il faut
instaurer une véritable politique de sécuritéalltfsavoir ce qui doit étre protéger, de quoi il
doit étre protéger, évaluer les risques et détermine liste de contre mesure.

Bien évidement une sécurité a 100% reste un @édeindre, surtout devant le grand
nombre des menaces qui mettent en danger les gst@imformations. D’ou l'importance
d'une politique de sécurité efficace en prenantptentles risques encouru par un systeme
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informatique et en comparant les colts que peugénérer les problémes résultants de ces
risques avec le colt nécessaire a la mise en géscsolutions pour éviter ces problemes.

Nous avons parlé de la cryptographie dans le paphg 11.3.4, dans le chapitre
suivant nous allons traiter de la cryptographiespamplement et aussi parler de la

bY

cryptographie biométriques ainsi que des diff&rettavaux déja effectué a ce sujet.
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CHAPITRE TROISIEME

LES CRYPTOSYSTEMES BIOMETRIQUES

I11.0. Introduction

La cryptographie de nos jours recouvre de nombmdomaines et est utilisé pour
fournir de nombreux services. Les technologies'idéotmation s'étant universalisées au fil
des années, il est devenu moins probable de protége information confidentielle ou
critiqgue. Le but premier de la cryptographie estade sécurisé une information en la rendant
inintelligible & une personne ne disposant pasrdit de jouir de cette information. Mais de
nos jours, on ne peut plus limiter la cryptograpieette simple utilisation car elle est
désormais utilisé pour beaucoup d'autre problémsedarité comme nous allons le voir tout
au long de ce chapitre.

Ce chapitre est organisé comme suit, nous allamnencé par présenter la
cryptographie, nous parlerons des différentes igoles utilisées ainsi que de leurs
utilisations. Apres cela nous verrons ensuite yssesnes cryptographique ou nous parlerons
de la sécurité des systémes cryptographiques @uresde I'approche utilisés c’est-a-dire des
cryptosystemes biométrique. Nous décrirons dewsibitiggs: le fuzzy vault et le fuzzy
commitment. Nous ferons ensuite une synthése sulleagx méthodes.

Nous passons donc a la premiére partie de cetohapii fixe un état de Il'art sur la
cryptographie.

III.1. La cryptographie
Ainsi que nous l'avons vu dans lintroduction,clgptographie sert a résoudre un
certain nombre de problemes liés a la sécurité. gglt étre défini comme suit:

II1.1.1. Définitions
Issu du grec Cryptos (caché ou secret) et grgphrgure), la cryptographie désigne la
science de I'écriture secrete [56]. Le serviceakeourni par la cryptographie est la capacité
de transmettre une information entre deux corredg@ais sans que celle ci ne soit accessible a
des personnes tierces. Elle est également définmml'étude des systémes mathématiques,
informatiques et électroniques propres a résoudee groblemes de confidentialité et
d'authentification [57].

Actuellement, en plus de la confidentialité, tgptographie sert également a résoudre
d'autres problemes relatif a la sécurité tel queauthentification, l'intégrité et la non
répudiation.

En cryptographie on rencontre souvent le termdérement qui se définit comme
l'action de rendre impossible a la compréhensiondanument dit « texte clair » en
remplacant ses données par un code dit « texté&if[58]. Le déchiffrement consiste en
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l'action inverse tandis que le décryptage congistetrouver le texte clair a partir du texte
chiffré lorsqu'on ne connait pas la clé[57].

Il existe de nombreuses techniques cryptographiqued'on peut diviser en deux groupes

II1.1.2. Techniques et algorithmes cryptographiques générales
Dans ce qui suit, nous présentons quelques palespechniques cryptographiques
pour nous permettre d'entamer les crypto-systenoesériques qui seront vu plus loin dans
ce chapitre.

Les principales technique cryptographique sont:

a) Chiffrement a clé secrete

Le terme de chiffrement symétrique s'applique doesles clés de chiffrement et
déchiffrement peuvent se déduire (en temps polyafa®] I'une de I'autre. En pratique il
faut la méme clé pour chiffrer et déchiffrer.

Mathématiquement parlant on dispose de deux famgtiune fonction E qui a un texte
clair m et une clé secrété fais correspondre un texte chiffcté E(m, K), et la fonction de
déchiffremenD qui a un texte chiffré et une clé fait correspondre le texte clair=D(c,K)
si c est le chiffré de m avec la dté Cette derniere est en générale obtenu de fagatoale.

c: (texte
chiffré) m: (texte
m: (texte - D |
en clair) E C=E(m.K) en clair)
'| !
K: clé K: clé

Figure Ill. 1:Schéma d'un systéme de chiffrement &lé secrete

Ces systémes de chiffrement peuvent étre divis&srdour en deux groupes de méthodes:

» les chiffrement a flot: une méthode de chiffremgfibt opére individuellement sur
chaque bit du texte a chiffré en utilisant unegfarmation qui varie en fonction de la
position du bit d'entrée.

» les chiffrement par bloc: un systéme de chiffrenpartbloc opére avec une
transformation fixe qui s'applique sur des blocsedée de taille fixe. Ces méthodes
sont plus utilisé avec comme exemple le DES, |eES e AES etc.

b) Chiffrement a clé publique
Ces méthodes de chiffrement sont introduites piffieDet Hellman qui propose
l'utilisation d'un couple de clés: I'une servantchiffrement et l'autre au déchiffrement. Dans
un systeme utilisant un tel principe, chaque atiésr A dispose d'une paire de clés: une clé
privée et une clé public. La clé publique est gkt connue de tout le monde tandis que la
clé privé n'est connue que de I'utilisateur Asl, @n pratique, impossible de déterminer la clé
privée de A a partir de la clé publique.
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Il existe deux fonctions publiques D et E qui setwespectivement au chiffrement
au déchiffrement. Lorsqu'on veut envoyer un texiiéfré y a A il suffit d'utilisé la fonctior
de chiffrement D sur le texte clair x avec la ca pour obtenir lechiffré y= D(c, X). Pour
avoir acces a x, A doit utiliser la fonction E $icrypté y avec la clé privén, ce qui permet
de réobtenir x=E(gy).

Il faut noté que les deux fonction E et D sont g, il n'y a que la clé privée ¢
soit un secretCette technique n'est en général utilisé que pesichiffrement des messag
court correspondant essentiellement a échangeclégsa cause de la lenteur des primit
cryptographiques correspondantes. Ces systemesogrgphique repose justement la
difficulté d'effectuer en pratique certains calc

y: (texte chiffré)

X (tex.te E || Canal de communication D |XREXE, (te>.<te
en clair) en clair)
T
e,: clé de d,: clé de
chiffrement déchiffrement

Figure 1ll. 2: Schéma de fonctionnement du chiffrement a clé pulgue

Malgré une telle efficacité un des problemes qei'plise est un probleme de ges
de clé quiest: Comment évité que la clé ne soit exposéepsaitlant qu'elle est stockée, ¢
pendant son utilisation?

Une solution possible pour résoudre ce probleméadgectif de ce travail, que no
aborderons plus loin au point Il

Des exemples de sgshes de chiffrement clés publiques <

* RSA ( Rivest Shamir Adleman): C'est un systeme basé difficulté de factoriser v
produit de deux nombres premiers . Associé a ldage KEM ( Key Encapsulatic
Mechanism)

» Diffie-Hellman: premier systéeme deiffrement a clé publique permettant |'échal
de clé. Il utilise la difficulté du probleme du krithme discret sur certains groupe:
utilise des paire de clés publiques et privées @gingés

e McEliece: systeme basé sur la difficulté du déceddmyin coe correcteur linéair
binaire quelconque et sur l'indistinguabilité dedes de Gopp

* Rabin: systéme basé sur la difficulté d'extraire tacine carrée modulo un produi
de deux grands nombres premi
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c) Fonctions de hachage cryptographiques

Une fonction de hachage transforme un long message bloc court, de taille fixe.
L'image d'un message par une fonction de hachagpedle le haché du message ou
empreinte du message.

Supposonsk un nombre fixé qui représente un nombre d'octee fonction de
hachage est une application:

h: B'—B"
qui vérifie les propriétés suivantes:

» Résistance a la détermination de I'antécédent de Qui veut dire qu'en pratique il
est impossible de déterminer, & partir d'un hachén messag®l ayant ce haché.

* Résistance a la détermination d'une deuxieme pgamee qui veut dire que si on
donne un messag®l; ainsi que son hachi(M,) il est en pratique impossible
d'obtenir un messadé, différent deM; ayant le méme hachage tel du®1,)= h(M,)

» Résistance aux collisions, ce qui signifie qu'iliegossible en pratique de construire
deux messagdd; et M, ayant le méme hachig(M,)=h(M,).

En pratique, il n'est pas possible, avec un haelagptographique, de haché un texte
aussi long qu'on veut. Il existe un limite d'uali®n selon la longueur de I'empreinte. Il est
conseillé de prendre une taille de haché d'au nihfsits.

Quelgues exemples de fonctions de hachage cryjpioiguees sont:

e SHA-2 (Secure Hash Algorithm 2) a été publié réceminet est destiné a remplacer
SHA-1. Les différences principales résident dasgddles de hachés possibles : 256,
384 ou 512 bits.

» Utilisation des systéme de chiffrement par blogdreple AES)

d) Signature
La signature est une primitive cryptographique geit a garantir l'intégrité d'un
message, fournit I'authentification du signatatrassure la non répudiation.

Une tel primitive fonctionne comme suit:

* Un haché "m" du message "M" est calculé avec unetifan de hachage publique "h"
tel quem=h(M).

* Chaque utilisateur A dispose d'une clé prikéetl d'une clé publiqueaglLe systéeme
définit une fonction signature S qui a une clé @yet un haché m fait correspondre
s=S(d, m), appelé appendice de la signature de M par A.

e A peut alors transmettre le message signé (M,s).
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» Le systeme dispose également d'une fonction V,agune clé publiqueeet un
message signé (M,s) fait correspondre la,M{E s) qui vaut vrai si (M, s) correspond
bien a un message signé par A ou faux s sinon.

Un tel processus implique bien l'intégrité du nagss I'authentification du signataire
et la non répudiation, puisque la clé publiqueaett disposition de tout le monde, tout le
monde peut vérifier qu'il s'agit bien d'un messsigaé par A.

Il existe aussi des algorithmes dits a recouvrérdemrmessage utilisés pour signé des
messages courts, dans lesquels on ne hache pasdage mais ou le message est récupére a
partir de la signature.

La signature est parfois utilisé a des fins dantification mais elle offre cependant
des fonctionnalités qui vont au-dela de celles isgyar I'authentification. Par exemple
l'authentification ne requiert pas la non répudiatiCette derniere peut étre éventuellement
indésirable pour l'authentification.

Des exemples de systemes de signature sont:

» le systeme RSA utilisé "a I'envers": Celui qui gigshiffre avec sa clé privé. Tout le
monde peut alors vérifier avec la clé publique eleiqui a signé.

« Le DSS? Qui utilise le DSA® basé sur la difficulté du probléme du logarithriseibt
sur le groupe multiplicatiZ/pZ, p étant un grand nombre premier.

III1.1.3. Techniques et primitives cryptographiques spécialisés
Il existe d'autres techniques qui en collaboraiwec les technigues vus a la partie
[11.1.2 sont utilisé dans des protocoles plus siégs, comme par exemple le vote
électronique ou encore la monnaie numérique. N@lons pas décrire ces protocoles, nous
allons plutét traiter de protocoles pouvant étrasidéré comme rudimentaire et servant de
base a des protocoles plus complexes. lls se &itadimite de primitives cryptographiques et
protocoles cryptographiques.

Ces techniques sont entre autres la signaturevemgke, les preuves a divulgation
nulle, les mises en gages, le chiffrement homomaqueh le partage de secret et le mix net.

a) La signature en aveugle
La signature en aveugle consiste a faire signerawtorité sans que celle-ci ne sache
ce qu'elle signe [60] et sans que l'utilisateur @jutient cette signature ne puisse étre traceé.
Elle implique deux propriétés:

« L'autorité ne peut pas prendre connaissance duntirduau moment de la signature.
* Si le document signé revient a la vue de l'autod&dle-ci ne peut déterminer dans
quel circonstance elle a signé ni qui lui & demadelgigner.

19 Digital Signature standard
1 Digital Signature Algorithm
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Elle est surtout utilisé pour le cas de la mongdeéetronique, elle permet par exemple
d'effectuer un achat sans que la banque ne sacbe ateffectuer un achat, protégeant ainsi
l'intimité de I'utilisateur.

b) Les preuves a divulgation nulles
Une preuve a divulgation nulle de connaissanceiestoncept utilisé en cryptologie
dans le cadre de l'authentification et de l'ides@ifon. Cette expression désigne un protocole
sécurisé dans lequel une entité nommée "fournisdeupreuve” ou "prouveur”, prouve
mathématiquement a une autre entité, le « vérdigad, qu'il connait un secret sans toutefois
révéler une autre information qui pourrait perngettte calculer une information que le
vérificateur n‘aurait pu calculer sans les commation du prouveur.

Du point de vue de la terminologie, on parlera mteuveur (respectivement de
vérificateur honnéte lorsque celui-ci respectertéqrole. On parle de tricheur lorsqu'il s'agit
d'un prouveur ou un vérificateur qui ne respectelpgrotocole impose.

Un exemple de preuve a divulgation nulle estfiidication de Fiat-Shamir. Une telle
preuve peut parfois étre modifié en signature.

c¢) Les mises en gage
En cryptologie, la mise en gage est une méthod&gaelle un premier parti, souvent
appelé Alice, "met en gage" un bit d'informatiorvens un deuxiéme parti, souvent appelé
Bob. Ceci se fait sans que la valeur du bit soi€lée et de telle sorte que la mise en gage
peut étre révélée, ou "ouverte”, plus tard paredbt vérifiée par Bob [61]. La on exige bien
sur que la valeur du bit n'ait pas pu étre modéigees I'engagement.

d) Le chiffrement homomorphique

C'est un chiffrement qui permet un certain anorynoit &€ un chiffrement
probabiliste. SoiM I'espace des textes clairstespace des chiffrés. On suppose ket
C sont des groupes pour les opérations respectivest @. Le chiffrement ¢ est

homomorphique si étant donnés deux chifftgse(my, r;) et co,= &(mp, ry) obtenu avec des
aléagiet ry, il existe un aléa tel que:

C1QCz= &(my Oy, 1).

Dans un tel cas il est possible de déchiffre@ude plusieurs chiffré sans les déchiffré
individuellement. Cela permet d'éviter de savoiragahiffrer quoi.

e) Le partage de secret
Le partage de secret est une technique en cryggbgr qui permet de partager un
secret entre participants et de ne permettreclansgitution de ce secret quet giarticipants
au moins ce mettent d'accord pour reconstitueetees. C'est le cas par exemple d'une clé
privée partagée entreautorités et ou déchiffrer un message chiffrée awex clé publique
correspondante demande la participation d'au ntadésenteurs du secret. On peut citer dans
cette catégorie le partage a seuil de Shamir.
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f) Le mix net
Le mix net, est une méthode concurrente du chiffére homomorphe, et qui permet
de ne pas pouvoir tracer qui a chiffré quoi. llaep sur chiffrement aléatoire qui permet de
calculer sans repasser par le texte clair, uneeil@uforme aléatoire du chiffré du méme texte
clair.

IIL.2. Les systemes cryptographiques

Les systémes cryptographiques se sont développésois phases successives. A
l'origine, I'algorithme de chiffrement et la clé deiffrement des systémes cryptographiques
étaient tous deux gardés secrets. Ensuite, I'thgoei de chiffrement est rendu public, mais
les clés de chiffrement restent secrétes. C'estlalacaractéristigue des systemes
cryptographiques a clé secrete comme le systeme BB& finir, sont mis au point les
systemes cryptographiques a clé publique, tel Istesye RSA; dans ces systemes,
l'algorithme de chiffrement et la clé de chiffrerheont tous deux publics, et le secret n'est
plus constitué que par la clé de déchiffremenftgedkhte de la clé de chiffrement a laquelle
elle est malgré ¢ca mathématiquement liée.

On doit une tel évolution en partie a Auguste Kboffs dans [63] ou il donne des
conditions qu'un systeme cryptographique doit renppolur qu'il soit le plus sir possible [57]:

i. le systéme doit étre matériellement, sinon mathié@uament, indéchiffrable

ii. Il ne doit pas exiger le secret, ce dernier pentbter dans les mains de lI'ennemi sans
inconvénient

iii. La clé doit pouvoir étre communiqué et retenue $asgcours de notes écrites, et étre
changée ou modifiée au gré des correspondant

iv.  pouvant étre applicable a la communication télduppe

V. pouvant étre poratif et que son maniement ou sowtifmnnement n'‘exige pas le
concours de plusieurs personnes

vi. Le systeme doit étre d'un usage facile, ne demandiatension d'esprit, ni la
connaissance d'une longue série de regles a observe

De facon générale, un systéme cryptographiqusatistfaisant, pour une application
donnée, s'il répond a trois conditions fondameatfd]: la simplicité du chiffrement et du
déchiffrement, méme si ceux-ci ont recours a de®rdéhmes complexes; la difficulté
d'utilisation des clés de chiffrement pour les imtiés; l'absence de liens entre la
confidentialité de l'algorithme de chiffrement et ¢hiffrement lui-méme. Malgré tout, la
sécurité d'un systéme cryptographigue n'est jarsap®rieure a la sécurité du mode de
transmission de ses clés secretes. Un systemegrgphique peut se définir comme suit:

I11.2.1. Définitions
Ensemble d'instruments, de documents et de tesbmigssocieées permettant le
chiffrement et le déchiffrement des données sefenméthode particuliere [62].

Les cryptosystemes qui nous intéressent dans dee cde ce mémoire sont les
cryptosystemes biométriques. Il s'agit en fait d'aombinaison entre la cryptographie et la
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biométrie. L'enjeu majeur de ces systemes esblzgtion des données biométrique ainsi que
la gestion des clé cryptographique.

II.2.2. Sécurité des systemes cryptographiques

Sécurité parfaite
Shannon a introduite la notion de systéeme crypfgguement sdrs. Nous avons vu qu'un
systeme cryptographique est constituer de:

— un ensemble finM de textes clairs
— un ensemble finC de textes chiffrés
— un ensemble finK de clés

Par définition un systeme cryptographique pourdégua choisit une nouvelle clé pour
chaque nouveau texte, est parfaitement sdr si:

Vx € M,Vy € C,P(x|y) = P(x)

Autrement dit, la probabilité d'un texte clair achant que le texte chiffré est y est la
méme que la probabilité de x. Le texte chiffré demgas n'apporte aucun renseignement sur
le texte clair.

On peut également dire qu'un systéeme cryptographegtisur si:
K| = |C| = |M]
Ou encore si les deux condition suivante sont reyspl

— Toutes les clés sont équiprobables
— pour chaque ¥ M et chaque ¥ C il existe une unique clévérifier g(x)=y.

Si on considere la notion de sécurité parfaitg, [f2xiste un paradoxe mathématique
qui stipule que la cryptographie a clé publiquenédonné que l'attaquant dispose de la clé
publique et du cryptogramrife n'est pas, confidentiellement parlant, parfaigeen pus il
existe suffisamment d'information dans le cryptogree et la clé publique pour déterminer le
message clair. Cependant ce résultat n'indiqguegrasent récupérer ces informations.

Sécurité calculatoire

La notion sécurité parfaite est extrémement exigeaQuelque soit la puissance de
l'adversaire, la connaissance du texte chiffréeunepporte aucune information sur le texte
clair, si ce n'est sa longueur. En contrepartig¢elisysteme est tellement exigeant qu'il n'est
pas envisageable pour une large utilisation comm®dehant que la puissance de l'adversaire
n'est pas illimité on est amené a limité les exigsn

La sécurité calculatoire est basée sur la mesata duantité de calcul nécessaire pour
casser un systeme. On dit qu'un procédé est s§eramide la théorie de la complexité si le
meilleur algorithme pour le casser nécessitgpérations ou n est un nombre beaucoup trop

12 texte ou message chiffré.
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grand pour que cet algorithme soit applicable atigue. Dans la pratique, on dit souvent
gu'un systeme est sir si la meilleure attague @neyoeut se faire dans un laps de temps de
calcul raisonnable. Le probléme de cette appro&st que la sureté d'un cryptosysteme est
basée sur la non découverte d'un algorithme pficaeé.

Sécurité des cryptosystéemes biométriques

Des cas particulier de cryptosystémes sont led@syptemes biométriques car pour obtenir

la clé il faut présenté une donnée biométriquesdaurité de tels systemes dépend donc avant
tout de la partie biométrique, en particulier, elé@end de la capacité que peuvent avoir les
utilisateur pour berner le systeme en se faisasggygoour ceux qu'il ne sont pas. Autrement
dit un tel systeme dépend du False Acceptance(RAR). Le Systeme biométrique le plus

sar de ce point de vue serait celui dont le FARDest

Dans ce qui suit nous allons traiter des Crypt@sgss biométriques.
II1.3. Les cryptosystéemes biométriques

I11.3.1. Introduction

Nous avons vu dans le premier chapitre que la &iioen présente de nombreux
avantages dont celui de rehausser niveau de seconiparativement au mots de passe en
evitant le probléme de l'oubli de mots de passefaDen générale I'utilisation de la biométrie
se fait par comparaison d'une donnée X' a une @odn@réenregistré quelques part. On
détermine ensuite un niveau de proximité entreléasx données, puis, en fonction d'un degré
de proximité seuil, on décide si la donnée perneetetonnaitre/d'identifier une personne ou
pas. Le probléme de sécurité que pose la biomgstita protection de la donnée biométrique
lors d'une transmission sur un réseaux ouvertyzmple.

Dans le cas de cryptosystemes biométriques, lmdiite peut étre utilisé pour
protéger une clé cryptographique, tandis que laede utilisé pour protéger la donnée
biométrique.

Il y'a trois fagcon majeur de lié la biométrie aclgptographie [64]: biometrics key
release (libération de la clé par biométrie), bitiog key generation (génération de clé par
biométrie) et enfin biometrics key binding (liaisde la clé a la biométrie).

II1.3.2. Liaison entre cryptographie et biométrie
Il existe trois fagons différentes de lié la bidrieéa la cryptographie et cela se fait
selon trois modes:

Dans le modéiometrics key release Il s'agit de protéger une clé qui sera libéré
uniquement dans le cas d'une authentification enétrie. Il s'agit d'un systeme biométrique
protégeant un systéme cryptographique.

Dans le mod®iometrics key generation:Dans un tel systéme la clé cryptographique
est dérivée de la donnée biométrique. Cette dobioéeétrique permet donc de calculer une
clé cryptographique, qui serait unique, obtenurérpgdu calcul sur la donnée biométrique.
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Enfin de le modéiometrics key binding: Dans ce mode, le systeme lie une clé
cryptographique avec les données biométriquesitiéshteur au moment de I'enrblement. La
clé ne sera retrouvé que dans le cas d'une alfitbegidin réussi.

Les systéemes a génération et a liaison de clé lsepibs sécurisé car dans les
systemes "release”, l'authentification et la litiérade la clé sont deux parties séparés.
Cependant, quel que soit le mode de fonctionnehemtryptosystéme biométrique, il existe
une tres grande différence dans la gestion d'unergptographique et le fonctionnement d'un
systeme biométrique. Cette différence réside darfait qu'un systéme cryptographique ne
requiert pas un modeéle de stratégie complexe pauretonnaissance comme pour les
systemes biométriques. Les cryptosystemes dépenelgpius souvent de l'exactitude de
correspondance entre les clé. C’est-a-dire qu'itahere pas un seul bit de différence. Les
systeme biométrigue quant a eux sont connu pour etithn une correspondance
approximative dépendant d'un certain seuil de spaedance.

Le probléme qui se pose alors est comment batirpomt entre l'impossibilité
d'exactitude de la biométrie et la nécessité dtéxde de la cryptographie.

I11.3.3. Etat de l'art sur les cryptosystemes biométriques
De nombreux travaux, sur différentes modalitésnigittique, ont été effectuer sur les
cryptosystemes biométriques aussi appelé bio-csyptémes. Ces cryptosystéemes
biométriques peuvent étre classés en trois caEg@iystéemes dédiés a l'authentification (key
release et key binding), systemes dédiés a lagiimtedes données biométriques et systemes
qui assurent les deux aspects.

Nous nous intéressons ici plus aux deux modedsd#nés comme les plus sur, c'est-a-
dire le mode key generation et key binding.

Le concept initial cryptographie utilisant I'emimte digital est du a Tomko et al [65].
L'empreinte digitale était utilisée pour généres dembres aléatoires qui a leurs tours étaient
utilisés pour générer des clés.

Plus tot Bodo [66] avait suggéré d'extraire ufe aryptographique a partir de
données biométriques, l'inconvénient de la métlpodposé est qu'il est impossible de changé
cette clé une fois qu'elle est compromise.

Pour les systemes basé sur la protection de dsrnémétrigues nous pouvons cité
Tuyls et al [76] qui propose d'utiliser une versiane version modifier de la donnée
biométrique . Dodis et al s'inspirent de ces travpour développer la notion de fuzzy
extractors qui permettent d'extraire des clé foatgmrtir de données bruitée variable et non
uniforme.

Davida et al [77] sont les premier a faire dewvawx sur des systemes dédiés a
l'authentification (key binding et key génératiofis proposent de travailler sur I'lris en
utilisant sa texture. Toujours dans la méme optigue Davida et al, Monrose et al propose
de rendre un mot de passe plus sécurisé en le paniba la dynamique de frappe. lls
proposent de mesurer des caractéristiques telletagiurée de frappe le temps de latence etc.
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Une autre approche est proposé par Janbandhyatt&i] cette approche suggere de
générer une signature a partir d'une modalité bingue en utilisant des algorithmes standard
de cryptographie. L'avantage de leur méthode etlajudé peut étre changé mais nécessite
une exactitude du modele biométrique, ce qui es@liste pour toutes les modalité a
I'exception de I'ADN.

Bien d'autre systemes ont été proposé par exergmeet Chen [68] ont travaillé sur
les signatures écrites et ont défini 43 paraméglegue la vélocité, la pression, l'altitude etc.
lls ont quantifier chaque caractéristiques en hit gnt ensuite été concaténé en chaine
binaire.

Juels et Wattenberg propose le protocole "fuzzgnrogment scheme" [69] ou
engagement flou. Cette méthode fait partie deesyesst deédié a I'authentification en mode
key binding avec protection de données biométriquee donnée biométrique est supposé
étre en forme de chaine de caractéres. On apglapgrateur ensuite le XOR sur la chaine de
caractére avec un mot. C'est le haché de cettarvgle sera stocké ainsi que le mot qui a
était utilisé pour faire le xor. Il suffit pour r@cnaitre un individus d'effectuer le xor avec le
méme mot effectuer une correction d'erreur puis sides hachés correspondent.

En plus de ces nombreux protocoles Juels et Ju@qpropose un nouveau protocole
nommeé fuzzy vault (ou encore coffre fort secre#).pcotocole permet de disposé d'un code
sur base d'une donnée biométrique, mais dans léuchszzy vault il s'agit plutdt d'utilisé un
polyndme p(x) a la place d'un mot de passe. Igasstion ici de calculer les valeur de p(xi)
les xi étant des valeurs extraites de données limmés. On forme ainsi un ensemble de
points (xi,p(xi)) dit R.. On rajoute a cet ensemiés points obtenus de facon aléatoire mais
gui ne coincide pas avec les points obtenus arpdes données biométriques. Pour
authentifier un utilisateur il faut alors extrases données biométriques x'i. A partir de ces
valeurs x'i on va rechercher dans I'ensemble degspR tous les points (xi,p(xi)) ayant des
abscisses proches de x'i puis essayer de retréeipmlyndme. Si les données biométriques,
de celui qui s'authentifie permettent de retroussgifisamment de point pour retrouver le
polyndme de départ alors il s'agit de la personidegtifier.

Pour notre travail nous allons voir avec plus égis le fuzzy commitment et le fuzzy vault
qui nous intéresse le plus.

II1.3.4. Principe et fonctionnement du fuzzy commitment
L'idée globale de ce protocole est de s'abstdérda comparaison a une donnée

pY

biométrique stocké. Juels et Wattenberg sont lesnigrs a proposer cette solution dites

Fuzzy commitment, qui comme nous l'avons indiquéc@demment veut dire engagement
flou.

La méthode dite du fuzzy commitment se décomposieax étapes : enrdlement puis

authentification. Habituellement en biométrie, dig¢ d’enrblement consiste a relever
plusieurs fois la donnée biométrique de I'utiliseitdson empreinte par exemple) afin de
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constituer une valeur de référence. L'étape d’adtheation consiste ensuite a comparer la
valeur a vérifier a la valeur de référence poued@iner si I'utilisateur courant est bien celui
attendu.

La méthode du fuzzy commitment suit ces deux &tapaf que la valeur de référence
stockée n’est pas une donnée biométrique et negpgais de retrouver la donnée biométrique
utilisée pour la générer. Pour ce faire, le fuzagnmitment utilise un ensemble de mots de
code dans {0,1}et une fonction de hachabe.

Déroulement de I'enrolement

1) Un utilisateur U présente son empreinte biométrigypeésentée sous la forme
d’une suite x de n bits.

2) Le systéeme choisit aléatoirement un mot de codd€@;1}n et calcule
(c—x,H (c)).

3) Le fuzzy commmitment de l'utilisateur U est le ctaufc—x,H (c)). Cette donnée est
stockée, le reste est efface.

4) A lafin de cette étape, le systeme authentifieraroe étant U tout utilisateur capable
de produire une empreinte biométrique permettamétleuver le mot de code c.

Déroulement de I'Authentification

Supposons qu’un utilisateur se présente sousntitde de U et que son signal
biométrique courant sox.Le systéme utilis&’ pour vérifier 'engagemer(t—x,H (c)). Pour
cela, il faut:

1) Calculer (c—x)+x Si [l'utilisateur était bien celui qu’il prétendtré alors son
empreinte biométrique courantédevrait étre proche de son empreinte biométrique
de référence x et par voie de conséquéocg)+x’ devrait étre proche de c, au sens de
la métrigue de Hamming. Si la distance eiftrex)+x’ et ¢ est inférieure a la distance
du code, alors le mot de codele plus proche d&—x)+x’ est égal &. On utilise la
notion de codes correcteurs.

2) Vérifier queH (c) = H (c) ouc' est le mot de code le plus proche(ctex)+x".

L’idée de Juels et Wattenberg apporte, en théorie,solution au probléme posé.

Malheureusement, leur approche repose sur I'’hgsetlgu’'une donnée biométrique
dispose d’une représentation binaire standardlestabtaille et ordonnée. Ce qui n’est pas le
cas en pratigue pour des modalitées comme I'empgretigitale lorsque l'on utilise la
caractérisation habituelle basée sur la localisaties minuties. La représentation n’est pas
stable en taille puisqu’'une minutie peut apparadwedisparaitre suivant la qualité de la
capture. La représentation n’est pas non plus owaae, pour la méme raison.

Notions de codes correcteurs

Nous ne présentons ici que les notions de codaties a la compréhension du
schéma. Les codes correcteurs d’erreurs sontégtilie fagcon a permettre la correction des
erreurs de transmission d’'un message sur un canabrdmunication. Les codes reposent sur
'ajout d’information redondante au message avaat teansmission. La redondance
d’'information permet de détecter la présence diegrei le message recu est changé (codes
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détecteurs), voire de reconstituer le messagenatigcodes correcteurs). Dans ce schéma, ce
sont les codes correcteurs qui sont utilisés ptiénaer les variations du signal biométrique.
Formellement, un code correcteur d’erreur sur waes de message M = {0,1 donsiste en

un ensemble de mots de code=G0,1}" ol n > k. L’ensemble C est associé a une fonction
d’encodage que nous noterons encode et a une donddé décodage que nous noterons
decode.

La fonction encode est une injection-MC qui associe a chague mot m de k bits de M
un unique mot de code c de C. La fonction decoderes application de {0,1}r~Cul] qui
fait correspondre a chaque mot m de n bits le raatatle le plus proche de m quand cela est
possible etl] sinon. La métrique utilisée est la distance de Marg selon laquelle la
distance entre deux chaines de bits de méme longstule nombre de bits dont elles
différent. La distance d’'un code est la plus peatitgance entre 2 mots de codes. Pour qu’un

mot de n-bits puisse étre décodé, il faut qu'it soune distance inférieure‘%tl d’'un mot du

. d-1 . . , .
code et donc avoir au pluﬁ;— erreurs. Le pouvoir de correction d'un code estlitance
minimale a un mot de code pour qu’'un message péissalécodé.

Utilisation des codes correcteur en Fuzzy commitment

Comme cela a été expliqué, les codes correcteyniégue un changement d'une
information ou d'un message en un mot de code pr@@dpendant dans le cas de la
biométrie, on a pas la possibilité de rajouteridesgmations redondante a la donnée
biométrique. La donnée biométrique est juste c@méidomme un mot de code déja
corrompu. Par conséquent, il n'y a pas de liaisdreain espace de message M a lI'ensemble
de mot de codes, en fait, il n'y a pas d'espaceassage M. On ne recourt qu'a la moitié du
processus de correction d'erreur en utilisant gderiction decode.

I11.3.5. Fuzzy vault

Juels et Sudan ont proposé une autre approchedéapfezzy vault dans [70].
L’authentification d’un utilisateur repose, la engosur sa capacité a présenter une donnéee
biométrique permettant de retrouver un secret.daget en question est un polyndomale
degrén. Lors de I'étape d'enrblement, le systeme calanlduzzy vaultV , littéralement
coffre fort flou, a partir dé® et de I'ensemble des minuties de I'empreinte ddi$ateur.
L'utilisateur est authentifié lorsqu’il est possilile retrouveP a partir deV et des données
biométrique qu'il fournies. Plus précisément, baithme de Juels et Sudan peut se présenter
comme suit

Enrélement

Considérons un utilisatew, I'ensemble des caractéristiquea}{<i<t apparaissant
dans capture de donnée biométrique et un polyrddedegré out >k. Nous calculons tout
d’'abord I'ensemble des point1 = {(ai,P(a)}1<i<t . Nous générons ensuite un second
ensemble de poin® = {(X ,yi} 1<j<n tels quexj £ai ety # P(ai) pour tout 1<i <t et tout 1<
< n. L'ensembleR2 est destiné a brouiller I'information venant Be Le coffre-fort flou de
I'utilisateur U est I'ensembléVu = R1 UR2. Cet ensemble est rendu publique, le reste est
effacé.
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Authentification

Lorsqu’un utilisateur souhaite s’authentifier @mps qudJ, il présente sa modalité
biométrique et 'ensemble des caractéristiquesetie enodalité i} 1<i<t sont extraites. Nous
sélectionnons ensuite daWs I'ensemble des points de la formeyj ol x est proche d'une
valeur bi. Si la donnée biométrique proposée est suffisanpeathe de la donnée de
I'utilisateur U alors ce procédé permet de retrouver suffisammenpalnts deR1 pour
pouvoir reconstruireP par interpolation de Lagrange. Si c'est le castilidateur est
authentifié en tant que.

L’approche du fuzzy vault présente I'avantagerel'étilisable en pratique. Clancy et
Dennis ont présenté dans [18] de bons résultatgjpes en prenar® un polyndme de degré
14 dans F[X] ot g = 25%. lls proposent de publier un ensem@lede 313 points contenant
entre 25 et 60 vrais points. L'étude de Clancy etrils s’appuie sur une représentation pré-
alignée des minuties, dans Uludag et Jain présendams [74] une étude similaire dans
laquelle les minuties ne sont pas pré-alignéespriobleme de cette seconde méthode est
gu’elle nécessite de publier un ensemble de poddss lequel certaines abscisses
correspondent a des minuties. C’est la faiblesseetiie approche. Si cette approche était
utilisée, il faudrait, en pratique, renouveler régement I'ensemble des points publiés.
L’ensemble des vrais points se définirait alors pd@ment par lintersection de tous les
ensembles publiés. Par ailleurs, Chang et Li ondiétdans [75] le probleme général du
calcul d’'un ensemble de valeRe destiné a masquer un autre ensenitileLeur travail a
montré que le calcul dB2 est difficile dés que la distribution des points Rien’est pas
uniforme.

II1.3.6. Synthese
Nous avons choisit de nous concentrer sur le fi¥aylt, et le fuzzy commitment qui
sont des schéma ditsey binding.lls ont l'avantage sur les systemesy releaseet Key
generationd'étre plus sOr notamment par le fait que les nmesdude biométrie et de
cryptographie sont liée ( par rapporkKay releasget aussi il est possible de changer la clé
cryptographique qui n'est pas générer a partiadmhnée biométrique.

Les deux méthodes sur lesquelles nous nous sorfocesé utilise toutes des codes
correcteurs d'erreur. Dans tous les ouvrages qus &aoons pu Voir, il est proposé d'utiliser
des codes correcteurs d'erreur linéaire, et eicpber le code Reed Solomon.

la méthode du fuzzy commitment de Juels et Wadtenlprésente I'avantage par
rapport a celle du fuzzy vault de ne pas publier diennées permettant pas de recalculer les
données biométriques de I'utilisateur. Cependapbde un certain nombre de probleme tel
gue la nécessité d'avoir des données biométriquitmisé et nécessitant une représentation
canoniqgue et stable des caractéristiques biomésjgalors que ce n'est pas le cas pour les
empreintes digitales par exemple car ces caraitgres biométriques sont présentées par des
minuties qui peuvent apparaitre ou disparaitreastila capture.

De méme que le schéma de Juels and Wattenbdtg,zie vault est conceptuellement
simple et peu étre implémenté en utilisant n'ingque code correcteur. Il posséde I'avantage
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de ne pas imposé que les données a analysé soitngau canonique et de permettre une
analyse simple de données non uniforme, cependanécessite plus de mémoire et sa
complexité algorithmique est plus grande que ablléuzzy commitment.

Cette partie sur la biométrie nous a permis de fan pont entre la biométrie et la
cryptographie. Nous avons pu fixer les bases nazessa notre travail.

Pour la suite de notre travail nous avons chdigilider le fuzzy commitment par
rapport au fuzzy vault car celui-ci présente devansages considérable par rapport au fuzzy
vault a savoir:

1) Protection de la donnée biométrique: La donnéemdinque n'est pas stocke, et il est
impossible a partir des données enregistré deunstrda donnée biométrique si on ne
la possede pas déja.

2) La simplicité algorithmique: Alors que le fuzzy Vaest basé sur des opérations
polynomiale, le fuzzy commitment lui se base s algérations de soustraction et
d'addition, ce qui représente un gros avantagetguimplémentation sur des
appareil de faible puissance de calcul tel qusystemes embarqués.

Pour développer cette méthode nous allons utilisee modalité biométrique
permettant d'obtenir des données biométriques tgu@icar le fuzzy commitment comme vu
préecédemment nécessite des données de formatéiemméher et précise en terme de taille et
d'ordre.

Nous allons nous servir de l'iris comme modalitém#trique pour les nombreux
avantages de cette modalité décrits dans le ckapiémier.

II.4. conclusion
Dans ce chapitre, nous avons présenté la crygibigraainsi que les cryptosystemes
biométriques. Nous avons commence par parler desigales primitives cryptographiques a
usage générales. Nous avons également vu les paincialgorithmes et primitives
cryptographiques spécialisé. Nous avons apresfailau un apercu sur les cryptosystéemes
en générales et de la sécurité des systemes biquestravant de parler des cryptosystemes
biométriques en particulier. Nous avons égalemegopelé les notions de correction d'erreur.

S'agissant des cryptosystémes biométriques nauns dait un rapide état de I'art avant
de parler plus spécialement des méthodes fuzzynitonent et fuzzy vault. L'avantage de
ces méthodes est de ne pas stocker de donnéesiioes protégeant ainsi la vie privée de
l'utilisateur mais aussi en protégeant une clétographique. Ces deux méthodes permettent
de pouvoir révoquer la donnée secréte si celletait éompromise, sans que la donnée
biométrique soit compromise pour autant.

Le plus gros du travail pour ce chapitre a étéatesulter la littérature en rapport avec
les cryptosysteme biométriques, cela nous pernmet da qui suit a commencer en pratique la
réalisation de notre cryptosystéeme.
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CHAPITRE QUATRIEME

CONCEPTION ET REALISATION

1V.0. Introduction

Aprés avoir étudié I'état de l'art en cryptosysidnométrique, nous allons dans le
présent chapitre décrire la démarche de conceptide réalisation de notre application. Pour
ce mémoire, l'objectif de notre application estrd'@n mesure d'authentifier un utilisateur a
laide d'une donnée biométrique et d'une clé sassep par le stockage de la donnée
biométrique et sans avoir a utiliser la clé. La rm biométrique sert a protéger la clé et
inversement la clé permet de ne pas avoir a stiacénnée biométrique protégeant ainsi la
donnée biométrique.

L'application que nous avons réalisé va nous sdiavantage a des fin de test. Le plus
gros du travail est plutét algorithmique est le hoend'interfaces d'utilisation de I'application
en est réduit.

IV.1. Conception
Dans le chapitre dédié a la biométrie nous avamné l'architecture de tout systeme
biométriques. C'est sur cette méme architecturenguis avons basé la réalisation de notre
application.

IV.1.1. Acteur du systeme
Notre application peut avoir deux acteurs a savoir:

 Un administrateur: qui va s'occuper de l'enrélenmtsn la personne a authentifier,
ainsi que de son authentification ultérieur. Cehenistrateur peut également effectuer
des test de performance de l'application.

* Unindividu test: cherchant a s'authentifier ou dadant un enrélement.

IV.1.2. Diagramme des cas d'utilisation
Nous savons qu'un systéeme biométrique est compaséioins un module pour
I'enr6lement et d'un module de reconnaissance eNgplication aura donc ces ceux modules
ci-haut mentionnés auxquels nous allons rajoutemodule d'évaluation. Dans notre cas la
reconnaissance sera une authentification.

A partir de cela nous obtenons le diagramme desdcailisation décrit par lfgure
IV.1. A partir de ce diagramme des cas d'utilisatiomsnpouvons faire une description
textuelle des cas d'utilisation.
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application

enrdélement

authentification

Administra-
teur

utilisateur

evaluation

Figure 1V.1: Diagramme des cas d'utilisation

Il est possible que I'administrateur et l'utilisatsoit une méme person

IV.1.3. Description textuelle des cas d'utilisation
Nous procédons a la descriptiontuelle des cas d'utilisations de notre applicat
La description d'un cas d'utilisation se fait eerszio

Un scénarioreprésente une succession particuliére d’enchaimspsexécutant d
début a la fin du cas d'utilisation, ienchainemergtant lunité de description de séquen
d’actions[78].

Un cas d'utilisation contient en général un scénadminal et plusieurs scénar
alternatifs (qui se terminent de facon normaleji@ireur (qui se terminent en échec).
peut d’ailleurs proposer urkfinition différente pour un cas d’utilisation ersemble d
scénarios d'utilisation d'un systéme reliés pabunhcommun du point de vue d’'un act
»[78].

Dans ce qui suit, nous décrivons le fonctionnerdentapplication, afin d'e
faciliter la realisation.
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» Cas d'utilisation: Enrbler l'utilisateur
Titre: Enroler l'utilisateur

Résumé Ce cas d'utilisation permet a l'utilisateur déagee enréler comme parameétre a un
prétraitement en vue d'une reconnaissance ultérgrit'individu appris.

Acteurs: Utilisateur, Administrateur. Date de mise a jour:18/07/2017
Date de création:02/07/2017 ResponsableMAWUENA RUKUNDO
Aristide Alexis

Description du scenaria
Pré-condition:

Ouvrir le répertoire contenant I'application daretlab.
Scénario nominale:

1) L'utilisateur lance I'application en langant la ecoande Biocryptosys.

2) Le systéme affiche l'interface d'accueil.

3) L'utilisateur clique sur le bouton "Enréler 'usditeur”.

4) Le systeme lance une nouvelle interface servdehedlement de l'utilisateur

5) L'utilisateur saisi une clé

6) L'utilisateur charge un iris en appuyant sur seecier l'iris.

7) L'administrateur lance le cryptage des informagarappuyant sur le bouton calculer

8) Le systéme extrait les caractéristiques de l'iris.

9) Le systeme effectue génére un mot de code.

10)Le systeme effectue le cryptage simultané de latoties caractéristique de l'iris.

11)Le systéme enregistre un haché de la clé et |&aésu cryptage de la clé avec les
caractéristiques de l'iris

12)le systeme indique que les calculs sont terminés.

Scénario alternatif:
Al: L'utilisateur ne choisit pas d'iris.
L'enchainement démarre au point 7) du scénariomedmi

8) Le systeme signale a l'utilisateur qu'unntgpas été selectionné.
9) L'utilisateur sélectionne un iris.

Le scénario nominal reprend au point 7).

Scénario alternatif:
A2: l'utilisateur ne saisit pas de clé ou ne spiag de correspondant aux exigences de taille.
L'enchainement démarre au point 7) du scénarimalié

8) L'utilisateur entre a nouveaux une clé.

Le scénario nominal reprend au point 7).
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» Cas d'utilisation: Authentifier |'utilisateur
Titre: Authentifier I'utilisateur
Résumé Ce cas d'utilisation permet a I'utilisateur ddasee authentifier a partir uniquement
de soniris.

Acteurs: Utilisateur, Administrateur. Date de mise a jour:18/07/2017

Date de création:02/07/2017 ResponsableMAWUENA RUKUNDO
Aristide Alexis

Description du scenaria
Pré-condition:

Ouvrir le répertoire contenant I'application daretlab.
Scénario nominale:

1) L'utilisateur lance l'application en langant la ecoande Biocryptosys.

2) Le systeme affiche l'interface d'accueil.

3) L'utilisateur clique sur le bouton "Authentifientilisateur".

4) Le systeme lance une nouvelle interface servdatthkentification de |'utilisateur

5) L'utilisateur charge un iris en appuyant sur séecter l'iris.

6) L'administrateur lance le déchiffrement des infdioraen appuyant sur le bouton
Authentifier

7) Le systéme extrait les caractéristiques de l'iris.

8) Le systeme charge I'empreinte de la clé ainsi gsignformations mutuellement crypté
de la clé et de l'iris.

9) Le systeme effectue le déchiffrement de la cléréirpdes caractéristique de l'iris puis
hache le résultat.

10)Le systeme compare I'empreinte de la clé a I'emigr@btenu par déchiffrement avec
liris

11)le systeme indique si l'authentification a réusséohoué.

Scénario alternatif:
A2: L'utilisateur ne choisit pas d'iris.
L'enchainement démarre au point 6) du scénariomami

7) Le systeme signale a l'utilisateur qu'unnfépas été selectionné.
8) L'utilisateur sélectionne un iris.

Le scénario nominal reprend au point 6).

» Cas d'utilisation: Evaluer le systéme
Titre: Evaluer le systeme
Résumé Ce cas d'utilisation permet de savoir dans queslure le systeme est performant et
va servir a tester I'application
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Acteurs: Administrateur. ResponsableMAWUENA RUKUNDO

Aristide Alexis

Date de création:02/07/2017

Description du scenaria

Date de mise a jour:18/07/2017

Pré-condition:

Ouvrir le répertoire contenant I'application daretlab.

Scénario nominale:

1)
2)
3)
4)
5)
6)

L'administrateur lance I'application en lancantdanmande Biocryptosys.
Le systeme affiche l'interface d'accueil.

L'administrateur clique sur le bouton "EvalueFRR et FAR".

Le systeme lance une nouvelle interface servanakuér le FRR et FAR
L'administrateur choisit I'indice a calculer

Le systeme calcul les valeurs demander puis leshaf a la fin

Apres avoir expliciter dans ce paragraphe la caimepde maniére théorique de notre
systemes, nous allons présenter son implémentation.

IV.2. Réalisation

Apres ce paragraphe qui traite de la phase deeptino de notre application, nous

pouvons dés a présent voir ce qui concerne soreimgaitation et parler de facon globale de
'environnement de travail, des outils, tant matér que logiciels, utilisés pour le
développement de notre application.

IV.2.1. Matériel de développement

Nous avons développé notre application sur umatdur portable de marque Toshiba

et ayant les propriétés suivante:

Modele Satellite P870
Processeur Intel Core i7 -3600QM
Ram 8079 Mo
Processeur 2.30 GHz

Systeme d'exploitation | Windows 7 édition Familiale Premium
64-bit

Tableau IV. 1: Matériel de développement et de test

IV.2.2.  Ouitil logicielle

Pour le développement de notre application nowmnswitiliser I'outils logicielles

MATLAB. Le choix de l'outil de programmation s'dsit le critere de la puissance du a la
lourdeur des calcul a effectuer par notre apphbcati
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MATLAB est une abréviation de Matrix LABoratoryck & I'origine, en Fortran, par
Cleve Moler a la fin des années 1970, optimisé potmaitement des matrices, d’ou son hom.
MATLAB est un environnement puissant et completpérs il est disponible sur plusieurs
plateformes. C'est un environnement ouvert et pirograble qui permet de gagner en de
productivité et en créativité. MATLAB permet égalem d'effectuer une programmation
d’interface graphique.

Nous avons implémenté lapplication de cryptogi@phbiométrique dans
'environnement de programmatidlATLAB 2010a. Il est possible que des version plus
récente de I'environnement offre de meilleurs téssil

Cet outil de programmation posséde un langageqlés avantages trés intéressants
pour les applications sur I'image et qui permetl@geant une facilité de programmation : La
portabilité de logiciel (simplifie le processus pi®grammation sous Windows) et un facilité
de manipulation des matrices ce qui est importansde cas de notre application.

IV.3. Présentation de I'application.
Notre application ne se compose que de trois exted a savoir:

1V.3.1. interface d'accueil
n biocryptosys | l:l| | 2

Biocrypto-Sys

Enroller lutilisateur

Authentifier l'utilisateur

Evaluer le FAR et FRR

Figure IV.2:Interface d'accueil

Sur cette vue nous remarquons qu'il y a trois dimitqui renvoie aux trois autres
activités principales de notre application.
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IV.3.2. L'interface d'enrolement
Les vues suivantes permettent dllustrer les riates rencontré au cours de

I'enr6lement.

‘ .DuEﬁnir_.U't

Clé: ‘ 286" (-2_ca) ‘

-:Selectinnner I'iris

| En Attente ‘

Calculer

Figure IV. 3: Interface d'enrblement

Lorsqu'on clique sur sélectionner l'iris une ndievéenétre qui permet d'explorer le
contenu de l'ordinateur apparait pour permettreéiiectionner un iris:

oo - ¥ SLer,
Bl Veuillez choisir un iris

x| & & e Er

| »

Regarder dans : | &R

(615=

=
Emplacemerts —
récents

S2001R02.jpg S2001R03.jpg S2001R04 jpg 52001R05,jpg 52001R06,jpg L

Bursal | SX01ROLjpg |

Ll
Bibliothéques
|

Ordinateur
52001R09.jpg 52001R10 jpg 52001R11.jpg S2001R12.jpg

&

Réseau

S2001R07.jpg S2001R08.jpg

5 1 1 1“1 W
=] Ouvrir |

Norm du fichier : |
~| Annuler |

Types de fichiers : | ("jpg. ~tif. Jjpeg. “png)

Figure IV.4: Explorateur de I'application
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1V.3.3. Authentification de l'utilisateur
Cette interface permet de sélectionner un iris dfnthentifier I'utilisateur.

Boutrentication T e

‘ Choix de I'ris

‘ Authentifier

Etat de I'authentification En attente

Figure IV.5: Interface d'authentification

Cette interface donne également accés a un eiglionaermettant de sélectionner une
image d'iris.

1V.3.4. Interface d'évaluation
C'est par cette interface que nous pouvons évilymrformance de notre application.

= 1 B

— Temps d'éxecution

‘ 6.099566e+002 sec

FRR

FAR en cours... ‘ BN COours.. ‘

Figure IV.6: Interface d'évaluation
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C'est grace a cette partir de I'application quesravons pu déterminer la taille optimal
de la clé a utiliser dans notre application. Nollena aborder plus en détail I'évaluation de
notre application dans le chapitre suivant.

IV.4. Conclusion
Dans ce chapitre nous avons abordé la conceptiota eéalisation de notre
cryptosysteme biométrique. Nous avons présentauts tant matériels que logiciels utilisés
pour son développement. Nous avons également péedenlangage utilisé pour sont
développement. Enfin nous avons présenté les atesf utilisateurs de notre application.
Pour ce travail sur la biométrie de I'lris nous s@@mmes basé sur les travaux de Libor
Masek. [80]

Dans ce qui suit nous allons présenter les résudtax tests de notre cryptosysteme
biométrique.
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CHAPITRE CINQUIEME

TESTS EXPERIMENTAUX ET RESULTATS

V.0. Introduction
Dans ce dernier chapitre nous allons traiter defopnances de notre application.
Pour évaluer notre application nous avons utilideux criteres servant a déterminer la
précision de I'application. Ces deux criteres dunis avions déja parlés ultérieurement sont
le FAR et le FRR. Pour rappel le FRR désigne l& thufaux rejet, ou des individus légitimes
ne sont pas reconnu, et le FAR désigne plutotue tke fausse acceptation, ou des individus
non légitimes sont reconnus.

Pour calculer le FRR nous effectuons une tentatlaathentification de chaque iris
par rapport aux autres iris de sa classe (du madieidu). Il suffit alors de divisé ce nombre
par le nombre de test effectué.

Quant au FAR, nous l'avons calculer en essayanithgintifié des personnes non
légitime. un iris d'une classe est comparer a ignde toutes les autres classes puis on divise
par le nombre de tests effectués.

Nous avons aussi testé notre application par ragpa taille des clés. Théoriquement
avant de lancer les tests nous avons pensé qudapltié serait petite, plus la capacité de
corriger les erreurs des mots de code Reed Sol@@@it grande et plus le FRR serait petit,
mais cela implique que le FAR serait également&l®&ous avons tenter de voir si cette
théorie est vérifié, de plus nous avons cherchaidquels seraient les effets de la variation
de temps d'exécution par rapport a la longueuckiss

Avant de présenter les résultats obtenus noussatlans ce qui suit parler de la base
de données utilisée pour notre évaluation.

V.1. La base de donnée CASIA
Pour répondre a des nécessités de recherche egéwdoppement de solutions
biométriques basée sur l'iris, un groupe de rebtleede la Chinese Academy of Sciences'
Institute of Automation (CASIA) a développer unesbalonnée, I'a mise a la disposition de la
communauté biométrique internationale [79] et cardia la développer depuis 2002. Plus de
3000 utilisateurs depuis 70 [79] pays I'ont télégke et I'ont utilisé pour leurs travaux.

Cette base de donné CASIA contient des millierssdtontenu dans différents sous
ensembles pouvant étre utilisés selon les nécaksitgcherche.

Les sous ensembles de la base de données CASIA sont

» CASIA-Iris-Interval : contenant les iris ayant une trés bonne quaiéade pour un
meilleur travail sur la texture de l'iris.
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- o P

e
Figure V. 1: Exemple d'iris de la base CASIA-Iris-Irterval

* CASIA-Iris-Lamp : Contenant des iris prise avec des variationsodediton
d'éclairage pour produire plus de variation inti@sse. cet ensemble contient des iris
avec des déformations élastique du a I'expansiareetontraction de la pupille qui se
rapproche beaucoup des conditions réelles.

Figure V. 2: Exemple d'iris de la base CASIA-Iris-Lanp

* CASIA-Iris-Twins: Contient les images d'iris de 100 pairs de jumgru permettre
le travail sur les similarités et différences desdes jumeaux.

Figure V. 3: Exemple d'iris de la base CASIA-Iris-Twins
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» CASIA-Iris-Distance: Contient des images d'iris prises a distance csmpntre 2.4
et 3 m.

Figure V. 4: Exemple d'iris de la base CASIA-Iris-Dstance

* CASIA-Iris-Thousand: contient 20,000 images d'iris de 1000 sujetssdurce
principale de variation a l'intérieur d'une classedue au port de lunette ou de
réflexion de lumiere

Figure V. 5:Exemple d'iris de la base CASIA-Iris-Thausand
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» CASIA-Iris- Syn: contient 10,000 images de 1000 classes. La phatité de cette
classe est qu'elle est composé d'image d'iris 8iinéesCes images sont
visuellement réaliste et il est trés difficile @s ldistingué visuellement des vrai iris.

Figure V. 6: Exemple d'iris de la base CASIA-Iris-Sy

Pour notre mémoire nous avons utilisé le sousnebleeCASIA-Iris-Lamp Contenant
des iris prise avec des variations de conditiodlai&ge impliquant les déformation élastique
de l'iris. ceil

Les regles de nhommage de chaque image dans cerssmrables sont les suivantes:

¢ $chemin d'accés$/CASIA-Iris-Lamp/YYY/E/S2YYYENN.jpg
* YYY: Identifiant unique du sujet dans le sous enisiem

* E: ‘L’ dénote I';eil gauche and ‘R’ dénote I'ceil itlro

* NN: lindex de I'image dans la classe.

V.2. Implémentation des test et déroulement
Comme nous l'avons indiqué dans le chapitre petédous avons rajouter a notre
application une partie pour ['évaluation. Cette tiparpermet de tenter plusieurs
authentification a la fois sans avoir a le fairenongllement.

Pour pouvoir faire plusieurs tests automatiquessnavons du modifié la base de
donnée utilisé et placé des iris dans un méme elossiles organisant de fagon a avoir 5 iris
par classe les uns a la suite des autres. nous atitigé 10 classes pour les tests.

Nous avons fixé différentes taille de clés. Lebemde clé choisi pour les tests sont:
130 bits, 250 bits, 510bits, 810bits, 1010 bits] @tits et 5010bits.

Les résultats obtenu lors de I'évaluation sontunet dans le tableau suivant:
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FRR FAR
Temps Temps

taille de la clé | Valeur (sec) Valeur (sec)

130 bits 0,4 518,29 0,6444 818,36
250 bits 0,43333 643,79 0,62222 1006,25
510 bits 0,43333 670,27 0,51111 883,592
810 bits 0,46667 609,95 0,42222 953,27
1010 bits 0,46667 595,98 0,35556 926,133
2010 bits 0,6 492,88 0,17778 674,2
5010 bits 0,8 198,5| 0,022222 288,595

Tableau V.1: résultats des tests d'évaluation

Commentaire: Nous constatons comme nous l'avions prédit thgdement que plus la clé ¢
petite le FRR est petit et le FAR est grand cecegpliqué par la capacité de correction
est grande, ce qui permet d’accepter la majorigdspirsonnes Iégitimes mais aussi de lai
la chance méme aux intrus qui auraient présentmdeeles proches de personnes légiti
(d'ou FAR est grand). En augmentant la taille del&g la capacité de correction dimir
freinant ainsi une personne léime a s’authentifier( d'ou le FRR grand) et du cowgme les

intrus sont freinés (FAR p

eti

Pour mieux illustrer ces résultats nous avons teggraphe suival

0,9

0,8

0,7

0,6 T

o ____,_>¢/
0.4

0,3

0,2

0,1

0 T

130 bits

250 bits

510 bits

810 bits 1010 bits 2010 bits 5010 bits

—: Taux du
FAR,

—:Taux du
FRR

Figure V. 7: Variation des taux d'erreur en fonction de lataille de la clé

Une deuxieme courbe (Figure V.8) représente lepsedexécution pour les calct
des deux taux. Nous constatons qu'il y'a une fatimtion du temps d'exécution en fonct
de la taille de la clé. Nous constatons que lalmUle terps en seconde a tendance a
moyen pour des petites valeurs de clé. Ce tempmentg, Pour des tailles de clé moye
puis se remet a chuté vers une valeur assez
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1200

1000
/W —: Temps de
800

calcul du
—— e FAR,

v NN

400 —:Temps de
\\ calcul du FRR

200

130 bits 250bits 510bits 810bits 1010bits 2010bits 5010 bits

Figure V. 8: Comparaison des courbes des temps d'écution de I'évaluation

Commentaire: lI'explication de ce phénoméne est simple, il nfggs du au fait de |
reconnaissance d'iris mais plutét au fait de laéggtion de code correcteur d'erreur. Lors
la clé dont on va générer le mot de code eite, la génération du mot de code est simg
effectuer est prend donc un temps relativementdaiuis au fur et a mesure que la taille «
clé augmente, le temps augmente également. Mai® arun certain seuil il y'a de moins
moins d'informatio de redondance a générer ce qui explique queripstele génération (
mot de code remet a devenir p

Il est intéressant de constater que c'est au mooueles courbes s'inverse, c-a-dire
au moment ou on a atteint un maximum d'informaéiczodr pour un maximum de bit gt
de redondance que nous avons les meilleurs rés

Cela nous permet de déduire qu'une bonne clé e systéme serait compris er
la 900bits ou 1500: une tel clé offre le meilleompromis mais dans ce cas la véation
prend le plus de temps.

Apres cela, Nous avons fixé la taille de notre ddés le systeme a 1210 bits. p
obtenir de meilleur comprom

V.3. Conclusion

Dans ce chapitre nous avons effectué des testaastg application affin de sawvc
guelles éteent les performance de notre systéme. Nous avortoars de nos test varié |
tailles des clé pour voir quel serait la tailleldeclé permettant d'obtenir le meilleur résu
d'authentification. Grace a ces tests nous avorfxpula taille de la I1é a utiliser pour notr
application. Nous nous sommes basé sur une taillelé offrant les meilleur résultats m
qui hélas provoque également un plus grand temeséealition. Cependant pour L
authentification unique la différence ne se fai pelement ressentir.
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CONCLUSION GENERALE

Dans ce mémoire, nous avons travaillé sur la biney@n particulier I'authentification
par liris. Au tout début de ce travail nous avigeslé des vulnérabilités qui affectent les
systemes biométrigues. Nous avons également éuelé méthodes possibles pour la
sécurisation des modeles biométriques. Nous avoasement parlé des solutions proposé
par la littérature mais deux méthodes en coursésteldppement ont retenues notre attention
le Fuzzy vault et le Fuzzy commitment. Nous avoataitlé les algorithmes de ces deux
dernieres méthode dans ce mémoire, et finalemers aoons opté pour l'utilisation du Fuzzy
commitment pour le gain en terme de colt d'exéputio

L'objectif de notre mémoire était de recherchemgtiémenter une solution technique,
qui compléterait la technologie biométrique, afiefiectuer une double protection: protection
des données biométriques de référence et proteddiate cryptographique. Il était également
guestion, apres avoir réalisé notre applicationaliéer les performances du systeme.

Nous avons concgu une application d'authentificationt les données biométriques
sont protégées de facon qu'il est impossible deueér des données biométriques originales
a partir des informations stocké, et aussi dond@mmées biométrique permette de sécurisé
l'utilisation d'une clé. Ainsi le probléme d'oubtia de perte de clé est résolu et il le probleme
de sécurisation de la biométrie (protection deidgovivée) est assure.

Cependant notre approche posséde encore desdadlotamment en ce qui concerne
le temps d'exécution. Nous avons également congfageplus la clé était petite, plus le FRR
diminue, cependant le FAR augmente et inversemlestlp clé est grande plus le FAR est
petit mais le taux FRR augmente en conséquence.B\uss opté pour l'utilisation de clé
intermédiaire pour avoir un compromis acceptable

Au cours du développement de l'application nousnavutilisé des données des
parametres qui offraient de meilleurs résultat naiemps de calcul devenait tellement long
gue cela était irraisonnable. Il serait intéressdmtdévelopper le systéme avec un autre
mécanisme de correction des erreurs, peu étrepoelaait-il pallier a notre probléme de
temps. Il serait également intéressant d'amélibneerface utilisateur pour rajouter une vue
des différents phase de traitement de l'iris pow meilleur présentation. Il serait aussi
intéressant d'essayer de développer une applicggiopermette de choisir différente modalité
ou méme plusieurs modalité en méme temps. Celd sesaperspectives d'avenir.
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