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Introduction générale

Depuis bien longtemps, le chaos a toujours été associe a une incomprehension des choses,
a I’impossibilité de formuler une quelconque loi organisatrice d’un phénomeéne apparemment

inextricable.

La découverte de la dynamique chaotique des systémes non linéaires remonte aux travaux
d’Henri Poincaré sur la mécanique céleste et la mécanique statistique vers 1900 [1]. IIs ont

alors suscité peu d’intérét et sont tombés dans 1’oubli.

Il a fallu attendre 1963 pour qu'Edward Lorenz, un météorologue du Massachusetts
Institute of Technology, mette en évidence le caractére chaotique des conditions
météorologiques [2]. C’est a partir de 1a que la théorie du chaos a suscité beaucoup d’intérét

dans divers domaines.

Grace aux propriétés des systemes chaotiques, telles que leurs sensibilités aux conditions
initiales et le fait qu’ils évoluent dans une large bande de fréquence, les systémes chaotiques

sont de bons candidats pour la cryptographie [3].

En effet la cryptographie joue un réle important dans la sécurité et la fiabilité des systemes
de transmission de données [4]. Avec le développement du commerce électronique, les
utilisateurs ont besoin de garantir la confidentialité des transactions sur des réseaux publics

tels que ’internet.

Il est bien connu que les systémes de communication traditionnels comportent deux
parties, respectivement appelées émetteur et récepteur dont la synchronisation permettra de

récupéré le message codé [4].

L’étape de synchronisation est fondamentale pour une transmission réussie ; introduite en
1990 par Pecora et Carroll [4], la synchronisation est une technique ayant pour principe de

forcer la trajectoire du récepteur a suivre celle de I’émetteur [5].

Dans ce travail, nous proposons d’utiliser le chaos pour chiffrer une information dans une
transmission sécurisée de donnée que nous allons concevoir theoriquement et réaliser sur une
carte électronique Arduino. Pour ce faire, nous utiliserons un systeme chaotique

appelé « systeme de Lozi » [2].

Ce mémoire est organisé de la maniére suivante :
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Le chapitre I est consacré aux généralités et aux notions de base sur les systémes chaotiques.

Le chapitre II est divisé en deux parties, la premiére partie traitera des généralités sur la
synchronisation des systémes chaotiques. Dans la deuxiéme partie, on étudiera les différentes

méthodes de cryptage et de décryptage.

Le chapitre III est consacré a 1’étude théorique du « systeme de Lozi », puis a la conception
du récepteur et a I’insertion du message puis son extraction. A la fin le systéme de

transmission sécurisée obtenu sera simulé sous Matlab.

Dans le chapitre 1V, Les différentes étapes qui nous ont menées vers la réalisation pratique du

systeme étudié sont présentees, ainsi que les différents résultats auquel on a abouti.

Enfin, nous terminerons par une conclusion génerale.
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Chapitre | Geéneéralites sur les systemes chaotiques

I.1 Introduction

Depuis bien longtemps, 1’espéce humaine a cherché a comprendre le monde qui I’entoure.
Au début les scientifiques ont pensé que I'univers était régi par des lois immuables ne laissant
aucune place au hasard. En effet Isaac Newton [1642-1727] parle de déterminisme [1]. Selon
cette théorie, tout semblait aussi étre parfaitement predictible. Le futur devenait prévisible : il

suffisait de connaitre les conditions initiales.

Le déterminisme triomphant rencontre cependant ses limites au XIX siécle, laissant la
place a la théorie des probabilités. Henri Poincaré [1854-1912] propose une approche plus
modeste, plus qualitative, en avangant qu’il ne pouvait connaitre 1’évolution et prédire le
probleme de trois corps de la mécanique céleste (exemple : terre, lune et soleil) et ceci malgré
leur nature déterministe [2]. De I’impossibilité pratique de prédire le futur en fonction du
présent ; le temps qu’il fera demain par exemple, est née la théorie du chaos. Elle sera

développée tout au long du XX siecle.

La premiére visualisation du phénoméne du chaos déterministe a été observée par Edward
Lorenz [1917-2008], un météorologue du MIT (Massachusetts Institute of Technology) par
pur hasard en 1961 [1], alors qu’il cherchait & déterminer des conditions météorologiques
futures a partir de données initiales sur son ordinateur, il s’est rendu compte fortuitement
qu’une variation minime d’un des parametres de départ (de I’ordre d’un millieme) entrainait
des résultats trés différents a la fin du calcul. Il a ainsi mis en évidence le phénoméne de
sensibilité aux conditions initiales. Et ¢’est lors de sa conférence de 1972 « Prédictibilité : le
battement d’ailes d’un papillon au Brésil peut-il provoquer une tornade au Texas ? » que ce

phenomene a trouvé sa métaphore emblématique : 1’effet papillon [2].

Dans ce chapitre, nous présenterons les aspects généraux des systemes chaotiques et leurs

caractéristiques.
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I. 2 Quelques notions et définitions de base

I. 2. 1 Définition d’un systéme [1]
Un systéme est un ensemble d’organes, assemblés pour concourir a un résultat. (Exemple :

systeme mécanique : masse-ressort).

L. 2.2 Systéme dynamique [2]
C’est un modéle mathématique d’un phénoméne évoluant dans le temps, ce phénomeéne
pouvant provenir de la physique, la mécanique, I’économie, la biologie, 1’écologie, la chimie,

etc.

11 est constitué d’un espace de phase et d’un espace d’état. Un systéme dynamique en temps
continu est décrit par un ensemble d’équations différentielles, alors qu’en temps discret on

parle d’équations aux différences finies.

I. 2. 3 Portrait de phase
Le portrait de phase d’un systéme dynamique est une représentation graphique de plusieurs

trajectoires représentatives dans 1’espace de phase.

Etant donné un systeme dynamique x = f(x,t) , sans résoudre les équations, on peut
toujours a un instant t donné, représenter graphiquement (a 1’aide de fléches) le champ des x.
La lecture de cette représentation graphique sera trés utile pour se faire une idée du

comportement du systéeme [1].

I. 2. 4 Systéme linéaire [3]
Un systeme est dit linéaire si la fonction qui le décrit vérifie les principes de

proportionnalité et de superposition.

a/ Principe de proportionnalité

Si s(t) est la réponse a I’entrée e(t), alors As(t) est la réponse a I’entrée Ae(t).

e(t) 3 s(t re(t 3 As(t
S.ys’fe.me (1) (1) S.ys"re.me (1)
linéaire linéaire

Figure (1.1) : Principe de proportionnalité
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b/Principe de superposition

Si s4(t) est la réponse a I’entrée e4(t) et S,(t) est la réponse a I’entrée e,(t),

alors [s4(t) + s,(t)] est la réponse a I’entrée [e4(t) + ex(t)]

61(*2 St ke si(1)
ysteme lineaire 1 (—p ey(t) + ex(1) s5y(1) + sa(1)
(t () = Systéme
€ S » s 2 e 1
Z—L Systéme linéaire 1 B2 lineaire

Figure (1.2) : Principe de superposition

Le systéme linéaire peut étre représenté par un systéme d’équations de la forme

suivante :
x(t) = Ax(t) + Bu(t)
y(t) = Cx(t) + Du(t) (1.2)
Avec :
x(t) : Vecteur colonne de variable d’état de dimension n (n : dimension de I’espace d’état).
y(t) : Vecteur colonne des sorties du systéme de dimension p.
A : Matrice d’état ou matrice d’évolution de taille (nxn)
B : Matrice de commande de taille (nxm)
C : Matrice de sortie ou d’observation de taille (pxn)
D : Matrice de transmission de taille (pxm)

I. 2. 5 Systéme non linéaire [1]

La plupart des systemes physiques ne sont pas lineaire. En Effet de nombreuses
caractéristiques conduisent a des non linéarités.

Un systéme est dit non linéaire s’il ne respecte pas le principe de superposition et i la relation
entre les grandeurs d’entrée et de sortie est une équation différentielle avec des coefficients

non constants généralement. Il peut étre représenté par un systéme de la forme suivante :
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Equation d’état x (t) = f(x(t), u(t))

Equation de sortie y(t) = h(x(t),u(t)) (1.2)

L. 2. 6 Systéme aléatoire
C’est un systéme qui évolue de maniere probabiliste dans le temps, cela veut dire que la

sortie ne peut pas étre prédite, car il existe de multiples résultats possibles pour chaque entrée.

L. 2.7 Systéme déterministe
Un systeme est dit déterministe lorsqu’il est possible de prédire (de calculer) son évolution
au cours du temps : la connaissance exacte de 1’état du systéme a un instant donné, I’instant

initial, permet le calcul précis de 1’état du systéme a n’importe quel autre moment [2].

I. 2. 8 Systéme autonome

Soit le systeme suivant :

x = f(x,v) (1.3)
Ou : x est le vecteur d’état et v le vecteur des parametres

Le systeme est dit autonome lorsque la fonction f ne dépend pas explicitement du temps [3].

L. 2.9 Principe de causalité
En physique, un effet ne peut précéder sa cause. Un systéme est dit causal s‘il respecte cette
propriété. C'est-a-dire que si le signal d’entrée e(t) est nul pour t<ty, il en est de méme pour le

signal de sortie s(t) [4] :

1. 2.10 Exposant de Lyapunov [4]
Il permet de mesurer le taux de convergence ou de divergence de deux trajectoires
initialement treés proches 1’une de 1’autre. Il est souvent utilisé pour déterminer si un systéme

est chaotique ou non.

1o ,
Exposant de Lyapunov: A = lim EZ In|f (x;_1)| (1.5)
n—0o l=1
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I.2.11 Attracteur

La région de I’espace de phases vers laquelle convergent les trajectoires d’un systéme

() 2

dynamique s’appelle attracteur ’’. Les attracteurs sont des formes géométriques qui
caractérisent 1’évolution a long terme des systémes dynamiques. Il en existe quatre types
distincts : le point fixe, le cycle limite, 1’attracteur quasi-périodique (Tore) et ’attracteur

étrange [4].

I.2.12 Cycle limite [3]
Un cycle limite est un phénomeéne typiquement non linéaire. Tout systéme non linéaire qui a
un siége d’oscillations est dit cycle limite, ce dernier est une trajectoire fermée et isolée,

caractérisé par leur amplitude et leur fréquence indépendante de la condition initiale x, .

(Isolee : signifie que les trajectoires voisines ne sont pas fermées, elles tournent autour du

cycle limite en s’en ¢éloignant ou en s’en approchant).

1.2.13 Tore [4]
C’est un cas particulier de cycle limite, le systéme est caractérisé au moins par deux
périodes simultanées dont le rapport est aléatoire, la trajectoire de phase ne s’annule pas sur

elle-méme.

1.3 Lechaos
Le terme chaos définit un état particulier d’un systéme modélisé par des équations non

linéaire dont le comportement ne se répete jamais et qui est trés sensible aux conditions

initiales, et impredictible a long terme [5].

1.4 Proprietés des systemes chaotiques

I. 4.1 Sensibilité aux conditions initiales
C’est une des propriétés essentielles du chaos. En effet, pour un systéme chaotique, s’il y a
une petite modification des conditions initiales, les réponses restent proches pendant un

certain moment puis a partir d’un instant, les réponses deviennent complétement différentes.

Pour illustrer cette propriété, on prend 1’exemple du systéme de Rossler [5]
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x=—(+2)
y=x+ay (1.6)
z=b+z(x—rc)
Pour deux conditions initiales trés proches :

(xo,yo,Zo) = (1, 1, 1) et (xO,yo,Zo) = (1, 1000001, 1)

La simulation sur Matlab a donné les trajectoires de la figure suivante :

20 . ; ; —— Xx(t) pourCl(111)

—— x(t) pour CI (11.000001 1)

15

10

Il
“l |} ‘l\ |||,| Mi |

”} M i H'l | “ ”l"” l
0 lllll I| ]1|| | i II Y | | Iy | | l” |
‘l ’” “ ””W “"' ”’ ””l M“ “'.\' 1“ \ \”” HIJ

S

10 1 1 1 1
0 50 100 150 200 250 3[]0 350 400

t(s)

Figure (1.3) : Sensibilité aux conditions initiales pour 1’état y(t).

I. 4.2 Aspect aléatoire
En plus de la sensibilité aux conditions initiales, une autre caractéristique des systémes
chaotiques est que le comportement est imprévisible et possede un aspect aléatoire. Celui-ci

correspond & une évolution complexe, non périodique et non prédictible [6].

La figure suivante illustre le caractére de I’évolution de I’une des composantes du systeme de

Lorenz par rapport au temps.
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\
r‘ J

'\“w \

I I B

x@®) L U

t(s)

Figure (1.4) : Aspect aléatoire du systeme de Lorenz

I. 4. 3 Attracteur étrange

La découverte des attracteurs étrange dans les années 1960 a permis de représenter et
d’analyser plus facilement des systémes complexes comme les systémes chaotiques. Le
développement des ordinateurs a permis la représentation de ces objets mathématiques
abstraits. Ils sont formés d’une suite de points : xg, X1, X3, ..., X, , QUi dépendent de la valeur

initiale x, [6].

La forme d’un attracteur étrange n’est ni une courbe, ni une surface, ni continue, elle est
constituée d’un ensemble dense de points avec des espaces inoccupés entre eux [7].11 s’agit

d’un ensemble fractals.

La figure suivante illustre I’attracteur étrange de Lorenz :
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Figure (1.5) : Représentation des états x,y et z du modéle de Lorenz dans I’espace de phase.

I.4.4 Le Spectre de puissance
Une fagcon simple de caractériser le chaos consiste a calculer le spectre de puissance de

I’évolution temporelle d’une des variables du systéme.

Nous avons calculé sous Matlab le spectre de puissance du modele de Lorenz et il est donné

par la figure (1.4).

Single-Sided Amplitude Spectrum of x(t)
12 T T T T T T

()l

D 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 B0 70 80 S0 100

Frequency (Hz)

Figure (1.6) : Spectre de puissance du modele de Lorenz
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Remarque

Le spectre est continu et a une large bande de fréquence.

I. 4.5 Exposants de Lyapunov

L’évolution d’un flot chaotique (annexe A) est d’autant plus difficile a saisir que la

divergence des trajectoires sur 1’attracteur est rapide. C’est pourquoi on essaie d’estimer ou

méme de mesurer la vitesse de divergence ou de convergence. On utilise pour cela un

paramétre qui s’appelle exposant de Lyapunov [8].

Pour qu’un systéme ait une dynamique chaotique, trois conditions sont nécessaires :

- Au moins un exposant de Lyapunov est positif qui fait diverger la trajectoire.

- Au moins un exposant de Lyapunov est négatif qui fait replier la trajectoire.

- La somme des exposants doit étre négative pour un systeme dissipatif (systéme qui

n’emmagasine pas de 1’énergie).

Un systeme discret chaotique possede au moins un exposant de Lyapunov positif [5].

Etat Attracteur Spectre Exposant de
Lyapunov
Point d’équilibre Point 0 A <<A4 <0
Périodique Cycle limite 1 raie A4 =0
Ay <2, <0
Période d’ordre 2 Tore 2 raies A4=4,=0
Ap << 1350
Chaotique Etrange Spectre large A4 >0
’ A, <0
i=1
Hyper Chaotique Etrange Spectre large A4 >0
A >0
n
A, <0

Tableau (1.1) : Classification des régimes permanents en fonction du spectre de Lyapunov.
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I. 4.6 Le Diagramme de Bifurcation
La bifurcation signifie un changement qualitatif de la dynamique du systéme, qui résulte du

changement d’un des paramétres du systéme.

Par exemple ; déstabilisation d’un équilibre stable, apparition ou disparition d’un cycle ou

d’un attracteur, un point d’équilibre dans le plan de phase devient un cycle limite.
La valeur pour laquelle la bifurcation se produit est nommeée le point de bifurcation [9].

Le diagramme de bifurcation est un outil efficace pour évaluer rapidement I’ensemble des
solutions possibles d’un systéme en fonction des variations de 1’'un de ses paramétres. Il

permet de repérer les valeurs particulieres du parameétre qui induisent des bifurcations [10].

I.5 Les Routes vers le chaos [11]
11 est reconnu qu’il existe différentes routes par lesquelles un systéme devient chaotique. En
générale, elles résultent de différentes bifurcations. Cela étant dit, « rien ne permet d’énoncer

avec précision sous quelles conditions nécessaires et/ou suffisantes ces routes prennent place »
Les routes vers le chaos peuvent étre les suivantes:

1. Le doublement de période :

En faisant varier (en augmentant) I’un des parameétres d’un systéme qui a un mouvement
périodique fondamental, le processus arrive a une bifurcation ou I’évolution du processus

double la période jusqu’a I’apparition du chaos.

2. Intermittence :

Cette route se caractérise par [’apparition dun comportement irrégulier dans un
comportement régulier, c'est-a-dire ; un systéme dont 1’évolution est périodique et stable mais

entrecoupé (perturbé) par des phases chaotiques.

A un moment donne ces irrégularités prennent le dessus et le systéme devient chaotique.

12
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3. Quasi-périodicité :

Cette route vers le chaos fait intervenir pour un systéme périodique 1’apparition d’une autre

période dont le rapport avec la premiére n’est pas rationnelle.

-La figure qui suit illustre le diagramme de bifurcation de la suite logistique suivante

Xn4+1 = axn(l - xn)

Avec:x, >0 mn=012..

(1.7)

0<a<4
1.0
e g g
0.a _}%
He
084 .‘f'.*.r:
| o L
=y o H
0.7 B
u et ]
- -'.kf::.:
0.5 M
] o
- _.=...J;_.I.-
s
0.5 T, s
Xn Sias
J : \.-‘::-ﬁ-'
|
0.4 2175 L0,
P
7 Fae gl
0.3 _-""i-_- o
- tH ".
ar )l
0.2 {Et.'
B i
LA
0.1 kD,
=
0.0 T T
0.0 0.5 40

Figure 1.7 : Diagramme de bifurcation de la suite logistique

I. 6 Etude de quelques systéemes chaotiques

Dans cette partie, nous exposons les exemples les plus connus et les plus étudiés des

systemes chaotiques.

13



Chapitre | Geéneéralites sur les systemes chaotiques

I. 6. 1 Systémes chaotiques a temps continu
Le systétme de Lorenz est un exemple célebre de systemes différentiels au comportement

chaotique pour certaines valeurs de parametres.

Le modele implique trois équations différentielles [12]

x(t) =aly —x)
y(t) =—xz+bx —y (1.8)
z(t) =xy —cz
Avec: (x,y,z) vecteur d’état
a=10
c=8/3

b : est un paramétre de contréle

On fait varier le paramétre b dans le but d’avoir une dynamique chaotique, ainsi pour
différentes valeurs de b le comportement du systéme de Lorenz est représenté sur les figures

qui suivent :
-Les conditions initiales sont fixées a [0.02 ; 0.02 ; 0.02]

-Pour b=12

X

0 o
Figure (1.8) : Point fixe
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-La trajectoire converge vers un point d’équilibre, dans ce cas, on a pas de dynamique

chaotique.

-Pour b= 28

Attracteur en 2 dimensions (x,y)

Attracteur en 3 dimensions (x,y,z)

407 20

Figure (1.9) : Attracteur étrange (effet papillon)

-On observe que le portrait de phase des trajectoires ressemble a un papillon, c’est un

attracteur étrange, qui “’attire’’ la trajectoire.
-La dynamique du systeme est chaotique.

-Pour b= 180

100

2000 100
Figure (1.10) : Tore

-La trajectoire converge vers un Tore
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-La figure (1.9) illustre la propriété de sensibilité aux conditions initiales avec une différence
de ’ordre de 6= 10 °

15+ ' | x(t) pour CI(1otoolooo 110,20
T TRl
” g i
] H YL (i | =
5 ﬂ | | ‘ W m i

N

t(s)

Figure (1.11) : Sensibilité aux conditions initiales pour I’état x(t)du systeme de Lorenz.

I. 6. 2 Systéemes chaotiques a temps discret
Le systeme de Hénon est un modele proposé en 1976 par le mathématicien Michel Hénon.

Le modéele d’état associé est [13]

{xk+1 =a-— xl% + by (1.9)
Vie+1 = X

Avec : (x,y) vecteur d’état
a et b : Parametres du systeme
k : Le nombre d’itérations

Les valeurs des parameétres proposées par Hénon pour observer le phénomene chaotique sont :
a=1.4 et b=0.3
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Pour simuler I’attracteur de Hénon on a pris pour conditions initiales [0.1 ; 0.1]

Ainsi les figures suivantes représentent respectivement les trajectoires de x, y et ’attracteur de

Hénon.

151 1 b

1} : le' 4
05} | .

X(k) ofF | | i

05} 4

15F . |

2 1 1 1 1 L
0 20 40 60 80 100 120

k (itérations)

Figure (1.12) : Evolution aléatoire de x(k) du systéme de Hénon.
2

151 n .

05} I |

y(k)

0OF | -

05t | U 1

aF Ui _ |

151 .

B 1 1 1 1 1
0 20 0 B0 80 100 120
k (itérations)

Figure (1.13) : Evolution aléatoire de y(k) du systéme de Hénon.
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Figure (1.14) : Attracteur de Hénon
-La figure (1.13) illustre la propriété de sensibilité aux conditions initiales.
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k(itérations)

Figure (1.15) : Sensibilité aux conditions initiales du systéme de Hénon.
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I. 7 Utilisation des systemes chaotiques [14]

La théorie du chaos est utilisée dans divers domaines tels que :

e La biologie, elle permet d’expliquer les variations des populations animales, les

oscillations du cerveau, ainsi que les arythmies cardiaques et bien d’autres.

e En économie, les mouvements commerciaux et les marchés financiers, ainsi que les

cycles économiques, peuvent étre expliques en partie par cette théorie.

e Dans le domaine de I’art, depuis les années 1980, la beauté des fractales est exploitée
et appréciée, et on voit des expositions se multiplier avec pour théme des images

fascinantes.

e Et enfin nous la retrouvons aussi dans le domaine de transmission de données sécurisé

qui fait I’objet de notre theme.

1.8 Conclusion
Dans ce chapitre nous avons présenté quelques notions et définitions sur les systémes
chaotiques, ainsi que leurs caractéristiques. On a vu que ces systemes sont utilisés dans divers

domaines dont la cryptographie.

Le chapitre suivant sera consacré a 1’étude de la synchronisation des systémes chaotiques.
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Chapitre 11 Synchronisation du chaos et méthodes
de cryptage

I.1 Introduction

Depuis quelques années, de nombreux chercheurs étudient la possibilité d’utiliser des
signaux chaotiques pour transmettre des données. En effet, ’emploi du chaos dans les
systémes de communication permet de renforcer la sécurité de transmission de 1’information
et de réduire la probabilité d’interception. De nombreuses techniques de transmission ont été

proposées telle que la méthode par addition [5] par inclusion [9] ou commutation [15].

Dans les systemes de communication, la synchronisation est fondamentale pour une
transmission réussie. L’aspect pseudo aléatoire du chaos nous ameéne a penser qu’il est
impossible de le synchroniser. Cette hypothése a été proposée par Fujisaka et Al en 1983 [15].
Ce n’est qu’en 1990 que les deux chercheurs Pecora et Carroll [26] ont montré que deux
systemes chaotiques identiques peuvent se synchroniser. Cette découverte a ouvert la voie
pour des applications du chaos aux télécommunications pour sécuriser I’information et encore
d’autres méthodes pour synchroniser le chaos tel que la synchronisation par boucle fermée ou

bien la synchronisation par observateur.

Dans ce chapitre nous allons présenter les différentes méthodes utilisées dans la

synchronisation du chaos, ainsi que celles utilisées pour le cryptage de I’information.

I1.2 La synchronisation

Le phénoméne de synchronisation a été étudié depuis longtemps. Au 17 ¥™m¢ siécle,
Huygens (1629-1695) remarqua ce phénomene en étudiant deux horloges de fréquences
légerement différentes. Il constata qu’en les reliant I’une a I’autre avec un morceau de bois,
elles affichaient toutes les deux la méme heure : elles se synchronisaient. Des exemples de

synchronisation existent dans la nature et dans le domaine technique [15].

Soient les deux systéemes suivants :

St x = fi(x,u)
L ' 1.1
{ Syix = fr(x,u) (I1.1)
Les deux systemes sont dit synchronisés si :
lim e(t) = lim x(t) - x (0| =0 (IL. 2)
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Avec: xetx € R'et fi,f, € R" * R" - R sont des champs de vecteur non linéaires, et

e(t) est ’erreur de synchronisation.

L’utilisation des circuits identiques dans la synchronisation des systémes chaotiques est la
base des méthodes traditionnelles, on supposera deux systémes chaotiques identiques qui
oscillent de maniére indépendante, s’ils échangent de 1’énergie entre eux, action de
« couplage », ils finiront par avoir un comportement commun, ils se synchronisent par

« couplage unidirectionnel » ou « couplage bidirectionnel » [15].

A ce jour, différentes méthodes de synchronisation ont été proposées et explorées. On citera
par exemple la synchronisation en boucle fermée ainsi que la synchronisation a 1’aide

d’observateur.

I1. 2. 1 Méthodes de synchronisation

Il est possible de coupler deux systémes chaotiques dans un sens (couplage unidirectionnel)
ou dans les deux sens (couplage bidirectionnel). Dans le cas d’une synchronisation
unidirectionnelle, le couplage entre les deux systemes chaotiques est réalisé¢ a 1’aide d’un
élément fonctionnant dans un seul sens, (ex: suiveur). Par contre, dans le cas de la
synchronisation bidirectionnelle, le couplage entre les deux systémes est réalisé a I’aide d’un
élément permettant 1’échange d’énergie dans les deux sens (ex : résistance). Les deux types de

couplage peuvent étre appliqués pour des systéemes non identiques [5].

I1. 2. 1. 1 Synchronisation par boucle fermée [16]
On I’appelle aussi méthode de synchronisation par contre réaction. Le principe de cette
technique consiste a utiliser I’erreur entre I’émetteur et le récepteur pour corriger le

comportement du récepteur afin de réaliser la synchronisation.

Supposons les deux systémes suivants :

Emetteur :
x = f(x)
b = hco 3
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Récepteur :

{f =f@+90»-9)
y =h()

(11.4)

Ou g est une fonction de I’erreur entre y et y, g est choisie de telle sorte a garantir la

synchronisation.

v ot

y(1) Jig S ) >
Emetteur ) @

Canal public | >

Récepteur

(1)

Figure (I1.1) : Principe de la synchronisation par boucle fermée

I1. 2. 1. 2 Synchronisation identique

C’est la méthode proposée par Pecora et Carroll [26]. L’idée consiste a décomposer un

systeme chaotique en deux sous-systémes, 1’un maitre et I’autre esclave. Ces derniers peuvent

se synchroniser sous ’effet d’un couplage avec un signal commun. Cette technique a

I’avantage de représenter une solution simple et performante de synchronisation, dont

I’objectif est que le systeme esclave reproduise le plus fidelement possible 1’état du systéme

maitre, apres un régime transitoire [17].

On considére le systéme chaotique suivant :

{55 = f(x)
y = h(x)
OU X = [X1, X2, euvee e o Xy || est le vecteur d’état.

On divisera le systéme initial en deux sous systémes (S;, S;):

{51 = x1 = f1(x1,%2)
Sy = % = f2(x1,x2)
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Par la suite nous allons concevoir un nouveau sous systéme S, qui présente une méme

dynamique que S, et dont I’entrée est x;.

Sy =%, = fo(x1, %2) (11.7)

Le sous systéme S, est un candidat qui peut se synchroniser avec la dynamique compléte
initiale, une synchronisation parfaite peut s’accomplir si ce dernier est stable, c'est-a-dire que

I’ensemble des coefficients de Lyapunov du sous-systéme S, sont négatifs.

On appellera le systéme (S;, S,)maitre et le sous-systéme (S,) esclave.

Sous—systeme 1 | y=x{(} 4n

(1) — Pl (x(1} (2} ; ¥

Systeme initial - . Sous-systéme 2’
—> x|
x(t) = F (x(t) ' o p (x5

Sous-systéme 2
%12 = B2 (x[1 x12)) i ESCLAVE

MAITRE

Avec n : est un bruit associé au canal de communication

Figure (11.2) : Principe de la synchronisation identique

II. 2. 1. 3 Synchronisation a I’aide d’observateur
Un observateur est un systeme qui permet d’estimer les états inconnus d’un systéme

dynamique qui ne peuvent pas &tre mesurés directement : soit inaccessible, soit par économie.

Aprés la découverte de Pecora-Carroll [26], le probleme de synchronisation a été
rapidement relié¢ au probléme plus général de 1’observation d’état non linéaire classique. Dans
cette approche, le systéme maitre est un systéme chaotique guelconque et le systeme esclave

est un observateur d’état correspondant.

Pour ce principe, on dit que I’émetteur et le récepteur sont synchronisés si le systeme

% = f(%, u)est un observateurqui estime les états du systéme x = f(x, u).
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y = h(x) . Autrement dit, le probléme de synchronisation revient a déterminer une fonction f

telle que :

lim [x(t) = %()| = 0
x(t): Etat du systéeme

x(t): Etat estimé

La figure (11.3) illustre ce principe de synchronisation [18]

Emetteur Récepteur
u | (Générateur chaotique) Lo signal chaotique transmis (Observateur d’état)
Entrée | i = f(,u) v i = f(iu)

Figure (11.3) : Principe de synchronisation a base d’observateur

a. Observabilité

Soit le systeme suivant :

x(t) = Ax(t) + Bu(t)

y(t) = Cx(t) + Du(t) (11.8)
x(to) = xo

Ou:x € R,y € RP,ue R™ A,B,C,et D sont des matrices de dimension appropriées.

Le systéme est dit complétement observable, s’il existe un temps fini t; > ¢, tel que la
connaissance de 1’entrée u(t) et de la sortie y(t) pour t € [tq,t;] permet de reconstruire
I’état x(t) [16].
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de cryptage
Entrée (1) Systéme : Sortie 4(f)
état (i)
Etat estimé .i'(f)
Observateur

Figure (11.4) : Principe de I’observateur

a.1 Observabilité des systemes linéaire
Soit le systeme linéaire suivant :
x(t) = Ax(t) + Bu(t)
{ (1.9)
y(t) = Cx(t) + Du(t)
Ou les vecteurs x(t) € R™, u(t) € R™ et y(t) € RP représentent respectivement 1’état, la

commande et la sortie du systeme. Les matrices A, B, C et D sont des matrices constantes de

dimensions appropriées. L’observabilité du systeme linéaire est garantie si et seulement si :

c
Rang(0) = Rang CC:Z =n (1.10)

CA;l—l

Le systeme (I1.9) est observable si et seulement si le rang de la matrice d’observabilité O est
égal a la dimension n de ce systéeme, dans le cas ou le rang de la matrice O est inférieur a n on

parle alors d’observabilité partielle.

a.2 Observabilité des systemes non linéaire [15]

Cas continu

On considere le systéme non linéaire suivant :

{a‘c(t) = f(x) + g()u(t)

y(©) = h(x) (I111)
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Ou x(t) € R™, u(t) € R™ sont respectivement les vecteurs d’état et de commande.
h(x) est la sortie du systeme.

La dérivée de Lie est utilisée pour définir I’observabilité¢ d’un systéme non linéaire. Elle est

définie comme suit :

ah(x) ah(x) ah(x) dh(x)

Lfh(x) =X, 5%, fi (x) =Kf1(x)+ 52, o) + e v fr (%) (11.12)
avec :
fi(x)
fay = | 20
fu ()

Le systeme (II.11) doit satisfaire la condition du rang d’observabilité rang(M) = n

OuM = [dh;dLsh; ... ... .. dif~'h]
dirn
rang(M) = Rang f =n (1.13)
art~'h

Avec : n est la dimension du systéme
Cas discret

Soit le systeme non linéaire a temps discret suivant :

Xew1 = f O i)

11.14
U he (.14)
ou X, € Rn,yk € RPet U, = (ulk,qu, ......... ,umk)T € R™.

Y est la sortie du systéeme.
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Comme pour le cas continu, I’observabilité des systémes en temps discret se vérifie par le

rang d’observabilité
dim(doh(x)) = n (11.15)
Avec : n dimension du systéeme
Ceci peut étre reformulé comme suit :

rang [span{dh, d(foh), ... ... ... ,d(f* o)} =n (11.16)

b. Différents types d’observateurs

1. Observateur de Luenberger

On considere le systéeme suivant :

x(t) = Ax(t) + Bu(t)
{ R (11.17)
Luenberger propose 1’observateur suivant pour le systéme (I1.17) :
{a*c(t) = A2(t) + Bu(®) + LO/() = 9(0) (11.18)
y(@©) = Cx(t)
{a*c(t) = A%(t) + Bu(t) + L(y(t) — Cx(t)) (11.19)
x(t) = (A= LO)R(t) + Bu(t) + Ly(t) '

L’évolution de I’état est corrigée grace au modele en fonction de 1’écart entre la sortie

mesurée et la sortie reconstruite par 1’observateur(y(t) — y(t)).

L’état x en fonction de la commande u et des mesures y est reconstruit par 1’observateur, et la
matrice de gain L est choisie de maniére a ce que I’erreur converge exponentiellement vers

Zéro.

lim e(t) = lim |x(t) - X()] = 0 (1. 20)
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Pour que le systeme soit stable, et en utilisant la technique de placement de p6les, on choisit
le gain L de I’observateur de telle sorte que les valeurs propres de la matrice (A — LC) soient
dans le demi plan complexe gauche (a partie réel négative), de ce fait on choisit une

dynamique d’erreur plus rapide que celle de processus.

uir) : .“'“} i

L

i Systéme

v

b

Bl >

Xt O
) o1 i>

{ Observateur

e -

Figure (11.5) : Schéma structurelle de 1I’observateur de Luenberger

2. Observateur impulsif [5]
Soit le systeme suivant :

x1(t) = f1(x1,x2, t)
% (t) = f(x1, %2, 8) (11.21)

y(tx) = x1(ty)

Avec : x1(t) € RP,x,(t) € R"P sont les états du systeme et y(t,) € R est le vecteur de

sortie.
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L’observateur impulsif du systéme (I.21) est donné comme suit :

%1(t) = fi(Ry, %2, 1)
%,(t) = fo(R1,%2,0) (11.22)
P16 = x1(ty)

L’objectif consiste a contraindre I’observateur a suivre 1’évolution du systéme original a des
instants (t,), un état du systéme est transmis sous forme d’impulsions pour réduire les

redondances du signal.

A partir des systémes (I1.21) et (I1.22), on obtient le systéme d’erreur d’observation suivant :

é1(t) = fi(x1,x2,t) — f1 (X1, %2, 1)
é,(t) = f2(x1, %2, 8) — f2(R1, %2, 1) (11.23)
er(tf) =0

3. Observateur a mode glissant [19]
Un observateur a modes glissants est un observateur dont le terme correcteur est une
fonction sign. 1l s’agit de contraindre, a I’aide des fonctions discontinues, les dynamiques du

systeme a converger vers une “surface de glissement*.

Soit le systeme suivant :

x() = f(x) + g(x)u
11.24
U0 = neo (129
L’observateur a modes glissants pour ce systéme s’écrit de la fagon suivante :
2(t) = f(®) + g®)u + K sgn(y — )
N R (1.25)
y = h(x)

Ou K est une matrice de gain de dimension n * p.

Dans ce cas, on impose I’évolution des dynamiques du systéme sur une variété, sur laquelle
I’erreur d’estimation de la sortic e = (y — ¥) est nulle. Ainsi, cette erreur converge vers zéro

au bout d’un temps fini, et la dynamique du systéme se réduitde n an — p.
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La figure qui suit illustre le principe d’un observateur & mode glissants

i — y
Systéme non linéaire

v

v
v

fG.) —io ‘L, _|‘ 3 h(#) _,Q

K sign(.)

Observateur a mode glissant

Figure (11.6) : Schéma structurel de I’observateur a modes glissants

4. Observateur a entrée inconnue [15]

Le schéma de la figure (I1.7) illustre un probléme classique d’estimation d’état non linéaire
a entrées inconnues : il faut reconstruire 1’état x(t) du systéme émetteur et également 1’entrée
inconnue u(t). Différentes techniques de synthése d’observateurs a entrées inconnues ont été
utilisées dans la littérature, et peuvent étre utilisées a des fins de décryptage, comme ceci est
illustré par la figure (11.7) ci-dessous.

u(o) Emetteur y(t) Récepteur : (L), 2(t)
chaotique observateur a entrées
%(1) inconnues
Message Signal _ Reconstitution du
transmis message et des
états

Figure (11.7) : Observateurs a entrées inconnues
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I1. 3 Utilisation du chaos pour la transmission sécurisée

Dans cette partie, on s’intéresse aux techniques de transmission sécurisée d’informations
qui reposent sur le principe de synchronisation chaotique. Le point commun constaté dans la
majorité des techniques développées dans la littérature est 1’utilisation de la configuration
maitre-esclave pour laquelle on dispose d’un émetteur chaotique (systéme maitre) qui génére
le signal du texte chiffré transmis dans la canal de communication vers un systéme récepteur
(systeme esclave) qui a pour objectif de synchroniser avec le systeme maitre et de restaurer le

signal d’information grace a une clé partagé avec 1’émetteur [20].

I1. 3. 1 Quelques définitions [5]

II. 3. 1. 1 Cryptanalyse

C’est une ¢étude qui détermine les éventuelles faiblesses des systémes cryptographiques et ce
en étudiant les probabilités de succes des attaques. Le principal objectif de la cryptanalyse est
de déchiffrer le message dans le but de le rendre claire, pour cela il est nécessaire de se mettre

dans la peau du pirate.

I1. 3. 1. 2 Cryptographie
C’est une étude qui consiste a protéger le message a transmettre et ce en lui appliquant une

transformation qui le rend incompréhensible, ce qui est appelé chiffrement.

I1. 3. 1. 3 Crypter (chiffrer)
C’est ’opération de transformer un texte claire en un texte codé, le résultat est appelé

chiffrement.

I1. 3. 1. 4 Décrypter (déchiffrer)
C’est I’opération qui consiste a traduire un message chiffré en un message claire, et c’est en
connaissant la clé, donc seul le destinataire Iégitime peut déchiffrer le message, car il est le

seul détenteur de la clé.

I1. 3. 2 Méthodes de cryptage
Il existe de nombreuses méthodes de cryptage par chaos. Parmi ces méthodes on peut citer :
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I1. 3. 2. 1 Cryptage par addition

Dans cette méthode appelée, masquage chaotique, 1I’émetteur est un systéme chaotique
autonome dont le signal de sortie y(t) est ajouté au signal du message m(t). La somme de
deux signaux est transmise au récepteur a travers le canal de transmission, qui est un canal
public. Le récepteur est constitué d’un systéme chaotique identique a I’émetteur et un simple
soustracteur. Ainsi, apres la synchronisation des deux systemes chaotiques (émetteur et

récepteur), le message est extrait a I’aide d’une opération de soustraction [15].

La figure (11.8) illustre la méthode de cryptage par addition

m(t)
y(t) - y'() m'(t

Systeme chaotique v | Systeme chaotique !
Canal public

Emetteur Récepteur

Figure (11.8) : Principe de cryptage par addition

I1. 3. 2. 2 Cryptage par commutation [17]

Cette méthode (en anglais Chaos Shift Keying, CSK) est utilisée pour transmettre un
message binaire. L’émetteur est composé de deux systemes chaotiques et pour chaque niveau
de message m(t) (0 ou 1), I’'un des systémes envoie sa sortie sur la ligne de transmission.

Ainsi, le signal transmis commute entre deux attracteurs étrange.

Le récepteur est constitué de deux systémes chaotiques identiques a ceux de I’émetteur et un
bloc de comparaison permet de relever la valeur du message noté m’(t).

La figure (11.9) illustre le principe de commutation pour un systeme binaire.
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Systeme chaotique | a.:)\ Systéme chaotique 1‘;671‘
L

m'(t)

S T e Comparaison -
-}:/ Canal public "
Svstéme chaotique 2 | Systéme chaotique - 2'1= .
m !

Emetteur Récepteur

Figure (11.9) : Principe de cryptage par commutation

Cette méthode a d’énormes avantages, la robustesse au bruit en est un : en effet, au niveau du
récepteur, on détermine la valeur exacte du message soit en ¢évaluant I’erreur de

synchronisation, soit par corrélation entre le signal envoyé et le signal récupéré.

I1. 3. 2. 3 Cryptage par inclusion

Dans le cryptage par inclusion, le message source est inclus dans la structure du systéeme
chaotique du coté de I’émission. Dans ce cas, on observateur doit étre utilisé a la réception
pour récupérer le message original. Cette classe de méthode nécessite un seul canal de

transmission. Ainsi elle présente beaucoup d’avantages et reste tres utilisée en pratique [21].

La figure (11.10) illustre la méthode de cryptage par inclusion.

Canal de
Systéme Transmission Systéme
Message —™  chaotique » chaotique [ 5 Message
orginal émetteur récepteur regue

Figure (11.10) : Principe de cryptage par inclusion
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I1. 3. 2.4 Transmission a deux voies [21]

Le principe de la transmission par deux voies est illustré dans la figure (I1.11). L’idée de
base consiste a séparer les taches de synchronisation et de cryptage en utilisant deux voies de
communication. L’émetteur chaotique génére un signal chaotique y(t) transmis dans le
premier canal de communication (Canal 1) vers le récepteur qui doit se synchroniser avec le
systétme maitre. L’émetteur génere également un autre signal chaotique utilisé dans une
fonction de cryptage qui produit le signal chiffré C(t) transmis dans un deuxiéme canal de

transmission (Canal 2).

s1gna1} message
message crypte restauré
¢ CANAL2 : Mt
M(t) ALGORITHME DE 2 ALGORITHME DE ®
CRYPTAGE DECRYPTAGE
signal chaotique
de cryptage X(® Z®
Y CANAL 1
EMETTEUR RECEPTEUR
siganl chaotique
de synchronisation

Figure (I11.11) : Principe de la technique de transmission a deux voies

I1.4 Conclusion

Dans ce chapitre on a pu constater I’intérét de la théorie du chaos dans le domaine de la
transmission sécurisée de données. En effet un signal chaotique peut étre utilisé pour crypter
un message confidentiel.

Dans la premiere partie de ce chapitre, nous avons expliqué le concept de synchronisation
des systéemes chaotiques ainsi que les différents modes de synchronisation. Ajouté a cela nous
avons fait un tour d’horizon des différents observateurs existants. Ensuite dans la deuxiéme
partie de ce chapitre, nous avons présenté le principe des techniques de cryptage exploitant le
chaos, a savoir le cryptage par addition, par commutation, par inclusion et pour terminer par

la technique de transmission a deux voies.
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III.1 Introduction

La synchronisation de deux systemes (émetteur et récepteur) par la technique des
observateurs nécessite un signal d’injection généré par I’émetteur et transmis au récepteur afin
que ce dernier se synchronise avec 1’émetteur. L’envoi d’un signal d’injection a des instants
discrets et de maniére minutieuse sous forme d’impulsions est un grand avantage pour la

transmission de données car cela permet de ne pas saturer le canal public.

Ce chapitre est consacreé a la synchronisation de deux systéemes chaotiques identiques
(émetteur et récepteur) a 1’aide d’un observateur impulsif. Dans un premier temps nous allons
définir un oscillateur. Par la suite, on étudiera un oscillateur chaotique appelé « systeme de

Lozi ». Pour la simulation on utilisera Matlab/Simulink.

III.2 L’émetteur
Afin de générer un signal chaotique et noyer un message, nous avons besoin d’un oscillateur

¢lectronique qu’on utilisera comme émetteur.

I11. 2. 1 Définition et structure générale d’un oscillateur électronique

Un oscillateur électronique est un montage électronique autonome (pas de signal de
commande), dont la fonction principale est de produire un signal périodique lors de sa mise
sous tension. La forme du signal peut étre sinusoidale, carré, voire en dent de scie, ou d’une

quelconque forme.

Un oscillateur comporte toujours un élément actif (circuit amplificateur) associé a un circuit
passif (un filtre). L’élément actif est souvent un transistor bipolaire ou un amplificateur
opérationnel. Sa structure est celle d’un systéme bouclé dans lequel une fonction du signal de

sortie est ramenée a 1’entrée pour 1’auto entretien des oscillations.

D’une fagon générale, un oscillateur électronique est représenté par le schéma bloc ci-dessous
[24]
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Vc(t) V.,(t)
| Amplification H(s)

vi(t) Réseau de o)

réaction

-~

Figure (I11.1) : Schéma de représentation d’un oscillateur électronique

Pour qu’un systéme boucl¢ oscille, il faut qu’il existe une fréquence f;, ou une pulsation o,

pour laquelle le gain de boucle soit égal a 1 : c’est la condition de Barkhausen :

T(jwo) = H(jwy). K(wo) =1

II1. 2. 2 Caractérisation du chaos dans le systeme de Lozi
Dans ce travail notre étude se porte sur le systeme de Lozi qui est un oscillateur chaotique, il

est régit par les équations suivantes [9].
x1(k+1) =1-—alx; (k)| + bx,(k)

x,(k + 1) = x, (k) (1IL 1)
y(k) = x;(k)

Ou a et b sont des constantes positives et k le nombre d’itération
Remarques

-La seule différence entre le systéme de Hénon et de Lozi est que le terme non linéaire x? du

systeme de Hénon est remplacé par le terme |x| dans le systeme de lozi.

-Si a = 0, L’application de Lozi est une application linéaire.
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a) Exposant de Lyapunov

La figure (111.2) représente les exposants de Lyapunov pour le systeme de Lozi. On peut

observer qu’il y a deux exposants de Lyapunov sur tout un intervalle pour les valeurs des

paramétres (a = 1.7et b = 0.5). Le premier exposant varie aux voisinages de L; =

0.4694 , et le deuxieme exposant qui est négatif et varie aux alentours de L, ~ —1.1625.

Ces résultats montrent que le systeme de Lozi est de nature chaotique.

Lozi map

st L,_R

1} 0z 04

Figure (111.2) :

b) Spectre de puissance

Le spectre de puissance est le résultat de la transformeée de Fourier de la fonction

06 0.8 1 12 1.4 1.6 18
MNumber of lterations

Les exposants de Lyapunov du systeme de Lozi

d’autocorrélation (Annexe A). Le spectre de puissance d’un systéme chaotique est continu.

La figure (111.3) représente le spectre de puissance du systeme de Lozi. On remarque que le

spectre de puissance de ce systéme a une large bande de fréquence.
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20
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-10

-20

Power/frequency (dB/Hz)
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Figure (I11.3) : Le spectre de puissance pour le systeme de Lozi.

III. 3 Simulation sur Matlab

Pour la simulation du systéme de Lozi on utilise Matlab/Simulink. On fixe Les valeurs des

paramétres de ce systtme a:a = 1.7 et b = 0.5, ainsi nous obtenons les figures suivantes :

a) Visualisation des états

x1(k)

1.5

05 h h | ﬁ | ]

o05F | U L :

'l. 5 L L L L L
0 20 40 60 80 100 120

k
Figure (I11.4) : Graphe de I’état x4 (k) du systeme de Lozi.
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1.5

x2(k)
o
——
’—I
L

o5 7 U il .

-1. 5 L L L L L
0 20 40 60 80 100 120

Figure (II1.5) : Graphe de I’état x5 (k) du systéme de Lozi.

Remarques

La présence d’oscillations apériodiques et irrégulieres montrent que les signaux x; (k) et

x5 (k) sont des signaux chaotiques.

b) Visualisation de I’attracteur

1.5

0.5

x1
o

-0.5r

Tas 1 0.5 0 0.5 1 1.5

Figure (I11.6) : L’ Attracteur de Lozi
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Remarques

Cette figure montre I’aspect chaotique du systéme de Lozi. L objet est dit étrange en raison de

sa structure.

III.4 Le récepteur

Un systéme dynamique est dit observable si on peut récupérer toutes ses grandeurs par une
combinaison de mesures et de leurs dérivées. Nijmeijer et Mareels [27] étaient les premiers a
avoir montré que la synchronisation unidirectionnelle de deux systémes chaotiques peut étre

considérée comme un probléme d’observateur non linéaire.

On peut utiliser un observateur pour estimer les états inconnus d’un systéme qui ne sont pas

mesurables directement.

II1. 4.1 Condition du rang d’observabilité
Pour I’¢étude de I’observabilité d’un systéme non linéaire, il suffit de calculer et d’étudier le
rang de la matrice d’observabilité (la Jacobienne). On dit qu'un systéme est observable si et

seulement si sa matrice d’observabilité est égal a la dimension du systéme.
On reprend le systeme (I11.1) précédent :
x1(k+ 1) =1-alx (k)| + bx, (k)

x,(k + 1) = x, (k) (1IL 1)
y(k) = x; (k)

On peut écrire le systeme(I11.1)sous la forme suivante :

{X(k +1) =f(x)

y(k) = h(x) -2

La matrice d’observation (O) du systéme (I11. 1) est definie comme suit :

0= (d??h)

Nous avons

dh =[1 0]

40



Chapitre 111 Synchronisation du systeme de Lozi

Et
foh =1 — alx, (k)| + bxy (k) (111 3)
Pour x,(k) > 0
foh =1 — ax, (k) + bx,(k)
dfoh = [-a b] (1. 4)
Pour x,(k) <0
foh =1+ ax, (k) + bx,(k)

dfoh = [a b] (1IL.5)

La Jacobienne est donnée par :

1 0
0= (—asign(xl) b) (I11.6)

det(0) = b
Le systeme (II1.1) est observable si b # 0.

I11. 4. 2 Synchronisation du systéme de Lozi

Le mode¢le d’observateur impulsif pour le systeme de lozi est représenté par :
X1(k+1)=1-alx;(k)| + bx,(k)

X (k +1) = %,(k) (111.7)
21t = x1(t) k=t

t, ensemble discret des instants de temps tell que 0 < t; <t < <t; < tjyqg <=

eti € Z
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A partir des systemes(111. 1)et (I11.7)on obtient le systéme d’erreur d’observation suivant :

e(tf) =0

Le schéma du principe est représenté par la figure suivante [5]

III.4.2.1 Simulation sur Matlab

La simulation se fait sous Matlab/Simulink, on transmet x (k) dont on a étudié

Systéme Y » I
- LW . =
chaotique T Canal public
Signal
impulsif
Emetteur

Figure (I11.7) : Synchronisation impulsive

Récepteur

(111.8)

I’observabilité, le signal est injecté via un Switch a chaque période de maniere a forcer le

systéme récepteur a suivre la trajectoire de 1I’émetteur.

Ainsi on obtient les résultats suivants :

a) Visualisation des états estimés
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15

b

Or ]
-0.5 ]
At i
Lo 0 2‘0 4‘0 6‘0 8‘0 160 120
k
Figure (111.8) : Graphe de ’état X4 (k)
1.5 w \ \
1 o | 7 7 - - | 7 N _
%, (k) o- 1 h h i
-0.5 ]
At i
% 20 40 6‘Q 80 100 120

Figure (I11.9) : Graphe de 1’état X, (k)
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Remarques

La présence d’oscillations apériodiques et irrégulieres montre que les signaux X, (k)et X, (k)

sont des signaux chaotiques.

b) Visualisation des écarts entre les états des deux systéemes

-Erreur entre x4 (k)et X1 (k) :
o) :

—O. 9 L L L L L
o 20 40 60 80 100 120

k
Figure (I11.10) : Graphe de I’écart(xq — X4)

-Erreur entre x,(k)et X, (k) :
(0] ‘

-0.1 -

-0.2 - -

-0.3 - -

-0.4 -

-0.5 -

-O. 9 L L L L L
o 20 40 60 80 100 120

Kk
Figure (I11.11) : Graphe de I’écart(x, — X3)
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Remarques

Les figures (I11.10) et (I111.11) nous montre la convergence des erreurs de 1’état vers zéro

quand k tend vers I’infini, ce qui montre la synchronisation des deux systémes.

c) Récupération du message

Comme le montre la figure (I11.12), on choisit un signal carré qu’on va additionner a 1I’'un

des états de I’émetteur, du c6té récepteur on fait 1’opération inverse.

Le message crypté est représenté sur la figure (111.13), celui récupéré sur la figure (111.14)

04~ N

02~ N

n n n an on 1nn 1

Figure (I11.12) : Message original
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2.5

g ]|

-l. 5 | | | | |
0 20 40 60 80 100 120

k (itérations)

Figure (I11.13) : Message crypté

1.4

0.2 _

0 | | |
0 20 40 60 80 100 120

k (itérations)

Figure (I11.14) : Message récupére
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Remarque

Ces figures montre que le message est bien noyé dans le signal chaotique et que le message

envoye a eté recupére.

III.5 Conclusion

Dans ce chapitre nous avons réussi a synchroniser deux systemes chaotiques de Lozi a
I’aide d’un observateur impulsif. L’objectif est de réaliser une transmission sécurisée de
données, en noyant par addition le message dans le signal chaotique généré par I’émetteur. La
récupération du message original s’est faite par soustraction du signal émis par I’émetteur et
celui reconstruit par 1’observateur impulsif. Les résultats obtenus par simulation montrent

I’efficacité de cette approche.

Dans le chapitre qui suit nous allons passer a la réalisation du systéme de transmission de

données sécurisees en utilisant une carte Arduino Mega.
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Chapitre IV Réalisation pratique

IV.1 Introduction

Nous avons vu dans le chapitre précédent ce qu’est un systeme de Lozi ainsi que ses
propriétés et son fonctionnement théorique et simulé. Ayant acquis les notions nécessaires,
nous allons dans un premier temps présenter le schéma de transmission sécurisée adopté. Par
la suite nous allons expliquer et réaliser cette transmission a I’aide d’une carte €lectronique
nommé Arduino Méga (Annexe C). Aussi, on abordera la maniére de programmation de la
carte avec Matlab Simulink. Enfin nous allons présenter les différents tests et résultats

obtenus.

IV.2 Présentation du systéme de transmission sécurisée de données a base d’oscillateurs
de Lozi sur carte Arduino

Dans cette partie, nous allons présenter le diagramme bloc de la synchronisation impulsive
adopté dans I’objectif de concevoir un systeme de transmission de données seécurisées

constitué¢ de deux blocs, un bloc pour I’émission et un autre bloc pour la réception.

L’émetteur contient une carte Arduino contenant les équations du systeme de Lozi, elle sert a

la génération et au cryptage du message.

Le récepteur contient ¢galement un oscillateur de Lozi identique a celui de I’émetteur, son

objectif c’est le décryptage du message regu.

Les blocs émetteur et récepteur sont reliés par deux canaux, un canal sert a ’envoi du signal
de synchronisation y = x(k), et ’autre sert a I’envoi du message crypté par addition avec le
signal y(k), la période T des impulsions est choisie de maniere a assurer une bonne

synchronisation.

La figure (IV. 1) illustre le diagramme bloc de la transmission utilisant la synchronisation

impulsive.
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Figure (IV.1) : Diagramme bloc de la transmission utilisant la synchronisation impulsive

IV.3 La carte Arduino

Arduino est un projet créé par une équipe de développeurs, composée de six individus :
Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino, David Mellis et Nicholas
Zambetti. Cette équipe a crée le "systeme Arduino”. C’est un outil qui va permettre aux
débutants, amateurs ou professionnels de créer des systémes électroniques plus au moins

complexes [22].
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Le systéeme Arduino, nous donne la possibilité d'allier les performances de la programmation
a celles de I'électronique. Plus précisément, elle permet de programmer des systemes
électroniques. Le gros avantage de I'électronique programmée c'est qu'elle simplifie
grandement les schémas électroniques et par conséquent, le codt de la réalisation, mais aussi

la charge de travail a la conception d'une carte électronique [22].

Elle est basée sur un microcontroleur AtmelATmega 328 ou ATmega 2560. Elle dispose dans
sa version de base de 8 Ko de mémoire vive, et 256 Ko de mémoire flash pour stocker ses

programmes. Elle peut étre connectée a 54 entrées ou sorties numériques, dont 15 PWM.,

IV. 3.1 Présentation de La carte Arduino Mega 2560 [23]
La carte Arduino Mega 2560 est une carte & microcontréleur basée sur un ATmega2560.

Cette carte dispose :

o de 54broches numériques d'entrées/sorties (dont 14 peuvent étre utilisées en sorties
PWM (largeur d'impulsion modulée)),

e de 16 entrées analogiques (qui peuvent également étre utilisées en broches
entrées/sorties numeériques),

o de 4 UART (port série matériel),

e d'unquartz 16Mhz,

« d'une connexion USB,

o d'un connecteur d'alimentation jack,

e d'un connecteur ICSP (programmation "in-circuit")

e etd'un bouton de réinitialisation (reset).

Elle contient tout ce qui est nécessaire pour le fonctionnement du microcontréleur. Pour
pouvoir l'utiliser et la lancer, il suffit simplement de la connecter a un ordinateur a l'aide d'un
cable USB (ou de l'alimenter avec un adaptateur secteur ou une pile, mais ceci n'est pas

indispensable, I'alimentation étant fournie par le port USB).

La carte Arduino Mega 2560 est compatible avec les circuits imprimés prévus pour les cartes

Arduino Uno, Duemilanove ou Diecimila.

Ce tableau nous donne les caractéristiques de la carte Arduino Mega
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Microcontréleur ATmega 2560
Tension de fonctionnement 5V

Tension d'alimentation (recommandee) | 7-12V
Tension d'alimentation (limites) 6-20V

Broches E/S numériques

54 (dont 14 disposent d'une sortie PWM)

Broches d'entrées analogiques

16  (utilisables en broches E/S

numeriques)

Intensité maxi disponible par broche E/S
(5V)

40 mA

Intensité maxi disponible pour la sortie
3.3V

50 mA

Intensité maxi disponible pour la sortie
5V

Fonction de l'alimentation utilisée - 500

mA max si port USB utilisé seul

Mémoire Programme Flash

256 KB dont 8 KB sont utilisés par le

bootloader
Mémoire SRAM (mémoire volatile) 8 KB
Mémoire EEPROM (mémoire non | 4 KB
volatile)
Vitesse d'horloge 16 MHz

Tableau IV. 1 : Caractéristique de la carte Arduino Mega 2560

MADE

Figure (IV.2) : Illustration d’une carte Arduino Mega 2560
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IV.3.2 Le langage de programmation [23]

La programmation se fait dans un langage propre a Arduino dont la structure s’apparente
aux langages C/C++. Mais lorsque on évoque une fonction Arduino, non standard C/C++, et
pourtant reconnue et coloriée comme un mot-clé dans I’éditeur, on fait appel a une ou

plusieurs bibliotheques rédigées en C ou C++ qui seront incluses a la compilation.

En développant le langage C/C++ de cette manicre, les concepteurs de 1’Integrated
Development Environment (IDE) ont pu simplifier sa syntaxe et I’adapter aux possibilités de
la carte. De nombreuses fonctionnalités de haut niveau sont ainsi proposées a I’utilisateur

novice qui n’a plus a se soucier de la logique interne de microcontrdleur.

Il existe plusieurs possibilités d’interfacage avec d’autres logiciels notamment Matlab
Simulink gréace a plusieurs bibliothéques, on cite Arduino_io qui nous donne la possibilité
d’utiliser la carte en temps réel avec Simulink et donc d’avoir accés aux entrées/sorties, et
aussi la bibliotheque Support Package for Arduino Hardware qui inclue un compilateur

qui permet la compilation direct du fichier MLD, et le téléversement sur la carte.

IV. 3.3 Arduino_io

La bibliotheque Arduino_io permet d’utiliser la carte arduino comme une interface
d’entrées/sorties. Ce package permet de communiquer Matlab ou Simulink avec la carte
Arduino via un cable USB. Le principe consiste a pré-charger un programme dans la carte
Arduino afin que celle-ci fonctionne en serveur. Ce programme consiste a "ecouter” les
requétes envoyees via la liaison série (USB) et de répondre a ces requétes en renvoyant 1’état
d’une entrée ou en modifiant I’état d’une sortie. Ces mémes entrées/sorties sont vues dans
Matlab comme des entrées logiques ou analogiques (utilisation du CAN) ou des sorties

analogiques (mode PWM).

a) Installation du package arduino_io
-Télécharger la package Arduino_io sur le site mathworks.com.
-Décompressé le fichier zip télécharge précédemment.

-Lancer Matlab 2013 en tant qu’administrateur et se placer dans ce méme répertoire

arduinoio.

-Sur le workspace on exécute la commande install_arduino.
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-Relancer Matlab et Simulink.
-Dans la bibliothéque on retrouve les blocs dans arduinoio Library.

b) La bibliotheque Arduino_IO

File Edit View Help

& O = |power MRS
Libraries Library: Arduino 10 Library \ Found: 'power’ = Freguently Used
&l Simubink ~ —
b erosnace Blockeet P Arduino Jees | Arduino v, | Arduino
g’s "Arduino 10 Library =*:__/| Analog Read AnY Analog Write Ap2 Digital Read
o e
I %4 Communications System Toolbox ot Arduino Zes Arduino 10 L
b % Computer Vision System Toolbox T e o _ pe v an DC Motor
’a Control System Toolbox E Digital Write = Setup
& [, DSP System Toolbox 7
b [P Embedded Coder oo | p derRead 1w Encoder s e Real-Time
b [%@) Fuzzy Logic Toalbox ) e Reset it Pacer
I [%a) HDL Verifier
%4, Image Acquisition Toolbox 4 - ™ wouine
P& Instiument Control Toolbox srmnm | Servo Read s | Servo Write == ==e | Stepper Motor
3 Model Predictive Control Toolbex 9 2
s

Showing: Arduino 10 Library

Figure (IV. 3) : Bibliotheque Arduino/Simulink

c) Programmation du « Firmware » de I’arduino

el

Auto Format Ctrl+T
Archive Sketch
Ml Fix Encoding & Reload
7T e ST Serial Monitor Ctrl+Shift+M
b Board » Arduino Uno
Reprap £i
< onge Er r ?p T Serial Port » Arduino Duemilanove w/ ATmega328
Copyright (C
Arduino Diecimila or Duemilanove w/ ATme
Programmer >
This program Arduino Nane w/ ATmega328
it under the Burn Bootloader ~
s ¥ Arduino Nano w/ ATmegal68

the Free Software Foundation, either version 3

©  Arduino Mega 2560 or Mega ADK
Arduino Mega (ATmegal280)

Arduino Leonardo

(at your option) any later wersion.

This program is distributed in the hope that it
but WITHOUT ANY WARRANTY: without ewven the impl
MERCHANTABILITY or FITNESS FOR A& PARTICULAR PUH
GNU General Public

Arduino Esplora

License for more details. Arduino Micro

Tou should have
along with this

)
!

received a copy of the GNU Geng

program. If not, see <http://u

<|

n

Arduino Mini w/ ATmega328

Arduino Mini w/ ATmegal68

Arduino Ethernet

Arduino Fio

Arduino BT w/ ATmega328

Arduino BT w/ ATmegal68

LilyPad Arduino USB

LilyPad Arduino w/ ATmega328

LilyPad Arduino w/ ATmegal68

Arduino Pro or Pro Mini (5V, 16 MHz) w/ ATi

Figure (IV.4) : L’interface du logiciel de programmation de la carte Arduino
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Avant I’utilisation il faut d’abord programmer la carte arduinosrv.pde (qui se trouve dans le

sous répertoire « pde ». I’exécution se fait sur I’IDE arduino.

IV.3.4 Support Package for Arduino Hardware
Elle offre une possibilit¢ de programmer une carte Arduino, la bibliotheque génére
automatiquement le code a partir du modele Simulink qui va fonctionner alors sur la carte

Arduino de fagon autonome.

L’installation est relativement simple sur les derniéres versions de Matlab. On prend

I’exemple de la version Matlab R 2013a.

Apres le démarrage de Matlab en tant qu’administrateur sur la droite dans I’angle Add-Ons

on sélectionne Get Hardware Support Package.

L, New Varable Ly Analyze Code
| Open Varable v (i Run nod Time

mumw-umo—n-mva“’. .?i
e VARAEE cooe S ENARCIAENT - a x:’;:":::‘”( s L[
E W 08 L » o Program Files * MATLAB » R2014a * bin *

Current Foider ©

Name ~

Get Haodware Support Packages
Find and install hardware support packages

‘ Purchase MathWorks Products
Vistt Web Store

et

Figure (IV.5) : Support Package Arduino

La fenétre suivante s’ouvre, on clic sur « Next »

(@ Install from Internet

) Download from Internet
) Install from folder
) Uninstall

» Help me to select an action

Figure (IV.6) : Fenétre de teléchargement
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Apreés avoir sélectionné la source on passe a I’étape suivante qui consiste a sélectionner
Arduino sur la liste, comme auparavant on clic sur « Next » pour télécharger et installé la
bibliotheque comme le montre les figures ci-dessous :

"4\ Suppart Package Installes (= [ E ]

select support package to install
Show: | Al (59) '|
Support for: Surport packages:

ARM Cortex-A - Installed  Latest
ARM Cortex-M = Action Required Base Product Supported Host Platforms

Altera FPGA Boards 1 [+] mnstall 1402 Smulink W32, Wing4, Mack+
Analog Devices DSPs

Arduing Cue

Ardung Uno/ManoMega25al
EEEcube minBEE Flatform
BeagieSoard

BiFlow NEOMN CL

DCAM Hardware

Data Trarslation Frame Grabbers
Diglent Anakog Discovery
DwrectSound Audic

GeniCam Interface

GigE Vision Hardware

Green Hils MULTT

Gumstly Overg

Hamamatsu Hardware LS
Kinect for Windows Sensor

Kvaser CAN Devioes

LEGD MINDSTORMS EY3

LEGD MINDSTORMS MXT

Madron Hardwane

Nl Frame Grabbers

NI-845x [2C Interface

WI-CAN

Nl -Crama

NI-DCPower

NI-DMM

NI-FGEN

NI-5COPE —

Instalation folder: C:MATLAB\Suppar$ackages 20 148 Browse...

| I<M.lm>II.WIlrw.H

Figure (IV.7) : Fenétre de téléchargement
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oL Support Package Installer = | =

Third-party software licenses

You have chasen to instal
Simubrk Suppert Package for Arduine Hardware.

Thrd-party software wil be nstalled from the following locatons:

Arduire saftware hittpe farduing. ce

i

This utlity enables you to download and instal the third party software ksted above. This kst may contain open source software, including
softwans cansed under the terms of the General Public Licenss.

By cicking “Tnstal* on the next soreen, you will be downlcading and instaling the software listed above.
By clicking "Canced”, you will not downicad or install the software,

[ o<osc [ net> | concd |[ e

Figure (IV.8) : Fenétre de téléchargement

Yau have chasen to ingtal

Simulirk: Support Package for Arduine Hardware:
in CMATLAB \Suppor Packages\RL20 148,

[ cmedh ([ metsl | concd || rew

Figure (IV.9) : Fenétre de téléchargement
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" Support Package Installer
Confirm installation

4 Downloads . *

‘fou have chosen to

MATLAE Support Pag

Downloading the following iterns:
in C:\MATLAB\Suppo

Download Item % Complete

Arduino software (1.5.6-r2 Bet...|71
Adafruit Motor Shield V2 Libr... [100

| Cancel |

Figure (IV.10) : Téléchargement et installation en cours

Une fois le téléchargement terming, on retrouve la Tools box dans Simulink comme le montre

la figure ci-dessous :

- q
EE Simulink Library Bmm Eléu

File Edit View Help

Pl 3 »| Enter search term - M 54

Libraries Library: Simulink Support Package for Arduine Hardware | Search Results: (none) I Fregu| 4 | »
13 Simulink - = = cont
= ntinucus
" o] Aevosprce Blockaet sag s | ] s [} ossminn
Arduino IO Library
3 Communications System Toolbox = . ) )
> Computer Vision System Toolbox Digital Output P Serial Recsive

Control System Toolbox
DSP System Toolbox Serial Transmit Standard Servo ﬁ Standard Servo
Embedded Coder Resd Wirite:

Fuzzy Logic Toolbox

HDL Verifier - [Examples] - [Examples]
Image Acquisition Toolbox

Instrument Control Toolbox
Model Predictive Control Toolbox
Meural Metwork Toolbox

OPC Toclbox

Real-Time Windows Target
Report Generator

Robust Control Toolbox
SimEvents

SimRF

Simscape

Simulink 30 Animation

Simulink Coder

Simulink Control Design
Simulink Design Optimization
Simulink Design Verifier

Simulink Extras L5

VT T

P S

mn

VYWY YWY YTV

Simulink Support Package for Arduino Hardware
Simulink Verification and Validation
Stateflow

ETREY- ST IR T

Showing: Simulink Support Package for Arduino Hardware

Figure (IV.11) : Fenétre de la Tools box dans Simulink
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IV.3.5 La voie série UART [23]
Le principal objectif de la communication et de transmettre de 1’information, elle nécessite
I’utilisation d’un langage commun ou d’un code commun : type de liaison, vitesse, format des

données, détection d’erreurs.

a) Emetteur et récepteur

Lorsque I’on communique des informations, il faut nécessairement un émetteur, qui va
transmettre les informations & communiquer, et un récepteur, qui va recevoir les informations

pour les traiter.

b) Les différents types de communication
On peut citer trois types de communications entre deux interlocuteurs :
- Simplex : L’un transmet des données, I’autre les recoit sans répondre.
- Half-duplex : Chaque interlocuteur transmet des données a tour de réle.
- Full-duplex : Chaque interlocuteur transmet en méme temps que ’autre.

Arduino est capable de faire des communications de type full-duplex. Le protocole de
communication est un ensemble de régles qui régissent la facon dont communiquent deux
dispositifs entre eux, cela définit le rythme de la conversation, le débit de données, 1’ordre des

informations envoyées.

C) Application de la norme

Elle définit le signal électrique, et tout ce qui est lié a la connectique, le cablage, etc.

On prend I’exemple de la figue (IV.12) :

- Le premier cable est la référence électrique. Cela permet de prendre les mesures de
tensions en se fixant un méme référentiel.
- Les deux autres cable permettent la transmission des données 1’un sert a 1’envoi et

I’autre a la réception.

58



Chapitre IV Réalisation pratique

Figure (IV.12) : Schéma illustrant la liaison entre deux cartes Arduino

d) Les tensions utilisées

Les bits sont des niveaux de tension imposée par la norme, ces derniers sont cités dans le
tableau suivant :

Niveau logique 0 Niveau logique 1
Tension électrique minimale +3V -3V
Tension électrique maximale +25V =25V

Tableau (IV.2) : Les tensions utilisées pour la communication série

Toutes les tensions au-dela des valeurs imposé ou au-dessous sont hors normes, elles sont

ignorées car cela permet d’éviter un certain nombre d’erreurs de transmission.

e) Les données

Les données qui transitent par la voie série sont transmises sous une forme binaire codée sur 8
bits selon la table ASCII. C'est-a-dire avec des niveaux logiques de O et 1.
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La donnée commence avec un bit Start et se termine avec un bit Stop comme illustré dans la

figure suivante :

Start Données Stop

Figure (IV.13) : Start et stop bit

Les données sont envoyées a I’envers, le bit de donnée qui vient apres le bit Start s’appelle le
bit de poids faible ou LSB en anglais pour less significant bit, et le bit de poids fort ou MSB

viens apres le stop bit.

+15V Space
LSB MSB
Start 1 1 (o] 1 (s] o 1 o Stop
+3V \ \
Start bo bl b2 b3 b4 b5 b6 b7 Stop
. I
Idle Idle
Time
15V Mark

Figure (IV. 14) : Transmission d’un octet
f) Lavitesse :
La norme définit la vitesse a laquelle sont envoyées les données. Elles sont exprimées en bits
par seconde (bits/s). Elle préconise des vitesses inférieures a 20 000 bits/s. Sauf qu’en

pratique, il est trés courant d’utiliser des débits supérieurs pouvant atteindre les 115 200 bits/s.

Quand on va utiliser la voie série, on va définir la vitesse a laquelle sont transférées les
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données. Cette vitesse dépend de deux contraintes qui sont: la longueur du céble utilisé

reliant les deux interlocuteurs et la vitesse a laquelle les deux interlocuteurs peuvent se

comprendre.
Débit en bit/s Longueur du cable en métres (m)
2400 900
4 800 300
9 600 150
19200 15

Tableau (IV. 3) : Vitesse de transmission

Plus le cable est court, plus le débit est élevé car moins il y a d’affaiblissement des tensions et
le risque de parasites. Quand la distance séparant les deux interlocuteurs est grande, la vitesse

de communication diminue de fagon significative.

g) Emulation du port série

La voie série est émulée a travers 1’USB, c’est une liaison virtuelle de 1’RS232, 1’émulation
est géré par un circuit intégré (entouré en rouge sur la figure (V1.16), et le gestionnaire du

port USB et périphérique de 1’ordinateur.

MADE

TN ITALY

e Jeielel f LT
’ - N

Figure (IV.15) : Circuit émulateur du port série
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IV.4 Implémentation sur la carte Arduino

IV.4.1 Emetteur :
Le schéma Simulink de I’émetteur basé sur I’oscillateur chaotique de Lozi est présenté en
Figure (1V,16).

(1 ) ARDUINO
1
¥ fu) M - rJ_lJ_=>o1o.. > e r
Z
; Port 1
Fen2 Unit Delay3 Unifam . .
Encoder Serial Trans mit
1
uft) M -
Z C)e
Fen3 Unit Delay2

ARDUINOG

»:,) - > J_|J7=>4Jm... > N
- Port 2
Unifarm - -
Encoder! Serial Transmitl

Fuke
Generator

Figure (IV.16) : Schéma Simulink de I’émetteur

La simulation du systeme émetteur sous Simulink permet de récupérer les trajectoires x1, x2

et Pattracteur étrange de Lozi présenté dans les figures qui suivent.

a) Visualisation des signaux
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1.5 . . ;
1
L
0.5 J Lll
< |
= 0 l
>
ouH | [
-1F
1.5 : . : : : :
o 20 40 60 80 100 120 140
k
Figure (IV.17) : Etat x4 (k)
1.5

>
& O
x
05} ‘ i
_ L
-1F
_1-5 1 1 1 1 1 1
0 20 40 60 80 100 120 140
k

Figure (IV.18) : Etat x,(k)
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-Attracteur
15
1t
05}
)
5 O
>
0.5
-1F
1.5 ' ' ' : :
1.5 -1 0.5 0 0.5 1 15
x1(k)
Figure (IV.19) : Attracteur récupéré sur I’émetteur
Remarques

-Les figures (IV.17), (IV.18)montrent que les signaux x; (k)et x,(k)possedent un aspect

aléatoire .

-La figure (IV.19) illustre la forme de I’attracteur de Lozi ce qui démontre 1’aspect chaotique

du systeme.

IV. 4.2 Récepteur

Le schéma simulink du récepteur basé sur 1’oscillateur chaotique de Lozi est présenté en

Figure (1V,20).

0
ﬁ“
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ARCUHG > J—H_:) 010
a
Fort 1 Statusp Uniform 1 |

Encoder L
Serial Receie Lz |
MI Unit Delay1
Puke I
Genaator » 1— +
z
ﬁRDUII%{a > _|-|J_=> 010 Unit Delay
Statusy Unifgem
Port 2 Encodert
Serial Receivel

ARDUINO
N » JJI S010... >
Port 0
Uniform
Encoder? Serial Trans mit

Figure (IV.20) : Schéma Simulink du récepteur

La simulation du systeme récepteur sous Simulink permet de récupérer les trajectoires x; et

X, et I’attracteur étrange de Lozi présenté dans les figures qui suivent.
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Figure (IV.21) : Etat X, (k)
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Figure (IV.22) : Etat X, (k)
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Figure (IV.23) : Attracteur récupéré sur le récepteur
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Réalisation pratique

IV.5 Visualisation des erreurs et des messages

Le message original est le suivant
1
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Figure (IV.24) : Message envoyé
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Le message crypté est le suivant
25

120

140

0 20 40 60 80 100
k
Figure (IV.25) : Message crypté
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Le message récupeéré au niveau du récepteur est représenté sur la figure ci-dessous

12

g il —F —I_I— ] _IJL [ - _|'|_L Il L= LR —L'_ FoEREn

08

[=]
=]
I

Message récupéré
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=
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02—

02 | | 1
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k

Figure (IV.26) : Message récupéré

4/ Erreur de synchronisation
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Figure (IV.27) : Erreur de synchronisation entre x; (k)et x4 (k)
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e,

0 50 100 150 200 250 300 350

Figure (IV.28) : Erreur de synchronisation entre x, (k)et X, (k)

Remarque

D’apreés les figures ci-dessus, on a constaté que le message envoyé a été récupéré dans son
ensemble a 95 %, cela montre que la synchronisation impulsive qu’on a étudiée et réalisée a

bien fonctionnée.

IV.6 Conclusion

Dans ce chapitre nous avons présenté les différents résultats pratiques qu’on a obtenus. Les
différents blocs a savoir: 1’émetteur et le récepteur ont été simulés sous Matlab et
implémentés dans des cartes Arduino Méga en utilisant la bibliotheque package for Arduino
Hardware de Matlab. Ceci nous a permis de tester notre systeme de transmission, en effet, le

message envoyé depuis I’émetteur a bien €té récupéré par le récepteur.
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Conclusion générale

Dans ce mémoire, nous avons presenté et étudié une transmission de données sécurisée
utilisant le chaos. Ce travail a permis d’explorer le phénomene chaotique. Nous avons
également présenté tous les points essentiels concernant le chaos, telles que sa définition et

ses caracteristiques.

Le premier chapitre a porté sur les caractéristiques des systemes chaotiques comme la
sensibilité aux conditions initiales, le déterminisme ainsi que 1’aspect aléatoire de leurs
trajectoires. Ajoutons a cela, nous avons aussi expliqué et montreé la transition vers le régime
chaotique. A la fin de ce chapitre, des exemples célebres tels que le modéle de Lorenz et le
modele de Hénon ont été mis exergue afin d’illustrer concrétement toutes les notions

précédemment citées.

Dans le deuxieme chapitre, nous avons exposé les différentes méthodes de synchronisation
des systemes chaotiques les plus rencontrées dans la littérature. En effet cette étape est
indispensable pour une transmission de données. Par la suite, nous avons passé en revue les
notions de cryptage et de décryptage. Nous avons aussi expliqué comment chiffrer un
message en le noyant dans un signal chaotique, puis comment 1’envoyer dans un canal public.
Nous avons conclu cette partie en montrant comment récupérer le message transmis en faisant

une simple soustraction.

Dans le troisieme chapitre, nous avons décrit et élaboré notre systeme de transmission.
Nous avons notamment expliqué le fait que nous ayons utilisé comme émetteur le systeme de
Lozi. La conception du récepteur s’est faite par un systeme de Lozi identique a celui de
I’émetteur que nous avons synchronisé a 1’aide d’un observateur impulsif. Ensuite nous avons
simulé le systeme de transmission sur Matlab Simulink, et nous avons ensuite inséré un
message dans 1’émetteur en 1’additionnant a un des états du systéme, et nous avons terminé

par la réecupération du message au niveau du récepteur.

Le quatrieme chapitre met en évidence notre réalisation pratique. Cette derniere s’est faite
en utilisant des cartes Arduino Mega. Nous avons pu obtenir des résultats satisfaisants et

similaires par rapport a I’étude théorique dans le troisiéme chapitre.

Nos résultats montrent bien que la transmission sécurisée utilisant le chaos, étudiée par
simulation fonctionne en pratique. Ces résultats laissent entrevoir quelques perspectives et
élargissements et énormément de possibilités de développement dans le domaine de la

communication.
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En conclusion de ce mémoire : le chaos est un domaine en plein développement et en
perpétuelle métamorphose, proposant des innovations de diverses origines. Aujourd’hui la
plupart des recherches se concentrent sur I’utilisation du chaos dans des crypto systémes en

vue d’apporter une amélioration de plus en plus exigeante (temps de chiffrement, sécurité).
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Annexe A Quelques définitions

A.1 Définition (trajectoire et flot)

Si on observe I’ensemble des différents états successifs de 1’espace d’état, on peut
remarquer I’émergence d’une trajectoire dans cette espace. Cette trajectoire est ¢galement
appelé orbite du systéme. Il est a noter que si les variables d’état prennent des valeurs réelles,
I’orbite d’un systéme dynamique a temps continu sera une courbe, tandis que I’orbite d’un

systeme dynamique discret sera représentée par une série de points.

Donc toute solutions ¢, (x) d’un systéme autonome considérée comme un ensemble de

trajectoires avec différentes conditions initiales, est appelée flot.
A.2 Définition (Degré de liberte)

C’est le nombre de variable qui caractérise un espace d’état. C'est-a-dire il représente

I’ordre qui égale a la dimension de I’espace d’état (il caractérise I’espace d’état).
A.3 Définition (Dimension fractale)

Pour un systéme dissipatif, le chaos implique la présence d’un attracteur étrange (dans
I’espace de phase) dont la dimension est fractale. Cette dimension fractale donne le nombre de

degrés de liberté du systéme et renseigne sur sa complexité.
A.4 Définition (Le bassin d’attraction)

Le bassin d’attraction est I’ensemble des points de I’espace des phases qui sont sous I’effet
de Iattracteur. C'est-a-dire que toutes les trajectoires qui commencent a ces points tendent

vers Iattracteur apres un temps fini.
A.5 Définition (La fonction d’autocorrélation)

La fonction d’autocorrélation entre deux signaux est un outil mathématique permettant

d’analyser le degré de ressemblance entre ces deux signaux, a une translation pres.

Le spectre de puissance est la transformée de Fourier de la fonction d’autocorrélation notée :

C(Q) = f “X(O)x(t + 0)dg A1

ty =t Jy,

La fonction d’autocorrélation est construite en faisant varier progressivement I’ intervalle C,

par conséquent si x(t) est constant, périodique ou quasi-périodique C({) reste non nul quand
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¢ = o car le spectre de puissance est formée de rais distinctes. En particulier pour les

oscillations périodiques.

C(Q) oscille entre 1 et —1, dans le cas des oscillations chaotiques ou le spectre de puissance
comporte une partie continue, C({) — 0, un processus chaotique est tel que sa fonction de
corrélation décroit vers 0 quand I’horizon tend vers I’infini. Cette propriété assure que les
solutions sont divergentes les unes des autres. Si la fonction de corrélation est nulle pour des
horizons non nuls, alors ¢’est un processus non corrélé, et on parle de « Bruit blanc

déterministe ».
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Annexe B | LET (Lyapunov Exponents Toolbox)

B.1 LET

Lyapunov Exponents Toolbox (LET) offre une interface graphique pour les utilisateurs afin
de déterminer les ensembles complets d’exposants de Lyapunov et Lyapunov dimension des

systemes chaotiques continus et discrets.

Cette boite a outils ne peut fonctionner que sur Matlab 5 ou versions supérieurs de Matlab. Il

a été testé sous Windows et Unix et peut aussi fonctionner sur d’autres plateformes.

La fenétre sur la figure ci-dessous s’ouvre et on aura le choix entre plusieurs systémes
chaotiques, préprogrammé. A noter que le systéme de Lozi n’est pas programmé, mais la

modification des algorithmes est possible par conséquent on peut le programme.

— —ae!
B Lyapunov Exponents Toolbox _ —— . —— - - ot

ov Exponents Toolbox

Select a system for demonstration: Lorenz equation

Colpitts equation
(a 3rd-order continuous autonomous systemy):

de=g/(q*(1-k))* (-exply)+1+z);
dy=—{a(a*k})"z,
dz=(-g7k(1-k( )" ey )-(Vayz;

In this demo, g=4.46, g=1.38, k=0.5;

Initial conditions: x(0) = 1.6, y(0) = 8, z(0) = 0.1;
Reference values: LE1=1.497, LE2=0.00, LE3 =-22.46, LD =2.07

PARAMETERS

Start demo i
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B Maan_ v ool o5

File Edit View Insert Tools Desktop Window Help

Lorenz equation
5 T T T

Lyapunoy Exponents
=
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1

I 1 I I I I 1 I
0 100 200 300 400 500 600 700 800 900 1000
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B.2 Comment utiliser le programme :

Pour exécuter le programme, entrez « let » dans Matlab fenétre workspace. Afin d’exécuter
le programme correctement, tous les fichiers de cette boite a outils doivent étre dans le dossier
de travail. Quand la fenétre GUI apparait, les utilisateurs peuvent exécuter un programme de
démonstration en appuyant sur le bouton ‘* Start demo’’ ou de démarrer le programme

principal en appuyant sur le bouton > RUN LET main program .

Cette boite a outils fournit certains systemes chaotiques connus comme Lorenz ou Hénon.

Ainsi les utilisateurs peuvent les sélectionnés dans le menu pop-up.

Pour calculer les exposants de Lyapunov et la dimension d’un systéme, suivez les

instructions suivantes :

Ecrire une fonction dans I’ODE qui décrit le systéme spécifié.
Entrer « let » dans Matlab fenétre de commande.

Appuyer sur le ’Run’’ dans la fenétre de démarrage.

Appuyer sur le bouton ‘’Parameétres®’ dans la fenétre principale.
Entrer les parametres souhaités dans la fenétre de réglage.

Une fois terminer, appuyer sur le bouton ’OK*’.

N o gk~ e e

Appuyer sut le bouton ’Démarrer’’ dans la fenétre principale pour commencé le

calcul.
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B.3 A propos de ’auteur

L'auteur de LET est Steve Wai Kam SIU, qui travaille actuellement a I'Université de la ville
de Hong Kong. Il est au sein du département de génie electronique. Les intéréts de recherche
de Steve comprennent I'application du chaos pour sécuriser les communications, le contréle
du chaos ainsi que la synchronisation des systémes chaotiques non linéaires (utilisations des

boucles verrouillées).
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Annexe C La Carte Arduino Mega 2560

C.1 Alimentation de la carte arduino MEGA 2560

La carte Arduino Mega 2560 peut-étre alimentée soit via la connexion USB (qui
fournit 5V jusqu'a 500mA) ou a l'aide d'une alimentation externe. La source

d'alimentation est sélectionnée automatiquement par la carte.

L'alimentation externe (non-USB) peut étre soit un adaptateur secteur (pouvant fournir
typiquement de 3V a 12V sous 500mA) ou des piles (ou des accus). L'adaptateur secteur
peut étre connecte en branchant une prise 2.1mm positif au centre dans le connecteur jack
de la carte. Les fils en provenance d'un bloc de piles ou d'accus peuvent étre insérés dans
les connecteurs des broches de la carte appelées GND (masse ou 0V) et Vin (Tension

positive en entrée) du connecteur d'alimentation.

La carte peut fonctionner avec une alimentation externe de 6 a 20 volts. Cependant, si la
carte est alimentée avec moins de 7V, la broche 5V pourrait fournir moins de 5V et la
carte pourrait étre instable. Si on utilise plus de 12V, le régulateur de tension de la carte
pourrait chauffer et endommager la carte. Aussi, la plage idéale recommandée pour

alimenter la carte Uno est entre 7V et 12V.

La carte Arduino Mega2560 différe de toutes les cartes précédentes car elle n'utilise par le
circuit intégré FTDI usb-vers-serie. A la place, elle utilise un Atmega8U2 programmé en

convertisseur USB-vers-série.
Les broches d'alimentation sont les suivantes :

VIN. La tension d'entrée positive lorsque la carte Arduino est utilisée avec une source
de tension externe (a distinguer du 5V de la connexion USB ou autre source 5V
régulée). Vous pouvez alimenter la carte a l'aide de cette broche, ou, si I'alimentation
est fournie par le jack d'alimentation, accéder a la tension d'alimentation sur cette
broche.

5V. Latension régulée utilisée pour faire fonctionner le microcontroleur et les autres
composants de la carte (pour info : les circuits eélectroniques numérigques nécessitent
une tension d'alimentation parfaitement stable dite "tension régulée” obtenue a l'aide
d'un composant appelé un régulateur et qui est intégré a la carte Arduino). Le 5V
régulé fourni par cette broche peut donc provenir soit de la tension d'alimentation
VIN via le régulateur de la carte, ou bien de la connexion USB (qui fournit du 5V

régulé) ou de tout autre source d'alimentation regulée.
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e 3.3V. Une alimentation de 3.3V fournie par le circuit intégré FTDI (circuit intégré
faisant I'adaptation du signal entre le port USB de votre ordinateur et le port série de
I'’ATmega) de la carte est disponible : ceci est intéressant pour certains circuits
externes nécessitant cette tension au lieu du 5V). L'intensité maximale disponible sur
cette broche est de 50mA

e GND. Broche de masse (ou OV).

C.2 Mémoire

L'ATmega 2560 a 256Ko de mémoire FLASH pour stocker le programme (dont 8Ko
également utilisés par le bootloader). L'ATmega 2560 a également 8 ko de mémoire SRAM
(volatile) et 4Ko d'EEPROM (non volatile - mémoire qui peut étre lue a l'aide de la librairie
EEPROM).

C.3 Entrées et sorties numeriques

Chacune des 54 broches numériques de la carte Mega peut étre utilisée soit comme une
entrée numeérique, soit comme une sortie numerique, en utilisant les
instructions pinMode(), digitalWrite() et digitalRead() du langage Arduino. Ces broches

fonctionnent en 5V. Chaque broche peut fournir ou recevoir un maximum de 40mA
d'intensité et dispose d'une résistance interne de "rappel au plus™ (pull-up) (déconnectée par
défaut) de 20-50 KOhms. Cette résistance interne s'active sur une broche en entrée a l'aide de

I'instruction digitalWrite (broche, HIGH).

C.4 Broches analogiques

La carte Mega2560 dispose de 16 entrées analogiques, chacune pouvant fournir une
mesure d'une résolution de 10 bits (c'est-a-dire sur 1024 niveaux soit de 0 a 1023) a l'aide
de la trés utile fonction analogRead() du langage Arduino. Par defaut, ces broches
mesurent entre le OV (valeur 0) et le 5V (valeur 1023), mais il est possible de modifier la
référence supérieure de la plage de mesure en utilisant la broche AREF et

I'instruction analogReference() du langage Arduino.

Note : les broches analogiques peuvent étre utilisees en tant que broches numériques.


http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.LibrairieEEPROM
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.LibrairieEEPROM
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.LibrairieEEPROM
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.PinMode
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.DigitalWrite
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.DigitalRead
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.DigitalWrite
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.ConstantesPredefinies
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.AnalogRead
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.AnalogReference
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C.5 Communication

La carte Arduino Mega2560 dispose de toute une série de facilités pour communiquer
avec un ordinateur, une autre carte Arduino, ou avec d‘autres microcontroleurs.
L'ATmega2560 dispose de quatre UARTS (Universal Asynchronous Receiver Transmitter
ou émetteur-récepteur asynchrone universel en frangais) pour communication série de
niveau TTL (5V) et qui est disponible sur les broches 0 (RX) et 1 (TX). Un circuit intégré
ATmega8U2 sur la carte assure la connexion entre cette communication série de l'un des
ports série de I'ATmega 2560 vers le port USB de I'ordinateur qui apparait comme un port
COM virtuel pour les logiciels de I'ordinateur. Le code utilisé pour programmer
I'’ATmega8U2 utilise le driver standard USB COM, et aucun autre driver externe n'est

nécessaire. Cependant, sous Windows, un fichier .inf est requis.

Le logiciel Arduino inclut une fenétre terminal série (ou moniteur série) sur l'ordinateur et
qui permet d'envoyer des textes simples depuis et vers la carte Arduino. Les LEDs RX et
TX sur la carte clignote lorsque les données sont transmises via le circuit intégré
ATmega8U2 utilisé en convertisseur USB-vers-série et la connexion USB vers

I'ordinateur (mais pas pour les communications série sur les broches 0 et 1).

Une librairie Série Logicielle permet également la communication série (limitée

cependant) sur n'importe quelle broche numérique de la carte UNO.

C.6 Protection du port USB contre la surcharge en intensité

La carte Arduino Mega2560 intégre un polyfusible réinitialisable qui protége le port USB
de votre ordinateur contre les surcharges en intensité (le port USB est généralement limité a
500mA en intensité). Bien que la plupart des ordinateurs aient leur propre protection interne,
le fusible de la carte fournit une couche supplémentaire de protection. Si plus de 500mA sont
appliques au port USB, le fusible de la carte coupera automatiquement la connexion jusqu'a

ce que le court-circuit ou la surcharge soit stoppé.


http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.DebuterInstallationWindows
http://www.mon-club-elec.fr/pmwiki_reference_arduino/pmwiki.php?n=Main.LibrairieSerialSoftware
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Annexe D Liste descriptive des blocs Matlab Simulink
utilisés

AHDUIEQE

o T

i

Port 0 Status }

Serial Receive

ARDUING

Port O
Serial Transmit

b n1n...=};|_|‘r}

Uniform
Decoder

Arduino Serial Receive : recoit un octet de données par
période de la mémoire tampon du port série spécifié, le bloc
dispose de deux sorties data et status, la sortie status se met a

1 lorsque une donnée est disponible sur la sortie data.

Arduino Serial Transmit : Envoyer des données en mémoire
tampon sur le port série spécifié. Le bloc accepte des données

sous forme de vecteur ou scalaire uint8.

Uniform Encoder : Ce bloc effectue les deux opérations
suivantes sur chaque échantillon d’entrée ou matrice, quantifie
la valeur avec la méme précision et encode la valeur a virgule

flottante a une valeur entiere.

Uniform decoder : fait I’opération inverse de Uniform
Encoder et reconstruit, quantifie les valeurs a virgules flottante
a partir de I’entrée entiere codé, les entrées peuvent étre des
valeurs réelles ou complexes, les types de données traiter (uint8,
uintle, uint32, int8, intl6,0u int32)
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Liste descriptive des blocs Matlab Simulink
utilisés

Fuke
Generator

Lt Amplitude—e

a—Width—p

Pulse Generator : Le bloc de générateur d’impulsions génére
des impulsions carrées a intervalles réguliers. Les parametres de
forme d’onde du bloc, Amplitude, largeur d’impulsion,
Période, et retard de phase, permettent de déterminer la forme
d’onde de sortie. Le schéma suivant montre comment chaque

parametre affecte la forme d’onde.

#— Phase —p-4—— Period —p»

Le générateur d’impulsions peut émettre scalaire, vecteur, ou matrice de tout type de données

réel.

=0

Switch

St N N

Switch : le bloc fait passer la premiére entrée ou la troisieme
entrée sur la base de la valeur de la seconde entrée. Les premiére
et troisieme entrées sont appelées des entrées de données. La
seconde entrée est appelée entrée de commande. Les tailles des
deux entrées de données peuvent étre différentes, ce bloc ne
supporte pas les signaux d’entrée de taille variable, I’entrée de

commande peut étre de tout type.

Mux : Le bloc multiplexeur combine en une sortie unique
plusieurs entrées. Une entrée peut étre un signal scalaire ou
vectoriel, toutes les entrées doivent étre du méme type de

données numérique.
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Liste descriptive des blocs Matlab Simulink
utilisés

A fw P
Fen
1
A - p
z
Unit Delay

Sum, Add, Subtract, sum of Elements : Le bloc Sum effectue une
addition ou une soustraction sur ses entrées. Ce bloc peut sommer ou
soustraire des scalaires, vecteurs, ou les éléments d’une matrice. Il

peut aussi inverser les éléments d’un signal.

Fcn @ Le bloc Fen applique I’expression mathématique spécifiée a son

entrée. L’expression peux inclure une ou plusieurs de ces composants :

e U- L’entrée du bloc, Si u est un vecteur, u(i) représente le i éme
élément du vecteur ; u(1) ou u représente le seul premier élément.

e Les constantes numériques.

e Les opérateurs arithmétiques (+-*/7).

e Les opérateur relationnels (== => <> = <= ) —L’expression
renvoie 1 si la relation est vraie ; sinon, elle retourne 0.

e Parentheses

e Les fonctions mathématiques et tanh.

Unit Delay : Le bloc Unit Delay retarde 1’entrée durant une période
spécifiez. Ce bloc est équivalent au z* opérateur & temps discret.
Chaque signal peut étre un scalaire ou un vecteur. Si ’entrée est un
vecteur, le bloc retarde tous les éléments du vecteur durant la méme

période.
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