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Résumé de mémoire

a RFID (Radio Frequancy IDentification) est unehtemogie d’identification qui

suscite de plus en plus un grand intérét d'utiisa dans divers domaines.

Néanmoins, un des plus importants challenges desgstemes RFID est la
sécurité. Pour garantir une bonne sécurité et geotéa vie privée des utilisateurs de ces
systemes, la cryptographie est utilisée. Commsystemes RFIDs sont caractérisés par leurs
ressources limitées (mémoires, puissance de caleslprotocoles cryptographiques destinés
pour ces systemes doivent utiliser des primitidégeres ou ultra Iégéres. Beaucoup de
protocoles cryptographiques sont déja proposés lesusystemes RFID. Malheureusement,
des vulnérabilités et des failles de seécurité dBt découvertes dans la plupart de ces
protocoles, en dépit de la quantité considérablieaps et d'efforts requis pour la conception
et la mise en ceuvre de ces protocoles. La véiditate ces derniers avant leur utilisation
devient un besoin cruciale.

Dans ce travail, nous nous sommes intéressés &rification formelle de protocoles
cryptographiques a base de I'outil AVISPA&SPAN. Savons verifié deux protocoles : Le
premier (RAP) s'est révélé sans faille. Par contre, le denei¢HMNB) est vulnérable vis-a-
vis de deux attaques (attaque par rejeu et attatpie in-the-middle). A ce dernier, nous
avons proposé une amélioration qui est prouvéstadde aux attagues précédentes a base
d’AVISPA.

Mots-clefs: RFID, Protocoles cryptographiques, Primitives togpaphiques, Spécification
et vérification formelle de protocoles cryptograpres, AVISPA & SPAN, HLPSL.
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Introduction générale

es progres dans le domaine de l'informatique efélectronique ont permis
de donner corps a une idée assez ancienne, catlentification par
radiofréquence qui est déja utilisée lors de laigne guerre mondiale.

L’identification par radiofréquence ou RFID (pdRadio Frequency Identification en
anglais) est une technologie sans fil qui permeti@ggner et tracer des objets. Elle est de
plus en plus utilisée dans de nombreuses applitsagb mises en ceuvre dans divers secteurs,
mais malgré le large essor de cette technologee rethcontre cependant des obstacles qui
nécessite la mise en place d’'un cadre pour lediques destinées a accroitre les effets
bénéfiques de cette technologie au profit des prises et des consommateurs tout en prenant
en compte les questions de sécurité et de protedéda vie privée.

La sécurité de l'information est devenue une tgmiraordiale, elle a divers objectifs, elle
doit protégée les informations contre l'accedlifation, la destruction ou la modification non
autorisée. La protection doit garantir l'autheriéici la confidentialité, lintégrité des
informations, selon les exigences de la situatamiquliere.

Parmi les différents aspects de la sécurité inftiqua utilisés pour garantir un certain
niveau de sécurité : la cryptologie et I'étude dastocoles cryptographiques qui ont pris une
ampleur considérable. La cryptologie est I'ensemd@e moyens permettant de transmettre
des messages d’'une maniére confidentiels uniqueroemréhensible par le vrai destinataire.

Les protocoles de communication chiffrent, gracdea codes secrets, leurs échanges de
messages. Malheureusement, l'usage de méthodesogmgphiques ne suffit pas pour
garantir le secret d'une information confidentiell®ous les jours, de nouvelles failles sont
découvertes sur des protocoles cryptographiquesdécauverte de telles attaques entraine
une perte économique considérable qui oblige @aaoetirer momentanément le systeme, afin
de le corriger ou le remplacer. Il est donc indisgable de vérifier automatiquement la
sécurité des protocoles cryptographiques avans lmises en service, afin de s’assurer qu'ils
ne possedent pas de failles. La sécurité de cascotes n’est pas uniguement garantie par
l'usage d’'une méthode de chiffrement cryptograpbiquais aussi par une Vérification
automatique du protocole lui-méme.

Les taches de vérification des propriétés de #écservent a prouver que les protocoles
sont fiables. Vu que linformatique est basée w8 mathématiques, les preuves du
fonctionnement des programmes sont présentées gsmrfadmules mathématiques. Cette
formalisation des processus, par des formuleseali@rithmes mathématiques, nous ameéne
dans un domaine que nous appelons les méthodeslfesirsur lesquelles se basent plusieurs
outils de vérification automatique comme AVISPA.



Notre mémoire est structuré comme suit :

Chapitrel : Généralité sur les systemes RFID.

Dans ce chapitre nous avons défini la RFID, ses posants, son systéeme de
fonctionnement, ainsi que les gammes de fréquartdisges pour cette technologie, quelques
domaines d’application, avantages et inconvénieingsielques défis de la RFID.

Chapitrell : La sécurité dans les systemes RFID.

Dans ce chapitre nous avons présenté les propriéséattaques et mécanismes de sécurite,
nous avons fait une classification des applicatiRRtD selon les besoins de sécurité ensuite
on a défini les types d’attaques et contre-mesimes les systemes RFID.

Chapitrelll : Les protocoles cryptographiques dans les systerRH3. R

Dans ce chapitre nous avons définie les types dateqgwmles cryptographiques dans les
systemes RFID, et nous avons données une présentatt quelques protocoles
d’authentification de différents types.

ChapitrelV : La vérification formelle et I'outil AVISPA.

Dans ce chapitre nous avons défini quelques notielasives a la vérification, les modéles
de vérification en se basant sur la vérificationrfelle ses caractéristiques, ses méthodes,
ainsi le modéle d’'adversaire de Dolev et Yao @ilkans cette vérification. Ensuite on a
présenté quelques outils de vérification automatie se focalisant sur la I'outil AVISPA qui
est utilisé dans notre projet.

ChapitreV : Vérification formelle d’'un protocole RFID a I'aidBAVISPA.

Dans ce chapitre nous avons donné les étapes dieat@m sur SPAN, Les protocoles
d’authentification des RFID, ainsi I'étude des depsotocoles R2AP et HMNB: leur
description et leurs spécification HLPSL et I'arnédition de HMNB.
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[.1 Introduction

Parmi les systemes qui ont été développés rapidesmerours de ces derniéres années, ceux
d'identification automatique (Auto-ID) qui fournes® des informations sur des personnes,
des animaux, des biens et des produits en tralssgpnt devenus trées populaires dans de
nombreux domaines : les services d’industrie, tb&ts, la logistique, la médecine...etc.

La technologie RFID (pour Radio Frequency IDendifion) est I'un des systemes
d’identification automatique qui a déja été uélans la deuxieme guerre mondiale.

Dans ce chapitre nous allons donner un apercesigystemes d’identification automatique,
une comparaison entre eux en mettant en évidesqauissances et les faiblesses des RFID,
ensuite on passe a la présentation de généralitéless systemes RFID en décrivant leurs
composants, leur fonctionnement, les gammes dadrams utilisées dans ces systéemes, leurs
domaines d’application, et nous terminons par leantages, les inconvénients de cette
technologie.

.2 Les systémes d’identification automatiques

La RFID fait partie du groupe des technologies afiiification automatique, au méme titre
gue les codes a barres, la reconnaissance opt@jwardcteres, les cartes a puce et autres
technologies apparentées.

1.2.1 Les codes a barres

Il existe plusieurs technologies possibles pouligéa I'identification d’objets ou de
personnes. La plus connue et la plus répandue@salilement la technologie Code a Barres
dont le premier principe a été introduit en 1948Rernard Silver [1].

Un code a barres représente la codification d’af@iination, variant selon 'algorithme de
codage, il est représenté par une séquence desbades et de barres pleines, larges ou
étroites, disposées parallélement. La séquencegbeutnterprétée numériqguement ou alpha
numeriquement. Elle est lue par balayage optigest-a-dire lors de passage d’'une source
lumineuse sur les barres sombres et claires d'de @obarres l'intensité lumineuse varie,
celle-ci captée par un capture photosensible aegilifiée, filtrée et digitalisée pour étre
convertie en information numérique qu'un décodeatranscrit en caractéres ASCII
directement exploitable par un systéme informati@je

Le code a barres le plus courant est le code EAMoftean Article Number) illustré par la
figure 1, créé pour répondre aux besoins de l'itrtuglimentaire en 1976. Le code EAN est
une évolution de I'UPC (Universal Product Code) aoaén, introduit aux Etats-Unis dés
1973. L'EAN est composé de 13 chiffres : l'idergtift de pays, I'identifiant de a société, le
numero de I'objet chez le fabricant, et un numéra@antréle [1] [2].
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7"610807"070309

Figure I.1 : Un code a barrdsAN (European Article Number)

[.2.2 Reconnaissance optique de caracteres

La reconnaissance optique de caracteres (OpticataCter Recognition, OCR) est utilisée
depuis les années 1960. Elle fonctionne avec disepode caractéres congues pour étre
lisibles aussi bien par les hommes que par les mesh

L'avantage le plus important des systemes OCRaesalte densité de l'information et la
possibilité de lire des données visuellement enddagience, ou tout simplement pour les
vérifier, Cependant ces systemes ont échoué aappkcable universellement en raison de
leur prix élevé et les lecteurs compliqués qu’ildgent, en comparaison avec d'autres
méthodes d'identification [1] [2].

[.2.3 Cartes a puce

Une carte a puce est un systeme de stockage déatoalectroniques, éventuellement avec
une capacité de calcul supplémentaire (carte aopriecesseur). Le contact entre la surface
de la carte a puce et le lecteur établit une caonexe qu’alimente en énergie cette carte. Le
transfert de données entre le lecteur et la cartéela & l'aide d'une interface série
bidirectionnelle. Il est possible de faire la éifnce entre deux types de base de cartes a
puce en fonction de leur fonctionnalité internecdate mémoire et la carte a microprocesseur

[2].
[.2.4 La technologie RFID

L’identification par radiofréquence ou RFID est uaehnologie sans fil qui est utilisée pour
identifier, suivre et tracer les éléments (objarsmaux et humains).e concept de RFID a
déja été utilisé dans la deuxieme guerre mondipég I'Armée de I'Air britannique pour
distinguer les avions alliés des avions ennemif4[3p].

Le systeme RFID se compose principalement de t@iguéttes ou transpondeurs) et de
lecteurs.

[.3 Historique de la RFID
L’évolution de la RFID est passée par plusieurspbdl] [3] [6]:
« Le principe de la RFID est utilisé lors de la Satm Guerre Mondiale 1940 pour identifier

les appareils en vol (IFF : Identify Friendly orejples alliés mettaient dans leurs avions
des transpondeurs, le lecteur au sol agissait @mmradar qui interrogeait a distance les
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avions en envoyant des ondes radio, par réflexmmdes, le transpondeur, s'il était présent
dans l'avion, permettait aux équipes au sol d'ifiensi I'engin était allié ou ennemi.

Durant les années 1970, les systemes RFID restarentechnologie protégée a usage
militaire supportée par les états pour la sécutiesites sensibles notamment dans le
secteur du nucléaire.

L’année 1980 est marquée par lapparition des tpgssifs grace aux avancées
technologiques, plusieurs sociétés européennaesétcaines se mettent a les fabriquer.
Une des premiéres applications commerciales égirifification de bétail en Europe.

- Dans les années 199 début de la normalisation pour une interopéitabites
équipements RFID : tags et lecteurs de maniérergiené
De plus, la miniaturisation du systeme RFIEnpette sont intégration dans une seule puce
électrique palIBM .

- Fondation de [I'Auto-ID center: centre de recherchgécialisé en identification
automatique (entre autre RFID) par le MI€n 1999.

- En 2004, I'Auto-ID du MIT devient EPC global’ qui est une organisation chargée de
promouvoir la norme EPC (Electronic Product Codejesde super code a barres stocké
dans un tag RFID, cette norme est élaborée pamigsrsitaires et adoptée par l'industrie.

« A partir du 2005les technologies RFID sont quasiment répandues ttars les secteurs
(santé, aéronautique, transport...).

- En 2009 la Création de centre national de référence RFIIREID) qui a pour objectif
d’encourager le déploiement de solution RFID etléeelopper les partenariats entre les
offreurs de solution, les utilisateurs, les laboiras de recherche et les institutions.

.4 La comparaison entre les systemes d'identifit@n automatique
Une comparaison entre les systémes d'identificatéaorite dans le tableau 1.1 selon

quelques criteres met en évidence les forces efalbesses de la RFID par rapport aux
autres systemes [2]:

1 IBM (pour International Business Machines Corporation) est saciété multinationale
américaine présente dans les domaines du matéfieimatique, du logiciel et des services
informatiques.

2 MIT (pour Massachusette Institue of Technology) es institut de recherche et une
université américaine, spécialisée dans les domaleda science et de la technologie.
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Les parametres du Code a| OCR Carte a| Systeme RFID
systeme barres puce

La quantité de données | 1-100 1-100 16 - 64k 16 - 64k
(octets)

La densité de données | faible faible tres haute| tres haute
Lisibilité par machines bonne bonne bonne bonne
Lisibilité par des limitée simple impossibleimpossible
personnes

Influence de la saleté et | trés trés possible | pas d’'influence
I'humidité grande grande (contacte)

Colt d'achat de lecteur | trés faible | moyen faible moyen
électronique

Vitesse de lecture faible faible faible Trés vite
Distance maximale entre| 0 - 50cm | <lcm Contact | 0 —5m

le support de données et direct

le lecteur

Tableau I.1 : Comparaison entre les systemes d’idéfication automatique. [2]

1.5 Les composants et principes de fonctionnementd systemes RFID

Un systeme RFID se compose principalement d’unelecbu plusieurs, d'un tag ou
plusieurs, et d. La figure 1.2 décrit le schémaégal d'un systeme RFI[Y] [8].

La RFID utilise le rayonnement radio fréquence dauwwommunication entre le lecteur que
'on appelle aussi interrogateur ou station de batelétiquette également nommeée
transpondeur ou tag, incorporé dans I'objet atifler.

Le principe de fonctionnement est présenté surigaré 1.2 : le lecteur émet un champ
électromagnétique autour de lui. Le, ou les, tagissg situent dans le champ d'émission
recoivent, par l'intermédiaire d'une antenne, lengh électromagnétique qui va les activés.
Ces derniers vont alors renvoyer un signal et afodue va ainsi étre établi entre les tags et le
lecteur suivant un protocole de communication gigdéDes données peuvent ainsi étre
échangées, notamment les identifiants uniques @gueh transpondeur qui permettront
I'identification [9].
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Antenna

W

Tag

Reader

Computer Antenna  IC (Integrated
Circuit)

Figure 1.2: Principe de fonctionnemend’'un systeme RFID. RFID. [10]

1.5.1 Tag RFID

Appelée aussi étiquette ou transpondeur (pour TRAS/rePONDER) comprend une
puce (chip) dotée d’'une mémoire qui mémorise lemdes numeériques, reliée a une antenne
bobinée qui transmet les données. Le plus souleeteg est collé sur un film en plastique ou
moulé dans une carte. Des exemples de tag sonédalams la figure 1.3

Le format des données inscrites sur 'étiquettestmtdardisé a l'initiative d’EPC global
(Electronic Product Code).

La taille des tags RFID est éminemment variablerséds applications, elle dépend de la
capacité de traitement de processeur, de la destantre le lecteur et les étiquettes, de
I'environnement de travail.[11].

Antenne

Figure 1.3 : Exemples de tag RFID
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[.5.1.1 Types des tags RFID

Il existe plusieurs classifications de tags, maiglus importante est basée sur leur
alimentation: passive, active ou semi-passivelg] [13]:

» Tags passifs ils ne possedent pas leur propre alimentatiomengée, leur activation
dépend de l'effet électromagnétique de réceptiam dignal émis par le lecteur. C'est ce
courant qui leur permet d’alimenter leurs microgits, ils modulent 'onde émise par lecteur
et retourner ce signal sur lequel I'information tkgs est superposé cette technique est dite la
rétro-modulation. Ils sont peu colteux a produitesent généralement réservés a des
productions en volume. Ce sont eux que I'on trquiue particulierement dans la logistique et
le transport, selon leur capacité de transmettrdistance et au travers de substances
différentes (air, eau, métal). La distance de lecast inférieure a un metre.

» Tags semi-passifslis integrent tout de méme une source d’énerderme (batterie),
cela permet d’augmenter la distance de communitagip la rapidité en lecture et en
transmission que les tags passifs mais fait égalemegmenter leur codt et leur taille. La
communication entre le lecteur et le tag fait apgek techniques de retro-modulation et
n’utilise pas la batterie interne qui sert a aliteeiélectronique intégré sur le tag.

» Tags actifs :Les tags actifs disposent d’'un émetteur a hautpiéece, le tag retourne
les informations en produisant lui méme une ondetémagnétique qui génére un signal de
sortie. Cette source d’alimentation supplémentgirecure aux puces actives plusieurs
avantages par rapport aux passivis.ont de meilleures portées, de meilleures cépade
calcul et des mémoires plus importantes, maisntsaassi une espérance de vie plus courte,
sont plus gros, et plus chers a produire.

1.5.1.2 La puce

La puceRFID est élément important de tag qui sert a stoekenémoriser les données, il
existe trois types modes de fonctionnement deR&dB selon la programmation de la puce
RFID [11]:

» Puce a lecture seule (read only : RONe peut étre programmée qu'une seule fois.
Les données peuvent étre enregistrées dans la meédeoia puce lors de la fabrication. Apres
cette écriture, on ne peut plus changer les donmséesla puce, c'est le mode de
fonctionnement le plus simple du transpondeur etsgit principalement pour les problemes
traitant seulement d'identification.

» Puce a écriture unique/lecture multiple (Write Ondeead Multiple : WORM) :Ce
mode de fonctionnement est similaire a la lectexdes sauf que cette fois ci, le tag livré par
le fabriquant est vierge, il ne contient aucundormation. C'est I'acheteur du tag qui va
pouvoir venir écrire des informations dessus. ibé&mations ne peuvent étre écrites qu'une
seule fois, ensuite le tag se comporte commegirridecture seule.

» Puce a lecture/écriture multiplesDans ce mode de fonctionnement, le tag peut étre
livré vierge ou avec des informations, mais lesiimfations peuvent étre effacées et réécrites
par l'acheteur du tag presque autant de fois u'douhaite. Ce type de tag est trés utile
lorsque I'on vient écrire des informations a défits moments d'un processus ou bien lorsque
I'on souhaite réutiliser les tags avec de nouvétiEsmations.

8
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1.5.2 Le lecteur

Appelé aussi interrogateur ou station de baseun dispositif électronique couplé a une ou
plusieurs antennes. Il est composé de : moduleo réetnetteur et récepteur) qui est un
dispositif électronique qui recoit et décode Idprimations envoyees par le tag et les envoie
au dispositif de collecte des données, une sougeie qui alimente I'antenne radio qui
permet la communication avec le tag. Le lecteurtées ondes radio par I'intermédiaire de
I'antenne, puis écoute les réponses des tags gumoweent dans son champ de lecture. La
plupart des lecteurs fournissent une interface Isapgntaire de type RS 232 pour transférer
les données regues a d’autres systemes (PC, rebm)d1] [11] [14].

[.5.2.1 Types des lecteurs RFID

Les lecteurs RFID ont des formes variées selonduilh d’utilisation pour lequel sont crées,
il existe trois types qui sont illustrés dansig¢mfe 1.4 [14]:

» Lecteur mobile :qui est en général montés sur des chariots, of&iasi une mobilité
et une flexibilité accrues dans les applicationsyge gestion d’entrepdts.

» Lecteur portatif : Dans ce type de lecteurs, les objets n‘ont pas imed@tre
transporté, c’'est le lecteur qui se déplace, queasgénéral utilisé dans les applications de
recherche et de localisation de produits dans tre@dt et dont les antennes intégrées sont
incorporées directement dans le dispositif.

» Lecteur fixe :il est installé de maniére fixe et ne peut pas étnc transporté pour la
lecture des puces a distance

Lecteur mobile Lecteur portatif Lecteur fixe

Figure 1.4 : Les types de lecteur RFID.

1.5.2.2 L’antenne RFID

Est un élément essentiel pour le fonctionnemensgstemes RFID, intégré dans les tags et
dans les lecteurs. Selon le type de lecture, le g/gtiquette, l'utilisation du systéeme RFID,
les conditions de lecture, il existe deux typeag@paux d’antennes [5]:
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> Les antennes intégréeselles sont intégrées au lecteur, elles sont ésispour les
lectures a basse fréquence a portée limitée.

» Les antennes externeselles sont plus puissantes, et s'averent doresyiibur obtenir
une plus grande portée.

[.5.3 La base de données

Les données acquises par les lecteurs de tag sa@méradjement transmis
a un systeme base de données. Un certain typegaeelode base de données contrdle ces
informations regues. La communication entre le elect et la base de données
est considéré comme un canal sécurise.

1.6 Les gammes des fréquences utilisées dans lgstémes RFID

Le choix de la fréquence dans un systeme RFID a@Edennombreux facteurs comme le
type d’application, le type de produit, I'enviromment d’opération, la distance de
lecture....Ces systémes doivent veiller a ne pasufet le fonctionnement des autres
systemes, en ne peut utiliser que les plages dpudnEes réservées aux applications
ISM(Industriel-Scientifique-Médicale), le tableal? Iprésente les principales plages de
fréquences utilisées par les systemes RFID [16]:

Fréquences Distance de lecture Vitesse  de Applications
transmission
Basses Fréquences | Jusqu’ a 1.2m selon les Suivi d’objets,
125-148 Khz normes lente identification
11784, 11785 et 14223. d’animaux...
Hautes Fréquences | 1S014443 :jusqu’a Contréle d’acces.
13,56 Mhz 30cm Transport, tracabilite,
ISO15693 et 1ISO18000|: moyenne | porte monnaie
jusqu’a 3 metres électronique...
Tres Hautes Grande distance de Identification,
Fréquences lecture jusqu’'a 5 metrgs logistique, gestion de
865 - 956 MHz selon la norme rapide stocks
ISO18000. Multiples.
Ultra Hautes Trés rapide Droit de passage
Fréquences 2,4 Ghz | Trés grande distance de d’autoroute.
détection (>10 metres) Tag alimenté (actif).
selon la norme
1SO18000.

Tableau 1.2 : Gammes de fréquences utilisées dans les systémes$RIFL6]

10



Chapitre | Généralités sur les systemes RFID

.7 Les normes RFID

Le développement des normes pour les systemes B$tiDécessaire pour la maitrise de
cette technologie et le développement de son makehiut de la normalisation vise a assurer
le fonctionnement, I'interopérabilité et I'interaingeabilité des systémes RFIDeux normes
sont disponibles pour les utilisateurs :

1.7.1 Quelques standards et normes d’'ISO

La normalisation des protocoles de communicatiomeetags et lecteurs est le role du
comité technique de I'ISO (International Organisatfor Standardisation) qui a rédigé un
certain nombre de normes qui réglemente les paraméle communication, comme la
fréquence de fonctionnement, la bande passanpeiidaance d’émission maximale, le débit,
le protocole de communicatiob’ISO a rédigé aussi des normes relatives a l'ifieation et
la gestion des objets ou équipements dans la déseprotocoles d’interface 1ISO 18000
congus pour des opérations de logistique. Ces rocmgvrent toute la gamme des fréquences
utilisées dans le monde en matiere de RFID. Let &déments de cette norme sont décrits
dans le tableau 1.3 [17]:

11
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Références

Fréguences concernées

Intitulé

18000-1

Vocabulaire et définitions

RFID pour la gestion ljets-partiel
Architecture de référence et définition d
parametres a normaliser (vocabulaire).

18000-2

<135 KHz

RFID pour la gestion d’objets-partie
Parameéetres de communications d'U
interface d'air en dessous de 135kHz.

D

es

N

ne

18000-3

13,56 MHz

RFID pour la gestion d'objets-partie
Parameétres de communications d'y
I'interface d’air a 13,56 MHz.

3:
ne

18000-4

2.45 GHz

RFID pour la gestion dobjet
partie4 : parametres de communicati
d’une l'interface d’air a 2,45 GHz

DNS

18000-5

5.8 GHz

RFID pour la gestion d’objets-partie
Parametres de communication  d'U
interface d’air pour les systemes RH
exploités a 5.8 GHz. Le but de cette nor
était de définir la couche physique,
systéeme anti collision et les valeurs (
protocoles RFID exploités dans la bar
des 58 a 59 GHz. Ce theme
normalisation a été abandonné.

5.
ne
ID
me
le
les
de
de

18000-6

960 MHz

RFID pour la gestion d’objets-partie
Parametres de communications d'U
interface radio entre 860 MHz et 9
MHz.

[e2)

ne
650

18000-7

433 MHz

RFID pour la gestion dobjets-partie
Parametres de communications

l'interface radio pour les systemes RH
passifs exploités a 433 MHz.

~

de
ID

Tableau 1.3 : Norme 1SO 18000 pour la standardisatin des systémes RFID. [17]
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|.7.2 Le standard EPC

Parmi toutes les applications des RFID, il en st qgui a longtemps utilisée ; c'est
I'attribution d’'un code individuel a chaque objeges principaux groupes industriels viennent
d’adopter une norme en ce sens, I'Electronic ProGacde (EPC). Il s’agit d’'une tentative de
créer un réseau global, normalisé, permettantqliéter et de suivre tout ce qui peut étre
expédié, stocké ou vendu. En fait, 'TEPC permehd@éroter tous les objet€ette norme a
ete élaborée par I'Auto-ID Center (un centre ddeeche) et des laboratoires dans les plus
prestigieuses universités du monde. Les laborataomtinuent désormais leurs recherches
sous un autre nom, tandis que le Auto-ID Centedestnu EPCglobal, une institution dont le
but est de promouvoir et d’encourager I'utilisata®la norme EPC [1] [18].

Comme le code a barres EAN, 'EPC (figure 1.5)wsihombre. Il est plus long que le code
a barres EAN, au lieu d’étre imprimé sous la foheebarres paralleles, il est stocké dans un
tag RFID, est un numéro unique attribuable a chaipjet, ce code peut servir a I'obtention
d’'informations (statuts, localisation,...) via lsse&u EPC network [1].

. La structure du code EPC 96bits :

01. 0000A89 . 00016F . 000169DCO.
Header EPC Manager Odggt Class Serial Number
8 bits 28 bits 24 bits 36 bits

Figure 1.5Code EPC version 96 bits. [1]

Header: version du standard EPC utilisé

EPC Manager: le code du fabriquant

Object Class: identifier le type de produit.

Serial Number : numéro unique qui représente les informationdivelss au produit (numéro
de série)

1.8 Quelques exemples d’applications de la techragie RFID dans la vie quotidienne

De nos jours, la technologie RFID est utilisée dams grande variété d'applications telles
que [19] [20]:

[.8.1 La RFID dans les documents d’identité

L’identification des individus passe aussi par tfentification des papiers d’identité comme
montré dans la figure 1.6 par exemple dans les eaux passeports biométriqgues possédent
une puce sans contact qui contient des informatelles qu’une photo d’identité, 'empreinte
digitale. La RFID est alors un moyen d’'une partstgessurer de la validité des documents
d’identité, et aussi de I'intégrité des informasarontenues dans ces documents. Il est a noter
gue des questions de sécurité importantes se pgsant a I'intégrité des données contenues
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dans les tags RFID des passeports. Des hackersl@mt2006, rendu public les failles de
sécurité qui pésent sur les passeports équipéesiiz R
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MRZ lines

Puce RFID

Figure 1.6 : La RFI@ans les documents d’identité.

1.8.2 La RFID comme outil de paiement :

Parmi les applications de la RFID dans ce domamnmodele Pidion BIP-1300 montré par
la Figure 1.7, se présente comme un dispositif/pe PDA (Personal Digital Assistant), qui
accepte des techniques de paiement diverses, cdesneartes bancaires a puce. Il est
également équipé d’'un module RFID permettant lautecdes cartes sans contact via la

connexion WiFi.

Le paiement sans contact peut aussi s’effectueuvegamontre. C’est ce que propose Laks,
une société autrichienne, depuis 2002. Pour ce,fdir montre accepte une carte SIM
personnalisable qui contient la puce RFID. Depeiiddbut 2009, Laks propose cette montre
au public en partenariat avec Austria Card, et #aecord de MasterCard.

povnm |
I T

S, 4

Figure 1.7 : Le dispositdie paiement Pidion BIP-1300.
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1.8.3 La RFID dans le secteur de la santé

Dans le domaine de la santé, la localisation désmia et le suivi des processus de soins
trouvent une synergie toute particuliere graceapplications rendues possibles par la RFID.

Les patients sont ainsi équipés de tags qui péentet la fois de les situer précisément dans
I'établissement, et de vérifier que les parcoursalas sont correctement effectués comme le
montre la figure 1.8. Le contrdle et la surveillamtes patients peuvent également s’effectuer
par le biais de puces RFID attachées ou implardéas le corps humain de maniére sous
cutanée en vue d’assurer leur suivi médical.

Wireless Body Area Network

Figure 1.8 : La RFID dans le domaine de la santé

1.9.4 La RFID pour les animaux domestiques

Les animaux d’élevage peuvent étre munis d'unauétiq RFID, la société Sniftag propose
d’adapter la technologie RFID pour les besoinsatesiaux de compagnie et de leur maitres.
Accroché au collier d’'un animal, un boitier contehan tag RFID permet de constituer des
historiques des différentes activités, de son altateon, ou encore de son état de santé
comme dans la figure I.9.
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Figure 1.9 : La RFID dans le secteur d’agriculture.

[.8.5 La RFID dans la logistique

Un des secteurs d’'activité dans lequel la technelBfrID est utilisée depuis longtemps est
celui de la logistigue comme montré dans la figut®. Rapidement, les codes a barres ont
été remplacés par les tags RFID, et dans des demainssi divers que la fabrication de
médicaments, ou encore dans celui de la gestionadehandises. L'avantage de la RFID est
gu’elle a une portée qui permet de repérer desdetifs a plusieurs centaines de métres. Cela

permet par exemple d’effectuer des inventaireseesutveiller les marchandises en temps
réel.

Figure 1.10 : La RFID danke secteur de la logistique.
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1.9 Les avantages et inconvénients

La technologie RFID a ses avantages et ses\ndo@nts, présentons dans ce qui suit les

plus essentiels [12] [20]:

1.9.1 Avantages

Les étiquettes RFID ont une grande capacité de enantdans une étiquette
radiofréquence une capacité de 1000 caractéresséstent stockable sur 1finet peut
atteindre 10000 caracteres.

Comme tout support numérique, I'étiquette radiadence peut étre protégée par mot
de passe en écriture ou en lecture. Les donnée®meétre chiffrées. Dans une méme
étiquette, une partie de l'information peut étreagnes libre, et 'autre protégée. Cette
faculté fait de I'étiquette RFID, un outil adapté lutte contre le vol et la contrefagon.

Les étiquettes RFID ont une grande durée de vigs s applications ou un méme objet
peut étre utilisé plusieurs fois, une étiquetteadictquence peut étre réutilisée 1 000000
de fois.

Avec I'étiquette radio fréquence, il est possibéeglabstraire des contraintes liées a la
lecture optique, elle n'a pas besoin d’étre vuéuilsuffit d’entrer dans le champ de la
lecture pour que sa présence soit détectée.

Les étiquettes RFID n'ont pas besoin d’étre positées a I'extérieur de l'objet a
identifier. Elles peuvent donc étre mieux protégées agressions liées aux stockages,
aux manutentions ou au transport. De plus leurcgpénde fonctionnement ne les rend
pas sensibles aux souillures, ou taches diversesiugsent a l'utilisation du code a
barres.

[.9.2 Inconvénients

Les prix des étiquettes RFID restent nettementrseypd a ceux des étiquettes code a
barres pour des unités consommateurs. Utiliseétigsiettes radio fréquence a la place
du code a barres sur les produits de grande conatormn’est donc pas aujourd’hui
economiquement réaliste. Cela le devient pourrdutbatre le vol ou la contrefacon sur
les produits a forte valeur ajoutée. Par contreela-du conditionnement unitaire, le
colt de I'étiquette radio fréequence peut devenirgmal par rapport a la valeur des
produits contenus.

La perturbation par I'environnement physique, letuee des étiquettes radio fréquences
est perturbée par la présence, par exemple, deuxétans leur environnement
immédiat. Des solutions doivent étre étudiées asl gar cas pour minimiser ces
perturbations.

Les perturbations induites par les étiquettes egites, dans de nombreuses applications,
plusieurs étiquettes radio fréquences peuventésepter en méme temps dans le champ
du lecteur volontairement ou involontairement. Cpeut étre voulu en magasin, au
moment du passage a la caisse ou entre les patatieol.
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- Les systémes de lecture RFID sont dans certaimesnsitances sensibles aux ondes
électromagnétiques parasites émises par des éqpenmformatiques (des écrans
d’ordinateurs) ou des systémes d’éclairages plugrgéement par les équipements
électriques. Leur emploi doit donc étre testé eanécompte de I'environnement.

- Les interrogations sur I'impact de la radio frequersur la santé, cette question fait
débat depuis quelques années, en particulier cuateles portiques antivol et les
téléphones portables. Les étiquettes passives ésermient aucun risque quel que soit
leur nombre puisqu'elles ne sont actives que léefiga se trouvent dans le champ d’'un
lecteur. Les études portent donc essentiellemantesulecteurs et visent a définir les
criteres de régulation de leur puissance d’émissiom d’éviter qu’ils ne créent des
perturbations sur les équipements de santé tels legiepacemakers (stimulateur
cardiaque), mais aussi sur 'organisme humain.

.10 Quelques défis de la technologie RFID

Comme tout systeme, la RFID n'est pas sans dédiss lllons présenter les principaux dans
les paragraphes qui vont suivre [21]:

Les systemes RFID sont particulierement sensiblesx gerturbations liees a
'environnement, il est donc nécessaire de metirecsivre des méthodes augmentant la
robustesse de ces systéemes. Toutefois il s’agityd®mes communicants complexes et trés
hétérogenes dont les performances sont étroitehigam® a I'environnement (perturbations,
protocole, nombres de tags dans le champ du lectgut est donc difficile d’évaluer les
effets des contre-mesures proposées lors de |& pleasonception.

Des travaux sur la mise en ceuvre de simulatemngitant la modélisation et la simulation
de systemes RFID complexes (middleware, lecteursags$) et aussi la réalisation de
plateforme de prototypage rapide permettant ladatibn de nouvelles architectures de tags
RFID sécurisés dans un environnement physique gést nécessaires. Ces outils sont
essentiels pour évaluer des scénarios d’attaqus auwasi les contre-mesures logicielles et
matérielles.

Dans les systemes RFID, il est indispensable desldgper des briques matérielles
cryptographiques respectant les contraintes defaiéfe consommation et de trés faible
surface de ces derniers. Ce travail doit étre éwapl développement de la cryptographie
légere. Il est donc important de: réduire la swfdpartage de ressources entre co-
processeurs), eéventuellement développer de la agyaphie Iégere (lightweight
cryptographie), de développer des contremesureésdéden s'appuyant éventuellement sur le
point précédent, un nouvel algorithme peut certasmd étre spécifié pour résister mieux ou a
moindre colt aux attaques), et enfin définir destqmoles sécurisés qui marchent en
environnement contraint.

.11 Conclusion :
Dans ce chapitre, nous avons présenté les systeFIEs: les composants, le principe de
fonctionnement, quelques normes et standard, Lesmgs de fréquence, et quelques

domaines d’application, les avantages et inconwésiieet ainsi quelques défis de cette
technologie.
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L’identification par radio fréquence est de pluspdus utilisé mais malgré ses puissances, la
sécurité reste le principal frein a une large aidoptie cette technologie, plusieurs contraintes
rendent la sécurisation dans ces systemes complexes le chapitre suivant, nous allons
entamer les problemes de sécurité dans les systBIFRED et les contre-mesures mises en
place pour battre les attaques sur les systemd3sRFlI
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Chapitre 1l La sécurité dans les systemes RFID

[1.1 Introduction

La technologie d’identification automatique par icadiréquence est encore a ses
balbutiements, mais son utilisation a balayé divdosaines de la vie, et cela a causer
plusieurs dommages sur la vie privée. Pour remeatiee probleme, plusieurs solutions de
sécurités doivent étre employées pour garantietrité de I'information et empécher les
pirates d’accéder aux données sensibles.

Le présent chapitre vise a donner un apercu dagues auxquels cette technologie est
confrontée et les mesures de sécurité qui ont &s&sren ceuvre.

I1.2 Propriétés de sécurité

La sécurité des systemes informatiques en gérgpake sur trois propriétés essentielles: la
confidentialité, I'intégrité et la disponibilité. 'ISO a défini six propriétés de seécurité.
L’interprétation de ces aspects varie suivant letexte dans lequel elles sont utilisées. Cette
représentation est liée aux besoins des utilisstales services et des lois en usage. La
définition et I'application de ces propriétés fqartie intégrante des critéres d’évaluation de
la sécurité [22] [23] [24] [25].

» Confidentialité : pour assurer que seuls les utilisateurs autordass les conditions
normalement prévues, aient acces aux données.cCes anclut la lecture, I'impression, la
visualisation ou simplement révéler I'existence. tanfidentialité peut étre assurée par
l'usage de la cryptographie a clé symétrigue omasyque.

> Authenticité : pour assurer que l'origine d’'un objet soit padaient identifiée, avec
'assurance que l'identité n’est pas fausse.

> Intégrité : pour assurer qu’une information ne soit modifiée gpar les utilisateurs
autorisés, dans les conditions normalement prévuasmodification inclut I'écriture, le
changement de statut, I'effacement et la créationtégrité peut étre garantie par I'utilisation
des fonctions de hachage cryptographiques qui pgeamel'obtenir pour chaque message une
empreinte numérique.

» Non-répudiation de I'information(ou l'imputabilité) pour assurer que ni I'émetteur,
ni le récepteur d’'un message ne puisse nier lasrmasion. Ceci peut donc nécessiter
l'intégrité, lI'accessibilité et la tracabilité deljets, c'est a dire la garantie que les acces et
tentatives d'accés aux objets considérés sontstratégue ces traces sont conservées,
exploitables et accessibles, un critere connexeud de tracabilité et d'accessibilité est celui
de transparence

» Disponibilité: pour assurer gu’'un systeme puisse étre utilisé Igarutilisateurs
autorisés, dans les conditions d’accés et d’'usageaies.

! Une transmission est transparente si elle ne iequiis les informations transmises. La
transparence peut étre sémantique ou temporelle.
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» Contrble d’acces Dans le contexte de la sécurité, le controle d'aieséla faculté de
limiter et de contréler 'acces a des systemes ext dpplications via des maillons de
communications. Pour accomplir ce contréle, chagntéé essayant d’obtenir un accés doit
d’abord étre authentifiée, ou s’authentifier, déetsorte que les droits d’acces puissent étre
adaptés a son cas.

[I.3 Attaques de sécurité

Une attague de sécurité est définie comme tout®nacompromettant la sécurité de
linformation, C’est-a-dire une atteinte a I'unesdgropriétés de la sécurité. Les objectifs de
chaque attaque peuvent étre tres différents. lingsbrtant d'identifier les cibles potentielles
pour comprendre toutes les attaques possibles.ilhla peut étre le systéeme complet
(perturber I'ensemble d’'un systeme d'entrepriseseulement une partie de I'ensemble du
systeme (un élément particulier). Les attagues darsées en deux types génériques sont :

> Le premier type dans cette classification, les attaques sonté@dasselon leurs

a. Attaques passives Consistent a écouter sans modifier les données eou |
fonctionnement du réseau. Elles sont généralemmatéitactables mais une prévention est
possible. Deux catégories essentielles d’attagassiyes.

b. Attaques actives : Entraine la modification defbmation ou la création de fausses
informations. Il est difficile d’'empécher les afteg actives de facon absolue a moins de
protéger physiquement tous les moyens et cheminsodenunications en méme temps.
Quatre catégories essentielles d’attaques actives.

» Le deuxiéme type

a. Attaques internes : Ce type d’attaques est cawepar les utilisateurs autorisés du
systeme qui essayent d'utiliser des privileges démpntaires dont ils n’ont pas le droit. Soit
par les utilisateurs autorisés qui emploient inectiement les privileéges dont ils ont le droit.

b. Attaques externes: Ce type d’attaques est caasé&lgs utilisateurs externes qui
essayent d’accéder a des informations ou des megsod’'une maniere illégitime et non
autorisée.

[1.4 Mécanismes de sécurité

Se sont les mécanismes qui sont congus pour detpoéeenir et lutter contre une attaque
de sécurité. Elles représentent aussi les objeatditsecurité. Ils existent plusieurs mécanismes
de sécurité parmi eux:

» Cryptographie (chiffrement):La cryptographique signifie écriture cachée, gsii e
'ensemble des techniques (algorithmes, matéretgciels) qui repose sur des fondements
mathématiques trés solides et permettent de réales crypto-systemes difficiles a casser
dans des délais raisonnables [26]. La Cryptograjuiuie un role important pour assurer la

21



Chapitre 1l La sécurité dans les systemes RFID

sécurité et la protection de la vie privée dans dgstéemes, il existe deux types de
cryptographie :

a.Cryptographie symétrique: également dite a clé secréte ou a clé privéeaepliuls
ancienne forme de chiffrement et consiste a utiiseméme clé pour le chiffrement et le
déchiffrement

b.Cryptographie asymétrique: dite aussi cryptographie a clé publique, c'est une
approche absolument différente apparue en 1976s Deaite cryptographie, la clé qui sert a
chiffrer est différente de celle qui peut déclaifr

» Signature numérigue: un des avantages majeurs de la cryptographie putléque
est qu'elle fournit une méthode permettant d'wlisdes signatures numériques, elles
permettent de garantir I'authentification et le wole d’intégrité des données et procure
également la norépudiation de I'information [27].

» Les fonctions de hachage aussi appelée fonction de condensation, une famcie
hachage est une fonction qui convertit une chaen®dgueur quelconque en une chaine de
taille inférieure et généralement fixe, la chaigsuttante est appelée empreifdéesten

hY

anglais) ou condensé de la chaine initial. La fonctle hachage est une fonction a sens
unique, c'esé-dire qu’elle doit permettre de trouver facilemetdnipreinte a partir du
message, et d’'empécher de retrouver le messagsiadeal’empreinte. Elle doit aussi étre
tres sensible, pour qu'une petite modification dissage entraine une grande modification de
I'empreinte. Autre caractéristique d'une fonctierhdchage, est qu'elle doit prendre en charge
les collisions et savoir les gérer, c'astire qu'elle doit empécher que deux messages
différents aient la méme empreinte. De tel faces fonctions de hachage garanties l'intégrité

du message [27] [28].
II.5 RFID : Attagues et Sécurités
[1.5.1 Classification des applications RFID selotes besoins de sécurité

En plus de la classification des tags, il est r&aies de classer les applications en fonction
de leurs objectifs. La technologie sans contactir ves Figures Il.1 et .2, sont
majoritairement utilisées pour lidentification,adthentification et la localisation des
personnes et objets (passeport, carte de transpport,

Le premier cas (identification), est une phaseoguisiste a établir I'identité de I'utilisateur.
Elle permet de répondre a la question : "Qui étesisw". L'utilisateur utilise un
identifiant (que I'on nomme "Compte d'acces”, "Ndntilisateur” ou "Login" en anglais) qui
l'identifie et qui lui est attribué individuellemieiCet identifiant est unique [29].

Identification = Obtenir l'identité du tag.

Le deuxiéme cas (authentification), est une plipsepermet a l'utilisateur d'apporter la
preuve de son identité. Elle intervient apres lasehd'identification. Elle permet de répondre
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a la question : "Etes-vous réellement cette pers@inL utilisateur utilise un authentifiant ou
"code secret" que lui seul connait [29].

Authentification = Obtenir I'identité du tag + preuve du tag

Le troisieme cas (localisation), consiste a situer étiquette RFID. Pour cela, il est possible
d'utiliser un réseau de lecteurs pouvant communigoge eux ou avec un systéme central
pour localiser les étiquettes RFID. En effet, larélation des signaux d'une étiquette, recus
par différents lecteurs, permet de la situer pé&ment. Une autre possibilité est tout
simplement de situer plus approximativement I'é@ttpicomme étant dans le champ d'action
d'un lecteur donné. Cette derniére solution edsé&ti par exemple dans certains aéroports
pour localiser les bagages enregistrés [7].

Figure 11.1 : Authentification par RFID. Figure 11.2 : Identification par RFID.

[1.5.2 Types d’attaques et contre-mesures dans les systeRFID

Comme tous d'autres systemes d'information, ldgses RFID sont vulnérables aux
attaques et peuvent étre compromis a différentiestde leurs utilisations [11]. Les attaques
contre un systéme RFID peuvent étre passives dweactt sont classées généralement en
guatre grands groupes: les attaques sur l'autiténtiatteintes a l'intégrité, les attaques
contre la confidentialité et les attaques  sur $paiibilité. En plus d'étre  vulnérables
al'ensemble des attaques telles que I'écoute de-imaae-middle, et déni de service.
La technologie RFID est en particulier sensiblaisurpation d’identité. Cette section illustre
les différents types d'attaques et fournit desreoninesures pour ces derniéres.

Avant de proposer et de mettre en ceuvre des nseseresécurité, il est important de
comprendre et de classer les attaques et les nepattantes dans un systéeme. Dans les
systemes RFID plusieurs auteurs ont classé leguatsaselon plusieurs critéres citons:
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Avoine et al. [30] ont intéressé seulement awnaces sur la vie privée, ils ont classé ces
menaces en deux catégories: les fuites d'informsitiet la tragabilité. lls ont montré la
relation entre la tracabilité et les trois coucdescommunication RFID (couche physique,
couche transport et couche application).

Garfinkel et al. [31] ont aussi mis l'accent fuwvie privée et divisé les menaces en deux
catégories: les menaces pour la sécurité des deuigrdreprise et les menaces personnel.

Karygiamis et al. [32] ont proposé un modeleldssification détaillé des risques RFID. lls
ont divisé les risques en trois catégories: leques basés sur les réseaux, les risques
commerciaux et les risques d'intelligence d'affaire

Les auteurs de [33] ont proposé une classifinatie menaces de sécurité RFID qui a deux
niveaux. Le premier niveau est de classer les nesnselon les trois couches dans le modele
de communication: menaces de la couche applicatlenla couche de transport et de la
couche physiqueTandis que dans le deuxieme niveau, les menaces lsgnattaques
spécifiqgues au systeme.

Mirowski et al. [34] ont proposé une classifioatselon le comportement d’attaquant, mais
cette classification est destinée uniquement papliche matériel RFID et des séquences du
modele attaquant.

Mitrokosta et al. [35] ont divisé les menacedREn quatre couches principales: la couche
physique, La couche transport, la couche applinatiode la couche stratégique. En outre, ils
ont créé une catégorie distincte d'attaques multices qui exploitent les vulnérabilités a
partir de plusieurs couches.

Mitrokosta et al. [36] ont spécifié trois catégs principales des attaques RFID basées sur
la partie du systéeme qu'ils visent (les attaquésctefs a la couche de matériel RFID, la
couche de communication, a la couche back-end)nesubdivisé chaque couche en trois
groupes principaux en fonction des propriétés detarité (la confidentialité, l'intégrité et la
disponibilité).

Les auteurs dans [37], ont classé les menacé®isncatégories en fonction des objets et
des moyens. La premiere catégorie est les mendnesqpes dans lesquelles une menace
utilise des moyens physiques pour attaquer le systéa deuxieme catégorie est les menaces
du canal, ce genre d'attaques est réalisé surat@six non Sécurisés entre les étiquettes et les
lecteurs. La troisieme catégorie est des menastsrags, comprend les attaques qui affectent
le protocole d'authentification et I'algorithme claffrement.

Dans cette partie on va utiliser la classificajipoposée par les auteurs de [33] :

[1.5.2.1 Menaces de la couche physiquela couche physique dans les communications
RFID est constituée de l'interface physique, dgsagix radios utilisés, et des matériels RFID.
Les attaquants de cette couche profitent de lareaans fil des communications RFID, de
leurs faibles protections physiques et leurs masiqere termes de résistance contre les
manipulations physiques.
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[1.5.2.1.1 Skimming ou Activation a distance

Le principe de cette attaque est d'activer et liree carte sans l'autorisation de son
propriétaire, voir Figure 11.3. Cette attaque estive. En général, cette attaque permet de
communiquer avec la carte en dehors de sa plagéom#ionnement. La distance de
fonctionnement nominal d’'un systéeme conforme adame 1SO14443 est d’'une dizaine de
centimetres, I'attaquant doit donc étre capableaemuniquer avec la carte a une distance
supérieure. Les deux principales difficultés li@asette attaque sont la télé-alimentation de la
carte et la récupération des données envoyéegparderniere. La distance d’activation de la
carte est donc énormément limitée par ces parasiditg

L’objectif majeur de cette attaque est la récupénailes données contenues sur le tag, mais
ses applications sont multiples (attaque replagnaije, déni de service,...). Cette attaque
reste difficile a réaliser, I'attaquant doit étegable d’alimenter la carte tout en modulant son
champ pour envoyer les commandes. Un compromisngsirtant entre distance d’activation
et récupération des données.

Les attaques skimming sont a craindre car ils paufare partie d'une bombe RFID.
Autrement dit, une bombe qui analyse son rayonpttsion pour les étiquettes RFID et
seulement explose lorsque les données stockéesemsemble des étiquettes dans son
voisinage remplissent une liste de demandes. Ifrpibupar exemple étre prét a exploser
quand une certaine personne passe ou lorsqu’awsrfipersonnes d'une nationalité donnée
sont dans son rayon d'explosion [38].

o, ID>H SKIMMER
0 ’

v —

';1';;?: L0L 1234 0000
RRE "™ | VISA)

Y

big 11.3 : Attaque Skimmig [16]

Contre-mesures :

Les attaques skimming sont généralement arrétéeguplisation d'un secret partagé, a
condition que le lecteur s'authentifie lui-mémetag avant que le tag divulgue l'un de ses
données stockeées, la lecture non autorisée peud@tee.

Des exemples de mécanismes d'authentification paulRFID sont: authentification
symmetric et Hash-lock (verrouillage du tag).
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En plus de prévenir les attaques skimming en atitisles mesures de sécurité sur I'étiquette,
elles peuvent également étre contrecarrées ersantilides protocoles bloquant tels que:
Blocker tag et RFID Guardiah:

[1.5.2.1.2 Ecoute a distance (Eavesdropping ou sieillance non autorisée)

Une attaque eavesdropping, voir Figure 1.4, cdasé écouter une transaction privée a
distance entre un lecteur et un tag sans I'accesdparticipants dans l'intention d’y révéler
des secrets. Cette attaque est passive. Cette@atagniveau de la couche physique est 'une
des plus simples a réaliser, car elle ne requiegtttes peu de matériel. Une simple sonde de
chamg et un oscilloscopepeuvent suffire & récupérer des signaux a plusiewdtres de
distance [16]. Les trames enregistrées lors d'utiaqae eavesdropping vont servir a
récupérer des informations plus ou moins importariEdes peuvent aussi servir dans le cadre
d’'une attaque clonage, spoofing ou replay (voB.B.1.3)qui sont souvent précédées d’'une
attague eavesdropping permettant a I'attaquanédeaperer les données enregistrées dans la
mémoire d’un transpondeur (tag).

LECTEUR

ESPION "
Con;inunization

sans contact

Figure Il:[4Attaque Eavesdropping [16]

Contre-mesures :

Une des facons les plus faciles d'empécher I'éabegesystemes RFID est de chiffrer leurs
communications avant d'envoyer les données suraisoh sans fil. De cette facon, les
espionnant peut étre en mesure d'entendre la coroation, mais pas la déchiffrer.

Ce cryptage permet aussi d’inclure la protectiomtreo le skimming en exigeant la
connaissance d’une clé secrete pour déchiffremkssages provenant d’'une étiquette.

2 Blocker tag: est un dispositif électronique uélisar des personnes possédant des tags.

3 RFID Guardian: est un transpondeur intelligentyetant de bloquer les tags sélectionnés
en utilisant les algorithmes d’anticollision deSM14443-A.

“ Sonde de champ: est une appareille utilisée pexplbration du champ.

®> Oscilloscope: appareil qui permet de visualissnariations instantanées d’une grandeur
physique grace a une courbe.
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1.5.2.1.3 Clonage (cloning), spoofing (usurpativ), replay

Ces attaques sont regroupées dans la méme partieucs principales caractéristiques sont
les mémes. Toutes ces attaques nécessitent laeratiop malhonnéte des données sur une
autre carte sans contact. Ces attaques sont squésdidées d’'une attaque eavesdropping ou
d’'une attaque skimming permettant a I'attaquantédepérer les données enregistrées dans la
mémoire d’un tag. Ces données peuvent alors étegjistrées sur un tag vierge pour obtenir
une copie de la carte précédemment attaquée.

Ces types d’attaques arrivent a vaincre le ctmtttacces [39], permettant ainsi I'acces non
autorisé a la vie privée et aux systemes tel qpdiement.

Contre-mesures :

L’authentification mutuelle, le cryptage et l'usfition des données complexes sont
proposées pour prévenir ce type d’attaques.

a. les attaques de spoofing sont généralement édtébsiitant I'acceés a I'information
"correcte". Sans cette information, l'attaque n#t pas étre effectuée. Une clé secréte est
donc nécessaire dans le cadre d'une procéduraetuitication, peuvent étre introduites dans
le cadre d’'une information correcte. Cette cléesstuite stockée dans une zone restreinte de
la mémoire qui ne peut pas étre lu et ne sont gin@ansmises par le tag en tant que texte. De
cette fagon, les intrus ne peuvent pas mettre la sua I'information compléte "correcte".
Cependant, de nombreux systemes reposent sur riet skss algorithmes et des protocoles
pour améliorer la sécurité fournie par la cryptpdia, et donc se contenter de longueurs de
clés courtes.

b. Pour vaincre les attaques physiques de clonags, aléeurs de [40] ont proposeé
d'utiliser les fonctions physiques inclond(BUFs) de mémoire sécurisée pour le stockage
de la clé secrete sur un tag RFID. Les auteursaffininé que l'attaque de clonage peut étre
évitée.

c. La solution la plus utilisée pour prévenir les aqitas par rejeu est I'utilisation d'un
mécanisme de contestation (opposition) et de répdes systemes a base de temps et a base
de compteur peuvent également étre utilisés comeaedntre-mesures pour les attaques par
rejeu.

[1.5.2.1.4 Imitation du lecteur RFID

Dans les systemes RFID, beaucoup de communicatRRtD n'ont pas besoin
d'authentification. Dons les attaquants peuvenilei@aent imiter l'identité d'un lecteur
Iégitime afin d'obtenir ou modifier des donnéessprdes sur les étiquettes RFID connectées
au lecteur. La possibilité de ces attaques reposées mesures de sécurité employées pour

® Les fonctions physiques inclonable (PUFs) sonbwdihui largement reconnues comme
étant des primitives de sécurité essentielles,epquielles permettent d’équiper les systémes
embarqués d'une biométrie du silicium. Grace aectthnologie, les secrets et données
personnelles n'ont plus a étre stockés dans uneoim@&mon volatile mais peuvent étre

J A

reconstruits quand besoin est a partir d’'une pés@rlectronique unique de la puce.
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l'authentification du lecteur RFID. Il est alorsupl ou moins facile, voire impossible,
d'effectuer ces attaques.

Contre-mesures:
Pour éviter ce genre d'attaques il faut employesysieéme d’authentification trés solide.
11.5.2.1.5 Attaque side-channels

Les attaques side-channels (fuite d’informatiosent des attaques reposant sur la fuite
d’'informations du tag. Elles consistent a espiontagtivité interne de la puce RFID afin de
découvrir des informations secrétes (clé secrdgmrithme de cryptage). Seule l'attaque
RFA’ est spécifique au lien sans contact (RFID).

Contre-mesure :

Pour éviter la collecte secrete d'informationssil envisageable d'agir directement au niveau
transport, en bloguant ou en régulant finementéesmunications de la puce RFID.

Par exemple selon le principe de lacage de Faraiflagst possible d'empécher le
fonctionnement d'un systeme RFID en enveloppatigdétte RFID dans un conteneur
recouvrit de métal. L'utilisateur de puces RFID tpem utilisant cette technique se protéger
des requétes indiscrétes sur celle-ci.

[1.5.2.1.6 Déni de service (DoS)

Les attaques DoS peuvent prendre différentes foemegtaquant I'étiquette RFID, le réseau
ou la base de données backend, le but est de neoleasou de modifier des informations,
mais pour désactiver le systeme RFID de sorte mgi'feut pas étre utilisélusieurs attaques
de déni de service existant dans les systémes RFis cette partie on va présenter deux
attaques :

a. Brouillage (Jamming): Dans ce type d'attaque, I'objectif est de brouilée
signal qui a ciblé les fonctions du systéme RFI®sdrte que toute communication entre les
tags et les lecteurs ne sont pas possibles. Darscémarios malveillants, les pirates peuvent
utiliser le brouillage technique pour bloquer umprétaire d'étiquette a l'utiliser aux fins
d'identification [41].

L’attaquant dans le brouillage doit émettre un chamagnétique dans la méme bande de
fréequence que le lecteur avec une bande passanteias €gale et un champ magnétique tres
important. La puissance du champ émis par un leestlimitée par une norme européenne:
la législation ETSI(Figure 11.5). La valeur du champ magnétique ariLBe doit pas dépasser

"RFA (pour RadioFrequency Analysis): Enregistremgtrayonnement électromagnétique
émis en dehors des échanges par une carte saastauntravers du canal normal c’est-a-dire
par son antenne.

8 ETSI (pourEuropean Telecommunications Standards Institutest-&-dire I'institut
européen des normes de télécommunications, egatimame de normalisation européen du
domaine des télécommunications.
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42dBuA/m. Si l'attaquant développe un dispositif perragettd’obtenir un champ magnétique
d’amplitude supérieure a celle imposée par la létis, il est sOr de brouiller le signal du
lecteur [16].

—— +60dBpA/m

+42dBpA/m

+9dBpuA/m
-3.5dBuA/m
13.56MHz
Ii _I -10dBpA/m
-150kHz
+150kHz 16dBuAm
-450kHz +450kHz
-900kHz +900kHz

Figure 1.5 : champ magnétique maximum a 10 m du leteur [16]

b. Blindage et cage de faraday

L'objectif d’'un tel systeme est de contrbler I'ésian et la réception de données, il est
possible de s’en servir pour faire du déni de seryi6]. Les signaux transmissent peuvent
étre bloguées ou diminuer en utilisant un systemeate de faraday, voir Figure 11.6. Si en
placant un tag RFID dans une feuille métallique pruit étre en cuivre ou I'aluminium, le
lecteur ne peut plus communiquer avec celui-ci.[41]

Figure 11.6: Cage de faraday bloguent les sitaux dans la gamme de fréquences
10MHz-20GHz.
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Contre-mesures :

En général, il est plus facile de détecter lesqatta par déni de service que de les
empécher de se produire. Cependant, une fois éétestattaques peuvent généralement étre
arrétées avant qu'ils font trop de mal.

Une des contre-mesures utilisée pour les attagossbt les protocoles d’anticollision qui
sont des algorithmes permettant d’éviter que plusitags communiquent en méme temps.

11.5.2.1.7 Attaque par relais (Relay)

Les applications sensibles, comme le controle @sceposent généralement sur le standard
ISO 14443 qui offre une distance de communicatielativement faible, de l'ordre de
quelques centimetres. La distance de communicasbren effet la pierre angulaire de la
sécurité en RFID passive. Le tag répondant a tmwi¢gation d’'un lecteur sans demander
'accord de son porteur, I'accord implicite de c¢aluest sa présence dans le champ du
lecteur. Cela implique une distance de communinataurte [16].

Reposant sur ce fait, I'objectif de I'attaque relabnsiste a établir une communication
entre un lecteur et une carte sans contact saat®fé de son propriétaire. La distance entre le
tag et le lecteur est souvent supérieure a largistaominale de fonctionnement, le lecteur est
pourtant convaincu que la carte sans contact eststan champ RF.

En 2005, Gerhard Hancke est passé avec succestioftée a la réalisation pratique d’'un
projet démontrant une attaque par relais sur dgs RFID de la norme ISO 14443. Sa
démonstration était applicable sur une distancergnaualler jusqu’a 50 metres entre le tag et
le lecteur, car il repose sur une technique deasrela canal physique, avec une execution
d’'une simple modulation/démodulation par des équgmds pirates placés a proximité des
deux extrémités [42]. Les dispositifs permettanté&diser cette attaque, voir Figure 11.7, est
constitué de deux éléments : un m@eteur simuléet un proxy(tag simulé) Ceux-ci peuvent
étre reliés entre eux par un lien filaire ou sah€Ehsemble, ces deux éléments vont relayer
les informations entre le lecteur et la carte.

Payment

- Coptactless

in‘il'l "E

..ms- Male

Contactless > communication

communication

Figure 11.7 : Présentation d’'une attaque relais sans fil proposgear G.Hancke[42].
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Le dispositif « mble» doit étre placé assez premaarte de la victime. Il peut étre assimilé a
un systeme de skimming, il a trois fonctions pipabes :

* Se mettre a la place du véritable lecteur et enviegesignaux transmis par le proxy a la
carte.

» Télé-alimenter de la carte sans contact.
» Transmettre les réponses de la carte au proxy.

Le dispositif « proxy» est placé prés de lecteludoit se comporter comme une carte sans
contact valide, il a deux fonctions :

* Transmettre les requétes du lecteur au mole.

* Reécupérer les données envoyees par le mole etalestettre au lecteur de maniere
transparente.

Cette attaque est possible car une étiquette REUD &tre interrogée sans que son possesseur
ne s'en rende compte. On peut alors trés vite meagin scénario d'attaque, ou une personne
mal intentionnée tente d'entrer dans un batimedg& d'un associé se trouvant a proximité
d'une étiquette ayant les autorisations nécessainesiembre du personnel de I'établissement
se trouvant dans les transports en commun, ayantsquette RFID dans sa poche par
exemple). Il suffit alors que la personne mal ititetnée et son associé s’arrangent pour faire
transmettre le défi, et le lecteur se fera tronjpa}.

Contre-mesures :

De se protéger contre une attaque par relais pastfacile, comme I'a déclaré Gerhard
Hancke [42]; une attaque de relais n'sont pas watmune violation des protocoles
cryptographiques constituant un mécanisme d'atifivation.

Un protocole de Distance Bounding introduit dang] [@st un algorithme de cryptographie
qui permet au lecteur de s'assurer que le taglageel il communique se trouve dans sa zone
de couverture.Ce type de protocole est une des seules contreresesdentifiées pour
détecter les attaques relais.

[1.5.2.2 Menaces de la couche transport Les attaques destinées a cette couche met en
valeur la maniere dont les données sont transrarges les lecteurs et les étiquettes.

[1.5.2.2.1 Attaque de Main In-The-Middle (MITM)

L'une des attaques les plus puissantes contrehadigie RFID est Main-In-The-Middle.
C’est une variante de l'attaque relais. En effettec attaque posséde des caractéristiques
similaires a l'attaque relais: I'objectif consistdransmettre les données entre le lecteur et le
tag en passant par le relais (espion), voir FigiuBe La principale différence de cette attaque
est qu’elle peut étre active : les informationsadgjees entre le lecteur et la carte vont étre
modifiées durant le passage dans le relais, ouvgagxoutant seulement les informations qui
transitent [45].
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LECTETUR

C‘onanunigation

sans contact
Figure 11.8: Attague main in-the-middle.

Contre-mesures:

Plusieurs technologies peuvent étre mises en opowureréduire les menaces MITM, telles
que le cryptage des communications, I'envoi d'mtdions via un canal sécurisé, et fournir
un protocole d'authentification efficace se basaatr un paradigme d’échange
challenge/réponse (défi/réponse), un défi est elivay tag qui renvoie une réponse
dépendante du défi et pouvant aussi dépendre dlérgartagée.

[1.5.2.2.2 Analyse de traffic

Etant donné que la communication dans les syst®&RH3 est sans fil, ce type d'attaque est
particulierement dangereux. Rien n'’empéche un egpiotercepter le trafic entre le tag et le
lecteur RFID pour en extraire d’'informations. Mémi@ns le cas ou la communication est
chiffrée, I'écoute du trafic reste utile. En effbien que I'on soit incapable de restituer le
message dans son intégralité, il est possible deildéau moins une partie de l'information en
se reférant a des patterns de communication. Ee,au€éme la détection de la présence ou de
I'absence de communication peut étre prouvée. Aarsitemps de guerre, un silence radio
peut trés bien signifier une attaque rapprochéeméme type d'induction peut étre appliqué
aux communications RFID.

Contre-mesure :
La cryptographie pourrait sembler la solution iégabur sécuriser les communications entre

le lecteur et le tag et démineur le risque de catteque. Avec la cryptographie méme si
I'intrus analyse le trafic il ne peut pas extrdes informations stratégiques.
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[1.5.2.3 Menaces de la couche applicationLes attaques contre cette couche visent les
informations contenues dans les applications etlil@sons entre les utilisateurs et les
étiquettes RFID.

[1.5.2.3.1 Altération des données

L’altération des données est de bloquer I'émissiadio d'une étiquette RFID. A titre
d’exemple, pour quelqu'un qui cherche a déroberquaatité importante d'objets, un moyen
plus efficace est de changer les données figurares étiquettes attachées aux objets. Selon
l'utilisation de I'étiquette, des informations comie prix, les numéros ou d'autres données
peuvent étre changées. Par exemple, en changeanit Bun article et en le passant par une
caisse libre service, une personne mal intentionp&ait obtenir une réduction
impressionnante sans évoquer le moindre soupcar.uBecatalogue physique pourra alors
détecter une anomalie par rapport a la transaetioegistrée par le systeme.

Contre-mesures :

Afin de se défendre contre la modification de dmmsur ['étiquette, le contréle d’'acces
a ces étiquettes RFID devrait étre pris en compte.

[1.5.2.3.1 Menaces sur les intergiciels (middlewa) RFID

Puisque les middlewares RFID incluent des matéréssaux, un attaquant peut profiter des
ressources limitées du systeme RFID et causer uni dé& service au niveau
du middleware RFID, en envoyant un nombre importenpaquets au middleware pour que
le réseau soit inondé. La surcharge des requétedatmm alors le traitement du trafic normal.

Contre-mesures :

Les attaques de ce type sont généralement trésildgfa empécher. Il n’existe pas de bons
mécanismes pour contrecarrer ces attaques. Cepeallies sont souvent faciles a détecter, et
elles peuvent donc étre arrétées avant qu’ellesifagrop de mal.

[1.5.2.4 Autres attaques :Les attaques de ce niveau sont les attaques sp&sfau systeme.
11.5.2.4.1 Virus RFID

Comme la plupart des étiquettes RFID passives lkatuent ont seulement une petite
capacité de stockage de 128 bits, les virus nemamprobablement une menace envisageable
pour les systémes RFID. Cependant, les étiquefidd Reuvent étre utilisées comme moyen
de transmettre un virus informatique [46]. Il eshrseulement possible de lancer des attaques
au back-end RFID ou au middleware a partir deguéttes RFID, mais cela peut étre fait
méme avec des étiquettes de faible colt avemémeoire seulement capable de stocker 127
caractéres. Le code malveillant peut prendre lmnéoa la fois d'un ver et d’'un virus, et peut
donc se propager soit par les connexions du réseauar le moyen du systeme RFID lui-
méme.
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Rieback et al. [46] ont également expliqué commentirus RFID fonctionne dans une
chaine d'approvisionnement. Si un conteneur e@stairun centre de distribution et I'étiquette
RFID du conteneur avait été infecté par un viruermatique, ce virus RFID particulier
pourrait utiliser l'injection SQL(Structured Query Language) pour attaquer les sesve
principaux et éventuellement mettre le systeme RKI3 le bas.

Contre-mesures

Actuellement, toutes les attaques qui ont été proges par des virus RFID tel que les
attaques de dépassement de mémoire tampon ou esttaan injection SQL sont toutes
connues et il ya aussi des contre-mesures bienndétses pour les combattre comme la
vérification des limites, la vérification des paetnes de la liaison sans fil, limiter les
autorisations d’acces a la base de données.

11.5.2.4.2 Attaques cryptographiques

Les attagues cryptographiques dans les systemeBsR&ont largement utilisées, les
attaquants peuvent employer ces attaques afin slercdes algorithmes de cryptographie
utilisés dans les communications entre les tadssdecteurs afin d’extraire des informations
secretes.

Contre-mesures

Les mécanismes de défense contre les attaquesypt®graphie sont vastes, dans cette
partie on cite quelques mécanismes :

» Limitation temporelle des connexions.

» Augmentation du codt par tentative.

» Augmentation de la taille de la clé secréte.

» Utilisation des protocoles d'authentification dpeyléfi-réponse.

11.5.2.4.3 Tracking (tracabilité)

La notion fondamentale de la RFID est que chaggeett équipé d'un ID (identificateur
unigue). Ainsi, si un attaquant peut lire cet I8 étiquettes peuvent étre reconnues quand
elles se déplacent dans le temps et I'espace.pgeelapermettre a des attaquants de suivre les
étiquettes. La tracabilité représente une menastecta confidentialité des données privées
[47].

Cependant, la tracabilité est un probleme multibeuSe cacher lidentité de I'étiquette
utilisée par la couche d'application ne permetdiaserdire la tracabilité de I'étiquette sur la
base d'une couche inférieure.

Contre-mesures

Pour éviter la tracabilité, il faut éviter queibgtette communique toute forme d’identifiant a
des tiers non autorisés.
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Une autre forme de contre-mesure pour la tracébéldt le blindage. Si les étiquettes sont
protégées physiquement, elles ne répondent pas dmmandes envoyées par les
lecteurs. Ainsi, le lecteur n'a aucun moyen de aléte’lD, et I'étiquette ne peut pas étre
tracee.

Une autre méthode simple pour éviter la tracabé#ede désactiver les étiquettes RFID, qui
est connu comme «Killing Tag», mais cette méthoelet gtre elle-méme une attaque si elle
sera mal utilisée.

11.5.3 Résumé des attaques et contre-mesures

En général, il existe de nombreuses facons d’'attatgs systemes RFID. Il ya aussi de
nombreuses facons de se défendre contre ces atdsemécanismes de défense peuvent
étre soit mis en ceuvre dans Le systeme (les pletde sécurité mises en ceuvre) ou leurs
utilisation peut étre laissée aux utilisateurs. Tlableau Il.1 résume les attaques et catégorise
les contre-mesures en fonction de celui qui eptoresable de leurs mises en ceuvre :

Influence sur les services de Contre-mesures
sécurité
Attaques Intégrité | Confidentia
-lite Disponibilit¢ |  Systéme Utilisateurs

(Protocoles)

Skimming -Authentification | -Blindage

oui oui oui -Authentification | -Blocker Tag

Symétrique -REID
-Hash-lock Gardian

Eavesdropping oui oui oui -Cryptage

Replay oui oui non -informations
secretes
-Authentification

Imitation du lecteur | non oui non Chiffrement

RFID
Side-channels oui oui non -cage de
Faraday

Déni de service non non oui -Contre
mesures
manuelles
-algorithmes
déterministes

Relay oui oui non -Distance -Blindage
Bounding -RFID
-Activation Gardian
séparée par
I'utilisateur
-Deux facteurs
d’authentificati
on

35



Chapitre 1l La sécurité dans les systemes RFID

MITM oui oui non -Cryptographie
-Authentification

Analyse de traffic oui oui non Cryptographie

Altération des | oui oui non Controle
données d'acces

Menaces sur leg non non oui Pas de bon
intergiciels mécanismes
pour
I'empécher

[72)

Virus RFID oui oui oui -Permission
limitée
-Bounds
checking
-Parametres de
liason

Attaques non oui non -Authentifica-
cryptographiques tion

defi / répense
-etc...

Tracking non oui non -ldentifiant -Blindage
aléatoire -RFID
-Randomisation Gardian
-commande
Kill

Cloning oui oui non -informations
secretes
-Authentification

Spoofing oui oui non -informations
secretes
-Authentification

Tableau Il.1: Résumé des attagsisur les RFID

11.5.4 Respect de la vie privée

Outre les problemes directement liés a la sécuatRFID doit faire face aux problemes qui
touchent la vie privée. Ces problémes concernentilalgation d’informations et la
tracabilité malveillante... etc.
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» Divulgation d'information

Le probleme de la divulgation d’'informations se @dsrsque les données envoyées par le
tag révelent des informations sur I'objet qui letppplusieurs types de divulgation peuvent
étre cités:

« Spam: Il est possible de se faire apposer un gedra» par une personne mal
intentionnée, cette personne peut alors suivredéptacements ou obtenir des informations
privées sur notre mode de vie, notre personnalit€es données récupérées peuvent étre
ajoutées dans une base de données de facon aeitheeg a des marchands ou autres. Ces
informations peuvent ensuite étre utilisées poureuxi connaitre nos habitudes de
consommation et nous proposer des objets en fandéaos préférences.

» Terrorisme, profilage : Les informations récupér&es un « tracer » ou sur un
transpondeur par espionnage ou activation peutenuélisées pour classer ou agresser des
personnes selon des criteres politiques, ethniques,

» Tracabilité malveillante des individus

Les tags électroniques n’ont pas appel a conten&r mansmettre d'importantes quantités de
données. Lorsqu’une base de données est présemstéedsysteme, le tag peut envoyer qu’un
simple identifiant, que seules les personnes ageacgs a la base de données peuvent relier a
I'objet correspondant. C’est le principe utilisér pes systémes a codes-barres. Cependant,
méme si un identifiant ne permet pas d’obtenir fdiimations sur I'objet lui-méme, il peut
permettre de le tracer. On peut ainsi savoir algumure une personne est passée en un lieu
donné, par exemple pour déterminer son heure démret de départ de son poste de travail,
ou on peut reconstituer son chemin a partir deiguus lecteurs, par exemple dans une
entreprise ou un centre commercial.

» Puce sous-cutanée

A I'heure de la miniaturisation des systémes ébmitiues, I'injection des puces RFID dans
le corps est déja une réalité. A I'état microscapigil serait possible de tracer toute une
population de fagon totalement illicite ce qui raetdanger la vie privée des individus.

[1.5.5 S’attendre a l'inattendu

La technologie RFID est encore jeune, mais desniqubs d’attaques nouvelles et
inattendues pourraient apparaitre. A titre d’exanph février 2006, le professeur et célébre
cryptographe Adi Shamir a utilisé une antenne timaoelle et un oscilloscope numérique
pour examiner I'énergie utilisée par les puces RHRéndant leur lecture. Les types
d’utilisation de I'énergie ont pu étre analysésmpoéterminer a quel moment la puce recevait
des bits de mots de passe corrects et incorrectShiimir a indiqué qu’un téléphone portable
possede tous les moyens nécessaires pour menattagee et compromettre toutes les puces
RFID situées a proximité. Cet exemple montre tausefju’il serait souhaitable de tenir
compte de I'évolution de la technologie lorsquenl’définit une stratégie en matiére de
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sécurité, d’évaluer les risques au moment de lxamion du systeme, et de les réévaluer
régulierement comme dans n’'importe quel processugedtion de la sécurité [5].

[1.6 Conclusion

En raison du déploiement le plus large des syst&hdBd, les problémes de sécurité dans
ces systemes devient de plus en plus incontourn@ble remédier aux problemes de sécurité
relatifs aux systémes RFID, plusieurs solutions @bé déja proposées tel que la
cryptographie.

Dans ce chapitre, nous avons essayé de découwtdaings attaques possibles qui peuvent
affecter ces systemes. En considérant le poiriadlag, sa classification et nous avons discuté
des contre-mesures et des mesures de sécuritdlpessili peuvent étre utilisés pour lutter
contre ces attaques.

Le chapitre suivant prend la charge de présentawyf@ographie dans les systemes RFIDs et
de définir quelques protocoles cryptographiqueesén place.
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Chapitre 11l Les protocoles crgtographiques dans les systemes
RFID

[11.1 Introduction

Les communications dans les systemes RFID sontugd&s sur des canaux radio
fréquences publics, et tout lecteur peut obtesdr idformations sur I'étiquette facilement, ces
systemes sans protection adéquate sont vulnérabpdssieurs attagues. Ces problémes de
sécurité et de confidentialité interdit le déploeh le plus rapides de la RFID. Pour résoudre
ces problemes, de nombreuses solutions sont progp@séli eux les protocoles
cryptographiques qui représentent un grand injgoér assurer la sécurité dans toutes les
couches RFID: couche physique, couche applicatiazoeche transport (ou se trouvent les
protocoles de sécurité).

Ce nouveau chapitre va ce consacré aux protocojggographiques dans les systemes
RFIDs, dans on va présenter quelques protocolesheatification.

l1l.2 Les protocoles cryptographiques dans les sygemes RFID

L'utilisation des étiquettes RFID peut simplifiee dombreuses applications et fournir de
nombreux avantages, mais la vie privée des utlisatdoit étre prise en compte. Une menace
potentielle pour la vie privée d'un utilisateur egte n’importe lecteur peut obtenir des
informations sur les mots-clés dans le systemen Afaborder les questions de sécurité des
systemes RFID, différentes solutions ont été prépofarmi ces dernieres, les protocoles
cryptographiques qui représentent la clé de basdadsécurité¢ RFID. Deux types de
protocoles cryptographiques existant: légéghiweight) et ultralégergUlItralightweight)qui
attirent beaucoup d'attention car ils sont plusptéa pour les limites de ressources
d'étiquettes RFID.

[11.2.1 Les protocoleslightweight
Les Protocoles légers ont l'avantage de maintardiemande de calcul et le codt tres faible
des étiquettes RFID. Pour cette raison, les pré¢égdégers ont un intérét pour l'industrie et le

milieu universitaire. La cryptographlghtweight est divisée en deux catégories comme elle
la Figure 1l1.1:
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Cryptographie lightweight

Primitives lightweight Protocoles lightweight

Clés asymétriques Identification

Fonctions de hachage Authentification

PRNG Distance bounding

Regroupement de preuve

Clés symétriques

Propriété du tag

Figure Ill.1: Les protocoles légers dans les systéas RFID

> Primitives lightweight cette catégorie regroupe les primitives symégsjules
primitives asymétriques, les fonctions de hachagkes générateurs de nombres aléatoires
[48] [49].

» Protocoledightweight utilisent les primitivesightweight pour fournir des propriétés
de sécurité. Cette catégorie peut étre divisée ieqQ sous- catégories: les protocoles
d'identification, les protocoles d'authentificatioprotocoles de distance bounding, les
protocoles de regroupement de preuve et protodelgsopriété du tag [49].

l11.2.2 Les protocolesultralightweight

Parmi les propositions fondées sur des primitivgptographiques, les protocoles utilisant
des fonctions de hachage ou MACs (codes d'autieatitin du message) sont parmi les
premieres solutions discutées dans la littératilseaxistent également des protocoles basés
sur PRNGs (Nombres pseudo-aléatoires Génératdarshiffrement de flux, les blocs de
chiffrement et méme clés publiques [49].

D'autre part, des protocoles basés sur les opésatidtralégeres visent a fournir une
authentification sans utiliser des primitives cographiques et entrainer uniquement des
opérations binaires simples et arithmétiques stagdpar exemple XOR, AND, OR, rotation,
etc.). Les propositions de ce type sont diviséeslarx groupes principaux: les protocoles
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basés sur "minimaliste cryptographie” et des pualesc basés sur des problémes
mathématiques NP-difficiles.

[11.3 Présentation de quelques protocoles d’authdification dans les systemes RFID

L'importance de la cryptographie dans les systeRiefDs est remarquable vu le nombre
important de protocoles cryptographiques mise ervreewlés la naissance de cette
technologie. Les protocoles RFID utilisant 'iddiatnt ID manipulent deux mécanismes sont:
statiqgue et dynamique. La particularité du mécaaisitD statique est que l'identificateur du
tag reste le méme pendant l'authentification emtiérais celui du mécanisme dynamique,
l'identificateur de tag est modifie. Chaque méaarisa ses avantages et inconvénients
comme tous autres mécanismes.

111.3.1 Le protocole R?AP (Reconstruction based RFID Authentication Protocol)

La référencd50], présente une mise en ceuvre d'un nouveawgle RFID ultraléger a
base de protocole d'authentification nomnfAR qui est basé sur l'utilisation d'une nouvelle
opération de reconstruction au niveau du bians cette section, on vérifie ce dernier
protocole. On note que la nomination des protocrmdggnt aux premiers caracteres de nom
des auteurs.

[11.3.1.1 Notations

Les notations utilisées dans ce protocole sorsgmtées dans le tableau 111.1:

Notations Sigration
R Lecteur
T Tag
ID Identificateur partagé entre le &de lecteur
IDS Index de la table ou elle est stdelsésecrets du tag
K1, K2, K3 Clés symétriques partagées entre |leetdg lecteur
N1, N2 Nombres aléatoires génére par le lecteur
@ L’opération xor
Rot(x,y) Rotation gauche de x par y bits
Rec(x,y) L'opération de reconstructiorxdear y
[ Concaténation

Tableau III.1: Notations utilisées dans BAP
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[11.3.1.2 Description du protocole

Ce protocole est basé sur I'échange des IDS, lBsetrois clés secretes, désignées par K1,
K2 et K3, et toutes les chaines utilisées dansrotgole doivent avoir une longueur I. Le
protocole R2AP possede sept étapes, voir Figugz Il
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RFID
R T
Hello
IDS
Chercher le dossierde T
Si le dossier est trouvé :
Générer N1 et calculer
A et B Sinon session férmée
AllB
Extraire N1, calculer B’. Si B'=B alors
Calculer C. Sinon R est rejeté
C

Vérifier ID.
Générer N2 et calculer D et E.

Mise a jour de IDS, K1, K2, K3

DI E

»
>

Vérifier E et extraire N2 de D.

Si E est accepté : mise a jour de
IDS, K1, K2, K3 sinon T ne fait
rien

— —

Figure 111.2: Diagramme de séquences du protocole {AP
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Etape 1:Le lecteur R envoie un message Hello au tag T jptimliser une nouvelle session
de protocole.

Etape 2:T répond a R avec ses IDS.

Etape 3:A la réception des IDS de T, R les utilisent commeéndex de recherche des secrets
du tag dans la base de données. Si R trouve leedo&tape 4 sera effectuée, autrement, R
met fin a la session actuelle de protocole.

Etape 4:R génére un nombre aléatoire N1, puis transmetgssages A et B a T, ol
A =Rec (K1 || K2¥P N1 et B = Rot (Rec (K2 || N1), Rec (K3 || N@®)Rot (N1 || N1).

Etape 5: Aprés avoir recu les messages A et B, T extraitimbre aléatoire N1 de message
A et calcule ensuite un message B’ en utilisafmbienule de B avec les clés secretes K1, K2,
K3 et le nombre aléatoire N1 extrait. Si B = B’ alithentifie R comme un lecteur valide et
transmet ensuite le message C comme une réponse, ou

C = Rec (Rec (K2 || K3), Rec (N1 || K& I D. Sinon, T met fin au protocole.

Etape 6: Aprés avoir recu C, le lecteur R peut authentifieen utilisant I'lD extraite du
message C. Si I'ID correspond a celui de la bastodeées principale, R génére un nombre
aléatoire N2 et calcule les messages D et E comihetles transmet a T:

D =R (N1 || K3Y® Rec (K1 || K3¥D N2 et

E = Rot (Rec (K2 || N2), Rec (K2 || N Rot (N2 || N2).
Et puis, R mettra a jour ses secrets comme suit:
IDS™" = Rec (I DS® N2 || K3)® K1

K1"®"=Rec (N2 || N1}D K2

K2""= Rec (K2 || NIB N2) @ K3

K3"" = Rec (K2 || K3¥p N1

Etape 7: Lors de la réception des messages D et E, T exgraiombre aléatoire N2 du
message D et teste la validité du message de Hlisant ses clés secrétes. Si T accepte E,
elle mit & jour ses secrets de la méme manierd&kq&non, T ne fait rien.

La notation Alice-Bob proposée pour ce protocolel@suivante (a noter « % » représente
un début de commentaire):
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R —> T: Hello
T —> R:IDS
R—» T:A|B
T— R:C

R—> T:D||E %tel que: IB%=Rec (IDS® N2 || K3)d K1

RI=Rec (N2 || N1}p K2
%= Rec (K2 || N4D N2) @ K3
K8=Rec (K2 || K3 N1

[11.3.2 Le protocole HMNB

La référence [51] représente le protocole HMNBisgilpour I'authentification mutuelle, ce

dernier utilise la primitive cryptographique quappelle la fonction de hachage. Une attaque

d’usurpation et de désynchronisation sont décoasesur ce protocole [52] [53].

[11.3.2.1 Notations

Les notations utilisées dans ce protocole sorggmtées dans le tableau 111.2:

Notations Sigration
R Lecteur
T Tag
ID Identificateur partagé entre le &de lecteur
IDP L’ancienne valeur de I'ID
HID Fonction de hachage de I'ID
S Etat du tag
Nr, Nt Nombres aléatoires génére pardeele et le tag respectivemern
[ Concaténation
h Fonction de hachage

Tableau I11.2: Notations utilisées dans HMNB
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[11.3.2.2 Description du protocole

Ce protocole est basé sur I'authentification muikudl tag et du lecteur, il possede quatre
étapes comme le montre le diagramme de séquen@ntui

ID, IDP, HID ID, S
R T
Nonce N Nr
Nonce N
Si S=0 alors: P := h(ID)
Sinon P := h(ID||Nt||Nr)
Pl Nt S:=1
Vérifier P,Nt
Mise a jour ID, IDP, HID
Q :=h(IDP || Nt)
Q .
Si Q=H(ID || Nt) alors
ID :=h(ID || Nr)
S:=0
| |

Figure 111.3: Diagramme de spiences du protocole HMNB
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Etape 1: Le lecteur R génére un nonce aléatoire Nr et banau tag pour initialiser une
nouvelle session de protocole.

Etape 2: T qui recoit Nr, il génére un nonce aléatoire Nvérifié son état, si S=0 il calcule
P := h(ID) sinon calcule P := h(ID||Nt||Nr), ce ckevrait se produire rarement dit impossible.
Puis met son état a 1 et envoie P accompagné de Rit.

Etape 3: A la réception de message envoyé par T, R ldseriil pour vérifier P et Nt, s'ils
sont vérifies R met a jour ID, PID et HID et cale® := Q := h(IDP||Nt) et I'envoie a T.

Etape 4:A la réception de message envoyé par R, T I'etiligoour vérifier si Q= H(ID||Nt),
si oui T met a jour son ID puis remet son état a 0.

Les mises a jour se font selon le tableau suivant :

La réponse du tag Les mises a jour (au niveau du lecteur)
h(ID) || Nt IDP := ID; ID := h(ID || Nr); HID := {iD)
h(ID|Nt||Nr) || Nt IDP := ID; ID := h(ID ||Nr); D := h(ID)
h(IDP[|Nt]| Nr) || Nt ID := h(IDP||Nr); HID := h()D
Autres Rejeter le tag

Tableau I111.3: Mises a jour dans HMNB.

[11.3.3 Le protocole de Chien et Huang

Le protocole proposé par Chien et Huang [54], teeler R et le tag T partagent leurs clés
secretes k et ID. Le lecteur lance le protocoleljgavoie d'un nonce rl. Le tag génére un
nonce aléatoire nt et calcule la fonction de haehag = h(rl xor r2 xor ID) et
ID2 = rotate (ID,g), le tag envoie la moitié gauathe (ID2 xor g) avec son nonce r2 au
lecteur. Le lecteur calcule chaque paire d'ID efukqu'a ce que cela trouve le tag
correspondant. Il envoie alors la moitié droite(f22 xor g) au tag. Une attaque par rejeu
algébrique est découverte sur ce protocole, [§2Fause est la fausse utilisation de 'opérateur
algébrigue xor dans les messages transmis dedtdorg.
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[11.3.4 Le protocole de Lee et al

Le protocole proposé par Lee et al. [55] basé syaltage des clés secrétes est utilisé pour
l'authentification mutuelle et prévenir la désynmfisation. La valeur initiale de K est stocké
dans K'. le lecteur lance le protocole par I'engeir0. Le tag génére un nonce rl et calcule la
réponse h(r0 xor rl xor k) et I'envoi au lecteue@arl. Le lecteur utilise la réponse de tag
pour chercher K dans la base de donnée puis cai¢a(ed xor rl xor k) xor k xor r0) et
'envoi au tag. Une attaque sur l'authentificattntag est découverte sur ce protocole [52].

[11.3.5 Le protocole LMAP (Lightweight Mutual Authentication Protocol)

LMAP [56] appartient a la famille des protocoles IBFultraléger appelés UMAP
(Ultralightweight Mutual Authentication Protocolproposés patopez et al on 2006. Ce
protocole est utilisé pour l'authentification mutaeentre le tag et le lecteur, il utilise des
fonctions simples comme xor, addition... €lcé lecteur lance le protocole en envoyons le
message “Hello” au tag, le tag répond avec soB.IR aprés la réception de IDS, il génere
deux nombres aléatoire R1 et R2 puis calcule At 8 avec R1 et R2 et les clés symétriques
K1, K2, K3 puis les envoie au tag. Le tag aprésetaption de A,B et C il extrait R1 et R2
pour calculer D puis met a jour ses clés symétad(eK2,K3,K4 et son IDS et envoie D au
lecteur qui lui aussi met a jour ses valeur se@piés la réception de message D. Une attaque
de désynchronisation et divulgation ont été décadasesur ce protocole [41]

l1l.4 Conclusion :
Les protocoles cryptographiques sont un moyen ftapb pour assurer la sécurité des
communications entre les composants des systemi&s Béur cela ces protocoles doivent

étre vérifiés avant leurs mises en services.

Dans ce chapitre nous avons présentés les typegrdascoles cryptographiques, et la
description de quelques protocoles cryptographiques

Le chapitre suivant prend la charge de définirdafication formelle toute on s’intéressant a
ses outils automatiseés.
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Chapitre IV La &fification formelle et I'outil AVISPA

V.1 Introduction

De nos jours, sur plusieurs protocoles cryptogigeds publiés, les chercheurs ont
découvert des failles de sécurité, il est donc im@md de veérifier automatiquement la sécurité
des protocoles cryptographiques avant leurs misesevice car la sécurité de ces protocoles
n'est pas garantie par 'usage des méethodes dé&echént seulement, mais aussi par une
vérification automatique et formelle.

Nous énoncons donc dans ce chapitre les principatgwiétés concernant les protocoles
cryptographiques, ainsi quelques notions relativesvérification, en se basant sur le modéle
formelle, ces caractéristiques, ces méthodes ebuldits de vérification automatique qui
s’appuient sur ce modele. Nous concentrons sutill8¥ISPA qui permet la spécification,
'analyse et la validation des protocoles de séeuNous mettons I'accent sur les principaux
aspects de modélisation adoptés par cet outil.

IV.2 Les notions de base de la vérification

La vérification est I'étape qui permet de tested@prouver et de confirmer qu’un protocole
est sdr ou non :

IV.2.1 Les protocoles

Les protocoles de sécurité visent alors, comme tean l'indique, a établir entre deux ou
plusieurs participants (agents), des communicatigmondant a certaines propriétés de
sécurité telles que la confidentialite, I'intégrit€authentification. Il s'agit de petits
programmes qui spécifient une séquence d'émisstmeptions de messages, en précisant la
forme et le contenu de ces derniers, l'ordre dée cedquence d'échanges, ainsi que les
participants impliqués [28].

IV.2.2 Les agents

Chaque agent (participant) peut effectuer, simeéltaent, avec différents participants,
plusieurs sessions du protocole. Les participamsde deux types [57]:

» Participants honnétes

Dans la description d’'un protocole, les agents sopposés étre honnétés ils ont un
comportement qui suit celui énoncé par une exécutmmale du protocole. Les envois de
messages sont précis et effectués dans l'ordreidédr le protocole. De plus, ces agents
honnétes ne collaborent pas avec les attaquants.

> Intrus

Un intrus ou attaquargst un participant qui ne suit pas exactement teutément du
protocole. Il espionne les communications qui dent entres les agents, joue plusieurs
sessions de protocoles avec des participants, éaissst passer pour un agent honnéte et
ainsi effectue des actions non prévues par la fipatodn du protocole, afin de découvrir des
informations supposées rester secretes.
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IV.2.3 L’attaque

Une attagueest I'exécution d’'une ou plusieurs sessions duggmé qui permet a l'intrus
d’apprendre une information supposée secrete. @Qnhrpedéliser une attaque en utilisant un
outil automatique de vérification de protocolesptographiques comme AVISPA [57] [26].

IV.2.4 Secret

Un secret est une donnée confidentielle ne devant pas d&couverte par une tierce
personne qui n’est pas censée la connaitre. Uoqolat vérifie la propriété de secret, si une
personne malhonnéte (I'intrus) en fonction de sgmcités ne peut jamais obtenir les données
échangées entre plusieurs participants honnétes.

Montrer que une attaque ou un intrus obtient leetegtchangé entre les agents honnétes
prouve que le protocole ne vérifie pas la propriésecret, alors le message est accessible
pour l'intrus. Il existe donc deux approches comméataires pour veérifier la propriété de
secret : soit nous cherchons une preuve que letsestr préservé, soit nous recherchons une
attaque [26].

IV.3 Les objectifs de la vérification

La vérification de la sécurité des protocoles argpaphiques s’articule autour de deux axes
complémentaires : rechercher une attaque ou praueete protocole est sar [57].

IV.3.1 Trouver une attaque

Le premier axe de la vérification consiste a cherchne attaque sur un protocole.
Observons que la majeure partie des attaques teunén sont découvertes par des personnes
malicieuses. La recherche d’attaques n’est padagcie aisée méme pour un spécialiste, car
l'esprit humain est faillible. Ainsi, de nombreuxutds de vérification automatique de
protocoles ont vu le jour et constituent une aiticiguse a la découverte d’attaques comme
par exemple I'outil AVISPA, CASPER/FDR, COPROVE piPerif.

IV.3.2 La sdreté d’'un protocole

Un autre point important de la vérification estpiteuver qu’il n’existe pas d’attaque sur un
protocole donné en présence d’un intrus possédatgines capacités, ce qui manuellement,
peut étre fastidieux et complexe. Certains outiteupent la propriété de sdreté d'un
protocole, il est possible de vérifier formellemsntun protocole est sOr contre les attaques
meneées par un intrus possédant certaines capagitéstte vérification formelle échoue, elle
nous fournit dans le cas d’'une abstraction corrente preuve de la non-sdreté du protocole,
cette preuve correspond effectivement a une végiiaque si la vérification est complete.

IV.4 Les modeles de vérification

Il existe deux principales méthodes de vérificatiten veérification formelle (approche
symbolique) et de I'approche calculatoire [58]:
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IV.4.1 La vérification calculatoire

Cette approche permet de raisonner sur des quest@oomplexité et de probabilité, car les
primitives cryptographiques sont considérées condmevrais algorithmes et l'intrus y est
modélisé comme un algorithme qui peut s'exécuticagEment. Le fait qu'un protocole
satisfait une propriété dans ce modele garantit maxiste pas d'algorithme efficace pour la
violer. Ce modele permet donc d'obtenir des résuftats. Le point faible consiste en le fait
gue les preuves sont souvent pénibles et se prétdra une automatisation [28] [26].

Les taches de vérification des contraintes de &écfant apparaitre le besoin de prouver
gue ces processus de vérification sont fiablessdeei l'informatique est basée sur les
mathématiques, les preuves du fonctionnement degrggnmes sont présentées par des
formules mathématiques. Cette formalisation descqssus, par des formules et des
algorithmes mathématiques, nous emmene dans unir®igp@e nous appelons les méthodes
formelles.

IV.4.2 La vérification formelle

La vérification formelle est une combinaison de &ledmathématique d'un protocole de
sécurité, et les propriétés souhaitées, ainsi gupmocédure efficace pour déterminer s'il
existe des preuves que le protocole satisfait cgwigtés [58].

Pour commencer |'étude des protocoles cryptographid est nécessaire de les modéliser,
ensuite, une vérification formelle a l'aide de eatiodélisation permet de conclure que le
protocole ne révele en aucun cas une certaine faillqu'il préserve une certaine propriété.
Les conclusions de la vérification permettent dectér des attaques ou, au moins, des points
faibles que la spécification d'un protocole peuhporter.

Le point fort d'un modéle symbolique est le faitilgpermet d'obtenir des preuves
mathématiques simplifiées et souvent automatisees.

Nous décrivons brievement les concepts de bastfsedax modeles symboliques utilisés
dans ce mémoire :

» Les messages

Dans les modéles symboliques, les messages saftat@ment représentés par des termes.
Pour cette raison, la définition de modeéles syntju@ls passe par la définition d'une algebre
de termes. Par exemple, si k et m sont des tedmebjffrement symétrique de m par k est
noté par {im|}k. Les primitives cryptographiqguesnsadonc représentées par des symboles
[27] [28].

» Les primitives cryptographiques
Les primitives cryptographiques comme la fonctian lthchage et les clés asymétriques,
sont considérées comme des boites noires, c'eést-gidelles sont slres par définition et qu'il
n'existe pas d'algorithme pour les casser.
» Les systémes de transitions

Pour donner une sémantique a la définition d'atogole, nous utilisons des systemes de
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transitions. Dans un tel systeme, |'exécution gitotocole est modélisée par une séquence
finie d'états globaux et des transitions entreétats globaux. Un état global contient tout les
informations sur les messages échangés et lesl@étatsx des agents. L'état local d'un agent
est comparable a I'état de son mémoire a un cartament d'exécution du protocole. Nous
obtenons ainsi une trace d'exécution d'un protaguil@st une suite alternante d'états globaux
et de transitions entre ceux-ci.

» Le canal de communication

Le canal de communication sert a I'échange desagessentre les agents. Il est possible de
distinguer deux types de canaux de communicatidé®s canaux de communications publics
et les canaux de communications prives [57].

Un canal de communication est dit public si togsneessages émis sur ce canal peuvent étre
vus par tous les participants, qu’ils soient hoesé&iu pas. Les messages échangés sur ces
canaux sont donc connus de tous, en particuliefimteus qui est capable d'initialiser le
protocole avec d'autres participants, il peut cepter, rejouer ou modifier les messages
pendant I'exécution.

Les canaux de communications priv&mnt des canaux de communications définis entre
certains participants honnétes, et seuls ces anits peuvent recevoir et envoyer des
messages sur ces canaux. Par conséquent, unnetpeit donc pas écouter les messages qui
circulent sur ce genre de canaux.

IV.5 Les méthodes de vérification formelle

On distingue trois principales méthodes de la ia&tion formelle de protocoles : La
meéthode du raisonnement logique, les méthodegpldiation de I'état et les méthodes de
démonstration de théoremes [59].

IV.5.1 La méthode du raisonnement logique

C’est la premiére des méthodes utilisées enématle la vérification automatique des
protocoles. On peut citer trois techniques esdéagie

» La BAN : C’est la plus importante technique de raisonneépsiont les auteurs sont
Mike BURROWS, Martin ABADI, Roger NEEDHAM. Elle décrit les principes de
communication, messages envoyes et recus tout g dim processus d'exécution du
protocole. Ces raisonnements logiques aboutissantassertion finale qui permet de juger
si un protocole est correct ou pas [60].

» La GNY (extension de la BAN) Dont les auteurs so@ong, Needham e¥ ahalom.
Plus sophistiquée et complexe, elle améliore la B&Nmettant en évidence la différence
entre le contenu d’'un message et sa significaéi@h [

» La BGNY (extension du GNY) deBackin, c’est une extension @&NY. Elle permet

de spécifier les propriétés du protocole a desanixantermédiaires (insertion de I'opération
de hachage, algorithmes d’échange de clés...) [61].
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IV.5.2 L’approche par preuve de théorémes

Cette approche est basée sur un raisonnement nathéenpour démontrer I'exactitude
d'un protocole de sécurité, Les outils développms pette méthode comme ACL2, Isabelle
utilisent respectivement la FOL (First Order Methetlla HOL (High Order Method). Cette
approche permet d’obtenir une preuve formelle, mast pas totalement automatisée [57].

IV.5.3 Les méthodes d'exploration d’états

Ces méthodes basées sur la construction d’un mddgbeotocole et de vérifier que chaque
état atteignable satisfait certaines propriétég [62

Les méthodes d'exploration d'Etat peuvent étresé@s en deux catégories :

» La vérification non-bornée :Dans cette approche, on recherche toutes les taxéEsu
possibles du protocole, en vérifiant chaque étaésgible qui satisfait certaines conditions,
elle considére une infinité de principes et unénitd de sessions. L'espace des états généré
par I'analyse d’'un protocole peut étre infini, carlp alors d’explosion d’états.

» La vérification bornée :Dans cette méthode le nombre de sessions est lfie,
méthode de vérification recherche alors un étaiqudier ou les propriétés de sécurité sont
violées et génére un contre-exemple en exploitaet ttace depuis cet état jusqu’a un état
initial. C’est sur cette approche que reposent teasoutils de vérification automatique de
protocoles.

IV.6 Le modeéle d’intrus de Dolev-Yao

Le modele d’intrus Dolev-Yao est le premier mod#bedversaire formel proposé par Dolev
et Yao en 1981, destiner a la vérification de prokes cryptographiques, et représente les
capacités que possede un attaquant pour acquérliinftemation. Cette formalisation
idéalise les protocoles en considérant les pouitasts [57] [63] :

IV.6.1 Un réseau idéal

Le modéle de Dolev-Yao ne prend pas en considéri&imotion de temps, ni les pertes de
messages, il suppose un réseau idéal c'est-a-dlimecgn message échangé n’est perdu et
tous les messages sont envoyeés et regus instar@anpar les agents. Ainsi, avec le modele
introduit par Dolev et Yao, il n'est pas possible prendre en compte le temps dans les
capacités de l'attaquant. De plus, dans ce motlals, les canaux de communications sont
supposes étre publics, ainsi nous sommes dansvinor@mement le plus hostile possible pour
effectuer la vérification.

IV.6.2 Abstraction des messages échangés

En réalité, les messages échangés par des agentbune communication sont des chaines
de bits. Dans ce modéle, comme dans de nombreppesches symboliques en vérification
de protocoles, les messages échangés sont abgtnaides termes générés par une algebre de
termes qui contiennent les symboles des fonctienshiffrement, de hachage, un ensemble
de messages.
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IV.6.3 Chiffrement parfait

Dans ce modéle on fait 'hypothése de cryptograplaidaite, ainsi les messages chiffrés
sont donc analysés comme des boites noires caontemamessage qu’il n’est possible
d’ouvrir que si la clé de déchiffrement est connue.

IV.6.4 Capacités de l'intrus

Dans le modéle de Dolev et Yao, un intrus peuisetiln’importe quel terme gu'il a observé
sur le réseau autant de fois qu’il le désire. Ailes messages qui circulent sur le réseau, sont
connus par l'intrus et constituent 'ensemble de@anaissance initiale.

Donc, dans ce systeme, on considere que l'intrles @ntrdle total du réseau. Il connait
toutes les données publiques des agents, dispaserdeléges et des clés des agents
malhonnétes. Ainsi, l'intrus peut appliquer une degles données par le modele : Il peut
déchiffrer un message s'’il connait la clé de déahient, il peut chiffrer un message avec
n'importe quelle clé en sa possession et il esald@pde mémoriser, effacer, construire et
envoyer tous les messages s'il a la clé.

Dolev et Yao ont modélisé les capacités de I'inrasun modele de déduction c’est a dire
qui représente tous les messages qu'un intrudad@iquer par un ensemble de régles.

Pour montrer qu'un protocole respecte une propdétnée, il faut fournir une preuve
formelle que quelles que soient les actions deadjaant, la propriété désirée est maintenue
pour le protocole.

IV.7 Les outils de vérification formelle

Il existe des outils automatiques qui vérifient pestocoles cryptographiques en présentons
brievement certains [66] [67] [68] :

IV.7.1 L’outil AVISPA

Cette plateforme comprend quatre modules d'analkyse implémentent différents
algorithmes de verifcation, ce qui permet d'aveoie gétude plus compléte: On-the-Fly-Model
Checker(OFMC), The constraint-Logic-based Attack&8wser (CL-AtSe), SAT-based Model-
Checker (SATMC) et Tree Automata based on Autom@tiproximation for the Analysis of
Security Protocols (TA4SP) [64].

Récemment, la propriété da ou exclusif™ a été ajoutée a I'outil CL-ATSE. Cet outil
essaye dans sa derniére version d’adopter une dpmpmodulaire afin de prendre en compte
différentes théories équationnelles. Cet outil siétaillé dans la prochaine partie.

IV.7.2 L'outil ProVerif

Développer par B. Blanchet [65] est un vérificateautomatique de protocoles
cryptographiques qui peut traiter beaucoup de pxes cryptographiques, dont la

cryptographie a clé partagée (symeétrique) et publidchiffrement et signatures), les
fonctions de hachage automatiquement convertie l@mses de Horn. Ce vérificateur de

54



Chapitre IV La &fification formelle et I'outil AVISPA

protocoles permet de vérifier des propriétés dees@t aussi des propriétés d'authentification
et peut traiter un nombre non-borné de sessions.

IV.7.3 L'outil Hermes

Est un outil dédié a la vérification de propriétée secret pour les protocoles
cryptographiques pour un nombre non borné de sesBermet de vérifier si une donnée est
secréete dans un protocole, il génére 'ensembleldesées qu’un intrus ne doit pas apprendre
et I'ensemble de données non secrétes. Un destifdbjde la nouvelle version de cet outil
serait de prendre en compte la notion de temps p@uvérification des protocoles
cryptographiques [66].

IV.7.4 L’outil Casper

Développer par G. Lowe et A.W. Roscoe [67], modeélmrtiellement le chiffrement de
Vernam (qui utilise I€° ou exclusif’), Grace & cet outil G. Lowe trouva certaines aacur
le protocole TMN, de plus cet outil permet d’analytes protocoles avec timestamps sous
certaines hypotheses.

V.8 Présentation de I'outil AVISPA :

AVISPA (Automated Validation of Internet Securitydfocols and Applications) a été
développé en 2004 par Basin et Al dans le cadren gtojet européen. C’est un ouitil
d’analyse automatique destiné a aider a la vatidatie protocoles. Il posséde deux enjeux
majeurs : étre performant, tout en garantissantéasibilité aux non-spécialistes du domaine
[60]. L'outil est utilisable sur des protocoles étife et moyenne échelle (tels fournis dans la
librairie de Clark/Jacdb, ainsi que des protocoles de sécurité Intermeaade échelle [59].

IV.8.1 Architecture logicielle de I'outil AVISPA (back-end AVISPA) :

AVISPA dispose de quatre différents back end coniltastré sur la Figure IV.1 et qui
implémente des techniques d'analyse allant de I&fidation de protocole (découverte
d'attaque sur le protocole d'entrée) a des méthdela®rification a base d'abstractions pour
des nombres fini ou infini de sessions. Si une métdy de sécurité est violée dans la
spécification, I'analyseur produit la trace de sgpe d’événement qui mene a une faille et
affiche quelle propriété est violée.

! La librairie de Clark/Jacob est une librairie gédification informelle aisément
compréhensible employée dans [Clark and Jacob,) @i décrire les protocoles
cryptographiques.
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Figure IV.1: Architeare logicielle d’AVISPA [64] [70]
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» OFMC (On-the-Fly Model Checking) :

Historiquement, I'histoire ’'OFMC a commencé awnsail projet AVISS, et puis OFMC a
mari au sein du projet AVISPA. Il effectue une ¥iéation bornée en explorant le systeme de
transition décrit par une spécification IF. OFMCpigmente des techniques symboliques
correctes et également complétes. Il supporte éifspation des opérateurs a propriétés
algébriques tels que le OU exclusif ou encore |&hgntielle [70]. Il est utilisé pour un
protocole dans lequel les propriétés algébriques fimctions cryptographiques sont
importantes [59].

» CL-AtSe (Constraint logie based Attack Searcher)

Cest un outil basé sur des techniques de résolutertontraintes et implémente une
procédure de décision. Il permet de faire une tado d’'une spécification d’un protocole de
sécurité sous forme de relations de transitionoamdt IF, vers un ensemble de contraintes
qui peuvent étre utilisées pour trouver des attacpue le protocole en question. Les deux
meéthodes (la traduction et la vérification) soakement automatiques et prises en charge par
'outil CL-AtSe sans intervention d'outils externes. Les pmoktgis de CL—AtSe ont été
étendues lors du projet AVISPA pour supporter dpérateurs possédant des propriétés
algébriques (Xor ou Exp) [60]l est basé sur les contraintes. Il procede a imelification du

protocole d’'origine en éliminant les états redonslgrar application de propriétés heuristiques. Sa
modularité permet d’'intégrer facilement d’autresdfications de fonctions cryptographiques [59].

» SATMC (SATbhased ModelChecker)

Cet outil a été développé au laboratoire DIST aé&Séfitalie). Il construit une formule
propositionnelle codant un déploiement borné duéesys de transition de IF, I'état initial et
'ensemble des états représentant la violation pltepriétés de sdreté spécifiées en IF (a
fortiori en HLPSL). La formule propositionnelle estsuite donnée a résoudre a un solveur
SAT, sélectionné parmi ces quatre : zZCHAFF, mCHASIM et SATO. Ensuite, tout modele
satisfaisant cette formule est retourné sous fatagaque [60].I utilise un état transitoire et
recherche les éventuelles violations d'un protoamené. Ceci lui permet de générer une formule
représentant la violation et la transforme en agg§9].

» TAA4SP (TreeAutomatabased Protocol Analyzer)

La particularité de cet outil de vérification esta partir d’'un état initial il fait soit une sur
approximation ou une sous approximation des cosaaces de lintrus en utilisant des
automates d’arbres. Cette méthode permet de ssivair certain état est accessible ou non et
gue l'intrus peut savoir certaines connaissancearuet ainsi de conclure I'absence d’attaque
sur le secret pour des scénarios exécutés un nontgerminé de fois [60]Autrement dit, il
montre la vulnérabilité d’un protocole ou la préelit faisant une estimation précise des capacités de
lintrus.

V. 8.2 La démarche AVISPA

AVISPA est une plate-forme qui permet I'analysdaevalidation de maniére automatique
des protocoles de sécurité. Une telle validatigpose sur la spécification des protocoles de
sécurité a l'aide d'un langage d’entrée appelé HLPSigh Level Protocol Specification
Language). Ces spécifications sont ensuite tragl@iteun format de plusas niveau appelé
format intermédiaire (Intermediate Format IF) aid& d’'un traducteur appelé hlpsl2if
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Translator. Le résultat de cette traduction estfichmier .if a partir duquel différents outils
effectuent la vérification.

AVISPA couvre un large spectre de protocoles et lioen plusieurs techniques de
vérification qui reposent soit sur la vérificatiate modeles, soit sur la résolution de
contraintes d’exploration ”symbolique” des prottesn Les différents back-end de
plateforme AVISPA sont dédiés a la détection dtitss. Un protocole est dit non sécurisé
par rapport a une propriété ou que l'objectif deusée dans la spécification d’'un protocole
est violé lorsqu’on a la possibilité d’atteindresditats ou, les mots de passe apparaissent en
clair ou que l'intrus arrive a décrypter un messagec les informations qu'’il a, ou usurper
l'identité d’'un autre agent. Dans ces cas, les {fgaak de cet outil fournissent une trace qui
montre la séquence des événements qui ont condeit&violation.

IV.8.3 L’outil graphique SPAN

Le role de SPAN (Security Animator for AVISPA) edtaider a la conception des
spécifications formelles. SPAN permet d’animer $gecifications HLPSL, i.e. de produire
interactivement des MSC (Message Sequence Chaitpegvent étre vus comme une trace
"Alice & Bob" d’'une spécification HLPSL [71]. Il ¢ deux modes de simulation:

a. En mode normal, les seules transitions qu’on voitt scelles ou I'émetteur et le
récepteur du message sont d’accord sur le message.

b. En mode intrus, tous les messages peuvent étrey@nol’intrus et chaque message
gu'il recoit enrichit ses connaissances.

SPAN a plusieurs avantages dont celle de vérifier la spécification HLPSL correspond
bien au protocole qu’on avait en téte avant mémehdgcher des attaques. On peut ainsi
trouver des erreurs de spécification que les oul@svérification ne détecteraient pas ou
n’expliciteraient pas correctement. SPAN peut m@&tne un grand secours pendant la phase
de conception du protocole. Plutdét que de dessliffecilement des schémas incomplets ou
mal expliqués, il peut étre tres efficace d’anirmeec SPAN les premiéeres idées que I'on a et
de faire des tests des le début de la conceptigperi@iant, le plus grand intérét de SPAN est
la possibilité de reconstruire les attaques fowriar les outils de vérification, ou méme de
les construire a partir d'une intuition. SPAN petrad’utilisateur de choisir a chaque étape si
les messages sont recus par lintrus ou non ethaffdans un cadre les connaissances de
lintrus [59] [71].

IV.8.4 Les étapes de vérification

1- On commence par la spécification du protocole tetegace au langage HLPSL, ainsi
gue les propriétés a veérifier.

2- On lance AVISPA a l'aide de l'interface graphique/gN tout en précisant le fichier
hlpsl et I'analyseur (backnd) qu’on va utiliser et par défaut AVISPA utili®&-MC back
end.

3- Ensuite AVISPA, aprés l'analyse, il déclare que $miprotocole est slr (mais peut
étre sous certaines conditions), ou bien le prd¢ogrEsente des failles. Ou bien il génere des

58



Chapitre IV La &fification formelle et I'outil AVISPA

erreurs de compilation, et dans ce cas, on pouraager la spécification du protocole et
poursuivre depuis I'étape 2.

IV.9 Présentation du langage de spécification dgsotocoles HLPSL

Pour écrire des spécifications de protocoles dergéc AVISPA dispose d'un langage
appelé HLPSL afin de spécifier ces protocoles. HLRSt un langage de spécification de
protocoles de sécurité inspiré des travaux de Laigpropos de la logique temporelle des
actions TLA (Temporal Logic of Actions) [59] [70La représentation des protocoles de
sécurité est basée sur des systemes d’étatsfivasssur lesquels sera effectuée la vérification
des propriétés de sdreté qui sont exprimées equedemporelle linéaire.

De plus, le domaine de I'analyse des protocoles dppel a plusieurs constructions
syntaxiques (tels que la structure du message) efesiconcepts sémantiques (comme la
notion de lintrus). Idéalement, il serait pratigge modéliser des protocoles dans une langue
qui offre ces points communs intégré. Le développande HLPSL a été donc effectué avec
les objectifs de conception suivants:

a. Il doit fournir un moyen pratique, lisible par Itmone, et un langage facile a utiliser et
étre encore assez puissant pour supporter la ®@dich des protocoles Internet
modernes. Pour ¢a, HLPSL a été défini de maniéessembler formellement le langage de
définition de transitions gardées dans un systérae trdnsitions d’états et est équipé
des constructions qui permettent la spécificatiadutaire de protocoles.

b. Il doit disposer d'une sémantique formelle. A céete HLPSL a été basée sur ce
Lamport TLA et sa sémantique qui est donnée partratiction a un sous - ensemble de
TLA.

c. Il doit se préter a une analyse formelle automati€&ci est réalisé par une translation
de HLPSL dans le format intermédiaire (IF).

Dans les spécifications HLPSL, sont représentégteddes entités qui peuvent intervenir
dans le protocole en question. Cette descriptibfiage dans un fichier qui a pour extension
hlpsl et qui fera I'objet d’une traduction a l'aidlu traducteur hlpsl2if afin de générer un
fichier .if. Ensuite, les différents back-end w#iint ce format pour vérifier le protocole
spécifié.

IV.9.1 Structure d’'une spécification HLPSL
Une spécification HLPSL est composée de trois gmrtiune liste de définition de réles, une

liste des objectifs ou des propriétés de sQreté&réier, et enfin, l'instanciation du réle
principal (généralement sans arguments) [60] [64].
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Spécification HLPSL

AN

Roéles Basiques

Roles
Composition

Conditions
d’acceptation

Parametres Initialisations

Compositions

Figure 1V.2 : Structure d’'une spécification HLPSL

IV.9.1.1 Définition des rbles :

Un réle HLPSL peut étre considéré comme une ddsmmipgdu comportement. Les roles
peuvent étre paramétrés en prenant un ou plusagiements de types arbitraires et peut
également déclarer des variables locales parrhégiaire des opérateurs existant. On
distingue deux types de roles différents:

> Les roles basiqueslls représentent la connaissance initiale et le pmtement de
chaque patrticipant (agentiervenant dans le protocole spécifié.

La connaissance initiale liée a chaque role (sbdefau Bob) est exprimée par une liste de
parametres qui sont : la clé symétrique, les d@ifiés agents connus par ce réle, un ensemble
de canaux qui seront utilisés pour la communicatiagtc. Dans la déclaration d’un rdle, on
peut trouver une clause optionnelle "played_bpbur spécifier quel agent joue le role
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considéré. Nous pouvons trouver aussi une sectionantient une liste de variables locales
et leurs types, qui peuvent étre initialisées darsection "init”. Une liste de transitions est
définie dans la derniére partie du réle. Cettmiéee va définir le comportement de I'agent a
travers des transitions qu’il peut faire suivang gertaine condition pour changer d’état.

» Les rbles de compositionlis servent a définir les scénarios des rolesgoas (i.e.
cette catégorie permet l'instanciation des diff&sedles basiques pour modéliser la totalité
du protocole) et permet de combiner les autressrét@t en paralléle ou en séquence, et
définir ainsi le protocole en tant que session.dqDkaspécification doit avoir un réle spécial
qui peut s’appeler par exemple session et qui m@senter une session du protocole.

Il existe un autre role de composition courammemqteté environnement ou role principal
Ce role ne possede aucun parametre et sert ardétat initial du systeme en précisant la
connaissance initiale de I'intrus par la clauseuither _knowledggeainsi qu’'un nombre fini de
rles session.

IV.9.1.2 Déclaration des propriétés de slreté

Les propriétés de slreté du protocole a évaluer ASPA telles que le secret,
'authentification sont déclarées dans une sediipart et afin de les veérifier, il est nécessaire
d’introduire dans la spécification des élémentsnéwmientiels appelés signaux. En HLPSL, il
existe différents signaux permettant d’exprimerdespriétés de slreté:

» secret(E, id, S) :déclare que l'information E est un secret partaéym ensemble S
d’agent.

> witness(A, B, id, E) :pour la propriété d’authentification (faible) dadlent A auprés
de B grace a la donnée E. Cet objectif sera idénpiér la constante id dans la section
réservée a la déclaration des propriétés de sécurit

> request (B, A, id, E) :pour l'authentification forte entre A et B. Ellecalére que B
demande une vérification de la valeur E. La fontte id est la méme que pour witness.

» wrequest(B, A, id, E) : elle est similaire arequest() mais cette fois pour
I'authentification faible.

La déclaration des objectifs ou des propriétés rifime se fait dans une section a part
(goals). Chaque propriété est identifiee par umestamte qui réfere le prédicat défini (secret,
witness, request et wrequest) pour une transitiomée.

IV.9.1.3 Instanciation d’'un rble

La création d’'une instance d’'un réle est commepé&pd’'une procédure, en donnant une
valeur pour chaque paramétre déclaré dans le ebleien slr le nombre d’arguments ainsi
gue leurs types doit étre les mémes que ceux desnpares formels du réle. Pour le réle
principal, il suffit dinvoquer son nom (usuellentersans parametre comme suit
environnement()).
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IV.9.1.4 Structure d’'une spécification HLPSL

Une spécification HLPSL d'une communication entleux agents Alice & Bob est
structurée comme suite (a noter en HLPSL le sym¥osegnifie début de commentaire):

% On commence toujours par la spécification dessrbhsiques, ici role Alice et role Bob

role alice (arguments)
played_ by alice

----- Liste des déclarations

----- Les transitions de “Alice”

end role

role Bob (arguments)
played by Bob

----- Liste des déclarations

----- Les transitions de “Bob”

end role

% on passe maintenant a la spécification des mdéesomposition: role session et role
%envirenment
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role session (arguments)

Listes des déclarations
composition composition de la session de comnaitiun
Alice(les arguments) /A Bob (les argumepts) eAtree et Bob

end role

role environment( )

Liste des declarations et les connaissandgalas de I'intru

Composition établissement des sessions de

session(arguments) /\ session(argument) -{--- camgation entre Alice, Bob
et intru (spécification d’attaque)

end role

% On passe maintenant a la déclaration des prépréevérifier: goal
goal
Les propriétés a vérifier

end goal
environment()

IV.9.2 Caractéristiques de HLPSL

Le langage HLPSL possede plusieurs caractéristigitess:

* support cryptographiques variés (clés symétriquads publiques, fonctions de
hachage).

« information typée (ou non), avec des types simplesomposés.

e propriétés algébriques supportées (concaténatidrex@lusif, exponentiation).

e canaux pour les échanges de messages.
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» flux de contrdle assurant les transitions valides.
» propriétés de sécurité a vérifier : confidentialadathentification, intégrité.

Comme on remarque, le langage de spécification HLRE supporte pas quelques
caractéristiques importantes comme:

* Les opérateurs arithmeétiques: +, -, *, / ...

» Les opérateurs logiques: ou (V), et () ....

* Les fonctions de décalages, rotations, permutation
* Les boucles: if...else, while, repeat

* Le choix: Case.

V.10 Conclusion:

La vérification formelle et automatique des protesode sécurité est une méthode qui
permet d’assurer la fiabilité des protocoles crgpaphiques.

Dans ce chapitre nous avons présenté quelguesotiessnimportantes pour la vérification,
et les caractéristiques de la vérification formelt ses méthodes ainsi, un ensemble d’outils
qui permet d’'assurer cette vérification, nous avbasé sur l'outil AVISPA, le langage
HLPSL et nous avons cerné quelques problemes tégdarnier.

Dans le chapitre suivant nous allons vérifier abguement les protocoles R2AP, HMNB
et en présentant une amélioration a ce dernier.
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Chapitre V Vérification formelke d’un protocole RFID a l'aide
d’AVISPA & SPAN

V.1 Introduction

La vérification des protocoles de sécurité est gitvenue incontournable au vu des actions
malveillantes, de tentatives d'intrusion et d’attes diverses que subissent les réseaux
informatiques. Comme vu dans les chapitres prédgédéms failles dans les protocoles
cryptographiques exploitent essentiellement desuesrlogiques. C’est pourquoi depuis les
anneées 90 des outils de vérifications automatigoesne AVISPA sont des moyens efficaces
et performants pour vérifier la robustesse desopadés cryptographiques.

Dans ce chapitre on va vérifier les propriétésétristé de deux protocoles de sécurité dans
les systemes RFID a l'aide de I'outil AVISPA, et wa présenter une amélioration pour I'un
de ses protocoles.

V.2 Les vérifications sur AVISPA & SPAN

Dans notre travail on a utilisé la version exéclgtate la plate forme AVISPA & SPAN
téléchargeable sur le site : www.avispa-project.@gores, la spécification du protocole en
HLPSL, accéder au répertoire et charger un fichier avegtdhsion .hlpsicontenant la
spécification en HLPSL, puisansformer automatiquement ce fichier en une dugmm du
protocole au format IF (Format Intermédiaire). @hier qui est au format intermédiaire sera
automatiguement envoyé comme une entrée aux quaite qui vont vérifier le protocole et
présenter leurs diagnostics dans un format deescotnmun. Ces diagnostics fournissent dans
le cas échéant, une trace d’attaque qui peut &walisée graphiquement.

V.3 La vérification formelle du protocole RAP

Dans cette section, on vérifie les propriétés dedafidentialité de I'identificateur 1D et
index IDS (sec_ID et sec IDS respectivement), l'authentifmatdu tag (aut_tag) et
l'authentification du lecteur (aut_reader) du pomie R2AP décrit dans le chapitre Ill. Ces
propriétés sont spécifiées dans HLPSL au niveda partie goal comme suit:

goal

secrecy_of sec_ID, sec_IDS % confidentialaéd’'ID et IDS
authentication_on aut_tag % autentificatlartag par C
authentication_on aut_reader % authentificatiomhedteur par A et B
end goal

» Notations

Le tableau suivant présente les notations utilisées la spécification HLPSL déAP :

65



Chapitre V Vérification formelke d’un protocole RFID a l'aide

d’AVISPA & SPAN
Notations Sigration
r Lecteur légitime
t1, t2 Tag légitimes
idt1, idstl Identificateur et index du tag tlpestivement
idt2, idst2 Identificateur atlex du tag t2 respectivement
ktll, k12t, kt13 Clés symétriques partagiddaee r et t1
kt21, kt22, kt23 Clés symétriques partagédee et t2
idi, idsi Identificateur et index de I'intru respectivement
k1ir, k2ir, k3ir Clés symétriques partagéesele lecteur Iégitime r et I'intru i
k1it, k2it, k3it Clés symétriques partagéesele tag légitime t et I'intru i

Tableau V.1 : Notations utilisées dans la spécifitan HLPSL de R*AP

Concernant l'authentification, il y a deux attaqpessibles: I'attaque par rejeu et I'attaque
Main-in-the-Middle. Cela est spécifié dans le @hwironnement dans HLPSL comme suit :

» Attague par rejeu :

Dans l'attaque par rejeu (Replay Attack), l'advieespeut écouter le message de réponse du
tag et du lecteur. Il retransmettra le messagetésans modification au lecteur plus tard. La
spécification ci-dessous du réle environnement &®P$L dépend du traitement de deux
sessions en paralleles (représenter par le symYodmtre deux tags Iégitimes et un méme
lecteur (t1, t2 et r). Ce scenario permet de détdes attaques du type “Attaque par rejeu”
s’elles existent.

role environment() def=

const t1,t2,r : agent,

idt1,idstl,idt2,idst2: text,

rot,rec:hash_func,

kt11,k12t,kt13,kt21,kt22 kt23:symmetric_key,
aut_tag, aut_reader:protocol_id
intruder_knowledge = {t1,t2,r,rot,rec}
composition

% attaque replay
session(tl,r,idtl,idstl,rot,rec,kt11,k12t,kt13) /
session(t2,r,idt2,idst2,rot,rec,kt21,kt22 kt23)
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Apres la vérification de ce protocole par I'outiFRIC d’ AVISPA, le résultat est comme
suit:

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
C:\progra~1\SPAN\testsuite\results\R2AP.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.04s
visitedNodes: 12 nodes
depth: 4 plies

Ce résultat signifie en clair qu’il n y a pas dcéaie par rejeu, Cela confirme I'exactitude de
ce qu'ils ont dit les auteurs de [50].

» Attaque Main-in-the-middle

Le scenario spécifié dans le role environnememtessous permet de détecter des attaques
du type Main-in-the-midlle s’il existe :

role environment() def=

const t,r : agent,

id,ids,idi,idsi: text,

rot,rec:hash_func,

k1,k2,k3,k1it,k2it,k3it,k1ir,k2ir,k3ir : symmetrikey,

aut_tag, aut_reader:protocol_id

intruder_knowledge = {t,r,rot,rec,idi,idsi,k1it,kH3it,k1ir,k2ir,k3ir}
composition

%attaque main in-the-middel
session(t,r,id,ids,rot,rec,k1,k2 k3)

I\ session(t,i,idi,idsi,rot,rec,k1it,k2it,k3it)
I\ session(i,r,idi,idsi,rot,rec,klir,k2ir,k3ir)
end role

Apres la vérification de ce protocole par I'ou@L-AtSe d’ AVISPA, le résultat est comme
suit:
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SUMMARY
SAFE

DETAILS
BOUNDED_NUMBER_OF_SESSIONS
TYPED_MODEL

PROTOCOL
C:\progra~1\SPAN\testsuite\results\R2AP.if

GOAL
As Specified

BACKEND
CL-AtSe

STATISTICS

Analysed : O states
Reachable : O states
Translation: 0.01 seconds
Computation: 0.00 seconds

D’aprés ce résultat on peut déduire que ce pratoest résistant a I'attague main in-the-
middle comme l'ont souligné les auteurs de [50].

V.4 La vérification formelle du protocole HMNB

Dans cette section, on vérifie les propriétés dmldidentialité de l'identificateur ID et IDP
(sec_ID et sec_IDP respectivement), 'authentifaratiu tag (aut_tag) et I'authentification du
lecteur (aut_reader) du protocole HMNB décrit déamschapitre 1ll. Ces propriétés sont
spécifiees dans HLPSL au niveau de la partie gmahee sulit:

goal
secrecy of sec_ID, sec_IDP % amnftialité de I'ID et IDP
authentication_on aut_reader %entification du lecteur par Q
authentication_on aut_tag Yhentification du tag par HID
end goal

> Notations

Les notations utilisées dans la spécification HLLES protocole HMNB sont présentées
dans le Tableau V.2:
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Notations Sigration
r Lecteur légitime
t Tag légitimes
idi Identificateur de l'intru

Tableau V.2 : Notations utilisées dans la spécifitan HLPSL de HMNB

Comme nous avons cité dans la section précédénteg deux attaques d’authentification
possibles: I'attaque par rejeu et I'attaque Makthie-Middle.

» Attague par rejeu

La spécification suivante du role environnementésente une session entre un tag Iégitime
et un lecteur légitime (t et r). Ce scenario perdeetiétecter les attaques du type “Attaque par
rejeu” s’elles existent.

role environment() def=

const t,r : agent, id: text, h: hash_func,
aut_tag, aut_reader: protocol_id
intruder_knowledge = {t,r,h}
composition

%Attagque par rejeu
session(t,r,id,h)
end role

Aprés la vérification de ce protocole par I'outDFMC d’ AVISPA, le résultat est le
suivant:

% OFMC
% Version of 2006/02/13
SUMMARY

DETAILS
ATTACK_FOUND

PROTOCOL
C:\progra~1\SPAN\testsuite\results\HMNB _.i

GOAL

authentication_on_aut_1a

Le protocole HMNB est
vulaéle et I'attaque

détecté est au niveau de but
d’authentification ay t

>
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BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.01s
visitedNodes: 3 nodes
depth: 2 plies
ATTACK TRACE
i -> (r,3): start
(r,3) ->i: Nr(1)
i ->(t,3): x240
(t,3) ->i: h(id).Nt(2)
i -> (r,3): h(id).x250
(r,3) -> i: h(id.x250)

» Attaque main in-the-middle

La spécification suivante du réle environnementésente trois sessions entre tag, lecteur et
intrus (t, r et i). Ce scenario permet de dételgerattaques du type “Attaque main in-the-
middle” s’elles existent.

role environment() def=

const t,r : agent, id,idit,idir : text, h: hash_un
aut_tag, aut_reader: protocol_id
intruder_knowledge = {t,r,idi,h}

composition

session(t,r,id,h) /A session(t,i,idi,h) /\ ses§iondi,h)
end role

Apres la vérification de ce protocole par I'outlL-Atse d’ AVISPA, le résultat est montré
par la Figure V.1 qui représente les traces djatta généré automatiqguement en appuyons
sur le bouton « Attaque simulation » (voir AnnéYe
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74 SPAN 1.6 -- Protocol Simulation : HMNB .hlpsl - Trace File : auto_gen.trc ] SICT eI
Trace Files Modes Variables monitoring MSC
< Previous ste# Next step > | ™ Untype Intruder ta reader =
o i-0 — t % r-4
Incoming events :
Py Lt var-Nr-1 M
=
{id}_h.nonce-1 S
nonge-2 R
=3 =
|« [ »] Stepd
Past events : {id}_h.gar-Nt-2 - P
4 l[(Intruder_, 0) -> (tag, 3) : var-Nr-1 Steps
tag, 3) > (Intruder_, 0) - {id}_h.nonce-1 fidvarfit-2} h N
reader, 4) -> (Intruder_, 0) : nonce-2 e
Intruder_, 0) -> (reader, 4) : {id}_h.var-Nt-
reader, 4) -> (Intruder_, 0) : {id.var-Nt-2}_
B2l [ »
Intruder knowledge : | Compose knowledge
+ |var-Nt-2
id}_h
{id}_h.var-Nt-2
var-Nr-1
t
Ir
idi
I+« [ »]«] »[+]

Figure V.1 : Trace d’attaget MITM de HMNB (CL-Atse)

Les traces d’attaques détectées par OFMC et CL4Atsgrent bien qu’il y a deux sessions
de communication (lecteur-intru et intru-tag) dilimination de la communication avec le
tag légitime. Ces attaques sont appelées attagseirgation d’identité (attaque sur aut_tag)
qui est similaire a celle découverte par les astelar [52]. Pour la confidentialité de I'ID et
IDP et authentification du lecteur ont vois bieredes deux outils ne détectent aucune trace
d’attaque, donc on peut déduire que ce protocdlsuepour ces deux buts.

Donc, d’'apres ces vérifications on conclut que HMNBst pas sir. Il reste vulnérable aux
attagues de rejeu et main in-the-middle. Cela, @oostivé a proposer une nouvelle version
pour HMNB qui sera plus sUr et plus résistantessat@aques.

V.5 Proposition d’'une amélioration du protocole HMNB

Comme nous l'avons verifié formellement dans laisacprécédente, le protocole HMNB
proposé dans [51] ne résiste pas aux attaqueshdtatification (rejeu et main in-the-middle)
contrairement a ce qu'ils ont affirmé les auteweg%il]. Dans cette section, on va présenter
un protocole d’authentification mutuelle qui eseuamélioration du protocole HMNB. Pour
laquelle on vérifie la confidentialité, I'authemnti@ition du tag et I'authentification du lecteur
par les outils AVISPA et SPAN. Le protocole congutpge la vie privée de l'utilisateur.
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Pour évaluer ses performances, on le compareradda&etes protocoles RFID qu’on a déja
décrit dans le chapitre 111 [53] [54] [55].

V.5.1 Description du protocole

Selon l'ordre des messages transmis, le procesauthehtification mutuelle se déroule
comme le montre la Figure V.2:

Etape 1 : Défi (Challenge) :

Le lecteur RFID génere un nombre aléatoire Nr gbenensuite une requéte au tag. Trois
cas peuvent se produire: Aucun tag ne répond, 2)n tag répond, 3Beaucoup de tags
répondent en méme temps.

Etape 2 : Authentification de tag :

1. le tag recevant le Nr génére un nombre aléatoiretNgrifié son état si S=0 le tag
calcule P := h(ID) sinon P := h(lNr|[Nt), et ce cas devrait se produire rarement dit
impossible. Puis met a jour son état S :=1.

2. Le tag envoie P avec son nonce Nt comme dans teqmie HMNB en plus h(Nt||Nr)
au lecteur.

3. Le lecteur renvoie [Ph(Nt || Nr) || Nt et son nonce Nr au serveur.

4. A partir de la base de données, le serveur conipaneec les valeurs de HID stockés
dans la base de données ou avec h(ID || Nt [[Nn(I®P || Nt || Nr) si les valeurs de HID ne
correspondent pas. Si P est trouvé le serveura@msiD comme identité du T puis il vérifie
H(Nt || Nr), Nr= Nr (celui envoyer par R et celantenu dans H(Nt || Nr). Si ces égalités sont
vérifiées, I'authentification du tag est effecta@ec succes, sinon le tag est rejeté.

Etape 3 : Authentification de lecteur:

1. Le serveur apres la mise a jour d’ID, IDP et Hi@mme illustré dans le Tableau V.3,
calcule et envoie au lecteur Q = H(IipRt) tel que IDP = IDi.

2. Le lecteur envoie le message Q comme dans HMNBmapagné de son nonce Nr au
tag.

3. Le tag calcule Q’:H(IDlﬂNt) et vérifie si Q'=Q, Nt=Nt, Nr=Nr (celui envoygrar
R). S’elles sont vérifiees I'authentification dicteur est effectuée avec succes. le tag met a
jour son ID := H (I0| Nr) puis remet son état a 0. Sinon l'authentifmatdu lecteur est
échouée.
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ID, IDP, HID ID, S
Serveur R T
Nonce N Nr
Nonce N
Si S=0 alors: P := h(ID)
Sinon P := h(ID||Nt||Nr)
P || H(Nt || Nr) || Nt S:=1
PI[H(Nt[[Nr [|Nt|[Nr |
verifier P,H(Nt,Nr),Nt,Nr
Mise a jour ID, IDP, HID
Q = h(IDP || Nt)
Q . Si Q=H(ID || Nt) alors
Q[ Nr ID := h(ID || Nr)
S:=0
| | |

Figure V.2: Diagramme deéguences du protocole améliore.
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La réponse du tag Les mises a jour (au niveau de la base de
données)
h(ID), H(Nt.Nr), Nt IDP := ID; ID := h(ID, Nr); HD := h(ID)
h(ID, Nt, Nr), H(Nt.Nr), Nt IDP := ID; ID := h(IDNr); HID := h(ID)
h(IDP, Nt, Nr), H(Nt.Nr), Nt ID := h(IDP, Nr); HID= h(ID)
Autres Rejeter le tag

Tableau V.3: Mises a jour dans le protocole améli@.

V.5.2 Analyse de ce protocole
V.5.2.1 Vérification automatique :

Deux attaques d’authentification possibles commasnbavons cité dans les sections
précédentes :

» Attaque par rejeu

La spécification suivante du rble environnementésente une session entre un tag légitime
et un lecteur Iégitime (t et r).

role environment() def=

const t,r : agent, id: text, h: hash_func,
aut_tag, aut_reader: protocol_id
intruder_knowledge = {t,r,h}
composition

%Attaque par rejeu
session(t,r,id,h)
end role

Le résultat de la vérification avec OFMC est levant :

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED NUMBER_OF_SESSIONS
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PROTOCOL
C:\progra~1\SPAN\testsuite\results\HMNB amélibré.
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.01s
visitedNodes: 2 nodes
depth: 1 plies

» Attaque main in-the-middle

La spécification suivante du réle environnementésente trois sessions entre un tag et un
lecteur et un intrus (t, r et i).

role environment() def=

const t,r : agent, id,idi: text, h: hash_func,
aut_tag, aut_reader: protocol_id
intruder_knowledge = {t,r,idi,h}

composition

session(t,r,id,h) /A session(t,i,idi,h) \ ses§iondi,h)
end role

Le résultat de la vérification avec CL-Atse estlévant :

SUMMARY
SAFE

DETAILS
BOUNDED_NUMBER_OF_SESSIONS
UNTYPED_MODEL

PROTOCOL
C:\progra~1\SPAN\testsuite\results\HMNB amélidré.

GOAL
As Specified

BACKEND
CL-AtSe

STATISTICS

Analysed : 4 states
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Reachable : O states
Translation: 0.01 seconds
Computation: 0.00 seconds

+ Ces resultat signifie en clair qu’il n y a pas tHgues par rejeu et de main in-the-
middle contrairement au protocole HMNB qui souftt@attaque d’authentification de tag
comme c’est montré dans la partie précédente.

V.5.2.2 Autre analyses :

A noter, il existe dans les systemes RFID des prtgs de sécurité un peu spécifique qui ne
peuvent pas étre vérifiées avec des outils AVISPASRAN, comme la propriété de la
désynchronisation.

» Reésistance a la désynchronisation

La désynchronisation est un type de dénis de sermmtre protocole ne souffre pas de cette
attaques contrairement & HMNB, voir Figure V.3,ceaque le lecteur et le tag vérifie
toujours l'intégrité des nonces Nr et Nt c’estdeson d’inclusion d'un terme supplémentaire
H(Nt || Nr) dans le premier message envoyé padest Nr dans le message Q, comme ¢a le
lecteur et le tag vérifie toujours I'intégrité desleurs de Nt et Nr, voir Figure V.4.
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R I T
|
Nonce N
Nr R
Nonce N Ni
Nonce N
|
Si S=0 alors: P := h(ID)
Sinon P := h(ID || Nt || Nr)
P |INt s:=1
’ P || Nt <
vérifier P,Nt
Mise a jour ID, IDP, HID
Q = h(IDP || Nt)
h(IDP || Nt) . Si Q=H(ID || Nt) alors
h(IDP || Nt) ID := h(ID || Ni)
ID = h(ID,Nr) —— ID = h(ID || N)

Résistance S ronisation

Figure V.3: Diagramme de séquences illustre l'attage de désynchronisation dans

HMNB.
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R i T
|
Nonce N
Nr R
Nonce N
Ni -
Nonce N
|
Si S=0 alors: P := h(ID)
Sinon P := h(ID||Nt||Nr)
PIHNI N Nt 551
P || H(Ni || Nt) || Nt <
vérifier P,H(Ni || Nt),Nt,Nr
Nr # Ni donc le tag est rejete

Résistance a la désynchronisation

Figure V.4: Diagramme de séquences illustre la rédance a

désynchronisation dans le protocole amélioré.
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V.5.3 Comparaison de la sécurité

Le Tableau V.4 illustre une comparaison de la stcavec les protocoles décrit dans le

Vérification formelke d’un protocole RFID a l'aide

chapitre lll:

Protocoles

CH[53] | LAK[54] HMNB [51] | LMAP [55] | Notre

Attaques protocole
Résistance a non non non non oui
I'attaque par rejeu
Résistance a oui oui non non oui
MITM
Résistance a la oui oui non non oui
désynchronisation

Tableau V.4 : Analyse de la sécurité

V.5.4 Analyse de la performance

Comme nous l'avons vu dans le Chapitre |, le codia déimitation des ressources dans les
systemes RFID représentent les défis a prendreharge lors de la réalisation d'un tel
systeme, le tableau V.5 illustre le colt de caltelspace de stockage et le colt de la
communication entre le tag et le lecteur et la dexife de calcul au niveau de la base de
données. Le codt de calcul est en fonction du nerdlmpérations de la fonction de hachage
dans la phase d’authentification mutuelle.
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Protocole
CHI[53] | LAK[54] | HMNB[51] | LMAP[55] | Notre
Performance protocole

Tag 1h 2h 2h -- 3h
Colt de calcule

Lecteur | 1h 2h 1h -- 1h

Tag 19 19 19 - 19
PRNG

Lecteur 19 19 19 29 19
Espace de Tag 2l 1l 2 ol 2l
Stockage

g Lecteur | 2l 2 3 N 3

R->T |24 2l 2l 4 3l
Colt de |Ia
communication T->R 114 2 2 2 3l

> 4 4 4 ol o
Klé symétrique 1 1 -- 4 --
Complexité de calculeO(1) 0(1) 0(1) 0(1) 0(1)
dans la base de données

Notations *h: nombre d’opération de la fonction de hachage ;
g : nombre d’opération du gérgwatle nombre aléatoire ;
| : taille par bit pour chaque variable ;
-- . La valeur n’existe pas.

Tableau V.5 : Analyse des performances.

Apres la comparaison de la sécurité et les perfocesmde protocole proposé par rapport a
d’autres protocoles, on peut conclure que notrdopobe est slr et adapté aux systemes
RFID.

V.6 Conclusion :

Dans ce chapitre, nous avons vérifié formellemest deux protocoles cryptographiques
R?AP et HMNB en utilisant les outils AVISPA & SPAN.dMs avons montré I'importance de
cette vérification pour assurer les propriétés olefidentialité et d’authentification dans les
systemes RFID. Suite a nos vérifications, nous seomstaté que R2AP est s(r, par contre le
HMNB est vulnérable vis-a-vis des attaques pamrefemain in-the-middle. Pour cela, nous
avons proposé une version améliorée de HMNB qusteéa ces deux types d’attaques, mais
cela ne permet en aucun cas de confirmer que oéscples sont totalement valides a cause
de la présence de quelques propriétés particuliditfigiles a vérifier d'une maniere
automatique.

80



Conclusion générale

des protocoles cryptographiques dans les systefiEs Res derniers constituent un

domaine de recherche trés riche et peuvent étrikqapp dans plusieurs domaines
différents « militaire, médical, agriculture, etc. Néanmoins, il reste encore de nombreux
défis a résoudre dans ce domaine afin de pouvsirutdiser dans des conditions plus
sécurisés. L'un des problémes qu'on peut rencorders ce genre de réseaux est la
problématique de la sécurité, elle est causée @adiait que les RFIDs emploient des
protocoles de seécurité vulnérables. Pour cela,ékeau sera exposé a plusieurs types
d’attaques internes ou externes. Ce mémoire a pbjectif de bien comprendre la
vérification formelle des protocoles RFID a l'aid®utils automatique AVISPA et SPAN,
qui sont utilisés dans divers domaines grace & lefficacités.

N 0ous nous sommes intéressés, dans le cadre de ceimmémla vérification formelle

Dans notre travail, nous avons présenté quatratobsplLe premier chapitre a été dédié a une
présentation générale des systemes RFID. Les elitiés technologies RFID existantes ont
été introduites et les défis de la technologie Ré&iDété mis en évidence.

Dans le deuxieme chapitre, les attaques et la is&cdans les systemes RFID ont été
exposees. Nous avons présenté chaque attaque @&irges mesures mis en ceuvre et nous
avons abordé le probléme de la sécurité de lariwégqui représente les pierres cruciale des
systemes RFID.

Le troisieme chapitre a concerné la vérificatiomfelle et ses outils. Ce chapitre a été illustré
par la présentation d’outil AVISPA : HLPSL et SPANt été introduites.

Finalement, dans le quatrieme chapitre nous avogsepte la vérification de deux protocoles
RFID proposé par [50], [51] respectivement, et nausns proposé une amelioration pour le
protocole HMNB pour résoudre les problemes détectés

Ce projet nous a été d’'un grand apport pédagogigisgu’il nous a permis d’approfondir nos
connaissances dans le domaine des systémes RHFiBippiement la sécurité et de nous
familiariser avec I'environnement de travail SPANHLPSL que nous avons découvrent
pour la premiére fois.
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Annexe A : L'interface graphique SPAN pour AVISPA.

A.1 Environnement de travail
A.1.1 Systeme d’exploitation

Nous avons développé notre projet, sous le syst@meploitation Windows, avec le
langage HLPSL, il peut étre intégré dans n'impagieel autre systeme d’exploitation
supportant le SPAN.

A.1.2 Présentation et installation de SPAN

SPAN est développé en Ocaml et Tcl / Tk version(Baur Linux et MacOS) et version 8.3
(pour Windows) est nécessaire pour utiliser ceftglieation. Il est distribué sous licence
LGPL et est disponible gratuitement $ip://www.irisa.fr/lande/genet/span/

SPAN est un animateur de protocoles, son role 'agted a concevoir des caractéristiques
formelles. Il peut animer des spécifications HLP&Isavoir produire un message de séquence
(Message Sequence Charts pour MSC) de manieradtiter qui peut étre considérée comme
une notation "Alice & Bob" d'une spécification HLP®t peut représenter un ou plusieurs
sessions du protocole en parallele selon les irdboms données dans le réle environnement.
Cet outil utilise certaines bibliotheques d’AVISRAmMme illustre la Figure A.1: une pour
HLPSL traduction, congu par Laurent Vigneron, et pour la théorie de filtrage modulo xor
et exponentielle, congues par Mathieu Turuani. SRRA&Ne premier outil congu pour aider a
écrire, animer, et comprendre des spécificationBSIL[76].

HLPSL » SPAN
A 4
IF
OFMC CL-Atse SATMC TA4SP

Figure A.1 : Architecture du systeme AVISPA et SPAN

A.1.3 Le langage de programmation HLPSL
Ce langage modélise un protocole sous la formegtaphe d'états. Il permet de spécifier

des réles, les différents messages échanges am$esg propriétés de sécurité a respecter, il
permet également de déclarer la connaissancenttad'idans I'environnement.
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Annexe A : L’interface graphique SPAN pour AVISPA.

A.1.4 Interface graphique pour AVISPA

SPAN est livré avec une version locale de lintfagraphique Web d’AVISPA
comme la montre la Figure A.2. Il fournit les mémearactéristiques: édition simple des
spécifications du protocole, la sélection et lafignmation de la vérification, les back-ends
d’AVISPA et trois boutons : Protocol simulationglagents Alice et Bob seulement), Intruder
simulation (les agents Alice, Bob et un intruspdack simulation (méme disposition que la

Intruder simulation mais les attaques sont autaquatnent construits en utilisant OFMC ou
CL-ATSE) [76] [75].

Zone de la
Ouvrir ou enregistrer une spécification spécification HLPSL
HLPSL ou quitter I'application

File
Open CAS+ File...
Open HLPSL File

Translation de HLPSL a
0. St =0 AREC =|> State’ = . T
il T ‘/ une forme intermédiaire

1. State =2 AREC(IDS) =|> State’ =3
ANT = new()
A witness(R.T.aut_reade(.

Protocol
simulation

Intruder

View HLPSL simulation

Save file | View CAS+

[~ Session Compilation

Defth - I
—

Choose Tool option and
press execute
Execute

Les options de
Outils de vérification I'outil sélectbnner

Figure A.2 : Interface graphique de vérification.
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Annexe A : L'interface graphique SPAN pour AVISPA.

A partir d’'une spécification HLPSL, SPAN construiun MSC correspondant a cette
spécification. SPAN peut représenter une ou plusisessions de protocole en paralléle
selon les informations données dans le r6le ennéorent. Ensuite, les MSCs sont réalisés de
maniere interactive avec l'utilisateur. A chaqustant, SPAN propose a l'utilisateur de choisir
entre toutes les transitions pour lesquelles ursaggs peut étre envoyé par un agent et recu
par un autre.

Cette approche permet de résoudre de maniéredtiteratous les choix qui peuvent
survenir au cours de la construction du MSC. L'akén de la transition d'un protocole
ajoute généralement une transition sur la MSC.

Les Figures A.3 et A.4 montre une exécution paetiefun protocole ou les événements
entrants contiennent tous les transitions qui pe@ie actuellement choisi (par double clic),
et les événements passés contiennent la listautksttes transitions déja choisi.

SPAN comprend également la possibilité de vérlésrvaleurs des variables de chaque agent

a tout instant : l'utilisateur peut choisir lesightes de chaque réle qu'il veut suivre. Il est
possible de contrdler les valeurs des variables tamenu "Variables monitoring".
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Les événements entrant

- - - - . — T T — —r m— .-|.D1' & | ,Xg '.
74 SPAN 16 - Protocyl Simulation - B2 e
Trace Files Modesy Variables monitoring MSC
< Previous ste| Ne t reader t reader =

t?gj r-4 t?% r-10
ncoming events : L — Step1
der, 4) -> (tag, 6) - Hello ~Emvssiobtialfopn.
w4 I P]
er, 10) -> (tag, 3) : Hello
» <] » [~

Les traces du protocole
Les événements passés

Figure A.3 : L'interface SPAN lors d’'une exécutioninteractive (Protocol simulation).
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MSC de l'intrus

] 74 SPAN 1.6 -- Protocol Simulation : R2AP.hlps|

Trace Files Modes Variables monitoring MSC

i-0 t - r-
Incoming events :
nojce
“ [(Intruder_, 0) -> (tag, 3) : nonce Il
(reader, 4) -> (Intruder_, 0) : Hello \c Emissio '[-L?el?o]!!!
reader, 4) -> (tag, 3) : Hello - noice
tag, 6) -> (Intruder_, 0) : IDS = misaiorffnonce]m & "

< Previous steq Next step > | [~ Untype Intruder_ tagj \ read4er tta% reac1lsr
- r-

|4 [+
Past events :

4 l(reader, 10) -> (Intruder_, 0) : Hello
Intruder_, 0) -> (tag, 6) : nonce

ruder knowledge : | Compose knowled

Les connaissances de l'intrus

Figure A.4: L'interface SPAN lors d'une exécutn interactive (Intruder
simulation).

La Figure A.5, décrit l'interface de simulationntfusion (Attack simulation) générée
automatiquement lors de la validation du protoddMNB. Le but de cette interface est de
fournir un moyen de construire des attaques sur@®coles. En effet, les outils de
vérification automatique finissent toujours ave@las petite attaque qui peut étre trouvé sur
un protocole. Notez que les attaques trouvées paM@® ou CL- ATSE peut étre
automatiquement chargé en tant que MSC dans facteAttack simulation.
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i .
%4 SPAN 1.6 -- Protocol Simulation : HMNB Lhlpsl - Trace File : auto_gen.trc L= ANl

Trace Files Modes Variables monitoring MSC

-

< Previous ste4 Next step> | T Untype Intruder_ tag reader ta reader
i-0 t1-3 r-4 —t2-6 r-7

Incoming events :

“ l(Intruder_, 0) -> (tag, 6) : nonce-1 L

reader, 7) -> (Intruder_, 0) : Nr Step2

reader, 7) -> (tag, 6) : Nr var-x-1

Step1

h1(id1).nonce-2 epd
| PAECRLELILAEEN

<

‘ o
Past events : h1(id1var-x-2

4 |(reader, 4) -> (Intruder_, 0) : nonce-1
Intruder_, 0) -> (tag, 3) : var-x-1 h1(id1 jar-x-2)
tag, 3) -> (Intruder_, 0) - h1(id1).nonce-2
Intruder_, 0) -> (reader, 4) : h1(id1).var-x-
reader, 4) -> (Intruder_, 0) : h1(id1.var-x-:

MKl | »f

Intruder knowledge : | Compose knowledge

~ |var-x-2
1(id1)
1(id1).var-x-2
r-x-1
once-1
1

Stepd

Step5

MK [»]<] | »[ |
La trace d'attaque générée lors

de la vérification de HMNB avec
OFMC.

Figure A.5 : Présentation de l'interface Attack sinulation.

A.2 Présentation de quelques codes sources

Dans cette section on détaille les roles basiquesreposés de la spécification dGAR en
langage de spécification HLPSL.

a. On présente maintenant les roles basiques: déolasales paramétres et les variables
locales:
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role reader ( R,T: agent, ID,IDS: text,
Rot,Rec: hash_func,
K1,K2,K3:symmetric_key,
SND,REC: channel(dy)) played_by R def=
local State : nat,
N1,N2,Hello : text
const sec_ids: protocol_id
init State := 0
transition
0. State = 0 /\ REC(start) =|> State' := 1
\ SND(Hello)
1. State =1 \REC(IDS)
NA'N1':= new()
N\ witness(R, T,aut_reader,N1")

/N SND (xor((Rec(K1.K2).N1") .
xor(Rot(Rec(K2.N1").Rec(K3.N1").Rot(N1'

N1%))

2. State =2 \REC
(xor(Rec(Rec(K2.K3).Rec(N1.N1)).ID))

=|> State' := 3 A N2':= new()

N witness(R,T,aut_reader,N2")

NSND(xor(Rec(N1'.K3).Rec(K1.K3).N2".
xor(Rot(Rec(K2.N2').Rec(K2.N1").Rot(N2']
N2%))

N\ IDS":= xor(Rec(xor(IDS.N2).K3).K1)
N K1":= xor(Rec(N2.N1).K2)

N\ K2":= xor(Rec(K2.xor(N1.N2)).K3)
N\ K3":= xor(Rec(K2.K3).N1)

I\ secret(IDS',sec_ids,{R,T})

N request(R,T,aut_tag,ID)

=|> State' := 2

end role

role tag ( T,R: agent,

ID ,IDS: text,

Rot,Rec : hash_func,
K1,K2,K3:symmetric_key,
SND,RCV: channel(dy)) played_by T def=
local State : nat,

N1, N2 ,Hello: text

const sec_id: protocol_id

init State := 0

transition

1. State = 0 A RCV(Hello) =|>
State' := 1 /A SND (IDS)

2. State = 1 \ RCV(xor((Rec(K1.K2).N1") .

xor(Rot(Rec(K2.N1").Rec(K3.N1").Rot(N1'
N1'))) =|>State' := 2

NSND(xor(Rec(Rec(K2.K3).Rec(N1.N1)).IO
)

I\ secret(ID,sec_id {T,R})

N\ request(T,R,aut_reader,N1)

N witness(T,R,aut_tag,ID)
3.State = 2

A
xor(Rot(Rec(K2.N2").Rec(K2.N1").Rot(N2'
N2')) =|> State':=3

/\ IDS":= xor(Rec(xor(IDS.N2).K3).K1)
N K1":= xor(Rec(N2.N1).K2)

N\K2":=xor(Rec(K2.xor(N1.N2)).K3)
\ K3":= xor(Rec(K2.K3).N1)
N\ request(T,R,aut_reader,N1,N2)

end role

A —4

RCV(xor(Rec(N1'.K3).Rec(K1.K3).N2).
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Ce code représente la spécification du role leaetag, donton a :

R, T:des agents jouant le

s rbles reader et sEpotivement.

* SND, REC : deux canaux pour I'émission et |la réoapties messages respectant le

modele Dolev & Yao.

* sec_id, sec_ids : sont des constantes permetidentfier la propriété a vérifier, ici
la confidentialité des variables ID et IDS.

* IDS : contient I'index du tableau ou l'identificatedu tag est stocké.

« State := 0 : la variable State initialement inst@agar la valeur O.

« Agent, text, hash_fuc, channel (dy), nat, symmekey, protocol_id: sont des types.

Le premier caractere des noms des variables essmég, et pour les constantes, les types
et les mots-clé, le premier caractére est minusldLPSL. La notion de présence du
"prime" dans la fin d’'une variable est définie par un agent souhaite d’affecter une nouvelle
valeur a X a partir du contenu d’'un message entamhotera X'. Dans le cas inverse, si un
agent cherche a comparer sa valeur courante decume valeur émise dans le message, on

notera X.

b. On passe a la représentation des réles composés:

role session(T,R : agent,ID,IDS : text,Rot,R
: hash_func, K1,K2,K3:symmetric_key) def
local St,Rt,Sr,Rr : channel(dy)

composition
tag(T,R,ID,IDS,Rot,Rec,K1,K2,K3,St,Rt) A
reader(R,T,ID,IDS,Rot,Rec,K1,K2,K3,St,Rt
end role

eole environment() def=

=const t,r : agent,

id,ids: text,

rot,rec:hash_func,
k1,k2,k3:symmetric_ey,
aut_tag, aut_reader:protocol_id
intruder_knowledge = {t,r,rot,rec

composition
% Attaque par rejeu
session(t,r,id,ids,rot,rec,k1,k2,k3

end role

goal

secrecy_of sec_id, sec_ids
authentication_on aut_tag
authentication_on aut_reader
end goal

}

Le rbéle environement s’intéresse au scénario dédication suivant : deux sessions du

protocole en paralléele noter par le symbole /\ eomant un tag |égitime et un méme lecteur
légitime. Les connaissances initiales de l'intrastdes noms d’agents t qui représente le tag,
et I'agent r qui représente le lecteur. Cette $pation permet de détecter les attaques
attaque par relais s'il existe. Les données autlere@t aut_tag sont des constantes qui
permettent d’identifier les propriétés d’authewafion du lecteur et d’authentification du tag
respectivement.

La section goal nous permet de spécifier les olfgede sécurité permettant aux outils
AVISPA de faire une recherche sur les attaques.
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