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Résumeé

Notre travail s’inscrit dans le domaine de la sécurité de la messagerie électro-
nique, plus particulierement la messagerie au milieu professionnel. En effet, étant
le moyen de communication le plus déployer et utiliser dans le monde professionnel,
le courrier électronique représente un trésor d’informations commerciales sensibles
et les données qu’il véhicule ont une valeur économique importante. C’est pour-
quoi qu’il est la cible préférée des attaquants et des concurrents. Afin de répondre
aux besoins de sécurité dans un systéme de messagerie, nous avons donc choisi
I'une des principales solutions de messagerie existante aujourd’hui sur le mar-
ché mondial des TICs, en I'occurrence MS Exchange Server, nous I'avons mis en
ceuvre sur un environnement de travail virtuel et nous avons effectué I’ensembles
des taches de configuration nécessaire pour une messagerie fonctionnelle. Ensuite,
nous avons proposé une solution de sécurité et de haute disponibilité basée sur un
environnement Exchange que nous avons implémenté et testé sur notre systéme
de messagerie.

Mots clés : Exchange Server, messagerie électronique, Haute disponibilité, sé-
curité, cryptographie, Active Directory.
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Introduction Générale

Les technologies de I'information et de la communication TIC ont profondément
changé la méthode de travail a 'intérieur des entreprises avec I’émergence des outils
facilitant ’échange et le partage d’informations entre ses différents services.

Parmi ces technologies, la messagerie électronique qui en constitue 'application
la plus marquante et la plus déployée au milieu professionnel grace aux avantages
de cout, de simplicité et d’efficacité qu’elle présente par rapport aux technologies
antérieurs comme le fax ou le téléphone.

En revanche, si la messagerie électronique peut étre aussi bénéfique pour ’en-
treprise, elle peut facilement causer la faillite de celle-ci puisque le courrier élec-
tronique s’est révélé lui-méme a représenter un vecteur de menace considérable,
fournissant un itinéraire pour une variété d’attaques, y compris les logiciels mal-
veillants, le Phishing et les spams. Assurer la sécurité et la disponibilité d'un
systeme de messagerie devient donc un véritable défi.

Dans ce contexte, I'objectif principal de notre travail est d’assurer la sécurité et

la tolérance aux pannes d’un systéme de messagerie basé sur Microsoft Exchange
Server 2013.

Organisation du mémoire

Notre travail est reparti sur quatre chapitres :

— Le premier chapitre traite des concepts de base relatifs aux réseaux informa-
tiques, leurs objectifs, classification, architectures, ... etc.

— Le deuxieme chapitre est consacré a la messagerie électronique dont nous
allons aborder son fonctionnement, son architecture générale, son usage au
milieu professionnel ainsi que les différents protocoles qu’elle utilise et enfin
nous allons présenter quelques outils existant sur le marché.

— Dans le troisieme chapitre, nous allons aborder la notion de sécurité dans le
monde de la messagerie électronique, les différentes menaces et la facon de
se protéger.

— Dans le quatrieme chapitre, nous détaillerons les différentes étapes néces-
saires pour la mise en place de notre solution de messagerie, sa configuration
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ainsi que I'implémentation de la solution de sécurité et de haute disponibilité
proposeé.
Nous terminerons ce mémoire par une conclusion générale qui contiendra une Syn-
these et quelques perspectives envisagées pour ce travail.



Chapitre 1

Généralité sur les réseaux



Chapitre 1 Généralité sur les réseaux

1.1 Introduction :

En informatique le besoin est la source d'une créativité, et les réseaux infor-
matiques sont le fruit du besoin de transporter une information d’une personne
a une autre. Cette communication qui pendant longtemps s’est faite directement
par ’homme, comme dans les réseaux postaux ou via des moyens sonores tel-que
la téléphonie.

Autrefois réservés aux seules entreprises, les réseaux informatiques touchent au-
jourd’hui tous les utilisateurs d’ordinateurs, en particulier ceux connectés a in-
ternet. ils permettent de mettre en ceuvre des applications tres diverses, des plus
simples aux plus sophistiquées.

Ce chapitre introductif décrit les concepts de base relatifs aux réseaux informa-
tiques, leurs objectifs, leurs classification et bien d’autres notions.

1.2 Définition d’un réseau informatique :

Un réseau informatique est un ensemble de composants matériels ou logiciels
reliés entre eux grace a des lignes de communication (cables réseaux, liaisons sans
fils, etc.) dans le but de permettre aux utilisateurs de partager des ressources et
d’échanger des informations sous forme de données numériques.[Dromard 09]

1.3 Intérét d’un réseau informatique

Un ordinateur est une machine permettant de manipuler des données. L’homme
en tant qu’étre communiquant, a rapidement compris l'intérét qu’il pouvait y
avoir a relier ces ordinateurs entre eux afin de pouvoir échanger des informations.
[Lemainque 12]

Un réseau informatique a divers intéréts :

— Le partage de ressources :

Le partage de ressources (fichiers, applications ou matériels) est I'une des raisons
justifiant la mise en place d’un réseau informatique, il est en effet intéressant de
rendre accessible a une communauté d’utilisateurs des ressources indépendamment
de leur localisation.

— La communication entre personnes (courrier électronique, vidéo confé-

rences,etc. ).

— La communication entre processus (entre des machine industrielles par

exemple).
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1.4 Classification des réseaux informatiques

1.4.1 Classification selon I'étendu :

On distingue généralement quatre catégories de réseaux informatiques, différen-
ciées par la distance maximale séparant les points les plus éloignés du réseau :

— Les réseaux personnels, ou PAN (Personal Area Network), Interconnectent
sur quelques metres des équipements personnels tels que les téléphones por-
tables, PDA (Personal Digital Assistant), etc.

— Les réseaux locaux, ou LAN (Local Area Network), Un réseau local peut
s’étendre de quelques metres a quelques kilometres et correspond au réseau
d’une entreprise.

— Les réseaux métropolitains, ou MAN (Metropolitain Area Network), per-
mettent 'interconnexion des entreprises ou éventuellement des particuliers
sur un réseau spécialisé a haut débit qui est géré a 1’échelle d'une métropole,
il sert généralement a interconnecter des réseaux locaux distants de quelques
kilometres.

— Les réseaux étendus, ou WAN (Wide Area Network), permettent la commu-
nication sur des distances a 1’échelle d'un pays, voire d'un continent ou de
plusieurs continents. Le réseau est soit terrestre, et il utilise dans ce cas des
infrastructures au niveau du sol, essentiellement de grands réseaux de fibre
optique, soit hertzien, comme les réseaux satellites.

La figure suivante illustre sommairement ces grandes catégories de réseaux infor-
matiques.

p—
#~  Réseau
Qersonn&

PAN LAN MAN WAN

| Il Il Il | | -
| I I I | |

im 10m 100 m Tkm T0km 100 km

PAN (Personal Area Network) MAN (Metropolitan Area Network)
LAN (Local Area Network) WAN (Wide Area Metwork)

FIGURE 1.4.1 — Les grandes catégories de réseaux informatiques
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1.4.2 Classification selon la topologie

La topologie décrit la maniere dont les équipements réseau sont connectés entre
eux. On distingue deux types de topologies :

1.4.2.1 Topologie physique

Cette topologie décrit 'arrangement physique, c¢’est-a-dire la fagon dont les ma-
chines sont raccordées au réseau. On distingue généralement les topologies sui-
vantes :

— La topologie en Bus :

Une topologie en bus est l'organisation la plus simple d'un réseau. En effet, dans
une topologie en bus les ordinateurs sont reliés a une méme ligne de transmission
par U'intermédiaire de cébles, généralement de type coaxial.[Lemainque 12] Cette
topologie a pour avantage d’étre facile a mettre en ceuvre. En revanche, elle est
extréemement vulnérable étant donné que si le bus tombe en panne, I’ensemble du

réseau est affecté.
' | I
FIGURE 1.4.2 — La topologie en bus

— La topologie en étoile :

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un nceud
central qui a pour role d’assurer la communication entre les différents ordinateurs.
Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant
une topologie en étoile sont beaucoup moins vulnérables car une connexion peut
étre débranchée sans paralyser le reste du réseau. Le point névralgique de ce réseau
est le noeud central, car sans lui plus aucune communication entre les ordinateurs
du réseau n’est possible.



1.4 Classification des réseaux informatiques

gy

\ A Noeud <

FIGURE 1.4.3 — La topologie en étoile

— La topologie en anneau :

Dans une topologie en anneau, les ordinateurs sont théoriquement situés sur une
boucle et communiquent chacun a son tour, Ils sont en réalité reliés a un répar-
titeur (MAU, Multistation Acess Unit) qui va gérer la communication entre eux
en affectant a chacun un temps de parole.[Lemainque 12| Cette topologie a pour
avantage d’étre moins couteuse et son implémentation ne nécessite pas beaucoup
de temps. En revanche, le temps de transmission de 'information peut étre tres
long puisqu’il est influencé par le nombre de machine du réseau.

FIGURE 1.4.4 — La topologie en anneau

— La topologie en arbre :
Dans une topologie en arbre, le réseau est divisé en niveaux dont, le noeuds du
sommet est relié aux noeuds du niveau inférieur qui eux méme peuvent étre relier
a d’autres noeuds de niveau inférieur. Cette topologie a pour avantage d’étre facile
a gérer et représente un bon choix pour les grandes entreprises. L’inconvénient
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majeur est que la panne des éléments centraux entraine la panne du réseau en
entier.
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FiGURE 1.4.5 — La topologie en arbre

— La topologie maillée :
La topologie maillée est une topologie réseau hybride de type étoile mais avec
différents chemins pour accéder d’un nceud a un autre. L’inconvénient est le nombre
de liaisons nécessaires qui devient tres élevé lorsque le nombre de terminaux 1’est.

FIGURE 1.4.6 — La topologie maillée

1.4.2.2 Topologie Logique

La topologie logique, par opposition a la topologie physique, représente la facon
dont les données transitent dans les lignes de communication. Les topologies les
plus courantes sont :



1.4 Classification des réseaux informatiques

— Ethernet :
Le principe d’Ethernet repose sur un bus partagé : chaque station est autorisée a
émettre sur la ligne a n'importe quel moment et sans notion de priorité entre les
machines mais, quand deux stations émettent en méme temps, il se produit une
collision. Dans ce cas, les émissions sont stoppées et au bout d’un laps de temps
aléatoire, une autre tentative est faite.

On distingue différentes variantes de technologies Ethernet suivant le diametre
des cables utilisés :

’ Technologie \ Type des cables \ Vitesse \ Portée ‘

10 Base-2 | Céble coaxial de faible diametre | 10 Mb/s | 185m
10 Base-5 Cable coaxial de gros diametre | 10 Mb/s | 500m

10 Base-T Double paire torsadée 10 Mb/s | 100m
100 Base-Tx Double paire torsadée 100 Mb/s | 100m
1000 Base-Sx Fibre optique 1000 Mb/s | 500m

FIGURE 1.4.7 — Les technologies Ethernet

— L’anneau a jeton :
L’anneau a jeton (en anglais Token-Ring) est une technologie d’acces au réseau
sur le principe de la communication au tour a tour, c¢’est-a-dire que chaque station
attend de disposer d'un jeton (matérialisé par une trame d’un format particulier)
avant d’émettre une trame. Le jeton circule de station en station, formant un
anneau et lorsqu'un ordinateur est en possession du jeton il peut émettre pendant
un temps déterminé, apres lequel il remet le jeton a l'ordinateur suivant.

— FDDI :
FDDI (Fiber Distributed Data Interface) est une technologie d’acces au réseau sur
des lignes de type optique. Un réseau FDDI est constitué d'un double anneau ce
qui permet de garantir le fonctionnement du réseau en cas de défaillance d’un lien
ou d'un neeud. [Servin 06]

Quel type de réseau retenir ? Ethernet (gestion des collisions sur un
bus) ou Token-Ring (gestion d’un jeton sur un anneau) ?

Question performances, les deux se valent, méme si, a débit égal, il y a un léger
avantage a utiliser Token-Ring. En effet a l'inverse du bus partagé dont l'acces
est aléatoire, la technique du jeton est plus déterministe : chaque station parle a
tour de role au bout d’un laps de temps fixe qui dépend du nombre de stations
(le temps pour le jeton de faire le tour de 'anneau). La bande passante est mieux
exploitée avec Token-Ring, ce qui le rend plus performant. Cependant, Ethernet
détient plus de 85% du marche et a toujours été en avance sur Token-Ring.

En résumé, si ’'on doit créer soi-méme un réseau a partir de rien, autant se lancer
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dans Ethernet : c’est plus simple, plus évolutif et présente un meilleur compromis
colit /performances.

Si dans une entreprise, Token-Ring est déja bien implanté, on peut envisager
de poursuivre dans cette voie. Mais une migration vers Ethernet est toujours
envisageable.[Montagnier 01]

Token-Ring ou FDDI?

Si vous étes face a un tel choix procéder sans doute au FDDI car la disponibi-
lité est un facteur tres important dans les réseaux informatique et ce concept est
implémenter dans le FDDI par la paire d’anneaux et absent dans le Token-Ring.

1.5 La transmission de données

1.5.1 Représentation des données :

Le but d'un réseau est de transmettre des informations d’un ordinateur a un
autre. Pour cela il faut dans un premier temps décider du type de codage de la
données a envoyer c’est-a-dire sa représentation informatique. Celle-ci sera diffé-
rente selon le type de données, car il peut s’agir de : données sonores, textuelles,
graphiques, vidéo, etc. On distingue deux types de représentations : La représen-
tation numérique et la représentation analogique. [Lemainque 12]

La différence entre les deux représentations réside dans le fait qu’en analo-
gique, les informations sont traduites en impulsions électriques d’amplitude va-
riable. Dans la représentation numérique, I'information est codée en un ensemble
de valeurs binaires dont chaque bit représente deux amplitudes distinctes.

1.5.2 Les supports de transmission :

Les supports de transmission sont les composants physiques permettant de trans-
mettre les éléments binaires, suites de 0 et de 1, représentant les données a trans-
mettre. Ces derniers sont nombreux, parmi ceux-ci, trois familles sont a distinguer :
Les supports métalliques (comme les paires torsadées et les cables coaxiaux qui
servent a transmettre des courants électriques), immatériels (communications sans
fil qui transmettent des ondes électromagnétiques), et les supports de verre ou de
plastique ( comme les fibres optiques, qui transmettent de la lumiere)

— Cables coaxiaux : Un cable coaxial est constitué d’une partie centrale (ap-
pelée ame), c’est-a~dire un fil de cuivre, enveloppé dans un isolant (permet
de limiter les perturbations dues au bruit externe), puis d’un blindage métal-
lique tresse et enfin d’une gaine extérieure. Il existe deux grandes catégories
de cables coaxiaux :

10
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— Caéble coaxial fin (Thinnet) : Le Thinnet ou simplement le 10Base2
est un cable fin de diametre de 6mm, il permet de transporter un signal
sur une distance d’environ 185 metres sans affaiblissement.

— Cable coaxial épais (Thicknet) : Le Thicknet ou le 10Baseb est un
cable épais de diametre de 12mm, il permet de transporter un signal sur
une distance d’environ 500 metres sans affaiblissement.[Goupille 05]

Concernant la notation 10Base2 et 10Baseb : le 10 indique le débit en Mbps

(mégabits par seconde), le B indique la fagon de coder les 0 et les 1, soit

ici la bande de Base, le dernier chiffre indique la taille maximale du réseau,

exprimée en metres et divisée par 100.

Tresse

Ame de cible

Isolant Gaine de plastique souple

F1GURE 1.5.1 — Coupe d’'un cable coaxial

Un cable coaxial a pour avantage d’étre simple, peu couteux et facilement mani-
pulable. Il est aujourd’hui obselet et remplacé par le cablage a paire torsadée.

— Cable électrique a paire torsadée :
Un cable a paire torsadée est le support de transmission le plus simple, il est
souvent fabriqué a partir de plusieurs paires torsadées regroupées et placées a
I'intérieur de la gaine protectrice.

Pourquoi on torsade les fils ?

Parce que cela permet une meilleure protection du signal électrique. En effet,
on s’est rendu compte qu’en torsadant les fils, le cable était moins sujet a des
perturbations électromagnétiques

Isolant

FIGURE 1.5.2 — Coupe d’un cable a paire torsadée

11
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La paire torsadée est adaptée a la transmission de l'information sur de courtes
distances. Si la longueur du fil est peu importante, de quelques centaines de metres
a quelques kilometres, des débits de plusieurs mégabits par seconde peuvent étre
atteints. Sur des distances plus courtes, on peut obtenir des débits de plusieurs
dizaines de mégabit par seconde voir quelques centaines de mégabits par seconde
pour des distances plus réduite.[Pujolle 0§]

La paire torsadée a aussi I'avantage d’étre simple, peu couteuse et facilement
manipulable mais, sur de longues distances la paire torsadée n’assure pas 'intégrité
des données.

— Fibre optique :

Une fibre optique est un cylindre constitué d’un brin central en fibre de verre ou
en plastique extrémement fin et entourée d’une gaine protectrice. Chaque fibre
optique gainée de plastique de maniere a l’isoler des autres.

L’avantage des fibres optiques est qu’elles permettent de réaliser des liaisons a
grandes distances et offrent ’avantage d’étre pratiquement insensibles a un envi-
ronnement électrique ou magnétique.|Goupille 05]

PN
k_l/ Y
/B?SJ.I"

Coeur 12% um
Galne opligue

FIGURE 1.5.3 — La fibre optique

Quel type de cable choisir ?

Eternel débat que celui du choix des cables, chaque constructeur ayant des argu-
ments en faveur de son produit. De nombreuses combinaisons techniques viennent
compliquer le choix. Pour résoudre ce dilemme, un certain nombre de questions
sont a se poser.

— Cuivre ou fibre optique ?

L’avantage de la fibre optique est qu’elle permet de s’affranchir des contraintes de
distance (plusieurs centaines de métres au minimum contre quatre-vingt-dix metres
pour le cuivre). Cela tient a I'atténuation du signal, beaucoup plus importante sur
un cable en cuivre.

En revanche, le coiit global d'un systeme de céblage en fibre optique est plus
élevé que son équivalent en cuivre. En effet, 'ingénierie nécessaire pour poser des
cables optiques (raccordement des connecteurs et test) est plus complexe et plus
couteuse qu’avec des cables en cuivre.

12



1.6 Modeéles de communication réseau

I1 faut ajouter a cela le cotit des équipements actifs (les commutateurs et cartes
Ethernet), deux fois plus chers en version fibre optique, et pour une densité de
ports deux fois moins élevée que leur équivalent en cuivre.

En conclusion, le cable en cuivre sera privilégié pour la distribution, et la fibre
optique pour la connexion entre les locaux techniques.

— Coaxial ou paire torsadée ?

Le cable coaxial n’est plus utilisé pour les réseaux locaux. Il pourra cependant étre
posé pour des besoins spécifiques. En revanche, la paire torsadée est le standard
pour I'informatique et la téléphonie.

1.6 Modeles de communication réseau

Afin de faire communiquer des machines entre elles, le plus simple était de partir
de ce que nous connaissons déja de la communication, en effet la communication
nécessite la présence d'un émetteur, récepteur, un support de transmission et d’une
langue. Les chercheurs ont travaillé pour faire passer les principes de communi-
cation humaines a des principes de communication pour ordinateurs. Ils ont ainsi
regroupé ’ensemble de leurs recherches et de leurs résultats dans des normes que

devront respecter toute personne qui communique. Il s’agit du modele OSI et le
modele TCP/IP.

1.6.1 Le modeéle OSI :

Le modele OSI (Open System Interconnexion) a été mis en place par I'ISO
(International Standard Organisation). Ce modéle est une norme qui préconise
comment les ordinateurs devraient communiquer entre eux. Le modele OSI est un
modele qui comporte 7 couches et chaque couche ne peut communiquer qu’avec
une couche adjacente.

Les différentes couches du modele OSI sont définies dans la figure suivante :

1.6.1.1 Les couches du modéle OSI :

— La couche physique :
Définit la fagon dont les données sont physiquement converties en signaux numé-
riques sur le média de communication, les unités de données sont des bits 0 ou
1.

— La couche liaison de données :
Cette couche permet le transfert de I'information sous forme de trames, détection
et correction d’erreurs et le partage du média de transmission. L'unité de donnée
a ce niveau est la trame.

13
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Les protocoles échangent des

Protocol Data Unit (PDU)

APPLICATION |« —— »| APPLICATION

PRESENTATION |+ —————————————————————————— »| PRESENTATION
SESSION |« .|  SESSION
TRANSPORT |«---—--—- segments F——-————— »| TRANSPORT
RESEAU +————-----1 paquets |-—————=—- RESEAU
LIAISON  [~—————————- trames f~———————- LIAISON
PHYSIQUE |«-——--————————| bits f—————————— PHYSIQUE

t $

canal de transmission (fil ou sans fil)

FIGURE 1.6.1 — Les couches du modele OSI

— La couche réseau :
Permet de gérer I'adressage et le routage des données, c¢’est-a-dire leur achemine-
ment via le réseau. L'unité de données s’appelle le paquet.

— La couche transport :
Assure le transport de données entre les entités de session, la procédure de connexion
et déconnexion et le contrdle de flux. L'unité de donnée a ce niveau est le message.

— La couche session :
Assure 'ouverture et la fermeture de sessions de communication entre les machines
du réseau.

— La couche présentation :
Cette couche met en forme les informations échangées pour les rendre compatibles
avec 'application destinataire (traduction des formats, compression, encryptage,
etc.). Elle s’intéresse a la syntaxe des informations.

— La couche application :
C’est la couche OSI la plus prés de I'utilisateur, elle fournit des services réseau aux
applications de l'utilisateur (exemple : navigateur).

1.6.2 Le modele TCP/IP :

Dans les années 70, le département de la défense américain, ou DOD (Depart-
ment Of Defense), décide devant le foisonnement de machines utilisant des proto-
coles de communication différents et incompatibles, de définir sa propre architec-
ture. Cette architecture, dite TCP/IP (Transmission Control Protocol / Internet

14
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Protocol), est a la source du réseau Internet.[Pujolle 08|

Le modele TCP/IP est un modeéle qui comporte 4 couches.

FIGURE 1.6.2 — Les couches du modele TCP/IP

1.6.2.1 Les couches du modéle TCP/IP :

— La couche Acces réseau :
Elle regroupe toutes les fonctions des couches de niveaux 1 et 2 du modele OSI.
Les taches réalisées par cette couche sont : La constitution de la trame, la gestion
d’erreurs sur les trames fournies par la couche supérieure, l'acces au média de
transmission et la transmission sur les supports physiques.

— La couche Internet :

Les roles de cette couche sont similaires a ceux de la couche réseau du modelé OSI.
Les trames crées par la couche internet porte ici le nom de trames IP.

— La couche Transport :

Selon les applications employées, les différents types de connexion, les protocoles
TCP (Transmission Control Protocol) et UDP (User Data Protocol) permettent
de mettre en place un transfert des données en mode connecté ou en mode sans
connexion pour chacun des messages fournis par les applications.

— La couche Application :

Englobe les applications standard du réseau. Integre aussi les services et présen-
tation. Le modele TCP/IP regroupe en une seule couche tous les aspects liés aux
applications et suppose que les données sont préparées de maniere adéquate pour
la couche suivante.

15
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1.7 Quelques protocoles utilisés par le modele
TCP/IP

Un protocole est un ensemble de regles et de procédures a respecter pour émettre
et recevoir des données sur un réseau. Il en existe plusieurs selon ce que 'on attend
de la communication.

Sur internet, les protocoles utilisés font partie d’une suite de protocoles, c’est-
a-dire un ensemble de protocoles qui fonctionnent ensemble.La suite de protocole
TCP/ IP, contient entre autres les protocoles suivants :

Le protocole IP :

Sur internet, les ordinateurs communiquent entre eux grace au protocole 1P
(Internet Protocol) decrit dans la RFC 791, ce dernier utilise des adresses numé-
riques, appelées adresses IP. C’est 'PICANN (Internet Corporation for Assigned
Names and Numbers, remplagant 'TANA, Internet Assigned Numbers Agency, de-
puis 1998) qui est chargée d’attribuer des adresses IP publiques, c’est-a-dire les
adresses IP des ordinateurs directement connectés sur le réseau public Internet.
Ces adresses servent aux ordinateurs du réseau pour communiquer entre eux, ainsi
chaque ordinateur d’un réseau possede une adresse IP unique sur le réseau.

Les versions du protocole IP : Le protocole IP existe sous les versions sui-
vantes :

— IPV4 :

Une adresse IPV4 est une adresse 32bits, généralement notée sous forme de 4nombres
(4octets) compris entre 0 et 255. L’adresse est constituée de deux parties : un iden-
tificateur de réseau (désigne le réseau) et un identificateur de la machine pour ce
réseau (désigne les ordinateurs de ce réseau). La séparation entre l'identificateur
du réseau et celui de la machine se fait avec le masque de sous réseau.

Masque de sous-réseau : On appelle masque de sous-réseau (subnet mask), la
séparation entre I'identificateur du réseau et celui de la machine dans une adresse
IP. Le masque est précisé en binaire par des 1 pour la partie réseau et des 0 pour
la partie ordinateur.

Les limites de L’IPV4 :

Le protocole IPV4 permet d’utiliser un peu plus de quatre milliard d’adresses
différentes pour connecter les ordinateurs et les autres appareils reliés au réseau.
Du temps des débuts d’internet, cela paraissait plus que suffisant, il était prati-
quement impossible d’imaginer qu’il y aurait un jour suffisamment de machines
sur un unique réseau pour que l'on commence a manquer d’adresses disponibles.
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[Lemainque 12| Cette limite conduit a la transition d'IPV4 vers I'ITPV6, actuelle-
ment en cours de déploiement, qui devrait progressivement le remplacer.

— IPVG6 :
Une adresse IPV6 est une adresse 128bits, la représentation s’effectue par groupe
de 16bits et se présente sous la forme suivante : XXxx : XXXX : XXXX : XXXX : XXXX :
XXXX @ XXXX : XXXX ou chaque x représente un chiffre hexadécimal et chaque xx
représente 1 octet. On distingue 3 types d’adresses IPV6 : Adresse de monodiffusion
(identifie un seul noeud), Adresse de multidiffusion (identifie un groupe de nceuds),
Adresse Anycast (identifie un nceud parmi un groupe de noeuds).

Avantage de I'IPVG6 :

—Supporter des billions de machines.

—Réduire les tailles des tables de routage.

—Offrir une meilleure sécurité.

—Simplifier le protocole pour accélérer le routage.

Le protocole TCP :

Le protocole TCP (Transmission Control Protocol) décrit dans la RFC 793 est
I'un des principaux protocoles de la couche transport du modele TCP/IP. 11 per-
met, au niveau des applications, de gérer les données en provenance (ou a des-
tination) de la couche inférieur du modele. Lorsque les données sont fournies au
protocole IP celui-ci les encapsule dans des datagrammes IP. TCP est un proto-
cole fiable créant une connexion bidirectionnelle entre 2 ordinateurs. L’expéditeur
s’attend a une confirmation du destinataire sur réception.

Le protocole UDP :

Le protocole UDP (User Data Protocol) est utilisé au-dessus du protocole IP
et fonctionnant dans un mode sans connexion. UDP prend en charge toutes les
applications n’ayant pas besoin de controle et demandant un temps de réaction
faible, comme la parole téléphonique. C’est un protocole non fiable, ne garantissant
pas la livraison du paquet, ne délivrant aucune confirmation de réception et ne
maintient aucune connexion entre les ordinateurs.

Le protocole TELNET :

Le protocole TELNET est un protocole permettant a un équipement terminal
de se connecter a un serveur distant.
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Le protocole FTP :

Le protocole FTP (File Transfert Protocol) est un protocole de transfert de
fichiers, il a été développé dans le cadre d’internet pour garantir une qualité de
service, c’est-a-dire le fichier arrive correctement et en entier au récepteur. L’ap-
plication FTP est de type client-serveur avec un client FTP et un serveur FTP.
Le logiciel propose un mode avec connexion, de telle sorte que I'’émetteur et le
récepteur se mettent d’accord sur les caractéristiques de la transmission.

Le protocole SMTP :

Le courrier électronique au sein d’internet est géré par le protocole SMTP batis
sur TCP. Il permet ’échange de message entre un émetteur et un ou plusieurs
récepteurs pourvus que leurs adresses soient connues.

Le protocole HTTP :

Le protocole HTTP (HyperText Transfert Protocol) décrit dans la RFC 2616,
est le protocole définit pour le web, c’est un protocole de gestion du transfert de
fichier hypertexte entre serveur et client Web.

Le protocole ICMP :

Le protocole ICMP (Internet Control Message Protocol) est un protocole de
notification d’erreurs (réseau coupé, échéances temporelles) permettant d’informer
I’expéditeur en cas d’anomalies de fonctionnement.

1.8 Equipement d’interconnexion

Un réseau est constitué d’ordinateurs reliés par un ensemble d’éléments matériels
et logiciels. Les éléments matériels permettant d’interconnecter les ordinateurs sont
les suivants :

— La carte réseau :

La carte réseau (coupleur) est une carte connectée sur la carte mere de ordinateur
ou partie intégrante de la carte mere qui relie a I'aide d’un cable ou d’ondes radios
un ordinateur au reste du réseau.

— Les commutateurs :

Un commutateur (switch) est un équipement agissant au niveau 2 du modele OSI
qui offre une connexion directe entre les ordinateurs sources et destinations autre-
ment dit le commutateur analyse les trames arrivant sur ses ports d’entrée et filtre
les données afin de les aiguiller uniquement sur les ports adéquats.
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— Les concentrateurs :
Un concentrateur (hub) est un équipement permettent de connecter entre eux
plusieurs hotes, son role est de récupérer les données binaires parvenant sur un
port et de le diffuser sur '’ensemble des ports.

— Les routeurs :
Un routeur permet de relier de nombreux réseaux locaux de telles fagons a per-
mettre la circulation de données d'un réseau a un autre de la fagon optimale
c’est-a-dire il examine 'entéte du paquet afin de déterminer le meilleur itinéraire
par lequel acheminer le paquet.

— Les passerelles :
Afin qu’il y ai une communication entre deux réseaux il faut les interconnecter pour
qu’ils puissent échanger des informations. Le noeud qui joue le role d’intermédiaire
s’appelle la passerelle ou gateway.

— Les ponts :
Le pont est un équipement agissant au niveau 2 du modele OSI qui permet de filtrer
les trames et laisse passer les blocs destinés au réseau raccordé seulement. Ainsi
le pont permet de segmenter un réseau en conservant au niveau du réseau local
que les trames destinées au niveau local et en transmettant les trames destinées
aux autres réseaux. Cela permet de réduire le trafic sur chacun des réseaux et
d’augmenter le niveau de confidentialité car les informations destinées a un réseau
ne peuvent pas étre écouter par les autres réseaux.

— Les répéteurs :
Le répéteur est un équipement simple qui travaille au niveau de la couche 1 du
modele OSI et qui permet de régénérer le signal entre deux noeud du réseau, ce
qui permet d’étendre la distance de cablage d’un réseau.

1.9 Architecture réseau

1.9.1 L’architecture Poste a Poste (Peer to Peer)

Dans 'architecture Peer to Peer (P2P) il n’y a pas de nceud central, chaque
ordinateur fait office de client et de serveur a la fois, autrement dit chacun des
ordinateurs du réseau est libre de partager ses ressources.

La figure suivante illustre I’architecture peer to peer :

Les avantages d’une architecture P2P

— Un cotit réduit.
— La simplicité.
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FIGURE 1.9.1 — L’architecture Peer to Peer

Les inconvénients d'une architecture P2P

les réseaux P2P ont énormément d’inconvénients.

— Tres difficile a administrer.

— La sécurité est tres peu présente.

— Valable pour de petits nombre d’ordinateurs et pour des applications ne
nécessitant pas une grande sécurité.

1.9.2 L’architecture Client/Serveur

L’architecture client/serveur désigne un mode de communication entre un client
et un serveur ou le client est un processus qui demande ’exécution d'un service
au serveur qui accompli ces services et envoie en retour des réponses. Ces services
sont des programmes fournissant des données.

1.9.2.1 Fonctionnement d’un systéme client/serveur

Un systeme client/serveur fonctionne selon le schéma suivant :
— Le client émet une requéte vers le serveur dans laquelle il demande un service.
— Le serveur recoit la demande, la traite et renvoie la réponse au client.

La figure suivante illustre ce fonctionnement :

1.9.2.2 Les notions de base de I'architecture client/serveur

Le client : est un processus qui demande I'exécution d’une tache a un processus
serveur par ’envoie de requéte contenant le descriptif de 'opération a exécuter.

Le serveur : est un processus accomplissant une opération sur demande d’un
client, et lui transmettant la réponse.
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Requeéte E
b

Reponse

FIGURE 1.9.2 — Communication Client/Serveur

La requéte : désigne le message envoyer du client au serveur décrivant 1’opé-
ration a exécuter.

La réponse : désigne le message transmit par un serveur a un client suite a
I’exécution d'une opération. contenant le résultat de 'opération.

Le service : c’est le travail fourni par le serveur suite a la requéte du client. Le
serveur est fournisseur de services aux clients qui sont des consommateurs.

1.9.2.3 Les différentes architectures Client/Serveur

L’architecture client/serveur a 2-tiers :

Cette architecture caractérise les systémes clients/serveurs pour lesquels le client
demande une ressource et le serveur la lui fournit directement, en utilisant ses
propres ressources, sans faire appel a d’autres intermédiaires.

o

7

il

Requéte ;
h

Réponse

IBRACI PN iaerI a0

Base de
données

LI AL

FIGURE 1.9.3 — Architecture client/serveur a 2-tiers

L’architecture client/serveur a 3-tiers :

Dans cette architecture un niveau intermédiaire se fait place entre les deux
niveaux de l'architecture précédente :
— Le client (niveau 1) : demandeur de ressource.
— Le serveur d’application (niveau 2) : est chargé de fournir la ressource au
client mais qui fait appel a un autre serveur pour certaines demandes de
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ressources. Le niveau deux lui-méme est le client d’un serveur de base de
données.

— Le serveur de base de données (niveau 3) : fournit les ressources au serveur
d’application.

Requéte i

Réponse

Base de

Serveur dapplication 5
données

SN Ly
LRI AL IR

Client Serveur de base

de données

FIGURE 1.9.4 — Architecture client/serveur a 3-tiers

L’architecture client/serveur a n-tiers :

Une architecture a n-tiers va plus loin dans le découpage de l'application sur
différents serveurs. Elle est également appelée architecture distribuée du fait de la
distribuions des traitements et des données sur différents serveurs. Le découpage
de base du systeme reste toujours le méme, toutefois les deux parties développées
cOté serveur vont pouvoir étre déployées chacune sur plusieurs serveurs.

L’objectif général de ce type d’architecture est de permettre I’évolutivité du
systeéme sous plusieurs aspects :

— la quantité de données stockée

— La disponibilité du serveur

— ...etc.

1.9.2.4 Les différents types de serveur

Les serveurs jouent de nombreux roles dans l'environnement client /serveur dont
certains sont configurés pour 'authentification, certains pour exécuter des appli-
cations et d’autres fournissent des services aux utilisateurs. En tant qu’adminis-
trateur systeme, la connaissance des principaux types de serveurs et les fonctions
qu’ils exécutent sur le réseau est une chose indispensable.

Il existe plusieurs types de serveurs dont les plus utilisés sont les suivants :
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Serveur de fichiers :

Un serveur de fichier permet de partager des données a travers un réseau, il
désigne généralement I'ordinateur sur lequel est installé le logiciel applicatif . Cet
ordinateur possede généralement un gros espace disque (plusieurs centaines de GO,
voire TO), ou sont déposés les fichiers, que les utilisateurs peuvent récupérer au
moyen d’'un protocole de partage de fichiers.

Serveur DNS :

DNS (Domain Name System) est le service de résolution de nom d’hote, il permet
d’associer un nom d’une machine a une adresse IP et inversement d’associer une
adresse IP a un nom de domaine. Le service DNS est essentiel aux réseaux et
surtout a Internet. Il est utilisé par tous méme si les utilisateurs ne le réalisent
pas.

Par exemple, lorsque vous ouvrez un navigateur et vous pointez sur http://
www.google.fr, votre PC envoie une requéte a votre serveur DNS qui lui dit
www.google.fr=216.58.205.36 et votre navigateur sollicite en réalité http://
216.58.205.36.

Serveur DHCP :

Un serveur DHCP (Dynamic Host Configuration Protocol) est un serveur qui
délivre dynamiquement des adresses IP aux ordinateurs qui se connectent sur le
réseau. Le processus d’attribution d’adresses se déroule en quatre phases :

— Découverte (DHCP DISCOVER) : Le client envoie une demande de
configuration sur le réseau en diffusion, cette demande comporte entre autres
I'adresse physique (MAC) du client.

— Offre (DHCP OFFER) : Tout serveur DHCP ayant regu cette demande,
s’il est en mesure de proposer une adresse sur le réseau auquel appartient le
client, diffuse une offre DHCP. Cette offre comporte I’adresse IP du serveur,
ainsi que l'adresse IP et le masque de sous réseau. Il se peut que plusieurs
offres soient adressées au client.

— Demande (DHCP REQUEST) : Le client retient une des offres regues
(la premiere qui lui parvient), et diffuse sur le réseau un datagramme de
requeéte.

— Accusé de réception (DHCP ACK pour acknowledgement) : Le
serveur DHCP choisi élabore un datagramme d’accusé de réception qui as-
signe au client I’adresse IP et son masque de sous réseau, la durée du bail et
éventuellement d’autre parametres :

— adresse Ip de la passerelle par défaut.
— adresse IP des serveurs DNS.
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— adresse IP des serveurs WINS.
D’autres parametres et options peuvent étre gérés par un serveur DHCP.

Serveur d’impression :

Un serveur d’impression est un serveur qui permet de partager une imprimante
entre plusieurs utilisateurs située sur un méme réseau informatique.

Serveur de Messagerie :

Un serveur de messagerie électronique permet a ses utilisateurs d’envoyer et
de recevoir des courriers électroniques, 1'utilisateur a recours a un logiciel client
capable de gérer 'envoie et la réception des courriels. Nous allons voir plus en
détail le serveur de messagerie et toutes ses caractéristiques dans les chapitres a
suivre, qui est le but de notre projet.

Serveur de Base de données :

Un serveur de base de données répond a des demandes de manipulation de
données stockées dans une ou plusieurs bases de données. Il s’agit typiquement
de demandes de recherche, de tri, d’ajout, de modification ou de suppression de
données.

1.9.2.5 Les avantages de I’architecture Client/Serveur

Le modele client/serveur est particulierement recommandé pour les réseaux né-
cessitant un grand niveau de fiabilité, ces principaux atouts sont :

— Un réseau évolutif : grace a cette architecture il est possible de supprimer
ou de rajouter des clients sans perturber le fonctionnement du réseau.

— Une meilleure sécurité : car le nombre de points d’entrée permettant
I'acces aux données est moins important.

— Une meilleure fiabilité : En cas de panne, seul le serveur fait 'objet d'une
réparation, et non le PC du client.

— Une administration au niveau du serveur : I’administrateur de serveur
s’occupe de la gestion du réseau.

1.9.2.6 Les inconvénients de I’architecture Client/Serveur

L’architecture client/serveur a tout de méme quelques lacunes parmi lesquelles :

— Cofit ¢levé : dii a la technicité du serveur.

— La panne du serveur central paralyse la suite du réseau, étant donné que
tout le réseau est architecturé autour de lui.
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1.9.2.7 Problématiques de la gestion et de I’administration des réseaux
client/serveur

Un réseau informatique est une entité complexe qui propose divers services et
renferme un grand nombre d’utilisateurs et d’équipements de différents types. Dans
ces conditions la gestion de son fonctionnement s’avere une lourde tache d’admi-
nistration. Dans le soucis d’étre plus compétitif avec un systeme d’information
plus efficace, sécurisé et mieux adapté aux besoins, de plus en plus plusieurs en-
treprises implémentent de multiples technologies afin d’améliorer et d’organiser
I’environnement de travail de leurs employés. Ainsi parmi ces technologies celles
de la firme Microsoft a savoir les systemes d’exploitation Windows server et le
service d’annuaire Active Directory.

1.10 Conclusion

A Tissue de ce chapitre nous avons introduit les réseaux informatiques, nous
avons parler de modeles de communication, d’architecture, de classification et
d’autres concepts décrivant les réseaux informatique. Cependant lorsqu’on construit
un réseau, c’est dans le but de l'exploiter et ceci est possible grace aux applica-
tions. Ces applications sont en nombre infini, et durant ce travail nous nous somme
intéresser a I'une des application client/serveur existante depuis trés longtemps a
savoir la messagerie électronique.
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2.1 Introduction

Sorti des laboratoires il y a environ 50ans comme une simple application de
transmission de messages entre deux ordinateurs, s’'impose de nos jours comme un
outil indispensable aux grands public mais surtout aux plus grandes entreprises.

La messagerie électronique a effectivement commencé comme simple outil de
transmission de messages court pour évoluer en douceur, quasiment silencieuse-
ment, en suivant régulierement les évolutions technologiques et fait partie aujour-
d’hui de ces instruments d’efficacité dont la vocation majeure est de permettre a
I’entreprise de fonctionner mieux.

Au cours de ce chapitre nous allons aborder quelques notions sur la messagerie
(origines, fonctionnement, protocole, etc) nous allons voir par la suite son usage
dans le milieu professionnel et nous cléturons le chapitre par le choix de la solution
de messagerie la plus adéquate suite a une analyse des outils existants sur le
marché.

2.2 Définition de la messagerie électronique

La messagerie électronique est avant tout un outil technique de communica-
tion, utilisée au domicile comme sur le lieu de travail dans le but de véhiculer
des informations de nature privée et professionnelle. C’est un service de transmis-
sion d’émail par le biais d'un réseau informatique et des logiciels de messagerie.
[Fernando 16]

2.3 Les origines de la messagerie électronique

La messagerie électronique existe depuis environ 50 ans. L’histoire de cette tech-
nologie qui s’est imposée au fil des années comme un outil de communication
incontournable n’est pour autant pas trés connue.

La messagerie électronique est arrivée en 1971 avec Ray Tomlinson, un ingénieur
chez BBN (Bolt Beranek And Newman) qui met au point une application spéci-
fique a I'envoie des messages SNDMSG (Send Message) ainsi qu'une application
dédiée a la lecture de ces derniers, READMAIL. Avec SNDMSG/READMAIL les
utilisateurs qui travaillent sur une méme machine peuvent s’y laisser des messages
les uns aux autres.

Tomlinson travaillait parallelement sur un protocole de transfert de fichier, le
CPYNET qui permettait de copier simultanément un fichier sur tous les ordina-
teurs d’Arpanet. Une idée traverse l’esprit de Ray : si on pouvait échanger des
fichiers entre ordinateurs, pourquoi ne pas adresser des messages ?
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Pour ce faire, Tomlinson retient alors ’arobase @ (se prononce at, c¢’est-a-dire
chez) pour séparer nettement 'adresse de 'utilisateur de celle de I’hébergeur. C’est
ainsi que tomlison@bbn-tenexa (tenexa pour indiquer le systéme d’exploitation uti-
lisé) devint la premiere adresse de courrier électronique de I’histoire et le premier
message de 'histoire qui avait comme contenu "QWERTYUIOP” soit la premiere
ligne de caractere du clavier anglophone. Depuis cette fois, La messagerie électro-
nique a été, et continue d’étre.[Turner 08]

2.4 Les RFCs (Request For Comments)

2.4.1 Définition

Les RFC ont été inventés par Steve Crocker en 1969 pour aider a enregistrer des
notes non officielles sur le développement de TARPANET, un des premiers prédé-
cesseurs d’internet. Depuis, ils sont devenus le registre officiel des spécifications,
protocoles, procédures et évenements Internet. Ce sont en effet un ensemble de
documents et de rapports dont les chercheurs ont rapporté leurs propres résultats,
théories et leurs activités.

Par qui ces RFCs ont elles été écrites? N’importe qui peut soumettre
un document en tant que RFC a 'IETF (Internet Engineering Task Force), si
celle-ci est acceptée, elle apparaitra apres avoir été critiquée et examinée. La RFC
1543, intitulée instructions to RFC authors, explique comment rédiger une RFC.
Les RFCs sont disponible sur le site officiel de 'IETF http://www.ietf.org/.
[Costales 08]

2.4.2 Les RFCs relatives au courrier électronique

Plusieurs RFCs relatives au courrier électronique existent sur Internet, celles-
ci concernent tout administrateur d’'un systeme de messagerie électronique. Les
RFCs les plus intéressantes a ce sujet sont :

— La RFC 5321 : qui traite la fagon dont les E-mails sont transférés entre les
systemes.

— La RFC 1939 : qui détaille le protocole de retrait d’émail POP dans sa
version 3.

— La RFC 2822 : qui indique la maniere dont les messages doivent apparaitre.

— Les RFCs (2045, 2046, 2047, 2048, 2049) : qui detaillent le standard
MIME (Multipurpose Internet Mail Extensions).[Loshin 99|
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2.5 Les notions indispensables de la messagerie
électronique

2.5.1 Adresse électronique

Une adresse électronique permet d’identifier de facon unique le propriétaire
d’une boite de courrier électronique qui peut étre une personne physique ou mo-
rale, un service d’entreprise, une entreprise etc. Elle se présente sous la forme
Utilisateur@Domaine ou :

— Utilisateur identifie I'utilisateur qui s’est inscrit aupres du serveur de messa-

gerie.

— Le signe @ se prononce at et signfie chez, ¢’est un caractere réservé qui sert

de séparateur entre le code.

— Domaine identifie le serveur de messagerie.[Silva 06]

La RFC 5322 décrit de fagon détaillée le format des adresses électroniques.

2.5.2 Structure d’un courrier électronique

Dans le contexte du courrier électronique un message est composé de deux par-
ties, une enveloppe et le message proprement dit.

2.5.2.1 L’enveloppe du message

Contient toutes les informations nécessaires pour assurer la transmission et la
livraison du message.

2.5.2.2 Le message

Composé de deux éléments les champs d’entétes et le corp du message.

— Les champs d’entétes : fournissent des informations de nature variée sur
le message. Les champs d’entétes peuvent étre classés selon leurs catégorie
d’usage.

— Le champ de date : correspond a la date et I’heure d’envoi du message,
selon le fuseau horaire de I'expéditeur.

— Les champs d’entétes qui indiquent la boite aux lettres de
Pexpéditeur : sont au nombre de trois champs et permettent de
renseignés la(es) adresse(s) source(s) de I’émail.

— Le champ from : indique 'auteur du message.
— Le champ sender : spécifie la boite au lettre de 1'agent respon-
sable de la transmission réelle du message.
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— Le champ reply-to : indique 'adresse électronique suggérée par
I’auteur pour recevoir une réponse, si ce champ est vide ou inexis-
tant, la réponse sera envoyée a ’adresse électronique spécifiée dans
le champ from.

— Les champs d’entétes qui indiquent la boite aux lettres du
destinataire : spécifient les destinataires du message et se composent
de trois champs.

— Le champ to : contient la(es) adresse(s) du destinataire(s) pri-
maire(s) du message.

— Le champ cc (carbon copy) : doit étre réservé aux personnes
que vous désiriez tenir informées du contenu du message, mais qui
ne sont pas directement concernées.

— Le champ bcc (blind carbon copy) : contient les adresses des
destinataires du message mais que les adresses ne doivent pas étre
révélées a d’autre destinataire du message.

— Le champ d’identification :

— Le champ message-id : permet d’identifier un message de fa-
¢on unique. L’'unicité du message-id est garantie par I’hote qui le
génere.

— Les champs d’information : ce sont des champs facultatifs et sont
au nombre de trois champs.

— Le champ subject : contient une courte chaine identifiant le
sujet du message, lorsqu’il est utilisé dans une réponse, le corps
du champ peut commencer par la chaine Re suivis du contenu du
champ subject.

— Le champ keywords : contient une liste de mots et de phrases
qui pourraient étre utiles pour le destinataire.

— Le champ comments : contient des commentaires supplémen-
taires sur le texte du corps du message.

— Les champs de traces : sont un groupe de champs d’entéte consis-
tant en un champ facultatif Return-Path et un ou plusieurs champs
Received.

— Le champ Return-Path : si le message ne peut étre délivré a
son destinataire, un message sera envoyé a cette adresse mail.

— Le champ Received : correspondent a la liste de tous les intermé-
diaires qui ont servis a transmettre le message au destinataire, soit
le chemin emprunté depuis I'expéditeur au destinataire.[Resnick 01]

Notez que selon la RFC 2822, seuls les champs from et date sont

réellement indispensables.

— Le corps du message : contenant le message, séparé de ’entéte par
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une ligne vide, le message peut étre du texte brut (code ASCII) ou un
message formaté (HTML par exemple), il prendra alors la forme d'un
encodage MIME décrit dans le point suivant.

2.5.3 MIME (Multipurpose Internet Mail Extensions)

Lorsque la messagerie électronique a fait ses débuts, la technologie du moment
ne permettait que I'envoie du texte au format ASCII ceci était déja une belle
réussite pour un début. Au fils du temps les besoins ont changé, on ne veut plus
se contenter d’envoyer du texte seulement mais plutot des images, du son, de la
vidéo, ce qui a fait la naissance d’un nouveau standard a savoir MIME.

2.5.3.1 Définition

MIME (Multipurpose Internet Mail Extensions) est un standard défini par de
nombreuses RFCs (RFC 2045, RFC 2046, RFC 2047, RFC 2048, RFC 2049),
proposé afin d’étendre les capacités limitées du courriel en permettant I'insertion
des documents (tel-que les images, du son, des fichiers...) dans les messages.

Comment ?

MIME permet de décrire dans des entétes le type de contenu du message et
le codage utilisé. Un message basé sur ce format contient en plus des champs
standards (From, To ...), de nouveaux champs faisant partie des extensions, ce
sont en effet des directives d’entéte spécifiques afin de décrire le format utilisé
dans le corps du message, celles-ci permettent aux clients de messagerie de pouvoir
interpréter le message correctement.

2.5.3.2 Les directives d’entéte de MIME

Cing champs d’entétes sont utilisés afin de décrire la structure des messages
MIME.

— MIME-Version : indique la version du standard MIME utilisé dans le
message.

— Content-type : le but de ce champ est de décrire les données contenues dans
le corps pour que l'agent utilisateur destinataire puisse traiter les données
de maniere appropriée. Ce champ possede la syntaxe suivante : Content-
Type : Type/Sous-type; parametre="valeur”. Il existe deux catégories de
types MIME
— Les types de données discrets : ce sont les types principaux de don-

nées a savoir text, audio, video, application (utilisé pour les données qui
ne rentre dans aucune des autres catégories).
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— Les types de données composites : permettent la structuration de
différentes entités au sein du méme message et sont deux types : message
et multipart.

— message : permet d’encapsuler dans un émail un autre émail.

— multipart : permet de composer un messages avec différentes entités,
pour ce faire MIME insert un séparateur appelée Boundry, il s’agit
d’une chaine arbitraire définie en attribut de I’entéte Content-Type et
permet de délimiter un contenu, plusieurs type de séparateurs existent
dont :

— multipart/mixed : définit un ensemble d’objets distincts.

— multipart/alternative : définit différentes alternatives pour une
méme information et le systeme devrait choisir le type adéquat
selon 'environnement local de 'utilisateur.

— multipart/parallel : le contenu des objets sera exécuté en pa-
rallele. [Borenstein 96]

— Content-Transfer-Encoding : définit I'encodage utilisé dans le corps du
message. Ce champ possede la syntaxe suivante : Content-Transfer-Encoding :
"valeur”, avec valeur = "7bit’/ ’8bit’/ 'binary’/ ’quoted-printable’/ 'base64’.

Et ’encodage de I’entéte du message ?

Pour permettre d’encoder les entétes avec un alphabet de plus de 7bit afin d’avoir
par exemple un sujet de message accentué, MIME propose le format suivant :
mot-codé=’=7’ jeudecaractéres’?’encodage’?’textecodé’7=".

encodage définit I'encodage souhaité (Q pour quoted-printable et B pour base64).

Par exemple :

Subject:=7150-8859-17Q7=pi-E8ce_jointe?= (Ici le sujet du message a été
encodé en quoted-printable et doit étre décodé selon le codage ISO-8859-1.[Moore 96]

— Content-ID et Content-Description : deux champs d’entéte supplémen-
taires peuvent étre utilisés pour décrire plus en détails les données contenues
dans le corps, le content-id (sert a identifier de fagon unique un contenu) et
le content-description (permet d’accompagner le corps avec des informations
supplémentaire). [Freed 16]

Afin de voir plus clair le fonctionnement de MIME voici un émail au format MIME :

From : "Alice" <ALQtest.com>

To : <Bob@test.com>

Date : Mon, 22 Mar 1993 09 :41 :09 -0800 (PST)

Subject : test d’encodage MIME

MIME-Version : 1.0

Content-Type : multipart/alternative ; boundary=PartieSuivante

ceci est un message multipart au format MIME.

--PartieSuivante
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Content-Type : text/plain ; charset="us-ascii"
Content-Transfer-Encoding : 7bit

ceci est un message au format texte
--PartieSuivante

Content-Type : text/html; charset="us-ascii"
Content-Transfer-Encoding : quoted-printable
<!DOCTYPE HTML>

<HTML><HEAD>
<TITLE>Message</TITLE>
</HEAD><BODY>

<DIV>ceci est un message au format html </DIV>
</BODY></HTML>

--PartieSuivante--

2.5.4 Serveur et client de messagerie

2.5.4.1 Serveur de messagerie

Un serveur de messagerie est un ordinateur dédié qui offre le service de message-
rie électronique. Le serveur de messagerie joue, en particulier, un réle de stockage
et de transmission :

— Il contient des espaces sur les disques durs pour le stockage des comptes de

messagerie des utilisateurs.

— 11 assure lenvoi et la réception des messages.[Silva 06]

Les serveurs de messagerie les plus courants sont : Exchange Server de Microsoft,
Sendmail, Postfix, Qmail, Zimbra ou encore IBM Dominos.

2.5.4.2 Client de messagerie

On distingue deux types de clients :

— Les clients lourds : Un client lourd est un logiciel qui s’installe sur le poste
client et se connecte au serveur de messagerie. Ce type de client présente les
avantages suivants :

— La disponibilité : méme si le serveur cesse de fonctionner les messages
existent toujours sur le disque dur.

— Acceés hors ligne : les messages déja lus sont téléchargés et stockés dans
un ou plusieurs dossiers personnels et sont accessibles a tout instant.

En revanche, les inconvénients majeurs sont :

— L’acces a distance : un client de messagerie doit étre installé et confi-
guré sur un ordinateur. Une fois téléchargé, installé et configuré sur un
ordinateur particulier, il n’est accessible que sur cet ordinateur.

34



2.5 Les notions indispensables de la messagerie électronique

— Les mise a jour : méme si le logiciel a été installée et configuré correcte-
ment, il doit étre maintenu a jour a chaque nouvelle version afin d’assurer
son bon fonctionnement.

— Les problémes de sécurité : du point de vue de la sécurité, le stockage
des émail sur l'ordinateur de l'utilisateur peut mettre les données en
danger car si une personne réussit a obtenir un acces non autorisé a
lordinateur (en cas de vol par exemple), elle pourrait étre en mesure
d’accéder a tous les courriels stockés sur cet ordinateur.

— Les clients légers : Un client léger également appelée Webmail est un
programme ou une série de scripts exécutés sur un serveur, accessible sur le
web et permettant d’accéder a des fonctions de messagerie similaires a celles
d’un client de messagerie classique.[Haycox 09] Ce type de client présente les
avantages suivants :

— Acces a distance : Avec un Webmail, il est possible d’accéder a la
messagerie ¢électronique depuis n’importe quel endroit disposant d’une
connexion internet.

— Pas de mise a jour ou de maintenance : contrairement au logiciels
de messagerie qui doivent étre mis a jour régulierement, un Webmail est
maintenu et administré de maniere centralisée.

— Pas d’installation ou de configuration : Acces aux mails avec un
simple navigateur sans la moindre installation ou configuration.

En revanche, les inconvénients majeurs sont :

— le Webmail n’est accessible qu’en ligne : La lecture, I’écriture et
I’envoie des mails nécessitent une connexion internet.

— Les problémes de performance : L’acces simultané d’'un grand nombre
de clients au serveur de messagerie peut avoir pour conséquence que les
pages soient plus lentement ou dans des circonstances extrémes, le serveur
ne répond pas.

— Les problemes de sécurité : I'avantage de 'acces a distance cede la
place a l'insécurité potentielle des machines sur lesquelles I'utilisateur
accede a son courrier surtout si elles ne sont pas les siennes, parmi les
problemes de sécurité les plus fréquents nous citons :

— La présence des keyloggers sur I'appareil entraine la capture et I'en-
registrement de vos informations d’identification sur 'appareil qui
peuvent étre interceptées et utilisées par des tiers pour un acces non
autorisé.

— De nombreux navigateurs web modernes offrent la possibilité de sau-
vegarder un mot de passe chaque fois qu’il est entré. Un enregistre-
ment accidentellement du mot de passe sur 'appareil le rend accessible
a tout utilisateur ayant acces a cet appareil.
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— Les utilisateurs peuvent se laisser connectés par oublie ce qui rend
votre compte accessible a tout utilisateur ayant acces a l'appareil.
Faut-il choisir le logiciel de messagerie ou le Webmail ?
Il n’y a pas de choix meilleur que l'autre, tout dépend de vos besoins et vos
moyens cependant il faut retenir que 1'usage de ces outils nécessite de la prudence
afin de ne pas mettre ses données entre les mains des personnes mal intentionnées.

2.5.5 Les protocoles de messagerie

2.5.5.1 SMTP pour la gestion du courrier

SMTP (Simple Mail Transfert Protocol) que I'on traduit par protocole simple de
transfert de courrier, ¢’est un protocole de couche 7 du modele OSI spécifié en 2008
par la RFC 5321, utilisé pour le transfert de message entre les noeuds du réseau.
Le dialogue SMTP utilise des commandes d’envoi constituées de quatre lettres et
des commandes de réponse du serveur constituées d’un code sur trois chiffres suivi
d’un messages texte (un premier chiffre a 1,2 ou 3 signifie une réussite ; une valeur
4 ou 5 un échec). Les transactions de courrier SMTP se déroulent en trois étapes :

1. Etablissement de la connexion et identification des expéditeurs et
destinataires du message : l'expéditeur doit émettre la commande HELO
ou EHLO avant de commencer une transaction par courrier. Ces commandes,
ainsi qu’'une réponse 7250 OK” a I'une d’elles, confirment que le client SM'TP
et le serveur SMTP sont tous les deux a I’état initial, ¢’est-a-dire il n’y a pas
de transaction en cours. Ensuite la transaction commence MAIL FROM qui
permet d’identifier ’expéditeur. Dans le cas ou le serveur répond 250 OK,
une série d'une ou plusieurs commandes RCPT TO suivent donnant des
informations sur les destinataires, si le serveur renvoi 250 OK 1’émetteur
transfert le message.

2. Transfert du message : I’émetteur initie le transfert du message par 1’en-
voie de la commande DATA. Si la commande est acceptée, le serveur SMTP
renvoie une réponse 354 intermédiaire et considere que toutes les lignes sui-
vantes font partie du mail jusqu’a arriver a la ligne contenant uniquement
un ” . 7 qui marque la fin de I’émail.

3. Libération de la connexion : ’émetteur envoie la commande QUIT au ré-
cepteur, cette commande spécifie que le destinataire doit envoyer une réponse
221 OK puis fermer le canal de transmission.

D’autre commande existent tel que RESET qui permet d’annuler le mail en cours,
NOOP qui permet de demander au récepteur ’envoie d’une réponse OK, etc.
[Morimoto 16][Klensin 08]
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La figure montre un exemple de dialogue SMTP entre client et serveur dans
lequel Bob envoie un émail via le serveur smtp.emetteur.org vers Alice et Jones
sur le serveur smtp.recepteur.org. Le courrier est accepté pour Alice. Refusé pour
Jones qui lui ne possede pas de boite aux lettre dans le serveur smtp.recepteur.org.
Ce dialogue suppose que le serveur est prét a recevoir une demande de connexion.

220smtp.recepteur.org SMTP Ready Serveur SMTFP

HELO smtp.emetteur.org smtp.recepteur.org
250 smip.recepteurorg
MAIL FROM: Bob@smtp.emetteurcrg

Y

7 g 250 OK
Coent ~ RCPT TO:Alice@smitp.recepteurorg E
Bob@smip.emetteurorg 250 OK > @
= RCPT T0- Jones@smip. recepteurorg _ %
550 No such vser here - . E
- DATA Q
__ 354 Start mail input; end with - % >

Corps du messoge ——m

-
L

250 OK
qQuiT -
221 smtp.recepteur.org closing

A

A

FIGURE 2.5.1 — Exemple de dialogue SMTP.

A partir des spécifications SMTP, a été définie une version étendue appelée
ESMTP qui integre les extensions MIME.

2.5.5.2 POP et IMAP pour le retrait du courrier

POP (Post Office Protocol) : que l'on traduit par protocole de bureau de
poste, ¢’est un protocole de couche 7 du modele OSI, utilisé pour le retrait de mail,
il permet de télécharger le courrier électronique depuis le serveur de messagerie et
de le repartir chez le client. La version 3 de POP (POP3) est spécifiée en 1996
par la RFC 1939. Tout comme le protocole SMTP, le protocole POP3 fonctionne
grace a des commandes textuelles sur quatre lettres émises du client au serveur
POP, les réponses du serveur sont transmises sous forme d’une chaine de caracteres
précédée des caracteres +OK ou -RR suivant que celle-ci est positive ou négative.
Les clients POP ont recours par défaut au port 110 lors de la phase de connexion
au serveur via le TCP /IP.[Morimoto 16][Myers 96]

La figure montre un exemple de transmission entre client et serveur POPS3.
Le dialogue commence par une réponse +OK du serveur suite a une demande
de connexion du client indiquant qu’il est prét, le client quant a lui s’identifie
au prés du serveur en utilisant son nom d’utilisateur et son mot de passe. Apres
acceptation, le client peut lister le nombre de mails en attente (la commande STAT)
il peut aussi récupérer un des messages et le supprimer (les commandes RETR et
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DELE respectivement) et en dernier le client ferme la connexion en faisant appel
a la commande QUIT.

+0K POP3 Server ready
USER Bob
+0K Password required for Bob
PASS password
+ 0K
STAT
+ 0K 1 800

RETR 1
Client _ +0K 800 octets
-— Le message

DELE 1
+0K Message 1 deleted
Quit
+0K POP server singing off

A

A

Serveur POP3

A

A

v

A

\J

Y

A

\J

A

FIGURE 2.5.2 — Exemple de dialogue POP.

Il faut noter que les commandes POP3 ne se limitent pas a celles citées dans
I’exemple.

IMAP (Internet Message Access Protocol) : est un protocole de couche
7 du modele OSI, utilisé pour la lecture d’émail il a été con¢u pour consulter
les messages directement depuis le serveur de messagerie. La version 4 d'IMAP
(IMAP4rev10 est spécifiée en 2003 par la RFC 3501.

La figure montre une transaction entre client et serveur IMAP, dans laquelle le
client s’authentifie puis sélectionne la boite de réception (INBOX), le serveur lui
renvoie le contenu de la boite sélectionnée dont :

La liste des indicateurs (FLAGS) possibles sur les messages (message lu, réponse
envoyée, message marqué, etc).

Le nombre de messages dans la boite (1 EXIST).

Le nombre de messages récents (0 RECENT)...

Le client demande ensuite la lecture du contenu du mail 1 et se déconnecte a
'aide de la commande Logout.[Morimoto 16]
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*OK IMAP4revl Server ready
1 I0GIN Bob password
1 OK LOGIN Completed
2 SELECT INBOX =
*(FLAGS ('Laﬂlnswerfdli..g(a?ged \Draft \Deleted \Seen)

S
* OREC.ENT

A

[ Serveur IMAP

-+

Client

2 0K [READ—WRJT:E} SELECT Completed
3FETCH 1body[TEXT]
«— Contenu dumessage

3 QK fetch completed
4 LOGOUT

4 OK logout Completed

-+

-

-
-

F1GURE 2.5.3 — Exemple de dialogue IMAP.

Le protocole IMAP est assez complexe comparé a POP et beaucoup d’autre
commandes existent autres que celle citées dans I'exemple.

Faut-il choisir POP ou IMAP ?

Généralement les contraintes les plus courantes avec le courrier électronique
varies entre la mobilité, 'acces multiple, espace de stockage. Afin de voir quel
protocole choisir analysons la réaction des deux envers ces contraintes.

—L’espace de stockage : Avec IMAP le fait que les messages sont conservés
sur le serveur et non sur votre ordinateur, a tendance a faire augmenter 1’espace
occupé par vos messages sur votre espace d’hébergement qui est sans doute limité,
vous serez ainsi obligés d’effacer de temps en temps les messages qui vous sont
pas utiles. POP de son coté présente 1'avantage de télécharger les émails sur votre
disque dur, ce qui vous donne ainsi la capacité de garder autant de mails que vous
voulez.

~L’accés multiple : Le protocole POP fournit un acces bloqué a la boite
mail c’est-a-dire qu’aucune autre connexion n’est permise en méme temps que la
connexion déja en cours. IMAP quant a lui permet de gérer plusieurs acces simul-
tanés ainsi par exemple si plusieurs utilisateurs partagent une boite aux lettres ils
peuvent y accéder au méme temps.

—La mobilité : Avec IMAP vous gérer vos émails depuis n’importe quel équi-
pement connecté a internet quel que soit le lieu ou vous soyez. POP quant a lui
récupere vos messages sur votre équipement ce qui ne les rends accessible que sur
cet équipement.

—La connexion Internet : Avec IMAP il faudra étre connecté pour gérer ses
émails. Ce qui peut poser des difficultés si la connexion a internet n’est pas stable.
POP de son coté n’utilise la connexion que pour télécharger les émails récents sur
votre machine et donc fonctionne bien, méme avec une connexion internet tres
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lente bien que la connexion n’est qu’'une contrainte tres mineure dans un monde
de plus en plus connecté.

En conclusion les deux protocoles se valent et chacun présente des avantages
que, 'autre n’a pas, la chose qu’il faut retenir est qu’avant de choisir POP ou
IMAP il faudra considérer vos besoins quant a l'utilisation de votre messagerie et
vos ressources informatiques.

2.6 L’acheminement du courrier électronique

La technologie s’inspire de la vie quotidienne, tout comme la messagerie électro-
nique d’ailleurs qui elle s’est inspirée du courrier postal. Le courrier électronique
passe exactement par les méme étapes qu’un courrier postal néanmoins il n’y a
pas de poste locale ni de facteur mais plutét un ensemble d’agents ayant les méme
roles.

MUA MUA
Systéme de messagerie de lexpéditeur _ Systéme de messagerie du destinataire

FIGURE 2.6.1 — L’acheminement du courrier électronique

-Le MUA (Mail User Agent : client de messagerie) : Un MUA est une
application qui vous permet de retirer des mails de votre boite de réception et
d’en écrire, le client de messagerie (logiciel ou Webmail) tout comme Outlook ou
Thunderbird. Comparé au systeme du courrier postal, le MUA représente le papier
et le stylo que vous utilisez pour écrire une lettre.

~Le MSA (Mail Submission Agent : agent de soumission de courrier) :
Le role d’'un facteur est de conduire la lettre que vous rédigez vers la poste. Le
MSA n’est rien d’autre qu'un facteur de transmission, c’est un logiciel qui sert
d’intermédiaire entre le client de messagerie et le serveur de messagerie.

~-Le MTA (Mail Transfert Agent : agent de Transfert de courrier) : Le
MTA est un serveur de messagerie, il correspond au bureau de poste dans le courrier
postal dont le role est de recevoir votre courrier et de ’expédier au destinataire.
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dans le cas ou 'adresse du destinataire appartient a un autre domaine que celui de
I’émetteur, le courrier passe par un autre MTA. Cependant, lorsqu’il s’agit d’un
mail interne a un méme domaine, il est directement pris en charge par le MDA
(Mail Delivery agent) sans passer par le second MTA. Il est possible de fusionner
un MTA et un MSA, dans ce cas on parle seulement de MTA mais ce dernier assure
également le role d’'un MSA. Comme si vous décidiez d’aller vous méme déposer
votre lettre a la poste local au lieu de passer par un facteur.

~Le MDA (Mail Delivery Agent : agent de livraison du courrier) :

Comparant au courrier postal le MDA correspond au facteur de réception qui
vient déposer le courrier dans votre boite aux lettres.

Comment les différents agents communiquent entre eux ?

Afin d’acheminer le courrier du rédacteur au destinataire, les différents agents
doivent dialoguer entre eux pour cela le systeme de messagerie fait appel aux
protocoles de messagerie : SMTP, POP et IMAP.

Du MUA de l'expéditeur au dernier MTA par lequel passe le courrier, c’est le
protocole SMTP qui est utilisé et entre le MDA et le MUA du destinataire on fait
appel aux protocoles de réception IMAP ou POP.

Autrement dit, les serveurs de messagerie utilisent le SMTP pour la transmission
et la réception, tandis que les clients utilisent SMTP pour l'envoie et un autre
protocole (POP ou IMAP) pour la réception.

2.7 La messagerie électronique et son usage en
entreprise

Avec les innovations technologiques, divers outils de communication ont fait
leurs apparitions pour le monde professionnel : des applications de collaborations,
des réseaux sociaux professionnels. Malgré cette diversité d’outils, la messagerie
électronique reste un des moyens de communication les plus indispensables aux
entreprises. La popularisation des émails en entreprise a commencé vers les années
80 et ne cesse d’augmenter.

L’émail professionnel en quelques chiffres :

Radicati group en collaboration avec des sociétés mondiales fournit des études
quantitatives et qualitatives sur les technologies de communication dont la messa-
gerie ¢électronique, voyons quelques statistiques au sujet de 1'utilisation de I’émail
dans le monde et en entreprise :

— Plus de la moitié de la population mondiale utilise 1’émail, le nombre d’uti-

lisateurs de messagerie dans le monde est de 'ordre de 3,9 milliards en 2019
avec une prévision de 4,3 milliards pour 2023.[Group 19|
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— 293 milliards d’émails sont téléchargés chaque jour dans le monde en 2019
sans compter les spams. Une prévision de 347 milliards est faite pour l'an
2023.[Group 19]

— En 2015, un salarié recevait en moyenne 88 émails et envoyait 34 émails liés
au travail par jour dont 12 sont identifiés par les usagers comme étant du
spam.|[Group 15]

— En 2015, on comptait plus de 4,3 milliards de comptes émails dans le monde,
avec une prévision de plus de 5,5 milliards en 2019.[Group 15]

Pourquoi ’émail est étant populaire au milieu professionnel ?

Le courrier électronique a réussi I’épreuve du temps et de la concurrence et s’est
imposé comme outil incontournable en entreprise grace aux diverses fonctionnalités
qu’il fournit a savoir :

— La possibilité de transmission simultanée d’un message a plusieurs personnes
et I’envoie des pieces jointes.

— La facilite d’'usage de cet outil ainsi que la rapidité d’envoie et de réception
des émails.

— Le courrier électronique est un outil de coopération, il permet de faire circuler
et d’échanger des documents en cours d’élaboration.

— Les logiciels de messagerie électronique permettent de garder trace des dif-
férentes interactions via des sauvegardes.

— Et enfin parce que lorsque les émails sont utilisés avec modération et parci-
monie, ils sont tres bénéfiques pour les entreprises.

Néanmoins tout comme 1'usage de I’émail au milieu professionnel peut étre aussi
bénéfique, un systéme de messagerie électronique non sécurisé nuira a la société.
En effet la messagerie électronique est le canal par lequel transite les informations
les plus importantes d’une entreprise ce qui fait des serveurs de messagerie des
sources d’informations exceptionnelle pour les pirates et les concurrents. Voyons
un apercgu des risques d’'une messagerie non sécurisée :

— Perte d’informations : le dysfonctionnement du serveur entraine la perte
des émails et donc des informations de ’entreprise.

— Perte d’intégrité : un émail peut étre intercepté, modifié puis relayé a son
destinataire dans le but de tromper 'utilisateur et de nuire le systéme.

— Les menaces : I’émail est un moyen de diffusion des menaces tel que :
les virus, les spams, le phishing, les ransomwares, les tentatives de fraude,
I'ingénierie sociale etc.

— Perte de confidentialité : lorsque les émails sont transmis en clair sur le
réseau, des personnes non autorisées peuvent avoir acces aux informations
confidentielles de 'entreprise.

— Usurpation d’identité : un attaquant peut prendre I'identité d’une per-
sonne en fabriquant un émail ayant son identité dans le but de déstabiliser
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I’entreprise.
Beaucoup d’autres risques existent ce qu’il faut retenir, c’est que toute la société
qui est mise en jeu avec la messagerie électronique.

Afin de pallier a ces problemes et de faire de la messagerie un outil sure et fiable,
des mesures de sécurité doivent étre établies ceci fera ’objet du prochain chapitre.
Néanmoins si la solution de messagerie elle-méme n’étant pas fiable et sure, les
pirates utiliseront souvent ses failles pour exécuter leurs actions malveillantes et
aucune mesure de sécurité ne serait suffisante pour se protéger.

Quelle est la solution de messagerie la plus sure et la plus fiable 7 Nous
allons le découvrir a travers une analyse des outils disponible sur le marché.

2.8 Analyse des outils de messagerie électronique

Depuis 'adoption du courrier électronique pour le monde professionnel, la concur-
rence augmente en termes de logiciels de messagerie, chacun des producteurs favo-
rise son produit qui se distingue par ses fonctionnalités et la qualité de service qu’il
fournit. Il n’y a certes pas de produit parfait en milieu professionnel, les points qui
peuvent faire la différence sont la sécurité et la fiabilité.

Apres cette analyse le choix se portera sur la solution de messagerie la plus fiable
et qui donne plus d’opportunité a un administrateur d’un systéme de messagerie
d’établir des mesures de sécurité.

2.8.1 Les principales solutions de messagerie

— Zimbra Collaboration Suite ZCS : est une solution de messagerie et de
travail collaboratif prenant en charge les e-mails, contacts, calendriers, taches
et partage de documents. la suite ZCS fait son apparition sur le marché en
2005, achetée en 2007 par Yahoo et revendu a VMware en 2010. Zimbra est
a la base une solution gratuite néanmoins pour bénéficier des fonctionnalités
supplémentaires il faut passer vers la version payante.[Touitou 07][Déon 08]t

— IBM Lotus Domino : a l'origine nommée Lotus Notes racheté par IBM
depuis 1995 est rebaptisé IBM Domino depuis sa version 9. Lotus est un ou-
til unique doté de plusieurs composants permettant d’accomplir différentes
taches dont la messagerie électronique, la gestion de bases de données et le
développement d’application notes et web. Lotus Notes est autant connu
dans le monde de la messagerie car il possede autant de fonctionnalités
que les logiciels spécialisés dans la messagerie notamment le calendrier et
la planification.[Déon 08|

— GroupWise : est une solution de messagerie professionnelle et de travail
collaboratif développée par Novell. GroupWise est un systeme multi plate-
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forme qui fournit les fonctions de messagerie, d’agenda et de planification.
Il inclut également des fonctions de gestion des taches, des contacts et des
documents, ainsi que d’autres outils de productivité.

— Microsoft Exchange Server : est un produit Microsoft congu des le départ
comme une solution mail professionnelle. Il prends en charge les agendas, les
contacts, les taches. Suivant la vague du cloud computing, Mirosoft Exchange
est, depuis 2009 disponible au travers d’une offre SaaS (Software as a service)
appelé Microsft Online Services sous le nom d’Exchange Online. Cette offre
a desormais été remplacée par Microsoft Office 365.[Lohier 13]

— Open Business Management OBM : est un logiciel de travail collaboratif
développé en 1998 par la société AliaSOure. OBM fournit une multitude
de fonctionnalités dont la messagerie, les outils de travail collaboratif, etc.
[Déon 08|

2.8.2 Quelle solution de messagerie choisir ?

Les solutions de messagerie ne manquent pas, chacune se distingue par ses fonc-
tionnalités. Pour notre projet nous avons opté pour Microsoft Exchange server.

Pourquoi Exchange ?

Parce que Microsoft Exchange Server est bien meilleur que ses concurrents, en
effet la part de marché qu’occupe Exchange server est de plus de 50% et continue
a enregistrer une croissance ces dernieres années, contrairement a Lotus Notes et
GroupWise qui ont effectivement perdu des parts de marché tandis que VMware
est tout juste entrain de redessiner la stratégie de Zimbra vers le marché selon
Gartner.

Microsoft Exchange est une solution messagerie taillée pour un environnement
professionnel. S’il est vrai que le choix en termes de solutions de messagerie parait
assez large, en y regardant de plus prés on se rend rapidement compte qu'un
outil spécialisé dans la messagerie depuis son apparition, crée et suivi par un
géant comme Microsoft et fonctionnant avec les meilleurs technologies en terme de
stockage et de routage notamment Active Directory. Un outil qui a passé I'épreuve
du temps et de la concurrence pour garder la place de leadeur durant plus de 23
ans prendra souvent une longueur d’avance sur ses concurrents.

Et enfin parce que dans la messagerie électronique la sécurité est avant tout, le
pari pour la sécurité de Microsoft Exchange server est dédiée de maniere qu’elle
implémente des systeémes surs pour la protection des différentes données et les re-
lations qu’elle administre. Le programme surveille tout, du stricte contrdle d’acces
depuis les appareils mobiles aux différentes autorisations des utilisateurs.
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2.9 Conclusion

Le but de ce chapitre est de comprendre le fonctionnement de la messagerie
¢électronique et de choisir la solution de messagerie la plus adapter a nos besoins a
savoir Exchange Server. Néanmoins un bon logiciel ne suffit pas pour se protéger
contre la multitude de menaces auxquelles est affrontée cette technologie. Au cours
du prochain chapitre nous allons d'une part voir plus en détails les dangers et les
menaces véhiculées par la messagerie et d’autre part la stratégie de sécurité a
mettre en place afin de se protéger et de fermer la porte contre toute tentative de
piratage notamment dans un environnemnt Exchange server 2013.
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3.1 Introduction

La messagerie électronique avec tous les avantages et bénéfices qu’elle peut ap-
porter a l'entreprise, elle peut causer la faillite de celle-ci. En effet étant le moyen
de communication le plus déployé et utilisé dans le monde professionnel, le courrier
véhicule les informations les plus importantes de I'entreprise, ce qui fait de lui la
cible préférée des attaquants et des concurrents. Il est donc essentiel d’accompa-
gner sa messagerie d’'une bonne stratégie de sécurité. Nous allons au cours de ce
chapitre aborder la notion de sécurité dans le monde de la messagerie électronique
et la fagon de se protéger.

3.2 Définition de la sécurité informatique

La sécurité informatique est ’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d'un systéme contre les menaces accidentelles ou intentionnelles. [Belattaf |

3.3 Les objectifs de la sécurité de la messagerie
électronique

Un administrateur de messagerie vise a assurer les services de sécurité fonda-
mentaux que vise tout autre administrateur d’'un systeme informatique a savoir :

— La disponibilité : permet de garantir 'acceés aux serveurs de messagerie et
a I’ensemble des ressources du systéme de messagerie.

— L’intégrité : s’assurer que le contenu de ’e-mail ne peut étre altéré avant
d’atteindre sa destination.

— La confidentialité : s’assurer que le contenu de ’e-mail reste secret entre
les acteurs de la transaction et n’est pas divulgué a une personne tierce.

— L’authentification : consiste a s’assurer de I'identité d’un utilisateur, c’est-
a-dire garantir a chacun des correspondants que son partenaire est bien celui
qu’il croit étre.

— La non-répudiation : est la garantie qu’aucun des correspondants ne pourra
nier qu’il ait envoyé ou recu le mail.

— Le contrdle d’acces : est un service qui controle et consigne les acces aux
systémes, aux ressources et aux applications. [Dowland 10] [Turner 08]
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3.4 Menaces et attaques par courrier électronique

Un systeme de messagerie comme tout autre systeme d’information d’ailleurs
est vulnérable a une variété de risques, de menaces et d’attaques qui peuvent
en fonction des contres mesures établies affecter le systeme d’'un degré plus ou
moins grand. Cependant, afin de pouvoir se protéger, il est nécessaire de prendre
connaissances des risques auxquels notre systeme est exposé.

3.4.1 Les courriers électroniques non sollicités

Un courrier non sollicité est comme son nom l'indique un courriel envoyé a un
destinataire sans qu’il le sollicite, ce mail peut prendre différentes forme et peut
avoir différents buts.

3.4.1.1 Les types de courriers non sollicités

Les courriers non sollicités peuvent prendre différentes appellations en fonction
du but qu’ils accomplissent dont les principaux sont :

— Les Spams :
le Spam également appelé pollupostage, pourriel, courrier indésirable ou encore
junk mail désigne I'envoi massif de courrier électronique a des destinataires ne
I’ayant pas sollicité a des fins publicitaires. Le premier spam de I’histoire date de
1978 envoyé par Gray Thuerk, un employé de digital équipement corporation. Gray
souhaitait faire connaitre I'un des nouveaux produits de sa société, il récuperera
pour cela les adresses mails des 393 personnes, connectés a I’époque sur le réseau
pour leur transmettre le mail.

Comment travaille les spammeurs ? les spammeurs collectent des adresses
électroniques un peu partout sur internet grace a des logiciels appelés robots par-
courant les différentes pages et stockant au passage dans une base de données toutes
les adresses e-mail y figurant. Il ne reste ensuite au spammeur qu’a lancer une appli-
cation envoyant successivement a chaque adresse le message publicitaire.[Bay 15]
[Bloch 09]

— Les Scams :

Le Scam également appelé fraude 419 est une sorte d’arnaque dont ’attaquant pro-
met une grosse somme d’argent a la victime en contrepartie d’une aide financiere.
[Dowland 10|

— Les canulars (Hoax) :

On appelle hoax un courrier électronique propageant une fausse information et
poussant le destinataire a diffuser la fausse nouvelle a tous ses proches, collegues
et au grand publique. Le but de ce genre d’attaque dépend de son contenu : il
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peut s’agir de faire passer une idée dans I'opinion publique, accroitre le sentiment
d’insécurité informatique, dénigrer un produit ou une personne, etc. [Bay 15]
— Le Phishing (hamegonnage) :

le Phishing consiste a envoyer des courriels qui semblent provenir de sources ré-
putées dans le but d’influencer ou d’obtenir des informations personnelles. L’atta-
quant pourrait impliquer une piece jointe au courrier électronique qui charge des
logiciels malveillants sur votre ordinateur. Il pourrait également inclure un lien
vers un site Web illégitime. [Hadnagy 15]

3.4.1.2 Comment se protéger des courriers indésirables ?

Les courriers non sollicités sont le type de risques dont ne nous pouvons se
protéger que si nous sommes assez prudents et vigilent. Afin d’éviter les courriers
indésirables, il est important d’adopter des bons réflexes a ce titre :

— Divulguer son adresse électronique le moins possible pour cela : éviter au
maximum la publication des adresses e-mails sur des forums ou des sites
internet et créer des adresses servant uniquement a s’inscrire ou s’identifier
sur les sites jugés non dignes de confiance.

— Vérifier les informations de 'expéditeur et la présence d’erreur ou des fautes
d’orthographes sur les emails suspects.

— Ne jamais répondre au spam, scam et aux messages de phishing méme pour
demander de ne plus recevoir ceux-ci, car cela indique a I'attaquant que votre
adresse est une adresse valide ce qui aura pour conséquence l'augmentation
du nombre de courriers indésirables que vous recevrez.

— Afin de lutter efficacement contre la propagation de fausses informations via
des canulars, ne pas diffuser I'information si elle n’est pas accompagnée d'un
lien vers un site précisant sa véracité.

— Sensibilisation et formation du personnel.

— Ne jamais donner ses identifiants et ses informations personnelles a qui-
conque.

Outre les bonnes pratiques énumérées, il existe des logiciels permettant de repérer
les messages non sollicités tel que les antispam.

3.4.2 Les Attaques par déni de service

3.4.2.1 Présentation de I'attaque par déni de service

Une attaque par déni de service (DoS, Denial of Service) fait référence a des
tentatives malveillantes visant a empécher les utilisateurs légitimes d’accéder aux
ressources demandées en réduisant la bande passante ou en rendant indisponible
pendant un temps indéterminé les services ou ressources d’une organisation. Il

20



3.4 Menaces et attaques par courrier électronique

existe une variante de Dos dite DDos (Distributed Denial of Service) qui est simi-
laire au DoS, mais qui se fait a partir de plusieurs machines.[Amiri 16][Bancal 09]

3.4.2.2 Les types d’attaques DOS

Les attaques Dos peuvent étre classées en attaque par saturation qui consiste a
saturer une machine de fausse requéte et en attaque par exploitation de vulnéra-
bilité qui exploite une faille d’un systeme afin de le rendre inutilisable. Différentes
techniques d’attaques Dos existent dont les principales sont :

— Attaque par réflexion (smurf) : est un exemple d’attaque par saturation
dans laquelle, I'attaquant envoie des paquets a des serveurs de diffusion en in-
diquant comme adresse IP source ’adresse de la cible, les serveurs vont donc
diffuser les paquets sur I'ensemble des utilisateurs du réseau, puis rediriger
I’ensemble des paquets émis en réponse vers la cible. [Amiri 16]

— Attaque SYN (TCP/SYN Flooding) : Une attaque SYN se base sur
le principe de fonctionnement du TCP/IP qui opére en trois temps pour
I’établissement de connexion entre le client et le serveur comme le montre la
figure suivante :

1“FFC'

Serveur

Client

Ay

FIGURE 3.4.1 — Etablissement de connexion TCP/IP

L’attaque SYN consiste a inonder la cible par des requétes SYN avec des
adresses IP source erronées, la machine cible ne pourra donc pas répondre,
ce qui fait que la connexion est mise en file d’attente en attendant ’ACK de
I'utilisateur, qui une fois saturée, provoquera le plantage ou redémarrage de
la machine.

— Attaque du Ping de la mort (Ping of death) : consiste a créer un
datagramme IP dont la taille est supérieure a la taille maximale autorisée,
ce qui provoquera un plantage sur la machine cible.
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— Attaque par fragmentation : est une variante d’attaque par saturation
dont le principe est de falsifier les informations de décalage des datagrammes
IP, ainsi le destinataire ne sera pas capable de réassembler le paquet ce qui
peut provoquer l'instabilité du systeme.

— Attaque LAND : consiste a envoyer vers la cible un paquet possédant
la méme adresse IP et le méme numéro de port dans les champs source
et destination des paquets IP. Ce paquet provoquera un plantage ou une
instabilité du systeme.[Bay 15]

— Attaque par downgrade : L’attaquant demande au serveur d’utiliser une
version d’un protocole plus ancienne afin d’exploiter les failles qu’elle com-
porte. Cette attaque peut s’effectuer sur toutes les applications réseau qui
comportent des fonctionnalités de compatibilité avec d’anciennes versions.
[Bay 15]

En résume, il existe de nombreuses autres techniques d’attaque Dos, 'attaque
Dos n’en finissent d‘évoluer, il n’est tout de méme pas possible de faire le tour sur
toutes ses techniques, néanmoins elles fonctionnent toutes pour un but commun
qui est de rendre un systéme indisponible.

3.4.2.3 Les outils utilisés et les contremesures

Afin d’aboutir a leurs objectifs, les pirates utilisent des outils spécialisés dans le
déni de service qui permettent d’envoyer des paquets TCP/IP sur commande, les
principaux outils de Dos sont : L’outil hping3, Scapy, Metaspoit et LOIC.

Comment se protéger contre le déni de service ? Les attaques déni de
service sont difficiles a combattre néanmoins, il existe certaines méthodes pour
diminuer I'effet que peut produire ce type d’attaques sur notre systeme.

— Mise en place d’un pare-feu pour bloquer les connexions illégitimes.

— Absorber I'attaque en rajoutant des ressources.

— Implémenter la redondance des serveurs.

— Analyse constante du réseau et du trafic entrant et sortant.

3.4.3 L’attaque de I'lhomme au milieu

3.4.3.1 Présentation de I'attaque I’"homme au milieu

L’attaque de 'homme au milieu ou Man in the middle (MiTM), est une attaque
dans laquelle un pirate casse la liaison entre deux interlocuteurs et se fait passer
pour l'autre entité, il intercepte et renvoie les communications et peut les modifier.
[Bancal 09

Les attaque MITM, peuvent avoir différents buts, un pirate peut se contenter
d’intercepter le paquet et de le retransmettre tel quel, dans ce cas en parle d’attaque
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par rejeu, ou de le modifier et 'altérer.

3.4.3.2 Principe de fonctionnement de I'attaque de MITM

Dans une attaque MITM, le pirate se place au milieu de la communication,
et toute information va transiter par le pirate avant d’aller vers I'un des interlo-
cuteurs. Cette transition est transparente, les deux communicants ne savent pas
qu’il y a une personne tierces qui intercepte et lit leurs conversations, mais la
question qui se pose est comment le pirate peut-il se trouver au milieu des
interlocuteurs ?

Afin de réaliser son attaque, le pirate utilise ce qu’on appelle 'ARP Spoofing
ou 'empoisonnement ARP (Protocole de Résolution d’Adresse), c’est en effet de
I'usurpation d’adresse via le protocole ARP, la procédure que suit le pirate dans
I’attaque MITM est la suivante :

Le pirate se trouvant sur le méme réseau des deux interlocuteurs, commence
par envoyer une requéte ARP vers 'un des interlocuteurs pour lui indiquer que
I’adresse IP du destinataire correspond a ’adresse MAC du pirate, ce qui fait que
toutes les communications doivent passer par cette adresse MAC. La victime croit
cette requéte forgée et fait transiter ses données par 'adresse mac de 'attaquant.
Le pirate effectue la méme procédure avec le deuxieme interlocuteur, ce qui fait
que I'ensemble des échanges vont transiter par le pirate avant de passer vers les
interlocuteurs. La figure suivante illustre un exemple de ce type d’attaque.

MAC :00:66:66:66:66:66 IF:192.168.2.3

Ep:lgz 163-1-4 MAC :00:44:44:44:44:44
- — .
o
Requéte ARP Requéte ARP
192.168.1.3=00:22:22:22:22:22 192.168.1.2=00:22:22:22:22:22
\ /

IP:192.168.1.2
MAC:00:22:22:22:22:22

FIGURE 3.4.2 — L’attaque de 'homme au milieu

Dans le cadre des attaques MITM sur la messagerie électronique, le principe est
quasiment le méme, le pirate se positionne entre le client et le serveur de messagerie
pour intercepter le trafic circulant, il fait croire au client qu’il fait office de serveur
de messagerie, et il se prend pour le client aupres du vrai serveur de messagerie.
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3.4.3.3 Les outils utilisés et les contremesures

Afin de réaliser une attaque Man in the middle, le pirate utilise des outils spé-
cifiques dont :
— Ettercap : est une suite d’outils qui permet d’écouter sur le réseau et récu-
pérer les informations et d’enregistrer dans un fichier les données récupérées.
— DriftNet : un autre outil d’attaque MITM qui permet de récupérer toutes
les images du trafic réseau et de les afficher dans une fenétre lorsqu’il est
couplé a ettercap.

— 3vilTwinAttacker : un autre outil d’attaque MITM, écrit en python et
intégre un bon nombre d’outil permettant de faciliter 'attaque MITM.
Comment se protéger contre les attaque MITM ? Les attaques de I'homme
au milieu sont des attaques tres difficiles a détecter et tres dangereuses, et afin de

protéger ses données il est nécessaire de :
— Chiffrer les communications en utilisant de la cryptographie.
— Se servir des intermédiaires de confiance a savoir les autorités de certification.
— Faire une seconde vérification via un autre canal de communication.

3.4.4 Attaques de mots de passe

L’acces a un systéme informatique est dans la plupart du temps protégé par un
mot de passe, celui-ci représente d’ailleurs la premiere défense contre les attaques.
Néanmoins la plupart des utilisateurs, estiment qu’ils n’ont rien de secret a parta-
ger, ils choisissent pour cela des mots de passe simple facile a retenir et ils ignorent
qu’ils mettent en danger le systéme en entier.

3.4.4.1 Techniques d’attaques de mot de passe

Il existe deux types d’attaques par mot de passe : les attaques par force brute,
et les attaques par dictionnaire.
— Attaque par force brute : est la technique la plus utilisée qui consiste a
essayer toutes les combinaisons possibles jusqu’a trouver le mot de passe.
— Attaque par dictionnaire : est une variante de la force brute qui consiste
a essayer les mots prélevés dans un dictionnaire qui contient les mots sus-
ceptibles de constituer un mot de passe. [Belattaf |
Il est possible de combiner les deux techniques d’attaques afin de casser le mot de
passe.

3.4.4.2 Les outils utilisés et les contremesures

Pour effectuer une attaque par mot de passe, les pirates utilisent une variété
d’outils dont :
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Les keyloggers : un keylogger ou un enregistreur de frappe, est un programme
informatique qui surveille et enregistre sur un fichier journal, toutes les frappes
effectuées par un utilisateur pour obtenir un accés non autorisé a des mots de
passe ou d’autres informations confidentielles. Le fichier est envoyé discretement
vers 'adresse e-mail du pirate, une fois la victime connectée a internet. Dewett 15]
[Norman Alan 17]

L’ingénierie sociale et ’espionnage : L’ingénierie sociale consiste a exploi-
ter la naiveté des individus pour obtenir des informations. Un pirate peut ainsi
obtenir le mot de passe d’un individu en se faisant passer par exemple pour un
administrateur du réseau. L’espionnage quant a lui représente la plus vieille des
méthodes. Il suffit en effet parfois a un pirate d’observer les papiers autour de
I’écran de 1'utilisateur ou sous le clavier afin d’obtenir le mot de passe.[Bay 15]
[Dewett 15]

Comment se protéger des attaques par mot de passe ?

— Choisir des mots de passe complexe long et difficile a casser, éviter les mots

de passe facile a deviner dont I'identifiant, le nom et prénom, etc.

— Faire un scan avec un antivirus pour détecter les keyloggers et utiliser des
anti-keyloggers tel que Spyshelter et keyscrambler qui permettent de chiffrer
les touches tapées, empécher les keyloggers de les récupérer et les déchiffrer
avant de les placer dans 'application concerner.

— Utiliser des site comme https://www.virustotal.com/ou https://www.
malwr.com/ pour scanner avec une variétés d’antivirus les fichiers que vous
jugez keylogger ou autres logiciels d’espionnage.

— Utiliser les outils de cassage de mot de passe pour tester la sécurité de sa
politique de mot de passe tel que John The Ripper (JTR), Hashcat, crunch
et Ophcrack, ce sont des logiciels qui permettent de craquer les mots de passe
a partir de leurs hashs.

— Et enfin le meilleur moyen de prévention est la vigilance et la prudence.

3.5 Les mécanismes de sécurité

Afin de pouvoir réduire la probabilité que notre systéme soit infecter ou au moins
de réduire les dommages que peuvent causés ces risques, il est nécessaire de mettre
en place des mécanismes de sécurité.

3.5.1 La cryptographie

Le mot cryptographie est un terme générique désignant ’ensemble des tech-
niques permettant de chiffrer des messages. Le message chiffré est appelé crypto-
gramme (ciphertext) par opposition au message initial, appelé message en clair
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(plaintext). La cryptographie peut étre utiliser pour garantir la confidentialité,
I'intégrité, I'authentification et la non répudiation.

3.5.1.1 Le chiffrement

Le cryptage ou chiffrement consiste a faire subir a un texte clair une transfor-
mation plus ou moins complexe pour en déduire un texte inintelligible, dit chiffré.
On distingue généralement deux types de chiffrement :

— Le chiffrement symétrique : également appelé chiffrement a clé privée ou

chiffrement a clé secréte, ce type de chiffrement repose sur deux éléments :
une fonction mathématique et une clé secrete qui est utilisée a la fois pour
le chiffrement et pour le déchiffrement et qui est pré-partagée entre les com-
municants via un canal sécuriser.

Le chiffrement asymétrique : également appelé chiffrement a clés pu-
bliques, repose sur l'utilisation d’'une paire de clés : une clé publique pour le
chiffrement et une clé secréte pour le déchiffrement. Ainsi lorsqu’un utilisa-
teur désire envoyer un message a un autre utilisateur, il lui suffit de chiffrer
le message a envoyer au moyen de la clé publique du destinataire Le des-
tinataire sera en mesure de déchiffrer le message a 'aide de sa clé privée.
[Bay 15][Lehning 13]

Afin d’illustrer le fonctionnement du chiffrement symétrique et asymétrique voyant
la figure ci-dessus.

G

. | A0)
o c ‘ v Ll Ll
& G ..L.@ e
Bob O — Bl 'gl“ " Alice

Chiffrement Symétrique

-0 -
L

Chiffrement Asymétrique

/._-('lllfh‘tlntlll De'claiﬂ'rﬂnent./

FIGURE 3.5.1 — Le chiffrement symétrique et asymétrique

Le chiffrement assure la confidentialité du fait que seul les personnes ayant la

clé privée peuvent décrypter le message et donc accéder a son contenu.
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3.5.1.2 La signature numérique

La signature numérique également appelée signature électronique est un pro-
cédé permettant de garantir 'authenticité de 'expéditeur, de vérifier I'intégrité du
message recu et d’assure la fonction de non répudiation.

Principe de la signature numérique

La signature se base sur les principes du chiffrement asymétrique. La procédure
que suit I’émetteur pour signer un message est la suivante :

1. Il produit un haché du message par une fonction de hachage choisie. Une
fonction de hachage permet d’obtenir un condensé d'un texte, c¢’est-a-dire
une suite de caracteres assez courte représentant le texte qu’il condense.

2. 11 chiffre ensuite le digest en utilisant sa clé privée et un algorithme de chif-
frement.

3. Le résultat qui constitue la signature numérique ainsi que la clé publique
sont envoyés au récepteur.

Une fois le message recu le récepteur suit une autre procédure pour la vérification.

1. Il commence par déchiffrer la signature numérique en utilisant la clé publique
de I'émetteur et le méme algorithme de chiffrement, il aura comme résultat
le digest de I’émetteur.

2. Il recalcule ensuite le condensé en utilisant la données et la méme fonction
de hachage.

3. Enfin Il compare les deux condensés, s’ils sont identiques cela veut dire que
le message n’a pas été modifié durant le transfert et que I'émetteur est au-
thentifié.

La figure ci-dessus illustre le principe de la signature numérique.

o7



Chapitre 3 La sécurité dans la messagerie électronique

Emetteur Récepteur
= HE': Transmission HE-: Fonction
[l w 2 ——
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P~ = - Hash calculé
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hm émetteur .
. Emetteur
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=4
-1
7]
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FIGURE 3.5.2 — La signature numérique

Pourquoi I’émetteur chiffre avec sa clé privé et non pas avec la clé
publique du destinataire comme c’était le cas avec la confidentialité ? La
réponse est simple, signer un message, reviens a s’assurer que la personne émettrice
est bien celle qu’on prétend étre. Pour ce faire, il est nécessaire de posséder une
information unique de 'expéditeur, dont personne d’autre ne peut posséder et c¢’est

bien la clé privée.

3.5.1.3 Les certificats numériques

Le chiffrement asymétrique est basé sur I'utilisation d'une clé publique partagée
entre les interlocuteurs. Le probleme avec ces clés est que rien ne garantit que la
clé est bien celle de 'utilisateur a qui elle est associée. Un pirate peut corrompre
une clé publique en la remplacant par sa clé publique, il sera donc en mesure de
déchiffrer tous les mails chiffrés avec sa clé publique.

Comment s’assurer de la validité de la clé publique ? c’est justement
au travers des certificats numériques. Un certificat est un document qui permet
d’associer une clé publique a une entité, c’est en quelque sorte la carte d’identité
de la clé publique, il contient la clé publique du propriétaire du certificat, la date
de validité du certificat, I’algorithme de chiffrement utilisé pour signer le certificat,
la signature de I’émetteur du certificat, etc.
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Comment obtenir ce certificat ? Les utilisateurs peuvent obtenir des certifi-
cats grace a des PKI. Une PKI (Public Key Infrastructure), également appelée IGC
(Infrastructure de Gestion de Clés) est un systeme de gestion de clés et de certifi-
cats utilisés par des services de sécurité basés sur la cryptographie a clé publique,
autrement dit une PKI a pour fonction d’assister les utilisateurs pour obtenir les
clés publiques nécessaires. Une PKI se compose de quatre éléments essentiels :

— Une Autorité d’Enregistrement (RA) : permet de traiter les demandes
de certificat et de générer les clés publique et privée.

— Une Autorité de Certification (CA) : regoit les demandes de certificats,
génere les certificats et les signe avec sa clé privée.

— Une Autorité de Dépo6t (Annuaire) : charger de diffuser les certificats
aux utilisateurs.

— Les utilisateurs de la PKI : désignent les utilisateurs ayant effectué la de-
mande de certificat ainsi que les utilisateurs qui souhaitent vérifier I'identité
d’un certificat qu’ils ont recu.

Bien que la fonction d’enregistrement puisse étre mise en ceuvre directement avec
I’autorité de certification, il est parfois utile dans les grandes entreprises de dé-
charger la fonction d’enregistrement vers un composant distinct.[Adams 02]

6 Sinckage du cenificat

\ 5- Ervvod du cartificat

Clé pubbgue
de Fieme Autorit de Déptt

i privée 3 Erwoi de la clé privée
da Pierre

1- Demande Pieme
> d'un cenificat

Autorté d Enregistrement

FIGURE 3.5.3 — La signature numérique

Ainsi lorsqu’un utilisateur désire communiquer avec une personne, il lui suffit
de récupérer le certificat du destinataire et de vérifier sa signature pour s’assurer
que ce document n’a pas été falsifié et provient de la CA. Apres avoir vérifié que
la signature est valide, 'utilisateur peut donc récupérer la clé publique contenue
dans ce certificat et I'utiliser avec confiance.

99



Chapitre 3 La sécurité dans la messagerie électronique

3.5.2 Les protocoles de sécurité

3.5.2.1 Le protocole S/MIME

Protocole S/MIME (Secure Multipurpose Mail Extension) est un protocole pour
I’envoie des messages chiffrés et signés numériquement, il permet de ce fait de
garantir la confidentialité, I'intégrité, 'authentification et la non répudiation des
messages électronique. [Ramsdell 99]

Fonctionnement du protocole S/MIME : Le protocole S/MIME est basé
sur le chiffrement asymétrique pour offrir deux services de sécurité : la signature
numérique et le cryptage des messages, nous avons vu dans la partie cryptographie
comment fonctionne séparément chacune des méthodes, néanmoins il faut savoir
que ces deux services ne s’excluent pas mutuellement au contraire ils sont congus
pour étre utilisés conjointement. Avec le protocole S/MIME, il est possible d’im-
plémenter un de ces services seulement, tout comme il est possible de les combiner.

Signature numeérique Verification
-8
.
de hachage
Chifbarment de Données signées numériquement
Données

l'empreinte
wnutilisan
la claf privia
ignataire

mO

tb‘ 111101101110

ﬁ Signatare
("‘ -+ 6111101101110

" - Déchiffrement
Clé publique Signature Données avec la clef

publique du

S - r—/ Fonction signataire
“ de
hachage mo
.,
- ?

101100110101 — 101100110101
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FIGURE 3.5.4 — Fonctionnement du protocole S/MIME

Le protocole S/MIME version 3 utilise le triple traitement et un message S/MIME
soumis au triple traitement est signé, crypté, puis resigné. Il a noté aussi qu’il est
possible de signer le message avec une clé de session crypté avec la clé publique
afin d’améliorer les performances.

3.5.2.2 Le protocole PGP

PGP (Pretty Good Privacy) est un protocole développé par Phil Zimmermann en
1991. PGP combine chiffrement a clé publique et la signature numérique pour offrir
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un bon niveau de confidentialité, d’intégrité, de non-répudiation et d’authenticité.
[Garance 06]

Fonctionnement du PGP : PGP est un systeme de cryptographie hybride,
utilisant une combinaison du chiffrement symétrique et asymétrique. Cette com-
binaison permet de chiffrer rapidement et de maniere sécurisée. La procédure que
suit le protocole PGP est illustrer dans la figure suivante :

Chiffrement Déchiffrement
b Génére
une clé
aléatoire
Mbssag 0 Message chiffré
/ Clé aléataire \
en utilisant la Clé chiffrée

Déchiffre en

utilisant la
clé privée du
destinataire
i & M
AfzNeBCRSY essage 0| TlakvAQkCu2L

Message Clé chiffrée

—

=

Message chiffré

Fi1GURE 3.5.5 — Fonctionnement du protocole PGP

PGP crée une clef de session qui est une clef secrete a usage unique et s’en sert
pour chiffrer le message en suivant un algorithme symétrique. Il chiffre ensuite cette
clé aléatoire, en utilisant un algorithme asymétrique, grace a la clé publique du
destinataire. Le message est enfin transmis chiffré, accompagné de la clé chiffrée.
Pour décrypter, il commence par déchiffrer la clé de session avec sa clé privée
puis déchiffre les données avec cette clé de session. Lorsque 1’on souhaite signer un
message avec PGP, on chiffre le message avec la clé privée du destinataire.
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3.5.2.3 Le protocole SSL

Le protocole SSL (Secure Sockets Layer) crée par Netscape, racheté 'IETF et
rebaptisé en TLS (Transport Layer Security). SSL repose sur la cryptographie a
clé publique afin de garantir la sécurité des communications entre un client et
un serveur, en établissant un canal de communication sécurisé (chiffré) assurant
ainsi la confidentialité et 'intégrité des données échangées et ’authentification au
serveur. [Bay 15]

Fonctionnement du protocole SSL :

L’établissement de la liaison SSL entre le client et I’hote se produit en deux

temps : la négociation SSL et La communication SSL.

— Protocole TLS Handshake (phase de négociation) : est la phase au
cours de laquelle les parties négocient les parametres de connexion et effec-
tuent I'authentification, la négociation SSL se déroule de la maniere suivante.
— Le client se connecte au serveur sécurisé par SSL et lui demande de s’au-

thentifier. Il lui envoie également la liste des méthodes de chiffrement
qu’il supporte.

— A la réception de la requéte le serveur envoie un certificat au client conte-
nant la clé publique du serveur, signée par la CA, ainsi que le protocole
de chiffrement le plus puissant dans la liste avec lequel il est compatible.

— Le client vérifie la validité du certificat, extrait la clé publique puis génere
une clé secrete aléatoire qu’il chiffre avec la clé publique du serveur, puis
envoie le résultat au serveur.

— Le serveur est en mesure de déchiffrer la clé de session avec sa clé privée.
Ainsi, les deux entités sont en possession d’une clé commune dont ils sont
les seuls connaisseurs. [Stephen 00], [Bay 15]

Voici un exemple de négociation SSL entre un client et un serveur :

© Client Hello
+ Server Hello a
+ Certificate ()
- Server Key h.chlnglo -
E - Server Hella Dme o
2 e
o ethl-z Eey Exchange. " E
v
Change Cipher Spec >
a Finished »
4 Change Cipher Spec@)
+ Fimished e

FIGURE 3.5.6 — Exemple de négociation SSL
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— TLS Record Protocol (phase de communication) : permet d’encapsu-
ler les messages et d’assurer la confidentialité et 'intégrité via la signature
et le chiffrement.

SSL pour le web : HTTPs

Avec http la communication entre le client et le serveur n’étant pas chiffrée, les
données transitent en clair ce qui fait que toutes les données que vous entrez sur
un site seront envoyées en format texte brute et seront, par conséquent, vulné-
rables aux interceptions et a I’espionnage. Néanmoins lorsque ’http est encapsulé
dans I’SSL il offre une certaine sécurité, il permet d’une part au visiteur de vérifier
I'identité du site web auquel il accede garantissant ainsi 'authenticité du serveur et
d’autre part il assure la confidentialité et I'intégrité des données envoyées par 1'uti-
lisateur en chiffrant la connexion entre le serveur web et le navigateur. [Stephen 01]

3.5.2.4 Le protocole Kerberos

Kerberos est un protocole d’authentification réseau créé par MIT (Massachusetts
Institute of Technology) qui repose sur la cryptographie a clés symétriques et
I'utilisation de tickets pour authentifier les utilisateurs aupres des services réseau.
[Red Hat 05]

Fonctionnement du Kerberos :

Le protocole Kerberos repose sur 'utilisation d’un tiers de confiance appelé
centre de distribution de clés (KDC : Key Distribution Center) qui est constitué
de deux composants :

— Un serveur d’authentification(AS) : qui effectue 'authentification de

I’'utilisateur.

— Un serveur de Ticket-octroi(TGS) : qui permet d’autoriser un utili-
sateur d’accéder a des services réseau en lui accordant un ticket de service
(TGS : Ticket Granting System).

Les étapes de I'authentification kerberos sont présentées dans la figure suivante :
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Le client demande un ticket d’authentification (TGT) auprés de I'AS en lui indiquant
ses identifiants
2-L’AS vérifie les données d'identification et renvoie un TGT chiffré avec sa clé et une
et une clé de session chiffré avec la clé du client
Le client conserve le TGT et lorsqu'il arrive & expiration, le gestionnaire de session
local en demande un autre

Le client envoie le TGT en cours au TGS avec le Service Principal Name (SPN) de
la ressource a laquelle il souhaite accéder

5- Le service TGS envoie une clé de session valide pour le service au client, au quelle
il joint un ticket TGS contenant la clé de session et un ensemble d’informations
cryptées avec la clé d service

Le client transmet le TGS au service pour prouver qu'il dispose d’un accés,
le service vérifie le ticket et accorde I'accés.

;

FI1GURE 3.5.7 — Exemple de négociation SSL

Le TGT prouve que le client s’est bien adressé au KDC, la premiere clé de session
envoyer au client par I’AS lui servira pour communiquer de maniere sécurisée avec
le KDC (pour les futures demandes de tickets au TGS), la seconde clé de session
envoyer par le TGS servira pour crypter les communications entre le client et le
service

3.6 La sécurité de la messagerie Exchange

La procédure de sécurité et les différentes étapes a entreprendre pour la sécurité
de sa messagerie d’entreprise dépend grandement du produit a utiliser. Cela dépend
en effet de son architecture, des technologies qu’il peut prendre en charge, des
menaces auxquels il est vulnérable et de beaucoup d’autres facteurs. Nous allons
de ce fait aborder dans cette partie la politique de sécurité que nous mettrons en
place sur notre messagerie Exchange.

3.6.1 La sécurité du transport des messages

L’email transite par différents équipements avant d’atteindre sa destination et
éventuellement par une variété de risques. Le transport du courrier se base sur
les protocole Smtp, Pop et http, néanmoins ces protocoles permettent de transiter
les mails en clair sur le réseau. Afin de se protéger il est donc nécessaire d’établir
un canal de transmission sécurisé et chiffré. Pour la sécurité des échanges au sein
d’exchange nous allons créer un canal de transmission sécurisé via le protocole
TLS permettant d’encapsuler les protocoles d’échanges d’emails et de sécuriser la
communication entre les MTA et entre le serveur et client de messagerie et ainsi
garantir le transport des e-mails en toute sécurité.
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3.6.2 La protection du contenu des Emails

Les entreprises ont souvent recours a la messagerie électronique pour échan-
ger des informations sensibles, telles que les rapports financiers, des analyses de
concurrence, des informations sur les clients et les employés, etc. La fuite de ces
informations peut donc représenter une sérieuse menace pour les entreprises et cau-
sée entre autre des dommages financiers, détérioration de I'image de ’entreprise
aupres de ses clients, perte de 'avantage concurrentiel, etc. Il est donc indispen-
sable de protéger le contenu des emails contre la divulgation et la modification.
Pour ce faire nous allons combiner deux technologies différentes : S/MIME et IRM
au sein de l'organisation Exchange.

3.6.2.1 Le protocole S/MIME

S/MIME est un protocole de cryptage de bout en bout également appelé cryp-
tage d’écrivain a lecteur, car les messages sont cryptés de 'expéditeur au desti-
nataire et le cryptage est préservé tout au long du transfert du message. En plus
du cryptage, S / MIME prend également en charge la signature numérique des
messages. [Neil 13]

Afin de garantir l'intégrité, 'authenticité et la non-répudiation des messages
nous allons utiliser dans le cadre de ce projet le protocole S/MIME en sa 3éme
version.

Le protocole SSL assure déja le chiffrement de la communication pour-
quoi utiliser un autre mécanisme ? Il ne faut pas confondre la protection de la
communication de la protection du contenu, le protocole SSL protege les données
pendant leurs transports mais une fois recu dans la boite aux lettres rien ne vous
garantit leurs confidentialités et leurs intégrités.

3.6.2.2 La gestion des droits relatifs a I'information (IRM)

Le service Gestion des droits relatifs a 'information (IRM) permet de restreindre
les actions qui peuvent étre effectuées par les utilisateurs sur les courriers électro-
niques (telles que I'impression, la copie, le transfert et la réponse, les dates d’ex-
piration, etc.), il permet également d’assurer le chiffrement des emails. IRM est
donc un moyen de garantir une protection permanente au courrier durant toute sa
durée de vie.[Neil 13]

S/MIME permet déja de protéger le contenu de I’email ?

Avec S/MIME le message est protégé pendant son transit ainsi que dans appli-
cation de messagerie de 1'utilisateur, ce qui fait qu’entre I'expéditeur et le destina-
taire, le message est tres sécurisé. Mais une fois le courrier déchiffré la protection
ne persiste pas, il n’y a aucun controle sur ce que le destinataire peut faire avec
les informations qu’il contient.
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3.6.3 La protection contre les pertes de données

Les services basés sur une architecture centralisée dont la messagerie permettent
de faciliter le déploiement, l'administration et la maintenance des services. Ils
posent toutefois le soucis de la disponibilité. Ainsi lorsque ’on souhaite sécuriser
une architecture, on doit donc penser a vérifier ’ensemble des composants pouvant
entrainer une panne complete du systeme. L’objectif est d’envisager une panne
de n’importe lequel de ces composants sans que cela empéche 'acces au service.
[Russel 15]

3.6.3.1 Le DAG, Le load Balacing et le Safety Net

Dans Exchange 2013 trois services doivent étre hautement disponible : le service
d’acces client, le service de transport de courrier et le service de stockage de mails
puisque la panne d'un de ces composants entraine la panne du systeme en entier.
Exchange 2013 rend la haute disponibilité de ces services possible grace aux tech-
nologies suivantes : Le DAG pour le service de boites aux lettres, le Load Balancing
pour 'acces client et le Safety Net pour le service de transport et d’autres concepts
que nous allons aborder au cours du chapitre 4.

3.6.3.2 La sauvegarde et la restauration

Exchange Server 2013 automatise le processus de protection et récupération des
données des serveur grace aux technologie de la haute disponibilité. Cependant, il
existe encore des situations ot une panne matérielle, une erreur humaine, voir une
catastrophe naturelle, peut nécessiter une intervention manuelle pour restaurer
les données et ramener le systeme a des conditions de service normales. Exchange
2013 met a disposition des administrateurs différents mécanismes permettant d’as-
surer la sauvegarde, la restauration de bases de données, ainsi que les mécanismes
nécessaires pour assurer une reprise apres sinistre.

3.7 Conclusion

La messagerie électronique est 1'un des nombreux domaines dans lesquels la tech-
nologie seule ne peut pas fournir la solution complete de sécurité. Une messagerie
sécurisée dépend grandement du sens de responsabilité de ses usagers et de l'ef-
ficacité des solutions de sécurité proposées par les administrateurs de messagerie.
Apres avoir fait le tour sur la messagerie électronique et sa sécurité, nous allons a
présent passer au chapitre 4 dont nous allons voir la procédure a suivre pour une
messagerie efficace avec le moindre risque possible.
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Implémentation de la solution de
messagerie sécurisée et tolérante
aux pannes
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Chapitre 4 Implémentation de la solution de messagerie sécurisée et tolérante
aux pannes

4.1 Introduction

Ce chapitre sera consacré a la partie pratique de notre projet, nous allons décrire
étape par étape et de maniere explicite la démarche que nous allons suivre pour
la mise en ceuvre d’une solution de messagerie sécurisée et hautement disponible
sous Exchange server 2013. Pour ce faire nous allons travailler en six phases :

— Dans la phase 1 nous allons faire une introduction d’Exchange Server, son

architecture, ses clients et les technologies avec lesquelles il travaille.

— Dans la phase 2 nous allons décrire I'architecture réseau a déployer.

— Dans la phase 3 nous allons installer et préparer Active Directory en vue de
la préparation de l'installation d’Exchange et ensuite nous allons procéder a
I'installation d’exchange

— Dans la phase 4 nous allons configurer les différents composants d’exchange
afin d’avoir un environnement de messagerie fonctionnel et fiable.

— Dans la phase 5 nous allons présenter et implémenter la sécurité de la mes-
sagerie Exchange.

— Dans la phase 6 nous allons présenter et implémenter la haute disponibilité
d’Exchange.

4.2 Introduction a Exchange 2013

Apres 17 ans d’expérience avec la plateforme de messagerie Exchange, Micro-
soft publie la huitieme version du produit, une version qui a apporté d’importantes
modifications en comparaison a ses prédécesseurs, notamment au niveau architec-
tural. Les modifications visaient essentiellement a simplifier Exchange Server et a
le rendre plus redondant et plus fiable.

4.2.1 Architecture technique d’Exchange 2013

Exchange 2013 contrairement a ses prédécesseurs, ne possede plus que deux
principaux roles :

1. Role d’acces au client (Client Access role : CAS) : ce role permet
de gérer les acces des clients aupres de leurs comptes Exchange. Un serveur
CAS se contente d’authentifier le client et d’acheminer la requéte par proxy
au serveur de boites aux lettres du destinataire.

2. Role de boite aux lettres (Mailbox : MBX) :Ce role permet d’héberger
I’ensemble des boites aux lettres. Un serveur de boites aux lettres est ’en-

droit ou s’effectue tout le traitement concernant les e-mails.[Microsoft 16,
[Wesselius 14a]
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Pourquoi Microsoft a-t-elle réduit le nombre de roéles a deux ?

Avant Exchange 2013 les fonctions d’Exchange étaient segmentées sur 5 roles
distincts :

— Le role CAS : pour la gestion des acces client aux comptes Exchange.

— Le role MBX : pour le stockage des boites aux lettre.

— Le role transport HUB : pour le routage des messages a 'intérieur et vers

I’extérieur de I'organisation.

— Le réle Edge : pour la gestion des messages en provenance et a destination
d’internet, dans le cas de la présence d'un serveur Edge, le serveur hub n’aura
pour role que la gestion du routage d’e-mails a l'intérieur de 1’entreprise

— Le réle de messagerie unifiée (UM) : pour la gestion des messages vo-
caux et fax dans la boite aux lettre. Il joue le role d’intermédiaire entre 1'in-
frastructure téléphonique et 'organisation Exchange, il permet entre autre la
réception des messages vocaux et fax dans la boite aux lettre de I'utilisateur
et la consultation des boites au lettres via une messagerie vocales.

Néanmoins, par retour d’expérience on s’est apercu que les entreprises travaillaient
sur des serveurs multi-roles et souvent les administrateurs mettaient en place une
topologie CAS/Edge dans la DMZ (Zone démilitarisée) et une topologie Mail-
box/Hub en local et donc la forte diminution des roles est issue du retour d’expé-
rience utilisateurs et administrateurs d’Exchange.

Ou sont-il passé ’ensemble des fonctionnalités assurées par les roéles
supprimés ?

Avec Exchange 2013, Microsoft a conservé les fonctionnalités en revanche elle a
réduit la présence des roles. Cependant le service de transport est assuré par les
serveurs MBX et CAS, le service de messagerie unifiée quant a lui est assuré par le
serveur MBX le role Edge a été abandonné par la version RTM d’exchange 2013
puis revenu comme role distinct avec le service packl.

4.2.2 Les clients Exchange

Les clients Exchange constituent la partie la plus importante de tout systéme
de messagerie vus que c’est l'interface par laquelle les utilisateurs accedent a leurs
comptes et une des raisons du succes d’Exchange est justement la connectivité
client puisque Exchange est désormais capable de prendre en charge une tres
grandes variété de clients de messagerie et d’offrir différents types d’acces a sa-
VOir :

— Le client Outlook : est le client lourd d’Exchange fonctionnant via la
fonctionnalité Outlook Anywhere qui permet aux clients Ms Outlook de se
connecter a leurs serveurs Exchange en interne tout comme a l'extérieur du
réseau d’entreprise ou via internet.
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— Outlook Web App (OWA) : connu sous le nom Outlook Web Access dans
les versions antérieurs a Exchange 2010, OWA est le Webmail d’Exchange
permettant aux utilisateurs d’accéder a leurs boites aux lettres via différents
navigateur Web sur différents systemes d’exploitation

— Les clients Exchange ActiveSync : Exchange ActiveSync (EAS) est le
protocole utilisé par les clients mobiles pour se connecter a ’environnement
Exchange, il permet de synchroniser votre appareil avec votre boite aux lettre
Exchange via la fonction Direct Push qui permet d’informer le périphérique
mobile lorsque de nouvelles informations sont prétes a étre synchronisées.

— Les clients de messagerie tiers : étant donné qu’exchange 2013 prend
en charge les protocoles Pop et Imap, les utilisateurs peuvent utiliser n’im-
porte quel client de messagerie compatible avec ces protocoles afin d’établir
une connexion au serveur Exchange. Ces applications incluent Gmail, Mo-
zilla Thunderbird, Eudora, MailPeek et beaucoup d’autres. [Microsoft 16,
[Wesselius 14a], [Winters 13|

4.2.3 Exchange server et Active Directory

Avec la messagerie électronique, nous devons conserver tant d’informations qu’il
est devenu indispensable de se fier a des annuaires. Exchange server lui qui ne sais
jamais en passer, il embraquait depuis son apparition son propre annuaire jusqu’a
ce que Active Directory vois le jour en 1996 et devient alors la base d’Exchange
server, mais c’est quoi Active Directory ?[Wesselius 14a], [Crawford 08]

4.2.3.1 Introduction a Active Directory

Définition d’Active Directory

Apparus en 1996, utilisable depuis 1999 avec Windows Server 2000 jusqu’a nos
jours. Active Directory est un annuaire crée par Microsoft, il permet de centraliser
toutes les informations relatives aux ressources réseau au sein de 'annuaire dans
le but de faciliter leur implantation ainsi que leur gestion. Active Directory est
composé d’une suite de roles :

— Les services de domaine Active Directory (ADDS, Active Directory
Domain Services) : constituent un annuaire centralisé destiné a la gestion
et a 'authentification des utilisateurs et des ordinateurs.

— Les Services de certificats Active Directory (AD CS, Active Di-
rectory Certificate Services) : ce role permet d’installer une autorité de
certification au sein du réseau d’entreprise pour pouvoir délivrer des certifi-
cats de fagon aisée aux utilisateurs et ordinateurs.

— Les Services de federation Active Directory (AD FS, Active Direc-
tory Federation Services) : ce role permet d’établir une relation d’appro-
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bation entre différents environnements AD, afin d’ouvrir un acces sécurisé a
certains de vos services pour vos partenaires externes.

— Les services AD LDS (Active Directory Lightweight Directory Ser-
vice) : procurent un service d’annuaire aux applications, il permet de réper-
torier des informations nécessaires aux applications dans un annuaire plutot
qu’individuellement dans chaque application.

— Les services AD RMS (Active Directory Rights Management Ser-
vices) : permet de renforcer la sécurité d'une organisation. Avec AD RMS
I’émetteur accompagne l'objet par une licence de publication, le serveur
AD RMS assure le respect de cette licence par le récepteur.[Crawford 08],
[Deman 08]

Terminologie et concepts d’Active Directory :

Comme Active Directory est la base d’Exchange il est important de connaitre
les termes utilisés pour décrire des concepts d’AD que nous utiliserons par la suite
lors de la mise en place d’Exchange. Nous présenterons dans ce qui suit les termes
et les concepts fondamentaux d’Active Directory.

— Objet active directory : Un objet est un ensemble particulier d’attributs
qui représente quelque chose de concret, par exemple un utilisateur, une
imprimante, un serveur, un domaine, etc. [Deman 08|

— Domaines et sites : Un domaine est |'unité de base chargée de regrouper de
fagon logique les objets qui partagent un méme espace de nom et une méme
base de données d’annuaire. Un site contrairement a un domaine mappe
la structure physique de l'organisation, il désigne la combinaison d’un ou
plusieurs sous-réseaux IP.[Deman 08]

— L’unité d’organisation (OU) : est un conteneur Active Directory qui per-
met de renfermer des objets et d’autres unités d’organisation.[Crawford 08§]

— Arborescences et foréts : Une arborescence de domaines est le regrou-
pement hiérarchique de plusieurs domaines partageant un espace de nom
contigu. La forét quant a elle consiste a regrouper plusieurs arborescences de
domaine.[Deman 08]

— Controleurs de domaine (DC) : Un DC est chargé de stocker ’ensemble
des données et de gérer les interactions entre les utilisateurs et le domaine
(recherche dans ’annuaire, ouverture de session, etc).[Deman 08]

— La base de données Active Directory : contient I’ensemble des infor-
mations relatives a I'annuaire, elle est représentée par le fichier NTDS.DIT
et subdivisée en 4 partitions logiques :

— Partition de schéma : Le schéma AD détermine quels types d’objets
sont disponibles et quels attributs ont ces objets. Par exemple, si un
nouvel utilisateur est créé, un objet utilisateur est instancié a partir du
schéma, les propriétés requises sont renseignées et le compte utilisateur
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est stocké dans la base de données Active Directory.

— Partition de configuration : est l'endroit ou se trouvent toutes les
informations qui doivent étre disponibles dans toute la forét Active Di-
rectory.

— Partition de domaine : stocke des objets spécifiques a un domaine,
ainsi que leurs attributs.

— Partition d’application : stocke les données sur les applications utili-
sées dans Active Directory.

Les controleurs de domaine d’une méme forét ont des partitions de configuration
et de schéma commune, ceux du méme domaine partagent la partition de domaine,
la partition d’application quant a elle se réplique sur des DCs choisis et faisant
partie de la méme forét.

— Le catalogue global : Comporte une copie partielle de chacun des objets
de I'annuaire Active Directory avec une petite partie des attributs des ob-
jets d’origine. Les attributs repris dans le catalogue global sont les attributs
les plus communément utilisés dans les opérations de recherche (les nom et
prénoms de l'utilisateur, etc.) ainsi que les attributs requis pour localiser le
réplica complet de 'objet.

4.2.3.2 Intégration d’Exchange dans Active Directory

Exchange 2013 est étroitement intégré a Active Directory, il s’en sert principa-
lement pour le stockage et le routage. Il inscrit dans chacune des partitions de la
base de données Active Directory des éléments :

— Dans la partition de schéma : Lors de l'installation du premier serveur
Exchange de la forét, le processus de préparation d’AD en ajoute une multi-
tude de classes d’objets et attributs spécifiques a Exchange dans le schéma
AD. Cela permet de créer les objets d’Exchange et d’étendre certains objets
existants avec de nouveaux attributs.

— Dans la partition de configuration : stocke toute la configuration Ex-
change, la configuration décrit la structure de 'organisation Exchange.

— Dans la partition de domaine : Lors de I'installation du premier serveur
Exchange de la forét, les objets Exchange sont créés dans la partition de
domaine.[Stanek 13b]

En plus du stockage Exchange 2013 utilise la topologie de routage d’annuaire pour
déterminer comment acheminer les messages au sein de 1’organisation.

4.2.4 Exchange server et Windows PowerShell

PowerShell est a la fois un interpréteur de commandes et un puissant langage de
scripts, développé par Microsoft et congu initialement pour la gestion et 'adminis-
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tration des systemes d’exploitation, il sert maintenant aussi pour 'administration
de certains produits tels que Microsoft Exchange Server, Microsoft SQL Server,
Active directory, SharePoint, etc.

Avec PowerShell nous ne manipulerons plus uniquement du texte, comme c’est le
cas avec la plupart des autres shells, mais le plus souvent des objets, c¢’est d’ailleurs
cette facilité de manipuler les objets qui fait de PowerShell un shell d’exception !

Pourquoi utiliser les scripts ?

Depuis toujours les administrateurs systéme utilisent des scripts pour automati-
ser la réalisation des taches fastidieuses. En effet, quoi de plus inintéressant que la
répétition de taches d’administration, telle que la création de comptes utilisateurs
sans compter les erreurs commises et tout le temps perdu alors qu’il est possible
d’écrire un petit script qui réalisera tout le travail a notre place. Vous 'avez com-
pris L’intérét principal du scripting réside dans 'automatisation des taches en
supprimant les erreurs induites par un traitement manuel. [Lemesle |

Et Exchange dans tout cela?

PowerShell est le langage de script que nous utiliserons au cours de ce travail
pour I'ensemble des taches d’installation et de configuration de notre solution de
messagerie.

4.3 Conception de I'architecture réseau a déployer

Notre projet a pour but de déployer une solution de messagerie sécurisée et
tolérante au pannes avec Microsoft exchange 2013 et afin de réaliser ce travail
nous avons fait appel a un Lab virtuel pouvant étre adapter facilement aux besoins
des entreprises. Dans ce qui suit nous allons dans un premier temps présenter la
maquette réseau, puis nous présenterons en détail les différents éléments de celle-ci
ainsi que son plan d’adressage.
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Schéma du Lab :

Edge-Server

—_

IN;I:ERf;ET

o ]

AD-DC1

Client /
é Exch-Srv1

Virtua I—Wrtch\

—

-

Exch-Srv2

FIGURE 4.3.1 — Schéma du lab

Pour concevoir et déployer notre architecture, nous avons opté pour ’environne-

ment de virtualisation VMware Workstation pour héberger nos machines clientes
et nos serveurs, le lab est constitué des machines suivantes :

— La machine AD-DCO01 : fait office d’'un controleur de domaine Active

Directory, d’un serveur AD RMS, d’une autorité de certification ainsi qu'un
serveur DNS avec un nom de domaine Lab.local.

La machine Exch-Srv01 : serveur Exchange 2013 disposant des roles ser-
veur d’acces client et boites aux lettres.

La machine Exch-Srv02 : serveur Exchange 2013 disposant des roles ser-
veur d’acces client et boites aux lettres et mis en ceuvre dans le cadre de la
haute disponibilité.

La machine Edge-Server : serveur Exchange 2013 disposant du réle Edge
mis en ceuvre dans le cadre de la sécurité de la messagerie.

La machine Client : utilisée pour tester le fonctionnement de la messagerie
avec différents acces sur différentes plateformes.

Tableau des serveurs et plan d’adressage
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’ Nom du server \ Adresse IP \ Disque \ RAM \ Systeme d’exploitation

AD-DCO01 10.10.10.5/24 | 50GO | 1GO | Windows 2012 Datacenter

Exch-Srv01 10.10.10.6/24 | 50GO | 2GO | Windows 2012 Datacenter

Exch-Srv02 10.10.10.7/24 | 50GO | 2GO | Windows 2012 Datacenter

Edge-Server | 10.10.10.9/24 | 50GO | 2GO | Windows 2012 Datacenter

Client 10.10.10.8/24 | 20GO | 1GO Windows 7

FIGURE 4.3.2 — Tableau des serveurs et plan d’adressage

4.4 Prérequis et Installation d’Exchange 2013

Pour 'installation d’Exchange server 2013 nous allons travailler en deux temps,
I'installation et la préparation d’Active Directory en vue de la préparation de I'ins-
tallation d’Exchange et ensuite l'installation de I'exchange lui-méme mais avant
tout voyons I’ensemble des prérequis matériels et logiciels nécessaire pour Exchange
2013.

4.4.1 ldentification des prérequis nécessaires a l'installation
d’Exchange 2013

Avant de procéder a l'installation d’Exchange 2013, nous devons nous assurer
d’avoir rempli les conditions ci-apres sur les serveurs Active Directory et Exchange.

4.4.1.1 La configuration matérielle requise

Exchange 2013 doit étre déployé sur un serveur ayant au minimum la configu-
ration matérielle suivante :

— Processeur : doit étre basé sur 'architecture X64.

— Mémoire : La mémoire requise varie en fonction du role a installer et de la
charge du serveur, néanmoins la quantité de RAM recommandée est de :
— 8 Go de RAM pour le serveur de boites aux lettres.
— 4 Go de RAM pour le serveur d’acces au client.
— 8 Go de RAM pour le serveur de boites aux lettres et le serveur d’acces

au client combinés.

— Disque : Auminimum 30 Go d’espace libre sur le disque sur lequel Exchange

2013 sera installé
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4.4.1.2 La configuration logicielle requise

Exchange 2013 requiere le respect de certains criteres relatifs au systeme d’ex-
ploitation ou Exchange Server sera déployé, au service d’annuaire Active Directory
(AD DS) et nécessite 'installation de certains logiciels supplémentaires.

— Prérequis du systeme d’exploitation : Exchange 2013 peut étre installé

sur les systémes d’exploitation Windows suivants : Windows Server 2008 R2,

2008 R2 SP1, 2012 et 2012R2.

— Prérequis de ’annuaire Active Directory : Exchange 2013 s’appuie

grandement sur Active Directory d’ou la nécessité d’avoir un environnement

AD fonctionnel et répondant aux exigences d’exchange 2013. Les criteres

requis par exchange 2013 sur Active Directory sont :

— Le maitre de schéma, le serveur de catalogue global et les contrdleurs de
domaine du domaine ou vous souhaitez déployer Exchange 2013 doivent
étre au minimum en Windows Server 2003 SP2.

— Le niveau fonctionnel de la forét AD doit étre a Windows Server 2003
natif ou supérieur.

— L’annuaire doit aussi étre préparé pour Exchange 2013.

— Les composants additionnels : Exchange 2013 requiere l'installation de

trois logiciels supplémentaires :

— Microsoft Unified Communications Managed API 4.0 (UCMA).

— Microsoft Office 2010 Filter Pack 64 bit (facultatif).

— Microsoft Office 2010 Filter Pack SP1 64 bit (facultatif).

Les filterpacks servent a afficher dans un navigateur web des documents de type of-
fice sans avoir a disposer d’un office localement sur la machine tandis que 'UCMA
sert a a utiliser Microsoft Exchange pour faire de la téléphonie sur IP. [Micro-
soft 16], [Wesselius 14a] Il faut noter que seul le UCMA est nécessaire pour une
installation du role CAS uniquement.

4.4.2 Installation et préparation d’Active Directory

4.4.2.1 Installation d’Active Directory

L’installation d’Active Directory commence par 'ajout du réle ADDS y com-
pris les outils d’administration graphiques et PowerShell permettant de gérer et
déployer Active Directory.
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e Administrateur : Windows PowerShell \;Ii-

Windows Fowerdhe R ) R
Copyright (C) 2013 Microsoft Corporation. Tous droits réseruvés.

PS C:\Users\Administrateur> Install-WindowsFeature -Hame AD-Domain-Services -IncludeManagementTools
Success Restart Heeded Exit Code Feature Result
L Success {Services AD DS, Gestion de stratégie de g._.

ue o
AUVERTISSEMENT : La fonctionnalité Mises & jour automatiques de Windows n’est pas activée. Pour garantir que votre rile
ou fonction récemment installé est automatiquement mis 3 jour, activez Windows Update.

PS C:\lUsers‘\Administrateur> _

FIGURE 4.4.1 — Installation du role AD DS

Viens par la suite I'installation du nouveau domaine racine qui constitue 1'unique
domaine de la forét Active Directory.

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont été installés ou supprimés.

F1GURE 4.4.2 — Configuration d’Active Directory

4.4.2.2 Préparation d’Active Directory pour recevoir Exchange

La préparation de l'annuaire se déroule en trois 3 étapes et doit étre réalisée
avant le déploiement des premiers serveurs Exchange.

1. Préparation du schéma Active directory : cette phase permet d’étendre
le schéma Active Directory pour y ajouter de nouveaux attributs et classes
d’objets spécifiques a Exchange. La préparation du schéma se fait via la
commande suivante : Setup.exe /PrepareSchema /IAcceptExchange-
ServerLicenseTerms [Wesselius 14a

2. Préparation d’Active Directory : Au cours de cette étape, Exchange
crée son organisation c’est a dire le conteneur stockant les parametres d’Ex-
change dans la partition de configuration AD, puis prépare le domaine racine
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en créant une unité d’organisation contenant les groupes universels de sécu-
rité nécessaires a Exchange. La préparation d’AD se fait via la commande
suivante : Setup /PrepareAD /OrganizationName :MonLab /IAc-
ceptExchangeServerLicenseTerms

Préparation des domaines Active Directory : cette étape permet de
préparer le domaine actuel en créant une unité d’organisation contenant le
ou les groupes nécessaires au bon fonctionnement d’Exchange. Cette étape
est inutile dans un environnement mono-domaine ou le /PrepareAD pré-
pare déja le domaine racine qui constitue I'unique domaine de la forét, en
revanche elle sert dans les environnements multi-domaine afin de préparer
chacun des domaines enfants. La préparation des domaines se fait via la
commande suivante : Setup.exe /PrepareDomain /IAcceptExchange-
ServerLicenseTerms

Il est possible de remplacer le /PrepareDomain par un PrepareAllDomains qui
permet de préparer tous les domaines de la forét en une seule opération. [Microsoft

16]

Comme l'infrastructure de notre lab est une infrastructure mono-domaine, nous

allons lancer uniquement la commande /PrepareAD qui est un cumule d'un /Pre-
pareSchema et d'un /PrepareDomain.
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o} Administrateur : Invite de commandes \;‘i-

:sUserssAdministrateursDesktopsExchange >setup PrepareAl ~OrganizationMame :MonLPN
b sIfAcceptExchangeServerLicenseTerns

[Bienvenue dans 1’'installation sans assistance de Microsoft Exchange Server 2813
Service Pack 1

opie des fichiers...

opie du fichier terminée. Le programme d‘1ngta11at10n va maintenant recueillix
es informations supplémentaires nécessaires & 1’installation.

[Exécution de la vérification des conditions Microsoft Exchange Server

fAnalyse de conditions préalables TERMINE
Le programme d’installation va préparer 1l’'organisation pour Exchange 2812 & 1’a
ide de « Setup -PreparefD ». Aucun rdle de serveur Exchange 2087 n’a été détecté
dans cette topologie. Aprés cette opération. vous ne pourrez plus installer de
erveurs Exchange Z2887.
Pour plus d'informations, wisitez : http:/stechnet.microsoft.comn/libraryC(ERCHG.
H58>/ms.exch.setupreadiness .NoE128ervertlarning. aspx

Le programme d’installation va pleparex 1’ organisation pour Exchange 2812 & 1’al
ide de « Setup -PreparefD ». Aucun rdle de serveur Exchange 2018 n’'a été détecté
dans cette topologie. Aprés cette opération. vous ne pourrez plus installer de

erveurs Exchange 2818.
Pour plus d'informations, wisitez : http:~-stechnet.microsoft.comn/library(ERCHG.
H58>/ms.exch.setupreadiness .NoEl48ervertlarning. aspx

onfiguration de Microsoft Exchange Server

Préparation de 1’organisation TERMINE

‘opération d’installation d’Exchange Server est terminée.

FIGURE 4.4.3 — Préparation d’Active Directory

Comment vérifier que cela a fonctionné ?
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Lors de la préparation d’AD pour Exchange, plusieurs propriétés sont mises a
jour et avant d’entamer l'installation d’Exchange, il est nécessaire de les vérifiées
afin de s’assurer que tout a fonctionné comme prévu, pour ce faire nous allons
vérifier trois propriétés :

1. La propriété rangeUpper sur 'objet ms-Exch-SchemaVerision-Pt qui est de

15292 pour la version d’exchange 2013 SP1 et qui définit la nouvelle version
du schéma.

2. La propriété objectVersion dans le conteneur d’objets systeme Microsoft Ex-
change qui est de 13236.

3. La propriété objectVersion sur le conteneur de 'organisation Exchange qui
est de 15844 pour exchange 2013.

La vérification est faite via ce script PowerShell :

Z] Administrateur : Windows PowerShell I;Ii-

P g Administrateur. verdchema = bet-All0bject

t)" -Property Rangeupper

PS C:\lsers\idninistrateur> SverObjecti= Get-ADDbject “CH-Hicrosoft Exchange System Objects,$((Get-ADRootDSE).defaultHal
ingContext)™ -Property ObjectUersion

PS C:\lUsers\idninistrateur> SverObject?= Get-ADObject (dir "AD:CH=Micresoft Exchange, CH=Services,$((Get-ADRootDSE).Conf|
igurationHamingContext)™) _DistinguishedHame -Property Objectlersion

:gzg;\“sers\ﬂdninislrateur> SuverSchema.Rangeupper

szc:\llsers\ﬂdninislrateur> $verlbjecti.0bjectVersion

Pgsc:\llsers\ﬂdninislrateur> $verlbject?.0bjectVersion

PS C:\lUsers\idministrateur> _

FIGURE 4.4.4 — Vérification de la préparation d’Active Directory

4.4.3 Installation d’Exchange 2013

Apres avoir préparé I'environnement Active Directory, il ne reste plus qu’a ins-
taller les prérequis Exchange et enfin, déployer Exchange 2013. Mais avant il faut
savoir qu’Exchange 2013 peut étre déployé de 3 facons différentes :

— Déploiement sur un serveur unique : ou un seul serveur Exchange hé-

bergera les deux roles tel sera le cas dans le cadre de notre lab.

— Déploiement sur plusieurs serveurs : il est possible de segmenter les
roles CAS et MBX sur deux serveurs différents.

— Déploiement hybride : dont une partie se situe en local et une partie chez
office 365 que Microsoft gere, il existe aussi des déploiements complétement
office online ou il n’y a pas de serveur exchange en local tout est situé chez
Microsoft.

4.4.3.1 Installation des prérequis

L’installation des prérequis consiste en I'installation des composants additionnels
que nous avons identifié au préalable ainsi que des fonctionnalités du systeéme
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d’exploitation sur lequel le déploiement d’Exchange aura lieu, Exch-Srv01 dans
notre cas, mais avons nous allons commencé par 'intégration de ce serveur dans
Active Directory.

Intégration de la machine au domaine : 'ajout du serveur au domaine se
fait de la maniere suivante :

) Administrateur : Windows PowerShell

¥ SAlsersiAdministrateur? A
eurs,0U=Lab,DC=Lab,0C=1ocal"™

2

Entrez vos informations didentification.

Hom dutiisateur : \ﬁ administrateur @Lab. local V| o

Mot de passe : ‘Oooc...l |

FIGURE 4.4.5 — La jonction au domaine Lab.Local

Suite au redémarrage du serveur, nous devons retrouver la machine dans AD au
sein de I’Unité d’Organisation nommée "ordinateurs ".

Installation des fonctionnalités : L’installation des fonctionnalités requise
pour une installation combinée des roles Cas et Mbx se déroule ainsi :

e

ey Administrateur : Windows PowerShell

dows Fowershe
Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

PS C:\Usersiidministrateur.LAB> Install-WindowsFeature AS-HTTP-fctivation, Desktop-Experience, HET-Framework-45-Features)
, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-Clustering-Mgmt,RSAT-Clustering-PowerShell,
Web-Mgmt-Console, WAS-Process—Model, Web-fsp-Het45, Web-Basic-futh, Web-Client-fiuth, Web-Digest-fAuth, Web-Dir-Browsing,
Wleb-Dyn-Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-F
ilter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Met-Ext&45, Web-Request-Monitor, Web-
Server, Web-Stat-Compression, Web-S5tatic-Content, Web-Windows-Auth, Web-WMI, Windows-Identity-Foundation

Success Restart Heeded Exit Code Feature Result

Successhest... {Serveur d’applications, Activation HTTP, ...
: Uous devez redémarrer ce serveur pour terminer le processus d’installation.
AVERTISSEMEMT : La fonctionnalité Mises a jour automatiques de Windows n’est pas activée. Pour garantir que votre rile
ou fonction récemment installé est automatiquement mis & jour, activez Windows Update.

PS C:ilsers‘fAdministrateur.LAB> Set-Service HetTcpPortSharing -StartupType Automatic
PS C:vlsersZidministrateur.LAB>

FIGURE 4.4.6 — Installation des fonctionnalités

Ensuite, il est nécessaire d’installer les composants additionnels a savoir UCMA
et les filters packs.

30



4.4 Prérequis et Installation d’Exchange 2013

4.4.3.2 Installation des réles Exchange 2013

Apres avoir remplis tous les prérequis d’Exchange, Il ne reste plus qu’a lancer
I'installation d’Exchange a travers cette commande : Setup.exe /mode :Install
/role :Client Access, Mailbox /OrganizationName :MonLab /TAcceptEx-
changeServerLicenseTerms

o) Administrateur : Invite de commandes Hi-

H5A>/ns.exch.setupreadiness .M8FilterPackU25P1NotInstalled.aspx

onfiguration de Microsoft Exchange Server

Préparation de 1'installation TERMINE
Arrét des services TERMINE
Copie des fichi Exchange TERMINE
Fichiers de la TERMINE
Restauration des services TERMINE
Conf iguration d langues TERMINE
Qutils de geat1on Exchange TERMINE
GComposant 1 du »ole de hoite aux lettm TERMINE
Compo“ant 2 du rile de hoite aux lett1 TERMINE
Rile de la hoite aux lettres : service de messagerie unif iéeTERMIME
Composant 4 du rile de boite aux lettm TERMINE
Riole d’accés au client : service de transport frontal TERMIMNE
Rile d’accés au client : service frontal d’accés au client TERMINE
Finalisation de 1'installation TERMINE

L’ opération d’installation d’ Exchange Server est terminée .

Le progranme d’installation a mod1f1e des paramétres du s me d’exploitation
ui requierent un redémarrage pour £tre effectifs. Redémarr ce serveur avant
e le placer en production.

FIGURE 4.4.7 — Installation de Microsoft Exchange 2013

La durée d’exécution estimée est de 60 minutes et une fois terminée, un redé-
marrage est nécessaire.

Vérification de l’installation d’Exchange 2013

Une fois I'installation achevée, il est nécessaire de vérifier que tout s’est déroulée
correctement grace a la commande PowerShell Get-ExchangeServer qui permet
de lister les serveurs Exchange installés.

3 Machine : EXCH-5RV1.Lab.local I;Ii-

Obtenir de 1'aide pour une cmdlet : Aide <cmdlet name> ou <cmdlet name> -7
Afficher le guide de référence rapide : QuickRef

Blog de 1’éguipe Exchange @ Get—ExBlog

Afficher la sortie complite pour une commande : <command> | Format-List

onseil du jour n® 18 :

et—UMIPGateway
orEach {If¢(5_.0utCallsAllowed —Eg 5False?{ "Gateway Mame = " +5__Name;ForEach (%

"o+ $Huntgloup}))

OMMENTAIRES : Connexion_ & EXCH-SRVU1.Lab.local.
OMMENTAIRES : Connecté & EXCH-SRU1.Lahb.local.
[PE]1 C:xWindowssystemiZ>Get—Exchangeferver

ame i ServerRole Edition

Lab.localsConfigu... Mailbox,....

FIGURE 4.4.8 — Vérification de l'installation d’Exchange 2013
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4.5 Configuration d’exchange 2013

Avant d’entamer la partie sécurité et haute disponibilité de la messagerie ex-
change, il est nécessaire dans un premier temps de configurer les différents com-
posants d’exchange afin d’avoir un environnement de messagerie fonctionnel.

4.5.1 Configuration du role serveur de boites aux lettres

Le serveur de boites aux lettres joue un role crucial dans la mesure ot il fournit la
quasi-totalité des services d’une plateforme Exchange a savoir le stockage des boites
aux lettres et des dossiers publics ainsi que les protocoles d’acces client pour le
rendu des informations, les services de transport et la messagerie unifiée.[Pfeiffer 14b]

4.5.1.1 Administration des bases de données de boites aux lettres

L’implémentation des services de boites aux lettres passe par I'implémentation
des bases de données Exchange. Une base de données Exchange est I’endroit ou
les boites aux lettres sont créées et stockées. Cette base est stockée sous forme de
fichier .edb sur le disque dur local du serveur de boite aux lettres. [Microsoft 16]

Création d’une base de données de boite aux lettres :

Pour des besoins de test, nous allons créer et monter une base de données nom-
mée Lab-BD.

Administrateur : Windows PowerShell I;Ii-

C:\UserssAdministrateur.LAB> add-—pssnapin Microsoft.Exchange .Management.PowerShell.snapin —Errorfiction Silentlycontin)

5 ]

rssAdministrateur.LAB> New—MailhoxDatabase —Mame Labh—BD —Server Exch—SruBl —EdbFilePath "C:\BDDLab“LahDbFile“La
" —LogFolderPath “C:“\BDDLabxLabDbLogs" | Mount—Datahase
rs“Administrateur.LAB> Get—MailboxDatahase —Identity Lab-BD

Server Recovery ReplicationType

EXCH-SRUB1 False

PS C:-xUsers~Administrateur.LAB> _

FIGURE 4.5.1 — Création d’une base de données de boites aux lettres

Paramétrage de la base de données :

Les parametres des bases de données comprennent les éléments relatifs a la ges-
tion des limites de la base ainsi que les quotas, la rétention de suppression et la
journalisation circulaire. Les limites de la base permettent de limiter la quantité
de stockage attribuée aux utilisateurs ainsi si un utilisateur dépasse la limite dé-
signée il sera soumis a certaines restrictions. La rétention des éléments supprimés
permet de conserver les éléments supprimés pendant une période donnée avant
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la suppression définitive. La journalisation circulaire quant a elle permet de ré-
duire considérablement ’espace de stockage occupé par les fichiers journaux en
s’écrasant les uns par-dessus des autres.[Stanek 13a]

X Administrateur : Windows PowerShell \;Ii-

s\Administrateur LAB> Set—MailboxDatabase —Identity Lab-BD —IssueWarningQuota 2GB —ProhibitSendQuota 3GB -Proh
ceivefuota 4GB
“Administrateur . LAB> Get—MailboxDatabase —Identity Lab-BD ift Name, IssueWarningQuota. ProhibitSendQuota. Pro|

IssueWarningQuota ProhibitSendQuota ProhibitSendQuota

2 GB (2.147.483.648 hytes) 3 GB (3.221.225.472 hytes) »225.472 hytes)

i tl-atelul.ls..ﬂB) Set—MailboxDatabase —Identity Lab—-BD —-DeletedItemRetention 15 —-MailboxRetention 38 -Ret
1Backup 5true
trateur.LAB> Get-MailboxDatabase -Identity Lah—BD ift Hame, DeletedltemRetention. MailboxRetention. R

DeletedItemRetention MailboxRetention RetainDeletedIltemsUntilBackup

15.8

B
oxDatabase Lab-BD —Cir oggingEnabled $True
AUERTISSEMENT : La modification du paramiétre d’enregistrement circulaire n'est pas appliquée dans cette hase de données
tant gue cette derniére n'est pas remontée. Démontez et remontez la base de données "Lab-BD". afin d'appliquer la
du paramétre .
i trateur.LAB> Dismount-Database —Identity Lab—BD -Confirm:5false
trateur.LAB> Mount-Database —Identity Lab—BD

FIGURE 4.5.2 — Paramétrage de la base de données de boites aux lettres

4.5.1.2 Gestion des objets destinataires et des listes d’adresses

La notion d’objet destinataire fait référence a tout objet a extension de mes-
sagerie dans Active Directory utilisé pour émettre ou recevoir des courriers élec-
troniques au sein d’une organisation Exchange. Il existe différents types d’objets
destinataires sous Exchange 2013 dont : les boites aux lettres, les utilisateurs de
messagerie, les contacts, les groupes de distribution et les dossiers publiques.

Présentation et Gestion des boites aux lettres :

Les boites aux lettres constituent le type de destinataire le plus couramment uti-
lisé par les utilisateurs et administrateurs d’Exchange qui se servent principalement
pour l'envoie, la réception et le stockage des e-mails, des taches, des documents,
etc. Chaque boite aux lettres est associée a un compte utilisateur Active Direc-
tory. Il existe plusieurs types de boites aux lettres disponibles dans Exchange 2013
dont :

— Les Boite aux lettres d’utilisateur : utilisées par des utilisateurs indi-
viduels pour I’envoie et la réception des e-mails, des taches, des documents,
etc. [Wesselius 14a]

— Boite aux lettres de ressources : sont utilisées pour représenter des
ressources matérielles et planifier leur utilisation dans I’entreprise .

— Boite aux lettres partagées : boite aux lettres commune dont plusieurs
personnes peuvent y accéder.
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La gestion des boites aux lettres utilisateur consiste a effectuer les actions de
création, déplacement, Activation, suppression, etc.

Création des boites aux lettres utilisateur

Les boites aux lettres dans exchange 2013 peuvent étre associer a des utilisa-
teurs existants dans Active directory tout comme elles peuvent étre créer sur de
nouveaux comptes AD. Pour les boites aux lettre que nous utiliserons dans le Lab
nous allons activer la messagerie pour ’ensemble des comptes utilisateurs dans
Active Directory.

[x] Administrateur : Windows PowerShell \Lli-

FS C:\Users™Administrateur.LAB> Get-User —RecipientTypeDetails User i Enable-Hailbox -Database Lah-BD

se
eliza Salmi UserMailbox

ps\Administrateur.LAB> Get—User —RecipientTypeDetails user
ps\Administrateur . LAB>

FIGURE 4.5.3 — Création des boites aux lettres

Présentation et Gestion des utilisateurs et contacts de messagerie :

Un utilisateur de messagerie représente un compte utilisateur de 'annuaire Ac-
tive Directory n’ayant pas de boite aux lettres hébergée par 'organisation Ex-
change. Un contact de messagerie quant a lui représente un destinataire fréquent
de messagerie pour les utilisateurs de l'organisation Exchange, mais une entité
ne possédant ni de compte dans 'annuaire, ni boite aux lettres sur les serveurs
Exchange.

%} Administrateur : Windows PowerShell I;IE-

AB> New—Maillser —Mame ’Test User’ —Alias Tuser serPrincipalName TuserB@Lab.com —FirstHam|
word (ConvertTo—SecureString —AsPlainText "P@sswlrd" —Force) -—ResetPasswordOnNextLogon %fal|
erBgnail.com

Maillser

PS C:Users~Administrateur.LAB> New—MailContact —Hame "Test Contact’ —Alias Tcontact —FirstName Test —LastName contact
—ExternalEmailAddress TcontactPgmail.com

RecipientType

est Contact Tcontact MailContact

FIGURE 4.5.4 — Gestion des contacts et utilisateurs de messagerie

Quelle est la différence entre un utilisateur de messagerie et un contact ?
C’est justement la possession du compte au sein de 'annuaire AD, les utilisateurs
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de messagerie ont besoin d’accéder au réseau de l'entreprise tout en continuant
a recevoir les mails via leur adresses emails existantes. Les contacts quant a eux
remplissent un besoin spécifique : la nécessité de faire apparaitre les contacts ex-
ternes afin d’éviter a ce que les utilisateurs de I'entreprise saisissent ou importent
les mémes destinataires dans leurs dossiers de contacts personnels.

Gestion des groupes de distribution

Un groupe de distribution est une collection d’objets destinataires définie par
un administrateur qui permet de distribuer un message a 1’ensemble des membres
a travers 'adresse de messagerie du groupe. Il y a cependant un autre type de
groupe de distribution, qui est le groupe de distribution dynamique et auquel la
liste des membres est calculée a chaque fois qu'un message est destiné au groupe,
en fonction des filtres et conditions spécifiés.[Carraz 14]

X} Administrateur : Windows PowerShell \;Ii-

DisplayName 3 PrimarySmtphdd

estGroupDistribution Te: roupDistribution Universal TestGroupDistribution@lab. ...

“Administrateur.LAB> Get—Mailbox —OrganizationallUnit utilisateurs | Add-DistributionGroupMember —Identity Tes
ibution
dministrateur.LAB>

PS C:xUsers™dministrateur.LAB> New-DynamicDistributionGroup —HName TestDinamicGroup —fAlias TDynamicG —IncludedRecipients
fAllRecipients -OrganizationallUnit Labh.localsLab —ConditionalDepartment LabDept
ManagedBy

estDinamicGroup

FIGURE 4.5.5 — Gestion des groupes de distribution

Il existe de ce fait un troisieme type de groupe qui est le groupe de sécurité utilisé
pour distribuer des messages et accorder des autorisations d’acces aux ressources
dans Exchange et Active Directory. [Microsoft 16]

Présentation et gestion des listes d’adresses

Les listes d’adresses sont des objets Exchange qui permettent de regrouper et
de trier des objets destinataires selon des criteres définis par I'administrateur de
maniere a faciliter leurs recherche par un utilisateur. [Carraz 14] Exchange 2013
permet de gérer différentes listes d’adresses :

— Liste d’adresses globale (GAL) : Inclut tous les objets a extension de

messagerie dans la forét AD. La Gal est mise a jour régulierement pour lui
ajouter ou retirer les objets destinataires nouvellement créés ou supprimés.
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— Listes d’adresses : sont des sous-ensembles de destinataires qui sont regrou-
pés en une seule liste, ce qui les rend plus faciles a trouver par les utilisateurs.
[Microsoft 16]

— Le carnet d’adresses en mode hors connexion (OAB) : est une copie
d’un ensemble de listes d’adresses qui a été téléchargé de fagon a ce qu'un
utilisateur puisse accéder aux informations qu’il contient tout en étant dé-
connecté du serveur Exchange. [Pfeiffer 14b]

[x] Sélectionner Administrateur : Windows PowerShell |L|i-

s\Users\Adninistrateur.LAB> New-GlobalAddressList —Name "Liste d’addresses globale du Lab" —IncludedRecipients AllRe
ipients -Conditionalbepariment LabDept

RecipientFilter
<(Department —eq ’LahDept’? -and {Alias —ne $nulld>
ist —identity "Liste d’addresses globale du Lab"
st 4Gal
$Gal
r_LAB> New—AddressList tList —IncludedRecipients AllRecipients —CenditionalDepartment
DisplayName RecipientFilter
Te ((Department —eq ’LabDept’> —and (Alias —ne $nulld>
ist -Identity TestList
rateur-LAB> New-OFfLinenddr ok —name “LabOAB" -AddressLists “\Tous les utilisateurs',"Tous les

name. AddressLists

ame : LahOAB
AddressLists = {\TestList. “Tous les contacts. “Tous les utilisateurs}

IPS C:N\Users\Administrateur.LAB> Set-MailhoxDatabase —Identity "Lab-BD" -OfflineAddressBook "LabORB"

FIGURE 4.5.6 — Gestion des listes d’adresses

Une fois ’ensemble des listes d’adresses sont créés et configurées, il est nécessaire a
présent de mettre en place une stratégie de carnet d’adresses qui permet de fournir
une vue personnalisée du carnet d’adresse qui est ni plus ni moins qu’un ensemble
de listes d’adresses. Une fois la stratégie créé nous allons 1’associer a 1’ensemble
des boites aux lettres dans exchange 2013.

%] Administrateur : Windows PowerShell l;lili‘

PS ministrateur.LAB> New—Add sBookPolicy —-Name PollcyBonk Lah" —Glohalfdd:
le du Lah" Offllneﬂd(h essBook ' LahOA —RoonList "Tou les salles" —AddressList

ame GlobalAddressLi

\Liste d’addme {\TestList} \LahOAB \Toutes les salles
globale du La

NUsepssAdnministrateur.LAB> Get—Mailbox ! Set—-Mailbox —AddressBookPolicy "PolicyBook Lab"
\UserssAdministrateur.LAB> _

FIGURE 4.5.7 — Une stratégie de carnet d’adresses
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4.5.2 Configuration du role serveur d’acces client

4.5.2.1 Introduction au serveur d’acceés client

Il est vrai que le serveur de boite aux lettre offre la quasi-totalités des services
Exchange, néanmoins le serveur d’acces client reste plus important dans la mesure
ou il représente le serveur auquel les clients se connectent. Lorsqu'un utilisateur
tente de se connecter a I'environnement Exchange, il passe obligatoirement par le
serveur d’acces client qui lui I’authentifie, localise le serveur de boite aux lettres
hébergeant sa boite aux lettres et redirige la demande vers le serveur en question.
Le serveur d’acces client offre un ensemble de services dont :

La découverte automatique de votre profil Outlook (Autodiscover) :
est le service permettant aux clients Outlook d’étre configurés automatiquement en
utilisant un nombre de parametres réduit qui se résume a ’adresse de messagerie
et au mot de passe. L’opération se déroule en quatre étapes :

1. Le client envoie une requéte au contréleur de domaine pour localiser le serveur
d’acces client.

2. Le Service d’annuaire renvoie 'URL du serveur CAS au client.
3. Apres obtention de ’'URL, le client se connecte au serveur CAS.

4. Le serveur CAS récupere la configuration de la boite aux lettres aupres d’Ac-
tive Directory et géneére un fichier XML qu’il remet au client. Le client a son
tour applique les parameétres contenus dans le fichier XML. [Pfeiffer 14b][Pfeiffer 14a]

La fonction Outlook Anywhere : Outlook Anywhere est la méthode de connexion
adaptée par Exchange 2013. Au travers d’Outlook Anywhere, nous allons pouvoir
accéder a la boite aux lettres et a 'intégralité des fonctionnalités de messagerie
depuis un client Outlook ou qu’il soit.[Pfeiffer 14a]

4.5.2.2 Configuration du serveur d’acces client

Un déploiement réussi d’Exchange dépend fortement du déploiement d’espaces
de noms pour la connectivité client, sans cela les problemes de connectivité Lors
de cette étape de configuration nous allons configurer deux éléments importants a
savoir : les répertoires virtuels et Outlook Anywhere.

Configuration des répertoires virtuels

Lors de L’installation du role serveur d’acces client, les Url internes utilisées par
les client internes de 'organisation afin de se connecter a I’environnement Exchange
sont configurées de sorte a utiliser le nom de domaine complet du serveur, les URL
externes quant a elles ne sont pas configurer et sont laissées nulles. La premiere
étape de la configuration du serveur CAS consiste a configurer les Url externe sur
les différentes répertoires virtuels (OWA, ECP, EWS, EAS, OAB...) de manieére
a rendre disponible ’acces client en externe via ces Url.
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Pour ce qui est de notre Lab nous allons utiliser 1'url mail.Lab.com comme url
externe et interne, pour ce faire nous allons en premier lieu configurer le DNS.

ey Administrateur : Windows PowerShell IL'E-

"Lab.con"” —CHame —Name autodiscower -HostNamefilias Exc

"Lab.local" -CName —Name autodiscover —HostNameAlias E

a
rsMAdninistrateur? Get-DnsServerResourceRecord —ZoneName “Lab.con" —-RRType CHame

RecordType Ti TimeToLive RecordData

exch: 01.lah.local.
ail CHAME :8a: exch-srv@l.lah.local.

P G:\Users“Administrateur> Get—DnsServerResourceRecord —ZoneName “Lab.local” -RRType CHame

IPS C:\Users“Administrateur> _

FI1GURE 4.5.8 — Configuration des entrées DNS

Viens par la suite la configuration les répertoires virtuels et Outlook Anywhere.

ey Administrateur : Windows PowerShell I;li-

PowerShell.snapin —Errorhi

iS8et—OwalirtualDirectory
#mail.lab.comsowa’
AUERTISSEMENT : Uous avez modifié InternallRL ou ExternallURL du répertoire virtuel OWA. Ueuillez
effectuer le méme changement sur le répertoire virtuel ECP dans le méme site weh.

oms/ecp’
Administrateur LABY> Get—ActiveSynclUirtualDirectory —Server Exch-8ruBl i(Set—ActiveSynclir
s#mail.lab.coms/Hicrosoft—ServerfictiveSync’
Administrateur . LAB> Get—PowerShellUirtualDirectory —Server Exch—8ruBl i(Set—PowerShellUir
##mail._lab.com/powershell”
ﬁdméaéstrateur.LﬁB) Get—0ABUirtualDirectory —Server Exch—8ruBl i(8et-O0ABUirtualDirectory
am/ *
sSAdministrateur . LAB> Get—WebServicesUirtualDirectory —Server Exch—SruBl iSet-WebSeruicesl
e https:=r//mail_lab_comrews-exchange .asmx’ —Force:5true
P2 C:\Users“Administrateur.LAB> Set-OutlookAnywhere -Identity ’Exch—8ruBisrpc (Default Weh Sited’ -E
1.lab.com’ -InternalHostname ’mail.lab.com’ —ExternalClientszRequirefSsl:%true —InternalClientsReguir
1ClientAuthenticationMethod ’Negotiate’

FI1GURE 4.5.9 — Configuration des répertoires virtuels et d’Outlook Anywhere

4.5.3 Implémentation et configuration du transport

Le systeme de transport d’emails dans exchange 2013 qui était un role a part
dans les versions antérieures se repartis sur les roles d’acces au client et de boite
aux lettres. Comprendre comment concevoir, gérer et configurer le transport est
une condition essentielle pour la gestion d’Exchange.

4.5.3.1 Architecture du transport au sein d’Exchange 2013

Le service de transport se compose de deux parties distinctes :

1. Le service de transport frontal : situé sur le serveur ayant le role Cas,
permet de gérer ’ensemble du trafic Smtp externe a l'entreprise.
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2. Le service de transport Hub : situé sur le serveur exécutant le role de
boite aux lettres et est constitué¢ de deux composants :

a) Le service de transport : permet de gere tous les flux de messagerie
Smtp de l'organisation. Lorsqu’un message est regu, il est transmis au
catégoriseur qui inspecte son contenu et détermine s’il doit étre remis
localement ou a distance, puis une fois classé il est transféré vers la file
d’attente de remise en attendant son envoi.

b) Le réle de service transport de boite aux lettres : Ce service se
compose de deux services distincts :

i. Le service de remise du transport de boites aux lettres : recgoit
les messages Smtp a partir du service de Transport sur le serveur de
boites aux lettres local ou sur d’autres serveurs de boites aux lettres
et établie une connexion avec la base de données pour la remise du
mail.

ii. Le service de dépo6t du transport de boite aux lettres : récu-
pere le message depuis la base de données et 1'envoie, via Smtp, au
service de transport sur le serveur de boites aux lettres local ou sur
d’autres serveurs de boites aux lettres.

Le schéma ci-dessus identifie les différents composants du systeme de transport
ainsi que l'acheminement des emails entre les différents composants.
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FIGURE 4.5.10 — Architecture du service de transport d’exchange 2013

4.5.3.2 Acheminement d’un flux de messagerie Exchange 2013

Dans tout systeme de messagerie les courriels peuvent parvenir d’un expéditeur
interne ou externe via internet. Avec Exchange 2013 la facon dont le flux est géré
dépend grandement de sa source dont deux cas se présente :

— Messages provenant d’expéditeurs externes : Les messages ne prove-
nant pas de 'organisation acceédent serveur Exchange via un connecteur de
réception du service de transport frontal du serveur d’acces au client et sont
acheminés vers le service de transport d’un serveur de boites aux lettres.

— Messages provenant d’expéditeurs internes : Les messages SMTP pro-
venant de l'intérieur de 1'organisation accedent au serveur Exchange via le
service de transport d’un serveur de boites aux lettres soit via un connecteur
de réception ou via le service de transport de boites aux lettres.
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4.5.3.3 Les connecteurs d’envoi et de réception Exchange 2013

Avec Exchange Le transfert d’email au sein de l'organisation ou en dehors re-
pose sur l'utilisation des connecteurs. Les connecteurs sont les éléments les plus
importants sur le service de transport parce que c’est bien a travers eux que 1’on va
pouvoir envoyer ou recevoir des emails. Ce sont en effet des objets logiques stockés
dans Active Directory créés pour que les messages prennent un certain chemin.
Exchange 2013 comporte deux types principaux de connecteurs : les connecteurs
d’envoi et les connecteurs de réception.

— Les connecteurs de réception : sont responsables de ’acceptation des
messages Smtp provenant d’autres serveurs de messagerie internes ou ex-
ternes. Par défaut Exchange 2013 crées un ensemble de connecteurs pour la
réception des messages en interne tout comme a 'extérieur de ’entreprise, il
n’y a donc rien a configurer pour la réception des emails.

— Les connecteurs d’envoi : sont responsables de la transmission des mes-
sages Smtp sortant. Par défaut Exchange 2013 ne crée aucun connecteur
d’envoi, Il est donc requis d’en créer un avant qu’'une organisation Exchange
2013 puisse envoyer des messages en dehors de l'organisation.

Création d’un connecteur d’envoi

5 | Machine : Exch-5RV01.Lab.local I;Ii-

Identity

[ExterneMNet

[PS]1 C:~UWindowsssysten32>5connector= Get—SendConnector —Identity ExterneNet

[PS§]1 C:~MWindows\system32>Sconnector

Identity ] Enabled

[ExterneMNet {smtp:=*;1>

[PS]1 C:~MWindows\systen32>5connector.FrontendProxyEnabled = Strue
[P§]1 C:~Windows\system32>Sconnector.FrontendProxyEnahled

rue
[PE]1 C:xUWindows\system32>

FIGURE 4.5.11 — Création et configuration d’un connecteur d’envoi
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4.6 Implémentation de la sécurité de la messagerie

4.6.1 Présentation de la solution de sécurité a déployer

4.6.1.1 La sécurité des données et de la communication au sein d’Exchange
2013

Pour minimiser les acces non autorisés sur les courriers électroniques et afin
d’assurer un haut niveau de sécurité sur les données circulant dans la messagerie
électronique, nous proposons de combiner quatre technologies de sécurité que nous
avons aborder dans le chapitre 3 : S/MIME, SSL/TLS, IRM et Kerberos. Le ta-

bleau ci-dessus illustre les services de sécurité assurés par chacune des technologies.

Technologie Controle | Confiden- Non Intégrité Authen-
d’acces tialité répudiation tification
S/MIME X N 7 7 »
IRM J J »; > ”
Kerberos J X < X 7

FIGURE 4.6.1 — Les services de sécurité assurés par S/MIME, IRM, SSL et kerbe-
ros

Combiner toutes ces technologies sur un émail offrent un haut niveau de sécurité.
Malheureusement dans Exchange server il n’est pas possible de combiner la solution
S/MIME avec 'IRM, La protection IRM ne peut pas étre appliquée a un message
déja signé ou crypté a l'aide de S/MIME, Il en va de méme pour les messages
protégés par IRM. Bien qu’ils représentent deux normes qui se completent au lieu
de se faire directement concurrence. Il est cependant dommage de préférer une
technologie sur l'autre tandis que S/MIME et AD RMS peuvent étre tres utiles
dans les bons contextes.

Quand utiliser AD RMS ou S/MIME ?

Il est recommandé d’utiliser IRM lorsque 'on souhaite appliquer des restric-
tions d’utilisation ainsi qu'un cryptage. En revanche, il est recommandé d’'utiliser
S/MIME lorsque la communication requiert un véritable cryptage de bout en bout,
autrement dit lorsque 1’on souhaite un haut niveau de confidentialité et d’intégrité
des données.

Dans le cadre de notre environnement de test, nous allons combiner les trois
technologies ensemble, le choix entre I'application du S/MIME ou d’AD RMS dé-
pend de la situation et de I'importance de la donnée. Néanmoins nous appliquerons
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la protection IRM sur ’ensemble des courriers par défaut avec possibilité de sup-
pression de la protection pour une application de S/MIME selon le cas et le besoin
d’utilisation.

Le schéma général de la solution de protection des données que nous déploierons
sur Exchange 2013 est illustré dans la figure suivante :

o8 -g4 % % =
62 5 - AL

ADDS ADRMS ADCS

l // AD-DCO1
ol @' — & _’Eﬂ‘% &e

Emettaur Tunnel S5L Exch-Srv01 Q
F]
"
g —=gd e
: “v—%—b Ry B=

a8 . .
G Protection S/MIME y EV Protection B

FIGURE 4.6.2 — Le schéma général de la solution de protection des données

4.6.1.2 La protection contre les courriers non sollicités et les programmes
malveillants

Les expéditeurs du courrier indésirable et des malwares utilisent une variété
de technique et d’outils pour exécuter leurs actions malveillantes dans I'organisa-
tion Exchange. Il n’est certainement pas possible d’éliminer la totalité du courrier
indésirable et des malwares mais de réduire leurs risques via des techniques de
protection basé sur des filtres.

Quand un e-mail est regu par le service de transport Hub du serveur de boite
aux lettres ou via le serveur Edge, il est soumis a de multiples couches de filtrage
et de défense de la maniere suivante :

93



Chapitre 4 Implémentation de la solution de messagerie sécurisée et tolérante
aux pannes

[o=) - Hk
Fitrage des Wénfication ( )
'y expéditers | |4\ srettenr \ )
Filtrage des Filtrage des & Internet
connexions pléces jolntes —
Filtrage des Filtrage du - = EE
destinataires contenu | —
=2 — . p
‘=~ Serveur Edge
_ Categoriseur
= -
File Filtrage anti- File
'ateenee de malwares d'attente de

soumission remize

B

Service de transport de boite aux lettres

Serveur Exchange

FIGURE 4.6.3 — Protection contre les courriers non sollicités et les programmes
malveillants

Pour ce qui est de notre Lab, nous déploierons la solution de protection anti-
spam et anti-malware sur le service de transport Hub du serveur de boites aux
lettres pour le filtrage des mails internes a l’entreprise ainsi que sur le serveur
Edge pour les mails externes.

4.6.1.3 La protection contre les pertes de données

La prévention contre les pertes de données est une fonctionnalité congu pour em-
pécher 'envoi des messages contenant des informations confidentielles, elle examine
le contenu des messages pour rechercher des séquences de données qui pourraient
étre considéré comme données sensibles.[Wesselius 14b]

Ce type de solution permet de controler ce qui peut transiter dans les emails
de ce qu’il ne doit pas transiter, il est donc important lors de la conception d'une
solution DLP pour une entreprise d’identifier soigneusement les données ne devions
pas transiter par mail.

4.6.2 Mise en place d’une infrastructure a clés publique (PKI)

Pour rappel, une PKI (Public Key Infrastructure) est une infrastructure réseau
qui a pour but de sécuriser les échanges réseau en utilisant des certificats numé-
riques. Une entreprise peut mettre en ceuvre sa propre PKI, tout comme elle peut
utiliser des services de certificats tiers tel que OpenCA, VeriSign, Digicert, etc.

Dans le cadre de la messagerie Exchange, les services des autorités de certifica-
tion sont principalement utilisés dans le cadre de :
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— La sécurisation des communications, autrement dit la sécurité de la transmis-
sion de données d'un expéditeur a un destinataire via le protocole Transport
Layer Security (TLS) utilisé par exemple pour sécuriser les communications
web (HTTPS) ou email (SMTP, POP3, IMAP... sur TLS).[Adams 02]

— La sécurisation du contenu des courriers électroniques via le protocole S/MIME
ou PGP.

Pour ce qui est de notre Lab, la mise en ceuvre de cette PKI consiste a mettre en
place une autorité de certification d’entreprise pour le domaine Lab.local sur notre
controleur de domaine AD-DCO1.

4.6.2.1 Mise en place d’une autorité de certification d’entreprise

La mise en place d’'une autorité de certification (CA) s’effectue par I'intermé-
diaire du réle ADCS (Active Directory Certificate Services) qui permet de créer
une hiérarchie de PKI compléte pour émettre et gérer des certificats dans I'organi-
sation. La mise en place de la CA commence donc par I'ajout du réle ADCS, viens
par la suite la création et la configuration de 'autorité de certification Lab-CA.

e Administrateur : Windows PowerShell I;‘i-
PS
PS

irectory, ...
ises & jour automatiques de Windo ‘est pas activée. Pour garantir gue votre rile
t automatiquement mis & jour, activez Windows Update.

dministrateur> Install-fAdcsCertificationfuthority —-CACommonName “Labh—ChA'" —-CAType EnterpriseRootCA —CryptoP|
"REAHMicrosoft Software Key Storage Provider' —KeyLength 2848 —HashAlgorithmMame SHA256 —ValidityPeriod Year
—ValidityPeriodUnits 5

onf irmer

tes—vous siir de vouloir effectuer cette action ?

Opération « Install-AdcsCertificationfiuthority » en cours sur la cihle « AD-DCAL ».

[0]1 Oui [T]1 Oui pour tout [N1 Non [U]1 Non pour tout 1 Suspendre [?7] Aide (la valeur par défaut est « 0 »> : o

IPS C:sUserssAdministrateur> _

FIGURE 4.6.4 — Mise en place d’une autorité de certification d’entreprise

Notre PKI étant mise en place, nous pouvant l'utiliser afin de sécuriser I'infra-
structure Exchange.

4.6.3 Sécuriser la communication a I’aide du protocole SSL

Afin de sécuriser la communication entre le serveur et les clients dans exchange,
nous allons s’en servir des certificats afin de créer un canal SSL chiffré utilisé pour
protéger les communications entre les clients et notre serveur Exchange.
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4.6.3.1 Création et configuration d’un certificat SSL

Lors de l'installation d’Exchange 2013, des certificats auto-signés sont automati-
quement générés et installés pour chiffrer les données transmises entre les serveurs,
néanmoins les certificats auto-signés ne sont pas des certificats de confiance et les
utilisateurs recevront des avertissements de certificat les informant que les cer-
tificats ne sont pas émis a partir d’'une source approuvée ce qui peut créer une
certaine confusion pour les utilisateurs finaux. Il est donc recommandé de rempla-
cer ces certificats par de nouveaux certificats émis par une autorité de certification

approuvée.
Pour la création d’un nouveau certificat, il est nécessaire dans un premier lieu

de générer une demande de certificat.

ey Administrateur : Windows PowerShell Bi-—

certificat = New—ExchangeCertificate —GenerateRequest —SubjectNa FR, o=Labh. cn=mal¥
l1 —FriendlyName mail.labh.com —DomainMame lab.com. mail.lab.con. exch—: lab.local,. autod
ah.local. Exc}l Srv lab.local -PrivateKeyExportahle Strue
-‘. LRB) Scertlficat ! Out—File c:~certificatdemande_ certificat.txt
8 -LAB> Scer tlflcat
—— GI N NEU CERT l FI CRTE REQUEST——
ITENjCCAx4CAQAWM,jEVMBMGALL ERuul"IhquhCS YHIuY 29t MOwuCg¥ DUQAKDANM
WIxCzAJBgNUBAYTAKZSMI I BI jANBgkghk iG?wHABAQEFAAQCAQBAMI I BCgKCAQER
Dr0yD69pgzE+jBtU6 CjRELAPHPPX jNMBF Sz + +~/7 yFGE bU3HPc RUpFLD?CgFgnDec
QrRQZMEKAdJSES dBzvrxcpt TBS yphngS pPkrRGr51 T Enco2FM4NU tuakzhl6dN
ZNJWUZu0guGawsMAjFTREVb Axal yR1v yqUkgNLFI yiLlrxairf E4S +07 +33EERhd
thZu p?8NRAZ2gSDhlsS7N3Dd i 7pu3Z jRK25 3Jh junnB29ms5mA jKuKENDruv 1 BAAS 2
SYVoaLdBnPkxXXf jcgxnKTRA4r8GQ nssLEZB20x ub58 tkOpf ENcS PBke=Y 4ml ¥
42w0QZF jDsQZVUDaodWHgivI DAGABo I I BuTAaBgorBgEEAY 1 3DAT DMQUUC jYuMids
| jAwLjIwk QY JKwY BBAGCNxUUMUAWTg I BBAwURXhjaClTenYwMSSMYWI ubG? jYihM
DBxBA1LxFWENI LUNSY jAxJAwiTW] jcm?zh2ZOLKU4Y2hhbnd IL1N1cnZpY 2U 1 h3NG
W4ZT ByBgorBgEEAY 1 3DQI CMUGwYgI BARSaAEBAAQBjAHIAbwB=zAGEAZgBBACAR
gBTAEEAIABTAEMAaA BhAG4AbgB1AGWAIABDAHI Ae QBwAHQAhwBnAH I AY QBwAGYA
QB jACAAUABYAGEAdgBpA GOAZAByAwEAMI HLBgkghkiG?wBBCOdxghBughowDg¥ D
RBPAQH ~BAQDAgHgMH s GA1UdEQRAMHKCB2xhY i5 jb22CDG1 hathwubGFiLnNubY IU
ZX¥hjaClzcnYwMESsYWIubG? j¥WyCFGF1dG?kakNjh3Z1c iSs YW IuY2?tghZhdX Ry
ZG1=zY222Z8 IubhGFiLnxvY 2Fs ggpFeGNo LUNyd jAxgg 1sYWIubG? j¥WuwwDAY DURAT
AQH ~BAIwADAABgNUHG4EFgQUAT 4xpnvbgoNZt hNK6R QHP £ 4DdYuDQ¥ JKoZ]l hvcN
AQEFBQADgyEBAFBulg jZ56hh?8c Pp3 D1 ?x72Mry4CEXSv4Egl wsv41dp?HFDzbY L
L dbkS +EKZ/6WLPINPgAumaJ/FXn8sTkGBun IngbXHoqlf auo JS jahuBoDe KCNUAY
F OGyclU31WrShuRchuzIvScmdlJaaie AV I BxxxcmERe g@7h1BiabcPxNcf xTkFup8
XRIRahvkDT1B8DznjOUX +T Puvy’ '?UfyZal.leluJaZFIH?H*‘u?LthYuBNOSJBIU?G} N
QPCd4dPHNUze y7c LUBAdDIUN7KDMs z Ex~oMs y/MZ84yguad8Z895P1 RMdPn6 ~ Tuy
RI2F JUgQCODMDG2 jI 2 xzve pyZGYNxrhGg
————END NEW CERTIFICATE REQUEST— A

FIGURE 4.6.5 — Création et configuration d’un certificat SSL

Viens par la suite la soumission de notre demande aupres de notre autorité de
certification, pour ce faire nous allons accéder a 'autorité de certification via I'url
http://AD-DCO1/certsrv, lui soumettre la demande de certificat et télécharger
le certificat une fois qu’il est prét.

Une fois le certificat est pres, la prochaine étape consiste a installer ce certificat
sur le serveur d’acces client.

ey Administrateur : Windows PowerShell

P2 C:s\Users“Administrateur.LAB> Inport—-ExchangeCertificate -Server Exch-8rvdl -—FileMane
rtificatLab.cer” —PrivateKeyExportable:5true

“NExch—SprvBlhcisCertif icat~Ce N

hunbprint Sep

[13B7879DDAAZ456A368A78112CBE43A36EDDES46 P, il.labh.com. O=Lah. C=FR

IPS C:“Users“Administrateur.LAB>

FIGURE 4.6.6 — Installer un certificat SSL sur le serveur d’acces client
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4.6 Implémentation de la sécurité de la messagerie

Une fois notre certificat généré, la derniere étape consiste a 'affecter au services
POP, IMAP, SMTP et IIS pour une communication sécurisée entre les clients et
notre serveur Exchange.

ey Administrateur : Windows PowerShell M

e
IPS C:N\Users\Administrateur.LAB> Get-ExchangeCertificate —Server Exch-SruBl | ft
Seluices Subject
il.lab.com. O=Lab. C=FR
r:ln_.uft Exc}mnge Server Auth Certificate

ch-Sru
CH=! lJMSuc—EHCH SRUBAL

C=N\Useps\Administrateur.LAB> Enahle— llixchange(:eltlflcate —Server Exch-SruvBl -Thumbprint 13B7879DDAA2456A3

3EEDDEB46 —8ervices POP, IMAF. SHIP.

onf irmer

ertificat actuel : 5‘3974“2?ZFBDBCDEDRCBBBEI2RF91CCE355937341 Cexpiration 24-85-/2024 20:91:38)
mplacer par le certificat : *13B7879DDAA2456A368A78112CBE43A36EDDES46’ (expiration 13./06-2021
>

[T1 Oui pour tout [N1 Non [U1 Non pour tout [81 Suspendre [?1 Aide
(la valeur par défaut est « 0 ») :o
:sUsers\Adninistrateur. >

FIGURE 4.6.7 — Sécurisation des protocoles de transport

A ce niveau le protocole TLS est bien configuré et les communications sécurisées
peuvent étre établie avec notre serveur Exchange, mais que ce passe-t-il si le serveur
de destination ne prend pas en charge le protocole TLS?

Il est important de mentionner que lorsque le serveur Exchange est configuré
avec TLS, il est configuré par défaut avec 'option TLS opportuniste, c’est-a-dire
qu’il essaie toujours d’établir une liaison de communication sécurisée, mais dans le
cas ou l'autre partie ne prend pas en charge TLS, le serveur Exchange “acceptera”
d’utiliser un canal de communication non chiffré a I’aide du protocole SMTP ce
qui mettra les données en danger.

Afin de remédier & ce probleme nous allons configurer ’option Force TLS sur les
connecteurs d’envoi et de réception ainsi Si le serveur de messagerie de destination
ne prend pas en charge TLS, la communication par courrier électronique ne se
poursuivra pas et le message ne sera pas remis.

2 Ordinateur : Exch-Srv01.Lab.local I;li-

cateUalldat on
[PS]1 C:\Windows“system3d2>Get—SendConnector —Identity “EdgeSync — Default-First-Site—Mame to Internet" IFL *TLS>

: GertificateValidation
False

: True

m32>Set—SendConnector —Identity "EdgeSync — Inbound to Default-First—Site—Hame" —RequireTLS 3true
ageUalldatmn
m

FI1GURE 4.6.8 — Configuration du force TLS
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4.6.3.2 Analyse du traffic TLS avec Wireshark

Afin de vérifier la bonne mise en place du protocole TLS, nous avons utilisé
I’analyseur de réseau Wireshark pour capturer le trafic entre le client outlook et
le serveur Exchange.

REQav=TizEAaaam

N [p.src_hoste="20.10.10.5" || p.rc_hoste = 10, 10.10.6™ 88 5ol 88 tcp.port =443

36 B 5 .9 1 672 Apy a, A
37 7.283392 16.18.18.9 18.18.18.6 TLSWL 955 Application Data
38 7.292900 18.10.18.6 18.18.18.9 TLSWl 1514 Application Data

52 7.52B350 18.10.12.6 18.10.18.9 TLSwL 1514 Application Data, Applicaticn Data
80 7.844450 18.10.18.8 18.18.18.9 TLSwl 1814 Application Data, Application Data

93 7.845947 10.10.10.6 10.10.10.9 TLsvl 1514 Application Data, Application Data =

Frame 35: B43 bytes on wire (6743 bits), B43 bytes captured (6744 bits) on interface 8
Ethernet II, Src: Vmware_bS:ac:de (08:8c:20:bS:acide], Dst: Viware c2:87:7c (80:8c:28:1c2:87:7c)
Internet Protocol Version 4, Src: 10.10,10.9, DST: 10.10.10.6
Transmission Control Protocal, Sre Port: 1178, Dst Port: 443, Seq: 285, Ack: 1978, Len: 783
4 Secure Sockets Layer
4 TLSv1 Record Layer: Application Data Protocel: http-over-tls -
B0 Bc 29 €2 57 7c 0@ 6c 29 b5 ac de 08 &3 45 BB SR R E
8330 Bb RS 40 G0 30 96 ciSfRa e Ba D Ba B2 -

=) 7 WMware Hetwork Adapter Wret1: <ive capture in progress> Packets: 21477 - Displayed: 23 (0. 1%) * Marked: 5 (0.0%) | Profie: Default

FIGURE 4.6.9 — Analyse du traffic TLS avec Wireshark

4.6.4 Sécuriser les e-mails a I'aide du protocole S/MIME

Pour rappel S/MIME est un protocole pour ’envoi de messages chiffrés et signés
numériquement, et afin de permettre aux client d’utiliser S/MIME, les utilisateurs
doivent disposer des certificats délivrés a des fins de signature et de chiffrement
et doivent configurer leurs clients de messagerie pour qu’ils prennent en charge
ce certificat. Ce processus doit étre effectuer périodiquement sur chaque systéme
et selon le niveau de connaissance, les utilisateurs peuvent avoir des difficultés.
Pour leurs simplifier la tache, nous allons automatiser ce processus en utilisant
I'inscription automatique et les GPO (Group Policy Object).

4.6.4.1 Configuration des certificats d’utilisateur Exchange

Pour délivrer des certificats aux utilisateurs, la meilleure pratique consiste a
configurer le serveur de certificats pour émettre automatiquement des certificats
aux utilisateurs dans Active Directory, Ceci est connu sous le nom d’inscription
automatique des certificats.

L’inscription automatique s’effectue en trois étapes :

— Création d’'un modele de certificat pour la signature et le chiffrement.

— Ajouter le modele a 'autorité de certification.
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4.6 Implémentation de la sécurité de la messagerie

— Créer une stratégie de groupe pour déployer automatiquement les certificats
aux utilisateurs.
Création d’un modele de certificat :

Un modele de certificat est une liste pré-configurée de parametres qui permet
aux utilisateurs et aux ordinateurs d’obtenir des certificats sans avoir a créer des
demandes de certificat complexes. [Microsoft 18]

Pour configurer un modele de certificat a déployer sur les utilisateurs, nous allons
dupliquer le modele de certificat Utilisateur Exchange présent dans le conteneur
modele de certificat, le modifier et lui définir les parameétres nécessaires (périodes
de validité, de renouvelement, objectifs du certificat, etc.).

@ i - [Racine de la éles de certificats (AD-DC01.Lab.local)] U_-' L
@ Fichier Action Affichage Favoris Fenétre 7
e nE XE = B

| Racine dela console Nom complet du modtle Version de schéma Versi.. Réles prévus ~ [ Actions

b L) Autorité de centification|| 5 Chiffrement CEP 41
&) Modeles de certficats (]| T Connexion par carte 3 puce 61

I Contréleur de domaine 41

1 Echange d'autorité de certification 1060 Archivage de clé privée Inscription auto...

31

81

71

51

1150 Réplication de messages du service d'annuzire

Maodeles de cer...

Autres actions b
»

5 EFS basique

HPsec

& 1PSec (demande hors connexion)

& Ordinateur

5 Réplication de la messagerie de I'annuaire

Autres actions

B
T
T
2
1
1
1
1
2
& Routeur (demande hors conneion) 1
T Serveur RAS et 1AS 2 1010 Authentification du client, Authentification du serveur
& serveur Web 1 41
&) Session authentifiée 1 31
& signature de 'utilisateur uniquement 1 41
1 31
3 1010 Signature OCSP
1 31
1 61
1 31
:
;
2

& signature de liste d'approbation

& Signature de réponse OCSP

) Signature du code

] Signature Exchange uniquement

& utilisateur

) Utilisateur de carte & puce

& Utilisateur Exchange

)l inscription automatiquedes certificat util...

114
71

Messagerie électronique sécurisée

FIGURE 4.6.10 — Modele de certificat utilisateur

Ajouter le modeéle au serveur de ’autorité de certification :
Apres avoir créé le modele, la prochaine étape consiste a I’ajouter au serveur de
I'autorité de certification a I’aide de la commande Add-CATemplate.

BE |

ey Administrateur : Windows PowerShell

dows PowerShe
Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

PS C:\lsers‘Administrateur? Import-Module ADCSAdministration
PS C:\lsersiAdministrateur> Add-CATemplate -Mame *Inscriptionautomatiquedesutilisateurspourcryptetsign”

Confirmer

Etes-vous siir de vouloir effectuer cette action ?

Opération € Add-CATemplate ®» en cours sur la cible « AD-DCO1_Lab.localilab-Ch ».

[0] Oui [T] Oui pour tout [H] Hon [U] Hon pour tout [§8] Suspendre [?] Aide (la valeur par défaut est « 0 ») : o
PS C:ilsersiAdninistrateur’> _

FIGURE 4.6.11 — Ajout du modele dans la CA
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Déploiement des certificats :

Le déploiement des certificats sera fait par GPO, nous allons donc créer un
nouvel GPO, le lier au domaine, ’éditer pour le déploiement automatique des

certificats.

S
& Fichier Action Affichage Fenétre 7

= nm w0 Xd  BE

Gestion de stratégie de groupe

- O x

|3, Gestion de stratégie de groupe
4 4 Forét: Lab.local
4 (£ Domaines
4 Z5 Lab.local
s/ auto inscription certificat user
=/ Default Domain Policy

Edites

Fichier Action Affichage 7|

|-/ Stratégie auto inscription certi
4 & Configuration ordinateur

Propriétés de : Client des services de certificats ... _

Configuration de la stratégie dinscription

Inscrire automatiquement | Utiisateur et les certificats d'ordinateur

Domain Controllers

Lab

Microsoft Exchange Security Groups
5 Objets de stratégie de groupe

a [ Stratégies Modéle de configuration :

Renouveler les certificats expirés, mettre & jour les certificats en
attente et supprimer les certificats révogués

b [7] Paramétres du logi

b ] Paramétres Windo

» (] Modeles d'adminisf
b [ Préférences

b v v

=/ aute inscription certificat user

| Default Domain Contrallers Polil a4 " : '
g 4 & Canfiguration utilssteur [8#] Metire & jour les certficats qui utlisent les modgles de certificats
=/ Default Domain Palicy

4[] Stratégies
b Ly Filtres WMI » ] Paramétres du logi Journaliser les événements dexpiration et afficher les notifications
1] Objets GPO Starter - c g dexpiration lorsque e pourcentage de durée de vie restante du
b [ Sites 4 [ Paramétres Windo certificat atteint

[ Scripts (ouverty
4 T Peramétres de
} [ Stratégiesd
b [ Stratégiesd
b (2] Redirection de
b gl QoS basée sur|
p (] Modeles d'adminisf
b [ Préférences

ji Modeélisation de stratégie de groupe

o »

Magasins supplémentaires. Utlisez une virgule « , » pour séparer
plusieurs magasins. Par exemple : «Magasin1, Magasin2, Magasin3 ».

I

[[] afficher des notifications & lutiisateur pour les certificats qui arrivent &
expiration dans les emplacements Mon magasin de lutiisateur et de
lordinateur

Informations sur la gestion automatique des certificats

%) Résultats de stratégie de groupe

< " > </ m

Appliquer

FIGURE 4.6.12 — Déploiement des certificats

Comment vérifier que cela a fonctionner ?

Pour vérifier le fonctionnement du déploiement des certificats, il suffit de charger
la console MMC Certificates sur le compte d’un utilisateur du domaine et controler
la présence du certificat dans le dossier personnel.

Certificat

Général | Détails | Chemin d'accés de certification

Informations sur le certificat

#

Ce certificat est concu pour les rdles suivants :

»Protége le courrier électronique

Délivréa: User TestR

Lab-cA

Délivré par:

Valide du 20/ 07/ 2013 au 19/ 07/ 2020

Vous avez une dé privée qui correspond 3 ce certificat.

En savoir plus sur les certificats

FIGURE 4.6.13 — Le certificat utilisateur
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Une fois que l'inscription automatique a délivré un certificat a 'utilisateur et
que celui-ci a confirmé sa réception, Microsoft Outlook détecte automatiquement le
certificat d’inscription automatique correct et configure Outlook pour qu’il utilise
ce certificat pour la signature et le cryptage des courriers électroniques, pour le
client OWA une étape de configuration sur le serveur Exchange est nécessaire.

55 Ordinateur : Exch-Srv01.Lab.local |L|£-

[PS]1 C:\Windows\system32>Set—SmimeConfig —OWARllouwllser C]\nlceOfSlgnmgCe: rtificate $true —OUACRLRetrievallimeout 10886 —OLPN
f nlil%ptl]junﬂ i 6602:128.6683.6610 —0WASigningAlgorithms SHA

[PS H tem32>Get—SmimeConfig If1 OWAAllowlser C]\nlceOfSlgnmgCe: rtificate, OWACRLRetrievalTimeout. OUAEncrypti
onfllgorithms . igningflgorithms

réation d’une nouvelle session pour la communication & distance implicite de la commande « Get—SmimeConfig ».

OWARllouwlserChoiceOfSigningCertificate : True
etrievalTimeout H

: 160868
Encryptionflgorithns : 66@2:128 6603 6618
OUAS igningfAlgorithms = SHAL

[PS]1 C:\Windows\system32>_

FIGURE 4.6.14 — Configuration de S/MIME pour OWA

4.6.4.2 Tester le protocole S/MIME

Afin de tester le protocole S/MIME, nous avons envoyer un mail d’Alice vers
Bob de la maniere suivante.

B = E Eoite de réception - Bob@Iab.com - Outlook ? EH - O %
FICHIER ACCUEIL ENVOI/RECERPTIOM DOSSIER AFFICHAGE
— "_"j & X €2 Repondre ;[ peplecervers:? . p| | Recharcher des
. - I3 Répondre a tous B3 Aurespensable | -| | [EFi Carnet d adresses
Nouveau message Nouveaux | Supprimer | B || pess i | | Déplacer Indicateurs
dlectronique éléments - | 457 £3 Transferer Message d'équi. |7] | - | Y Filtre de courrer -
Nouveau Supprimer Répondre Actions rapides = Rechercher s
K
4 Favoris Rechercher Boite au lettres a.. P |~ £ Répendre I|_ Répondreatous [ Transférer
Baoite de réception Tous Non lus I 5/08/2019 18:03

Eléments envoyés

4 Aujourdhui

Brouillans

Eléments supprimés Test 18:03 A Bob

Signé par  Alice@lab.com )

4 Bob@lab.com
Boite de réception Test du Protocole S/MIME: Envoie d'un message signé et

Brouillons chiffré

Eléments envoyés

F13 m e ﬁ:,;

ELEMENTS : 1 TOUS LES DOSSIERS SONT A JOUR, CONNECTE A MICROSOFT EXCHANGE O

FIGURE 4.6.15 — Test du protocole S/MIME

4.6.5 La gestion des droits relatifs a I'information (IRM)

En plus de vouloir protéger le flux des communications et le contenu des cour-
riers, une organisation peut avoir besoin de protéger les informations contenues
dans les mails et ce que les destinataires peuvent faire d’elles, pour permettre par
exemple d’empécher un destinataire d’imprimer, transférer ou de copier-coller le
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contenu d’un message en raison de la sensibilité de ses informations et c’est la que
la gestion des droits d’information (IRM) entre en jeu.[Wesselius 14b]

Pour permettre I'utilisation d’IRM pour protéger les données Exchange, un ser-
veur AD RMS doit étre déployé dans la forét Active Directory, les modeles de
stratégie de droits doivent ensuite étre définis, viens par la suite la configuration
d’AD RMS pour Exchange et enfin déployer le méthode d’application de 'TRM
choisie.

4.6.5.1 Déploiement du role AD RMS

Le role AD RMS doit étre déployer sur un serveur membre du domaine Active
Directory, ou carrément sur le contréleur de domaine pour les petites entreprises.
Dans le cadre de notre Lab nous allons I'installer sur notre contréleur de domaine
AD-DCOL.

Le déploiement AD RMS commence par 1'ajout du role AD RMS ainsi que les
outils d’administration.

ey Administrateur : Windows PowerShell Il‘i-

P2 C:s\Users“Administrateur? Install-WindowsFeature ADRMS —IncludeAllSubFeature —IncludeManagementIools
tart Needed Exit Code Feature Result

AD FS {Active Directory Federati...
: La fonctionnalité Mises a jour automatigues de Window *

. 1 est pas activée. Pour garantir gue votre rile
ou Fonction récemment installé est automatigquement mis a jour, active #indows Update.

P2 C:s\Users“Administrateur> _

FIGURE 4.6.16 — Installation du role AD RMS

Une fois le ro6le RMS installé sur le serveur, I’étape suivante consiste a configurer
le service de role.

[ Configuration AD RMS : AD-DC01.Lab.local == -
SERVEUR CIBLE

Confirmation AD-DCO1.Lab.ocal
Confirmer les sélections d'installation

Pour installer les réles, les services de réle ou les fonctionnalités suivants, cliquez sur Installer.

Services AD RMS (Active Directary Rights Management Services)

Type de cluster : Cluster racine
Serveur de base de données:  Base de données inteme Windows
Compte de service : LAB\adrms
Mode de chiffrement : Mode de chiffrement 2
Stockage de clé decluster:  Stockage de clé géré de maniére centralisée par AD RMS
Site Web de cluster : Default Web Site
Adresse interne du cluster : http://adrms.lab.com/
Nom du certificat de licence : labadrms

t < Inscrire SCP: S'enregistrer maintenant

FIGURE 4.6.17 — Configuration du role AD RMS
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4.6.5.2 Modéles de stratégie de droits AD RMS

La protection IRM est appliquée via un modele de stratégie de droits AD RMS.
Les modeles de stratégie de droits permettent de contréler les droits d'un utilisateur
ou d'un groupe sur le contenu d’un émail.

Création d’un modele AD RMS

Afin de simplifier 'administration d’AD RMS nous allons créer un modele de
stratégie de droits qui va permettre a 'auteur d’'un document de définir les condi-
tions appliquées au contenu protégé. Dans le cadre de notre environnement de
test, nous avons créé un modele de stratégie de droits via la console AD RMS que
nous avons nommé “Lab Template” dans lequel nous avons défini les actions a
entreprendre pour protéger le courrier.

Propriétés de : Lab Template -
| Strategie d'expiration | Strategie stendue I Stratégie de révocation
| Informations didentification | Drotts des utilisateurs

Specifiez quels utilisateurs et quels groupes doivent disposer des droits
nécessaires pour exploiter le contenu protégé 3 'aide de ce modéle
Certains droits ne sont pas utilisés dans les applications courantes prenant
en charge RMS
Utilisateurs et droits
e
Droits de ANYONE :
Contrdle total O |~
Afficher =
Modifier O
Enregistrer O
Exporter (Enregistrer sous) O w
Créer un droit personnalise...
Octroyer le contrile total au propriétaire (zuteur) sans date d'expiration
URL de demande de droits : ‘ ‘

FIGURE 4.6.18 — Mode¢le de stratégie de droits

Une fois le modele créé, nous allons a présent le publier pour I’ensemble des
utilisateurs du domaine via la technologie SMB (Server Message Block).

103



Chapitre 4 Implémentation de la solution de messagerie sécurisée et tolérante
aux pannes

a

Administrateur : Windows PowerShell

Windows Fowerdhe R ) R
Copyright (C) 2013 Microsoft Corporation. Tous droits réseruvés.

PS C:\Windows\system32> Hew-Item c-\RHSTemplates -ItemType Directory

Répertoire = Gz

LastWriteTime Length Hame
2540772019 01: RHSTemplates

PS C:\MWindows\system32?> Hew-SmbShare -Hame RMSTEMPLATES -Path c:\RMSTemplates -Fullficcess lab\adrms

Hame ScopeHane Description

RHSTEMPLATES c:\RHSTemplates

PS C:\Windows\system32>

FIGURE 4.6.19 — Publication du modeéle aux utilisateurs de domaine

4.6.5.3 Configurer AD RMS pour Exchange 2013

Pour intégrer RMS dans un environnement Exchange Server 2013, certaines
configurations sur les serveurs AD RMS et Exchange doivent étre effectuées pour
octroyer des droits et un acces entre les deux systemes et permettre au serveur
Exchange de récupérer le modele et de 'appliquer aux courriers. Il est nécessaire
par la suite de tester la configuration IRM et de ’activer une fois le test réussit.

&5 Ordinateur : Exch-Srv01.Lab.local

— PASS : Certificats t CLC acquis.
Acguisition des modéles RMS
PASS : Modiles RMS ac
Récupération de 1'URI de licence RMS en cours...
— PASS = URI de licence RMS : H dr lab.com/_wncs/licensing.
Uéprification de la version de RMS pour htt -lab.com/_wmcs/licensing. ..
— PASS : Uersion de RMS vérifié
Cxeatlnn de licence de publication.
PASS = Licence de puhllcatlnn cxeee
chul_atlnn de la pré-licence _pour ’HohElah com’ de 1'URI de licences RMS
! ing> ..
Pré—license acgu

_EI-

de I_la licence d ut 1on de 1'URI de licences BMS C(http:/sadrms.lab.com/_wmcs/licensing)

n de 1'URI de licences RMS C(http:/radrms.lab.com/_umcs/licensing)|

uis

- RUERTISSEMENT H i icences internes est actuellement désactiuvée. Pour activer les
fonctionnalités IRM pour le internes, exécutez la cmdlet
Set—IRMGonf iguration—InternallLicensingEnabled: $true.

RESULTAT D’ENSEMBLE : REUSSITE avec avertissements sur les fonctionnalités désactivées

[PS]1 G:~Mindouw: tem32>set-1RMConf iguration -InternallicensingEnabled $true
[PS] C:xWindow tem32 >

FIGURE 4.6.20 — Tester et activer la configuration IRM

4.6.5.4 Appliquer un modele AD RMS sur les courriers

Il existe trois facons d’appliquer la protection IRM sur un message :

— La protection IRM peut étre appliquée manuellement par les utilisateurs lors
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— La protection IRM peut étre basée sur les stratégies de messagerie de votre
organisation et appliquées a I'aide de regles de protection de transport ou de
regles de protection Outlook.

— Les régles de protection transport : La protection IRM est appliquée
une fois que le message arrive au service de transport d’Exchange Server.

— Les regles de protection Outlook : La protection IRM est appliquée
par Outlook 2013 lorsque 1'utilisateur compose un message.

Quelle méthode choisir ?

Dans Microsoft Exchange 2013, les utilisateurs peuvent appliquer la protection
IRM aux messages en appliquant un modele AD RMS. Toutefois, lorsque le choix
est laissé aux utilisateurs, ceux-ci ont la possibilité d’envoyer les messages en texte
clair sans protection IRM, ce qui peut mettre en danger les informations conte-
nues dans les mails. Les regles de protection Outlook et transport permettent de
remédier a ce probleme en appliquant la protection IRM automatiquement aux
messages dans Exchange 2013. Néanmoins la protection basée sur les regles de
protection Outlook s’applique uniquement a Outlook et non a Outlook Web App,
ce qui rend la protection basée sur les regles de transport plus avantageuse, celle
que nous avons choisis d’ailleurs pour notre environnement de test.

Création des reégles de protection de transport

3 Ordinateur : Exch-Srv01.Lab.local Il‘i-

[P5]1 C:“MWindowsssystem32>Neu—TransportRule —MName ‘Lab transport rule irm’ —Comments ‘les utilisateurs ne peuvent gue lir[N
e les emails * —Priority '®' —Enahled %true —RecipientADAttributeContainsWords *department:Lab’ —ApplyRightsProtectionTe
plate ‘Lab Template’

Priority Comments

Enabhled Enforce

Mode Priority Comments

Lab transport rule irm Enabled Enforce

[PS]1 C:™Windows\systen32>_

FIGURE 4.6.21 — Création des regles de protection de transport

4.6.5.5 Tester la protection des droits relatifs a I'information

Afin de tester la protection IRM, nous avons envoyer un mail de Bob vers Alice
de la maniére suivante.
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s Outlook Web App Messagerie  Calendrier Contacts Taches [EECIRGNEFCIE
@ Nouveau message | O Rechercher danc les messages et A2 ENVOYER X IGNORER (b INSERER o
EMENTS ENVOVE o ONS PAR DATE +
FLEMENTS 1 o V5 PAR DAT Lab Templates: Vous ne pouvez que lire les emails tout autre action n'estpas Ay
« Tout Nonlu Amoi Avecindicateur permise.
- Propriétaire de la conversation : Bob@Iab.com
4 Favoris
Boite de réception
Eléments envoyés A: Alice +
Brouillons [1]
Ce:
cun élément 3 v
Bob Aucun élément & afficher
o dans cette vue Obiet : test IRM a
Boite de réception P -l 1 s @ v
Brouillons [1]
Eléments envoyés TEST IRM

Eléments supprimés
Courrier indésirable

Notes

FIGURE 4.6.22 — Tester la protection des droits relatifs a 'information

4.6.6 Sécuriser les acces clients via le protocole Kerberos

Exchange utilise par défaut I'authentification NTLM (NT Lan Manager) pour
la gestion des acces des clients. NTLM est un protocole utilisant le mécanisme
challenge-réponse, le processus que suit ce protocole dans un environnement Ex-
change est le suivant :

1. L’utilisateur lance Outlook et envoie ses identifiants au serveur spécifié¢ dans
le profil Outlook.

2. Le trafic est dirigé vers un serveur CAS qui lui va vérifier ces informations
en envoyant un trafic vers le controleur de domaine auquel il est associé.

3. Suite a la réponse du DC, le serveur CAS génére un jeton d’acces et répond
a la demande. [Microsoft 11]

En plus d’étre plus simple et moins sécurisé que kerberos, Ntlm apporte une charge
plus lourd sur Active Directory puisqu’il effectue une vérification d’authentification
pour chaque connexion a chaque serveur auquel le client se connecte ce qui signifie
que les identifiants du client transiteront partout sur le réseau du moment que
I’authentification n’est pas transmise entre les serveurs.

4.6.6.1 Configuration du Kerberos

La configuration du Kerberos dans exchange 2013 s’effectue en 3 étapes princi-
pales : la configuration des répertoires virtuels et d’Outlook Anywhere que nous
avons déja faite dans la partie configuration du Cas, la création du compte ASA
et I'activation de I’authentification kerberos pour les clients.
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Création de I'Alternate Service Account (ASA)

Dans un déploiement Exchange avec plusieurs serveurs Cas tel est le cas dans
notre environnement, un client obtient un ticket de service kerberos dans le contexte
du groupe. Toutefois, sur un serveur d’acces au client particulier, les services Ex-
change s’exécutent dans le contexte du systeme ou du compte de service réseau lo-
cal et tenteront d’authentifier les tickets de service Kerberos dans ces contextes plu-
tot que dans le contexte du groupe. Cela provoque une incompatibilité de contexte
et entraine un échec de I'authentification Kerberos.

Pour que l'authentification Kerberos réussisse, le membre du groupe du ser-
veur d’acces au client doit utiliser une autre information d’identification partagée
(compte d’ordinateur, etc.) par tous les membres du groupe. Pour ce faire nous
allons créer un objet dans Active Directory puis le propager dans toute la forét.

53 Ordlnateur Exch-Srv01.Lab. Iocal \Lli-

Array - {mail.lab.com, mail.lab.com}

ab\EXCH2013ASAS
» lab\EXCH2013ASA%

THE SCRIFT HAS SUCCEEDED

FIGURE 4.6.23 — Création de ’Alternate Service Account

Nous pouvons désormais créer les SPN pour notre compte ASA.

53 Ordinateur : Exch-Srv01.Lab.local

s \M
Uerlflcallnn de la furel D= Lah DC lucal

flucun SPH identique détecté
[PS] C:%Program Flles\Mlcrosofl\Exchange Server\U15\Scripts>setspn -a HTTP/mail_lab_com labM\ERCH2013A5A%
Werification du domaine DC=Lab,DC=local

Inscription des ServicePrincipalHames pour CH=ERCH2013A5A,CH=Computers,DC=Lab,DC=local
TTP/mail.lab._com
b]et mis d@ jour
[PS] C \Program Files\MHicrosofti\Exchange ServeriU15\Scripts>setspn -a HTTP/autodiscover._lab_com labM\EXCH2013A5A%
Werification du domaine DC=Lab,DC=local

Inscription des ServicePrincipalHames pour CH=ERCH2013A5A,CH=Computers,DC=Lab,DC=1ocal
HTTP/autodiscover.lab.com
Objet mis & jour

FIGURE 4.6.24 — Configuration des SPN pour le compte ASA

Activation de I'authentification Kerberos pour les clients Outlook

La derniere étape de la configuration du kerberos consiste a redéfinir le mode
d’authentification des clients du Ntlm vers Kerberos, nous devons pour cela recon-
figurer chaque serveur Cas afin de basculer 'authentification au mode Negociate.
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Pour ce qui est de notre lab nous allons configurer kerberos forcé en interne et
configurer kerberos avec fail-back en Ntlm en externe.

Ordinateur : Exch-Srv01.Lab.local

t er L ywhere -server
—Internalcllentnuthenl1cat10nMethod negoex —IISnuthenllcatlonMethods kerberos
[P8] C:\Program Files\Microsofti\Exchange Server\W15\Scripts>Get-Outlookfnywhere -server Exch-Srv01 |Set-OutlookAnywhere
~ExternalClientfiuthenticationMethod Hegotiate -IISAuthenticationMethods negotiate,ntlm

MUERTISSEMENT - Les versions de Microsoft Exchange antérieures a Exchange Server 2013 ne prennent pas en charge la
Gthode d’identification client Hegotiate. La connectivité aux dossiers publics et aux boites aux lettres heberges sur
des versions antérieures peul €tre affectée.

[P§] C:\Program Files\Microsoft\Exchange Server\U15\Scriptsd

FIGURE 4.6.25 — Activation de 'authentification Kerberos

4.6.7 La protection contre les courriers indésirables et les
programmes malveillants

4.6.7.1 Mise en place d’un serveur de transport Edge

Le serveur de transport Edge constitue la premiere ligne de défense du systeme de
messagerie, son objectif principal est de fournir une protection supplémentaire face
aux menaces toujours plus nombreuses sur Internet. Le serveur Edge se positionne
en amont des services de transport de 'infrastructure Exchange ainsi il devient la
passerelle en charge des entrées/sorties en provenance et a destination des réseaux
extérieurs a 'entreprise.

La mise en place d’un serveur Edge implique quatre étapes principales :

Préparation du serveur :

L’installation du role Transport Edge demande l'installation de deux prérequis
logiciels : le Framework .NET 4.5 (intégré a Windows Server 2012 R2) et le com-
posant Active Directory Lightweight Directory Services (AD LDS).

%] Administrateur : Windows PowerShell |;|i-

DS (Active Directory Lightwe...
fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir que votre
rile ou fonction récemment installé est automatiquement mis & jour, activez Windows Update.
MUERTISSEMENT : Pour créer une instance AD LDS sur le serveur, connectez-vous au serveur de destination, puis
exécutez 1"Assistant Installation des services AD LDS (Active Directory Lightweight Directory Services). Pour plus

d”informations, consultez http://go.microsoft.com/fulink/?LinkId=22485%.

PS C:\llsers‘\Adninistrateur:

FIGURE 4.6.26 — Installation du role AD LDS

Installation du serveur de transport Edge :

108



4.6 Implémentation de la sécurité de la messagerie

Une fois les prérequis installés, le role Transport Edge peut étre installé.

o} Administrateur : Invite de commandes |;‘£-

[Role de transport Edge

[Exécution de la vérification des conditions Microsoft Exchange Server

Configuration des éléments requis TERMINE
Analyse de conditions préalables TERMINE

onf iguration de Microsoft Exchange Server

P}eya}atlun de 1’installation TERMINE
Arrét des seruvices TERMINE
Copie des fichiers Exchange TERMINE
Fichiers de langue TERMINE
Restauration des services TERMINE
Conf iguration des langues TERMINE
Outils de gestion Exchange TERMINE
Rile de transport Edge TERMINE
Finalisation de 1’installation TERMINE

L’ opération d’installation d’ Exchange Server est terminée

Le programme d’installation a modifié des paramétres du s me d’exploitation
ui requierent un redémarrage pour £tre effectifs. Redéma ce serveur avant
e le placer en production.

\UserssAdninistratenr\Desktophexchangespl >

FIGURE 4.6.27 — Installation du serveur de transport Edge

Création de ’abonnement Edge :

Un serveur Edge ne dispose pas d’un acces direct a Active Directory. Toutes les
informations de configuration et de destinataire que le serveur de transport Edge
utilise pour traiter les messages sont stockées dans AD LDS. La création d'un
abonnement Edge établit une réplication automatique et sécurisée des informations
d’AD vers AD LDS ainsi le service Microsoft Exchange EdgeSync qui s’exécute
sur les serveurs de boites aux lettres effectue périodiquement une synchronisation
unidirectionnelle pour transférer des données a jour vers AD LDS. La création
d’un abonnement Edge s’effectue de la maniére suivante :

) Machine: EdgeServer | Scope: Il‘i-
[PS1 C:\Windowsssysten32>New—EdgeSubscription —FileName C:“edgeconfedgeServer.xml

onfirmer
créez un ahonnement Edge. ce serveur de transport Edge sera ge}e via la }Bpllcatlun EdgeSync. Par conséquent.
ohjets suivants qui ont été cm manuellement seront supprimés : (lDITIa].an acceptés,. classifications de
domaines dl..tant.. et connecte d envoi. Une fois 1° ahunnement E(lge c}ee, uuu‘. Ep ces ohjets depuis
’ - En outre. la

des serveurs de

ransport Hub dans le site Active Directory auquel 1 etu de tlal‘l“pl]lt Edge est abonné. et ces de
ransport Huh doivent puuuun résoudre le FQDN de c ur de transport Edge. L’ abunnement Edge 1 u}-ganlsatlun
oit etre terminé d’ici les « 1448 » prochaines ninutes avant gue le compte d’amorgage n'expire.

[0] Oui [T] Oui pour tout [N1 Nen [U]1 Non pour tout [8] Suspendre [7] Aide ¢la valeur par défaut est « 0 »> : o
(P81 C:s\Windowsssystem32>

FIGURE 4.6.28 — Installation du serveur de transport Edge

Ainsi le fichier edgeServer.xml contient toutes les informations du serveur Edge
requises par le serveur Exchange. Il est nécessaire donc de copier le ficher dans le
serveur exchange et de lancer I'abonnement Edge de la maniere suivante :
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3 Ordinateur : Exch-Srv01.Lab.local Il‘i-

[PS]1 C: \Windowsssystem32>[byte[115FileData = Get—Content —Path C:“edgeconf>edgeServer.xml -Encoding Byte —-ReadCount
[PS]1 C::\Windowsssystem32>Hew—EdgeSubscription —FileData %FileData —Site "Default-First—Site—Mame" —CreatelnternetSendCon
ector $true —CreatelnboundSendConnector Strue

Domain
Lab.localsConfigu... Lab.local

: EdgeSync requiert gue les serveurs de transport Hub du site Active Directory Default-First-Site-Name
puissent résoudre 1'adresse IP de EdgeServer.Lab.local et se connecter A cet hote sur le port SB636.

[PS]1 C:™Windows\system32>

FIGURE 4.6.29 — Abonnement Edge

Démarrage de la synchronisation Edge :

Une fois 'abonnement créé nous allons a présent lancer la synchronisation entre
le serveur Edge et Exchange afin de récupérer automatiquement la configuration
requise.

5] Ordinateur : Exch-Srv01.Lab.local
[PS]1 C:\Windows\system32>Start—EdgeSynchronization

m|>

Runspaceld : ec$28cB0-87d7-4h26-h9a3-aFh79d663233
Result : Success
upe : Recipients

: EdgeServer

StartUTC ; 272-,87/,2019 28:47:88
: 20072019 F0ia7ios
]
pdated ]

Added

Bcanned ]
argetScanned : B

: ec928cAB-87d7-4h2B-b9ad-afb?79d663233
: Success

: Configuration

: Edgeferver

 27,/07,2019 20:47:08
H %7/37/2319 208:47:88

: 8 A

FI1GURE 4.6.30 — la synchronisation Edge

4.6.7.2 Mise en place d’une protection anti-spam et anti-malware sur les
messages internes

Protection contre les courriers indésirables

Exchange 2013 propose une approche de protection anti-spam basé sur des
agents de transport pour réduire les spams dans une organisation, cette protection
s’applique au niveau du serveur de boite aux lettre sur le service de transport Hub.

Activation des agents anti-spam

Nous allons dans un premier temps activer les agents anti-spam sur le service de
boite aux lettre, une fois terminé un redémarrage du service de transport Microsoft
Exchange est requis.
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) Ordinateur : Exch-Srv01.Lab.local |- o

UERTISSEHEN ul.tte._ “1“(10\1_» PolJex.J\ell pour acheuex l'in_‘tallatlnn

AVERTISSEMEN e démarrage du service suivant est requis pour gue les modification i effectives =
SExchangeTr rt

AVERTISSEMEN e démarrage du service suivant est requis pour gue les modification i effectives =
SExchangeIransport

Enabled Priority

T

H Quittl:ez Windows Powershell pour ache 1'installation.
e démarrage du service suivant est regquis pour gue les ifi i i effectives =
rt

e démarrage du service suivant est requis pour gue les modification i effectives =
rt

True 6
ui.ttl:ez Windows Powershell pour achever 1'installation.
e démarrage du seruvi i est requis pour gue les ifi i i effectives =
rt

e démarrage du i est requis pour gue les modifications soient effectives
rt

r Agent
UERTISSEHENT =

FIGURE 4.6.31 — Activation de 'agent anti-spam

Nous devons ensuite informer les agents anti-spam de nos serveurs Exchange,
pour notre Lab les serveurs Exch-rv01 et Exch-Srv02 doivent étre renseigner.

51 Machine : Exch-SRV01.Lab.local \L‘i-

[PS]1 G:users™Administrateur.Lab>Set—TransportGonfigy —InternalSMIPServers 10.10.18.6. 10.10.18.7
[P81 C:‘users\Administrateur.Lab>Get—TransportConfiyg {Format-List Internal8MTPServers

InternalSMTPServers : {18.10.18.7, 108.10.18.6%

[PS]1 G: users“Administrateur.Lab>

FIGURE 4.6.32 — Spécifier les serveurs internes

Lorsque d’autres agents anti-spam agissent sur les messages avant qu’ils n’at-
teignent le serveur de boites aux lettres, des en-tétes X anti-spam sont ajoutées
aux messages et les messages passent sans étre a nouveau analysés par les agents
anti-spam présents sur le serveur de boites aux lettres a I’exception de 'agent de
filtrage des destinataires.

Configuration des agents anti-spam

Une fois 'installation de ’agent anti-spam achevé, viens ’étapes de configuration
des filtres anti-spam.

Configuration de ’agent de filtrage des expéditeurs

L’agent de filtrage des expéditeurs permet comme son nom l'indique de filtrer
les expéditeurs des mails sur la base de la commande Mail From : et d’une liste
d’émetteur, de domaine ou de sous-domaine définit par I’administrateur, ainsi un
émail émit par un utilisateur figurant dans cette liste sera rejeter.

La politique de filtrage d’émetteur varie d'une entreprise a une entre, dans le
cadre de notre Lab nous allons configurer une liste d’expéditeurs et de domaines
bloqués ainsi que le blocage des mails dont ’en-téte de commande SMTP MAIL
FROM est vide, le filtrage est activé en interne tout comme a l'extérieur de ’en-
treprise.
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i Ordinateur : Exch-Srv(1.Lab.local |;‘£-

[PE]1 G:n>8et—SenderFilterConfig —BlockedSenders UserEBlockPlabh.com —BlockedDomains Spammer.com
[P§]1 C:x\>Get—SenderFilterConfig IFL BlockedSend BlockedDomains

BlockedSenders : {UserEBlock@lab.com>
BlockedDomains : {Spammer.com}

[P5] C:x\>Set—SenderFilterConfig —BlankSenderBlockingEnabled $true

[PS] C:~>Set—SenderFilterConfig —InternalMailEnabled %true
[PS] C:\>Restart—Service HSExchangeTlanﬂpolt

: Attente de 1’arrét du service « Transport Microsoft Exchange
(HSExchangeTlanﬂpolt) 2.

: Attente de 1’arrét du service « Transport Microsoft Exchange
(MSExchangeTransport) ».

FI1GURE 4.6.33 — Filtrage d’expéditeurs

Tester 1’agent de filtrage des expéditeurs

Afin de tester le filtrage des expéditeurs, nous allons envoyer un émail depuis
'utilisateur UserEBlock vers I'administrateur Exchange.

a Telnet 127.0.0.1 |- o

20Excl|*Sl'ul.Lah.10ca1 Microsoft ESMIP MAIL Service ready at Sun. 14 Jul
—Exch—SruBl.Lab.local Hello [127.8.8.11
1ZE 37748736
IPELINING
—DSH
—ENHANCEDSTATUSCODES
—STARTTLS

—H HNONYHOUSTLS
—AUTH

ST
ail from: UserEBlock@lab.com
58 2 @ Sender OK
dministrateur@lab.com
5 Recipient

FIGURE 4.6.34 — Tester I'agent de filtrage des expéditeurs

Configuration de ’agent de filtrage des destinataires

L’agent de filtrage des destinataires : compare les destinataires des messages de
la commande RCPT TO : SMTP a une liste de blocage de destinataires définie
par 'administrateur, si une correspondance est trouvée ou si I’adresse ne corres-
pond pas a un destinataire valide, le message n’est pas autorisé a entrer dans
I’organisation, il sera donc rejeté.

Dans le cadre de notre Lab, nous allons configurer une liste de destinataire
bloqués et bloquer les destinataires non présents dans le carnet d’adresse.
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3 Ordinateur : Exch-Srv01.Lab.local l;li-

C:\>Bet—RecipientFilterConfig —Enabled Strue
AUERTISSEMENT = L‘executlon de la commande est terminée mais aucun paramétre de «
RecipientFilterConfig » n’a été modifié.
[PS] C:~>Set—RecipientFilterConfig -BlockedRecipients UserRBlockPlab.com
[PS]1 C:x>Get—RecipientFilterConfig IFL BlockedRecipients

[BlockedRecipients : {UserRBlockPlab.com*

[PS] C:\>Set—RecipientFilterConfig —RecipientUalidationEnabled $true
[PS] C:~\>Bet—RecipientFilterConfig —InternalMailEnabled Strue
[PS] C:\>Restart—Service MsExchangelransport
ﬂttegte de 1'arrét du service « Transport Microsoft Exchange
ort} ».
ttente du démarrage du service « Transport Microsoft Exchange
(HgExchan elransport) ».

F1GURE 4.6.35 — Configuration de 'agent de filtrage des destinataires

Tester ’agent de filtrage des destinataires

Afin de tester le filtrage des expéditeurs, nous allons envoyer un émail depuis
I'utilisateur UserEBlock vers I’administrateur Exchange.

:

) Telnet 127.0.0.1
220 Exch—SruB1 _Lab.local Microsoft ESMIP MAIL Service ready at Sun, 14 Jul 2019 14:18:21 +B280

m | >

Exch—SpuBl.Lab.local Hello [127.6.8.11]
SIZE 37748736
PIPELINING

ENHRNCEDSTHTUSCODES
STARTTLS
H HNON?HOUSTLS

H*EHPS GSSHPI NTLH
8BITMIME
BINARYMIME
GHUNKING

XRDST
flom Hdmlnl;txateul@lah com

i UFelRBlock@lah com
.5 Recipient OK

5508 5.1.1 User unknown

FIGURE 4.6.36 — Tester 'agent de filtrage des destinataires

Configuration de ’agent d’ID de P’expéditeur

Concu par Microsoft pour lutter contre I'usurpation d’identité en vérifiant I'ex-
péditeur d’un message électronique. Il s’appuie sur l'en-téte SMTP recu et une
requéte pour le service DNS du systeme d’envoi. En effet lorsqu’un mail est regu,
le serveur Exchange interroge le serveur DNS de l'expéditeur pour vérifier que
I’adresse IP a partir de laquelle le message a été recu est autorisée a envoyer des
messages pour le domaine spécifié dans les en-tétes de message et elle correspond
bien a celle se trouvant dans I’entéte SMTP.
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3 Machine : Exch-SRV01.Lab.local Il‘i-

[PS]1 C:\Windows\system32>Get—SenderIDConfig | Format-List Enabled

Enahled : True

[PS]1 C:“\Windows\systen3d2>Set—SenderldConfig —SpoofedDomainAction delete
[P5]1 C:»Windowsssystem32>Get—SenderIDConfig | Format-List SpoofedDomainfAction

SpoofedDomainAction : Delete

(P51 C: \MNindouws y*ten32)3et SenderIdConfig TempEucht1on StampStatus
AUERTISSEMENT : L’exécution de la commande est terminée mais aucun paramétre de « SenderldConfig » n'a été modifié.
[PS]1 C: \Windows\systen3d2>

FI1GURE 4.6.37 — Configuration de 'agent d’ID de I'expéditeur

Configuration de agent de contenu

L’agent de filtrage du contenu permet de filtrer les messages en provenance de
tous les connecteurs de réception et évalue la probabilité qu'un message entrant soit
légitime ou indésirable, ce filtrage permet aussi d’identifier des messages contenant
un contenu jugé inacceptable pour I'organisation.|[Lohier 13]

L’agent de filtrage du contenu affecte une valeur de seuil de probabilité SCL
(Spam Confidence Level) de courrier indésirable a chaque message. En fonction du
seuil le message peut étre supprimer, rejeter ou mis en quarantaine . Pour le Lab
nous allons configurer cet agent de sorte a supprimer tous les mails dont la valeur
SCL dépasse 8, rejeter les mails entre 6 et 7 et mettre en quarantaine les mails
dont SCL égale a 5 et enfin placer les mails dont la SCL vaut 4 dans le dossier
spam, puis configurer la SCL sur ’ensemble de l'organisation et donc sur toutes
les boites aux lettres.

) Machine : Exch-SRV01.Lab.local Il‘i-

[PS]1 C: \U1ndnu_‘\_‘y_.ten32)Set*CnntentFl.ltex Conf ig *Enahled true
: L'exécution de la commande est terminée mais aucun paramétre de « ContentFilterConfig » n'a été

ystem32>Set—ContentFilterConfig —§CLDeleteEnabled $true —5CLDeleteThreshold 8
ten32>3et—ContentFilterConfig —SCLRejectEnabled %true —SCLRejectThreshold 6
ten32>3et—ContentFilterConfig —SCLQuarantineEnabled %true —5CLQuarantineThreshold 5
tem322>8et—OrganizationConfig —SCLJunkThreshold 3
tem322>8et-—ContentFilterConfig —RejectionResponse “'ce message est un Span'

stem32>Set—ContentFilterConfig —InternalMailEnabled %true

ystem32>Get—ContentFilterConfig If1l scl®. RejectionResponse, InternalMailEnahbled,. ExternalMailEnabled

[SCLRe jectThreshold E )

ISCLRe jectEnabled

lSCLDeleteThreshold

ISCLDeleteEnabled

ECLAuarantineThreshold

[ECLQuarantineEnabled e

R eJect1onRegpon_.e message est un Spam
e

[ExternalMailEnabled

[P5]1 C:x\Mindowsssystem322>
FI1GURE 4.6.38 — Configuration de 'agent de contenu

Protection contre les programmes malveillants

Exchange 2013 integre une solution de protection anti-malwares, concue pour
aider les organisations a lutter contre les virus et les logiciels d’espions dans leur
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environnement de messagerie. Afin de mettre en ceuvre une solution anti-malware,
il est nécessaire dans un premier temps d’activer cette protection sur exchange
2013 et de redémarrer le service MicrosoftExchangeTransport.

3 Machine : Exch-SRV01.Lab.local Il‘i-

-llecklng for engines updated after 28 lG/ZBl? 22:
pdating Microsoft. Last updated =

-llecklng for engines updated after 2

pdating Microsoft. Last updated =

AUERTISSEMENT : Le démarrage du service suivant est reguis pour que les modifications soient effectives :
SExchange sport

Ainti—malwa: canning is suc fully enabled.

P81 C:vusers“Administrateur degktup\exchange\_‘n ipts>Restart—Service MSExchangeTransport
AUERTISSEMENT : Attente de 1 du service « Tral soft Exchange (MSExchangeTransport) ».
AUERTISSEMENT : Attente de 1%arrét du service « Transport Microsoft Exchange (MSExchangeTransport) ».

FIGURE 4.6.39 — Activer la protection anti-malware

Création d’une stratégie anti-malware

a Ordinateur : Exch-Srv01.Lab.local |- [

stem32>Hew—MalwareFilterPolicy —Name "Lab malware filter policy” —EnablelnternalSenderfidminMotificatioll
ndelﬂdmlnnddla“ Ad 1n1.,tlataLuE1ah com —EnableExternalSenderfidminNotifications $true —ExternalSende

[Lab malware Filter policy DeletefttachmentfAindUseCust... False

en32>set—MalwareFilterPolicy —Identity "Lab malware Filter policy" -MakeDefault

en32>Get—MalwareFilterPolicy —Identity “Lab malware Filter policy™

Action CustomNotifications IsDefault

[Lab malware Filter policy DeletefttachmentfAindUseCust... False

[PS1 C:\Windous\systen32>_

FIGURE 4.6.40 — Stratégie anti-malware

Tester la protection anti-malware
Afin de tester la protection anti-malware, nous allons utiliser le fichier de test
d’antivirus EICAR.TXT pour tester le filtrage des programmes malveillants.
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B3 Outlook Web App Messagerie  Calendrier  Personnes  Thches

(¥) nouveau message TestAntiMalware

Hohte-de récention ! ~ User Test J xPr
te g receplio Test Mak I%43

) Mabware Alert Text (116t - Bloc-notes =8

Fichier Editicn Format  Affichage 7

Le mail comtient un logiciel malveilant
EICAR. TXT DOS/EICAR_Test_File
|

Test AntiMalware Exchange 2013

FIGURE 4.6.41 — Tester la protection anti-malware

4.6.7.3 Mise en place d’une protection anti-spam sur les messages externes

L’ensemble des messages externes a l'organisation exchange arrivent sur le ser-
veur de transport Edge, lorsque les messages réussissent tous les filtres, ils sont
remis au serveur. Le serveur de transport Edge 2013 possede en plus des filtres
anti-spam existants dans un serveur de boite aux lettre deux autres filtres : le
filtrage des connexions et le filtrage des pieces jointes.

Configuration des agents anti-spam

Filtrage des connexions : est la premiere couche de défense, lorsqu'un hote
tente de délivrer un message depuis internet sur le serveur de transport Edge,
I’adresse IP source de la connexion Smtp est comparée aux adresses IP autorisées
ou bloquées et en fonction de 'existence de ’adresse source du mail dans une des
listes la connexion est acceptée ou refusée. La politique de filtrage des connexion
se configure selon les besoins de ’entreprise, nous allons dans notre lab configurer
un exemple de liste de blocage et d’autorisation.
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[P5]1 C:~Windows“system32>Enable— Txanﬂp tAgent “Connection Filtering Agent"
AUERTISSEMENT :
SExchangeIransport
P81 C:sUWindows\system32lrestart—service
: Attente de 1’arrd

: Attente

AUERT I SSEMENT
AUERT I SSEMENT
AUERT I SSEMENT
AUERT I SSEMENT
AUERT I SSEMENT
AUERTISSEMENT

d ce 3
[P5]1 C:~Windowsssystem32>Add— IPBlockngtEntxy *IPRange 1B s

Identity

: Attente

: Attente

: Attente ra

: Attente dé naxlag

IPRange

ﬁ

Machine: EdgeServer | Scope:

mi>

démarrage du service suivant est requis pour gue les modifications soient effectives|

xchangetran*
+t Microsoft Exchange (MSExchangeIrans
ort Microsoft Exchange (MSExchangeTral
ort Microsoft Exchange (MSExchangelrans
icrosoft Exchange (MSExchangeTra
soft Exchange (MSExchangeTral
of:.Exchange {MSExchangeTral

ExpirationTime

-1.1-18.18.1.58 31,12-9999 23:59:59

[P$] C:x\Windows system32>Add-IPAllouwListEntry —IPRange 10.160.1.68-168.18.1.208

Identity

IPR ge

ExpirationTime

-1.60-19.10.1.280 31,12-9999 23:59:59

FIGURE 4.6.42 — Filtrage des connexions

Filtrage des pieces jointes : permet d’empécher les fichiers joints aux mes-
sages électronique d’entrer dans l'organisation, Edge propose une approche de
filtrage par type de contenu ou par nom de fichier, nous allons configurer ’agent
de sorte a rejeter les messages contenant une liste de fichiers interdite.

[PS] C:sMHind

Machine: EdgeServer | Scope:
tem32 >Enable-TransportAgent “Attachment Filtering Agent”
démarrage du service suivant est requis pour que les modifications soient effectives :

Service MSExchangelransport
or

| se ».
ten32)Set Attachmentfilterls e contient un fichie
jointe et envoye

cce
ten32) dﬂnlnteldlt = x.cp

ject{Add-AttachmentFilterEntry —Name $_ —Type FileMame3_

FIGURE 4.6.43 — Filtrage des connexions

Dans Exchange server 2013, la lutte contre les courriers indésirables passe par
une implémentation de différents composants qui une fois réunis limiteront forte-
ment les spams et les malwares dans l'organisation. Dans le cadre de notre Lab
nous avons opté pour les solutions anti-malware et anti-spam intégrées de Micro-
soft qui sont déja assez efficace mais rien n’empéche d’utiliser dans les entreprises
des protections tierces lorsque le budget le permet.

4.6.8 La protection contre les pertes de données

Les DLPs fonctionnent via des stratégies DLPs, ce sont des packages contenant
un ensemble de conditions composées de regles, d’actions et d’exceptions. Une fois
les stratégies créés et activés, elles commenceront a analyser et filtrer les e-mails.
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4.6.8.1 Création et configuration d’une stratégies DLP

La conception d’une stratégie DLP varie d’une entreprise a une autre en fonc-
tion des informations que I'entreprise veut protéger, pour notre Lab nous allons
implémenter un exemple de stratégie DLP permettant d’empécher les utilisateurs
de transmettre des données sensibles en dehors de ’organisation et de les informer
qu’ils sont en train d’infanger la politique de sécurité et que le mail sera refusé.

Pour ce faire nous allons donc tout d’abord transmettre a Exchange un exemple
de document que l’on juge confidentiel.

a8 Ordinateur : Exch-Srv01.Lab.local [= o [

[P5]1 C:\MWindowsssystem32>SInfoconf = Get—Content "C:“doc“\InfoConf ._docx" —-Encoding huyte

[PS]1 C:»Mind sten32>%InfoConf_Fingerprint = Meu-Fingerprint —FileData $Infoconf DE.»I:l iption “Information confident
ielle du Lab

[PS1 C:»Mind stem32>New-DataCl fication —Mame "Labh Confidential information"' *F1ngexpl ints $InfoConf_Fingerprint
—Description 'Le message contient des informations gui ne doivent pas guitter 1’entreprise.

Inuariant Hame Publisher

[Lab Confidential information Lab Confidential information F1nge1 print

[PS]1 C:™Windows\systen32>_

FIGURE 4.6.44 — Création des données sensibles

Puis nous allons créer la stratégie DLP et commencer a ajouter des regles de
transport personnalisées.

) Ordinateur : Exch-Srv01.Lab.ocal [=[o [T

sten32>New—DlpPolicy -Hame °’LabDLPTest’ —State Enabled —Mode Enforce
sten32>New—-TransportRule —Mame InfoConfRegle —MessageContail taClassifi
> —NotifySender ReJectUnlessSllentOueu ide —RejectMessageRe Text “Le m
ons sensihles gu ne (luluent pas guitter 1'entreprise. cligquez sur renvoyer suppriner
enuuye} uutle nail." —SetAuditSeverity Medium —SentToS8cope NotInOrganization —GeneratelncidentReport ﬂdmlnl..hateml?lah
Enforce —DlpPullcy LabDLPTest
UEHTISSEHENT : Cette regle contient une action MotifySender avec une option susceptible de rejeter le message. Si le
essage est rejeté. les autres actions ne seront pas appliguées.

lame Priority Comments

InfoConfRegle Enabled Enforce

[PS]1 C:“\Windows\systen32>_

FIGURE 4.6.45 — Création d’une stratégie DLP
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4.6.8.2 Test de la stratégie DLP

[a Outlook Web App Messagerie  Calendrier Contacts Taches [N PR
@ Nouveau £ Rechercher dans les = ENVOYER X IGNORER [ INSERER @ APPLICATIONS  s=s i

message BOITE DE RECEPTION ¢ _

e Conseil de stratégie : Ce message ne peut pas étre envoyé, car il semble contenir des
« Tout Nonlu Amoi Avec indicateur informations sensibles. Afficher les détails
4 Favoris
Bote de réception A: UserExterne@gmail.com +
Eléments envoyés
i Ce:

Brouillons [1]

Objet : testDlp

4 Bob R . L
Aucun élément 3 afficher

Boite de réception dans cette vue B InfoCon.docx (13 Ko) Apercy X

<>

Brouillons [1] Calibri ~llz2~e I 5 iz =8 ¥

Information|

Courrier indésirable

Notes

FIGURE 4.6.46 — Test de la stratégie DLP

4.7 Mise en place d’une solution de haute
disponibilité

Lors du déploiement d'une plate-forme critique telle que la messagerie, la pro-
babilité que ce systeme reste disponible sans interruption est quasiment nulle.
La maintenance de tels systemes complexes sans aucune interruption de service
constitue un véritable défi.

4.7.1 Introduction a la Haute disponibilité

Dans le monde des technologies de 'information (IT), le terme haute disponi-
bilité ou high availability désigne généralement un systeme ou un service congu et
mis en ceuvre pour atteindre le niveau souhaité de performance et de disponibilité.
Un service est dit disponible lorsqu’il est accessible par les utilisateurs finaux et
exécute avec succes les taches pour lesquelles il est con¢u. Une haute disponibi-
lité ne signifie pas nécessairement un service toujours disponible, mais elle signifie
généralement un pourcentage tres élevé de disponibilité pendant les heures de la
journée ou le service est requis. [Cunningham 15]

Que signifie la haute disponibilité pour Exchange Server 2013 ?

Bien que Microsoft Exchange Server 2013 soit un produit unique, il est composé
de nombreux composants différents, cependant afin d’avoir une solution Exchange
hautement disponible il est nécessaire de rendre disponible chacun de ses compo-
sants a savoir : le serveur d’acces client, le service de transport et le serveur de
boites aux lettres.
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4.7.2 Présentation de la solution de Haute disponibilité a
déployer

4.7.3 Haute disponibilité du serveur de boite aux lettres

Dans Exchange 2013 la haute disponibilité d'un serveur de boites aux lettres
repose sur le concept de DAG (Database Availability Group).

4.7.3.1 Présentation et fonctionnement du DAG

Le DAG symbolise la réunion d'un ensemble de serveurs de boites aux lettres
qui vont répliquer entre eux un ensemble de base de données de boites aux lettres.
Cependant en cas de pannes ou défaillance d’un disque ou du réseau ou encore
lorsqu’une base de données n’est plus accessible, le DAG assure la continuité du sys-
teme de messagerie en basculant vers une base de données fonctionnelle.[Cunningham 15]

A-t-on une limite en terme de serveurs membres du DAG ?

La solution DAG fonctionne avec un nombre de serveurs allons de 3 jusqu’a
16 serveurs, le minimum inclut deux serveurs de boites aux lettres hébergeant
des bases de données de boites aux lettre et qui sont membres du DAG et un
troisieéme serveur qui aura pour fonction le témoignage du bon fonctionnement du
DAG entre les différents serveurs, ce serveur est appelé serveur de témoin, c’est un
serveur membre du domaine AD et il ne doit étre en aucun cas membre du DAG.

Comment fonctionne le DAG ?

Afin de comprendre le fonctionnement du DAG supposons qu’une solution DAG
est mise en place, un des serveurs membre du DAG que I’on note Exchl est mis en
mode maintenance, cela entraine une permutation de serveur qui active la copie
de base de données active sur Exchl sur un autre serveur membre au bout d'un
délai de 30s. Une fois le serveur est réparé et mis en ligne les autres serveurs
membres du DAG sont notifiés et les copies de base hébergée sur le serveur Exchl
sont synchronisées avec les copies des autres membres. Une fois la synchronisation
achevée, les copies de bases initialement active sur Exchl se réactive et se mettent
dans un I’état passive sur les serveurs ayant pris la releve d’Exchl.

Qui s’en charge du basculement et de ’activation des bases de don-
nées 7

Le basculement et la permutation des bases de données repose sur un compo-
sant nommé Active Manager . En effet le service de réplication Microsoft Exchange
controle régulierement 'état de toutes les bases de données montées, lorsqu’il dé-
tecte une défaillance, il notifie le Gestionnaire Active Manager qui a son tour
détermine quelle copie de base de données doit étre monté.
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4.7.3.2 Mise en ceuvre d’une solution de DAG

Dans le cadre de notre Lab nous déploierons une solution de DAG pour notre
base de données de boite aux lettres Lab-BD de la maniere suivante :

Servews de boite Serveur daboite Servews de boite Serveur de boite
anx Jetires aux Jettres e Jetives aux Jettres
— — . e —
=@ | E@R| |5 ||| EER
= = \V =
B || LR L 2 o
Exch SrvO1 Exch-Srv02 FY Exch S0l Exch-Sr-02
Serveur témoin Serveur témom
AD-DCO1 _——Replication—__ AD-DCO1
Active Passive Active
Serveurs et base de données en bon état Panne du serveur Exch-Srv() |

FIGURE 4.7.1 — Groupe de disponibilité des bases de données

Le processus de création du DAG :

La création d’un groupe de disponibilité de base de données (DAG) comprend
plusieurs étapes. La premiere étape du processus consiste a créer le DAG lui-méme
puis ajout des serveurs de boites aux lettres au DAG et enfin I'ajout des copies de
la base de données de boites aux lettres.

X Administrateur : Windows PowerShell Il‘i-

IPS C:sUsers“Administrateur . LAB> add-pssnapin Microsoft._Exchange .Management .PowerShell.snapin —ErrorfAction SilentlycontinP¥
.LAB> New-DatabaseAvailabili Gloup —Name DAGLab -WitnessServer AD-DCAL —UWitnessDirectory C:nU|
i11tyG1 nupIPHdch esses 1@. 1. @
teéme appr ouué Exchange n'est pa_‘ membre du groupe Administrateurs

local sur le serveur telnnl.n spécifié AD-DCOAL

Operational Servers

+ _LAB> Add-DatabasefAvailabilityGroupServer —Identity DAGLab —MailhoxServer Exch—SruB1

+ _LAB> Add-DatabasefAvailabilityGroupServer —Identity DAGLab —MailhoxServer Exch—SruB2
+.LAB> Get—DatabaseAvailabilityGroup DAGL | F1

: DAGLah

: {EXCH-SRUBZ, EXCH-SRUB1}
: ad-dcBl.lab.local

: C:\WitnessDAG

: InterSubnetOnl

FI1GURE 4.7.2 — Création du groupe de disponibilité des bases de données

4.7.4 Haute disponibilité du serveur d’acces au client

Le serveur d’acces au client (CAS) est le point d’entrée principal de toutes les
connexions client au serveur Exchange, Il est donc important, lors de la conception
ou de la configuration de la haute disponibilité, de prendre en compte les services
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d’acces au client vus que la panne de ce service entrain la panne du systeme de
messagerie en entier.[Cunningham 15]

La haute disponibilité du role CAS consiste donc a offrir une alternative de
connexion aux client en cas de panne du serveur principal. Pour y parvenir, la
méthode la plus courante consiste a repartir la charge entre plusieurs serveur CAS
en utilisant : des solutions logicielles tel que la fonctionnalité NLB (Network Load
Balancing) disponible nativement sous Windows Server, des équilibreurs de charge
tiers dédiés, ou I'équilibrage de la charge matérielle qui est plus performant, mais
a un cott élevé. [Lohier 13]

Dans le cadre de notre projet la solution qui s’offre a nous est la solution NLB
et qui n’est malheureusement pas compatible avec le DAG. Nous proposons en
revanche une solution de haute disponibilité du serveur CAS via le Round Robin.

4.7.4.1 Présentation du Round Robin DNS

Round Robin (RR) également appelé Tourniquet est une technique qui consiste
a parcourir tous les serveurs Exchange et acheminer le trafic vers chaque serveur
CAS. Le tourniquet DNS dépend entierement du DNS et de la facon dont les
ordinateurs clients et les périphériques traitent plusieurs enregistrements DNS pour
le méme hote.

Le principe est simple, Il faut associer chaque serveur d’acces au client a 1’espace
de noms Exchange, ainsi a chaque fois qu'un client effectue une requéte DNS
pour l'espace de noms Exchange, il recoit une liste ordonnée de tous les différents
enregistrements A pour cet espace de noms spécifique. Lors de chaque requéte
DNS suivante, cette liste sera réorganisée de sorte que le prochain serveur d’acces
au client du groupe constitue désormais la premiere entrée de la réponse DNS.

4.7.4.2 Mise en ceuvre d’une solution Tourniquet DNS

Dans le cadre de notre Lab nous déploierons une solution de haute disponibilité
du service d’acces client de la maniere suivante :
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AR

5 g |8
@8 | @8 . @8

Exch-SrvOl Exch-Srv02

10.10.10.7 Exch-Srv01 Exch-Srv02
10.10.10.6 10.10.10.6 10.10.10.7
Serveurs Fonctionnels Un serveur tombe en panne

F1GURE 4.7.3 — Tourniquet DNS

Le client effectue une requéte DNS pour I'espace de noms Exchange mail.lab.com.
Le serveur DNS répond avec une liste ordonnée.

Le client se connecte a la premiere adresse IP de la liste

Le serveur Exch-Srv01 répond a la demande du client.

Le client continuera a dialoguer le serveur Exch-Srv01 aussi longtemps qu’il
sera disponible ou jusqu’a ce que la durée de vie de ’enregistrement DNS
(TTL) expire. Ce dernier obligera le client a effectuer une nouvelle requéte
DNS et éventuellement a obtenir une liste ordonnée différente.

Dans le cas ou le serveur Exchange en téte de liste n’est pas disponible, le client
passe vers le deuxieme serveur de la liste a savoir Exch-Srv02.

Configuration du tourniquet DNS :

Lors de la configuration du tourniquet DNS il est nécessaire de définir I'option
TTL (Time-To-Live) de l'enregistrement DNS sur une valeur faible de 5 a 10
minutes, ainsi les clients enregistreront les modifications plus rapidement.

Administrateur : Windows PowerShell \;‘i-

strateur?> Add-DnsServerResourceRecord —ZoneName ‘“Lab.com” —A —Name mail —IPud4Address 108.10.18.6 —TijN

ateur> Add-DnsServerResourceRecord —ZoneName “Lab.com"” -A —Name mail -—I1Pu4Address 18.18.108.7 —Ti
strateur?> Resolve—DnsMame mail.lab.com

Type TTL
A 5
f 5

inistrateur> $Dnssettings= Get-DnsServerSetting —all
eRegistryBoot non applicable sur la version AD-DCA1 du serveur DNS.
ateur? $Dnssettings.RoundRobin = Strue
ateur> $Dnssettings.RoundRobin

FI1GURE 4.7.4 — Configuration du Tourniquet DNS

123



Chapitre 4 Implémentation de la solution de messagerie sécurisée et tolérante
aux pannes

Une fois le tourniquet configuré, il est nécessaire de configurer le serveur Exch-
Srv02 par le méme certificat du serveur Exch-Srv01. Dans le cadre de la production
il est recommandé d’accompagner la solution tourniquet DNS d’une solution de
load balancing tierce ou d'un équilibreur de charge matérielle.

4.7.5 Haute disponibilité du service de transport

La haute disponibilité du service de transport Exchange est cruciale pour garan-
tir qu’aucun courrier électronique ne soit perdu pendant le transit. Afin de rendre
hautement disponible le service de transport.

4.7.5.1 Présentation et fonctionnement des Snapshots et du Safety Net

Exchange 2013 introduit deux notions importantes et complémentaires a savoir
les snapshots et le Safety Net. En combinons ces deux notions nous pouvons rendre
disponible le service de transport de sorte qu’aucun courrier électronique ne soit
perdu pendant le transit.

— Les clichés instantanés (snapshot) : La redondance des clichés instan-
tanés génere une copie redondante d’un courrier électronique sur un serveur
différent avant son acceptation ainsi si le serveur émetteur ne regoit pas d’ac-
cuser de réception du courrier au bout d’un certain temps, il soumettrait a
nouveau le courrier.

— Le Safety Net : également nommé benne de transport ou dispositif de
sécurité est une file d’attente associée au service de transport d'un serveur
de boites aux lettres qui stocke temporairement les courriers électroniques
traités avec succes par le service de transport.

Le Safety Net commence la ou se termine la redondance des clichés instantanés,
en d’autres termes, la redondance des clichés instantanés est chargée de garantir la
livraison des e-mails en transit, tandis que Safety Net est chargé de garantir la re-
soumissions des messages précédemment envoyés lors de scénarios de récupération
et de défaillance de la base de données de boites aux lettres.

Le diagramme ci-dessous présente un apercu de la haute disponibilité du trans-
port que nous allons configurer dans le cadre de notre Lab :
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/i N\
) —

+  ExhSrv0l ) Exh.Srv 02
o~ File B . oo o -
\ A H
\3¢) d'attente v
- active v

Dispositif de —~ File d'attente

i i (4) des clichés

sécurité principal N instantanés | o
1'\3/'

Service de transport Dispositif de

sécurité

. des clichés

instantané
Service de transport de rsaeands
boites aux lettres Service de transport
©
Base de
. données de
! boites aux
lettres

FIGURE 4.7.5 — La benne de transport et les clichés instantanés

1. Le serveur de boites aux lettres Exch-Srv01 recoit un courrier électronique.

2. Avant d’accuser réception du courrier électronique, il démarre une session
SMTP sur le serveur Exh-Srv02 qui lui crée un cliché instantané du courrier
¢lectronique.

3. Sur Exch-Srv01, le service de transport traite le courrier électronique prin-
cipal et le remet a la base de données locale, il met en suite en file d’attente
un statut pour Exch-Srv02, indiquant que le courrier électronique principal a
été traité avec succes, et déplace une copie du courrier électronique principal
vers le Safety net principal.

4. Exch-Srv02 interroge périodiquement le serveur principal pour obtenir le
statut du courrier.

5. Une fois qu’il détermine que le courrier a été traité avec succes, il déplace le
courrier vers le Safety Net local.

Le courrier électronique est conservé a la fois dans le Safety net primaire et dans
le Safety net secondaire jusqu’a son expiration, sur la base d’une valeur de délai
d’expiration configurable.

Pour les courriers envoyés le principe est quasiment le méme, le serveurs Exch-
Srv01 avant d’envoyer un email il contacte le serveur EXch-Srv02 qui lui créer une
copie du mail, une fois I'accuse de réception sur le mail recu le message est mis
dans la fille d’attente.

Il faut noter que si un basculement de base de données se produit avant que
ce délai ne soit atteint, le Safety Net principal sur Exch-Srv01 soumet & nouveau
le courrier électronique. Si le serveur principal n’est pas disponible Exch-Srv02 le
feras via le Safety Net secondaire.
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4.7.5.2 Configuration de la Haute disponibilité du service de transport

Dans le cadre de notre Lab afin de rendre le service de transport hautement
disponible nous allons configurer les connecteurs d’envoi et le Safety Net puisque
le fonctionnement des snapshots est natif.

Configurer le connecteur d’envoi :

Nous allons configurer le connecteur d’envoi qui est en charge de l'envoi des
mails en dehors de I'organisation avec deux serveurs Exchange, ainsi dans le cas
de I'indisponibilité de I'un des serveurs le connecteur sollicitera l'autre serveur. La
configuration du Safety Net requiere que la redondance des clichés instantanés soit
activée.

Administrateur : Windows PowerShell

¥ g Hdministrateur.LAb et-dendbonnector -1
nector -SourceTransportServers Exch-Srv01, Exch-Srvid2
PS G:\Users\Administrateur.LAB> Get-TransportConfig |1l shadowred=

ShadowhedundancyEnabled : True

PS C:vlsers\Administrateur.LAB>

PS5 G:\Users\Administrateur_LAB> Set-TransportConfig -SafetyHetHoldTime 1.00:00:00

AVERTISSEMEHT : La définition de “SafetyHetHoldTime® sur une waleur infé re “ReplayLagTime” dans la copie de base
de données de boites aux lettres peut provoquer une perte de données irrém fAssurez-vous que le paramétre
*SafetyHetHoldTime” est défini sur une valeur €gale ou supérieure & “ReplaylLagTime’, qui est défini a 1 aide de la
cmdlet Set-HailboxDatabaseCopy.

PS C:vlsers\Administrateur.LAB> _

FIGURE 4.7.6 — Configuration de la benne de transport

4.7.6 La sauvegarde et la restauration d’Exchange Server

Aucune donnée informatique n’est a ’abri du risque de perte et ceci en raison de
plusieurs causes matérielles et logiciels tel qu'un crash de disque, une suppression
intentionnelle, des infections, un manque de vigilance, etc. Les causes peuvent étre
tres diverses et peuvent couter tres cheres. Il est donc primordial de protéger ses
données en gardant des copies dans des lieux surs grace a des sauvegardes.

4.7.6.1 La sauvegarde d’Exchange Server 2013

La sauvegarde dans Exchange 2013 est le processus de stockage des éléments
les plus importants du systéeme de messagerie, telles que les bases de données de
boites aux lettres, les fichiers journaux, les certificats SSL ou peut-étre I'intégralité
du serveur Exchange 2013, permettant ainsi une récupération des données suite a
une perte. [Wesselius 14a]

Plusieurs niveaux de sauvegardes peuvent étre créés :

La sauvegarde complete : représente une copie complete des données a pro-
téger, une sauvegarde complete inclue toutes les bases de données de boites aux
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lettres ainsi que tous les fichiers journaux nécessaires.

La sauvegarde incrémentale : permet de stocker uniquement les modifica-
tions enregistrées depuis la derniere sauvegarde complete ou incrémentale. Une
restauration incrémentale nécessite I’ensemble des sauvegardes précédentes.

La sauvegarde différentielle : permet de stocker uniquement les modifica-
tions enregistrées depuis la derniere sauvegarde complete. Une restauration diffé-
rentielle ne nécessite que la derniere sauvegarde complete. [Nelson 11]

Mise en place de la sauvegarde d’Exchange 2013 :

La sauvegarde dans Exchange server 2013 peut étre mise en ceuvre via divers
solution de sauvegarde Microsoft ou tierce. Pour notre environnement de test nous
avons opté pour l'outil de sauvegarde de Windows Server et nous 'avons utilisé
de la maniere suivante :

Commencons par l'installation de la fonctionnalité de sauvegarde de Windows
server et ensuite la protection des bases de données via une sauvegarde quotidienne.

53 Machine : Exch-5RV01.Lab.local I;Ii-

[P8] C:sWind: 2>%PolicyBackup = NeuWBPolicy
[PS]1 C:sWinds tem32>Set-WBSchedule -Policy $PolicyBackup —Schedule 20:80

lundi 8 juillet 2819 20:80:80

[PS]1 C:sWinds “system32>Set—WBUssBackupOptions —Policy $PolicyBackup -UssFullBackup
[PS]1 C:~MWinds tem32>5Uolumes = Get—WBUolume -UolumePath H:
[PS]1 C:sWinds tem32>Add-WBVolume —Policy $PolicyBackup —Volume 5Volumes

Vo lune{B8dae233—-aBf h—11e7-93f4-000c29742d%c >

IProperty : Critical, ValidSource, IsOnDiskWithCriticallolune
[FreeSpace : 5249585152
otalSpace : 5332888968

[PE] C:\Windous“\system32>5Cred = Get—Credential

pplet de commande Get-Credential & la position 1 du plpellne de la conmande

DI.I}I'I].SSE‘. des valeurs pour les paramétres suivants :

reden 1
tem32>5Target = Newu-WBBackupTarget —NetworkPath “~AD-DCA1iscé backups —Credential $Cred
tem32>Add-WBBackupTarget —Policy $PolicyBackup -Target $Target

FIGURE 4.7.7 — La sauvgarde d’Exchange server 2013

La sauvegarde démarrera lors du prochain cycle automatiquement.

4.7.6.2 La restauration d’Exchange Server 2013

La récupération consiste a rendre accessible aux administrateurs, aux applica-
tions et aux utilisateurs un ensemble de données préservées par des sauvegardes.
Exchange 2013 offre un ensemble d’outils intégrées permettant de restaurer entre
autre des emails, des boites aux lettres supprimées ou déconnectées, etc. La solu-
tion de sauvegarde déployées permet aussi de récupérer des bases de données de
boites aux lettres et des fichiers journaux.
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La récupération de la base de données de boites aux lettres s’effectue via 1’outil
de sauvegarde Windows server de la méme maniere qu'une sauvegarde. Il est donc
nécessaire de suivre les mémes étapes de la restauration pour récupérer une base de
données de boites aux lettres, puis vérifier son état via la commande Eseutil /mh
<Fichier-BDD.edb> pour enfin la montée et la rendre accessible aux utilisateurs.

4.8 Conclusion
Dans ce dernier chapitre, nous avons illustré I’ensemble des taches nécessaires, a

la mise en place du systéeme de messagerie basé sur Exchange Server, de sa sécurité
et de sa disponibilité.
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Conclusion générale et perspectives

La messagerie électronique a réussi I’épreuve du temps et de la concurrence pour
s’imposer aujourd’hui comme 'outil le plus populaire au milieu professionnel et ceci
grace aux multiples avantages et fonctionnalités qu’elle fournit. Néanmoins, lorsque
I’email véhicule des informations sensibles de 'organisation ce qui est souvent le
cas, il représente un réel danger pour celle-ci.

Dans ce contexte 'objectif de notre travail était de proposer et d’implémenter
une solution de sécurité et de haute disponibilité de sorte a éliminer le moindre
risque possible sur le systeme de messagerie basé sur Microsoft Exchange Server.

Afin d’aboutir a cet objectif, nous avons dans un premier temps passé en revue
les généralités et les notions théoriques relatives aux réseaux informatiques, la
messagerie électronique ainsi que la sécurité dans un environnent de messagerie.

Ensuite, nous avons mis en place la solution de messagerie basé sur Exchange
server sur un environnement de travail virtuel et nous avons réalisé I’ensembles des
taches de configuration et d’administration nécessaire pour une messagerie fiable
et fonctionnelle.

Enfin, nous avons implémenté et testé la solution de sécurité et de la disponibilité
que nous avons proposé de sorte a réduire les risques auxquels la messagerie est
exposeée.

Par ailleurs, les perspectives dégagées pour ce travail sont :

— Etude des scenarios de migration de systemes de messagerie depuis les ver-

sions antérieures et depuis d’autres solutions.

— Etude et mise en place du réle de messagerie unifie et de sa sécurité.

— Mise en production de notre solution au sein d’une organisation.
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