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- 1l n'existe pas de définition universelle pour le terme cybercriminalité. Celui-ci est
utilisé généralement pour décrire I'activité criminelle dans laquelle le systeme ou le réseau
informatique est une partie essentielle du crime. Il est également employé pour décrire
des activités criminelles traditionnelles dans lesquelles les ordinateurs ou les réseaux sont
utilisés pour réaliser une activité illicite. Dans le premier cas, les technologies sont la cible
de l'attaque. Dans le second, elles en sont le vecteur. Voir: EL AZZOUZI Ali, La
cybercriminalité au Maroc, Bishops solution, Casablanca, 2010, p 17.
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o définition de la cybercriminalité met 'accent sur la méthode - par exemple ’acces non

autorisé a des systemes informatiques sécurisés - on court le risque de confondre la
cybercriminalité avec I'hacktivisme (désobéissance civile numeérique).Voir : KURBALIJA Jovan,
GELBSTEIN Eduardo, op-cit, p 99, voir aussi :

- CHERNAOUTI-HELI Slange, « Comment lutter contre la cybercriminalité ? » ; revue la
Science, n° 391, Mais 2010, p 24
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—« Un hacker est une personne qui s’introduit sans autorisation dans un systéme

informatique par l'intermédiaire d'un réseau en vue d’accéder a des information ou par
simple défi, pour leurs actes d’intrusion illégale, les hackers sont appelés les pirates de

I'informatique » Voir : Les Officiers de 1’équipe de lutte contre la cybercriminalité de la

Gendarmerie Nationale, « Criminologie: Une menace émergente», Revue de la
gendarmerie, N° 15, novembre, 2005, p 11.

1S L 46 a 2006 « 31 daddall (iyynSy)
- pour plus d’information sur les motivation des Hacker voir: AGSOUS Naima,

« cybercriminalité :les réseaux informatiques », Revue de la gendarmerie, N° 29,
novembre, 2008, p
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informatique n’ont pas tous des motivations identique, de plus, il semble évident que le criminel
informatique n’'a pas une motivation unique et que ses objectifs sont souvent variés et

complémenter », voir : AGSOUS Naima, op-cit, p 21.
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infractions semblables et Internet», Revu Lex Electronica, vol.12 n°1 ,2007, p 07,
disponible sur le site : http:/ /www.lex-electronica.org/articles/v12-1/kelci.pdf
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% ne coopération internationale est indispensable, car les pays qui ne se pas dotés de lois contre

la cybercriminalité sont des paradis numeérique .Voir : CHERNAOUTI-HELI Slange, op-cit,
p 26.

-75-



Coii) e 18 1t d) 4l oL Lad)

25¢50) Loy dgalsally Clsain¥S laye W PO iy e 48554 Aol
qlball) i) 4 Glga o asmy aad s Auhall o288 laaegis Ll

(Js¥)
Al aseall el & iyl e Al depall AadlSe Ju SB U
Jiati Adeall Loli caniiall dapal) a3 (e 4850 A gl daglaie aent] 4l
Al clepyinl) (ady Led Wiy i)y Al cladaially ciligll asea b
() cullaall) Tl Apanll ) 5kt
Js¥) cllaal)
Y] e AaKiyal) dagjal) cldy dluwgS JY iy

Erial 2aa AW paa o Y1 A B Ll Aapal) daa adiag
ding ) dpay Gilae e led W @iy eanll Jun o Lel) Jilag
giall Ll Cagicl Al el (e lgmpent iy Al ALY 220 o smn D cdpull)
Agleally o(Jg¥) EAN) sl 8 Al lBy) Jiluy b Juay oAy sldl) el

(GG g ,l) 5yalls ((SEN g ,Al)

Jo¥) gl
A

s aiie Calhge 4 ashy (3l o) (e sha) 4l Gl Capes oSa
S agtiad dale A3 ) Jgea gl Cangr oalls wiay Jae (8 Ligild 3) il cile e
cpatil) ihall 813 POl ) L Sl LlS) lBY lge sy (iad daia

206_ 1 "4 des principaux défis que représente la lutte contre la cybercriminalité concerne la collecte
de preuves destinées aux proces. De nos jours, la rapidité des communications exige une réaction
fulgurante de la part des organismes chargés de faire appliquer la loi. Une possibilité pour la
sauvegarde de la preuve se trouve dans les journaux du réseau qui fournissent des informations sur
les personnes ayant accédé a telle ou telle ressource de I'Internet et a quel moment elles I'ont fait.
Voir : KURBALUA Jovan, GELBSTEIN Eduardo, op-cit, p100.
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= Les rédacteurs de la Convention sur la cybercriminalité du Conseil de I’Europe se sont voulus

plus proches de I'opinion du droit réel, estimant que le seul aspect spécifique de la cybercriminalité
est l'utilisation des TIC comme moyen de commettre un délit. La Convention, qui est entrée en
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vigueur le ler juillet 2004, constitue le principal instrument international dans ce domaine. Voir :
KURBALIJA Jovan, GELBSTEIN Eduardo, op-cit, p 98.
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- Le conseil de I’Europe a initié dés 1997un projet de convention international visant a lutté
contre la cybercriminalité, cette convention a été signée le 23 novembre 2001 a Budapest, par trente
pays dont douze d I’Union européenne et quatre non membres du conseil de I’Europe , le Canada,
UAfrique du sud, le Japon, USA. Voir: CAPRIOLI Eric A, Réglement des litiges
internationaux et droit applicable dans le commerce électronique, édition du Juris-
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Mo faudra probablement aller plus loin pour gagner la bataille contre la cybercriminalité,

peut- on imaginer un droit pénal supranational pour se donner vraiment la possibilité de
sanctionner ces comportement illicites ? Faut-il aller jusque a la création d’une cyberepolice

international qui se jouirait comme les délinquant des frontiéres ».Voir : MASCALA Corinne,
« criminalité et contrat électronique », op-cit, p 118.
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20— Les délits le plus souvent évoqués dans le cadre de I'internet sont trés certainement

ceux qui emportent atteinte au droit de la propriété intellectuelle. Voir : FAUCHOUX
Vincent- DEPREZ Pierre, Op-cit, p 215
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- La lutte contre la cybercriminalité n’est pas le monopole de I’état, elle concerne I'ensemble des
acteurs publics et privés, les entreprises comme les particuliers qui doivent avoir une démarche
citoyenne. Voir: Les Officiers de I'équipe de lutte contre la cybercriminalité de la
Gendarmerie Nationale, op-cit, p13.
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La société actuelle est de plus en plus dépendante de l'informatique. Les
nouvelles technologies de l'information et de la communication (internet)
contribuent a apporter des changements importants dans nos sociétés. Elles
améliorent la productivité, révolutionnent les méthodes de travail et grace a
leur rapidité d’exécution modifient les modes de transfert de capitaux.

mais il est aussi tres fréquent gu’elle soit mal employée voir employer
abusivement. En général, qui a engendré la cybercriminalité, cette derniere
porte sur [l'usage illicite des technologies de linformation et des
communications.

les cybercriminels ont su tirer avantage de la faible coopération
internationale en matiere de lutte contre cette nouvelle forme de criminalité.
lls peuvent ainsi lancer des attaques transfrontalieres, car le risque personnel
encouru est moindre et la difficulté de remonter jusqu’a la source des attaques
est accrue.

Toutefois, le besoin d'un cadre juridigue pour réglementer |la
cybercriminalité reste indispensable pour gu’internet ne restera pas une zone
de non droit.



