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بسم االله الرحمن 

الرحیم



كلمة شكر

صلى االله علیه وسلّم قال النبيّ لا «: عن أبي هریرة رضي االله عـنه أنّ

الذي أنار لنا الطریق إلى العلم ، فالحمد الله »یشكر االله من لا یشكر النّاس

.العمل المتواضعأعطانا الصبر والقوّة لإتمام هذا و 

علي أحمد "إلى الأستاذة الكریمة والامتنانوعلیه أتوجه بجزیل الشكر 

بإرشاداتها القیمة ى هذه المذكرة والتي لم تبخل عليلقبولها الإشراف عل" رشیدة

.وتوجیهاتها لإثراء هذا العمل

.اللجنة الموقرة لقبولهم مناقشة هذه المذكرةءأعضارأشككما 

ولا أنسى بالشكر كل من قدّم لي ید العون من قریب أو من بعید في 

.إنجاز هذا العمل

سیهــــــــام



داءــــــإه

من  خیر عون، إلىالحمد الله الذي أنار لنا طریقنا وكان لنا 

بعد عبادته وحده طاعتهما و ر ا االله عن باقي النّاس مرتبة فأممفضله

.االإحسان إلیهم

بجوارهما، إلى من لا  أقدر على رد إلى حیث لا تخلو الحیاة إلاّ

.لهما طول الحیاةجمیلهما ولو عملت 

أهدي ثمرة جهدي وعملي إلى من أخفضه جناح الذل من الرحمة، إلى 

.والدي الكریمین وألتمس منهما الرضا والعفو

.إلى جمیع الأصدقاءإلى إخوتي وأخواتي و 

سیهـــــــام



مقدمــــــة



قدمةم

1

دمةـــــــــــمق

الفكري والمعرفي نمویة الثالثة مرحلة جدیدة من اللقد دخلت البشریة في بدایة الألف

الاتصالاتكل من مجال تقنیة المعلومات ومجال هشهدتوهذا بفضل التطوّر الهائل الذي 

تعتمد في ا، بحیث أصبحت مختلف القطاعاتشیئًالمذهل الذي وقع بینهما شیئًا فوالاندماج

عملها بشكل أساسي على اِستخدام الأنظمة المعلوماتیة لما تتمیّز به من عنصري الدقة أداء

م نقلها وتبادلها بین الأفراد علومات وتخزینها ومعالجتها، ومن ثوالسّرعة في تجمیع الم

.بین عدّة دولوالشركات والمؤسسات المختلفة داخل الدولة الواحدة أو 

ولكن على الرغم من المزایا الهائلة التي تحققت وما زالت تتحقق یوما بعد یوم على 

الاستخدام المتنامي لهذه التقنیات صعجمیع الأ أنّ في انطوىدة وفي شتى المیادین، إلاّ

ع السلبیة جراء الاستخدام السیّئ والمفرط والغیر مشرو الانعكاساتالوقت ذاته على جملة من 

الجرائم الشيء كابد والجماعة، حیث أصبحت محلا لارتمما ألحق الضرر بمصالح الفر 

ظاهرة إجرامیة حدیثة سمیت بجرائم تقنیة المعلومات أو الجرائم الذي أدى إلى ظهور 

من أخطر وأعقد الجرائم على الإطلاق، فهي جریمة سریة تقنیة سهلة الإلكترونیة التي تعد  

باستخدامرتكب تافتراضیةكترونیة بات تنشأ في الخفاء وفي بیئة إلوصعبة الإثالارتكاب

یتمتعون بالذكاء وبمهارات وخبرات تقنیة ، ویقترفها أشخاص الإنترنتالحاسب الآلي وشبكات 

للمعطیات، فضلا المعالجة الآلیة عالیة یمتلكون أدوات المعرفة الفنیة للتعامل في مجال

متاحة ةل لا متناهیة غیر مجسدة وغیر مرئیكة اتصابر شبلى أنها جریمة عابرة للحدود عع

فیة ضبط الأدلة وكیالتحقیق في مثل هده الجرائم، وبالتاّلي إنّلأي شخص حول العالم

الموضوعات المستجدة والتي تتطلب أسلوب تحقیق مختلف عن الجرائم  الرقمیة وجمعها من

الطریقة الوحیدة یب العنف والتعذي القائم على التقلیدالإجرائيقلیدیة، فبعد أن كان الطابع الت

الاستعانةعلى حدیث قائم إجرائيطابع ظهرل، الدلیللكشف عن الجریمة واستنباط



قدمةم
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تطورتوسائلالبحث حیثالتحقیقلأسالیبالطابع الممیّز وهو الإنترنتة بالتكنولوجیا واستخدام شبك

.الجریمة وتطور أسالیب ارتكابهاتطورا ملحوظا یواكب حركة ةعصر المعلوماتیوالتحري في 

:أهمیة الدّراسة

ي حد ذاتها والخصائص التي فالالكترونیةخطورة الجریمةالدراسة منأهمیةتنبع 

وكذا من الطرق وإثباتها،مل معها صعوبة التعاباقي الجرائم التقلیدیة وفيبها عنتتمیز

الوطنیة منها هاتلائمالطبیعة التقنیة التي والأسالیب الإجرائیة ذات  .والدولیةأسواءً

:أهداف الدراسة

وكذا بیان الجنائي في الجریمة الإلكترونیة تهدف دراستنا إلى تحدید ماهیة التحقیق 

نجاعة عن إلى البحثالإجرام ما دفعنافي مواجهة هذا النّوع من الجهود الوطنیة والدولیة 

الأجهزةالهیئات المختصة و طرف منة في التحقیق الالكتروني والطرق المستعملالأسالیب

"التالیةالإشكالیةمن خلال معلوماتیالالإجرامالمكلفة بالعملیة في مكافحة  ما مدى فعالیة : 

".؟الالكترونیةإجراءات التحقیق الوطنیة والدولیة في الكشف عن الجرائم 

أن نا اختر نظرًا لخصوصیة الموضوع وطبیعته القانونیة التي تفرض المنهج المتبع فقد 

تبع منهجا یلم إلى حد ما بدراسة هذا الموضوع من مختلف جوانبه ألا وهو المنهج الوصفي ن

یل المواد التي التحلیلي الذي یقوم على وصف هذه الظاهرة الإجرامیة المستحدثة، وتحل

.تناولتها

تقسیم إلى بة على الإشكالیة المطروحة ارتأینامكن من معالجة الموضوع والإجالنتو 

للتحقیق في لأحكام الموضوعیةالأولافي الفصل ناطة إلى التقسیم الثنائیحیث تناولالخ

ث المبحفیها فیالجریمة الالكترونیةوالتحقیق إلىمن خلاله تطرقنااذ الجریمة الالكترونیة

فیما خصصنا، الهیئات المختصة بالتحقیق في الجریمة الإلكترونیةالمبحث الثانیفيالأول، و 

الوطنیة للتحقیق في الجریمة الأسالیبمن خلال دراسة للإطارالإجرائيي الفصل الثان



قدمةم
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المبحث الدولیة للتحقیق في الجریمة الالكترونیة الأسالیبو الأوللمبحث االالكترونیة في 

.نيالثا
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لالفصل الأوّ

الجریمة الالكترونیةللتحقیق فیلأحكام الموضوعیةا

الثورة التكنولوجیة من أهم یعیشها العالم الیوم لاسیما ثورة يوّرات التالتطتعدّ

من المیادین، إلا أنّها في العدیدتطوّر حیث ساعدت هذه التكنولوجیا على ، الاتصالات

ممّا أدى إلى انتشار ظاهرة خطیرة على السلبیةالانعكاساتالمقابل عرفت العدید من 

، حیث صنفت هذه الأخیرة یةتعرف بالجریمة الإلكترونواستقرارهاالمجتمعات وعلى أمنها 

من أخطر الجرائم المعاصرة، وذلك من منطلق الخصائص التي تمتاز بها عن على أنها 

بالتاليوكذا صعوبة اكتشافها و ارتكابهاتقنیة العالیة في الجرائم التقلیدیة من حیث الدقة وال

الجریمة ما نتناول في أولهإلى مبحثینهذا الفصلوعلى ضوء ذلك قسمنا .التحقیق فیها

فیما خصصنا الثاني للأجهزة المكلفة بالبحث والتحري في هذه الالكترونیة والتحقیق فیها 

.الجریمة
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لمبحث الأوّلا

الجریمة الالكترونیة فيالجنائيالتحقیقماهیة

أنواعها، اختلافعلى دلیل على مرتكبیها الجرائم وإقامة الللتحقیق أهمیة في إثبات 

لكي نتعرّف المتهم، و الوصول إلى إدانة استجلاء الحقیقة لغرض اسمهعلیه ا یدل وهو كم

لمطلبمن خلالاالى تحدید مفهومها الجنائي في الجریمة الالكترونیة سنتطرق على التحقیق 

.المطلب الثانيفي الإلكترونیة الجریمة ثم سنتناول التحقیق الجنائي فيالأول

المطلب الأوّل

یمة الإلكترونیةمفهوم الجر 

الجریمة الإلكترونیة منها المضیق ومنها الموسع، كما ظهرت عدّة تعریفات حول 

استخدم مصطلح جرائم الحاسب لمستخدمة للدلالة علیها، فالبعض تعدّدت المصطلحات ا

رام لإجأو جرائم المعالجة الآلیة للمعطیات، والبعض الآخر استخدم مصطلح االآلي 

، في حین هناك من فضل تسمیة جرائم المعلوماتیة، وهناك جرام السیبیرانيالمعلوماتي أو الإ

أكثر دلالة ومواكبة والاتصالمن وجد تسمیة جرائم إساءة استخدام تكنولوجیا المعلومات 

القانون ال، وهذا المسمى استخدم في مشروعللتطوّر الذي یشهده عالم الإعلام والاتص

اعتمد علیه ، والذي 2004عن جامعة الدول العربیة سنة العربي النموذجي الموحد الصادر 

المؤرخ في 19-495القرار رقم بموجبالعربیة في الدورة التاسعة عشر وزراء الدولمجلس 

08/10/20031.

القانونیة، عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر والانترنت في القانون العربي النموذجي، دار الكتب. د-1

.                                                                          38، ص 2007القاهرة، 

.112ص 2008، ة، القاهر 1نظر أیضًا مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، ط-
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الفرع الأوّل

تعریف الجریمة الإلكترونیة

الجرائم الإلكترونیة من الجرائم المستحدثة التي ، ظهرت في عصرنا الحاليتعدّ

، ترونیةالتقنیة الإلكو الآليها ترتكب باستخدام الحاسب كونلالإلكترونیة نظرًا وسمیّت بالجرائم 

.شبكات المعلوماتفي بیئة معلوماتیة رقمیة أو إحدى الفعل الإجرامي یرتكب كما أنّ

إمّا على دبالاستنامعاییرالجریمة الالكترونیة على أساس عدة تعریففقد تم وعلیه 

، أو موضوعها، أو على أساس المعرفة الفنیة باستخدام الحاسوب، وقد یستند رتكابهااوسیلة 

:التالیةما سوف نراه في النقاط كثر من معیار لتعریفها وهذاالبعض الآخر على أ

الجریمة الإلكترونیةتعریف: أولا

: التعریف الفقهي-1

اتجاه على الفقهاء حول تعریفهم للجریمة الإلكترونیة، حفلقد اختل یث اعتمد كلّ

:في ذلكمعیار معیّن 

: ارتكابهاإلى معیار وسیلة بالاستنادتعریف الجریمة الإلكترونیة - أ

، ارتكابهافي تعریفهم للجریمة الإلكترونیة على وسیلة الاتجاهیستند أنصار هذا 

ر مشروع              كل أشكال السلوك الغی«: بأنّهاوقوعها بواسطة الكمبیوتر، فعرّفوهافیشترطون

. »أو الضار بالمجتمع الذي یرتكب باستخدام الحاسب الآلي

.1»كل جریمة تتم في محیط الحاسبات الآلیة«على أنّها ) أدریاننروود(كما عرّفها 

: إلى المعرفة الفنیة باستخدام الحاسوببالاستنادتعریف الجریمة الإلكترونیة -ب

وع الوسیلة أو موضفي تعریفه للجریمة الالكترونیة على هدا الاتجاهأنصارلم یستند 

ستخدام الحاسب الآلي المعرفة الفنیة أو التقنیة بااستندوا على الجریمة الإلكترونیة، وإنّما 

1- Rodin Adrian. Computer crime and the law.CLT. 1991? Vole 15, p 399.

"Every crime takes place around computers"
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أنصار هذا  یستندون إلى معیار شخصي یستوجب أن یكون الفاعل الاتجاهبمعنى آخر أنّ

أیّة «بأنّها هذا النوع من الجرائمواعرّفحیث الآليملما بتقنیات المعلومات واستخدام الحاسب 

.»قترافها أن تتوافر لدى فاعلها معرفة بتقنیة الحاسبجریمة یكون متطلبًا لا

من نطاق الجریمة الإلكترونیة لأنّه وبحسب رأي تجاه أنه یضیقعلى هذا الاویؤخذ 

بها وهذا یمكن وقوعه في كلمرتالفنیة عرفة من له فإنه یحصر الجریمة في نطاق الالمنتقدی

ولیس في جمیع الحالات، إذ یرتكب الجاني الجریمة الإلكترونیة دون الحاجة حالات معینة 

إلى قدر كبیر من المعرفة والخبرة الفنیة، كعملیة إتلاف البیانات المخزنة مثلا فتعتبر من 

.رتكابهافة لامن العلم والمعر الأفعال الغیر مشروعة التي لا تتطلب مهارة وقدر كبیر

كما یلاحظ أن هذه الجرائم في بعض الأحیان ترتكب من قبل مجموعات تتوزع 

أدوارهم بین التخطیط والتنفیذ والتجهیز والمساهمة، وقد لا تتوفر في بعضهم المعرفة بتقنیة 

رتكاب ر تحدید المعرفة التقنیة للقول باالمعلومات والتي یطرح بشأنها تساؤل حول معایی

.1الجریمة؟

:إلى موضوعهابالاستنادتعریف الجریمة الإلكترونیة -ج

ب أن یكون فهم للجریمة الإلكترونیة إلى وجو في تعریالاتجاهیستند أصحاب هذا 

للجریمة، فیجب أن یتم  على الحاسب الآلي أو على نظامه، كأن الاعتداءالكمبیوتر محلاً

وب أو إفشاء محتویات أو حذف               یتم سرقة أو تقلید أو إتلاف أو تعطیل برنامج الحاس

نشاط «الالكترونیة بأنّهاة وا الجریمعرفحیث،أو تغییر أو تزویر أو نسخ المعلومات المعالجة

غیر مشروع موجّه لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزنة داخل 

.2هالحاسب أو التي تحوّل عن طریق

تخصص ، رسالة دكتوراه في العلوم القانونیة، )دراسة مقارنة(بوحزمة، التحقیق الجنائي في الجرائم الإلكترونیة نصیرة-1

.18، ص 2022القانون الخاص، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة الجیلالي الیابس، سیدي بلعباس، 
.18المرجع نفسھ، ص - 2
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على الواقعة الجرائم الإلكترونیة : نجدالاعتداءلمحالنظر إلى الموضوع بف

:على الأموالالواقعة الأشخاص، و الجرائم الإلكترونیة 

:  أنواع منها وهي) 03(عادة ما تحصى ثلاث :الجرائم على الأشخاص- 1

.الانترنتجرائم القذف والسّب عبر -

.على حرمة الحیاة الخاصةالاعتداءجرائم -

.الانترنتالجنسي للأطفال عبر الاستغلال: العامة مثلاجرائم المخلة بالآداب-

:الجرائم الواقعة على الأموال-2

: للجرائم الواردة على الأموال فهناك مثلانسبةلباأما 

.جرائم التجارة الإلكترونیة-

.الانترنتسرقة المال المعلوماتي المعنوي عبد -

.الانترنتجرائم التحویل الإلكتروني غیر المشروع للأموال عبر-

.الجرائم المتكلفة بانتهاك حق المؤلف والحقوق المجاورة-

على النظم المعلوماتیة، أو جرائم إتلاف المعلومات الإلكترونیة                    الاعتداءجریمة -

.1الإنترنتأو جرائم إتلاف النظم المعلوماتیة عبر 

: التعریف القانوني-2

تعریف مباشر للجرائم الإلكترونیة بهذه التسمیة، لكن يالجزائر التشریع لا یوجد في 

عرّفها القانون المتعلّق بالقواعد الخاصّة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 

مصر ، الكتب القانونیة ودار شتات للنشر والبرمجیاتردا،في الجرائم المعلوماتیةشتفتیال،سامي جلال فقي حسین1

.20ص، 2011

قسم ماستر القانون الجنائي والعلوم الجنائیة، لطلبة نادیة حسان، محاضرات مادة الحمایة الجنائیة للنظم المعلوماتیة، 2

.13، ص 2022-2021معمري، تیزي وزو، جامعة مولود قوق والعلوم السیاسیة،الحالحقوق، كلیة
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Les: والاتصالالجرائم المتصلة بتكنولوجیات الإعلام -تحت تسمیة 1ومكافحتهاوالاتصال

crimes liées aux technologies de l’information et de la communication و

جرائم المساس بأنظمة المعالجة الآلیة «: نّهاعلى أالتي تنص منه 02ذلك بموجب المادة 

عن طریق ارتكابهاللمعطیات المحدّدة في قانون العقوبات، أو أي جریمة ترتكب أو یسهل 

.»الإلكترونیةللاتصالاتمنظومة معلوماتیة أو نظام 

أي نظام منفصل ... «:المعلوماتیةیقصد بالمنظومةه طبقا للمادة نفسها لم أنّمع الع

ببعضها البعض أو المرتبطة، یقوم واحد منها أو أكثر .... أو مجموعة من الأنظمة الم

Lesالإلكترونیةالاتصالاتأما". معینبمعالجة آلیة للمعطیات تنفیذًا لبرنامج 

communications électroniquesل اأي تراسل أو إرسال أو إستقبا«فس المادةا لنفهیطبق

علامات أو إشارات أو كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أیة وسیلة 

.2»إلكترونیة

: یلاحظ من خلال هذا التعریف

المشرع قد اعتمد على معیار الجمع بین عدّة معاییر لتعریف الجریمة الإلكترونیة أوّلها- أنّ

عیار القانون یلة ارتكاب الجریمة، وثانیها معیار موضوع الجریمة، وثالثها ممعیار وسهو

.الشرعي للجریمة المنصوص علیها في قانون العقوباتالواجب التطبیق والركن

الجریمة الإلكترونیة ترتكب - كما حدّد نطاق الجریمة الإلكترونیة وذلك من خلال إقراره بأنّ

.3قانون الجزائريالمن مجال الجرائم الإلكترونیة في عیوّسفي نظام معلوماتي، وهذا ما 

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009أوت 05المؤرخ في 04- 09القانون رقم 3

.2009أوت 16الصادر في 47ر، عدد .الإعلام والاتصال ومكافحتها، ج
.06نادیة حسان، المرجع السابق، ص -2

.7، صع  سابقنادیة حسان، مرج- 3
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:جریمة الإلكترونیةالأطرافثانیا

الطرف القائم أو شخصالوجود من جهة بصفة عامة یتطلب أیة جریمةلقیام

النشاط من خلال المستهدف الطرفىأخرومن جهةمى بالمجرم، بالنشاط الإجرامي المس

والأمر نفسه ینطبق على الجریمة الإلكترونیة، حیث نجد ما مى بالضحیة، الإجرامي والمس

.الإلكترونیةفي الجریمة یسمى بالمجرم الإلكتروني وكذا الضحیة 

.المجرم الإلكتروني- /1

الإجرام لیس له حدود، فإنّ الجریمة في تطوّر مستمر وأنّ اِنطلاقًا من فكرة أنّ

جدیدًا من المجرمین وماتیة أفرز لنا صنفاوالمعلالاتصالاتالتطوّر التكنولوجي في مجال 

المجرم التقلیدي أو المجرم في الجرائم والذي یتمیّز عن " جرم الإلكترونيالم"بوالّذي یسمى

.ه وكذا من حیث دوافعهصبصورتها التقلیدیة من حیث صفاته وخصائ

فالمجرم الإلكتروني یتمتع بعدّة میزات یستخدمها من أجل ارتكاب الجریمة 

درجة ومستوى المجرم الإلكتروني إذ كان باختلافلكترونیة، هذه المیزات تتنوع وتتعدد الإ

: مبتدئًا أو محترفًا للإجرام الإلكتروني ومن أبرز هذه السمات نذكر منها

.تمتع المجرم الإلكتروني بالذكاء المعلوماتي-1

.تخصص المجرم الإلكتروني في میدان الإجرام المعلوماتي-2

جرم الإلكتروني تختلف كما قلنا سابقًا حسب مستوى ووعي المجرم ودوافع الم

.1الإلكتروني وأنواعه

: فمن بین أنواع المجرمین الإلكترونیین نجد

وهم أشخاص مولعین بالمجال المعلوماتي، یرتكبون الجرائم :Les Hackersالهاكرس- 

.الإلكترونیة من باب اللّعب أو بهدف الحصول على الشهرة

إسماعیل بن یحي، التحقیق الجنائي الإلكتروني، أطروحة دكتوراه علوم في القانون الخاص، كلیة الحقوق، جامعة أبي -1

.231، ص 2021بكر بلقاید، تلمسان، 
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هؤلاء لیسوا بعباقرة في المجال المعلوماتي، فغالبا ما یكونون أطفال :Les Kidsیدسالك- 

إلى خطورة الانتباهأو مراهقین یحسنون استعمال المعلوماتیة فیرتكبون جرائم إلكترونیة دون 

.أفعالهم، فهدفهم التسلیة أكثر مما هو إجرامي

.La mafiasالمافیا- 

تتعدد فهؤلاء المجرمین الإلكترونیین:Les groupes criminelsالمجرمینجماعات- 

رتكاب الجریمة الإلكترونیة، فمنها الرغبة في الحصول          الأسباب التي تدفعهم إلى ا

وإعادة بیعها، ومنها الرغبة  في الیة وذلك بسرقة معلوماتعلى المعلومات، أو مكاسب م

الابتزازثبات التمتع بالذكاء الخارق، ومنها بدافع الإحساس بالقوّة من باب النرجسیة أي إ

.1والإساءة لدولة ما، وإلى غیر ذلك من الدوافع التي تشكل باعثا للمجرم الإلكتروني

المجرم في هذه اتمن قانون العقوب4مكرر394كما یظهر من خلال المادة 

ص معنوي حیث كما قد سبق وأن ذكرنا، كما قد یكون شخالجریمة قد یكون شخص طبیعي 

وي الذي یرتكب إحدى الجرائم المنصوص علیها في نیعاقب الشخص المع«: تنص على أنه

.بالمساس بأنظمة المعالجة الآلیة للمعطیاتیتعلق الأخیروهذا » ....هذا القسم

.الضحیة الإلكترونیة- /2

رض طرفي الجریمة الإلكترونیة، سنتعالإلكتروني كأحد على المجرمبعد أن تعرفنا 

وما سینبغي التوقف بالضحیة،في الجریمة الالكترونیة والذي یسمى الطرف الثاني الى 

الضحیة في هذه الجریمة لا تقتصر فقط على المجني علیه وإنّما تمتد لتشمل عنده ، هو أنّ

.من الجریمة الإلكترونیةكل متضرر

.10نادیة حسان، المرجع السابق، ص . أ-1
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، وذلك في 1ةأو أشخاصا معنویطبیعیةلجریمة إلكترونیة أشخاصًا فقد یقع ضحیة

أو خاصة، وعلى هذا الأساس سوف نتطرق ، سواء أكانت عامةوشركاتؤسسات صورة م

إلى التعرّف على هاتین الفئتین من ضحایا الجریمة الإلكترونیة في نقطتین

:الطبیعي كضحیة في الجریمة الإلكترونیةالشخص- /أ

إلى ارتفاع حالات ةیفراد للحاسب الآلي والهواتف الذكاستخدام الألقد أدت كثرة 

، خصوصًا في ظل الإقبال المتزاید على الخدمات التي المعلوماتيعلى النظام تداءاتالاع

مان، حیث أصبح سهلا على دوالذي یبلغ أحیانًا إلى حد ما من الإالانترنتتوفرها شبكة 

ضحایاه، إذ یستهدفهم مباشرة من خلال قرصنة حواسبهم أواِصطیادجرم الإلكترونيلما

هواتفهم أو من خلال اختراق بردیهم الإلكتروني وتلك الحسابات التي ینشئها الأفراد داخل 

التي أضحت و الاجتماعيلاسیما بمناسبة إقبالهم على شبكات التواصل الافتراضيالعالم 

تشهیر بالأفراد من خلال نشر صورهم وإتاحتها للجمهور، أو من خلال ملاذًا للقرصنة وال

ضحایا عن طریق التهدید بنشرها مقابل الحصول على فوائد معینة قد تكون في بالالابتزاز

.  2أغلب الحالات مالیة

ى الإبلاغ عن هذه الجرائم والملاحظ أنّه في كثیر من الحالات لا یبادر الضحایا إل

على سمعتهم داخل الأسرة والمجتمع، الأمر الذي لا یساعد على مكافحة الجریمة خشیة 

الضحایا عن التبلیغ یشجع ، بل أن عزوف ویجعل الجناة یفلتون من العقابةالإلكترونی

.آخرینضحایا صطیادعلى مواصلة تخاطبهم الإجرامي واالجناة

كما أنّه في بعض الأحیان وبعد تردّده قد یبادر بعض الأفراد إلى التبلیغ عن هذه 

تتبع الجاني خاصة وأنّالجرائم لكن بشكل متأخر، الأمر الذي یعیق جهات التحقیق من 

یونیو سنة 8المؤرخ في 66/156للأمر رقم ، المعدل والمتمم2004دیسمبر 25المؤرخ في 04/15القانون رقم -1

.معدل ومتمم10/11/2004بتاریخ ر، صاد71رسمیة العدد المتضمن قانون العقوبات، جریدة1966
.35-34ص، صإسماعیل بن یحیى، المرجع سابق-2
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الجرائم الإلكترونیة تتطلب سرعة اتخاذ الإجراءات نظرًا لطبیعتها ولما تتمیّز به من خاصیات 

. قتشكل عقبات أمام جهات التحري والتحقی

:ةالإلكترونیالجریمةالمعنوي كضحیة في الشخص- /ب

ء تعلق الأمر ، سواالمعنویةالأشخاصالجرائم الإلكترونیة خطرا كبیرا على تشكل

من الضحایا دفعة واحدة اصة، ذلك أنّها تستهدف عددا بالأشخاص المعنویة الحكومیة أو الخ

أو تمس بمصلحة من المصالح الحیویة للدولة، إذ ما تعلّق الأمر بمنشآت حساسة كتلك 

.ینالمتعلقة بالدفاع والأمن الوطنی

ما ذكرناه سابقًا عن إحجام الأفراد أو وقوعهملطبیعیة عن التبلیغ عندالأشخاص اإنّ

كذلك على تلك الحالات التي یكون فیها الضحایا من ینطبقالإلكترونیة، ضحایا للجریمة 

الأشخاص المعنویة أكثر الأشخاص المعنویة والتي تكون فیها المؤسسات المالیة والبنوك 

التالي سمعتها وقیمتها ، فتفقد ببهاوالزبائن عزوفًا عن التبلیغ وذلك خشیة فقدان ثقة العملاء 

ك العملیات التي تتعرّض بین المنافسین، لذلك تعمدت الكثیر من البنوك إلى التستر على تل

.1ة وإتلاف وتجسس وغیرها من الجرائم الإلكترونیةنرصلها أنظمتها المعلوماتیة من ق

الفرع الثاني 

الالكترونیةالجریمةأركان 

والمتمثلة تقوم على ثلاثة أركان كغیرها من الجرائم التقلیدیة لقیام الجریمة الالكترونیة لابد أن

الشرعي الركن- /أولافي

حیث أورد المشرع الجزائري الفعل،النصوص القانونیة التي تجرمالشرعي فيیتمثل الركن 

مكرر من السابعللمعطیات،وهو القسمالآلیةقسما خاصا لجرائم المساس بأنظمة المعالجة 

.2اتالعقوبقانون

.36-35صإسماعیل بن یحیى، المرجع السابق، ص-1
مرجع سابقیتضمن قانون العقوبات ،156-66الأمر رقم - 2
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الركن المادي- /ثانیا

:الالكترونیة فيالركن المادي للجریمة یتمثل

. بصورتینویكون:للمعطیاتالآلیة ةالاعتداء على نظام المعالج- 

تتضمن جریمتي : البسیطة للاعتداء على نظام المعالجة الآلیة للمعطیاتالصورة -أ

.المرخص بهما في النظاموالبقاء غیرالدخول 

بفعل الدخول هنا ذلك الدخول الالكتروني باستعمال دیقص:المرخصالدخول غیر1-أ

الوسائل الفنیة و التقنیة إلى النظام المعلوماتي،ولا یعد فعل الدخول بحد ذاته سلوكا غیر 

ترخیصو دون أمشروع وإنما یتخذ وصفه الإجرامي انطلاقا من كونه قد تم دون وجه حق 

ن قانون العقوبات الجزائري التي تنص على أنه مكرر م394هو ما نصت علیه المادة و 

دج إلى 50.000و بغرامة من ) 1(أشهر إلى سنة) 3(یعاقب بالحبس من ثلاثة 

دج كل من یدخل أو یبقى عن طریق الغش في كل،أو جزء من منظومة 200.000

.1للمعالجة الآلیة للمعطیات أو یحاول ذلك

ري اعتبر جریمة الدخول غیر المرخص به یلاحظ من هذه المادة أن المشرع الجزائ

أنه اكتفى بفعل الإجرامیة، أيالمادي تحقق النتیجة لقیام ركنهاجریمة شكلیة لا تشترط 

.الدخول إلى نظام المعالجة الآلیة للمعطیات بكامله أو إلى جزء منه فقط

لیة بالبقاء غیر المرخص به في نظام المعالجة الآدیقص:المرخصالبقاء غیر 2-أ

للمعطیات استمراریة التواجد داخل نظام المعالجة دون إذن من صاحبه أو من له السلطة 

مكرر أعلاه هذا الفعل جریمة مثلها 394المادة الجزائري حسباعتبر المشرع علیه، حیث

.نفس عقوبة هذه الأخیرةبه وحدد لهامثل جریمة الدخول غیر المرخص 

أحد الشكلین وتتخذ:للنظامالمعطیات الداخلیة الصورة المشددة للاعتداء على -ب

:التالیین

براھیمي، مكافحة الجرائم الالكترونیة في التشریع الجزائري، مجلة نقدیة للقانون و العلوم جمال--1
.135- 126ص-،ص2016، كلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري، تیزي وزو ،2السیاسیة، العدد 
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حدد المشرع شكل الاعتداء على لقد: للنظامالاعتداء على المعطیات الداخلیة 1-ب

التي تنص 1مكرر 394معطیات النظام الداخلیة على سبیل الحصر من خلال المادة 

دج إلى 50.000من وبغرامة سنوات 3أشهر إلى 6على أنه یعاقب بالحبس من 

من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال دج، كل2.000.000

.أو عدل بطریق الغش المعطیات التي یتضمنها

المادي یتضح من خلال هذه المادة أنه لا یشترط اجتماع هذه الأفعال الثلاثة لقیام الركن 

.یكفي أن یصدر عن الجاني إحداها فقطبلالمعالجةالاعتداء على معطیات نظام لجریمة

تلك المعطیات التي لها دور في بهاویقصد: للنظامةعلى المعطیات الخارجیالاعتداء2-ب

2.1مكرر 394نص علیها المشرع في المادة معینة، حیثتحقق نتیجة 

الكمبیوتر أما الاعتداء هنا فیقصد به ذلك الاعتداء الذي یهدف إلى الإضرار بمعلومات 

أو وظائفه سواء بالمساس بسریتها أو بسلامة محتویاتها بكاملها أو بتعطیل قدرة الأنظمة 

عندما یترتب عن فعل الدخول أو البقاء سلیم، ویتحققبشكل یمنعها من أداء وظیفتها بشكل 

.نتائج غیر مشروعة ضد النظام مثل الحذف أو التخریب أو التغییر

المعنويالركن-/ثالثا 

الأخیر لابد ولتوفر هذاتعتبر الجریمة الالكترونیة جریمة عمدیه تقوم على القصد الجنائي 

بأن الفعل الذي یقوم به ینصب وله علمأن یكون الجاني على درایة بكافة عناصر الجریمة 

.وبرامجعلى هذا النظام بما یتضمنه من معطیات 

الفرع الثالث

خصائص الجریمة الإلكترونیة

ر في مجال التطوّجراءة من الجرائم المستحدثة التي ظهرتجریمة الإلكترونیتعتبر ال

بمجموعة من الخصائص التي أثرت عن الجرائم التقلیدیةوالإعلام،وهي تتمیزالاتصالات 

.متمم، مرجع سابقالمعدل وال156- 66من الأمر رقم 2مكرر394راجع نص المادة - 1
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وبة إیجاد تعریف وأمام صع. رائیة التقلیدیة القائمةالعقابیة والإجتشریعاتعلى البشكل مباشر

خصائصها على تحدید معالمها لفهمها جیدًا، وعلیه سوف نحاول أن دقیق لها، فقد تساعد

الجریمة الإلكترونیة مرتبطة بالحاسب الآلي و : أولا : یلينبرز أهم هذه الخصائص فیما 

.                                        شبكته

كون هدفا في الجریمة الإلكترونیة، فقد یریاو سب الآلي دورًا مهمًا ومحیلعب الحا

الجریمة لارتكابكون أداة ، وقد ی)الخ...مثلا في قرصنة البرامج أو وضع فیروس(للجریمة 

التي ترتكب فیها، فقد تكون المعلوماتیة هي وسیلة للغش والتحایل أو تكون محل أو البیئة

.للاعتداء

بیة ومن ثم من الضروري التعریف بالحاسب الآلي أو الحاسب الإلكتروني باللغة العر 

في الكلمةباللغة الإنجلیزیة، وتستعمل هذه Computerباللغة الفرنسیة أوOrdinateurأو

. اللغتین السابقتین أیضا

هو جهاز إلكتروني یستطیع أن یقوم بأداء العملیات الحسابیة والمنطقیة «فالكمبیوتر 

.1»ات الحسابیةطبقا للتعلیمات المعطاة له بسرعة كبیرة تحل عشرات الملایین من العملی

les réseauxوباللّغة الفرنسیةأمّا شبكات الحاسب الآلي باللّغة العربیة،

informatiquesوComputer net Worksاِتصال جهازین ...«فیقصد بها.الإنجلیزیةباللغة

أو أكثر من أجهزة الحاسب الآلي اتصالا سلكیًا أو لا سلكیًا، أو هي حزمة من أجهزة 

ة معا، وقد تكون الأجهزة موجودة في نفس الموقع، فتسمى شبكة الحاسب المتصل

أو قد تكون موزعة في أماكن متفرقة ویتم ربطها عن طریق Local … net workمحلیة

Wilde area netخطوط التلیفون، وتسمى في هذه الحالة بالشبكة واسعة النطاق أو الممتدة

Word یها جهاز حاسوب ومودعالتي تلزم للدخول إلالانترنتومنها شبكةmodem

.»...بالإضافة إلى خط تلیفوني

.09نادیة حسان، المرجع السابق، ص . أ-1
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أي أن الحاسب (على الحاسب الآلي وشبكات أو بواسطتها الاعتداءیجب أن یقع 

أما بخصوص الشبكة فأكثرها استعمالا هي الإنترنت ) للاعتداءیلة سالآلي وشبكاته یعتبران و 

. 1أي شبكةNet Worksأي دوليinternational: وهي كلمة انجلیزیة متكونة من كلمتین

.الجریمة الإلكترونیة جریمة عابرة للحدود: ثانیًا

من أهم الخصائص التي تمیّز الجریمة الإلكترونیة أنّها جریمة تتخطى الحدود 

الدولةمات بین وتبادل المعلو الاتصالالجغرافیة، حیث وسعت شبكات المعلومات عملیة 

.ف الأمیالل بینها آلاوالأنظمة التي یفص

الجریمة الإلكترونیة ارتكابومع القدرة التي یتمتع بها الحاسب أدى ذلك إلى إمكانیة 

في أماكن متعدّدة من العالم وفي الوقت واحد، كما یمكن أن یكون المجني علیه في غیر 

.2الدولة التي یقع فیها الجاني

في محاكمة ضائيالقالاختصاصإشكال حول فمن خلال هذه الخاصیة الدولیة یثار

هذه الجریمة لا ؟ حیثالأخیرهي الدولة المختصة بمحاكمة هذا ، بمعنى آخر ما الجاني أنّ

بالحدود الجغرافیة للدول فقد یكون الجاني والمجني علیه تعترفتقع في دولة واحدة ولا 

.والضرر في بلدان مختلفة

مرض نقص المناعة ، قضیة عرّفت باسمیةومن أهم القضایا التي أكدت هذه الخاص

، حیث قام أحد الأشخاص المدعو 1989عام في انهوتتلخص وقائعها" الإیدز"المكتسبة 

بتوزیع عدد كبیر من النسخ الخاصة بأحد البرامج الذي یهدف في ظاهره إلى " جوزیف"

أنّها كانت في الحقیقة تحتوي  إعطاء بعض النصائح لمرض نقص المناعة المكتسبة، إلاّ

س یؤدي إلى تعطیل جهاز الحاسب الآلي عن العمل، ثم تظهر بعد ذلك عبارة على فیرو 

على الشاشة یطلب الفاعل من خلالها مبلغ مالي یرسل إلى عنوان معیّن حتى یتمكن 

.09نادیة حسان، المرجع السابق، ص . أ-1
.20ص ،2008الإسكندریة، مصر،خالد ممدوح إبراهیم، أمن الجریمة الإلكترونیة، دار الجامعیة، . د-2
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03التعبیر من الحصول على مضاد الفیروس، وفي أو الضحیة إن صحعلیه المجني

ه الخاصیة أي خاصیة عالمیة الجریمة تم إلقاء القبض علیه، وهنا تثیر هذ1990فیفري 

الإلكترونیة كما قلنا سابقًا عدّة أثار قانونیة أهمها القانون الواجب التطبیق علیها والقضاء 

.  1المختص بها

.الجریمة الإلكترونیة صعبة الإثبات: ثالثاً

الجرائم الإلكترونیة جرائم فنیة، تتم عن طریق نقل معلومات مخزنة، أو حتى  إنّ

والإثبات وذلك نظرًا لعدم ترك الجاني الاكتشافمیرها، بحیث تمتاز هذه الجرائم بصعوبة تد

آثار تدل على إجرامه، ممّا یجعل التحقیق فیها صعب جدًا، وتتطلب من الشرطة التي تقوم 

فلكون . 2بالتحقیق التحكم في مجال الحاسب الآلي وشبكته، وفي القانون الوطني والدولي

هذا ،3وإثباتها اكتشافهایصعب بواسطة إدخال أرقام ورموز دقیقة تمالجرائم تهذه  ذلك أنّ

وإنّما هي معلومات وبیانات تغیّر أو اقتحامالنمط الإجرامي لا یحتاج إلى عنف أو جثث أو 

تعدّل أو تمحى كلیًا وجزئیا من السجلات المخزونة في ذاكرة الحاسب الآلي فلا تترك أثرًا 

ة هادئة بطبیعتها لا و ملموسًا فهي كما وصفها بعض الفقهاء بأنّها جریمخارجیًا مرئیًا أ

عدد من اللمسات الخاطفة على لوحة المفاتیح حتى تؤدي إلى اختراق تتطلّب سوى

المعلومات المخزنة في الحاسب الآلي وهتك سیرتها ومحوها أو تشویهها أو تعطیل الأنظمة 

.التي تحتویها

الاستدلالالتي لا تترك شهودًا یمكن حدثة ن الجرائم المستفالجریمة المعلوماتیة م

وإنّما تقع في بیئة بأقوالهم ولا أدلة مادیة یمكن فحصها أو إدانة مرتكب الجریمة بها، 

ا بواسطة نبضات إلكترونیة غیر مرئیة، ولكون أنّإلكترونیة یتم فیها نقل المعلومات وتداوله

زائیة، كلیة القانون، جامعة الكوفة، عمان، عادل یوسف عبد النبي الشكري، الجریمة الإلكترونیة وأزمة الشرعیة الج-1

.113- 112، ص ص2008
.11نادیة حسان، المرجع السابق، ص . أ-2
عبد اللطیف معتوق، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري والتشریع المقارن، مذكرة ماستر -3

.88، ص 2ن2012ة، جامعة الحاج لخضر، باتنة،كلیة الحقوق والعلوم السیاسیتخصص علوم جنائیة
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الفاعل في غایة السهولة وفي زمن قصیر جدًا، ومن الدلیل ومحوه كلیا من قبل أمر طمس 

یتعذّر علیه إن لم یكن مستحیلا ملاحقة وكشف شخصیة الجاني خاصة في حالة تفتیش 

أحد  الشبكات، كما قد تكون البیانات المراد البحث عنها مشفرة ولا یعرف شفرة دخوله إلاّ

. 1العاملین على الشبكة

صعوبة اِ كتشاف الجریمة المعلوماتیة وكذا صعوبة إثباتها فالبعض ذهب للقول بأنّ

راجع أیضًا إلى عدّة أسباب، من بینها وسیلة تنفیذها والتي تتسم في أغلب الحالات بالطابع 

التقني الذي یضفي علیها الكثیر من التعقید ومن ثم فإنّها تحتاج إلى خبرة فنیة یصعب على 

ب إلمامًا خاصًا بتقنیات الكمبیوتر ونظم المحقق التقلیدي التكامل معها، إذ أنها تتطل

أو التحقیق فیها أو لملاحظة مرتكبیها، فأحیانًا نجد رجال لارتكابهاالمعلومات وذلك سواء 

والإجراءات التقلیدیة مع الاستدلالیةل بالوسائل ة القضائیة غیر قادرین على التعامالضبطی

.هذا النوع من الجرائم

المطلب الثاني

یق الجنائي في الجریمة الإلكترونیةمفهوم التحق

مهم لدى جمیع الشركات والدوائر الحكومیة في الوقت عنصر التحقیق أصبح

الحاضر، فكثیر من الدول المتقدمة تبذل قصارى جهدها في دعم هذا المجال من ناحیة 

الأبحاث والدراسات مما یعكس أهمیته وتعتمد علیه في عملیة التحقیق والإثبات بالأدلة 

والبراهین على ارتكاب الجریمة الإلكترونیة، كما أصبح التحقیق الجنائي الرقمي الآن مطلب 

ارتفاعأساسي لأیة جهة لتدریب موظفیها المختصین لأسالیب التحقیق الجنائي خاصة مع 

هذا النوع من الجرائم وسوف نتعرّف أكثر على التحقیق الجنائي والمحقق الجنائي من خلال 

.ثم استخلاص خصائصه في الفرع الثاني،الفرع الأول

في الحقوق، قانون الإعلام الآلي والانترنت، كلیة الحقوق ، مذكرة ماستربوعبایة، التحقیق في الجریمة الإلكترونیةإبتسام-1

. 17، ص 2022والعلوم السیاسیة، جامعة محمد البشیر الإبراهیمي، برج بوعریرج، 
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الفرع الأوّل

تعریف التحقیق الجنائي والمحقق فیه

ق الجنائي تعریف التحقی- /أولا

مضامینها واحدة، وهو البحث والتنقیب  أنّ تتعدّد وتتنوّع تعاریف التحقیق الجنائي إلاّ

.1تعن الأدلة التي تفید في الكشف عن الحقیقة سواء بالنفي أو الإثبا

: للتحقیق الجنائيوالاصطلاحياللّغوي التعریف- /أ

: لغةالتحقیق-1

هو التصدیق والتأكید أو التثبیت، یقال في اللغة حققت الأمر أي أثبته وصدقه، ویقال 

حقق الظن وحقق القول والقضیة وحقق الثوب، أي أحكم نسجه وصنع الثوب صنعا تحقیقا 

التعریف جنایة أي أذنب،ىوأجنأقواله فیها متبعًا، وحقق فلان في قضیة أي أخذ  أي أنّ

. 2حكامیق هو إثبات التهمة على الجاني بإاللغوي للتحق

:اِصطلاحًاالتحقیق-2

الجهاز القضائي المكلف بالتحقیق هایباشر یعرّف بأنّه مجموعة من الإجراءات التي 

ثم إحالة هذا قترافهااقصد التثبت من الوقائع المعروضة علیه ومعرفة كل من یساهم في 

.الأخیر إلى جهة الحكم لتوقیع الجزاء المناسب لهم

المشروعة قانونًا والتي یقوم مجموعة من الإجراءات والوسائل«: كما عرّف أیضًا بأنّه

خاصة غموض الحوادث الجنائیة بصفة عامة والجریمة الإلكترونیة لاستجلاءالمحقق بها

. 3»ضدهمالاتهاموتوجیه نل أو الفاعلیإلى الفاعوالتوصل

33ص.2013یق، دار هومة للطباعة والنشر، والتوزیع، الجزائر، أعمر قادري، أطر التحق-1
.11، ص 2007عبد الواحد إمام مرسي، التحقیق الجنائي على وقت، بین النظریة والتطبیق، بدون بلد نشر، . د-2
.12عبد الواحد إمام مرسي، المرجع نفسه، ص . د-3
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والتحقیق الجنائي أیضًا هو العلم الذي یضع مجموعة من الإجراءات النظریة والعلمیة 

إلى الكشف عن الجریمة م، بما یوصلهوالاتهامالتي یقوم بها محققي هیئة التحقیق 

.1الإلكترونیة وتوفیر الأدلة الرقمیة ضد مرتكبیها وتقدیمهم للعدالة

:قیق الجنائي في الجرائم الإلكترونیةالتحتعریف-ب

طرف عمل من المستالتحقیق الجنائي في الجرائم الإلكترونیة عبارة عن فحص جهاز

ه من قبل المحققین، فمثلا إذا تمت جریمة عن طریق الحاسوب أو أو المشتبه بالجاني

أدوات الأجهزة الذكیة المختلفة یأتي المحقق المتخصص لیفحص حاسبه وذلك باستخدام 

.خاصة ودراسات سابقة وكل ما هو ممكن والهدف منها جمع الأدلة المطلوبة

یشكل التحقیق الجنائي المعلوماتي في البیئة المعلوماتیة تحدیًا كبیرًا للدول بالنظر إلى 

المعلوماتیة، ففي الولایات المتحدة الأمریكیة تم إنشاء طبیعة هذا التحقیق وطبیعة هذه الجرائم

، أما على المستوى الوطني فقد الانترنتكمركز لتلقي الشكاوي في جرائم web policeةشرط

أنشأت المدیریة العامة للأمن الوطني المخبر المركزي للشرطة العلمیة بشاطوناف بالجزائر 

العاصمة، إذ یحتوي على مخبر خلیة الإعلام بالإضافة إلى مخبرین جهویین بكل من وهران 

ة فرق متخصصة في التحقیق في الجریمى مستوى المركزوقسنطینة، كما توجد عل

ائیة نالمعلوماتیة بالتنسیق مع المخابر السابق ذكرها، كما یوجد بالمعهد الوطني للأدلة الج

.2وعلى علم الإجرام ببوشاوي قسم الإعلام والإلكترونات یختص في هذا النوع من الجرائم

قیب عن الأدلة وكشف الحقیقة، كان لزامًا أن باعتباره یهدف إلى التنالتحقیق ونظرا لكون 

تحاط إجراءاته بسیاج من الضمانات تكفل له السّیر الحسن، هذه الضمانات یمكن إیجازها 

: فیما یلي

هارات التحقیق الجنائي والإدعاء العام، مذكرة ماستر، كلیة عبد االله بن الحسین آل حجراف القحطاني، تطویر م. د-1

.13، ص 2014الدراسات العلیا، الریاض، 
.19بوبعایة، المرجع السابق، ص إبتسام-2
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: التحقیقسریة-1

یقصد بها عدم السماح للجمهور بالدخول للأمانة التي یجري فیها التحقیق فلا یجوز لهم 

على محاضر التحقیق، فیحضر على الاطلاعلا یحق لهم الحضور أثناء التحقیق، كما

من 11المادة ون محاضر التحقیق وهذا ما نصت علیهوسائل الإعلام نشر وإذاعة مضم

تكون إجراءات التحري والتحقیق سریة، «: قانون الإجراءان الجزائیة، حیث نصت على أنّ

.1»دفاعما لم یمنعه القانون على خلاف ذلك، ودون إضرار بحقوق ال

هذه السریة لیست مطلقة وإنّما نسبیة، ذلك أنّها لا تشمل أطرافًا في الدعوى  غیر أنّ

.السّریة تعتبر موجهة لبعض الناس فقطلا محامیهم أو وكلائهم، وإنّما

التي تكون علنیة حیث یمكن للجمهور تلازمه السریة عكس المحاكمة فالتحقیق

فیما یخص محاكمة الأحد .وبعض الجلسات السریة لاعتبارات معینةاثحضورها إلاّ

: التحقیقتدوین-2

قیام الجهة المكلفة بالتحقیق بإثبات كل الإجراءات المتخذة خلال یقصد بالتدوین 

التحقیق، وذلك بكتابتها في محاضر وفق الشكل الذي حدّد القانون وللتدوین أهمیة بالغة من 

اءات التي قام بها قاضي التحقیق مع كافة خلال مساهمته في الحفاظ على كل تلك الإجر 

.هود، فالتدوین حجة لكل الأطراف لهم وعلیهمسواء أكانوا متهمین أو ضحایا أو شالأطراف 

فالمحاضر المكتوبة تمكن لاحقًا قاضي الموضوع من تقدیر قیمة وصحة الأدلة 

علیها في تكوین مادوالاعتالاستنادوالتي بإمكانه الابتدائيالمستمدّة من محاضر التحقیق 

.حكمه

وعلاوة على شرط الكتابة، نجد أن مختلف التشریعات أوجبت أن یتم التدوین بواسطة 

.  2كاتب مختص وذلك تحت طائلة البطلان

، یتضمن قانون الإجراءات الجزائیة، معدّل ومتمم لاسیما بالقانون رقم 1966یونیو 08، مؤرخ في 155- 66أمر رقم -1

.2017مارس سنة 27المؤرخ في 07/17
.56- 55صإسماعیل بني یحي، المرجع السابق، ص-2
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:خطة التحقیقوضع-3

الإلكترونیة یساعد المحقق في أعمال وفي الجریمة الاستدلالاتتبدأ مهمة المحقق بجمع 

.والاتصالاتختص ومؤهل في الإعلام التحقیق فریق تقني م

.الجنائيتعریف المحقق- /ثانیًا

هد إلیه القانون بتحري كل من ع«: لى تعریف المحقق بأنّهإهالفقمن ذهب جانب 

بدوره في كشف غموضها ویساهمفیها ة، والتحقیق الحقیقة في البلاغات والحوادث الجنائی

إلى معرفة حقیقة ا .همرتكبلحادث وكشف وصولاً

بالتحقیق والتحري والبحثالمكلفكما عرّف البعض المحقق أو الباحث الجنائي بأنّه 

وجمع الأدلة لكشف غموض الحوادث ویتحدّد دوره بالعمل على منع الجریمة قبل وقوعها أو 

.»فیهااستعملتبعد وقوعها، وضبط مرتكبیها والأدوات التي اكتشافها

كافة الإجراءات باتخاذقانونا إلیهالذي عهدذلك الشخص«عرف أیضًا المحقق بأنّه 

.1»فاعلهاروعة بهدف الكشف عن الجرائم وضبط القانونیة والوسائل المش

الفرع الثاني

خصائص التحقیق في الجریمة الإلكترونیة وشروطه

مرحلة التحقیق الأولي مرحلة هامة الاستدلالاتأو ما یطلق علیها مرحلة جمع تعدّ

مستویاتها عندما یتعلقالجرائم، وتبلغ هذه المرحلة أعلىالتحري عنو في سبیل البحث

الأمر بالجریمة الإلكترونیة لأنّها تعد حجر الزاویة الذي سیتم على أساس بناء الدعوى برمتها 

لا مباشرة قدفما یتم جمعه من معلومات وأدلة رقمیة في المرحلة التي تعقب ارتكاب الجریمة

ر وقت قصیر على ارتكابها، والسبب في ذلك یعود إلى الطبیعة التقنیة یبقى متاحًا بعد مرو 

2.لهذه الجرائم

.40، ص 2009، القاهرة، 1مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، ط. د-1
.6066إسماعیل بن یحیى، المرجع السابق ، ص ص - 2
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كما أن التحقیق في الجرائم الإلكترونیة وحتى التقلیدیة منها یتطلب توفر شروط 

:  یلينتطرق الیه فیماأساسیة، وهذا ما سوف 

.خصائص التحقیق في الجریمة الإلكترونیة- /أولاً

له سائر أنواع العلوم الأخرى، فله یخضع ي عمومًا هو علم یخضع لما التحقیق الجنائ

لصفة، حیث تعتبر مرحلة التحقیق قواعد ثابتة وراسخة بدونها ما كان لیمتع التحقیق بهذه ا

.أصعب مرحلة یجتازها المحقق الجنائي خاصة الإلكترونیة منها

فالأولى لها صفة ا فنیة تقنیة، إمّا قانونیة وإمّها التحقیق وتكون القواعد التي یخضع ل

.والامتثالالثبات التشریعي لا یملك المحقق إزائها شیئًا سوى الخضوع 

1علیها المحقق من خبرته وفطنته ومهارتهثانیة فتتمیّز بالمرونة التي یضفيأمّا ال

:ثل خصائصه في الجوانب التالیةفتتم

:الجریمة الإلكترونیةأسلوبالتحقیق في-1

اكتشافمومًا هو مجموعة الإجراءات التي یقوم بها المحقق وتؤدي إلى التحقیق ع

الجریمة ومعرفة مرتكبیها تمهیدًا لتقدیمهم للمحاكمة، وقد تكون هذه الإجراءات عملیة 

كالتفتیش أو فنیة كمضاهاة الجهات أو برمجیات كتحدید الدخول إلى المعطیات المخزنة في 

من وقوع الجریمة والتي یعاقب علیها حقیق ماتي والهدف من التالنظام المعلو  هو التأكد أولاً

القانون، ومن ثم معرفة نوع هذه الجریمة ومن هو الجاني والمجني علیه، وكذا معرفة كیفیة 

وقوعها وما هي الوسائل التي استعملت في ارتكابها، ویكون ذلك في الجریمة المعلوماتیة 

.  2سبة للجرائم الأخرىوفقا لمنهج تحقیقي یختلف عن غیره بالن

.56خالد ممدوح إبراهیم، المرجع السابق، ص -1
ة الحقوق والعلوم یآلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجنائي، رسالة ماستر، كلنعیم سعیداني،-2

.111، ص 2012السیاسیة، جامعة الحاج لخضر، باتنة، 
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: خطة عمل التحقیقوضع-أ

المتعلقة بالجریمة المعلوماتیة بوضع خطة الاستدلالاتیبدأ المحقق عند تجمیع 

العمل اللاّزمة على أساس المعلومات الموجودة والحاضرة لدیه، وتعیین الفریق اللازم للقیام 

: بمساعدته في أعمال التحقیق، وذلك على النحو الآتي

بعد معاینة مسرح الجریموضع الخطة المناسبة والتي لا - ف على أنظمة ة والتعرّتبدأ إلاّ

.للتصدي للجریمةالكفیلالتخطیطالحمایة وتحدید مصدر الخطر ووضع 

التخطیط الفني وذلك من أجل الوصول إلى أفضل الطرق والأسالیب للتعامل مع هذا -

. النوع من الجرائم بالتفصیل والوضوح

تي تم توضیحها دراسة وافیة وجادة لكافة إجراءات التحقیق ضمن الخطة المسبقة العمل-

.املون في فریق التحقیقومناقشتها من طرف الع

تحدید الإجراءات المسبقة والتي من شأنها التقلیل من الأخطاء الفردیة التي تنتج عن قلة -

دة من التقیید بالمستوى الخبرة أو نقص المعرفة، وبالتالي تساعد على إیجاد درجة جیّ

المطلوب مع ضمان أن الخطوات التي یقوم بها المحقق خلال جمیع مراحل التحقیق 

.تسیر ضمن الضوابط التشریعیة

علیها أثناء الارتكازویجب أن ترتكز خطة العمل على مجموعة البنود الأساسیة التي تیم -

لتحقیق معهم وتحدید النقاط التي أن یتم تعیین الأشخاص الذین سیتم ا: تنفیذ الخطة، وهي

ببعض الفنیین اللازم توافرهم الاستعانةیجب اتضاحها معهم وتقدیر مدى الحاجة إلى 

من هذه 1التحقیقلاستكمال ، بالإضافة إلى مراعاة الملابسات المحیطة بالوقائع ذلك أنّ

: الظروف ما یشمل عوامل مهمة یجب مراعاتها عند وضع خطة العمل ومنها

.ى أهمیة الأجهزة والشبكات المتضررة لعمل المنظمةمد·

.مدى حساسیة البیانات التي یحتمل سرقتها أو إتلافها·

.الأمني التي تسبّب فیها الجانيالاختراقمستوى ·

.112نعیم سعیداني، المرجع السابق، ص 1
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. م بعد ذلك وضع الأسلوب الأمثل للتفتیشث·

: فریق التحقیقتشكیل-ب

التحقیق  من أن یتولاه شخص واحد ركبفي الجرائم المعلوماتیة یكون غالبًا أإنّ

فضل أن وطات هي مجرّد حاسب شخصي واحد، ولذلك فإنّه یبمفرده، حتى ولو كانت المضب

في إنجاز مهمة التحقیق والعثور على الأدلة، ویجب أن یتشكل فریق یتعاون عدّة محققین 

رات في بمهانویمتازو ،والانترنتالتحقیق من فنیین أخصائیین ذوي خبرة في مجال الحاسوب 

ائي الإلكتروني بشكل خاص، ولهؤلاء المحققین أن التحقیق الجنائي بشكل عام والتحقیق الجن

لیتمكنوا من فك التعقیدات التي والاتصالاتتعینوا بخبراء في مجال الإعلام الآلي سی

1.تفرضها ظروف وملابسات كل جریمة

أنه وإن كان أسلوب عمل الفریق یستخدم في التحقیق في كثیر من أ نواع الجرائم إلاّ

یأخذ أهمیة خاصة في الجرائم المعلوماتیة لما تطلبه من مهارات وخبرات متنوعة قد لا تتوافر 

یق في هذا النوع من الجرائم أمرالدى المحققین، وبذلك یكون تشكیل فریق خاص بالتحق

: ضروریًا ومن الناحیة العملیة غالبًا ما یتكوّن فریف التحقیق من

.امل معهایعرفون ظروف الحادثة وكیفیة التعالذینالانترنتلحاسوب وشبكات خبراء ا-

.خبراء أنظمة الحاسوب الذین یتعاملون مع الأنظمة البرمجیة-

.ت والرسم التخطیطيخبراء التصویر والبصما-

المشوفي هذا الإطار نجد أ استعانةرع الجزائري قد أشار إلى مسألة إمكانیة نّ

لتحقیق بالخبراء المتخصصین في مجال الحاسوب والنظم المعلوماتیة ومن الجهات المكلفة با

ة بالتدابیر المتخذة لحمایة ومة المعلوماتیة أو ممّن لهم درایالذین لهم درایة بعمل المنظ

.118خالد ممدوح إبراھیم، مرجع سابق، ص- 1
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المعطیات المعلوماتیة، وذلك بغرض مساعدة جهات التحقیق في إنجاز مهمتها وتزویدها 

. 1بالمعلومات الضروریة كذلك

: مجال البرمجة الإلكترونیةللتحقیق فيالأساسیة العناصر-2

طرق ونقصد بها تلك الإجراءات التي تستعمل من طرف جهات التحقیق أثناء تنفیذ 

التحقیق الثابتة والمحدّدة التي تثبت وقوع الجریمة وتحدّد شخصیة مرتكبها، وهناك إجراءات 

لبدء في عملیة التحقیق والتي اتها، قبل ایتعیّن على الضبطیة القضائیة مراعواحتیاطات

:تتمثل في

: ء في التحقیقالتي یجب مراعاتها قبل البدالإجراءات-أ

: یمكن أن نسرد الأهم منها كالآتي

معزول أو متصل بشبكة بكمبیوتروهل نظام المعالجة الآلیة للمعطیات، تحدید -

.معلوماتیة

جریمة مع كشف تفعیلي عن وضع مخطط تفصیلي للمنشأة التي وقعت بها ال-

یجب حصر بها ودور كل منهم، فإذا وقعت الجریمة على الشبكة فإنّالمسئولین

من الاختراقبها أو منها لمعرفة الطریقة التي تمت بها عملیة الاتصالرفیاتض

بهم الاتصالولها إمكانیة عدمه، وهل هناك حواسب آلة خارج هذه الشبكة

.یل فترة طویلة في الجریمة المعلوماتیةمراعاة صعوبات بقاء الدل-

.مراعاة أن الجاني قد یتدخل من خلال الشبكة لإتلاف كل المعلومات المخزنة-

ل التیار الكهربائي عن موقع المعاینة أو جمع الاستدلالات لشل فاعلیة یجب فص-

.الجاني في أن یقوم بطریقة ما بمحو آثار الجریمة

المتضمن القواعد الخاصة للوقایة من الجرائم المتعلقة بتكنولوجیا 04- 09من القانون ، الفقرة الأخیرة 05أنظر المادة -1

.ل ومكافحتها، مرجع سابقالإعلام والاتصا
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لجاني استخدامها، والتحفظ على الهواتف ل خطوط الهاتف حتى لا یسيء افص-

یسیئونالمحمولة من قبل الآخرین الذین لا علاقة لهم بعملیة التحقیق لأنّهم قد 

.استخدامها لطمس البیانات

من الخدع التي - خط الهاتف یخص الحاسوب محل الجریمة، ذلك أنّ التأكد من أنّ

في مسروق عن طریق الدخول أن یتم ذلك بخط هات: الاختراقیستعملها الجاني عند 

.إلى شبكة الهاتف والتلاعب فیها وتقلیل أجهزة المراقبة وأجهزة التحقیق بعد ذلك

إبعاد الموظفین عن أجهزة الحاسب الآلي بعد الحصول منهم على كلمة السر وكذا -

.الشفرات في حالة وجودها

.  1عملالأجهزة المستهدفة من الأمام والخلف لإثبات بأنّها كان تتصویر-

: التي یجب مراعاتها أثناء التحقیقالإجراءات-ب

سیما عن القیام بعملیة تفتیش جهاز الحاسوب یجب التحقیق ولافي عملیة البدءعند 

: على الجهات المخصّصة مراعاة ما یلي

من الأقراص الصلبة قبل اِستخدامها والتأكد فنیًا من دقة النسخ احتیاطیةعمل نسخة -

نزع غطاء الحاسب الآلي المستهدف والتأكد من عدم وجود مع(Discompte)عن طریق

: أقراص صلبة إضافیة، وأن یكون الهدف من نسخ محتوى الأسطوانة والأقراص هو

تحلیل المعلومات الموجودة بها بغرض التوصل إلى معرفة الملفات الممسوحة والتي 

اك بعض الملفات التي إن هن، مع أنّ(Corbeille)یمكن استعادتها من سلّة المهملات 

.(Shift délite)على أزرار معیّنة مثل مسحت وضعت

العمل على فحص العلاقة بین برامج التطبیق والملفات خاصة تلك التي تتعلّق بدخول -

.المعلومات وخروجها

.ةحفظ المعدّات والأجهزة التي تضبط بطریقة فنیة وسلیم-

.113نعیم سعیداني، المرجع السابق، ص -1
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.ترونیةشروط التحقیق في الجریمة الإلك- /انیًاث

جریمة معاقبة البذلك أن تكون یقصد 1):جنایة أو جنحة(أن یكون التحقیق بصدد جریمة -1

كّد من للتأرّد وقوع الجریمة یبدأ عمل الجهات المكلفة بالتحقیق، فبمجنعلیها في القانو 

القانوني وما نوع هذه الجریمةبهااارتكوقوعها ومعرفة من  الذي ینطبق على وما هو النصّ

لا وجه للمتابعة أو یصدر أمر بحفظ الأوراقیجب إصدار أمر بلافجریمة المرتكبةال أنّ

على أمر صادر من السلطة المختصة، ویعتبر هذا الشرط  لعدم وجود جریمة، وذلك بناءً

بنصلا(تطبیقا لمبدأ  علیه فلا یمك)جریمة ولا عقوبة إلاّ ن توجیه اتهام ضد أي ، وبناءً

.ا علیه قانونیًاصوصًشخص ما لم یكن من

التحقیق فیها وجوبیًا، وهذا ما نصت علیه المادة  فالمبدأ العام في القضایا الجنائیة أنّ

دون الحكمفلا یجوز إحالة المتهم بجنایة إلى جهات . 2ةمن قانون الإجراءات الجزائی66

لیها من جانب المرور عبر التحقیق، وذلك لخطورة هذا النّوع من الجرائم والعقوبات المتربة ع

وكون التحقیق فیها وسیلة دفاع المتهم، ووسیلة مساعدة قضاة الحكم في تقدیر العقوبة      

.من جانب آخرأو التدبیر الملائم للمتهم

وأما التحقیق في مواد الجنح یكون مطلوبًا وضروریًا، كلما كانت القضیة معقدة 

ة ما لم یكن ثماختیاریاكون ءات التحقیق، ویار وخطیرة، وكلما تطلب الأمر اتخاذ إجراء من إج

2.ج.ج.إ.، ق2ف66المادة طبقانصوص خاصة

فتح التحقیق یعد ضروریًا إذا ما بقي مرتكب الجریمة مجهولاً أو أنه فارا أوكما أنّ

.لجأ إلى خارج الوطن

أقلّ التحقیق فیأما فیما یخص مواد المخالفات والتي تعدّ یكون هاالجرائم خطورة فإنّ

المادة طبقا وكیل الجمهوریة منبشرط طلبهبحیث یجوز إجراء التحقیق فیها جوازيدائمًا 

.من ق ا ج2قرة ف66

.99نصیرة بوحزمة ، مرجع سابق،ص- 1

.ابقمرجع س، 155- 66أمر رقم -2
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سالتأسیكان ضحیة مخالفة لا یمكن نمأنّهالمادة نص هذهیفهم من وبالتالي

مانع لا یوجد أیهطرف مدني بغرض تحریك الدعوى العمومیة، وبالتالي فتح التحقیق غیر أنّك

على طلب وكیل الجمهوریةهتأسیسیحول دون  .كطرف مدني إذا ما فتح التحقیق بناءً

، ومن القواعد العامة 1ركنها الماديالجریمة محل التحقیقأن یتوافر فيوعلیه یكفي

جریمة علىالسلوك الإجرامي في كل للركن المادي في الجریمة أن یحدد المشرع الجزائري 

لقاعدة القانونیة أو ف هذا السلوك أو الفعل الإجرامي ورده إلى اتكیینحو یمكن القاضي من 

.ي الذي یحكمه ویتضمنهالنص التجریم

وفي الجرائم الإلكترونیة یتطلب لقیام السلوك الإجرامي وجود حاسب آلي وأحیانًا 

بشبكة  الإجرامي في الجرائم السلوكیختلفو .الانترنتتتطلب الجریمة أن یكون متصلاً

جریمة مثلارتكابهاقد یكون وقتیا أي یبدأ وینتهي بمجرد فترونیة حسب نوع الجریمة، الإلك

القصر على العنف والدعارة إنشاء مواقع تحریضن مستمرًا مثلالسرقة المعلوماتیة، وقد یكو 

.أو مواقع معادیة بغرض الترویج للإرهاب

دیة، یستوجب ها جرائم عمونیة یمكن القول بأنّفي الجریمة الإلكتر الركن المعنويأما 

ویختلف الركن المعنوي في الجریمة .العلم والإرادةفیها توفر القصد الجنائي بركنیه المشرّع

.الإلكترونیة من جریمة لأخرى

أو ترجح وقوعهاأن-2 : تكون الجریمة قد وقعت فعلاً

محل الإجراءات في شأن الجرائم الإلكترونیة أن تكون الجریمة اتخاذالعبرة في 

التحقیق قد وقعت فعلا أو ترجع وقوعها، فلا یجري التحقیق بشأن جریمة محتملة، وإلا كان 

وفي هذا الصدد یثور التساؤل حول أمرین : الإجراء باطلاً

.والتي تجري لكشف الجریمةالابتدائيالإجراءات السابقة على مباشرة التحقیق:الأوّل- 

، 2010-2009كتوراه العلوم، كلیة الحقوق، جامعة الإخوة منتوري، قسنطینة، فوزي عمارة، قاضي التحقیق، أطروحة د-1

.39ص 
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.1التي تتخذ للعمل على منع وقوع الجریمةإجراءات الضبط الإداري :والثّاني- 

لضابط الشرطة القضائیة كلا شوممّا  الاستدلالاتجمع إجراءات واأن یباشر فیه أنّ

.جریمةالوجمع التحرّیات بشأن وجود دلائل كافیة على وجود 

مدى تحقق صور الجریمة المشهودة في نطاق المعلوماتیة، فیرى البعض أن وأما عن 

یه أثناء قیام أو المجني علحال أن یكتشف ضابط الشرطة القضائیةقها، في بالإمكان تحق

بیانات تابعة علیه، ویكون لدیهم باختراق شبكة، أو نظام معلوماتي أو قاعدة الجاني

.الإمكانیة الفنیة لمطاردة الجاني وتتبعه بقصد معرفته

باكتشافالأمریكیة بالولایات المتحدة(ISP)الانترنتومثال ذلك قیام شركة خدمات 

أنشطة دعارة وترتیب لقاءات جنسیة مع الأطفال أثناء قیامها بمراقبة أنشطة المشتركین 

الفیدرالیة الأمریكیة التي تمكنت من وعلى الفور قدمت أسماء المشتبه فیهم للشرطةلدیها،

. 2القبض على العشرات منهم بعد مراقبة أنشطتهم

إذا شاهد ضابط الانترنتمن خلال ل حدوثهاوأیضا یمكن مشاهدة الجریمة حا

أو الغیر الجریمة حال ارتكابها، ففي مثل هذه الحالة تتحقق صورة الجریمة الشرطة القضائیة 

المتلبس بها بالمشاهدة عن بعد وعبر موجات كهرومغناطیسیة، مثلها مثل المشاهدة المادیة 

.الملموسة التي نصت علیها القوانین التقلیدیة

رًا لشخص یقوم ببث صو (Cyber café) الأنترنتذلك ملاحظة صاحب مقهى ومثال

مستخدمًا حاسب آلي في المقهى، فیقوم على الفور بإخطار الانترنتإباحیة لفتاة عبر 

.المملوك لهالانترنتالسلطات المعنیة بوجود جریمة ترتكب داخل مقهى 

قیام حالة الجریمة المتلبس بها تعترضها بعض المشكلات منها لزوم كشف غیر أنّ

حالة التلبس بالمشروعیة، بمعنى أن الإجراء اللازم لكشف حالة التلبس یجب أن یكون 

.102نصیرة بوحزمة، المرجع السابق، ص -1
جب غلاب، الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة دكتوراه، كلیة الحقوق، فرع القانون فایز محمـد ر -2

.288، ص 2011-2010، 1معة الجزائرالجنائي والعلوم الجنائیة، جا
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شروعًا، وهذا یكون محل صعوبة في مجال الجریمة الإلكترونیة نظرًا لحداثتها وعدم وجود م

نصوص قانونیة لتنظیمها، أضف إلى ذلك تداخل القیام بالإجراء مع موضوع الحرّیة

الشّخصیة التي یجب أن تكون مصانة بالقدر اللازم والضروري للحفاظ على حقوق الأفراد 

. 1وحریاتهم، وبالتالي یجب أن یكون الإجراء منصوصا علیه في القانون

من قبل القائم بعمل الانترنیتر ثار مشكلة مشروعیة التخفي عبوفي هذه المسألة ت

حدّدة حدثت، أم بغرض التوصل إلى البحث عن التحریات، سواء بهدف الكشف عن جریمة م

واتخاذالجرائم ومرتكبیها بشكل عام، فغالبًا ما یقوم عناصر التحریات في بلد ما بالتخفي 

، والدخول إلى غرف المحادثات وحلقات النقاش الانترنتأسماء وهمیة ومن ثم الولوج إلى 

دّدة تتمثل في التوصّل إلى وتبادل الحدیث مع الغیر بقصد التوصّل إلى نتائج غیر مح

.مرتكبي جرائم معیّنة

وجد مشكلة أخرى في حال حساب الزمن اللاّزم لقیام حالة التلبّس والتي غالبًا ما كما ت

اوزها مدّة محدّدة، حیث أن هذه شریطة عدم تجمر تحدیدها لضابط الشرطة القضائیة یترك أ

المهم بساعات وفي الغالب یوم أو یومین عض بالنسبة للجریمة التقلیدیة قد قدّرها البالأخیرة

ألا یكون في تقدیر الزمن إسراف، بخلاف مدّة التلبس في الجریمة الإلكترونیة والتي یصعب 

. تحدیدها إذا كان في الأمر مطاردة

لتوضیح كیفیة قیام المطاردة عبر  ، یتم اللجوء لبرمجیات دقیقة الانترنتغیر أنّ

یمكن لهذه البرمجیات تعقب المجرم ، و تلوماتیة عبر الانترنومجرمي المعلتعقب المكرة

.ة تسمى البصمة الإلكترونیة، ذلك أن الجاني یترك وراءه بصمبجدارة

، بحیث أمكن التوصل إلى الانترنتلقد تم تطویر تقنیة المطاردة والتتبع عبر 

التي ATICDیدأتسبرمجیة : برمجیات یمكنها تتبع أولى محاولات المجرم المعلوماتي، مثل

.الانترنتیمكنها التوصل إلى أوّل بصمة إلكترونیة للمجرم عبر 

.290فایز محمد راجب غلاّب، المرجع السابق، ص -1
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الجریمة الإلكترونیة، یمكن الوصول إلى ارتكابوبعد تحدید الجهاز المستخدم في 

.1(IP Adresse)مكان ومحل إقامة مستخدمه عن طریق 

في لانترنتباالخاصة بكل جهاز متصل )IP(حیث یوجد في البرید الإلكتروني رقم 

General)، ثم (Mail option)، ثم یقوم رجال الضبط القضائي بالذهاب إلى (Header)خانة 

préférence) ثم إضافة ،(Header) ثم یقوم باختیار ،(Show all Header on inconning

message) ثم یذهب إلى الرسالة المرسلة، فیجد الـ ،(IP) 04(المرسل المكوّن من أربعة (

الخاص بالجهاز ) IP(وبعد التوصّل إلى X-originating-IP:نقطة فيبینهما یفصل أرقام

والأرضي أالتلیفونطالخدمة وخدالمستخدم الذي یمكننا من تحدید الموقع الجغرافي، ومزو 

یمكننا من الخاص بالجهاز، (IP)لمستخدم الجهاز الذي تم التوصل إلى)ADSL(شبكة 

. 2*الكهمتحدید محل إقامة 

: للبحث عنهالجریمة بارتكابمواجهة المتهم یجري التحقیق فيأن-3

الجریمة سواء أكانت إلكترونیة أو تقلیدیة بارتكابیتطلّب ذلك معرفة من هو المتهم 

رتكاب إحدى الجرائم ابتهامالاالمتهم إلى الشخص الذي یوجه إلیه اصطلاحوینصرف 

دى التشریعات الجنائیة الخاصة كقانون المنصوص علیها في قانون العقوبات أو في إح

.مكافحة جرائم تقنیة المعلومات، سواء بوصفه فاعلا أو شریكا

بكري یوسف بكري، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، دار الفكر الجامعي، -1

45ص.2012مصر.الإسكندریة

تنقل البیانات بسرعة على خطوط الهواتف هو عبارة عن تقنیة الشبكة التي(ADSL)خط الاشتراك الرقمي غیر المماثل-2

وبشكل غیر مماثل، حیث تتحرّك البیانات في اتجاه واحد وبسرعة أكبر من الاتجاهات ANALOGEالحاسبة التناظریة 

. الأخرى
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لفرع الثالثا

وسائل التحقیق في الجرائم الإلكترونیة

بقوانین وتشریعات الالتزامعند القیام بالتحقیق في جریمة ما، فإنه یتعیّن على المحقق 

م سهولة الوصول إلى الجاني، حیث أن الجرائالشرعیة، لقلوائح مفسّرة، وقواعد فنیة تحقّو 

التحقیق فیها یحتاج إلى معرفة تامة وإدراك الإلكترونیة لها طابعها الخاص  الممیّز لها، فإنّ

لوسائل وقوع الجریمة، وبالتالي حل لغتها والوصول إلى الجاني، وتوجد هناك وسائل تساعد 

).ثانیًا(والوسائل الإجرائیة ) أوّلاً(على ذلك وهي الوسائل المادیة 

.الوسائل المادیة- /أوّلاً

بت وقوع م في بیئة نضم المعلومات والتي نثوهي الأدوات التي غالبًا ما ستخد

1:الجریمة وتساعد على تحدید شخصیة مرتكبها ومن أهمها

: والبرید الإلكتروني، وبرامج المحادثة(IP)عنوان-1

الانترنتالبیانات عبر شبكة عن تراسل حزمة من المسئولهو الانترنتعنوان 

للموجات یر عنوان البرید العادي، حیث یتیحوتوجیهها إلى أهدافها، وهو یشبه إلى حد كب

، ویتكوّن من أربعة تبالانترنوالشبكات المعنیة نقل الرسالة وهو یوجد في كل جهاز مرتبط 

عشر خانة كحد أقصى، حیث اثنتاوع یتكوّن من أربع خانات، فیكون المجمأجزاء كل جزء

الخدمة، والثالث مزود یشیر الجزء الأوّل من الیسار إلى المنطقة الجغرافیة والجزء الثاني ل

في حالة وجود أیة مشكلة أو أیة أعمال و بلمجموعة الحاسبات الآلیة، والرابع للجهاز الحاس

أوّل ما یجب أن یقوم به المحقق هو البحث عن رقم الجهاز وتحدید موقعه تخریبیة، فإنّ

أن یراقب الانترنتلمعرفة الجاني الذي قام بتلك الأعمال الغیر قانونیة، ویمكن لمزوّد خدمة 

بحوث مجلة دائرةالعز الدین عثماني، إجراءات التحقیق والتفتیش في الجرائم المحاسبة بأنظمة الاتصال والمعلوماتیة، -1

، ص 2018جانفي ،، مخبر المؤسسات الدستوریة، والنظم السیاسیة، العدد الرابع، جامعة تبسهوالدراسات القانونیة والسیاسیة

54.
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الهاتفي أن تراقبه أیضا إذا ما توافرت الاتصالالمشترك، كما یمكن للشبكة التي تقدّم خدمة 

.لدیها أجهزة وبرامج خاصة لذلك

ن الخاص بجهاز اعرفة هذا العنو ممن خلالها هذا وتوجد أكثر من طریقة یمكن

على سبیل المثال ما یستخدم في حالة امنه. المباشرالإلكترونیة في حالة الاتصال الحاسبة 

في أمر التشغیل (Wim, pc FG)حیث یتم كتابة(Windows)العمل على نظام التشغیل

عنوان، مع (IP)یظهر مربع حوار یبیّن في عنوان قد یتغیر مع كل الانترنتالملاحظ أنّ

.1اتصال بشبكة 

للجریمة، فإنه یتطلّب تحدید هویة كأداةالتواصلیة لة استخدام أحد البرامج أما في حا

في مرسلها حتى ولو لم یدوّن معلوماته لة البرید الإلكتروني و عنوانالمتصل، كما یحدّد رسا

.خانة المرسل

وهل یمكن (IP)كمن في ماذا یكشف رقموالسؤال الذي یطرح نفسه في هذا الصدد ی

منه في التحقیق الجنائي؟  الاستفادة

یمكن القول هنا أنه عندما یزور شخص ما موقع معیّن على الشبكة یسجل 

العائد للكمبیوتر الذي اتّصل به، وعند إرسال رسالة إلكترونیة یمكن لمستلم (IP)الموقع

مرسل أیضًا، فإذا كان یستخدم ذلك الشخص برنامج للكمبیوتر ال(IP)الرّسالة معرفة عنوان

بعد أن یفتح الرسالة یطلع على (Option)أبشنالأوتلوك مثلا، فیكفي أن ینقر على 

عنوان الكمبیوتر المتصل بدّقة؟هذا اللكن هل یحدّد .2(IP)عنوان

هو الحال خاص كماإذا كان الكمبیوتر المتصل ینتمي إلى شبكة مرتبطة بخط 

الكمبیوتر المتّصلؤسسات المتوسطة والكبیرة، فانه سوف یحدد بة للعدید من شبكات المبالنس

.والجهة المستخدمة

.55عز الدین عثماني، المرجع السابق، ص -1
ر الكتب القانونیة، ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والانترنت، دا-2

. 71، ص 2006مصر، 
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، لتحدید (IP)ف عادي فلا یكفي رقم هاترقمطریق ا كان الكمبیوتر یتصل عن أمّا إذ

ي من الأوّل والثانالقسمانوعلیه سیقوم لموقع أو التي بعثت بالرسالة، الجهة المتصلة با

الذي یشترك لدیه المتصل، فیما الانترنتاسم مزوّد خدمات لموقع، بدءًا من الیسار، بكشفا

یحدد القسمان الثالث والرابع رقم مجموعة الكمبیوترات، ولكن ما هو الحل إذا كان الكمبیوتر 

في أوقات مختلفة الاتصالالمتصل لدى مزود خدمة واحدة لدیه عناوین متطابقة؟ إذا جرى 

مخالفة قانونیة؟   ارتكبالمتصل أو مرسل الرسالة في هذه الحالة إن اكتشافكن فكیف یم

كافة الاتصالات، حتفظ   بسجلاتيالذی(ISP)یمكن ذلك عن طریق مزوّد خدمة

.1وحقلا لاسم المشتركالاتصاللرقم وحقلین لكل من تاریخ وزمن حقلا لحیث یظم

والفائدة منه هو في (Cookies)كیزتستخدم معظم المواقع نظام أو بروتوكول الكو 

التجاریة، فبهذا النظام إلى المواقع خاصة فیما یتعلق بالمسائلالحقیقة تسریع الدخول 

.  تستطیع المواقع أخذ بعض البیانات الخاصة

تؤمن السّریة لتحركات المستخدم، كما یلاحظ وجود عدة مواقع على شبكة الانترنیت 

عن (IP)إمكانیة إخفاء رقمحیث یوفر للمستخدم ثلا مwww.anonymizer.comموقعك

.ة عنهیتسجیل أیة معلومات حقیقویوصله إلیه بدون تهازیار المواقع التي یرغب في 

بالخدمات المذكورة إخفاء الهویة بشكل كامل أثناء الاشتراكولكن هل یضمن 

ه الخدمات تحتفظ بسجل ؟ بطبیعة الحال لا، فالجهة الوسیطة التي تقدم هذالانترنتاستخدام 

في حال وقع  .2معیّن مصدره الكمبیوتراعتداءعن كافة التحركات، لكنها لا تكتشفه إلاّ

:(Proxy)البروكسي-2

على الرغم من أنالانترنتالبروكسي عبارة عن حلقة وصل بین الشخص وبین 

فوائدها تفوق مشا .كلها بكثیربعض الناس ترى مشاكل في استعمال البروكسي، إلا أنّ

.72ص، مرجع سابق، ممدوح عبد الحمید عبد المطلب-1
.140نصیر بوحزمة، المرجع السابق، ص -2
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حیث تضمن شبكة ومستخدمها كما ذكرنا آنفًا حیث یعمل البروكسي كوسیط بین ال

وضمان الأمن بالشبكات قدرتها لإدارة هذه الأخیرة الالاتصالشركات الكبرى المقدمة لخدمة 

وتقوم فكرة البروكسي على تلقي مزوّد (Cache mémoire)وتوفیر خدمات الذاكرة الجاهزة

المحلیة (Cache) طلبات المستخدمین للبحث عن صفحة ما ضمن فكرةلر هذا الأخی

المتوفرة، فیتحقق البروكسي فیما إذا كانت هذه الصفحة قد جرى تنزیلها من قبل فیقوم بإعادة 

ومن أهم مزایا مزود الشبكة العالمیة،إلىالطلب إلىإرسالالحاجة إرسالها إلى المستخدم بدون

ت ن أن تحتفظ بتلك العملیات التي تمالمتوفرة لدیه یمك(Cache)البروكسي أن ذاكرة

بعض المواقع مما یجعل دوره قوي في جمع الاستدلالات إلىكما یمنع من الوصول .علیها

ها والتي تخص المتهم والموجودة عند طریق فحص تلك العملیات المحفوظة فیوذلك عن

.1لخدمةمزوّد ا

: التتبّعبرامج-3

التي تتم مع تقدیم بیان شامل بها الاختراقامج بالتعرّف على محاولات یقوم هذا البرن

الحدث، وتاریخ حدوثه، وعنوان اسم: إلى المستخدم الذي تم اختراق جهازه ویحتوي على

)IP( المستضیفة الانترنتالشركة المزوّدة لخدمة واسم، الاختراقالذي تحدث من خلاله

.ومعلومات أخرىالانترنتعلى شبكة للمخترق، وأرقام دواخلها وخوارجها

Hack) برنامج: ومن أمثلة عن هذا البرنامج  Tracer  VI2)یتكوّن من شاشة وهو

.التي تعرّض لها جهازهالاختراقعملیةشامل عنبیان م للمستخدم رئیسیة تقد

:(Intrusion détection système)الاختراقكشف نظام-4

تتولى مراقبة بعض وهذه الفئة من البرامج(IDS)بالأحرفبالاختصاریرمز له 

العملیات التي یجري حدوثها على أجهزة الحاسب الآلي أو الشبكة مع تحلیلها بحثا عن أیّة

.تهدّد أمن الحاسوب أو الشبكةإشارة قد تدل على وجود مشكلة 

،دار النھضة العربیة،القاھرة ةحسین بن سعید الغافري،السیاسة الجنائیة لجرائم الانترنیت ،،دراسة مقارن-
.513،ص2006، 1
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فات یتم ذلك من خلال تحلیل رزم البیانات أثناء اِنتقالها عبر الشبكة ومراقبة بعض مل

نظام التشغیل الخاصة بتسجیل الأحداث فور وقوعها في جهاز الحاسب الآلي أو الشبكة 

.على الأنظمة الحاسوبیةللاعتداءاتیل بمجموعة من الصفات المشتركة لومقارنة نتائج التح

النظام وجود أحد اكتشافمصطلح التوقیع، وفي حال الاختصاصوالتي یطلق علیها أهل 

وم بإنذار مدیر النظام بشكل فوري وبطرق عدّة ویسجل البیانات الخاصة هذه التوقیعات یق

في سجلات حاسوبیة خاصة، والتي یمكن أن تقدم معلومات قیمة لفریق الاعتداءبهذا 

.1وأسلوبها وربّما مصدرهاالتحقیق تساعدهم على معرفة طریقة ارتكاب الجریمة

. (Horney pot)ة العسل نظام جرّ-5

وبي مصمم خصیصًا لكي یتعرّض لأنواع مختلفة من الهجمات عبر هو نظام حاس

الشبكة، دون أن یكون علیه أیة بیانات ذات أهمیة، ویعتمد على خداع من یقوم بالهجوم 

في الشبكة في الوقت الذي یتم رجهاز آخعلى أيّالاعتداءخاطئًا بسهولة انطباعاوإعطائه 

الأسالیب التي یتبعها المهاجم في محاولة فیه جمع أكبر قدر ممكن من المعلومات عن

.إجراء وقائي فعّالاتخاذوتحلیلها وبالتالي الاعتداء

. (Auditing Tools)أدوات توقیف ومراجعة العملیات الحاسوبیة -6

هي أدوات خاصة تقوم بمراقبة العملیات المختلفة التي تجري على ملفات ونظام 

من هذه والكثیر(Logs)ات خاصة ویطلق علیهاتشغیل حاسوب معیّن وتسجیلها في ملف

ما یحتاجه الأمر هو قیام مدیر  الأدوات تأتي في أنظمة التشغیل بعد إعدادها للعمل، وكلّ

الجریمة حتى رتكابلاالشبكة أو النظام بتفعیلها أو إعدادها للعمل في وقت مبكر وسابق 

ت التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، المكتب الجامعي علي عدنان الفیل،إجراءا-
72- 71، ص ص2012الحدیث،الإسكندریة، مصر،
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ثة وربّما تساعد في الكشف عن حادبالتسجیل المعلومات التي قد تكون لها علاقة یتمكن من 

.1أسلوب الجریمة وشخصیة مرتكبها

.أدوات الضبط-7

تعتبر أدوات الضبط من الوسائل المادیة التي تساعد في ضبط الجریمة الإلكترونیة 

برامج الحمایة، وأدوات المراجعة، أدوات مراقبة المستخدمین للشبكة، : منها على سبیل المثال

التي تستخدم لعمل نسخة مطابقة تماما للأقراص الصلبة الموجودة اطيالاحتیبرامج النسخ 

، بعرض (Bit Stream Bac Kop)في الحسابات الإلكترونیة محل التحقیق وعلى مستوى

.الفحوصات الجنائیة علیها دون تعریض الأقراص الأصلیة لأي تغییر

.الوسائل المساعدة للتحقیق-8

مة في استرجاع المعلومات من الأقراص التالفة من هذه الوسائل الأدوات المستخد

وبرامج كسر كلمات المرور، وبرامج الضغط وفك الضغط، وبرامج البحث عن الملفات 

العادیة والمخفیة، وبرامج تشغیل الحاسبة، برامج نسخ البیانات، أیضا في الأدوات المهمة 

ارتكابب وذلك بعد لالصوالتي تساعد في عملیة التحقیق برامج منع الكتابة على القرص 

لجریمة، وهناك أیضا برامج تساعد على استرجاع الملفات والمعلومات التي قد یلجأ الجاني ا

. 2وغیرها(Gets free)و(Extractor)ومن أشهرها

.أدوات فحص ومراقبة الشبكات-9

,Protocol internet)(TCP/ IP)الانترنتهذه الأدوات تستخدم في فحص بروتوكول 

Protocol transmission) والتي تتعرض لها ومن تلك الأدوات التي یمكن استخدمها على

: النّحو التالي

،مذكرة ماستر، جامعة نایف تمحمد نصیر السرحاني، مهارات التحقیق الجنائي الفني في جرائم الحاسوب والأنترنی-1

.35ص، 2004العربیة للعلوم الأمنیة، الریاض،
، دار الفكر الجامعي، 1جرائم الانترنت في مرحلة جمع الاستدلالات، طفي نبیلة هبة هروال، الجوانب الإجرائیة -2

.45، ص 2007الإسكندریة، 



الأحكام الموضوعية للتحقيق في الجريمة الإلكترونية                                                                             : لأوّلالفصل ا

40

.مكان الحاسب الآلي دوظیفتها تحدی:ARPأداة-أ

عملت ضد هو عبارة عن برنامج یلتقط أیة عملیة فحص :(Visual Route)برنامج -ب

.الشبكة، 

ار بین جهازین تظهر فیه كل التفاصیل عنتقوم هذه الأداة برسم مس:(Tracer)أداة-ج

.والوقت والفترات التي قضاهابزیارتها الجاني مسار الرزم والعناوین التي قام 

ولها عدد من (TCP/ IP)لبروتوكولالحالي باالاتصالهي أداة لفحص : (Net stat)أداة - د

المنافذ والعناوین ، وعرضالتصنتالمالیة، ومنافذ الاتصالاتعرض جمیع : المهام أهمها

.1بصورة رقمیة، وعرض كامل لجدول التوجه

.الوسائل الإجرائیة- /ثانیًا

یقصد بها تلك الإجراءات التي باستخدامها یتم تنفیذ طرق التحقیق الثابتة والمحددّة 

: والمتغیّرة والتي تثبت وقوع الجریمة ومعرفة الجاني ومنها

.الأثراءاقتف-1

أثره أثناء ارتكابه الجریمة، فهناك يالإلكتروني تقصرمجا یخشاه المممن أخطر

ها العدید م نشرها في المواقع الخاصّة بالمخترقین تحمل بین ثنایاتالكثیر من الوثائق التي ی

فلو لم یقم المخترق بمسح أثاره، (Coveryourtracks)م بمسح آثاركق:من النصائح، أوّلها

قد تمت بشكل سلیم، الاختراقتى وإن كانت عملیة فمن المؤكد أنه سیتم القبض علیه ح

عن طریق تتبع أثر ق البرید الإلكتروني  أو ر بطرق عدّة سواء عن طریتقصي الأثویمكن 

.2الاختراقالجهاز الذي تم استخدامه للقیام بعملیة 

. 50نبیلة هبة هروال، المرجع نفسه، ص -1

.519حسین بن سعید لغافري ، مرجع سابق ،ص- 2
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.على عملیات النظام المعلوماتي وأسلوب حمایتهالإطلاع-2

من شبكات وتطبیقات هنظام المعلوماتي ومكوّناتلاعلى الاطلاعینبغي على المحقق 

على عملیات النظام والملفات والإجراءات الاطلاعوخدمات تقدّم للعملاء، كما ینبغي علیه 

وتصنیف الموارد العامة، ومدى مزامنة الأجهزة، ومدى توزیع الصلاحیات للمستفیدین، 

ببرامج الحمایة كمراقبة انةبالاستع، الاحتیاطيوإجراءات أمن الكامن وأسلوب النسخ 

المستفیدین والموارد والبرامج التي تعالج البیانات وتسجیل الوقائع في حالات فشل الدخول 

من التقاریر والاستفادةإلى النظام، بالإضافة إلى معرفة نوعیة برامج الحمایة وأسلوب عملها، 

.التي تنتجها نظم أمن البیانات وتقاریر جدران الحمایة

فریق التحقیق ذا الصدد یجب على قائد فریق التحقیق التأكد من حرص جمیعوفي ه

.أثناء تعاملهم مع الأدلة الرقمیة على وجه الخصوصالأمورعلى هذه 

.ناعيطصبالذكاء الاالاستعانة-3

ع الأدلة الجنائیة وتحلیلها واستنتاج ة نجاحها في جمبة الإلكترونیسأثبتت تقنیة الحا

بالذكاء الصناعي في حصر الحقائق والاحتمالات الاستعانةن ما یمككالحقائق منها،

والأسباب والفرضیات ومن ثم استنتاج النتائج على ضوء معاملات حسابیة یتم تحلیلها 

.  1بالحاسبة وفق برامج صمّمت خصیصًا لهذا الغرض

.55عز الدین عثماني، المرجع السابق، ص -1
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المبحث الثاني

الالكترونیةتصة بالتحقیق الجنائي في الجرائم الهیئات المخ

أجهزة التحقیق في الجرائم للانتباهالجریمة الإلكترونیة بشكل ملفت لانتشارنظرًا  ولأنّ

أجهزة خاصة بالتحقیق فیها أنشأتالتقلیدیة لم تكن كافیة للتصدي لهذا النّوع من الجرائم 

والتي سوف نحاول التطرّق إلیها من خلال هذا المبحث الثاني بحیث سوف ندرس الهیئات 

الفنیة المختصة بالتحرّي الهیئاتالأول و المطلب لتحقیق في الجرائم الإلكترونیة في المكلفة با

.المطلب الثانيفيعن الجریمة الإلكترونیة

لمطلب الأولا

الهیئات المكلفة بالتحقیق في الجرائم الإلكترونیة

نظرا لخصوصیة الجرائم المستحدثة خاصة الالكترونیة منها خرج المشرع الجزائري 

هیئة وطنیة مختصة بالوقایة من إنشاءالقضائي كما عمل على ن القواعد العامة للتحقیق ع

.والاتصالالإعلامالجرائم المتصلة بتكنولوجیا 

الفرع الأوّل 

یةالهیئات القضائ

قاضي التحقیق- /أولا

مفهوم قاضي التحقیق -1

وجب مرسوم رئاسي بناءا ، یتم تعیینه بمیعتبر قاضي التحقیق أحد قضاة الهیئة القضائیة

.على اقتراح من وزیر العدل

تعریف قاضي التحقیق -أ

سوف نبرز من خلال هذا الجزء كل من التعریف التشریعي لقاضي التحقیق أولا ثم التعریف 

.القضائي 

التعریف التشریعي لقاضي التحقیق-
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ما یراه تخاذ كلواالجرائم، والتحري عنهو القاضي المكلف على مستوى المحكمة بالبحث 

في ه اممهقانون الاجراءات الجزائیة و وقد نظم.الحقیقةجمع الادلة لكشف تحقیق و لازما لل

175.1الى 38الفصل الثالث من الباب الاول في المواد من 

التعریف القضائي لقاضي التحقیق -

بمقتضى قاضي التحقیق هو أحد قضاة المحكمة الابتدائیة، ویعین من بین قضاة المحكمة 

.قرار من وزیر العدل لمدة ثلاث سنوات قابلة للتجدید

تعیین قاضي التحقیق-2

كون من الطبیعي أن یباعتباره وظیفة عامة تتولاها الدولة عن طریق المحاكم،فءالقضاان 

تتولى السلطة التنفیذیة تعیین من یتولى الوظائف العامة،ومنها الوظیفة القضائیة التي تمثل 

.فق الدولةمرفق من مرا

یعین لكل تحقیق القاضي الذي واذا وجد بالمحاكم عدة قضاة تحقیق فان وكیل الجمهوریة

لوكیل الاجراءات الجزائیة على أنه یجوز من قانون 70حیث تنص المادة یكلف بالتحقیق 

الجمهوریة اذا تطلبت خطورة القضیة وتشبعها أن یلحق بالقاضي المكلف بالتحقیق قاض أو 

ة تحقیق أخرین سواء عند فتح التحقیق أو بناء على طلب من القاضي المكلف عدة قضا

بالتحقیق أثناء سیر الاجراءات وینسق القاضي المكلف بالتحقیق سیر اجراءات التحقیق وله 

الصفة للفصل في مسائل الحبس المؤقت والرقابة القضائیة واتخاذ أوامر التصرف في 

القضائیة النوعیة بموجب مرسوم رئاسي بعد رأي مطابق ویتم التعیین في الوظائف2.القضیة

للمجلس الأعلى للقضاء أي أن تعیین القضاة یكون من طرف المجلس الأعلى للقضاء طبقا 

.لشروط القانون العضوي

، جامعة والعلوم السیاسیةفرید روابح، محاضرات في قانون الاجراءات الجزائیة، السنة الثانیة لیسانس، كلیة الحقوق 

.98، ص 2020، )2(، سطیف لمین دباغینمحمد  1

محمد حزیط، قاضي التحقیق في النظام القضائي الجزائري، الجزء الأول، الطبعة الأولى، دار هومة، 

12،ص2014 2
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نطاق اختصاص قاضي التحقیق-3

یقصد بها الحدود التي حددها المشرع لقاضي التحقیق لیباشر فیها ولایة التحقیق في كل

الاختصاص المحلي أو المتمثلة في حدد بثلاثة معاییر و دالدعاوى المعروضة علیه وق

، الاختصاص )المتهممكان وقوع الجریمة، مكان اقامة مرتكبها،مكان القبض على (الاقلیمي 

النوعي المتعلق بنوع الجریمة المرتكبة، فهو یختص في جمیع الجرائم المحالة الیه، أما 

.هو المتعلق بالشخص مرتكب الجریمةالاختصاص الشخصي ف

الاختصاص الشخصي لقاضي التحقیق- 

الأصل أن قاضي التحقیق یحقق مع جمیع الأشخاص المتمین بأي جریمة من الجرائم التي 

35/1تقدم بشأنها النیابة طلباتها،الذین وردت أسمائهم في تلك الطلبات طبقا للمادتین 

وكذلك الأشخاص الذین یرى قاضي التحقیق وجها جزائیةمن قانون الاجراءات ال67/1و

الا أن هذه القاعدة القانون،من نفس 67/3لاتهامهم بالوقائع المعروضة علیه طبقا للمادة 

لیست مطلقة، لأن القانون أحیانا یقید القاضي من حیث الأشخاص الذین یجوز التحقیق 

من قانون القضاء العسكري 25كمثل اذا كان مرتكب الجریمة عسكریا طبقا للمادة 1.معهم

أو اذا كانت الواقعة جنحة مرتكبة من متهم بجنایة أو حدث عندما لا یكون هو القاضي 

من قانون حمایة 62المعین والمكلف بالتحقیق بجنایات الأحداث مثلما تنص علیه المادة 

15/12.2الطفل رقم 

الاختصاص المحلي لقاضي التحقیق - 

من خلالها أن الاختصاص ویتبین ج.ا.من ق40اعده بالمادة المشرع قو لقد حدد

المحلي لقاضي التحقیق یتحدد بمكان ارتكاب الجریمة أو المكان الذي یقیم فیه المتهم أو 

.لو حصل هذا القبض لسبب اخرألقي فیه القبض علیه و المكان الذي 

. 325، ص 2003بد الله أوھایبیة، شرح قانون الاجراءات الجزائیة الجزائري، التحري و التحقیق، دار ھومة، الجزائر، ع 1

.30، ص2016حسین العیساوي، محاضرات في مقیاس التحقیق القضائي، السنة الأولى ماستر، كلیة الحقوق ، مسیلة ، / أ 2



الأحكام الموضوعية للتحقيق في الجريمة الإلكترونية                                                                             : لأوّلالفصل ا

45

ها بالنسبة للجرائم كما أن مكان ارتكاب الجریمة یختلف بالنسبة للجرائم الوقتیة عن

محل الذي یقع فیه فعل التنفیذ، المستمرة، ففي الجرائم الوقتیة یكون مكانا لارتكاب الجریمة ال

في الجرائم الوقتیة یكون مكانا لارتكاب الجریمة كلمكان تقوم فیه حالة الاستمرار، و في و 

، كان جمیع قضاة الجرائم التي تتكون من عدة أفعال و تكون قد ارتكبت في أكثر من مكان

أفعال التنفیذ مختصین محلیا بنظر الدعوى، أما بالنسبة دائرتهمالتحقیق التي وقعت في 

.لمحل اقامة المتهم فالعبرة بوقت اتخاذ الاجراءات ضده و لو قام بتغییر اقامته بعد ذلك

تمدید الاختصاص المحلي لقاضي التحقیق 

14-04اءات الجزائیة المتضمن بالقانون رقم بموجب التعدیل الجدید لقانون الاجر 

المتمم لقانون الاجراءات الجزائیة قام المشرع بتوسیع المعدل و 10/11/2004المؤرخ في 

ذلك في نوع معین من لعدد من المحاكم ومعه بالتالي لقضاة التحقیق و الاختصاص المحلي

التي من بینها الجرائم تحدثة و یل الحصر في الجرائم المسالجرائم التي حددها المشرع على سب

1.الماسة بأنظمة المعالجة الالیة للمعطیات أو الجرائم الالكترونیة

الاختصاص النوعي لقاضي التحقیق-

ان قاضي التحقیق مختص بالتحقیق في كل جریمة معاقب علیها طبقا لقانون 

لا وصوفة جنایة یكون الزاما و ئم الملتحقیق في الجراوان االعقوبات أو القوانین المكملة له، 

قضائي معه، أما في مواد یجوز احالة الشخص فیها مباشرة للمحاكمة قبل اجراء تحقیق

احالة القضیة والمخالفات فهو اختیاري یخضع لتقدیر النیابة في طلب فتح تحقیق أالجنح و 

اث هو مباشرة الى المحاكمة ما لم یكن مرتكب الجنحة حدثا حینئذ یكون قاضي الأحد

.المختص الا اذا كان معه متهمین بالغین فیكون قاضي التحقیق مختصا كذلك

السابعة، دار ھومة، كلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري،تیزیوزو، أحسن بوسقیعة، التحقیق القضائي، الطبعة/ذ
.46، ص 2008 1



الأحكام الموضوعية للتحقيق في الجريمة الإلكترونية                                                                             : لأوّلالفصل ا

46

الاختصاص النوعي لقضاة التحقیق بالأقطاب الجزائیة المتخصصة

لقد عرف المجتمع الجزائري في الفترة الأخیرة عدة تحولات، ظهرت معها عدة أشكال 

التفكیر في ایجاد تدابیر جدیدة لمواجهتها من الجرائم السابقة الذكر، مما كان على المشرع 

باستحداث جهات قضائیة متخصصة لمعالجتها یعهد بها لفئة من قضاة التحقیق من ذوي 

التكوین المتخصص في المسائل المتعلقة بهذه الأنواع الخاصة من كفاءات المتمیزة و ال

القضائیة حیث عهد التحقیق القضائي فیها الى قضاة تحقیق تلك الجهات.الجرائم

1.وقسنطینة ووهران وورقلةالمتخصصة، المتمثلة في أربع جهات بمحاكم سیدي أمحمد 

قاضي التحقیق تمدید اختصاص –4

المؤرخ 22-06منحت التعدیلات الجدیدة لقانون الاجراءات الجزائیة المتضمنة رقم لقد

ة لقاضي التحقیق الاجراءات الجزائیوالمتمم لقانونالمعدل 2006دیسمبر 20في 

:والمتمثلة فيصلاحیات جدیدة لم یكن یتمتع بها من قبل 

التقاط الصور، فاذا تعلقت الوقائع المعروضة أمام الأصوات،تسجیل اعتراضالمراسلات،/أ

الشرطة القضائیة الجرائم المستحدثة، فیجوز له أن یعهد لضباطبإحدىقاضي التحقیق 

.باشرة للقیام بهذه الصلاحیات الجدیدة المسخرة لهتحت مراقبته المبترخیص مكتوب و 

عملیة التسرب لأجل مراقبة الأشخاص وذلك متى كانت الوقائع المحقق فیها الاذنبإجراء / ب

فیفري 20المؤرخ في 06-01المعاقب علیها بالقانون رقم متعلقة بالجرائم المستحدثة 

مباشرة هذا الاجراء وجب باضي التحقیق قمكافحة الفساد، فان قرار المتعلق بالوقایة و 2006

علیه أولا اخطار وكیل الجمهوریة بذلك ثم یقوم بمنح اذن مكتوب لضابط الشرطة القضائیة 

الاسباب التي دعت الى اللجوء مسؤولیته على أن یتم ذكر هویته و الذي تتم العملیة تحت 

.47أحسن بوسقیعة، المرجع السابق، ص/د 1
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أشهرقابلة ) 4(اوز أن تتجنلا یمكعملیة التسرب التي وتحدید مدةالى هذا الاجراء 

1.للتجدید

النیابة العامة: ثانیا

الالكترونیةمفهوم النیابة العامة : 1

.لتعریف النیابة العامة الالكترونیة یستوجب علینا تعریف النیابة العامة بشكلها التقلیدي

ة تعریف النیابة العام/أ

ذي الجزائري على القاضي الیطلق مصطلح النیابة العامة في ظل قانون الإجراءات الجزائیة 

الاتهام من أجل اقتضاء حق الدولة وذلك بتوجیهیتولى مهمة تمثیل المجتمع أمام القضاء، 

.في العقاب

هي جزء من إذااختلف الفقه حول طبیعة النیابة العامة فیما طبیعة النیابة العامة  -ب

اعتبر النیابة الفقه فهناك جانب من ؟القضائيالسلطة التنفیذیة أم فرع منفروع الجهاز 

أما الاتجاه الثاني فیرى أنها فرع من فروع الجهاز التنفیذیة،العامة جزء من السلطة 

قضاة النیابة العامة یتم تكوینهم بالمدرسة العلیا للقضاة مثله مثل باقي القضائي لأن

ب الثاني حیث یكسناك اتجاه ثالث یجمع بین الأول و الا أنه هوالتحقیق،قضاة الحكم 

جهاز قضائي المنطلق تعرف النیابة العامة أنها ومن هذا، یابة العامة الطابع القضائيالن

.جزائي یتولى تحریك ومباشرة الدعوى العمومیة

ممثلو النیابة العامة-ت

النائب العام *

التابعة لدائرة اختصاص وكافة المحاكمهو ممثل النیابة العامة أمام المجلس القضائي 

العمومیة بكافة دائرة اختصاصه وذلك بتحریكومباشرة الدعوىباشر فیه مهامه المجلس الذي ی

.اما شخصیا أو بواسطة مساعدیه العاملین تحت اشرافه

.116- 115أحسن بوسقیعة، المرجع السابق، ص 1
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نواب عاملون ونائب أویساعده في أداء مهامه، النائب العام المساعد الأول، 

.مساعدیهمن و الأولیومساعدیهممساعدون، وكلاء الجمهوریة 

ب العام المساعد الأولالنائ*

یساعد النائب العام في تمثیل النیابة العامة أمام المجلس القضائي بتنفیذ ما یعهد به 

ووكلاء ذلك واحد أو أكثر من النواب العاملین المساعدین ویساعده فيالیه، 

.الجمهوریةومساعدیهم

.نائب العاموالالنائب العام المساعدیساعد النائب العام المساعد الأول *

وكیل الجمهوریة*

المحكمة التي اختصاص العمومیة بدائرة ومباشرة الدعوىیمثل النیابة العامة في تحریك 

المساعد ووكیل الجمهوریةبها مقر عمله، یعاونه في ذلك وكیل الجمهوریة المساعد الأول 

المشبوه فیهمص یتحدد اختصاصه محلیا بمكان وقوع الجریمة أو بمحل إقامة أحد الأشخا

.في المكان الذي تم في دائرته القبض على أحد هؤلاء الأشخاصفیها أو 

النیابة العامةاختصاصات-ج

في دائرة المحكمة التي یقع میباشر ممثلو النیابة العامة بمختلف درجاتهم اختصاصاته

باشرتها في بها مقر عمله، عدا النائب العام أو من ینوبه، فان له كما قدمنا الحق في م

1:دائرة اختصاص المجلس، حیث تتمثل هذه الاختصاصات فيسائر 

.بشأنهاتراهوتقریر ماالبلاغات المحاضر والشكاوى و تلقي*

العمومیةومباشرة الدعوىتحریك *

الجرائم المتعلقة بقانون العقوبات والتحري عنمباشرة كافة الإجراءات اللازمة للبحث *

تنظر فیها، كما لها أن تأمر والمحاكمة لكيائیة المختصة بالتحقیق القضوابلاغ الجهات

.للإلغاءبحفظها بقرار یكون دائما قابلا 

، 2021/2022، إسماعیل طواهري، محاضرات شرح النیابة العامة طبقا للقانون الجنائي الجزائر، سنة أولى ماستر

.7ص 1
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لجهات القضائیة المختصة بالحكم وإبداء ما أمام االمرافعة حضور جلسات المحاكمة و *

بیة كتاوتقدیم طلباتالملاحظات الشفویة اللازمة لصالح العدالة تراه لازما من طلبات و 

.طبقا للتعلیمات التي ترد الیها بالطریق التدرجي

وسائل بما فیها بكل الوأوامر وقرارات التحقیقوجهات الحكمالسعي لتنفیذ أحكام القضاء *

.القضائيالاستعانة بالضبط القوة العمومیة و 

قضائي معلوماتي جدید یتیح للشخص هي نظام ةالنیابة العامة الالكترونیتعریف/ 2

بیعي كان أو معنوي أو لوكیله إیداع شكوى على مستوى مصالح وكیل الجمهوریة ط

ملزم قانونا بالرد عبر الأنترنت على وهذا الأخیرالمختص أو النائب العام عبر الأنترنت 

.تلك الشكوى أو العریضة

یظهر جلیا من خلال ما سبق بأن هذا النظام یحقق فوائد كبیرة لما فیه من اختصار 

1.بالمهجرلأفراد الجالیة الوطنیة والمال ولاسیما بالنسبةوقت والجهد لل

خصائص النیابة العامة الالكترونیة-أ

تتمیز النیابة العامة الالكترونیة بمجموعة من الخصائص تجعلها تختلف عن النیابة 

الكترونیا مما الشكوىوسهولتها وإمكانیة إیداعالعامة التقلیدیة اذ تتمیز بسرعة الاتصالات 

الحاسوب الوسیط الالكتروني بین أطراف ویعد جهاز، والكلفةوالوقت تؤدي الى توفیر الجهد 

.الخصومة

:التي یتمیز بها هذا النظام فیما یليیمكن أن نحدد أهم الخصائص الرئیسیة 

مغادرة النظام الورقي·

ال الوثائق الورقیة في كافة أهم ما یمیز النیابة العامة الالكترونیة هو عدم استعم

من الكمیات وبالتالي التخلصالإجراءات، اذ تتم بینهم الكترونیا دون استعمال الأوراق 

لیلى بن قلة،مجلة الدراسات القانونیة و الاقتصادیة،مخبر القانون المقارن،جامعة تلمسان،الجزائر، /زعزوعة نجاة-1

296،ص2021
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سهولة للملفات معالتخلص من عملیة التخزین العشوائي الورقیةالهائلة من الملفات 

.بسهولةالاطلاع على الوثائق الالكترونیة 

على الوسیط الالكترونيالاعتماد ·

النیابة والأطراف عنضوع عموما النیابة العامة الالكترونیة لا تخلف من حیث المو 

من حیث طریقة تقدیم الشكوى التي تتم باستخدام وسائط ولكنها تختلفالتقلیدیة، العامة 

.الحاسب الالي المتصل بشبكة الاتصالات الدولیةالمتمثلة فيالكترونیة 

سرعة التنفیذ·

عبر شبكة الانترنت بطریقة سریعة جدا والوثائق الكترونیاداع الشكوى تتم عملیة إی

.وتوفیر الجهداختصار للوقت وفي هذادون الحاجة الى انتقال طرفي الخصومة القضائیة، 

جودة الخدمة للمتقاضین·

ومتابعة تحقق النیابة الالكترونیة للمتقاضین عملا یتمیز بالجودة اذ یمكنهم الاطلاع 

المتخذة بشأنهم دون اللجوء الى وكل الإجراءاتالمقدمة من طرفهم وكذا الشكاوى، معرائضه

.المحاكم

اثبات فعالیتها في بعض الدول الا أنها لا تزال تعاني من بعض لكن بالرغم من 

.الصعوبات

الصعوبات التي تواجه النیابة العامة الالكترونیة/ ب

ومتابعتها إجراءات إیداع الشكوى الكترونیا ترنت لتنفیذوالأنان استخدام تكنولوجیا الحاسوب 

وي الاختصاص في وهو عملذیخلو من بعض الصعوبات سواء كانت من الناحیة التقنیة لا

عمل رجال الفقه والإداریة وهو منمجال تكنولوجیا المعلومات أو حتى من الناحیة القانونیة 

.والقانون
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علینا أن والإداریة وجبناول الصعوبات القانونیة على هذا الأساس قبل أن نت

.نتحدث عن الصعوبات التقنیة أولا

الصعوبات التقنیة*

تواجه النیابة العامة الالكترونیة مجموعة من الصعوبات التقنیة التي تعترض مسیرة تطور 

:ویمكن اجمالهافیما یليإجراءات إیداع شكوى الكترونیا 

عض المناطق مما یشكل سببا رئیسیا في عدم إیداع أو ضعف انتشار الانترنت في ب-ث

.شكوى الكترونیاالتسجیل 

انتشار الفیروسات على الوسائل الالكترونیة مما یؤدي الى تدمیر محتویات برامج -

.الحاسوب

وایداعها عبرالانترنت للتأكد من مصداقیة تسجیل الشكوى والأمان بشبكةضعف الثقة -

.الوسائل الالكترونیة

والإداریةالصعوبات القانونیة *

:تعترض النیابة الالكترونیة نذكر ما یليوالإداریة التيمن أهم الصعوبات القانونیة 

وآلیة نقص الوعي القانوني لغالبیة دول العالم الثالث، تجهل ماهیة الوسائل الالكترونیة -

.استخدامها

تیة بكافة مستلزماتها البنى التحلإنشاءخمة ان تسجیل الشكوى الكترونیا یتطلب میزانیة ض-

تأهیل موظفي تطویر الموارد البشریة كتدریب و شبكات، ضف الىمن أجهزة ومعدات و 

.المحكمة في التعامل مع هذا النظام الجدید

كانت وطنیة أو كافیة سواءأما الصعوبات التشریعیة تتمثل في عدم وجود تشریعات -

ان كان البعض یواكب هذه و إجراءاتهاالنیابة الالكترونیة و تنظم أحكام معاهدات دولیة 
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المستجدات الا أن البعض الاخر یحتاج الى تدخل تشریعي مع استحداث نصوص قانونیة 

.لمعالجتها

فرع الثاني ال

تتمثل الهیئات غیر القضائیة المكلفة بالتحقیق في الجرائم ةالهیئات غیر القضائی

، والاتصالوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام المعلوماتي في الهیئة ال

إضافة إلى السلطة الوطنیة لمكافحة المعطیات ذات الطابع الشخصي ووكالة أمن 

.الأنظمة المعلوماتیة

.الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال: أولاً

05/08/2009المؤرخ في 04-09من القانون رقم 13لمادة هذه الهیئة بموجب اأنشئت 

والاتصال الإعلامالمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 

لي الماوالاستقلالالشخصیة المعنویة سلطة إداریة مستقلة تتمتع بومكافحتها باعتبارها 

یقع مقرها ت رقابة السلطة القضائیة،مها تحاتمارس مه.لوزیر المكلف بالعدلتوضع لدى ا

صادر بموجب ترك أمر تشكیل الهیئة وتنظیمها وكیفیة سیرها للتنظیم الو ،لجزائر العاصمةبا

الهیئة تالمرسوم وألحقا،لكن في شهر جوان تم إلغاء هذ2611-15المرسوم الرئاسي رقم 

.2019- 06-06ي المؤرخ ف172-19حسب المرسوم الرئاسي رقم الدفاع الوطنيوزارة ب

الجهة الوصیة حیث أصبحت الهیئة توضع تحت سلطة رئیس عدیل مس فقط تالوما یلاحظ 

ولدى وزارة الدفاع 2015وزارة العدل سنة وصایةالجمهوریة بعدما كانت توضع تحت

.20192الوطني سنة 

یحدّد تشكیلة وتنظیم و كیفیة سیر الهیئة الوطنیة للوقایة 2015أكتوبر 08مؤرخ في 261- 15مالمرسوم الرئاسي رق-1

.  2015أكتوبر 08صادر بتاریخ 53تصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، الجریدة الرسمیةعدد من الجرائم الم
الحقوق، تخصص يفماسترعدلي دحمان، سعد الدین تامر البشیر، التحقیق الجنائي في الجرائم الإلكترونیة، مذكرة -2

، ص 2020عاشور، الجلفة، السیاسیة، قسم الحقوق، جامعة زیانالقانون الجنائي والعلوم الجنائیة، كلیة الحقوق والعلوم 

221  .
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یكلّف بالتداول حول الوطنيلدفاعسه وزیر االهیئة مجلس توجیه یرأتضم

وكذا التداول حول مسائل ة من الجرائم المحدّدة في المرسوم أعلاهالوطنیة للوقاییجیةالاسترات

یقوم مجلس التوجیه دوریا اكم.المعنیةالتطویر والتعاون مع المؤسسات والهیئات الوطنیة 

من تحدید مضامین عملیة المراقبة الواجب جال هذه الجرائم للتمكن یم حالة التهدید في مبتقی

بها والأهداف المنشودة بدقة، وإعداد نظامه الداخلي والمصادقة علیه إضافة إلى دراسة القیام 

، بحیث یجتمع مجلس التوجیه في دورة ر السنوي لنشاطات الهیئة المصادق علیهاالتقری

على استدعاء من رئیسه ویمكنه أن یجتمع في دورة غیر عادیة  عادیة مرتین في السنة بناءً

أو بطلب من أحد أعضائه أو من على استدعاء من رئیسهءریا بناضرو ذلك كلّما كان 

.المدیر العام للهیئة

، إعدادًا الأخیرةهسیر هذیئة، فتتولى السّهر على حسن أما المدیریة العامة لله

إعداد وتنفیذ برنامج عملها، كما تعمل على تبادل المعلومات مع مثیلاتها و تها، نیمشروع میزال

جمیع كل المعطیات المتعلقة بتحدید مكان مرتكبي الجرائم المتصلة الأجنبیة بغرض ت

المدیر العام الأمر بصرف میزانیة ویصدروالتعرّف علیه،والاتصالالإعلام  بتكنولوجیات 

اد إدماج به في وزارة الدفاع الوطني كما یعالهیئة وكذا مستخدموها طبقًا للتنظیم المعمول 

م الأصلیة، للدوائر الوزاریة الأخرى العاملین بالهیئة في هیاكلهالقضاة والمستخدمین التابعین 

كفّل على وجه الخصوص بمهمة المراقبة الوقائیة تمدیریة تقنیة توتضم المدیریة العامة

الموصوفة بالأفعال الإرهابیة والتخریبیة الإلكترونیة في إطار الوقایة من الجرائم للاتصالات

إلى مساعدة السلطات القضائیة ومصالح الشرطة بما في افةلى أمن الدولة، إضعوالاعتداء

ذلك في مجال الخبرات القضائیة في إطار مكافحة الجرائم المتصلة بتكنولوجیات الإعلام 

.1وتلك التي تتطلب اللجوء إلى أسالیب التحري للهیئةوالاتصال

.31- 30إبتسام بو عبایة، المرجع السابق، ص -1
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:الهیئةمهام

مجموعة من المهام هیئة ولى العلى أنه تت04-09من القانون رقم 14تنص المادة 

: نذكر منها

: والاتصالمن الجرائم المتعلقة بتكنولوجیات الإعلام الوقایة-1

خطورة بوالاتصالتكون إجراءات الوقایة بتوعیة مستعملي تكنولوجیات الإعلام 

الجرائم التي یمكن أن یكونوا ضحایاها وهم یتصفحون أو یستعملون هذه التكنولوجیات، ومن 

والرسائل الإلكترونیة، التلاعب بحسابات الاتصالاتلجرائم التجسّس على أهم هذه ا

.1خال.... العملاء

:والاتصالالجرائم المتصلة بتكنولوجیات الإعلام مكافحة-2

:هناك نوعان من المكافحة تقوم بها هذه الهیئةأعلاه 14المادة حسب

حریات التي تجریها بشأن هذه مساعدة السلطة القضائیة ومصالح الشرطة القضائیة في الت-أ

؛الجرائم

؛والاتصالالإعلام تنشیط وتنسیق عملیات الوقایة عن الجرائم المتصلة بتكنولوجیا -ب

تقدیم المساعدة لمصالح الأمن والدرك الوطنیین ولجمیع إدارات ومصالح الدولة -ت

).المدیریات العامة المختلفة(المركزیة 

لخارج قصد جمع المعطیات المفیدة في التعرف على المعلومات مع نظیرتها في اتبادل-3

:وتحدید مكان تواجدهموالاتصالة بتكنولوجیا الإعلام قلعمرتكبي الجرائم المت

الأعمال التحضیریة الضروریة یط وتنسیق بتنشتقوم الهیئة على المستوى الوطني 

المساس بتطبیق المماثلة على مستوى الدول بدون) الهیئات(م تشاركها مع المنظمات ومن ث

الدولیة ومبدأ المعاملة بالمثل، كما أنّها تدرس الروابط العملیاتیة مع الهیئات الاتفاقیات

.33، ص إبتسام بو عبایة، نفس المرجع-1
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والمصالح المختصة مع الدول الأخرى من أجل البحث عن جمیع المعلومات المتعلقة 

.بالجرائم المعلوماتیة، وكذا التعرف على الفاعلین وأماكن تواجدهم

تابعة لسلك الأمن والدرك الوطنيالوحدات ال-/ثانیا

لقد أصبحت مكافحة الجریمة الإلكترونیة من أولویات الدولة الجزائریة، إذ لابد من 

الأمنیة المتزایدة والمحافظة على الطمأنینة والأمن العمومي في للانشغالاتالاستجابة

دولة الفضاء الإلكتروني، أو كما یسمى الفضاء الأزرق، ولأجل ذلك فقد خصّصت ال

جریمة، فمنها التابعة لوحدة الأمن الوطني الجزائریة عدّة وحدات متخصصة لمكافحة هذه ال

1.مطلبنا هذاومنها الوحدات التابعة لسلك الدرك الوطني، وهذا ما سوف ندرسه في 

الوحدات التابعة لسلك الأمن الوطني-1

ف اشرطة بشاطونلقد أنشأت المدیریة العامة للأمن الوطني مخبر مركزي بمركز ال

بكل من قسنطینة ووهران تحتوي على فروع تقنیة، من بالجزائر العاصمة ومخبرین جهویین 

الانترنتبینها خلیة الإعلام الآلي وفرق متخصصة مهمتها التحقیق والكشف عن جرائم 

، قید الإنجاز لأجل ورقلة وتمنراستبالإضافة لإنشائها ثلاث مخابر على مستوى بشار،

المخبر الجهوي للشرطة العلمیة على إلىبالإضافةا النشاط على كافة ربوع الوطني هذتعمیم

یتولى مهمة التحقیق في الجریمة الذي یحتوي على مخبر خاصًمستوى قسنطینة ووهران 

، والتي تضم ثلاث أقسام "دائرة الأدلة الرقمیة والآثار التكنولوجیة"الإلكترونیة تحت اسم 

:وهي

.میة الناتجة عن الحواسیب والشبكاتقسم استغلال الرق-ج

.قسم استغلال الأدلة الناتجة عن الهواتف النقالة-ح

https // www.algeriepolice.dz موقع المدیریة العامة للأمن الوطني      - 1
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بأجهزة مادیة للكشف عن الجرائم بالاستعانةقسم تحلیل الأصوات، وذلك -خ

.1الإلكترونیة

الوحدات التابعة لسلك الدرك الوطني-2

الإلكترونیة أنواعها خاصة بكلتسهر مؤسسة الدرك الوطني على مكافحة الجریمة 

وعلوم   جنائیة المعهد الوطني للأدلة الل على مكافحة هذه الأخیرة فيمنها، حیث تعم

،و2یختص بالتحقیق والكشف عن الجرائم الإلكترونیةالإجرام،یقع مقره ببوشاوي حیث

، حیث یقوم بتحلیل الأدلة الخاصة بالجرائم الإلكترونیة وذلك بتحلیل الدعامات لهاالتصدي 

رونیة، وإنجاز المقاربات الهاتفیة وتحسین التسجیلات الصوتیة والفیدیو والصورة وذلك الإلكت

جرائم الإعلام الآلي والجرائم المعلوماتیة الرقابة على ، بالإضافة إلى مراكزاستغلالهالتسهیل 

.3للدرك الوطنية للقیادة العامة ومكافحتها ببئر مراد رایس التابع

لتنفیذ مهامه في مجال الحفاظ على الأمن والنظام العام الدرك الوطنيوعلیه یسخر

وحدات متنوعة وعدیدة على مستوى القیادة العامة أو على ومحاربة الجریمة بكافة أنواعها 

: مستوى القیادات الجهویة والمحلیة ونذكر منها

.المصالح والمراكز العلمیة والتقنیة-د

.هیاكل التكوین-ذ

.الجنائیةالمصلحة المركزیة للتحرّیات- ر

.مالمعهد الوطني لعلم الإجرا- ز

.60ص، 2019سلیمة نواوي، دور الدرك الوطني في محاربة الجریمة الالكترونیة، مذكرة ماستر جامعة میلة ،-1

.115-109سعید علي نعیمي، المرجع نفسه، ص -2
. 37إبتسام بو عبایة، المرجع السابق، ص -3
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المطلب الثالث

مسألة إثبات الجرائم الإلكترونیة في التشریع الجزائري

الإثبات في الجرائم المعلوماتیة من الأمور الصعبة التي تواجهها السلطات  إنّ

، عكس هبالتحقیق وجمع الاستدلالات نظرا لمحلها الافتراضي الذي ترتكب فیالمختصة 

نص المشرع الجزائري .مادیةأثارجرائم التقلیدیة التي ترتكب في العالم المادي الذي یترك ال

غیر أن ، الجزائیةالإجراءاتمن قانون 212على مسألة إثبات الجرائم بصفة عامة في المادة 

مهمة الفعالة و الوسیلة الاعتبر الدلیل الرقمي في الجرائم الالكترونیة أمر صعب لذلك

1.للإثبات

ثم دور الدلیل الرقمي ،)الفرع الأوّل(وعلیه سنتطرّق للقیمة القانونیة للدلیل الرقمي 

).الفرع الثّاني(في مجال الإثبات وضبط الجرائم الإلكترونیة في الجزائر 

الفرع الأول

)الإلكتروني(القیمة القانونیة للدلیل الرقمي 

تي تمیّزه عن غیره من الأدلةالدلیل الرقمي من خلال إبراز میزاتهتظهر قیمة ال

في تعریفه على اعتمدتعاریف الدلیل الرقمي بین من تتعدد:الرقميالدلیل تعریف- أولا

كل «: الدلیل الإلكتروني بأنّه، فعرّف يلى الجانب القانونعاعتمدالجانب التقني، ومن 

.»عدادها أو تخزینها في شكل رقمي البیانات التي یمكن إ

هناك جریمة قد ارتكبت، أو جمیع البیافهو  نات الرقمیة التي یمكن أن تثبت بأنّ

توجد علاقة بین الجریمة والجاني أو بین الجاني والضحیّة، والبیانات الرقمیة هي مجموعة 

1
ات التحقیق و التحري في الجرائم المعلوماتیة  في القانون الجزائري ،مذكرة ماستر سعید علي نعیمي ،الی-1

.105،ص2012،كلیة الحقوق و العلوم السیاسیة ،قسم الحقوق ،جامعة لحاج لخضر ،باتنة ن
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الأرقام التي تمثل مختلف المعلومات بما فیها النصوص المكتوبة، الرسومات، خرائط، 

.1»أصوات أو الصوّر

.  یل الالكتروني بل ركز على الجانب الإجرائيللم یعرف الدئري نجد أنه أمّا المشرع الجزا

.ممیزات الدلیل الإلكتروني- ثانیًا

: یتصف الدلیل الرقمي بعدّة خصائص تمیزه عن الدلیل العادي وهي

الدلیل الرقمي دلیل علمي یتشكل من معطیات إلكترونیة غیر ملموسة یتم - س

.وماتاستخلاصها من طبیعة تقنیة المعل

المیزةيل وهیمكن نسخ نسخة مطابقة للأصإمكانیة نسخ الدلیل الرقمي، بحیث- ش

.لا تتوفر في الأدلة التقلیدیةالتي 

المعالجة الآلیة الدلیل الرقمي متنوع ومتطوّر ویمكن أن یكون وثیقة معدة بنظام -ص

سمعي أو كما یمكن أن یكون صورة ثابتة أو متحركة أو معدّة بنظام التسجیل ال،للكلمات

.أن تكون مخزنة في نظام البرید الإلكتروني

وهي أهم خصائص الدلیل الرقمي، : صعوبة التخلص من الدلیل التقني والرقمي-ض

حیث مكن استرجاعها بعد محوها وإصلاحها، وذلك باستخدام أدوات وبرمجیات ذات 

.طبیعة رقمیة متطوّرة

الفرع الثاني

ت دور الدلیل الرقمي في مجال الإثبا

، كما له دور والانترنتیعتبر الدلیل الإلكتروني أهم دلیل في إثبات وضبط جرائم الكمبیوتر 

.2مهم وحجیّة في الكشف عنها

1 للجرائم شرح الاثبات الجنائي معلقا علیه بأحكام القضاء الاماراتي مع ودوره فيالالكتروني حشیش، الدلیلحسام فاضل -

.136،ص2019دار مصر للنشر والتوزیع،القاهرة ،،قسم القانون الجنائيالمعلوماتیة
.63ص، 2002جمیل عبد الباقي، أدلة الإثبات الجنائي والتكنولوجي، دار النهضة العربیة، القاهرة، مصر، -2
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:الدلیل الإلكترونيحجیّة- أولا

في إبراز الحقیقة وصدق نسب الفعل لاستدلالیةااصد بحجیّة الدلیل الإلكتروني قوتهیق

توقف القیمة القانونیة التي یتمتع بها الدلیل التقني ، وتشخص معیّن أو كذبهرامي إلىالإج

.صداقیتهوممشروعیة هذا الدلیل : على مسألتین مهمتین هما

یتسع ویضیق قبول الدلیل الرقمي تبعًا للمبادئ التي تقوم علیها أنظمة الإثبات السائدة وفي 

القاضي على نصوص تساعددوكغیره من المشرعین أفر يالجزائر هذا الصدد نجد المشرع

.ول أي دلیل بما في ذلك الدلیل التقنيبقبول أو عدم ق

حریّة الإثبات في المسائل الجزائیة من المبادئ المستقرّة في نظریة الإثبات  كما أنّ

المشرع الجزائري مبدأ حریة الإثبات في المادة  من قانون الإجراءات الجزائیة 212وبذلك أقرّ

بات الجرائم بأیة طریقة من طرق الإثبات ما عدا الأحوال یجوز إث«: حیث نصّت على أنّه

لاقتناعهر حكمًا تبعًا انون على غیر ذلك، وللقاضي أن یصدالتي ینص فیها الق

.1»يالشخص

اذا كان الدلیل الالكتروني بحكم  :  ثباتللإ كحجیة شروط اكتساب الدلیل الالكتروني - ثانیا

یكون موضوع نأبعد لا یستانه إلا.ل حجة صادقة عن الواقعةوحیاده  یمثموضوعتیهطبیعته  العلمیة و 

:لابد یقوم على الشروط العناصر التالیةأجل الأخذ به كحجة إثبات ولذلك منشك في سلامته،

یقینیة الدلیل الالكتروني -1

لإدانةباأو الترجیح حتى یشید علیها الحكم رونیة یجب ان تكون غیر قابلة للشكالالكتالأدلةمعناه أن 

2لا مجال لدحض قرینة البراءة او افتراض عكسها الا عند بلوغ اقتناع القاضي حد الجزم والیقینلأنه

.المعدل والمتمم، المرجع السابق155-66القانون رقم -1

كلیة الحقوق ، أطروحة دكتوراه في العلوم تخصص القانون، التحقیق الجنائي في الجرائم الالكترونیة، جمال براهیمي- 2

.152ص، 2018.تیزي وزو . والعلوم السیاسیةجامعة مولود معمري

.463ص ، 2002، القاهرة، دار النهضة العربیةالجنائیة لوسائل الاتصال الحدیثة، الحمایة ، علاء عبد الباسط خلاف- 3
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هي والتي اقتناعه بالأدلة على نوعین من المعرفة والجزم فيویعتمد القاضي الجزائي عادة لبلوغ الیقین 

التي والمعرفة الفنیة. وفحصهامخرجاتالمعرفة الحسیة التي تستنبط من الحواس بعد معاینته لهذه ال

یدركها القاضي عن طریق التحلیلات والاستقراءات والاستنتاجات الي یجریها على المخرجات الالكترونیة 

.التي أحاطت بهاوربطها بالملابسات

وجوب مناقشة الدلیل الالكتروني:ثانیا

سابه حجیة دامغة في یكفي لاكتلاالاستنباطالالكتروني من العبث والخطأ في سلامة الدلیلإن 

بد أیضامن مناقشة هذا الدلیل بصفة علانیة في جلسة المحاكمة وفقا لمبدأ أساسي في بل لا الإثبات

لایجوز للقاضي أن یبدي اقتناعه من معلومات والمواجهة بالتاليائیة هو مبدأ الشفویة الجز الإجراءات

لایجوز كما. فیهاجرت والمناقشات التيت ق المرافعاشخصیة حصل علیها خرج الجلسة أو في غیر نطا

.استشارهم وفقا للقانونالفنیین الذینو الخبراءكان من إلاإذاله أن یبدي اقتناعه على رأي الغیر 

الفرع الثالث

موقف المشرع الجزائري من الدلیل الإلكتروني

قانون من307و212الجنائي في المادتین الإثباتعلى المشرع الجزائري لقد نص

وذلك من خلال هاتین الأخیرتین الإثباتطرقلبالنسبةموقفه الجزائیة حیث حسم الإجراءات

ما الإثباتالجرائم بأي طریقة من طرق إثباتعلى أنه یجوز 212نص في المادة حین

وللقاضي أن یصدر حكمه تبعا لاقتناعه .القانون على غیر ذلكالتي ینص فیهاالأحوالعدا 

.1الشخصي

بأن القانون لا یطلب من القضاة أن یقدموا حسابا عن الوسائل 307ونص في المادة 

تكوین اقتناعهم ولا یرسم لهم قواعد بها یتعین علیهم أن یخضعوا لها إلىالتي بها قد وصلوا 

.كفایة دلیل ماأوعلى الأخص تقدیر تمام 

157ص،المرجع السابق،جمال براهیمي1
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الإثباتكأصل عام نظام فالنظر الى هاتین المادتین یتضح أن المشرع الجزائري تبنى 

.الحر أو الاقتناع الشخصي للقاضي الجزائي 
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الفصل الثاني

الالكترونیةلتحقیق في الجریمةلالإطار الإجرائي 

بعض المشكلات فیما یتعلق بالقانون الجنائي ظاهرة الإجرام الإلكترونيلقد أثارت

احترامو لنوع من الجرائم الموضوعي،بحثا عن إمكانیة تطبیق نصوصه التقلیدیة على هذا ا

تزداد المشكلات الإجرائیة في مجال .الجزائیةمبدأ الشرعیة والتفسیر الضیق للنصوص 

ناهیك مادیة،وكیانات منطقیة غیر الآلیةلبا ببیانات المعالجة االجرائم الإلكترونیة بتعلقها غ

عقب تنفیذها وإخفاء الأدلة المتحصل منها بسهولةأثارهاعن إمكانیة محوها وتمویه 

تأثیر التقنیة المعلوماتیة إلى الجانب الإجرائي امتداكم. عالیةباستعمال تقنیات تكنولوجیا 

نصوص هذا القانون وضعت لتحكم الوقت، لأنمن القانون الجزائي بشكل أوسع مع مرور 

جرائم خلاف الملموس، علىمادي الإجراءات المتعلقة بالجرائم التقلیدیة الي ترتكب في عالم 

.   غیر ماديافتراضيالإلكترونیة التي ترتكب في عالم 

من فإن مواجهتها غیر أن  باعتبار الجریمة الإلكترونیة جریمة عابرة للحدود الوطنیة 

من طرف مواجهتهامن الضروريكانإذاإلاطرف دولة واحدة تقلل من فرصة مكافحته

مد أساسا تجهات تختص بأسالیب البحث والتحري عن الأدلة في المجال الرقمي التي  تع

الصعیدین الوطني وذلك علىوالاتصال الإعلاماتكنولوجیل على الكفاءة في مجا

ن للتصدي لمثل هذا النوع مالإجرائيفي المجال الدولي تعزیز التعاون والدولي،إلى جانب 

،لذلك وأمام هذا الوضع أثیر التساؤل حول الأسالیب المعتمدة لقمع الإجرام الإجرام

المعلوماتي على الصعید الوطني والدولي وعن مدى نجاعة التعاون القائم بین الدول في 

.مكافحة الإجرام السیبیراني

الوطنیة یبالأسالتحت عنوان الأولعنه من خلال المبحث الإجابةهذا ما سنحاول 

الدولیة للتحقیق في لأسالیباوالمبحث الثاني المعنون بالالكترونیةللتحقیق في الجریمة 

.الجریمة الالكترونیة
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المبحث الأوّل

الأسالیب الوطنیة للتحقیق في الجریمة الإلكترونیة

التطوّر الحالي الذي لحق  من وسائل هثورة المعلومات والاتصالات وما أفرزتبإنّ

عن سلبًا على الحیاة البشریة وذلك بالجرائم التي نتجتس انعكمتقدمة ومتعدّدة قد رونیةإلكت

.ذلك، والتي یصعب مواجهتها جنائیًا

بحیث انعكس أثر هذا التطوّر على قانون العقوبات وكذا على قانون الإجراءات 

قوبات عن لا تطبق بسبب عجز قانون العة، بشكل جعل بعض أحكام هذه القوانینالجزائی

ة التي ترتكب بالوسائل الإلكترونیة، وهو الأمر الذي یحتاج الجرائم المستحدثبعایستا

ف نتطرق إلیه في هذا بالضرورة إلى إعادة تقییم منهج بعض الإجراءات التقلیدیة وهذا ما سو 

، )المطلب الأول(نعالج الأسالیب التقلیدیة للتحقیق في الجریمة الإلكترونیة سحیثالمبحث 

).المطلب الثاني(الإجراممواجهة هذا النوع من ثم الأسالیب المستحدثة ل

المطلب الأول

الأسالیب التقلیدیة للتحقیق في الجریمة الإلكترونیة

المشرّ تحكم زم على استخلاص الدلیل من غیر ضوابط ع لم یجممّا لا شك فیه أنّ

.ل الفرع الأوّل والفرع الثانيذلك عن طریق قواعد إجرائیة معیّنة والتي سوف نراها من خلا

الفرع الأول

التفتیش في البیئة الإلكترونیة

إجراء من اعتبرهلم یورد المشرع الجزائري تعریفا خاصًا ودقیقًا للتفتیش بقدر ما 

إجراءات التحقیق وأحاطه بضوابط صارمة نظرًا لأهمیته في كشف الأدلة من جهة، 

وخیر ریة الأشخاص وبكرامتهم من جهة أخرى، وخطورته فیها یترتب عنه من مساسه لح
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منه 47هذا الإجراء من خلال نص المادة بأهمیة1الدستور الجزائرياهتمامعلى ذلك لدلی

بمقتضى القانون وفي إطار احترامه ولا تفت«: والتي تنص على أنه ش إلاّیلا تفتیش إلاّ

»بأمر مكتوب صادر عن السلطة القضائیة المختصة

ب التحقیق تفتیش شخص المتهم أو منزله أو غیره أو منزله لضبط الأشیاء فقد یتطلّ

في الأصل من اختصاص هوالتحقیق راء من إجراءات المتعلقة بالجریمة، والتفتیش كإج

أنّه ی وّل خسلطة التحقیق، المتمثلة في قاضي التحقیق والنیابة العامة باختلاف التشریعات إلاّ

.2ضائیة في حالات محددة قانونًالرجال الضبطیة القاستثناء

التفتیش باعتبار الفقهوقد أجمع یباشرهالتحقیق إجراء من إجراءات هالجنائي على أنّ

ف مختص بهدف البحث عن أدلة لجنایة أو جنحة تحقق وقوعها في محل یتمتع موظ

وسیلة للإثبات المادي غایته ضبط الأد.بحرمة لة یتبیّن من هذا أن التفتیش ما هو إلاّ

.الخاصة بالجریمة، خاصة التقلیدیة منها

أنه یتم تحت شروط حیث  التفتیش بالرّغم من أنه إجراء مهم لضبط الأدلة إلاّ غیر أنّ

47فطبقا للمادة .یقتضي المبدأ العام في تفتیش المساكن أن یتم في ساعات محددة

قبل في تفتیش المساكن ومعاینتها لا یجوز البدء«: فإنّهمن قانون الإجراءات الجزائیة 

إذا طلب 20ولا یجوز بعد الساعة الثامنة صباحًا، 05الساعة الخامسة  مساءا إلاّ

المقررة الاستثنائیةصاحب المنزل ذلك أو وجهت نداءات من الداخل أو في الأحوال 

وفیما یخص بعض الجرائم المستحدثة بما فیها الجرائم ا،3»قانونًا لماسة بأنظمة لكن استثناءً

- دیسمبر 8المؤرخة في 76الرسمیة رقم الشعبیة، الجریدةالجمهوریة الجزائریة الدیمقراطیة دستور- 1

.والمتممالمعدل 1996

قانون الاجراءات نضمتی155-66یعدل و یتمم الامر رقم 2006دیسمبر سنة 20في المؤرخ 22-06القانونرقم -2

.                                          معدل  ومتمم.24/12/2006بتاریخ  ، صادر 84زائیة، جریدة رسمیة العددالج
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ما نصت علی یتنافى مع الطبیعة 47لمادة الفقرة الأولى من اهالمعالجة الآلیة للمعطیات فإنّ

.غیر المادیة لهذه الجرائم

وعندما یتعلّق الأمر بجرائم «: على أنّه47المادة الفقرة الثالثة من نصّت كما 

ائم المالیة بأنظمة المعالجة المخدّرات أو الجریمة المنظمة عبر الحدود الوطنیة أو الجر 

یة للمعطیات وجرائم تبییض الأموال والإرهاب وكذا الجرائم المتعلقة بالتشریع الخاص لالآ

بالصرف فإنّه یجوز إجراء التفتیش والمعاینة والحجز في كل محل سكني أو غیر سكني 

على إذن مسبق من وكیل  الجمهوریة في كل ساعة من ساعات النهار أو اللّیل وذلك بناءً

. »المختص

أن یتم التفتیش حتى إذا لم یحضر صاحب المسكن مهما كان سبب ذلك، كما یمكن

إذا حدث أثناء التحري «مكرر التي تضع أحكاما خاصة، إذ جاء فیها أن47ّفتطبق المادة 

من 3قرةف47في جریمة متلبس بها أو تحقیق متعلق بإحدى الجرائم المذكورة في المادة 

الشخص الذي یتم تفتیش مسكنه موقوفًا للنظر أو محبوسا في مكان ان كانلقانون هذا ا

ر جسیمة قد تمس بالنظام العام طاخآخر وأن المال یقتضي عدم نقله إلى المكان بسبب م

الأدلة خلال المدة اللازمة لنقله، یمكن أن یجرى التفتیش بعد اختفاءفراره، أو الاحتمالأو 

ن وكیل الجمهوریة أو قاضي التحقیق وبحضور شاهدین مسخرین الموافقة المسبقة م

أو بحضور ممثل یعیّنه صاحب المسكن محل 1من هذا القانون45طبقا لأحكام المادة 

.2»التفتیش

المتضمن لقواعد خاصة بالوقایة 04-09من القانون رقم 1فقرة 5كما نصت المادة 

: ومكافحتها السالف الذكر على أنهتصالوالامن الجرائم المتصلة بتكنولوجیا الإعلام 

یجوز للسلطات القضائیة المختصة وكذا ضابط الشرطة القضائیة في إطار قانون «

الإجراءات الجزائیة وفي الحالات المنصوص علیها الدخول بغرض التفتیش ولو عن بعد 

.السابق، المرجع 2006دیسمبر سنة 20المؤرخ في 22-06القانون رقم -1
.28نادیة حسان، المرجع السابق، ص . أ-2
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خزین منظومة معلوماتیة أو جزء منها وكذا المعطیات المخزنة فیها ومنظومة الت: إلى

.»المعلوماتیة

ار التساؤل عن فعالیة تفتیش المكونات المعنویة؟وهنا یث

الضمانات والضوابط التي یجب على دیقتضي الأمر الوقوف عنوللإجابة على ذلك 

والتقید بها قبل وأثناء قیامه بعملیة التفتیش فمنها ما یتعلّق بمحل التفتیش احترامهاالمحقق 

.هو إجرائيمنها ما وما 

.محل التفتیش الإلكتروني: ولاًأ

ن التفتیش المستودع الذي یحتفظ فیه المرء بالأشیاء المادیة التي تتضمبمحلیقصد 

ه القانون هو ذلك الذي یودع في محل له حرمة، سره وخصوصیته، والسّر الذي یحمی

مع كالمسكن أو سیارة أو رسائل، بالتالي فمحل التفتیش قد یكون أحد الأماكن المذكورة 

.مراعاة الإجراءات والشروط القانونیة المقررة لكل موقع على حدة

فلما كان المستودع في الجرائم الإلكترونیة هو الحاسب الآلي الذي یقوم في تركیبه 

، ووحدات (Processeur)كوحدات المعالجة المركزیة) Hard wear(على مكونات مادیة 

(Unité de control)سمى بوحدة التحكمالإدخال والإخراج، ووحدات التخزین أو ما ی

كبرامج النظام الأساسیة، البرامج التطبیقیة والبیانات (Soft ware)طقیةمنومكونات أخرى 

المستوى المعالجة آلیا، كما أنه له شبكات اِتصالات بعدیة سلكیة ولا سلكیة متواجدة على 

.1هذه المكونات للتفتیشیستلزم البحث عن مدى قابلیة جمیع المحلي والدولي، فإنه

.15ابق، ص جمال براهیمي، المرجع الس-1
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:ادیة للحسابمتفتیش المكونات ال-1

بحثا عن لیس هناك خلاف على أن الدخول إلى المكونات المادیة للحاسوب الآلي 

التفتیش اتجراءمة الإلكترونیة ومرتكبیها یخضع لإأدلة مادیة تكشف عن حقیقة الجری

حكم تفتیش المألو  1.د فیهعلى طبیعة المكان الذي تتواجیتوقف أساسًا المادیاتهذه فة، لأنّ

من قانون الإجراءات الجزائیة 47إلى 44من الموادالجزائري في نص المشرع كما

الحصول على إذن یجب لقیام بإجراء تفتیش مسكن في الجرائم المتلبس بها، على أنه ل

قبل هذا الإذن استظهارمكتوب صادر من وكیل الجمهوریة أو قاضي التحقیق مع وجوب 

.الدخول إلى المسكن ومباشرة التفتیش

تفتیش المكونات المادیة لجهاز الحاسب وملحقاته مثل  على ما سبق، یتضح أنّ فبناءً

لوحة المفاتیح أو الشاشة أو الطباعة أو غیرها من الأشیاء المادیة المحسوسة، لا یثیر أیّة 

یاء شري على تفتیش الأ، إذ یسري علیه ما یسالاستدلالمشاكل إجرائیة أمام سلطات 

لإجراءات ضالذي یخوقت التفتیشكمراعاةوالأدوات المادیة الأخرى من شروط وضمانات، 

حكم تفتیش هذه الكیانات المادیة یتوقف أساسًا على طبیعة التفتیش في الجرائم التقلیدیة ، لأنّ

.د فیه ما إذا كان عامًا أو خاصًاالمكان الذي تتواج

ي مكان خاص كمسكن المتهم أو أحد ملحقاته كان له حكم وجودة فمفإذا كانت 

في الحالات التي یسمح فیها تفتیش المساكن وملحقاته  بحیث لا یجوز تفتیشها إلاّ

ففي القانون الجزائري مثلا قد اشترط في المواد من ،2وبالإجراءات والضمانات المقررة قانونًا

بإجراء تفتیش مسكن في الجرائم المتلبس من قانون الإجراءات الجزائیة للقیام47إلى 44

ها، الحصول مسبقًا على إذن مكتوب صادر من وكیل الجمهوریة أو قاضي التحقیق مع ب

.هذا الإذن قبل الدخول إلى المسكن ومباشرة التفتیشاستظهاروجوب 

.195خالد ممدوح إبراهیم، المرجع السابق، ص -1
.195خالد ممدوح إبراهیم، المرجع السابق، ص -2
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أكانت عامة  أما إذا كانت المكونات المادیة للحاسوب متواجدة في أماكن عامة، سواءً

العامة أو أماكن عامة بالتخصیص كمقاهي قو الطر أالحدائق العامة أو مقاهي الك

بیع وصیانة الحواسب، فإجراءات تفتیشها تكون وفقًا للأصول ومحلاّتCybercaféالانترنت

الخاصة بتلك الأماكن، ویستوي الأمر بالنسبة للمكونات الموجودة بحوزة شخص ما وبغض 

التفتیش یخضع لأحكام تفتیش الأشخاص وبالشروط النظر عن صفة هذا الشخص، فإنّ

.والضمانات القانونیة المحددة لذلك

:مدى صلاحیة مكونات الحاسب المنطقیة للتفتیش-2

تعتبر الكیانات المنطقیة للحاسب مجموعة من البرامج والأسالیب والقواعد الأوامر 

عندىانتهمحل التفتیش قد إذا كان وبالتالي . 1تالبیاناالمتعلقة بتشغیل وحدة معالجة 

امتداد ذلك إلى المكونات غیر المادیة فحسب،مكونات الحاسب المادیة تفتیشصلاحیة فإنّ

للتفتیش جدل أو المنطقیة هو محل  فقهي كبیر حول درجة صلاحیتها لأن تكون محلاً

.تمهیدًا لضبط الأدلة

الخلاف الحاصل یكم الآثارث وضبط حفي مسألة كون التفتیش وسیلة للبنحیث أنّ

التساؤل حول إمكانیة ریثو كمة كدلیل إدانة، لذلك المتعلقة بالجریمة وتقدیمها إلى المح

ذاتها تفتقر إلى مظهر مادي  اعتبار البحث عن أدلة الجریمة الإلكترونیة أو البرامج في حدّ

ة محسوس في المحیط الخارجي، ویستشعر الفقه صعوبة المسألة بالنظر إلى غیاب الطبیع

المادیة للمعلومات والبیانات، بما یجعلها تتنافى مع الهدف الذي یصبو إلیه التفتیش ألا وهو 

.البحث عن الأدلة المادیة

وذلك بالبحثالتفتیش بمعناه التقلیدي، إلى تعریفجانب من الفقه لذلك سعى

ن أنه وإمة الإلكترونیة، وحجتهم في ذلكب عن أدلة الجریو سنقیب في نظم وبرامج الحاوالت

كهرومغناطیسیة ه النظم والبرامج عبارة عن نبضات أو ذبذبات إلكترونیة أو موجاتكانت هذ

دراسة ،، الطبعة الثانیةنفات الفنیة ودور الشرطة القضائیةلف والمصؤ عفیفي كمال عفیفي، جرائم الكمبیوتر وحقوق الم-1

.61ص ،2007مقارنة، منشورات الحلي القانونیة، دمشق، 
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أنها قابلة للتسجیل والتخزین والتحمیل على وسائط ودعائم مادیة معیّنة، ولها ك یان مادي إلاّ

یش من الممكن جدًا إخضاعها لقواعد التفتإنه ذلك فمحسوس من خلال استشعارها وقیاسها ل

.التقلیدیة

الفقه فیرى بأنه لا یمكن إخضاع مكونات الحاسب المنطقیة منأخرأمّا جانب 

هذه القواعد وضعت في وقت لم تكن فیه نظم المعالجة الآلیة  لقواعد التفتیش التقلیدیة، لأنّ

تطبیقاتها لم تكن معروفة .1والحواسیب موجودة كما أنّ

إحداث قواعد تفتیش جدیدة خاصة بها، أو على بالتالي فطبیعة هذه المكونات تتطلّب 

. مع متطلبات هذه التقنیةتتلاءمیجعل أحكامهااعد التفتیش المألوفة بشكل الأقل تعدیل قو 

إلى جانب  الاتجاهي تمیل إلى هذا الفرنسریعات الدول المتقدمة كالمشرع ویبدو أن أغلب تش

متغیرات التي تحدث في عالم الاتجاهلم یبق مكتوف الأیدي المشرع الجزائري الذي 

التكنولوجیات الحدیثة، بل قام بدوره باستحداث نصوص قانونیة جدیدة أجاز من خلالها 

هذه النصوص المادة طیات المعلوماتیة للحاسب ومن بینتفتیش المكونات المنطقیة والمع

علقة المتعلق بالقواعد الخاصة بالوقایة من الجرائم المت04-09من القانون رقم 05

ومكافحتها التي تسمح للسلطات القضائیة المختصة ولضباط والاتصالبتكنولوجیات الإعلام 

الشرطة القضائیة في إطار قانون الإجراءات الجزائیة وفي الحالات المنصوص علیها في 

من القانون، الدخول بغرض التفتیش ولو عن بعد إلى منظومة معلوماتیة أو جزء 04المادة 

.2یات المعلوماتیة المخزنة فیها منها والمعط

:ضمانات التفتیش الإلكترونیة- 3

وهریة في عملیة التحقیق جعل معظم القوانین التفتیش من الإجراءات الجعتبارإنا

على إحاطته بجملة من الضمانات القانونیة والتي تنقسم إلى ضمانات الإجرائیة تحرص

:على النحو التالينستعرضهاشكلیة أو إجرائیة التي سوف موضوعیة وضمانات

.63عفیفي كمال عفیفي، المرجع السابق، ص -1
.، السالف الذكر04- 09من القانون 05أنظر المادة -2
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:ات الموضوعیة للتفتیش الإلكترونيالضمان-أ

: وهيضمانات في مجموعة من الشروط تتمثل هذه ال

: سبب التفتیش- 

یتحقق التفتیش حیثضمانة قانونیة لصحة ومشروعیة إجراء التسبیبیعتبر عنصر 

لأشخاص المراد تفتیشهم بناء اأوبوقوع جریمة ما یتم بموجبها توجیه الاتهام إلى الشخص 

.قرائن قویة تفید تورطهم في هذه الجریمةعلى أدلة أو 

وقوع جریمة إلكترونیة تحمل وصف جنایة أو جنحة·

ت معظم تشریعات الدول على أنه لا یجوز لهیئات التحقیق مباشرة إجراءات التفتیش اتفق

التجریم ص علیها القانون في نصوص لجریمة الكترونیة نلإلا بعد التأكد من الوقوع الفعلي 

أي تفتیش في جریمة محتملة الوقوع مستقبلا ولو أیقنت الدلائل والتحریات على والعقاب، و 

.مشروعأنها ستقع بالفعل یعد إجراء غیر 

لابد العامة، بلللقواعد التفتیش طبقاولا یكفي وقوع جریمة الكترونیة للقول بمشروعیة إجراء 

تستثنى من ذلك جنحة، حیثیمة بمنظور القانون وصف جنایة أو أن تحمل هذه الجر 

المخالفات بسبب ضعف خطورتها التي لا تستحق انتهاك حرمة الحیاة الخاصة للأشخاص 

1.من أجلهاموحرمة منازلهموسریة اتصالاته

ل السابع من حیث أدرج في الفصهذا هو النهج الذي سار علیه المترع الجزائري 

على نظم المعالجة الاعتداءجرائم 0904القانون رقم وكذا في، 152-04القانون رقم 

.الآلیة للمعطیات

.32جمال براھیمي، مرجع سابق، ص- 1

.، المرجع السابق04- 09القانون -2
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:جریمة إلكترونیةبارتكابشخص أو عدة أشخاص معنیین اتهام·

مجرد وقوع جریمة إلكترونیة لا یكفي لقیام السبب لتفتیش شخص ما أو تفتیش  إنّ

أصلیًا أو شریكًا ساهم في الاتهاممسكنه، بل یجب أن یوجّه إلیه  ارتكاببصفة فاعلاً

.واقتراف تلك الجریمة التي وقعت ویجب أن تكون هناك دلائل قویة على ذلك

وعة من المظاهر المعنیة التي ویقصد بالدلائل الكافیة في الجریمة الإلكترونیة مجم

.القائم بالتفتیشعلى السیاق العقلي والمنطقي لملابسات الواقعة وكذلك خبرة وحرفة تقوم

توافر قرائن قویة على وجود بیانات أو معدّات معلوماتیة لدى المتهم ·

:بالجریمة الإلكترونیة أو غیره

توجیه  جریمة من ارتكابإلى شخص أو أشخاص معنیین بمساهمتهم في الاتهامإنّ

رائم لقیام سبب التفتیش في الجیكفيالقانون لاعلیها في منصوصأو جنحة نوع جنایة 

الإلكترونیة، إنّما یجب أن تتوافر لدى المحقق أدلة أخرى تكون قویة وقرائن كافیة على وجود 

في الجریمة أو أیة استعملتأو في الموقع المراد تفتیشه أجهزة أو أدوات لدى شخص المتهم 

.معلومات أو مستندات إلكترونیة تفید في استجلاء الحقیقة

القرائن من خلال مختلف التحریات الجدیة التي حیث یتم الحصول عادة على هذه 

، بعد ما یتم إخضاعها لتقدیر السلطة المختصة الاستدلالتجریها سلطات الضبط في مرحلة 

اللجوء ربإصدار الإذن بالتفتیش التي تتأكد من مدى توفر هذه القرائن لمصداقیة كافیة تبر 

.إلى إجراء التفتیش

التوصل لكن بخلاف ما هو علیه في الجرائ م التقلیدیة من سهولة هذه الضمانة، فإنّ

إلى قرائن ودلائل قویة كسبب لقیام التفتیش في جریمة إلكترونیة لیس بالأمر الهین والسهل، 

.1في ذلكوالاستدلالنظرًا للصعوبات والعقوبات التي تواجه سلطات التحرّي 

.35جمال براهیمي، المرجع السابق، ص . د-1
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:محل التفتیش- 

وصحته یشترط أن ینصب على محل، لمشروعیة التفتیش في الجرائم الإلكترونیة 

. ویقصد هنا كل المكونات المادیة والمعنویة وشبكات الاتصال المتعلقة بالوسائل الإلكترونیة

المحل في الجرائم الإلكترونیة لا یكون قائمًا بذاته بل یكون إما مقترنا بمكان  حیث أنّ

شأن في الحاسب المحمول كما هو ال) مالك أو حائز(معیّن كمسكن المتهم أو بشخص معیّن 

.  أو الهاتف النّقال

لذلك قبل البدء في التفتیش یجب مراعاة طبیعة المكان الذي تتواجد فیه الوسائل 

حكم تفتیش هذه  الإلكترونیة المراد تفتیشها وكذا الضمانات القانونیة المحاطة به، لأنّ

یشترط في المحل الذي یقع علیه و .الوسائل یتوقّف غالبًا على طبیعة المكان الذي تتواجد فیه

.التفتیش أن یكون معینا نافیا للجهالة ویكون مما یجوز تفتیشه

كذلك بالنسبة للتفتیش عن بعد عبر شبكة الاتصال او التفتیش الالكتروني الذي لا 

.1المادي لحرمة المكان أو الشخص المراد تفتیشهالاعتداءیستلزم 

:  السلطة المختصة بالتفتیش- 

ي یكون التفتیش في الجرائم الإلكترونیة أو غیرها من الجرائم صحیحًا ومنتجًا لك

لأثاره، لابد أن یتم من طرف سلطات التحقیق الأصلیة، باختلاف تشریعات الدول، ومع 

الذي یتحدّد عادة إمّا بمكان وقوع الجریمة أو بمكان إقامة مراعاة الاختصاص المحليّ

.ج.ج.إ.ق40المادة طبقاهعلیلقبض المتهم، أو بمكان ا

انه  ، یجوز تفویض هذا الأمر إلى أحد أعضاء الضبطیة القضائیة وذلك استثناءإلاّ

ولصحة إجراء التفتیش الذي یقوم به ،وفقا للشروط والإجراءات المنصوص علیها في القانون

على رجال الضبطیة  .صادر من هیئة مختصةإذن صریحیجب أن یكون بناءً

.36جمال براھیمي، نفس المرجع ، ص - 1
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الذي یطرح نفسه هل یجوز لضباط الشرطة القضائیة بمقتضى الإذن لكن السؤال

منظومتها المعلوماتیة التغلغل فيو الإلكترونیة بتفتیش مسكن المتهم الولوج إلى الأجهزة 

لإثبات یمكن أن تكون محل ضبط؟ اللبحث عن أدلة 

نأن معظم التشریعات استقرّت على أنّه یكفي الحصول على الإذالإجابة هيإن

متهم حتى یكون لضباط الشرطة القضائیة الحق في تفتیش كل الأجهزة بتفتیش مسكن ال

هذه الإلكترونیة وحجتهم في ذلك  حیویًا ضخمًا بمختفالأخیرة أنّ أنواعها تمثل مجالاً

والبیانات، لذلك فلا یعقل مع هذه الصورة التخزینیة لتخزین مئات بل ملایین المعلومات 

.1ر إذن بالتفتیش فیهاالهائلة تصور إصدا

إلى بالرجوع اذّفهو غیر واضح وحاسمأما موقف المشرع الجزائري إزاء هذه المسألة

ق بالتفتیش تتعلّفي قانون الإجراءات الجزائیة نجد أنهارةو القواعد الخاصة بالتفتیش المذك

لتفتیش عادة على المكونات المادیة، أما في القواعد المتعلقة باالتقلیدي الذي ینص

فقط بالإشارة إلى ضرورة قیام جهات التحقیق اكتفىفالمشرع لم یحسم أمره، وإنما رونيالإلكت

أخرى منظومة معلوماتیةصة مسبقًا قبل تمدید التفتیش إلى تبإعلام السلطة القضائیة المخ

.مرتبطة بالجهاز المأذون بتفتیشه

هذا الأخیر یمیل                     لكن وطبقا لمبدأ حرمة الخصوصیة التي یحمیها المشرّع ، فإنّ

ت من معلومات وبیانانظام المعلوماتي وما یمكن أن یحتويإلى عدم جواز الولوج إلى ال

إذن خاص من السلطة القضائیة المؤهلة ومؤدى ذلك أن دونالأشخاص سریة وخصوصیة 

إلى إذنین بالتفتیش ضابط الشرطة القضائیة یحتاج في الغالب لتفتیش منظومة معلوماتیة 

الأوّل یخص السكن الذي یتواجد فیه الجهاز والثاني یتعلّق بتفتیش مكونات الجهاز                   

ذاتها .أو المنظومة المعلوماتیة في حدّ

.مرجع سابق، ن قانون الإجراءات الجزائیةم40لمادة ا-1

.55ص.2011، دار الفكر الجامعي، مصر، 2نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت، ط-2
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:للتفتیش الإلكترونيالضمانات الشكلیة-ب

الهدف لا من وضع ضمانات شكلیة للتفتیش إلى جانب الضمانات الموضوعیةإنّ

صحة الإجراءات التي تتخذ في جمع ن فقط في تحقیق مصلحة القضاء في ضمان یكم

الأدلة وضمان مشروعیها، وإنّما یكمن كذلك في حمایة الحقوق والحریات العامة الفردیة 

: وذلك بوضع سیاج أمني والذي یتمثل في الضمانات الشكلیة التالیة

: یقات الزمنيمالاحترام*

فرض قیود زم ضمانة إنّ إجرائیة مهمة جدًا لحمایة الحقوق نیة لإجراء التفتیش یعدّ

عتداء، حیث حدّد المشرّع الجزائري أوقات التفتیش من العامة للأفراد من أي اوالحریات

في ، ونصمساءًا(08h00)صباحًا إلى غایة الساعة الثامنة(h00 05)الساعة الخامسة

أو معاینتها قبل ء في التفتیش المسألة لا یجوز البد«: قانون الإجراءات الجزائیة على أنّ

. »الساعة الخامسة صباحًا ولا یعد الساعة الثامنة مساءًا

أنّه وفي حالات استث ، فعندما یتعلّق الأمر 1نائیة یجوز الخروج عن تلك القاعدةإلاّ

بأنظمة بجرائم المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة أو الجرائم الماسة 

المعالجة للمعطیات وجرائم الأموال والإرهاب وكذلك الجرائم المتعلقة بالتشریع الخاص 

، فإنه یجوز التفتیش في أیة ساعة من ساعات النهار واللیل حیث استغنى المشرع بالصرف

في أي وقت ضائیة التفتیش یقات الزمني وسمح لرجال الضبطیة القمالجزائري عن شرط ال

.كما سبق ذكره2إذن مسبق من وكیل الجمهوریةعلىلكن بناءً

:حضور الأشخاص المعنیین أثناء التفتیش*

التشریعات الإجرائیة على عدم جواز إجراء معظمیسهر المشرع الجزائري إلى جانب 

المتهم أو من یقوم مقامه معتبرین ذلك من القواعد الأساسیة التي یترتب بحضورالتفتیش إلا 

.بطلانعن مخالفتها ال

.57عزالزین عثماني، مرجع سابق، ص/د- 1

.57عزالدین عثماني،مرجع سابق، ص/د- 2
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فالمشرع وإقرارا منه بخصوصیة جرائم الالكترونیة،أما فیما یخص التفتیش في الجرائم 

للمعطیات وما یتطلبه الأمر من بسط نوع من السریة الآلیةالمعالجة نظمعلى الاعتداء

ج. إ. قمن 45أثناء جمع الدلیل التقني فیها، عاد بموجب الفقرة الأخیرة من المادة 

لجرائم من تطبیق إحكام المادة السابقة، وأصبح بإمكان الضبطیة القضائیة هذه ااستثنىو 

دون التقید بشرط حضور المتهم أو من ینوب عنه الآلیةجرائم المعالجةإجراء التفتیش في 

.1أو حتى الشهود

المشرع خرج عن هذا الشرط وهذا إقرارًا منه  أما فیما یخص الجرائم الإلكترونیة فإنّ

ط المعالجة الآلیة للمعطیات وما یتطلبه الأمر من الجرائم والتي تمس بنمخصوصیة هذه ب

الدلیل التقني، واستثنى تطبیق أحكام المادة السابقة وأصبح ة أثناء جمعیالسّر بسط نوع من

ى وإن لم بإمكان الضبطیة القضائیة إجراء التفتیش في جرائم المعالجة الآلیة للمعطیات حت

.عنه أو حتى الشهودب یحضر المتهم أو من ینی

ما قام به المشرع الجزائري كان صائبًا وذلك ناوفي رأی المادة لأحكامبعدم تطبیقهأنّ

ج على الجرائم الإلكترونیة وهذا نظرًا لطبیعة هذه الجرائم وما تتمیّز به من .إ.من ق45

.سرعة فائقة في محور آثارها وفقدان الدلیل الذي تتطلبه لإثباتها

: حضر تفتیشتحریر م*

ها ضابط الشرطة الوثائق المكتوبة التي یحرر «نها محاضر الشرطة القضائیة بأتعرف

لمهامه ویضمنها ما عاینه أو تلقاه من صلاحیات أو قام به بحسن ته ممارسالقضائیة أثناء 

القضائیة بمحاضر الشرطة، وتسمى أیضًا محاضر 2»عملیات تدخل في اختصاصه

أهمیتها في قیمتها الممنوحة لها كوسیلة إثبات على وقوع الجریمة، وتكمنالتحقیق الأولي

فإضافة إلى الضمانات المتعلقة بالمیقات الزمني للتفتیش والأشخاص المطلوب حضورهم، 

كذلك المشرّع أن یحرّر محضر التفتیش تدوّن فیه كل الخطوات والإجراءات المتخذة اشترط

.                    .  414،ص2012لآلیة، الطبعة الأولى، منشورات الحلبي الحقوقیة، بیروت،بوكر رشیدة، جرائم الاعتداء على أنظمة المعالجة ا2

.58عز الدین عثماني، المرجع السابق، ص . د-2
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أو أثناء عملیة التفتیش ولا یستوجب الق خاصة في التفتیش، بل یكفي أن شروطاانون شكلاً

سمیة، تاریخ باللّغة الر ا كالكتابة یتوفّر فیه ما تستوجبه القواعد العامة في المحاضر عمومً

.  الخ....تحریره، توقیع محرره

استعانة، وجوب ومن الشروط الجوهریة التي ینبغي مراعاتها في محضر التفتیش

لتحریر المحضر وتدوین ما تم من إجراءات وهو ما نصت طحابهباصیقوم المحقق بكاتب 

.1من قانون الإجراءات الجزائیة*79علیه المادة 

فلا یختلف محضر التفتیش في مجال الجرائم الإلكترونیة عن غیره في الجرائم 

التقلیدیة سوى أن بالإضافة إلى الشكلیات السابقة لا بد من إحاطة القائم بالتفتیش في هذا 

في والاختصاصبأهل الخبرة التقنیة الاستعانةالجرائم بتقنیة المعلوماتیة الرقمیة أو من لنّوع ا

.یساعده في صیاغة وتحریر محضر یغطي كل الجوانب الفنیة للتفتیشلهذا المجال 

: الأدلة من البیئة الإلكترونیةضبط- ثانیا

تفتیش والأثر الذي یسفر الرئیسي من الالهدفالأدلة ضبط من إجراءات جمع یعتبر ال

وقعت والتي تفید مثلا في كشف بجدیةعنه، ویقصد به وضع الید على الأشیاء المتعلقة 

لمختصة االحقیقة عنها وعن مرتكبیها، ووضعها في إحراز مختومة لتقدم إلى الجهة القضائیة 

.كدلیل إثبات

كجهاز الحاسب وتحصیل الأدلة في الجرائم الإلكترونیة قد یرتبط بعناصر مادیة 

الطباعة، البرامج اللینة الأقراص الصلبة، الأقراص والأشرطة الممغنطة،من الآلي وملحقاته

ادیة أي إشكال الة لا یطرح ضبط هذه المكونات المالحهذهوفي وغیرها من الملحقات، 

.2إخضاعها لإجراءات الضبط والتحري التقلیدیةقانوني أو عملي لإمكانیة 

لقاضي التحقیق الانتقال إلى أماكن وقوع الجرائم لإجراء جمیع المعاینات اللازمة أو زیجو «:أنّهعلى 79المادة تنص-2

یام بتفتیشها، ویخطر بذلك وكیل الجمهوریة الذي له الحق في مرافقته، ویستعین قاضي التحقیق دائمًا بكتاب للق

.»التحقیق ویحرّر مضطرا بها یقوم به من إجراءات

.80، ص2017ر النهضة العربیة، القاهرة، ، دا1حازم محمد حنفي، الدلیل الإلكتروني ودوره في المجال الجنائي، ط-2
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دلیل الإلكتروني بالمكوّنات المعنویة للحاسب، لمختلف البرامج قد یرتبط الكما 

والبیانات المعالجة آلیات والمراسلات والاتصالات الإلكترونیة التي یجري تبادلها عبر شبكة 

والبرید الإلكتروني، وهنا تثیر الطبیعة المجردة لهذه المكونات إشكالا حول مدى الانترنت

خیرة لا یرد الضبط المألوفة مع العلم أن الضبط بمفهوم هذه الأإمكانیة ضبطها وفقًا لقواعد 

على الأشیاء الم ادیة؟إلاّ

حسمت هذه المسألة، وذلك بإقرارها صراحة 2001بودابست لعاماتفاقیةلكن 

للضبط وذلك من خلال  صلاحیة المكونات المنطقیة والوسائل الإلكترونیة لأن تكون محلاً

یجب على كل طرف تبني الإجراءات ...«التي نصت على نها م19من المادة 03الفقرة 

أو الدلیل ة ضبط ها ضروریة من أجل تخویل هیئاتها المختصة سلطالتشریعیة التي یرا

.»02و01الحصول بطریقة مشابهة على البیانات المعلوماتیة وفقا للفقرتین 

ریقتین لضبط فبالرجوع إلى هذه الفقرة، نجدها تخوّل سلطات البحث والتحرّي ط

مشعبةالبیانات المعلوماتیة والأدلة الرقمیة التي كانت موضوع التفتیش أو الولوج بطریقة 

.19من المادة 02و01عملا بالفقرتین 

ث عن لمعطیات محل البححیث تتحقق الأولى عن طریق نسخ وتحمیل البیانات وا

وتلف هذه ) فلاش دیسككالأقراص الممغنطة، بطاقات الذاكرة، (مادیة یةدعامة تخزین

الأخیرة قابل للضبط والوضع في أحراز مختومة حسبما هو مؤثر في قواعد تحري الدلیل 

التقلیدیة المنصوص علیها في قوانین الإجراءات الجزائیة وهي الطریقة المقصودة في المادة 

".saisieالضبط "بمصطلح19

صیصا لضبط الأدلة الجنائیة خیة فتتضمن تدابیر جدیدة مستخدمة أما الطریقة الثان

الحصول بطریقة مشابهة على البیانات "مصطلح بالرقمیة، وهي المعبّر عنها في هذه المادة 

والتي تكون باستعمال تقنیات وتدابیر الحمایة الفنیة كتقنیات التشفیر والترمیز " المعلوماتیة

ة من أجل منع الأشخاص للملفات المشفر "جزئةت"میات واستخدام خوارز برامج منع الكتابة،
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المرخص لهم باستخدام المنظومة المعلوماتیة والوصول إلى المعطیات والبیانات الأصلیة 

.1التي تحتویها هذه المنظومة أو القیام بنسخها

وبالتالي فإن المشرع الجزائري أدرك خطورة الجرائم الإلكترونیة من خلال النصوص 

انون الإجراءات ي القصور الموجود في قفقام بتلافجزائر لیس بمأمن عنها،السابقة وأن ال

ثبت وجود أالواقع لكن.الآليالمنطقیة للحاسب یخص ضبط الكیاناتفیماالجزائیة 

أهمها الأحزمة الأمنیة تواجه عملیة ضبط هذه الأدلة ولعلصعوبات كثیرة ما زالت

لبیانات التي یحتویها على اوالاطلاعالمفروضة من طرف مستخدم النظام للحد من الدخول 

هذا القطاع، وما یزید من الأمر تأزمًا هو عدم معرفة المحقق الإلكتروني الجنائي لكلمات 

.السّر أو ثغرات المرور أو ثغرات ترمیز البیانات

الفرع الثاني

المعاینة والخبرة في الجریمة الإلكترونیة

خاصة في من أدلة إثبات توفرهأن تعتبر المعاینة من أهم أسالیب التحقیق نظرا لما یمكن 

في الجرائم ، غیر أن الأمر یختلف الأخیرةالتقلیدیة نظرا لسهولة إجرائها في هذه الجریمة

الإلكترونیة وذلك راجع إلى الطبیعة الخاصة للسلوك الإجرامي فیها بالإضافة إلى اعتبارها 

أسالیب خاصة كارابتاستوجب ، ممّامسرح ماديتخلفالتي من الجرائم المستحدثة

.والخبرة لاستجلاء الحقیقة في هذا النوع من الإجرامبالمعاینة

مفهوم الخبرة في الجرائم نقطة أولى ثمكفي الجرائم الإلكترونیة المعاینةلذلك سنتناول مفهوم 

.نقطة ثانیةكالإلكترونیة 

، 2011هلال عبد االله أحمد، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیها، دار النهضة العربیة، القاهرة، . د-1

.251ص 
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في الجریمة الإلكترونیةالمعاینة- أولا

.وشروطهایمة الإلكترونیةتعریف المعاینة في الجر - /1

تعریف المعاینة في الجریمة الإلكترونیة-أ

عن الحقیقة وعن للكشف إلى الأماكن التي وقعت فیها الجریمة الانتقالیقصد بالمعاینة 

مرتكبیها، بحیث یجب على السلطات المختصة الانتقال إلى مسرح الجریمة فور وقوعها، 

.1مادیة للجریمة أو إزالتهاوذلك حتى لا یغیّر الجاني الآثار ال

إثبات مباشر ومادي لحالة شيء      «: ویقصد بالمعاینة في القانون الجنائي بأنّها

.»ویكون ذلك خلال الرؤیة أو الفحص المباشر للشيء بواسطة الإجراءاتأو شخص معین

ثار التي یتركها مستخدم أمّا المعاینة في الجریمة الإلكترونیة فیقصد بها معاینة الآ

، وتشمل الرسائل المرسلة منه أو التي یستقبلها منه أو التي الانترنتالشبكة المعلوماتیة أو 

عند تلقي هوعلی. العلمیةت من خلال الكمبیوتر والشبكة مالتي تالاتصالاتیستقبلها وكافة 

ریة في البلاغ یتم الانتقال بلاغ عن وقوع الجریمة الإلكترونیة وبعد التأكد من البیانات الضرو 

لا یكون في العالم المادي وإنّما في الانتقال، غیر أن هذا یمة لمعاینتهإلى مسرح الجر 

، وبالتالي یتم معاینة هذا النوع من الجرائم إمّا من قبل )الافتراضيالعالم (الفضاء الإلكتروني 

: أو ضابط الشرطة القضائیة وذلك من خلالقاضي التحقیق

.مكتبه بالمحكمة أو المركز من خلال الحاسوب الخاص به-

.Cyber caféالانترنتاللجوء إلى مقهى -ط

.الانترنتخدمة باللجوء إلى مكان عمل مزوّد -ظ

مكتب الخبیر التقني المختص إذا سمح له القانون  كما یجوز الانتقال من خلال مقرّ

.2من أجل منع زوال آثار الجریمةبذلك، ولهذا یجب الانتقال إلى العالم الافتراضي بسرعة

.350نصیرة بوحزمة، المرجع السابق، ص -1
. 157- 156خالد ممدوح إبراهیم، المرجع السابق، ص ص-2
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.شروط صحة معاینة الجریمة الإلكترونیة: ب

المرجو منها في كشف غموض الجریمة والتوصل إلى ة الهدفعاینحتى تحقق الم

من مراعاة عدّة شروط أهمها : الفاعل لابدّ

: سرعة الانتقال إلى مكان وقوع الجریمة الإلكترونیة*

ها فور وصل خبر وقوع الجریمة إلى علمحقیق الانتقال على السلطة المختصة بالت

إلى مكان الواقعة، ضمانًا لعدم تغییر شكل مشرح الجریمة عن الوضع والحالة التي تركها 

.1الجاني علیه والحصول على شهود عیان للواقعة

: السیطرة والتحكم على مكان وقوع الجریمة الإلكترونیة*

:  معاینة لابد من إتباع ما یليلالحادث لعند وصول سلطة التحقیق لمكان 

.منع أي شخص من مبارحة مكان الواقعة حتى تنتهي الضبطیة القضائیة من تحریاتها-ع

منع تواجد أي شخص داخل مسرح الجریمة حتى لا یؤدي إلى تغییر الآثار والأدلة -غ

بقصد أو بخطأ .المستمدة من الواقعة سواءً

.ن وسائل وأشیاء وأشخاصحمایة كل ما له علاقة بالحادث م-ف

برفع الآثار من مسرح الجریمة، وأوّل خبیر یقوم اختصاصهقیام الخبراء كل حسب -ق

.بعمله هو خیر التصویر

:التسلسل في معاینة الجریمة الإلكترونیة*

حقیقتلضمان إجراء المعاینة بصورة مرتبة ومتسلسلة یجب على السلطة المختصة بال

الأولى هي تحدید نقاط البدء في المعاینة، أما الثانیة هي عدم : یننقطتین أساسیتالالتزام ب

بعد التأكد تمامًا من معاینته وعدم ترك أیّة أشیاء به .الانتقال من مكان لآخر إلاّ

علومات، مجلة الفكر الشرقي، المجلد عشرون، العدد الرابع، الشارقة حسن المعیني، التحقیق في جرائم تقنیة المسرحان-1
42، ص 2011الإمارات العربیة المتحدة ،
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:الدقة والعنایة الفائقة في معاینة مسرح الجریمة الإلكترونیة*

ت هذه الأخیرة داخل مبنى ذا كانفیها الجریمة، فإارتكبتوذلك بوصف المنطقة التي 

فیجب معاینة كل منافذ الدخول والخروج، وكذا وصف المحتویات بما هو مرتبط بالجریمة 

كأجهزة الكمبیوتر والماسح الضوئي، الطابعة، الأسطوانات المدمجة، وغیرها من الوسائل 

.1الجریمة الإلكترونیةاقترافالمستخدمة في 

:رونیة بعد المعاینةالتحفظ على مسرح الجریمة الإلكت*

والعلّة في ذلك واضحة وهي إمكانیة العودة إلیه كلّما أراد المحقق كشف غموض                 

.أو التأكد من آثار معیّنة

:تدوین المعاینة في الجریمة الإلكترونیة*

یكون ذلك كتابیًا ورسمیًا وتصویریًا كتصویر أجهزة الحاسب الآلي المضبطة بمحل 

الجریمة والأجهزة الطرفیة المتصلة بها، مع التركیز بصفة خاصة على الأجهزة ارتكاب

.الخلفیة للحاسب الآلي وملحقاته، مع مراعاة تسجیل تاریخ ووقت ومكان اِلتقاط كل صورة

.المعاینة في الجریمة الإلكترونیةمجال/2

على ةرونیدلة الإلكتیعتمد المحقق لإجراء المعاینة في الجرائم الإلكترونیة بحثا عن الأ

الاتصالفحص مكونات الحاسب الآلي الخاصة بالجاني والمجني علیه وكذا أنظمة 

.الأنترنتب

: المعاینة الواقعة على مكونات الحاسب الآلي-أ

ب مصدرًا غنیًا بالأدلة الإلكترونیة خاصة الحواسب الشخصیة التي تعدّیالحواستعتبر

عملیة فحص هذه الحواسیب اطاتهم یف لسلوك الأفراد ونشبمثابة أرش ورغباتهم، لذلك فإنّ

. 353، ص سرحان حسن المعیني، المرجع السابق-1
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عن خطایا الجریمة الإلكترونیة باعتبار هذه الأجهزة وسیلة تمثل نقطة البدایة في الكشف 

.1تنفیذها أو محل وقوعها

أمّا فیما یخص المعاینة الواقعة في الجرائم الإلكترونیة یجب التمییز بین حالتین 

: أساسیتین

.ادیة للحاسب الآليمانة الواقعة على المكونات الهي المع: ىالحالة الأول-ك

.فتخص المعاینة الواقعة على المكونات المعنویة أو المنطقیة للحاسب: الحالة الثانیة-ل

: معاینة المكونات المادیة للحسب الآلي1- أ

كمعاینة أشرطة الحاسب، مفاتیح التشغیل، والأقراص وشاشة العرض وغیرها، فلا 

یّة صعوبة مادیة لتقریر صلاحیة مسرح الجریمة الذي یضع هذه المكونات لمعاینتها توجد أ

من طرف ضابط الشرطة القضائیة وكذا وضع الأختام في الأماكن التي تمت معاینتها 

.الجریمة والتحفّظ علیها مع إخطار وكیل الجمهوریة بذلكارتكابوضبط كل ما استعمل في 

: یة أو المنطقیة للحاسب الآليمعاینة المكونات المعنو 2- أ

الجیّد بأجهزة الحاسب الآلي وبرامجه نظرًا الإلمامیفترض في القائمین بهذه المعاینة 

التفتیش یتم داخل جهاز الحاسب نفسه وما یحتویه من برامج، وبالتالي ضبط كل ما  لأنّ

الجرائم الواقعة عل یر عدّة ي وبیاناته تثى برامج الحاسب الآلیفید في كشف الحقیقة، غیر أنّ

برامج الحاسب الآلي مثلا غالبًا ما . صعوبات تحول دون فاعلیة المعاینة أو فائدتها ذلك لأنّ

ن شأنه أن یؤثر في الحاسب لو جزئي في أداء وظیفتها، وهذا میشوبها عیب أو قصور و 

.فیجعله محل شك تهتز معه قیمة الدلیل

.59جمال براهیمي، المرجع السابق، ص -1
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: رنتالانتبشبكة الاتصالمعاینة أنظمة -ب

لا یكفي أحیانًا معاینة مكونات الحاسب الآلي وحدها لاستخلاص الدلیل الإلكتروني 

ویقصد بها من .تنالانتر الحاسب بشبكة تصال تطلب من المحقق أیضًا فحص أنظمة اإنّما ی

ة حال استخدام وسیلة الاتصال لك الإجراءات أو التطبیقات المتبعالناحیة الإجرائیة ت

نترنت، والنظام أسالیب فحص مسار الانظمة تشمل یة معاینة هذه الأ، وعمل1بالأنترنت

عن طریق بیانات المتهم الانترنتبحیث یتم التفتیش في شبكة ص الخادم،الأمني، وكذا فح

.على الشبكة

یجب مراعاة ونظرًا لخطورة المعاینة ونتائجها التي تترتب علیها الكثیر من التحقیقات 

: الجرائم الإلكترونیة والتي من بینهافیها في عدّة نقاط قبل المباشرة 

؛الأدلة أو إتلافهااد الجیّد قبل المعاینة لعدم تغییرالإعد-م

؛اِصطحاب الخبراء المتخصصین لمرافقة فریق التحقیقات-ن

؛تصویر الجهاز وملحقات ووضعه في المكان الذي یوجد فیه-ه

حاسب الآلي المادیة الحرص على المستندات الخاصة بالإدخال وكذلك ملحقات ال-و

؛والورقیة والمرتبطة بالجریمة وما قد یوجد علیها من آثار

....الحرص على عدم إتلاف أي بیانات یتم استخراجها من الجهاز-ي

.المعالجة الإجرائیة للمعاینة في الجریمة الإلكترونیة/3

2:ین ثلاثة حالاتیجب التمییز في هذا الصدد ب

.64جمال براهیم، المرجع السابق، ص -1
، دار الحامد للنشر والتوزیع، عمان، 1عبد الفتاح عبد اللطیف الجبارة، إجراءات المعاینة الفنیة لمسرح الجریمة، ط-2

.2011الأردن، 
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:لجرائم المتلبس بهاللمعاینة في االانتقال- أ

یجب على ضابط «ج على أنّ.ج.إ.من ق*42المادة الفقرة الأولى مننصت

س أن یخطر وكیل الجمهوریة على الفور ثم الذي بلّغ بجنایة في حالة تلبالشرطة القضائیة

.»مكان الجنایة ویتخذ جمیع التحریات اللاّزمةىینتقل بدون تمهل إل

على المحافظة على مسرح الجریمة قبل القیام حرصًا من المشرع الجزائري 

من خلال المادة  ج على .ج.إ.من ق43بالإجراءات الأوّلیة للتحقیق الجنائي، نصّ

یحظر، في مكان ارتكاب جنایة على كل شخص لا صفة له أن یقوم بإجراء أي تغییر «هأنّ

الإجراءات الأوّلیة على حالة الأماكن التي وقعت فیها الجریمة أو ینزع أي شيء منها قبل 

عوقب بغرامة من  : على03ونص في الفقرة .دج1000إلى 200للتحقیق القضائي، وإلاّ

أما إذا كان الفاعل یهدف من وراء طمس الآثار أو نزع الأشیاء عرقلة سیر العدالة یعاقب 

.»دج10.000إلى 1.000سنوات وبغرامة من 03أشهر إلى 03بالحبس من 

: عاینة في حالة التحقیق الأوليمللالانتقال-ب

ة القضائیة بالتحقیقات ط الشرطة القضائیة وتحت رقابتهم أعوان الشرطبایقوم ض

على تعلیمات وكیل الجمهوریة وإمّا من تلقاء الأولیة بمجرّد أن یعلموا بوقوع الجریمة إمّا بناءً

).ج.إ. ق63المادة (أنفسهم 

عاینتها وضبط الأشیاء المثبتة فیها فلابد من أما فیما یخص حالة تفتیش المساكن وم

1:ج كما یلي.ج.إ.من ق64مراعاة شرطین أساسیین نصت علیها المادة 

.یح من الشخص الذي تتخذ لدیه هذه الإجراءاترضا صر : الشرط الأول-أأ

.، المرجع السابق155-66الأمر رقم - *
، 04-09ت مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال في ضوء القانون رقم مریم أحمد مسعود، آلیا-1

. 44-43، ص 2013مذكرة ماستر في القانون الجنائي، جامعة ورقلة، 
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الشأن وإذ هذا الرضا بتصریح مكتوب بخط یده صاحبأن یكون: الشرط الثاني- بب

ذلك في المحضر مع بشخص یختاره بنفسه، ویذكرتعاناسكان لا یعرف الكتابة 

.الإشارة صراحة لرضاه

) 3ف37(أمّا إذا تعلّق الأمر بتحقیق جار في إحدى الجرائم المذكورة في المادة 

مكرر من نفس 47ج فتطبق الأحكام الواردة في تلك المادة وكذا أحكام المادة .ج.إ.ق

.القانون

: تحقیق الابتدائيالالة في حللمعاینةالانتقال-ج

إلى أماكن وقوع الجرائم لإجراء جمیع المعاینات الانتقالیجوز لقاضي التحقیق 

ته، كما قر بذلك وكیل الجمهوریة الذي له الحق في مرافخطاللازمة أو للقیام بتفتیشها، وی

نصت یقوم به من إجراءات وهو ماادة بكاتب التحقیق یحرّر مایستعین قاضي التحقیق كالع

.ج.إ. ق79علیه المادة 

: في الجریمة الإلكترونیةالخبرة- ثانیا

الخبرة من أهم الوسائل  حقیقة لاستجلاءیلجأ إلیها القاضي أو المحقق إليتعدّ

تحدید شخص الفاعل مهما كان نوع الجریمة إلى المتهم ـو هاالجریمة المرتكبة وإسناد

.1إلكترونیة كانت أو تقلیدیة

: خبرة والخبیر في الجریمة الإلكترونیةتعریف ال-1

لمساعدته تعین بها القاضي أو المحقق سالفنیة التي یالاستثارة«: بصفة عامةةبالخبر یقصد

سائل التي یحتاج تقدیرها إلى معرفة أو درایة علمیة خاصة لا في تكوین عقیدته نحو الم

لتي تهدف إلى كشف الأدلة أو تعتبر الخبرة وسیلة من وسائل الإثبات اكما". لدیه تتوافر 

ولا لدىالمحقق لا لدىالتي لا تتوافر بالمعلومات العلمیة والفنیة و بالاستعانةتحدید مدلولها 

أنیس حسین السید المحلاوي، الخبرة القضائیة في الجرائم المعلوماتیة والرقمیة، دار الفكر الجامعي، الإسكندریة، -1

ص، 2016
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المختصة كما تقدم الخبرة عونا ثمینا لجهة التحقیق والقضاء ولسائر السلطات .لقاضيا

الخبرة تقتضي شرط التخصّص والتعغیررسالتها بالدعوى في أداء  متّصف مّق من قبل الأنّ

عن والتي تكون  االتكنولوجییه درایة ومعرفة بعلوم الشّخص الذي لدبها، والذي یتمثل في 

أهم صعوبة تواجه نظام الخبرة،بحیث یجب التكوین والتمهین، حیث یعتبر هذا الأخیرطریق

لوماتیة لا به،باعتبار أن الخبرة في مجال المعالاستعانةتكوین الخبیر المناسب الذي سیتم 

مع تتلاءمبالنسبة لتعیین الخبیر، بل یتطلب الأمر شروط المألوفةتعتمد على الشروط 

التطورات الطارئة على مجال تكنولوجیا المعلومات والجرائم الواقعة علیها خاصة في المسائل 

ونیة الفنیة والعلمیة، وبالتالي فإن الشخص لكي یكون خبیرا قضائیا في مجال الجریمة الالكتر 

:بشكل خاص یجب أن یكون ملما بالجوانب التقنیة التالیة

؛المعرفة بتركیب الحاسب وصناعته ونظام تشغیله الرئیسي والفرعي-

وتحدید أماكن الآلیةطبیعة بیئة الحاسوب والشبكة من حیث تنظیم وتوزیع عمل المعالجة -

؛الاتصالاتالتخزین ووسائل 

الإثبات؛ن تتواجد فیها أدلة المواضع الرقمیة التي یمكن أ-

؛كیفیة عزل النظام المعلوماتي دون إتلاف أو تغییر أو إفساد الأجهزة-

؛التمكن من تحویل أدلة الإثبات غیر المرئیة إلى أدلة مقروءة-

1.واستیعابهاالمحافظة على الأدلة المستخرجة بشكل یمكن القاضي من فهمها -

: وماتيالخبرة في المجال المعلأنواع-2

الخبرة في المجال المعلوماتي قد تكون خاصة وقد تكون عن طریق المؤسسات 

اختیارتتم عن طریق جهات الضبط القضائي،وهكذا یمكن للقاضي الجزائي التعلیمیة، وقد

:الخبیر المعلوماتي من إحدى الفئات التالیة

.362محمد راجب غلاب، مرجع سابق، صفایز- 1
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: الخاصةالجهات-أ

كونها تنطلق من مفهوم السّعي إلى والتي تعد أقوى أنواع الخبرات على الإطلاق ل

أهم مظاهر الخبرة  خلق منافسة حقیقة بین المنظمات الخاصّة وتظم الخبرة الفردیة التي تعدّ

المؤسسات الكبرى المتخصصة في مجال  في مجال تكنولوجیا المعلومات، حیث أنّ

كفاءتهم في بأشخاص تثبت الاستعانةتعمل جاهدة على والانترنتتكنولوجیا المعلوماتیة 

هناك أشخاص یتم فائقة وبموهبة ون بمهاراتتعمجال الحاسب الآلي، حیث ثبت علمیًا أنّ

1.لتشغیلنظم ايمبرمجأمهر والذي یعتبر(Bill Gates)كیتس یبلفي هذا المجال، مثل

: التعلیمیةالمؤسسات-ب

أحد منتجات العلم في حركته، فإنه یمكن القول الانترنتلما كانت  حق أن وبتعدّ

ن الاستعانة بها لمواجهة الجریمة الإلكترونیة، أن تكون من أقوى مظاهر الخبرة التي یمك

خلال المؤسسات التعلیمیة، وهذه الأخیرة تعتمد منهج علمي غیر تجاري هدفها بالتأكید 

.تطویر العلم لیقضي على المشكلات التي تواجه البشریة

أتمعلى لتكونقاعدة خبرة كبیرة فیها ولقد قامت عدة مؤسسات تعلیمیة بتكوین 

لمواجهة الجریمة الإلكترونیة، ومثل ذلك دراسات الحاسب الآلي التي تتطوّر بشكل الاستعداد

الذي قدّم للبشریة " نشوكستماسا "كذلك معهد التكنولوجیا في " ستانفورد"فائق في جامعة 

.2خبراء عل درجة عالیة من التفوّق

: يجهات الضبط القضائ-جـ

قامت بعض الدوّل وعلى رأسها الولایات المتحدة الأمریكیة بإعداد أجهزة متخصصة 

أطلق(FBI)، فقد أسّس فرعا تابعًا لمكتب التحقیقات الفیدیوالانترنتللخبرة في الإجرام عبر 

في افتتاحهتم والذي San Diego)سان دیجو(مقرّه " الشرعي للحاسوبألیميالمخبر"علیه 

. 130، ص 2006، القاهرة، مصر، 2سلیمان أحمد فغل، الخبرة في مجال التحقیق الإلكتروني، دراسة مقارنة، ط-1
. 299- 298خالد ممدوح إبراهیم، المرجع السابق، ص ص-2
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القضائیة، غرضه مكافحة خبرة عام تعدّد النواحيلكي یكون بیت 2000نوفمبر سنة

.صعید الخطیر في الجریمة الإلكترونیة من خلال التصنیف والتحلیل للدلیل الرقميتال

الشخص الذي تعمق في دراسة عمل من الأعمال الإلكترونیة بالخبیر الإلكترونيیقصد - /3

مّا أكسبه خبرة علمیة، بحیث أصبح ملّما بتفاصیل، وتخصّص في أدائه مدّة زمنیة طویلة، م

أهم صعوبة تواجه نظم الخبرة تكمن في تكوین الخبیر المناسب الذي سیتّم  وعلیه فإنّ

الخبرة في مجال المعلوماتیة لا تعتمد على الشروط التقلیدیة باعتباربهالاستعانة أنّ

مع التطوّرات الطارئة في مجال تتلاءمالخاصّة بتعیین الخبیر، بل یتطلّب الأمر شروط 

تكنولوجیا المعلومات والجرائم الواقعة علیها خاصة في المسائل الفنّیة والعلمیة، وبالتالي فإنّ

الخبیر في مجال الجرائم الإلكترونیة یتحدّد بنوعیة الجریمة وأنواع الحاسبات اختیار

بولایة كالیفورنیا في لخاصاقد حصر قانون الدلیل لشبكات والبرامج المستخدمة فیها، و وا

منلمتحدة الأمریكیة الخبراء الولایات ا 1:الإلكترونیین في كلّ

؛واختیارهالمبرمج الذي قام بتحریر البرنامج -

؛محلّل النظم الذي صمّم وحدّد برنامج الحاسب الآلي الذي أنتج الدلیل-

؛المشغّل الذي یقوم بتشغیل البرنامج-

؛الذي یقوم على ضمانة الجهاز الأصليمهندس الصیانة الإلكتروني -

عن سریة عمل الحاسب الآلي المستخدم في تنفیذ والمسئولینمبرمجي صیانة النظام -

؛برامجه

البیانات بالصورة التي یستطیع الحاسب قراءتها- ؛طاقم عملیات البیانات الذي یعدّ

لكترونیة، رسالة دكتوراه، كلیة الدراسات العلیا، جامعة أدهم باسم نمر البغدادي، وسائل البحث والتحري عن الجرائم الإ-1

.79، 77، ص ص 2018النجاح الوطنیة، نابلس، فلسطین، 
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ا قبل وبعد أداءعن معالجة المدخلات والمخرجات یدویالمسئولینأمناء مكتبة الأشرطة -

. 1العمل

: عمل الخبیر الإلكترونيآلیة-4

كانت یقوم الخبیر الإلكتروني بفحص الأجهزة الإلكترونیة المتعلقة بالجریم ة سواءً

، وعلیه یجب على الخبیر الانترنتلدى مزوّد خدمة حواسیب شخصیة أم متواجدة

:الإلكتروني أن یكون قادرًا على القیام بالمهام التالیة

: البیاناتحجز-أ

كل شخص یدخل إلى مسرح الجریمة یجب أن یأخذ منه شیئًا، ویترك  یقصد به أنّ

إلى أحد احتیالیاخص رسالة إلكترونیة تحمل مضمونًا شخلفه شیئًا ما، فمثلا إذا أرسل 

هذه الرسالة سوف تخزّن على الخدمات الموجودة لدى مزوّد خدمة  الانترنتالأشخاص، فإنّ

.تاریخ والوقت، إضافة إلى مسار الرسالة وعنوان رقم النفاذمع ال

كذلك یجب على الخبیر الإلكتروني أن یقوم في بادئ الأمر بعملیة حجز للبیانات 

المتعلقة بالجریمة الموجودة لدى مزوّد الخدمة إضافة إلى حجز الأجهزة التي تحتوي هذه 

2.البیانات، والتي تكون بحیازة المشتبه به

: البیاناتحفظ-ب

یقوم الخبیر الإلكتروني في هذه المرحلة بنسخ البیانات التي تم حجزها، بحیث یصبح 

:    منهالدیه نسختان

بحیث تبقى محفوظة بشكل تخزینها في الأجهزة الرقمیة التي تم حجزها، یتم: الأولى-

.جیّد

.134ص ، مرجع سابق،فضلدإسماعیل أحم-1

84-81المرجع السابق ص ص. أدهم باسم نمر بغدادي- 2



لالكترونيةاةجريمتحقيق في الللالإجرائيالإطار:       ثانيالفصل ال

90

أو الفحص بارالاختفهي عبارة عن نسخة طبق الأصل، یتم إجراء عملیة : الثانیةأما -

.علیها

:البیاناتاستعادة-جـ

یجب على الخبیر الإلكتروني أن یستعید البیانات المحذوفة، وذلك باستخدام أحد 

یمكن للخبیر : البیانات، وهو أمر ضروري من أجل إعادة بناء القضیة، فمثلااستعادةبرامج 

على الأثر الذي تتركه هذهأن یستعید جمیع الرسائل التي قام الجاني بحذفها عن طریق تتبع

.جهاز التخزین

: البیاناتتحلیل- د

في هذه المرحلة، یقوم الخبیر الإلكتروني بعملیة تقویم محتوى البیانات الإلكترونیة، 

.بحیث یفحصها بدقة من أجل تحدید وسائل الجریمة ودوافعها

: بناء القضیةإعادة- هـ

تم يتوتحلیل البیانات والمعلومات العهي العملیة التي یقوم بها الخبیر بعد تجمی

ارتكابة أثناء ل توضیح ما حصل بین المجرم والضحیالحصول علیها نتیجة البحث من أج

الكلمات مثلسلوكیة یه یحتوي على آثار الجریمة، فالدلیل الإلكتروني الذي تم الحصول عل

یحها، فالربط بین ، المواقع التي قام بتصفالانترنتالتي استخدمها المجرم في تصفّح 

الجریمة، والطریقة التي تمت بها، وكیفیة ارتكابالسلوكیات یؤدي إلى معرفة وقت ومكان 

.1وصول الجاني إلى الضحیة

: التقریركتابة-و

بیر من خلال عملیة البحث ومن رة، النتائج التي توصّل إلیها الخیتضمن تقریر الخب

: یليالنتائج التي یجب أن یتضمنها التقریر ما 

؛الافتراضيفات مسرح الجریمة صموا·

.336-335سلیمان أحمد فضل، المرجع السابق، ص ص-1



لالكترونيةاةجريمتحقيق في الللالإجرائيالإطار:       ثانيالفصل ال

91

القیام بها· ؛ملخص عن عملیة الجریمة التي تمّ

؛إعادة روایة أحداث القضیة·

؛ملخص النتائج·

؛الخبیر الإلكترونياقتراحات·

من حیث بناء الأحداث وأن یكون مختصرًا من · وینصح أن یكون التقریر متسلسلاً

.الناحیة النفسیة ومكتوبًا بأسلوب بسیط

:الإجرائیة للخبرة في الجریمة الإلكترونیةالمعالجة-5

من بین التشریعات التي أخضعت الخبرة في الجریمة الإلكترونیة للأحكام العامة 

نص الذي المشرّع الجزائري وهذا لعدم وجود نصوص خاصة نجدللخبرة في الجرائم التقلیدیة

.من ق إ ج156إلى 143الخبرة في المواد من على

على أن لجهات التحقیق أو الحكم عندما تعرض لها 143حیث نص في المادة 

بندب خبیر وذلك إما بناء على طلب النیابة العامة وإما من تأمرمسألة ذات طابع فني أن 

.من الخصومنفسها أوتلقاء 

قاضي التحقیق أنه لا موجب للاستجابة لطلب الخبرة فعلیه أن یصدر في وإذا رأى

.یوما من تاریخ استلامه الطلب30مسببا في أجل ذلك أمرا

143للخبراء من خلال الفقرة الرابعة من المادة محتكاإجراءات الاالمشرع كما بین 

).السابقة الذكر(156لى المادة ا

ورغم عدم تضمین المشرّع الجزائري لنصوص خاصة تتعلّق بالجریمة الإلكترونیة، 

هناك إمكانیة تطبیق الأحكام وكذلك نقص الخبرة في مجال ت أنّ كنولوجیا المعلومات، إلاّ

المادة نصتالمتعلّقة بالخبرة في الأحكام العامة على الجرائم الإلكترونیة وفي هذا الصدد
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لجهات التحقیق أو الحكم عندما تعرف لها مسألة ذات طابع فنّي أن تأمر «: على أن1431ّ

على طلب النیا .بة العامة وإمّا من تلقاء نفسها أو من الخصومبندب خبیر، إمّا بناءً

لطلب الخبرة فعلیه أن یصور في للاستجابةفإذا رأى قاضي التحقیق أنّه لا موجب 

.الطلباستلامهثلاثین یومًا منه تاریخ ) 03(ذلك أمرًا مسبّبًا في أجل 

ة وإذا لم یبث قاضي التحقیق في الأجل المذكور یمكن الطرف المعني إخطار غرف

یومًا للفصل في الطلب، ) 30(عشرة أیام، ولهذه الأخیرة أجل ) 10(مباشرة خلال الاتهام

.تسري من تاریخ إخطارها، ویكون قرارها غیر قابل لأي طعن

ویقوم الخبراء بأداء مهمتهم تحت مراقبة قاضي التحقیق أو القاضي الذي تعیّنه الجهة 

.»القضائیة التي أمرت بإجراء الخبرة

الجهات القضائیة وذلك بقرار مسبب من جدول د یعین خبراء غیر مقیدون في كما ق

.2من نفس القانون144المادة من 3الفقرة ، وهذا ما نصت علیه هذه الأخیرة

مرّة واحدة، بینما یقوم الجدول بأدائهاأمّا فیما یخص الیمین فیقوم الخبیر المقیّد في 

الیمین لكل مهمّة محدّدة بذاتها أمام قاضي التحقیق                            الخبیر المعیّن من خارج الجدول بتأدیة 

من نفس القانون والتي 145أو القاضي المعیّن من الجهة القضائیة وهذا طبقا لنص المادة 

أحلف بـاللّه العظیم بأن قوم بأداء مهمتي كخبیر على خیر «: كالتاليیمینحدّدت صیغة ال

.»أن أبدي رأیي بكل نزاهة واستقلالوجه وبكل إخلاص و 

للخبیر الاستماع لكل  ة التي ویجب تحدید المدّسماعه،شخص یرى ضرورة كما أنّ

خلالها، غیر أنّه یمكن تمدید هذه المدّة بقرار مسبّب من ة به المناطالمهام إنجازعلیه یجب 

مسبّب من قاضي قاضي التحقیق، بهم خلالها، غیر أنّه یمكن تمدید هذه المدّة بقرار 

.هم في المیعاد المحدّدأو الخبراء، وعلیهم إیداع تقاریر التحقیق، بناء على طلب من الخبیر 

. ، المرجع السابق2006دیسمبر سنة 20، المؤرخ في 22-06القانون رقم -1

.، الفقرة الثالثة، قانون الإجراءاتالجزائیة144انظر المادة - 2
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مالجرائقضایا ولاسیما فيكما نص أیضا على حمایة الخبراء من أي تهدید خطیر 

28.1مكرر65إلى 19مكرر 65وذلك من خلال الموادالمستحدثة 

المطلب الثاني

ستحدثة للتحقیق في الجریمة الإلكترونیةالأسالیب الم

أجاز المشرّع لقاضي التحقیق، منذ تعدیل قانون الإجراءات الجزائیة بموجب القانون 

ضرورات التحقیق في جرائم معیّنة اقتضتإذا 2006-12-20المؤرخ في 22-06رقم 

خلال الفروع بیرانیة اللجوء إلى أسالیب تحرّي خاصة والتي سوف نراها من یكالجرائم الس

: التالیة

الفرع الأوّل

التسرب الإلكتروني

والتحقیق المستحدثة والتي أرستها معظم التسرّب إجراء من إجراءات البحثیعدّ

تشریعات العالم الحدیثة لمواجهة الجرائم الإلكترونیة ومن بینها المشرّع الجزائري الذي تبنى 

منظمة الأمم المتحدة اتفاقیةالجزائریة على بدوره هذا الإجراء مباشرة عقب تصدیق الدولة 

02/02/2002المؤرخ في 05-02بموجب المرسوم الرئاسي رقملمكافحة جرائم الحاسوب 

19/04/2004.2بتاریخ 2003اد لسنة مكافحة الفسواتفاقیة

.تعریف التسرّب الإلكتروني: أوّلا

12مكرر 65المادة عریف التسرب من خلال نصلقد تطّرق المشرع الجزائري إلى ت

قیام ضابط أو عون الشرطة القضائیة، تحتمسؤولیة «أنه من قانون الإجراءات الجزائیة على 

ارتكابهمبه في القضائیة المكلّف بتنسیق العملیة، بمراقبة الأشخاص المشتضابط الشرطة 

.»هامهم أنه فاعل معهم أوشریك لهم أو خافجنایة أو جنحة بإی

.، مرجع سابق155-66رقم والمتمم للأمرالمعدل 2015یولیو سنة 23مؤرخ في 15-02أمر رقم - 1

.83- 82جمال براهیمي، المرجع السابق، ص ص -2
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عمل لهذا الغرض هویة أو عون الشرطة القضائیة أن یستعلیه یسمح لضابط و 

:بیانهارورة الأفعال الآتي الضیرتكب عند مستعارة وأن 

أو معلومات جات أو وثائق أو نقل أو تسلیم أو إعطاء مواد أو أموال أو منتحیازة-

؛ارتكابهاالجرائم أو المستعملة في ارتكابیتحصل علیها من 

.1ف مرتكبي هذه الجرائم كافة الوسائلاِستعمال أو وضع تحت تصر -

بدخول ضابط أو عون الشرطة القضائیة إلى الإلكترونیة فتتمأما في مجال الجریمة 

: وذلك بالافتراضيالعالم 

؛إلكترونیة فیهاثغراتلمواقع معینة وفتح اختراقه-

یهم المباشر مع المشتبه فالاتصالفي محادثات غرف الدردشة أو حلقات اشتراكه-

والظهور بمظهر كما لو كان مثلهم،مستخدما أسماء أو صفة هیئات مستعارة ووهمیة 

.الهكرة لموقع ما مثلااقتحام منهم حول كیفیة للاستفادةوذلك سعیا منه 

ة، حیث تتطلّب أن یدخل العون عملیة التسرب عملیة معقدأن یلاحظ ممّا سبق 

فیهم ویربط علاقات من أجل تحقیق الهدف كلف بالعملیة في اتصال بالأشخاص المشتبه الم

.النهائي من العملیة

لمراد كما تستلزم هذه العملیة ضرورة الحصول على صورة حقیقیة على الوسط ا

تها وكیفیة نشأه، وكذلك معرفة عناصر الجماعةلمعرفة طبیعة سیره وأهدافاستكشافه

تم دراسة بها، وبعد أن ی، بالإضافة إلى الوسائل التي تعملواِختصاصات كل فرد منها

2.الأشخاص المناسبین للقیام بمهمة التسرباراختیالوسط المستهدف یتم 

.114، ص 2008، دار هومةللطباعة والنشر والتوزیع، الجزائر، 7یعة، التحقیق القضائي، طأحسن بوسق. د-1
مجلة دفاتر السیاسة ، "التسرب كأسلوب من أسالیب التحري في قانون الإجراءات الجزائیة الجزائري"هدى زوزو، -2

.118، ص 2014، جوان 11جامعة قاصدي مرباح، ورقة، العدد والقانون،
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.شروط صحة التسرب: ثانیًا

باعتبار عملیة التسرّب إجراء غیر عادي لجمع البیانات والمعطیات الخاصة التي 

مكانیات والأسالیب تشیر إلى كافة الأعمال الإجرائیة، وتمكین المصالح الأمنیة من معرفة الإ

إحاطته بجملة من الشروط التي یجب الأفعال المجرّمة، فقد تمت لارتكابالمستعملة 

مراعاتها عندما تقتضي ضرورات التحري أو التحقیق اللجوء إلیه، وعلیه فتتمثل هذه الشروط 

: في

: الموضوعیةالشروط-1

لموضوعیة من قبل السلطة ترط للقیام بعملیة التسرّب مراعاة مجموعة من الشروط ایش

المختصة بإجراء التسرّب، خاصّة وقت ومكان إجراء عملیة التسرّب، نوع الجریمة، التسبیب 

.أن یكون المتسرّب فاعلا أو شریكًا

:بإجراء التسّرببمنح إذنالمختصّةالسّلطة-أ

ضي وكیل الجمهوریة أو قابالتسّرب إمّابإصدار أو منح الإذن تتمثل الجهة المختصة

.التحقیق

وكیل الجمهوریة هو من یقوم بمتابعة والرقابة على تلك العملیة، - ففي مرحلة التحرّي فإنّ

أي أنه هو من یأذن بالعملیة وهو من یتولى متابعة سیره من خلال ما له من مكانة في 

. إدارة نشاط ضابط وأعوان الشرطة القضائیة

قاضي التحقیق ب- عد إخطار وكیل الجمهوریة هو الذي یأذن أمّا في مرحلة التحقیق، فإنّ

، حیث یقوم بمنح إذن مكتوب لضابط الشرطة القضائیة 1بالتسرّب وهو من یقوم بمراقبته

.الذي تتم العملیة تحت مسؤولیته

.169زبیخة، المرجع السابق، ص زیدان -1
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:ومكان إجراء عملیة التسرّبوقت-ب

باعتبار التسرّب إجراء من إجراءات التحقیق یجعل من المتسرّب غیر مقیّد بحیّز 

ر عملیاته طول ساعات اللّیل والنّهار، وله أن یدخل ي یتحرك فیه، فضرورة التحقیق تبرّنزم

كل الأماكن التي یمكن أن یكشف فیها الحقیقة دون قید أو شرط لأنّه لا یتحرك بصفة 

.ضابط أو عون الشرطة القضائیة بل هویة مستعارة

: ةالجریمنوع-جـ

التي حددتها على سبیل الحصر المادة ةسّبعیجب أن یتم التسرب بمناسبة الجرائم ال

: والتي تتمثل في5مكرر 56

؛جرائم المخدرات-

؛ة المنظمة العابرة للحدود الوطنیةمالجری-

؛الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات-

؛جرائم تبییض الأموال-

؛جرائم الإرهاب-

؛بالصّرفقة بالتشریع الخاصالجرائم المتعلّ-

.لفسادجرائم ا-

: التسبیب- د

العناصر التي أقنعت تثبیتیعتبر التسبیب أساس العمل القضائي، فمن خلاله 

لمنح الإذن هاالجهات القضائیة المختصة لمنح الإذن، وكذا الحجج والمبررات التي أقنعت

بإجراء التسرب، وكذا الدوافع والأسباب التي جعلت ضابط الشرطة القضائیة لیلجأ إلى هذه 

1.یة المتمثلة عادة في ضرورة التحقیق والتي تكون ضمن موضوع طلبة الإذنالعمل

، كلیة الحقوق والعلوم مجلّة الفقه والقانون، "التسرب كآلیة للكشف عن جرائم في القانون الجزائري"هوام علاوة، -1

.03، ص 2012السیاسیة، جامعة الحاج لخضر، باتنة، 
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: الشّكلیةالشّروط-2

نظرًا لما تتطلبه عملیة التسرّب من سریة وحیطة وحذر نتیجة خطورة العملیة على 

شكلیة یمكن شروط استوجبرّع على حسن سیر العملیة حیث حیاة المتسرّب حرص المش

: إجمالها فیما یلي

: إجراء التسرب بإذن قضائيصدور-أ

إذ لا یجوز للضابط أو عون الشرطة القضائیة الخوض في عملیة التسرب من تلقاء 

نفسه دون الحصول على إذن مسبق من طرف الجهات القضائیة المختصة حسب أحكام 

والتي أشرنا إلیها سابقًا، على أن تتم العملیة تحت الرقابة) ج.إ.ق11مكرر 65(المادة 

استعمالفي حدوث تجاوزات وتعسّف في ب الحالة لتلاسالمباشرة للجهة الصادرة للإذن ح

.الحق

ولا یكفي أن یصدر الإذن بالتسرب من الجهة المختصة فحسب، بل لابد أن یكون 

الأصل في العمل الإجرائي هو الكتابة كما نصّت  كان هذا الإجراء باطلاً، لأنّ مكتوبًا وإلاّ

).15مكرر 65(لیه المادة 

: عملیة التسربتنفیذمدّة-ب

إذا أشهر قابلة للتجدید4التي أقصاها التسربیحدد في الإذن مدة عملیة یجب أن 

ع إصدار إذن آخر وفق الشروط الزّمنیة نفسها ضرورات التحري والتحقیق ذلك متضتاق

.التي صدر فیها الإذن الأوّل

من الشبكة له أن یبقى الانسحابعوبة في غیر أنّه في حالة ما إذا وجد المتسرّب ص

بنفسه فجأة من الانسحابضعف المدة القانونیة، ولا یمكنه في هذه الحالة لمدّة قد تصل إلى

للشك سیكون محلاً 1.التنظیم الإجرامي دون التحضیر كذلك وإلاّ

.398نصیرة بوحزمة، المرجع السابق، ص -1
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الفرع الثاني

كترونیةالصوّر والمراقبة الإلوالتقاطالمراسلات وتسجیل الأصوات اعتراض

لمات الهاتفیة والرسائل الإلكترونیة والأحادیث الشخصیة حرمة تستمد من حرمة الحیاة اكملل

والاستماع والنشر                     التصنتالخاصة لصاحبها والتي یجب حمایتها ضد جمیع وسائل 

1:أو مراقبتها والذي سوف نراه في النقاط التالیة

:والمراقبة الإلكترونیةالمراسلاتاعتراضمفهوم- أولا

والتقاطوات المراسلات وتسجیل الأصاعتراضلم یعرّف المشرع الجزائري والفقه 

على الجانب الإجرائي من حیث نصّه على بعض الأسالیب التي یمكن الصور بل ركّز

65في المادة اللجوء إلیها في التحقیق في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

بس بها أو ضرورات التحري في الجریمة المتلاقتضتإذا «التي تنص على أنّه 5مكرر 

في جرائم المخدرات أو الجریمة المنظمة العابرة للحدود الوطنیة أو الجرائم الابتدائيالتحقیق 

للمعطیات أو جرائم تبییض الأموال أو الإرهاب أو الجرائم الآلیةالماسة بأنظمة المعالجة 

، یجوز لوكیل الجمهوریة المختص *.ة بالتشریع الخاص بالصرف و كذا جرائم الفسادالمتعلق

: أن یأذن بما یلي

.اعتراض المراسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة- تت

بیت وبث وتثالالتقاطوضع الترتیبات التقنیة، دون موافقة المعنیین من أجل - ثث

أو سریة من طرف شخص أو عدة أشخاص ةفة خاصبصوتسجیل الكلام المتفوه به 

2.»یتواجدون في مكان خاص

القانون غیر المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 04-09أنّ

عرّفتحیث "و"الفقرة 02ومكافحتها في المادة والاتصالبتكنولوجیات الإعلام

.153زیدان زبیخة، المرجع السابق، ص -1
.ج.ج.إ.ق5مكرر 65المادة- *

.31حسان، المرجع السابق، صنادیة - 2
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رات علامات أو إشااستقبالأو تراسل أو إرسال«: على أنّهاالإلكترونیةالاتصالات*

.»صور أو أصوات أو معلومات مختلفة بأیّة وسیلة كانتكتابات أوأو 

المراسلا یجب أن تتسماعتراضهات التي یمكن وتجدر الإشارة في هذا الصدد إلى أنّ

: بالخصوصیة، ولكي تكون كذلك یلزم أن یتوفر لدیها عنصران أساسیان هما

وضوع ومضمون الرسالة في حد ذاتها بمعنى أن عنصر موضوعي یتعلّق بم-جج

.تكون الرسالة ذات طابع شخصي وسري أو خاص فیما تخبر به

في تحدید المرسل إلیه ورغبته في عدم المرسلإرادةعنصر شخصي ویراد به-حح

. على مضمون الرسالةبالاطلاعالسماح للغیر 

یة منه طرف المتفوّه بصفة خاصة أو سر وبث تسجیل عنصر الكلامفالتصنت

وعمومیة یعتبر من العملیات التي وضعت بشكل ةشخص أو عدة أشخاص في أماكن خاص

.محكم ومرتب یهدف في النهایة إلى رصد الدلیل الذي سوف یثق كاهل المجرم الإلكتروني

المراقبة المسلطة على التواصل بین الأشخاص عن طریق الهاتف من  ویبدوا أنّ

.المراسلاتاعتراضالأخطر من تعدّالمحاكاةخلال تسجیل 

تتعلق Des moyens techniquesوسائل فنیةاستخدامیتم فالاعتراف

La surveillanceأو مراقبة محتوى الاتصالاتLe contrôleأو التحكمL’écouteبالتصنت

du contenu des communications والحصول على المحتوى بطریقة مباشرة من خلال

أو بشكل غیر مباشر عن طریق النظام المعلوماتي واستخدامه، داخللى طریقة الولوج إ

ویمكن أن تشتمل وسائل L’emploi de dispositifs d’écoutesالتصنتاستخدام أجهزة 

ولكل من أهم un enregistrement des douanesعلى تسجیل البیاناتالاعتراض

والمراقبة، الاعترافبإخضاعها لعملیة المراسلات الإلكترونیة التي یهتم القائمین بالتحقیق

.هي المراسلات عبر البرید الإلكتروني
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تسجیل المحادثات الشفویة التي تحدث بها الصوروالتقاطالأصوات بتسجیل یقصد و *

صور لشخص أو التقاطالأشخاص بصفة سریة أو خاصة في مكان عام أو خاص وكذلك 

ستخدام هذه الوسائل في المحلات السكنیة ، ویتم ا1عدة أشخاص یتواجدون في مكان خاص

.والأماكن العامة والأماكن الخاصة

هذه التقنیات تساعد في الكشف  بالرّغم ومن أنّ وعلیه یمكن القول في هذا الصدد أنّ

أنّها تحتل  خا لجریمة الحیاة صار انتهاكاعن الحقیقة وإثبات الكثیر من الجرائم الغامضة إلاّ

.الخاصة للأفراد

في مراقبة الاتصالات الإلكترونیةكیفیة إجراء 04-09نضّم القانون رقم ما ك* 

وفیها حدّد الحالات التي یتم فیها اللّجوء إلى هذا الإجراء على سبیل الحصر همن04المادة 

في الحالات 03یمكن القیام بعملیات المراقبة المنصوص علیها في المادة «: أنّهفجاء فیها 

:التالیة

من الأفعال المخصوصة بجرائم الإرهاب أو التخریب أو الجرائم الحاسة بأمن یةللوقا-أ

.الدولة

على منظومة معلوماتیة على نحو یهدّد اعتداءحالة توفّر معلومات عن احتمال في-ب

.الوطنيالاقتصادالنظام العام أو الدفاع الوطني أو مؤسسات الدولة أو 

لقضائیة، عندما یكون من الصعب الوصول إلى نتیجة ات االتحریات والتحقیقلمقتضیات-جـ

.تهم الأبحاث الجاریة دون اللّجوءإلى المراقبة الإلكترونیة

.»...إطار تنفیذ طلبات المساعدة القضائیة المختصةفي- د

من المادة 02المراقبة بإذن مكتوب من السلطة القضائیة المختصة طبقًا للفقرة وتتم

المشرّع یؤكد أنّه وفي إطار ون. المذكورة سابقًا04 ظرًا لكون المعطیات محمیّة قانونًا فإنّ

خارج استعمالهاعلى هذه المعطیات بالاطلاعالمراقبة لا یمكن للشخص الذي رخّص له 

.31-30نادیة حسان، المرجع السابق، ص ص-1
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تحت «: التي جاء فیها04-09من القانون رقم 09القانون بصریح نص المادة 

ل به، لا یجوز استعمال المعلومات العقوبات المنصوص علیها في التشریع المعمو طائلة

في  المتحصل علیها عن طریق عملیات المراقبة المنصوص علیها في هذا القانون، إلاّ

1.»الحدود الضروریة للتحرّیات أو التحقیقات القضائیة

:ومراقبة المراسلاتاعتراضالقیود الواردة على عملیة - /ثانیا

فرضها المصلحة العامة واحترام الحیاة لتحقیق التوازن بین ضرورة التحقیق التي ت

القیود بعدد منالاعتراضمت إحاطة عملیة المصلحة الفردیة، تالخاصة التي تفرضها

القانونیة التي تضمن عدم تعسّف السلطات العامة وتضمن الحرّیة الفردیة، والتي سوف 

2:نلخصها فیما یلي

.الحصول على إذن السلطة القضائیة المختصّة- /1

على الإذن الاعتراضأنّه قبل اللجوء إلى عملیة یعني والمراقبة یجب الحصول أوّلاً

كان هذا  مسبقًا ویكون هذا الأخیر مكتوبًا ومسببًا من الجهات القضائیة المختصة، وإلاّ

.الإجراء باطلاً

وحتى یكون الإذن صحیحًا ومنتجًا لأثاره یجب أن یتضمّن جملة من العناصر 

:لة فيوالمتمثالأساسیة 

: الجریمة التي تبرّر الإجراءطبیعة-أ

السابق 05مكرر 56والتي ینبغي أن تكون من ضمن الجرائم المذكورة في المادة 

.الذكر

یاسر أمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات الجامعیة، الإسكندریة، -1

55ص .2009
.94جمال براهیمي، المرجع السابق، ص -2
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:بالعملیةالتعریف-ب

وتسجیلها، تحدید الأماكن اعترافهاالمطلوبة والاتصالاتبمعنى تحدید المراسلات 

والتي یجب أن لا الاعتراضتدابیر التقنیة في عملیة المقصودة، تحدید المدّة التي تستغرقها ال

تتجاوز أربعة أشهر قابلة للتجدید ضمن الشروط نفسها حسب تقدیر السلطة مصدرة الإذن 

.لمقتضیات التحرّي والتحقیق

.أو مراقبة المراسلاتضعتراالاتسبیب اللجوء إلى - /2

اعتراضقیام بعملیة یقصد به المبرر الشرعي والضرورة الملحة التي تستدعي ال

.أو مراقبة المراسلات

حیث یشترط وكیل الجمهوریة أو قاضي التحقیق المختص قبل منح الإذن بتنفیذ 

لحقیقة وجدّیة دواعیها والفائدة المنتظرة منها في إظهار اجودهاالعملیة المذكورة، تقدیر 

.1مسبقًاوكشف غموض الجریمة والجناة

.والمراقبةالاعتراضئم محل تحدید الجرا- /3

أو مراقبة المراسلات الإلكترونیة لغرض التحقیق غیر اعتراضبعملیة الاستعانةإنّ

: مسموح في كافة الجرائم إنّما مجال تطبیقها یتوقف عند نوع محدد فقط وهي

.ج.إ.من ق05مكرر 65الجرائم المذكورة على سبیل الحصر في نص المادة -خخ

.04-09من ق 04ج من المادة و ب.علیها في الفقرات أصوص منالجرائم ال- دد

: سریة الإجراءات وكتمان السر المهني- /4

والمراقبة في سریة تامة ودون علم أو رضا ضالاعترایعني أنه ینبغي أن تنفذ عملیة 

المشتبه فیه وأصحاب الأماكن، لكن مع مراعاة عدم المساس بالسّر المهني المقرر بنص 

. ج.إ.قمن04فقرة45المادة 

.105ص،2017، الجزائر، ةنجاة بن مكي، السیاسة الجنائیة لمكافحة جرائم المعلوماتیة، دار الخلدونی-1
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رغم الصعوبات والمخاوف الكثیرة حیال هذه الإجراءات  وعلیه یمكن القول بأنّ

من الضروري والملّح اللّجوء إلى  الواقع یثبت أنّ أنّ بمثل هذا النوع الاستعانةالمستحدثة إلاّ

.من الإجراءات

المبحث الثاني

الأسالیب الدولیة للتحقیق في الجرائم الإلكترونیة

لعب أسالیب التحقیق المدني دورًا هامًا في التوصل إلى إثبات أو نفي الجریمة ت

لغزها والتوصّلواكتشافالإلكترونیة  الجریمة الإلكترونیة إثبات أو نفيالىغموضها وحلّ

والتوصّل للجاني وذلك من أجل تحقیق العدالة والأمن، بحیث تعزّزت بموجبها آمال القضاء 

نتائج باهرة في مجال علوم الأدلة الجنائیة ولكنها في الوقت ذاته والعدالة إذ حقّقت

خاصة عندما تكون الجریمة ذات بعد دولي، وعلیه فلا یمكن الاختصاصبعائق اصطدمت

التحدث عن مثل هذه الجریمة دون التطرّق إلى التعاون والتبادل بین الدول لمكافحة هذه 

.الجرائم

التعاون ثم المطلب الأوّللجریمة الإلكترونیة في في االأمنيلذا ندرس التعاون 

.المطلب الثانيفي القضائی

المطلب الأوّل

التعاون الأمني الدولي في الجرائم الإلكترونیة

مع تمیّز الجرائم الإلكترونیة على غیرها من الجرائم رة التقلیدیة ومع كونها عابإنّ

بوجود تع مكافحتها لا تتحقّق إلاّ 1.اون دولي على المستوى الإجرائي والقضائيللحدود، فإنّ

ص.2017، المركز القومي للإصدارات القانونیة، القاهرة، مصر، 1نادیة دردار، الجهود الدولیة لمكافحة الجریمة، ط-1
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الفرع الأول

وأهمیتهتعریفه التعاون الأمني

الدوّل فیما بینها إتمامًا خاصًا بالجریمة الإلكترونیة، نظرًا لخطورتها على الأمن أولت 

.1والسلم الدولیین والوطنیین

:تعریف التعاون الأمني الدولي- /أولاً

دولي من بین المفاهیم التي یصعب وضع تعریف جامع مانع الیعتبر التعاون الأمني 

أهمها یظهر من خلال مدى اِتساع المجال والصور لها، والسّبب یرجع لعدّة اِعتبارات ولعلّ

.والأشكال التي قد یتخذها

الظاهرة الاتفاقحیث لم یتم  على وضع تعریف موحد له عالمیًا رغم أهمیّته، لأنّ

.2ات كثیرة نظرًا لتطوّر التحولاّت الدولیةالأمنیة قد عرفت تطوّر 

.أهمیة التعاون الأمني الدولي- /ثانیًا

مكافحة الجریمة الإلكترونیة نظرًا في یكتسب التعاون الأمني الدوّلي أهمیة بالغة 

خصوصیتها، حیث یشكل التعاون الأمني الدوّلي أحد المحاور الأساسیة التي تبنى تها و لطبیع

السیطرة على الجناة یحكمفعالة للجریمة الإلكترونیة، فلا شك أن التعاون علیها المواجهة ال

.أیĎا كان موقعهم أو جنسیاتهم

ویمثل التعاون الدولي بین أجهزة الشرطة الجنائیة المخصصة لمكافحة الجرائم 

هذه الأخیرة           صنعالإلكترونیة في الدول أحد الوسائل الهامة التي یمكن من خلالها 

منها، وتؤكد التحقیقات في الجرائم عامة وخاصة الإلكترونیة منها على أهمیة الإقلالأو 

جرائم الانترنت، دراسة مقارنة، دار النهضة العربیة، القاهرة، حسین بن سعید النافري، السیاسة الجنائیة في مواجهة -1

.636، ص 2009
خدیجة بتقة، السیاسة الأمنیة الأوروبیة في مواجهة الهجرة غیر الشرعیة، مذكرة الماستر، كلیة الحقوق والعلوم -2

.10ص ،2013السیاسیة، قیم العلوم السیاسیة والعلاقات الدولیة، جامعة محمد خیضر، بسكرة، 
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التعاون الأمني الدولي، بحیث یستحیل على دولة واحدة القضاء على الجرائم الدولیة العابرة 

.للحدود بمفردها

التعاون الأمني الدولي لا یقتصر على إجراءات ملاحقة الأشخاص المطل وبین كما أنّ

شقیها الوقائي والقمعي، بما بللعدالة وحسب، بل یتعدى الأمر ذلك لیشمل مكافحة الجریمة 

.یشمل العنایة بحقوق المتهمین والضحایا ومراعاة حقوق الدول وسیادتها

الكون تبادل «: وعلیه من خلال أهمیة التعاون الأمني الدولي یمكن تعریفه بأنه

كة بین طرفین دولیین أو أكثر لتحقیق نفع أو خدمة                     الجهود المشتر وتضافروالمساعدة 

الإجرام وما یرتبط به من مجالات أخرى لمخاطرأو مصلحة مشتركة في مجال التصدي 

.»مثل مجال العدالة الجنائیة، ومجال الأمن، أو لتخطي مشكلات الحدود والسیادة

ز الأمني عاجزًا، لذا أصبحت الحاجة فمتى فر المجرم خارج حدود الدولة یقف الجها

1.مةخذ على عاتقه القیام بهذه المهاسة إلى وجود تعاون دولي یأم

التعاون الأمني الدولي یساهم مساهمة كبیرة في  الجریمة حصرفممّا سبق یتضح أنّ

الإلكترونیة والقضاء علیها، وهو ما یتطلب ضرورة تفاعل الدول فیما بینها وزیادة الجهود في 

.سبیل تشجیع وتفعیل هذا التعاون

الفرع الثاني

.أسس التعاون الأمني الدولي لمكافحة الجرائم الإلكترونیة

التعاون الأمني الدولي ف ي مجال بالنظر إلى الطبیعة الخاصة للجرائم الإلكترونیة فإنّ

:2الجرائم یجب أن یقوم على الأسس التالیةالمكافحة والوقایة من هذه

ول العلمي لبحث ظاهرة الجرائم الإلكترونیة، وتوفیر المعلومات الإحصائیة التنا-/أولا

ما یتعلّق بالجریمة ذاتها أو ما تعلّق بمرتكبیها، أو ما یتعلّق توالبیانا اللاّزمة، سواءً

.637حسین بن سعید النافري، المرجع السابق، ص -1
، دار النهضة 1عادل یحي، الأحكام العامة للتعاون الدولي لمكافحة الجریمة، ماهیته، صوره، أسسه، أهمیته، ط-2

150ص . 2013العربیة، القاهرة، مصر، 
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بسیر نظام القضاء الجنائي، وفهم كل أبعاد هذه الجرائم، لذا یجب إنشاء مركز دولي 

.اصة بتلك الجرائم على مختلف صورها وأنماطهاللمعلومات والبیانات الخ

التنسیق بین المؤسسات الأمنیة بآلیاتها المختلفة في الساحات الأمنیة الإقلیمیة -/ثانیا

.انتشارهاوالدولیة، بما یحقق حصر معدلات الجریمة، ویحول دون 

ل الأمني تحدید سبل التعاون في مجال التدریب والتعاون التقني، وتحقیق التكام-/ثالثا

.بین الأجهزة الأمنیة على المستوى الدولي

إعداد مدونة دولیة تتضمن توحید المعاییر والأركان القانونیة التي تقوم علیها هذه -/رابعا

الجرائم، ونطاق الأفعال المؤثمة فیها، مع ضمان أن یشكل نطاق التجریم كافة جوانبها 

.ومراحلها

ى خلق المناخ الملائم لأعمال المكافحة وتضییق وضع وتضییق وقائیة قادرة عل-/خامسا

الخناق على أنشطة تلك المنظمات الإجرامیة وحرمانها من البیئة الملائمة لممارسة 

.أنشطتهم الإجرامیة وزیادة الوعي العام لدى الجماهیر

القیام ببعض العملیات الشرطیة والأمنیة المشتركة تدعیما للتعاون وصقلا -/سادسا

.للمهارات

التعاون الأمني بین الدول یجد له أساسا في  الثنائیة أو المتعددة الاتفاقیةكما أنّ

وأهدافها في مجال امصالحهبأنّاقتناعهاالأطراف، التي تعرب من خلالها الدول عن 

مكافحة الجریمة، لا یمكن الوصول إلیها بالجهود الفردیة وأنّها تتطلب تعاون مع دولة أخرى 

. بشكل أفضلمن أجل تحقیقها

مع بعض الدول من أجل تحقیق اتفاقیاتفي هذا الصدد عمدت الجزائر إلى عقد 

مع إسبانیا، حیث جاء هذا الأخیر في سیاق الاتفاقتعاون معها في المسائل الأمنیة، منها 
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المساهمة في تطویر العلاقات الثنائیة وتوطید أواصر تعاونهما في هذا المجال في سیاق 

.1ئ المساواة والمعاملة بالمثل والمساعدة المتبادلةمباداحترام

كما تم التعاون بین الجزائر وفرنسا أیضًا في مجال الأمن ومكافحة الإجرام المنظم 

الاتفاقنظرا للتهدید الذي یشكله هذا الأخیر بكل أشكاله وخدمتا لمصلحة البلدین، حیث تم 

.23لداخلي وتبادل المساعدةعلى إقامة تعاون عملیاتي وتقني في مجال الأمن ا

الفرع الثالث

.صور التعاون الأمني الدولي لمكافحة الجرائم الإلكترونیة

إلى وجود كیان دولي یأخذ على عاقه القیام بهذه المهمة ماسة الحاجة أصبح منلقد 

3:خاصة في مجال تبادل المعلومات وللتعاون الأمني الدولي عدّة صور أهمها

:والمعلوماتلاتصالاربط شبكات - /أولا

تحقق الشركة الملائمة لتتمكن أجهزة للاتصالالشرطیة إلى وسائل الاتصالاتتحتاج 

العدالة الجنائیة من التواصل بین سلطات التحقیق والملاحقة المختلفة، لذا عمدت الدول 

.وتبادل المعلومات فیما بینهاالاتصالوالمنظمات الدولیة إلى تطویر 

:معاونة لمواجهة الكوارث والأزمات والمواقف الحرجةتبادل ال- /ثانیا

هذه الصورة في مجال مكافحة الجرائم الإلكترونیة التعاون الدوليمن أهم الصورتعدّ

في جمیع الدول، وإنّما هناك تفاوت ئیة لیست بنفس المستوى لاسیما وأن أجهزة العدالة الجزا

أن استوجبوالبعض الآخر یفتقد ذلك، ممّا بینها، فبعض الدول متقدمة تقنیا وتكنولوجیًا 

.یكون هناك تعاون بین الدول

152ص ،المرجع السابق،عادل یحي1

دیمقراطیة الشعبیة والمملكة الإسبانیة في مجال الأمن ومكافحة الإرهاب والجرائم المنظمة، دیباجة الاتفاقیة الجزائریة ال- 2

دیسمبر، 28المؤرخ في 427- 08، المصادق علیها بموجب المرسوم الرئاسي 2008جوان 15الموقعة بالجزائر في 

.2009جانفي 21، تاریخ 05ج، العدد .ج.ر.ج
.94جمال براهیمي، المرجع السابق، ص-2

.183، ص2013مختار الشیلي، الجھاز العالمي لمكافحة الجریمة المنظمة، دار ھومة، الجزائر، - 3
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:القیام ببعض العملیات الشرطیة والأمنیة المشتركة-/ثالثا

تعقب مجرمي المعلوماتیة عامة وشبكة  وتعقب الأدلة الإلكترونیة خاصة، الانترنتإنّ

شرطیة والأمنیة والفنیة ، كلّها أمور تستدعي القیام ببعض العملیات الالاتصالوشبكات 

المشتركة، والتي من شأنها أن تساعد في تحفیز مهارات وخبرات القائمین على مكافحة لك 

لها .الجرائم، وبالتالي وضع حدّ

الفرع الرابع

في مجال التعاون الأمني) نتربولالأ (جهود المنظّمة الدولیة للشرطة الجنائیة 

جهزة الشرطة لجعل العالم أكثر أمانًا، نتربول إلى الوصل بین ألاتسعى منظمة ا

وتشجیع التعاون بین أجهزة الشرطة في الدول الأطراف وعلى نحو فعّال في مكافحة الجریمة 

دولیة وضبط الأدلة والمجرمین، وذلك من خلال المكاتب المركزیة الوطنیة للشرطة ال

هزة الشرطة في بهدف توصیل اتصال فعّال وآمن بین أجالموجودة في الدول الأعضاء، 

) الإنتربول(مختلف الدول على نحو یمكناها من تبادل المعلومات بشكل سریع، قامت منظمة 

الشرطیة المأمونة، على نحو یمكن مستخدمي هذه للاتصالاتبوضع منظومة عالمیة 

على قواعد والاطلاعالهامة فیما بینهم المنظومة من تبادل المعلومات والبیانات الشرطیة 

.الإنتربول والحصول على خدماته على مدار الساعةبیانات

ومن بین الإنجازات التي حققتها الإنتربول في ظل مواجهته للجرائم الإلكترونیة تلك 

مع الإنتربول والمتعلقة بنشر بالاشتراكالعملیة التي قامت بها المباحث الفیدرالیة الأمریكیة 

1.فیلیبینفي الالانترنتعبر " Love Buis" "دودة الحب"

یتضح مما سبق أن مواجهة الجریمة الإلكترونیة لا یتوقف على أجهزة الأمن فقط، بل 

2.لابد من إثارة الوعي العام بخطورة الجرائم الإلكترونیة

.424نصیرة بوحمزة، المرجع السابق، ص -1
160ص.2016ن، .ب.محمد عبد االله إبراهیم، المواجهة الأمنیة لجرائم شبكة المعلومات الدولیة، ب-2
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الثانيالمطلب

التعاون القضائي الدولي في الجرائم الإلكترونیة

ا لدولة أخرى من ما تقدمه سلطات دولة م«: یقصد بالتعاون القضائي بین الدول

دابیر مساعدة وعون في سبیل ملاحقة الجناة بهدف عقابهم على جرائمهم، وذلك من خلال ت

ة غیر الوطنیة للجریمة وتستجمع الأدلة بمختلف الطرق، وهو وقائیة تستهدف مواجهة الصیغ

ما یستغرق وقتا ویتغلب إمكانات لا تملكها سلطات قانونیة لدولة واحدة ما لم تدعمها 

.»تساندها جهود السلطات القانونیة في الدول الأخرىو 

التعاون الواقع بین السلطات القضائیة لمختلف الدول في سبیل «ویقصد به أیضا 

1.»لهاارتكابهمكشف الجریمة وضبط مقترفیها وإخضاعهم للجزاء المستحق عن 

دة القضائیة والتعاون القضائي في مجال الجریمة الإلكترونیة یتجلى أساسا في المساع

.والإنابة القضائیة، والتحقیقات المشتركة

الفرع الأوّل

.المساعدة القضائیة المتبادلة في مجال الجرائم الإلكترونیة

وسیلة حتمیة في ذلك، ویرجع السّبب في ذلك  المساعدة القضائیة المتبادلة والتي تعدّ

إلى تشتت الأدلة التي یمكن أن إلى أنّها تتوزع في الغالب عبر أقالیم عدّة دول مما یؤدي

.تستند علیها الدولة التي تنظر في هذه الجریمة

:تعریف المساعدة القضائیة المتبادلة- /أولا

إجراء قضائي تقوم به دولة من شأنها «: تعرّف المساعدة القضائیة المتبادلة بأنّها كلّ

2.»تسهیل مهمة المحكمة في دولة أخرى بصدد جریمة من الجرائم

، 2011یة ودار الثقافة للنشر والتوزیع، عمان، الأردن، ل، الدار العلمیة الدو 1، طهدى حامد قشقوش، الجریمة المنظمة-1

.                                                                                                                            85ص 
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إجراء              باتخاذقیام سلطة قضائیة مختصة تابعة لدولة أجنبیة «: عرّف أیضا بأنّهاوت

أو أكثر من إجراءات التحقیق، وذلك لحساب سلطة قضائیة مختصة تابعة كدولة أخرى من 

.»أجل الوصول إلى كشف الحقیقة في قضایا جنائیة

المساعدة القضائیة المتبادلة تقوم على فكرة التنسیق بین السلطات وعلیه فإنّ

.القضائیة التابعة لدولتین على الأقل من أجل التحقیق

: والمساعدة القضائیة لا تتحقق إلا من خلال خطوات ثلاث وهي

الجنائي بالمحاكمة، ویخضع هذا الطلب الاختصاصوتقدّمه الدولة صاحبة : الطلب.1

دها مع الدولة التي ستقدم التي تعتمالاتفاقیةلقانون الدولة الطالبة وفي نطاق 

.المساعدة

وتقوم به الدولة التي ستقدم المساعدة، ویمنع ذلك عن طریق التحقیق :فحص الطلب.2

.من اعتبار الواقعة للمطلوب تحقیقها تعد جریمة وفقا لقانون الدولة الطالبة

جراء ویتم وفقا لقواعد الدولة المطلوب منها المساعدة، فالإ: تنفیذ المساعدة القضائیة.3

.1یتم وفقًا لقانون الدولة التي تنفذه

:المساعدة القضائیة المتبادلةصور- /ثانیا

: 2تتخذ المساعدة القضائیة الصور التالیة

:المعلوماتتبادل- /1

تقاسم الخبرات، إذ و من أهم العناصر المتعلقة بالوقایة من الجریمة تبادل المعلومات

لى تسهیل مهمة الأجهزة الوطنیة في التحرّك المعلومات وسرعة الحصول علیها یعمل ع

.المناسب لمواجهة الجریمة

دار ، إشكالیات التعاون الدولي في مكافحة الجرائم المعلوماتیة وسبل التغلب علیها، عادل عبد العال إبراهیم خراشي-2

30ص ،2015،الإسكندریة،الجامعة الجدیدة

.421سلیمان أحمد فضل، المرجع السابق، ص -2
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لهذا یولي المجتمع الدولي لتبادل المعلومات أهمیة قصوى بوصفه وسیلة لمكافحة 

الإجرام عمومًا والجریمة الإلكترونیة خصوصًا، لذلك أوصى مؤتمر الأمم المتحدة السادس 

التبادل المنهجي للمعلومات بوصفه عنصرًا رئیسیًا لمنع الجریمة ومعاملة المجرمین بتطویر

.من عناصر خطة العمل الدولیة لمنع الجریمة ومكافحتها

هكذا وینبغي للتعاون في المسائل المتعلّقة بالجریمة الإلكترونیة أن یدعم بتوظیف 

دة نظم تبادل المعلومات بین الدولة الأعضاء، وتقدیم المساعدة التقنیة الثنائیة والمتعد

الأطراف إلى الدول الأعضاء، حیث أن تبادل المعلومات یمكن أن یتحقق من خلال 

.المنظمات والهیئات الدولیة

وتبرز أهمیة تبادل المعلومات من التعاون في میدان مكافحة الجرائم الإلكترونیة التي 

ستعارة یلجأ مرتكبیها إلى التخفي على الشبكات الإلكترونیة خلف شخصیات وهمیة وأسماء م

.1وهو ما یتطلب تعاونًا الدول خاصة في حالة توزع النشاط الإجرامي بین أكثر من دولة

بالإمكان إصدار نشرة دوریة شهریة مثلا تتضمن أحدث الوسائل والأسالیب  حیث أنّ

.في مجال الجرائم الإلكترونیة على أن یتم تبادلها على مستوى الدولة

ت في قضیة القرصنة الإلكترونیة، حیث تلقت وفي هذا المجال تم تقدیم معلوما

معلومات من سفارة ألمانیا بالجزائر مفادها أن2009ّالسلطات الجزائیة شهر جویلیة 

شخصا ما قام بتاریخ اكتشفتمصالح الشرطة الألمانیة  على الساعة 2009جوان 30بأنّ

ونیخ بألمانیا وقام بتحمیل الثامنة وخمسون دقیقة مساءًا باختراق قاعدة بیانات متواجدة بمی

.باستعمال عنوان إلكترونيائتمانبطاقة 1500البیانات الرقمیة الخاصة بـ 

أكتوبر من نفس السنة تلقى كذلك مكتب الإنتربول بالجزائر مراسلة من 21وبتاریخ 

مصالح شرطیة  تمكنت خلال العام ) Québecكیبك(مكتب الإنتربول بكندا مفادها أنّ

د العازمي، الإجراءات الجنائیة المعلوماتیة، رسالة دكتوراه، كلیة الحقوق، جامعة عین الشمس، مصر، فهد عبد االله العبی-1

.40ص ،2012



لالكترونيةاةجريمتحقيق في الللالإجرائيالإطار:       ثانيالفصل ال

112

القبض على شبكة إجرامیة مختصة في القرصنة الإلكترونیة بتحمیل المعطیات الماضي من 

.الرقمیة المتبادلة بین الزبائن والبنك وتحویل الأموال من حسابات بنكیة

على إثر هذه المعلومات تمكنت المدیریة العامة للأمن الوطني من إلقاء القبض على 

ة القرصنة الإلكترونیة المرتكبة بحق مراكز المتهم وهو شباب جزائري وتقدیمه للعدالة بتهم

كندا، وصدر بحقه حكم تحت رقم و معطیات إلكترونیة أجنبیة متواجدة بكل من ألمانیا

2010.1جوان 28من محكمة عنابة بتاریخ 37560/10

:نقل الإجراءات- /2

على  ءات إجراباتخاذأو معاهدة اتفاقیةیقصد بنقل الإجراءات قیام إحدى الدول بناءً

في إقلیم دولة أخرى ولمصلحة هذه الدولة متى ما توافرت شروط ارتكبتجنائیة وهي جریمة 

التجریم المزدوج والذي یقصد به أن یكون الفعل المنسوب إلى الشخص : معیّنة، ومن أهمها

نقل الإجراءات بالإضافة إلى شرعیة ) الطالبة والمطلوب منها(الدولتین بشكل جریمة في كلتا 

بمعنى أن تكون هذه الأخیرة مفسرة في قانون الدولة المطلوب اتخاذهااءات المطلوبة الإجر 

.إلیها عن ذات الجریمة

:محتوى طلب المساعدة القضائیة-/ثالثا

یشترط أن یشمل على البیانات التالیة  حتى یكون طلب المساعدة القضائیة مقبولاً

:2حالتینىإلقسمتوالتي 

: یجب أن یتضمن الطلب:في الحالات العادیة-1

؛السلطة المختصة بمباشرة التخفیضات أو الإجراءات ذات الصلة بموضوع الطلباسم-

؛بنصوص القوانین ذات الصلة بالموضوعالاتهاممرفقاوصف الوقائع موضوع -

؛غرض الطلب وطبیعة المساعدة القضائیة المطلوبة-

.451-450نصیرة بوحزمة، المرجع السابق، ص ص -2
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؛یان الغرض منهطلب الحصول على الأدلة أو إجراء تفتیش أو ضبط یرفق ب-

؛التفاصیل الخاصة إجراءات محددة ترغب الدولة الطالبة في إتباعها-

؛الحاجة إلى السریة وأسباب ذلك-

.المدّة الزمنیة المطلوب تنفیذ الطلب خلالها-

:حالات الضرورةفي-ب

؛الهویة وتاریخ المیلاد والمكان الذي یتواجد في الشّخص المطلوب شهادته-

؛ن الذي ینبغي فیه التفتیش والبحث وكذلك الأشیاء التي یجب حجزهاوصفًا دقیقًا للمكا-

؛وصفًا للإجراءات الخاصة الواجب إتباعها خلال تنفیذ الطلب-

؛الجریمةارتكابعند الاقتضاء بیان عن مدى الضّرر الناتج عن -

.هیل تنفیذ طلب المساعدة القضائیةأیّة معلومات أخرى تقدم للطرف المطلوب منه لتس-

:موقف المشرع الجزائري من المساعدة القضائیة الدولیة المتبادلة-/عاراب

المشرع الجزائري على المساعدة القضائیة الدولیة، وعلیه فیمكن إعمالا لقد نص

للقواعد المقررة أن تلتمس الدولة الطالبة من الدولة المطلوب منها المساعدة القضائیة نقل 

04قضیة التي فصّل فیها مجلس قضاء باتنة بتاریخ الالإجراءات وتبادل المعلومات، مثل

وذلك إثر رسالة صادرة من وزارة العدل 05805/10قرار رقم البموجب 2010جویلیة 

مفادها تعرّض النظام المعلوماتي لشركة أمریكیة ) المكتب الفیدرالي للتحقیقات(الأمریكیة 

إلى Sage net Worksمتخصصة في حمایة المعلومات والبرامج الإلكترونیة تسمى

واستغلال تلك المعلومات لصالح شركات منافسة مقابل مبالغ مالیة من طرف ضالاعترا

ي التواجد غیر المشروع في توالمتهم بتهمالآلي شباب جزائري وهو تقني سامي بالإعلام 

1.الأنظمة المعلوماتیة والتعامل مع معطیات غیر مشروعة
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الفرع الثاني

.الدولیة في مجال الجرائم الإلكترونیةالإنابة القضائیة

قیام سلطة قضائیة مختصة تابعة لدولة أجنبیة «: تعرّف الإنابة القضائیة الدولیة بأنّها

باتخاذ إجراء أو أكثر من إجراءات التحقیق، وذلك لحساب سلطة قضائیة مختصة تابعة 

.»كم هذه الأخیرةلدولة أخرى من أجل كشف الحقیقة في دعوى جنائیة منظورة أمام محا

إجراء قضائي من إجراءات الدعوى الجنائیة، تتقدم اتخاذطلب «وتعرف أیضًا بأنّها 

به الدولة الطالبة إلى الدولة المطلوب إلیها، لضرورة ذلك في الفصل في مسألة معروضة 

.1»نفسهابعلى السلطة القضائیة في الدولة الطالبة ویتعذر علیها القیام به 

القضائیة الدولیة تفترض في المسائل الجنائیة الإنابةفین السابقین ،فإن ووفقا للتعری

تسهیل الإجراءات الجنائیة تهدف الإنابة القضائیة إلىوجود علاقة تعاون بین دولتین ،حیث 

ولة المطلوبة منها تنفیذها بین الدول، وبموجب هذه الإنابة تقوم السلطة القضائیة في الد

مساعدة الالذي یفرض 2وفقا لقانونها الوطنيو من إجراءات التحقیق، إجراء أو أكثر باتخاذ

في إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة الجرائم القضائیة المتبادلة 

المختصة تبادل المساعدة القضائیة سلطاتللالمشمولة بهذا القانون وكشف مرتكبیها، یمكن 

.جریمة في الشكل الإلكترونيالدولیة لجمع الأدلة الخاصة بال

الدولیة والاتفاقیات الثنائیة ومبدأ الاتفاقیاتومع مراعاة الاستعجالیمكن في حالة 

المعاملة بالمثل، قبول طلب المساعدة القضائیة المذكورة في الفقرة الأولى أعلاه، إذا وردت 

الإلكتروني وذلك السریعة بما في ذلك أجهزة الفاكس أو البریدالاتصالعن طریق وسائل 

.بقدر ما توفره هذه الوسائل من شروط أمن كافیة للتأكد من صحتها

هضة العربیة، لنفي المسائل الجنائیة، ونطاق العلاقات الخاصة الدولیة، دار اةزیاد إبراهیم شیحا، الإنابة القضائیة الدولی- 1

.4ص،2010القاهرة، مصر، 
.، المرجع السابق2009أوت 05في المؤرخ 04-09القانون رقم -2
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الإجراءات واتخاذمن نفس القانون على تبادل المعلومات 17في حین نصت المادة 

: التحفظیة كما یلي

.الدولیة والثنائیة ومبدأ المعاملة بالمثلللاتفاقیاتلطلبات المساعدة وفقا الاستجابةتتم -

من القانون أعلاه على القیود الواردة على طلبات المساعدة القضائیة 18هذا ونصت المادة 

:كالتالي

یرفض تنفیذ طلبات المساعدة إذا كان من شأنها المساس بالسیادة الوطنیة              «-

.أو النظام العام

ریة المعلومات لبات المساعدة مقیّدة بشرط المحافظة على سلطالاستجابةیمكن أن تكون -

المبلغة أو بشرط عدم استعمالها في غیر ما هو موضح في الطلب لحساب الدولة 

.»الطالبة من أجل الوصول إلى كشف الحقیقة أمام محاكم هذه الأخیرة

ثمة صعوبات تعترض تنفیذ الإنابة القضائیة الدولیة في بعض  فرغم ذلك فإنّ

النظام كاختلافالغرض المنشود منها، الحالات وتقلّل من فاعلیتها بحیث لا یتحقق

...ة وغیرهامن الدولة الطالبة والدولة المنفذالإجرائي في كل 

المرئي المسموع كوسیلة إضافیة الاتصالفإزاء هذه الصعوبات تبدو أهمیّة تقنیة 

في مباشرة إجراءات التحقیق أحد للمساعدة القضائیة المتبادلة، ویعد استخدام هذه التقنیة 

.طبیقات الهامة للتكنولوجیا في هذا المجالالت

الفرع الثالث

.التحقیقات المشتركة في مجال الجرائم الإلكترونیة

طبیعة الجرائم الإلكترونیة، حیث یتطلّب التحقیق فیها ههذا النّوع من التعاون تفرض

تشكیل فروق مشتركة بین الجهات المختصة في كل دولة من الدول التي وقعت فیها جزء

من الجریمة، ومثال ذلك أجهزة الشرطة الخاصة التي شاركت بأربعة دول مجتمعة في جوان 

في ضبط ) نغمحاربي شمال أوروبا الفایكی(اسم في ضبط مجموعة تطلق على نفسها2009
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، وقد تمكنت هذه المجموعة الانترنتمجموعة من مجرمي دعارة الأطفال تعمل من خلال 

هذه المجموعة بتبادل صور جنسیة للأطفال قامتتها، حیث شخصًا في شبك50من إیقاع 

.الانترنتعلى 

فعلى الرّغم مما یحققه التحقیق المشترك من تنسیق أمني بین الدول من خلال توحید 

الواقع یثبت  أنّ الخطوط والجهود لتعزیز أمن واستقرار الدول المعنیة، لهذا التحقیق، إلاّ

1.هذا التعاونالوتیرة التي یسیر علیها ءبطي

التحقیق في الجرائم الإلكترونیة وكشف  وعلیه یمكن القول في هذا الصدد بأنّ

اللجوء  غموضها بشكل أكثر سرعة وفعالیة یتطلب عناصر مؤهلة علمیا وتقنیا للتحقیق، وأنّ

.إلى التعاون في مجال التحقیقات المشتركة یساهم في تدعیم التعاون الأمني بین الدول

حبیب عباسي، الجریمة المنظمة العابرة للحدود، أطروحة دكتوراه في العلوم، تخصص القانون العام، جامعة أبي بكر -1

.545، ص 2017-2016بلقاید، تلمسان، 
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:خاتمة

تعد من التي الإلكترونیة في الجرائمن التحقیق الجنائي نستخلص في الأخیر بأ

من بعد،عن والاتصالاتتقنیة المعلومات الجدیدة التي فجرتها ثورة الأنماط الإجرامیة

.الاتصالالعملیات الصعبة والمعقدة التي تتطلب إلماما بتكنولوجیا الإعلام و 

ة للتعامل إجرائیا مع هذا النمط الإجرامي الحدیث في إطار محاولبالتالیفإن أیة 

بینهابذلك ومنیخلق إشكالات إجرائیة أمام السلطات المكلفة عملیة البحث والتحقیق سوف 

الجرائم لأنالقصور الذي یعتري النصوص الجزائیة الإجرائیة القائمة في مواجهة مثل هذه 

راءات المتعلقة بالجرائم التقلیدیة التي لا أحكام هذه النصوص إنما وضعت لتحكم الإج

تعتریها أیة صعوبات في مجال إثباتها أو التحقیق فیها إلى جانب خضوعها لمبدأ حریة 

.الاقتناعالقاضي الجزائي في 

وتفادیا لإفلات المجرم لكن المشرع كما سبق بیانه أنه ومن أجل تغطیة وتلافي هذا القصور 

إلى إعادة النظر في بعض الأحكام والقواعد والعقاب بادرجزائیة الإلكتروني من المتابعة ال

حتى الاستعمالالإجرائیة المتعلقة باستخلاص الدلیل كالتفتیش والضبط حیث جعلها ممكنة 

مع الطبیعة تتلاءمقواعد إجرائیة أخرى استحداثعن فضلا. الإلكترونیةفي البیئة الرقمیة 

، 2006خلال تعدیل قانون الإجراءات الجزائیة عام الخاصة لهذه الجرائم الجدیدة من 

المتعلق بالقواعد الخاصة بالوقایة من الجرائم المتصلة 09/04وإصدار القانون رقم 

المراسلات والتسرب واعتراضالإلكترونیة ومكافحتها كالمراقبةوالاتصالبتكنولوجیات الإعلام 

.لكترونيالإ

ما یتعلق فیلتي تواجه سلطات البحث والتحقیق أیضا أنه من المشكلات ااستخلصناكما 

الجزائي لة إثبات من طرف القاضي یبالقیمة القانونیة للأدلة الإلكترونیة ومدى قبولها كوس

من أجل  ولكون الجریمة الإلكترونیة عابرة للحدود فإنها تفرض التعاون بین الدول وأنه

.حصرها ومكافحتها
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:منبد بیرانیة وصعوبة التحقیق فیها فإنه لا فنظرا لخطورة الجریمة السی

.إصدار المزید من القوانین المتعلقة بهذه الجرائم وتطویرها ومراجعتها-

رة دیجعلها قاوالتحقیق بمابالتأهیل المناسب لكوادر الأجهزة المكلفة بالبحث الاهتمام-

.مع هذه الجرائم بكفاءة وجدارةعلى التعامل 

.الإلكترونیةصة في مجال تقنیات التكنولوجیة لمكافحة الجرائم إنشاء هیئات متخص-

توسیع سلطات قاضي التحقیق والأجهزة المختصة بالبحث والتحري عن الجرائم -

.المعلوماتیة

.الإلكترونیةالدولي لمواجهة الجرائم التعاونوتكثیف تفعیل -

ما بینها لكون الجریمة تفعیل المساعدة القضائیة بین الدول وتبادل المعلومات فی-

.الالكترونیة جریمة عابرة للحدود

.السیبیرانیةمالجرائمجابهة لعلى التحقیق المشترك والفعال بین الدول الاعتماد-
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.والمصادرالمراجعقائمة

.الكتــــب: أولاً

:باللغة العربیةالكتب-أ

نشر والتوزیع، الجزائر، ، دار هومة للطباعة وال7أحسن بوسقیعة، التحقیق القضائي، ط.1

2008.

.2013أعمر قادري، أطر التحقیق، دار هومة للطباعة والنشر والتوزیع، الجزائر، .2

جمیل عبد الباقي، أدلة الإثبات الجنائي والتكنولوجي، دار النهضة العربیة، القاهرة، .3

.2002مصر، 

، دراسة مقارنة، دار حسین سعید الغافري، السیاسة الجنائیة في مواجهة جرائم الأنترنت.3

.2009النهضة العربیة، القاهرة، مصر، 

شارع زكریاء 84خالد ممدوح إبراهیم، أمن الجریمة الإلكترونیة، دار الجامعیة، عنوان .4

.2008، مصر، الإسكندریة، غنیم، الإبراهیمیة، 

ر ، دا1، طتوالأنترنخالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب .5

.2011الثقافة للنشر والتوزیع، عمان، الأردن، 

عادل یوسف عبد النبي الشكري، الجریمة الإلكترونیة وأزمة الشرعیة الجزائیة، كلیة .6

.2008القانون، جامعة الكوفة، عمان، 

عادل یحي، الأحكام العامة للتعاون الدولي لمكافحة الجریمة، ماهیته، صوره، أسسه، .7

.2013ة العربیة، القاهرة، مصر، ، دار النهض1أهمیته، ط

عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر والأنترنت في القانون العربي .8

.2007النموذجي، دار الكتب القانونیة، القاهرة، مصر، 

ب، .عبد الواحد إمام مرسي، التحقیق الجنائي علم وفن بین النظریة والتطبیق، د.9

2007.
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ائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة، عفیفي كمال عفیفي، جر .10

.2007، دمشق، 2ط

محمد أحمد عبابنة، جرائم الحاسوب وأبعادها الدولیة، دار الكثافة للنشر والتوزیع، .11

.2004عمان، 

محمد عبد االله إبراهیم، المواجهة الأمنیة لجرائم شبكة المعلومات الدولیة، بدون بلد .12

.2016النشر، 

، مطابع 1مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، ط.13

.2008الشرطیة، القاهرة، مصر، 

ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر .14

.2006والأنترنت، دار الكتب القانونیة، مصر، 

، المركز القومي للإصدارات 1جریمة، طنادیة دردار، الجهود الدولیة، لمكافحة ال.15

.2017القانونیة، القاهرة، مصر، 

، دار الفكر الجامعي، مصر، 2نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الأنترنت، ط.16

2011.

نجاة بن مكي، السیاسة الجنائیة لمكافحة جرائم المعلوماتیة، دار الخلدونیة، الجزائر، .17

2007.

د المحلاوي، الخبرة القضائیة في الجرائم المعلوماتیة والرقمیة، دار أنیس حسین السی.19

.2016الفكر الجامعي، الإسكندریة، 

بكري یوسف بكري، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، دار الفكر .20

.2010الجامعي، الإسكندریة، مصر، 

، دار النهضة 1ال الجنائي، طحازم محمد حنفي، الدلیل الإلكتروني ودوره في المج.21

.2009العربیة، القاهرة، 
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، القاهرة، 2سلیمان أحمد فضل، الخبرة في مجال التحقیق الإلكتروني، دراسة مقارنة، ط.22

.2006مصر، 

زیاد إبراهیم شیحا، الإنابة القضائیة الدولیة في المسائل الجنائیة ونطاق العلاقات .23

.2015ربیة، القاهرة، مصر، الخاصة الدولیة، دار النهضة الع

، دار 1عبد الفتاح عبد اللطیف، الجبارة، إجراءات المعاینة الفنیة لمسرح الجریمة، ط.24

.2011الحامد للنشر والتوزیع، عمان، الأردن، 

علي حسن محمد الطوالیة، التفتیش الجنائي علم نظم الحاسوب والأنترنت، عالم الكتب .25

.2015الحدیثة، الأردن، 

یاسر أمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات .26

. 2009الجامعیة، الإسكندریة، مصر، 

لمكافحة جرائم المعلوماتي، معلقا علیها، دار تسیاتفاقیة بودابهلال عبد االله أحمد، .27

.2011النهضة العربیة، القاهرة، 

.الكتب باللغة الأجنبیة/ ب

RODIN ADRIAN. COMPUTER CRIME AND THE LAW .CLT .1991. VOL 15 P 399

 .

: الجامعیةالرسائل والمذكرات: ثانیا

: رسائلال-أ

دكتوراه مقارنة، رسالة نصیرة بوحزمة، التحقیق الجنائي في الجرائم الإلكترونیة، دراسة.1

اسیة، قسم الحقوق، في العلوم القانونیة، القانون الخاص، كلیة الحقوق والعلوم السی

.2002جامعة الجیلالي الیابس، سیدي بلعباس، 
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شریف نصر أحمد، النظریة العامة للخبرة في المواد الجنائیة، رسالة دكتوراه في الحقوق، .2

.2010كلیة الحقوق، قسم القانون الجنائي، جامعة القاهرة، 

، علوم حة دكتوراهأطرو إسماعیل بن یحي التحقیق الجنائي في الجرائم الإلكترونیة، .3

.2021في القانون الخاص، كلیة الحقوق، جامعة أبي بكر بلقاید، تلمسان، 

جمال براهیمي، التحقیق الجنائي في الجریمة الإلكترونیة، أطروحة دكتوراه في العلوم، .4

تخصص القانون، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة مولود 

.2018معمري، تیزي وزو، 

جاء أومدور، خصوصیة التحقیق في مواجهة الجرائم المعلوماتیة، أطروحة دكتوراه، ر .5

تخصص قانون خاص، كلیة الحقوق والعلوم السیاسیة، جامعة محمد البشري 

.2020الإبراهیمي، برج بوعریرج، 

فوزي عمارة، قاضي التحقیق، أطروحة دكتوراه العلوم، كلیة الحقوق، جامعة الإخوة .6

.2009ینة، منتوري، قسنط

فایز محمد راجح غلاب، الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة .7

دكتوراه في القانون، فرع القانون الجنائي والعلوم الجنائیة، كلیة الحقوق، جامعة 

.2011، -1-الجزائر

حبیب عباسي، الجریمة المنظمة العابرة للحدود، أطروحة دكتوراه في العلوم، .8

.2016ص القانون العام، جامعة أبي بكر بلقاید، تلمسان، تخص

: المذكرات-ب

ماستر أكادیمي في الحقوق، ة الإلكتروني، مذكرة یة، التحقیق في الجریمبوبعاإبتسام.1

مد البشیر فانون الإعلام الآلي والأنترنت، كلیة الحقوق والعلوم السیاسیة، جامعة مح

.2022، الإبراهیمي، برج بوعریریج
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، رمذكرة ماستدیجة بنقة، السیاسة الأمنیة الأوروبیة في مواجهة الهجرة غیر الشرعیة، خ.2

كلیة الحقوق والعلوم السیاسیة، قسم العلوم السیاسیة والعلاقات الدولیة، جامعة محمد 

.2013خضر، بسكرة، 

ي عبد اللطیف معتوق، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائر .3

. 2012ر في العلوم الجنائیة، ستماة شریع المقارنة، مذكر والت

والادعاءلجنائي عبد االله بن الحسین آل حجراف القحطاني، تطویر مهارات التحقیق ا.4

.2014ر، كلیة الدراسات العلیا، الریاض، ستالعام، مذكرة ما

مذكرة . لكترونیةالاحقیق الجنائي في الجرائم عدلي دحمان، سعد الدین تامر البشیر، الت.5

في الحقوق، تخصص القانون الجنائي والعلوم الجنائیة، كلیة الحقوق والعلوم رماست

.2021-2020السیاسیة، قسم الحقوق، جامعة زیان عاشور، الجلفة، 

تشریع محمد بوعمرة، سید علي نبیال، جهاز التحقیق في الجریمة الإلكترونیة في ال.6

وم القانونیة، قانون الأعمال، قسم القانون الخاص، كلیة في العلماسترمذكرة الجزائري، 

.2019الحقوق والعلوم السیاسیة، جامعة أكلي محمد لحاج، البویرة، 

ة في القانون الجزائري، سعید علي نعیم، آلیات التحقیق والتحري في الجرائم المعلوماتی.7

لحاج لخضر، باتنة، ر، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعةستمذكرة ما

2012.

في والاتصالمریم أحمد مسعود، آلیات مكافحة الجرائم المتصلة بتكنولوجیات الإعلام .8

.2013في القانون الجنائي، جامعة ورقلة، مذكرة ماستر، 04-09رقم ضوء القانون

اتیة في القانون الجنائي، نعیم سعیداني، آلیات البحث والتحریات عن الجریمة المعلوم.9

.2012ماستر، كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، باتنة، رسالة 
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:المقالات والمداخلات والمحاضرات-/ثالثا

تالمقالا- /أ

، المجلد مجلة الفكر الشرطيسرحان حسن المعیني، التحقیق في جرائم تقنیة المعلومات، .1

- 15ص ص، 2011ة المتحدة، ، العدد الرابع، الشارقة، الإمارات العربی)20(عشرون 

54.

مجلة التحقیق الجنائي للجرائم الإلكترونیة وإثباتها في التشریع الجزائري، فلاح،عبد القادر .2

ص ص، 2019، 02، العدد 04، المجلّد الأستاذ الباحث للدراسات القانونیة والسیاسیة

1689-1708.

اسة بأنظمة المعالجة الآلیة المالتحقیق والتفتیش في الجرائم عز الدین عثماني، إجراءات.3

ر، مخبمجلة دائرة البحوث والدراسات القانونیة والسیاسةللمعطیات والاتصالات، 

، ص 2018المؤسسات الدستوریة والنظم السیاسیة، العدد الرابع، جامعة تبسة، جانفي 

.66-48ص

الجزائري ة اءات الجزائیهدى زوزو، التسرب كأسلوب من أسالیب التحرّي في قانون الإجر .4

.2014، جامعة قاصدي مرباح، ورقلة، جوان 11العدد ،والقانوندفاتر السیاسیة مجلة

مجلة الفقه في القانون الجزائري، الانترنتهوام علاوة، التسرّب كآلیة للكشف عن جرائم .5

، ص 2012،باتنةالحاج لخضر ، جامعةالسیاسیة، كلیة الحقوق والعلوم والقانون

.4-3ص

ید زناتي، الجریمة المعلوماتیة في ظل التشریع الجزائري والاتفاقیات الدولیة، محمد الس.6

، 2007، المركز الجامعي، إلیزي، الجزائر، 2، العدد لیزي للبحوث والدراساتإمجلة

.40-28ص ص 

المقارن ،مخبر القانون والاقتصادیةجاة زعزوقة، لیلى بن قلة، مجلة الدراسات القانونیة ن.7

.309-292صص، 2021، الجزائر،تلمسانجامعة
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: المداخلات- /ب

هارون بحریة، دور الدلیل الرقمي في إثبات الجریمة الإلكترونیة في التشریع الجزائري، .1

، مداخلة مشارك بها في الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة

.2015كرة، جامعة بسالسیاسیة،قوق والعلوم الحالحقوق، كلیةقسم 

آمال بن صویلح، الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام خطوة .2

الإجرام "هامة نحو مكافحة الإرهاب الإلكتروني في الجزائر، مداخلة الملتقى الدولي حول 

. 2017، "والتحدیاتياللیبرالي المفاهیم

:المحاضرات- /ج

لنیابة العامة طبقا للقانون الجنائي الجزائري، طواهري، محاضرات شرح اإسماعیل-1

.2021سنة أولى ماستر، 

نادیة حسان، محاضرات في مادة الحمایة الجنائیة للنظم المعلوماتیة، ماستر القانون .1

جامعة مولود السیاسیة،قوق والعلوم ، كلیة الحقسم الحقوقالجنائي والعلوم الجنائیة

.2022-2021معمري، تیزي وزو، 

:الاتفاقیات-/ارابع

وحكومة الجمهوریة الشعبیةبین حكومة الجمهوریة الجزائریة الدیمقراطیة الاتفاقدیباجة .1

25الفرنسیة المتعلق بالتعاون في مجال الأمن ومكافحة الإجرام المنظم الجزائري في 

01مؤرخ في 357-07سي رقم ، المصادق علیه بموجب مرسوم رئا2003أكتوبر 

.دیسمبر

بتاریخ العربیة لمكافحة الجریمة المنظمة عبر الحدود الوطنیة المحررة بالقاهرة یةالاتفاق.2

.2010دیسمبر 21
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:النصوص القانونیة- /خامسا

: القوانین-أ

، یتضمن القواعد الخاصة للوقایة من 2009غشت 05المؤرخ في 04-09القانون رقم .1

الصادر في 47ر، عدد .حتها، جومكافوالاتصالالجرائم المتصلة بتكنولوجیات الإعلام 

.2009غشت 16

-66المعدل والمتمم للأمر رقم 2004نوفمبر 10المؤرخ في 14-04القانون رقم .2

نوفمبر 10، 71، الصادر بالجریدة الرسمیة، عدد 1966جوان 09المؤرخ في 155

.الجزائیةتبالإجراءاالمتعلق2004

155-66عدل ویتمم الأمر رقم ، ی2006دیسمبر 20المؤرخ في 22-06القانون .3

لمتضمن قانون الإجراءات الجزائیة،جریدة رسمیة عدد وا1966یونیو 08المؤرخ في 

.ومتمممعدل 24/12/2006صادر بتاریخ ،84

:الأوامر- /ب

، یتضمن قانون الإجراءات 1966یونیو سنة 08، مؤرخ في 155-66أمر رقم .1

.2017مارس 27المؤرخ في 07-17م الجزائیة، معدل ومتمم لاسیما بالقانون رق

، یتضمن 1966یونیو 8، الموافق 1386صفر18، مؤرخ في 156- 66مر رقم أ.2

.2004دیسمبر 25المؤرخ في 04/15بالقانون قانون العقوبات،المعدل والمتمم

:المراسیم- /جـ

08الموافق لـ 1436ذي الحجة 24المؤرخ في 261-15المرسوم الرئاسي رقم .1

، الذي یحدد تشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة من 2015أكتوبر 

ومكافحتها، الجریدة الرسمیة، العدد والاتصالالجرائم المتصلة بتكنولوجیات الإعلام 

.2015أكتوبر 18، الصادرة في 53
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یحدد تشكیلة الهیئة 2019یونیو 06المؤرخ في 19/172المرسوم الرئاسي رقم .2

ومكافحتها وتنظیمها والاتصالللوقایة من الجرائم المتصلة بتكنولوجیات الإعلام الوطنیة 

یونیو 09، مؤرخة في 37وكیفیات سیرها، جریدة رسمیة للجمهوریة الجزائریة، العدد 

2019.

، الذي یصادق عل دیباجة 01/12/2003المؤرخ في 357-07الرئاسي رقم المرسوم .3

الفرنسیة لجزائریة الدیمقراطیة الشعبیة وحكومة الجمهوریة بین حكومة الجمهوریة االاتفاق

الجزائر یوم المنظم فية الإجرام حبالتعاون في مجال الأمن ومكافالمتعلقة

25/10/2003.

:المواقع الإلكترونیة:سادسا

.www.aleaifpoloce.dzموقع المدیریة العامة للأمن الجزائري.1

https://www.asjp.cereist.dziةموقع أرضیة المجلات العلمیة الجزائری.2

03www.arab.legal.net.org
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:ملخص

و  الإعلام تتكنولوجیاالجدیدة التي أفرزتها الإجرامیةالجرائم الالكترونیة من الأنماط 

.الاتصال الحدیثة و هي تختلف تماما على الجرائم التقلیدیة

في هذا المجال على معطیات قانونیة و أخرى فنیة نظرا لطبیعة البحث عتمد ی

و لذلك فقد  الإجرائیةو العلوم القانونیة الانترنتالموضوع الذي یعتبر نقطة تقاطع بین علوم 

حیث تناولنا في الفصل الأول ،عالجنا في فصلین مختلف الجوانب المتصلة بالموضوع

حیث خصصنا المبحث الأول الجرائم الالكترونیة،الجنائي في للتحقیق الإطار المفاهیمي

التحقیق بفیما خصصنا المبحث الثاني للهیئات المختصة الجریمة الالكترونیةلتعریف

للتحقیق الإجرائي الإطارالجنائي في الجریمة الالكترونیة، أما الفصل الأول فتناولنا فیه 

للتحقیق في الأسالیب الوطنیة لأول الجنائي في الجرائم الالكترونیة،حیث خصصنا المبحث ا

للتحقیق في الجرائم للأسالیب الدولیة الجرائم الالكترونیة،أما المبحث الثاني فخصصناه 

.الالكترونیة 

كإجابةو التي تعتبر إلیهابمجموعة من النتائج التي توصلنا بحثنا في الأخیر ختمنا 

من شأنها أن تدعم آلیات التي القانونیة ،مع تحصیل مجموعة من التوصیاتالإشكالیةعلى 

.البحث و التحقیق في هذا النوع من الجرائم المستحدثة

الجرائم الالكترونیة، التحقیق الجنائي الالكتروني،الاثبات الالكتروني، :الكلمات المفتاحیة

.الأمن السیبیراني


