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بسم االله الــرحمن الــرحيم



هداءالإ
" .وآخر دعواهم  أن الحمد الله رب العالمين "

الحمد الله الذي ما تم جهد ولا ختم سعي إلا بفضله وما تخطى العبد من عقبات و صعوبات إلا 
.بتوفيقه و معونته 

.و أنا لها و إن أبت رغما عنها أتيت đا " نالها "من قال أنا لها :          اما بعد 

:إلى سكان قلبي أهدي فرحة تخرجي 

من ساندتني في ... أولهم تلك الانسانة العظيمة التي طالما تمنت أن تقر عينها برؤيتي هذا اليوم -
من ... من علمتني الأخلاق قبل الحروف ... من سهرت الليالي تنير دربي ... صلاēا و دعائها 

إلى نبع العطف ... اليمنى إلى داعمي الأول وملجئي و يدي... علمتني أدب الحديث قبل الكلام 
.إلى أعظم النساء أمي الغالية ... و الحنان 

إلى من أشبهه في أدق ... محن ة إلى من قال لي اخشوشني فالحيا... ثم إلى الرجل الأول في حياتي -
إلى الرجل المكافح أبي ... إلى ظهري و سندي ... إلى من لا ينفصل إسمي عن اسمه ... تفاصيلي 

.العزيز 

.أحمد ، آسيا ، عبد الرحمان : إلى كتاكيتي ومن يحلى الجلوس معهم إخوتي -

.جدي و جدتي رحمهم االله : إلى الأيادي الطاهرة التي أزالت من طريقي أشواك الفشل -

" .عائلة حناشي " إلى من ساندني بكل حب عند ضعفي -

" .ري عائلة زواق" إلى من كانوا داعمين لي في الأوقات الصعبة -

" .ادريس صارة " إلى صديقتي و حبيبتي التي حببتني بصدف اللقاء شريكتي في العمل -

.إلى كل من يحبني و يدعمني و يشجعني إليكم أهدي ثمرة جهدي -

أميرة       



الاهداء 
بسم االله الرحمان الرحيم 

الحمد الله الذي بنعمته تتم الصالحات 

كل الكلمات تعجز عن التعبير لمن كان لهم الفضل في الوصول الى هذه المرتبة المتواضعة 

يوم ليا من كنت تسهرين الليالي من اجل راحتي وترافقيني طيلة اليوم بالدعاء ها انا اامي الغالية 

حفظك االلهيا من أمنى بقدراتي وكنتي لي رفيقتي منذ خطواتي الأولى خريجتك الأولى 

انا فيماعن اسمه لك الفضل الكبير أسميالسعادة صاحب الخلق الطيب الى من لا ينفصل مصدرالى

ابي الغالي والشموخالى من اعتز به رمز القوة والصمودمن علمني معنى الشجاعة يا عليه الان 

ولا تحلو الحياة الى بك انت قوتي وفخري  الى اخي يونس انت رفيقي 

الي جدتي الحبيبة التي لم تبخل عليا بالتحفيز والدعاء لي روح جدي الطاهرة رحمه االله الى كل -

.الصغاروأولادهاخالتي سميرة التي كانت لي مصدر إلهام الى خالتي فريزة الى" شيبان"عائلة 

شكرا لكم على دعمكم " إدريس "الى عائلة -

لإنجاح هذا التقيتها صدفة فسكنة قلبي تخطينا الصعاب معا الجميلة التيالروح أميرتي إلى-

" اميرة زواقري" العمل 

الي الأخت الرائعة خليدة شكرا على دعمك الدائم -

نون جنائي و علوم إجرامية تخصص قاطلبة الحقوق كل كلمات الحب والتقدير الى الزملاء والزميلات

هذا إهدائي لكم اللذين ساهموا في إنجاح هذا العمل2023دفعة 

صاره 



انالشكر و عرف

الحمد الله الذي مكننا من إتمام هذا البحث فما كان لشيء أن يجري في 

ملكه إلا بمشيئته جل شأنه 

82يس)فيكونإنما أمره إن أراد شيئا أن يقول له كن (:قال تعالى

	وامتنانناوتقديرنايسعدنا في مستهل هذا العمل أن نتقدم بعظيم شكرننا 

:المشرفةبالجميل إلى الأستاذة وعفرننا

" بن طالب ليندا" 

و الى كل اعضاء لجنة المناقشة

لى كافة الأساتذة اللذين ساهموا في كما أتقدم التقدم بجزيل الشكر إ

هذا التخصص تكويننا في

تخصص قانون جزائي وعلوم جزائية مع 2023إلى دفعة جزيلاشكر 

تمنياتنا لهم بالنجاح و التوفيق

	أميرة ، صاره
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:مقدمة

ناعیة التي ا بروز ثورة نفجرت في منتصف القرن التاسع عشرأعظم ما خلّفته الثّورة الصِّ

الانتشار منذ مات التي اقترنت بالحاسب الآلي،  بدأت صناعة الحاسبات الآلیة بالمعلو 

ناعیة الثَّـانیة التي نعیش في اً، وحوالي ستِّین عام ئـیسي في الثـّورة الصِّ أصبح لها الدَّور الرَّ

ظِلِّها الآن، بحیث یمكن القول أنّها أهم تكنولوجیا عرفها هذا القرن،فأصبحت موجودة في كـلّ

عب إن لم یكن من المستحیل أن تقوم القطاعات المختلفة  بأداءالمجـالات، و من الصَّ

.عتماد بشكل أساسي على الحاسب الآليأعمالها دون الا

التجاریة ، الاقتصادیة و ، قطاعاتها في مختلف المجالات لمختلف الدول عصرنة تشهد

و ما یرتبط بها من السیاسیة باستعمال الحاسوبالالي و الأنظمة المعالجة الآلیة للمعطیات 

ة كبیرة لما تحتوي علیه من بنـوك المعلومـات و كذلك الاتِّصال الخارجي ، و أصبحت لها قیم

معدودات، جعلت المعاملات المالیة تعتمد مما معلومات یمكن تخزینها و استرجاعها في ثوانٍ

و لم یقتصر الأمر على ذلك فقط، بل أصبحت مستودع أسرار . علیها بشكل أساسي

و قد أدّى الأشخاص سواء تلك المتعلّقة بحیاتهم الخـاصّة أو أموالـهم و نشاطهم الاقتصادي، 

ذلك إلى ظهور أنماط جدیدة من الاعتداء على تلك المعلومات و الأنظمة التي تتضمّنها، مماّ

.أظهر الحاجة إلى توفیر حمایة قانونیة لها

بتكنولوجیا الحاسب الآلي و أنظمة المعالجة الآلیة للمعطیاتالمرتبطة الاعتداءات تعد

أن موضوعها یكمن في و خاصة ،ظاهرة إجرامیة جدیدة یحیطها الكثیر من الغموض

تنسحب إلیه الحمایة الجنائیة بمقتضى النّصوص منقولاً المعلومات التي لا یمكن اعتبارها مالاً

.التقلیدیة القائمة 

دُّول، أصبح من الضّروري التّصدِّي لهذه الاعتداءات لما تشكِّله من خطورة على أمن ال

، و هو ما جعل فقط متقدِّمة الدول الیقتصر على لم یعد الأمر خاصة بعد ظهور الأنترنت ف
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الجهود الدّولـیة تتكتّل من أجل محـاربة هذه الظـاّهرة، و التي ترجمت إلى العدید من 

.التّشریعات في هذا المجال

ذه الظاّهرة الجزائر على غرار العدید من الدّول مساعیها في التّصدي لهأكدت 

من أشكال الجریمة المنظّمة العابرة للحدود، و ذلك بمصادقتها على اتّفاقیة  باعتبارها شكلاً

، و تداركت منظومتها التّشریعیة بصدور 2002الأمم المتّحدة لمكافحة الجریمة المنظّمة سنة 

خاصّة بالاعتداءات الماسّة بأنظمة ال04/151القانون  معالجة ، و الذي استحدث نصوصاً

.الآلیّة للمعطیات

الآلیة، والحاسباتبتكنولوجیا المعلومات واتِّصالهحداثته فيع الموضو أهمیّة تتجلّى

رة، مما أسفـر والانتشاروارتبطتللتَّعریف بظاهرة جدیدة بدأت في الظُّهور  بتكنولوجیا متطـوِّ

جرائم، ممّا یستتبع عن تمیُّزِها بمجموعة من الخصائص جعلـتها تختـلف عن غیرها من ال

إضافة إلى حداثة تناول هذا الموضوع ،ضرورة التّعامل معها بما یتلاءم مع هذه الخصوصیّة

ما یمنحنا شرف وهذاالتطرّق إلیه لطبیعته التّقنیة، وقلّةفي المحیط القانوني الجزائري، 

تسلیط الضوء وتوضیحالغموضالبحث فیه مغتنمین هذه الفرصة لإثراء المكتسبات القانونیة 

من قلة المراجع التي واجهتنا العصوباترغم من بالوالإجرائیةعلى جوانبه الموضوعیة 

البحث مواصلةنه لم یكن حاجزا في صصة التي كتبت في هذا الموضوع إلا أالوطنیة والمتخ

.بهذا النوع من الجرائم والتعریفالعریضة الخطوط كل والالمام

المشرع الجزائري في وضع حمایة جزائیة لأنظمة المعالجة الآلیة كیف وفق 

؟للمعطیات

جل بیان من أوذلكالمنهج التحلیلي الوصفیاتباع على هذه الاشكالیة استوجبت الإجابة 

والإجراءاتوصف الجریمة المعلوماتیة وكذلكبشكل مفصل وطرحهابعض المفاهیم وتحلیل

.الخاصة بها والجزاءاتالمتابعة 

،  قانون العقوبات ، المتضمن66/156المعدل و المتمم للأمر 2004نوفمبر 10المؤرخ في 15-04القانون رقم -1

.71عدد ،ج ر
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لاحكام ااین تنقسم دراستنا الى فصلین الأول تولینا فیهعلى التقسیم الثنائي أاعتمدنا

ماهیة الأنظمة المعالجة الالیة ینقسم الذیو العامة لأنظمة المعالجة الالیة للمعطیات،

صور الاعتداءات الواقعة على أنظمة المعالجة الالیة ، )المبحث الأول(للمعطیات

الثاني قمع الاعتداءات الماسة بأنظمة المعالجة الفصلأما ،) الثانيالمبحث (للمعطیات

و ) الأوللمبحثا(المتابعةوإجراءاتالإثباتإلىهذا الفصل وینقسمالالیة للمعطیات 

).المبحث الثاني(الجزاءات المقرر لهذه الاعتداءات 
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:الفصل الأول

للمعطياتالآليةالعامة لأنظمة المعالجة الأحكام

تعتبر جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ولیدة الاستخدام الهائل للحاسوب 

عتداءات بموجب الاهذه عالج المشرع الجزائري في شتى المجالات الخاصة و العامة، حیث 

بعنوان المساس 1السابع مكرر من قانون العقوباتالقسم في علیها و 15-04القانون 

.7مكرر 394مكرر إلى المادة 394بأنظمة المعالجة الآلیة للمعطیات من المادة 

ضبط ضجة في الوسط القانوني والفقهي بخصوص هذا النوع من الإجرامأثار

ها مرتكبي هذه الأفعال المجرمة وكذا من ناحیة موضوعصفة مفهومها و خصائصها و 

.تخدام أحدث التطورات التكنولوجیةباعتبارها ظاهرة إجرامیة تستهدف اس

المعالجة الآلیة أنظمةلقد ارتأینا تقسیم هذا الفصل إلى مبحثین، ماهیة بناءا على ذلك 

تطرقنا إلى الاعتداءات الماسة بأنظمة المعالجة الآلیة و )المبحث الأول(للمعطیات 

).الثانيالمبحث(للمعطیات

الصادر ب 49المتضمن قانون العقوبات ، الجریدة الرسمیة ، عدد 1966یونیو 8مؤرخ في 155-66رقم أمر-1

، الجریدة الرسمیة الجزائریة 2021دیسمبر 28المؤرخ في 15ـ 21معدل و متمم بموجب قانون رقم 1966دیسمبر 11

.  2021دیسمبر 29صادر 99عدد 
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:الأولالمبحث 

ماهیة الأنظمة المعالجة الآلیة للمعطیات

إن التطور السریع لتقنیات الإعلام والاتصال في مختلف المجالات سواء المجال 

الاجتماعي و الإداري أدى لارتفاع في أرقام الإجرام المرتكب بواسطتها الثقافي،الاقتصادي،

المقصود بأنظمة المعالجة الآلیة للمعطیات نتطرق في هذا المبحث إلى ، لذلك سنحاول أن 

ها التي تنفرد بها عن غیرها من الجرائم صو التعریف بالاعتداءات الماسة بها مع ذكر خصائ

.)المطلب الثاني(فتطرقنا إلى أسالیب ارتكاب هذه الاعتداءات ، ثم )المطلب الأول(

:الأولمطلب ال

للمعطیاتالآلیةمفهوم نظام المعالجة 

لنظام المعالجة الآلیة للمعطیات كونه وشاملتعریف دقیق إعطاءاختلف الفقهاء في 

ما أثر على إیجاد المعلوماتي،بتطور تكنولوجیا الإعلام و المجال ارتباطا مباشر نظام مرتبط 

تعریف نظام وجب التطرق إلى النظام،هذا الماسة مجموعة الاعتداءات تعریف موحد 

خصائص هذه و )الفرع الأول(المعالجة الآلیة للمعطیات و الاعتداءات الماسة بها 

.)الفرع الثاني(الاعتداءات و مرتكبیها 

:الأولالفرع 

الماسة بهاوالاعتداءاتللمعطیات الآلیةتعریف نظام المعالجة 

اهتم الفقه القانوني في كثیرا بموضوع نظام المعالجة الآلیة للمعطیات خاصة و أنه 

ثمالتعریف منو ) أولا(تعریف نظام المعالجة الفرع إلىسنتطرق في هذا مشعب،نظام تقني 

.)ثانیا(بالاعتداءات الماسة بها 
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تعریف نظام المعالجة الآلیة للمعطیات : أولا

للمعطیات من تعاریف فقهیة الآلیةنظام المعالجة حولالمقدمة تعددت التعاریف 

الذي یعرف نظام المعالجة الآلیة إبراهیمومن أهمها نجد الدكتور خالد ممدوح وقانونیة،

والتيمع بعضها البعض والمتفاعلةمجموعة من العناصر المتداخلة " :1نهأعلى للمعطیات 

تخزینها و بثها و توزیعها بغرض دعم ووالمعلوماتومعالجتهاتعمل على جمع البیانات 

صناعة القرارات و التنسیق و تأمین السیطرة على المنظومة إضافة لتحلیل المشكلات 

."للموضوعات المعقدة

:نهأعرفه مجلس الشیوخ الفرنسي علىكما 

مجموعة وحدات أوللمعطیات هو كل مركب یتكون من وحدة الآلیةنظام المعالجة " 

الربط التي والإخراج أجهزةمنها الذاكرة، المعطیات، أجهزة الإدخال تكون كلوالتي معالجة،

معالجة وهيتربط بینها مجموعة من العلاقات التي عن طریقها تم تحقیق نسخة معینة 

2."المعالجة الفنیةیكون هذا المركب خاضعا لنظام أنالمعطیات على

التي یتكون والمعنویةللعناصر المادیة اأشار كلاهما أنمن هذین التعریفین نلاحظ 

. منها نظام المعالجة الآلیة للمعطیات على سبیل المثال لا الحصر

7مكرر394المادة إلىمكرر 349في المواد قانون العقوبات الجزائريإلىوبالرجوع 

نظامالمعالجة نظرا لخضوع نص،بأيللمعطیات الآلیةفانه لم یورد تعریفا لنظام المعالجة 

الآلیةللمعطیات لتطورات سریعة ومتلاحقة في مجال الإعلام الآلي، ولذلك لم یعرفه المشرع 

.3والقضاءفأوكل بذلك مهمة تعریفه لكل من الفقه الجزائري 

.297ص 2009إبراهیم، التقاضي الالكتروني،د ط ، دار الفكر الجامعي الإسكندریة خالد ممدوح-1

. 26ص 2007،د ط ، دار الجامعة الجدیدة الإسكندریة  الآليمحمد خلیفة، الحمایة الجنائیة لمعطیات الحساب -2

كذا فعل المشرع الفرنسي رغم اقتراح البرلمان الفرنسي لتعریف خلال مناقشة تعدیل الجزاءات المتعلقة بهذا النوع من -3

انه لم یتم الموافقة على تضمین هذا التعریف بنصوص التعدیل  بحجة انه لا یمكن ربط التجریم في إلا. الاعتداءات
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المتصلة المتضمن القواعد الخاصة للوقایة من الجرائم 09/041في حین ورد بالقانون 

" : أنهاالفقرة ب على الثانیةالمعلوماتیة بالمادة عریف للمنظومةتو الاتصالالإعلامبتكنولوجیات

المرتبطة، یقوم أوالمتصلة ببعضها البعض الأنظمةمجموعة من أوأي نظام منفصل 

".لبرنامج معینللمعطیات تنفیذاإلیةواحد منها وأكثر بمعالجة 

كل مجموعة " :بأنهمن القانون العربي النموذجي الموحد 1/14كما تعرفه المادة 

في الحصول على التي تساهم الاتصالأو والإخراجعدة وحدات الإدخال أو مركبة من وحدة 

.2نتیجة معینة

تعریفا للنظام المعلوماتي المعلوماتي للإجرامالدولیة الاتفاقیةمن الأولىقدمت المادة 

البعض، أو التي ببعضهامجموعة من الأجهزة المتصلة أوأي جهاز " : 3النحو التاليعلى

."للبیانات معالجة آلیةهي ذات صلة بذلك و یقوم أحدها تنفیذا للبرنامج بعمل 

المقصود بالنظام المعلوماتي هو جهاز یتكون نأللاتفاقیةوجاء في المذكرة التفسیریة 

الرقمیة وهو یشتمل على للبیاناتالمعالجة الآلیةمن مكونات مادیة ومنطقیة وذلك بغرض 

وتخزین البیانات، وهذا الجهاز قد یكون منفردا أو متصلا بمجموعة والإخراجوسائل الإدخال 

.4المماثلة عن طریق شبكة الأجهزةمن 

جدي نسیمة ،جرائم المساس بأنظمة :، أنظرها تعریف  الموضوع لاحقابحالة تقنیة متغیرة  قد لا یشملالأنظمة==هذه

.16ص2014للمعطیات ،مذكرة ماجستیر ،تخصص قانون جنائي ،كلیة الحقوق، جامعة وهران، الآلیةالمعالجة 

، یتضمن قواعد الخاصة للوقایة من 2009أوت 5الموافق ل 1430شعبان 14مؤرخ في 04ـ-09قانون رقم -1

شعبان 25، الصادر ب 47و الاتصال و مكافحتها ، الجریدة الرسمیة ، العدد الإعلامرائم المتصلة بتكنولوجیات الج

.  2009أوت 16الموافق ل 1430

التعدیلات الجدیدة ،د ط ، دار هومة للنشر أهمجباري عبد المجید ، دراسات قانونیة في المادة الجزائیة على ضوء -2

.45ص 2012ئر والتوزیع الجزا

102آمال قارة ، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري ، دار هومة ، ص -3

ط ، دار الجامعة الجدیدة .الدسوقي عطیة، الأمن المعلوماتي، النظام القانوني للحمایة المعلوماتیة،دإبراهیمطارق -4

.45، ص 2009الإسكندریة ، 



	الأحكام العامة لأنظمة المعالجة الآلية للمعطيات    :                 الفصل الأول

8

ومن خلال التعاریف السابقة نستخلص أن نظام المعالجة الآلیة للمعطیات هو نظام 

مركب یتكون من عدة معطیات أو عناصر مرتبطة و متداخلة في بعضها البعضو التي 

لهذا والعناصرو أجهزة ربط التي تربط بین هذه إخراجو إدخالو أجهزة تكون لها ذاكرة 

المخرجات،تأمین الداخلة،المعالجة،تأمین البیانات تتمثل في أساسیةالنظام أربع نشاطات

. 1التغذیة الراجعة 

، واردة على سبیل المثال لا النظام المعلوماتيالعناصر المنطقیة التي یتكون منها 

الحصر، فیمكن إضافة عناصر جدیدة أو حذف بعضها حسب ما یفرزه التطوُّر التقني في 

داء على احد هذه العناصر بمعزل عن النظام فلا تقوم الجریمة فلا هذا المجال، فإذا تم الاعت

.بد من الاتصال بینها

نظام المعالجة الآلیة للمعطیات الماسة بالاعتداءاتتعریف : ثانیا 

لأنظمة المعالجة على االاعتداءاتالتي تعترض ظاهرة الأساسیةلعل المشكلة الأولى و 

هي عدم وجود تعریف مجمع علیه، كونها تتمیز بسمات خاصة تجعل من ،للمعطیاتالآلیة 

القانونیة إثارة عدد من المشاكل إلىوهذا ما یؤدي علیها،الصعب انطباق التعریفات التقلیدیة 

. 2تحقیق التعاون الدولي لمكافحتهاكصعوبة

أیضا جرائم للجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات مسمیات إذ یطلق علیها

جرائم إساءة استخدام المعلومات المعلوماتیة،أو الجریمة الإلكترونیة ،الانترنتو الكمبیوتر 

. 3أو جرائم الغش المعلوماتيالجرائم المستحدثةمن الفقه من أطلق علیها اسم وهناك

.298خالدممدوح إبراهیم، المرجع السابق  ص :العناصر عند راجع بالتفصیل هذه -1

.28، ص 2005بیروت،نائلة عادل، محمد فرید قورة، جرائم الحاسب الآلي الاقتصادیة ، منشورات الحلي الحقوقیة، -2

447ص جزائر، الالجزء الأول ، دار هومة ، ،أحسن بوسقیعة ، الوجیز في القانون الجزائي الخاص ، الطبعة الثالثة -3

 .
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التي والتصنیفاتفیما یلي إلى أهم التعریفات الفقهیة للجریمة المعلوماتیة وسنتطرق

وأیضا اتفاقیة بودابست لتعداد الجریمة المعلوماتیة التي المقارنة،أخذت بها بعض التشریعات 

. جرائم المساس بأنظمة المعالجة الآلیة للمعطیات إحدى فئاتها

:الاعتداءات في تعریفینتنحصر أغلب محاولات تعریف هذه 

ل بطریقة غیر مشروعة مفاده كل تلاعب بنظام الحاسب الآلي من اجل الحصو الأول

.علیهخسارة بالمجني إلحاقأوعلى مكسب 

یتعلق باستخدام الحاسب الآلي من أحدهماالإجراميللسّلوك مظهرینالثاني یمیز بین 

بغرض الحصول على مكسب مادي، والآخر یتمثل في الاعتداء أخرىاجل ارتكاب جریمة 

.1الآليعلى الحاسب 

أن هذه الاعتداءات تنطوي على ست خطوات أساسیة یستخلص من هذین التعریفین 

: هي

البرامج أوالبحث عن نظام الحاسب الآلي الذي یحتوي على هذه المعلومات -

.المطلوبة

.البرامجأونقاط الضعف في النظام الذي یحتوي على هذه المعلومات إلىالوصول -

. والتحكم فیهإلیهللدخول النّظام،الاستفادة من نقاط الضعف التي تحتوي -

.ك الإجرامي الذي تم تحدیده مسبقاتنفیذ السلو -

خسارة تلحق أوإلىربح غیر مشروع یحصل علیه الفاعل، إلىتحویل هذا السلوك -

. بالمجني علیه

.31، ص السابقالمرجعأحسن بوسقیعة ،-1
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.1تجنبا لكشف الفاعل وسلوكه الإجراميالأدلة،إخفاء جمیع -

جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات تعریف - أ

ظاهرة إجرامیة متغیرة ومتطورة جرائم الماسة بأنظمة المعالجة الآلیة للمعطیاتنظرا لكون 

لا یمكننا حصر صورها المتجددة فلا نجد تعریف دقیق متفق علیه ، حیث تعددت تعریفات 

جد من قام بتعریفها بالنظر إلى محل و اختلفت بناءا على المعیار المعتمد في ذلك ، إذ یو 

الجریمة ومنهم من عرفها على أساس وسیلة ارتكابها وفي الفقه نجد من عرفها اعتمادا على 

: المعیار الشخصي و بالنظر لممیزات مرتكبیها ، ومن بین التعریفات نذكر ما یلي 

ر المحمیة أو الجریمة المعلوماتیة هي الاستخدام الغیر مصرح به لأنظمة الكمبیوت" 

.2"ملفات البیانات أو الاستخدام المعتمد الضار لأجهزة الكمبیوتر أو ملفات البیانات 

كل سلوك : " وعرفها خبراء المنظمة الأوروبیة للتعاون و التنمیة الاقتصادیة على أنها 

.3"غیر مشروع أو غیر مسموح به یرتبط بالمعالجة الآلیة للمعطیات أو بنقلها 

" وعرفها الفقه أنها الدخول الغیر مشروع إلى الشبكات الخاصة و العبث بالبیانات : 

الرقمیة التي یحویها أو إتلاف أو محوها مما یلحق ضرر بالبیانات و المعلومات ذاتها و 

.4" كذلك البرامج و الأجهزة التي یحویها

أي جریمة : " نها ومن التعریفات أیضا تعریف المؤتمر العاشر للأمم المتحدة على أ

ومن التعریفات التي اعتمدت ". بواسطة نظام حاسوبي أو بشبكة حاسوبیة ارتكابهایمكن 

371، ص السابقنائلة عادل ، محمد فرید قورة ، المرجع -1

الجریمة عبر الانترنت من [ ممدوح عبد الحمید عبد المطلب ، بحث بعنوان جرائم استخدام شبكة المعلومات العالمیة -2

www.arablawinfo.com:يمن الموقع الالكترون. 2، ص] منظور أمني 

مأخوذ من 2عبد االله حسین علي محمود بحث بعنوان إجراءات جمع الأدلة في مجال جریمة السرقة المعلومات ص-3

www.arablawinfo.com:  الموقع الالكتروني

صالح أحمد البربري بحث بعنوان دور الشرطة في مكافحة جرائم الانترنت في إطار الاتفاقیة الأوروبیة الموقعة في -4

www.arablawinfo.com:   من الموقع الالكتروني5و ص 4ص 23/1/2001بودابست في 



	الأحكام العامة لأنظمة المعالجة الآلية للمعطيات    :                 الفصل الأول

11

على المعیار الشخصي كتعریف وزارة العدل الأمریكیة في دراسة وضعها معهد ستانفورد 

: على النحو الآتي1979للأبحاث وتبنته الوزارة في دلیلها لعام 

بها معرفة تقنیة بالحاسبات تمكن الجاني من ارتكابه للفعل هي جریمة تتطلب للقیام 

وما یؤخذ على هذا الاتجاه أن شرط المعرفة التقنیة لدى الجاني لیس حتمیة واجبة التوافر فقد 

ترتكب الجریمة من مجموعة تقسم فیها الأدوار حسب الكفاءة و یساهم بعضهم فیها رغم عدم 

. "معرفتهم الرفیعة بتقنیات الحاسوب 

تصنیف الجرائم المعلوماتیة -ب

:ـ تصنیفها في ظل اتفاقیة بودابست 1

تضمنت اتفاقیة بودابست للإجرام المعلوماتي سواء ما یقع على الأنظمة و المعلومات 

و كذا الجرائم التقلیدیة التي أعطتها وصف الجرائم المعلوماتیة إذا دراستنا،و هي موضوع 

مادة موزعة على أربع فصول 48ارتكبت من خلال شبكات رقمیة ، و تضمنت الاتفاقیة 

تعریفا للمصطلحات التقنیة المتعلقة بموضوع الاتفاقیة ثم نصت على الأولىأوردت بالمادة 

: 1صور الجریمة على النحو التالي

إجراءاتوانتهاكالدخول غیر المشروع الى الشبكات علىمنها الثانیة صت المادة ن

. الحمایة بقصد الدخول على البیانات أو لأس غرض إجرامي آخر

الالتقاط المتعمد و غیر المشروع علىإتقاقیة بودابستمنالثالثة نصت المادة 

هذه البیانات إلى إرسالأثناءو ذلك المختلفة،للبیانات و المعلومات باستخدام الوسائل الفنیة 

الرسائل أیضاو یدخل في ذلك المعلومات،المرسل إلیه أو لدى المصدر أو داخل شبكة 

الكهرومغناطیسیة الصادرة عن شبكة المعلومات و التي تحتوي مثل الأجهزةالمرسلة بواسطة 

.أخرىبكة معلومات و شبكة لمجرد الاتصال بین شأوهذه البیانات سواء بغرض إجرامي 

.3-2صصالح أحمد البربري ، المرجع السابق ، ص-1
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بالبیانات و هو فعل الإصرارالتي من شأنها الأفعالعلىمنها الرابعة نصت المادة 

.المعلوماتحذف البیانات و للإضرار،مسح،إتلاف،إفساد،عمدي دون وجه حق 

المتعمدة الإعاقةبنظام الشبكات فجرمت الأضرارعلىمنها الخامسة نصت المادة 

إتلاف إفساد الدخول،تحویل،إرسال،الإضرار،مسح،م المعلومات عن طریق لمنع تشغیل نظا

.البیاناتأو حذف 

: ام المعطیات فنصت على وجوب تجریمعلى إساءة استخدالسادسة منها نصت المادة 

، نشر ، الوضع تحت التصرف  اداستر الحصول بغرض الاستخدام ، ،بیع،إنتاج.أ

بأي شكل من الأشكال لأي أداة أو برنامج بطریقة تسمح بارتكاب الجرائم المنصوص علیها 

أي كلمة مرور أو بیانات متشابهة تسمح أومن هذه الاتفاقیة ، 5إلى2بالمواد من 

. أي جرائم أخرى أوبارتكاب هذه الجرائم 

نفا بغرض استخدامها لارتكاب إحدى الجرائم الموضحة آالأدواتامتلاك أحد . ب 

النص في القوانین المحلیة على ان مجرد ویمكن5إلى2إلىبالمواد من إلیهاالمشار 

.الجنائیةامتلاك بعض هذه الأدوات یكفي لقیام المسؤولیة 

بالدخول، إفساد، إتلاف، الأمرویتعلقعلى جریمة تزویر المعلومات 7نصت المادة 

.صحیحةالمتعمد و إنشاء بیانات غیر صحیحة لاستخدامها على أنها والحذفمسح 

:طریقلإلحاق الضرر بممتلكات الغیر عن والاحتیالعلى النصب 8نصت المادة 

.ـ الدخول و إفساد و مسح البیانات 
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ـ أي شكل من أشكال الاعتداء على تشغیل شبكة المعلومات بطریق الاحتیال للحصول 

1.على منفعة اقتصادیة لنفسه أو غیرهدون وجه حق 

:ـ التصنیف الأمریكي للجرائم المعلوماتیة 2

أقرت وزارة العدل الأمریكیة تصنیف لجرائم الكمبیوتر بموجب 2000في عام . أ 

:قانون الكمبیوتر الفدرالي لدى مكاتب التحقیقات الفیدرالیة كالآتي

.ـ السطو علي بیانات الكمبیوتر 

.ة السر مبكلالاتجارـ 

.] البرامج ، الأفلام ، التسجیل الصوتي [ ـ حقوق الطبع و القرصنة 

.ـ سرقة الأسرار التجاریة باستخدام الكمبیوتر 

.ـ تزویر الماركات التجاریة باستخدام الكمبیوتر 

.ـ تزویر العملة باستخدام الكمبیوتر 

.ـ الصور الجنسیة الفاضحة و استغلال الأطفال 

.الإنترنتـ الاحتیال بواسطة شبكة 

.الانترنتـ الإزعاج عن طریق 

.الانترنتـ تهدیدات القنابل بواسطة شبكة 

.الإنترنتبالمتفجرات أو الأسلحة أو المخدرات و غسیل الأموال عبر شبكة الاتجارـ 

277فن التحقیق الجنائي في الجرائم الالكترونیة ، المرجع السابق ، ص ،إبراهیمخاد ممدوح -1
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صنف الجرائم المعلوماتیة في (FBI)أما مكتب التحقیقات الفیدرالي الأمریكي . ب 

: و قسمها لسبعة فئات 2000یسمبر د

.ـ اقتحامات شبكات الهواتف العامة أو الهواتف الخاصة بواسطة الكمبیوتر 

.ـ اقتحامات شبكة الكمبیوتر الرئیسیة لأي جهة 

.الإنترنتـ انتهاكات السریة على بعض مواقع 

.ـ انتهاكات سلامة الشبكة المعلوماتیة 

.ـ التجسس الصناعي 

.الكمبیوتر المسروقةـ برامج 

.1ـ البرامج الأخرى عندما یكون الكمبیوتر العامل الرئیسي في اقترافها 

:ـ تصنیف قانون العقوبات الفرنسي3

المتعلق بالغش 19/88استحدث المشرع الفرنسي الجرائم المعلوماتیة بموجب القانون 

الذي تم (JACQUESGODFRAIN)المعلوماتي على اقتراح من النائب جاك قود فران 

ثم لاحقا تم إدماج GODFRAINو الذي أصبح یعرف بقانون 12/1987/ 22إقراره في 

و الذي صنف 01/03/1994نصوصه في قانون العقوبات الجدید الذي جرى تعدیله في 

: جرائم الغش المعلوماتي الى 

.المعلوماتي لمحتوى النظام الآلي لمعالجة البیانات الإتلافـ 

.ـ إعاقة أو إفساد نظام معالجة آلیة للمعطیات 

.ـ التزویر في وثیقة مبرمجة 

، ص 2007، دار الكتب القانونیة مصر الإنترنتالجنائي في جرائم الكمبیوتر و الإثباتعبد الفاتح بیومي حجازي ،-1

20-21.
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.ـ استخدام وثیقة مبرمجة مزورة 

و ما یلاحظ هنا أن المشرع الفرنسي جرم الاعتداء على أنظمة المعالجة الآلیة بكل 

مي نتاج أشكاله ماعدا جریمة تزویر المستندات المعالجة آلیا و استعمالها فهذه الجریمة تح

على النظام ذاته، و لاحقا قام المشرع الفرنسي بإلغاء المواد المتعلقة اعتداءاالنظام و لا تعد 

بالتزویر في وثیقة مبرمجة و استخدامها مما یعني أنه أراد أن یدخل التزویر المعلوماتي 

.1ضمن نطاق التزویر التقلیدي

:ـ تصنیف الفقه 4

:والتي قسمها لفئتین 

:ئم الواقعة على النظام المعلوماتي الجرا. أ 

وهي التي موضوعا لها الاعتداء على البرامج و البیانات و هذه الفئة هي التي نص 

وعاقب علیها المشرع الجزائري تحت عنوان الجرائم الماسة بأنظمة المعالجة الآلیة 

.للمعطیات

: الجرائم الواقعة بواسطة النظام المعلوماتي. ب 

لتي تكون المعلوماتیة وسیلة للاعتداء فیها و التي یستخدم فیها الحاسوب وهي الجرائم ا

و التي لا ... الآلي كأداة لارتكاب الجریمة كالتزویر المعلوماتي ، السرقة ، التقلید ، النصب 

.تعد جرائم معلوماتیة بالمعنى الفني 

الجرائم المعلوماتیة الجزائري فلم یعتبر هذه الجرائم من فئة نستنتج مما سبق أن المشرع 

و لم یخصها بنصوص خاصة و علیه یطبق على هذه الفئة النصوص الكلاسیكیة في قانون 

العقوبات الخاصة الملحقة به مثلا كجریمة التزویر  المعلوماتي نطبق علیها المواد المتعلقة 

ما و151من قانون العقوبات، جریمة التقلید یطبق علیها المواد 229و 214بالتزویر 

.227طارق إبراهیم الدسوقي عطیة ، المرجع السابق ، ص -1
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المتعلق بحقوق المؤلف و الحقوق المجاورة، الجرائم المتصلة 08/03یلیها من الأمر 

. 09/041بتكنولوجیات الإعلام و الاتصال المنصوص علیها بالقانون 

:الفرع الثاني

خصائص الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات

الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات عن باقي الجرائم جرائم تتمیز 

التقلیدیة ، كونها ترتبط بالحاسب الآلي الذي یتمتع بتقنیة عالیة، وهذا ما أدى لتمتع هذه 

مرتكب الجریمة الذي یعرف بالمجرم صفة الاعتداءات بعدة سمات و حقائق انعكست على 

. الحال عن المجرم العاديالمعلوماتي، الذي یختلف بطبیعة

تعد هذه الجرائم و جل الجرائم المتعلقة بالمعلوماتیة أكثر أنواع الإجرام المعاصر المثیر 

تكنولوجیة للإشكالات القانونیة إذ یتم بالمكر، الحیلة والدهاء و الغش في استخدام تقنیات 

یة لارتكاب هذا ائل الأساسمن الوسو سهولة استخدامها و سرعة انتشارها تتسم بعالیة الكفاءة 

یسهل على حیث ارتكابها نجد سهولةالجریمة إثباتصعوبة أسبابمن 2.النوع من الجرائم

.دلیل ملموسأویترك اثر أنمعالمها كونه یستطیع ارتكابها دون إخفاءالمجرم 

:السمات الخاصة بالجریمة: أولا

:یمكن إجمال السمات الخاصة بهذه الجریمة فیما یلي 

هي جرائم عابرة للحدود ذات طابع دولي لا تعترف بالحدود إذ تقع بدولة لیمتد -1

، ولعل هذه الخاصیة أهم خصائصها فمع وجود الشبكات أكثرأثرها لدولة أخرى أو 

جدي نسیمة ، جرائم المساس بأنظمة المعالجة الآلیة للمعطیات ، المرجع السابق ، ص :الإیضاحات أنظر للمزید من -1

15.

محمد محي الدین عوض، مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات و الكمبیوتر، بحث مقدم -2

.25، د س ، صللمؤتمر السادس للجمعیة ـالمصریة للقانون الجنائي ، القاهرة
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وبین الدول في ثواني الأنظمةالمعلوماتیة الغیر مرئیة الحدود فإن تبادل المعلومات یتم بین 

.بذات بسرعةأثرهاسرعة هائلة ویختفي أیضامما ینعكس على تنفیذ الجریمة 

.تقع على معلومات تعد من المعنویاتتترك أثرا كونهالأنها لا صعبة الاكتشاف -2

.معلوماتیة أنظمةلا یتصور أن ترتكب دون حاسب آلي عبر شبكات اتصال و -3

الآلي ، متمكن من الإعلامالجاني في هذه الجرائم على خبرة عالیة في مجال -4

. المعالجة و مواكب للتقنیات الجدیدة أنظمةاستعمال البرامج و 

یكون أنهي جرائم خفیة و مستترة في اغلبها فالضحیة لا یلاحظها والذي یمكن -5

بعد حدوثها بسبب التعامل مع ذبذبات إلاانه لا ینتبه لهاإلاوقوعها أثناءمتواجد في النظام 

. 1غیر مرئیة تكون غالبا في شكل فیروسات مدسوسة 

سرعة التطور في ارتكاب الجریمة فالتطور السریع للتكنولوجیا له انعكاس مباشر -6

الإجرامیةمنه لتطویر خبراته أیضایستفید الجاني إذعلى التطور و نشأة هذه الجرائم 

.ره وتبادلها مع غی

لا تتطلب مجهودا جسدیا عنیفا لتنفیذها و التي إذانعدام العنف والجهد العضلي -7

. 2لإتلاف النظامأمریمكن ان ترتكب بمجرد الضغط على زر لإعطاء 

من خصائص هذا الجرائم عدم وجود : عدم وجود مفهوم مشترك لهذه الجریمة -8

في ذلك یرجع لعدم مفهوم مشترك لماهیة الجریمة وتعریف قانوني موحد لها ، ولعل السبب 

جماعیة تبعا لاختلاف النظم أووجود تنسیق دولي و عدم وجود معاهدان دولیة ثنائیة 

وسائل مناسبة لتشجیع الدول لمواجهة هذه الجرائم جادإیذلك یتطلب أنالقانونیة، ولا شك 

.27جدي نسیمة ، المرجع السابق ص -1

.27ص المرجع نفسه،-2
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لتبادل المعلومات و الخبرات وتسلیم اتفاقیاتسن تشریعات لمواجهتها وإبرام والعمل على 

. 1المجرمین

في بیئة المعالجة الآلیة للمعطیات یستلزم التعامل مع بیانات مجمعة وقوع هذه الجرائم 

كتابتها إمكانیةالحاسب بغرض معالجتها الكترونیا بما یمكن المستخدم من ومجهزة لدخول 

استرجاعهالتصحیحها ، تعدیلها ، محوها ، تخزینها ، إمكانیاتفي الحاسب الذي تتوافر فیه 

وطباعتها ، وهذه العملیات وثیقة الصلة بارتكاب الجرائم وكذلك التعامل مع مفردات جدیدة 

. 2للاعتداءلتي تشكل محلا كالبرامج و البیانات ا

الالكترونيسمات المجرم :ثانیا

یتمیز المجرم الالكتروني بعدة خصائص عن المجرم العادي في الجرائم التقلیدیة 

:یليالمتعارف علیها نذكرها فیما 

:والذكاءالتمتع بالمهارة -1

بأنظمةالالكترونیة المتمثلة في الاعتداءات الماسة المعلوماتیة أو القیام بالجریمة

یتطلب درجة من الدقة و المهارة والذكاء ، لكي یتعامل مع للمعطیات الآلیةالمعالجة 

شبكة الانترنت وكي یعمل على اختراق الشبكات ویتمكن من زرع أوالحاسب الآلي 

التي من شأنها أن تعمل على تدمیر وإتلاف برامج وسات والقنابل الزمنیة والمنطقیة الفیر 

. الحاسوب الآلي 

.326ص ،، المرجع السابقإبراهیمخالد ممدوح -1

.15، ص 1992،القاهرةالعربیة،هدى حامد قشقوش، جرائم الحاسب الالكتروني في التشریع المقارن، دار النهضة -2
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من هؤلاء المجرمین من یشكل خطرا وتهدیدا لأمن المجتمع نتیجة لما یتمتعون به من 

علومات الملأنظمةالحمایة الأمنیةقدرة ذكاء فائقة یتمكنون بموجبها من تجاوز جدران 

.1الجریمةالمختلفة في سبیل ارتكاب 

:عنیفمجرم غیرل-2

هذا المجرم لا یلجأ الى إنالحیلة ، حیث إجرامإلى الإجرامینتمي هذا النوع من 

.العنف في ارتكاب جریمته   

:متخصصمجرم-3

المجرم الالكتروني یكون متخصصا في أنالعدید من الدراسات في هذا المجال أثبتت

2.الأخرىیكون له أي صلة بأي نوع من الجریمة التقلیدیة أنهذا النوع من الجریمة ، دون 

:محترفمجرم-4

یتطلب المجرم الالكتروني مهارة فنیة عالیة لا یستطیع بموجبها الشخص العادي القیام 

بها، حیث یمتلك قدرة عالیة على التلاعب بالحاسوب وكذلك بإمكانه التهرب من كشف 

المعلومات ، وهذه لأنظمهالأمنیة، و بإمكانه اختراق جمیع جدران الحمایة الجریمة 

عن أوعن طریق دراسة تكنولوجیة المعلومات ماأالاختراقات یكتسبها المجرم الالكتروني 

3. الآخرینالتفاعل الاجتماعي مع أوطریق الخبرة العلمیة 

:ویصنفه الفقه المجرم المعلوماتي لعدة نماذج أهمها 

62، ص2018، بیروت 1المعلوماتي  ، منشورات الحلبي الحقوقیة، طالإرهابائم زین العابدین عواد الكردي ، جر -1

عمان ،التحري والتحقیق في جرائم الحاسوب و الانترنت ، دار الثقافة للنشر والتوزیعإجراءاتخاد عیاد الحلبي، -2

34، ص2011

.44، ص2018مصر ، لتوزیع والجریمة الالكترونیة ، د ط ،العربي للنشر واالإرهابغادة نصر، -3
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: أنواعوهم : (les pirates)ـ القراصنة 1

هم عادة شباب فضولیون یسعون للتسلیة و لا یشكلون (hackers)ـ  الهواة الهاكر 

. خطورة على الصناعات وأنظمة المعلوماتیة

أضرارخطورة الذین یحدثون الأكثرو هم الصنف (crackers)ـ المحترفون الكراكر 

.كبیرة وقد یؤلفون  أندیة لتبادل المعلومات فیما بینهم ویسعون لتحقیق ضرر بالأنظمة

في الأخصائیینهؤلاء یتمتعون بقدرات فنیة عالیة باعتبارهم من : ـ المخادعون2

في أخصائيالكفاءات ، وهم نوعان المخادع الداخلي وهو أصحابالمعلوماتیة و من 

ضرر بالمؤسسة التي یعمل مستعملا یة عالیة یسعى لإلحاق المعلوماتیة یتمتع بقدرة تقن

الوسائل الموضوعیة تحت تصرفه ، ونجد المخادع الخارجي وهذا یستفید عادة من تواطؤ 

من ضحایاه یسعى لجمع اكبر قدر من المعلومات بالوسائل المتاحة له إراديغیر إرادیأو

. بواسطتهم 

سیس الدولة والخاصون یتمتعون بكفاءة وهم نوعان جوا:(espions)ـ الجواسیس 3

الأشخاص  لصالح أوعالیة من الصعب اكتشافهم ، هدفهم جمع المعلومات لصالح دولتهم 

. مؤسسات متنافسة فیما بینها أوالمؤسسات التي یعملون لصالحها و

یقومون بتدمیر المواقع و الصفحات الالكترونیة من إذالأخطروهم : الإرهابیونـ 4

. 1خلال القیام بعملیات استعراضیة وتقنیة لأغراض انتقامیة

طائفة خاصة من المجرمین إلىالمجرم المعلوماتي ینتمي أندون باركر الأستاذویرى 

لا تتطابق معها فمن ناحیة وان كانتمن جرائم ذوي الیاقات البیضاء ،سماتهاتقترب في 

لم و المعرفة كذوي وسط اجتماعي متمیز على درجة العإلىینتمي المجرم المعلوماتي 

: ولید عاكوم، بحث بعنوان التحقیق في جرائم الحاسوب،مأخوذ من الموقع الالكتروني یوم الاطلاع -1

02/04/2023www.arablawinfo.com
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یرتكب جریمته من خلال مهنة معینة كهذه أنانه لیس من الضروري إلاالیاقات البیضاء 

. 1الفئة

:مطلب الثانيال

الاعتداءاتارتكاب أسالیب

تقنیة في غالب أسالیبالتي یعتمدها الجاني في هذا النوع من الجرائم هي الأسالیب

الفرع (عقدة عادة ، ویمكننا حصرها في نوعین من الاعتداءات منطقیةحیان وتكون مالأ

. )الفرع الثاني (و مادیة )الأول 

:الفرع الأول

(attaque logique)الاعتداءات المنطقیة 

تشمل هذه الاعتداءات البیانات و البرامج والمعطیات المخزنة في الحواسیب وهي 

:عنها في ما یلي أمثلةعدیدة نذكر 

وهو برنامج معلوماتي یعده : (bombe informatique)ـ القنبلة المعلوماتیة 1

یعمل بعد انقضاء مدة محددة على استعمال النظام بهدف أنمصمم معلوماتي ویثبته على 

:محو بیاناته وهو نوعان أوتعطیله أوتدمیره 

)القنبلة المنطقیةـ  logicbomb) : وهي برنامج ینفذ في طریقة محددة یتم وضعه

عمل غیر مشروع ، في شبكة للمعلومات یحدد هدفها في ظرف معین بغرض تسهیل تنفیذ 

مج للبحث في نظام و إزالة حرف معین من السجلات المخزنة وعلیه یتم مثلا یوضع برنا

. حذف كل مستفید من النظام تم حذف هذا الحرف من اسمه

. 175الدسوقي عطیة ، المرجع السابق ، صإبراهیمطارق -1
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تاریخ محدد أي موعد أوینطلق عملها في زمن : ( time bomb )القنبلة الزمنیة ـ

أومیغا أن قام موظف قضیة حادثة شركة أمثلتهابذاته محدد مسبقا في برنامج القنبلة ، ومن 

أشهربدافع الانتقام بوضع برنامج لإتلاف بیانات الشركة التي طرد منها لیتم ذلك بعد ست 

. 1من مغادرته

ما حدث في جامعة مونماوث في الولایات المتحدة الأمریكیة إذ تم وضع قنبلة أیضا

على درجة عالیة من وأنشطةأعمالاستهدفت نظام البرید الإلكتروني للجامعة التي ترتبط به 

النظام قدرت الخسائر فانهارالأهمیة ، كالتسجیل وتبادل الأبحاث وحتى دفع الرسوم ، 

من الدولارات وتم معرفة الفاعل الذي حاول تبریر ذلك بأنه لم یقصد فلاالآبعشرات 

. 2التخریب والنتیجة التي تحققت 

یستغل أي فجوة كي یتنقل من جهاز هو برنامج: ( worm-ver)ـ برنامج الدودة 2

حاسوب لآخر و یتكاثر أثناء ذلك كالبكتیریا وینتج نسخ منه لیشغل اكبر مساحة في الشبكة 

ذلك للتخریب الفعلي للملفات الموجودة و البرامج لتقلیل من كفاءة الجهاز ، و أحیانا یتعدى 

. 3و أنظمة التشغیل

هو برنامج یشبه الجراثیم التي تهاجم جسم الإنسان إذ یتكاثر : ( virus)ـ الفیروس 3

، یتمیز بالقدرة الهائلة على الاختراق و الانتشار لهدف ضار هو تدمیر الأنظمة المعلوماتیة 

والتدمیر بكیفیة لا یمكن معها استرجاع الملفات اذ یتم مسحها نهائیا و یملأ مكانها بالنفایات 

في البرنامج الذي یصیبه و یتحكم به كما یمیز البرامج المصابة على نسخ نفسه، إذ یعمل 

المعالجة الآلیة للمعطیات ،  مأخوذ عن حالات عملیة شهیرة من أنظمةنماذج من الاعتداءات على 08الملحق رقم -1

. واقع  الملفات القضائیة 

.104، ص2009محمود أحمد عبابنة ، جرائم الحاسوب وأبعادها الدولیة ، دار الثقافة للنشر والتوزیع، عمان ، -2

.109، ص2002، سنة 1، المجلة القضائیة ، العدد "المعلوماتيالغش" نصرون وردیة ،-3
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، ولدرء مخاطر الفیروسات یتم صناعة البرامج أخرىبالعدوى بتحكم بعد إصابتها مرة 

anti-virus )المضادة للفیروسات  .ورغم ذلك تضل الفیروسات تتسلل ببرامج مقرصنة(

:أنواع الفیروسات كثیرة ومتنوعة الأهداف منها

إذ یقوم بزرع  نفسه في قطاع الأنواعو هو من أخطر :فیروس قطاع التشغیلـ 

. مما یمنع المستخدم من تشغیل الجهاز ]  البدء [ الإقلاع أوالتشغیل 

نفسها بالتطبیقات و و یسمى أیضا بفیروس البرامج و هي التي تربط:الملفاتفیروس ـ 

.جدیدةالملفات التنفیذیة و تتكاثر بتنشیط التطبیق المصاب و تقوم بإصابة ملفات 

تصیب كلا من قطاعي التشغیل والملفات وهي الأسرع في :الفیروسات المتعددةـ 

. التكاثر 

تربط نفسها ببعض الملفات حتى تتكاثر وتضیف عدة سطور : الفیروسات الطفیلیةـ 

. المصاب فكلما عمل الملف تكاثر الفیروس للملف

لا تهاجم إلا الملفات التنفیذیة فكلما عمل هذا الملف في : الفیروسات المرافقةـ 

.التشغیل عمل بدوره الملف الملوث

ذات من هنا یبحث الفیروس عن ملف و یستبدله بملف : الاستبدالیةـ الفیروسات 

. الحجم ملوث و یدمر الأصلي لیبدو أنه موجود إلا أنه لا یعمل

یؤثر خاصة على برامج میكروسوفت أوفیس غالبا یعدل الأمر : فیروس الماكروـ 

.لیشغل نفسه تلقائیا بعد ذلك ] حفظ[

هي التي تتبدل أوامرها كلما انتقلت من جهاز لآخر عادة هي : الفیروسات المتحولةـ 

.1یئة سهلة الإزالةفیروسات رد

، 2009الإسكندریةفن التحقیق الجنائي في الجرائم الالكترونیة ، دار الفكر الجامعي  ، د ط ، إبراهیمخالد ممدوح -1

429ص
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سمي بهذا الاسم نسبة للأسطورة الیونانیة : ( cheval de troie)ـ حصان دروادة4

الذي تم تقدیمه كهدیة وعربون سلام ، و الذي الشهیرة التي تروي قصة الحصان الخشبي 

ظائف ، و كبرنامج فإنه یتضمن و كان یحوي بداخله غزاة دخلوا المدینة و استولوا علیه

. یعرفها الجاني فقط تبدأ بالعمل عند الدخول للنظام دون علم المستعمل الشرعي 

برنامج خادع خفي یظهر كبرنامج عادي یؤدي المهام المألوفة بینما یكون بصفة یعد

خفیة ینفذ أوامر و تعلیمات تؤدي عند إعادة التشغیل لأضرار غیر متوقعة ومثال ذلك في 

یبدو عند بدایة تشغیله أنه ( zoxoon )وجد برنامج عرف باسم الأمریكیةالولایات المتحدة 

filer )ألعاب تسلیة إلا أنه یقوم بذات الوقت بمحو أقراص النظام ، أیضا برنامج  الذي (

یبدو ظاهریا كبرنامج لتنظیم الملفات في حین یقوم في الحقیقة بمحوها  ، وعادة ما توجد 

معالجة النصوص و الجداول للتلاعب برامج أحصنة طروادة في برامج العمال كبرامج 

لا تنسخ نفسها برواتبهم و مستحقاتهم و تعطي نتائج غیر صحیحة  وهي بخلاف الفیروسات 

1. بة لاكتشافها وهي بالغة الصعو 

و هي نقطة دخول أو منفذ یجهز مسبقا في نظام :(trap)الفخ و الخبیئةـ 5

المعلوماتي من قبل مصممه یسمح له لاحقا بإزالة برامج خاصة من شأنها أن تعیق سیر 

. إعاقة لتطبیقاته  عمل هذا النظام المعلوماتي و أن تدخل إلیه عناصر 

)ـ الخداع6 mystification ) : یهدف للإیقاع بمستعمل مرخص له بالاستعمال

لها كاسمه أو كلمة المرور الخاص من أجل الاستیلاء على المعلومات التي تسمح له بالنفاذ 

. به و غیر ذلك 

)ـ التسلل 7 faufillement) : هو الدخول وراء المستعمل المرخص له و تخطي

.نقطة مراقبة الدخول

. 36ـ35جدي نسیمة  ، مرجع سابق ص 1
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تسمح هذه التقنیة بأخذ معلومات مجزئة أو مشتقة من : ( salami )ـ سلامي 8

. 1نظام معلوماتي معین ومن ثمة العمل على تجمیعها تدریجیا

:الفرع الثاني

(attaque physiques)الاعتداءات المادیة 

)ـ الاعتراض المتعمد للبیانات 1 interception ) : الإشاراتو یقصد به رصد

المعلوماتیة و تحلیلها بغیة استخراج المعلومات المفهومة أو الأنظمةفي الكهرومغناطیسیة

. المقروءة منها 

)ـ التشویش 2 brouillage ) : ویهدف لإعاقة  تشغیل النظام مما یؤثر على

.سرعته و سلامة معلوماته 

. یضع المعلومات الموجودة بالنظام خارج الخدمة:  ـ التخریب3

)ـ التصنت4 écoute ) : یتم بالتمركز داخل نظام معین و تسجیل و حفظ

. المعلوماتیة الأنظمةالمعلومات المعالجة فیه و البیانات المتبادلة فیما یبین 

عسكریة ، سیاسیة أو إستراتیجیةیهدف للحصول على معلومات : ـ التجسس5

. 2اقتصادیة لها طابع سري 

وظائف إدخالمد المعتدي إلى و یحصل عندما یعت: ( piégeage)ـ التفخیخ 6

.3خفیة في مرحلة تصمیم أو تصنیع أو نقل أو صیانة النظم 

.4ولید عكوم ، المرجع السابق ، ص -1

.36ص 2005منیر محمد الجنبیهي ، أمن المعلومات الإلكترونیة ، دار الفكر الجامعي ، د ط ، الإسكندریة -2

.5ولید عاكوم ، المرجع السابق ص -3
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:ـبحث الثانـيمالـ

للمعطیات الآلیةالماسة لأنظمة المعالجة صـور الاعــتداءات

على أنظمة من قانون العقوباتنص المشرع الجزائري في الفصل السابع مكرر

، فصل فیه همن7مكرر 394مكرر إلى غایة 394المواد فيالمعالجة الآلیة للمعطیات 

أركان الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات و صور الاعتداءات الواقعة على 

سنتطرق جریمة الدخول أو حدى،سنفصل من خلال هذا المبحث كل جریمة على النظام،

جـریـمـة الإتـلاف الغـیــر و،)الأولالمطلب (البقاء في أنظمة المعالجة الآلیة للمعطیات 

) .المطلب الثالث(و جریمة المساس العمدي للمعطیات ،)المطلب الثاني(الـعمدي

:المطلب الأول

لـلمـعـطـیـاتالآلیةو البـقـاء في أنـظـمـة المـعالـجـة الدخـول جریمة 

حیث نصت من قانون العقوباتمكرر394الركن الشرعي لهذه الجریمة هو المادة 

دج 100.000إلى 50.000ر إلى سنة و غرامة من هأش3یعاقب بالحبس من " 

كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة 

....."للمعطیات أو یحاول ذلك 

.)الفرع ثاني(، و الركن المعنوي)الفرع الأول(ومن هنا نستخلص الركن المادي 

:الأولالفرع 

الركن المادي

سلبیا وإما أوإیجابیاسواء كان عملا يیتمثل الركن المادي في العمل الخارج

ین أ، و هو الفعل الذي یخرج بالجریمة من العالم الباطني 1عملا واحدا أو متكررا

. 115ص2021دار هومة ، الطبعة التاسعة عشر، ، الوجیز في القانون الجزائى العامحسن بوسقیعة ،أ-1
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الذي تجسیدها في الواقع عن طریق فعل مادي ،ىلإّیا اتكون الأفكار مجرد نو 

:یتجسد في 

النظام المعلوماتي إليالدخول كافة الأفعال التي تسمح بالولوج يیعن:الدخـــول-أولا

المعلومات والبیانات المخزنة داخل نظام معین دون رضا المسؤول إليویتحقق بالوصول 

إلاكون هذا النظام لا یسمح لدخول فیه 1عنه من شخص غیر مرخص له باستخدامه 

التشریعات الأخرى إلينظر بالو ،یسمح بدخول فیه مقابل نفقات أولأشخاص معینة، 

أنللمعطیات، یجب الآلیةالمختلفة التي جرمت الدخول الغیر المشروع الي نظام المعالجة 

:نمیز بین ثلاثة صور للمحل في جریمة الدخول الغیر المصرح به 

.هي المعلومات في ذاتها: الصورة الأولى

للمعطیات التي لا ترتبط فیما بینها من خلال الآلیةأنظمة المعالجة :الصورة الثانیة

.شبكة الاتصال

.شبكة المعلوماتيه:الصورة الثالثة

ینت الاتجاهات التشریعیة في تحدید هذا المحل الذي یتخذه الركن المادي في جریمة اتب

:ینبللمعطیاتالآلیةنظام المعالجة إلىالدخول الغیر المصرح به

وشبكة الآلیةالاتجاه الموسع الذي یجمع بین المعلومات وأنظمة المعالجة -

هذا الاتجاه المشرع الفرنسي رأسللجریمة وعلیالمعلومات ویتخذها جمیعا كمحل 

.الذي اقتدى به المشرع الجزائري 

الاتجاه الذي استبعد شبكات من نطاق التجریم، هو المشرع الإنجلیزي -

.148ص 2008، الدار الجامعیة  ، د ط ، الإسكندریة المستندات الإلكترونیةمنأخالد ممدوح إبراهیم،-1
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عبر الآلیةأنظمة المعالجة إلىدخول الغیر المصرح به الاتجاه الذي یجرم ال-

.1شبكة المعلومات، كالمشرع السویسري

في هذا المجال ، نجد أحكامهالقانون الفرنسي ، الذي منه المشرع جل إلىبالرجوع 

و البقاء غیر المشروع أتجرم فعل الدخول 2من قانون العقوبات الفرنسي1-323المادة 

كل إلىللمعطیات بالمعنى الواسع للكلمة  فهي تجرم الدخول الآلیةداخل نظام المعالجة 

الجریمة لا تقوم بدخول أي عنصر نأجزء منه كشرط لقیام الجریمة ، أي إليأو النظام 

مادة للمعطیات في تطبیق الالآلیةیحتوي على معلومات متى كان بمعزل عن نظام المعالجة 

شبكة المعلومات إلىو النظام الذي یحتوي علیها و كذلك أالمعلومات إليینصرف 323-1

إلىللمعطیات الآلیةحیث حالة المناقشات على تبني القانون في تعریف نظام المعالجة 

و الخاص بالمعلوماتیة و حمایة الحریات 1978التعریف الوارد لها في القانون الصادر سنة 

وفقا لهذا القانون جمیع العملیات التي تتم بواسطة الآلیةف نظام المعالجة و یشمل تعری

وسائل الإلكترونیة و تتعلق بجمع و تخزین و معالجة و حفظ و نقل المعلومات ، و یؤدي 

التقاط الإشارات الناجمة عن تبادل أن نتیجة مؤداها  إلىهذا التوسع في تعریف هذه النظم 

الذي الآلیةعلومات یعد دخولا غیر مشروع في نظام المعالجة المعلومات عبر شبكة الم

. 3یحتوي على هذه المعلومات 

للمعطیات الآلیةأنظمة المعالجة إليبالاتجاه الموسع الذي ینظر لمشرع الجزائرياأخذ

یشمل التجریم عملیة الاعتراض غیر المعلومات وبالتاليبالمعنى الواسع لتشمل شبكة 

مكرر من قانون 394المادة هذه الشبكةىلإمشرعة للاتصالات التي تتم من خلال الدخول 

.322ص 2005،، منشورات الحلي الحقوقیةالاقتصادیةالآليجرائم الحاسب نائلة عادل محمد فرید قورة،-1
2- art323-1 « le fait d accéder ou de se maintenir frauduleusement dans tout ou partie d’un
systéme de traitement automatisé de donné…… »

.224نائلة عادل محمد فرید قورة،مرجع سابق ص-3
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الالتزامو أالنظام، إلىیة إشارة توضح نشاط ما یسبق الدخول أتتضمن نها لمأنجد 1العقوبات

أوكل إلىفعل الدخول لىإوسیلة محددة وهذا ما جاء به القانون الفرنسي، حیث أشار سوى 

الدخول الغیر المشروع في القانون فجریه، للمعطیاتلآلیةاجزء من نظام المعالجة 

المعلومات المخزنة إلىالجزائري هي جریمة شكلیة، لا تشترط تحقق النتیجة وهي الوصول 

تقوم للمعطیاتالآلیةجزء من منظومة المعالجة أوكل إلىبداخل النظام، فبمجرد الدخول 

.الجریمة

و الطریقة التي یتم الدخول بها الي النظام ألم یحدد المشرع الجزائري وسیلة الدخول 

و بطریقة غیر أو طریقة فقد یكون الدخول مباشرة أولذلك تقع الجریمة بأي وسیلة 

.مباشرة 

المعلومات المخزنة في النظم المعالجة إلىیستطیع الجاني الوصول :الدخول المباشر-أ

:للمعطیات بطرق التالیةالآلیة

بالقراءة على ما هو مكتوب علیها وأكثر باستخدام شاشة النظام والاطلاع-1

:التقنیات المستعملة لذلك هي 

استخدام البرامج المخصصة لتخطي أنظمة الحمایة الفنیة في الحالات الطارئة -

غیر إذ على الرغم من ضرورة الحاسبات بأنظمة اللاحیویة دون الاتصال 

إدارة وتشغیل هذه الحواسیب تقضي أنإلاالبینات المخزنة المشروع بالبرامج و

الات وجود نوع من البرامج یمكن استخدامها لتخطي حواجز الحمایة في الح

برامج وإشهارهائف الحاسب وتوقیفه عن العمل ظاالطارئة،وفي حالة اختلال و 

أیاديمة إذا ما وقع في هذا النوع من الأنظأنإلا(SUPERZAP)ما یسمى 

الآلیةعالجة كل من یبقى عن طریق الغش في كل او جزء من منظومة للم"...... مكرر 394نصت المادة -1
..." یحاول ذلكأوللمعطیات 
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غیر مصرح لها باستخدامه فإن هذا یسمح لها بالتغلغل في منظومة الحاسب 

1ولو كان محمي 

وهي فواصل في البرامج یتركها واضعي ): TRAPDOORS(أبواب المصیدة -

یقوموا باكتشاف هذه الفواصل أن لمهندسي الحاسب ویمكنإعدادهاالبرامج عند 

.للصیانة الداخلیة زاءالأجمن 

وذلك من خلال الحصول على أوراق ):CORBEILLE(صنادیق القمامة -

الخلیة الالكترونیة أقسامالكربون والأشرطة المغنطیسیة من قبل العاملین في 

.الملقاة في سلة المهملات دون حذفها نهائیا 

تتم باستغلال نقاط الضعف ): LERACCOURCI(طریقة الاختصار -

تشغیل النظام والتأكد أثناءللرقابة، حیث یقوم المبرمجون الخاصة بنظام الداخلي

الأهداف التي یریدونها دون إلىمن سلامته باستخدام برامج تتیح الوصول 

.2النظام بسهولة تامة إلىالمرور بكافة الإجراءات الأمنیة التي تؤمن الدخول 

الحاسوب ن یقوم القرصان بإقناع أوذلك ب): LEDéguisement(طریقة القناع -

.بأنه شخص مرخص له بدخول 

تتمثل هذه التقنیة في استعمال نقاط ): ACTEASYNCHRONE(طریقة -

.3ضعف الموجودة على مستوى نظام الاستغلال 

بحیث الآلياستخدام برامج خبیثة یتم دمجه مع أحد البرامج الأصلیة للحاسب -

.یعمل جزء منه ثم یقوم بتسجیل الشفرات 

النظام ومنالدخول مخالفا لإرادة صاحب إذا كان هذا یتحقق الدخول الغیر المشروع 

نات اتتضمن بیأوله حق السیطرة علیه مثل تلك الأّنظمة التي تتعلق بأسرار الدولة ودفاعها 

.1تتعلق بجریمة الحیاة ومن ثمة لا یجوز الاطلاع علیها 

.42المرجع السابق ص ،مال قارةأ-1

.42، ص المرجع نفسه-2

327ص ،نائلة عادل محمد فرید قورة، المرجع السابق-3
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جزء منه أوالنظام كله إلىني الولوج من طرف الجاأوكما یتحقق فعل الدخول 

البرامج كذلك یتحقق الدخول غیر المشروع متى أوالشبكة أوكدخول عن طریقة الحاسب 

غیر أخرجزء إلىجزء معین من البرامج حیث تجاوزه إليكان ممسوحا للجاني بالدخول 

2مسموح له بدخول فیه 

لاستخراج قائمة البرامج الآليطابعة مرفقة بجهاز الحاسب آلةاستخدام:-2

.الموجودة داخل النظام المعلوماتي 

ظهور التقنیات المستحدثة، كتقنیة بث إن: الدخول الغیر المباشر-ب

المعلومات على شبكة الاتصالات البعدیة وكذلك المعالجة عن بعد، ظهرت معه 

الكتروني، أوزیادة تدفق المعلومات سواء في شكل ممغنط إلىتقنیة أخرى أدت 

التسجیل غیر أوحركتها وبثها مهددة في أي لحظة بالالتقاط أثناءفتكون المعلومات 

،ویأخذ هذا الآلیةالمشروع، فیكون الدخول غیر مشروع عن بعد من نظم المعالجة 

:التالیةالأشكالالدخول الغیر المباشر 

و مودام أإلیوذلك بمجرد الحصول على جهاز :الالتقاط المعلوماتي عن بعد.أ

عن طریق نهایة إلیهمفتاح الشفرة، یتم الدخول أو مع ضرورة تزویده بكلمة السر 

.طرفیة بعیدة 

عن وذلك: الطرفیةونهایةالآليالالتقاط المعلوماتي المتواجد بین الحاسب .ب

ذبذبات الكترونیة بعد تحویلها أوإشارات إرسالطریق توصیل خیوط معینة بمقتضاه یتم 

میت:المعلوماتيالكترونیة مغنطیسیة منبعثة من الجهاز إشعاعاتالتقاط .ت

.3تسجیلها وحل شفرتها بواسطة أجهزة الكترونیة متطورة 

، دار شتات للنشر في القانون العربي النموذجيوالانترانتمكافحة جرائم الكمبیوتر عبد الفتاح بیومي حجازي،-1

.352، ص 2000والبرمجیات، مصر 

دار الفكر الجامعي )دراسة في الظاهرة الإجرامیة المعلوماتیة(الجریمة في عصر العولمة عبد الفتاح بیومي حجازي،-2

.281ص2008الإسكندریة 

.76ص 2004دار الجامعة الحدیثة لنشر، الجرائم المعلوماتیة،محمد علي العربان-3
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في الإجراميیختلف الدخول المباشر عن الدخول الغیر المباشر من حیث النشاط 

كل منهما 

النظام بما یحتوي علیه إليبتشغیل الحاسوب للدخول إليفالدخول المباشر لا یأتي 

الآليفإن عملیة الدخول تشغیل الحاسب المباشر،في حالة الدخول الغیر أممعطیات،من 

غیر الجاني ، و یقتصر دور الفاعل هنا على أخرتكون قد بدأت بالفعل بواسطة شخص 

المعلومات التي تتضمنها عملیة الاتصال ، و قد أدت هذه إلياعتراضها للوصول 

نص خاص بتجریم إفرادالاتجاه نحو إلىفات بین الدخول المباشر و الغیر مباشر الاختلا

منفصلا عن تجریم الدخول الغیر ) الدخول الغیر المشروع(يلاسب الآاعتراض نظام الح

.1المشروع لنظام المعالجة

نظام معلوماتي بمجرد الدخول ولا یشترط إلىتتحقق جریمة الدخول نستنتج مما سبق 

أحدث ضرر أوالمعطیات یحتویها النظام إلىیتم الوصول أناستكمال الركن المادي فیها 

الغرض من تجریم فعل الدخول هو حمایة سلامة النظام بحد الآنبصاحب هذه المعطیات 

.ذاته ولیس حمایة سلامة المعطیات المعالجة

ضد إرادة الآلیةالبعض على انه التواجد داخل النظام المعالجة هعرف:البــقــاء-ثانیا 

، كما عرف على انه التواجد من قبل الجاني 2من له الحق في السیطرة على هذا النظام 

ت نااالبیون والتجول بین الملفات والمجلداتللبیاناتالآلیةداخل نظام المعالجة 

.3داخل نظام المعلوماتي وبصفة مستمرة أخرجزء إلىوالانتقال من جزء والمعلومات

.391قورة المرجع السابق ص نائلة محمد فرید -1

ص 1999، الدار الجامعیة للنشر وتوزیع،د ط،مصر الآليالقهواجي عبد القادر، الحمایة الجنائیة لبرامج الحاسب -2

133.

الإسلامیة،، دار الفكر الجامعي للبینات في التشریع المقارن والشریعةالآلیةبلال امین زین الدین جرائم نظام المعالجة -3

.261الطبعة الأولى، الإسكندریة مصر، دون سنة النشر ص
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إنماخلال بقائه داخل النظام ىأخر یقوم الفاعل بجریمة أنفالبقاء هنا لیس بضرورة 

البقاء الغیر الشرعي یقصد به التواجد في النظام ضد إرادة من له أنیكفي تواجده، بمعنى 

قاء دون تصریح هي معاقبة من كان الغایة من تجریم البأنالحق في السماح بالبقاء كما 

الخطاء وانتفى لدیه القصد الجنائي في الدخول ومع أو النظام بطریق الصدفة إلىدخوله 

البقاء داخل النظام مع علمه بأن دخوله بدون تصریح فهنا یعد إلىذلك تنصرف إرادته 

.1مرتكبا لجریمة عمدیة

نون العقوبات البقاء الغیر مكرر من قا394جرم المشرع الجزائري في نص المدة 

كان الهدف من تجریم فعل البقاء الغیر ، جانب الدخول في نص تجریمي واحدإليالمشروع 

للمعطیات هو معاقبة من كان دخوله الي النظام بطریق الآلیةالمشروع داخل نظام المعالجة 

.الصدفة وانتفى لدیه القصد الجنائي ومع ذلك بقي داخل النظام

:الثانيالفرع 

الركن المعنوي

صور القصد الجنائي من العلم نغیر مشروعیالبقاء أوالركن المعنوي لجریمة الدخول یتخذ 

العقوباتقانون مكرر394ما أكدته نص المادةالعمدیة وهذاارها من الجرائم بوالإرادة باعت

البقاء عن طریق الغش فاستخدام هذه أویكون الدخول أنالقصد الجنائي العام بتطلبه عن

للمعطیات الآلیةالبقاء في نظام المعالجة أوالفاعل على علم بأن الدخول أنالعبارة یعني 

.غیر مشروع 

لا یتحقق القصد الجنائي الا إذا كان الجاني یعلم بالعناصر :عنصر العلم)1

بموضوع الاعتداء فإذا كان الأساسیة لقیام الجریمة سواء تتعلق ذلك بسلوكه الإجرامي ام

والتجارة الالكترونیة طبعة ثانیة، معهد القانون الدولي دبي، والإنترانتالمهیري،جرائم الكمبیوتر خالد محمد كدفور-1

.548ص 2010العربیة المتحدة، الإمارات



	الأحكام العامة لأنظمة المعالجة الآلية للمعطيات    :                 الفصل الأول

34

جاهلا بشيء من ذلك فلا یتحقق القصد الجنائي،ولیس كل جهل ینفي معه القصد 

1الجنائي بل هناك وقائع یؤثر الجهل بها في القصد وأخرى لا یؤثر بها القصد 

دورین، الأول هو الإجراميتلعب الإرادة في تجسید الفعل : عنصر الإرادة)2

تتجه إرادة أنالواقع، لابد من إلىلثاني نقل الفكرة من الذهن حسم الجاني لاختیاره وا

الإرادة هي التي تبین الموقف النفسي للفاعل إنالنتیجة،وذلك إلىالسلوك و إلىالجاني 

، فالإرادة التي یعتد بها القانون هي الإرادة الحرة المترتبة علیهمن سلوكه والى النتیجة 

بصغر الأمرعیب من عیوبها سواء تعلق أومعنوي أوسواء مادي إكراهخالیة من أي 

.2الجنونأوالسن 

لا یكتفي لقیام الجریمة ارتكاب عمل مادي ینص ویعاقب علیه القانون الجزائي، بل لا 

یصدر هذا العمل عن إرادة الجاني وتتشكل هذه العلاقة التي تربط العمل المادي أنبد 

.3بالفعل ما یسمى بالركن المعنوي

القصد الجنائي یتوفر متى تحقق العنصر المادي في الجریمة بشكل عام غیر یتوفر

ن القصد الجنائي یقوم بمجرد الدخول الى النظام إانه یستخلص من موقف المشرع الجزائري 

تشویه أوإعاقة سیر النظام أو إعاقة أوالمعلومات المخزنة إتلافسواء نتج عن ذلك 

.المعلومات 

عمدیة والقصدالجریمة أنم عنصر العلم والإرادة لدى الجاني أي نستنتج في ذلك قیا

نه تعتمد إتیان الفعل دون إذن ان ترخص له أالجنائي یقوم كلما توفر عنصر الغش طالما 

العقوبات قانون1مكرر 394وذلك ما یستخلص من نص المادة 4بذلك من صاحب الشأن

..."طریق الغشكل من یدخل أو یبقى عن "..... نصت على التي

.108، ص 2006، رالعلوم، الجزائالقانون الجنائي العام، دار رحماني منصور الوجیز في-1

.108ص ،المرجع نفسه-2

.142، ص 2019، رهومة، الجزائالطبعة الثامنة عشر، دار ،الوجیز في القانون الجنائي العامأحسن بوسقیعة، -3

.61، ص2011،د ط، الجزائر ،دار المهدىالجریمة المعلوماتیة في التشریع الجزائري والدولي،زیبحةزیدان،-4
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:المطلب الثاني

جـریـمـة الإتـلاف الغـیــر الـعــمـدي

في مكرر قانون العقوبات 394نص المادة منجریمة یتضح لنا الركن الشرعي لهذه ال

البقاء داخل النظام حیث أوفقرتها الثانیة والثالثة على ضرفي تشدید عقوبة جریمة الدخول 

تغیر أوو البقاء الغیر المشروع حذف أرتب على الدخول تضاعف العقوبة إذا ت(... نصت 

. )لمعطیات المنظومة

)الفرع الأول(ندرس في هذا المطلب الركن المادي لجریمة الإتلاف الغیر العمدي 

.) الفرع الثاني(و الركن المعنوي في 

:الفرع الأول

الركن المادي

ظرف من ظروف ق تحقبمجرد یتحقق الركن المادي لجریمة الإتلاف الغیر العمدي

لأداءصلاحیة النظامم عدم أتعدیل من المعطیات التي یحتویها النظام وأومن محو 

كفي توافر هذا الظرف وجود علاقة سببیة بین الدخول غیر یوظائفه نتیجة تخریب اشتعاله و 

تیجة الضارة تكون النأنالبقاء الغیر المشروع، وتلك النتیجة الضارة ولا یشترط أوالمشروع 

ن توجد بینه وبین الجریمة العمدیة أرف المشدد ظرف مادي یكفي ظهذا الأنمقصودة، كون 

إذا اثبت الجاني إلاالأساسیة الدخول والبقاء غیر المشروعین علاقة سببیة للقول بتوفره، 

.1انتفاء تلك العلاقة السببیة بسبب أجنبي

.114قارة، مرجع سابق صأمال-1
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ضارة أثارالبقاء الغیر المشروع أویتحقق ظرف التشدید عندما ینتج عن فعل الدخول 

الهدف الأساسي من هيتغییر معطیات النظام وتخریبه، أوحذف ثارلآاهذه ، 1بالنظام 

.2تحریف تلحق بهذا النظام أوهذا النص هو التعرض لكل محاولة لإعاقة 

الغیر العمدي لمنظومة معلوماتیة لا بد من الإتلافجریمة لقیام نه أنستنتج مما سبق 

و أإتلافبترتب على هذا الفعل أنو و البقاء داخل النظام أان یسبق هذا الفعل، جریمة الدخول 

:وجود ثلاثة صورإليتغیر المعطیات، تخریب النظام فهنا یجب الإشارة 

.العلاقة السببیة  النتیجة،،الفعل الإجرامي

من قانون العقوبات على ظرف 2مكرر فقرة 394نصت المادة : الإجراميالفـعـل - أولا

أو تغیر ) محو(و البقاء إتلاف المعلومات إما حذف أالتشدید إذا نتج عن فعل الدخول 

عدم صلاحیة النظام لأداء وظائفه، ففعل إماو،المعطیات التي یحتویها النظام) تعدیل(

النظام وهو أقصى أنواع الضرر مما جعل العقاب إزالة المعطیات داخل إلىالحذف یشیر 

.3علیة مشددا 

،   2016غنیة باطلي، الجریمة الالكترونیة، دراسة مقارنة، الدار الجزائریة لنشر والتوزیع، د ط ، بیر خادم، الجزائر -1

.168ص 

إطار للمعطیات في الآلیةخصوصیات قواعد التجریم عن الاعتداء على أنظمة المعالجة "محمدي بوزینة امینة، ّ -2

05، جامعة حسیبة بن بوعلي، شلف، الجزائر، العدد مجلة بولیفیا لدراسات المكتبات والمعلومات، "الجزائريالتشریع

.580، ص 2020مارس 30

جرائم تقنیةیزید بوحلیطة، الجریمة الالكترونیة والوقایة منها في القانون الجزائري في ضوء لاتفاقیات العربیة لمكافحة -3

.130ص2019الجدیدة،د ط، الإسكندریة،الجامعةالمعلومات قانون العقوبات قانون الإجراءات الجزائیة قوانین خاصة،دار
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البقاء أحد النتائج أوینتج على فعل الدخول نأهذه الجریمة یجب ملقیا:النـتـیـجـة- ثانیا

:التالیة

.الإلغاء أو حذف المعطیات ویتم ذلك بإزالتها كلیا عن طریق المحو .أ

تعدیلات فیها حیث تكون هذه المعطیات مغایرة لما كانت علیه وأحداثتغییر المعطیات .ب

.1قبل التغیر

عجز وذلك باستعمال تقنیات كثیرة منها أوتخریب النظام وذلك بجعله مصابا بشلل .ت

باستعمال أوبرامج الفیروسات كبرامج حصان الطراودة القنبلة الموقوتة وبرامجالدودة، 

تقنیة التشبع

(Saturation)-استعمال تقنیة الفخ أو)trappe(2.

ن تكون هناك علاقة سببیة بین فعل ألتحقق الجریمة یجب : العـلاقـة الـسـبـبـیـة- ثالثا

وهي الحذف التغـیـر التخریب وعدم قدرة النظام إلیهاالدخول والبقاء مع النتیجة المتوصل 

الصورة البسیطة للجریمة وینتفي أمامعلى الاشتغال وإذا انتفت هذه العلاقة السببیة نكون 

.السببیةانتفاء العلاقة ثباتإظرف التشدید وعلى الجاني 

:الفرع الثاني

الركن المعنوي

تعد هذه الجریمة من بین الجرائم الغیر العمدیة التي لا یشترط فیها القصد العمدي 

.حیث تتحقق النتیجة بغیر قصد من الجاني عن طریق الخطأ دون سوء النیة

والنتیجة الإجراميتوجد بین الفعل أنفظرف التشدید هنا ظرف مادي   فیكفي 

لا إذا اثبت الجاني انتفاء تلك العلاقة كأن إجریمة عمدیة، أمامعلاقة سببیة لكي نكون 

.130ص سابقیزید بوحلیظة،مرجع-1

، 1في التشریع الجزائري والمقارن منشورات الحلبي الحقوقیة، طالآلیةرشیدة بوكر،جرائم الاعتداء على النظم المعالجة -2

.231، ص 2012بیروت، 
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أوالإلغاء الذي حدث على مستوى النظام كان سببه قوة قاهرة أو یثبت ذلك التغیر 

. حادث مفاجئ

:المطلب الثالث

جـریـمـة المسـاس العـمـدي للـمـعـطیـات

3أشهر إلى 3یعاقب بالحبس من " من قانون العقوبات 1مكرر 394نصت المادة 

كل من أدخل عن طریق الغش دج2.000.000إلى 500.000سنوات و بغرامة من 

معطیات في نظام المعالجة الآلیة أو أزال أو عدل عن طریق الغش المعطیات التي 

فرع ال(لجریمة المساس العمدي للمعطیات و فیما یلي نبین الركن المادي" یتضمنها 

.)ثانيالفرع ال(و ركن معنوي )ولالأ 

:الفرع الأول

الركن المادي

للمعطیات فعلین إجرامیین أحدھم یقع داخل النظام و الثاني لجریمة المساس العمدي
.خارج النظام 

لجریمة الإجراميیـتـحـقـق النشاط المساس العمدي للمعطیات داخل النظام جریمة: أولا

المـحـو، أوالإزالةالمساس العـمـدي للمعـطــیـات فـي ثـلاث صـور وهـي فـعـل الإدخـال، 

.قانون العقوبات 1مكرر394في نص المادة هذا ما جاء التعـدیل

ن یقوم الجاني بإدخال ألا یشترط الركن المادي توفر الصور الثلاثة، بل بمجرد 

تعدیل أخرى كانت أومحو معطیات موجودة أومعطیات مغلوطة جدیدة لم تكن موجودة 
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الصور یرد الأمر على معطیات بإحدى أنموجودة أصلا یحتویها النظام، فغایة الأمر 

.1الثلاثة والتي تشكل جزء من النظام

: یليبالتفصیل كماالصور ههذإلىسنتطرق 

كانت خالیة سواءاإضافة معطیات جدیدة على الدعامة الأساسیة للنظام وه:الإدخال-1

القائمة توجد علیها معطیات من قبل والغایة من ذلك التشویش على صحة البینات أم

.2معلومات مزورة ووضع معلومات غیر المعلومات الحقیقیةوإدخال

التّزویر في هذه حقیقیة ویتمأما إدخال معلومات مزورة فتعني وضع معلومات غیر 

عن طریق استبدال المعطیات أو عن طریق المحو المنتقى للمعطیات، وتستهدف ،الحالة إماّ

والبدایاتلة للمستحقّات المالیة، إدخال المعلومات المزورة بشكل واسع المعطیات الممثّ

الدّفع وقوائمالمبیعات،وأنظمة التّحویل الإلكترونیة أوامرو المیزانیات نتائجو المصرفیةوحسابات

.3للأموال والودائع المصرفیة 

فیها إدخال برنامج غریب یضیف  یتحقّق فعل الإدخال كذلك في كل حالة یتمّ

جدیدة وهمي أو إعداد برنامج ناقص من معطیات جدیدة ویكون إما بخلف برنامج 

الناحیة الفنیة كأن یتضمن فجوات یمكن الدخول من خلالها، ویكون كذلك عن طریق 

.المعلوماتیةالقنابلو فیروسات منهم فیروس حصان طروادة 

للمعطیات، مذكرة ماجیستیر في الفانون الجنائي، كلیة الحقوق الآلیةجدي نسیمة، جرائم المساس بأنظمة المعالجة -1

.63، ص2014جامعة وهران 

.92عبد الفتاح بیومي حجازي، مرجع سابق ص-2

، 2004،والتوزیع الأردن، دار الثقافة للنشر )الجریمة المعلوماتیة(الحاسوب والانترنت جرائمالشوابكة حمـد أمیـن أحمـد م-3

232ص
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أوهو اقتطاع خصائص مسجلة على دعامة ممغنطة بمحوها :المحوأوزالة لإ ا-2

نقل أوتحطیم تلك الدعامة أوعن طریق تحویل خصائص أخرى فوقها أوطمسها 

.1المنطقة الخاصة بالذاكرةإلىتخزین جزء من المعطیات أو 

تتم بواسطة برامج الإدخال، ومحو المعطیات لاحقة لعملیة الإزالةتكون عملیة 

2جزئیا من الذاكرة أوغریبة تقوم بالتلاعب بهذه المعطیات إما بمحوها كلیا 

الوسائل أو لمشرع الجزائري لا على سبیل المثال ولا الحصر على طرق المحو الم ینص

قانون 1مكرر394المستخدمة الإزالة المعطیات ومن هنا نستنتج من نص المادة 

التي كانت الأصلیةوالمحو یتحقق متى اختفت المعطیات الإزالة، بأن فعل العقوبات

.النظامداخل 

نه تغییر لحالة المعطیات الموجودة بدون تغیر الطبیعة الممغنطة أیعرف:التعدیل-3

نه كل تغییر غیر مشروع للمعلومات والبرامج یتم عن طریق ألها كما یعرف على 

.3ئف الحاسب الآليظاإحدى و ستخداما

جزئیا أوالتي كانت علیها المعطیات وتغیرها كلیا الأصلیةفیقصد بالتعدیل الحالة 

.صالحةبمعطیات أخرى غیر ستبدالهااو 

الآثارالمشرع الجزائري على صورة التعدیل على مطلقها بغض النظر عن نص 

تغییر أویتحقق فعل تعدیل أنسلبیة ، فیكفي أوالتي تترتب علیها كانت إیجابیة 

.4المعطیات داخل النظام لتقوم جریمة الاعتداء العمدي على المعطیات 

الإسكندریةمحمد خلیفة، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن،دار الجامعةللنشر -1

.148، ص2007د ط، مصر 

.93ص، سابقعبد الفتاح بیومي حجازي، الجریمة في عصر العولمة، مرجع -2

.232، المرجعالسابق ص)الجریمة المعلوماتیة(جرائـم الحاسوب والانترنت ، محمـد أمیـن أحمـد الشوابكـة-3

، 2010ط الإسكندریة،دالجامعي، خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، دار الفكر -4

.68ص
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جریمة المساس العمدي خارج النظام : ثانیا

جاءت كما والتيالجزائریالعقوباتمن قانون 2مكرر394نصّت على ذلك المادة 

دج، إلى 1000000سنـوات، وبغرامـة من 3یعاقب بالحبـس من شهـرین إلى ": یلي

:دج كل من یقوم عمدا وعن طریق الغش بما یأتي5000000

أو توفیر أو نشـر أو الاتِّجار بمعطیـات مخزّنـة أو تصمیم أو بحث أو تجمیع-1

معالـجة أو مرسلة عن طریق منظومة معلومـاتیـة یمكن أن ترتكب بها الجرائم المنصوص 

.علیها في هذا القسم

حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصّل علیها -2

."القسممن إحدى الجرائم المنصوص علیها في هذا

یتّضح من خلال هذا النّص وجود صورتین للمساس العمدي بالمعطیات خارج النّظام، 

تتعلّق بحمایة المعطیات من استعمالها في الاعتداءات الماسة بأنظمة :الأولى

.المعالجة الآلیة 

.تتعلّق بحمایة المعطیات المتحصّل علیها من هذه الاعتداءات :الثاّنیة

النّص هو حمایة المعطیات قبل ارتكاب الاعتـداءات و بعدها، إلا نستنتج من ذلك أن 

الأولى تكون فیها المعطیات وسیلة لارتكاب هذه  أن الفرق بین الصّورتین هو أنّ

الاعتداءات، فالحمایة التّشریعیة هنا تخصّها قبل ارتكاب الاعتداءات، أما الصّـورة الثـّانیة 

لة أو نتیجة لارتكاب الاعتداءات الماسة بالأنظمة، و الحمایة فتكـون المعطیـات هي محصِّ

التّشـریعیة في هـذه الصّورة تهـدف إلى الوقـایة من ارتكاب جریمة أخرى، تتمثَّل في حیـازة أو 

إفشـاء أو نشـر أو استعمال هذه المعطیات المتحصّل علیها من إحدى هذه الاعتداءات لأي 

.غرض كان



	الأحكام العامة لأنظمة المعالجة الآلية للمعطيات    :                 الفصل الأول

42

في معطیات صالحة لارتكاب الجریمةالتعامل-أ

محل الجریمة على 1انون العقوباتق394هذا ما نصت علیه الفقرة الأولى من المادة

و المرسلة عن طریق منظومة معلوماتیة فالأفعال التي أو المعالجة أهو المعطیات المخزنة و 

:یرتكبها الجاني للقیام بهذه الجریمة مذكورة على سبیل الحصر وهي

هو إیجاد وخلق معطیات صالحة الارتكاب الجریمة وهذا مالتصمی:صمیم والبحثالت.1

العمل یقوم به المتخصصون ومصممي البرامج وذلك عن طریق تصمیم فیروسات 

لارتكاب الجریمة وإعدادهام البحث فهو تصمیم المعطیات أوبرامج اختراق، 

ترتكب بها الجرائم أنجمع عدد من المعلومات التي یمكن وه:التجمیع والتوفیر.2

التلاعب في المعطیات أوالبقاء في المنظومة عن طریق الغش أوالدخول 

ویفترض ذلك ان یحتفظ الجاني بمجموعة من المعطیات التي تشكل خطرا والتي 

.2من الممكن استعمالها في ارتكاب تلك الجرائم

وهو ما یقصد به )Metà disposition(سي بعبارة ما التوفیر ورد النص الفرنأ

الأدقوهو ذات المصطلح الوارد في اتفاقیة بودابست وهو المعنى " الوضع تحت التصرف"

والأكثر ملائمة وعلیه یقصد بالتوفیر وضع المعطیات الممكن استخدامها في ارتكاب 

. 3الجریمة تحت تصرف الغیر وإتاحتها لمن یرید استخدامها

إذاعة المعطیات وتمكین الغیر من الاطلاع علیها وهو وه:والاتجارالنشر.3

ن تكون هذه المعطیات في متناول عدد كبیر من أتصرف خطیر باعتباره یسمح ب

.4الأشخاص

.ج.ع .ق394انظر المادة -1

.201ص المرجع السابقمحمد خلیفة،-2

ماجیستیر في القانون مذكرةللمعطیات خصوصیات الجرائم الماسة بأنظمة المعالجة الالیة بوذراع عبد العزیز، -3

.86، ص 01،2011الحقوق، جامعة الجزائر الجنائیة، كلیةالجنائي والعلوم

.68ص نفسه،المرجع -4



	الأحكام العامة لأنظمة المعالجة الآلية للمعطيات    :                 الفصل الأول

43

الاتجار یشیر مباشرة للمقابلة لقاء الحصول على المعطیات من أجل استخدامها أما 

خدماتي أوعیني أووقد یكون المقابل نقدي 

لتعامل في معطیات المتحصلة من الجریمةا-ب

قانون العقوبات على التعامل في 2مكرر 394نصت الفقرة الثانیة من المادة 

تشمل هذه الأفعال الحیازة إفشاء، نشر الاستعمال، لأي غرض كان معطیات حیث 

للمعطیات الآلیةالمعطیات المتحصلة علیها من أحد جرائم المساس بأنظمة المعالجة 

التي " حیازة"وعبارة ) منقول(الرابطة الواقعیة بین الشخص والمال يه:الحیازة.1

نة لأحد أفعال الحصول غیر المشروع للمعطیات، تطرح تساؤلاً،  تضمنّتها الفقرة المكوِّ

طبیعتها لا  المعطیّات إذا ما نظرنا إلیها منفصلة عن إطارها المادي، نجد أنّ كون أنّ

على الرّغم من تسمح بانتق الها من حیازة المجني علیه إلى حیـازة الجاني، لأنّها تظلُّ

ذلك في حیـازة المجني علیه، عـدا في حالة ما إذا قام الجاني بمحو المعطیات التي 

حیازة المعلومات بمفهوم المادة  كانت بحوزة المجني علیه، مما یستدعي القول بأنّ

ون محلُّها الشيء المادي، بل التي تتوافق مع لیست الحیازة التي یك2مكرر 394

طبیعة المعلومات الذي تتحقّق فیها نقل المعلومات على وسیط آخر، مع بقاء الأصل 

هذه الطّبیـعة تقتضي عدم اشتراط انتـقال حیازة  في حیازة المجني علیه، كون أنّ

لك لیشمل المعـلومة، فیمكن أن تتحقّق عن طریق نسخها أو طباعتها، و یتّسع كذ

. الاطِّـلاع على المعلومات دون نقلها على وسیط آخر بنیّة غیر مشروعة 

من حیازة شخص الذي تحصل علیها بطریقة وهو نقل المعطیات: الإفشاء.2

غیر مشروعة ومن یقوم بذلك غیر مؤتمنا على المعطیات فقد لا یكون ملزما قانونا 

.بكتمانها التي قام بإفشائها إنما تحصل علیها بطریقة غیر مشروعة ونشرها 

سبق وتطرقنا للنشر بصدد التعامل في المعطیات الصالحة لارتكاب :النشر.3

ي الصورة المشتركة بین هذه الأخیرة والتعامل في معطیات متحصلة من الجریمة وه
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الجریمة و هو ذات المفهوم باختلاف المحل و المقصود منه إذاعة المعطیات و التمكن 

1من الاطلاع علیها بأي وسیلة من وسائل النشر 

المتحصل علیها من إحدى الجرائم یشمل أي استعمال للمعطیات: الاستعمال.4

للمعطیات، مهما كان نوعها ومهما كان هدفها ولا یهم الآلیةالماسة بأنظمة المعالجة 

.2عدة مراتأو یكون لمرة واحدة أنعدد المرات التي تم فیها الاستعمال إذ یمكن 

:الفرع الثاني

الركن المعنوي

الاعتداءات على سیر نظام المعالجة الآلیة  للمعطیـات بصورتیها التّعطـیـل أو إنّ

عمدیة وهذا ما یمیِّزها عن الاعتداء غیر العمدي لسیر العرقـلة، وإفساد النّظام، لا تكون إلاّ

لجریمة الدخول والبقاء غیر المشروعین داخل النِّظام مشدّداً .3النِّظام الذي یشكِّل ظرفاً

بأنظمةر الاعتداءات الماسة نستنتج مما سبق من المطالب الثلاثة المتعلقة بصو 

تتطلّب القصد الجنائي العام من علم و إرادة ، شأنها شأن للمعطیات الآلیةالمعالجة 

الاعتداءات العمدیة على المعطیات ، فیجب أن یعلم الفاعل بأنّه یقوم بإحدى هذه الأعمال 

بأنه یقوم بفعـل التي أوردها النّص القانوني، و التي من شأنها إتلاف المعلومات ، فیعلم

الإدخـال أو المـحو أو التّعدیل ، و یعلم خطورة النّشاط الإجرامي الذي یقوم به و ما یترتّب 

عنه من عقاب ، كما یجب أن تتّجه إرادة الفاعل إلى فعل الإدخال أو المحو أو التّعدیل، فلا 

للمادة  التي 2/3ر مكر 394یسأل من قام بذلك خطأً أو عن غیر قصد، بل یسأل طبقاً

تتناول الصّورة المشدّدة لجریمة الدخول أو البقاء غیر المشروعین في نظام المعالجة الآلیة  

.205جدي نسیمة ، مرجع سابق ص-1

.69بوذراع عبد العزیز، مرجع سابق ص -2

.124امال قارة، مرجع سابق ص -3
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للمعطیات، كونها تعاقب الفاعـل عن الحذف و التّغییر المترتِّب عن الدخول أو البقاء غیر 

من قانون العقوبــات 1مكرر 394المشروعین حتى و إن كان خطأً، كون أن نص المادة 

، وهي العبارة المستعملة كذلك في نص "بطریق الغش" اشترط أن ترتكب هذه الأفــعال 

أي أن یعلم أنّه ،  "frauduleusement"نــون العقوبــات الفرنسـي من قا3-323المادة 

على تلك ةلیس له الحق في القـیام بذلك، و أنّه یعتـدي على صاحب الحق في السّیطر 

خاصاً، 1مكرر394و لا یتطلّب نص المادة . المعطیات دون موافقته  جنائیاً ق ع قصداً

بعض التّشریعات المقارنة التي اشترطت قصدًا فیه ما یشیر إلى ذلك ، عكسدإذ لا یوج

خاصًا إلى جانب القصد العام، یتمثـّل في اتِّجـاه نیّـة المتّهم إلى الإضرار بالغیر أو إلى 

تحقـیق ربح غیر مشروع له أو للغیر ، وهو ما كان علیه النّص الفـرنسي القـدیم قبل تعدیله ، 

انتقُدت هذه المادة دوق«نالأخریین مراعاة حقـوق ارتكاب الفـعل دو "و یبرز ذلك في عـبارة 

قبل تعدیلها بشدّة لتطلُّبها القصد الجنائي الخاص  كون أن اشتراط هذا القصد الخاص سوف 

یؤدِّي إلى الأعقاب في الحـالات التي لا تتّجه فیها نیّة الفـاعل إلى تحقیق ربح ، على الرّغم 

إ .1تلافها، مثل إتلاف معلومات علمیةمن أهمیّة المعلومات التي قد یتمُّ

وهو ما دعي المشرّع الفرنسي إلى استبعاد القصد الخاص من هذه الاعتداءات 

ق ع من نص المادة 1مكرر394العمدیّة، حیث اقتبس المشرِّع الجزائري نص الـمادة 

.المعدّلة من قانون العقوبات الفرنسي323-3

الماسة بالمعطیات الموجودة خارج النظام، فیجب لقیام أما بالنسبة للاعتداءات العمدیّة

2مكرر294الركن المعنوي أن یتوافر القصد الجنائي العام، وهو ما عبّرت عنه المادة 

وعن طریق الغش" بعبارة  ". كل من یقوم عمداً

.368ص ،ائلــة عــادل محمــد فریـد قـورة، مرجـع سابـقن-1
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وبالتّالي یجب توافر العلم والإرادة لدى الجاني لقیام الركن المعنوي، فیجب أن یكون 

لما أن المعطیات المخزّنة أو المعالجة أو المرسلة عن طریق منظومة معلوماتیة، یمكن أن عا

ترتكب بها إحدى الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعـطیات، وذلك بتصمیـمه أو 

بحثه أو تجمیعه أو توفیره أو نشره أو الاتّجار في هذه المعطیات، أي علمه بأن هذه 

ن أن تكون وسیلة لارتكاب الاعتداءات الماسة بأنظمة المعالجة الآلیة المعطیات یمك

. للمعطیات

على معـطیـات  ویجب أن یعلم الجاني كـذلـك، أن إتیـانه أحـد الأفـعال السـابقة ینصبُّ

مخـزّنة أو معالجة أو مرسلة عن طریق منظومة معلومـاتیة، وكذلك أن یعلم بخطورة الفعل 

.یتوقّـع النّتـیجة المترتِّـبة عن القیام بأحد الأفعال السَّابقةالذي یقوم به، وأن
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:الثانيالفصل 

آليات قمع الاعتداءات الماسة بأنظمة المعالجة الآلية للمعطيات

عدیدة تمیزماخصوصیةبأنظمة المعالجة الآلیة للمعطیات الاعتداءات الماسةتتمیز

، ما جعل أعظم عابر للحدودذات طابع دوليجرائمعن غیرها من الجرائم الأخرى كونها

التشریعات تكثف الجهود الوطنیة و الدولیة لمكافحتها باتباع قواعد تقنیة و إجرائیة فعالة في 

هذا المجال ، حیث نجد المشرع الجزائري سن قواعد إجرائیة خاصة لمكافحة هذا النوع من 

كونه عن غیره من الأدلةها یختلفالجرائم  باعتبارها صعبة الاثبات حیث أن الدلیل فی

. المعلوماتیةیستخلص من البیئة الالكترونیة 

آلیات قمع هذه الاعتداءات الماسة بنظم المعالجة الآلیة في هذا الفصلندرس

المبحث (و إجراءات المتابعةمبحثین الإثباتللمعطیات ، حیث قسمنا هذا الأخیر إلى 

) . لثانيالمبحث ا(، تناولنا الجزاءات المقررة لهذه الجرائم )الأول
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:المبحث الأول

في جرائم الماسة بأنظمة المعالجة الألیة للمعطیاتإجراءات المتابعة

تتمیز جرائم المساس بأنظمة المعالجة الآلیة للمعطیات بصعوبة إثباتها كونها من 

رائم المعلوماتیة التي تتمیز بالسرعة لارتباطها بالوسائل التكنولوجیة الحدیثة ، فالحصول الج

على الدلیل لیس بالأمر الهین لإثبات هذه الاعتداءات لتواجد هذا الأخیر في بیئة رقمیة ، 

هذا ما یجعل الدلیل في هذه الجرائم یتمیز بنوع من الخصوصیة من ناحیة طبیعته و طریقة 

و لهذا یطلق على الدلیل في الجرائم الماسة بأنظمة المعالجة الألیة للمعطیات علیه الحصول

وكذلك من ناحیة باسم الدلیل الإلكتروني لأنه غالبا ما یستوحى من البیئة الإلكترونیة 

الماسة بأنظمة الاعتداءاتفي ثباتلإومن هنا سنتناول االاختصاص في المسائل الإجرائیة ،

.)المطلب الثاني(الاختصاص القضائي و )المطلب الأول(یة للمعطیات المعالجة الأل

الماسة بأنظمة المعالجة الألیة للمعطیاتالاعتداءاتفي ثبات لإ ا:الأولالمطلب 

الإثبات في هذه الجرائم و استخلاص الدلیل هو الذي یساعد القاضي في الوصول إلى 

ثبات الجنائي لهذه لإحكمه و بهذا سنتناول اثمإقتناعه الشخصيیهالالتي یبني عالحقیقة 

وسائل المتابعة للحصول على و)الثانيعالفر (لكترونيلإاالدلیل) ولالأ الفرع(الاعتداءات

.)ثالثالفرع ال(الدلیل 
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:فرع الأولال

ثبات الجنائيلإ ا

بأنهثبات الجنائي تعاریف مختلفة حیث یعرفه الدكتور هلالي عبد اللاه احمدلإیأخذ ا

وإضافةلاستخلاص السند القانوني للفصل في الدعوى وتقدیرهوتقدیمهالتنقیب عن الدلیل 

.1في كلمة دلیلشملأو عم أن الاثبات أب

و جائزة قانونا لإثبات أنه  كل وسیلة مرخص بها أبیعرف الدلیل الجنائي بصفة عامة

لى الیقین إو هو الوسیلة التي یستعین بها القاضي للوصول ،أالواقعة المرتكبةنفيوأ

كل ما یؤدي الى " و هو أعلیه،القضائي الذي یقیم علیه حكمه في ثبوت الاتهام المعروض 

وبما ان المشرع الجزائري یأخذ بنظام 2كشف الحقیقة المبحوث عنها في جریمة معینة 

من قانون الإجراءات 212الحر وهذا ما نستخلصه بما ما جاء في نص المادة الاثبات

یجوز اثبات الجرائم باي طریق من طرق " الجزائیة في فقرتها الأولى حیث نصت على 

الاثبات ما عدا الأحوال الذي ینص القانون على خلاف ذلك وللقاضي ان یصدر حكمه 

."  تبعا لاقتناعه الخاص

في الدلیل الجنائي هافر االواجب تو ذه المادة مجموعة من الشروطنستنتج من نص ه

یكون له وانالمشروعیة بمعنى ان یكون الحصول علیه وفقا للإجراءات القانونیة وأولها

.، إضافة إلى سلطة القاضي الجزائي في تقدیر الدلیل3یشوبه غموض ولاأصلا في الدعوى 

مبدأ نجد المبادئ الدستوریة هم أمن بین الاثبات الالكتروني فيمشروعیة الدلیل : أولا

حترام القانون والخضوع له حاكما ومحكوما لحمایة حقوق وحریات الأفراد من تعسف إ

340ص 1987القاهرة، ، العربیةالنهضة رالجنائیة، دافي المواد للإثباتالنظریة العامة هلالي،عبد اللاه احمد 1

، 2015لبنان،دار الحلبي تمنشورا،الجریمةلحدیثة في كشف اوالوسائلالتحقیق الجنائي الحسیني،عمار عباس 2

146ص

.279ص 2008سنة ط، الجزائرد الجزائري، التحري والتحقیق، دار هومة، شرح الإجراءات الجزائیة اوهایبیة،عبد االله 3
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كمبدأ دستوري حیث الشرعیةأ شرع الجزائري مبدمالكرس ، تطبیقا لذلكفرادلأوتقید حریة ا

لا بمقتضى قانون صادر قبل ارتكاب إلا إدانة " : من الدستور58دةاجاء في نص الم

." الفعل المجرم 

لا جریمة ولا عقوبة او تدبیر امن " كما نصت المادة الأولى من قانون العقوبات 

." بغیر قانون

یقوم هذا " في قانون الإجراءات الجزائیة نجد المادة الأولى منه تنص على كذلك

...." القانون على مبادئ الشرعیة 

من خلال انتهاج كالالكتروني، وذلأو الرقمي مشروعیة الدلیل لة ألا تثور مسمنه

انون ق212حسب ما نصت علیه المادة المشرع طریق الاثبات الحر في المسائل الجزائیة

والقوةمن تحدد القیمة الثبوتیة وحدهاالقاضي الجزائي مسؤولیةى تبقالإجراءات الجزائیة، و 

القاضي في تقدیر هذا الأخیر و فقا لقناعته ودورلهذا الدلیل الالكتروني الثبوتیة

.الشخصیة

الدلیل خلال المحاكمة في تحیل على شروط القیمة الثبوتیة هي مدى مقبولیة إن 

بعیدا عن والعقلیةالوجدانیة ةمرتبطة بالحالهي ما القوة الثبوتیة أقبول وسائل الاثبات 

الیقین عن طریق ما تستنتجه وسائل ىلإلمدارك القاضي التي تودي النفسیةالمؤثرات

.1وى ـــــائع الدعـالمختلفة من خلال ما یعرض علیه من وقالإدراك

ي طریقة أالمشرع الجزائري الاثبات بأجاز :الدلیلسلطة القاضي الجزائي في تقدیر )1

للقاضي الجزائي سلطة ومنحمعینا،من الطرق ما عاد الجرائم التي قد یتطلب إثباتها دلیلا 

2قناعته من أي دلیل یطمئن الیه وتكوینوالحریةتقدیر الدلیل 

دراسة مقارنة ، الجزائیة،الطریق الى تحویل ادلة الاثبات في المادة الجزائي،الالكتروني في القانون یوسف الدلیلمناصرة 1

47، ص 2021الجزائر ، د ط ، دار الخلدونیة ،

229ص السابق،المرجع نعیم،سعیداني 2
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للجریمة المعلوماتیة غالبا ما تفرض على القاضي والتقنیةالطبیعة العلمیة تفرض 

من طرف الخبیر بالنتیجة المتوصل الیهاوالتقیدالاستناد في تكوین قناعته على الخبرة الفنیة 

یمكن طرحها ولا استبعادها إلا إذا قدر ان ما تحمله من ادلة لا یتوافق مع ولافي تقریر خبرته 

فحسب الاجتهاد القضائي ان أحیانا العلمیة،او تتناقض مع الحقیقة الواقعة،وملابساتظروف 

وقائع ذات طابع ما تكون الخبرة وحدها كافیة بالنسبة للقاضي عندما یكون مطالبا للفصل في

.1تقني دون ان یحتاج الى مناقشتها

:الثانيالفرع

الدلیل الإلكتروني في مجال الاثبات الجنائي

حیث یعرف ،والقضاءالمشرع الجزائري الدلیل بل ترك ذلك لمجال الفقه لم یعرف 

نه الواقعة التي یستمد منها القاضي البرهان على اثبت إقناعه بالحكم الذي ینتهي أالدلیل ب

.وخصائصه، ومن هنا سنطرق إلى تعریف الدلیل الالكتروني 2الیه 

الدلیل الالكتروني فتعری: أولا

و نبضات أالألى، ویكون في شكل مجالات هو الدلیل المأخوذ من أجهزة الحاسب 

و تحلیلها باستخدام برامج وتطبیقات تكنولوجیا خاصة أها عیمكن تجمیمغناطسیة كهربائیة

.3ویتم تقدیمها في شكل دلیل یمكن اعتماده امام القضاء 

خصائص الدلیل الالكتروني :ثانیا

: نذكر أهمها فیما یليالإلكتروني،تتنوع خصائص الدلیل 

. 25ص 2006، لسنة 58نشرة القضاة رقم ،2002_06_04قرار المحكمة العلیا الغرفة الجنائیة مؤرخ في 1

124ص 2002مصرمأمون محمد سلامة، الإجراءات الجنائیة في التشریع المصري، دار النهضة العربیة،2

د ط القانوني،الفكر دار،والأنترانتالجنائي الرقمي في جرائم الحاسب الألى والحقیقالمطلب البحثممدوح عبد الحمید 3

88ص 2006مصر،
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التي یتكون رقمیة  بیئة ن الدلیل العلمي یحتاج الىإ:دلیل علميالدلیل الالكتروني - 

فیها ، لكونه من طبیعة تقنیة للمعلومات ذات المبنى العلمي و من ثمة فإن ما 

،فالدلیل العلمي یخضع ینطبق على الدلیل العلمي ینطبق على الدلیل الرقمي 

لقاعدة لزوم تجاوبه مع الحقیقة كاملة وفقا لقاعدة ان القانون مسعاه العدالة و ام 

الحقیقة ، و اذا كان للدلیل العلمي منطقة الذي یجب ان لا یخرج العلم فمسعاه 

علیه ، اذ یستبعد تعارضه مع القواعد العلمیة السلیمة فإن الدلیل الرقمي له ذات 

الطبیعة فلا یجب ان یخرج هذا النوع الأدلة عما توصل الیه العالم الرقمي و إلا 

.1فقد معناه 

الدلیل الإلكتروني تبیانه هو الواقعة التي تنبئ :تقنیةالدلیل الالكتروني من طبیعة -

مبناها علمي أوالواقعة مرجعها وهذه، مشروععن وقوع الجریمة او عن فعل غیر 

الخاصیة مفادها ان الدلیل أیضا،وهذهن مبنى العالم الافتراضي علمي أباعتبار 

طرق ستخداماإلابالالكتروني لا یمكن الحصول علیه ولا الاطلاع على ما یحتویه 

.2علمیة 

الرقمي فأنه اكتسب ممیزات عن الدلیل المادي الإلكتروني نتیجة لطبیعة التقنیة للدلیل

حیث یمكن استخراج نسخ من الأدلة الجنائیة الرقمیة المطابقة للنسخ،من حیث القابلیة 

.للأصل

الخاصیة لا تتوفر في أنواع الأدلة الأخرى مما یشكل وهذهنفس القیمة العلمیة ولها

بالإضافة الى إمكانیة ،والتغییروالتلفعلى الدلیل ضد الفقد للحفاظضمانة شدیدة الفعالیة 

لعلوم الجنائیة امذكرة ماجیستر في الجزائري،في الجریمة المعلوماتیة في القانون والتحريالبحث نعیم، الیاتسعیداني 1

.123ص 2012باتنة، لخضر،جامعة الحاج الحقوق،كلیة ،لإجراماوعلم

الفكر و القانون التجاریة، دارالالكترونیة في المسائل الجنائیة و المعاملات المدنیة و ةغزت، الأدلفتحي محمد أنور 2

.648، ص 2010مصر د ط ،التوزیع،للنشر و 
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لإمكانیة مقارنته بالأصل وذلكالدلیل الرقمي قد تم العبث به او تعدیله تحدید ما إذا كان 

. 1الصحیحة والتطبیقاتباستخدام برامج 

یتعلقان القاعدة التي تسري على كل ما :منهالدلیل الالكتروني صعب التخلص -

بمعنى هو انه كل ما حدث اتصال بتكنولوجیا المعلومات المعلومات،بتكنولوجیا 

كان ذلك ولوفإنه من الصعب التخلص منها ) Input(العالم إدخال بینات في ذلك 

باستخدام أدوات الإلغاء في محاولة التخلص من الدلیل الرقمي باستخدام خصائص 

) …EraseRemoveDelete(التخلص من الملفات في الحاسوب كخاصیة 

تعد من العوائق التي تحول دون استرجاع الملفات المذكورة إذا تتوفر برمجیات ذات لا

وّ إزالتها من أكافة الملفات التي تم إلغاؤها الطبیعة الرقمیة یمكن بمقتضاها استرداد 

.2الحاسوب

ن الدلیل الالكتروني في أعلى الرغم من :الدلیل الالكتروني متنوع و متطور -

اشكالا یتخذهأساسه متحدا في تكوینه ، أي في مجال الحوسبة و الرقمیة إلا انه 

الالكترونیة الممكن مختلفة ، فمصطلح الدلیل الالكتروني یشمل كافة أنواع البینات

تداولها رقمیا و یكون بینه و بین الجریمة رابطة من نوع ما، بالإضافة الى ان 

تكون متصلة بضحیة مما یتحقق معه وجود رابطة بینه و بین الجاني ، ففیما 

بالدلیل الالكتروني نجد انه قد یظهر بطریقة علانیة في یخص التنوع المتعلق 

ان یكون بینات غیر مقروءة ، كما هو الامر في حالة هیئات مختلفة الاشكال ، ك

. المراقبة عبر شبكات المراقبة 

كما الالیة،ن یكون وثیقة معدة بأحد أنظمة المعالجة أیكون الدلیل الالكتروني وقد

ن تكون أو أو معدة بنظام التسجیل السمعي البصري أو متحركة أن یكون صورة ثابتة أیمكن 

. 123صالمرجع السابق نعیم،سعیداني 1

.124صالمرجع نفسه، 2
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الخاصیة تستوجب مواكبة التطور في عالم وهذهمخزنة في نظام البرید الالكتروني 

.1التكنولوجیات

:الثالثالفرع 

الإلكترونيلجمع الدلیلةالإجرائیالمتابعةوسائل 

إجراءات الإجراءات،للحصول على الدلیل الالكتروني یستدعي اتباع مجموعة من 

.مستحدثةوأخرىمادیة 

لجمع الدلیل الإلكتروني المادیةالإجراءات: أولا

یليسندرجها كما والتي، والضبطنتقال والمعاینة والتفتیش لإتتمثل في إجراءات ا

:والمعاینةنتقاللإ ا-أ

لى انتقاللإنه یجوز للقاضي التحقق اانون الإجراءات الجزائیة أق79نصت المادة 

الجمهوریة الذي وكیلفي ذلك ویخطرة،زملااالاجراء المعاینات وذلكمكان وقوع الجریمة 

الذي یقوم بدوره ضبطلى عین المكان مستعینا معه بكاتب الإیملك كل الصلاحیات للتنقل 

.2بتحریر محضر بما یقوم به من إجراءات

حالتها بالشكل الذي تركها علیها الجاني واثباتلمعاینة رؤیة محل ارتكاب الجریمة یقصد با

3ما یوجد من اثار فحص وإثباتلى إیمة كما تنصرف عقب ارتكاب الجر 

نهاأوبثبات لإالجرائم الماسة بأنظمة المعالجة الالیة للمعطیات جرائم صعبة اا أنعتبار ا

.مادیا ا أثر لا تترك لأنها غلبا یصعب تطبیق إجراء المعاینة فتراضياتقوم في مسرح جریمة 

.652-651صالسابق المرجععزت،فتحي محمد أنور 1

من قانون الإجراءات الجزائیة 79المادة 2

347المرجع السابق ، ص إبراهیم،خالد ممدوح 3
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:التفتیش.ب 

ما وكلالتفتیش هو إجراء من إجراءات التحقیق الهدف منه ضبط الأدلة الجریمة 

بقواعد خاصة على المعلوماتیة یتمیزتفتیش المنظومة الحقیقة،یهدف الى الوصول الى 

نه لا یجوز البدء في التفتیش قبل أق إ ج التي تنص 47خلاف ما جاء في نص المادة 

.لساعة الثامنة لیلا بعد اولاالساعة الخامسة صباحا 

التفتیش في الجرائم یجوز3فقرة 47نه هذه القاعدة استثناء نصت علیه المادة أغیر 

لشروط الشكلیة احتراماخارج المواعد المقرر قانونا، مع الإلیةالخاصة بالنظم المعالجة 

لكمبیوتر المتمثلة اما تفتیش مكونات أالتفتیش في هذه الجرائم ویكون، لتفتیشوالموضوعیة

متصلة ببعضها في شكل النظام متكاملة منها وهيفي الوحدات لكل منها وضیفة معینة 

الغیر المعالجة و أیضا لها في داخل البینات المعلوماتیةستقبالإومهمتهاالإدخالوحدات 

ثم وحدة الحساب و المنطق و وحدة الذاكرة ووحدة القراءة،جهاز الحاسوب وحدة ذاكرة 

التحكم ووحدة الذاكرة المساعدة ووحدة الإخراج و التي تحتوي على أجهزة الشاشة و الطابعة 

.1و مشغلات الأقراص

أجاز المشرع الجزائري تفتیش المنظومة المعلوماتیة عن بعد نظرا لخصوصیتها من 

وكذایجوز للسلطات القضائیة المتخصصة حیث2في المادة الخامسة04-09خلال القانون 

:ضباط الشرطة القضائیة الدخول بغرض التفتیش عن بعد 

المعطیات المعلوماتیة الخزنة فیها وكذاو جزء منها أمنظومة معلوماتیة -

.تخزین المعلوماتلى منظومة إالدخول -

.132-131صص زیبخةزیدان ، مرجع سابق 1

.، المرجع السابق04- 09من القانون رقم 05المادة 2
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:لتوقیف للنظرا. ج

یأمر به ضبط الشرطة القضائیة بوضع من إجراءات التحقیق القضائيهو اجراء 

ساعة كلما دعت 48و الدرك لمدة أراد التحفظ علیه فیقف في مركز الشرطة المشخص

. 1مقتضیات التحقیق ذلك 

فیما یخص الجرائم الماسة بالأنظمة المعالجة الالیة للمعطیات فلا یتم تمدید التوقیف 

حسب قابلة للتّمدید مرّة واحدةساعة 48وجوب تقدیم المتهم خلال للنظر الى مرة واحدة مع 

بذلك المادّة القصوى لتكونقانون الإجراءات الجزائیة5فقرة51ما جاء في نص المادة 

.ساعة أي أربعة أیـام96للتّوقیف للّنظر هي 

المستحدثة تالإجراءا:ثانیا

:الصوروالتقاطالأصوات وتسجیلإجراءات اعتراض المراسلات -أ

من اختصاصات بالغة الخطورة فیها مساس هیئات التحقیق مكن المشرع الجزائري 

والتقاطالأصوات وتسجیلفي اعتراض المراسلات وتتمثلبالحریات الفردیة 

من قانون الإجراءات 10مكرر 65الى 5مكرر 65منصوص علیه من المواد ال،2الصور

.الجزائیة

لكیة یتم ، مع إمكانیة واللاَّسلكیَّةاعتراض المراسلات عن طریق وسائل الاتِّصال السِّ

مؤهّل لدى مصلحة أو وحدة أو هیـئة عمومیة أو خاصة، مكلّفة  عـونٍ تسخـیر كـلِّ

التِّقنیـة مع ضرورة تحریر محضر عن كلِّللتـّكفُّل بالجـوانبةواللاّسلكیّةبالمواصلات السّلكیّة 

.عملیة

الكلام تسجیلو وتثـبیتوضع التّرتیبات التّقنیّة دون موافقة المعنیین، من أجل التـقاط 

ـة أو  في أمـاكن خاصَّ أو عدَّة أشخاصٍ یة من طرف شخصٍ المتفـوَّه به، بصفة خاصّة أو سرِّ

.239عبد االله اوهایبة ، المرجع السابق ، ص 1

99، ص 2015الإجراءات الجزائیة في التشریع الجزائري و المقارن ، دار بلقیس لنشر، عبد الرحمان خلیفي ،2
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بالدخول إلى المراسلات باعتراضالإذن ویسمحعمومیّة، أو التـقاط صور في مكان خـاص، 

وقت، ودون علم أو رضا صاحب المسكن .المحلاّت السّكنیة أو غیرها في أيِّ

یجب أن یتضمّن هذا الإذن كل العناصر التي تسمح بالتعرُّف على الاتِّصالات 

اللُّجوء إلى هذه التدابیر والجریمةالمقصودة، والأماكنالمطلوب التقاطها،  رُ ، ومدّتهاالتي تبرِّ

لبطلان وإذا ما اكتشفت جرائم أخرى غیر تلك التي وردت في الإذن، فإن ذلك لا یكون سبباً

كما یصف أو ینسخ ضابط الشرطة القضائیـة المـأذون له المراسلات أو . ت العارضةالإجراءا

و یودع بالمـلفالصّور، أو المحادثـات المسجّلة أو المفیدة في إظهار الحـقیقة في محضر 

مكرر فقرة 65تكون تحت اشرف قاضي التحقیق او وكیل الجمهوریة المختص طبقا للمادة 

.و مدتها تكون أربعة اشهر قابلة لتجدید الجزائیةقانون الإجراءات 6و 5

لكترونیة في لإاتصالاتلاالى مراقبة إباللجوء04-09من القانون 4المادة كما تسمح 

الوطني و والدفاعمعلوماتیة على النحو یهدد النظام العام منظومةعلى عتداءاحالة توفر 

.1الدولة و الاقتصاد الوطني مؤسسات

و القضائیةمن الضبطیة أالتسرب تقنیة جدیدة بالغة الخطورة على :التسرب -ب

وهو یسمح ، 12مكرر 65ها في المادة یتتطلب كفاءات و دقة في العمل ، منصوص عل

ضابط مسؤولیةة قضائیة بالتوغل داخل جمعات إجرامیة ، تحت طاو أعوان الشر لضباط

شخاص مشتبه فیهم ، و أمكلف بتنسیق عملیة التسرب ، بهدف مراقبة اخرشرطة القضائیة 

جرامیة و ذلك بإخفاء الهویة الحقیقیة على تقدیم المتسرب لنفسه على انه لإنشطتهم اأكشف 

.2فاعل او شریك

في الاعتداءات الماسة بأنظمة المعالجة الآلیة والتّحقیقعندما تقتضي ضرورة التّحرِّي 

ضابط أو عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة للمعطیات، یقوم 

.102جدي نسیمة ، مرجع سابق ص 1

.103ص ،عبد الرحمان خلیفي ، المرجع سابق2
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من وكیل الجمهوریة أو قاضي ومسـبَّبإذن مكتوب وبموجـبالمكلَّف بتنسیـق العملـیَّة، 

ارتكابهم جنایة أو التحقیق بعد إخطار وكیل الجمهوریة، بمراقبة الأشخاص المشتبه في 

شریك لهم خافٍ، مع إمكانیة استعمال هویّة مستعارةأنّه فاعل معهم أو جنحة بإیهامهم

على ارتكاب الاعتداءاتوارتكاب :الأفعال التّالیة دون اعتبارها تحریضاً

اقتناء أو حیـازة أو نـقل أو تسلیم، أو إعطاء مواد أو أموال أو منـتوجـات أو وثـائق، -

ل علیها من ارتكاب الاعتداءات، أو مستـعمـ .لة في ارتكابهاأو معلومات متحصَّ

استعمال أو وضع تحت تصـرُّف مرتكـبي هذه الجـرائم، الوسـائل ذات الطاَّبع -

الحفـظ أووسـائل النّـقل أو التـّخزین أو الإیـواء أو وكـذاالقـانوني أو المـالي، 

.الاتِّـصـال

ر اللُّجوء إلى هذا الإجراء،  ضابط الشرطة وهویّةیجب أن یذكر في الإذن الجریمة التي تبرِّ

العملیـةّ تحت مسؤولیّته،  كذلك مدَّة عملیَّـة التَّسرب التي لا یمكن أن ویحدِّدالقضائیة التي تتمُّ

في حالة التَّمدید من طرف القاضي الذي رخَّص بها، 4تتجاوز  یمكنه والذيأشهر، إلاَّ

وقت بوقفها قبل انقضاء المدَّة المحدَّدة .كذلك أن یأمر في أيِّ

من یكشف هویَّة ضابط أو عون أق قانون الإجراءات الجزائیة عقوبات صارمة ضدَّ رَّ

مرحلة من مراحل الإجراءات طبقا للمادة  16مكرر 65الشرطة القضائیة المتسرِّب، في أيِّ

. من قانون الإجراءات الجزائیة

:المطلب الثاني

للمعطیات الالیةالمعالجة ةنظمأالاختصاص القضائي في الجرائم الماسة ب

تتمیز الجرائم الماسة بأنظمة المعالجة الألیة للمعطیات قواعد الإختصاص في 

یتطلب قواعد إجرائیة خاصة و بهذا سنتناول من الجرائمبخصوصیة بإعتبار هذا النوع 



آليات قمع الاعتداءات الماسة بأنظمة المعالجة الآلية للمعطيات:         الفصل الثاني 

59

مع التطرق الى )فرع ثاني(و توسیع الاختصاص )فرع اول (الإختصاص القضائي 

.) فرع ثالث (یة من جرائم المتصلة بتكنولوجیا الإعلام و الإتصال الهیئات الوطنیة للوقا

:الفرع الأول

القضائي الاختصاص 

ضباط الشرطة القضائیة :أولا 

عن الجرائم والتحريخول المشرع الجزائري لضباط الشرطة القضائیة مهمة البحث 

ل ان یباشر التحقیق بقتسمى جمع الاستدلالات التيو ذلك في مرحلة أولیةقانونا،المحددة 

" ن أمن قانون الإجراءات الجزائیة على 3فقرة 12القضائي و هذا ما نصت علیه المادة 

یناط بضابط القضائي مهمة البحث و التحري عن الجرائم المقرر في قانون العقوبات مع 

.1فیها التحقیق القضائيأجمع الأدلة عنها و البحث عن مرتكبیها ما دام لم یبد

في التحريقصد بالمجال الإقلیمي الذي یباشر فیه ضباط الشرطة القضائیة مهامه ی

في أنهإلاالعادیة وظائفهیتحدد عادة بحدود الدائرة التي یباشر فیها الجریمةعن والبحث

.2یجوز لهم مباشرة مهامهم في كافة الإقلیم الوطنيستثنائیةلااالحالات 

نص القانون على مختلف الجرائم الذي یتم فیها توسیع الاختصاص المحلي لضباط 

طنیا و معالجة الالیة للمعطیات و جعله و م الماسة بأنظمة الئالجراومنهمالشرطة القضائیة 

هذا یكون تحت إشراف النائب العام بالمجلس القضائي المختص إقلیمیا و یعلم وكیل 

.لاتاالحكل ة المختص إقلیمیا بیالجمهور 

- 15المعدل و المتمم بالقانون الجزائیة،المتضمن قانون الإجراءات 1966جوان 8المرخ في 155-66رقمالأمر1

2016سنة 40، الجریدة الرسمیة ، العدد2016مارس 13المؤرخ في 22

107- 106صص المرجع السابق زیبخةزیدان ،2
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الجمهوریة  كیلو :ثانیا

عن طریق إصدار والتحريالبحث خول قانون الإجراءات الجزائیة لوكیل الجمهوریة 

على دلیل والعثورلضباط الشرطة القضائیة في سبیل التوصل إلى الحقیقة والأذنأوامر 

الإختصاص المحلى عن المتهم في الجرائم المعروضة علیه في حدود إثبات التهمة او نفیها 

.قانون إجراءات جزائیة37/1بموجب المادة وذلك

المادة كما  على أنّه یجوز تمدید الجزائیة،من قانون الإجراءات 37/2تنصّ

الاختصاص المحلِّي لوكیل الجمهـوریة إلى دائرة اختصاص محاكـم أخـرى عن طریق 

الماسة بأنظمة والجرائمالمنظّمة عبر الحدود الوطنیة، والجریمةالتّنظیم، في جرائم المخدّرات 

المتعلّـقِة بالتّشریـع والجـرائم،والإرهابالأمـوال تبییضوجرائمالمعالجة الآلیة للمعطیـات، 

1.الخـاص بالصّرف

التحقیق يقاض: ثالثا

هذا الأخیر بین صفتین صفة القیام بأعمال ویجمعقضاة المحكمة یعین من بینهم أحدهو 

مستقل على جهة الحكم قاضىوهوهبحثتكون قضائیة وأعمالوالتحريالضبطیة التحقیق 

.والتحريإلیه إجراءات البحث وتناطوالنیابة

المادة  قانون الإجـراءات الجزائیـة على الاختصاص المحلي لقاضي من1فقرة 40تنصُّ

حد الأشخاص المشتبه في أو محل إقامة أیحدد بمكان وقوع الجریمة والذيالتحقیق 

هؤلاء الأشخاص حتى ولو كان هذا القبض أحدعلى مساهمتهم في اقترافها او بمحل القبض 

لقاضى التحقیق ففي جرائم الماسة الأنظمة المعالجة الالیة .2أخرقد حصل لسبب 

. یتم تمدید اختصاصهوفیهاالبحث والتحري في هذا النوع من الجرائم تصلاحیا

.قانون الإجراءات الجزائیة 37المادة 1

.من قانون الإجراءات الجزائیة 1فقرة 40المادة 2
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:الفرع الثاني

توسیع الاختصاص

هـ 1425رمضان عام 12المؤرخ في 348-06لقد صدر المرسوم التنفیذي رقم 

ووكلاءیتضمّن تمدید الاختصاص المحلّي لبعض المحاكم ،2006أكتوبر 05الموافق لـ 

:محاكم، حیث مدّد اختصاص 1التّحقیقوقضاةالجمهوریة 

إلى محاكم أخرى، سنتطرّق لها "  ورقلة " ، " وهران" ، " قسنطینة " ،" سیدي محمد " 

.و مدّد اختصاص وكلاء الجمهوریة لهذه المحاكم الأربعة كذلك، بما فیها قضاة التحقیق

و كلاء "  وهران" قسنطینة " ،" سیدي أمحمد" الجمهوریة لدى محـاكم و بالتالي یختصّ

الجرائم الماسة بأنظمة ومباشرتهابتحریك الدعوى العمومیة "ورقلة "  فیما یخصُّ

.المعالجة الآلیة للمعطیات

الجزائیة قطاب الاختصاص الموسع هو ما یعرف بالأو هذه الجهات القضائیة ذات

و هي أربعة جهات2008تفعیلها في سنةالمتخصصة تم

من 2طبقا لنص المادة : محكمة سیدي محمد التابعة لمجلس قضاء الجزائر- 

، الجزائر ، شلف : تشمل دوائر الاختصاص التابعة لمجلس القضاء348-06المرسوم 

2. الجلفة ، المدیة ، المسیلة ، بومرداس ، تیبازة ، عین الدفلةغواط ، لبلیدة ، تیزي وزو ، لأ

من ذات 03طبقا لنص المادةمحكمة قسنطینة التابعة لمجلس قضاء قسنطینة - 

المرسوم تشمل دوائر الاختصاص التابعة لمجلس القضاء قسنطینة ، أم البواقي، باتنة ، 

تمدید الاختصاص المحلي لبعض المحاكم و المتضمن2006أكتوبر 5المؤرخ في 348–06المرسوم التنفیذي رقم 1

.2006أكتوبر 8، الصادرة بتاریخ 63وكلاء الجمهوریة و قضاة التحقیق ،ج ر ، العدد

.348–06المرسوم التنفیذي رقم 2المادة 2
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بجایة ، بسكرة ، تبسة ، جیجل ، سطیف ، سكیكدة ، عنابة ، قالمة ، برج بوعریریج ، 

1.اس ، میلة الطارف ، الوادي ، خنشلة ، سوق أهر 

من المرسوم 05لنص المادة طبقا:وهرانمحكمة وهران التابعة لمجلس قضاء - 

هران ، بشار، تلمسان ، تیارت  القضائي و لیشمل دوائر الاختصاص المحاكم التابعة لمجلس 

سعیدة ، سیدي بلعباس ، مستغانم ، معسكر ، البیض،  تیسمسیلت ، النعامة ، عین 

2.تیموشنت ، غلیزان 

، ،تمنراستورقلة، أدرار:ورقلةمحكمة ورقلة التابعة لمجلس قضاء - 

.إیلیزي،تندوف،غردایة

قضیا موزعین على حساب اختصاصاتهم في النیابة و قضاة 37یسیر هذه الأقطاب 

من ضمن القضاة الأكثر كفاءة و الذین تلقوا تكوینا تحقیق و قضاة الحكم یتم اختیارهم 

متخصصا في الجرائم التي ینظرون فیها منها جرائم الصرف ، جرائم الفساد ، جرائم 

المخدرات ، الجرائم الإرهابیة ، الجریمة العابرة للحدود ، الجرائم الماسة بأنظمة المعالجة 

.الالیة للمعطیات 

اجباري ولیسمر جوازي أختصاص الموسع هو لإت االجهات القضائیة ذاختصاصاإن 

یجوز تمدید " ستعملت عبارة امن قانون الإجراءات الجزائیة 37،40،329كون المواد 

هذا جائر كانصلیة في الدعوىلأنه اذا نظرت المحكمة اأبمعنى ،...ختصاص المحلي لإا

.3جائر أیضا ذلككانذا نظرت فیها الجهة القضائیة ذات الاختصاص الموسع إما أ

.348- 06من المرسوم التنفیذي 03المادة 1

.348–06التنفیذيممن المرسو 05المادة 2

بودراع عبد العزبز ، خصوصیات الجرائم الماسة بانظمة المعالجة الالیة للمعطیات ، مذكرة ماجیستیر في القانون الجنائي 3

.106-105ص 2011، 01و العلوم الجنائیة ، كلیة الحقوق ، جامعة الجزائر
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:الثالثالفرع 

یا الاعلام و الاتصالوطنیة للوقایة من جرائم المتصلة بالتكنولوجالهیئات ال

استحدثت هذه الهیئة الوطنیة للجرائم المتصلة بتكنولوجیا الاعلام و الاتصال و 

جل أحیث أنشئت هذه اللجنة من 13من خلال المادة 04-09مكافحتها بموجب القانون 

یة من الجرائم المتصلة بتكنولوجیا الاعلام و الاتصال و كذا اتنشیط و تنسیق عملیات الوق

مساعدة السلطة القضائیة و مصالح الشرطة القضائیة في التحریات التي تجریها یشان جرائم 

نجار الخبرات إذات الصلة بتكنولوجیا الاعلام و الاتصال بما فیها تجمیع المعلومات ، و 

لى ذلك تبادل المعلومات في نظریاتها في الخارج قصد جمع إ، بالإضافة القضائیة 

.1المعطیات المساعدة في التعریف على مرتكبي الجرائم المعلوماتیة و تحدید مكان تواجدهم

ا تكنولوجیقطبا وطنیا لمكافحة جرائمستحدثاوٕ 2021لقد تدخل المشرع في سنة 

.من خلال التعدیل لقانون الإجراءات الجزائیة والاتصال وذلكالإعلام

في النظر في الجرائم الأكثر القطب له اختصاص وطني وهذا112–21الأمربموجب 

.الالیة للمعطیاتةالمعالجالجرائم الماسة بانظمةومنهاخطورة

تقنیة كهیئة نوعیة مزودة بوسائل والماليقتصادي لإلى للقطب اإهذا القطب یضف

.3حدث تقنیات التكنولوجیاأرتكابها على إفي والمعقدةمتطورة لمكافحة الجرائم الخطیرة 

.04- 09من القانون 14و 13المادة 1
65الجریدة الرسمیة العدد 2021غشت 25المؤرخ في 155-66یتمم الأمر رقم ،11-21أمر رقم 2

الاتصال لمكافحة الجرائم المتصلة بتكنولوجیا الاعلام و القطب الجزائي الوطني الدین،عنان جمال الدین،بوقرة جمال 3

.1689، ص 2022، جوان 01، العدد 07الأستاذ الباحث للدراسات القانونیة و السیاسیة ، المجلد مجلة
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:المبحث الثاني

ات جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات جزاء

خص المشرع الجزائري هذا النوع الجدید من الإجرام ، بجزاءات رادعة بین العقوبة 

الثقیلة ، حیث سایر معظم التشریعات العالمیة في هذا المالیة السالبة للحریة  و الغرامات 

المجال  ، ففرض الجزاء على الشخص الطبیعي و المعنوي ، و حارب خطورة الظاهرة من 

بالاتفاق  الجنائي ، و تشدید العقوبة  فیما یخص المجالاتخلال إفراده لنص خاص 

و )المطلب الأول(للعقوبات المطبقة على الشخص الطبیعي ، حیث سنتطرق الحیویة للدولة 

و عقوبة الاتفاق الجنائي و )المطلب الثاني(العقوبات المطبقة على الشخص المعنوي 

.)المطلب الثالث(الشروع في الجریمة 

:الأولالمطلب 

العقوبات المطبقة على الشخص الطبیعي

لجریمة المساس بأنظمة المعالجة عند ارتكابه جزاءات تقع على الشخص الطبیعي 

)الأولالفرع(نبین في ما یلي العقوبات الأصلیة حیث سالآلیة للمعطیات ،

.)ثالثالالفرع(و الظروف المشددة الواقعة على الشخص الطبیعي )ثانيالالفرع(والتكمیلیة 

:الأولالفرع

العقوبات الأصلیة

عند اطلاعنا على المواد العقابیة الخاصة بهذا النوع من الجرائمنلاحظ  أن المشرع 

: الجزائري  قد اعتمد سلما  للعقوبات حسب  خطورة الجریمة  و التي تنقسم إلى  ثلاث فئات

.ـ جریمة الدخول أو البقاء الغیر الشرعي البسیط
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.الدخول أو البقاء الشرعي في صورتها المشددةـ جریمة 

.عامل في المعطیات الغیر مشروعة ـ جریمة المساس العمدي بالمعطیات و الت

ـ جریمة الدخول أو البقاء الغیر الشرعي في صورتها البسیطةأولا

ثلاث من قانون العقوبات الجزائري على تطبیق عقوبة 1مكرر فقرة 394المادة نصت 

.دج 00050دج  إلى  00020أشهر إلى سنة و غرامة  

ـ جریمة الدخول والبقاء الغیر شرعي في صورتها المشددة ثانیا

على مضاعفة العقوبة الواردة بالفقرة الأولى إذا ترتب عن المشرع الجزائري نص 

مكرر في فقرتها 394الدخول أو البقاء الغیر شرعي حذف أو تغییر للمعطیات بنص المادة 

.الثانیة 

و طبقا للفقرة الثالثة من ذات المادة إذا أدى الدخول أو البقاء إلى تخریب نظام اشتغال 

دج إلى  00050أشهر إلى سنتین حبس و غرامة من ستةالمنظومة  تكون العقوبة من 

.1دج000300

ـ جریمة المساس العمدي بالمعطیات و التعامل بمعطیات غیر مشروعة ثالثا

العقوبة المقررة للاعتداء 1مكرر 394قانون العقوبات الجزائري في المادة تناول

بالحبس من على المعطیات  الموجودة داخل النظام بالإدخال ، الإزالة أو التعدیل العمدي

.دج0000004دج  إلى  000500ستة أشهر إلى ثلاث سنوات و غرامة من 

أما العقوبة المقررة لاستخدام المعطیات في ارتكاب الجرائم الماسة بالأنظمة و كذا 

الحبس طیات المتحصل علیها من إحدى الجرائم هي حیازة وإفشاء أو نشر أو استعمال المع

.قانون العقوبات 3فقرة 394أنظر نص المادة1
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و دج00000010دج إلى 0000001من شهرین إلى ثلاث سنوات و غرامة من 

2.1مكرر 394هي العقوبة المنصوص علیها بالمادة 

:الفرع الثاني

العقوبات التكمیلیة

تكمیلیة من قانون العقوبات الجزائري على العقوبات ال6مكرر 394نصت المادة 

مع الاحتفاظ بحقوق الغیر حسن النیّة ، یحكم بمصادرة الأجهزة و البرامج " حیث جاء فیها 

و الوسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من الجرائم المعاقب علیها 

في هذا القسم ، علاوة على إغلاق المحل أو مكان الاستعمال ، إذا كانت الجریمة قد 

" . بت بعلم مالكها ارتك

:ص هذه المادة عقوبات تكمیلیة نذكرها فیما یلي ننستخلص من

المستخدمة وذلك مع الاحتفاظ بحقوق الغیر الوسائلو ـ مصادرة الأجهزة والبرامج

.الحسن النیة

ـ إغلاق المواقع التي تكون محلا لجریمة من جرائم الاعتداءات الماسة بأنظمة 

. المعالجة الآلیة للمعطیات

القصوى لغلق الآجال ـ إغلاق المحل أو مكان الاستغلال ، لكن المشرع لم یحدد 

المحل أو مكان الاستغلال ، وهذا یطرح مشكلا في تنفیذ العقوبة ، فمن جهة یعتبر إغلاق 

ل أو أماكن الاستغلال كعقوبة تكمیلیة للشخص الطبیعي المسؤول جزائیا ، و من جهة المح

أخرى لا یمكننا الرجوع إلى القواعد العامة للمسؤولیة الجزائیة  للشخص المعنوي لتحدید المدّة  

، لأنه في هذه الحالة تقع المسؤولیة الجزائیة على عاتق الشخص الطبیعي ، فحسب رأینا 

.125، ص السابقجدي نسیمة ، المرجع1
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ي توقیع الجزاء ، حیث تم توقیع جزاء خاص بالشخص المعنوي ـ غلق المحل ـ یوجد لبس ف

. على شخص طبیعي 

غیر كافیة في مواجهة الحالات 6مكرر 394إن العقوبات التكمیلیة الواردة في المادة 

العدیدة التي یمكن أن یرتكبها الشخص الطبیعي، فمثلا تنص المادة على العقوبة التكمیلیة 

لموظف العمومي المصرح له بالدخول إلى نظام المعالجة الآلیة للمعطیات ، لكنه الخاصة با

یتعدى ذلك إلى ارتكاب جرائم أخرى متعلقة بالمنظومة ، و كذلك بالنسبة للوظیفة المهنیة 

فیما یخص المحامین الأطباء مثلا ، و كذلك الوظیفة الاجتماعیة ، إذا ارتكب الجریمة عند 

من قانون العقوبات الفرنسي 5ـ323مناسبتها ، و هذا ما جاءت به المادة تأدیة الوظیفة أو ب

و التي نصت على عقوبات تكمیلیة أخرى ، ندعو المشرع الجزائري إلى الأخذ بها ، و هي 

: كما یلي 

.سنوات من الحقوق المدنیة و السیاسیة 5ـ المنع لمدة أقصاها 

وظیفة العمومیة أو النشاط المهني أو سنوات من ممارسة ال5ـ المنع لمدة أقصاها 

. الاجتماعي ، إذا ارتكبت الجریمة أثناء تأدیة الوظیفة أو بمناسبتها 

ـ مصادرة الشيء الذي استخدم ، أو الموجه لارتكاب الجریمة ، أو الشيء محل 

. الجریمة 

سنوات للمؤسسات ، أو أحد أو عدة مؤسسات المقاولة التي5ـ الغلق لمدة أقصاها 

1. استعملت في ارتكاب الأفعال المجرمة 

سنوات من الصفقات العموم5ـ الحرمان لمدة أقصاها 

سنوات من إصدار الشیكات، بما فیها التي تسمح بسحب5ـ المنع لمدة أقصاها 

1Code pénal, yvesmayaud, édition Dalloz 2005 page 720
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.الأموال من طرف الساحب لدى المسحوب علیه، أو المرخص لهم بذلك

.1ـ تعلیق أو نشر الحكم أو القرار الصادر 

:الفرع الثالث

الظروف المشددة

مكرر في فقرتها الثانیة 394إلى الظّرف المشدد الذي نصت علیه المادة التطرقسبق 

والثالثة، فهو ظرف مشدد مادي یكفي أن تقوم بینه و بین الجریمة الأساسیة و هي جریمة 

.الدخول أو البقاء غیر المشروع

تضاعف العقوبة إذا ترتب عن الجریمة الأساسیة حذف أو تغییر لمعطیات المنظومة ، 

الحبس أما إذا ترتب عن الجریمة الأساسیة تخریب نظام اشتغال المنظومة ، فتكون العقوبة 

، و نصت المادة دج150000إلى 50000أشهر إلى سنتین ، و الغرامة من 6لمدة 

تضاعف العقوبات المنصوص علیها في هذا ت على أنه من قانون العقوبا3مكرر 394

القسم ، إذا استهدفت الجریمة الدفاع الوطني أو الهیئات و المؤسسات الخاضعة للقانون 

الدفاع الوطنيالعام دون الاخلال بتطبیق عقوبات أشد بالنسبة للاعتداءات التي تستهدف

إلى جرائم التعدي الأخرى على الدفاع " دون الإخلال بتطبیق عقوبات أشد ،فتحیلنا عبارة 

الوطني أو الاقتصاد الوطني المنصوص علیها في القسم الثاني من الفصل الأول تحت 

وما بعدها من قانون 65، أي المواد "الجنایات و الجنح ضد أمن الدولة " عنوان 

2.العقوبات

1 Code pénal, yvesmayaud, édition Dalloz 2005 page 720
.128صآمال قارة، المرجع السابق، 2
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:الثانيالمطلب

العقوبات المطبقة على الشخص المعنوي

18قر المشرع الجزائري المسؤولیة الجزائیة للشخص المعنوي بموجب نص المادة أ

و شریكا، ومن هنا سنوضح العقوبات أصلیا أمكرر من قانون العقوبات سواء كان فاعلا 

و )الفرع الأول (صلیة المتعلقة بالاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیاتالأ

. )الفرع الثاني (ة بها العقوبات التكمیلیة الخاص

:الفرع الأول

العقوبات الأصلیة

یعاقب الشخص المعنوي " :من قانون العقوبات على أنه 4مكرر 394المادة تنص 

الذي یرتكب أحد الجرائم المنصوص علیها في هذا القسم بغرامة تعادل خمس مرات الحد 

."الأقصى للغرامة المقررة للشخص الطبیعي 

التنویه بأن المشرع الجزائري انتهج موقفا جدیدا بخصوص تحمیل الشخص من المؤكد 

المؤرخ 23-06المعنوي المسؤولیة الجزائیة منذ تعدیله لقانون العقوبات بموجب القانون رقم 

منه العقوبات التي تطبق على 1مكرر18و حدد بموجب المادة 2006/ 12/ 20في 

:لجنح و هي الشخص المعنوي في مواد الجنایات و ا

ـ الغرامة التي تساوي مرة إلى خمس مرات الحد الأقصى للغرامة المقررة للشخص 1

: الطبیعي في القانون الذي یعاقب على الجریمة، واحدة أو أكثر من العقوبات التكمیلیة الآتیة

.حل الشخص المعنوي -

.مكرر من ق ع 18أنظر المادة 1
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.غلق المؤسسة أو فرع من فروعها لمدة لا تتجاوز خمس سنوات-

.الإقصاء من الصفقات العمومیة لمدة لا تتجاوز خمس سنوات-

المنع من مزاولة نشاط أو عدة أنشطة مهنیة أو اجتماعیة بشكل مباشر أو غیر -

.مباشر نهائیا أو لمدة لا تتجاوز خمس سنوات

.مصادرة الشيء الذي استعمل في ارتكاب الجریمة أو نتج عنها-

.نشر وتعلیق حكم الإدانة-

لوضع تحت الحراسة القضائیة لمدة لا تتجاوز خمس سنوات ، و تنصب الحراسة ا-

. على ممارسة النشاط الذي أدى إلى الجریمة أو الذي ارتكبت الجریمة بمناسبته 

كما حدد العقوبات التي تطبق علیه كذلك في مواد المخالفات كما هي محددة في -

مرات الحد 05إلى خمس 01ن مرة وهي الغرامة التي تساوي م1مكرر 18المادة 

الأقصى للغرامة المقدرة للشخص الطبیعي في القانون الذي یعاقب على الجریمة مع إمكانیة 

1.الحكم بمصادرة الشيء الذي أستعمل في ارتكاب الجریمة أو ما نتج عنها 

فصل ووضح العقوبات التي تلحق الشخص المعنوي بدقة في خانة قانون العقوبات -

من قانون العقوبات كذلك غیر 3مكرر 18المسؤولیة الجزائیة لهذا الأخیر في المادة قیام 

أن ما یهمنا في الموضوع هو ما أدرجه المشرع الجزائري في القسم السابع مكرر من قانون 

العقوبات بعنوان المساس بأنظمة المعالجة الآلیة للمعطیات وما رتبه في هذا المضمون 

ي في حال ارتكابه لإحدى الجرائم المنصوص علیها في هذا القسم بخصوص الشخص المعنو 

- 102صزیبحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري و الدولي، دار الهدى، عین ملیلة ـ الجزائر ، ص1

103.
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و ذلك بتقریره لعقوبة غرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة للشخص 

.1الطبیعي 

:الفرع الثاني

العقوبات التكمیلیة

مع الاحتفاظ بحقوق الغیر حسن النیة ، " :على أنه 06مكرر 394المادة تنص

بمصادرة الأجهزة و البرامج و الوسائل المستخدمة مع إغلاق المواقع التي تكون یحكم 

محلا لجریمة من الجرائم المعاقب علیها وفقا لهذا القسم ، علاوة على إغلاق المحل أو 

. "مكان الاستغلال إذا كانت الجریمة ارتكبت بعلم مالكها 

نیة بحفظ حقوقه و نصت على استثنت الغیر حسن النستنتج من نص هذه المادة أنها 

مصادرة الأجهزة المستعملة و البرامج و الوسائل المستعملة مع إلحاق ذلك بغلق المواقع و 

.كذا أماكن الاستغلال شریطة ان تكون الجریمة قد ارتكبت بعلم مالك تلك المحلات 

یثیر إشكالات عدیدة في الحیاة العملیة سیما أنه تطبیق هذا النص یؤخذ على

صوص إجراءات و طرق التفتیش و التحري عن الجریمة من هذا النوع نظرا لطابعها بخ

التقني هذا فضلا عما سوف یترتب عن ذلك أي عن اختراق المواقع من المساس بالحقوق 

.الشخصیة و التي یكفلها الدستور و القانون للأشخاص 

و التشریعات العربیة بأن المشرع الجزائري حذا حذلنا بمجرد الملاحظة البسیطة یتضح 

و العالمیة و العالمیة المتطورة و الحدیثة في هذا المجال في العقوبات التكمیلیة مثل 

مكرر على سبیل المثال متطابقة تماما مع ما نص علیه 394المصادرة، جاءت المادة 

.103و الدولي ، مرجع سابق زبیحةزیدان ، الجریمة المعلوماتیة في التشریع الجزائري1
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ري غیر أن القانون الجزائ2006لسنة 02القانون الاتحادي للإمارات العربیة المتحدة رقم 

1أورد النص في شكل قواعد عامة سواء بخصوص المصادرة أو غلق المواقع و المحلات 

لم یحدد القواعد الإجرائیة كما أشرنا له و كما أوردته تشریعات أخرى مثل القانون 

و المؤرخ في 83التونسي الخاص بالمبادلات التجارة الإلكترونیة الذي جاء تحت رقم 

و الخاص بالمعالجة 1978لسنة 17ون الفرنسي رقم و كذلك القان09/08/2000

لسنة 336ـ 92الإلكترونیة للبیانات الاسمیة و المدعم بقانون العقوبات الجدید تحت رقم 

1992 .2

:المطلب الثالث 

عقوبة الاتفاق الجنائي و الشروع في الجریمة

ة المعالجة الآلیة عاقب المشرع الجزائري على الاتفاق السابق للجرائم الماسة بأنظم

نتطرق أو الشروع فیها و ذلك لزرع الرهبة و الردع في نفوس مجرمي المعلوماتیة،سلمعطیات 

.)الفرع الثاني(الجریمةيوالشروع ف)الفرع الأول(فیما یلي إلى عقوبتي الاتفاق الجنائي

:الأولالفرع 

تجریم الاتفاق الجنائي ومدى مشروعیته

دار جدل كبیر بین الفقهاء حول مدى ملائمة تجریم المشرع للاتفاق الجنائي ، فمنهم 

من یرى أن الاتفاق الجنائي عزم إجرامي ، ومع ذلك لا یعتبر تجریمه استثناء یرد على 

قاعدة عدم العقاب على مجرد العزم الإجرامي ، و یستند هذا الرأي إلى أن المشرع لا یعاقب 

ائي كخطوة للجریمة المتفق علیها و إنما یعاقب علیه في حد ذاته كجریمة على الاتفاق الجن

.104–103، ص زبیحةزیدان ، الجریمة المعلوماتیة في التشریع الجزائري و الدولي ، مرجع سابق 1

.104، ص المرجع نفسه2
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و تبریر المعاقبة علیه أنه في الاتفاق الجنائي یظهر العزم الجنائي الجماعي ،"خاصة تامة "

بمظهر خارجي مادي ، لأن كل عضو فیه یعلن عزمه إلى سائر الأعضاء فتتحد إراداتهم 

یكون الاتفاق معلوما ویمكن إثباته ، ومن جهة ثانیة الاتفاق على ارتكاب الجریمة ، و بذلك

الجنائي ظاهرة خطیرة تهدد الأمن العام تهدیدا فعلیا ، و أخیرا یراعي القانون في العقاب 

على الاتفاق الجنائي كما یراعي فیه وجهة الوقایة فتكون نتیجته إحباط الاتفاق الجنائي ، 

و بعبارة أخرى تكون نتیجة العقاب على . ططهم الإجرامیة فیحال بین الجناة و بین تحقیق خ

الاتفاق الجنائي أن یقضى على الشر وهو في شرنقته، فیقي القانون المجتمع من شر 

الجنایات و الجنح المتفق علیها و التي تمثل مشروعا وضعت في خدمته جمیع إمكانیات 

1. المتفقین و معارفهم

قدام على ارتكاب الجرائم تفاق سیحث الجناة على الإلا محل للاعتراض بأن تجریم الا

من الإعفاء من ستفادةالاالمتفق علیها مادام باب العدول الفردي مفتوحا، و ذلك بالإخبار و 

2. العقاب

و یكفي لدحضها جمیعا 3هناك رأي آخر في الفقه یرى أن هذه الحجج غیر قومیة، 

حو ما صوره أصحاب الاتجاه السابق و بین المقارنة بین خطورة الاتفاق الجنائي على ن

خطورة الأعمال التحضیریة التي تصدر عن شخص یسعى إلى ارتكاب الجریمة بمفرده ، 

فالاتفاق الجنائي مرحلة مبكرة بالنسبة للتحضیر للجریمة إذ أنها ترد للمرحلة النفسیة ، أي 

نما یعقب التحضیر للجریمة بی. إلى مرحلة اتخاذ القرار و عقد العزم على ارتكاب الجریمة 

لهذا لو صحت خطورة الاتفاق الجنائي تبریرا لمعاقبة المتفقین في هذه . هذه المرحلة النفسیة

xavierLinant de bellefonds et Allan Hollande pratique de droit informatique .4eme:أنظر1
édition .Delmas . 1998.op .cit . p239

رجمة و علي حسن الشامي ، جریمة الاتفاق الجنائي في قانون العقوبات المصري المقارن ، مطبعة لجنة التألیف و الت2

.3-2صص ، 1949النشر ، القاهرة ، 

.247عبد الفاتح مصطفى الصیفي ، قانون العقوبات ، النظریة العامة ، دار الهدى للمطبوعات ، الإسكندریة ، ص3
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المرحلة المبكرة من المراحل التي تمر بها الجریمة لوجب على المشرع أن یجرم مرحلة 

1. التحضیر للجریمة من باب أولى

یقوما بتجریم مجرد العزم على الإعداد لجرائم المشرع الجزائري هذا النقد، فلم تبنى 

المعطیات ، و إنما تطلبا أن یكون هذا العزم مجسدا بفعل أو عدة أفعال مادیة ، أي أنهما 

انتقلا بالتجریم من المرحلة النفسیة إلى مرحلة مادیة تلیها ، و لم یكتفي بمجرد الاتفاق ، لا 

في الأصل إلا في الجنایات ، و علیه فقد أرتد سیما و أن الجرائم  موضوع الاتفاق الجنائي 

المشرع عدم التوسع في تجریم الاتفاق و رفع سقف التجریم إلى الأعمال التحضیریة بدل 

2. تجریم العزم المجرد

كل من شارك في مجموعة أو : " 3من قانون العقوبات 4مكرر 394نصت المادة 

من الجرائم المنصوص علیها في هذا في اتفاق تألف بغرض الإعداد لجریمة أو أكثر 

القسم

وكان هذا التحضیر مجسدا بفعل أو عدة أفعال مادیة یعتقب علیه بالعقوبات المقررة 

. " للجریمة ذاتها 

: نستخلص من المادة السابقة العناصر المكونة للاتفاق الجنائي و هي

. ـ وجود مجموعة من الأشخاص واتفاقهم1

. المجموعة أو الاتفاقـ فعل المشاركة في هذه2

من ق العقوبات، المجلة القانونیة 48عبد التواب معوض، الاتفاق الجنائي العام في ضوء الحكم بعدم دستوریة المادة 1

.7، ص 2005، 17الاقتصادیة ، جامعة الزقازیق ـكلیة الحقوق ، العدد 

لعقوبات الجزائري ، المجلة محمد خلیفة ، دراسة نقدیة لنصوص جرائم أنظمة المعالجة الآلیة للمعطیات في قانون ا2

72، ص 2018، تیزي وزو 1النقدیة للقانون و العلوم السیاسیة ، جامعة مولود معمري ، العدد 

11الصادر ب49المتضمن قانون العقوبات ، الجریدة الرسمیة ، عدد 1966یونیو 8مؤرخ في 155ـ66قانون رقم 3

99، جریدة رسمیة جزائریة عدد 2021دیسمبر 28المؤرخ في 15ـ21معدل و متمم بموجب قانون رقم 1966دیسمبر 

.2021دیسمبر 29صادر 
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بهدف الإعداد و التحضیر لجریمة المجموعة،ـ یجب أن یتألف هذا الاتفاق أو هذه 3

.أو أكثر من الجرائم المنصوص علیها في القسم 

. ـ یجب أن یتجسد هذا الإعداد أو التحضیر للجرائم بأفعال مادیة4

. ـ القصد الجنائي5

سوآءا كانت الأشخاص الطبیعیة أو الأشخاص یشترط إذن وجود اتفاق أو مجموعة، 

الطبیعیة أو الأشخاص المعنویة تتفق في فكرة التحضیر للأفعال المجرمة في هذا القسم 

وینصب الفعل المجرم في هذه المادة على مجرد المشاركة في هذا الاتفاق أو المجموعة 

، فیكون ذلك من شریطة أن تتألف بغرض التحضیر للجریمة أو الجرائم المنصوص علیها

البدایة ، و علیه فإنشاء نادي للمعلوماتیة بهدف التكوین أو التسلیة العلمیة یحول نشاطه 

، فإذا كان 1من قانون العقوبات 5مكرر 394لأهداف إجرامیة ، لا یقع تحت طائلة المادة 

الآلیة الغرض من الاتفاق هو ارتكاب أهداف إجرامیة أخرى غیر المساس بأنظمة المعالجة 

من قانون 5مكرر 394للمعطیات ، فلا تقوم الجریمة المنصوص علیها في المادة 

.العقوبات 

:الفرع الثاني

الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیاتالشروع في جریمة

ندرس في هذا الفرع مدى تصور الشروع في جریمة  الاعتداءات الماسة بأنظمة 

المعالجة الآلیة للمعطیات و العقاب على الشروع فیها 

.من قانون العقوبات، مرجع سابق 5مكرر 394المادة 1
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الاعتداءات الماسة بأنظمة المعالجة الآلیة ـ مدى تصور الشروع في جریمة1

:للمعطیات 

یذهب الرأي السائد في الفقه إلى القول بأنه لا یوجد شروع في الاتفاق الجنائي، و 

فالاتفاق حالة نفسیة تتم بتلاقي الارادات ولا تحمل بدایة و : الحجج التي یستند إلیها متعددة

یضاف إلى ذلك أن المشرع لا 1لا نهایة فهو لا یقع إلا كاملا و لا یحتمل بدءا في التنفیذ، 

.2الدعوة إلى الاتفاق شروعا و لكن یعاقب علیها كجریمة قائمة بذاتها یعتبر

هناك رأي مختلف یرى غیر ذلك، محتجا بأنه طالما كانت أركان الشروع متصورة ولم 

یكن القانون متضمنا نصا خاصا یقضي بعدم العقاب علیه فلا وجه للقول بالرأي السابق    

ق غیر متصور إذ الدعوة إلیه أو الحمل علیه بدء في وأنه لیس صحیحا أن الشروع في الاتفا

التنفیذ وفقا للمذهب الشخصي، فإذا توافر القصد الجنائي فیها فالعقاب على الشروع متعین 

وإذا كان الاتفاق جنحة، فلا بد من . إذا كان الاتفاق جنایة إذ لا یتطلب العقاب نصا خاصا

3. وجود نص

بهذا الرأي عندما نص على جمیع جرائم المعطیات نرى أن المشرع الجزائري قد عمل 

بما فیها جریمة الاتفاق الجنائي ثم أردف ذلك كله بالنص على الشروع في الجرائم السابقة 

. والتي من بینها جریمة الاتفاق، مما یقضي بتصور قیام الشروع في هذه الأخیرة

اته منتقدا، و انه یعاقب هذا المسلك منتقد فإذا كان تجریم الاتفاق الجنائي في حد ذ

على مجرد العزم فإن العقاب على مجرد الشروع في هذا الاتفاق أو العزم على العزم إن 

صح التعبیر هو منتقد بصورة أشد لأن المشرع بهذا یقوم بالتجریم في مرحلة متقدمة جدا، 

.352، ص 1962، دار المعارف، مصر 4السعید مصطفى السعید، الأحكام العامة في قانون العقوبات، ط1

علي الشامي، جریمة الاتفاق الجنائي في قانون العقوبات المصري المقارن، مطبعة لجنة التألیف و الترجمة و حسن2

. 169، ص 1949النشر، القاهرة 

محمود نجیب حسني، شرح العقوبات ـ القسم العام ، النظریة العامة للجریمة و النظریة العامة للعقوبة و التدبیر الاحترازي 3

. 1977لنهضة العربیة ، القاهرة ، دار ا4، ط
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رادات أخرى لكان وهي وجود الإرادة، الإرادة التي لم تلتق مع إرادات أخرى، لأنها لو التقت بإ

. الاتفاق مكتملا، و كأن المشرع بهذا قد اقترب من تجریم مجرد النوایا

قترح إخراج جریمة الاتفاق الجنائي من نظام الشروع، وقصر هذا یبناء على ذلك 

الأخیر على جرائم المعطیات الأخرى، وهي جریمة الدخول أو البقاء وجریمة التلاعب 

وهذا هو الذي عمل به القانون . في معطیات غیر مشروعةبالمعطیات، وجریمة التعامل

العقوبات الفرنسي، فهو عندما نص على الشروع في جرائم المعطیات حدد بالتفصیل الجرائم 

1. التي ینطبق علیها هذا النظام والتي لم تكن من بینها جریمة الاتفاق الجنائي

یعاقب على الشروع في : " على أنه2من قانون العقوبات 7مكرر 394نصت المادة 

." ارتكاب الجنح المنصوص علیها في هذا القسم بالعقوبات المقررة للجنحة ذاتها

یتضح من خلال استقراء هذا النص ، أن المشرع الجزائري وسع من نطاق تطبیق 

العقوبة ، فجعلها تشمل مرحلة الشروع في الجنح المنصوص علیها في هذا القسم ، كون أن 

القاعدة العامة هي عدم تجریم الشروع في الجنح ، و الاستثناء هو أن یكون ذلك بموجب 

المحاولة في الجنح لا " من قانون العقوبات 31/1مادة نص في القانون ، و هو مفاد ال

على نص صریح في القانون  و كرس المشرع هذا الاستثناء " یعاقب علیها إلا بناءاً

من قانون العقوبات ، فجعل عقوبة الشروع في ارتكاب الجنح 7مكرر 394بموجب المادة 

ة للمعطیات ، هي نفسها المنصوص في القسم الخاص بالمساس بأنظمة المعالجة الآلی

عقوبة الجریمة التامة ، و إن كان المشرع نص على المحاولة بصفة منفردة في نص المادة 

یغني عن النص على العقاب على 7مكرر 394مكرر ، و في الحقیقة نص المادة 394

أو یحاول " مكرر ، و بالتالي یفترض عدم التنصیص على عبارة 394المحاولة في المادة 

مكرر حتى لا نقع في تكرار ، و بالرجوع إلى القانون الفرنسي لا نجد 394في المادة " ك ذل

. 73محمد خلیفة، مرجع سابق، ص 1

.من قانون العقوبات، مرجع السابق 7مكرر 394المادة 2
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، كون أن المشرع الفرنسي أفرد نصا 1ـ 323ما یدل على عقوبة المحاولة في نص المادة 

إلى غایة 1ـ 323لیشمل الجرائم المنصوص علیها بالمواد من 4ـ 323خاصا بالمحاولة 

الذي یتضمن الاتفاق الجنائي كونه یعاقب على 4ـ 323المادة ، دون نص1ـ323

الأعمال التحضیریة ، و بالتالي یشمل ضمنیا مرحلة الشروع لأنها لاحقة لمرحلة الأعمال 

التحضیریة ، و حسنا فعل عكس المشرع الجزائري الذي عاقب على الشروع في ارتكاب 

394مكرر ، 394لا بذلك المادة جمیع الجنح المنصوص علیها في هذا القسم ، شام

. التي تعاقب على الأعمال التحضیریة للاتفاق الجنائي 5التي تكرر 5مكرر 

:العقاب على الشروع في الجریمة -2

لم یخرج المشرع الجزائري من نظام العقاب الذي رسمته القوانین الدولیة و استقرت في 

یعاقب على " من قانون العقوبات 7مكرر 394الاتفاقیات الدولیة حیث نصت المادة 

الشروع في ارتكاب الجنح المنصوص علیها في هذا القسم بالعقوبات المقررة في الجنحة 

و 30، بهذا المشرع الجزائري تجاوز القاعدة العامة التي كرسها بموجب نص المواد " ذاتها

ولة و حددت صفاتها قدمت لنا مفهوما خاصا بالمحا301من قانون العقوبات ، فالمادة 31

قد أكدت لنا بعدم المعاقبة على المحاولة إلا بناء على نص صریح في 312أما المادة 

قد الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات جرائم ون ، أما في ما یتعلق بالقان

سالفة الذكر على أن 7مكرر 394وسع المشرع من دائرة العقاب فنص صراحة في مادة 

. الشروع یعاقب علیه بنفس عقوبة الجریمة نفسها 

.من ق ع30أنظر المادة 1

.من ق ع 31أنظر المادة 2
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حاولنا لموضوع الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیاتدراستنافي ختام 

قدر الإمكان الإلمام بكل ما یتعلق بالاعتداءات الواقعة على النظم المعالجة الآلیة للمعطیات 

، التكنولوجيو باعتبارها جرائم مستحدثة مرتبطة ارتباطا وثیقا بتطور المجال المعلوماتي 

حیث تعتبر هذه الأخیرة مصدر تهدید لتقدم البشریة كونها ذات خصوصیة و تخرج عن دائرة 

. الجرائم التقلیدیة 

بقدر عالي من التعقید كلما الماسة بأنظمة المعالجة الآلیة للمعطیات جرائمتتمیز

جدیدة سائل تطورت التكنولوجیا أكثر ، حیث یستفید الجناة من هذا التطور لابتكار و 

لارتكاب هذه الجرائم ، حیث تتخذ هذه الأخیرة صور جدیدة مما یجعل اجراءات متابعة هذه 

الجرائم و التحقیق فیها من الأمر الصعب الذي لا یخلو من العقبات المادیة و القانونیة ، 

مما یفترض تكوین فئة مختصة من رجال القانون متمكنین من البحث و جمع الأدلة المتعلقة

. بهذا النوع من الجرائم 

:نتائج الدراسة 

:من خلال دراسة المتواضعة توصلنا إلى النتائج الآتیة 

تقع الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات على محل خاص یختلف على -

محل الجرائم التقلیدیة مما جعلها تتمیز بنوع من الخصوصیة من حیث إجراءات البحث و 

.ل و هذا ما یجعلها صعبة الإثباتالحصول على الدلیالتحري و 

یستلزم هذا النوع من الجرائم امكانیات مادیة متطورة تتواكب مع التطور التكنولوجي -

.في المجال المعلوماتي مع مؤهلات بشریة ذات مستوى عالي في مجال الإعلام و الاتصال
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لمعلوماتیة ، و هو عبارة عن یعتبر الدلیل الالكتروني و سیلة إثبات الجریمة ا-

.معلومات مخزنة في الأنظمة المعلوماتیة 

ضعف الحمایة الجزائیة فیما یخص هذه الجرائم من الناحیة الموضوعیة و الإجرائیة -

.نتیجة لعدم دقة النصوص التشریعیة الخاصة بها 

ن من قانو 212یأخذ المشرع الجزائري بنظام الإثبات الحر حسب نص المادة -

الإجراءات الجزائیة ، و هذا ما یؤكد مشروعیة الدلیل الالكتروني في الإثبات  و للقاضي 

. السلطة في تقدیر الدلیل حسب قناعته الشخصیة

:اقتراحات الدراسة

: من خلال دراستنا توصلنا إلى إعداد هذه الاقتراحات 

طیات والبرامج ندعو المشرع الجزائري إلى تعریف انظمة المعالجة الآلیة للمع-

المعلوماتیة وشبكات المعلومات بشكل دقیق كون لكل منها تعریف مختلف على الآخر و 

.یجب علیه ضبط المصطلحات 

وضع تقنین خاص بالمجال المعلوماتي ، یتم فیه تحدید هذا النوع من الجرائم یجب -

.بشكل مفصل

وضع التعدیلات المناسبة في قانون الإجراءات الجزائیة خاصة في مجال یجب -

.التحقیق في هذه الجرائم 

العمل على تكوین فرق مختصة في البحث و التحري خاصة من رجال یجب-

الضبطیة القضائیة و خبراء فنیین و توفیر لهم الوسائل المادیة اللازمة التي تواكب التطورات 

.التكنولوجیة
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وأن لقضاة الذین یفصلون في هذا النوع من الجرائم لو بصفة دوریةوین خاصتك-

.یكون التكوین وطنیا ودولیا لمجابهة كل تطورات التكنولوجیا 
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:الملخص

التي انتشاراالاعتداءات الماسة بأنظمة المعالجة الالیة للمعطیات من أحدث الجرائم الأكثر 

ذا النوع من الاجرام و الذین یتمیزون ترتكب بواسطة الحاسب الألى من طرف محترفي ه

بقدر عالي من الذكاء هذا ما جعل هذه الجرائم معقدة من ناحیة اكتشافها و محاربتها فهي 

مرتبطة ارتباطا وثیقا بالتطور التكنولوجي هذا ما جعلها تنفرد و تخرج عن دائرة الجرائم 

.التقلیدیة

ائم قوعد موضوعیة و إجرائیة خاصة و فالمشرع الجزائري بدوره خصص لهذ النوع من الجر 

مئالجراهذهمجموعة من الإجراءات الخاصة و اقطاب متخصص في الفصل فياستحدث

وشدد أیضا ، و تقدیر هذا الأخیر يوكذلك لصعوبة الحصول على الدلیل الإلكترون

المالیة للأشخاص الطبعین وكذا ةالعقوبات المقررة لها سوآءا السالبة للحریة أو الغرام

الشروع في هذه وعلىأیضا فیها على الاتفاق الجنائي وعاقبمسؤولیة الأشخاص المعنویة 

لصعوباتها و تعقیدها الجرائم

:ةالكلمات المفتاحی

الاعتداءات ، الدلیل ، الفیروسات ،المعالجة الالیة ، الالكتروني ، تكنولوجیا ، المعطیات ،

. ، المعلوماتیة الإعلام و الاتصال ، الأنظمة 


