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Résumer : 
 

Il ne fait désormais plus aucun doute que les technologies de l'information et de la 

Communication représentent la révolution la plus importante et la plus innovante qui 

a marque la vie de l'humanité en ce siècle passé. En effet, elles viennent nous apporter 

de multiples conforts _a notre mode de vie en révolutionnant le travail des individus par 

leur capacité de traitement d'information, d'une part, et de rapprochement des distances 

d'une autre. Parmi ces technologies, la messagerie électronique qui est assez développée 

dans les organisations aux cours de ces quinze dernières années, grâce a sa facilite 

d'utilisation et son utilité perçue. C'est un service gratuit qui constitue un moyen de 

communication privilégie entre des personnes _a travers un réseau informatique. Utilisé 

pour des applications très variées personnelles, professionnelles, associatives, politiques, 

etc., celui-ci occupe une place de plus en plus prépondérante par rapport aux moyens 

de communication traditionnels. Outre son faible cout, la messagerie électronique a 

l'avantage d'optimiser la communication et la divulsion d'informations ce qui la rend 

indispensable au sein d'une entreprise, néanmoins la dépendance du réseau internet 

touche a la disponibilité de ce service ainsi qu'_a sa sécurité. Ainsi une mise en place 

d'un serveur de messagerie stable, disponible et sécuriste s'impose. Dans ce contexte, 

nous allons indiquer comment un système de messagerie interne, de par sa mise en 

place et sa sécurisation pourrait répondre aux besoins en termes de technologies de 

l'information et de la communication d'une entreprise. Ce rapport est composte de trois 

chapitres : 

Dans le Chapitre 01 nous présentons un aperçu général sur les réseaux leurs architectures, 

leurs principales caractéristiques puis nous allons parler sur la sécurité des 

réseaux, et les mécanismes qui nous permettent de sécuriser un réseau local d'une entreprise. 

Le chapitre 02 sera consacre _a la présentation de la messagerie électronique pour une 

PME/PMI et d'une manière théorique et détaille les bêlements importants d'un serveur 

de messagerie électronique. 

Le chapitre 03 sera consacre _a la réalisation de notre projet, et les différentes étapes 

suivies pour la réalisation d'un serveur de messagerie sécuriste. Et en nous réalisons 

le travail par une conclusion générale résumant les grands points qui ont et abordes 

ainsi que les perspectives que nous souhaitons accomplir prochainement. 
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reconnaissance et de notre profond respect. 



Dédicace 
 

 

Je dedie ce modeste travail 

A mes chers parents A ma sœur amel, son 

époux Toufik et a mon petit chéri Lounas 
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je remercie BELHARRAT HAKIM pour son éternel soutient et la 
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2 Messagerie électronique  22 
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Introduction générale 

Il ne fait désormais plus aucun doute que les technologies de l’information et de la 

communication  représentent  la  révolution  la  plus  importante  et  la  plus  innovante  qui 

a marqué la vie de l’humanité en ce siècle passé. En effet, elles viennent nous apporter 

de multiples conforts à notre mode de vie en révolutionnant le travail des individus par 

leur capacité de traitement d’information, d’une part, et de rapprochement des distances 

d’une autre. Parmi ces technologies, la messagerie électronique qui est assez développée 

dans  les  organisations  aux  cours  de  ces  quinze  dernières  années,  grâce  à  sa  facilité 

d’utilisation  et son  utilité  perçue.  C’est  un  service  gratuit  qui  constitue un  moyen de 

communication privilégié entre des personnes à travers un réseau informatique. Utilisé 

pour des applications très variées personnelles, professionnelles, associatives, politiques, 

etc., celui-ci occupe une place de plus en plus prépondérante par rapport aux moyens 

de  communication  traditionnels.  Outre  son  faible  coût,  la  messagerie  ́electronique  a 

l’avantage d’optimiser la communication et la diffusion d’informations ce qui la rend 

indispensable  au  sein  d’une  entreprise,  néanmoins  la  dépendance  du  réseau  internet 

touche  a  la  disponibilité  de  ce  service  ainsi  qu’à  sa  sécurité.  Ainsi  une  mise  en  place 

d’un  serveur  de  messagerie  stable,  disponible  et  sécurisé  s’impose.  Dans  ce  contexte, 

nous  allons  indiquer  comment  un  système  de  messagerie  interne,  de  par  sa  mise  en 

place  et  sa  sécurisation  pourrait  répondre  aux  besoins  en  termes  de  technologies  de 

l’information et de la communication d’une entreprise. Ce rapport est composé de trois 

chapitres : 

Dans le Chapitre 01 nous présentons un aperçu général sur les réseaux leurs archi- 

tectures,  leurs  principales  caractéristiques  puis  nous  allons  parler  sur  la  sécurité  des 

réseaux, et les mécanismes qui nous permettent de sécuriser un réseau local d’une en- 

treprise. 

Le chapitre 02 sera consacré à la présentation de la messagerie électronique pour une 

PME/PMI et d’une manière théorique et détaillé les éléments importants d’un serveur 

de messagerie électronique. 

Le chapitre 03 sera consacré à la réalisation de notre projet, et les différentes étapes 

suivies pour la réalisation d’un serveur de messagerie sécurisé. Et enfin nous finalisons 

le  travail  par  une  conclusion  générale  résumant  les  grands  points  qui  ont été  abordés 

ainsi que les perspectives que nous souhaitons accomplir prochainement. 



 

 

 

 

 
 

Chapitre 1 
 
généralité sur les réseaux 
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1.1 Introduction 

Les  réseaux  sont  nés  du  besoin  d’échanger  des  informations  de  manière  simple  et 

rapide  entre  des  machines.  En  d’autres  termes,  les  réseaux  informatiques  sont  nés  du 

besoin de relier des terminaux distants à un site central puis des ordinateurs entre eux, 

et  enfin  des  machines  terminales,  telles  que  les  stations  à  leur  serveur.  Dans  un  pre- 

mier temps, ces communications étaient uniquement destinées au transfert des données 

informatiques, mais aujourd’hui avec l’intégration de la voix et de la vidéo, elle ne se 

limitent plus aux données mêmes si cela ne va pas sans difficulté. Dans ce chapitre nous 

allons définir des notions qui sont en relation avec notre thème et qui vont nous aider 

à bien réaliser notre projet. 

 

1.2 Définition 

Un réseau informatique, Est un ensemble d’équipements matériels et logiciels inter- 

connectés les uns avec les autres dans le but de partager des ressources (données). Ces 

équipements peuvent être éloignés ou rapprochés [1]. 

 
 

1.3 Intérêt des réseaux 

La nécessité de communication et du partage des informations en temps réel, impose 

aujourd’hui aux entreprises la mise en réseau de leurs équipements informatiques en vue 

d’améliorer leurs rendements. Un réseau permet : 

— La communication entre personnes (grâce au courrier électronique, la discussion 

en direct,). 

— La communication entre processus (entre des machines industrielles) 

— La garantie de l’unicité de l’information (bases de données) 

— Le partage de fichiers, d’applications 

 
 

1.4 Classification des réseaux 

Les réseaux sont classés en deux parties selon leur taille ou topologie 
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1.4.1 Selon leur taille : 

1.4.1.1 Les LAN : 
 

les  LAN 1  sont  des  réseaux  ne  dépassant  pas  5  km  (ex  :  pour  un  immeuble).  Ces 

réseaux  sont  privés  (on  ne  peut  pas  y  accéder  de  l’extérieur).  Le  taux  d’erreur  (c’est 

le  nombre  de  bit  erroné  principalement  ̀a  cause  des  composants  matériels  tel  que  les 

câbles. . .) est faible : de 1 bit erroné sur 10(8) à un bit sur 10(20). Le débit peut aller 

de quelques Mbits/s à 100 Mbits/s. Le nombre de station ne dépasse généralement pas 

1000 mètres. 

 
1.4.1.2 Les MAN 

 

Les  MAN 2  ne  dépassent  pas  200  km  (ex  :  d’une  ville  à  une  région).  Ces  réseaux 

peuvent être privés ou publics. Le taux d’erreur reste faible : de 1bit erroné sur 10(8) à 1 

bits sur 10(15). Le débit est élevé car supérieur à 100 Mbits/s. Ces réseaux    fédérateurs 

   permettent de relier plusieurs LAN entre eux. 

 
1.4.1.3 Les WAN 

 

Les WAN 3 sont des réseaux à l’échelle nationale ou internationale. La plupart sont 

publics.  Le  taux  d’erreur  est  plus  ́elevé  :  de  1bit  erroné  sur  10(6)  à  un  bit  erroné 

sur  10(12).  Les  débits  dépendent  du  support,  des  réseaux. . .  :  de  56Kbits/s  pour  les 

modems les plus performant à l’heure actuelle à plus de 512Kbits/s (ex : ADSL quand 

il fonctionne normalement. . .). 

 
1.4.2 Selon leur topologie 

1.4.2.1 La topologie en bus 
 

La topologie en bus est caractérisée par un câble central sur lequel tous les membres 

du réseau sont connectés. Dans ce type d’architecture, l’information est envoyée dans 

les  deux  sens  donc  le  serveur  est  au  centre.  L’émission  des  données  sur  le  bus  se  fait 

après écoute et absence du signale sur le bus [2]. 

1. local area network 
2. Metropolitan Area Network 
3. Wide Area Network 
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Figure 1.1 – La topologie en bus 

 
1.4.2.2 La topologie en Étoile 

La topologie en étoile est caractérisée par un point central (HUB ou SWITH) sur 

lequel  tous  les  membres  du  réseau  sont  connectés.  Le  HUB  permet  le  transport  ̀a  10 

Mbps alors que le Switch permet le transport à 100 Mbps, il s’utilise au moins dans un 

réseau de 50 postes [2]. 

 

 

Figure 1.2 – La topologie en étoile 

 

1.4.2.3 La topologie en anneau 
 

La  topologie  en  anneau  tout  comme  en étoile  est  caractérisé  par  un  point  central 

sur lequel tous les membres du bureau du réseau sont connectés. Ce point central est 
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communément appelé MAU 4 [2]. 
 

 

Figure 1.3 – la topologie en anneau 

 

 

1.5 Normalisation des réseaux 

Le  transport  des  données  d’une  extrémité  à  une  autre  d’un  réseau  nécessite  un 

support  physique  ou  hertzien  de  communication.  Cependant,  pour  que  ces  données 

arrivent correctement à leurs destinations il faut une architecture logicielle. Un protocole 

est  une  méthode  standard  qui  permet  la  communication  entre  processus  (s’exécutant 

éventuellement dans sur différents machines), c’est-à-dire un ensemble de règles et de 

procédure à respecter pour émettre et recevoir des données sur un réseau. 

 
1.5.1 l’architecture en couches 

Il  existe  plusieurs  façons  de  représenter  les  protocoles  dans  une  architecture,  celle 

qu’on  utilise  depuis  longtemps  dans  les  réseaux  consiste  ̀a  les  classer  par  couche,  les 

couches doivent être indépendante les unes des autres, de quelle sorte qu’il soit possible 

de modifier un protocole dans une couche sans avoir à modifier les protocoles des autres 

couches. Les éléments actifs de chaque couche s’appellent entité, une entité de la même 

couche sur des machines différentes sont appeler entités paires, le concept d’architecture 

en couche consiste à attribuer à chaque couche de niveau N trois objets, qui sont [3] : 

4. Multiple Accès Unit 
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— Service  N  :  désigne  le  service  qui  doit être  rendu  par  la  couche  N  à  la  couche 

supérieure,  ce  service  correspond  à  un  ensemble  d’actions  effectuées  par  cette 

couche pour rendre au niveau supérieur 

— Protocole  N  :  désigne  l’ensemble  des  règles  définissent  les  mécanismes  permet- 

tant  de  transporter  les  informations  d’un  même  service  N  à  une  couche  N.  En 

particulier, le protocole N propose les règles de contrôle de données. 

— Point d’accès au service N : : les points d’accès à un service N sont situés à la 

frontière entre les couches (N+1) et N, les services N sont fournis par une entité 

N à une entité (N+1) par le biais de ces points. 

 
1.5.2 le  modèle  OSI 

Le modèle OSI 5 est un standard de communication, en réseau, de tous les systèmes 

informatiques. C’est un modèle de communications entre ordinateurs proposé par l’ISO 6 

qui  décrit  les  fonctionnalités  nécessaires  ̀a  la  communication  et  l’organisation  de  ces 

fonctions [3]. 
 

 

Figure 1.4 – les couches de modèle OSI 

 
— Couche physique : Cette couche gère les connections matérielles, elle définit aussi 

la manière dont les données sont converties en signaux numériques. 

— Couche  liaison  de  données  :  cette  couche  fractionne  les  données  d’entrées  de 

l’émetteur  en  trame,  transmet  ces  trames  en  séquence  et  gère  les  trames  d’ac- 

5. Open Systems Interconnection 
6. Organisation Internationale de Normalisation 
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quittement renvoyées par le récepteur. Un rôle important de cette couche est la 

détection et la correction d’erreurs intervenues sur la couche physique. 

— Couche réseau : cette couche est responsable des questions d’adressages notam- 

ment la traduction d’adresses physiques, c’est ici que l’on détermine la meilleure 

route entre la source et la destination. C’est également ici que l’on s’occupe de 

problème  de  congestion  (trop  de  trafic  sur  la  ligne)  et  de  commutation  (swit- 

ching). 

— Couche transport : Responsable de la transmission sans erreur et dans la bonne 

séquence des données sans perte ni duplication inutile. 

— Couche session : Permet à deux applications d’établir, d’exploiter, et de termi- 

ner une connexion, cette couche est responsable de la reconnaissance des noms 

d’ordinateurs, la sécurité, la synchronisation entre taches. 

— Couche présentation : détermine le format employé pour échanger une informa- 

tion entre deux ordinateurs. Fournit des services de cryptage et de compression 

de données ( afin de réduire la quantité effective de données transmises). 

— Couche application : cette couche est le point de contact entre l’utilisateur et le 

réseau. C’est donc elle qui va apporter à l’utilisateur les services de base offerts 

par le réseau, comme par exemple le transfert de fichiers, la messagerie. . . 

 
1.5.3 Le  modèle  TCP/IP 

La suite TCP/IP est l’ensemble des protocoles utilisés pour le transfert des données 

sur  Internet.  Elle  est  souvent  appelée  TCP/IP,  d’après  le  nom  de  ses  deux  premiers 

protocoles : TCP 7  et IP 8. Le modèle OSI, qui décompose les différents protocoles en 

sept couches, peut être utilisé pour décrire la suite de protocoles Internet, bien que les 

couches  du  modèle  OSI  ne  correspondent  pas  toujours  avec  les  habitudes  d’Internet 

(Internet étant basé sur TCP/IP qui ne comporte que quatre couches). Chaque couche 

résout un certain nombre de problèmes relatifs à la transmission de données, et fournit 

des services bien définis aux couches supérieures. Les couches hautes sont plus proches 

de l’utilisateur et gèrent des données plus abstraites, en utilisant les services des couches 

basses qui mettent en forme ces données afin qu’elles puissent être émises sur un médium 

physique. Le modèle Internet a été créé afin de répondre à un problème pratique, alors 

que le modèle OSI correspond à une approche plus théorique, et a été développé plus 

tôt dans l’histoire des réseaux. Le modèle OSI est donc plus facile à comprendre, mais le 

modèle TCP/IP est le plus utilisé en pratique. Il est préférable d’avoir une connaissance 

du  modèle  OSI  avant  d’aborder  TCP/IP,  car  les  mêmes  principes  s’appliquent,  mais 

7. Transmission Control Protocol 
8. Internet Protocol 
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sont plus simples à comprendre avec le modèle OSI [3]. 
 

 

Figure 1.5 – le passage de modéle OSI au modéle TCP/IP 

 

 

1.6 Client/serveur 

L’architecture  client/serveur  désigne  un  mode  de  communication  entre  plusieurs 

ordinateurs d’un réseau qui distingue un ou plusieurs clients du serveur : chaque logiciel 

client peut envoyer des requêtes à un serveur. Un serveur peut être spécialisé en serveur 

d’applications, de fichier, de terminaux, ou encore de messagerie électronique. Le modèle 

client/serveur, est un modèle d’architecture applicative où les programmes sont répartis 

entre  processus  clients  et  serveurs  communiquant  par  des  requêtes  avec  réponses.  Le 

client,  envoie  des  requêtes  au  serveur,  ce  dernier  les  traite  et  renvoie  des  réponses  au 

client. Il existe de différentes architectures client/serveur, parmi ces architectures [4] : 

 
1.6.1 L’architecture  client/serveur à  deux  niveaux  : 

Cette  architecture  caractérise  les  systèmes  clients/serveurs  pour  lesquels  le  client 

demande une ressource et le serveur la lui fournit directement, en utilisant ses propres 

ressources. 
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Figure 1.6 – Architecture client/serveur à deux niveaux 

 
 

1.6.2 L’architecture  client/serveur à  trois  niveaux  : 

Dans cette architecture un niveau intermédiaire se fait place entre les deux niveaux 

de l’architecture précédente : 

— Le client (niveau un) : demandeur de ressource. 

— Le serveur d’application (niveau deux) : est chargé de fournir la ressource mais 

qui  fait  appel  à  un  autre  serveur  pour  certaines  demandes  de  ressources.  Le 

niveau deux lui-même est le client d’un serveur de base de données. 

— Le serveur de base de données (niveau trois) : fournit les ressources au premier 

serveur. 
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Figure 1.7 – Architecture client/serveur à 3 niveaux. 

 
— l’architecture n-tiers : l’architecture n-tiers a été pensée pour concevoir des ap- 

plications puissantes et simples a maintenir, ce type d’architecture permet de 

distribuer plus librement la logique applicative, ce qui facilite la répartition de la 

charge entre tous les niveaux, elle supprime toutes les limites des architectures 

précédentes : 

1. Elle permet l’utilisation d’une interface utilisateur riche. 

2. Elle sépare nettement tous les niveaux de l’application. 

3. Elle offre de grande capacité d’extension. 

 

 

Figure 1.8 – architecture client/serveur à n-tiers 
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1.7 Serveur DNS (Domain Name Server) : 

DNS est le service de résolution de nom d’hôte, il permet d’associer un nom d’une 

machine à une adresse IP, nous distinguons deux types de résolution : 

— La résolution directe : Le principe de la résolution de noms, consiste à affecter 

un nom d’hôte à une adresse IP. On parle de résolution de noms directe. 

— La résolution inverse : Le processus inverse doit pouvoir également être mis en 

œuvre. On parle de résolution de noms inverse ou reverse [26]. 

 
1.7.1 Principaux types d’enregistrement : 

Les types d’enregistrements qui enrichissent une base de données DNS sont de plu- 

sieurs types, nous citons les principaux enregistrements [27] : 

— Enregistrement  de  type  SOA  (Start  Of  Authority)  :  indique  l’autorité  sur  la 

zone. Ces enregistrements contiennent toutes les informations sur le domaine. 

Par exemple le délai de mise à jour des bases de données entre serveurs de noms 

primaires et secondaires, le nom du responsable du site. 

— Enregistrements de type NS (Name Server) : ces enregistrements donnent les 

adresses des serveurs de noms pour le domaine. 

— Enregistrement de type A (Adresse) : ces enregistrements permettent de définir 

les  nœuds  fixes  du  réseau  (ceux  qui  ont  des  adresses  IP  statiques).  Serveurs, 

routeurs, switchs ... 

— Enregistrements  de  type  MX  (Mail  eXchanger)  :  ils  servent  pour  déclarer  les 

serveurs de messagerie. 

— Enregistrements de type CNAME (Canonical Name) : ils permettent de définir 

des  alias  sur  des  noeuds  existants  et  de  différencier  le  nommage  des  machines 

des standards de nommages des services (www, ftp, news, smtp, mail, pop...). 

— Enregistrement  de  type  PTR  (Pointeur)  :  fait  correspond  une  IP  à 

d’hôte. Il n’est utilisé que dans le cas d’une zone inverse. 

 

1.8 Serveur DHCP : 

un nom 

 

Un  serveur  DHCP  est  un  serveur  qui  délivre  dynamiquement  des  adresses  IP  aux 

ordinateurs  qui  se  connectent  sur  le  réseau.  Le  processus  d’attribution  se  déroule  en 

quatre phases : [28] 

— Découverte(DISCOVER) :Le client envoie une demande de configuration sur le 

réseau  en  diffusion,  plusieurs  serveurs  DHCP  peuvent  ̂etre  en  ́ecoute  et  donc 

recevoir la demande, 
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— Offre (OFFER) : Tous les serveurs DHCP répondent au client en lui faisant une 

offre, 

— Demande (REQUEST) : Le client répond à un serveur parmi ceux qui ont offert 

en lui précisant qu’il accepte l’offre proposée, 

— Accusé de réception(ACK) : Le serveur DHCP confirme le bail avec sa durée et 

les options DHCP associées, et met à jour sa table des adresses IP allouées. 

 

 

Figure 1.9 – Fonctionnement de serveur DHCP 

 
 

1.9 La sécurité dans les réseaux 

La  sécurité  des  réseaux  devient  une  problématique  essentielle  des  entreprises,  il 

est  important  de  définir  la  politique  et  le  mécanisme  de  sécurité  pour  garder  leurs 

informations en confidentialité, il y’a donc des objectifs à assurer et des étapes à suivre. 

—  Les objectifs à assurer : Nous distinguons généralement cinq principaux objectifs 

de sécurité [5] : 

1. Disponibilité : elle consiste à garantir l’accès à un service ou à une ressource 

2. Intégrité : elle consiste à s’assurer que les données n’ont pas été altérées durant 

la communication (de manière fortuite ou intentionnelle) 

3. Confidentialité : consiste à assurer que seules les personnes autorisées aient accès 

aux ressources échangées 

4. Authentifiaction  :  elle  consiste  ̀a  assurer  l’identité  d’un  utilisateur,  c’est-à  dire 

de garantir à chacun des correspondants que son partenaire est bien celui qu’il 

croit être 

5. Non répudiation : elle consiste à garantir qu’aucun des correspondants ne pourra 

nier la transaction. 
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1.9.1 les menaces 

Les menaces peuvent ́egalement ̂etre classées en deux catégories, soit elles ne changent 

rien (menaces passives) ou elles perturbent le réseau (menaces actives) [6]. 

1. Menaces passives : Elles consistent essentiellement à copier ou à écouter l’infor- 

mation sur le réseau, elles nuisent à la confidentialité des données. Dans ce cas, 

celui qui prélève une copie n’altère pas l’information elle-même. 

2. Menaces actives : Elles sont de nature à modifier l’état du réseau. 

 

1.9.2 Les logiciels malveillants 

Un logiciel malveillant est un programme développé dans le but de nuire à un système 

informatique, sans le consentement de l’utilisateur. Plusieurs types de logiciels mal- 

veillants ont été proposés. Nous citons les plus répandus [6] : 

Virus  : Un virus est un morceau de programme informatique malicieux, conçu et 

écrit pour qu’il se reproduise. Cette capacité à se répliquer, peut toucher l’ordi- 

nateur, sans la permission de l’utilisateur et sans qu’il le sache. En termes plus 

techniques, le virus classique s’attachera à un de vos programmes exécutables et 

se copiera systématiquement sur tout autre exécutable que vous lancez. 

Vers  :  Un  ver  est  un  type  de  virus  particulier  qui  se  propage  dans  le  réseau.  Les 

vers contrairement aux virus, une fois implantés et activés dans un ordinateur, 

ils sont des programmes capables de se propager d’un ordinateur à un autre via 

le réseau, sans intervention de l’utilisateur et sans exploiter le partage de fichiers. 

Cheval-de-Troie  : Un cheval de Troie (Trojan horse) est un programme qui exécute 

des instructions sans l’autorisation de l’utilisateur. Ces instructions sont généralement 

nuisibles à l’utilisateur, et qui une fois installé sur un ordinateur il effectue des 

actions cachées. Le cheval de Troie contrairement au ver ne se réplique pas. 

Spam  : Le spam est une vraie problématique. Il encombre les résultats de recherche 

ce qui gêne l’utilisateur. Un spam peut être définit comme étant un émail ano- 

nyme, non sollicité, indésirable et envoyé en grand nombre de façon automatique 

sans l’accord de son destinataire. 

Porte-dérobée  : La porte dérobée est un moyen de contourner les mécanismes de 

contrôle d’accès. Il s’agit d’une faille du système de sécurité due à une faute de 

conception accidentelle ou intentionnelle. 
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1.9.3 Mécanismes  de  la  sécurité 

À  cause des menaces provenant des logiciels malveillants, Il faut mettre en place des 

mécanismes  pour  assurer  la  confidentialité,  l’intégrité  et  la  disponibilité  des  services. 

Parmi ces mécanismes, on peut citer [7] : 

chiffrement :  est un procédé de cryptographie grâce auquel on souhaite rendre la 

compréhension  d’un  document  impossible  à  toute  personne  qui  n’a  pas  la  clé 

de  chiffrement  et  de  déchirement.  Ce  principe  est  généralement  lié  au  principe 

d’accès conditionnel. 

Par-feu :  Le Par-feu un ensemble de différents composants matériels et logiciels qui 

contrôlent le trafic intérieur/extérieur selon une politique de sécurité. Il permet 

d’une part de bloquer des attaques ou connexions suspectes d’accéder au réseau 

interne. D’un autre côté, un firewall sert dans de nombreux cas également à éviter 

la  fuite  non  contrôlée  d’informations  vers  l’extérieur.  Il  propose  un  véritable 

contrôle sur le trafic réseau de l’entreprise, il permet donc d’analyser, de sécuriser 

et de gérer le trafic réseau. 

Antivirus  :  Les  antivirus  sont  des  logiciels  conçus  pour  identifier,  neutraliser  et 

éliminer des logiciels malveillants. Ceux-ci peuvent se baser sur l’exploitation de 

failles de sécurité, mais ils peuvent également s’agir de programmes modifiant ou 

supprimant des fichiers, que ce soit des documents de l’utilisateur de l’ordinateur 

infecté, ou des fichiers nécessaires au bon fonctionnement de l’ordinateur. 

VPN  :  Dans  les  réseaux  informatiques,  est  une  technique  permettant  aux  postes 

distants  de  communiquer  de  manière  sûre,  tout  en  empruntant  des  infrastruc- 

tures publiques (internet). Un VPN repose sur un protocole, appelé protocole de 

tunnelisation,  c’est-à-dire  un  protocole  permettant  aux  données  passant  d’une 

extrémité à l’autre du VPN d’être sécurisées par des algorithmes de cryptogra- 

phie. 

NAT : Le NAT permet d’utiliser des adresses n’ayant pas de signification globale 

(par  exemple  des  adresses  privées,  non  routable)  pour  se  connecter  ̀a  travers 

l’Internet en traduisant celles-ci en adresses globales routables. On distingue 

deux types de NAT, le NAT statique et le NAT dynamique. 

Proxy  : Le proxy est un autre moyen de sécurité, utilisé comme une passerelle entre 

le réseau privé et le réseau publique, il est généralement utilisé dans les systèmes 

institutionnels ou d’entreprise. Le proxy a trois fonctions principales : 

— Caching : stocke les pages demandés par les clients et les redistribuer en cas de 

demande. 
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— Traking : création des journaux de connexion où se trouvent les informations du 

client. 

— Filtring : filtrage des requêtes et réponses. 

 
 

1.10 Conclusion 

Dans ce chapitre, nous avons présenté les différents concepts appelés à être utilisés 

dans notre travail, définition des réseaux, classification des réseaux, le rôle indispensable 

du  serveur  DNS,  nous  avons  défini  ́egalement  le  serveur  DHCP  et  enfin,  nous  avons 

présenté  certaines  techniques  qui  permettent  de  sécuriser  un  réseau  interne.  Dans  le 

chapitre  suivant  nous  allons  présenter  la  messagerie électronique  son  architecture  son 

fonctionnement ainsi que sa sécurisation. 
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2.1 la messagerie électronique pour une PME/MPI : 
 
2.1.1 Introduction 

Comme  tout être  vivant,  l’entreprise  est  guidée  dans  ses  actions  par  des  objectifs 

qu’elle  doit  déterminer  et  réaliser  avec  efficience  pour  assurer  sa  survie  et  sa  crois- 

sance.  Ces  objectifs  consistent  principalement  à  maximiser  la  valeur  apportée  :  aux 

propriétaires,  aux  clients,  aux  salariés  et  aux  sociétés  aux  seins  desquelles  elle  exerce 

son activité. 

 
2.1.2 Besoin de PME/PMI en termes de TIC : 

La  capacité  à  fixer  et  ̀a  réaliser  les  objectifs  d’une  entreprise  de  la  bonne  manière 

est appelée performance qui peut être fortement influencée par les technologies de l’in- 

formation  et  de  la  communication  (TIC)  utilisées  par  l’entreprise.  En  effet,  les  TIC 

peuvent améliorer le fonctionnement de l’entreprise de différentes manières. 

Premièrement,  ces  technologies  permettent  une  communication  plus  efficace,  plus 

facile,  et  ̀a  moindre  coût  entre  les  membres éloignés  de  l’organisation  et  entre  l’orga- 

nisation et ses différents partenaires. Elles fournissent des informations et des réseaux 

sociaux ne connaissant aucune frontière. 

Deuxièmement, elles permettent de traiter les données internes et externes en temps 

réel, et d’exposer les informations produites sur des supports convenables. 

Troisièmement, elles permettent de développer de nouvelles structures plus souples, 

plus interactives et plus ́eclatées. Enfin, ces technologies fournissent un soutient considérable 

à la décision par le biais des différentes formes d’intelligences artificielles. [8] 

 
2.1.3 Apport  d’un  système  de  messagerie  a  une  PME/PMI 

Le  système  de  messagerie  est  aujourd’hui  le  moyen  de  communication  le  plus  po- 

pulaire  sur  Internet.  C’est  ́egalement  l’un  des  moins  chers  à  mettre  en  œuvre,  parce 

que  simple,  rapide  et  fiable.  En  raison  de  sa  popularité,  le  courrier  ́electronique  per- 

met  de  communiquer  avec  un  vaste  auditoire.  Il  tend  à  prendre  une  place  de  plus  en 

plus prépondérante par rapport aux moyens de communication traditionnels. Bien qu’il 

puisse incorporer des graphiques, des fichiers sonores et visuels, il sert principalement 

à  l’envoi  de  textes  avec  ou  sans  documents  annexés.  Grâce  au  courrier  ́electronique, 

les PME/PMI peuvent communiquer avec leurs clients et fournisseurs dans le but 

d’échanger  des  renseignements  commerciaux,  relatifs  à  leurs  activités  quotidiennes, 

y  compris  des  renseignements  sur  les  ventes,  la  prise  de  rendez-vous,  le  soutien  à  la 

clientèle,  la  diffusion  de  documents,  la  prise  de  commandes,  l’envoi  des  factures  et  la 
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vérification des comptes en souffrance. La messagerie électronique permet de réduire le 

nombre d’appels internes et externes, de rencontres entre direction et personnel. Il est 

aussi un excellent moyen de coordination d’une équipe ou d’un service. On peut citer 

d’autres cas que l’utilisation de la messagerie favorise : 

— Un texte expédié par un système de messagerie électronique sera non seulement 

lu par son destinataire mais il pourra également être stocké dans un fichier. 

— La  grande  majorité  des  systèmes  actuels  permettent  d’envoyer  des  fichiers  at- 

tachés  à  vos  messages.  Ces  fichiers  peuvent  être,  par  exemple,  des  données 

spécifiques à une application de votre client ou fournisseur. C’est aussi souvent 

des fichiers de l’un des tableurs ou système de traitement de textes présents sur 

le marché. 

— La transmission est immédiate, et votre interlocuteur pourra avoir accès à son 

courrier en déplacement ou depuis son domicile. 

— Des filtres sélectifs peuvent être programmés pour trier les messages adressés à 

un destinataire. 

 
2.1.4 Enjeux  et  objectifs  de  sécurité  sur  un  tel  système 

La messagerie électronique est devenue le système critique d’une entreprise puisque 

c’est le cœur de toutes communications externe vis-à-vis du marché et interne qui permet 

d’établir un climat social bénéfique et favorable aux bons résultats. Le fonctionnement 

de ce service impactera directement sur l’activité de l’entreprise. Pour cela il faut avoir 

un système fiable qui na pas besoin d’une réinitialisation suite a une attaque et aussi 

les ressource doivent être disponible a tout moment, d’ou la raison pour une PME/PMI 

d’investir  en  sécurité  de  sa  messagerie.  la  question  qui  nous  vient  a  l’esprit  pourquoi 

disposer administrer et sécuriser son propre serveur de courrier électronique ? 

 

2.2 Problématique 

L’utilisation d’un serveur de messagerie externe au niveau de l’entreprise, engendre 

les problèmes suivants : 

— La distance, ainsi en cas de panne de connexion internet toute la correspondance 

devient indisponible. 

— Le risque de perte de confidentialité des messages échangées.. 

— L’utilisation d’un simple logiciel navigateur web, permet d’accéder à son webmail 

depuis tout ordinateur connecté à internet, ce qui augmente le risque d’utiliser 

un  ordinateur  mal  sécurisé  et  infecté  d’un  logiciel  espion  qui  relève  le  mot  de 

passe utilisé. 
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— l’exposition du réseau interne au réseau internet peut engendrer une surcharge de 

courrier électronique dus aux spams reçus, par conséquent une perte de données 

importante. Comment donc assurer la disponibilité continue d’un serveur de mes- 

sagerie électronique fiable et sécurisé au sein du réseau interne de l’entreprise ? 

 

2.3 Suggestions : 

Afin de palier aux différents problèmes cités ci-dessus, nous proposons les solutions 

suivantes : 

— Mise en place d’un serveur de messagerie interne (Postfix, Dovecot) avec l’inter- 

face webmail Roundcube, qui sera propre à l’entreprise. 

— Faciliter l’administration du serveur de messagerie. 

— Sécuriser le serveur à l’aide du protocole TLS. 

 
 

2.4 Les systèmes de messageries  électroniques et 

leurs sécurités 

2.4.1 Introduction 

Nous avons vu dans la partie précédent, la nécessité de mettre en place un serveur 

de  messagerie  dans  une  PME/PMI  .Dans  ce  qui  suit,  nous  allons  voir  plus  en  détail 

les protocoles utilisés dans les serveurs de messagerie ainsi leur architecture et quelques 

protocoles de sécurité de courrier électronique. 

 
2.4.2 Courrier électronique  : 

La  messagerie électronique est une  application  très importante  et plus  utiles  dans 

les  réseaux  qui  permet  la  transmission  de  messages  et  de  documents,  à  partir  d’un 

ordinateur. Elle fonctionne grâce à un serveur de messagerie. Pour émettre et recevoir 

des  messages  par  courrier  ́electronique,  il  faut  disposer  d’une  adresse  ́electronique  et 

d’un  client  de  messagerie  ou  d’un  webmail  permettant  l’accès  aux  messages  via  un 

navigateur web [9]. 

 
2.4.2.1 Serveur de messagerie 

 

Un serveur de messagerie est un ordinateur-serveur qui offre des espaces disques 

pour le stockage des comptes de messagerie personnels et assure la transmission et la  

réception  des  messages  a  travers  le  réseau,  cela  permettra  à  n’importe  qui  d’aller 
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cherchez son courrier sur le serveur, depuis n’importe quelle station de travail grâce a un 

logiciels de messagerie ou un webmail, qui se charge de contacter le serveur. [10] 

 
2.4.2.2 L’adresse électronique 

 

L’adresse électronique  est  une  désignation  conventionnelle  permettant  l’identifica- 

tion  d’un  utilisateur  du  courrier électronique  et  l’acheminement  des  messages  qui  lui 

sont destinés. Cette adresse permet d’identifier une boite aux lettres de façon unique. 

L’adresse électronique peut être constituée des éléments suivants : 

— Le nom d’utilisateur 

— Le symbole séparateur @, dit a commercial 

— Le nom de domaine. 

Ces adresses prennent toujours la forme suivante : nom-utilisateur@nom-de-domaine 

 

2.4.3 Structure  d’un  courrier électronique. 

La  structure  explicite  d’un  courrier  ́electronique,  celle  que  chaque  personne  peut 

observer  dans  son  logiciel  de  messagerie  ́electronique,  se  présente  selon  deux  parties 

distinctes : une enveloppe l’entête et le corps : 

L’enveloppe est un ensemble de lignes contenant les informations de transport telle 

que l’adresse de l’expéditeur, l’adresse du destinataire ou encore l’horodatage du 

traitement du courrier par les serveurs intermédiaires nécessaires aux serveurs de 

transports (MTA) faisant office de bureaux de tri postal. L’enveloppe commence 

par une ligne From et elle est modifiée par chaque serveur intermédiaire. Ainsi, 

grâce à l’enveloppe, il est possible de connâıtre le chemin parcouru par le courrier 

et le temps de traitement par chaque serveur. 

L’entête  du courrier Une partie de l’entête du courrier électronique est générée de 

manière automatique par le logiciel de messagerie MUA (Mail User Agent, client 

de messagerie électronique), d’autres sont ajoutées directement par le serveur de 

messagerie ou les relais de messagerie intermédiaire (pour le champ    Received 

   notamment). Les champs d’entête sont donc composés de plusieurs paramètres 

d’entête, certains essentiels pour le courrier électronique : 

— From : adresse électronique de l’expéditeur 

— To : adresse électronique du destinataire 

— Date : c’est la date d’envoi du courrier. Dans le cas où  vous n’indiquez aucune 

date, le serveur de messagerie se chargera de l’ajouter 

— Received il s’agit des informations sur tous les serveurs de messagerie traversés 

par le mail, serveur expéditeur, serveurs intermédiaires et serveur destinataire. 
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Ce champ comprend les noms, adresses IP et date du courrier électronique traité 

par tous les serveurs 

— CC 1  :  cela  permet  d’envoyer  un  mail  à de  nombreuses  personnes  en  ́ecrivant 

leurs adresses respectives séparées par des virgules 

— Reply-To : Une adresse pour la réponse 

— Subject : Le sujet du message 

— Message-ID : référence qui permet d’identifier de manière unique votre message. 

Message  : est le contenu du message proprement dit, séparé de l’en-tête par une 

ligne vide [11]. 

 
2.4.4 L’architecture de la messagerie électronique et son fonc- 

tionnement 

La messagerie réalise l’acheminement des courriers électroniques comme le fait un 

réseau à commutation de paquets, on présentera les différents agents qui interviennent 

dans le courrier électronique et par la suite une image qui illustre le fonctionnement de 

la messagerie. 

— Mail Transfert Agent (MTA) : Ce logiciel est situé sur chaque serveur de mes- 

sagerie,  son  premier  rôle  est  de  transmettre  les  messages  à  une  autre  machine 

du  réseau  et  son  second  rôle  est  d’accepter  les  messages  à  destination  de  ses 

utilisateurs. Exemple de MTA : Sendmail, Postfix et Exchange [12]. 

— Mail User Agent (MUA) : C’est le client de messagerie, le programme utilisé par 

le client pour composer, envoyer et recevoir les messages. MUA est un logiciel 

client pour le MTA (lors d’un envoi d’un courrier) et un client pour le MDA 

(lors d’une réception d’un courrier). Comme exemple, nous avons Outlook (MS) 

et Thunderbird (Mozilla) [12]. 

— Mail Delivery Agent (MDA) : Un Mail Delivery Agent marque la fin de l’achemi- 

nement du mail vers la destination. C’est le MDA qui reçoit le message du MTA 

et se charge de le placer dans la boite aux lettres de l’utilisateur, il doit donc 

gérer les éventuels problèmes tel qu’un disque plein ou une boite aux lettres cor- 

rompue et doit impérativement signaler au MTA toute erreur de délivrance. Un 

MDA assure également des fonctions utilisateurs telles que la réponse automa- 

tique quand la personne est indisponible. Comme exemple, nous avons Dovecot, 

maildrop-Courrier [12]. 

1. carbon copies 
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Figure 2.1 – le fonctionnement de la messagerie électronique. 

 
Ce schéma présente le transfert d’un courriel d’un expéditeur à un destinataire. 

1. L’expéditeur saisit et valide l’envoi de son courrier. 

2. Le MUA transmet le courriel au MTA. 

3. Le MTA du système de l’émetteur établit un canal de transmission avec le MTA 

du  système  du  destinataire,  par  ́emissions  successives  de  requêtes  bidirection- 

nelles. 

4. Une fois le canal établit, le courriel est transmis d’un système à un autre par les 

MTAs. 

5. Dans le système du destinataire, le MTA transmet le courrier reçu au MDA 

6. . MUA relève le courrier du MDA grâce au protocole IMAP ou POP3. 

7. Le MUA dépose le courriel dans la bôıte aux lettres du destinataire qui pourra 

le consulter à tout moment. . 

 
2.4.5 Les  serveurs  et  les  clients  de  la  messagerie électronique 

Une  messagerie  ́electronique  a  besoin  essentiellement  d’un  serveur  de  messagerie 

pour  livrer  un  courrier  et  pour  la  récupération  ainsi  qu’un  client  de  messagerie  pour 

consulter rédiger et supprimer un courrier, nous distinguons plusieurs serveurs et clients 

de la messagerie : 
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2.4.5.1 Les serveurs de messagerie 
 

Un serveur de messagerie électronique est un logiciel serveur de courrier électronique, 

il a pour vocation de transférer les messages électroniques d’un serveur a un autre. La 

plupart des serveurs de messagerie possèdent ces deux fonctions (envoi/réception), mais 

elles sont indépendantes et peuvent être dissociées physiquement en utilisant plusieurs 

serveurs. Nous citons quelques serveurs de messagerie : 

1. Sendmail : est un serveur de messagerie dont le code source est ouvert. Il se 

charge  de  la  livraison  des  messages électroniques,  il  est  très  puissant  et  résiste 

beaucoup à la grande charge, code source libre, multi plate-forme de type UNIX 

(MAC OS, GNU/LINUX). En revanche Sendmail et difficile à configurer car son 

architecture est vieille, lent et très complexe avec une maintenance difficile. 

2. Zimbra : Zimbra est un logiciel serveur collaboratif qui permet à ses utilisateurs 

de stocker, organiser et partager leurs documents, contacts, courriels, accessible 

de partout : du bureau, de chez soi et toutes les fonctions disponibles au sein de la 

même interface : emails, agendas, carnets d’adresses, fichiers, tâches, messagerie 

instantanée, par contre pas de mode ”hors ligne” [13]. 

3. Qmail : Qmail est un serveur de messagerie électronique pour LINUX. Il permet 

de mettre en place un service SMTP (Simple Mail Transfert Protocol) permet- 

tant l’envoi de courriels. Qmail a la même utilité que Sendmail ou encore Postfix 

mais  il  possède  une  architecture  modulaire,  comportant  un  ensemble  de  com- 

mandes [14]. 

4. Microsoft Exchange Server : Microsoft Exchange est un logiciel de messagerie qui 

permet  de  gérer  les  Mails,  les  Calendriers  et  les  Contacts.  Microsoft  Exchange 

permet l’accès en mobilité et assure une bonne sécurité d’anti-spam, parmi ces 

inconvénients : un code source n’est pas libre et uni plate-forme (Microsoft Win- 

dows). 

5. Postfix : Postfix est un serveur de messagerie et un logiciel libre, il se charge de 

la livraison de courriers électroniques et a été conçu comme une alternative plus 

rapide, plus facile à administrer et plus sécurisée que l’historique Sendmail [15]. 

6. Dovecot : Dovecot est un serveur pop3 et imap pour les récupérations des cour- 

riers électroniques  dans  les  bôıtes  aux  lettres  des  utilisateurs.  Dovecot  est  une 

excellente alternative pour la mise en place de petites ou grandes structures. Do- 

vecot a les caractéristiques suivantes : Rapide, simple à installer, il ne nécessite 

pas  une  charge  d’administration  extraordinaire  et  utilise  très  peu  de  mémoire 

[16]. 

7. Cyrus  :  Cyrus  est  un  serveur  de  messagerie  ́electronique  (MDA)  créé  dans  un 
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objectif de fiabilité et d’extensibilité optimale, utilisé essentiellement pour gérer 

de très grandes quantités de comptes de courrier électronique. Cyrus permet de 

consulter ses emails par POP3 et IMAP [17]. 

 
2.4.5.2 Les clients de messagerie 

 

Des logiciels permettant de rédiger, consulter et envoyer des courriers électroniques, 

la notion de client s’entend dans une architecture client-serveur. Il existe deux types de 

client de messagerie qui nous permettent d’accéder à la messagerie électronique : 

 
Les  clients  lourds  :    Un client de messagerie de type lourd désigne une applica- 

tion cliente graphique exécutée sur le système d’exploitation de l’utilisateur. Un client 

lourd possède généralement des capacités de traitement évoluées et peut posséder une 

interface graphique sophistiquée. Néanmoins, ceci demande un effort de développement 

et tend à mêler la logique de présentation (l’interface graphique) avec la logique appli- 

cative (les traitements). La mise en place d’un système de type client lourd nécessitera 

une installation de l’application sur chaque poste. Il faudra donc prévoir des ressources 

à l’arrivée de chaque nouveau collaborateur pour l’installation du logiciel sur le nouveau 

poste de travail. Les applications du type client lourd sont généralement plus sécurisées 

si elles ne concernent que quelques utilisateurs. Il faut cependant que tous les postes 

qui utilisent l’application soient sécurisés car une partie des données est stockée sur les 

postes  des  différents  collaborateurs.  Cela  peut  donc  multiplier  les  risques.  Parmi  ces 

clients lourds on peut citer : 

Thunderbird :  C’est un client de messagerie et de messagerie instantanée, libre, 

distribué gratuitement par la fondation Mozilla. Il fonctionne sur diverses plates- 

formes. Il est également extensible, c’est-à-dire qu’il peut facilement recevoir de 

nouvelles fonctionnalités par l’ajout d’extensions [18]. 

Outlook : est un programme de Microsoft corporation et fait partie de la suite 

Microsoft office. Le logiciel agit comme un client de messagerie. Plus précisément 

il comprend un calendrier, un calendrier des activités, notes, journal, contacts. 

 
Les  clients  légers  ou  webmail  :      Un  client  de  messagerie  de  type  léger  est 

un logiciel qui est installé sur un poste client. Les utilisateurs de l’application auront 

accès  aux  données  par  un  portail  sécurisé  depuis  leur  navigateur  (Internet  Explorer, 

Firefox...).  Pour  les  systèmes  en  client  léger,  l’installation  est  beaucoup  plus  simple. 

On a tendance à penser que les applications Web sont moins sécurisées, pourtant elles 

permettent  de  réduire  les  risques  à  un  seul  serveur.  Bien  entendu,  la  sécurisation  de 
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celui-ci est primordiale, surtout lors d’un partage de l’application sur Internet. On peut 

distinguer quelques types de clients légers : 

— RoundCube  :  est  un  client  web  mail  pour  le  protocole  IMAP écrit  en  PHP  et 

JavaScript.  Cette  application  libre  est  publiée  sous  licence  GPL.  Il  peut  ̂etre 

installé sur plateforme LAMP. Il est compatible avec les serveurs web Apache, 

Nginx, Lighttpd ou encore Cherokee, et les bases de données MySql, PostgreSQL 

et SQLite sont supportées. La gestion des thèmes se base sur les standards du 

web [19]. 

— Squirrelmail : Squirrelmail est une application qui permet de consulter son cour- 

rier électronique, stocké sur un serveur, grâce à un simple navigateur, développé 

par Luke et Nathan Ehresman, écrit en php4. Il supporte les protocoles IMAP et 

SMTP, et toutes les pages créées le sont en pur HTML (sans aucun JavaScript), 

ceci afin d’être compatible avec le maximum de navigateurs. Son objectif est de 

fournir une compatibilité optimale pour se rendre aussi accessible que possible 

web mail de Zimbra, etc [20]. 

 
2.4.6 Les  protocoles  de  courrier électronique 

Afin de rendre le processus de l’envoi et de la récupération des courriers électronique 

possible,  un  ensemble  de  protocoles  permettent  aux  différents  ordinateurs  exécutant 

souvent  différents  systèmes  d’exploitation  et  utilisant  des  programmes  de  messagerie 

électroniques  différents,  d’envoyer  et  de  recevoir  des  emails.  Les  protocoles  présentés 

ci-dessous  plus  fréquemment  utilisés  pour  le  transfert  de  courrier  ́electronique  entre 

systèmes. 

 
2.4.6.1 Protocoles de transfert de courrier électronique 

 

La livraison de courrier d’une application cliente au serveur et d’un serveur d’origine 

à  un  serveur  de  destination  est  traitée  par  le  protocole  nommé  Simple  Mail  Transfer 

Protocol (ou SMTP). 

— SMTP Son objectif primaire consiste à transférer le courrier électronique entre 

les  serveurs  de  messagerie.  Toutefois,  il  a  ́egalement  une  importance  critique 

pour les clients de messagerie. Afin d’envoyer un email, le client envoie le mes- 

sage électronique à un serveur de messagerie sortant, qui à son tour contacte le 

serveur de messagerie de destination pour la livraison du message. Dans de telles 

circonstances, il est nécessaire de spécifier un serveur SMTP lors de la configura- 

tion d’un client de messagerie. Il utilise le protocole de contrôle de transmissions 

TCP pour le transfert des données et par défaut le port 25 [21]. 
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2.4.6.2 Protocoles d’accès au courrier 
 

Pour récupérer le courrier électronique stocké sur les serveurs de messagerie, les ap- 

plications client de messagerie utilisent deux protocoles primaires : Post Office Protocol 

(POP) et Internet Message Access Protocol (IMAP). Contrairement à SMTP, ces deux 

protocoles exigent des clients qui se connectent de s’authentifier au moyen d’un nom 

d’utilisateur (aussi appelé identifiant) et d’un mot de passe nous allons présenter dans 

ce qui suit les deux protocole ainsi une comparaison entre les deux. 

 
POP Le protocole POP est aujourd’hui disponible dans sa version 3, POP3. Il s’agit 

du protocole standard qui permet la récupération des mails situés sur un serveur distant 

(serveur  POP  port  110)  les  courriels  sont  supprimés  du  serveur  et  sont  téléchargés 

sur  votre  ordinateur,  Il  est  nécessaire  pour  les  personnes  n’étant  pas  connectées  en 

permanence à Internet afin de pouvoir consulter les mails reçus hors connexion [21]. 

 
IMAP    Le  protocole  IMAP  permet  de  récupérer  des  messages  tel  que  le  protocole 

POP, il a l’avantage de synchroniser la messagerie avec le serveur sur lequel sont stockés 

les messages, donc les utilisateurs accèdent à leur courrier électronique au moyen d’or- 

dinateurs multiples [21]. 

 
POP et IMAP    Le protocole POP correspond à un utilisateur qui consulte son cour- 

riel à partir d’un seul poste. Et ce contrairement à IMAP, où l’utilisateur est mobile et 

IMAP lui permet de consulter son courriel à partir de n’importe quel poste. 

 

2.5 Sécurité de la messagerie 

La  messagerie électronique  est  un  outil  de  communication  très  sollicitée  en  entre- 

prise. Elle peut véhiculer des données sensibles et importantes, son niveau de protec- 

tion est peu élevé, parfois négligé. Les menaces qui planent en dessous de la messagerie 

électronique  sont  très  nombreuses.  Le  renforcement  de  la  protection  de  cet  outil  est 

donc plus que nécessaire. 

 
2.5.1 Les menaces de serveurs de messagerie 

La  messagerie  ́electronique  est  un  outil  extrêmement  puissant  dont  les  bénéfices 

sont  importants,  mais  une  mauvaise  utilisation  et  son  infection  par  différents  types 

de  menaces  peut  provoquer  des  effets  dévastateurs  sur  différents  plans.  Nous  citons 

quelques risques menaçant la sécurité d’un serveur de messagerie : 
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— Perte d’un e-mail : la perte d’un e-mail au cours de sa transmission ou la dispa- 

rition d’un message reçu. 

— Perte  de  confidentialité  :  la  perte  de  confidentialité  peut  ̂etre  provoquée  par 

différents événements : une divulgation accidentelle de mot de passe, espionnage 

des messages lors de la transmission sur réseau local 

— Perte d’intégrité : la perte d’intégrité peut également parvenir des modifications 

ou ajouts volontaires effectué au niveau du serveur de messagerie 

 
2.5.2 Les  protocoles  de  sécurité  des  serveurs  de  messagerie. 

La sécurité des serveurs de messagerie doit être une priorité car ils centralisent un 

grand nombre de données, il existe plusieurs protocoles de sécurité, nous nous concen- 

trerons sur les plus utilisés . 

 
2.5.2.1 Le Protocol SSH 

 

Le  protocole  SSH 2  il  s’agit  d’un  protocole  permettant  à  un  client  (un  utilisateur 

ou bien même une machine) d’ouvrir une session interactive sur une machine distante 

(serveur) afin d’envoyer des courriers ou des fichiers de manière sécurisée. Les données 

circulant entre le client et le serveur sont chiffrées, ce qui garantit leur confidentialité 

(personne d’autre que le serveur ou le client ne peut lire les informations transitant sur 

le réseau. 

 
Fonctionnement de SSH L’établissement d’une connexion SSH se fait en plusieurs 

étapes : Dans un premier temps le serveur et le client s’identifient mutuellement afin de 

mettre en place un canal sécurisé. La mise en place d’une couche de transport sécurisée 

débute par une phase de négociation entre le client et le serveur afin de s’entendre sur les 

méthodes de chiffrement à utiliser. Dans un second temps le client s’authentifie auprès 

du  serveur  pour  obtenir  une  session.  Une  fois  que  la  connexion  sécurisée  est  mise  en 

place entre le client et le serveur, le client doit s’identifier sur le serveur afin d’obtenir 

un droit d’accès, il existe deux méthodes : 

— la méthode la plus connue est le traditionnel mot de passe 

— une  méthode  moins  connue  mais  plus  souple  est  l’utilisation  de  clés  publiques 

[22]. 

2. Secure Shell 
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2.5.2.2 Le protocole TLS 
 

TLS 3  Un usage courant de la cryptographie par clé publique est le chiffrement du 

trafic réseau d’une application en utilisant TLS . TLS est un protocole de cryptage qui 

garantit  pleinement  la  sécurité  des  communications  pour  tous  les  mails échangés.  Ce 

système  est  utilisé  pour  garantir  la  sécurité  des  communications  sur  un  réseau  inter- 

net ou intranet. Il est positionné entre les couches application et transport du modèle 

TCP/IP  et  dans  la  couche  session  du  modèle  OSI.  TLS  se  comporte  en  effet  comme 

une couche intermédiaire supplémentaire car il est indépendant du protocole utilisé au 

niveau application donc TLS est transparent pour l’utilisateur [23]. 

 
Fonctionnement de TLS Le protocole est composé de deux niveaux TLS Handshake 

Protocol et TLS Record Protocol [23]. 

 
TLS Handshake Protocol :    Ce protocole a pour objectif de réaliser l’authenti- 

fication par l’échange de certificats et permet la négociation entre le client et le serveur 

d’un niveau de sécurité au travers du choix d’un algorithme de cryptage. C’est le pro- 

tocole de configuration de la transaction. 

 
TLS  Record  Protocol  :    Encapsule les données. C’est le protocole de transmis- 

sion des données. 

 
2.5.2.3 Un certificat numérique : 

 

Un certificat permet de distribuer une clé publique et d’autres informations à propos 

d’un serveur et de l’organisation responsable de ce serveur. Les certificats peuvent être 

signés  numériquement  par  une  autorité  de  certification  (Certification  Authority)  ou 

créer son propre certificat auto-signé. 

 
2.5.3 Anti-virus et anti-spam des serveurs de messagerie 

Ce service anti-virus et anti-spam est une passerelle de filtrage des emails et qui 

protège  le  serveur  de  messagerie  de  toute  intrusion,  virus,  logiciel  malveillant,  spam 

qui  inondent  les  boites  aux  lettres  et  qui  peuvent  réduire  la  productivité  ou  diffuser 

du  contenu  inapproprié  sur  un  espace  de  travail.  Nous  citons  quelques  anti-virus  et 

anti-spam : 

3. Transport Layer Security 
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SpamAssasin :    Spamassasin filtre tous les messages reçus sur votre adresse courriel 

et en fonction de certaines règles décide que le message en question est indésirable. Les 

emails indésirables peuvent être automatiquement supprimés ou re-tagués pour faciliter 

le trie. 

 
Fonctionnement     SpamAssassin fonctionne en attribuant des ”scores” à chaque 

message électronique selon différentes tests destinés à déterminer s’il s’agit ou non d’un 

spam. De nombreux tests sont proposés, pour vérifier notamment la validité des adresses 

de l’expéditeur et du destinataire, la validité de la date des messages, la présence dans le 

corps du message d’un mot répertorié sur une liste de mots interdits, l’appartenance ou 

non d’un des serveurs expéditeurs à une liste noire, etc. Outre ces tests, SpamAssassin 

inclut un algorithme de Bayes qui ”apprend” à reconnâıtre les nouveaux messages non 

sollicités à partir d’anciens spams [24]. 

 
Amavis Amavis     est un open source filtre le contenu pour le courrier électronique, la 

mise en œuvre électronique de transfert de message passe par un certain traitement (le 

décodage, le contrôle), et l’interfaçage avec des filtres de contenu externe pour fournir 

une  protection  contre  le  spam,  les  virus  et  autres  logiciels  malveillants.  Il  peut  ̂etre 

considéré comme une interface entre agent de transfert de courrier et un ou plusieurs 

filtres de contenu. Amavis peuvent être utilisés pour : 

— détecter les virus, le spam, les types de contenu interdits ou des erreurs de syntaxe 

dans Les messages de courrier 

— transmission des messages en utilisant un désinfectant externe [25]. 

 
 

2.6 Conclusion 

Nous  avons  parlé  et  détaillé  l’aspect  théorique  de  notre  projet,  nous  avons  aussi 

déterminé le fonctionnement de serveur de messagerie et ses différents protocole ainsi 

quelque  protocoles  de  sécurité.  Cette  partie  est  de  très  grande  utilité  et  importance 

pour le chapitre de réalisation que nous allons effectuer par la suite. 
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3.1 Introduction : 

Ce chapitre sera consacré pour la mise en œuvre de toutes les notions vu dans les 

chapitres  précédents  dont  on  a  parlé  de  notre  projet  d’une  façon  théorique.  Nous  la 

considérons comme étant l’étape la plus cruciale puisqu’elle traite l’onglet pratique du 

projet. Dans ce qui suit, nous montrons les étapes d’installations et configurations de 

notre serveur de messagerie électronique sécurisé. 

 

3.2 Installation  et  configuration  du  système  d’ex- 

ploitation : 

Tout  d’abord,  en  ce  qui  concerne  notre  système  d’exploitation  nous  avons  choisi 

Linux,  il  existe  plusieurs  distributions  linux  basées  sur  Debian  ou  Ubuntu.  En  effet, 

l’installation  de  programmes  fonctionne  différemment  d’une  distribution  à  une  autre, 

c’est justement l’une des différences majeures qui existent entre elles. Dans notre cas, 

nous avons choisi d’installer la distribution Ubuntu version 17.10 de Linux. Une fois 

l’épuisement de l’installation qui est assez rapide, nous passons en mode :    root    sur 

le terminal afin d’obtenir tous les droits de super utilisateur pour pouvoir mettre à jour, 

modifier et configurer le système. 

 

3.3 Création  du  réseau  local  du  serveur  de  messa- 

gerie : 

En premier lieu, nous créons le réseau local car il constitue la toile qui reliera toutes 

les  machines  des  utilisateurs  du  serveur  de  messagerie  ainsi  que  le  serveur  lui-même 

afin qu’ils puissent être connectés. Nous avons choisi l’adresse IP : 192.168.1.5 comme 

adresse fixe du serveur mail. 
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Figure 3.1 – création d’un réseau local 

 

3.3.1 Installation et configuration du serveur DNS : 

Maintenant que l’adresse du serveur a été définie nous allons passer à l’installation 

de serveur DNS grâce a la commande    apt-get install bind9    puis a sa configuration. 

 

 

Figure 3.2 – Installation d’un serveur DNS 

 
Nous  passons  maintenant  ̀a  la  configuration  de  serveur  DNS  nous  allons éditer  le 

fichier      named.conf.default-zones      pour  définir  notre  zone  directe      mail.dz      et 

inverse 1.168.192.in-addr.arpa . 
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Figure 3.3 – Définition des deux zone    mail.com    et    1.168.192.in-addr.arpa   

 
Une fois le fichier    named.conf.default-zones    modifié, nous avons besoin de créer 

deux  fichiers     mail.zone     et      mail.invzone     et  les  configurer  comme  illustré  dans 

les deux figures qui suivent. 

 

 

Figure 3.4 – Configuration de fichier mail.zone   

 
Concernant le code, qui se trouve dans le fichier     mail.zone  , la première partie 

consiste  à  synchroniser  notre  serveur  DNS.  La  deuxième  partie,  indique  le  nom  du 

serveur par l’enregistrement NS et les adresses qui correspondent aux machines. 
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Figure 3.5 – Configuration de fichier mail.invzone   

 
le  fichier      mail.invzone      suit  la  même  modification  que  le  fichier      mail.zone 

   avec quelques changements dans La partie deux qui indique la résolution inverse, en 

introduisant le dernier chiffre de notre adresse IP. 

Maintenant nous allons éditer le fichier    /etc/resolv.conf    pour introduire l’adresse 

de notre serveur DNS. 
 

 

Figure 3.6 – Indication de l’adresse du serveur DNS 

 
Pour tester le bon fonctionnement de notre serveur DNS, nous tapons la commande 

    nslookup , lorsqu’il nous rend la main, nous pouvons effectuer plusieurs testes, en 

entrant le nom de notre domaine et l’adresse IP de notre machine comme illustré dans 

la figure ci-dessous. 
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Figure 3.7 – Test de fonctionnement de serveur DNS 

 

3.3.2 Installation et configuration d’un serveur DHCP : 

Nous procédons à l’installation du serveur DHCP qui permet de configurer automa- 

tiquement les paramètres IP des machines qui se connectent au réseau créé auparavant 

en tapant la commande    apt-get install isc-dhcp-server  ,puis nous passons à la confi- 

guration de ce dernier en éditant     /etc/dhcp/dhcpd.conf  , afin de préciser la plage 

d’attribution d’adresses ainsi que l’adresse IP et le nom de domaine de notre serveur 

mail. 
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Figure 3.8 – Configuration du fichier dhcpd.conf   

 

3.3.3 Installation de serveur apache et de language php 

Cette étape  représente  l’installation  d’un  serveur  apache,  en  tapant  la  commande 

    apt-get install apache2  .  Une fois installé, nous vérifions en tapant l’adresse IP du 

serveur sur le navigateur web et cette page s’affiche : 

 

 

Figure 3.9 – Vérification de l’installation d’Apache2 

 
Passant maintenant à l’installaion de langage php, en tapant la commande    apt-get 

install php  . Pour tester le fonctionnement de php, nous éditons le fichier    test.php 

    et écrivons une fonction prédifinie de php :      < ?php phpinfo() ; ?>     et plaçons le 

fichier dans /var/www/html/ . 
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Figure 3.10 – Vérification de l’installation de php7 

 
 

3.3.4 Installation d’un serveur Mysql-server et de l’interface 

web PhpMyAdmin 

Dans cette étape, nous nous intéresserons à l’installation de    mysql-server    qui est 

un serveur de bases de données, en tapant la commande    apt-get install mysql-server 

 . Une fois mysql-serveur est installé, nous passons à l’installation d’une interface web 

Phpmyadmin qui gère les bases de données, en tapant la commande      apt-get install 

phpmyadmin 

 

 

Figure 3.11 – Interface de Phpmyadmin 
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3.3.5 Génération  d’un  certificat  : 

Nous  procédons  à  la  sécurisation  de  l’échange  du  courrier  entre  le  serveur  et  des 

utilisateurs, pour cela nous générerons un certificat numérique pour TLS. Génération 

de la clé privée et de la clé non sécurisée en introduisant notre mot de passe tel qu’il 

est montré dans cette figure : 

 

 

 

 

 

 

 

 

Figure 3.12 – Génération de la clé privée et la clé non sécurisée Génération 

d’une demande de signature de certificat en introduisant le mot de passe 

et il nous sera demandé d’introduire quelque informations : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 3.13 – Génération d’une demande de signature de certificat 

Génération d’un certificat auto-signé en introduisant le mot de passe et l’installation 

le fichier de clé server.key et le fichier de certificat server.crt : 
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Figure 3.14 – Génération d’un certificat auto-signé 

 
 

3.3.6 Installation et configuration de Postfix et de l’interface 

web Postfixadmin : 

Comme  nous  l’avons  expliqué  dans  le  chapitre  précédent,  le  MTA  constitue  l’un 

des plus important composant à mettre en place dans un serveur de messagerie car il 

permet l’envoi du courrier électronique. Avant d’entamer l’installation, on met à jour 

le système comme suit     apt-get update     et puis nous installons notre MTA qui est 

Postfix avec une extension mysql par la commande apt-get install postfix postfix- 

mysql  . Une fois le paquet installé, un menu de configuration s’affiche Parmi les choix 

proposés nous sélectionnons    site internet    pour utiliser le protocole SMTP et il nous 

demande d’introduire le nom de courrier. 
 

 

Figure 3.15 – Configuration du nom de courrier Postfix 

 
Une fois le serveur Postfix est installé, nous procédons à l’instalation de Postfixadmin 

qui permet de gérer et administrer à partir d’une interface web le serveur Postfix. Durant 

l’installation de Postfixadmin une base de données est créée ” postfixadmin ” ainsi que 

les tables nécessaires pour le serveur Postfix tel qu’il est montré dans la figure : 
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Figure 3.16 – La base de donnée    postfixadmin    et ses tables 

 
On passe à la création de l’administrateur qui s’occupera de l’ajout des domaines, 

des utilisateurs et des alias, pour cela nous devrions d’abord créer un mot de passe pour 

la configuration et générer son hash : 

 

 

Figure 3.17 – Créer le mot de passe et générer son hash 

 
Nous ajoutons la valeur de hachage de mot de passe généré dans le fichier    /etc/postfixadmin/config.i 

 pour pouvoir créer l’administrateur en utilisant le mot de passe de configuration : 
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Figure 3.18 – Insertion de la valeur de hachage de mot de passe generé 

 
Nous  allons  se  connecter  a  Postfixadmin  avec  le  compte  de  l’administrateur  déjà 

créé : 
 

 

Figure 3.19 – Page de connexion 

 
Nous  allons  créer  notre  domaine  en  accédant  a  Liste  des  domaines  -> Nouveau 

domaine en introduisant les informations de notre domaine, on peut limiter le nombre 

de boite au lettre et les alias 
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Figure 3.20 – Ajouter le domaine mail.dz   

 
Nous allons maintenant créer nos utilisateurs en accédant à Liste virtuelle -> Ajouter 

une bôıte aux lettres : 

 

 

Figure 3.21 – liste des utilisateurs 

 
Avant d’entamer la configuration des fichiers de postfix, nous allons créer un compte 

spécifique dans lequel on configure postfix pour déposer les mails et aussi dovecot pour 

récupérer les mails en IMAP et POP3. Les étapes de la création de répertoire est illustré 

dans la figure ci-dessous : 

 

 

Figure 3.22 – Création de répertoire des courriers électroniques 

 
Cette étape consiste à configurer les deux fichiers principaux    main.cf    et    mas- 

ter.cf      qui  se  trouvent  dans  le  répertoire      /etc/postfix/   .  Maintenant,  nous  nous 

intéresserons à la configuration de fichier    main.cf    tel qu’il est illustré dans les deux 

figures qui suivent : 
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Figure 3.23 – Configuration de fichier main.cf 

 
Dans cette premiére partie nous avons établi une connexion SSL, spécifié le certificat 

SSL utilisé pour sécuriser la connexion, activer SASL pour forcer l’authentification pour 

l’envoi d’e-mails et l’authentification de dovecot 

 

Figure 3.24 – Configuration de fichier main.cf 

 
Dans  cette  seconde  partie  nous  avons  spécifié  le  nom  de  domaine  et  l’anti-spam 

utilisé ainsi les fichiers de configuration de la base de données qui seront configurés par 
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la suite. Postfix à besoin de 03 fichiers de base de données lui permettant d’accéder a 

la  base  de  données  qui  a  ́eté  créée  automatiquement  lors  de  l’installation  de  postfix, 

Le fichier mysql virtual domains maps.cf contenant la liste des noms de domaine 

hébergés sur le serveur. Cela permettra à postfix de déterminer si notre serveur est en 

charge d’un domaine (mail.dz) lorsqu’il reçoit un email. Si c’est le cas, cela signifie que 

le domaine est dans notre base de données : 
 

 

Figure 3.25 – Le fichier mysql virtual domains maps.cf de postfix 

 
Le fichier    mysql virtual mailbox maps.cf    pour stocker toutes les adresses ́electroniques. 

Il sera utilisé pour vérifier également si les bôıtes aux lettres existent : 
 

 

Figure 3.26 – Le fichier    mysql virtual alias maps.cf   

 
Nous passons à la configuration de fichier    master.cf  de postfix pour déterminer 

les  services  ̀a  ouvrir  de  postfix.  On  ouvre  le  port  SMTP  sécurisé  vu  que  nous  avons 

établi une connexion SSL dans le fichier    main.cf    de postfix tel qu’il est montré dans 

cette figure : 
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Figure 3.27 – Configuration de fichier master.cf de postfix 

 
Ensuite on indique a postfix dovecot pour travailler ensemble et ouvrir le service de 

amavis : 

 

Figure 3.28 – Configuration de fichier master.cf de postfix 

 

3.3.7 Installation et configuration de Dovecot imap et Dovecot 

pop3 

Cette étape, consiste à installer et configurer Dovecot POP Dovecot IMAP et Dove- 

cot manageived, pour le faire on tape dans le terminal la commande suivante : apt-get 
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install dovecot-imapd dovecot-pop3d dovecot-mysql dovecot-manageived une fois l’ins- 

tallation terminée on passe a la configuration des fichiers de Dovecot. La configuration de 

Dovecot est contenue dans de multiples fichiers dans /etc/dovecot/conf.d pour cela on 

doit vérifier que le dossier    conf.d  est bien inclus dans    etc/dovecot/dovecot.conf 

   : 

 

 

 

 

Figure 3.29 – Configuration de ficher dovecot.d de Dovecot 

Maintenant, nous allons dans le dossier contenant les fichiers de configuration en 

tapant la commande    cd /etc/dovecot/conf.d    et éditons : Le fichier    10-auth.conf 

 pour modifier les mécanismes de connexion pour l’authentification auprès de Dovecot 

et inclure le fichier auth-sql.conf.ext pour la configuration de sql : 

 

 

Figure 3.30 – Configuration de fichier 10-auth.conf de Dovecot 

 
Le  fichier     auth-sql.conf.ext   pour  spécifier le  chemin  du  fichier  de  configuration 

SQL et le répertoire pour la récupération des courriers électroniques et les variables ” 

%d et %n” sont des variables préfini de Dovecot qui désignent respectivement (domaine, 

utilisateur) : 
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Figure 3.31 – Configuration de fichier auth-sql.conf.ext de Dovecot 

 
Le fichier    /etc/dovecot/dovecot-sql.conf.ext    pour indiquer à Dovecot comment 

se connecter a la base de données SQL : 

 

 

Figure 3.32 – Configuration de fichier dovecot-sql.conf.ext de Dovecot 

 
Le fichier    10-mail.conf    pour configurer le répertoire de l’emplacement des cour- 

riers électroniques : 



CHAPITRE 3.   RÉALISATION 54 
 

 
 

 
 

Figure 3.33 – Configuration de fichier 10-mail.conf de Dovecot 

 
Et enfin nous configurons le fichier LDA 15-lda.conf pour indiquer le filtre afin 

d’organiser automatiquement le courrier dans le dossier correspondant : 

 

 

Figure 3.34 – Configuration de fichier   10-lda.conf   de Dovecot 

 

3.3.8 Installation et configuration d’un antivirus et d’un anti- 

Spam (clamv, amavis, spamassassin) : 

Dans cette section, nous nous intéresserons au filtrage de contenu pour la détection 

de spam et les virus pour cela nous avons installé un antivirus et un anti-spam en tapant 

la commande suivante apt-get install amavisd-new clamv-daemon spamassassin   

D’abord, nous activons la détection de spam et de virus dans    amavisd-new    en 

éditant le fichier  /etc/amavis/conf.d/15-content filter mode    : 
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Figure 3.35 – Configuration de fichier 15-content filter mode de amavisd   

 
Nous  finalisons  notre  configurations  avec       Spamassassin   en  éditant  le  fichier 

    /etc/default/spamassassin      en  activant  la  détection  des  spams  et  la  mise  à 

automatique : 

jour 

 

 
 

Figure 3.36 – Configuration de fichier spamassassin de Spamassassin   

 
Après avoir fini la configuration de notre serveur de messagerie, nous redémarrons 

Postfix, Dovecot, Spamassassin et Amavis, et tester la connectivité des ports imaps(993) 

et smtps(465) avec la commande openssl s client –connect email.mail.dz :993 qui 

donnera le même résultat avec le port 465 : 
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Figure 3.37 – Résultat de la commande openssl 

 
 

3.3.9 Installation d’un webmail (Roundcube) : 
 

Nous  passons  maintenant  à  l’installation  d’un  webmail  qui  est  Roundcube  pour 

ce  faire  nous  devons  le  télécharger  de  la  source  a  l’aide  de  cette  commande      wget 

https ://github.com/roundcube/roundcubemail/releases/download/1.3.6/roundcubemail- 

1.3.6-complete.tar.gz    et le décompresser en tapant cette commande    tar xvf roundcubemail- 

1.3.6-complete.tar.gz . 

Une fois l’installation est faite nous devons configurer Apache2 pour héberger Round- 

coube en créant et configurant le fichier     webmail.conf     dans     /etc/apache2/sites- 

available  tel qu’il est montré dans cette figure : 
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Figure 3.38 – Création et configuration de fichier    webmail.conf    dans Apache2 

 
Enfin, nous allons configurer Roundcube en accédant au programme d’installation 

tel qu’il est montré dans ces trois figures : 

 

 
Figure 3.39 – Vérification de l’environnement de serveur 

 
Nous allons à la page suivante pour ajouter certains paramètres pour créer le fichier 

de configuration par défaut de notre webmail tel qu’il est illustré dans ses deux figures 

qui suivent : 
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Figure 3.40 – Spécification de port imap sécurisé et le nom de domaine 

 
Dans  la  figure  ci-dessus  nous  avons  spécifié  le  port  993  (imaps)  de  Dovecot  qui 

est  utilisé  par  Roundcube  et  le  nom  de  domaine  pour  que  les  utilisateurs  puisent  se 

connecter qu’avec le nom d’utilisateur. 



CHAPITRE 3.   RÉALISATION 59 
 

 
 

 

 

Figure 3.41 – Spécification de port smtp sécurisé 

 
Dans la figure ci-dessus nous avons spécifié le port 465 (smtps) de Postfix et cocher la 

case Utiliser le nom d’utilisateur et le mot de passe IMAP actuels pour l’authentifi- 

cation SMTP afin que les utilisateurs puissent envoyer des messages sans ressaisir leurs 

informations d’identification. 

Nous allons maintenant tester tous les paramètres en remplissant les bons champs 

smtp et imap pour les tests tel qu’il est illustré dans ces deux figures : 
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Figure 3.42 – Le fonctionnement de port 465 de Postfix 

 
La figure ci-dessus nous montre que le message de test de Roundcube a était bien 

envoyé a la boite mail spécifié. 

 

 

Figure 3.43 – Le fonctionnement de port 993 de Dovecot 

 
La figure ci-dessus nous montre que le message de test de Roundcube a était bien 

reçu dans la boite mail spécifié. 

Dans une machine qui est dans le même sous réseau que notre serveur nous accédons 

a notre webmail pour se connecter avec l’un des utilisateurs créer auparavant : 
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Figure 3.44 – La page de connexion de Roundcube 

 
Maintenant nous pouvons composer un message et l’envoyer en introduisant l’adresse 

mail de destinataire, objet et le message lui même tel qu’il est montré dans cette figure : 

 

 

Figure 3.45 – Composer et envoyer un mail 

 
Une fois le message envoyé nous accédons a la boite mail de destinataire pour voir 

le message s’il est bien reçu : 
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Figure 3.46 – La réception de message transmis 

 
Et  dans  notre  serveur  mail  nous  pouvons  voir  le  message  envoyé  et  un  ensemble 

d’informations concernant le protocole utilisé pour sécuriser la transmission de courrier 

électronique, algorithmes de chiffrement utilisés ainsi que le filtre de l’anti-virus : 
 

 

Figure 3.47 – Message conservé dans le répertoire créé dans le serveur 
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3.4 conclusion 
 

Ce  chapitre  a  ́eté  consacré  à  la  phase  de  réalisation  de  notre  projet  d’une  façon 

détaillée, nous avons illustré l’installation et la configuration de notre serveur de mes- 

sagerie ainsi que la sécurité de l’échange d’informations circulant au sein du réseau et 

nous avons clôturé quelques fonctionnalités de notre serveur de messagerie 
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Conclusion générale 
 

Notre objectif à travers ce travail est de mettre en place un serveur de messagerie 

électronique sécurisé, dans ce mémoire, nous avons indiqué comment un système de mes- 

sagerie interne, de par sa mise en place et sa sécurisation pourrai répondre aux besoins 

en termes de technologies de l’information et de la communication d’une entreprise. 

Pour cela nous avons choisi de mettre en œuvre les composants suivants : 

— Postfix comme MTA. 

— Dovecot IMAP et POP comme MDA. 

— Roundcube comme MUA. 

— TLS comme protocole de sécurité. 

— Anti-spam, antivirus. 

Ces composants, nous les avons installés et configurés. Les ́etapes que nous avons suivies, 

sont  citées  explicitement  dans  le  chapitre  trois.  Ce  travail  a été  pour  nous  l’occasion 

d’une émulation intellectuelle dans le domaine de la messagerie électronique qui nous a 

permis d’exploiter nos connaissances et nos capacités et de les élargir et les approfondir. 

En perspective nous souhaitons déployer notre système au sein d’une PME/PMI, et 

de créer une page     php     qui permettra au nouveau utilisateur de créer leur propre 

boite mail sans l’intermédiaire de l’administrateur. 
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