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Résumer :

Il ne fait désormais plus aucun doute que les technologies de I'information et de la
Communication représentent la révolution la plus importante et la plus innovante qui

a margue la vie de I'hnumanité en ce siecle passe. En effet, elles viennent nous apporter
de multiples conforts _a notre mode de vie en révolutionnant le travail des individus par
leur capacité de traitement d'information, d'une part, et de rapprochement des distances
d'une autre. Parmi ces technologies, la messagerie électronique qui est assez développée
dans les organisations aux cours de ces quinze derniéres années, grace a sa facilite
d'utilisation et son utilité percue. C'est un service gratuit qui constitue un moyen de
communication privilégie entre des personnes _a travers un réseau informatique. Utilisé
pour des applications trés variées personnelles, professionnelles, associatives, politiques,
etc., celui-ci occupe une place de plus en plus prépondérante par rapport aux moyens

de communication traditionnels. Outre son faible cout, la messagerie électronique a
I'avantage d'optimiser la communication et la divulsion d'informations ce qui la rend
indispensable au sein d'une entreprise, néanmoins la dépendance du réseau internet
touche a la disponibilité de ce service ainsi qu'_a sa sécurité. Ainsi une mise en place
d'un serveur de messagerie stable, disponible et sécuriste s'impose. Dans ce contexte,
nous allons indiquer comment un systeme de messagerie interne, de par sa mise en

place et sa sécurisation pourrait répondre aux besoins en termes de technologies de
I'information et de la communication d'une entreprise. Ce rapport est composte de trois
chapitres :

Dans le Chapitre 01 nous présentons un apercu général sur les réseaux leurs architectures,
leurs principales caractéristiques puis nous allons parler sur la sécurité des

réseaux, et les mécanismes qui nous permettent de sécuriser un réseau local d'une entreprise.
Le chapitre 02 sera consacre _a la présentation de la messagerie €lectronique pour une
PME/PMI et d'une maniere théorique et détaille les bélements importants d'un serveur
de messagerie électronique.

Le chapitre 03 sera consacre _a la réalisation de notre projet, et les différentes étapes
suivies pour la réalisation d'un serveur de messagerie sécuriste. Et en nous réalisons

le travail par une conclusion générale résumant les grands points qui ont et abordes

ainsi que les perspectives que nous souhaitons accomplir prochainement.



Les mots cles :

-la messagerie électronique
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-architecture client/serveur

-la messagerie dans une PME/PMI
-sendmail

-zimbra
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Introduction générale

Il ne fait désormais plus aucun doute que les technologies de I’information et de la
communication représentent la révolution la plus importante et la plus innovante qui
a marqué la vie de I’humanité en ce siécle passé. En effet, elles viennent nous apporter
de multiples conforts & notre mode de vie en révolutionnant le travail des individus par
leur capacité de traitement d’information, d’une part, et de rapprochement des distances
d’une autre. Parmi ces technologies, la messagerie €lectronique qui est assez développée
dans les organisations aux cours de ces quinze derniéres années, grace a sa facilité
d’utilisation et son utilité percue. C’est un service gratuit qui constitue un moyen de
communication privilégié entre des personnes a travers un réseau informatique. Utilisé
pour des applications trés variées personnelles, professionnelles, associatives, politiques,
etc., celui-ci occupe une place de plus en plus prépondérante par rapport aux moyens
de communication traditionnels. Outre son faible coQt, la messagerie électronique a
I’avantage d’optimiser la communication et la diffusion d’informations ce qui la rend
indispensable au sein d’une entreprise, néanmoins la dépendance du réseau internet
touche a la disponibilité de ce service ainsi qu’a sa sécurité. Ainsi une mise en place
d’un serveur de messagerie stable, disponible et sécurisé s’impose. Dans ce contexte,
nous allons indiquer comment un systéme de messagerie interne, de par sa mise en
place et sa sécurisation pourrait répondre aux besoins en termes de technologies de
I’information et de la communication d’une entreprise. Ce rapport est composé de trois
chapitres :

Dans le Chapitre 01 nous présentons un apercu général sur les réseaux leurs archi-
tectures, leurs principales caractéristiques puis nous allons parler sur la sécurité des
réseaux, et les mécanismes qui nous permettent de sécuriser un réseau local d’une en-
treprise.

Le chapitre 02 sera consacré a la présentation de la messagerie électronique pour une
PME/PMI et d’une maniéere théorique et détaillé les éléments importants d’un serveur
de messagerie électronique.

Le chapitre 03 sera consacré a la réalisation de notre projet, et les differentes étapes
suivies pour la réalisation d’un serveur de messagerie sécurisé. Et enfin nous finalisons
le travail par une conclusion générale réesumant les grands points qui ont été abordés
ainsi que les perspectives que nous souhaitons accomplir prochainement.



Chapitre 1

généralité sur les réseaux
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1.1 Introduction

Les réseaux sont nés du besoin d’échanger des informations de maniére simple et
rapide entre des machines. En d’autres termes, les réseaux informatiques sont nés du
besoin de relier des terminaux distants a un site central puis des ordinateurs entre eux,
et enfin des machines terminales, telles que les stations a leur serveur. Dans un pre-
mier temps, ces communications étaient uniqguement destinées au transfert des données
informatiques, mais aujourd’hui avec I’intégration de la voix et de la vidéo, elle ne se
limitent plus aux données mémes si cela ne va pas sans difficulté. Dans ce chapitre nous
allons définir des notions qui sont en relation avec notre théme et qui vont nous aider
a bien réaliser notre projet.

1.2 Définition

Un réseau informatique, Est un ensemble d’équipements matériels et logiciels inter-
connectés les uns avec les autres dans le but de partager des ressources (données). Ces
équipements peuvent étre éloignés ou rapprocheés [1].

1.3 Intérét des réseaux

La nécessité de communication et du partage des informations en temps réel, impose
aujourd’hui aux entreprises la mise en réseau de leurs équipements informatiques en vue
d’améliorer leurs rendements. Un réseau permet :

— La communication entre personnes (grace au courrier electronique, la discussion

en direct,).

— La communication entre processus (entre des machines industrielles)

— La garantie de I’unicité de I’information (bases de données)

— Le partage de fichiers, d’applications

1.4 Classification des réseaux

Les réseaux sont classés en deux parties selon leur taille ou topologie
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1.4.1 Selon leur taille :
1.4.1.1 LesLAN:

les LAN! sont des réseaux ne dépassant pas 5 km (ex : pour un immeuble). Ces
réseaux sont privés (on ne peut pas y accéder de I’extérieur). Le taux d’erreur (c’est
le nombre de bit erroné principalement & cause des composants matériels tel que les
cables. ..) est faible : de 1 bit erroné sur 10(8) a un bit sur 10(20). Le débit peut aller
de quelques Mbits/s a 100 Mbits/s. Le nombre de station ne dépasse genéralement pas
1000 metres.

1.4.1.2 Les MAN

Les MAN? ne dépassent pas 200 km (ex : d’une ville & une région). Ces réseaux
peuvent étre privés ou publics. Le taux d’erreur reste faible : de 1bit erroné sur 10(8) a 1
bits sur 10(15). Le débit est élevé car supérieur a 100 Mbits/s. Ces réseaux fedérateurs

permettent de relier plusieurs LAN entre eux.

1.4.1.3 Les WAN

Les WAN 2 sont des réseaux a I’gchelle nationale ou internationale. La plupart sont
publics. Le taux d’erreur est plus élevé : de 1bit erroné sur 10(6) & un bit erroné
sur 10(12). Les débits dépendent du support, des réseaux... : de 56Kbits/s pour les
modems les plus performant a I’heure actuelle a plus de 512Kbits/s (ex : ADSL quand
il fonctionne normalement. . .).

1.4.2 Selon leur topologie
1.4.2.1 La topologie en bus

La topologie en bus est caractérisée par un cable central sur lequel tous les membres
du réseau sont connectés. Dans ce type d’architecture, I’information est envoyée dans
les deux sens donc le serveur est au centre. L’émission des données sur le bus se fait
apres écoute et absence du signale sur le bus [2].

1. local area network
2. Metropolitan Area Network
3. Wide Area Network
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J
Terminaison

de BUS

Figure 1.1 — La topologie en bus

1.4.2.2 La topologie en Etoile

La topologie en étoile est caractérisée par un point central (HUB ou SWITH) sur
lequel tous les membres du réseau sont connectés. Le HUB permet le transport a 10
Mbps alors que le Switch permet le transport a 100 Mbps, il s’utilise au moins dans un
réseau de 50 postes [2].

Topologie en etoile

=
— J— Y
. - . — ,L‘.——r‘!
_'— | oe——
»C 1 HMUB rc ]
== EE — _! !
»C T
o (] —
— s o

Figure 1.2 — La topologie en étoile

1.4.2.3 La topologie en anneau

La topologie en anneau tout comme en étoile est caractérisé par un point central
sur lequel tous les membres du bureau du réseau sont connectés. Ce point central est
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communément appelé MAU # [2].

_So:r‘veur’ PC l
PC [T _T
. = | [
[ A0 ’

Figure 1.3 — la topologie en anneau

1.5 Normalisation des réseaux

Le transport des données d’une extrémité a une autre d’un réseau nécessite un
support physique ou hertzien de communication. Cependant, pour que ces données
arrivent correctement a leurs destinations il faut une architecture logicielle. Un protocole
est une méthode standard qui permet la communication entre processus (s’exécutant
éventuellement dans sur difféerents machines), c’est-a-dire un ensemble de régles et de
procédure a respecter pour émettre et recevoir des données sur un réseau.

1.5.1 Parchitecture en couches

Il existe plusieurs fagons de représenter les protocoles dans une architecture, celle
qu’on utilise depuis longtemps dans les réseaux consiste a les classer par couche, les
couches doivent étre indépendante les unes des autres, de quelle sorte qu’il soit possible
de modifier un protocole dans une couche sans avoir & modifier les protocoles des autres
couches. Les élements actifs de chaque couche s’appellent entité, une entité de la méme
couche sur des machines differentes sont appeler entités paires, le concept d’architecture
en couche consiste a attribuer a chaque couche de niveau N trois objets, qui sont [3] :

4. Multiple Accés Unit
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— Service N : désigne le service qui doit étre rendu par la couche N a la couche
supérieure, ce service correspond & un ensemble d’actions effectuées par cette
couche pour rendre au niveau supérieur

— Protocole N : désigne I’ensemble des régles définissent les mécanismes permet-
tant de transporter les informations d’un méme service N a une couche N. En
particulier, le protocole N propose les régles de controle de données.

— Point d’acces au service N : : les points d’accés a un service N sont situés a la
frontiére entre les couches (N+1) et N, les services N sont fournis par une entité
N a une entité (N+1) par le biais de ces points.

1.5.2 le modele OSI

Le modéle OSI° est un standard de communication, en réseau, de tous les systémes
informatiques. C’est un modgéle de communications entre ordinateurs proposé par 1’1SO ®
qui décrit les fonctionnalités nécessaires a la communication et 1’organisation de ces
fonctions [3].

Hote A Host B
Application | -=— —>| Application
Présentation|<— P°"¢es L5 | présentation

Session |== > Session
Transport [Segments Transport
Réseau - L=EEEEE > Réseau
Liaison de [ Trames | Liaison de
données | ™ ' | données
Physique |-= Ble >  Physique

Figure 1.4 — les couches de modéle OSI

— Couche physique : Cette couche gére les connections matérielles, elle définit aussi
la maniére dont les données sont converties en signaux numeriques.

— Couche liaison de données : cette couche fractionne les données d’entrées de
I’Bmetteur en trame, transmet ces trames en séquence et gere les trames d’ac-

5. Open Systems Interconnection
6. Organisation Internationale de Normalisation



CHAPITRE 1. GENERALITE SUR LES RESEAUX 13

quittement renvoyées par le récepteur. Un role important de cette couche est la
détection et la correction d’erreurs intervenues sur la couche physique.

— Couche réseau : cette couche est responsable des questions d’adressages notam-
ment la traduction d’adresses physiques, c’est ici que 1I’on détermine la meilleure
route entre la source et la destination. C’est &galement ici que I’on s’occupe de
probléme de congestion (trop de trafic sur la ligne) et de commutation (swit-
ching).

— Couche transport : Responsable de la transmission sans erreur et dans la bonne
séquence des données sans perte ni duplication inutile.

— Couche session : Permet a deux applications d’etablir, d’exploiter, et de termi-
ner une connexion, cette couche est responsable de la reconnaissance des noms
d’ordinateurs, la sécurité, la synchronisation entre taches.

— Couche présentation : détermine le format employé pour échanger une informa-
tion entre deux ordinateurs. Fournit des services de cryptage et de compression
de données ( afin de réduire la quantité effective de données transmises).

— Couche application : cette couche est le point de contact entre ’utilisateur et le
reseau. C’est donc elle qui va apporter a I’utilisateur les services de base offerts
par le réseau, comme par exemple le transfert de fichiers, la messagerie. . .

1.5.3 Le modele TCP/IP

La suite TCP/IP est I’ensemble des protocoles utilisés pour le transfert des données
sur Internet. Elle est souvent appelée TCP/IP, d’aprés le nom de ses deux premiers
protocoles : TCP’ et IP8. Le modéle OSI, qui décompose les differents protocoles en
sept couches, peut étre utilisé pour décrire la suite de protocoles Internet, bien que les
couches du modele OSI ne correspondent pas toujours avec les habitudes d’Internet
(Internet étant basé sur TCP/IP qui ne comporte que quatre couches). Chaque couche
résout un certain nombre de problémes relatifs a la transmission de données, et fournit
des services bien définis aux couches supérieures. Les couches hautes sont plus proches
de I'utilisateur et gerent des données plus abstraites, en utilisant les services des couches
basses qui mettent en forme ces données afin qu’elles puissent &tre @mises sur un médium
physique. Le modéle Internet a été créé afin de répondre a un probléme pratique, alors
que le modéle OSI correspond a une approche plus théorique, et a eté développé plus
tot dans I’histoire des réseaux. Le modéle OSI est donc plus facile @ comprendre, mais le
modele TCP/IP est le plus utilisé en pratique. Il est préférable d’avoir une connaissance
du modéle OSI avant d’aborder TCP/IP, car les mémes principes s’appliquent, mais

7. Transmission Control Protocol
8. Internet Protocol
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sont plus simples a comprendre avec le modéle OSI [3].

Modéle OSI Modéle TCP/IP
[ 7. Application ]
[ 6. Présentation ] Application
[ 5. Session ]
f 4. Transport ] [ Transport ]
[ 3. Réseau ] [ Intermet ]
[ 2. Liaison de données ]
Acceés
réseau
[ 1. Physique ]

Figure 1.5 — le passage de modéle OSI au modéle TCP/IP

1.6 Client/serveur

L’architecture client/serveur désigne un mode de communication entre plusieurs
ordinateurs d’un réseau qui distingue un ou plusieurs clients du serveur : chaque logiciel
client peut envoyer des requétes a un serveur. Un serveur peut étre spécialisé en serveur
d’applications, de fichier, de terminaux, ou encore de messagerie électronique. Le modele
client/serveur, est un modeéle d’architecture applicative ou les programmes sont répartis
entre processus clients et serveurs communiquant par des requétes avec réponses. Le
client, envoie des requétes au serveur, ce dernier les traite et renvoie des réponses au
client. 1l existe de differentes architectures client/serveur, parmi ces architectures [4] :

1.6.1 L’architecture client/serveur a deux niveaux :

Cette architecture caractérise les systémes clients/serveurs pour lesquels le client
demande une ressource et le serveur la lui fournit directement, en utilisant ses propres
ressources.
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NIVEAU 1 NIVEAU 2
Re:]uéte Enver des =
bttp, requetes
ﬁcbiets,
SO
envoi des
reponses
Client Serveur

Figure 1.6 — Architecture client/serveur a deux niveaux

1.6.2 L’architecture client/serveur a trois niveaux :

Dans cette architecture un niveau intermédiaire se fait place entre les deux niveaux

de I’architecture précédente :

— Le client (niveau un) : demandeur de ressource.

— Le serveur d’application (niveau deux) : est chargé de fournir la ressource mais
qui fait appel & un autre serveur pour certaines demandes de ressources. Le
niveau deux lui-méme est le client d’un serveur de base de données.

— Le serveur de base de données (niveau trois) : fournit les ressources au premier

serveur.
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NIVEAU 1 NIVEAU 2

NIVEAL/ 5
':l:{ué(e Envol des raquéte SQL

P- rejaetes R
|fichiers. e
SOL. ..
-4 —

envol des

lé‘&’l e

Serveur de
Client Serveur Fascs de données
d‘applications

Figure 1.7 — Architecture client/serveur a 3 niveaux.

— T’architecture n-tiers : I’architecture n-tiers a eté pensée pour concevoir des ap-
plications puissantes et simples a maintenir, ce type d’architecture permet de
distribuer plus librement la logique applicative, ce qui facilite la répartition de la
charge entre tous les niveaux, elle supprime toutes les limites des architectures
précédentes :

1. Elle permet I’utilisation d’une interface utilisateur riche.
2. Elle sépare nettement tous les niveaux de I’application.

3. Elle offre de grande capacité d’extension.

MIVEAU 1 [ Client

l T Un serveur peut utiliser les
services d'un ou plusieurs

NIVEAU 2 g autres serveurs arn de
VA o weiveul * -
o fournir son propre service
.
” - —

MIVEAU = | ‘ Sam e

NIVEAL 4 /,’ Scrvear

Dans Farchitecture de n-tiers, chaque serveur effectue une thehe spécialisée

Figure 1.8 — architecture client/serveur a n-tiers
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1.7 Serveur DNS (Domain Name Server) :

DNS est le service de résolution de nom d’hote, il permet d’associer un nom d’une
machine a une adresse IP, nous distinguons deux types de résolution :
— La résolution directe : Le principe de la résolution de noms, consiste & affecter
un nom d’hdte a une adresse IP. On parle de résolution de noms directe.
— La résolution inverse : Le processus inverse doit pouvoir également &tre mis en
ceuvre. On parle de résolution de noms inverse ou reverse [26].

1.7.1 Principaux types d’enregistrement :

Les types d’enregistrements qui enrichissent une base de données DNS sont de plu-

sieurs types, nous citons les principaux enregistrements [27] :

— Enregistrement de type SOA (Start Of Authority) : indique 1’autorité sur la
zone. Ces enregistrements contiennent toutes les informations sur le domaine.
Par exemple le délai de mise a jour des bases de données entre serveurs de noms
primaires et secondaires, le nom du responsable du site.

— Enregistrements de type NS (Name Server) : ces enregistrements donnent les
adresses des serveurs de noms pour le domaine.

— Enregistrement de type A (Adresse) : ces enregistrements permettent de définir
les nceuds fixes du réseau (ceux qui ont des adresses IP statiques). Serveurs,
routeurs, switchs ...

— Enregistrements de type MX (Mail eXchanger) : ils servent pour déclarer les
serveurs de messagerie.

— Enregistrements de type CNAME (Canonical Name) : ils permettent de définir
des alias sur des noeuds existants et de differencier le nommage des machines
des standards de nommages des services (www, ftp, news, smtp, mail, pop...).

— Enregistrement de type PTR (Pointeur) : fait correspond une IP a un nom
d’hote. 1l n’est utilisé que dans le cas d’une zone inverse.

1.8 Serveur DHCP:

Un serveur DHCP est un serveur qui délivre dynamiquement des adresses IP aux
ordinateurs qui se connectent sur le réseau. Le processus d’attribution se déroule en
quatre phases : [28]

— Découverte(DISCOVER) :Le client envoie une demande de configuration sur le

réseau en diffusion, plusieurs serveurs DHCP peuvent étre en écoute et donc
recevoir la demande,
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— Offre (OFFER) : Tous les serveurs DHCP répondent au client en lui faisant une
offre,

— Demande (REQUEST) : Le client répond a un serveur parmi ceux qui ont offert
en lui précisant qu’il accepte 1’offre proposee,

— Accuseé de réception(ACK) : Le serveur DHCP confirme le bail avec sa durée et
les options DHCP associées, et met a jour sa table des adresses IP allouées.

Client i Serveur
@ CPD’SCOVER DHCP

==
POFF
owne

-

S Oticere Quesy

-

oncerSe @

Figure 1.9 — Fonctionnement de serveur DHCP

1.9 La sécurité dans les réseaux

La sécurite des réseaux devient une problématique essentielle des entreprises, il
est important de définir la politiqgue et le mécanisme de sécurité pour garder leurs
informations en confidentialité, il y’a donc des objectifs a assurer et des étapes a suivre.

— Les objectifs a assurer : Nous distinguons généralement cing principaux objectifs

de sécurité [5] :

1. Disponibilité : elle consiste & garantir 1’accés a un service ou & une ressource

2. Intégrité : elle consiste a s’assurer que les données n’ont pas eté altérées durant
la communication (de maniére fortuite ou intentionnelle)

3. Confidentialité : consiste a assurer que seules les personnes autorisées aient accés
aux ressources échangeées

4. Authentifiaction : elle consiste a assurer ’identité d’un utilisateur, c’est-a dire
de garantir a chacun des correspondants que son partenaire est bien celui qu’il
croit étre

5. Non répudiation : elle consiste a garantir qu’aucun des correspondants ne pourra
nier la transaction.
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1.9.1 les menaces

Les menaces peuvent également étre classées en deux catégories, soit elles ne changent
rien (menaces passives) ou elles perturbent le réseau (menaces actives) [6].

1. Menaces passives : Elles consistent essentiellement & copier ou a écouter 1’infor-
mation sur le réseau, elles nuisent a la confidentialité des données. Dans ce cas,
celui qui préléve une copie n’altére pas I’information elle-méme.

2. Menaces actives : Elles sont de nature a modifier I’état du réseau.

1.9.2 Les logiciels malveillants

Un logiciel malveillant est un programme développé dans le but de nuire a un systéme
informatique, sans le consentement de 1’utilisateur. Plusieurs types de logiciels mal-

veillants ont été proposés. Nous citons les plus répandus [6] :

Virus : Un virus est un morceau de programme informatique malicieux, concu et
écrit pour qu’il se reproduise. Cette capacité a se répliquer, peut toucher 1’ordi-
nateur, sans la permission de I’utilisateur et sans qu’il le sache. En termes plus
techniques, le virus classique s’attachera & un de vos programmes exécutables et
se copiera systématiquement sur tout autre exécutable que vous lancez.

Vers : Un ver est un type de virus particulier qui se propage dans le réseau. Les
vers contrairement aux virus, une fois implantés et activés dans un ordinateur,
ils sont des programmes capables de se propager d’un ordinateur a un autre via
le réseau, sans intervention de I’utilisateur et sans exploiter le partage de fichiers.

Cheval-de-Troie : Un cheval de Troie (Trojan horse) est un programme qui exécute
des instructions sans 1’autorisation de I’utilisateur. Ces instructions sont généralement
nuisibles a I’utilisateur, et qui une fois installé sur un ordinateur il effectue des
actions cachées. Le cheval de Troie contrairement au ver ne se réplique pas.

Spam : Le spam est une vraie problématique. Il encombre les résultats de recherche
ce qui géne I'utilisateur. Un spam peut étre définit comme étant un émail ano-
nyme, non sollicité, indésirable et envoyé en grand nombre de facon automatique
sans 1’accord de son destinataire.

Porte-dérobée : La porte dérobée est un moyen de contourner les mécanismes de
controle d’accés. Il s’agit d’une faille du systéme de sécurité due a une faute de
conception accidentelle ou intentionnelle.
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1.9.3 Meécanismes de la sécurité

A cause des menaces provenant des logiciels malveillants, Il faut mettre en place des
mécanismes pour assurer la confidentialité, I’intégrité et la disponibilité des services.
Parmi ces mécanismes, on peut citer [7] :

chiffrement : est un procédé de cryptographie grace auquel on souhaite rendre la
compréhension d’un document impossible & toute personne qui n’a pas la clé
de chiffrement et de déchirement. Ce principe est genéralement lié au principe
d’acces conditionnel.

Par-feu : Le Par-feu un ensemble de difféerents composants matériels et logiciels qui
controlent le trafic intérieur/extérieur selon une politique de sécurité. Il permet
d’une part de bloquer des attaques ou connexions suspectes d’accéder au réseau
interne. D’un autre coté, un firewall sert dans de nombreux cas également a éviter
la fuite non controlée d’informations vers I’extérieur. Il propose un véritable
contrdle sur le trafic réseau de I’entreprise, il permet donc d’analyser, de sécuriser
et de gérer le trafic réseau.

Antivirus : Les antivirus sont des logiciels congus pour identifier, neutraliser et
éliminer des logiciels malveillants. Ceux-ci peuvent se baser sur I’exploitation de
failles de sécurité, mais ils peuvent également s’agir de programmes modifiant ou
supprimant des fichiers, que ce soit des documents de 1’utilisateur de 1’ordinateur
infecté, ou des fichiers nécessaires au bon fonctionnement de 1’ordinateur.

VPN : Dans les réseaux informatiques, est une technique permettant aux postes
distants de communiquer de maniére sQre, tout en empruntant des infrastruc-
tures publiques (internet). Un VPN repose sur un protocole, appelé protocole de
tunnelisation, c’est-a-dire un protocole permettant aux données passant d’une
extrémité a 1’autre du VPN d’&tre sécurisées par des algorithmes de cryptogra-
phie.

NAT : Le NAT permet d’utiliser des adresses n’ayant pas de signification globale
(par exemple des adresses privées, non routable) pour se connecter a travers
I’Internet en traduisant celles-ci en adresses globales routables. On distingue
deux types de NAT, le NAT statique et le NAT dynamique.

Proxy : Le proxy est un autre moyen de sécurité, utilise comme une passerelle entre
le réseau priveé et le réseau publique, il est généralement utilisé dans les systéemes
institutionnels ou d’entreprise. Le proxy a trois fonctions principales :

— Caching : stocke les pages demandés par les clients et les redistribuer en cas de
demande.
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— Traking : création des journaux de connexion ou se trouvent les informations du
client.
— Filtring : filtrage des requétes et reponses.

1.10 Conclusion

Dans ce chapitre, nous avons présenté les differents concepts appelés a étre utilisés
dans notre travail, définition des réseaux, classification des réseaux, le role indispensable
du serveur DNS, nous avons défini également le serveur DHCP et enfin, nous avons
présenté certaines techniques qui permettent de sécuriser un réseau interne. Dans le
chapitre suivant nous allons présenter la messagerie €lectronique son architecture son
fonctionnement ainsi que sa sécurisation.



Chapitre 2

Messagerie électronique
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2.1 la messagerie électronique pour une PME/MPI :

2.1.1 Introduction

Comme tout &tre vivant, I’entreprise est guidée dans ses actions par des objectifs
qu’elle doit déterminer et réaliser avec efficience pour assurer sa survie et sa crois-
sance. Ces objectifs consistent principalement a maximiser la valeur apportée : aux
propriétaires, aux clients, aux salariés et aux sociétés aux seins desquelles elle exerce
son activite.

2.1.2 Besoin de PME/PMI en termes de TIC :

La capacité a fixer et a realiser les objectifs d’une entreprise de la bonne maniére
est appelée performance qui peut étre fortement influencée par les technologies de I’in-
formation et de la communication (TIC) utilisées par I’entreprise. En effet, les TIC
peuvent améliorer le fonctionnement de I’entreprise de differentes maniéres.

Premiérement, ces technologies permettent une communication plus efficace, plus
facile, et @ moindre coOt entre les membres €loignés de I’organisation et entre 1’orga-
nisation et ses differents partenaires. Elles fournissent des informations et des réseaux
sociaux ne connaissant aucune frontiere.

Deuxiemement, elles permettent de traiter les données internes et externes en temps
réel, et d’exposer les informations produites sur des supports convenables.

Troisiemement, elles permettent de développer de nouvelles structures plus souples,
plus interactives et plus éclatées. Enfin, ces technologies fournissent un soutient considérable
a la décision par le biais des differentes formes d’intelligences artificielles. [8]

2.1.3 Apport d’un systeme de messagerie a une PME/PMI

Le systéme de messagerie est aujourd’hui le moyen de communication le plus po-
pulaire sur Internet. C’est €galement I’un des moins chers a mettre en ceuvre, parce
que simple, rapide et fiable. En raison de sa popularité, le courrier lectronique per-
met de communiquer avec un vaste auditoire. Il tend a prendre une place de plus en
plus prépondérante par rapport aux moyens de communication traditionnels. Bien qu’il
puisse incorporer des graphiques, des fichiers sonores et visuels, il sert principalement
a I’envoi de textes avec ou sans documents annexés. Grace au courrier electronique,
les PME/PMI peuvent communiquer avec leurs clients et fournisseurs dans le but
d’echanger des renseignements commerciaux, relatifs a leurs activités quotidiennes,
y compris des renseignements sur les ventes, la prise de rendez-vous, le soutien a la
clientéle, la diffusion de documents, la prise de commandes, 1’envoi des factures et la
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vérification des comptes en souffrance. La messagerie electronique permet de réduire le
nombre d’appels internes et externes, de rencontres entre direction et personnel. Il est
aussi un excellent moyen de coordination d’une équipe ou d’un service. On peut citer
d’autres cas que ’utilisation de la messagerie favorise :

— Un texte expédié par un systéme de messagerie electronique sera non seulement
lu par son destinataire mais il pourra également étre stocké dans un fichier.

— La grande majorité des systémes actuels permettent d’envoyer des fichiers at-
tachés a vos messages. Ces fichiers peuvent étre, par exemple, des données
spécifiques a une application de votre client ou fournisseur. C’est aussi souvent
des fichiers de 1’un des tableurs ou systéme de traitement de textes présents sur
le marché.

— La transmission est immédiate, et votre interlocuteur pourra avoir accés a son
courrier en déplacement ou depuis son domicile.

— Des filtres sélectifs peuvent étre programmés pour trier les messages adressés a
un destinataire.

2.1.4 Enjeux et objectifs de sécurité sur un tel systéme

La messagerie électronique est devenue le systéme critique d’une entreprise puisque
c’est le cceur de toutes communications externe vis-a-vis du marché et interne qui permet
d’etablir un climat social bénéfique et favorable aux bons résultats. Le fonctionnement
de ce service impactera directement sur 1’activité de I’entreprise. Pour cela il faut avoir
un systéme fiable qui na pas besoin d’une réinitialisation suite a une attaque et aussi
les ressource doivent &tre disponible a tout moment, d’ou la raison pour une PME/PMI
d’investir en sécurité de sa messagerie. la question qui nous vient a 1’esprit pourquoi
disposer administrer et sécuriser son propre serveur de courrier €lectronique ?

2.2 Problématique

L’utilisation d’un serveur de messagerie externe au niveau de 1’entreprise, engendre

les problémes suivants :

— La distance, ainsi en cas de panne de connexion internet toute la correspondance
devient indisponible.

— Le risque de perte de confidentialité des messages échangees..

— L’utilisation d’un simple logiciel navigateur web, permet d’accéder a son webmail
depuis tout ordinateur connecté a internet, ce qui augmente le risque d’utiliser
un ordinateur mal sécurisé et infecté d’un logiciel espion qui reléve le mot de
passe utilisé.
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— D’exposition du réseau interne au réseau internet peut engendrer une surcharge de
courrier électronique dus aux spams regus, par conséquent une perte de données
importante. Comment donc assurer la disponibilité continue d’un serveur de mes-
sagerie électronique fiable et securisé au sein du réseau interne de ’entreprise ?

2.3 Suggestions :

Afin de palier aux différents problémes cités ci-dessus, nous proposons les solutions
suivantes :
— Mise en place d’un serveur de messagerie interne (Postfix, Dovecot) avec I’inter-
face webmail Roundcube, qui sera propre a I’entreprise.
— Faciliter I’administration du serveur de messagerie.
— Sécuriser le serveur a I’aide du protocole TLS.

2.4 Les systemes de messageries électroniques et

leurs sécurités

2.4.1 Introduction

Nous avons vu dans la partie précédent, la nécessité de mettre en place un serveur
de messagerie dans une PME/PMI .Dans ce qui suit, nous allons voir plus en détail
les protocoles utilisés dans les serveurs de messagerie ainsi leur architecture et quelques
protocoles de sécurité de courrier électronique.

2.4.2 Courrier électronique :

La messagerie électronique est une application trés importante et plus utiles dans
les réseaux qui permet la transmission de messages et de documents, a partir d’un
ordinateur. Elle fonctionne grace a un serveur de messagerie. Pour émettre et recevoir
des messages par courrier électronique, il faut disposer d’une adresse électronique et
d’un client de messagerie ou d’un webmail permettant 1’accés aux messages via un
navigateur web [9].

2.4.2.1 Serveur de messagerie

Un serveur de messagerie est un ordinateur-serveur qui offre des espaces disques
pour le stockage des comptes de messagerie personnels et assure la transmission et la
reception des messages a travers le réseau, cela permettra & n’importe qui d’aller
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cherchez son courrier sur le serveur, depuis n’importe quelle station de travail grace a un
logiciels de messagerie ou un webmail, qui se charge de contacter le serveur. [10]

2.4.2.2 L’adresse électronique

L’adresse électronique est une désignation conventionnelle permettant 1’identifica-
tion d’un utilisateur du courrier électronique et ’acheminement des messages qui lui
sont destinés. Cette adresse permet d’identifier une boite aux lettres de fagcon unique.
L’adresse électronique peut étre constituée des éléments suivants :

— Le nom d’utilisateur

— Le symbole séparateur @, dit a commercial

— Le nom de domaine.

Ces adresses prennent toujours la forme suivante : nom-utilisateur@nom-de-domaine

2.4.3 Structure d’un courrier électronique.

La structure explicite d’un courrier €lectronique, celle que chaque personne peut
observer dans son logiciel de messagerie €lectronique, se présente selon deux parties
distinctes : une enveloppe I’entéte et le corps :

L’enveloppe estunensemble de lignes contenant les informations de transport telle
que I’adresse de I’expéditeur, I’adresse du destinataire ou encore I’horodatage du
traitement du courrier par les serveurs intermédiaires nécessaires aux serveurs de
transports (MTA) faisant office de bureaux de tripostal. L’enveloppe commence
par une ligne From et elle est modifiée par chaque serveur intermédiaire. Ainsi,
grace a I’enveloppe, il est possible de connaitre le chemin parcouru par le courrier
et le temps de traitement par chaque serveur.

L’entéte du courrier Une partie de I’entéte du courrier électronique est générée de
maniére automatique par le logiciel de messagerie MUA (Mail User Agent, client
de messagerie électronique), d’autres sont ajoutées directement par le serveur de
messagerie ou les relais de messagerie intermédiaire (pour le champ  Received

notamment). Les champs d’entéte sont donc composés de plusieurs parametres
d’entéte, certains essentiels pour le courrier électronique :

— From : adresse électronique de 1’expéditeur

— To : adresse électronique du destinataire

— Date : c’est la date d’envoi du courrier. Dans le cas ou vous n’indiquez aucune
date, le serveur de messagerie se chargera de 1’ajouter

— Received il s’agit des informations sur tous les serveurs de messagerie traversés
par le mail, serveur expéditeur, serveurs intermédiaires et serveur destinataire.
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Ce champ comprend les noms, adresses IP et date du courrier electronique traité
par tous les serveurs

— CC! : cela permet d’envoyer un mail & de nombreuses personnes en écrivant
leurs adresses respectives séparées par des virgules

— Reply-To : Une adresse pour la réponse

— Subject : Le sujet du message

— Message-ID : référence qui permet d’identifier de maniére unique votre message.

Message : est le contenu du message proprement dit, séparé de I’en-téte par une
ligne vide [11].

2.4.4 L’architecture de la messagerie électronique et son fonc-

tionnement

La messagerie réalise I’acheminement des courriers &lectroniques comme le fait un
reseau a commutation de paquets, on présentera les differents agents qui interviennent
dans le courrier électronique et par la suite une image qui illustre le fonctionnement de
la messagerie.

— Mail Transfert Agent (MTA) : Ce logiciel est situé sur chaque serveur de mes-
sagerie, son premier role est de transmettre les messages a une autre machine
du réseau et son second role est d’accepter les messages a destination de ses
utilisateurs. Exemple de MTA : Sendmail, Postfix et Exchange [12].

— Mail User Agent (MUA) : C’est le client de messagerie, le programme utilisé par
le client pour composer, envoyer et recevoir les messages. MUA est un logiciel
client pour le MTA (lors d’un envoi d’un courrier) et un client pour le MDA
(lors d’une réception d’un courrier). Comme exemple, nous avons Outlook (MS)
et Thunderbird (Mozilla) [12].

— Mail Delivery Agent (MDA) : Un Mail Delivery Agent marque la fin de 1’achemi-
nement du mail vers la destination. C’est le MDA qui regoit le message du MTA
et se charge de le placer dans la boite aux lettres de I’utilisateur, il doit donc
gérer les éventuels problémes tel qu’un disque plein ou une boite aux lettres cor-
rompue et doit impérativement signaler au MTA toute erreur de délivrance. Un
MDA assure également des fonctions utilisateurs telles que la réponse automa-
tique quand la personne est indisponible. Comme exemple, nous avons Dovecot,
maildrop-Courrier [12].

1. carbon copies
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Serveur POP / IMAP
Serveutr SMTP

Serveur SMTP Cll:‘ﬂf de messagerie

Client de messagerie

Figure 2.1 — le fonctionnement de la messagerie électronigue.

Ce schéma présente le transfert d’un courriel d’un expéditeur a un destinataire.

1.
2.
3.

L’expéditeur saisit et valide I’envoi de son courrier.
Le MUA transmet le courriel au MTA.

Le MTA du systéme de I’émetteur établit un canal de transmission avec le MTA
du systéme du destinataire, par émissions successives de requétes bidirection-
nelles.

Une fois le canal établit, le courriel est transmis d’un systéme a un autre par les
MTA:s.

Dans le systéme du destinataire, le MTA transmet le courrier recu au MDA
. MUA reléve le courrier du MDA grace au protocole IMAP ou POPS3.

Le MUA dépose le courriel dans la boite aux lettres du destinataire qui pourra
le consulter a tout moment. .

2.4.5 Les serveurs et les clients de la messagerie électronique

Une messagerie électronique a besoin essentiellement d’un serveur de messagerie

pour livrer un courrier et pour la récupération ainsi qu’un client de messagerie pour
consulter rédiger et supprimer un courrier, nous distinguons plusieurs serveurs et clients
de la messagerie :
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2.4.5.1 Les serveurs de messagerie

Un serveur de messagerie electronique est un logiciel serveur de courrier glectronique,
il a pour vocation de transférer les messages €lectroniques d’un serveur a un autre. La
plupart des serveurs de messagerie possédent ces deux fonctions (envoi/réception), mais
elles sont indépendantes et peuvent étre dissociées physiquement en utilisant plusieurs
serveurs. Nous citons quelques serveurs de messagerie :

1.

Sendmail : est un serveur de messagerie dont le code source est ouvert. Il se
charge de la livraison des messages électroniques, il est trés puissant et résiste
beaucoup a la grande charge, code source libre, multi plate-forme de type UNIX
(MAC 0S, GNU/LINUX). En revanche Sendmail et difficile a configurer car son
architecture est vieille, lent et trés complexe avec une maintenance difficile.

. Zimbra : Zimbra est un logiciel serveur collaboratif qui permet a ses utilisateurs

de stocker, organiser et partager leurs documents, contacts, courriels, accessible
de partout : du bureau, de chez soi et toutes les fonctions disponibles au sein de la
méme interface : emails, agendas, carnets d’adresses, fichiers, taches, messagerie
instantanée, par contre pas de mode "hors ligne” [13].

Qmail : Qmail est un serveur de messagerie électronique pour LINUX. Il permet
de mettre en place un service SMTP (Simple Mail Transfert Protocol) permet-
tant 1’envoi de courriels. Qmail a la méme utilité que Sendmail ou encore Postfix
mais il posséde une architecture modulaire, comportant un ensemble de com-
mandes [14].

Microsoft Exchange Server : Microsoft Exchange est un logiciel de messagerie qui
permet de gérer les Mails, les Calendriers et les Contacts. Microsoft Exchange
permet 1’accés en mobilité et assure une bonne sécurité d’anti-spam, parmi ces
inconvénients : un code source n’est pas libre et uni plate-forme (Microsoft Win-
dows).

Postfix : Postfix est un serveur de messagerie et un logiciel libre, il se charge de
la livraison de courriers €lectroniques et a été concu comme une alternative plus
rapide, plus facile a administrer et plus sécurisée que I’historique Sendmail [15].

Dovecot : Dovecot est un serveur pop3 et imap pour les récupérations des cour-
riers électroniques dans les boites aux lettres des utilisateurs. Dovecot est une
excellente alternative pour la mise en place de petites ou grandes structures. Do-
vecot a les caractéristiques suivantes : Rapide, simple a installer, il ne nécessite
pas une charge d’administration extraordinaire et utilise trés peu de mémoire
[16].

Cyrus : Cyrus est un serveur de messagerie electronique (MDA) créé dans un
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objectif de fiabilitée et d’extensibilite optimale, utilisé essentiellement pour gérer
de trés grandes quantités de comptes de courrier électronique. Cyrus permet de
consulter ses emails par POP3 et IMAP [17].

2.4.5.2 Les clients de messagerie

Des logiciels permettant de rédiger, consulter et envoyer des courriers électroniques,
la notion de client s’entend dans une architecture client-serveur. Il existe deux types de
client de messagerie qui nous permettent d’accéder a la messagerie €lectronique :

Les clients lourds : Un client de messagerie de type lourd désigne une applica-
tion cliente graphique exécutée sur le systeme d’exploitation de I’utilisateur. Un client
lourd posséde généeralement des capacités de traitement évoluées et peut posséder une
interface graphique sophistiquée. Néanmoins, ceci demande un effort de déeveloppement
et tend a méler la logique de présentation (I’interface graphique) avec la logique appli-
cative (les traitements). La mise en place d’un systéeme de type client lourd nécessitera
une installation de 1’application sur chagque poste. Il faudra donc prévoir des ressources
a ’arrivée de chaque nouveau collaborateur pour I’installation du logiciel sur le nouveau
poste de travail. Les applications du type client lourd sont généralement plus sécurisées
si elles ne concernent que quelques utilisateurs. Il faut cependant que tous les postes
qui utilisent I’application soient sécurisés car une partie des données est stockée sur les
postes des differents collaborateurs. Cela peut donc multiplier les risques. Parmi ces
clients lourds on peut citer :

Thunderbird : C’est un client de messagerie et de messagerie instantanée, libre,
distribué gratuitement par la fondation Mozilla. 1l fonctionne sur diverses plates-
formes. Il est également extensible, c’est-a-dire qu’il peut facilement recevoir de
nouvelles fonctionnalités par 1’ajout d’extensions [18].

Outlook : est un programme de Microsoft corporation et fait partie de la suite
Microsoft office. Le logiciel agit comme un client de messagerie. Plus précisement
il comprend un calendrier, un calendrier des activités, notes, journal, contacts.

Les clients légers ou webmail : Un client de messagerie de type léger est
un logiciel qui est installé sur un poste client. Les utilisateurs de 1’application auront
accés aux données par un portail sécurisé depuis leur navigateur (Internet Explorer,
Firefox...). Pour les systémes en client léger, I’installation est beaucoup plus simple.
On a tendance a penser que les applications Web sont moins sécurisées, pourtant elles
permettent de réduire les risques a un seul serveur. Bien entendu, la sécurisation de
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celui-ci est primordiale, surtout lors d’un partage de 1’application sur Internet. On peut
distinguer quelques types de clients légers :

— RoundCube : est un client web mail pour le protocole IMAP écrit en PHP et
JavaScript. Cette application libre est publiée sous licence GPL. Il peut &étre
installé sur plateforme LAMP. Il est compatible avec les serveurs web Apache,
Nginx, Lighttpd ou encore Cherokee, et les bases de données MySql, PostgreSQL
et SQLite sont supportées. La gestion des thémes se base sur les standards du
web [19].

— Squirrelmail : Squirrelmail est une application qui permet de consulter son cour-
rier electronique, stocké sur un serveur, grace a un simple navigateur, développé
par Luke et Nathan Ehresman, écrit en php4. 1l supporte les protocoles IMAP et
SMTP, et toutes les pages créées le sont en pur HTML (sans aucun JavaScript),
ceci afin d’étre compatible avec le maximum de navigateurs. Son objectif est de
fournir une compatibilité optimale pour se rendre aussi accessible que possible
web mail de Zimbra, etc [20].

2.4.6 Les protocoles de courrier électronique

Afin de rendre le processus de I’envoi et de la récupération des courriers électronique
possible, un ensemble de protocoles permettent aux differents ordinateurs exécutant
souvent differents systémes d’exploitation et utilisant des programmes de messagerie
électroniques différents, d’envoyer et de recevoir des emails. Les protocoles présentés
ci-dessous plus frequemment utilisés pour le transfert de courrier €lectronique entre
systémes.

2.4.6.1 Protocoles de transfert de courrier électronique

La livraison de courrier d’une application cliente au serveur et d’un serveur d’origine
a un serveur de destination est traitée par le protocole nommeé Simple Mail Transfer
Protocol (ou SMTP).

— SMTP Son objectif primaire consiste a transférer le courrier €lectronique entre
les serveurs de messagerie. Toutefois, il a également une importance critique
pour les clients de messagerie. Afin d’envoyer un email, le client envoie le mes-
sage électronique a un serveur de messagerie sortant, qui a son tour contacte le
serveur de messagerie de destination pour la livraison du message. Dans de telles
circonstances, il est nécessaire de spécifier un serveur SMTP lors de la configura-
tion d’un client de messagerie. Il utilise le protocole de controle de transmissions
TCP pour le transfert des données et par défaut le port 25 [21].
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2.4.6.2 Protocoles d’accés au courrier

Pour récupérer le courrier électronique stocké sur les serveurs de messagerie, les ap-
plications client de messagerie utilisent deux protocoles primaires : Post Office Protocol
(POP) et Internet Message Access Protocol (IMAP). Contrairement a SMTP, ces deux
protocoles exigent des clients qui se connectent de s’authentifier au moyen d’un nom
d’utilisateur (aussi appelé identifiant) et d’un mot de passe nous allons présenter dans
ce qui suit les deux protocole ainsi une comparaison entre les deux.

POP Le protocole POP est aujourd’hui disponible dans sa version 3, POP3. Il s’agit
du protocole standard qui permet la récupération des mails situés sur un serveur distant
(serveur POP port 110) les courriels sont supprimés du serveur et sont téléchargés
sur votre ordinateur, Il est nécessaire pour les personnes n’étant pas connectées en
permanence a Internet afin de pouvoir consulter les mails recus hors connexion [21].

IMAP Le protocole IMAP permet de récupérer des messages tel que le protocole
POP, il a I’avantage de synchroniser la messagerie avec le serveur sur lequel sont stockés
les messages, donc les utilisateurs accédent a leur courrier électronique au moyen d’or-
dinateurs multiples [21].

POP et IMAP Le protocole POP correspond a un utilisateur qui consulte son cour-
riel & partir d’un seul poste. Et ce contrairement & IMAP, ou I'utilisateur est mobile et
IMAP lui permet de consulter son courriel a partir de n’importe quel poste.

2.5 Sécurité de la messagerie

La messagerie €lectronique est un outil de communication trés sollicitée en entre-
prise. Elle peut vehiculer des données sensibles et importantes, son niveau de protec-
tion est peu €levé, parfois négligé. Les menaces qui planent en dessous de la messagerie
électronique sont trés nombreuses. Le renforcement de la protection de cet outil est
donc plus que nécessaire.

2.5.1 Les menaces de serveurs de messagerie

La messagerie électronique est un outil extrémement puissant dont les bénéfices
sont importants, mais une mauvaise utilisation et son infection par differents types
de menaces peut provoquer des effets dévastateurs sur differents plans. Nous citons
quelques risques menagant la securité d’un serveur de messagerie :
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— Perte d’un e-mail : la perte d’un e-mail au cours de sa transmission ou la dispa-
rition d’un message regu.

— Perte de confidentialité : la perte de confidentialité peut &tre provoquée par
difféerents événements : une divulgation accidentelle de mot de passe, espionnage
des messages lors de la transmission sur réseau local

— Perte d’intégrité : la perte d’intégrité peut également parvenir des modifications
ou ajouts volontaires effectué au niveau du serveur de messagerie

2.5.2 Les protocoles de sécurité des serveurs de messagerie.

La sécurité des serveurs de messagerie doit tre une priorité car ils centralisent un
grand nombre de données, il existe plusieurs protocoles de sécurité, nous nous concen-
trerons sur les plus utilisés .

2.5.2.1 Le Protocol SSH

Le protocole SSH? il s’agit d’un protocole permettant & un client (un utilisateur
ou bien méme une machine) d’ouvrir une session interactive sur une machine distante
(serveur) afin d’envoyer des courriers ou des fichiers de maniére sécurisée. Les données
circulant entre le client et le serveur sont chiffrées, ce qui garantit leur confidentialité
(personne d’autre que le serveur ou le client ne peut lire les informations transitant sur
le réseau.

Fonctionnement de SSH L’établissement d’une connexion SSH se fait en plusieurs
étapes : Dans un premier temps le serveur et le client s’identifient mutuellement afin de
mettre en place un canal sécurisé. La mise en place d’une couche de transport sécurisée
débute par une phase de négociation entre le client et le serveur afin de s’entendre sur les
méthodes de chiffrement a utiliser. Dans un second temps le client s’authentifie aupres
du serveur pour obtenir une session. Une fois que la connexion sécurisée est mise en
place entre le client et le serveur, le client doit s’identifier sur le serveur afin d’obtenir
un droit d’acces, il existe deux méthodes :

— la méthode la plus connue est le traditionnel mot de passe

— une méthode moins connue mais plus souple est 1’utilisation de clés publiques

[22].

2. Secure Shell
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2.5.2.2 Le protocole TLS

TLS?® Un usage courant de la cryptographie par clé publique est le chiffrement du
trafic réseau d’une application en utilisant TLS . TLS est un protocole de cryptage qui
garantit pleinement la sécurité des communications pour tous les mails échangés. Ce
systéeme est utilisé pour garantir la sécurité des communications sur un réseau inter-
net ou intranet. Il est positionné entre les couches application et transport du modéle
TCP/IP et dans la couche session du modéle OSI. TLS se comporte en effet comme
une couche intermédiaire supplémentaire car il est indépendant du protocole utilisé au
niveau application donc TLS est transparent pour 1’utilisateur [23].

Fonctionnement de TLS Le protocole est composé de deux niveaux TLS Handshake
Protocol et TLS Record Protocol [23].

TLS Handshake Protocol : Ce protocole a pour objectif de réaliser I’authenti-
fication par I’echange de certificats et permet la négociation entre le client et le serveur
d’un niveau de sécurité au travers du choix d’un algorithme de cryptage. C’est le pro-
tocole de configuration de la transaction.

TLS Record Protocol : Encapsule les données. C’est le protocole de transmis-
sion des données.

2.5.2.3 Un certificat numérique :

Un certificat permet de distribuer une clé publique et d’autres informations a propos
d’un serveur et de I’organisation responsable de ce serveur. Les certificats peuvent étre
signés numériquement par une autorité de certification (Certification Authority) ou
créer son propre certificat auto-signé.

2.5.3 Anti-virus et anti-spam des serveurs de messagerie

Ce service anti-virus et anti-spam est une passerelle de filtrage des emails et qui
protége le serveur de messagerie de toute intrusion, virus, logiciel malveillant, spam
qui inondent les boites aux lettres et qui peuvent réduire la productivité ou diffuser
du contenu inapproprié sur un espace de travail. Nous citons quelques anti-virus et
anti-spam :

3. Transport Layer Security
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SpamAssasin :  Spamassasin filtre tous les messages regus sur votre adresse courriel
et en fonction de certaines régles décide que le message en question est indésirable. Les
emails indésirables peuvent étre automatiquement supprimés ou re-tagués pour faciliter
le trie.

Fonctionnement SpamAssassin fonctionne en attribuant des “’scores” a chaque
message électronique selon difféerentes tests destinés & déterminer s’il s’agit ou non d’un
spam. De nombreux tests sont proposés, pour verifier notamment la validité des adresses
de I’expéditeur et du destinataire, la validité de la date des messages, la présence dans le
corps du message d’un mot répertorié sur une liste de mots interdits, 1’appartenance ou
non d’un des serveurs expéditeurs a une liste noire, etc. Outre ces tests, SpamAssassin
inclut un algorithme de Bayes qui ”apprend” a reconnaitre les nouveaux messages non
sollicités a partir d’anciens spams [24].

Amavis Amavis est un open source filtre le contenu pour le courrier électronique, la
mise en ceuvre €lectronique de transfert de message passe par un certain traitement (le
décodage, le controle), et I’interfacage avec des filtres de contenu externe pour fournir
une protection contre le spam, les virus et autres logiciels malveillants. 1l peut étre
considerée comme une interface entre agent de transfert de courrier et un ou plusieurs
filtres de contenu. Amavis peuvent étre utilisés pour :

— deétecter les virus, le spam, les types de contenu interdits ou des erreurs de syntaxe

dans Les messages de courrier
— transmission des messages en utilisant un désinfectant externe [25].

2.6 Conclusion

Nous avons parlé et détaillé I’aspect théorique de notre projet, nous avons aussi
déterminé le fonctionnement de serveur de messagerie et ses differents protocole ainsi
quelque protocoles de sécurité. Cette partie est de trés grande utilité et importance
pour le chapitre de réalisation que nous allons effectuer par la suite.
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3.1 Introduction :

Ce chapitre sera consacré pour la mise en ceuvre de toutes les notions vu dans les
chapitres précédents dont on a parlé de notre projet d’une facon théorique. Nous la
considérons comme étant I’étape la plus cruciale puisqu’elle traite I’onglet pratique du
projet. Dans ce qui suit, nous montrons les étapes d’installations et configurations de
notre serveur de messagerie électronique sécurisé.

3.2 Installation et configuration du systéme d’ex-

ploitation :

Tout d’abord, en ce qui concerne notre systéeme d’exploitation nous avons choisi
Linux, il existe plusieurs distributions linux basées sur Debian ou Ubuntu. En effet,
I’installation de programmes fonctionne differemment d’une distribution a une autre,
c’est justement 1’une des differences majeures qui existent entre elles. Dans notre cas,
nous avons choisi d’installer la distribution Ubuntu version 17.10 de Linux. Une fois
I’&puisement de I’installation qui est assez rapide, nous passons en mode : root sur
le terminal afin d’obtenir tous les droits de super utilisateur pour pouvoir mettre a jour,
modifier et configurer le systéme.

3.3 Création du réseau local du serveur de messa-
gerie :

En premier lieu, nous créons le réseau local car il constitue la toile qui reliera toutes
les machines des utilisateurs du serveur de messagerie ainsi que le serveur lui-méme
afin qu’ils puissent étre connectés. Nous avons choisi 1’adresse IP : 192.168.1.5 comme
adresse fixe du serveur mail.
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Détails Identité IPv4 IPv6 Sécurité
Méthode IPV4 Automatique (DHCP) Réseau local seulement
© Manuel Désactiver
Adresses
192.168.1.5 255.255.255.0 192.168.1.1 [ x ]
(X

Figure 3.1 — création d’un réseau local

3.3.1 Installation et configuration du serveur DNS :

Maintenant que I’adresse du serveur a été définie nous allons passer a 1’installation
de serveur DNS grace a la commande apt-get install bind9 puis a sa configuration.

root@email: ~

Fichier Edition Affichage Rechercher Terminal Aide

root@email:~# apt-get install bind9.

Figure 3.2 — Installation d’un serveur DNS

Nous passons maintenant a la configuration de serveur DNS nous allons éditer le
fichier ~ named.conf.default-zones  pour définir notre zone directe  mail.dz et
inverse 1.168.192.in-addr.arpa .
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GNU nano 2.8.6 Fichier : named.conf.default-zones

type master;
file "/etc/bind/db.0";

"255.1in-addr.arpa” {
type master;
file "/etc/bind/db.255";

"mail.dz" {
type master;
file "/etc/bind/mail.zone”;

"1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/mail.invzone”;

Figure 3.3 — Définition des deux zone mail.com et 1.168.192.in-addr.arpa

Une fois le fichier named.conf.default-zones  modifié, nous avons besoin de créer
deux fichiers mail.zone et mail.invzone et les configurer comme illustré dans
les deux figures qui suivent.

GNU nano 2.8.6 Fichier : mail.zone

; BIND data file for local loopback interface

STTL 604800
@ IN SOA ns.mail.dz. root.mail.dz. (
P ; Serial
604800 ; Refresh
86400 : Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL

ns.mail.dz.

email.mail.dz.
ns.mail.dz. 192.168.1.5
email.mail.dz. 192.168.1.5
www.mail.dz. ns.mail.dz.

Figure 3.4 — Configuration de fichier mail.zone

Concernant le code, qui se trouve dans le fichier mail.zone , la premiére partie

~

consiste a synchroniser notre serveur DNS. La deuxiéme partie, indique le nom du
serveur par I’enregistrement NS et les adresses qui correspondent aux machines.
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GNU nano 2.8.6 Fichier : mail.invzone

; BIND reverse data file for local loopback interface
STTL 604800
@ IN SOA ns.mail.dz. root.mail.dz. (
1 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Explre
604800 ) ; Negative Cache TTL

ns.mail.dz.
email.mail.dz.
ns.mail.dz.
email.mail.dz.

Figure 3.5 — Configuration de fichier mail.invzone

le fichier  mail.invzone suit la méme modification que le fichier  mail.zone
avec quelques changements dans La partie deux qui indique la résolution inverse, en
introduisant le dernier chiffre de notre adresse IP.
Maintenant nous allons éditer le fichier /etc/resolv.conf pour introduire I’adresse
de notre serveur DNS.

GNU nano 2.8.6

Fichier : Jetc/resolv.conf

nameserver 192.168.1.5

Figure 3.6 — Indication de I’adresse du serveur DNS

Pour tester le bon fonctionnement de notre serveur DNS, nous tapons la commande

nslookup , lorsqu’il nous rend la main, nous pouvons effectuer plusieurs testes, en

entrant le nom de notre domaine et 1’adresse IP de notre machine comme illustré dans
la figure ci-dessous.
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root@email:~# nslookup

> 192.168.1.5

server: 192.168.1.5
Address: 192.168.1.5#53

5.1.168.192.in-addr.arpa email.mail.dz.
5.1.168.192.in-addr.arpa ns.mail.dz.

> email.mail.dz

Server: 192.168.1.5

Address: 192.168.1.5#53

Name: email.mail.dz

Address: 192.168.1.5

> www.mail.dz

Server: 192.168.1.5
Address: 192.168.1.5#53

www.mail.dz canonical name = ns.mail.dz.
Name: ns.mail.dz

Address: 192.168.1.5

> ns.mail.dz

Server: 192.168.1.5

Address: 192.168.1.5#53

Figure 3.7 — Test de fonctionnement de serveur DNS

3.3.2 Installation et configuration d’un serveur DHCP :

Nous procédons a I’installation du serveur DHCP qui permet de configurer automa-
tiquement les parameétres IP des machines qui se connectent au réseau créé auparavant
en tapant la commande apt-get install isc-dhcp-server ,puis nous passons a la confi-
guration de ce dernier en éditant  /etc/dhcp/dhcpd.conf , afin de préciser la plage
d’attribution d’adresses ainsi que 1’adresse IP et le nom de domaine de notre serveur
mail.
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GNU nano 2.8.6 Fichier dhcpd.conf

subnet 192.168.1.0 netmask 255.255.255.0 {

option domain-name "mail.dz";

option domain-name-servers ns.mail.dz;

range 192.168.1.5 192.168.1.200;

Figure 3.8 — Configuration du fichier dhcpd.conf

3.3.3 Installation de serveur apache et de language php

Cette étape représente I’installation d’un serveur apache, en tapant la commande
apt-get install apache2 . Une fois installg, nous Vérifions en tapant 1’adresse IP du
serveur sur le navigateur web et cette page s’affiche :

D 192.168.1.5 v g w a3

Show site information @

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can reéad this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/ww/htal/index.html)
before continuing to operate your HTTP server

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailabie due to maintenance, If the problem persists, please contact the
site's administrater

Figure 3.9 — Vérification de I’installation d’Apache2

Passant maintenant a I’installaion de langage php, en tapant la commande apt-get

install php . Pour tester le fonctionnement de php, nous &ditons le fichier test.php

et écrivons une fonction prédifinie de php : < ?php phpinfo();?> et plagons le
fichier dans /var/www/html/ .
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€ 19216815 b Y a8 $ A O 5

System 1 Unux katis 4.13.0-16-generx #19-Ubunty SMPF Wed Oct 11 10:35:14 UTC 2017 x56_64
Dulld Date May 9 2018 172801

Server AP} Apache 2.0 Handler

Virtual Directory Support dsabled

Configuration File (php.ini) Path fetciphpdY Liapached

Loaded Configuration File fetciphpi7. 1/apache2)php. ink

Scan this dir for additional .ini fes fetciphps7.1fapache2 jcont &

Figure 3.10 — Vérification de I’installation de php7

3.3.4 Installation d’un serveur Mysql-server et de 'interface
web PhpMyAdmin

Dans cette étape, nous nous intéresserons a I’installation de  mysql-server  qui est

un serveur de bases de données, en tapant la commande apt-get install mysql-server

. Une fois mysql-serveur est installé, nous passons a I’installation d’une interface web

Phpmyadmin qui gére les bases de données, en tapant la commande  apt-get install
phpmyadmin

phpMyAamin
Bienvenue dans phpMyAdmin

| Langue - Language |

Francais - French J

Connexion . |

Utilisateur :

Mot de passe :

Exécuter

Figure 3.11 — Interface de Phpmyadmin
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3.3.5 Geénération d’un certificat :

Nous procédons a la sécurisation de I’e&change du courrier entre le serveur et des
utilisateurs, pour cela nous générerons un certificat numérique pour TLS. Génération
de la clé privée et de la clé non sécurisée en introduisant notre mot de passe tel qu’il
est montré dans cette figure :

Fichier Edition Affichage Rechercher Terminal Aide
root@emall:~# openssl genrsa -des3 -out server.key 2048
Generating RSA private key, 2048 bit long modulus

e 1s 65537 (©x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:

root@emall:~# openssl rsa -in server.key -out server.key.insecure
Enter pass phrase for server.key:

writing RSA key

root@emall:~# mv server.key server.key.secure

root@gemall:~# mv server.key.insecure server.key

Figure 3.12 — Génération de la clé privée et la clé non sécurisée Génération

d’une demande de signature de certificat en introduisant le mot de passe
et il nous sera demandé d’introduire quelque informations :

root@email:~-# openssl req -new -Key server.key -out server.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ALGERIE

string is too long, it needs to be less than 2 bytes long
Country Name (2 letter code) [AU]:TIZIOUZOU

string is too long, it needs to be less than 2 bytes long

Country Name (2 letter code) [AU]:TO

State or Province Name (full name) [Some-State]:DZ

Locality Name (eg, city) []:TO

Organization Name (eg, company) [Internet Widgits Pty Ltd]:DZ
Organizational Unit Name (eg, section) []:DZ

Common Name (e.g. server FQDN or YOUR name) []:email.mail.dz
Emaill Address []:katiaoz2gmail.dz

Please enter the following ‘extra' attributes
to be sent with your certificate request

A challenge password []:katia

An optional company name []:

Figure 3.13 — Génération d’une demande de signature de certificat

Geénération d’un certificat auto-signé en introduisant le mot de passe et I’installation
le fichier de clé server.key et le fichier de certificat server.crt :
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root@email:~# openssl x509 -req -days 365 -in server.csr -signkey server.key -
out server.crt

Signature ok
subject=/C=T0/ST=DZ/L=T0/0=DZ/0U=DZ/CN=email.mail.dz/emailAddress=katiaf2@mail

.dz

Getting Private key

root@email:~# sudo cp server.crt /etc/ssl/certs
root@mail:~# sudo cp server.key /etc/ssl/private

Figure 3.14 — Génération d’un certificat auto-signé

3.3.6 Installation et configuration de Postfix et de I'interface
web Postfixadmin :

Comme nous I’avons expliqué dans le chapitre précédent, le MTA constitue 1'un
des plus important composant a mettre en place dans un serveur de messagerie car il
permet I’envoi du courrier electronique. Avant d’entamer 1’installation, on met a jour
le systtme comme suit apt-get update et puis nous installons notre MTA qui est
Postfix avec une extension mysql par la commande apt-get install postfix postfix-
mysql . Une fois le paquet installg, un menu de configuration s’affiche Parmi les choix
proposes nous sélectionnons  site internet  pour utiliser le protocole SMTP et il nous

demande d’introduire le nom de courrier.

root@katia: /home/katia
Fichier Edition Affichage Rechercher Terminal Aide

Outil de configuration des paquets

Postfix Configuration
Nom de courrier :

<Annuler>

Figure 3.15 — Configuration du nom de courrier Postfix

Une fois le serveur Postfix est installg, nous procédons a I’instalation de Postfixadmin
qui permet de gérer et administrer a partir d’une interface web le serveur Postfix. Durant
I’installation de Postfixadmin une base de données est créée ” postfixadmin > ainsi que
les tables nécessaires pour le serveur Postfix tel qu’il est montré dans la figure :
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%= » (! 0 () 192.168.1.5/phpmvadmin/index.php?token=7d18719Ffc4b59060c5
phpMyAdmin

oS aEl e &9 Q . Bases de données Il SQu I Etat a Comptes d'ul

Récentes Préférédes

B e Parametre
& Nouvelle base de données

3 £ & Modifier le mot de passe
+ - o information_schema
| M 'nterclassement pour la connexion au serveur 4
*. 4 mysql
femba_unic i :]
#. . performance_schema utfemb4_unicode_c

#+ u phpmyadmin
-l-._ | postfixadmin

— o Nouvelle table

admin

alias &’ Langue - Language 4):  Frangais - French :I
alias_domain

5

SYSSSYSYY

config & Théme : pmahomme :l
domain

domain_admins * Taille du texte: | 82% ~|
fetchmail

tog &" Plus de paramétres

R

mailbox

5y

Figure 3.16 — La base de donnée postfixadmin et ses tables
On passe a la création de 1’administrateur qui s’occupera de 1’ajout des domaines,

des utilisateurs et des alias, pour cela nous devrions d’abord créer un mot de passe pour
la configuration et générer son hash :

Change setup password

Setup password IR |

Setup password (again) TI i

Generate password hash .

Figure 3.17 — Créer le mot de passe et générer son hash

Nous ajoutons la valeur de hachage de mot de passe généré dans le fichier /etc/postfixadmin/config.i
pour pouvoir créer I’administrateur en utilisant le mot de passe de configuration :
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GNU nano 2.8.6 Fichier etc/postfixadmin/config.inc.php

1.2, contTiqur

SCONF['conftgured'] = true;

on s LSS i L be echoed you as a hashed

StONF['setup_password'] =

Figure 3.18 — Insertion de la valeur de hachage de mot de passe generé

Nous allons se connecter a Postfixadmin avec le compte de 1’administrateur déja
Ccréé :

D # 192.168.1.5 E | - @

ﬁb postfix.admin

Entrez votre adresse courriel pour administrer votre

domaine,
Adresse -
L 2@ ail.dz
eauniel: kKatia0Z@mail.d
Mot de .............
passe:
Langue: Francais - French v

Figure 3.19 — Page de connexion

Nous allons créer notre domaine en accédant a Liste des domaines -> Nouveau
domaine en introduisant les informations de notre domaine, on peut limiter le nombre
de boite au lettre et les alias
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% postfix.admin

Domaine Description Alias Comptes courriels Le serveur est un “backup MX* Actif  Derniere modification

Qul 30.08-2018

Figure 3.20 — Ajouter le domaine mail.dz

Nous allons maintenant créer nos utilisateurs en accédant a Liste virtuelle -> Ajouter
une boite aux lettres :

Comptes courriels
courriel S Nomn Derniére modification Actr
xata02gmail a4z Maibox wanal2 2018-08-30 12.07:22
ounasO2@mai d2 Matox ounas0? 20180904 11:18:3%

mom02@malil.az Maioox mom02 2018.09-05 21:25:18

Figure 3.21 — liste des utilisateurs

Avant d’entamer la configuration des fichiers de postfix, nous allons créer un compte
spécifique dans lequel on configure postfix pour déposer les mails et aussi dovecot pour
recupérer les mails en IMAP et POP3. Les étapes de la création de répertoire est illustré
dans la figure ci-dessous :
root@katia: /home/katia# groupadd -g 5000 vmail && mkdir -p /var/mail/vmail

root@katia: /home/katia# useradd -u 5000 vmail -g vmall -s Jusr/sbin/nologin -d /
var/mail/vmail

root@katia: /home/katia# chown -R vmail:vmail /var/mail/vmail
root@katia: /home/katia# .

Figure 3.22 — Création de répertoire des courriers électroniques

Cette etape consiste a configurer les deux fichiers principaux main.cf et mas-
ter.cf  qui se trouvent dans le répertoire  /etc/postfix/ . Maintenant, nous nous
intéresserons a la configuration de fichier main.cf  tel qu’il est illustré dans les deux
figures qui suivent :
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GNU nano 2.8.6 Fichier etc/postfix/main.cf Modifié

compatibility_level = 2

smtpd_tls_CAfile =/etc/ssl/certs/server.crt

smtpd_tls _cert_file=/etc/ssl/certs/server.crt

smtpd_tls_key file=/etc/ssl/private/server.key

smtpd_use_tls=yes

smtpd_tls_session_cache_database = btree:S${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:S{data_directory}/smtp_scache

smtpd_recipient_restrictions = permit_mynetworks permit_sasl_authenticated reje$S
smtpd_tls_security_level = may
smtp_tls_security level = may
smtpd_tls_auth_only = no

smtpd_sasl_type = dovecot

smtpd_sasl_path = private/auth
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
smtpd_sasl_local_domain =
smtp_tls_note_starttls_offer = yes
smtpd_tls_loglevel = 1

Figure 3.23 — Configuration de fichier main.cf

Dans cette premiére partie nous avons établi une connexion SSL, spécifié le certificat
SSL utilisé pour sécuriser la connexion, activer SASL pour forcer 1’authentification pour

I’envoi d’e-mails et I’authentification de dovecot

GNU nano 2.8.6 Fichier : Jetc/postfix/main.cf Modifieé

alias_database = hash:/etc/aliases
myorigin = /etc/mailname

mydomain = mail.dz

mydestination = localhost.localdomain, localhost
relayhost =

mynetworks = 127.6.6.6/8 [::ffff:127.6.6.6]/164 [::1]/128

mailbox_size_ limit = ©
recipient_delimiter = +
inet_1interfaces = all
inet_protocols = all

virtual_mailbox_domains = mysql:/etc/postfix/sql/mysql_virtual_domains_maps.cf
virtual_mailbox_maps = mysql:/etc/postfix/sql/mysql_virtual_mailbox_maps.cf
virtual_alias _maps = mysql:/etc/postfix/sql/mysql_virtual _alias maps.cf

virtual_transport = dovecot
dovecot_destination_recipient_limit = 1

content_filter = smtp-amavis:[1H7.0.0.1]:10024

Figure 3.24 — Configuration de fichier main.cf

Dans cette seconde partie nous avons spécifié le nom de domaine et I’anti-spam
utilisé ainsi les fichiers de configuration de la base de données qui seront configurés par
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la suite. Postfix a besoin de 03 fichiers de base de données lui permettant d’accéder a
la base de données qui a eté créée automatiquement lors de I’installation de postfix,
Le fichier mysqgl virtual domains_maps.cf contenant la liste des noms de domaine
hébergeés sur le serveur. Cela permettra a postfix de déterminer si notre serveur est en
charge d’un domaine (mail.dz) lorsqu’il recoit un email. Si c’est le cas, cela signifie que
le domaine est dans notre base de données :

GNU nano 2.8.6 Fichier : mysql virtual domains maps.cf

user = postfixadmin
password = katia
= 127.0.0.1
postfixadmin
SELECT domain FROM domain WHERE domain='%s' AND active

Figure 3.25 — Le fichier mysqgl virtual domains maps.cf de postfix

Le fichier mysgl_virtual mailbox maps.cf pour stocker toutes les adresses électroniques.
Il sera utilisé pour vérifier également si les boites aux lettres existent :

GNU nano 2.8.6 Fichier : mysql virtual mailbox maps.cf

flser = postfixadmin
password = katia
hosts = 127.0.0.1

dbname = postfixadmin
query = SELECT maildir FROM mailbox WHERE username='%s' AND active

Figure 3.26 — Le fichier mysqgl virtual aliasmaps.cf

Nous passons a la configuration de fichier master.cf de postfix pour déterminer
les services a ouvrir de postfix. On ouvre le port SMTP sécurisé vu que nous avons
établi une connexion SSL dans le fichier main.cf  de postfix tel qu’il est montré dans
cette figure :



CHAPITRE 3. REALISATION 51

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.8.6 Fichier : /etc/postfix/master.cf

submission inet n : y
-0 syslog_name=postfix/submission
-0 smtpd_tls_security level=encrypt
-0 smtpd_sasl_auth_enable=yes

-0 smtpd_relay _restrictions=permit_sasl_authenticated,reject
-0 milter_macro_daemon_name=0ORIGINATING

smtps inet n - y . - smtpd
-0 syslog_name=postfix/smtps
-0 smtpd_tls_wrappermode=yes
-0 smtpd_sasl_auth_enable=yes

NS D~

Figure 3.27 — Configuration de fichier master.cf de postfix

Ensuite on indique a postfix dovecot pour travailler ensemble et ouvrir le service de
amavis :

dovecot unix - n n pipe
flags=DRhu user=vmail:vmail argv= /usr/ltb/dovecot/dellver -f S{sender} -d S{u$

smtp-amavis unix - - - 2 smtp
-0 smtp_data_done_ ttmeout 1200
o smtp_send_xforward_command yes
-0 disable_dns_lookups=yes
0

max_use=20

127.0.0.1:10025 inet n
content_filter=
1oca1_rec1p1ent_maps=
relay_recipient_maps=
smtpd_restriction_classes=
smtpd _delay reject=no

Figure 3.28 — Configuration de fichier master.cf de postfix

3.3.7 Installation et configuration de Dovecotimap et Dovecot
pop3

Cette étape, consiste a installer et configurer Dovecot POP Dovecot IMAP et Dove-
cot manageived, pour le faire on tape dans le terminal la commande suivante : apt-get
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install dovecot-imapd dovecot-pop3d dovecot-mysql dovecot-manageived une fois1’ins-
tallation terminée on passe a la configuration des fichiers de Dovecot. La configuration de
Dovecot est contenue dans de multiples fichiers dans /etc/dovecot/conf.d pour cela on
doit vérifier que le dossier conf.d est bien inclus dans etc/dovecot/dovecot.conf

GNU nano 2.8.6 Fichier : /Jetc/dovecot/dovecot.conf

!include conf.d/*.conf

Figure 3.29 — Configuration de ficher dovecot.d de Dovecot

Maintenant, nous allons dans le dossier contenant les fichiers de configuration en

tapant la commande cd /etc/dovecot/conf.d et éditons : Le fichier  10-auth.conf

pour modifier les mécanismes de connexion pour I’authentification auprés de Dovecot
et inclure le fichier auth-sql.conf.ext pour la configuration de sql :

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.8.6 Fichier : 10-auth.conf Modifié

auth_mechanisms = plain login

!include auth-sql.conf.ext

Figure 3.30 — Configuration de fichier 10-auth.conf de Dovecot

Le fichier auth-sgl.conf.ext pour spécifier le chemin du fichier de configuration
SQL et le répertoire pour la récupération des courriers électroniques et les variables ”
%d et %n” sont des variables préfini de Dovecot qui désignent respectivement (domaine,
utilisateur) :
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GNU nano 2.8.6 Fichier : auth-sqgl.conf.ext

passdb {
driver = sql

args = fetc/dovecot/dovecot-sql.conf.ext

}

userdb {
driver = static
args = uld=vmail gid=vmail home=/var/mail/vmail/%d/%n

}
[ Lecture de 30 lignes ]

Figure 3.31 — Configuration de fichier auth-sqgl.conf.ext de Dovecot

Le fichier /etc/dovecot/dovecot-sqgl.conf.ext pour indiquer a Dovecot comment
se connecter a la base de données SQL :

GNU nano 2.8.6 Fichier etc/dovecot/dovecot-sql.conf.ext

driver = mysql

onnect = host=127.0.0.1 dbname=postfixadmin user=postfixadmin password=katia
password_query = SELECT username,domain,password FROM mailbox WHERE username='%$S
default_pass_scheme = MDS5-CRYPT

Figure 3.32 — Configuration de fichier dovecot-sql.conf.ext de Dovecot

Le fichier 10-mail.conf pour configurer le répertoire de I’emplacement des cour-
riers électroniques :
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GNU nano 2.8.6 Fichier : 10-mail.conf

aill_location = maildir:/var/mail/vmail/%d/%n/Maildir
all_privileged_group = mail

Figure 3.33 — Configuration de fichier 10-mail.conf de Dovecot

Et enfin nous configurons le fichier LDA 15-lda.conf pour indiquer le filtre afin

d’organiser automatiquement le courrier dans le dossier correspondant :

GNU nano 2.8.6 Fichier : /etc/dovecot/conf.d/15-1da.conf Modifié

protocol lda {

mail_plugins = Smail_plugins sieve

}

Figure 3.34 — Configuration de fichier 10-lda.conf de Dovecot

3.3.8 Installation et configuration d’un antivirus et d’un anti-

Spam (clamv, amavis, spamassassin) :

Dans cette section, nous nous intéresserons au filtrage de contenu pour la détection
de spam et les virus pour cela nous avons installé un antivirus et un anti-spam en tapant
la commande suivante apt-get install amavisd-new clamv-daemon spamassassin

D’abord, nous activons la détection de spam et de virus dans amavisd-new en
éditant le fichier /etc/amavis/conf.d/15-content filter mode
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GNU nano 2.8.6 Fichier : 15-content filter mode

ibypass_virus_checks maps = (
\¥bypass_virus_checks, \@bypass_virus_checks acl, \Sbypass virus_checks re);

dbypass_spam_checks_maps = (
\%bypass_spam_checks, \@bypass_spam_checks_acl, \Sbypass_spam_checks_re);

Figure 3.35 — Configuration de fichier 15-content filter mode de amavisd

Nous finalisons notre configurations avec = Spamassassin en éditant le fichier
/etc/default/spamassassin  en activant la détection des spams et la mise a jour
automatique :

ENABLE

OPTIONS="--create-prefs --max-children 5 --helper-home-dir"

PIDFILE="/var/run/spamd.pid"

Figure 3.36 — Configuration de fichier spamassassin de Spamassassin

Apreés avoir fini la configuration de notre serveur de messagerie, nous redémarrons
Postfix, Dovecot, Spamassassin et Amavis, et tester la connectivité des ports imaps(993)
et smtps(465) avec la commande openssl s_client —connect email.mail.dz :993 qui
donnera le méme résultat avec le port 465 :




CHAPITRE 3. REALISATION 56

Protocol : TLSv1.2

Cipher : ECDHE-RSA-AES256-GCM-SHA384

Session-ID: SA7FF9EES790BDB104BED31B30495F1DBB3444D7ADS57CD391030EE471398FFA

Session-ID-ctx:

Master-Key: 94EGF67D780D6D1A5648472B3D61D481DA72D100FS5CS53FAS1C6CB68A339C38C7
0B123460AC0O441A7B2B6B673681A4FFC

Key-Arg : None

PSK identity: None

PSK identity hint: None

SRP username: None

TLS session ticket lifetime 300 (seconds)

TLS session ticket:

0000 - Sb ba cb 1a f4 66 17 - 04 c2 06 d8 6b

0010 - 13 32 70 6f 98 58 Sa - 31 ed 9b 3c d2

0020 - 28 be d8 29 c6 68 eS - 32 78 7c 09 53

0030 - 75 77 31 ab el ce 81 - 98 fb fe f1 el

0040 - 19 93 fd ¢c9 b4 74 24 - 98 f4 c1 6a 27

0050 - 6b Oc S5f 13 34 4c aa - 9d e3 79 e9 49

0060 - 57 d9 79 4f 18 4b 76 - a9 ee al 61 2f

0070 - e9 fO de 39 a8 72 63 - 22 ¢c6 7b a2 35

0080 - ce ¢9 bc 84 42 of a8 - a0 98 ff e6

0090 - 2b ce 51 b4 52 5b 8c - a9 1f 44 4d

Start Time: 1537299064

Figure 3.37 — Résultat de la commande openssl

3.3.9 Installation d’un webmail (Roundcube) :

Nous passons maintenant a I’installation d’un webmail qui est Roundcube pour
ce faire nous devons le téléecharger de la source a I’aide de cette commande wget
https ://github.com/roundcube/roundcubemail/releases/download/1.3.6/roundcubemail-
1.3.6-complete.tar.gz et le decompresser en tapant cette commande tar xvf roundcubemail-
1.3.6-complete.tar.gz .

Une fois I’installation est faite nous devons configurer Apache2 pour héberger Round-
coube en créant et configurant le fichier webmail.conf dans /etc/apache2/sites-
available tel qu’il est montré dans cette figure :
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GNU nano 2.8.6 Fichier etc/apache2/sites-available/webmail.conf Modifié

<VirtualHost *:80>

BerverName 192.168.1.5 |
ServerAdmin katia62@mail.dz
DocumentRoot /var/www/html/webmail

ErrorLog S{APACHE_LOG_DIR}/webmailerror.log

CustomLog S{APACHE_LOG_DIR}/webmailaccess.log combined

<Directory /var/www/html/webmail>
Options -Indexes
AllowOverride All
Order allow,deny
allow from all
</Directory>

Figure 3.38 — Création et configuration de fichier webmail.conf dans Apache2

Enfin, nous allons configurer Roundcube en accédant au programme d’installation
tel qu’il est montré dans ces trois figures :

s C @ D 192.168.1.5 e @

Roundcube Webmail Installer

1. Check environment

Checking PHP version
Version: OK (PHP 7.1.17-0ubuntu0.17.10.1 detected)

Checking PHP extensions

PCRE: OK
DOM: OK
Sessjon: OK
XML: OK
JSON: OK
PDO: OK
Multibyte: OK
OpenSSL: OK

Figure 3.39 — Veérification de I’environnement de serveur

Nous allons & la page suivante pour ajouter certains parameétres pour créer le fichier
de configuration par défaut de notre webmail tel qu’il est illustré dans ses deux figures
qui suivent :
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IMAP Settings
default _host
The IMAP host(s) chosen to perform the log-in

ssl://email.mail.dz

Leave blank to show a textbox at login. To use SSLUIMAPS connection, type ssli//hostname

default port
993
TCP port used for IMAP connections

username _domain

mail.dz

Automatically add this domain to user names for login

Only for IMAP servers that require full e-mail addresses for login

auto create user

Automatically create a new Roundcube user when log-in the first time

Figure 3.40 — Spécification de port imap sécurisé et le nom de domaine
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Dans la figure ci-dessus nous avons spécifié le port 993 (imaps) de Dovecot qui
est utilise par Roundcube et le nom de domaine pour que les utilisateurs puisent se

connecter qu’avec le nom d’utilisateur.
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SMTP Settings

smtp server

ssl://email.mail.dz

Use this host for sending mails

To use SSL connection, set ssl//smtp.host.com
smtp port
465
SMTP port (default is 25; 465 for SSL; 587 for submission)
smtp_user/smtp_pass
%u %p
SMTP usemame and password (if required)
Use the current IMAP usemame and password for SMTP authentication
smtp_log

Log sent messages In {log dir}/sendmail or to Ssyslog.

Figure 3.41 — Spécification de port smtp sécurisé

Dans la figure ci-dessus nous avons spécifié le port 465 (smtps) de Postfix et cocher la
case Utiliser le nom d’utilisateur et le mot de passe IMAP actuels pour 1’authentifi-
cation SMTP afin que les utilisateurs puissent envoyer des messages sans ressaisir leurs
informations d’identification.

Nous allons maintenant tester tous les paramétres en remplissant les bons champs
smtp et imap pour les tests tel qu’il est illustré dans ces deux figures :
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Test SMTP config

Server ssl://email.mail.dz
Port 465

Usemame katia02@mail.dz

Password tssesnsannnne

Trying to send email...
SMTP send: OK

Sender katia02@mail.dz

Recipient katia02@mail.dz

Send test mail

Figure 3.42 — Le fonctionnement de port 465 de Postfix

La figure ci-dessus nous montre que le message de test de Roundcube a était bien
envoyé a la boite mail spécifié.

Test IMAP config

Server ssl://email.mail.dz v
Port 993

Username katia02@mail.dz

Password

Connecting to ssl://email.mail.dz...
IMAP connect: OK (SORT capability: yes)

Check login

Figure 3.43 — Le fonctionnement de port 993 de Dovecot

La figure ci-dessus nous montre que le message de test de Roundcube a était bien
recu dans la boite mail spécifié.

Dans une machine qui est dans le méme sous réseau que notre serveur nous accédons
a notre webmail pour se connecter avec I’un des utilisateurs créer auparavant :
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mail.dz e @ &

roundcube @

Connexion

Figure 3.44 — La page de connexion de Roundcube

Maintenant nous pouvons composer un message et ’envoyer en introduisant 1’adresse
mail de destinataire, objet et le message lui méme tel qu’il est montré dans cette figure :

@ i mail.dz e O W
_
¥ @ V. & .
Enre Othogphe
0. v /
o o o 3

Figure 3.45 — Composer et envoyer un mail

Une fois le message envoyé nous accédons a la boite mail de destinataire pour voir
le message s’il est bien regu :
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{I» Deconnexion

¢ Parametres

Tous - Q~
v test message o o - =
De katia02@mail.dz Date Aujourd'hui 23:31 -

le message sera transmis

Figure 3.46 — La réception de message transmis

Et dans notre serveur mail nous pouvons voir le message envoyé et un ensemble
d’informations concernant le protocole utilisé pour sécuriser la transmission de courrier
électronique, algorithmes de chiffrement utilisés ainsi que le filtre de I’anti-virus :

root@email: /var/mail/vmall/mail.dz/lounas02/Maildir/new

Fichier Edition Affichage Rechercher Terminal Aide
Fichier : 1537309948.M39835P2391.email.mail.dz,S5=1117 W=1145

Received: from email.mail.dz (email.mail.dz [192.168.1.5])
(using TLSv1.2 with cipher ECDHE-RSA-AES128-GCM-SHA256 (128/128 bits))
(No client certificate requested)
by email.mail.dz (Postfix) with ESMTPSA id 29F3F120EF0O
for r>; Tue, 18 Sep 2018 23:31:58 +0100 (CET)
MIME-Version: 1.0
Content-Type: text/plain; charset=US-ASCII;
format=flowed
Content-Transfer-Encoding: 7bit
Date: Tue, 18 Sep 2018 23:31:56 +0100
From: katiaozgmail.dz
To: lounas@z@mail.dz
Subject: test message
Message-1ID:
X-Sender: katiao2@gmail.dz
User-Agent: Roundcube Webmail/1.3.6

le message sera transmis

Figure 3.47 — Message conservé dans le répertoire créé dans le serveur
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3.4 conclusion

Ce chapitre a été consacré a la phase de realisation de notre projet d’une fagon
détaillée, nous avons illustré I’installation et la configuration de notre serveur de mes-
sagerie ainsi que la sécurité de I’échange d’informations circulant au sein du réseau et
nous avons cloturé quelques fonctionnalités de notre serveur de messagerie
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Conclusion générale

Notre objectif a travers ce travail est de mettre en place un serveur de messagerie
électronique sécurisé, dans ce mémoire, nous avons indiqué comment un systéme de mes-
sagerie interne, de par sa mise en place et sa sécurisation pourrai répondre aux besoins
en termes de technologies de 1’information et de la communication d’une entreprise.
Pour cela nous avons choisi de mettre en ceuvre les composants suivants :

— Postfix comme MTA.

— Dovecot IMAP et POP comme MDA.

— Roundcube comme MUA.

— TLS comme protocole de sécurité.

— Anti-spam, antivirus.

Ces composants, nous les avons installés et configurés. Les étapes que nous avons suivies,
sont citées explicitement dans le chapitre trois. Ce travail a eté pour nous 1’occasion
d’une émulation intellectuelle dans le domaine de la messagerie €électronigue qui nous a
permis d’exploiter N0S connaissances et nos capacités et de les élargir et les approfondir.

En perspective nous souhaitons déployer notre systéme au sein d’'une PME/PMI, et
de créer une page php qui permettra au nouveau utilisateur de créer leur propre
boite mail sans I’intermédiaire de 1’administrateur.
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