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Introduction générale

Introduction générale

Avec |'évolution rapide d'Internet et des technologies de télécommunication,
de nombreuses innovations ont vu le jour, notamment dans le domaine des
systemes intelligents et connectés. Parmi ces technologies émergentes, on
trouve la domotique et I'Internet des Objets (loT), qui combinent électronique,
informatique, automatisation et télécommunications pour offrir des solutions
adaptées a des besoins variés. Ces solutions visent a améliorer le confort, a
optimiser la gestion énergétique, a automatiser certaines taches (comme
I’éclairage ou le chauffage) et, plus particulierement, a renforcer la sécurité des
espaces privés ou publics.

La sécurité reste en effet une priorité majeure, que ce soit pour la protection
des habitations, des entreprises ou des institutions publiques. Les systemes de
télésurveillance jouent un réle crucial dans ce domaine, permettant de
surveiller en temps réel les mouvements et comportements dans une zone
donnée. Ces dispositifs sont désormais indispensables pour assurer la sécurité
des espaces sensibles ou a risque, et ont bénéficié de nombreuses évolutions
technologiques qui les rendent de plus en plus performants et fiables.

C’est dans ce cadre que s’inscrit notre projet de fin d’études, qui porte sur la
conception et la mise en place d’un systeme de télésurveillance intelligent avec
détection de présence. Ce systéme repose sur une carte de développement
ESP32-CAM et un module GSM SIM900. Grace a l'intégration d'un capteur de
mouvement et d'une caméra, il permet de détecter un mouvement dans la
zone surveillée, de capturer une image en temps réel, de I'enregistrer et, en cas
de détection, d’envoyer immédiatement une alerte par SMS au propriétaire via
le module GSM SIM900. Ce dispositif vise a offrir une solution de sécurité
efficace, réactive et accessible pour la protection des biens et des personnes.
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I.1.Introduction

Les systémes ESP32 permettent de fusionner des capacités de programmation avancées avec
des produits électroniques. Un des grands avantages des dispositifs programmables comme
I'ESP32 est qu'ils simplifient largement la conception des circuits, ce qui contribue a réduire
les colits globaux. De plus, la charge de travail associée a la production est étroitement liée a
celle de la conception des cartes électroniques, ce qui optimise le processus de
développement et permet de gagner du temps et des ressources. En somme, I'ESP32 offre
une solution efficace et économique pour le prototypage et la réalisation de projets

électroniques connectés.

I.2.Historique

Le projet ESP32 a émergé d'une initiative collective d'enseignants et d'éleves d'une école
spécialisée en design interactif. A I'époque, entre 2003 et 2004, ils faisaient face a un défi
majeur : les outils nécessaires pour créer des projets électroniques connectés étaient a la fois
complexes et colteux, oscillant entre 80 et 100 euros. La plupart des solutions de
prototypage se concentraient sur les domaines de l'ingénierie, de la robotique et de Ia

technologie, ce qui restreignait leur accessibilité.

En 2003, Hernando Barragan a développé dans le cadre de sa thése une carte électronique
appelée "Cablage", qui offrait une programmation gratuite et ouverte. Cette innovation a
ouvert la voie a des projets comme I'ESP32, qui a été concu par une équipe de chercheurs et
de créateurs désireux de rendre la technologie plus accessible. Leur objectif était de
développer des appareils moins chers et plus faciles a utiliser, facilitant ainsi le prototypage

et I'expérimentation pour tous les passionnés d'électronique.

1.3. Définition de la carte esp32
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L'ESP32 est une carte de développement basée sur un microcontroleur de type systéme sur
une puce (SoC) System on Chip , congu par Expressif System. Elle est principalement utilisée
dans des applications d'Internet des objets (I0T) grace a sa connectivité intégrée Wi-Fi et
Bluetooth. Le microcontroleur est basé sur I'architecture Xtensa LX6, offrant de bonnes
performances grace a son processeur a double coeur. L'ESP32 est également équipé d'un
processeur de signal numérique (DSP), ce qui lui permet de gérer des taches complexes,
comme le traitement audio et le contréle de capteurs. En termes de programmation, I'ESP32
peut étre développé via plusieurs environnements, notamment I'ESP-IDF, Arduino IDE et

Micro Python, rendant la plateforme accessible a différents niveaux de compétence.

Sa conception compacte et sa capacité a interagir avec divers périphériques grace a ses
nombreuses broches d'entrée/sortie (GPIO) General Purpose Input/Output, en font un choix
prisé pour les développeurs et les makers. En raison de son colt abordable et de ses
fonctionnalités avancées, I'ESP32 est devenu un outil incontournable pour créer des
dispositifs connectés et des applications intelligentes. Pour programmer cette carte, on

utilise le logiciel IDE.

1.4. Les différentes versions de L'esp32

1.4.1. ESP32 :

La version originale de I'ESP32 intégre un processeur a double coeur basé sur I'architecture
Xtensa LX6. Elle propose une connectivité Wi-Fi et Bluetooth, ce qui en fait une plateforme
idéale pour la plupart des applications d'Internet des objets (loT). Grace a ses performances

élevées, I'ESP32 peut gérer des taches complexes et traiter des données en temps réel.

Le modele esp32 (Figure I.1)
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Figure I.1. esp32

1.4.2. ESP32-WROVER

Le module ESP32-WROVER est congu pour des applications nécessitant plus de mémoire. En
plus des fonctionnalités de base, il dispose d'une mémoire flash externe et d'une RAM
supplémentaire. Cela le rend particulierement adapté aux projets nécessitant un traitement
intensif ou le stockage de données importantes, comme les systemes de surveillance ou les
applications multimédias.

Figure 1.2. La carte ESP32-WROVER

|.4.3. ESP32-WROVER-B

Amélioration du WROVER, I'ESP32-WROVER-B offre une meilleure gestion thermique et des
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performances accrues. Ce module est idéal pour des applications critiques en termes de
performance, comme le traitement d'images ou le contréle de robots. Grace a ses
caractéristiques avancées, il convient parfaitement aux développeurs cherchant a créer des
solutions robustes et efficaces.

2.8

_wROVER-®

£SP32

Figure 1.3. ESP32-WROVER-B

1.4.4. ESP32-S2

L'ESP32-S2 est une version axée sur la sécurité, ne disposant pas de Bluetooth. Elle integre
des fonctionnalités de cryptage avancées et est optimisée pour les applications a faible
consommation d'énergie. Ce modele est particulierement adapté pour des projets ou la
sécurité des données est primordiale, comme les systemes de paiement ou les dispositifs de

santé connectés.

Figure 1.4. ESP32-52
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1.4.5. ESP32-C3

L'ESP32-C3 se distingue par son architecture RISC-V, ce qui lui confére une grande efficacité
énergétique tout en maintenant des performances élevées. Ce module est parfait pour les
applications loT a faible consommation, telles que les capteurs environnementaux ou les
dispositifs portables. Sa conception permet également une intégration facile dans divers

projets.

Figure I.5. ESP32-C3

1.4.6. ESP32-53

Le modele ESP32-S3 apporte des capacités d'intelligence artificielle avec des accélérateurs
dédiés. Cela permet I'exécution de modeles de machine learning directement sur le
microcontroleur. Idéal pour des applications comme la reconnaissance vocale ou visuelle, il
s'adresse aux développeurs souhaitant intégrer des fonctionnalités avancées d'lA dans leurs

projets.

Figure 1.6. ESP32-53

1.4.7. ESP32-PICO-KIT
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L'ESP32-PICO-D4 est un module compact qui integre toutes les fonctionnalités de I’'ESP32
dans un format réduit. Sa taille le rend parfait pour les projets avec des contraintes d’espace,
comme les appareils portables ou les capteurs miniaturisés. Ce module est idéal pour les

développeurs cherchant a créer des solutions élégantes et peu encombrantes.
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Figure 1.7. ESP32-PICO-KIT

I.5. Architecture de la carte esp32

La carte esp32 est composée de plusieurs éléments essentiels qui sont présentés
dans la figure (1.5)
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Surveillance de la tension de la batterie Horloge précise (RTC)
En-tétes de broches Alimentation externe
micro-USB

Adapt. de programm. USB
avec alimentation (micro-USB)

vi.0-HT8218)
vuu.radioshu

ESP32 CPU
WiFi/Bluetooth

Bouton « User »
Bouton « Reset » | =r]
LEDs =
(rouge/vert) l { B
- 72 mm ” _ Modem radio LoRa

Interr. d'alimentation logiciel
pour 'alimentation externe Vgq

E
E
g
1
|

Antenne filaire

3y 5 ans d'utilisation

avec piles 3 V lithium (CR123)
Connecteur batterie externe
Support de batterie LiFePO,
(vue de l'arriére)

Sensor Si7021
température et humidité
(connecteur pour circuit

imprimé ou utilisation externe)

Figure 1.8. Architecture de la carte esp32

1.6 .Présentation matérielle de la plateforme arduino

LArduino est composée de deux parties indissociable : la carte qui est la partie
hardware avec laquelle nous travaillons en construisant chaque projet et la plateforme IDE.
Arduino qui est la partie logicielle sur le PC, celle-ci permet de mettre au point et de

transférer le programme qui sera par suite exécuté pas la carte.

1.6.1. Le microcontréleur

Le microcontréleur est un circuit intégré qui regroupe les composants essentiels d’un
ordinateur, a savoir : le processeur, les mémoires, les unités périphériques, ainsi que les
interfaces d'entrées-sorties.

Le microcontréleur est un circuit intégré qui regroupe les composants essentiels d’un
ordinateur, a savoir : le processeur, les mémoires, les unités périphériques, ainsi que les

interfaces d'entrées-sorties.

Connecteur d'antenne SMA
en option, doit étre soudé

Connecteur d'antenne U.FL
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Figure I.9. Microcontroleur esp32

1.6.1.1. Caractéristique du microcontréleur esp32

Le microcontroleur de la carte ESP32-CAM est un ESP32 de la famille Xtensa, un

microcontrdleur 32 bits développé par Espressif Systems. Ses principales caractéristiques
sont :

Mémoire Flash : Jusqu’a 4 Mo, utilisée pour stocker le programme.

SRAM : Environ 520 Ko pour le stockage des données volatiles.

EEPROM : Simulée dans la mémoire flash, utilisée pour stocker des données non
volatiles.

e Digital I/O : Jusqu'a 34 broches GPIO (entrées/sorties numériques), dont certaines
peuvent Etre utilisées pour la communication série, la gestion des capteurs ou d'autres
périphériques.

WiFi : Intégré pour la connectivité réseau sans fil (802.11 b/g/n).
Bluetooth : Prend en charge a la fois Bluetooth classique ¢t Bluetooth Low Energy
(BLE).

e PWM : Génération de signaux PWM (modulation de largeur d'impulsion) sur
plusieurs broches GPIO, utile pour le controle des moteurs ou 1'éclairage a intensité
variable.

ADC : 18 canaux ADC (analogique-numérique) avec une résolution de 12 bits.
DAC : 2 canaux DAC (numérique-analogique) intégrés.

Timers/Counters : Plusieurs timers matériels 16 bits disponibles, permettant une
gestion précise du temps et la génération de signaux PWM.
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1.6.1.2. Démarrage du microcontréleur

Lorsque le microcontréleur démarre, il va commencer par lancer un bout de code
particulier : le boot loader. C’est ce dernier qui va surveiller si un nouveau programme arrive
sur la voie USB et s’il faut donc changer I'ancien en mémoire par le nouveau. Si rien n’arrive,
il donne la main au programme, celui que nous avons créé. Ce dernier va alors défiler,
instruction par instruction. Chaque fois qu’une nouvelle variable sera nécessaire, elle sera
mise en RAM pour qu’on ait une mémoire de cette derniére (et supprimer lorsqu’elle n’est

plus nécessaire)

1.6.1.3. A lintérieur du microcontréleur ESP32-CAM

L'emplacement du programme :

Le microcontréleur ESP32-CAM recoit le programme sous forme de signal électrique via
les broches GPIO 1 (TX) et GPIO 3 (RX), ou en mode UARTO par les broches GPIO 15
(TX) et GPIO 16 (RX). Ces broches, disponibles sur la carte, permettent le transfert du
programme depuis un ordinateur ou un autre périphérique. La figure (1.7) illustre les
broches correspondantes sur la carte ESP32-CAM.

__ GPIOI6(RX)
GPIOIS(TX) _

https://www.studiopieters.nl

Figure I10. ESP32-CAM. SR EIROINY
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Une fois regu, le programme est intégralement stocké dans une mémoire Flash non volatile.
Cette mémoire, appelée "mémoire de programme", conserve le code méme lorsque la carte
est hors tension.

Lorsque la carte ESP32-CAM démarre, le processeur, que 1'on peut considérer comme le
"cerveau" du systeme, charge le programme depuis la mémoire Flash et commence a traiter
les données, les répartissant dans différentes zones de mémoire, telles que :

Mémoire de programme (Flash) : Cette mémoire stocke le programme écrit et téléversé. Le
code y est conservé méme apres un redémarrage ou une coupure d'alimentation.

Mémoire de données (RAM) : Aussi appelée SRAM, cette mémoire stocke temporairement
les variables dynamiques comme les numéros de broches associées a des composants (LED,
capteurs, etc.) ou des valeurs fluctuantes (chiffres, caractéres, etc.). Les données dans la
SRAM sont effacées a chaque redémarrage ou extinction de la carte.

Ce processus permet a 'ESP32-CAM d'exécuter le programme de maniere optimale, tout en
gérant efficacement les entrées-sorties et les ressources mémoire pour des applications

complexes telles que la télésurveillance et la capture d'image.

1.6.2. Alimentation de la carte esp 32:

La Figure (1.11) montre les prises d’alimentation de la carte esp32 :

v
<
[
x
o J

Figure I.11. Alimentation de la carte esp32
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e Alimentation de la carte esp32 par USB

L'alimentation de la carte ESP32 par USB est une méthode simple et pratique pour le

développement. Voici les points d’alimentation :
*Connecteur USB : La plupart des cartes utilisent un connecteur Micro-USB ou USB-C.

*Tension d'Entrée : L'ESP32 fonctionne a 3,3 V, avec une tension standard de 5 V fournie

par USB, régulée par un circuit intégré.

*Courant de Sortie : Le port USB fournit jusqu'a 500 mA, suffisant pour alimenter I'ESP32

et les périphériques connectés.

*Facilité de Programmation : La connexion USB permet un téléversement facile du code

et le débogage via des environnements de développement comme Arduino IDE.

1.6.3. Les broches d’alimentation de carte esp 32

L’ESP32 est un microcontroleur puissant qui nécessite une gestion adéquate de
I’alimentation pour fonctionner correctement. Voici un apercu des principales broches

d’alimentation présentes sur la carte :
1. Vin (V5 ou VUSB)

La broche Vin, également appelée V5 ou VUSB, est la connexion par laquelle la carte recoit
une tension d'entrée, généralement 5 V, lorsqu'elle est alimentée via un port USB. Cette
tension est ensuite régulée par un circuit intégré pour fournir une alimentation stable au

microcontroleur.
2.V3.3 (VCC)

La broche V3.3, souvent désignée VCC, délivre une tension régulée de 3,3 V. C’est cette
tension qui alimente I'ESP32 lui-méme, ainsi que d'autres composants ou capteurs externes
qui nécessitent une alimentation a 3,3 V. Cette broche est cruciale pour le bon fonctionnement

des circuits.
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3. GND (Masse)

Les broches GND sont les points de masse de la carte. Elles sont essentielles pour créer un
circuit commun, permettant a tous les composants de partager une référence de tension. Une
bonne connexion a la masse est vitale pour éviter des problémes de fonctionnement et des

interférences.
4. EN (Enable)

La broche EN, ou Enable, est utilisée pour activer ou désactiver le microcontréleur. En la
mettant a 1'état bas, I'ESP32 se met en veille ou s'éteint complétement. Cela peut étre utile

pour gérer la consommation d'énergie dans les applications portables.
5. 10 Pins (GPIO)

Bien que principalement utilisées pour la communication et le contrdle, certaines broches
GPIO (General Purpose Input/Output) peuvent également étre employées pour alimenter des
capteurs et des modules externes. Cependant, il est important de respecter les limites de

courant spécifiées pour éviter d’endommager le microcontrdleur.

1.6.4. La Mémoire

Mémoire du Microcontréleur ESP32 est congu avec plusieurs types de mémoire qui jouent un

role essentiel dans son fonctionnement. Voici un apergu des principales catégories de mémoire

1. RAM (Random Access Memory)

e Type : SRAM (Static Random Access Memory)

e Capacité : Environ 520 Ko.

e Fonction : Utilisée pour stocker temporairement les données et les variables pendant
I'exécution des programmes. Sa rapidité permet un accés instantané, ce qui est

crucial pour le traitement en temps réel.
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2. Mémoire Flash

e Type : Flash SPI (Serial Peripheral Interface)

e Capacité : Typiguement entre 4 Mo et 16 Mo, selon le modéle de la carte.

e Fonction : Stocke le firmware, les programmes, et les fichiers de données.
Contrairement a la RAM, la mémoire flash conserve les données méme lorsque
I'alimentation est coupée, ce qui est essentiel pour le stockage permanent des

applications.
3. Partitionnement de la Mémoire

L’ESP32 utilise un systéme de partitionnement de la mémoire flash qui permet de diviser

l'espace en sections dédiées :

e Firmware : Contient le code principal de |'application.

e SPIFFS (SPI Flash File System) : Permet le stockage de fichiers, tels que des
configurations ou des ressources.

e NVS (Non-Volatile Storage) : Utilisé pour stocker des parametres de configuration et

des données persistantes.
4. Mémoire RTC (Real-Time Clock)

e Fonction : Une petite quantité de mémoire RTC est incluse pour conserver des
données critiques méme lorsque le microcontréleur est en mode veille. Cela est utile
pour les applications qui nécessitent le stockage d'informations importantes qui

doivent étre disponibles aprés un réveil.

1.6.5. Entrées et sorties numériques esp 32

L'ESP32 dispose de jusqu'a 34 broches GPIO (General Purpose Input/Output) qui peuvent

étre configurées comme entrées ou sorties.

e Entrées : Utilisées pour lire I'état de capteurs et boutons.

e Sorties : Permettent de controler des dispositifs comme des LED et des relais.
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Fonctions Avancées

e Interruptions : Certaines broches peuvent déclencher des interruptions pour une
réponse rapide.

e Pull-up/Pull-down : Résistances internes pour stabiliser les entrées.

|.6.6. Broches analogiques esp 32 :

L'Esp32 dispose de 6 broches analogiques, numérotées GPI034 a GPIO39, utilisées
principalement pour lire des signaux analogiques a partir de capteurs ou de potentiomeétres.
Ces broches permettent des conversions analogiques-numériques (ADC) avec une résolution

de 12 bits.

Les fonctions principales associées aux broches analogiques incluent
‘analogRead(pin)’, qui lit la valeur analogique d'une broche spécifiée, et
‘analogReference(type)’, qui définit la référence de tension utilisée pour les lectures
analogiques. Les options de référence de tension incluent ‘DEFAULT’ (5V), INTERNAL (1.1V),
et’ EXTERNAL (tension appliquée a la broche AREF).

1.6.7. Autres broches esp 32

Il'y a deux autres broches disponibles sur la carte :

* AREF : Tension de référence pour les entrées analogiques (si différent du 5V). Utilisée avec

I'instruction analogReference().

* Reset : Mettre cette broche au niveau BAS entraine la réinitialisation (le redémarrage) du
microcontroleur. Typiquement, cette broche est utilisée pour ajouter un bouton de

réinitialisation sur le circuit qui bloque celui présent sur la carte.

1.6.8. Communications de la carte esp 32
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L'Esp32 propose plusieurs méthodes robustes de communication pour échanger des
données avec divers périphériques externes. La communication série, utilisant les broches RX
et TX, permet des échanges bidirectionnels de données avec des capteurs, des modules
Bluetooth, et d'autres microcontroleurs. Pour des configurations nécessitant la gestion de
multiples périphériques sur un seul bus, le protocole 12C, exploité via les broches SDA et SCL,
offre une solution efficace. En revanche, la communication SPI, implémentée sur les broches
SS, MOSI, MISO et SCK, garantit des transferts rapides et synchrones adaptés aux écrans TFT,
aux cartes SD, et aux modules WiFi. Enfin, le logiciel SoftwareSerial permet de créer des
ports série supplémentaires sur n'importe quelles broches numériques, idéal lorsque les
broches RX et TX sont déja utilisées. Ces méthodes de communication diversifiées conferent
al'esp32 une grande flexibilité pour une gamme étendue d'applications électroniques et

robotiques.

1.6.9. Protection du port USB contre la surcharge en intensité esp 32

La carte Arduino uno integre un poly fusible réinitialisa blé qui protége le port USB de
I'ordinateur contre les surcharges en intensité (le port USB est généralement limité a 500mA
en intensité). Bien que la plupart des ordinateurs aient leur propre protection interne, le
fusible de la carte fournit une couche supplémentaire de protection. Si plus de 500mA sont
appliqués au port USB, le fusible de la carte coupera automatiquement la connexion jusqu'a

ce que le court-circuit ou la surcharge soit stoppée.

1.7. Présentation logicielle de Arduino IDE

L'IDE est un logiciel de programmation qui permet d'écrire, de modifier un
programme et de le convertir en une série d'instructions compréhensibles pour la carte. Il
programme par code, contenant une cinquantaine de commandes différentes.Le logiciel

Arduino a pour fonctions principales :



CHAPITRE | Généralités sur la carte ESP32

* de pouvoir écrire et compiler des programmes sur la carte esp32.

* de se connecter avec la carte esp32 pour y transférer les programmes.

* de communiquer avec la carte esp32.

Traceur série
e [
Téléversement —|

&l Blin rduino 0. -
(&) Blink | Arduino IDE 2.0.4 O X

A odifier Croquis Outils Aide +——NMoniteur série
Compilation

Carnet de croquis

(skefchbook) > X
Gestionnaire de—y| 2
cartes 2
a
Gestionnaire de—y)| 5
bibliothéques 6
7
8  void setup() {
9
10 pinMode(LED BUILTIN, OUTPUT);
1}

/ 14 void loop() {
15 digitalwrite(LED_BUILTIN, HIGH);
Croquis (sketch) 16 delav(1000);
du programme Sortie = 5
0qg 0 e d p e O d pro O
— ple globa S o0 0 a q q e 2039 o po

Sortie

(informations de
compilation, de
éléversement, messages

d'erreur, ...)
Compilation du programme.

et
Notifications

Figure 1.12. Les différentes parties de la fenétre principale du logiciel Arduino IDE

La programmation des cartes esp32 comporte :

- une BARRE DE MENUS comme pour tout logiciel une interface graphique (GUI) ;

- une BARRE DE BOUTONS qui donne un acces direct aux fonctions essentielles du logiciel et

fait toute sa simplicité d'utilisation ;

- un EDITEUR (a coloration syntaxique) pour écrire le code de vous programme, avec onglets

de navigation ;

- une ZONE DE MESSAGES qui affiche indique I'état des actions en cours ;
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- une CONSOLE TEXTE qui affiche les messages concernant le résultat de la compilation du
programme ;

- un moniteur série sur la Figure (1.10), permet d'afficher des messages textes regus de la
esp32 et d'envoyer des caractéres vers la carte esp32.

Cette fonctionnalité permet une mise au point facilitée des programmes, permettant
d'afficher sur I'ordinateur I'état de variables, de résultats de calculs ou de conversions
analogique-numeérique : un élément essentiel pour améliorer, tester et corriger ses

programmes

. Bouton pour démarrer e
maniteur séria

LED_MOMITEUR_SERIE

t wnt pinkED = 13;
volaur;
nEsEs ] [ ] Jdevicu.usbimodem 14681 (Arduing/Gamuing Und]
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serifsaglut, pour allumer Lo LED 1, pour éteirdre @
} LED Allumes
LED Eteinte

id WLED Allumes
{ LED Allumes
whilfLED Eteinte

{ Errewr,
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if CULED Allumes
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{ LED A1 smoe Zone de rLl:.I!..Jl.I"T"FrI de )
VENLED Al usmee messages depuis Arduing
b JLED Allisees

if QLED Alluree
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Figure I.13. Le moniteur série

| .7.1.Description de la barre d’outils

La barre d’outils qui est présenté sur la Figure .11 contient plusieurs boutons qui sont

communément utilisés lorsque vous écrivez des croquis pour Arduino
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Figure I.14. la barre d’outils
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1.1 introduction

On ressent de plus en plus le besoin de renforcer les niveaux de sécurité dans divers
secteurs d'activité. Un des moyens employés est la surveillance a distance. La
télésurveillance est présente dans de nombreux domaines d'activité (banque, transport,
industrie, etc.) ou lieux de vie (ville, immeubles de bureaux, etc.) afin de surveiller et de
préserver des individus et des biens. Au cours de ce chapitre, nous examinerons les éléments
clés de notre systéme de télésurveillance : I'Arducam shield V2, la caméra (OV2640) et le
capteur infrarouge passif PIR. Enfin, nous conclurons par un module WIFI (ESP32).

11.2. Définition de la télésurveillance

La télésurveillance est une technique de sécurité pratique et efficace pour surveiller
des zones a distance et alerter en cas d'incident. Elle permet également de réduire les colts
de sécurité en évitant la présence physique permanente de gardiens ou de personnel de
sécurité sur place. Cependant, elle peut également soulever des questions de respect de la
vie privée et de protection des données personnelles, ainsi que des risques de piratage ou de
vol de données

11.2.1. Domaine d’applications.
Dans de nombreuses situations, la télésurveillance est utilisée pour des raisons de
sécurité :

Lorsqu'il s'agit de la sécurité routiere, il est possible d'évaluer la densité du trafic en utilisant
des caméras spécialisées ou des capteurs situés a proximité, voire méme enfouis dans la
chaussée, ainsi que la présence de personnes sur les bandes d'arrét d'urgence, entre autres.

- En ce qui concerne la surveillance des machines, différents capteurs permettent d'évaluer
I'état de la machine, ce qui permet d'envoyer ces informations a un poste de supervision. On
pourrait ainsi repérer a distance I'épuisement des consommables, une anomalie de
fonctionnement ou méme un acte de malveillance.

‘Dans le cadre de la prévention de la délinquance (avec notamment la
vidéosurveillance) .

‘Pour la surveillance de lieux sensibles (banques, centrales nucléaires, etc.) et d'habitations,
afin de prévenir les intrusions, les cambriolages et les actes de vandalisme .

‘Dans le cadre de la télémédecine, et en particulier pour la surveillance des patients a
distance.
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‘Pour la surveillance a distance des enfants et des personnes vulnérables

11.2.2. Avantages et inconvénients de la télésurveillance

La télésurveillance présenté les avantages suivants :
- la dissuasion des voleurs par |'affichage des caméras de télésurveillance sur écran de
télésurveillance.
- I'analyse visuelle des intrusions et vols sur les enregistrements vidéo des caméras.
- les images capturées peuvent étre visionnées en temps réel ou revisionner a distance a
partir d'un ordinateur connecté au réseau (Internet, Intranet...).
- il peut étre paramétré en fonction des besoins : enregistrement vidéo 24h/24 et 7j/7 ou
bien enregistrement uniquement lorsque I'alarme se déclenche, prise de photos, alerte
par e-mail ou SMS (sur PC ou PDA), association avec un systeme d'alarme ou de
détection de mouvement, d'intrusion, de chaleur
- 'amélioration de la sécurité et la diminution des actes illicites dans les rues.
Toute fois la télésurveillance présente I'inconvénient de risque d’atteinte a la vie privée et
aux
libertés d’ol la nécessité d’'une démarche éthique.

11.2.3. Les éléments de télésurveillances

Les systémes de télésurveillance sont trés variés cependant la plupart d’entre eux sont
composés des éléments suivants :

11.2.3.1. Capteur de position et d’état

Les capteurs de position et d'état ont pour mission de repérer et repérer toute activité dans
les zones surveillées.

11.2.3.2. Capteur d'images.

Il est possible de visualiser et d'enregistrer les images du lieu a protéger grace a des caméras
de surveillance qui les transmettent par vidéo, réseau IP ou sans fil a un centre de
télésurveillance. Transmetteur
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11.2.3.3. Un transmetteur

Un transmetteur téléphonique numérique ou un transmetteur GSM completent parfois le
systeme et signalent le centre de télésurveillance ou le propriétaire de I'habitation dés
gu'une intrusion est détectée.

11.2.3.4. L'enregistreur

L'enregistreur offre la possibilité d'enregistrer et de conserver des informations recueillies
(images, sons, etc.) afin de les utiliser ultérieurement.

11.3. Les capteurs

Les mesures sont des grandeurs physiques (température, pression, champ magnétique,
etc.). Nous définissons les termes suivants :

- Mesuré : la grandeur physique mesurée (pression, température, etc.),

- Mesure : Toutes les opérations permettant d'obtenir des valeurs quantitatives physique
(mesuré),

- Mesure : représente la valeur mesurée (6 MPa, 20°C, 2 m.s-1...)
11.3.1. Définition d’un capteur

Un capteur, de maniére générale, est un dispositif concu pour détecter et mesurer
une grandeur physique ou une propriété spécifique de son environnement, puis convertir
cette information en un signal généralement électrique ou analogique. Ce signal peut ensuite
étre traité, analysé ou utilisé pour effectuer une action spécifique, comme controler un
systeme, afficher une mesure, ou transmettre des données a un dispositif externe.

Les capteurs sont des éléments essentiels dans une grande variété de domaines, de
I'automobile a I'industrie, en passant par I'électronique grand public, la médecine,
I'aérospatiale et bien d'autres. lls permettent de surveiller, contréler et automatiser un large
éventail de processus et de systemes, contribuant ainsi a améliorer I'efficacité, la sécurité et
la qualité de vie
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. Energie
Grandeur phisique (P, m )
-
Signal electrique :
I l Logique [TOR]
Numérigue
Analogique

Figure Il.1.1a chaine d’acquisition d’un capteur
La grandeur de sortie du capteur peut varier :

- En termes binaires (informations vraies ou fausses), il s'agit d'un capteur Tout Or Rien (TOR)

- Progressif (changement continu), est un capteur analogique ;

- Niveau de tension ou de courant, c'est un capteur numérique
11.3.2. Chaine de mesure

Généralement, le signal de sortie du capteur ne peut pas étre utilisé directement.
nous La chaine de mesure désigne I'ensemble des amplifications, adaptations, Le signal est
converti, linéarisé et numérisé avant d'étre lu sur le support de sortie. Pour obtenir une
image d'une grandeur physique, une chaine de mesure peut étre utilisée Plusieurs
phénomeénes différents. Par exemple, la mesure du débit peut étre effectuée dans plusieurs
Trace de pas:

v Convertir le débit en pression différentielle.
v Convertir la différence de pression en déformation mécanique membrane.

v Convertir la déformation mécanique en électricité (en utilisant des éléments
piézoélectriques) a travers des circuits associés.

Chaine de mesure

Capteurs ===’ | ie———.—.———————— e ————————

Processus

1

y 1

= Logiciel [
d’acquisition ]
1

1

physigue Lo, | 0 e e e e e e e

Grandeur physique | | Grandeur électrique brute | | Grandeur électrique normalisée | | Informations
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Figure II.2. Chaine de mesure
11.3.3. Constitution d'un capteur

Certains capteurs sont des capteurs dits « composites », c'est a dire qu'ils sont
constitués de 2 capteurs Des partis avec des réles clairs :
- Corps d'épreuve : C'est un élément qui réagit sélectivement aux changements de
I'environnement. La quantité a mesurer. Sa fonction est de transformer cette grandeur en
une autre sorte de grandeur La quantité physique dite mesurable.
-Elément de transduction : C'est un élément connecté au corps d'épreuve et peut &tre
traduit Sa réaction est convertie en grandeurs physiques utilisables

Grandour physque
i ST

Elémmend =] Smnal de
ran=cuechorm .
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Figure II.3. Constitution d'un capteur
11.3.4. Réle du capteur

Le role d'un capteur dépend de son type et de son utilisation spécifique, mais en général,
un capteur est un dispositif qui détecte et mesure des phénomenes physiques, chimiques,
biologiques ou autres, et convertit ces informations en signaux utilisables. Voici quelques-uns
des rdles principaux des capteurs :

1. Détection : Les capteurs peuvent détecter la présence ou l'absence de certaines
substances, objets, ou phénomenes tels que la lumiére, le mouvement, la pression, la
température, etc.

2. Mesure : Les capteurs mesurent des grandeurs physiques comme la température, la
pression, I'humidité, la force, la vitesse, etc. Ces mesures peuvent étre utilisées pour
surveiller des systémes, controler des processus ou collecter des données.

3. Controle : Dans certains cas, les capteurs sont utilisés pour fournir des informations
en temps réel a des systemes de contrdle. Par exemple, un capteur de température peut
envoyer des données a un systeme de climatisation pour maintenir une température
désirée.

4. Surveillance : Les capteurs sont souvent utilisés pour surveiller I'environnement, les
conditions de travail ou la santé des personnes. Par exemple, des capteurs de pollution
peuvent mesurer la qualité de I'air, tandis que des capteurs médicaux peuvent
surveiller les signes vitaux d'un patient.
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5. Navigation : Dans le domaine de la robotique et des véhicules autonomes, les
capteurs sont utilisés pour percevoir I'environnement et prendre des décisions en
conséquence. Les capteurs de distance, les caméras, les lidars et les radars sont
souvent utilisés a cette fin.

6. Sécurité : Les capteurs sont utilisés pour détecter les intrusions, les incendies, les
fuites de gaz, etc., contribuant ainsi a assurer la sécurité des personnes et des biens.

11.3.5. Classification des capteurs

Si nous nous s'intéressons aux phénomenes physiques mis en jeux dans les capteurs,
on peut classer ces derniers en deux catégories.

Capteur actif

Fonctionnant en générateur, un capteur actif est généralement fondé dans son principe sur
un effet physique qui assure la conversion en énergie électrique de la forme d'énergie propre
a

la grandeur physique a prélever, énergie thermique, mécanique ou de rayonnement.
Les effets physiques les plus classiques sont :

.Effet thermoélectrique : Un circuit formé de deux conducteurs de nature chimique
différente, dont les jonctions sont a des températures T1 et T2, est le siege d'une force
électromotrice d'origine thermique (T1, T2).

.Effet piézo-électrique : L'application d'une contrainte mécanique a certains matériaux dits
piézo-électriques (le quartz par exemple) entraine |'apparition d'une déformation et d'une
méme charge électrique de signe différent sur les faces opposées.

.Effet d'induction électromagnétique : La variation du flux d'induction magnétique dans un
circuit électrique induit une tension électrique (détection de passage d'un objet métallique).

.Effet photo-électrique : La libération de charges électriques dans la matiére sous l'influence
d'un rayonnement lumineux ou plus généralement d'une onde électromagnétique.

.Effet photovoltaique : Des électrons et des trous sont libérés au voisinage d'une jonction PN
illuminée, leur déplacement modifie la tension a ses bornes.

. Capteur passif

Il s'agit généralement d'impédance dont I'un des parameétres déterminants est sensible a la
grandeur mesurée. La variation d'impédance résulte :
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- Soit d'une variation de dimension du capteur, c'est le principe de fonctionnement d'un
grand nombre de capteur de position, potentiometre, inductance a noyaux mobile,
condensateur a armature mobile.

- Soit d'une déformation résultant de force ou de grandeur s'y ramenant, pression
accélération (armature de condensateur soumise a une différence de pression, jauge
d'extensometre liée a une structure déformable).

11.3.6. Les caractéristiques d’un capteur

Sensibilité : Capacité a détecter de petites variations dans la grandeur mesurée.
Plage de mesure : Intervalle de valeurs mesurables par le capteur.

Précision : Proximité des mesures par rapport a la valeur réelle.

Résolution : Plus petite variation détectable par le capteur.

Linéarité : Proportionnalité entre la sortie du capteur et la grandeur mesurée.
Hystérésis : Différence de sortie pour la méme entrée selon le chemin parcouru.
Temps de réponse : Vitesse a laquelle le capteur réagit aux changements.

Durabilité et robustesse : Résistance aux conditions difficiles et longévité.

© ©® N oo u A W NP

Bruitage et stabilité : Niveau de bruit et constance des mesures.

[EEN
o

. Consommation d'énergie : Energie requise pour fonctionner.

[y
=

. Compatibilité et intégrabilité : Facilité d'intégration dans des systémes existants.

12. Colit : Co(t initial et colits de maintenance et de fonctionnement.

11.3.7. Capteur infrarouge Passif (PIR)

Pour le systeme que nous allons créer, nous utiliserons le PIR. c'est un capteur |l mesure le
rayonnement infrarouge émis par les objets situés dans son champ de vision. Imaginer. Il est
couramment utilisé comme détecteur de mouvement dans divers systemes de sécurité.

Sécurité. Le capteur PIR détecte les mouvements jusqu'a 6 m
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Figure I1.4. Capteur infrarouge passif PIR.

11.3.8. Principe de fonctionnement

Le rayonnement thermique émis par tous les corps ayant une température supérieure
a celle du 0 absolu peut étre analysé par un détecteur infrarouge passif. La température
externe de I'homme est d'environ 35°C. || émet ainsi une lumiére infrarouge. Un détecteur
infrarouge a pour fonction de distinguer le rayonnement émis par un individu de celui émis
par des objets, de déterminer si la source d'émission du rayonnement est fixe ou en
mouvement, et d'envoyer une information dans le cadre d'une détection (Fig. 11.5).

Le PIR, également connu sous le nom de détecteur de mouvement a infrarouge passif, allie
un capteur pyroélectrique a une électronique de conditionnement (adaptation, traitement)
du signal et une optique a base de lentille de Fresne.
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Pattes 1 et 2 dans un

plan horizontal -
=
=
Ll - PR
o ==

Lentille de Fresnel

Mouverment de la source de chaleur Signal de sortie

-

Figure II.5. Principe de fonctionnement d’un capteur
*La lentille de Fresnel

A pour fonction de focaliser sur le capteur pyroélectrique le rayonnement infrarouge d’une
personne se déplagant dans le champ de surveillance du détecteur. La forme et la taille de la
lentille déterminent en grande partie la directivité et la sensibilité du détecteur.

* Le capteur pyroélectrique

Détecte les variations de radiation infrarouge provoquées par le mouvement d'une personne
(ou d'un objet) dont la température est différente de la température du milieu ambiant. Le
capteur PIR n'est sensible qu'aux déplacements de chaleur se produisant dans la zone de
détection (quelques métres au maximum). Ainsi, les variations lentes de la température
ambiante ne sont pas pergues.

Figure I1.6. Capteur de mouvement
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11.3.9.Caractéristiques électriques et fonctionnelles de capteur PIR

Grandeur Mini Typique Maxi Unité
Tension d'alimentation du module 3 5 v
Intensité du courant d'alimentation 50 MA
Température de fonctionnement -20 +80 °C
Niveau de sortie au repos 0.4 v
Niveau de sortie lorsqu'un 4 v
mouvement est détecté
Angle de détection 90 Degré
Distance de détection 6 M

Tableau I1.1: caractéristiques de capteur PIR
Réglages du PIR :

Pour ajuster le PIR, deux potentiométres sont disponibles. La sensibilité du capteur
est réglée par I'un et le temps de réponse par l'autre (Figure I1.7).
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Figure Il.7. Réglages du PIR

11.4.Modulegsm sim900

Le module GSM SIM900 est un dispositif essentiel pour la communication mobile,
permettant d'envoyer des SMS et de passer des appels via le réseau GSM. |l prend en charge
les protocoles GSM/GPRS, ce qui facilite I'accés a Internet, et est compatible avec des
microcontrdleurs comme Arduino et ESP32. Son utilisation s'étend a diverses applications,
notamment les systémes de sécurité et I'automatisation domestique. Le module fonctionne
avec une alimentation de 3.4V a 4.4V et nécessite des connexions appropriées pour une
intégration réussie dans des projets électroniques. Des bibliothéques comme GSM. h
simplifient la programmation.

Figure I1.8. Module GSM Sim900

11.5. Les caméras

C'est un systéme de capture d'images animées qui géneére des signaux vidéo en noir
et blanc ou en couleur. Un appareil photo est un outil qui capture des images en changeant la
lumiére Dans les informations électriques. Il est parfois constitué d'un capteur d'image et
d'une électronique Traité pour générer un signal vidéo. Actuellement disponible sur le
marché Différents types de caméras sont disponibles pour répondre aux utilisateurs en

fonction de leurs besoins Cible.
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11.5.1. Les critéres de choix d’'une caméra

Le choix des caméras de surveillance a distance dépend en grande partie des
besoins et Exiger. En plus des différents types de caméras, leurs performances différent
également. a propos :

* La luminosité : elle s'exprime en « lux ». L'intérét de certaines caméras est de pouvoir
filmer aussi bien dans I'obscurité (0 lux) qu'avec beaucoup de luminosité.
* La qualité de l'image : plus I'image a de lignes, meilleure est sa qualité.

* La taille de I'objectif : plus I'objectif est large (de 2,5 mm a 100 mm) plus le champ sera
large lui aussi ; plus I'objectif est petit, plus les zones distantes de la caméra seront zoomées.

11.5.2. Différents types de caméras

Nous pouvons trouver actuellement sur le marché pléthore de caméras.
Lobjectif n’est pas ici de toutes les énumérer mais de présenter celles que I'on trouve le plus

couramment dans le domaine de la vidéosurveillance
*Caméra CCD (Charge Coupled Device)

Les capteurs CCD ne font pas de différence entre les couleurs. L'analyse des

couleurs est Réalisée avec un filtre qui permet de récupérer le signal RVB

avant traitement

Figure I1.9. Caméra CCD
* Caméra
analogique

Ces caméras
sont faciles a identifier
; elles disposent d'une

sortie de type BNC, Connectez-vous via un cable coaxial
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Figure I1.10. Caméra

analogique

*Caméra infrarouge
Sil'on se

référe ala

| e . ;'-..:1 :
EOREE, oY S -

représentation de la courbe photo pique concernant les longueurs d’onde, on s’apercoit que

I'infrarouge est une lumiére invisible. Les infrarouges ne se mesurent pas en lux.

Quand utilise-t-on des caméras infrarouges ? Lorsqu’il n’y a pas de lumiére.

Figure 11.11. Caméra infrarouge

*Caméra CMOS

La fabrication des capteurs CCD requiert une fabrication spécifique engendrant des
colts importants. En revanche, la technologie CMOS est trés utilisée dans la fabrication de
composants électroniques, ce qui la rend économique pour la fabrication de caméras CMOS.
Elles permettent une intégration a trés grande échelle et consomment une quantité minime

d’énergie par rapport aux CCD ; une caméra peut fonctionner avec une batterie au NiCd
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pendant une semaine tandis que la caméra CCD ne fonctionnerait que quelques heures. La
caméra CMOS génére un signal comportant du bruit nuisant a la fourniture d’'une image de
qualité. Cependant des progrés sensibles se font sentir et la caméra CMOS gagne

inexorablement du terrain sur sa consceur la caméra CCD.

Figure I1.12. Caméra CMOS.

*Cameéra discréte

Les progres technologiques signifient que les caméras peuvent désormais étre
montées sur Tous les accessoires. Les plus courants sont les détecteurs d'intrusion, les

horloges et les tétes détection d'incendie
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Figure I1.13. Caméra discrete.

*Caméra numérique (caméra IP)

Une caméra numérique contrairement a sa consceur analogique, ne dispose pas de
sortie coaxiale. En revanche elle dispose d’une liaison via une prise RJ 45 qui permet le
raccordement au réseau informatique

Parmi ces déférents types de on a utilisé la caméra

Figure 11.14. Caméra numérique
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11.5.2. La caméra OV2640

La caméra OV2640 est un module de caméra compact et efficace, souvent utilisé dans des
projets basés sur des microcontréleurs comme I'ESP32. Avec une résolution maximale de 2
mégapixels (1600 x 1200 pixels), elle offre une qualité d'image convenable pour diverses
applications, telles que la surveillance et I'Internet des objets (loT). L'OV2640 utilise une
interface de communication Serial Camera Control Bus (SCCB), similaire a 12C, pour la
configuration et le controle. Ce module prend en charge plusieurs formats de sortie,
notamment JPEG et RAW, permettant une compression efficace des images pour optimiser
['utilisation de la bande passante. Son intégration avec I'ESP32-CAM permet des
fonctionnalités avancées telles que le streaming vidéo en temps réel et la capture de photos
sur détection de mouvement, faisant de I'OV2640 un choix populaire pour les systémes de

télésurveillance et d'analyse d'image.

Figure 11.15. Caméra OV2640
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2 GND Terre Masse d'alimentation
3 SCL Contribution Horloge d'interface série a deux fils
4 SDATA | Bi-directionnel | E/ S de données d'interface série a deux fils
5 VSYNC | Sortie Actif haut: cadre valide; indique le cadre actif
6 HREF Sortie Actif haut: ligne / données valides; indique les pixels actifs
7 PCLK Sortie Pixel Clock sortie du capteur
8 XCLK | Contribution Master Clock dans le capteur
9 DOUT9 | Sortie Sortie de données pixel 9 (MSB)
10 DOUTS | Sortie Sortie de données pixel 8
11 DOUT?7 | Sortie Sortie de données pixel 7
12 DOUT®6 | Sortie Sortie de données pixel 6
13 DOUTS | Sortie Sortie de données pixel 5
14 DOUT4 | Sortie Pixel Data Output 4
15 DOUTS3 | Sortie Sortie de données pixel 3
16 DOUT?2 | Sortie Pixel Data Output 2 (LSB)
17 DOUTTI | Sortie Pixel Data Output 1 (mode 10 bits)
18 DOUTO | Sortie Pixel Data Output 0 (mode 10 bits)
19 RST Contribution Réimitialisation de la caméra, active basse
20 PWDN | Contribution Appareil photo éteint, actif haut

Tableau I1.2 :

I1.4.3.1dentification des pins

déférentes pins de la caméra OV2640)

Le tableau suivant montre les déférents pins de la caméra OV2640

Broche | Nom de | Type La description
pin
1 VCC PUISSANCE | Alimentation 3.3v
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III .1. Introduction

Dans les chapitres précédents, nous avons défini les différents composants qui
constituent notre systeme de télésurveillance ainsi que le logiciel Arduino qui va nous
permettre de programmer notre carte Arduino Méga. Dans ce chapitre, nous allons présenter
le systéme de surveillance réalisé. Dans un premier temps, nous présenterons le brochage de
chaque composant avec la carte Arduino et nous testerons leur bon fonctionnement. Puis, en
tenant compte des tests effectués, nous allons faire un assemblage de tous ces composants

avec 1’Arduino.
II1.2. Réalisation
matérielle II1 .2.1. Schéma

synoptique

alimentation

J

GSM SIM900 <:|

. . Capteur de mouvement
Carte & microcontrdleur <: ap

ESP32-CAM

smartphone

Figure I11.1. schéma synoptique du system
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III .2.2. Différents éléments utilisés dans le projet

Pour réaliser notre systeme de télésurveillance, nous avons utilisé les composants
suivants : une carte ESP32-CAM, un module SIM900, un capteur PIR, et une carte mémoire

SD pour l'enregistrement des photos.

111 .2.2.1. Branchement du module SIM900 a la carte ESP32-CAM

La figure suivante illustre le branchement des diftérents pins du module SIM900 avec
I'ESP32-CAM, en détaillant les connexions indispensables pour assurer la communication

entre ces deux composants dans le cadre du systeme de télésurveillance.

:._ B.:.j,.. SIM300A

52-10405-2005P

Figure I11.2. Branchement de la SIM900 avec ESP32-CAM
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I1I .2.2.3. Branchement du capteur PIR a la carte ESP32-CAM

Les capteurs PIR (infrarouges passifs) détectent la présence de personnes en
mouvement dans leur champ de vision. Ils sont couramment employés dans divers systémes
de sécurité et détecteurs de mouvements. Compacts, abordables et a faible consommation
d'énergie, ces

capteurs sont particulierement prisés.

Fonctionnant comme des capteurs numériques, le comportement du capteur PIR est le suivant
e Lorsqu'un mouvement est détecté, le signal de sortie passe a un niveau haut (1).
e En l'absence de mouvement, le signal de sortie est a un niveau bas (0).
Pour connecter le capteur PIR a un systéme de télésurveillance, il suffit de brancher la broche
d'alimentation positive (VCC) au 5V de I'alimentation, la broche de masse (GND) a la terre, et
la broche de sortie (OUT) a une entrée numérique du systéme.

La figure suivante illustre ces connexions.

Figure 111.3. Branchement de capteur PIR
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I11.2.3. Cablage du systéme

En tenant compte des tests de bon fonctionnement de chaque ¢élément
individuellement, le cablage général des différents composants vers 'ESP32-CAM a été

réalis¢, comme l'illustre la figure ci-dessous :

- I HS\MQOUA
®: 52005

21040

Figure I11.4. Cablage de systeme
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La figure II1.7 représente le systéme de surveillance réalisé pour les tests

La figure I11.5. Montage de notre systeme

111 .2.4. I’organigramme

Avant de débuter la programmation, il est essentiel de concevoir un organigramme qui
décrit le déroulement des différentes séquences, a la fois internes et externes. Cet
organigramme inclut plusieurs boucles, chaque cycle se terminant toujours par son point de

départ.
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Les actions sont représentées par des rectangles, tandis que les choix sont indiqués par

des losanges. La figure suivante présente I'organigramme de notre systeme.

Début

Initialisation du programme

Lecteur de capteur

Mon

Détection du
mouvement

FLUX widéo

Récupération 'adresse IP

Préparation le message sms
contiens 1"adresse IP

Envoi de sms via smartphones
avec GSM Sim 900

\_ |

Fin
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Figure I11.6. L organigramme du fonctionnement général.
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I1I .2.5. Les étapes de programmation de la carte ESP32-CAM

Pour programmer I'ESP32-CAM, il est d'abord nécessaire d'installer 1'environnement
de développement Arduino (IDE), qui permet de coder pour cette carte. Ensuite, il faut

connecter la carte a I'ordinateur a 1'aide d'un cable USB.

e Démarrage de logiciel Arduino et I’écriture de programme

L'IDE Arduino est un environnement de développement intégré avec une interface

graphique conviviale. Une fois I'DE lancé, vous pouvez y saisir votre programme.

La figure suivante illustre l'interface de I'IDE Arduino.

")

File Edit Sketch Tools Help

¢ Al Thinker ESP32-CAM

sketch_sep21a.ino

* ssid = "GHILAS";
* password =

pirPin =
-ledPin-

-motionDetected-=-false;

SoftwareSerial - si (1, +3)5

0
pirPin, - INPUT);
ode(ledPin, -OUTPUT);

ial in{115200);
egin{9600) ;

Output

Figure I11.7. L écriture du programme Arduino
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e Compilation du programme

La compilation permet de vérifier que votre programme respecte la syntaxe et que
toutes les variables sont correctement définies, ainsi que que les bibliothéques ou fichiers
nécessaires sont bien inclus. En cas d'erreurs, le compilateur indique le type d'erreur ainsi que

la ligne concernée.
e Sélection de type de carte

Avant de téléverser le code vers la carte ESP32-CAM, il faut confirmer et sélectionner
le type de la carte qu’on a utilisé .Dans la barre des menus cliquez sur « Outils » puis sur «
type de carte » et sélectionner la carte. (Dans notre cas on coche sur Al thinker ESP32-CAM)

.comme le montre la figure suivante

= sketch_sep21a | Arduine IDE 2.2.2-nightly-20240121

File Edit Sketch Tools Help
Auto Format
Archive Sketch

sketch_se
Manage Libraries... Ctrl+Maj+|
Serial Monitor Ctrl+Maj+M
Serial Plotter
Firmware Updater
Upload SSL Root Certificates
Board: “Al Thinker ESP32-CAM" Boards Manager...
Arduino AVR Boards

Get Board Info Arduino ESP32 Boards
CPU Frequency: "240MHz (WiFi/BT)" ® esp32
Core Debug Level: "None™
Erase All Flash Before Sketch Upload: "Disabled”
Flash Frequency: "80MHz"
Flash Mode: "QIO"
Partition Scheme: "Huge APP (3MB No OTA/1MB SPIFFS)"

Programmer

Output Burn Bootloader = &

Ln 14, Col 1 Al Thinker ESP32-CAM on COMG [not connected] (21 B

Figure I11.8. Sélection de la cible
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e Sélection du port
Le port : est la connexion qui permet a I’ordinateur et au matériel Arduino de communiquer.
Série : décrit la maniére dont les données sont envoyées, bit (0 ou 1) apres bit

Pour déterminer le port série, nous sélectionnons depuis le menu Outils->Port, comme le

montre la figure suivante :

= sketch_sep21a | Arduino IDE 2.2.2-nightly-20240121

File Edit Sketch Tools Help
Auto Format
Archive Sketch
sketch_st
Manage Libraries...
Serial Monitor

Serial Plotter

Firmware Updater

Upload SSL Root Certificates

Board: "Al Thinker ESP32-CAM"

Port: "COM6"

Get Board Info

CPU Frequency: "240MHz (WiFi/BT)"

Core Debug Level: "None”

Erase All Flash Before Sketch Upload: "Disabled”™
Flash Frequency: "80MHz"

Flash Mode: "QIO"

Partition Scheme: "Huge APP (3MB No OTA/1MB SPIFFS)”
Programmer

Burn Bootloader

Output = &

Ln4, Col 1 Al Thinker ESP32-CAMon COM6 (31 B

Figure II1.9. Sélection du port
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e Transfert du programme

Apres les étapes passées le programme est envoyé dans la carte. Pour ce faire, il suffit de

cliquer sur le bouton Upluad (ou « téléverser »)

=)

File Edit Sketch Tools Help

e Al Thinker ESP32-CAM  ~ ‘

skefch_sep21a.ino

C.h>
twareserial.h>

* ssid = "GHILAS";
* password = "
pirPin = 13;
ledPin = 4;
motionDetecte f
SoftwareSerial sim
setup() {

Output

Compiling skeich

Ln4, Col 1 Al Thinker ESP32-CAMon COM6 (22 B

Figure I11.10. Transfert du programme
I1I .2.6. Librairies

Les bibliothéques ajoutent de nouvelles fonctions que l'on peut utiliser dans les
programmes. Pour utiliser une bibliotheque, il suffit de la sélectionner dans le menu Sketch >
Import Library (Programme > Importer une bibliothéque). Cela insérera une ou plusieurs
instructions #include au début du programme et compilera la bibliotheque avec celui-ci.

Etant donné que les bibliothéques sont transférées sur la carte avec le programme,
elles augmentent la quantit¢ de mémoire utilisée. Si un programme n'a plus besoin d'une
bibliotheéque, il suffit de supprimer l'instruction #include correspondante au début du code.
Une liste complete de bibliothéques est disponible dans la documentation du langage Arduino.

Certaines bibliothéques sont incluses dans le logiciel Arduino, tandis que d'autres
peuvent é&tre téléchargées a partir de différentes sources, comme par exemple

http://www.github.com.
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) sketch_sep21a | Arduino IDE 2.2.2-nightly-20240121
SPIFFS
File Edit Sketch Tools Help
B : Stepper
Verify/Compile
TFLite Micro
Upload
TFT

ire and Upload

. - Ticker
Upload Using Programmer  Cirl

. 5 Update
Export Compiled Binary

e . USB

Optimize for Debugging

WebServer
Show Sketch Folder

WiFi
Include Library

WiFiProv
Add File...

Wire

ledPin = 4;
motionDetected = false

Adafruit MQTT Library
SoftwareSerial si

Arduino Uno WiFi Dev Ed Library
() { Blynk
e(pirPin, INPUT);

N esp32-cam-webserver-master
de(ledPin, OUTPUT);

esp32-lcd-master

ial.begin(115200); EspSoftwareSerial

AL ED) PubSubClient
Output SoftwareSerial

SoftwareSerial For Esp32 Andruino

TinyGPS 2-CAMon COM6 (21

Figure 111.11. Choix de librairie
IIT .2.7. Moniteur série

Un moniteur ou terminal est un écran et un clavier connectés a un microcontréleur,
permettant d'interagir avec l'utilisateur. Cette fonctionnalité facilite le débogage des
programmes en affichant sur l'ordinateur 1'état des variables, les résultats de calculs ou les
conversions analogique-numérique. C'est un outil essentiel pour améliorer, tester et corriger

les programmes.

/—I Zone de saisie des valeurs a envoyer vers la carte Arduino I

L& cOM3 'f . 7?.

Seerec]

I'Cilc' sur Send pour envoi vers la care Arduino

—— Zone d'affichage des

meassages al caracthras neCus

I Champ de réglage du débil de communication

LS00 bewud -

Figure 111.12. Présentation du terminal série
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Pour ouvrir le terminal série : il faut cliquer sur le serial monitor

File Edit Sketch Tools Help

‘ ¥ Al Thinker ESP32-CAM ~ ‘

Figure I11.13. Ouverture de terminal série

Pour régler le débit de communication sur la méme valeur que celle utilisée par le

programme avec lequel programmer la carte Arduino

No Line Ending + || 115200 baud ~

4800 baud
9600 baud
19200 baud
31250 baud
38400 baud
57600 baud
74880 baud
115200 baud

Col 33 Al Thinker ESP32-CAMonCOM6 (22 B

Figure I11.14. Ajustage du débit de la communication série
II1.3. Tests de ’application

Pour vérifier le bon fonctionnement de notre systéme, nous avons effectué¢ plusieurs
tests. Apres la détection d'un mouvement par le capteur infrarouge, le module caméra de
I'ESP32-CAM recoit des instructions pour prendre des photos. Les images acquises sont
enregistrées sur la carte SD. De plus, le module SIM900 envoie un SMS d'alerte contenant

I'adresse IP du flux vidéo.
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PIR

|Start Capture
{Caprure Done.
|The Fifo Tength fa :5128
Image save OK!

|PIE

\Start Caprurs

L

|Capture Done.

)
P

|The fifo length is :
|Image save OX!

|PIR

|Srarc Caprurs
[Captizee Done.

|The fifo lengeh is :502%

| Image save OK!

| Autesorol hewine v L500bed

Figure 111.15. Fenétre de logiciel lors de détection de mouvement

L’sms recu par le module GSM SIM900

Non lus
Alerte : Intrus détecte !

Un mouvement a eté détecté par le capteur de
sécurité.

Accédez au flux vidéo en direct via le lien suivant :

http://172.20.10.8/

Message

Figure I11.16. L’SMS recu par le module GSM SIM900

Clexr cuiput |
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I1I .4. Serveur Web

Un serveur web a été mis en place pour héberger les images acquises. Ce serveur
permet aux clients d'accéder a des pages web, c'est-a-dire des fichiers au format HTML, a
partir d'un navigateur installé sur un ordinateur distant. Un serveur web peut interpréter les
requétes HTTP recues sur le port associé au protocole HTTP (par défaut, le port 80) et fournir

une réponse en utilisant ce méme protocole.

Pour créer un serveur web autonome avec un ESP32-CAM, nous avons suivi les étapes

suivantes :
e Installation de la carte ESP32 dans 1'Arduino IDE
e Rédaction du code dans I'IDE pour créer le serveur web.

e Définition des informations d'identification du réseau : il est nécessaire de

spécifier le SSID et le mot de passe pour y accéder.
e Téléchargement du code sur I'ESP32.

o Ouverture du moniteur série a un débit de 115200.
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La figure suivante montre 1’affichage (sur le moniteur série) de 'adresse IP qu’on va utiliser

pour accéder au serveur Web ESP32 :

CEEme B AR S =

Connecting to Nissa

Connected! IP addresa: 192.168.43.251
MDNS responder started

You can new connect o http://esp32.lecal
ETT? server started

7 Autoscrol [] Show timestamp Newine | [11520basd » [ Cearoutput |

har* ssid = "Nissa";

+ password = "123456728";
+ Host = "eapd2";

atic bool hasSD = false;
File uploadFile;

25 vold returnOK() {
aerver.send (200, "texc/plain®, "");
27 }

23 void returnFail(3tzing msg) {

Figure I11.17. L affichage de l'adresse IP sur le moniteur série

Pour accéder au serveur Web, on ouvre le navigateur, puis dans la barre d’adresses nous

saisissons 1’adresse IP du serveur web réalisé : 172.20.10.8



CHAPITRE 111 La réalisation pratique

I11 .5. Discussion

La carte ESP32-CAM est relativement simple a utiliser. Elle prend en charge plusieurs
modules de caméra, allant de 0,3 Mp a 5 Mp, comme 1'OV2640, ce qui nous permet de
prendre des photos et de les envoyer au serveur web via le module WiFi, offrant ainsi

l'avantage d'une transmission a distance.

Les tests que nous avons réalisés montrent que notre systetme fonctionne bien.

Cependant, dans le cas du serveur web, nous avons rencontré quelques bugs.

En effet, les images transmises vers le serveur via le module WiFi ne s'affichent pas
toujours correctement. Ce probleme est probablement di a la quantité importante de données

envoyées par le module WiFi.
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Conclusion générale

Conclusion

Dans ce mémoire, nous avons présenté le systeme de surveillance développé. Ce
systeme repose sur l'utilisation de la carte ESP32-CAM, qui commande le systéme et effectue

le traitement des données.

Pour réaliser notre systeme de surveillance, nous avons d'abord test¢ le bon
fonctionnement des différents ¢léments ainsi que leur communication avec la carte centrale,

I'ESP32-CAM. Ensuite, nous avons assembl¢ tous ces composants.

Les tests effectués démontrent le bon fonctionnement de notre réalisation. Cependant,
dans le cas du serveur web, nous avons identifié quelques bugs. En effet, les images
transmises vers ce serveur via le module WiFi ne s'affichent pas toujours correctement,

probablement en raison du volume important de données envoyées.

Les résultats obtenus en maticre de capture et de transmission sont satisfaisants,

rendant notre systéme prét a 1'emploi. Néanmoins, il reste sujet a des améliorations.

Les perspectives de ce travail incluent l'utilisation d'un servomoteur permettant a la
caméra de suivre une cible en mouvement. De plus, la mise en place de plusieurs modules de
surveillance connectés au méme serveur web permettra de surveiller plusieurs lieux
simultanément, comme les différents bureaux d'une entreprise. Enfin, l'intégration d'un
systéme d'alarme pour avertir les personnes concernées serait également une amélioration a

envisager.
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Ce projet de fin d’étude porte sur la conception et la réalisation d’un systéme de
télésurveillance basé sur 1’utilisation de la carte ESP32-CAM combinée avec le module
SIM900. L’objectif de ce systeme est de surveiller un lieu a distance en temps réel via une

caméra déclenchée par un détecteur de mouvement. Les images acquises sont enregistrées sur

une carte mémoire et simultanément transmises a un serveur web, accessible par des

utilisateurs autorisés, tandis que le module SIM900 envoie un SMS d'alerte contenant
I’adresse IP du flux vidéo.

Les tests effectués démontrent le bon fonctionnement du systéme. Cependant,
certaines améliorations peuvent étre envisagées, notamment 1’utilisation d’un servomoteur
pour permettre a la caméra de suivre la cible en mouvement. La mise en place de plusieurs
modules de surveillance connectés a un méme serveur web permettrait de surveiller plusieurs
lieux simultanément, comme différents bureaux dans une entreprise. Enfin, l'intégration d'un

systeme d’alarme serait une amélioration utile pour alerter les personnes concernées.

Mots clés : ESP32-CAM, SIM900, capteur PIR, télésurveillance, serveur web..
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