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Résumé 
 

Nous avons assisté ces dernières années à la montée en puissance des réseaux locaux 

sans fi l ou encore Wi-Fi, qui sont en passe de devenir l'une des principales solutions de 

connexion pour de nombreuses entreprises. Le marché du sans fi l se développe rapidement 

dès lors que les entreprises constatent les gains de productivité qui découlent de la disparition 

des câbles. 

Avec cette évolution rapide de ce type dématérialisé de réseaux, les exigences en termes 

de sécurité deviennent de plus en plus sévères. De ce fait, beaucoup de travaux et d'efforts ont 

été consentis ces dernières années afin d'aboutir à des solutions pour sécuriser ces réseaux. 

Toutefois, des vulnérabilités persistent encore et il est toujours possible de monter des 

attaques plus ou moins facilement. Notanm1ent, contre le dernier né des protocoles de 

sécurité Wi-Fi, à savoir WPA2, qui bien qu'étant plus robuste sur le plan conceptuel que les 

générations précédentes, fait face à un problème majeur, celui de son incompatibilité 

matérielle avec les précédents protocoles.  

Dans ce mémoire, nous élaborons une synthèse exhaustive de toutes les attaques qui 

ciblent les réseaux Wi-Fi. Cette synthèse comprend une classification des attaques par rapport 

aux standards de sécurité ainsi que l’illustration des détails de leur mise en œuvre. Outre le 

volet conceptuel et théorique, nous abordons également le volet pratique et montrons sa 

richesse. Nous proposons également une nouvelle approche architecturale de sécurisation des 

réseaux Wi-Fi dans l'entreprise « ISS Partners ».  

Notre proposition prend en compte des standards de sécurité supportés. Cette nouvelle 

architecture a le mérite d'offrir une grande sécurité renforcée par rapport aux approches 

traditionnelles. Pour élaborer cette solution sécurisée, nous nous sommes basés 

principalement sur un serveur d’authentification RADIUS, ce qui améliore la sécurité du 

réseau Wi-Fi en particulier et du système d'information de l'entreprise dans son ensemble. 

 

Mots clés : 
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1 

Introduction 
 

Les  réseaux sans fil ont été crées pour permettre aux utilisateurs d’effectuer des 

communications sans utiliser les câbles de connexion.  

De ce fait, nous avons assisté ces dernières années à un essor en puissances des réseaux 

locaux sans fil ou encore le Wi-Fi (Wireless Fidelity), qui sont en passe de devenir l’une des 

principales solutions de connexion pour de nombreuses entreprises [1]. 

Le marché des réseaux sans fil se développe rapidement dés lors que les entreprises 

constatent des gains de productivité qui découlent de la disparition des câbles. Ainsi, avec 

cette évolution rapide de ce type de réseau, les exigences en termes de sécurité deviennent de 

plus en plus sévères. En effet, pour  garantir la pérennité et l’essor de cette technologie, il est 

primordial de recourir à des méthodes avancés d’authentification, de gestion et de distribution 

des clés entre les entités communicantes, ceci tout en respectant les contraintes imposées par 

les réseaux sans fil [2]. 

En effet, beaucoup de travaux ont été consentis afin d’aboutir à des solutions pour sécuriser 

les échanges dans ces réseaux [3]. Toutefois, des vulnérabilités persistent encore dans les 

solutions et il est toujours possible de monter des attaques, notamment contre le dernier né 

des protocoles de sécurité Wi-Fi, à savoir WPA2 (Wi-Fi Protected Access version 2). Ce 

dernier est plus robuste sur le plan conceptuel que les générations précédentes mais fait face 

aux problèmes majeurs de son incompatibilité matériel avec des protocoles plus anciens [4]. 

Dans ce mémoire de fin d’études, nous nous intéressons à la problématique de sécurité 

des réseaux Wi-Fi dans l’entreprise. Compte tenu des vulnérabilités des standards de sécurité 

et les diversités des attaques possibles contre les mécanismes de sécurité dans les réseaux 

802.11, nous allons présenter les meilleurs pratiques architecturaux en matière de 

sécurisation, ainsi que les techniques qui assurent une sécurité optimale dans l’entreprise ISS 

Partners. 

Nous avons structuré notre mémoire en quatre chapitres : 

Dans le premier chapitre, nous présentons une étude générale de la technologie Wi-Fi. 

Dans le deuxième chapitre, nous exposons les différentes clés cryptographiques 

(WEP,  WPA, WPA2) ainsi le principe de fonctionnement de chaque protocole. Ensuite, nous 

présentons les objectifs de la sécurité, ainsi quelques menaces et attaques les plus fréquentes 

qui ciblent les réseaux Wi-Fi. 

 



 
2 

 

Le troisième chapitre est consacré à effectuer un test des différentes attaques les plus 

courantes ciblant les réseaux Wi-Fi, ainsi le volet pratique des faiblesses et vulnérabilités des 

protocoles de sécurité et leurs solutions. 

Dans le quatrième chapitre, nous allons implémenter une solution de sécurité sur le 

réseau Wi-Fi de l’entreprise ISS Partners.   

Enfin, notre mémoire se termine par une conclusion et une bibliographie.                                   
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1) LES RẺSEAUX SANS FIL  

1.1) HISTORIQUE : 

Les réseaux sans  fil sont  conçus sur une technologie à spectre largement étendus, la 

création de ce type de réseau  était en 1945, initialement dans le but d’améliorer des 

communications  militaires de l’armé américain pendant la deuxième guerre mondiale. 

L’intention des techniciens militaires était sur les spectres étalés, du fait qu’elles sont  

robustes au brouillage. Après 1945, des entreprises commerciales commencent à  exploiter 

cette technologie car elles représentaient  l’intérêt pour leurs clients. 

En 1971, la technologie sans fil à connu un  véritable essor par AlohNet  qui est un 

projet consacré par l’université  de Hawaii. Ce projet a permis à sept ordinateurs de 

communiquer depuis les différentes iles  en utilisant un concentrateur central Oahu. 

Par conséquent,  les recherches qui ont été faites  sur Aloh Net  ont posé les bases de la 

première génération de réseau sans fil qui régissaient sur la plage de  fréquence 901-

928MHz utilisé notamment par les militaires. Cette phase de progrès  des réseaux sans fil 

n’a connu  que peu d’utilisateurs à cause de son faible débit [1]. 

1.2) Définition des réseaux sans fil  

Un réseau sans fil (wireless network) définit des systèmes dans lesquels les ordinateurs se 

connectent les une aux autres directement ou par l’intermédiaire d’une borne de connexion, 

par la voie hertziennes. Grâce aux réseaux sans fil, un utilisateur a la possibilité de rester 

connecté tout en se déplaçant dans un périmètre géographique plus ou moins étendu, c'est la 

raison pour laquelle on entend parfois parler de "mobilité". Les réseaux sans fil sont ceux qui 

utilisent le canal air pour communiquer en utilisant les ondes hertziennes, les infrarouges ou le 

laser.  Il existe plusieurs technologies se distinguant d'une part par la fréquence d'émission 

utilisée ainsi que le débit et la portée des transmissions.  

Les réseaux sans fil permettent de relier très facilement des équipements distants d'une 

dizaine de mètres à quelques kilomètres,  De plus l'installation de tels réseaux ne demande pas 

de lourds aménagements des infrastructures existantes comme c'est le cas avec les réseaux 

filaires (creusement de tranchées pour acheminer les câbles, équipements des bâtiments en 

câblage, goulottes et connecteurs), ce qui a valu un développement rapide de ce type de 

technologies. En contrepartie se pose le problème de la réglementation relative aux 

transmissions radioélectriques [2]. 
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1.3) Les catégories  de réseaux sans fil
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par les constructeurs Compaq, HP, Intel, Siemens, Motorola et Microsoft) propose un débit 

théorique de 10 Mb/s avec une portée d'environ 
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De manière générale, les réseaux sans fils sont classés, selon leur étendue géographique

offrant une connexion (appelé Zone de couverture). 
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Figure 1: Catégories des réseaux sans fil [3] 
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connu sous le nom commercial de la norme IEEE 802.15.1

Ericsson en 1994 proposant un débit théorique de 1 Mb/s pour une portée maximale d’une 

Bluetooth possède l’avantage d’être très gourmand en énergie

à une utilisation au sein de petits périphériques. La vérsio

notamment les interférences avec les réseaux Wi-Fi.  

Lancée en 1998 par le HomeRF Working Group 

par les constructeurs Compaq, HP, Intel, Siemens, Motorola et Microsoft) propose un débit 

avec une portée d'environ 50 à 100 mètres sans amplificateur.

connue sous le nom IEEE 802.15.4, permet d'obtenir des liaisons sans 

fil à très bas prix et avec une très faible consommation d'énergie, ce qui la rend 

particulièrement adaptée pour être directement intégrée dans les petits appareils électroniques 
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et sur 16 canaux, permet d'obtenir des débits pouvant atteindre 
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Généralités sur les réseaux sans fil         

4 

De manière générale, les réseaux sans fils sont classés, selon leur étendue géographique, en 
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   e.) Les liaisons infrarouges : permettent de créer des liaisons sans fils de quelques mètres 

avec des débits pouvant monter à quelques mégabits par seconde. Cette technologie est 

largement utilisée pour la domotique (télécommandes) mais souffre toute fois des 

perturbations dues aux interférences lumineuses. 

 1.3.2)  Réseaux locaux sans fil (WLAN : Wireless Local Area Network)   

Le réseau local sans fil (noté WLAN) est un réseau permettant de couvrir l'équivalent d'un 

réseau local d'entreprise, soit une portée d'environ une centaine de mètres. Il permet de relier 

entre les terminaux présents dans la même zone de couverture. Afin de permettre 

l’interopérabilité, les réseaux locaux (filaire et sans fil) sont normalisés par des organismes de 

normalisation dont les principaux sont l’IEEE (Institute of Electrical and Electronics Engineer) 

et l’ETSI (Européen Télécommunications Standard Institute) [5]. Il existe plusieurs 

technologies concurrentes: 

a)  Wi-Fi (ou IEEE 802.11), soutenu par l'alliance WECA (Wireless Ethernet 

Compatibility Alliance) offre des débits allant jusqu'à 54Mbps sur une distance de plusieurs 

centaines de mètres [5]. 

b) hiperLAN2 (High Performance Radio LAN 2.0), norme européenne élaborée par 

L’ETSI, permet d'obtenir un débit théorique de 54 Mb/s sur une zone d'une centaine de mètres 

dans la gamme de fréquence comprise entre 5 150 et 5 300MHz. 

1.3.3)  Réseaux métropolitains sans fil (WMAN : Wireless Metropolitan  Area Network)  

Le réseau métropolitain sans fil (WMAN) est connu sous le nom de BLR 

(Boucle Locale Radio). Les WMAN sont basés sur la norme IEEE 802.16. La boucle locale 

radio offre un débit utile de 1 à 10 Mbit/s pour une portée de 4 à 10 kilomètres, ce qui destine 

principalement cette technologie aux opérateurs de télécommunication [5]. 

Technologie Norme Débit  
(Mbits/s) 

Portée 
(km) 

Bande de 
fréquence 
(GHz) 

Observation 

 

 
 
 
 
 
 

IEEE 
802.16 

70 50 1 – 66 

-Permet le 
raccordement des 
hots spots Wi-Fi 
pour l’accès à 
Internet 

HiperAccess ETSI 25 5 5 
 Permet d’accéder 
aux réseaux ATM 

Tableau 1 : Différentes technologies concurrentes du WMAN. 
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1.3.4) Réseaux étendus sans fil (WWAN : Wireless Wide Area Net)  

Le réseau étendu sans fil (WWAN) est également connu sous le nom de réseau cellulaire 

mobile. Il s'agit des réseaux sans fil les plus répandus puisque tous les téléphones mobiles 

sont connectés à un réseau étendu sans fil. Les principales technologies sont les suivantes [5] : 

a) GSM  
Le réseau GSM constitue au début du 21ème siècle le standard de téléphonie mobile le plus 

utilisé en Europe. Il s'agit d'un standard de téléphonie dit « de seconde génération » (2G) car, 

contrairement à la première génération de téléphones portables, les communications 

fonctionnent selon un mode entièrement numérique.  

La norme GSM autorise un débit maximal de 9,6 kbps, ce qui permet de transmettre la voix 

ainsi que des données numériques de faible volume, par exemple des messages textes (SMS) 

ou des messages multimédias (MMS) [6]. 

b) GPRS  

Le standard GPRS est une évolution de la norme GSM, ce qui lui vaut parfois l'appellation 

GSM++ (ou GMS 2+). Etant donné qu'il s'agit d'une norme de téléphonie de seconde 

génération permettant de faire la transition vers la troisième génération (3G). Le GPRS 

permet d'étendre l'architecture du standard GSM, afin d'autoriser le transfert de données par 

paquets, avec des débits théoriques maximums de l'ordre de 171,2 kbit/s (en pratique jusqu'à 

114 kbit/s). Grâce au mode de transfert par paquets, les transmissions de données n'utilisent le 

réseau que lorsque c'est nécessaire. Le standard GPRS permet donc de facturer l'utilisateur au 

volume échangé plutôt qu'à la durée de connexion, ce qui signifie notamment qu'il peut rester 

connecté sans surcoût [6]. 

 

2) Technologies des réseaux  Wi-Fi  

2.1) Définition du Wi-Fi  

Le Wi-Fi est une technologie de réseau informatique sans fil mise en place pour fonctionner 

en réseau interne depuis est devenue un moyen d’accès à haut débit à Internet.  

La norme IEEE 802.11 est un standard international décrivant les caractéristiques d’un réseau 

local sans fil (WLAN). Le nom Wi-Fi correspond initialement au nom donné à la certification 

délivrée par la WECA, l’organisme chargé de maintenir l’interopérabilité entre les matériels 

répondant à la norme 802.11.Sa portée varie d'un appareil à l'autre entre quelques dizaines de 

mètres à plusieurs centaines de mètres, ce qui en fait une technologie de premier choix pour le 

réseau domestique avec connexion internet. Ce standard est actuellement l'un des standards 
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les plus utilisés au monde. Les débits théoriques du 802.11b sont de 11 Mb/s et 54 Mb/s pour 

le 802.11g [5]. 

2.1.1) Avantages du réseau Wi-Fi  
a) Mobilité  

La connexion au réseau sans fil permet de se déplacer librement dans le rayon disponible. On 

peut ainsi emmener son laptop de la salle de réunion à l’atelier sans avoir à 

brancher/débrancher quoi que ce soit.  

b) Facilité  

Un réseau Wi-Fi bien configuré permet de se connecter très facilement, à condition, bien sûr, 

de posséder une autorisation. Il suffit généralement de se trouver dans la zone de couverture 

pour être connecté.  

c) Souplesse  

La souplesse d’installation du Wi-Fi permet d’adapter facilement la zone d’action en fonction 

des besoins. Si le point d’accès est trop faible, on ajoute des répéteurs pour étendre la 

couverture.  

d) Coût  

La plupart des éléments du réseau Wi-Fi (point d’accès, répéteurs, antennes…) peuvent être 

simplement posés. L’installation peut donc parfois se faire sans le moindre outillage, ce qui 

réduit les coûts de main-d’œuvre. Le budget de fonctionnement est similaire à un réseau 

filaire.  

e)  Evolutivité  

La facilité d’extension ou de restriction du réseau permet d’avoir toujours une couverture 

Wi-Fi correspondant aux besoins réels [7]. 

 

2.1.2) Inconvénients du réseau Wi-Fi  

a) Qualité et continuité du signal  

Un réseau Wi-Fi bien installé et bien configuré est généralement fiable et d’une qualité 

constante. Cependant, il suffit parfois de peu pour perturber le signal : un radar de 

gendarmerie ou un émetteur Bluetooth, par exemple. 
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b) Sécurité  

La sécurité des réseaux sans fil n’est pas encore tout à fait fiable du fait que cette technologie 

est novatrice [8]. Elle est une préoccupation critique d’un administrateur réseau confronté au 

Wi-Fi, d’une part parce que les faiblesses des technologies ont été largement traitées sur 

internet, d’autre part parce qu’il s’agit d’une approche effectivement nouvelle du sujet, et qui 

présente une grande diversité 

 
c) Complexité  

Le premier problème auquel l’administrateur réseau est confronté est la diversité des 

compétences nécessaires à la mise en œuvre d’un réseau Wi-Fi. Il faut prendre en 

considération les problèmes de transmission radio, un éventuel audit du site, l’intégration de 

l’existant (réseau câblés, mais peut être aussi les quelques ilots Wi-Fi déjà en place), le 

respect de régulation, le support effectif des standards actuels et à venir, l’administration de ce 

futur réseau, le monitoring du trafic, etc. 

 

3) Evolution De La Norme IEEE 802.11  

L’IEEE a développé la norme 802.11 sous plusieurs versions regroupant ainsi les normes 

physiques suivies des normes d’amélioration. Elles offrent chacune des caractéristiques 

différentes en termes de fréquence, de débit ou de portée du signal [1]. 

3.1) Les normes physiques 

La première version normalisée par l’IEEE fût la 802.11. Elle utilisait la modulation DSSS 

sur la bande 2.4 GHz. Cette norme n’était pas compatible entre constructeurs. De plus, elle 

offrait un débit très faible (2 Mbps), comparés aux débits que proposait la norme Ethernet 

filaire. L’IEEE développa de nouvelles générations de réseaux sans fil : la 802.11b, la 802.11a  

et la 802.11g. 

3.1.1) La 802.11b ou Wi-Fi 2  

C’est la première norme Wi-Fi interopérable. Avec un débit de11 Mbits/s, elle permet une 

portée de 300 mètres dans un environnement dégagé. Elle utilise la bande des 2.4 GHz avec  

3 canaux radios disponibles. 

Impatients, car la norme 802.11g a tardé à arriver, des constructeurs ont créé une évolution de 

cette norme, la 802.11b+ qui permet d’augmenter les débits à 22 et 44 Mbit/s (11 à 20 Mbit/s 

réels). Ces matériels étaient compatibles avec la 802.11b, mais en bridant leur vitesse à 11 

Mbit/s [8]. 

Cette norme Wi-Fi a connu beaucoup d’extensions et chacune d’entre elles, visant à apporter 
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une amélioration soit au niveau du débit, soit au niveau de la bande passante ou même de la 

sécurité, de la qualité de service ou de la capacité du canal etc. [7]. 

3.1.2) La 802.11 a  

Encore appelé Wi-Fi 5, cette norme permet d’obtenir du haut débit (54 Mbit/s) tout en  

spécifiant 8 canaux. Mais elle n’est pas compatible avec la 802.11b. Elle utilise la technique 

de modulation OFDM [8]. 

3.1.3) La 802.11g 

La  802.11a offre un débit assez élevé mais la portée est plus faible et son  usage en 

extérieur est souvent interdit. Pour répondre à ces problèmes, l’IEEE développe la nouvelle 

norme 802.11g, offrant le même débit que le Wi-Fi 5, tout en restant compatible avec le Wi-Fi 

2 (bande de fréquences de 2.4 GHz) .Cette élevé pouvant atteindre les 54 Mbits/s. Elle utilise 

la technique de modulation OFDM [9]. 

 

3.2) Les normes d’amélioration  

Les normes suivantes ont apporté des améliorations sur la sécurité, l’interopérabilité, la 

qualité de service, la gestion du spectre etc. 

3.2.1) La 802.11i : Amélioration au niveau MAC destinée à renforcer la sécurité des 

transmissions, et se substituant au protocole de cryptage WEP. Elle vise à renforcer la sécurité 

des transmissions [9]. 

3.2.2) La 802.11d : En permettant aux différents équipements d’échanger des 

informations sur les plages de fréquences  et les puissance autorisées dans le pays d’origine 

du matériel, cette norme permet l’adaptation des couches physiques afin de fournir une 

conformité aux exigences de certains pays particulièrement strictes, exemple France, Japon. 

          3.2.3)  La 802.11e : Elle vise à améliorer la qualité de service (bande passante, délai de 

transmission pour les paquets…)  et les fonctionnalités d’authentification et de sécurité. 

3.2.4)  La  802.11f : Elle assure l’interopérabilité entre les différents points d’accès 

des différents constructeurs. 

3.2.5) La  802.11h : Elle gère le spectre de la norme 802.11a et vise à améliorer la 

sous couche MAC, afin de rendre compatible les équipements 802.11a avec les infrastructures 

Hiperlan2. Enfin, elle s’occupe de l’assignation automatique de fréquences du point d’accès et 

du contrôle automatique de la puissance d’émission, afin  d’éliminer les interférences entre 

points d’accès. 
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4) Les  équipements Wi-Fi  

Il existe déférentes types d’équipement pour la mise en place d’un réseau sans fil Wi-Fi  : 

4.1) Carte réseaux WI-FI  

Les réseaux sans fil Wi-Fi (Wireless Fidelity) ou WLAN (Wireless Local Area Network) 

fonctionnent sur les mêmes principes que les réseaux Ethernet filaires. Une carte réseau Wi-Fi 

doit être installée sur chaque ordinateur du réseau sans fil. Cette carte peut être directement 

incluse dans la carte mère, mais peut également se trouver sous la forme d'une carte PCI ou 

d'une clé USB. Une antenne, parfois intégrée dans la carte, permet l'envoi et la réception des 

signaux.  

    Il est possible de relier deux machines directement par Wi-Fi (on parle alors d'architecture 

ad hoc). Comme en Ethernet filaire, pour relier plus de deux machines, on utilise 

généralement un matériel spécifique, appelé routeur Wi-Fi (ou point d'accès). Ce dernier 

dispose d'une à trois antennes afin d'optimiser l'envoi et la réception des signaux. En outre, il 

possède au moins un port RJ45 afin de pouvoir le relier à un réseau Ethernet filaire 

(généralement compatible 100Base-TX). On parle alors d'architecture de type infrastructure 

[3]. 

4.2) Routeurs  

Centre névralgique de votre installation, connectés à votre modem haut débit, le routeur 

« transforme » votre connexion Internet filaire en connexion sans fil. La plupart des routeurs 

font office de borne sans fil offrant l’accès Internet à tous vos ordinateurs. Ils disposent 

également de ports Ethernet (en générale quatre) pour raccorder physiquement les postes les 

plus proches et certains offrent une sécurité pour le réseau en étant dotés de firewall et de 

limitations d’accès. 

4.3) Modems/Routeurs  

Un modem /routeur Wi -Fi intègre un modem câble ou ADSL. C'est une solution "tout 

en un" idéale pour les petites entreprises qui souhaitent raccorder quelques postes à l'Internet. 

 Le modem /routeur Wi -Fi sert alors à partager la connexion Internet entre les différents 

utilisateurs du réseau. Il est généralement équipé d'un serveur DHCP qui attribue une adresse 

IP à chaque poste client et d'un firewall qui assure la translation (NAT) entre les adresses IP 

locales et l'Internet et protège le réseau des attaques extérieures. Au niveau de la connectique, 

un modem-routeur Wi -Fi offre généralement les mêmes options qu'un routeur Wi-Fi. 
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4.4) Points d’accès 

Le point d’accès est l’un des éléments essentiels de l'architecture Wi-Fi, qui permet la 

communication entre les clients Wi-Fi. Ils peuvent en outre être reliés à un réseau filaire tel 

qu'un réseau local. Si en plus ils permettent de gérer ce réseau filaire, alors ce sont des 

routeurs [3].  

Les points d’accès sont caractérisés par le fait qu’il ne nécessite pas un ordinateur pour 

fonctionner. Ils sont totalement autonomes. Leur configuration se fait via un ordinateur relié 

au réseau sur lequel se trouve le point d’accès. Bien entendu il peut être directement relié à 

l'ordinateur par un câble, mais cela n'est pas nécessaire.  

Les points d’accès proposés actuellement sur le marché sont plus ou moins complexes.  

On trouve des points d’accès simples et d'autres intégrant un modem ADSL (Asymmetric 

Digital Subscriber Line) dans le cadre de routeurs, ainsi que d'autres options, notamment un 

firewall pour se protéger des attaques extérieures, un serveur DHCP (Dynamique Host 

Configuration Protocol). 

 

 

Figure 2: Exemples de point d’accès 
 
Certaines sociétés proposent des points d’accès dits logiciels. Ces derniers ne sont rien d’autre 

que des stations, généralement des ordinateurs fixes, équipées de cartes WI-FI dans les quelles 

un logiciel est installé pour transformer la station en point d’accès.  

Des logiciels libres, comme Host AP, permettent de configurer une station WI-FI en point 

d’accès WI-FI. 

4.5) Les Antennes  

Par définition, une antenne est un dispositif passif utilisé pour transformer un signal 

électrique, voyageant sur un conducteur, en onde électromagnétique se propageant dans 

l'espace libre.  
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Les antennes fonctionnent sans différence dans les deux sens en rassemblant passivement les 

ondes électromagnétiques dans l'espace libre et en les transformant en signaux électriques sur 

un conducteur [10]. 

    Nous pouvons classifier des antennes dans deux différents groupes selon leur type 

d'utilisation. 

4.5.1) Antennes Omnidirectionnelles : 

Ils  sont habituellement attachés à un point d'accès Wi-Fi. Ils ont un modèle de rayonnement à 

360degree et fonctionnent normalement comme concentrateur ou passage central d'un réseau. 

4.5.1) Antennes Directionnelles (ou directive): 

  Habituellement employés du côté du client. Elles ont un gain élevé et sont normalement 

dirigées vers le PA (point d'accès). Les antennes directionnelles sont également utilisées pour 

établir des liaisons point à point longue distance. 

 

5) Architecture  

5.1)  Modes de fonctionnement  

Le standard 802.11 définit deux modes opératoires : 

•  Le mode Infrastructure dans lequel les clients sans fil sont connectés à un PA. Il s'agit 

généralement du mode par défaut des cartes 802.11b. 

•  Le mode Ad Hoc dans lequel les clients sont connectés les uns aux autres sans aucun PA. 

5.1.1)  Le mode Infrastructure :  

 En mode Infrastructure, chaque TM (Terminal Mobile) se connecte à un PA via une liaison 

sans fil.  L'ensemble formé par le PA et les TM situés dans sa zone de couverture est appelé 

BSS (Basic Service Set) soit ensemble de services de base et constitue une cellule. 

Chaque BSS est identifié par un BSSID, un identifiant de 6 octets (48 bits). Dans le mode 

Infrastructure, le BSSID correspond à l'adresse MAC du PA. 

Il est possible de relier plusieurs PA entre eux (ou plus exactement plusieurs BSS) par une 

liaison appelée DS (Distribution System soit système de distribution) afin de constituer un 

ESS (Extended Service Set soit ensemble de services étendu). Le DS peut être aussi bien un 

réseau filaire qu’un réseau sans fil, mais les équipements nécessaires à cette dernière solution 

ne sont pas encore forcément implémentés. 

Un ESS est repéré par un ESSID (ESS Identifier), c'est-à-dire un identifiant de 32 caractères 

de long (au format ASCII) servant de nom pour le réseau. L'ESSID, souvent abrégé en SSID, 

représente le nom du réseau et représente en quelque sort un premier niveau de sécurité dans 
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la mesure où la connaissance du SSID est nécessaire pour qu'un TM se connecte au réseau 

étendu. 

 

 

Figure 3 : Exemple de topologie 802.11 en mode Infrastructure avec système distribué 
 

Lorsqu'un utilisateur nomade passe d'un BSS à un autre lors de son déplacement au sein de 

l'ESS, le TM est capable de changer de PA selon la qualité de réception des signaux 

provenant des différents PA. Les PA communiquent entre eux grâce au système de 

distribution afin d'échanger des informations sur les TM et permettre le cas échéant de 

transmettre les données des TM mobiles. Cette caractéristique permettant aux TM de "passer 

de façon transparente" d'un PA à un autre est appelée itinérance [11]. 

5.1.2)  Le mode Ad Hoc  

En mode Ad Hoc les machines sans fil clientes se connectent les unes aux autres afin de 

constituer un réseau point-à-point, c'est-à-dire un réseau dans lequel chaque TM joue en 

même temps de rôle de client et le rôle du PA. 

 L'ensemble formé par les différents TM est appelé IBSS (Independent Ba sic Service Set soit 

ensemble de services de base indépendants). Un IBSS est ainsi un réseau sans fil constitué au 

minimum de deux TM et n'utilisant pas de PA. L'IBSS constitue donc un réseau éphémère 

permettant à des personnes situées dans une même salle d'échanger des données. Il est 

identifié par un SSID, comme l'est un ESS en mode Infrastructure. 

Dans un réseau Ad Hoc, la portée du BSS indépendant est déterminée par la portée de chaque 

TM. 

 Cela signifie que si deux des TM du réseau sont hors de portée l'un de l'autre (problème dit 

de «HiddenNode» soit nœud caché), ils ne pourront pas communiquer, même s’ils "voient" 

d'autres TM. En effet, contrairement au mode Infrastructure, le mode Ad Hoc ne propose pas 
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de système de distribution capable de transmettre les trames d'un TM à un autre. Ainsi un 

IBSS est par définition un réseau sans fil restreint [11]. 

 

 

Figure 4 : Illustration d’une architecture 802.11 en mode Ad Hoc 

 

5.2) les couches de L’EEE802.11  

Comme tous les standards le IEEE issus du comité 802.802.11couvre les deux premières 

couches du modèle OSI, à savoir la couche physique et la  couche liaison de données. Cette 

dernière  est elle-même subdivisée en deux sous couches, la couche LLC (Logical Link 

Control) et la couche MAC (Medium Access Control).  

 

 

 

 

 

 

 

                5.2.1) La couche physique 

  Au niveau de la couche physique, les normalisateurs ont opté pour deux sous-couches, à 

savoir : PLCP (Physical Layer Convergence Protocol) et PMD (Physical Medium 

Dependent). La sous-couche PLCP concentre les fonctionnalités d'encodage des données, 

alors que la seconde sous-couche PMD se charge de l'écoute du support et fournit un service 

de signalisation à la couche MAC, en lui notifiant l'état du support : occupé ou libre .Pour 

l'encodage des données, la sous-couche PLCP utilise plusieurs techniques démodulation et de 

codage binaire. Cette diversité de techniques de codage et de modulation a donné naissance à 

LLC 

MAC 

PLCP 

PMD 

Figure 5 : Modèle IEEE 

Couche liaison de données 

Couche physique 
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plusieurs sous-normes avec des débits et des portées différentes, telles que802.11b, 802.lla et 

802.llg [12]. 

   5.2.2) La couche de liaison de données  

La couche liaison de données du protocole 802.11 est composée essentiellement de deux 

sous-couches, LLC (Logical Link Control) et MAC. La couche 

LLC utilise les mêmes propriétés que la couche LLC 802.2. Il est de ce fait possible de relier 

un WLAN à tout autre réseau local appartenant à un standard de l’IEEE. La couche MAC, 

quant à elle, est spécifique de L’IEEE 802.11. 

Le rôle de la couche MAC 802.11 est assez similaire à celui de la couche MAC 802.3 du 

réseau Ethernet terrestre, puisque les terminaux écoutent la porteuse avant d’émettre. Si la 

porteuse est libre, le terminal émet, sinon il se met en attente. Cependant, la couche MAC 

802.11 intègre un grand nombre de fonctionnalités que l’on ne trouve pas dans la version 

terrestre. 

  « La méthode d’accès utilisée dans Wi-Fi est appelé DCF (Distributed Coordination 

Function). Elle est assez similaire à celle des réseaux traditionnels supportant le best effort. 

Le DCF a été conçu pour prendre en charge le transport de données asynchrones, transport 

dans lequel tous les utilisateurs qui veulent transmettre des données à une chance égale 

d’accéder au support [12]. 

 

5.3) Les méthodes d’accès  

 La technique DCF pour l'accès au support de transmission constitue la technique d’accès par 

défaut. Elle permet la transmission de données en mode asynchrone et best-effort, Sans 

aucune exigence de priorité. La technique DCF s'appuie sur le protocole CSMA/CA6 

 Qui est la variante sans fil du traditionnel CSMNCD7 du monde Ethernet. Dans ce qui suit, 

Nous donnons les caractéristiques principales du protocole CSMA/CA, ainsi que le 

Mécanisme de réservation du support hertzien. 

5.3.1) CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) 

La station voulant émettre écoute le réseau si le réseau est encombré, la transmission est 

différée. Dans le cas contraire (si le canal est libre pendant un temps donné DIFS: Distributed 

Inter Frame Sace). Alors la station peut émettre. La station commence par la transmission un 

message RTS (Read To sen) contenant des informations sur le volume des données qu'elle 

souhaite émettre et sa vitesse de transmission. Le récepteur lui répond par CTS (Clédar To 

Sen) le champ est libre pour émettre puis la station commence l'émission de données. A la 
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réception de toutes les données émises par la station le récepteur envoie un accusé de 

réception (ACK) [12]. 

 

5.3.2) PCF (Point Coordination Function)  

Le point coordination Function appelé mode d'accès contrôlé. Elle fondée sur l'interrogation à 

tour de rôle des stations ou pollings, contrôlée par le point d'accès. Une station ne peut 

émettre que si elle est autorisée et elle ne peut recevoir que si elle est sélectionnée. Cette 

méthode est conçue pour l’application à temps réelle nécessitant une gestion de délai lors de 

la transmission de données [10]. 

� La base (le point d'accès) contrôle tout le trafic : il n’y a jamais de collisions 

� Elle interroge (Pol) les autres stations pour savoir si elles ont des trames à transmettre : 

• Envoi d’une trame de signalisation (Beacon frame) 10 à 100 fois par seconde 

• Cette trame contient des informations système, des informations de 

synchronisation, etc. 

• Elle invite aussi les nouvelles stations à se faire connaître pour rentrer dans la 

séquence de polling 

 

6) Techniques de transmission dans les réseaux sans fil  

Les réseaux locaux radioélectriques utilisent des ondes radio ou infrarouges afin de 

transmettre des données. La technique utilisée à l’origine pour les transmissions radio est 

appelée transmission en bande étroite, elle consiste à passer les différentes communications 

sur des canaux différents [10]. 

6.1) Transmission par les ondes infrarouges  

    La transmission par les ondes infrarouges nécessite que les appareils soient en face l'un des 

autres et aucun obstacle ne sépare l'émetteur du récepteur (car la transmission est 

directionnelle). Cette technique est utilisée pour créer des petits réseaux de quelques dizaines 

de mètres (télécommande). 

6.2) Transmission par les ondes radios  

     La transmission par les ondes radios est utilisée pour la création des réseaux sans fil qui a 

plusieurs kilos mètres. Les ondes radios ont l'avantages de ne pas êtres arrêtés par les 

obstacles car sont émises d'une manière omnidirectionnelle. Le problème de cette technique 

est perturbations extérieurs qui peuvent affecter la communication à cause de l'utilisation de la 

même fréquence par exemple. 
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7)  Discussion 

Les réseaux sans fil connaissent actuellement un succès  très important dont leur 

nombre croit très rapidement au sein des entreprises. Ils offrent une flexibilité largement 

supérieure aux réseaux filaires. En s’affranchissant notamment des problèmes de câblage et de 

mobilité des équipements. 

Il existe plusieurs catégories de réseaux sans fil et chacune étant développée par des 

organismes différent et donc incompatibles entre elles. En effet, lors de déploiement d’un 

réseau sans fil, le réseau Wi-Fi semble être la solution la plus répondu grâce aux avantages et 

à l’interopérabilité avec les réseaux de types Ethernet. 

Toutefois, la sécurité est un enjeu majeur dans la technologie Wi-Fi et reste un sujet très 

délicat dans ce domaine, car depuis l’utilisation de ce type de réseaux plusieurs failles ont été 

détectées et nous assistons ces dernières années à la production d'une multitude de protocoles 

de sécurité Wi-Fi. 
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1) Préambule  

      L’installation d’un  réseau sans fil avec le manque de la mise en place d’élément de 

protection, il est totalement permissif au personne indésirable d'écouter, de modifier et 

d'accéder à ce réseau facilement. La sécurité a toujours été le point faible des réseaux Wi-Fi, 

puisque il est inutile de lutter les ondes radio qui voyagent dans les airs et ne peuvent pas être 

confinées. Il est donc indispensable de mettre en place un grand nombre de mécanismes et de 

stratégies pour le rendre presque imperméable.  

     Pour remédier aux problèmes de confidentialité des échanges sur les réseaux sans fils, le 

standard 802.11 intègre les mécanismes simples de chiffrement des données, il s'agit du WEP, 

WPA, WPA2, il consiste aussi à prendre en compte tous les menaces possibles, tel que les 

attaques volontaires et à les réduire autant que possible. 

Dans ce chapitre, Nous commençons par introduire les mécanismes de chiffrement WEP, 

WPA, WPA2, nous étalons ses détails de fonctionnement. Ensuite on va présenter une analyse 

des différentes menaces et attaques susceptibles d’atteindre un réseau Wi-Fi.  

2) LE CHIFFREMENT   

L'absence de chiffrement dans un réseau sans fil laisse l'ensemble des données qui 

transitent sur ce réseau à la merci d'une personne munie d'une carte Wi-Fi et située dans le 

périmètre de réception des ondes émises par les autres équipements. 

           En raison de la propagation des ondes, il est nécessaire de protéger son réseau par un 

chiffrement approprié. Et parmi les clés de chiffrement en trouve [6]. 

2.1) Le protocole WEP  

     Le cryptage WEP (Wired Equivalent Privacy) est un protocole servant à sécuriser les 

réseaux Wi-Fi. Ce protocole est semblable aux réseaux locaux filaires. Ce type de cryptage 

fait partie de la norme IEEE 802.11 qui utilise le chiffrement par flot RC4. La clé WEP est 

divisée en deux parties : le vecteur d’initialisation, et la clé. Par exemple, dans une clé WEP 

128 bits, la clé de chiffrement est de 104 bits, et le vecteur d’initialisation de 24 bits. Le 

principe est le même pour des clés WEP de 64 bits (clé de chiffrement de 40 bits) et de 256 

bits (clé de chiffrement de 232bits) [4].  
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2.1.1) Principe du WEP  

Le WEP est un protocole chargé de chiffrement des trames 802.11 utilisant l’algorithme 

symétrique RC4 avec des clés d’une longueur de 64 ou 128 bits. Le principe du WEP consiste 

à définir dans un premier temps une clé secrète de 40 ou 128 bits. Cette clé secrète doit être 

déclarée au niveau du point d’accès et des clients. La clé de session partagée par toutes les 

stations est statique, c’est-à-dire que pour déployer un grand nombre de station Wi-Fi, il est 

nécessaire de les configurer en utilisant la même clé de session. Ainsi la connaissance de la 

clé est suffisante pour déchiffrer les communications.  

De plus, 24 bits de la clé servent uniquement pour l’initialisation, ce qui signifie que seuls 40 

bits de la clé de 64 bits servent réellement à chiffrer et 104 bits pour la clé de 128 bits.  

Dans le cas de la clé de 40 bits, une attaque par force brute (c’est-à-dire en essayant toutes les 

possibilités de clés) peut très vite amener l’attaquant à trouver la clé de session [4].  

2.2) Protocole WPA/WPA2 

Le WPA (Wi-Fi Protected Access) respecte la norme IEEE 802.11i. Ce cryptage ne peut être 

utilisé qu’en mode infrastructure. Les données sont chiffrées de la même façon que pour le 

WEP (chiffrement par flot RC4), mais le WPA utilise le protocole TKIP (Temporal Key 

Integrity Protocol) permettant de générer des clés différentes, et même de les changer 

plusieurs fois par seconde. De plus, les clés sont plus grande, le vecteur d’initialisation aussi. 

Néanmoins, afin d’utiliser le WPA-TKIP, il est nécessaire d’utiliser un serveur RADIUS, ce 

que tout le monde ne peut pas se permettre.  

Le WPA2 est à l’heure d’aujourd’hui, la méthode de cryptage la plus fiable. En effet, en plus 

du WPA, il inclut le chiffrement basé sur AES (Advanced Encryptions Standard) qui est un 

algorithme de chiffrement symétrique utilisé entre autre pour les organisations 

gouvernementales des Etats-Unis. Le protocole précis utilisé par le WPA2 est le CCMP. 

2.2.1) Principe de fonctionnement de WPA/WPA2  

La norme IEEE 802.11i définit deux modes de fonctionnement [10]  

� WPA Personnel  

Le mode « WPA personnel » permet de mettre en œuvre une infrastructure sécurisée basée sur 

le WPA sans mettre en œuvre de serveur d'authentification. 

Le WPA personnel repose sur l'utilisation d'une clé partagée, appelées PSK pour Pre-Shared 

Key, renseignée dans le point d'accès ainsi que dans les postes clients. Contrairement au 

WEP, il n'est pas nécessaire de saisir une clé de longueur prédéfinie. En effet, le WPA permet 

de saisir une phrase secrète, traduite en PSK par un algorithme de hachage. 
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� WPA Enterprise  

Le mode entreprise impose l'utilisation d'une infrastructure d'authentification 802.1x basée sur 

l'utilisation d'un serveur d'authentification, généralement un serveur RADIUS, et d'un 

contrôleur réseau (le point d'accès). Cette solution est actuellement ce qu’il y a de plus sûr en 

termes de sécurité d’authentification forte. Mais attention, toutefois, rien n’est acquis et il y a 

fort à parier que cette solution ne restera pas à l’abri des attaquants très longtemps. 

2.3) Comparaison entre WEP, WPA et WPA2  

Les trois clés servent exactement à la même chose c’est d’interdire l’accès aux intrus à 

une borne WI-FI (un box internet entre  autre). 

La différence entre ces systèmes de protection d’échange sans fil des données tient à 

leur degré de sécurité. Le protocole WEP est une des premières méthodes de protection pour 

réseaux sans fil.  Aujourd’hui cette méthode est devenue obsolète. Toute unité disposant de 

connaissances approfondies peut craquer la clé en peu de temps. 

Protection optimisée : le protocole WPA2 ou WPA, a pour objectif de remplacer le 

protocole WEP. Le protocole WPA était une étape intermédiaire permettant de résoudre 

rapidement les problèmes des périphériques WEP et prenait en charge une partie de la norme 

802.11i. Le protocole WPA2 met en application la norme dans son intégralité. Ainsi, est pris 

en charge par tous les nouveaux périphériques Wi-Fi. Les anciens périphériques WEP sont 

parfois en mesure de prendre en charge le protocole WPA après une mise à niveau du micro 

logiciel. Les périphériques WPA peuvent également souvent prendre en charge le protocole 

WPA2 via une mise à niveau. 

Le WPA était la première version après le WEP, ensuite la deuxième version WPA2 .la 

principale différence tient dans l’algorithme de chiffrement utilisé. Le WPA  utilise des 

algorithmes dit faibles, donc peu recommandé, tandis que dans le WPA2 il y a plusieurs 

variantes : le WPA2-PSK souvent mis en œuvre  dans les petites entités et il se base sur une 

clé partagé entre le point d’accès et les clients [10,4]. 

CHIFFRAGE  
 

ATTRIBUTS  

CLẺS 
Algorithme 
de 
chiffrage 

Taille 
d'IV  

Longueur 
principale           
de chiffrage 

WEP RC4 24-bits 40/104-bits 
WPA RC4, TKIP 48-bits 

 
128-bit 

 WPA2 AES-CCMP 48-bits 128-bit 
Tableau 2: Comparaison entre WEP, WPA et WPA2. 
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3)  Les objectifs de sécurité     

La sécurité peut être définie comme la gestion du risque qui menace la confidentialité,       

l'intégrité, contrôle d’accès et la disponibilité des données.   

 3.1) La confidentialité 

     La confidentialité constitue l’un des objectifs de sécurité les plus importants dans les 

réseaux de capteurs. Ce service désigne la garantie que l'information n'a pas été divulguée, et 

que les données ne sont compréhensibles que par les entités qui partagent le même secret. 

L'approche standard pour sécuriser l’intégrité des données sensibles consiste à les chiffrer 

avec une clé publique. Cependant, cette méthode est trop coûteuse pour être utilisée dans les 

réseaux de sans fil (contraintes de ressources).Par conséquent, la plupart des protocoles de 

sécurité proposés pour les réseaux sans fil utilisent des méthodes de chiffrement basées sur 

l’utilisation de clé symétrique [13,12]. 

        3.2) L'intégrité  

  Elle garantit que les données reçues n'ont pas été altérées durant leur transit dans le 

réseau de manière volontaire ou accidentelle. En fait, on veut éviter qu'un intrus puisse 

modifier cette information pour en tirer certains avantages. On veut également protéger cette 

information contre les modifications accidentelles des intervenants légaux car ceci pourrait 

entrainer plusieurs complications [12]. 

        3.3) L’authentification  

           Consiste à vérifier l’identité authentique des nœuds. En effet, on ne peut assurer la 

confidentialité et l’intégrité des messages échangés si, dès le départ, on n'est pas sûr de 

communiquer avec le bon nœud. Si l'authentification est mal gérée, un attaquant peut se 

joindre au réseau et injecter des messages erronés. En raison de la nature du support sans fil  

(déployés dans des zones hostiles et sans surveillance), il est extrêmement difficile d'assurer 

l'authentification [12].  

        3.4) La disponibilité  

          Représente la propriété d'un système d’être accessible par une entité autorisée dans les 

limites spécifiées [12]. 

La disponibilité reste difficile à assurer dans les réseaux sans fil. En effet, un nœud peut ne 

pas servir des informations afin de ne pas épuiser ses ressources d’énergie, de mémoire et de 

calcul.   
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    3.5) Le contrôle d’accès   

         Il utilise l’identité authentifiée des entités ou des informations fiables pour déterminer 

leur droit d’accès à une ressource. Il peut enregistrer sous forme de trace d’audit et signaler 

toute tentative non autorisée d’accès. Il peut mettre en jeu les listes maintenu

ou par l’entité accédée : des mots de passe, des jetons utilisés pour distribuer les droits d’accès

[12]. 

 

4)   Les menaces sans fil   

 Les attaques peuvent être classées selon l’aspect de sécurité qu’elles veulent déstab

On distingue ainsi 5  types d’attaques qui ciblent respectivement : le contrôle d’accès, la 

disponibilité, l’intégrité des données, la confidentialité et l'authentification.  

4.1) Attaques de contrôle d’accès

Les attaques sans fil de contrôle d'accès visent à 

fil de contrôle d'accès de LAN d'élusion, tel

attaques gauches de contrôle d'accès de 

contrôle d'accès sur le réseau 

 

Figure 6 : Types d'attaques de contrôle d'accès
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types d’attaques qui ciblent respectivement : le contrôle d’accès, la 
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de contrôle d’accès  

Les attaques sans fil de contrôle d'accès visent à pénétrer un réseau par des mesures sans 

fil de contrôle d'accès de LAN d'élusion, telles que des filtres d'imper de point d’accès

attaques gauches de contrôle d'accès de Wi-Fi. ce qui suit sont les types d'attaques de 

contrôle d'accès sur le réseau sans fil. 

Types d'attaques de contrôle d'accès [10]. 
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l’identité authentifiée des entités ou des informations fiables pour déterminer 

leur droit d’accès à une ressource. Il peut enregistrer sous forme de trace d’audit et signaler 

toute tentative non autorisée d’accès. Il peut mettre en jeu les listes maintenues par des centres 

ou par l’entité accédée : des mots de passe, des jetons utilisés pour distribuer les droits d’accès 

Les attaques peuvent être classées selon l’aspect de sécurité qu’elles veulent déstabiliser. 

types d’attaques qui ciblent respectivement : le contrôle d’accès, la 

disponibilité, l’intégrité des données, la confidentialité et l'authentification.   

pénétrer un réseau par des mesures sans 

les que des filtres d'imper de point d’accès et des 

. ce qui suit sont les types d'attaques de 
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          4.1.1) Wardriving  

Elle consiste à circuler dans des zones urbaines avec un équipement d'analyse Wi-Fi à la 

recherche des réseaux sans fils « ouverts ». Il existe des logiciels spécialisés permettant de 

détecter des réseaux Wi-Fi et de les localiser géographiquement en exploitant un GPS (Global 

Positioning System). L'ensemble des informations, relative au réseau découvert, est mis en 

commun sur des sites Internet dédiés au recensement. On y trouve généralement une 

cartographie des réseaux à laquelle sont associées les informations techniques nécessaires à la 

connexion, y compris le nom du réseau SSID et éventuellement la clé WEP de cryptage. 

            

 4.1.2) Association non autorisé 

L’association non autorisée est la menace principale dans le réseau sans fil. La 

prévention de cette sorte  dépend de la méthode ou de la technique que l'attaquant emploie des 

ordres afin de devenir associé au réseau. 

4.2) Attaque d’intégrité  

 Puisque ces données sont envoyés à travers les ondes radio, un  attaquant  peut les 

intercepté et les modifier facilement, ça veut dire que les  réseaux sans fil sont plus 

vulnérables aux attaques d’intégrité. Cependant, les méthodes actuelles de sécurisé l’intégrité 

des données, comme le « checksum » est adéquate et aucune nouvelle solution n’a été  adapté 

[10].  

4.3) Attaque de confidentialité  

Ces attaques essayent d'arrêter les informations confidentielles envoyées au-dessus des 

associations sans fil, s'introduit le texte en clair ou chiffré par Wi-Fi. 

          4.3.1) Evil Twin 

En français « Jumeau maléfique» il sert à désigner un faux point d’accès Wi-Fi mis en place 

par un attaquant, portant le même nom et situé au même endroit que le véritable point d’accès 

pour lequel il tente de se faire passer [10]. 

                  4.3.2) Man-in the middle: 

      L'attaque de l'homme du milieu (HDM) ou man in the middle (MITM) est une attaque qui 

a pour but d'intercepter les communications entre deux parties (le client légitime et le point 

d’accès Wi-Fi), sans que ni l'une ni l'autre ne puisse se douter que le canal de communication 

entre elles a été compromis. Le canal le plus courant est une connexion à Internet. Le hacker 

doit d'abord être capable d'observer et d'intercepter les messages d'une victime à l'autre. 
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L'attaque « homme du milieu » est particulièrement applicable dans le protocole original 

d'échange de clés Diffie-Hellman, quand il est utilisé sans authentification [14]. 

              4.3.3) Session Hijacking: 

Le détournement de session est une technique de piratage où l’attaquant prend le contrôle 

d’une session pour intercepter la connexion et se placer entre l’utilisateur légitime et le 

serveur c'est-à-dire reconnaitre l’identifiant de session d’une communication client/serveur et 

la prise en charge de la session du client. Le détournement de session consiste à prédire les 

numéros de séquence et d’intercepter les données légitimes [10].   

4.4) Attaques  d’authentification  

 L’objectif des attaques d'authentification est de voler l'identité des clients de Wi-Fi, leurs 

informations personnelles, des qualifications d'ouverture, etc. pour gagner l'accès non autorisé 

aux ressources de réseau. 

4.5) Attaques  de disponibilité  

La disponibilité d'un réseau  sans fil peut être remise en cause soit par le brouillage 

radioélectrique, soit par une attaque en déni de service consistant à rendre inopérant le réseau 

par un envoi massif d’information. 

� La résistance aux perturbations électromagnétiques volontaires (brouillage) reste faible 

malgré l'utilisation de technologies à étalement de spectre. La mise en marche d'un simple 

four à micro-ondes suffit parfois pour perturber l'ensemble d'un réseau Wi-Fi,   provoquant un 

ralentissement du débit voire la coupure momentanée du réseau. Il faut en tenir compte lors de 

l'installation des points d'accès [10]. 

En pratique, il n'existe aucune garantie de disponibilité ou de qualité d'un réseau sans-fil, 

qui reste à la merci de perturbations radio. Si l'on souhaite une disponibilité maximale pour 

les utilisateurs, et leur garantir un accès au réseau, il faut opter pour des liaisons filaires. 

� Le Déni de service (DoS : Denial of Service)  

Les attaques par déni de service  pour forcer la déconnexion de l’utilisateur. 

Il est également possible à un attaquant de détourner les leurres de leur fonction première, 

pour prétendre disposer des droits d’accès légitimes, en usurpant les droits d’accès des 

véritables utilisateurs [3]. 
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5) Les types d’attaques  

5.1)   Faux point d’accès  

Un faux point d’accès est un point  d’accès  sans fil 

permettre à un attaquant de procéder à une attaque du type man

victimes qui sont connectées au point d’accès, ce dernier peut paraître comme un point 

d’accès régulier puisqu’il peut assurer un accès fluide et transparent à internet. 

Le faux point d’accès peut être installé sur un réseau d’entreprise sécurisé (par une 

personne ayant accès aux locaux de l’entreprise) afin de permettre l’accès à ce réseau à des 

parties non autorisées [14]. 

Figure 7 : Affectation d’une attaque du faux point d’accès

 

5.2)  Point d’accès mal configuré

  Les configurations par défaut des équipements Wi

sécurisées et dont les attaquant

configuration est l'une des étapes essentielles dans la sécurisation d'un réseau sans fil

mal configuration  du point d’accès s’articule sur

� Les mots de passe administrateurs

sont connus de tous, souvent, il n’y en a même pas, ainsi le choix du mot de passe  qui n’est 

pas selon des règles élémentaires de sécurité c'est

alphanumérique pour ne pas être plus facile 
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est un point  d’accès  sans fil  non autorisé qui a été créé afin de 

de procéder à une attaque du type man-in-the

victimes qui sont connectées au point d’accès, ce dernier peut paraître comme un point 

puisqu’il peut assurer un accès fluide et transparent à internet. 

peut être installé sur un réseau d’entreprise sécurisé (par une 

personne ayant accès aux locaux de l’entreprise) afin de permettre l’accès à ce réseau à des 

Affectation d’une attaque du faux point d’accès 

.2)  Point d’accès mal configuré  

s par défaut des équipements Wi-Fi sont d'une manière générale très peu 

attaquants peuvent avoir accès plus facilement. Le changement de cette 

configuration est l'une des étapes essentielles dans la sécurisation d'un réseau sans fil

mal configuration  du point d’accès s’articule sur : 

Les mots de passe administrateurs : les mots de passe par défaut des points d’accès 

sont connus de tous, souvent, il n’y en a même pas, ainsi le choix du mot de passe  qui n’est 

pas selon des règles élémentaires de sécurité c'est-à-dire aux moins huit caractères de types 

être plus facile à deviner. 
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non autorisé qui a été créé afin de 

the-middle. Pour les 

victimes qui sont connectées au point d’accès, ce dernier peut paraître comme un point 

puisqu’il peut assurer un accès fluide et transparent à internet.  

peut être installé sur un réseau d’entreprise sécurisé (par une 

personne ayant accès aux locaux de l’entreprise) afin de permettre l’accès à ce réseau à des 
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configuration est l'une des étapes essentielles dans la sécurisation d'un réseau sans fil [14]. La 
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sont connus de tous, souvent, il n’y en a même pas, ainsi le choix du mot de passe  qui n’est 

dire aux moins huit caractères de types 
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� Le nom du réseau (SSID)

ce dernier à la vue des utilisateurs malintentionnés  cela contour une  adversité pour eux pour 

accéder au réseau, cela se fait en évitant l’utilisation d’un SSID trop simple, ainsi que la 

désactivation da la diffusion automatique

n’apparaisse pas dans la liste connexion possibles.    

 

Figure 8: Affectation d’une attaque d

 

5.3)   MAC Spoofing  

L’adresse MAC est l’unique

duplication  fait référence au processus de mettre une copie exacte de l’originale avec les 

mêmes caractéristiques. La duplication du MAC consiste à sniffer un réseau afin de trouver 

des adresses MAC des clients légitimes connectés. 

client connecté au point d’accès pour spoofer (extraire) son adresse MAC. Une fois

l’attaquant reçoit tout le trafic destiné au client
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Le nom du réseau (SSID) : Tout  réseau Wi-Fi à un nom (SSID), changer ou cacher 

ce dernier à la vue des utilisateurs malintentionnés  cela contour une  adversité pour eux pour 

cela se fait en évitant l’utilisation d’un SSID trop simple, ainsi que la 

désactivation da la diffusion automatique « broadcaste » de  nom du réseau pour qu’il 

n’apparaisse pas dans la liste connexion possibles.     

Affectation d’une attaque du point d’accès mal configuré 

L’adresse MAC est l’unique identifiant associé à l’interface réseau. En général  la 

duplication  fait référence au processus de mettre une copie exacte de l’originale avec les 

mêmes caractéristiques. La duplication du MAC consiste à sniffer un réseau afin de trouver 

des clients légitimes connectés. L’attaquant cherche l’adresse MAC d’un 

client connecté au point d’accès pour spoofer (extraire) son adresse MAC. Une fois

reçoit tout le trafic destiné au client [3].        
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(SSID), changer ou cacher 

ce dernier à la vue des utilisateurs malintentionnés  cela contour une  adversité pour eux pour 

cela se fait en évitant l’utilisation d’un SSID trop simple, ainsi que la 

» de  nom du réseau pour qu’il 

 

configuré [10]. 

identifiant associé à l’interface réseau. En général  la 

duplication  fait référence au processus de mettre une copie exacte de l’originale avec les 

mêmes caractéristiques. La duplication du MAC consiste à sniffer un réseau afin de trouver 

cherche l’adresse MAC d’un 

client connecté au point d’accès pour spoofer (extraire) son adresse MAC. Une fois spoofer, 
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Figure 9

 

 

5.4)  Déni de Service(DoS)  

Le déni de service logique consiste à saturer le point d'accès en multipliant artificiellement 

le nombre  de demandes d'association. Le point d'accès considère alors que de nombreuses 

machines veulent se connecter. Or, il n'accepte en général que 256 associations (machines). 

Ne pouvant faire la distinction a priori entre une demande légitime et une demande illicite, il 

va donc refuser toutes les demandes d'association et donc provoquer un déni de

[13,14].  

Figure 10 : Illustration de l'attaque de Do
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Figure 9: MAC spoofing de point d’accès [10]. 

Le déni de service logique consiste à saturer le point d'accès en multipliant artificiellement 

le nombre  de demandes d'association. Le point d'accès considère alors que de nombreuses 

connecter. Or, il n'accepte en général que 256 associations (machines). 

Ne pouvant faire la distinction a priori entre une demande légitime et une demande illicite, il 

va donc refuser toutes les demandes d'association et donc provoquer un déni de

Illustration de l'attaque de DoS sur les réseaux sans fil
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Le déni de service logique consiste à saturer le point d'accès en multipliant artificiellement 

le nombre  de demandes d'association. Le point d'accès considère alors que de nombreuses 

connecter. Or, il n'accepte en général que 256 associations (machines). 

Ne pouvant faire la distinction a priori entre une demande légitime et une demande illicite, il 

va donc refuser toutes les demandes d'association et donc provoquer un déni de service 

 

S sur les réseaux sans fil [10]. 
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6) Discussion  

Bien que la technologie sans fil ait acquis une maturité qui permet désormais, de mettre 

aux points des réseaux suffisamment rapide pour être déployés dans un environnement 

d’entreprise, mais il existe des facteurs à prendre en compte, la sécurité qui n’est pas toujours 

garantie. Pour comprendre le niveau de sécurité et ses solutions pour la technologie sans fil 

Wi-Fi, il est indispensable de bien cerner les menaces courantes auxquelles ils sont 

susceptibles d’être confrontés ce  réseau (Wi-Fi). 

Comme il est mentionné précédemment, il est essentiel que chaque entreprise évalue ses 

propres besoins, sa tolérance aux risques. 

Pour cela, de divers protocoles de sécurité sans fil ont été développés pour protéger les 

réseaux sans fil contre les menaces et  les différents types d’attaques. Ces protocoles de 

sécurité sans fil incluent WEP, WPA, et WPA2, chacun avec leurs propres forces et 

faiblesses. On terme  de sécurité les protocoles WPA et WPA2 sont beaucoup plus surs que le 

WEP. Et dans le cadre d’imperfection, le WPA2 est considéré comme le plus sûr.  

Avec l’évolution rapide de ce type dématérialisé dans ce réseau, les exigences deviennent 

de plus en plus sévères, contre les mécanismes de sécurité qui sont proposées (WEP, WPA, 

WPA2) afin d’aboutir à des solutions pour sécuriser ce réseau. 

Toute fois des vulnérabilités persistent encore, dans ce cadre, notre 3ème chapitre 

s’articule sur l’élaboration d’une synthèse exhaustive des différentes attaques  qui ciblent les 

réseaux Wi-Fi. Nous posons également la vulnérabilité  des mécanismes de sécurité contre ces 

attaques.  
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