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Introduction générale

Introduction générale

Le chaos est défini généralement comme un comperie imprévisible particulier
d’'un systeme dynamique déterministe non-linéaineettet, le comportement chaotique a été
considéré comme un phénomene exotique qui peusétiement d’'intérét mathématique et
ne serait jamais rencontré dans la pratique. Cepenth possibilité de dynamique chaotique
a été deécouverte dans de nombreux systémes méesniglectroniques (oscillateurs
chaotiques), physiques (laser), chimigues, biologgg économiques et méme en médecine.

Une des plus importantes des applications de dhmgyie est la communication
sécurisée grace aux proprietés du comportementomkaet sensibilité aux conditions
initiales des systemes chaotiques. La sensibilikecanditions et de I'imprévisibilité rend les
systemes chaotiques trés convenable pour constausrgptographie.

La cryptographie joue un réle important dans leusé& et la fiabilité des systemes de
la transmission de données, surtout avec le déwpetopnt du commerce numérique. Les
utilisateurs ont besoin d’authentifier et protédes données sensibles dans leur ordinateurs et
de garantir la confidentialité des transactionsdas réseaux publics tels que l'internet.

En générale, un «crypto-systeme » doit considg@lesieurs aspects, tels que
lintégrité des données, l'authentification, comintialité, et bien d’'autres. En effet les
techniques de cryptographie classique basée sédaie des nombres et en particulier sur la
décomposition d’'un entier en éléments simples. Nposivons aussi citer les deux
algorithmes bien connus : DES (Data Encryption @dadh), RSA ( Rivest Shamir-Adelman ).
Néanmoins avec la révolution de I'informatique, ae&gorithmes proposés ne sont pas assez
sécurisés, pour ces raisons, plusieurs cherchssiayant de mettre en ceuvre d’autre « crypto-
systemes » [11]

La synchronisation des systemes chaotiques estappeoche intéressante pour
résoudre ce probléme. Introduite en 1990 par Peebf@arroll, Cette technique permet de
reconstruire les états de I'émetteur a partir dagnale transmis. A ce jour, différentes
approches de synchronisation ont été proposésphtrérs, parmi ces approches on trouve
deux méthodes basés sur la notion maitre-esclavpegmettent d’établir la synchronisation
et d’améliorer ce processus et de réduire I'ereguire les états de I'émetteur et de récepteur.
Tels que, il existe deux classes de la synchraaisaa synchronisation unidirectionnelle qui
considére comme un probléeme de synthese d'obsarvag la synchronisation
bidirectionnelle [2]. Afin d’assurer la synchroniga, on peut donc utiliser différents types
d’observateurs non linéaires (Filtre de Kalman éteriuenberger étendu, grand gain, modes
glissants, ..). Un autre type d’observateur utiksd I'observateur impulsif. Pour ce type
d’observateur, le signal d’injection qui permetga#antir la convergence de I'observateur, se
présente comme un train d’'impulsions. L'informat&st envoyée par impulsion a des instants
discrets de maniere aléatoire. Ce type d’observatwient bien aux systémes de
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Introduction générale

transmission puisqu’il permet de ne pas satureafel public et aussi de tenir compte de la
disponibilité de routeurs dans un réseau infornuatiq

Dans ce mémoire notre objectif est I'emploi du chpour la transmission sécurisée
de linformation, on exploitant d’'une part sur Igsoprietés des systemes dynamique
chaotique, et d’'une autre part sur la possibiléégnchronisation par observateur dans le but
de la transmission sécurisée, en utilisant I'obetexw impulsif pour garantit une bonne
performance pour la condition de synchronisation.

Ce travail comporte quatre chapitres

Le premier chapitre est consacré aux généralities etotions de base sur les systéemes
chaotiques.

Dans le deuxieme chapitre, nous présentons leiperies systemes de transmission
avec les méthodes de cryptage et décryptage, laggénéralités sur la synchronisation des
systemes chaotiques.

Le troisieme chapitre est consacré a la synchrboisaes systemes chaotique par la
commande impulsive.

Dans le dernier chapitre, nous exposons les gdsultle simulation de la
synchronisation impulsive de deux oscillateurs dépits. Nous étudions aussi la robustesse
du systéme de transmission face aux bruits, auati@ars des parametres et aux retards.

Enfin, nous terminons ce travail par une conclusgénérale récapitulant nos
principaux résultats et quelques perspectives.

]



Généralités sur les Systemes Chaotiques

Chapitre 1 : Généralités sur les Systemes Chaotigse

1.1 Introduction

Le chaos est un phénomene qui se produit largedseTd les systemes dynamiques.
Ce phénoméne a été considéré complexe et n‘agagt@idonné de I'importance parce qu'il
N’y avait aucune analyse simple disponible qui pataider les étudiants et les chercheurs a
immerger dans ce phénoméne intéressant.

En 1963, le météorologue Edward Lorenz expérinientee méthode lui permettant
de prévoir les phénomenes méteorologiques. C'est hasard qu’il observa qu’une
modification minime des données initiales pouvdiarger de maniére considérable ses
résultats. Lorenz venait de découvrir le phénontEngensibilité aux conditions initiales [1].

Cependant, les travaux de certains scientifiqueaés bien avant cette découverte
vont étre tres utile a la compréhension de la dygaenchaotique. En effet le francais Henri
Poincaré fut 'un des premiers a entrevoir la tleau chaos [2], qui avait déja mis en
évidence le phénoméne de sensibilité aux conditiotiales [1].

Le chaos a aussi trouvé de nombreuses applisaians des déférents domaines.
Ainsi, nous nous intéressons dans ce chapitre gsteraes dynamiques chaotiques, ces
caractéristiques, et la route (transition) veriaas.

L’objectif de ce chapitre est de donner quelquaségalités sur le systeme chaotique,
pour lesquels nous permettront de mieux compreedremportement de systemes chaotique.

1.2 Systeme Dynamique

Les systémes dynamiques sont les modeles mathgresatipermettant de décrire
'évolution au cours du temps des phénomenes, bésgmenes pouvant provenir de la
physique, la mécanique, ’économie, la biologie;Hanie, etc.

Un systeme dynamique est constitué d'un espaceptases, I'espace des états
possibles du phénomene convenablement paramétré,dne loi d’évolution qui décrit la
variation temporelle de I'état du systeme.

1.3 Systéme Chaotique

Un systéme chaotique est un systeme complexe, pg@giune grande variété de
facteurs (comme la météorologie), dépendant desiqats parametres et dont la
caractéristique fondamentale est son extréme shkésetux conditions initiales.

Le comportement de tels systemes est imprévidime, que leurs composantes soient
gouvernées par des lois simples, connues et détistas. Les méthodes théoriques et
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mathématiques sont inadaptées a la prévision slsystemes, on en est réduit a tenir compte
de la statistique, du seullcal des probabilités.

1.4 Caractéristiqgues des systemes chaotiques
1.4.1 La non-linéarité

Un systemechaotique n’est produit que par des systemes dypasinon linéaires,
par contre un systéme linéaire ne posséde jamaisrdportement chaotique.

1.4.2 Le déterminisme

C’est la capacité de prédire le futur d’'un phénoen&martir d’'un événement passé ou
présent.

1.4.3 Sensibilité aux conditions initiales

,,,,,,

météorologique, il a découvert que deux conditioitgles infiniment proches dans I'espace

de phase peuvent donner lieu a des évolutionselsityui divergent apres un temps fini, cela
empéche d’établir des prévisions a long terme dtesye, ainsi de la découle I'effet papillon :

un événement en apparence insignifiant engendreéaction en chaine qui a terme donne un
résultat totalement imprévisible [3].

s Exemple de Lorenz:

Cette sensibilité aux conditions initiales serasiitée par le systeme de Lorenz régi
par les équations différentielles suivantes :

x = o(y —x)
y=x(y—2)—y 1.1
z=xy—pz

Les parametres étant fixés aux valeurs suivaraed0,y=28, 3=8/3.

La figure (1.1) représente deux trajectoires dwat’é avec une différence de 0.01% sur la
troisieme composante de I'état initial.
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Figl.1: Sensibilité aux conditions initiales
1.4.4 Le caractére pseudo aléatoire
Tous les états d’'un systeme chaotique présentsrasgeects aléatoires

La figure (1.2) illustre I'aspect aléatoire destg@du systeme de Lorenz.
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1.4.5 Attracteur étrange

Un attracteur est un objet géométrique vers ledetpndent toutes les trajectoires des
points de I'espace des phases.

Jusqu'en 1963 il ne fut connaissance que de types d’attracteurs: le point fixe, le
cycle limite et le tore. Dans un systeme élémeatdiattracteur est représenté par un point
fixe : 'exemple en est le pendule simple qui decén spirale en perdant de I'énergie et qui
finit par s’arréter sur un point final appelé «mofixe ». Ce point constitue un attracteur
ponctuel.

D’autres systemes ont une évolution cyclique ésbdique, comme le pendule d’'une
horloge dont les oscillations sont entretenuesns@® cas, 'ensemble des trajectoires tendent
vers un cycle, cette attracteur est appelé cimiigsl.

On a aussi l'attracteur torique, dont la surfaseen forme de chambre a air et qui
représente les mouvements résultant de deux asxibaindépendantes dont les trajectoires
s’enroulent autour d’un tore.

Ces trois formes d’attracteurs non chaotiques titaest des systemes qu’on
dit « prédictibles » car bien que leurs mouvemeat®nt complexes, ils sont néanmoins
prévisibles a long terme. C’est sur telles basesdgs prédictions sont faites a I'avance des
heures des marées et des éclipses dont l'arrivgendépourtant de plusieurs mouvements
périodiques.

Dans le cas des systémes plus complexes dontutéwo est « imprédictible », I'état
du systeme est alors représenté a chaque instanhgaoint dans cet espace appeépace
des phasés

Ce point est attiré vers une courbe limite. Peaduelle, il repasse régulierement, les
mathématiciens appellent ces courbes"@sacteurs étranggsces derniers présentent une
caractéristique bien particuliére, une symétrierimt de sorte que si I'on procede a un zoom
avant ou arriere, c’est toujours la méme structywe I'on retrouve, donc il existe une
formation préférentielle aux systemes chaotiques,otdre sous-jacent au désordre, les
courbes fractales développées en premier par leématicien Benoit Mandelbrot sont des
attracteurs étranges.

Un attracteur étrange est caractérisé par :

1- Un volume nul.
2- Une séparation exponentiellement rapide de trajecitatialement proche.
3- Une dimension souvent fractale (non entiére).
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La naissance de cet attracteur est liee a I'engstede deux processus, a savoir
I'étirement, responsable de linstabilité et desknsibilité aux conditions initiales, et le
repliement, responsable du coté étrange, fractBhtiecteur [4].

La figure (1.3) suivante illustre I'attracteur étge de Lorenz.

Figl.3 : Attracteur de Lorenz

< Exemple de Rossler

Nous illustrons un autre exemple d’attracteur cqiiaelui de Rossler, régi par les équations
différentielles suivantes :

x=—(y+2z2)
y=x+ay+ 0.01xln (2) 1.2
z=c+z(x—>b)

Avec (x,y,z) est le vecteur d’état et a, b, ¢ sont les pan@aséiu systeme
Se systéme montre un comportement chaotique pswaleurs suivants
a=0.2, b=5.7, c=0.2 avec les conditions initia{@ = 0.01,y(0) = 0.01, z(0) = 0.01.

La figure (1.4) suivante illustre attracteur étramg Rossler.
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Figl.4 : Attracteur deRossler
1.4.6 Les exposants de Lyapunov

Les exposants de Lyapunov permettent de mesurertdax de séparation
exponentielle des trajectoires voisines, en padanla caractérisation de la sensibilité aux
conditions initiales d’'un systeme dynamique.

Un exposant de Lyapunov positif est la signatuieneal sensibilité extréme aux
conditions initiales et d’'une divergence expondiatiges trajectoires [5].

Pour un attracteur non chaotique, les exposantsydpunov sont tous inférieur ou
€gaux a zéro et leurs sommes est négative. Cependaattracteur étrange posséde au moins
trois exposants de Lyapunov, dont un au moinsé&taat positif.

Régime permanent | Attracteur Dimension de Exposant de
Lyapunov Lyapunov
Point d’équilibre Point 0 << A4 <0
Périodique Cercle 1 =0
Ip <2, <0
Périodique d’'ordre 2| Tore 2 L=2,=0
Ip << 13<0
Périodique d’ordre K|  k-tores K L==4=0
Ip S S Qg1 <0
chaotique Attracteur Non entier >0
n
Z 2 <0
i=1

Tableau : classification des régimes permanents en fonctiogpectre Lyapunov.
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1.5 Bifurcation

La théorie de bifurcation est I'étude mathématigies changements qualitatifs
topologiques de la structure d’'un systeme dynam

Une bifurcation survient lorsqu’une variation qutaiive d’'un parameétre dsysteme
engendre un changement qualitatif des propriétas dystéeme telles que la stabilité,
nombre de points d’équilibre ou la nature des régipermanents. Les valeurs des param
au moment du changement sont appelées valeursuteation [2]

La figure suivante illustre le diagramme de biftii@a pour la fonction logistique

1.0

08 =

0.6 —

04 =

0.0 I | | | I | I | | I |
24 26 28 30 32 34

Figl.t: Diagramme de bifurcation de la fonction logisti

Ce diagramme permet de connaitre tous les compentsnae la suite logistique en fonct
der.

Pour r=3 on observe un doublement de période ajppdidurcation.

Avant de basculer dans le chaos il y a une casdacdoublementde période. Aprés u
doublement de période l'orbite périodique précédmtttoujoursprésent mais instable, ce
qui explque qu’elle n’est pas visible sur le diagrammebidercation, un systeme chaotiquu
donc une infinité d’orbites périodiqu

10
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1.6 Transition vers le chaos
On peut identifier le chaos par sa maniere d’eminescene :
1.6.1 Le doublement de période

Ce phénomene se manifeste sur un oscillateur ,f@aceesure que la contrainte
augmente, la période de I'oscillateur est multplp@r deux, puis par quatre, par huit, etc. Ces
doublements de périodes sont de plus en plus relp@so lorsque la période est infinie, le
systeme est chaotique [6].

1.6.2 L’intermittence

Ce scénario est caractérisé par un mouvemeradiguie stable entrecoupé par des
mouvements chaotiques qui apparaissent de maniégelliere.

Le systeme conserve pendant un certain laps destam régime périodique ou
pratiquement quasi-périodique, c'est-a-dire undaiter « régularité », et il se déstabilise,
brutalement, pour donner lieu a un comportemenbtidnze. Il stabilise de nouveau, pour
donner lieu a une autre « explosion chaotique s t@td [2].

1.6.3 La quasi-périodicité

Ce phénomene intervient quand un deuxiéme oscilaperturbe un systeme
initialement périodique. Si le rapport des pérides deux oscillateurs en présence n’est pas
rationnel, alors le systéeme est dit quasi-périoglidrinfluence des deux oscillateurs I'un sur
l'autre conduit a un déréglement de leur mouverfgnt

1.7 Conclusion

Dans ce chapitre nous avons présenté quelquesajtgsesur les systemes chaotiques.
Nous avons d'abord défini les systemes chaotiquess, nous avons expliqué, en donnant
chaque fois des exemples, leurs propriétés. Noossagussi présenté la bifurcation ensuite,
cité les différentes situations pour gqu’un syst@mésente un comportement chaotique.

Dans le chapitre qui suit nous entamerons la ogypphie chaotique qui est une
application intéressante des systemes chaotigus&agit d'utiliser les propriétés du chaos
pour assurer une transmission sécurisée de données.

11
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Chapitre 2 : Transmission sécurisée de données a dma d'oscillateurs
chaotiques

2.1 Introduction

La nouvelle révolution industrielle en informatejet dans les télécommunications a
abouti au stockage et a la transmission de graastités de données confidentielles et a un
souci croissantd’en protéger l'acces. La cryptologie est un moydn sauvegarder le
caractere confidentiel des informations. Elle netgge pas les communications mais plutot
leurs contenus. lls existent plusieurs méthodeghiifrage qui sont connues depuis des
milliers d’années. Mais le mathématicien C.E Sharmété le premier a fournir ces méthodes
de chiffrage.

Dans ce chapitre, nous allons présenter la cryppdge et la cryptanalyse ou, nous
allons expliquer d’'une maniére globale le princgee la transmission sécurisée. , Ensuite,
nous allons présenter les méthodes de cryptage@itécryptage par le chaos.

2.2 Cryptographie

C’est 'ensemble des processus de verrouillagau(@é des données) visant a protéger
'acces a certaines données, a garantir la cortfeldé@ et l'intégrité des informations. La
cryptographie recouvre les méthodes rendant desmationsinaccessibles aux personnes
non autorisées. L'émetteur d'une information peiuisiaétre certain de lidentité du
destinataire et vice versa. La cryptographie remasd’emploi de formules mathématiques
souvent complexes, ainsi que des algorithmes. Cesgfvent a coder des informations qui
seront ensuite décodées avec une clé. En utildealgorithmes, on verrouille les données,
c’est-a-dire qu’on les transforme, ou les inclutsld’autres données pour les protéger [7].

Il existe deux classes de systeme de cryptographie

> Les systemes symétriques ou la clé secréte (la no#mest utilisée pour encoder et
décoder).

> Les systemes asymétriques ou la clé publique @agul sert a coder est totalement
différente de celle utilisée pour le décodage).

2.3 Cryptanalyse

La cryptographie permet de préserver les donneéefsdentielles [8] de l'indiscrétion
des attaquants comme les adversaires, espiongptims, ou les ennemis. A l'inverse, la
cryptanalyse est I'étude des probabilités de sudessattagues possible sur les systemes
cryptographiques dans le but de trouver leurs éag#s.

12
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La figure (2.1) représente le schéma de principehiferage et déchiffrage.

Cryptanalyse
L Message estimé
Décryptage
> —
Texte en clair
Texte en clair originale
Chiffrage . Déchiffrage L,
T Cryptogramme T
Clé de chiffrement Clé de déchiffrement

Fig2.1: Principe de cryptographie et de cryptanalyse

% Remarque

> La clé de chiffrage : c'est I'opération par lageelle message est rendu
modifié.

> La clé de déchiffrage : la connaissance de la eténpt d’effectuer I'opération
inverse, a savoir revenir de l'espace des cryptogres a l'espace des
messages.

> Le cryptogramme : c’est le message chiffré.

> Clés: série de symboles commandant les opératamschiffrement et
déchiffrement.

> crypter : c’est transformer un texte clair en tegtalé. L’opération ou son
résultat s’appelle un chiffrement.

> La cryptographie: discipline incluant les principkss moyens et les méthodes

de transformation des données, dans le but de makaur contenu, d’empécher leur
modification ou leur utilisation illégale.

> La cryptanalyse (décrypter): le procédé par lequeldéduit le message du
cryptogramme lorsque la clé n’est pas connue.

> La cryptologie: une science mathématique qui cowsmeméme temps la
cryptographie et la cryptanalyse [7].

13
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2.4 Généralités sur la synchronisation

A ce jour, différentes forme de synchronisation éi@ proposés et explorées. Parmi
ces formes, on trouve deux méthode basées sutitanmoaitre-esclave qui permet de réaliser
la synchronisation, et aussi nous citerons leudiffts régimes de synchronisation les plus
évoqués et étudiés dans le domaine de la synchtmms

2.4.1 Méthodes de synchronisation

Il existe deux classes de la synchronisation swilea maniére par laquelle les deux
systemes chaotique sont couplés. Supposons quité Elentiques oscillant de facon
totalement indépendante. Les deux systéemes finigart présenter un comportement
commun : il est possible de coupler les systememotdues dans un sens (couplage
unidirectionnel) Ou dans les deux sens (couplagérdationnel). Dans le cas d'une
synchronisation unidirectionnelle, le couplage eméis deux systemes chaotiques identiques
est réalisé a l'aide d'un élément fonctionnant dansseul sens, comme par exemple un
suiveur. Par contre, dans le cas de la synchrammsatdirectionnelle, le couplage entre les
deux systemes identiques est réalisé a l'aide élément permettant 'échange d’énergie
dans les deux sens, ceci peut étre obtenu par éxemptilisant une simple résistance [2].

Les deux méthodes de synchronisation expliquées lsasées sur ['utilisation de
systemes identiques. Toutefois, ceci n'est pagotws réalisable en pratique. Un petit écart
peut jouer sur les comportements des deux circeitsdétériorer le phénomene de
synchronisation [10].

2.4.2 Différents régimes de synchronisation

Plusieurs régimes de synchronisation ont été @gpalans la littérature, parmi
lesquels nous citerons les plus évoqués et étddigs le domaine de la synchronisation.

2.4.2.1 Synchronisation généralisée

Cette méthode de synchronisation correspond agénéralisation du concept de
synchronisation identique. On considere deux syssedynamiques tels que :

x(t) = f(x(®) (2.1)

et

(1) = f(x(1)) (2.2)

Alors, les deux systéemes (2.1) et (2.2) sont Isyorisés, s'il existe une transformation M
telle que :
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limeo||1X(2) — M(x()|l = 0 (2.3

Avec x(t) est I'état du systéme émetteurdt) est I'état du systéme récepteur.

Et dans ce cas, les conditions initiales sont irddpnte et ne sont pas tenues en compte. Si
la fonctionM est inversible, alorsf~1(x) fournit une estimation de I'état , par contre si M
n’est pas inversible, il est impossible d’estimef4]. Ce qui présente un majeur inconvénient
pour les techniques de communication utilisanat'éle I'émetteur pour décrypter le message
transmis.

2.4.2.2 Synchronisation retardée

Avec cette méthode de synchronisation, I'étatyhiesne esclave converge vers I'état
décalé dans le temps du systéme maitre [4].

lime,|lx(t) —x(t—17)|| =0 (2.4)

Out est un retard positif.
2.4.2.3 Synchronisation en boucle fermée

Une autre technique de synchronisation est basédasboucle fermée (technique
basée sur un bouclage par contre réaction) quliwesté dans la figure (2.3) ou nous utilisons
I'erreur entre I'émetteur et le récepteur afin éaliser la synchronisation [11]. L'idée de cette

technique est d’appliquer une correction au systemdonction de l'erreur entre le signal
transmis par le premier systeme (maitre) et leasigénéré par I'autre systeme (esclave).

y(t)
Emetteur : +> Récepteur

Canal public

Fig2.2: Synchronisation par boucle fermée
2.4.2.4 Synchronisation projective

Dans cette méthode I'état du systéme réceptesysehronise avec un multiple de
I'état du systeme émetteur. Il existe danetz tels que :

15



Transmission sécurisée de données a base d'oscélats chaotiques

lim_,||%(t) — ax(t —17)|| = 0 (2.5)

Ou a est le facteur d’échelle;(t) est I'état du systeme émetteui(t) est I'état du systeme
récepteur et est un retard positif.

Ce type de synchronisation est utilisé pour lesesyss partiellement linéaires et permet de
synchroniser, a un facteur prés, les états quenggnt étre synchronisés [4].

2.4.2.5 Synchronisation de phase

Pour deux systemes périodiques de phageet®,, la synchronisation peut étre
exprimeé par la relation suivante :

[n@; —m@,| <c (2.6)

Avecm,n sont des entiers naturelsce¢st une constante positive.
Ce mode de synchronisation permet de définir lasphdiun systéme chaotique. On peut
mentionner le signal analytique ¢t(t) une fonction complexe définie comme suit :

Y(t) = s(t) + j(t) = A(t)e/?® (2.7)

Ou s(t) est la transformée de Hilbert de la s@meptorelle s(t), A(t) est I'amplitude du signal
Y(t) etd(t) sa phase [4].

2.4.3 Synchronisation par observateur

La premiére approche de synchronisation chaot@mu&é proposée par Pécora et
Carroll, et elle est basée sur la partition duésyst Dans cette approche, Le systéme maitre
est un systeme chaotique quelconque et le systecte/eest un observateur d’état. D’une
maniere générale : Un observateur ou reconstructétat est un systeme dynamique qui
permet d’obtenir une estimation de la valeur cowrale I'état non mesuré d’'un systeme a
partir de ses entrées et sorties ainsi de la cesaate de son modele dynamique qui sont les
seuls informations disponibles. Théoriquement, Ibjgme de la conception d'un
observateur pour un systeme (non linéaire) eshidédimme suit :

[lx(t) — x(t)|| » 0 Quand t> o (2.8)

Ou x(t) est I'état du systeme®(t) est I'état estimé
Ce principe est illustré par la figure (2.4) suitea:

u(t) Emetteur Le S'?rr;il;:?m'que Récepteur
_,| (Genérateur chaotique ' »| (Observateur d'état
x=f(x,y,u) y(t) 2=f(%,y,u)

Fig2.2: Principe de synchronisation a base d’observateurs
16



Transmission sécurisée de données a base d'oscélats chaotiques

La synchronisation peut également étre réaliséesraployant un observateur.
L’'observateur est une meéthode typique afin d'egtifes états inconnus d'un systeme
dynamique qui ne peuvent pas étre mesurés direntemesoit inaccessible, soit pas
économique.

Notre objectif consiste a concevoir un systeméralesmission sécurisée en utilisant
les systemes chaotique. L’émetteur est composésysteéme chaotique en temps continu. Au
niveau de la réception, un observateur impulsifeznps continu est congu pour reconstituer
les états chaotiques et récupérer le message envoyé

Une fois que la synchronisation entre le rémapet I'émetteur est réalisée, il est
possible d'utiliser ce phénoméne pour transmettiee information nt). Il existe pour cela
plusieurs techniques qui permettent de plus unesitnégssion sécurisée. |l s’agit donc d’'une
méthode de cryptage basée sur I'utilisation desasig générés par des systemes dynamiques.

2.5 Principe de systéme de transmission sécurisée

La transmission de données concerne toute comationc d'un signal
électromagnétique, qui transporte l'information sdarme analogique (par des fonctions
continues) ou numérique (par une succession dé leits).

Un systéme de communication est constitué globaténdes trois éléments
principaux : un émetteur, un canal de transmissionn récepteur utilisés pour transmettre
une information sur une certaine distance.

L’émetteur : il met en forme une information selon codage donné, pour la
transmission.

Le récepteur : il permet de récupérer I'informattcansmise et de la décoder selon le
méme code que celui utilisé a 'émetteur.

Le canal de transmission : il sert a véhiculerfGrmation sur une certaines distance.
2.5.1 Canal de transmission

On appelle canal de transmission tout milieu piysiservant de support au transfert
de I'information entre deux points distants, unerse et une cible (figure 2.2)

Canalde

— | Transducteur Codage Décodage Transducteur|

\ 4
A 4

A 4

transmission
Source Cible

Fig2.4 : Schématisation d’'un systeme de transmission
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La transformation de cette information sous foxeesignal analogique est effectuée
par un transducteur. Le codage est une opératistinde a harmoniser le transfert entre la
source et la cible de fagcon a ce qu’elles aientrl@me compréhension de l'information. En
général, il permet d’adapter le type d’informatiartransmettre aux propriétés du canal. I
engendre en particulier une optimisation du systgioieal.

Tout signal porteur d’informations est comdpabune suite de signaux élémentaires,
appelés symboles (ou moments) dont les caractgrésti propres (amplitude, fréquence,
phase) restent constantes pendant la durée du Bffnbo

2.5.2 Cryptage

Le cryptage proprement dit, ou comment mélangeéparer les données et le signal
chaotique, est I'étape finale pour construire lstéspe de communication chaotique. Un
signal chaotique porteur d’information représentae ugénéralisation des systemes
conventionnels de modulation. Ainsi, un messagecsoa faible amplitude est masqué par un
signal chaotique. Le signal chaotique est mélang #& message source de différentes
facons [9].

2.6 Methodes de cryptage

Un systeme de communications utilisant le chaosrésgmte une application
prometteuse de l'estimation d’état des systémes ligaires. A partir d'un message
contenant l'information, I'émetteur généere un sigo@i est transmis au récepteur par
lintermédiaire d’'un canal. Le récepteur reconstalors le message original, grace a une
« clé» partagée avec I'émetteur. Parmi les méthdddsansmission chaotiques, on peut citer
le cryptage par addition, le cryptage par modutatayptage par commutation, Cryptage par
inclusion.

2.6.1 Cryptage par addition

Avec cette méthode, le message confidentiel editiadné a un signal chaotique (la
sortie d'un systéme chaotique), et le signal rastitist envoyé au récepteur, et par exemple le
systeme de Pecora et Carroll. Dans cette classeadmaux de transmission sont nécessaires,
I'un pour la synchronisation et I'autre pour lersad de transmissiorEn conséquence, apres
la synchronisation le message confidentiel pewd &tcupéré par une simple opération de
soustraction entre la sortie du récepteur et leasigmis sur le canal public [11].

La figure (2.5) représente le schéma de principergptage.

Message
+ +
Emetteur + | Récepteur —
haoti " i
Chaotique (6 Chaotique PN
Signal Message
Transmis reconstruit

Fig2.5: Principe de cryptage par addition. 18
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2.6.2 Cryptage par modulation

Une autre méthode utilise le message pour moddiezctement ['attracteur du
systeme chaotique. Cette méthode s’appelle la rabdanl chaotique, et est décomposée en
deux méthodes [11] : la modulation chaotique deupatre, celle-ci modifie le parameétre du
systeme chaotique, et la modulation chaotique @’§ta modifie I'état du systeme chaotique.
Cependant, la facon d’'injecter le message et dofariction de modulation des parametres ne
doivent pas supprimer le caractére chaotique duakignvoyé au récepteur. Il est important
de souligner que cette technique exploite pleingnes qualités des systemes chaotiques
[10].

2.6.3 Cryptage par commutation

Un autre schéma de transmission chaotique de derest la commutation chaotique
dite CSK (Chaotic Switch Keying), qui exige quenessage soit binaire, pour plus de
simplicité. L’émetteur est constitué de deux sy&®mchaotiques : ces deux systemes peuvent
avoir le méme modele dynamique, avec des paraméiifésents, ou avoir deux modeles
dynamiques totalement différents [4]a figure (2.6) illustre le principe du cryptagerpa
commutation : (selon la valeur de u(t) a I'insta(€’est a dire u(t)=0 ou u(t)=1).

Emetteur
Récepteur

e ; .,
0 ! 1 —
Systeme chaotique 1{». | ! Systeme chaotique 1
> —> Comparaisol
Systéme chaotique 2 : ! _
Y a ! Cangl | Systéme chaotique 2’| |
1 | public !
; | (t)
m(t) | !

Fig2.6 : Principe de cryptage par commutation.

Si sa valeur est 0, le systéme chaotique 1 essichibie signal de sortie est transmis, sinon la
sortie du systéme chaotique 2 transmis, dans &g Bemessage binaire commute I'émetteur
entre deux attracteurs étranges correspondantdeaxxsystemes chaotiques [11].

Cette méthode a d’énormes avantages, la robustedseiit en est un: en effet, au niveau du
récepteur, on détermine la valeur exacte du message en évaluant l'erreur de
synchronisation, soit par corrélation entre le aigamvoyé et le signal récupéré [4].
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2.6.4 Cryptage par inclusion

Dans le cryptage par inclusion, le message soesteanclus dans la structure du
systeme chaotique du c6té de I'émission. Dans sge wa observateur doit étre utilisé a la
réception pour récupérer le message original. @tse de méthode nécessite un seul canal
de transmission ; Ainsi elle présente beaucoupaitages et reste tres utilisée en pratique
[10].

Canal de
Systeme transmission Systéme
Message — | chaotique »| chaotique|___, Message
original émetteur récepteur recue

Fig2.7: Cryptage par la méthode d'inclusion

2.6.5 Transmission par deux voies

Le principe de la transmission par deux voiesliestré dans la figure (2.8). L'idée de
base consiste a séparer les taches de synchronigatile cryptage en utilisant deux voies de
communication [12]. L emetteur chaotique généresigmal chaotiquey(t) transmis dans le
premier canal de communication (Canal 1) vers ¢epteur qui doit se synchroniser avec le
systeme maitre. L emetteur génere également ure aignal chaotique utilisé dans une
fonction de cryptage qui produit le signal chifft€t) transmis dans un deuxieme canal de
transmission (Canal 2).

_ L C(t) Canal ; !
Signal crypté. ' Signal décrypté

| Cryptage Ly Décryptage )
i 4 | E A i
i Emetteur | Y(® Canal i Récepteur i
! ™ chaotique i chaotique |~ >
: Signal de ! !
. synchronisation |
chaotique @~ T

Fig2.& Transmission a deux voies.
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Cette méthode garantit un meilleur niveau de s&cyvar rapport aux autres
techniques puisque la séparation entre les opasatie cryptage et de synchronisation permet
de concevoir une fonction de cryptage de plus aa pbmplexe sans se soucier de détériorer
I'aspect chaotique de I'émetteur ou de perdre tlsgonisation entre les systémes maitre et
esclave. Cependant, cette technique présente deaisas performances en présence du bruit
de transmission puisque I'effet du bruit est douwiéagissant a la fois sur le signal transmis
y(t) dans la premiere voie et également sur le signdegte chiffréC(t) présent dans la
deuxieme voie de transmission [13].

2.8 Conclusion

L'objectif de ce chapitre est de présenter les eptx fondamentaux de la
cryptographie qui permettent de protéger la compatitn, les notions de cryptanalyse, clé
de cryptage et cryptogramme. Ensuite, nous avasepté quelques principes de systeme de
la transmission seécurisé. Nous avons eégalement, citgielques généralités sur la
synchronisation ot nous avons démontré la podsibie coupler les systemes chaotiques que
ce soit dans un sens (couplage unidirectionnalpes les deux sens (couplage bidirectionnel)
ainsi que les déférents régimes de synchronisafam, la suite nous avons présenté la
synchronisation a base d'observateurs. Enfin, nausns terminé ce chapitre par les
différentes méthodes de cryptage et le décryptage,donnant les avantages et les
inconvénients de chacune de ces méthodes de syiisdiion.

Dans le chapitre suivant, nous nous intéressexdasméthode de synchronisation en
utilisant des observateurs de types impulsive siwctmcepts de base seront énoncés avec plus
de détails.
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Chapitre 3 : La synchronisation impulsive des systaes chaotiques

3.1 Introduction

On définit un systeme impulsif, un systéme donitds ou quelques variables d’'état
changent d’évolution brusquement par un saut iteste@@ d’'une valeur a une autre. Ce saut
peut étre dO soit & un événement extérieur par aomemande par exemple ou par un
événement intérieur. L’étude des systemes impudsgascité ces dernieres années un intérét
grandissant du fait de leur importance en pratifR@, Ceci a conduit a la mise en ceuvre de
tout un arsenal théorique pour l'analyse (existerate forme de solution, stabilité,
commandabilité, observabilité) et la commande tedgstémes. Cette théorie a permis aussi
de mieux expliquer certaines notions qu’on croyiily a bien longtemps, bien connaitre
comme la commandabilité lorsque la commande estr§énen temps discret par un
calculateur ou encore I'observabilité lorsque lesuanes sont prises a des instants discrets.

La synchronisation de deux systemes (émetteuéadpteur) par la technique des
observateurs nécessite un signal d’injection géparéémetteur et transmis au récepteur afin
que ce dernier se synchronise avec I'émetteur.Mdied’'un signal d’injection a des instants
discrets et de maniére parcimonieuse sous fornmepdlsion est un grand avantage pour la
transmission de données. En effet, ceci permeedean saturer le canal public. D’autre part,
'envoi d’impulsion est souvent imposé par les aésede communications sur lesquels de
nombreux usagers ou applications sont connectées rduteurs sont forcés de partager la
transmission des informations a des instants dsa@t aléatoires pour satisfaire tous les
clients [2][10][23].

Dans ce chapitre, nous allons étudier le probléimesynchronisation des systemes
chaotiques par un observateur impulsif. Dans umetemps, nous rappelons les définitions
de la notion d’observabilité des systémes non iiaéaEnsuite, nous donnerons les types les
plus importants des observateurs non linéaires lddygervateur impulsif. La convergence de
I'observateur impulsif est prouvée sur la baserdssltats de stabilité des systemes impulsifs.
A cet effet, nous présentons les résultats princifke stabilité des systemes impulsifs.

3.2 Observabilité

L’observabilité est la possibilité de reconstrdiétat initial d’'un systeme uniquement
a partir de la connaissance des signaux d’enétéds sorties.

3.2.1 Observabilité des systéemes linéaires

Soit le systéme linéaire temps invariant d’ordilonné par sa représentation d’état suivante :
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{p'c(t) = Ax(t) + Bu(t)

y(t) = Cx(t) + Du(t) (3.1)

Ou les vecteurgt)eR™, u(t)eR™ et y(t)eRY représentent respectivement ['état, la
commande et la sortie du systeme. Les matrideB,C et Dsont des matrices constantes de
dimensions appropriées. L'observabilité du systaroa linéaire (3.1) est garantie si et
seulement si :

-

rang(0) = rang k o ) =n (3.2)

CA(;I— 1)

Le systeme linéaire (3.1) est observable si le danig matrice d’observabilit@ est égale a la
dimensionn de ce systéme, dans le cas ou le rang de la matrist inferieure a n on parle
alors d’observabilité partielle

3.2.2 Observabilité des systemes non linéaires

Soit le systéme non linéaire donné sous la formeaste :

{x(t) = f(x(®) + g(x(®))u(®)
y(t) = h(x(1))

Oux(t)eR™, u(t)eR™sont respectivement les vecteurs d’état et de coardena

(3.3)

«» Définition 1 : Indiscernabilité

Soientx, et x;deux conditions initiales du systeme (3.3) e (t,xo) , x,(t, x;)
désignent les solutions a l'instante I'équation (3.3) correspondant aux états uniia, et
X, respectivement.

La paire(x,, x;) est dite indiscernable si :

VYueR™ , vt > 0 ,h(x,(t, x0)) = h(xy (¢, x1))

Un étatx est indiscernable dg si la paire(x, x,) est indiscernable [13].
% Définition 2 : Observabilité

Un systéme non linéaire est dit observable s'itiniat pas de paires indiscernables.
+« définition 3 : Observabilité au sens du rang

On dit que la pair€f, h) est observable au sens du rang si :

Rang{dh, Ldsh ...dLS Phy" =n (3.4)
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dL’;h est donnée par le vecteur :

(3.5)

) e

dL’]Eh _ <aL’;h aL’;h aL’;h)

0x; ' 0xy dxn

+ Remarque

L’indiscernabilité entre deux solutions d’'un sys&non linéaire ne peut étre vérifiée
pour un temps infini et aussi dans tout 'espa@&ad. En général, on se borne a un intervalle
de temps fini et a une région d’espace d’'état @émau voisinage d’un point considéré. De ces
restrictions, découlent les notions d’observabftiéle et d’'observabilité locale.

3.3 Différents types d’observateurs non linéaie

Plusieurs observateurs d’état ont été proposéss [Batte partie du mémoire, nous
présenterons les observateurs non linéaires lesgildiés et appliqués par la communauté
scientifique.

3.3.1 Filtre de Kalman étendu

Le filtre de Kalman étendu est I'une des technigdésstimation des systemes
dynamigues non linéaires. Le principe consistdiléser les équations du filtre de Kalman
classique au modele non linéaire, qui est linégreséa formule de Taylor au premier ordre.
Comme pour les systemes linéaires, le filtre deniéal étendu permet de prendre en compte
linfluence du bruit de sortie sur la qualité desfimateur en synthétisant un gain optimal de
'observateur minimisant la variance de l'erreuestimation. Il faut noter que le filtre de
Kalman étendu souffre d’'une insuffisance théoridueeconvergence des erreurs d’estimation
vers zéro n'est pas démontrée.

3.3.2 Observateur de Luenberger étendu

Cette classe d'observateurs s’appligue a des sgstemon linéaires faiblement
localement observables. lls interviennent soit aeau du systeme original avec un gain
constant, soit par le biais d’'un changement dedmuorées avec un gain dépendant de I'état a
estimer, dans le premier cas, un modeéle linéass@éressaire et le gain de I'observateur est
calculé par placement de pdles. Cet observateurgieucompromis par des instabilités si on
s’éloigne du point de fonctionnement, car il netpéte utilisé que lorsqu’on est sr que I'état
restera au voisinage de son état d’équilibre. Dardeuxieme cas l'utilisation de solutions
approchées est envisageable car les approchesantilies changements de coordonnées
nécessitent I'intégration d’'un ensemble d’équatians dérivées partielles non linéaires, ce
qui est tres délicat a réaliser [17].
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3.3.3 Observateur a grand gain

Les technigues dites « grand gain » peuvent §iplicaées sans transformation du
systeme initial : dans ce cas, la conception desBovateur se fait directement a partir de la
structure du systeme [11Considérons la classe des systémes non linéaigsdpar le
modele suivant :

{x =f(x) = Ax + g(x,u) (3.6)
y=nh(x)=cx

La dynamique de I'état comporte une partie liréaibn commandée et une partie non
linéaire commandée, vérifiant en général la cooditie Lipschitz par rapportx@&au moins
localement).

Condition de Lipschitz : une fonctigh: R" — R" est dite K-Lipchitzien s'il exist& > 0
Tel que pour tou€x, y) € ( R™)?:

If () = FOOIl < kllx =yl (3.7)

L'observateur a grand gain posséde la structuraste:

{f=f(f)=A??+f(f)+K(y—)7) B
9=h(®) = Cz '

L’appellation & grand gain provient de la struetude I'observateur: lorsque la
fonction non linéairg posséde une grande constante de Lipschitz, ladmeoerreur entre
I'état réel et I'état estimé va se répercuter eitee. Par conséquent, le gain de I'observateur
doit étre important pour compenser cet amplificatiul’erreur.

Avec la dynamique de l'erreur d’estimatien= x — X, nous pouvons obtenir :

é=(A-KOe+f(x)—f) (3.9)
Il a été démontré dans [8] que si le gainerifie :

Amin (Q)
Amax (P)

k<

Ou k est la constante de Lipschitz filer, u) telle quedmin (Q) et Amax (P) sont les valeurs
propres maximale et minimal@ est une matrice symétrique définie positivePetst une
matrice définie positive, solution de I'équationld@punov est :

(A—KC)'P+(A—KC)=—-Q (3.10)

Alors le systeme (3.8) est un observateur asyigpi® du systeme non linéaireCes
techniques dites a grand gain sont trés répandaresld littérature, il s’agit principalement de
techniques de vérification qui permettent d’étatiis conditions suffisantes de convergence
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de l'état estimé vers I'état réel. Alors dans e@s & probleme de synchronisation entre
I'émetteur (systéme maitre) et le récepteur (systesclave) peut étre réalisé.

3.3.4 Observateur a mode glissant

Un observateur a mode glissant est un observaienir le terme correcteur est une
fonction sign. Le principe de cet observateur consiste a comdrai les trajectoires de
'observateur a évoluer, aprés un temps fini, sne surface de glissement qui dépend
généralement de l'erreur d’observation de la sortiesurable. A l'aide des fonctions
discontinues, I'attractivité de cette surface esstuaée par des conditions appelées conditions
de glissement. Si ces conditions sont vérifiéessyisteme converge vers la surface de
glissement ey évolue selon une dynamique d’ordme < p). Soit le systeme d’état non
linéaire affine d’ordren:

x=f(x)+g)u
{y e (3.11)

L’observateur a mode glissants pour ce systemeitstirla facon suivante :

{x =f(®) +g@®u + Asgn(y — )
y = h(X)
(3.12)

Ou A est une matrice de gain de dimensiorp. Notons quep désigne le nombre de
commandes et aussi le nombre de surfaces joudstrigie de sorties. Dans ce cas, on impose
I'évolution des dynamiques du systéme sur une téariir laquelle I'erreur d’estimation de la
sortie

ey=y — ¥y est nulle. Ainsi, cette erreur converge vers z&rdinfini, et la dynamique du
systeme se réduit de an — p. Ces criteres permettent la synthese de I'obseuvat mode
glissant et déterminent son fonctionnement [18].

3.3.5 Observateur a entrée inconnue

Le schéma de la figure (3.iljustre un probleme classique d’estimation d’étan
linéaire a entrées inconnues : il faut reconstri@tat x(t) du systeme émetteur et également
I'entrée inconnuew(t). Différentes techniques de synthése d’observateerdrées inconnues
ont été utilisées dans la littérature, et peuverd étilisées a des fins de décryptage [10]
comme ceci est illustré par la figure 3.1 ci-dessou

u(t) Emet.teur y(t) Récepteur : a(t), x(t)
—»| chaotique » observateur & entrées >
Message x(t) Signal. inconnues Reconstruction du
transmi: message et des

_ . . états
Fig3.1: Observateurs a entré inconnues
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3.4 Observateur impulsifs

Considérons la classe des systémes suivants :

%1(8) = f1(x1, %2, 1)
%2 (t) = fo(x1, %2, 1) (3.13)
y(te) = x1 ()

Oux(t) = (x, (T, x,()")T € R™® est le vecteur d’état, aveg(t) € R?, x,(t) € R" P et
y(tx) = RP est le vecteur de sortie. L’écriture (3.13) perademettre en évidences les états
mesurables; (t) et les états non mesurablegt). Les fonctionsf; et f, sont continlment
différentiables et lipchitziennes. De plus, led&voluent dans un espace borné.
L’observateur impulsif du systeme (3.13) est doco@me suit :

%, (t) = f1(Ry, %2, 1)
%2(t) = f2(R1, %2, 1) (3.14)
®1(t) = x1(ty)

A partir des systéemes (3.13) et (3.14), on oblesiystéme d’erreurs d’observation :

é1(8) = f1(x1 (1), %2(1)) — f1(R1 (D), %2(D))
é&,(t) = f2(x1(6), x2 (1)) — f2(X1(£), X,(1)) (3.15)

er(tg) =0

Le systeme d’erreur (3.15) est un systeme impuBifur démontrer la convergence de
I'observateur, on utilise les résultats de stabitles systemes impulsifs dont nous donnons
I'essentiel ci-dessous [2].

3.4.1 Théorie des systemes impulsifs
Considérons le systeme non linéaire suivant :
x = f(t,x) (3.16)
Ouf :R, X R™ - R™ est continue.
X € R™ est le vecteur d’état.
Soit 'ensemble discrdtr;} des instants de temps, tel que
K <1, < <1, <Tj31 <,

T; = oo quandi - o«
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On définit le saut/ (i, x) dans la variable d’état a un instaptomme suit [2] :
U(i, %) = Axloq, 2 x(1}) — x(27) (3.17)
Le systeme d’équations différentielles impulsif @strit par la relation suivante :

x=f(tx) t+T;
Ax =U(i,x) t= 1 (3.18)
x(tH)=x t=0,i=12,..

et Axp—r, 2 x(7i7) — x(17) (3.19)

x(t]), etx(z]) représente les instants de mesufeest le temps juste apresifd*® mesure
ett; le temps juste avant [20].

ou x(tf) = limt_>T;r x(t), x(7;) = limg.- x(t) (3.20)

Dans cette section, nous allons rappeler la tiéfin de base pour le systéme
dynamique non linéaire impulsif. Ensuite, de nolegektonditions suffisantes de stabilité de
systeme impulsif seront données.

3.4.2 Stabilité des systéemes impulsifs
Dans cette section, nous donnerons quelques fildfimiet théoreme de stabilité des

systemes impulsifs [2][19].
Considérons de nouveau le systeme dynamique (3.16)

+«» Définition 1: (attractivité d’'une boule)

La bouleB: = {x € % < €} est attractive suB, = {x € R"/||x|| < p} pour la dynamique

(3.16), s'il existe une fonctiofi de classéd! telle que
vx(0) = xo € B, le flux ¢(t, xo) du systeme vérifie :
vt > 0,[lo(t, xo)lle < B(L) (3.21)
% Définition 2: (stabilité asymptotique d’'une boule)

La bouleB, = {x € R" /||x|| < €} est asymptotiquement stable sBy = {x € R"/||x|| <
p} pour la dynamique (3.16) si elle est stablateactive sug, [2].
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+« Définition 3: (Stabilité asymptotique globale d’uneboule)

La boule B, = {x € R"/||x|| < €} est globalement asymptotiquement stable pour la
dynamique (3.16) si elle asymptotiquement stabtR'su
Dans cette partie du mémoire on considére la cdsslynamiques impulsives suivante :

%1 (t) = f1(x1 (0, x2(6), 1) t# by
x,(t) = x1(t), x,(t), ¢t t+t
2(1 _fz( 1(2), x2(0), t) K (3.22)
x1(tg) =0
kxz (i) = x2(ty)
avecx,(t) ERPx, e R*" P fi:R*" > RP et f,: R - R"P
La séquenc® = {t;: k € N} = R* vérifie qu'il exister,,;,, €t 7,4, avec
0< Tmin < Tmax tel quer >0 st > ty + Tmin et trt1 < ty + Tmax
On suppose que :
L + Tmin < tiy1 et ti + Tmax > tiv1 (323)

A partir de la définition de la stabilité asymiigoie globale d'une boule, il est
possible de présenter des conditions de stahiiffissantes pour le systéeme (3.16), pour cela,
on doit supposer quelques hypothéses [2][20].

» Hypothése 1:

fi Est au moins lipchitzienne localement lpuetl, sont les constante de Lipchitz par
rapport ax1 etx2.

» Hypothése 2:
F(xl, X3, t) = sz + B(t)x1 Ol] vt = OB(t) <M (3)2
= Théoreme:

Si le systeme (3.22) vérifie les Hypothéses 1 edt X'il existe une fonction définie
strictement positiv®, :R"? - R* V,e C? telle que

1. sz :,t O avz sz < _lv”xz”z
9%z 2y )
66;72 est lipchitzienne ok, est sa constante de Lipchitz.
2

x2()

Alors il existe unll,,, > 0 tel que pour toute séquencg < [1,,.. X2(tx) converge
globalement et asymptotiquement vers 0 pour kout +o0 [21].
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« Corollaire 1:

Supposons que les condition et hypothéses du &m&osont vérifiées pour le systéme
(3.22) alors x4 (t), x,(t) convergent vers 0 pouptoo .

« Corollaire 2 :

Si le systeme (3.15) vérifie les deux Hypothéses 2, alors il existe unl,,,, tel que
pour chaque séquence impulsive< [1,,.., les états de I'observateur (3.14) convergent
vers les états du systeme (3.13).

Ces résultats de stabilité seront utilisés pouclsgoniser impulsivement deux oscillateurs
chaotiques de Colpitts [2].

3.6 CONCLUSION

Dans ce chapitre, nous avons proposé un schémgng@ronisation en utilisant les
observateurs de type impulsifs. Pour cela, nousyxsawtiabord défini I'observabilité des
systemes linéaires et non linéaires dont les systerhaotiques que nous utilisons en est un
cas.

Nous avons, par la suite, présenté les diffésenlasse d’observateurs de systeme
linéaire et non-linéaire par exemple : I'observat@grand gain, a mode glissant, Luenberger
étendu, et le filtre de Kalman.

Apres cela, nous avons présenté les observateptgsifis en expliquant le principe et
en donnant la condition sur la période T assueastdbilité de I'erreur d’observation

Dans ce qui suit nous allons présenter la partrulation, ou seront illustrés les
résultats de synchronisation des oscillateurs dpitB) ainsi que les résultats de transmission
sécurisée a base des deux oscillateurs.

30



Application a la transmission sécurisée de donnéashase d’oscillateurs de
Colpitts

Chapitre 4 :  Application a la transmission sécusée de données a base
d’oscillateurs de Colpitts

4.1 Introduction

Il existe plusieurs oscillateurs électroniques gétedirs du chaos. Chaque circuit
différe de l'autre par leur structure, et par le@idments électriques. L’oscillateur que nous
avons choisi et celui de Colpitts. Ce dernier a stracture simple, il comporte un non
linéarité intrinseque liée a la caractéristique aagntielle du transistor. Dans ce chapitre,
nous présenterons un schéma de transmission sp@ur transmettre une information
cryptée. Par la suite nous avons présenté I'osmiltade Colpitts utilisé dans notre systeme de
transmission, en donnant le circuit électroniqs, ¢onditions d’oscillations et le modele
d’état du circuit. Nous nous intéresserons auxeckfits régimes d'oscillation pour des
valeurs particulieres des parametres du circuitusNexpliquerons par la suite comment
synchroniser impulsivement deus oscillateurs chiae8 de Colpitts pour les utiliser en
transmission de données. Le chapitre sera clotepalifférents résultats de simulation de la
synchronisation et de la transmission sécurisée.

4.2 Présentation du systeme de transmission sécéesde données a base
d’oscillateurs de Colpitts

Dans cette partie de ce chapitre nous allons quxg@li le diagramme bloc de la
synchronisation impulsive a base d’oscillateursGadpitts pour concevoir un schéma de
transmissions sécurisée constitué de deux blocklampour I'émission et un autre bloc
pour la réception.

La figure (4.1) illustre le schéma de transmissipie nous avons con¢u dans notre
mémoire.

L’émetteur contient un oscillateur chaotique aépits et un module pour le cryptage
du message a transmettre.

Le récepteur contient également un oscillateur Gadpitts identique a celui de
I'émetteur ; un module pour le décryptage estagrour récupérer le message envoye.

Les blocs émetteur et récepteur sont reliés pat danaux :

- Le canall sert & envoyer successivement les ingmasie synchronisation (signal de
synchronisation échantillonné) de période T. Natgna choisi le signal y=x2 comme
signal de synchronisation échantillonné par laiopér T assurant la stabilité de
'erreur de synchronisation et envoyé pour syncisemles deux oscillateurs de
Colpitts au niveau de I'émetteur et du récepteur.

- Le canal2 contient l'information secrete cryptégayée par I'émetteur.
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L’information (message envoyer) est cryptée pa des méthodes de cryptage. La clé
du cryptage secréte est 'ensemble des paramédréssdillateur Colpitts.

La Figure (4.1) illustre le diagramme bloc de leansmission utilisant la
synchronisation impulsive.

P —

“ener |§

i |
! |
| (_l i
: Message |
i !
! !
N N pr=rererry :
: Cryptage Message envoyé @
' i
I .
i !
o] :
! : Impulsions |
: Colpitts1 synchronisation |
' |
|
: : Canal
| ! 1
I .
Récepteur
Message ] Canal
2

Décryptage

Colpitts2

it

Fig4.1: Diagramme bloc de la transmission utilisant lackyonisation impulsive
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4.3 Les oscillateurs de Colpitts

Tout systeme oscillant est composé d'un élémessipgui dissipe de I'énergie : le
résonnant, et d'un élément actif qui apporte deelgie : 'amplificateur. Dans le cas d'un
oscillateur électronique, le résonateur est enrgén@ filtre et 'amplificateur est souvent un
amplificateur opérationnel ou bien un transistd][1

4.3.1 Circuit électronique

Le circuit en basses fréquences de l'oscillatealpi@s utilisé dans ce mémoire est un
montage en base commune. Cette structure permatedio un gain plus élevé en autorisant
une bande passante plus large. L'oscillateur cotepan transistor bipolaire classique, un
circuit résonnant LC connecté entre le collectdulaebase du transistor. Une partie de la
tension est retournée a I'émetteur [3]. Le poinfatectionnement du transistor est déterminé
par les tensions d’alimentation V1 et V2

Fig4.2: Oscillateur de Colpitts avédR1=47Q, R2=1k, C1=C2=470nf,
L=1mH, T : 2N2222
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4.3.2 Le critere d'oscillation de Barkhausen

La figure (4.3) montre la représentation la plugmentaire d’'un oscillateur
électronique, I'élément A est un amplificateur’é&ment R est un filtre [2].

7JTV1 77TTV2

< R <
7%‘ & 7% 5
Fig4.3: Oscillateur électronique : modéle de Barkhausen.

Supposons que les différentes grandeurs du mostaget sinusoidales c’est-a-dire :
V, = |Alexp(j®,) V, et V3 = |R|exp (jdg)V,et dond/; = |A||R|exp (j(@4 + D).
Le critere de Barkhausen impose diysoit I'unité, ce qui nécessite deux conditions :

{|A|.|R| =1 4.1)

¢A+¢R=0+2kn’,kEZ

la figure (4.4) présente le principe de I'oscillatée colpitts.

L
R8s
v,
Vi e—| —4- ==
Cy — C, H
o
S - gVi —

Fig4.4: Principe de l'oscillateur de Colpitts
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En appliquant la loi de Kirchhoff, nous aurons égmations du courant aux deux extrémités
de I'inductance comme suit :

v _
—gVy —— _]CZWVZ i 0
V. (4.2)
j—_]C:lWVl +gV1 —_ O
En remplacant la valeur dgdans la premiéere équation on aura :
[—g + - ] []C1W + ]LW] [ +jCw + —] =0 (4.3)

Par annulation de la partie imaginaire dans I'éigua4.3), on obtient la fréquenaoe

C1C2RLW2 - (Cl + Cz)RW =0=>w-=

4.4)

En annulant la partie réelle, nous obtenons laitiondd’oscillation de I'oscillateur Colpitts :

LCyw?-1

—Rg+LCw? —1=0=R = = gR > (4.5)
2

4.3.3 Représentation d’état

En utilisant la loi des mailles et des noeuds atuitide Colpitts, nous obtenons les équations
suivantes :

dVCl__l _ l
IF_ clf( VC2)+C11L

dve, 1
=1, —=I .
@ =gl (4.6)
dl 1 1 R V.
L_Lz—_vc -V, - 1IL =
dt Ly 1 Ly “2 Ly

Le terme f(.) décrit la relation courant tensiontchnsistor T, elle est fonction du courant de
I'émetteur

Ig = f(Veg) = f(=Vi2) = g [EXP (VVLTE)] =I5 [EXP( ch)] (4.7)

Vr

I désigne le courant de la saturation inverse glmletion base-émetteur [14][3].
Le systeme (4.6) peut étre normalisé comme suit :

|fZ1(t) = VLT [V61(W0t) - ch]
gzz(t) = VLT [ch (Wot) — VCZO] (4.8)
LZ3(t) = i[IL(WOt)_ILO]
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{21 = ﬁ(— 1n(z2) + z3)
Z; = %23 (4.9)
. k(1-k) 1
lZ3 = -1 P ([Z1+Zz]_;Z3)
. _ N — _C
Avec : 17(z,) = exp(—z,) — 1 etk —

g représente le facteur de qualité du circuit réaahLC :

g est le gain de la boucle de réaction vérifientritere de Barkhausen :

LI,

9 = cre)rvr (4.11)
g g qk(1—k) 1
Enposanulzq(l_k) ,a2=q—k, a3:T’ a4=;, Yy =2
La représentation du systeme se simplifie :
Zl = al(_ eXp(_Zz) + 1 + Z3)
Zy = Q73
. 4.12
Z3 = —a3(2; + 23) — A423 ( )
Yy =2,

4.4 Comportement chaotique

Pour obtenir les différents types d’oscillationsn @it varier le parameétrg du systéme
(4.12). La figure (4.5) représente les résultatssapulation sousMatlab/Simulink du
systeme de Colpitts (4.12) pour différentes valelars.

L L L L L
Y th ] u i

= m = '
t(normalisé) il

Réponses temporelles Plan de phase

(@) Pour g=1.0029 l
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—————————
1 —22
% 23
e e \ —
Réponses temporelles Plan de phase

(b) Pour g=2.13 l

—1

Wllts W“

A

13

I
E)

) « ; F—
t(normalisé) n

Réponses temporelles Plan de phase

(c) pourg=2.4 l

T T T T T T
iy
) WAL AALN APALY WA
V»/V T
Il L L L

T
/
L
2

w® w W ® w® 20 e
t(normalisé) 4

Réponses temporelles Plan de phase

(d) pour g=4.46 I

Fig4.5: Différents régimes de I'oscillateur de Colpitts.

Interpretation des resultats de simulations

Les résultats de la figure (4.5) montrent qu'aipda valeur deg égale a 1.0029, Le

systeme présente des oscillations sinusoidales,imgllique que la condition de Barkaussen
est vérifée, par conséquent il ya apparition d'yole limite dans le plan de phase de la
fig(4.5.a). En augmentant la valeur dea 2.13, le systeme présente des oscillations
sinusoidales a deux périodes qui corespondenux ciles limites dans le plan de phase

fig(4.5.b). Pourg égale a 2.4 le systéme oscille avec quatre pé&ricoleespondant a 4 cycles
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limites dans le plan de phase fig(4.5.c).et ppégale a 4.46, le systéme devient chaotique,
cela se traduit par l'apparition d'un attracteuraatique étrange dans le plan de phase
fig(4.5.d).

4.5 Synchronisation impulsive de deux oscillateurs

Dans cette partie, nous allons présenter un wdsenr impulsif pour I'oscillateur de
Colpitts. Le systeme Colpitts-observateur seraseétipour la transmission de données.

4.5.1 Modele d’observateur impulsif

Dans cette section, un observateur impulsif esesgmté comme suit :

é\l = al(_ eXp(_ZAz) + 1 + ZA3)

Zp = QApZ3
Z3 = —az(Zy + Z3) — auZ3
kZAz(t;) = 7,(ty)
Ou: E = (el,e2,e3)T définit le vecteurs d’erreur d’observation detéyse.

Tellesque: e, =z, — 2, e, = 2z, — Z,,e3 = z3 — 23 Sont les erreurs sur les états des
systemes.

Le systeme d’erreurs dynamiques est alors donméneosuit :

(1= a;exp(—z;)(exp(ey) — 1) + a,e3

€; = apé3
e3 = —az(e; + e;) —ase;
e, () =0

En négligeant les termes d’ordre supérieur dassri@ de Tylor de I'expression dep(e2)
le systeme devier2]:

{ e; = a;(—exp(—2z;) e; + e3)

€, = azes
e3 = —az(e; +e;) — ase;
kez(t;) =0
OU fl(el, ey, 63) = ajpé3

0 a4 )(el) N (alexp(—xzz (t))) e,

2(eq, ey, e =<

Donc les erreurs sont bornées car les états éualaes un espace borné, par conséqfient
est lipchitzienne.
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4. 5.2 Reésultats de simulation

Les résultats de simulation sous matlab montreatla synchronisation chaotique par
la commande impulsive peut illustrer les perforneandu systeme de transmission. Nous
avons realisé la simulation avec le logiciel Mat&ilmulink, qui est effectuée en utilisant la
méthode numérique Runge-Kutta pour la résolutios éguations différentielles avec un
temps de calcul égale a 0.0004. La période deslsmms de synchronisation est fixée a
T=0.04, avec la durée de chaque impulsions d=T/&0grandeur de temps est normalisée.
Afin d’avoir un régime chaotique, les parametresgstéme de Colpitts sont pris comme suit:
0=4.46,q=1.38,k=0.5 avec les conditions initialeg$(0)=0.1,x,(0)=1.6,x3(0)=0.1. La figure
(4.6) présente les états de synchronisation deillateur de Colpitts et de son observateur
correspondant.

D’apreés les résultats obtenus dans la figure,(Adilus pouvons constater que tous les
états sont bien synchronisés a partir de la vael8 (t normalisé).

10

—1z1
—zlo}l

5 10 15 20 25 30 35 40
temps

(a) Etats z1 et z10

i 0 5 10 15 20 25 30 35 40
temps

(b) Etats z2 et zZ
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o] 5 10 15 20 25 30 35 40
temps

(c) Etats z3 et z30

Fig4.6 : résultats de synchronisation des états

La figure (4.7) montre les erreurs de synchrorosadies trois états, et d’apprét les résultats
obtenu nous constatant que touts les états convergetro.

0.6

30 35 40 45 50

0.025

0.015

0.01

e2

0.005

-0.005

001 ! ! ! ! ! ! ! ! !
0

temps

€, =27y — 2
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0.04 I \ I \ \ \ I I I
0 5 10 15 20 25 30 35 40 45 50

temps

e3=Z3_23

Fig4.7 : Erreurs de synchronisation des états.

La figure (4.8) nous montre le plan de phase deg dghauxz, etZ, . Le plan de phase des
deux signauxz, etZ, montre une droit de 45°. Ceci implique que lesxdescillateurs sont
bien synchronisés.

40

3B —

30— —

720

15— —

10— —

Fig4.8: plan de phase de deux signaux synchroniadés 22
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4.6 Transmission sécurisée a base de circuits delfitis
4.6.1 Transmission a une seule voie

Résultats de la synchronisation des états

10

—Z1
—Z01

0

-10

-20

-30

-40

-50

60— -

70 -

80 | | | | | | | | |
0 10 20 30 40 50 60 70 80 90 100

temps
a' L,étatzl et ZAl

) 10 20 30 40 50 60 70 80 90 100

temps

b- Les étatsz, et 2,

—Z3
o —Z03

1 | 1 1 1 1 1 | 1
-2
[} 10 20 30 40 50 60 70 80 90 100

temps

c- Les étatg; etz

Fig4.9 résultat de synchronisation des états
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La figure (4.10) nous donne les Résultats des eyisynchronisation des états

0.5

el

2 \ \ \ \ ! !
0 2 4 6 8 10 12 14

temps

a- Erreur de synchronisatian = z; — Z;

x 10"

e2

temps

b- Erreur de synchronisatien = z, — 2,

0.14

0.12

0.1

0.08

0.06

e3

2 4 6 8 10 12 14
temps 4

c- Erreur de synchronisatien = z; — Z3

Fig4.1C : résultats des erreurs de synchronisations dés ét
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En observant les résultats, on constate qu'il ypadtion des oscillations trés petites au
niveau des erreurs de synchronisation, les étatomiepas bien synchronisés, cela est di au
message gu’on a inclus dans la premiere dynandgeysteme de Colpitts.

La figure (4.11) nous montre le portait dans plarptase des deux signaaxetZ, qui est
une droit de pente 45°

I

Q0 N

3B —

30— —

| | | | | | | | |
5
5 0 5 10 15 20 25 30 35 40 45

Z2
Fig4.11 :Plan de phase de deux signaux synchronisész,

Pour masquer le message nous avons appliqué leageypar inclusion. Le message a été
inclus dans la dynamiquez; de l'oscillateur de Colpitts au niveau de I'émettela figure
(4.12) illustre les résultats de la récupératiomussagen ainsi I'erreur de synchronisation
sur le message.

m envoyé
mregu H

15

0.5

0.5

15 | | | | |
0 5 10 15 20 25 30

temps

a-Message envoyé et regu
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0.4

temps x 10°

b-Erreur de synchronisation sur le mgssg = m — m

Fig4.12 : Récupération de message m par la méthode deageyar inclusion

D’aprés les résultats nous constatons que l'eregume converge pas vers zéro donc la
synchronisation n’a pas eu lieu le message n’esbjmn récupéré. Les résultats de simulation
obtenue pour la méthode de cryptage par inclusiamtrent que la synchronisation impulsive

des deux oscillateurs de Colpitts n’est pas réuasisi le message n’a pas été bien récupéré.

Pour remédier a ce probleme nous avons fait plusiessais afin d’annuler les
oscillations qui apparaissent au niveau des errdarsynchronisations cela en variant les
parameétres du systéme. Mais nous n’avons pas meélitaations.

4.6.2 Transmission a deux voies

Pour le cryptage par la méthode d’addition, ojoata le message sur la ligne de
transmission y2 (canal 2), et (y1 (canal 1) permaetynchronisation des états), tell que :

p=y2+m=x;+x3+m
Ou ¢ est le message crypté.

Et pour décrypté le message transmis, nous utfifobhservateur impulsive, donc I‘équation
du message décrypté devient :

Pa =@ — X — X3
Ou g, est le message décrypté.

Les figures suivantes illustrent les résultattad@cupération de différents messages
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1) m est un signal sinusoidal :

La figure (4.13) représente I'envoi et la récupératiu message sinusoidal par la méthode
par addition

|
oHl 11|
Ny
_1\M U‘ U/ U i

15 | ! ! !

a-Message envoyeé et récupére

\
05H “

30

06 | | | | | | | | |
0 5 10 15 20 25 30 35 40 45 50
temps

b-Erreur de synchronisation sur le message

Fig4.13 : Récupération du message sinusoidal par la metiiaddition

2) m est un signal triangulaire

La figure (4.14) représente la synchronisation éssage triangulaire.

2

——envoyé
15l —regu ||

1

0.5

0

-0.5

ab

15 | | | | |
0 5 10 15 20 25 30
temps

a-Message envoyé et récupéré
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06 | | | | | | | | |
o 5 10 15 20 25 30 35 40 45 50

temps

b-Erreur de synchronisation sur le messgge

Fig4.14 : Récupération du message triangulaire par laodétid’addition

3) m est un signal carré

La figure (4.15) représente la synchronisatiomassage en signal carré.

2

—m envoyé
G ——mregu

15—

I O e = T T o

15 \ ! ! ! !
0 5 10 15 20 25 30

temps

a-Message envoyeé et récupére

0.6 | | | | | | | | |
0 5 10 15 20 25 30 35 40 45 50

temps

b-Erreur de synchronisation sur le message

Fig4.15 : Récupération du message carré par la méthGabidition
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A travers les résultats de synchronisation des éiasysteme, nous ne constatons que
toutes les erreurs de synchronisation convergesreaéro a partir de l'instant t= 13.

4.7 Robustesse aux bruits de transmission et aux neations des
parametres

4.7.1 Robustesse aux bruits de transmission

La robustesse aux bruits se pose pour tout systienemmunication analogique ou
numerique : I'émetteur est relié au récepteur pacanal, I'élément physique qui permet de
transmettre les informations. Quel que soit le tatiasé, le bruit modifie le signal en lui
ajoutant une grandeur qui peut perturber la trassiam.

Dans ce qui suit nous étudierons I'impact du baffectant le signal dévolu a la
synchronisation sur la qualité de la restauratiomeessage (signal sinusoidal et carré). On
considére un bruit additif b(t) gaussien, normaitae perturbant le signal transmis y(t).Pour
guantifier le rapport entre 'amplitude du signalcelle du bruit qui I'affecte, on rappelle la
définition du rapport signal sur bruit SNR, exprievédécibel.

ol
b(t)

Plus ce rapport est grand, moins le bruit pertiglsgnal original. Ceci est illustré dans les
figures (4.16) et (4.17).

SNR(y,b) = 20log,,

1) m est un signal sinusoidal

o
o

m(t) et md(t)

o
~

o
w

o
N
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e

o

S
=

S
N

S
w

S
=

S
o

(a) SNR = 5dB

m(t) et md(t)

0.3

0.2

0.1

-0.1F
0.2t
-0.3F

-0.4
0

(b)SNR = 15dB

48



Application a la transmission sécurisée de donnéashase d’oscillateurs de
Colpitts

m(t) et md(t)

m(t) et md(t)
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Fig4.16 : Les messages décryptés en présence de bruitsjifféoents SNR
2) m est un signal carré
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Fig4.17 : Les messages décryptés en présence de bruitsjiffévents SNR
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Interprétation des résultats obtenus

La présence du bruit sur le signal transmis, etigeedes erreurs dans I'estimation des
états de I'émetteur, par conséquence le messageraptétement perdu. On arrive a voir cela
pour une valeWNR = 5dbqui corespand a un grand niveau de bruit. Une boestauration
du message a eu lieu pour la valSiR = 30db pour le signal sinusoidal VR = 40db
pour le signal carré.

D’aprés ces résultats, nous constatons bien que sgstéme est insensible au bruit. Ceci
illustre sa robustesse vis-a-vis aux bruits delcana

4.7.2 Robustesse aux variations des parameétres

Dans ce qui suit, nous testons la robustesse efdacité d’adaptation du systéme de
communication face a un pirate possédant des p&esneroche des valeurs réels du
systeme. Dans le systeme (4.12) les paraméfres k) constituent les clés de sécurité. Il est
a noter que plus le nombre de parametres est gpusla transmission est plus sécurisée.
Nous allons varier en premier lieu le parametreniquementg = 4.46 etk = 0.05 restent
constants. Dans cette partie, nous considéronsase dtune transmission d’'un signal
sinusoidal.

Nous allons transmettre trois fois le méme messages pour des valeurs de ¢

différentes :q = 1.379, q = 1.39 , q = 1.381. Les résultats obtenus sont montrés par la
figure (4.17)

1 \ \ \ \ \ \ \ I
| | | | | | [ menvoye
o8 e e .1
e S e Rt S
N P RN
T s 1T S [P
i el by
0.2F----- . ‘f**** oo o tooo o R A e A S ]
O'40 ;3 1‘0 £5 2‘0 25 3‘0 3‘5 4‘0 4‘5 50
Temps
(@) g =1.379
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Fig4.20: la reconstruction du messagepour différentes valeurs de

Interprétation des résultats obtenus

D’apreés les résultats obtenus on peut conclurengtre systéme est robuste face aux
variations des parametres.

% Remarque

Une étude a été réalisé auparavant est ce ave@uaton de parametres au niveau de
I'émetteur, ce qui s’avere robuste.

Nous avons opté pour des variations au niveauakptéur, les résultats obtenus confirment
sa robustesse aussi.
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4.8 Etude du retard

Dans ce qui suit nous avons introduit des pedirds dans notre systeme chaotique
pour voir leurs influences au niveau de la réceptio message. Pour cela nous avons en
premier lieu introduit un retard sur la ligne dgnigmission du message seulement, puis sur

la ligne de

la synchronisation. Les résultats almegont illustrés par les figures suivantes.

4.8.1 Retard sur le message
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4.8.2 Retard sur la synchronisation

> Pour T=10"%
a- Signal carré

T :
- m envoye

Temps

ré

é

al- Message envoyeé et récup

a2- Erreur de synchronisation sur message

b-Signal sinusoidal

—— m envoye ||

2 et récupéré

voyé e

bl- Message en

61



7 N\

de donnéashase d'oscillateurs de

écurisée

7

Application a la transmission s

Colpitts

70
-10

b2- Erreur de synchronisation sur le message

Fig4.26: Résultat de simulation pour un signal carréretsoidal & = 10~4

> Pour T =103
a- Signal carré

Temps

s

7

7

ecupere

al- Message envoye etr

a2- Erreur de synchronisation sur le message

62



Application a la transmission sécurisée de donnéashase d’oscillateurs de
Colpitts

b- Signal sinusoidal
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Fig4.27 :Résultat de simulation pour un signal carré aetsidal & = 1073

Interprétation des graphes

On constate que pour nimporte quelle valeur darde la synchronisation n’a pas eu
lieu, le message obtenu est complétement déforme.

La récupération du message est impossible, ed rméime en introduisant un retard
tres petit. Pour remédier a ce probleme, il fangrcher un autre type d’observateur qui peut
compenser ce retard. Peu de travaux ont été reaigéce probleme, par exemple, on peut
citer le travail de Liu [24].
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4.9 Conclusion:

Dans ce dernier chapitre, nous avons donné lestatssde simulation du systeme de
transmission a base de la synchronisation impulsie@edeux oscillateurs chaotiques de
Colpitts. Nous avons d’abord exposé le schéma simapdu dispositif de transmission et de
synchronisation impulsive a base de systemes chastide Colpitts. Ensuite, nous avons
présenté l'oscillateur chaotique de Colpitts enrdor son circuit électronique et son modéle
d’état. Enfin, nous avons donné la structure desksvateur impulsif.

La synchronisation impulsive a été appliquée pourckroniser deux oscillateurs
chaotiques de Colpitts, pour deux cas de transomssiine transmission a une seule voie et
une transmission a deux voies. Les résultats dailaiimbns montrent que l'erreur de
synchronisation converge vers zéro lorsque nolisars deux voies de transmission, ce qui
n’'est pas le cas avec une transmission a une geid.

La robustesse du schéma de transmission sécupiailade deux circuits de Colpitts
impulsivement synchronisés est étudiée a la firalehapitre pour connaitre la réaction du
systeme cryptographique face aux bruits et auxattans des parametres. Les différents
résultats de simulations obtenus montrent lesopednces du systeme de transmission

proposé. Néanmoins, il est a noter que I'observgbeoposé présente I'inconvénient de ne
pas tenir compte des retards sur la ligne de trssion.
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Conclusion générale

L’objectif de ce mémoire est d’étudier un systededransmission sécurisé a base de
deux oscillateurs chaotiques de Colpitts en utiisan observateur de type impulsif. Ce
systeme de transmission exploite les propriétésgsiemes chaotiques pour transmettre des
données d'un systeme émetteur vers un systeme teécepomportant un observateur
impulsif.

Dans le premier chapitre de ce mémoire, nous agiéfisi les systémes chaotiques en
donnant leurs propriétés les plus connues et lesiptéressantes pour notre systéme comme
'aspect aléatoire d’'un signal chaotique, le déieisme et la sensibilité aux conditions
initiales. Nous avons ensuite développé les diffisreas qui peuvent mener au chaos dans un
systeme dynamique.

Dans le deuxieme chapitre, nous avons introduitrigotographie chaotique et les
concepts de base d’'un schéma de cryptage. Nous axmtiqué le cryptage par le chaos et
les différentes maniéres de masquer I'informatible & transmettre par un signal chaotique.
Dans la deuxieme partie de ce chapitre, nous aaboslé la synchronisation chaotique, une
étape essentielle dans un systeme de transmissiaseadu chaos. Nous avons aussi présenté
les différents régimes de synchronisation.

Dans le troisieme chapitre de ce mémoire, nous sa¥uadié particulierement une
méthode de synchronisation récente qui consistetiliset de simples impulsions de
commande pour synchroniser deux systemes chaotiduesagit de la synchronisation
impulsive en utilisant un observateur impulsif.

Dans le dernier chapitre de ce mémoire, nous adonsé le circuit de 'oscillateur
chaotique de Colpitts ainsi que son modele d'éfat.observateur impulsif a été également
proposé pour reconstituer les états de l'oscillatéen Colpitts. Nous avons illustré la
meéthodologie par des résultats des simulationsteffes sous MATLAB/SIMULINK.

Le systeme oscillateur de Colpitts-observateur isipa été utilisé dans un systeme
cryptographique pour transmettre un message d’uettéor contenant l'oscillateur de
Colpitts vers un récepteur contenant I'observateynulsif. Des résultats de simulations sont
donnés pour deux cas: un cryptage a une seule etoien cryptage a deux voies. La
synchronisation des états et des messages envioggzie est bien établie dans le cryptage a
deux voies, ce qui n'est pas le cas dans le crgptagune seule voie ou l'erreur de

synchronisation des messages envoyeé et recu @sstgmvergente.

.



La robustesse du systeme de transmission propbééudge face aux bruits du canal,
aux variations des parameétres et aux retards. éssltats montrent que le systéme est
sensible aux retards et aux variations des paraméds oscillateurs. Dans le cas des bruits
sur le canal de transmission, la transmission essikBle aux bruits ayant un rapport
signal/bruit (SNR) inférieur a 30db pour un messagjrusoidal et 40db pour un message
carré.

Les résultats de synchronisation impulsive sorg fr@ns, et nous motivent a essayer
de concevoir des systemes de transmission plusleregpet encore plus robustes aux bruits,
aux retards et aux variations des parametres.

bY

Comme perspectives a notre travail, nous pouvonssager d’aborder les points
suivants :

-sur le plan théorique

» explorer le phénomene du retard, étudier de maaigpeofondie son influence
sur la synchronisation et proposer de nouvelleactires d’observateurs
impulsifs tenant compte du retard sur le signadyfechronisation

e étudier un observateur a modes glissant impulsiécala fonction de
discontinuité.

- sur le plan pratique

» realiser le dispositif de transmission complet dgir émetteur, circuit
récepteur, circuit de synchronisation) afin dedeiles résultats théoriques et
d’effectuer des tests sur le retard.




Bibliographie

Bibliographie
[1] J. ODEN « Le chaos dans les systemes dynammigug juillet 2007.

[2] O. Megherbi «Etude et Reéalisation d'un Systéi®écurisé a Bas de Systemes
Chaotiques ». Mémoire de Magister, UMMTO, 2013.

[3] T. Hamaizia, «Systemes Dynamiques et Chaos lidafion a I'Optimisation a l'aide
d’Algorithme Chaotique’ », Docteur en sciences,yJabnstantine, 2013.

[4] E. Cherrier, « Estimation de I'Etat et des EBs Inconnues pour une Classe de Systémes
non Linéaires », These Doctorat, Nancy, France6200

[5] T. Yang, « A Survy of Chaotic secure Commutimas Systems, International Journal of
Computational cognition» vol 2, pp 81-130, 2004.

[6] E D S. Goncalves, « Introduction aux Systénidmamique et Chaos », Ecole
d’'ingénieur, 2004.

[7] A. Ali Pacha, N. Hadj Said « la Cryptograptee ses Principaux Systems : R.S.A et
D.E.S» Vol 12, No 1, USTO-BP 1505,2002.

[8] N. Hamri, «La Synchronisation et le Contréle dbhaos dans un Systéme
Tridimensionnel», Proceedings Fractales 98, Sém@inational sur les Fractales dans la
Compression des Images, pp. 48-57, 1998.

[9] A. Abdoul Rahuman « Analyse des Systemes Narédires a Dynamique Complexes »
These Magister, Univ Tlemcen, 2014.

[10] H. Hamiche, «Inversion a Gauche des Systemgsalique Hybrides Chaotique.
Applications a la Transmission Sécurisée de Donnégsese de Doctorat, UMMTO, 2011

[11] G. Zheng, « Forme Normales d’ObservabilitédPagtrées par les Sorties : Application
au Cryptage par Synchronisation de Systéme ChastiguThese Doctorat, Cergy-Pontoise,
France, 2006.

[12] G. Millérioux and C. Mira. «Coding scheme bésen chaos synchronization from
noninvertible maps», “Int. J. of Bifurcate and Csad/ol 8, No 10, pp 2019-2029, 1998.

[13] H. Dimassi, « Synchronisation des SystemesoGipae par Observateurs et Application
a la Transmission d’Information », Thése de Dodtd?aris Sud, 2012.

[14] U. Feldmann, M. Hasler and W. Schwarz, «Comication par Chaotic Signals: The
Inverse System Approach», International JournaCiouit Theory and Applications vol 24,
pp 551-579, 1996.



Bibliographie

[15] D. Benzemam, « Systémes Chaotiques et Hypetichees pour la Transmission
Sécurisée de Données », Mémoire de Magister, Uemden.

[16] C. Li, X. Liao & K.W Wong, « Chaotic lag Synaimization of Coupled Time-Delay
Systems and its Application in Secure Communicat®ystems & Control Letters», pp 133—
142, 1986.

[17] S. Alexandru, « Fondements de la Théorie deréamsmission de I'Information », Pesses
Polytechniques romandes, 1987.

[18] M. L’Hernault, A. Ouslimani, J.P.Barbot, « @eeption et Réalisation d’'un Observateur
a Modes Glissants pour un Oscillateur de Colpittadique » vol 55, No 2, 2008

[19] M. Strok, J. Hrusak, D. Mayer, « Discrete Tin@haotique Systems Impulsive
Synchronization and Data Transmission» Conferemc&ystems. ISSN: 1790-2769 ISBN:
978-960-474-097-0.

[20] T. Yang, «Impulsive Stabilization for Contrahd Synchronization of Chaotic Systems:
Theory and Application to Secure Communication», 44 No 10, 1997.

[21] Y. Khaled, J.-P. Barbot, D. Benmerzouk, K. Bws®n and M. Ghanes, « Strange
Attractor Identification and State Observation un@iparse Measurements$¢ tternational
Symposium on Environment Friendly Energies and &agibns, 2012.

[22] W. M. Haddad, V. Chellaboina, S. G. Nersesdmpulsive and Hybrid Dynamical
Systems. Stability, Dissipativity and Control», ieeton University Press, Princeton, NJ,
2006.

[23] Y. Khaled, « Contribution a la Commande ethi¥@rvation des Systémes Dynamiques
Continus sous Mesures Clairsemées » Docteur deivEisité de Cergy-Pontoise en
Automatique.

[24] L. Guangmin, W. Ding, «Impulsive Synchronizatifor a Chaotic system with Channel
time-delay», Communication in Nonlinear Science Bidherical Simulations, Volume 16,
pp. No 2, 2011



