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Introduction

L’identification par radiofréquence a vu le jour en 1940. Elle consiste a
faire communiquer par onde radio un microcircuit €lectronique en silicium et un
appareil de lecture, les informations sont transmises du premier vers le second
par l’intermédiaire d’une antenne sous forme de bobine qui permet de
reconnaitre des objets, des personnes méme des animaux sans contact physique
ni visuel. Cette technologie est utile dans plusieurs domaines sous contraintes de
sécurité et de respect de la vie privée, L’essor de cette technologie dans le
domaine public est 1i¢ a la mondialisation de 1’économie.

Comparée a d’autres techniques d’identification telle que la lecture optique des
codes-barres, la ’RFID’ (Radio Frequency Identification) crée une révolution
culturelle et économique qui présente de nombreux avantages car elle permet de
reconnaitre instantanément un grand nombre d’objets sans nécessit¢ de placer
chacun d’entre eux devant un faisceau optique, Alors qu’un code-barres identifie
un lots d’objets, une étiquette €lectronique les identifie un a un.

Dans tous les jours, les gens utilisent la carte a puce sans contact navigo, mon€o
et les systemes de péages d’autoroute sans arrét (liber-t)....etc. Ces puces sont
généralement téléalimentées par des champs €lectromagnétiques.

La tel¢é alimentation repose sur le phénomene d’induction €électromagnétique, en
appliquant un courant électrique sur une bobine de cuivre. Un champ
magneétique se genere, par réciprocité lorsqu’une bobine de cuivre est parcourue
par un champ magnétique un courant électrique est généré a ses bornes. C’est ce
que I’on appelle induction magnétique. La communication en RFID repose sur
ce principe.

Les RFID facilitent, par exemple, la tragabilit¢ et évitent les pertes. En
approchant un objet du lecteur, on pourra lire les informations qui se trouvent a
I’intérieur (celle du propriétaire): nom, prénom, date de naissance, toutes les
propriétés qui permettent d’identifier le propriétaire.
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Objectif du travail

Notre objectif est de réaliser un contréleur d’acceés qui permet les taches

suivantes :

o

Un opérateur enregistre la carte qui contient I’identificateur d’une carte
RFID (UID), le nom, le prénom de la personne qui ouvre droit a un acces,
ces informations sont enregistrées sur un serveur de base de données. Il
réalise 1’association entre une carte RFID et un utilisateur. Cette carte
deviendra le passe de cet utilisateur.

Un utilisateur, muni de son passe RFID qui souhaite accéder au site,
rapproche son passe du controleur d’acces pour s’authentifier.

Le controleur d’acces envoie les informations (I’identifiant) figurant sur le
passe vers le serveur pour vérifier que ’utilisateur dispose des droits
d’acces.

Si I'utilisateur est autoris¢, la porte s’ouvre sinon une indication sonore
d’erreur (bips) et une LED indique que la personne en question n’est pas
autorisee.

dans le cas ou I’utilisateur est autoris€, Le serveur enregistre la date et
I’heur d’acces pour des besoins de tragabilité et de sécurite.

Il sera possible au responsable de consulter la liste des utilisateurs ayant
accédé a I’emplacement et les horaires d’acces.

la connexion entre le contréleur d’acces et le serveur sera réalisée par une
liaison sans fil.

Notre mémoire est structuré en 4 chapitres. Dans le chapitre 1, nous allons
voir les technologies d’identification sans contact, le lecteur RFID, son principe
de fonctionnement, ses avantages et ses inconvénients et les normes utilisées
dans ce type de controleur d’acces et aussi la structure d’un tag RFID.
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Le chapitre 2 présente les circuits et équipement utilisés dans le cadre de notre
projet. Le chapitre 3 présente la conception de notre circuit et le chapitre 4
présente sa réalisation.

Chapitre [
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CHAPITRE 1
Introduction

De nos jours, I’identification et le suivi d’objets se
développent de plus en plus. Au début les codes-barres permettaient cette
identification mais pas le stockage de certaines données. Voila pourquoi
les étiquettes RFID se sont développées. L’¢étiquette RFID est une technologie
déja largement utilisée pour reconnaitre ou identifier a plus ou moins grande
distance et dans un minimum de temps, un objet, un animal ou une personne
porteuse d’une étiquette capable d’émettre des données en utilisant des ondes
radio. On peut citer par exemple, la carte a puce sans contact, les systemes de
péage d’autoroute sans arrét, les controles d’acces de parking, etc...

Les étiquettes RFID se rangent dans la catégorie des technologies
d’identification automatique, au méme titre que les codes a barres.

I- Etiquettes RFID

La technologie code-barres est une technologie précurseur dans le
domaine de I’1dentification mais elle pose I’inconvénient d’étre limitée dans le
domaine de stockage de données d’ou 1I’émergence de nouvelle technologie: les
étiquettes RFID, la radio identification qui est souvent désignée par le sigle
RFID est une technologie pour mémoriser et récupérer des données a distance en
utilisant des marqueurs appelés ’radio-étiquette’ ou RFID tag ou RFID
transpondeur.

Les RFID se présentent sous la forme de petits objets qui peuvent étre sous
forme d’étiquettes autoadhésive, collées dans des objets ou des produits et méme
implantées dans des organismes vivants (animaux, humains).
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Les RFID possedent une antenne associée a une puce ¢€lectronique qui leur
permet de recevoir et de répondre aux requétes radio émises depuis un émetteur-
récepteur. Cette technologie de reconnaissance peut étre utilisée pour identifier :

O Les objets comme avec la technologie code-barres, on parle d’étiquette
¢lectronique.

o Les personnes, lorsqu’un RFID est intégrée dans un passeport, dans
une carte de transport, dans une carte de paiement, ceci correspond aux
cartes sans contact.

I-1 Caractéristiques des étiquettes RFID

Les RFID sont appelées étiquettes: étiquettes intelligentes, étiquettes a puce,
tag, transpondeur (équipement destin€e a recevoir un signal radio et a renvoyer
immédiatement en réponse un signal radio différent et contenant une
information pertinente. Il est a noter que les étiquettes RFID et les codes-barres
sont semblables conceptuellement. Ils sont tous les deux prévus pour fournir une
identification rapide et fiable d’¢léments. La différence essentielle entre ces
deux technologies est que le code-barres se lit avec un laser optique, alors
qu’une étiquette RFID est scannée par un lecteur qui récupere des signaux de
fréquence radio €émise par cette étiquette. Quelques principales caractéristiques
d’un RFID sont citées ci-dessous:

O Une grande capacité de stockage (nombres de caractéres pouvant étre
encodés) : 1 a plusieurs Kilo-octets(Ko),

o Les informations peuvent €tre lues par un scanner a une distance
qui peut aller de quelques centimetres a environ 200 meétres,

o Pour fonctionner, un RFID ne requiert aucun contact ni champ de
vision particulier,
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o Un RFID peut fonctionner dans de multiples environnements (eau,
obscurité),

o Selon le type de RFID, il est possible de lire mais pas forcément
d’écrire sur le RFID, les lectures/écritures sont réalisées en mode sans
contact. Sur certains RFID, il est également possible de réinscrire des
informations, donc de recycler 1’étiquette,

o Facile a utiliser et tout a fait adaptés aux traitements automatiques.

I-2 Principe de fonctionnement

La technologie RFID utilise des fréquences radio comprises entre 50 kHz et 2.5
GHz. Un systéme RFID est composé des ¢léments suivants:

Un circuit intégré (une puce €lectronique), qui contient les données de
I’¢lément a identifier.

o Une antenne, utilisée pour transmettre le signal entre le lecteur et le
RFID.

e Un lecteur qui recoit le signal émis par le RFID et qui se charge de
traitement. La taille de la puce peut désormais étre réduite a celle d’un
point (Imm). Cela pose problémes de packaging (le sciage est effectué¢ a
I’aide d’un laser et non plus de maniere mécanique). L’antenne
composée de cuivre est déposée sur I’étiquette grace a des ultrasons
(systeme de vibrations). L’antenne va permettre 1’émission ou la réception
de signaux RF (radio fréquence). Dans certains systémes une seule
antenne effectue les deux opérations, dans d’autres une antenne envoie les
signaux et 1’autre les réceptionne. Il est a noter que I’antenne est un
¢lément fondamental dans un systéme radioélectrique et ses
caractéristiques de rendement, gain, diagramme de rayonnement
influencent directement sur les performances de qualité et de portée du

[Texte] Page 12



systéme. Une donnée importante a prendre en compte est I’interaction qui
existe entre le lecteur et le RFID. (Figure I-1)

Figure I-1 : Antenne RFID

I-3 Normalisation/standardisation

La standardisation est un enjeu majeur pour que la technologie RFID soit un
véritable succes. Elle a envahi tous les domaines. La standardisation de ce qui
est matériel est irréversible pour permettre I’identification d’un produit tout au
long de sa chaine logistique. La communication par fréquence radio entre
I’étiquette et le lecteur est définie par le protocole normalisé par I’ISO. On a
aussi les normes ISO 18000.

Le protocole de communication est le langage utilisé par les lecteurs et les
étiquettes pour se comprendre comme c¢’est le cas de tous les langages.

I-3-1 Normes ISO pour RFID

Les premiéres normes utilisées sont la série de protocoles ISO 18000 qui
présentent comme solution au probléme d’interopérabilité (utiliser un protocole
commun de communication entre lecteur et étiquette et cette série ISO 18000
permet d’organiser de facon unique la structure des données contenues dans les
puces. Les principales normes ISO en mode sans contact sont les normes ISO
14443 (mode contactless « sans contact » 10 cm). Il existe aussi des normes [SO
pour la partie intergiciel [4] pour gérer les échanges.

I-3-2 Normes EPCglobal (le réseau EPCglobal est le réseau de la tragabilité)
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Les solutions proposées par les différents fabricants rendaient la tragabilité
universelle difficile a réaliser. EPCglobal est une organisation qui travaille dans
ce sens pour normaliser les utilisations techniques des RFID comme pour le
code-barres , il y a plus de 30 ans une solution standardisée pour 1’identification
et pour le RFID, EPCglobal définit un modéle de gestion des étiquettes de bout
en bout en s’appuyant sur le réseau Internet et la spécification ONS(Objet Name
Service) inspiré du modéle DNS(Domaine Name Service)), et elles ont posés les
bases du futur « Internet des objets »

La couche communication : le dialogue entre étiquette et lecteur a des
contraintes liés a la technologie RFID, la couche de communication permet de
définir les régles utilisées pour garantir I’efficacité.

I-4 Différents types d’étiquettes

Les étiquettes sont composées des €léments suivants :

° Une antenne
o Une puce de silicium,
o Un substrat et/ou une encapsulation.

Il est a noter qu’une étiquette est extrémement fine. Sa taille réduite a quelques
millimétres et sa masse est négligeable. Son colit est devenu minime, d’ailleurs
on peut la rendre jetable, bien que sa réutilisation soit plus écologiquement
correcte.

Les étiquettes sont réparties en quatre (04) groupes :

- Les étiquettes passives

- Les étiquettes semi-passives
- Les étiquettes semi-actives
- Les étiquettes actives.

Les étiquettes semi-passives », « actives » et semi-actives », sont appelés BAP,
Battery-Assisted Passive Tags) possedent une batterie.

I-4-1- Les étiquettes passives
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Ce type d’étiquette n’a pas besoin de source d’énergie sauf de celle fournie par
le lecteur au moment de leur interrogation. Avant, les puces passives étaient
limitées a une distance de 10 meétres, grace a la technologie utilisées dans les
systtmes de communication, cette distance peut s’étendre a 200 metres, ces
étiquettes sont

programmées avec des données non modifiables pour une capacité de 32 a 128
bits, elles sont fournies vierges a 1’utilisateur sauf que le fournisseur 1’a dé¢ja
muni d’une identification lors de sa pose sur ’objet a tracer, 1’utilisateur va
écrire les données qui lui seront utiles par la suite, Lors de la vie ultérieure de
I’étiquette, cette information pourra étre lu mais non modifiable et non
complete, les étiquettes passives sont bon marche et ont une duree de vie quasi-
illimitée.

I-4-2- Les étiquettes semi-passives

Ces dernieres possedent une batterie (rechargeable ou non) pour effectuer des
calculs internes ou utiliser un capteur et c’est le lecteur qui fournira 1’énergie
nécessaires pour les communications avec ces étiquettes.

I-4-3-Les étiquettes semi-actives

Ces dernieres n’utilisent pas leur batterie pour €mettre des signaux, elles
agissent comme des étiquettes passives au niveau communication, par contre
leur batterie permet d’enregistrer des données lors du transport. Elles sont
utilisées par exemple, dans les envois de produit sous température appropriées et
enregistrent la température a intervalle régulier pour vérifier que la chaine de
froid est respectée. Ces ¢€tiquettes restent en mode veille tant qu’elles n’ont pas
recu un message d’activation de la part du lecteur,

I-4-4 Les étiquettes actives

Elles sont composées d’un processeur, d’une mémoire et d’une batterie
(rechargeable ou non) leur permettant d’émettre un signal.

[Texte] Page 15



Les étiquettes actives peuvent étre lues a longue distance contrairement aux
¢tiquettes passives. Une émission active d’informations signale a tous la
présence d’étiquettes et pose des questions par rapport a la sécurité, elles sont
alimentées par une pile interne extra plate et permettent autant la lecture que
I’écriture de données avec une mémoire allant a 10Kilobits.

I-5 Avantages et inconvénients des étiquettes RFID
I-5-1 Avantages des étiquettes RFID

Les techniques d’identification automatique sont souvent traitées par le code-
barres dans les chaines d’approvisionnement. Dans cette section nous allons
comparer ces technologies aux étiquettes radiofréquence RFID par rapport aux
fonctions suivantes :

possibilit¢ de mettre a jour les informations contenues dans les

RFID,

o capacité de stockage d’informations,

o vitesse d’enregistrement des données,

o sécurité pour I’acces aux données,

o souplesse de positionnement de 1’étiquette,

° durée de vie en termes d’évolutivité,

o protection aux conditions environnementales.

O La mise a jour

Contrairement au code-barres pour lesquelles les données sont figées une fois
imprimés, les données dans une étiquette radiofréquence vont pouvoir étre
modifiées (la quantité d’informations stocké sur I’étiquette va étre augmentée ou
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diminuée), évidemment par des personnes autorisées, ces derni¢éres vont étre
accéssible en lecture et en €criture.

O Le stockage

Avec le développement de la technologie a permis I’apparition des codes-barres
a deux dimensions susceptibles de stocker des quantités importantes de données
mais cette derni¢re technologie de code-barres se limitent a des contenus de
données inférieures a une cinquantaine de caractéres et nécessitent dans le cas
extréme une étiquette de grande taille (dans 1’ordre d’une grande feuille de
papier A4 ou AS5) par contre dans une étiquette radiofréquence, le stockage de
1000 caractéres se fait facilement sur une surface de 1 mm® et pouvant
facilement atteindre 10000 caractéres,

Exemple : une étiquette logistique apposée sur une palette peut contenir les
différents ¢léments de cette derniére et leurs quantités respectives. Le
déploiement de cette technologie permet la suppression des inventaires
physiques (suivi et localisation précises des produits).

On peut constater une diminution des erreurs de saisies ou de transmissions et
aussi la diminution du temps de réaction devant une information nouvelle, par
exemple, le déclenchement du réapprovisionnement lorsque le nombre de
produits en rayon descend en dessous d’un certain seuil.

O La vitesse d’enregistrement

Les codes-barres nécessitent le plus souvent I’impression du support papier,
ainsi que la manipulation et la pose des étiquettes restent des opérations
manuelles ou mécaniques. Par contre les étiquettes radiofréquence peuvent étre
inclues dans le produit lui-méme car les données concernant les objets contenues
ou transportés sont écrites en une fraction de seconde au moment de la
constitution de 1'unité ou de son transport, sans aucune manipulation
supplémentaire.
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O La sécurité d’acces

L’étiquette radiofréquence peut étre protégée par mot de passe en lecture ou en
écriture. Les données peuvent étre chiffrées. Dans une méme étiquette une partie
de I’information peut étre en acces libre et ’autre protégée ceci permettra a
1’étiquette d’étre une bonne réponse a la lutte contre le vol et/ou la contrefagon
comme 1l est possible de différencier plusieurs objets simultanément grace a un
systéme d’anticollision ce qui a pour avantage de traiter un plus grand nombre
d’objets en un minimum de temps.

O Le positionnement d’une étiquette

Afin de permettre I’automatisation de la lecture des étiquettes code-barres, les
organismes de standardisation ont défini des regles de positionnement sur les
unités logistiques. Par contre avec les étiquettes radiofréquence, il est possible
de s’abstraire des contraintes liées a la lecture optique comme elle n’a pas
besoin d’étre vues, 1’étiquette peut se trouver sous I’emballage et méme a
I’intérieur du produit. Il lui suffit de rentrer dans son champ de lecture pour que
sa présence soit détectée. L’étiquette a une grande souplesse de positionnement
car la lecture/écriture des données sont faites a la volée. En plus cette étiquette a
une dimension réduite.

O Durée de vie

Ces étiquettes peuvent avoir une durée de vie, elles sont fournies vierges et
peuvent étre modifiées plusieurs fois ainsi qu’effacées et lues. Ce qui est
sublime est que le nombre de répétitions de ces opérations peut dépasser les
500 000 ou 1 million de fois, c’est ce qui leur attribue une grande fiabilité et
induit un rapport qualité-prix trés intéressant.

O Conditions environnementales

Les étiquettes RFID peuvent étre mieux protégées des agressions extérieures
liées au stockage car elles n’ont pas besoin d’étre positionnées a I’extérieur
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puisqu’elles peuvent étre recouvertes d’un emballage sous réserve que ce dernier
ne soit pas un obstacle a la lecture/€criture de I’étiquette.

I-5-2 Inconvénients des étiquettes RFID :

I1 existe également des contraintes liées aux étiquettes radiofréquences qui sont
les suivants :

o Le colt est fluctuant : le prix reste supérieur a ceux de code-barres

O Perturbation par ’environnement physique

La lecture des étiquettes radiofréquence est perturbée par la présence des
métaux, comme le cas des bouteilles a gaz. Toutefois, des solutions permettent
de minimiser ces perturbations.

O Perturbation induite par les étiquettes entre elles

Plusieurs étiquettes radiofréquences peuvent se présenter en méme temps. Il est
difficile de lire le contenu de plusieurs étiquettes dans un champ sans en oublier
une partie (au moment de passage a la caisse). Pour remedier a ce probleme les
lecteurs utilisent des algorithmes ou techniques d'anticollision,

O Sensibilité aux ondes magnetiques parasites et electriques

Dans certaines circonstances, les systemes de lecture RFID sont sensibles aux
parasites émis par les ondes electromagnétiques dans des équipements
informatiques, comme exemple les écrans d'ordinateurs ou les systéemes
d'éclairages;

o Non imprimables
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La technologie des codes-barres permet d'imprimer le code-barres d'un article
sur une facture ou sur la garantie du produit, avec la technologie RFID ce n'est
pas possible du fait que les informations sont contenues dans le RFID et ne
peuvent pas étre transmises.,

O Les contraintes réglementaires liées a I’impact sur la santé

Jusqu'a I'heure actuelle des interrogations se portent sur l'impact de la
radiofréquence sur la santé, en particulier les portiques antivol et les téléphones
portables, les étiquettes passives ne présentent aucun risque car elles n'émettent
pas d'ondes, l'autre point est le respect des libertés individuelles.

I-6 Description des usages des RFID

Les étiquettes sont envisagées pour remplacer et améliorer le code-barres de la
norme UPC/EAN. Les identifiants sont suffisamment longs et dénombrable pour
envisager de donner a chaque objet un numero unique ; par contre les codes
UPCI5] ne permettent que de donner un numéro pour une classe de produits.
Cette propriété des RFID permet de tracer le déplacement des objets d'un endroit
a un autre depuis la chaine de production jusqu'au consommateur final.

I- 7 Exemples d’applications

Le réfrigérateur va €tre capable de reconnaitre automatiquement les produits
qu'il contient ainsi que les dates limites d'utilisation optimales des produits

périssables.
o Le pull indique au lave-linge sa température de lavage.
o Le yaourt vérifie lui-méme le respect de la chaine de froid.
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o L'identification des animaux grace a l'implantation d'une étiquette
(obligatoire dans certains pays exemple les chats et les chiens en Belgique).

o La protection contre I’enlévement des nouveaux nées dans les maternités
en utilisant des bracelets équipés d'étiquettes RFID.

o L'identification des produits pour un passage plus rapide en caisse dans les
magasins, en particulier les supermarchés.

o Dans les documents a caractére officiel des étiquettes peuvent étre
implémentées pour valider les passeports et les visas et aussi les permis de
conduire (nombre de points restants).

1-8 RFID Dans le contréle d’accés

Le controle d’accés permet de Vvérifier si une personne ou une entité désirant
acceder a une ressource ou a un endroit, a le droit de le faire. Plusieurs exemples
sont cités dans ce qui suit :

o Acces a un endroit

La gestion des acces est trés important, une personne ayant les autorisations
d’acces porte une étiquette RFID qui lui permet de rentrer, le lecteur vérifie les
droits de cette personne en lisant 1’étiquette et ouvre le portique.

o Transports

Le contrdle dans les transports en commun, comme par exemple, le pass navigo
des transports parisiens autorise ces usagers a passer les portiques de securité
rapidement, ces derniéres verifient les informations de la carte porteur, zone de
trajets autorisés, date de fin de validité et accordent 1’accés aux transports si les
droits sont suffisants.
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o Evénements

Dans la gestion des événements, manifestations culturelles, concerts etc.,
plusieurs cas de contrefacon de tickets se sont produits. Surtout pour le cas des
tickets imprimes sur papier et 1’authentification demande du temps. L’utilisation
de tickets RFID permet de vérifier rapidement les billets et limitent les risques
de création de faux billets. Cette solution a été retenue pour la coupe du monde
de football 2006 et les jeux olympiques de Beijing 2018.

1-9 Structure interne d’un Tag RFID :

Pour lire le contenu d’un TAG RFID on peut utiliser une application dite
Dumplnfo implémentée sur Arduino.

On utilise la plaquette MFRC522 interfacable facilement avec un Arduino
Uno ou un ESP32.

La lecture de la carte retourne un certain nombre d’informations qu’on
peut analyser comme suit:

La mémoire est divisée en 16 secteurs de 0 a 15. Chaque secteur est constitué de
04 blocs d’informations et chaque bloc est a 16 octets. Au total 1ko de mémoire
est disponible. Certaines zones de la mémoire n’est pas utilisables comme le
secteur O et le bloc 0 qui contient le numéro de série unique. Figure 1-2
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Figure I-2: lecture du contenu de la
carte a puce

Théoriquement chaque carte a puce devait avoir un numéro différent mais ce
n’est pas tout a fait le cas.

Figure 1-3: Numéro de série de la carte

Chaque bloc contient 02 clés : clé A et clé B. la clé B est visible car elle est
configurée pour étre ainsi, la valeur par défaut est 255.255.255.255.255 sur toute
les cartes donc FF FF FF FF FF en Hexadécimal. Quand on lit la clé A, on voit
que des zéros, cela veut dire qu’elle n’est jamais visible, on peut écrire une
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nouvelle valeur clé mais on ne peut la lire, on peut juste la comparer a une
valeur qu’on introduit. C’est justement une caractéristique de sécurité.
Lorsqu’une comparaison se fait, on envoie une valeur clé et I’authentification se
fait, en comparant la clé cachée avec la clé qu’on a envoyée.

Par ailleurs on peut écrire sur la clé B pour enregistrer des informations utiles ou
pertinente sur le client, sur la tarification, sur le nombre de fois que I’abonné
s’est manifesté, c’est I’espace disponible pour I’usager.

Conclusion

Dans ce chapitre nous avons présenté la technologie RFID, les étiquettes RFID,
leurs caractéristiques et les différents types de ces derniéres, I’avantage qu’elles
présentent dans notre vie, ainsi que les normes utilisées par ces derniéeres.
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Chapitre 11
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Introduction

Toute conception pour systémes embarqués nécessite une partie matérielle
et une partie logicielle, Un systéme embarqué est un systeme électronique et
informatique autonome ne possédant pas des entrées/sorties standards comme un
ordinateur. Il est piloté par un logiciel, qui est complétement intégré au systeme
qu'il contrdle.

Ce chapitre introduit les composants matériels utilisés dans notre systéme.
II-1 Microcontréleur

Les microcontroleurs sont apparus lorsque les technologies d’intégrations et de
miniaturisations ont suffisamment progressé. L’avenement des transistors en 1958, des
circuits intégré en 1968, des circuits intégrés a haute densité¢ en 1978 a permis de
construire des ordinateurs de plus en plus petits et puissants.

Les applications domestiques ou industrielles avaient besoin de systémes
« Intelligents » comme la machine a laver qui doit commander différents organes avec
des cycles bien définis mais variable en fonction du programme choisi. Figure I1-1

Figure II-1 : Composants d’ un microcontroleur
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Un microcontrdleur est un circuit intégré qui rassemble dans la méme surface plusieurs
¢léments physiques complexes qu’on trouve généralement dans un ordinateur comme:

. Le processeur

o La Mémoire

o Ports d’entrées/sorties

o Timers

o Convertisseurs Analogiques/Numériques(ADC)

o Convertisseurs Numériques/Analogiques(DAC) ...... etc.

Un microcontrdleur est un systéme complet qui a une architecture d’ordinateur dédié
au controle. Il embarque un certain nombre de périphériques des domaines ciblés (bus
série, interfaces paralléle, convertisseur analogiques numériques....).

Il est beaucoup moins cher que le microprocesseur de 1’ordinateur mais moins
performant, ce dernier est utilisé pour réaliser des systétmes embarqués dans plusieurs
domaines:

Industrie : commande de processus.

Domestique : chauffage, climatisation, allumage automatique des
lampes...etc.

Robotiques : montage d’automobiles Drones,...etc.

Aérospatial : satellites, sondes spatiales.
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II-1-1 Caractéristiques d’un microcontroleur :
Les microcontrdleurs different en fonction de plusieurs caractéristiques :
Taille de données manipulées.
1- Taille de la mémoire : RAM et ROM.
2- Nombre de ports d’entrées et de sorties :
3- Périphériques internes présents : controleurs vidéo, DMA, réseau...etc.

Un microcontrdleur manque toutefois d’éléments essentiels pour son fonctionnement
comme |’alimentation et les interfaces et de commande de milieu extérieur (relais,
capteurs, ...)

II-1-2 Structure d’un microcontréleur: le microcontréleur est composé
d’¢éléments suivants. Figure II-2

Figure II-2 : structure d’un microcontroleur
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I1-1-3 Microcontroleur vs Microprocesseur

Les microcontréleurs sont dédiés aux applications qui ne nécessitent pas une grande
quantit¢ de calculs complexes mais qui demandent beaucoup de manipulations
d’entrées/sorties.

Les systemes de microprocesseurs sont plutdt réservés pour les applications
demandant beaucoup de traitements de I’information et assez peu de gestion
d’entrées/sorties, les ordinateurs sont réalisés avec des systémes microprocesseurs,

Contrairement aux microprocesseurs, les microcontroleurs n’ont souvent pas de
pipeline d’instructions (ou trés peu) et de mémoire cache.

I1-1-4 Avantages d’un microcontroleur :

e Les microcontrdleurs améliorent 1’intégration d’un systéme a base de
microprocesseur en rassemblant ses €¢léments essentiels dans un seul circuit
intégré, on parle alors d’un systéme sur une puce ‘System on chip’.

e Diminution de I’encombrement du matériel et du circuit imprimé ¢ économise
I’espace’ contrairement a un systéme a microprocesseur ou les composants sont
intégrés dans des circuits distincts ce qui nécessite de prévoir I’interconnexion
de ces composants et qui augmente la place occupée physiquement par ces
différents composants et les moyens d’interconnexion.

e Colt réduit: Le microcontréleur contribue a réduire les colits a plusieurs
niveaux: les colts de fabrication et les temps de développement.

o Environnement de programmation et de simulation évolués.

o Consommation énergétique plus faible.
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11-2 ESP32 :

L’ESP32 est un microcontroleur 32 bits qui contient des périphériques:
Wifi, Bluetooth, SPI, I2C, UART, SDIO, CAN, ETH (Ethernet), IR (infrarouge),
PWM (modulateur par largeur d’impulsions), temperature sensor (sonde de
température), Touch temperature (sonde de toucher), DAC, ADC, et un
ensemble de ports GPIO multiplexés avec ces périphériques. Figure 11-3

Espressif ESP32 Function Block Diagram
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Son point fort est qu’il contient ce qu’il faut pour utiliser le Bluetooth standard
et la Wi-Fi baseband. Il contient les mécanismes cryptographiques pour faire de
la Wifi sécurisée, Il utilise un microcontrdleur qui est un dual core. Il integre
une mémoire de type SRAM et ROM en plus d’une mémoire flash ainsi qu’une
horloge temps réel, ce qui fait de lui un microcontrdleur assez complet.

La compagnie Espressif a aussi fabriqué des mini-modules ESP-wroom-32 qui
contient un microcontroleur ESP32 mais aussi ’antenne Wifi pour interfacer
directement avec le monde extérieur en plus de la puce ESP32. Dans le cadre de
notre projet, nous allons utiliser ESP-wroom-32, Figure 1I-4.

Figure II-4 : ESP-WROOM-32

I1-2-1 Caractéristiques de PESP-WROOM-32 :

Le dispositif utilise la norme de 802,11b/g/n permettant un débit allant
jusqu’a 150 Mbps, pour le Bluetooth, la norme utilisé est 4.2. Il dispose d’un
capteur Hall et un capteur de température. L’alimentation doit étre entre 2,7 et
3,6 Volt. Le courant moyen est de 80 mA, et il supporte la pile de protocole
TCP/IPv4, v6 avec SSL.

Il dispose 520 Kb de RAM dont 8Kb réservée pour le module RTC et 8Ko
de mémoire EEPROM pour stocker des données durant le fonctionnement.
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Le module ESP32-WROOM  contient 4Mo de mémoire flash pour le
programme accessible par le code. Il existe différents mode¢les. Figure II-5.

Transistors

Régulateur de tension module

Convertisseur USB a UART
Figure II-5 : ESP32-WROOM

Le module ESP32WROOM est soud¢é sur la plaquette de développement. On
appelle ce que ’on voit sur les coté castellation c’est essentiellement la bordure
de la plaquette de PCB du module qui est faite des demi trous plaqués et on
soude chacun de ces petites trous par la plaquette principale, on nomme ¢a des
castellations (Figure I1-6).
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Figure I1-6: Castellation

C’est le module avec son antenne wifi. Il n y a aucun cuivre sur I’endroit de la
plaquette (1’autre face de la plaquette) pour ne pas interférer avec 1’antenne
Wifi. Pour communiquer

avec ’ordinateur de développement, la carte est équipée d’un convertisseur USB
a UART Un régulateur de tension convertit le 5 volt venant de ’'USB en 3,3
allant vers le module. La carte dispose de deux boutons ; EN (enable) permet de
réinitialiser le module et boot pour flasher le microcontroleur. La plaquette est
livrée avec 2 bandelettes de broches soudées sur la plaquette et un micro USB.
Pour plus renseignement sur I’ESP32 consulter le site www.doit.am

Il est possible de faire du développement pour I’ESP32 avec I’environnement
Arduino IDE, il y a plusieurs sketchs (codes) utilisant la Wifi et le Bluetooth.

I1-3 Environnement de développement Intégré d’Arduino IDE

Pour programmer avec les cartes ESP32 et Arduino bien sir, on utilise
I’environnement Arduino IDE, Arduino Integrated Developpement Environnement.

Cet environnement permet :

1. d’écrire un programme,

2. de le compiler (vérifier les erreurs).

3. le charger vers la mémoire flash du microcontrdleur,
4. interagir avec la carte.
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Le langage de programmation est le C/C++. Le programme écrit est appelé croquis,
sketch en anglais. Pour télécharger IDE  Arduino voir le site

https://www.arduino.cc/

Par défaut ’ESP32 n’est pas supporté dans I’Arduino IDE mais en suivant les
instructions disponibles sur le Web il est facile d’ajouter le support de cette
carte.

La procédure est résumée dans ce qui suit :

e On commence par installer le pilote pour la puce CP2102 pour que
I’ordinateur de développement reconnaisse le port série de ’ESP32 via le
port USB.

o T¢lécharger le kit de développement d’Espressif intégré a I’ Arduino en
allant dans outils >type de cartes = gestionnaire de cartes.

Il existe plusieurs projets pour esp32. Pour les consulter, on commence a
sélectionner notre carte de développement, dans notre cas la Doit ESP32
DEVKIT V1 puis choisir Espressif ESP32 Dev Module dans la liste. Pour
ajouter cette carte a une configuration existante, on sélectionne sinon on clique
sur other puis on indique le dossier dans lequel PIO doit créer 1’arborescence
du projet.

I1-4 RFID RC522

La Mini-Plaquette RFID RC522 (Radio Frequency identification) et la carte a puce qui
I’accompagne sont de petites plaquettes, modules a bon marché s’interfacant avec des
microcontroleurs comme Arduino, STM32 et autres, les exemples d’utilisation
tournent aux tours de problémes d’identification et de tracabilité.

Il s’agit d’un dispositif permettant la lecture mais aussi de 1’€écriture a courte
distance d’une puce ¢€lectronique contenant des informations sécurisées. La plaquette
proposee contient en fait le circuit intégré MIFAIRE RC 522, trés populaire.

Le circuit intégré MFRC522, fait tous le travail d’échange que ce soit le protocole
de communication avec la carte a puce, la partie radio fréquence ou ’interface avec le
microcontroleur, on lui envoie des commandes par protocole SPI ou 12C et il s’occupe
du reste, le MFRC522 est compatible avec le protocole 1SO 14443A [1].

Cette plaquette est accompagnée de deux (02) unités différentes passives :
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v' Une carte a puce : il y a une puce et une antenne qui fait le tour
de la puce mais on ne la voie pas.

v Un porte-clés : qui contient la méme chose que la carte a puce.

Lorsqu’on s’approche de 1’antenne (de la Mini-plaquette RFID), il y a lecture et
évidemment écriture qui est possible soit sur la carte a puce ou le porte-clés, Figure I1-
7.

Figure 11-7 : Mini-Plaquette RFID MIFAIRE RC522, carte puce et porte-clés
I1-4-1 Détails sur la plaquette RFID :

La plaquette dispose d’un quartz qui raisonne a 13.56 MHz, En pratique ce
dernier n’est pas trop précis, la puce transmet toujours a 13.56 MHz mais 1’antenne est
moins efficace. Le transfert se fait par champ magnétique parce que I’antenne est
beaucoup trop petite par rapport a la fréquence de 13.56 MHz. Si on présente la carte a
angle droit, le transfert ne se fait pas.

La communication se fait en utilisant le protocole SPI1 selon le schéma Maitre-
esclave. Le bus SPI est composeé de quatre (04) signaux : » Figure 11-6

e SCLK ou SCK : qui est le signal d’horloge généré par le maitre.

e MOSI : master output slave input, ¢’est-a-dire la sortie maitre et I’entrée
esclave.

e MISO : master input slave output, c’est-a-dire I’entrée maitre et sortie
esclave.
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e SS: slave select correspond au pin SDA sur notre module.

La plaquette RFID s’alimente avec 3.3 volt, La modulation utilisée est ASK,
c’est une modulation par changement d’amplitude numérique, modulation numérique
qui est envoyé sur le lien radio.

La puce prend son alimentation du champ magnétique engendré par la
plaquette, fait un redressement pour avoir une alimentation continue. Le lecteur est le
circuit actif. La puce a I’intérieur est I’élément passif. C’est pour cela que la proximité
doit étre assez grande pour qu’il se développe assez de tension pour alimenter la puce

a ’intérieur. Bien que la plaquette s’interface au microcontroleur par port SPI, la puce
elle-méme le MIFAIRE RC522 peut supporter SPI, 12C, UART.

La carte a puce accompagnant le module est de marque Mifaire classic qui
dispose d’une mémoire de 1 Ko. On peut écrire des données qui vont se conserver
grace a sa mémoire EEPROM

Conclusion

Dans ce chapitre, nous avons décrit les microcontroleurs et leurs
caractéristiques, nous avons parlé du microcontréleur utilis€ pour notre
application qui est ’ESP32, nous avons aussi présenté le lecteur de carte RFID
et I’environnement dans lequel on a développé qui 1’ Arduino IDE.
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Chapitre 111

Chapitre 111 : Conception
I11- 1 Introduction:

Notre projet consiste a réaliser un controleur d’acceés pour une structure
sécurisée, La méthode d’authentification est réalisée par Tag RFID. Chaque
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personne accédant a la structure sera identifiée et enregistréee dans une base de
données avec la date et I’heure de 1’accés. Pour cela on utilise une serrure
¢lectrique qui va s’ouvrir en passant le bon badj (tag RFID) sur le lecteur. Par
définition, un bon badj est celui pour qui son UID est préalablement enregistré
dans la base de données. La serrure joue le role d’un client Web qui envoie

I’UID

du Badge a un serveur Web qui Vvérifie sa validité. Une fois vérifiée, la

date et I’heure d’accés est enregistrée et la porte est ouverte. Sinon 1’acces est

refusé
-2
Notre

11-3

et la porte reste fermee.
Description fonctionnelle
systéme est congu autour des eléments suivants

Utilisateurs : ce sont toutes les personnes autorisées a accéder a cette
structure

Identification : Tag RFID attribué¢ a chaque utilisateur lui permettant
d’accéder a cette structure

Contrdleur d’acces : c’est tous les équipements qu’on installe sur la porte
d’acces. On peut citer le lecteur de TAG, le microcontréleur 1’interfacant
ainsi que la serrure ¢électrique

La base de données: elle contient les informations nécessaires a
I’1identification des utilisateurs ainsi qu’a I’enregistrement des acces.

Le protocole de communication : c¢’est le moyen de communication entre
le contrdleur et la base de données. Dans notre cas, nous avons utilisé le
http au niveau application et le Wifi au niveau physique.

Architecture générale du systéme. Figure I11-1
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Renuate httn

Rénonse htto

Serveur WEB ESP32 (client Web) Lecteur et tag RFID Serrure

Circuit de controle

Figure 111-1 : architecture générale du systéeme

I11-4 Description des éléments de I’architecture:
Pour la réalisation de notre projet nous avons utilisé les éléments suivants :

» La serrure électrique : la serrure électrique est de référence 258-MD
double bobinage, son installation nécessite 12 v, sa spécification est :
double bobinage, Réversible, Cylindre en laiton double entrée, le type

de clé est plate et contient 05 clés. Pour plus d’informations voir le
site : www.soficlef.com. Figure I1I-2.
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Figure I11-2: serrure électrique 258 MD

Cette derniére contient 02 fils qui sont liés a la bobine, elle exige une
alimentation de 12 v. Au repos la serrure est verrouillée (porte fermee), en
I’alimentant, on déverrouille la serrure ce qui implique 1’ouverture de la porte,
en appuyant sur le bouton poussoir situé a gauche de la clef, la porte s’ouvre.
Sans oublier que la serrure se ferme et s’ouvre a clef.

Pour alimenter la serrure, nous avons utilisé un transformateur 230v vers
12v. Nous avons redressé la tension par un pont de diodes et une capacité de
1000 pF. La figure xx donne le schéma de redressement. Figure I11-3

12 DC sur charge

inde GeferaFULIAGE SOURCE
+

STEP-DOWI 12v
AC

T
E 50hz 100 pF,
50v
jode General
330V
AC

50hz
Transform
ateur

D=Pont de diode 250v AC

Figure 111-3 : pont de diode

» Le circuit de d’interface de la serrure électrique et son
fonctionnement

Le circuit d’interface de la serrure électrique est constitué d’un
optocoupleur de référence 4N27 qui est par définition un composant
¢lectronique capable de transmettre un signal d'un circuit ¢électrique a un
autre, sans qu'il y ait de contact €lectrique entre eux.

Ce dernier nous a fait I’économie d’utiliser plusieurs transistors et autres
composants. On met une diode D1 en série avec la résistance R1 pour
limiter le courant sur broche 1. La diode D1 est reliée au signal qui vient
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du microcontroleur ESP32 pour fournir un courant d'environ 10
milliampere a la diode de I'optocoupleur. Elle protége 1’optocoupleur en
cas d’inversion de polarité. La broche 4 de I’optocoupleur est reliée a la
Gachette de transistor mosfet T1 (BUZ 11) en série avec résistance R2 et
R3. La bobine de la serrure est lie* avec le drain de T1. La diode D1 est en
parallele avec la bobine pour protéger le transistor T1 contre les
surtensions sur tension. Figure I11-4

Figure I11-4 : circuit d’interface de la serrure électrique

» Le circuit de controle
Le circuit de controle est composé de I’ESP32 et du lecteur de Tags RFID.

Le Lecteur TAG ¢étant interfacable par liaison SPI, nous I’avons cablé¢ a la
premiere interface SPI de ’ESP32 la figure III-5 donne le schéma de
cablage
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o) mde¥4 and RFID

® zzcou-ardy

i 3.3V

GND

ESP32 Dev. Board

Figure I11I-5 : Branchement entre I’ESP32 et le lecteur RFID

Pour assurer plus de confort d’utilisation. Nous avons rajouté des
indications visuelles et sonores (pour les non-voyants).

Les indications visuelles sont assurées par 2 Leds reliées a 2 ports
de I’ESP32. Une Led verte qui s’allume si le Tag introduit est valide et
une Led rouge qui s’allume si le Tag Introduit n’est pas reconnu. La figure
II1-6 donne le schéma de cablage de ces deux Leds.

100Q ~ ledRouge
D
4 Y4

Figure 111-6: Interface visuelle
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Les indications sonors sont assurées par un Buzzer qui émet des
sons appropriés lors du processus d’authentification. Quand la carte est
introduite, un bip unique retentit. Ensuite si la carte est valide, deux bips
courts retentissent. Par contre si la carte n’est pas reconnue, trois longs
bips retentissent. La figure III-7donne le schéma de cablage du Buzzer.

D21

)

Buzzer

Figure II1-7 : Interface sonore

111-5 Partie données

Pour la partie donnée, on a utilisé le serveur de base de données MySql
accessible via un serveur Web Apache. Ces deux modules sont intégrés dans le
logiciel WampServer 2.5 qui est une plateforme de développement Web sous
Windows. L’acronyme veut dire Windows Apache Mysql PHP. Ce dernier
permet de développer des applications Web dynamiques sous Windows. Il
posséde également I’interface PHPMyAdmin qui permet de gérer facilement la
base de données. Son installation et sa configuration (WampServer) sont trés
faciles et ceci sans toucher aux fichiers de configuration.

» Fonctionnalités de WampServer

Les fonctionnalités de WampServer sont tres complétes et trés intuitives.
Via un clic gauche sur I'icone de WampServer, NOUS pouvons :

gérer les services d’Apache et MySQL

passer en mode online/offline (accessible a tous ou limité a localhost).
installer et changer de version d’Apache, MySQL et PHP.

geérer les parametres de configuration de nos serveurs.
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e accéder aux logs.
e accéder aux fichiers de configuration.
e créer des alias.

Via un clic droit : nous pouvons

e changer la langue du menu de WampServer

Une fois WampServer installe, un répertoire « www » est automatiquement créé
(c:\wamp\www). A I’intérieur du dossier www contient les fichiers html et les
scripts Php a diffuser.

En ouvrant notre navigateur préféré et en écrivant 1’adresse http://localhost/,
nous aurons la page présenté dans la Figure 111-8
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@ rachel madd » (404) Installa @ c'est quoi wa Microsoft Word CCM - Comn E wampserver. @ Accueill Wi X

& © @ localhost - O L N @ =

7 ‘

WampServer

Version 2.5 English Version

Configuration Serveur
Version Apache: 2.4.9 - Documentation
Version de PHP: 5.5.12 - Documentation
Server Software: Apache/2.4.9 (Win32) PHP/5.5.12

[

Extensions Chargées: g apache?handler # bcmath & bz2 ¢ calendar ¥ com_dotnet
& Core & ctype & curl & date & dom
& ereg o exif & fileinfo o filter & fip
*ad & gettext & gmp & hash & iconv
& imap & json & libxml # mbstring = marypt
# mhash & mysql & mysqli & mysqind & odbc B
# openss| # pare # PDO & pdo_mysql # pdo_sqlite
# Phar & Reflection & session # shmop # SimpleXML
& soap & sockets & SPL - sqlite3 & standard
¥ tokenizer M wddx ¥ xdebug o xml ¢ xmireader
& xmirpe M xmlwriter & xsl " zip & zlib

Version de MySQL: 56.17 - Documentation

2 OB Scxooreana o]

Figure 111-8: interface de localhost

L’outil qui permet de créer la base de données de WampServer est
phpMyAdmin. Figure 111-9.

F e lOcalhost / mysgl wampserver X L

<« ¢ @ @ localhost/phpmyadmin/#PMAURL-Oindex.php?db=&table=&server=18&targe o O In @ =
php < @Seweun mysql wampserver .
&S 3200 ¢ Bases de données 421 saQL D Etat a-| Utilisateurs |« Exporter = =} Importer ¥ plus
(Tables récentes) ... B = 8 _ rr .
s Nouvelle base de données I I OR Y AISHE TS | SENCTIRE AU AN CRI O
+- | access i 1
_\'_7 information_schema = |Interclassement pour la connexion au serveur ) - » Serveur - mysql wampserver (127.0.0.1 via H
" mysql - utf8mb4_general_ci R

b « Type de serveur : MySQL

ol performance_schema | ) « Version du serveur : 5.6.17 - MySQL

+— 4 test Community Server (GPL)

« Version du protocole : 10

« Utilisateur : root@Ilocalhost n
« Jeu de caractéres du serveur : UTF-8

EI Unicode (utf8)

&T' Langue - Language & : | Francais - French

<) Theme :| pmahomme EI

« Taille du texte:  82% r

L7y
(@

#° Plus de parametres

» Apache/2.4.9 (Win32) PHP/5.5.12

Figure 111-9: phpMyAdmin
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Conclusion :

Les outils utilisés dans notre application peuvent étre utilisés dans plusieurs do-
maines d’applications différentes, notamment I’ESP 32, un microcontrdleur -trés
puissant et peu cher. Notre motivation a la réalisation de ce projet s’est multi-
pliée en découvrant tous les avantages sublimes de ce microcontroleur. 1l se suf-
fit & lui-méme. Simple d’utilisation flexible et conviviale, s’adapte a toutes les
applications embarquées. |l est appelé 10T (Internet of things) module dans la
plupart des publications internet car il s’adapte fortement aux applications IoT.
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Chapitre IV
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Chapitre IV : Reéalisation

Introduction:

Ce chapitre sera consacré a la réalisation de notre systéeme, On
présentera la partie matérielle et les codes de la partie logicielle.

IV-1 Partie Matérielle

Le prototype du circuit de contrdle est réalisé sur une plaquette a trous
métallisés. Nous avons soudé les différents composants (diodes, résistances,
Leds, Buzzer...) directement sur la plaquette. Par contre nous avons préfére ne
pas souder les modules ESP32 et le lecteur RFID pour ne pas les abimer. Nous
avons egalement rajouté sur la plaquette un redresseur de tension venant d’un
transformateur AC 12v a I’aide d’un pont de diodes et d’une capacité. La figure
IV-1 donne une image du montage ; Figure IV-1

Figure 1VV-1 : montage du circuit
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V-2 Partie logicielle :

Notre application est structurée autour de deux modules. Un module implémenté
sur I’ESP 32, et un deuxieme développé sur le serveur Web.

1V-2-1 Module de L’ESP32

Ce module est un client http et qui s’occupe de toutes les fonctionnalités
relatives a la lecture des tags RFID et au dialogue avec le serveur Web.

Le code suivant décrit ces fonctionnalités
#include <WiFi.h> //librairie utiliséé

void loop() { /I boucle infinie en attente qu'une carte soit présentée au Lecteur

if ( mfrc522.PICC_IsNewCardPresent()) { /I Si une nouvelle carte Rfid est présente

IVV-2-2 Module du serveur Web
Ce module est composé¢ de deux scripts PHP s’exécutant sur le serveur Apache.

Le premier script nommé recherche.php est lancé a la demande du client web
(ESP32). Son role est de récupérer un identifiant du client (I’'uid de la carte
RFID) et de vérifier son existence. Le cas échéant, la date et I’heure d’accés sont
enregistrées dans la base de données du serveur et une confirmation au serveur
est envoyeée.

Le code suivant donne le script du fichier recherche.php.

Le deuxiéme script correspond a une page auto rafraichissante indiquant la liste
des utilisateurs ayant accédé a la structure. Le code suivant donne le contenu du
fichier acces.php

V-3 Test de fonctionnement du systeme

Nous avons réalisé un ensemble de tests pour valider le fonctionnement de notre
systéeme. Pour cela nous avons utilisé quatre tags RFID ; trois sont enregistrés
dans notre base de données et un non enregistre.
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Dés qu’un tag est rapproché du lecteur, une indication sonore nous informe que
le tag a été lu. Si le tag est valide, la porte s’ouvre accompagnée d’une Led verte
qui s’allume et de I’enregistrement de cet acces dans la base de données. Ceci
s’accompagne de la mise a jour de la page acces.php cet accés accorde est
¢galement affiché sur le port série de I’ESP32. La figure 1\VV-2 montre ce cas

2 2 A D 19216418

_ : _
aScevelle carte Sttectéedt? -

Liste d'acces au Laboratoire

Ra X 2018409.20 150730
dacosmehammed 2018-09.20 15.01 37
chenefidabbia  201509-20 15.00 99

Figure I\V-2 : lecture sur le port série et acces réussi

Dans le cas ou la carte n’est pas validée la porte reste fermée et une Led rouge
s’affiche accompagnée d’un message (KO) sur le port série. La figure 1V-3
montre ce cas.

Figure 1V-3 Lecture sur le port serie et accés non réussi

Conclusion

Dans ce chapitre nous avons abordé ’aspect réalisation de notre controleur
d’acces basé la technologie RFID en utilisant les technologies Web pour la
communication. Notre application assure une identification des utilisateurs et
garde une tracabilité des acces.
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Conclusion générale :

Gréce a ce travail nous avons pu faire un état de ’art de la technologie RFID et
des différents types de tags utilisés, de méme que nous avons aussi cité les
normes associées a la RFID. Nous avons abordé en détail 1’architecture d’un
lecteur RFID, ainsi que la structure mémoire d’un tag en mettant I’accent sur les
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différents blocs sans oublier I’aspect codage. Nous avons consacré un chapitre
pour les domaines d’applications de la RFID que nous jugeons essentiel vu que
le but de notre mémoire est d’utiliser cette technologie dans de multiples
applications. L’utilisation de I’ESP32 a grandement facilité¢ la réalisation de
notre systéme vu sa facilité d’utilisation et I’intégration de divers technologies
de communication sans fil dont le Wifi. Dans le dernier chapitre, nous avons
démontré la faisabilité mais surtout I’intérét d’un tel systéme, axé a la fois sur
I’identification et la gestion des acces.

Néanmoins par faute de temps, certaines fonctions essentielles ne sont pas
encore réalisés telle que la sécurité du systéeme.
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