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INTRODUCTION

Bien que les réseaux aient tous un trait commun, qui est le partage des données et des
ressources entre leurs utilisateurs, chaque réseau est unique en raison des protocoles utilisés,
des services offerts, de son emplacement physique, du milieu dans lequel il est utilisé et de sa
configuration. Pour cette raison, il ne peut pasy avoir de solutions universelles qui répondent
aux exigences de tous les réseaux en matiére de sécurité. Ces solutions doivent plutét
répondre aux besoins particuliers de chaque réseau. Si on met en oauvre des mesures de
Sécurité pour un réseau, sans avoir comprendre les besoins précis pour de telles contre

mesures et les avantages que le réseau en retirera. On dépensera de I’ argent pour rien.

La décomposition du réseau en zones de securité séparées est I'une des solutions les plus
fiables qu'une entreprise peut adapter pour la protection de ses ressources matérielles et
logicielles. Elle est un moyen de luter contre la violation potentielle du systéme de securité et
les attaques contre la confidentialité. La bonne gestion de cette zone permet de minimiser les
attaques venant du réseau externe, en autorisant les services dont I’ entreprise a besoin. Cette
décomposition appeler DMZ (zone démilitarisé) nécessite la mise en place d’un firewall pour
pouvoir administrer cette zone.

L’ ASA 5500 séries est I'une des solutions proposee par Cisco. || met a la disposition de
I’entreprise une gamme compléte de services personnalises, a travers ses diverses éditions
congues specifiquement pour le pare-feu. Ces différentes éditions offrent une protection de
qualité supérieure, en apportant a chaque installation les services dont elle a besoin a savoir la
prévention des intrusions, la protection des contenus et les VPN, ... etc.

L’ objectif de ce mémoire est de sécurisé une infrastructure DMZ al’aide de I’ ASA Cisco
5510 en créant une stratégie de filtrage pour gérer le trafic entre les réseaux de I entreprise et
le réseau externe (Internet). |l se divise en trois chapitres;

Le premier chapitre présente des généralités sur la securité des réseaux informatiques,
types de menaces, méthodes de protection,...etc.

Dans le deuxiéme chapitre, hous exposerons un réseau dépourvu d’'une DMZ ; les critiques

du réseau existant, solution proposg,...etc.

Le troisieme chapitre sera consacré a |’ application sur la création de la zone démilitarise
(DMZ) et la configuration de I"’ASA Cisco 5510, Nous terminerons par une conclusion

générale.
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Chapitre | Généralités sur la sécurité des réseaux informatiques

|.1. Préambule
Les réseaux dominent le monde informatique, les grandes entreprises ne peuvent plus
survivre sans que leurs machines soient connectées a un réseau éendu (WAN ou Internet).

La sécurité d'un réseau est un niveau de garantie pour que I'’ensemble des machines ce
dernier fonctionnent d'une fagon optimale. En conségquence, la mise en oauvre de la sécurité
est indispensable au sein d'un réseau afin de le protéger de toute sorte d'intrusion

malveillante.

Dans ce chapitre nous allons présenter des notions générales sur la securité des réseaux

informatiques.

|.2. Définition d’un réseau informatique
Un réseau informatique est un ensemble d’ équipements informatique et d’ autre dispositifs
interconnecter entre eux afin d’échanger des informations et partager les ressources matériels

et logiciels.

|.3. Architecture des réseaux
Les réseaux sont structurés du point de vue fonctionnel en deux catégories: réseaux poste a
poste et réseaux a serveur dédié (client / serveur).

|.4. Classification desréseaux informatiques
On peut classer les réseaux selon plusieurs critéres, par exemple la distance entre entités
communicantes, latopologie et le type d' acces

Classification selon la taille
U Lesréseaux locaux LAN (Local Area Network)
U Lesréseaux MAN (Métropolitain Area Network)
U0 Lesréseaux éendus WAN (Wide Area Network)
Classification selon la Topologie
U Topologie en bus
U Topologie en anneau
U Topologie en étoile

g
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Chapitre | Généralités sur la sécurité des réseaux informatiques

Classification selon la méthode d’ accés
0 Méthode d’acces CSMA/CD
G Méthode d’ acces par Token ring
U Méthode d’ acces par Standard FDDI

Classification selon le mode de connexion

U Mode avec connexion

U Mode sans connexion

|.5. Les protocoles r éseaux

Protocole DNS (Domaine Name Service): Est Une base de données utilisée
sur les réseaux | P pour transposer les noms d’ ordinateurs en adresse | P.

Protocole TCP (Transmission contrdle Protocol): Est un protocole fiable,
orienté connexion qui permet I'’acheminement sans erreur de paguets issues d’' une station
aune autre.

Protocole ICM P(Internet Control Message Protocol): Est un protocole qui
permet le contrdle des erreurs de transmission. En effet, comme le protocole IP ne gére
que le transport des paquets et ne permet pas I'envoi de messages d'erreur, c'est gréce ace
protocole qu'une machine émettrice peut savoir qu'il y aeu un incident de réseau.

Protocole DHCP ( Dynamic Host Configuration Protocol): Est un protocole
réseau dont le réle est d'assurer la configuration automatique des paramétres IP d'une
station, notamment en lui affectant automatiquement une adresse | P et un masgue de sous-
réseau. DHCP peut aussi configurer |’ adresse de la passerelle par défaut.

Protocole POP3: Est un protocole qui permet de récupérer les courriers
électroniques situés sur un serveur de messagerie électronique. Cette opération nécessite
une connexion a un réseau TCP/IP. Le port utilisé est le 110

FTP (File Transfert Protocol): Permet de transférer des fichiers d’'une
machine a une autre. L’ utilisation de FTP depuis un poste client pour aler chercher ou
déposer un fichier sur un serveur nécessite de la part de I’ utilisateur de se connecter avec
un nom et un mot de passe .donc si I’ utilisateur N’ est pas reconnu la connexion ne sera pas
établie.
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Chapitre | Généralités sur la sécurité des réseaux informatiques

SMTP (Simple Mail Transfer Protocol): Est un protocole de communication
utilise pour transférer le courrier électronique vers les serveurs de messagerie
électronique. 11 est assez facile de tester un serveur SMTP en utilisant le port 25.

HTTP (Hyper Text Transfer Protocol): Est le protocole de communication
du web permettant d’ échanger des documents hyper textes contenants des données sous la
forme de texte, d’ image fixes ou animées et de sons. Tout client web communique avec le
port 80 d’un serveur http.

Protocole Telnet: Le protocole Telnet est un protocole standard d'internet
permet de relier les interfaces de terminaux et d’ applications atravers internet. |l s appuie
sur une connexion TCP sur le port 23 pour envoyer des données.

SNMP (Simple Network Management Protocol): est un protocole de
communication qui permet aux administrateurs réseau de gérer les équipements du réseau,
de superviser et de diagnostiquer des problemes réseaux et matériels a distance.

TFTP (Trivial File Transfer Protocol ou Protocole ssimplifié detransfert de
fichiers) : est un protocole simplifié de transfert de fichiers. 11 fonctionne en UDP sur le port
69, au contraire du FTP qui utilise lui TCP. TFTP reste tres utilisé pour la mise a jour des
logiciels embarqués sur les équipements réseaux (routeurs, pare-feu, etc.) ou pour démarrer un
PC apartir d'une carte réseau.

Pour assurer le bon fonctionnement du réseau et faire face aux menaces éventuelles qui
peuvent le mettre hors service il est nécessaire de le sécurisé. Pour cela nous allons présenter
des notions sur la sécurité des réseaux informatiques dans le but de se familiariser avec les

différentes menaces.

|.6. Définition de sécurité

La sécurité informatique est I'ensemble des moyens mis en oaivre pour minimiser la
vulnérabilité d’'un systéme contre les menaces accidentelles ou intentionnelles, ce qui
implique laréalisation les fonctions essentielles suivantes:

@ Disponibilité: demande que I’ information soit disponible aux personnes autorisées.

@ Confidentialité: demande que I'information sur le systéme ne puisse étre lue que par
les personnes autori sées.

@ Intégrité demande que I'information sur le systéme ne puisse ére modifiée que par

les personnes autori sées.
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Chapitre | Généralités sur la sécurité des réseaux informatiques

7] Non répudiation: permet de garantir qu’ une transaction ne peut étre niée.
%] Authentification: garantit I'identité des correspondants ou des partenaires qui
communiquent.

|.7.Palitique de securité

La politique de sécurité définit un certain nombre de regles ,de procédures et une bonne
pratique permettant d’assurer un niveau de sécurité conforme aux besoins de I’ organisation.
Elle a pour objectif:

U D’identifier les besoins en temps de sécurité, les risques informatiques et leurs
éventuelles consequences.

U D’ élaborer des regles et des procédures a mettre en cauvre dans les différents
services de I’ organisation pour les risques identifiées.

U De surveiller et détecter les vulnérabilités du systéme d’information et se tenir
informeé des failles sur les applications et matériel utilises.

u De définir les actions a entreprendre et les personnes a contacter on cas de
détection d’ une menace.

|.8. Type de menaces

Les menaces sont considérées comme une violation potentielle du systéme de sécurité,

elles viennent d’individus compétents a cause des vulnérabilités de systeme de sécurité.

1.8.1. Les menaces accidentelles: Les menaces accidentelles peuvent se manifester ou
résulter de I’ exposition ou de la modification d’un objet, elles peuvent étres des erreurs des
utilisateurs ou d’ administrateur, matériel ou accidents de nature industrielle.

|.8.2.Les menaces intentionnelles. Une menace intentionnelle est une action exécutée par

une entité pour violer la sécurité de I'information et I” utilisation non autorisée des ressources.
Les attagues intentionnelles peuvent étres:

M enaces passives. Basée sur I'écoute de I’ exécution, son réle est de collecter
les informations. En générale il est trés difficile de détecter une attaque passive car elle

n’interagit pas dans le fonctionnement du systeme.
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Généralités sur la sécurité des réseaux informatiques

Menaces actives (attaque) : Les menaces actives ou atagues envers un

systéme provoque I'altération d'information contenues dans ce systeme, ou des

modifications de I'éat de fonctionnement du systéme, ce type de menaces et facile a

détecter.

1.9. L’ augmentation des menaces

Au fil des années, les outils et les méhodes permettant d attaquer les réseaux ont

constamment évolués.

Comme la figure suivante le montre en 1985, un pirate devait posséder un ordinateur de

pointe, des connaissances en programmation et en réseaux pour réaliser des attagues

élémentaires avec des outils rudimentaires.

Au fil du temps, les méthodes et les outils d’ attague se sont améliorés et les pirates n’ont

plus eu besoin de possader le méme niveau de connaissances. Les exigences pour devenir

pirate débutant ont effectivement diminué. Des personnes qui auparavant n'auraient pas

commis de délits informatiques sont a présent a méme de le faire.

elevé
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piratage reguises
1 1 1 1]
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| | | | | |
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Figurell.l.: L’augmentation des menaces

[.10. Les menaces contre la sécurité

Pirate (cracker): Autre terme désignant les personnes qui utilisent leurs

connaissances des systéemes informatiques pour accéder de maniére non autorisée a ces

systéemes ou réseaux, habituellement dans un but personnel ou lucratif.
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Bidouilleur (hacker): Terme général utilise dans le passé pour désigner un
expert en programmation. Actuellement, ce terme est souvent utilisé de maniere péjorative
pour désigner un individu qui tente d’ accéder de maniere non autorisée aux ressources des
résealx avec une intention malveillante.

Braqueurs. Sont plus dangereux que les hackers et mettent en panne des
systémes informatiques entiers, volent ou endommagent des données confidentielles,
détériorent des pages web et vont méme jusqu’ a interrompre I’ activité.

Fouineur: Individu qui recherche des vulnérabilités dans des systémes ou
réseaux et qui signale ces vulnérabilités a leurs propriétaires de maniére a ce qu'ils
puissent les éliminer. ils ont une éthique qui les oppose a tout usage abusif des systemes

informatiques.

Les fouineurs tendent généralement a sécuriser les systémes informatiques, a I’ opposé, les
pirates veulent y pénétrer par intrusion.

Spammeur: Individu qui envoie une grande quantité de courriers non
sollicités. Les spammeurs utilisent souvent des virus pour prendre possession
d’ordinateurs familiaux et utiliser ces derniers pour leurs envois massifs.

Hameconner: Individu qui utilise le courrier ou d' autres moyens pour amener
par la ruse d'autres utilisateurs a leur fournir des données sensibles, comme des numéros
de cartes de crédit ou de passeports. L’hameconner se fait passer pour une institution de
confiance qui aurait un besoin légitime de ces données sensibles.

|.11. Lesfaiblesses de sécurité

Faiblesses technologiques

Les technologies informatiques et de réseau ont des faiblesses de sécurité intrinségques.
Celles-ci comprennent:

%] Les faiblesses du protocole TCP/IP. par exemple les protocoles HTTP
(HyperText Transfer Protocol), FTP (File Transfer Protocol) et ICMP (Internet Control
Message Protocol) sont intrinsequement non sécurises.

%] Les faiblesses du systéme d exploitation: Tous les systémes d’exploitation
(UNIX, Linux, Windows NT, XP et Vista) présentent des probléemes de sécurité qui
doivent étre résolus.

%] Les faiblesses de I'équipement réseau: tels que les routeurs, e les
commutateurs, ont des faiblesses de sécurité qui doivent faire I’objet d’ une détection et
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d'une protection. Ces faiblesses concernent la protection des mots de passe, le manque
d’ authentification, les protocoles de routage et les ouvertures dans les pare-feu.

Faiblesses de configuration

Les administrateurs réseau et les ingénieurs systéme doivent apprendre ce que sont les
faiblesses de configuration et les compensées en configurant convenablement leurs

équipements informatiques et réseau. Les exemples fréquents qu'on peut citer sont les

suivants:
U Paramétres par défaut non sécurisés dans les produits logiciels
U Equipement réseau mal configuré: par exemple, des listes d'accés, des

protocoles de routage ou des chaines de communauté SNMP mal configurées peuvent
ouvrir de larges failles dans la sécurité.

Faiblesses dans la stratégie de sécurité

Il existe des risques de sécurité pour le réseau si les utilisateurs ne respectent pas la stratégie

de Sécurité.

1.12. Lestechniques d’ attaques
@ Attaque contre la communication

Est un type d’ attaque contre la confidentialité, qui consiste a accéder sans modification aux
informations transmises ou stockées, I'information n’est pas altérée par celui qui en préléve
une copie. Ces attaques sont donc indétectables par le systeme et peuvent seulement étres

parées par des mesures préventives.
@ Interposition

Il Sagit d'un «déguisement» en émission ou en réception, il consiste a tromper les
mécanismes d’ authentification pour se faire passer pour un utilisateur (personne ou service
disposant des droits dont on a besoin) pour compromettre la confidentialité, I'intégrité ou la
disponibilité.

Exemple: Le vol d’ adresse (I P spoofing)

Ce type d' attague n’implique rien de plus que I’ usurpation d’ une adresse source. Cela consiste

a utiliser une machine en se faisant passer pour une autre.
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@ Coupure

Est un accés avec modification a des informations transmises sur des voies de
communication, il S agit donc d’une attague contre I’ intégrité.

@ Attaquelogicielles

Lesvirus

Un "virus' est un bout de programme glissé volontairement dans une application dans
le but de nuire. Il est possible d'attraper un virus avec n'importe quelle application que I'on a
installée et que I'on exécute, ce n'est pas un probleme typigue d'une connexion permanente.

Un virus ne peut ére introduit dans sa machine que si 1'on exécute une application
infectée, application récupérée sur I'lnternet ou sur n'importe quel autre support informatique:
Disguette, CD ROM etc.

Sur Internet, les virus peuvent contaminer une machine de plusieurs maniéres :
U Téléchargement de logiciel puis exécution de celui-ci sans précautions.
U Ouverture sans précautions de documents contenant des macros.
U Piéce jointe de courrier électronique (exécutable, script type VBs...).
U Ouverture d un courrier au format HTML contenant du JavaScript exploitant une faille
de sécurité du logiciel de courrier (normalement JavaScript est sans danger).
LeCheval deTroie

Un cheval de Troie ou troyen (Trojan Horse ou Trojan) n'est ni un virus ni un ver, parce
qu'il ne se reproduit pas. Un cheval de Troie introduit sur une machine a pour but de détruire
ou de récupérer des informations confidentielles sur celle-ci. Généralement il est utilisé pour
créer une porte dérobée sur I'hdte infecté afin de mettre a disposition d'un pirate un acces ala
machine depuis internet. Les opérations suivantes peuvent étre effectuées par I'intermédiaire
d'un cheval de Troie:

Récupération des mots de passe gréce a un keylogger.
Administration illégale a distance d'un ordinateur.

Relais utilisé par les pirates pour effectuer des attaques.

c o o .

Serveur de spam (envoi en masse des e-mails).

Lesvers

Un ver est un programme indépendant, qui se copie d'ordinateur en ordinateur. La
différence entre un ver et un virus est que le ver ne peut pas se greffer & un autre programme
et donc l'infecter.
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Il va simplement se copier via un réseau ou Internet, d'ordinateur en ordinateur. Ce type
de réplication peut donc non seulement affecter un ordinateur, mais aussi dégrader les

performances du réseau dans une entreprise.

Comme un virus, un ver peut contenir une action nuisible du type destruction de données

ou envoi d'informations confidentielles.
L’ écoute du réseau(L e sniffing)

Gréce aun logiciel appelé "sniffer", il est possible d’intercepter toutes les trames que notre

carte recoit et qui ne nous sont pas destinées.

Si quelgu’un se connecte par Telnet par exemple a ce moment-1&4, son mot de passe
transitant en clair sur le net, il sera aisé de le lire. De méme, il est facile de savoir a tout
moment quelles pages web regardent les personnes connectées au réseau, les sessions ftp en

cours, les mails en envoi ou réception.

@ Autresattaques

Attaque par déni de service (DoS)

Une attague par déni de service (DoS, Dinial of Service) est un type d’attaque visant a
rendre indisponible pendant un temps indéterminé les services aux ressources d une
organisation. |l s'agit la plus part de temps d attagues a I’encontre des serveurs d’'une

entreprise, afin qu’ils ne puissent étre utilises et consultes.

Le principe de ces attaques consiste a envoyer des paquets IP ou des données de taille afin
de provoquer une saturation ou un état instable des machines victimes et de les empécher

ainsi d'assurer les services réseau qu’elles proposent.
Intrusion

L’intrusion dans un systéme informatique a pour but la réalisation d’une menace et donc
une attagque. Les conséguences peuvent étres catastrophiques. vol, fraude, incident

diplomatique...etc.

Pour pouvoir sintroduire dans le réseau, le pirate a besoin d’accéder a des comptes valide
sur les machines qu'il a recensées, pour ce faire, plusieurs méthodes sont utilisées par le

pirate.
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@ L’ingénierie sociale, c'est-a-dire en contactant directement certains utilisateurs du
réseau (par mail ou par téléphone) afin de leur soutirer des informations concernant leur
identifiant de connexion et leur mot de passe.

@ la consultation de I’annuaire ou bien des services de messagerie ou de partage de
fichiers, permettant de trouver des noms d' utilisateurs valides.

@ I'exploitation des vulnérabilités des logiciels.

@ les attaques par force brute, consistant a essayer de fagcon automatique différents mots
de passe sur une liste de compte.

Attaque de|’homme de milieu

L’ attague de I’'homme de milieu ou man-in-the middle consiste a faire passer les échanges
réseau entre deux systemes par le biais d’ un troisiéme, sous contréle d’un pirate.

Ce dernier peut transformer a sa fagon les données a la volée, tout en masquant a chague
acteur de I’échange laréalité de son interlocuteur.

Pour mettre en oauvre |’ échange réseau approprier, il faut soit que la machine du pirate se
trouve physiquement sur le chemin réseau emprunté par les flux de données, soit que le pirate
réussisse a modifier le chemin réseau afin que sa machine deviennent un des points de

passage.
Usurpation d’adresse | P (1P spoofing)

L’usurpation d'adresse IP est une technique consiste a remplacer I'adresse IP de
I’ expéditeur d’un paguet |P par I’ adresse | P d’ une autre machine. Cette technique permet ainsi
aun pirate d envoyer des paquets anonymement.

La technique de I'usurpation d’adresse |IP peut permettre a un pirate de faire passer des
paquets sur un réseau sans que ceux-Ci ne soient interceptés par le systéme de filtrage des
paquets (pare-feu). Ainsi, un paquet écoué avec I’ adresse | P d’ une machine interne semblera

provenir d’ un réseau interne et serarelayé ala machine cible.
L e craquage de mot de passe

Cette technique consiste a essayer plusieurs mots de passe afin de trouver le bon. Elle peut
S effectuer al’aide d’un dictionnaire des mots de passe les plus courants (et de leur variantes),
ou par la méthode de brute force (toute les combinaisons sont essayées jusgu’ a trouver la
bonne), cette technique longue, et fastidieuse, souvent peu utilisée & moins de bénéficier de
I’ appui d’un trés grand nombre de machine
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|.13. Les protocoles de securité
Protocole SSL

Le protocole SSL (Secure Socket Layer) permet de sécuriser tout protocole applicatif
S appuyant sur TCP/IP. (HTTP, FTP, €etc.....). Le protocole SSL permet non seulement de
fournir les services d'authentification du serveur, mais également les services de
confidentialité et d’intégrité.
Le principe d’une authentification du serveur avec SSL est le suivant :
U Lenavigateur du client fait une demande de transaction sécurisée au serveur.
U Suite alareguéte du client, le serveur envoie son certificat au client.
U Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés
pour la négociation entre le client et le serveur.
U Leclient choisit I'algorithme.
U Le serveur envoie son certificat avec les clés cryptographiques correspondantes au
client.
U Lenavigateur vérifie que le certificat délivré est valide.
U Si la vérification est correcte alors le navigateur du client envoie au serveur une clé
secrete chiffrée a I'aide de la clé publique du serveur qui sera donc le seul capable de
déchiffrer puis d’ utiliser cette clé secréte. Cette clé est un secret uniquement partagé entre
le client et le serveur afin d’échanger des données en toute securité.

L e protocole SSH

Le protocole SSH (Secure Shell) est un protocole permettant a un client d'ouvrir une
session interactive sur une machine distante (serveur) afin d'envoyer des commandes ou des
fichiers de maniere sécurisée : Les données circulant entre le client et le serveur sont
chiffrées, ce qui garantit leur confidentialité (personne d'autre que le serveur ou le client ne
peut lire les informations transitant sur le réseau). 11 n'est donc pas possible d'écouter le réseau
al'aide d'un analyseur de trames.

Le client et le serveur sauthentifient mutuellement afin d'assurer que les deux machines
qui communiquent sont bien celles que chacune des parties croit étre. Il n'est donc plus
possible pour un pirate d'usurper I'identité du client ou du serveur (spoofing).

Le protocole | Psec
IPSec est un protocole permettant de sécuriser les échanges au niveau de la couche
réseaul.
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Il s'agit en fait d’'un protocole apportant des améliorations au niveau de la sécurité au
protocole IP afin de garantir la confidentialite, I'intégrité et |’authentification des

échanges.
Le protocole | PSec est basé sur trois modules

U |IP authentification Header(AH) concernant I'intégrité, |'authentification et la
protection contre le rejet des paquets a encapsuler.

U Encapsulating security payload (ESP) définissant le chiffrement de paguet, ESP
fournit la confidentialité, I’intégrité, I’ authentification et la protection contre le rejeu

U Security association (SA) définissant I’ échange des clés et des paramétres de securité.
Les SA rassembles ainsi I’ ensemble des informations sur le traitement & appliquer aux
paquets I P.
Le protocole SecureHTTP

S-http(Secure HTTP, ce qui signifie Protocole HTTP sécurisé ) permet de fournir une
sécurisation des échanges lors de transaction de commerce électronique en cryptant les
messages afin de garantir aux clients la confidentialité de leur numéro de carte bancaire ou de
toute autre information personnelle.

Contrairement a SSL qui travail au niveau de la couche de transport, SHTTP assure une
securité basée sur des messages au-dessus du protocole HTTP, en marquant individuellement
les documents HTML a I’ aide de certificats. Alors que SSL est indépendant de I’ application
utilisée et chiffre I'intégralité de la communication,

S-HTTP et fortement lié au protocole HTTP et chiffre individuellement chaque message.

|.14. Les méthodes de protections

1.14.1. Antivirus

Logiciel permettant de déecter et de supprimer les virus informatiques sur n'importe quel
type de stockage (disque dur, disquette, CD-ROM, etc.). Pour ére efficace ce type de logiciel
demande des mises a jour trés fréguentes au cours desguelles il mémorise les nouvelles

formes de virus en circulation.

1.14.2. Réseau privé virtuel (VPN)
Il est dit virtuel car il relie deux réseaux locaux par I'intermédiaire d’internet et privé car

seuls les ordinateurs faisant partie du réseau VPN peuvent accéder aux données.
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Lorsgu’ on ne peut se permettre de relier deux réseaux locaux par une ligne spécialisée (en
raison de cherté), une solution existe. Celle de relier par support de transmission qui est
internet.

Sur internet les données sont facilement captées et écoutées, ce qui nuit a la séeurité et la
confidentialité de I’ entreprise.

D’ou I'utilité de placer un Proxy (faisant souvent office d’un firewall) sur chacun des
réseaux locaux arelier. Ainsi lorsqu’un ordinateur envoie un message d’'une partie d’un VPN
vers une autre partie, il passe d'abord par un proxy qui va crypter le message (par des
algorithmes de cryptage). Il I’ envoie ensuite au proxy correspondant a d' autre partie. Celui-ci
décrypte le message et le remet a son destinataire.

1.14.3. La cryptographie

La cryptographie est un ensemble de techniques permettant de transformer les données
dans le but de cacher leur contenu, empécher leur modification ou leur utilisation illégale.
Ceci permet d obtenir un texte chiffré dont seul celui qui possede les clés de déchiffrement
pourra accéder a ce texte, en effectuent des transformations inverses (ou encore des
algorithmes de déchiffrements). Désormais, €elle sert non seulement a préserver la
confidentialité des données mais aussi a garantir leur intégrité et leur authenticite.

Lataille des clés de chiffrement dépond de la sensibilité des données a protéger. Plus ces
clés sont longues plus le nombre de possibilités de clés est important, par conséquent il sera
difficile de deviner laclé qui a été utilisée (cette difficulté réside dans la puissance et le temps

nécessaire pour deviner laclé).
Les algorithmes de chiffrement se divisent en deux catégories :

Chiffrement symétrique

Dans ce cas de chiffrement, I’émetteur et le récepteur utilisent la méme clé secréte
qu’ils appliquent a un algorithme donné pour chiffrer ou déchiffrer un texte.

Ce cryptage a un inconvénient, puisqu’il faut que les deux parties possedent la clé
secréte, il faut donc la transmettre d’'un bout a I’ autre, ce qui est risqué sur un réseau non

fiable comme internet car laclé peut ainsi étre interceptée.
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Chiffrement asymétrique
Ces systemes se caractérisent par la présence d'une entité pour chague interlocuteur
désirant communiquer des données. Chague interlocuteur possede une bi-clé ou couple de clés
calculées I'une en fonction de I’ autre.
U Une premier clé, visible, appelée clé publique est utilisée pour chiffrer un texte en
clair.
U Une deuxieme clé, secréte, appelée clé privée est connue seulement par le destinataire,
qui est utilisé pour déchiffrer un texte.

1.14.4. Pare-feu
Un pare-feu (appelé aussi coupe-feu, garde-barriere ou firewall en anglais), est un

systéme permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions
provenant d'un réseau tiers (notamment internet).

Le pare-feu est un systéme permettant de filtrer les paquets de données échangés avec
le réseau, il sagit ainsi d'une passerelle filtrante comportant au minimum les interfaces réseau
suivante :

U Uneinterface pour le réseau a protéger (réseau interne) ;

U Uneinterface pour le réseau externe.

S g s St E T e — L
] .'-.-' et _,.] Pasal— L= IO el e
i ]
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Figurell.2: Leprincipe defonctionnement d’un parefeu

Le systéme firewall est un systéme logiciel, reposant parfois sur un matériel réseau
dédié, congtituant un intermédiaire entre le réseau local (ou la machine locale) et un ou
plusieurs réseaux externes. |l est possible de mettre un systéme pare-feu sur n‘importe quelle
machine et avec nimporte quel systéme pourvu que :

U Lamachine soit suffisamment puissante pour traiter le trefic.
U Le systéme soit sécurisé.
U Aucun autre service que le service de filtrage de paguets ne fonctionne sur le serveur.
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Dans le cas ou le systéme pare-feu et fourni dans une boite noire « clé en main », on utilise le
terme d'« appliance ».

Fonctionnement d'un systeme pare-feu
Un systéeme pare-feu contient un ensemble de regles prédéfinies permettant :

U D'autoriser la connexion (allow).

U De bloguer la connexion (deny).

U Derejeter lademande de connexion sans avertir I'émetteur (drop).
L'ensemble de ces regles permet de mettre en cauvre une méthode de filtrage dépendant de la
politique de sécurité adoptée par I'entité. On distingue habituellement deux types de politiques
de sécurité permettant :

U soit d'autoriser uniquement les communications ayant été explicitement autorisées.

U soit dempécher les échanges qui ont éé explicitement interdits.
La premiére méthode est sans nul doute la plus sire, mais elle impose toutefois une définition
précise et contraignante des besoins en communication.

|.14.4.a. Lesdifférentstypesdefiltrages
@ Lefiltrage smplede paquet (Stateless)

Méthode de filtrage la plus simple, elle opére au niveau de la couche réseau et transport du
modéle OSI. La plupart des routeurs permettent d'effectuer du filtrage simple de paquet. Cela
consiste a accorder ou refuser le passage de paquet d'un réseau a un autre, en se basant sur:

U L'adresse |P Source/Degtination.
U Lenuméro de port Source/Degtination.
U Et bien sur le protocole de niveaux 3 ou 4.

Cela nécessite de configurer le Firewall ou le routeur par des régles de filtrages,
généralement appelées des ACL (Access Control Lists).

@ Lefiltrage dynamique

Le filtrage de paguet dynamique ou "avec éat", permet de pallier les limites du filtrage
de paguet statique. Le filtrage de pagquet dynamique fait le suivi des paquets sortants dont il
aautorisé latransmission et n‘autorise que le retour des paguets de réponse correspondants.
Lorsgue le premier paquet est transmis au réseau public (Internet), un filtre inverse est créé
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de fagon dynamique de fagon a permettre le retour du paquet de réponse. Pour qu'il puisse
étre considéré comme une réponse, le paguet entrant doit provenir de I'h6te et du port

auquel le paquet sortant a éé envoye.

@ Lefiltrage applicatif

Le filtrage applicatif permet de filtrer les communications application par application. Ce
filtrage opére donc au niveau 7 du modele OSI (couche application), Le filtrage applicatif
suppose une connaissance des protocoles utilises par chaque application. 1l permet la
destruction des en-tétes précédant le message applicatif, ce qui permet de fournir un niveau de

securité supplémentaire.

l.14.4.b.Leslimites desfirewalls
Les firewalls n’offrent une protection que dans la mesure ou I’ ensemble des communications

vers |’ extérieur passe systématiqguement par leur intermédiaire et qu’ils sont correctement
configurés. De la méme maniére, I'introduction de supports de stockage provenant de
I’extérieur sur des machines internes au réseau ou bien d’ordinateurs portable peut porter

fortement préjudice a la politique de sécurité globale.

Afin de garantir un niveau de protection maximale il est nécessaire d administrer le pare-feu
et notamment de surveiller son activité afin d ére en mesure de détecter les tentatives
d'intrusion et les anomalies

|.15. L es services réseaux
Serveur Web (HTTP)

Est unlogiciel capable d’interpréter les requétes HTTP qu'il recoit et fournit une réponse dans
ce méme protocole. Apache est le serveur HTTP le plus répandu sur internet .ce dernier,
permet en effet d’ ajouter des modules supplémentaires qui enrichissent le serveur en terme de
fonctionnalités.

Serveur DNS

Le service DNS signifiant Domain Name Services est né de la volonté de faciliter et de
standardiser le processus d’identification des ressources connectées aux réseaux informatiques

tels que I’ Internet.
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Les machines ne sachant communiquer qu’a travers I’ échange d adresses IP difficiles
a mémoriser pour I"homme, le DNS agit comme un annuaire téléphonique en fournissant la
correspondance entre le nom de la machine et son adresse IP. Aingi, lorsgue I'on veut se
connecter a un ordinateur dont on connait le nom d’héte, on interroge un serveur DNS qui
nous renvoie |’ adresse | P correspondant a ce nom.

Serveur FTP

Un serveur FTP est utilisé dans le cas ou I'on souhaite rendre disponible des fichiers
(dans un réseau local ou sur internet) et ce que ce soit de maniere anonyme ou gréace a des
comptes utilisateurs.
L'échange des fichiers peut se faire dans les 2 sens, soit en téléchargement a partir du serveur
ftp (download) vers I'utilisateur (client) ou soit dans le sens contraire, en téléchargement a
partir de |'utilisateur vers le serveur ftp (upload).

Leserveur DHCP

Le serveur DHCP signifie Dynamic Host Configuration Protocol et désigne un
protocole réseau dans le role est d’assurer la configuration automatique des paramétres |P
d’ une machine. Cela inclure son adresse IP, son masque de sous réseau, son adresse de
broadcast, I’ adresse de réseau, ou encore I’ adresse des routeurs et de la passerelle par défaut.

Le Proxy

Un serveur est a I'origine une machine qui fait fonction dintermédiaire entre les
ordinateurs d'un réseau local et internet. Les serveurs proxy isolent les réseaux locaux et
protégent les hotes des menaces extérieures. L'efficacité des serveurs proxy repose sur leur
capacité a mettre en cache les pages Web. La possibilité d'utiliser un service proxy pour
HTTP constitue un réel avantage. De nombreux clients peuvent accéder au contenu HTTP
avec un meilleur délai de réponse.

1.16.Discussion

Dans ce chapitre nous avons présenté des généralités sur les réseaux informatiques. Vu la
fiabilité de communication qu'’ils assurent, ils sont devenus aujourd’ hui une nécessité dans le
mondes du travail. Les différentes menaces et attaques sur divers systémes nous ont ramené a
parler de la nécessité de garantir certain besoins de sécurisation: tels que I'intégrité et la
confidentialité des données transmises, |'authentification des utilisateurs, ainsi que les
méthodes d’ attagues utilisées et comment se protéger contre elles.
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Chapitre | Généralités sur la sécurité des réseaux informatiques

Dans le chapitre suivant nous allons présenter le cas d’existence d’une entreprise et la

solution que nous lui proposerons pour améliorer la sécurité de son réseaul.

|
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I1.1.Préambule

Le but de ce chapitre est de présenter un plan de sécurité pour |’ appliquer au niveau du
réseau de |’ entreprise. Nous allons présenter le réseau existant et ses critiques ainsi que Les
services de sécurités adaptatifs Cisco ASA qui permet aux administrateurs de mieux

segmenter le trafic réseau et de créer des zones de sécurité séparées.

I1.2. Présentation del'entreprise

L’école 2int (Ingtitut International des nouvelles Technologies) est centrée sur les
systémes et réseaux, le développement d'applications, les bases de données et les
environnements "Open Source". Sans oublier les formations utilisateurs spécifiques autour

des Applications bureautiques et de travail collaboratif.

I1.3. Architecture d’ organisme d’ accueil

e Conseil h
d'administration
] Conseil
E Directeur j— de perfectionnement

s
Conseil des étudesj

e,

"Conseil scientifique j

(Recherche et innovation)
e,

Responsable
-Communication
-Recrutement

-Stages

Responsable Responsable Responsable
relations internationales | | service d'enseignement | |marketing

Organigramme de l'entreprise 2int

Figurell.1.0rganigramme de | entreprise 2int
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e ™
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Organigramme du service technique
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Figurell.2. Organigramme du service technique

I1.4. Architecture du réseau d’entreprise existant
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Figurell.3. Architecture du réseau existant
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M ateriels existants:

- Toisswitch Cisco (CATALY ST Cisco)
- Des pogeclient

- Unrouteur

- Modem ADSL

11.5. Critiques du réseau existant
Critique 1 : Leréseau est installé anarchiguement et non administré
Critique 2 : Leréseau ingtallé est non sécuriseé contre les intrusions d’ une fagon fiable.

Critique 3: l'accés est permis de chague unité émettrice vers n’'importe quelle unité

destinataire (accés non limité).

I1.6. Solutions proposées
A I'issu d'une étude préalable de réseau existant nous avons opté pour I'implémentation du

plans de sécurité suivants:

@ Administration et ordonnancement du réseau local.
@ Configuration d’un firewall (ASA 5510)

L’ architecture du réseau avec les solutions proposées dans ce plan de sécurité est présentée

par lafigurell.4
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réseau LAN: 10.0.0.0/8 DSL-Mdgdem-FT

OSL MedemO

DZ:192. 168.0.024

Server-PT
Serverd

- m—
PC-PT
PC2

Figurell.4. Architecture du réseau proposer

Matérielsa utiliser
Deux serveurs (serveur Active directory et serveur des fichiers)
Des postes clients
Routeur Cisco 3600
Switch Cisco (CATALY ST Cisco)
Logicielsa utiliser

Dans les postes serveurs (Windows server 2008)

Dans les postes clients (Windows XP)

I11.7. Présentation du matériel

I11.7.1.Les Routeurs Cisco

La fonction principale d’un routeur Cisco consiste a diriger les paguets destinés a des

réseaux locaux et distants en:

@ Déterminant le meilleur chemin pour I’ envoi des paquets,
@ Transférant les paquets vers leur destination.
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11.7.2. Les Switch Cisco (CATALYST Cisco)

Les commutateurs intelligents Cisco Catalyst, nouvelle famille de périphériques autonomes
a configuration fixe, apportent aux postes de travail une connectivité Fast Ethernet et Gigabit
Ethernet optimisent les services de LAN sur les réseaux d’ entreprise.

- cescaractéristiques sont:

@ Fonctionnalités intelligentes a la périphérie du réseau, par exemple des listes de
Controle d' acces (ACL) élaborées et une sécurité optimisée.

@ Sécurité du réseau assurée par une serie de méthodes d’ authentification, des
technologies de cryptage des donneées et le contr6le des admissions sur le réseau basé

sur les utilisateurs, les ports et les adresses MAC.

I1.8. Présentation deslogiciels

11.8. 1. Windows XP

Windows XP est un systéeme d'exploitation de Microsoft qui a vu le jour en 2001. Il a
I’objectif de sadapter pour le monde professionnel ainsi que pour l'utilisation personnelles
avec par exemple la prise en charge de jeux récents, de lecture vidéo et audio, ...€tc.
Il s agit également de la nouvelle version de Windows 2000.11 peut servir de mise a jour pour
Windows 2000, Windows Millenium ou Windows 98.C'est un systéme dont le noyau est basé
sur 32 Bits. L'innovation remarquable de ce systeme d'exploitation est la nouvelle interface
graphique utilisateur (GUI) incluant de nouvelles icones et couleurs. Ce systéme est

également plus stable que ses prédécesseurs.

La version de Windows XP professionnel plus compléte, propose, outre les innovations
apportées par I'édition familiale (stabilité et fiabilité accrues, interface plus intuitive, aide en
ligne, paramétrage d'un pare-feu, outils multimédia vidéo et audio, photo du systéeme, etc.),
des options inédites que les utilisateurs seront ravis de disposer pour leur usage professionnel.

Windows XP Professionnel offre un certain nombre de fonctions non incluses dans la

version "familiale” telles que :

La possibilité d'ére membre d'un domaine et la possibilité que I'ordinateur soit géré

depuis un serveur.
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Un contrble d'acces spécifique a certains dossiers pour pouvoir éviter |'accés de
certains utilisateurs (mais il peut ére contourné par un autre systéme d'exploration).

La fonction bureau a distance permet de contrdler I'ordinateur par un autre systeme
sous X P dans un réseau local ou par Internet.

Une fonction qui permet de faire une copie automatique des fichiers d'un autre
ordinateur.

L'Encrypting File System, qui chiffre automatiquement les données du disque dur ce
qui permet de lerendre illisible sans entrer le mot de passe.

Les fonctions de maintenance de I'ordinateur comme les patchs qui servent de mises a

jour.

11.8. 2. Windows Server 2008
Aprés la sortie du nouveau systeme d’exploitation de Microsoft « Windows Vista », la

suite logique était donc la sortie du nouveau systeme d’ exploitation serveur de Microsoft

« Windows Server 2008 ». 1l va donc remplacer a terme I’ ancien systeme d’ exploitation
Windows Server 2003 aujourd’ hui, utilisé dans la majorité des entreprises.

Windows Server 2008 et Windows Vista embarquent donc le méme kernel c'est-a-dire le
NT 6.0. On constate donc des similitudes aux niveaux des nouveautés comme par exemple
I"introduction de I' « UAC » (User Account Control) qui permet d appliquer le principe du
moindre privilege en accordant des priviléges restreints et des similitudes au niveau de
I"interface avec I’ apparition de « Windows Aero » offrant une interface plus conviviale.

Microsoft a adapté Windows pour que la version 2008 répond aux besoins et aux attentes
des entreprises et des informaticiens qu’ils soient programmeurs ou administrateurs.

11.8. 2.a. Nouveautés de Windows Server 2008
Un certain nombre de nouveautés ont éé apportées dans Windows Server 2008 comme par

exemple:

Server Core
Dans Windows Server 2008, on a maintenant la possibilité d’installer une version minimale
de Windows. Cette version est dépourvue d’ interface graphique. De cette facon la sécurité est

améliorée puisqu’on vaingtaller que le strict minimum utile.
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Une installation « Server Core » permet d' utiliser les mémes composants que dans la version
«normale » comme le serveur DHCP, DNS ou Active Directory par exemple.
On administre donc le serveur par des lignes de commande que I’ on tape dans une fenétre de
commande

Active Directory Domain Services: Read-Only Domain Controller

Une nouveauté dans Windows Server 2008 est la possibilité d'installer un contréleur de
domaine en lecture seule.

En effet, lorsque la sécurité physique du serveur ne peut pas étre garantie comme dans le
cas de succursales par exemple, on a la possibilité d’installer un RODC, Read-Only Domain
Controller, sur lequel on ne va donc rien pouvoir écrire et qui ne vas stocker aucun mot de
passe. Ce RODC est donc une copie du controler de domaine « principal ».

Auditing Active Directory Domain Services Access

Dans Windows Server 2003, il n'y avait qu’ une seule catégorie pour I’ audit des activités
dans Active Directory, qui était donc soit « enabled » soit « disabled ». Dans Windows Server
2008, la catégorie a été subdivisée en 4 sous-catégories :

U Directory Service Access

U Directory Service Change

U Directory Service Replication

U Detailed Directory Service Replication

Fine-Grained Password Policies

Microsoft Windows Server 2008 offre la possibilité de définir plusieurs politiques de mots
de passe pour différents utilisateurs.

Dans les anciennes versions du systeme d’exploitation serveur de Microsoft, une seule
politique de mot de passe était créée pour tous les utilisateurs du domaine, ce qui n' était donc
pas trés optimisé sachant que certains comptes étaient plus importants que d’ autres.
On peut donc faire en sorte que les comptes sensibles comme les comptes administrateurs
requiérent un mot de passe plus complexe gu’ un compte normal.
Le Gestionnaire de serveur

Le Gestionnaire de serveur est I'outil principal de I'administrateur sous Windows
Server 2008. Il permet de configurer et de gérer avec un seul outil I’ensemble des taches qui

lui sont dévolues.
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[1.9. Active Directory
Active Directory est le nom du service d'annuaire (au sens informatique) du Microsoft.

AD permet de regrouper toutes les informations concernant le réseau que ce soient les
utilisateurs, les machines ou les applications. L'utilisateur peut ainsi trouver facilement des
ressources partagées et les administrateurs peuvent controler leurs utilisations gréce a des
fonctionnalités de sécurisation des acces aux ressources répertoriées. AD a pour objectif de
permettre la gestion des comptes, des ordinateurs, des ressources et de la sécurité d’ une fagon

centralisée, dans le cadre d’ un domaine.

11.9.1. Le service de domaine Active Directory (AD DYS)
Les services de domaine Active Directory fournissent les fonctionnalités d’ une solution de

gestion des identités et des acces (IDA:Identity and Access) pour les réseaux d’ entreprise sous

Windows.

IDA est nécessaire pour maintenir la sécurité des ressources d' une entreprise tels que:
fichiers, messages électroniques, applications et bases de données.

Une infrastructure doit assurer les fonctionnalités suivantes:

U Mémoriser lesinformations sur les utilisateurs, les groupes et les autres identités.
U Authentifier une identité.

U Controle d’ acces.

U Fournir une trace d' audit.

11.10. Serveur defichier
Un serveur de fichiers fournit un emplacement central sur votre réseau ou vous pouvez

stocker des ressources (fichiers) et les partager avec des utilisateurs de votre réseaul.

Lorsque les utilisateurs ont besoin d’un fichier important qui doit étre accessible pour un
grand nombre de personnes, ils peuvent accéder a distance au fichier situé sur le serveur de
fichiersau lieu de transférer le fichier entre les ordinateurs individuels.

On utilise généralement I'un des quatre protocoles suivants:

U FTP (File Transfer Protocol)
U CIFS (Common Internet File System) anciennement nhommé SMB (Server Message
Block)
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U NFS (Network File System)
U NCP (Netware Core Protocol)

Le choix du protocole dépend principalement de la méthode d'acces des utilisateurs. CIFS
est utilisé par les systémes d'exploitation Microsoft Windows, NFS est répandu dans le milieu
UNIX. Toute fois des implémentations de ces protocoles sont disponibles pour tout type de
systéme. Ces deux protocoles permettent d'établir des liaisons permanentes entre le client et le

serveur.

11.10.1. Installation du serveur de fichier

Windows server 2008 simplifie les taches de création, de partage et d’ administration en
regroupant toutes les fonctionnalités du serveur de fichiers autour d’un seul et méme réle. 11
existe trois types de partage de fichier sur Windows. SMB, NFS et DFS.

U SMB est un partage qui fonctionne avec tous les autres systemes d’ exploitation MAC
OS X et Linux.
U NFS quand a lui, est exclusivement utilisé pour partager des fichiers entre machines
Windows et UNIX.
U DFS permet de faire le partage de fichiers via un unique espace de noms. Les
utilisateurs n’ont plus a se soucier du hom de serveur mais juste d' un espace de nom. DFS
permet aussi de faire de la redondance en faisant de la réplication.

I1.11. Serveur web

Les sites web permettent d’accéder a des bases de données dans des environnements
publics et intranet et autorisent une certaine personnalisation en fonction de besoins
particuliers. Les applications ou les services Web se basent sur diverses normes, protocoles et
technologies de développement.

Le systeme dexploitation Windows server 2008 inclut 11S7.0 (Internet Information
Services), une plate-forme de services web compléte capable de prendre en charge plusieurs
types de contenus et d’ applications web. 11S7.0 propose de nettes améliorations au niveau de
lagestion de I’ extensibilité et de la fiabilité. Elle assure également une rétrocompatibilité pour
supporter les millions de sites Web déja hébergés sur les versions précédentes d’l1S.
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Casd'’utilisation des serveurs Web

Le principal avantage d' utilisé du contenu et des applications Web est I accessibilité depuis

une large gamme d’ ordinateurs clients.

La plate-forme 11S a été congue pour prendre en charge une variété de scénarios. En voici

guelques exemples:

U Sites web publics: la plupart des entreprises ont des besoins relativement simples pour

communiquer des informations sur internet.

U Achats en ligne: internet est devenu un centre commercial qui permet aux vendeurs
d afficher et de vendre une grande variété de produits.

U Intranet: le Web propose une méthode simple pour tous les utilisateurs d'une
organisation d’ accéder et de présenter du contenul.

U Applications d entreprise: les applications sectorielles d entreprise doivent souvent
déployer et gérer des ingtallations c6té client.

U Applications internet: les utilisateurs peuvent accéder a leur courrier électronique et
créer des documents par exemple sans installer d applications sur leurs ordinateurs. Les
organisations et les équipes peuvent aussi profiter de |'acces sécurisé aux applications
d entreprise viainternet lors de leur déplacement et s'ils travaillent a distance.

U Extranet: est un casou les utilisateurs extérieurs a |’ organisation peuvent accéder a des
données. La sécurité est un souci important, mais les applications Web représentent un bon
choix parce gqu’ elles proposent une méthode standard gréce a laquelle les utilisateurs peuvent
accéder aux informations dont ils ont besoin.

LesservicesderodlellS

@ Fonctionnalités http communes
Développement d applications
Intégrité et diagnostics

Outils de gestion

Service de publication FTP

Q 8 8 8
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11.12. La Zone Démilitarisée (DM Z)

[1.12.1. Définition :

Dans la sécurité informatique, une zone démilitarisée (DMZ) est un sous-réseau isolé par
un pare-feu. Ce sous-réseau contient des machines se situant entre un réseau interne (LAN) et
un réseau externe (Internet). Sur ce réseau nous disposons d’un espace confiné, d une taille
limitée. Le nombre de serveurs présents sur ce réseau est limité, de sorte a ne pas permettre
une trop grande interaction entre les serveurs. Dans ce réseau « haute sécurité », il n'y aaucun
poste utilisateur, chaque flux a destination de I’ un de ces serveurs (qu’il provienne d’internet
ou d'un réseau interne) est clairement défini sur le firewall. De cette maniere, nous maitrisons
précisément les connexions a destination et en provenance de ces machines

Quelques regles spécifiques sont applicables aux DM Z

Il convient de sécuriser spécifiguement ces machines, en limitant les services rendus Par
ces serveurs. De plus, il faut désinstaller/désactiver ce qui ne serait pas nécessaire. Dans le cas
d'un serveur Windows, il convient par exemple de désactiver les partages Windows.

Il ne faut surtout pas laisser trainer des exécutables de test du réseau (type nmap,... €tc.)
Sur ce serveur (méme si ces derniers ne sont que des programmes d’ installation). Si un hacker
parvenait par un moyen non prévu a lancer ces exécutables, il pourrait compromettre la
securité de cette DMZ.

Les flux entre serveurs au sein de laDMZ sont a limiter. Si ces derniers sont nombreux et
sensibles, il faut dans ce cas envisager de mettre en place une seconde DM Z, déplacer certains
de ces serveurs sur la nouvelle DMZ et autoriser les flux spécifique sur le Firewall. |1 est
courant pour le architectures « avancées » de disposer d’un certain nombre de DMZ. Au final,
il ne s'agit l[a que de segmenter les réseaux et de filtrer les interactions entre ces réseaux.

[1.12. 2. Architecture DMZ

Lorsgue certaines machines du réseau interne ont besoin d'étre accessibles de I'extérieur
(serveur web, un serveur de messagerie, un serveur FTP public, etc.), il est souvent nécessaire
de créer une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne

que de I'extérieur, sans pour autant risquer de compromettre la sécurité de I'entreprise.
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Pour pouvoir appliquer la politique de securité de I’ entreprise .Nous proposons de séparer
le réseau LAN de I’entreprise en mettant le serveur des fichiers et le serveur active directory
dans la zone démilitarisée et les postes client dans une autre zone puis les interconnecter a
I’ aide des Switch et routeurs, pour gérer le trafic entre les zone nous allons implémenter ASA
Cisco 5510

La politique de sécurité mise en ceuvre sur laDMZ est la suivante:

Trafic du réseau externe vers la DMZ autorise.

Trafic du réseau externe vers le réseau interne interdit.
Trafic du réseau interne vers laDMZ autorisé.

Trafic du réseau interne vers le réseau externe autorise.
Trafic de laDMZ vers le réseau interne interdit.

Trafic de laDMZ vers le réseau externe autorisé.

La DMZ possede donc un niveau de sécurité intermédiaire, mais son niveau de sécurisation
n'est pas suffisant pour y stocker des données critiques pour I'entreprise. 11 est a noter qu'il est
possible de mettre en place des DMZ en interne afin de cloisonner le réseau interne selon

différents niveaux de protection et ainsi éviter les intrusions venant de l'intérieur.

11.13. Description de la gamme Cisco ASA 5500

Les serveurs de sécurité adaptatifs de la gamme Cisco ASA 5500 s appuient sur une plate-
forme modulaire capable de fournir des services de sécurité et de VPN de prochaine
génération a tous les environnements. La gamme Cisco ASA 5500 met a la disposition de
I entreprise une gamme compléte de services personnalisés a travers de ses diverses éditions
spécifiqguement congues pour le pare-feu, la prévention des intrusions, la protection des
*contenus et les VPN. Ces éditions offrent une protection de haute qualité en fournissant les
services adaptés a chague site.

La gamme Cisco ASA 5500 permet la normalisation sur une unique plate-forme afin de
réduire les frais opérationnels associés a la sécurité. L’environnement commun de
configuration simplifie la gestion et réduit les couts de formation du personnel tandis que la
plate-forme matérielle commune de la gamme permet de réaliser des économies sur les pieces
de rechange.
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I1.14. Principaux avantages technologiques et nouveautés de la gamme ASA 5500

La gamme Cisco ASA 5500 aide les entreprises a protéger plus efficacement leurs réseaux
tout en garantissant une exceptionnelle protection de leurs investissements grace aux
éléments clés suivants :

technologie reconnue de firewall et VPN protége contre les menaces

Développée autour de la méme technologie éprouvée qui a fait le succés du serveur de
sécurité Cisco PIX et de la gamme des concentrateurs Cisco VPN 3000. La gamme Cisco
ASA 5500 est la premiere solution a proposer des services VPN-SSL (Secure Sockets Layer)
et IP sec (IP Security) protégés par la premiere technologie de firewall du marché. Avec le
VPN SSL, I’ASA 5500 est une passerelle SSL performante qui permet I’acces a distance
sécurisé au réseau atravers d’'un navigateur web banalisé pour les utilisateurs nomades.

service évolué de prévention desintrusions

Les services proactifs de prévention des intrusions offrent toutes les fonctionnalités qui
permettent de bloquer un large éventuel de menaces-vers, attaques sur la couche applicative

ou au niveau du systéme d’ exploitation, logiciels espions, messagerie instantanée.
services anti-X ala pointedel’industrie

La gamme Cisco ASA 5500 offre des services complets anti-X a la pointe de la
technologie-protection contre les virus, les logiciels espions, le courrier indésirable et le
phishing ainsi que le blocage de fichiers, le blocage et le filtrage des URL et le filtrage de
contenu en associant le savoir faire de Trend micro en matiere de protection informatique a

une solution Cisco de sécurité réseau éprouvee.

services multifonctions de gestion et de surveillance

Sur une méme plate-forme, la gamme Cisco ASA 5500 forme des services de gestion et de
surveillance utilisables de maniére intuitive gréce au gestionnaire Cisco ASDM (Adaptative
Security Device Manager) ainsi que des services de gestion de catégorie entreprise avec Cisco

Security management suite.
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réduction desfrais de déploiement et d’ exploitation

La solution multifonctions Cisco ASA 5500 permet la normalisation de la plate-forme, de
la configuration et de la gestion, contribuant a réduire les frais de déploiement et
d exploitation récurrents

11.15. Principe de fonctionnement d’ASA

L’ ASA offre deux modes pour ses utilisateurs :

Le mode «routed» est de niveau 3: quand il ya de trafic, I' ASA est comme un saut sur un
routeur (router hop in the network)

Le mode «transparent» est de niveau 2: il facilite la configuration du réseau et permet de
cacher le pare-feu (aux intrus éventuels). On utilise aussi le mode transparent pour autoriser le
trafic qui est bloqué par un routeur en utilisant les ACLSs.

Par défaut, I' ASA est en mode «routed»

[1.16. Lesfonctionnalitésd’ ASA

11.16.1. ACL (Access Control Lists)

A chaque interface connectée al’ ASA, un niveau de sécurité (entre O et 100) est attribué, le
niveau de sécurité 100 se voit attribué par défaut au réseau dont on a la maitrise (LAN) et le
niveau O se voit attribué au réseau extérieur. L’ ASA interdit le trafic d’ une interface vers une
autre interface dont le niveau de sécurité est élevé. |l autorise le trafic d' une interface de
niveau de sécurité inférieur.

Les ACL (Access Lists) ont éé mises en place pour pouvoir gérer le trafic entre les
interfaces selon le besoin de I’ entreprise.

@ Utilitéd uneliste d’ acces
Une liste d’ accés va servir a:

supprimer des paquets pour des raisons de sécurités.

filtrer des mises a jour de routage.

filtrer des paguets en fonction de leur priorité (QOS :Quality of Servise).

définir le trafic intéressant pour des configurations spécifiques (NAT, ISDM ,...etc.)
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@ Principe de fonctionnement

Une liste d"accés, comportant une suite d’instruction de filtrage, va étre appliquée sur une
interface du routeur, pour le trafic sortant. Il va falloir appliquer une logique sur les interfaces

en sortie ou en entrée.

Les paquets peuvent étre filtrés en entrée (quand ils entrent sur une interface) avant la
décision de routage.

Les paquets peuvent étre filtrés en sortie (avant de quitter une interface) apres la
décision de routage.

Le mot clef 10S est «deny» pour signifier que les paguets doivent étre filtrés,
préciseément les paquets seront permis selon les critéres définis.

La logique de filtrage est configurée dans les listes d’ acces.

Une instruction implicite rejette tout le trafic ala fin de chaque liste d’ acces.

@ Typesd' ACL

Il existe deux typesd’ ACL :

ACL Standard: Permet I'analyse du trafic en fonction de I’ adresse IP source, elles sont
appliquées le plus proche possible de la destination en raison de leur faible précision.

ACL Etendues: permet I'analyser du trafic en fonction d adresse IP source, adresse IP
destination, port source, port destination et protocole (IP, TCP, UDP, ICMP...), elles sont
appliqueées le plus proche possible de la source.

11.16.2. Trandation d' adresse (NAT)

Vu le nombre limité d'adresses Ipv4 routables, des techniques comme le NAT et le PAT
sont utilisées pour gérer au mieux cette ressource rare du monde du réseau. L’ASA est en
partie un routeur donc il est logique qu'’il offre du NAT.

Le NAT (Network Address Trandlation) consiste a établir des relations entre I'adresse
privée dans un réseau et |'adresse publique pour se connecter a internet. On distingue deux
types du NAT:

NAT statique: elle consiste a associer & une adresse | P interne une adresse | P externe.

La correspondance est fixe
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NAT dynamique: une plage d'adresses publiques est mise au niveau du routeur et
lorsgu'une machine du réseau local veut accéder a internet, on lui attribue temporairement et
dynamiquement une adresse publique prise dans cette plage.

PAT (Port Address Translation) ou Overloading

Principe

Le Port Addres Translation vient complémenter le NAT. En effet, supposant que nous ne
disposons pas d'adresses | P publiques suffisantes pour toutes nos machines locales, il va donc

falloir partager et réutiliser nos adresses.

PAT permet a plusieurs hotes internes de partager une adresse unique sur une interface
externe en gjoutant des numéros de port différents & chaque connexion c'est-a-dire que pour
distinguer les requétes des différentes machines, on va utiliser le numéro du port.

11.17. Serveur de sécurité adaptatif Cisco ASA 5510

Le serveur de sécurité adaptatif Cisco ASA 5510 propose des services évolués de réseau et
de sécurité aux petites et moyennes entreprises et aux filiales et agences des grandes
entreprises, sous la forme d’ une solution économique et facile a déployer.

Lesavantages d’ ASA Cisco 5510

La gamme Cisco ASA 5510 fournit des services de pare-feu et de VPN ultraperformants,
des services de prévention des intrusions et de réduction des vers extrémement sophistiqués
gréce au module AIP SSM ou des services complets de protection contre les programmes
malveillants grace au module CSC SSM.

Les entreprises peuvent déployer jusqu'a cing pare-feu virtuels dans une méme appliance
afin de compartimenter le contrdle des politiques de sécurité au niveau des services.

Cette virtualisation renforce la sécurité et réduit les colts globaux de gestion et d'assistance
tout en permettant le regroupement de plusieurs périphériques de sécurité dans une méme

appliance.

Le Tableau suivant représente la Fonctionnalité et capacité de la plate-forme Cisco ASA
5510
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Fonctionnalité

description

Débit de pare-feu

Jusqu'a 300 Mbit/s

Débit maximal de pare-feu et du systéme de

prévention des intrusions

Jusqua 150 Mbit/s avec I'AIP
SSM-10

Jusqua 300 Mbit/s avec I'AIP
SSM-20

Débit de VPN Jusqu'a 170 Mbit/s

Sessions simultanées 50 000 ; 130 000

Sessions VPN |psec site a site 250

Options des licenses Anyconnect VPN Premium | 2, 10, 25, 50, 100 ou 250

Contextes de securité Jusqu'as

Interfaces 5 ports Fast Ethernet ; 2 ports Gigabit

Ethernet + 3 ports Fast Ethernet

VLAN supportés

50 ; 100*

Evolutivité

Clustering VPN et équilibrage de charge

Haute disponibilité

Non supporté ; mode actif/actif, mode

actif/passif*

Tableaux I1.1. Fonctionnalité d' ASA Cisco 5510

[1.18. Discussion

Dans ce chapitre nous avons présenté le réseau d’'une entreprise existant ainsi que ses

critiques. La solution proposée était de réorganiser I’ architecture du réseau et de centraliser

leur base de données. Nous avons présenté également la configuration d’un pare-feu pour

mieux géreé le trafic

Dans le chapitre suivant nous allons présentés les différentes étapes qui hous permettront la

bonne réalisation de notre application.
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[11.1.préambule

Le but de ce chapitre est de concevoir une zone démilitarisée permettant a une entreprise d'isoler les postes
clients (LAN) de la zone de fourniture de services (DMZ) et de les protéger contre les attaques provenant des
réseaux extérieurs. Nous commencerons par présenter |es différents services et roles introduits dans les serveurs
Active Directory ensuite nous exposerons le simulateur GNS3 qui sera utilisé pour la configuration des € éments
réseaux tel que le routeur et le firewall ASA Cisco en utilisant la configuration des listes de contrdle d accés
(ACL).

[11.2. Latopologie
Voici latopologie que nous avons choisi & mettre en place pour la création de notre réseau

Ch

s r Wi
2000, F
400.0.0.1
109.0.0.2 04
»
ST At
19716801 = diretory
€3 I9.0.0.1 /
W ’ W3
002 BN a S 10.0.0.1 ’ . s 8
ﬂ- o * 192,168,0,2
192.168.0.1
SErVEr
= de fickier

Figurelll.1. Topologie du réseau choisi
Matériels utilises
Trois postes serveurs
Un poste client
Un pare-feu (ASA)

Un routeur
Deux Switch

Logiciels utilises

Dans les postes serveurs (Windows server 2008)
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Dans le poste client (Windows XP)
VMware Workstation (pour la configuration des serveurs et client)

GNS3 (pour la simulation graphique d' équipement réseall)

La premiére étape de notretravail consiste a configurer les serveurs:

I11.3.Installation de serveur Active Directory:

Nous allons configurer le serveur de domaine Active Directory et nous installerons le

service DNS et le service DHCP.

dcpromo: permet d'installer le serveur de domaine Active Directory.

Dans démarrer, Gestionnaire de serveur, réles puis ajouté des roles on coche I'icone

«service de domaine Active Directory» pour I'installer le menu

Lors de I'installation serveur de domaine Active Directory on va nommer le domaine comme

suite:

[l A~ intrt I aTla o es s rvicon de dommine Acthe Directom

FPdasrrwran e la closrumire cossires ol Lo Qo
L& mremier demaire e la fordl asl s doemarns recirme de e fordt. | pote sgalement o
e de L e

Ertras o nom de domaine complet du nouvesu domains racire o forlt

it bty clormmin racir e Tondt
c::ﬂ:‘w.te cocom.__ . ___ >

Emmevale | ey el s Sise

<« Frécwcien I ‘i...l-\,dal'\rr_._ A el
i —

Figurelll.2. Nom du domaine Active directory

On aura lafigure suivante et on coche sur I'icone DNS pour continuer
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o Assistant Installation des services de dao

Options supplémentaires powur le controleur de domaines

Sélectionner des options supplémentaires pour ce caontrdleur de domaine .
= Eatalogue global
I Contréleun de doamaine enlecture seule [HEDIE]

Irformations supplémertaires :

L= premier contrdleur de domaine d une fordt doit &tre un serveur de catalogue 4-|
alobal et ne peut pas Stre un cormtrdleur de domaine en lecture seule (RO DC).

MNMous wous recommandons d'installer le service Serveur DMNS sur le premicer
comtréleur de domaine.

En sawvoir plus sur les options suppleémentaires du contraleur de domaine

< F'récédent(l Suivant = I p- ] Annuler I

Figurelll.3. Configuration du DNS

Dans le menu démarrer, Gestionnaire de serveur, roles, ajouté des roéles on coche I'icone

serveur DHCP pour I'installer

Aprés I'ingtallation des services on aura la fenétre suivante

| Assbstant Ajout de o Lo 20
ﬂ_ Sélectionnez des rdles de serveurs |
AL O COMMEnCer Sdlectionnes un ou pluseurs riles & installer fur 08 servewr.

RiGles @ Drescoription §
Confirmation Leserveur diagiications permet la
gestion c e et héber
£iat davancement aapni i de i &
R tais hautes performances, telles que celles
o créfes avec les services dientreprise
et NET Framework 3.0,
| o DRriC oy RUD DS, MAMBORMENT DEMADES])
] Cwrectory Federation Services)
L] SFervices diroresson
_| Services de certficats Active Direciony
= (m g R
W ==
] Servces de srratdges et dacoss résssy
] services Termral Serer
| Servoes LDOT
4] | =]
1l
[ < Précddent ] Tritalie I Anraber [
."‘tbi-mnlﬂnl_- = | S Gesvonrare e serveur 1 | RSy i oses

Figurelll.4. Résultat de la configuration de domaine Active directory
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Dans le domaine nommé «www.teco.com» on a créé une unité d’organisation nomme
«départementELN » dont on a créé deux groupes et chague groupe contient des utilisateurs
Cest-a-dire qu'on a créé des comptes aux quels I'utilisateur (travailleur) peut accéder a
distance

- utilisateurs et ordinateurs Active Directory
e eter A |
il £ B | RE o = | HGEE| 'S & 5% &2 5 |
] Utilisateurs et ordinateurs Active Di | Nom [ Tvpe [ Description ~ ]
[C] Requétes sauvegardées £, sbtout nadiis Utilisateur
WL MMT O, 2o 2, douani dalila Utilisateur
Builtin #2 groupe enca... Groupe de sécu...
Computers #2 oroupe etudi... Groupe de sécu...
- 2, mamou amirs...  Utilissteur
Domeiny Boptolce: 2, mourad lahdir  Utilisat=ur
ForeignSecurityPrincipsls
= users
o =
£ Démarrer| | R o | [ vtiksateurs et ordina_. | m|[E@se &is o551

Figurelll.5. Utilisateurs et ordinateurs Active dir ectory

I11.4.Installation de serveur defichier

On vacréé le serveur de fichier pour pouvoir centraliser le partage desfichiers.

Dans le menu démarrer, Gestionnaire de serveur, roles, gjouté des roles on coche I'icbne

service defichier

La seconde tache est effectuée a I'aide de la commande « dcpromo » en sélectionnant

I’icbne « Ajouter un contrdleur de domaine & un domaine existant »
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crmame Active Directory B |

Choisiasez une configuration de déploliement l
Vious pouvez créer un contrileur de domaine pour une fordt nouvells ou existamte Rl

B -

= Fordt sxisianis
& Ajouter un contrBleur de domaine & un domaine existant :

" Créarun mouvaay domare dans ure fondt aastants
Ceo serveur va devenir la premier contrileur de domaine du nouveau domaine

7 Créer un domaine dans une rowvells fors

En savoir plus sur les gonfigurations de dégiciemaent poasiblas

<ol oo T e |

Figurelll.6. Choix d’'une configuration de déploiement

On aura la fenétre de dialogue suivante dans laguelle on va spécifier le compte a utiliser pour
effectue I'installation et le mot de passe correspondant.

ol Assistant Installation des services de domai

Informations didentification reseau
Spécifiez le nom de la fordt dans laquelle l'installation s'effectuera et les infomations

d'identification du compte disposant des privildges nécessaires pour effectuer
I'installation.

R L R e e b e e N R R A e LA e N R N S B EE e i o e A R o

ol Sécurité de Windows

Informations diidentification réseau

Spécifiez les informations didentification de compte & utiliser pour effectuer
linstallation :

| | @inistrateur -]
Cales
L :

WL UMMT O, COM

( Ik I ) Arnnuler I

En sawvoir plus sur gui peut installer les services de domaine Active Dlirectony:

= Précedent I Suinsarnt = I Anrnuler I

Figurelll.7. Informations d’identification réseau
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Nous allons gérer |e partage des fichiers en autorisant a un groupe (groupe étudiant) I’ accés
en lecture seul et d’interdire I’ accés pour I’ autre groupe (groupe encadreurs), pour effectuer
cette tache: démarrer, outil d’administration, Gestion de partage et du stockage, on aura la

figure suivante

(B Gemtion du partage —tdu tocage e
Affichage Fendbre 7 TS|
|

Ly Fchier Achion

| i
o @b |ferm |/l e
[T e o LT Gestion des partages et du stockage [Locale)
Gestion des partag... =

Patages | Vokumes |
e S conmeecter & ...
— - Pré B T
I Nomee p... | Protocole | Chemin dacobs... | Qoots | Eitrag... | Chanes] | | =" T = e
al Préver e partag...
= Protocoke : SMB (4 éements) .
GEe  ADMINS smB P ke o
i Gérer les fokuers. ..

ms C5 SMB Tk
. Vise »

Nowvels fendtre

(O3 Actublper
7
Mouvensy dossier -

2]
L | | LS |

I |
| | == |[We &0 w:s

| %2 Geston du partags et... “"33_ Gestion du partage.. 5L, Désgue local (C1)

Lroémarrer] | BR G

Figurelll.8. Partage de dossier

On clique sur « propriétés», Autorisation, Autorisation de partage, on coche |'icbne

« Lecture »

|23 Fechéer AcEon Affichage Fe e e = 3 =] =]
g wp | [ | B, Pl Autorisateons pour Bounseon dossher =<
¢ | e b T
Groupes ou Noms &utlsateurs - Gestion des partag... -
Se conmectes & ...

[ Admestratec: (WIN-AVEDNRID LA Admarsstratewr)

Préyvor e stocka. ..

=
@l Prévor be partag...
Gérer les Sesso...

Gérer les fchaers. .
DY swose | o
S — W
L kil Refuser - PR N p—

P COSBTIONS Do A st e
=T B B S
Lactire .ﬂ- = B ace

Mouveau dossier
I Cesser de parts. ..
[ Proprevés

E ace

oK | P M | >

| 1 |
I I
| =[S =ds i1

| [=8 mMonitews dévdneme... | S Tiches de configurat... [ Gestion du partao._.

AT rDémarrer| | mm

Figurell1.9. Spécification du mode de partage

On clique sur I'icone Ajouter, on gjoute au groupes d’ utilisateurs le groupe (groupe éudiant)

gu’on a autorise.
42
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N Gestion du partage et du stockage

gl Ficheer Action Affichage Fe

 Action A e e e = | =l =i
+ = [m] B =
Gz Gesnon Oss partages et ou swooa Sécumé | Actions =
Groupes ou noms JulBsateuws - Gestion des partag... «
& Admeristratesr (WIN-RVZDNSIDLAV Admrestratew) S connecter & ...

Selectionner Lilmsatewrs o Growpes T | PRy e ey
Sdlectonnes le ype de oot obet [ Actusbser
|w_%wwmﬁﬂnnlm Types dobjets,

A panti de cmt emplacement

FN—R\'M\F
@“‘“‘mw’ P
etuckent Wilsfiar las nome =
el Aude
Avancs . I

LI/

=
| ok | Aewder | Apsligesr || »i
4] I |

| | |
Lrpémarrer| | BE E | 2! Geston gu partage et... |[5a) Gestion du partage. | 5 Dsoue locai () | | e[ &Fch w3

Figurelll.10. La sélection d’ utilisateurs et groupe

I11.5.Installation de serveur Web

L’installation du serveur Web consiste a installer le réle « serveur Web (I1S)»comme le
montre la fenétre suivante:

S SESLAIEL FABOUL G oS

& Sélectionnez des réles de serveurs
Avant de commencer Sélertonner un ou plusieurs rSes & nstaler sur O ServEuT,
Flfes o Description =
Confirmation L] Servewr dappicabons Servewr Weab (IIS] foumit une
7 = S infrastrecture d'application Web fiable,
Etat davancement [0 serveur de nékdcomie neable ot Snnlitive.
Résdats j |
i'f L Ajouter les fonctionnalités requises pour Serveur Web (IIS) 7
=} Vous e pouvez mstaler Secveur Web (115) gue s les fonctionnalités reguises sort également instalides
Fonctionnaltds | Diescription
= Service & act V des Wi !.Lmjj:h%ﬂsr;am:ﬁsdse:ua
Modéle de procesaus = gendralise le mochle PrOCes LS
AP da ; s HS, en &iminent ks dépendance sur HTTP.
@ Pourguoi ces fonctionnaltés sont-elies requises 7 i
Al | =]
En senvoer phis s les riles de servessr
[=orecident | sevane s | | tnsteier | anewder |

Figurelll.11. Installation de serveur Web

E
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Aprés I'installation de service 1S on va créer un site Web: Dans le menu démarrer, outils
d’ administration, Gestionnaire des services Internet (11S), la fenétre de dialogue suivante

souvre, on clique sur « Ajouter un site Web».

"—"{.c—staonn-alﬂ:dc—s scrvioes Internet (IS} ,_l_qj_z
Py | 95 » wovoaszexzsena » \iEd o 1 -

Fachues Affichage Age

| U]'l Page d'accueil de WIN-YISZEXZ59MNA _

Gérer le serveur

Q- id | & 18

3 -“;':'I Page de démarrage = —— - A~ PR e
B9 WIN-YISZENZTAA (nWy\ades | | FlEgTOoUDer par = Tone = L e
g is o bCatH | tio
[ & pocis gevoicatons Gestion E o neveees
- #ii Afficher les pools dapplications
B3 Actunicer il Affucher
Delegaton des e E—
h Basosder wers Faffichage du conbera foncbonnalitds R Aude
T Aide en bgne
s
R =3
[ L ] A =
Authensfication Certificats de Comoressaon
Sar s
= —_— | T
& e 18]
CoaLrmanE s Er-tétas da Explocatan de
défaut réponse HTTH D T
P
=l Pl | e
Gl . 3
Jourmakaation Magnages e Mise an cachs da
oesnonnares sorte =
L] | .j |2 atfichage des fonctonnaltds | Affichage du conterss
Prét ..,‘-_TJ.
<roémarrer| | B S, | S Gestonnare de servewr [ Gestionnaire des serv. | m|[Me =k o=2s

Figurelll.12. Création d’un site Web

111.6.Lelogiciel «<GNS3»

GNS3 est un simulateur graphique d'équipement réseaux qui nhous permet de créer des
topologies de réseaux complexes et d' éablir des simulations. De plus, il est possible de sen
servir pour tester les fonctionnalités des |0S Cisco. L’'I1OS c'est le systeme d'exploitation des
routeurs et Switch et firewall Cisco et pour entrer dans |'interface graphique de chague
élémentsiil faut télécharger son |0OS, GNS3 est compatible avec : Windows, Linux,...€tc.

La figure 111.13 est la premiere qui S oauvre lorsque on click sur le logiciel «GNS3», cette
figure nous présente I’ emplacement des différentes icones qu’ on utilise pour créer un réseau:
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Outil dedémarrage

Cables
1 Console

Qutil d’arrét
Editear de texte

Les éléments de la

harre d’outils

| e et Vew Costol Asnctme belp

U

Apercu des liens

[t St Wi W m Ths i

o Pose AT

W Poue 280 b

& Rouie 6
@ Fee 600

Eléments r éseau

disponible

Plan de simulation

A [thervat paitch
&P ATM beedge

Roew mocle FiL
Firw tem rectsniga

Dt e

Figurell1.13. Détail dela fenétre du simulateur

Pour ce qui concerne la configuration d'un firewall (ASA), On click sur EDIT puis
Préférences lafigure 111.14 s ceuvre. Puis on suit les étapes suivantes:

@ Sélectionner I'onglet Qemu.

@ Dans le champ binary image on click sur parcourir (l=!) pour indiquer
I’emplacement de I’ OS du ASA, on charge I'image «Initrd» et I'image «Kernel»

@ Onclick sur « Save» puis « APPLY » et «OK»

— S— — e —
w"  Preferences — (= [N o

General [Qemu

Dynamips

o | General Settings | QemuGuest | PIx | Junos AsA DS

Capture

Qermu ASA Settings

WirtualBoix e e

RAM: 258 MiB =

Mumber of MICS: &

4|0

MNIC model: [=100a0

Qemu Optons:

[ Use KvM (Linux hosts only)

ASA Specific Settings

Initrd: |

Kernel:

Kernel cmd line: -tyS0,9600n5 bigphysarea— 16384 auto nousb ide 1—noprobe hda =530, 16,32
[ Save ][ pelete |

AsA Images

Marme  Initrd path Kernel path
asal D:hasa iosWASA L. Divasa ioshASA IOShasa802-k8.kernel

(—— =

Figurelll.14. Localisation du binaire de Qemu
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La deuxieme partie de notretravail consiste a configurer le routeur et I' ASA

[11.7.Configuration du routeur:

On introduit les adresses IP pour les interfaces et on les active pour pouvoir les

interconnecter aux autres réseaux, les commandes sont les suivantes:

[11.8.Configuration de protocole de routage:

Un routeur relie plusieurs réseaux. Pour ce faire, il dispose de plusieurs interfaces chacune
appartenant a un réseau | P différent. Lorsgu’ un routeur regoit un paquet 1P sur une interface,
il détermine laquelle (interface) utiliser pour transférer le paquet vers sa destination et pour
cet objectif, on utilise le protocole de routage RIP et on cite les réseaux qui sont connectés
directement aux deux interfaces de routeur.

[11.9.Configuration desinterfacesdu I’ASA

Rappelons-nous le principe de fonctionnement de I’ ASA. Chague interface d’ ASA possede
un niveau de sécurité compris entre O et 100. Si nous accordons une grande confiance au
réseau se trouvant derriére une interface (le réseau dont nous avons la maitrise par exemple),
nous allons lui attribuer un niveau de sécurité élevé (100). A I'inverse, si nhous n’avons pas

confiance en un réseau (par exemple Internet), nous lui attribuerons un niveau de sécurité 0.

La zone DMZ nous lui attribuerons un niveau de sécurité 50 pour que I’ acces a cette zone

soit similaire au réseau interne et au réseau externe.
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Dans cette éape nous alons tester le fonctionnement de I'’ASA et nous essayerons
d accéder aux différents réseaux en utilisant le navigateur web (la page web de chaque réseau
déja créée) de chague poste. Pour lancer le test on donne I’ adresse | P de destinataire illustrée

dans lafigure suivante:
2 Borveur fmroovaiids - Micress) Interne [epiorer
a Vb P - il
| Dans cetts zone on attribus w (& Rachuretm Pavech e . %
I" acdresse TP du destinataire o TTEE il R

<" Impossible d'afficher la page

B Coriwtioon @ s fade R TSI, D03 a Indworet

JEMUATERE, D sere rirssate D0 F e

Figurelll.15. Test avec le navigateur Web

.
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D’aprés le principe de fonctionnement de I’ASA, les clients du réseau LAN peuvent
accéder alaDMZ et au réseau externe (serveur Web), les postes de la DMZ peuvent accéder
au réseau externe (serveur Web) mais ne peuvent pas accéder au réseau LAN, alors que le
serveur Web ne peut pas accéder ni alaDMZ ni au réseau LAN.

Premiérement, nous testons I’accés du réseau LAN vers le réseau externe (serveur Web
200.0.0.2) et verslaDMZ (poste 192.168.0.2)

Le premier test est réussi: le client a accéder au serveur Web.

M http:/f200.0.0.2F - Microsoft Internet Explorer

Fichier Edition Affichage Fawvoris Caakils e -...‘"'
- l:| ﬁ_ = e ) P S .
@ Précédents ~ =3 ] k3 — L h o~ ! Rechercher \;\f‘ Fawvoris 6‘3 = - .____;._ .ﬁ
Adres=e |#] htepi/iz00.0.0.2f ~ ok Liers
Zite Welk

Welcomme to the web»

:El Terming & Internet

P — -
o demarrer 2R htbp:ff200.0.0.27 - Mi. ..

Figurelll.16. Résultat detest d’accés du client au serveur Web

. z 12 N
Leclient aaccéde alaDMZ
=M hitp:ff192.168.0.2f - Microsoft Internet Explorer r_ E]
Fichisr Edition AFFichages Faworis Cratils T o.,"‘

@ Précedente - -\_) | > @ 4 :‘J /;!] Rechercher ‘\_T/'j:(‘ Fawvoris @ “-Z': - ;:_; .‘3
Adresse |E] TTTCERTENRET ~ | ok Liens
| 1=

= htrml= Iz

welcoime to thhe DNMLF

=] Terming 4 Internst
— - r 5 T - - e
,"g ademarrer =R Serwveur inkrouva. .. “ZR http:ff192.168.0... FR | o ol UL e . T WE 12:47

Figurelll.17. Résultat detest d’accés du client alaDMZ
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Deuxiemement, nous testons I’ accés de la DMZ vers le réseau LAN (poste 10.0.0.2) et le
réseau externe (serveur Web 200.0.0.2):

a LaDMZ accéde au réseau externe (serveur Web)

2l hitp:/fZ200.0.0.2f - Microsoft Internet Explorer

Fichier Edition Affichage Faworis Cgkils s _'."‘!"
I Ry j 'ﬂ' = =) — - =Y Tk i
@ Précédente - \\_) > — L ;"] —~ Rechercher ‘?/\3-” Favoris ﬁ‘} [’-.-_-:i T R &
Adressze | 5] htkp:ff200.0.0.2¢ ~ | ok | Liens
Site Web

Welcome to the welr

El Termine
e ok

'y demarrer

‘ Inkternet

2R http:ff200.0.0.2) - Mi...

Figurell1.18. Résultat detest d’accés dela DMZ au serveur Web

b- LaDMZ n’apas pu accéder au réseau LAN

- - oy !
/" Internet Explorer ne peut pas afficher cette page Web - Windows Internet Explorer

=1 x|
@;}' ~ [&] ntpi10.0.0.2/ =1/ [#2]] > JLive searcn 2 |-
Sap |4k &= Internet Explorer ne peut pas afficher cette page Web I | 3~ Bl - deh - |k Page ~ (G Outis - =
1=
[@ Internet Explorer ne peut pas afficher cette page Web

Causes les plus probables :

= ‘“ous n'étes pas connecte a Internet.

% = Le site Welb rencontre des prolzlémes.
= Il se peut que l'adresse contienne une erreur de frappe.

Essayez la chose suivante :
® Diagnostiguer les problémes de connexion

=) Informations

Termine

o)
'7 '7 '7 '7 '7 '7 'ﬁ |a Internet | Mode proteége @ désactive

L 100% -

Figurelll.19. Résultat detest d'accesdelaDMZ au réseau LAN

)
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Enfin nous allons tester I'accés de réseau externe (serveur Web) vers le réseau LAN
(10.0.0.2) et laDMZ (192.168.0.2):

a Leserveur Web ne peut pas accéder au réseau LAN

= - e I
/" Internet Explorer ne peut pas afficher cette page Web - Windows Internet Explorer ===
@; = |&] htwo: 00,02/ =] | #2 || x| |Live search -
S R = Internet Explorer ne peut pas afficher cette page Web I I far - v b - |5k Page v G Outils - 7
[@ Internet Explorer ne peut pas afficher cette page Web
Causes les plus probables :
= “ous n'étes pas connecté 4 Internet.
% = Le site Web rencontre des problémes.
= Il se peut que lI'adresse contienne une erreur de frappe.
Essayez la chose suivante :
@ Diagnostiquer les problémes de connexion
&> Informations
Terming Wio [P Internet | Mode protgs : désactivé [ =100 -

Figurelll.20. Résultat de test d’accés du serveur Web au réseau LAN

b- Leserveur Web ne peut pas accéder alaDMZ

/= Internet Explorer ne peut pas afficher cette page Web - Windows Internet Explorer il — =1 =i
& - [el newnszass.02 S5 <illLve search (ol

= 5 : >
i 4R g Internet Explorer ne peut pas afficher cette page Web I I fear ~ B - d=h - |-kPage ~ (G Outis -

gy | |
|@ Internet Explorer ne peut pas afficher cette page Web

Causes les plus probakbles @

& Vous n'étes pas connecté 3 Internet.

= Le site Web rencontre des problémes.

= Il se peut que |'adresse contienne une erreur de frappe.
Essayez la chose suivante :

® Diagnostiquer les problémes de connexion

& Informations

=1
[T T T T [fe @ intemet | Mode protége : désactive

[ = 100%% - 4'
L TDEmarrer 5 = S Tnternet Fenlorer ne | A Confinuration de Sl Fectinnnaira da < FR A 1754
Sene || o S | s seral | = & - = I ([ F= .

Figurelll.21. Résultat detest d’accés du serveur Web alaDMZ
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Lesrésultats des tests effectués pour I’ ASA sont bons, I’ ASA fonctionne convenablement.

I11.10.Configuration des ACL
Pour pouvoir autoriser le trafic entre un réseau de niveau de sécurité inferieur a un autre

réseau de niveau de sécurité supérieur, on fait appel aux ACL

Les ACL permettent de maitre en place la stratégie de filtrage a effectuer, On configure

une ACL avec la commande suivante:

Access-list outside-http per mit tcp 200.0.0.0 255.255.255.0 192.168.0.0 255.255.255.0 eq X

X: désigne le numéro du port.

On autorise le service http (port 80) ainsi que HTTPS (port443) pour permettre ala DMZ

de se connecter ainternet et récupérer des données comme nous le montre la figure suivante:

La figure suivante montre Le résultat de test d' accés de serveur Web verslaDMZ aprés la
configuration des ACL.

7~ hittpcf [ 192.168.0.2f - Windows Internct Explorer 7 — =0 <]

Q._ - i.ni http: //192. 168.0. 27 =] [ #+ ][> | [Live search o

S 5w &S hittp: /192, 168.0.2f l J o - B2 - dmby - 7k Page - (& outls - 77
= htiml=> DNIZ

\}“'elcome to the DMNZ

Termine I [ T T T [P [ & nternet | Mode protége : désactive [ 1oo== - _2

Lo ndmarrer] | mm o S | &S tntecnet Exnlarer ne nea.. . D& niraciiias 1emnsr - I er |[@n &5 s 15:3a

Figurelll.22. Résultat de test d’accés du serveur Web au réseau LAN

.
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[11.11.Leservice Telnet

Le service Telnet permet aux travailleurs nomades d’ accéder a distance a leurs comptes
dans le serveur d’entreprise et effectuer leurs travaux, il doit &re installé sur le serveur puis
configuré au niveau de I’ ASA. Pou ingtaller le service Telnet au niveau du serveur:

On clique sur le menu démarrer, Gestionnaire de serveur, fonctionnalité, ajouter les
fonctions, on coche I’ icone serveur Telnet et I'icone client Telnet comme nous le montrent les
figures suivantes respectivement.

Ansrsbant Ajoial che fonelonnalitss =]

Séiechonnel Une U plusieurs foncoonnalids & metaler Sur oo SeTYeLT,

Confrmaton Forcborriakigs ¢ Description :

Etat disvancement FalgEs O g T kit gerveyr Telngt permat
i i St -=l wtilisateurs distants d'effectuer une

Bipdtats | ESOTABSE O MEEEOLT CEE SyEleme VinDans administraticn deputs 1s ligna de
Gastionnging o stockigs amovinie commande et dexécuter des
GESTONNANE de STOCAQE DOLF MéRadl Sah programmes & 'aide d'un chient
KIE o neimeia o g Connasion Manager Telnet, notamment des clients UNDL

H [ Message Queung
| el e S ot LPR
| MPIO [Mudepath [0
H E Onitis o' poinsgiration de server catant (Instald)
Pratocols de risolibon de mamg dhsmalosuss
Prgay RPC fos HTTR
ServE NS (Inteonet Siorage Mame Server)

Serveus Telwt |

@ B Servioe dacivaton des procesus Windows (rstale)
[ Service de résesu ool aans &
M [ serdoes Staep
L] Servces TCRIP srrpifids
[ Sous-syatéme pour e soplcations LINIX
| Windows PonvesrThel

En savowr plys sur bes fonctionnalitds

1]

e ey

Cpémarrer| | B & | i Thehes de configuration .. || G, Gestionnaire de serv. | e |[Gigp Wl 1351

Figurelll.23. Installation du Serveur Telnet
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,ﬂ Sélectionner des fonctionnalités
LS

SHECHONET Lne Ou Dhsiturs Torchonnalngs b nstaler sur OF serveur.

Confirmaon Fonceonnaleds @ Description :
st d'svsncesert £ = = oy

!_ Assziarce & dstance - = Telnet pour $& connecter b wn seryeur
Aépitats L Base de donndes nterme Wit Telnet distant &t exdouter des

] Creffrement de lectewr Sitlocker Applications Sur O Bereur,

Clhuastermg el Dasiuismen]
Corpresson différentele b detance
Eouibrage de b charge résesu
Expbrnce suo-dto Rmaibe Suslte Windows
Expdrtnoe utisstour
Exterddn du ferveur BITS
Eore poevugld 283 SET Framgvoors 3,0 .
Forcbormad i g s Seurveparde de VWindons Server

| Gestorvare de ressources sysieme Windows
CERTOY R i BIDAOE BTl
Gestornaneg de SiD0wge pour résesy 54N
| Wt el b a by e Cormection Manager
Hessage Queeng
Mo teur g port LPR
|

LT A — s ¥

En syl phus s bey fon tionnalies

-ml |- || 5 Gestonnaire de serv_.. : | [ Gwg &l 1350

Figurelll.24. Installation du client Telnet

Ainsi lesrésultats de I’ installation:

Assistant Ajout de fonctionnalibés L Xl

I‘E@ Résultats de I'installation

Fonctionnalités

| | ] —

Les rales, les services de réle ou les fonctionnalités suivants ont été installés :
Confirmation )

= y " 1message davertissement ci-dessous
Etat d'avancement

@l La fonctionnalité Mises & jour automatigues de Windows m'est pas activée. Pour rechercher et
installer les derniéres mises 3 jour disponibles, utilisez Windows Update dans le Panneau de
configuration.

Serveur Telnet @ Installation réussie

L imer, envoyer ou enregistrer le ra tdinstallaton

= Precedent I Suivant = I Fermer I Annuler I i
"Démarrerl J [ = J Zlif Taches de mnﬁguraﬁoﬁi...l%ﬁesﬁonnairedesew_ J FRHQ% =Y} 13:53

Figurelll.25. Résultat d’installation du Serveur Telnet
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@ Reésultats de I'installation
1K

Fonctionnalités

| o~

Les roles, les services de role ou les fonctionnalités suivants ont ete installes :
Confirmation

- . 1" 1message davertissement ci-dessous
Etat davancement e

Résultats r_:ﬁ La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour rechercher et
27 installer les dernigres mises & jour disponibles, utilisez Windows Update dans le Panneau des
configuration.

Client Telnet @' Installation réussie

L imer, envoyer ou enregistrer le ra| rt dinstallation

= Precedent I Suivant = I Fermer I Annuler I

:Pélnarrerl J = L JIibGestionnairedesenr.., J FRHQ% Y s 1401

Figurelll.26.Résultat d’I nstallation du client Telnet

Tehnet _Pom = | Description | Erat | Type de démarrage | Cuvrr une |
oy SErce Bite WDIS. ..  Le sendos ., SMarnasl CEraete e

Dreserimben i oy Servioe Infbatewr S... Gére les 5e.., Marias] Systéme o
Permet & un ublzateur dstant de e

CHar B Bariins ot Faebarber dea & Service Interface d.., DEma. .. Aubomatous - SErvice ke
programmes, et prend en charge dovers oy SErviDe HEmMEm Do, .. DéEma... Automsbous (débu... Servce rés
char i Teet TOP TP dont e ondas isurs & Service Liste des ré. .. Dema... Aubomatigue Servce oo
e T ey, i oo parve® L Servicn 557P (ecu. Manuel Seruce oo
Aorhs & datancs su programTEs, S oe % Services de base d... Automatioes (ddbu,, . Service ke
service el QERBCEVE, el SErVCER Gul En < Servioes de chefire... DEma, ., Aubomatouee Service reég
cepencent expiiiement ne DOUTONE PAS T Carises de daman, . Debma, .,  Aubomsbagas Syuthrs b
alnarrer. s Servioes Terminal 5., DEma. .. Aubdmaticus Seryis réd

o Spo ey dimpression Do, ., S bomestoues Systime b
oty Stabom de fravad Dfma. .,  Aubomsbogus Smrvice oo
oy Stratége de retrait.., Autorse e ... Marnee] Sysieme lo
o Superfetch Gére et am. ., Désactroe Systémre lp
o Systéme oo couleir ... Le serace ... Sar el

Sysbéme dvénem. .. AL AL

wdows Derver Fo, ..
oo Ins taller

Lty WinClows Upclate

[ - [
A."I'.ﬂ!ﬂurmfl | . ]éﬁﬂhﬂm\eﬂm II . Services | Ftl Sy YO 1355

i Erench_EESRERE

Figurelll.27. Installation du Service Telnet

Une page de dialogue s affiche, on change le type de démarrage au mode «Automatique.
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e
[ i | e R -
Py ; n Géréal | Cormmoon | Récupéneten | Dépendances |
hom du pecvics Thra S
Telne Mom compie Teinat
e B e e s Sty = |
D’f:: Chesran a'uccusa-ul-ch-an kot mbies
Se0nss LS C N o Syree
L T oe stmartS _E
et |
Status du service - Amitd
f s | s | I
Vious powrvei sodsfior los parasdires g 8 aophguent pour le ddmaTage S
s
I
T s
N, E e -
rDémarrer| | BB G | Gy Gestornare de servewr [ Serusces | S el 13ess
Figurelll.28. Choix du mode de démarrage Telnet
Home L serveur Web Ljpt serveur actve dinectory

[Qservices =101 %]

Eichier  Action Affichege 7
| M0 = He » &8 u w

T Services (ocsl) € Services (local)
Telnet Mom & | Description | Etar | Type de démarrsge | Ouvrir une |
Service bite WOIS... Leserdee ... el e O
Bemarrer le serice Seras Intater (S, Gére leg se.., Tl el
% Servioe Interface d Ce servios Déma... Automatigue
Descripbon ! Servioe Kimfm pow,.. Coordonne... Déma... Auvtomatigue (débu...
Permet & un utisateur dstant de se Servics Liste desrd,,, Identfiele... Déma.. Autcmatioue
commechier BU sysieme af dexdiuler des Saries SETP fSas P 2} i

programmes, et prend en cha e civars #
i at TCP) D::’:eséc‘ene_,s Saraoes de base d...  Active 'an

Windows, S ce service & Servioes de chiffre,.. Foumnit qu Déma... Autom

Ausrornatioue (debu. ..
e Service rés

Sateur 9‘:":"““"" 5] Services de domain,,, Service de ... Déma... Automatioue
TR Bk O DT TS e

u"_eg,..,., a5 sar e o an Services Terminal 5... Autorice be,.. Déma..,
3 dent explorbament ne pourTont pas Spocleur dmpression Charge les ... Déma...,
CRMLETTEr Crés et ma... Déma...
Autneise le .
Gére et am...
Sypotdme de couleur... L& secaoe .,
Systime ddvdmam.., Prendene.. Ddma...

Wincows: Driver Fou.. Gérelespr..
Wriga.s Irsraler AJBULE, B [ET Syatime lo
Windows Update Active lad... Déma... A Systime
1]
Y, Eterch A Standard
o "Démarrer| | BE o G, Gestionnare de sanveur Jl_ Services

Figurelll.29. Résultat d’installation de service Telnet

On autorise le service Telnet (port 69) au niveau de I’ ASA comme suit:

[ |

F

Letest de Telnet:
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A partir du serveur web, dans I’ invite de commande, on tape Telnet 192.168.0.2:

Administrateur : Invite de commandes

icrosoft Windows [version 6.8.6081]
Copyright <c) 2886 Microsoft Corporation. Tous droits réservés.

C:slserssfAdministrateur . Wi >telnet 192.168.8.2_

Il nous demande de s’ authentifier pour pouvoir accéder au serveur des fichiers

Bienvenue dans le client Telnet Microsoft
Le caractére d’échappement est 'CTRL+5’
Uous £tes sur le point d’envoyer les informations concernant votre mot de

pas A un ordinateur distant dans la zone Internet. C’'est peut—-Etre prisqué.
loulez—vous les envoyer malgré tout <{ysn> @ ouwi_

On ne peut pas acceéder au réseau LAN avec le service Telnet car I' ASA interdit le trafic du

réseau externe vers le réseau LAN comme le montre la teste suivant

C:slzerssAdninistrateur . WW>telnet 18.8.8.2

Connexion a4 10.8.@.2...Inpossible d’ouwwrir une connexion & 1’héte. sur le port 2

3: Echec lors de la connexion

C:slUserssAdministrateur . W _

Letest deping :

On aessaye ,au prealable,notretest de ping et les résultats sont presentés ci-dssous:
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IC=~Documents and Settings“~Administrateuvur>ping 200.8_4a_2
i d*une reguEte "ping’ =ur Z2.A_.A.2 avec 32 octets de données =

i d'attente la demande
i d'attente la demande
i d'attente la demande
i d'attente la demande

Statistigues Ping pour 208.8.8_2:

FPaguetsz - envoypés = 4, recus = @, perdus = 4 C{perte 188>
Cz~Documents and Settings~Administrateur>ping 12?22.168.8.2

i d'une regufte ‘ping’ sur 172 162 _08.2 avec 32 octets de données =

i d'attente de la demande

i d'attente de demande

i d'attente de demande

i dfattente de demande ssa .

Ctatistigues Ping pour 192 _168_@_2:
Paguets : envoyés = 4, recus = B, perdus = 4 <{perte 186>,

En conséquence, les postes ne peuvent pas faire le Ping, cela devrait marcher car le ping
est initié du coté le plus sécurise, mais par défaut, I' ASA ne fait pas de suivi d’état ICMP et

pour remédier a ce probléeme nous allons activer I’ ingpection ICMP.

a Créer I'inspection

L’ étape précédente n’'est pas une solution compléte pour le probléme, nous devons créer

des access-list adaptées au type de trafic que I’ on veut faire passer

c- Configurer I'ACL pour autoriser le ping

acc group outside-ping in interface outside

ab 41 11

[11.12. Autoriser leTFTP et FTP
Le service FTP est activé par défaut dans les serveurs alors que le service TFTP n'est pas
activé donc il faut I'activer au niveau de serveur, pour cela on clique sur le menu démarrer,

Gestionnaire de serveur, fonctionnalité, gjouter les fonctions et on coche I'icone client TFTP

£
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e 2

L sSelectionner des fonctionnalités
=

Fonctonmalkics SElectonmer une ou plusieurs fonctormalités & nstaler tur of serveur,

Confinmation Fonctionnalibés: : Drescription =

Le clignt TFTP [ | File Trangfer
—1 Protogol) estut Epowor line ou &crire
des fichiers sur un servear TFTP
distant. TFTF est principalement
witilisé par des périphériques intégrés
ou des systémes qui récupérent des
informaticns de mioro programme, de
configuration, ou uns image systéme
pendant le processus damorgage
partir d'un senveur TF TP

Figurelll.30. Installation du Client TFTP

I
= " o i
{:: Résultats de I'installation

=1

| ——)

Fonctionnalités ” - - - - o -
Les roles, les services de role ou les fonctionnaliteés suivants ont €t€ installés :
Confirmation

= : . 1 message davertissement d-dessous
Etat d'avancement -

Résultats P

e, Pour rechercher et

nctior
F e dans le Panneau de

r les del

es & jour automatiques de
s mises & jour disponibles, u

Client TFTP @ Installation réussie

Imprimer, envoyer ou enregistrer le rapport dinstallation

Precedent l Siivant I Fermer I

r Démarrer; _! . =L _I |e=) Moniteur d'événeme... i =i’ Taches de configurat... ” i Gestionnaire de s... | FR |

Figurelll.31. Résultat d’installation du Client TFTP

a- Configurer I'inspection TFTP et FTP
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a Configurer I' ACL pour autoriser le service TFTP (port 69)

La commande suivante permet de copier le fichier de configuration du routeur vers le

serveur TFTP: copy runnig-config tftp

I11.13.Service SNM P: permet de gérer les équipements réseaux
Activer le service SNMP au niveau du serveur: menu démarrer, Gestionnaire de serveur,
fonctionnalité, ajouter les fonctions et on coche I'icone service SNMP

Assistant Ajout defonctionnalites e =i
-~ Sélectionner des fonctionnalités
e 4 I
Fonctonnalités Sélectonner une ou plusieurs fonctonnalités 3 installer sur ca sarvewr,
Confirmarticn Fonctonnalités : Description =
Etat davancement : 1 Les gerviges SMTP [Simple Metwork
= I s il Mgﬂgggmgﬂ; ﬂrg;g;gl ] incluent le
Résuitats L] Gestionnaire de ressources systéme Windaws servics SNMP et le fournisseur WHI
Geshonnare de stackags amayibie SHMP.
| Gestonnars de stockaps pour résea SAN
Kit d'administration de Conmection Manager
[] Sous-systéme pour les applations UMD
Windonvs PowerShe —
-
R s R I
Survant > I Anreder ]
‘Démarrer] | BB 3. | [ —— S —— u R e @ 1548

Figurelll.32. Installation du Serveur SNMP

£
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x|

=™
=i Résultats de I'installation
@

Fonctonnalités . : . . - g P .
Les réles, les services de réle ou les fonctionnalités suivants ont €te installés @
Confirmation

- . 1. 1 message davertissement ci-dessous
Etat d'avancement

Résultats !-'1 La fonctionnalité Mises a jour automatiques de Windows n'est pas activée. Pour rechercher et
" installer les derniéres mises a jour disponibles, utiisez Windows Update dans le Panneau de
configuration.

~| Services SHMP f_l Installation réussie
Les fonctionnalités suivantes ont &€ installées @
Service SHMP
Fournisseur WHMI SNMP

Imprimer, envoyer ou enregistrer le rapport dinstallation

| e || eema | 7|

i = = —
'Démarrera | ![i“g Gestionnaire de serv... J| FR |; =i I(b Ao

Figurelll.33.Résultat d’installation du Service SNMP

Configurer I’ ACL pour autoriser le service SNMP:

I11.14.Le service DNS: il sert atransposer lesnomsd’ordinateursen adresse | P.
Configurer I’ ACL pour autoriser le service DNS

On doit ajouter I"inspection DNS

Test: dans le poste du réseau externe (serveur Web), démarrer, exécuter,
WWW.UMMTO.COM et OK
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= Exdouter

= Entrez be nom d'un programme, dogser, document ou ressource Internet, ot
! Windows I'ouvrire pour vious-
e S
ORI W LIMART O C O

'l-" Cette tache sera créde aver les avtorisations d administratesr,

e
l“ Annuler I Parcounr.., I

Srndmarrer] | B @ | E=rr—— | e i@ Sl 2379

Figurelll.34. Test de service DNS

Teste de DNS est réussi : onaaccédéalabDMZ

[ LT ) PO TU- TR T OO UFTIPIOTT S TTTOET TP © T T

mpery oy
£ e |g, http: A, ummto. comf LI + | ?<_I I:_.'.e Search p'u
e A @B hitp: . umimto.comy | | - ~ d=h v [:hPage - {&F Outls ~ 77
=1
= html= DNZF
welcome to the DMZ
=
rminé o [ifes €0 Internet | Mode protégé : deésactive [® oo -
Lo pémarrer| | B & h | [ 8 nttp:s fwnvw.ummto.c... | e |l§e & s 2500

Figurell1.35. Résultat du test de service DNS
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[11.15.Leservice SMTP (port 25)

Permet le transfert du courrier électronique vers les serveurs de messagerie électronique

8-3MEp permit t

de-smtp in interface outside

I11.16.Configuration du PAT

Leréseau LAN dispose d’ une plage d' adresse privé alors que la DM Z dispose d’ une plage
d adresse publique. Pour que les postes du réseau LAN puissent se connecter a internet il
leurs faut une adresse IP routable. Pour résoudre se probléme il faut appliquer le PAT( Port
Address Translation)

[ S —

[11.17.Discussions

D’aprés les résultats de la simulation, on constate que la liste de contrble d accés, la
configuration de protocole RIP et le routage dynamique qu’on a appliqué sur le ASA 5510
d une fagon a autoriser les utilisateurs externes d’ avoir un acces vers la DMZ de I’ entreprise
et de bloquer leur acces vers le réseau local sont bien vérifiés.
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Conclusion

Dans notre projet, nous nous sommes intéresse a mettre en place une stratégie de securité
pour pouvoir sécuriser au maximum le réseau d’une entreprise contre les menaces et attaques
éventuelles qui risque de I’ atteindre. Cette politique est basée sur la décomposition du réseau
en zones de securités séparées appelées DMZ et la configuration d’un pare-feu, qui nécessite
I’ utilisation des ACL (listes contréle d' accés) et la translation d’ adresse NAT.

La premiére tache qu’on a effectué dans notre projet éait I’installation et la configuration
de Windows serveur 2008(serveur Active Directory, serveur des fichiers et serveur web).

La deuxiéme tache consistait a la configuration de I’ ASA 5510 en appliquant une stratégie
de filtrage bien définie.

La solution qu'on a proposé a permet a I’entreprise d’assurer un niveau de sécurité
considérable, a savoir la sécurité du réseau interne, la maitrise et la gestion d’ acceés a la base

de données.

Grace aux testes effectués et les résultats obtenus, nous avons déduit que I’ ASA serait une
solution adégquate dans la plus part des entreprises surtout ceux dotées de nouvelle

technologies.

Nous estimons que la mise en place d'une infrastructure DMZ avec I’ ASA gue nous avons
réalisée va répondre aux exigences et besoins des utilisateurs de fait qu’'elle permet d offrir

une meilleure sécurité.
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Préambule

OSl signifie (Open Systems Interconnection) a éé mis en place par I'ISO International

Standard Organisation afin de normaliser les communications entre les ordinateurs d'un

réseau. En effet, al’ origine des réseaux chague constructeurs avait son systéme propriétaire et

de nombreux réseaux incompatibles. Se modele a permet de standardiser la communication

entre les machines de différent constructeurs.
Description du Modéle OSI
Le modéle OSI décrit les échanges de données en 7 sous-ensembles fonctionnels

successives appelées couches ou niveaux.

@ Pour chague couche du modele, la norme OSI précise les services qu'elle rend a la

couche inférieure, les fonctions qu'elle réalise, et la maniere dont elle utilise les

services des couches supérieures.

@ Les fonctionnalités de chague couche peuvent étre rédisées par des dispositifs

logiciels (niveaux supérieurs) ou matériels (niveaux inférieurs)
|.6.1.L es couches du modele OSl :

Modele OS
Niveau couche Réle dela couche
Niveau 7 Couche -Interface entre les services réseau et les applications (SMTP,
application Telnet, FTP, HTTP)
Niveau 6 Couche -la représentation de I'information échangée entre processus
présentation d application.
-Traitement spécial tel que le cryptage
Niveau 5 Couchesession |-soccupe de [I'établissement, de la coordination des
communications.
-définit I’ ouverture et la destruction des machines des sessions de
communication entre les machines de réseau.
Niveau 4 Couche transport | -Gere laremise correcte des informations (gestion des erreurs),
Et assure le contrdle de I’ acheminement.
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Niveau 3 Coucheréseau | -gére |'adressage et le routage des données cest-a-dire leur
acheminement via le réseau.

Niveau 2 Couche liaison|-définit I'interface avec la carte réseau.

de données o . o

Définit le partage du média de transmission.

Niveau 1 Couche physique | -gére les connexions matérielles.
-définit la fagcon dons les données sont converties en signaux
numeriques sur les média de communication.

Description du modéle TCP/IP

Tableau |.1.le modéle OSI

TCP/IP est une suite de protocoles. Le signale TCP/IP signifie « transmission control

Protocol/ Internet Protocol » .TCP/IP représente I’ ensemble des régles de communication sur

Internet et se base sur la notion adressage | P, ¢’ est-a-dire le fait de fournir une adresse I P pour

pouvoir acheminer des paquets de données. TCP/IP est congue pour répondre a un certain

nombre de critéres parmi lesquels :

@ Le fonctionnement des messages en paquets.

L’ utilisation d’un systeme d’ adresses.

%)
@ L’acheminement des données sur le réseau (routage).
%)

Le contrble des erreurs de transmission de données.

Niveau Modée TCP/IP Modéle OS| Protocole TCP/IP
Couche application Couche application Telnet, HTTP,DNS,SMTP,
_ i DNS ,FTP,HTTP.
Couche présentation
Niveau 4 Couche session
Niveau 3 Couche transport Couche transport TCP et UDF
Niveau 2 Couche Internet Couche réseau IP,ARP,RARP,ICMP,|GMP
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Niveau 1 Couche acces réseau Couche liaison de données | FTS, FDDI, PPP, Ethernet,

anneau a jeton (Token

Couche physique )
Ring)

Encapsulation des données

Lors d'une transmission, les données traversent chacune des couches au niveau de la

machine émettrice.

A chague couche, une information est gjoutée au paquet de données, il sagit d'un en-téte,
ensemble d'informations qui garantissent la transmission. Au niveau de la machine réceptrice,
lors du passage dans chague couche, I'en-téte est lu, puis supprimé. Ainsi, a la réception, le
message est dans son état original.

@ le paquet de données est appelé message au niveau de la couche application.
@ le message est ensuite encapsulé sous forme de segment dans la couche transport. Le
message est donc découpé en morceaux avant envoi.

Q

Le segment une fois encapsulé dans la couche Internet prend le nom de datagramme.

Q

Enfin, on parle de trame au niveau de la couche accés réseau.
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Préambule
L’ objectif de cette partie et d’apprendre les différentes fonctionnalités des équipements
matériels ainsi que leurs configurations de base. L’ équipement qu’ on va décrire est le routeur
Lerouteur :
Qu’est cequ’un routeur ?
Les ordinateurs sont constitués de quatre composants de base : un processeur, de la mémoire,
des interfaces et un bus. Un routeur est aussi doté de ces éléments, nous pourrions donc en
conclure qu'il s'agit d'un ordinateur réservé a un usage particulier. Le routeur éant
entierement dédié au routage, aucun de ses composants n'est consacré aux unités de sortie
vidéo et audio, aux dispositifs d’entrée, tels que le clavier et la souris, ainsi qu’aux logiciels
conviviaux typiques d’un ordinateur multimédia moderne.
L’ architecture interne du routeur Cisco prend en charge les composants qui jouent un role
important dans le processus de démarrage. Les composants de configuration internes d’ un
routeur sont les suivants:
Mémoire RAM/DRAM : mémoire qui stocke les tables de routage et les files
d attente de paquets. La mémoire RAM sert également de mémoire temporaire et/ou
d’exécution au fichier de configuration du routeur lorsgue ce dernier est sous tension.
Le contenu de la mémoire RAM est perdu lors d'une mise hors tension ou d'un
redémarrage.
Mémoire NVRAM : mémoire non volatile (NV) qui stocke le fichier de
configuration de sauvegarde/démarrage du routeur. Son contenu est conserve lors
d’une mise hors tension ou d’un redémarrage.
Mémoire flash : mémoire « morte » électriqguement effacable qui contient I'image
du systéme d’ exploitation. Elle permet d’ effectuer des mises a niveau logicielles sans
retirer ni remplacer les puces du processeur. Son contenu est conservé lors d' une
mise hors tension et d’un redémarrage. Elle peut stocker plusieurs versions de la
plate-forme logicielle Cisco 10S.
Mémoire ROM : mémoire « morte » en lecture seule. Elle contient les diagnostics
de mise sous tension, un programme d’ amorcage et logiciel d’ exploitation.
Interfaces: connexions réseau situées sur la carteemére ou sur des modules
d’interface distincts, par lesquelles les paguets entrent et sortent du routeur. Elles

sont identifiées par une adresse réseau.
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A I'image des ordinateurs qui ont besoin de systéme d’ exploitation pour exécuter les
applications, les routeurs doivent étre équipés dune plate-forme logicielle: I'lOS
(Internetworking Operating Software) pour gérer le routage et exécuter les fichiers de
configuration. Ces fichiers controlent les flux de données entrants dans le routeur. Plus
précisément, en utilisant des protocoles de routage qui permettent de choisir le meilleur

chemin pour les paquets.

L escommandes CISCO

« enable » ou « ena » ou « en » pour passer en mode administrateur sur I'égquipement réseaul.
Toutes les commandes indiquées ci-dessous sont a effectuer en mode administrateur.

Pour obtenir de l'aide sur une commande faite nom de la commande suivie d'un point
d'interrogation :

ex : show ?

Le tableau suivant représente les différentes commandes utilisé pour la configuration d'un
Switch et d'u routeur Cisco.

Commandes Descriptions

configure terminal ou conf t ou confterm Entre dans le mode de configuration globale

CTRL-Z Permet de retourner alaracine du menu

exit Sort et remonte d'un cran dans la hiérarchie
des menus

hostname ou host <hostname> Permet de modifier le nom de I'éguipement
réseau

enable secret <password> Assigne un mot de passe encrypté a enable

interface ethernet | fastethernet | Serial | Entre dans le mode de configuration

loopback <interface>ouint e|fa|s|lo delinterface

ip address <address><mask>ouip add Configure I'interface avec I'ip et le masque
de réseau

bandwidth ou band Indique une bande passante

encapsulation <encap> [<type]> ou encap Fournit I'encapsulation de I'interface

no shutdown ou no shut Active ou Désactive l'interface

Les commandes de sauvegarde :
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copy running-config startup-configou
COopy run star ou write mem

Sauvegarde la configuration courante en
NVRAM

copy running-configtftpou
copy run tftp

Sauvegarde la configuration courante vers
un serveur TFTP

copy startup-configtftpou

Sauvegarde la configuration situé en

copy star tftp

NVRAM versun serveur TFTP

copy tftp startup-configou
copy tftp star

Charge un fichier de configuration d'un
serveur TFTP en NVRAM

copy tftp running-configou

Charge un fichier de configuration d'un

copy tftp run serveur TFTP dans la configuration
courante
Commandes Descriptions

erase startup-config ou erase star

Efface la configuration de laNVRAM

Configuration d'une connexion en telnet:

router# conf t

router(config)# line console 0

router(config)# login

router(config)# passwordxyz

L escommandes de configurations du
routage :

router <xxx> [<process-id>,<autonomous
system>]
rip,ospf,bgp,igrp,eigrp,is-is,...

Configure le protocole de routage d'un
routeur

exemple de configuration du routage
RIP:

router# conf t

router(config)# router rip

router (config-router)# version 1-2

laversion 2 apporte le routage CIDR et
['utilisation de VLSM, un nombre de sauts a

128

router(config-router)#network
networ knumber

exemple de configuration du routage
OSPF:

router# conf t
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router(config)# router ospf 10

number

router (config-router)# network network

| GRP:

exemple de configuration du routage

router# conf t

router (config)#  router

system

igrpautonomous

router(config-router)#
networ knumber

network

exemple de configuration du
EIGRP:

routage

router# conf t

router (config)#
system

router  eigrpautonomous

router(config-router)#
networ knumber

network

BGP:

exemple de configuration du routage

router# conf t

router (config)#  router

system

bgpautonomous

router(config-router)# network
networ knumber

[mask network-mask] [route-map
route-map-namej

D'autres commandes de routage

ip multicast-routing

Permet de faire du routage multicast

ip rsvp bandwidth [interface-kbps]

Active laréservation RSV P sur une

vlan 1 name <vlan name>

[singl eflow- interface

kbps]

L escommandes sur un Switch :

vlan database Acces a la database et écriture dans le fichier
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vlan.dat

Exemple de configuration d'un vlan :

switchtt vlian database

switch(vlan)# vlan<number><name>
switch(vlan)# exit

switch(config)#interface fa<iface-number>

affectation sur un port
affectation sur un ensemble de ports

on passe le mode de configuration de

I"interface
switch(config)#interface range fa...
switch(config-if)#switchport mode access
Commandes Descriptions

switch(config-if)# switchport access vlan
<number-name>

on active le vlan sur le ou les interfaces

Activation du trunking sur l'interface

Le truncking sert dans I'extention d'un
domaine VLAN sur d'autre switch, pour se
faire CISCO utilise le protocole VTP VLAN
Trunking Protocol

switchporttrunkencap dot1q

I1'y a2 protocoles utilisés dans I'étiquetage:
le protocole ISL (CISCO) et le protocole
802.1q (IEEE)

switchport mode trunk

On active le mode trunk sur le port du
commutateur serveur et client qui font le
trunk le reste des ports sont en mode access

vlan database
vtpdomain<domain-name>
vtp server

Création d'un serveur VTP

vlan database
vtpdomain<domain-name>
vtp client

Création d'un client VTP

ip default-gateway <ip-gateway>

On peut définir une passerelle par défaut
pour communiquer entre VLAN, pour se
faire on utilise un routeur

encapsulation ISL | dot1lq <vlan-number>

en mode interface on peut spécifier le type
d'encapsulation sur le routeur

D'autres commandes communes :

reload

Redémarre |'équipement réseau

setup

Passe en mode de configuration assisté

ping [<address>]

ping seul, permet de faire un ping éendu de
specifier une interface particuliére..., ping +
address | P ping l'interface avec l'interface
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directement connecté.

L es commandes show :

show interfaces oushint

Donne une description détaillé sur les
interfaces

show running-configoush run

affiche la configuration courante

Commandes

Descriptions

show startup-configoush star

affiche la configuration en NVRAM

show ip route ouship route

affiche latable de routage

show ip<routing-protocol> [<options>]

affiche les informations sur le protocole de
routage défini

show ipprotocols

affiche des informations sur les protocoles
utilisés

show ?

donne toutes les commandes show
disponibles

les commandes basiques pour la configuration d’un firewall
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Glossaire

A

Administrateur Réseau : Personne responsable de |’ organisation, de la configuration et la
gestion du réseau.

Administration a distance : Administration d’un ordinateur par un administrateur, situé sur
un autre systeme relié au premier par le réseau

ADSL: Asymmetric Digital Subscriber Line

Adresse IP: c'est une adresse logique définit sur 32 bits, utilisée par le protocole TCP/IP,
pour identifier de fagon unique chaque ordinateur sur le réseau.

Adresse MAC : Media Access Control : Adresse physique, définit sur 48 bits. Unique, elle
permet d'identifier le matériel réseau. Les 24 premiers bits identifient le fabriquant et les 24
restantes, fournissent un identifiant au matériel (appelé familierement numéro de série).

ARP: Adress Resolution Protocol, protocole de résolution d'adresses utilise pour la
correspondance entre les adresse | P et |es adresses Ethernet.

AP (Access Point) : point d’ acces

ARP : Adresse Resolution Protocol.

ACL : Access Control List

B

BIT : Blnary digiT : chiffre dans un systeme de numérotation a la base 2. On le notre par
zéro (0) ou un (1). Un bit est représenté physiquement par un élément capable de prendre
deux valeurs.

Broadcast : le broadcast consiste a envoyer une information atout les ordinateur du réseau.
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C

CISCO : est une entreprise informatique américaine qui vendait, a I'origine, uniquement du
matériel réseau (routeur et Switch Ethernet).

Control d’acces: Méthode de vérification de I’ identité d’un utilisateur pour s assurer de son
bon droit a utiliser un service. Généralement, le control d’acces se fonde sur la connaissance
d’'un nom d' utilisateur et d’un mot de passe.

Client : Programme ou ordinateur utilisant une ressource partagée fournie par un autre
ordinateur appelé serveur.

Collision : événement qui se produit dans un réseau local lorsque deux stations d’un réseau
Ethernet émettent simultanément sur le support unique.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) : méthode d'accés
utilisée dans les réseaux sans fil.

Commande: Ordre que I’ordinateur doit exécuter. L’ ordinateur est dit en mode direct si la
commande est exécutée immédiatement apres qu'elle ait été tapée et envoyée a I'unité
centrale.

CSMA/CD (Carrier Sense Multiple Access with Collision Detected) : méthode d accés
utilisée dans les réseaux Ethernet.

D

DHCP (Dynamic Host Configuration Protocol) : 1l s'agit d’un protocole qui permet & un
ordinateur qui se connecte sur un réseau local d’obtenir dynamiquement et automatiquement
sa configuration | P.

DA : Adresse Destination

DL : DataLength

DNS (Domain Name System) : |l s'agit d'une base de données distribuée, utilisée sur
I"Internet pour la correspondance entre les noms des machines et leurs adresses | P.

DSSS (Direct Sequency Spread Specteum) : technique d’étalement de spectre a séquence
directe dans la transmission radio.
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DVD (Digital Versatile Disc).

Ethernet : type de réseau local parmi les plus utilisé initialement développé par Xerox. Il
utilise latechnique CSMA/CD et correspond alanorme | EEE 802.3.

ETCD: Equipement Terminal de Circuit de Données, tout dispositif servant de port
d entrées vers un systeme de transmission.

ETTD : Equipement Terminal de Traitement de données .Tout dispositif, dans un réseau,
générant, sockant ou traitant I'information.

EPROM:: Electrically Programmable Read Only Memory.

Mémoire morte programmable électriquement. Type de ROM qui peut étre efface a I’ aide de
rayons Ultra-violets afin de pouvoir ére programmé. Cette opéraion de programmation
nécessite toute fois un dispositif spécial

F

FDDI : Fibre Distributed Data I nterface.

FAT: File Allocation Table - Systéme de fichiers de DOS et Windows
FTP : File Transfert Protocol.

FCS: Frame Ckeck Séquence

Fichier : Unité d'information se composant d’un ou plusieurs articles.

H

HDL C : Dynamic Host Configuratio Protocol.
HDCP : Dynamic Hoste Configuration Protocol.

HTTP : Hypertext Transfert Protocol
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|EEE (I nstitute of Electrical and Electronics Engineers): Une organisation de standardisation
qui développe des spécifications pour les réseaux Ethernet, Token Ring et Token Bus.

Interface: une voie d'échange d'information qui permet a un ordinateur ou plusieurs
ordinateurs ou des équipements extérieurs (imprimantes, moniteurs, modems) de
communiquer.

IPV6: version future du protocole IP. Commence a étre implémentée par les grands
congtructeurs de systémes informatiques. L’ apport majeur de cette nouvelle version est un
espace d’ adressage beaucoup plus important que dans la version actuelle : 128 bits au lieu de
32.

SO : International Standard Organisation

ICMP : Internet Control and Error Message Protocol.

IGMP : Internet Group Management Protocol.

| P : Internet Protocol.

L

LAN (Local Area Network): réseau local d entreprise. Est un ensemble d’ordinateur
appartenant & une méme organisation et relié entre eux par un réseaw.

Login : nom de connexion, code d’acces unique qui identifie un utilisateur lorsgu’il accéde a
un ordinateur. C'est aussi I’ opération qui permet |’ accés a un ordinateur

M

MAC (M edia Access Aontrol) : la sous couche de la couche liaison du modele |EEE 802.11.
Masgue de sous réseau : Un masque de sous-réseau permet d'identifier un sous-réseau
MAN (Mitropolitan Area Network): C'est [I'interconnexion de plusieurs LAN
géographiquement proches.

M S-DOS (Microsoft-Disk Operating System) : ancien systeme de Microsoft
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Modem : est un appareil qui permet a I'ordinateur d'utiliser la ligne téléphonique pour

communiquer avec un autre ordinateur

N

NT : New Technologie. Systéme d’exploitation de Microsoft qui a pour caractéristiques
principales de garder Windows comme base, mais en supprimant le DOS comme couche

inférieure.
NTFS: New Technology File System.

Systeme de fichiers avancé qui offre des performances, une sécurité, une fiabilité et des
fonctionnalités et qui fonctionne le mieux avec un disque volumineux. Seul le systéme de
fichiers NTFS permet d'utiliser des fonctionnalités comme AD et la sécurité basée sur les

domaines
NTFS: New Technology File System.

NOS: Network Operating System

O

OFDM (Orthogonal Frequency Division M ultiplexing): algorithme de cordage
OS (Operating Systeme) : systéme d’ exploitation.
OSl (Open System | nterconnexion) : Un standard | SO concernant le réseau (partie logicielle).

P

PC : Signifie « Personnel Computer », en francais ordinateur individuel.
Dénomination officielle adoptée par IBM pour désigner son premier micro-ordinateur.

Paquet: Désigne, lors de la communication entre deux dispositifs informatiques, un ensemble
de données groupées selon un format donné

PING (Packet INternet Groper): Commande de base de tout systéme d’exploitation
permettant de tester les connexions entre deux hétes du réseau utilisant TCP/IP.

R
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RAM (Random Access M emory): mémoire a lecture-écriture.

RJ45: Type de connecteur similaire a une prise téléphonique, mais de plus grande taille.
Utilisé pour un céblage a paire torsadée

RIP : Routring Information Protocol

ROM: Read Only Memory. Mémoire morte dont le contenu est défini al’ usine.

S

Segment: Céble ou ensemble de cébles reliés sans équipements d’ interconnexion.
Série : Désigne un type d’entrées/ sorties ou la transmission de données se fait bit par bit.

Spam: Le Spam est un mot d origine anglaise, désigne les communications €électroniques

massives.

Le Spam est un email indésirable envoyé a des milliers de personnes qui peut étre des emails
publicitaires qu’ on peut recevoir dans notre boite aux emails. Les Spam encombrent aussi les
boites aux lettres.

Synchrone: Dans la transmission synchrone, les bits sont envoyés de fagon successive sans

séparation entre chaque caractere.

SSL: Secure Sockets Layer - (1994) Protocole de communication sécurisée créé par
Netscape. Protocole utilisé pour communiqué avec un serveur.

T

TCP : Transmission Control Protocol.
TCP/IP (Transmission Control Protocol/l nternent Protocol)

Trame: I'unité de transmission de la couche liaison. Une trame peut comporter un en-téte et /
Ou une queue, et bien sur des octets de donnés.
U
UTP: (Unshielded Twisted Pair) Paire torsadée non blindée
UDP : User Datagramme Protocol
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V

VPN : Virtual Private Network - "Réseau privé virtuel". Il sagit d'un lien virtuel, créant

I'illusion d'une liaison directe privée entre des machines reliées en fait par un autre réseau

W

WAN (Wide Area Network) : ou réseau éendu interconnecte plusieurs LAN a travers de
grandes distances géographiques

X

X25 : un protocole de communication normalisé par commutation de paguets

Xwindows system : ou X11 ou plus simplement X, est un protocole définissant les notations
de clients, gestionnaire d’ interfaces et de surface d affichage virtuelle. Le serveur affiche les
différentes fenétres sur un écran physique. Le gestionnaire d’interfaces (Window-manager)
autorise I’ utilisateur a déplacer des fenétres. Il gére I’ essentiel de la présentation de I’ écran et
des interactions avec I" utilisateur.
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