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2INT : International Institute of New Technologies

ARP : Address Resolution Protocol

[B]

BIOS : Basic Input Output System

Boot : Démarrage d’un systéme informatique

CISCO : Comité Interministériel de Suivi de Coordination et d’Orientation

[D]

DOS : Disk Operating System
DMZ : DeMilitarised Zone (Zone démilitarisée)

[C]

GRUB : : GRand Unified Boot Loader
GO : Giga Octet

[H]

HTTP : Hyper Text Transfer Protocol
HTTPS : Hyper Text Transfer Protocol Secure

[1]

IT : Information Technologie
IP : Internet Protocol

IETF : Internet Engineering Task Force

[L]
LAN : Local Area Network
[M]

MAC : Media Access Control
MS-DOS : MicroSoft Disk Operating System



MITM : Men In The Middle
[R]
ROM : Read-Only Memory
[S]

SSh : Secure Shell
SSL : Secure Socket Layer

[V]

VPN : Virtual Privat Network (Réseau privé virtuel)
VLAN : Virtual Local Area Network

(W]

WAN : Wide Area Network
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Cabhier des charges

Le systeme informatique en genéral prend de plus en plus une place stratégique au sein des
entreprises, ils sont toujours lies a des menaces ainsi qu’aux types de ressources. Par
conséquent, ce systeme a besoin d’une sécurité pour protéger les données, en particulier le

serveur de fichier et le backup existant dans I’architecture de I’entreprise 2INT Partners.

Le projet abordé consiste & intégrer une sécurité aux deux serveurs. Ce projet sera réalisé

au sein I’entreprise 2INT Partners.

Le but de ce travail est de sécuriser le serveur de fichiers et le serveur Backup existant qui
font face a certaines vulnérabilités qu’il faut identifier au préalable. La solution proposée
permettra d’empécher a tout intrus d’apporter une modification, suppression ou bien voler de

données contenues dans ces serveurs.

Une étude approfondie de I’architecture existante est nécessaire afin de relever les failles
de sécurité. La solution a ces failles permettra d’avoir un bon fonctionnement et une
amélioration dans la gestion méme de cette entreprise. Par conséquent les objectifs a atteindre

sont :

Assurer la sécurité au niveau de serveurs de gestion de fichiers ainsi que tous les
serveurs existant dans I’entreprise.

e Ajouter d’autres équipements réseaux permettant d’avoir une meilleure sécurité.

e Mettre les équipements dans un endroit sécurisé.

e Mettre en place une protection physique c'est-a-dire la sécurité au niveau des
infrastructures matérielles.

e Mettre en place une sécurité logique, c'est-a-dire la sécurité au niveau des données de

I’entreprise, les applications ou encore les systemes d'exploitation.
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Introduction

Le développement de I’utilisation d'Internet a permis a beaucoup d'entreprises d'ouvrir
leurs systemes d'information a leurs partenaires, employés, fournisseurs, stagiaires,...etc [1].
Par conséquent, il est essentiel d’avoir une architecture réseau adaptée aux besoins de
I’entreprise et de connaitre les ressources a protéger et maitriser le contréle d'acces au systeme

d'information.

L’évolution de I’infrastructure utilisée dans les réseaux a conduit des personnes
malintentionnées a exploiter les failles du réseau afin d’accéder a des informations
confidentielles. Ce qui peut conduire a des consequences nuisibles a I’entreprise. Les
différentes données de I’entreprise se trouvent généralement sur des serveurs. A cet effet,
sécuriser les serveurs devient une préoccupation de plus en plus importante et la mise en place
d’une politique de sécurité est donc nécessaire [2]. La sécurité des systemes informatique a
pour objective de garantir les droits d'acces aux données et ressources d’un serveur ainsi que
tout le réseau. Ceci est obtenu en mettant en place des mécanismes d'authentification et de
contréle permettant d'assurer que seuls les utilisateurs possédant les droits d’accés y sont

autorisés.

Croyant que le fait d’utiliser le systeme d’exploitation Linux réduit la problématique
de securité aux seules failles de I’infrastructure reseau, la plupart des solutions de sécurité
proposées aux entreprises ne tiennent pas compte des failles de Linux [3]. Par conséquent, un
utilisateur confirmé de Linux pourra détourner les outils de sécurité déployés dans

I’infrastructure en exploitant les failles de Linux pour accéder aux différents serveurs.

Dans le cadre de notre projet de fin d’études, nous avons effectué un stage au sein de
I’entreprise 2INT Partners. Nous nous sommes intéressé a sécuriser deux serveurs installés

sous Linux : le serveur de fichiers et le serveur backup.
Nous avons structuré le présent mémoire en trois chapitres :

» Dans le premier chapitre, des généralités sur la sécurité informatique sont
présentées ainsi que les attaques qui peuvent avoir lieu.
» Dans le second chapitre nous présenterons I’étude du réseau existant afin de

trouver les failles des deux serveurs.




» Dans le troisieme chapitre, nous exposerons la solution mise en place pour
sécuriser les deux serveurs étudiés et les tests afin de s’assurer de la fiabilité de cette

solution.

Enfin, nous terminons ce mémoire par une conclusion et une bibliographie.
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Chapitre 1 Généralités sur la sécurité informatique

1.1. Préambule
La sécurité d’un réseau est un niveau de garantie pour que I’ensemble des machines de ce
dernier fonctionnent d’une fagon optimale. En conséquence, la mise en ceuvre de la sécurité

est indispensable au sein d’un réseau afin de le protéger de tout sort d’intrusion malveillante.

Dans ce chapitre nous allons présenter les différents aspects liés a la sécurité. Les types
d’attaques et leurs mécanismes de détection et la protection des réseaux informatiques.

1.2. Définition de la sécurité informatique

La sécurité informatique est I'ensemble des moyens techniques, organisationnels,
juridiques et humains nécessaires et mis en place pour conserver, rétablir, et garantir la
sécurité des systemes informatiques. Elle est intrinséequement liée a la sécurité de

I'information et des systemes d'information [4].

1.3. Les objectifs de la sécurite informatique
La sécurité informatique vise généralement cing principaux objectifs :

La disponibilité : Le systéme doit fonctionner sans faille durant les plages d'utilisation
prévues et garantir l'accés aux services et ressources installées avec le temps de réponse

attendu.

L'intégrité : Les données doivent étre celles que I'on attend, et ne doivent pas étre altérées de
facon fortuite, illicite ou malveillante. En clair, les éléments considérés doivent étre exacts et

complets.

Les confidentialités : Seules les personnes autorisées peuvent avoir acces aux informations

qui leur sont destinées. Tout acces indésirable doit étre empéche.

L'authentification : L'identification des utilisateurs est fondamentale pour gérer les acces

aux espaces de travail pertinents et maintenir la confiance dans les relations d'échange.

La non-répudiation : Aucun utilisateur ne doit pouvoir contester les opérations qu'il a
réalisées dans le cadre de ses actions autorisées et aucun tiers ne doit pouvoir s'attribuer les

actions d'un autre utilisateur.
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1.4. Politique de sécurite

La politique de sécurité exprime la stratégie de I’entreprise en matiére de sécurité de
I’information. Toutefois, Il n’existe pas de regles déclinables a tous, chaque entreprise
présente des particularités et utilise une politique de sécurité selon I’architecture de son réseau
[2]. La sécurité de sécurité définit les regles a suivre pour I’acces au réseau informatique et
pour gérer les flux de données entrants et sortants. La mise en place d’une politique de
sécurité adéquate est essentielle a la bonne sécurisation des réseaux et des systémes

d’information.
Une politique de sécurité doit comprendre au moins les éléments suivants :

e Les fondements de la sécurité de I’information propre a I’organisme intégrant les
obligations légale et les missions propres a I’organisme précisera notamment les
principes régissant la protection des données a caractere personnel.

e Les exigences de sécurité a respecter en termes de confidentialité, intégrité,
disponible, imputabilité, authenticité, fiabilité et non répudiation des informations.

e Les différents élements de sensibilisation aux arguments et au contenu méme de
cette politique définie par I’organisme.

e La description des différents réles, responsabilités et régles organisationnelles
cadrant la mise en application de la politique.

e La démarche de gestion des risques adoptée par I’organisme afin de détecter les
risque, de les apprécier selon des criteres definis et de déterminer les modalités
pour les traiter en les réduisant a un niveau acceptable.

e La description du cadre organisationnel des processus de gestion des incidents de
sécurité.

e Les modalités générales de gestion de la sécurité de I’information, notamment en
matiere de protection et de prévision.

e Les modalités retenues par I’organisme afin d’intégreé la politique de sécurité dans

les processus de développement, de maintenance et de changement.
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1.5. Objectif d’une politique de sécurité
La définition d’une politique de sécurité est une démarche de toute I’entreprise visant a
protéger son personnel et ses biens d’éventuels incidents de sécurité dommageable pour son
activité. La définition d’une politique sécurité réseau fait intégralement partie de la démarche
sécuritaire de I’entreprise [2]. Elle s’étend a de nombreux domaines dont les suivants :
e Audit des éléments physiques et logiques constituant le systeme d’information de
I’entreprise.
e Formation du personnel utilisant les moyens informatiques du systéeme
d’information.
e ldentifier les besoins en termes de sécurité, les risques informatiques pesant sur
I’entreprise et leurs éventuelles conséquences.
e Elaborer des régles et des procedures a mettre en ceuvre dans les différents services
de I’organisation pour les risques identifies
e Surveiller et détecter les vulnérabilités du systeme d’information et se tenir
informé des failles sur les applications et matériels utilises
e Définir les actions a entreprendre et les personnes a contacter en cas de detection

d’une menace

1.6. Classification des attaques

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a une

attaque. Celle-ci est [l'exploitation dune faille dun systeme informatique (systeme
d'exploitation, logiciel,...etc.) ou bien méme de l'utilisateur & des fins non autorisées par I'exploitant

des systémes [4].

Sur le réseau Internet, des attaques ont lieu en permanence, a raison de plusieurs attaques
par minute sur chague machine connectée. Ces attaques sont pour la plupart lancées
automatiquement a partir de machines infectées (par des virus, chevaux de Troie, vers, etc.), a

I'insu de leur propriétaire [5].
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1.6.1. Types d’attaques
1.6.1.1. Les attaques directes :

C'est la plus simple des attaques a réaliser :

Le hacker attaque directement sa victime a partir de son ordinateur par des scripts d’attaques

faiblement paramétrable.

hacker
Attaque direct

Fig.1.1 : Attaque directe.

1.6.1.2. Les attaques indirectes par rebond :

Dans ce cas, une machine cible est attaquée par I’intermédiaire d’une autre machine.

Victime

g il

Fig.1.2 : Attaque par rebond.
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1.6.1.3.  Les attagques indirectes par réponse :
Cette attaque est une dérivée de la précédente.

La réponse a la premiére attaque représente une attaque plus virulente pour la machine cible.

A
.:.Jsj
s

i

Hacker

Requéte

)

Victime

Requéte

Ty

Ordinateur
Intermediare

Fig.1.3 : Attaque indirecte par réponse

1.6.2. Attaques sur les réseaux
1.6.2.1.

Attaque par usurpation d’adresse IP (IP spoofing)

Cette attaque consiste a remplacer I’adresse IP du I’expéditeur d’un paquet IP par I’adresse IP

d’une autre machine.

o
w ’
Agresseur Routeur

L'agresseur usurpe la
source de la requéte

L'agresseur envoie ung
requéte via un routeur

victime

jusqu'a I'adresse IPde la

Appareils “

AT
\_ cible

Lagresseur atteint sa
victime

Le routeur transmet la
requéte a tous les
appareils derriere lui.
Les appareils repondent

au pig

Fig.1.4 : Attaque par adresse IP
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1.6.2.2.  Attaque par usurpation d’adresse MAC (MAC spoofing) :

Elle consiste & se faire passer pour une machine autorisée. Il suffit a I’intrus d’utiliser

I’identité (adresse MAC) d’une machine autorisée a utiliser un service donnée.

Cirdunatewr 1
192 168,151
oo ereen

Firate
152 168.1 52
00322 33322

Fig.1.5 : Attaque par adresse MAC

1.6.2.3.  ARP spoofing :

Cette attaque permet de rediriger le trafic d’une machine vers une autre. Grace a cette

redirection une personne mal intentionnée peut se faire passer pour une autre.

ARP Spoofing Attack

Attacker

P AT2a5.1.11

MAC : B
ARP Reply : b,
P 171611 / ARP Reply
MAC : B WP 172181100

__,f" MAC : B
L
w —
.’ Switch Router

P: 1721811
MAC : T

Lhser
IP: 17215110
MAC : A

Fig.1.6 : ARP Spoofing
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1.6.24.  Attaque de mot de passe :

Il est trés simple d’obtenir un programme permettant de retrouver le mot de passe
utilisé pour I’acces a un service en utilisant des logiciels spéciaux comme les Keyloggers. Il
permet de fait I’enregistrement de frappes qui espionne électroniquement I’utilisateur d’un

ordinateur.

1.6.2.5.  Les portes dérobées (backdoor):

La porte dérobée est généralement introduite par un développeur de logiciels. Celui-ci

crée un chemin non-surveillé pour accéder a I’ordinateur de la victime.

Une fois qu’une porte dérobée est installée avec le logiciel développé, I’attaquant a la
possibilité de surveiller ce que fait I’utilisateur et de copier ou détruire les données ou bien la
possibilité de prendre le contr6le d’un ordinateur (réseau).

1.6.2.6. Attaque Man In The Middle (MITM):
Cette attaque est une redirection compléte du flux échangé entre deux machines.

Chacun des interlocuteurs croit dialoguer directement avec I’autre, mais en réalité il s’adresse

a une 3éme machine qui joue le r6le d’un intercepteur de ces données.

.
Web Application

Man in the Middle

Fig.1.7: Attaque Men In The Middle.
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1.7. Attaques logiciel

Le cheval de Troie : C’est un programme informatique malveillant parfois destructeur. Il est
souvent porté par un logiciel sous licence et protégé, modifié par des hackers pour en faire
cadeau a la communauté numérique, et aussi c’est un logiciel en apparence légitime, mais qui
contient une fonctionnalité malveillante. Son role est de faire entrer ce parasite sur I'ordinateur

et de I'y installer a I'insu de I'utilisateur.

Le virus : C’est un programme malveillant congu pour se propager a d’autres ordinateurs

(équipements) en s’insérant dans des logiciels légitimes.

Les vers informatiques : Un ver, contrairement & un virus informatique, n'a pas besoin d'un
programme hote pour se reproduire. Il exploite les différentes ressources de I'ordinateur qui

I'néberge pour assurer sa reproduction.

Un spyware : Logiciel espion qui s’installe sur un ordinateur, dans le but de collecter et

transférer des informations sans que I’ utilisateur en ait connaissance.

Le déni de service (attaque DOS) : Le principe de cette attaque consiste a envoyer des
paquets IP ou de données de taille ou de constitution inhabituelle afin de provoquer une
saturation ou un état instable des machines victimes et de les empécher d’assurer les services

voulus.
1.8. Les types de menaces :
Les menaces sont classées en deux catégories :

1.8.1. Les menaces passives :

Elles consistent essentiellement a copier ou a écouter I’information contenue dans un
systeme. Ces attaques nuisent a la confidentialité des données. Dans ce cas, celui qui préléve
une copie ne cherche pas a altérer cette information ou le systeme. Ce type de menace est

difficile a détecter.

1.8.2. Les menaces actives :

Elles nuisent a I’intégrité des données. Dans ce cas, I’intégrité ou I’existence méme du

systeme est menacé.

11
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Les menaces dues aux accidents représentent 26% des menaces .Elles sont le fait
d’incendies, de panes d’équipements ou du reseau, defaut de qualité. 17% des menaces sont
dues aux erreurs d’utilisation. 57% sont dues a la malveillance dont 80% sont d’origines
interne. Elles concernent les actes tels que : Vol d’équipement, intrusions, écoute du réseau,

attaque logique (virus, modification, ...).
1.9. Piratage (Hacking) :

Le piratage informatique est une pratique visant a un échange discret d'informations
illégales ou personnelles. Cette pratique, établie par les hackers, le hacking peut se définir
également comme un ensemble de techniques permettant d'exploiter les failles et

vulnérabilités d'un élément ou d'un groupe d'éléments matériels ou humains [6].
1.10. Les différents types de pirates informatiques

Les pirates informatiques (hackers) sont des informaticiens qui utilisent leurs
connaissances de la sécurité informatique pour en rechercher et en exploiter les faiblesses,
chacun a un but différent des autres, pour certains, le piratage est juste un loisir, pour d’autres
c’est pour acquérir un savoir ou faire des choses illégales comme voler des données

confidentielles.

Il existe de nombreux types de pirates informatiques catégorisés selon leurs motivations,

on peut citer :

1.10.1. Le hacker au chapeau blanc (White Hat Hacker) :

Il s’agit souvent d’une personne qui a atteint une maturité d’esprit ainsi que des

qualifications suffisantes et approuvées par les autres.

Il aide les victimes, il aide a sécuriser les systémes et combat contre la cybercriminalité, ce
hacker au chapeau blanc est également le hacker éthique dont on reparlera souvent, son slogan

est « apprendre I’attaque pour mieux se défendre » et non pas pour causer des dommages.
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1.10.2. Le hacker au chapeau noir (Black Hat Hacker) :

Le hacker au chapeau noir peut étre aussi expérimenté que celui au chapeau blanc, voire
plus. Mais il agit par contre a des fins qui lui sont propres, et qui sont illégales. Il vole des

données, s’introduit illégalement dans les systemes ou encore pirate des comptes.

1.10.3. Le hacker au chapeau gris (Grey Hat Hacker) :

C’est un mélange de White Hat et de Black Hat, ce hacker agit des fois pour la bonne
cause, comme un White Hat le fait mais peut commettre de temps a autre des délits.

Il s’introduit illégalement dans un systéme afin d’en prévenir ensuite les responsables des

failles qu’il aura trouvées. Son action est louable, mais tout de méme illégale.

1.10.4. Les hacktivistes :

Ils agissent pour une cause souvent politique. Ils attaquent généralement des entreprises et

non pas des utilisateurs particuliers.

1.10.5. Les script-kiddies :

Sont tous ces jeunes hommes qui loin d’avoir compris les grands principes du hacking et
I’éthique du hacker, se servent des programmes tout faits pour causer des dommages qui

peuvent étres tres génants.
1.11. Le but du hacking

Le but du hacking est divers. Selon les individus (les "hackers™), on y retrouve :

e Vérification de la sécurisation d'un systeme.
e Vol d'informations (fiches de paye...).

e Terrorisme.

e Espionnage “classique” ou industriel.

e Chantage.

e Manifestation politique.

e Parsimple "jeu", par défi.

e Pour apprendre.
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1.12. Les phases du piratage :

Ce processus peut étre décomposé en cing phases, qui sont similaires peu importe les
intentions du pirate informatique. La figure suivante illustre ces cing phases :

Hacking
Phases

Phase 1

Fig.1.8 : Les phases du piratage

Reconnaissance : C’est de collecter les informations de la cible. On distingue deux types de

reconnaissance :

e Reconnaissance passive : Via internet

e Reconnaissance active : Apres avoir connecté avec la personne.

Scanning : Il s’agit de prendre I’information découverte lors de la reconnaissance et de
I’utilisé pour examiner le réseau, les outils qu’un hacker peut utiliser pendant la phase
d’analyse peuvent inclure des numéroteurs, des scanners de porte, des balayeurs, et les

scanners de vulnérabilité.

Gaining Access (acquisition de I’acces) : Apres la numérisation le hacker recoit le plan du
réseau de la cible a laide des données collecté pendant la phase 1 et la phase 2. C’est la phase

ou le véritable piratage a lieu.

Maintaining Access : (maintien de I’accés) Une fois qu’un pirate a obtenu I’acces, apres
avoir obtenu I’acces, I’intrus peut maintenir cet acces pour une exploitation et des attaques
futures.
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Clearing hacker: (Effacer les traces) C’est la derniere phase, une fois que les pirates ont
réussi a obtenir et maintenir I’acces, ils couvrent leurs trace pour évité d’étre repéeré par le

personnelle de sécurité, de continuer a utilisé le systeme, d’éliminer les preuves de piratage.
1.13. Triangle de sécurite :

Tout systeme peut étre défini par la force de trois composants qui sont :

La sécurité, la fonctionnalité et la convivialité. L’idéal est d’avoir « la balle » au milieu

afin d’optimiser ces trois composants au méme temps.

la balle est deplacé vers la ==k ; 5%y
sécurité signifie moins de g | fonctionnalité

fonctionnalité et d'utilisabilité

@r’"\
i Y. A
11 I— 1 I- :
Al =53
Sécurité Y R . Convivialité

Fig.1.9 : Triangle de sécurité.

1.14. Les outils utilisés pour sécuriser un réseau :

1.14.1. Le pare-feu (firewall) :

Dispositif qui protege un systeme informatique connecté a Internet des tentatives

d'intrusion qui pourraient en provenir.
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Firewall

Fig.1.10 : Utilité d’un pare-feu

1.14.2. Le VPN (Virtual Private Network):

C’est un systeme permettant de créer un lien direct entre ordinateurs distants. C’est un

tunnel Sécurisé a I’intérieur d’un réseau (Internet).

Cependant, I’information VPN, dispose des informations permettant d’identifier

I"utilisateur.

VEN o@
g=— ©

& Internet

e e e

Governement Hackers Snoopers

Utilisateur

Fig.1.11 : Systeme VPN
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1.14.3. VLAN :

Un réseau local virtuel, qui est un réseau logique indépendant sert a segmenter le réseau en

b [

sous réseaux logiques.

WLAN 1 WLAN 2 WLAMN 3 WILAN &
MManagement Computers WolP Cameras
| 10.X.1.0 /24 10.X.2.0 /24 10.X.3.0 /24 10.%.4.0 /24 |

Fig.1.12 : Exemple d’un réseau VLAN

1.14.4. Zone démilitarisée (DMZ) :

Zone démilitarisée C’est un sous-réseau séparé du réseau local et isolé de celui-ci et
d'Internet (ou d'un autre réseau) par un pare-feu. Ce sous-réseau contient les machines étant

susceptibles d'étre accédées depuis Internet.

Le pare-feu bloquera donc les accés au réseau local pour garantir sa sécurite. Et les

services susceptibles d'étre accédés depuis Internet seront situés en DMZ.

En cas de compromission d'un des services dans la DMZ, le pirate n'aura acces qu'aux

machines de la DMZ et non au réseau local [5].
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Intranet
(LAN)

Router (WAN)

Fig.1.13 : Zone DMZ.
1.14.5. Le proxy :

C’est un composant logiciel qui joue le réle d’intermédiaire en se placant entre hotes. Dans
le cas des réseaux un proxy sert a une machine intermédiaire pour accéder a un autre réseau

généralement internet.

Fig.1.14 : Proxy.
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1.14.6. Les anti-virus :

Les anti-virus sont des logiciels congus pour identifier, neutraliser et éliminer des logiciels

malveillants (dont les virus informatiquel ne sont qu'une catégorie).

Ces derniers peuvent se baser sur l'exploitation de failles de sécurité, mais il peut
également s'agir de logiciels modifiant ou supprimant des fichiers, que ce soit des documents
de [l'utilisateur stockes sur l'ordinateur infecté, ou des fichiers nécessaires au bon

fonctionnement de I'ordinateur (le plus souvent ceux du systeme d'exploitation).
1.15. Test d’intrusion :

Les tests d'intrusion consistent a éprouver les moyens de protection d'un systéme

d'information en essayant de s'introduire dans le systéme en situation réelle.

Et parmi ses objectifs d’un test d’évaluation sont :

Evaluation des systemes.
Indication des failles.

Faire un rapport genéral.

vV V V V

Evaluer la sécurité et pour dire qu’elle est normalisée.

1.16. Types de test d’intrusion :
On distingue généralement trois méthodes distinctes :

» Black box (boite noir) : consistant a essayer d'infiltrer le réseau sans aucune
connaissance du systeme.

» white box (boite blanche) : consistant a tenter de s'introduire dans le systéme en
ayant connaissance de I'ensemble du systéme, afin d'éprouver au maximum la
sécurité du réseau.

> Grey box (boite grise) : est une combinaison en boite blanche et boite noir, son
but est de recherché les défauts. Le cas d’échéant en raison d’une mauvaise

utilisation des applications [4].
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1.17. Phase de test d’intrusion

La figure ci-dessous nous montre les différentes phases existantes dans un test d’intrusion :

~

e Pré-attaque )

~\

e attaque

J

~

e Aprés attaque

J

Fig.1.15 : Différente phase d’intrusion.

v" Phase 1 : Pré-attaque : c’est avoir les outils pour faire un test d’intrusion.
v" Phase 2 : Attaque : voler les informations

v' Phase 3 : Apres I’attaque : Généré un rapport.

1.18. Les protocoles de sécurité
1.18.1. Protocole SSL

Le SSL est le protocole de sécurité le plus répandu qui crée un canal sécurisé entre un
client et un serveur communiquant sur internet ou un réseau interne. Dans notre société
centrée sur un internet vulnérable. Le SSL est généralement utilisé lorsqu’un navigateur doit

se connecter de maniére sécurisee a un serveur web [2].
En pratique, le SSL devrait étre utilisé dans les cas suivants :

e Pour sécuriser les transactions bancaires en ligne.
e Pour sécuriser les connexions et tout échange d’information confidentielle.

e Pour sécurisé les applications et les messageries web.
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e Pour sécurisé les flux de production et les applications de virtualisation tels que les

plates-formes sur le Cloud.

1.18.2. Protocole SSH

Le protocole SSH a été mis au point en 1995, il s’agit d’un protocole permettant a un client
(un utilisateur ou méme une machine) d’ouvrir une session interactive sur une machine

distante (serveur) afin d’envoyer des commandes ou des fichiers de maniere sécurisé [5,7].

e Les données circulant entre le client et le serveur sont chiffrées, ce qui garantit leur
confidentialité. Il est donc pas possible d’écouter le réseau a laide d’un analyseur
de trames.

e Le client et le serveur s’authentifient mutuellement afin d’assurer que les deux
machines qui communiquent sont bien celles que chacune des partie croit étre. Il

n’est donc plus possible pour un pirate d’usurper I’identité du client ou du serveur.

SSH est un protocole, c'est-a-dire une méthode standard permettant a des machines
d'établir une communication sécurisée. A ce titre, il existe de nombreuses implémentations de
clients et de serveurs SSH. Certains sont payants, d'autres sont gratuits ou open source. Son

fonctionnement est décrit comme suit :

e Dans un premier temps le serveur et le client s’identifient mutuellement afin de
mettre en place un canal sécurisé (couche de transport sécurisée).
e Dans un second temps le client s’authentifie au prés du serveur pour obtenir une

session.

1.18.3. Protocole HTTP

Le protocole HTTP est un protocole de transfert, il définie la communication entre un

client et un serveur sur le (WWW).

Ce protocole fonctionne sur le principe «requéte-réponse ». En prenant un exemple
commun, de communication entre un navigateur web et un serveur web [2], la communication

se déroule de la maniére décrite sur le schéma suivant :

21

——
| —



Chapitre 1 Généralités sur la sécurité informatique

Requéte HTTP ¥ — 8

——

Réponse HTTP

Client Serveur Web
(navigateur web)

Fig.1.16 : Schéma d’une requéte http.

1.18.4. Protocole HTTPS

HTTPS est un procédé de sécurisation des transactions http reposant sur une amélioration
du protocole http mise au point en 1994 par I’EIT. 1l permet de fournir une sécurisation des
échanges lors de la transaction de commerce électronique en cryptant les messages afin de
garantir aux clients la confidentialité de leur numéro de carte bancaire ou de toute autre

information personnelle [2].
1.19. La cryptographie

La cryptographie est une science permettant de convertir des informations "en clair* en
Informations codées, c'est a dire non compréhensible, puis, a partir de ces informations

codées, de restituer les informations originales [5].

1.19.1. La cryptographie symétrique

On parle de cryptographie a algorithme symétrique lorsque plusieurs personnes utilisent
une méme clé pour crypter et décrypter des messages. Cette clé est le plus souvent appelée
"secréte” (en opposition a "privée") car toute la sécurité de I'ensemble est directement liée au

fait que cette clé n'est connue que par I'expéditeur et le destinataire.

22

——
| —



Chapitre 1 Généralités sur la sécurité informatique

Le principal inconvénient de ce systeme est le partage de cette clé unique entre les

différentes personnes.
1.19.2. La cryptographie asymetrique

La cryptographie asymétrique est un domaine de la cryptographie ou il existe une
distinction entre des données publiques et privées, en opposition a la cryptographie
symétrique ou la fonctionnalité est atteinte par la possession d'une donnée secrete commune

entre les différents participants. Son but est de garantir la confidentialité d’une donnee.
Dans ce type de cryptographie, chaque utilisateur comporte deux clés :

e Une clé privée qui doit étre gardée secrete.

e Une clé publique qui est disponible pour tous les autres utilisateurs.
Ce systeme permet de :

Chiffrer le message a envoyer : I'expéditeur utilise la clef publique du destinataire pour
coder son message. Le destinataire utilise sa clef privée pour décoder le message de

I'expéditeur, garantissant la confidentialité du contenu.

S'assurer de I'authenticité de I'expéditeur : L'expéditeur utilise sa clef privée pour coder un
message que le destinataire peut décoder avec la clef publique de l'expéditeur ; c'est le

mécanisme utilisé par la signature numérique pour authentifier l'auteur d'un message.

C'est-a-dire, ces deux clés sont mathématiquement liées. Dans la pratique, la clé publique sert
a crypter les messages, et la clé privée sert a les décrypter. Une fois le message crypté, seul le

destinataire est en mesure.
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1.20. Discussion

La sécurité informatique est un vaste domaine de lI'informatique. Dans ce chapitre, nous avons
abordé une vue globale des différentes notions permettant de comprendre I'importance de la
sécurité informatique a I'heure actuelle. En effet, la sécurité informatique représente une
problématique tres importante a prendre en compte par toute entreprise qui désire disposer
d’un ensemble d’outils et de méthodes qui lui permettent et assurent la gouvernance efficace
de son systeme d’information. Ainsi plusieurs méthodes d’analyse des systemes informatiques
proposent des démarches afin de garantir une image pérenne aux entreprises intégrant les

processus de sécurité dans la liste de leur préoccupation managériale.
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2.1. Préambule

Une bonne comprehension de I’environnement informatique aide a déterminer la
portée du projet, Il est essentiel de disposer d’informations précises sur I’infrastructure réseau
physique et les problemes qui ont une incidence sur nos serveurs.

En effet, ces informations affectent une grande partie des décisions que nous allons

prendre dans le déploiement de la solution.

2.2. Présentation de I’entreprise 2INTPartners

2INT Partners est une société de prestation de service informatique et de formation. Elle
est spécialisée dans le déploiement et I’installation de solutions réseau et la recherche d’une
solution économique et robuste pour satisfaire la clientéle et répondre aux mieux aux besoins

et aux exigences de ses clients.

2.3. Historique de I’entreprise
Créée en 2012, 2INT Partners débute comme une entreprise d’installation de solutions
réseaux et serveurs. Avec le progres technologique, I’entreprise tente de suivre I’évolution des

besoins des utilisateurs afin d’innover en matiére de solutions IT.

Parmi les objectifs recherchés par cette entreprise, nous pouvons citer :

v"Innover afin de suivre I’évolution des besoins.
v’ Satisfaire la clientéle en privilégiant les besoins des clients.

v Fournir une assistance aux clients apres qu’ils aient acquit un produit ou un service.

L’entreprise compte actuellement 24 salariés, dont 10 responsables des différents services.

2.4. Architecture du réseau existant

Nous ne pourrons pas proposer une solution de sécurité sans avoir étudié au préalable
le réseau existant. A cet effet, nous avons étudiésle matériel physique et logique existant dans

I’architecture du réseau 2INTPartners.

Lors de la premiére visite dans cette entreprise, nous avons relevé le réseau existant

puis nous I’avons schématisé en utilisant le logiciel en ligne « creatly.com ».
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__

Routeur Pare-feu Ser:eur
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partage
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base de données VMware Horizon
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Serveur
Backup

T |_"_ l]'_ : = Serveur Serveur

== == =T web  Active directory

Réception Salle d'examen

Fig.2.1. Architecture existante au sein de 2INT Partners.

Nous avons constatés quel’entreprise 2INT Partnerspossede :

¢+ Trois salles contenant différents équipements :

» Une salle de réception composée de trois ordinateurs qui contiennent les
informations sur les étudiants (leurs coordonnés), les plannings, les notes des
étudiants... etc.

» Une salle d’examen composée de deux ordinateurs pour faire les tests
d’évaluations.

» Une salle contenant six serveurs.

%+ Trois Switch qui relient les différents ordinateurs.
¢+ Un pare-feu qui permet de filtrer les paquets entrant et sortant vers le réseau Internet.
¢+ Un routeur qui assure I’acheminement des paquets entre le réseau local et le réseau

Internet.

D’apres le cahier des charges du départ, nous nous sommes intéressés a la protection

des deux serveurs ; celui de partage et le Backup.
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Dans ce réseau, I’implémentation d’un serveur de fichier permet de simplifier la
gestion des fichiers et I’échange de données entre les différents utilisateurs.De plus, un
serveur de sauvegarde de données (Backup) est utilisé pour I’enregistrement automatique et
régulier des données importantes partagées. Cela nous permet de récupérer ces données en cas
d’une perte.

Cependant, ces deux serveurs font face a certaines vulnérabilités en termes de sécurité
qui sont :

e Acces aux données de ces serveurs est possible méme aux personnes non autorisees.
e Systeme d’exploitation Linuxutilises comme serveurs objet d’intrusions.

e Données partagées non cryptées.

2.5. Equipements existant
L’architecteur du réseau de I’entreprise 2INTPartners se compose des équipements

suivant :

> Routeur :est un equipement d'interconnexion de réseaux informatiques permettant
d'assurer le routage des paquets entre deux réseaux ou plus afin de déterminer le

chemin qu'un paquet de données va emprunter.

Fig.2.2.Représentation d’un routeur

» Serveurs: est un dispositif informatique matériel ou logiciel qui offre des
services, a un ou plusieurs clients.
Dans I’architecteur, il existe six serveurs différents dans un laboratoire et

présentent comme suit :
» Serveur Web : est un programme qui utilise le protocole HTTP pour

fournir les fichiers qui constituent les pages Web que les utilisateurs ont

demandés, via des requétes transmises par les clients HTTP de leurs
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ordinateurs. Des ordinateurs et des Appliance dediés peuvent également

jouer le réle de serveurs Web.

Fig.2.3.Représentation d’un serveur

» Active Directory :est un service d'annuaire créé par Microsoft en 1996,
destiné a étre installé sur les Windows Server. En stockant dans une base
de données les renseignements relatifs aux ressources réseau d'un
domaine, il a pour objectif premier de centraliser l'identification et
l'authentification d'un réseau de postes Windows. Ses fonctions
additionnelles permettent aux administrateurs de gérer efficacement une
stratégie de groupe, ainsi que l'installation des logiciels et des mises a jour

sur les stations du réseau.

» Serveur VMware horizon: est un ensemble de produits et de
technologies congus pour aider les administrateurs IT a fournir des postes
de travail, des applications et des données, de maniere sdre, sur différents
types de terminaux.

» Serveur base de données : est un serveur qui permet de stocker ses
propres bases de données, c'est-a-dire, les bases de données utilisées par
ses composants ainsi que les bases de données créées par I'nébergement

des sites Web, des clients et des applications Web.
» Serveur Back up: est un serveur de stockage pour une protection des

données en continu, il permet une sauvegarde les données et assure une

copie intégrale du serveur initial, tout en réduisant le risque de pertes de
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données a quelques secondes ou quelques minutes au maximum. Tous les

fichiers sont copiés méme ceux qui restent ouverts lors de la sauvegarde.

» Serveur de partage : permet de partager des données a travers un réseau.
Le terme désigne souvent l'ordinateur (serveur) hébergeant le service
applicatif. Il posséde généralement une grande quantité d'espace disque ou
sont déposés des fichiers.

» Poste client : les postes de travail sont orientés Windows et connectés au

réseau avec un acces a internet.

Nombre Role du poste Composants

05 Poste de travail CPU : Core i3 2.40GHZ
Capacité du disque dur : 500
GO

Tableau 1 : Caractéristique des postes de travail

» Switch : désigne un commutateur réseau, équipement ou appareil qui permet
I'interconnexion d'appareils communicants, terminaux, ordinateurs, serveurs,

périphériques reliés a un méme réseau physique.

Fig.2.4.Représentation d’un switch.
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> Firewall :est un outilcongcu pour protéger les données d'un réseau et d'assurer la
sécurité des informations internes au réseau local en filtrant les entrées et en

contr6lant les sorties selon une procédure automatique bien établie.

Fig.2.5.Représentation du firewall

Le réseau de I’entreprise 2INT Partners, est un réseau « fastethernet» commuté a
10/100Mbps.
Le tableau suivant désigne les équipements d’interconnexion utilisés dans I’architecture de

I’entreprise 2INT Partners

Nombre Types de Terminaux Modeles
1 Modem et routeur Huawei HG532e
1 Switch CISCO catalyst 2950
2 Switch D-Link DES-1008A

Tableau 2 : Liste des équipements d’interconnexion.
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2.6. Applications installées

Les postes de travail sont équipés d’un systeme d’exploitation Windows 7 avec une
suite bureautique Microsoft office 2007 professionnel. Par contre, les serveurs sont equipés du
systeme d’exploitation Linux Debian 9.

Les applications installées sur les serveurs etudiés sont présentées dans le tableau

suivant :
Applications Descriptions

un logiciel libre offrant une plateforme de
Owncloud services de stockages et de partage de

fichiers.

un logiciel de sauvegarde qui planifie et stocke
Duplicati une copie compléte ou incrémentielle des

fichiers a conserver.

Tableau 3 : Liste des applications.

2.7. Aspects de la securité existante
2.7.1. Sécurité physique :

La sécurité physique est un aspect fondamental de tout type de sécurité pour garantir
I’intégrité, la confidentialité et la disponibilité des informations, protéger les données
personnelles et professionnelles contre les attaques internes ou externes. Si quelqu’un réussit a
accéder au systeme informatique de I’entreprise, il peut I’endommager ou méme le détruire.
Elle vise aussi a favoriser I'exploitation des équipements informatiques dans des conditions
fonctionnelles optimales, de maniére a bénéficier d'un maximum de performances durant un

maximum de temps. [4]

Des mesures de sécurité ont été prises pour assurer la sécurité de I’infrastructure.
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D’apres les visites et les entretiens, nous avons constaté les faits suivants :

> Les ports USB sur les postes des utilisateurs ont été désactivés afin d’empécher le
vol d’informations et les infections liées aux virus.

> Le routeur et les Switch ont été placés dans une armoire fermée.

2.8.2. Sécurite logique :

Pour une sécurité logique, les moyens mis en place sont :

» Anti-virus Kaspersky est mis e en place sur chaque client connecté au
réseau, un scan complet automatique est activé ainsi que les mises a jours
sont programmées afin de détecter de nouveaux virus pour mieux protégé
ses machines.

» Un pare-feu (firewall) est un logiciel ou un équipement permettant de
faire respecter la politique de sécurité du réseau, celle-ci définissant quels
sont les types de communications autorisés sur ce réseau informatique. Il

surveille et controle les applications et les flux de données (paquets).

Malgré que la sécurité mise en place afin d’éviter les intrusions, il existe toujours des

vulnérabilités qui peuvent affecter le serveur de fichier et le serveur backup.

2.8. Critique de I’existant :

D’apres nos analyses précédentes faites sur I’infrastructure, nous avons constaté

quelques points faibles qui existent au sein du réseau :

> Absence de la securité physique au niveau de la salle contenant les différents
serveurs.En effet, I’accés vers la salle est libre a toute personne (employeés,
étudiants, visiteurs,...etc.)

» Du fait que le systétme Linux est open source, des utilisateurs initiés peuvent
modifier les paramétres de démarrage et le bios. En conséquence, ces utilisateurs

pourront par la suite modifier les régles de sécurité des serveurs.
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» Risque d’acces (localement et a distance) aux deux serveursétudies par des

personnes non autorisées.

» Malgré que les applications (Owncloud et duplicati) sont protégés par un mot de

passe mais les données qui sont a I’intérieur sont lisible (ne sont pas chiffrées).

» Toute les machines cliente qui sont liées au réseau peuvent y’acceder aux deux

Serveurs.

2.9. Solutions proposées

Afin de remedier aux différentes failles de sécurité du réseau existant, nous proposons

les solutions suivantes :

vV V V VY

Pour

Fermer la salle des serveurs avec une clef et ne distribuer cette clef qu’aux
seules personnes autorisees.

Sécuriser le mode mono-utilisateur de Linux.

Sécuriser le boot loader en introduisant un mot de passe au démarrage de la
machine.

Sécuriser le BIOS pour bloquer I’accés, prévenant de toute modification. Cela
fait par un mot de passe au démarrage de systeme d’exploitation.

Sécuriser le serveur de fichier en attribuant les différentes regles de permission.
Sécuriser I’acces a distance au serveur de fichiers.

Crypter les donnees afin de rendre les informations indéchiffrables.

Sécuriser les comptes utilisateurs par la sécurité des mots de passes ainsi que la
sécurité des réseaux (sécurité SSH, configuration d’un TCP wrappers).

une meilleure sécurité, nous allons appliquer toutes ces solutions

citéespourproduire une securité optimalesur cette architecture.On ne peut pas choisir quelques

solutions au détriment des autres.
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2.10. Discussion

Nous avons effectué dans ce chapitre I'étude du réseau existant au sein de I’entreprise
2INT Partners. Cette etude s’est focalisée sur les différents equipements existant dans
I’infrastructure de I’entreprise et les applications installées sur les serveurs backup et les
serveurs de fichier. Ceci nous a permis de recenser les différentes failles sécuritaires de ce

réseau afin de proposer une solution qui répond au cahier des charges initial.
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3.1. Préambule

Un systeme d'exploitation est un ensemble de programmes permettant l'utilisation des
ressources matérielles d'un ou plusieurs ordinateurs. Il assure le démarrage de l'ordinateur et
I'exécution des logiciels applicatifs. 1l existe plusieurs systemes d’exploitations : MS-DOS, Windows,
GNU/Linux,...etc.

GNU/Linux est un systtme Unix open source complétement libre et performant,
hautement configurable. 1l est supporté par une grande communauté d'utilisateurs souvent
préts a aiderd’autres utilisateurs. Linux est réputé entre autres pour sa sécurité et pour ses

mises a jour moins fréquentes que Windows[8].

La sécurisation de Linux est paradoxale : d’un cdté, c’est un systéme qui peut étre
extrémement hermétique et d’un autre coté, il est souvent vulnérable compte tenu des

nombreuses possibilités de configuration offertes.

La solution que nous avons adoptée est basée d’une part sur le verrouillage de
quelques configurations du systéeme d’exploitation Linux et d’autre part sur la sécurité d’acces

au serveur de fichier. A cet effet, nous avons effectués les taches suivantes :

e Sécuriser le mode mono-utilisateur de Linux
e Sécuriserle boot loader de Linux.

e Verrouiller I’accés au bios,

e Crypter les données

e Sécuriser I’acces a distance

Dans ce chapitre, nous présenterons la solution mise en ceuvre permettant de remédier

a chaque faille trouvée lors de I’étude de I’existant
3.2. Sécuriser le mode mono-utilisateur de Linux

Le mode mono-utilisateur (Single user mode) est un mode de fonctionnement du systeme
Linux qui fournit le moins de services possibles et une fonctionnalité minimale. Il est utile
pour démarrer un ordinateur dont le systeme d'exploitation a été endommagé et il est utilisé
afin d'effectuer certaines taches de diagnostic et de réparation.Par conséquent, a I’aide de ce

mode, un intrus pourra accéder a la racine de ce systeme d’exploitation (root).
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Le serveur de fichier installé a I’école 2INT Partners utilise Linux comme systeme
d’exploitation. Avant d’implémenter la solution de sécurité adaptée, nous allons verrouiller

I’acces en mode mono-utilisateur. Pour cela, on va suivre les étapes présentées suivantes :

» Nous démarrons le systeme Linux puis nous allons appuyer sur lettre «e» deés
I’affichage de la (figure 3.1)

Fig.3.1 : Menu de boot.

> Ajout de la lettre «s» a la fin de la ligne "linux /boot/vmlinuz", puis Ctrl-x pour
démarrer le systéme d’exploitation.

initrd

Fig.3.2 : Ajout de la lettre « s » a la ligne.
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» Un mot de passe nous ademandé comme le montre la figure ci-dessous.

Loading

Fig.3.3 : demande de saisir un mot de passe.

Dans cette partie, on constate que dés qu’on essaie d’accéder a la machine en single user
mode,un mot de passe nous ait demandé, donc ce mode est déjaverrouillé par I’administrateur

du réseau.
3.3. Sécuriser le boot loader

Le « Boot loader »(gestionnaire de démarrage) est un programme qui charge et démarre
leprocessus de démarrage d’un systeme d’exploitation ou du systeme informatique. Il permet
de charger le systeme d’exploitation dans la mémoire de I’ordinateur lors de démarrage ou de

I’amorcage d’un ordinateur.

Nous nousintéressonsa une autre failleque I'on trouve au niveau du logiciel d'amorcage
GRUB. Cette faille repose sur la possibilité de contourner le fonctionnement normal du

gestionnaire d'amorcage.

3.3.1. Présentation de la faille

Cette faille ressemble a la faille précédente.Toutefois, nous allons rajouter a la ligne qu’on
a déja identifiés la commande init=/bin/bash a I’apparition du menu de démarrage comme le

monte la fig.3.4, cela on passant par trois étapes :
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Etape 1 :nous allons appuyer sur « e » a I’affichage de la fenétre présentéepar la fig.3.4

*Deblan GNU/L inux

iebian GHMUAL inux

HHmnru { =t (memt 5
Memory test (me 1a imental mult
Memary test (memt , serial console 1152 rimental multiboot)

Fig.3.4 : Menu BOOT

Etape 2 : identification de la ligne "linux /boot/vmlinuz", et nous saisissons a la fin de cette
derniére la commande « init=/bin/bash ».

b --no-floppy --fs-uwid --set=root 825dbdd9-17ac-

Fig.3.5 :Edition du GRUB et ajout de la commande




Chapitre 3 Implémentation de la solution

Etape 3: On tape sur les touchesCtrl+x pour démarrer le systéeme d’exploitation, la

machine accede au root comme le montre la fig.3.6

Loading, please wait...

[ 5.0025791 piixd_smbus 0000:00:07.3: SMBus Host Controller wot enabled?
[ 5.694645]1 =d 0:0:0:0: [sdal Assuming drive cache: write through
sdevrssdal: clean, 198969-1256640 files, 1508870-501683Z blocks

bash: cammot set terminal process group (-1): Inappropriate ioctl for device

bash: no job control in this shell
root@(none) : &
root@(none) i/ _

Fig.3.6 : Acces au root.

Cette figure indique que le boot loader n’est pas sécurisé et qu’il est accessible a toute
personne possédant des notions sur Linux. L’acces au root par une personne malintentionnée

pourra conduire a modifier la configuration initiale du serveur de fichier.
3.3.2. Solution proposée

Il est possible de remédier a cette faille en définissant un mot de passe pour l'acces au

menu «GRUB »,selon les étapes ci-dessous :
Etape 1 : accéder au GRUB et afficher son contenu.

Nous choisissons le fichier « 40 _custom » parce quece fichier a la caractéristique de

ne pas changer aprésles mises ajour.

utilisateur@debian: ~

Fichier Edition Affichage Rechercher Terminal Aide

Jtilisateur@debian:~% su

Jot de passe :

root@debian: /home/utilisateur# cd Sfetc/grub.d/
root@debian:/etc/grub.d# 1s

I0_header 10 _linux 20_memtest86+ 30 uefi-firmware 41 _custom
35 debian theme 20 linux xen 30 os-prober README

root@debian:/etc/grub.d# I

Fig.3.7 : accéder au GRUB.
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Etape 2:

passe.

Nous éditons le fichier « 40_custom » et nous ajoutonsla ligne login et mot de

#1/bin/sh

exec tail -n +3 $0

# This file provides an easy way to add custom menu entries. Simply type the
& menu entries you want to add after this comment. Be careful not to change
# the 'exec tail' line above,

set superusers="2int"
password 2int root

Fig.3.8 :Ajout de nom d’utilisateur et mot de passe au fichier « 40_custom »

Etape 3:Nous mettons a jour le GRUB

root@debian: /etc/grub.d#|update-grub |

Création du fichier de configuration GRUB..

Found
Image
Image
Found
Found
fait

background image: /usr/share/images/desktop-base/deskiop-grub.png
Linux trouvée : /boot/vmlinuz-3.16.0-4-amd64

mémoire initiale trouvée : /boot/initrd.img-3.16.0-4-amd64
memtest86+ image: /boot/memtestB86+.bin

memtest86+ multiboot image: /boot/memtest86+ multiboot .bin

Fig.3.9 :Mise a jour du GRUB

Dés le nouveau démarrage de la machine, le GRUB demande de saisirun nom

utilisateur et un mot de passe.

Entrez

2int

Entrez

le nom d'utilisateur :

le mot de p

Fig.3.10 :Demande de nom d’utilisateur et mot de passe
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3.3.3. Cryptage du mot de passe

Afin de sécuriser le nom d’utilisateur et le mot de passe définis précédemment, nous
allons les crypter. En effet, méme en cas d’interception, ces informations sont illisibles. Pour
cela, a I’aidede la commande « grub-mkpasswd-pbkdf2 », nous allons saisir le mot de passe
qu’on veut crypter deux fois de suite.

utilisateur@debian: ~ *x

Fichier Edition Affichage Rechercher Terminal Aide

root@debian:/etc/grub.d# forub-mkpasswd-pbkdf2]
Entrez lea mot de passa
Entrez de nouveau le mot de passe

Le hachage PBKDFZ du mot de passe est grub.pbkdf2.shab5l2.100066.ECTSB74971631ED933FBABLE
DCSCFBATA03BFFADCE3BCCRBS3DSFET 7OC1GCS0D507B9844F59CE 1 8E49C697FACADARACC2ED7BAGBEFSSERLF
ICB9569CECATEBASF . 34BA4F TDDEGAEAGBAMSB 1 87 AESESHOISATEEA] 1BS92EGGFRATSFACEGBFSAZTABCDEDA]
B17738C166445118001FA1ATAG067 350FBYSEBLIGADEE14DS9A1B359ECDS

root@debian:/etc/grub . d#

Fig.3.11 :Affichage du mot de passe crypté

Nous rééditons le fichier « 40_custom » pour y coller le mot de passe crypté.

#1/bin/sh

exec tail -n +3 0

# This file provides an easy way to add custom menu entries. Simply type the
# menu entries you want to add after this comment. Be careful not to change
# the 'exec tail' line above.

sel superusers="2int"

—

b . pbkdf2.sha512 . 10000 . FAAG32FASO1FE4DEZABBIECATBIBEO2ECBCFTDBEOFTFT 7468461 C2503A50ACYZ

Fig.3.12 : Ajout du mot de passe crypté au fichier « 40_custom »

La figure 3.12 nous montre que le mot de passe est crypté par I’algorithme de hackagesha512.

Au démarrage de notre ordinateur, pour des questions de sécurité, Linux nous demande

toujours un mot de passe utilisateur pour pouvoir s'ouvrir.

On a constaté une autre faille qui est due a la possibilité¢ d’accéder a notre machine
physiquement et de désactiver le mot de passe du GRUB a travers un « CD-ROM » de Linux.
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3.4. Désactiverle mot de passe a partir du Bios

Le Bios est un ensemble de fonctions, contenu dans la mémoire morte (ROM) de la carte
meére d'un ordinateur, lui permettant d'effectuer des opérations de base lors de sa mise sous
tension.

3.4.1. Présentation de la faille

Les figures ci-dessous montrent les étapes a suivre pour désactiver le mot de passe du
GRUB a travers un « CD-ROM ». Cette faille permet d’accéde a la racine de linux a partir de

Bios, pour le faire, des étapes a suivre sont présentées sous I’ordre suivant :

» Accéder au BIOS
> Sélectionner le menu boot et choisir « CD-ROM » comme premiére source du
systeme d’exploitation puis sauvegarder avec « F10 »

CD-ROM Drive

iy
Enter

Fig.3.13 : Choisir « boot » et « CD-ROM ».
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» Live : Au démarrage du boot menu, un menu apparait comme le montre la Fig.3.14

Booit: menw

Graphical install i
Advanced options GNU/Linux

+
Live GamdGa FailsSafe)
Install e lan
>

Press ENTER to boot or TAB to edit a menuw entry

Fig.3.14 : Menu de Boot
Ensuite, Nous allons exécuter les commandes suivantes sur le terminal

» acceder au terminal en cliquant « activité »

Activités dim. 14:00

—_—

Q. Rechercher...

Terminal

o]
e
B

Fig.3.15 : Les étapes pour acceder au Terminal
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Sur la fenétre du terminal, nous allons saisir les commandes suivantes :

» Sudo —i : Cette commande permet d’accéder au root

sudo -1

root@debian: /home/usar#
root@debian:~# |

Fig.3.16 :Accés au root Debian

» Montage de la partition : Nous allons monter les partitions del’installation de Linux

existantes avec la commande suivante

raot@debian:~#|mount Jdev/sdal fmntl_]

Fig.3.17 : Montage de la partition linux existante.

» Accéder a la partition monté « mnt »

root@debian:~# cd /mnt
vmlinuz

root@debian:/mnt# 1s
1lib

bin dev home
boot etc dinitrd.img 1ib64 lost+found

live-build media opt root sbin sys usr
Srv tmp  wvar

mrt proc  run

Fig.3.18 : Lire le la partition monté
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> Accéder aux fichiers du GRUB

root@debien:kmnt# cd fmntfbootfgrubd

root@debian:/mnt/boot/grub# 1s
fonts grub.cfg grubenv i386-pc locale unicode.pf2

Fig.3.19: Accéder au GRUB de la partition montée

> Editer le fichier « grub.cfg »

root@debian:/mnt/boot/grub# [gedit grub.cfg

Fig.3.20: Edition de fichier « grub.cfg ».

> Ajouter «#» au nom d’utilisateur et mot de passe pour les remettre comme

commentaires, du coup désactiver le mon d’utilisateur et le mot de passe

}
#HH#t END /etc/grub.d/20 _memtest86+ ##H#

### BEGIN fetc/grub.d/30 os-prober ###
### END /etc/grub.d/30 os-prober ###

### BEGIN fetc/grub.d/30 uefi-firmware ###
#HH#t END /etc/grub.d/30 uefi-firmware ###

### BEGIN fetc/grub.d/40 custom ###

# This file provides an easy way to add custom menu entries.
Simply type the

# menu entries you want to add after this comment. Be careful
not to change

# the 'exec tail' line above.

#set superusers="2int"
#password _pbkdf2 2int
grub.pbkdfZ.shabl2.10000.FAAG32FASS1FB4DEZABB3ECA783BBOZ2EOBCF7DBE
### END /etc/aqrub.d/40 custom ###

Fig.3.21: Modification de contenu du fichier
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> Démontage de la partition

root@debian: /# [umount /mnt |
root@debian: /#

Fig.3.22 : Démontage de la partition
» Redémarrage la machine

Une fois la machine redémarrée, I’acces se fait sans mot de passe. Ce qui constitue une
faille qu’on doit éliminer.La seul solution possible est de sécurisé le Bios d’une maniére a

définir un acces unique pour I’administrateur.
3.4.2. Sécuriser le BIOS

Pour définir ce mot de passe, il faut redémarrer la machine et accéder a I'espace de
configuration du BIOS.

> Sélectionné le menu « Security » et entrer un mot de passe.

Set User Passuword

Fig.2.23 : Création du mot de passe
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» Ce mot de passe est demandé pour accéder au BIOS.

Enter Password

Enter
Esc

Fig.3.24:Saisie du mot de passe BIOS

Les mots de passes BIOS et Boot loader permettent une sécurité appréciable afin
d’empécher toute personne non autorisée a y’accéder au root.

3.5. Cryptage de donnees

Le cryptage de données est un processus informatique qui rend les informations
indéchiffrables. Cela permet de protéger les données d'un utilisateur contre les lectures et les

utilisations non autorisées.

Afin de protéger au mieux nos données personnelles, il peut étre nécessaire de chiffrer
nos partitions utilisateurs, En effet, si via le systéme il est impossible d’acceder aux fichiers
qui ne nous appartiennent pas, nous allons tenter de rendre le disque dur illisible pour toute
personne non autorisée en créant un espace dans le disque qu’on va monter comme un
disque virtuel dans le but de crypté juste I’espace crée au lieu de crypté tout le disque, cette
partition sert aux utilisateurs.

L’objectif principale visé par cette démarche est de crypté toutes les données envoyer
par les utilisateurs sur le site et les traiter et stocker en toute sécurité en préservant leur
confidentialité et intégrité.
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Le schéma présente dans la fig.3.25nous montre les étapes de cette démarche.

Disque dur
s e

\.‘
o

= Espace crée de 100 Mo
sur le disque dur

Fig.3.25 : Schéma de création d’un espace sur le disque.
Pour procéder a cette démarche, nous allons suivre certaines etapes :
Etape 1 : Installation de CryptSetup

Cryptsetupest un logiciel qui permet de chiffrer les partitions utilisateurs

Fichier Edition Affichage Rechercher Terminal Aide

belaid@debian:~% su
Mot de passe
root@debian:/home/belaid#| apt-get install cryptsetup

Lecture des listes de paguets... rait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

Fig.3.26 : Installation de Cryptsetup.

« LUKS » permet de chiffrer I'intégralité d'un disque de telle sorte que celui-ci soit
utilisable sur d'autres plates-formes et distributions de Linux. Il supporte des mots de passe
multiples, afin que plusieurs utilisateurs soient en mesure de déchiffrer le méme volume sans
partager leur mot de passe.
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Etape 2 : Création d’un espace sur le disque

Nous allons crée un espace « data.img» de 100 Mo sur le disque avec la commande

suivante :

|r00tédebian:fhomefbelaid# sudo fallocate -1 106M data.img '

Fig.3.27 : Création d’un espace sur le disque

Etape 3 : Crée 100 cases vide de 1Mo sur I’espace crée :

ruat@debian:fhumefbelaid#lsudn dd if=/dev/urandom of=/data/data.img bs=IM count=100]

Fig.3.28 : Répartition de I’espace crée
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Etape 4 : Remplir tout I’espace avec des caractéres aléatoire

La commande « strings » est une commande UNIX qui permet de sortir sur la console

les caracteres affichables d’un fichier ou d’un flux.

Fichimr Edmnn Aﬂ‘lrhzqr Rechercher Terminal Aide

root@debian: /homesbelaidé] strings data.img |
LUKS
xts-plaingd
shal

=[]
2afSE01b- 1098 -41d7 - 4964 -48d731564c43
fhl'

Pssdifd

(g2]

| 4%

wTL

4l(s
2-H{M*4
mG>V !

Sol=t

EqlE

u HI

G141

[QCA

az"!*;

dRbx

E -59

s

Fig.3.29 : Remplissage de I’espace par des caracteres

Etape 5 : Nous allons formater le disque.

Cela se fait avec la commande « cryptsetupluksFormat ». Cette commande est pour
objectif de formater la partition au type « LUKS ». Une confirmation est demandeée. Inscrire

« YES », I’outil demande une clé de chiffrement.

ruot@dehian:Ihomefbelaid#|cryptsetup TuksFormat data.imgl

WARMING !

Cette action écrasera définitivement les données sur data.img.

Are you sure? (Type uppercase yes) @
Salsissez la phrase secréte
Vérifiez 1la phrase secréte :
root@debian:/home/belaid# |

Fig.3.30 : Chiffrement de I’espace crée sur le disque
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A I’exécution de cette commande, Nous allons introduire un mot de passe (clé de

chiffrement) pour crypter le disque.

Etape 6 : ouvrir le disque (décrypter le disque), saisir le mot de passe qui est la clé de
décryptage

La commande « cryptsetupluksOpen » permet I’ouverture de la partition chiffrée.

Fichier Edition Affichage Rechercher Terminal Aide

root@debian: /home/belaid#|cryptsetup LuksOpen data.img data |
Saisissez la phrase secréte pour data.img

Fig.3.31: ouverture de la partition chiffrée

Etape 7 : création d’un systeme fichier pour lire toutes les données contenants dans le dossier

« data »
La commande « mkfs » permet de créer un systéme de fichiers EXT4.

EXT4 est un systeme de fichiers destiné aux systéemes bases sur Linux, il peut gérer les
volumes de grandes tailles. Sa fonctionnalité majeure est I’allocation par « extent » qui permet

la pré-allocation d’une zone contigué pour un fichier.

Ce systeme modifié les structures de données importantes de systéme de fichiers telles que
celles destinees a stocker les données du fichier. Le résultat est un systeme de fichiers avec

une conception améliorée, de meilleures performances, une fiabilité et des fonctionnalités.

La commande présente dans la fig.3.32 montre la création de systéme de fichiers EXT4

root@debian: /home/belaid# mkfs -t extd /dev/mapper/data |
mke2fs 1.42.12 (29-Aug-2014)
En train de créer un systéme de fichiers avec 188352 1k blocs et 25168 i-noeuds.
UUID de systéeme de fichiers=138deads-f5ald-45%9a-bf44-447de7d05fce
Superblocs de secours stockés sur les blocs :
8193, 24577, 40961, 57345, 73729

Allocation des tables de groupe : complété
Ecriture des tables d'i-noeuds : complété

Création du journal (4096 blocs) : complété
Ecriture des superblocs et de L'information de comptabilité du systéme de
fichiers : complété

Fig.3.32 :Création d’un systeme fichier EXT4
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Etape 8 : Montage du disquechiffré

La commande « mount » permet de monter un systéeme de fichier (partition, lecteur de

disquettes ou second disque dur).

root@debian:/home/belaid#|mount /dev/mapper/data /data |
root@debian: home/belaid# '

Fig.3.33 : Montage du disque chiffré

Aprés avoir crypte I’espace crée, nous allons I’ouvrir avec « gedit data.img »

& Chargement de data.img depuis /fhome/belaid

Fig3.35 : L’espace crypte.

D’apreés la fig 3.35, on constate que les données contenants dans le fichier « data.img »
sont chiffrés.

3.6. La sécurité de I’acces a distance

L’acces a distance c’est une méthode qui permet, depuis un ordinateur éloigné et sans
limite théorique de distance, de prendre le contr6le d'un autre ordinateur en affichant I'écran
de celui-ci et en manipulant les fonctions correspondant au clavier et a la souris. Cet acces
peut étre effectué vers des postes de travail ou des serveurs informatiques en fonction des

possibilités du logiciel utilisé.
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Dans cette partie, nous allons étudier I’acces a distance au serveur en cas de panne de

ce dernier en installant le service « SSH ».

3.6.1. Installation de service SSH :

SSH (Secure Socket Shell), est un protocole réseau qui permet aux administrateurs
d'accéder a distance a un ordinateur, en toute sécurité. Il désigne également I'ensemble des
utilitaires qui mettent en ceuvre le protocole. Ce dernier assure une authentification forte et
des communications de données chiffrées sécurisées entre deux ordinateurs connectés sur un

réseau [7].

Nous allons utiliser le programme « OpenSSH », qui est la version libre du client et du

serveur SSH.
Installer un serveur SSH permet aux utilisateurs d'accéder au systéme a distance.
» Mode de fonctionnement de SSH
L'établissement du dialogue entre le client et le serveur suit un protocole particulier :

e établissement d'une couche transport sécurisée

e chiffrement des données a l'aide de clefs symétriques pendant la transaction

Le client peut s'authentifier en toute sécurité, et accéder aux applications conformes

aux spécifications du protocole.

Pour installer ce service, on utilise la commande suivante :

Fichier Edition Affichage Rechercher Terminal Aide
root@debian:/home/belaid#|apt-get install openssh-server |

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

Fig.3.35 : Installation de service SSH
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A cet effet, nous allons télécharger un logiciel qui permet la connexion a distance.
3.6.2. Logiciel de connexion a distance

« PUTTY » qui est un programme permettant de se connecter a distance a des serveurs
en utilisant le protocole SSH.

Fig.3.36 : Logiciel PUTTY

Pour effectuer cette connexion, nous allons pouvoir suivre certaines étapes présentées
comme sulites :

> Etape 1 : Avoir I’adresse IP de la machine virtuel

‘ < ‘ Réseau X

e EN |
Connecté - 1000 Mb/s

@? Serveur mandataire
€ Adresse IPv4 192.168.73.134__—»

Adresse |IPvE fe80::20c:29ff.fefe:fe96

Adresse materielle 00:0C:29:FE:FE:96

Route par défaut 192.168.73.2

DNS 192.168.73.2

Fig.3.37 : Adresse IP de la machine virtuel
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> Etape 2: Entrer I’adresse IP de la machine virtuel dans la configurationde
logiciel « PUTTY » et choisir de port 22 par défaut

B S ==

|| Categary:
= 5§ssion Basic options for your PuTTY session
| TE“" |_.og|ging Specify the destination you want to connect to
fTéZ:hDa » Host Name for IP address) Port
- Eel 192.168.73.124 @
I - Features Connection type:
—I- Window Raw Telnet Rlogin @ 55H Senial
f-\ppea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours " ST
Default Settings
=I- Connection |ﬂ|
- Data | Save |
- Proxy —
- Telnet | Delete |
- Rlogin
+- S5H
- Senal Close window on exit:
Always Newver @ Only on clean exit
About [ Open l | Cancel

Fig.3.38 : Configuration de « PUTTY »

> Etape 3 : Apres avoir accorder une clé de chiffrement, on doit saisir un login

et le mot de passe de serveur

Fig.3.39: Accés au logiciel « PUTTY »
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> Etape 4 : Une fois entrer le login et le mot de passe, nous avons I’acces au

rootde serveur a partir de logiciel « PUTTY »

Fig.3.40 : Acceés au root a partir de logiciel « PUTTY »

Dans cet acces, on ne peut pas éditer directement un fichier parce que ce n’est pas un acces
graphique, par contre c’est un acces console. Pour cela, on doit utiliser la commande « VI »

au lieu de « gedit ».

Le probléme qui se pose maintenant, c’est que le service SSH utilise le « port 22 » par
défaut ce qui le rend facile a détecté. Pour une mesure de sécurité, nous allons changer ce port

par un autre plus difficile a détecter
A cet effet, on doit modifier la configuration de fichier sshd comme suit :

> Editer le fichier sshd par la commande suivante

root@debian:}home[belaid#|ged1t efc abt sources.list]|

(gedit:1554) : dconf-WARNING **: failed to commit changes to dconf: La connexion est fer
mée

(gedit:1554) : dconf-WARNING **: failed to commit changes to dconf: La connexion est fer

Fig.3.41: Edition du fichier sshd
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» Modifier le « port 22 » dans le fichier de configuration de sshd

Ouvrir « M Ssh_:ff’?:ﬁg Enregistrer = x
# Package generated configuration file

# See the sshd_config(5) manpage for details

# What ports, IPs and protocols we listen for

(Port 6000

Protocol 2

# HostKeys for protocol version 2

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host_dsa_key

HostKey /etc/ssh/ssh_host_ecdsa key

HostKey /etc/ssh/ssh_host_ed25519_key
#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 3600
ServerkKeyBits 1024

# ]

Fig.3.42: Modification du « port 22 » par « port 6000 »

» Redémarrer le service sshdavec la commande suivante

root@debian: /home/belaid#| service sshd restart]
root@debian:/home/belaid# '

Fig.3.43 : Redémarrage de service sshd
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» Aprés la modification, nous allons accéder au logiciel « PUTTY » avec I’adresse de la

machine en gardant le port par défaut.

La fig.3.44 montre que I’acces est refusé

':Q} Metwork error: Connection refused

Fig.3.44 : Message d’erreur

» La méme chose avec I’étape précédente mais au lieu de « port 22 » on va mettre le

« port 6000 » qu’on vient de modifier.

2 o convavosc SR =

| Category:
| =l Session Basic options for your Pu Y session
: _I_E"" L_nglging Specify the destination you want to connect to
I?EITIII‘IEI oard Host Mame {or |IF address) Port
E B 152,168 72.134
I - Features Connection type:
—I- Window Raw Telnet Rlogin @) S5H Serial
earance
App . Load. save or delete a stored session
- Behawviour
- Translation Saved Sessions
Selection
- Colours e
Default Settings
=l Connection |£|
... Data | Save |
- Prosy S —
... Telnet | Delete |
Rlogin
+- S5H
""" Seral Close window on exit:
Always Mever @ Only on clean exit
About [ Open ] | Cancel

Fig.3.45 : Configuration de logiciel « PUTTY »
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En cliquant sur « Open », la on a I’accés a I’utilisateur en saisissant le login et le mot

de passe, apres avoir accepté la clé de chiffrement

Fig.3.46: Console root en logiciel « PUTTY »

3.7. TCP wrappers

Le TCP wrappers est un outil de sécurité réseau qui permet de contrdler les acces, les
tentatives de connexion sur une machine donnée. Il permet a tout instant de savoir qui essaie

d’accéder sur un ordinateur mais également de filtrer les acces.

Soit ordinateurs client connecté a un serveur via un Switch et un TCP wrapper qui
consulte I’adresse IP de serveur dans les ordinateurs, si il le trouve la connexion sera accordé

(allow), si le contraire la connexion sera bloquer (deny).

WVNC Port Server

( S5H Tunnal

Wt

RDFP Port

2222
Remate Client

Firewall

Fig.3.47 :Schéma de fonctionnement de TCPwrapper.
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Le TCP est déja mis en place dans le serveur, il est juste un fichier a remplir dans le
serveur.
> Pour une meilleure sécurité, nous allons installer un logiciel « nmap » qui permet de
scanner les ports

Dans ce logiciel, nous allons entrer I’adresse IP de serveur et quick scan pour un scan

rapide puis on clique sur la touche scan pour commencer le scanner

e i
Scan  QOutils  Profil  Aide
Cible: C 02168 73130 resse 1P dle =] Profi @ s ide -] Annul
4 . of 3. : can rapiae F
ible: ) erveur rofi P can| |Annuler
Commande: |nmap -T4 -F192.168.73.134 ﬁ
scanner
[ Hotes " Services ] Sortie de Nmap | Ports / h6tes| Topologiel Détails de I'h6te| Scans|
05 4 Héte - Détails
" Filtrer les hates

Fig.3.48 :Démarrage du scan
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Dans la figure suivante, apres le scan il affiche I’adresse Mac de la cible et le port scanné.

Sean Outile  Prefil  Aide

Cible | 15218873134 E[ Profil E] E_.n] Annuler

Commande | nmap 192168.73.134

[ Hétes | Seices | | SotiedeMmap | Ports s hotes | Topologie| Détails del'héte | Scans
05 1 Hite a |nmap 19216873134 E Détails
W 19216873134 Starting Mmap 7.78& ( https://neap.org ) at 2018-96-88 21:45

Paris, Madrid (heurs drétd)

Nmap scan report For 192.168.73.134
Host iz up (@.00= latency).
Nok_shown: 998 closed ports

PORET STATE SERVICE

gpen  rpcbind

Port de serveur
T2 FE:FE: 96 (VMware)

Nepp done: 1 IP address (1 host up) scanned in 72.98 seconds

Fig.3.49 : Scan de la cible

> Pour bloquer tout les services pour tout les clients, nous allons configurer le TCP

wrapper en éditons le fichier « hosts.deny » avec la commande suivante :

root@debian:/home/belaid# gedit /etc/hosts.deny

Une fois que le fichier est ouvert, nous allons ajouter au contenu de ce fichier la ligne

présentée dans la figure suivante :

hosts.deny
fetc

Ouvrir ¥ | M Enregistrer || = | X

/etc/hosts.deny: list of hosts that are _not_ allowed to access the system.
See the manual pages hosts_access(5) and hosts_options(5).

Example: ALL: some.host.name, .some.domain
ALL EXCEPT in.fingerd: other.host.name, .other.domain

If you're going to protect the portmapper use the name "rpcbind" for the
daemon name. See rpcbind(8) and rpc.mountd(8) for further information.

The PARANOID wildcard matches any host whose name does not match its
address.

You may wish to enable this to ensure any programs that don't
validate looked up hostnames still leave understandable logs. In past
# versions of Debian this has been the default.

# ALL: PARANOCID

ALL: ALL)

*k%*k*k*k*k*k%#*k*k*k*k%—“

Fig.3.50: fichier « hosts.deny »
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Maintenant, nous allons reconnecter au logiciel « PUTTY » avec I’adresse de serveur

et le port 6000 pour vérifier I’accés. L acces est refuser, cela revient a I’étape précédente

@ 192.168.73.134 - PuTTY = | @3 28

'QI MNetwork error: Connection timed out

—

Fig.3.51 : Acces au logiciel « PUTTY » refuse

» Pour autoriser I’accés pour un client, nous allons éditer le fichier « hosts.allow » avec

la commande suivante :

root@debian:/home/belaid# gedit /etc/hosts.allow

Une fois le fichier est ouvert, nous allons ajouter « sshd : I’adresse IP de ce client »

puis on doit enregistrer
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Chapitre 3 Implémentation de la solution

hosts.allow

Ouvrir = M~ Enregistrer =] x

# /etc/hosts.allow: list of hosts that are allowed to access the system.
See the manual pages hosts_access(5) and hosts_options(S).

Example: ALL: LOCAL @some_netgroup
ALL: .foobar.edu EXCEPT terminalserver.foobar.edu

If you're going to protect the portmapper use the name "rpcbind" for the
daemon name. See rpcbind(8) and rpc.mountd(B) for further informaticn.

HoH R K oW K R M

O

sshd: 192.168.73.1

Fig.3.52 : Fichier « hosts.allow »

Pour avoir I’adresse IP de client, on doit accéder au« cmd » dans I’acdne de démarrage

de pc puis saisir « IPconfig » pour afficher cette adresse

BN C\Windows\system32omd.exe

Statut du média. . . . . . . . . . Média déconnecté
Suffixe DNS propre a la connexion. . .

Carte Ethernet UMware Network Adapter UMnetl :

Suffixe DHMS propre & la connexion. . . localdomain

Adresse IPub de liaison locale. . . . .: feBB::65cd:dedc:4abbh:bh62ex32
Adresze IPvd. . . . . . . . . . . 192.168.79.1

Masque de sous-réseal. . . . . 255 .255.255.8

Pazserelle par défant. . . . . .

Carte Ethernet UMware Network Adapter UMnetd =

localdomain
FeR::3rn?9:5332:6ceecfFP233
192.168.73.1

a20.400.400.H8

Suffixe DNS propre a la connexion. . .
Adresse TPuh de liaison lacale. .
Adresse ITPvd. . . . . . . . . .

Masque de sous—reseal. . . . .
Passerelle par défaut. . .

Carte Tunnel isatap.{ARBDBD22-FAB3-4988-892C-7?F6CFD67939B> :

Statut du média. . . . . . . . . . . . Média déconnecté

Suffixe DNS propre a la connexion. . .

Carte Tunnel Reusabhle ISATAP Interface {E134F728-3B62-4D93-895C-911A?55A348C> =

Fig.3.53 : Adresse IP du client

Pour Vérifier I’acces de ce client, il faut revenir au logiciel « PUTTY » en ajoutant

I’adresse IP de serveur avec le port 6000.
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Chapitre 3

Implémentation de la solution

o ot O ==

Category:

- Session

= Terminal

- Keyboard
. Bell

- Features
=1 Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

=1 Connection

.. Data

- Prosgy

- Telnet

- Rlogin

+- 55H

Basic options for your PuTTY session

Specify the destination you want to connect ta

Host Ngme (or IP address) Port
(152 168.73.134 G000

Connection type:
Raw Telnet Rlogin @ S5H Serial
Load, save or delete a stored session
Saved Sessions
Default Settings | T |
| Save |
| Delete |

Close window on exit:

Always Mewver @) Only on clean et

Open l | Cancel

Fig.3.54 : Configuration de logiciel « PUTTY »

En cliquant sur « Open », I’acces est autoriseé.

Fig.3.55 : Acces autorisé
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Chapitre 3 Implémentation de la solution

» Dans le cas ou nous disposonsde tout un réseau (plusieurs machines) et plus,

-
= -~ 192168320
==

192.168.3.23 —

| —————192.168.3.21
T‘
-

Fig.3.56 : Exemple de schéma d’un réseau

Nous allons mettre tout le réseau comme suit :

Categary:
= Sgssiun Basic options for your PuTTY session
i + Logging Specify the destination you want to connect to
= -T,arrninal )

Host NamedaclB sddrez- Port
22

Features Connection E
%..1.'|E.'in.j.;.w Raw Telnet Rlogin @ 55H Serial

Fig.3.57 : Accéspour tout un réseau

Discussion

Dans ce chapitre, nous avons détaillésla solution nécessaire pour éliminer les failles
quideLinux.En effet, la solution proposée permet de sécuriser en premier lieu I’acces vers
Linux dernier vu que les deux serveurs sont installés sous Linux.Nous avons commences par
sécuriser son démarrage qui est le boot loader et le mode mono-utilisateur et le BIOS. Ensuite,
nous avons utilisés lecryptage des donneées et sécuriser I’acces a distance. Les tests que nous

avons faits montrent que cette solution est tres fiable.
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Conclusion

Dans ce mémoire, nous avons présenté une methodologie de sécurité de deux serveurs
tres importants (serveur de partage et serveur backup) du réseau de I’entreprise 2INT Partners.
Cette sécurité tient compte de deux points qui sont I’infrastructure réseau et le systéme
d’exploitation installé sur ces serveurs. A cet effet, nous avons entamé notre démarche par le
recensement des failles du réseau existant, puis nous avons proposeé pour chaque faille une

solution.

Dans la méthodologie suivie nous avons cherché a sécuriser avant tout le systeme
d’exploitation utilisé qui est Linux. En effet, sans cette securité, un utilisateur qui a des
connaissances sur les différents modes d’acces a Linux, pourra les exploiter pour modifier les
droits d’acces aux serveurs. En conséquence, les différents fichiers se trouvant sur le serveur
de partage ou sur le backup pourront tomber entre les mains de personnes malintentionnees.
La deuxieme étape de notre politique de sécurité adoptée permet de sécuriser I’acces a

distance a ces serveurs et le cryptage des données échangées.

Les tests que nous avons effectués montrent que la solution proposée permet d’une
part de bloquer I’accés non autorisé au systeme d’exploitation Linux et d’autre part de
sécuriser I’accés a distance aux différents fichiers. De plus, ces derniers méme en cas
d’interception seront illisibles du fait de I’utilisation du cryptage. Ce qui répond au cahier des
charges établit par I’entreprise 2INT Partners. La sécurité est trés importante pour tous les
systemes informatiques, car toute machine non protégé dans un réseau peut étre compromise
a n’importe quel moment, de plus on peut perdre toutes les données secrétes et importantes de

I’entreprise, ce qui sera une grande perte.

Comme perspectives de ce travail, nous proposons d’appliquer d’autres outils de

sécurité de I’infrastructure tel que I’1DS.
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Annexe 1 : Systeme Linux et installation de debian

Un systeme Linux :

Linux est un systeme d'exploitation complet et libre, qui peut étre utilisé en lieu et
place de systéemes d'exploitation commercialisés, tels que Windows, de Microsoft. 1l est
accompagné de nombreux logiciels libres complémentaires, offrant un systeme complet aux
utilisateurs.

Il est congu dans le but de remplacer Windows et Mac OS X. Il est disponible en
téléchargement gratuit et peut étre installé sur a peu prés n'importe quel ordinateur.

A l'origine, le noyau Linux a été développé pour les ordinateurs personnels
compatibles PC, et devait étre accompagné des logiciels GNU pour constituer un systéme
d'exploitation. Les partisans du projet GNU promeuvent depuis le nom combiné GNU/Linux.
Depuis les années 2000, le noyau Linux est utilisé sur du matériel informatique allant des
téléphones portables aux superordinateurs.

Le noyau Linux a été créé en 1991 par Linus Thorvalds. C'est un logiciel libre. Les
distributions Linux ont été, et restent, un important vecteur de popularisation du mouvement
open source.

Installation de Debian :

Apreés le lancement de I’installation de Debian par une clé USB, Les étapes de
I’installation sont les suivantes :

e Etape 1: Sélectionner le mode d’installation graphique par défaut.

_Debian GHU Rinu=installer boots menn

i all
HavanECd NPt
HELD

Instal I

Fig 1 : Installation de debian



Le mode Graphical Install propose une interface plus jolie et utilisable avec une souris.

Etape 2 :Choix de la langue et de la situation géographique.

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

o e =
Estonian - Eesti ]
% | Finnish - Suomi
Galician - Galego
Georgian - Jeboymo [l
German - Deutsch =
Greek - EAAnwvikd
Gujarati - apaid] Il
Hebrew - nMay
Hindi - =R
Hungarian - Magyar
Icelandic - islenska
Indonesian - BahasaIndonesia
Irish - Gaeilge
Italian - Italiano [
-

Go Back H Continue

Fig 2 : Sélectionner la langue

Etape 3 : Choix de la situation géographique

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systeme
(« locale »). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue pré

n'est pas affiché.
Pays (territoire ou région) :

_debian 0

it choisie. Choisi

z « Autre » sivotre pays

Belgique
Canada

Luxembourg
Suisse
Autre

Capture d'écran

Revenir en arriére l [ Continuer

Fig 3 : Situation géographique



e Etape 4 : Sélectionner la langue francaise

debian O

Configurer le clavier

Disposition de clavier a utiliser :

Danois
Néerlandais
Dvorak
Dzongkha

Espéranto

-

Estonien
Ethiopien
Finnois

Francais

Géorgien
Allemand
Grec
Gujarati
Gourmoukhi
Hébreu
Hindi

Hongrois

Capture d'écran Revenir en arriére l [ Continuer

Fig 4 : Sélectionner le francais

e Etape 5 : Configurer le nom du systeme

Configurer le réseau

Veuillez indiquer le nom de ce systeme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas
ce nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez
mettre ce que vous voulez.

Nom de machine :

[Gebian )

Capture d'écran Revenir en arriere l [ Continuer

Fig 5 : Nom de systéme



e Etape 6 : Définir le mot de passe de super utilisateur « root»

debian O

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un
utilisateur malintentionné ou peu expérimenté qui aurait accés a ce compte peut provoquer des
désastres. En conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot
d'un dictionnaire ou vous étre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre
changé régulierement.

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce champ vide, le
compte du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir
les privileges du superutilisateur avec la commande « sudo ».

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (« root ») :

[

[ Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi
correctement.

Confirmation du mot de passe :

[

[ Afficher le mot de passe en clair

Capture d'écran Revenir en arriére | [ Continuer

Fig 6 : Création de I’utilisateur et mot de passe

e Etape 7 : Création du premier utilisateur

debian O

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du
superutilisateur (« root =), pour I'utilisation courante du systéme.

Veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par exemple dans
I'adresse origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom
complet. Votre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

[utilisateur1| ]

Capture d'écran Revenir en arriére ] [ Continuer

Fig 7 : Nom de nouvel utilisateur



Etape 8 : Mot de passe pour le premier utilisateur

debian O

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre &tre
changé régulierement.

.| Mot de passe pour le nouvel utilisateur :
[ J

[] Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.
Confirmation du mot de passe .

l

[] Afficher le mot de passe en clair

Capture d'écran Revenir en arriére ] [ Continuer

Fig 8 : Mot de passe

Etape 9 : Choix du mode de partitionnement utiliser un disque dur entier

_debian 0

L3

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusleurs chulx
d Drganlsatlonl Vous pouvez également effectuer ce partitionnement vou: . Sivous ch
partitionnement assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectuas.

Si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le
disque a partitionner.

Méethode de partitionnement :
Assisté - utiliser un disque entier
Assisté - utiliser tout un disque avec LVM

Assisté - utiliser tout un disque avec LVM chiffré
Manuel

Capture d'écran Revenir en arriére Continuer

Fig 9 : Partition de disque



Etape 10 : Choix du disque sur lequel on va créer la partition

debian O

Partitionner les disques

Veuillez noter que toutes les données du disque choisi seront effacées mais pas avant d' avoir confirmé
que vous souhaitez réellement effectuer les modifications.

Disque & partitionner ;

SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK

Capture d'écran

Revenir en arriere ] l Continuer

Fig 10 : Disque a partitionner

Etape 11 : Choix du partitionnement

debian O

Partitionner les disques
Disque partitionné :
SCSIL (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)

Partition /home séparée

Partitions /home, /var et ftmp séparées

Capture d'écran

Revenir en arrigre ] l Continuer

Fig 11: Schéma de partitionnement



Etape 12 : Continuer ou terminer le partitionnement

_debian 0

Partitionner les disques

\oici [a table des partitions et les points de montage actuellement configures. Vous pouvez choisir une partition et
modifier ses caractéristiques (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelle
partition ou un périphénque pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle

-

Configurer le gestionnaire de volumes logiques (LVM)
Configurer les volumes chiffrés
Configurer les volumes iSCSI

< SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
> n°1l primaire 7.5GB f exta !

> n°5 logique 1.1 GB f swap swap

Annuler les modifications des partitions

Terminer le partitionnement et appliquer les changements

Capture d'écran ] [ Aide

Revenir en arriére I [ Continuer

Fig 12 : Fin de partitionnement

Etape 13 : Récapitulatif du partitionnement et lancement du formatage

debian O

Partitionner les disques

Sivous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

Les tables de partitions des périphériques suivants seront modifiées :
SCSI1 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n® 1 sur 5CSI1 (0,0,0) (sda) de type ext4
partition n°® 5 sur 5CSI1 (0,0,0) (sda) de type swap

Faut-l appliquer les changements sur les disques 7

) Non

Fig 13 : Accorder les changements sur le disque




e FEtape 14 : Configuration de la gestion des paquets

Analyse du contenu des CD ou DVD supplémentaires si nécessaire

debian 9

Configurer I'outil de gestion des paquets

Le support d'installation (CD ou DVD) a été analysé. Son étiquette est :
Debian GNU/Linux testing _Stretch_ - Official Snapshot amd64 DVD Binary-1 20170529-05:48
Vous pouvez maintenant analyser des CD ou DVD supplémentaires qui seront utilisés par I'outil de

gestion des paquets (APT). En principe, ils devraient appartenir au méme ensemble de supports que le
CD ou le DVD d'installation. Si vous n'avez pas d'autres CD ou DVD disponibles, vous pouvez passer cette

étape.
Sivous souhaitez analyser un autre CD ou DVD, veuillez le mettre en place maintenant.
FautHl analyser un autre CD ou DVD ?

@® Non
) Oui

Capture d'écran Revenir en arriéere ] l Continuer

Fig 13 : Refuser I’analyse d’un autre disque

e Etape 15 : Utilisation d'un dépdt miroir

Un dépdt miroir est un serveur informatique accessible qui héberge I'ensemble des
paquets Debian.Si vous ne disposez pas de tous les CD, Debian viendra piocher les logiciels
Ou paquets dont vousavez besoin sur des serveurs miroirs.



_debian 0

Configurer I'outil de gestion des paquets

L'utilisation d'un mireir sur le réseau peut permettre de compléter les logiciels présents sur le CD. Il peut
egalement donner accés a des versions plus récentes.

Vous effectuez actuellement une installation depuis un DVD. Bien que de nombreux paquets soient
présents, certains peuvent manquer. Si vous disposez d'une connexion de bonne qualité a Internet, vous
devriez utiliser un miroir réseau de la distribution si vous souhaitez installer un environnement
graphique de bureau, .

FautHl utiliser un miroir sur le réseau ?

) Non

Capture d'écran Revenir en arriere ] [ Continuer

Fig 14 : Utiliser un miroir sur le réseau
e FEtape 16 : Choix du pays dans lequel se trouve le miroir

debian O

Configurer I'outil de gestion des paquets

L'objectif est de trouver un miroir de I'archive Debian qui soit proche de vous du point de vue du réseau.
Gardez a I'esprit que le fait de choisir un pays proche, voire méme votre pays, n'est peut-étre pas le
meilleur choix.

Pays du miroir de l'archive Debian :

Costa Rica

B

Croatie
Danemark
El Salvador
Espagne

Estonie i

-

Finlande

Gréce

Géorgie

Hongrie

Inde

Indonésie

Iran, République islamique d'

Irlande

Capture d'écran Revenir en arriére ] [ Continuer

Fig 15 : Pays du mémoire de I’archive debian

e Etape 17 : Choix du serveur hébergeant le miroir



debian O

Configurer I'outil de gestion des paquets

Veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou
votre région si vous ne savez pas quel mireir posséede la meilleure connexion Internet avec vous.

Généralement, ftp.<le_code_de_votre pays=>.debian.org est un choix pertinent.
Mirair de I'archive Debian :

ftp.frdebian.org ]

debian.proxad.net
deb-mirl.naitways.net

ftp.univ-nantes.fr

debian.univlorraine.fr
ftp.nerim.net

ftp.u-picardie.fr

ftp.u-strasbag.fr

deb.debian.org
debian-archive.trafficmanager.net
ftp.ec-m.fr

mireirvbrunet.eu
mirror.plusserver.com

debian.mirror. ate.info

debian.univ-tlse2.fr

Capture d'écran Revenir en arriére ] [ Continuer

<]

Fig 16 : Miroir de I’archive debian

e Etape 18 : Configuration d'un serveur mandataire "ou proxy" si nécessaire

_debian 0

Configurer I'outil de gestion des paquets

Sivous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy ») pour accéder au monde
extérieur, indiquez ses paramétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée « http://[[utilisateurl[:mot-
de-passel@lhotel:port]/ ».

Mandataire HTTP (laisser vide si aucun) :
(i

Capture d'écran Revenir en arriére I [ Continuer

Fig 17 : Mandataire http



e FEtape 19 : Participation ou pas aux statistiques Debian

Configuration de popularity-contest

Le systéme peut envoyer anonymement aux responsables de la distribution des statistiques sur les
paquets que vous utilisez le plus souvent. Ces informations influencent le choix des paquets qui sont
placés sur le premier CD de la distribution.

Si vous choisissez de participer, un script enverra automatiquement chaque semaine les statistiques aux
responsables, Elles peuvent étre consultées sur http:/popcon.debian.org/.

Vous pourrez a tout moment modifier votre choix en exécutant « dpkg-reconfigure popularity-contest ».
Souhaitezvous participer 4 I'étude statistique sur l'utilisation des paquets ?

) Non
L3

® Ouii

Capture d'écran Revenir en arriéere Continuer

Fig 18 : Etude statistique sur I’utilisation des paquets

o Etape 20 : Sélection des logiciels

Sélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter l'installation a vos besoins, vous
pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de logiciels.

Logiciels & installer :

environnement de bureau Debian
... GNOME

[ ... Xfce
] ... KDE
[] ... Cinnamon
] ... MATE
[ ... LXDE

[] serveur web

serveur d'impression

[] serveur SSH

utilitaires usuels du systeme

Capture d'écran [ Revenir en arriére ] [ Continuer

Fig 19 :Logiciel a installer



Etape 21 : installation des paquets.

Etape 22 :

Capture d'écran

_debian 0

Choisir et installer des logiciels

— Choisir et installer des logiciels

Téléchargement du fichier 1454 sur 1482 (4min 37s restant)

Fig 20 : Choisir et installer des logiciels

installation de GRUB.

debian O

Installer le programme de démarrage GRUB sur un disque dur

Il semble que cette nouvelle installation soit le seul systéeme d'exploitation existant sur cet ordinateur. Si
c'est bien le cas, il est possible d'installer le programme de démarrage GRUB sur le secteur d'amorcage
du premier disque dur.

Attention : si le programme d'installation ne détecte pas un systeme d'exploitation installé sur
I'ordinateur, la modification du secteur principal d'amorcage empéchera temporairement ce systéme de
démarrer. Toutefois, le programme de démarrage GRUB pourra étre manuellement reconfigure plus tard
pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le secteur d'amorgage ?

) Non

® oui

Revenir en arriére ] [ Continuer

Fig 21 : Installation de programme GRUB sur le serveur d’amorgage




Etape 23 : choix de I’emplacement pour le GRUB

_debian 0

Installer le programme de démarrage GRUB sur un disque dur

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste a installer le
programme de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est
k de l'installer sur le secteur d'amorcage principal du premier disque dur. Vous pouvez, si vous le
souhaitez, l'installer ailleurs sur le disque, sur un autre disque ou méme sur une disquette.
Péniphérique oli sera installé le programme de démarrage :

Choix manuel du périphérique

/devisda (ata-vBOX_HARDDISK VB09fbb054-b59383d6)

Capture d'écran

[ Revenir en arriére ] l Continuer

Fig 22 : Choix de périphérique

Etape 24 : Terminer et lancer I’ordinateur.

debian O

Terminer l'installation

Installation terminge

L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systeme.

Veuillez vérifier que le support d'installation est bien retiré afin que le nouveau systéme puisse
démarrer et éviter de relancer la procédure d'installation.

Capture d'écran

Revenir en arriére ] [ Continuer

Fig 23 : Installation terminée



o Etape 25 : Premier démarrage de Debian.

GHU GRUB

#Debian GNUAL
Options pour Debian GHUALinus
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Fig 24 :Démarrage de debian

e Etape 26 : Ouverture de la session.

mer. 19:16
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S

Fig 25 : Ouverture de la session



Annexe 2 : Vmware.
1. Définition d’un Vmware

Une société informatique américaine fondée en 1998, filiale d'EMC Corporation
depuis 2004 (racheté par Dell le 7 septembre 20161,2), qui propose plusieurs produits
propriétaires liés a la virtualisation d'architectures x86. C'est aussi par extension le nom d'une
gamme de logiciels de virtualisation.

2. Fonctionnement d’un Vmware
VMware crée un environnement clos dans lequel sont disponibles un, deux, quatre ou
huit (vCPU) processeur(s), des périphériques et un BIOS virtuel.

Selon les concepteurs, le microprocesseur est émulé seulement lorsque c'est nécessaire. Par
exemple, les instructions initiées dans la VM (machine virtuelle) en mode user ou en mode
virtuel 8086 ne sont pas toujours émulées, elles sont passées directement a I'OS héte. Par
contre, pour les instructions initiées en mode noyau ou en mode réel, VMWare va utiliser la
technique dite de translation de code. Tout cela permet a VMware d'étre plus rapide que des
solutions multiplateformes qui émulent tout.

Lorsqu'une VM s'exécute dans un mode qui nécessite une émulation, VMware traduit
dynamiquement le code privilégié en un code equivalent en mode utilisateur, le place dans un
endroit libre de la mémoire, le rend invisible et inaccessible au code d'origine et I'exécute a la
place. Lorsqu'une machine virtuelle fait appel a un périphérique, VMware intercepte la
demande et la traduit pour qu'elle soit gérée par le systeme hote. Bien que les machines
virtuelles tournent en mode utilisateur, VMware nécessite d'installer plusieurs pilotes de
périphériques privilégiés dans le noyau du systéeme hote, qui notamment interchangent les
tables GDT et IDT chaque fois qu'on passe la main a une VM.

VMware assure I'émulation de la carte video, la carte réseau, le lecteur de CD-ROM,
le bus USB, des ports série et paralléle et du disque dur de type SCSI ou IDE. Ce dernier étant
un fichier extensible d'une taille voisine de la place occupée sur la machine virtuelle ou fixe
pour davantage de performance. Ce fichier contenant le contenu du disque peut étre copié sur
un autre hote et executé par un ordinateur. Pour l'ordinateur virtuel, tous les périphériques
sont identiques, méme si le systeme hote est totalement différent, car c'est VMware qui
caractérise les périphériques.



3. Produits

En 2006, les produits suivants étaient disponibles? :

VMware Workstation : logiciels pour stations de travail.

VMware Fusion : logiciel pour stations de travail Macintosh avec processeurs Intel.
VMware GSX Server, VMware Server et VMware ESX/ESXi Server : logiciels pour
serveurs

VMware Virtual Center et VMware Converter : logiciels de gestion et outils.

La combinaison de ces différents produits crée ce que VMware nomme
commercialement une infrastructure virtuelle.

Dans notre travail nous sommes intéressés au logiciel de la station de travail :
VMware Workstation :

C'est la version station de travail du logiciel. Elle permet la création d'une ou plusieurs
machines virtuelles au sein d'un méme systéeme d'exploitation (généralement Windows ou
Linux), ceux-ci pouvant étre relies au réseau local avec une adresse IP différente, tout en étant
sur la méme machine physique (machine existant réellement). 1l est possible de faire
fonctionner plusieurs machines virtuelles en méme temps, la limite correspondant aux
performances de l'ordinateur héte. La version Linux présente l'avantage de pouvoir

sauvegarder les fichiers de la machine virtuelle (vmsd) pendant son fonctionnement.



Résumé

L’objectif principal de notre mémoire consiste & étudier et concevoir une solution permettant de
sécurisé le serveur back up et le serveur de fichiers de I’entreprise 2INT Partners qui sont

installés sous linux.

Cette étude comporte deux grandes parties : partie bibliographique et une partie réservée a la

conception et les tests des solution apportées au deux serveurs..

» Dans le premier chapitre sont exposé le cadre et le contexte du projet, présentation de

I’organisme d’accueil, architecture du réseau existant, le champ d’étude.

» Le deuxieme chapitre traite la sécurité informatique : les risques , les menaces, la politique de

sécurité, les mécanismes de sécurité.

» Le troisieme chapitre est réservé pour la conception de la solution e les tests

» Enfin, nous terminons notre travail par une conclusion générale et des perspectives sur le

travail
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