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Introduction générale :

Une gestion sécurisée des systemes d’informatiam poe entreprise devient de plus en
plus nécessaire. Beaucoup d’efforts ont été dépldgé@s ce sens pour garantir 'amélioration
des performances et des services. Un grand pasé afraichi au niveau de I'lAP
(SONATRACH de BOUMERDES), le travail qui nous a étnfié au sein de cette derniére

entre dans ce contexte.

Le réseau informatique de la SONATRACH représenn réseau local de type
client/serveur avec une topologie en étoile etanshitecture a multi niveau dont I'hiérarchie
doit représenter des niveaux de plus en plus s&surCe réseau doit centraliser un maximum
de fonctions et de services sur son serveur ebutt un répertoire personnel pour chaque
utilisateur, rendre des répertoires du serveursaiole par les utilisateurs, faire le partage de
ressources matériel et mise en place et configurakte diverses applications. Cependant pour
assurer un bon déroulement de toutes ces tachedalegseau, il faut garantir sa sécurité, et
faire de notre serveur un pare-feu qui assure dargé de notre réseau sans pour autant
affecter le débit et le colt et assurer une gedfiorformation meilleure sur les serveurs

d’application.

Ainsi, nous devons proposer une architecturem@dé en termes de sécurité, fiabilité et
rapidité, en lui injectant des systémes d’explatatqui répondent aux exigences tracées.

Notre réseau contient trois zones différentes :

v' Réseau externe : représente I'Internet
v' Zone DMZ : contient les serveurs d’applicationsndéae réseau
v' Réseau interne : doit étre protégé contre toutsjaét de I'extérieur, nous devons lui

assurer une sécurité maximale.

Pour aboutir aux objectifs tracés, notre mémoéna séparti en cing chapitres. Le premier
sera consacré aux généralités des réseaux infoueatien vu d’approfondir nos

connaissances dans ce domaine. Le deuxieme addtéé&éseau qui portera un apercu sur les
attaques et les techniques de protection. Le &misi aux généralités Internet. Le dernier
chapitre a I'analyse et la réalisation sur lequelsndévelopperons I'application, et enfin nous

terminons par une conclusion générale.




Premier chapitre Généralités sur les réseaux infoigqoats

1-1 Introduction :

La mise en place d'un réseau informatique sugger@aimbreuses taches et procédures a
vérifier. Dans ce chapitre nous allons présentéérgntes généralités sur lesquelles sont
basées la réalisation d’'un réseau local et le boationnement de ses éléments.

1-2 Définition d’'un réseau informatique :

Un réseau informatique est la connexion de deuateurs ou plus par des supports de

transmission afin de partager des données et desurees entre eux.

» Sila transmission (I'échange de I'information)fag par cable, on parle de réseau

filaire.
» Si elle se fait par l'intermédiaire des ondes (tiertnes, acoustiques) on parle de

réseau sans fils.

1-3 Topologie :

Représente la maniere dont les éléments dauéont reliés entre eux.
L’'arrangement physique de ces éléments est appekdpologie physique, il en existe

plusieurs, parmi lesquels on cite:

» Latopologie en bus.
* Latopologie en étoile.
» Latopologie en anneau.

* Latopologie maillée.

Le choix de I'une des quatre topologies stapgssentiellement sur :

- Le bilan des équipements informatiques existants.
- La disposition géographique des équipements ebdasx.

B
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- L’analyse des besoins immédiats et futurs.

- Le codt d’'investissement.

La facon avec laquelle les données transitent ensables est appelée la topologie logique,

on cite :
=  Ethernet.
= Token Ring.
= FDD

1-3-1 Topologie en bus :

Figure 1-1 : topologie en bus

C’est la topologie la plus simple d'un réseau. €dtipologie utilise un seul cable,
généralement en cable coaxial pour relier les atdurs sur une ligne unique. Un terminateur
(bouchon) est raccordé sur chaque extrémité dgrla pour éviter la réflexion du signal.
L’avantage de cette organisation est qu'un ordura¢é@ panne ne perturbe pas I'ensemble du
réseau auquel il appartient. Par contre le sigstaperdu quand on dépasse une longueur du
cable supérieur a 500m (dépend du céable utilis&peatupture, sur n'importe quel point du

réseau provoque l'arrét du réseau.

1-3-2 Topologie en étoile :

Figure 1-2 : topologie en étoile

|
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Cette topologie consiste a avoir des ordinatewrs tmncentrés a un concentrateur qui fait
office d'un objet intermédiaire permettant aux pestie communiquer. Lorsqu’un ordinateur
a une donnée a émettre celle-ci passe d’aborcepaumicentrateur qui se charge de I'envoyer
vers le destinataire.

Cette topologie est facile a réaliser et & sumeilLa rupture d’'un céble n’affecte pas le

fonctionnement du réseau, par contre le bon fonogment du réseau est étroitement lié au
bon fonctionnement du concentrateur. Si le conaesur tombe en panne, rien ne pourra
fonctionner. Cette technologie nécessite un nonéteeé de cable quand le réseau est de
grande taille.

1-3-3 Topologie en anneau :

Figute3 : topologie en anneau

Cette topologie est identique a la topologie endias relie les deux extrémités entre elles,
formant ainsi une boucle. Les données transitetioddinateur émetteur a un autre jusqu’au
destinataire, chaque ordinateur recevant un messageon voisin le réexpédie vers
l'ordinateur suivant. Pour que le message ne toyras indéfiniment dans la boucle,
l'ordinateur émetteur retire le message dés quiil devient. Le droit d’émetteur des
informations (car il se peut que plusieurs ordinegemettent en méme temps) est donné par
un répartiteur (appelé MAU : Multi Station Accessit) qui va gérer la communication en

impartissant a chaque ordinateur un temps de parole

|
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Dans cette topologie, le dysfonctionnement ditdinateur de la boucle anéanti le réseau en
totalité. Ce probleme est particulierement pallé [a boucle qui fait circuler les données

dans un sens opposé.

1-3-4 Topologie maillée

Figure 1-4 : tojogie en maille

Dans le maillage régulier, l'intersection est tetak qui assure une fiabilité optimale du
réseau, par contre c'est une solution colteusedblage physique. Si I'on allege le plan de
cablage, le maillage devient irrégulier, la fiaidilpeut rester élevé mais nécessite un routage
de message selon des algorithmes parfois complexes.

Il existe d’autres topologies fréquentes dansdssaux comme les réseaux en satellite.
1-4 Les composants d’un réseau :

1-4-1 Supports physiques de transmission :

Le support de transmission est un cable dig deux ordinateurs ou plus. Il est physique

car il est concret et on distingue :

)
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1-4-1-1 Le cable coaxial :

Figure 1-5 : cable coaxial

Proche du cable qui relit le téléviseur a son ramge est constitué au centre d’un fils de
cuivre qui est le conducteur du signal électridueefil de cuivre est entouré d’'une couche
d’isolant et au pourtour se trouve une couche ptote qui permet de protéger les données
transmises contre les bruits extérieurs constitudedtresse métallique en cuivre ou en
aluminium. L'ensemble : tresse métallique, isolahicable conducteur sont entourés d’'une

gaine isolante en matiere plastique. On cite dgpes de cable coaxial :

= Cable Ethernet fin : souple, moins cher et trantsppote signal jusqu’a 200m

= Cable Ethernet épais : flexible et transportasidgeal jusqu’a 500m.

Le cable coaxial présente une bonne immumité bruits extérieurs, mais son prix plus

élevé rend la paire torsadée plus compétitive.

|
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1-4-1-2 Le cable a paire torsadée :

Figure 1-6able & paire torsadée

Il se compose d’une ou plusieurs paires de cablaimsme fin de 1mm de diametre entouré
d’isolant, et 'ensemble des paires est refermasdene gaine protectrice.
Se divise en deux types :
0 STP (Sheilded Twiseted Pair), la paire torsadéwlbk : est plus immunisée contre les
bruits car elle contient un blindage a I'intériglerla gaine.
o UTP (Unshieldes Twiseted Pair), la paire torsadée blindée : ne contient pas de
blindage, elle est moins cher et plus utilisablesdas réseaux locaux.
Il en existe 6 catégories et cat5 est la plisée dans les réseaux actuels. Elle offre une
transmission jusqu’a 100Mbs.

1-4-1-3 Le cable en fibre optique :

e I pratlection
126 wm 290 ym

Figure 1-table en fibre optique
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Le cable a fibre optiqgue ressemble au cébliabaans tresse métallique. Au centre du
cable on trouve un coeur de verre qui est entounéedgaine également en verre et a

I'extérieur un revétement en plastique. La transmarsse fait en trois parties :

= Emetteur de lumiére (source), constitué d’'une diédetroluminescente ou d’'un

laser qui convertit le signal électrique en sidoalineux.

= Le média de transmission (la fibre optique), se morte comme un tube, guidant la

lumiére de la source vers la destination.

= Le détecteur (récepteur du signal), constitué d'phetodiode qui génere une

impulsion électriqgue des qu’une impulsion de lumikx frappe.

La fibre optique est tres performante en matiereséurité et de débit élevé qu’elle peut
atteindre sur des longues distances sans affabiest du signal. Les inconvénients de la

fibre optique sont :

o Sacherté
0 Assez délicate a mettre en place et demande uarpeisspécialisé.
o La transmission est unidirectionnelle, il en faabd deux pour avoir une transmission

bidirectionnelle.

1-4-2 Les connecteurs :

Les connecteurs permettent la jonction mécaniquee diordinateur (par le biais de la

carte réseau) et le cable de transmission. Omdisi:

B
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1-4-2-1 Le connecteur RJ45 : (RJ : Rectangular Jagk

>3

= )

Figure 1-8 : conneateRJ45

Ce type de connecteur est le plus familier. llsisé dans le cablage a paire torsadés
connecteurs RJ45 servent dans les réseaux Etliéudps, 100Mbps et 1000Mbps.

1-4-2-2 Les connecteurs BNC :

;

Figure 1-9 : connecteur BNC

=

i~

Le cable coaxial fin et le cable coaxial épaidiagtt tous les deux des connecteurs BNC
(British Naval Connector), il existe plusieurs tgpe

» Connecteur BNC en T : sert a connecter la carearéde I'ordinateur au cable.
» Connecteur BNC en | : relie deux segments de oc&deial pour en faire un cable
plus long.

» Connecteur de terminaison BNC : ferme chaque extiéain cable d’'un bus.
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1-4-2-3 Connecteur pour fibre optique :

Figure 1-10 : connecteur pour fibre optique

Il existe deux types :
* La connectique pour les standards 10BaseF espdesy.

* La connectique utilisée pour les standards 100B&s&600BaseSX et 1000BaselLX
est de type SC.

1-4-3 Carte réseau :

Figure 1-11 : carte réseau

Pour communiquer en réseau, les ordinateurs doi&wat équipés d'une carte réseau,
généralement installée sur I'un des connecteurstahision (slot) de l'ordinateur. Elle
comporte un port ou se fiche un cable terminé pacannecteur (un connecteur RJ45 ou
BNC) pour connecter I'ordinateur au cablage duaés€haque carte réseau est munie d’un

identifiant mondial unique c’est I'adresse MAC.
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1-4-4 Les concentrateurs :

lls peuvent étre des hubs (répéteurs) ou des sybdmmutateurs).

1-4-4-1 l1es hubs :

Figure 1-12 : hub

Un hub, se présente sous la forme d’'une boittngéle, ou se trouve plusieurs ports (ou
connecteurs), auxquels se connectent les difféictikes du réseau. La face avant du hub
donne des informations concernant I'état de chaqui la densité du trafic dans le réseau et
méme les collisions. A chaque fois que le hub tegoé requéte sur I'un de ses ports, il la
fait renvoyer sur tous les autres ports qui luitsmmnectés. Le signal est en général amplifié

avant d’étre renvoyé sur tous les autres ports.

1-4-4-2Les switchs :

Figure 1-13 : switch

|



Premier chapitre Généralités sur les réseaux infoigqoats

Contrairement au hub, un switch n’émet pas lamés sur I'ensemble des ports, mais
analyse les adresses MAC des trames Ethernet traviersent, dirige ces trames uniquement
aux ports destinataires. Ainsi, s’il recoit unemeapour I'ordinateur X, il ne I'envoie qu'a
'ordinateur X, les autres ordinateurs connectéswiiich ne verront pas les données qui ne
leurs sont pas destinées. Il commute (il brancemirée des données vers la sortie ou est
I'ordinateur concerné. Un switch améliore doncpesformances réseau ainsi que la sécurité

des données transmises. Il travaille au niveau adele OSI.
1-4-5 Les ponts :

Un pont, se présente sous forme de boitier mum d'ombre fini de ports. Il permet
d’interconnecter des réseaux de méme type (c’dateades réseaux qui ont la sous-couche
MAC compatible, exemple réseau Ethernet, réseaeM &ing). Les ponts fonctionnent selon
la couche liaison du modéle OSI, inspectent lesndles qui leur arrivent et doivent décider
s’ils les envoient sur l'autre réseau ou pas. Ceé@esion se fait en fonction de l'adresse
MAC dans le cas des réseaux Ethernet. En d’audreses, un pont filtre les trames et ne
transmet que les trames dont I'adresse correspomndoadinateur situé sur le réseau raccordé.

En plus du filtrage, un pont transforme la tramard@dapter au réseau raccorde.
1-4-6 Les routeurs :

Comme pour les ponts, les routeurs permetténterconnecter plusieurs réseaux entre
eux (pas forcément de méme type). lls sont corssdéwmme des appareils de la couche 3 du
modele OSI. Le rble du routeur est d’'inspecter abapgaquet envoyé par I'émetteur, et de
déterminer la meilleure route (chemin jugé optinpedyr les envoyer a d’autres routeurs. Le

paquet passera ainsi d’un routeur a I'autre jusgdestinataire.
1-4-7 Les passerelles :

Les passerelles a la différence des ponts et dgsurs, sont souvent des ordinateurs dédiés.
Les passerelles doivent assurer toutes les coowsrdie protocoles pour garantir les échanges

entre deux réseaux et ce sont les seules quilteatgusqu’a la couche 7 du modele OSI.

12
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En raison de cette conversion de protocole, aghagseau croit que l'autre réseau lui est
identique, alors gqu’ils sont difféerents. C’est aimpie les passerelles permettent a des

ordinateurs hétérogénes de communiquer.

1-5 Classification des réseaux :

On distingue différents types de réseau sééam taille (en termes de nombre de
machines), leur vitesse de transfert des donnéesaie leur étendue.

Les réseaux sont classés en trois grandes strecture

1-5-1 Réseau LAN iocal Area Network ou RLE (Réseau Local d’Entregyis

Est un réseau privé dont la taille ne dépass quelques kilométres. Les débits de ces
réseaux peuvent aller de quelgques mégabits a plestentaines de mégabits par seconde. Le

nombre d’utilisateurs (ordinateurs) peut varierginplage de 100a 1000.

1-5-2 Réseau MAN Métropolitan Area Network (réseau métropolitain) :

Consiste a interconnecter les réseaux lopauxies lignes spécialisées afin d’agrandir ou
de permettre a ces réseaux de communiquer. LeurdddN peut atteindre des surfaces
importantes (ville : d’ou son nom, ou campus,...)ss@our autant affecter la vitesse de

transfert.
1-5-3 Réseau WAN Wide Area Network (réseau étendu) :
C’est le méme principe qu’'un réseau MAN des distances beaucoup plus importantes,

a I'’échelle d’un pays ou d’'un continent ou mémartnde entier (Internet : plus grand réseau
WAN).

B
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1-5-4 Réseau VPN (Réseau Privé Virtuel) :

Il est dit virtuel car il relie deux réseaux dox par I'intermédiaire d’Internet et privé car
seuls les ordinateurs faisant partie du réseau p&Nent accéder aux données.
Lorsqu’on ne peut pas se permettre de relier déseaux locaux par une ligne spécialisée (en
raison de cherté), une solution existe. Celle dierr@ar support de transmission qui est
I'Internet.
Sur Internet, les données sont facilement captéésaitées, ce qui nuit a la sécurité et la
confidentialité de I'entreprise. D’ou I'utilité delacer un Proxy (faisant souvent office d’'un
firewall) sur chacun des réseaux locaux a religmsilorsqu’un ordinateur envoie un message
d’'une partie d'un VPN vers une autre partie, ilggad’abord par un Proxy qui va crypter le
message (par des algorithmes de cryptage). Il dienensuite au Proxy correspondant a
I'autre partie. Celui-ci décrypte le message ethaet a son destinataire.

1-5-5 Réseau WIFI :(réseau sans fils) :

C’est un réseau dans lequel au moins deux maumri peuvent communiquer sans liaison
filaire. Il est basé sur une liaison utilisantlexjuences radio qui éliminent les cables, partage
une connexion Internet et permet I'échange desorattioélectriques. Ces réseaux offrent a
l'utilisateur la possibilité de rester connecté ttan se déplacant dans un périmétre
géographique plus au moins étendu. La communicatitire équipements terminaux peut
s’effectuer directement ou par le biais de statlerbase. La communication entre les bornes
s’effectue de facon hertzienne ou par cable. Ldstsl@e tels réseaux peuvent atteindre

jusqu’a plusieurs mégabits par seconde.
1-6 Transmission de données :

1-6-1 Codage :
Le codage consiste a faire correspondre a chaquectéee du message une suite
d’éléements binaires (Ooul). Pour cela, on utiliss dodes qui ont été normalisés afin de

rendre compatibles des équipements informatiquasgiiies diverses.

e
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L’étape de transmission intervenant apresoldage, il est nécessaire de transformer les
informations binaires en signal électrique. Exemme associe a : “0” la valeur “v0”,
“1” la valeur “v1”, ainsi le signal électrique oltie prend la forme d’'une impulsion.

Les principaux codes utilisés sont :
 Code ASCII: code a 7 bits, utilisé par la plupart des cleviet imprimantes, |l
constitue l'alphabet d’ordinateur type PC.
 Code EBCDIC: code a 8 bits, normalisé par IBM pour ses ppFgquipements
informatiques.
1-6-2 Transmission en bande de base :
La transmission en bande de base consiste a trensmnes signaux numeériques
directement sur le support de transmission. lltexpiusieurs codeurs bande de base :
Manchester, NRZ, Bipolaire, Miller...

1-6-3 Transmission paralléle et transmission série

La transmission des bits sur un support de trarssomspeut s’effectuesuivant une

transmission paralléle ou une transmission série :
1-6-3-1 Transmission parallele :

Les bits sont envoyés sur des fils métalliglisgncts pour arriver ensemble a destination.
1-6-3-2 Transmission série :

Pour les transmissions sur de longues distancesatamission série s'impose car la
transmission parallele demande beaucoup de filkrfawle bits que de fils), alors que la

transmission série nécessite un seul support desnrigsion. Les bits sont envoyés l'un

derriére I'autre de fagcon synchrone ou asynchrone.

£



Premier chapitre Généralités sur les réseaux infoigqoats

* Une suite de données est synchrone si le tempségare les instants significatifs est
un multiple d’'un cycle d’horloge (les bits se suived’'une fagon réguliére sans

séparation entre les intervalles).

* Une suite de données est asynchrone si 'émetteduj des caracteres d’'une facon
irréguliére et le temps séparant les caractéresléatoire. Exemple : les caracteres

tapés sur un clavier.

1-6-4 Mode d’exploitation d’un support de transmisgon :

On associe dans cette session : E : émetteur.
R : e@teur.

Si la communication se fait :
De E vers R la transmission est dite simplex.
De E vers R et de R vers E alternativementalasimission est dite half duplex.

De E vers R et de R vers E simultanément, testméssion est dite full duplex.

1-6-5 Technique de commutation :

Le mécanisme mis en ceuvre pour le transport deédsne’appelle la commutation. |I
existe des techniques utilisées dans les réseawxtgamsporter les données d’un utilisateur

VEers un autre.

1-6-5-1 Commutation de circuits :

Un chemin physique est établi avant méme la comication (connexion existante). Une
fois la communication en place, elle est consetageque les deux entités communiquantes
ne la libérent pas. Exemple : le réseau télépheniqu

Si les deux parties n'ont plus de données daigger pendant un certain temps, la ligne est

inutilisée, d’ou I'idée de concentrer plusieurs nigesur une méme liaison.

£
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1-6-5-2 Commutation de message :

Consiste a envoyer un certain nombre d’informatigmessage) d’'un émetteur vers un
récepteur en passant par plusieurs noeuds de cotionufgommutateurs). Chacun de ces
nceuds attend la réception compléte du message deargmettre au noeud suivant. Cela
demande des buffers sur chaque équipement et utrbleorde flux pour eéviter les

engorgements. La facturation se fait par rappde distance et la durée.

1-6-5-3 Commutation par paquet :

C’est I'optimisation de la commutation de messagiecgnsiste a découper le message en
plusieurs paquets pouvant étre acheminés (par abée tde routage) plus vite et

indépendamment les uns des autres.

Il est & noter qu’en cas d’erreurs, seuls legupts erronés sont retransmis, par contre en
commutation de message, le message est intégraleetemsmis. La facturation se fait par

rapport au volume d’informations transmises.

1-7 Le modele OSI :

Développé par ISO (International Standardisa@uganisation), ce modele est OSI (Open
System Interconnexion), qui a pour but de créemaulele idéal ou chaque couche effectue
une tache définie et dépend des services de ldeanferieure. |l repose sur 'empilement de
sept couches pour communiquer entre elles. Lesapetmiéres couches sont dites basses et
les couches 5, 6 et 7 sont dites hautes. Le clesxXrdntiéres entre couches doit minimiser le

flux d’'informations aux interfaces. Ces couches $es suivantes :

=
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Couche application

Couche présentation

Couche session

Couche transport

Couche réseau

Couche liaison

Couche physique

Figure 1-14 : Couche du modele OSI

1-7-1 Couche physique :

Détermine comment le support de transmissioim &woe connecté a l'ordinateur. Elle
indique également comment les informations éleagsqdoivent circuler au sein du réseau.

Ses fonctions principales sont :

» La spécification de régles mécaniques, électriqapsgues ou autres, fonctionnelles
liées aux circuits de données telles que la duréelt, la possibilité de transmission
dans les deux sens, le nombre de broches que pdsséshnecteur...

* L’initialisation de la connexion, son maintien,letrelachement quand les deux cétés

ont fini.

1-7-2 Couche liaison de données :

Subdivise les données en sous groupes pour ledraasl sein du réseau. Ses fonctions

principales sont :

» Détection de la correction des erreurs de transomiss
» Etablissement des connexions logiques entre lagemjui désirent s’échanger des

données.
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* Reésolution des problemes posés par les trames endgées, perdues et dupliquées.

* Emploi de mécanismes de régulation entre 'émetele récepteur.
1-7-3 Couche réseau :

Elle identifie les ordinateurs connectés au résgadétermine comment les informations

transférées doivent étre dirigées. Les protoc@eplus connus sont X25 et IP.
1-7-4 Couche transport :

Corrige les erreurs de transmissions et végfiie les informations ont été acheminées sans

erreurs. Ses fonctions principales sont :

* A I'émission, le découpage des messages longs eneaux plus petits pour étre
adaptés aux possibilités du réseau utilisé.

* A la réception, rassemblement de ces différentsceaux pour reconstituer le
message sans erreurs et sans duplication.

* Elle gére I'établissement et le relachement desexions sur le réseau.

Les protocoles utilisés sont TCP et UDP.
1-7-5 Couche session :

Détermine comment les ordinateurs et les périghes configurés en réseau doivent
communiquer. Elle offre plusieurs services tels gae gestion du dialogue et la
synchronisation de ce dernier.

1-7-6 Couche présentation :
Met en forme les informations de telle sortéethes soient lisibles pour les applications

logicielles. Elle permet aussi d’effectuer une coespion des données pour réduire le nombre

de bits transmis.
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1-7-7 Couche application :

Elle gere les échanges de données entre lgeapnmes fonctionnant sur I'ordinateur et les

autres services du réseau. Ses fonctions prinsigalet :

» Elle offre des moyens permettant a I'utilisatelaat’éder a I'environnement OSI.
» Elle offre des services et des processus d’appitate tout type (Le transfert des
fichiers, le courrier électronique, la consultatides annuaires et I'exécution des

travaux).
1-8 Le protocole TCP/IP :(Transport Control Protocd/Internet Protocol) :
TCP/IP désigne une architecture réseau qui @oint couches, et dans laquelle les

protocoles TCP et IP jouent un réle prédominant,lsaconstituent I'implémentation la plus

courante. Il est inspiré du modéle OSI et repréaqproche modulaire.

Protocole TCP/IP Modele OSI
Application
Application Présentation
Session
Transport TCP Transport
Internet IP Réseau
Liaison
Acceés réseau
Physique

Figure 1-15 : coueldu modele TCP/IP

Les couches du modele TCP/IP ont des taches tgaualus diverses que celles du

modele OSI. Certaines d’entre elles correspondehisieurs couches de ce dernier.
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1-8-1 L’encapsulation des données :

Dans le modele TCP/IP, les données de I'applicatmstituent des messages, ceux-ci sont
transportés dans des segments qui seront émis gegdau sous forme de datagrammes.
L'unité de transport élémentaire est la trame guisiste au niveau physique un train de bits.

1-8-2 Couches du modele TCP/IP :

1-8-2-1 La couche application :

Elle prend en charge les protocoles d’adressagéaédiministration réseau. Elle comporte

des protocoles assurant le transfert de fichierscdurrier électronique et la connexion a
distance. Les principaux protocoles de cette cosoheé: FTP, http, SMTP,...

1-8-2-2 La couche transport :

Elle permet de segmenter plusieurs applicatmscouches supérieures pour les placer
dans le méme flux de données. Elle assure donerléce de transport et elle fournie deux

protocoles :

» TCP (Transmission Control Protocol)

* UDP (User Datagram Protocol)

1-8-2-2-a Le protocole TCP :

Il assure le controle de flux au moyen de fieageglissantes et fournit des numéros de
séquences et des accuses de réception. Il reprdsemintage de garantir la transmission des
segments et permet d’effectuer une tache importamidtiplexage/ démultiplexage, c’est-a-

dire faire transiter sur une méme ligne des donpémgnant d’applications diverses.

0
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Le format des données sous TCP :

Port source

Port destination

Numéro de séquence

Numéro d’acquisitio

DO Réserveé| Code Fenétre
Checksum Pointeur d’'urgence
Option Bourrage

Données a envoyer

Figure 1-16 : Le format d’un frgment

» Port source : codé sur 16 bits et correspond aurelatif a I'application en cours sur

la machine source.

» Port destination : codé sur 16 bits et correspangdaat relatif & I'application en cours

sur la machine de destination.

* Numéro de séquence : est codé sur 32 bits et pomdsau numéro du paquet. Cette

valeur permet de situer le paquet arrivé par ranot autres.

* Numéro d’acquittement : codé sur 32 bits et défimtacquittement pour les paquets

recus.

« Data Offset : codé sur 4 hits et définit le nomibeemots de 32 bits dans I'entéte TCP,

il indique alors ou les données commencent.

» Réservé : inutilisé actuellement mais prévu paawvdhir.

N
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e Code:

URG |SYN |ACK |RST |PSH FIN

URG : pointeur de données urgent utilisé

SYN : pour la synchronisation des numéros de séquences

ACK : numeéro de séquence d’acquittement validé

RST : demande de la réinitialisation de la connexion

PSH :indique au récepteur de délivrer les donnéespplication et de ne pas
attendre le remplissage des tampons.

FIN : fin de transmission.

1-8-2-2-b Le protocole UDP :

Il est non orienté connexion et non fiable camdlfournit pas d’accusés de réception. Le

trafic sur le réseau est plus faible, ce qui aceditransfert.

1-8-2-3 La couche InterRéseau :

Elle est la couche la plus importante car elleniefes datagrammes, et gére les notions

d’adressage IP.

Le protocole IP :

Un des protocoles les plus importants d’Internetilcpermet I'élaboration et le transport

des datagrammes IP, mais n’assure pas la livraison.

N
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version Longueur TOS Longueur totale
. Position du
Identification Drapeaux
fragment
Durée de vie Protocole Checksum de I'en-téte

Adresse IP source

Adresse |IP destination

Option éventuelle Bourrage

Données a envoyer

Figure 1-17 : Format d’'un datagramme

Version : la version du protocole IP.

Longueur : le nombre des mots de 32 bits sur lesquels eattréen-téte.

TOS : il indique la fagon dans laquelle le datagramme ékoe traité.

Longueur totale : il indique la taille totale du datagramme en octets

Identification, fragment et position du fragment : ils permettent la fragmentation des
datagrammes.

Durée de vie :indique le nombre maximal de routeurs a traverguels le datagramme peut

passer.

Protocole :permet de savoir de quel protocole est issu legdatame.

Somme de contrble de l'en-téte permet de contrbler l'intégrité de I'en-téte afie d

déterminer si celui-ci n'a pas été alerté pendatridnsmission.
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Adresse IP source représente I'adresse IP de la machine émettriperetet au destinataire

de répondre.

Adresse IP destinataire :adresse IP du destinataire de message.

1-8-2-4 La couche acces réseau :

Le datagramme IP issu la couche inter réseau, neébee émis directement sur le cable
réseau, car il n'offre aucun moyen de reconnaitre d&ébut ou sa fin. Pour effectuer la
transmission, la couche acces au réseau utilisdrde®s (comme les trames Ethernet par
exemple) afin d’encapsuler le datagramme dans uaenet et permettre ainsi la

reconnaissance du début et de la fin.

1-8-2-4-a Adresse IP :

Les adresses IP sont composées de 4 octets. Pantiom, on note ces adresses sous
forme de 4 nombres décimaux de 0 & 255 séparékeparoints.

L’originalité de ce format d’adresse résideslfiassociation de l'identification du réseau

avec l'identification de I'h6te.

= La partie réseau est commune a I'ensemble des adiasméme réseau, appelée

aussi ID réseau.

» La partie h6te est unique a I'intérieur d’'un mémgeau, appelée ID hote.

Exemple : 192.168.5.12

ID réseau = 192.168.5
ID hote = 12

N
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1-8-2-4-b Classes d’adresses :

Une classe définit le nombre de réseaux ebiebme d’hbtes autorisés par réseau. Il existe

5 possibilités de classes selon la taille :

Classe A :

Cette classe peut comporter :
» 128 (2 puissance 7) réseaux.
» 16 millions (2 puissance 24) d’hotes.

Classe B :

10

Cette classe peut comporter :
» 16384 (2 puissance 14) réseaux.
» 65536 (2 puissance 16) hotes.

Classe C :

110

Cette classe peut comporter :
» millions (2 puissance 21).
» 256 (2 puissance 8) hotes.

Les classes D et E sont réservées a des actiocificpes.
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L'ID réseau w=127 est réservée aux diagnostieglresse 127.0.0.1 appelée boucle locale
(loopback), est destinée a tester la machine lod¢#keping 127.0.0.1 sur chaque machine

permet de savoir si l'interface réseau fonctionmeertement.

1-8-2-4-c Quelques regles d’'affectation d’adress® |

* Ne pas utiliser I'ID réseau w=127.

e L’'ID réseau et I'ID hote ne peuvent pas étre togmsug a 1 ou 0.

* Ne pas mettre un ID héte pour un ID réseau.

* Pour communiquer entre eux, tous les hétes d’unen@&seau doivent avoir le méme

ID réseau.

1-8-2-4-d Notion de masque :

C’est une adresse qui a le méme format que I'adrEs®t qui permet de fixer une partie
de l'adresse IP. Il est ainsi possible de maitrisenombre d’adresses IP utilisées dans un
réseau.

Exemple :
255.255.255.0 Précise que seule la derniere vdkeliadresse IP peut changer.
255.255.0.0 Précise que seules les deux dernialesrs de I'adresse IP peuvent changer, on

peut avoir plus de combinaisons et donc plus dhdans le réseau.

1-9 Types de réseaux locaux :

D’un point de vue fonctionnel, les réseaux locae divisent en deux catégories :

= Réseaux poste a poste.

*» Reéseau a serveur dédié (réseaux client/serveur).

Pour comprendre le concept de base des deuiteataines, on définit quelques termes :

0
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Client: programme ou ordinateur utilisant une ressouradapée fournie par un autre
ordinateur appelé serveur.

Serveur: généralement c’est une machine tres puissantereres de capacité d’'entrée/sortie,
accomplissant une opération sur la demande d’entcli

Requéte c’est le message qu’envoie le client au servelugqui décrit 'opération a exécuter
pour le compte du client.

Réponse c’est le message envoyé par le serveur au digte a I'exécution d’une opération
contenant les valeurs de retours de I'opération.

Middleware: c’est le logiciel qui assure les dialogues eteseclients et les serveurs souvent

hétérogenes.

1-9-1 Réseau poste a poste :

Chaque ordinateur est capable de fonctionnemwmiient, serveur, ou les deux a la fois
selon les ressources utilisées.
Tous les ordinateurs sont a pied d’égalité d’oppellation anglaise : peer to peer ce qui
signifie égal a égal.
Ce type d’architecture convient aux réseaux :
=  Ou les ressources (fichiers, application,...) ne pastvolumineuses.

= Ou la sécurité n’est pas le souci majeur.

Les ressources importantes ralentissent le itreleal’utilisateur qui les détient quand un
autre utilisateur sollicite ces ressources.
Certainement, on peut penser a répartir les resssufune fagon intelligente sur 'ensemble
des machines mais cette solution nécessite paufoisnaintien sous tension de tous les
ordinateurs ce qui n’est pas intéressant.
Il nexiste aucune politique de sécurité sur I'enb& du réseau. Chaque utilisateur est
responsable de la sécurité de sa machine.

On en conclue que cette architecture est mieuxt@éeagqour les réseaux de petite taille.
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1-9-2 Réseau a serveur dédié :

Un réseau a serveur dédié permet d’hierancheseéseau : les applications et données
sont centralisées sur les serveurs. Les serveurpaur seul réle de servir les autres
ordinateurs du réseau (les clients).

Un client ayant besoin d’'une donnée ou autresglte uniquement le serveur en émettant
une requéte vers le serveur grace a son adrelespaet, qui désigne un service particulier du
serveur. Le serveur regoit la demande et réporaidelde I'adresse de la machine client et
son port.

De nombreuses applications fonctionnent selon ceefeocar il présente des avantages tres
importants, on cite :

* Pas d'obligation de maintenir tous les postes sension, du moment que toutes les

données sont centralisées sur les serveurs (qertad@tre allumés bien sur).

* Les périphériques partagés sont accessibles earmerice car obligatoirement le

serveur est tres performant.

»  C’est une architecture évolutive, on peut supprieteajouter des clients ou méme

des serveurs sans perturber le bon fonctionnemerésgau.

 Le nombre de points d’acces étant réduit, la st&cast meilleure.

» Gere les ressources communes, comme une base migedmntralisé afin d’éviter le

probleme de redondance et de contradiction.
Un tel type de réseau convient parfaitement guandes entreprises exigeant une haute
sécurité, et ayant affaire a des données impogaattmtensives.

Le réseau a serveur dédié présente plusieurs ecttiniés :
»  Architecture a deux niveaux :

C’est l'architecture la plus simple. Le client dema une ressource au serveur et le

serveur la lui apporte, sans passer par un auémiah
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Niveau 1 Niveau 2

Requétes

»
>

Réponses

Client Serveur Base de données

Figure 1-18 : Architecture client/serveur a deux nieaux

»  Architecture a trois niveaux :
Ici, le serveur ne va pas satisfaire le clientaament. || se comporte lui-méme comme
client, en envoyant la méme requéte pour un seriwdgarmeédiaire qui va a son tour

envoyer sa réponse au premier serveur. Celui-cangne enfin au client.

Niveau 1 Niveau 2 Niveau 3
Requétes Requétes
Réponse Répont
Client Serveur Serveur de base Base admadées
d’application de données

Figure 1-19 : Architecture client/serveur a trois riveaux

Le réseau a serveur dédié présente quand mémmseantzonvénients :

*Un co(t élevé da a la technicité du serveur.
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*Un maillon (serveur), étant donné que tout le nesesh architecturé autours de lui et
gére toutes les ressources, sa fiabilité estrmpsitante sinon tout le réseau est
anéanti en cas de panne (c’est pourquedde serveur est une machine trés
performante et a une grande tolérance pour lesggagirdice par exemple au systeme
RAID).

1-9-3 Comparaison entre les deux types d’architecta :

Dans l'architecture a deux niveaux, le servestr molyvalent, c’'est-a-dire qu’il est
capable de fournir directement 'ensemble des teses demandées par le client. Dans
l'architecture & trois niveaux par contre, les aations au niveau serveur sont
délocalisées, chaque serveur est spécialisé dantadhe (serveur web, serveur de base

de données,...).

On en conclue que l'architecture a trois niveaureaf

* Une plus grande souplesse / flexibilité ;
* Une plus grande sécurité (la sécurité est souvdintie pour chaque service) ;

* De meilleures performances (les taches sont pasagé

1-10 Réseau Ethernet :

La norme IEEE 802.3 a pour origine ALOHA de l'unisi#é d’Hawai. Dans ce systéeme,
les données sont transmises de fagon sourde aetBst-sans savoir si le support est prét ou
pas. Le probleme majeur posé par cette techniqudesscollisions, c'est-a-dire quand
plusieurs stations émettent en méme temps. Pouioaerda technique ALOHA, la société
XEROX a mis au point la méthode d'acces CSMA/CD. @mstruit donc un réseau
CSMA/CD a 2,94 Mbps, fonctionnant sur un cable dium de langueur, et permettant de

connecter 100 stations de travail. Ce systemepioelé Ethernet.

-
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1-10-1 Méthode d’acces CSMA/CD :

Quand un ordinateur veut émettre une trameomhmence par écouter le support de
transmission. S’il n’y a pas de signal donc le tasalibre, alors il envoie sa trame qui sera
diffusée mais qui ne sera traitée que par I'ordinatdestinataire (sauf pour une trame de

diffusion qui sera traitée par tous les ordinatgurs

Il peut arriver que deux ordinateurs émettentrme moment. Alors les deux signaux se
mélangent, c’est “ la collision”. Tous les ordinat® peuvent détecter la collision, ceux qui
'ont généré arrétent la transmission et attendentemps aléatoire (méthode dite d’acces
aléatoire) avant de réémettre leurs données. Cpstest calculé par un algorithme de telle
maniéere que le temps de réémission soit différent ghacun des ordinateurs émetteurs qui

ont provoqué la collision.

1-10-2 Format Ethernet :

Le bloc de données transporté sur un réseau Etragupartient a la famille des trames car

il contient un champ capable de déterminer son tdgttsa fin :

PRE SFD DA SA LEN DATA PAD FCS

Figure 1-20 : format de la trame Ethernet.

PRE : sur 7 octets, permet aux horloges des récepteurse dg&/nchroniser avec celle de
I'émetteur.

SFD :sur 1 octet, permet de délimiter le début réelbdedme.

DA : sur 6 octets, contient 'adresse MAC de la macHestinataire.

SA : sur 6 octets, contient I'adresse MAC de la mackmece.

N
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LEN : sur 2 octets, précise le nombre d’octets contdans le champ suivant (DATA).

DATA : de 0 a 1500 octets, contient les données a enwyede réseau issu de la couche

supérieure.

PAD : de 0 a 46 octets, si le champ DATA est inférieudGaoctets, la trame doit étre
complétée par des bits de remplissage (de bourda®e le champ PAD pour atteindre la
longueur minimale imposée par le protocole.

FCS :sur 4 octetssert a effectuer la détection des erreurs de trsgm.

1-10-3 Adressage Ethernet :

Cause de la diffusion, il fallait mettre une teciug pour que chaque ordinateur puisse

reconnaitre les trames qui lui sont adresséeg, agegu’on appelle adressage Ethernet.

C’est la sous couche MAC de la couche liaigoins’occupe des adressages physiques. Les
adresses MAC sont administrées par 'lEEE. A chamute réseau, est affectée d’'un numeéro

unique au niveau mondial.
1-10-4 Différents types de réseaux Ethernet :
Ces types sont :
Ethernet 10 Mbps :de la forme 10 Base X
10 : corresponddébit en Mbps
Base : le résesiuem bande de base
X :indique, sest un nombre la distance maximale, si c’est uttiee |k

type du Ichbtilisé.

Il existe 4 types d’Ethernet 10 Mbps :

B
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10 Base 5-cable coaxial épais
-topologie en bus

-distance de 500m.

10 Base 2-cable coaxial fin
-topologie en bus

-distance de 200m.

10 Base T:-cable a paires torsadées non blindées
-topologie en étoile

-distance de 100m.

10 Base F--fibre optique
-topologie en étoile

-distance de 2km.

Ethernet 100 Mbps (Fast Ethernet) : groupe de travail IEEE 802.3we éwolution de 10

Mbps, ces types :

100 Base TX-cable torsadé non blindé Cat 5
-topologie en étoile

- Distance de 100m.

100 Base T4-cable a paires torsadées non blindées Cat3a 5
-topologie en étoile

-distance de 100m.

100 Base FX-fibre optique
-2km
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Gigabits Ethernet :

Derniére version, le groupe de travail IEEE. 35, types :

100 Base CX support coaxial
-25m.

100 Base BX-fibre optique

100 Base T.-cable a paires torsadées Cat 5.

1-10-5 Les systemes d’exploitation sur un réseau HERNET :

De nombreux systemes d’exploitation réseaux fonogat sur un réseau ETHERNET :
» Les systemes MICROSOFT :
* WINDOWS 95 et 98
* WINDOWS NT WORKSTATION
« WINDOWS NT SERVER
* LAN MANAGER
*  WINDOWS for WORKGROUP
Le systeme NETWARE de NOVELL
Le systeme LAN SERVER d’'IBM
Le systeme APPLESHARE de APPLE COMPUTER
Les systemes UNIX, BSD, LINUX

YV V VYV V

1-10-6 Diametre de réseau et timeslot Ethernet :

Le diamétre de réseau est la distance qui ségmaeux stations les plus éloignées dans un
domaine de broadcast (diffusion générale). Cellgguavent étre interconnectées a l'aide de
hubs, de répéteurs, de commutateurs ou de pontslddaréseaux Ethernet 802.3 une
collision doit pouvoir étre détectédans un intervalle requis pour transmettre la pletite

trame Ethernet autorisée (64 octets).
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Le temps pris par une trame pour couvrir le diamétr réseau est appelé timeslot Ethernet.

1-10-7 Trame unicast, multicast et broadcast :

Une station dispose de trois méthogegr adresser les trames g’elle souhaite transenettr

1. Adressage broadcastla trame est envoyée a toutes les stations doaoe du
broadcast.

2.  Une adresse broadcast Ethernetest une adresse de destination de 48 bits
particuliere dont tous les bits sont positionnésl,ac’est-a-dire dont la valeur
hexadécimal de chaque octet est ff.

3. Une station: qui souhaite transmettre une trame a touteau&®s stations sur son
segment, place cette adresse dans le champ d'adiesdestination. L'inconvénient
dans ce type d’adressage est que certaines stdtorent traiter des trames qui ne les

concernent pas.

1-10-8 Adressage unicast :

La trame est envoyée a une station spécifijassque le trafic se destine a un nombre
limité de stations, voire a une seule, recourifagressage brodcast ou multicast devient
inefficace en terme de performances. L'adressag@asinpermet a I'émetteur d’envoyer une
trame directement a l'adresse Ethernet de la statmncernée. Dans ce cas, seule cette

derniére recoit la trame et traite son contenu.
1-11 Réseau Token Ring (IEEE 802.5) :

Créé par IBM et développé par IEEE, sous le H6BE 802.5, sa topologie logique est en
anneau qui utilise une méthode d'acces par jetenrdSeau représente les caractéristiques

suivantes :

 Débit de 4 a 16 Mbps

-
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» Transmission en bande de base

*» Topologie en anneau

» Méthode d’acces par jeton

* La taille maximale d’'une trame est 5000 octets

» Support de type paires torsadées ou fibre optique.

1-11-1 Méthode d'acces par jeton :

Basé sur une petite trame appelé jeton, cette miéthonsiste a générer un jeton (par la
station superviseur de lI'anneau) qui circule dansékseau. L’'ordinateur qui veut envoyer
attend jusqu’a I'arrivée de ce jeton qui est martiée”, le retire en le marquant “occupé”,
lui attache le bloc de données a transmettre ghdse a la station suivante jusqu’atteindre sa
destination. Celle-ci copie les données qui onttiétésmises et marque la trame lue. Quand
'expéditeur recoit la trame de nouveau, il vérgieelle était bien recue puis marque le jeton

libre de nouveau et I'envoie sur la ligne.

1-11-2 Le format de la trame Token Ring :

La trame est constituée de la maniéere suivante :

= Unen-téte :
0 Un délimiteur de début de trame
o Un contrdle d’accés pour indiquer la propriété alérdme, pour signaler s'il

s’agit du jeton ou d’une trame de données

0 Un contrble de trame
o0 L’adresse réceptrice du destinataire
0 L’adresse émettrice de I'expéditeur

= Les données

. La queue :
0 Une séquence de controle de trame, le CRC
o Un délimiteur de fin de trame

-
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o Un état de la trame, pour indiquer si la trameéarétonnue, copiée, ou Si

'adresse de destination était indisponible...

1-12 Notion d’intranet :

L’intranet est un réseau interne a une entrepose organisation, utilisant des
infrastructures privées propres a elle et ou tessutilisateurs sont identifiés. Il ne doit pas
nécessairement étre relié a Internet. Si c’'estale ¢ est primordial de sécuriser le réseau
contre les différentes menaces.

Pour contréler des informations, chaque fonctibintranet est prise en charge par un
serveur qui offre notamment :

v" Un acces au web ;

v'Un acces au courrier électronique ;

v" Un acces a des groupes de discussion et a desesedé conversion ;

v' Permet aux utilisateurs dans le réseau de pant@ganformations et des ressources ;

v' Acces rapide a I'information
1-13 Extranet :

Un Extranet est un réseau reliant des intranets enix par I'intermédiaire de I'Internet. Un
Extranet est une extension du systeme d’informati@r’entreprise a des partenaires situés
au-dela du réseau de maniére sécurisée (authatiificpar nom d’utilisateur et mot de
passe).c’est I'exemple une entreprise qui veut dorinses clients un accés privilégié a

certaines ressources informatiques par I'intermez@une interface web.
1-14 Conclusion:

Ce chapitre était consacré a I'étude des v&sidormatiques ainsi qu’a leurs principes de
fonctionnement pour avoir une bonne compréhensemitedrs services. A mesure gque nous

progressons, nous serons a méme de comprendiigdes problémes qui se posent a leurs

=N
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niveaux, tels que la sécurité des acces et des oarations, ce qui sera |'objectif de notre

prochain chapitre.

.



Deuxiéme chapitre Sécurité réseau

2-1 Introduction :

Ce chapitre introduit les principales caractérigg de la sécurité informatique.
Différents types de sécurité :

Cing types de sécurité ont été définis :

1- la confidentialité :

La confidentialité est la capacité a gardersacret. Elle a comme role la protection des
données contre les attaques non autorisées, casqure l'arrivée du message envoyé au

destinataire.
2-I'authentification :

L’authentification permet de s’assurer de I'idehtiies processus communicants, ce qui assure

gue le message envoye a été recu par le bon daestna
3-l'intégrité :

L’intégrité assure la non modification des donnégsst-a-dire que les données émises et

celles recues sont identiques.
4-la non répudiation :

La non répudiation permet pour un message @alen bien spécifier I'émetteur et le
récepteur, c'est-a-dire que ni I'émetteur ni leepfeur ne peuvent contester respectivement

I'émission ou la réception d’'un message donné.
5- le contréle d'acces :

Le contrdle d'acces comme son nom l'indique adjail’acces a des ressources données des

conditions d’acces, et permet cet accés a desaiélirs bien spécifiés.
2-2 Les mécanismes de sécurité :

Plusieurs mécanismes ont été définis pour réalerdifférents types de sécurité cités

précédemment. Parmi ces divers mécanismes on cite :
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2-2-1 Le chiffrement :

Chiffrer un texte en clair veut dire protégen smntenu en lui affectant des transformations
(ou encore des algorithmes de chiffrements) s’appugur I'utilisation d’une ou plusieurs
clés de chiffrement. Ceci permet d'obtenir un tectiéfré dont seul celui qui posséde les clés
de déchiffrement pourra accéder a ce texte, erctafiat des transformations inverses (ou

encore des algorithmes de déchiffrement).

La taille des clés de chiffrement dépond de lesibdité des données a protéger. Plus ces
clés sont longues plus le nombre de possibilitéslée est important, par conséquent il sera
difficile de deviner la clé qui a été utilisée (eatlifficulté réside dans la puissance et le temps

nécessaire pour deviner la clé).

Les algorithmes de chiffrement se devisent erx deégories. Selon qu’ils peuvent étre
exécutés dans les deux sens, auquel cas on pafttprithmes symétriques, ou qu’ils ne

puissent étre exécutés que dans un seul sens,| @agquen parle d’algorithmes asymétriques.
2-2-1-1 Chiffrement symétrique :

Dans ce cas de chiffrement, 'émetteur et le ptsag utilisent la méme clé secrete gu'ils
appliguent a un algorithme donné pour chiffrer @chdffrer un texte. Si la transformation
utilisée pour chiffrer un texte est la fonctiorcélle pour le déchiffrer est la fonction f-1. Ces
deux fonctions s’effectuent a I'aide de la méme @léu la notion du chiffrement symétrique.

2-2-1-2 Chiffrement asymétrique :

Ces systéemes se caractérisent par la préseamoe dhtité pour chaque interlocuteur désirant
communiquer des données. Chaque interlocuteur g@ssae bi-clé ou couple de clés

calculées I'une en fonction de l'autre.

Une premiére clé, visible, appelée clé publiqué (etrte dans la figure) est utilisée pour

chiffrer un texte en clair.

Une deuxieme clé, secréte, appelée clé privéadalge dans la figure) est connue seulement

par le destinataire, qui I'utilise pour déchifftertexte.

-~
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Figure 2-1 : chiffrement asymétrique

Il est clair qu’il faut connaitre la clé puhlig de ses partenaires pour pouvoir leur envoyer

des données. Ces clés publiques sont obtenuesalipne autorité de gestion de clés.

= =

e HAR: > (HAET
6=

AT

Figure 2-2 : génératiate clés publique
2-2-1-3 Principaux algorithmes symétriques :

» Jalgorithme DES (Data Encryption Standard) adopéé le NIST (National Institute
Of Standard and Technologie) et ses differenteimnims Triple DES, DESX, GDES,
RDES.

* Les algorithmes RC2, RC4 et RC5 développés par\VEERBT et diffusées par la
société RSA Security Inc.

» L’algorithme IDEA (International Data Encription gdrithm) développé par des
chercheurs de I'Ecole Polytechnique Fédérale del @t de la société Ascom.

» L’algorithme BLOWFISH développé par B.Schneier.
2-2-1-4 Principaux algorithmes asymétriques

o L’algorithme RSA pour R.Rivest, A.Shamir, L.Adelma
o L’algorithme Diffie-Hellman.

o L’algorithme El Gamal.
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2-2-2 La signature digitale :

C’est un mécanisme permettant a la fois l'auifieation de I'émetteur et la non
répudiation d’'un envoi. Il consiste a signer élesiquement un document, en utilisant un

algorithme de chiffrement a clé publique. Celaakédn trois étapes :

= |'émetteur doit adjoindre le message a envoyer @’signature qui n’est qu’un petit
texte ou message de déclaration d’identité chifréc sa clé privée.

= Chiffrer 'ensemble message et signature en utitisa clé publique du destinataire,
puis envoyer le message.

» Le destinataire déchiffrera le message qu'il reguéc sa clé privée, puis détachera la

signature gu’il déchiffrera avec la clé publiquel'denetteur.

On voit bien que ce mécanisme est performants nhgossede également des failles,
comme par exemple pouvoir constituer une signatiggale a la place du partenaire lui-

méme apres lui avoir volé sa clé privée.
2-2-3 L’enveloppe digitale :
Les systemes de chiffrement vus préecédemmesieplent des inconvénients :

> La lenteur de traitement des messages de tailleoriante pour les systémes a
chiffrement asymétriques.
> Le probléme de distribution et de gestion des clésrétes pour les systemes a

chiffrement symétriques.

La méthode des I'enveloppe digitale consist@mliner ces deux systéemes pour éliminer

ces deux inconvénients. Le principe est simple :

% La génération par I'un des partenaires de la conication d’une clé valide pendant la
durée de communication, qu’on appelle clé de sessio

« En appliquant cette clé de session a un algoritdmechiffrement symétrique, on
chiffre le message a émettre.

% Chiffrer la clé de session en utilisant la clé et du destinataire, pour obtenir ce

gu’on appelle I'enveloppe ‘digitale du message’.

4
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s Envoyer ensuite le message et son enveloppe anatase.
% Viens ensuite le destinataire qui déchiffrera I'eloppe avec sa clé privée, lui
permettant de déterminer la clé de session quliseta ensuite pour déchiffrer le

message.
2-2-4 La certification :

Ce mécanisme permet d’assurer a la fois 'autheatibn et la non répudiation. Il s’agit

d’une entité,

v' Générant des bi-clés (constituées de clé publitde elé secréte) pour chaque station
du réseau.

v' Permettant la gestion de ces bi-clés.

v Diffusant les clés publiqgues aux ressources qusdHiciteraient et qui seraient
habituées a I'obtenir.

v’ Certifiant ces clés publiques.

L’organisme permettant la gestion des clésigubk s’appelle tiers de confiance. C’est une
autorité de certification de clés.

Ce tiers de confiance pourra également enregisifficiellement toutes les actions et
transactions réalisées entre prestataires, padréeité des échanges. Ceci assure en quelque

sorte la non répudiation.
2-3 La sécurité Internet :

La sécurité dans le réseau Internet consiste aégeotles applications telle que la
messagerie, les services d’information tel que |lebWet les accés aux ressources

informatiques.

Les attaques dans le réseau Internet appartieargdsnombreuses familles. Ci-dessous sont

donnés quelques exemples d’attaque et les paradsibies.
2-3-1 Les attaques par Internet :

Divers types d’attaque existent, ainsi que ledutgmns. Ci-dessous sont définis brievement

guatre types d’attaque :

5



Deuxiéme chapitre Sécurité réseau

2-3-1-1 Les attaques par dictionnaire :

Ces attaques consistent a découvrir les mopasiee qui sont généralement choisis dans un

dictionnaire en utilisant un automate qui va lesager tous.

Une solution simple a ce type d’attaque consisendre les mots de passe plus complexes en

leur ajoutant des caractéeres spéciaux tel queetc?,
2-3-1-2 Les attaques ICMP :

Les données envoyées sur le réseau Internetssost forme de paquets contenant les
données de I'utilisateur ainsi que les adressescet destination des paquets. A partir de

ces adresses les routeurs exécutent leur fonction.

ICMP (Internet Control Message Protocol) utilisé f@s routeurs, pour créer des messages
veéhiculés par le protocole Internet lies au coetd® 'acheminement des paquets de données
IP.

Pour inonder un serveur, il suffit de lui envoges messages de type Ping, lui demandant au
de renvoyer une réponse. Il existe également daulypes de message de contrdle ICMP
pouvant étre utilisés dans le méme but. Cette iathol rend le réseau inutilisable et entraine

certains dénis de service.

Une solution consiste a configurer les routel@rsorte qu’il ne puisse pas générer plus d’'un

certain nombre de message ICMP durant une périedendps donnée.

On peut également s’appuyer sur la fonction deejllemce des systemes de gestion de
réseaux, en générant une alarme lors de la détef'tio taux de charge anormal (c'est-a-dire

un nombre trés important de message ICMP).
2-3-1-3 Les attaques par cheval de trois :

Le cheval de trois est un petit programme iniiodar le pirate dans la station terminale et
permettant de mémoriser l'identification d’'un witeur ainsi que son mot de passe. Une fois
mémorisées, ces informations sont envoyées vedt&tieur par un message sur une boite aux

lettres anonymes, ce petit programme peut se sudastiu programme permettant d’effectuer
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le login, comme il peut étre un programme piraté egpionne ce qui se passe dans le

terminal.
2-3-3-4 Les attaques TCP :

Le protocole TCP utilise des numéros de portd goncatene avec les adresses IP pour
construire ce qu’on appelle des sockets qui sestmbints d’accés au réseau. A chaque
application correspond un numéro de port condistaiutilisation, par un pirate, des
numeéros de ports affectés a I'échange de donngesylestituant a I'ordinateur (client) et un
serveur, il y aura une piste de cette communicagan le pirate, qu’il va ensuite

communiquer avec le serveur.

Le pirate pourra également prolonger les répeners l'utilisateur pour que ce dernier ne

puisse pas se douter de quelque chose.

Une solution consiste de bien configurer le \Wak pour qu’il puisse empécher le passage
de paquets IP ayant des adresses IP internesienarsur des ports de communication

externe.

On peut également utiliser les fonctions defamfient dans la procédure d’authentification

des Firewall pour assurer plus d'efficacité.
2-3-3-5 Les spywares :

Pour éviter 'immense majorité des virus, il a leirespecter trois régles clefs :

Mise a jour réguliere a I'aide de Windows Update

Suppression systématique avant I'ouverture du @ruktectronique d’origine inconnu

Utilisation d’un antivirus fréqguemment mise a jour

Mais le respect de ces régles ne prémunit l'utdise contre un risque nouveau, les

‘spywares* !

Un spyware est un logiciel qui s'installe a l'imul'utilisateur dans le but de diffuser de la

publicité ou obliger a utiliser tel ou tel servigayant pour rapporter de I'argent a son créateur.
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Comme les virus, ils s'installent souvent aslinde lutilisateur. Toutefois une

caractéristique les différencie. Les spywares rattent pas a se reproduire.
De maniere générale, on dénombre deux moyens dancimration pour les spywares :

* Internet: de nombreux sites web proposent beauaipservices. Mais avant
d’accéder aux contenus, ils demandent d'accepiestdllation d'un composant
ActiveX. Le navigateur en acceptant, non seulermandonner ses clés a I'éditeur du
site Web pour y installer ce qu'il veut, mais bsemivent le site Web n'offre méme pas
ce qu'il a promis.

* Le mode de « diffusion » des spywares est augsliuke répandu et le plus efficace :
plusieurs logiciels gratuits sont accompagnés,llis pouvent de maniere invisible,
d'un spyware qui s'active a l'installation. A ligtition du programme (voir méme a
tout moment) de la publicité est affichée. Cettblipité permet a la société éditrice du

spyware d'engranger des revenus.

bY

L'action la plus couramment entreprise par upwspe consiste a modifier la page de
démarrage et la page de recherche du navigateerattion un peu plus vicieuse consiste a
ajouter une extension au navigateur. Le spywarpodes ainsi de toutes les libertés pour
envoyer une fenétre de publicité méme si le nagigatVeb n'est pas ouvert. Comme il peut
aussi (et en cela il se rapproche du virus), etilia connexion Internet de la machine sur
laquelle il est installé pour envoyer des courri@ectroniques non deésirés (spam) a d'autres

internautes.

Certains spywares modifient parfois le fichikiosts" de Windows. C'est un fichier trés
sensible dans la mesure ou il indique aux navigstedernet comment convertir une adresse
web (http://www.mabanque.com) en adresse IP (19212318). Imaginant un spyware qui
fait croire au navigateur qu’il est sur le sitesdebanque alors qu’il navigue en fait sur une
copie de celui-ci.

L'utilisation périodique d'un logiciel antispyseaest bien entendu recommandée pour

s'assurer que la machine n'a pas été recemmesitigi@fear un spyware.
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2-4 Zone démilitarisée ou la DMZ;

Advanced
Network Security
in IP environment

Internet

DMZ
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TBTM
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~. PC Linux =~ Other
{l: 3 :
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Figure 2-3 : zone DMZ

Firewall B

& iSarias
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En informatique, une DMZ est un sous réseau igatéun pare feu. Ce sous réseau contient
des machines se situant entre un réseau interndl,(lpaste client) et un réseau externe

(Internet).

La DMZ permet a ses machines d’accéder a Intetfmi de publier des services sur Internet
sous le contréle du pare-feu externe. En cas depmonission d’'une machine de la DMZ,

I'accés vers le réseau local est encore contrgléegzare-feu interne.
2-5 Proxy :

Un serveur proxy est a l'origine une machine qui fanction d’intermédiaire entre les

ordinateurs d’un réseau local et Internet.
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2-5-1 Fonctionnement :

Lorsqu’un utilisateur se connecte a Internet ad€ad’'une application cliente configurée
pour utiliser un serveur proxy, celle-ci va se cagtar en premier lieu au serveur proxy et lui
donner sa requéte. Le serveur proxy va alors seeoter au serveur que l'application cliente

cherche a joindre et lui transmettre la requéte.

Le serveur va ensuite donner sa réponse au Jpopxyva a son tour la transmettre a

I'application cliente.
2-5-2 Fonctionnalité d’un serveur proxy :

1. La fonction cache c’est la capacité a garder en mémoire (en cdebg)ages les plus
souvent visitées par les utilisateurs du réseaal lafin de pouvoir les leur fournir le

plus rapidement possible.

2. Le filtrage: il est possible d’assurer un suivi de connexioi@sla construction de
journaux d’activité, en enregistrant systématiquanhes requétes des utilisateurs lors
de leurs demandes de connexion a Internet ; diast possible de filtrer la connexion
a Internet en analysant d’'une part les requétestels, d’'autre part les réponses des

serveurs.

3. Le reverse proxy c’est un proxy-cache “monté a l'envers”, c'est4@din serveur
proxy permettant non pas aux utilisateurs d’accédemréseau Internet, mais aux

utilisateurs d’Internet d’accéder indirectementaain réseau serveurs internes.

F" T [ i: ‘T :"‘_ T . -
gresgre | Reagntgne
‘ |Ie ot d ISt‘I ot ) lafs in Ve f;lﬁ'l‘{;‘lﬂﬁll{'lﬁi

( FEVERE=-PrON)

Figure 2-4 : fonctionnement d’un reverse proxy




Deuxiéme chapitre Sécurité réseau

La fonction de cache du reverse-proxy peut parende soulager la charge du serveur pour

lequel il est prévu. C’est la raison pour laqualhetel serveur est parfois « accélérateur ».
2-5-3 Mise en place d’'un proxy :

Le proxy le plus répandu est sans nul doute Sguidogiciel disponible sur de nombreuses
plates-formes dont Windows de Linux.

+ Sous Windows il existe plusieurs logiciels permdttde réaliser un serveur
proxy a moindre co(t.

4+ Wingate est la solution la plus courante (mais gi@tuite).

+ La configuration d’'un proxy avec Java Server detvienplus en plus courante.

+ Windows 2000 intégre Microsoft proxy Server (MS&)mplété par Microsoft
Proxy Client, permettent de réaliser cette opématio

Feésequ interne Feésegu externe
(Irgl ]ra n ef{ {Ig‘fg::l rh:‘d
Fo: Serveu
1]'? ]I :e'::r:it“:“‘I proxy distant

Figure 2-5 : fonctionnement d’un proxy

2-6 Firewall (pare feu) :

Le terme firewall est un terme qui préte parfoisoafusion. En effet, il regroupe tous les
systemes de seécurité qui fonctionnent en conneai@t un réseau. Il en existe différents

types.

=]
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2-6-1 Définition d’un firewall :

Un pare-feu est un systeme physique (matériel)ogiglie (logiciel) servant d’interface
entre un ou plusieurs réseaux afin de controléventuellement bloquer la circulation des
paquets de données, en analysant les informatiom®&rues dans les couches 3,4 et 7 du
modele OSI. Il s’agit donc d’une machine (machipéc#fique dans le cas d’'un firewall
matériel ou d’un ordinateur sécurisé hébergeantappdication particuliere de pare-feu) qui

comporte au minimum deux interfaces réseaux :

» Une interface pour le réseau a protéger (réseatni

= Une interface pour le réseau externe

Figure 2-6 : principe de fonctionnement d’un firewdl

La politique de sécurité définit 'ensemble desleggle filtrage a implémenter sur le pare-

feu. Deux stratégies de configurations de paresfestent :

v" Tout ce qui n'est pas explicitement interdit esbagé

v Tout ce qui n'est pas explicitement permis estrdite

La premiere stratégie est dangereuse a utdiser point de vue de la sécurité. En effet, par
défaut, tous les services TCP/IP sont autoriséslaBmrte, il suffit qu’a l'installation d’'un
nouveau service, l'officier de sécurité oublie dedifier la configuration du pare-feu pour
gue le pare-feu devienne une vraie passoire. @@astquoi la seconde stratégie est préférée a

la premiére et est souvent implémentée par défaut.
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2-6-2 Filtrage simple de paquets :

Le pare feu fonctionne sur le principe de filtrasg@ple de paquets. Il analyse les en-tétes
des paquets de données échangées entre une mdahiéseau interne et une machine du
réseau externe. Les paquets échangés possedenitiiss suivants :

» Adresse IP de la machine émettrice ;

» Adresse IP de la machine réceptrice ;

* Type de paquet (TCP,UDP,etc) ;

* Numéro de port (rappel : un port est un numéroa@ssoun service ou une application

réseau) ;

On en distingue deux types de filtrage simpii#rage de paquets sans état (ne gardent

aucun contexte en mémoire), filtrage de paquets éis (gardent un contexte en mémaoire)

Les adresses IP contenues dans des pagquetstieetndddentifier la machine émettrice et
la machine cible. Tandis que le type de paquet rtiméro de port donnent une indication sur

le type de service utilisé.

La plupart des dispositifs pare-feu sont au mimn configurés de maniere a filtrer les
communications selon le port utilisé. Il est gélerent conseillé de bloquer tous les ports
qui ne sont pas indispensables (selon la politideiesécurité retenue). Le port 23 est par
exemple souvent bloqué par défaut par le dispgséie-feu car il correspond au protocole
Telnet, permettant d’émuler un accés par terminain@ machine distante de maniere a
pouvoir exécuter des commandes a distance. Lesadrateurs lui préferent généralement le

protocole SSH, réputé sur et fournissant les mé&ometionnalités que Telnet.
2-6-3 Filtrage dynamique :

De nombreux services initient une connexion sur port statique mais ouvrent
dynamiquement un port afin d’établir une sessidnedia machine faisant office de serveur et
la machine cliente. Pour y remédier, le system#ltdage dynamique de paquets est basé sur
linspection des couches 3 et 4 du modele OSI, pt#amt d’effectuer un suivi des
transactions entre le client et le serveur. Deeamtniére, a partir du moment ou la machine
située de l'autre coté du pare-feu ; 'ensemble mBeguets transitant dans le cadre de cette

connexion seront implicitement acceptés par le-paue

-
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Mais le filtrage dynamique ne protége pas pour rduide I'exploitation des failles
applicatives, liées aux vulnérabilités des applicest Or ces vulnérabilités représentent la
part la plus importante des risques en termes agis&

2-6-4 Filtrage applicatif :

Le filtrage applicatif permet de filtrer les comnications application par application. Le
filtrage applicatif opere donc au niveau 7 (couapgplication) du modele OSI, contrairement
au filtrage de paquets simples (niveau 4). Le age& applicatif suppose donc une
connaissance des protocoles utilisés par chaquicatpm. Un firewall qui effectue le

filtrage applicatif est appelé Proxy (passerellgliaptive).

Il s’agit d’'un dispositif performant, assurant umenne protection du réseau, pour peu qu'il
soit correctement administré. En contrepartie, analyse finie des données applicatives
requiert une grande puissance de calcul et seitrdoic souvent par un ralentissement des

communications, chaque paquet devant étre finearalyse.
2-6-5 Installation d’'un Firewall :

Le smoothwall est en effet un firewall (pare-feligtribué sous licence GNU/GPL, avec
son code source. Il est basé sur un noyau Linud. 2.& smoothwall, une fois installé, n’'a
vraiment besoin que d'un PC, sans clavier, sangss@aans écran. Le smoothwall supporte
les cartes réseau les plus courantes (3COM, rkaNieé 2000) et les modes de connexion
Internet les plus courantes (Modem, ISDN, USBADBDSL Ethernet). Sur le firewall on
peut créer trois zones réseau différentes a I'digldrois cartes réseaux (RED, ORANGE,
GREEN).

La configuration requise pour le smoothwall\@giment minimale :

Processeur 468D X4.

16Mo de RAM.

Disque dur de 200Mo (smoothwall n’'occupe qu’envié@mo).
Carte réseau 100Mb.

o O O O
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Ceci est le minimum pour faire fonctionner unenmexion par Modem. Pour une
configuration multiutilisateur (partage de conneyiet 'ADSL, il faudra étoffer un peu de

cette configuration.

2-7 Conclusion :

Dans ce chapitre, on a fait un rappel des différges d’attaques ainsi que les technigues de
sécurité utilisées sur les réseaux informatiquissgee la cryptographie. Ceci consiste une

base d’information a laquelle on reférera toutangldu développement de notre application.
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Introduction :

Des réseaux hétérogenes (de type différentspsiedéveloppés aux quatre coins du globe,
des chercheurs décidérent donc de relier ces résgdre eux (entre universités, centres de

recherche, les services de renseignements...).

Les protocoles ont évolués pour permettre lamanication de tous ces résedoxmant
petit a petit une gigantesque toile d’araignée (JVghi contient tous les réseaux et qu’on

appelle désormais « Internet ».

Internet est un ensemble de réseaux a I'échaleiale, dont chacun est une interconnexion

d’ordinateurs se communiquant en utilisant le prote TCP/IP.
3-2 Se connecter a Internet :

La carte réseau est I'élément de I'ordinateurpgumet de se connecter a un réseau par des
lignes spécialement prévues pour faire transiter idlormations numériques. Le modem

permet de se connecter a un réseau par l'interin@diaine ligne téléphonique.

Une carte réseau possede une adresse IP qui [@érm@ Nous pouvons toute fois avoir
acces a un réseau Internet en contactant un cedimaglié d’'un cété a une ou plusieurs lignes
téléphoniques (pour recevoir I'appel) et de 'autééé a un réseau par I'intermédiaire d’'une
carte réseau. Cet ordinateur appartient générateaefournisseur d’acces a Internet (FAI).
Lorsqu’il nous connecte par son intermédiaire, dus préte une adresse IP que nous
garderons le temps de la connexion. A chaque caomede notre part, il nous attribuera
arbitrairement une des adresses IP libres qu'ib@ds. Celle-ci n’est donc pas une adresse IP

fixe.
3-3 Service d’'Internet :

Le réseau Internet offre une large gamme decses; les services Internet les plus utilisés

sont :

0 Les courriers électroniques permettant d’envoyed®uvecevoir sur un poste de travail
des messages textuels ;
o Le file transfer protocol ou le FTP qui est con@cifiquement pour transférer des

fichiers d’un ordinateur a un autre.
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0 Les forums de discussions usenet (new groups)ajiles forums publics ou chacun

peut exprimer différents opinions sur différentarttes.

o La téléphonie qui permet une communication directge utilisateurs en ayant a leur

disposition une carte de son, un microphone etaun parleur.

o | R Chat ou Internet Reley Chat, grace auquel téisateurs peuvent s’envoyer des

messages en temps réel.

o Worlrd Wide Web ou WWW, ajoute en plus des difféseservices cités ci-dessus, des

liens vers d'autres ressources et des facilitestimédias telles que la vidéo, le

son,...etc.
3-4 Domaine Name System (DNS) :

3-4-1Définition ;

Il permet aux utilisateurs de travailler aves dems de la forme http://yahoo.fr au lieu des

adresses numeériques du genre 192.153.200.20. A@B/IP permet aux utilisateurs de

travailler avec des noms de stations explicitesekfigpadresses FQDN (Fully Qualified

Domain) ou domaine totalement qualifié.

Une adresse FQDN est composée d’'un nom d’date,point et d’'un nom de domaine, ce

dernier ayant lui-méme deux composantes, la prentérrespond au nom de I'organisation

et la seconde a la classification du domaine.

Exemple : www.avg.fr (H6te.organisation.domaine)

On appelle résolution de nom du domaine (ouluéisa d’adresse), la corrélation entre les

adresses IP et le nom de domaine associé.

Signification de quelques domaines d’Internet :

Nom de domaine

Signification

Com
Edu

Gou

Mil

net

Entreprise commerciale
Etablissement d’enseignement
Etablissement gouvernementaux
Groupe militaire

Site réseau d’'importance majeure
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3-4-2 Serveur DNS :

Il permet d’établir la correspondance entre le ndmmdomaine et I'adresse IP sur les
machines d’'un réseau, chague domaine posséde s@ursde nom de domaine, lui-méme
relié a un serveur de nom de domaine de plus haedun Ainsi on peut dire que ce systéeme
de nom se présente sous la forme d’'une architeclistebuée car on a pas d’organisme
unique qui se charge de I'ensemble des noms desides) c'est-a-dire qu'il n'existe pas
d’'organisme ayant a charge I'ensemble des noms ameaidle. Par contre, il existe un

organisme « Inter NIC » pour les noms de domaine €m », « .net », « .org », et « .edu ».

Le systéme de nom de domaine est transparent puilisateur, néanmoins il ne faut pas

oublier les points suivants :

 Chaque ordinateur doit étre configuré avec l'adrediine machine capable de
transformer n’importe quel nom en une adresse #teGnachine est appelé Domain
Name Server (lorsqu’on installe le kit de connexitum fournisseur d’acces Internet,
celui-ci va automatiquement modifier nos parameépresr prendre en compte cette
transformation) ;

* L’adresse IP d’'un second Domain Name Server paleggent étre introduite : il peut
relayer le premier en cas de panne ;

* Le nom d’un serveur de nom ne peut certainemengéfpasionne.

3-5 URL : (uniform ressource locator)

Un URL est un format de nommage universel pa@sigher une ressource sur Internet, il

s’agit d’'une chaine de caracteres ASCIl imprimaplese décompose en 4 champs :

= Le nom du protocole : c'est-a-dire le langagesgipour communiquer sur Internet. Le
protocole le plus largement utilisé est le proteduttp (Hyper Text Tranfer Protocol),
le protocole permettant d’échanger des pages wrkfamats html. De nombreux
autres protocoles sont utilisables (FTP, New, Maiopher,..etc.

= Le nom du serveur: il sagit d'un nom de domairee l@rdinateur hébergeant la
ressource demandée. Notons qu’il est toute foisiples d'utiliser 'adresse IP de

celui-ci, mais I'url devient tout de suite beaucaugins lisible.

-
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= Le numéro de port : il s’agit d’'un numeéro assacién service permettant au serveur
de savoir quel type de ressource est demandé. tteggocié par défaut au protocole
est le port 80, ce qui signifie que si le serviabwest associé au port 80, ce numéro de
port étant facultatif.

= Le chemin d’accés a la ressource : ce chemin ddengplacement exacte de la

ressource demandée, c'est-a-dire le répertoieeretrh de fichier demandé.

Un url a donc la structure suivante :

Protocole Nom du serveur Port (facultatif) Chemin

http:// www.monsiteweb.com:80 /sommaire/sommaire.html

Les protocoles peuvent étre utilisés par I'interraid d’'une url sont les suivants :

* http

o ftp

» telnet

* mailto
* wais

» gopher

Le nom de ficher dans 'URL peut étre suivierdjoint d’interrogation, puis de données
au format ASCII, il s’agit de données supplémeptirenvoyées en parametre d’une

application sur le serveur (un script CJI par exemp
3-6 Les ports :

De nombreux programmes TCP/IP peuvent étre exésindigdtanément par Internet (on
peut ouvrir plusieurs navigateurs simultanément men naviguer sur html tout en
téléchargeant un fichier par FTP). Chacun de cegrammes travaillent avec un protocole,
toute fois I'ordinateur doit pouvoir distinguer ld#férentes sources de données. Ainsi, pour
faciliter ce processus chacune de ces applicasenit attribuer une adresse unique sur la

machine, codé sur 16 bits (port). La combinaisaessk IP+port est alors une adresse unique

v,
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au monde, elle est appelée socket. Lorsque I'otelimaecoit une requéte sur un port, les

données sont envoyées vers I'application correspuad
3-6-1 La fonction de multiplexage :

Le processus qui fait transiter sur une connexésninformations provenant de diverses
applications s’appelle le multiplexage. De mémfaied’arriver a mettre en paralléle (répartir
sur les diverses applications) le flux de donnéaspelle le démultiplexage, ces opérations

sont réalisées grace aux ports.
3-6-2 Assignation par défaut :

Il existe plusieurs ports (ceux-ci sont codés surbis, il y'a 65536 possibilités), c’'est
pourquoi une assignation standard a été mise aut pfin d’'aider a la configuration du

réseau.

Quelgues assignations par défaut :

port Service ou application
21 FTP

23 Telnet

25 SMTP

53 DNS

80 http

110 POP3

119 NNTP

Les ports 0 & 1023 sont des ports reconnusduoningstrateur réseau peut toute fois lier des
services aux ports de son choix, Les ports 102DE6H sont appelés ports enregistrés
(Registred Ports), les ports 49152 a 64535 somiddas dynamiques ou prives.

Les ports d’'un serveur sont généralement congpiti® 0 et 1023, du cbté du client, le port

est choisit aléatoirement parmi ceux disponiblel@aysteme d’exploitation.
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Ainsi, les ports du client ne seront jamais camentre 0 et 1023 car cet intervalle de valeur

représente les ports connus.
3-7 Les protocoles Internet :

Un protocole est une méthode qui permet la commatinit entre deux machines, c'est-a-
dire un ensemble de regles et de procédures actesp®ur émettre et recevoir des données
sur un réseau. Il en existe beaucoup, selon cd'@uattend de la communication. Certains
protocoles sont spécialisés dans I'échange deefidTP), d’autres pourront servir a gérer

simplement 'état de la transmission et des errgansocole ICMP),Etc.

Sur Internet, les protocoles utilisés font madiune suite de protocoles, c'est-a-dire un

ensemble de protocoles reliés entre eux. Cette daiprotocoles s’appelle TCP/IP.
Elle contient les protocoles suivants :

http
ARP

IP

UDP
NNTP
FTP
ICMP
TCP
SMTP
TELNET

O O O 0O 0O 0o o O o o

3-7-1 Protocole http :

Le protocole http est le protocole le plus utilgé Internet depuis 1990. La version 0.9
était uniquement destinée a transférer des dorswgekiternet. La version 1.0 du protocole
permet de transférer des messages avec des erdéidgant le contenu du message en
utilisant un codage de type MIME. Le but du protecttp est de permettre un transfert de
fichiers (essentiellement en format html) localggédce a une chaine de caracteres appelée

URL entre un navigateur (le client) et un serveabyappelé httpd).

-
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3-7-2 Communication entre navigateur et serveur :
La communication entre le navigateur et le sergeuit en deux temps :

o0 Le navigateur effectue une requéte http

0 Le serveur traite la requéte puis envoie une répbttp.

En réalité la communication s’effectue en glestemps si on considére le traitement de la

requéte par le serveur. Etant donné que I'on siisge uniqguement au protocole http.
3-8 Langages d’'implémentation :
3-8-1 HTML :

Le HTML n’est pas un langage de programmateest un simple fichier texte contenant
des balises permettant de mettre en forme le téedeimages ou autre contenus dans des
pages web. Le HTML « Hyper Text Markup Languagest @n systeme qui formalise
I'écriture d’'un document avec des balises de foagtindiquant la facon dont doit étre
présenté le document et les liens qu'il établitcaes autres documents. Il permet, entre autre,

la lecture de documents sur Internet & partir dehinas différents grace au protocole http.

En effet le web est une énorme archive de seftematés, d'images, de sons, de
vidéo,...etc. Ces documents sont organisés automediage d’accueil qui guide le visiteur
vers d’'autres pages HTML grace a des liens « hgprt>. Une balise est une commande
encadrée par le caractere inferieur (<) et le tarasupérieur (>). Par exemple <H1> est une

balise.
3-8-1-1 Page HTML :

Une page HTML est un simple fichier texte comgasm par <HTML> et finissant par
</HTML>. Il contient un en-téte décrivant le titde la page, puis un corps dans lequel on
place le contenu de la page. L'en-téte est délipgtéles balises <HEAD> et </HEAD> le
corps est délimité par les balises <BODY> et </BODMinsi le code source d’'une page

html sera :

N
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<HTML>
<HEAD>
<TITLE>Le titre </TITLE>
</HEAD>
<BODY>
Contenu de la page
</BODY>
</HTML>
3-8-1-2 Les marqueurs :

Les marqueurs peuvent étre uniques par exempleaglirsignifie un retour a la ligne ou par

paire pour agir sur le texte qu’ils encadrent (erqueur de fin est alors précédé d’'un/) :
<margueur>notre texte formaté</marqueur>

<b>ce texte est en gras</b>

3-8-1-3 Liens hypertextes :

Les liens hypertextes (appelés aussi ancrage)damendroits de la page (généralement en
bleus et soulignés) qui améne dans un autre enldirsiqu’on clique dessus, c'est ce qui
permet de lier les pages WEB entre elles. lls p#enede naviguer :

v" Vers un autre endroit du document
v Vers un autre fichier HTML situé sur le méme disque

v Vers une autre machine
L’attribut principal des liens hypertextes est HREE'écrit sous la forme :

<a href="adresse ou URL">.. </a>

-
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3-8-1-3-A Liens externes :

il crée un lien vers une page dont on spécifie LLRr exemple :
<a href= “htpp://www.adresse.net“>commentaire 2</a
3-8-1-3-B Liens internes :

On peut créer un lien vers une page situéeesmréme ordinateur en remplacant 'URL par
le fichier cible, ce lien peut étre fait d’une faceelative ; si le fichier cible est “fich.html*

situé dans le répertoire parent, son lien s’écrta href="../fich.html*>...</a>

Ce lien peut aussi étre fait de facon absoloetagivant I'adresse du fichier cible de fagon

locale :
<a href=file:///c:/rep/fich.html...</a>
3-8-1-4 Les signets :

On peut créer un signet dans une page c'eseaatirquer un endroit précis d’'une page

pour s’y rendre par hypertexte. Cela se fait geatattribut NAME ou ID, a titre d’exemple

«<p id="signet‘>...</p>; » sera appelé grace an Isuivant :<a href=" #signet “>...</a>,

on peut ainsi se déplacer a un endroit précis iseirautre page :
<a href="url/nom_du_fichier.html#signet*>...</a>.
3-8-1-5 Les images en html :

Les images peuvent étre sur le méme ordinateerla page ou bien ailleurs sur un autre
site. Il y’'a grossierement deux formats d'imageg quus pouvons inclure dans une page
WEW :

o Les images JPEG (JPG) : les images ayant un gramibne de couleurs seront bien
compressees

o Les images JIF : leur taille est faible dans le @amages avec peu de couleurs. Ce
format permet en outre d’avoir des images entrecéqui s’affichent
progressivement) et des images dont on définittonéeur comme transparente

=
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On utilise le marqueur <IMG> pour inclure une ima@es trois principaux attributs

sont ;

= SRC :indique I'emplacement de I'image (il est obliga&)ir

= ALIGN : spécifie I'alignement de l'image par rapport autéeadjacent et peut
prendre les valeurs TOP, MIDDLE et BOTTOM (au dsssau milieu et en
dessous)

= ALT: permet d'afficher un texte lorsque I'image ne s&fé pas.
Ainsi pour insérer une image, il faudra saisir Lerqueur du genre :
<IMG SRC="url/image.qif ou url/image.jpg“ ALT="textremplacant I'image"“>
3-8-2 PHP :

Personal Home Page (PHP) est concu initialement guoelques fonctions permettant la mise
en place d’un site internet, d’'un livre d’or ou d’'aompteur. Cet outil a évolué pour devenir
un véritable langage de script. Php fonctionnedeunombreuses plates formes Microsoft et
Linux et facilite 'accés a un grand nombre de dm® Pour développer le php, il suffit de
créer une page html dont on change I'extensionphp) et dans laquelle on pourra insérer
des scripts pour réaliser les taches désiréesstgllie I'acces aux bases de données via le

web. Quatre technologies sont utilisées pour ims#s scripts dans les pages php :

<?php .............. ?>:<?....... le script........ ?>;
<script language=PHP>...... le script............. fifsic
Ou
< ?echo(....... le script...... ) ;%>

3-9 Outil d’implémentation Dreamweaver 8 :

Dreamweaver 8 est un éditeur visuel professionoal ja création et la gestion de pages
web. Dreamweaver permet de créer aiséement des paggstibles avec une sérié de plates
formes et de navigateurs. Dreamweaver permet égalediutiliser certaines fonctions du
format html dynamique, tels que les clagues etdmportement animés. Le systéme de

ciblage de navigateur vérifie le travail pour déte d’éventuels problemes de comptabilité

-
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avec les plates-formes et les navigateurs lesrphendus. Avec Dreamwever, on peut créer
des applications Web dynamiques reposant sur dessbde données a l'aide de langage
serveur tel que PHP.

3-10 Le world wide web :
3-10-1 Définition:

Le web est un ensemble global de documents étliers interconnectés qui résident sur

les serveurs web dans le monde.

Les documents web, appelés également pagesomelz@nmposées de textes, d’images, de
sons et de clips vidéo. lIs offrent aussi des lieyysertexte sur lesquels on peut cliquer pour

pouvoir acces a d’autres pages web.

Son cadre d’exécution et son langage sont cauratiele client/serveur. Le client dialogue
avec le serveur selon le protocole http et le serfa@urnit la réponse structurée en code html.

Le serveur web est en permanence a I'écoute dadtesgformulées par le client web.
3-10-2 Navigateur web :

Les navigateurs web sont des logiciels permettatcéder et de visualiser des documents
présents sur le web en interprétant le langage téams lequel ils sont écrits. Les navigateurs
les plus connus sont Netscape Communicator, Intexgdorer, Mozilla Firefox.

3-10-3 Serveur weh

Un serveur web est un programme spécifique sitir 'une des machines de I'Internet qui
attend qu’une interface de navigation se connddiigi présente une requéte. Une fois recue,

le serveur localise le fichier et procede a soroenv
Parmi les serveurs les plus utilisés, on site teese Apache, NCSA et le serveur IIS.
3-10-4 Site web :

Un site web est un ensemble d’'un ou plusieuwhidrs prenant place sur un serveur
connecté par Internet. Il débute par une page d&ccontenant des liens hypertexte qui

donne acces aux différents sous pages.
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3-10-5 Page web :

Une page web est un ensemble de mots dispossrément et d’objets graphiques, sons,
vidéo,..etc. qui sont regroupés en un documensepa affiché en un seul bloc. Elle contient
également des liens hypertexte.

On distingue des pages web statiqgues invariapteposées a l'avance et des pages
dynamiques créées a une réponse d’'une requétbsaidiir.

3-11 Conclusion :

A travers ce chapitre, nous avons résumé certaiésitions concernant le réseau Internet
et son fonctionnement. Ainsi nous pourrons complé@s informations préparées pour

résoudre la problématique de I'application.
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4-1 Introduction :

La mise en ceuvre d'un réseau local en interectant des ordinateurs et assurer leur
communication ouvre des perspectives diverses.ffet) i systéme informatique du service
d’exploration de la SONATRACH est composé de guss machines partageant des
ressources communes. Dans ce chapitre, nous aliétagller différents traitements pour

aboutir a I'amélioration de la gestion de l'infortioa.
4-2 Cahier des charges :

Dans cette partie, nous allons décrire les étafiemplémentation d’'un réseau local ayant

les caractéristiques suivantes :

une architecture en étoile.

* type Ethernet.
» e protocole utilisé est le TCP/IP.
* aserveur dedié.

» systeme d’exploitation : on utilise :

Pour serveur. un serveur comme contrbleur de domaine et uneaptur serveur

d’applications
Pour client :4 PC utilisateurs.
e Un firewall

Problématique :

Le réseau informatique de la SONATRACH représenn réseau local de type
client/serveur avec une topologie en étoile, etanchitecture a multi niveau dont I'hiérarchie
doit représenter des niveaux de plus en plus s&surCe réseau doit centraliser un maximum
de fonctions et de services sur son serveur ebutt un répertoire personnel pour chaque
utilisateur, rendre des répertoires du serveursaiole par les utilisateurs, faire le partage de
ressources matérielles et permettre la mise er gaconfiguration de diverses applications.
Cependant pour assurer un bon déroulement de toetedaches dans le réseau, il faut

garantir sa sécurité. Le schéma de base du tdeaiandé est le suivant :

e
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swirchil)

Figure 4-1 : Schéma de base du réseau a réaliser

4-3 VMware :

Dans cette partie, nous utiliserons un logidelvirtualisation permettant de visualiser les
étapes d'installation des différents systemes datgtion et leurs configurations. Ainsi,
linstallation de différents logiciels, programmestaches qui peuvent étre exécutées sur un

PC. Nous testerons donc toute la partie logicehlieéseau a réaliser.
4-3-1 Historique :

VMware, Inc. est une société filiale d'EMC Cagtcon, fondée en 1998, qui propose
plusieurs produits propriétaires liés a la virtsafion d'architectures x86. C'est aussi par
extension le nom d'une gamme de logiciels de \igat@on. Parmi ces produits nous citons :

VMware Workstation, VMware Ace, VMware Player, VMieaFusion,...etc.
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4-3-2 VMware Workstation :

C'est la version station de travail du logici€la toute premiere version VMware
Workstation 1.0 est née en 1999. La version aeedt VMware Workstation 6.0 que nous

allons utiliser au cours de notre travail.

VMware Workstation 6.0 est une application dgualisation permettant d'émuler de
nombreux systémes d'exploitation (excepté MaxOSQ)e Wois le programme lancé, il
permettra d'installer une distribution sur une nraehvirtuelle. Elle constitue la référence

absolue en matiere de virtualisation pour postealail et ordinateurs portables.
VMware Workstation 6.Q

0 Assure I'exécution de plusieurs systéemes d’exdioiiasur un méme ordinateur
o Est compatible avec 19 versions de Windows ete2§ions de Linux pour postes de

travail et serveurs

o Permet de basculer entre différents environnemeftisnatiques d’un simple clic

o Permet de paramétrer des configurations et résediexs

o Crée plusieurs snapshots de machines virtuellésuea simplicité

o Ne limite plus la taille des disques virtuels a @ Gere I'USB, les lecteurs DVD et les
graveurs CD-R/RW

o0 Gere jusqu'a trois cartes réseau et neuf portgrgheirtuels

o Permet de créer et d’exécuter plusieurs machimtselles simultanément sur un

méme ordinateur
Il est possible de relier la machine virtuelle éseau local
4-3-3 Fonctionnement :

Le logiciel de virtualisation VMware Workstatioalloue les ressources physiques aux
ressources logiques de la machine virtuelle. Ainbaque machine virtuelle dispose d'un
processeur, d’'une mémoire, de disques et de péigpies E/S qui lui sont propres,
exactement comme un ordinateur x86 standard. Auedémarrage ou partitionnement du

disque dur n’est nécessaire pour basculer entreaetines virtuelles.

-
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Lorsqu'une VM s'exécute dans un mode qui néeesse eémulation, VMware traduit
dynamiguement le code privilégié en un code égaitaén mode utilisateur, le place dans un
endroit libre de la mémoire, le rend invisible mddcessible au code d'origine et I'exécute a la
place. Lorsqu'une machine virtuelle fait appel a péviphérique, VMware intercepte la
demande et la traduit pour qu'elle soit gérée pasylstéme hote. Bien que les machines
virtuelles tournent en mode utilisateur, VMware essite d'installer plusieurs pilotes de

périphériques privilégiés dans le noyau du systedte.

VMware assure I'émulation de la carte vidéadede réseau, le lecteur de CD-ROM, le bus
USB, les ports séries et paralléles et le disquedduype SCSI ou IDE. Ce dernier étant un
fichier extensible d'une taille voisine de la placeupée sur la machine virtuelle ou fixe pour
davantage de performance. Ce fichier contenanbéeau du disque peut étre copié sur un
autre hote et exécuté par un ordinateur. Pouriiatelur virtuel, tous les périphériques sont
identiques, méme si le systeme héte est totaleditétent, car c'est VMware qui caractérise

les périphériques.
4-3-4 Avantages du VMware :

* Réduction des colts matériels par I'exécution dsipurs systémes physiques en tant
gue machines virtuelles sur un méme ordinateur

* Augmentation de la productivité par la réduction dilai d’approvisionnement, de
déploiement et de reconfiguration des machinesighgs

* Optimisation des ressources par l'accés aux doneéespplications a partir du
systeme d’exploitation d’un ordinateur unique

* Elimination des risques par le test isolé desemtifs et logiciels d’application, et

préservation de I'état des machines virtuelles fp@sauvegarde ou la redistribution

4-3-5 Manipulation du VMware Workstation 6.0:

Au démarrage du logiciel VMware Workstation 610 @lique sur l'icbne du bureau, une

page d’accueil s’affiche proposant :

@
= New Virtual Machine [ ™
* New team " gum;«'

&
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= Open Existing VM or team

New virtual machine :permet de créer une nouvelle VM, en suivant lepex :

G WMwareWarkstation [ =[x

: Fle FEdit View VM Team ‘Windows Help d.m@] lr& OE- I“Eg
‘ £ Home
VMware Workstation

Vlhwars Workstation allows mutiple standard operating systems and thai applications to
with hich perfomancs in secur and transportable virual machines. Each virual macting is
equivalert to.a PC wilh & unigue network address and full complement of hardware choices

Click this buton to create & new vitual machine, You then can install and
un & varisty of standard cperating systems inthe vitual machine.

New Virtual Machine Wizard @

8
W Cidketisbuon
O 0O mechinesanded
’I:..?.: |
New Team ¢ 2
| | @ Welcome to the New Virtual
— Machine Wizard
—~ Click this buton
;E’:l- to display in this
',\// system wiin Tris wiizand wil guids you through the steps of
_ creating a new vitual machins.
Open Existiny
VM o Team

VMware
Workstation 6

iy demarrer € £ B 7 (3 Mware Workstation 2 chp vmware - Miaosa.. S E R B ) e

Figure 4-2 : Démarrage d'installation d’'une VM

v Cliquer surSuivant

<

Choisir entre une configuration standarfgpical (celle qu’on va utiliser tout au long
du travail) ou une configuration personnali€éstom

Choisir le systeme d’exploitation qu’on veut iflgiadans la VM ainsi que sa version
Choisir 'emplacement de la VM sur la machine pgysi

Sélectionner le type de réseau auquel appartiafitiia

D N N NN

Choisir la taille qu'occupe la VM sur le disque dur

E
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T IEEEEEE

|y Home [ IR RS GRS Tl 5 Windows XP Professional (3)

Windows XP Professional (3)
State: Powered off

Guest 05: Windows XP Professional
Configuration file: C:\Documents and Seftings\HF\Mes documents My Vitual Machines'Windows XF Professional (3)\Windows XP Professional vme
Version: Workstation 6 vitual machine

Devices

Memary 256 MB

&3 Hard Disk {IDE 0:0) 8.0GB

25corom (o 10} Auto detect
Floppy Auto detect

EPcthemet Zoccoo

@ usB Contraller New Virtual Machine Wizard p—q

@) Sound Adapter

Eloiepiay {
@) Processors " ’
| Virtual machine created
Notes
—_— successfully.

Type here to enter notes for this vitual machine

You stil need to install the operating system and
Whware Tocls in orderto use the virtual machine.

See the following link for details:

Guest Operating Svstem Installation Guide.

[ Do nict show this page again

VMware
Workstation 6

Close

‘s demarrer € T B 7 (3 Windows XPProfessi.. | T chp vmware - Mcroso... mARE L R S () s

Figure 4-3 : Fin des étapes d’installation d’'une VM
v Fermer la fenétre

Il suffit d'insérer le CD correspondant au systédexploitation choisi au départ et cliquer

surstart this virtual machinepour que la machine démarre normalement.

New team :Pour créer un nouveau groupe, on peut ajouteNtiegt les connecter sous un

réseau privé

Open Existing VM or team Pour ouvrir les VM et groupes déja crées .
4-4 Choix des systemes d’exploitation :

Le choix du systeme d’exploitation de la machineue® tache trés importante. Dans cette
partie nous prendrons en considération pour ceix tdmexigences posées dans le cahier des
charges, afin d’assurer le bon fonctionnement deae. Tout le travail qu’on désire réaliser

pour répondre a ces conditions sera traité sur VildwWdorkstation.
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4-4-1 Définition d’'un systeme d’exploitation (SE):

Le systéme d’exploitation est un ensemble dgrarames qui remplissent deux grandes

fonctions :

o Il gere les ressources de linstallation matérjela assurant leur partage entre un
ensemble plus au moins grand d'utilisateurs.
o Il assure un ensemble de services, en présentanitéigateurs une interface mieux

adaptée a leur besoin que celle de la machine gpng/si
4-4-2 Le SE Microsoft Windows 2000 Server :

Il existe environ 1000 utilisateurs réseau aeau de la SONATRACH, qui sont répartis
selon le travail demandé en services et sous estvice serveur doit donc assurer
'administration de ces organisations et la gestaes droits d’accés des utilisateurs.
L'utilitaire Active Directory congu pour MicrosoftVindows 2000 et 2003 serveurs, est une
bonne solution pour ordonner toutes ces basesreéds présentes.

4-4-2-1 Installation du Microsoft Windows 2000 serer :

L’installation peut se faire en plusieurs maegr

= a partir d’'un CD bootable.
= en utilisant les 4 disquettes de boot (créer armhutdossier makeboot).

= copie d’image.

L’installation de Windows 2000 server sera présendins I'annexe.
4-4-2-2 Configuration de Windows 2000 server :

L’administration d’'un réseau d’'une entreprisaissoNindows 2000 server, consiste a
représenter sa structure interne sous forme d'asibence (hiérarchie) de domaine dans
Active Directory.

i



Quatrieme chapitre Ayee et réalisation

4-4-2-2-A Installation d’Active Directory :

-cliquer surDémarrer puis Exécuter

-dans la zone de texte ta@ PROMO

-cliquer surOK

Et 'assistant d’Active Directory s’affiche

nssistant Installation de Active Directory

Assistant Installation de Active
Directory

Cet Aszistant vous aide i installer les services Active
Directory =ur ce serveur. faizant du serveur un contrdleur de
domaine.

Si c'est la premigre foiz que vous installez Active Directornys,
nous wous recommandons de consulter la présentation dans
I'Aide Active Directorg.

Cliguez =ur Suivant pour continuer.

< Précedent Arnuler

Figure 4-4 : Assistant d’installation d’Active Directory

-Cliquer surSuivantpour continuer.

-Dans notre cas, ceci étant le premier serveuotte néseau, nous devons créeControleur

de domaine pour un nouveau domainel’'autre option sera utilisée pour un serveur

supplémentaire. Cliquer s8uivant

-la deuxiéme partie c’'est de créer une arborescdecdomaine ou un nouveau domaine

enfant dans une arborescence de domaine existante.

- puisque aucun domaine n’existe sur notre résamner suiCréer unenouvelle arborescence

de domaine Cliquer sutSuivant.

i
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-Comme c’est le premier serveur, nous allons aréernouvelle forét. Cliquer sauivant

-L’étape suivante consiste a de donmenom DNS a notre nouveau nom de domaine. Il doit

étre de la form@&lom.extention Cliquer surSuivant

-Une fois le nom de domaine est spécifie, nous wevai donner un nonNetBIOS pour

permettre la connexion de stations utilisant d'annes versions de Windows.

[ Windows 2000 Professional - VMware Workstation

View VM Team Windows Help i(i‘

{53 Windlows 2000 Pre

sistant Installation de Active Directory

Hom de domaine NetBIDS
Spécifiez un nom MetB10S pou le nouveau damaine.

Ceai et le nam que les utiisateurs de versions précédentes de Windows utilserant paur
identiier |5 nouveall domaine. Cliquez sur Suivant pour acoapter le nom affishs ou
ENIrEZ U noLyYeal nom.

Mom de domaine NetBIDS MMTO

< Pracedent [ Sufant> donuler |
HMoémarrer ||| (2] @ 3 || Binvite de commandes Assistant Installation de ... J 00:20

{3 Windows 2000 Profes...

Figure 4-5 : Nom du domaine NetBios

-Cliquer surSuivant

-L’étape suivante consiste a créer les différemtssittrs de stockage pour I'annuaire, avant

d’essayer de se connecter sur un controleur deidersaistant. Laisser les dossiers proposeés.

Cliquer surSuivant

-Demande de l'installation dservice DNS

@
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-Notre réseau ne contient pas de clients NT4, Wisd 95, 98 ou Me, cliquez sur
Autorisations compatibles uniquement avec les sys¢ed'exploitation serveurs Windows
2000 ou Windows Server 2003. Cliquez Suivant

-Spécifier le mot de passe d’administrateur asgiliors du démarrage de I'ordinateur

-Cliquer surSuivant

-résumé de l'installation demandée. CliquerSuivant

-démarrer 'installation demandée

-Fin de linstallation d’Active Directory.

-Cliquer surTerminer.

4-4-2-2-B Création des comptes utilisateurs :

Dans le mendémarrer, pointer sumprogrammepuis surOutils d’administration Cliquer alors

surUtilisateurs et ordinateurs Active Directory

@ Windows 2000 Server - VMware Workstation
: N E | @ FEE

& Windows 2000 Server

4 Utilisateurs et ordinateurs Active Divectory
| <) Console  Fendtre 2
| action  Affichage || & = Rl gt va o

| MHTO 5 obists -

eurs et ordinater [ NOM [+ Pe [ Desription

Cbuitin buikinDomain
Cicomputers  Contenewr Diefault container for Upar...
(ClDomsin Cortr.... Urits dovganis..,  Defaul contsines for rew ...
[ForsiqnSecur.,. Contensur Disfauilt cortsiner for sscu,..
lsses Contensur Disfatilt cortsinier for Upa..

#pémarrer | | (1] @ 1 ||| Zutilisateurs et ordinat... Wi LT

. [3 Windows 2000 Serve...
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Figure 4-6 : Création de comptes utilisateurs

Cliquer avec le bouton droit sur le domaiiTO.dz, cliquer surNouveaupuis cliquer sur

Unité d’organisation
Dans la zone de texte taper le nom de cette @liguer suroK
4-4-2-2-C Création d’unités d’organisation :

Cliquer avec le bouton droit sur unité d’orgatien créée préalablement, pointer le curseur

surNouveaupuis cliquer sutJnité d’organisation Cliquer SuroK

De méme on peut créer de nouveaux ordinateutiisateurs et groupes. Notre

configuration est la suivante :

@ Windows 2000 Server - VMware Workstation

4 Utilisateurs et ordinateurs Active Directory
| <) Console  Fendtre 2
| Action  Affichage || 4= = 7 2| @aifflavTan

Users 21 abjets

flisateurs et ordinater | Hom [rvpe [ pesciption I
% €T admins dudo... Groupe de sécu...  Administrateurs désignés ...
€T Contrdleurs d... Groupe de sécu.,  Tous les contréleurs de do..,
(3 Computers | @R onsAdmins Groupe de sécu...  Groupe des administrateu, .,
(&) Domain Control |€TDnsUpdatePr... Groupe de sécu...  Les clisnts DIS qui sont a...
|1 ForeignSecurity [ﬁéditeur; dec.. Groupedssécu.. Agents de certification de...
= Trrvits Utilisateur Compte dutiisater invité
€iinvies dudo... Groupe de séeu..,  Tous les invités du domaine
0 1USR_MADIA-.. Utiisateur Campte intéaré pour accé...
€ IwAM_NADL ..  Utiisateur Campte nkégré pour des ...
kebtat Utilisatewr Corpte de service du cen...
€T Ordinsteurs d... Groupe de séeu...  Toutes les stations de tra...
€T Propristaires ... Groupsdesécu..  Lss membres de ce group...
€Tl serveurs RAS... Groups de sécu..  Lss servaurs ds s group. .
TsInternetUser  Utilisateur Ce compte utilisateur est ...

€1 tiisa. duda... Groupedesécu.. Tous les utiisateurs du da...
€ utilisatewr B Utiisateur
€ utilisateur C Utiisateur
€ utilisateur D Utlisakeur

Fpémarrer ||| (7] @ I | || Zutilisateurs et ordinat... SRS s

| (3 Windows 2000 Serve... |l chep3-Merosoft Word [ w7 # TS
Figure 4-7 : Fin de création des comptes utilisates

4-4-2-3 Partage de ressources et affectation desds d'acces :

@
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Eu tant qu'administrateur, on doit assurer qgaee Utilisateurs peuvent accéder aux

ressources dont ils ont besoin pour leur travail.

Pour améliorer la sécurité, une possibilit&cdetréler les personnes qui auront acces a ces

dossiers partagés existe.

Pour créer un dossier partagé, dans I'exploratdéndows, cliquer avec le bouton droit sur
le dossier, puis cliquer seartager.

Dans I'ongletPartageconfigurer les options suivantes :

» sélectionner l'optionPartager ce dossierdonner un nom du partage puis une
description (commentaire).

» cocher suAutorisation pour définir les autorisations sur le dossier fgta

» cliquer surAjouter

» sélectionner les comptes utilisateurs auxquelseut &ccorder les droits d’acces puis
cliquer surAjouter

» cliquer surOK

» seélectionner les utilisateurs et cochetorisé

» cliquer surAppliquer puisOK.
4-4-2-4 Avantages et inconveénients :
Le systeme d’exploitation Windows 2000 server aalemntages suivants :

* Lalogitheque
» La stabilité

e Simplicité d'utilisation
Mais tout de méme, il a des inconvénients tels:que

e Un systeme trop fermé
 Cher

» Etson plus grand inconvénient est au niveau dédarite.
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4-4-3 Le SE linux OpenlSUSE :

LINUX peut étre utilisé comme serveur Intrarmgtlnet, la plupart des distributions de
LINUX contiennent tous les logiciels nécessairesrpealiser un serveur Intranet/Internet

complet. Cela inclut les fonctionnalités :

v De transfert et de distribution de courrier élecimae
v" De serveur web ou FTP

v" De serveur de nom de machine DNS ainsi DHCP

La version Open SUSE offre une grande faciligduhinistration, de configuration des
différents services et une grande immunité corgseMirus. Ainsi, nous préférons a notre
serveur d’application cette version de linux afiasgurer plus de performance et de sécurité

lors du lancement de nos applications.
4-4-3-1 Installation d’'OpenSUSE :
Il existe deux possibilités pour installer Linux :

* L’installer depuis Windows, une fois fait on auna choix au démarrage. L'avantage
est de pouvoir désinstaller facilement, son incore® est qu’il sera moins
performant, et nécessitera plus de mémoire (512NMDy). adoptera la méthode
suivante.

* redémarrer I'ordinateur avec le CD de linux danledteur.

Les étapes d’installation d’OpenSUSE seront préssntlans I'annexe.

N
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[ SUSE Linux - VMware Workstation

Fle Edt Vew VM Team \Windows Help
nee ek D868 88

[ Fome | 55 NewTeamte | [

openSUSE

Est

8 You do not have UMnare Took installed,
Y4 demarrer [l ) {3 sUSELinux-VM... | ©)Eretrde charge.,. | ¥ Favorisréseau [ %) Indexde fip:f17... | ©) Téléchargements R LW

Figure 4-8 : Installation d’'OpenSUSE.
4-4-3-2 Configuration d’OpenSUSE :

La majorité des distributions Linux prennentairarge linstallation des pilotes matériels,
de plusieurs utilitaires et logiciels qui faciliteles taches des utilisateurs. De méme pour
'OpenSUSE, ces pilotes ont été installés par défRlusieurs applications peuvent étre

installées sur ce serveur, nous avons choisistdllas un serveur web.
4-4-3-2-1 Le serveur Web Apache :

Le serveur http Apache est le fruit de travaildgroupe volontaire « the Apache group »
sous forme de logiciel libre. La premiére versiah apparue en décembre 1995. Par la suite
des centaines d'utilisateurs ont contribué a soélianation. Il engloba plusieurs avantages et
c’est le serveur Web le plus utilisé au monde dletnent par le fait qu’il :
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0 Soit un serveur gratuit

o0 ait un niveau de performance élevé pour des besoatériels modestes

o0 Soit extensible, modulaire, configurable et robuste

o Soit portable (Linux, Windows, ). contrairement a IS (Internet Information Seryice

4-4-3-2-2 Installation du serveur apache :

La version Open SUSE contient plusieurs logicieds géfaut, parmi ces logiciels on
trouve Apache2. Pour le lancer, il faut lui installes package qui lui sont compatibles dans

BN

son CD de boot. Aller a linstallation logiciellesélectionner les logiciels a utiliser et
confirmer I'installation.

Pour vérifier cette installation, aller au reparagtc et retrouver le repertoirBpache2et
pour l'activer le service Apache, taper la commarseevice apache2dans le terminal.

4-4-3-3 Caractéristiques d’'OpenSUSE :

Si openSUSE est livrée avec beaucoup de logiciatsilaires a d'autres distributions,
certaines caractéristiques lui sont bien spécigiarmi lesquelles, on cite:

« Le centre de contrble YaST

« Le gestionnaire de paquets ZYpp

« Le service de compilation public openSUSE Buildvier

- Le menu Slab — maintenant inclu en amont dans KD&s toujours unique dans la
version GNOME d'openSUSE et SLED

« L'installation par défaut de nombreux logiciels

« Les forums officiels tres actifs

- La participation directe dans le développement NEOGIE et KDE

« Le choix du bureau par défaut laissé libre a isstteur

« Le polissage incomparable du bureau

« L'installation en un clic (One-click install)

- La boite en vente - une voie aisée pour les détsutpn commencent avec openSUSE

- Latres bonne intégration de Mono

- Les dépbts logiciels disponibles dans le Build ®erv

« Le choix de limage DVD avec beaucoup de logicels des Live-CD avec une
sélection minimale

« latrés bonne implémentation dual-architecture $86

« Le support serveur - openSUSE convient tres biem poe utilisation serveur

-
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- Et comme tous les systemes linux, il présente waedg immunité contre les virus, il
est libre et ouvert, diffusé gratuitement ou a l&ibolt et disposant d’'un excellent
support de protocoles et applications Internet.

4-4-4 Pour postes clients :
Nous allons utiliser :

> Microsoft Windows XP : il est doté de plusieursdtannalités tel que :

* Destiner a grand public

* Une gestion des comptes d’utilisateurs simplifi@engettant de créer plusieurs
comptes et d’affecter a chacun un mot de passe

* Le partage de fichiers et de ressources matéiallec les autres utilisateurs du
réseau

« Contient un assistant configuration réseau quirpatee automatiquement la

plupart des options

» Linux Ubuntu : nous avons choisi cette version awgs nombreux avantages qui la
caractérisent. Citons quelques uns :
» Destiner a grand public
» Centralisation des applications
* Une gestion systéme plus sécurisée en imposanfemétre login pour vérifier
I'identité et mot de passe

* une immunité contre les virus
4-5 Mise en place d'un firewall:

Un firewall est une nécessité dans tous lesatBésanformatiques (méme dans PC
personnel), on peut se le procurer dans beaucoup mdagasins d’informatiques, ou
simplement avec une simple vielle machine gracsraaothwall. Dans notre réseau, nous
avons une zone interne qui est constituée du régei@mateurs, de deux serveurs dont le

premier est un contréleur du domaine et le deuxipowe bases de données. Tout 'ensemble

-
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doit bénéficier d’Internet. Sur le smoothwall orupavoir jusqu’a trois cartes réseaux afin de

définir trois zones déférentes :

* Une verte sur laquelle seront relié le réseau lech serveur de fichiers par exemple

* Une orange sur laquelle serons reliés le servebrewvserveur de jeu en réseaux

* Une rouge sur laquelle sera relié le modem Ethernet

Le firewall dont est muni le Smoothwall permetldoquer les connections de la carte rouge
vers la carte verte, c'est a dire de bloquer lgasions depuis internet vers notre réseau. La
troisieme carte nommée "carte orange" permet d& arge DMZ (zone démilitarisée) dans la
guelle on peut placer des serveurs qui doivent &essibles depuis internet a certaines
conditions seulement. Par exemple pour un servelr, '@ passage de la carte rouge vers la
carte orange sera autorisé sur le port TCP 80 anigat. Les machines installées sur la carte
orange peuvent quand a elles "sortir" liborementdigaction d'internet mais ne peuvent se
connecter a votre réseau, a moins de créiezrégle spéciale (déconseillé). Evidement les
machines du réseau interne (zone verte) peuvetbrsgcter sans restrictions a celles de la

Zzone orange ou "sortir" sur internet.
4-5-1 Installation du smoothwall:
Les étapes d’installation du smoothwall serontgméses dans I'annexe.

Une fois l'installation terminée, on peut pas&esa configuration en utilisant une interface
web a partir de l'un des ordinateurs présents dénsréseau. Taper le lien:
http://192.168.0.1 :81 (192.168.0.1 étant I'adrdBséu smoothwall)

4-5-2 Configuration du smoothwall :

About your smoothie:
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TEE EE

indovss XP Professional (2)

2 Status information - SmoothWall Express - Microsoft Internet Explorer

Fichier Ediion  Affichage  Faeris  OQutls 2

() Precedents - BRER A1Fe

| €] http:if192.168.0.1:81 fegi-binjstatus.cgi

Rechercher 7 Favors {f4)

v| B ok | Liens

control ahuutyoll\,_mnulhie_ services  networking wpn logs
| advanced | traffic graphs

About Your SmoothWVall

5‘2 Active service status of your Smoothie

Services:
Logging server

DHCP sarver
DMS proxy server

Kerel logging server

VWeh proxy

Wieh server
Secure shell senver

Intrusion Detection System
CRON sener
YRR

Figure 4-8 : Les services configas sur smoothwall

Services:

» Secure shell server (pour connecter par sftp, acgsh)

tools  maintenance

RUNNING
RUNNING

i

RUNNING
RUNNING
STOPPED
RUNNING

' [T Windows XP Profess...

Vérifier que le systeme de détection d’intrusiossen route

-~

shutdown | help =

* Web proxy (configuration obligatoire des navigasegui utilisent le proxy ou non)

e Serveur DHCP : permet de demander au smoothwalridiger une adresse IP aux

machines du réseau interne

» Trafic graphs : c’est un contréleur de flux c'esti@ le trafic dans le réseau

B
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Edition  Affichage  Faworis  Outlls 2

%] B €8 SO rechercher

12i00 14100 16:00 18:00 20/00 2200 0000 O2i00 04:00 05:00 08:00 10:00
ax: 114.9 augr 8.7 current: 0.0 bytesfsec
A%t 573.3 Augl 374 Current: 0.0 bytes/sec

traffic on green interface over the last week

Tue wed
r
rent: 0.5 byres/sec

traffic on green interface over the last month

74 demarrer. 2] hetwork traffic graph...

P — — = — 5 — = — = -
Yl démarrer @ = B 7 [ ¥ Postedewaval | T prérequismatériel M... | Tl chap? -MidoseR Word [T Windows XP Professi...

Figure 4-10 : contrdleur du trafic réseau

Networking : permet de paramétrer les regles de filtrage :

Port forwarding : autorise des connexions depuiterfret vers le smoothwall

(déconseillé sauf ssh si on veut administrer leathwall depuis internet)

» External service access : permet d'ouvrir un pour gles connections depuis internet
vers la DMZ (orange). par exemple : pour rendresdéeveur web accessible de
I'extérieur, ouvrir le port 80.

* DMZ pinholes : permet d'ouvrir des ports pour deanections de la DMZ vers la
zone interne (verte).

* ppp settings : permet de configurer le modem dewsscbranché sur le port série

* IP block : permet de définir les adresses IP qwent bloguer et la maniere de le
faire

* Advanced : permet d'affiner le comportement duwakk par rapport a certains

événements, mais peut poser probleme a MSN.

|
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@ Windows XP Professional (

File Edit V VM Team

Fichler  Edition  Affichage  Favoris  Outls 2

() precsonts ~ [%] |2 (B ) Rechercher 57 Favoris )

fdresse ] http: {192, 168.0,1:81 fegi-binfadvnet . cgi v E:OK Ligns

-

connection status » -

control  about your It services i vpin logs tools maintenance
port forwarding | external service access | dimz pinholes | ppp settings | ip block |

shutdown | help -

2 Configure ICMP setlings, and other advanced features

O Advanced networking features

Advanced networking features:
Black ICMP ping O Enahle YN cookies: [~
Block and ignore |GMP packets: [] E;,;: AR |

Enable UPnP (Universal Flug 1l
and Flay) support

E

Figure 4-11 : Séres Networking

Service/Time: Pour la mise a I’hneure du smoothwall

Shutdown: pour fermer le smoothwall il suffit de cliquer sudrshutdown » et pour le

redémarrer cliquer sur « reboot ».
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(@ Windows XP Professional (2) - VMware Workst;

wes XP Professional (2)

-2 Shutdown control - SmoothWall Express - Microsoft Internet Explorer

Fichler  Edition  Affichage  Favoris  Outls 2

() precsonts ~ [%] |2 (B ) Rechercher 57 Favoris )

fdresse ] http: {192, 168.0,1:81 fcgi-binjshutdown. cqi v E:OK Ligns

-

o =
%HE 00 al l b connection status » -

WEEIEWE S
control  about your It services ing vpi logs tools maintenance

updates | modem | alcatel speediouch ush adslfirmware upload | passwords | backup |
shutdown | help -

r . Shutdown / Restart
fﬂ_ Shutdown or restart your Smoothiall — restarts are sometimes mandated by update installation

o

Shutdown:

(g ]

Produced in association with [ ) [amred sy
express 2.0 pO0 ui-3.61 2000 - 2003 The SmoothWall Team
Smoothvall™ is a trademark of SmoothWall Limited Credits - Portions @ original authors

s
“4 demarrer.

€ & @ ” [Dcbps MaosohiWard | (3 Windows P Profess...

Figure 4-12 : Services maintenances

4-6 Simulation de I'application :

Apres avoir installé les systemes d’exploitationists pour serveurs et clients, et configuré le
smoothwall selon les objectifs désirés (3 cartegaex, serveur DHCP et un maximum de
performance), nous allons simuler notre travailsdan environnement virtuel en lancant les
VM configurées comme serveurs et postes utilisatdans VMware Workstation 6.0. Ceux-

ci serons reliés automatiquement en réseau local cialogiciel.

Kl
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[ New Team thése - VMware Workstation @@@
Fle Edit View VM Team Windows Help
nee ek D868 88

R 63 tew Tea

o

(33 Cther (2) it Other Lint ... & Windows XP _.. |

SmoothHall Express 2.8 - http:</sHoothwall.org/

smoothwall login: _

+s demarrer L) {3 New Team thése - VM.

Figure 4-13 : Simdian de I'application

Cet espace virtuel va permettre de vérifier lalitetales applications réalisées dans un réseau
réel tel que :

= Envoyer des signaux d’échos (Ping) pour vérifieptasence des machines dans le
réseau

= Accéder a partir des postes utilisateurs au smaathew apporter des modifications si
nécessaire

= Accéder a la page web injectée dans le serveur web

= Faire le partage des fichiers et des ressourcesrieits

= Gérer les droits d’acces a partir du contréleuddonaine

4-7 Réalisation de I'application

Lors de la mise en place d’un réseau local, ilugg de faire une étude préalable sur ce
réseau. Une fois fait, nous allons essayer de enettr évidence ces connaissances pour
dégager quelques recommandations qui pourront EEgeesponsables de déploiement a faire
la meilleure conception possible et d’utiliser latériel nécessaire pour tirer le meilleur profit

de leurs réseaux.
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4-7-1 Plan d’action adopté :

Installation du réseau LAN selon I'architectsrevante :

Installation du smoothwall selon la configuratiamreyrécédemment

Internet

# r X
Serveur applications

controleur de domaine

Figure 5-1 : Schéma de travail adopté

4-7-2 Outils nécessaires :

7 PC qui sont équipés de cartes réseau de tyyeertet 10/100 Mbits/s.
Les cartes sont placées dans le slot d’extensidrd®C€haque PC, et ils sont équipés
d’'un connecteur de type RJ45.

Placer le serveur web dans la zone DMZ, celui-at pecéder a I'extérieur a travers la
carte RED

Placer le contrdoleur de domaine et les postes tslidans le réseau interne afin

d’assurer sa sécurité, cette zone peut accéderaaugs zones mais ne peut étre

un Switch nécessaire pour un réseau en topologike &ioté de 8ports répondant a la
norme Ethernet 10/100Mbits/s.

cables a paire torsadées UTP Cat 5 (obligation powéseau Fast Ethernet)
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4-7-3 Présentation de la page web réalisée :

Aprés installation du serveur Apache et version Pttlacus pour UNIX, et vu les

possibilités qu’offre Dreamweaver nous I'avonsiséilpour créer notre page web.

) Document sans nam - Mozilla Firefox [BEE]

Fichier Edition Affichage Historigue Marque-pages Outls 2

;‘i@v C X Gt (0] eysscypocuments and Settings e Bureau/SITE I/Unttied- Lt 77 | [ senren s

Les plus visités 4 Debuter avec Firefox [ Ala une

snare)

Figure 5-2 : présentatiale I'historique de la Sonatrach

E
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) Document sans nom - Mozilla Firefox ‘LHEHK‘
Eichier Edition  Afichage  Historiqus  Marque-pages  Outls 2

;_mp __ = € Xy (L [Hessiicipocments and Settings P Bureau/STTE Intitied-Lhtm 17 | [@z]cive search 2

Les plus visités P Débuter aver Firsfox (4] A la une

ACTIVITE AMONT
i ORGANIGRAMME DE LA DIVISION EXPLORATION

ArTete s 18 Nowsmbre 2007

Terming

s demarrer

bl T chps - Microsoft Word

Figure 5-3 : Organigrammee la division Exploration

Cette page web va étre placée dans le fidftiglocsdu documentvwwdu fichiersrv. Il faut

tout de méme activer le serveur apache2 a chadisatidn.
4-7-4 Acces a la page web :

Pourgu’on puisse accéder a cette page on doit configarserveur apache, en modifiant
listen80 qui se place dans le fichiéttpd.conf de apache2,ce dernier se trouve dans le

fichier etcenlisten * :80.

Pour accéder a cette page web a partir de nitempel poste du réseau, il faut préciser
'adresse de la machine ainsi le chemin du dossibergeant cette page.

4-8 Conclusion :

Ce chapitre s’est porté sur la présentationdifé&rents outils utilisés lors de la réalisation
de notre réseau ainsi que les déférentes fonclitgsagu’il offre. Ceci était simulé sur un
logiciel de virtualisation appelé VMware qui nougermis de tester la performance de notre
réseau avant de I'exécuter concrétement sur debinescphysiques. Nous avons aussi porté

E

un accent sur la réalisation d’'une page Web addess$épuis les postes de notre réseau.




Conclusion générale :

Dans le cadre de ce travail, notre but était diggsune sécurité meilleure au réseau réalisé
en respectant les exigences tracées dans le cesaharges. Nous avons pu installer sur les
postes de ce réseau différents systemes d’exjpboititicrosoft et Linux, non seulement pour
se familiariser avec ces systémes mais aussi e fe choix convenable selon les

nécessités imposées.

Dans la premiére partie de notre applicatiomsnavons utilisé un logiciel de virtualisation
pour tester toutes les étapes d’installation, ddigoration et de communication entre tous les

éléments du réseau.

Nous avons configuré le smoothwall avec troidesaréseau, une verte pour notre réseau
interne, une orange pour la DMZ et une rouge paocés a internet. La zone DMZ a I'acces
a Internet ce qui la rend exposée aux déférentaquests extérieures. Ainsi, nous lui avons
préférer une version Linux qui a une grande imn&uodntre les virus et plus de performance

pour la gestion de I'information.

Cependant, notre contrbleur de domaine doiergées droits d’acces, administrer les
comptes utilisateurs et garantir une confidengaties informations. Ce qui nécessite une
stratégie sévere pour assurer sa seécurité a centcpat. Ainsi, nous lI'avons placé dans la
partie interne de notre réseau, sachant que ceit® peut accéder aux autres parties sans

gu’elle soit accessible par ces dernieres.

Ce travail nous a permis de manipuler certautdsodans le domaine d’informatique, ce qui
nous ouvrira des perspectives diverses. Nous cémsid que I'essentiel de notre but est
atteint, méme s'il reste a parfaire certaines matidans le domaine de la sécurité. Nous
espérons que ce travail apportera aux étudiantsuafages de savoir et de connaissances.

-



Annexe

1-Etapes d’installation de Windows 2000 Server :

Apres avoir partitionner et partager le disque tunstallation sera lancée :

{3 Windows 2000 Server (5) - VMware Workstation [BEE
Fle Edt view VM Team Wirdows Hep

npre BGh (MEE @58

Sideba x dows XP Pr

Windows XP P (53 Windows 2000 Server (5)

L

a
SEHTHHIGT

Installation de Windows 2000 Server

Installation de périphériques
Le pragramme dinstalation détecte et installe o< péiiphériaues su varre
ordinateut.

<
1\ Youda noth i Gofma s
'} T > — .

3 virdows 2000 Serve... | 21 Config -t

Figure 1 : Lancement d'installation de Windows 2000
Les étapes d’installation sont les suivantes :

Cliquer sursuivant

Entrer la clé du produit

Taper le nom d'utilisateur et son mot de passe
Choisir les composants Windows 2000

Régler la date et I'heure

Choisir les parameétres de gestion de réseau

AN N N N N

Désigner le nom du domaine auquel appartient cibateur, cliquenon s'il
n'appartient a aucun domaine

v" Fin d’installation.

g
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2-Etapes d’installation de la Fedora 8.0 :

=]

[ SUSE Linux - VMware Workstation g@@
Fle Edit View VM Team Windows Help
il \_

Ve Bah NabB DED
[fh o | 55 <

Team! {53 SUSE Linux

openSUSE

Est

L‘\Vnu do not have VMware Tools installed,
4 déemarrer -3 {3 sUSELinux-VM... | ©)Eretrde charge.,. | ¥ Favorisréseau %) Index de fipef17... | ©3 Teléchargements m R

Figure 2 : lancement d'installation de Linux Fedora8.0
Les étapes d’installation sont les suivantes :

Lancer le démarrage de I'installation

Cliquersuivant

Choisir la langue

Cliquer sur suivant pour continuer l'installation
Demande de partitionnement, on choisit partitiondgaut
Installation de packages

Cliquer sursuivant

Configurer le firewall

Régler la date et I'heure

Créer un compte utilisateur, et taper le mot degas

AN N NN Y N U N N RN

Fin de l'installation.




Annexe

1-Etapes d’installation du smoothwall :

Télécharger I'image 1SO et la graver sur CD. Bod&ssus et suivre les étapes d’installation

suivantes :

[ Other - YMware Workstation

W M Team Windows Help

il 0EE ©E8

The COROM inage is published by and is the Copyright of the SmoothMall
Dpen Source Team, and of the original authors of its component parts.
Uisit smoothwall.org-team on the web for the list of contributors.

HARNING?!?

# The installation process will delete all existing partitions and data =
= on the PC on which SmoothHall is installed. Do not continue the =
= installation if there is data on the hard disk you wish to retaint =

Please also be aware that upon successful install, your SmoothHall install
will return benign and anonymous system informatiom (CPU type, speed, RAM,

HD size, NIC/connection type [modemsISDN-/ASDL-/etcl) to our servers for
statistics aggregation, the results of which will be published at
smoothwall.org-about<statistics.html Opt-out info is also on that page

Keep updated with the latest software updates and news at smoothwall.org
Contribute to the community site at community.smoothwall.org

— Press RETURN to continue the install of SmoothHall Express —
boot: _

= Ecmer—vmmw:xk... [
Figure 3 : lancement d'installatiomdu smoothwall

= Choix du langage
= Fenétre de bienvenu
= Choix du mode d’installation (CD ROM)

S 0@ B o)

—

= Préparation du disque dur (partitions et formatagetes les données présentes sont

effacées)
= Configuration réseau (carte verte : IP statique 112.0.1)
= |[nstallation de smoothwall
= Hostname (le nom donné au firewall)
= Configuration USB ADSL

= Configuration Ethernet

@



Glossaire

Adresse MAC : nombre unique de 48bits assigné a la carte résaasqn constructeur
également appelée adresse physique.

Balise html : mécanisme principal de mise en forme de page Wslhalises html précisent

au navigateur ce qu'il soit faire.

Blindage : couverture entourant certains types de cablesotdgent les données transmises

par les signaux parasites appelés bruit.

BNC : Britsh Control Connector, connecteur pour cablexcd

Broadcast : consiste a envoyer une information a tous lesnatdurs du réseau

Cache :espace de stockage a accés rapide utilisé poueesrcke transfert d’information

CSMI/CD : Carrier Sense Multiple Acces/ Collision Detectioréthode d’acces multiple dans
laquelle chaque station vérifie que le canal éselavant de commencer une émission, puis
eécoute pendant I'émission pour détecter une éviatgellision. Cette méthode s'utilise

couramment dans les réseau locaux du type Ethernet.
En-téte de paquet partie d’un paquet contenant les données de control

Ethernet : type de réseau local parmi les plus utilisé, ilatieent dévellopé par Xerox. I
utilise la technigue CSMA/CD et correspond a lenm IEEE802.3.

Hypertexte :type de navigation. Un document hypertexte est cm@ple texte, mais aussi
d'un structure logique permettant de fairer degrafices (explicitement sélectionnable) a

d’aures parties du document ou a d’aures documents

ICMP : Internet Control message Control, protocole d’englei message de test et de
contrble, permettant aux ordinateurs du réseauhdiger des informations relatives aux
erreurs et aux anomalies de fonctionnement. lleegployé par PING qui détermine si un

ordinateur distant est accessible ou non.

IEEE : Institut of Electrical and Electronics Engineer,stamce de normalisation
internationnal situé aux états unis. Elle compantegroupe de normalisation qui travaille
dans le domaine de l'informatique.l'lEEE est essdisiment connu par ses publication de la

norme IEEE 802 qui est une norme clé des réseaaxixoet qui a été repris par I'lSO

Localhost : (127.0.0.1) c’est I'adresse de la machine horsarése




Glossaire

Mono : désigne le plan qui consiste a introduire la platene .NET comme systéme libre

Norme : document établi au consensus et approuvé par uanisrge de normalisation
reconnu (IEEE, 1SO,...)

Plug and play: fonction de Windows permettant la reconnaissantelimstallation

automatique de périphérique connecté a l'ordinateur

Port : point d’entrée et de sortie logique par lequeldessices d’une machine peuvent étre
accessibles et réciproguement une machine peutrérdes données depuis ce port.

PPPOE : Point-to-Point Protocol Over Ethernet est un proteal’encapsulation PPP sur

Ethernet mis au point par la société RedBack

Protocole : ensemble de régles permettant a des équipementsatiques d’échanger des

informations d’un type donné.
Smoothwall : un firewall logique ou qui peut étre configuré awess cartes réseaux
Snaphot :possibilité d’enregistrer I'état d'une VM (disquereémaoire vive).

Socket : point de communicatiopar lequel un processus donné pourra eémettre evaoic

des données et le représenter par une adressenmett.

VM : une machine virtuelle offre un espace virtuel garnpet I'exécution de toutes les

fonctionnalités d’'une machine physique.

Yast : est un outil d'installation et de configuration conpour la version OpenSUSE de
Linux constitué d'une multitude d'outils pour paérer I'ordinateur. Les différents modules

sont classés par catégories.

s



Bibliographie

http://www.pcplaisir.eu
http://www.memoireonline.com
http://fr.wikibooks.org/wiki/acceulil
http://www.developpez.com
http://www.metz.supelec/Vialle
http://www.laissus.fr/cours/cours.html
http://www.themanualpage.org/
http://www.comment¢camarche.com
http://www.guill.net
http://www.siteduzero.com

http://www.wikipedia.org/

Réseaux locaux sous Windows et linux de messieutaiMir et R.Mezari.
Réseaux, Architectures, Protocoles, Applicationgdro Tanenbaum ; InterEdition 1995

Initiation aux réseaux informatiques et a Intetetlerom Alet




