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Les technologies de la télécommunication constituent aujourd’ hui le principal vecteur
de changement au monde car elle contribue a créer un univers dans lequel les frontiéres, les
distances et les limites physiques perdent de leur importance. Internet, le plus grand réseau
mondial, est en extension continue. La stabilité de ce dernier est due I'implémentation de
technologie de routage avancé au sein de son architecture.

Cisco et le plus célebre des constructeurs de matériel dédié au routage. Il met a la
disposition du marché mondial des routeurs et commutateurs intégrant des fonctions avancées
leur permettant d’ étre implémentée au coaur de tous les réseaux : les plus complexes comme
les plus simples.

Les entreprises Algériennes ont adopté cette technologie. La problématique est que
malgré son implémentation au coar de leur réseaux, il y'a un Sérieux mangque

d administrateur réseau qualifiés capable de configurer les routeurs et commutateurs Cisco.

Notre projet se consacrera donc a I’ étude des technologies Cisco plus précisement les
routeurs de la gamme 2800 adopté par Mobilis pour son architecture réseaux. Pour cela nous

avons partagé notre travail en trois parties :

Dans le premier Chapitre, nous avons procédé a une étude préliminaire sur les réseaux
en genérale les différents concepts des modéles en couche OSI et le TCP/IP, pour assimiler le
concept d’interaction entre les différents périphériques d' un réseau informatique.

Dans le deuxieme chapitre, nous avons présentés I'architecture du réseau reliant le
MSC Mobilis de Tizi-Ouzou aux MSC/BSC Bejaia, Moustapha, Bouira et Alger direction
générale, ainsi que la configuration des routeurs et Switchs au niveau de celui-ci.

Le troisiéeme chapitre est consacré a la présentation du systéme d’exploitation
freeBSD, qui nous a permit de réaliser un routeur avec une vielle machine et de le configurer
avec la méme syntaxe utilisée par Cisco systeme.

Et nous terminant ce projet par une conclusion.

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

Chapitrel : éude préiiminaire

.  Préambule:
Pour créer un réseau, il faut utiliser un grand nombre de composants matériels et

logiciels souvent congus par des fabricants différents .pour que le réseau fonctionne, il faut
gue tous ces appareils soient capables de communiquer entre eux. Pour ceux ce chapitre sera
consacré a la définition de ces différents organismes de normalisation a savoir le modele OS|
et le TCP/IP.

.1. ModéeOSl :
Le modele OSI (Open Systéme Interconection) définit de quelle maniere les

ordinateurs et les périphériques réseau doivent procéder pour communiquer.

|1 spécifie le comportement d’un systéme dit ouvert.

Les régles de communication constituent les protocoles normalisés.
|.1.1 Description du modele :

- Chague couche est responsable de I’ un des aspects de la communication.

- Une couche de niveau N communique avec les couches N+1 et N-1 par le biais
d une interface.

- Lacouche inferieur transporte les données vers la couche supérieure sans en
connaitre la signification.

- Lescouches N de deux systémes communiquent al’ aide de protocoles

communs.
systéme A systéme B
(&metteur ) (réceptsur])
. ; Protocoles . .
7 :Application *".— ———————————————— -"Il?:ﬁ.ppllcatlon
6 : Présentation 6 : Présentation
| -
Inte rface
e
5 : Session 5 : Session
| -
Interface
4 :Transport 4 : Transport
Yl E 3 |
. £ @ .
3 :Réseau & £ 3 : Réseau
=
£ 8
&2 8
2 :Liaison v = 2 : Liaison
1 :Physigue 1 : Physigue
O10010110... > .
support physigue
. . Y b
Figurel.1: modele en 7 couchesde I’ OSl.
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Chapitrel : éude préiiminaire

v Couche physique (1) :

Elle se charge de I’ adaptation du signal aux différents supports de
transmission.

Elle gére le type de transmission (synchrone ou asynchrone).

Elle s occupe de la modulation et démodulation.

L’ unité d’ échange est le bit.

v/ Coucheliaison de données (2) :

Elle définit les régles d’ émission et de réception des données atravers la
connexion physique de deux systémes.
Détection et correction des erreurs s occupe de laréémission s'il yaeu lieu et
détermine la méthode d’acces au support.
L’unité d' échange est latrame.

v/ Coucheréseau (3) :
Assure I’ acheminement des données en assurant le routage (chois du trajet) des
paquets de données.
Routé les données vers un autre noaud en cas de surcharge.
La couche réseau assure latranslation d’ adresse logique en adresse physique.
L’unité d’ échange est le paquet.

v Couchetransport (4):
Elle assure les services pas pris en compte par les autres couches (controle
d erreurs, routage).
Elle permet le multiplexage de plusieurs flux de données sur le méme support.
En tant qu’ émetteur, elle segmente les messages en paguets numérotés.
En tant que récepteur, elle reconstitue les messages en placant les pagquets
dans |’ ordre.

v/ Couchesession (5) :
Elle permet I'ouverture ou la rupture d'une session de travail entre deux
systémes distants et assure la synchronisation du dialogue.
Elle définit le mode de transmission (half-duplex, full-duplex).

Elle définit la liaison entre deux programmes d’ application et gére le dialogue.
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Chapitrel : éude préiiminaire

v/ Lacouche présentation(6) :
Elle permet de transcrire les données dans un format compréhensible par les
deux systemes (formatage des données, codage, compression, cryptage,
décryptage). La mise en forme des données pour quelle soient accessible aux
utilisateurs.
v Lacouched application(7) :
Elle fournit des services utilisables sur le réseau par les applications installées.
Les principaux services sont :
Transfert defichier FTP.
Messagerie ou courrier électronique (POP, SMTP).
Lecture de page internet (http).
Acces adistance (Telnet).
1.2 Modéle TCP/IP:
Le TCP s'inscrit dans ce modéle mais n' utilise pas systématiquement I’ ensemble des

septe couches.

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne en
fait deux Protocoles étroitement liés : un protocole de transport, TCP (Transmission Control
Protocol) gu'on utilise "par-dessus” un protocole réseau, |P (Internet Protocol).

Ce quon entend par "modéle TCP/IP', c'est en fait une architecture réseau en 4
couches dans laguelle les protocoles TCP et IP jouent un rble prédominant, car ils en
constituent I'implémentation la plus courante.la figure suivante illustre cette architecture.

Application 7
Présentation 6 Application (FTP, HTTP, DNS. SMTP, etc.)
Session 5
Transport 4 Transport (TCP)
Reéseau 3 Internet (IP)
Liaison de donnéges 2
Physique 1 Couche physique
Modéle de référence OSI Modéle TCP/IP

Figurel.2 : modéle de référence OSI et le modele TCI /IP.

Le réle de chaqgue couche est de permettre a la couche supérieure de lui passer des
données qui seront émises, ainsi que de transmettre les données de la couche inférieure a la
couche supérieure (données recues).

On voit donc que pour une seule communication entre deux systemes, il est nécessaire
d utiliser plusieurs protocoles.
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Chapitrel : éude préiiminaire

|.3 Protocoles de communication :
Un protocole de communication est un ensemble de regles et de procédures permettant
de définir un type de communication particulier. Les protocoles sont hiérarchisés en couches,
pour décomposer et ordonner les différentes téaches. On retrouve :

1.3.1 Lesprotocolesorienté connexion :
Il Sagit de protocoles opérant un contrle de transmission de données. Les deux
machines émettrice et réceptrice établissent une session avant I'envoie des données, a la
réception la machine envoie un accusé de réception. On retrouve pour cette famille de

protocole le protocole TCP.

1.3.2 Lesprotocolesnon orienté connexion :
Il Sagit d’'un mode de communication dans lequel la machine émettrice envoie des
données sans prévenir la machine réceptrice, et la machine réceptrice recoit les données sans
envoyer d avis de réception a la premiére. Les données sont ainsi envoyées sous forme de

blocs (data grammes).UDP est un protocole non orienté connexion.

|.4 Encapsulation :

Seule la couche supérieure (Application) contient les données et uniquement les
données a émettre ou recues. Chague couche gjoute ses propres entétes, encapsulant les
paquets de données dans de plus grands paquets, ou enlevant les entétes dans le cas d’'une
réception.

Lorsqu’un paguet de données demande a étre émis par une application, ces données
vont donc recevoir plusieurs entétes fonction des protocoles utilisés.

| datas |

Encapsulation TCP ou UDP (ex. TCP)

[TCP] datas [ TCP]

Encapsulation IP

[TP [ TCP] datas [TCPT TP ]

Encapsulation support physique (ex. Ethernet)

| Ether‘net| IP | 'I'CP| datas | TCP | 1P | Ethemet|

Paquet emis sur le média

Figure|.3: encapsulation TCP/IP.
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Chapitrel : éude préiiminaire

Dans le cas d'une réception, chaque couche prendra les informations nécessaires et
retirera ensuite ses entétes pour donner le bloc de données restant a la couche de niveau
immeédiatement supérieur.

|.5 Adressage IP:
Dans un réseau TCP/IP, chaque machine est configurée avec une adresse IP et un
masque de sous-réseau adapté. Une configuration TCP/IP comprend aussi une adresse de
passerelle e cas échéant (réseaux ouverts ou interconnectés).

L’ adresse | P est codée sur 32 bits, soit 4 octets. Chaque adresse | P est unique dansle
réseau Internet, ce qui est une premiere condition nécessaire pour le bon adressage des
machines connectées au réseau. Le réseau est en fait composé d’'une multitude de sous-
réseaux (blocs d adresses | P contigués).

1.5.1 LesadressesIP:
Une adresse IP est composée de deux champs : I'adresse réseau et |'adresse machine.
L'adresse réseau est placée sur les bits de poids forts, alors que I'adresse de machine est
calculée sur les bits de poids faible.

Il existe plusieurs classes d’ adresses. On parle des classes A, B, C, D et E. Elles sont
différenciées par les bits de poids forts qui les compose.

A 0000 .. .. Identifiant du réseau Identifiant de la machine
B 1000 .... Identifiant du réseau Identifiant de la machine
C 1100 .... Identifiant du réseau Identifiant de la machine
D 1110.... Identifiant du réseau Identifiant de la machine
E 1111 .... Non utilisé Non utilisé

Figure 1.4 : classesd adressage IP.

On dispose donc en théorie des plages d’ adresses suivantes :

Classe Plage
A 0.0.0.0 127.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 223.255.255.255
D 224.0.0.0 239.255.255.255
E 240.0.0.0 247.255.255.255

Figurel.5: les plages d’ adresses.

Il existe quelques adresses dites non routables. Ces adresses sont réserveées a un usage

interne, ou dans le cas de réseaux privés. Elles ne sont en théorie jamais routées sur I’ Internet.

8
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Chapitrel : éude préiiminaire

Il existe 3 classes d' adresses P :

- Classe A : 10.0.0.0 2410.255.255.255
- ClasseB :172.16.0.0 2172.31.255.255
- Classe C: 192.168.0.0 4192.168.255.0

127.0.0.0 est aussi une classe A particuliére, puisqu’elle ne sera jamais routée sur un
réseau. On |’ appelle aussi interface loopback (interface de bouclage).

1.6 Masgueréseau :

Le masque contient des 1 aux emplacements des bits a conserver (partie réseau), et des
0 pour ceux arendre égaux a zéro (partie hot). Une fois ce masque crég, il suffit de faire un
ET entre la valeur a masguer et le masgue afin de garder intacte la partie souhaitée et annuler
lereste.

1.7 Address Resolution Protocol ou ARP:
Les seules adresses disponibles et utilisables au niveau de I’ interface physique sont
les adresses MAC. Sans ces adresses, chaque adaptateur devrait décoder chaque trame
jusqu’au niveau 3 (IP) pour savoir si cette donnée lui est adressée ou non.

Dans le cas d'un dialogue entre deux dations 10.23.23.2 et 10.23.23.254 par
exemple, la premiére étape consiste donc a trouver I'adresse matérielle de la station
destinatrice, de maniére a envoyer les données a cette station (en précisant son adresse
matérielle plutét qu’'IP). C'est la qu’intervient le protocole ARP (niveau 3, couche réseau).

Ce protocole va permettre a une station de découvrir |’ adresse matérielle d’ une autre station.

P Pour cela, si 10.23.23.2 cherche a contacter 10.23.23.254, la station va, avant
tout dialogue, diffuser (broadcaster) a I’ensemble des stations du réseau une
requéte ARP.

P Chague station va alors recevoir cette requéte ARP, composee du message

suivant :

Station 10.23.23.2 d' adresse matérielle xx:xx:xx:xx:xx:xx cherche I’ adresse matérielle
de la station 10.23.23.254.

P Toutes les stations reliées a ce segment analysent alors cette demande, mais
seule la station 10.23.23.254 va répondre a cette demande, en renvoyant le
message suivant :  Station 10.23.23.254 a pour adresse matérielle

YY. VY YYVYIVYYY.
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P Les deux stations 10.23.23.2 et 10.23.23.254 stockeront aors le couple
(adresse IP, adresse MAC) obtenu dans un cache (dit cache ARP, pour ne plus
reposer cette question dans le cas d’'une nouvelle communication dans un
faible délai (quelgues minutes avant que le cache ARP n’efface ce couple s'il

n'est plus utilisé).

Discussion :

Ce chapitre avait pour objectif, d’introduire quelques notions sur les réseaux et la
maniere dont se fait la communication. Informations nécessaires avant de passer a la

deuxiéme étape de notre travail.

10
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Chapitre Il . contiguration des routeurs et commutateurs CISco.

[1.1 Préambule:

Dans ce chapitre nous étudierons I’organisme ou nous avons effectué note stage, son
architecture réseau, les différents MSC / BSC aux quels le MSC de Tizi-Ouzou est relier. Apres
quoi nous procéderons a la configuration des routeurs et commutateurs appartenant a ce réseall.

Partie (A) :

II.A.2 Présentation del’ organismed’accueil :

Mobilis, filiale d’ Algérie Télécom, c’'est le premier opérateur de téléphone en Algérie,
c'est une société par action (spa) au capitale de 100,000 ,00DA il propose a ses propre client
une large gamme de produit et des services innovants de hante qualité.

- Situation géographique:
Ce Centre de Commutations Mobile (MSC), (Mobilis) se situe a la nouvelle ville,

exactement au sud de lawilaya de Tizi-Ouzou.

- Roble duMSC:

Le MSC (mobile-services switching center), est le centre de commutation des mobiles, il
gere I'établissement des communications entre un mobile et un autre MSC et permet la
transmission des messages courts ainsi que I’ exécution du hand over.

Il dialogue avec le VLR pour gérer la mobilité des usagers et sert de passerelle active lors
d appel d’abonné fixe ou d’ abonné d’ autres opérateurs vers un mobile.

I compte dans son architecture :

Une salle d’égquipements: qui compte tous I'équipement du systéme GSM

(commutation « MSC/BSC »)

Une salle de contrdle: les poste de travail des technicien et ou la maintenance des

différents éguipements du centre sont installés.

La salledu chef de service: elle arbitre le bureau du chef de service.

Lafigure qui suit nous illustre le tous.

11
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Chapitre Il . contiguration des routeurs et commutateurs CISco.

Routeur SISCO

Salle d’équipement

€ e

l

&

Salle de contrale

L
a e

- =

Salle du chef de service

Figurell.A.1l : architecture du centre MSC/BSC de Tizi -Ouzou.

[1.LA.3 Matéridle utilisé:
[1.A.3.1 Routeur :

Le routeur est un éguipement d interconnexion de niveau 3(model OSI) qui achemine
(qui route) les données vers un destinataire connu par son adresse de niveau 3(adresse I1P).Les
routeurs permettent d’interconnecter des réseaux locaux de méme topologie ou non.

Le MSC utilise un routeur Cisco de gamme 2800, la gamme est principalement choisie
selon la performance d’'10S (Internetworking Operating Systeme) et selon le nombre de type de
ports dont on a besoin.
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- Architectureinterne du routeur :

Tous Les routeurs Cisco ont une architecture interne qui peut étre représenté par :

MEmaire
RAM

1

1;0

Figurell.A.2 : architecture interne d’ un routeur Cisco.

IIs contiennent tous :

- Une mémoire NvRam pour Ram non Volatile et sur laguelle I'administrateur va
Stocker la configuration qu’il aura mise dans le routeur. Elle contient également la
configuration de I’ OS,

- Une carte mere qui est en général intégrée au chassis. Par contre les interfaces

Sont des cartes additionnelles. |1 existe des interfaces Ethernet, Token-Ring, série V35-
V24, RNIS (ISDN), ATM, etc....

Une CPU qui est un microprocesseur avec un BIOS spécial nommé " 1.0.S. " pour
Internetwork Operating System.

Une mémoire RAM principale contenant le logiciel 10S, dans la quelle tout sera
exécuté un peu a la maniere d’'un simple ordinateur. C'est 1a ou I'lOS est exécuté
ainsi que le bootstrap...etc. On y retrouve également toutes les tables créées pendant
I"utilisation du routeur (tables de routages, ARP, etc.), mais aussi tous les buffers
utilisés par les cartes d’ entrée sorties. sa capacité est de 256 MO installée.

Une mémoire FLASH : de 64 M, également une mémoire non volatile sur laquelle on

stocke la version courante de I'l OS du routeur.

Une mémoire ROM non volatile et qui, quant a elle, contient les instructions de

démarrage (bootstrap) et est utilisée pour des opérations de maintenance difficiles.
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- Interfaces:

Les interfaces permettent au routeur de se connecter avec I’ extérieur. |l posséde trois
types d'interfaces: LAN, WAN et Console/AUX. Les interfaces LAN sont en général des ports
Ethernet ou Token Ring standard qui sont au nombre 16 ports Ethernet sur notre routeur. Les
interfaces WAN incluent des ports série, RNIS et une unité de transmission de données (CSU)
intégrée. Comme les interfaces LAN, notre routeur dispose de 4 interfaces série parfaitement

adapté aux liaisons WAN requissent.

- LesportsConsole/AUX :

Sont des ports série principalement utilisés pour la configuration initiale du routeur.
Laconsole s utilise en particulier dans les circonstances suivantes :

@ Configuration initiale du périphérique réseau ;

@ Procédures de reprise aprés sinistre et dépannage lorsque I'accés distant est
impossible ;

@ Procédures de récupération des mots de passe.
On en retrouve deux un aux et un port console. La figure qui suit illustre les

différents ports pour voire leur aspect physique.

FPoris série

= W,
@ @ i i
== —— |
Poris J Port Port Interrupteur  Connexion
FastEthemel consale auxiliaire dalimentation  ducordon

d'alimentation

Figurell.A.3: lesdifférentes interfaces du routeur.
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-  Software:
1OS ( Internetwork Operating System):

A l'instar d’'un ordinateur personnel, un routeur ou un commutateur ne peut pas
fonctionner sans systéme d’ exploitation. Sans systéme d’ exploitation, le matériel est inopérant.

Cisco 10S est le logiciel systeme des périphériques Cisco. |l fournit aux périphériques les

services réseau suivants::

Fonctions de routage et de commutation de base.
Acceés fiable et sécurisé aux ressources en réseall.

Evolutivité du réseau.

Pour notre routeur il a éé intégré un 10S de version 12.3(T). Pour accéder aux services
fournis par 10S, nous utilisons généralement une interface de ligne de commande (ILC). Les
fonctions accessibles a travers ILC varient selon la version de Cisco 10S et le type du
périphérique.

Interpréteur decommande (ILC) :

L’interpréteur de commande, comme son nom I'indique, est responsable de
I’interprétation des commandes que nous tapons. La commande interprétée, s elle est correcte,
réalise I’ opération demandée.

11.A.3.1.1 Routage :

Permet de construire des réseaux complexes et permet ainsi d’étendre la portée des
réseaux sur de longues distances. La transmission des datagrammes | P vers leurs destinataires est
appelée routage.

Les routeurs sont des périphériques de niveau 3. C'est donc la couche 3 du modele OS|
(Réseal) qui est chargée des fonctions de routage et la détermination du chemin a prendre.
Comme I'illustre la figure qui suit :
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Figurell.A.4: intéré du routage.

Un routeur dispose de plusieurs ports (deux au minimum) et donc de plusieurs adresses
IP (situées dans des réseaux |IP différents). Lorsgue les datagrammes IP arrivent sur le port du
routeur, le logiciel de routage examine les en-tétes pour déerminer de quelle maniére il doit les
transmettre. L’information déterminante est alors |’ adresse | P de destination du datagramme. Le
logiciel de routage consulte alors la Table de Routage du routeur pour savoir comment atteindre
le destinataire, puis transmet le datagramme sur le port indiqué. La table de routage contient une
liste de réseaux et d’ hdtes de destination ainsi que la maniere de les atteindre.

Les informations de la table de routage peuvent ére renseignées de deux fagons :
- Méthode statique : L’ administrateur rentre manuellement les informations de routage

- Méhode dynamique : Le routeur assimile dynamiquement les informations gréce aux

protocoles de routage.
Les protocolesde routage :
Définissent la maniere dont les routeurs s échangent les informations afin de déterminer

la meilleure route vers une destination. 1ls échangent leurs messages a I’ aide de datagrammes | P.

Certains s exécutent directement au dessus d'IP (OSPF : Open Shortest Path First),
d autres au dessus d'UDP (RIP : Routing Information Protocol) ou de TCP (BGP : Border
Gateway Protocol). Comme ils se comportent comme des clients IP, TCP ou UDP on peut les

assimiler & des protocoles applicatifs
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Les protocoles de routage ne sont pas utilisés pour effectuer le routage lui-méme. |ls sont
utilisés par les routeurs pour échanger entre eux leurs informations et constituer de maniére

dynamique leurstables de routage.

Protocole de routage ( » Protocole de routage

A

Table de Un routeur utilise un protocole de Table de
iilano routage pour transmettre des tage
informations de routage a ses voisins.

2z

\J

>

Figurell.5 : fonctionnement du routage dynamique.

La plupart des algorithmes de routage peuvent étres rangé dans I’ une des catégories suivantes :

Vecteur de distance, dont on retrouve le protocole RIP pour Routing
Information Protocol et le protocole BGP pour Border Gateway Protocol
Etat de liens, comme par exemple le protocole OSPF (Open Shortest Path
First).

- Protocole de routage a vecteur de distance:

RIP (Routing Information Protocol) :

Est un protocole a vecteur de distance. |l tient &jour dans latable de routage une liste de
toutes les routes connues et diffuse périodiquement le contenu de cette table chaque 30 secondes.
Chaque entrée de la table est composée de la destination, du routeur de prochain pas et de la
distance (ou métrique).

17

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitre Il . contiguration des routeurs et commutateurs CISco.

La distance est la mesure du colt associé a la route e se mesure en pas. Le
franchissement d’un routeur compte pour un pas. RIP affecte un colt de 1 pour un réseau
connecté directement, un co(t de 2 a un réseau atteint par le biais d’un routeur, et ainsi de suite.

RIP utilise UDP comme protocole de transport. Les routeurs RIP envoient et recoivent
des mises a jour et des requétes d informations de routage sur le port UDP 520

Vecteur de distance

Fiqurell.A.6: RIP et le calcule des nombre de sauts.

IGRP(Interior Gateway Routing Protocol)
Est un protocole propriétaire de Cisco, il est doté entre autre des caractéristique

suivantes:

U |l sagit d'un protocole de routage a vecteur de distance.

U La bande passante, le délai, la charge et la fiabilité sont utilisés pour créer une
métrique composite.

U Par défaut lamise ajour delatable de routage s effectue toutes les 90secondes.

BGP (Border Gateway Protocol) :

Est un protocole de routage extérieur, a vecteur de distance.il est utiliser entre les FAI et
les FAI et les clients et pour acheminer le trafique internet entres des systéemes autonomes.
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- Protocol deroutage a éat deliens:
OSPF (Open Shortest Path First) :

Est un protocole d’état de liaison. Ces protocoles sont mieux adaptés aux réseaux de
grande taille car ils utilisent des messages plus courts et moins nombreux pour communiquer et
mettre a jour les tables de routage. Chagque routeur dispose de la carte compléte du réseau et
échangent régulierement des informations concernant |’ éat de leur liaison. L’état de la liaison
peut ére soit UP (en activité), soit DOWN (hors service). A partir des messages regus, chaque
routeur recalculera lui-méme sa table de routage. C’'est un protocole de routage interne.

OSPF communique directement par le biais de datagrammes IP et n'utilise pas de

protocole de transport comme UDP ou TCP.

Base de
donnees ; 2 7
topologique |F'aquets de mise & jour de I'état du I;enl Table de
routage
\m /

SPF

\ Arbre du plus court chemin d'abord

Figurell.A.7 : fonctionnement du protocole OSPF.
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[1.A.3.2 Commutateur :

Est un équipement d interconnexion de niveau 2 (du model OSl), il permet de créé un
réseau informatique local de type Ethernet. Ce dispositif est dite intelligent par opposition au hub
car, aors gque ce dernier diffuse les données sur toutes les machines du réseau le Switch a lui,
permet de diriger les données uniquement vers la machine de destinataire. |1 utilise des adresses
physiques ou MAC.

Le commutateur qu'on veut implémenter au niveau du MSC de Tizi-Ouzou est un
Catalyst 2950 de Cisco a 24 ports, gréace au quel nous pouvons construit le réseau local du MSC.
On a donc besoin de 4 port Ethernet pour les PC un autre pour I'imprimante, et on laisse le reste
pour une éventuelle extension.

1.LA.3.3 Transceiver :

Dans notre réseau, le Transceiver est utilisé entre la fibre optique et le cable RJ 45 qui lui
asontour vaversun Switch ou un routeur, on parle de Transceiver optique.
Partie (B):

I1.B.1 Application :

La figure I11.B.1 représente les différents MSC/BSC reliés au MSC de Tizi-Ouzou et les

diverses liaisons qui assurent le maintien de leur connexions.
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4 STM-1:
=5 TM-1,3,5, Seiie| BSC2 TiZI-OUzZou BSC1 TIZI-OUZOU
MSC TIZI-OUZOU pbeasiyes et . _18E1 a0
M.E.S 15/01/2006 - marche & 67,2% (602 TRX ATMOBILIS marche & 54.229% (295 TRX
:\ = - occupés/B96 TRX au Total) eceupéai54d TRX au Total)
Lﬁ E1 (sur 10Gb/s BSC BOUIRA
NOMN SECOUNY) s — *ﬁﬁg
AT marche (448 TRX
cupés/E40 TRX au Total)
M.E.S Mars
_”_r 18 E1 (sur 80Gb/s) = i BSC1 BEJAIA I
RB’SCI ms Quzou 08 E1:UPD1-(cable de AT =
passe de 60m) 1
ATMOBILIS 20 E1 (sur 80Gb/s ]
AT Lt
n
|—... CCLT TIZI-OUZOU
4 E1:UPD1-82—85
(sur 80Gb/s)
15TM-1: ET 1555 AT » CCENEEJAIR

(sur 10Ghb/s Via 02 E1: 1 sur 80Gb/s

Constantine) 1 E1:UPD1.63 { p— E— 1 sur 155-01 FH
- sur -t
10Gb/s secourus) ‘ A
1 E1:UPD1-865 05 E1:
(sur BDgbls) =~ STP2 i*#=155-01 FH
AT AT
3 STM-1: ET 155-4,9
(sur B0Gb/s), ET 155-5
(SUF TOGBYS SHCOuRY —-: MSC MUSTAPHA
Via Constantine) ‘

Figurell.B.1: Schéma de transmission MSC de Tizi-Ouzou.

Alors le MSC Mohilis de Tizi-Ouzou es reliée par I'intermédiaire d’un routeur Cisco a
la station Mobilis d’ Alger au MSC de Moustapha, les deux BSC de Bejaia et le BSC Brouira,
gréce a cette liaison les ingénieurs de ce site peuvent avoir acces aux différentes MSC ou BSC
cités avant; avec des utilitaires comme Win fioul qui leur permet la définition I’ état des différents
BTS, avec cet utilitaire on peut définir de quelle alarme il s'agit pour alerter les technicien de
BSC tizi 1ou 2 pou qu'ils puissent intervenir.il permet aussi la mise en service d’'une nouvelle
antennes , vérifier les liaisons MIC au moment d un dérangement signalé au niveau d’'une BTS
et I’éimination d’un dérangement .

Notre tache a nous est de configurer le routeur Cisco 2811 pour que les liaisons vers les
réseaux étendu aux quels le MSC est relié soient opérationnelles. Sachant que pour pouvoir
configurer le routeur et le commutateur nous avons choisit un logiciel de simulation en temps
réel également utilisé par les administrateurs réseau de chez Cisco qui est Packet tracer 5.0.

Grace a ce logiciel on a pu recréer le réseau du MSC LAN et WAN de Mohilis,
configurer les différents fonctions requissent pour que les liaisons soient fonctionnelles. La

figure qui suit illustre I'environnement packet tracer et ses différentes fonctions.
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[1.B.2 Présentation du packet tracer :

Packet tracer congtitue une solution parfaite pour la construction des réseaux ainsi que
leurs teste avant de les mettre en cauvre sur le terrain, il est simple a manipuler et sont avantage
le plus important est qu’il fonctionne en temps réel et il nous offre des blocs de tous les routeurs,

commutateurs, ponts ... que Cisco a mit a disposition de ses clients.

® roae e 300y oS
Fiz Ed Opbome Vi=w Tools Edsnsoems Help
b | E] B -ﬂ .-'ﬂ .--"I= il =
[Fl.unt'! Maw Clushar Maoys Dbject Set Tied Background ?.jev?urr

| Tme: 00:01:23 | Powar Cycle Devices

me N> ﬁﬁﬁ;@ﬁﬁ

841 FLELT R THET i TH
| Routers | ;

) scomario 0 - |File LastStatus Saource  Destination  Typd

Mew || Delete |

E’ - 3 = Device to Drag and Drop to the Wo ey, EPLL Lok Mindow| | I '

Figurell.B.2 : Environnement de packet tracer 5.0.

Environnement convivial, il mit a notre disposition tous les moyens de connexion fibre

optique, cable directe, croiser, console, DTE, DCE...etc

Swmm= (A (/[
| ’
| Connections |'T e o | i

= s =
2 Console

Figurell.B.3: différents cablages disponible sur packet tracer.

&0
/ ‘ d
N )
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Il nous permet de construire des exemples de simulation identiques a la réalité, par
exemple dans le cas réel de configuration de routeur on connecte le port coml du pc au port
console du routeur on fait démarrer une session HyperTerminal (sous Windows-xp) on régle les
parametres nécessaire et on configure notre routeur. Avec packet tracer ¢’ est la méme chose.

On clique sur End devices on fait glisser un pc (PC-PT), puis sur routers on glisse un
routeur on choisit un cable console pour interconnexion des deux éléments (port RS232

pour le pc au port console du routeur), on aurale schémade lafigure suivante :

—

‘,_.-"-—
L
2620%XM
Router0

PC-PT
PCD

Figurell.B.4: configuration d un routeur Cisco avec packet tracer.

Pour la configuration, un click sur le pc, une autre image se présente on choisit I’ onglet
desktop puis la fenétre terminal, on regle les parametres pour accélérer la procédure
comme sulit :
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o rcy

'F‘t"r,vsiﬂﬁi] E‘.mﬁg Deskbop '

Terminal Configuration

Port Configuration

Bits Per Second: (96 =
Data Bits: r |
Parity: Wone 7|
Stap Bits: 2 =
Flow Control: [Hona

Figurell.B.5: configuration des paramétres initiaux.

On click sur ok et on aaccés a I'interpréteur de commande CLI du routeur pour enfin
commencer la configuration.la figure qui suit illustre I'invite terminal gréce au quel on

configure les routeurs ou commutateurs.

Terminal

Press RETURN to get started.

Router>enable

Routerf¥config t©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #

Figurell.B.6 : invite pour configurer les périphériques.
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11.B.3 Leréseau de Mobilis sur packet tracer

La figure qui suit montre le travail qu’ on a réalisé avec packet tracer pour représenter les liaisons
réseaux étendu du MSC de Tizi-Ouzou avec les BSC de Bejaia celle de Bouira de Moustapha et

ladirection générale d' Alger.

. A
"PC-PT e
=y PCEI‘!EIJQ / pclpT
PC-PT PCBEJ1
\L | A~ PCMQUS 1 _gror

950T-24

g{f Switch4 b,
P Smt‘h:& D
PC-PT —
PCBEJ4 ' PC-PT
D I PCMOUS3
.'|~" ._/
PC-P PC-PT
g‘% PCbo:N PCMOUS4 [j
— g — —
= \,&- \ !A pc_ F;T

PChoui2 /;1!95 T-24 G
i SW;E:tchZ D , 2811 |
- L PC p-|— tizi i ite
PC-PT D PCtizil H ‘ U Q PC-PT
q izi -
_— T =, PC-PT

= 4 aad s 4 ™
PEDOW3: peopy U Switéh P PC-PT  pc-pT PCALG2
PChoui4 g PCTIZI4 PCALG4  PCALG3
pC-PT ;
PCTIZI2 PC-PT
PCTIZI3

Figure 11.B.7: représentation des réseaux étendus reliés au MSC de Tizi-Ouzou.

- Topologiedu reseau étendu :

Lorsgu’ une entreprise s agrandit pour inclure des succursales, des services de commerce
électronique ou des activités globales, un réseau local (LAN) peut Saveérer insuffisant pour
satisfaire ses besoins commerciaux. L’acces de réseau éendu (WAN) est devenu aujourd’ hui

essentiel dans la plupart des grandes entreprises.
Les principaux caractéristiques des réseaux étendus sont les suivantes :

@ ils connectent généralement des périphériques séparés par une zone géographique plus
étendue que ne peut couvrir un réseau local ;
@ ils utilisent les services d opérateurs, tels que des compagnies de téléphone ou de céble,

des systémes satellite et des fournisseurs de réseau.
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@ ils utilisent divers types de connexions série pour permettre I’accés a la bande passante

sur de vastes zones géographiques.
Dans le ca du réseau de Mobilis, les différentes stations sont reliées entre elles par le biais de

connections série dédiées pour cette tache.

Pour ce réseau, on a opté pour une topologie maillé ou chaque routeur est connecté par tous ses
ports aux autres routeurs, assurant ainsi une connexion permanente entre les différents cites.

Bejaia == Moustafa

Bouira

Figurell.B.8: latopologie du réseau adoptée.

- Typed’interconnexion dessites:

Comme le réseau de Mobilis est un réseau privé, des liaisons de commutations dédiées
sont requis.les lignes point a point sont utilisées afin d assurer des connexions permanentes
entre la station de Mobilis de Tizi-Ouzou et les différents réseaux étendus aux quels elle est
reliée. Les lignes point a point sont généralement louées a un operateur (Algérie télécom) et
prennent le nom de ligne louées.

Les lignes louées peuvent présenter des capacités variées, e leur prix dépend
généralement de bande passante requise et de la distance entre deux points.

Le port série d’un routeur est requis, une unité CSU/DSU et un circuit provenant du
fournisseur de services sont généralement requis pour chaque connexion sur ligne loué.

Si on se refere au schéma de transmission du MSC, les lignes loués sont déployées pour
interconecter le MSC vers les deux site de BSC tizi-ouzou(BSC 1 et BSC 2),on compte 18 E1
26
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entre les deux BSC réellement ils utilisent 17 .et 21 E1 de 80G pour etre relier au BSC de Bouira
contre 18 E1 pour BSC de Bejaia 1 et 20 pour BSC de Bejaia 2 de bande de 80G chacun .

On retrouve aussi des liaisons STM-1 vers Moustapha en tou 1liaison STM passant par
constantinne de 10G et 3 autres liaisons de soucours de 80G.la liaison vers Moustapha et Alger
ladirection central est assuré par de la fibre optique de capacité 2G instalé par Algerié Télécom.

I1.B.3.1 Adressage des machines:
Tous les pc des différentes stations sont sous Windows xp. Nous avons donné a chaque

machine une adresse | P selon le plant d’ adressage qui va suivre::

Pour securiser notre réseau on a choisi un plan d’ adressage avec des adresse privé qui son
pas routable sur internat pour garantir une meilleure sécurité, ils sont donc résumés dans tableau

suivant :
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ROUTEURS INTERFACES | ADRESSE MASQUE PASSERELLE
IP PAR DEFAUT
Fa0/0 172.16.1.1 255.255.255.0
S0/0/0 172.16.2.1 255.255.255.0
R Tizi-Ouzou S0/0/1 172.16.12.1 | 255.255.255 .0
S0/1/0 172.16.15.1 | 255.255.255.0
S0/1/1 172.16.13.1 | 255.255.255.0
COMMUTATEUR VLAN 1 | 172.16.1.10 | 255.255.255.0 | 172.16.1.1
PCTIZI1 172.16.1.251 | 255.255.255.0 | 172.16.1.1
PCTIZI2 172.16.1.252 | 255.255.255.0 | 172.16.1.1
PCTIZI3 172.16.1.253 | 255.255.255.0 | 172.16.1.1
PCTIZI4 172.16.1.254 | 255.255.255.0 | 172.16.1.1
FAO/0 172.16.3.1 255.255.255.0
S0/0/0 172.16.2.2 255.255.255.0
R ALGER S0/0/1 172.16.11.1 | 255.255.255.0
S0/1/0 172.16.8.2 255.255.255.0
S0/1/1 172.16.7.2 255.255.255.0
COMMUTATEUR VLAN 1 | 172.16.3.10 | 255.255.255.0 | 172.16.3.1
PCALG1 172.16.3.251 | 255.255.255.0 | 172.16.3.1
PCALG 2 172.16.3.252 | 255.255.255.0 | 172.16.3.1
PCALG3 172.16.3.253 | 255.255.255.0 | 172.16.3.1
PCALG4 172.16.3.254 | 255.255.255.0 | 172.16.3.1
FAO/0 172.16.5.1 255.255.255.0
S0/0/0 172.16.15.2 | 255.255.255.0
R BOUIRA S0/0/1 172.16.7.1 255.255.255.0
S0/1/0 172.16.9.1 255.255.255.0
S0/1/1 172.16.10.1 | 255.255.255.0
COMMUTATEUR VLAN 1 | 172.16.5.10 | 255.255.255.0 | 172.16.5.1
PCBOUI 1 172.16.5.251 | 255.255.255.0 | 172.16.5.1
PC BOUI 2 172.16.3.252 | 255.255.255.0 | 172.16.5.1
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PC BOUI 3 172.16.3.253 | 255.255.255.0 | 172.16.5.1
PC BOUI 4 172.16.3.254 | 255.255.255.0 | 172.16.5.1
FAOI0 |172.166.1 | 255.255.255.0
R MOUSTAPHA S0/0/0 | 172.16.12.2 | 255.255.255.0
S0/0/1 | 172.16.11.2 | 255.255.255.0
S0/L/0 | 172.16.10.2 | 255.255.255.0
SO/U1 | 172.16.14.2 | 255.255.255.0
COMMUTATEUR VLAN1 | 172.16.6.10 | 255.255.255.0 | 172.16.6.1
PC MOUS 1 172.166.1 | 255.255.255.0 | 172.16.6.1
PC MOUS 2 172.166.1 | 255.255.255.0 | 172.16.6.1
PC MOUS 3 172.166.1 | 255.255.255.0 | 172.16.6.1
PC MOUS 4 172.166.1 | 255.255.255.0 | 172.16.6.1
FA 0/0 1721641 | 255.255.255.0
S0/0/0 172.16.132 | 255.255.255.0
~ BEAIA S0/0/1 1721681 | 255.255.255.0
S0/1/0 172.16.9.2 | 255.255.255.0
S 172.16.14.1 | 255.255.255.0
COMMUTATEUR VLAN 1 172.16.4.10 | 255.255.255.0 | 172.16.4.1
PCBEJ1 172.16.4.251 | 255.255.255.0 | 172.16.4.1
PC BEJ2 172.16.4.252 | 255.255.255.0 | 172.16.4.1
PCBEJ3 172.16.4.253 | 255.255.255.0 | 172.16.4.1
PC BEJ4 172.16.4.254 | 255.255.255.0 172.16.4.1

11.B.3.2 Configuration | P des stations:

Nous avons configuré les adresses IP de chaque PC de tous les sites. L’adresse de la

passerelle est celle par la quelle toutes les trames devront passer pour ateindre une autre adresse

d'un autre réseau local. On mit donc comme adresse de passerelle celle de I interface fastEternet

du routeur qui est dans le méme réseau local.
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Pour ceci hous suivons les étapes suivantes:

@ A fin d'attribuer les adresses aux PC on click sur le pc dans le menu on choisit I’onglet
desktop on click sur IP configuration on auraun menu ou il est possible de faire entrer
les adresses | P pour chague PC le masgue ainsi que I’ adresse de passerelle par défaut, le

tous est illustré par la figure qui suit :

. e ———— " =]
_ Tsur —— . W e 5
 Physical | Config | Desktop |
IP Configuration !
) DHCP (
@ Static
IP Address 172.16.1.253 |
Subnet Mask 255.255.255.0
Default Gateway 172.16.1.1
DNS Server i
PC
Wireless
i

Figurell.B.9: Procédures d' attribution des adresses IP d’un PC.
Notons cependant qu’il faut répéter la méme procédure pour tous les PC des différents sites.
11.B.3.3 Attribution d’adresses aux interfaces du Switch :

Comme premiere adresse celle du VLAN 1 par ce qu’on a configuré qu’ un seul vlan qui

est levlan 1 et on lui aattribué I’ adresse comme dans le tableau de la fagon suivante :

switchtizi#config ter

Enter configuration commands, one per line. End with CNTL/Z.
switchtizi(config)#interface vlan 1

switchtizi(config-if)#ip address 172.16.1.10 255.255.255.0

switchtizi(config-if)#no shut down
switchtizi(config)#ip default gateway 172.16.1.1
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Aprés avoir configure cette interface les voyant orange des connexions Switch - pc
devient vert indiquant que la liaison est éabli.

Bien sur il faut métre un céble directe entre les PC et le Switch ainsi qu’ entre le Switch et
le routeur s non méme si la configuration est juste les voyants des connexions resteront rouges
indiquant un probléeme de cablage.

- Configuration del’'interface fa0/5 reliée au routeur TIZI :

Par défaut cette interface est configurée en mode Access il faut la reconfigurer en mode
trunk pour préparer notre Switch a recevoir des trames venant d'un réseau différent ou d’un vlan
différent.

switchtizi#config ter

enter configuration commands, one per line. end with cntl/z.
switchtizi(config)#interface fa0/5
switchtizi(config-if)#switchtchport mode trunk
switchtizi(config-if)#" z

% sys-5-config_i: configured from console by console
switchtizi#copy run star

destination filename [startup-config] ?

building configuration...

[ok]

I1.B.3.4 Configuration desfonctions de sécurité sur le Switch :
- Sécurisation desports du Switch :
Adresse mac statique ou dynamique ?

Par défaut les adresse mac d'une table d adresses mac d'un Switch sont prises d'une
fagon dynamique c’'est a dire dé qu’'un pc est débranché du commutateur au bout d'un certain
temps son adresse mac sera éliminé et bien sur entre temps I’ adresse du nouveau PC sera prise en
compte. Dans cette partie on va configurer les adresse de la table du Switch pour quelles soient
statiques ainsi aucun intrus branchant son PC ne pourra pénétrer le systeme.
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Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#mac-address-table static 00D0.D3C7.5760 vlan 1 interface fa0/1
Switch(config)#mac-address-table static 0001.42E8.A363 vlan 1 interface fa0/2
Switch(config)#mac-address-table static 0060.47AD.B2BA vlan 1 interface f0/3
Switch(config)#mac-address-table static 00D0.D3E4.6B89 vlan 1 interface f0/4
Switch(config)#mac-address-table static 0090.2B97.4201 vlan 1 interface f0/5
Switch(config)#exit

- Veérification dela configuration:

switchtizi#show mac-address-table

Mac Address Table

Vlan MacAddress Type Ports

0001.42e8.a363 STATIC Fa0/2
0060.47ad.b28a STATIC  Fa0/3
0090.2b97.4201 STATIC Fa0/5
00d0.d3c7.5760 STATIC Fa0/1
00d0.d3e4.6b89 STATIC Fa0/4

N = =

Donc la configuration ne permet qu'aux PC de la station de Tizi-Ouzou d'entrer au
systéme et aucun autre PC éranger ne pourra s introduire, son acces est un échec.

Et puis pour chaque port on configure le nombre maximum d adresse mac recevables
ainsi que de configurer la désactivation du port en ca d’une éventuel intrusion. La nouvelle
configuration et comme sulit :
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switchtizi(config)#interface fa0/1

switchtizi(config-if)#switchport port-security
switchtizi(config-if)#switchport port-security maximum 1
switchtizi(config-if)#switchport port-security mac-address sticky
switchtizi(config-if)#switchport port-security violation shutdown
switchtizi(config-if)#exit

switchtizi(config)#interface fa0/2

switchtizi(config-if)#switchport port-security
switchtizi(config-if)#switchport port-security maximum 1
stickyswitchtizi(config-if)#switchport port-security mac-address sticky
switchtizi(config-if)#switchport port-security violation shutdown
switchtizi(config-if)#exit

switchtizi(config)#interface fa0/3
switchtizi(config-if)#switchport port-security
switchtizi(config-if)#switchport port-security maximum 1
switchtizi(config-if)#switchport port-security mac-address sticky
switchtizi(config-if)#switchport port-security violation shutdown
switchtizi(config-if)#exit

switchtizi(config)#inter face fa0/4
switchtizi(config-if)#switchport port-security
switchtizi(config-if)#switchport port-security maximum 1
switchtizi(config-if)#switchport port-security mac-address sticky
switchtizi(config-if)#switchport port-security violation shutdown
switchtizi(config-if)#exit

switchtizi(config)#interface fa0/5
switchtizi(config-if)#switchport port-security
switchtizi(config-if)#switchport port-security maximum 1
switchtizi(config-if)#switchport port-security mac-address sticky
switchtizi(config-if)#switchport port-security violation shutdown
switchtizi(config-if)#exit

switchtizi(config)#exit

- Veérification dela configuration :

interface FastEthernet0/1
switchport port-security mac-address sticky
!
interface FastEthernet0/2
switchport port-security mac-address sticky
|

interface FastEthernet0/3
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switchport port-security mac-address sticky
!
interface FastEthernet0/4

switchport port-security mac-address sticky
I

interface FastEthernet0/5

switchport mode trunk

switchport port-security mac-address sticky

- Désactivation des portsnon utilisés:

Une méthode simple a laquelle de nombreux d’administrateurs ont recours pour mieux
protéger leur réseau contre tout acces non autorise, est de désactiver tous les ports qui ne sont
pas exploités sur un commutateur réseau. On utilise la commande « shutdown » sur toutes les

interfaces non utilisées.

11.B.3.5 Configuration desrouteurs:

- Modesd accés: On peut configurer un routeur, en utilisant :
Soit le mode console,
Soit une plate forme d’ administration (exemple Cisco Works qui utilise des requétes
SNMP).

Pour atteindre le menu de configuration d’un routeur, on utilise:

Soit le port console du routeur,

Soit desterminaux virtuels en émulation Telnet.

Les routeurs Cisco fonctionnent dans trois modes différents. Le mode ligne de commande
‘exc.’ permet d'exécuter quelques commandes de base, mais sans modifier la configuration du
routeur. Le mode administrateur ‘exc. privilégi€ permet de modifier certains paramétres du
routeur et d'accéder a des commandes complémentaires. Le mode ‘global configuration’ permet
lui de modifier compléetement la configuration du routeur. Lorsque I’ on se connecte a un routeur

Cisco (via console ou via Telnet) on se retrouve dans le mode ligne de commande.

Le prompt est alors > précédé du nom du routeur :

Router >
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L’ utilisateur est alors capable de passer différents types de commandes (Ping, show, etc.)
mais il ne peut modifier la configuration du routeur.

Pour passer en mode administrateur, il suffit de rentrer I’instruction enable, et de donner
Sil existe, le mode de passe pour passer dans ce mode. Le prompt change alors pour devenir # :

Router> enable

Router #

Les deux lignes précédentes nous ont permis de passer en mode administrateur, nous
allons maintenant passer en mode configuration du routeur :

Router # configure terminal

Router (config)#

Pour ressortir de ce mode configuration, il suffit de taper la commande <ctrl> Z et I'on
revient au mode privilégié. Pour remonter les niveaux d acces ou pour sortir du mode privilégié,
on utilise lacommande disable ou tout simplement la commande exit.

Lorsque I'on est dans le mode configuration, il est possible de passer tous les ordres
S appliquant de maniére globale au routeur.

- Sauvegarde de configuration :

Lorsque I’ on passe en mode configuration globale a I’ aide de la commande :

Router# configure terminal

On est dorsdans laRAM et toute commande passée a un effet immédiat. La commande
# show configure permet d'afficher la configuration sauvegardée dans la NvRam(et pas
forcément celle actuellement en fonction dans la (RAM). Pour afficher la configuration qui
fonctionne actuellement et qui se trouve dans la RAM (et qui peut ére différente de celle
stockée dans la NvRam, il suffit de taper la commande : # write terminal. Et finalement,
lorsque I’ on souhaite par précaution (en cas de coupure de courant) sauvegarder la configuration
actuelle de laRAM dans laNvRam, on utilise lacommande :

#write memory
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- Configuration de base d’un routeur Cisco:

Il existe plusieurs méthodes pour effectuer la configuration basique d’un routeur Cisco :

L’ utilisation du mode « setup ».
La configuration manuelle en «ligne de commande CLI »on S'intéresse a ¢a

justement.

La configuration des routeurs est sockée (NVRAM) dans un fichier appelé « startup-
config » qui est utilisé au démarrage du routeur.il est alors chargé en RAM ou il devient le

fichier « running-config ».

Chagque commande saisie en mode console modifie directement la configuration stockée
en RAM. En cas d'erreur, il et donc possible de revenir en arriere pour restaurer une
configuration validée (copy startup-config running-config) par reload startup-config, toutes
les modifications sont alors perdues.

11.B.3.5.1 Configuration desnoms:

Le nom d'un routeur n'est pas un élément primordial dans la configuration d’un routeur
et dans son fonctionnement. Pour autant il peut permettre d éviter de faire des erreurs lors de la
configuration de plusieurs périphériques réseau au méme moment.

Comme premiere étape doc on configure le nom du routeur qui sera «tizi » pour le
routeur de Tizi-Ouzou et « ALGER » pour le routeur d’Alger et « BOUIRA », « BEJAIA » et
« MOUSTAPHA » pour les autres routeurs.

Routeur de Tizi-Ouzou :

Router>enable

Router#configureterminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#hostnametizi

tizi(config)#exit
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11.B.3.5.2 Configuration des mots de banniére pour lesrouteurs:

La benniere d’un routeur est un message adressé a tout utilisateurs se connectant au
routeur via console ou Telnet et ssh, le prévenir que I'acces au périphérique est restreint et

surveiller.

tizi#config ter
Enter configuration commands, one per line. End with CNTL/Z.
tizi(config)#banner motd #acces avec autorisation seulement#

tizi(config)#exit

% SY S-5-CONFIG_I: Configured from console by console

La prochaine connexion au routeur nous donnera:

Tizi conl is now available

Press RETUERN to get started.

m

acces avec autorisation seulement

Tizix b

Fiqurell.B.10: affichage de la banniére.

38

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

Chapitre Il . contiguration des routeurs et commutateurs CISco.

I1.B.3.5.3 La configuration des mots de passes:

- Configuration del’acces ala console:

Pour sécuriser les routeurs et commutateurs, on doit avant tout les protéger contre tout

acces non autorisé.

On pourra effectuer toutes les opérations de configuration directement a partir de la
console. Pour accéder ala console, on doit bénéficier d’un acces physique local au périphérique.
Si on ne sécurise pas le port de la console comme il se doit, un utilisateur malveillant risque de
compromettre la configuration de ces périphériques.

tizi#configure terminal

enter configuration commands, one per line. end with cntl/z.

tizi(config)#line console O

La on passe en mode de configuration de line console O, I"'invite change et la commande
qui suit nous aide a introduire le mot de passe::

tizi(config-line)#password cisco

Une foi que c’est fait il faut s assurer que I’ utilisateur N’ accédera en mode console qu’une
foi le mot de passe saisi. On tape donc la commande « login ».

tizi(config-line)#login

tizi(config-line)#end

- Configuration du mot depasse Telnet ou VTY :

La configuration se fait comme suit :

tizi#configure terminal

enter configuration commands, one per line. end with cntl/z.
tizi(config-line)#line vty 0 15

tizi(config-line)#password cisco

tizi(config-line)#login

tizi(config-line)#end
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- Configuration du mot de passe en mode d’ exécution :

Le mode d’ exécution privilégié permet atoutes les personnes qui I’ utilisent sur un routeur
ou commutateur Cisco de configurer toutes les options disponibles sur ces derniers. On peut
également afficher tous les parametres actuellement configurés sur ces périphériques, y compris
certains des mots de passe non chiffrés. C'est pourquoi il est primordial de sécuriser |’ acces au
mode d’ exécution privilégié.

tizi#config ter
enter configuration commands, one per line. end with cntl/z.

tizi (config)#enable secret class

tizi (config)#end

- Veification dela configuration:

Aprés avoir exécuté lacommande « show run » on aura les informations suivantes.
linecon O
password cisco

login

linevty 0 4
password cisco
login

linevty 5 15

password cisco ....Jomni d’ autres résultats]

La on Remarque que les mots de passes sont visible, pour plus de sécurité les mots de
passes doivent éres chiffrés gréce ala syntaxe :

\ tizi (config)#service password-encryption
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Et on n’oubli pas de sauvegarder la nouvelle configuration.

tizi #copy run star
Destination filename [startup-config]?
Building configuration...

[OK]

Vérification si lanouvelle instruction a été prise en compte toujours « show run » :

linecon 0
password 7 08325B470A1016141D

login

linevty 0 4

password 7 0822455D0A 16
login

linevty 5 15

password 7 0822455D0A 16[omni autres résultats]

Les mots de passé sont maintenant chiffrés.

La configuration des mots de passes d’ acces Telnet, console et celui du mode privilégier
reste les méme pour les différents routeurs et commutateurs du réseau. Sachant que les mots de
passe sont des mots de passe par défaut et qu’il ne faut jamais configurer des mots de passe par
défaut, question de sécurité.

11.B.3.5.4 Configuration desinterfaces du routeur :

- Interfaceversleréseau LAN (passerelle) :
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tizi>enable
Lereésultat de cette commende changel’'inviteen :
tizi#

Puis on entre la commende «configure terminal » pour pouvoir configurer le
routeur :

tizi#configure terminal
enter configuration commands, one per line. end with cntl/z.
tizi(config)#interface fa0/0O

On a spécifié I'interface, il s'agit de I’interface du routeur relier au switch et maintenant
on lui donne une adresse et un Masgue comme sulit :

tizi(config-if)#ip address 172.16.1.1 255.255.255.0

A lafinon active I’ interface gréace a la commande no shutdown.

tizi(config-if)#no shutdown

- Configuration desinterfaces séries.

Ces interfaces nous permet de connecter le routeur aux différents réseaux éendus, on
dispose de 4 connections réseau éendu pour le routeur Cisco 2811.la configuration des
interfaces séries ne differe pas vraiment des interfaces réseau local, la seul différence est
I attribution du signale d’horloge. En absence d’un modem, qui généralement fournie le signale
d’ horloge nous serons donc contrains de designer le routeur qui va jouer le réle du DCE pour
I’architecture de lafigure 1l .B .14.

- Pour toutes les liaisons séries des routeur de la station MOBILIS de Tizi-Ouzou Alger,
Moustapha, Brouira et Bejaia on désignera le routeur de Tizi-Ouzou comme DCE.

- Les liaisons Alger, Bouira, Bejaia et Moustafa on désigne le routeur d’ Alger comme
DCE.

- Cellede Moustafa vers Bejaia se sera donc Moustafa comme DCE.

- Il reste Bouiravers Moustafa et Bejaia on a pris Bouiracomme DCE.
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Les autres terminaux intermédiaires seront pour ces liaisons des DTE.

- Laconfiguration des interfaces séries pour le routeur de Tizi par exemple sera:

tizi>enable

tizi#configure terminal

enter configuration commands, one per line. end with cntl/z.
tizi(config)#interface sO/0/0

tizi(config-if)#ip address 172.16.2.1 255.255.255.0
tizi(config-if)#clock rate 2000000

tizi(config-if)#description liaison vers alger

tizi(config-if)#no shutdown

Et alafin il faut toujours sauvegarder la nouvelle configuration dans la NVRAM (copy
running -config startup -config).

Pour les autres interfaces séries qui ne sont pas des DCE la configuration reste la méme
on élimine uniquement la fréquence d’ horloge.

T1ZI#show ip interface brief
Interface IP-Address OK?Method Status Protocol
FastEthernet0/0 172.16.1.1  YES manual up up

FastEthernet0/1 unassigned  YES manual administratively down down

Serial0/0/0 172.16.2.1 YES manual up up
Serial0/0/1 172.16.12.1 YES manual up up
Serial0/1/0 172.16.15.1 YES manual up up
Serial0/1/1 172.16.13.1 YES manual up up

FastEthernet1/0 unassigned  YES manual administratively down down

FastEthernetl/1 unassigned  YES manual administratively down down
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Up veut dire quelles sont activeé niveau haut.
Down celles qui son pas actives.

I1.B.3.5.5 Configuration de |’ encapsulation ppp :

Les données de la couche réseau sont transférées a la couche liaison de données afin
d étre livrées sur une liaison physique, généralement point & point sur une connexion de réseau
étendu. La couche liaison de données établit une trame autour des données de la couche réseau,
detelle sorte que les vérifications et contrbles nécessaires puissent étre effectués. Chaque type de
connexion de réseau étendu utilise un protocole de couche 2 pour encapsuler un paquet pendant
gu’il traverse la liaison longue distance. Pour assurer que le protocole d' encapsulation correct est
utilisé, le type d’ encapsulation de couche 2 utilisé pour I'interface série de chague routeur doit
étre configuré. Le choix du protocole d’encapsulation est fonction de la technologie de réseau
étendu et de I’ équipement.

Par défaut |’encapsulation utilisée par les routeurs Cisco est le HDLC mais nous on va
configurer |’encapsulation PPP, cette derniere permet deux types d’authentification différents :
PAP (Password Authentication Protocol ou protocole d'authentification du mot de passe) et
CHAP (Challenge Handshake Authentication Protocol ) ou protocole d authentification a
échanges confirmés). PAP utilise un mot de passe sous forme de texte en clair, tandis que CHAP
fait appel & une empreinte numérigue a sens unique qui offre plus de sécurité que PAP.

tizi(config)#inter face sO/0/0
tizi(config-if)#encapsulation PPP
tizi (config-if)#exit

tizi (config)#interface s0/0/1

tizi (config-if)#encapsulation PPP
tizi (config-if)#exit

tizi (config)#interface s0/1/1

tizi (config-if)#encapsulation PPP

tizi (config-if)#exit

tizi (config)#interface s0/1/0
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tizi (config-if)#encapsulation PPP

tizi (config-if)#exit

- Configuration du CHAP :
Maintenant la configuration du I’ encapsulation est faite, mais aucun systéme d’ authentification
est activé. Comme dit précédemment au niveau du routeur il ya deux types d’ authentification soit
du PAP soit du CHAP. Pour nous ¢a seraplutdt le CHAP.

Pour pouvoir configurer |"authentification par le CHAP entre les routeurs et celui du MSC de
Tizi, lapremiere étape est de créer des comptes locaux pour tous les routeurs, puis définir quelle
est I'interface sur la quelle on configure I" authentification par exemple entre le routeur de Tizi et

celui d’Alger la configuration est :

@ On se palace en premier lieu sur le routeur d’ Alger et on créé un compte locale pour le

routeur de Tizi, il aurapour nom « tizi » et mot de passe « toto » :

Password:

ALGER>enable

Password:

AL GER#configure Terminal

Enter configuration commands, one per line. End with CNTL/Z.

AL GER(config)#usernametizi passtoto

@ L’interface qui relié Tizi-Ouzou a Alger est S0/0/0, donc on entre dans la configuration
de I'interface est on active le CHAP :

AL GER(config)#int sO/0/0

AL GER(config-if)#ppp authentication chap

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

AL GER(config-if)#ppp chap sent_usename ALGER passtoto
AL GER(config-if)#no shutdown
AL GER(config-if)#exit

45

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitre Il . contiguration des routeurs et commutateurs CISco.

AL GER(config)#exit
% SY S-5-CONFIG_I: Configured from console by console
AL GER#copy run star

Destination filename [startup-config] ?

La commende qui est mit en jaune signifie que le login envoyé vers le routeur de Tizi-Ouzou est
ALLGER qui est le nom du routeur lui-méme et le mot de passe est « toto ».

@ Maintenant on pace au routeur de Tizi et on active aussi I’ authentification CHAP :

tizi>ena

Password:

tizi#config ter

Enter configuration commands, one per line. End with CNTL/Z.
tizi(config)#username AL GER passtoto

tizi(config)#int s0/0/0

tizi(config-if)#ppp authentication chap

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

tizi(config-if)#ppp chap sent-usernametizi passtoto
tizi(config-if)#no shutdown

tizi(config-if)#exit

tizi(config)#exit

% SY S-5-CONFIG_I: Configured from console by console
tizi#copy run star

Destination filename [startup-config] ?

Building configuration...

- Veérification dela nouvelle configuration :

U Sur lerouteur detiz :

interface Serial0/0/0

ip address 172.16.2.1 255.255.255.0
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encapsulation ppp
ppp authentication chap

ppp pap sent-username tizi password 0 toto

clock rate 2000000000 (resultat Omni autres)

U Sur celui d’'Alger:

|
interface Serial0/0/0

ip address 172.16.2.2 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username ALGER password 0 toto

I(resutat omni autres)

- Les mots de passe utilisés pour I’ authentification doivent étre identiques parce que Cisco
utilise le MD5 pour la vérification de mots de passe.

- Laconfiguration reste la méme sur les autres routeurs du réseaul.

11.B.3.5.6 Configuration du routage:

Une foi gqu’on a donné des adresses | P a toutes les interfaces et des vlan de notre réseau
vient maintenant le choix du routage. Deux types de routage sont utilisables. Le premier est le
routage statique ou les tables de routage sont alimentées manuellement sur chaque routeur du
réseau. Le second est le routage dynamique ou un protocole de routage est utilisé pour distribuer
les routes dans I'ensemble du réseau.

Pour le réseau de Mobilis le protocole qui prend en charge le routage est le RIP version 2,
mais pour des raisons de sécurité on choisit plutdt un routage statique.

@ Laconfiguration sur le routeur de Tizi-Ouzou sera comme suit :

tizi#configure terminal
enter configuration commands, one per line. end with cntl/z.

tizi(config)#ip route 172.16.5.0 255.255.255.0 172.16.15.2
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tizi(config)#ip route 172.16.4.0 255.255.255.0 172.16.13.2
tizi(config)#ip route 172.16.6.0 255.255.255.0 172.16.12.2
tizi(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.2

tizi(config-router)#exit

A noter que s est la méme méthode pour configurer les routes pour les autres routeurs du

réseall.

- Veérification dela configuration sur le routeur de Tizi-Ouzou :

tizi#show ip route
Gateway of last resort is not set

172.16.0.0/24 is subnetted, 9 subnets
C  172.16.1.0isdirectly connected, FastEthernet0/0
C  172.16.2.0isdirectly connected, Serial0/0/0
S  172.16.3.0[1/0] vial72.16.2.2
S 172.16.4.0[1/0] via172.16.13.2
S  172.16.5.0[1/0] vial172.16.15.2
S  172.16.6.0[1/0] via172.16.2.2

[1/0] via172.16.12.2

C  172.16.12.0isdirectly connected, Serial0/0/1
C  172.16.13.0 isdirectly connected, Serial0/1/1
C  172.16.15.0 isdirectly connected, Serial0/1/0

C  pour lesréseaux directement connectés.

On remarque gue dans la table de routage sont gjoutés des route statique permettant au

routeur d' accéder aux différents réseaux.

[1.B.3.5.7 Testedela connectivité:

Ping du réseau local de Tizi-Ouzou vers tous les réseaux aux quels il est relier, le résultat est

comme suivante :

| tizi#ping 172.16.5.0
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Type escape sequence to abort.
Sending 5, 100-byte ICM P Echosto 172.16.5.0, timeout is 2 seconds:

Successrate is 100 percent (5/5), round-trip min/avg/max = 2/2/2 ms
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tizi#ping 172.16.4.0

Type escape sequence to abort.

Sending 5, 100-byte ICM P Echosto 172.16.4.0, timeout is 2 seconds:
Successrate is 100 percent (5/5), round-trip min/avg/max = 2/4/12 ms
tizi#ping 172.16.3.0

Type escape sequence to abort.

Sending 5, 100-byte ICM P Echosto 172.16.3.0, timeout is 2 seconds:
Successrate is 100 percent (5/5), round-trip min/avg/max = 2/10/17 ms
tizi#ping 172.16.6.0

Type escape sequence to abort.

Sending 5, 100-byte ICM P Echosto 172.16.3.0, timeout is 2 seconds:

Successrate is 100 percent (5/5), round-trip min/avg/max = 2/13/17 ms

11.B.3.5.8 Configuration du NAT:

LeNAT :

Le NAT (Network Address Translation) ou translation d'adresses |P permet de faire la relation
entre une ou plusieurs adresses privées et une ou plusieurs adresses publiques. Nous distinguons
deux types de NAT.

- LeNAT satique:

Permet la translation d’ une adresse privée en adresse publique.

- LeNAT dynamique:

Il s agit de partager une adresse publique entre plusieurs adresses priveées.

Pour un lien vers I’ extérieur on a choisit I'interface fastEthernet 0/1 a la quelle on a attribué
I’ adresse 172.16.25.1 pour un masque 255.255.255.0.
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tizi>ena

password:

tizi#config ter

enter configuration commands, one per line. end with cntl/z.
tizi(config)#int fa0/1

tizi(config-if)#ip address 172.16.25.1 255.255.255.0
tizi(config-if)#no shutdown

% link-5-changed: interface fastethernet0/1, changed stateto up

% lineproto-5-updown: line protocol on interface fastethernetO/1, changed state to
up

tizi(config-if)#exit

L'interface est maintenant active, il reste de lui attribuer I'adresse publique vers

I’ extérieur, la configuration est comme suiit :

tizi(config)#ip nat inside source static 172.16.25.1 120.0.0.1
tizi(config)#int fa0/1

tizi(config-if)#l P nat inside

tizi(config-if)#exit

tizi(config)#int fa0/1

tizi(config-if)#ip nat outside

tizi(config-if)#exit

tizi(config)#

On achoisi une configuration statique pour des raisons de securité.

11.B.3.5.9 Filtragedu trafique:

Les administrateurs réseau doivent trouver le moyen d'interdire I'accés au réseau a
certains utilisateurs tout en permettant aux utilisateurs internes d'accéder aux services
nécessaires. Bien que les outils permettant d assurer la sécurité, tels que les mots de passe,
I’ équipement de rappel et les dispositifs de sécurité physiques, se révelent utiles, dans la plupart
des cas, ils n’offrent pas la souplesse que procurent le filtrage de trafic de base et les controles
spécifiques que leur préferent la majorité des administrateurs. Ainsi, il se peut qu'un
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administrateur réseau souhaite accorder I'acces a Internet aux utilisateurs, tout en interdisant a

des utilisateurs externes I’ accés au réseau LAN via Telnet.

Les routeurs assurent les fonctions de base de filtrage du trafic, telles que le blocage du
trafic Internet, a I'aide de listes de contréle d acces. Une liste de contrble d'accés est un
ensemble séquentiel d’instructions d’autorisation ou de refus qui S appliquent aux adresses ou

aux protocoles de couche supérieure.

Les ACL permettent de filtrer des paquets suivant des critéres définis par I'utilisateur. Il
est ainsi possible de filtrer les paquets entrants ou sortants d'un routeur en fonction de I’ adresse

| P source ou | P de destination.

Q‘?Z.W.U,D )
k—— St

Figurell.B.11: emplacement des ACL.

- Fonctionnement desACL :

Il est possible de résumer le fonctionnement d’une ACL comme sulit :

@ Lepaquet est vérifié par rapport au ler critére défini.

@ Sil veérifiele critere, I'action définie est appliquée.

@ Sinon le paguet est comparé successivement par rapport aux ACL suivants.
@ Sil ne satisfait aucun critére, I'action deny est appliquée.
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Paguets vers
interfaces du groupe
daccts

Autoriser (vers l'interface
de destination)
ﬁ

Non (refus implicite)

Figurell.B.12 : Fonctionnement des ACL.

Lescritéres sont définit sur les informations contenues dans les en-tétes |P, TCP ou UDP.

Des masques (wildcard mask) ont é&é définis pour pouvoir identifier une ou plusieurs
adresses |IP en une seule définition. Ce masque défini la portion de I'adresse IP qui doit ére

examinée.

- Configuration desACL :
§ La protection contre les attaques douteuses. Pour cela on interdit les adresses IP

commengant par 127 et qui sont des adresses réservees.

tizi(config)#access-list 12 deny 127.0.0.00.0.0.0
tizi(config)#int fa0/0

tizi(config-if)#ip access-group 12 out

tizi(config-if)#exit
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§ Filtrer certains services venant de I'extérieur :
bootp (67 UDP), ), tftpd(69,UDP), syslog(514,UDP), sunrpc(111, TCP/UDP), snmp(161,UDP)
xdmcp(177,UDP), login(513,TCP), shell(514,TCP), RDP (3389), Nethios (1001,1002),
imap (143 TCP), ipx(213,UDP/TCP), wins(1512,UDP/TCP), microsoft (135>139), SNMP,194
...etc.

tizi(config)#access-list 101 deny udp any any eq 138
tizi(config)#access-list 101 deny udp any any eq 137
tizi(config)#access-list 101 deny udp any any eq 135
tizi(config)#access-list 101 deny udp any any eq bootps
tizi(config)#access-list 101 deny udp any any eq tftp
tizi(config)#access-list 101 deny tcp any any eq 111
tizi(config)#access-list 101 deny tcp any any eq 135
tizi(config)#access-list 101 deny tcp any any eq 95
tizi(config)#access-list 101 deny tcp any any eq 87
tizi(config)#access-list 101 deny tcp any any eq 137
tizi(config)#access-list 101 deny udp any any eq 514
tizi(config)#access-list 101 deny udp any any eq 67
tizi(config)#access-list 101 deny udp any any eq 161
tizi(config)#int fa0/0

tizi(config-if)#ip access-group 101 out
tizi(config-if)#ext

8 Interdire au autres PC du réseau local du MSC |’ accés en dors du réseau local :

tizi>ena

password:

password:

tizi#config ter

enter configuration commands, one per line. end with cntl/z.
tizi(config)#ip access-list standar no-access
tizi(config-std-nacl)#deny host 172.16.1.251
tizi(config-std-nacl)#deny host 172.16.1.252
tizi(config-std-nacl)#deny host 172.16.1.253
tizi(config-std-nacl)#permit any
tizi(config-std-nacl)#exit

tizi(config)#int fa0/0

tizi(config-if)#ip accs

tizi(config-if)#ip access-group no-accessin
tizi(config-if)#exit

tizi(config)#exit

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitre Il . contiguration des routeurs et commutateurs CISco.

§ Permettre au pc du chef du centre I’ accés libre verstous les réseaux :

tizi(config)#no access-list 100

tizi(config)#access-list 100 permit ip 172.16.1.254 0.0.0.0 172.16.3.0 0.0.0.255
tizi(config)#access-list 100 permit ip 172.16.1.254 0.0.0.0 172.16.4.0 0.0.0.255
tizi(config)#access-list 100 permit ip 172.16.1.254 0.0.0.0 172.16.5.0 0.0.0.255
tizi(config)#access-list 100 permit ip 172.16.1.254 0.0.0.0 172.16.6.0 0.0.0.255
tizi(config)#int fa0/0

tizi(config-if)#ip access-group 100 in

tizi(config-if)#exit

tizi(config)#exit

§ Définir lesréseaux qui sont autorisées a accéder au routeur du MSC :

tizi(config)#no access-list 2
tizi(config)#accesslist 2 permit 172.16.3.0
tizi(config)#access-list 2 deny any
tizi(config)#int sO/0/0

tizi(config-if)#ip access-group 2 in
tizi(config-if)#exit

tizi(config)#no access-list 3
tizi(config)#access-list 3 permit 172.16.5.0
tizi(config)#access-list 3 deny any
tizi(config)#int sO/1/0

tizi(config-if)#ip access-group 3 in
tizi(config-if)#exit

tizi(config)#no access-list 4
tizi(config)#access-list 4 permit 172.16.6.0
tizi(config)#access-list 4 deny any
tizi(config)#int s0/1/1

tizi(config-if)#ip access-group 4 in

tizi(config-if)#exit
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tizi(config)#no access-list 5
tizi(config)#access-list 5 permit 172.16.4.0
tizi(config)#access-list 5 deny any
tizi(config)#int s0/1/1

tizi(config-if)#ip access-group 5in

tizi(config-if)#exit

§ Redtreindre I acces aux vty:

tizi#conf t

enter configuration commands, one per line. end with cntl/z.
tizi(config)#access-list 10 permit 172.16.4.254 0.0.0.0
tizi(config)#access-list 10 permit 172.16.5.254 0.0.0.0
tizi(config)#access-list 10 permit 172.16.6.254 0.0.0.0
tizi(config)#access-list 10 permit 172.16.3.254 0.0.0.0
tizi(config)#access-list 10 deny any

tizi(config)#line vty 0 15

tizi(config-line)#login

tizi(config-line)#password secret
tizi(config-line)#access-class 10 in
tizi(config-line)#exit

tizi(config)#exit
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§ Configuration d'une liste de contréle d'accés étendus nommée pour permettre les
requétestcp par le port 80 et 443 :

tizi(config)#ip access-list extended dd
tizi(config-ext-nacl)#permit tcp 172.16.1.254 0.0.0.0 any eq 80
tizi(config-ext-nacl)#permit tcp 172.16.1.254 0.0.0.0 any eq 443
tizi(config-ext-nacl)#exit

tizi(config)#int fa0/0

tizi(config-if)#ip access-group dd in

tizi(config-if)#exit

tizi(config)#int fa0/0

tizi(config-if)#ip access-group dd in

tizi(config-if)#exit

tizi(config)#exit

§ Permettre desrequétesicmp detousles réseaux vers le routeur de Tizi-Ouzou :

tizi#conf t

Enter configuration commands, one per line. End with CNTL/Z.
tizi(config)#access-

tizi(config)#access-list 103 permit icmp 172.16.3.254 0.0.0.0 172.16.1.0 0.0.0.255
tizi(config)#access-list 104 permit icmp 172.16.4.254 0.0.0.0 172.16.1.0 0.0.0.255
tizi(config)#access-list 105 permit icmp 172.16.5.254 0.0.0.0 172.16.1.0 0.0.0.255
tizi(config)#access-list 106 permit icmp 172.16.6.254 0.0.0.0 172.16.1.0 0.0.0.255
tizi(config)#access-list 108 permit icmp 172.16.1.254 0.0.0.0 172.16.1.0 0.0.0.255
tizi(config)#int S0/0/0

tizi(config-if)#ip access-group 103 in

tizi(config-if)#exit

tizi(config)# int SO/1/1
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tizi(config-if)#ip access-group 104 in
tizi(config-if)#exit

tizi(config)# int S0/1/0
tizi(config-if)#ip access-group 105in
tizi(config-if)#exit

tizi(config)# int SO/0/1
tizi(config-if)#ip access-group 106 in
tizi(config-if)#exit

tizi(config)#int fa0/0

tizi(config-if)#ip access-group 108 in

tizi(config-if)#exit

§ Permettre des requétes icmp pour le pc du chef de centre du MSC vers tous les réseaux
voisins atravers toutes les interfaces séries :

tizi(config)#access-list 115 permit icmp 172.16.1.254 0.0.0.0 172.16.3.0 0.0.0.255
tizi(config)#access-list 115 permit icmp 172.16.1.254 0.0.0.0 172.16.4.0 0.0.0.255
tizi(config)#access-list 115 permit icmp 172.16.1.254 0.0.0.0 172.16.5.0 0.0.0.255
tizi(config)#access-list 115 permit icmp 172.16.1.254 0.0.0.0 172.16.6.0 0.0.0.255
tizi(config)#int sO/0/0

tizi(config-if)#ip access-group 115 out

tizi(config-if)#exit

tizi(config)#int sO/0/1

tizi(config-if)#ip access-group 115 out

tizi(config-if)#exit

tizi(config)#int s0/1/1

tizi(config-if)#ip access-group 115 out
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tizi(config-if)#exit

tizi(config)#int s0/1/0
tizi(config-if)#ip access-group 115 out
tizi(config-if)#exit

tizi(config)#exit

§ Eviter des attaques douteuses :

- nepaslaisser entrer les réseaux suivants.
- 0.0.0.0/8 Historical Broadcast.
- 10.0.0.0/8 RFC.

- 169.254.0.0/16 Link.

- Local Networks.

- 192.0.2.0/24 TESTNET.

- 192.168.0.0/16 RFC.

- 240.0.0.0/5 Class E Reserved.
- 248.0.0.0/5 Unallocated.

- 255.255.255.255/32 Broadcast.
- 224.0.0.0/4 Class D Multicast.

tizi(config)#access-list 130 deny ip 0.0.0.0 0.255.255.255 any
tizi(config)#access-list 130 deny ip 10.0.0.0 0.255.255.255 any
tizi(config)#access-list 130 deny ip 169.254.0.0 0.0.255.255 any
tizi(config)#access-list 130 deny ip 192.168.0.0 0.0.0.255 any
tizi(config)#access-list 130 deny ip 240.0.0.0 7.255.255.255 any
tizi(config)#access-list 130 deny ip 248.0.0.0 7.255.255.255 any
tizi(config)#access-list 130 deny ip 255.255.255.255 0.0.0.0 any
tizi(config)#access-list 130 permit ip any any

tizi(config)#int sO/0/0

tizi(config-if)#ip access-group 130in

tizi(config-if)#exit

59

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitre Il . contiguration des routeurs et commutateurs CISco.

tizi(config)#int sO/1/0
tizi(config-if)#ip access-group 130in
tizi(config-if)#exit

tizi(config)#int sO/1/1
tizi(config-if)#ip access-group 130in
tizi(config-if)#exit

tizi(config)#int sO/0/1
tizi(config-if)#ip access-group 130in

tizi(config-if)#exit

tizi(config)#exit

Discussion:

Dans ce chapitre, nous avons configuré les commutateurs ainsi que les routeurs de tout le
réseau, nous avons configuré les interfaces vers le réseau LAN et WAN. Les protocoles
d encapsulation Pour finir avec la configuration des fonctions de sécurité afin de prémunir les
réseaux LAN des éventuels menaces venant de I’ extérieur comme de I’ intérieur du réseau.
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I11.1 préambule:

L’'idée de créer un routeur nous est venue lors de nos recherches sur la
technologie Cisco. Nous avons appris que parmi les Unix libres il existe un systeme
d exploitation stable appelé FreeBSD. Ce dernier permet de concevoir un PC routeur se

configurant avec la syntaxe de Cisco systeme gréce au routeur logiciel : le daemon ZEBRA.

Une occasion d’ apprendre a configurer et a programmer avec Unix tout ceci avec un
matériel recyclé permanant et réel ainsi que des applications avec des licences gratuites.

[11.2 FreeBSD:

FreeBSD est un systeme d'exploitation haut de gamme dérivé de BSD ou Berkeley
Software Distribution, la version Unix développée par le Computer Systems Research Group
de I'Université de Californie de Berkeley entre 1975 et 1993. A la fois stable et performant,
il est supporté sur un tres grand nombre de plates-formes notamment (PC, Alpha, |A-64, PC-
98 et UltraSPARC). Il est entierement gratuit et fourni avec I'intégralité de son code source.
La licence BSD (acronyme de Berkeley Software Distribution), autorise tout & chacun de
réutiliser tout ou en partie le logiciel sans aucune restriction. Le développement du systéme
est quasi permanent et est assuré par une équipe de développeurs volontaires et d'utilisateurs

atraversle monde.

I11.2.1 Avantage de FreeBSD par rapport autre version d’ Unix:

Le but principal de I’équipe de FreeBSD était de créer un systéme fonctionnant au
mieux sur le compatible PC. C'est gréce a cela qu'il a éait le premier capable
d'utiliser des PC multiprocesseurs et de reconnaitre un grand nombre de carte
d extension sur PC.

L’équipe du projet FreeBSD est composée de 100 développeurs dirigés par 17
chercheurs. Celle-ci garantit & FreeBSD une convergence, une gestion centralisée, une
stabilité qui manquent dans les versions de Linux confrontées & des développements
plus anarchiques, des incompatibilités entre distributions etc. puisque cette derniére est
gérée autocratiquement par Linus Torvalds. D’ailleurs FreeBSD qui est un descendant
d' Unix est compatible avec linux qui un clone d’ Unix mais linux n’est pas compatible
avec FreeBSD.

FreeBSD est complétement gratuit. Le code source du systeme d'exploitation est
fourni dans le package de base. Sa licence ne nous oblige pas de joindre le code
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source tant que nous mentionnant clairement les emprunts que nous avons réalisé. Le
code source Linux est aussi public mais est soumis aux conditions d'utilisation plus
restrictives sa Licence oblige a inclure les codes sources de chaque changement
effectuer sur le systéme.

FreeBSD est un systeme d'exploitation 32 bits de A a Z. alors que, par exemple,
Windows 98 contient encore énormément de portions de code 16 bits dans son noyau
méme siil a éé congu pour accueillir des applications 32 bits.

Il propose un multitdiche préemptif avec ajustement dynamique des priorités des
processus. Windows 3 est un systeme multitdche mais de type coopératif. Dans un
systéme coopératif toutes les applications se partagent une seule queue (liste d’ attente)
et c'est I'application qui a la responsabilité de passer la main aux autres téches. Si une
application se perd dans une boucle de longue durée ou contient un bug qui I'empéche
de se comporter correctement, I'ensemble des autres taches n'a plus accés au temps
CPU. Par contre dans un systeme multitache préemptif, c'est le systéme d'exploitation
[ui-méme qui, détermine quelle application prend le contrdle du processeur.

FreeBSD est multiutilisateur. C'est probablement ce qui manqgue le plus a Windows
NT qui ne dispose pas de plusieurs consoles simultanées et ne contient pas en standard
de serveur Telnet.

FreeBSD est doté de couches TCP/IP (Transport Control Protocol/Internet Protocole)
tres élaborées comportant notamment le support SLIP (Serial Line Internet Protocol),
PPP (Point to Point Protocol), NFS (Network File System) et NIS (Network
information System). FreeBSD propose les applications les plus populaires comme
sendmail pour la gestion du serveur SMTP (Simple Mail Transfert Protocol), Apache
pour le daemon http (Hypertexte Text Transport Protocol), Bind/named pour le
serveur DNS (Domain Name System), squid comme serveur proxy etc. Des services
de routage, pare feu et translation d'adresses réseau de trés bonne qualité sont
également fournis.

Le gestionnaire de mémoire fournit un mécanisme de protection de la mémoire
empéchant une application de manipuler un espace mémoire qui appartient a une autre
application. Chaque programme a a sa disposition un espace mémoire découpé en
pages de 4 KB. Le noyau de FreeBSD décharge dans le disque dur les pages qui n'ont
plus été utilisées depuis longtemps. A chaque fois qu'une application tente d'accéder a
une page qui n'est pas physiguement présente en mémoire, le noyau FreeBSD
décharge de la mémoire les pages non utilisé et charge en mémoire la page demandée.
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Outils de développement C, C++, Fortran, Perl, fournis en standard.

2300 applications ont été portées sur FreeBSD et sont utilisables gracieusement. |1 faut
y gjouter toutes les applications Unix, BSD et Linux.

L'installation de FreeBSD est nettement plus simple qu'une installation Linux. Une
seule disguette dinstallation suffit quelle que soit la configuration disque ou réseau.
La création des partitions swap [annexe B] est automatique. Un seul programme :
sysinstall gére la totalité des composants du systéme d'exploitation. Voir I'annexe B
pour plus d’informations.

I11.2.2 La preuve dela performance de FreeBSD :

De nombreux développeurs et managers ont choisi FreeBSD pour sa stabilité et ses
performances en tant que serveur Web. Les PS| (Prestataires de Services I nternet) I'ont adopté
en masse et pour paraphraser IBM "FreeBSD est un melilleur Linux que Linux". FreeBSD n'a
pas la prétention de concurrencer Microsoft sur le terrain mais outrepasse Windows NT en
termes de stabilité et de performance cété des serveurs.

Pour ne citer gu’eux, deux des sites Internet les plus visités au monde comme Y ahoo
et cdrom qui n'ont trouvé que FreeBSD pour supporter de tels volumes de données en ligne.
Ces derniers on mit a |’ épreuve la performance et la stabilité de FreeBSD et comme nous le
constatons tous ¢ca marchent ! Ce qui est assez impressionnant est comment un vieux PC
tournant sous FreeBSD peu supporter des térabits de téléchargement. Ainsi que des millions
de requétes HTTP par jour. En ayant supporté un tres grand rendu 3D ¢’ est sur des machines
tournant sous FreeBSD que le film ‘MATRIX’ a était réaliser.

[11.3 Zebra:

Zebra est un daemon prévu pour fonctionner sous Linux (noyau 2.0.37 et suivants) et
BSD. qui permet d'intégrer des options de routage tres avancées. Comme les protocoles de
routage dynamique: RIPvl, RIPv2, OSPF et BGP. Tous les éléments de configuration
restent conformes a la syntaxe de I'lOS du constructeur Cisco Systems™. Au fil des ans, cette
syntaxe est devenue le standard de fait de la configuration des équipements d'interconnexion.

ZEBRA est un excellent logiciel, pour les raisons suivantes :

* C'est un logiciel libre sous une licence gratuite.

* il propose une interface de configuration interactive accessible via Telnet.
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« il fonctionne selon une philosophie et un langage de configuration proche de routeurs
répandus dans les entreprises (ce qui permet d'avoir acces a une bonne bibliographie).

* il supporte les principaux protocoles de routage.

« il fonctionne avec | Pv6.

[11.4 Création d’un routeur sous FreeBSD :

Parmi les options qu’ offre ce systéme hors du commun, celui qui nous intéresse est le
routage. La possibilité de transformer un vieux pc en routeur performant.

Bonne surprise: les besoins en performances sont faibles ; faire passer des paguets
d'une interface a I’autre ne sollicite pas le disque dur, requiert peu de mémoire et peu de
puissance de calcul. Bien évidemment plus le réseau sera étendu, plus les besoins en mémoire

et en processeur pour stocker et parcourir les tables de routage seront importants.

Nous constaterons qu’ un routeur sous FreeBSD est difficile a mettre en oauvre, mais
dispose d’une grande flexibilité et fournira des fonctionnalités similaires & un routeur dedié

pour un codt trés inférieur.

I11.4.1 Installation et configuration du logiciel porté zébra :
-Nous alons tester Zebra sur ce petit réseau :

100.0.0.1
192.168.1.254 (G o 192.168.2.254

Fo————
‘/i' 100.0.0.2
R1 Rz

s .
r_r-’ \77|
f. T "_":rl,
192.168.1.1 192.168.2.1
PCO PC1

Figure 3.1 : le petit réseau a connecter avec le routeur logiciel zebra.
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-Apres avoir téléchargé le logiciel du serveur ftp des ports de FreeBSD, on procede a
I"installation puis la configuration de celui-ci.

1- pour pouvoir utiliser Zebrail faut éditer sont fichier zebra.conf et le compiler au

niveau du noyau de FreeBSD :

% cd_/usr/local/etc/zebra/ : accéder aux fichiers de configuration
fourni avec le logiciel Zebra
% cp_/usr/local/etc/zebral/zebra.conf.sanple /usr/local/etc

/ zebral zebra. conf : copier ceux-ci dansle dossier enregistré sur le noyau.

® cd : cettecommande nous permet d accéder au dossier de Zebra.
® cp : avec cette commande on copy le contenu d’un fichier dans un autre.
® ‘' ' ellereprésente I’ espace entre les commandes.
-afin que le noyau puisse activer le daemon Zebra il faut ajouter les lignes suivantes au
fichier rc.conf :

defaul t _route= "NO' : pasdepasserelle par défaut.
rout er _enabl e= "YES": activer lerouteur logicid.
rout er="/usr/ | ocal / sbin/ zebract| "

rout er _fl ags="st art » lacommande zebractl start sera utiliser pour active le daemon

7ohra

- Avant de lancer zebra nous allons éditer son fichier de configuration pour changer ou
ajouter le nom d’ héte et le mot de passe:

% ee_/etc/zebral zebra. conf : accéder aufichier zebra.conf pour modifier le

mot de passe et le nom d’héte.

2-Aprés avoir édité le fichier de configuration, et afin que le logiciel de routage
sexécute en téche de fond. Nous alons utiliser lacommande qu’ on avait préparée avant :

# zebract! start : activer Zebra

ZebraR1#telnet localhost 2601 : lancer la configuration par Telnet

-On va s'identifier avec le mot de passe que nous avons précisé dans le fichier
zebra.conf
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3-on passe en suite en mode de configuration (mode privilégié appelé mode enable

dans le logiciel) :

R1 > enable: accéder au mode privilégié
R1#

-A ce stade on pourrait taper a n’importe quel moment ? Pour connaitre les commandes
disponibles.

I11.4.2 Configuration desinterfaces:

@ L’interface emO du routeurl :

R1#configure terminal

R1 (config) #interface emo

R1 (config-if) #ip address 192.168.1.254 255.255.255.0
R1 (config-if) #no shut down

R1 (confia-if)#exit

@ L'interface eml du routeurl :

R1 (config) #interface eml

R1 (config-if) #ip address 100.0.0.1 255.0.0.0
R1 (config-if) #no shut down

R1 (config-if)#exit

@ L’interface emO du routeur? :

R2 > enable

R2# configure terminal

R2 (config) #interface em0O

R2 (config-if) #ip address 192.168.2.254 255.255.255.0
R2 (config-if) #no shut down

R2 (config-if)#exit
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@ L'interface eml du routeur? :

R2 (config) #interface eml

R2 (config-if) #ip address 100.0.0.2 255.0.0.0
R2 (config-if) #no shut down

R2 (config-if)#exit

-sur R1:

R2 (Zebra) # show ip route

Codes: K - kernel route, C - connected, S- static, R - RIP, O - OSPF,
| -1SIS, B - BGP, > - selected route, * - FIB route

C>* 100.0.0.0/8 isdirectly connected, eml

C>* 127.0.0.0/8 isdirectly connected, 100

C>* 192.168.1.0/24 is directly connected, emO

-sur R2 :

R2 (Zebra) # show ip route

Codes: K - kernel route, C - connected, S- static, R - RIP, O - OSPF,
| -1SIS, B - BGP, > - selected route, * - FIB route

C>* 100.0.0.0/8 isdirectly connected, eml

C>* 127.0.0.0/8 isdirectly connected, 100

C>* 192.168.2.0/24 is directly connected, emO

-Afin de parvenir a connecter les deux stations il faudrait ajouter deux routes dites
statiques. Nous vérifierons les résultats au fur et amesure :

-sur R1:

R1#configure terminal

R1 (config) #ip route 192.168.2.0/24 100.0.0.1
R1 (config) #end

R1# show ip route

Codes. K - kernel route, C - connected, S- static, R- RIP, O - OSPF, | - 1SS,
B - BGP, > - selected route, * - FIB route

C>* 100.0.0.0/8 isdirectly connected, eml

C>* 127.0.0.0/8 isdirectly connected, 100

S>* 192.168.2.0/24 [1/0] via 100.0.0.1, em1

C>* 192.168.1.0/24 is directly connected, emO
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-sur R2:

R2#configure terminal

R2 (config) #ip route 192.168.1.0/24 100.0.0.2
R2 (config) #end

R2# show ip route

Codes. K - kernel route, C - connected, S- static, R- RIP, O - OSPF, | - 1SS,
B - BGP, > - sdlected route,
* - FIB route
C>* 100.0.0.0/8 isdirectly connected, eml
C>* 127.0.0.0/8 isdirectly connected, 100
S>* 192.168.1.0/24 [1/0] via 100.0.0.2, em1
C>* 192.168.2.0/24 is directly connected, emO

U Teste delaconfiguration :

A ce stade nous pouvant vérifier nos résultats par un ping soit depuis les routeurs ou
les stations:

R1 # ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1) from 192.168.1.1 : 56(84) bytes of data.
64 byte from 192.168.2.1 : icmp_seq=0 ttl=64 time=0,219ms

64 byte from 192.168.2.1 : icmp_seq=1 ttl=64 time=2,684ms

64 byte from 192.168.2.1 : icmp_seq=0 ttl=64 time=0,597ms

(Ctrl+C)

--- 192.168.2.1 ping statistics ---

3 packetstransmitted, 3 packetsreceived, 0% packet loss

U Le contenu du fichier de configurationsde R1 :

-R1:

R1# show running-config
Current configuration:

!

hostname R1

password zebra

|

interface o0
|

interface emO
|
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interface eml
|

ip route 192.168.2.0/24 100.0.0.2
|

line vty
!

end

Quand aR2 c'est laméme chose, seule différence :

ip route 192.168.1.0/24 100.0.0.1

A partir du moment ou nous arrivons a installer, configurer et utiliser Zebra pour de
petites applications ; la prise en main devient de plus en plus facile. Puisgue tous ce qui a était
utiliser comme commande au chapitre précédant peut ére utilisé avec Zebra.

Prenant comme exemple le routage RIP, il est pris on charge par la daemon ripd. Pour
activer se dernier il faut tapez lacommande ripd —d apres |’ exécution de Zebra.
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Discussion :

Le but de ce troisiéme chapitre était de créer un environnement de configuration a la
fois réel et permanant. Nous avion vérifié que nous pouvant transformer une machine peu

performante en routeur intégrant des options de routage avancées.

Notre route éait semait d’ embuches, en premier lieu nous avons eu du mal a choisir la
version de FreeBSD allant avec notre matériel, d’ autant plus que le téléchargement dure des
heures. Ce premier probléme a éait vite résolu a la découverte de I'application libre
VirtualBox. Elle nous permet d'essayer des versions sans avoir besoin de cd bootable.
Bienheureusement car il n’existe pas de fournisseur de cd bootable FreeBSD en Algérie.

En suite, le fait que FreeBSD n'est utilisé que par des spécialistes qui se connaissent
bien en systéme Unix toute la documentation que n’avons trouvee a son sujet était incompléte.
Nous avons réussi a assimiler certain concepts par nous méme malgré que ¢a nous ait pris
beaucoup de temps ; mais pour les autres concepts tout aussi capitaux nous avons utilisé les
foires aux questions et les news pour trouver des réponses aux indénombrables questions
gu’on se pauser a chaque étape. L’aide de ces dernier a était bénéfique méme si la plupart du
temps les solutions données sont pas celles qui peuvent nous aidés.

Le plus dur était la configuration du routeur logiciel Zebra puisgue les étapes ne sont
pas du tout évident. Les méthodes d’ édition des fichiers de configuration, leur compilation,
puis leur exécution sont assez difficiles a maitre en cauvre. Ce qui nous a le plus aider a ce

niveau c’est le fait que nous somme initier a certains langages de programmation.

Les applications contenues dans notre projet ont été testé et ne présente aucun
disfonctionnement. Sachant que le systéme exploitation FreeBSD assure un trés grand nombre
d options réseau avancé comme la création de serveur, pare feu, etc. notre travail présente un
recueil de notion de base pour ceux qui S intéresseront a ce systéme d exploitation et aux

différents services qu'il offre.
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Conclusion :

Ce projet, mené pendant plus de cing mois, nous a été bénéfique et les apports
personnels ont éé multiples. En effet, il nous a non seulement permis de métre en
cauvre les connaissances que nous avons acquises au cours de notre cursus scolaire,
mais aussi de développer un esprit d’ égquipe adéquat al’ avancement de notre travail.

Notre theme de départ éé uniquement la configuration des routeurs et
commutateurs Cisco présent sur le site du MSC de Tizi-Ouzou, la problématique est
gu’'on ne dispose pas de I’acces au matériel il fallait donc trouver une autre solution
pour la réalisation et la configuration, packet tracer pouvait réaliser ces fonctions .une
deuxiéme solution se présente a nous, un systéme d’ exploitation hors du commun
freeBSD, gréce a cette solution on pouvait rendre une vielle machine usé un routeur et
lameilleurs est que la configuration reste la méme syntaxe que Cisco et ¢’ est gratuit.

Donc au premier chapitre nous avons introduit quelques notions fondamentales
sur les réseaux et lamaniére dont se fait lacommunication entre les machines

Le deuxiéme chapitre été consacré a la configuration du routeur et commutateur
Cisco, une configuration bien adapté au réseau reliant le MSC Mobilis de Tizi-Ouzou a
celui d’ Alger, Bejaia, Bouira et Moustapha.

Le troisieme chapitre, une présentation du systéme d exploitation freeBSD, ses
avantage et bien sur une petite configuration pour illustré la configuration avec le
deamont zabra.

Ainsi il ressort de cette é&ude une comparaison entre les deux systémes
sensiblement équivalents en thermes de syntaxe de configuration. Cependant, I’ avantage
majeur des routeurs Cisco reste la configuration via une interface graphique, ce qui le
rend plus accessible a un publique dont les connaissances en systéme Unix et | interface
DOS sont limitées. En plus bien sur du nombre de ports que peut offrir un routeur
Cisco par rapport a une vielle machine.
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Annexe A : fichier de configuration

tizi#sh run
Building configuration...

Current configuration : 5427 bytes
!
version 12.4
service password-encryption
I
hostname tizi
|
I
enable secret 5 $1SMERr$IcTjUIEQNGurQiFU.ZeCil
|
|
|
I
username ALGER password 7 0835435A06
username BOUIRA password 7 0835435A06
username MOUSTAFA password 7 0835435A06
username tizi password 7 0835435A06
I
ip sshversion 1
|
I
interface FastEthernet0/0
ip address 172.16.1.1 255.255.255.0
ip access-group 120 in
ip access-group 108 out
duplex auto
speed auto
I
interface FastEthernet0/1
no ip address

duplex auto
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speed auto

shutdown

!

interface Serial0/0/0

ip address 172.16.2.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000

!

interface Serial0/0/1

description LIAISON VERS MOUSTAFA
ip address 172.16.12.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000

I
interface Serial0/1/0

description LIAISON VERS BOUIRA

ip address 172.16.15.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000
I
interface Serial0/1/1

description LIAISON VERS BEJAIA
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ip address 172.16.13.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000

!

interface FastEthernet1/0

switchport mode access

tizi#tsh run

Building configuration...

Current configuration : 5427 bytes

I

version 12.4

service password-encryption

!

hostname tizi

|

!

enable secret 5 $1$MERr$IcTjUIEQNGurQiFU.ZeCil
|

|

|

!

username ALGER password 7 0835435A06
username BOUIRA password 7 0835435A06
username MOUSTAFA password 7 0835435A06
username tizi password 7 0835435A06

|

ip sshversion 1
I
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|
interface FastEthernet0/0
ip address 172.16.1.1 255.255.255.0
ip access-group 120 in
ip access-group 108 out
duplex auto
speed auto
I
interface FastEthernet0/1
no ip address
duplex auto
speed auto
shutdown
I
interface Serial0/0/0
ip address 172.16.2.1 255.255.255.0
encapsulation ppp
ppp authentication chap
ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in
ip access-group 115 out
clock rate 2000000
!
interface Serial0/0/1
description LIAISON VERS MOUSTAFA
ip address 172.16.12.1 255.255.255.0
encapsulation ppp
ppp authentication chap
ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in
ip access-group 115 out
clock rate 2000000
|

interface Serial0/1/0
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description LIAISON VERS BOUIRA
ip address 172.16.15.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000

!

interface Serial0/1/1

description LIAISON VERS BEJAIA
ip address 172.16.13.1 255.255.255.0
encapsulation ppp

ppp authentication chap

ppp pap sent-username T1ZI password 0 TOTO
ip access-group 130 in

ip access-group 115 out

clock rate 2000000

I

interface FastEthernet1/0

switchport mode access

shutdown

!
interface FastEthernet1/1

switchport mode access

shutdown
!
interface FastEthernet1/2

switchport mode access

shutdown
!
interface FastEthernet1/3

switchport mode access

shutdown
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|

interface FastEthernet1/4
switchport mode access
shutdown

!

interface FastEthernet1/5
switchport mode access
shutdown

!

interface FastEthernet1/6
switchport mode access
shutdown

I

interface FastEthernet1/7
switchport mode access
shutdown

!

interface FastEthernet1/8
switchport mode access
shutdown

!

interface FastEthernet1/9
switchport mode access
shutdown

I

interface FastEthernet1/10
switchport mode access
shutdown

!

interface FastEthernet1/11
switchport mode access
shutdown

|

interface FastEthernet1/12
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switchport mode access

shutdown

I

interface FastEthernet1/13

switchport mode access

shutdown

!

interface FastEthernet1/14

switchport mode access

shutdown

!

interface FastEthernet1/15

switchport mode access

shutdown

I

interface Vlanl

no ip address

shutdown

!

ip classless

ip route 172.16.5.0 255.255.255.0 172.16.15.2
ip route 172.16.4.0 255.255.255.0 172.16.13.2
ip route 172.16.6.0 255.255.255.0 172.16.2.2
ip route 172.16.6.0 255.255.255.0 172.16.12.2
ip route 172.16.3.0 255.255.255.0 172.16.2.2

|

I

ip access-list standard no-access

deny host 172.16.1.251

deny host 172.16.1.252

deny host 172.16.1.253

permit any

access-list 100 permit ip host 172.16.1.254 172.16.3.0 0.0.0.255
access-list 100 permit ip host 172.16.1.254 172.16.4.0 0.0.0.255
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access-list 100 permit ip host 172.16.1.254 172.16.5.0 0.0.0.255
access-list 100 permit ip host 172.16.1.254 172.16.6.0 0.0.0.255
access-list 2 permit host 172.16.3.0

access-list 2 deny any

access-list 3 permit host 172.16.5.0

access-list 3 deny any

access-list 4 permit host 172.16.6.0

access-list 4 deny any

access-list 5 permit host 172.16.4.0

access-list 5 deny any

access-list 10 permit host 172.16.4.254

access-list 10 permit host 172.16.5.254

access-list 10 permit host 172.16.6.254

access-list 10 permit host 172.16.3.254

access-list 10 deny any

ip access-list extended dd

permit tcp host 172.16.1.254 any eq www

permit tcp host 172.16.1.254 any eq 443

access-list 101 deny udp any any eq 138

access-list 101 deny udp any any eq 137

access-list 101 deny udp any any eq 135

access-list 101 deny udp any any eq bootps

access-list 101 deny udp any any eq tftp

access-list 101 deny tcp any any eq 111

access-list 101 deny tcp any any eq 135

access-list 101 deny tcp any any eq 95

access-list 101 deny tcp any any eq 87

access-list 101 deny tcp any any eq 137

access-list 101 deny udp any any eq 514

access-list 101 deny udp any any eq snmp

access-list 12 deny host 127.0.0.0

access-list 103 permit icmp host 172.16.3.254 172.16.1.0 0.0.0.255
access-list 104 permit icmp host 172.16.4.254 172.16.1.0 0.0.0.255
access-list 104 permit icmp host 172.16.5.254 172.16.1.0 0.0.0.255
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access-list 105 permit icmp host 172.16.5.254 172.16.1.0 0.0.0.255
access-list 115 permit icmp host 172.16.1.254 172.16.3.0 0.0.0.255
access-list 115 permit icmp host 172.16.1.254 172.16.4.0 0.0.0.255
access-list 115 permit icmp host 172.16.1.254 172.16.5.0 0.0.0.255
access-list 115 permit icmp host 172.16.1.254 172.16.6.0 0.0.0.255
access-list 120 permit icmp 172.16.1.0 0.0.0.255 any

access-list 130 deny ip 0.0.0.0 0.255.255.255 any

access-list 130 deny ip 10.0.0.0 0.255.255.255 any

access-list 130 deny ip 169.254.0.0 0.0.255.255 any

access-list 130 deny ip 192.168.0.0 0.0.0.255 any

access-list 130 deny ip 240.0.0.0 7.255.255.255 any

access-list 130 deny ip 248.0.0.0 7.255.255.255 any

access-list 130 deny ip host 255.255.255.255 any

access-list 130 permit ip any any

!

|

I

banner motd ~C acces avec autorisation seulement *C

linecon O

password 7 0822455D0A 16

login

linevty 0 4

access-class 10 in

password 7 0812696D3B3C31

login

linevty 5 15

access-class 10 in

password 7 0812696D3B3C31

login

|

|

end
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ANNEXE B: Virtual box :

Comme le choix de la version a utiliser de FreeBSD dépend du matériel utiliser et
comme tres sincérement on ne peut pas éviter la confusion car il y atrop de version et on ne
sait pas laquelle choisir on atrouvé une solution : simuler I’ingtallation, la configuration de la
machine en tant que routeur. Cela nous fera gagner un temps précieux et nous évitera
beaucoup dennui et nous permettra d apprendre a manipuler sous ce nouveau systéme
d exploitation sans crainte d’endommager le matériel ni de perdre des informations et ainsi

tout refaire, etc. e ce possible ? C est ce que nous allons voir avec | application VirtualBox.

@ Qu’'est ceque VirtualBox ?

VirtualBox est une application de virtualisation multiplateforme. C'est-a-dire qu’'on
peut l'installer sur un ordinateur Intel ou des ordinateurs a base d'AMD, qu'ils soient sous
Windows, Mac, Linux ou les systemes d'exploitation Solaris. Simple et trés performante, elle
nous permet de simuler plusieurs systémes d'exploitation (a I'intérieur de plusieurs machines
virtuelles) en méme temps. Ainsi, par exemple, on peut exécuter Windows et Linux sur un
Mac, lancez Windows Server 2008 sur un serveur Linux, Linux sur un PC Windows, et ainsi
de suite, tous les cotés des applications existantes. On peut installer et exécuter autant de
machines virtuelles qu’'on le souhaite. Les seules limites pratiques sont I'espace disque et

mémoire.
@ Quel est I'intérét delavirtualisation ?

La virtualisation consiste a simuler la présence de support physique réel : processeurs, carte
réseaux, disque dur, ports, etc.; dans un environnement virtuel. Elle utilise I’ espace libre pour
créer le support virtuel sur le quel exécuter les systemes d’ exploitations. Parmi les avantages

gu’ offre cette option nous citerons :
Exécution de plusieurs systemes d'exploitation simultanément :

VirtualBox permet d'exécuter plus d'un systeme d'exploitation a la fois. De
cette fagon, on peut exécuter un logiciel écrit pour un systéme d'exploitation sur un
autre (par exemple exécuter des logiciels Windows ou Linux sur un Mac) sans avoir a

redémarrer l'ordinateur pour l'utiliser. Si on peut configurer ce genre de matériel
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"virtuel", on peut installer un systeme d'exploitation anciens tels que DOS, méme si ce
systéme d'exploitation n'est plus pris en charge par le matériel de I’ ordinateur réel.

Installationsfacile delogiciels:

Les éditeurs de logiciels peuvent utiliser des machines virtuelles pour envoyer
des configurations de logiciel entieres. Par exemple, l'installation compléte d'un
serveur de messagerie sur une machine réelle peut ére une téche fastidieuse. Avec
VirtualBox, une telle configuration complexe peut étre emballée dans une machine

virtuelle qu’ on pourrait importer ou exporter.
Essaiset repriseapressinistre:

Une foisinstallé, une machine virtuelle et ses disques durs virtuels peuvent étre
considérés comme un "conteneur" qui peut étre arbitrairement congelés, réveillé,

Copi€, sauvegardé, et transporté entre les hotes.

En plus de cela, avec I'utilisation d'une caractéristique de VirtualBox appelé
«instantanés», on peut enregistrer un état particulier d'une machine virtuelle et revenir
a cet éat, si nécessaire. De cette fagcon, on peut apprendre librement avec un
environnement informatique. Si quelque chose se passe mal (par exemple aprés
I'installation d’un mauvais logiciel ou l'infection de I'hGte avec un virus), on peut
facilement revenir aun instantané (on utilise ce terme pout faire référence a latouche
instantané de la barre d’outil de VirtualBox) précédent et d'éviter ainsi de refaire des

reconfigurations entiéres.
consolidation del'infrastructure:

Lavirtualisation permet de réduire considérablement les colts de matériel et de
I'électricité. La plupart du temps, les ordinateurs actuels utilisent seulement une
fraction de leur potentielle en matiére de puissance. Un grand nombre de ressources
matérielles ainsi que I'électricité est ainsi gaspillée. Donc, au lieu de faire marcher
beaucoup d’ ordinateurs physiques qui ne sont que partiellement utilisés, on peut créer
plusieurs machines virtuelles sur un hdte puissant et équilibrer les charges entre elles.
Grace a ¢a, on profitera d’une économie d'énergie et de I'optimisation quant a
I’ utilisation du matériel.
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Controle des machinesvirtuellesa distance :

VirtualBox a une conception modulaire trés bien définis avec des interfaces de
programmation interne et une séparation nette entre le client et le code serveur. 1l est
donc facile de le contréler a partir de plusieurs interfaces a la fois: par exemple, on
peut démarrer une machine virtuelle en cliquant simplement sur un bouton dans
I'interface utilisateur graphique VirtualBox, puis de contrbler la machine soit par la

ligne de commande ou méme a distance.
@ Quel est le matériel prisen charge par VirtualBox ?

Prise en charge matérielle des Grands, entre autres, VirtualBox supporte:

o VirtualBox peut présenter jusgu'a 32 processeurs virtuels pour chague machine
virtuelle, quel que soit le nombre de coaurs de processeurs physiquement présent sur
I’h6te. Ainsi qu’elle peu réserve jusqu’a 8 cartes réseaux par machine virtuel.

o Elle met en oavre un contrbleur USB virtuel et permet de connecter des
périphériques USB arbitraire aux machines virtuelles sans avoir a installer les pilotes
de périphériques spécifiques sur I'hbte.

o VirtualBox virtualise une vaste gamme de périphériques virtuels, parmi eux de
nombreux appareils qui sont généralement fournies par les plates-formes de
virtualisation. Cela comprend les IDE, SCSI et les contrleurs de disque dur SATA,
plusieurs cartes réseau virtuelles et des cartes son, série virtuels et les ports paralléles
et une entrée / sortie Advanced Programmable I nterrupt Controller (1 / O APIC), qui se
trouve dans de nombreux systemes PC moderne.

o Les machines virtuelles VirtualBox support beaucoup plus de résolution d'écran
qu'un écran physique, leur permettant d'étre réparties sur un grand nombre d'écrans
connectés au systeme hote.
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@ Quel sont les systemes hétes sur les quels on peut installer

VirtualBox ?

Il existe des versions de VirtualBox pour Windows (Windows XP, Windows Server
2003, Windows Vista, Windows Server 2008 et Windows 7), Mac OS X (10.5 Leopard, 10.6
Snow Leopard), Linux (Ubuntu, Debian GNU / Linux Oracle Enterprise Linux, Linux Redhat
Enterprise Gentoo Linux...) et Solaris hétes. Bien évidemment on désigne par hote

I’ordinateur sur le quelles les machines virtuelle sont installées.

Le systéme d’ exploitation qu’on a utilise est WINDOW S7 donc on avait besoin de la
version dédié acet OS qui est VirtualBox-4.0.8-71778-Win.

@ Quel sont les systemesinvités qu’on peut simuler avec VirtualBox ?

VirtualBox est congu pour fournir un environnement de virtualisation génériques pour
les systémes, il peut exécuter plusieurs systemes d'exploitation de toute nature, méme ceux
qui ne figurent pas ici. Toutefois, on a prouvé |’ optimisation de VirtualBox pour les systémes
invités suivants:

U WindowsNT 4.0

U Windows 2000 / XP / Server 2003 / Vista / Server 2008 / Windows 7 Windows
2000 / XP / Server 2003 / Vista / Server 2008 / Windows 7 : Toutes les versions,
éditions et service packs sont entiérement pris en charge.

U DOS/Windows3.x/95/98/ ME DOS/ Windows 3.x/ 95/ 98/ ME :Des essais
limités ont été effectués.

U Linux 2.4 : Prise en charge limitée.

U Linux 2.6: Toutesles versions/ éditions sont entierement pris en charge (32 bits et 64
bits).

U Solaris 10, OpenSolaris: Entierement pris en charge (32 bits et 64 bits).

U FreeBSD et OpenBSD : virtualisation matérielle nécessite d'étre activé. (Pour notre
plus grand bonheur il est dans la liste).

U Mac OS X Server : VirtualBox 3.2 a ajouté un support expérimental pour les clients
Mac OS X Server, mais celaest plein de restrictions.
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@ Installation de VirtualBox :

Apres avoir eu une bréve idée sur |'application VirtualBox nous alons procéder a
I’installation de la version dédié a WINDOWSY (figure B.1). Rien de plus simple::

-télécharger le fichier .exe sur le site de VirtualBox:

!? VirtualBox-4.08-71778-Win

FiqureB.1: laversion de Virtua Box dédié & Windows 7
-exécuter le fichier et suivre les éapes comme pour un logiciel standard.

@ Creéation d’'une machinevirtuelle FreeBSD sur VirtualBox:

Apres I’installation on ouvre I'icone sur le bureau qui correspond a I’ application
(figure B.2) :

¥

Oracle VM
VirtualBox

FigureB.2:I'icone de VirtualBox

Grace ala premiére boite de dialogue (figureB.3) on peut débuter la création d’ une MV
(machine virtuelle) :

5§ Oracke Wi Virtualbiox -- Gestiomnzire de machines = 5

Ficwer  Maching  Aade

) - [ nuie |
....................... réar ¥

Bienvenne dans Wirtuallox |

Le porte geuche: de cate fenstre sifiche b lishe gz maschines wirtuelzs de
Wi avThiratour Cotta ke it WLl 7 WIS 1'2A4Z b anoors ordd o
machine vl

Paur erfar une sorvells nschine vrtusle ciouer . .'n.
S K bouton Crisesr 9 haut die ita ste

\WHLES [HELRALY BT SUTHL [OLE OEGATET O FHOd ¥
e vistter b= she dr WirtunBo wawerulbos.ang
[an angiais)

Figure B.3: lapage d' accueille de VirtualBox
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U pour créer une premiére MV on clic sur I'icdne créer puis une assistante de création

(figure B.4) nous permet de créer notre machine virtuelle aisément:

? ol

ke Créer une nouvelle machine virtuelle

— — —

Bienvenue dans |'assistant de création de machine virtuelle !

Cet assistant aidera & créer une nouvelle machine virtuelle pour VirtualBox.

Utilisez le bouton Suivant pour atteindre la page suivante de 'assistant et le bouton
Précédent pour revenir & la page précédente. Vious pouvez également interrompre
I'exécution de I'assistant avec le bouton Annuler.

—.,-:- Suivant H Annuler

e ——

Figure B.4 : I' assistante de création.

U apres avoir appuyé sur suivant, la boite de dialogue (figureB.5) nous demande de
choisir :
r~ un nom pour la machine virtuelle : FreeBSD

r lesysteme d exploitation qu’on vaingtaller sur la machine virtuelle et saversion.

Dans notre cas et juste aprés avoir choisi le nomdelaMV le reste se fait automatiquement :

[t

Créer une nouvelle machine virtuelle

Nom et systéme d'exploitation

Choisissez un nom pour la nouvelle machine virtuelle et le type du systéme d'exploitation invité que vous
désirez installer sur cette machine,

Le nom de la machine virtuelle peut servir & indiquer la configuration matérielle et logicele, Il sera utlisé
par tous les composants de VirtualBox pour lidentifier,

MNom

FreeBSD

Type de [05

Systéme d'exploitation : [BSD - | @‘
“h

Version : [FreeBSD

| Suivant H Annuler ‘

Fiqure B.5: gjout des caractéristiques de I’ OS.
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U On clic sur suivant. Une boite de dialogue (figure B.6) apparait pour demander la
taille de la RAM alloué a la machine virtuelle. On remarque qu’un minimum de 128
MO est nécessaire :

L9 o)

Créer une nouvelle machine virtuelle

Meémaoire

Choisissez |3 quantité de la mémoire vive (RAM) & allouer & Iz machine virtuelle, en mégaoctets.
La quantité recommandée est de 128 Mio.

Quantité de mémoire vive
U , 256 Mio

4 Mio 1024 Mio

[ Suivant Jl Annuler

Fiqure B.6: précision de lataille de laRAM.

U |l est temps maintenant de créer un disque dur virtuel (figure B.7) utile al’installation

du systeme::
— R
| — PR—
o
’Q Créer une nouvelle machine virtuelle = -
- B -

Disque dur virtuel

Choisissez un disque dur virtuel & utiliser pour I'amorcage de la machine virtuelle, Yous pouvesz soit créer
un nouveau disque, soit choisir un disque existant dans la liste ou en diguant sur le bouton
correspondant.

Si vous avez besoin d'une configuration de disques plus complexe, vous pouvesz sauter cette étape et
allouer des disques plus tard dans la Configuration de la machine.

La taille recommandée pour le disque dur d'amorcage est de 2,00 Gio.

[¥] Disque dur d'amorcage
@ Créer un nouveau disque dur
71 Utiliser un disgue dur existant

Vide -

L Suivant ]I Annuler

Figure B.7 : création d'un disque dur virtuel
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On peut choisir a tout moment d' annuler la création en appuyant sur annuler, de
retourner a |’ éape précédant avec précédant (fig. B.8). Etant sur de la configuration on appui

sur suivant :

) Créer un nouveau disque virtuel

Bienvenue dans |'assistant de création de disque virtuel !

Cet assistant vous aidera & créer un nouveau disque dur virtuel pour votre machine,

Utilisez e bouton Suivant pour atteindre |a page suivante de ['assistant et le bouton Précédent pour
revenir & la page précédente. Vous pouvez également interrompre 'exécution de assistant avec le
bouton Annuler,

[ Suivant J’ Annuler |

Figure B.8: confirmation de la création du disque.

On nous propose a cette étape de créer un disgue virtuel de taille variable ou fixe (figure

B.9). On préfére de loin un disque de taille variable pour que le systéme lui-méme se charge

de la taille nécessaire au différent type de fichier. Ainsi il n’occupera pas un espace disgue
sans ' utiliser :

-2 S |

e
@ Créer un nouveau disque virtuel

Type de disque dur virtuel

Choisissez e type de disgue virtuel gue vous voulez créer,

Au début un fichier disque de taille variable prend peu de place sur votre vrai disque dur, L'espace
occupé augmentera en fonction des besoins du systéme d'exploitation invité, jusqu'a la taille limite
specifice,

Un fichier disque de taille foce occupe un espace constant. La taille du fichier correspond
approximativement & l'espace du disque virtuel, La création d'un fichier disque de taille fixe peut prendre
un certain temps, qui dépend de la taille choisie et des performances en écriture de votre vrai disque dur.

Type de disque virtuel
@ Fichier de taillz variable

) Fichier de taile fixe

[ Suivant H Annuler

Figure B.9: choix du type de disque virtuel.
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On choisira néanmoins la taille maximale du disgue dur virtuel (figure B.10). Il ne faux
pas qu’ elle dépasse la taille de I’ espace libre disponible dans la partition ou le systéme sera
installer. Can’est par peur de perdre des données. C’est juste que la machine s arrétera si elle
ne trouve pas I’ espace qui lui était allouée :

[P S |

=
@ Créer un nouveau disque virtuel

Emplacement et taille du disque virtuel

Entrez le chemin du fichier qui contiendra les données du disque dur ou diguez sur le bouton pour choisir
son emplacement.

Emplacement

FreeBSD 2

Choisissez |a taille maximale du disgue dur virtuel, Le systéme d'exploitation invité verra cette taille
comme taille maximale de ce disque dur.

Taille

i 20,80 Gio
4,00 Mio 2,00 Tio

[ Suivant l[ Annuler |

Figure B.10: le choix de lataille max du disque dur virtuel.

Un récapitulatif pour vérifier qu'il n'y apasd erreur et qu’on arien oublié concernant le
disgue virtuel (figure B.11):

| B S |

=
@ Creer un nouveau disque virtuel

Récapitulatif

Vous &tes sur le point de créer un disque dur virtuel avec les paramétres suivants :

Type : Fichier de taille variable
Emplacement : C:\Users\biba\VirtualBox VMs\FreeBsD\FreeBsD. vdi
Taille : 20,80 Gio (22329491456 octets)

5i ces paramétres vous conviennent diguez sur Terminer pour créer le nouveau disgue dur,

[ Terminer ][ Annuler |

Fiqure B.11 : récapitulatif sur les propriétés du disque dur virtuel.
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Un autre récapitulatif au sujet de la machine virtuelle (figure B.12). On nous informe
gue nous pouvant changer les paramétres de laMV avec la fenétre configuration:

- —— |9 o
e -

@ Creer une nouvelle machine virtuelle ——
L e s

Recapitulatif

Yous Etes sur le point de créer une nouvelle machine virtuelle avec les paramétres suivants :

Naom @ FreeBSD
Type de 05 : FreeBSD
Mémaoire vive : 256 Mio

Disque dur d'amorcage: FreeBsD.vdi (Mormal, 20,30 Gia)
Si cette configuration vous convient diquez sur Terminer pour créer la nouvelle machine virtuelle,

Yous pourrez modifier ces paramétres ainsi gue d'autres & tout moment avec la fenétre Configuration
du menu de la fenétre principale.

e s

Fiqure B.12 : récapitulatif sur les propriétés de la machine virtuelle.

La machine virtuelle est maintenant préte a I’emploi. |l suffira d’appuyer sur I'icone
démarrer (figure B.13) :

E s > r & — ol
S Cracie YA Virusslfor -- Gexticnneers de machioes @ @« o« 0 - - _H

]Fl.chllr Pdmchine  Aide

1-._..-} —.._,;' EE} |E'|-m (] irwiarrianar

10&! Configuraton  Dissmver

N
=1 E-r- -

!-r'beme o o xtion 1 FrecBS0

(&) Systenm
MéEmnire vhe 1 254 M
Crdre damorgage | Deqetis, Dpe
CD/OND, Dadua
dr
[Ell affchage
Mamprw vidko | @ Mo
S du bunesy b detance FOP] | Deiactivi
(3 Stockage
Sonl Qs DE
Makg crimaire I0€ © FreelaD, v (Momal,. 0.0 &)
Mailre secondary IDE (TDIVDE  Vide
e son

Figha hiite : Windows DeectSourd
Condrhes | ICH ACHY

Al

Figure B.13 : la machine virtuelle FreeBSD est préte al’ emploi.
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L’ assistante d'installation nous parle un peu de la fagcon avec laquelle le clavier et la
souris seront partagé entre les deux systémes (figure B.14). C'est simple, a chaque fois que la
machine sera activée elle capturera le clavier. Pour libérer le clavier quand elle est en marche

il suffit d'appuyer sur latouche Ctrl droite du clavier.

24 FreeBED - Crache Wid VidosiBox

¢ vinualBons - nfosrnathor

Lopton de capbae sulomeicps tu devier st acivee. La recms

wir tueie oo plhwrera done e derees & chague fols gue s fenébed=
Mt o lole Sava v, ot b Coel Sar i tisabie oo its
Bifres DrogramEes da ot A mackine, S e clnaer et spnn
tnules l=s frappes & davier sont redirigees vers la machine vhele {p |
DOm0 e bk [OnTeRE: SO AR Ta]

W POUVEE A e 8F L Baimehe ote A Amnarne gl e pu
iberer L sourie [l el est caphres] et e daves, et e ol
oy Tl A nouvaay, La toucha bhite st affiches dars b ditat

de la ferétne e by madhne wriuelle, & mte de ficdne :!.':r.'sznree:
onbal i la souns & oob ndiguend be sialut oe la Ceplure.

La touche hite ot aetelemant CTRL DEOITE
e plus alfficher o messge

L

= T [#]cm eore

Figure B.14: |le partage de la souris et du clavier entre la machines hote et invité.

L’ assistante de lancement nous aidera & installer le systeme d’ exploitation (figure B.15) :

24 FreeBiD - Cracle Vil VidusiBca

Biervenue sur Fassistant au premier lancement

i et laned certe machine vrtusle e s premidre o, Cof assistant v Sdea b j sl e
systéme dexpinitalinn de volre dhoi.

L/t b Douton Fulivant Do athendrs la Dage wureln e e [aspatant o b bauion Frickdent
o revmn b s page priddenie, Vous podras galismant rtsenompne Meokorion de lesetmat xs:
= bouson Annuler.

= TEN [ eame

FigureB.15: I' assistante au premier lancement.
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On choisi le lieu ou se trouve le systeme d’ exploitation donc L’image | SO (figure B.16) :

Choix du media d'installation

Choisissez le média contenant le logiciel dinstallation du systéme d'exploitation que vous désirez
utilizer dans la machine virtuelle, Ce média doit permettre le démarrage de l'ordinateur.

Source du média

[Lecteur de 'hite «F; = - ]

[ SujvantJ’ Annuler

FigureB.16:

Rechercher dons

I T

Organiser » Mouveau dossier =~ £ @&

Mom Modifié le

0 Favoris
Bl Bureau Hj_, FreeBSD-8.2-RELEASE-i386-dvdl 08/06/2011 10:57

=l Emplacements ré

dL Téléchargement:

= Bibliothéques

Aucun
@ Documents apergu n'est
(= Images disponible.

@.p? Musigue

B vidéos

™ Ordinateur
15_7. Disque local (C)

ca Disque local (D) = < | n | '

Nom du fichier: FreeBSD-8.2-RELEASE-i386-c v | Tous les fichiers CD/DVD-ROM ~ |

[ Oerir iv] I Annuler J

e .

Fiqure B.16 et Fiqure B.17 : choix du mediad’installation.
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Confirmation du média d’installation (figure B.18):

Choix du media d'installation

Choisissez le média contenant le logidiel dinstallation du systéme d'exploitation que vous désirez
utiliser dans la machine virtuelle. Ce média doit permettre le démarrage de 'ordinateur.

Source du média

FreeBSD-8. 2-RELEASE-386-dvd L.iso (2,12 Gio) - ]

T (| Fr—r—

Figure B.18 : chargement de la source du media.

Dernier récapitulatif pour laroute (figure B.19) :

Recapitulatif

Yous avez choisi le média de démarrage suivant :

Type :  Lecteur CD/OVD
Source : FreeBSD-8. 2-RELEASE-386-dvd 1.iso (2,12 Gin)

Cliguez sur le bouton Terminer si les données d-dessus sont correctes. Le média de démarrage choisi
sera inséré temporairement dans la machine virtuelle et elle démarrera.

Aprés l'arrét de la machine virtuelle, le média sera automatiguement &jecté et le média de démarrage
redeviendra le premier disque dur.

Selon le logiciel d'installation chaisi, vous pourrez éventuellement avoir 3 &ecter manuellement e
media apres le réamorgage de la machine virtuelle (Ejecter... dans le menu Périphérigues) pour
gviter que linstallation ne recommence.

[ Terminer ][ Annuler

Figure B.19 : récapitulatif.
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La machine virtuelle va lancer le systéme d’ exploitation (figure B.20) :

24 FreeB5D [Demarrage] - Oracle VM VirtualBox =D P

FreeBSD: Srtiﬁg i e

a Starting virtual machine ...
—& 0%

Clel 4 [#) cr pRoOITE

Figure B.20 : premier démarrage de la machine virtuelle.
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La figure ci-dessous est la premiére boite de dialogue se référant au démarrage de
FreeBSD nous demande qu’ elle mode de boot nous voulant effectuer (figure B.21).

FreeB5D [En fonction] - Oracle VM VirtualBox = | = X |

| Machine Périphériques  Aide

Welcome to FreeBSD?

. Boot FreeBSD [defaultl

. Boot FreeBSD with ACPI disabled

. Boot FreeB3D in Safe Mode

. Boot FreeB3D in single user mode
. Boot FreeB3D with verbose logging
. Escape to loader prompt

. Reboot

1
Z
3
4
5
b
7

3elect option, [Enter] for default
or [Spacel to pause timer 8

SloFey-. [¥]CTRLDROTTE |

Fiqure B.21 : premier démarrage de FreeBSD.

Nous avons ainsi réussi a créer notre premiere machine virtuelle. En se qui concerne

I’installation du systéme d’ exploitation elle est expliquée en détaille dans I’ annexe C.
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- Installation de FreeBSD :

Les procédures d' installation varient un peu d’ une version a I’ autre, beaucoup selon le
systéme ingtallé, énormément en fonction de |’ architecture.

Comme le PC sur lequel on travail a un processeur Intel 32 bits, la version adéquate
de FreeBSD est 1386.

On expliquera comment installer FreeBSD version 8.2-i386 (la derniére version) de
deux fagons différentes:

-en utilisant VirtualBox pour I'installer sur une machine virtuelle créée sur le pc.
-en |'installant directement sur I’ ordinateur avec un cd bootable.
- Tééchargement du systéme d’exploitation :

Avant de procéder a I'ingtallation la premiere chose a faire est de télécharger la
version De FreeBSD sur le serveur ftp de celui-ci. Car il n'existe pas en Algérie un
fournisseur de CD BOOTABLE FreeBSD, ce qui fait qu’on est obligé de le créer nous méme

s nous envisageant I’ installation sur un support physique réel.

Sur le site officielle de FreeBSD, lorsqu’on appui sur I'image 1SO a téléchargée une
page web (figure C.1) s affiche pour choisir quelle type de compilation on veut télécharger.
Nous avions choisi de la compilation FreeBSD-8.2.REL AESE-i386-dvd.iso.xz et laMD5

Index de ftp://ftp.freebsd.org/pub/FreeBSD/releases/i386/ISO-IMAGES/8.2/
® Vers un rép. de plus haut niveau
Nom Taille Derniére modification
8 cHECKSUM MDS 1KB  01/03/2011 20:18:00
[ ] CHECKSUM.SHA256 1KB  01/03/2011 20:18:00
| | Fre=BSD-8.2-RELEASE-i386-beotonly.iso 48108 KB 19/02/2011 23:19:00
[ ] FreeBSD-8.2-RELEASE-i386-discl.iso 668928 KB 19/02/2011 23:19:00
Y FreeBSD-8.2-RELEASE-i386-dvd1.iso x2 2017993 KB 19/02/2011 23:21:00
| | FreeBSD-8.2-RELEASE-i386-livefs.iso 258216 KB 19/02/2011 23:21:00
| | FreeBSD-8.2-RELEASE-i386-memstick.img 936150 KB 19/02/2011 23:16:00

Figure C.1: lesite FTP de téléchargement de FreeBSD i386 version 8.2

La somme MD5 nous permet de savoir si le fichier que nous avons téléchargé est
arrivé en bon état sur I'ordinateur. Chaque fois qu’on télécharge une image 1SO (quelle
gu'elle soit) on peu vérifier si elle est corrompu avec le logiciel mdSsummer. On calcule la
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somme MDS5 du fichier téléchargé (apres I'avoir décompresser) avec le logiciel puis on
compare le résultat avec la somme téléchargé et ils doivent correspondre.

On remarque que le fichier télécharger a une extension .xz et un gestionnaire
d'archives standard comme WINRAR n'arrivera pas a le décompresser. Le meilleur moyen
est de faire appel au web pour chercher |'application qui est capable de la faire, puis la
télécharger et décompresser le fichier. Le résultat sera une image 1SO dont nous nous
servirons pour |'installation.

l-installer FreeBSD sur VirtualBox :

On ajuste besoin de I'image 1SO du systeme d’ exploitation a travers lagquelle celui-ci
va booté ‘démarrer’ pour plus d’information sur la procédure de démarrage sur VirtualBox

voir I’annexe B.
2-installer FreeBSD sur un support physiqueréd :

Pour ce faire il faut créer un CD bootable avec I'image | SO du systeme d’ exploitation.
En gravant cette méme image sur un dvd avec I’ utilitaire approprié. Lorsgue ces étapes sont
terminées la configuration est la méme pour les deux cas puisqu’on procéde a I’ installation.
La premiere boite de dialogue (figure C.2) nous demande de choisir quel type de démarrage

nous voulons effectuer :
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FreeB50 [En fonction] - Cracle Vi VirtualBox

Boot
Boot
. Boot
. Boot
Boot

1
2.
3
4
5.
b
?

Machine Périphériques  Aide

Welcome

FreeB3D
FreeB3D
FreeB3D
FreeBSD
FreeB3D

Select option,
or [Spacel to pause timer 8

to FreeB3D!?

[defaultl

with ACPI disabled
in 3afe Mode

in single user mode
with verbosze logging

. Escape to loader prompt
. Reboot

[Enter]l for default

S

=00 [3]CTRLDROTTE |

Figure C.2 : choix du démarrage de FreeBSD.

@ on choisi le démarrage par défaut pour une premiére installation et on appui sur

entrer.

Le programme d’installation de FreeBSD est sysinstall celui-ci se charge des qu’on choisi le

mode de démarrage.

@ En premier lieu on choisi le pays (figure 2.3). On a choisi la France pour des raisons

de langue.
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)| FreeBSD [En fonction] - Oracle YM VirtualBox [EEE 5

Machine Périphériques  Aide

Please choose a country, region, or group.
select an item using [SPACE] or L[ENTER].

Estonia

Ethiopia

Falkland Islands (Malwvinas)
Faroe Islands

Fiji

Finland

French Guiana

French Polynesia

French Southern Territories
Gahon

Gambia

Georgia

Germany

O] Cancel

807 [#] cTRL DROTTE

Figure C.3 : choix du pays.

@ puison choisi le type de clavier (figure C.4) :

2J FreeBSD [En fonction] - Oracle VM VirtualBox |ﬂlﬁ

Machine Périphériques  Aide

The system console driver for FreeBSD defaults to a standard
“American' keyboard map. Users in other countries (or with
different keyboard preferences) may wizh to choose one of the
other keymaps below.

Note that =ysinstall itself only uses the part of the keyboard map
which is required to generate the ANSI character subset, but your
choice of keymap will also be saved for later (fuller) use.

French IS0 (accent) French I50 keymap (accent keys)

French 150 keymap

French 150 keymap on machook
German Code Page 850 keymap
German IS0 keymap

Greek IS0 keymap (101 keys)
Greek IS0 keymap (104 keys)
Greek IS0 keymap (ELOT 1000)
Hungarian IS0 keymap (101 key)

o ] Cancel

807 [#] cTRL DROTTE

Figure C.4 : choix du type de clavier.
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@ pour une premiere ingtallation on choisi I'installation standard (figure C.5):

24 FreeBSD [En fonction] - Oracle VM VirtualBox | == X
Machine Périphériques  Aide

Welcome to the FreeBSD installation and configuration tool. Please
zelect one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Invoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start - How to use this menu system
E Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
Uiews3et various installation options
Repair mode with CDROM-DUD-f loppy or start shell
Upgrade an existing system
Load default install cownfiguration
Glossary of functions

[ select ] %X Exit Install

S ION A [#] cTRL DROTTE

Figure C.5: choix d’ une installation standard.
@ Cest dorsque vient la partie du partitionnement du disque dur :

-si nous installons FreeBSD sur un support physique on choisi la partition ou nous voulant le
faire. Bien qu'il y adeux possibilités :

-installer FreeBSD tout seul sur la machine : on peut choisir de lui allouer tout I espace disque
en appuyant sur A. ou bien de lui créer une partition dédié en appuyant sur C et on choisi
aprés lataille de la partition.

-installer FreeBSD comme systéme d’ exploitation invité : soit on lui alloue une partition. Soit
on procede a la défragmentation du disque dur ou de la partition ou se trouve le systéme
d’exploitation hote. Cette derniére opération consiste a regroupé les fichiers du I'OS héte
initialement reparti un peu partout sur le support, dans une partie du support de stockage et
laisser ainsi I’ espace restant a I’autre. |1 existe un logiciel performant : Partition Magic[X]
sous Windows et GParted sous Linux.
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-si nous installons FreeBSD sur VirtualBox c’est plus simple on lui alloue tout le
disgue dur virtuel (figure C.6).

<) FreeBSD [En fonction] - Oracle VM VirtualBox [E=EE 5

Machine Périphériques  Aide
Disk name:

FDISK Partition Editor

DISK Geometry: 43268 cyls-s16 heads/63 sectors = 43614144 sectors (21295HB)

3ize(5T) End Hame FPType Desc Subtype Flags

Q b3 bZ iz 12 unused (4]
63 43614081 43614143 adB@s1 8 freebsd 165
436141414 b4 43614207 = 12 unused (0]

E=
a

following commands are supported (in upper or lower case):

Create Slice
Set Bootahble
Finish

Use Entire Disk G set Drive Geometry C
Delete Slice Z Toggle Size Units 5
Change Type u Undo fill Changes 1]

llse F1 or ? to get more help, arrow keys to select.

207 [#] cTRL DROTTE

Figure C.6 : choix d'une partition pour I installation de FreeBSD.
@ pour quitter il faux appuyer sur q.

La boite de dialogue ci aprés (figure 2.7) nous demande que faire a propos du boot

manager.

Le Boot Manager est un programme qui se lance au démarrage de I'ordinateur et nous
permet de choisir quel systéme d'exploitation va étre utilise. Celui de FreeBSD sappelle
boot0 et celui de Linux Sappelle GRUB.

Le Boot Manager n'est pas installé sur I'une des partitions du disque dur mais dans une zone
particuliere du disgue dur qu'on appelle le Master Boot Record (MBR). Il sagit des 512
premiers octets du disgque dur, ceux que l'ordinateur lit en premier quand il boote.
Le probleme, c'est qu'on ne peut installer qu'un seul Boot Manager sur le MBR. |l va donc
falloir faire un choix : soit on installe le boot managé standard soit celui de FreeBSD.
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_;,,l-' FreeBSD [En fonction] - Oracle VM VirtualBox | =nr=n X

Machine Périphériques  Aide

FreeB3D comes with a boot manager that allows you to easily

select between FreeBSD and any other operating systems on your machine

at boot time. If you have more than one drive and want to boot

from the second one, the boot manager will also make it possible

to do so (limitations in the PC BIOS usuwally prevent thiszs otherwisel.

If you have other operating systems installed and would like a choice when
booting, choose “"BootMgr". If you would prefer to keep your existing

boot manager, select "None".

Install a standard MBR (non-interactive boot manager)

ﬁuutﬂgr Install the FreeBSD Boot Manager

Do not install a boot manager

k| Cancel

S IONe A [#] cTRL DROTTE

Figure C.7 : choix du bootmanager.

- agprés avoir partitionner le disgue dur (virtuel ou réel selon notre choix) avec le logiciel
FDisk, c'est a dire y délimiter des partitions, des zones aux propriétés différentes. Nous
allons maintenant créer des répartitions logiques, chacune étant consacrée a un ou plusieurs
dossiers (répertoires).

En générale FreeBSD a besoin de cinq partitions :

-/ : laracine. Elle contiendra le noyau, tous les programmes de démarrage et tous les
autres dossiers. |l est préférable que sataille soit un peu prés de 4% de lataille totale

-swap. Lorsgue la mémoire RAM est saturée, certaines informations sont stockées sur
cette partie du disque dur. Cela ralentit les programmes car il est moins rapide de lire sur le
disgue que dans la RAM. C'est pour les raisons citer précédemment que la taille de la

partition swap devra étre d’ environs 2 fois lataille de laRAM.
-tmp et /var. |ls sont des dossiers dont le contenu change tout le temps donc il est

plus pratique que le systéme d’ exploitation sache ou les trouver. /tmp et /var doit avoir
respectivement plus de 4% et 10% delataille totae.
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-/lusr. 1l contient les dossiers et fichier des utilisateurs : texte, image, vidéo...|" espace
libre restant sera consacrer au dossier /usr.

La procédure de création d’une partition logique :
Nous alons créer laracine : le dossier /.
- Onappui sur C. pour créer une nouvelle partition.

- On lui donne unetaille en faisant bien attention de mettre M devant le chiffre. Comme
le montre la figure suivante (figure C.8) :

24 FreeBSD [En fonction] - Oracle VM VirtualBox | o e S
Machine Périphériques  Aide

FreeBSD Disklabel Editor
Partition name: ad@sl Free: 43614081 blocks (Z21295MB)

Size Newfs Part Size Newfs

Please specify the partition size in blocks or append a trailing G for
gigabytes, M for megabytes, or C for cylinders.
43614081 blocks (21295MB) are free.

lﬂ@@ﬂl

Cancel

f

Create D Delete Mount pt.

Newfs Opts ] Finish Toggle SoftUpdates Z Custom Newfs
Toggle Hewfs U Undo A Auto Defaults R Delete+Merge

F1 or 7 to get more help, arrow keys to select.

S IONe A [#] cTRL DROTTE

Figure C.8 : donner unetaille a larépartition logique.

On choisi le type de la partition (figure 2.9). ‘/ ’ est detype FS: file system (systémes
defichiers):
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'-,,;' FreeBSD [En fonction] - Oracle VM VirtualBox

| = | B |t

Machine Périphériques  Aide

FreeBSD Disklabel Editor

: ado Partition name: adOsi Free:

Mount Size Newfs Part MHount

If you want to use this partition for swap space,
If you want to put a filesystem on it, choose FS.

43614081 blocks (21295MB)

Size Newfs

select Swap.

i file system

A swap partition.

Cancel

follo

Create D
Newfs Opts 1]
Toggle Newfs U

v

Delete
Finish
Undo A

Mount pt.
Toggle SoftUpdates &
Auto Defaults R

1]

Fl1 or ? to get more help, arrow keys to select.

QO &

Custom Newfs
Delete+Merge

[#] cTRL DROTTE

Figure C.9: choix du type de larépartition.

- Ondonne un mon ala partition qui est */* dans notre cas (figure C.10) :

'-,,;' FreeBSD [En fonction] - Oracle VM VirtualBox

| = | B i

Machine Périphériques  Aide

FreeBSD Disklabel Editor

Partition name: adOs1 Free:

Size Newfs Part Mount

43614081 blocks (Z21Z95MB)

Size Newfs

Please specify a mount point for the partition

£

Cancel

1]

following commands are wvalid
Create D Delete M
Newfs Opts 7] Finish 3
Toggle Hewfs U Undo A

Mount pt.

lUse F1 or ? to get more help, arrow keys to select.

QO

Toggle SoftUpdates &
Auto Defaults R

here (upper or lower case):

Custom Newfs
Delete+Merge

CTRL DROITE
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@ on noteraque toutes les partitions se créer de la méme fagon sauf swap qui de type

swap (figure C.11) :

FreeB5D [En fonction] - Oracle VM VirtualBox

| Machine Péripheriques  Aide

FreeBSD Disklabel Editor

Partition name: adOsl Free: O blocks (OMB)

Mount

UF32+5 ¥
ZD00MB UFS5Z+5 Y
14995MB UF32+5 ¥

following commands are valid here (upper or lower case):

Create D Delete M Mount pt.

Newfs Opts ] Finish 5 Toggle SoftUpdates

Toggle Hewfs U Undo A Auto Defaults

Fl1 or 7 to get more help, arrow keys to select.

8O~

A
R

&

|_ = | B | v-_|.

Size Newfs

Custom NHewfs
Delete+Merge

[¥] cTRL DROTTE

Figure C.11 : les listes des répartitions logiques.

@ Lorsque lacréation des partitions logiques est achevée il faut appuyer sur Q.

A présent, le programme sysinstall va nous demander quels éléments nous voulons
installer (figure 2.12). Le plus simple est de tout prendre en choisissant All. Pour essayer de

gagner un peu d'espace disgue, nous pouvons aussi choisir Custom, l'installation ala carte :
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- <) FreeBSD [En fonction] - Oracle VM VirtualBox |ﬂ|ﬁ' .

Machine Périphériques  Aide

As a convenience, we provide several “"canned" distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in gquestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custom"”. You can also
pick a canned distribution set and then fine-tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTER1. UWhen finished, choose the
Exit item or move to the OK button with [TABI.

<4< Exit this menu (returning to previous)

All system sources and binaries

Reset selected distribution list to nothing
Full sources, binaries and doc but no games
Full binaries and doc, kernel sources only
fiverage user — binaries and doc only

The smallest configuration possible

Specify your own distribution set

1
1
1
1

[ 0K 1 Cancel

80 g & [#] cTRL DROITE

Figure C.12 : choix d’une distribution.

La boite de dialogue ci-dessus (figure 2.13) nous demande de choisir quels éléments
installer :

4 FreeBSD [En fonction] - Oracle VM VirtualBox | =HEEn X
Machine Périphériques  Aide

Please check off the distributions you wish to install. At the
very minimum, this should be “"base".

<4< Exit this menu (returning to previous)

fAll system sources and binaries
Reset all of the below

Binary base distribution (required)
Binary kernel distributions (required)
Spelling checker dictionary files
FreeBSD Documentation set
Miscellaneous userland docs

Games (non-commercial)

GHU info files

System manual pages - recommended
Preformatted system manual pages
Profiled versions of the libraries
Sources for everything

L0k 1 Cancel

80645 [*#] cTRL DROITE

Figure C.13: choix des éléments ainstaller.
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Voyons ce que cette "carte” propose:
Le systeme de base. On prend, bien s{r.
Les noyaux (kernels). On choisit le noyau GENERIC (figure 2.14).

‘;J FreeBSD [En fonction] - Oracle VM VirtualBox |':'—|E||i_J

Machine Périphériques  Aide

Please check off those kernels you wish to install.

L C A Exit this menu (returning to previous)
i Select all of the below
Reset all of the below

N1} GENERICIWGENERIC kernel configuration

[T Cancel

S IONe A [#] cTRL DROTTE

Figure C.14 : choix du noyau.

Le verificateur orthographique. On prend bien sire ¢’ est utile.

Ladoc en Francais (figure 2.15).

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Annexe C : installation du freeBSD

'] FreeBSD [En fonction] - Oracle VM VirtualBox o 0 e S |
Machine Périphériques  Aide

This menu will allow you to install the whole documentation set
from the FreeBSD Documentation Project: Handbook, FaAl] and articles.

Please select the language versions you wish to install. At minimum,
you should install the English version, this is the original wversion
of the documentation.

S Exit this menu (returning to previous)
Select all below

Bengali Documentation

Danish Documentation

German Documentation

Greek Documentation

English Documentation (recommended)
Spanish Documentation

French Documentation

Hungarian Documentation

o ] b b hd bd

AT Cancel

26 7 e [*#] cTRL DROITE

Figure C.15 : choix de ladocumentation en francais.
docuser : Méme principe

Lesjeux. Pastrés ludiques, maisil y a des choses utiles, comme les programmes grdc

et fortune. On les prend donc.

Les infos GNU. Des infos sur les programmes de la Fondation pour le Logiciel
Libre.

Le manuel (man et catman) A prendre absolument.

Les bibliotheques profilées : des fonctions préprogrammées utilisées par plusieurs
logiciels. Trés utile.

Les codes-source : on les prend tous, nous en aurons besoin (figure C.16).
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Annexe C : installation du freeBSD

'] FreeBSD [En fonction] - Oracle VM VirtualBox e
Machine Périphériques  Aide

Please check off those portions of the FreeB3D source tree
you wish to install.

£4<£ Exit this menu (returning to previous)
I

i Reset all of the below
[X1 top-level files in susr-/src
[X] susrrssrc-scdd]l (software from Sun)d
[X] susrssrcscontrib (contributed software)
[X] susrssrcscrypto (contrib encryption sources)
[x1 susrssrc/gnu (sof tware from the GHU Fro ject)
[x1 susrssrcsetc (miscellaneous system files)
[X] susrssrcs/games (the obvious?)
[X1 susrs/src/include C(header files)
[X1 susrssrcskerberosS (sources for Kerberos3)
[X1 susrrsrcslib (system libraries)
[x1 susrssrcslibexec (system programs)

[T Cancel

80 7@ [*#] cTRL DROITE

Figure C.16 : le package des codes sources.

Les ports : Essentiels pour installer des programmes. Mais ceux du CD-ROM ne sont
plus a jour. Inutile donc de cocher ¢a: nous installerons les ports autrement.

local : Des gjouts locaux. On les prend au cas ou.

Lorsgu’ on est sur de nous choix on appui sur ok (figure C.17).
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Annexe C : installation du freeBSD

) FreeBSD [En fonction] - Oracle VM VirtualBox L= | B

Machine Périphériques  Aide

Please check off the distributions you wizsh to install. nat the
very minimum, this should be "base".

Reset all of the below
[X] Binary basze distribution (required)
[X] Binary kernel distributions (required)
[X] Spelling checker dictionary files
[X] FreeB3D Documentation set
[X] Miscellaneous userland docs
Games (non-commercial)
GHU info files
System manual pages - recommended
Preformatted system manual pages
Profiled versions of the libraries
The FreeBSD Portis collection
Local additions collection

0K ) Cancel

865 [#] cTRL DROTTE

Figure C.17 : la sélection compléte.

@ ace stade de I'installation on choisi exit pour retourner au menu précédant puis exit

pour sortir.

Maintenant nous allons choisir le support a partir duquel nous allons poursuivre notre
installation (figure 2.18). C'est le lecteur CD /DVD bien évidemment :
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r

<) FresBSD [En fonction] - Oracle VM VirtualBox e

Machine Périphériques  Aide

FreeB3D can be installed from a wariety of different installation
media, ranging from floppies to an Internet FTP server. If you're
installing FreeBSD from a supported CD-DUD drive then this is generally
the best media to use if you have no overriding reason for using other
media.

1 CD-DUD Install from a FreeBSD CD-DUD
Install from an FTP server
Install from an FTP server through a firewall

Install from an FTP server through a http proxy
Install from a DOS partition

Install over HFS

Install from an existing filesystem

Install from a floppy disk set

Install from a USE drive

Go to the Options screen

k) Cancel

86 7P [#] cTRL DROITE

Figure 2.19: choix du media de démarrage.

Un dernier message d’ avertissement quant au donné stockées sur la partition utiliser
(figure C.20) :

)| FreeBSD [En fonction] - Oracle VM VirtualBox Lo o
Machine Périphériques  Aide

Last Chance! fAre you SURE you want continue the installation?

If you're runmning this on a disk with data you wish to save
then WE STRONGLY ENCOURAGE ¥YOU TO MAKE FPROFPER BACKUPS before
proceeding?

e can take no responsibility for lost disk contentst

[ Ves No

& & e [#] cTRL DROITE
Figure 2.20 : confirmation de I'installation.
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@ Le programme d'installation sysinstall va nous aider a faire des configurations
rapides:

Puisgue nous allons configurer que les options de routages on aura besoin de :

1- configurer un réseau Ethernet et les options qui lui sont liées (figure C.21) :

Would you like to configure any Ethernet network devices?

[ s 1 No

Figure C.21 : configurer un réseau Ethernet.

- configurer la machine comme passerelle (figure C.22) :
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Do you want this machine to function as a network gateway?

[ Ves 1 No

Figure C.22 : configuration de la passerelle.

-charger le daemon inetd (figure 2.23):

Do you want to configure inetd and the network services that it provides?Y

[ pes 1] No

Figure C.23: configuration des services réseaux de inetd.
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- optimiser quelque peu notre console (figure 2.24) :

Would you like to customize your system console settings?

[ s 1| No

Figure C.24 : optimisation de la console.

-on gu’achoisir selon le go(t I’ interface que nous préférons (figure C.25) :

The system console driver for FreeBSD has a number of configuration
options which may be set according to your preference.

When you are done setting configuration options, select Cancel.

Exit this menu (returning to previous)
Choose an alternate screen font
Choose an alternate keyboard map

3et the rate at which keys repeat
Choose an alternate screenmap

Choose console terminal type

[ Cancel

Figure C.25 : configuration de la console.

-configurer la zone d’ heure (figure C.26) :
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Would you like to set this machine’'s time zone now?

L tes 1 No

Figure C.26 : activer lazone d heure.

-puisque on est UTC+1(figure C.27). Choisir Afrique (figure C.28) puis Algérie
(figure C.29) :

Is this machine's CHMOS clock set to UTC? If it is set to local time,
or you don't know, please choose NO here!

Yes (S

Figure 2.27 : choix de lazone d' heure.
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Select a region

America —— North and South
Antarctica

Arctic Ocean

Asia

Atlantic Ocean

Australia

Europe

Indian Ocean

Pacific Ocean

Figure C.28 : choix du continent.

Select a country or region

Algerial
Angola
Benin
Botswana
Burkina Faso
Burundi
Cameroon
Central African Republic
Chad
Congo
Congo, the Democratic Republic of the
Cote 4’ Ivoire
Djibouti
Egypt
Equatorial Guinea
Eritrea

Figure C.29 : choix du pays.
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-créer le compte "' super utilisateur " (figure C.30).

Would you like to add any initial user accounts to the system?
Adding at least one account for yourself at this stage is suggested
since working as the "root" user is dangerous (it is easy to do

things which adversely affect the entire system).

L pes 1| No

Figure C.30 : gouter un nouvel utilisateur.

- pour gouter un nouvel utilisateur on choisi add a new user to the systéme (figure
C.31):

The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)
Add a new user to the system.
fidd a new user group to the system.

[ ] Cancel

Figure C.31 : procédure de création d’ un nouveau compte utilisateur.
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-Entrer I'identifiant de I’ utilisateur (figure 2.32), un mon de passe. |l est important de
mettre Wheel comme member group. C'est ce dernier qui permet d’ accéder au systéme en

tant que root :

Uzer and Group Management
fidd a new user

Login ID: uID: Group:
wahiba ] 1001 ] ]
Password: Conf irm Password:
Full name: Member groups:
mouzarine wahiba ] wheel
Home directory: Login =hell:
<home-wahiba ] #binscsh

[§0cF] CANCEL |

Figure C.32 : remplissage du formulaire.

-le programme d’ installation sysinstall nous propose de revoir une derniére fois notre

configuration (figure C.33) :

Uisit the general configuration menu for a chance to set
any last options?

[ pes 1| No

Figure C.33: revoir la configuration générale
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-Puis il nous demander d’entrer le mot de passe de compte root (figure C.34 et figure C.35) :

Now you must set the system manager’s password.
This is the password you'll use to log in as “root".

(100:)

FigureC.34

ew Password:
letype Hew Password:

Figure C.35 : insertion du mot de passe pour le compte root.

L’installation standard étant terminée. On appui sur Exit Install (figure C.36) :
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Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you're interested in. Invoke an
option with [SPACE] or [ENTER]. To exit, wse [TAB] to move to Exit.

Quick start - How to use this menu system
Begin a standard installation (recommended)

Begin a quick installation (for experts)

Begin a custom installation (for experts)

Do post-install configquration of FreeBSD

Installation instructions, README, etc.

Select keyboard type

View-Set various installation options

Repair mode with CDROMADUD-f loppuy or start shell

Upgrade an existing system

Load default install configuration

Glossary of functions

Select 34 Exit Installl

Figure C.36 : quitter sysinstall.

- sysinstall nous averti du fait que le systéme va rebooter choisir yes (figure 2.37):

Are you sure you wish to exit? The system will reboot.

[ s 1] No

Figure C.37 : message d’ avertissement sur le redémarrage.
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-Sysinstall nous demande ainsi de retirer le media d' installation (figure C.38) :

Be sure to remove the media from the drive.
(106:)

Figure C.38 : sysinstall demande de retirer le media d’installation.

-pour le faire il faut aller a périphériques lecteur CD /DVD Ejecter du disque du
lecteur virtuel (figure 2.39) si nous travaillant sur VirtualBox ou éjecter directement le

CD /DVD du lecteur si on travail sur un support physique réel.

_-,‘5" FreeB5D [En fonction] - Oracle_
Machine | Peériphériques | Aide

(Z) Lecteurs CD/DVD * | Choisissez un fichier de CD/DVD virtuel...
7 Périphériques USE b Lecteur de I'hdte = F: =

EF  Cartes réseau.. v FreeBSD-8.2-RELEASE-i386-dvdl.iso

[ Dossiers partagés... FreeB5D-8.2-RELEASE-i386-dvdl isoxz
[El Activer bureau a distance (g Ejecter le disque du lecteur virtuel

& Installer les Additions invité...

Figure C.39 : gecter le media
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Cisco Systems
Cisco 2811 Integrated Services Router - Routeur - DSL - EN, Fast EN - Cisco 10S 12.3(8)T - 1U

Cisco Systems révolutionne le routage pour entreprise et PME/PMI avec une nouvelle gamme de
routeurs a services intégrés spécifiquement congus pour délivrer a la vitesse du cable et de
maniére sécurisée des services convergents vidéo, voix, données. Fruit de vingt années
d'innovation et d'expertise dans le domaine des technologies Internet, la gamme de routeurs a
services intégrés Cisco 2800 intégre de facon intelligente au sein d'un méme systéme de routage,
des services de téléphonie, de routage multi protocole et de sécurité d'entreprise. Une solution
completement intégrée, parfaitement adaptée aux besoins des entreprises en termes de services,
de performances et de sécurité. Grace a une nouvelle architecture interne qui intégre de fagon
native la sécurité, la gamme Cisco 2800 apporte aux entreprises une agilité business maximale
tout en protégeant leurs investissements.

Description du produit Cisco 2811 Integrated Services Router - routeur
Type de périphérique Routeur

Facteur de forme Externe - modulaire - 1U

Dimensions (LxPxH) 43.8cm x 41.7 cm x 4.5 cm

Poids 6.4 kg

RAM 256 Mo (installé) / 760 Mo (maximum)
Mémoire flash 64 Mo (installé) / 256 Mo (maximum)

Protocole de liaison de données Ethernet, Fast Ethernet
Protocole réseau / transport IPSec
Protocole de gestion a distance SNMP 3

Protocole de signal numérique ADSL
Cisco 10S 12.3(8)T , protection par firewall, chiffrement matériel, VPN, prise en charge de MPLS,

Caractéristiques filtrage de I'URL

Conformité aux normes IEEE 802.3af

détaillées

Général

Type de périphérique Routeur

Facteur de forme Externe - modulaire - 1U

Largeur 43.8 cm

Profondeur 41.7 cm

Hauteur 4.5 cm

Poids 6.4 kg

Mémoire

RAM 256 Mo (installé) / 760 Mo (maximum)
Mémoire flash 64 Mo (installé) / 256 Mo (maximum)
Réseaux

Technologie de connectivité Filaire

Protocole de liaison de données Ethernet, Fast Ethernet

Protocole réseau / transport IPSec

Protocole de gestion a distance ~ SNMP 3

Caractéristiques Protection par firewall, chiffrement matériel, VPN, prise en charge de MPLS, filtrage de I'URL
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Conformité aux normes IEEE 802.3af

Communications

Type Modem DSL

Protocole de signal numérique ADSL

Extension/connectivité

1(1)xNME
4 (3)x HWIC
Nombre total de connecteurs 2(2)xAIM
d'extension (disponibles) 2 (2) xPVDM
Mémoire

1 Carte CompactFlash
2 x réseau - Ethernet 10Base-T/100Base-TX - RJ-45
2 x USB
Interfaces 1 x gestion - console
1 x série - auxiliaire
1 x modem - ADSL

Divers
Algorithme de chiffrement DES, Triple DES, AES

CISPR 22 Class A, CISPR 24, EN 60950, EN 61000-3-2, VCCI Class A ITE, IEC 60950, EN 61000-3-3,
Conformité aux normes EN55024, EN55022 Class A, UL 60950, EN50082-1, CSA 22.2 No. 60950, AS/NZ 3548 Class A, JATE,

FCC Part 15, ICES-003 Class A, CS-03, EN 61000-6-2

Alimentation

|Périphérique d'alimentation Alimentation - interne |

Logiciels / Configuration requise

Systéme d'exploitation fourni Cisco 10S 12.3(8)T |

Caractéristiques d’environnement

Température de fonctionnement 9
mini
Température de fonctionnement

. 40 °C
maxi
Taux d'humidité en

. 5 - 95%
fonctionnement

Onduleurs et Périphériques d'alimentation

|PWR—2811—AC= Cisco - Alimentation |
RAM
|MEM2811—256D= Cisco - Mémoire - 256 Mo - DDR |

Mémoire flash

|MEM2800—64CF= Cisco - Carte mémoire flash - 64 Mo - CompactFlash Card |
Modems

Cisco - Carte d'interface vocale - module enfichable - Logement pour extension / 2 port(s) analogique
VIC-2DID=

(s)
WIC-1DSU-T1-V2= Cisco - DSU/CSU - module enfichable - 1.5 Mbits/s - T-1

Cisco High-Speed WAN Interface Card 4-pair G.SHDSL - Modem DSL - module enfichable - HWIC -
2.304 Mbits/s / 4 port(s) analogique(s)
Cisco Interface Module 4-port ISDN-BRI - Modem (numérique) - module enfichable - 4 port(s)

HWIC-4SHDSL=
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NM-4B-S/T=

NM-8B-S/T=

WIC-1B-S/T-V3=
WIC-1SHDSL-V3=

HWIC-1ADSL=

numérique(s)

Cisco Interface Module 8-port ISDN-BRI - Modem (numérique) - module enfichable - 8 port(s)
numérique(s)

Cisco WAN Interface Card - Adaptateur de terminal RNIS - module enfichable

Cisco WAN Interface Card - Modem DSL - module enfichable - 4.6 Mbits/s

Cisco WAN Interface Card High-Speed - Modem DSL - module enfichable - HWIC - 24 Mbits/s

Concentrateurs &amp; Commutateurs

HWIC-4ESW=

HWIC-D-9ESW=

Cisco EtherSwitch HWIC - Commutateur - 4 ports - EN, Fast EN - 10Base-T, 100Base-TX - module

enfichable
Cisco EtherSwitch HWIC - Commutateur - 9 ports - EN, Fast EN - 10Base-T, 100Base-TX - module

enfichable

Périphériques réseau

HWIC-AP-G-E=

Cisco HWIC Access Point Interface Card - Borne d'accés sans fil - 802.11b, 802.11g - module

enfichable

Adaptateurs réseau

NM-16A/S=
NM-1T3/E3
WIC-2T=

NM-HD-2V=

HWIC-4T=

HWIC-4A/S=

HWIC-16A=

HWIC-1FE=

VWIC-2MFT-E1=
VWIC-1MFT-T1=
VWIC2-2MFT-T1/E1=
VWIC-1MFT-E1=
VWIC2-1MFT-T1/E1=
VWIC-2MFT-G703=

VWIC-1MFT-G703=

VWIC2-2MFT-G703=

VWIC2-1MFT-G703=

VWIC-2MFT-E1-DI=

WIC-1T=

Cisco - Adaptateur série - série - 16 ports
Cisco - Module d'extension - ATM, HDLC, Frame Relay, PPP - T-3/E-3
Cisco - Module d'extension - Frame Relay, PPP - 2 ports

Cisco High Density VoiceFax Network Module - Module voix DSP
Cisco High-Speed WAN Interface Card - Adaptateur série - HDLC, RS-232, PPP, RS-530, X.21, V.35,

RS-449, SLIP, RS-530A - 4 ports
Cisco High-Speed WAN Interface Card - Adaptateur série - HDLC, RS-232, PPP, RS-530, X.21, V.35,

RS-449, SLIP, RS-530A - 4 ports

Cisco High-Speed WAN Interface Card - Adaptateur série - RS-232 - 16 ports
Cisco High-Speed WAN Interface Card - Module d'extension - HWIC - EN, Fast EN - 10Base-T,

100Base-TX

Cisco Multiflex Trunk - Carte d'interface vocale - 2 ports - E-1

Cisco Multiflex Trunk - Module d'extension - T-1

Cisco Multiflex Trunk Voice/WAN Interface Card - Module d'extension - 2 ports - T-1/E-1

Cisco Multiflex Trunk Voice/WAN Interface Card - Module d'extension - fractional E-1/E-1

Cisco Multiflex Trunk Voice/WAN Interface Card 2nd Generation - Module d'extension - T-1/E-1
Cisco Multiflex Trunk Voice/WAN Interface Card G.703 - Module d'extension - 2 ports - E-1

Cisco Multiflex Trunk Voice/WAN Interface Card G.703 - Module d'extension - E-1

Cisco Multiflex Trunk Voice/WAN Interface Card G.703 2nd Generation - Module d'extension - 2 ports -
T-1/E-1

Cisco Multiflex Trunk Voice/WAN Interface Card G.703 2nd Generation - Module d‘extension - T-1/E-1
Cisco Multiflex Trunk Voice/WAN Interface Card with Drop and Insert - Module d'extension - 2 ports -
fractional E-1/E-1

Cisco WAN Interface Card 1-Port Serial - Module d'extension - RS-232, RS-530, X.21, V.35, RS-449

Céables réseau

CAB-HD8-ASYNC=

Cisco - Cable RS-232 série - RJ-45 (M) - RJ-45 (M) - 3 m

Accessoires réseau

ACS-2811RM-23=
ACS-2811RM-19=

Cisco - Kit de montage pour rack

Cisco - Kit de montage pour rack
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* Tech Data n’est pas responsable des erreurs dans la documentation des produits.
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