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A

ACE: Access Control Entries
ACL.: Access Control List: liste des adresses et ports autorisés ou interdits par un pare-feu.

AD CS: Active Directory Certification Services : Il s'agit du composant d'autorité de

certification.
AD LDS: Active Directory Lightweight Directory Services

AD RMS: Active Directory Right Management Services. Sont I’'implémentation d’une solution de

protection de I’information intégrée a 1’ Active Directory de Windows Server 2008.

ADAM: Active Directory Application Mode.est une version plus légere d’Active Directory

spécifiguement dédiée a une utilisation au niveau applicatif.

ADDS: Active Directory Domain Services : 1l s'agit du composant principal qui va gérer les

utilisateurs, ordinateurs, stratégies de groupe, etc.
ADFS: Active Directory Federation Services
ADSL:Asymmetric Digital Subscriber Line.

AH: Authentication Header

C

CISCO: est une entreprise informatique américaine qui vendait, a I’origine, uniquement du

matériel réseau (routeur et Switch Ethernet).
CHAP: Challenge Handshake Authentication Protocol

DHCP: Dynamics Host Configuration Protocol
DN: Distinguished Name.

DNS: Domain Name System.

E
EFS: Encrypting File System

ESP: Encapsulating Security Payload



F

FSMO: Flexible Single Master Operation

FTP: file transfert protocol.Protocole de transfert des fichiers.
G
GPO: Group Policy Object

GUID: Globally Unique Identifier Security Identifier
I

IP Sec: Internet Protocol Security

K
KDC: Key Distribution Center. Centre de distribution des clés.

L

L2F: layer Two Forwarding.
L2TP: Layer Two Tunneling Protocol. protocole d’encapsulation des données
LAC: L2TP Access Concentrator.

LAN: Local Area Network. Réseau local d’entreprise. Est un ensemble d’ordinateur

appartenant a une méme organisation et relié entre eux par un réseau.

LNS: L2TP Network Server.

N

NTLM : Windows NT Lan Manager est le protocole d’authentification réseau par défaut de
NT4, Windows 2000,2003 et 2008 le prend encore en charge, afin de préserver la
compatibilité.

NTP: Network Time Protocol

P

PAP: Password Authentication Protocol. Protocole d’authentification de mots de passe des

utilisateurs.

PAT: Port Address Translation



PDC : contréleur principale de domaine.

PKI: Public Key Infrastructure. Permet de delivrer et de gérer des certificats numériques.

PPP: Point to Point Protocol: protocole d’encapsulation de niveau 2 de modé¢le OSI.il garanti

la sécurité des échanges.

PPTP: Point To Point Tunneling Protocol. Protocole d’encapsulation de données et de
sécurite.

QoS: Quality of Service .1a QoS est un gestionnaire de trafic qui permet d’allouer les

ressources réseau aux applications selon leur poids et leur priorite.

R

RID : Relative Identifier : distribue des paquets d’identificateurs relatifs aux contréleurs de

domaines.

RTC: Réseau telephonic commute

S

SA: Security Association : définit I’ensemble des opérations IP sec devant étre appliquees

aux datagrammes qui afférent.

SAM: Security Account Manager

SID: Security identifier : est un identifiant unique utilisé dans Windows pour identifier les

objets et leurs permissions sur les ressources

SNTP: Simple Network Time Protocol

SPN: Service Principal Name .Nom de service principale.
SSL.: Secure Socket Layer

T

TCP/IP: Transmission contrble Protocol/Internet Protocol

TDO: Objet de domaine approuvé. Sont des objets représentant chaque relation d’approbation

dans un domaine donné.

TGT: Ticket Granting Ticket



U

UDP: User Datagramme Protocol .Protocole de transport de données en mode connecte.

UPN: User Principal Name.

\/

VPN. Virtual Private Network: Ensemble de technologies permettant d’établir une

communication sécurisée entre deux points distants.
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Introduction

La technologie de I’information d’aujourd’hui, a envahi tous les domaines de notre vie
quotidienne, surtout au sein des entreprises qui doivent suivre 1’évolution du phénoméne
informatique pour bénéficier de ses performances. La gestion et la maitrise de I’information
sont devenues des préoccupations de premier ordre, pour répondre aux exigences de la

clientéle, I’entreprise est tenue d’assurer des meilleures prestations de service.

De nos jours, du fait de I'essor informatique, les réseaux d'entreprises ont une certaine
tendance a s'agrandir trés rapidement. Ainsi au sein d'une méme entreprise on arrive
régulierement a avoir plusieurs domaines avec différents sites éparpillés dans le monde entier.
De plus en plus les entreprises ouvrent leurs systemes d'information a des utilisateurs externes
(partenaires, fournisseurs, membres de I'administration) au réseau local et intégrent d’autres
entreprises afin d’améliorer le colt et organiser les ressources le mieux possible. Il est donc
essentiel de donner 1’accés a des utilisateurs d’une forét d’accéder aux ressources d’une autre
forét et de maitriser le controle d’acces, de connaitre les ressources de 1'entreprise a protéger

et les droits des utilisateurs du systeme d'information.

La relation d’approbation est 1’'une des solutions la plus fiable pour les entreprises qui
permettre a des utilisateurs authentifiées dans une forét d’accéder de fagon sécurisé aux
ressources d’une autre forét et un administrateur de pouvoir geérer les utilisateurs de 1’autre
forét. Pour garantir 1’échange de données entre ces deux foréts sans courir de risque on doit

utiliser un VPN site a site.

Le VPN permet aux entreprises de profiter des avantages en termes de connectivité et de

codt, sans compromettre 1’ intégrité des régles de sécurité d’entreprise.

Notre projet est réalisé au niveau de ’entreprise 2intPartners (Institue International des
Nouvelles Technologie) qui est centrée sur les systemes et réseaux, le développement
d'applications, les bases de données et les environnements "Open Source". Sans oublier les
formations utilisateurs spécifiques autour des Applications bureautiques et de travail

collaboratif.
Notre mémoire est réparti en quatre chapitres ;

Le premier chapitre présente des généralités sur I’ Active Directory sous Windows server

2008 ; fonctionnalités, différentes technologies, protocoles, etc.

Dans le deuxiéme chapitre nous exposerons une étude sur les relations d’approbation ;

différents types d’approbation, fonctionnement, sécurité, etc.
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Le troisieme chapitre représente des fonctionnalités sur les VPN site a site ; différents
types, fonctionnement, protocoles utilisées, etc.

Le quatrieme chapitre sera consacré a une implémentation des solutions d’interconnexions ;

configuration de tunnel VPN site a site, création d’une relation d’approbation entre foréts.

Nous terminerons notre projet par une conclusion générale.



Chapitre I : Généralités sur I’ Active Directory sous Windows Server 2008

I.1.Préambule

Active Directory est un annuaire d'entreprise qui existe depuis 1996 et est utilisable depuis
Windows 2000 Server Edition sorti en 1999. Il s'agit donc d'un produit éprouvé par les
années. Cet annuaire d'entreprise vient en remplacement des bases SAM (Security Account
Manager) qui étaient exploitées avec NT4 et les groupes de travail. Ces bases présentaient

notamment des limitations d'administration.

L'arrivée d'Active Directory a permis de passer des groupes de travail aux domaines
Active Directory et ainsi de centraliser toute I'administration et la gestion des droits dans un
annuaire de type LDAP. Tout logiciel utilisant LDAP sera capable de communiquer avec

Active Directory.
Dans ce chapitre nous allons présenter les notions de bases sur 1’ Active Directory.
|.2.Présentation d’Active Directory

Active Directory permet de centraliser, de structurer, d’organiser et de contrdler les
ressources réseau dans les environnements Windows Server 2000/2003 et Windows Server
2008. La structure Active Directory permet une délégation de 1’administration trés fine

pouvant &tre définie par types d’objets.

1.2.1.Définition d’Active Directory

Active Directory est un service d’annuaire des objets du réseau, il permet aux utilisateurs
de localiser, gérer, nommer, décrire, et sécuriser de maniere cohérente les informations
concernant les ressources réseau.

Il permet de réaliser la gestion des objets sans liens avec la disposition réelle ou les
protocoles réseaux employés.

Active Directory organise l’annuaire en sections, ce qui permet de suivre le

développement d’une sociéte allant de quelques objets a des millions d’objets.

1.2.2. Objets Active Directory

Active Directory stocke des informations sur les objets du réseau. Ils existent plusieurs
types :
e serveurs

e ordinateurs
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Figure 1.1 : les objets Active Directory

Un objet représente une entité unique et ses attributs définis par le schéma. Chaque objet est
défini par un DN (emplacement absolu), un UPN (login), un GUID (identifiant unique) et un

SID (identifiant unique pour gérer les permissions).

v" Distinguished Name (DN)
Tous les objets de I'AD possédent un DN. Ce DN est utilisé pour localiser et identifier

I'objet dans la base de données LDAP.

v User Principal Name (UPN)
L'UPN est créé sur base du nom d'utilisateur et du nom du domaine auquel appartient
I’utilisateur. Il est utilisé pour se connecter au réseau dans le domaine. L’UPN est unique

dans la forét.
Ex: lila.clubscientifique.com

v Globally Unique Identifier (GUID)
Le GUID est un identifiant unique assigné a chaque objet de I'AD. Le GUID ne peut pas
étre changé (méme si l'objet est déplacé ou renommé) et n'est pas réutilisable. Quand on

modifie un objet, son DN et son SID sont changé mais pas le GUID.

v Security ldentifier (SID)
Le SID est un identifiant unique utilisé dans Windows pour identifier les objets et leurs

permissions sur les ressources.

Parmi les objets Active Directory :

1.2.2.1.Utilisateurs et ordinateurs

Chaque utilisateur dans Active Directory est associé a un objet. Cet objet contient

plusieurs attributs qui décrivent I'utilisateur (nom, prénoms, login, adresse e-mail, téléphone,
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département, etc). Ces attributs peuvent permettre de trouver des utilisateurs dans un domaine.
Ils peuvent par exemple étre utilisés dans Exchange pour constituer des listes dynamiques de
distribution d'e-mails. Ces utilisateurs peuvent se voir attribuer des autorisations sur d'autres

objets d’Active Directory.

Les ordinateurs disposent également de comptes spécifiques dans Active Directory. Ces
comptes existent pour gérer la sécurité pour les acces a certaines ressources comme les

stratégies de groupe, l'accés au réseau.
1.2.2.2.Groupes

Un groupe est un ensemble des comptes utilisateurs auxquels sont assignés des droits et

des permissions. Chaque groupe Active Directory est défini par son type et son étendue.

> Le type de groupe
Il existe deux types de groupes :

e Les groupes de sécurité : permettent de gérer la sécurité pour l'acces et
l'utilisation des ressources de réseau. lls peuvent aussi étre utilisés comme
groupes de distribution.

e Les groupes de distribution : Ce type permet simplement de gérer des listes
de distribution d'e-mails dans un serveur de messagerie

> Etendues des groupes

e Les groupes globaux : ils donnent I’acces aux ordinateurs et aux ressources du
domaine actif et des domaines approuvés, mais ne peuvent contenir que des
comptes d'utilisateur globaux. Tout groupe global contenant un compte local est
assimilé a un groupe local.

e Les groupes locaux du domaine : ils ne sont reconnus que par le domaine auquel
ils sont associés, et dont ils permettent d'exploiter les fichiers et les ressources.
Comme les utilisateurs locaux du domaine, ces groupes ne sont pas admis dans
d'autres domaines.

e Les groupes universels : permettent d'assigner des autorisations d'accés a des
ressources reparties dans plusieurs domaines de la forét. Les membres de ce groupe

proviennent de la forét et sont disponible uniqguement en mode natif.
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> Les stratégies de groupes (Group Policy Object ou GPO)
Ils sont des autorisations ou des interdictions qui permettent de contrdler l'activité des
utilisateurs. Les stratégies de groupe peuvent étre « liées » a des sites, des domaines ou des

unités organisationnelles.

Ces stratégies sont enregistrées dans lI'annuaire Active Directory. Elles sont modifiables

par I'outil d'administration « éditeur de stratégies de groupes », accessible

e sous Windows 2003 par les propriétés d'un domaine ou d'une UO.

e sous Windows 2008 par un outil spécifique de gestion des stratégies de groupe.
Il existe 2 catégories de stratégies de groupes :

e les stratégies d'ordinateur qui s'appliquent au moment du démarrage de la session.
e les stratégies d'utilisateur qui s'appliquent au moment du démarrage de la session

de l'utilisateur.
1.2.3.Schéma Active Directory

Le schéma Active Directory stocke la définition de tous les objets d’Active Directory .1l n’y
a quun seul schéma pour I’ensemble de la forét, ce qui permet une homogénéité de
I’ensemble des domaines. Le schéma comprend deux types de définition :

e Les attributs : lls sont définis une seul fois et peuvent étre utilisés dans plusieurs
classes. Exemple: nom, prénom, e-mail.
e Les classes d’objets : Décrit les objets d’Active Directory qu’il est possible de

créer. Chaque classe est un regroupement d’attributs. Exemple: utilisateur,

ordinateur.

Le schéma est stocké dans la base de données d’Active Directory ce qui permet des

modifications dynamiques exploitables instantanément.

1.2.4.Les différentes partitions d’ Active Directory

La base de données Active Directory est divisée de maniere logique en plusieurs partitions.

e La partition de schéema.

e La partition d'annuaire.

e La partition de la configuration.
e La partition du domaine.

e La partition d'application.
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Figure 1.2: les partitions d’Active Directory

» La partition de schéma
Chaque forét posséde une seule partition de schéma. Cette partition de schéma est stockée
dans tous les contrbleurs de domaine de la méme forét. Elle contient les définitions de tous les
objets et attributs créés dans l'annuaire, ainsi que les regles qui permettent de les créer et de
les manipuler. Les données du schéma sont répliquées dans tous les contrdleurs de domaine
de la forét. C'est pourquoi les objets doivent étre conformes aux definitions d'objet et d'attribut
du schéma.
» La partition d'annuaire
Chaque partition est une unité de réplication et posséde sa propre topologie de réplication.
La réplication est exécutée entre les réplicas des partitions d'annuaire. Tous les contréleurs de
domaine de la méme forét ont au moins deux partitions d'annuaire en commun : celles du
schéma et de la configuration. De plus, ils partagent une partition de domaine commune.

» La partition de la configuration

Chaque forét posséde une seule partition de configuration. Stockée dans tous les
contrbleurs de domaine de la méme forét, la partition de configuration contient les données
sur la structure Active Directory de I'ensemble de la forét, telles que les domaines et les sites
existants, les contr6leurs de domaine existants dans chaque forét et les services disponibles.

Les données de la configuration sont répliquées dans tous les contréleurs de domaine de la

6
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forét.
» La partition de domaine
Chaque forét peut avoir plusieurs partitions de domaine. Elles sont stockées dans chaque
contréleur de domaine d'un domaine donné. Une partition de domaine contient les données
sur tous les objets propres au domaine et créés dans ce domaine, tels que les utilisateurs, les
groupes, les ordinateurs et les unités d'organisation. Une partition de domaine est répliquée
dans tous les contrdleurs de domaine du domaine considéré.
Tous les objets de chaque partition de domaine d'une forét sont stockés dans le catalogue
global avec un seul sous-ensemble de leurs valeurs d'attribut.
» La partition d'application
Les partitions d'application stockent les données sur les applications dans Active
Directory. Chaque application détermine comment elle stocke, classe et utilise ses propres
données. Pour éviter toute réplication inutile des partitions d'application, nous pouvons
désigner les controleurs de domaine qui en hébergent dans une forét. A la différence d'une
partition de domaine, une partition d'application ne peut pas stocker les principaux objets de
sécurité, tels que les comptes d'utilisateur. De plus, les données contenues dans une partition

d'application ne sont pas stockées dans le catalogue global.
I.3.Caractéristiques d’Active directory

> Centralisation des données
Les données résident dans une base de données distribuée, accessible aux utilisateurs a
travers le réseau. La centralisation des données réduit les colts d’administration, évite la

redondance des données et diminue les codts de réplication.

» Simplicité administrative
Les domaines Active directory reposent sur des structures organisationnelles
hiérarchiques. Cela facilite la localisation des ressources ainsi que le contréle des privileges

administratifs.

» Intégration de DNS
-L’Active directory et DNS utilisent la méme structure hiérarchique.
-Les clients Active directory utilisent le DNS pour localiser les ressources, les controleurs

de domaines.

- Le service DNS peut utiliser 1’ Active directory pour stoker ses zones.
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> Gestion centralisée des clients

Afin de diminuer les colts d’administration des clients, Active directory offre des

technologies pour la configuration des clients ou la mobilité des utilisateurs.

» Administration basée sur des stratégies
Les stratégies dans I’Active directory définissent les actions réalisables par les

utilisateurs, facilitent le déploiement d’application, les mises a jour...

> Reéplication des informations

Active directory utilise la réplication multi-maitre pour répliquer les données qu’il
stocke.Toléronce de panne, disponibilité.

> Sécurité intégrée

Basée sur les ACL (Access Control List) permet le controle d’acces aux objets, offre des

mécanismes d’authentification comme kerberos.
1.4. Les différentes technologies d’Active Directory
ADDS (Active Directory Domain Services) (Identité)

AD DS est concu pour fournir un référentiel central pour gérer les identités au sein d'une
organisation. AD DS fournit des services d'authentification et d'autorisation dans un réseau et
prend en charge la gestion des objets au moyen de la stratégie de groupe. Il fournit également
des services de gestion et de partage des informations qui permettent aux utilisateurs de trouver
n‘importe quel composant de serveur de fichiers, imprimantes, groupes et autres utilisateurs

dans l'annuaire.

En conséguence, AD DS est la principale technologie d'Active Directory et doit étre

déployée dans tout réseau sous Windows Server 2008.

AD LDS (Active Directory Lightweight Directory Services) (application)

Le role AD LDS auparavant connu sous le nom d’ADAM (Active Directory
Application Mode), est en substance une version autonome d'Active Directory qui prend en
charge les application fonctionnant avec un annuaire. En réalité, il s’agit d’un sous-ensemble
d’AD DS, parce que les deux sont basés sur le méme noyau de code. L’annuaire AD LDS ne
stocke et ne réplique que les informations associées aux applications. Il est communément
utilisé par les applications qui nécessitent le stockage d'informations dans un annuaire
mais qui n'ont pas besoin qu'elles soient largement répliquées, par exemple, vers tous les

contrdleurs de domaine.
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AD LDS permet également de déployer un schéma personnalisé pour prendre en charge une

application sans modifier celui d’ADDS.

AD LDS peut servir a fournir des services d'authentification dans des réseaux exposés

comme les extranets.

AD CS (Active Directory Certification Services) (Approbation)

Les organisations peuvent utiliser AD CS pour définir une autorité de certification qui
émettra des certificats numériques dans le cadre d’une infrastructure a clé public (PKI,
Public Key Infrastructure) qui lie 1’identité d’une personne, d’un équipement ou d’un
service a clé privée correspondante. Les certificats peuvent servir a authentifié des
utilisateurs, des ordinateurs, des entités sur le Web et des cartes a puce, et a prendre en
charge des applications notamment les réseaux sans fils sécurisés, les réseaux prives
virtuels (VPN), le systeme de fichiers EFS (Encrypting File System), les signatures

numeériques, etc.

AD CS permet d’émettre et de gérer les certificats de maniére efficace et sécurisée.
Dans les réseaux internes, AD CS peut s’intégrer avec AD DS pour fournir

automatiquement des certificats aux utilisateurs et aux ordinateurs.

AD RMS (Active Directory Right Management Services) (Intégrité)

AD RMS est une technologie de protection des information qui permet de mettre en ceuvre
des modeles de stratégie permanents qui définissent les usages autorisés ou interdits, que ce
soit en ligne, hors ligne, derriere le pare-feu ou a I’extérieur .AD RMS peut s’appuyer sur AD
CS pour incorporer des certificats dans des documents ainsi que sur AD DS pour gérer les
droits d’acceés.

AD FS (Active Directory Federation Services)

Il s'agit du composant permettant la fédération de services entre différents
environnements Active Directory. Cela va nous permettre d'établir des relations de confiance
avec des partenaires externes a notre entreprise (fournisseurs, fabricants, etc.) afin de leur

donner un acces a certains de nos services internes de maniére controlée et sécurisée.
|.5.Structure d’Active Directory
La structure d’Active Directory est hiérarchique et se décompose en deux parties :

La structure logique et la structure physique.
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1.5.1.La structure logique

La structure logique d’Active Directory est modulaire et offre une méthode de conception

hiérarchie d’annuaire cohérente, a la fois ses utilisateurs et ses administrateurs.
Les composants logiques de la structure d’Active Directory sont les suivants :

< Domaine
Unité fondamentale de la structure logique, un domaine peut contenir plusieurs millions
d'objets qui partagent une méme base de données d’annuaire et chaque domaine a un nom

unique sur le réseau.

La figure ci-dessous représente le domaine Active Directory.

<

Utilisateurs

£J

Figure 1.3 : exemple de domaine
Un domaine est basé sur quatre étapes principales :

e Limite de sécurité : Chaque domaine dispose de ses propres stratégies de securité.
e Unité d’administration : I’administrateur du domaine gére 1’ensemble de la
sécurité sur son domaine. Il est le seul a pouvoir accorder des permissions sur les
objets de son domaine.
e Unité de réplication : les données Active Directory sont répliquées sur tous les
controleurs de domaine.
e Mode d’un domaine : Active Directory peut fonctionner en deux modes, le
mode Mixte et le mode Natif.
% Arborescence
Une arborescence (arbre) regroupe un ou plusieurs domaines partageant un méme espace
de nom contigu. Dans 1I’Active Directory, les noms des domaines correspondent a des homs
DNS : le premier domaine crée appeler domaine racine n’est pas renommable et ne peut étre

supprimé. Les domaines ajoutés par la suite seront appelés les domaines enfants du domaine
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parent. Leurs noms seront composés d’un nom relatif suivi du nom du domaine parent.

Exemple : Alger est le nom relatif du domaine Alger.2int.com.

% Forét

Une forét est composée d’une ou plusieurs arborescences qui partagent pas un espace de
nom contigu .Les arborescence d’une forét partagent une configuration, un schéma et un
catalogue globale commun. Tous les domaines d’une forét sont liés par des relations

d’approbation.

Les domaines d’une forét fonctionnent indépendamment les uns des autres, mais la forét

autorise la communication sur I’ensemble de 1’organisation.

% Unité d’organisation

Une unité d’organisation est un objet conteneur utilisé pour organiser les objets au sein du
domaine. 1l peut contenir d’autres objets comme des comptes d’utilisateurs, des groupes ainsi
que d’autres unités d’organisation. Elle répond aussi a des besoins administratifs:

e Déléguer des pouvoirs a certains utilisateurs afin de leur octroyer des responsabilités
sur les objets présents dans l'unité d'organisation.

o Simplifier la sécurité en limitant la visibilité des ressources dans Active Directory.

Les utilisateurs de I'unité d'organisation n'affichent alors que les objets auxquels ils ont
droits.

e Définir une stratégie particuliere pour les comptes utilisateurs d’une unité
d’organisation

La structure de l'unité d’organisation est basée sur la localisation géographique,

’organisation fonctionnelle de I’entreprise, le type d’objet et la structure mixte.

Les unités d’organisations sont représentées dans le domaine Active Directory par des

cercles qui sont montrées dans la figure ci- dessous.

Oou ou

Figure 1.4 : exemple d’unité d’organisation
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% Catalogue global
Le catalogue global contient une partie des attributs les plus utilisés de tous les objets
Active Directory. Il contient les informations nécessaires pour déterminer I’emplacement de

tout objet de I’annuaire.
Le catalogue global permet aux utilisateurs d’effectuer 2 taches importantes :

e Trouver des informations Active Directory sur toutes les foréts, quelque soit
I’emplacement de ces données.
e Utiliser des informations d’appartenance a des groupes universels pour ouvrir une

session sur le réseau.

Un serveur qui contient le catalogue globale est appelé serveur de catalogue global .Ce
serveur de catalogue global est un contréleur de domaine qui conserve une copie du catalogue
global et peut ainsi traiter les requétes qui lui sont destinées. Le premier contrdleur de domaine
est automatiquement le serveur de catalogue global. Il est possible de configurer d’autres

contrdleurs de domaine en serveur de catalogue global afin de réguler le trafic.

% Les relations d’approbation
Les relations d’approbations permettent a des utilisateurs de domaines différents situées
dans des foréts différentes de communiquer entre eux .Elles permettent a des utilisateurs d’un
domaine approuvé d’étre authentifiés par des ordinateurs d’un domaine d’approbation. On va
donc gérer des domaines que 1’on approuve et des domaines qui nous approuvent. (Une étude

2eme

détaillée dans le chapitre sur les relations d’approbation).

% Les niveaux fonctionnels
Les niveaux fonctionnels sont des modes opératoires qui déterminent les versions de
Windows qu’on peut utiliser sur les controleurs de domaine et la disponibilité des

fonctionnalités d’ Active Directory. On a deux types de niveaux fonctionnels :

e Les niveaux fonctionnels de domaine
Le niveau fonctionnel de domaine affecte les fonctionnalités Active Directory disponibles
au sein du domaine et détermine les versions de Windows prises en charge par les contrbleurs
de domaine du domaine .Dans les précédentes versions de Windows, les niveaux fonctionnels
de domaine prenaient en charge des controleurs de domaine qui exécutent Microsoft
Windows NT4.0. Depuis Windows Server 2008, cette prise en charge n’existe plus. Tous les

contréleurs de domaine doivent exécuter Windows 2000 Server ou ultérieur avant qu’on ne
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puisse ajouter le premier contrdleur de domaine Windows Server 2008 au domaine. L’ Active

Directory de Windows Server 2008 prend en charge trois niveaux fonctionnels :

v Windows 2000 Natif
v Windows Server 2003
v Windows Server 2008
e Les niveaux fonctionnels de forét
Les niveaux fonctionnels de forét activent des fonctionnalités a I’échelle de la forét et
déterminent les systémes d’exploitation pris en charge par les controleurs de domaine dans
I’ensemble de la forét. L’Active Directory de Windows Server 2008 prend en charge trois

niveaux fonctionnels de forét :

v Windows 2000
v Windows Server 2003
v Windows Server 2008

1.5.2.Structure physique
Dans I’ Active Directory, la structure logique est séparée de la structure physique.

La structure logique utiliser pour organiser les ressources réseau mais la structure physique

utiliser pour configurer, gérer le trafic réseau.

La structure physique se compose de sites et de contrdleurs de domaine.

®,

% Sites

Un site est une combinaison d’un ou de plusieurs sous-réseaux IP connectés entre eux par
une liaison a haut débit fiable. Un domaine peut contenir un ou plusieurs sites et un seul site
peut contenir plusieurs domaines ou plusieurs parties de domaines .Un site ne contient que

des objets ordinateurs et des connexions.

Le r6le d’un site est I’optimisation du trafic de réplication et permet aux utilisateurs de se

connecter a un contréleur de domaine en utilisant une connexion rapide et fiable.

% Contréleur de domaine
C’est un serveur contenant une copie inscriptible de la base de données Active Directory,

participant a la réplication Active Directory et controlant I'accés aux ressources réseau.

Les administrateurs peuvent geérer les comptes d'utilisateurs, l'accés réseau, les

ressources partagées, la topologie du site et les autres objets d'annuaire a partir de n'importe
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quel contréleur de domaine de la forét.

Les réplications entre contréleurs du domaine sont automatiques et s'effectuent a

intervalles réguliers, paramétrables et définis par I'administrateur.

Les contrleurs de domaine peuvent contenir des informations différentes pendant un

temps tres court jusqu'au moment de la synchronisation.

La mise en place de plusieurs contréleurs de domaines sur le réseau permet de faire la

tolérance aux pannes.
1.6. Les roles de maitre d'opérations (FSMO)

Un maitre d'opérations est un contréleur de domaine auquel ont été affectés un ou
plusieurs roles d'opérations principales simples dans un domaine ou dans une forét Active
Directory. Les controleurs de domaine auxquels ces roles sont affectés exécutent des
opeérations qui ne sont pas autorisées simultanément sur différents contréleurs de domaine du

réseau.

Il existe cing rbles de maitre d’opérations dans une forét Active Directory, deux roles au

niveau de forét et trois réles au niveau de domaine.

1.6.1.Rdles uniques au sein d'une forét

e Maitre de schéma
Permet de gérer les modifications effectuées au niveau du schéma Active Directory.

e Maitre d’attribution de noms de domaine
Valide s’il n’y a pas de conflit(s) de noms DNS au niveau des domaines de la forét et des
domaines approuves
1.6.2.Rdles uniques dans un domaine

e Le maitre émulateur PDC

L'émulateur PDC joue le role d'un contréleur principal de domaine pour les clients
Windows NT 4 et réplique les mises a jour vers le contréleur secondaire de domaine en mode

mixte.

Gere les changements des mots de passe. En mode 2000 mixte, permet aux BDC NT4 des

se synchroniser avec le DC jouant le role d’Emulateur PDC.
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e Maitre RID

Le maitre RID alloue des identificateurs relatifs a chacun des contréleurs de domaine du
domaine.
Quand un utilisateur est créé par un contrbleur de domaine, il utilise le SID du domaine
auquel il ajoute un identificateur relatif qui est donc distribué par le maitre RID.

e Maitre d'infrastructure

Le maitre d'infrastructure est responsable de la mise a jour des références groupe-

utilisateur, apres un renommage ou un déplacement par exemple d'un membre d'un groupe.
1.7. Protocoles

Active Directory supporte les protocoles standards suivants :

» TCP/IP (Transmission contréle Protocol/Internet Protocol)

TCP/IP représente de certaine facon 1’ensemble des régles de communications sur
internet et se base sur la notion adressage IP a chaque machine du réseau afin de pouvoir
acheminer des paquets de données. Il est congu pour répondre a certains nombre de critéres

parmi lesquels :

v’ Le fractionnement des messages en paquet.

v' Utilisation d’un systéme d’adresses.

v L’acheminement des données sur le réseau (routage).

v" Le contr6le des erreurs de transmission de données.
» DNS (Domain Name System)

Protocole permettant de résoudre un nom DNS en une adresse IP et inversement.
Le DNS a deux systemes de résolution de noms :

v' Zone de recherche directe : résout un nom en IP.

v' Zone de recherche inversée : résout une IP en nom.

L'espace de noms DNS est découpé en zones DNS. Ces zones sont répartir sur des milliers de

serveurs DNS.
L'interconnexion entre serveurs DNS se fait via deux mécanismes :

v La délégation : un serveur DNS peut déléguer une partie de 1’espace de noms qu’il
v/ gere a un autre serveur.

v La redirection : un serveur DNS peut rediriger les requétes non résolues vers un autre
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serveur DNS.
Afin de fournir une tolérance de panne et de répartir la charge, un serveur DNS peut disposer
d'une copie en lecture seule (zone secondaire) de la zone d'un autre serveur en lecture /écriture

(zone principale).

» DHCP (Dynamics Host Configuration Protocol)
Est un protocole réseau dont le role est d’assurer la configuration automatique des
paramétres [P d’une station, notamment en lui affectant automatiquement une adresse IP et un

masque de sous-réseau. DHCP peut aussi configurer 1’adresse de la passerelle par défaut.

» SNTP (Simple Network Time Protocol)

Protocole de distribution de I'heure. Il est impératif que toutes les machines soient
synchronisees sur un serveur NTP (Network Time Protocol) référence du fait de la méthode
d'authentification Kerberos qui se base sur un ticket d'accés horodaté.

» KERBEROS Version 5 :
Le protocole KERBEROS est le protocole de sécurité pour l'authentification. Il vérifie

I'identité de l'utilisateur et des services de réseau.

Avec le protocole Kerberos V5, le client demande un ticket d’un contréleur de domaine de
son domaine de compte vers le serveur du domaine d’approbation. Ce ticket est émis par un

intermédiaire approuvé par le client et le serveur. Le client présente ce ticket approuvé au

serveur dans le domaine d’approbation pour authentification.

> LDIF (LDAP Data Interchange Format)

Permet la synchronisation de I'annuaire. Protocole d'accés aux annuaires qui permet

par exemple de développer le schéma a l'aide de scripts LDIF.

» LDAP (Lightweight Directory Access Protocol)

Protocole d'acces aux annuaires, est une norme Internet ouverte .Les services d'annuaire
Active Directory prennent en charge les versions 2 et 3 du protocole LDAP pour échanger des
informations entre les annuaires et les applications.

Au cours d'une ouverture de session ou lors d'une recherche dans Active Directory, l'acces
aux controleurs de domaine et aux catalogues globaux s'appuie sur le protocole LDAP. Active
Directory résout les noms d'objet a lI'aide d'une requéte LDAP. Il offre un moyen de
communiquer avec Active Directory en attribuant un chemin d'accés unique a chaque objet.

Avec LDAP on identifie deux chemins : Les chemins daccés LDAP comprennent les
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éléments suivants :
e Les noms uniques : le nom unique identifie le domaine dans lequel est situé I'objet, ainsi
que son chemin d'accés complet.
e Les noms uniques relatifs : partie du nom unique qui permet d’identifier 1’objet dans son
conteneur.
» Certificats X509 V3
Permet l'authentification par certificats. Par exemple ils sont utilisés avec la protection
EFS (Encrypting File System) des dossiers.

1.8.Active Directory et sécurité

Active Directory constitue la piece maitresse de la sécurisation des infrastructures réseau
basées sur Windows Server 2008. Afin de garantir la sécurit¢ de 1’environnement
informatique, Windows demande a vérifier I’identité de chaque utilisateur avant de 1’autoriser
a accéder aux ressources réseau. Les deux processus principaux qui gérent cette verification et

I’accés aux ressources réseau sont les suivants :

e L’authentification : lors de ’ouverture de session, la procédure d’authentification
vérifie I’identité des utilisateurs.

e L’autorisation : lorsque les utilisateurs réseau tentent de se connecter a des serveurs
ou autres périphériques réseau, la procédure d’autorisation peut leur accorder ou leur refuser

I’acces a la ressource.

A l'aide d'une seule ouverture de session réseau, les administrateurs peuvent gérer les
données de l'annuaire et l'organisation de leur réseau, tandis que les utilisateurs réseau

autorises peuvent accéder aux ressources depuis n'importe quel point du réseau.

Active Directory permet de stocker de facon sécuriseée les informations des comptes
d'utilisateur et des groupes grace a un contrble d'acces sur les objets et aux informations
d'identification des utilisateurs. Etant donné qu'Active Directory stocke non seulement les
informations d'identification des utilisateurs mais aussi les informations de contrdle d'acces,
les utilisateurs qui ouvrent une session sur le réseau obtiennent a la fois l'authentification et

’autorisation nécessaire pour accéder aux ressources du systéme.

Les administrateurs peuvent gérer la sécurité du systeme plus efficacement grace aux
comptes de groupe qu’Active Directory leur permet de créer. Par exemple, un administrateur

peut autoriser tous les utilisateurs d'un groupe a lire un fichier en modifiant les propriétés de
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ce dernier. Avec cette meéthode, l'acces aux objets dans Active Directory repose sur

I'appartenance a des groupes.
1.9.Discussion

L’ Active Directory est utilisé pour gérer les utilisateurs du réseau en leur offrant différents

services et droits, et 1’acces aux autres domaines seront possibles grace a la création d’une

relation d’approbation entre foréts qu’on va étudier dans le 2 *™ chapitre.
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11.1.Préambule

De nos jours, du fait de I'essor informatique, les réseaux d'entreprises ont une certaine
tendance a s'agrandir tres rapidement. Ainsi au sein d'une méme entreprise on arrive
réguliérement a avoir plusieurs domaines avec différents sites éparpillés dans le monde entier

afin d'organiser les ressources le mieux possible.

Une question se pose alors : comment permettre a des utilisateurs authentifiés dans

leur forét d'accéder a des ressources d'une autre forét ?

La solution s'appelle : "les relations d'approbation™ et c'est ce que nous allons étudier en

détail dans notre chapitre.

11.2.Définition de relation d'approbation

La relation d’approbation est une relation administrative et de communication sécurisée
entre des domaines, des arborescences ou des foréts. Elle permet a un utilisateur authentifié
dans son forét d’accéder aux ressources de tous les foréts approuvés et un administrateur de

pouvoir gérer les utilisateurs de 1’autre forét.

I1.3.Caractéristiques des relations d’approbation

11.3.1.Représentation

Il est important de savoir identifier sur un schéma une relation d'approbation. Tout d'abord
elle relie forcément deux domaines (représenté sous forme d'un triangle) ou alors deux foréts
comme nous le verront dans certains cas. En effet une relation d’approbation est représentée
par une fleche reliant les entités qui s’approuvent. Le sens de la fleche nous informe si cette

relation est unidirectionnelle ou bidirectionnelle.
11.3.2 La direction

Il 'y a deux possibilité pour une relation d'approbation, soit elle est unidirectionnelle c'est a

dire dans un seul sens ou alors bidirectionnelle c¢’est a dire dans les deux sens.

Une relation unidirectionnelle permet d'approuver un domaine a partir d'un autre domaine
sans que l'inverse soit appliqué. Elle peut étre unidirectionnelle entrante ou bien

unidirectionnelle sortante.
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Dans le cas d’une relation unidirectionnelle entrante, si un domaine A approuve un
domaine B, alors un utilisateur du domaine A pourra accéder aux ressources du domaine B

mais l'inverse ne serra pas possible et vice versa pour une relation unidirectionnelle sortante.

La figure suivante illustre ces deux cas :

Relation unidirectionnelle entrante relation unidirectionnelle sortante

Figure 11.1 : relations d’approbation unidirectionnelles

L'autre possibilité est une relation bidirectionnelle. C'est a dire que les deux domaines
s'approuvent mutuellement et qu'a partir de ce moment n'importe quel utilisateur d'un
domaine peut accéder aux ressources de l'autre domaine. La figure ci-dessous montre cet

exemple :

Figure 11.2 : relation d’approbation bidirectionnelle

11.3.3 La transitivité

Ce terme fait référence a la notion mathématique au sens propre du terme, c'est a dire que
si un domaine A approuve un domaine B et que le domaine B approuve lui méme un domaine
C et bien alors implicitement le domaine A approuvera le domaine C. Toutes les relations
d'approbation ne sont pas forcément transitives. Cette figure montre un exemple de relation

d’approbation transitive.
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a8 -

Figure 11.3 : relation d’approbation transitive

11.3.4 Automatique ou manuelle

Certaine approbations sont crées automatiquement. D’autre doivent étre manuellement.

Dans une forét, tous les domaines s’approuvent mutuellement. En effet, le domaine
racine de chaque arbre d’une forét approuve le domaine racine de la forét c’est -a- dire le
premier domaine installé dans la forét, et chaque domaine enfant approuve son domaine
parent. Toutes les approbations crées automatiquement ne doivent jamais étre supprimées et

sont transitives et bidirectionnelles.

Les approbations vers d’autres foréts et domaines externes doivent étre établies

manuellement.

11.4 .Les différents types de relations d’approbation

11.4.1. Relations d’approbations prédéfinies

11.4.1.1.Approbation parent/enfant

Une approbation parent-enfant est une relation d’approbation bidirectionnelle transitive.

Elle est automatiquement crée lorsqu’un nouveau domaine est ajouté a une arborescence.

Dans I’exemple ci-contre, on ajoute le sous domaine Alger.2int.com a I’intérieur du
domaine 2int .com. Les deux domaines sont automatiquement reliés par une relation parent-
enfant. Ainsi les utilisateurs du domaine 2int.com peuvent étre authentifiés dans le domaine

Alger.2int.com et vice-versa.
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Figure 11.4: approbation parent/enfant

11.4.1.2 Approbation racine d’arborescence

Lorsqu’une nouvelle arborescence est crée au sein d’une forét, une relation d’approbation

bidirectionnelle transitive lie automatiquement cette nouvelle arborescence au domaine racine
de la forét. Cela de deux arborescences de la méme forét n’est possible qu’entre les

racines.

Dans I’exemple ci-contre, I’arborescence ssnet.com est liée a 2int.com qui est le domaine

racine de la forét par le biais d’une relation racine/arborescence.

Figure I11.5 : approbation racine d’arborescence
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11.4.1.3 Approbations raccourcies

Il s’agit tout simplement d’approbations externes crées pour raccourcir le chemin entre
deux domaines d’une méme forét lorsque les utilisateurs de 1’un ou des domaines ont
besoin d’un accés fréquent aux ressources de I’autre domaine. Ces relations raccourcies

sont transitives et peuvent étre a sens unique ou bidirectionnelles.

En créant une approbation raccourcie entre deux domaines d’une forét, le
processus d’authentification Kerberos, par lequel un acces a des ressources dans deux
domaines différents est accordé a des utilisateurs, est considérablement plus court d’un
point de vue du nombre de domaine a traverser, réduisant d’autant le trafic
d’authentification et accélérant le processus d’authentification inter-domaine. Ce type de
relations d’approbations reste utile uniquement pour les organisations possédant

plusieurs niveaux de domaines.

En effet, si un utilisateur du domaine Alger.2int.com souhaite s’authentifier dans le
domaine Setif. SSNET.com, il doit passer par deux approbations parent/enfant et par une

approbation racine/arborescence.

Figure 11.6 : Approbation raccourcie
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11.4.2. Approbations externes
Une approbation externe est une relation d’approbation non transitive. Elle doit étre crée

manuellement et peut avoir une direction unidirectionnelle ou bidirectionnelle.

L’approbation externe permet de relier des domaines appartenant & deux foréts distinctes.

Elle permet ainsi aux utilisateurs d’avoir acceés aux ressources d’une autre forét de fagon

totalement transparente.

Formation.com

Italy.Formation.com

Forétl : 2int.com Forét2 :Formation.com

Figure 11.7 : Une approbation externe vers un domaine dans une autre forét.

11.4.3. Approbations de domaine
Une approbation de domaine est une relation d’approbation dont la transitivité et la

direction doivent étre paramétrées par 1’administrateur. Elle peut étre unidirectionnelle ou

bidirectionnelle.

L’approbation de domaine permet de relier un domaine sous Active Directory avec un

domaine Kerberos non Microsoft.
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11.4.4. Approbations de foréts
Les approbations de forét permettent aux utilisateurs d’une forét d’accéder aux

ressources d’une autre forét en utilisant 1’authentification Kerberos ou NTLM.

Les approbations de foréts sont des approbations a sens unique ou
bidirectionnelle qui peuvent étre créées manuellement entre les domaines racines de
deux foréts. Il n'existe pas de transitivité entre les foréts, par exemple, si la forét 1 donne son
approbation a la forét 2 et que la forét 2 donne son approbation a la forét 3, ceci ne veut pas

dire qu’une relation d’approbation est créée entre la forét 1 et la forét 3.

Les approbations de foréts sont considérablement plus simples a établir, maintenir,
administrer que les relations d’approbation entre chacun des domaines des foréts et

elles permettent également une meilleure gestion des espaces de noms approuveés.

Les espaces de nom Domaine, nom d’utilisateur principal (UPN, User Principal Name),
nom de service principal (SPN, Service Principal Name), et (SID, Security identifier)
qu’une forét publie seront automatiquement collectés lors de la création d’une approbation de

forét et actualisés par I’interface utilisateur Domaine et approbation Active Directory.

La forét sera ainsi approuvée comme faisant autorité pour les espaces de noms qu’elle
publiera, & la condition que ces espaces de noms n’entrent pas en conflit avec des espaces de

noms approuvés appartenant déja a des relations d’approbation de forét existantes.

Avant de mettre en ceuvre une approbation de forét, on doit remplir plusieurs exigences.
Le niveau fonctionnel de forét doit étre defini a Windows Server 2003ou ultérieur. En outre,
on doit posséder une infrastructure DNS spécifique qui prenne en charge une approbation de

forét.

Ces approbations de foréts sont particulierement utiles dans des scénarios qui impliquent

une collaboration entre des organisations ou au sein d’une seule organisation qui possede
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plusieurs foréts, afin d’isoler les données et les services Active Directory. La figure ci-

dessous illustre un exemple d’approbation de foréts.

2int.com

A
A A

Alger.2int.com Boumerdes.2int.com

Formation.com

\
/N

Italy.Formation.com

Forétl : 2int.com Forét2 : Formation.com

Figure 11.8 : Une approbation de forét.
I1.5.Les avantages d’approbation de foréts
Les approbations de forét peuvent apporter les avantages suivants :

« Simplification de la gestion des ressources entre deux foréts Windows Server 2008 par
la réduction du nombre d'approbations externes nécessaires pour partager les
ressources.

« Relations bidirectionnelles complétes avec chaque domaine de chaque forét

o Utilisation d'une authentification par nom principal de l'utilisateur (UPN) entre deux

foréts.

« Utilisation des protocoles d'authentification Kerberos V5 et NTLM, qui améliorent la

fiabilité des données d'autorisation échangées par les foréts.

e Souplesse d'administration(chaque forét peut avoir ses propres taches

d'administration)
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Il .6.Les protocoles d’approbation

Un contréleur de domaine authentifie les utilisateurs et les applications a I’aide de 1’un des

deux protocoles suivants : Kerberos version 5 (V5) ou NTLM.

I1.6 .1.Le protocole d'authentification Windows NT LAN Manager (NTLM)

Le protocole NTLM est utilisé par Windows NT 4.0 et les versions antérieures de
Windows NT. Il continuera d'étre pris en charge et utilisé pour I'authentification réseau “pass-
through”, l'acces fichier a distance et les connexions RPC authentifiées avec les versions

précédentes de Windows NT.

Lorsqu’un client tente d’accéder aux ressources d’un serveur d’un autre domaine a 1’aide
de I’authentification NTLM, le serveur contenant les ressources doit contacter un controéleur
de domaine appartenant au domaine de compte du client afin de vérifier les informations

d’identification du compte.

11.6.2.Le protocole Kerberos V5

Le protocole d'authentification Kerberos définit les interactions entre un client et un

service d'authentification réseau appelé KDC (Key Distribution Center).

Lorsqu’un utilisateur se connecte au domaine, Kerberos authentifie ses informations
d’identification et émet un ensemble d’information nommé ticket d'accord de ticket (TGT,
Ticket Granting Ticket) avant que l'utilisateur ne se connecte au serveur pour demander le
document, une requéte Kerberos est envoyée au contrleur de domaine avec le TGT qui
identifie l'utilisateur authentifié. Le contr6leur de domaine envoie a l'utilisateur un autre ensemble
d'informations nommé ticket de service, qui authentifie l'utilisateur auprés du serveur. L'utilisateur

présente le ticket de service au serveur, qui I'accepte comme preuve que celui-ci a été authentifié.

Ces transactions Kerberos aboutissent a une connexion unique au réseau. Aprés que
l'utilisateur s'est connecté et a recu un TGT, il est authentifié dans I’ensemble du domaine et peut
recevoir des tickets de service qui I’identifient auprés de n’importe quel service. Toute cette
activité d’émission de tickets est gérée par les services et les clients kerberos intégrés a Windows,

et est transparente pour 'utilisateur.

La figure suivante montre le fonctionnement de protocole kerberos
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Figure 11.9 : fonctionnement de protocole KERBEROS

11.7.Le fonctionnement des approbations

11.7.1.Le fonctionnements des approbations dans une forét

Lorsqu’un utilisateur tente d’accéder a une ressource d’un autre domaine, le protocole
d’authentification kerberos version 5, doit déterminer si le domaine a approuver possede une

relation d’approbation avec le domaine approuvé.

Pour déterminer cette relation, le protocole kerberos version 5, suit le chemin
d’approbation en utilisant le TDO afin d’obtenir une référence au contréleur de domaine du
domaine cible. Le controleur de domaine cible émet un ticket de service pour le service
demandé¢. Le chemin d’approbation est le chemin d’acces le plus court dans la hiérarchie

d’approbation.

Lorsqu’un utilisateur du domaine approuvé tente d’accéder aux ressources d’un autre
domaine, son ordinateur contacte d’abord le controleur de domaine de son domaine afin

d’obtenir I’authentification pour la ressource. Si la ressource ne se trouve pas dans le domaine
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de I'utilisateur, le contrdleur de domaine utilise la relation d’approbation avec son parent et

renvoie 1’ordinateur de 1’utilisateur vers un controleur de domaine de son domaine parent.

Cette tentative de localisation de la ressource se poursuit jusqu’au sommet de la hiérarchie,
si possible vers le domaine racine de la forét, et vers le bas de la hiérarchie tant qu’un contacte

n’est pas établi avec un controleur de domaine du domaine dans lequel se trouve la ressource.

11.7.2. Le fonctionnement des approbations entre les foréts

Windows Server 2008 prend en charge les approbations entre les foréts, qui permettent aux
utilisateurs d’accéder aux ressources d’une autre forét. Lorsqu’un utilisateur tente d’accéder
aux ressources d’une forét approuvée, Active Directory doit préalablement rechercher les
ressources. Une fois que les ressources localisées, 1'utilisateur peut étre authentifié et autorisé

a accéder aux ressources.
+ Comment s’effectue I’accés a une ressource

Nous prenons 1’exemple d’approbation des foréts précédent: forét 2int.com et forét

Formation.com. L’accés a la ressource s’effectue par les étapes suivantes :

e Un utilisateur qui a ouvert une session sur le domaine Alger.2int.com tente d’accéder
a un a un dossier partagé de la forét Formation.com. L’ordinateur de 1’utilisateur
contacte le centre de distribution de clés (KDC, Key Distribution Center) d’un
contrdleur de domaine d’Alger.2int.com et demande un ticket de service en utilisant
le SPN de I’ordinateur sur lequel résident les ressources. Un SPN peut étre le nom
DNS d’un héte ou d’un domaine, ou le nom unique d’un objet point de connexion de
service.

e Les ressources ne sont pas localisées dans Alger.2int.com, le contrbleur de domaine
d’Alger.2int.com demande donc au catalogue global de voir si elles se trouvent dans
un autre domaine de la forét. Etant donné qu’un catalogue global ne contient que des
informations relatives a sa propre forét, il ne trouve pas le SPN. Il recherche alors dans
sa base de données les informations relatives a des approbations de forét qui ont été
établies avec sa forét. S’il en trouve une, il compare les suffixes de noms répertoriés
dans le TDO de I’approbation de forét par rapport au suffixe du SPN cible. S’il trouve
une correspondance, le catalogue global fournit les informations de routage relatives a

la maniére de localiser les ressources au controleur de domaine d’ Alger.2int.com.
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e Le controleur de domaine d’Alger.2int.com envoie une référence a son domaine
parent, 2int.com, a I’ordinateur de I’utilisateur.

e [’ordinateur de I’utilisateur contacte un controleur de domaine de 2int .com pour
obtenir une référence a un contrdleur de domaine du domaine racine de la forét
Formation.com.

e Grace a la référence renvoyée par le controleur de domaine de 2int.com, I’ordinateur
de I'utilisateur contacte un controleur de domaine de la forét Formation.com.pour
obtenir un ticket de service pour le service demandé.

e Les ressources ne se trouvent pas dans le domaine racine de la forét Formation.com, le
contrbleur de domaine contacte donc son catalogue global pour trouver le SPN .le
catalogue global trouve une correspondance pour le SPN et I’envoie au contréleur de
domaine.

e Le contrdleur de domaine envoie une référence a Italy.Formation.com a I’ordinateur
de I'utilisateur.

e L’ordinateur de [I’utilisateur contacte le KDC sur le controleur de domaine
d’Alger.2int.com et négocie un ticket pour I'utilisateur afin de pouvoir accéder aux
ressources du domaine Alger.2int.com.

e L’ordinateur de I'utilisateur envoie le ticket de service a ’ordinateur sur lequel se
trouvent les ressources partagées, il lit les informations d’identification de sécurité et

crée un jeton d’acces permettant a I’utilisateur d’accéder aux ressources.

11.8. Sécuriser des relations d’approbations

Les relations d’approbations créent des points d’entrées supplémentaires pour les attaques
potentielles, car un intrus peut non seulement essayer de modifier un compte utilisateur dans
un domaine donné, mais également dans tous les domaines approuves. Il est donc capital pour
les administrateurs de veiller aux contrdle de sécurité lorsqu’ils créent des relations

d’approbation.

» Utilisateurs authentifiés

Une relation d’approbation ne donne pas en soi acces a des ressources ; toutefois, il est
possible qu’en créant une relation d’approbation, des utilisateurs du domaine approuvé aient
un accés immédiat vers plusieurs ressources de notre domaine. En effet, de nombreuses

ressources sont protégées par des ACL qui donnent des autorisations au groupe utilisateurs
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authentifiés.
» Appartenance a des groupes de domaine locaux

La meilleure pratique pour gérer I’accés a une ressource est d’accorder des autorisations a
un groupe de domaine local. Nous pouvons ensuite imbriquer des utilisateurs et des groupes
de notre domaine dans le groupe de domaine local et leur accorder de ce fait un accés a la
ressource. Les groupes de securité a étendue de domaine local peuvent également contenir

comme membres des utilisateurs et des groupes globaux de domaines approuves.

En conséquence, la fagon la plus gérable d’accorder des autorisations aux utilisateurs
d’un domaine approuvé est qu’ils deviennent, eux ou leurs groupes globaux, des membres

d’un groupe de domaine local dans notre domaine.
» ACL

Les ressources partagées sur un réseau incluent des listes de contrdle d'acces (ACL) qui

définissent qui peut accéder a la ressource.

Pour mieux sécuriser la relation d’approbation, nous pouvons ajouter des utilisateurs et
des groupes globaux d’un domaine approuvé directement aux ACL des ressources situées

dans un domaine d’approbation.
» Transitivité

Lorsque nous créons une approbation de domaine kerberos, celle-ci est non transitive par
défaut. Si nous la rendons transitive, nous donnons la possibilité aux utilisateurs de domaines
et de domaines kerberos approuvés par le domaine kerberos v5 d’accéder aux ressources de
notre domaine. Il est recommandé d’utiliser des approbations non transitives, a moins qu’une

raisons métier ne nous contraigne a utiliser une approbation de domaine kerberos transitive.
» Quarantaine de domaine

Par défaut, la mise en quarantaine d’'un domaine, également appelée filtrage SID, est

activée sur toutes les approbations externes et approbation de forét.

Lorsqu’un utilisateur est authentifi¢é dans un domaine approuvé, il présente les données
d’autorisation qui contiennent les SID du compte de I'utilisateur dans les groupes auquel il
appartient. En outre, les données d’autorisation de [’utilisateur s’accompagnent des

identificateurs de sécurité issus d’autres attributs de 1’utilisateur et de ses groupes.

Certains SID présentés par 'utilisateur du domaine approuvé peuvent ne pas avoir été
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crées dans le domaine approuvé, dans ce cas il est possible qu'un administrateur malveillant
utilise des informations d’identification d’administration dans le domaine approuvé pour

charger des SID (dans le cas de migration d’un domaine a un autre).

La quarantaine de domaine remédie a ce probleme en permettant au domaine
d’approbation de filtrer les SID du domaine approuvé qui ne sont pas les SID principaux des
entités de sécurité. Chaque SID contient le SID de son domaine d’origine. Ainsi, si un
utilisateur d’un domaine approuvé présente sa liste de SID et ceux de ses groupes, le filtrage
des SID indique au domaine d’approbation de supprimer tous les SID qui n’ont pas le SID de

domaine du domaine approuvé.
» Authentification sélective

Lorsque nous créions une approbation externe ou une approbation de forét, nous pouvons
controler 1’étendue de 1’authentification des entités de sécurité approuvées. Il existe deux

modes d’authentification pour une approbation externe ou de forét :

v’ Authentification a 1’échelle du domaine (pour une approbation externe) ou a
I’¢chelle de la forét (pour une approbation de forét).

v" Authentification sélective

Si nous choisissons I’autorisation a 1’échelle du domaine ou de la forét, tous les
utilisateurs approuvés peuvent étre authentifiés pour accéder aux services qui se trouvent sur
tous les ordinateurs du domaine d’approbation. Les utilisateurs approuves peuvent donc

recevoir I’autorisation d’acceder aux ressources dans tous le domaine d’approbation.

Avec ce mode d’authentification, nous devons avoir confiance dans les procédures de
sécurité de notre entreprise et dans les administrateurs que les mettent en ceuvre afin

qu’aucun acces inapproprié soit accorder a des utilisateurs approuves.

Si toutefois, nous optons pour I’authentification sélective, tous les utilisateurs du domaine

approuveé sont des identités approuvées. lls ne peuvent authentifier que des services situés

sur les ordinateurs que nous avons specifiés.
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11.9.Discussion

Dans ce chapitre nous avons présenté 1’intérét des relations d’approbation qui permettent
a des utilisateurs d’un domaine approuvé d’étre authentifiés par des ordinateurs d’un domaine
d’approbation ainsi leurs caractéristiques.

Nous avons présenté également les différents types d’approbation et le fonctionnement de

celle-ci ainsi les sections utilisés pour sécuriser ces relations d’approbation.

Pour mieux sécuriser ces relations d’approbations de foréts et assurer 1’échange de

données entre eux nous devons utiliser un VPN site a site qu’on va étudier dans le troisiéme

chapitre.
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I11.1.Préambule

Les entreprises se servent de réseaux privés pour communiquer avec des sites distants et
d’autres entreprises. Elles utilisent des lignes louées, sécurisés mais cotiteuses et les postes

nomades accedent a I’entreprise via des communications RTC qui sont faibles.

La mise en place d’un VPN doit permettre des connexions distantes (sites ou postes isolés)

sécurisées et surtout moins colteuses puisque utilisant Internet.
I11.2.Définition d’un VPN

L’acronyme VPN correspond a Virtuel Private Network, c’est-a-dire un réseau privé
virtuel. Dans les faits, cela correspond a une liaison permanente, distante et sécurisée entre
deux sites d’une organisation. Cette liaison autorise la transmission de données cryptées par le
biais d’un réseau non sécurisé, comme Internet. En d’autres termes, un réseau privé virtuel est
I’extension d’un réseau privé qui englobe les liaisons sur des réseaux partagés ou publics, tels
qu’Internet. Il permet d’échanger des données entre deux entités sur un réseau partagé ou

public, selon un mode qui émule une liaison privée point & point.
11.3.Intérét d'un VPN

La mise en place d'un réseau privé virtuel permet de connecter de facon sécurisée des
ordinateurs distants au travers d'une liaison non fiable (Internet), comme s'ils étaient sur le

méme réseau local.

Ce procédé est utilisé par de nombreuses entreprises afin de permettre a leurs utilisateurs
de se connecter au réseau d'entreprise hors de leur lieu de travail. Nous pouvons facilement

imaginer un grand nombre d'applications possible:

e Les connexions VPN offrent un accés au réseau local (d'entreprise) a distance et
de facon sécurisée pour les travailleurs nomades.

e Les connexions VPN permettent d'administrer efficacement et de maniere sécurisé
un réseau local a partir d'une machine distante ;

e Les connexions VPN permettent aux utilisateurs qui travaillent a domicile ou
depuis d'autres sites distants d'accéder a distance a un serveur d'entreprise par
I'intermédiaire d'une infrastructure de réseau public, telle qu'Internet ;

e Les connexions VPN permettent également aux entreprises de disposer de

connexions routees partagées avec d'autres entreprises sur un réseau public, tel
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qu'lnternet, et de continuer a disposer de communications sécurisées, pour relier,
par exemple des bureaux éloignés géographiquement ;

e Une connexion VPN routée via Internet fonctionne logiquement comme une
liaison de réseau étendu (WAN, Wide Area Network) dédiée.

e Les connexions VPN permettent de partager des fichiers et des programmes de

maniere sécurisés entre une machine locale et une machine distante.

I11.4.Les Caracteéristiques d'un VPN

Une solution de VPN devrait fournir au moins I'ensemble des caractéristiques suivantes :

>

Authentification d’utilisateurs: seuls les utilisateurs autorisés de la connexion VPN
doivent pouvoir s'identifier sur le réseau virtuel.

Cryptage des données : nécessité de cryptage des données pour protéger les données
échangées entre le client et le serveur VPN.

Adressage : attribuer au client VPN une adresse IP privée lors de la connexion au
réseau distant et garantir que cette adresse reste confidentielle.

Filtrage de paquet: mise en place de filtres sur l'interface correspondant a la
connexion & Internet du serveur VPN.

Gestion des clés : les clés de cryptage pour le client et le serveur doivent étre générées
et régéneérées.

Support multi protocole : La solution VPN doit supporter les protocoles les plus

utilisés sur les réseaux publics en particulier IP.

111.5.Les différentes architectures des VPN

I11.5.1. De poste a poste

C’est le cas d’utilisation le plus simple. 1l s’agit de mettre en relation deux serveurs. Le

cas d’utilisation peut étre le besoin de synchronisation de bases de données entre deux

serveurs d’une entreprise disposant de chaque coté d’un acces Internet. L’acces réseau

complet n’est pas indispensable dans ce genre de situation.
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Poste Internet

VPN de Poste a Poste
Figure 111.1 : VPN de poste a poste.

111.5.2. De poste a site
Un utilisateur distant a simplement besoin d’un client VPN installé sur son PC pour se
connecter au site de 1’entreprise via sa connexion Internet. Le développement de I’ADSL

favorise ce genre d’utilisation.

Attention toutefois a interdire 1’accés Internet depuis le poste « localement ». Pour une

question de sécurité, la navigation devra se faire via le réseau de I’entreprise.

Ce point est important et rejoint la réflexion plus large de la sécurité des sites mis en
relation par un VPN. Lorsque les niveaux de sécurité sont différents, lorsque les deux sites
sont reliés, le niveau de sécurité le plus bas est applicable aux deux. S’il existe une faille de

sécurité sur un site (ou sur un poste nomade), celle-ci peut étre exploitée

a8 @
VPN Réseau
%:_Emrepﬁse#

Poste

VPN de Poste Nomade & Site
Enrtreprise Sarveur

Figure 111.2 : VPN de poste Nomade a site Entreprise.

111.5.3.De site a site
Elle correspond a un type d’infrastructure de réseau étendu, c’est-a-dire que
I’interconnexion entre les VPN remplace et améliorent les réseaux privé existants. Elle utilise

pour relier un site avec une de ses filiales, @ moindre codt et en toute sécurité.
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Réseau de transit i e i e e i e
(Internet)

Figure 111.3 : VPN de site a site.

111.6.Les différents types de VPN

111.6.1.Le VPN d’acces
Il est utilis¢ pour permettre a des utilisateurs d’accéder au réseau privé. Grace a une

connexion Internet, 1’utilisateur établit la connexion VPN. On peut définir deux méthodes

d’accés aux VPN :

e [L’utilisateur demande a son fournisseur d’acces de lui établir une connexion vers un
serveur dit distant. Cela lui permet de communiquer sur différents réseaux en créant
plusieurs tunnels.

e [L’utilisateur a son propre logiciel client pour le VPN et établit directement la
connexion de maniére codée vers le réseau de 1’entreprise. Dans ce cas la totalité des

informations est cryptée dés le début de la connexion.

111.6.2.L"intranet VPN

Il est utilisé pour relier au minimum deux intranets entre eux. C’est un réseau
particulierement utile pour une entreprise qui posséde des agences a travers le monde, car il
facilite la communication. Le plus important c¢’est qu’il garantit la sécurité des données. Des
techniques d’authentification comme la cryptographie sont mises en ceuvres pour assurer la

validité des données et 1’authentification de la source.

111.6.3.L"extranet VPN
Dans le but d’échanger et de communiquer avec ses clients et ses partenaires, I’entreprise
a la possibilité de mettre en place un extranet VPN qui ouvre 1’accés aux réseaux locaux pour

des personnes extérieurs.
111.7.Le principe de fonctionnement d’un VPN

Un réseau VPN repose sur un protocole appelé protocole de tunnellisation (tunneling). Ce

protocole permet de faire circuler les informations de I’entreprise de fagon cryptée d’un bout a
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I’autre du tunnel. Ainsi, les utilisateurs ont I'impression de se connecter directement sur le

réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel aprés avoir identifié
I'émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en
empruntant ce chemin virtuel. Afin d’assurer un accés aisé et peu coliteux aux intranets ou
extranets d’entreprise, les réseaux privé virtuels d’acceés simulent un réseau prive, alors qu’ils

utilisent en réalité une infrastructure d’accés partagée, comme internet.

Les données a transmettre peuvent étre prises en charge par un protocole différent d'IP. Dans
ce cas, le protocole de tunneling encapsule les données en ajoutant un en-téte. Le tunneling est

I’ensemble des processus d’encapsulation, de transmission et de désencapsulation.

111.8. Cryptage et Authentification
111.8.1.Cryptage

La cryptographie est une méthode permettant de rendre secrétes (illisibles) des
informations afin de garantir I’acces a un seul destinataire authentifié. Elle est essentiellement
basée sur I’arithmétique : il s’agit de transformer les lettres qui composent le message en
succession de chiffres, puis faire des calculs sur ces chiffres pour :

e D’une part les modifier de telle fagon a les rendre incompréhensible.

e Faire en sorte que le destinataire saura les décrypteées.

Le fait de coder un message de facon a le rendre secret s’appelle le cryptage. La méthode
inverse est appelée décryptage, elle nécessite une clé de décryptage.

On distingue de types de cryptages :

» Cryptage symétrique

Le cryptage symétrique appelé également cryptage a clé secréte ou chiffrement
conventionnel, utilise une méme clé pour crypter et décrypter le message, tres efficace et

assez econome en ressource CUP. Les algorithmes de chiffrement les plus connus sont :
DES (Data Encryptions Standard) et 3DES et AES

Le principe probleme de cette technique la distribution des clés dans un réseau étendu,

nécessite de partager une seul clé avec chacun de nos correspondants.
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Figure 111.4: Cryptage symétrique

On a un utilisateur A et un utilisateur B, lorsque 1’utilisateur A veut envoyer son numéro
de carte de crédit a I’utilisateur B il va le crypté avec une clé, le résultat de cryptage va
transiter par Internet et lorsqu’il arrive @ B il le décrypte avec la méme clé et on obtient le

document initial qui contient le numéro de carte de crédit.
» Cryptage asymétrique

Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur : une est
privée et n’est connue que par son proprictaire ; I’autre est publique et donc accessible par

tout le monde.

Les clés publique et privée sont mathématiquement liées par I’algorithme de cryptage de
telle maniere qu’un message crypté avec une clé publique ne puisse €tre décrypté qu’avec la
clé privée correspondante car ces deux clés générer au méme temps. Une clé est donc utilisée

pour le cryptage et ’autre pour le décryptage.

Le principal avantage du cryptage a clé publique est de résoudre le probléme de I’envoi de
clé privée sur un réseau non sécurisé. Bien que plus lent que la plupart des cryptages a clé
privée il reste préférable pour 3 raisons :

-Plus évolutif pour les systémes possédant des millions d’utilisateurs.
- Permet de signer le message donc garantir I’ Authentification et la non- répudiation.

-Supporte les signatures numériques.
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Chiffrement
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Jean ( S ( 5 Francine
Clé publique Cle privee
De Francine De Francine

Figure 111.5: Cryptage asymétrique

111.8.2.L’authentification

Permettant de vérifier les identités présumées des utilisateurs. Lorsqu’il existe une seule
preuve de I’identité (mot de passe par exemple) on parle de 1’authentification simple. Lorsque

nécessite plusieurs facteurs on parle de I’authentification forte.

L’authentification permet de vérifier ’identité d’un utilisateur sur une des bases

suivantes :
-Un ¢élément d’information que I’utilisateur connait (mot de passe, etc)
-Un ¢élément que 1’utilisateur possede (carte a puce, clé de stockage, certificat)

-Une caractéristique physique propre a I'utilisateur, on parle alors de biométrie (ADN,

empreinte digitale, fond de rétine.)

L’authentification intervient a différents niveaux dans les couches de protocoles du

modéle internet :

-Au niveau applicatif : HTTP, FTP

-Au niveau transport : SSL, SSH

-Au niveau réseau : IPSEC

-Au niveau transmission : PAP, CHAP
111.9.Protocoles utilisés et sécurite des VPN

Il existe plusieurs protocoles dit encapsulation (tunneling) qui permettent la création des

réseaux VPN :
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111.9.1.PPP (Point to Point Protocol)

PPP (Point to Point Protocol) est un protocole qui permet de transférer des données
sur un lien synchrone ou asynchrone. Il est full duplex et garantit I’ordre d’arrivée des
paquets. Il encapsule les paquets IPx dans des trames PPP, puis transmet ces paquets
encapsulés au travers de la liaison point & point. PPP est employé généralement entre un

client d’accés a distance et un serveur d’acces réseau.

Ce protocole n’est pas un protocole sécuris¢ mais sert de support aux protocoles

PPTP ou L2TP.

111.9.2.Le protocole PPTP (Point To Point Tunneling Protocol)

PPTP (Point to Point Tunneling Protocol) est un protocole qui utilise une connexion PPP
a travers un réseau IP en créant un réseau privé virtuel (VPN). Microsoft a implémenté ses
propres algorithmes afin de l'intégrer dans ses versions de Windows. Ainsi, PPTP est une
solution trées employée dans les produits VPN commerciaux a cause de son intégration au sein
des systemes d'exploitation Windows. PPTP est un protocole de niveau 2 qui permet

I'encryptage des données ainsi que leur compression.

Le principe du protocole PPTP est de créer des paquets sous le protocole PPP et de les
encapsuler dans des datagrammes IP.PPTP crée ainsi un tunnel de niveau 3 défini par le

protocole GRE (Generic Routing Encapsulation).
Le tunnel PPTP se caractérise par :

e Une initialisation du client.
e Une connexion de controle entre le client et le serveur.

e La cl6ture du tunnel par le serveur.

Lors de I'établissement de la connexion, le client effectue d'abord une connexion avec son
fournisseur d'acces Internet. Cette premiére connexion établit une connexion de type PPP et
permet de faire circuler des données sur Internet. Par la suite, une deuxiéme connexion est
établie. Elle permet d'encapsuler les paquets PPP dans des datagrammes IP. C'est cette

deuxiéme connexion qui forme le tunnel PPTP.

111.9.3.L2F
L2F a été développé par Cisco Systems comme une alternative au protocole PPTP.
Comme ce dernier il s’appuie sur la couche deux du modele OSI. Il est par contre beaucoup

plus souple sur les protocoles réseaux utilisés. En effet, PPTP ne peut étre encapsulée que
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dans des paquets IP alors que L2F peut aussi étre encapsulé dans du X25 par exemple.

Comme pour PPTP, L2F permet I’utilisation de différentes méthodes d’authentification.

L’authentification L2F est différente de celle de PPTP qui nécessite juste 1’autorisation du
RAS du LAN sur lequel on se connecte. En effet, I’authentification L2F nécessite

I’approbation préalable du serveur RAS.

111.9.4.L2TP (Layer Two Tunneling Protocol)

L2TP est issu de la convergence des protocoles PPTP et L2F .IlI est actuellement
développé et évalué conjointement par Cisco, Microsoft, ainsi que d'autres acteurs du marché
des réseaux. Il permet I'encapsulation des paquets PPP au niveau des couches 2 (liaison de
données) et 3 (réseau). Lorsqu'il est configuré pour transporter les données sur IP, L2TP peut

étre utilisé pour faire du tunneling sur Internet.
L2TP repose sur deux concepts :

» Les concentrateurs d'acces L2TP (LAC : L2TP Access Concentrator).

» Lesserveurs réseau L2TP (LNS : L2TP Network Server).

Un élément intéressant de L2TP est l'utilisation d’UDP. Ce qui laisse entrevoir une Vitesse
d'acheminement supérieure. Cela implique également le fait que UDP offre des services

moindres que TCP, il s'agit de les compenser ailleurs.

111.9.5. Le protocole SSL (Secure Socket Layer)
SSL est un protocole de couche 4 (niveau transport) utilisé par une application pour établir

un canal de communication sécurisé avec une autre application.

SSL est le dernier arrivé dans le monde des VPN, mais il présente un gros avantages dans
la mesure ou coté client, il ne nécessite qu'un navigateur Internet standard. Ce protocole est

celui qui est utilisé en standard pour les transactions sécurisées sur Internet

L'inconvénient néanmoins de ce type de protocole est qu'il se limite au protocole https, ce

qui n'est pas le seul besoin de connexion des entreprises.
Les fonctionnalités de SSL
SSL atrois fonctions:
e Authentification du serveur

Qui permet & un utilisateur d'avoir une confirmation de I'identité du serveur. Cela est fait

par les méthodes de chiffrement a clés publiques qu'utilise SSL. Cette opération est
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importante, car le client doit pouvoir étre certain de I'identité de son interlocuteur a qui par

exemple, il va communiquer son numéro de carte de credit.
e Authentification du client

Selon les mémes modalités que pour le serveur, il s'agit de s'assurer que le client est bien

celui qu'il prétend.
e Chiffrement des données

Toutes les données qui transitent entre I'émetteur et le destinataire, sont chiffrées par
I'émetteur, et déchiffrées par le destinataire, ce qui permet de garantir la confidentialité des
données, ainsi que leur intégrité grace souvent a des mécanismes également mis en place dans

Ce sens.

111.9.6.Le protocole SSH

SSH est un protocole permettant d’établir une session interactive chiffrée entre un client et
un serveur. Ainsi, les flux d’informations entre ces deux entités sont cryptés ce qui garantit la
confidentialité. De plus, il permet 1’identification de la machine distante. L’algorithme utilisé
pour la négociation des clés est RSA (dont le brevet a expiré aux USA ce qui permet une

utilisation publique 1égale).

Une fois I’échange des clés effectué, la communication entre les deux machines se fait en
utilisant un chiffrage symétrique. Les principaux algorithmes utilisés dans SSH sont triple
DES (3DES) ainsi que Blowfish. La plupart des fonctionnalités cryptographiques étant
implémentés dans la bibliotheque Open SSL. La version du protocole SSH utilisée est la

version2, la premiére version de ce protocole souffrait d’une grosse faille de sécurité.

111.9.7.Le protocole IP Sec (Internet Protocol Security)

111.9.7.1.Présentation de protocole IP Sec

IP Sec (Internet Protocol Security) est un protocole de la couche 3 du modéle OSI. Les
concepteurs, S. Kent et R. Atkinson de chez IETF (Internet Engineering Task Force) ont
proposé une solution en novembre 1998 afin de répondre aux besoins directs du
développement des reseaux en matiére de securité. En effet, en sécurisant le transport des
données lors d'échanges internes et externes, la stratégie IP Sec permet a l'administrateur
réseau d'assurer une sécurité efficace pour son entreprise contre toute attaque venant de

I’extérieur.
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111.9.7.2.Concept de base d'IP Sec

Le protocole IP Sec est destiné a fournir différents services de sécurité. Il permet grace a
plusieurs choix et options de définir différents niveaux de securité afin de répondre de facon
adaptée aux besoins de chaque entreprise. La stratégie IP Sec permettant d'assurer la
confidentialité, I'intégrité et l'authentification des données entre deux hétes est gérée par un
ensemble de normes et de protocoles :

e Authentification des extrémités : Elle permet a chacun de s'assurer de I'identité de
chacun des interlocuteurs. Précisons que l'authentification se fait entre les machines et
non entre les utilisateurs, dans la mesure ou IP Sec est un protocole de couche 3.

e Confidentialité des données échangeées : Le contenu de chaque paquet IP peut étre
chiffré afin qu'aucune personne non autorisée ne puisse le lire.

e Authenticité des données : IP Sec permet de s'assurer que chaque paquet a bien été
envoye par I'hote et qu'il a bien été recu par le destinataire souhaité.

e Intégrité des données echangées : IP Sec permet de vérifier qu'aucune donnée n'a été
altéree lors du trajet.

e Protection contre les écoutes et analyses de trafic : Le mode tunneling (détaillé
plus loin) permet de chiffrer les adresses IP réelles et les entétes des paquets IP de
I'émetteur et du destinataire. Ce mode permet ainsi de contrecarrer toutes les attaques
de ceux qui voudraient intercepter des trames afin d'en récupérer leur contenu.

e Protection contre le rejeu : IP Sec integre la possibilité d'empécher un pirate
d'intercepter un paquet afin de le renvoyer a nouveau dans le but d'acquérir les mémes

droits que I’envoyeur d’origine.

Ces différentes caractéristiques permettent a I'néte A de crypter ses données et de les envoyer
vers I'h6te B via le réseau, puis a I'hdte B de les recevoir et de les décoder afin de les lire sans

que personne ne puisse altérer ou récupérer ces données.

111.9.7.3.Les deux protocoles d’acheminement d’IP Sec

> Le protocole AH (Authentification Header)

L'Authentification Header (AH) est concu pour assurer I’authenticité des datagrammes IP

sans chiffrement des données (sans confidentialité).
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Le principe d’AH est d’adjoindre au datagramme IP classique un champ supplémentaire
permettant a la réception de vérifier 1’authenticité des données incluses dans le datagramme.

Un numéro de séquence permet de détecter les tentatives de rejeu.
> Le protocole ESP ( Encapsulating Security Payload)

Le premier role de ’ESP permet d’assurer la confidentialité mais peut aussi assurer

I’authenticité des données.

Le principe d’ESP est de générer, a partir d’un datagramme IP classique, un nouveau
datagramme dans lequel les données et éventuellement 1’en-téte original, sont chiffrés. ESP
peut également assurer I’authenticité des données par ajout d’un bloc d’authentification et la

protection contre le rejeu par le biais d’un numéro de séquence.

111.9.7.4.1P sec en mode tunnel et transport

Il existe deux modes dans IP Sec, le mode Transport et le mode Tunnel.
Ces deux modes différent par la méthode de construction des paquets IP des messages.
e Mode transport

Le mode transport protége uniquement le contenu du paquet IP sans toucher a 1’en-téte, ce

mode n’est utilisable que sur les équipements terminaux (postes clients, serveurs).
Le mode Transport fournit la sécurité aux couches de protocoles supérieures.

Le mode Transport protége la charge utile du paguet mais garde I'adresse IP originale en

clair.
-L'adresse IP originale est utilisée pour router les paquets sur Internet.
-Le mode transport ESP est utilisé entre hosts.
e Mode tunnel

Le mode tunnel permet la création de tunnels par “encapsulation” de chaque paquet IP
dans un nouveau paquet. Ainsi, la protection porte sur tous les champs des paquets IP arrivant
a I’entrée d’un tunnel, y compris sur les champs des en-tétes (adresses source et destination
par exemple).Ce mode est celui utilisé par les équipements réseau (routeurs, gardes-
barriéres...).

Le mode Tunnel fournit la sécurité pour tout le paquet IP.

- Le paquet IP original est crypté
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-Le paquet crypté est encapsulé dans un autre paquet IP.

-L'adresse IP "outside™ est utilisée pour router les paquets sur Internet

51 |2 origins | 7P || momnces

(a) Paquet IP original

<«—— Authentifie ,

«—— Crypté
En-téte Queue Auth
IPv4 ESP ESP  ESP

(b) Mode Transport

Authentifié —>

A

v

Crypté ——
Nouveau En-téte Queue Auth
IPv4 En-téte IP ESP ESP ESP

(b) Mode Tunnel

Figure 111.6: les différences entre le mode tunnel et transport

111.10.SA (Security Association)

Les SAs sont des concepts de base trés important dans IP Sec. Elles représentent un
contrat entre deux extrémités et décrivent comment ces deux extrémités vont utiliser les
services de sécurité IP Sec pour protéger le trafic. Les SAs contiennent tous les parametres de
sécurité nécessaires pour sécuriser le transport des paquets entre les deux extrémités et

définissent la politique de sécurité utilisée dans IP Sec.
Une SA contient les parameétres de sécurité suivants:

e L'algorithme Authentification/Cryptage, longueurs de clés et durées de vie des
clés utilisées pour protéger les paquets.

e Les clés de sessions pour l'authentification et le cryptage.

e L'encapsulation IP Sec (AH ou ESP) en mode tunnel ou transport.

e Une spécification du trafic réseau auquel s'applique la SA.
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I11.11. Les avantages et les inconvénients de VPN

Comme nous venons de le voir, les VPN disposent de nombreux avantages :
e Confidentialité et intégrité des données
e Forte authentification et identification des utilisateurs
e Solution simple et rapide a mettre en ceuvre

e Flexible et évolutif
e Réduction des coiits d’infrastructure
Cependant ils peuvent aussi representer quelques inconvénients :

e Faille de sécurité (si mal sécurisé).
e Utilisation de ressources matérielles importantes.

e Du matériel dédié peut étre obligatoire.

111.12.Discussion

Dans ce chapitre, on a présenté la technologie récente « VPN », dont son principe est la
création d’un tunnel virtuel via lequel les données transiteront sous forme cryptée, et on a
décrit les protocoles les plus importants pour la création de ces tunnels. Ceci nous amene a
penser que de plus en plus ces VPN entreront dans le catalogue de solutions envisagées pour
une interconnexion de réseaux locaux ou alors pour la mise en place de solutions d'acces

distants.
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IV.1.Préambule

L’objectif de cette partie est de mettre en ceuvre une solution d’interconnexion entre deux
foréts avec une relation d’approbation et VPN site-a-site qui permette a des utilisateurs d’une
forét d’accéder aux ressources d’une autre forét et un administrateur de pouvoir gerer les
utilisateurs de I’autre forét et d’assurer 1’échange de données ente eux d’une fagon sécurisée a

travers un tunnel VPN.

1VV.2.Architecture du réseau existant

Cette figure montre deux architectures réseau différentes, 2intpartners et
Formationpartners, a lesquelles on apportera des améliorations et on implémentera une
sécurité adéquates et garantir 1’interconnexion entre ces deux foréts dans le but d'assurer le
fonctionnement optimal de ses ressources réseaux et assurer a ses membres un acces securisé

a l'information et un partage facile des données.

Internet

A 2
40404020 40404040

192168.1.200

,
39 9 9
192.168.1.110 | &

€D pppD  Web  Exch
192.168.1.120 192.168.1170
192.168.1.140

10.0.0.200

IDD Web  Exch

10.0.0.100  4p.99.120 10.0.0.140

forét Jint
forét formation

Figure IV.1 : Architecture du réseau existant
V.3 .Les critiques du réseau existant

Une analyse du réseau d'une entreprise, nous a permis de définir un nombre de contraintes
pouvant réduire ces performances voir méme sa dégradation, certains de ces contraintes

peuvent étre un obstacle a la réalisation de la mission de cette entreprise.

» Ladecentralisation des administrations.
La liaison du réseau entre les foréts est non fiable.
Le réseau n’est pas sécuriser, il est disposé au réseau externe (internet).

L’authentification des utilisateurs est faible.

Y V VYV V

Le sauvegarde et le stockage des données de I’entreprise est locale.
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> Absence de la redondance

IV.4.Solutions proposées

A I’issu d’une étude préalable de réseau existant nous avons opté les solutions suivantes :

» Active Directory pour la gestion et la centralisation des administrations.

» Mise en place d’un tunnel VPN site & site pour sécuriser 1’échange des données
entre les sites.

» Configuration d’une relation d’approbation entre foréts pour permettre a des

utilisateurs d’une forét d’accéder aux ressources d’une autre forét.

L’architecture du réseau avec les solutions proposées est représentée par la figure suivante :

tuninel VP =ite i site

wa ]

] e g

-1
3999999

D omp e Da

Approbation de forét

forat: Jint forat: formation

Figure I1V.2 : la solution proposee

Matériels a utiliser

Deux serveurs Active Directory (contr6leurs de domaine).

Deux serveurs membre (domaine enfant et domaine racine d’arborescence).
Deux routeurs Cisco 2600.

Switch Cisco 2960.

Logiciels a utiliser

VMware Workstation (pour la configuration des serveurs).
GNS3 (pour la simulation graphique d’équipement réseau).

Active Directory (installé sous Windows serveur 2008).
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IVV.5.La mise en place des solutions
IV.5.1.Etablissement du tunnel VPN
IV.5.1.1.La configuration des routeurs

» Configuration des interfaces de routeur 1

La premiére étape consiste a donner I’adresse IP pour chaque interface de routeur.

La configuration est la suivante :

» Configuration de protocole de routage de routeur 1

Un routeur relie plusieurs réseaux. Pour ce faire, il dispose de plusieurs interfaces
chacune appartenant a un réseau IP différent. Lorsqu’un routeur regoit un paquet IP sur une
interface, il détermine laquelle (interface) utiliser pour transférer le paquet vers sa destination
et pour cet objectif, on utilise le protocole de routage RIP et on cite les réseaux qui sont

connectés directement aux deux interfaces de routeur.

La figure ci-dessous représente la configuration de RIP.
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» Configuration des interfaces de routeur 2

La figure ci-dessous représente la configuration des interfaces de routeur 2.

Nous allons maintenant tester les actions suivantes

» Ping de routeur formation vers I’interface (40.40.40.1) de routeur 2int.
» Ping de routeur 2int vers I’interface (40.40.40.2) de routeur formation.
» Ping de serveur 2intpartners vers le serveur formationpartners (a partir de la VMware).

> Ping de serveur formationpartners vers le serveur .2intpartners (a partir de la\VMware).

Ping de routeur formation vers I’interface (40.40.40.1) de routeur 2int.
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Le ping de serveur 2intpartners vers le serveur formationpartners.

icrosoft Windows [version 6.8.68811
opyright <c? 2806 Microsoft Corporation. Tous droits réservés.

sUzepssAdministrateur>ping 18.8.8.28
nvoi d'une requéte 'Ping’ 18.8.0.28 avec 32 octets de données =

de 18.8_.8.280 : octets=32 temps<imz TIL=128
de 18.8.8.28 octets=32 temps<{ims TTL=128

de 18.8.8.28 ; octets=32 temps<{ims TTL=128

de 18.8.8.28 octets=32 temps<ims TTL=128
Etatistigues Ping pouwr 18.8.8.28:

Pagquets : envoyés = 4, recus = 4, perdus = B {(perte Bx).
Durée approximative des houcles en millisecondes :

Minimum = Bmz,. Maximum = Bmz,. Moyenne = Bms

sUserssAdministrateur>

Le ping de serveur formationpartners vers le serveur 2intpartners

[c+.| Administrateur : Invite de commandes
C:\Users\Administrateur>ping 192.168.1.108

Envoi d’une requéte ’‘Ping’ 192.168.1.10808 avec 32 octets de données
Réponse de 192.168.1.1060 octets=32 temps<ims TTL=128
Réponse de 192.168.1.100 octets=32 temps<{ims TTL=128
Réponse de 192.168.1.100 octets=32 temps<{ims TTL=128
Réponse de 192.168.1.100 octets=32 temps<{ims TTL=128

Statistigques Ping pour 192.168.1.100:

Pagquets : envoyés = 4, recus = 4, perdus = @ (perte B8x).
Durée approximative des bhoucles en millisecondes :

Minimum = Bms, Maximum = @Oms, Moyenne = Bms

IV.5.1.2. Création d’une ACL étendue permettant I’établissement d’un tunnel VPN
Ici nous allons autoriser 1’établissement d’un tunnel IPSec entre les deux routeurs :

Le routeur 1

40.40.40.2
40.40.4
> 40.,40.40.2 eg isaknp
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IV.5.1.3.Création d’une stratégie de négociation des clés et d’établissement de la liaison
VPN (ISAKMP)

Paramétres ISAKMP (Internet Security Association and Key Management Protocol) est le
protocole de négociation nécessaire pour que les deux hotes se mettent d’accord sur une
politique de sécurité. ISAKMP sépare la négociation entre deux phases .La premiére phase
crée un premier tunnel, qui protégera les négociations du protocole ISAKMP.la deuxiéme

phase crée le tunnel qui protégera les données.

Nous allons donc devoir créer une ou plusieurs politiques ISAKMP, qui regroupent les

éléments suivants :

e Une méthode d’authentification (pre-share, crack, rsa-sig).

e Une méthode de cryptage (aes, aes-192, aes-256, des, 3des).

e Une méthode de hachage (md>5,sha) .

e Un groupe de Diffie-Hellman (1, 2, 5,7).

e Une limite de temps pour le remplacement des clefs de cryptage (en secondes)

e Voici les commandes que nous devons exécuter pour établir une politique
ISAKMP sur routeur 1.

Les commandes que nous devons exécuter pour établir une politique ISAKMP sur routeur 1

F
f
§

F
F
f
§

Le routeur 2

IV.5.1.4.Création de clé pré-partagé

Nous définissons la clé pré-partagée : ciscolQ ainsi que 1’adresse IP du routeur distant

avec lequel on communique.
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Nous créons une clé pré-partagé sur chaque routeur, a I’aide de la commande suivante :

Le routeur 1

2int (config)# cryvpto 3

IVV.5.1.5. Création d’une politique IPSec (Transform set)

Lorsque nous créons un tunnel VPN, nous voudrions que des données moins sensibles
soient moins bien protégées que des données trés sensibles, afin d’économiser le temps du
processeur et de la bande passante. C’est a cela que servent les transform set. 1ls sont associés
a des ACL, elles mémes associées a des crypto map. Un transform set combine une méthode

de cryptage et une méthode de hachage.

Sur chaque des routeurs, nous créons donc le transform set suivant :

Le routeur 1

IV.5.1 .6.Creation de la crypto ACL

Nous créons la crypto ACL qui est une ACL qui va identifier le trafic « intéressant » c’est
a dire le trafic qui doit passer par le tunnel VPN (ici c’est le trafic depuis le LAN 2int vers le

LAN formation).Voici les commandes qu’on tape sur le routeur 1 et le routeur 2.

Le routeur 1
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IV.5.1.7.Création de la crypto map

Nous créons la crypto map qui définit le chemin qu’emprunte notre tunnel avec : la
politique IPSec, la crypto ACL, le transform-set pour la politique IPSec et I’adresse IP du

routeur distant avec lequel on veut communiquer.

Voici les commandes a entrer sur le routeur 1

IV.5.2. Configuration d’une relation d’approbation entre foréts
IVV.5.2.1.Installation des serveurs Active Directory

Cet Active directory nous a permet de représenter et de stocker les éléments constitutifs du
réseau et d'assurer une gestion centralisée dans toute I'entreprise tel que la planification des

taches.

L'installation de serveur Active Directory est subordonnée a la réalisation préalable de

certaines opérations:

« Configuration d'une adresse IP statique

o Attribution de son véritable nom au serveur

> Installation de domaine racine de la forét

Dans notre projets on va eétudier deux foréts distinctes: la premiére forét est
« 2intpartners.com » et la deuxieme est «formations partners.com» donc les étapes
d’installation de domaine racine de la forét sont les mémes sauf quelques modifications

comme :
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Le nom de serveur Active Directory et le nom Net BIOS.

% Les étapes d’installations de serveur Active Directory

dcpromo :permet d’installer le serveur de domaine Active Directory

Dans le menu demarrer >Exécuter « dcpromo » nous longons I’installation d’Active

Directory.

L’Assistant Installation d’ Active Directory installe et configure les composants qui
fournissent le service d’annuaire Active Directory aux utilisateurs et ordinateurs du réseau.On
aura la figure suivante et on coche sur suivant pour continuer L’Assistant Installation d’
Active Directory installe et configure les composants qui fournissent le service d’annuaire
Active Directory aux utilisateurs et ordinateurs du réseau.On aura la figure suivante et on

coche sur suivant pour continuer

Assistant Installation des services de domaine tive Directory |

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide & installer les services de domaine
Active Directory (AD DS) sur ce serveur. faisant du serveur
un contrdleur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

I Litiliser l'instaliation en mode avance

En savoir plus sur les options supplémentaires disponibles
dans l'installation en mode avanceée.

En savoir plus sur les services de domaine Active Directory

< f—"(.f;::,edér:.‘,;v_ S/;livant > i Annuler l

Figure 1V.3: Installation des services de domaine AD.

Nous allons maintenant commencer la création d’Active Directory. On a le choix entre
rejoindre une forét existante ou créer un nouveau domaine dans une nouvelle forét. Nous

allons créer un nouveau domaine.
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Figure 1V.4: Création d’un nouveau domaine dans une nouvelle forét

Lors de I’installation serveur de domaine Active Directory on va nommer le domaine comme

suit

! Assistant Installaton des services de domaine Active Dircectory

e < e de Ia forst
Le premier domaine de Ia forst est le domaine racine de Ia forst. Il porie egalement le
nom de ia forst.

Figure IV.5 : Nom du domaine racine de la forét

Dans la fenétre « niveau fonctionnel », on choisit le mode Windows server 2008.
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o Assistant Installation des services de domaine Active Dicectory
Définir e nivooau fonctionnaol doe Lo fordt
Sélectionnez le niveasu fonctiornmel deo Ia forde

L=
1 Vous ne pourez ajouter & cette fordt que des contrlleurs de domaine
qui exéoutent Windows Server 2008 ou ultdneur.
En savoir plus swur les o

_<Procsdert T Svart >3 Ancuer |

Figure V.6 : Choix des nouvelles fonctionnalités

On coche sur I’icone « Serveur DNS » pour continuer. DNS sera installé en méme temps que
I’AD

o Assintant Installation does sorvices de domnalne

Optiorns supepldmoant atros pocus o cortndl

- cdear < ol

Sdédlectionnez des options supplémeaentaires powur ce cortrSleur de domaine
* I¥ Serveur DNS

| = 1'.;.v.».!v.._,.,. alot el
= Contudleur de darmairne o lecotuare seule (RODC)
Irformations supplémentairos

mm“mdwl““mgn\m“d.on.&u. l
jolobal et ne peut pas Stre un contrdleur de domaine en lecture seule (RO
Nous vous recommandons dinstaller e servicoe Serveuwr DNS sur le premier

domaine
L=

En savor plus sur los ootions sucoldémentaires_du cortrSleur de domaine

;‘N«_«-‘_@ __Annuier |

Figure IV.7 : Configuration de serveur DNS

Pour indiquer les chemins des dossiers ou seront stockés les fichiers journaux et les BDD,
pour une installation simple on laisse les paramétres par défaut
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! Assistant Inatallation <os Sorvices oo Somaing Active DRractorys
Emplacomont oo Lo baso do donndon, dos fichiloms jJocmmuamexs ot oda S SWVOL | !
‘

Spécfior loa dosslors Qul cortiondrort la base do dornmdéeon du cortrSlour de domaine
Active Directory, lea fichiern jJoumaux et SYSVOL

Pour de meillleoures perdormances ot une meil -~ 1. <k la b e
dornnmdéan ot loa fichiorn jJoumaux sur dos vokun.. =

o do la b deo donnden

lw Parcounr
Doasior doa fichiars jowurmacos -

[c SWindows \NTDS Parcounr '
Dossier SYSVOL

S\ Windows \SYSVOL Parcounr, l

En savoir plus sur le olacame

_< Précedert . Sunvart = §)  Anuier |

Figure 1V.8: I’emplacement de la base de donnée, du journal des transactions et de partage
SYSVOL

Maintenant l'assistant va vous demander de configurer un mot de passe, qui servira en cas de
restauration.

On choisit le mot de passe « Pas$wOrd »

! Ansintant Inatolliotion con o rvhoon e ChOrmmine MActive LR boheye

Mot clex ol v et evear cles resol cvtar el beres clesm e wicsesmn < T o v s es |

c y do root » don sorvicos o anmuare oot dffdront o

ALtrbae z wnm ot e e N -wmummmm
CortrSlovar

._@p Anouter |

Figure 1V.9 : Sécurisation des services annuaires.
Pour vérifier les paramétres on clique sur suivant

On coche la case "Redemarrer a la fin de I'opération” pour terminer I’installation.
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) AnntsTaesk rvmtumtien Kicore hers wimvrwris: abas A5 At E . 1] T8 ey
i
Vértfioz voa séloctions — r o o “
CordiQuaes O sarvewr o Lot
o Urve ouvele ford U'Aasist ot offoctue la corfigurmion des sorvicon de dommne Active Dwectory
; Yooy

L POUVOGU NOM e Somak e
Nouvelio fonde

Lo rom Net BIOS du domaine
Nivesu fonationned de ls o |
E »

Sne | Dofault Feet -Sao-Nemoe En ationte de le iy de Dinet sfation o secvios ONS

Vous con '
POUVex exportonr o~ Ao
et allatson narin aosiel. )

Ers . o & Lo Py de | oDdratson

(W@ Ao |

Figure 1V.10 : vérification de I’installation

> Installation de domaine enfant

La mise en place d’un nouveau domaine enfant, le début de I’installation est le méme que
pour I’installation d’une nouvelle forét.
Sur la fenétre de I’assistant de 1’installation on coche sur la case utiliser I’installation de

mode avancé pour accéder a des options supplémentaires puis on clique sur Suivant.

! Assistant Installation des services de don s - Directc _ ><|

Assistant Installation des services
de domaine Active Directory

LAH, _.——l Ceoet Aasistart vous aide & installer los services de domaine
Active Directory (AD DS) sur co serveur. faisart du serveur
un comrSleur de domaine Active Directory. Pour comtinuer,
chquez sur Swuivart

*‘7 Wtiliser 'installation en mode avancd

Ern aavoir plus sur les options asupplément aires disponibles
dans 17

En savoir plus sur los gacrvigas do domaine Active Directons

Figure 1V.11 : Installation des services Active Directory

Pour créer un domaine enfant, nous allons choisir Forét existante puis Créer un nouveau

domaine dans une nouvelle forét existante puis nous cliquons sur suivant.
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e e e e e =5
Cheotmimmerx varwn ool igarat o ol Adplotarrmant 1

Vouns pouver créor ur corrSlour de domaine pour une fordét Nnouvelle ou existarte A

B oo e

€7 ANowuter un cortrélour de domaine & un domaine ecastart

= Créer un Nouveau domane dans une Tordt exietante
Ceo sorveur va devenir lo premier cortrSlour de domaine du nouveau domaine .

I Créder une Nnouvelle racine d abomecence de domaine au lou d'un Nouvesu
domaine arfant

L o?mmmm“mv“

En savor plus sur les goofiQurations de_dépiomment poaniblon

Figure 1V.12 : Création d’un nouveau domaine dans une forét existante

Nous arrivons maintenant sur la fenétre Information d’identification réseau .On tape le
nom de domaine de la forét ou on va installer ce nouveau domaine puis on clique sur définir
pour spécifier les information d’identification de compte a utiliser pour effectuer
I’installation.

ol d réseau
Spéchiei le nom de la forlt dars laguele | installation » effectuers ot los rfomatons
4 Sertficaton Gu COmEte Gapoairt das Drvidoes Nbcossares pour e ectumw
Nnstallation

Tapez ke rom &'un domans de b forkt dana laguele vous pvédvoyer d rmtaler co
contrti « do Sorman Informations dudentfcation réseau

Soéofies les niormatons didentfication de compte A Utiser Dour effectuer
Nretalaton
Spéchar e iSerels de compta & ther Do effectued | administrateur
25 g , 2 ,
1 Dlde S s los il o Werts actuches car olles sort “
& ot onde Des ddertss de domane tort ndcessares .

@ Asros ricematonn & \derthcaton | ' Utiliser un autre compte
[3rtoatnes com samratrstes @ { '

Figure 1V.13 : les informations d’identification réseau.

Sur la fenétre Nommer le nouveau domaine on donne le nom de domaine complet du domaine

parent et le nom DNS en une partie du domaine enfant.
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! Assisntant Installation des sorvicos ode

EP AW s < - == N
. x len rvous a2 < e
|’ |

Emtrez o nom de domaine complet du domaine parert ou oliguez sur Parcowunr pour le
sdloctionner. Ensute. entrez lo nom DNS en une partie du Nouveau domaine aenfant

du domaine parent

Parcounr. . |

Nom de domaine complet du Nouveau domaine erfant
ldoor‘artpmtvcom
Exomple  sidge conp cormoso . com

Figure 1V.14 : Nommage de nom du domaine enfant.

Aprés avoir donné le Nom de domaine NetBIOS et le niveau fonctionnel de domaine on
va sélectionner un cite sur le quel on va installer le contréleur de domaine.

Dans la fenétre suivante le serveur DNS est coché par défaut et I’option Catalogue Global
est désactivee par défaut. On va cocher cette case pour que le contrbleur de domaine
hébergera les roles de maitre d’opération et d’infrastructure au sein du domaine puis on clique

sur Suivant.

o sondle (IR

Lo proemier cortrSlour do domame d'un nouveasu domaine No pout pas oo wun = |
cortrSlour deo domaine on lecture seule (RODC).

Actusllomert, aucun serveur DNS n'est inacrt on tart Que serveur de Nnoms
fainart awtomé pour ca domaine .

En savolr plua sur los A8 o fSrnert o du comtrlegr de domaioe

Figure 1V.15 : Installation de Serveur DNS et le Catalogue Global

Aprés avoir choisir un mot de passe qui nous servira a démarrer les services ADDS en
mode de restauration des services d’annuaire, on clique sur Suivant pour obtenir la fenétre de

fin d’installation.
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' Co serveur on tart gue Slour da o y Active Dwectory o
un Nouvesy domaine erfant .
DpaANs Com

Nom du NoUVeaU domane ot alger. Artpartnens com
nom NetBIOS du domane est ALGER

Assistant Installation des services do domalne

el DGR v e enfent o o é.k-mdloau-heo:.houmduodmo:-dodo
onctionnel du domaine - Windows Server 2008 Drocessus peut durer de Quelques MINUtes & quelau
g e - de votre envionnement et des Options QuUe VOUSs avVes |
o - Dofoult -Fent-Ste-Name
>
Pour modfer une option. chauez sur Précédent . Pour commencer | opération. chquez '.v'l
mur Scavand, »

Vous p Do ndtres dans un fichier de Exporter los paramétros l
e WyeO L m trew Opammnore En stterto de la fin de I'nataliation du service DNS

sans we.
Gn savor plus sur ' tisaton o 'un fichier de cdocnse

l _ Aorwder |

< Précddent Svart’> A ¥ Redémaeror & la fin do 'opdration

Figure 1V.16 : vérification d’installation des services Active Directory

> Installation de domaine racine d’arborescence

Pour configurer le domaine racine d’arborescence on choisit le mode avancé.

On coche sur « Créer une nouvelle racine d’arborescence de domaine au lieu d’un nouveau

domaine enfant » puis sur Suivant pour continuer.

! Ansintant Installation des services de domsmbne Active Directaory

Chotminnar urve corfigurastion da ddplotamoant l |
\

Vous pouve s onder un oormtrSleur de domaine pour une fordt Nouvelle ou existarte

m Fordt existarte

7 Ajouter un contrSleur de domaine & un domaine esdstant
»(-“ Créer unN Nouveau domaine dans une oSt existante
Co sorveur va devenir le premier comrileur de domane du nouvesu domaine
(0 1Y Créer une nouvelle racine d'aborescence de domaine au lleu d'un nouveau
domairne enfamt

7 Créor un domaine dans une Nouvello fordt

En savoir plus sur les confiauations de. déploiament poasaibies

Aprés avoir taper le nom de domaine de la forét dans laquelle on vas installer ce domaine.

On vas nommer la nouvelle racine d’arborescence de domaine comme suit :
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(@1 Assistant Installation des servsces die danaine =

Nommez la nouvelle racine d arborescence de domaine

Entrez le nom de domaine complet de la nouvelle arborescence de domaine.

Nom de domaing
= "i?snetpartnef's c

Validation du nom de domaine...
Exemple : siege

< Précédent [

Figure V.18 : Nom de la nouvelle racine d’arborescence

Dans la fenétre « Sélectionnez un site » on va séléctionner un site sur le quel on installe le
controleur de domaine.

! Ansintant Inetalletion den s it s TS : <1

Sélectionnez un site powr le Nouveau comrdleur de domaine

Sélactionnor un site

= Utiliver 1o site corr

pondant & "adre ] ler et arcliryatesar
Ch ) Auvoun site ne corespond & 'adresse 1P de oot ordinateur
Sites
| _Ste l
alger Analyse de la corfiguration DNS.

Figure 1V.19 : choix du site
Les étapes qu’ils suivent sont les mémes que les domaines précédents.
1VV.5.2.2.Les étapes de configuration de la relation d’approbation entre foréts

Dans cette exemple nous allons utiliser une forét 2intpartners.com et une forét
formationpartners.com.

Afin de mettre en place une relation d'approbation entre ces deux foréts notre

infrastructure DNS devra étre capable de répondre aux différentes interrogations des deux
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foréts. 1l nous faudra donc configurer les redirecteurs au niveau des serveurs DNS de nos

foréts.
Une fois l'architecture DNS opérationnelle on peut débuter la création d'une relation

d'approbation bidirectionnelle de forét.

Sur le controleur de domaine de la forét 2intpartners.com on utilise la console Domaines et

approbations Active Directory.

é&l D q = = _

Invite de commandes Services Terminal Server >

4L

i Assistant Configuration de Ia sé€curité
Administrateur Configuration du systéme

“717 windows Update
= i pd

Documents b ‘;- = 6:
approbations Active Dir
e Internet Explorer : Eﬁn, P =
5 % Orchnatete .= Explorateur de stockage
‘ oo B~ Gestion de l'ordinateur
. Reéseau Gestion des strategies de groupe

\@I Options d'ergonomie Gestion du partage =t du stockage

Panneau de configuration

Outils d’administration >

Aide et support

Gestionnaire de serveur

Initiateur iISCSI

Modification ADSI

Moniteur de fiabilite =t de performances
Observateur d'événements

Exécuter... Outil Diagnostics de la mémoire

Pare-feu Windows avec fonctions avancées de s€...
Planificateur de taches

Sauvegarde de Windows Server

Services

Services de composants
> Tous les programmes

Sites et services Active Directory
Sources de données (ODBC)
Stratégie de sécurite locale

g
0
5

[ = |

LD 0B MEGN 65 i | b

Utilisateurs et ordinateurs Active Directory

Figure 1V.20 : Installation de relation d’approbation de forét

On clique sur le nom de domaine Z2intpartners.com puis sur propriétés. Dans l'onglet

approbation on sélectionne sur Nouvelle approbation.

65



Chapitre IV

Implémentation des solutions d’interconnexions

Fichier Action Affichage ?
P e 5 [
e — 21
@5 Domaines et approbations Act Actions
= ¥ 2nwertners.com | Général Approbaticns | Garé par | Fotpertnerscom | =
= ﬁ 2sneparners.com
Domanes approuvés par oa domane (spprobations sotantes) Autres actons >
_Nom du domaine | Typedep.. | Transtf | | Propadtés...
2snetpatners com Racine d’ Ou ,’__J
Alger 2ntpanners com Erfant Ou .ﬂl
Domaines qui approuvent ce domaine {approbations entrantes)
Nom du domaine Typedep..| Transtf | Fropnétés
2snetpantners com Racre d’ Ou _(-_-_l
Alger 2rtpartners com Erfart Ou PUSERIEE I
T
L A e | ace |
Figure 1V.21:Création d’une nouvelle approbation
On entre

le nom de la forét qui sera la destination de l'approbation, dans notre cas
formationpartners.com

=!q Domaines et approbations Active Directory

Fichier ~Action Affichage ?

=10 x|

L S [l ey - .

20|
g [_)omaines et approbations Acti . Actions
i 2intpartners.com Général Approbations IGgéparI S o T
}ﬁ! 2snetpartners.com l

: B Ve o AU I et n N
I Nom d’approbation
Vous pouvez créer une approbation en utilisant un nom NetBIOS ou DNS.

Entrez le nom d’'un domaine, d’une forét ou d'un domaine Kerberos pour cette approbation. Si
vous entrez un nom de forét, vous devez entrer un nom DNS.

Exemple de nom NetBIOS : foumisseurJ1-4nt
Exemple de nom DNS : foumisseurQ14nteme microsoft.com

Nom :

I z formationpartners.com >

<Précédent § Suvant> B Annuer |

1

Figure 1V.22: Choix du nom de forét approuvé

Dans notre cas on va créer une relation d’approbation entre forét donc on coche sur
Approbation de forét puis sur Suivant.
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e
chier  Action Aﬂld?oe ?
v | Fm B = R=
! 21}
§ Domanes et approbations Act Actions
| iy 2otpactners.com Général Approbations | Gécs per | tpartnerscom | A
| ¥ Zsnetpartrers.com

- ' .
Assistant Nouvelle approbation

Type d’aspprobation
Ce domane est un domana racine da forlt. Sile domaina spécfié est appropad,
VOUSs pouvez créer une approbation de fonk

Sélactionnez le type d'approbation que VoUSs voulez Coéer,
' Approhaton exgeme »
Uns approbation exteme ast une appe entre un o
autre domaine en dehors de la forst, L u'nmbdmmmo‘léoparbo

domanes dans la refation.
b S o fordt
w&fﬂuwmmmm

forkts
dans n'mporte qual domane d'une fordt d'&re
Mnhmumndelmluﬁ

< Précédent [ suvart> [B  Annuer |

A 1

Figure 1V.23 : Type d’approbation.

On veut créer une approbation de forét bidirectionnelle, donc on clique sur Bidirectionnel
cela permette a des utilisateurs dans ce domaine et les utilisateurs dans le domaine spécifié

d’acceder aux ressources situées dans I'un ou l'autre domaine. Puis on clique sur Suivant pour

continuer.
»3 3 Domamnes et approbations Active Directory < — =10]
Fichser Acton A!Id'uge ?
o im0 =R -
2l
i Domanes e 300robatons AcY .M;‘
@ ¥ 2ntpectners.com Généal Approbatons | Géc oar | FUISEI TS A
# ¥ Zsremartners.com |
. - - acvons
: 2df
Dw de I"'approbat
Vous pouves onéer des 3ppmobatons & sens uriQue ou bidrectonnele

" Bdrectionnel
Lesc 3 pee dans ce peuvert &re authentfiés dans le domane
€ écfié. lo domaine ¥Ked ou fa forit. et les uilsateurs dans lo domane spéché., le
Kot ot s forlt vert &tre authectfiés dans ce domane.

" Sans unique : en antrée
mmmm  domaine peuvert ére suthentfids dars le
d soéchié. o ou la forle.
f‘Scr-m en sote
cans le spéchié. lo domaine Keberos ou s forit
mhmmam

< Précédent Survart > Aonder l

Figure 1V.24: Direction de I’approbation.
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Dans ce cas on sélectionne sur « Ce domaine et le domaine spécifié » cela signifie que
I’approbation sera créer dans les deux foréts.

S DOmMAineS £t 2PPObTIONE ACTIVE Directory =l19)x]
Fichier Action Affichage ?
2 e e — 21|
t g;ew:ner?:;-ﬂ - < 'G&é'parl = e 7N |FI&| =
A~ tont Rouveie approbation R S
i Sens de I'approbation g
St vous avez les autonsations appropnées dans les deux domanes, vous pouvez
créer las dewx cités de la relation d approbation
P«tuﬂo&uﬁtm mmzﬁcmd&um«hm
m Par exemple. st vous créez uno dans lo
meed«u\ommmhw
. Mw“umemm».malm
[ Créer 'apprcbation pour le ou les domanes suivants -
€ Ce domaine uriquement
Cette cption crée la relation d’approbation dans e domane local.
*&.w:ﬁ‘: bation dans le local et dans le domane
spécfié Vous Sevex s perabes b ekl ot sors dans =
< Précédet @p Znover |
- . o |
Figure 1V.25: Sens de 1’approbation.
Dans cette figure on donne le nom d’utilisateur et le mot de passe qui ont les droits
administratifs sur la forét formationpartners (le nom : administrateur, le mot de
passe :Pas$wO0rd)
N Domaines ot approbations Active Directory =101 x|
Fichier Action Affichage ?
> (=
e | | e — 206
“ Domaines et approbatons AcY Actions
= i 2nartners.com |Général Approbations | Géddé par | Zintpartners.com. -
* ﬁ 2enetpartrars.com i . ) = L |
e N lf
Nom d'utilisateur et mot de passe g
Pour créer cette relation d'approbation. vous devez avor les paviléges
administratfs pour le domaine spécfie
I ( sodcdié foeman com
Entraz la nom d 'Utheateur et la mot da passa d un comple deposant de prvidges
T d’administration dans Je domaine spacié.
[ Nom dtsateur : _'J
Mot de passe :
1 <Précédert L Suvert> | D Acruer

Figure 1V.26: Les priviléges administratifs pour le domaine formationpartners.

On choisit « Authentification pour toute les ressources de la forét » parceque les deux foréts

appartiennent a la méme organisation.
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N Domaines et approbations Active Directory

Fichver Acton Affichage 7

e nma SR

Eww et 30Drobatons A

e
= Actions
© 31 Zntpartners.com Géndesl W'G“p.l e
@hmums.m l
oo o aii AU - P

[ Assistant uouw-n- appfobahoﬂ

Niveau d authentification d approbations sortantes — Forét locale
Les wtisateurs dans s forke spéchfide peuvent &re authentfids pour Ltiliser toctes

les ressources dans la focdt locale ou LnQuament les ressources Que Vous
_spéce:

Sélectionner I'étendue de l'scthentfication pour les Ltlisatours § partr de la forle
formaticnpantners com.

»mWMhm*hM

Windows authentfiera atomatiquement ies Ltisateurs de ja forik spécfide pour toutes
les ressources de la fonik locale. Cette option est préférable lorsque les deux forits
[ appartennent 3 ks méme organisation.

Figure I1V.27 : Niveau d’authentification d’approbation.

Cette figure montre les résultats de la configuration de la relation d’approbation.

Y Domaines ot approbations Active Directory

Fidver Acton Affichage 2

&9 2w =R

Pn. pnrlrs de 2mtpartners.com 1 I ''' l 777 '
3l Domanes et approbations Act I

® )y Znkparthersicom Géndent humleuurl
@ #3 Zsnetpartners.com

actons >
Assnldm Nouvelle dpprobdhon If

Fin de Ia cré de I'approbati
Larelatmd'aoorw-onoéxécéoe

Etat des modfications -
umuond‘amobaicna“aééo

-
iEs -,

Biccecticnnal - las Lti dans ta & local peuvent s suthentiiar dans le
spachié et les utisat dans le & spéchié peuvert s authentfier
le domaine local. :

ype d’appeobation  Approbation da ka foel

LT S S < adh T
d'authentfication d'ap sortantes ntfication a I d._:l

Pour corfigures la = bation. cik sur Sy

=

o ! - | |

Figure 1V.28: Fin de la création de I’approbation.

Cette figure montre que la relation d’approbation a été crée dans le domaine
formationpartners.
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Figure 1V.30 : Vérification de la création de relation d’approbation dans 2intpartners.
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Lo ldhitommman s Bn e cdiie e T T T T —— _— = =yl
Ficheer Action Affichage 7
mehp| 7m| LAl
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Figure 1V.31: Vérification de la création de relation d’approbation dans formationpartners.

1VV.6.Discussion

Notre objectif était d’interconnecter les deux foréts, par la création d’un tunnel sécurisé et
de permettre a des utilisateurs d’une forét d’accéder aux ressources de 1’autre forét par la
création d’une relation d’approbation. Nous avons atteint cet objectif car nous constatons bien
selon les captures ci-haut, que les sites sont bien interconnecter et les utilisateurs de la forét

2intpartners peuvent accéder aux ressources de la forét formationpartners et vice versa.
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CONCLUSION

Dans notre mémoire, nous nous sommes intéressés a mettre en place une application
permettant 1’acces aux ressources de différents sites d’entreprise et de garantir un échange
d’information sécurisé entre eux afin d’améliorer le rondement, la qualité de service et le
temps de réponse et de satisfaire la clientéle de I’entreprise. Cette application est basée sur la
configuration d’une relation d’approbation entre deux foréts distinctes et la configuration

d’un tunnel VPN site a site.

Pour réaliser notre projet nous 1’avons décomposé en deux parties :

\

Etablissement d’un tunnel VPN site a site qui nécessite la configuration des routeurs
Cisco, définir une politique ISAKMP, un transform set, un tunnel group, une ACL définissant

le trafic a protéger et un crypto map.

Création d’une relation d’approbation entre foréts qui nécessite d’installer un serveur

Active Directory sous Windows Server 2008 (un domaine racine) dans chaque forét.

Les solutions qu’on a prop0sé permettre aux utilisateurs authentifiées dans une forét
d’accéder aux ressources d’une autre forét de fagon sécurisée, la maitrise et la gestion d’acces

a la base de données et d’assurer un niveau de sécurité considérable.

Nous estimons que les relations d'approbations sont des outils tres puissants et faciles qui
améliorent une administration réseau. Que ce soit dans le cas d'une interconnexion ou d'une
création de réseaux d'entreprises, il est nécessaire de mettre en place, de fagcon implicite ou
explicite des relations d'approbations et configurer celle-ci afin d'optimiser au mieux les
capacités de réseau.

Et comme perspective a ce travail, nous proposons, le développement de 1’aspect sécurité

et confidentialité du systéme.

Ce projet nous a permis d’acquérir et d’enrichir nos connaissances et nos compétences
dans de nombreux domaines, il nous a initiés au monde de la recherche sur les réseaux surtout
en ce qui concerne leurs sécurisations. Il nous a également permis de découvrir les logiciels
de simulation : VMware Workstation, GNS3, Windows Server 2008, service d’annuaire

Active Directory.



ANNEXE1

1. La communication sur un réseau

Le fondement d’un bon réseau, c’est que le systéme d’exploitation soit capable :

e De gérer la transmission de données
e De fournir aux applications des interfaces standard pour leur permettre d’exploiter

les ressources du réseau
C’est le cas de tous les systemes d’exploitation a jour

A priori, rien ne devrait obliger les plates formes client et serveur a fonctionner avec le
méme systéme d’exploitation. C’était le cas pour les solutions propriétaires, c’est impensable
aujourd’hui. Méme si un réseau Microsoft dispose d’outils qui lui sont spécifiques, les hotes

de ce réseau peuvent tout de méme dialoguer avec ceux d’un réseau Unix.

Pour arriver a cette interopérabilité, il faut que les divers protagonistes se mettent d’accord
sur les fonctionnalités a implanter dans leurs applications et leurs fonctions réseau. C’est le

réle des RFC (Request For Comment) et des normes que de définir ces critéres.
2. Modéle de référence OSI :

Le modele de référence OSI se fonde sur une proposition élaborée par 1’organisation
internationale de normalisation(OSI) ; il est appelé modéle de référence OSI (open system
interconnexion) parce qu’il traite de la connexion entre les systemes ouverts en

communication avec d’autre systémes.

Ce modeéle fonctionne de facon que, Chaque couche (n) offre un certain nombre de
services a la couche (n+1) en déroulant un protocole uniquement défini a partir des
services fournis par la couche (n-1). Le concept de I’OSI nécessite la compréhension

de 3 concepts :

e Le service : Ensemble d’événements et primitives pour se rendre du niveau (n)
au niveau (n-1).
e Le protocole : Ensemble de régles nécessaires pour réaliser un service.

e Le point d’acces a un service : Point situé a la frontiere entre les couches (n) et
(n+1).
3.1. Avantages du modéle OSI

v/ Réduit la complexité, puisque cela subdivise la communication en plus

petites couches.
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v' Standardise bien sur les interfaces.

v" Permet un meilleur développement et une meilleure évolution, car il suffit
d’interagir sur la couche qui doit étre modifiée.

v Diviser les problemes de communication sur les réseaux en problemes plus
simples et plus faciles a gérer.

v Chaque couche exerce des fonctions bien définies.

v Le nombre de couche doit étre suffisamment grand pour éviter la cohabitation dans
une couche de fonctions tres différentes et suffisamment petit pour éviter que
I’architecture devienne difficiles a maitriser.

D’un point de vue conceptuel, chaque couche interagit avec son homologue située sur un
ordinateur distant. En pratique, chaque couche communique avec la couche au dessus et en
dessous d’elle.

4. 1.Description des couches OSI

Interface entre l'utilisateur et le réseau de données

“I[7 Application |7 Application J| <

[6 Présemation] (6 Présentation] t‘?

[ 5 Session ] [5 Session ]

[4 Transport ] fd Transport ]

[3 Réseau [3 Réseau ]

)
[2 Liaison de g [2 Liaison de ]
Cime) (o ) e

Modéle OSI Modéle OSI

Couche Application (7)
» Sert d’interface entre les applications a chaque extrémité du réseau.
» Permet d’changer des données entre les programmes s’exécutant sur les hotes source
et de destination
» 1l existe de nombreux protocoles de couche application et de nouveaux protocoles

sont constamment en cours de développement.
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Couche Présentation (6)

» Codage et conversion des données de la couche application afin que les données
issues du périphérique source puissent étre bien interprétées sur le périphérique de
destination ;

» Compression des données de sorte que celles-ci puissent étre décompressées par le
périphérique de destination ;

» Chiffrement des données en vue de leur transmission et dechiffrement des données

recues par le périphérique de destination.
Couche Session (5)

» Permet d’initier un dialogue entre les applications source et de destination.

> Initier et maintenir un dialogue

» Redémarrer les sessions interrompues ou inactives pendant une longue période
Couche Transport (4)

> Permet ’acheminement de bout en bout sans se soucier des relais intermédiaires.
» Fragmentation du message en unités plus petites dites paquets

» Multiplexage
Couche réseau (3)

» Permet I’acheminement de bout en bout en tenant compte des nceuds
intermédiaires

> Routage et ordonnancement des paquets
Couche liaison de données (2)

» Structuration des données en trames
» Masquer les caractéristiques physiques

» Controle d’erreur a I’émission et a la réception
Couche physique (1)

» Assurer la transmission de bits entre les entités physiques
Spécifie la nature du support de communication
Le mode de connexion et le brochage le cas échéant

La technique de codage des bits en signaux électriques

YV V VYV V

Les tensions et les fréquences utilisées
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3. Le modele TCP/IP (le modele internet)

TCP/IP représente de certaine facon 1’ensemble des régles de communications sur

internet et se base sur la notion adressage IP a chaque machine du réseau afin de pouvoir

acheminer des paquets de données. Il est congu pour répondre a certains nombre de critéres

parmi lesquels :

Le fractionnement des messages en paquet.
Utilisation d’un systéme d’adresses.
L acheminement des données sur le réseau (routage).

Le contrdle des erreurs de transmission de données.

4. Correspondance entre les modéles TCP/IP et OSI :

Le modele TCP/IP des réseaux est représenté par quatre couches protocole et découle du

modele général OSI des réseaux

Couche application : qui correspond a la couche application du modéle OSI.
Couche transport : qui regroupe les couches présentation, session, et transport du
modele OSI.

Couche acces réseau : qui regroupe la couche liaison de données et physique du
modele OSI.

Modeéle TCP/IP Modele OSI

Couche Application (4) | Couche Application
Couche Présentation
Couche Session
Couche Transport (TCP) (3) | Couche Transport
Couche Internet (IP) (2) Couche Réseau
Couche Acces réseau (1) | Couche Liaison donnees
Couche Physique

Tableau : comparaison entre les deux modéle OSI et TCP/IP
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La virtualisation

La virtualisation est une technique qui permet de partager et d’utiliser les ressources a
partir d’un seul systéme informatique composé de plusieurs machines virtuelles. Chaque
machine virtuelle fournit un systeme informatique tres semblable a une machine physique.
Ainsi, chaque machine virtuelle peut avoir son propre systéme d’exploitation, applications et

services réseau.
Intéréts de virtualisation
Les intéréts de la virtualisation sont nombreux on peut citer principalement :

e |Installation, déploiement et migration facile des machines virtuelles d’une machine
physique a une autre, notamment dans le contexte d’une mise en production a partir
d’un environnement de qualification ou de pré-production, livraison facilitée.

e |Installation, tests, développements, cassage et possibilité de recommencer sans casser
le systeéme d’exploitation hote

e Sécurisation ou isolation d’un réseau (cassage de systéme d’exploitation virtuels, mais
pas des systémes d’exploitation hote qui sont invisibles pour I’attaquant, tests
d’architectures applicatives et réseau).

e Isolation des différent utilisateurs simultanés d’une méme machine (utilisation de type
site centrale).

e Allocation dynamique de la puissance de calcul en fonction des besoins de chaque
application a un instant donné.

e Diminution des risques lies au dimensionnement des serveurs lors de la définition de
I’architecture d’une application, 1’ajout de puissance (nouveau serveur etc) étant alors

transparente.
VMware Workstation

VMware Workstation est un logiciel permet la création d'une ou plusieurs machines
virtuelles au sein d'un méme systéeme d'exploitation (généralement Windows ou Linux), ceux-
ci pouvant étre reliés au réseau local avec une adresse IP différente, tout en étant sur la méme
machine physique (machine existant réellement). Il est possible de faire fonctionner plusieurs
machines virtuelles en méme temps, la limite correspondant aux performances de I'ordinateur

hote.
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Le logiciel «GNS3»

GNS3 est un simulateur graphique d’équipement réseaux qui nous permet de créer des
topologies de réseaux complexes et d’établir des simulations. De plus, il est possible de s'en
servir pour tester les fonctionnalités des 10S Cisco. L’IOS c'est le systéme d'exploitation des
routeurs et Switch et firewall Cisco et pour entrer dans I’interface graphique de chaque

éléments il faut télécharger son 10S, GNS3 est compatible avec : Windows, Linux,...etc.

La figure 1 est la premiére qui s’ceuvre lorsque on click sur le logiciel «GNS3», cette

figure nous présente I’emplacement des différentes icones qu’on utilise pour créer un réseau:

Outil de démarrage

Outil d’arrét
Editeur de texte

Les éléments de la fle (6t Vew Cool Aoncte Hep || I

barre d’outils ) lF’ "EETERIEOSNOTT -

Apercu des liens

Tron ax + [topckogy Summary fx
wi oM réseau

wl

Eléments r éseau

disponible

Plan de simulation

View tem rectange

' Deiete tem

Figure 1. Détail de la fenétre du simulateur

Pour ce qui concerne la configuration d’un firewall (ASA), On click sur EDIT puis

Préférences la figure II1.14 s’ceuvre. Puis on suit les étapes suivantes:

» Sélectionner 1’onglet Qemu.

> Dans le champ binary image on click sur parcourir (l-=!) pour indiquer
I’emplacement de I’IOS du ASA, on charge I’image «Initrd» et I’'image «Kernel»

> On click sur « Save» puis « APPLY» et «OK»
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L® | ==
General | Qemu
Dynamips
| cGeneral | Settings | Qemu Guest | PIx | Juncs | asa | s |
Capture
Qenu ASA Settings
VirtualBox Identifier name:
RAM: 256 MIB =
rMumber of NICS: & —
NIC model: [=1000 ~]
Qemu Options:
[ Use KVM (Linux hosts only)
ASA Specific Settings
Initrd: ]
Kermel: ]
Kernel emd line:  tyS0,9600n3 bigphysarea= 16354 auto nousb ide 1=noprobe hda=980, 15,32
[ Save ] [ pelete ]
ASA Images
Mame  Initrd path Kernel path

asal Dfasa iosWASA L. Diasa iosWASA I0Shasa802-k8. kernel

[ oK ] [ cancel ] [ Apply

Figure 2. Localisation du binaire de Qemu

Maintenant on doit fournir notre propre 10S de Cisco a I’utilisation en GNS3.Une fois que

nous avons obtenu notre propre copie d’un IOS de Cisco pour une des plateformes soutenues.
Sur le menu edit on choisi 10S image and hypervisors.

Sous I’étiquette d’images d’1OS ,on click sur parcourir pour indiquer 1I’emplacement de notre

dossier d’image 1OS puis on clique save et close

=R _|l

¥ 105 images and hypervisors

External hypervisars

Model/Chassis

baseconfig. txt

Hypervisors

D\.‘ Use the hypervisor manager
Lo TS

[e3700

[372s

0 MiB

Chedk for minimum RAM reguirement

. GNS3
Y
— = 105 Images
MNode Types
& Router c1700 Images
a Router c2600 105 Ima’ge
wad Router c2691
é Router 3600
& Router c3700
& Router <7200
@D Prx firewall
D AsA firewall
& Juniper router
&P Ethernet switch
S ATM bridge
ATM switch
B Frame Relay switd Settings
S22 EtherSwitch router] Image file:
@ b3 Base config:
[
Qemu guest Platform:
" VirtualBox guest
Model:
™ Host
Cloud IDLE PC:
Default RAM:

Delete

Default image for this platform

Close

Figure 3 : localisation d’IOS and hypervisors
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Enfin notre logiciel gns3 est prés pour simuler notre réseau.
Le routeur Ciscos

Un routeur Cisco est un équipement dédié aux taches de routage des paquets IP. Les
routeurs Cisco sont congus a sur base d’une architecture de processeurs (CPU) Motorola Risc.
Le CPU communique a travers un bus sur carte mére qui connecte différents types de

mémoire et des interfaces de communication.

L’architecture interne du routeur Cisco prend en charge les composants qui jouent un role
important dans le processus de démarrage. Les composants de configuration internes d’un

routeur sont les suivants :

e Mémoire RAM/DRAM : mémoire qui stocke les tables de routage et les files
d’attente de paquets. La mémoire RAM sert également de mémoire temporaire et/ou
d’exécution au fichier de configuration du routeur lorsque ce dernier est sous tension.
Le contenu de la mémoire RAM est perdu lors d’une mise hors tension ou d’un
redémarrage.

e Mémoire NVRAM : mémoire non volatile (NV) qui stocke le fichier de
configuration de sauvegarde/démarrage du routeur. Son contenu est conservé lors
d’une mise hors tension ou d’un redémarrage.

e Mémoire flash : mémoire « morte » électriquement effagable qui contient 1’image
du systeme d’exploitation. Elle permet d’effectuer des mises a niveau logicielles sans
retirer ni remplacer les puces du processeur. Son contenu est conservé lors d’une
mise hors tension et d’un redémarrage. Elle peut stocker plusieurs versions de la
plate-forme logicielle Cisco 10S.

e Mémoire ROM : mémoire « morte » en lecture seule. Elle contient les diagnostics
de mise sous tension, un programme d’amorgage et logiciel d’exploitation.

e Interfaces: connexions réseau situées sur la carte-meére ou sur des modules
d’interface distincts, par lesquelles les paquets entrent et sortent du routeur. Elles
sont identifiées par une adresse réseau.

Les commandes CISCO

« enable » ou « ena » ou « en » pour passer en mode administrateur sur I'équipement réseau.
Toutes les commandes indiquées ci-dessous sont a effectuer en mode administrateur.Le
tableau suivant représente les différentes commandes utilis€ pour la configuration d’un Switch

et d’u routeur Cisco.
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Commandes

Descriptions

configure terminal ou conf t ou confterm

Entre dans le mode de configuration globale

CTRL-Z

Permet de retourner a la racine du menu

Exit

Sort et remonte d'un cran dans la hiérarchie
des menus

hostname ou host <hostname>

Permet de modifier le nom de I'équipement

réseau

enable secret <password>

Assigne un mot de passe encrypté a enable

interface ethernet | fastethernet | Serial |
loopback <interface>ouinte |fa|s|lo

Entre dans le mode de configuration

del’interface

ip address <address><mask>ouip add

Configure l'interface avec l'ip et le masque
de réseau

bandwidth ou band

Indique une bande passante

encapsulation <encap> [<type]> ou encap

Fournit I'encapsulation de I'interface

no shutdown ou no shut

Active ou Désactive l'interface

Les commandes de sauvegarde :

copy running-config startup-configou
copy run star ou write mem

Sauvegarde la configuration courante en
NVRAM

copy running-configtftpou
copy run tftp

Sauvegarde la configuration courante vers
un serveur TFTP

copy startup-configtftpou

Sauvegarde la configuration situé en

copy star tftp

NVRAM vers un serveur TFTP

copy tftp startup-configou
copy tftp star

Charge un fichier de configuration d'un
serveur TFTP en NVRAM

copy tftp running-configou

Charge un fichier de configuration d'un

copy tftp run serveur TFTP dans la configuration
courante
Commandes Descriptions

erase startup-config ou erase star

Efface la configuration de la NVRAM

Configuration d'une connexion en telnet:

router# conf t

router(config)# line console 0

router(config)# login

router(config)# passwordxyz




ANNEXE2

Les commandes de configurations du
routage :

router <xxx> [<process-id>,<autonomous
system>]
rip,ospf,bgp,igrp,eigrp,is-is,...

Configure le protocole de routage d'un
routeur

exemple de configuration du routage
RIP:

router# conf t

router(config)# router rip

router(config-router)# version 1-2

la version 2 apporte le routage CIDR et
I'utilisation de VLSM, un nombre de sauts a

128

router(config-router)#network

networknumber

exemple de configuration du routage
OSPF:

router# conf t

router(config)# router ospf 10

router(config-router)#  network  network

number

exemple de configuration du routage
IGRP:

router# conf t

router(config)#  router  igrpautonomous
system
router(config-router)# network

networknumber

exemple de configuration du
EIGRP:

routage

router# conf t

router(config)# router eigrpautonomous

system

router(config-router)# network

networknumber

exemple de configuration du routage
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BGP:

router# conf t

router(config)#  router  bgpautonomous
system

router(config-router)# network

networknumber
[mask network-mask] [route-map
route-map-name]

D'autres commandes de routage

ip multicast-routing

Permet de faire du routage multicast

ip  rsvp  bandwidth
[singleflow-

kbps]

[interface-kbps]

Active la réservation RSVP sur une
interface

Les commandes sur un Switch :

vlan database
vlan 1 name <vlan name>

Acces a la database et écriture dans le fichier

vlan.dat

Exemple de configuration d*un vian :

switch# vlan database

switch(vlan)# vlan<number><name>
switch(vlan)# exit

switch(config)#interface fa<iface-number>
switch(config)#interface range fa...

switch(config-if)#switchport mode access

affectation sur un port
affectation sur un ensemble de ports
on passe le mode de configuration de

I’interface

Commandes

Descriptions

switch(config-if)# switchport access vlan
<number-name>

on active le vlan sur le ou les interfaces

Activation du trunking sur l'interface

Le truncking sert dans I'extention d'un
domaine VLAN sur d'autre switch, pour se
faire CISCO utilise le protocole VTP VLAN
Trunking Protocol

switchporttrunkencap dotlq

Il'y a 2 protocoles utilisés dans I'étiquetage:
le protocole ISL (CISCO) et le protocole
802.1q (IEEE)

switchport mode trunk

On active le mode trunk sur le port du
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commutateur serveur et client qui font le
trunk le reste des ports sont en mode access

vlan database Création d'un serveur VTP
vtpdomain<domain-name>
vtp server

vlan database Création d'un client VTP
vtpdomain<domain-name>
vtp client

ip default-gateway <ip-gateway> On peut définir une passerelle par défaut
pour communiquer entre VLAN, pour se
faire on utilise un routeur

encapsulation ISL | dotlq <vlan-number> en mode interface on peut spécifier le type
d'encapsulation sur le routeur

D'autres commandes communes :

Reload Redémarre I'équipement réseau
Setup Passe en mode de configuration assisté
ping [<address>] ping seul, permet de faire un ping étendu de

spécifier une interface particuliere..., ping +
address IP ping linterface avec l'interface
directement connecté.

Les commandes show :

show interfaces oushint Donne une description détaillé sur les
interfaces

show running-configoush run affiche la configuration courante

Commandes Descriptions

show startup-configoush star affiche la configuration en NVRAM

show ip route ouship route affiche la table de routage

show ip<routing-protocol> [<options>] affiche les informations sur le protocole de

routage défini

show ipprotocols affiche des informations sur les protocoles
utilisés
show ? donne toutes les commandes show

disponibles
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