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Introduction générale

Introduction générale

Dans les dernieres années la plupart des pays ont enregistré une hausse significative

des risgues d'insécurité dans les domiciles (cambriolage, déclanchement feu,... .€tc).

Par conséquent la sécurité domotique est devenue une préoccupation majeure, ce qui a
conduit a des recherches pour développer des systemes performants afin d’ assurer la sécurité
au sein des maisons. La premiére disposition a prendre pour la prévention des risques,
consiste en |’évaluation des insécurités dans le domicile, ensuite mettre en ceuvre les

techniques nécessaires pour les diminuer.

Un systeme de sécurité constitue un  moyen fiable pour protéger une habitation. 1l en
existe plusieurs gammes différentes colts. Le systéme de base est composé d'un panneau de
commande et de détecteurs placés a I'intérieur et autour de I'habitation. Les détecteurs
déclenchent une alarme en cas d'intrusion ou tout autre danger (feu, fuite de gaz, etc....). Une
fois I'aarme déclenchée, le systeme active une siréne et envoi une alerte vers des téléphones
ou un centre de surveillance, dissuadant ains la plupart des cambrioleurs et permet aux

résidents deréagi sur place.

Dans ce mémoire nous présentons la conception et la réalisation d'un systeme de
sécurité pour une maison. Ce systéme est composé de plusieurs capteurs pour |’ acquisition
des données, d'une carte & microcontroleur Arduino uno ayant pour role le traitement des
données regues et d'un module GSM permettant la transmission des a ertes déclenchées vers

un Smartphone distant. Pour ce faire nous avons subdivisé ce mémoire en trois chapitres.

> Le premier chapitre décrit quelques systemes de sécurités et leurs fonctionnements
respectifs afin de prévenir les insécurités au sein d’ une maison.

» Le deuxieme chapitre est consacré a la présentation du matériel et logiciel utilisés
avec leurs caractéristiques.

> Le troisiéme chapitre porte sur les différentes étapes de conception et réalisation du
systeme de securité et |es tests effectués sur celui-ci.
La conclusion synthétise le travail réalisé et ouvre la voie sur quelques perspectives qui

peuvent étre dével oppées.

]



Chapitre |l

Sécurité d une maison



Chapitrel Sécuritéd’une maison

|.1) - Introduction

La securité d’ une maison consiste d une maniere générale a garantir le bien étre des
biens et des personnes qui S'y trouvent et prévenir les dangers de toutes sortes qui peuvent
survenir tels que: les fuites de gaz, les risques dincendie, les cambriolages, ...etc.
L’ assurance d une telle tache passe d’abord par la mise en place d'un certain nombre de
bonnes habitudes valables pour tous les membres de |’ habitation. En outre, des dispositifs
dédiés a la protection des biens et des personnes comme des portes renforcées, des serrures
fiables (portes a digicode), des systemes d’ alarmes connectées vers un service de surveillance
pour parer aux différents dangers sont fortement recommandés. Dans les paragraphes qui vont

suivre nous allons décrire quel ques systemes de protections et leurs différentes structures.

|.2)- Cahier de charge

Le cahier des charges est un document contractuel reliant le maitre de I’ ouvrage au
malitre de I'ccuvre. |l décrit les taches auxquelles le prestataire doit répondre tout au long de la
réalisation du projet, entrainant des pénalités en cas de non-respect. Le cahier de charge au

quel nous allons tenter de répondre dans le cadre de ce projet contient les fonctions suivantes :

[1]
|.2.1)- Protection contreincendies et fuites de gaz

Un systeme de sécurité contre incendies efficace, doit impérativement étre doté d’ un
détecteur de fumeée qui va repérer les émanations toxiques et avertir I’ ensemble des habitants
du logement pour évacuer les lieux rapidement. C'est précisément pour cette raison que les
regles de protection incendie imposent la mise en place d' une signalisation et d’ un avertisseur
adaptés dans les locaux professionnels ou dans les immeubles d’ habitation collective. En cas
de détection de fuite de gaz ou de fumée dans les endroits a risques d'incendies, le systeme
doit déclencher une alarme d’ alerte et envoyer un message ala personne concernée et fermer
lavanne de gaz d’ une maniere automatique.

|.2.2)- Control d’acces ala maison contrelesintrus

Les cambrioleurs agissent rarement sur une impulsion. Ils effectuent généralement
des missions d’observation pour cerner vos habitudes et tenter de comprendre de faire une

intrusion sur votre domicile.

Y
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Donc pour une bonne protection de son domicile contre les intrusions, une porte
d entrée a digicode (méme choses pour les chambres secrétes) doit étre utilisée, en plus des
détecteurs d’intrus comme les capteurs de mouvements ou de distances et les fins de courses,
et en cas de détection le systéme doit déclencher une aarme, fermer la porte

automatiguement et envoyer un message d’ alerte a la personne concernée.

|.2.3)- Eclairage automatique

Dans ce cas la lumiere salume automatiqguement en cas de besoin dont le
déclenchement est causé par un mouvement de chaeur provenant de la présence ou du
mouvement d’ une personne. Avec un tel systéme, c’est alafois une sécurité€ anti-intrusion et

un confort qui sont offerts aux utilisateurs.

|.2.4)- Control delatempérature et del’humidité

Dans le cas d’ une anomalie en température ou en humidité, le systéme est sense réagir

automatiquement et avertir le propriétaire par un message d’ alerte.

|.3)- Le systemed’alarmeincendie

Une aarme incendie est un matériel primordia pour la protection d une habitation
face a un départ de feu. Pouvant se présenter sous différents types, elle doit étre entierement
adaptée a son environnement. Celle-ci possede un role clé dans la sécurité incendie d’ une
maison, elle a pour réle la signalisation a un poste central ou au propriétaire tout événement
pouvant étre le signe d'un début dincendie. La figure 1.1 illustre la structure générale d’ un

systéme d’alarme incendie. [2]

-
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Figurel.l: Structure générale d’'un systéme d’alarme incendie.

Ce systeme est composé de trois parties principales qui sont :
1)- Le systéme de détection incendie

Il permet de localiser le sinistre. 1l est composé de détecteurs automatiques ou de
déclencheurs manuels.

2)- L’ acquisition et letraitement desinformations

Cette partie réalise le traitement des informations recues par les détecteurs, pour
commander les systémes nécessaires luttant contre I'incendie, et sauver la vie des personnes

Sur scene.
3)- Le systéme de mise en sécuritéincendie

Son rble est d'assurer les fonctions d évacuation, de compartimentage, de
désenfumage gréce aux trappes de désenfumage déja en place et diffuseurs sonores ou blocs
autonomes d' alarmes sonores. [2]
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1.3.1)- Les étapesdela securisation

|.3.1.1)-L a détection et signalisation

Elle consiste a détecter le feu au plus tét et signaler sa localisation au personnel de
surveillance pour agir convenablement selon des procédures bien déterminées afin d’ assurer

la sécurité des biens et des résidants ainsi de limiter les dégéts dans |la maison surveillée.

1.3.1.2)- Mise en securité

Pour vaincre le feu avec un minimum de dégéts, il est surtout important d’ agir vite, ce qui
nécessite le déclenchement de |’ alarme le plus tot possible. Dans ce cas trois actions

principales doivent avoir lieu de fagon simultanée :

e Déclenchement de I’aarme et évacuation du personnel ou de la mise en sécurité des
personnes en situation d’ handicap rapidement mais sans précipitation, dans le respect
des consignes et des procédures.

e Réaction rapide et appropriée du personnel (habitants) a proximité pour éeindre ou
contenir le début de |’ incendie dans |’ attente de I’ intervention des secours extérieurs.

e Alerte des secours extérieurs (pompiers).

Il est ensuite primordial de faciliter I'intervention des secours extérieurs en respectant les

consignes suivantes :

1-Evacuation : €elle consiste a informer le public a I’aide de signaux visuels et sonores et
libérer les issues de secours et faire cheminer en securité I’ ensemble des personnes présentes
vers l'extérieur de la mason ou elles se regroupent au niveau d'unpoint de

rassemblement pour recensement.

2-Compartimentage : il apour fonction de limiter la propagation du feu et des fumées afin

de faciliter | évacuation des personnes et réduire les dégéts dans I’ habitation.

3-Désenfumage : il est nécessaire pour protéger les personnes des effets de la fumée et
faciliter |I’évacuation en commandant |’ ouverture d' un exutoire de fumée par le biais d’ un

tableau de mise en sécurité.

4-Intervention : elle requiert a toute personne apercevant un début d’incendie, doit donner
I"alarme et mettre en ceuvre les moyens dits de premiere intervention (extincteurs, robinets

d’incendie armés) sans attendre |’arrivée du personnel spécialement désigné. Il est ainsi

)
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essentiel que I’ensemble du personnel soit formé & la manipulation des extincteurs lorsqu’ils
sont présents. Au-dela de cette formation permettant d'acquérir les bons reflexes, des
personnes spécialisées sont réservées afin de pouvoir, de maniére coordonnée venir en renfort,

ce sont les équipiers de premiere intervention. [2]
1.3.2)- Matériel utilisé dansles systémes de sécuritéincendie
|.3.2.1)-Déclencheur manuel

Le déclencheur manuedl d'alarme incendie (DM) est un appareil de couleur rouge, il
permet de signaler la présence d'un incendie ou d'une fumée anormale. Cet appareil émet une
infformation a destination de I'équipement de contrble dusysteme de détection
incendie (S.D.I.) ou SSI (Systéme de Sécurité Incendie), Il est placé a chague étage et doit
étre proche des escaliers a une distance de 1.30 métres du sol. On distingue deux types :

- Le déclencheur manuel a membrane (tissu) simple dont le déclenchement se fait
par pression sur lamembrane. La déformation nette de celle-ci indique que le produit
aété actionne.

- Le déclencheur manuel avec indicateur mécanique de I'état permettant une
visualisation claire et rapide de son état (actionné ou en veille). La structure d’ un tel

déclencheur est représentée par lafigure 1.2. [2]

ALARME INCENDIE

ad X

APPUYEZ ic)
EN CAS pg NECESSITE

Figurel.2: Déclencheur manuel incendie.

|.3.2.2)-Couverture anti-feu

Elle est repliée dans un sac ou une boite compacte, elle est salvatrice dans le cas d' un

départ d’incendie. Elle permet d éteindre le feu sur une personne enflammeée (on doit alors
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envelopper la victime dans la couverture et la rouler & terre), et d’ étouffer un départ de feu
provenant de petits objets enflammés. Pour des raisons de securité, la couverture anti-feu est &
usage unique. Petite (Im sur 1m) et |égere (en textile ininflammable ou en fibre de verre
enduite de silicone), elle est facile a utiliser : il suffit detirer sur les poignées dépassant de son

conditionnement pour la déplier. Elle est représentée par lafigure 1.3. [3]

COUVERTURE
ANTI-FEU

FIRE BLANKET

Figurel.3: Couverture anti-feu.

|.3.2.3)-Extincteur

Il permet de neutraliser un feu naissant, en éouffant la flamme par privation

d’ oxygene. Lamobilité de celui-ci est souhaitée, il est représenté par lafigurel.4. [3]

Figurel.4 : Extincteur.

|.3.2.4)-Détecteur s automatiques

Ils assurent la détection précoce d’ un départ de feu grace a leur sensibilité alafumée, a

laflamme ou alatempérature. |ls existent sous différents types selon le risque asurveiller :
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1-Le détecteur de fumée optique: Il contient une chambre optique, composée d’'une
diode éectroluminescente LED émettrice de lumiére, et d' un récepteur contenant une cellule
photo-électrique. Son fonctionnement se résume comme suit : la LED produit une lumiére
dans la chambre, de fagon a ce qu’ elle n’ atteigne pas la cellule photoélectrique. Quand de la
fumée est présente dans la piéce, elle pénétre dans la chambre optique. La lumiére produite
par la LED se refléte sur les particules de fumée. Par conséquent, le faisceau de lumiére va
étre dispersé dans la chambre et toucher la cellule photo-éectrique, la transformant en un
courant éectriqgue qui va déclencher I'darme. La figure 1.5 présente la structure d’'un

détecteur de fumée optique. [4]

/ﬁ\

Figurel.5: Détecteur de fumeée optique.

2- Détecteur de fumée ionique : ce détecteur contient une chambre constituée de 2
électrodes et d'un composant radioactif qui produit des rayons. Une tension éectrique est
appliquée aux bornes des éectrodes, ce qui engendre un courant due & I’'ionisation de I’air
dans la chambre. Quand des particules de fumée entrent al’intérieur, I’intensité du courant est
perturbée ce qui déclenche I’alarme du détecteur. En raison de son caractére dangereux
(composant radioactif), sa commercialisation est interdite. 1l est représenté par la figure 1.6.

[4]

Figurel.6 : Détecteur de fumeée ionique.
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3-Détecteur de chaleur : il est utilisé laou il y a des ambiances fumigénes telles que
les cuisines (fumée de cuisson) ou garages (gaz d'échappement) dans lesquels les détecteurs
de fumée seraient inefficaces. Un thermistor a température fixe déclenche I'alarme dés que la
température se situe entre [58- 62] °C. La figure 1.7 représente la structure du détecteur de

chaleur incendie. [5]

Figurel.7 : détecteur de chaleur incendie.

4- Le détecteur de flamme: Il est sensible au rayonnement infrarouge émis par les
flammes d'un foyer ainsi qu’ala présence du CO2 résultant. |l peut détecter une flamme a une
distance allant jusgu’a 17 métres, pour les moins performants d’ entre eux. Son angle de vision
est de £45° par rapport a son axe optique, soit un cdne de 90°. Pour un détecteur monté sur
plafond entre 3,5 et 7 métre de hauteur, la surface couverte est de 150 metres carrés. Elle varie
en fonction de I'inclinaison et de la hauteur sous-plafond du détecteur. Le détecteur doit étre
installé dans un endroit permettant une liaison visuelle de la zone a surveiller aussi courte que

possible et exempt d’ obstacles. Il est représenté par lafigure 1.8. [2]

7

‘m?s
A ]

Figure.8: Détecteur de flamme.
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|.4)- Systeme d’alarme de gaz

Certains gaz ont des effets néfastes (mauvais) sur la santé et sont inflammables, ¢’ est
pour ¢a gque certains cambrioleurs utilisent également le gaz pour endormir leurs victimes. |l
est donc tres important de détecter les émanations ou fuites de gaz le plus t6t possible avant

de s'endormir. Pour parer aux différents risques, I’ alarme de détection de gaz est utilisée. [2]

|.4.1)- Fonctionnement d’une alarme a gaz

Il sS'agit en réalité de capteurs goutés a un systeme d alarme traditionnel relié a une
centrale d’alarme ou a un boitier central. Ce capteur détecte le taux anormal de certains gaz
dans I'air ambiant et transmettent I'information au boitier central. En cas d'un risque
potentiel I'utilisateur est averti, et une alarme est déclenchée, notamment lors de I'occurrence
de fuites et I"augmentation importante du gaz dans I’ air. La figure 1.9 représente un détecteur

degaz. [2]

w-|-|~|-|~|1,.
Il
i

Figurel.9: Détecteur de gaz.

|.4.2)- Installation d’unealarmeagaz

On installe des détecteurs d’darme gaz pour les mémes raisons et de la méme fagon
que les détecteurs de fumée pour I’alarme incendie. On peut les placer dans toutes les piéces

d’ une maison. Bien sir dans la cuisine, ou le risque d accidents liés au gaz est le plus
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important. Par exemple |l est possible d'oublier d’ éteindre un four ou une plague de cuisson,
aorsle détecteur finira par vousle signaler.

Dans le salon ou la salle a manger, les piéces ou I’ on passe beaucoup de temps, il est
primordial de détecter le plus tét possible les fuites de gaz pour prévenir |'asphyxie et le
risque d’ explosion. L’ aarme est faite pour avertir les résidents afin prendre les dispositions

nécessaires. [2]

|.5)- Systemed’alarmed’intrusion
Son réle est de protéger le domicile contre les intrusions. Pour parer a ce type de

risque un certain ensemble de mesures est a prendre tels que :
e Lamiseen place d un systeme d’ alarme anti-intrusion.
o Desportes renforcées ainstaller, munies de digicodes.

Tout I’enjeu de la protection contre les intrus et les cambrioleurs est de leur
compliquer latéche, ralentir leur progression, leur laisser suspecter la présence des occupants
ou suggérer la présence d’ équipements qui pourraient conduire a leur identification ultérieure
par la police ou la gendarmerie. En bref, des protections anti-intrusion visibles et efficaces.

Dans le domaine de la sécurité industrielle, les méthodes de protections sont tout afait

différentes, elles se divisent en trois parties:

e Détection.
e Retardation.
e Alarme. [6]

|.5.1)- Equipement d’une alar me anti-intrusion

En regle générale, une alarme anti-intrusion est composée des €l éments suivants :

e Des détecteurs qui se présentent sous deux formes différentes: les capteurs de
mouvement ou de distance qui vont repérer le passage, et les détecteurs d’ ouverture

comme les fins de course.

-
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e Une centrale d’aarme qui regoit les signaux des détecteurs permettant le paramétrage
de I'alarme, pour ne pas se déclencher dans le cas de passage d'un anima de

compagnie.
e Unesirene sonante pour faire fuir I’intrus et prévenir le voisinage.

e Un transmetteur GSM informant par tél éphone le déclenchement de |’ alarme. [7]

1.5.2)- capteurs d’intrusion

IIs peuvent étre de différents types :

e Lesdétecteurs d'ouverture come les fins de course se positionnent sur les portes,
notamment la porte d’ entrée de I’ établissement a protéger, et se déclenchent dés que la
porte en question est ouverte ou forcée par les cambrioleurs. Les détecteurs
d ouverture se placent aussi sur les fenétres pour empécher toute intrusion.

e Lesdétecteurs de mouvement se déclenchent des qu’un mouvement suspect survient
dansleslieux protégés. [7]

Il en existe de différentes sortes :

-Détecteurs Ultrason : Utilisant des fréguences entre 25 kHz et 75 kHz, ces détecteurs
a ultrasons actifs émettent des ondes sonores inaudibles par |'ére humain. Emises par
I’ émetteur, ces ondes sonores sont réfléchies par des objets solides (tels que le sal, le
mur et le plafond), puis captés par |e récepteur et donnent la distance sur |’ objet.
-Détecteur a micro-ondes : De méme principe que le précédent, ce détecteur émet des
micro-ondes et les détecte aprés qu'elles soient réfléchies tout en mesurant leur
intensité. L'émetteur et le récepteur sont généralement combinés dans un seul boitier
pour les applications intérieures, et sont dans des boitiers séparés pour les applications
extérieures.

-Le détecteur infrarouge passif (Passive Infra Red: PIR) :c’est I'un des détecteurs les
plus courants dans les environnements domestiques et les petites entreprises, car il
offre des fonctionnalités fiables et abordables. Le terme "passif’ désigne que le
détecteur est capable de fonctionner sans avoir besoin de générer et émettre sa propre
énergie (contrairement aux capteurs a ultrasons et a micro-ondes qui sont des

détecteurs d'intrusion volumétrique "actifs"). [2]

s
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1.5.3)- Fonctionnement de |’ alar me anti-intrusion

Les détecteurs de mouvements ou de distance sont placés dans des piéces ou personne
ne se déplace la nuit ou pendant votre absence. Lorsqu’ un mouvement est détecté, la sirene se
met a sonner et un message d alerte sera transmis au propriétaire. Ce sont les pieces et les
ouvertures donnant sur I’ extérieur qui doivent étre équipées en priorité. 1l s'agit des premiers
lieux qui seront visités par les cambrioleurs, et il est primordia que I’aarme se déclenche dés
le début de I'intrusion. En cas de notre absence par exemple, dans une zone avec une densité
de voisins importante, la sirene les préviendra pour appeler la police. Mais dans un coin plus
reculé, sans voisinage ou le cambrioleur aura sirement choisi votre maison pour son
éloignement, sachant qu’il aura le temps de vous dévaliser en dépit de I’alarme, alors le
transmetteur GSM est indispensable pour vous transmettre I’ alerte. La figure 1.10 représente

un kit alarme intrusion. [6]

Figurel.10: Kit darme intrusion.

|.6)- Systeme de contréle d’accesa une maison

Le contrdle d acces est un dispositif qui permet de contréler a distance les acces d'un
batiment, nul besoin de serrure ou de clé, le contréle d’ accés s effectue généralement gréce a
un mot de passe, une carte magnétique, un badge, un code a plusieurs chiffres ou un signal
électrique. 1l est de plus en plus demandé, que ce soit chez les particuliers qui souhaitent
améliorer leur protection ou chez les professionnels en entreprise, dans les commerces et les

administrations.
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Le contrble éectronique accorde l'acces en se basant sur les informations
d'identification présentées. Lorsque |'acces est accordé, la porte est déverrouillée pendant une
durée prédéterminée et la transaction est comptabilisée. Lorsque |'acces est refuse, la porte
reste verrouillée et la tentative d'acces est enregistrée. Le systéme peut également surveiller la
porte et déclenche une alarme si la porte est forcée ou maintenue ouverte trop longtemps aprés

avoir été déverrouillée. [8]
|.6.1)- Fonctionnement d’un systeme de contrdle d’ acces

Quand une personne se présente devant une borne d' un systéme de contrdle d’ acces,
cette derniere transmet des informations d'identification présentées a un panneau de controle,
qui les compare aux données dont il dispose vis-a-vis des personnes autorisees. Le résultat de
la comparaison détermine si la demande d’ accés est accordée ou pas. Lorsque I'acces est
refusé, la porte reste verrouillé, une alarme se déclenche et un message d’ alertes nous serait
transmis vers notre Smartphone, Sinon, la porte s ouvre avec succes. L’ authentification est
composée de trois €l éments :

e Mot de passe.
e Carteapuce.

e Empreintedigital. [8]
|.6.2)- Différentes technologies

Parmi les différentes technologies utilisées dans le contréle d' acces :

|.6.2.1)-Carte a puce (RFID)

Elle est bastée sur la radio fréguence, cette technologie permet de gérer les
identifications de longue distance. Utilisé notamment dans les hétels ou les grosses structures,
ce type de badge rend possible la mise en réseau de plusieurs acces sécurisés. La carte a puce

est représentée par lafigurel.11. [9]

.
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Figurel.11 : Carte apuce.

1.6.2.2)-Biométrique

Elle est de plus en plus répandue, la biométrique tend & devenir accessible. Cette
technologie de contr6le offre de vastes possibilités en fonction des moyens de reconnaissance
utilisés. Il faut néanmoins faire attention a |’ entourage juridique contraignant et aux taux
d’erreur observés. Dans ce type de technologie la source est la personne elle méme. Lafigure

.12 représente un appareil control accés biométrique. [9]

Figurel.12 : Appareil control accés biométrique.

1.6.2.3)-Clavier a code

C’est I’un des premiers systemes de contrdle d’'accés qui est encore bien représenté a
I"heure actuelle. ldéale pour compléter un autre systéme d'accés sécurise tel que la
biométrique. Lafigure 1.13 représente un clavier acode. [9]
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Figurel.13: Clavier a code.

1.6.3)- L es composantes d’ un acces securise

1.6.3.1)-I nstallation

L’installation d’un systeme d’ acces sécurisé repose sur un réseau de cébles assurant la

liaison entre les différents types de matériels et |ocaux.

1.6.3.2)-Capteur

Cest I'élément clef du dispositif, il s'agit du lecteur de données qui va réaliser les
trois opérations a la base de tout systéme d’'acces securise : authentification, autorisation,
tracabilité.
1.6.3.3)-L es badges, cartes et données biométriques

Ce sont des outils de contact entre I'utilisateur et I’ensemble du dispositif.
Ce sont également des sources de stockage ou seront enregistrées des données personnelles
liées aux données de I utilisateur. Dans le cas de la biométrie, la source est I’ utilisateur lui-

méme. [9]
|.7)- Eclairage

|.7.1)- Eclairage extérieur

La solidité et la durabilité ne sont pas les seuls atouts d'une porte d entrée, cette
derniére doit aussi avoir un éclairage. Une porte extérieur confére du caractére a votre
habitation et doit donc mettre en valeur I’ entrée pour que vos invités se sentent bien accueillis,
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de jour comme de nuit. En aménageant un éclairage extérieur, vous joignez I’ utile al’ agréable
pour votre porte d entrée. Elle est aussi un moyen qui peut ére inclus dans le systéme anti-

intrusion en perturbant le cambrioleur avec |’ éclairage automatique inattendu. [10]
|.7.2)- Eclairageintérieur

Ce type d'éclairage utilise le plus souvent le systéme manuel. Mais les systémes
d éclairage automatique, aussi pratiques guils soient a l'extérieur, le sont également a
I'intérieur de I'nabitation. En effet, dans les lieux de passage, les détecteurs de présence
permettent au systéme d'éclairage de se déclencher. Une fois le mouvement d'animaux ou
dindividus détecté, les détecteurs envoient un signal aux luminaires qui sSallument
automatiquement. Ce systéme est d'une part tres pratique puisqu'il n'y a plus besoin d'allumer
et d'éteindre les lampes du couloir a chaque passage. D'autre part, cela permet de faire des
économies d'énergie assez conséguentes, on a plus besoin de laisser allumée la lampe du

corridor pendant des heures. [11]
1.7.3)- Types d’éclairage

1-Eclairage manuel : il est connecté a un interrupteur dans votre maison. Il suffit de
I”actionner pour I’éeindre ou I'alumer. La figure 1.14 représente un interrupteur a lumiére
manuel. [10]

Figurel.14 : Interrupteur alumiére manuel.

2-Eclairage automatique: Il salume lorsque le capteur est activé. Vous pouvez faire
installer soit un détecteur de mouvement qui actionne I’ éclairage extérieur lorsgu’ un visiteur
s approche de votre porte d’entrée, soit un capteur de lumiére qui actionne |’éclairage
extérieur lorsque il fait nuit ce qui le rend plus économique. La figure 1.15 représente

un systéme d’ éclairage automatique. [10]
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Figurel.15: Systeme d’ éclairage automatique.

|.8)- Conclusion

Dans ce chapitre nous avons décrit les différents types d’ alarmes, |es détecteurs de gaz
et les systémes dintrusion, leurs structures genérales ainsi que leurs composants
périphériques (capteurs, détecteurs, sirénes...). De méme nous avons donné un bref apercu

sur les systemes de contréle d acces et |leurs fonctionnements.

Enfin, nous avons décrit I'éclairage extérieur et intérieur de la maison pour mettre en
valeur son utilité. Dans le prochain chapitre nous allons présenter les différents outils que

nous allons utiliser pour développer notre systeme de securité.

o
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[1.1)-Introduction

L’ électronique est une science technique, ou science de I'ingénierie, congtituant une
branche importante de la physique appliquée, qui éudie et congoit les structures effectuant
des traitements de signaux éectriques, porteurs d'informations désignant toute grandeur
physique tel que : la température, I’humidité...etc. qui peut évoluer en temps réel selon une
loi inconnue. Depuis |I’avénement (la venue) de I’ éectronique embarquée, les recherches
n'ont cesse de progresser afin de développer de nouveaux systémes, pour répondre aux
besoins de I'industrie. Un systéme embarqué comprend une partie matérielle et logiciele

destiné aremplir une téche bien précise.

Dans ce chapitre nous alons présenter les parties matérielle et logicielle utilisées
composees des différents capteurs utilisés pour I'acquisition des informations, la carte a
microcontréleur Arduino servant a la réception et au traitement des données regues, et le

module GSM permettant le transfert des a ertes vers un Smartphone distant.

11.2)- Cartes Arduino Uno
11.2.1)- Partie matérielle
La carte Arduino UNO est composée de plusieurs parties d’ ont un microcontrdleur

représentant le cerveau de la carte. La figure 1.1 représente les composants de la carte
Arduino UNO.

Figurell.l: Les composants de lacarte Arduino UNO.




Chapitrell Description du matériel et logiciels utilises

Elle est dotée de :

1. Alimentation / Programmation par USB : La carte Arduino peut étre alimentée avec
un céble USB relié a votre ordinateur. Tout ce dont vous avez besoin, c'est de
connecter votre carte Arduino avotre ordinateur avec le cable USB type A/B.

2. Alimentation via connecteur Jack DC: La carte Arduino peut étre directement
alimentée par ce connecteur Jack DC. Ce connecteur est relié au régulateur de tension
intégré alacarte. L’ alimentation via ce connecteur doit étre compriseentre5et 12 V.

3. Régulateur de tension: La fonction du régulateur de tension est de contrbler la
tenson d'aimentation de I’Arduino pour la stabiliser a la bonne tension du
microcontréleur et de chague ééments de la carte. La tension de stabilisation est de 5
Volts sur les cartes Arduino UNO.

4. Oscillateur a quartz: Un oscillateur a quartz est un éément électronique qui a la
particularité de posséder un quartz a I’ intérieur qui vibre sous |’ effet piézoél ectrique.
Les propriétés électromécaniques du quartz sont telles qu' on arrive a faire vibrer le
quartz a une fréguence trés précise. Cet éément aide I’ Arduino UNO a calculer les
données de temps. Sur le dessus du composant, on peut lire 16.000. Cela signifie que
lafréguence est de 16 000 0O00Hertz, soit 16 MHz.

5. Arduino Reset : En connectant un bouton externe sur la broche de la carte Arduino

mentionnée “RESET" il permet de redémarrer votre programme depuis le début.

3.3V : Broche d' aimentation de tension 3.3 Volts.
5V : Broche d'aimentation detension 5 Volts.

No

GND : Il y a plusieurs broches de ce type présentes sur la carte Arduino, elles sont
toutes communes et peuvent étre utiliseées comme masse (potentiel 0 Volts) pour vos
circuits.

9. VIN: Cette broche permet d'aimenter I’Arduino depuis une source de tension
extérieure. Elle est reliée au circuit d alimentation principale de la carte Arduino.

10. Broches analogiques: L’Arduino UNO possede 6 broches d entrées analogiques
numerotées de AO jusgu’'a A5. Ces broches permettent de lire un signal anaogique
d’'un capteur comme le capteur d’humidité ou de température. La carte Arduino
utilise un convertisseur analogique/ numérique (convertisseur CAN) pour permettre la
lecture du signal par le microcontréleur. Un signal sera converti sur 10 bits. La valeur

pourra étre lue sur une échelle 1024 points(de 0 a 1023).

-
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11.

12.

13.

14.

15.

Microcontréleur ATMega328p: Chaque carte Arduino possede son propre
microcontréleur. VVous pouvez le considérer comme le cerveau de la carte Arduino. Le
microcontréleur sur |I’Arduino est légerement différent d’une carte a I'autre. Les
microcontréleurs sont généralement de la société ATMEL. On doit savoir quel est le
microcontréleur de notre carte avant de charger un nouveau programme depuis I’ IDE
Arduino. Pour la carte Arduino UNO le microcontréleur dispose de 28 pins, une
meémoire flash (32 kilos octets), mémoire RAM (2 kilos octets), mémoire EEPROM (1
kilo octet).

Connecteur ICSP : Avant tout, le connecteur ICSP (In-Circuit Serial Programming)
est une connectique AV R comprenant les broches MOSI, MI1SO, SCK, RESET, VCC
et GND. Il s'agit d'un connecteur de programmation. Ce connecteur permet entre
autre de programmer directement le microcontréleur sur les couches les plus basses
(bootloader, code ASM...). C'est aussi un port appelé port SPI (Serial Periphera
Interface), qui permet de dialoguer avec d’ autres composants SPI (écrans, capteurs,
etc...).

Indicateur LED d’alimentation : Ce voyant doit s'alumer lorsqu’ on branche notre
carte Arduino sur une source daimentation pour indiguer que notre carte est
correctement alimentée. Si cette lumiére ne s alume pas, il y aun probléme avec notre
alimentation.

LED RX e TX: Sur notre carte, nous trouverons deux indicateurs :TX
(émission) et RX (réception). Ils apparaissent a deux endroits sur la carte Arduino
UNO. Tout d'abord, sur les broches numériques O et 1, pour indiquer les broches
responsables de la communication série. Deuxiémement, les LEDs TX et RX. Le
voyant TX clignote a une vitesse variable lors de I’ envoi des données série. La vitesse
de clignotement dépend de la vitesse de transmission utilisée par la carte. RX clignote
pendant le processus de réception. La vitesse de transmission s’ exprime en bauds, soit
I’ équivalent du bits/seconde si le signal est binaire.

Entrées/sorties numériques : La carte Arduino UNO possede 14 broches d' Entrées /
Sorties numériques, dont 6 peuvent fournir une sortie PWM (Pulse Width
Modulation). Ces broches peuvent étre configurées pour fonctionner comme des
broches numériques d’ entrée pour lire des valeurs logiques (0 ou 1) ou humériques.
Elles peuvent également étre utilisées comme des broches de sortie pour piloter

différents modules comme des LEDs, des relais,... etc. Les broches étiquetées
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peuvent étre utilisées pour générer des PWM qui est une technique permettant
d'obtenir des résultats anal ogiques avec des moyens numériques.

16. Broche AREF : AREF est I'acronyme anglais de “référence analogique’. Cette
broche est parfois utilisée pour définir une tension de référence externe (entre 0 et 5
Volts) comme limite supérieure pour les broches d' entrée anal ogiques.

17. Arduino Reset : Vous pouvez redémarrer un Arduino en appuyant sur le bouton

“Reset”. Cela aura pour effet de redémarrer votre programme depuis le début.[12]

11.2.2)- Partielogicielle

Le logiciel Arduino est unenvironnement de développement (IDE) open source et
gratuit, téléchargeable sur le site officiel Arduino. Ce logiciel de programmation de la carte
Arduino sert d'éditeur de code (langage proche du C). Unefois, le programme tapé ou modifié
au clavier, il sera transféré et mémorisé dans la carte a travers la liaison USB. Ce dernier

alimente alafois la carte et transporte aussi I'information.
L’ IDE Arduino permet :

= D’éditer un programme : des croquis (sketch en Anglais),

De compiler ce programme dans |e langage « machine » de I’ Arduino,

De téléverser (transférer) le programme dans la mémoire de I’ Arduino,
= De communiquer avec la carte Arduino grace au terminal .[13]

Lafigure 11.2 présente I’ interface de programmation Arduino.
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@ sketch_rovila | Arduno 105 ==
Fichver Ediben Croques Outds Aide 4 Barre de Menu
4— Barre des Boutons
sketch_noi1a 44— Onglet des fichiers ouverts

o —— Fenétre d’édition des programmes

< Zone de messages des
actions en cours

< Console d’affichage des
messages de compilation

Figurell.2: Plateforme del’IDE Arduino.

La « Barre de Boutons » qui donne un accés direct aux fonctions essentielles du logiciel
est représentée dans lafigure 11.3.

I Vérifier/CompilerI Sauver le fichier

Nouveau fichier QOuvrir Moniteur se’riel

Ouvrir unfichier

Transférer le programme
vers la carte Arduino

Figurell.3: Barre de boutons.

11.2.2.1)-Description d’un programme Arduino

Un programme Arduino est une suite d’instructions éémentaires sous forme textuelle
(ligne par ligne). La carte lit puis exécute les instructions les unes aprés les autres dans |’ ordre

défini par leslignes de codes. Un programme Arduino est composé de :

e Commentaires: Les commentaires sont, en programmation informatique,

des portions du code source ignorées par le compilateur ou I’interpréteur, car

5
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ils ne sont pas censés a influencer I'exécution du programme. Un
commentaire doit commencer par deux slashs (/).

e Déclaration des variables: La zone suivante est une zone de déclaration
de variables globales. Les variables globales sont des variables communes a
I'ensemble des fonctions qui seront décrites par la suite. Il faut faire attention
a ce type de variables car elles peuvent étre modifiées a tout moment par
nimporte laquelle des fonctions qui I'utilisent. Parfois, on préférera des
variables |locales.

e Configuration et initialisation des entreées sorties : Cette étape se fait dans
la fonction void setup (). Cette fonction est appelée une seule fois au début
de I'exécution du programme. Elle permet d’initialiser I'ensemble des broches
d'entrées/sorties ainsi que les différents composants liés al'application.

e Programmation des interactions (exécution) : Cette étape se fait dans la
fonction void loop().Cette fonction est le ceeur du programme embarqué. Elle
est exécutée uneinfinité de fois (tant que la carte est alimentée), apres

I'exécution de lafonction setup (). [2]

11.3)- Module SIM 900(GSM/GPRS)

C'est un composant GSM/GPRS fonctionnant sur quatre bandes (850, 900, 1800, et

1900MHz donc pas de soucis pour autre pays) et communiquant atravers une liaison série.

Le GSM est une norme internationale pour les téléphones mobiles. C'est un acronyme
qui signifie « Global System for M obile Communications ». On I'appelle aussi parfois 2G, car

il sSagit d'un réseau cellulaire de deuxieme génération.

GPRS signifie « Général PAcket Radio de Service ». Le Bouclier GPRS vous fournit
un moyen de communiquer en utilisant le réseau de téléphonie cellulaire GSM. Le module
GSM/GPRS SIM 900 est représenté dans lafigure [1.4. [14]
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Figurell.4: Module GSM/GPRS SIM900.

11.3.1)-Application

Le bouclier GSM/GPRS offre plusieurs fonctionnalités al’ Arduino entre autres :

e Seconnecter ainternet via GPRS.
e Envoyer et recevoir des messages.
e Passer et recevoir des appels tél éphoniques.

Ses fonctionnalités le rendent tres utile pour des applications a base d’ Arduino tels que :
e Lecontrdle adistance d'appareils électroniques.
e Laréception des notifications.
e Laréception des données des capteurs

e L’envoi des SMS périodiques sur votre téléphone portable avec les données
météorol ogiques quotidiennes. [14]

11.3.2)-Caractéristiques techniques

e Compatible avec Arduino.
e Basé sur lemodule SIM 900.
e Vouspermet d'envoyer des SMS, MMS, GPRS et Audio viaUART.

e |l possede 12 GPIO, 2 PWM et un ADC intégré du module SIM900

25
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e Contrélevialescommandes AT.

e Posséde des prises micro et casgue pour les appels tél éphoniques.[14]

11.3.3)-Schéma de cablage avec Arduino

La figure 1.5 nous montre le schéma de cdblage du module SIM900 avec la carte
Arduino UNO

w

3 ANALOG IN|

Pin7

| eac

Figurell.5: Connexion SIM900 GSM/GPRS avec Arduino.

GND du module vers GND d’ Arduino.
TXD du module vers pin 7 d’ Arduino.
RXD du module vers pin 8 d’ Arduino.

A w0 D E

Lasource d’ alimentation externe entre 5 et 12V .[14]

I1.4)-Capteur degaz MQ-135

Les capteurs MQ sont des capteurs physicochimiques permettant de détecter une grande
variété des gaz. C’ est des capteurs qui permettent de mesurer laqualité del’air. Le MQ135 est
sensible aux principaux polluants présents dans I’atmosphére de la maison. Ce capteur est
sensible au CO2, al’alcool, auBenzéne, a |I'oxyde d’'azote et & L’ammoniac (NH3).La

sensibilité peut étre réglée dans le programme.lafigure I1.6 illustre le capteur MQ-135.[15]
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Figurell.6 : Capteur de gaz MQ135.

11.4.1)-Caractéristiques techniques

Tension nominale: 5V.

e 2 sorties: Anaogiques et numérique tout ou rien selon un seuil réglable.

e Le module posséde 2 indicateur LED : un pour I'état de la sortie numérique et I autre

del’aimentation.
o Déecte : NH3, NOx, acool, benzene, fumée et CO2.
o Pluslaconcentration est importante plus la sortie analogique est éleveée.
o Dimension : 32mm x 20mm.

e Longueduréedevie[15]

11.4.2)-Schéma de céblage avec Arduino

e Labroche analogique AO d' Arunio avec broche analogique AO du capteur.
e Labroche Arduino 5V avec broche Vcc du capteur.

e Arduino GND avec GND du capteur.

e LeDOqui n'est pas branché ¢’ est la broche digitale.[15]

Lafigure Il.7Illustre le schéma de cablage de MQ-135 avec la carte Arduino UNO
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o

! DIGITAL (PWM —-)

s OG) UNO

Figurell.7 : Connexion de MQ-135 avec Arduino.

[1.5)- Capteur detempérature et d’ humidité DHT11

C'est un module multifonction, il nous renseigne a la fois sur la température et sur
I'numidité relative sur une large gamme de mesure. Il fournit une lecture fiable lorsque le
degré d'hygrométrie (humidité) ambiante est compris entre 20 % RH et 90 % RH, et lorsque
la température est comprise entre 0°C et 50°C, ce qui couvre les besoins de la plupart des
foyers et des activités quotidiennes ne présupposant pas de conditions extrémes. Le capteur
DHT11 est représenté par lafigure 11.8. [16]

10K Ohm Pull Op Resister

Signal =

Vee (+)
Ground (-) =CrEEES

Not used ==

iround (-) e—

Vee (+)

Figure I1.8 : Capteur de température et d’ humidité DHT11.
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11.5.1)-Caractéristiques techniques

-Alimentation : 3.3v a5v.
-Plage de mesures : -température : de0a50°C.  -humidité : de 20% a 90% RH.

-Précision :-température : 2°C. -humidité : 5% RH.
-Sensibilité : -température : 1°C -humidité : 1%RH.

-Période de collecte du signal : 2Secondes [16]

11.5.2)- Schéma de cablage avec Arduino

Comme on peut le constater sur lafigure 11.9, nous n'avons besoin que de 3 connexions
au capteur. Les connexions sont |es suivantes : tension (rouge), masse (noire) et signal (jaune)
pouvant étre connecté a n'importe quelle broche analogique de notre carte Arduino UNO. La
figure 11.9 illustre le schéma de céblage du capteur DHT11 avec la carte Arduino. [16]

Figurell.9: ConnexionDHT11 avec la carte Arduino.

11.6)- Capteur ultrason HC-SR04

Un capteur de distance ultrason est composeé d’ une partie émettrice et réceptrice d’ ondes
sonores de hautes fréguences. |l contient 4 pins : VCC, GND, Echo, Trig comme illustré par

lafigurell.10.
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Vee Trig Echo GND

Figurell.10 : Capteur ultrason HC-SRO04.

Ce capteur permet la réalisation de la mesure de la distance en émettant a intervalles
réguliers de courtes impulsions sonores de frequence 40 Khz. Ces impulsions se propagent
dansI’air alavitesse du son 340 m/s. Lorsqu’ elles rencontrent un objet, elles se réfléchissent
et reviennent sous forme d’ écho au capteur. Celui-ci calcule alors la distance e séparant de la
cible sur la base du temps écoulé entre I’ émission du signal et la réception de I’ écho.la figure

[1.11 illustre son fonctionnement.[17]

Reflection

....... Ia@

Figurell.11 : Fonctionnement d’ un capteur ultrason.
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11.6.1)-Caractéristiques techniques

e Alimentation : +5V.

o Courant derepos : <2mA.

o Courant detravail : 15mA.

e Angleeffectif : <=15°.

o Distance: 2cma400cm/1 al3 pieds.
e Résolution: 0.3cm

e Angledemesure : 30 degrés[17]

11.6.2)-Schéma de cablage avec la carte Arduino

e Lepin VCC (extremité gauche) verslabroche 5v del’ Arduino.

e Lepin GND (extrémité droite) vers labroche GND del’ Arduino.

e Le pin trigger (émetteur) vers une broche digitale (pin 12 dans la figure 11.14) de

|” Arduino.

e Le pin Echo (récepteur) vers une broche digitale/analogique (pin 11 dans la figure

11.12) del’ Arduino.[17]

Lafigure11.12 présente |le schéma de céblage avec la carte Arduino.

"""""""""""""""

-
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suympay ma

-
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EAN0.0)
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Figurell.12 : Connexion ultrason avecArduino.
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11.7)- Photor ésistance (L DR)

Cest un composant dont la résistivité dépend de la luminosité ambiante. Les
photorésistances LDR sont des composants dont leur résistance interne varie en fonction de la
luminosité a laquelle elles sont exposées. Elle appropriée pour les applications électroniques
de type interrupteur crépusculaire, détecteur de lumiere dans une piece, éclairage solaire,
capteur pour robotique,...etc. La partie sensible du capteur est une piste de sulfure de

cadmium en forme de serpent. Lafigure 11.13 représente une LDR. [15]

Figurell.13: Photorésistance LDR.

11.7.1)-Schéma de céblage avec Arduino

La photorésistance doit étre connectée sur une entrée analogique afin de mesurer la
variation de tension en fonction de la lumiéere captée par celle-ci. Pour exploiter le capteur
photorésistance, il suffit d’alimenter les deux pattes comme suit : Une a la broche 5V de la
carte Arduino et I’autre a |’ entrée analogique de la carte par I’intermédiaire d une résistance

de 10KOm comme le montre le schémade lafigure 1.14. [15]

Figurell.14 : Connexion LDR avec Arduino.
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11.8)-Buzzer passive

Cest un composant constitué essentiellement d'une lamelle réagissant a I'effet
piézoélectrique. La piézoélectricité est la propriété que possedent certains minéraux de se
déformer lorsgu'ils sont soumis a un champ éectrique. Ce phénomeéne est réversible ; si nous
déformons ce minéral, il produit de I'énergie éectrique. Dans I’environnent Arduino, le
Buzzer est principalement utilisé pour émettre un son. La figure 11.15 représente un Buzzer

passive.[18]

Figurell.15 : Buzzer passive.

11.8.1)- Caractéristiquestechniques

-Type : Buzzer passive.
-Tension de fonctionnement : 3.5-5.5v.
-Courant de fonctionnement :< 25mA.

-Dimension : 18.5mm x 15mm (L x P). [18]

11.8.2)-Schéma de cablage avec Arduino

e LeVCC versune broche digitale de la carte (pin 9 dans lafigure 11.16).
e LaGND verslaGND delacarte.
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Lafigurell.16 illustre le schéma de céblage d’ un buzzer avec la carte Arduino UNO.

-----
-----
.....
.....
-----
.....
-----

.....
.....
-----

u
>
5
3
g
8,

fritzing

Figurell.16 : Connexion buzzer avec Arduino.

11.9)- Servomoteurs

Les servomoteurs sont des moteurs un peu particuliers, qui peuvent tourner avec une

liberté d'environ 180° et garder de maniére relativement précise I'angle de rotation que I'on

souhaite obtenir. Un servomoteur de modélisme se présente sous la forme d'un petit rectangle

avec deux languettes sur les cOtés pour la fixation et un axe décentré avec un bras

(interchangeable) pour la liaison mécanique. La figure 11.17 présente un servomoteur.[19]

Figurell.17 : Servomoteur.
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11.9.1)- Caractéristiquestechniques

e Alimentation: 4,8a6V.

e Course: 2x60°.

e Couple:1,6kg.cma48V.
e Vitesse: 0,12 5/60°.

e Dimensions: 24 x 13 x 29 mm.

11.9.2)-Schéma de céblage avec Arduino

Le cablage est relativement simple, le fil rouge (ou orange en fonction des
constructeurs) du servomoteur doit étre connecté sur la broche 5V de la carte Arduino, le fil
noir (ou marron en fonction des constructeurs)sur la broche GND et le fil blanc (ou jaune en
fonction des constructeurs) sur une broche numérique de la carte Arduino.la figure
[1.18illustre le schéma de céblage.[19]

fritzing

Figurell.18 : Connexion servomoteur Arduino.

11.10)-Afficheur LCD 16x2

LCD est I'abréviation anglaise de "Liquid Crystal Display" qui signifie : afficheur a
cristaux liquides. Il possede un écran permettant I'affichage de 32 caracteres (16x2), c'est-a-
dire deux lignes de 16 caractéres. Il contient 16 pins dont chacune a un réle particulier. La
figure 11.19 présente un écran LCD. [20]
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Figurell.19 : Afficheur LCD 16x2.

11.10.1)-Schéma de cablage afficheur LCD 16x2 avec Arduino

L’ afficheur LCD peut étre bronché en 3 modes avec la carte Arduino : le mode parallele
(envois les 8 hits de I'information a la fois), le mode semi-paralléle (envois les 8 bits de
I'information en deux fois de 4 hits), et le mode série (envois de I'information bit par
bit).Nous optons pour le mode semi parallée utilisant 4 fils. Le mode 4 bits est largement
suffisant, plus simple et moins gourmand en pins, qui se mettent en contacte avec Arduino. La

figure 11.20illustre le schéma de cablage LCD 16x2 avec Arduino.

fritzing

Figurell.20 :Connexion LCD 16x2 avec Arduino.
En partant de gauche a droite, voici aquoi servent lespins:
e Lesdeux premiers pinstout agauche servent & l'alimentation de |'écran.

e Le troisiéme pin est connecté a un potentiomeétre et sert pour régler I'affichage et le

contraste.

o Lesdeux pinstout adroite servent pour alimenter laLED du rétro-éclairage.
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o Lesliaisons bleues servent au bus de la donnée.

e Les deux pins jaunes gauche et droite servent au registre select et Read/Write

respectivement.[20]

11.11)-Clavier 4x4

Un clavier 4x4 comprend 16 touches disposées en 4 lignes et 4 colonnes.
L'appui sur une touche fait communiquer une ligne avec une colonne. 1l présente 8 broches
numeérotées de 1 a 8de gauche a droite lorsqu’ on voit le clavier. Pour savoir quelle broche est
connectée a quelle colonne ou ligne, il faut déterminer quels sont les associations de broches
qui entrent en contact lorsgu’ on appuie sur une touche. Ainsi si le bouton 1 est appuyé, en
cherchant les broches entrant en contact, on déterminera que I’ une des deux est « ligne 1 » et
I’autre est « colonne 1 ». La figure I1.21 représente un clavier 4x4.et d’ aprés des test on y
trouve que les quatre premieres (1, 2, 3,4) c'est les lignes et les quartes suivantes (5, 6, 7,8)

c'est lescolonnes. [21]

12345678

Figurell.21:Clavier 4X4.

11.12)-Interrupteur de fin de course

Un micro rupteur type "microswitch” ou "fin de course" est un interrupteur miniature
utilisé pour les capteurs de contact, pour les fins de courses et autres ouvertures de portes ou

fenétres .lafigure 11.22 montre un interrupteur de fin de course. [22]
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Figurell.22:interrupteur de fin de course.

11.12.1)-Schéma de cablage avec Arduino

Lafigure11.23 illustre le schéma de céblage de fin de course avec Arduino.

ooooooooooooooooooooo
---------------------------------------------------------------

---------------------------------------------------------------
ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooo

fritzing

Figurell.23: Schéma de cablage de fin de course avec Arduino.

11.13) - Capteur de mouvement PIR

Le capteur de mouvement PIR (Passive Infrared Sensor) est un senseur € ectronique qui
mesure la lumiére infrarouge (IR) rayonnant a partir d objets dans son champ de vision. Ils
sont trés souvent utilisés dans les systemes d’alarmes ou de détection de présence pour leur
faible colt et leur efficacité. Les applications d’un senseur PIR sont multiples: Détection de
mouvement et activation d une ceuvre interactive, Détection de passage/intrusion...etc. Il est

illustré danslafigure 11.26. [2]
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Figurell.24 : Capteur de mouvement PIR.

11.13.1)-Caractéristiques techniques

Voltage: de5al2V.

e Distance de détection : 3 a7 métres (gustable).
e Delay time : 3 4300 secondes (gjustable).

e Dimensions: 32x24x27 mm.

e Voltageoutput : 3.3 V. [2]

11.13.2)- Principe de fonctionnement

Le fonctionnement d'un capteur PIR n’est pas compliqué a comprendre. || possede 3
pins : I’aimentation, la masse et le pin data qui va nous intéresser. Par défaut, celui-ci est a
I état bas. Quand le capteur détectera un mouvement cette sortie passera al’ éat haut pendant
une durée comprise entre 3 et 300 secondes réglable grace a un des deux petits potentiomeétres
situésal’ arriere du capteur, I’ autre permettant de régler lasensibilité de 3a7m.[2]
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11.13.3)- Schéma de cablage avec Arduino

La figure 11.25 illustre le schéma de céblage du capteur de mouvement PIR avec

Arduino.

fritzing

Figurell.25: Schéma de cablage capteur de mouvement PIR avec Arduino.

11.14)-Breadboard

La planche de montage expérimental (appelé en anglais breadboard et platine Labdec en
Francais ) est un outil essentiel pour I'dectronique. Ce dispositif permet de réaiser le
prototype d'un circuit électronique et de le tester. L'avantage de ce systéme est d'étre
totalement réutilisable, car il ne nécessite pas de soudure. De plus, il permet une grande
variété de composants afin de réaliser des circuits éectroniques, du plus simple circuit

jusgu'au microprocesseur.

Elle est recouverte de trous (espacés de 0.1") dans lesquels on insére directement les
broches des composants éectroniques. Sous ces trous, des languettes métalliques jouent un
double réle. Elles agissent d'abord comme des pinces qui retiennent fermement les broches
des composants. En plus, ces languettes permettre de connecter éectriqguement les broches
des composants. La disposition des languettes peut varier suivant le type de breadboard. Par
contre, la plupart des modéles de breadboard ont une section plastifiée en leur milieu sur le
sens de lalongueur. Ces trous sont liés en colonnes et en rangées comme il est illustré dans la
figure11.26. [23]
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Figurell.26: Breadboard.

11.15)-Conclusion

A travers ce chapitre nous avons présenté les différentes parties avec leurs
caractéristiques dont nous alons nous servir pour développer notre propre systéme de
sécurité. Ce systeme sera composé d'un ensemble de capteurs pour |’ acquisition des données,
d une carte a microcontroleurs Arduino UNO pour le traitement des informations et d’un
module GSM servant a la transmission des alertes vers un téléphone portable distant, cette

partie sera dével oppée dans |e prochain chapitre.

=
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Chapitrelll Conception et réalisation du systéme de sécurité

[11.1)-1ntroduction

Apres avoir présenté les différents systémes d’ alarmes et les outils que nous alons
utiliser dans les chapitres précédents, la question que nous abordons dans ce chapitre est la
conception et la réalisation de notre propre systeme ensuite nous allons rapporter les tests
effectués sur celui-ci. La conception du systéme doit passer par plusieurs éapes qui sont

décrites dans |les paragraphes suivants.

111.2)- Modélisation de la maison

Cette étape consiste a créer un modele pour une maison (maquette). Pour cela, nous
avons modéliseé la structure principale (plan), contenant les murs extérieurs avec le sol. Le
modele consiste en une maquette de dimension de 60x70cm constituée d’'une entrée, une

cuisine, deux chambre et un salon. La Figure I11.1 illustre la structure du plan.

Chambre 1l
Salon

Extérieur Chambre?2
Cuisine
Entrée

Figurelll.l: Structure du plan de la maison.

La surface blanche illustre le sol, les lignes noires représentent les murs, les traits bleus

décrivent les portes et les traits orange les fenétres.
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Lafigure I11.2 montre une photo du prototype réalisé.

Figurelll.2: Photo du prototype réalisé.

111.3)-Disposition des composants

Les composants sont disposés sur la maguette de maniére a assurer certaines

fonctionnalités de la domotique bien précisément la sécurité intelligente d’ une maison.

La disposition des composants est faite comme suit :

1

Entrée: un Clavier 4x4, un Afficheur LCD 16x2, un capteur Ultrason, une Led, un

Buzzer, un servomoteur et un capteur fin de course placés sur la porte.

2. Salon : un capteur de mouvement PIR avec une Photorésistance et une Led.

Cuisine : un capteur de gaz MQ-135 et un servomoteur placé sur lafenétre.

4. Chambre 1: un capteur de température et d’humidité DHT11, un capteur de fin de

course placé sur lafenétre.
Extérieur: un servomoteur disposé sur une vanne de gaz et une photorésistance.
Chambre 2 : les 2 cartes Arduino UNO et |es branchements.
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111.4)- Conception du systeme de sécurité

La conception du systeme de sécurité est composée de deux parties principales : la premiere
consiste a établir les interconnexions entre des différentes parties du systéme, tandis que la
deuxieme consiste en I'éaboration du programme de fonctionnement du systéme qui sera

implémenté dans les cartes Arduino.

111.4.1)-Schémas d’inter connexion des composants

Nous avons utilise plusieurs de composants qui sont interconnectés sur les Pins
d entrées/sorties de la carte Arduino, ce qui nous a obligé a utilisé une deuxiéme carte et
décomposer notre systéme en deux parties distinctes. La premiére est utilisée pour assurer le
fonctionnement du systéme de sécurité a I'intérieur de la maison, tels que I’ acquisition et
contrble des valeurs de température, humidité, gaz...etc. Tandis que |’ autre est consacrée

pour le contréle d acces sécurisé alamaison .La figure 111.3 illustre le schéma synoptique du

systeme.
SHIELD GSM (SIM-900)
CAPTEUR DE FIN DE RX
COURSE(FENETRE CAPTEURDE
ET PORTE) MOUVEMENT PIR
X
CAPTEUR DE LUMIER (LDR) |
EED [-m=mmssoss
ARDUING UNO CAPTEUR DE TEMPERATURE
BUZZER |#------- ET D "HUMIDITE (DHT11)
ESCLAVE
e CAPTEURDE GAZ (MQ-1 35){
.
RX
"
SERVO MOTEUR (FENETRE PORTE
ET VANNEDE GAZ)
TX
CAPTEUR ULTRASON
(HC-SRO4)
LED |qo -
ARDUINO UNO CAPTEUR DE LUMIER
MAITTRE
| AFFICHEUR LCD 16x2 |+——— LDR})

_."i CLAVIER 4x4
K

¥
SERVO MOTEUR (PORTE) |

Figurelll.3: Schéma synoptique du systéme de sécurité.
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Lafigurelll.4 illustre e schéma global de laréalisation du systeme sur lelogiciel Fritzing.

A3LD3IND

fritzing

Figurelll.4 : Schémaglobal du systéme sur lelogiciel Fritzing.
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Ce systéme est composé de plusieurs parties dont chacune assure une tache bien spécifique
qui sont détaillées dans | es paragraphes ci-dessous :

1) Détection desfuites de gaz et de fumeée

La détection de gaz et de fumée est considérée comme un élément primordia dans la
prévention d’'incendie. A cet effet nous avons associé différents composants afin de concevoir
un détecteur de gaz et fumée. Ce détecteur est placé dans la cuisine puisgque c'est cette partie
qui est plus exposée aux accidents d’'incendies et les fuites de gaz. Pour assurer cette tache on
a utilisé : une Carte Arduino Uno, un capteur de gaz MQ-135, un Buzzer, un servomoteur
disposé sur une fenétre, un servomoteur disposé sur une vanne gaz et un module SIM900
(GSM/GPRS) avec un Smartphone. La Figure Il1.5illustre les interconnexions entre les

composants du systéme de détection de gaz.

INPUT (entrées) : m—

OUTPUT (sorties)

Figurelll.5: Schéma interconnexions entre les composants du systéme de détection de gaz.

2) Controdle detempérature et d’humidité

Permet d’améliorer la gestion d énergie a la maison. Nous avons inclus un dispositif
pour prendre en charge la détection et control de la température et de I’humidité dans
I’ entourage de la maison. Pour assurer cette tache on a utilisé: une carte Arduino Uno, un
capteur de température et d’humidité (DHT11), un module SIM900 (GSM/GPRS), un
Smartphone. La Figure Il11.6illustre les interconnexions entre les composants du systéme

d acquisition de température et d’ humidité.
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INPUT (enfrées) : mm—

QUTPUT (sorties):

Figurelll.6 : Schémainterconnexions entre les composants du systéme d’ acquisition de

température et d’ humidité.

3) Eclairage automatique

Permet |a gestion de la consommation d'énergie et |'amélioration du confort avec une
securité anti intrusion. Pour assurer cette tache on a utilisé : une carte Arduino Uno, un capteur
de mouvement PIR, un capteur Ultrason HC-SR04, une Photorésistance (LDR) et une Led

(lampe).La Figure I11.7 illustre les interconnexions entre les composants du systeme d’ éclairage
automatique extérieur.

INPUT (entrées) imm—p

B —
OUTPUT (sorties) :

Figurelll.7 : Schémainterconnexions entre les composants du systeme d’ éclairage

automatique extérieur.
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La figure 111.8 illustre le Schéma interconnexions entre les composants du systéme

d’ éclairage automatique intérieur.

“INPUT (eDUICES) : gu—

OUTPUT (SOTTEs) g

Figurelll.8 : Schémainterconnexions entre les composants du systéme d’ éclairage

automatique intérieur.

4) Controéled’accés ala maison

La mise en place d'un systéme de contrble d acces sécurisé est une contrainte
importante pour une bonne sécurité d’ une maison. Dans notre systeme nous avons utilisé la
technologie a digicode. Pour assurer cette tache on a utilisé : une carte Arduino UNO, un
Clavier 4*4, un Afficheur LCD 16x2, un Servomoteur placé sur la porte, un Buzzer, un
Module SIM900 (GSM/GPRS), un Smartphone. La Figure 111.9 illustre les Interconnexions

entre les composants du systeme du control d’ acces.

INPUT (entrées) :

—

OUTPUT (sorties) : —

Figurelll.9: Schéma interconnexions entre les composants du systéme du control d’ acces.
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5)Protection anti intrusion

Cette tache est utilisée pour conférer une bonne sécurité contre les intrusions. Nous
avons mis en place deux capteurs de fin de course qui sont attachés a la fenétre et |la porte
d entrée. Pour assurer cette tache on a utilisé : une carte Arduino UNO, un capteur de fin de
course, un Buzzer et Module SIM900 (GSM/GPRS) avec Smartphone. La Figure 111.10

illustre les interconnexions entre les composants de ce systéeme.

INPUT (entiges) ; s——

OUTPUT (sorties) :

Figurelll.10: Schémainterconnexions entre les composants du systeme anti-intrusion.

111.4.2)- Programmation des cartes Arduino

Comme tout systeme embarqué, I'application proposée a un aspect matériel et un
aspect logiciel. La partie logicielle est développée sur la base de I'organigramme des figures
[11.11 et [111.12.Le programme est composé de plusieurs parties ; chacune est destinée a
remplir une tache spécifique, la premiere partie consiste en |’importation des bibliothéques,
déclaration des variables et constantes. La deuxieme partie concerne la configuration des
broches des cartes Arduino. Enfin la derniére partie représente la partie principale qui
Sexécute en boucle décrit fonctionnement du systéme. L’organigramme de la figure
[11.11représente les différentes étapes de fonctionnement du systéme de sécurité interne de la

mai son.
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Deéclaration des bibliothéques, variables, constantes

v

Configurer et Initialiser I'ensemble des broches
dentrées/sorties

Acquisition et mesure de la valeur de température(T),
» humidité(H), gaz(G), distance(D) et umidre(L).

Femmer la feréte A ctiver I'alarme sonore

Y
Ouvrir la fenétre et
fermer la vanne de gaz

v

Envoyer un SMS d’alerte par
GSM pour le propriétaire

Sl(Capteurmouv() et
L<=L_MAX)

NON 0oUlI
Eteindre b led Alumer 1a led
/WI Envoyer un SMS d’alerte par
@ ——» GSM pour le propriétaire

NON

OUI | Envoyer un SMS d’alerte par
SI(T<=T_MIN) * GSM powr le propriétaire

NON [
SI(H>=H_MAX oul
NON | «—— | Emv)ferms_§-1s_ d'alerte par GSM
pour e propriétaire

ouI ouI

> Activer Talarme senore.

!

Si(Fin de course est relaché

Si I’alarme est activée.

Envoyer un SMB d'alerte par
G5M pour e ropriétairs

Figurell.11 : Organigramme fonctionnement du systéme de sécurité interne de la

mai son.




Chapitrelll Conception et réalisation du systéme de sécurité

L’ organigramme de la figure 111.12 illustre le fonctionnement du systeme de contréle

d’ accés alamaison.

Dédlaration des bibliothéques, variables, constantes

v

Configurer l'ensemble des broches d'entrées/sorties

|

Taper le mot de passe

NON

Afficher sur led « pw incorrect »

NON
<S>y

Ooul

A fficher sur lcd « pw correct »

'

A fficher surlcd « PORTE : 10N/30FF

Activer I'alarme sonore

ALARME : 4ON/60FF »

v

Envoyer un SMS
d’alerte « attention un
intrus a la porte »

¥
Fermer 1a porte

NON

NON@ l ouI

ouI

Ouwrir b porte

oul

Fermer ka porte

oul

Activer alarme

infrusion

Désactiver alamme
Si (Key="*") infrusion

Figurelll.12: Organigramme du fonctionnement du systeme de contréle d' acces ala maison.
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[11.5)- Test et résultats

Apres I’interconnexion des capteurs et les autres composants avec les cartes Arduino

et |’étape de programmation, nous avons effectué plusieurs tests sur toutes les parties du

systéme. Ces tests consistent en la détection de présence du gaz ou de fumée, taux d humidité

anormal, dépassement de la température, intrusion...etc. La visualisation des résultats des

tests obtenus est faite sur le moniteur série d’'un PC portable & travers la connexion du

systéme au port USB. Lafigure I11.13 montre la connexion entre le systeme et le PC.

Lafigure 111.14 montre les résultats obtenus sur le moniteur série du PC.

B COM4 (Arduing/Genune

GAZ= T1
GAZ= &8
GAZ= &8
GAZ= T1
GAZ= &8
GAZ= 69
GAZ= &8
GAZ= &7
GAZ= &8
GAZ= &8
GAZ= &7
GAZ= &7
GAZ= &8
GAZ= &8
_GAZ= 70

Figurelll.13: Connexion du systeme au PC.

Une)

LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=
LUMIERE=

[+] DEflement sutomasgue

1z2
129
130
132
131
127
121
122
121
123
119
119
118
127
126

TEMPRATURE
TEMFRATURE
TEMPRATURE
TEMFEATURE
TEMFRATURE
TEMPRATURE
TEMFRATURE
TEMFRATURE
TEMPEATURE
TEMFRATURE
TEMPRATURE
TEMFEATURE
TEMFRATURE
TEMPRATURE
TEMFRATURE

25°
25°
25°
25°
25°
25°
25°
25°
25°

25

24°
24°
24°
24°

a
OO0 OoO00000000na0an

HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=
HUMIDITE=

46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH
46%RH

Pasdefindelgne . S600basd .

Effacer la sorbe.

Figurelll.14 : Affichage des valeurs acquises par les capteurs.

Un signal d’alarme est toujours envoyé par le Buzzer suivi d’ un message d’ aertes dans tous

les cas de mesures anormales ou malveillantes, ce qui atteste lafiabilité du systéme.
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111.5.1)-Test détection de gaz

Ce systéme permet d’ acquérir les valeurs du gaz et les afficher sur le moniteur série de
I"IDE d’ Arduino. Dans |e cas ou on a expose le capteur de gaz et fumée sur le gaz du briquet,
la valeur a dépassée le seuil fixé (S=450), I’alarme sonore s’ est déclenchée, accompagnée de
I’ ouverture de la fenétre avec la fermeture de la vanne de gaz. Enfin un message d’ aerte est
transmis vers le Smartphone via le module GSM. La Figure 111.15illustre les résultats du test

de la présence du gaz.

1 & com (Arduine/Genuina Une) - =] s
-I Envoyer
2e°C HUMIDITE= &3%RH
26°C HUMIDITE= 63%RH

GAZ= 120 LUMIERE= 70 TEMPRATURE
GAZ= 127 LUMIERE= 77 TEMFPRATURE
GAFR= 126 LUMIERE= 70 TEMPRATURE 27°c HUMIDITE= 60%RH
GAZ= 497 LUMIERE= 71 TEMFPRATURE 27°c HUMIDITE= 60%RH
AT+CMGS="+2[13668592806"ATTENTICON FUITE DE GAZ OU INCENDIE...
OGAZ= B39 LUMIERE= 71 TEMPRATURE = 26°C HUMIDITE= 63%RH
GAZ= 894 LUMIERE= 70 TEMPRATURE 27°c HUMIDITE= 63%RH
GAZ= 900 ILUMIERE= 70 TEMPRATURE 26°C HUMIDITE= 63%RH
GAZ= 900 LUMIERE= 72 TEMPRATURE 2e°C HUMIDITE= 63%RH
GAZ= 894 ILUMIERE= 71 TEMPRATURE = 2&°C HUMIDITE= 63%RH
IAT+CMGS="+2[13668592806"ATTENTION FUITE DE GAZ 0OU INCENDIE...
OGAZ= 887 LUMIERE= 70 TEMFRATURE = 26°C HUMIDITE= 63%RH
GAZ= 883 LUMIERE= 70 TEMPRATURE = 26°C HUMIDITE= 62%RH
GAZ= B76 ILUMIERE= 70 TEMPRATURE = 26°C HUMIDITE= 63%RH

[ Déflmment automatius Pasde findeigne | S600bmsd - Effacer |a sortie

Figurelll.15 : Résultats du test gaz.

Lafigure I11.16 montre |’ ouverture des fenétres en présence de gaz

Figurelll.16 : Ouverture des fenétres en présence de gaz.
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Lafigure I11.17 montre laréception d’ un message d’ alerte en présence de gaz.

Laal B & il 95% m 23:07

Ali Lakbal 2
+213698362288

AT+CMGS="+21366859280
5"

ATTENTION FUITE DE GAZ
OU INCENDIE...
AT+CMGS="+21366859280
6"

ATTENTION FUITE DE GAZ
OU INCENDIE...

AT+CMGS="+21366859280
6"

ATTENTION VOLEUR
DANS LA CHAMBRE...

AT+CMGS="+21366859280

6
ATTENTION VOLEUR
DANS LA CHAMBRE...

AT+CMGS="+21366859280

6

ATTENTION VOLEUR
DEVANT LA PORTE
DENTREE...

2 © (3
Figurelll.17 : Message d derte gaz.

111.5.2)- Test contrble detempératureet d’ humidité

Ce systeme permet |’ acquisition les valeurs de la température et de I’humidité et les
afficher sur le moniteur série de I’ IDE d' Arduino. Dans le cas ou la température ou humidité
jugée malveillante, avec une température qui dépasse un seuil (S=25°C) ou humidité qui
représente le taux d'eau dans la matiere sec de I'air qui dépasse un seuil (S=60%), un

message d’ alerte nous a été transmisversle Smartphone via le module GSM.

Lafigure I11.18 illustre les résultats du test sur les valeurs de la température qui est de
25°C.

 COMM (Arduina/Genuing Ling) o =

26°C HUMIDITE= &3%EH
26°C HUMIDITE= 63%RH
27°C HUMIDITE= 60%RH
27%c HUMIDITE= 60%RH

GRZ= 120 LUMIERE= 70 TEMPRATURE
GRZE= 127 LUMIERE= 77 TEMPRATURE
GAZ= 126 LUMIERE= 70 TEMPRATURE
GAZ= 497 LUMIERE= 71 TEMFRATURE
[AT+CMGS=
DGaz= 839 LUMIERE= 71 TEMPRATURE = 26°C HUMIDITE= 63%RH
GAZ= 894 LUMIERE= 70 TEMPRATURE 27°C {UMIDITE= &63%RH
GAZ= 500 LUMIERE= 70 TEMFRATURE 26°C HUMIDITE= &3%EH
GAZ= 900 LUMIERE= 72 TEMPRATURE 26°C HUMIDITE= 63%RH
GAZ= 894 LUMIERE= 71 TEMPRATURE 26°C HUMIDITE= &3%RH
AT+HCMGS=
OGRZ= 887 LUMIERE= T0 TEMFRATURE = 26~C HUMIDITE= 63%RH
GAZ= 883 LUMIERE= 70 TEMFRATURE 26°C HUMIDITE= &62%RH
GAZ= 876 LUMIERE= 70 TEMEPRATURE [l HUMIDITE= 63%RH

] Déflement musnatque [Pasde frdelone ~| [soo0boad | | Effocer lasorte

Figurelll.18 : Résultats du test sur lesvaleurs de latempérature.
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Lafigure 111.19 montre laréception d’ un message d' aerte dan le casd une

température anormale.

- lakbal alilou

AT+CMGS="+ € )
"ATTENTION QUELQUN
DEVANT LA PORTE..

TN 16015

AT+CMGS=" €
"ATTENTION VOLEUR
CHAMBRE 1.

| ot < IR

AT+CMGS— €
"IL FAIT CHAUD ALLUMEZ
LA CLIME

T 16010

q: Entrez le message texte =>

Figurelll.19 : Réception d’ un message d alerte dans le cas d’ une température anormale.

La figure 111.20 illustre les résultats du test sur I’humidité dépassant la valeur

maximale 60%.

| Envoyer

26°C HUMIOITE= &3%RH
26°C HUMIOITE= 6&3%RH
27°c HUMIOITE= 60%RH
27°c HUMIOQITE= 60%RH

GAZ= 120 LUMIERE= 70 TEMPRATURE
GAZ= 127 LUMIERE= 77 TEMPRATURE
GAZ= 126 LUMIERE= 70 TEMPERATURE
GAZ= 497 LUMIERE= 71 TEMPRATURE
AT+CMGS="+2136€859280¢"

OGAZ= 839 LUMIERE= 71 TEMPRATURE = 2&°C HUMIDITE= &63%RH
GAZ= B94 LUMIERE= 70 TEMPRATURE = 27°C HUMIOQITE= 63%RH
GAZ 900 LUMIERE 70 TEMPRATURE 26°C HUMIQITE E63%RH
GAZ= 900 LUMIERE= 72 TEMPRATURE = 26°C HUMIOITE= &3%RH
GAZ= 894 LUMIERE= 71 TEMPRATURE = 26°C HUMIDQITE= &3%RH
AT+CMGS="+21366B859280&'

OGAZ= BB7 LUMIERE= 70 TEMPRATURE = 26%C HUMIDITE= 63%RH

GAZ= 883 LUMIERE= 70 TEMPRATURE = 26°C HUMIOITE= &2%RH
GAZ= 876 LUMIERE= 70 TEMPRATURE = 26°C HUMIOITE= &3%RH

7] Défiement automatique: Pas de finde ligne | | 9600 baud w Effacer la sortie
Figurell1.20 : Résultats du test en cas de dépassement d’ humidité.

111.5.3)- Test éclairage automatique

Ce systeme permet d’ acquérir les valeurs de lalumiére et de la distance et les afficher
sur le moniteur série de I'IDE Arduino. On a fait des tests sur |I’allumage a I’ extérieur de la
mai son se déclenche dans le cas de détection d’'individu ou d’ objets a une distance < 15 Cm

lorsgue il n’'ya pas de lumiere (lumiére < 50), ainsi que I’allumage al’intérieur de la maison
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qui se déclenche dans le cas d absence de lumiere (lumiére < 50) en plus détection de
mouvement. Notons que le systéme permet aussi déteindre la lumiére en cas d’absence de

détection pendant une certaine période. La figure I11.21illustre I’ éclairage automatique.

Figurelll.21: Eclairage automatique.

111.5.4)- Test contrdle d’acces a la maison

Puisgue ¢’ est latechnologie a digicode qu’on a utilisé, quand le mot de passe tapé est
correct, un menu a plusieurs options est affiche sur I’écran Icd permettant I’ ouverture et la
fermeture de la porte ainsi que I'activation et la désactivation du systéme d adarme anti
intrusion. Par contre quand on atapé trois fois un mot de passe incorrect, |’ alarme sonore s est

déclenché et un message d’ aerte nous a été transmis vers le Smartphone.

FORTE:1 ON-3 OFFY{

ALARM:4 OM-& OF;

Figurelll.22: Cas oule mot de passe est correct.
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Lafigure I11.23montre le message d’ alerte recu dans le cas ou le mot de passe
incorrect avec trois tentatives d’ essal.

= B 5 Lild95% W 23:07
Ali Lakbal 2

+213698362288
AT+CMGS="+21366859280
&"

ATTENTION FUITE DE GAZ
OU INCENDIE...
AT+CMGS="+21366859280
&"

ATTENTION FUITE DE GAZ
OU INCENDIE...
AT+CMGS="+21366859280
P

ATTENTION VOLEUR
DANS LA CHAMBRE...
AT+CMGS="+21366859280
6"

ATTENTION VOLEUR
DANS LA CHAMBRE...

AT+CMGS="+21366859280

6

ATTENTION VOLEUR
DEVANT LA PORTE
DENTREE...

(1 )
Figurelll.23: Message d’ derte recu en cas de mot de passe incorrect.

111.5.5)-Test protection anti-intrusion

Cette tache permet |a détection et perturbation des cambrioleurs. Dans ce cas on a
ouvert la fenétre et la porte quant le systeme d’alarme anti intrusion est active, ce qui a cause
le relachement des capteurs de fin de course.par conséquent I’ alarme sonore s est déclenchée
et un message d’alerte nous a été transmis vers le Smartphone. La figure 111.24 illustre le

message d’ alerte en cas d’intrusion alachambre 1 et |a porte d’ entrée.

¢ - lakbal alilou

AT+CMGS="
"ATTENTION FUITE DE
GAZ...

16:06

AT+CMGS="
"ATTENTION QUELQUN
DEVANT LA PORTE...

T 1615

AT+CMGS="
"ATTENTION VOLEUR
CHAMBRE 1...

[ PP

() Entrez le message texte =

Figurelll.24 : Message d’ aderte d'intrusion dans la chambre 1 et porte d’ entrée.
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111.6)-Conclusion

Dans ce chapitre, nous avons éaboré un prototype pour la maison a sécuriser tenant
compte de son plan et de sa structure. Ensuite nous avons détaillé les différentes étapes de
conception et de réalisation du systéme de sécurité, a cet effet nous avons disposé les
différentes parties de maniére a assurer la fiabilité du systeme. Enfin nous avons réaise
plusieurs tests pour sassurer du bon fonctionnement. Un signal d'aarme est toujours
déclenché suivi d’ unenvoi de message d'aerte en cas d'anomalie. Les résultats obtenus

attestent lafiabilité du systeme .

N
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Conclusion et perspectives

Dans ce projet nous avons cherché a développer un outil permettant d’ aider les gens a protéger
leurs habitations contre les incendies, les hausses de températures et humidités, les fuites de gaz, les
intrusions, maitriser davantage I’accés a I'intérieur de la maison et la commande automatique de

I éclairage extérieur et intérieur.

Pour ce faire, nous avons utilisé une méthode qui repose sur I'installation des capteurs (fumée et
gaz, température et humidité, distance...etc) pour I’ acquisition des informations connectés a des cartes
a microcontroleur Arduino UNO &fin de traiter les informations regues. Ensuite nous avons
programmé et configuré les cartes en maitre/esclave pour gérer les modules actionneurs
(servomoteurs, SIM900, buzzer,...etc) en fonction de la situation. Enfin nous avons effectué
plusieurs tests sur le systéme, un signal d’alarme suivi d’un envoi de message dans tous les cas est

effectué en cas d’anomalie ce qui atteste lafiabilité du systeme.

Comme perspective de ce travail, des extensions du systéme peuvent étre considérées tenant

comptes d' autres améliorations telles que :
» L’gjout de caméras de surveillance pour lareconnaissance faciae.

» L’exploitation d' un capteur du niveau d'eau a I'intérieur de la maison pour la prévention

d’inondation peut aussi étre considérée.

» L’extension de la transmission a distance vers I’envoi de messages vocaux en temps réel

donnera un systéme plus fiable.

» En outre les méthodes et les techniques utilisées dans ce travail peuvent étre étendues a
d autres systemes domotiques afin d’améiorer leurs performances et d’ obtenir des systémes

plusfiables.

Nous espérons que ce modeste travail sera utile et seraenrichi par les promations futures.
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Résumé

Ce travail consiste a la conception et la réalisation d’ un systeme de sécurité pour une
maison a base de la communication Arduino GSM. Le prototypage d’ Arduino est réalisé dans
le but d’ assurer une communication série entre les cartes & microcontréleur Arduino UNO et
le pc, ansi que avec le module GSM SIM 900.ensuite on a mis en place des différents
capteurs tels que MQ135, DHT11, PIR, LDR, ultrason... permettant I’acquisition de la
température, humidité, gaz, lumiére, mouvement,....et actionneurs tel que : Servomoteurs,
afficheur LCD 16* 2, buzzer,...etc.

Dans le début on représenté des généralités sur la sécurité domotique des maisons en
suit on adéfinit leslogiciels et le matériels utilisé pour réalisé notre systeme.

Vous trouverai également le moyen utilisé pour latransmission a distance des message
d’ aerte dans le cas anomalie par le module GSM SIM 900.

Nous avons présentés a la fin de ce travail les résultats des tests effectués al’air libre,

qui S avérent concluants.
Mots clés:

Arduino, capteur, actionneur, circuit électronique, prototypage, microcontréleur, pwm,
GSM...



