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_____Introduction Générale

es sites de réseau social font partie du quotidigebien des individus répartis un peu

partout dans le monde. Sur ces sites, les utilisaigevoilent, comme bon leur

semble, des informations relatives a leur viegeivlLe phénomene est certes fort

intéressant, mais parallelement a 'engouement gudcite, il souléve des
inquiétudes en matiére de sécurité et de vie privée

Ces sites de réseaux sociaux s’inscrivent dansicgesticommunément qualifié de Web 2.0.
Cette appellation sert a désigner des outils gumptent a l'internaute de mettre en ligne des
données (vidéos, musiques, textes, images), degdiat avec d’autres internautes et de
donner son opinion sur divers sujets.

La protection des renseignements personnels et \de privée suscitent des inquiétudes a
I’lheure ou la circulation de I'information peut fsgre en un clic des souris. On craint pour la
sécurité des personnes et le respect de leur ivieepvoire de leur liberté. Des informations
peuvent étre recueillies a des fins malveillanieEs que I'information est lancée sur Internet,
il devient difficile d’en garder le contréle.

Plusieurs sites tres populaires présentent de reurlaiéfauts de sécurisation. Dans ce
document nous nous sommes penchés sur la sédyritdection de la vie privée dans les
deux plus grands leaders des réseaux sociaux ojui Sacebooket Twitter .

En jouant sur la corde curieuse et voyeuriste dégdnts d’'un campugacebooka réussi a
se rendre additif et a récupérer les informaticarsgnnelles de tout le monde.

En misant sur la simplicité et la diffusion publkg@iwitter a réussi a étre indispensable pour
ceux qui veulent aller vite ou qui souhaitent &tamsparents.

Les informations que nous donnons a ces deux néseastituent maintenant, avec la
position dominante qu'ils occupent, I'alpha et I'éga des réseaux sociauxFAcebook
nous donnons notre age, nos amis, notre familkejmtéréts, nos photos. Pwitter ce que
I” on partage, publie, les personnes que I'on airiveesgans étre leur ami.

Et aux deux: notre position géographique.

Néanmoins, I'un des défauts les plus importantsesedeux dernier, est de ne proposer
aucune authentification, qui crypte les donnéesstrases au site. L’étude note toutefois que
ces deux sites se rattrapent sur le surf qui esttqului sécurisé (mais activable de maniere
manuelle, c'est-a-dire en utilisant le protocotpg)t

—
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Cependant, un nouveau genre de réseau socialgstagans le but de remédier a failles
existantes dans ses concurrents. Ce soné$esiux sociaux décentralisés

Ces derniers, ont pour politique que chaque megibréseau est a la fois client et serveur, et
ceci dans le but de permettre aux internautes kdikegke contréle sur leurs données en
gardant ces dernieres locales sur leur propre pdstis cette méthode présente plus
d’'inconvénients que d’avantages, et cela en tedaa®ut et de gestion de sécurité.

Pour remédier aux failles de chaque réseau, laigolproposée sera basée sur le principe de
cryptographie qui utilisera un algorithme de cryptage afin éenpettre la circulation des
données au sein des diverses réseaux sociaume maniére plus sécurisée, par conséquent
une meilleure protection de la vie privée.

Toutd abord, dans ce document, vous sera présenté deiiolé$ de base sur les réseaux
sociaux, afin de mieux comprendre leur fonctionnetme

Par la suite, nous avons étudié les différentscasple la sécurité informatique, et les diverses
moyens de protection existantes, en particuliezryfptographie

Aussi, nous avons étudié trois différents réseagiasx qui sont Facebook Twitter et les
réseaux sociaux décentraliséBt cela en nous basant sur la protection decl@nrivée au sein
de ces derniers.

Enfin, dans les deux derniers chapitres, nous apmmsé une solution afin doptimiser la
protection de la vie privée, en utilisant de laptographie, et ceci, en proposant une
application, qui vous sera illustrée et expliquer.

Les principales questions posées sont :

«» Comment gérez-vous votre cyber identité ?

% Quelle importance accordez-vous a votre e-réputatio

% Evitez-vous les réseaux sociaux ?

+« Utilisez-vous des pseudonymes ?

+« Ou au contraire, laissez-vous vos informations pamngelles a la portée de tous ?
« Acceptez-vous que des inconnus accedent a vos pages

% Comment va-t-on faire pour protéger des donnéesspanelles sur des sites de

réseaux sociaux ?




Chapitre 1

Etat de [art sur les réseaux sociaux
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epuis quelques années, et plus précisément depfs 2 web que nous

connaissions, celui du html et des sites perssneabit de fortes mutations tant au

niveau technologique que fonctionnel. Cette métamase a un nom : le Web 2.0
(Le terme a été inventé par Dale Dougherty de ¢&#&8d O'Reilly Media lors d'un
brainstorming avec Craig Cline de MediaLive en bota2004).

Le Web2.0 peut étre définit comme une partie dddiinet 2.0 (regroupant tous les nouveaux
services web mais aussi d’autres services comnédejghonie ou la mobilité).

En parcourant différents ouvrages ou sites intedest centaines de définitions et de concepts
fleurissent au fil du temps. D’un coté, il s’agltune révolution technologique proposant
sons, vidéos et images en temps réel, de I'auteeaictivité plus grandes avec les sites web en
passant par un sombre concept marketing que cegeamds groupes voudraient vendre a
l'internaute lambda. Néanmoins, une notion estoug présente lorsque I'on parle du
Web2.0 : l'utilisateur.

Lors de la premiére apparition de I'expressionsigurs termes ont été émis pour définir le
Web2.0 : « le Web en tant que plateforme ; les dearromme « connaissances implicites » ;
les effets de réseau entrainés par une « archigedéuparticipation », lI'innovation comme
'assemblage de systémes et de sites distribuiddégtendants ; des business model poids
plume gréace a la syndication de contenus et décesryla fin du cycle d'adoption des
logiciels (« la version béta perpétuelle »). »

L’expression intéressante ici est « les effetgédeau entrainés par une « architecture de
participation ». Dans le Web1.0, I'internaute &saulement passif. A partir du Web2.0,

L’internaute, I'utilisateur devient actif : il crémn propre contenu, il partage des informations
(photos, vidéos...), il se crée un réseau...

Depuis que 'homme existe, que ce soit dans lgp&reonnelle ou professionnelle, il se
regroupe par centres d’intérét pour former de®aés. Maintenant, ces individus ont la
possibilité de se regrouper en ligne via Intermeparticulier sur les réseaux sociaux.

Ainsi, il est important de bien cerner 'usage de r2seaux sur le Web et de pouvoir en
définir les enjeux communautaires, sociologiquesmeore économiques. Pour cela, il est
nécessaire de définir les réseaux sociaux, lewldgge et de savoir comment ils peuvent se
former et se construire. Afin de mieux cerner |éqdmene et d’en comprendre le port.
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|. Définitions importantes
1. Donnée a caractere personngli]

En principe les données sont considéréesxme a caractere personnel dés lors
gu'elles permettent d'identifier directement ourgxtement des personnes physiques. Une
personne est identifiée lorsque son nom appara# da fichier. Une personne est identifiable
lorsqu'un fichier comporte des informations perar@tindirectement son identification (ex. :
n° d'immatriculation, adresse IP, numéro de téléphphotographie...).

En ce sens, constituent également des donnéeaderarpersonnel toutes les informations
dont le recoupement permet d'identifier une persgracise (ex. : une empreinte digitale,
I'ADN, une date de naissance associée a une comdeurgsidence, ...). Les technologies de
l'information et de la communication générent dmbheuses données personnelles (un
paiement par carte bancaire, un appel passé gatguhone portable, une connexion a
internet) et aussi des "traces informatiques" éacént exploitables grace aux progres des
logiciels, notamment les moteurs de recherche.

2. Social [1]

En peut I'exprimer comme la relation qui existeremés vivants, dans divers domaines.
Cette notion se caractérise par vivre en sociélgtifraux valeurs, criteres ou comportement,
réalité concrete engendré par une société divisErrchisée : ascension, différence,
échelle, prestige, promotion, réussite sociale.

Aussi aux problemes qui en sont issus : accordganisme, cohésion, conflit, haine, lutte,
pacte sociale...

3. Réseau socigPl] [3]

Définir le reseau social,Cette mission est loigti¥ aisée car sous le terme réseau social se
cachent de nombreuses significations qu'il difficile de résumer simplement. Une
simple recherche sur Google des termes @auwésesocial » en dit long sur I'étendu de

cette notion : plus de 12 millions de résultats €&core 500 000 résultats pour « réseaux +
social + définition » !

Néanmoins, en analysant les différentes défims on constate que l'on peut

distinguer les réseaux sociaux dans leur aéo@ sociétale et sociologique et
informatique des plateformes de réseautage saahternet.

Pour les réseaux sociaux dans leur définition $ogique, la démarche adoptée est
scientifique. La définition choisie :Wn réseau social est un ensemble d’entités saxiale
telles que des individus ou des organisations sesigliées entre elles par des liens crées
lors de leurs interactions mutuelles, des réseaagiaux peuvent étre créés stratégiquement
pour agrandir ou rendre plus efficient son propéseau social (professionnel, amical,...) ».
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Du coté informatiqgue Wn réseau est un ensemble de nceuds (ou péles) eelie eux par
des liens (ou canaux). Les noeuds peuvent étreotles massiques simples ou des sous-
réseaux complexes. Les canaux sont a leur touflulesgle force, d'énergie ou d'information.
L'étymologie du mot remonte au latin rete qui sigrk filet », donnant I'adjectif réticule,
caractérisant les objets ayant une structure d,fihotamment les réseauix

Il existe plusieurs réseaux sociaux dans le mdedelus utilisée sont facebook, twitter...

L’ingrédient fondamental du réseau social restendpant la possibilité d’ajouter des amis
(connaissances), et de gérer ainsi une liste dactsn

L’émulation des réseaux sociaux fonctionne ensuitedeux principes que I'on peut résumer
ainsi :

® Les amis de mes amis sont mes amis.
® Les personnes qui partagent les mémes centregr@igtque moi sont mes amis.

4. Vie privée[1]
Au sens classique ou historique, la vie privéadéfnie comme « le droit de vivre en paix ».

Au 21° siécle, cependant, la vie privée a revétu plusidimensions .Pour certaines
personnes, la vie privée signifie avoir droit daspace prive, pouvoir effectuer des
communications privée, étre libre de toute suraeidk et respecter le caractére sacré de la
personne. (vie, 2003)

Il n’existe pas de définition juridique préciseldevie privée, rien qu’elle est 'ensemble des
activités d’'une personne qui reléve de son intipégopposition a la vie publique.

5. Sécurité [4] [5]

La sécurité est I'état d’esprit d’'une personnesgusent tranquille et confiante .c’est le
sentiment, bien ou mal fondé, d’étre a I’ abri diettdanger et risque, il associe calme,
confiance, quiétude, sérénité, tranquillite, assceasureté.

Les principes de la sécurité sont la disponibiliiBtégrité, la confidentialité qui est la
protection des données contre la divulgation, anifieation et identification.

Concept permettant de s’assurer que l'informatiepeut étre lue que par les personnes
autorisées.

Solution dans le monde réel :

— Utilisation d’enveloppes scellées
— Verrouillage avec clés

— Mesures de Sécurité physique
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lisation de I'encre invisibl

6. Confiance[1]

La confiance renvoie a une attitude générale, mnée dans des circonstances multiples
une personne détermine son comportement sur ladhassentiment puis d'un raisonnem

Il. Contexte de I’évolution d’Internet
1. Web traditionnel [6][7]

Le Web 1.0 comprenait des pages statiques, daatienu était obtenu en prenant d
communication papier et en la transférant sousdanomeérique dans des pages html
n’étaient que rarement mises a jour, voire jar

Ce mouvement n’a cepeant pas totalement disparu. Pour preuve, on noibre aujourd’hu
des sites internet dits professionnels ne compogianne plaquette scannée avec deux
trois lignes de texte.

Web 1.0

Figure 1: Représentation graphique du We

2. Web 2.0 ou web socii [6] [7]

Le Web 2.0 est plus orienté partage de donnée&pdind a la question principale que dev
se poser tout propriétaire de site internet a sdaananiére dont le contenu que ce der
met en ligne peut étre partagé au mieux avec dauitilsateurs.
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L’internaute n’est alors plus un simple spectagassif, mais devient un acteur jouant un
dans le site avec lequel il interagit. Dans ceptigqoie sont apparus les réseaux sociaux
phénomeéne de syndication : les fameux flux *.

Ainsi ces domaines XMi, RSS et AJA®: permettent le partage de I'information, en e
les documents sont reliés (blogs, photos, vidélaear, WIKI), les utilisateurs ont d’avanta
de pouvoir (leurs avis devient précieux) et lesatmirations entiles sites marchands ¢
mise en avant (phénomeéne de mas").

Cette version du web a vue une évolution quieesteb 3.0 caractérisée par une portak
et une mobilité exceptionnel

C’est un web déstructuré. En effet, I'internaute pfus besoin d’aller sur Internet, c’s
Internet qui vient a l'internaut

Al

Web 2.0

Figure 2 : Représentation graphique du Wel

! Site internet ou application dont le contenu provige la combinaison de plusieurs soul
d'information.

2 Extensible Markup Language, une spécification &nepun ensemble de codes
permettent a des processus s'exécutant dans desna@ewnents différents de faire des apj
de méthodes a travers un rés

3 Asynchronous JavaScript and XML, une soln informatique libre pour le développem:
d'applications Web.
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3. Outils du web 2.0

Avec le Web 2.0, les nouveaux outils peremgttaux internautes de participer en
interagissant. La notion d’intelligence collectémerge. Par ailleurs, lors d’échanges d’une
information sur le Web, celui qui la donne la déti®ujours. Cela occasionne un
enrichissement mutuel et I'on passe vers I'équatidr1=3 ». La collaboration dans les
groupes fait émerger des résultats supérievespaabtenus par la somme des individus.
D’un point de vue théorique, ceci s’explique paloiade Metcalfe .

Concretement, I'internaute dispose de plusieurdsosur le Web. Le tableau comparatif qui
suit résume leurs avantages respectifs selon sz

Outil-Critéres Objecifs et | Mise a jour Astuces Outils
caractéristiques

Blog Partager dans un | Par les membres de | Faire participer ses | TypePad,
domaine donne. la communaute : partenaires pour | WordPress, etc.
Dutil de | Droit d'accés et | alimenter
publication d*écriture. reguligrement son
dynamique, simple | Ensemble des | blog sans s'épuiser.

a mettre & jour, | lecteurs
interfaces facile | Possibilité  d'ajout
d’'emphoi. de commentaires.

Wiki Créer une | Ajout et | Planifier les tiches | Media Wiki,
transwersalite modification pour | en  fonction des | Blue Kiwi.
[structure projet). | I'ensemble des | rythmes et des
Travailler de fagon | utilisateurs. cultures de chacun.
collaborative et | Possibilite de | Outil plus collectif
partager modération des | que cooperatif : pas
I"infarmation de | informations de traneail de
fagon efficace. publiées. reformulation  par

le collectif.
Utile pour
confronter et faire
emerger des idees,
permet les
CONSEnsUs.

Newsletter Fidéliser ses | Publication au | Réaliser des | Http : //
lecteurs, clients et | numera. MNews letters en | Yourmailinglist
prospects. Fréquence wariable | interviewant des | provider. com.

selon les choix | personnes,
editoriaux |par | organiser des
exemple mensuel). CONCOUrs.

Forum Rencantrer des | Fréquente : selon | Co-animation des
pErsonnes qui | les articles et les | forums et listes de
partagent les | reponses publiés. discussion.
meames intérets,
resserrer les liens,
enrichir ses
connaissances dans
les domaines.

Tableau 3: Tableau comparatif des outils du web
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lll. La particularité du réseau socia

La premiere personne a avaeprésenté un réseau social est Jacob Levy Moredélaut
des années 1930, son objectif étant de visualis@h@giuement un réseau social,
représenté les personnes par des points et utiemetatre deux personnes par des flé«
.Cette représentian est depuis désignée par le terme sociogra

Apres cela cette représentation a été passée @@ pav des mathématiciens pour devenir
représentation adoptée par toutes les scienceputanmi les réseaux socia

Par la suite il ya eu Robin Duar et son fameux nombre de dunbar ,qui dessi
particularité des réseaux socia

1. Nombre de Dunbai [8]

Le nombre de Dunbar est le nombre d’amis avewkdsaqine personne peut entretenir
relation stable & un moment donné de sa vie. Guiite est inhérente & la taille de no
néocortex, elle est estimée & 148 personnes gaaqiré dans la figure-dessous.

Ce nombre provient d’une étude publiée en 1993 aathropologue britannique Rob
Dunbar.

Le nombre de Dunbar

L

La Limite nbe b % 148 personnes frude

)
d
v é P '
Notre capacité A entretar i - ome SOCRUX 1993 Bl Robin Dunbar
stables '

» N ¥
. | Tallle de notre Moment donne de In anthropolog ue

0-’ NEOCOrtex notre vie britannique
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Figure 3 : Le schéma de Dunbar

2. Degrés de séparatio

L'effet du petit monde est I'hypothése que la l@eugde la chaine des connaissances so«
requise pour lier une personne arbitrairement ahais'importe quelle autre sur Terre
généralement courte. Le concept & engenexpression célébre des « six degré
séparation » apres l'expérience du petit mond®@eé, Xéalisée par le psychologue Stal
Milgram .

E'..: Q@eQ < "-,'LF %‘_CJL'
< VO O
(:-" D | c:l e -.‘__ il I,‘: L )
D 9 1 iy C:I Li Q:'.-l- _? Q “‘-u.-":. a i;; '_O..' Eh
o t . S At 7 O
»@ ‘I. _::f - " —3 “Qﬁ: L_);:fj_ y ‘{} 3 -@
S s sV
"\._._.. D - { ‘:"1. ':._,.rl e
- D G 0 ,-k:u- o O -
Q@ © o - O
Visualisation artistique du principe des
six degrés de séparation.

Figure 4 : Six degrés de séparation

3. Laloi de Reed

La loi de Reed affirme que la loi Metcalfé minimise la valeur des connexions ajoutt
Non seulement un membre est relié au réseau eotieme a un tout, mais égalemel
beaucoup de sowesmisembles significatifs du to

* La Loi de Metcalfe est une loi théorique et empig@noncée piRobert Metcalf
(fondateur de la socié®Corr et a 'origine du protocole Etherhet

[ 0]
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Ceg sous-ensembles ajoutent de la valeur a l'iddigomme au réseau lui-méme. En incluant
des sous-ensembles dans le calcul de la vale@sdau, la valeur augmente plus rapidement

gu’en se cantonnant a ne prendre en compte quedsls.

Cette loi est particulierement adaptée aux réseaurdividus, communautés et groupes plus
ou moins formels sont considérés. Elle permet ddreecompte du web 2.0 et plus
particulierement dans sa dynamique sociale.

4. Classement des réseaux sociaux

Plusieurs catégories de réseaux sociaux existeissi&st-il tentant de classifier, de
catégoriser les réseaux sociaux. On peut effeciuefassement des réseaux sociaux selon
trois catégories:

% Réseaux ouverts.

% Reéseaux sur invitation (il faut étre invité pam’de ses membres).

% Services en ligne de réseautage professionnelgriant les rencontres
professionnelles, les offres de poste et la retieede profils).

Mais d’autres classifications existent :

% Les networkings : les plus utilisés dans les mdiptofessionnels. Ils permettent des
échanges entre professionnels sur des plateform@godution perpétuelles.

% Les bloglikes : ils ressemblent vaguement a degsbliés sont souvent le refuge
d’ados en mal de reconnaissance.

% Les spécialisés : ils regroupent des communautésiad’'un theme bien précis

% Le micro-blogging : chat public, summum du nargss, on y met tout ce qu'on y
fait minute par minute, histoire de montrer auxe@aitfju’on est tres actif.

» Les fourres-tout : ce sont les inclassables qseseent du collaboratif ou du
participatif pour alimenter leur service.

On peut y trouver, les sites de partage d’avis

% Les open-sources : ou plutdt les plateformes qus\ymermettront de créer votre
propre réseau social.

5. Une utilisation inégale par pays

Il 'y a pas encore de leader mondial inconteskéqDe pays a ses préférences. Ainsi la carte
ci-dessous permet de visualiser la fréequencelidation des différents réseaux.

11
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WORLD MAP OF SOCIAL NETWORKS
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Figure 5: Utilisation des réseaux sociaux dans le m

V. Présentationsdes réseaux social

1. Twitter

Twitter est un outil de réseau social et de miarghfje qui permet a I'utilisateur d’envoy
gratuitement des messages brefs, appelés twegézduillis »), par Internet, par messag

instantanée ou par SMS.
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Figure 6: Identité de Twitter

Created on Many Eyes (hitp://many-eyes.com) @ IBM
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2.1. Historique [9]

Twitter a été créé a San Francisco au sein deattuptOdeo Inc .fondée par Noah Glas
Evan Williams. Noah Glass commercialisait Twitt'Vane application permettant de pub
des fichiers audisur un blog au moyen d’'un téléphone. Evan Williagst connu pour ét
entre autres le cofondateur de la société Pyra,Lab®rigine de la plateforme de blo
Blogger, rachetée par Google en 2003. Odeo prdpasai plateforme d’hébergement,
diffusion et d’enregistrement de podce

A coté de ce service de podcasts dont le marchéréstconcurrentiel, Jack Dorse
dispatcheur pour une compagnie de taxis, et NoassGhancien répartiteur au 911, nun
centralisé des urgences américaines, futhargés de développer un nouveau senr

L'idée de départ était de permettre aux utilisatele décrire ce qu'ils étaient en train de f
via SMS. Ouvert au public le 13 juillet 2006, lapriére version s’intitulait stat.us puis twi
en référencelasite de partage de photos Flickr puis Twitten, som actue

Le 25 octobre 2006, les actifs de la société Odarw@te rachetés par Obvious Corp Pui:
avril 2007, une entité indépendante est créée @awaene nom Twitter, Inc. avec Jack Dor:
a sa tét jusqu’en octobre 2008 date a laquelle Evan Whkidui succédera. La socié
compte 29 employés en février 2009 et 300 en oetdd1C

Entre temps, Twitter a remporté le prix 2007 Sdatfsouthwest Web Award dans
catégorie blog. Le 4 octobre 20 Evan Williams, le cofondateur, annonce qu'il pdaseain
a Dick Costolo, ancien directeur d'exploitat

Figure 7 : Croquis de Twitter
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* ldentité visuelle (logo

Logo de Twitter 4 sa Logo de Twitter du 15 Logo de Twitter & partir
création en 2006 jusgu'au mai 2009 4 septembre de septembre 2010,
15 mai 2009, 2010.

Figure 8 : Logo de Twitter
2.2.Présentation [10]

Twitter est un service dmicroblogage, permettant aux utilisateurs de bloguéace a de
messages courts (140 caractéeres maximum, soitwdeux phrase par Internet, messagel
instantanée, téléphone portab

Outre cette concision imposée, la principale dififée entre witter et un blog traditionne
réside dans le fait que Twitter n’invite pas lesdeirs a commenter les messages pt

Le slogan d'origine de TwitteWhat are you doirfgy le définissait comme un servi
permettant de raconter ce qu’on fait au momei on le fait. Prenant acte de l'utilisation
service pour s'échanger des informations et dess,lidwitter le remplace paWhat's
happenin@ (« Quoi de neuf ? » ou encore « Que se -t-il ? » Dans la version francais

De tous les médias sociaux, tter est celui le plus abrupt, le plus difficileappréhende
guand on démarre. Contrairement a Facebook oudimauve facilement ses amis, sa fam
contrairement a Linkedlrou I'on retrouve facilement ses collegues, sesitdiesur Twitter
on dénarre avec une page blan: pour le débutant, Twitter s’apparente souventna
caverne magique dont on a du mal a trouver 'et

2.3.Fonctionnalités de Twitter[11]
2.3.1. Devenir utilisateur Twitter

Créer un compte permet de publier rapidement dastexes mais aussi des liens vers
photos que I'on vient de prendre et que I'on soghaartager avec les personnes qui t
suivent.

14
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Devenir un utilisateur enregistré offre la posdiitle réagir ou de publier a nouveau le
message d’autres utilisateurs ou encore d’envoggntessages privés.

Premiére étape pour créer un compte, se rendie site internet de Twitter :
http://twitter.com.

Twitter

L + http:/ /twitter.com < ]

- Vous avez un compte 7

Partagez et découvrez ce qui se passe en
ce moment, partout dans le monde.

Easter Justin Bieber April Fools #nodisrespectbut #n¢ wplaying #dontyouhate.

Justin Bieber R lartin Easter NLYG CERN Immature Loy SAYS| TeV Not Myself Tonig

2010 Twater A propos Contact Blog Etat du service GCoodies AP E prises Alde Emplol Conditions WVie privangue francais v

Cliquer sur le bouton «S’inscrire maintena

Figure 9 : Page d'accuelil de twitter

2.3.2. Possibilité d’'interagir dans le réseau

Vous pouvez alors écrire, «tweeter», en écrivans dacadre «Quoi de neuf ?» et en
respectant les 140 caracteres disponibles (le aamptdroite est Ia pour vous rappeler a

'ordre !)...

15
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Accueil Profil Trouver des Gens Paramaétnes Aide DEcomnmexion

= TiceChampagnole
CQuoi de neuf 7 O tereot= h—

o o o

Accueil

in
|

0

Pour contimnuer: P S——
A. Dites —mowus
2.
3.

ous faites dans le champ ci—dessus
nd follow what they're doing

bile phone to update your friends on the go

Créez wous-mEme, Contenant des

Quoi de neuf ?

Actualiser

Figure 10 : Comment écrire sur Twitter

2.3.3. S'abonner a un compte

Se rendre tout d’abord sur le compte choisi ent@&@mmecté et simplement cliquer sur
«Suivre».

Nom Crotenay Cycle 3

Ecrotenaycycles D i Al

A Sulvre & Listes = 5~
Actions
crotenaycycied
Abonnements
 Abonné & §Listes» v
L™ nn L |STES

Figure 11 : Comment s’abonner a un compte

Le bouton suivre se transforme alors en «Abonnéws étes désormais abonnés au compte
choisi. Tous les tweets de cet utilisateur arrimésur votre ligne du temps (sur votre page
d’accueil).

Depuis la page d’un utilisateur, vous pouvez égaldrolasser directement ce compte dans
vos listes personnelles avec le menu déroulantedis

[ 1)
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Le menu déroulant représenté par un engrenagepevoeet plusieurs opérations :

v «Citer» I'utilisateur dans un nouveau message puhle tous vos abonnés verront
(mais aussi cet utilisateur méme s'il ne fait pagip de vos abonnés, vu que vous
'avez cité).

v' «Ne plus suivre» : vous pouvez décider de ne phesa®onnés a cet utilisateur.

«Bloquer» : I'utilisateur ne pourra pas vous suivre

v' «Signaler comme spam» signalera le compte auxcesrdie Twitter comme étant
susceptible d’étre un spammeur (cf cet article diepdia décrivant le spam).

<

—-—

Figure 12 : Menu déroulant

2.3.4. De nouvelles fonctionnalités dans Twitter

Twitter innove et va offrir de nouvelles fonctiotitds a I'ensemble des utilisateurs du réseau
social. Pour l'instant, ces nouveautés ne sonsaitdes qu'a un nombre limité de personnes,
la nouvelle architecture proposera une navigatiates fonctions de recherche plus simples et
plus rapides pour l'utilisateur. D'autre part, fferiproposera aussi d'intégrer de nouveaux
types de contenu comme la possibilité de placevidig®s Youtube.

17

——
| —



Etat de I'art sur les réseaux sociaux

— Chapitre

2. Facebook

La compagnie Facebook est située a Palo Alto erfo@Gae. Le fondateur et directeur général
est M. Mark Zuckerberg de I'Université de Harvard.

Facebook est actuellement le réseau social legaipslaire au monde (5éme site le plus visité

).

Facebook, Inc.

faceboolc

Loppo de Facebaook

Créatiom 4 fiEvreer 2040

Fondate wrs Mlark Fuc kerberge
MDusin Moskow itz
Chris Hughes
Eduardo Savernrn

Sidege social B Palo Ao,

Califormic (Etats-Linis

yirectioam Mlark FXuc kerberg (PR )
Sheryl Sandberg

At iv ibd Réseaun soceal

FProduits Timweline, Ticker, Facebaoaolk

Music, Facebook Licuax,
Facebook Games, Instagram
|
Effect il + e 3 CHH) (2011 )
Site welb facebook com

{ https 2 Mancacer. face book  corm)

Chiffre d™affairmes 2 710N LIS (2011 )
r I
Résultat net A SO0 BA LIS T 7 (Z2000)

Figure 13 : Identité de Facebook

2.1.Historique

Le nom du site s'inspire des albums photo (« trorotopes » ou facebooks> en anglais)
regroupant les photos prises de tous les éléveswas de I'année scolaire et distribuées a la
fin de celle-ci aux étudiants. Facebook est neraviérsité Harvard c'était a l'origine le
réseau social fermé des étudiants de cette uni&easiant de devenir accessible aux autres
universités américaines. La vérification de la prmance de I'utilisateur se faisait alors par
une vérification de l'adresse électronigigel'étudiant. Le site est ouvert a tous depuis
septembre 2006.

18
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* Logo visuelle de Facebook :

Figure 14 : loge de Facebook

2.2.Présentation

Facebook est un réseau soeiat Internepermettant a toute personne possédant un compte
de créer son profil et d'y publier des informatiashant elle peut contrdler la visibilité par les
autres personnes, possédant ou non un comptege'dsace réseau s'étend du simple partage
d'informations d'ordre privé (par le biais de plygpéphies, liens, textes, etc) a la constitution
de pages et de groupes visant a faire connaitrangtisitions, des entreprises ou des causes
variées. L'intégralité des informations publiéescas deux supports, a l'inverse du profil,

peut étre consultée par n'importe quel internaams gu'il soit nécessaire d'ouvrir un compte.

2.3.Fonctionnalité de Facebook

Facebook propose a ses utilisateurs des fonctibé@malptionnelles appelées « applications »,
représentées par de petites boites superposéasisieurs colonnes qui apparaissent a
I'affichage de la page de profil de I'utilisate@es_applicationsodifient la page de
l'utilisateur et lui permettent de présenter oua@ger des informations aux personnes qui
visiteraient sa page. L'utilisateur trouvera paragle : une liste d'amis, une liste des amis
qu'il a en commun avec d’autres amis, une listeréssaux auxquels l'utilisateur et ses amis
appartiennent, une liste des groupes auxquelsiatgur appartient, une boite pour accéder
aux photos associées au compte de I'utilisateu,mmi-feed » résumant les derniers
evenements concernant l'utilisateur ou ses amig;atebook et un « mur » permettant aux
amis de l'utilisateur de laisser de petits messagerguels |'utilisateur peut répondre.

Par ailleurs une fonction de messagerie instantatig@onible depuis avril 2008, permet de
signaler a ses amis sa présence en ligne et,s$saice, de discuter dans un « salon » privé
(I'application ne permettant pas, en octobre 268&0¢unir plus de deux personnes dans un
méme salon). Depuis février 2010, le chat de Faaehtlise le protocole de communication
XMPP, afin de permettre aux utilisateurs de s’y congreavec n'importe quel client de
messagerie instantanée compatible avec ce protocole

Le choix des applications a afficher est laissatdisateur, qui peut en ajouter apres avoir
consulté le catalogue, ou bien en supprimer, chdegeagencement sur la page, ou en
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cacher certaines au public. Les applications paemeaussi aux membres de Facebook de
jouer gratuitement a des jeux.

2.3.1. Devenir utilisateur Facebook

Pour ceux qui n'ont pas encore de compte Facebeaklication dans cette vidéo
http://www.youtube.com/watch?v=OWxAWQchplM ou ce totiel
http://www.memoclic.com/1215-facebook/7473-facebaobation-compte-reseau-social.html

Vous devez posséder une adresse email valide poime vnscription car vous devrez
confirmer celle-ci par le biais d’un email.

Lors de linscription il est préférable de donnariquement les informations nécessaires
illustrées ci-contre.

2-Pour se
connecter:
entrer le login

facebook

Connayion

Facebook vous permet de rester en contact et
d'échanger avec les personnes qui vous
entourent.

1 slectronique

(lnscription

Le site est gratuit et ouvert a tous.

Prérom :

Norm de Farmile :
Vobre adresse
Natveau ot de
passe :

Josds: | Sexe: W

Date de

niiccance s | XA ! (¥ || Moz : v | Année: v

Proasguand doie-5 fourser cax inimations 7

Créer une Page pour une céléhrite, un groupe de musique ou une

\ et le mot de

entreprise.

English{US) Frangais(France) Espafiol Porbuguss (Brasil) Deutsch [ralano dwell BRD @z B=E »

1-Remplire le formulaire

Page 15 : Page d’inscription a Facebook
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Votre page d’accueil aprées inscription ressemliec:

N7 Retrouver des personnes par adresse électronigque
Impor tez des contacts & partir de votre compte Yahoo.

Rechercher des amis

Retrouver les personnes que vous connaissez

Recherchez par nom ou trouvez des camarades de dasse ou des collégues de
travail.

,-,') Afficher et modifier votre profil

Remplissez les champs dinformation et téEchargez une photo pour aider vos
amis & vous reconnaitre.

Page 16: Modifier son profil sur Facebook

Avant méme de compléter votre profil en cliquant Atficher et modifier votre profil, il est
nécessaire d’en paramétrer les options de confaligét

Le profil, accessible aussi par la barre horiatentle couleur bleu située tout en haut de la
page Facebook, est la page que vos amis peuvestlter lorsqu’ils cliquent sur votre nom

et qui contient toutes les informations que voushadez publier.

Deux choses sont importantes,
v’ réfléchir aux informations que vous allez publier
v’ et avant méme de les publier, pensez anpdrar les options de confidentialité
du module Profil.

Vous pouvez trouver réponses a toutes vasstouns sur la page profil a cette adresse
http://www.facebook.com/help.php?page=402 de laiquie d’aide.

Exemple : une page d’'un nouveau profil, pas encargli.
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Un moteur de recherche permet de (re)trouver des personnesfentreprises/groupesfapplications

Une photo du profil

juste en tapant un mot ou ung adresse mail...

vous pouves partager votre humeur du jour (par exemple] ici

Armuwil - Frodil Comple =

Moz phobos (3

fur  Infos Phaotes. +

Judre : i S0 [T €0

Rl Portagor

i

(4, opbcrs

k\‘:_Iw':h"d.l mon proh _j
' &

\ y,

Erfermakinny #

16 Frewr 1908

Arnmiy -
1l a'vei Al 2

Un texte de présentation

f‘f-

-

L

‘Craas e it

Henrmyires pa kS
Al

PELTIC EFFINITY

oy por [été |

Endoironras ke dhetradnad

Le mur sur leguel vaus et vos amis pouver publier des images, textes, vidéos, ...

1- Signal une invitation d’amis
2- Boite de réception
3- Notification ou actualités

il

Publicités

Page 17: Exemple d’'un nouveau profil Facebook

22

——
| —



Etat de I'art sur les réseaux sociaux _

— Chapitre

Vous avez la possibilité de paramétrer la confiddité de 4 modules illustréci-dessous

& Confidentialité

Profil »
Contralez qui peut voir votre profil et vos informations personnelles.

) Recherche »
Contrélez qui peut vous rechercher et comment vous pouvez étre contacté(e).

I‘ | Actualités et mur »
— Contralez les actualités récentes qui apparaissent sur votre profil et dans les pages d'accueil de vos amis.

s Applications »
e :?’g’ Contralez les informations accessibles aux applications que vous utilisez sur Facebook.

Figure38 : Parametres de Confidentialités

2.3.2. Possibilité d’interagir avec le résea

Facebook permet a ces utilisateurs d’entrer demnrdtions personnelle et d’interagir a
d’autre utilisateurs, lesnformations susceptibles de d’étre mises a disiposidu résea
concernant I'état civil, les études et les cenuléstéres.ces informations permettent
retrouver les utilisateurs partageant les mémeétgéces dernier peuvent former des grot
ety’inviter d’autres personnes, l'interaction incluegartages de tout docum

e Ecrire sur le mur

le mur de Facebook contient les phrases datstet les liens publiés avec ['outil
publication , également les commentaires sur ussage d’'un ami ,aussi il existe auss
Botton jaime ou je n'aime pas. Il fauvor confiance en ses amis... pour
laisser écrire des messages qui peuvent étrparufautres. Ce dernier peut étre vu par:
les amis ou quelque urm, bien rendre le mur invisible donc pri

* Envoi de messag

Les messages des internautes de Facebook utikspritocole de communications XMl

Mar Ajoukesr comme ami(e)

Ernaysr un message 2

Figure 1¢Interface de communication
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* Publicité ciblee

La force de la publicité dans Facebook ré dans le contenue déposés

Activités et interets & Modifier

Cuisina

Figure 2(: Divers activités de facebook

2.3.3. Créer une page personn[12]

hY

La création d'ungpage Faceboc peut répondre a plusieurs objectifs. Dans tles cas,

I'entreprise doit bien réfléchir a ce qu'elle viaite de sa page Facebook. Parmi les obje
les plus courants que se fixent les entrepriset :

» Recruter sur Facebo

» Trouver des prospects et des parten:

> Faire de la publicit

> Deévelgper son « capital social
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Profile edit Friends v HNetworks v Inbox (1) v home account privacy logout

facebook

King Mongoose

Search »
1., This Page has not been published. To make this Page public, publish this Page.
Applications edit
Photos Edit Page
2L Groups Edit Admins
Events Become a Fan
Marketplace Share with Friends
@ causes h
lji Page Manager ¥ Fans
BE Gifts T = ans
more
=

;1]}_!‘ Upload a picture

¥ Video edit X
¥ Information edit
& Add information to this page There are no videos.
- Add Videos.
P Mini-Feed
¥ The Wall edit X ¥ Events edit %
Mo wall posts. see Al _

here are no events.

Create Events.

¥ lotes edit X
Fost
There are no notes.
Add Notes.
¥ Discussion Board edit X ¥ Discography edit X
There are no di s:k.ss. ans. There is no discography.
Start the first topic. Add Albums
¥ Music Player edit X
There are no songs.
Add Music.

Figure 41 : Page Facebook

2.3.4. nouvelles fonctionnalités dans Facebook
La possibilité de :

Partage :
1. Tagger les gens en cliquant sur un bouton.
2. Dire ou tu es en cliquant sur un autre bouton.
3. Le plus cool des tous c’est la gestion de vos &tatu

Profil :
1. Revoir les tags avant qu’ils soient partagés suebaok (refuser ou valider le tag).
2. Possibilité de choisir avec qui vous voulez pantage
3. La possibilité de gérer vos statuts méme s'ils géfa partagés vous pouvez les
rectifier.
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Dans ce chapitre, nous avons présenté les résefaumatiques et donné leur classification
Suivant la distance. Comme nous nous somme®eases au Web, a ses ressources et aux
différents termes s’y rapportant, au final nousravparlé des réseaux sociaux tel que

Facebook dont ces moindre détailles inscriptigifisations....
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l | n réseau informatique est un ensemble d’élémentirimia reliés entre eux dans le but

de permettre aux utilisateurs de partager desuess® et d’échanger des informations.
Cet échange entre différentes entités fait sujetybders attaques, ce qui a poussé la recherche
informatique a découvrir les diverses failles pauvauchées la sécurité des réseaux de
maniére générale, et des réseaux sociaux plusgrent dans le seul but de les combattre en

instaurant des politiques de protection.

|. Généralités sur la sécurité informatique
1. Qu’est ce que la sécurité informatique ?13][14]

La sécurité informatique c'est I'ensemble degens mis en ceuvre pour minimiser la
vulnérabilité d'un systeme contre des menaa&sdentelles ou intentionnelles.

La sécurité informatique utilise un vocabulairerbikfini, par conséquent il est nécessaire de
définir certains termes :

1.1 Les vulnérabilités[13]

Ce sont les failles de sécurité dans un ou plusisystémes. Tout systéme vu dans sa
globalité présente des vulnérabilités, qui peuetr exploitables ou non.

1.2. Les contre-mesureg13]

Ce sont les procédures ou techniques permettagsdadre une vulnérabilité ou de contrer
une attaque spécifique (auquel cas il peut exibaertres attaques sur la méme vulnérabilité).

1.3. Les menace$14]

L'ensemble des actions de I'environnement dystéme pouvant entrainer des pertes
financiéres. Elles peuvent provenir d’adversair@®ianinés capables de monter une attaque
exploitant une vulnérabilité.

» Menaces relevant de problemes non spécifiques anformatique
v' Risques matériels accidentels: techniques de irmteassez bien maitrisées
(incendie, explosion, inondation, tempéte, foudre)
v" Vol et sabotage de matériels : vol d'équipementemeds, destruction
d'équipements, destruction de supports de sauvegard
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> Les pannes et les erreurs (non intentionnelles)

v' Pannes/dysfonctionnements du matériel,
Pannes/dysfonctionnements du logiciel de base,
Erreurs d'exploitation : oubli de sauvegarde, ésrant de fichiers
Erreurs de manipulation des informations : erreusaisie, erreur de
transmission, erreur d'utilisation,
Erreurs de conception des applications,
v Erreurs d'implantation.

ANERNERN

<

» Les menaces intentionnelles
L'ensemble des actions malveillantes(qui ctuestit la plus grosse partie du
risque).
Qui devraient étre l'objet principal des mesute protection.

1.4. Les attaques (exploits)14]

Elles représentent les moyens d'exploiter une vabi@é. Il peut y avoir plusieurs attaques
pour une méme vulnérabilité mais toutes les vulnbtés ne sont pas exploitables.

1.4.1. Types des attaques
a. Attaques passive$l3]

v' Détournement des données (I'écoute, les indisadtio
Exemples: espionnage industriel

v' Espionnage commercial

v Violations déontologiques

v' Détournement des logiciels
Exemple: copies illicites

b. Attaques activeg13]

v" Modifications des informations
Exemple : la fraude financiére informatique dabotage des informations (logique)

v" Modification des logiciels
Exemples: Bombes logiques, virus, ver
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Passive Threats Active Threats
Release of Traffic Masquerade Replay Muodification of Denial of
message contents analysis message contents service

Figure 1 : Attaque passive et attaque active

1.4.2. Buts des attaqueg$14]

Interruption: vise la disponibilité des informations
Interception:vise la confidentialité des informations
Modification vise l'intégrité des informations
Fabrication vise I'authenticité des informations

SNENIENEEN

1.4.3. Profils et capacités des attaquantflL5]

Les attaquants peuvent étre classés non-seulemelgLps connaissances (newbies, experts,
etc...) mais également suivant leurs capacitémdlads dans une situation bien définie. Ainsi,
on dénombrera les capacités suivantes :

Transmission de messages sans capacité d'écoseo@hng...)

Ecoute et transmission de messages

Ecoute et perturbation des communications (blodageaquets, DoS et DDoS...)
Ecoute, perturbation et transmissions de messages

Ecoute et relai de messages (attaques type méme-imiddle)

AN NN

Une autre caractéristique des attaquants va étreteprise unidirectionnelle ou bi
directionnelle sur les communications, du faital@ature asymétrique de celles-ci. En effet,
la plupart des canaux de transmissions sur Inteunstur tout autre réseau hétérogéne sont
unidirectionnels et empruntent des chemins diffésrenivant les régles de routage. Ainsi, de
nombreux protocoles de sécurité sont égalementraaimnnels et il faut établir plusieurs
canaux pour permettre un échange en "duplex”. @ssux qui sont au nombre de 2
minimum, sont la plupart du temps gérés de factalement indépendante par les protocoles
de sécurité. C'est le cas pour SSL/TLS mais égaiepmir IPSec dont les associations de
sécurité (SA) sont
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unidirectionnelles et indépendantes, chacune d&stnit son propre jeu de clés, algorithmes,
etc...

2. Services principaux de la sécurité informatiqug15]

Pour remédier aux failles et pour contrer les aagla sécurité informatique se base sur un
certain nombre de services qui permettent de mettiace une réponse appropriée a chaque
menace. A ce niveau, aucune technique n'est erowisagée; il ne s'agit que d'un niveau
d'abstraction visant a obtenir une granularité maie pour déployer une politique de sécurité
de fagon optimale (les aspects pratiques tels gly'ses de risques, solutions technologiques
et colts viendront par la suite. Décrivons lesgpaux services de sécurité :

v Confidentialité
v Authentification(entité, origine des données)
v Intégrité
% Machines (tamper-résistance, tamper-proofnessuéracsécurisée...)
% Données (avec possibilité de récupération)
s Flux:
> Mode non-connecté, au niveau paguet (échangepdeadyuéte-
réponse, comme UDP)
> Mode orienté-connexion (ensemble de I'échange, @iGP)
> Intégrité de séquences partielles (VolP, applicati@tc... permet
d'éviter les DoS par exemple)
v Contrdle d'accésgautorisation, a différentier de l'authentificafjo
v Non-répudiation(avec preuve d'émission ou avec preuve de réecgptio

Notez que le chiffrement, les signatures digitafesutres techniques correspondent au niveau
d'abstraction inférieur, décrit comme I'ensemble mécanismes de sécurité permettant de
réaliser les services décrits ci-dessus.

Plusieurs mécanismes peuvent par exemple réaiservice d'authentification (schémas
d'authentification, chiffrement, signatures digtal.).

Néanmoins, ces mécanismes de sécurité ne corresuqras encore aux solutions finales qui
seront réellement implémentées.

Il faudra pour cela effectuer un dernier raffinemeonsistant a choisir les algorithmes
symétriques, les algorithmes asymétriques, laetdgis clés, etc....
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3. Les objectifs de la sécurité informatique

La sécurité informatique a plusieurs objectifsplsér liés aux types de menaces ainsi qu'aux
types de ressources, etc... Néanmoins, les paintsgaux sont les suivants :

v' Empécher la divulgation non-autorisée de données

v Empécher la modification non-autorisée de données

v Empécher l'utilisation non-autorisée de ressourgssau ou informatiques de fagcon
générale

ll. La sécurité dans les réseaux

La sécurité informatique est de nos jours devemugrabléeme majeur dans la gestion des
réseaux d’entreprise ainsi que pour les particlbienjours plus nombreux a se connecter a
Internet.

La transmission d’informations sensibles et le d@sissurer la confidentialité de celles-ci est
devenu un point primordial dans la mise en placeédeaux informatiques.

1. Politiques de sécurit§16]

» Sécuriser les communications
v' Cryptographie (systéemes a clés...)
v Brouillage, saturation...
v' Routage sécurisé (spécification de chemins au)risé
v' Analyseur de sécurité

» Contréler I'acces aux frontieres du domaine
v Fire-Wall (sites de confiance et autres, autheaifon)
v' Blocage des ports
v' Ecoute des flux entrants et sortants pour repéseattaques/intrus (bande
passante)
v Piratage par logiciels espions « spywares »

» Audits : traces (pannes, attaques...)

2. Attagues de sécuritg17]

Les attaques portées a la sécurité d’'un ordinaiewun réseau sont mieux caractérisées en
considérant le systeme en tant que fournisseufodiiration.

En général, il existe un flot d’'information issu Ké&isource, un fichier ou une zone de la
mémoire centrale, vers une destination, un autngefiou utilisateur.

Il existe quatre catégories d’attaques : interauptinterception, modification, fabrication.
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» Interruption
Un atout du systeme est détruit ou devient indigpgerou inutilisable.
C’est une attagque portée a la disponibilité. Lardeson d’'une piece matérielle (tel un disque
dur), la coupure d’une ligne de communication,@mise hors service d’'un systéme de
gestion de fichiers en sont des exemples.

» Interception
Une tierce partie non autorisée obtient un acegsatout. C'est une attaque portée a la
confidentialité.
Il peut s’agir d’'une personne, d’un programme awnddrdinateur.
Une écoute téléphonique dans le but de captureda@eses sur un réseau, ou la copie non
autorisée de fichiers ou de programmes en sontxaespdes.

» Maodification
Une tierce partie non autorisée obtient accésataut et le modifie de fagon (presque)
indétectable.
Il s’agit d’'une attaque portée a l'intégrité. Chandes valeurs dans un fichier de données,
altérer un programme de facon a bouleverser sopadement ou modifier le contenu de
messages transmis sur un réseau sont des exeraptdked attaques.

» Fabrication
Une tierce partie non autorisée insére des cogtwatadans le systeme. C’est une attaque
portée a I'authenticité.
Il peut s’agir de I'insertion de faux messages damséseau ou I'ajout d’enregistrements a un
fichier.

3. Historiques des attaquesis]

1975 : Jon Postel pressent le SPAM
1983 : blagues de potaches

1983 : Wargames

1986 : Cukoo's egg

2 Novembre 1988 : Ver de Morris
2001 : Code Rouge

24 janvier 2003 : Slammer

2004 : Location de zombies

2009 : Conficker :

2010 : Opération Aurora (Google)
2010 : BotNet Mariposa

2010 : Ver stuxnet

NN N N N N SN N NN
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Figure 2 : Niveau des attaques

4. Les mécanismes de sécurisation

4.1. Authentification [16]

L’authentification est le premier rempart aux ategjunformatique, il s’agit la plupart du
temps du couple « Nom d’utilisateur/Mot de pas$keogin/Password).

Cette premiere méthode constitue une sécuritéveaent fiable lorsqu’elle est bien utilisée:
mot de passe correct, confidentialité assurée, fiphigégé,. . .

Elle pose tout de méme certains problémes commexaanple le cas ou un utilisateur a
besoin de se connecter sur plusieurs statidféreites.

Il va alors rapidement trouver cette méthode d'antification relativement lourde.

Il éxiste plusieurs méthodes d’authentificatiormame par exemple Kerberos (gestion de
tickets), SSL (Secure Socket Layer), S-HTTP (SekliréP), les signatures digitales

(Digital Signature) et les certifications. . .

4.2. Firewalls [16]

En informatique, un Firewall est un périphériqueuowordinateur qui protege la partie privée
d’un réseau de la partie publique. C’est en rébétément qui permet de distinguer la partie
privée du réseau de celle que 'on nommera publftniernet,. . .), lui seul peut donc en
atteindre les deux extrémités.

Il permet donc de protéger le réseau privé d’éales attagues provenant d’Internet et peut
également contréler certaines actioffeguées de I'intérieur du réseau privé.
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4.3. Cryptographie

Le but est de donner les grandes lignes des paugiplgorithmes de cryptage, ainsi que de
fournir un ordre d'idée sur leur niveaux de sééuwattleurs temps d'exécution. Nous pourrons
ainsi effectuer une comparaison entre chacun @augrme de colt machine et d'efficacité.
La principale distinction se fera entre les codatges/pes symétriques et ceux de types
asymetriques ou a clé privé.

Iv. La cryptographie [19]

Quand Jules César envoyait des messages a sealggriéne faisait pas confiance a ses
messagers. Aussi remplacait-il chaque A dans sesages par un D, chaque B par un E, et
ainsi de suite a travers I'alphabet. Seul quelqujun connaissait la régle « décalé de 3 »
pouvait déchiffrer ses messages.

1. Terminologie [20]

La cryptographie posséde plusieurs éléments quigitisées afin de mener a bien cette
méthode de sécurité :

> Texte clair: le texte que I'on souhaite transmettre avarietmodification. Ca peut
aussi bien étre un texte dans une langue quelcanguee donnée autre (image,
vidéo, son, ...).

> Texte chiffré c'est le texte obtenu aprés avoir appliquédidigme de chiffrement sur
le texte clair.

> Chiffre : un chiffre est un algorithme permettant de stumsta chaque caractére du
message clair un autre caractére.

> Clef: la clef est un paramétre permettant de caldeleressage chiffré et/ou le
message clair.

La terminologie de la cryptographie :

» Cryptanalyse la Science permettant d’étudier les systemgst@graphiques en
vue de les tester ou de les casser.

> Cryptologie: la science qui regroupe la * Cryptologie :deesce qui regroupe la
cryptographie et la cryptanalyse.
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2. Historique

La cryptographie a évolué en trois périodes higtms :

» La cryptographie mécanique. Il s'agit de la cryppgie qui utilise des moyens
meécaniques pour chiffrer un message. Cette cryppiuge s'étend de l'antiquité jusqu'a
la fin de la seconde guerre mondiale environ. Dejaors, elle n'a plus cours.

> La cryptographie mathématique. Il s'agit de la tsgpaphie qui utilise les
mathématiques pour chiffrer un message. Cette @gygphie a commencé aux
environs de la fin de la deuxieme guerre mondiatgest celle que I'on utilise de nos
jours.

» La cryptographie quantique. Il s'agit de la crypéqinie dont les bases reposent sur la
physique quantique.

3. Qu’est-ce que la Cryptographie ?

La cryptographie traditionnelle est I'étude degthodes permettant de transmettre des
données de maniére confidentielle. Afin detgger un message, on lui applique une
transformation qui le rend incompréhensible’est ce quon appelle le chiffrement,
qui, a partir d'un texte en clair, donne taxte chiffré ou cryptogramme. Inversement,
le déchiffrement est I'action qui permet de reconst le texte en clair a partir du texte
chiffré.

Dans la cryptographie moderne, les transfdonaten question sont des fonctions
mathématiques, appelées algorithmes cryptographique dépendent d’'un paramétre appelé
clef.

4. Qu’est-ce que la cryptanalyse ?

A l'inverse de la cryptographie, la cryptanalysel@sude des procédés cryptographiques
dans le but de trouver des faiblesses et, en pheticde pouvoir décrypter des textes chiffrés.
Le décryptement est I'action consistant a retroleeexte en clair sans connaitre la clef de
déchiffrement.

5. Chiffrement et Déchiffrement

Les données qui peuvent étre lues et comprisesasigres spéciales sont appelées texte
clair (ou libellé). Le procédé qui consiste a immder du texte clair de facon a cacher sa
substance est appelée chiffrement (dansrgalge courant on parle plutdt de cryptage
et de ses dérivés : crypter, décrypter). f@hifdu texte clair produit un charabia
illisible appelé texte chiffré (ou cryptogramem Vous utilisez le chiffrement pour garantir
gue l'information est cachée a quiconque elle n@sstinée, méme ceux qui peuvent lire
les données chiffrées. Le processus de redoutexte chiffré a son texte clair original est
appelé déchiffrement.
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-~ ~

Clé de chiffrement Clé de déchiffrement

- - est

m Chiffrement Texte chiffré Déchiffrement

Figure {: Chiffrement et Déchiffrement

6. Cryptographie Symétrique

C'est le type le plus classique de cryptage. Le en@ot de passe est utilisé pour crypte
décrypter le message. S'il existe plusieurs algoets différents, ceux que nous présentc-
dessous sont considéi@smme des standards car ils ont été révisés gamanunaute
internet internationale et que leurs forces etiéaies sont bien document

Il existe deux types de cryptographie symeétr :

Clef secréete
o) I

& l (2
A ‘
J;Lh Texte - Texte 0 Texte

. — . . =i
v[jj en clair chiffré en clair E
Alice Bob

Figure <: Cryptographie symetrique
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6.1. Le chiffrement par flot

Dans ce type de chiffrement, le cryptage est aftebit-a-bit sans attendre la réception
compléte des données a crypter.

6.2. Le chiffrement par bloc

Quatre modes de chiffrement par bloc soilisé : Electronic CodeBook (ECB),
Cipher Block Chaining (CBC), Cipher FeedBack (CieB)Output FeedBack (OFB).

Le cryptage en blocs est au contraire ¢@awu plus utilisé et permet une meilleure
sécurité. Les algorithmes concernés sont égaleph@ntonnus DES, AES,...

Leur nom leur vient du fait qu'ils s'appkoi a des blocs de données et non a des
flux de bits. Ces blocs sont habituellemdnt 64 bits mais cela dépend entierement
de l'algorithme utilisé et de son implémeotat De méme, la taille de la clé varie
suivant l'algorithme et suivant le niveau deusié€ requis.

* Avantage :
- Assure la confidentialité des données

* Inconvénients :
- Souffre d’un probleme de distribution de clés
- Probleme de Gestion des clés.

6.3 Algorithmes de cryptage symétrique
6.3.1 DES (Data Encryption Standard)
6.3.1.1 Historique

Créé dans les années 70 (public en 1981), I'algoatDES a été l'algorithme de
cryptographie le plus usité jusqu'a ces derniemeges. Il a été récertifié depuis et est encore
aujourd’'hui utilisé .Sa plus récente version daté @d94.

L'algorithme DES est un algorithme de cryptogragmeloc. Il opere généralement sur des
blocs de64 bitset utilise une clé d&6 bitsqui sera transformée en 16 sous-clés de 48 bits
chacune.

6.3.1.2 Performances

Au cours des 25 derniéres années, l'algorithme £&s$ réveélé étre un algorithme solide. La
seule attaque connue a ce jour est purement acqalén@t n'a aucune conseéquence sur la
sécurité pratique de l'algorithme. Malheureusensanfaiblesse réside dans la longueur de sa
clé, qui n'est que de 56 bits.
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6.3.1.3 Modes d'utilisation

DES étant un algorithme de chiffrement par blopeilit étre appliqué de plusieurs fagons. En
réalité, 4 modes d'utilisation de DES ont été ps&isa ECB (Electronic CodeBook mode),
CFB (Cipher FeedBack mode), CBC (Cipher Block Cimgmode) et OFB (Output
FeedBack mode).

ECB correspond au mode le plus simple : étant donrntéxte claix1x2..., chaque bloc de 64
bits est chiffré avec I'algorithme DES, donnantexte chiffréyly2... Ce systéme présente un
inconvénient flagrant : 2 blocs identiques seraués de la méme maniere, et auront donc le
méme bloc chiffré. Il est donc possible de recetmes les cryptés possibles puis par
recoupements et analyses statistiques de recomposgrartie du message original sans avoir
tenté de casser la clé de chiffrement.

Ces modes sont donc particulierement adaptés alepres d'authentification et sont utilisés
dans les MAC (Message Authentification Code). Un®/ést une section de message,
ajoutée au texte clair (ou au texte chiffré), aféngarantir I'intégrité du message envoyé.

6.3.2 IDEA (International Data Encryption Algorithm)
6.3.1.1 Historique

Plus récent que le DES, I'IDEA, contrairement awtxes algorithmes de codage, a été brevetée
par la société suisse Ascom. L'utilisation non caruiale de cet algorithme, essentiellement
utilisé dans le systeme PGP, est cependant pesmiseréserve d'une autorisation d’Ascom.

L'IDEA opere sur des blocs @& bitset utilise généralement une clé 8 bitsqui sera
transformée en 52 blocs de 16 bits.

Les algorithmes de cryptage et de décryptage ssnmhEmes.

Le bloc d'entrée de 64 bits est divisé en 4 blecéalbits A ,B, C, et D qui deviennent les
blocs d'entrée de I'algorithme.

6.3.1.2 Performances

Cet algorithme est considéré comme étant assesnmett supérieur au DES en terme de
sécurité. Sa vitesse d'exécution reste comparablela DES. Ses implémentations hardware
sont simplement Iégerement plus rapides.

6.3.3 Blowfish
6.3.1.1 Historique

Créé en 1994, Blowfish est un algorithme de chifieat par blocs basé sur le DES, mais avec
des clés plus longues et plus d'aléas lors du eodag n'utilise plus des tables fixées, mais
des tables a chaque fois différentes, détermingeke pnot-de-passe.
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Blowfish effectue un codage par blocs de 64 bttstitse une clé de longueur variable.
L'algorithme est scindé en deux parties : une g@astpansion de la clé et une partie encodage
des données. La partie expansion de la clé corsstavertir la clé de départ (maximum 448
bits) en plusieurs sous-clé totalisant 4168 bytes.

Le chiffrement des données s'effectue au courédetations. Chacune d'elle est constituée
d'une permutation dépendante de la clé, et d'up&titution dépendante de la clé et des
données.

Toutes les opérations sont des Xor et des addisondes mots de 32 bits.

6.3.1.2 Performances
Blowfish est un algorithme trés performant en tedeaesécurité en apparence, et tres rapide.
Il est encore relativement neuf et n'est pas gpandu. On manque donc d'information pour
dire si cet algorithme est véritablement performant

6.3.4 RC4
6.3.1.1 Historique

RC4 est un algorithme de chiffrement en continiéale longueur variable développé en
1987 par Ron Rivest pour RSA.

Il est longtemps resté secret avant d'étre pudtiést maintenant beaucoup utilisé, en
particulier dans le protocole SSL.

La structure du RC4 se compose de 2 parties disinc

La premiere, key scheduling algorithm, génere ab&etd'étaB a partir des données secretes,
a savoir 64 bits.

La deuxieme partie de l'algorithme RC4 est le ggteér de données en sortie, qui utilise la
tableSet 2 compteurd,et;j.

6.3.1.2 Performances

Le chiffrement RC4 est extrémement rapide, slremegpius rapide des chiffrements utilisés
a I'neure actuelle.

Cependant, il comporte quelques failles de sécquité&ont exploitables de fagon plus
efficace qu'une recherche exhaustive de clé.

6.4 Algorithmes de cryptage asymétrique

Le principe d'un code asymétrique (aussi appelé publique) est que, contrairement au
code symétrique, les deux interlocuteurs ne pantggges la méme clé. En effet, la personne
qui veut envoyer un message utilise la clé publdgison correspondant. Celui-ci déchiffrera
alors ce message a partir de sa clé privée qeelliconnait.

On voit ici que contrairement a un codage symégridgichiffrement et le déchiffrement se
font par des opérations complétement différentes.
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= Chiffrement
¢ Clef publique utilisée pour le chiffrement, seul le détenteur de
la clef privée peut déchiffrer
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¢ Clef privée utilisée pour le chiffrement, seul son détenteur peut
chiffrer, mais tout le monde peut déchiffrer (et donc en fait
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Figure £ : Cryptographie asymetrique

6.4.1. RSA (RivestShamir-Adleman)
6.4.1.1. Historique

R.S.A. signifie Rivest-Shamiidleman, en I'nonneur de ses inventeurs : Ron Rikes
Shamir et Leonard Adleman qui l'ont créé en 1!

Tout le principe de RSA repose sur le fait quiltess difficile et donc trés long «
décomposer un trés grand rbre en deux grands facteurs premiers, sauf casydamnts

6.4.1.2. Performances

La cryptographie a clé publique possede un avamteggeur sur la cryptographie a
secrete.

Il est également a noter que la sécurité du crgpRBA repose sur la puissance
ordinateurs et sur les connaissances actuellestbmatique. Tout progrés dans un dome
comme dans l'autre peut obliger a allonger laaiéa chercher une autre fonction qui
facilement applicable dans un sens, et quasimegmtiicable dans lutre.
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6.4.2. Systemes de signatul

Un codage asymétrique, quel qu'il soit, peut é&e avantageux du fait que la clé privée
soit détenue que par le receveur du message. &leeanotamment que la clé privée
puisse étre divulguée, car elle nconnue de personne d'autre que son utilisateuerCieynt
un probléme apparait rapidement : étant donnéaqake Ide chiffrement est publigt
comment authentifier I'expéditeur. C'est la quivient le systeme de signature. En effet,
personne quenvoie le message y ajoute une signature quityrepre, il n'y a plus auct
doute sur son identité.

Dans la réalité, la plupart du temps, I'expédithiffrera un nombre particulier d'une fag
qui lui est propre, afin d'assurer le destinatdee'intégrité du message qu'il reg
L’authentification d’'un message, et la répudiation.

Les signatures électroniques sont obtenues pdodesons de hachag

» Des fonctions de hachage utilisées usuellementlpaignature so :
- MD2;

- MD4;
- MD5 (128 bits ;
- SHA;
- SHA (160 bits)

» Signature

P

J
!

& 2

o
!__;’1 Message nDEI'\> Empreinte \ 10— — > | Signature
ﬂ g Clef privée

N Al

Figure 6 : Systéme de signature

7. Symétrique / Asymétrique : Petit Comparatii

D’apreés la section précédente on a déduit queyfstagraphie a clé publique apportait
solution mais qui avait plus de tourments la cryptographie a clé secre

( 1
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En effet la cryptographie symétrique est utilipéar deux raisons fondamentales,

D'une part, une raison pratique, la plupart deggyss de chiffrement a clé publique sont trés
lents. Le RSA est par exemple plusieurs centaiedsid plus lent que I'AES en
programmation logicielle et est completement hargalp en implantation matérielle.

A notre époque ou la vitesse de transmissiorirderination constitue un enjeu crucial,
I'algorithme de chiffrement ne doit pas étre uridaclimitant.

D'autre part, du point de vue de la sécurité semates problemes relatifs a la structure

méme des systemes de chiffrement a clé publique.

8. Seécurisation des applications

Divers types d’applications déployées en mode tbenveur a travers l'internet peuvent étre

sécurisées par I'emploi de systémes cryptograpbigumétrique ou asymétriques :

- messagerie électronique.
- Acces a des serveurs web.
- Acces a des bases de données.
De nos jours, compte tenu de I'évolution historiged’internet ,I'objectif est de sécuriser la

vie privée des utilisateurs.
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- Comparaison des forces relatives des
algorithmes de cryptage -

Type Degré de |Implémentation |Vitesse
sécurite *
Idea de type 128 bit Secret Rapide
militaire partagé
Blowfish |de type 256 to 448 bit Tres rapide
militaire Secret partage
DES Bas 40 to 56 bit Secret |Rapide
partagé
RSA de type 2048 bit Trés lent
militaire Clé publique
MD5 Eleve 128 bit Lent
Message Digest
SHA Eleve 160 bit Lent
Message Digest

* dépend de la longueur de la clé, évalué en fonction de la
longueur maximale de la clé

Tableau 4Tableau comparatif d'algorithmes de cryp

Une solution tout a fait intéressante et acceptefiéecompromis élaboré par Zimmerma
pour concevoir PGP.

Le principe du chiffrement est le suivant : suppasque I'émetteur A et le destinatair:
souhaitent communiquer de maniéere intégre, ersatitiun algorithme a clé secréte
l'occurrence, pour PGE'est l'algorithme IDEA). lls se mettent d'accaud I clé secrete pi
un protocole d'échange de clés. Ce genre de pitetatiise des propriétés de cryptograph
clé publique.

Ensuite ils communiquent en utilisant I'algorithiD&EA qui est a clé rivée. Une fois qu
leur conversation est terminée, ils jettent laddésessiol

La méme fagon de procéder peut étre utilisée avemdage AES, au lieu d'un codage 1D

Un tel systeme combine alors les avantages destgpes de cryptographie : npartage des
clés et intégrité des messages, ainsi que ragtgécurité d'exécutic
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Apres la présentation de ces différents algorithdeesodage, nous pouvons dire qu'il est
nécessaire de distinguer les deux cas symétriqusymétriques. En effet, chacun d'eux a ses
particularités et n‘auront pas les mémes applicatio

Dans les cas ou les deux interlocuteurs sont s@s, préférable d'utiliser un chiffrement
symétrique. Parmi les chiffrements symétriqueshiéfrementAES tres récent, s'avere étre le
plus efficace. Il est d'ailleurs tres employé degmain officialisation.

Dans le cas ou il est préférable que les deuxlomigteurs ne possédent pas la méme clé, pour
guelque raison que se soit, un codage asymétrimuene |leRSAs'avere plus approprié.

V. Introduction a la sécurité dans les réseaux sociaux

Dans une société comme la notre, ou l'acces anbttest facile et ou l'information est
diffusée 24H/24, ou les communications sont insta@s, les relations sociales patissent
souvent de I'attrait pour les technologies. Leemen garde sont en effet nombreuses contre
I'adoption des nouvelles technologies qui risquénpiéter sur la vie privée et de réduire
encore plus notre attention.

De nombreux habitués d'Internet sont conscienta dépendance que crée la toile et de
l'anxiété que peut générer l'usage des réseauxusocia crainte par exemple de passer a coté
de mises a jour essentielles.

Mais les internautes ignorent encore les reglen@iaires de sécurité.

Une enquéte commandée par ESET réveéle un gouftire les préoccupations des utilisateurs
de réseaux sociaux et leurs comportements.

1. Qu'est ce que ESET ?721]

Fondée en 1992, la société ESET est spécialisée daconception et le développement de
logiciels de sécurité offrant une protectiorbglle contre les menaces évolutives qui
sévissent dans les environnements informatiques.

Pionnier en matiére de détection proactive denaces, ESET est aujourd’hui le
leader dans ce domaine.

ESET a développé un vaste réseau mondial de pegEng compris avec des entreprises
telles que Canon, Dell et Microsoft.

ESET possede des bureaux a Bratislava (Slovadgrigjpl (RoyaumeJnis), Buenos
Aires(Argentine), San Diego (USA), Prague (Réjpuie Tchéque), et est représentée dans
plus de 110 pays.

2. Etude menéd21]

Alors que le débat sur la sécurité des réseaurwsodiat son plein, ESET, a demandé a Harris
Interactive, institut d’études de marché, d’'intgeoun échantillon représentatif d’américains

( 1
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de plus de 18 ans, dont 1476 possédent des codgtéseaux sociaux afin de connaitre leur
option sur la sécurité d’Internet et les conségesmie peuvent avoir leurs comportements.

Le résultat souligne un étonnant décalage entnerésccupations des utilisateurs concernant
la confidentialité, la sécurité et leurs actionsles sites de réseaux sociaux.

» Quand avez-vous changé le mot de passe de votre gbende réseau social pour
la derniére fois ?

@ Jamais - 33%

O Mot de passe change
depuis 30 jours - 13%

O Mot de passe change
depuis 2 ou 3 mois - 18%

M| Mot de passe changé
depuis plus de 3 mois et
moins d'un an - 22%

| Mot de passe changé
depuis plus d'un an - 15%

Figure 7: Cendage sur la date de modification dudegasse dans un réseau social

L’étude révéle ainsi que 69% des utilisateurs deagx sociaux sont sensibles a la sécurité de
ces sites, méme si un tiers d’entre eux n’a jacizasgé de mot de passe et que 15% l'ont
modifié depuis un an.

De plus, un utilisateur sur dix a signalé que testaternautes avaient accédé a leur
compte, sans autorisation, pour diffuser biess malveillants et des commentaires
malsains.

Ceci est dautant plus inquiétant que l'acnés autorisé peut menacer la sécurité des
données du titulaire du compte ainsi qudecdke ses contacts.

» En général, combien de fois mettezous a jour vos paramétres de
confidentialité sur vos comptes de réseaux socia@x

m Jamais - 20%

= Moins d'une fois par an - 19%

@ Au moins tous les mois - 12%

0O Entre un mois et trois mois - 18%

m Entre trois mois et six mois - 16%

m Entre six mois etunan - 16%
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Figure 8: Cendage sur la mise a jour des parama¢resnfidentialités

Le sondage dévoile également que 67% des utilisatlusites de socialisation sont soucieux
de contréler au mieux la confidentialité lkgeirs informations personnelles, et

pourtant seulement 55% d’entre eux mettent a ggiphramétres de confidentialités moins
d’une fois tous les six mois, voire jamais.

» Quelgu’'un a-t-il eu un accés non autorisé sur votre congptde réseau
social pour diffuser des liens et des commentase

m Oui - 10%
o Probablement - 13%

= Non- 78%

Figure 9: Cendage sur les acces non autorisé caréseau social

D’autres €léments tous aussi importants sont apparsi de cette enquéte :

» 37% des internautes craignent qu’un internaute @blesurpe leur identité en ligne ;

> 95% des internautes acceptent parfois ouotsijtoute demande de
connexion provenant d’un ami ou d’'un contact ;

> 71% des internautes appréhendent que ledosniations personnelles saisies
sur les sites de réseaux sociaux soient vendupartagées a leur insu ;

» 17% s’inquietent de l'utilisation des sites de gsesociaux pour leurs enfants.

» Parmi ces énoncés sur les réseaux sociasguels vous préoccupent le plus ?
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Réponses multiples possibles.

Autres - 3%

Nombre d'amis ou de connexions - 11%

Usage des reseaux sociaux par les enfants - 17% |
]

Usurpation didentité - 37%

Confidentialité - 67%

sécurite - 89%

Figure 10: Cendage sur les risques qui préoccupgtis les utilisateurs des réseaux sociaux

De nombreux utilisateurs estiment qu'il edfficlle de contrdler la sécurité des réseaux
sociaux et leur vie privée, et tout cela commerardqur profil d’utilisateur qui offre un accés
direct a leurs informations.

Remarque :

Cette enquéte a été menée en ligne aws-Btas par Harris Interactive pour

le compte d’ESET du 31 mai au 2 juin 2011 parmi7Z28@ultes agés de 18 ans et plus,
dont 1476 ont des comptes de réseaux sociaux.

3. Qu’est ce qu'un profil utilisateur [22]

Définition 1 : « Un profil utilisateur est une source de connaissance qui contient des
acquisitions sur tous les aspects de l'utilisatpumpeuvent étre utiles pour le comportement
du systéme. Le profil est souvent renseigné pélisateur lui-méme.

Outre les informations d’identification de basde®lque I'identifiant ou I'état civil, le profil
peut regrouper des informations tres diverses debohesoins. »

Définition 2 : Le profil utilisateur est un ensemble de dan€ue I'on est obligé
d’'indiquer pour pouvoir utiliser des servicppposés en ligne comme de disposer de
pages web personnelles permettant de posteradietes, des messages, des
commentaires, des images, des vidé€os,... toutéamtun réseau de contacts.

Les profils utilisateurs sont utilisés en inforigae dans de nombreux domaines. lls
permettent de fournir des services personnaliggssofires adaptées, ...

( 1
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v Systémes d'exploitation ou il s'agit typiguementdmpte utilisateur,

v' Logiciels, en général pour stocker les préféreecelsureautique, dans les systéemes
d'apprentissage, ...

v' Applications web, comme le compte personnel swsitenweb

v Filtrage, comme dans les moteurs de recherchesgouenaux personnalisés

On peut non seulement proposer des adaptatiomsli@itiu de par son profil, mais aussi faire
bénéficier le groupe des informations individel et vice-versa.

Avoir des profils en ligne impliquede fait une «cyber» activité de dépE
de partage d'informations personnelles et prafesslles, le tout constituant les traces «
batisseuses » d'une identité numérique.

On se crée des profils sans cesse au cours deawniggtions web et particulierement sur les
réseaux sociaux.

Nous sommes donc visibles de nos proches, faraiis, connaissances et aussi du monde
entier.

La création d'un profil n'est pas un geste ano#ile nécessite réflexion et vigilance
notamment pour des sites de partages et d’échadfigiEsmations.

Les réseaux sociaux constituent un véetaphénomene de société et une
véritable maniere de communiquer. Les possbisont gigantesques de dépbt et
partage de photos aux jeux collaboratifs, engrdgsar I'organisation de soirées ou le
lancement d'une action de solidarité, s'exprimerédr, maintenir des relations ou
s'informer.

Le revers de la médaille, pour étre utile, réseau social doit stocker le plus possible
d'informations personnelles, professionnelles vomafidentielles.

Mais chaque utilisateur doit étre vigilant en cea@pncerne son profil et les informations
gu’il fournit ainsi qu’aux différentes maniéeres des sécurisées.

4. Risques pour l'utilisateur [23]

» Publication d’'informations privées

Sur leurs profils, les utilisateurs de réseauxaocpeuvent indiquer leurs adresses de
courrier électronique, leurs numéros de téléphdeers loisirs, leurs préférences et autres
informations personnelles.

Ces données peuvent étre exploitées par des eseepour bombarder les utilisateurs de
publicité ciblée.
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A louverture du compte, les paramétres defidentialité standard ne sont pas
suffisants et I'ensemble des données peut &uahsé par tous les utilisateurs du réseau
social.

Certains passages des profils peuvent méme étielleanent retrouvés par des moteurs de
recherche, ce qui les rend accessibles a tsisnternautes du monde entier.

Informations, textes et en particulier phogmnt souvent archivés par les utilisateurs
en dehors des réseaux sociaux sur leurs ggoprdinateurs. De cette maniére, les
données peuvent a tout moment apparaitre 'autrels pages Web ou étre exploitées a
d’autres fins, méme apres avoir été supprimé dfil pro

» Vol d’identité

Les cybers pirates tentent de plus en plus deueradps comptes utilisateurs pour commettre
leurs méfaits sous l'identité de quelqu'un d'autre

Une fois qu’ils ont pris possession d’'un compte nilettent souvent en scéne une situation
d'urgence et demandent aux amis du résealesdaider financierement.

Les informations lues en accédant au profilatisateur peuvent les aider a renforcer leur
credibilité et a tromper les amis.

De faux profils sont de plus en plus utilisés afittesmalfaisantes : les voleurs peuvent par
exemple apprendre quand quelgu’un part en vacatdassse ainsi son appartement sans
surveillance.

» Diffusion des logiciels malveillants

Les utilisateurs font preuve en général d’'une geaswhfiance a I'égard des réseaux sociaux.
Les cybers pirates ont donc eu I'idée d'y transpasebon vieux truc : en postant des
messages contenant un lien renvoyant a des sitbiNés, ils contribuent a la diffusion
de logiciels malveillants.

Certains réseaux sociaux offrent des applicatiapplémentaires que les utilisateurs peuvent
ajouter a leur profil.

C’est le cas par exemple des mini-jeux auxquelstifisateurs peuvent jouer en réseau. Mais
le probléme est que ces applications provienmentfournisseurs tiers dont les standards
de sécurité ne correspondent pas nécessairéncenik des réseaux sociaux.

De cette maniére, les maliciels peuvent de fagdontaire ou non se diffuser parmi la
communauté d'utilisateurs.
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» Mobbing (harcelement)
Avec les réseaux sociaux, le harcelement ou mghiriend une nouvelle dimension.

Des personnes peuvent par exemple étre volomteire exclues de groupes d’amis ou
voir leurs murs couverts d’insultes.

Ce phénomene peut devenir un véritable tourmnit particulierement pour les
jeunes.

Le harcélement est passible de sanctions.

On se lie plus rapidement d’amitié dans leseaéx sociaux que dans le monde « réel ».
Ainsi, des informations parviennent a des pamses auxquelles elles n'auraient peut-étre
jamais été confiées.

Une personne malintentionnée peut mettre a prefitinformations pour compromettre
guelgu’un ou manigancer contre lui.

Les « cyber harceleurs » peuvent égalementréer de faux profils ou ils se font
passer pour une autre personne, réelle oiveict

De cette maniére, ils peuvent, dans le plusiadés anonymats, harceler d’autres
personnes a travers le réseau social.
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Méme si les réseaux sociaux sont I'endroit idéalrpencontrer d’autres internautes, ils
représentent un réel danger : voleurs d’identitésideurs... y sont bel et bien présents. Les
réseaux sociaux nous amene a penser identité rquedprofil utilisateur) et la question que
I'on peut se poser est : quel sera 'usage desélmgue nous inscrivons dans ces réseaux ?

Dans la « vraie vie », les spheres personnelles|ifdes, professionnelles, amicales,
institutionnelles... se croisent et se completemt dé définir notre identité. Et donc, selon la
sphére dans laquelle nous nous trouvons, nousrtegpans pas les mémes informations et

nous ne réagissons pas de la méme maniére viseevismiembres qui la compose.
Aujourd’hui, les sites de réseaux sociaux ne prepopas de possibilités de filtrage qui
permettrait de structurer et de spécialiser lesands sociaux selon les spheres de

connaissance.

La notion de confiance est également un souciefitrpas dit que les internautes inscrits sur
un réseau social se sentent plus proches d’un engmebre du méme réseau que d’un parfait
inconnu, ce qui améliore a priori la qualité delsadmes entre eux. C’est un discours de

marchand...
En effet, les algorithmes de confiance et d’anosation sont tres discutés
Comment peut-on avoir la certitude que I'«ami» dmroontact est véritablement son «ami» !

Peut-on faire confiance dans la réponse de tetlopae ?

——
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lusieurs centaines de millions de personnes uiiligetuellement les réseaux sociaux
pour communiquer.

Méme dans le milieu professionnel, ils commencegdagner du terrain. D’aprés un
responsable, deux personnes sur dix laisseronteiolad courriers électroniques au profit des
réseaux sociaux d'ici 2014.

Mais I'engouement des usagers pour cet outil denconication commence a poser des

risques sérieux concernant la securité.

|. Que faut-il savoir sur la sécurité des réseaux s@ix ?
1. Réseaux sociaux présentant des risques pour la sati[24]

Toutes les applications sociales ne présenterdgmsasques similaires en termes de sécurite,
loin de la.

Si I'essor de l'usage du réseau sdesdeboolkdans la sphére de I'entreprise ne se dément pas,
il n'en reste pas moins I'un des vecteurs de rikxpiplus élevés pour la sécurité, pour 39%

des répondants.

Juste derriere, on retrouve les outilsnieroblogging au premier rang desqudiwvitter

(35%), suivi par les blogs (30%).

A noter que les podcasts vidéo ainsi el Tubesont loin d'apparaitre comme des vecteurs

de risque mettant a mal la sécurité.

Pour autant, ce n'est pas parce qu'ils sont ressemme tel que leur potentiel de danger est moins
élevé que les autres.

Applications sociales préesentant un
risgque pour la sécurité

Facebook
Twwitter F microblogaging
Blogs

Linkedln

Messagerie instantanges
Prubligue

VWikis

FPodcasts videoswebinars/live
meestinas

ou Tube
Podcast audio

Messagerie textuelle

Autres sites de réseautaas

MySpace._ ) 539%

026 1 0% Z20% 30%% 402

Sowrce - IDC S Unisys

Figure 1 : Degré de manque de sécurité dans leaugsociaux
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2. Quels sont les risques ?

Les sites tels que : Twitter, Windows Live Messend®u Tube et encore Facebook sont
des outils puissants permettant de se reraonhteragir et partager avec des
personnes sur toute la planéte. Pourtant, tooéss possibilités amenent un risque
considérable, pas uniquement pour vous maie#dgadt pour votre employeur, famille et
amis.

Nous vous présenterons dans cette partie quelxssmtangers ?

Une préoccupation commune liée a l'utilisation teeseaux sociaux concerne le respect de
la vie privée, et le risque que vous ou dess partage trop d’information vous
concernant. Ces dangers inclus :

= Dommages sur votre carriere Des informations embarrassantes peuvent mettre en
danger votre carriére.
Dans leur processus de recrutement, beaucoup disegns font des recherches sur
les sites de réseaux sociaux, afin de vérifier geagété publié sur vous. Toute
information embarrassante ou incriminante, peu mep@ date de publication, peut
vous empécher de décrocher ce nouvel emploi. Geteque est également en
vigueur dans de nombreuses universités pour laetidatnres des nouveaux étudiants.

= Attaques contre votre personne Les cybercriminels, peuvent chercher des
informations et les utiliser contre vous. Par exiempls peuvent chercher des
informations personnelles afin de deviner votreuesgion secréte » que les sites
internet utilisent pour vous renvoyer votre motpdsse en cas de perte ou utiliser ces
informations afin de faire une demande de carteré@it sous votre nom.

=> Attaques contre votre employeur Des criminels pourraient utiliser les informaton
gue vous publiez, afin de récupérer des informatigermettant un avantage
concurrentiel ou de préparer une cyber attaquereaatre employeur. De plus, vos
actions en ligne peuvent donner une mauvaise irdagetre employeur. Consultez
la politique d’entreprise concernant l'utilisatides réseaux sociaux, afin de connaitre
la ligne de conduite a tenir pour protéger la rapoh et les données de votre
entreprise.

La meilleure facon de se protéger contre ces dangst d'étre prudent quant aux

informations que vous publiez vous concernant. igalsi les données que vous partagez
aujourd’hui pourraient étre utilisées contre vourieurement. Egalement, renforcer les

parametres de confidentialité sur votre profil dseau social pour limiter I'acces aux

informations personnelles que vous partagez.

Gardez a I'esprit que vos données peuvent étraertrges par inadvertance par le site internet
ou par vos amis, ainsi il est préférable de comsid®utes les informations publiées comme
publigues. Soyez également attentifs aux publinat@autres personnes vous concernant. Si
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certains de vos amis publient des informationsgesaou toutes autres données que vous ne
souhaitez pas rendre publique, demandez leursdifgprimer.

3. Exemples de failles dans les réseaux sociaux

Les réseaux sociaux, n'ont pas fait apparaitrecdwelles menaces. Les pirates se contentent
d’appliquer sur ces services des techniques exéestan

a. Twitter part en vrille [25]

Twitter part en live. Des dizaines de milliers dates du service de micro-blogging sont
victimes depuis la fin de matinée d’une faille éewité du siteTwitter.com. Méme la femme
de I'ex-premier ministre anglais, Sarah Brown, sterouvée a pointer vers un site japonais
sans le vouloir. Il semblerait également qu’une eyamh I'espere passagere, des tweets arcen-
ciel (what does it mean ?) permettant de poster idess de couleurs a la place des
micromessages (a I'aide de codes a poster) neapour rien dans I'histoire.

Plus concréetement, la faille pouvait égalementefapparaitre, selon les navigateurs, des
suites de tweets ésotériques :

Figure 2 : Capture d’écran de Twitter

La faille porte le joli nom de « faille d’injectioXSS ». Les messages porteurs du parasite
s’affiche a I'insu des titulaires de compte sousolane de signes incompréhensibles pour le
commun des twittos mais qui sont en fait un morcgawcode javascript, destiné a agir a

I'insu des utilisateurs. Le simple affichage d’'uessage vérolé a I'écran -ou le fait de passer
sa souris dessus- et voila que vous vous retroavezre-tweeter » le parasite. Selon les

variantes, une fenétre s’affiche a I'’écran ou dmsdes de couleur barrent le site de Twitter

sur I'écran.
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b. Facebook corrige une importante faille de sécurit§26]

Facebook a confirmé avoir corrigé une importaniléefde sécurité, qui laissait fuiter des
données confidentielles a des tiers.

Découverte par I'entreprise de sécurité informetisymantecle probleme touchait le
fonctionnement des applications pour le réseawakads petits programmes de

jeux ou de services qui s'intégrent aux pages tadebt utilisent le systeme d'authentification
du réseau. Lorsqu'un utilisateur se connecte appkcation, il permet a ce programme de
créer un "token", I'équivalent numérique d'une deefechange, qui évite a l'utilisateur de
devoir s'authentifier en permanence.

Or, pour les applications qui n'utilisent pas lest@coles les plus récents et les plus sécurisés,
cette clef de rechange peut étre déchiffrée paieus

Environ 100 000 applications seraient concerrggen les calculs deéymantec

"Une personne qui a acces a ces informations afeitement acces a I'ensemble du compte
de l'utilisateurdétaille Laurent Heslault, responsable technol&giepe de I'éditeur
d'antivirus. Ces informations ne sont cependanspsisnples a exploiter de maniére
automatique sur une grande échelle, et il n’y agoad'indication qu'elles aient pu étre
exploitées."

4. Comment mieux se protéger ?

En plus d’étre I'origine de fuites d’'informationsisibles, les sites de réseaux sociaux
peuvent étre utilisés comme plateforme d’attaquereosotre systéme ou pour mener des
escroqueries. Voici quelques étapes a suivre @divous protéger.

=» Ouverture de sessionProtégez votre compte de réseau social avec tidengasse
fort. Ne jamais partager ce mot de passe avec ggieoni I'utiliser pour d’autres
sites. De plus, certains sites de réseaux sodtaummne Facebook ou Google+,
supportent I'authentification forte avec I'utiligah de fonctions de mot de passe a
usage unique (« One-time Password ») lors de cimmexrlepuis des ordinateurs
publiques ou l'utilisation de votre téléphone melibmme élément du processus
d’authentification. Activez ces fonctions lorsqueecest possible.

= Chiffrement: De nombreux sites comme Facebook, Google+ ottdiwious
permettent de forcer le chiffrement de toutes temrmunications (appelé HTTPS).
Si cela est possible, activez cei#on.

= Messages électroniquesSoyez vigilants lors que vous cliquez sur dasslieontenus
dans des messages électroniques prétendants prdiansite de réseau social.
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Accédez plutdt au site en question en utilisanfdesris de votre navigateur, puis
contrélez vos messages ou notifications en utilidaectement le site internet.

=>» Liens: Faites attention avant de cliquer sur les lievstgs sur les murs des internautes
ou sur leurs pages publiques. Les virus et veps@agent facilement sur ce genre de
sites. Si un lien vous semble étrange, suspeabpubeau pour étre vrai, ne cliquez
pas dessus! et cela méme si ce lien se trouve page de 'ami en qui vous avez la
plus grande confiance. Les comptes de vos amipwoétre détournés ou infectés et
pourraient propager des logiciels malveillants.

= Arnaques: Les criminels profitent du caractere libre aivert des sites de
réseaux sociaux afin d’escroquer les particglli®e telles arnaques utilisent
parfois comme prétexte des offres d’emploi ou déatgrop belles pour étre vraies.
Une autre arnaque populaire consiste a utildes comptes piratés dans le but
de demander de I'aide aux amis de la victimgyrétendant que la personne s’est
faite dévalisée dans un pays étranger et a besoigedt. Faites attention lorsqu’un
amis ou un étranger vous contact sur un réseaial en vous demandant de
'argent ou vous offrant quelque chose d’émment bon.

= Applications: Certains sites de réseaux sociaux vous permettgouter ou
d’installer des applications d’une tierce partienooe des jeux. Gardez a I'esprit que
tres peu (voir aucun) contréles de qualité sorotfiés sur ces applications et qu’elles
peuvent avoir un acces complet a votre compte giriaux données que vous
partagez.
Des applications malveillantes peuvent utiliserazatés dans le but d’interagir avec
VOS amis en votre nom et ainsi voler ou utilises dennées personnelles. Soyez
attentifs et installez uniquement les applicatipr®/enant de sites connus, assurez-
vous également qu’aprés installation elles soiegalierement mises a jour. Lorsque
vous n’utilisez plus I'application, supprimez-la.

Les sites de réseaux sociaux sont des outils pugseaamusants, ils vous permettent de
communiquer avec le monde entier.

Si vous suivez les conseils ci-dessus, vous degtiezen mesure de profiter d’'une expérience
en ligne beaucoup plus sdre.

4.1Comment protéger son compte facebook ?

Les problemes de sécurité sur Facebook sont Iégierprivée dévoilée, cambriolages en
raison de statuts trop précis... Autant de risquepoussent a la paranoia et méritent que I'on
se penche sur les parametres de confidentialit®ldre réseau social. Messages,
Applications, Amis autorisés, localisation, photasyr, coordonnées...

Contrairement a la majeure partie des réseauxwsqd@cebook propose plusieurs facons de
sécuriser son profil et donc ses données. Infoomatpersonnelles, photos, publications, et
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amis peuvent étre rendus « privés » a l'aide dégges manipulations assez simple mais pas
nécessairement connues de tous.
Voici 10 régles pour sécuriser son Facebook :

4.1.1. Les « Poke », messages et requétes d’amis

Certains trouveront cela anodin, mais les célékiidske » peuvent a eux seuls étre
considérés comme une menace par leurs utilisaténrstfet, lorsque vous contactez
guelqu’un sur Facebook via un Poke, cela s’assiimile message ou a une requéte d’ami.
Résultat, le destinataire peut voir votre profthfrairement et cela méme si vos autres
parametres de confidentialité sont sensés I'en ehngr€En conséquence, si un pirate qui
souhaite dérober l'identité d’un utilisateur luveie un poke, un message ou une requéte
d’ami, et si celui-ci répond par exemple « Est-ge j§ vous connais ? ». Pour se protéger,
mieux vaut ne pas toujours répondre...

4.1.2. Les applications

Facebook a introduit les applications tierces aistarface. Divertissant, mais aussi une
formidable opportunité pour les amateurs de donnéegprotégées. Si le réseau social a
publié ses conditions d’utilisation pour informesIdéveloppeurs de ce qui est accepte, le
risque reste néanmoins présent. Ainsi par défediqioes applications ont acces a vos
informations plus que privées. Sur cette captume,application de téléchargement de photos
pour facebook demande I'acces obligatoire aux erinétions familiales et de situation
amoureuse ». Sans parler des informations de viss Biotre conseil : vérifier régulierement
les applications acceptées par facebook, et peatisanles paramétres de confidentialité
pour chacune d’elles.

4.1.3. Les amis autorisés

Aussi banal et paranoiaque que cela puisse pamdésajue vous acceptez quelqu’un comme
ami sur facebook, cette personne peut accédeitesttas informations vous concernant. Les
photos font également partie de ce cas, et vo®oplua vacances sont donc accessibles au
premier quidam que vous accepterez en ami surdakeb

Si vous souhaitez limiter certaines de vos pubbcatsans supprimer des amis, il suffit de
creer des listes d’amis thématiques.

Exemple : bureau, famille, école, etc. Attribuezgte a chaque liste les paramétres que vous
souhaitez : bloquez par exemple I'acces a vos ghidoracances ou votre derniere beuverie a
vos collegues de bureau. Pensez également a palisentiacces a votre liste d’amis.
N'autorisez pas les gens qui ne sont pas encoramissa consulter votre liste d'amis en
désactivant cette option.

57

——
| —



Sécurité dans les réseaux sociaux

| Chapitre

4.1.4. La localisation

Il'y a des milliers d’utilisations différentes dackbook.

C’est pour cette raison que les parametres pautj&fant les options, ne sont adaptés a aucun
profil. Pour cette raison, mieux vaut désactiveités les options facultatives ou qui ne vous
concernent pas, quitte a les réactiver et a lesopeasliser ultérieurement.

Un exemple : la localisation. Une option qui powgreamuser certains ou codter cher a
d’autres.

Bien entendu il est tentant de préciser que Istrae concert de tel artiste avec ses amis, ou
bien a la plage a l'autre bout du monde. Sauf @lee mourrait laisser tout loisir a d’éventuels
cambrioleurs, par exemple, pour vider votre logetmen
Cela reste une simulation, mais le phénomene passtare et mérite de ne pas étre négligeé.
Un conseil : assurez-vous que votre localisatiorfascebook ne comporte aucun risque avant
de communiquer votre position.

4.1.5. Les photos

Au méme titre que les autres informations publifeEsphotos postées sur facebook peuvent
représenter une source potentielle de risque. ke le plus célebre reste cette personne
ayant posté des photos d’elle en vacances, apoasceclaré étre en congé maladie. Un
patron trop curieux, un collégue jaloux et uneatittn d’apparence anodine peut vite se
retourner contre vous.

Bien entendu, il s’agit de modifier les parametteconfidentialité des photos pour ne les
rendre visibles que par vos amis, au minimum.

Idem pour chaque album créé. Autre point non néghig, le « Tag » sur les photos. La
derniere version des profils de facebook affiche liste de photos de vous récemment
marquées. Vérifiez donc les autorisations que aveg délivré pour étre identifié sur
certaines photos de vous.

4.1.6. Larecherche
Le premier degré de sécurité sur facebook réside mtherche.

Plus votre profil est ouvert, plus il est facile@uver et donc vulnérable.
Tout d’abord il existe trois options quand a lahexche sur le réseau social :

v' « Tout le monde »,

v« Amis et leurs amis »

v' « Amis seulement ».
Pensez gu'il suffit d’'un seul de vos contacts aquoiegote n'importe qui pour qu’il y ait un
risque. Mieux vaut cocher la troisieme possibilité.
Idem pour les invitations, les messages : ne laiga&in cercle restreint (Amis et leurs amis)
acceder a ses informations, cela vous évitera toatevaise surprise.
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Pour rappel, consulter la page facebook d’'un cadigt désormais une pratique courante
pour un responsable des ressources humaines avantretien.

4.1.7. Le mur

Par défaut, quasiment toute activité sera publiéestre mur : tel commentaire sur une
publication d’'un ami, tel « tag » sur une photo ...

Quatre possibilités existent :

v Les amis seulement,

v' Amis de leurs amis,

v Certaines personnes,

v" Uniquement l'utilisateur.
Cette derniere option n’a pas grand intérét, eanelre sélectionner manuellement les
personnes qui peuvent acceder a votre mur peupétiieent. Vous pouvez ainsi écarter les
collegues de votre mur, pour éviter qu’ils épianteenontent toute votre activité par exemple.
Plus simplement, vous pouvez interdire 'accesteevmur manuellement a certaines
personnes.

4.1.8. Les coordonnées

Encore une partie qui peut paraitre anodine, naamshiook n’est pas un carnet d’adresse.
Dites vous que si vos amis ont besoin de vous feint$ ont bien d’autres moyen de vous
joindre.

Nul besoin de laisser votre adresse postale, vomeiro de portable ou toute autre
information privée.

Sur I'onglet « Coordonnées », il est donc consdiléé sélectionner « Personne ».

Laissez le strict minimum en termes de coordonséesotre profil.

Au pire, votre interlocuteur vous envoie un mesga@e vous demander vos coordonnées,
Vous vous répondrez en privé.

4.1.9. Publicités
Dernier point qui vous rend vulnérable sur facebolels publicités.

Dans la derniére version des parametres de comfidishdu réseau social, un onglet
spécifique y a été consacre. Autant y consacrermimutes si vous ne souhaitez pas voir
votre photo ni votre nom accolé a une photo deisashac la mention « Untel a aimé ca ».
Dans « Parametres du compte », « Publicités fagelsomchez « Personne » sur les deux
seuls onglets de la page. Pensez a bien enredestrerodifications.
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4.1.10. Vérifier régulierement I'état de sa confidentialité
Plusieurs outils existent pour consulter le degréahfidentialité de votre profil.

Nul besoin d’installer un quelconque outil, certasites font ca de facon tout a fait efficace,
gratuitement et cela en quelques secondes.

Profilewatch.orgpar exemple, analysera votre profil rapidement.

Dans cet exemple, nous avons obtenu la note maxideal 0/10, en montrant bien qu’aucune
information n’est publiguement visible.

Enfin, si vous consultez facebook depuis un oréimagui n’est pas votre outil personnel,
pensez a demander a votre navigateur de ne pagsreevos coordonnées et a vous
déconnecter aprés chaque passage sur le siteq@airguelconque collégue utilisant ce
méme poste pourra consulter votre liste d’amisepample.

4.2Comment protéger son compte Twitter

4.2.1. Politique de Confidentialité de Twitter

Cette politique de confidentialité décrit les pqlites et procédures de Twitter sur la collecte,
l'utilisation et la divulgation de vos informations

Twitter recoit vos informations a travers differesites web, SMS, API, applications,
services et des tiers (les «Services»).

Lorsque vous utilisez un I'un des Services proppséslwitter, vous consentez a la
récupération, le transfert, la manipulation, leckéme, la divulgation entre autres utilisations
de vos informations comme décrit dans cette polide confidentialité.

Indépendamment du pays dans lequel vous résidesen vos informations, celles-ci
pourront étre utilisées par Twitter aux Etats-Umisdans tout autre pays ol Twitter est
disponible.

4.2.2. Collecte et Utilisation de DonnéefR7]

> Informations recueillies a l'inscription : Lors de la création ou de la configuration
d'un compte Twitter, I'utilisateur fournit des reighements personnels tels que le
nom, le nom d'utilisateur, le mot de passe oud'ssi e-mail. Certains de ces
renseignements, tels que le nom et le nom d'utlisasont affichées publiquement
sur ces Services, y compris sur votre profil etsdas résultats de recherche. Certains
Services, comme la recherche, les profils publigslidateurs ou les listes ne
requierent pas de s'enregistrer.

» Renseignements complémentairesL:'utilisateur peut décider de fournir des
renseignements complémentaires qui seront affighBgguement, tels qu'une photo,
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une courte biographie ou encore sa localisatiosstlpossible de personnaliser son
compte en ajoutant des informations telles quaitedro de téléphone pour la
réception de SMS ou le carnet d'adresses afintadrixer des contacts sur Twitter.
Twitter peut utiliser ces renseignements pour eavadgs informations concernant ces
services ou a des fins de marketing. Il est possilalrréter de recevoir de tels
communiqués de la part de Twitter en suivant lz@dare de désabonnement incluse
dans ces communiqués. Si l'utilisateur contactdt@wpar e-mail, Twitter peut
conserver ses informations de contact afin defjpondre. Fournir les renseignements
complémentaires décrits dans cette section egtrentent facultatif.

Tweets, Abonnements, Listes et autres informationsubliques: ces services sont
tout d'abord destinés a vous aider a partagemfi@sriations avec le monde. La
plupart des informations que vous communiquez destinformations que vous
demandez de rendre publiques. Cela inclut non seuieles messages et les données
gue vous tweetez, mais aussi les listes que v@ez cles personnes que vous suivez,
les Tweets que vous marquez comme favoris ou etepRRetweets et d'autres
informations.

Information sur le lieu: Vous pouvez choisir de noter votre emplacemens das
tweets et dans votre profil Twitter. Si vous actiVenvoi d'informations
géographiques lors d'envoi de Tweets, il est égaepossible d'enregistrer les
coordonnées exactes pour améliorer ce service.

Journal de Données les serveurs enregistrent automatiquement lesnations
générees par l'utilisation des Services ("Jouradddnnées").

Le Journal de Données peut inclure des informatielfss que I'adresse IP, le type de
navigateur, le domaine de référence, les pagagesset les recherches effectuées.
D'autres actions comme l'interaction avec les pitb§ peuvent également figurer
dans le Journal de Données. Si le Journal de Demiagas encore été supprime,
ceci se fera aprés 18 mois, y compris les identgsi@ommuns, tels votre nom
d'utilisateur, les adresses IP, ou les adressesle-m

Liens: Twitter peut garder une trace de la maniere doos\nteragissez avec des
liens dans les Tweets, y compris les servicesattsltiers en redirigeant les clics ou
par d'autres moyens.

Services Tiers :Twitter utilise de nombreux services hébergégipartiers pour
fournir ces Services (comme divers blogs ou wiki®s services peuvent recueillir
des informations envoyées par votre navigateur tacadre d'une requéte de page
Web, telles que les cookies ou votre requéte d'IP.
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5. Le réle du protocole HTTPS dans la sécurité
5.1Activer le protocole HTTPS pour une navigation plussire

Le protocole de transfert hypertexte HTTP perm@&thiinger des données sur un réseau.
Cette découverte a permis le développement de tmgtdoile de liens interconnectés,
accessible depuis n'importe quelle machine autarise probleme, c'est qu'avec la
prolifération des services et des pages qui ndeessin mot de passe, le protocole HTTP
n'est plus adapté. Dans certains cas, les utilisataal intentionnés peuvent profiter de la
connexion sans chiffrement pour accéder a desmations confidentielles.

Pour y remédier, le protocole HTTPS sécurise lbadges en y ajoutant une couche de
chiffrement SSL ou TLS. Pour des transferts d'mfations chiffrés et plus sdrs, il est donc
préférable de contréler que l'adresse URL affid@®amence bien par "https://".

Dans le cas contraire, comment procdéwici un petit tour d'’horizon d’activer protocole
HTTPS.

5.2Le lancement de votre navigateur

Lorsque vous ouvrez votre navigateur, il utilise géfaut le protocole HTTP. Attention! Les
pages de démarrage et de connexion aux comptegercbnstituent deux moments
critiques, susceptibles d'étre mis a profit parglestes informatiques.

Sur votre navigateur, vous pouvez facilement actev@rotocole HTTPS en ajoutant, dans la
barre d'adresse de ce dernier, un "s" derrierp™Hte résultat n'est pas garanti mais cette
technique a le mérite d'étre particulierement gagimettre en ceuvre.

MNMon ———=_Gu v, Facebook, carmy -
Oui Wwwfacebonk.comi - |

Figure 3 : Comment activer le protocole HTTPS
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II. Comment mieux protéger sa vie privée ?
1. Application des régles européennes relatives a lagtection des
données personnelles

Les réseaux sociaux en ligne sont considérés cames&responsables de traitements" au
sens de la directive relative a la protection demées personnelles, puisqu'ils fournissent les
moyens de traitement des données personnellegilissteurs et déterminent l'usage qui peut
en étre fait, notamment a des fins commerciales.

Les regles européennes relatives a la protectismdenées personnelles leur sont donc
applicables, y compris lorsqu'ils sont établis lied'Espace Economique Européen (EEE).
En effet, des lors qu'ils recourent a I'utilisatdcookies et au traitement d'adresses IP, ils
doivent étre considérés comme ayant recours a dgenm de traitement situés sur le
territoire de I'EEE.

En effet, on souleve la question de savoir sutésateurs eux-mémes peuvent étre soumis,
en tant que responsables de traitements, aux nedddives a la protection des données
personnelles. Dans la plupart des cas, les uélisatbénéficient d'une exemption au titre de la
conduite d'activités exclusivement personnelles.

Néanmoins, il se peut qu'un utilisateur soit coi@ccomme un responsable de traitement : il
en est ainsi lorsqu'il agit pour le compte d'ungéé commerciale ou d'une association, ou
lorsqu'il utilise la plateforme mise a sa dispaosita des fins commerciales, politiques ou
caritatives.

Les utilisateurs "professionnels" doivent en consége respecter toutes les dispositions
applicables a la protection des données persosradies les Etats membres ou ils procedent
aux traitements, et notamment assurer la sécurigécenfidentialité des données traitées.

2. Mesures de protection
2.2. Comment protéger ses images ?

Tout internaute, qu'il connaisse ou pas les risgpekliant ses photos sur un réseau social est
un jour confronté au probleme du vol de ses imagas;tant réprimé séverement par la loi.

2.1.1. Supprimer les facilités proposées par les navigatesiweb

Les navigateurs les plus couramment utilisés (heteet Firefox, ...) proposent un certain
nombre de fonctionnalités destinées a la récupéraies images par l'internaute : but louable
s’il en est, il nous faut donc les contrer un miam!

63

——
| —



| Chapitre

Sécurité dans les réseaux sociaux

a. Empécher le clic droit de la souris

Le fameux clic droit de la souris permet I'accas éavironnement Windows en tout cas) a un
menu contextuel permettant, sur une image, dedtgsirer sur I'ordinateur de l'internaute...
C’est la I'un des biais les plus utilisés pour @ener les images sur le web.

Voici donc un petit script Javascript qui inhibeplement I'apparition du menu contextuel :

<script type="text/javascript"> <!-- function clicklE4(){ if
(event.button==2){ return false; } } funct

A noter que la plupart des navigateurs actuels pttemt de désactiver le javascript... et donc
de parader trés simplement ce subterfuge 'en ycti¢ésat quelques facilités pratiques.

La solution passe alors par un attribut a utildiezctement sur la balise image HTML, pour
ne désactiver le clic droit que sur les images :

(XHTML Strict...) <IMG src="ici/le-chemin-vers/votre@nage.jpg"
oncontextmenu="return false" />

Empécher la désactivation du javascript !

b. Empécher l'affichage de la barre d’images dans Intmet Explorer

Cette petite barre d’'image arrivée avec la ver6ion navigateur, permet a l'internaute de
pouvoir, au simple passage de la souris sur ce(lencattendant généralement une fraction de
seconde), directement sauvegarder, envoyer ounmprne image présente sur une page
web... Si comme beaucoup de fonctionnalités proposédis-ci est louable, il n"'empéche

pas qu’elle est devenue avec le temps I'un de$sdas plus pratiques pour les voleurs
d'image en herbe ! A priori elle a disparu avec.|E7

Y=

Il existe une astuce extrémement simple pour engr&dn apparition dans le navigateur
Microsoft : une simple balise META, a disposer dienisalise HEAD (avec les autres balises
META généralement présentes) de votre page HTML

<META HTTP-EQUIV="imagetoolbar" CONTENT="no">
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3. Comparaison entre Facebook et Twitter

Facebook Twitter
Est une plateforme de micro-
Catégorie de réseau social Est un réseau social | pjogging doublement ouverte

doublement fermé

Suivre sans étre suivi ou
Type de connexion Connexion bilatérale linverse

Permet d’envoyer a partir
Condition sur les messageg Permet I'eéchange de | g'un ordinateur ou téléphone

messages entre deux amis nortaple des messages de 140
sans conditionnement de| caractéres au plus (espaces

longueur compris)
Destinataire des messages Partage a un groupe
spécifique Partage a tous le monde
Mentions Mentions de noms Mentions @
Messages a une personne en _
Type des messages particulier DM (messages directs)
. + Tchat vidéo d’'une
Types de services offerts personne vers une autrg Tweeter dans les résultats de
* Tchat intégré recherches

Possibilité de se déconnecter Possibilité de bloquer un

Options d'utilisation de quelqu'un utilisateur
Utiliser pour repérer ou
Principale utilite Sert principalement a publigrsignaler des informations que

des informations importantgs |.qp juge dignes d'intéréts
ou le contraire

Financement 716 millions $ 155 millions $
Valorisation 15 milliards $ 1 milliards $
Nombres d'utilisateurs 300 millions 55 millions

Tableau 1 : Comparaison entre Facebook et Twitter
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1. Quelles solutions adoptées ?

L'éclatant succes actuel des réseaux sociaux everst il s'appuie sur le captage, réalisé avec
leur consentement mais a des fins marketings, aleségs personnelles de leurs utilisateurs.

Conséquencdes problemes liés a la protection de la viegwiet des informations
personnelles sont aujourd'hui en pleine lumiére.<méresse aux développements récents
dans le domaine des réseaux sociaux décentrajisigzermettent de dépasser le dilemme
entre préservation de la vie privée et présencesugseaux sociaux.

Ces outils pourraient méme étre les premiers aglegnement parti du potentiel social des
outils de réseaux virtuels.

L’idée était pour le moins surprenante : développeréseau social « open source, contrélé a
I'échelle individuelle, respectueux de la vie pew& multifonction », alors méme que le
succes massif que connaissent les réseaux soatuetsarepose sur le bon vouloir des
utilisateurs a dévoiler leurs données personndhesitant ainsi une forme sophistiquée de
segmentation par « profils ». Plus surprenant enfear’intérét qu’elle éveilla aupres du
grand public.

Cette architecture tente

+« D’envisager des architectures innovantes capalilgggrer les outils de réseau au
niveau de l'interface ET de I'application.

Améliorer ainsi d'un méme coup la connectivitéagprotection de la vie privée.
Renforcer le caractére personnel des requétessgirdcessus d’autorisations liées a
I'établissement de liens sur le réseau.

R/
SR X4

R/
%

« L’attribution de différents degrés de confiancaféétents contacts pris au sein du
réseau.

1. Vers une architecture décentralisée[28]

Des chercheurs américains proposent une nouvehéecture décentralisée combinant de
multiples technologies de sécurité, pour adressprdbleme du respect de la vie privée et des
données sur les réseaux sociaux.

Réseaux sociaux et vie privée ne font jusqu’icitpes bon ménage. De nombreuses failles,
accidentelles ou malveillantes, menacent les dandég internautes, sur des réseaux sociaux
comme Facebook ou Twitter. Des chercheurs de larsité de I'lllinois et de l'université
d’Indiana, ont planché sur la question, et propbaaer nouvelle architecture qui porte bien
son nonDECENT (Decentralized Architecture for Enforcing Privacy@mline Social

Network3 qui permet de renforcer les contréles d’acces @seau social, sachant prendre en
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compte la confidentialité, I'intégrité et la dispbifité des données, mais aussi de protéger les
relations d’un utilisateur donné, méme en présenae noeud malveillant.

2. Qu’est-ce qu’un réseau social décentralisé[29]

Pour bien comprendre le concept, il faut mettrerteins dans I'architecture qui sous tends a
Ces réseaux.

C’est la maniere dont circulent les informations riuus intéresse.

Sur une plateforme de réseau social classiquesxgample Facebook, il n’existe qu’un seul
nceud de réseau, le méme pour tous. Chaque utilisseonnecte a la plateforme Facebook,
a partir de laquelle il peut interagir avec sessamiix aussi connectés a Facebook. En un mot,
Facebook est une plateforme, une application urggiiepermet a ceux qui y sont connectés
d’échanger.

Contrairement a Facebook, les réseaux sociaux ttaisés ne reposent pas sur une
plateforme unique, mais sur une multitude de ptaeés connectées entre elles par un
protocole d’échange. Autrement dit, vous pouvezswmnnecter sur une plateforme
guelconque et dialoguer avec un ami connecté siautre plateforme, comme si vous étiez
au méme endroit.

A2

co-bw - brcks-siudso.com

Figure 4 : Exemple d’architecture sur un réseaintoentralisé
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Sur un réseau social centralisé I'utilisateur passeune plateforme pour interagir avec ses
amis.

o=

co-bw - bhracks-smuadso corm

Figure 5 : Exemple d’architecture dans un réseaiakdécentralisé

Lorsque le réseau social est au contraire decesdtydinformation transite par plusieurs
plateformes.

2 &

co-bw @ hriicks-srudioocorm

Figure 6 : Comment apparait un réseau social dédesét aux yeux d’un utilisateur

Ce fonctionnement est dans la pratique totalenmansparent pour I'utilisateur qui a
limpression que tout se passe depuis la platefaieutilise.

Les réseaux sociaux décentralisés reposent suotocple d’échange standard open source
et ouvrent les services d’hébergement a la conocereRien ne vous empéche d’ailleurs, de
mettre en ligne votre propre serveur et de vousecter au réseau global depuis une
plateforme qui vous appartienne.
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Cette ouverture a la concurrence a un certain nemdiconséquences, a la fois sur le
dynamisme entrepreneurial, donc I'innovation eidhesse des services auxquels nous
aurons acces, et a la fois sur la maniére dont atiliserons les réseaux sociaux si ce systeme
se généralise.

3. DISPORAMA

A I'été 2010, quatre étudiants de premier cyclédeiversité de New York (NYU)
réussirent a lever pres de 100 000 dollars, un ambmpius de dix fois supérieur a celui qu’ils
visaient pour développer leurs idée de réseaalsdécentralisé.

Dan Grippi, I'un des quatre fondateurs, s’en éméevencore : « Pour quelque mystérieuse
raison, tout le monde est tombé d’accord sur ceequtrgui tournait autour du respect de la
vie privée », explique-t-il dans les pages du NewkYTimes.

Cette raison mystérieuse pourrait bien étre lassu@/: contre toute apparence, les
utilisateurs, ou du moins, certains d’entre eux soacieux de leur vie privée.

S’ils apprécient le potentiel des réseaux sociaguteemes d’agrégation, de communication,
d’échanges et d’interactions, et souhaitent costinlen profiter, les

utilisateurs de ces services ne voient pas leut @ia vie privée comme une monnaie
d’échange qu'il leur faudrait céder pour pouvoicéaer a ces réseaux.

lls seraient donc tout a fait préts a migrer vers technologie qui leur permette de refuser, au
moins partiellement, ce compromis entre respetirdanité et accés au réseau; pour lancer
le mouvement, ils financent par leurs dons des gaalfiés qui peuvent ainsi se consacrer au
développement de technologies adaptées.

En retour, ces derniers, a l'instar des quatregsutéveloppeurs de Diaspora, qui sont
aujourd’hui les plus présents dans les médias saaisloin d’étre les seuls assurent que le
compromis intimité-connectivité peut étre contourné

La solution s’appelle le réseau social décentralisé
4. Inconvénients

Le plus grande inconnue pour ces projets de réssaiaux décentralisés est sans doute de
savoir si les utilisateurs eux-mémes seront pré@&sseulement a migrer vers une autre plate-
forme, mais aussi vers une application dont laepeis main et les bénéfices d'utilisation sont
peut-étre moins immeédiats. La valeur ajoutée adfper ces projets étant en résumé la
possibilité pour les utilisateurs de générer laoppe petit serveur abritant les données de leur
profil, ces produits risquent, selon certains, dgas toucher suffisamment d’adeptes parmi
des utilisateurs habitués a une interface moingptigoée, accessible au plus grand nombre.
Pourtant, comme le note un commentateur, « qu’aopg de développeurs ait lancé une
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levée de fonds pour créer une alternative a Faéeb@b que des personnes aient répondu a
I'appel — représente peut-étre la critique la plosablante envers ce réseau social ». Si
ingrédient manquant est la notoriété et un lasgetien, le moment est peut-étre idéal pour
se lancer et accélérer les choses.

Néanmoins, le cout matériel et la protection dembres seront sans doute plus éleveés.

En effet, vu que chaque utilisateur sera considénéme étant client et serveur a la fois, il
faudra adopter des techniques plus élaborée pstaurer une politique de sécurité.

V. Proposition d’'une solution

Apres une étude approfondie de la vie privée damsdseaux sociaux en général, et de la
protection de la vie privée dans les deux réseacisgx Facebook et Twitter en particulier,
nous avons aboutie a un certain nombre de conalsisio

L’ensemble des données et informations concerresttilisateurs ainsi que leurs différents
eéchanges transitent par le serveur du réseau switisé (dans notre cas Facebook ou
Twitter).

Chaque information lors de sont passage par l&egeen question, se voit attribuée une copie
qui sera sauvegardée, par la suite elle sera trsasm destinataire voulu.

Dés I'heure, l'utilisateur se voit dépourvu du poinde contrdler les informations le
concernant ou lui appartenant, que ce soit donvidéss, textes ou encore images (photos).

Une solution a été proposé, elle consiste a dadesdtie réseau social, ceci rend chaque
utilisateur administrateur de ces données, car\vioit Etre client et serveur a la fois.

Mais cette solution présente un certain nombrecdliwénient, comme le cout matériel,
probléeme de maintenance,...

La solution la plus optimale dans ce cas seramdsquer les informations transitant par le
serveur du réseau social, et cela dans le but dgheikeure protection de la vie privée.

La technique adéquate pour cela est I'utilisatietastryptographie ainsi toute donnée sera
illisible par les autres.
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Qui ne connait pas la galére de devoir s'inscrireune dizaine de réseaux sociaux et de tenir
a jour ses profils.

L’utilisateur moyen est inscrit & Facebook, a M&N,witter, et & quelques forums et autres
réseaux spécialisés.

Si le mode de fonctionnement des réseaux sociazenti@lisés se répand, on peut imaginer
gu’a plus ou moins long terme on verra se dessingrotocole unique d’échange entre les

réseaux.

Mais les inconvénients de chaque réseau sociaspata chercher une solution qui offre une
protection de la vie privée en assurant la sécdagdonnées échangées.

Cette solution serait lagryptographie »
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Dans le but d’'une meilleure organisation et une banaitrise du travail, tout processus de
développement d’applications ou systemes inforrmasgloit suivre une méthode ou

démarche bien définie.

Dans ce chapitre, nous allons entamer le peusepar une analyse qui mettra en évidence
les différents acteurs intervenant dans le systghie ainsi que leurs besoins. La phase
conception, s’appuyant sur les résultats de lagohnalyse donnera la modélisation des
objectifs a atteindre. Pour ce faire, notre démaxahs’appuyer sur le langage UML, congu

pour la visualisation, la spécification et la constion des systéemes logiciels.

|. Présentationd UML

UML (Unified Modeling Languageest un langage unifié pour la modélisation dansaldre

de la conception orienté objet. Il @git d un langage graphique de modélisation objet
permettant de spécifier, de construire, de viseaks$ de décrire les détails din systéme
logiciel. Il est issu de la fusion de plusieurs noétes dont « Bootch » et «OMT » et adapté a
la modélisation de tous types de systéme. |l dévejourd hui un standard dans le
domaine d analyse et de conception orientée objet.

Il propose plusieurs modeles qui sont des desoriptabstraites du systeme étudié et qui
sont :

Le modéle de classe qui capture la structure siatiq

Le modele des cas dutilisation qui décrit les besoins de utilisateur

Le modele d interactions qui décrit les scénarios et les filsnessages
Le modele des états qui exprime le comportemerdmyjgue des objets
Le modele de réalisation qui montre les unitégalesil

Le modele de déploiement qui précise la répartities processus

YVVV YV VY

Ces modeéles sont élaborés pour les utilisateunsayen de diagramme. Un diagramme
spécifie un aspect précis du modele.

ll. Analyse
1. Problématique

Dés I'heure, ou un abonné d’'un réseau social, quglee soit-il, partage des informations de
types : textes, vidéos, images, ce dernier sedégiburvu du contrble de ses données.

Lors du passage de ces données par le serveusaehurgocial utilisé, ces derniéres ce voient
enregistrées, pour étre enfin transmis€s terlocuteur.
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Pour remédier a ce probléeme, nous proposonstioduire le concept de cryptographie.

2. Objectif

Ils’ agitd introduire un serveur de confiance, qui aura pole’ ¥ attribution de clé de
cryptage /décryptage pour les utilisateursuh réseau social.

Nous avons congu un réseau social permettegthange de données textuelles. Ces
dernieres se verront cryptées avant leur passade parveur du réseau.

3. Quelques définitions de base

% Un acteur: Il représente un ensemble cohérent de rélepeauejouer I'utilisateur
(entité externe) avec le systeme, et interagit ae&d-ci en fournissant de
information en entrée et/ou la recoit en sortie.

+« Un cas d'utilisation : Est un texte qui décrit I'interaction et lesld@gues entre
l'acteur et le systéme.
Les cas d'utilisation sont une technique puisspote consigner et traduire le
comportement détaillé du systeme.

+« Un scénario: Représente une succession particuliére d’enehents qui s’exécutent
du début a la fin du cas d’utilisation. Un enchameat étant I'unité de description de

séquences d’actions.
Un ensemble de scénarios pour un cas d'utilisadientifie tous ce qu’il peut arriver
lorsque ce cas d'utilisation est mis en ceuvre.

La figure ci-dessous montre la représentation ggggghde la démarche de modélisation
choisie pour concevoir notre application :

Identification des
acteurs

Diagrammes des
cas d'utilisation

Diagrammes de
séquences

Diagrammes de

classe
Figure 1: La démarche de modélisation de I'apphcat
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4. |dentifications des acteurs

Les principaux acteurs sont :

> Utilisateur : Toute personne disposarit dn compte au sein du réseau social.

5. Spécification des taches

Chacun des acteurs que nous avons définis précéeleinaffectue un certain nombre de
taches qu’on résume dans le tableau suivant :

Acteurs

Taches

Utilisateur

T0

T1:

T2:
T3:

: Accéder a’l accueil

S’ inscrire au réseau social

Se connecter a son compte

Consulter la liste de ses contacts ainsi que |

informations relatives aux profils

T4 :
T5:

T6

T9

Supprimer un contact

Consulter son compte

: Envoyer un message sans le crypter
T7:
T8:

Envoyer un message en le cryptant

Décrypter un message recgu

: Se déconnecter de son compte

Tableau 1 : Spécification des taches

——
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6. Spécification des scénarios

Les scénarios décrivant chacune des taches défirieédemment sont récapitulés dans le

tableau suivant :

Taches

Scénarios

TO : Accéder &'l accueil

S0: Lancer la page de démarrage

Utilisateur

T1:S inscrire au réseau Ssocii

S1: Sélectionner’l option
d)

52 - Introduire un nom, prénom,

inscription

pseudonyme ainsi quun mot de

passe

S3: Valider la requéte

T2 : Se connecter a son compt

S4: Sélectionner’l option de
connexion

ES5: Saisir son pseudonyme et son n
de passe

S6: Valider la requéte

ot

T3 : Consulter la liste de ses
contacts ainsi que les
informations relatives aux

profils

S7: Sélectionner’l option de

consultation de la liste des contacts

T4 : Supprimer un contact

S8: Sélectionner’l option de

suppression de contacts

Utilisateur

T5 : Consulter son compte

S9 : Afficher la fenétre de dialogues
S10: Voir la liste des contacts

connectés

T6 : Envoyer un message sans

crypter

S11 : Saisir son message dans la zor
Gedice
S12: Sélectionner le contact voulu

S13: Envoyer le message

ne

S14 : Saisir son message dans la zor

ne
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Ldédiée
T7 : Envoyer un message en |
S15: Crypter le message en appuyat

cryptant
7P sur le bouton « crypter »

S16: Envoyer le message

nt

S17: Réception du message

LS18: Décrypter le message en

T8 : Décrypter un message reg .
appuyant sur le bouton « décrypter »

T9 : Se déconnecter de son| S19: Sélection I'option de
compte déconnection

S20 :Valider la requéte

Tableau 2 : Spécification des scénarios

7. Spécification des cas d'utilisation

Cas d'utilisation : Inscription au réseau social

Use case Inscription au réseau social
Scénarios: SO, S1, S2, S3
Acteur : Utilisateur

Description :
1. L’ utilisateur lance la page de démarrage
2. ll accéde a la page d’inscription
3. Il saisie son nom, prénom, pseudonyme ainsi gomiohde passe
4. Il valide sa requéte

76

——
| —




Analyse et Conception

| Chapitre

Cas d'utilisation : Connexion au compte

Use case Connexion au compte
Scénarios: SO, S4, S5, S6
Acteur : Utilisateur

Description :
1. L'utilisateur lance la page de démarrage

2. Il accéde a’l option de connexion
3. Il saisie son pseudonyme ainsi que son mot de passe
4. Il valide sa requéte

Cas d'utilisation : Consulter la liste de ses contds ainsi que les informations relatives
aux profils

Use cas : Consulter la liste de ses contacts ainsi quenfesmations relatives aux profils

Scénarios; S0, S7
Acteur : Utilisateur

Description :
1. L'utilisateur lance la page de démarrage

2. Il accéde a’l option liste des contacts
3. Il peut voir I ensemble des internautes inscrits au réseau siasilque leur

profil, y compris le sien

Cas d'utilisation : Supprimer un contact

Use cas : Supprimer un contact
Scénarios: SO, S8
Acteur : Utilisateur

Description :
1. L'utilisateur lance la page de démarrage
2. ll acceéde a’l option supprimer contact
3. |l peut supprimer un ou plusieurs contacts en ssasit son pseudonyme
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Cas d'utilisation : Consulter son compte

a kb

Use cas : Consulter son compte
Scénarios: SO, S4, S5, S6, S9, S10
Acteur : Utilisateur

Description :
1.

L'utilisateur lance la page de démarrage

Il sélectionne 1 option de connexion

Il saisie son pseudonyme ainsi que son mot de passe

Il valide sa requéte

La fenétre de dialogues saffiche ainsi que la liste des contacts connectés

Cas d'utilisation : Envoyer un message sans le crygr

a b

N o

Use cas : Envoyer un message sans le crypter
Scénarios: SO, S4, S5, S6, S9, S10, S11, S12, S13
Acteur : Utilisateur

Description :
1.

L'utilisateur lance la page de démarrage

Il sélectionne 1 option de connexion

Il saisie son pseudonyme ainsi que son mot de passe

Il valide sa requéte

La fenétre de dialogues saffiche ainsi que la liste des contacts connectés
Sélectionner’l option d envoi de messages

Choisir le nom d un ami

Ecrire le message

Envoyer le message
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Cas d'utilisation : Envoyer un message en le cryptd

Use cas : Envoyer un message en le cryptant
Scénarios: SO, S4, S5, S6, S9, S10, S14, S15, S16
Acteur : Utilisateur

Description:
1. L'utilisateur lance la page de démarrage
2. Il sélectionne option de connexion
3. Il saisie son pseudonyme ainsi que son mot de passe
4. Il valide sa requéte
5. La fenétre de dialogues$ saffiche ainsi que la liste des contacts connectés
6. Choisir le nom d un ami
7. Saisir son message dans la zone dédiee
8
9

Appuyer sur le bouton « crypter »
. Le message’s affiche crypté dans la zone de texte a envoyer

10. Appuyer sur le bouton « envoyer »

Cas d'utilisation : Décrypter un message recu

Use cas : Décrypter un message recu
Scénarios: SO, S4, S5, S6, S9, S10, S17, S18
Acteur : Utilisateur

Description :
1. L'utilisateur lance la page de démarrage
Il sélectionne 1 option de connexion
Il saisie son pseudonyme ainsi que son mot de passe
Il valide sa requéte
La fenétre de dialogues saffiche ainsi que la liste des contacts connectés

o gk wn

Lorsqu’ il recoit un message crypté din contact connecté, il appui sur le bouto
« décrypter » pour voir le message en clair
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Cas d'utilisation : Se déconnecté de son compte

Use case Se déconnecté de son compte
Scénarios: S19, S20
Acteur : Utilisateur

Description :
1. Sélectionner 'option de déconnexion

2. Valider la requéte

1. Conception

Le processus de conception repose sur I'organisatbaceptuelle, logique et physique des
données collectées durant la phase analyse. Bnedfées’appuie essentiellement sur
guelques diagrammes du langage de modélisation UML.
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1. Diagrammes des cas d’utilisation

Inscription au réseau social Supprimer un contact

N <<extend>>
" <<extend>>
% Lancer la page de démarrage
Utilisateur T <<extend>>

>

//_\
<<extend>> Consulter la liste de ses contacts

Connexion au compte
. <<extend>>
Crypter un message envoyé

&; Voir la liste des contacts connectés b
Consulter son compte -

<<include>> ‘ -
<<include>> _<<include>>

S'authentifier

<<include>> —— .
: ~ <<include>>

Se déconnecter T~
<<include>> Décrypter un message regu

Envoyer un message

<<extend>>

Changer la police d'un message

Figure 2 : Diagramme des cas d'utilisation pouitilisateur
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2. Diagrammes de séquences

Le diagramme de séquence représente la successmotogique des opérations réalisées
par un acteur : saisir une donnée, consulter uneéiy lancer un traitement ; il met en
evidence les objets manipulés ainsi que les opésmatui font passer d’un objet a l'autre.

Dans notre cas on s’intéresse seulement a effdetoeprésentation du diagramme de
séquence pour des cas d’utilisation déja présewnigasravant.

% Objet interface :

Représente l'interface entre I'acteur et le systéghque les pages web ou écrans de saisie,
c’est une description des opérations visibles.

L’icone : H

« Objet entité :

Représente les concepts métier.il est trés souperdistant, est décrie dans un cas
d’utilisation et se trouve dans un autre cas daatlon tel que operateur, enregistrement,...

L’icone :
+ Objet contrdle :
C’est un objet actif, tel qu’il possede un flotamtrdle .un objet actif peut activer un objet

passif pour le temps d’'une opération, en lui ennboym message.il dirige les activités des
entités et interfaces.ces objets sont obtenusteayaxt les verbes des cas d'utilisations.

L’icone : .
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Y o ro 0 O

Utilisateur Page de Fornmela Vérifier les Fenétre de
démarrage d’myston données confirmation
Atteint
Sélectionne
Affiche
Saisie
Soumet
Nouvel
utilisateu
Affiche

Figure 3 : Diagramme de séquence du cas d’utiisatikInscription au réseau sociab

L’ utilisateur lance la page de démarrage

Il accéde a la page d’inscription

Il saisie son nom, prénom, pseudonyme ainsi qoiohde passe
Il valide sa requéte

PwbdpE
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Y O FO FO O O

' . o Fenétre de
Utilisateur Page de Option Formulaire Vérification dialogue
démarrage connexion de connexion des parametres
Atteint
Sélectionne
Sélectionne
Affiche
Saisie
Soumet
Construit
Affiche

Figure 4 : Diagramme de séquence du cas d'utiisatConnexion au compte »

L'utilisateur lance la page de démarrage

Il accéde a’l option de connexion

Il saisie son pseudonyme ainsi que son mot de passe
Il valide sa requéte

PN P
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Yt 0or0r0 © FO O ©

Page de Option de Formulaire Fenétre de Contact Envoyer

Utilisateur démarrag connexior connexion Verification dialogue
Atteint
Sélectionne
Sélectionneg]
Affiche
Saisie
Soumet
Construit
Affiche
Saisie
Sélectionne
Envoie
Affiche

Figure 5 : Diagramme de séquence du cas d'utiisatikEnvoyer un message sans le

crypter »
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Page de Option de Formulaire Fenétre de Contact Crypter Envoyer

Utilisateur démarrag connexiol connexion Verification dialogue
Atteint
Sélectionne
Sélectionne]
Affiche
Saisie
Soumet
Construit
Affiche
Saisie
Sélectionnge
Sélectionne
Envoie
Affiche

Figure 6 : Diagramme de séquence du cas d'utitisatikEnvoyer un message en le

cryptant »
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YIOrOO © FO Q O

Page de Option de Formulaire Fenétre de Message Décrypter

Utilisateur démarrag connexiol connexion Verification dialogue
Atteint
Sélectionne
Sélectionneg]
Affiche
Saisie
Soumet
Construit
Affiche
Sélectionne
Sélectionne
Affiche

Figure 7: Diagramme de séquence du cas d'utilisatidDécrypter un message recu »
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3. Les diagrammes de classe

Une fois que les diagrammes de séquences sontétalom passera aux diagrammes de
classe qui représentent la vue logique des objefep

Les diagrammes de classe représentent I'archigecnceptuelle du systeme.

=L . o -
. e
Page de Inscription | Formulaire
démarrage » aureseau d'inscription
« Link » social
« Submit »
| =
y
- ™ Ajout de
Confirmation lutilisateur

A

« Build »

Figure 8 : Diagramme de classe général du cadidaiion : «Inscription au réseau sociab

88

——
| —



| Chapitre

Analyse et Conception

« Utilisateur page »

1

Page de démarrage

« Link »

« Utilisateur page »

Option d inscription

4

v

« Server page »

Ajouter utilisateur

« Submit »

A

« Form »

Ajout utilisateur

Ajouter () v

Utilisateur

A 4

« Build »

« Utilisateur page »

Fenétre de
confirmation

« Input » pseudonyme

« Input » nom
« Input » prénom
« input » mot de pass

« Submit » inscription

nY

[¢7]

Figure 9 : Diagramme de classe détaillé du caslidation : «Inscription au réseau sociabk
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Page de Connexion
démarrage » aureseau
« Link » social
Controle de
I'authentification
| =

=| [Fenétre de

dialogue

Formulaire

de connexion

« Build »

« Submit »

Fenétre

d’erreur

Figure 10 : Diagramme de classe général du casisitibn : «Connexion au compte »
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« Utilisateur page »

Page de démarrage

« Link »

« Utilisateur page »

Option connexion

4

\4

« Server page »

Controler
authentification

Pseudonyme
Mot de passe « Submit »

Controler
Authentification ()
Afficher page ()

« Form »

Connexion de
|’ utilisateur

A

« Build »

« Utilisateur page »

Fenétre d erreur

« Build »

« Input » pseudonyme
« Input » mot de pass

« Submit » Connexion

117

« Utilisateur page »

Fenétre de dialogue

Figure 11 : Diagramme de classe détaillé du cadlidation : «Connexion au compte »
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N 1 Connexion S :
Page de | Formulaire
démarrage » aureseau de connexion
« Link » social
« Submit »
| =
A 4
~ k ~
o Fenétre « Build » Contréle de
d’erreur < I'authentification
« Build »
-, -
A 4
- .k ~
=—| Zone de saisie « Link » = Fenétre de
du message [¢ dialogue
- y
~ 2 [
— N
— Sélection du Q Envoyer le | Fenétre de
destinataire »  message » réception du
« Build » «Bulld> | jestinataire

Figure 12 : Diagramme de classe général du casishiion : «Envoyer un message sans le

crypter »
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« Utilisateur page »

Page de démarrage

« Utilisateur page »

Option connexion

Fenétre d erreur

d
<«

Pseudonyme

« Link »
> 4
« Server page »
Controler
« Utilisateur page » _ authentification
« Build » « Submit »

« Form »

Connexion de
|’ utilisateur

Mot de passe

Authentification ()
Afficher page ()

Controler

« Server page »

Sélection du
destinataire

« Utilisateur page »

Zone de saisie

¢

Message

« Input » pseudonyme

« Submit » Connexion

« Input » mot de pass
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« Build »

« Link »

« Utilisateur page »

Fenétre de dialogug

« Submit » Envoyer

« Build »

Saisir ()

>
al

« Utilisateur page »

Fenétre de réception d

destinataire

j—

Figure 13 : Diagramme de classe détaillé du caslidation : «Envoyer un message sans le

crypter »
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« Link »
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crypter
« Build »
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message > du message destinataire
« Build »
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réception du |¢ message

Figure 14 : Diagramme de classe général du casishition : «Envoyer un message en le

cryptant »
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« Utilisateur page »

1

Page de démarrage

« Utilisateur page »

Option connexion

[

« Utilisateur page »

Zone de saisie du
texte a crypter

« Link »

« Link »

« Utilisateur page »

Fenétre de dialogue

A

Texte

Saisir ()
« Submit »Crypter

« Build »

A 4

« Utilisateur page »

Zone de saisie

Message

Récupérer ()

« Build »

« Server page »

Sélection du
destinataire

« Submit » Envoyer

A 4

« Form »

Connexion de
|’ utilisateur

« Input » pseudonyme

11%

« Input » mot de pass

« Submit » Connexion

« Build »

« Utilisateur page »

destinataire

Fenétre de réception d

Message

Réception ()

« Submit »

A\ 4
« Server page »

Controéler
authentification

Pseudonyme
Mot de passe

Controler
Authentification ()
Afficher page ()

« Build »

A 4
« Utilisateur page »

Fenétre d erreur

Figure 15 : Diagramme de classe détaillé du caslidation : «Envoyer un message en le

cryptant »
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N 1 Connexion S :
Page de | Formulaire
démarrage » aureseau de connexion
« Link » social
« Submit »
- \ 4
~ k ~
- Fenétre « Build » Controle de
d’erreur < I'authentification
« Build »
|-
- A 4
= Zonede . Fenétre de
. . « Link »
réception du dialogue
message
« Build »
m L
‘\ 4
8 N
B/ Décrypter le « Build » ==| Zone de texte
message » du message
décrypté

Figure 16 : Diagramme de classe général du casishtibn : «Décrypter un message
regu »
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« Utilisateur page »

1

Page de démarrage

« Utilisateur page »

Option connexion

»

« Link »

« Utilisateur page »

Zone de réception du

message crypté

« Link »

Texte

« Utilisateur page »

Fenétre de dialogue

—

Sélectionner ()
« Submit »Décrypter

« Form »

Connexion de
|’ utilisateur

« Input » pseudonyme
« Input » mot de pass

« Submit » Connexion

11%

« Build »

« Submit »

A\ 4

« Server page »

Controéler
authentification

Pseudonyme
Mot de passe

« Build »

A 4

« Utilisateur page »

Zone de texte du
message décrypté

Message

Récupérer ()

d
<

Controler
Authentification ()
Afficher page ()

« Build »

A 4

Fenétre d erreur

« Utilisateur page »

Figure 17 : Diagramme de classe détaillé du caslidation : «Décrypter un message

regu »
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Dans ce chapitre, nous avons proposé une démaeaimedeélisation pour développer notre

application.

Cette déemarche est basée sur 'UML, nous avons @moénpar la spécification des cas

d’utilisations dans un premier temps, suivi d'é@@boration des diagrammes de séquences

ensuite les diagrammes de classes.

L’application ainsi que les différentes étapesalegalisation vous seront présentés dans le

chapitre suivant.
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I a performance et qualité d’une application repasdesbon choix des outils adéquats
répondants aux besoins de cette derniére.
Le schéma ci-dessous résume les différents oatjisis pour la réalisation de notre

application (voir figure 1 : Schéma récapitulatifsdoutils retenus).

Eclipse, Jbuilder , Netbeans L ogiciels
Développement

XML-HTML-WML Outils de ‘
|

Java, Visual basic, delphi, perl,.. Développement Eclipse J
Java _
(Classe) Middleware JDBC -ODBC- OLED
ORACLE-SQL server-Access Bases de données ]DBC J

MYSQL J MySQL

Protocoles TCP.TCP/IP.HTTP.WAP

http, HTTPS J

Figure 1 : Schéma récapitulatif des outils retenus

Dans ce qui suit sera présenté les principalesvatains de nos choix.
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|. Choix des outils technologiques

La réalisation de notre application a nécessité&ilifation de plusieurs outils de
développement, que nous citerons dans ce qui suit :

1. Les langages de programmation
1.1. Le langage java[30]

Le langage Java a la particularité principale aqselbgiciels écrits avec ce dernier sont trés
facilement_portablesur plusieurs systémes d’exploitatitats que UNIX Windows Mac OS

ou GNU/Linux avec peu ou pas de modifications. C'est la plate qui garantit la
portabilité des applicationdéveloppées en Java (voir figure 2 : Indépendalecgava des
architectures matérielles).

v' Le langage reprend en grande partie la syntaxeagabeC++, trés utilisé par les
informaticiens. Néanmoins, Java a été épurée deepts les plus subtils dii-+ et a
la fois les plus déroutants, tels que les pointetinférences, et_I'héritage multiple
remplacé par l'implémentation des interfaces. Lescepteurs ont privilégié
'approche orientée objete sorte qu’en Java, tout est objet a I'excepties types
primitifs (nombres entiers, nombres a virgule #ote, etc.)

v' Java permet de développer des applications clemgar Coté client, les applesont
a l'origine de la notoriété du langage. C’est auirwbté serveur que Java s’est imposé
dans le milieu de I'entreprise grace aux seryle¢spendant le serveur des applets, et
plus recemment les JSPaya Server Paggsiui peuvent se substituer a PHESP et
ASP.NET

v/ Java a donné naissance a un systéeme d'exploifdawa OS), a un environnement de
développement_(Eclips#DK), des_machines virtuelle@MSIVM, JRB applicatives
multi plates-formes _(JVH une bibliothéque Java (J2MBAvec interface graphique
(AWT/Swing), des applications Java (logiciels, servlet, apple

v' La portabilité du code Java est assurée par la machine virtuHlE — la_machine
virtuelle qui effectue la traductioat I'exécution du bytecodsn code natif — supporte
plusieurs processus de compilation (a la vbigecode natif). La portabilité est
dépendante de la qualité de portage des JVM sgueh@s.
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/ java \ Client Windows

Code Interprétation

.classe Client Mac Os

Compilation Byte- ornet Interprétation s
Code \._‘_-——'—-/

{Indépendant de la
Javac plate forme matérielle) Client Unix

\M achine de développement / Interprétation

Figure 2: Indépendance de java des architectures maté

1.1.1. Les classes (technique de développeme

Une classe est la description de données apyattributs, et d’opérations appelé
meéthodes

Une classe est un modéle de définition pour dest®bjyant le méme ensemble d’attribut:
le méme ensemble d’opératic

A partir d'une classe on peut créer un ou plusiebysts painstanciation ; chaque objet est
uneinstanced’une seule class

Les caractéristiques de la programmation objet :

> Encapsulation des données (attributs) et des cdermpents (méthode : les attributs
et les méthodes sont définies dans le méme enwrent (capsule

> Masquage déinformation : l'utilisateur de la classe peut ne pas avoir a
directement aux attribu

> Héritage :on peut définir une classe a partir d’'une autresd

> Polymorphisme une méme méthode peut avoir un comportement difféna

fonction de I'instanca la quelle est applique

——
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a. Définition d’'une classe :

cl ass X extends Y{

/I liste des attributs

/I liste des méthodes

SiY est la classe de base de la hiérarchie des diajea©bject alors la partiextendsest

facultative.
Exemple :
clas#\ extends Object{ classA {
inta; inta;
void fO{ est équivalent a void fO{
} }
} }

Une classe a une visibilité :

> Public le motclassest alors précédé geiblic, tout utilisateur qui importe le
paquetage peut utiliser la classe. Dans ce cadati€tre définie dans un fichier qui a
pour nom le nom de la classe.

> Privé le motclassest alors précédé geivate seules des classes définies dans le
méme fichier peuvent utiliser cette classe.

> Paquetagele motclassn’est pas précédé de mot particulier, touteslbesses du

paquetage peuvent utiliser la classe.

b. Création d'instances

Pour créer une instance de la clasen écrira :
Aa; /I définition de la variable référenc

a=newA() ; // création de l'instance

——
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La création d’'une instance par I'opératnew se déroule en trois temps :

> Réservation de I'espace mémoire suffisamment goand représenter I'obje
> Appel du constructeur de 'objet. Initialisationsdattributs, et d’'une référence
I'objet représentant la classe de l'instance en trainel@&tée

> Renvoi d'une référence sur I'objet nouvellement

bsfance de la classe Class
représenfary In
classe Poinf

classPoint {

int x;

inty; Istance de la classe Foinf
}
Pointa, b;
a =new Point(...) ;
b=a;

Figure I : Instance d'une classe java

La destruction des instances se fait automatiquenanirp-« thread» legarbage collectc
qui cherche tous les objets qui ne sont plus raéé&s et les supprime. Igarbage collector
peut étre appelé directement System.gc()

1.1.2. L’exécution d’'une classejava

Pour exécuter des applications en JAVA sur un systél faut avoir une machine virtuel
Cette machine virtuelle va interpréter le code piténcode généré a partir des fichi.java

La compilation des fichiers .java en fichiers .slas fai au moyen de la commande ja
NompFichier.java. Pour exécuter ensuite ce fichiernvgent d'étre géneér

% Portabilité :
L'un des gros avantages du langage JAVA sasportabilité. La portabilité signifie g
le programme écrit une dJe fois fonctionnera sur une grande ¢téan de
plateformes différentes, sans nécessiter une quepleo modification du code. Seule
machine virtuelle qui interpréte les fichierstgompilés subit des modificatior
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Fichiers

Jjava

Compilation : . .
Les fichiers .java sont pré-compilés en fichlers «dass

Interprétation : . ! i
La machine virtuelle interpréte Ie fichier pré-compilé

Machine Exéaution
virtuelle

Figure4:Exécution d'une classe java

1.1.3. Structure et cycle de fonctionnement d'une clas [31]

Une classe ou une interface suit un cycle de vigcpdier dans la machine virtuelle de s
chargement a son retrait.

N o g kDN RE

Chargement.

Liaison.

Initialisation.

Instanciation.
Récupération de la mémoi
Finalisation.

Déchargement.
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Liaison
Chargement - Verification _'(, Préparation + Résolution g Lt

Figure 5:Cycle de vie d'une classe java

Chaque étape est dédiée a une tache spécifique :
> chargement (load) : permet de lire le bytecode ¢mnsachine virtuelle

> liaison (link) : permet de rendre utilisable le dydde. Cette étape est composée de
trois processus (vérification, préparation, résohjt

v La vérification (verify) permet de s'assurer quéyecode est compatible avec

la machine virtuelle

La préparation (prepare) effectue l'allocation miennécessaire a la classe

v Larésolution (resolve) transforme les référengesmliques du constant pool
en références memoire.

\

> Initialisation (initialize) : initialisation des leurs des variables.
1.1.3.1. Le chargement des classes
La machine virtuelle charge, lie et initialise tdasses et interfaces requises a I'exécution.

Le démarrage d'une application commence par legehant de sa classe principale (celle
fournie en paramétre de la JVM)

Toutes les classes utilisées pour l'instanciat®natte classe et celles utilisées dans sa
méthode main () sont chargées a leur premiersatiibin.

1.1.3.2. Laliaison de la classe
La liaison de la classe comporte trois étapes :

> La vérification
> La préparation

» La résolution
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La vérification est la premiere étape du processugaison : elle permet de s'assurer que la
classe chargée est conforme aux spécifications'eftene risque pas de dégrader la machine
virtuelle. La vérification consiste donc en unelgs@de la structure et des informations de la
classe.

Les spécifications de la JVM détaillent une lisexdeptions et d'erreurs qui doivent étre
levées lors de cette étape.

La vérification effectue de nombreux contréleslsurytecode tel que :

> Vérifie les instructions (utilisation d'instructiswvalides, véracité des sauts, ...)

> Vérifie les déclarations d'entités du constant gooméro de classes, de méthodes, de
champs, ...)

> Recherche les classes meres et vérifie que targaddsses héritent de la classe

Object (sauf la classe Object elle-méme).

Vérifie que les classes finales n'ont pas de ciafige

Vérifie que les méthodes finales ne sont pas né&scri

Vérifie que les méthodes des interfaces implémerdéent définies

Vérifie que deux méthodes n'ont pas la méme sigaatu

V V V V V

Certains de ces controles nécessitent des infayngasiur les classes parentes ou sur d'autres
classes utilisées qui seront alors chargées maimjialisées.

Tous ces contrbles peuvent paraitre redondantscaeceffectués par le compilateur lors de
la génération du bytecode mais en fait, il est &of#it possible que le bytecode ait été altéré,
généré a la volée ou que le compilateur posseael husieurs bugs.

Durant I'étape de préparation, la machine virtugligue la mémoire requise par chaque
champs et initialise leurs valeurs avec la valeurdgfaut de leur type respectif.

1.1.3.3. L'initialisation de la classe

Ce processus a pour role d'initialiser les vargmbie classe avec leur valeur initiale tel que
définit dans le code source. La valeur initialetpgdre définie de deux fagons :

> Lors de la déclaration du champ static

» Dans un bloc d'initialisation static
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public class MaClasse {
static List malistel = new ArraylList() ;
static List malListe2 = null;

static {

maListe2 = new ArraylList();

}
}

Figure 6 : Initialisation de classe

Les spécifications de la JVM imposent que l'inisialion d'uneclasse intervienne a
premiére utilisation active :

Création d'une nouvelle instance en utilisant I'apgir nev

Création d'un tableau de la cla

Utilisation d'un membre de la classe qui ne soith@gaié ni ne soit une consta
Utilisation d'une dees sous classes (l'initialisation d'une classes@apinitialisatior
de toutes ses super class

YV V V V

1.2. Environnement de développement(Eclips:

Eclipse est unenvironnement de développement int, libre, extensible, universel

polyvalent, permettant de créer des projets deldppement mettant en ceuvre n'importe (

langage de programmatiotclipse IDE est principalement écrit efav: (a l'aide de la
bibliothequegraphique SWTdIBM), et celangage, grace a des bibliotheques spécifique

egalement utilisé pour écrire des extens

La spécificité d'Eclipse IDE vient du fait de saxlatecture totalement développée autou
la notion de_pluginlen conformité avec la normOSG)) : toutes les fonctionnalités de «
atelier logiciel sont développées en tant que-in. [32][33]
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==k JRE System Library [irea]
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Figure 7 : Plate -forme Eclipse
v Les avantages d'Elipse
Eclipse posséde de nombreux points forts qui sérdrégine de son énorn
Succes dont les principaux sa

» Une plateforme ouverte pour le développement d'applicatetiextensible grace a
mécanisme de plug-ins

Plusieurs versions d'un méme [-in peuvent cohabiter sur une méme platefo

Un support multi langage grace a des -ins dédies : Cobol, C, PHP, C#

Support de plusieurs plateformes d'exécution : \Wns, Linux, Mac OS X, .

Malgré son écriture en Java, Eclipse est trés eagpikbxécution grace a I'utilisation de

bibliotheque SWT

YV V VYV

Pour notre pplication, nous avons choisiclipse Galileo, version platerme 3.5, apparu en ju
2009.

Roéle
Fournit des classes pour les entrées/sorties sgstdeas flots
de données, la sérialisation et les systemes dierfs

Package de classe
Java.io

Javax.sql Permet au serveur de traiter des requétes de toatige dan
un environnement reparti et plus particulieremess tquéte

http.

Java.sql Fournit un certain nombre d’interfaces et classFmpttant e
connexion a une base de données ainsi que mission des

requétes SQL.

Tableau 1 Les différents packages de classe dans Eclipse
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1.3. Le serveur de données MySQ

La base de données MySQL est devenue la basendéeaopen source la plus popule
au monde grace a sa haute performancefiabilité et sa simplicité d'utilisatiol
Beaucoup des sociétés les plus importantes eteadmissance telles que Google, Lafar
EADS, AlcatelLucent, Nokia et You Tube, réduisent leursitsode maniere
significative en utilisant MyQL pour leurs sites Web, leurs applicatiomisouies
d’entreprise, ou en embarquant MySQL au sinleurs solutions. Non seulem
MySQL est la base de données open sourgauk populaire au monde mais elle
aussi devenulke choix privilégié pour la nouvelle générationpiacations développées si
la pile LAMP (Linux, Apache, MySQL, PHP / PerPython.). MySQL fonctionne sur plt
de 20 platesermes incluant Linux, Windows, OS/X, -UX, AIlX, Netware, vous
offrant une grande flexibilitg34]

My

Figure ¢: Login de serveur de données MySQL

1.4. L’outil MySQL -Front
C’est un logiciel graphique de gestion dedsade données MySQL. On p
directement manipuler les bases, tables, chatmgmn@ées par le biais de l'interfe
graphique mais également transmettre destsc8QL au SGBD MySQIl MySQL
Front n'est toutefois disponible que sous dbms et il n'y a qu'une version
démonstration de 11 jours disponible en téléchaegy:

1.5. Le middleware Java Data Base Connectivity(JDBC
1.5.1. Qu’'est ce que le JDB([30][35]

La technologie)DBC (Java DataBase Connectiv) est une API fournie aveJava (depuis sa
version 1.1) permettant de se connecter a des lEsetonnées, c'«a-dire queJDBC
constitue un ensemble atasse permettant de développer des applications capalgese
connecter a des serveurshideses de doiees S§GBD.
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L'API JDBC a été développée de telle fagon a permettre aagrgmme de se connecter a
n'importe quelle base de données en utilisant laerng/ntaxe, c'est-a-dire quaR1 JDBCest
indépendante d8GBD.

De plus,JDBC bénéficie des avantages de Java, dont la poréabilitcode, ce qui lui vaut en
plus d'étre indépendant de la base de données mi@apendant de la plate-forme sur laquelle
elle s'exécute.

1.5.2. Les avantages du JDBC

La combinaison Java/JDBC posséde de nombreux aemt@ous citerons entre autres les
points suivants :

a. La possibilité d’écrire du code applicatif pour teitement des bases de données
indépendamment de tout outil ou de tout langagprp@taire.

b. La possibilité d’exécuter le code applicatif en sfien sur n'importe quel type de
plate-forme disposant d’'une machine virtuelle : Waws, Linux, Mac, Palm,
Téléphones mobiles, ...etc.

c. Les derniéres versions de JDBC apportent rena®e nouvelles possibilités
(le traitement des requétes en opérant dé&plackments autres que
séquentiels et des mises a jour directes lesr bases de données, les
traitements par lots, d’autres types de donnBesljsation des transactions)

[I. Reéalisation de la solution

Apres avoir fixé nos choix sur les outils teclogigues mentionnés dans la partie
précédente, place a la réalisation, qui feradoidg ce chapitre.

Nous commencerons par une présentation du sysetsen architecture, nous poursuivrons
par spécifier les pas suivis lors du développerdertapplication, ainsi nous énumérerons
les différents services qu'offre le systeme.

1. Présentation du systéme

Notre systéme est un réseau social appelé a disésitlans le niveau local comme dans le
niveau mondial via internet.

L’objectif de cette solution est de pouvoir protéigevie privée des internautes des hackers,
des espions ..., grace a l'introduction de la cryppgie.
Le principe est celui de Zimmermann

® http://www.philzimmermann.com/EN/background/inderl
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C’est de pouvoir communiquer de maniere integratéisant un algorithme a clé secrete
(c'est l'algorithme AES). Et de se mettre d’accgudla clé secréte par un protocole
d'échange de clés. Ce genre de protocole utilisgodepriétés de cryptographie a clé
publique.
Ensuite de communiquées en utilisant l'algorit#&&S qui est a clé privée. Une fois que leur
conversation est terminée, ils jettent la clé desgm.

« Si l'intimité est mise hors la loi, seuls les holaoi auront une intimité »

2. Architecture du systeme[36]

Internet

T ‘ Figure 9: Architecture du systeme ‘ 1

Utilisateur :A Utilisateur: B

Notre systéme est doté d'une architecture a 3 umvggpelée architecture 3-tiers), ou il
existe un niveau intermédiaire, c'est-a-dire que & généralement une architecture partagée
entre :

- Couche présentation
- Couche métier

- Couche acces aux éesn
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Cette architecture peut étre définie comme étamhadele logique d'architecture applicative

qui vise a s’éparer tres nettement trois couobgisikelles au sein d'une méme application ou
systeme, & modéliser et présenter cette applicatioome un empilement de trois strates dont
le role est clairement défini :

- Laprésentation des donnéesorrespondant a l'affichage, la restitutionlsysoste de

travail, le dialogue avec I'utilisateur

- Le traitement métier des donnéesorrespondant & la mise en ceuvre de I'enseraeble d
regles de gestion et de la logique applicative

-Et en fin laccés aux données persistar(fgrsistancy en anglais) : correspondant aux
données qui sont destinées & étre conservetsdunee, voire de maniére définitive.

3. Développement de I'application

Nous avons béati notre application avec une panaiglielasses, servant a effectuer les
traitements nécessaires, cette ultime phase coeportertain nombre d'étapes qui se
succedent.

Nous avons entamé la réalisation de notre systemia gréation de notre base au sein du
SGBD SQL.

3.1. Création d'une classe

Apres l'installation et la configuration de tous leutils nécessaires (la JVM, I'environnement
Eclipse).

Pour créer une classe dans I'environnement Eclipfsjdra tous d’abord :

® Démarrer I'environnement Eclipse

» .
]| HpPSEe

GALILEO

Figure 10 : Démarrage de I'environnement Eclipse

@® Créer un nouveau projet java
En premier lieu, il faudra choisir le type de ptogpie I'on souhaite créer en suivant les
instructions portées sur la figure suivante(vajufe 10 : Création d’un projet java):
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Create a Java Project

M T

Enter a project name.

| ' Project name: | | |

Contents
Ci Java- projet_naftal (WEB-INF/src/com/Mise, aj_ visitjava- Eclipse HE e
Fle Edt Source Refactor Navigate Search Project Tomeat Run Window Help () Create project from existing source
Qe T T m— sty [ i BureaUlZOLA Brovss
Fee B AAE B0 G 5 & 0t

EHG MO :@‘l‘ ¥ E N 49 Java EE RE

Hrdlre e

() Use anexecution environment JRE:

) Use 5 project specific JRE:

(&) Use default JRE (currently ire?) Configure JRES...

Project layout
() Use project Folder as root For sources and class Files

(& Create separate Folders far solrces and dlass files Configure defaul:...

Working sets

[Jadd project to working sats
Figure 11 : Création d’un projet java

The current wiorkspace uses a 1.4 JRE with compiler compliance level 6,0, This is not
/b recommended and sither the JRE or the compiler campliance level should be changed,
Confioure...

Apres la création du nouveau projet, ce dernietiendra toutes les librairies nécessaires.
Ces derniéres seront affichées sur le coté gaueha fdnétre (voir figure 11 : Affichage du
projet et de tous ses attributs) :

Fle Edt Source Refactor Navigate Search Project Run Window Help

| e QoG ABEECY @G £ 05 | 88 2ava |8 TavatE
plorer £2 - Ts Herarchy B e 20 =5
~
(=B IRE System Library [jr=7] ‘
- am resources.jar - CiiFrogram Filest Javatjrs 7l

Ttjar - Ci\Program Files\Javalire7\ib

fssejar - CiPraotam Flas\avalire i

e jar - CifProaram Files| Javaljre7 i

charsets.jar - C:\Program Files| Javalre7 |l
bemai-jok15- 144, jar - C{Program Fiks|Java|jre7 |lbiet
beprov-jdk15-135.Jar - CHiprogram FilestJavatre7iibiex:

beprov-jdk1Son-147.jar - CitProgram Files|Javalire?|liblext
dnsns.jar - CriProgram FilesiJavative7 iblest >

localedata jar - C:{Program FiestJavatjreiblext
mail.jar - C:|Program Files|Javaljre 7 lblext

messenger.jar - ©:|Frogram FilestlavatireTiiblext
H mysql-idbe jar.jar - | Program Files|Javatire?|biex:
¢ B8 sunec.jar - CilProgram Fies|Javaiirer|libhest
sunjce_provider.jar - CriProagram Files| Javalire71iblext
sunmscapi.jar - € \Program FlesiJavalie i ext
i sunpes11 jar - C:iProgram Fles|Javal re 7| iblext
o zipFs.jar - C:|Program Files)Javaijre7ilibjext
&3] animated-speech-bubble13.af
&9 background. gif J
] dimages.jpg
] figure_running_letter_sm_unm.gif
& icon_profil.png
&) icwvmagess.ipg
(3] ddfmages.jpg
1 mages.pg
&N magesz.ipg
1] Liske des dlients. dat
networking_people_PA_md_wm.gif
H ] patite.jpg
L0 pettt.gpg
& pting
{2H stick_Figure_wirite_with: pen_md_wm.aif
LR hiskallertor o, |

i derrier e flell B

Figure 12 : Affichage du projet et de tous seshatts
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Maintenant, il vous faut créer une nouvelle cladaes le projet java, pour cela, sélectionner
le projet crée au paravent puis suivre les ingoostportées sur la figure ci-dessous (voir
figure 13 : Création d’'une nouvelle classe a liigér du projet java) :

# Mew Java Class

Jawva Class -
Create a new Java class. @

Source Folder: ‘ dernierfsrc ‘ [ Browse. .. ]

Package: [ w | tdefault) [ Browss.. |

[Jenclosing type: |

Mame: il
Modifiers: (= public ) deFault private

[Jabstract []final Skatic
Interfaces:

which method stubs would you like to create?
[ public static woid main(String[] args)
[ Constructors from superclass
Inherited abstract methods
Do you want ko add comments? (Configure templates and default value here)
[[]Generate comments

Figure 13 : Création d’'une nouvelle classe

%3 Java - dernier/src/chat/Sry. Chat.java - Eclipse.

File Edt Source Refactor Mevigate Search “oject Run Window Help

N e 0% 880 s P(HeETf-E e 2 e |48 e
; : =

Al

[r 3\ = O[] drChjavs |[ Interfaceljas | (3] FrameBackgroundjava | 1] S Chakjava £3
E o |l hackage char:

T & Samport java.ie.wi

i public class §rv Chat extends UnicastRemotedbject implements Contrat {

//Now du fishier yrillsé pour sawvegarder les clients inserits dans le service de chat
private final String NON FICHIER="Liste des clients.dat”:

public static int mum port=1051;

//Lishe WEilise pow vérifier 1'unicité des clients insgribs dens le service
ew hrravlist():

package chat;

i mport java.io.*;

i nport java.net.*;

i mport java.rmi.*;

i mport java.awt.event.*;

i mport javax.swing.*;

i mport javax.swing.border.*;

clients ca is
Arraylist Clients conx=new hrraylisti):
boolean packFrame = false:

String(] coluwmNawes = ("Now du elienc’, "Mot de passe”,"Eracr);
Scring(] [] dataTable=new String[20][3]:

JTable jTablel=new ITable (dataTable,columlianes)
private int n=0;

OpjectInputStream fe;

Objectoutputstrean ts;

private String image = "C:/Docuvents and Settings/user 1,
gt e e ey i nport java.io.DatalnputStream ;
#H, Construe! . H T

i nport java.io.DataOutputStream ;
(s

© public Srv_Chat() throws Remot=Exception {
super () ;
Server_GUI frame = new Server GUI();
Litbatal);
Test tonew Test{}:
if (packFrame) (
frave.pack() ;

public class Srv_Chat extends
UnicastRemoteObject i npl enent s Contrat {

private final String NOM_FICHIER="Liste des

clients.dat" ;
public static int num port=1050;

privat e ArrayList Clients =newArrayList  ();

i o whikzble SmartInsert | 101

ArrayList Clients_conx  =newArrayList  ();
bool ean packFrame = fal se;
String[] columnNames ={ "Nom du client" , "Mot
de passe" , "Etat" };
String[] [] dataTable =new String[20][3];
JTable  jTablel =new
JTable( dataTable , columnNames);
private int n=0;
ObjectlnputStream fe ;

Figure 14 : Exemple d’'une classe jav




| Chapitre

Outils de développement et Réalisation

4. Déploiement de I'application

L’application proposée est un ensemble de clatseséthode de déploiement et création est
la méme que celle citée précédemment, seul le rodedbclasses du projet créé changes.

4.1.  Algorithme d’acces a la base de données

La réalisation d’'un programme JDBC permettant kscé la base de données est montrée
dans l'algorithme qui suit (voir Algorithme 1 : Structure d’un programme JDBC)

Chargement du driver
approprié

\ 4

Connexion a la base de
données

\ 4

N
Constructlon d’une requéte

QL

\ 4

[ Envoie de la requéte avec

récupération des résultats

A 4

\ 4

Déconnexion avec la base
de données

Analyse des réponses ]

Algorithme 1 : Structure d’'un programme JDBC

115

——
| —



Outils de développement et Réalisation

| Chapitre

V. Mise en ceuvre de la solution

» Inscription d'un utilisateur
L’inscription d’un utilisateur suit les étapesantes (voir Algorithme 2 : Organigramme de
I'exécution de l'inscription)

% Algorithme de fonctionnement :

Page de démarrage

A 4
Option

d’ inscription au

réseau social

A

Saisie des coordonnées
(Pseudonyme, Nom,
Prénom, Mot de passe)

Coordonnées Non

correctes

A 4

A 4

[ Ajout du nouvel 1 Message d‘erreur

utilisateur

Algorithme 2: Organigramme de I'exécution de I'fipg@on
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» Connexion d'un utilisateur a son compte
La connexion d’un utilisateur a son compte swtde@apes suivantes (voir Algorithme 3 :
Organigramme de I'exécution de la connexion)

+ Algorithme de fonctionnement :

Page de démarrage

A 4

Option de connexion

au compte du réseau
social

A

Saisie des coordonnées
(Pseudonyme, Mot de
passe)

Oui Non

Coordonnées
correctes

A 4 A 4

Fenétre de dialogu Acces refusé

Algorithme 3 : Organigramme de |'exécution de lare@xion
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» Présentation de I'application
v' Page de démarrage

C’est la page qui apparait a I'écran de I'utilisatrs du lancement de I'application (voir
figure 15 : Page de démarrage)

LLLLELL LR LT LE] J

Figure 15 : Page de démarrage
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v' Page d’accueil

Elle contient tous les liens vers les autres pdgkes permet &'l utilisateur de § inscrire au réseau
social, de se connecter a son compte,....

Suppression

Connexion au ;
d’ un contact

Inscription au réseau social
réseau social

Etats des profils
des utilisateurs

ACCUEIL

——

Psedonyme
Mo :

Prénarr ;

1 F\ttribulr J |

Inscrivez-vous

Les différentes
options offertes

Figure 16 : Pagd’accueil
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v" Inscription au réseau social
Cette option permet & lutilisateur de s'inscrire pour participer aux diéféts dialogues entre
les autres abonnés au réseau.

ACCUELL
{1 Connexion | Supprimer || Liste des internautes |

Informations a
fournir

I Attribuer ]

Mot de passe

| genre
\ automatiquement
Le service de chat n'est pas dém?rré o
LN Valider

|” inscription

Figure 17 :Inscription au réseau social

v' Connexion au réseau social

Cette option permet & lutilisateur de se connecter a son compte de ré&sedai.

0 &

conn| | oI e ; : Saisissez vos coordonnées

Connexion au reseau social

‘o Identifiez-vous | Psevdonyme I:I $\
| -
Ll
Mot de passe : I:I ‘
Adresse ol senseur 1 \\_
I \:
A\
Annuler ] [ Connexion
7y Presenter

aaaaa

Appuyer sur le bouton Saisir les coordonnées
relatives a I'utilisatet

Appuyer sur le bouton

Figure 18 :Connexion au réseau social
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v' Suppression d’'un contact

Cette option permet & lutilisateur de supprimer un contact de sa listeachis.

Pseudn |

Saisir le pseudonyme
du contact a supprime

Presenter

Lanicer | Arréter
-

Figure 19 :Suppression d’un contact

121

——
| —



| Chapitre

Outils de développement et Réalisation

v' Fenétre de dialogue

Liste des
amis
présents

Zone de saisie
du message et
de I affichage
des messages
recus décryptés

—

_—T"

FENETRE DE DISCUSSION

L

user 1
user 2

Amis présents

[ JE DIS ]
[ JE DIS ]

: W OtH=a OSurdRs<E
: WOtH=a O5urJRs<E b:

Liste des
messages
cryptés émis
et recus

Saisie de la clé

OEE CE N O 00—

Possibilité de changer le typ
de police de’l écriture

D

Figure 20 Fenétre de dialogu€ dun utilisateur

——
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Dans ce chapitre nous avons donné l'architectunérgée de notre application et défini

I'environnement de son développement. Comme noossa@xpliqué son fonctionnement en

présentant quelques interfaces.
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Conclusion Générale

ujourd’hui, I'information circule beaucoup plus &iet de maniére plus fiable
gu’autrefois, grace a de nouvelles technologies iadomaine de I'information,
| ‘évolution des sources d’informations, et surtl@uplace des médias dans la

Société.

En effet, les réseaux sociaux informatiques tetskgacebooket Twitter y contribuent. lls

s’'imposent dans notre vie.

Par exemple, accueillant plus de 350 millions tiagteursFacebookconstitue un
formidable site sur lequel les membres vont s’amaspasser du bon temps, pratiquer des
jeux, défier leurs amis, discuter, partager desqshoetrouver d’anciens amis, se créer un

nouveau réseau etc. Visiblement, les hommes &emes y sont inscrits a part égale.

Les gens s’y inscrivent par conformité, par plaigour découvrir le monde extérieur,
rencontrer des gens, par curiosité, pour partagepessions, rester en contact, pour le travail,
et bien souvent par effet de mode. Et pourtant,gemous 'avons expliqué, les dangers sur
ces sites ne sont pas des moindres. Cela ne framkes utilisateurs qui les utilisent et

apprécient méme de plus en plus.

Certaines personnes voient aussi dans ces réseeaxsinformatiques un progrés pour la
démocratie. Leur utilisation propose aux citoyensiauvel espace pour le débat public. Ils
permettent d'accéder sans se déplacer a toutes serdocuments, ou encore de trouver des
réponses a ses questions sans passer par un idigrméls servent également de lieu
d'échange entre les dirigeants et les citoyenpeuvent donner leur opinion, proposer des
idées et méme parfois voter par le biais des réseau

Mais il faut tout de méme garder en téte que cedm@néé par chacun de nous, présente de
nombreux dangers non négligeables. Il existe t@italld, comme nous I'avons vu, des

dangers d'usurpation d'identité, des dangers dedtempermanent sur les gens, qui sont



fichés, des dangers de déshumanisation des cqreadigrdividualisme, de maniéere

générale.

L’avenir de ces sites suscite des questions. Fioatdnt, malgré la forte médiatisation autour
deFacebooket de tous les autres puissants systemes de aagatian, on ne dispose pas de
preuve vis-a-vis de la capacité du site a propdesioutils rentables pour une entreprise.
Tous les medias ont venté ces nouveaux sites,ilsaist aussi, cependant, exposé les
dangers psychologiques liés a la possibilité geeuvine "deuxiéme vie" virtuelle, et un

monde fabuleux plein de nouvelles idées, ainsivim@xposée au monde entier...

Afin de diminuer les risques de ces sites la securformatique est une stratégie bien
planifiée en concertation avec les différents wv#aants, les risques soupesés afin de
déterminer jusqu'a quel point la sécurité doit &tmelantée.

Parfois, trop de sécurité peut nuire aux opératiorssjue cette derniere n'a pas fait I'objet
d'une bonne analyse. Les besoins de chaque résteditférent et le processus d'affaires a
une influence directe sur les actions devant étsep en matiére de sécurité.

Les services principaux de la sécurité informatigioet : confidentialité, authentification et
intégrité et ces mécanismes sont nombreux, le m&argu’on a choisi c’est la

cryptographie car il est plus adapter au besoiadligat.

Ce mécanisme est choisie car il est aujourd'hmesure de fournir des solutions dans des
contextes d'utilisation assez variés : confideitdiales messages, authentification d'entités,
signature électronique...

Pour concevoir un systeme électronique, il est d@messaire d'étudier le contexte d'emploi
pour choisir les bons types de mécanismes a emplibgst également indispensable de
choisir des primitives de confiance, mais ausdedeeomposer de maniere sécurisee.

Le probleme des utilisateurs de la cryptographig@lkes simple, il consiste généralement a
choisir un ou plusieurs algorithmes parmi une li€tes choix doivent étre effectués en

respectant les principes présentés dans ce module.



La cryptographie a été d'abord utilisée pour gardiconfidentialité des données, elle s'est
depuis "démocratisée" en assurant la sécuritéaterss de télécommunications, étendant de
ce fait son champ d'action lauthentification d'une personne ou d'un messagenda-
répudiation, l'intégrité mais ausdianonymat des transactions.

Cet anonymat est parfois primordial dans les nouweservices des télécommunications et
entre aujourd'hui dans un domaine plus vaste démoemanglais « «privasy » et le plus
souvent traduit par « protection de la vie privé@esdomaine consiste a offrir aux utilisateurs
de services un maximum de garanties sur la nonghtion de leurslonnées personnelles

Les travaux de recherche que jai décrite danmémoire s'inscrivent dans une démarche
d'élargissement du domaine de la cryptographie gadgection de la vie privée. Il existe de
nombreux outils cryptographiques, parmi lesquetsalgorithmes de cryptage qui seront
abordées dans ce denier, permettant aux utilisatd@tre protégés. Et de partager leurs

données en toute sécurité.

En fin notre travail a consisté en la conceptiolaeéalisation d’'un réseau social dynamique
et sécurisé en utilisant le renommé mécanismeygeage, I'objectif de ce travail était de
comparer des réseaux sociaux en suivant leurs aestde sécurité et d'améliorer afin de
protéger la vie privée des internautes.

Ainsi nous pensons avoir répondu aux besoins exjwrpar les utilisateurs et nous
souhaitons que ce travail puisse servir comme tih diaide et de documentation pour les

étudiants a venir.
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