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Introduction générale :

Les réseaux informatiques sont un ensemble d’équipements reliés entre eux pour
¢changer des informations. Ils ont fait irruption dans le quotidien des entreprises permettant
ainsi une amélioration des services qui y sont offerts entre autres le partage de ressources, la
gestion centralisée de ces ressources ainsi qu’une meilleure circulation des informations au

sein de I’entreprise.

Les réseaux informatiques sont a I’origine de la révolution de la communication et a
I’émergence d’une sociét¢ multimédia. Ils sont la conséquence d’un partage équitable des
ressources technologiques. L'information recherchée sur les réseaux de communication doit

étre localisée tres rapidement et dans son intégralité.

Ainsi  pour bénéficier des grands avantages que l’interconnexion des réseaux
apportent, de plus en plus d’entreprises ouvrent leurs systémes d’informations a leurs
partenaires ou leurs fournisseurs afin de satisfaire leurs besoins en matiére d’échange
d’information et faire face aux insuffisances de I’utilisation des réseaux locaux en terme de
communication. Dans ce cas, lorsque la sécurité d’un réseau est compromise, de trés graves
conséquences peuvent en résulter, comme [’atteinte a la vie privée, le vol d’informations et
méme 1’engagement de la responsabilité civile et pour rendre cette situation encore plus

difficile, les types de menaces potentielles sont en évolution constante.

De plus, la difficulté que représente la sécurité dans son ensemble est de trouver un
compromis entre deux besoins essentiels : le besoin d’ouvrir des réseaux pour profiter de
nouvelles opportunités commerciales et le besoin de protéger des informations privées ou
publiques et des informations stratégiques. Pour cela la sécurité se place actuellement au

premier plan de la mise en ceuvre et de I’administration réseau.

L’application d’une stratégie de sécurité efficace est I’étape la plus importante qu'une
entreprise doit franchir pour protéger son réseau. Faisant partie de cette stratégie de
sécurisation, le controle de ’acces physique au réseau qui s’avere une opération efficace pour

limiter les possibilités d’acces au réseau des entités non désirées.

L’un des moyens pour réaliser ce contrdle est 1’authentification des utilisateurs et
I’application de droits utilisateurs. Notre objectif dans ce projet est de présenter en détails le

protocole 802.1x, dont le but principal est d’autoriser I’acces physique a un réseau local apres
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une phase d’authentification. Ce protocole s’appuie sur ’encapsulation EAP pour mettre en

relation le serveur d’authentification RADIUS et le systéme a authentifier.

Notre mémoire est organisé en cinq chapitres : Le premier consiste a définir les
notions de bases des réseaux informatiques. Le deuxiéme a pour but d’aborder les notions
importantes sur la sécurit¢ des réseaux informatiques. Le troisieme chapitre, présente
I’authentification IEEE 802.1x, et pour cela nous allons définir la norme 802.1x et les
protocoles utilisés par cette derniére telle que EAP, PPP et CHAP. Le quatriéme chapitre
consiste a définir le protocole RADIUS qui se base principalement sur un serveur RADIUS,
reli¢ a une base d’identification (base de données, Annuaire LDAP, Active Directory), Dans
le dernier chapitre, nous allons implémenter le protocole 802.1X en configurant les

différentes entités le constituant.

Nous terminerons par une conclusion générale en présentant la synthése de notre

travail ainsi que les perspectives et les directions de la recherche.
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Chapitre | Généralités sur les réseaux informatiques

I.1 INTRODUCTION :

Un réseau est un ensemble d’objets interconnectés les uns avec les autres, il permet de
faire circuler des éléments entre chacun de ces objets selon des régles bien définies.

En informatique un réseau est un ensemble d’ordinateurs reli€s entre eux grace a des lignes de
connexion physiques et échangeant des informations sous formes de données numériques,
c’est-a-dire sous forme de signaux pouvant prendre deux valeurs : 0 et 1.

Il n’existe pas un seul type de réseaux car il existe des type d’ordinateurs différents,
communiquant selon des protocoles et langages divers ,de plus les supports physiques de
transmission les reliant peuvent étre trés hétérogenes ,que ce soit au niveau du transfert de
données c'est-a-dire circulation des données sous forme de lumiére, d’impulsion électrique ou
bien d’ondes électromagnétiques ,les réseaux informatiques sont aussi différents au niveau du
type du support :lignes en cuivre ,en cable coaxial, en fibre optique ...

Dans les parties suivantes du chapitre on va décrire les bases de transmission des données sur le

réseau.

1.2 Classification des réseaux :
On distingue différents type de réseaux selon leurs tailles en termes de nombre de
machines, leur vitesse de transfert des données ainsi que leurs étendues géographiques ...
I. 2.1 selon la topologie géographique on distingue les réseaux suivants :
I.2.1.a Réseau locaux(LAN) :

Un réseau local désigne un ensemble d’ordinateurs appartenant a une méme
organisation et reliés entre eux dans une petite aire géographique par un réseau, souvent a I’aide

d’une méme technologie, la plus répandue étant Ethernet.

1.2.1.b Réseaux métropolitains (MAN) :

Les réseaux métropolitains interconnectent plusieurs réseaux locaux géographiquement
proches (au maximum quelques dizaines de kilomeétres) avec un débit important. Ainsi un
réseau métropolitain permis a deux machines distantes de communiquer comme si elles

faisaient partie d’'un méme réseau local.
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Chapitre | Généralités sur les réseaux informatiques

Un MAN est formé d’équipements réseau interconnectés par des liens hauts débits qui sont en

générale des fibres optiques.

1.2.1.c Réseaux étendue WAN :

Un réseau étendue WAN (Wide Area Network) interconnecte plusieurs réseaux locaux
a travers de grandes distances géographiques.
Les WAN fonctionnent grace a des équipements réseaux appelés routeurs, qui

permettent de déterminer le trajet le plus approprié pour atteindre une machine du réseau.

P ,-—-.\ _,f'- o,
debit | N L/ AN

| bus )~ SAN ™\ / Y
W 1P

e LAN I- [ |

\ structure / | !

Y, : réseaux |
d'interconnexion  cc.ay | Tl dtendus |
N métropolitain, .
~_locaux > N ,

1m 0m 10m 1km 10km 100 km

w

Figure LI.1: Les types de réseaux selon 1’étendue géographique

1.2.2 selon la topologie physique du réseau :

C’est le classement selon I’arrangement physique, c’est a dire la configuration spatiale
du réseau et des machines qui le composent, on distingue généralement les topologies

suivantes :

1.2.2.a Topologie en bus :

Tous les équipements sont branchés en série sur le serveur. Chaque poste recoit
I’information mais seul le poste pour lequel le message est adressé traite I’information. On
utilise un cable coaxial pour ce type de topologie.

L’avantage du bus est sa simplicit¢ de mise en ceuvre et sa bonne immunité aux perturbations
¢lectromagnétiques.

Par contre, si le cable est interrompu, toute communication sur le réseau est impossible.
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Chapitre | Généralités sur les réseaux informatiques

Figure 1.2 : Topologie en bus
1.2.2.b Topologie en étoile :

Dans cette topologie, toutes les liaisons sont issues d’un point central (ex : hub). C’est
une liaison dite «point a point », c’est a dire que les équipements sont reliés individuellement
au nceud central et ne peuvent communiquer qu’a travers lui. On utilise les cables en paires
torsadées ou en fibre optique pour ce type de topologie. L’avantage est que les connexions sont
centralisées et facilement modifiables en cas de défectuosité. Si un céble est interrompu, le

reste du réseau n’est pas perturbé.

L’inconvénient de taille de cette topologie est I’importante quantité de cables nécessaire.

ol

B

Figure 1.3 : Tologie en étoile
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Chapitre | Généralités sur les réseaux informatiques

I.2.2.c Topologie en anneau :

Les équipements sont reliés entre eux en formant une boucle. La liaison entre chaque
équipement est point a point. L’information est gérée comme dans la topologie bus. Chaque
station recoit le message, mais seule la station a qui le message est adress¢ le traite. Pour le
cablage, on utilise un cable en paires torsadées ou de la fibre optique.

L’avantage est que I’anneau offre deux chemins pour aller d’un point a I’autre. Ceci
permet a I’information de passer malgré une coupure sur le cable. On utilise cette topologie pour
les réseaux de type Token Ring.

Pour augmenter la sécurité, on peut utiliser un double anneau (si le premier anneau est

interrompu, les données passent sur I’anneau secondaire, le temps de réparer le premier anneau).

Figure 1.4 : Topologie en anneau

1.2.2.d Structure hybride :

La structure hybride de réseau emploie un mélange de différentes structures de réseau,

comme |’anneau, le Bus et également I’étoile.

Figure 1.5 : Structure hybride
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Chapitre | Généralités sur les réseaux informatiques

1.3 Architectures réseaux :

En ¢élargissant le contexte de la définition du réseau au service qu’il apporte il est

possible de distinguer deux modes de fonctionnement :

L.3.1 Architecture d’égale a égale (Peer to Peer) :

Parfois appelée poste a poste dans cette architecture il n’y a pas d’ordinateur centrale
jouant le role d’un serveur dédié .Ainsi chaque ordinateur dans un tel réseau est parfois serveur,
parfois client .Cela signifie que chacun des ordinateurs du réseau est libre de partager ses

ressources.

I.3.1.a Inconvénients des réseaux d'égal a égal :

Les réseaux d'égal a égal ont énormément d'inconvénients :
e ce systéme n'est pas du tout centralisé, ce qui le rend tres difficile & administrer
e la sécurité est trés peu présente

o aucun maillon du systéme n'est fiable

Ainsi, les réseaux d'égal a égal ne sont valables que pour un petit nombre d'ordinateurs
(généralement une dizaine), et pour des applications ne nécessitant pas une grande sécurité (il

est donc déconseillé pour un réseau professionnel avec des données sensibles).

I.3.1.b Avantages de I'architecture d'égal a égal :
L'architecture d'égal a égal a tout de méme quelques avantages parmi lesquels :

e un colt réduit (les colits engendrés par un tel réseau sont le matériel, les cables et la
maintenance).

e une simplicité a toute épreuve!

1.3.2 Architecture de type client/serveur :

Dans cette architecture un ordinateur serveur fournit des services aux ordinateurs
clients.

De nombreuses applications fonctionnent selon un environnement client/serveur, cela
signifie que des machines clientes contactent un serveur qui est une machine généralement trés
puissante en terme de capacité d’entrée-sortie, qui leurs fournit des services .Ces services sont

des programmes fournissant des données telles que des fichiers, une connexion...
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Chapitre | Généralités sur les réseaux informatiques

Les services sont exploités par des programmes, appelés programmes clients, s'exécutant sur
les machines clientes. On parle ainsi de client (client FTP, client de Messagerie, etc.) lorsque
I'on désigne un programme tournant sur une machine cliente, capable de traiter des
informations qu'il récupére aupres d'un serveur (dans le cas du client FTP il s'agit de fichiers,

tandis que pour le client de messagerie il s'agit de courrier électronique).

1.3.2.1 Fonctionnement d'un systéme client/serveur :

Un systéeme client/serveur fonctionne selon le schéma suivant :

requéte

client

réponses serveur

/Y,

A\

client

reqJéte

Figure 1.6 : Fonctionnement d’un systéme client /serveur

% Le client émet une requéte vers le serveur grace a son adresse IP et le port, qui désigne
un service particulier du serveur
¢ Le serveur regoit la demande et répond a 1'aide de I'adresse de la machine cliente et son

port.

- Notions de bases :

¢ Client : c’est le processus demandant I’exécution d’une opération par 1I’envoi d’un
message contenant le descriptif de 'opération a exécuter et attendant la réponse a cette

opération par un message en retour.

¢ Serveur : C’est un processus accomplissant une opération sur demande d’un client.
¢ Requéte : C’est un message transmet par un client & un serveur décrivant 1’opération a
exécuter pour le compte d’un client.

% Réponse : C’est un message transmis par un serveur a un client suite a I’exécution

d’une opération contenant les parametres de retour de 1’opération.
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Chapitre | Généralités sur les réseaux informatiques

¢ Middleware : C’est un logiciel qui, assure les dialogues entre les clients et les serveurs

souvent hétérogenes.

1.3.2.2 Différents types d’architecture client /serveur :

i. L’architecture a deux niveaux :

L'architecture a deux niveaux caractérise les systémes clients/serveurs pour lesquels le
client demande une ressource et le serveur la lui fournit directement (sans intermédiaire), en
utilisant ses propres ressources. Cela signifie que le serveur ne fait pas appel a une autre

application afin de fournir une partie du service.

NIVEALU 1 MNIVEAL 2
Pequéte Envel des
bttp, requcthes -
fichie=rs, B
SAaL,. ..

envoi ches
reEpohses

|

weo

]

Client ‘
Figure 1.7 : Client/serveur a deux niveaux

ii. L’architecture a trois niveaux :

Dans l'architecture a 3 niveaux (appelée architecture 3-tier), il existe un niveau

intermédiaire, c'est-a-dire que 1'on a généralement une architecture partagée entre :

«* Un client : c'est-a-dire 1'ordinateur demandeur de ressources.

¢ Le serveur d'application (appelé également middleware) : chargé de fournir la

ressource mais faisant appel a un autre serveur.

¢ Le serveur secondaire (serveur de données) : le serveur fournissant au serveur

d'application les données dont il a besoin (souvent un serveur de base de données).
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NIVEAU 1 NIVEAU 2
MNIVEAL =
Pequéte Envoi des i .
h‘H:P-' lrﬂ.]ﬂl-:?l:;j i —_— |ELT\'JEtE SOL
-F'_I.:l-'rlers_
SQL,...
lr.'l-]'\'l'_'li des _—
e Selveur de

C||'¢n_f_ Servel |.—~a5::5 .:I:: aqonnees
d’apphca tions

Figure 1.8 : Client/serveur a deux niveaux

iii. L’architecture a n niveaux :

L’architecture a n niveaux (n-tiers) a été pens€¢ pour palier aux limitations des
architectures trois tiers et concevoir des applications puissantes et simples a maintenir. Ce type
d’architecture permet de distribuer plus librement la logique applicative, ce qui facilite la

répartition de la charge entre tous les niveaux.

1.3.2.3 Avantages de l'architecture client/serveur :

Le modeéle client/serveur est particulierement recommandé pour des réseaux nécessitant un

grand niveau de fiabilité, ses principaux atouts sont :

+ Des ressources centralisées : ¢tant donné que le serveur est au centre du réseau, il peut
gérer des ressources communes a tous les utilisateurs, comme par exemple une base de données

centralisée, afin d'éviter les problémes de redondance et de contradiction.

+ Une meilleure sécurité : car le nombre de points d'entrée permettant 1'accés aux

données est moins important.

+¢ Une administration au niveau serveur : les clients ayant peu d'importance dans ce

modéle, ils ont moins besoin d'étre administrés.

+ Un réseau évolutif : grace a cette architecture il est possible de supprimer ou rajouter

des clients sans perturber le fonctionnement du réseau et sans modification majeure.
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Chapitre | Généralités sur les réseaux informatiques

1.3.2.4 Inconvénients du modéle client/serveur :

L'architecture client/serveur a tout de méme quelques lacunes parmi lesquelles :

% Un coiit élevé da a la technicité du serveur
+«» Un maillon faible : le serveur est le seul maillon faible du réseau client/serveur, étant
donné que tout le réseau est architecturé¢ autour de lui ! Heureusement, le serveur a une grande

tolérance aux pannes (notamment grace au systéme RAID).

I.4 Constituant matériels d’un réseau local :
Un réseau local est constitué¢ d’ordinateurs reliés par un ensemble d’éléments matériels

et logiciels .Les éléments matériels permettant d’interconnecter les ordinateurs sont :

¢ La carte réseau : Il s’agit d’une carte connectée sur la carte-mére de I’ordinateur et
permettant de 1’interfacer au support physique, ¢’est-a-dire aux lignes physiques permettant de

transmettre 1’information.

¢ Le transceiver : appelé aussi adaptateur il permet d’assurer la transformation des

signaux circulant sur le support physique, en signaux logiques manipulables par la carte réseau,

aussi bien a I’émission qu’a la réception.

¢ La prise : il s’agit de I’¢élément permettant de réaliser la jonction entre la carte réseau et

le support physique.

¢ Les supports physiques d’interconnexion : c’est les supports généralement filaires
b
c’est-a-dire sous forme de cables, permettant de relier les équipement réseau entre eux, comme

les cables coaxiaux, le cable a paire torsadée et la fibre optique.

L.5 Les équipements d’interconnexion :

Un réseau local sert a interconnecter les ordinateurs d’une organisation, toutefois une
organisation généralement plusieurs réseaux locaux, il est donc parfois indispensable de les
relier entre eux .Lorsqu’il s’agit de deux réseaux de méme type, il suffit de faire passer les
trames de I’un sur ’autre .Dans le cas contraire, c'est-a-dire lorsque les deux réseaux utilisent
des protocoles différents, il est indispensable de procéder a conversion de protocole avant de

transférer les trames.
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Ainsi, les équipements a mettre en ceuvre sont différents selon la configuration face a la quelle

on se trouve .Néanmoins, on retrouve toujours :

I.5.1 Le répéteur :

Il permet d’interconnecter deux segments d’'un méme réseau. Le répéteur est passif au
sens ou il ne fait qu’amplifier le signal. Il ne permet pas de connecter deux réseaux de types
différents. Il travaille au niveau de la couche 1 du model OSI. Ces fonctions sont :

La répétition des bits d’un segment a 1’autre, la régénération du signal pour compenser

I’affaiblissement, changer de média (passer d’un cable coaxial a une paire torsadée)

1.5.2 Le pont (bridge) :

Ce sont des équipements qui décodent les adresses machines et qui peuvent donc
décider de faire traverser ou non les paquets. Le principe général du pont est de ne pas faire
traverser les trames dont 1’émetteur et le destinataire sont du méme coté, afin d’éviter du trafic
inutile sur le réseau.

Il permet d’interconnecter deux réseaux de méme type.
Il travaille au niveau de la couche 2 du model OSI.
Il permet aussi de filtrer les trames. Si les stations émettrices et réceptrices se trouvent du

méme co6té du pont, la trame ne le traversera pas pour aller polluer le deuxiéme segment.

1.5.3 Le concentrateur (HUB) :

C’est un boitier qui a la fonction de répéteur. Mais sa fonction principale, est de pouvoir
concentrer plusieurs lignes en une seule.
On peut y connecter plusieurs stations, dont le nombre dépend du type de HUB.

Un HUB sera connecté sur un autre HUB ou sur un serveur qu’avec une seule et unique ligne.

1.5.4 Le commutateur (Switch) :

Le commutateur (ou Switch) est un systéme assurant l'interconnexion de stations ou de
segments d'un LAN en leur attribuant l'intégralit¢ de la bande passante, a l'inverse du
concentrateur qui la partage.

Les commutateurs ont donc été introduits pour augmenter la bande passante globale

d’un réseau d’entreprise et sont une évolution des concentrateurs Ethernet (ou hubs).
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IIs ne mettent en ceuvre aucune fonctionnalité de sécurité (certains commutateurs
savent gérer toutefois l'adresse Ethernet (MAC), hormis 1I’amélioration de la disponibilité.
Plusieurs communications simultanées peuvent avoir lieu a condition qu’elles concernent des
ports différents du commutateur.

En recevant une information, un Switch décode I'entéte pour connaitre le destinataire et l'envoie
uniquement vers le port Ethernet associé. Ceci réduit le trafic sur 1'ensemble du cablage réseau
par rapport a un HUB qui renvoie les données sur tous les ports, réduisant la bande passante en
provoquant plus de collisions.

A la différence des hubs, La majorité des Switchs peuvent utiliser le mode Full duplex. La
communication est alors bidirectionnelle, doublant le taux de transfert maximum. Le Switch
vérifie automatiquement si le périphérique connecté est compatible full ou half-duplex. Cette

fonction est souvent reprise sous le terme "Auto Négociation.

1.5.5 Le routeur :

Les routeurs sont les machines clés d’internet car se sont des dispositifs qui permettent
de choisir le chemin qu’un message va emprunter .Lorsque nous demandons une URL ,le client
web interroge le DNS ,celui-ci indique 1’adresse ip de la machine visée .notre poste de travaille
envoie la requéte au routeur le plus proche (en général la passerelle du réseau) qui choisit la
prochaine machine a laquelle il va faire circuler la demande de telle fagon que le chemin

choisit soit le plus court.

1.5.6 Les passerelles :

Ce sont des systémes matériels et/ou logiciels permettant de faire des liaisons entre
plusieurs réseaux de protocoles différents, I’information est codée et transportée différemment
sur chacun de ces réseaux.

Elles permettent aussi de manipuler les données afin de pouvoir assurer le passage d’un
type de réseau a un autre. Les réseaux ne peuvent pas faire circuler la méme quantité de
données simultanément en termes de taille de paquet de données, mais la passerelle réalise cette

transition en convertissant les protocoles de communication de 1’un vers ’autre.
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1.5.7 Les serveurs :

Le serveur est considéré comme le centre d’un réseau. C’est le cerveau du réseau. Il est
composé des mémes sous-ensembles qu’un ordinateur standard. Mais ces sous ensembles sont
beaucoup mieux optimises :

+¢ 1l contient plus de mémoire vive

¢ Son controleur de disques est de trés bonne qualité (SCSI, voire Wide ou Ultra

WideSCSI).
¢ Disques durs de trés grande capacitg.
¢ Microprocesseur(s) de derniére génération.

«» Capacités de gestion de réseau.

1.6 Types de serveurs :
I1 existe 3 types de serveurs.

e Serveur de fichier: s’occupe de la gestion des fichiers. Il faut pour cela un trés bon
sous-systeme disque (controleur et disques), au moins 32 MB de RAM et une carte réseau tres
performante.

e Serveur d’application: il contient les applications que les utilisateurs du réseau
peuvent utiliser. Tous les traitements des logiciels se fait sur le serveur donc la rapidité du

microprocesseur et la quantité de RAM (au moins 64MB) sont primordiaux.

e Serveur d’impression: c’est lui qui gére les queues d’impression. Ce type de serveur
est souvent couplé avec un serveur de fichiers ou un serveur d’applications car il ne demande
pas un sous-systéme tres performant.
I1 est possible d’installer ces 3 types de serveurs sur la méme machine, mais son optimisation

devient alors difficile et le risque de pannes augmente.

I. 7 Le model OSI :

OSI signifie (Open System Interconnections), ce modele a été mis en place par 1'ISO
(International Standard Organisation) afin de mettre en place un standard de communications
entre les ordinateurs d'un réseau, c'est-a-dire les régles qui gérent les communications entre des
ordinateurs.

En effet, aux origines des réseaux chaque constructeur avait un systéme propre (on parle

de systéme propriétaire). Ainsi de nombreux réseaux incompatibles coexistaient.
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Le modéle OSI est un modele qui comporte 7 couches :

1.7.1 Couche physique:

Cette couche définit les propriétés physiques du support de données. Par exemple, dans
le cas de cables en cuivre, les méthodes de transmission sont différentes que celles utilisées sur
une liaison par fibre optique. Selon la qualité du support, les vitesses de transmission sont
naturellement trés variables.

La couche physique est représentée par le matériel de la carte réseau.

I.7.2 Couche Liaison :

La couche liaison assure La fiabilité¢ de la transmission des données par la couche 1, sur
le support réseau, Elle réalise cette fonction par I’établissement de sommes de controle, par la
synchronisation de la transmission des données et par différents procédés d’identification et de
correction d’erreurs. L’adressage des ordinateurs est réalisé dans cette couche par les adresses
définies de maniére fixe sur les cartes réseau. Dans le cas des cartes Ethernet, cette adresse est
appelée adresse Ethernet ou adresse matérielle,

La couche liaison est matérialisée et exécutée par un logiciel résidant en ROM sur la carte

réseau.

1.7.3 Couche réseau :

Définit ’unité de données de base transférée sur le réseau entre deux sites extrémes et

inclut les concepts d’adressage et de routage.

La couche réseau prend en charge 1’optimisation des chemins de transmission entre les
ordinateurs distants. Les paquets de données sont transmis grace a [’établissement d’une

connexion logique entre les ordinateurs, qui peut comprendre plusieurs nceuds.

1.7.4 La couche Transport :

La couche transport prend en charge le pilotage du transport des données entre I’expéditeur
et le destinataire. Cette fonction est réalisée par les protocoles TCP (Transmission Control

Protocol) et UDP (User Datagram Protocol) de la famille des protocoles TCP/IP.

e TCP: établit ainsi un protocole orienté connexion pour assurer la transmission des

données. Ce type de communication permet de garantir la sécurité de la transmission par une

15

Created with

M nitro™® professional



Chapitre | Généralités sur les réseaux informatiques

confirmation de la réception des données par le destinataire. Le protocole attend ainsi un accusé
de réception de chaque paquet de données avant de transmettre le paquet suivant. Si I’accusé de
réception n’est pas recu au bout d’un certain temps, le paquet concerné est retransmis au
destinataire.

e UDP : permet de réaliser la fonction de cette couche par un protocole sans connexion.
Dans ce cas, le destinataire ne transmet pas d’accusé de réception. L’expéditeur ne peut donc
pas savoir si les paquets de données ont été correctement regus par le destinataire. En outre, les
checksum sont utilisés de maniére moins intensive. S’il est nécessaire de réaliser un traitement
des erreurs, celui-ci doit étre pris en compte par une couche supérieure du modele OSI.
Cependant, le protocole UDP permet de réaliser un transfert de données plus rapide, en
¢liminant la nécessité de 1’accusé de réception. Ses performances plus importantes justifient sa

large utilisation dans le domaine Unix. Pour le service Network File System (NFS).

I.7.5 La couche Session :

Définit la maniere dont les protocoles peuvent étre organisés pour fournir toutes les
fonctionnalités dont les programmes d’applications se servent.
Cette couche gere I’échange des données sur la connexion établie par les couches 1 a 4. En
particulier, c’est cette couche qui détermine lequel des ordinateurs connectés doit émettre les

données et lequel doit les recevoir.

1.7.6 La couche Présentation :

Est destinée a supporter les fonctions dont beaucoup de programmes ont besoin comme

la compression de texte ou la conversion d’image graphique.

1.7.7 La couche application :

Cette couche assure aux processus d’application le moyen d’acces a 1I’environnement
OSI et fournit tout les services directement utilisables par 1’application (transfert des données,
allocation de ressources, intégrit¢é et cohérence des informations, synchronisation des

applications).

16

Fraatad
Cr 1

M nitro™® professional




Chapitre | Généralités sur les réseaux informatiques

Gestion de N |_application |
I'Application | présentation |
| session |
| transport |
Fonctions de o e p—— |
Transport v —
liaison
données
| physigque

Figure 1.8 : Les couches de model OSI

Emetteur Récepteur
7 [ Application | TR [ Application | 7
6 | Présentation | - | Presentation | 6
5 | Session | s o | Session | 5
4 [ Transport | D BatttE & [ Transport | 4
3 [ Réseau | a > [ Netwerk | 3
2 dlj::::s « > Data Link 2
1 Physique - Physical 1
Support Physigue de Transmission

Figure 1.9 : model OSI entre émetteur et récepteur

I.8 Le model TCP/IP :

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne en
fait deux protocoles étroitement liés : un protocole de transport, TCP (Transmission Control
Protocol) qu'on utilise "par-dessus" un protocole réseau, IP (Internet Protocol). Ce qu'on entend
par "modéele TCP/IP", c'est en fait une architecture réseau en quarte couches dans laquelle les
protocoles TCP et IP jouent un rdle prédominant, car ils en constituent I'implémentation la plus
courante. Par abus de langage, TCP/IP peut donc désigner deux choses : le modele TCP/IP et la
suite de deux protocoles TCP et IP.
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1.8.1 Description du modéle :
Le modele TCP/IP peut en effet étre décrit comme une architecture réseau a 4 couches :

Model OSI Model TCP/IP

=~

- o = = = =

L

- o = e e =

(8]

4 N W s ! e o~
-

Figure 1.9 : Analogie de model OSI avec le model TCP/IP

1.8.1.a La couche application :

C’est la couche située au sommet des couches du protocole TCP/IP .Elle contient les

applications réseau permettant de communiquer grace aux couches inférieures.

1.8.1.b La couche transport :

Elle permet a des applications tournant sur des machines distantes de communiquer.
La couche transport contient deux protocoles permettant a deux applications d’échanger des
données indépendamment du type du réseau emprunté (c'est-a-dire indépendamment des
couches inferieures ...), il s’agit des protocoles suivants :
¢ TCP : un protocole orienté connexion qui assure le controle des erreurs.

% UDP : un protocole non orienté connexion dont le contréle d’erreur est archaique.

1.8.1.c La couche internet :

C’est la couche la plus importante, car c’est elle qui définit les datagrammes (paquets de
données), et qui gere la notion d’adressage IP.

Elle permet I’acheminement des datagrammes vers des machines distantes ainsi que la
gestion de leur fragmentation et de leur assemblage a la réception.

La couche internet contient cinq protocoles : [P, ARP, ICMP, RARP et IGMP.
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1.8.1.d La couche accés réseau :

C’est la premicre couche de la pile TCP/IP, elle offre les capacités a accéder a un réseau
physique quel qu’il soit, c’est-a-dire les moyens a mettre en ceuvre afin de transmettre des
données via un réseau.

Cette couche contient toutes les spécifications concernant la transmission de données sur un
réseau physique, qu’il s’agisse de réseau local (Token Ring, Ethernet, FDDI), de connexion a
une ligne téléphonique ou n’importe quel type de liaison a un réseau. Elle prend en charge les
notions suivantes :

% Acheminement des données sur la liaison.

¢ Coordination de la transmission de données (synchronisation).

+* Format des données.

*0

¢ Conversion des signaux (analogique /numérique).

X/
L %4

Controle des erreurs a ’arrivée.
1.9 Encapsulation des données :

Lors d'une transmission, les données traversent chacune des couches au niveau de la
machine émettrice. A chaque couche, une information est ajoutée au paquet de données, il s'agit
d'un en-téte, ensemble d'informations qui garantissent la transmission. Au niveau de la machine
réceptrice, lors du passage dans chaque couche, l'en-téte est lu, puis supprimé. Ainsi, a la

réception, le message est dans son état original.

Y

Messages '
Programmes d'application ¥ |A| Données | Programmes d application
Segments )
Service de transport T|A | Domnées | Service de transport

Datagrammes
Service Inferréseau | «—N| T[A| Domnées [  Sewvice Interéseau

Trames
Services de lisison | <-L|NT|A| Données ™  Services de liaison

el physique et physique

Train de bits

Figure 1.11 : Encapsulation au niveau des couches TCP/IP
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1.10 L’adressage IP :

L’Internet est donc un réseau basé sur un ensemble de protocoles : les protocoles de la

famille TCP/IP. La version actuelle est nommée IPV4 (version 4).

Pour localiser les machines, on fait usage d’adresses. Ces derni¢éres sont utilisées a de

nombreux niveaux dans les paquets qui transitent sur le réseau.

Les adresses IP peuvent donc étre représentées sur 32 bits. Ces 32 bits sont séparés en deux

zones de bits contigués :

» Network ID : une partie décrit le numéro du réseau local auquel est rattachée la station.

» Host ID : une partie correspond au numéro de la station dans le réseau local Iui-méme,

appelée numéro d’hote.

Selon I’adresse IP on définit différentes classes d’adresses. Il existe cinq classes d’adresses

avec la version 4 (version courante) des protocoles TCP/IP, car les parties réseau et hote

n’ont pas toujours la méme taille.

7 bits

24 bits

Classe A |U

ID de reseau

ID de machine

Classe B |1

Classe C |1

ClasseD |1

Classe E |1

14 bits 16 hit
0 ID de reseau 1D de machine
Z1 hits 8 bits
1|0 ID de reseau ID de machine
25 bits
1 1|0 Adresse multidestinataire '(ml.ilti:asi]
27hits
1 1|1 |0 Reserve pour usage ulterieur

Figure 1.12 : Les cinq classes d’adresses IP.
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1.11 Conclusion :

La sécurité des réseaux nous impose un bagage plus au moins consistants et des
connaissances suffisamment profondes dans les différents types de réseaux (LAN, MAN,
WAN), les éléments constituant un réseau, le modele OSI, le modéle TCP/IP, les différents
protocoles de communications entre les équipements du réseau ainsi que des connaissances sur

I’architecteur Client/ Serveur sont primordiale pour bien assimiler notre travail.
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Chapitre II Sécurité des réseaux informatiques

II. 1Introduction :

La sécurité informatique est de nos jours devenue un probléme majeur dans la gestion
des réseaux d’entreprise ainsi que pour les particuliers toujours plus nombreux se connecter a
Internet. La transmission d’informations sensibles et le désir d’assurer la confidentialit¢ de
celles-ci est devenu un point primordiale dans la mise en place de réseaux informatiques, un
acces non autorisé ou malveillant aux systemes informatiques d’une entreprise peut induire en
quelques minutes des pertes financiéres trés importantes, la sécurité informatique vise cinq

objectifs principales suivants.

Authentification :
C’est I’assurance de 1’identité¢ d’un objet, généralement une personne, mais cela aussi
s’appliquer a un serveur. Dans la vie courante, la présentation de la carte d’identité et

signature manuelle assurent un service d’authentification.

Confidentialité :
C’est I’assurance qu’un document ne sera plus lu par un tiers qui n’en pas le droit

c'est-a-dire I’information ne puisse €tre lue que par les personnes autorisées.

Intégrité :
L’intégrité d’un objet (document, fichier, message) est la garantie que cet objet n’a pas

étre modifi¢ par une autre personne que par son auteur.

Disponibilité :
Demande que I’information sur le systéme soit disponible aux personnes autorisées.
Non répudiation :

Elle permet d’assurer qu’un message a bien été envoy¢€ par une source spécifiée et recu

par un récepteur spécifié.

Nous définissons dans ce chapitre la sécurité des réseaux ainsi que les méthodes des
attaques utilisées et comment protéger contre elles.

Lorsqu’il est question de sécurité des réseaux, les trois notions qui interviennent

habituellement dans la discussion sont la vulnérabilité, les menaces et les attaques.
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11.2 Vulnérabilité :

La vulnérabilité est le degré de faiblesse inhérent a tout réseau ou périphérique. Cela
concerne les routeurs, les commutateurs, les ordinateurs de bureau, les serveurs et méme les

périphériques de sécurité.
I1.3 Les menaces :

Les menaces viennent d’individus compétents intéressés par I’exploitation des
faiblesses de sécurité. Ces menaces sont mises en ceuvre a 1’aide d’une variété d’outils, de
scripts et de programmes permettant de lancer des attaques contre des réseaux et leurs
périphériques. En général, les périphériques réseau attaqués sont des points d’extrémité
comme les serveurs et les ordinateurs de bureau.

Il existe cinq catégories de menaces: divulgation, interruption, modification,

destruction et enlévement.

11.4 Les failles de sécurité sur Internet :

En entreprise, c’est le réseau local qui est connecté a Internet. Il est donc indispensable
de controler les communications entre le réseau interne et I'extérieur. De plus une formation
du personnel est indispensable (régles de sécurité, déontologie, attention aux participations
aux forums qui sont archivées ...).

Les problémes de sécurité qu’on peut rencontrer sur un réseau d'entreprise ou sur l'Internet
relevent d'abord de la responsabilité des victimes avant d'étre imputables aux hackers.

D’autre part, votre sécurité peut dépendre d’autres entreprises dont vous pensez,
parfois a tort, qu’elles ont assuré leur propre sécurité. Alors que le gouvernement et les forces
de ’ordre cherchent a interpeller les intrus, les sociétés ne se préoccupent trop souvent que de
relancer leurs réseaux apres une attaque. « Le secteur privé ne cherche pas a savoir qui est

responsable, tout ce qui intéresse les entreprises, ¢’est que 1’attaque cesse. ».

I1.4.1 Les pirates :

Le terme de pirate englobe toutes les personnes qui enfreignent les lois de
lI'informatique. Ces lois sont établies par chaque pays, cela pose un probléme car Internet est
accessible a tous les habitants de la planéte et certains actes sont des infractions pour les uns
mais pas obligatoirement pour les autres. Le pirate est une personne qui viole les droits

d'autrui ou des sociétés a son profit. Les pirates les plus communs sont les hackers, les

23

Fraatad
Cr 1

M nitro™® professional




Chapitre II Sécurité des réseaux informatiques

crackers et toute personne copiant du software pour son utilisation personnelle ou pour la
vente.

11.4.2 Les hackers et les crackers:

Il existe une communauté, une culture partagée, de programmeurs expérimentés et de
spécialistes des réseaux, dont Il'histoire remonte aux premiers mini-ordinateurs
multiutilisateurs, il y a quelques dizaines d'années. Les membres de cette culture ont créé le
mot "hacker’’. Ces informaticiens sont généralement discrets, anti-autoritaristes et motivés
par la curiosité.

Il y a un autre groupe de personnes qui s’autoproclament des "hackers". Ces gens
prennent leur pied en s’introduisant a distance dans les systémes informatiques et en piratant
les systemes téléphoniques, généralement a I’aide d’outils écrit par d’autres et trouvés sur
Internet. Les vrais hackers appellent ces gens des "crackers'' et ne veulent rien avoir a faire
avec eux. Les vrais hackers pensent que les crackers sont des gens paresseux, irresponsables

et pas tres brillants.

11.4.3 Les attaques :
Parmi les types d'attaques du réseau on distingue :
11.4.3.1 Virus :

Les virus représentent la menace sur la sécurité la plus largement connue. Les virus
sont des programmes informatiques exécutables  écrits par des programmeurs mal
intentionnés et congu. Ils se chargent dans la mémoire vive de I’ordinateur afin d’infecter les
fichiers exécutables lancés par 1’utilisateur. Les effets de certains virus sont plus destructifs et
peuvent supprimer des fichiers d'un disque dur ou ralentir un systéme.

11.4.3.2 Ver:

Un ver est un programme qui peut se reproduire et se déplacer a travers un réseau en
utilisant ses mécanismes, sans avoir réellement besoin d’un support physique ou logique
(disque dur, fichier...) pour se propager, donc un ver est un virus réseau. Voici la fagon dont
le ver se propagerait sur le réseau :

» 1l s’introduisait sur une machine de type Unix

» 1l dressait une liste des machines qui lui étaient connectées

» 1l forgait les mots de passe a partir d’une liste de mots

» 1l se faisait passer pour un utilisateur aupres des autres machines

24

Fraatad
Cr 1

M nitro™® professional




Chapitre II Sécurité des réseaux informatiques

» 1l créait un petit programme sur la machine pour pouvoir se reproduire

11.4.3.3 Cheval de Troie :

Un cheval de Troie est un programme qui se cache lui-méme dans un autre
Programme apparemment au-dessus de tout soupgon. Quand la victime lance ce programme,
elle lance par-la méme le cheval de Troie caché. Actuellement, les chevaux de Troie les plus
utilisés sont : Back Orifice 2000, Netbios, Socket de Troie....

La méthode la plus efficace pour se protéger de ces programmes est d’utiliser un bon

antivirus.

11.4.3.4 Déni de service (DoS) :

Le but d’une telle attaque est de paralyser un service ou un réseau complet. Les

utilisateurs ne peuvent plus alors accéder aux ressources.

11.4.3.5 Attaque man in the middle:
Une attaque man in the middle (attaque de ’homme de milieu) est un scénario

d’attaque avec lequel un pirate écoute ou modifie une communication entre deux

interlocuteurs.

1.4.3.6 Ecoute du réseau (Sniffer) :

Est un dispositif logiciel permettant d’écouter le trafic d’un réseau, c'est-a-dire de
capturer les informations qui y circulent sur ce réseau. Le sniffer peut ainsi servir a déceler les
failles de sécurité, mais il peut aussi étre utilisé de facon malveillante (pour intercepter les

mots de passe du réseau par exemple).

1.4.3.7 Intrusion :

L’intrusion dans un systéme informatique a généralement pour but la réalisation d’une
menace donc une attaque. Les conséquences peuvent étre catastrophiques : vol, fraude,

chantage.

1.4.3.8 Espiogiciels (spyware) :

Est un programme chargé de recueillir des informations sur I’utilisateur de I’ordinateur
dans lequel il est installé afin de les envoyer vers la société qui le diffuse pour lui permettre de

dresser le profil des internautes.les récoltes des informations peuvent étre les adresses WEB
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des sites visités, les mots clés saisis dans les moteurs de recherche, des informations
personnelles, etc.

1.4.3.9 Objectifs des attaques :

e Désinformer

e Empécher l'acces a une ressource

e Prendre le controle d'une ressource

e Récupérer de I'information présente sur le systeme
e Utiliser le systéme compromis pour rebondir

e Constituer un réseau de « botnet » (ou réseau de machines zombies)

I.5 Les méthodes de sécurité :
I.5.1 Mise en place d’une politique de sécurité :

La politique de sécurité est un ensemble de régles qui fixent les actions autorisées et

interdites dans le domaine de sécurité.

I.5.1.a En quoi consiste une politique de sécurité :

La politique mise en ceuvre doit controler les acces a des zones définies du réseau
et comment interdire l'accés a certaines zones a des utilisateurs non autorisés. Par
exemple, seuls les membres du service des ressources humaines doivent avoir acces a
I'historique des salaires des employés. Les mots de passe empéchent généralement les
employés d'accéder aux zones protégées, mais a la condition que ceux-ci demeurent
confidentiels. Des politiques écrites stipulant par exemple, que les employés ne doivent pas
afficher leurs mots de passe sur leur bureau peuvent souvent prévenir certaines failles dans la
sécurité.

Les clients ou fournisseurs ayant accés a certaines parties du réseau doivent

¢galement étre l'objet de régles adéquates de ces politiques.

IL1.5.1.b Qui doit appliquer et gérer cette politique :

La personne ou le groupe chargé de gérer et d’entretenir le réseau et sa sécurité
doivent avoir acces a toutes ses zones. La fonction de gestion des politiques de sécurité doit
donc étre confiée a des personnes particuliecrement dignes de confiance et disposant

des compétences techniques nécessaires.
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Ainsi que nous l'avons mentionné auparavant, la plupart des failles dans la
sécurit¢ proviennent de l'intérieur, cette personne ou ce groupe ne doit donc pas
constituer une menace potentielle. Une fois désignés, les gestionnaires du réseau
bénéficient d'outils logiciels sophistiqués leur permettant de définir, de distribuer, de
renforcer et d'évaluer les politiques de sécurit¢ au moyen d'interfaces utilisant le

modele d'un navigateur Internet.

I1.5.2 Comment protéger un réseau ?

I1.5.2.1 L’antivirus :

Principale cause de désagrément en entreprise, les virus peuvent étre combattu a
plusieurs niveaux.

La plus part des ordinateurs sont dotés d’un logiciel antivirus préintégré capable de
détecter les principales menaces virales s’il est régulierement mis a jour.
Avec des milliers de nouveau virus gérés chaque mois il est essentiel que la base des données
des virus soit tenue a jour. La base des données des virus et 1’enregistrement de logiciel

antivirus qui permet d’identifier les virus connus lorsqu’ils surviennent.
I1.5.2.1.1 On distingue deux méthodes de protections :

» Soit sur le poste de travail de I’utilisateur et 1a 1’antivirus servira généralement
inspecter et désinfecter le disque dur, il faut absolument prévoir une mise a jour
automatique de tous les postes.

» Soit al’entrée d’un réseau local, 1a ou arrivent les flux en provenance de 1’Internet ;
certains de ces flux seront filtrés pour détecter des virus, essentiellement les flux

relatifs aux protocoles SMTP (courrier électronique) et http (WEB).

I1.5.2.2 Cryptage et Authentification :

11.5.2.2.a Définition :

La cryptographie est une méthode permettant de rendre secrétes (illisibles) des
informations afin de garantir I’acces a un seul destinataire authentifié. Elle est essentiellement
basée sur 1’arithmétique : il s’agit de transformer les lettres qui composent le message en
succession de chiffres (sous forme des bits dans le cas de I’informatique), puis faire des
calculs sur ces chiffres pour :

* D’une part les modifier de telle facon a les rendre incompréhensible.

= Faire en sorte que le destinataire saura les décryptées.

27

M nitro™® professional



Chapitre II Sécurité des réseaux informatiques

Le fait de coder un message de fagon a le rendre secret s’appelle le cryptage. La méthode
inverse est appelée décryptage, elle nécessite une clé¢ de décryptage.

On distingue de types de cryptages :

I1.5.2.2.b Cryptage symétrique :

Le cryptage symétrique appelé également cryptage a clé secréte ou chiffrement
conventionnel, utilise une méme clé pour crypter et décrypter le message, tres efficace et
assez ¢conome en ressource CUP. Les algorithmes de chiffrement les plus connus sont :

DES (Data Encryption Standard) et 3DES et AES.
Le principe probléme de cette technique la distribution des clés dans un réseau étendu,

nécessite de partager une seul clé avec chacun de nos correspondants.

Crdedh. irasssce orpis

Ecwrgzco bk dooszage
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Figure I1.1 : cryptage symétrique
I1.5.2.2.c Cryptage asymétrique :

Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur : une
est privée et n’est connue que par son propriétaire ; 1’autre est publique et donc
accessible par tout le monde.

Les clés publique et privée sont mathématiquement liées par 1’algorithme de
cryptage de telle maniére qu’un message crypté avec une clé publique ne puisse étre
décrypté qu’avec la clé privée correspondante car ces deux clés générer au méme
temps. Une clé est donc utilisée pour le cryptage et I’autre pour le décryptage.

Le principal avantage du cryptage a clé publique est de résoudre le probléme de
I’envoi de clé privée sur un réseau non sécurisé. Bien que plus lent que la plupart des
cryptages a clé privée il reste préférable pour 3 raisons :

e Plus évolutif pour les systémes possédant des millions d’utilisater<
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Chapitre II Sécurité des réseaux informatiques

e Permet de signer le message donc garantir I’ Authentification et la non répudiation.

e Supporte les signatures numériques.

C= Serveur de clés

Cle publiqgue C=>—>
Cle privee —

z":'?‘:“[ ) @  message chiffre NS
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Figure I1.2 : cryptage asymétrique

I1.5.2.2.d : les fonctions de hachage :
i : Définition :

Une fonction de hachage est trés utilisée en cryptographie, principalement dans le but
de réduire la taille des données a traiter par la fonction de cryptage. En effet, la caractéristique
principale d’une fonction de hachage est de produire un haché des données, c'est-a-dire un
condensé de ces données. Ce condensé est de taille fixe, dont la valeur différe suivant la
fonction utilisée.

Le but de condensé est simple : représenter des données de fagon certaine tout en

réduisant la taille utile qui sera réellement chiffrée

ii: Fonctions de hachage usuelles :

e MDS produit des hachés de 128 bits en travaillant les données originales par blocs de
512 bits.

e SHA-1 (Secure Hach Algorithm 1), comme MD3, il fonctionne également a partir de
blocs de 512 données et produit par contre des condensées de 160 bits en sortie. Il
nécessite donc plus de ressources que MDS5.

e SHA-2 (Secure Hach Algorithm 2), a été publi¢ récemment et est destiné a remplacer
SHA-1. Les différences principales résident dans les tailles de hachés possibles :
256,3840u 512 bits. Il sera bientdt la nouvelle référence en termes de fonction de

hachage.
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Chapitre II Sécurité des réseaux informatiques

I1.5.2.3 L’authentification :
11.5.2.3.a Définition :

Permettant de vérifier les identités présumées des utilisateurs. Lorsqu’il existe une
seule preuve de I’identité¢ (mot de passe par exemple) on parle de 1’authentification simple.
Lorsque nécessite plusieurs facteurs on parle de 1’authentification forte. L’authentification
permet de vérifier I’identité d’un utilisateur sur une des bases suivantes :

e Un ¢lément d’information que 1’utilisateur connait (mot de passe, ect)
e Un ¢lément que 1'utilisateur posséde (carte a puce, clé de stockage, certificat)
e Une caractéristique physique propre a 1’utilisateur, on parle alors de biométrie (ADN,

empreinte digitale, fond de rétine.).

I1.5.2.3.b Les différentes méthodes utilisées pour I’authentification :

% Les clés :

Une clé est une valeur qui est utilisée avec un algorithme cryptographie pour produire un
texte chiffré spécifique, sa taille se mesure en bits. Plus la clé est grande, plus le chiffrement
est sqr.

+ Certificat numérique :

1. Présentation :

Un certificat numérique (aussi appelé certificat électronique) est un fichier permettant
de certifier l'identité du propriétaire d'une clé publique, un peu a la manic¢re d'une carte
d'identité. Un certificat est généré dans une infrastructure a clés publiques (aussi appelé¢ PKI
pour Public Key Infrastructure) par une autorité¢ de certification (Certification Authority,
CA) qui a donc la capacité de générer des certificats numériques contenant la clé publique en
question.

Actuellement, les certificats numériques sont reconnus a la norme X.509 version 3.
Ce format se compose entre autre de :

e  X.509 (actuellement la V3).

e Le numéro de série.

e ['algorithme de signature.

e Le nom de I'émetteur (autorité de certification).
e La date de début de fin de validité.

e ['adresse ¢€lectronique du propriétaire.

e La clé publique a transmettre.

e Le type de certificat.
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e l'empreinte du certificat (signature électronique).

La signature électronique est générée par l'autorité de certification a l'aide
d'informations personnelles (telles que le nom, le prénom, l'adresse e-mail, le pays du

demandeur, etc) en utilisant sa propre clé privée.
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Figure I1.3 : Exemple d’un certificat numérique

Il existe de nombreux types de certificats numériques, répondant chacun a un besoin
particulier. Les principaux types sont :

e C(Certificat de messagerie (permet de crypter et de signer ses e-mails).
e Authentification IP Sec pour un acces distant par VPN.

e Authentification Internet pour les pages Web sécurisées.

e Cryptage des données avec EFS.

e Signature de logiciel.

2. Le role d’un certificat numérique:

Un certificat numérique intervient dans différents mécanismes permettant de sécuriser
I'échange de données sur un réseau. On y retrouve le cryptage asymétrique ou encore la

signature €lectronique combinée a un contrdle d'intégrité¢ des données.
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Chapitre II Sécurité des réseaux informatiques

3. Utilisation d’un certificat numérique pour sécuriser le cryptage asymétrique :
Un certificat numérique permet, lors d'un cryptage asymétrique, de garantir lorsque
cela s'avere nécessaire, 1'identité des différents intervenants. Prenons I'exemple de I'envoi d'un
message crypté de maniére asymétrique entre deux utilisateurs.

0

Attenie du message
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Servaur de clés publiques sans cedifical numérnigue

Figure I1.4 : Utilisation d’un certificat numérique pour sécuriser le cryptage

Dans ce cas, Pierre veut transmettre des informations confidentielles a Paul. Il va donc
récupérer aupres du serveur de clés publiques la clé de cryptage qu'il pense étre celle de Paul.
Malheureusement, sans certificat (donc sans carte d'identité) l'identité du propriétaire de la clé
publique n'est pas garantie. Pierre va donc crypter le message avec la clé publique qu'il
pensera étre celle de Paul mais qui appartiendra en réalité a Jacques le pirate. Jacques n'aura
donc plus qu'a récupérer le message et pourra le décrypter sans aucun probléme avec sa
propre clé privée.

Dans le cas de I'utilisation d'un certificat numérique, Pierre se serait apergu que la clé

publique ne pouvait pas appartenir a Paul et n'aurait donc pas transmis son message.
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Chapitre II Sécurité des réseaux informatiques

4. Signature numérique et la non-répudiation des données :
4.1 Le role d’une signature numérique et de la non-répudiation de données :

Alors que le cryptage permet d'empécher une personne non autorisée a accéder a un
contenu protégé, la signature numérique est un procédé qui permet de s'assurer que 1'émetteur
d'un message est bien celui qu'il prétend étre.

5. Les infrastructures a clés publiques (PKI) :

Une PKI (Public Key Infrastructure), aussi appelée IGC (Infrastructure de Gestion de
Clés) est une infrastructure réseau qui a pour but final de sécuriser les échanges entre les
différents composants d'un réseau.

Cette infrastructure se compose de quatre ¢léments essentiels :

5.1 L’autorité d’enregistrement (Registration Authorities) :

C’est cette autorité qui aura pour mission de traiter les demandes de certificat émanant
des utilisateurs et de générer les couples de clés nécessaires (clé publique et clé privée). Son

role peut s'apparenter a la préfecture lors d'une demande de carte d'identité.

5.2 L’autorité de Certification (Certification Authorities) :

Elle regoit de 1'Autorité d'Enregistrement les demandes de certificats accompagnées de
la clé publique a certifier. Elle va signer a 1'aide de sa clé privée les certificats, un peu a la
manicre de la signature de l'autorité sur une carte d'identité. Il s'agit du composant le plus

critique de cette infrastructure en raison du degré de sécurité requis par sa clé privée.
5.3 L’autorité de Dépot (PKI Repositories) :

Il s'agit de 1'é1ément chargé de diffuser les certificats numériques signés par la CA sur

le réseau (privé, Internet, etc).

5.4 Les utilisateurs de la PKI :

Ce sont les personnes effectuant des demandes de certificat mais aussi ceux qui

souhaitent vérifier l'identité d'un certificat qu'ils ont recu.

6. Types d’autorités de certification :

Il existe deux types principaux d'installation pour I’autorité de certification :
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6.1 Autorité d'entreprise :

Elle est utilisée si l'autorité de certification doit délivrer des certificats dans un
domaine auquel appartient le serveur (se base sur l'annuaire d'Active Directory). Cette autorité

doit-étre contrdleur de domaine.

6.2 Autorité autonome :

Permet de délivrer des certificats dans un réseau comme Internet. Il existe deux
niveaux fonctionnels pour chacun de ces deux types d'installation pour 1’autorité de certificat :
e Autorité racine : Cette autorité de certification est la premicre du réseau.

e Autorité secondaire : dépend d'une autorité racine.

« Signature numérique :

Signature reposant sur un systeme de chiffrement a clé publique et a clé privée
permettant d’authentifier I’émetteur d’un document électronique. La clé privée sert a signer et
la clé publique sert a vérifier cette signature. Les principales avantages elle n’est pas
répudiable, protection contre les modifications, signer directement tout ce qui est

numérisation. Le seul inconvénient c’est une procédure complexe.

I1.5.2.4 Les dispositifs de sécurité :
I1.5.2.4.a Firewall (Pare- feu):

C’est un ensemble de différents composants matériels et logiciels qui contrdlent le
trafic intérieur / extérieur selon une politique de sécurité. Un pare-feu (appelé aussi coupe-feu,
garde-barriere ou firewall en anglais), est un systéme permettant de protéger un ordinateur ou
un réseau d'ordinateurs des intrusions provenant d'un réseau tiers (notamment internet). Le
pare-feu est un systéme permettant de filtrer les paquets de données échangés avec le réseau,

il s'agit ainsi d'une passerelle filtrante comportant au minimum les interfaces réseau suivante :

e une interface pour le réseau a protéger (réseau interne).
e une interface pour le réseau externe.
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Figure I1.4 Firewall

Le systeme firewall est un systeme logiciel, reposant parfois sur un matériel réseau
dédié, constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou
plusieurs réseaux externes. Il est possible de mettre un systéme pare-feu sur n'importe quelle

machine et avec n'importe quel systéme pourvu que :

o La machine soit suffisamment puissante pour traiter le trafic
e Le systéme soit sécurisé ;
e Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.

« Fonctionnement d’un systéme pare feu :

Un systéme pare-feu contient un ensemble de régles prédéfinies permettant :

e D'autoriser la connexion (allow).

e De bloquer la connexion (deny).

e De rejeter la demande de connexion sans avertir I'émetteur (drop).
I1.5.2.4.b Serveur mandataire (proxy) :

Un serveur proxy (traduction en frangais de proxy server, appelé aussi serveur
mandataire) est a I’origine une machine faisant fonction d’intermédiaire entre les ordinateurs
d’un réseau local (utilisant parfois des protocoles autres que le protocole TCP/IP) et Internet.

La plus part de temps le serveur proxy est utilisé pour le Web, il s’agit alors d’un
protocole http. Toutefois il peut exister des serveurs proxy pour chaque protocole applicatif

(FTP, etc).
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« Le principe de fonctionnement d’un proxy :

Le principe de fonctionnement basique d'un serveur proxy est assez simple : il s'agit
d'un serveur "mandaté" par une application pour effectuer une requéte sur Internet a sa place.
Ainsi, lorsqu'un utilisateur se connecte a internet a 'aide d'une application cliente configurée
pour utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui
donner sa requéte. Le serveur proxy va alors se connecter au serveur que l'application cliente
cherche a joindre et lui transmettre la requéte. Le serveur va ensuite donner sa réponse au

proxy, qui va a son tour la transmettre a 'application cliente.

P.esequ interne FP.esequ extermne
(intranet) Cinternet)
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ﬁljﬁli:erégénh P Y 415t nt

Figure II. 5: Fonctionnement d’un proxy

+ Les fonctionnalités d'un serveur proxy :

e La fonction cache :

La plus part des proxys assurent une fonction cache c'est a-dire la capacité a garder
en mémoire les pages les plus souvent visitées par les utilisateurs du réseau local afin de
pouvoir les leur fournir le plus rapidement possible.

Cette fonctionnalité implémentée dans certains serveurs proxy permet d'une part de
réduire l'utilisation de la bande passante vers internet ainsi que de réduire le temps d'acces aux

documents pour les utilisateurs.
o Filtrage :

Grace a I'utilisation d'un proxy, il est possible d'assurer un suivi des connexions (en
anglais logging ou tracking) via la constitution de journaux d'activité. Il est ainsi possible de
filtrer les connexions a internet en analysant d'une part les requétes des clients, d'autre part les
réponses des serveurs. Lorsque le filtrage est réalisé en comparant la requéte du client a une
liste de requétes autorisées, on parle de liste blanche, lorsqu'il s'agit d'une liste de sites

interdits on parle de liste noire.
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o L’authentification :
Dans la mesure ou le proxy est I'intermédiaire indispensable des utilisateurs du réseau
interne pour accéder a des ressources externes, il est parfois possible de l'utiliser pour
authentifier les utilisateurs, c'est-a-dire de leur demander de s'identifier a I'aide d'un nom

d'utilisateur et d'un mot de passe par exemple.

I1.6 Les protocoles de sécurité :
I1.6.1 Protocole SSL:

Le protocole SSL (secure socket layer), le standard SSL a ét¢é mis au point par
Netscape, en collaboration avec Mastercard, Bank of American. Il repose sur un procédé de
cryptographie par clé publique afin de garantir la sécurité de la transmission des données sur
Internet. Son principe consiste a établir un canal de communication sécurisé (chiffré) entre

deux machines (un client et un serveur) aprés une étape d’authentification.

« Le principe d’une authentification du serveur avec SSL est le suivant :

1. Le navigateur du client fait une demande de transaction sécurisée au serveur.

2. Suite a la requéte du client, le serveur envoie son certificat au client.

3. Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés
pour la négociation entre le client et le serveur.

4. Le client choisit I’algorithme.

5. Le serveur envoie son certificat avec les clés cryptographiques correspondantes au
client.

6. Le navigateur vérifie que le certificat délivré est valide.

7. Si la vérification est correcte alors le navigateur du client envoie au serveur une clé
secrete chiffrée a 1’aide de la clé publique du serveur qui sera donc le seul capable de
déchiffrer puis d’utiliser cette clé secréte. Cette clé est un secret uniquement partagé
entre le client et le serveur afin d’échanger des données en toute sécurité.

Afin d’éviter des attaques, il est recommandé d’utiliser la double authentification

c’est-a-dire non seulement 1’authentification du serveur mais également celle du client,

bien que 1’authentification du client avec SSL soit facultative.

11.6.2 Protocole SSH :

Le protocole SSH (Secure Shell) est un protocole permettant a un client d'ouvrir une
session interactive sur une machine distante (serveur) afin d'envoyer des commandes
ou des fichiers de maniére sécurisée : Les données circulant entre le client et le serveur sont

chiffrées, ce qui garantit leur confidentialité (personne d'autre que le serveur ou le client ne
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peut lire les informations transitant sur le réseau). Il n'est donc pas possible d'écouter le
réseau a l'aide d'un analyseur de trames.

Le client et le serveur s'authentifient mutuellement afin d'assurer que les deux
machines qui communiquent sont bien celles que chacune des parties croit étre. Il n'est donc
plus possible pour un pirate d'usurper l'identit¢é du client ou du serveur (spoofing).

11.6.3 S-HTTP (Secure HTTP):

S-HTTP est un procéd¢ de sécurisation des transactions HTTP reposant sur une
amélioration du protocole HTTP. Il permet de fournir une sécurisation des échanges
lors de transactions de commerce ¢électronique en cryptant les messages afin de garantir
aux clients la confidentialit¢ de leur numéro de carte bancaire ou de toute autre
information personnelle.

11.6.4 IP sec (Internet Protocol Secure) :

IPsec vise a sécuriser les échanges au niveau de la couche réseau. Le réseau IPv4 étant
largement déployé et la migration compléte vers IPv6 nécessitant encore beaucoup de temps,
il est vite apparu intéressant de définir des mécanismes de sécurité qui soient communs a la
fois a IPv4 et IPv6. Ces mécanismes sont couramment désignés par le terme IPSec.

Le protocole IPSec fournit ainsi :

e des mécanismes de confidentialité et de protection contre 1'analyse du trafic.
e des mécanismes d’authentification des données (et de leur origine).

e des mécanismes garantissant 1’intégrité des données (en mode non connecté).
e des mécanismes de protection contre le rejeu.

e des mécanismes de controle d'acces.

I1.6.4.1les deux maniéres d’employer IPsec :

a. Mode transport :

Le mode transport prend un flux de niveau transport (couche de niveau 4 du modéle
OS]) et réalise les mécanismes de signature et de chiffrement puis transmet les données a la
couche IP. Dans ce mode, l'insertion de la couche IPsec est transparente entre TCP et IP. TCP

envoie ses données vers IPsec comme il les enverrait vers IPv4.
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b. Mode tunnel :

Dans le mode tunnel, les données envoyées par l'application traversent la pile du
protocole jusqu'a la couche IP, puis sont envoyées vers le module IPsec. L'encapsulation
[Psec en mode tunnel permet le masquage d'adresses.

Le mode tunnel est généralement utilisé entre deux passerelles de sécurité (routeur,
firewall). alors que le mode transport se situe entre deux hotes.

11.6.4.2 Les protocoles d’authentification IPsec :

¢ a. Le protocole AH (Authentication Header protocol) :

Le protocole AH est congu pour assurer l'intégrit¢ en mode non connecté et
l'authentification de l'origine des datagrammes IP sans chiffrement des données (pas de
confidentialité).Son principe est d'adjoindre au datagramme IP classique un champ
supplémentaire permettant a la réception de vérifier 1'authenticité des données incluses dans le

datagramme. Ce bloc de données est appelé « valeur de vérification d'intégrité ».

% b. Le protocole ESP (Encapsulating Payload Protocol):

Le protocole ESP peut assurer, au choix, un ou plusieurs des services suivants :

o confidentialité des données et protection partielle contre l'analyse du trafic si l'on
utilise le mode tunnel ;
e intégrit¢ des données en mode non connecté¢ et authentification de l'origine des

données, protection partielle contre le rejeu.

I1.7 Conclusion :

Comme c’est indiqué précédemment il existe plusieurs méthodes et mécanismes de
sécurité. Néanmoins, on peut pas garantir la sécurité a un grand pourcentage (a 100%) mais
ils suffit juste de bien savoir le bon fonctionnement des éléments qui interviennent dans la
conception du réseau (routeur ,Switch ,firewall ,.... ) pour les configurer selon une politique

de sécurité qui doit étre définie avant la mise en ceuvre du réseau .
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II1.1 Introduction :

Les entreprises qui cherchent a déployer des technologies de sécurité réseau pour
protéger leurs intranets contre des hotes inconnus doivent faire leur choix en fonction du
niveau de sécurité souhaité, du prix et de la facilité de déploiement. Et pour cela une norme
IEEE 802.1x a ¢t¢ mise en ceuvre dont 1’objectif principale est d’autoriser 1’acces physique
aux utilisateurs souhaitant a se connecter au réseau local via un Switch aprés une phase

d’authentification.

II1.2 Définition de ’authentification/ identification :

Avant toute chose, il est important de savoir de quoi on parle lorsqu'on traite
l'authentification dans le domaine de l'informatique. L'authentification est la procédure qui
consiste, pour un systeme informatique, a vérifier l'identit¢ d'une entité (personne,
ordinateur...), afin d'autoriser l'accés de cette entité a des ressources (systémes, réseaux,
applications...). L'authentification permet donc de valider 1'authenticité de 1'entité en question.

Dans le cas d'un individu, l'authentification consiste, en général, a vérifier que celui-
ci posséde une preuve de son identité ou de son statut, sous l'une des formes
(éventuellement combinées) suivantes :

e (e qu'il sait (nom d’utilisateur/mot de passe).
e Ce qu'il posséde (carte a puce, certificat électronique, clé-USB, etc.).
e (e qu'il est (caractéristique physique, biométrie).

I11.3 L’authentification pour quoi faire :

L'objectif principal de l'authentification est de :

e Sécuriser un réseau filaire ou sans-fil.

e Controle permanent de l'intégrité et de I’accés physique a un contenu ou a un
service.

e interdire les inconnus.

e placer les postes connus a des endroits spécifiques du réseau (vlan) de facon
dynamique.

e savoir quelle machine est connectée et ou est connectée.

I11.4 Les protocoles de transport sécurisés :
Un protocole de transport sécurisé permet de porter l'information d'un lieu & un autre
suivant des régles prédéfinis sans que 1'objet transporté ne soit en danger.

Etant donné que la majorité des réseaux utilisés a travers le monde sont de type TCP/IP
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et que le choix des entreprises se porte souvent vers ce type de réseaux, nous présentons les
solutions sécurisées proposées pour ces types de réseaux.

II1.4.1 Le protocole ppp :

Le 802.1x est une pyramide de protocoles dont la base est 'EAP. Pour comprendre le
802.1x, il faut donc comprendre I'EAP. Et pour bien comprendre I’EAP, il faut revenir a son
origine : si vous avez déja lancé une connexion a Internet via un modem téléphonique
classique votre ordinateur a commencé par établir une connexion avec une sorte de central
téléphonique composé d’une batterie de modems eux-mémes reliés a Internet. Ce central, mis
en ceuvre par un Fournisseur d’Acces a Internet (FAI) s’appelle un point de présence (Point of
Presence, PoP). La connexion entre votre modem et I'un des modems du PoP repose sur un
protocole treés répandu : le Protocole de Point & Point (Point-to- Point Protocol, PPP), décrit

dans la RFC 1661 et quelques RFC associées.

Connexion PFP Serveur PPP

B

g e 11 HIJ
L= pModem @/—” iy
___,_,.-"'

——Tigne PoP
' téléphonique

[ Internet

Figure III.1 : Une connexion RTC avec le protocole PPP.

Le PPP définit notamment comment vous devez vous identifier : un mot de passe vous
a été attribué par votre FAI et vous devez simplement prouver que vous le connaissez. Si ¢’est
le cas, le PoP vous laisse passer vers Internet, sinon, vous recevez un refus catégorique et la

connexion est interrompue.

111.4.1.1 PAP:

Le Protocol PAP (Password Authentication Protocol), utilisé avec le protocole PPP,
permet d’identifier un utilisateur auprés d’un serveur PPP en vue d’une ouverture de
connexion sur le réseau. Apres une phase de synchronisation entre le client et le serveur pour
définir 1’utilisation du protocole PPP et PAP, le processus d’authentification se fait en deux

¢tapes :
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e Le client envoie son nom PAP ainsi que son mot de passe en clair.
e Le serveur qui détient une table de noms d’utilisateurs et de mots de passe
vérifie que le mot de passe correspond bien a I’utilisateur et valide ou rejette la connexion.
PAP est le plus simple des protocoles d’authentification, il est donc trés facile a
implémenter. Mais étant donné que le mot de passe circule en clair sur le réseau, c’est aussi le
moins sécurisé et il est donc fortement déconseillé car il ne procure aucune sécurité. D’autre
part, méme si le mot de passe est crypté, il est toujours possible d’utiliser un sniffer afin de

capturer la requéte d’authentification.

111.4.1.2 CHAP :

Le protocole (CHAP Challenge Handshake Authentication Protocol) est défini dans la
RFC 1994. Le serveur commence par envoyer un « défi » au client (16 octets aléatoires), ainsi
qu'un compteur qu’il incrémente a chaque fois qu’il lance un défi. Le client doit alors passer
le compteur, son mot de passe et le défi au travers d’un algorithme de hachage, habituellement
I’algorithme MDS5. Le résultat est une séquence de bits pseudo-aléatoires qu’on appelle le
« hash » (de 16 octets dans le cas de MDS5). Ce hash est envoyé au serveur, qui peut alors
effectuer le méme calcul et vérifier si son résultat concorde avec celui du client. Cet
algorithme permet d’éviter que le mot de passe soit transféré, et évite également qu'mnpirate ne
répete simplement une authentification réussie qu’il aurait enregistrée auparavant, puisque le
défi change a chaque authentification. Il ne permet cependant pas au client de s’assurer de

I'identité du serveur.

Servaur
d'authentification
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Figure II1.2: L’identification avec le protocole CHAP.
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111.4.1.3 MS-CHAP :

Ce protocole, souvent appelé MS-CHAP-v1, a été¢ défini par Microsoft dans la RFC
2433. 1l s’agit d’une variante de CHAP, destinée a en amé¢liorer la sécurité. L'un des problémes
de CHAP est le fait qu’il soit nécessaire de stocker le mot de passe en clair sur le serveur :
sinon, impossible de calculer le hash et de vérifier I'identité¢ du client. Toute personne ayant
acces a la base de données des utilisateurs peut donc voir les mots de passe de tout le monde.
Pour éviter cela, MSCHAP spécifie que le serveur doit stocker non pas le mot de passe, mais
le résultat d’un hash sur ce mot de passe (selon un algorithme propriétaire de Microsoft).

Lorsque I'utilisateur saisit son mot de passe, celui-ci doit d’abord étre passé au travers
du méme algorithme de hash avant de suivre la procédure habituelle de CHAP.
Malheureusement, MS-CHAP comporte des failles de sécurité (dues en particulier au hash
propriétaire de Microsoft) qui I’ont rendu rapidement obsoléte : seuls quelques vieux systemes

Windows 95/98 1’utilisent encore.

111.4.1.4 MS-CHAP-v2 :

Suite a la découverte des failles de sécurit¢ dans MS-CHAP, Microsoft a réagi en
concevant cette version 2, définie dans la RFC 2759. Nettement plus robuste, ce protocole
fournt notamment un mécanisme d’authentification mutuelle : le serveur s’assure de I'identité
du client, et vice versa, ce qui n'est pas le cas avec les méthodes d’authentification
précédentes. Le MS-CHAP-v2 est largement utilis€¢ dans les réseaux, Windows depuis la

version Windows 2000.

II1.5 Authentification par adresse MAC :

Pour de nombreux réseaux d’entreprise, le risque le plus important li¢ au
déploiement de 802.1X et/ou NAC (Network Access Control) est la notion de « tout ou
rien» qui rend un potentiel retour en arriere délicat si quelque chose venait a ne pas se
dérouler correctement. Pour réduire ce risque, de nombreux administrateurs réseau et
responsables sécurité, ont commencé a déployer « 1’authentification par adresse MAC »
comme premiere étape afin de sécuriser un peu plus la couche d’acces réseau.
L’authentification MAC est particuliecrement utile car elle adresse plusieurs objectifs
menant a I’exploration de NAC et 802.1X, comme sécuriser la périphérie du réseau
d’entreprise, identifier tous les équipements attachés au réseau, fournir un accés réseau

aux invités, maintenir un historique de la localisation et de 1’adressage de chaque
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équipement, et autres. De plus, le déploiement de 1’authentification par adresse MAC
s’appuie sur les systémes et les protocoles directement impliqués dans le déploiement de
802.1X. Indépendamment de la durée d’implémentation ou du nombre de phases définies,
I’authentification par adresse MAC se justifie pleinement comme premiere phase d’un

déploiement ayant pour objectif 802.1X et/ou NAC.

II1.6 AUTHENTIFICATION 802.1X:

Le protocole 802.1X définit un controle d’acceés réseau par port ainsi qu’une
méthode d’authentification qui permet de restreindre [’accés aux clients non
authentifiés qui se connecteraient a des ports « libres » du réseau local. On définit comme
« port » le moyen par lequel un équipement client accéde a des ressources partagées via un
réseau (MAN ou LAN). Un port peut tout aussi bien étre physique (port d’un €équipement

de commutation) ou virtuel (port sur une borne d’acces WIFI).
e Le 802.1X se base sur trois éléments :

« Supplicant » : le client demandant a s’authentifier avant de pouvoir accéder aux

ressources du réseau.

« Authenticator » : 1’authentificateur est 1’équipement réseau (commutateur, point
d’acces...) auquel le client se connecte. Suivant la réponse du serveur
d’authentification, le commutateur laissera passer ou non le trafic du client.

« Authentication server»: le serveur d’authentification vérifie sur demande du
commutateur si le demandeur peut ou non accéder aux ressources réseau LAN.
——

- S
™
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ff Intarnet \
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d'authentification
(RADIUS)

Figure II1.3 Les ¢léments de 'authentification IEEE 802.1X pour des réseaux filaires.
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II1.6.1 Les méthodes d’authentification de 802.1x
II1.6.1.1Le protocole EAP :
I11.6.1.1.a Définition :

La communication entre [’équipement réseau (authenticator) et le serveur
d’authentification est assurée par le protocole EAP (Extensible Authentication
Protocol), le 802.1X ne fournissant qu’un cadre fonctionnel a l’interaction entre les
équipements. Ce protocole EAP est un protocole de transport des informations
d’authentification et permet d’utiliser différentes méthodes d’authentification d’ou le terme ’
Extensible’’. Le domaine d’application de ce protocole correspond donc a tous les modes
de connexion pouvant étre considérés comme des connexions dites point a point telles
que : connexion réseau sans fil entre un poste utilisateur et une borne d’acces, connexion
filaire entre un poste utilisateur et un commutateur.

On distingue deux types de trafic EAP :

e EAP over LAN (EAPOL) : entre le systeme a authentifier et le point d’acces.

e EAP over Radius : entre le point d’acces et le serveur d’authentification.

I11.6.1.1.b Les méthodes associées a EAP :
Le protocole EAP ne propose pas une seule méthode d’authentification mais plusieurs
types d’authentification. Ainsi, une méthode d’authentification EAP utilise différents

¢léments pour identifier un client :

e Login/ mot de passe
e Certificat électronique
e Biométrie

e Puce (SIM)

Certaines méthodes combinent plusieurs criteres (certificat et login/mot de passe ...).
En plus de I’authentification, EAP gére la distribution dynamique des clés de chiffrement,

parmi les méthodes de 1’authentification les plus communes sur EAP on distingue :

a. EAP- TLS: (EAP Transport Layer Security) :

A été crée par Microsoft et accepté par 'IETF comme RFC 2716. En effet il utilise

deux certificats numériques, le serveur et le client s’authentifier mutuellement tout en cryptant
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les données échangées dans cette phase d’authentification. L’utilisation de clés publiques et
privées des deux cotés permettre de créer un tunnel sécurisé entre les deux parties, ce qui
garantit I’intégrit¢ des données. Avec ce principe le client ne fournit pas de mot de passe, le
certificat permettant I’authentification.

L'utilisation de certificat possede des avantages et des inconvénients. Ils sont souvent
considérés comme plus strs que les mots de passe, cependant les opérations de gestion qu'ils
engendrent peuvent se révéler fastidieuses (création, suppression, listes de révocation etc.)
et l'existence d'une infrastructure de gestion de clés (IGC) est requise. La distribution
des certificats aux clients est une contrainte qu'il ne faut pas négliger.

EAP-TLS : est implémenté chez de nombreux fabricants de matériel sans fil.

b. EAP-TTLS: (EAP Tunneled Transport Layer Security) et EAP-PEAP (Protected
EAP):

Ces deux méthodes sont assez similaires, propriétaires développés par Microsoft,
Cisco, RSA Security. Elles s'appuient sur la confidentialité proposée par I'encapsulation dans
un tunnel pour réaliser une authentification via login/mot de passe.

On distingue deux phases d’authentification :

* Premicre phase : identification du serveur par le client en utilisant un certificat (validé par

une autorité de certification)
» Deuxieéme phase : identification du client par le serveur par login/password.

A l'issue de la premiére phase, le tunnel TLS chiffré s'établit, garantissant une grande
confidentialit¢ des échanges pour la phase 2 ou le client transmet ses éléments
d'authentification (login/password) via CHAP, PAP, MS-CHAP ou MS-CHAPvV2 pour EAP-
TTLS et MS-CHAPv2, token-card ou certificat (similaire a EAP-TLS) pour EAP-PEAP.

La différence principale entre EAP-PEAP et EAP-TTLS vient de la maniére
d'encapsuler les échanges lors de la deuxiéme phase. Pour EAP-PEAP, les données
échangées entre le client et le serveur au travers du tunnel TLS sont encapsulées dans des
paquets EAP. EAP-TTLS utilisent des AVP (Attribute-Values Pairs) encapsulées dans
des paquets EAP-TTLS.

L'avantage présenté par ces deux méthodes vient du fait que le client peut étre
authentifié par mot de passe, on supprime donc la complexité de gestion liée aux certificats

caractéristique d’EAP-TLS, tout en proposant une authentification mutuelle.
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PEAP est proposé nativement dans Windows XP et Windows 2000, ce qui peut grandement
faciliter son déploiement.

c¢. EAP-MDS (EAP Message Digest 5-Challenge):

Cette méthode ne propose pas une authentification mutuelle, le client s’authentifie
simplement en fournissant un couple login/mot de passe. Grace au mécanisme de challenge/
réponse, le serveur envoie un challenge au client, celui-ci renvoie son mot passe associ¢ au
challenge, le serveur compare le résultat avec le mot de passe qu’il détient dans sa base plus le
challenge envoyg, si le résultat est identique alors 1’acces est autorisé, sinon il est refusé.

Le probléme majeur de cette méthode réside le fait que les échanges ne sont pas
chiffrés, en outre EAP-MDS5 ne gére pas la distribution dynamique des clés WEP.

Le seul avantage de cette méthode est la simplicité : il est relativement facile de mettre
en place une structure d’authentification basée sur cette méthode, celle-ci est d’ailleurs
beaucoup utilisée pour des réseaux filaires ou la contrainte 1i¢ au chiffrage des échanges est

moins forte que pour les réseaux wifi.

d. LEAP (Light weight EAP):

Est une implémentation propriétaire d’EAP congu par Cisco systéme, assurant une
authentification simple par mot de passe via une encapsulation sécurisée.
Ce protocole est vulnérable aux attaques (cryptage MDS5) sauf si 'utilisateur utilise des mots

de passe complexes.

II1.7 La norme 802.1x :

II1.7.1 Définition :

Ce standard mis au point par I'lEEE en juin 2001, a comme objectif de réaliser
une authentification de l'acces au réseau au moment de la connexion physique a ce dernier.
Cette authentification intervient avant tout mécanisme d'autoconfiguration (ex. DHCP).Dans
la plupart des cas, le service autorisé en cas de succes est le service Ethernet. L’objectif de ce
standard est donc uniquement de valider un droit d’accés physique au réseau,
indépendamment du support de transmission utilisé, et en s’appuyant sur des mécanismes

d’authentification existants.

111.7.2 Le modéle et les concepts du standard IEEE :
Dans le fonctionnement du protocole, les trois entités qui interagissent sont le

systéme a authentifier (supplicant), le systeme authentificateur (authenticator system) et un
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serveur d’authentification (authentication server). Le systéme authentificateur controle une
ressource disponible via le point d’accés physique au réseau, nommé PAE (Port Access
Entity). Le systéme a authentifier souhaite accéder a cette ressource, il doit donc pour cela
s’authentifier.

Dans cette phase d’authentification 802.1X, le systeme authentificateur se comporte
comme un mandataire (proxy) entre le systéme a authentifier et le serveur
d’authentification ; si I’authentification réussit, le systéme authentificateur donne 1’accés
a la ressource qu’il controle. Le serveur d’authentification va  gérer

I’authentification proprement dite, en dialoguant avec le systeme a authentifier en

fonction du protocole d’authentification utilisé.

3vsréme 4 Hv=reme authantificatenr

authentifisr {Relais)

Figue II1.4 Les entités qui interagissent dans 802.1x

C’est au niveau du PAE que porte I’essentiel des modifications introduites par le
protocole 802.1x. Dans la plupart des implémentations actuelles, le systéme
authentificateur est un équipement réseau (par exemple un commutateur Ethernet, une
borne d’accés sans fil, ou un commutateur/routeur IP), le service dont il controle I’accés est
le service Ethernet (ou le routage des datagrammes IP). Le systéme a authentifier est un poste
de travail ou un serveur. Le serveur d’authentification est typiquement un serveur Radius, ou

tout autre équipement capable de faire de 1’authentification.

I11.7.3 Le point d’accés au réseau (PAE) :

La principale innovation amenée par le standard 802.1X consiste a scinder le port
d’acces physique au réseau en deux ports logiques, qui sont connectés en parallele sur le

port physique. Le premier port logique est dit « contrdlé », et peut prendre deux états
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« Ouvert » ou « fermé ». Le deuxiéme port logique est, lui, toujours accessible mais il ne

gere que les trames spécifiques a 802.1X.
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Figure II1.5S Le PAE

e Ports controlés et non controlés de PAE :

IEEE 802.1X définit les types de ports logiques suivants qui accédent a un intranet via un port
LAN physique unique :

e Port non controlé :

Il permet a l'authentificateur direct de communiquer avec d'autres nceuds sur l'intranet
(tels que le serveur d'authentification). Les trames envoyées par les demandeurs ne sont
jamais envoyées a l'aide du port non contrdlé.

e Port controlé :

I1 permet a un demandeur d'échanger des trames avec les nceuds sur 1'intranet, uniquement si
le demandeur est authentifié et autorisé par 802.1X. Avant l'authentification et l'autorisation, le
port contrdlé est bloqué et aucune trame ne circule entre le demandeur et l'intranet. Lorsque le
demandeur est authentifi¢ et autorisé, le port s’ouvre et les trames peuvent circuler entre le

demandeur et les nceuds sur l'intranet.

Port
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— Intranst
DCarmandaur Authe-r.lhfil:ataur T
direct
{commutateur Part

non contrila

Figure IIL.5 les ports de PAE
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I11.7.4 Fonctionnement général du protocole :

I11.7.4.1 La circulation des paquets d’authentification :

Le standard 802.1X ne crée pas un nouveau protocole d'authentification, mais
s'appuie sur les standards existants. Le dialogue entre le systeme authentificateur et le
systeme a authentifier se fait en utilisant le protocole EAP. Les paquets EAP sont transportés
dans des trames Ethernet spécifiques EAPOL (EAP Over Lan), ce qui permet une
encapsulation directe d’EAP dans Ethernet. Le dialogue entre le systéme authentificateur et
serveur d’authentification se fait par une simple « ré-encapsulation » des paquets EAP
dans un format qui convient au serveur d’authentification, sans modification du contenu du
paquet par le systéme authentificateur.

Ce dernier effectue cependant une lecture des informations contenues dans les paquets
EAPOL afin d’effectuer les actions nécessaires sur le port controlé (blocage ou déblocage).
Ainsi, le systeme authentificateur débloquera le port contr6lé en cas d’authentification

réussie, ou il le bloquera s’il y a une demande explicite en ce sens du systéme a authentifier.
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I ! ! I
| o |
! Rervics de relals| : I !
: Automate ile traTries A |1||;;!'|:[‘|;-;:;_; 1_.‘ ___P Automata I
: e demnamde Lihernet mifimbifealerr 1 % LTV B :
I d*anthentification : ‘x}{ danthennficarion| |
. |
s : e i
1 I I
! R A e eRE . i ! i |
Y I
i ; ’ : b !
1 1 | 1 o
1 Fi | | W ) |
1 Loropmam o v 7 wraci e o wenwe o eyle o wene R R 1 1 !
s P |
%"H el ) ’ ]
e - ‘] "1 Trames E:‘LPDLJ Paquets Madivs-Lia P
E . — -
L AN (sl phiysique) T = —

Figure I1L.6 : 802.1x et serveur d’authentification

I11.7.4.2 Les paquets EAP et EAPOL :

On définit les quatre types de paquets EAP (champ code, sur un octet) :

Request : le systeme authentification émet une requéte d’information.
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Response : réponse du systéme a authentifier a un paquet request.
Success : le systéme authentification indique une authentification réussie.

Failure : le systéme authentification indique un échec de I’authentification.

Le paquet EAP contient aussi un champ identifier (sur un octet) pour identifier une
session d’authentification. Dans le cas de paquets de type request ou response, un champ
(type) définit la nature des informations qui sont contenues dans le paquet. Par exemple :
Identity : chaine de caracteres identifiant 1’utilisateur (par exemple une adresse mail, un nom

de login, ect).

Notification : chaine de caractére envoyée a I’utilisateur final.

Nak : refus d’un type d’authentification et proposition d’n autre.

MD5- Challenge : défi (challenge) ou réponse (idem authentification chap).
One-Time-Password : défi ou réponse

Generic Token Ring Card : défi ou réponse.

Les trames EAPPOL peuvent étre des quatre types suivants :

EAP-Packet : paquet de dialogue EAP.

EAP-Start : authentification explicitement demandée par le systéme s’authentifie.
EAP-Logoff : fermeture du port controlé explicitement demandée par le systéme qui
s’authentifie.

EAPOL-Key : si chiffrement disponible.

EAPOL-Encapsulated-ASF-Alert.

e Exemple de session 802.1X/EAP :

Avant la connexion du systéme a authentifier au port physique du PAE du systéme
authentificateur, le port contr6lé de ce dernier est bloqué, et seul le port non controlé est
accessible. Lorsque le systéme a authentifier se connecte au port physique du systéme
authentificateur, il recoit un paquet EAP l'invitant a s'authentifier. Sa réponse est regue sur le
port non contrdlé du systeme authentificateur, puis est retransmise au serveur
d'authentification par ce dernier. Par la suite, un dialogue s'établit entre le serveur
d'authentification et le systéme a authentifier par le biais du relais offert par le port non

controlé du PAE du systeéme authentificateur.
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Figure I11.6 : Séquence d’authentification
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Quand l'automate 802.1X du systeme authentificateur voit passer un acquittement

positif d'authentification (en provenance du serveur), il débloque son port contrdlé

(interrupteur fermé), donnant ainsi au client authentifié ’acces au service

A partir de cet instant, le schéma logique du PAE du systéme authentificateur devient tel

que décrit ci-dessous et le trafic Ethernet est assuré normalement. Cependant, les automates

implémentant le protocole 802.1X restent actifs et peuvent a nouveau réactiver un processus

d’authentification en cas, par exemple, de demande explicite du client ou de déconnexion

physique au réseau.
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Figure II1.7 Exemple de situation apres une authentification réussie
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Figure I11.8 Automate a ¢état finis du systéme a authentifier.

II1.7.5 .2 Définition des états de I’automate a états finis :

LOGOFF : cet état est atteint quand 1’utilisateur du systéme quitte sa session. On remarquera

que les concepteurs du standard permettent, par cette fonctionnalité, de relier 1’état du port

controlé a I’état de la session d’un utilisateur (a condition bien sir que la connexion physique

soit toujours active).

DECONNECTE : dans cet état, le port physique est actif (par exemple, 1’équipement a

authentifier est branché).

CONNEXION : I’automate du systéme a authentifier est en attente d’une requéte EAP avec

un type Identify du systéme authentificateur du port ou il est physiquement connecté. Dés

I’arrivée d’une telle requéte, il passe dans I’état « ACQUISITION ». Pour permettre la

compatibilit¢ avec des équipements ne supportant pas le protocole 802.1X, le systéme a

authentifier émet régulicrement des requétes EAP avec un type Start. Au bout de 3 (valeur

par défaut) non réponses, il passe dans I’état « AUTHENTIFIE » (considérant qu’il

n’y a pas de PAE authentificateur sur ce port).
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ACQUISITION : l'automate du systéme a authentifier envoie son identité au systéme
authentificateur, et passe dans I’état « AUTHENTIFICATION » dés réception du premier
paquet EAP avec un type différent d’Identify.

AUTHENTIFICATION : dans cet état, I’automate du systéme a authentifier répond aux

requétes du serveur d’authentification qui lui sont transmises par le systéme authentificateur.
AUTHENTFIER : les services contrdlés par le port protégé sont accessibles.

HELD : état de temporisation (60s par défaut) avant passage a 1’état « CONNEXION ».
Cette attente est une parade a une attaque de type « force brute ». Dans cet état la réception

d’une requéte EAP avec un type Identify provoque un passage a 1’état « ACQUISITION ».

II1.8 Les faiblesses de 802.1x :

e Le protocole 802.1X a été prévu pour établir une connexion physique. Donc I’insertion
d’un hub permet de faire bénéficier d’autres utilisateurs de 1’ouverture du port
Ethernet d’un commutateur, tout en restant transparent pour le 802.1X

o Il est possible de configurer les équipements réseaux de fagcon a bloquer le port Ethernet
si I’adresse MAC a changg.

o Il est également possible de faire des attaques par écoute, rejeu et vol de session.

Les attaques sur 802.1X sont, de plus, facilitées dans le cas de 1I’Ethernet sans fil.
e Attention, pour que le 802.1x fonctionne correctement il faut bien I’implémenté sur

les différentes machines.

1I11.9 Les évolutions de 802.1X :

La révision du standard 802.1X se fait par 1'addendum 802.1aa, dont le dernier draft
¢été publi¢ en février 2003. Les principales modifications introduites concernent le non- rejeu

des échanges, l'authentification mutuelle, et la gestion des clés.

L'authentification mutuelle est une amélioration importante, car elle permet de
résoudre le cas ou le client est lui méme un fournisseur de service réseau, et a besoin d'étre
sir qu'il s'adresse bien a un port 802.1X de confiance. Un exemple type concerne le cas du

branchement d'un commutateur sur un autre commutateur.
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II1.10 Conclusion :

Dans ce chapitre nous avons présenté les différentes méthodes et protocoles utilisés
pour parer aux risques liés au réseau local, cependant le choix d’une méthode de sécurisation
dépendra des exigences, du matériel, de la distribution géographique et de la nature des
communications de l'entreprise. De nos jours, la plus part des entreprises optent pour une
solution centralisée en introduisant une architecture client /serveur capable de sécuriser les

échanges dans le réseau grace au protocole 802.1x et le serveur RADIUS.
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Chapitre IV Le serveur d’authentification RADIUS et ’annuaire Active Directory

IV.1 Introduction :

Le but de ce chapitre est de présenter le serveur d’authentification RADIUS, son
principe de fonctionnement, ses caractéristiques et son implémentation .En suite nous allons

introduire les annuaires utilisés par ce serveur.

IV.2 Définition de RADIUS (Remote Authentication Dial-in User Service) :

C’est un serveur d’authentification qui fonctionne en mode client-serveur permettant
de centraliser des données d’authentification. Le protocole RADIUS est un protocole dit AAA
pour Authentication (qui parle ?), Autorisation (quels sont ses droits ?) et Accounting (que
fait-il 7). Ce protocole va nous permettre de répondre a une problématique de gestion des
connexions d’utilisateurs a des services réseaux, notamment ce qui reléve de la politique

d’autorisation, des droits d’acces et de la tragabilité.

IV.2.1. Principe :

Le principe de fonctionnement du protocole réside dans 1'utilisation d’un secret qui
permet d’authentifier les transactions et d’effectuer le cryptage du mot de passe, ceci a travers
de nombreux mécanismes, les plus courants étant PAP, CHAP, LDAP et KERBEROS.
Contrairement au protocole TACACS +, il n’est possible de chiffrer que le mot de passe au
sein de la trame. RADIUS est un protocole AAA, c’est un protocole d’authentification,
d’accounting mais pourtant pas d’autorisation puisqu’elle est liée a 'authentification, ceci
¢tant du a sa grande extensibilité. En effet le protocole repose sur la transmission d’attribut
Clef/Valeur. Ces attributs per mettent d’échanger un nombre illimit¢ d’informations entre le
client et le serveur (password, Adresse MAC, ...), et permettent donc aux prncipaux
équipementiers de développer leurs propres attributs. La mise en place de RADIUS repose
principalement sur ’utilisation d’un annuaire/base de données, d’un serveur maitre et d’'mn
serveur client. Le schéma ci-dessous montre un exemple courant de 1I’implémentation de

RADIUS.
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Figure IV.1: Systéme utilisant un serveur RADIUS

IV.3 Fonctions de RADIUS :

I1V.3.1 Authentification (Identification) :

Processus permettant de garantir que la personne qui tente d’accéder au réseau dispose
d’un compte valide .Le mot de passe de I’utilisateur est comparé avec les entrées figurant

dans une base de données centrale.

IV.3.2 Accounting (Comptabilisation) :

La deuxiéme fonction d’un serveur RADIUS est 1’Accounting assurant a la fois la
journalisation des accés et la facturation. Gérée sur des ports UDP différents .Cette fonction
est souvent assurée par un programme ou méme un serveur déférent. L’accountig se base sur
deux types de paquets principaux : Accounting Start et Accounting Stop, une session est
définie comme 1’intervalle entre un Start et un Stop .Le paquet Accounting Start émis par le
client Radius aprés connexion effective de I’utilisateur suite a une phase d’identification
réussie contient des données de base : nom d’utilisateur, adresse IP affectée, date et heur de
connexion, type de connexion, type de service.

Quand I'utilisateur se déconnecte du service ou que le client Radius le déconnecte sur
inactivité ,dépassement de temps de connexion ou autre ,ce client Radius envoi un paquet

Accounting Stop avec le méme identificateur de session ,le serveur Radius peut alors clore la
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session et journaliser la déconnection ,souvent avec un grand nombre de paramétres dans le
paquet Stop : temps de connexion ,type d’utilisation ,nombre de paquets et d’octets échangés
selon les divers protocoles , et éventuellement des informations plus confidentielles sur les

sites visités ou contenues échangés .

I1V.3.3 Autorisation :

Permit a I’exploitant du réseau de définir les services réseau dont les utilisateurs
finaux peuvent bénéficier. Par exemple une entreprise peut autoriser ses employés a utiliser
les possibilités internet a distance a partir de leurs domiciles, mais n’autoriser qu’un acces

financer par I’entreprise au réseau de cette dernicre.

IV.4 Etablissement d’une session RADIUS :
Le protocole RADIUS est basé sur un échange de 4 différents types de paquets

utilisant le protocole UDP.

—Access-Request—e

+Access-Challenge—

2 P _ Access-Request
-+Authentification PPP— ‘:, (solving challenge)
S Access-Acceptor
Boirt dacet Access-Rejecl
o oint d'acces
Utilisateur Serveur RADIUS

(client RADIUS)
Figure IV.2 : flux de message RADIUS

e Méthode d’authentification :
1. Le poste utilisateur transmet les informations nécessaires a 1’authentification (login, mot

de passe, adresse MAC,...) au client RADIUS via une liaison PPP ou SLIP.

2. Le client RADIUS envoi un paquet « Access-Request » au serveur RADIUS. 1I contient
I’ensemble des informations de 1’utilisateur (ID du client, mot de passe, numéro du port,...).

Si un mot de passe est présent, il sera haché¢ en utilisant le mécanisme MDS5.

3. Le serveur RADIUS recoit la requéte, vérifie I’authenticité du paquet en vérifiant le secret

qu’il partage avec le client RADIUS, puis vérifie I’identité de I’utilisateur en extrayant et
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en comparant les informations contenues au sein d’une base de données ou d’un annuaire.
Le serveur RADIUS peut demander soit de ré-emettre un access-request, soit pour

demander des informations complémentaires.

4. Le client RADIUS génére ensuite une requéte Access-Request contenant les informations

d'authentifications demandées par le challenge.

5. Enfin, le serveur RADIUS valide ou refuse la requéte en transmettant un paquet de type
« Access-Accept » ou « Access-Reject ». Ce paquet peut contenir une liste de services qui

sont autorisés (par exemple le vlan).

IV.S Formats d’un paquet RADIUS :

La longueur des champs est indiquée en octets.

Le champ Attribut et valeurs est une concaténation d’attribut RADIUS et des valeurs qu’ils

prennent.
Code Identifiant Longueur Authentificateur | Attributs et
valeurs
1 1 2 16 N

IV.5.1. Signification des différents champs :

Code : Entier indiquant le type du message transmet dans le paquet .Les paquets contenant un

code invalide sont ignorés sans notification.

Identifiant : Entier permettant d’identifier la session en liant les messages entre eux .En
analysant le numéro du port source, I’adresse IP, les relations temporelles entre les messages
et le champ Identifier, le serveur RADIUS est capable de détecter les messages suspects et

dupliqués.
Longueur : Longueur du paquet en octets.

Authentificateur (authenticator) : Ce champ est trés important du point de vue de la
sécurité .11 permet :
e Au client d’authentifier la réponse du serveur.

e De masquer le mot de passe en créant I’attribut User-Password.

59

Created with

M nitro™® professional



Chapitre IV Le serveur d’authentification RADIUS et ’annuaire Active Directory

IV.5.2 Attribut User-password :

Cet attribut contient le mot de passe de 1’utilisateur a authentifier.

IV.5.3 Attribut Message-authenticator :

Cet attribut permis le controle d’intégrit¢ des données échangées ainsi que
I’authentification du client RADIUS et du serveur RADIUS.
Cet attribut est optionnel .Cependant, lorsque RADIUS est utilis¢ avec 802.1X, il est

obligatoire.

IV.5.4 Secret partagé :

Afin de renforcer la sécurit¢, RADIUS implémente le concept de secret partagé. Un
secret partagé est une chaine de caractéres connue uniquement par le client RADIUS et le
serveur RADIUS. Cette valeur est utilisée dans les mécanismes et les champs Response

Authenticator, User-Password et Message authenticator.

IV.6 Limitations :

On défini certaines limites du serveur RADIUS :

e RADIUS a été congu pour des identifications par modem, sur des liaisons lentes et
peut sures ;c’est la raison du choix du protocole UDP .Ce choix technique d’un protocole
conduit a des échanges laborieux basés sur des temporisations de réemission,des échanges
d’accusés de réception qui se justifiaient tant que la connexion a I’internet relevait du principe

d’UDP .

e RADIUS assure un transport en clair, seul le mot de passe est chiffré par hachage ; la
sécurité toute relative du protocole repose sur le seul shared secret et impose la sécurisation

des échanges entre le client et le serveur par sécurité physique ou VPN.

e RADIUS est strictement client-serveur, d’ou des discussions de protocole propriétaires

quand un serveur doit Iégitimement arréter une session.

e RADIUS n’assure pas de mécanisme d’identification du serveur ; or se faire passer
pour un serveur est un excellent moyen de récolter des noms et mots de passe. EAP assure

une identification mutuelle du client et du serveur.
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IV.7 Implémentation du serveur RADIUS :

o JAS (Internet Authentication Service) :

IAS est le service d’authentification internet sur Windows 2000(serveur IAS) et
Windows Server 2003 (service IAS) .C’est une implémentation Microsoft du serveur
RADIUS : Le service IAS joue le role du serveur RADIUS .11 effectue une authentification,
une autorisation et une gestion des comptes centralisés des connexions pour de nombreux
types d’acceés réseau (acce€s sans fil, accés par commutateur d’authentification, acces par
connexion a distance et VPN). En tant que proxy RADIUS, le service IAS peut envoyer les

messages d’authentification et de gestion de comptes a d’autres serveurs RADIUS.

o NAP (Network Access Protection) :

NAP est une nouvelle protection de I’acces réseau dans Windows server .11 offre de
nouvelles possibilités au niveau stratégies de sécurité : par exemple il peut demander que les
entités du réseau possedent les dernieres mises a jour du systéme d’exploitation et les
derniéres fiches de signatures antivirus .En fonction de cela, les entités auront plus ou moins

de droits sur le réseau. Ces entités sont appelés client NAP.

IV.8 Annuaires :

Un annuaire est une bibliothéque (imprimée ou ¢électronique) mise a jour
régulicrement qui regroupe des informations (nom, adresse, coordonnées, etc.) sur les
membres d’une association, d'une entreprise ou d'un organisme professionnel, ou sur les

abonnés a un service.

IV.8.1 LDAP (Lightweight Directory Access Protocol):

LDAP est normalisé¢ par I’'IETF .1l s’agit d’un protocole d’interrogation d’annuaire.
On dit qu’il est allégé, par comparaison a la norme X500, son ancétre, dont la mise en ceuvre
était tres lourde. LDAP regroupe les données d’une entité au méme endroit .On dit que c’est
un annuaire fédérateur .C’est un standard incontournable : la plupart des applications récentes
s’appuient dessus : les outils de messageries, les actifs du réseau (proxy, firewall...), les
progiciels de gestion, les intranets etc.

Une majorité de logicielles utilisent LDAP pour 1’authentification .LDAP est une base
de données hiérarchique et non pas relationnelle. LDAP propose donc des mécanismes pour
gérer 1’authentification. Plusieurs méthodes sont possibles en fonction du niveau de sécurité
désire :
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e La connexion anonyme est généralement limitée a la consultation de parties restreintes
de I’annuaire.

e [’authentification par login /mot de passe.

e [’authentification par login/mot de passe avec hachage de ce dernier.

e L’authentification par login /mot de passe sur TLS avec un tunnel TLS entre le client
et I’application et un tunnel TLS entre 1’application et 1’annuaire.

e L’authentification par certificat X509.

IV.8.2 Active Directory :

IV.8.2 .1 Présentation du service Active Directory :

Active Directory est un annuaire systéme hiérarchique .II permet de localiser,
rechercher et gérer des ressources représentées par des objets de 1’annuaire .I1 offre des
mécanismes de sécurité pour protéger ses informations .Il permet de gérer des ressources liées
a la gestion du réseau (domaines, comptes utilisateurs, stratégies de sécurité etc ...). La base
de données d’AD est distribuée ce qui lui améliore la tolérance aux pannes. Active Directory
est capable d’interagir avec des clients et des serveurs LDAP d’autres origines.

Certains produits Microsoft sont installés par défaut (ou fortement conseillés lors de
I’installation) : DNS, serveur Web .D’autres bénéficient d’une forte intégration avec AD
(serveur de courrier Exchange, ISA Server). Active Directory centralise 1’authentification .Le
contrdle d’acces peut étre défini a la fois sur chaque objet de ’annuaire. Il fournit non
seulement le stockage mais également I’étendue d’application des stratégies de sécurité.

Quels que soit les qualités des produits concurrents (serveurs Apaches, annuaire open-
ldap ou novell, serveur DNS etc....), leurs mise en place sera forcement moins naturelle que
celle des produits Microsoft, le support par AD d’un certain nombre de protocoles standard a
pour but de fédérer I’ensemble des ressources réseau autours de serveurs Microsoft.

Le service Active Directory (AD) permet une gestion centralisée. Cela vous donne la
possibilité d’ajouter, de retirer et de localiser les ressources facilement.

Ainsi, nous avons :

e Une administration simplifiée : Active Directory offre une administration de toutes
les ressources du réseau d’un point unique. Un administrateur peut se connecter sur n’importe
quel ordinateur pour gérer les ressources de tout ordinateur du réseau.

e Une mise a I’échelle : Active Directory permet de gérer des millions d’objets répartis

sur plusieurs sites si cela est nécessaire.
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e Un support standard ouvert : Active Directory utilise DNS pour nommer et localiser
des ressources, ainsi les noms de domaine Windows 2003 sont aussi des noms de domaine
DNS.

Active Directory fonctionne avec des services de clients différents tels que NDS de
Novell. Cela signifie qu’il peut chercher les ressources au travers d’une fenétre d’un

navigateur web.

IV.8.2.2 Objets Active Directory :
Active Directory stocke des informations sur les objets du réseau. Il en existe de

plusieurs types :

& = =

aroupe Jnite Zontack
d'organisation

¢ B =

Imprimante  Utlisateur  Ordinateur Dossier partage

Lien du site Site Dormaine

1V.8.2.3 Structure d’Active Directory :

La structure d’Active Directory est hiérarchique, elle se décompose comme suit :
1V.8.2.3.a Structure logique d’Active Directory :

+* Les Domaines :

Unit¢ de base de la structure Active Directory, un domaine est un ensemble
d’ordinateurs ou d’utilisateurs qui partagent une méme base de données d’annuaire. Un
domaine a un nom unique sur le réseau.

Dans un environnement Windows 2000/2003, le domaine sert de limite de sécurité. Le
role d’une limite de sécurité est de restreindre les droits d’un administrateur ou de tout autre
utilisateur avec pouvoir uniquement aux ressources de ce domaine et que seuls les utilisateurs
explicitement promus puissent étendre leurs droits a d’autres domaines.

Dans un domaine Windows 2000/2003, tous les serveurs maintenant le domaine
(contréleurs de domaine) possédent une copie de l’annuaire d’Active Directory. Chaque
contréleur de domaine est capable de recevoir ou de dupliquer les modifications de I’ensemble

de ses homologues du domaine.

63

Created with

M nitro™® professional



Chapitre IV Le serveur d’authentification RADIUS et ’annuaire Active Directory

¢ Unité organisationnelle (OU) :

Une unité d’organisation est un objet conteneur utilisé pour organiser les objets au sein
d’un domaine. Il peut contenir d’autres objets comme des comptes d’utilisateurs, des groupes,
des ordinateurs, des imprimantes ainsi que d’autres unités d’organisation. Les unités
d’organisation permettent d'organiser de facon logique les objets de I'annuaire (ex:
représentation physique des objets ou représentation logique). Les unités d’organisation

permettent aussi de faciliter la délégation de pouvoir selon 1’organisation des objets.

¢ Les Arborescences :

Le premier domaine installé est le domaine racine de la forét. Au fur et a mesure que

des domaines lui sont ajoutés, cela forme la structure de I’arborescence ou la structure de la
forét, selon les exigences pour les noms de domaine.

Une arborescence est un ensemble de domaines

partageant un nom commun. Par exemple, supinfo.lan 5
. . . . /" supinfolan °
est le domaine parent du domaine paris.supinfo.lan et o TERRAR A
. . . A -}._‘
du domaine martinique.supinfo.lan. s AN
;‘-II" I‘n..‘. -Irlr LY
y \ o Y
."r Y o .__
martimigue.supinfolan paris.sapinfe.lan

% Forét:

C’est un groupement ou un arrangement hiérarchique d’un ou plusieurs arbres qui ont
des noms disjoints (par exemple : laboratoire-microsoft.org et supinfo.com). Tous les arbres
d’une forét partagent le méme schéma commun et le méme catalogue, mais ont des structures
de noms différentes. Les domaines d’une forét fonctionnent indépendamment les uns des
autres, mais les foréts permettent la communication d’un domaine a I’autre.

¢ Objet :

Représente une ressource du réseau qui peut-Etre par exemple un ordinateur ou un

compte utilisateur.

< Classe :
Description structurelle d’objets tels les comptes d’utilisateurs, ordinateurs, domaines,

ou unités organisationnelles.
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Chapitre IV Le serveur d’authentification RADIUS et ’annuaire Active Directory

1V.8.2.3.b Structure Physique d’Active Directory :
% Controleurs de domaine :

Un contréleur de domaine est un ordinateur exécutant Windows 2003 Server qui stocke
un répliqua de ’annuaire. Il assure la propagation des modifications faites sur I’annuaire. Il
assure 1’authentification et I’ouverture des sessions des utilisateurs, ainsi que les recherches
dans 1’annuaire. Un domaine peut posséder un ou plusieurs contréleurs de domaine. Dans le
cas d’une société constituée de plusieurs entités dispersées géographiquement, on aura besoin

d’un contréleur de domaine dans chacune de ses entités.

++ Sites :

Un site est une combinaison d’un ou plusieurs sous réseaux connectés entre eux par
une liaison a haut débit fiable (liaison LAN). Définir des sites permet a Active Directory
d’optimiser la duplication et 1’authentification afin d’exploiter au mieux les liaisons les plus
rapides.
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Chapitre V Implémentation du protocole d’authentification 802.1x

V.1 Introduction :

Une grande partie des attaques et des problémes de securité rencontrés dans un réseau
informatique ne provient pas de 1’extérieur mais elle a une source intérieure au réseau. Donc il
est nécessaire de contréler 1’accés physique au LAN en implémentant une méthode de
sécurisation (norme 802.1x) qui permet I’authentification des clients qui veulent se connecter
au réseau. Lorsque le client veut accéder au point d’accés (Switch) il doit utiliser la norme
802.1x.

V.2 Infrastructure :

Comme définit dans le chapitre trois, les trois types entités principales interviennent
dans le mécanisme d’authentification 802.1x sont :
e Un client A (dans notre cas la machine cliente fonctionne sous Windows xp)
e Un authentificateur B (Switch Cisco catalyst).
e Un serveur d’authentification C (Le serveur Radius IAS sous Windows server
2003).

L’utilisateur (Client A) désire accéder a des ressources partagées du réseau local via
un port d’authentificateur (Switch capable de faire 802.1x), pour cela le demandeur (Client A)
demande a s’authentifier via le commutateur avant de pouvoir accéder aux ressources du
réseau. Celui-ci laissera passer ou non le trafic de réseau selon la réponse de serveur
d’authentification (RADIUS), qui vas autoriser 1’authentification a fournir, ou non le service

au client. Comme il est illustré dans la figure suivante.
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Figure V.1 : Infrastructure permettant une authentification 802.1x

V.3 Explication de I’infrastructure permettant une authentification 802.1x :

L’utilisateur (Client A) veut se connecter au réseau local via un port d’un
commutateur capable de faire 1’authentification 802.1x, pour cela le Client (A) demande a
s’authentifier en envoyant des échanges d’informations spécifiques (login, mot passe...),qui
sont appelés flux EAPOL (EAP over LAN) a travers le port non contrdlé (uncontrolled) du
commutateur qui permet a son tour de les transmettre au serveur d’authentification
RADIUS sous forme de EAP over RADIUS. Celui-ci Vérifiera si le client a le droit ou non
d’accéder au réseau selon les données d’authentifications présentent dans son annuaires
(Active Directory). Une fois le client a prouve son identité, le port contrélé (controlled)
change d’état et devient ouvert et tout le trafic réseau passe par ce port. Si la
réponse du serveur d’authentification est négative, le port reste bloqué dans son état initial.
Mais le processus d’authentification peut étre retenté plusieurs fois. Au bout d’un nombre

d’essais défini, I’authentification échoue et I’accés au réseau est bloqué.
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Notons que:

1. quand un client configuré avec le protocole 802.1X se connecte a un
commutateur qui n’a pas d’authentification activee, le client va tenter de s’authentifier en
envoyant une premiére requéte EAPOL. Ne recevant pas de réponse, il va retenter
plusieurs fois avant « d’abandonner » et de considérer le port comme étant dans I’état «

contrélé » et ainsi envoyer tout le trafic réseau.

2. Lorsgu’un client se déconnecte, il envoie un message de fin (LOGOFF) qui va
permettre au commutateur de passer le port en mode non contrdlé et ainsi attendre
I’authentification d’un autre client. Lorsque le lien réseau est coupé, le port va de nouveau

demander au client de s’authentifier.
V.4 Configuration des entités :
V.4.1 Le serveur d’authentification Radius (IAS) :

Comme définit dans le chapitre précédent, IAS (Internet Authentication Service) est le
Service d’authentification Internet sur Windows server 2003. Il joue le role d’intermédiaire
entre le serveur d’acces distant et le controleur de domaine.

Aprés avoir installé Windows server 2003 avec les parameétres par défauts quelques
modifications s’imposent. En premier lieu il faut s’assurer que le Switch soit capable de
reconnaitre le serveur RADIUS IAS, donc on doit attribuer a notre serveur une adresse IP
statique et s’assurer que son nom DNS est mis a jour, en envoyant un « ping » au serveur a
partir d’un autre ordinateur de réseau. Ensuite on installe Active Directory qui contient les
données concernant les différents comptes des utilisateurs de ’entreprise. Ainsi que on
installe le service IS (Internet Information Services), qui est nécessaire a la diffusion de
certificats par I’'intermédiaire d’une page Web donc il est préférable d’installer IIS avant

P’installation de 1’autorité de certification.

Une fois I’autorité de certification est installée nous allons générer et installer le certificat
pour le serveur d’authentification, et I’exporter avec sa clé privée associée. Puis, on procéde a
la création d’un compte utilisateur et lui donner un droit d’acces puis on 1’associé a un groupe
qu’on aura créé, et ceux dans 1’annuaire Active Directory et cela pour chaque utilisateur

qu’on veut s’authentifier. Et enfin on procéde a la configuration du serveur Radius.
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V.4.1.1 L'installation et la gestion d'Active Directory Service :

Deux méthodes sont possibles pour installer Active Directory :

1. Utiliser I'utilitaire « Gestion de serveur »
2. Utiliser I’assistant « dcpromo »

e Pour installer Active Directory on suit les différentes étapes suivantes :

On cliquer sur démarrer puis exécuter :

Adminisirataur

E Gérer votre serveur

- 1
/ Explorateur Windows
—

55 Poste de travail

B) Panneau de configuration ]

B 1rit= de commandes

e
@ Eloc-niokes

-—h@ outils d'adminiskration ]

:L:_-] Imptimankes et tElécopieurs

t_"_,] fide et support
J-‘) Rechercher

Tous les programmes  #

e Exécution de la commande dcpromo, I’assistant de 1’installation démarre:

Eermer la session E Arréker

Assistant Installation de Active Directory

x|

Qe

Entrez e nom d'un programme, dossier, document ou
d'une ressource Internet, et Windows [ouyrira poor vous,

I depromo j

QK Annuler | Earcnurir...l

X

Assistant Installation de Active
Directory
Cet Aszistant vous aide 3 installer les services Active
Directory sur ce serveur, faizant du serveur un contrdlew de
domaine.
Sic'est la premiére fois que vous installez Active Directory,
nouz vous recommandons de consulter a présentation danz
[ide Active Directory.
Cliguez sur Suivant pour continuer,

< Brecédent Annuler
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e Dans I’Assistant Configurer votre serveur cliquez sur suivant

Assistant Installation de Active Directory x|

Compatibilité du systéme d'exploitation ¢
Les paramétres de séourité amélionés dans Windows Server 2003 affectent lex

verzions antérieures de Windows.

Lez contrdleurs de domaing exécutant Windows Server 2003 implémentent des parametres
de zécurnté qui nécessitent que lez clients et d'aulres serveurs communiquent avec ces
cohtrileurs de domaing de fagon plus sécunzée.

Cesz versions de \Windows ne répondent paz aux nouveaus citéres de configuration ©
o “Windows 35
®  Windows NT 4.0 5P3 ou antérieur

Par défaut, lez ordinateurs exécutant ces versions de Windows ne pouront pas ze

cohhecter & un contrdleur de domaine exécutant Windows Server 2003, ni accéder aux
rezzources du domaine.

Pour obtenir plus dinformations, conzsultez ['aide sur la compatibilité.

< Précédent

Annler |

e Sélectionner le type de contr6leur de domaine :

Assistant Installation de Active Directory Ed

Type de contrdleur de domaine /
Spécifiez le rdle que wouz voulez attribuer & ce zerveur.

Youlez-vous que ce serveur devienne contrdlewr de domaine pour un nouveau
domaing ou un conbréleur de domaine supplémentaire pour un domaine existant ¢

% Contrdleur de domaine pour un nouveau domaine

Sélectionnez cette aption pour créer un nouveau domaine enfant, une nouvelle
arborezcence de domaine ou une nouvelle forét. Ce serveur deviendra le premier
contrdleur de domaine dans le nouveau domaine.

" Contrdlewr de domaine supplémentaire pour un domaine existant
& ['utilization de cette option supprimera tous les comptes locaus sur ce serveur.

Toutes lez clés cryptographigues seront supprimées et doivent éhe exportées
avant de continuer.

Toutes lez données cryptées, comme par exemple les fichiers EFS ou les
courriers électroniques cryptés, doivent étre déciyptées avant de continuer, ou
gllez e zeront plus jamaiz accessibles.

<Erécédenl| Suivant » I Anruler
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e Sélectionnez le type de domaine « Domaine dans une nouvelle foret » puis cliquez

sur Suivant.
|

Créer un nouveau domaine /
Sélectionner e type de domaine & créer.

Créer un noLweall :

 Domaine dans une nouvells fordt

Sélectionnez cette option si c'est le premier domaine dans l'organization ou si vous
voulez que ce domaine zoit complétement indépendant de votre farét actuelle.

" Domaine enfant dans une atborescence de domaine existants

51 woug voulez gue le nouveau domaine soit enfant d'un domaine existant,
zélectionnez cette option. Par exermple, wous pouriez créer un nouveau domaine
appelé ziege. exemple. monentreprige. com qui zerait un enfant du domaine
exemple.monentreprize. com.

" Arborescence de domaine dans une farét existants

51 wous ne voulez pas que le nouveau domaine soit enfant d'un domaine exiztant,
zélectionnez cette option. Cela créera une nouvelle arborezcence de domaine
zeparée de toute arborezcence existante.

< Précédent m Annuler |

e Cochez «Non je veux installer et configurer le serveur DNS sur cet ordinateur »

puis cliquez sur Suivant, puis spécifiez un nom pour le nom de domaine.

LIl | Assistant Installation de Active Directory x|

Installer ou configurer le service DNS Nouveau nom de domaine /
Yous pouvez configurer ou installer le service DNS (Domain Naming Service) sur Spécifiez un nom pour le nouveau domaine,
cet ordinateur.
Le service DNS (Domain Naming Service] n'est pas configuré sur cet ordinateur. Entrez I nom DHS complet paur le nouveau domaine
Le service DNS estil déja en cours d'exécution sur ce réseau ? |par exemple ; siege. exemple. monentreprize, com].
(" Oui, je veus configurer le client DNS Nom DNS complet pour le nouveau domaing :

(¥ Non, je veus installer et configurer le service DNS sur cet ordinateur masterZ.dz

<_P_récédent[ Suivant > I Annuler < Précedent Eﬁuivanb}? Arnnuler |
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e Spécifiez un nom NetBIOS pour le nouveau domaine puis Suivant :

Assistant Installation de Active Directory

Mom de domaine NetBlOS
Spécifiez un nom MetBIOS pour le nouveal domaine.

x|

o

Ceci est le nam que les utilizateurs de versions précédentes de Windows utilizeront pour
identifier l& nouveau domaine. Cliquez sur Suivant pour accepter le nom affiché ou

entlez un nowveau nam.

Marn de domaine MetBl0S MASTERZ

¢ Précédent 5

Anruler |

e Ces deux fenétres permettent de spécifier les dossiers qui vont contiennent la base de

données et le journal Active Directory. Puis on clique sur suivant.

Assistant Installation x|

Dossiers de la base de données et du journal
Specifiez les dozziers qui vont contiennent la bage de données et le joumal dctive
Directory,

&

Pour de meilleures performances et une meileune récupération, stockez |a bage de
dornées et le journal sur des disques durs distincts.

(i voulez-vous stocker la base de données Active Directory ¥

Dossier de la base de données
IE:\WINDDWS\NTDS

iy woulez-vous stocker le joumal Active Directary 7

Dozsier du joumal ;
IE:\WINDDWS\NTDS

Parcouir... |

Parcoun...

< Précédent |® Anler
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Assistant Instaliation

Yolume systéme partagé
Spécifiez quel dossier dait e partagé en tant que volume systéme.

o

L& dogsier Sysvol stocke la copie pour le serveur des fichiers publics du domaine. La
liste du conternu du dossier Spevol ext répliquée vers tous les contrdleurs de domaine

danz le domaine.
L dogsier Sysvol doit e situé sur un valume .
Entrez un emplacement pour le dogsier Sysval.

Emplacement du dossier ;
E:NwINDOWSASYSYOL

Parcounr... |

< Précédent | @

Annuler
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e Sélectionnez les autorisations par défaut pour les objets Utilisateurs et Groupes, puis

suivant.

Assistant Installation de Active Directory x|

Autorizations /
Sélectionnez lez autorizations par défaut pour lez objets Utilizateurs et Groupes.

Certaing programmes zerveurs, telz que le service d'accés diztant Windows MT, lizent
des informations stockées sur les contrdleurs de domaine.

" itarisations compatibles avec les systémes d'erploitation serveurs antérieurs &:
indows 2000

Sélectionnez cette option =i vous exécutes des programmes serveurs surles systémes

d'explaitation zerveurs antérieurs & Windows 2000, ou dez serveurs Windows 2000 ou

Windows Server 2003 membres de domaines de versions anténeures a Windows 2000,

& Lez utlizateurs anonymes peuvent lire les informations sur ce domaine.

% Aytarisations compatibles uniquement avec les systémes d'exploitation serveurs
Windows 2000 ou wWindows Server 2003

Sélectionnez cette option s vous n'exécutes des programmes serveurs que sur les
zpstémes d'exploitation serveurs Windows 2000 ou Windows Server 2003 membres
de domaines Active Directory. Seuls lex utiizateurs authentifiés peuvent lire les
informations sur ce domaine.

<Erécédent| Suvant » I Annwler |

e Créez le mot de passe administrateur de restauration des services d’annuaire et

confirmez-le, puis Suivant.

Assistant Installation de Active Directory L. | Assistant Installation de Active Directory x|

Mot de pazze administrateur de restauration des services d'annuaire / Résumé /
(e mot de pazse est utlisé lors du démarrage de lordinateur en mode Restauration "érifiez et confimez les options que vous aves sélectionnées.

des services d'annuaire,

Entrez et confimez le mot de passe que vous voulez attnbuer au compte Administrateur Youz avez choizi de

de ce servewr, qui sera utiisé lorsque lordinateur sera démané en mods Restauration Configurer oz serveur en tant ue premier conbidleur de domaine dune nouvele =
el ; i =

des services d'annuaie. forét d'arborescences de domaines.

Le compte Adrinistrateur du mode de restauration est différent du compte
Administrateur du domaine. Les mots de pagse pour lez comptes peuvent Ee diférents,
assurez-vous de vous rappeler de chacun d'entre eus,

Le nouveau nom de domaine est master2.dz. C'est aussi le nom de la nouvelle forét,

Le nom NetBIOS du domaine est MASTERZ.

bio e passe i mode Restaraton: [seasess| Dossier de |a base de domnées - EXWINDOWSANTDS
; Dossier du fichier joural | E:X\wINDOWSSNTDS
Corlfirmer le mat de passe ; I'"“" Dozsier Sysval :E:NWINDOWSASYSYOL

Le service DMS sera installé et configuré sur cet ordinatewr, Cet ordinatewr sera

Pour abterir plus dinfarmations sur le Mode de restauration des services d'annuaire, carfiquré pour utser ce serveur DNS en tant que serveur DNS préfére. j

consultez |'gide Active Ditectory.

Pour modifier une option, cliquez sur Précedent, Pour commencer 'opération, cliquez
sur Suivant,

< Précédent I Suivant » I Anuler < Brévédent Iiﬁuwanwj Annuler
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e Démarrage d’Installation d’Active Directory :

Assistant Installation de Acktive Directory

L'&sesizstant effectue la configuration de Active Directory. Ce processus peut
durer quelgues minutes ou guelgues heures, en fonction des oplions que vous
avez sélectionnées.

Lrémarrage...

Aannuler I

e Cliquez sur Terminer pour fermer cet Assistant, puis redémarrer la machine pour

prendre en compte les modifications effectuées par I’assistant Active Directory.

Assistant Installation de Active Directory x|

Fin de I'Assistant Installation de
Active Directory
=

Pour fermer cet Asgistant, cliquez sur Terminer,

Wctive Directory est maintenant installé sur cet

ordinatewr pour le domaine master? exp.fr. hssistant Installation de Active Direc

Le contréleur de domaine est attribué au site . : . . o ,
Premier-Site-par-defaut. Les sies sont gérés par loutl Windows dait éhe redéman avart que les modifications effechuges
d'administration Sites et services Active Directory. par Masistant Instalation de Active Directary re prernent effet

X

Me pas redémarer maintenant

<Erécédent| Terminer I Anmler

V.4.1.1 .a La création de I’unité d’organisation :

La création d’unité organisationnelle s’effectue par la console Ultilisateurs et

Ordinateurs Active Directory pour cela :

e Cliquez sur Démarrer —Outils d’administration-Utilisateurs et Ordinateurs Active

Directory
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Administrateur de cluster

Assistant Configurer vokre serveur

Adminisirateur

\g Gérer votre serveur :5',5 Poste de travail

Tirilie dE e S Dr' Panneau de configuration  »

Azsiskants Microsoft \MET Framework 1.1

Aukarité de certification

Bureausx & distance

Configuration de Microsoft \MET Framework 1.1

Configuration des services Terminal Server
DNS

Diomaines et approbations Ackive Direckory

. i
. / Explorateur Windows
=g

ﬁ Imprimantes et t&lécopiaurs

Gerer vokre serveur

Gestion de licences Terminal Server

“]g Paimk @ g

Aide et suppork
e __‘/}
@ Bloc-notes /') Rechercher

\Eﬁ Assistant Configurer vatre =) Exécuter...

SEFVELR

B WordPad

Gestion de lordinateur

Gestionnaire de licences

Gestionnaire d'équilibrage de la charge réseau
Gestionnaire des services Terminal Server
Observateur d'événements
Perfarmances

Routage ek accés distant

Services

Services de composants

Sites et services Ackive Directory

Sources de données (ODEC)

Tous les programmes  # Stratégie de sécurité du contrdleur de domaine

Skratégie de séourité du domaine
Systéme de fichiers distribués (DFS
LIEi rdi ]

Eermer |a session E Arréter

:
&
=
@
&
2
2,
o

i
B
=
&
3
¥
i
=2
4
®
5
%
%
£

Ij{t.l Démarrer J & & J

Dans le volet de gauche, cliquez de droit sur votre Nom de domaine puis pointez sur

« Nouveau » et cliquez sur « unité d’organisation ».

4% Utilisateurs et ordinateurs Active Directory =101
@ Fichier  Action  Affichage  Fenétre 7 |;|i|i|
c» BELEXFRB R BB VE D

@ Utilisateurs et ordinateurs Active Directory | Electronique 3 objets

D Requétes sauvegardées Mo | Type I Diescription ]
Délégation de contrdle. .. pe de sécu...
Rechercher, .. keur
S& connecker au domaine.. . beur

Se connecter au contrdleur de domaine. ..
Augmenter le niveau fonctionnel du domaine. ..
Maitres d'opérations. ..

. Ordinateur
Toukes les kaches ¥ Conkack
Groupe
Mouvelle Fenétre & partir d'ici
ouvelle fenétre & partir d'ici InstOrgPersan
Actualiser Alias de File d'attente MM

Unité d'organisation
PrOprigtes Imprimante
pide Lkilisakeur

Dossier partagé
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Tapez «Electronique» dans la zone de Nom, puis cliquez sur « OK ».

MNouvel objet - Unité d*organisation
Créerdanz:  masters dz/

x|

Mom :

IEIectmnique

o]

Annuler |

V.4.1.1 .b Création d’un compte d’utilisateur et d’un groupe dans Active Directory :

Dans un dossier «Electronique», faites un clique droit avec la souris puis un nouveau

utilisateur.

£% Utilisateurs et ordinateurs Active Directory

@ Eichier  Action

affichage  Fenétre 7

o | Bm @ xXFRBE @2

CRavea

@ Utilisateurs et ordinateurs Active Direckory | Electronique 0 objets

-] Requétes sauvegardées Mom [ Type

| pescription ~ |

El@ masterz dz
-1 Builtin
D Computers
@ Domain Controllers
[:I ForeignSecurityPrincipals
[:I Users

Délégation de contrdle. ..
Déplacer. ..

Rechercher...

Ordinateur

Mouveau

Toutes les taches 3 Conkack

Groupe

ji »
AL InetCrgPersan

Mouvelle Fenétre & partir d'ici

Couper Unité d'organisation
Supprirmer Imprimanke
Renommer LIkilisateur
Actualiser Dossier partage

Aucun elément & afficher dans cet apergu,

alias de file d'attente MSMQ

Exporter laliste...

Proprigtés

Aide

Remplissez les zones « Nom » et « Prénom » comme vous le chosiez et notez que
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ceux-ci s’affichent automatiquement dans la zone « Nom complet ». Remplissez ensuite la

zone « Nom d’ouverture de session d’utilisateur ».

Mouvel objet - Ukilisateur

g Créer danz :  masterZ. dz/E lectronique

X

Iritiales ; I

Prénom : |LISEFH
Marm I
Mom complet ; IUSEH‘I

M arm d'ouverture de seszion de utilizateur

IUSEH1

I @mazter?. dz

=~

Mom d'ouverture de sezsion de lubiizateur [anténeur & Windows 2000] :

IM:&STEHE'\

IUSEH1

< Brécedent E _guivanb j Annuler

Entrez ensuite le mot de passe dans les zones « Mot de passe » ainsi que les options

concernant le compte, Puis sur terminé.

[Nouvel objet - Utilisateur 4| I Nouvel objet - Utilisateur k|
i i
ﬁ Créer dang : master?. dz/Electronique g Créer dans © master? dz/E lectronique
st e I""'" [Juand vous cliquerez sur Terminer, [objet survant sera créé
: Morn complet : USERT ~
Confirmer le mot de passe : Iuouu P J
Nom de connexion de lutiisatewr : USERT @master? dz
[ Lutiisateur doit changer ls mat de passe & la prochaine ouverture de session L'uiisatet ne peut pas changer de mot de passe.
W L'utiizateur ne peut pas changer de mat de passe Le:mok de passe riespire amais
W' Le mot de passe n'expire jamais
[" Le compte est désactive
[

¢ Précédent II Suivant » I Annuler

e
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Tous les utilisateurs crées seront affichés dans le volet droite comme le montre la fenétre

sulvante :
4% Utilisateurs et ordinateurs Active Directory 1Ol x|
@ Fichier  Ackion  Affichage Fenéfre 2 | - |ﬁ'|§|

e~ Dm s XeB R adavaT

@ Utilisateurs et ordinateurs Active Directory | Electronique 2 objets

| Description  #

[:l Requétes sauvegardées Ham | Type
'5"@ Esgerﬁjdz € UsER| Utilisatewr
3
a0 Cz'm';uters G Userz Utiisatewr

@I Darnain Contrallers
[:I ForeignSecurityPrincipals
D Lsers

Electronique

Ensuite, on édite les propriétés du client (USER1 par exemple) pour autoriser 1’accés

distant en sélectionnant Autorisé 1’accés dans la section Autorisation d’accés distant sous

I’onglet Appel entrant et on valide par OK.

Propriétés de USER1

Autorization d'accés distant [appel entrant ou WPH]

2=
E rwvironnement I Sezzionz I Contrdle & disgtance I Profil de services Terminal Server | COM+ |
Générall Adressel Eomptel Profil I Téléphnnesl Drganisationl Membre de  Appel entrant

" Refuzer laccés

{71 Contrdler lacees via la Statégie diacces distant

[ wérifier [identité de llappelant :
— Optiohe de rappel

{* Paz de rappel

" Défini par 'appelant [zervice de routage et d'accés distant uniguement]

" Toujours rappeler ; I

™| Attribution diune adiesse [P statique I

| &ppliquer [es itinéraies statiques

Di&finir les itinéraires & activer pour cette e -
connesion d'appel entrant. iriErairas SatgLes...

E 0k a Annuler | Appliquer
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V.4.1.1 .c Création d’un groupe d’utilisateur (groupe de sécurité):

Nous pouvons maintenant créer un groupe d’utilisateurs qui contiendra les utilisateurs,

dans le dossier Electronique faites un click droit puis nouveau groupe que I’on appellera

« Etudiant ».

4 Utilisateurs et ordinateurs Active Directory

=10l x|

@ Fichier  Ackion  Affichage Fenékre 2

JSETEY

«=» B@E Y XEFB R BB VEE

@ Utilisateurs et ordinateurs Active Directory | Electronigue 2 objets

[:l Requétes sauvegardées Hom | Type I Description
E‘" [“Esger_i_'dz £ User: Utiisatewr

+ LEin

; € UsERZ Litlisateur

B[] Camputers
(] Domain Cantrallers
[:I ForeignSecurityPrincipals

[:l Users
Delégation de contrdle...
Déplacer. ..
Rechercher. ..
Mouveau Ordinakeur
Toutes les tiches 3 Contact
Affichage 3 ey
N le Fendtre & tir dici InetorgPerson
ouvelle fengtre & partir d'ici
= P glias de file d'attente MM
Cauper Unité d'organisation
Supprimer Imnprimante
Exporter la liste. .. Ukilisateur
. Dossier partage

Froprigkés
Aide

K [ i

Dans la boite de dialogue Nouvel Objet-Groupe, entrez le Nom du groupe « Etudiant »

MNouvel objet - Groupe

@ Créer dans ;  master?, dz/Electronique

X

Mom du groupe ;

| Etudiant]

Mom de groupe (antérieur 3 Windows 20003

| Etudiank
Etendus du groupe ——————— Tvpe de groupe
" Domaine local {* Sécurité
% Globale " Distribution
= Universelle

i ok, ] annuler

s
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Dans la fenétre apparue il affiche le groupe creée :

‘.? Utilisateurs et ordinateurs Active Directory Jﬂﬂ

=18 x|

@ Fichier  Action  Affichage  Fenétre 2

e- 0@ e gBR @

@ | hlisatewrs et ordinateurs Active Directory | Electronique 3 objets

28 avern

D Requétes sauvegardees Nom 7 | Type | Description
El" Eﬂ;r‘idz &Etudiant Grodpe de sécu,

o

00 ijmuters € Ustrt Utiisstevr

- - € U5t Uisateur

[£-{&] Domain Contrallers
D FareignaecurityPrincipals
(] Users

----- (] Electronigue

V.4.1.2 Installation de service Certificat :

Si vous envisagez la diffusion de certificats par I'intermédiaire d'une page Web, il est
préférable d'installer 11S (Internet Information Services) avant l'installation de l'autorité de
certification. De cette maniére, IS sera automatiquement configuré pour diffuser des
certificats.

i. Premiérement installation d’TIS (Internet Information Service) :

Pour installer IS, il faut aller vers « Ajout/Suppression de programmes » dans le
panneau de configuration. Sélectionnez « Ajouter ou supprimer des composants
Windows », double cliquez sur « Serveur d‘applications », sur « Services 11S » puis sur
« Services World Wide Web ». Sur la fenétre qui s'ouvre, cochez « Active Server Pages
(ASP) » ainsi que « Services World Wide Web » puis cliquez sur le bouton OK. Lancez
I'installation a I'aide du bouton Suivant.
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Service World Wide Web i X|

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
correspondante. Une case grisée signifie que seule une partie du composant sera
installée. Pour voir ce qui est inclus dans un composant, cliquez sur Détails.

Sous-composants de Service World Wide \Web :

N @ Connecteur de données Internet 0,0 Mo
O li Connesion par le Web au Bureau & distance 0.4 Mo
(][9] Fichiers Include cété serveur 0.0Mo
(] [#] Publication WebDAY 00Mo
A Service World Wide Web 1.9 Mo ;I

Description:  Autoriser les fichiers ASP. Active Server Pages [ASP) est déja installé.

Espace disque total nécessaire : 24 Mo
E space disponible sur le disque : 21936 Mo

0K

ii. Deuxiemement installation des services de certificat :

Apreés l'installation des services de certificats, il n'est plus possible de changer le nom
ou le domaine du serveur. Pour installer une autorité de certification sous Windows Server
2003, il faut se rendre dans « Ajout/Suppression de programmes » dans le panneau de
configuration. Sélectionnez « Ajouter ou supprimer des composants Windows », cochez

« Services de certificats » puis cliquez sur le bouton « Suivant ».

Assistant Composants de Windows = ' .!]
Composants Windows et
Vous pouvez ajoules ou suppamet des composants de Windows Q

Pou ajouter ou supprimes des composants, sélectionnaz la case & cocher
conespondante. Une case grisée signiie que seule une parte du composant sefa
nstalés. Pour vor ce qui est inchus dans un composant, clquez sur Détads.

Composants :
"] G Service dindexation 00Mo 4
£ Services de cediicats 14Mo

_ 9 Services de messagens élactionique 11Mo =

if.gﬁjSewtesdemeeméeeau 2_7Mo:l

Description: Instalie une autonté de cestiication pour la création de certiicats &
uliiser avec les peogrammes de sécunté ublisant les clés publiques.

Espace disque tolal nécessae | 45 Mo ol
Espace dsponible sue Je disque : 5267,7 Mo Q_I

<réosden [t > h e |
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La premiére étape de l'installation consiste a choisir le type d'autorité de certification.

ksistant Composants de Windows

Type d'Autonité de certification
Sélectionnez le type d'autonté de certifications que vous voulez &tablr.

" Autorité secondaie dentreprise
" Autarité racine autonome
" Autorité secondaie autonome

Description du tpe dibutarité de certification

| 'Butarité de certifization & laquellz la pluz grande confiance est accodée dans une
entreprise. Elle dait Ere installée avant toute autre Autonté de certification.

[™ Utilizer les paramétres personnalisée pour générer la paiie de clés et le certificat
de Mutorité de cerification

<Erécédentl Suivant » b Annler | tide |

Il faut ensuite choisir un nom pour cette autorité de certification ainsi que, dans le cas d'une
autorité racine, la période de validité des certificats délivres.

Assistant Composants de Windows

Information d'identification de I'Autornité de certification
Entrez les informations didentification de cette Autorité de certification.

Hom commun de cette Autorité de certification :
Chcertificat

Suffive du nom wnigue :
DC=master2 DC=dz

Apercu du nom distinctif :
CN=Chcertificat D C=master? DC=dz

Période de validite : [ate d'expiration :

|5 Iﬂ\nnées v| 25/06/201611:38

< Précédent It Survant » Ih Annuler | Aide
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Pour terminer l'installation propose de changer I'emplacement de la base des certificats et des

fichiers journaux

ssistant Composants de Windows

Paramétres de la base de données de certificats
Entrez 'emplacement de |a base de données de cerificats, e journal de la base de données et

ez informations de configuration,

Baze de données de cerificats :
IE: S| MO 05 haystem 32 CertlLog Parcaurr...

Journal de |a base de données de certificats :

IE: IO 005 hgystem 32 CertLog Parcourr..

I¥ Stocker les informations de configuration dans un dossier partagé

Diossier partagé :
IE:\Documents and Settingz\Administrateur Bureau

I” Préserver |z base de dornées de certificats evistante

< Précédent |@ Annuler | Lide |

Apreés avoir validé cette derniére étape, la copie des fichiers nécessaires commence.

Assistant Composants de Windows

Fin de I'Assistant Composants

Configuration des composants...
de Windows

L'installation effectue les modifications de configuration demandées.
Yaus avez teming [Assistant Compozants de
“indawes.

=4 WVeullsz patienter pendant que le programme dirstalation configure les
7 X .
% ) compozants. Ceci peut durer plusieurs minutes, en fanction des compozants
selectionnes

Etat:  Fin dz la configuration de Services de certificats...

]

Pour femmer cet Assistant, cliguez sur Terminer,

Hide |

< Biecedent

< Brécédent | Suivant > Aide

Une fois l'installation effectuée, un nouveau composant apparait dans le menu « Outils
d'administration » de Windows server 2003 ¢’ Autorité de certification’’, qui permet de gérer

les autorité de certification.
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[ Autorité de certification

Fichietr  Action  Affichage 2
¢ @BRBBZ =

@ fAutorite de certification {Local) Mom | Description

EI@ Chcertificat @C.ﬁ.certificat Autorite de certification

------ (] Certificats révoqués

(] Certificats délivrés
(] Demandes en attente
(] Demandes avant échoué

iii. Troisitmement installation de la MMC certificats (I’ Autorité racine) :

Le composant enfichable Certificats permet de gérer les certificats d'un utilisateur ou
d'un ordinateur. Pour cela, dans le menu démarrer, choisissez « Exécuter » puis entrez
« MMC »,

Exécuter 7] x|

= Entrez le nom d'un programme, dossier, document ou
TE d'une ressource Internet, et wWindows l'ouwvrira pour vous,

Qrir | Trc j

(0] 4 I Annuler | Earu:u:uurir...l

Dans la fenétre qui s'ouvre, déroulez le menu «Fichier» puis choisissez
« Ajouter/Supprimer un composant logiciel enfichable ». Sélectionnez le bouton
« Ajouter » puis double cliquez sur « Certificats ». Vous pouvez alors choisir d'afficher les
certificats de l'utilisateur actuel ou alors de I'ordinateur.

'fm Consolel - [Racine de la console]

k,%] Fichier  Action  Affichage Faworis  Fengkre 7
= |\ B |
BFraci do o o

EI@ Certificats {ordinateur local) @Certiﬁcats {ordinateur local)
-1 Personnel

[:I Sukarikés de certification racines de confiance
I:l Confiance de I'entreprise

-] Autorités inkermédiaires

I:l Editeurs approuvés

[ Certificats non autorisés

-] Autorités de certification racines de confiance
I:l Personnes autorisées

I:l Demandes d'inscription de certificat

-] SPC

Racine de la co

84



Chapitre V Implémentation du protocole d’authentification 802.1x

V.4.1.3 Installation et configuration de serveur Radius (I1AS) :

V.4.1.3.a Installation d’ISA SERVEUR :

Pour lancer l'installation du service IAS, allez dans le panneau de
configuration, puis sélectionnez ajout/suppression des programmes.

Cliquez ensuite sur le bouton Ajouter ou supprimer des composants de Windows.

Dans la premiére fenétre de l'assistant Composants de Windows, sélectionnez Services de
mise en réseau, puis dans « Détails » il faut cocher Service d’authentification Internet

Assistant Composants de Windows 3 x|

Composants Windows
Yous pouvez goutes ou suppamer des composants de Windows.

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
corespondante, Une case grisée sone que seule une parbe du composant s243
instabée. Pour vor ce qui est inclus dans un composant, ciquez sur Détals.

o8

a _ Semices de mise en réseay 0

(] (3 Senvces de tékécopie 23Mo _|

0 §Samcsdwalaméwm 20Mo ll

[amire WY L “ne

Descrption: Conbent un ensemble de services et de protocoles spéciaksés
CONSACIES 3K 18583UK

Espace disque total nécessase : 28 Mo

Espace disponile sur b disque; 51855 Mo M

Prbcsdent [(Tivart> P Ao | o |

Services de mise en réseau _ﬁ‘

Pour ajouter ou supprimer des compasants, sélectionnez la case & cocher
conespondante. Une case gisée signifie que seule une partie du composant s&1a
installée, Pour vor c& qui est inchss dans un composant, cliquez sur Détals,

Sous-composants de Services de mise en réseau ;

O 5 Protacole DHCP [Dynamic Host Conhiguiation Protocal) 00Ma ﬂ
) B Prowy RPC su HTTP 00 Mo

:—. Service d authentfication Inbernet

[ o3 Service WINS [windows Intemmet Name Service) 09 Mo

O W Services TCPAP simplifiés 0,0 Mo

) B Systéme DNS (Domain Name Syster) 1.7 Mo E

Description:  Pemet les opétations d'authentification, d'autorsation et de gestion des
utiizateurs distants ou appartenant & un rézeau privé vituel Le service
145 prend en charge le protocole RADILIS,

Espace disque total nécessaire : 28Mo Diétads |
Espace disgponible sur le disque : 51854 Mo
Annuler |
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Une fois le service installé, vous pouvez vy accéder en tapant ias.msc dans la boite de
dialogue « exécuter » ou bien en cliquant sur Service d'authentification Internet dans outils
d'administration.

i. Génération et installation d’un certificat X509 pour le serveur Radius IAS :

i.1 Génération d’un certificat X509 :

Ce certificat permet d’établir une connexion SSL (Secure Sockets Layer) entre la
station de travail (Client) et le serveur Radius. Pour effectuer une demande de certificat on se
connecte a 1’aide d’Internet Explorer sur le site http://127.0.01/certsrv/ ou bien http://DC-
SERVER.master2.dz/certsvr/ ,la fenétre suivante apparait :

‘3 La Configuration de sécurité renforcée d'Internet Explorer est activée - Mi ==
Fichier ~ Edtion  Affichage Favoris  Qutils 7 | ,
() Précédernte ~ €3 - [x] [2] (0 | - Rechercher < Favoris & Média &2 | - i &

Adresse I@_bl hittp: ({DC-SERVER. master 2. dz/cerksrv) d oK | Liens

La Configuration de sécurité renforcée d'Internet Explorer est activée

- guUr votre serveur, Ceci active divers paramétres
_l_l t intranet. Cette configuration réduit également

La Configuration de sécurit? - Lol L

de sécurité définissant la fz Eonnexlnn a DC-SERYER. masterZ dz

I'exposition de vaotre serve: données en péril. Pour afficher la liste cornpléte

des paramétres de sécourité @ a Configuration de sécurité renforcée d'Internet
TN

Explarer. o x‘

Ce niveau avancé de sécut Lo

ement dans Internet Explarer, et restreindre

'accés aux ressources rése ées de noms UNC {Universal Maming
Convention). Si vous souh: I ion & d terz.d Internet Explor’er’ ayant été désactivée, vous
A= pouvez ajouter ce site wep (SONMEXION 3 dC-server.masters, dz en cours £s approuvés. Pour obtenir plus d' |nfurmatiuns,
1 voir Gestion de la Configur
L Mom d'ukilisateur | Ig Adminstrateur j J
Mot de passe : I TITIYTY]
[~ Mémotiser mon mot de passe
S—
e
= o
&1 Ouverture de la page htto:/idc-server master?.dzfcertsryl. .. | +d Poste de travai

On choisit I’option Demande un certificat :

|3 Services de certificats Microsoft - Microsoft Internet Explorer -8
Fichier ~Edition  Affichage  Favoris  Outils 7 | ':r'
() Précéderte » ) - |x] (2] * | ) Rechercher '+ Favoris @ Média -fﬂ| - B

Adresse Iféj http: {DC-SERVER, master2  dzjcertsry) j OK ‘Liens |

e cerificats Microsoft - C

Bienvenue !

Ltilisez ce site Web pour demander un certificat pour votre navigateur Web, votre programme client de messagerie électronigue ou un
autre programme. En utilisant un certificat, vous pouvez confirmer votre identité aux personnes avec lesguelles vous communiguez sur
le Wel, signer et crypter des messages &t, selon le type de certificat que vous demandez, effectuer d'autres tAches sécurisees

Yous pouvez également utiliser ce site Yeb pour télécharger un certificat d'autorité de cerification, une chaine de certificats ou Lne
liste de révocation de certificats, ou vous pouvez afficher le statut d'une requéte en attente.

Pour obtenir plus dinformations sur les Services de certificats, voir Documentation surles Services de certificats.

Sélectionnez une tache ;
fiémander un certificat
Afficher le statut d'une requéte de certificat en attente
Télecharger un certificat d'autorité de certification, une chaine de certificats ou une liste de révocation de certificats
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Puis, Demande de certificat avancée dans la fenétre qui s’affiche sélectionnez : Créer et

soumettre une demande de requéte aupres de cette Autorité de certification. On continue

a remplir les informations d’identification :

a Services de certificats Microsoft - Microsoft Internet Explorer

=18lx
&

Fichier ~ Edition  Affichage  Faworis  Qutils 7

ePrécédente &) - |£| @ ,"J /'j Rechercher ”‘? Favoris @' Media 42 | = & =
Adresse I@ http:ffdc-server. master2, dz/certsry/certrgma. asp

RIPERE

-

Demande de certificat avancé

Modéle de certificat :

Autorité de certification secondairej

Informations d'identification pour les modéles hors connexion :
Mam |RADIUS.PEAP.DZ
Adresse de messagerie : IRADIUS$master2.dz

Société : |Cevital

Senice |Electr0nique

Ville : [Alger
Département : |Alger

Pays/région : IDZ]

Options de la clé :

@ Créer un nouveau jeu de clés O Utiliser un jeu de clés existant Envoyer
Fournisseur de services cryptographigues: |Microsoﬂ Enhanced Cryptographic Providerﬂ.Dj

|4

Un avertissement apparait. On conforme la demande du certificat donc le certificat demandé
est émis

) Services de certificats Microsoft - Microsoft Internet Explorer

=18/
Fichier Edition Affichage Favoris  Outls 7 -,’
ePrécédente - d |i'| :\J ,'j Rechercher ”‘? Favaris @' Média & | - =)
Adresse I@ http:ffdc-server.master? defcertsrvfcertfinsh.asp j OK ‘Liens B

s

Senvices de certificats Microsoft - CAcertificat

Certificat émis

Le certificat que vous avez demandé a eté émis.

instaler ce certiicat

On cliquant sur installer ce certificat le message suivant s’affiche :
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iolation de script potentielle El

"_-. e site Web ajoute un ou plusieurs certificats & cet ordinateur, L'autorisation donnée & un site Web non
! approuvé de metkre & jour vos certificats pose un risque de sécurité, Le site \Web pourrait installer des
certificats que wous n'approuvez pas, ce qui permettrait 4 des programmes que wous n'approuvez pas de
s'exécuter sur cet ordinateur et d'accéder 4 vos données,

Youlez-wous que ce programme ajoute les certificats maintenant ¥ Cliquez sur Oui si vous Faites confiance & ce
site Web, Sinon, cliquez sur Mon,

Aprés la confirmation du message, le certificat est installé correctement.
Donc il nous reste a exporter ce certificat et sa clé privée associée via Internet Explorer. Et
pour cela on procede comme suit :
e Cliquez sur Démarrer, cliquez sur Panneau de configuration, puis cliquez sur Option
Internet.

e Sous I’onglet Contenus, cliquez sur 1’icone certificat

Propriétés de Inte 2]
Géneral I Securite I Confidentialite Eonne:-cions I F'rogrammesl Avance I

 Gesztionnaire d'acceés

Le contrdle d'acceés vous permet de contrdler le type de contenu
Internet qui peut &lre visualizé sur cet ordinateur.

Auctiver... | Earamétres...

— Certificats
% Utilizer les certificats pour vous identifier clairement, ainsi que les
g autorités de certification et les Editeurs.

Effacer le ztatut SSLl m Editeurs. .. |

— Informations personnelles

- La zaizie semi-automatique stocke les 5 sisie semi-autamatique. . |
f entrées précédentes et suggére des =

curreapundancea.

L'&zziztant Profil Microsoft stocke vos Profil... |
informations personnelles. =

Ok, Annuler Sppliguer

On sélectionne le certificat crée précédemment « RADIUS.PEAP.DZ », puis on I’exporte en

appuyant sur Exporter.
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Certificats 2| x|

Rdle préwuy ; |<T0ut> j

Persarine| | Autres personnes I #utorités intermeédiaires I Aukorités principales de conFianceﬂ_’I

Délivré & | Délivré par | Date d'ex... | Mom convivial |
(=] adrinistrateur Adrninistr ateur 03/06/2014  <Aucun=
RF\DILIS.PEF\F‘.DZ Chcertificat 07/06/2013  <Aucun=

Importer, .. | Exparter

Détails de certificat

J

Supprimer Avance, ..

<Touk=

Affichage |
Fermer |

Dans la fenétre qui apparait on coche la case « oui, exporté la clé privé »:

Assistant Exportation de certificat X|

Exportation de la clé privée
Yous pouvez chaoisiv d'exporter la clé privée avec le certificat.

Les clés privées sont protégées par mot de passe. Pour pouvoir exporter la clé privée
avec le certificat, vous devez entrer son mot de passe dans une des pages suivantes.

Youlez-vous exporter la clé privée avec le certificat ?

& i, exparter la clé privee:

' Mon, ne pas exporter la clé privée

H

< Précédent I Annuler |

Sélectionnez le format de fichier d’exportation :
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Assistant Exportation de certificat X

Format de Fichier d'exportation
Les certificats peuvent étre exportés sous plusieurs formats de fichier,

Sélectionnez le Format & ukiliser
" Binaire codé DER %,5091(,cer)
" Codé & base 64 #5090, cer)

" Standard de syntaxe de message cryptographigue - Certificats PRES #7.( p7h)

™| Inclure tous les certificats dans e chemin diaccés de certification sipossible

* Frhange dinformations personnelles - PKCS #12 (. pFe)i

v Inclure tous les certificats dans le chemin d'accés de certification si possible
[ activer la protection renforcée (nécessite IE 5.0, MT 4.0 SP4 ou supérisur)

[ Supptimer la clé privée si lexportation s'est terminée carreckement

<:Eré-:édent|2 Suivant = I Annuler |

Pour maintenir la sécurité, on protege la clé privée en utilisant un mot de passe.

Assistant Exportation de cerkificak =

Mot de passe

Pour maintenir la sécurité, vous devez protéger la clé privée en utilisant un mat de
passe.

Entrez et confirmez le mot de passe.

Mot de passe :
I**********

Confirmer le mot de passe :
I**********

< Précédent I Suivank = I Annuler I

Tapez le nom du fichier, telle que celui-ci doit comporter I'extension .pfx. Par défaut, le
fichier est enregistré dans le dossier Mes Documents s'il existe. Si le dossier Mes Documents

n'existe pas, le fichier est enregistré dans le dossier Windows.

Assistant Exportation de certificat x|

Fichier 3 exporter
Spécifiez le nom du Fichier & exporter

Maom du fichier :
“i\Documents and SettingstAdministrateur,DC-SERVELRRADILS, Parcourir. .. |

< Précédent IE Suivant = l Annuler
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Ok pour terminer I’assistant d’Exportation de certificat.

Assistant Exportati X

Fin de |'Assistant Exportation de

ificat
certi

Wous avez berming correckement |'Assistant Exportation de
certificat,

Wous avez specifié les paramétres suivants |

Maom du Fichier

Exporter les clés

Inclre kous les certificats dans le chemin d'accés de ce
Format de fichier

Assistant Exportation de El

L'expartation s'est effeckuée correctement,

- e 2

::Erécédentl Terminer | annuler

1.2 Installation du certificat X509 pour le serveur RADIUS:

On exécute la console mmc.exe, dans le menu fichier on sélectionne Ajouter ou

Supprimer un fichier enfichable, on clique sur Ajouter puis Certificats on valide par terminer :

i Console1l

Fichier  Action  Affichage Faworis  Fenétre ¢

o ||m B 2

_o] x|
(s - |

@ Certificats {ordinateur local) B Certificats (ordinateur local)

On déploie Certificats (ordinateur local)/ personnels/ certificats :
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"fii Consolel - [Racine de la console’,Certificats (ordinateur local)\.Personnel’,Ce =gl =l

1 Eichisr  Action  Affichage  Favoris  Fendtre 2 |;|i|5|
o AR e DB @

(1 Racine de |a console Delivre &8 4 | Deélivre par | Dake d'expira

=& Certificats (ordinateur local) | |E=) Cacertificat Chcertificat 04/06{2016
=+ Persornel Eoc-sErvER. masterz.dz CAcertificat 03062012

Demander un nouyeau cerkificak, , .
Importer...

Toutes les tiches

[ Autarités
[Z2 Confiance affich
[ Autorités ichage -
[#-[Z7 Editeurs & Mouvelle Fenétre & partir d'ici
D Certificats
-2 Autarités
[ Personnes Actualiser

Z1 pemande: Exporter la liste. ..
-3 sPC

MNouvelle vue de la liste des taches...

Aide

4| | oLl | i3

|ajouter un certificat & un magasin [

Dans la zone Fichier de certificat a importer, tapez le nom du fichier du certificat a importer,
puis cliquez sur suivant.

Assistant Importation de certificat x|

Fichier i importer

spécifiez le Fichier & importer,

Mo du Fichier

CiDocuments and Setkings)Adminiskratear, DC-SERVEUR\RADIUS,

Remarque : plusieurs certificats peuvent étre stockés dans un seul Fichier aux Formats suivants
Echange dinformations personnelles - PKCS #12 (. PFY, .F12)

Standard de syntaxe de message cryptographique - Certificats PKCS #7 ( p7h)

Magasin de certificats sérialisés Microsoft {,ssk)

< Précédent |< Suivant = b Annuler |
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Dans la zone de mot passe, on tape le mot de passe et on place tous les certificats dans la zone
Personnel.

Assistant Importation de certificak .9 4:ssistant Importation de certificat X

Mot de passe Magasin de certificats

Pour maintenir 1a sécurite, |a cle privée a été proténee aver un mot de passe. Les magasins de certificats sont des zones systéme ol les certificats sont stackés,

YWindows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez

Entrez le mat de passe de la clé privée. spécifier [emplacement du certificat,
Mot de passe : {" Sélectionner automatiquement le magasin de certificats selon le type de certficat

(% Placer tous |es certificats dans le magasin suivant:

Magasin de certificats :
I™| fctiver |a pratection renforeée deiclés privées, La clé privée vous sera Persannel Parcaurir... |
demandée chague fiois quiele est utiisge par une application & vous activez
cette aption,

[ Marquer cette clé comme exportable. Cela vous permettra de sauvegarder et
de transporter vos clés ulkérisurement.

<Erécédentl Suivant = ] Annler | < récédent Arner |

On confirme I’importation de certificat par OK :

Le certificat pour I’IAS est désormais configuré avec le certificat X509

'ifii Consolel - [Racine de la console’,Certificats {ordinateur local)iPersonnelCe -0l x|

rﬁ] Fichier  Action  Affichage Favoris  Fepgbre 7 | o =]

¢ |BHE B XEFE |2

I:l Racine de la console Délivréa ¢ | DElivré par | Diate d'ecpira

=) Certificats (ordinateur local) | cacertificat Cacertificat 04062016
=L Personnel Eloc-server masterz. dz Chcertificat 03062012

.425] Certificats
(23 awstorités de certification r
¥]-(_] Confiance de lentreprise
7] Autorités intermiédiaires
#l-[_7] Editeurs apprauvés
(L Certificats non autorisés
(27 Autorités de certification r
I:l Personnes autorisées
; (27 pemandes dinscription de
D SpC

ElrapIius.PEAP.DZ Chcertificat 07 /062013
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V.4.1.3.b Configuration du serveur RADIUS IAS :
I. Ajout des Clients RADIUS :

Le conteneur Clients RADIUS I'ensemble des serveurs d'accés distants qui sont des
clients vis-a-vis du serveur IAS. Pour qu'un serveur d'acces distant fasse partie de cette liste, il

suffit de I'y ajouter en utilisant I'assistant Ajouter un client RADIUS.

jfi Racine de la console’ Service d'authentifical

[ Racine de la console
@ kilisateurs et ordinateurs active Direckory [
@ Certificats {ordinateur local)
EI%B Service d'authentificakion Inkternet (Local)

; Clients RADIyE

% Ajouter un client RADIUS

E.'.f Stratégies d' pouvean 3

Maouwvelle Fenétre & partir d'ici

ackualiser

Aide

Les équipements réseaux (Switch, Serveur...) doivent étre ajoutés en tant que client
RADIUS. Pour qu’ils soient reconnus au niveau de serveur RADIUS. Donc pour ajouter un
client RADIUS, il suffit d'entrer son nom de domaine DNS ou bien son adresse IP (dans notre
cas IP: 192.168.1.254) ainsi qu'une chaine de caractére permettant de le reconnaitre
facilement (exemple : SWITCHL).

Ajouter un client RADIUS x|

Naom et adrezze

Entrez un nom convivial et zoit une adresse |P, zoit un nom DNS pour le client.

Mom corwivial : ISWlTEHﬂ

Adregze du client [IP ou DMS]

192.168.1.254 Yerifier... |

¢ Brénedent . Annuler |

94



Chapitre V Implémentation du protocole d’authentification 802.1x

Il faut ensuite choisir le type de technologie RADIUS a utiliser (ici RADIUS
standard), une clé partagée (optionnelle) pour crypter et décrypter les échanges entre le client
RADIUS et le serveur IAS. On peut aussi cocher la case « Les requétes doivent contenir
I"attribut de I'authentificateur de message » qui aura pour effet de forcer le client RADIUS
a s'authentifier a chaque connexion auprés du serveur IAS en envoyant une signature
numerique.

Ajouter un client RADIUS x|

Infarmations supplémentaires

Sivous utilizez des stratégies d'accés & distance bazées sur ['attibut client-fournizzeur,
specifiez le fournizzeur du client RADILS.

Clignt-Fournigzeur ;

RA&DIUS Standard |
Secret partagé Ixxxxxxxxxx

Confirmer le secret partage : Imxxxxxxx

¥ Les requétes doivent contenir [attibut de [authentificateur de message

< Précédent p Annuler |

e On clique sur terminé la fenétre suivante apparait :

ifi Racine de la console',Service d'authentification Internet {Local}Clients RADILIS - |E||£|

[ Racine de la console Mom convivial | Adresse | Protocole | Client-Fournisseur

-5 Ulisatewrs et ordinateurs Active || syrcny 192.168.1,254 RADILS RADIUS Standard
@ Certificats {ordinateur local)

EI%B Service d'authentification Internel
R} Clients RADILIS
|:| Connexion par accés distant
%9 Stratégies d'accés distant
|:| Requéte de connexion en cou

Cette manipulation est a répéter pour chaque équipement réseau qui aura 1’authentification

802.1x a activer.
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Il. Stratégie d’accés distant :

Une stratégie d'accés distant est un ensemble de conditions définissant qui pourra accéder a
distance au réseau et quelles seront les caractéristiques de cette connexion. Les critéres
d'acceptation ou de refus de connexions sont tres variés. Il est possible de configurer une
stratégie pour refuser ou accepter une connexion suivant une plage horaire, appartenance a un
groupe, type de service, protocole utilis¢, temps maximum de connexion etc... L'ordre de
placement des stratégies est tres important car c'est la premiére stratégie concernée qui servira

a accepter ou refuser la connexion.

e La stratégie d’acces distant par défaut de I’'TAS rejette tout client qui essaie de se
connecter, méme s’il est authentifie. Une nouvelle stratégie doit étre mise en place pour
accorder 1’acces aux clients qui s’authentifient correctement.

Tout d’abord allez dans le menu Démarrer puis Outils d’administration et enfin sélectionnez
Service d’authentification Internet. Dans le dossier Stratégie d’accés distant faites un click
droit puis nouvelle stratégie d’acces distant.

'fii Racine de la console'Service d'authentification Internet (Local)iSE -1O] x|

[ Racine de la console Mom | Crdre |
@ Utilisateurs et ordinateurs Active Directory [D
E-EJ) Certificats (ordinateur local) .
-8 Service d'authentification Internet {Local) EF Connexions & d'autres serveurs d'accés 2
&0 Clients RADIUS '
{:l Connexion par accés distant

Cunnexiu:uns au serveur d'accés 3 distance et d... 1

Stratégies d'acces) T T ——
= -’ ’-"':' P <fouvelle stratégie d'acces diskant ==
+-{_ ] Requéte de conne

Nouveau b

Affichage 3
MNouvelle Fenétre & partir d'ici

Mouvelle vue de la liste des tiches. ..

| Ackuslizer

& Exporter la liske. ..

Cuvre une nouvelle Fenétre deo v
e dide e

e Cochez utiliser cet assistant pour paramétrer une stratégie par défaut pour un scénario

commun. Puis entrez le nom de la nouvelle stratégie.
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Assistant Stratégie de nouvel acces a distance x|

Meéthode de configuration de stratégie

L'Aszistant peut créer une stratégie typique ou wous pouvez créer une stratégie ﬁ‘J
personnalizée.

Comment voulez-vousz paramétrer cette stratégie ?

" Ltilizer cet Assistant pour paramétrer une stiatégie par défaut pour un sc&nario commun

" Installer une shratégie perzonnalizée

Entrez un nom qui décnt cette stratégie.

Mom de la Authentification de toutes les connesions PEAP
shratéqie

E=emple : authentifie toutes les connexions YFH.

< Précédent IE Suivant » b Annuler |

La fenétre ci-dessus montre les différentes méthodes utilisées pour accéder au réseau, dans

notre cas on sélectionne Ethernet car il s’agit d’une connexion via un Switch.

Assistant Stratégie de nouvel accés a distance x

Méthode Access
Lez condiions de la stratégie sont bazées zur la méthode utilizée pour accéder au ﬁIJ
TEseau.

Sélectionnez la méthode d'accés pour laguelle wous voulez créer une stratégie.
= WPH

Utiizer pour boutes les connexions WPM. Pour créer une ztratégie pour un tepe de YR

zpécifigue, retourner a la page précédente et sélectionner Installer une stratégie
personnalisée.

" Acces & distance

Utilizer pour les connexions d'accés & distance qui utilizent des lignes téléphoniques
traditionnelles ou une ligne RIS,

" Sangs fil
Utilizer pour des connesions réseau zans fil uniquement.

=

Utilizer pour des connesions Ethernet, telles que des connexions utilisant un
commutateur.

< Précédent IE Survant > l Annuler |

Dans la boite de dialogue suivante, on doit spécifier a quel groupe a qui I’utilisateur doit
appartenir pour pouvoir accéder par I’intermédiaire de cette stratégie, on sélectionne alors le

groupe et on clique sur suivant.
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hssistant Strategie de nouvel acces a distance X

Accés utilizateur ou de groupe a2
Wous pouvez accorder accés & des uhilizateurs individuels ou vous pouvez 1
accorder [accés & des groupes sélectionnés.

Accorde 'accés zelon le choix zuivant ;

" Utilizateur
Lez autonizations d'accés ullisateurs sont spécifiées dans le compte d'utilizateur.

' Groupe
Les autonizations d'un utilizateur individuel I'emporte sur les autonzations d'un groupe.
Hom du groupe
MASTER2\Etudiant AjoLter. .

S e

iy

< Précédent { Annuler |

Ensuite, on choisit la méthode d’authentification (PEAP (Protected EAP)) et on clique sur
configurer pour vérifier que le certificat est délivré au serveur a DC-SERVER.master2.DZ

(nom DNS du serveur) par ’autorité de certificat.

Assistant Stratégie de nouvel accés a distance i

Méthodes d'authentification
EAP utifse différents types de périphénques de sécunté pour authentifies des
utifisateurs.

1%

Sélectionnez le type dEAP pour celte statégie.
Type:

PEAP [Protected EAP) v (Lonfigurer ..}

< Précédent
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Propriétés EAP protégées illl

Ce serveur s'identifie auprés des appelants avant que la connexion ne saoit

réaliseée, Sélectionnez le certificat gue wous voulez qu'il utilise comme prewve
d'identite.

Certificat délivré 3 : IDC-SERVER..masterZ,dz

Mom convivial
Emetkewr : CAcertificat

Date d'expiration : 03/06/2012 12:52:29

" activer la reconnexion rapide
Tvpes EAP

Mok de passe sécurité (EAP-MSCHAP version 2)

[Mamker:

i

Descendre

Bjouter | Modifier | SUpErmes | E (0] 4 i annuler |

V.4.1.3.c Enregistrement du serveur IAS :

Une fois le serveur RADIUS « IAS » est configuré il faut I’enregistrer dans le domaine

Active Directory pour qu’il puisse communiquer. Pour ce faire aller dans le gestionnaire
“’Service d’Authentification Internet ** et faites clique droit sur celui-ci et ensuite clique sur

“’inscrire le serveur dans Active Directory’’.

Tm Racine de la console' Service d'authentification Internet {(Local):Stra - |I:I
[ Racine de la consale | Marm | ordre |

@ Ltilisateurs et ordinateurs Sctive Directory [de
- Certificats {ordinakeur local)

o103 Clionte RADILS Démarrer | service ur d'accés & Fllst.?nce etd.. 3
D Connexion par acci drréker le service ps serveurs dacces 4

scrire e serveur dans Ackive Direckor

Mouvels fengtre & partir d'ici

Authentification de boukes les connexions PEAP 1

oy ]

Proprigtés

Aide

Le serveur IAS est maintenant prét a accepter des messages RADIUS provenant du Switch.
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V.2 Configuration du supplicant :

Les postes clients (supplicants) doivent étre configurés pour qu’ils puissent connecter
au Switch a travers un port utilisant 1’authentification 802.1x. Il est nécessaire que le
poste client supporte le protocole.

V.2.1Activation de 802.1x et choix de la méthode utilisée :

Pour ce faire, il suffit d’accéder au panneau de configuration de la connexion réseau
souhaité, puis sélectionner 1’onglet « Authentification ». On active 1’authentification IEEE
802.1x pour ce réseau et on sélectionne la méthode EAP protége (PEAP), puis on clique sur
propriété un choix nous est proposé, on décoche la case « Valider le certificat du serveur »
qui permet de configurer ce client de telle sorte qu’il ne se connecte au réseau que si le
certificat de serveur est validé et on choisit la méthode d’authentification « mot de passe
sécurisé (EAP-MSCHAP version2) ».

On clique sur configurer la boite de dialogue « propriéetés EAP MSCHAPV2 »
s’affiche, si la case de celle-ci est cochée la station de travail se connecte au réseau avec les
paramétres d’identification de I’utilisateur enregistré. Dans le cas contraire, quand un autre
utilisateur essaie de se connecter au réseau a travers la méme station, un message lui

demandant de s’authentifier s’affiche.

V.2.2 lllustration de la configuration de Client 802.1x :

L Propriétés de Connexion au réseau local @@ L Propriétés de Connexion au réseau local ﬂ
Geénéral ¢ uthentification) Avance Giénéral (Buthentification ) Avancé
T — ] — 13
Se connecter en utilisant ; 1 yoray 4 Lo L L L g
Sélectionnez cette option pour fournir laccés réseau authentifié &
B8 Carte Fast Ethernet PCI A base de Int I des réseaus Ethemet.
Cette connexion utilise les éléments suivants Lyl Activer Mauthentification IEEE 8021 DD@
E’i Clignt pour les réseaus Microsoft Tope EAP - EAP protégs [PEAF] w
B Partage de fichiers et dimprimantes pour les réseaus Mi... S DL Ol Al 2
B Planificateur de paquets QoS
S Pratocole Internet [TCPAIP)
Installer. .. [#] Authentifier en tant qu'ordinateur lorsque les informations de «— 3
— [ordinateur sont disponibles
Dezcription
Pratocole TCPAP [Transmission Control Pratocol/l nkernet [ Authentifier e tant quineité larsque les informatiors cancemant
Protocal). Le protocole de réseau étendu par défaut qui lordinateur ou lutilisateur ne sont pas disponibles
permet la communication entre différents réseaus
Tk e (9
Afficher lcone dans la zone de notification une fois connecté
M 'indiquer 5i cette connexion a une connectivitg limitée ou
inewistante
0K ] l Annuler ] 0K ] ’ Annuler
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Lors de la connexion :

Yalider le certificat du serveu
Lors de la connesion : 7
IItiliz matiquernent mon nom d'ouverture de
zzion et mon mot de pasze Windows [et
5 éventuellement le domaine).

[]cat 8
|:| Certiposte Classe A Personn € Ok j [ Annuler ]

|:| Certiposte Serveur =
[] certisign - Autoridade Certificadora - AC2

[] certisign - Autoridade Certificadora - AC4

[] certisign Autaridade Certificadora AC1S

[] certisign Autaridade Certificadora AC3S "
< >

Sélectionner la méthode d'authentification

R . [ N
I de passe sécurité (EAP-MSCHAP verm@ .
i—— —
6 /

[ (84 ][ Annuler ]

Activer la reconnexion rapide

V.3 Configuration de L’authentificateur (Switch Cisco) :

Le Switch utilisé pour cette configuration est de type Cisco catalyst 2950 et 2960 qui

supporte 1’authentification avec I’annuaire RADIUS.
V.3.1 Activation de 802.1x sur le port du Switch Cisco:

L’état de port d’un Switch est configuré a 1’aide de la commande suivante :

Switch (config-if) #dotlx port-control : Cette commande peut étre utilisé en trois fonctions :
Force-authorized : Aucune authentification n’est exigée et le port laisse passer tout le trafic.
Force unauthorized : Aucune authentification et le port bloc tout le trafic.

Auto : Authentification 802.1x activee, si le client est authentifie correctement le port
permettra d’accéder aux ressources de réseau demandées par le client jusqu'a ce qu’il se
déconnecte.

Dans notre cas on exécute la commande suivante :

Switch (config-if) #dotlx port-control auto (Activation de ’authentification 802.1x)
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Par défaut les ports de Switch sont en mode dynamique afin de lui permettre de négocier avec

I’interface voisine si le port doit devenir TRUNK ou non.

802.1x ne peut pas étre appliqué sur n’importe quel port. Il faut donc désactiver le mode

dynamique a 1’aide de la commande : Switch (config-if) # Switchport mode access.

V.3.2 Les difféerentes commandes utilisées pour configurer un Switch Cisco :

Pour configurer un Switch Cisco on applique les commandes suivantes :

Switch (config) # aaa new-model: Activation de I’authentification

Switch (config)# aaa authentication dotlx default group radius

Switch (config)# dotlx system-auth-control

Switch (config) # interface fastEthernet 0/1

Switch (config-if) #Switchport mode vian 2

Switch (config-if) #Switchport mode access: désactivation du mode dynamique.

Duplex full

Speed auto

Switch (config-if) # dotlx port-control auto : Activation de 802.1x sur le port.

Interface vlan2

IP adresse XXXXXXXxxxx 255.255.255.0

La commande ci-dessous permet de déclarer le serveur RADIUS dans le Switch en spécifiant
I’adresse IP de serveur, elle permet aussi de définir le secret partagé entre les deux
équipements.

Switch (config) # radius-server host XXxXxXxxxx Key XXXXXXX
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V.3.2 Simulation d’un Switch Cisco a I’aide d’un émulateur GNS3 :

Le but de cette partie est de présenter comment configurer 1’authentification 802.1x au
niveau d’un Switch Cisco en vue de sécuriser 1’accés physique au réseau local, pour
commencer on présente le simulateur réseau GNS3 (Graphical Network Similator 3).

% Généralités sur le simulateur « GNS3 »:

< Définition :

GNS3 est un simulateur graphique d’équipements réseaux qui nous permet de créer des
topologies de réseaux complexes et d'en établir des simulations. Ce logiciel, en lien avec
Dynamips (simulateur 10S (Internetwork Operating System)), Dynagen (interface textuelle
pour Dynamips), est un excellent outil pour I'administration des réseaux CISCO, les
laboratoires réseaux ou les personnes désirant s'entrainer avant de passer les certifications
CCNA, CCNP, CCIP ou CCIE. De plus, il est possible de s'en servir pour tester les
fonctionnalités des 10S Cisco ou de tester les configurations devant étre déployées dans le

futur sur des routeurs réels.

GNS3 fonctionne sous les systemes d’exploitation suivants: WIN 98, XP,
WINT7.Linux
Le gros avantage de GNS3 est qu’il évite de dépenser beaucoup d’argent dans des

équipements CISCO qui codtent trés chers, et de pouvoir manipuler et tester, comme dans un
environnement réel.

% Technologie et protocoles supportés :

GNS3 supporte toutes sorte de cables (FastEthernet, Gigabit Ethernet, Cable série,
Fibre optique) ainsi que les technologies suivantes: VLAN, VLSM, DHCP, comme il

introduit les couches du modele OSI lors de I’acheminement du paquet.

Il supporte les équipements suivants : Routeur (3700, 2600,3600, 1700, 7200, PIX,
ASA..).

Cet outil permet de simuler le hardware de Cisco et utilise les vrais 10S Cisco. Il est

donc indispensable d'avoir acces a I’IOS de Cisco.

Quand on ceuvre le simulateur GNS3 la fenétre suivante s’affiche :
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< Détails de la fenétre simulateur :

Entités réseaux . . . . .
. . Outil de création des liens Apercus des liens réseaux
disponibles

\ / \

2 ud M craar I za@0

\ X

Types de noeuds g x «., Nouveau Projet | 2| = | Topd ]
= Equipements émulés @R

g Réglages da projet

a Routeur c1700 FUE0ES B4 proje

a Rautaur c2600 Nom du project: projetl

W Rout 2691 o ] .

._‘a putElr e R1 Reépertoire des projets:  C:\Wsers\Lydia\AppData'Local Tempprojet 1] E]

a Routeur c2600

&9 Routeur 2700 b '.:: Sauver les NVRAMs et autres disquzs virtuels

a Routeur c7200 Sauvecarder les startup-configs des 105

a Pare-feu PIX

a Pare-feu ASA Ouvrir un praject [ 0K, ] ’ Annuler

@ Router Juniper

@ Commutateur Ethernet il
= Pont ATM

Commutateur ATM
“ Compmutateur Frame Relay

a0y

15 EtherSwitch router

Ee] s

B Hste Qemu
Nuage projet
= Noeuds décoratifs

@ ethernet_switch

Sauvegarde du

1 111 | r

@ P firewall srEis 8 x

e computer anagement console for Dynamips (adapted for GRSZ)

fght (c) 2008-2010 GNS3 Project
sip_server
=>
- Server
AN
Plan de travail simulateur Routeur 3700 déposé sur le plan de
+» Les éléments de la barre outils de GNS3 :

Ajouter un Lancer une Démarrer tous Suspendre tous
lien console les équipements les équipements

\ /

N \
' et o es. . CEEE

Fichier Editer Vues Controle Amnctation Aide
OSBRI 64RBDTDE 228

"\

Afficher les noms Monter les Arréter tous les Redémarrer tous Ajouter une
des interfaces noms des hétes équipements les équipements note
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% Ajout d'un 10S Cisco @ GNS3 : Dans GNS3, cliquez sur Editer, puis Images 10S et
hyperviseurs. Une fenétre vous permettant d'ajouter des 10S s'ouvre.

PR . T 2=

Images I05 | Hyperviseurs externes |

Images

o

Image I05 Mode
127.0.0.1:C\Usersh\Lydia\ Desktopvedeo et 802.1x gns3\new ios for gns3\c3745-adventerprisekd_sna-mz.124-19.bin 3745

4 | 1 3

Paramétres Hyperviseurs

Image binaire:  i-adventerprisekd_sna-mz. 124-19.bin m Utiliser le gestionnaire dhyperviseur

Config de baze:  baseconfig.tut [I]
Platforme: [CS?OU - ]
Modele: 3745 -
IDLE PC:

4k

RAM par défaut: 123 MO

Vérifier le minimum de RAM reguis

Image par défaut pour cette platforme

e

L’émulation des Switch Cisco catalyst dont on a besoin pour notre configuration n’est
pas supporté par le simulateur GNS3 car I’architecture des circuits ASIC de leurs processus
est complexe pour reproduire dans ce simulateur. Mais un module de Switching Ethernet
(référence Cisco NM-16ESW) peut étre utilisé sur les plateformes 3700, 3600,2600. En
ajoutant ce module, le retour va acquérir les fonctionnalités d’un Switch.

Afin d'utiliser le routeur que nous avons sélectionné précédemment comme Switch, il
suffit de le sélectionner dans le menu de droite (configurateur de nceuds), sélectionne 1’icone
“’Slots “* et on choisit la référence Cisco NM-16ESW.
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B rgurateur de nosuds [P |
4 @ Routeurs c3700 Noeud: R1
[ Géneral | Mémoires et disques |C5|0_ts_ Avancés
1 Madules 2

slot 0: [GT96100-FE -]

3 <Et L [NM-16ESW -]
slot 2: | -
slot 3: | -
slot 4 | -]
slot 5:
slot &
slot 7:
WICs
wic 0: [WIC-1T -
wic 1: [WIC-1T =
wic 2: [WIC-1T -]

Reéinitialiser [ QK ]l Annuler || Appliquer |

= =

Il ne reste a présent plus qu'a démarrer le Switch. Cliquez-droit sur le celui-ci puis Démarrer.
Dans le cadre topologie, on observe alors que le voyant relatif au Switch est a présent vert.
Pour accéder a la console d'administration du Switch cliquez-droit sur le Switch puis cliquez

sur "Console". L’interface console du Switch s'ouvre alors.

w GNS3 (=[E] & |

w2 2nd NES @@ > I Za2@0
g X

Types de noeuds

»

Topologie & X

T Equipements émulés i 3 Switch
a Routeur c1700
a Routeur c2600
a Routeur 2651 Switch
a Routeur 3600
a Routeur c3700
a Routeur c7200
a Pare-feu PIX

a Pare-feu ASA

ﬁ Router Juniper
@ Commutateur Ethernet
=% Pont ATM

E] Commutateur ATM

m] Cemmutateur Frame Relay
EEI EtherSwitch router

Y s

B Hate Qemu

MNuage ]

‘@ Dynamips(1): Switch, Console port |ﬂ

m

" Moeuds décoratifs

_Ij ether.net_smtch Dynagen management console for Dynamips (adapted for GNS3)
& P firewall Copyright (c) 2008-2010 GNS3 Praject

~ computer

Console

==
5 sip_server
- server - «[om 3
— —_—
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Une fois la topologie de notre réseau est réalisée, on procede & la configuration de notre
Switch et pour cela on suit les différentes étapes suivantes :

% On clique sur le bouton droit de la souris sur le Switch, la fenétre suivante s’affiche :

“% GNS3

File Edit View Control Annotate Help

¢ Configure |
! - & - . ) B M0 = - .
- &. ‘Ipu L -‘. hf \V"" '\\:) e E E > [ . % = e |: "6 Show/Hide the hostname
MNodes Types g X ‘% Change the hostname I

T Emulated devices o Change Symbal

a Router c1700 Change console port

& Router c2600 CB Console ’

a Router c2691 ] Start

ﬂ Router 3600 B Stop

:a' Router 3700 Y Reload

‘ Router 7200

@ Pixfirewall e

a ASA firewall 3 Change AUX port

a'_ Juniper router E  Console to AUX port ‘
& Ethernet switch @ ldepc

= ATM bridge

o Startup-confi
| ATM switch artup-config
= Delete

\_ﬂl Frame Relay switch

Raise one step

i B0

;‘Irfl EtherSwitch router
Lower one step

8 LN -_—
) ————

M Qemu host

Cloud Switch Cisco

= Decorative nodes

& ethernet_switch Su pplicant
D PIX firewall

% On sélectionne le mode console, le Switch procéde au chargement de son systeme de
fonctionnement (Image 10S) a partir de sa mémoire NVRAM.

‘@' Dynamips(1): Switch, Console port = = E@_]
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% Avant I'implémentation de notre configuration on vérifie que les fonctions de Switch

sont bien intégrées au retour, en exécutant la commande « Show running - config »

| Dynamips(1}): Switch, Console port I ==l |

On remarque que le retour possede les propriétés de Switch.

X/

s Cette configuration a pour but d’activer I’authentification AAA et 802.1x sur le
port FastEthernet .

< Implémentation du modele aaa :

Dynamips(1): Switch, Console port

#Mar 1 00:00:16.81¢ ot

»-5-UPDOWH: Line

»-5-UPDOWH: Line

»—S-UPDOWH: Line

m

SWITCH (config) #aaa authentication dotlx default group radius
1Fig) # "
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@ Dynamips(1): Switch, Console port

5-UPDOWN: Line protocol on I

Cette derni¢re commande a comme rdle de permettre au Switch 1’accés au serveur RADIUS

via son compte (Client RADIUS) crée dans Active Directory.

¢+ Configuration de 802.1x :

Il est a noter que la configuration du 802.1X sur les équipements de commutation peut
s’effectuer de fagcon globale. Il est alors primordial de prendre en compte les

interactions entre les divers commutateurs interconnectés (parametre « dotlx system-

auth-control »).

@ Dynamips(1): Switch, Console port

¢ Configuration de I’adresse IP de serveur RADIUS et de la clé secréte partagée avec le
client RADIUS.
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| @ Dynamips{L): Switch, Console Fort

SWITCH:cunflg}#radlus gerver host 192.168.1.1 auth-port 1645 acct-port lede
SWITCH(config) #radius-server retransmit 5
SWITCH (config) #radius-zerver key ?

0 Specifies an UNENCRYPTED key will follow

7 Specifies HIDDEN key will follow

LINE The UNENCRYPTED (cleartext) shared key

SWITCH (config) #radius-server key v

% Ces différentes commandes servent a :

e Radius-server host 192.168.1.1 auth-port 1645 acct-port 1646 : permet de
configurer les parametres de serveur RADIUS sur le commutateur (indiqué le nom ou
I’adresse IP de serveur RADIUS), qui utilise le port UDP 1645 pour 1’authentification et le
port 1646 pour I’Accounting, c’est a dire la gestion des informations récoltées pendant toute
la durée de la session, apres identification de I'utilisateur.

e radius -server retransmit 5 : spécifier le nombre de fois que le client essayer de
s’authentifier au server avant que ce dernier lui coupe la connexion.

e Radius server-key : permet d’indiquer la clef de chiffrage utilisée entre le
commutateur et le serveur RADIUS.

¢+ Configuration des interfaces de Switch :

ﬂjy"aﬂips{l}: Switch, Console port o B &

I-I TIrlI

T

|.|||_t'.. '|'

Switch:cnnfig}#lnterface fastEthernet 1/0
Switch(config-if) #switchport mode access
Switch(config-if)$ i

nn
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X/

« Implémentation de 802.1x :

]}-"aﬂips{t:Sw'tc". Console port =/E ij

oITTrUd
hlwl_-'.'..'[
oITTrUd
..lﬂ_-'.-..'r
rermearrl s s 2 e o ]
SWITCH#configure terminal

tion commands, one per line. End with CNIL/Z.

SWITCH(config) #interface fastEthernet 1/0
SWITCH (config-if)#switchport mode access
SWITCH (config-if)#dotlx port-control auto

SWITCH(config-if)$

% Vérification de la configuration I’authentification 802.1x sur le Switch :

Dynamips(0): Switch, Console port | =HEN

5 -ch¥show ing-config

yrt 1645 acct-port 1646
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V.5 Conclusion :

Dans notre étude, I’utilisation du protocole 802.1x au sein du réseau local d’entreprise

est prometteuse en terme de capacité de sécurisation des connexions.

Le protocole 802.1x ne constitue pas une réponse absolue aux problématiques de
connexion au réseau local mais s’aveére €tre un outil simple et discret pour mieux controler

I’usage du réseau.
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Conclusion générale:

Dans ce mémoire, nous avons mis en ceuvre une technique de sécurisation d’accés aux
réseaux informatiques des entreprises, inter-entreprises afin de mieux garantir certains besoins
de la sécurité : ’authentification, I’intégrité et la confidentialité¢ des données échangées entre
différents utilisateurs et d’éviter toute sorte de piratage informatique. Cette technique permet
de controler 1’accés physique aux équipements d’infrastructures réseaux en s'appuyant sur le
protocole EAP pour le transport des informations d'identification en mode client/serveur, et

un serveur d'identification RADIUS couplé avec a un Active Directory.

Aprés avoir installé et configuré Windows serveur 2003 (serveur DHCP, DNS, serveur
RADIUS), Windows xp nous avons pu réaliser 1’architecture de protocole 802.1x. Ensuite

nous avons appliqué I’authentification au niveau d’un Switch Cisco a 1’aide d’un simulateur

réseau GNS3.

L’implémentation de 802.1x dans une infrastructure réseau est facile a réaliser et ne
nécessite pas 1’ajout d’un nouveau matériel au réseau, compte-tenu de la présence du serveur
RADIUS, ce qui constitue I’un des avantages de la méthode. Quoi qu’elle ne permette pas
d’assurer la sécurisation compléte de tous les réseaux, prenant I’exemple des réseaux sans fil

(faiblesse du protocole WEP).

En effet, la sécurité est proportionnelle aux différentes menaces, vulnérabilités qui
augmentent au fur et a mesure, c’est ce qui fait de la sécurité informatiques un sujet trés
vastes et trés important dans le domaine de la recherche, des améliorations peuvent étre

apportées sur notre travail, comme par exemple :

e Appliquer la méthode d’authentification 802.1x sur des routeurs pour mieux
sécuriser I’accés inter réseaux.
e Appliquer la méthode d’authentification 802.1x sur des réseaux sans fil (Wifi).

e Utilisations d’un firewall pour une meilleure sécurisation.
Ce projet nous a permis d’améliorer nos connaissances dans le domaine des réseaux

informatiques surtout ce qui concerne la sécurité. Nous avons compris I’importance des

mécanismes de sécurité comme I’authentification, ces méthodes ainsi que ces protocoles.
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Lors de la configuration du protocole 802.1x au niveau de 1’authentificateur nous avons
acquis beaucoup de connaissances sur le fonctionnement du matériels Cisco. Ainsi qu’on s’est

familiarisé avec I’utilisation du simulateur GNS3 pour configurer les équipements Cisco

(Switch, Retour, ...).

Nous avons également eu beaucoup de plaisir & apprendre et nous familiariser avec le

Windows server 2003 pour mieux gérer la sécurité notre architecture réseau.
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Annexe A

Virtualisation de la topologie a configurer

Dans le but de simuler notre configuration réseau et de tester son fonctionnement
,nous avons opter pour la virtualisation de notre topologie qui est constituée des trois entités
principales composant le protocole d’authentification 802.1X ,qui sont : le supplicant qui est
une machine virtuelle cliente tournant sous le systéme d’exploitation Windows XP ,le Switch
Cisco qui est configuré a I’aide d’un simulateur GNS3et le serveur Radius (dans notre cas
service IAS) qui est configuré sur Windows Server2003, installé sur la deuxiéme machine
virtuelle.
-Machine virtuelle 1- Switch Cisco Machine VIrS,
-Configurer le Serveur

-Configurer le supplicant _5, (Authentificateur)
RADIUS (IAS dans notre cas

sous Windows xp. Simuler sous GNS3
Sous Windows server2003

Figure 1: Schéma de virtualisation de la topologie

Et pour réaliser cette virtualisation nous avons utilisés I’outil de virtualisation Virtual
PC de Microsoft.

Présentation de Virtual PC de Microsoft :

Microsoft Virtual PC est un logiciel qui permet d’exécuter simultanément plusieurs
systemes d’exploitation sur un méme ordinateur. Il évite les configurations compliquées a
chargement multiple dans les environnements ou plusieurs systémes d’exploitation sont
nécessaires (que ce soit a cause d’applications anciennes incompatibles ou comme sécurité
lors d’une migration). Les utilisateurs peuvent installer plusieurs systémes d’exploitation
hébergés dans des ordinateurs virtuels. La figure 2 montre Microsoft Windows® XP
Professionnel avec deux ordinateurs virtuels ouverts : Windows NT® Workstation 4.0 et
Windows 98. Virtual PC émule un ordinateur physique de facon la plus exacte possible afin
que les applications ne fassent pas la différence entre I'ordinateur virtuel et un ordinateur
physique. Au lieu d’installer des systémes d’exploitation sur plusieurs ordinateurs cotliteux ou
de créer des installations lourdes a chargement multiple, nous pourrons installer les systemes
d’exploitation dans plusieurs ordinateurs virtuels, dans un méme systéme physique. Les

modifications apportées aux ordinateurs virtuels n’affectent pas I’ordinatenr nhveiome Virtnal
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PC facilite I'utilisation de plusieurs systémes d’exploitation en méme temps, sur une méme
machine.

Virtual PC est une solution simple et économique qui répond aux besoins des
utilisateurs qui doivent exécuter plusieurs systémes d’exploitation en méme temps sur un PC.
En entreprise, il permet aux employés d’exécuter d’anciennes applications critiques sans
ralentir I’évolution des postes de travail. Ainsi qu’avec Virtual PC Vous n’avez plus besoin
d'acquérir un matériel additionnel uniquement pour prendre en charge les logiciels anciens qui
ne fonctionnent pas sur une version récente de Windows. Il vous suffit de déployer
Windows XP avec Virtual PC pour prendre en charge les utilisateurs qui doivent exécuter des
applications incompatibles avec Windows XP.

Avec Virtual PC Vous pouvez ainsi créer autant de machines virtuelles que votre
entreprise compte de poste de travail-type et les démarrer a la demande. Avec Virtual PC, les
ingénieurs peuvent aussi tester des applications avec des délais plus courts dans une plus

grande variété de configurations.

"4 CEMarTer

B | 3 S DE O G e[ 5 oot % e | % o 20 | L3 oot | FIET =P e

Figure 2 : Les systémes d’exploitation hébergés Windows 98, Windows 2000 et Windows XP
dans Windows XP.
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Caractéristiques de Virtual PC :
Les avantages liés a 1’utilisation de Virtual PC sont les suivants :

e Simplicité de configuration :

Les utilisateurs peuvent configurer des ordinateurs virtuels, ajouter ou supprimer de la
mémoire et installer ou désinstaller des applications. Les utilisateurs peuvent créer une variété
d’environnements et la facilité d’utilisation de Virtual PC permet de réduire les cofts liés a la
formation. De méme, le produit vous permet de controler la configuration de Virtual PC dans
des environnements fermés.

e Facilité d'installation :
Virtual PC offre aux utilisateurs deux solutions pour ajouter de nouveaux systémes
d’exploitation hébergés. La premicre consiste a installer le systéme d’exploitation hébergé
manuellement. La méthode est pratiquement identique a celle de I’installation du systéme
d’exploitation sur un ordinateur physique. Dans les scénarios de migration, vous pouvez créer
des configurations a I’avance, puis les déployer pour les utilisateurs.

e Standardisation :

Puisque le composant matériel de I'ordinateur virtuel ne change pas d’un ordinateur physique
a I’autre, avec un seul ordinateur physique vous pouvez configurer et tester des mises a niveau
et des installations sur des ordinateurs virtuels. Vous étes ensuite en mesure de déployer dans
toute votre entreprise une configuration standard a 1'abri des bogues causés par les différences
mineures entre plates-formes matérielles. Cette approche élimine les tests exhaustifs sur
plusieurs ordinateurs.
e Simplicité d’utilisation :

Les utilisateurs peuvent passer d’un systéme d’exploitation a 1’autre aussi facilement qu’ils
changent d’application. Il leur suffit de cliquer sur la fenétre contenant 1'ordinateur virtuel. Ils
peuvent arréter des ordinateurs virtuels individuels pour qu’ils n’utilisent plus de cycles
processeur sur l’ordinateur physique. Ils peuvent également sauvegarder des ordinateurs
virtuels sur disque et les restaurer ultérieurement. Le processus de restauration prend
normalement quelques secondes ce qui prend beaucoup moins de temps que de relancer le
systeme d'exploitation hébergé. Les utilisateurs geérent des ordinateurs virtuels en cours

d'exécution, arrétés et sauvegardés par le biais de la méme interface utilisateur performante.

e Intégration avec I’hote :

L’intégration facilite I’interopérabilité entre les systeémes d’exploitation hébergés et hote. Par
exemple, les utilisateurs peuvent faire des copier, coller, glisser et déposer entre le systeme
hébergé et 1’hote. Virtual PC fournit des Compléments pour ordinateurs virtuels que vous

installez dans le systéme d'exploitation hébergé pour bénéficier de cette fonctionnalité.

Fraatad
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Chaque machine virtuelle agit comme un ordinateur autonome. Elle dispose de ses propres
cartes son, vidéo et réseau, de son disque dur et de son propre processeur. Chaque machine
virtuelle exécute aussi son propre systeme d’exploitation. Les utilisateurs peuvent installer et
exécuter la plupart des systémes d’exploitation x86 dans un ordinateur virtuel. Microsoft
prend enti¢rement en charge les systemes d’exploitation suivants pour l'exécution dans un
ordinateur virtuel sur Virtual PC : Windows 95, Windows 98, Windows Me, Windows NT 4.0
Workstation, Windows 2000 Professionnel, Windows XP, MS-DOS, Linux. Les utilisateurs

ont également la possibilité d'installer les systémes d’exploitation Windows Server.

Disques durs virtuels :
Virtual PC prend en charge les disques durs virtuels de plusieurs fagons qui allient puissance
et flexibilité. Les utilisateurs peuvent associer plusieurs disques durs virtuels avec chaque

machine virtuelle. Les types de disques pris en charge sont les suivants :

e Disques durs virtuels a extension dynamique :

Les disques durs virtuels sont un fichier unique que les utilisateurs créent sur le disque dur
d’un ordinateur physique. Le fichier de disque dur virtuel s’étendra dynamiquement au fur et
a mesure que les utilisateurs y écrivent des données. Ils utilisent initialement trés peu

d’espace, et s’étendent jusqu’a la taille maximale du disque.

e Disques durs virtuels de taille fixe :

Comme les disques durs virtuels a extension dynamique, les disques durs virtuels de taille fixe
sont un fichier unique que les utilisateurs créent sur le disque dur d’un ordinateur physique.
Le fichier a approximativement la méme taille que le disque dur virtuel et il ne peut ni
augmenter ni diminuer en taille. Par exemple, si un disque dur virtuel a une capacité de 2 Go,

la taille du fichier de disque dur virtuel est de 2 Go.
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Introduction :

L’objectif de cette partie est d’apprendre les différentes fonctionnalités des
composants matériels et logiciels et la méthode de configuration des différentes matérielles

Cisco (Switch, routeur et firewall ).

Les commutateurs Cisco :
Définition :

Les commutateurs intelligents Cisco Catalyst, nouvelle famille de périphériques
autonomes a configuration fixe, apportent aux postes de travail une connectivité FastEthernet
et GigabitEthernet optimisent les services de LAN sur les réseaux d’entreprise. Ces
caractéristiques sont :

» Sécurité du réseau assurée par une sériec de méthodes d’authentification, des
technologies de cryptage des données et le controle des admissions sur le réseau basé
sur les utilisateurs, les ports et les adresses MAC.

» Fonctionnalités intelligentes a la périphérie du réseau, par exemple des listes de

Contrdle d’acces (ACL) €laborées et une sécurité optimisée

Figure : Les Switch CISCO

Configuration de Switch Cisco : On trois mode de configuration :

e Mode exécution : mode avec droit restreints (sw>).
e Mode privilégie ou enable (sw#).
e Mode configuration Sw (config).

enable : Passez du mode d’exécution utilisateur au mode d’exécution privilégié.

configure terminal : Passer du mode d’exécution privilégi¢é au mode de configuration
globale.

exit : pour descendre d’un niveau de commande

CTRL-Z ou end pour sortir du mode de configuration
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Configuration de base d’un Switch:

Switch #configure terminal: Passer du mode d’exécution privilégié au mode de
configuration globale.

Switch (config)#hostname swl : nommé¢ le Switch.

Switch (config)#enable password : Configurer la commande enable password pour le
passage en mode d’exécution privilégié.

Switch (config)#interface Vlanl : Passer en mode de configuration d’interface pour
I’interface du Vlanl.

Switch (config-if) # ip address 172.17.99.11 255.255.255.0 Configure 1’adresse IP de
I’interface.

Switch (config-if) # no shutdown: Activer I’interface.
Switch (config-if) # end: Repasser en mode d’exécution privilégié.

Switch (config)#interface fastethernet 0/1: Entrer dans I’interface pour affecter le réseau
local virtuel.

Switch (config-if)#duplex auto: Configurer le mode birectionnel d’interface pour activer la
configuration bidirectionnelle automatique.

Switch (config-if)#speed auto : Configurer la vitesse bidirectionnelle d’interface et activer la
configuration de vitesse automatique.

Switch (config-if)#switchport mode access: Définir le mode d’appartenance du port a un
réseau local virtuel.

Switch (config-if)# switchport acces vlanl : Affecter le port a un réseau local virtuel vlanl.
Switch (config-if)#end : Repasser en mode d’exécution privilégié.
Switch (config)#Vlan 10 : créer un virtual local area network qui est Vlan10.

Switch (config-Vlan)# name V2 : nomm¢ le Vlan 10

Switch (config)#ip default-gateway 172.17.99.1: Configurer la passerelle par défaut sur le
Switch.

Switch (config)#end : Repasser en mode d’exécution privilégié.

Switch #copy running-config startup-config ou write memoiry: Enregistrer Ila

configuration en cours dans la configuration de démarrage du commutateur.
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