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Introduction Générale

Les réseaux informatiques sont devenus des regsovitales et déterministes pour
le bon fonctionnement des entreprises. De plusrassaux sont ouverts de fait qu’ils sont
pour la plus part raccordés a I'lnternet.

En ce moment, les entreprises ont pensé a trouwersalution pour gérer leur
trafiques réseau mais elles cherchent toujourssdiegions moins couteuses et efficaces,
en effet, si un représentant a besoin d'accéd@atande au réseau privé de son entreprise
alors qu'il est a des milliers de kilomeétres ddecel, le colt de I'appel téléphonique sera

extrémement élevé, notamment si I'entreprise aquusbureaux a travers tout un pays.

L’entreprise Nationale des Industriels de [I'Elentémager (ENIEM) est une
entreprise Spécialisée dans la production et la noentialisation des produits
électroménagers, elle manipule une masse de doim@estante, en effet elle voudrait
améliorer ces capacités. Dans ce contexte 'ENIEMtwne technique qui permet de
résoudre des problémes de tres grande taille énafimélai.

Pour la bonne organisation de notre travaille reoumss adopté le plan suivant :

» Chapitre 1 :«présentation de I'organisme d’accueil » : il doume idée générale
sur I'entreprise ENIEM et situe le cadre de notaail.
* Chapitre 2: « généralités sur les réseaux informatiques »nté&ia moyen tres
important pour la transmission de données, leaitdsmformatiques
» Chapitre 3 :SécuritéInformatique
Différentes aspects sécurités Informatique (FIREWAANTIVIRUS, ACL, VLAN

etc.........).

Chapitre 4 : Conception et Realisation
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Chapitre | Présentation de I'organisme d’accueil

Introduction

L'économie nationale traverse actuellement uneseldifficile et les entreprises
publigues &économiques doivent faire des effortairpse conformer a un nouvel
environnement dont I'étape essentielle et vitale I'aslaptation de leurs produits aux
nouvelles exigences technologiques et aux norntesationales.

L’ENIEM qui a une place parmi les géants de Léleménager a travers le monde
a engageé un certain nombre d’opérations, a ménhaé germettre d’atteindre cet objectif.
C’est ainsi gu’'apres la suppression des CFC en 4967, il s’est fixé comme second
objectif de la certification de I'entreprise. Cetlerniére opération a connu un grand succes
et I'entreprise se trouve certifié & I'lSO 9002 disguillet 1998.

Vu limportance de 'ENIEM, ainsi que son activitéense, nous avons effectué

notre stage au sein de celle-ci.

Figure I.1. ENIEM

[.1. Présentation de 'ENIEM

I.1.1 Historique

L’ entrepriseNationale dedndustries dd’Electroménagex ENIEM» est le fruit
d’un contrat signé le 21 /08/1971 avec un grougatieprises Allemandes pour une valeur
de 400millions Dinars. Elle est issue de la restmation de I'entrepris6SONELEC
(Scciété Nationale de fabrication et du montageectrique etElectronique) le 2 janvier
1983, et disposait a sa création de :

*

% Complexe d'appareils ménagers (CAM) de T.0O, Entrépmduction le juin
1977.

« Aujourd’hui son capital social est de 2.957.500[D8 détenu en totalité
(100%) par I'état.

+« Unité lampe de Mohammedia(ULM) entrée en produdioiévrier 1979.
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Dans le cadre des réformes économiques décidéds gauvernement, 'ENIEM a
été transformée juridiguement, le 8 octobre 198Malentreprise publique et économique
(EPE) a celui d’'une société par actions (SPA).Ded@96 I'entreprise est organisée en
unités, et filialise I'unité lampes de Mohammedide était repartie en trois organisations :
Unité Lompe Mohammedia «I'ULM »Unité Sanitaire MELIANA « 'USM » et le
Complexe dAppareilMénager « CAM », a son tour le CAM est reparti emainités le
1997.

L’ENIEM est la premiere entreprise de Maghreb & égrtifiée ISO 9002 depuis le

premier juillet 1998 par les experts de I'assoomatirancaise de I'assurance de la qualité
(AFAQ), puis gratifiée en 2003 de I'lSO 9001 <<vwers2000>>. A noter que les produits
ENIEM sont 0% CFC (Chlora Fluora Carbones), etajguis 1997.
Le champ d’activité de I'entreprise ENIEM consiatéa production, le développement, la
recherche dans le domaine de I'électroménager, @irgsla prise en charge de la fonction
commerciale, la promotion des exportations et deige apres-vente. Actuellement,
I'entreprise ENIEM est constituée de :

v Ladirection générale.

Unité froid.

Unité cuisson.

Unité climatisation.

Unité présentation techniques(UPT).
Unité commerciale (UC).

Unité produit sanitaires.

La filiale FILAMP.

A SANE N NENENEN

|.1.2 Situation géographique de 'ENIEM

Le complexe d’appareils ménagers (CAM) se trouysein de la zone industrielle
d’Oued AISSI 10 Km al'est de Tizi-Ouzou. Il s’étadar une superficie de 55 hectares et
releve administrativement de lacommune de TIZI-RACH Daira de L.N.l.La filiale
sanitaire est installé a MILIANA, wilaya d’AIN DEFA. et la filialelampe a
MOHAMMADIA, wilaya de MASCARA. La direction généralse situe au chef-lieu de
TIZI-OUZOU a proximité de
L’ancienne gare ferroviaire.

[.1.3 Missions

Dans le cadre de développement économique et sd&MNIEM assure les
fonctions suivantes :La production, le montagezdemmercialisation et la recherche dans
les différentes branches de I'électroménagernotamthme

v' Les équipements ménagers domestiques.
v' Les équipements industriels.
v’ Le petit appareil ménager.

Elle assure également la production :
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v' Des appareils réfrigérateurs et congélateurs d#ératites capacités (160L a
520L).

v Des cuisiniers a gaz 4 et 5 feux, dont la prodactitieint 150 000 appareils par
ans.

v" Des climatiseurs types fenétres et Split systerd/(a 2,5 CV) : a raison de 500
000 appareils par ans.

1.1.4.0bjectifs

Parmi les principaux objectifs de 'TENIEM nous cio:
v' Mettre en place un systéeme de management envir@mteselon la norme ISO
14001.
Développer la formation et la communication.
Développer les produits.
Augmenter les productions.
v" Améliorer les chiffres d’affaires.
NB/ A savoir que 'ENIEM a atteint un taux de produatie 97% des objectifs.

AR

|.1.5.0rganisation

L’ENIEM se présente comme sulit :

- Elle est administrée par un conseil d’administrated dirigé par le directeur
général.

- Le directeurgénéral exerce son autorité hiérarehigu fonctionnelle sur
I'ensemble des directions et des unités

Pour mettre en évidence tous ces points, nousrioFsedans ce qui suit I'organigramme
général de ENIEM :
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Organigramme général de 'ENIEM

( FILAMT

Conseil D’administration

Direction Générale

D.G
Direction Des Unité Commercial
RessourcesHumai
ges Unité froid
Direction
Finances Unité Cuisson

Direction

. Unité Climatisation
Développement et

Partenariat S .
Unité Prestations

Techniques
Direction
Industrielle
Unité Produits
Direction Qualité Sanitaires

Direction

Planification et

Controle de

Direction "
Service

Secrétaire Administration

Administration Siége

Direction

Secrétaire Conseil

Marketing et Administration

Commercial

l Figure. | .2 organigraW
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|.2. Mode d’organisation
1.2.1. Les directions

1. Direction générale

La direction générale, l'unique entité qui est mwable de la stratégie et du
développement de l'entreprise. Elle exerce sonrdé@tbiérarchique et fonctionnelle sur
I'ensemble des directions et des unités.

2. Direction des ressourceshumaines

En cohérence avec la politique qualité de I'eniseprla fonction Ressources
humaines accroit la mobilisation et la valorisatialn personnel qui assure des
servicesclient.

Elle pilote le recrutement, I'accueil, I'informatioet géere le plan de carriere
dupersonnel. Elle concoit le plan de formation &ipau recueil des besoins collectifs
etindividuels et s’assure de son exécution.

Elle supervise la gestion administrative et légg@eur le personnel et les
pouvoirspublics en respectant les objectifs deaonité, de fiabilité et délais.

Elle doit en outre :
v' Encourager les actions nécessaires a la ratiotialisdes effectifs et al'émergence
des compétences.
v' Rédiger, vérifier et approuver les dispositionsriiés, relatives aufonctionnement
efficace de son activite.
v Définir et exécuter les plans de formation en famctes besoins de I'entreprise en
suivant les niveaux de qualification du personnel.

3. Direction des finances et comptabilité

Cette direction est auditée au moins une fois parceammissaire au compte, sa
mission globale est :

v Garant des obligations légales, des régles congstabt des procédures de
I'entreprise, dont elle vérifie I'application paa Imise en ceuvre d’'un contrble
interne.

v" Recherche et mobilise dans les meilleures conditida délai et de cout le

besoins en ressources financieres.

Analyse les equilibres financiers de I'entreprise.

Etudie et met en place la stratégie financiereatdreprise (plan de financement a
long terme).

Gere la trésorerie (recette et dépenses).

Contréle les déclarations fiscales périodiques.

Analyse les couts et les prix de revient.

Met a la disposition des responsables opérationtiglormation financiere
nécessaire.

ASRN

ASANENRN
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v' Rédige, vérifie et approuve les dispositions désritelatives au fonctionnement
efficace de son activité. finit la politique barreagt I'orientation budgétaire.

4. Direction développement et partenariat

Responsable des études et du développement dastpriis ainsi que des actions
de partenariat et de sous-traitance. Ainsi elle :

v' Définit et supervise les actions de développement plloduit existant et
I'élargissement de la gamme en fonction du marché.

v' Suit avec direction industrielle les actions de eléppement des processus de
fabrication et de modernisation de 'outil de protion, en vue de I'amélioration de
la rentabilité et des conditions de travail.

v Participe a la définition de I'organisation de leoguction dans l'objectif de la
flexibilité et de la réduction des couts de falima

v Définit et concrétise des actions de sous-trait@hcke partenariat.

v' Développe d'autres créneaux pour [lutilisation maaxlie des capacités
technologiques de I'entreprise.

5. Direction industrielle

Elle est chargée de développer et de mettre em pdscmoyens et I'organisation
industrielle nécessaire a la réalisation de la wrddn en agissant sur les
approvisionnements, les moyens et les techniquesadieiction.

v’ Définit les programmes de production en fonctionlaledlemande commerciale et
des capacités installées avec le souci de rerébptimale.

v" Veille a I'optimisation et I'adaptation des appreennements en utilisant au mieux
les capacités financieres de I'entreprise pour rassdes stocks homogenes et
productifs.

v' Suit la réalisation des programmes de productiorpréconise des solutions
d’adaptation en cas de difficultés.

v' Améliore la gestion de la production en relatiore@va structure informatique
(GPAO).

v Entreprend et suscite des études de modernisatin, renouvellement,
d’optimisation et d’installation des moyens de prcitbn.

v" Prend en charge l'industrialisation des nouveaaxipits ou modifiés dans le cadre
du développement.

v Organise et anime l'industrialisation de nouvearodpits.

v' Se tient informée des évolutions des techniquesfatbeication des appareils
électroménagers et les étudie avec I'opportunitéaieadoption.

v" Veille au renforcement des dispositifs de contdilalité a toutes les stades de la
préparation technique, de soutien et de la faboicade produits et ce, en étroite
collaboration avec les responsables qualité.

v' Définit une politique d’amélioration de la maintema des équipements de
productions et en assure le suivi.
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6. Direction qualité

Elle a une liaison fonctionnelle avec toutes lagations ainsi toute I'unité existe
dans I'organigramme de I'entreprise, elle est repmée par six assistants :

v Assistant qualité de coordinateur.

Assistant qualité de I'unité froide.

Assistant qualité de I'unité cuisson.

Assistant qualité de I'unité climatisation.
Assistant qualité de I'unité prestation technique.
Assistant qualité de I'unité commerciale.

ASANENENEN

Une des principales missions est de formuler, deedirection Générale, une
politique qualité spécifique qui fixe des orienbat précises et qui permet le déploiement
d’objectifs dans toute I'entreprise. Les acteutsrimes sont ainsi mobilisés autour d'actions
clés creatrices de valeur pour les clients. Cettedition vous permet d'acquérir les outils
pour réussir cette compétition, déployer un platins a forte valeur ajoutée.

7. Direction planification et contrble de gestion

Cette direction est responsable du controle destian, de I'audit finance ainsi que
du budget de I'entreprise.

Cependant elle :

v' Réalise et présente tous les travaux permettanprdduire une information
compléte et cohérente des activités de I'entregpseduction, commercialisation,
approvisionnement et finance).

v' Exploite et analyse les informations relatives agrégats de gestion afin de
préconiser les actions correctives nécessairestauee|'anticipation attendue.

v" Planifie un programme annuel d’audits finance gharse sa réalisation.

v' Exploite les résultats des audits finance, lesjméte et fait les recommandations
nécessaires.

v' Prépare, établit et suit le budget de I'entreprise.

v Contrble et consolide les rapports d’activités.

8 .Direction juridique

La Direction Juridique conseille la Direction Géilér au sein du siége et dans les
pays, et fournit des avis et recommandations suddssiers stratégiques. Elle propose des
parcours riches et divers qui permettent a sespéguil’enrichir leur expertise et de la
développer en abordant des sujets de plus engabisifjues et complexes.

Les équipes juridiques apportent conseil et comtafih d’assurer la protection de Il'activité
et du bien du groupe conformément aux lois et mégigations en solidité. Quelque
fonction de cette direction :
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inventez, rédigez et négociez tout type de contrats

Vous assurez la sécurité juridique des opératianmegard des regles du droit de la
concurrence.

assurez la réservation et la conservation, darslésupays, des noms de domaine
et des adresses Internet pour les affaires dorgt aeez la charge.

intervenez pour conseiller les juristes internelegtresponsables opérationnels sur
les problématiques de droit de la concurrence.

9. Direction de marketing et de la communication

La direction du Marketing et de la Communicatioridé en collaboration avec le

président directeur général, des politiques comialescet de communication et les met en
ceuvre par la conception et I'élaboration des méth@d outils de gestion nécessaires :

v

v

1.2.2.

Conduit les travaux d’études, d’analyse et de ®sghrelative aux tendances et
évolutions des marchés intérieurs et exteérieurs.

Elabore, en conformité avec la politique commeecidd I'entreprise, toute action
concernant les schémas de distribution des profinigs d’'implantation d’antennes
de vente au niveau national et international.

Contribue avec les structures concernées de ljmgeea I'élaboration des annuels
et pluriannuels de production, de commercialisagibde développement.

Participe a la politigue de détermination des basde prix.

Elabore un plan de communication interne et lesteneten oeuvre apres
approbation de la direction de I'entreprise.

Elabore avec la direction commerciale le plan deroonication externe et les
mettent en ceuvre apreés approbation de la diredadientreprise.

Etablit les enquétes clients en vue de mesureridean de satisfaction de la
clientéle.

Initie et suscite des actions d’amélioration camtinde la communication en
relation avec I'environnement externe et médiatigedentreprise.

Dirige toutes les opérations d’exportation de pitsdiinis vers I'étranger.

Les unités

En plus des directions L'ENIEM est organisée sausés d’unité.

1. Unité FILAMP (filiale)

L’'unité FILAMP de Mohammedia (ULM) a démarré entiév 1979 pour fabriquer

des lampes d’éclairage domestique ainsi que dgselautte réfrigérateurs. Elle est devenue
filiale a 100% ENIEM le 01 janvier 1997.

2. Unité commercial (UC)

Cette unité est chargée de la commercialisationpdasuits de I'entreprise, de la

promotion des exportations et de la gestion du atés&AV (service Aprés-
vente).Composée essentiellement, d’'une directiomoerciale
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Cette direction a sous sa tutelle sept départenggmtsollaborent pour mettre en ceuvre la
stratégie commerciale de I'entreprise.
v' Département Vente : il se compose de trois services
* Service client.
* Service vente.
» Service synthése et recouvrement.
v' Département Distribution : Composé de deux services
» Service magasin produits finis.
» Service programmation.
v' Département Marketing.
Département Service Apreés-vente.
v' Département Finance et Comptabilité : Composé dg gervices :
* un service comptabilité générale.
* un service finances.
v' Département ARGH : Composé de deux services :
e service gestion du personnel.
e service moyens généraux.
v' Département Contrble de Gestion.

<\

3. Unité Cuisson (U CUIS)

Cette unité a pour mission ; la production et leefidppement des produits de
cuisson a gaz, électrique ou mixte et tout prodeitechnologie similaire, elle produit des
cuisinieres a gaz 04 et 05 feux. Comporte quadedteliers de fabrication :

v Atelier mécanique : s'occupe de la fabrication deposants d’alimentation en gaz
et des différentes grilles de cuisiniéres.
v Atelier tdlerie : s’occupe de la fabrication defétientes piéces en tble.
v Atelier d'assemblage.
Ainsi gu’'un labo essais gazinieres.

4. Unité climatisation (UCL)

Cette unité fait dans la production et le développet des produits de

climatisation, de chauffage et annexes :

v' Equipements de climatisation individuels et colfsct

v Activités annexes : chauffe-eau, chauffe bain diataur a gaz butane.
Composée essentiellement de quatre (04) ateliefiesbdeation :

v’ Atelier tolerie.

v Atelier peinture.

v Atelier montage final.

v Atelier montage d’appareils de chauffage.

10
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5. Unité produits sanitaires

L’'unité produite sanitaires est acquise par I'emiise ENIEM en I'an 2000. Elle
n'entre pas dans le périmétre de certification’éetieprise. La mission de l'unité est de
produire ainsi développer des produits sanitalvagfoires, lavabos et éviers...).

6. Unité froid(UF)

Elle est composée de 3 lignes de production:
a. Une ligne de fabrication de réfrigérateupetit modéle
Les capacités installées sont de 110.000 réfrigératpar année, dont les modeles
fabriqués sous licence BOSCH Allemagne 1977.
b. Une ligne de réfrigérateurs grands modéde
Les capacités installées sont de 390.000 réfrigérsitpar année dont les modéles
fabriquéssous licence TOSHIBA- JAPONG6-1987.
c. Une Ligne de congélateurs bahut et réfriggteurs de 520 L
Elle assure la production degéfrigérateurs. Les capacités installées sont de
60.000appareils de 520L par an. Dont les modeles lsmence LEMATIC-Liban- 1993.

7. Unité de prestations techniques (UPT)

Principalement de gérer et d’exploiter les moyemmmuns (production d’énergie
et utilités) utilisés dans le processus de produodties autres unités, ainsi que de la gestion
des totalités des infrastructures communes (batsneairie, éclairage...).

Cette unité assure également, les pieces mécaninéesssaires a l'entretien des
équipements de production, la conception et laidatton de nouveaux moyens (moules,
outils, gabarits...). Constituée d’ateliers de mégaeaiet de deux (02) stations :

v/ Station de production d’énergie et des fluideg pHoduit de I'eau surchauffée, de
la vapeur et de I'air comprimé.
v Station de neutralisation, s’occupe de traitemer# kkjets industriels avant leur
évacuation.
Et un laboratoire de métrologie qui se charge ékalbnnage et de la vérification des
de mesure.

1.3. présentation du domaine d’Etude

Cette partie permettra de mieux définir lendone d’étude et de mieux apercevoir ses
objectifs, elle aidera aussi a relever les éveatonglnques et anomalies dans le systéme
existant dans le champ d’étude qui est I'unité station technique.

11
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1.3.1.0rganigramme de I'Unité de Prestation Technige :

Direction Unité prestaticns

techniques
.
Secrétariat de .,on]:roleur de
. . Bl
Directicn Zestion
L v v v
Centre de Service Département Service Département
Médecine fnergie et Mainterance Finance Informatique +
= travail fluide -
Deépartement
gestion
d’environnem
ent
3 ¥ ¥ ¥ ¥
Dep:anEfnent F)epar:tanent Département Département Service transit et
fabrication et mtervient et administration et Commercial transport
outillage sécurité R-H

Figure 1.3: Unité de Prestation Technique.

l.4. Le Réseau informatique de I'entreprise 'ENIEM

L’ENIEM utilise un réseau LAN, ce réseau est cdnstde:

[.4.1.Un Réseau client/serveur

Ce réseau est composé de 39 terminaux doétrans HP (modele 700/92 A, 2392A)
et 12 imprimantes HP (modéle 2563B, 2934A, RuggemWr80) reliés au serveur
(HP3000/A500)par des liaisons directes (distances inférieuteggales a 1200metres),
modem (pour les distances supérieures a 1200meéatesjultiplexeur modem (pour les
installations de plusieurs terminaux distants).

12
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1.4.2. Caractéristiques de ce réseau

Parmi ces caractéristiques, La topologie choisiecelie dite étoile, vu la configuration
dusite, a savoir : deux batiments en formes de T.

Le schéma général du cablage est défini selon lembre de bureaux et le
nombred’utilisateurs par bureau.

Tous les bureaux sont dotés d’au moins une prisenlexiste en tout 170 prises
(actuellementil n’'y a que 65 micro- ordinateurs reectés). Toutes les prises d’'un méme
étage ou tous lesordinateurs d’'un méme étage agedifférentes unités et fonctions sont
reliées a un Switchcontenu dans une armoire, detteiere est reliée par un cable fibre
optique a un Switch ditfédérateur contenu dansniare centrale installée au niveau de la
salle machine au sous-soldu batiment B.

Le réseau est composé de 06 armoires départageedldatiments, une a chaque étage.
L’emplacement est dicté par la distance maximateeaim Switch et un poste de travail,
qui nedoit pas dépasser 100 metres.

|.4.3.Les armoires de brassage existantes

v' L’armoire de d’étage centrale (Fig. 1.4)
Elle est constituée des éléments suivants :

* 02 panneaux de brassage a 16 ports : contiennerod@ecteurs RJ45 (cable
torsadé).

* 01 Switch d'étage Cisco : contient des ports RM8es ports GBIC (pour
cable fibreoptique).

e 01 onduleur : pour avoir le temps a sauvegardeddesées.

e 01 Switch fédérateur : contient 7 ports GBIC.

» 03 tiroirs optiques : qui relient les armoires dexcs.

e 01 Panneau électrique a 06 prises sous onduleuour plimenter les
périphériques actifs.

2-Aur-1013:52

Fig. 1.4 L’armoire d’étage centrale

v' L’armoire de brassage (Fig. 1.5)
Elle est constituée des éléments suivants :

13
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* 01 Switch Cisco.

« 01 panneau de brassage a 16 ports.
» 01 tiroir optique.

* 01 panneau d’alimentation

13-Mai-10 13:38

,,,,,,,,,,,,,

Fig. I.5 L’'armoire de brasmge

|.4.4.Description du systeme du serveur HP3000/A500

v' La face arriére :

Le serveur est composé de DTC (Data Term@iatuit) qui gére deux types de
panneaux,DDP (Panneau de Distribution Direct) et AMPanneau de Distribution
Modem). Les ports sur le DDP sont du type RJ45ni@oRS423) et numérotés de 100 a
115, 200 a 215 pour les ports écrans et de 308 @@&dr les ports imprimantes.

Les ports sur le MDP sont du type DB25 (noR&232) et numérotés de 400 a 415,
500 a515 pour les ports écrans et de 600 a 615@oports imprimantes.

La face arriere des ports DTC est compose@deds AUI et des ports BNC T (Thinlan
port) et chacun de ces derniers sont connectés ent avec un cable coaxial qui est
connecté a son tour au convertisseur Ethernet 6@ 12 to 10 base T). La sortie du
convertisseur est un port RJ45 est connectéeradiag centrale.

Il est aussi équipé d’une unité centrale dmfdce arriere est rassemblée de :

Console UPS port qui peut étre connecté a 3 comssbeties DB9 avec des cébles
HP24252
(UPS : pour brancher I'onduleur) :
* Rempote : c’est une console secondaire, elle est en marche lorsque la
console principale se bloque.
» Console principale.
* Une console LAN 10 base T (console réseau).
Le dérouleur : pour lire les cartes de I'anciertéy.

v' Laface avant:
Elle est composée des éléments suivants :

14
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* Lecteur de cassettes DLT.
e Lecteur DVD.
e Lecteur DDS.

1.4.5. Caractéristiques matériels et logicielles

designation caractéristique

-system windows XP service pack 1 original
4PC hp Compaq -CPU Intel pentuim4 2,4GH

-RAM DDR1 512Mo

-disquedur 40Go

-system windows XP service pack 1 original
-CPU Intel pentuim4 2,4G H

7PC hp Compaqg -RAM DDR1 1Go
- disquedur 80Go
1PC hp Compaq (serveur -DDR RAM 1Go
proxy) -CPU Intel pentuim4 2,4G H
-disquedur 40G
2PC Alfatron -system Windows 2003 serveur
serveur d -CPU Intel core i
Domair -RAM DDR3 2Gc
Server dreplicatior -disquedur 300C
1PC serveur de License| -system serveur 2003
solidworks -CPU Intel xeon / inside

-RAM DDR3 6Go
-disquedur 2To

Grand onduleur EmersaorMode:

network power libert
NXe2

2stations de Model: INF3900A
climatisationairwelle Courant 380v

-Imprimante

matriciel gran

formal Model : PRINTRONIX (P/N) P5205-12
- IMAGNAL 820C

(SEDCO

3-PRINTRONIX Modein : SINGPORI

PSA

-impriman
matriciel Epso Rating: 10-120/20(-240v 50/60tz 6/3A 400\
LQ-208C

Tableau 1.1 : des Caractéristigues matérielles ebpicielles

15
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l.4.5.I'aspect logiciel

Les différents logiciels utilisés :

v' Réflexion x :est un émulateur d’acces au serveur depuis leseliffes fonctions.

v EASY : est une application installée dans le serveur géter la comptabilité des
différentes uniteés.

COBOL : L'engage de programmation avec lequel toutes leglicapions
opérationnelles sont développées.

ACPAE : Gestion de la paie (calcul de la paie).

Systeme MMO0909 pour la piece de recharge.

Systéme MM ref : gestion de la production pour I'unité froid.

Systeme MM cuis: gestion de la production pour I'unité cuisson.

Systeme achat tout ce qui est relatif a la fonction achat.

Systeme MM3000 pour la gestion de productionit se charge de la production et
tenue du stock des matieres premieres et piecescdarges.

Gestion de la comptabilité : on trouve la comptabilité clients, fournisseurs,
générale, analytique, budget et d’autres.

v" Windows server 200dnstallé sur le serveur

v" Windows 7installé sur les autre machines clients.

ARV N N N NN

(\

1.5. Présentation du Département Informatique de EENIEM

1.5.1 Organigramme de département informatique
Le département informatique se compose de deuicssrv
1) Service développement des systénfi@snatiques (SDSI).
2) Service exploitation informatiqugH])

1.5.2 Aspect humain

1.5.2.1 Chef de département

Anime et contréle tous les travaux de conceptienmnise en place, maintenance et
de développement des systemes de gestion infoneaties unités.

1.5.2.2 Chef de service exploitation

Il veille sur la gestion d’ensemble de moyens infatiques de saisie, de traitement
de transmissions et de restitution de I'informatiassiste les utilisateurs et interviens sur
les incidents.

v' Agent maintenance et réseau informatique
Surveille le réseau et maintient la machine danétanpropre.
v' Le gestionnaire de systéme d’exploitation

Procede au chargement des énergies (air conditiéleoéricité via onduleur) des
ordinateurs et du systeme d’exploitation.
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1.5.2.3 Chef de service développement systeme infaaitique

La tache de ce poste consiste a assurer la mantertes différents systemes et

leurs adaptations aux exigences nouvelles. Ellaraségalement le développement de
nouveaux systemes conformément au plan informatique

v

Administrateur systeme informatique (comptabilité)

Son role est de réaliser les différents programed&pplication et ce par :

v

Un découpage de 'unité de traitement en programme.

Une écriture de programme dans la langue choisie.

La mise au point des tests de contrble, la cooedt la finalisation de programme.
Rédiger un dossier d’exploitation pour le compteadstructure concerneée.

Assiste les utilisateurs et suit le déroulementpleases de lancement.

Assiste les utilisateurs dans I'application dora i& charge.

Assiste sa hiérarchie dans I'élaboration et le treninde la documentation.

Administrateur systéme informatique :( stock, piécede rechange, gestion
personnelle, etc...)

Assurer I'analyse organique de I'étude, a sav@laboration de la solution qui a été
retenue par :

v

Une reprise de la chaine fonctionnelle pour la dpeo en unité de traitement qui
correspond a des programmes définissants pour badielles, un mode de

stockage des programmes, fichiers, etc. et de Ha@nement des opérations a
effectuer.

La confection de dossier d’exploitation définissiastconditions

La maintenance des systemes.

Administrateur systéeme informatique : (paie)

Assure I'étude de I'application et rend compte &igsarchie.
Assure I'analyse fonctionnelle du projet conformétreu planning de réalisation préétabli
par la hiérarchie par :

Une étude approfondie du cahier des charges (d®méthodes d’'analyse, flux, et
diagramme d’information, production de donnéeslaba¥ation d’'un dictionnaire
de données, élaboration de la base de donnédabetation de procédure.

Un découpage de l'application en module simple deniare a faciliter la
compréhension de I'écriture, I'exploitation et laimenance des programmes.
L’établissement d’'un dossier d’analyse qui compddbjet de I'application et la
solution technique.
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[.6. Conclusion

Dans ce chapitre, les ressources constituantesséaun informatique de I'ENIEM
ont été décrites, ainsi force est de constater@uaepartement informatique joue un role
colossale dans le raccordement des activités de eetreprise. Du bloc administratif aux
ateliers de fabrication, le département informaigst présent pour tous et répond aux
besoins de tout un chacun par le biais d’'un résefmumatique mis en place qui sera
abordé tout au long de ce projet a travers lesitkamui suivent.
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Introduction
Les réseaux informatiques sont parmi les outilsauiimarqués le plus d’évolution
technologique de ces derniéres années atraversgéngralités et leur utilisation sur
I’échele mondial. Aujourd’hui, les réseaux sonkeigent réepondus qu’ils touchent tous les
aspects de notre vie quotidienne : commerce, baigvail ....
La constitution passe par une conception qui stasi définir 'architecture des
réseaux; Les outils de sécurité ;...

C’est les points sur lesquelles on va se basentwa chapitre.

I. Architecture réseau :0On distingue I'architecture physique et logique :

I.1 Architecture physique

La topologie physique c'est I'arrangement physipgeéquipements dans le réseau
c.-a-d comment les équipements (que ca soit deshines ou des switchs ou des
routeurs,...) sont mis et placés dans le réseapeQnhavoir une topologie en bus, en étoile,

en anneadu,...

|.1.1.Topologie des réseaux

v' Topologie en bus

Une topologie en bus est l'organisation la pluspgnmi'un réseau. En effet, dans
une topologie en bus tous les ordinateurs sorés@iune méme ligne de transmission par
I'intermédiaire de cable, généralement coaxialma « bus » désigne la ligne physique

qui relie les machines du réseau.

lopologie

Figure I.1 : Topologie en bus.
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Avantage

Facile a mettre en ceuvre et de posséder un fonetioent simple

Inconvénient

Si la ligne de transmission est défectueuse, Ilrebkedu réseau en est affecté.
v Topologie en étoile

Dans une topologie en étoile, les ordinateurs deae sont reliés a un systeme
matériel central appelé concentrateur. Il s'agibhel’boite comprenant un certain nombre
de jonctions auxquelles il est possible de racgokte cables réseau en provenance des
ordinateurs. Celui-ci a pour réle d'assurer la comigation entre les différentes

jonctions.

Figure 11.2 : Topologie en étoile.

Avantage

Beaucoup moins vulnérables car une des connexiens @tre débranchée sans

paralyser le reste du réseau

Inconvénient

Le point névralgique de ce réseau est le concemiratar sans lui plus aucune

communication entre les ordinateurs du réseau possible.
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v Topologie en anneau

Dans un réseau possédant une topologie en anmsaordinateurs sont situés sur
une boucle et communiquent chacun a leur tour.

Figure 1.3 : Topologie en anneau

v Topologie maillée

Une topologie mailléecorrespond a plusieurs liaisons point a point. g Wmité

réseau peut avoir (1, N) connexions point a poars\plusieurs autres unités.) Chaque
terminalest relié a tous les autres.

Figure 1.4 : Topologie maillée

Avantage

Un seul cable, Accés égale pour tous les pc.

Inconvénient

Toute panne au niveau d’'un élément ou coupure lole bfoque le réseau

21



Chapitre | Présentation de I'organisme d’accueil

Avantage

Cette topologie se rencontre dans les grands nésieadistribution (Exemple : Internet).

Inconvénient

Le nombre de liaisons nécessaires qui devienétede.

1.1.2 support physique
C’est le moyen avec lequel les déférentes topologies que je viens de citer
sont reliées entre eux :
v' Cable paire torsadée

Dans sa forme la plus simple, le cable a paireatiirs (en anglai$wisted-pair
cable) est constitué de deux brins de cuivre entrelanésrsade et recouverts d'isolants.

Goarine FPaire forsade
%

i —

Figure 1.5 : le cable a paire torsadée.

v Fibre optique
L'intégration de la fibre optique dans le systemneecéblage est liee au fait que
celle-ci résout les problemes d'environnement g@®n immunité aux perturbations
électromagnétiques ainsi qu'a l'absence d'émissidivélectrique vers l'environnement

extérieur.

I Pretaecticor
230F T

Figure 11.6 : la fibre optique.
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1.1.3 Equipements d'interconnexion

L'interconnexion de réseaux peut étre locale: é&seaux sont sur le méme site
géographique ; dans ce cas, un équipement starfcgréteur, routeur etc ...) suffit a
réaliser physiquement la liaison. Elle peut aussicerner des réseaux distants. Il est alors

nécessaire de relier ces réseaux par une liaiggrhttnique (modems, etc..).

Le choix d'un équipement d'interconnexion demeurecompromis entre les fonctions

désirées et le codt.

v’ Répéteur
Un répéteur est un équipement qui permet d'ételadmortée du signal sur le
support de transmission en générant un nouveaalsgrartir du signal recu.

Le but de cet élément est d'augmenter la tailleédaau.

i ,:

=2 g (=2

Figure 1.7 : le répéteur.

v Hub

Le hub est un répéteur qui transmet le signal sus g'un port d'entrée-sortie.

Lorsqu'il recoit un signal sur un port, il le retsaet sur tous les autres ports.

Huab

— — =

Figure 11.8: le hub.

v" Switch

Un switch ou commutateur réseau est un équipequéntelie plusieurs segments

(cables ou fibres) dans uaseau informatiquet de télécommunication. Le commutateur

établit et met a jour une table, dans le cas dunwatateur pour résedtthernetil s'agit de
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la table dadresses MACqui lui indique sur quels ports diriger les trantestinées a une
adresse MAC donnée, en fonction des adresses MACesodes trames recues sur chaque

port.
Switch
S S5 5S5S3F S 13
Figure 11.9 : le Switch (commutateur).
v" Routeur

Aussi appelé commutateur de niveau 3 car il y éffeée routage et I'adressage, il
permet d'interconnecter deux ou plusieurs réseRagsédant les mémes composants de
base qu'un ordinateur, le routeur sélectionne éenit approprié (au travers de la table de
routage) pour diriger les messages vers leursndgsins.

Figure 11.10 : le routeur.

v’ Passerelle
La passerelle relie des réseaux hétérogenes,isfles# des fonctions d'adaptation
et de conversion de protocoles a travers plusieoushes de communication jusqu'a la
couche application.
On distingue les passerelles de transport qui mte¢te relation les flux de données d'un
protocole de couche transport ;
Les passerelles d'application qui quant a ellelisegd I'interconnexion entre applications

de couches supérieures.
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Figure I.11 : la passerelle.

v’ Firewall
Un firewall (ou pare-fel) congu pour protéger les données d'un réseauepiart
d'un ordinateur personnel relié anternet par exemple, ou protection d'un réseau
d'entreprise).ll permet d'assurer la sécurité désrmations d'un réseau en filtrant les

entrées et en contrdlant les sorties selon desgéigifinies par son administrateur.

1.1.4 Protocoles et modéles de protocoles

Un protocole est un ensemble de régles précisesement a coordonner les
communications entre les différentes entités déseau. Généralement, chaque protocole
se charge d’une fonction bien déterminée et necajme que de celle-ci.

Par souci de standardisation des protocoles de cmigations des réseaux informatiques,
I'ISO (International Standardisation Organisatianpublié le modele OSI (Open Systems
Interconnections). Ce modéle comporte sept cladsgwotocoles dites couches. Chacune
offre un certain nombre de fonctionnalités. Il égante un modele de référence.

Un autre modéle, plus simplifie, est apparu : clestnodele TCP/IP. Ce dernier régit

aujourd’hui presque tous les réseaux de la plankteprésente une simplification du

modele OSI, en regroupant quelques couches poiuralafin quatre couches.
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La Table 2-1donne une comparaison entre les deux modéles.

Modele OSI Protocoles Modele TCP/IP
Couche Application DNS, SMTP,
POP3, VOIP...

Couche Application

Couche Présentation MIME, HTML, XML,
MPEG, Vidéotex...

Couche Session Telnet, SSH, FTP,
HTTP, HTTPS...
TCP, UDP... Couche Transport
Couche Transport
Couche Réseau IPv6, IPv4, RIP, IGRP, Couche Internet
OSPF, ICMP...

Couche Liaison de donnéep  Ethernet, Token Ring,
FDDI, WIFI...

Couche Physique Médias réseaux et Couche  Acces  au
codage (NRZ, Miller...) reseau

Table I1.1 : Protocoles des modeles OSI et TCP/IP

| .2 .Architecture logique

La topologie logique désigne la maniére dont ldgulels données sont transmise

par le réseau.

1.2.2. Adressage IP

Toutes les couches réseau, de la couche pleyaidapplication en passant par les
couches liaison, réseau et transport, utilisentadieesses afin d’'identifier 'émetteur et le
destinahire. Chaque couche utilise un systeme d’adresspé@efique qui répond a un

besoinprécis.

L’adressage de niveau 2 est géographiguement lamitéréseau local ou a une liaison point

26



Chapitre | Présentation de I'organisme d’accueil

a point d’'un réseau étendu.

L’adressage de la couche 3 permet d'identifierstaions a un niveau supérieur. Il assure la
continuité entre des réseaux physiques qui utlidiéiérents systémes d’adressage.

1.2.3 .Plan d'adressage

Lorsque vous devez créer un réseau d'entreprisgéseau restreint a un site ou
interconnectant différents sites de l'organisatibmst primordial de réfléchir a un plan
d'adressage. Cette opération a pour but de d¢finir chaque réseau physique (LAN et
WAN) une adresse IP. Chaque ordinateur, chaque esamp actif doit avoir un moyen
d'étre identifié sur le réseau. Pour cela, uneszeréP lui est attribuée. Il y a deux types
d'adressage IP, « privée» qui permet la communitatiterentreprises et « publiqgue »
utilisée pour la communication vers, ou depuisrige Un organisme spécialisé fournit
les adresses IP publiques. C'est donc un planed'salye IP privée que vous étes sensés

définir.

1.1.3. Adressage MAC

L’adresse MAC est une adresse de couche liaisatodeées, standardisée, qui est
nécessaire pour chague unité reliée a un réseali @est une adresse qui caractérise les
cartes réseau.

Une adresse MAC est composée de 6 octets, avestruceure normalisée par I'lEEE. Elle
est divisée en deux parties de méme longueur. @elleoids fort identifie le constructeur
de la carte réseau et celle du poids faible esbadte, par le constructeur lui-méme, de
maniere unique pour chaque carte réseau. Le cagsigre I'unicité des adresses MAC
dans le monde.

Elle est également appelée adresse matériellessmdrde couche MAC ou adresse

physique.

1.2.4. Routage

Internet et les réseaux IP sont composés d'un drsaie réseaux reliés via des
machines particulieres que I'on appelle routeucair Pa communication au sein de ces
réseaux, le protocole IP est capable de choisichemin (également appelé une route)
suivant lequel les paquets de données seront seldgéproche en proche jusqu'au

destinataire. C'est ainsi que le routage IP fonogode facon totalement décentralisée au
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niveau des machines qui constituent le réseau. Waiala une vision globale de la route

gue prendront les paquets de données.

I.2.5Messagerie électronique

La messagerie électronique représente I'un degcssries plus importants, fourni
par lesréseaux informatiques. Elle est implantée dtmréseau de 'ENSI a I'aide du
serveur POSTFIX qui représente une solution altermau serveur smtp SENDMAIL.
Chaque utilisateur posséde une boite aux lettrdscqosulte sur le serveur, aprés
authentification bien sdr, a I'aide des protoc®€P3 et IMAP4. Pour ceci, beaucoup de
logiciels peuvent étre utilisés, par exemple Owlpour Windows et Evolution pour linux.
Le serveur POSTFIX peut livrer du courrier versié&rieur, en le configurant pour
communiquer avec le serveur de messagerie du &sauni d'acces

[l. Sécurité des réseaux

II.1.Introduction

Les réseaux informatiques sont devenus un outifiahsable pour La plupart des
entreprises, elles l'utilisent pour I'échange deforimations avec les bureaux de leurs
agences, des bureaux aux domiciles, les sites ule [mrtenaires commerciaux et les
télétravailleurs distants, pour bénéficier des isesr de commerce électronique ou des
activités globales, mais le probleme est de garguoe les informations qui circulent dans

le réseau restent protégées.

II.2.Les menaces
La menace est I'éventualité alarmante que quelbosecse produise, et qui pourra
porter atteinte a un systéme informatique, ddautres termes, une menace est un

événement ou action susceptible de violer la #éadiun systeme informatique.

v' Virus
Un virus est un programme qui se reproduit ené&'arg partiellement dans d'autres
fichiers, Tant que le virus n'a pas été execut@swvee risquez rien. Mais, lorsqu'il est
active, il peut vous endommager votre systeme,rsmpp des données, formater un disque

dur. La majorité des virus se propagent par cauétectronique en piece-jointe.

v Vers
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Un ver (en anglais Worm) est un programme qui sepgge d'ordinateur a
ordinateur via un réseau comme l'Internet. Ainsit@irement a un virus, le vers n'a pas
besoin d'un programme hote pour assurer sa regroduSon poids est tres léger, ce qui
lui permet de se propager a une vitesse impresaiarsur un réseau, et pouvant donc

saturer ce dernier.

v’ Spywares
Aussi appelé mouchard ou espiogiciel ; en anglggware est unlogiciel
malveillant qui s'installe dans un ordinateur dans le but aleeater et transférer des
informations sur I'environnement dans lequel il s'est instaliés souvent sans que
l'utilisateur en ait connaissance. L'essor de pe tie logiciel est associé a celuntérnet

qui lui sert de moyen deansmission de données

v’ Hijackers :
Un Hijacker, ou pirate de navigateur, utilise lesllés de sécurité d'internet
explorer pour s'installer sur votre ordinateur.geare de programme s'installe donc juste
en surfant sur le net, souvent sur des sites "lesic{sites de piratage, de patch noc pour

jeux, ...).

v' Troyen :
Un troyen (en anglais trojan horse) tire son nonmohe du cheval de Troie. Ce
programme a une apparence saine, souvent ménmanttimais lorsqu'il est exécuté, il
effectue, discrétement ou pas, des actions suppléimes. Ces actions peuvent étre de

toute forme, comme l'installation d'ubackdoorpar exemple.

v" Backdoor
Une backdoor (en francais, une porte dérobée)restayen laissé par une personne
malveillante pour revenir dans un systéme. Par gl&nun pirate, apres avoir pénétré
une machine peut se créer un compte secret. Ainsdurra revenir la prochaine fois

facilement.

v' Spam
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Le spamming (ou encore pourriel, courrier rebut)siste a envoyer des messa

appelé "spam" a une ou plusieurs personnes. Ces spants ssovent d'ordr

publicitaire. Tous les points suivant sont conggdaomme du spammil

* Envoyer un méme mail, une ou plusieurs fois a umeplosieurs personnes

faisant de la publicit

» Poster un oplusieurs messages dans un forum qui n'a rienravec le them

» [Faire apparaitre un message publicitaire lorsguenlavigue sur un si

v" Mailbombing

Le mailbombings'apparente un peu au spamming puisqu'il a pouddoptrovoque

une géne pour la victime. Mais cette fois, le basinpas le méme, il s'agit de sature

boite aux lettres électronique de la victime enogamt plusieurs mails, des milliers |

exemple.

11.3.Les techniques d'attaque

v Déni de service

Une attaque par déni de service (en anglais Dehi@érvice, DoS) est une attac

qui a pour but de mettre h-jeu le systéme qui est visée. Ainsi, la victimeved dans

l'incapacité d'accéder a sréseau. Ce type d'attaque peut aussi bien étrgéutibntre ui

serveur d'entreprise qu'un particulier relié arimee Tous les systemes d’exploitation <

€galement touchés : Windows, Linux, U

Je coupe le dfﬂ.\'ﬂq”p

&tre les dernx
ordinateurs. Ainsi B
ne peut plus
cornmmiquer.
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Figure 11.12: Dénis de service.

v' Sniffing

Le reniflage (en anglais Sniffing) est une techniqueapnsiste a analyser le tra
réseau. Lorsque deux ordinateurs communiquent eatre, il y a un échanc
d'informations (trafic). Mais, il est toujours pidse qu'une personne malveillante récug
ce trafic. Elle peut alors l'analyser et y trouver d&sformations sensible
Exemple : Soit une entreprise possédant 100 oeliratreliés entre eux grace a un t
Maintenant, si un pirate écoute le trafic réseamee@h et 10h (heure de connexion

personnel), il pourra lire tous les noms d'utilisageainsi que leur mot de pas

Je vois le trafic
deAetB

- —=

Figure 1l .13: le sniffing

v/ Scanning

Le scanning consiste a balayer tous les ports seimuachine en utilisant un ot
appelé scanné. Le scanner envoie des paquetplusieurs ports de la machine.
fonction de leurs réactions, le scanner va en dédiiiles ports sont ouverts. C'est un ¢
treés utile pour les hackers. Cela leur permet amaire les points faibles d'une machin
ainsi de savoir par ou ils peent attaquer. D'autant plus que les scanners aitié
Aujourd’hui, ils peuvent déterminer le systéme pleixation et les applications associ

aux ports.
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En analysant les -
reponses, je connais )
lesfailles de la cible.

Figure I1.14: Scanning.

v' Social engineering

Le social engineering est l'art de manipuler lersonnes. Il s'agit ainsi d'u
technique permettant d'obtenir des informationsia@l’'personne, qu'elle ne devrait |
donner en temps normal, en lui donnant des boraiesns de le faire. Cette technic
peut se faire par téléphone, par courrier éleique, par lettre écrite, ... Cette attaque
souvent sougstimée puisqu'elle n'est pas d'ordre informatifourtant, une attaque f
social engineering bien menée peut se révéleeffieace. Elle n'est donc pas a prend

la Iégere.

/«""

1. Bonjour, je suis chargé de la
securité réseau, Je viens de la
part de Jean Duport. |l m'a
demande de vous appeler pour
rm'ouvrir un compte en raison de

sa surcharge de travail 2. Oui c'estyrai, i
>/ travaille beaucoup ces
A, termps-ci. Veuillez
“ patienter un moment,
je vous cree un
compte.

Pirate _ s

" Création dun
acceés sur le g ;
; Inaemen .

g (isea. Service
S technigue

L=

Figure 11.15 : Le social engineering
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v Cracking

Le crackage des mots de passe consiste a devimeotlele passe de la victime.
Malheureusement, beaucoup d'utilisateurs mal avedicette technique mettent des mots
de passe évidents comme leur propre prénom oudmileurs enfants. Ainsi, si un pirate,
qui a espionné sa victime auparavant, teste queloquts de passe comme le prénom des
enfants de la victime, il aura accés a l'ordinatBXou I'utilité de mettre des bons mots de
passe. Mais méme les mots de passe les plus relpstwent étre trouves a l'aide de
logiciels spécifiques appeléscraqueur.

Ces logiciels peuvent tester des mots de passe gels méthodes :

» Attaque par dictionnaire

Le logiciel teste tous les mots de passe stockéss dan fichier texte.
Cette méthode est redoutable car en plus de sditégpelle aboutit généralement

puisque les mots de passe des utilisateurs somesbdes mots existants.
» Attaque hybride

Le logiciel teste tous les mots de passe stockés dia fichier texte et y ajoute des
combinaisons. Par exemple, thomas0l. Cette méthstleedoutable également
puisque beaucoup de personnes mettent des chdfiess leur mot de passe

pensant bien faire.
» Attaque brute-force

Le logiciel teste toutes les combinaisons possil#@ssi ce genre d'attaque aboutit
a chaque fois. Heureusement, tester toutes lesinambns prends beaucoup de

temps. D'ou I'utilité de changer de mots de pa&gelierement.

v' Spoofing

L'usurpation (en anglais spoofing) consiste a Be faasser pour quelqu'un d'autre.
Il'y a beaucoup d'utilité pour un pirate d'usurpere identité. Voici quelques

exemples d'usurpations, mais ce ne sont pas lessseu
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» Usurpation de l'adresse If

Une adresse IP crespond en gros a l'adresse postale d'un ordina@usi, en
changeant d'adresse IP, on peut se faire passeupautre ordinateur et obte

des informations sensibles qui ne nous sont pdsédes.
» Usurpation de l'adresse -mail

Lors de la réceptn d'un courrier électronique, nous pouvons lieglresse d
I'expéditeur. Mais, il est possible de changerréase. Ainsi, un pirate peut vc

envoyer un mail en usurpant lI'adresse de votrersup

v Man in the Middle

Man in the Middle signifid'homme du milieu. Cette attaque a pour but desd&'ar
entre deux ordinateurs qui communiquent. Soienk a@edinateurs A et B voulal
dialoguer. Maintenant, si un pirate décide de $e fpasser pour l'ordinateur
auprés de B et de B aupres de A, i, toute communication vers A ou B pass

par le pirate, I'hnomme du milie
: I -

JA pense quejesuis B et
\ < 7 réciproquement L es
--’ informations passent

Eu__ = ; donc par mon ordinateur,
e o - :’

Je nai plus qu'a le
medifier et le renvoyer
sur le wai ordinatedr,

B

Figure Il .16: man in the middle
v" Hijacking

Un pirate peut craquer (cible) le mot de passeade$sion. Mais si vous choisis

un mot de passe robuste, cela lui prendra beaudeufemps. Alors pourquoi ne [
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attendre que la victime se connecte sur la sesdiggrendre sa place ? Ainsi, le fe
contourne le processus d'authentification. Et justd, il le fait, c'est le principe ¢
détournement de session (en anglais hijacking)uiEmss'il veut pouvoir dialoguer avec
serveur, il doit mettre hofjgu la victime. Pour cela, il peut luifeer une attaque par de
de service (cible). Mais, il peut aussi se mettreéeoute et enregistrer tout le trafic

espérant recueillir des informations sensibles cerdas mots de pas

Tattends que e
lutilisateur A B epew _,
s‘authentife sur le aﬂ_ﬁi { martenant )
servelr, - J | espionnerA
ué:' T R———
&(f,'

&

.1

. I 1. Demande de connexion.
&.; . .;{ 2. Connexion autorisee

A

Figure Il .17 : Hijaching

v' Buffer OverFlow

Un débordement de tampon (en anglais Buffer Overklo BoF) est une attaq!
tres utilisée des pirates. Cela consiste a utiliseprogramme résidant sur votre mact
en lui envoyant plus de données qu'il n'est cengéaevoir afin que ce dernier exte un
code arbitraire. Il n'est pas rare qu'un prograrantepte des données en parametre. A
si le programme ne Vvérifie pas la longueur de Eirod passée en parametre, une pers
malintentionnée peut compromettre la machine emaehtune donnéeeaucoup trop
grande.
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II.4.But d’attaques

v Interruption : Vise la disponibilité des informatiot

LS

Expediteur
Destinataire

Figure 1l. 18: Interruption des données.

v Interception: Vise la confidentialité des informatio

Expéditeur Destinataire

Figure Il. 19: Interception des données

v Modification : vise l'intégrité des informatior

Expediteur \ )
Destinataire

Figure 1. 20: Modification des données
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v Fabrication : Vise lauthenticité de la source ou de la destoratides

informations.

Expéditeur

Destinataire

Figure 11. 21 : Fabrication des données.

I1.5.Moyennes et technique de sécuri

La tache la plus difficile quand on traite la sécuiié¢ bien quand on définit
politique de sécurité que I'entreprise doitivee; est probablement la phase
planification dans laquelle on développe une smiupour répondre aux besoins
sécurité et les objectifs de notre entreprise. Eamenant le réseau et en identifiant

zones et les composants critiques et a risque,devrait prendre une approche, p

créer un plan de sécurité, avec diverse afgeant perspectivi :

% Une politique de sécurité cohérente et simple diediae créée, basée sur
stratégie et les objectifs de I'entreprise (c.ailer I'entreprise a atteindre c
objectifs, et non l'entraver par des procédured trigides qui vont géner I
utilisateurs dans leur travail et diminuer le rendem

% La politique de sécurité devra décider du choiegs dolutions et des produits
sécurité, mais pas l'inver:

% La gestion de seécurité devrait étre centralisées sane seule plateforme,

préférence d’'m méme constructeur afin de faciliter le déploietniencontrole et I

support de la solutio

En général, une bonne politique de sécurité deatmitder les questions suivan
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Que protéger ?

Comment le protéger ?

Combien de protection devrait étre
utilisee ?

)
>

v' Authentification

La premiere étape afin de protéger les gsses d'un réseau est de pou
vérifier l'identité des utilisateurs. Cette vérdion s'appelle authentificatio
L’authentification est la procédure mise en ceuwotamment pour vdfier lidentité
d'une entité et s’assurer que l'identité foermorrespond a lidentité de cette en

préalablement enregistrée.

v Cryptographie
Les récents développement de la cryptograpdeéemettent de résoudre |
nombreux problémesenacants la vie privé ou la sécurité sur intetaatryptographie e
I'étude des principes, méthodes et techniqueshématiques reliées aux aspects
sécurité de linformation telle la confident&l lintégralitt des donnée
autlentification d'entités, et l'authentification liginalité des donnée

v' Logiciels antivirus

La plupart des ordinateurs sont dotés d'un logemnivirus capable de détecter

menaces virales s'il est regulierement mis a jpuorectement eretenu

v’ Pare-Feu

C’est un routeur ou serveur d’acces deésigné comangdn entre les résea
publics connectés et un réseau priveé, ou bien dntegnet et le réseau interne d't
entreprise. En pratique, le p-feu consistera en une architecture, pliqu'un matériel ou
un logiciel précis.

Cette architecture intégrera alors une série deposants matériels et logiciels qui €

tenteront précisément d'assurer le niveau de séceruis
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v' Filtres de Paquet:

Présetation de I'organisme d’accu

Le principe fondamental d'un filtre (paquets est comme son nom l'indique, pel

de filtrer les paquets circulant sur un réseaus Phécisément, on peut méme dire qu
filtrage s'effectue sur les paquets traversantinteeface résea

v' Les Proxys

Les proxys sont des servetfonctionnent au niveau des protocoles de la co

application du modéle TCP/IP. Ceci servent d'intermédiaire, entre un client du aé«
interne, et des serveurs situés a l'extérieur skeang de I'entrepris

Internict
&

Serveur proxy

Figure Il. 23: Emplacement de serveur proxy.

v' Systeme de détection d'intrusior

Un systeme de détection d'intrusions fournit unwesllance constante du rése.
Ce systéme analyse les flux de paquets de donnéEselau a la recherche d'activités

autorisées, tls que les attaques de pirates, et permet augateilirs de répondre a
failles dans la sécurité avant que les systemasieat compromi

v VPN

Un réseau privé virtuel (Virtual Private Network anglais, abrégé en VPN) ¢
une abstraction permatit de considérer plusieurs ordinateurs distantsmo® étant sur |
méme réseau local. Toute la partie de routage atbeindre le ou les autres ordinate

est gérée de facon transparente par le logici®IRN, créant un tunne

11.6 Caractéristiques d'un réseau fiable

Un réseau solide est un réseau qui o

v Disponibilité : autrement dit la capacité a étre préts a fournsermice
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(La probabilité qu'un service soit en bon étafatetionnement a un instant donné). Si le
réseau venait a étre inaccessible, la communicatida collaboration s'arréteront, ainsi la
productivité de des utilisateurs se verrait réduii disponibilité touche les aspects tels
que :
> Les liaisons avec le réseaupublic
Chaque contrat avec un opérateur doit garantiepample un certain délai de
rétablissement du lien en cas de dysfonctionnen@miméme principe doit étre

définit en interne.

> Les équipements matériels d'interconnexion
Il est important de conclure des contrats de rmeasnice avec des entreprises
sous-traitantes pour le dépannage des équipemem@sede panne, et d'obtenir
une garantie lors de I'achat du matériel. Une sstisaation de ces aspects peut

engendrer de graves conséquences sur la prodéativite entreprise.

v' Tolérance aux pannes

La tolérance aux pannes (on dit également «gils#ité aux pannes ») désigne
une meéthode de conception permettant a un systéenecodtinuer a fonctionner,
eventuellement de maniéere réduite au lieu de torobmpletement en panne, lorsque l'un

de ses composants ne fonctionne plus correctement.

Tout dispositif technique permettant de palier & déférentes pannes sans interrompre la

bonne marche du systéme peut étre considérée coméremnt les pannes.

v’ Sécurité

Les problemes liés a la sécurité, souvent tréseomepeuvent étre l'indisponibilité
des serveurs, du réseau, les vols d’informatios,ataques qui viennent parfois du réseau
local. Les outils pour y remédier sont tellemerspdrates (un peu a tous les niveaux) et ne
colmatent qu'une partie des failles du fait desvebiess sorties. De plus le protocole réseau
IP qui n'assure aucune fiabilité ne rend pas déitbe facile. Vue l'importance de la
sécurité, il s'avere utile de coupler plusieursl®@t mécanismes pour au moins s'assurer

une meilleure protection.
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v' Qualité de service

Qui dit qualité de service dit la capacité a vélacaans de bonnes conditions un
type de trafic donné, en termes de débit, latedétai( de transmission), taux de perte de
paquets, gigue (variation de la latence). Ce probléne se pose pas quand la bande
passante est a profusion, c'est le cas généralaetasritAN. Par contre le besoin d'assurer
une qualité de service s'impose quand la bandep@ssst limitée et chére, c'est le cas

dans les WAN, la difficulté augmente avec la pnésed'un ou de plusieurs opérateurs.

Conclusion

La politique de sécurité permet de transcriee travail de modélisation
effectué pour comprendre les risques et leursaatsp en des mesures concretes de
sécurité. Sa speécification est un des garants dudimensionnement des mesures de
sécurité et d'une gestion efficace. Elle donne aledhérence a la gestion et permet
d'adopter vis a vis des risques et menaces, uiiadattpréventive et proactive et pas
seulement réactive. Elle permet de lier la stratégi sécurité de I'entreprise a sa réalisation

opérationnelle.

La bonne réalisation d'une politique de sécurgemet au mieux, de maitriser les
risques informatiques, tout en réduisant leur podibé d'apparition.
Dans le chapitre suivant, je vais détailler urdhméque de sécurité réseau eu utilisant les
différentes aspects sécurités Informatique (FIREWAL ANTIVIRUS,
ARECHETICTURE, ACL, VLAN ......... )
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Chapitre 11 Généralités sur les réseaux informatiques

Introduction
Les réseaux informatiques sont parmi les outilsauiimarqués le plus d’évolution
technologique de ces derniéres années atraversgéngralités et leur utilisation sur
I’échele mondial. Aujourd’hui, les réseaux sonkeigent réepondus qu’ils touchent tous les
aspects de notre vie quotidienne : commerce, baigvail ....
La constitution passe par une conception qui stasi définir 'architecture des
réseaux;Les outils de sécurité ;...

C’est les points sur lesquelles on va se basentwea chapitre.

I. Architecture réseau :0n distingue I'architecture physique et logique :

I.1 Architecture physique

La topologie physique c'est I'arrangement physpgeéquipements dans le réseau
c.-a-d comment les équipements (que c¢a soit deshines ou des switchs ou des
routeurs,...) sont mis et placés dans le réseagpeQnhavoir une topologie en bus, en étoile,

en anneadud,...

l.1.1.Topologie des réseaux

v Topologie en bus

Une topologie en bus est l'organisation la pluspgnd'un réseau. En effet, dans
une topologie en bus tous les ordinateurs sords@liune méme ligne de transmission par
I'intermédiaire de céable, généralement coaxialnmat « bus » désigne la ligne physique

qui relie les machines du réseau.

e s

Figure I.1 : Topologie en bus.
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Avantage

Facile & mettre en ceuvre et de posséder un fonetioent simple

Inconvénient

Si la ligne de transmission est défectueuse, Ilrebkedu réseau en est affecté.
v Topologie en étoile

Dans une topologie en étoile, les ordinateurs deae sont reliés a un systeme
matériel central appelé concentrateur. Il s'agibhel’boite comprenant un certain nombre
de jonctions auxquelles il est possible de racgokete cables réseau en provenance des

ordinateurs. Celui-ci a pour réle d'assurer la comigation entre les différentes
jonctions.

Figure 11.2 : Topologie en étoile.

Avantage

Beaucoup moins vulnérables car une des connexiens @re débranchée sans
paralyser le reste du réseau

Inconvénient

Le point névralgique de ce réseau est le concemiratar sans lui plus aucune
communication entre les ordinateurs du réseau possible.
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v' Topologie en anneau

Dans un réseau possédant une topologie en anmsaordinateurs sont situés sur

une boucle et communiquent chacun a leur tour.

Figure 1.3 : Topologie en anneau

Avantage
Un seul cable, Accés égale pour tous les pc.

Inconvénient

Toute panne au niveau d’'un élément ou coupure lole bfoque le réseau

v Topologie maillée

Une topologie maillée correspond a plusieurs liéspoint a point. (Une unité
réseau peut avoir (1, N) connexions point a poars\plusieurs autres unités.) Chaque
terminal est relié a tous les autres.

Figure 11.4 : Topologie maillée
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Avantage

Cette topologie se rencontre dans les grands nésieadistribution (Exemple : Internet).

Inconvénient

Le nombre de liaisons nécessaires qui devientteds.

1.1.2 support physique
C’est le moyen avec lequel les déférentes topetogiue je viens de citer sont
reliéesentre eux :
v' Cable paire torsadée

Dans sa forme la plus simple, le cable a paireatiirs (en anglai$wisted-pair

cable) est constitué de deux brins de cuivre entrelanésrsade et recouverts d'isolants.

Goarine FPaire forsade
%

?"J!‘_;f"'-_

Figure 1.5 : le cable a paire torsadée.

v Fibre optique
L'intégration de la fibre optique dans le systemneecéblage est liee au fait que
celle-ci résout les problemes d'environnement g@®n immunité aux perturbations

électromagnétiques ainsi qu'a l'absence d'émissidivélectrique vers I'environnement
extérieur.

I Pretaecticor
230F T

Figure 11.6 : la fibre optique.
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1.1.3 Equipements d'interconnexion

L'interconnexion de réseaux peut étre locale: é&seaux sont sur le méme site
géographique ; dans ce cas, un équipement starfcgréteur, routeur etc ...) suffit a
réaliser physiquement la liaison. Elle peut aussicerner des réseaux distants. Il est alors

nécessaire de relier ces réseaux par une liaiggrhttnique (modems, etc..).

Le choix d'un équipement d'interconnexion demeurecompromis entre les fonctions

désirées et le codt.

v’ Répéteur
Un répéteur est un équipement qui permet d'ételadmortée du signal sur le
support de transmission en générant un nouveaalsgrartir du signal recu.

Le but de cet élément est d'augmenter la tailleédaau.

i ,:

=2 g (=2

Figure 1.7 : le répéteur.

v Hub

Le hub est un répéteur qui transmet le signal sus p'un port d'entrée-sortie.

Lorsqu'il recoit un signal sur un port, il le retsaet sur tous les autres ports.

Huab

- =

Figure 11.8: le hub.

v" Switch

Un switch ou commutateur réseau est un équipequéntelie plusieurs segments
(cables ou fibres) dans un réseau informatiqueedelcommunication. Le commutateur

établit et met a jour une table, dans le cas dunwatateur pour réseau Ethernet il s'agit de
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la table d'adresses MAC, qui lui indique sur qumelgs diriger les trames destinées a une
adresse MAC donnée, en fonction des adresses MAKCesodes trames recues sur chaque

port.
Switch
S S5 5S5S3F S 13
Figure 11.9 : le Switch (commutateur).
v" Routeur

Aussi appelé commutateur de niveau 3 car il y éffeée routage et I'adressage, il
permet d'interconnecter deux ou plusieurs réseRagsédant les mémes composants de
base qu'un ordinateur, le routeur sélectionne éenit approprié (au travers de la table de
routage) pour diriger les messages vers leursndgsins.

Figure 11.10 : le routeur.

v’ Passerelle
La passerelle relie des réseaux hétérogenes,isfles# des fonctions d'adaptation
et de conversion de protocoles a travers plusieoushes de communication jusqu'a la
couche application.
On distingue les passerelles de transport qui mte¢te relation les flux de données d'un
protocole de couche transport ;
Les passerelles d'application qui quant a ellelisegd I'interconnexion entre applications

de couches supérieures.
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Figure I.11 : la passerelle.

v’ Firewall
Un firewall (ou pare-feu) concu pour protéger les données réd'seau (protection
d'un ordinateur personnel relié a Internet par etemou protection d'un réseau
d'entreprise).ll permet d'assurer la sécurité désrmations d'un réseau en filtrant les

entrées et en contrdlant les sorties selon desgéigifinies par son administrateur.

1.1.4 Protocoles et modéles de protocoles

Un protocole est un ensemble de régles précisesement a coordonner les
communications entre les différentes entités déseau. Généralement, chaque protocole
se charge d’une fonction bien déterminée et necajme que de celle-ci.

Par souci de standardisation des protocoles de cmigations des réseaux informatiques,
I'ISO (International Standardisation Organisatianpublié le modele OSI (Open Systems
Interconnections). Ce modéle comporte sept cladsgwotocoles dites couches. Chacune
offre un certain nombre de fonctionnalités. Il égante un modele de référence.

Un autre modéle, plus simplifie, est apparu : clestnodele TCP/IP. Ce dernier régit

aujourd’hui presque tous les réseaux de la plankteprésente une simplification du

modele OSI, en regroupant quelques couches poiuralafin quatre couches.
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La Table 2-1donne une comparaison entre les deux modéles.

Modeéele OSI Protocoles Modeéele TCP/IP

Couche Application DNS, SMTP, Couche Application
POP3, VOIP...

Couche Présentation MIME, HTML, XML,

MPEG, Vidéotex...

Couche Session Telnet, SSH, FTP,
HTTP, HTTPS...
Couche Transport TCP, UDP... Couche Transport
Couche Réseau IPv6, IPv4, RIP, IGRP, Couche Internet
OSPF, ICMP...

Couche Liaison de donnéep  Ethernet, Token Ring, | Couche Acces au réseau
FDDI, WIFI...

Couche Physique Médias réseaux et
codage (NRZ, Miller...)

Table 11.1 : Protocoles des modeles OSI| et TCP/IP

| .2 .Architecture logique
La topologie logique désigne la maniere dont ldquiels données sont transmise

par le réseau.

1.2.2. Adressage IP

Toutes les couches réseau, de la couche pleyaidapplication en passant par les
couches liaison, réseau et transport, utilisentadigesses afin d’identifier 'émetteur et le
destinatire. Chaque couche utilise un systeme d’adressp@efique qui répond a un
besoinprecis.
L’adressage de niveau 2 est géographiqguement lanitéréseau local ou a une liaison point

a point d’'un réseau étendu.

L’adressage de la couche 3 permet d’identifierstetions a un niveau supérieur. Il assure la

continuité entre des réseaux physiques qui uttidiéiérents systemes d’adressage.
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1.2.3 .Plan d'adressage

Lorsque vous devez créer un réseau d'entreprisgsseau restreint a un site ou
interconnectant différents sites de l'organisatibest primordial de réfléchir a un plan
d'adressage. Cette opération a pour but de dgftir chaque réseau physique (LAN et
WAN) une adresse IP. Chaque ordinateur, chaque asamp actif doit avoir un moyen
d'étre identifié sur le réseau. Pour cela, unesaéréP lui est attribuée. Il y a deux types
d'adressage IP, « privée» qui permet la communbitatiterentreprises et « publique »
utilisée pour la communication vers, ou depuisrime Un organisme spécialisé fournit
les adresses IP publigues. C'est donc un planed'salye IP privée que vous étes sensés

définir.

1.1.3. Adressage MAC

L’adresse MAC est une adresse de couche liaisatodeées, standardisée, qui est
nécessairepour chaque unité reliée a un réseal @eat une adresse qui caractérise les
cartes réseau.

Une adresse MAC est composée de 6 octets, avestruiceure normalisée par I'lEEE. Elle
est divisée en deux parties de méme longueur. @eligoids fort identifie le constructeur
dela carte réseau et celle du poids faible esbaée, par le constructeur lui-méme, de
maniéreunique pour chaque carte réseau. Le cosgglereal’unicité des adresses MAC
dans le monde.

Elle est également appelée adresse matériellessalrde couche MAC ou adresse

physique.

1.2.4. Routage

Internet et les réseaux IP sont composés d'un drsaie réseaux reliés via des
machines particulieres que I'on appelle routeuosir Pa communication au sein de ces
réseaux, le protocole IP est capable de choisichemin (également appelé une route)
suivant lequel les paquets de données seront seldgeproche en proche jusqu'au
destinataire. C'est ainsi que le routage IP fonagode facon totalement décentralisée au
niveau des machines qui constituent le réseau. Waiala une vision globale de la route

que prendront les paquets de données.
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I.2.5Messagerie électronique

La messagerie électronique représente I'un degcssries plus importants, fourni
par lesréseaux informatiques. Elle est implantée taréseau de 'ENIEM a l'aide du
serveur POSTFIX qui représente une solution altermau serveur smtp SENDMAIL.
Chaque utilisateur posséde une boite aux lettrdscquasulte sur le serveur, apres
authentification bien sdr, a I'aide des protoc®€P3 et IMAP4. Pour ceci, beaucoup de
logiciels peuvent étre utilisés, par exemple Owtlpour Windows et Evolution pour linux.
Le serveur POSTFIX peut livrer du courrier versié&rieur, en le configurant pour

communiquer avec le serveur de messagerie du &sauni d’'acces

[l. Sécurité des réseaux

[1.1.Introduction

Les réseaux informatiques sont devenus un outijiahsable pour La plupart des
entreprises, elles I'utilisent pour I'échange deforimations avec les bureaux de leurs
agences, des bureaux aux domiciles, les sites ute [mrtenaires commerciaux et les
télétravailleurs distants, pour bénéficier des isesr de commerce électronique ou des
activités globales, mais le probléeme est de gargaot les informations qui circulent dans
le réseau restent protégées.

II.2.Les menaces
La menace est I'éventualité alarmante que quelgosecse produise, et qui pourra
porter atteinte a un systéme informatique, ddautres termes, une menace est un

événement ou action susceptible de violer la #éadiun systeme informatique.

v' Virus
Un virus est un programme qui se reproduit ené&'arg partiellement dans d'autres
fichiers,Tant que le virus n'a pas été exécutéswvael risquez rien. Mais, lorsqu'il est
activé, il peut vous endommager votre systeme,rsmpp des données, formater un disque

dur. La majorité des virus se propagent par cauétectronique en piece-jointe.

v' Vers
Un ver (en anglais Worm) est un programme qui sepage d'ordinateur a
ordinateur via un réseau comme l'Internet. Ainsit@irement a un virus, le vers n'a pas

besoin d'un programme hote pour assurer sa regroduSon poids est tres léger, ce qui
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lui permet de se propager a une vitesse impresaiarsur un réseau, et pouvant donc

saturer ce dernier.

v’ Spywares
Aussi appelé mouchard ou espiogiciel ; en anglggware est un logiciel
malveillant qui s'installe dans un ordinateur dédut de collecter et transférer des
informations sur l'environnement dans lequel ikts'mstallé, tres souvent sans que
l'utilisateur en ait connaissance. L'essor de pe tle logiciel est associé a celui d'Internet

qui lui sert de moyen de transmission de données.

v" Hijackers :
Un Hijacker, ou pirate de navigateur, utilise lesllés de sécurité d'internet
explorer pour s'installer sur votre ordinateur.géare de programme s'installe donc juste
en surfant sur le net, souvent sur des sites "lesic{sites de piratage, de patch noc pour

jeux, ...).

v" Troyen :
Un troyen (en anglais trojan horse) tire son nommghe du cheval de Troie. Ce
programme a une apparence saine, souvent ménmanttimais lorsqu'il est exécuté, il
effectue, discrétement ou pas, des actions supplémes. Ces actions peuvent étre de

toute forme, comme l'installation d'une backdpar exemple.

v' Backdoor
Une backdoor (en francais, une porte dérobée)restayen laissé par une personne
malveillante pour revenir dans un systeme. Par pienun pirate, apres avoir pénétre
une machine peut se créer un compte secret. Airnnurra revenir la prochaine fois

facilement.

v' Spam
Le spamming (ou encore pourriel, courrier rebut)siste a envoyer des messages
appelés "spam” a une ou plusieurs personnes. Camssgont souvent d'ordre

publicitaire. Tous les points suivant sont congd@omme du spamming.
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* Envoyer un méme nil, une ou plusieurs fois a une ou plusieurs perssner
faisant de la publicit
» Poster un ou plusieurs messages dans un forumaguen a voir avec le then

» Faire apparaitre un message publicitaire lorsguenlavigue sur un si

v" Mailbombing
Le mailbombing s'apparente un peu au spamming puisgpdur but de provoqu
une géne pour la victime. Mais cette fois, le basinpas le méme, il s'agit de sature
boite aux lettres électronique de la victime enogant plusieurs mails, des millic par

exemple.

11.3.Les techniques d'attaque

v" Déni de service

Une attaque par déni de service (en anglais Dehi@ervice, Do) est une attaque
qui a pour but de mettre h-jeu le systeme qui est visée. Ainsi, la victimeved dans
l'incapacité d'accéder a son réseau. Ce type qligttpeut aussi bien étre utilisé contre
serveur d'entreprise qu'un particulier relié arimet. Tous les systéemd’exploitation sont

également touchés : Windows, LiniUnix.

%’s

—

T —

Je coupe le dmmqu;“
entre les dewx
ordinatewrs. Ainsi B
ne peut plus
COMIMUiquer.

A B

Figure 11.12: Dénis de service.
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v' Sniffing

Le reniflage (en anglais Sniffing) est une techeigui consiste a analyser le tre
réseau. Lorsque deux ordinateurs comiquent entre eux, il y a un échar
d'informations (trafic). Mais, il est toujours pdds qu'une personne malveillante récug
ce trafic. Elle peut alors l'analyser et y trouvees informations sensibl
Exemple : Soit une entreprise possédant 10(nateurs reliés entre eux grace a un |
Maintenant, si un pirate écoute le trafic réseamee@h et 10h (heure de connexion

personnel), il pourra lire tous les noms d'utikses ainsi que leur mot de pa:

Je vois le trafic
deAetB

e —— ==

Figure Il .13:le sniffing

v/ Scanning

Le scanning consiste a balayer tous les ports sumagahine en utilisant un ou
appelé scanné. Le scanner envoie des paquets wieybk ports de la machine.
fonction de leurs réactions, le scanner va en dédiies ports sont ouverts. C'est util
tres utile pour les hackers. Cela leur permet amaire les points faibles d'une machin
ainsi de savoir par ou ils peuvent attaquer. Dfgupdus que les scanners ont évo
Aujourd'hui, ils peuvent déterminer le systéme pleitation et lesapplications associé

aux ports.
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En analysant les -
reponses, je connais )
lesfailles de la cible.

Figure I1.14: Scanning.

v' Social engineering

Le social engineering est l'art de manipuler lessqanes. Il s'agit ainsi d'ul
technique permettant d'obtenir des informationsia@l’'personne, qu'elle ne devrait |
donneren temps normal, en lui donnant des bonnes raidens faire. Cette techniqt
peut se faire par téléphone, par courrier éleaummi par lettre écrite, ... Cette attaque
souvent sougstimée puisqu'elle n'est pas d'ordre informatifoairtant, unattaque par
social engineering bien menée peut se révéleeffieace. Elle n'est donc pas a prend

la Iégere.

/«""

1. Bonjour, je suis chargé de la
securité réseau, Je viens de la
part de Jean Duport. |l m'a
demande de vous appeler pour
rm'ouvrir un compte en raison de

sa surcharge de travail 2. Oui c'estyrai, i
>/ travaille beaucoup ces
A, termps-ci. Veuillez
“ patienter un moment,
je vous cree un
compte.

Pirate _ s

" Création dun
acceés sur le g ;
; Inaemen .

g (isea. Service
S technigue

L=

Figure 11.15 : Le social engineering
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v Cracking

Le crackage des mots de passe consiste a devimeotlele passe de la victime.
Malheureusement, beaucoup d'utilisateurs mal avedicette technique mettent des mots
de passe évidents comme leur propre prénom oudmileurs enfants. Ainsi, si un pirate,
qui a espionné sa victime auparavant, teste queloquts de passe comme le prénom des
enfants de la victime, il aura accés a l'ordinatBXou I'utilité de mettre des bons mots de
passe. Mais méme les mots de passe les plus relpstwent étre trouves a l'aide de
logicielsspécifiques appeléscraqueur.

Ces logiciels peuvent tester des mots de passe ele méthodes :

» Attaque par dictionnaire

Le logiciel teste tous les mots de passe stockéss dan fichier texte.
Cette méthode est redoutable car en plus de sditégpelle aboutit généralement
puisque les mots de passe des utilisateurs somesbdes mots existants.

» Attaque hybride

Le logiciel teste tous les mots de passe stockés dia fichier texte et y ajoute des
combinaisons. Par exemple, thomas0l. Cette méthstleedoutable également
puisque beaucoup de personnes mettent des chdfiess leur mot de passe

pensant bien faire.
» Attaque brute-force

Le logiciel teste toutes les combinaisons possil#@ssi ce genre d'attaque aboutit
a chaque fois. Heureusement, tester toutes lesinambns prends beaucoup de

temps. D'ou I'utilité de changer de mots de pa&gelierement.

v' Spoofing

L'usurpation (en anglais spoofing) consiste a Be faasser pour quelqu'un d'autre.
Il'y a beaucoup d'utilité pour un pirate d'usurpere identité. Voici quelques

exemples d'usurpations, mais ce ne sont pas lessseu
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» Usurpation de l'adresse If

Une adresse IP correspond en gros a l'adressdegydsia ordinateur. Aisi, en
changeant d'adresse IP, on peut se faire passeupautre ordinateur et obte

des informations sensibles qui ne nous sont pdsédes.
» Usurpation de l'adresse -mail

Lors de la réception d'un courrier électroniqueusngouvons lire l'adrse de
I'expéditeur. Mais, il est possible de changerréase. Ainsi, un pirate peut vc

envoyer un mail en usurpant lI'adresse de votrersup

v Man in the Middle

Man in the Middle signifie 'homme du milieu. Cettfaque a pour but de s'insé
entre deux ordinateurs qui communiquent. Soienk a@edinateurs A et B voulal
dialoguer. Maintenant, si un pirate décide de $e fpasser pour l'ordinateur
auprés de B et de B aupres de A, ainsi, toute caruation vers A ou B passe

par le piratel'homme du miliet
: I -

JA pense quejesuis B et
\ < 7 réciproquement L es
--’ informations passent

Eu__ = ; donc par mon ordinateur,
e o - :’

Je nai plus qu'a le
medifier et le renvoyer
sur le wai ordinatedr,

B

Figure Il .16: man in the middle
v" Hijacking

Un pirate peut craquer (cible) le mot de passeade$sion. Mais si vous choisis

un mot de passe robuste, cela lui prendra beaudeufemps. Alors pourquoi ne [
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attendre que la victime se connecte sur la sesgiggrendre sa place ? Ainsi, le pir
contourne le processus d'authentification. Et justd, il le fait, c'est le principe ¢
détournement de session (en anglais hijacking)uiEmss'il veut pouvoir ialoguer avec le
serveur, il doit mettre hofjgu la victime. Pour cela, il peut lui lancer urnttaque par dér

de service (cible). Mais, il peut aussi se mettreéeoute et enregistrer tout le trafic

espérant recueillir des informations sensiblesme des mots de pas

Tattends que ..,
[utilisateur A .| ~ Je peux _,
s‘authentife sur le aﬂ_ﬁi { maitenant )
servedr, .. J . espionnerA
S,
£y
Q

.1

. I 1. Demande de connexion.
&.; . .;{ 2. Connexion autorisee

A

Figure Il .17 : Hijaching

v' Buffer OverFlow

Un débordement de tampon (en anglais Buffer Overklo BoF) est une attaq!
tres utilisée des pirates. Cela consiste a utiliseprogramme résidant sur votre mact
en lui envoyant plude données qu'il n'est censé en recevoir afin guiemier exécute L
code arbitraire. Il n'est pas rare qu'un prograrantepte des données en parametre. A
si le programme ne Vvérifie pas la longueur de Eirod passée en parametre, une pers

mdintentionnée peut compromettre la machine en ehtume donnée beaucoup ti
grande.
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II.4.But d’attaques

v Interruption : Vise la disponibilité des informatiot

LS

Expediteur
Destinataire

Figure 11.18: Interruption des données.

v Interception: Vise la confidentialité des informatio

Expéditeur Destinataire

Figure 11.19: Interception des données

v Modification : vise l'intégrité des informatior

Expediteur \ )
Destinataire

Figure 11.20: Modification des données
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v Fabrication : Vise lauthenticité de la source ou de la destoratides

informations.

Expéditeur

Destinataire

Figure 11.21 : Fabrication des données.

I1.5.Moyennes et technique de sécuri

La tache la plus difficile quand on traite la sé&upu bien quand on définit
politique de sécurité que I'entreprise doitivee; est probablemenla phase de
planification dans laquelle on développe une smiupour répondre aux besoins
sécurité et les objectifs de notre entreprise. ¥amégnant le réseau et en identifiant

zones et les composants critiques et a risque,devrait pendre une approche, po

créer un plan de sécurité, avec diverse afgeat perspective:

% Une politique de sécurité cohérente et simple diediae créée, basée sur
stratégie et les objectifs de I'entreprise (c.ailer I'entreprise a teindre ces
objectifs, et non l'entraver par des procédured trigides qui vont géner I
utilisateurs dans leur travail et diminuer le remeat)

% La politique de sécurité devra décider du choiegs dolutions et des produits
sécurité, mais pas l'verse.

% La gestion de seécurité devrait étre centralisées sane seule plateforme,
préférence d’'un méme constructeur afin de faciléetéploiement, le contréle et
support de la solutio
En général, une bonne politique de sécurité deatmitdelles questions suivant
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Que protéger ?

Comment le protéger ?

Combien de protection devrait étre
utilisée ?

-
>

v Cryptographie
Les récents développement de la cryptograpdeéemettent de résoudre |
nombreux problémes menacants la vie privé ou largécsur internet, la cryptographie -
I'étude des principes, méthodes techniques mathématiques reliées aux aspeet
sécurité de linformation telle la confident&l lintégralité des donnée
authentification d'entités, et l'authentificatide I'originalité des donné

v' Logiciels antivirus

La plupartdes ordinateurs sont dotés d'un logiciel antivoagable de détecter

menaces virales s'il est régulierement mis a jpbuorectement entreter

v’ Pare-Feu

C’est un routeur ou serveur d’acces désigné comangdn entre les résea
publics connectégt un réseau privé, ou bien entre Internet et $eae interne d'ur
entreprise. Emratique, le pa-feu consistera en une architecture, plutét qu'uténgh ou
un logiciel précis.

Cette architecture intégrera alors une série deposants mateériels dogiciels qui eux

tenteronfprécisément d'assurer le niveau de sécurité r
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v' Filtres de Paquet:

Le principe fondamental d'un filtre de paquetscestme son nom l'indique, pern

defiltrer les paquets circulant sur un réseau. Phégipémen on peut méme dire que
filtrage s'effectue sur les paquets traversant une interéssal

v' Les Proxys

Les proxys sont des serveurs fonctionnent au nivées protocoles de
coucheapplication du modele TCP/IP. C-ci servent d'intermédiaire, en un client du

réseau interne, eles serveurs situés a l'extérieur du réseau deefeise

Internict
&

Serveur proxy

Figure 11.23: Emplacement de serveur proxy.
v

Systéme de détection d'intrusior

Un systeme de détection d'intrusions fournit unwesllance constante du rése.
Cesysteme analyse les flux de paquets de donnéedsdau a la recherche d'activi

nonautorisées, telles que les attaques de piettegrmet aux utilisateurs de répre aux
faillesdans la sécurité avant que les systemesiaatompromit

v VPN

Un réseau privé virtuel (Virtual Prive Network en anglais, abrégé en VPN)
une abstraction permettant de considérer plus@udligateurs distants comme étant st

méme réseau local. Toute la partie de routage atbeindre le ou les autres ordinate
est gérée de facon transparentr le logiciel de VPN, créant un tunnel.

11.6 Caractéristiques d'un réseau fiabl

Un réseau solide est un réseau qui o

v Disponibilité : autrement dit la capacité a étre préts a fournsermice
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(Laprobabilité qu'un service soit en bon étataecfionnement a un instant donné). Si le
réseau venait a étre inaccessible, la communicatida collaboration s'arréteront, ainsi la
productivité de des utilisateurs se verrait réduii disponibilité touche les aspects tels
que :
> Les liaisons avec le réseaupublic
Chaque contrat avec un opérateur doit garantiegample un certain délai de
rétablissement du lien en cas de dysfonctionnen@miméme principe doit étre

définit en interne.

> Les équipements matériels d'interconnexion
Il est important de conclure des contrats de maartee avec des entreprises
sous-traitantes pour le dépannage des équipemem@sede panne, et d'obtenir
une garantie lors de I'achat du matériel. Une sstisaation de ces aspects peut

engendrer de graves conséquences sur la prodéativite entreprise.

v' Tolérance aux pannes

La tolérance aux pannes (on dit également «gils#ité aux pannes ») désigne
une meéthode de conception permettant a un systéenecodtinuer a fonctionner,
eventuellement de maniéere réduite au lieu de torobmpletement en panne, lorsque l'un

de ses composants ne fonctionne plus correctement.

Tout dispositif technique permettant de palier & déférentes pannes sans interrompre la

bonne marche du systéme peut étre considérée coméremnt les pannes.

v’ Sécurité

Les problemes liés a la sécurité, souvent tréseomepeuvent étre l'indisponibilité
des serveurs, du réseau, les vols d’informatios,ataques qui viennent parfois du réseau
local. Les outils pour y remédier sont tellemerspdrates (un peu a tous les niveaux) et ne
colmatent qu'une partie des failles du fait desvebiess sorties. De plus le protocole réseau
IP qui n'assure aucune fiabilité ne rend pas déitbe facile. Vue l'importance de la
sécurité, il s'avere utile de coupler plusieursl®@t mécanismes pour au moins s'assurer

une meilleure protection.
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v' Qualité de service

Qui dit qualité de service dit la capacité a vélacaans de bonnes conditions un
type de trafic donné, en termes de débit, latedétai( de transmission), taux de perte de
paquets, gigue (variation de la latence). Ce probléne se pose pas quand la bande
passante est a profusion, c'est le cas généralaetasritAN. Par contre le besoin d'assurer
une qualité de service s'impose quand la bandep@ssst limitée et chére, c'est le cas

dans les WAN, la difficulté augmente avec la pnésed'un ou de plusieurs opérateurs.

Conclusion

La politique de sécurité permet de transcriee travail de modélisation
effectué pour comprendre les risques et leursaatsp en des mesures concretes de
sécurité. Sa speécification est un des garants dudimensionnement des mesures de
sécurité et d'une gestion efficace. Elle donne adledhérence a la gestion et permet
d'adopter vis a vis des risques et menaces, uiiadattpréventive et proactive et pas
seulement réactive. Elle permet de lier la stratégi sécurité de I'entreprise a sa réalisation

opérationnelle.

La bonne réalisation d'une politique de sécurgemet au mieux, de maitriser les
risques informatiques, tout en réduisant leur podibé d'apparition.
Dans le chapitre suivant, je vais détailler urdhmgéque de sécurité réseau eu utilisant les
différentes aspects sécurités Informatique (FIREWAL ANTIVIRUS,
ARECHETICTURE, ACL, VLAN ......... )
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Sécurité informatique

|. Définition de la sécurité informatique
La seécurité informatique est I'ensemble des teclasiqqui assurent les ressources du
systeme d'information (matérielles ou logiciellds)ne organisation sont utilisées uniquement

dans le cadre ou il est prévu qu'elles le soient.

Politique de sécurité
La sécurité des systemes dinformation se chargeérgiement a garantir les
droitsd'accés aux données et ressources d'un ®st&ém mettant en place des
mécanismesd'authentification et de contréle. Cesamgmes permettent d'assurer que les
utilisateurs desdites ressources possedent uniaquéesedroits qui leurs ont été octroyés.
La sécurité informatique doit toutefois étre étedde telle maniere a ne pas empécherles
utilisateurs de développer les usages qui leur swtessaires, et de faire en sorte
gu'ilspuissent utiliser le systeme d'informationt@me confiance. C'est la raison pour laquelle
il estnécessaire de définir dans un premier tempspolitiqgue de sécurité, c'est-a-dire :
» élaborer des regles et des procédures, installer adrils techniques dans les
différentsservices de I'organisation (autour eédfimatique).
» définir les actions a entreprendre et les persor@nesntacter en cas de détection
d'uneintrusion.
» sensibiliser les utilisateurs aux problemes liés la sécurité des
systemesd'informations.
» préciser les roles et responsabilités.
La politique de sécurité est donc I'ensemble diestations suivies par une entité entermes de

sécurité.

Il. Les objectifs de la sécurité informatique
La sécurité informatique a plusieurs objectifsnlbéér lies aux types de menaces ainsi

gu'aux types de ressources, etc... Néanmoinspletsgprincipaux points sont les suivants :

> empécher la divulgation non-autorisée de données
> empécher la modification non-autorisée de données
> empécher l'utilisation non-autorisée de ressouréssau ou informatiques de fagcon

générale
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lll.Les champs d'application de sécurité informatique

Ces objectifs s'appliquent dans différents domameshamps d'applications, chacun

faisant appel a des techniques différentes poeindtie le ou les mémes objectifs; ces champs

sont :
> la sécurité physique
> la sécurité personnelle
> la sécurité procédurale (au dit de sécurité. preasinformatiques...)
> la sécurité des émissions physiques (écrans, céaiilsnentation, courbes de

consommation de courant...)

Y

la sécurité des systemes d'exploitation

» la sécurité des communications

IV. Les outils de sécurité informatique
IV.1.Firewall

IV.1.1. Définition de firewall

En informatique, un Firewall est un périphériqueuowordinateur qui protége la partie
privée d’'un réseau de la partie publique. C’estéatité I'élément qui permet de distinguer la
partie privée du réseau de celle que I'on nommaldique (Internet,. . .), lui seul peut donc
en atteindre les deux extrémités. Il permet dongudéger le réseau privé éventuelles
attaques provenant d’Internet et peut égalementr@en certaines actions effectuées de

l'intérieur du réseau prive.

Figure II.1 : Placement d’un firewall
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IV.1.2. R6le d'un firewall

Le réle du firewall repose sur deux techniques ateb

v Le filtrage des paquets de données

Est la technique la plus élémentaire pour protégaeseau.
Chaque paquet recu est comparé avec un ensembegles, pour choisir le traitement a

réaliser.

v" Courroie de transmission

Sert a masquer les machines de votre réseau @dairewall.

Cela permet donc a un serveur de se faire passetgmachine a I'origine d’'un paquet.

IV.1.3. Principe de fonctionnement degirewalls
Il y a en réalité deux principaux types de Firewall

> Firewall IP Filter ou Chokes : ce type de Firewall travail au niveau des paquets
transmis sur les réseaux, il permet de controlefiube de paquets en fonction de
I'origine, de la destination, des ports et du tgfieformation contenue dans chacun
d’eux. C’est un systéme relativement facile amedtrgplace en instaurant un certains
nombre de regles permettant de contrbler les paqmtants ou sortants du réseau
privé. Il s’agit soit d’'un ordinateur soit d'un p@nérigue de communication

permettant de restreindre le flux de paquets desreéseaux.

> Gates :il s’agit d’'un programme, d'un périphérique ou nl'ordinateur qui recoit
lesConnections des réseaux externes et les reteardans le réseau privé. Aucun
utilisateurn’est autoriséa accéder a ce Gatespesrrdisons de sécurité(seule une

connections sur laconsole par 'administrateuaesbrisée).
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IV1.4. Différents types de firewalls

1. Pare-feu niveau réseau.(iptables, paquet filte, .
v" Firewall fonctionnant a un niveau bas de la pile
TCP/IP
v' Basé sur le filtrage des paquets
v Possibilité (si mécanisme disponible) de filtres fquets suivant I'état de la
connexion
Intérét : Transparence pour les utilisateurs deaés
2. Pare-feu au niveau applicatif.(inetd, xinetd,). . .
v Firewall fonctionnant au niveau le plus haut delé&apCP/IP
v' Généralement basé sur des mécanismes de proxy
Intérét : Possibilité d’interpréter le contenu dafit
3. Pare-feu des application(getc/ftpaccess pour ftp, . . .)
v' Restrictions au niveau des différentesapplications

IV.2. VLAN (réseaux locaux virtuels)

IV.2.1.Définition de VLAN

Un réseau local virtuel est un groupe logique tasnbu d'utilisateurs qui peuvent
étreregroupés par fonction, service ou applicgten importe I'emplacement de leursegment
physique. La configuration d'un réseau local virest effectuée dans lecommutateur par un
logiciel. Les réseaux locaux virtuels ne sont pagounisés etnécessitent |'utilisation d'un
logiciel propriétaire vendu par le fournisseur daoctutateurs. Ce type de réseau est vu plus

en détails a la section suivante.

IV.2.2.Lestypes de fonctionnement des VLAN

Il existe 3 types différents de VLAN :

VLAN de niveau 1 (ou VLAN par port)

On y définit les ports du commutateur (switch) gppartiendront a tel ou tel VLAN.
Cela permet entre autres de pouvoir distinguerighgsent quels ports appartiennent a quels
VLAN.
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VLAN de niveau 2 (ou VLAN par adresse MAC)

On indique directement les adresses MAC des caé®saux contenues dans les
machines que lI'on souhaite voir appartenir & un NL&ette solution est plus souple que
les VLAN de niveau 1, car peu importe le port gguel la machine sera connectée, cette
derniere fera partie du VLAN dans lequel son adreBRAC sera configurée (mais
présente tout de méme un inconvénient, car sineese contenant les adresses MAC

tombe en panne, tout le réseau est alors affecté).

VLAN de niveau 3 (ou VLAN par adresse IP)

Méme principe que pour les VLAN de niveau 2 sauf fon indique les adresses IP (ou

une plage d'IP) qui appartiendront a tel ou tel WLA

Pour déployer des VLAN, cela sous-entend que lencotateur (switch) utilisé soit gérable et
gu'il gere les VLAN du niveau désiré, a savoir eégant que plus le niveau de VLAN est

éleveé, plus le commutateur (switch) sera chercadia

IV.2.3.Le marché des VLAN

Le choix d’'un type de fonctionnement et d’'un moaedéfinition des/LAN doit étre
faitaprés une étude approfondie de I'utilisationréseau. Une solution qui allieperformance,
flexibilité, sécurité et facilité d’administratiogst celle qui assure unfonctionnement de type 2
(basé sur I'adressBIAC), tout en permettant une définitiondésAN a partir des adresses
réseau, plus faciles a gérer que les adreds€s
L'offre commerciale est arrivée a maturité et l@ighest vaste, les solutions nonpropriétaires
peuvent étre privilégiées dans un milieu en évolutiapide, oulinteropérabilité est une
contrainte forte. Il n’en demeure pas moins queVeAN $restent encore des solutions

propriétaires.

IV.2.3.Avantages VLAN
v' la réduction de la charge des trafics en minimiske® domaines de
diffusiondans un réseau;
la formation de groupes virtuels;
'augmentation de la sécurité;

la simplification de I'administration;

D N N NN

la réduction des codts
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IV.2.4.Ladifférence entre les LAN et VLAN

Un réseau local (LAN) est défini par un domainediféusion dans lequel tous les
hotes recoivent les messages de diffusion émisi‘paporte quel autre héte du réseau. Par
définition, un réseau local est délimité par urteriace d'équipement de niveau 3 du modéle

OSI (couche réseau).

Un réseau local virtuel (VLAN) est un réseau log¢aAN) distribué sur des
equipements de niveau 2 du modele OSI (coucheotipisLe domaine de diffusion se
retrouve ainsi réparti sur ces mémes équipementiideau 2. Ainsi, tous les hobtes
appartenant au méme réseau local (domaine de idifjlusonstituent un groupe logique

indépendant de la topologie physique du réseau.

IV.3 ACL (liste de contrble d’acces)

IV.3.1. Définitions d’ACL :

Une liste d'accés est un mécanisme d'identificatientrafic particulier. Une des
applications d'une liste d'accés est de filtretrédic entrant ou sortant d'une interface de

routeur.
. >¢g
172.16.0.0

Administrator
u_ Console

Internet

301P_053

172.17.0.0

Figure 1ll.2 : ACL
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IV.3.2. Pourquoi utiliser une Liste de Contrdle dAcces ?

L'utilisation des listes de contrbéle d'accés peugendrer des problemes :

» La charge supplémentaire sur le routeur découlantadvérification de tous les
paquets réduit le temps disponible pour le trahsieices paquets.

> Des listes de controle d’acces mal congcues augmiegeore plus la charge sur le
routeur, pouvant provoquer une interruption duaése

» Des listes de contrdle d’acces mal positionnées/graubloquer le trafic qui

devrait étre autorisé et autoriser le trafic quirdé étre bloqué.
IV.3.3. Les différents types de Liste de Controledcces

Il existe trois Types de Liste de contréle. Seles dbjectifs de I'administrateur réseau, peux

utiliser ;
v Listes de contrble d’accés standard

La liste de contrble d’acces standard constitugde le plus simple. Lors de la création d’'une
liste de contréle d’accés IP standard, le filtrebasé sur I'adresse IP source d’'un paquet.

Les listes de contrble d’acces standard sont ifiesi par le numéro qu’elles se voient
attribuer. Pour les listes d’acces autorisant dusent le trafic IP, le numéro d’identification

est compris entré et 99 et entrel 300et1 999

frame - Segment
E_]LeoardEe): amie : (For Example, Data
HDLG) S, : : | TCP Header)

Source
Address

Use ACL
Statements
1—99
1300—-1999

Figure 1.3 : ACL standard
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v’ Listes de controle d’acces étendu
Les listes de controle d’acces étendues filtremt seulement sul’adresse IP source, me

également sur I'adresse IP de destination, le potécet les numéros de ¢

Les numéros des listes de contrble d'acces étenauntslc 100a199et de 2 000a2 699

En-tfile di Paquet (en |Segment (ex : |[Donndes
trame -téte IP) en-téta TCP)

Muméro o

y
de por > “‘x,\ﬂ
Prolocole “Utilisent les ™.
- instructlions de ™
Adresse d'Dri-Ell'lEr r "

= liste d'acchs >
Adresse de destination \ pour vérifier _.-'"'f;
> N e &
. -
-".I-’-'.
i

Figure 1.4 : ACL étendues

IV.3.4.Différence entre lesACLS standards et étendues

L'ACL standard filtre uniquement sur les adresgesdurces. Elle est de la forlaccess-list
numéro-de-ladiste {permit|deny} {host|sourcesourc-wildcard|any}L'ACL étendue filtre
sur les adresses source et destination, sprotocole et le numéro de pElle est de la
forme: accesdist numéro de la liste {deny|permit} protocole sotce masque-source

[operateur [port] destination masquedestination [operateur [port]][established][log]

IV.3.5. Principales raison pour crées de listes de contrble d’acce
v Limiter le trafic et accroitre les performances.|Emitant le trafic vidé
v' Controler le flux de trafic, les ACL peuvent limitarrivée des misée a jour i
routage
v Fournir un niveau de sécurité d'acceés réseau de leaslises de contrdle d'acct
permettent & un héte d’avoir accés a la méme se
v' Déterminer le type de trafic qui sera achemine logu®e au niveau des interfaces

routeur.
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v Autoriser un administrateur a control les zonesgaeXes un client peut accéder sur

un réseau.

IV.3.6. Implémentation des listes de contrdle d'a&s « ACL »

Les listes de contrble d’accés comprennent une losigurs instructions. Chaque
instruction autorise le trafic ou provoque leefus de celui-ci en fonction des paramétres
spécifies Permit/Deny).

Lorsqu’'on crée une instruction de liste de contr@lacces,l'adresse IP et le masque
générique deviennent des champs de comparaison. Tous lagefsaqui entrent sur une
interface ou qui en sortent sont comparés a chexptieiction de la liste de contrdle d’acces
afin de rechercher une correspondancembsque génériqualétermine le nombre de bits de
'adresse IP entrante qui correspondent a I'adréessomparaison.

Dans une liste de contréle d’acces,nb@asque génériquespécifie un hdte ou une plage

d’adresses a autoriser ou refuser.

V.4 Les antivirus

V.3 Définition d’antivirus

L’antivirus est des programmes qui permettent deatiér la présence de virus sur un hote.
Les trois techniques antivirus les plus utiliséesrplétecter les virus sont :
v' Le Scanning : il consiste a rechercher un codeifsgpée qui est censé indiquer la
présence d’un virus.
v' Le moniteur de comportement : c’est un programrsladét, que I'utilisateur charge a
partir du fichier AUTOEXEC.BAT et qui reste alorstié en arriére-plan, surveillant
tout comportement inhabituel.

v Le contr6leur d’intégrité : ils signalent toute nifazhtion intervenue dans un fichier.

IV.4.2 L'efficacité de 'antivirus

Une étude menée dans les laboratoires Hewlett Rhaanclue que les antivirus
seraient en train de perdre la guerre contre lessviEn effet, le principe méme de
fonctionnement de l'antivirus n’est pas efficacesgue les vers informatiques se propagent

trop rapidement par rapport au temps requis papplication des mises a jour.
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IV.4.3 Mise a jour de l'antivirus

Cela pose donc la problématique de la mise a mpide de I'antivirus, et donc de la
mise a disposition rapide des antidotes, et riegarantit que l'utilisateur finaleffectue des
mises a jour assez réguliéres. Ni qu’un antivirggapagation rapide n'aura pas déja infecté

des machines avant la mise a disposition des aesido

Conclusion

Obtenir un niveau de sécurité informatique suffisapour prévenir les
risquestechnologiques et informationnels est priwabe pour un bon fonctionnement des
organismes. Il est important de pouvoir les id@mtifcorrectement pour circonscrire
lespérimetres a mettre en place et protéger eéioaat les valeurs qui doivent I'étre.
Ceciimpligue une approche pluridisciplinaire et tégsque de la sécurité globale de
cetorganisme.

La sécurité informatique sera effective dans laure®u I'on sait mettre en place
desmesures de protection homogenes et complénenths ressources informatiques, mais
aussi de I'environnement qui les héberge. Aux aspagrementtechniques de la sécurité, il
faut associer la mise en ceuvre efficace des proesdiexploitation et de gestion. Par
ailleurs, le gérant de I'organisme doit étre forau& mesuresde sécurité et doit s’engager a

les respecter.
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Chapitre IV Conception et Réalisation

Introduction

Ce chapitre est la derniere partie de notre trawinc nous allons nous
intéresser a la mise en ceuvre de notre applicationétablissant une nouvelle
implémentation pour notre réseau qui consiste gineater le réseau actuel du bloc
administratif en VLAN, en créant plusieurs souseats(Vlan) pour séparer les flux des
différents utilisateurs, ainsi que définir des acliste afin de pouvoir filtrer le trafic en

fonction des besoins du réseau.

Durant ce chapitre nous allons donner :
v" Une présentation de notre réseau.
v Les outils utilisés.

v Les différentes étapes de configuration.

IV.1.CONCEPTION

IV.1.1 .Etude de I'existant Critique etsuggestion

Au cours de trois mois de stage pratique menéraréprise ENIEM, une étude
approfondie du Réseau de 'ENIEM a été menée de@tide nous a aidé a suivre les
problémes de fonctionnement du réseau de 'ENIEM dé déterminer la conduite du
projet, de la solution a implémenter, ainsi que di&sisions a prendre pour le choix de la
solution et son déploiement. Dans cette partiederguoi de cette solution, de chaque

service a déployer, jusqu’a leur mise en ceuvrensepliqués.

IV.1.2.résentation du réseau existant

Comme la figure le montre le réseau existant contie

SeptSWITCH
Deux serveursHPUX
Un SWITCHfédérateur

Des ordinateurs (pc)

AN N NN

Mise en place de deux serveurs ALFATRON

Installation d’'une solution de virtualisation PROXM sur les nouveaux serveurs
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Apres sur chaque serveur oinstallé:

Serveur Active directol

Serveur prox

Serveur GLPI esystemal’inventaire automatique O(
Serveur Ant-virus

Serveur de Messagerie BLUEMII

Serveur de License pour Solidwc

En effets,on dispose de s Switch de telle sorte a leépartir dansdeux batimen

ainsi que chaque batiment est composé d’'un Réehalessée et de deux étages, et

chaque étage on mettra un Switch et qui désignidraté de I'ENIEM, tan-dis-que le

septieme SWITCH appartie a I'unité prestation technique qui se trouve aws-sol du

batiment.

Tous les Switcldes unités appartiennent a des armoires dites @sndé brassag

sauf le SWITCH de l'unité informatique qui appantie a I'armoire d’étage ou se trot

le SWITCH fédkrateur auquel sont relié les six auSwitchpar la fibre optiqut

IV.1.3. Le résea existani

PC dets d'un firewall logiciel SERVER WEE

PC-PT
PC INFOZT

= 2
pPC-BT
METISAT IOMN
PC INFC 20 2550-24
UMITE FROID BA
~
o
e

CONMEXION INTEENET

.p.c—.

PC-HY i
e, il %= W
pc FROIDGS SERVERbac 5 CLIML
T
C-BT
A = - FROID 2
o --"‘--__

- 2Se0-24TT BC FROID
UNITE FROID BATI

e )
PC-PT

I N 2960-2478 FC-ET
UNITE CUISSOM

T o
PC-PT
BT CLIMD

Figure IV.1 : présentation du réseau existant.
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IV.1.4.fonctionnement du réseau existant

L’acces est permis de chaque unité émettricerverporte quelle unité destinataire (acces

non limité).

Aussi gqu’'on n'a pas une sécurisation sur les @wite qui veut dire que chaque utilisateur
peut y accéder a n’'importe quel Switch d’étageiainfgu Switch Fédérateur, alors un utilisateur
peut modifier ou bien supprimer les configuratifeiges sur chacun d’eux ce qui crée un conflit et

un débordement dans le réseau.

Ainsi le réseau mis en ceuvre dans la figiWel indique qu’'un ordinateur peut
émettre un trafic vers n'importe quel destinataioellu et aussi, recevoir du n’'importe

quelle source. Donc tous les PCs se connecter euntre

IV.1.4.1.Explication

La configuration de tous les équipements d’intenexions ( Switch d’étage,
Switch fédérateur) présentés dans la figure @st donfiguration basique cela veut dire
gue cette configuration est limitée a l'utilisatidiun seul VLAN par défaut (natif) qui est
le VLAN 1,et que la configuration des Switch n'igéd que des mots de passes et une
adresse IP, autrement dit tous les Switch se trdud@ns un seul sous réseau et c’est ce
gue explique le fait que tous les Switch , ains ¢pus les ordinateurs connectés a leurs
différents ports peuvent se voir et se connecte exuix .

La figure nous montre aussi que dans un Switcimed'unité considérée on peut
trouver des ordinateurs d’une autre unité qui lsowt reliés, sachant que ces ordinateurs se
trouvent tous dans un méme sous réseau, par exéorpieateur PCfroid.30 appartient a
I'unité froid mais comme les ports de ce derniantgous utilisés donc il est reliés a 'un

des ports libres qui se trouvent dans le Switchuthété cuisson.

54



Chapitre IV Conception et Réalisation

IV.1.5.Les critiques du réseau existant

Apres avoir expliqué le fonctionnement du réseatallale I'entreprise ENIEM,
nous avons arrivé a extraire les critique suivantes
v Critiquel : les Switch du réseau sont configurables maiscoofigurés.
Tous les Switch sont considérés comme des Switqihssm
v Critique 2 : le réseau est installé anarchiguement et nonrastms.
Des fonctions de différentes unités se trouvent lsuméme Switch et non

administrés.

v' Critique3 : le réseau installé est non sécurisé contre lgasions d’'une facon
fiable.

La sécurité du réseau existant est basée uniques@ntl’utilisation d'un

firewalllogiciel.

v' Critique4 : Le réseau Local est relié a l'internet ce qui mrun passage au

menaces extérieures.
IV.1.6. Les Solutions proposées

L'avénement de l'internet et des nouvelles techgiels donnent une raison et une
curiosité motivante aux pirates et aux malveillagdéspénétrer de plus en plus dans les

réseaux que ce soit par fun ou pour usurper dasédsret informations confidentielles

Dans cette solution nous essayerons de minimiseraximum les risques d’attaques

et les points vulnérables de I'entreprise ainsilgu#ebordement interne du réseau.

Ce qui nous a permis a proposer ou bien a impléanene nouvelle architecture plus
sécurise et mieux administrer soit en Local oueatérieur et tout cela c’est pour le bon
déroulement du réseau de I'entreprise et qui gdul suivant.

IV.1.6.1. Objectifs

Le projet consiste a segmenter le réseau actuBlatuAdministratif en VLAN,
en créant plusieurs sous réseau (Vlan) pour sépesdiux des différents utilisateurs.

Cette segmentation va nous permettre les avantageses:

v" Une réduction des domaines de diffusion (Optinosade la bande passante)

v" Une administration souple et efficace etc....
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Ains que dans chaque Switch on a défini des Liste€oletréle d’Access pot

geérer le flux des différents utilisateurs et denkaeministré le résee
IV.2. Les solutions proposée

IV.2.1. L’architecture proposée

Fali'1
letage BATA J-g Fsalb\'in:m:'l! —\'-.__i
RESEALI192.168.9.0/24 Vs Fd)g
4 =
/ e

1aan=BAT A [_ Felil \ // RDf2 ———
RESEAL 192, 168.7.0/24 N\ / L. e A
Sw Fel2 A" -~ pCA
~ 4 -~
N T
.\ R 5f o

Bpsh B
VLANRD BAT A Q_.__- e S R !
REEAL 192, 188.5.0/24 "d’“’“ Qi - N R0zl Ll —a =

Switchl ik
i Federa 0 Thalle machine P2
Fs'ﬂ"l,r "o
= Rf7 Sy
BCO
F=ly
< E Fg{)..s macninge
ven2 / ’!
4 .
vian3 BARFEL
Ser e HRLKC Pl o o O,
192,168.1.0/24 St
10,10.10.0/16
HPS000  Hezooo SERVELR 1 SER‘UEI.JHZ
Ative Drectony Sznbad
Soheon Antirus
Serveur Prosty
Serveurden

Serveur cq)pl':atnr'm'
SeTveyr gestion pour active directony

Figure IV.2.1 : L'architecture proposée

IV.2.1.1 Déroulement du projel

» Salle Machine
1. Switch Fédérateur (Switch de niveau

1- Création de¥lan au niveau du Switch Fédérateur
2- Configuration de toutes les interfaces en mode K
3- Modification les parametres de sécurités du Sw

4- Affectation des deux poi giga Ethernet sur VLAN SERVEUR

1 etage BATB
RESEALI 192,168.10.0/24

1 etage BATB
RESEAL 192, 168.8,0/24

Mlzn RDBATE
Reseas : 152.168.6.0/24

Informatigue {Gestion)
192.168,3.0/24

Internet
192,165.4.0/24
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2. Switch d'étage (Switch de niveau 2)
1- Création des Vlan au niveau du Switch d'acceés.
2- Configuration de deux ports fibre optique erded@runk
3- Affectation des ports aux Vlan approprient

» Réez de chaussée :(A et B)

3. Switch d'étage
1- Création des Vlan au niveau du Swmit@acces.
2- Configuration de deux ports fibre optique en mddunk

3- Affectation des ports aux Vlan approprient

> 1° Etage : (A et B)
4. Switch d'étage

1- Création des Vlan au niveau du Switettces.
2- Configuration de deux ports fibre gpg en mode Trunk

3- Affectation des ports aux Vlan approprient

» 2eme Etage :(AetB)
5. Switch d'étage

1- Création des Vlan au niveau du Switetcces.
2- Configuration de deux ports fibre gpg en mode Trunk

3- Affectation des ports aux Vlan apprept
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IV.2.1.2. Plan d'adressage des segments (VLAN)

ID VLAN Nom Vlan Réseau Port Passerelle
Serveur
VLAN 2 192.168.1.0/24 192.168.1.2
HPUX
Gig0/1 et
VLAN 3 Serveur 10.10.10.0/24 0/ 10.10.10.3
VLAN 4 Internet 192.168.4.0/24 192.168.4.4
VLAN 5 Informatique ' 192.168.3.0/24 192.168.3.5
VLAN 99 Gestion 192.168.99.0/24 VLAN 99 | 192.168.99.99
Tous les
VLAN 10 RDCA 192.168.5.0/24 192.168.5.10
ports
Tous les
VLAN 11 RDCB 192.168.6.0/24 192.168.6.11
ports
Tous les
VLAN 12 1ETGA 192.168.7.0/24 192.168.7.12
ports
Tous les
VLAN 13 1ETGB 192.168.8.0/24 192.168.8.13
ports
Tous les
VLAN 14 2ETGA 192.168.9.0/24 192.168.9.14
ports
Tous les
VLAN 15 2ETGB 192.168.10.0/24 , 192.168.10.15
ports

Tab IV.1: Plan d’adressage des segments.
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IV.2.1.3. La sécurisation des SWITCH par des ACL

Dans chaque SWITCH on a défini des Listes de Ctantf@\ccess.
» SWITCH Fédérateur

Dans ce SWITCH on a défini des ACL qui nous aideeohmiter les accés Telnetet de le
protéger contre toute les authentifications norwrigd, ainsi que de sécuriser notre réseau

pour empécher les utilisateurs de se connectez enk.
» SWITCH d'étage

Dans ces SWITCH on a défini toujours des ACL afenlels protéger contre les
accés Telnet des utilisateurs, qui peuvent mener gtands risques a la gestion de

I'entreprise en supprimant ou bien modifiant lesfrurations initiales.

Et pour cela on a essayer de proposer une autngospld’introduire un Vlan de
gestion qui est le département informatique deégmise qui va s’occuper de la gestion de

tous les SWITCH et utilisateurs.
IV.2.1.4. Remplacer le PIX par ASA

Apres que le firewall PIX eut été suspendu, unecagamme dite ASA a vu le jour.
Dans I'impossibilité d’effectuer une mise a jourfaewall PIX qui n’existe plus, il doitétre

remplacé par un autre firewall. Nous proposonsrienall ASA.

Ce dernier regroupe trois éléments de la gammeo@gBaune seule plate-forme, le
Cisco PIX firewall, le Cisco VPN 3000 Sériesconcatgur, le Cisco IPS 4000
SériesSensor et le module qui le différencie vratmdu PIX, le CSC SSM, Content
Security and Control Security Service Module pgouter ces fonctions <<Anti X>> alors
gue le PIX n’était qu'un firewall avec quelques dtans VPN et sonde IPS assez limitées.
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Il. Réalisation
[1.1. Ouitils utilisés pour la réalisation du projet

[I.1.1.Emulateur GNS3 (Graphical NetworkSimulator)

Dans le but de se rapprocher le plus possible daeda en ceuvre d’'une aitecture
réseau reelle, nous avons opté pour lutilisation de GNS3 (Graphical twrk
Simulateur). Est m logiciel open source qui e@ la fois simulateur et émulatel
simulateur de réseaux LAN et WAN et émulateur detaors et firewalls CISCO ¢
Juniper. Autant que simulateur il imite le comporémt de I'équipement, comn
eémulateur il exécutdirectement lesystéme d’exploitation délquipement, ce qui perm

d’assurer les mémeéstltats dans le cas réel.

¥ About |

About | Thanks to | License Agreement

GNS30.84
Under GPL v2 license

Developers:

Jeremy Grossmann

Benjamin Marsili

Claire Goudijil

Alexey Eromenko "Technologov"

Former developers:
Xavier Alt

Romain Lamaison
Aurelien Levesque
David Ruiz

Visit our website
Make a donation
Contact us

!

Figure IV.3: GNS3.
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[1.1.2.La VMware Workstation 9

La VMware Workstation 9 permet la création d'une plusieurs machine
virtuelles au sein d’'uméme systéme d’exploitation, cewi-pouvantétre reliés au réseau
local avec une adresse IP différente, tout en &aniamémemachine physique. Il e
possible de faire fonctionner plusieumachines virtuelles eméme temps, la limite

correspondant auxegpformances de I'hGte physic.

Fle Edit View VM Tabs Help
|0 = B

Library x |
- Home L1 Windows Server 2003 Enterpr... 4 Windows 7

= || \[Mware” Workstation 9

il ver Y |
5 |
& Shared VMs A

B creste s New Virtusl Machine &‘\ Virtual Network Editor
1751 || Create avirtual machine on this cemputer. ‘- ) Changethe network configuration used by
{

| Open a Virtual Machine == Workstation Pref
-7 Open avirtual machine on this computer, S l==1| Customize YMware Workstation to your way
D f working,

Connect to a Remote Server
i !l Openvirtual machines on a remote server,

View the help topics for Vhware
Workstation.

ar
) Workstation
e Help

Figure IV.4: VMware Workstation 9.

[1.1.3.Microsoft Windows Server 2008

Microsoft Windows Server 2008 econgu pour fournir aula plateforme la plus
productive pour virtualisi les charges de travail en utilisant la virtualisatMicrosoft
intégrée, alimenter des applications et protégerrdseaux. Il propose aussi une |-
forme sécurisée et facile a gérer servant a dépelogee facon fiable des applications

des services Web.

61



Chapitre IV Conception et Réalisation

A propos de Windows I 5'

Microsoft® Windows Server®

Version 6.0 {numéro 6001: Service Pack 1)

Le systéme d'exploitation Windows Server® 2008 Entreprise et son
interface utilisateur sont protégés par une marque commerdale et
d'autres droits de propriété intellectuelle, existants ou en attente, aux
Etats-Unis et dans d'autres pays.

FigurelV.5: Windows server 2008.

[1.1.4.Active Directory

Pour réaliser la gestion des objets sans liens lavdisposition réelle des protocoles
réseauxemployés, nous avons utilisé Active Dirgctpri est un annuaire des objets du
réseau. Il permet aux utilisateurs de localisereigét utiliser facilement les ressources, en
organisant 'annuaire en sections, ce qui permetuilre le développement d’'une société
(cas de 'ENIEM) allant de quelques objets & ddans d’objets. Combiné aux stratégies
de groupes, Active Directory permet une gestionmestes distants de fagcon complétement
centralisé.

Domain Server

|-' ‘Active Directory )

|'( Organizational Units \|
| Users, Groups, Machines

Figure IV.6: Active Directory.
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[1.1.5. Les caractéristiques du PC utilis

Vu que notre application exige de grandes resseimatérielles, I'utilisation d’ur

PC de haute qualité était primordiale pour regroups solutions proposes, réseaw

systemes. Les caractéristiques du PC ultilisé :
v RAMG

Disque Dur 465G

Processeur I3 x64 b

Systeme Windows 7 Professionnel >bits

D N N NN

Prise en charge de la virtualisal

I1.2. Les étapes suivies pour la mise de notre applicati

Vu gu’il est impossible d’'implémenter toute linftaucture réseau de I'ENIE

avec les solutions réseaux et systemes proposes. &Nons simplifie I'architeure afin de

tester le fonctionnement des solutions proposes datre architecture réelle. La figt

suivante montre I'architecture simplifi

o] c1
VLAN 10 ‘ ‘ VLANLL
‘-"\ ot

\m*/@

L

[ » N
E?
= /"i\ o

VLANZ & ~ B vienz

Figure V.7 : Architecture simplifiée
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Etape 1 :La configuration de base de Switch

1. Sécurisation del'acces au mode d'exécution privilég

Permet de configurer le commutateur pour qu'il @ag mot de pasdorsque

un utilisateur tente d’y accéder au mode d’exéoupiavilégie

Switch»en
Switchiconf t©
Enter configuration commands, one per line. End with CHNTL/Z.

Switch (config) §ena

Switch (config) fenable se

Switch (config) #enable secret amar
Switch(config) g

Figure. IV.8: Sécurisation de I'acces au mode d'exécution pgiéi.

2. La configuration de ligne de consol

A l'ouverture de la console, un message d’activatle la console s’affiche, no
tapons les commandes suivantes corla montre la figure cdessous pour activer

console.

Switch>en

Pagsaword:

Pagsaword:

Switchiconf t

Enter configuration commands, one per line_ End with CHIL/SZ.
Switch {configlglin

Switch (config)line o

Switch (config)#line console 0O
Switch (config-line) #pas

Switch (config-line) fpassword amsar
Switch (config-line) #log
Switchlconfig-line) #logi
Switchlconfig-line) #login

Switch (config-line) fexit

Switch (config) #

Figure IV.9: La configuration déigne de consol
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3. La configuration de ligne VTY

Permet d'interdire les acces Telnet au périphérsqns authentification préalab

User Access WVerification

Password:

Switch>en

Paggword:

Switch#conf ©

Enter configuration commands, one per line. End with CHTL/Z.

Switchi{config)#1li

Switch (config)£line w
Switchi{config)#line wty 0 4

Switch (config-line) #pas
Switchi{config—line) fpassword amar
Switch (config-line)&log

Switch (config-line)f#logi
Switchi{config-line)#login

Switch (config-line) ft
Switchi{config-line)#transport i
Switch (config-line) f#transport input t
Switchi{config-line)#transport input telnet
Switch (config-line) fexit

Switch (config) §

Figure IV.10: La configuration de ligne VT®

4. Le chiffrement des mots de pass
Empéche que les mots de pasoient indiqués en clair danss informations de
configurationCette commande a pour but d'empécher les persormmeautorisées de il

les mots de passe dans le fichier de configur:

User Access Verification

Pagsword:

Switch¥en

Pagsword:

Switchfconf t

Enter configuration commands, one per line. End with CHNIL/Z.

Switch(config) se

Switch({config) §service p

Switchl{config)fservice password-encryption
Switchiconfig) gexit

Switchg

%5YS-5-CONFIC I: Configured from cconscle by conscle

Switch#

Figure IV.11: Le chiffrement des mots de pa:
Etape 2 : La configuration desVLAN
On est censé de créer quatre Vlan différprésentés dans I'architecture simpl
lesdeux premier nommeés Clientl et Client2 sont créés da Switch d’étage nommé
et les deux autres nommeés Gestion (qui est le fxgestion) et serveur sont créé dan

deuxieme Switch d’étage nommé

65



Chapitre IV Conceptior et Réalisation

1. Création de VLAN dans S:

Nous tapons les commandes suivantes comme la marfigeire c-dessous :

User Rccess Verification
Password:

Slren

Password:

Sl#wvla

Slgwlan d

Slfwlan database

% Warning: It is recommended to configure VLAHN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIEB/VLAN in config mode.

51 (wvlan) #vl
Sli{vlan)$vlan 10 name Clientl
VLEN 10 modified:

Name: Clientl
Slivlan)$vlan 1l name ClientZ
VLEN 1l modified:

Name: ClientZ
Sl {wlan) fexit
APPLY completed.

Exiting. ...
51%
s1#

Figure. IV.12:Création de VLAN dans .

2. La vérification de création de VLAN dans S1

Nous tapons les commandes suivantes comme la marfigeire c-dessous :

User Access Verification
Password:

Sl>en

Password:

Slfsh

Slgshow wl

Slfshow wvlan br
Slfshow wlan brief

1 default active FaO/s1, Fal/s2, Fal/s/3, Falds4
FalO/5, False, Fal/s7, Fal/8
FaO/3, Fals10, Fa0/11, Fa0s12
FalO/s13, FaOs14, Fa0/15, Fad/1léd
Fa0/17, Fa=0/18, Fa0/1%, Fa0/20
Fal/21, Fal 2Z, FaO 23, Fa0O/Z4
Eig0s1, @ig0/z

10 Clientl active
11 ClientZ active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet—default active
1005 trmet—-default active
51§

s1¢

FigurelV.13:La vérification de création de VLAN dans
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3. Création de VLAN dans S.

Nous tapons les commandes suivantes comme la mariigeire c-dessous :

User Acocess Werification
Password:

SZzen

Password:

SZgwvla

SZfgwlan 4
SZfgwvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAEN in config mode

SZ(wlamn) #wl
S2 (wlan) #vlan 2 name serveunx
VLAN Z modified:

Name: sServeur
SZ({wvlan)E#vla
SzZ {vlan) #vlan 2 name gestion
VLAN 3 modified:

Hame: gestion
SZ{vlan)fexit
APPLY completed.
Exiting. - - -
SZ§
SZ§
szg|

Figure IV.14:Création de VLAN dans £

4. La vérification de création de VLAN dans S

Nous tapons les commandes suivantes comme la mariigeire c-dessous :

User hecess Verification
Password:

S5Z>en

Password:

SZgsh

SZEshow W

SZfshow vk

SZEshow

SZEshow wl

SZfshow wlan b
S5Zfshow wlan brief

VLAN Hame Status Ports

1 default active FalO/s1, Fa0/s2, Faid,/3, Fz=0/4
FalO/s5, FalOse, Fal,s,7, Fa0/s8
Fa0,/3, Fa0/10, Fa0s1l1, Fa0, 12

, FaDsf14, Fa0O/15, Fa0/1&

Fa0/17, Fa0/18, Fa0/s1%, Fa0/20

FalOs21l, FaOf/22, Falsf23, Fald/ 4

Sig0s1l, Gigosz

z Serveur active
3 gestion active
1002 fddi-default active
1002 token—-ring—-default active
1004 fddimet-default actiwve
1005 trmet—defaultc active
52§

szg

Figure IV.15:La vérification de création de VLAN dans
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5. Création de VLAN dans le Switchfédérateur

Switch&wl

SwitchEwvlan d

Switchivlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAEN database mode is kbeing deprecated. Please consult userx
documentation for configuring VIE/VLAEMN in config mode._

Switch{wvlan)fvlan 10 name Clientl
VLAMN 10 added:

Mames: Clientl
Switchivlan)fvlan 11 name Clientl
VLAM £10 and £11 have an identical mame: Clientl
APPLY failed.

Switchivlan)fvlan 11 name ClientZ
WLANM 11 a=dded:

Mame: Clienti
Switchivlan)fvlan Z name sServeur
VLAN Z added:

Hame: serveur
Switchivlan)&vlan 3 name gestion
VLAN 2 added:

MHame: gestion
Switchi{vlan)£exit
APPLY completed.

Exiting. - - -
Switch#ash

Figure 1V.16:Création de VLAN dans le Switch fédérat:

6. La vérification de création de VLAN dans le Switchfédérateur

Switchifshow wlan

VLAN Wame Status Eorts
1 defsult sctive Fa0s1, Fa0,/%, Fa0s4, Fa0s5
Fa0Os 8, FaO,7, Fa0/ 3, FaOs%
Fa0/10, Fa0s 11, Fads12, Fa0s13
Fa0s14, Fa0s15, Fa0s1l&, Fads17
Fa0s15, Fa0s13, FaOs20, Fads21
FaOf 22, FaOf23, FaOs24, Sigorsl

CigosZ

=3 sServeur active

= gestion actiwve

10 Clientl active

11 ClientZ active

1002 fddi-—-default act//unsup

1003 token—ring—default act//unsup

1004 fddimet—default act/unsup

1005 trnmet—default act/Sunsup

VLAN Type SATD MTTT Parent RingMo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - [a] [a]
= enet 100002 1500 — — — — — [a] [a]
=] enet 100003 1500 - - - - - [a] [a]
10 enet 100010 1500 - - - - - [a] [a]
i1 enet 100011 1500 - - - - - ] ]
1002 =fddi 101002 1500 - - - - - o o
1003 tx 101003 1500 - - - - - o o
1004 £f£dmet 101004 1500 - - - ieee — o o
1005 trmet 101005 1500 - - - ibm - o o

Remote SEPAN VLANS

Figure IV.17:La vérification de création de VLAN dans le Swiféldérateu
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7. Affectation des différents portsd’accesaux différents VLAN

Apres la création d'un VLAN, on voit bien que tdes ports appartient au g
défaut qui est le VLAN 1, donc I'étape suivantesisie a les attribuer des ports. Un |

d'acces peut appartenir a un seul VLAN a la

7.1. Attri bution de ports aux VLAN créé dans S

User RAccocess Werification

Password:

Sl>en

Password:

Slfconf ©

Enter configuration commands,
{configl £in

one per line. End with CHIL/Z.

Sliconfig) #interface £

Sliconfig)l #interface fastEthermet 0,2
Sl {config—if) §aw

Sliconfig—if) #awitchport m

Sl {config—if) fswitchport mode a
Sliconfig—if) #switchport mode access

Sl {config—if) §aw

Sliconfig—if) #switchport a
Sliconfig—if)#switchport access VL
Sliconfig—if)#switchport access VLhan 10
81 {config—if)fexit

51 {config) £

Sliconfig)l #interface fastEthermet 0,3
Sliconfig—if) #switchport mode access
Sliconfig—if) #switchport access WLan 11
Sliconfig—if)

51 {config—i£) #

Fig. IV.18:Attribution de ports aux VLAN créé dans S:

7.1.1. Vérification de I'appartenance de ports aux VLAN créé dans S

Ugser Acecess Verification

Password:

Sl>en

Password:

Slgsh

SlEgshow <l

SlEgshow wlan br
SlEgshow wlan brief

VLAM MName Status Ports

1 default active Fal/s1, FaO/s4, Fal/S/5, Fal/S&
Fa0/s7, FaOs8, Fals3, Fal/s10
Fa0/s11, F=0/1Z, Fals132, Fal/s14
Fz0/s15, Fa0/1d, Fals17, Fal/s18
Fa0/s13, Fa0/20, FalsZl, FalOsfzZz
FalO/s23, Fal/s24, Gigisfl, Gigdsz

10 Clientl actiwve Fald/s2

11 ClientZ active Fald/s3

1002 f£ddi-default active

1003 token—-ring-default active

1004 fddimnet-default active

1005 trnmet—default active

S1g

S1g

s1g

FigurelV.19: Vérification de I'appartenance de ports aux VLAM&dans S
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7.2. Attribution de ports aux VLAN créé dans S:

User ARcoccocess Verification
Password:

SZ»en

Password:

SZfcon t©

Enter configuration commands,
SZ {configlfin

52 {config) #interface £

S22 (config)f#interface fastEthernet 0/2

one per line._ End with CHTL/Z._

SZ (config—4if) §sw

S22 (config—if) #switchport m

SZ (config—if) #switchport mode a

S5Z {config-—if) #switchport mode access
52 (config—4if) #aw

52 (config—if) #switchport a

5z

{config-—if) #awitchport

access W
access wvlan Z

SZ (config—if) #switchport
52 {config—4if) #exit

SZ (config)f#interface fastEthernet 0/3
S5Z2 (config—if) #switchport mode access
SZ (config—if) #switchport access wlan 3
52 (config-—if) #exit

SZ (config) §

52 (config)

FigurelV.20: Attribution de ports aux VLAN créé dans

7.2.1.Vérification de I'appartenance de ports aux VLAN créé dans <

Password:

SZfsh

SZfshow v

SZfshow vb
SZgshow vl

SZfshow wvlan b
SZfshow wvlan brief

VLAN Mame Status Ports

1 default actiwve Fal/s1, Fa0,/4, Fal/s5, Fal/ /&
Fald/s7, FalOsf8, Fal/%, FaOs10
FalDs11l, Fald/s1Z, Fal0/ 13, Fa0s14
Falys15, Fald/s1l&, Fal/ 17, FaOs18
Fals13, Fal/s/Z0, FalO/ 21, FaOsZZ
Fal/23, Fald/24, Giglds1, GiglrsZ

Z Serveur active FaO/s2

3 gestion active Fal/s3

1002 fddi-def=sult actiwve

1003 token—ring—default actiwve

1004 fddimet—default actiwve

1005 trmnet—defzult actiwve

52§

sz

Figure 1V.21:Vérification de I'appartenance de ports aux VLAN&dans 2.

Etape 3 : Laconfiguration des VLAN <ur plusieurs commutate

Lorsque les VLAN sont reparties sur plusieurs corateurs, un lien particulier e

mis en place entre les commutateurs. Ce lien corfign mode TRUNK, transmet la tra

en ajoutant 4 octets indiquant le AN d’appartenance.
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La configuration des interfac se fait comme suit :

1. Configuration des interfaces du Switch fédérateur i@ mode TRUNK

Les liaisons reliées au deux Switch d’étage doié¢rt configuré en mode TRUN

S5_Fed#conf ©

one per line.

T

trunk e

trunk encapsulation
trunk encapsulstion

m
mode ©
mode trunk

Enter configuration commands,
S_Fed{config) #int
5_Fed{config)#interface £
5_Fed{config) f#interface fastEthernet 01
S_Fedl{config-if) §sw
5_Fed{config—if) §switchport
5_Fedl{config—if) §switchport
5_Fedl{config—-if) §switchport
5_Fed{config—if) gawitchport
S_Fed{config-if) §sw
5_Fed{config—if) §switchport
5_Fedl{config—if) §switchport
5_Fedl{config—-if) §switchport
S_Fed({config-if) §

S LINEPFROTO-5-UFDOWN -

Line protocol on Interface

Line protocol on Interface

trunk encapsulsation
mode trunk

2 LINEEPROTO-S—TTEDOWN -
S_Fed({config-if) fexit

5 _Fedconfig)finterface fastEthernet 072
5_Fedl{config—if) §switchport
5_Fediconfig—if) §switchport
5_Fed(config-if) fexit

S_Fedl{config)#

End with CHIL/Z.

dotlg

FastEthernetOs 1,

FastEthernetOs1,

dotlg

changed state to down

changed state to up

FigurelV.22:Création deinterfaces du Switch fédérateur en mode TRL

1.1Vérification de la configuration du TRUNK

imterface FastEthernetOs1

awitchport trumnk encapsulation

dotlag

gwitchport mode trunk

imterface FastEthernetO/,Z

switchport trumnk encapsulastion

dotlag

switchport mode trunk

interface FastEthernetd,/3

1
L
1
L
1
L
!

L

nterface

nterface

nterface

nterface
——More——

FastEthernetO/,4

FastEthernetd/, 5

FastEthernetO/, &

FastEthernetO/,7

Figure 1V.23: Vérification de la configuration du TRUN
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2. Configuration de l'interface dans S1 n mode TRUNK

La liaison reliée au Switch fédérateur doit éconfiguré en mode TRUN|

User Rccess Verification
Password:

Slven

Password:

Slgcont t©

Enter configuration commands, one per line. End with CHNIL/Z.
51 {config) #in

51 (config) f#interface £

51 {config) finterface fastEthernet 071
51 {config—if) #aw

51 {config-if) fawitchport m

51 {config-if) #switchport mode t©
Sliconfig—if) #awitchport mode trunk

S51{config—if) §
SLINEPROTO-5—UPDOWN: Line protococl on Interface FastEthernetl/l, changed state to down

SLINEPROTO-5—UPDOHN: Line protocol on Interface FastEthernet0s1l, changed state to up

Sl{config-if)#

FigurelV.24:Configuration de l'interface dans S1 en mode TRL

2.1Vérification de la configuration du TRUNK

Sl lconfig)#do show in
51 (config) #do show int

Sl iconfig) #do show interface £0/1 switchport
MNam=:z FaO/,1

Switchport: Enakbled

Administrative Mode: trunk

Operatioconal Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operatioconal Trunking Encapsulation: dotlg
Megotiation of Trunking: On

Aocess Mode VLAN: 1 (default)
Trunking MHNatiwve Mode VLAN: 1 {(default)

Woice WLAN: none

Administratiwve private—wvlan host—association: none
ABdministrative private—vlan mapping: none
Administrative priwvate—wlan trunk native VLAN: none
Administrative private—wvlan trunk encapsulation: dotlg
Administratiwve priwvate—wlan trunk normal VLILANs: none
Administratiwve private—wvlan trunk priwvate WVLAMNsS: none
Operational private—vlan: none

Trunking VLANs Enabkled:- ATL
Pruning VLANs Enabled: Z—10021
Capture Mode Disabled

Capture WLANs Allowed: ALL
Protected: false

Appliance trust: none

S1 {config)#

51 (config) #

Fig. IV.25:Vérification de laconfigurtion du TRUNK TRUNK

On suit le méme raisonnement pour configurer Esdns deS2 en mode TRUN.
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Etape 4:Affectation des adresss IP au VLAN

Si on veut pouvoir administrer un commutateur aipdiun client Telnet sur un pu
ou bienPour accéder a distance a lui, une ad IP et un masque de scréseau doivent étre

configurés sur l'interface S :

1. Configuration des interfaces virtuelle du Switch féérateur

La commandanterface vlan n°_du_vlar utilisée pour la premiere fois crée L
interface SVI appelée VLA n°_du_vlan. Pour chaque création d'interface S'on est

certainque le VLAN correspondant est présent dans la tlaskonnées des VLA

5 FedlconfiglEinterface wlan 10
S_Fedi{config—if)#
SLINE-S—CHAMNEED: Imterface Wlianll, changed state to up

SLINEPROTO-S—UPDOWN: Line protocol omn Interface V1ianld, changed state to up

S Fedi{config—if£)#ip add

5 Fedlconfig—if)#ip address 1592 _.1€28.10.10 Z55_.Z55_Z55.0
5 Fed{config—if)#no sh

5 Fedliconfig—if)#noc shutdown

5 Fed{config—if)gfexit

5 Fediconfig)finterface wlamn 11

S _Fediconfig—i=)$

EFLINE-S—CHANCED: Imnterface Wlianll, changed state to up

SLINEPROTO-S—UPDOWHN: Line protocol omn Interface Wlanll, changed state to up

5 _Fed{config—if)fip address 192 _1£2.10.10 2Z55_.Z55_Z55.0
® 1932 _.1€8.10.0 overlaps with V1ianlo

5_Fediconfig-if)#fip address 132.1&5.11.11 2Z55.Z55.255.0
S5 Fedlconfig—if) #noc shutdown

5 _Fedliconfig—if)g#exit

5_Fedl{config) #interface wlan 2

5_Fedl{config—if)#

SLINE-S—CHAMNEED: Imnterface WVlianZ, changed state to up

SLINEPROTO-S—UPDOWH: Line protocol omn Interface WlianZ, changed state to up

S5_Fed(config—if)fip address 192 _1&88_.2_.2Z Z55.2Z55_.255.0
S_Fed{config—if) #fnoc shutdown
S_Fedi{config—if)#exit

5_Fedl{config) #interface wlan 3
S_Fed{config—if) £
SLINE-S5—CHAMNCED: Interface Wlan2, changed state to up

SLINEPROTO-S5—UPDOWHN: Line protocol omn Interface Wlian3, changed state to up

5 _Fed(config—if)fip address 192 _1&828.3.3 Z55.Z55_.255.0
S_Fed{config—if) #fnoc shutdown

S5_Fed{config—if) fexit

S Fediconfig) g

FigurelV.26:Configuration des interfaces virtuelle du Switctidéate.
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1.1Vérification de création des interfaces virtuelle d Switch Fédérateu
On a qu’'a consulter Ifichier de configuration en cours, on tapon la cande

suivante show runningenfig :

interface FastEthernetlds 2ZZ
imterface FastEthernetd/ 23

Ll

interface FastEthernetdy,s/24

L]

interface GFigabitEthernetO/,1
interface FigabitEthernetld/,Z
imterface Wlanl

no ip address

shutdowrn

L]

invterface WlianZ

ip address 132 .1€2.2 .2 Z55.Z255.Z2Z55.0
1

interface Vlians

ip address 192 _1&8_ 3 _3 Z55 _Z55 _Z55_0

imterface Wlanld
ip address 132 _168.10.10 Z55.Z55_.Z55.0

imterface Wlamnll
ip address 132 _16€8.11.11 Z55.Z55_.Z55.0

FigurelV.27:Vérification de création des interfaces virtuelleSwitch Fédératel

Etape 5 :Définir une adresse IP ai VLAN de Gestion

Afin de pouvoir gérer les acces Telnet, et de miséguriser notre systéme or
affecté ume adresse IP pour cha« Vlan de Gestion crée.
Le VLAN de gestiora I'objectif suivant: Gérer les Switch d’étages et le Switch fédéra

a distance par Telnet.

1. Création et attribution d’une adresse IP au VLAN de gestiol

1.1.Création et attribution d’une adresse IP au VLAN degestion dans S:

et S2

Pour pouvoir gérer les deux Switch d’étage S1 ep&@2Telnet ora créé un vian 99
nomme Gerantet lattribuéun adresse IP comme suit: Sdura comme adres
192.168.99.100, et S2 aura 192.168.9€.
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1.1.1Pour S1

Slgcont t©
Enter configuration commmands,
Sliconfig)fwvlan 39

Sliconfig—vlan) £
SLINE-5-CHARNEED: Interface
SLINEPROTO—S—TTEDHMWM

Ferant

{config-—wvlan) fnams
{config-vlan) fexit
{config) #int

{config)l #interface
{configl#interface
{config—-if£) §ip

w1l
wlanm 99
add

sh
Sliconfig—if shutdown
Sli{iconfig—if) gexit

{config)l

ocne per line.

Vlianss,

Line protocol on Interface

address 13Z.168.35_.100

End with CHILSZ.

changed state to up

WVlian93, changed state to up

255.255.255.0

FigurelV.28:Création etattribution des adresses IP dan

1.1.2Pour S2

S5Zfconft t

Enter configuration commands,
S5Z (config)gvlan 35
S5Z{config—vwvlan) fnamse Ferant
SZ {config-vlan)fexit

S5Z ({config) £int

52 (config) ginterface wl

B2 lconfiglinterface wlan 39
SZ({config—-if) §
SLINE-S5—CHRNEED: Interface
SLINEFROTO—5-TEDOWH -
S2 {config—if) #ip add
SZ {config-if) §ip
S5Z {config—if) #no
52 {config—-if) #no
S5Z ({config—-if) fexitc
SZ2 {config) §

sh
shutdown

Wlan9g,

Line protocol on Inmterface

address 132 _188_55_101

one per line. End with CHIL/SZ.

changed state to up

Vlian%%, changed state to up

255 _2Z55_Z55.0

FigurelV.29:Création etattribution des adresses IP dan
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1.2. Création et attribution d’'une adresse IP au VLAN de gestiordans

le fédérateur

S_Fedfconf t
Enter configuration

commands, one per line. End with CHNTL/Z._

5 Fed({config) #vlan 39
5 Fed{config-vlan) fnams Gerant
5 Fedlconfig-vlan)fexit

5 Fed{config) #int

5 Fedlconfig) #interf
5 Fed{config) gintert

5 _Fedlconfig-ifi&

ace wl
ace vlan 93

SLINE-5—-CHARNGEED: Interface V1ian%3, changed state to up

SLINEFROTO-S—UEDOWHN -

5_Fedi{config-if) #ip
5_Fed{config-if) #ip
5 _Fed({config-if) f#no
5_Fed(config-if) #no

Line protocol on Interface Wlan3%3, changed state to up

add

address 132_1&8.35.3% Z55_.255.255.0
sh

shutdown

S _Fedl{config-if)#fexit

S_Fediccnfig)#

FigurelV.30:Création etattribution des adresses IP dans le dézlér

Pour que les clients puissent accéder au Switc@rdéelir par Telnet, on dc

rajouter une commande dans leSwitch d’étagesqui est IP Defe-Gateway

192.168.99.99.

Etape 6 : Test de connexion et d’acce
1.Ping du user de VLAN11 au user de VLAN 10

Ping statigtc
Packeta
Approximate
Minirmam

PCxping 152

Ping statistc
Packeta

Approximate
Minirmam

0.1 with 32

FigurelV.31:Résultat de la commande « Ping ».
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2. Acces Telnet de useau Switch d’étage

PC>telnet
Trying 15

Password:
Sl»en
Password:

End with CHIL/SZ._

FigurelV.32:Résultat de la commande « Telnet ».

3. Acces Telnet de user au Switch Fédérate

BC>
BC>
BC>
BC>
BC>
BEC>
BC>telnet
Trying 1%

End with CNTL/Z.

FigurelV.33:Résultat de la commande « Telnet ».
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Etape 7 : Sécurisation des Switc
Afin de sécuriser et de filtrer ou d’autorisertiafic sur ce réseau on a décidé
mettre erceuvre des listes de contrdle d’'ac
L'entreprise  ENIEM est composée de plusieurs dépsehts, mais |
département informatique Vétre le gestionnaire, en s’occupateé configurations de
Switch, dans d'autres terme c’est lui qui auratbaigation caccéder a tous les Swit

ainsi que aratous les privileges d’accéder zautres utilisateurs.

1. Filtrer les accesTelnet dans S1 et S2
On va définir des Listes de Contréle d’Ac dans S1 de telle sorte a empéc

tous les accés Telnet des utilisateurs sauf lesatdurs du département informati.

S1#
Slgconft ©
Enter configuration commands, one per line._ End with CHIL/SZ_.

51 {conSig) £

51 {conSig) £

Sl {config) #line W

Sliconfiglfline vty 0O 4

51 {config—line) facc

Sl {config—line) facocess—class 21 in
51 (config-—line) §pass

51 {config—line) fpassword amar

51 (config-—line) #log

Sl lconfig—line) #logi

Sl {config—limne) £#login

Sl {config—line) £t

Sl {config—line) Ftransport i

Sl {config—line) Ftransport input ©
Sl {config—line) ftransport input telnet
Sl iconfig—line) fgexit

51 (config) facoce

51 {config) faccess—1list Z1 per
Sliconfig) facocess—1list Z1 permit 132.1885.3.0 0.0.0.Z255
51 (config) facc

Sl (config) #access—l1list Z1 den
Sliconfig) facocess—1list Z1 deny an
Sliconfig) facocess—1list Z1 deny any
Sl (config) #exit

FigurelV.34:Définir les ACL dans S1.
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User hococess Verification

Password:
Password:

SZ»en

DPassword:

SZfcont ©

Enter configuration commands, one per line. End with CHTILSZ .
SZ {configl g

52 config)

SZ (config) £

SZ lconfigl)Eline W

SZ (configl#line wty 0O 4

52 (config—line) acc

SZ2 (config—line) faccess—class Z1 in

SZ (config—line)

SZ (config—line) §pas

52 {config-—line) fpassword amar

52 {config—line) £t

SZ2 lconfig—line) §transport i

S5Z lconfig—line) ftransport input t©

SZ (config—line) #transport input telnet
52 (config—line) #logi

52 (config—line) £login

S5Z (config—line) gexit

52 (config) faco

852 {config) faccess—list 21 per

52 lconfig) facocess—list 21 permit 132_168.3.0 O0.0_0_255
5Z (config) fac

S5Z (config)l f#access—1list Z1 den

852 {config) faccess—list 21 deny an

SZ2 lconfig) facocess—l1list 21 deny any

S5Z (config)#

FigurelV.35: Définir les ACL dans S2.

2. Filtrer le trafic ICMP  « Ping »
Pour éviter que leutilisateurs se communiquent entre eux, on a défsi liste:
de contrdle d’acces sur le Switch fédérateur, ed @essayé de donner un exen
de ce filtrage de bloquer toutes les commande I, sauf celles des utilisatet
du département informatiq.

2.1 Définir des ACL

§ Fedven

§ Tedconf t

EHter configuration commands, one per line. End with CNIL/Z.

S5 Fed(config)$

E:Fedicnnfigﬁ#access-list 102 deny top 192.108.11.0 0.0.0.255 132.128.10.0 0.0.0

FigurelV.36:Définition des ACL.
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2.2 Application des ACL sur les interface:

Une fois s’est défini ainsi, je vais appliquer desess List sur les interfac

5 Fed{config)fint

5 Fediconfig)#interface £
5 Fediconfig)#interface fastEthernet 0/1
5 _Fediconfig-if)fip acc

5 Fed{config-if)#ip access—group 102 in
5 Fed{config-if) fexit

5 Fed{config)#

FigurelV.37:Application des ACL sur les interfac

Etape 8 : Test de connexion et d’accépar les VLAN aprées la création
des ACL
1.Ping du user de VLAN 11 au user de VLAN 1

0.1 with 32 bytes of data:
1: Destination host unreachakle.

tination host

tination host

1: Destination host

Packets: !
BCy»ping 192 .

Pinging 132 _1¢8_10_.1 with 32 bytes of

Destination host unreachable.
tination host unreachable.
tination host unre

1: Destination host unreachakle.

Ping statistiecs

Packets: Sent i, B Tl o, 1St 4 (100% loss),

FigurelV.38:Résultat de la commande « Ping ».
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2. Acces Telnet de user au Switch d’étau

BC»telnet 1
Trying 192 _1&68_1

[Connection to 5.100 closed by foreign host]
BC>telne

Trying 1%2.1

[Connection to . 5.100 closed by foreign host]
BC»telnet 1
Trying 1%92.

[Connection to ] - - closed by foreign host]
BCxtelnet 195
Trying 1%92.

[Connection to 192_168_.59%_.100 closed by hosat]

BC3|

FigurelV.39:Résultat de la commande « Telnet ».

3. Acces Telnet de user au Switch Fédérate

BCxtelnet 132.
Trying 1532.1

remote host

Trying 152_.168

& Connection refused by remote host

FigurelV.40:Résultat de la commande « Telnet ».
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Etape 9: Test de connexion et d’acces du département inforrtigue

apres la création des ACI

On avait dit préecédemment que les utilisateurs épadement informatique

tous les privileges dans le rése

1. Ping du user de département informatique au user d¢LAN 10

Approximate round trip times in milli
Minimm = 0Oms, Maximm = 1lma, Awver

PCr»ping 152

(0% loss),

FigurelV.41:Résultat de la commande « Ping ».

2. Ping du user de départemeninformatique au user de VLAN 11

PCxping

Pinging I

PCxping 132

Pinging 135

Ly

FigurelV.42:Résultat de la commande « Ping ».
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3. Acces Telnet de user du département informatique a8witch d’étage

User Access Werificatiomn

Password:
51>

[Conmnnection Tt S _100 ¢ =E= PN, vy foreign host]

Fig. IV.43:Résultat de la commande « Telnet ».

4.Accés Telnet de user du département informatique auSwitch
Fédérateur

Fig. IV.44:Résultat de la commande « Telnet ».

Etape 10 :Installation et configuration du serveur Exchange RO7

L'installation du serveur de messagerie Exchanggeedes prérequ
1. Installation des prérequis et préparation d’ActiveDirectory

La premiére solution est d’installer manuellemed dlifférents réles, configur
Active directory (Voir Annexe B), promouvoir le seur en controleur de domair
installer WEB IS (Voir Annexe C), installer Microf Framework (Voir Annexe C) .
Pour véifier et installer les prérequis nous avons leixlde les ajouter au serveur via

gestionnaire de serveur ou bien via l'interpréteicommande Power Sh
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2. Installation de Microsoft Exchange Server 2007
L’ensemble des étapes d’installation de 'Exchasg@ détaillées dans I'annexe C.

3. Configuration de Microsoft Exchange 2007

3.1.Configuration des bases de données

3.1. 1. Création d'une base de données

Lors de son installation, Exchange crée automatigun une base de données par

défaut.

Néanmoins nous pouvons créer une nouvelle, pasgdarité de notre systeme, depuis la
console, Configuration de I'organisation=> boit &ttres=> Nouvelle base de données
de boite aux lettres. Puis nous indiquons le nomadbase de données ainsi que le
serveur Exchange qui I'héberge.

3.1. 2. Création d’'un compte de messagerie utilisar

Il existe différents types de boites aux lettres :

Boite aux lettres utilisateur: boite classique pour un utilisateur.
Boite aux lettres d’équipements permet de réserver des équipements.

Boite aux lettres de salle permet de réserver des salles de réunion.

vV VYV VvV V

Boite aux lettres liée permet d’associer une adresse mail avec umpEDgitué

par exemple dans une forét différente.

Pour créer un compte de messagerie on utilisedassbaux lettres utilisateurs.
Pour ce faire, Configuration de destinataire ==3#daux lettres ==> nouvelle boite aux

lettres.
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=rrLL Nouvelle boite aux lettres
|, e
[ irtrodosction ekt rovdiusction
. 5 Cet Assistart vous aide 3 créer une nouvelle boite aux lettres . Lne boite sux lettres de
— Type dutdisateur ressources. ou une boifte aux lsttres lide . Vous pouwezr aussl utiiser cet Assistant pour
. MNouwelle bofte annx activer la messagerne d'un utilisateur exdstant
4 tettres

Choisissez un type de boite aux lettres .

- AchEwement i+ Boite awx lettres wtilisateur

Cette boite aux lettres est destinée a Nenwoi st la réception de messages. Blle ne peut
pas &tre utiksée pour la planfication des ressources
T Bolte aux lettres de salle

L= boite aux lettres de salle exdste pour Ia planification des salles et n'appartient & sucun
utilisstewr. Le compte digilisstewr associe & la boite awux lettres de ressocurces va Stre
désactive.

T  Boite aux lettres déguipement
La boite aux lettres d'Sguipement permet de planifier I'Squipement et nappartiers 3
auvcun utilisstewr. Le compte d utilisatew mahbculeamlelnesderemm
sera désactivé

Bolte aux lettnes hée

La boite aux lettres représente !enofnduneb-n?te&uienresalaqueleaccédexm
artitd (tilissteur) de sécunté dans une fordt approuwés distincte

FigurelV.45: Création de boite aux lettres utilisat

L’étape suivante, nous permet de sélectionner téisateur: existants ou de créer d
nouveaux utilisateurs.

MNouvelle boilte aux letires

P imtroduction Type dutilisateur
= Wous pouvez créer un utiisateur ou sélectionner des utilisateurs exdstants pour lesgucis
3 Type d'utilisatewr vols souhafer créer des boites sux lettres
=] m"cu' e b it Créer des boltes aux lettres pour -
= s = MNouwvel utilisateur

€ Litilisateurs existants -

| Unité d'ornamisation

< Précédert | [ Sunam > Annuler

Fig. IV.46: Création de nouveaux utilisateurs
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[ll. Conclusion

Dans ce chapitre, nous avons abordé les différuisniques et concepts qui sont
indispensables dans les réseaux. On a égalemémegitontraintes et les failles ainsi que
les problémesfréequemment rencontré dans ce donpaiise NOUS avons Propose notre

solution afin de bien gérer notre réseau.
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Conclusion Générale

Ce présent projet est élaboré dans le cadre d'wijetprde fin d’études
pourL’obtention du dipldme master Académique en eRaz Mobilité et Systémes
Embarquée dont le stage pratique a été effectuseiawe I'entreprise ENIEM.

Le travail qui nous a été confié consiste a :
v la conception et la réalisation de I'architectutg/gique du réseauinformatique de
'ENIEM.
v' la configuration des services réseau de base (Oid8agede la connexion a
Internet, messagerie électronique, ....) ;

v l'implantation de quelques mécanismes assurarédarge.

Ce projet, nous a fait découvrir le monde de I'eptise et nous a appris énormément
dechoses. En effet, les réseaux informatigues as darge font référence a de
nombreusesnotions plus ou moins complexes. On @&lofioccasion au cours de ce stage
de pouvoir
aborder de nombreux sujets. Et on a pris consciéada complexité des réseaux

informatiques et surtout de la sécurité réseaux.

Espérons qu'on va bénéficier de cette étugeur I'appliguer dans la
vieprofessionnelle, et valoriser I'ensemble de mosinaissances, et pas juste celles

acquises pendant ce projet, mais aussi cellestéésadlurant tout mon cursus universitaire.
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INDEX

ACL :Liste Controle Acces ;

AD DS: Active Directory Domain Services ;

AFAQ :Association Francaise Assurance Qualité ;
CAM : Complexe Appareils Ménagers ;

CFC: Chlora Fluora Carbones ;

CFC: Chlora Fluora Carbones ;

DDP : Panneau de Distribution Direct ;

DNS: Domain Name System;

DOS: Denial Of Service;

DTC: Data Terminal Circuit ;

ENIEM : Entreprise Nationale Industries Electroménager ;
EPE :Entreprise Publique Economique ;

FTP: FileTransfer Protocol ;

Http: Hyper Text Transfer Protocaol,

| P:Internet Protocol;

I SO: International Standardisation Organisation , Opgstems Interconnections;
LAN :Local Area Network;

MDP : Panneau de Distribution Modem;
MAC:Media Access Control,

POP: Point of Presence;

SAV :Service Aprés-vente ;

SDSI :Service Développement Systémes Informatiques ;



INDEX

SEI : Service Exploitation Informatique ;
SPA :Société Par Actions ;

TCP: Transmission Control Protocol ;

U CUIS: Unité Cuisson ;

UCL :Unité Climatisation ;

UC :Unité Commerciale ;

UDP: User Datagram Protocol ;

UF :Unité Froid ;

ULM :Unité Lampe Mohammedia ;
UPT :Unité Présentation Techniques ;

USM : Unité SanitaireM ELIANA ;

VPN: Virtual Private Network -RPV: Réseau Privé Virtuel ;

VLAN:Virtual Local Area Network;

WAN: Wide Area Network.
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A.GNS3

Créer un répertoire NS3 sur le bureau de votre BCmettre I'lOS
décompresse et I'application GN

A.1.Installation de GNS3

GNS3 esttéléchargeab depuis le site officiel de GNS3. haersion

téléchargerestGNS3v0.8.4 a-in-one. Soninstallation est une succession
terme suivant.

A.2.L’ajout et configuration des I10S
Edit =» 10S image and Hyperviso

32 Aade

P EE e | == e

~ | Tenoiagy summary.

SR | GECEEOUEE] -

B

e

========

Figure A.1:L’ajout des I0OS

L’1OS étant le systéme d’exploitation des équipemmetisco, il les gére en se basant
I'architecture matérielle. Avant de configurer les 10S, il faus l&lécharger. Apres

téléchargement, I'étape suivante consiste a li@3’a son modele d’équipems

A.3. Sélectionner I'imagel0S

Y

Cliquer surle bouton face a "Image f" et sélectionnons I'lOS depuis s

emplacement, puis choisissons I'lOS (décompredsg@igeion: sur bouton<<Quvrir>
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. Sélectionnez une image 105 R, 0

G-

» Ordinateur » Nouveau nom (E) » ios »

Organiser =

25¢ Favoris
B Bureau
] Emplacements récer
. Teléchargements

2 Bibliothéques
|5 Documents.
il Images
o Musique
Vidéos

2 1% Ordinateur
&, Disque local (C)
(s Nouveau nom (D:)
s Nouveau nom (E)
) Lecteur de CD (G:)

€ Réseau

Mouveau dossier

Nom Modifié le
B 07/03/2016 0115
asa842-initrd 07/02/201204:00

B asaBd2-initrd
|| asag42-vmiinuz
|} c1700-adventerprisek9-mz124-8.bin

[} c1700-adventerpriseld-mz124-8.image
] c2600--mz123-9.bin

|| 2600-i-mz123-9.image

] c2681-entsenviceskS-mz124-13b.bin

] c2691-entservicesko-mz124-13b.image
|} c2691-gns3-entservicesk8-mz123-16.bin
] 3640-ik03s-mzl 24-13 bin

] c3640-ik9035-mz124-13.image

] 3660-ik03s-mz124-25d bin

| 3735- adventerprisekd-mz124-15 bin

|| c3725-adventerprisekd-mz124-15.image
[ c3745-advipserviceskd-mz124-25d bin

|| c3745-advipserviceskd-mz124-25d.image
[ c7200-advipserviceskd-mz152-4.55.bin
[} c7200-advipserviceskd-mz152-4.55.image
|| c7200p-advipsericeskQ-mz152-4.55 bin
| Configs

B 15 Qemu

|1 pix_for_gns2.bin

= ..

I8N tar

ATMAIRTR 2230

Nom du fichier:

Type

WinRAR ZIP archive

Fichier

WinRAR archiv

Fichier
Fichier BIN
Fichier IMAGE
Fichier BIN
Fichier IMAGE
Fichier BIN
Fichier IMAGE

Taille
24156 Ko
571238 Ko

e 22054 Ko

7465Ko
18787 Ko
33543Ko

30163 Ko
Fichier IMAGE 60141 Ko
Fichier BIN 18100 Ko
Fichier BIN 45136 Ko
Fichier IMAGE 95234 Ko
Fichier BIN 36360 Ko
Fichier IMAGE 76 556 Ko
Fichier BIN 33968 Ko
Fichier IMAGE 85701 Ko
Fichier BIN 34258 Ko
Document texte 1Ko
WinRAR archive 54137 Ko
Fichier 8118 Ko
WinRAR 24863 Key

~  |Allfiles (7) had

Figure A.2: La sélection de I'image 10S depuis son emplace.

On a la possibilité de odifier la capacité mémoire des Switch

émulés de 128 ==> 256 N etModifions le contenu des champs
<<DefaultRAM>>

" 105 images and hypervisors

m

I0S Images External hypervisors
Images
105 image = Model/Chassis

127.0.0.1:ENdocumentsic3745 -adventerprisek. 124-25d.image 3745

Settings
Image file:

Base config:

C:\Users\PC\GNS 3 Images \baseconfig. txt

Hypervisors

[#] Use the hypervisor manager

HE

Check for minimum RAM reguirement

|¥] Default image for this platform

ITest Settings I |

Save ]

Platform: [ez700 -
Model: [z72s -
Default RAM: 0 MiB =

Advanced IDLE PC settings {experts only)
IDLE MAX: 1500

IDLE SLEEP: 30 ms

Close

Figure A.3: Modifier la capacité mémoire des SWI

Enfin sauvegardons édliquant sur Save puis Close.

Apres cliguons sur :

Edit =» Préférence

Cliquer sur le bouton <ynamips>:




Annexe A GNS:

(o Preterence: T A |
3

[~ d; ¥ Sy g (& E | |General Dynamips |
< & 4 > bR Dy =
Dynamips | _Hypervisar Manager =
Capture ! | Captures & x
e Qemu Settings Nom dhéte  Interface
VirtualBox Executable path to Dynamips:
dyramips.exe i
E Working directory for Dynamips:
Cr\Users}HPE20~1\AppDatay ocal {Temp i)
[@] automatically dean the working directory
D! Base port: Base UDP: Base consol le: Base AUX port:
= 7200 TP | 10001 uDP #] 21017cP Z| 2s017cR
[Z] Enable ghost TOS support
9 ] Enable mmap support
= IT sharing support (Gynamips > 0.2.8 RC2)
™=
L= - [¥] Enable sparse memery suppart |
« [ o [ cancel |[ aesy | v

Figure A.4: Tester les paramétres recommandeés.

Cliquer sur le boutorxk<Test Settings>> au bout de quelques secondes
doit wvoir le message en vert<<Dynamips 0.2.&omunity

successfullystarted>>.

A.4. Optimisation de I'utilisation des ressources CPU

GNS3 consommant les ressources matérielles, laditiFRLC utilisé peut atteind
des sommets comme @essou.

B Cearanarunss: ahi. e sle Wmana b |
Py i il AT by

A A | T | S TSRO e e R | LT e

B e Sy e el s e o e

el T L I e i L e o T e

b e o TR

B T bttt =
{ | b e L .l 2 Ml Lo
I e =
S [l oL (LR

e i e B ey e

P gty Fo |
[TE— L ey e PR S
Feorasan - B LT amlesia - GE" bl =g pfy e D0 T

Figure A.5: Gestionnaire des taches de Windows.

Pour baisser cette charge, il suffit de lanceofectionldle PG pour ce faire un cl
droit sur le SWITCHFédératel et sélectionnonsldle PC. Une fen&eenporaire agarait
le temps de calculer idle value, puis s’affiche manudéroulandvce une ou plusieu

valeurs différentede l'idle value. Il faut choisir la valelayant uneétoile, si y'on n'a pas
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on sélectionne la premiéxaleur. Ainsi qued lancement de la foncticldle PCpeut étre
lancée sur un seul SWITCH Fédérat allumé et la valeur sélectionnée s'appliquera a

les autreSWITCH FédérateL

L'utilisation de la CPU derait revenir a niveau raisonnable (quelques %psrelancer la
fonction Idle PC.

¥ IDLE PC values [~ | (]
Potentially better idlepc values are marked with '
1: Ox624fa8ds [62] v]
[ Ok, ] I Cancel I I Apply I I Help ™ I

Figure A.6: Gestionnaire des taches de Windows.

A.5. La connexion entre la carte réseau d’'une machine virtuelle a un
SWITCH.

A.5.1. La procédure
Ajoutons un Cloud (nuage) dans l'espace de tragail choisissant (Chan

Symbol), il est possible de le transformer en utreagquipement (une machine) ef
connecter par un cabévec uneinterface du SWITCH. Cellet connecté, elle représer
la carteréseau qui peut étre configurée avec les paramé@®rgmur une connexic

logique a l'interface du SWITCI

¥ GNs2 (=1 =
File Edit View Control Device Annotate Tools Help
R Sl [ i P R
RMEACOL S
« | Captures 8 x
e Hostname  Interface
,.’749

o ci
S
=

Topology Summary 8 x

@a
\ @ sw
[ i

Console 8 x

GNS3 management console. Running GNS3 version 084
Copyright (c) 2006-2013 GN&3 Project.

=

Topelogy Graphic View (Warkspace),

olte [ e = ==

Figure A.7: La configuration du nuage.
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En cliquant sur le bouton droit sur le nuage e$ jguir configure
Lors de la configuration de la machine, la fenNodeconfiguratoapparait. Elle liste le
différentes cartes dont dispose la machine physig§pees la sélection de la carte rés

voulue, il suffit de I'ajoute

*" Mode configurator = |[T=="]
- Clouds Cl node
1
MIC Ethernet | nioupP | nioTap | mouwmmx | niowoE [ miomuol |

Generic Ethernet NIO {Administrator or root access required)

[rpﬁp:,H'DEvicE\NPF_{FE4BE843—DE75—47DB—9468—1FDD4BDSSZFS} : Network ']

«t Driver' on local host: Connexion au réseau local Delete

Linux Ethernet NIO {Linux only, root access required)
[ =)

i =

Figure A.8: Le choix de la carte réseau.
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B.1. Présentation d’Active Directory
Active Directory est le nhom du service annuaire Mierosoft apparu dans le

systéeme d’exploitation Microsoft Windows Server @0Qe service d’annuaire Active
Directory est basé sur les standards TCP/IP, DNS,......

Il doit étre entendu au sens large, c’est-a-diréd\ctive Directory est un annuaire
référencant les personnes (nom, prénom, numeéreéléghbne,....) mais également toute
sorte d’objet, dont les serveurs, les imprimantssapplications, les bases de données,... |l
permet de recenser tourtes les informations comoérme réseau, que ce soit les
utilisateurs, les machines, ou les applicationsisAil constitue le noyau central de toute
I'architecture réseau et a vocation a permettngn atilisateur de retrouver et d’accéder a

n'importe quelle ressource identifiée par ce servic

Active Directory est donc un outil destiné auXisditeurs mais dans la mesure ou |l
permet une représentation globale de I'ensemblereksources te des droits associés, il
constitue également un outil d’administration etgéstion de réseau. Il fournit a ce titre
des outils permettant de gérer la répartition daruaire sur le réseau, sa duplication, la

sécurisation et le partitionnement de I'annuairéetgreprise.

Active Directory

Domain Server

5

Organizational Units
Users, Groups, Mochines

Figure.B.1 : Active Directory

B.2. La structure d’Active Directory

B.2.1. Sites et Domaines

v’ Sites Sites et services Active Directory procure une due&onteneur Services, que vous

pouvez utiliser pour afficher les objets liés aexvices publiés dans les services AD DS

(Active Directory Domain Services).
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Site

Figure.B.2 : Site
v' Domaine (ou sous-domaine)Le domaine au sens de I'AD est le niveau le

plus bas. Il contient au moins un contréleur de diom (Ldap + Kerberos).
Il représente une organisation ou une partie dduganisation.

Figure.B.2 : Domaine

B.2.2. Arborescences et foréts
v Arborescence :Ensemble d'un domaine et de tous ses sous-domaines

v Forét : Ensemble d'arborescences qui appartient a la roégaaisation.
Au choix de l'architecte réseau, deux arborescepeasent appartenir a une méme forét

ou pas.

developpez.adds

windows.developpez.adds corp.developpez.adds

dev.corp.developpez.adds

Forét developpez.adds

Fig.B.2 : Arborescences et foréts
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B.2.3. Utilisateurs et ordinateurs
Chaque utilisateur dans Active Directory est assacun objet. Cet objet contient

plusieurs attributs qui décrivent [l'utilisateur Mp prénom, login, adresse e-malil,
téléephone, département,....). Cesattributs peuvenigitre de trouver des utilisateurs dans
le domaine. lls peuvent par exemple étre utilissassdExchange pour constituer des listes
dynamiques de distribution d’e-mails. Ces utilisase peuvent se voir attribuer des
autorisations sur d'autres objets d’Active Diregtdrorsqu’il y a plusieurs utilisateurs, il

est possible de les gérer par groupe.

Les ordinateurs disposent également de comptesfignés dans Active Directory.
Ces comptes existent pour gérer la sécurité psuadees a certaines ressources comme les
stratégies de groupe, les login par exemple. Omraagalement gérer les ordinateurs par

groupe.

B.2.4. Groupes
Il existe deux types de groupes,le premier esplls courant est le groupe de

sécurité et le deuxieme type est le groupe deldision.

» Le groupe de sécurité permet de gérer la sécurité pour I'acces etiibation des
ressources de réseau.
» Le groupe de distribution: permet simplement de gérer des listes de digioib

d’e-mails dans un serveur de messagerie.
Pour ces groups il existe trois étendues :

v Domaine local: il est possible d'ajouter des comptes de n’'ingorquel
domaine et/ou des groupes « Domaine local » du mé&oneaine et/ou des
groupes universelle/globaux de n’importe quel domailLes autorisations
portent uniquement sur le domaine auquel le grappartient.

v' Globale: il est possible d’ajouter des comptes du domaltapartenance
et/ou des groupes globaux du domaine d’appartenabesg autorisations
peuvent étre accorde dans n'importe quel domaine.

v Universelle: il est possible d'ajouter des comptes de n’inpauel domaine
et/ou des groupes globaux et universels de n’impaouel domaine. Les

autorisations pour cette étendue portent sur toobhtenu de la forét.
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B.2.4. DNS

Le DNS est la base d’Active Directory. C'est grace au DN&e les poste
utilisateurs ou serveurs membres du domaine peuxamier le ou les serveur(s) Acti
Directory. Pour trouver le servr Active Directory, les utilisateurs vont demanderDNS
I'enregistrement de type SRV ayant pour nom _Idap.developpez.adds (cdéveloppez
est le nom de domaine). Cenregistrement SRV contient le nom du serveur possede
I'annuaire ainsi que Iport TCP a utiliser pour accéder a ce serveur eAR.DJnerequéte
DNS supplémentaire sera effectuée pour connalfPedll serveur en question. Une fois
client saura quel serveur contacter, il pourra acés (a condition d'avoir d
identifiants) aix différentes ressources proposés grace a I'Achwectory, comme
partage de fichier et imprimantes, messagerie,estildonc important pour I'architectt
d’avoir un service DNS qui fonctionne correctemépénéralement, on utilise le servi
DNS fourn avec Windows Server et la plupart de temps, plé&EeerveutDNS sur le

serveur Active Directory.

B.3. Installation d’Active Directory

Lancer la command®CPROMO afin de démarrer I'assistant d’installati

0 © & |

Figure.B.3 :.Lancement de I'assistad’installation d’Active Director.
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= =1

L Windows Server 2008 |
| Q, Type here to search - |
| = =il My Computer | ] o Assistant installation des sennces de domaine Active Directory

8 Windows Server 2008 = = =
&5 ;:am:vp.n; = Assistant Installation des services

de domaine Active Directory

<
=

Cet Assistant vous aide & mstaller les services de domane
Active Diractors (AD DS) sur oo serveur, fasart du serveur
un contrdileur de domaine Active Direcione, Pour cortrser.
clguez sur Suivant

B’ Ubiser | 'instalaton en mode avance

Ern savoir pus sur les options supplémentaies desponibles
nsislstion en mods syances

dzns |

En savor plus sur les senvices de domaine Active Directon:

File Edit Wi WA Tabs= Help
BE o~ | 5| o S a0l |e=l w wmE | (3]
Library: >

L, Type here to ssarch v|

= -ﬂ-f\;ﬂy Computer | 2
{3 Windows Server 2008 Ii = sl = = =

£° Shared Vihs — L=a paramétres de sdcuwié dtendus dams Windows Server 3008 affecient i=a versions
[& pr&cedentss de Windows:
[

P

mwummnmwmm:m wm
W = - - £ Aavme Windows NT
dusiiser des kammmmmmm
wers des s Windows Server 2008 D Je= TS o
=L un canal sAcunss serv par Ln CordrBisur de domaine

?ﬁm MucmaWTﬂmmwm

-ﬂu_ur detais : 2 ms&m 2 i soft . com a7
: %75“; = o sulst. . s ! it sdge microed!

EH | | S e

-f"n'&mrl'! - S, JEW’J&‘..,Iimﬂe@.ﬂ I i lﬁ

Figure.B.5:Compatibilité des systemes d’exploitation clic.
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Figure.B.6 :Création du premier domaine dans une nouvelle.

Le nom de mon domaine eeniem.local

de domame Active Darectbory

ez o ot

T im mdm-'n e fonst et le domane acine de bz forit | | porte spalement le
‘reoem e fa Foedd.
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Figure.B.7 : Attribution d'un nom a mon nouveau dome.

Le nomNetBIOS correspond généralement au nDNS.

@ Assistant Installation des services de domaine Actnes Directory _5]

Mom de domaine Met BIOS I_ =
il s'agit du nom gue les utilissteurs des wersions arbéreunes de Windows uiiasmont pour =

dertifieris nouveau domains |

L' Asmistart pérsne un nom NetBIOS par défaut. Cefbe page de ' Assistardt ne = 'affiche
qUE B WOLIB 3WaE e mode : o =l 1B =t @ dStectE un cordit dans

.ﬂ:nq:l::hm gentd par I'Assistent ou tepes wn NouESU Nom;, Pus clgues sur

[ cPrecedges | Suvare= | sonuler |

Figure.B.8 ‘Attribution d’'un nom au DNS.

File Edit Wiew WA Taks Helg

g~ | 3 | o o D= = s | (3]

Library B2 =
2 B Windows Server 2008 |
| Q Typehereto sesrch =
= ==l My Computer g o Aot T toliation des seywioes o daaine s N =
e Windows Server 2008 = =
£ Oipticns supplément sires pour contrilevs domakmne =Fic
& I_S:arcd Wiids b e e | 1 |
= g
= —e
E
E e
E Sélectionmes des options suppidmertaires pour ce contrileur de domeime.
e
I Casiayie g
I Connews dedomeie=ar [olue seude [HODE]
L= e O e de: o e d'une fordt doit dtre un serveur de catelogue = |
Mo wous recommandons o instalier e service Serveur DINS sur ke premser
icotrSleur de domaime : )
=y
< Précadent annuder |
« T ][5 d Derniere actuaksadon © 03] 12/J0 15 L4704 Confsgerer lachs
|
:’MI | Eh JEMW:{&.J ﬁ"l’#d‘lﬂeh'm...l il‘.’esnnnnured.,..l

Figure.B.9 :Installation de DNS.
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Ensuite donnons le chemin de la basdonnéest du journal Active Directory. Microso

préconise des disques dudifférents pour des raisons de performes et de meilleure
récupération.

Taos
i
=
a, Type Here to search -
= My Computes | o Acsastant lnstadiaton des serveoes de dommame Active Direchony
J_,.';Wlndms.:tvum' 4 Emplacement de la base de dornées, deas fichiors jowmous of de SYSWOL = |
32 Sharech Wiie _ Spécies lea doaskns Gul CoMEndronl i Dase de doreSes o Gortriieur ce dom sine =i e
E Actrwe Dweclony. ks ok murmeus & SYSWOL >
E il e e ERC, v Keria Dass e
B SorTeian S e Foleem murmisor g e volumes sdpendn
Diossiar de in Deas de dormses
[E endowa NTDS Pacour |
D Saes Focr oo s s lmin
Ii Vimdowe NTODS Parcour. I
Drosover S SWOL -
I: “Vimooes S5 SO Porcounr I
Er saves plus sur b gl d=a =z e Actres D
« Frécbdet ffT Surcard > Aorles I
al I S T Bener achusssaton - Do i a0 1Y 1008 Cohourss | achkes

[ e e T e )

Figure.B.10 Emplacements des données.

Edwt Vieww WM Tabs Help

g |2 oo | ()= s |l

Libra ry

x; L Windows Server 2008
O, Type here to search - |
= sl My Computer T - 3ef
L Windows Server 2008 '. Mot de passe administrateur de rostouration des services d annuaire = l'f
I Shared WS L= ==
=
-:— Le compée d admimistrstion de restaisrshbon des services o snnuaine est dfférent du
E compte d'administratewr de domane.
E mmmmmmmqunmmmmm
de e cortrileur de domane en mede F o
vous recommandons de choir un mot de pesse fort
Mot de pesse Io.*.'-.....
Confirmer = mot de passe | I—“““"""'
En sarvoir phis sur le mot de passe de estaurstion
< Précegen [ Sovert > srewter |
4] | F ][ # Dernitre actuslization : 03;1/2013 121 1907 ConfAgurer [achs
I
bmi | = | 0 Moritewr digy,

Figure.B.11 Mot de passe administrateur.
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File Edit Wiew WM

Tabs Help

RN SR = T w) == A=
Lenny (g Windows Server 2008 |
| Q4 Type hers to search vl -
= sl My Computer ] @ Assistant Installation des services de domame Active Directony
3 Windows Server 2008 e
i Shared VMs __1
=
E
E
E Wesfies vos sSlactons - .
E 'dnm
mmm&wumtumhmd&pm
Fonse. ¥
umuﬂbsmmwm
N eaw fonctionnel du domaing - Windows Servar 2002
Pﬂ:wﬁu&m =]
Stras dare un fichier de E@-ma-w-ﬂ:ﬂ._[
mmmmmdmm 2 =
d'instalistion sans
Enmplwulmmm
-l ] % Dernigre BCIUBE=AUON : 05/ 122013 12:25:40 Conhgurer [ BCiua
I
Lopémarver| | mE | = paor

teur gev.., | Sif TAches de con,.. | Sy Sestonnaire a... ||

Fig.B.12 Affichage du résumé.

File Edie Wieww

Wk Tabs Help
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Fig.B.12 :Fin de l'installation d’Active Directory.

Une fois l'installation esterminé, on doit redémarrer le systeme
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C.1. L'installation de rble serveur web II1S

- Tous d’abord, on accéde au mei démarrer », et on choisitowtil administratiol »-

> «gestionnaire de serve ».

Consultez urne vuae densemble de I'Stat de o= serveur, realisez des tSches de

gestion de haut miveau et sjouter ou supprimesz des ragles et des fonctonmalites au
serweur.

Sdmministrateur

TN i L =
k. | indoves I=l= Fo
Documents
L= Imternet Explorer
Ordimnabeur
»J Bloc notes )
E Res=au
E@I Cptions d=srgonomis
e Pamnmesu de comnfiguraton
Cutls d'admimistaton >

Aide et suppoort

Exxeciiber. . .
> Tous les programmes
IF-:f chercher =3 O] I L I E I
[T oemarrer | B = 1

Figure C.1 : console de gestion de serveur.

v' Dans l'arborescence a gauche on séle« réles», et on choisit ajouter des
roles ».

*| Resume des roles Aide sur Resume des roles

B

* Roles: () fonctionnzlies) sur 16 nstalee(s) 1) Acceder au rfles

W Ajouter des roles

g

LI

) SUPPrImEr ges Foles

Figure.C.2 : ajout des roles.



Annexe C Installations

v" Dans la liste des roles disponibles avec Windoarseé$ 200¢ on coche« serveur

web IIS » puis on clique sur suiva

ﬁ Seélectionnez des riles de serveurs

Avant de commencer Sélectionnez un ou plusieurs riles & installer sur ce serveur.

Roles ¢

Diescription :
> oolicat Serveur Web (115} -
el d a??uFa Uc_ms ;Sn?:a':g:ufti‘:e é]'gp;cl"llf:rantlitoir{;eb fiable,
Serveur de telecopie gerable et évolutive.
Serveur DHCP
Serveur DMNS
Serveur Web {I15)
ices AD LDS {Active Directory Lightweight Directory Services
ices AD RMS {Ac Directory Rights Management Services)
ices ADFS (Active Directory Federation Services)
ices dimpression
ices de certificats Active Directory
ces de déploiement o
ices de domaine Active Dir
ices de fichiers
ices de stratégie et d'accés réseau
ces Terminal Server
rwices LIDDT

Serveur Web {IIS})

Services de rale
Confirmation
Etat d'avancement

Resoliats

ry

O0000000000RCO0O0

41 | =1

En savoir plus sur les rles de serveur

Annuler

'—q Precedent | Suivant = I
Gestionnaire de serveur |

Figure.C.3 : ajout de role serveur web (lIS).

v Une fois qu’on a terminé l'installation de servéi® la fenétre suivante s’affict

!
ﬁi Résultats de 'installation

Avant de commencer

Les réles, les services de rale ou les fonctionnalites suivants ont £t installés @
Rales de serveurs

o :, 1. 1message davertissement ci-dessous
Serveur Vieb (II15) =

Services de role

La fonctonnalité Mises & jour automatiques de Wi n'est pas activée, Pour rechercher et
installer les derniéres mises & jour dispanibles, utilisez Windows Update dans le Panneau de

Confirmaton configuration.

Etat davancement

~ Serveur Web (IIS) '@' Installation réussie
Les services de rdle sulivants ont €t installés :
Serveur Web
Fonctionnalités HTTP communes
Contenu statigue
Document par defaut
Exploration de répertoire
Erreurs HTTF
Intégrité et diagnostics
Journalisation HTTP o
Observateur de demandes
Sécurité
Authentification de base
Authentfication Windows
Filtrage des demandes
Performances _vJ

Imprimer, envoyer ou enregistrer le rapport dinstallation

Figure.C.4: fin d’installation de serveur web (11S).
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Afin de vérifier que votre installation c’est big®rouler on ouvre un navigateur We

puis dans la barrd’adress on tape http://localhost/, I'image suivante qui apparait da
notre navigateur.

—1IS

internet information services

Figure.C.5 : I'image de serveur web IIS.

C.2. L’installation de FonctionnalitéFramework

Dans l'arborescence a gaucde la console de gestion de gestionserveur on

sélection «onctionnalité », et on choisit « ajouter désnctionnalité ».

Rénultats

Figure.C.6 : ajout la fonctionnalité Framework.
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. Geshonnmre de serveur 1o =i

[e=wp | »[=|H

2 | —

’ i Les riies, jes services de riie oules fonchonnaltss suvants ant &t nstaliés © pemiier
Confirmation
Etmt disvancemany di T ot
hnaiites
# L= fonctionnakts Mises & jour automatiques de Windows n'est pas activés, Pour rechercher et i »
mstaler les dermidéres mises & jour dsponibles, utilses Windows Update dans e Pannesas de
configuraton.
=) F i Ex NET Fi ok 3.0 @ Installation réussie

Les fonctionnalitds suivant=s ont £1€ instaldes ;
MET Framework 3.0
Vistonneuse KPS
de © on
Acthvation HTTE
Actrvation nen-HTTP

] 1 .||{'-¢ Achsiissbon désactivés lors de Utiksstion de IAssistant

Figure.C.7 : fin d’installation de Framework.

C.3. Installation de Microsoft Exchange Server 2007

Une fois tous les préquis valides, nous passons a |'étainstallation d’Exchang
2007. Pour cela nous exécutons le fichier <<setup>édgiians le dossier d’installati

Planifier

= Repartez<ous & la doosmentaton Mo osoft Exchange Server 2007
sP3

o 4 rerballer Microsoft o instalisr 8 5 -Tnstaid
Etmpe 5 : installez Microsoft Exdrenge Server 2007 SP3

i Etape 6 : recherches des mises & jour ess=ntieles pour Microsoft
Microsoft Exchangs Server permet aux Exchange
utlisabeirs dany over ot de recesolr O Coriar

Electroniges, de planfier des runions, de e
recesir des Fa et des messagss wocax, Améliorer 3

Découwvrer les Services héberpés de Microsoft Exdhange
En savoir plus sur Morasoft Forefront™ Ssourity pour Exchangs
Eerver

Insiaker Forefront Security pour Exchange Server
i
Ef&tange Server 2007
Fermer I

Figure.C.S: Lancement d’installation de 'Exchange
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e

t h Exchange Server 2007 SP3 Setup
M irtroducticn It rodusction

B ikt e B Berverue Sans Momesht Exchanges Ssrver 2007 Sernce Pack 3 (SF 31 | Morssoh

ge Server et le serveur de courmer Slectronigus. de calendner sdemgm

— Rappon d e urefide Iuadnrn_rr = marché  Exchange Server 2007 inchut de nouveles fonctionnakbés ot
o e = de nounreaux scEnanos.

i Tests de pré d = tegres

me de Glmwtu'pn:u avec la repbcaton cortimse

L Progresson Protect:on optmesse cormre les virus. s coumser indssirable ot les autres menasces pour

1 Inuéu_ii:é

i Achéwemert

- Simpfication de la corfomit€ avec =s réglementations dentrepaiss o
oo

Poota

— Soktion de massagens unfide avec acoés wecal 3 la messagens Sectoniguee, au
calenddier ot & la messageds vocaks

- Expéanence Outlook stendus wa le bursau. k= Wb, I= 1&lSphone ot les pénohénguas
mabies

- Cofabomation efficace avec is partage des reunions et documents

Efficacts opsr=tionnale
- Plate forme: 54 bits optimisée pour les perfformances ot I'évoldiviee
- Dépiciemeart plus simple et plue flasbis avec Mrchtech re dea rBlas serssur
= ' reshe
BEcchange Serwes 2007 offre fa protection rtdgrés requise par volre entreprise avec un
acces compiet pour vos uifisstews. ot 'sficadte cosrationnele dont wotre orgamisation a

Aide | ePrecident | [CSoverm= Arrnde |

Figure.C.9 : Introduction.

E/:. Exchamnge Sorwer 20007 SP3 Setup
B rtroduction Contrat de hoance
B Coidit des Bontcs Pourimstatier Micoestt Sxchangs Serves 2007 53, vous deves acsepter jos termes
J Ranosos e ummdﬁ:mmmzulatm-Pmmmmurmumm
E Pendant = = dinst e Server 2007 5P3mﬁuﬂw
B S Eyre diesitollakion e Nberimeilt [ e L pireimmescim s T o oo Cloces ik tss £ st i :
- Tests de prépaation _.]
—i Progression TERMES DU CONTRAT DE LICENCE —
HEACERS conaut LOGICIEL MICROSOFT

MICROSOFT EXCHANGE SERVER 2007
WITH SERVICE PACK 3 ENTERPRISE
EDITION, STANDARD EDITIOM,
EVALUATION EDITIOMN

- |

%  Jaccepte lea termes o contrat de icence Impnmear . I
" Jen'accepte pas les tesmes du contrat de kcence.

Sache: | < Précédent | [ Sumar = powiiter |

Figure.C.10 : Acceptation de la licence.

t h Exchia Saervaer 2007 SP3 Sotup
| i
B irtroducticn Fapport o emeur
Mous wous INvkons & activer le rmppot dieeur afin d'améioner s ualtd, ks fiabité o les
B U e Wb pedormances des logicels af des sendoes Micosolt
[ Rapport d'erour .
2 5 wvous actver e moport diermeur, Microsoff Exchange enwvenra aufomstcuement des
- Type dinstallstion repports demeur & Microsoft sans vous démnger S Lrme emeur 22 prodult, e servewsr ermenie
T e des ifommations & Micosofl v un conal chifrd utiisant b orotocole bittps . Ces rformabons
S0t stockées dans des services & accés Imis ot ne sort Ltilisses que dans le bt
— Progresson d'amédlicres les produits Microsoft. Le rappont d'emews ne colecte pas mtentonneilesnent
2 dinformations personnslies telles gue Madeses de messasoone . Toutefoms, cotens rapposs
AT dereur couwem comenic doa s pemonnoles par nadwertance. Bien aque coa
rifonmatons plsssent Ltikeses pour =

potantalomeant OSteemener Madantits
de Micmosoft Bxchange Server, les cas Schéant, olies ne seront poas uiiisdes

5 vous actvez e reopoit diomeur o = e probisme posesédes une sohulion cormue. e serceur
recawa das e  contenant un ben vers une page Ve powurvam
midier & escudie o problome.

S Ous frecommanscis)

Mo

En sawor plus = be repport dismeur

Pucke | < Pricédert | [ Suwam = Bewuler |

Figure.C.11 : Le choix de rapport d’erreur.
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Apres avoir passéntroduction, accepté le contrat de licence ebishnotre mode
de rapport d’erreur, nous avons le choix entre ins&llation typique ou personnalist
L'installation personnalisée nous permet d’instalés rdles dont nous avons besoin a
que linstallation typique installera le réle Hub.eic. ainsi que les outils de gest

Exchange. Nous avons procédé a l'installation typ

L oy |

L/h Exchange Saerver 2007 SP3 Setup
M Introduction Type dinstallation
RIS e Sslectiornoz la type dinstaliston dExhangs Serer :

M Rapport demesr

[ o Bt R I Exchangs Server
[ Type dinstalistion —

Y Les dléments sivards seront insalés sur cet ordnateur -

- Teosts de préparotion - rile serveur de traneport Huob

- nile servewr dacods au cliem i
. Pore— | rile serveur de boites @k letres |
I, T T ——Y : - Dhatile de gestion Ecchangs |

-ﬂ(ﬁ st ol lotion personmnadisce O Excharge Server
; ,Igﬁ eepban pemmet de sSectianmern le Ble serveur & instaler sur oot

- Trasresport Hub

- Accas =i client

- Boitn aux lotbea {avec o sans custerng])
- Meseagens uride

- Tramsport Edge

- Console de= gesticn Sxchangs

Spéciez le chemin dacoés pour linstalisfion dExchange. Server -
| Program Fles Microscft "Exchangs Server Pancowuri.._

Aude | < Précsdent | [ Suncam = | ol ||

Fig.C.1z : Le choix de type d'installation.

=P
b= ey Exchamnge Server 2007 SP3 Setup
I introchction Organisation Exchange
M Comtrat de bosnce Sedcfiez = nom de ostte argenisation Exchangs
I Rappart oo | Exchange|

1 Type dinstall=ticn
[ | C)xg.:lr;f-;::n

Paramétrea Su
© ol

- Tests de préparation
S5 Prooression
4 Achiyement
Sacte | < Prictdere | [ Savam = || Arnuter |

Figure.C.15 : Spécification de nom de I'organisatior
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Ly |
L/h Exchamnge Server 20007 SP3 Setup
9 ireroduction Paramdatres doa client
M Contrst de icence Les andinatewrs gul exScutent Outlook 2003 ou une vwerson an<neus ou Erntoarags
Y Rapoort demmar dnvmmzumbaaademnmdzdnmum“pownem
= 2007. S wows aves rdigus po des sarg Outlook 2003 ou e
M Type dinstali=tion wersion anteneune ou Eneuu-age dams wotre m«m une base de dornées de dossiers
difriie by i i i i e U b el bt e el ordinateurs:
iy Drpmesaton extoitat Ouslook 2003 ou Lne verson améneuns o Emoursge Sans.

e
P et vl poves toutefois activer a connectvite & Cutlook 2003 ou une rersion ou
| = Sl Durage en créan Lne bass de données de dossiers publcs & EoLE moment ume fois
st alation borminde
— Tests de préparation

P & Vobne argonisafion comported-cile des ondinotcuwrs cliorts exdoutant Outlock: 2003 ou uree
— Progression
wisrsion Snténdsurs ou Ercowrage 7
— Achiyement O Ond
= Mo

Aode | = Precedert | [ Suwam = Aroutes |

Figure.C.14 : Parametre client.

3 Programme d'installation de
L.’ Microsoft Exchange Server 2007

3 foduction Achéyoment

1 Corbial da beanca s sdies de sewveur suvams ont etf inslEles Pow ferme Tassicdam, cligues sur Teurinesr,

Dwnda écoulde - O0K18: 51

Free sl Al 2ans ensis

L Copier les hichesrs Exchange & Teomins &
Dingz Scoulde - 00:02:22

£3 Rappect derraur
A Typ= dinztalladion
m Parzmares dur

[ Te=ts de préparation T RE HUb Transnors & =mnd ®

B3 Progmssicn Dirte donulée | 000223
3 Ackhévemant =
: 2 Rfle diaccts clert & et =

DiwEz ecoulée * 00:02:06

Fos Rl des boie aux l=tkes R Te i &
Bumes ecoulee - D00EGL

SelEsiorne: ColHC pour capiar 182 cortenls o= cette page
W fisites s pooopameme dinctalation et ouvies (e G esbiormain syslems Erckange,

Al %Erécédmll_! | Toimns: I Al I

Figure.C.15 : Achevement.



