République Algérienne Démocratique et Populaire

Ministere de I’Enseignement Supérieur et de la Recherche Scientifique

UNIVERSITE Mouloud MAMMERI DE TIZI- OUZOU

FACULTE DE GENIE ELECTRIQUE ET D’INFORMATIQUE
DEPARTEMENT D’ELECTRONIQUE

Mémoire de Fin d’Etudes

De MASTER ACADEMIQUE

Filiere : Electronique
Spécialité : Instrumentation
Présenté par :

M" ATBANE Ramdane

Théme

Proposition et implémentation d’'une solution
sécurité pour un réseau LAN

Encadré par:

M' F. OUALLOUCHE, Maitre de conférences, UMMTO

2017/2018




Dedicaces

Je dédie ce modeste travail a ma chére meére
A mon cher pere
A mes cheéres soeurs
A mes chers grands parents

Ainsi qu'd mes tantes et mes oncles

Mes cher(e)s amie)s



Awvant tout, Je tiens d exprimer ma profonde gratitude a mon promoteur
Mr Ouallouche Fethi pour la confiance qu’il ma a accordé en acceptant de
m’encadrer dans ce mémoire. Je le remercie pour son implication, ses conseils et
[intérét qu'il a porté a mon travail.

, . . . : ,

J adresse mes vifs remerciements aux membres des jurys pour avoir accepté
d’examiner et juger ce travail.

Je tiens aussi a remercier ma chére famille pour son soutient,
encouragements et ma bienveillance pour mon bien-étre et mon succes.

Je tiens a remercier mes amis(e)s pour leur sincére amitié et confiance.
Je leur dois toute ma reconnaissance et mon attachement.

A tous ces intervenants, je présente mes Ssinceres remerciements, mon

respect et ma gratitude.

ATBANE.R,



Dédicaces
Remerciements
Liste des figures
Liste des acronymes

FNMEFOQUCTION ...ttt ettt et et e et et e et et et e et et et e et et e eee et e eeeeet et e eee et e ete et eneeeaeeeeenes 1

1.1, PrEAMDUIE ...ttt 4
1.2. SECUNITE ABS MBSBAUX .......civiviveiiiiicteteie sttt bbbt 4
1.2.1. DEFINITION vt 4
1.2.2. Evaluation de la SECUrItE d'UN FESEAU ...........oc.ovveeveereeeeeeeeieseessiereese s 4
a) L’identification (identifiCtion)...........c.cccuveeveeverirereisisisssssessssssssssssssseseeeseseseseens 4
D) L’ authentification (QUIRENLICALION) ............coveveeeerieisisieieieieeeieisie e 5
c) La confidentialité (DriVACY)........ccccevevereiererereieeeee e 5
d) L'intégrité (INEGIILY) ..ot enenas 5
e) Lanon-répudiation (UNrepudiation) ...........cccceeveivirieiiiieriiiicses e 5
1.3. Les causes pour SECUNISEr 185 FESEAUX ............ccvcveviveuerereierereieiereeeee s 6
1,301 LS BINJEUX ettt ettt 6
a) ENJEUX ECONOMIGUES.......coiiiirierieieieic e 6
D) ENJEUX POITIGQUES ......viiiiicieie s 6
C) ENJEUX JUITAIQUES ..ottt 6
1.3.2. LeSVUINEIaDIlITES ... 6
a) VUINérabilites NUMAINES ...........cccccviviieiiccccee s 7
b) Vulnérabilités techNOIOQIQUES............cocvvveviiieiicccce e, 7
c) Vulnérabilités organisationnelles...........ccccocveiviviiiiiiiiiicicccee e 7
d) Vulnérabilités miSe en QUVIE ..........c..ccovveiininieeeese s 7
1.3.3. LES MEBNACES .....veviiieieiiieeie ettt ettt sttt ettt ettt ettt b e e et 7
@) LS MENACES PASSIVES .....oviiirireieieieieieie ettt 8
D) LES MENACES ACLIVES ..ot 8
1.3.4. LES ALAGUES FESEAUX........ceureeiiesereieisiseseseseseisistss s eseb st eb bt en s 8
a) Faiblesse des ProtOCOIES...... ..o 8
D) Faiblesse d’ aUtRentifiCALION ...............cccoovovviiiiensiiiieeses s 10
C) Faiblesse d TMPIEMENIALION ............c.ccooviuiieiiniiiiiss et 12
d) Faiblesse de configuration ...........ccccoceviiiiicciiiicc e 12
1.3.5. LES FISQUES ...ttt n s s enenas 13

1.4. Les logicCiels MalIVeIlIANTS. ..o s 13



L. L. VITUS et ettt et ettt et et et et et et e e et et e et e ee e et e e te et e e e et e enennenennens 13

LLA.2. VIS .ottt bbbttt bbbttt ne e 13
1.4.3. Cheval & TrOIE ....coiiieieee ettt 14
1.4.4. LOGQICIE] ESPION ...ttt 14
LLA.5. SPAM....oiiiiiiiiitit bbbt 14
14,8, COOKIES ...ttt 14
1.4.7. BOMDE [OQIUE ......ovieiiicii e 14
1.4.8. POIte JEIrODEE ... 15
1.5. MECanismesS de 18 SECUIITE............coiiiiieeese s 15
1.5, 1. CrYPLAGE ...ttt 15
15,2, PArE-TEU ..ottt 15
1.5.3. ANTIVITUS ..ottt senenenas 15
L.5.4, VPN ottt R et Ee e a ettt et neeneare s 16

a) Internet Protocol Security (IP SEC).....cccoviiiiiiicec e 17

D) Secure SOCKEtS LaYers (SSL) ... 18

1.5.5. Intrusion Détection System (IDS) ........ccccccieiieeiiiiiieceie e 18
1.5.6. Intrusion Prévention SyStem (IPS)........cccccociiiiiiiiieiie e 19
1.6. Mise en place d’une politique de SECUFTLE .......................ccccooveciieiiieieieinieiiieeseie s 19
1.7, DIUSCUSSION ...ttt 20

2.1, PrE@MDUIE ...ttt 22
2.2. DEfinition d’un firewall........................cccccoovoiiiiiiiiiiiiiiiiiiieee 22
2.2.1. De quoi protége un firewall ... 23
2.2.2. De quoi ne protege pas un firewall................cccoovieiicccccice 23
2.3. Principe de foNCIONNEMENT..........ccoiiiiccccce e 24
2.3. 1. FIltre de PAQUELS ........coiiiiiiiccee b 24
2.3.2. PASSEIEIIE ... e 24
2.4. Scénarios d’attaques (Pénétrations de FESEAUX) ...........ccoivriirriieinieenieisieesseeeesnens 25
2.4.1. Premier cas (Pas de ProteCtion) ...........cccooviveiiiiieveieeeeccecceeee e 25
2.4.2. Deuxieme cas (Filtrer les flux entrants illégaux) ...........ccccocovviiiiiiiiccceeee 26
2.4.3. Troisieme cas (Bloquer les flux entrants et SOrtants)..........ccccocovreennnnnieennnn. 26
2.5. Les techniques et outils de découvertes de pare-feu...........c.cocoverrrnnniesssseen, 26
2.6. Configuration théorique des EfENSES ..., 27
2.7. Différentes catégories de fIreWall ... 27
2.7.1. Firewall sans états (StAteleSS) ......cccoviiiirirrrireceee e 27
2.7.2. Firewall @ états (Stateful) ... 28

2.7.3. Firewall appliCatif .........ccocoeiiicccce e 29



2.7.4. Firewall QUINENTITIANT.........ooe ettt ettt ettt e en e e 29

2.7.5. FIrewall PEIrSONNEL.......c.coiiiiiieie e 30
2.8. Les différents types de PAre-feU ... 30
2.8.1...LeS pare-feU DIIAQE........cccciiciciee e 30
2.8.2. Les pare-feu MaterielS ... e 30
2.8.3. Les pare-feu I0gICIEIS ..o 31
2.9. TYPes A’ArCRILECTUTES ....................c.coooeieiiiiiiiiiiiitet e 31
2.9.1. Firewall avec routeur de filtrage...........ccccovveviiiciieccccccccee e 31
2.9.2. Passerelle double- le réseau Dastion ... 32
2.9.3. Firewalls avec réseau de filtrage..........cccoorrrirnerniceees s 33
2.9.4. Firewall avec sous-reéseau de filtrage ... 34
2.10.Zone demMilitariSEe (DMZ)........c.ccceeecicccceieeeee ettt 35
2.10.1. Firewall avec zone demilitariSEe ..........ccovvvrrriieeeeeceee s 35
2.11.Choix d’un firewall pour I’entreprise.....................cccccooiiiiiiiiiseceeeeesns 36
2.12. DISCUSSION .....oviieiiiiiiietis ittt ettt ettt bbbt bbbttt e e e 37

Chapitre3 : Optimisation de la sécurité d’un réseau LAN

3L PrE@MDUIE ...ttt 39
3.2. Description de ’environnement de travail............................ccccooouiiiiccicnciniiiieen, 39
B.2.1. GNS3 .ttt 39
3.2.2. Internet Work operating SyStem (10S) ... 40
3.2.3. ODJECHIf 8 GINS3.....oeiieeiee ettt 40
3.2.4. Description de l’interface graphique de l’émulateur GNS3 ..........cccccocvvivnnnnnnn. 41
3.3. SCENATTO BLUTIC. ..ot 41
3.3. 1. TOPOIOGIE BXISTANTE ........cviiiiiecieiei bbb 42
3.3.2. Présentation du MAtEriel...........cccoooiiiiieeeieee e 43

Q)  LES ROULEUIS CISCO...c.cvieiieieiietceiesie ettt 43

D) LeS SWILCHES CISCO ....cviiiiieiisicceess e 43

3.3.3. Failles de Sécurité du réseau eXIStANT ..o 44

a)  Failles dans [’architeCtiure ...........oooieevcrnniiieseeeees s 44

b)  Failles dans la configuration et la gestion du réseau .............c.ccccceeveveueneee 45

3.4, SOIULIONS PrOPOSES.......cviiiieieteiete ettt bbbttt ettt s e e 47

3.4.1. Modification de ’architeCture FeSEQAU ..............oouuvuviiieieniieeieiiseeese e 48



@) AJOUL PAre-fEU ASA ..ot 48

D)  Ajout INterface ASDIM ..o 48

c)  Creéation Zone démilitarisé (DMZ) ........ccocovvriiiieeeiiisieesessesee s 48

3.4.2. IMpPIEMENLALION AU FESEAU........ceviiiiiiiiisss e 48

@) SEIVEUN VSFTPD ..ottt 48

b)  Configuration du firewall par ASDM.........cccoiiiiinnnnceeeens 50

3.5, RESUITALS ..ottt n e 55
3.5.1. Tests d’ACCESSIDILILE .............occociieciieiiceeee et 55

Q) CHENES FIFEIOX ..ot 55

D) SEIVEUI FTP oo 56

3.5.2. Tests de VUINErabilite.............cooieieiiiiiccee e 56

Q) SCAN UB POITS ...t 57

D) ANAIYSE WITESNAIK ........coviiiicce e 58

3.6, DISCUSSION ....ovviiiitiit ittt ettt bbbttt 58
(@0 o T 11151 T 1 ISR 59
BIDIOGIAPNIE ...ttt 61

Annexes



Figure 1.1 :
Figure 1.2 :
Figure 1.3 :
Figure 1.4 :
Figure 1.5 :
Figure 1.6 :
Figure 1.7 :
Figure 1.8 :
Figure 1.9 :
Figure 2.1 :
Figure 2.2 :
Figure 2.3 :
Figure 2.4 :
Figure 2.5 :
Figure 2.6 :
Figure 3.1 :
Figure 3.2 :
Figure 3.3 :
Figure 3.4 :
Figure 3.5 :
Figure 3.6 :
Figure 3.7 :
Figure 3.8 :
Figure 3.9 :

Figure 3.10 :
Figure 3.11 :
Figure 3.12:
Figure 3.13:
Figure 3.14 :

Liste des figares

Catégories des faibIESSES .........cccciiiii 8

Attaque par fragmentation. ..o 9

Attagque par deniS & SEIVICE ... 9

ATAGUE ARP ... et 10
Attaque Man inthe MIddIE .............covoveveiecccccceee s 11
ALtaqUE Par FEFIEXION ..o 11
ALtaqUe Par reJeU 08 MESSAJE ..ottt 12
Attaque du ping de [a MOM..........c.coieicececce s 12
Différentes applications VPN ..o e 17
Firewall représenté par un mur entre un ordinateur et I’Internet ...........c.cccocevvennns 22
Firewall avec routeur de fIItrage ... 31
La PasSerelle dOUDIE. ... 32
Firewall avec réseau de filtrage ... 33
Firewall avec sous-réseau de filtrage. ... 34
FIFEWAIl QVEC DIMIZ ... 36
Interface graphique de I’émulateur GNS3 ... 41
Architecture du réSeau eXIStANT ..........ccccevriiirrre e 42
ROULEUI CHSCO ..ttt ettt 43
SWITCR CISCO ...t 44
Scan Nmap sur e SErVeUr WED ... 44
Capture wireshark du mot de passe FTP.........cccovvveiiiiicccceee e 45
Attaque brute Sur 18 SEIVEUN FTP......c.coiiieesee s 46
Configuration comptes utilisateurs SOUS WINAOWS 7 .........ccccceueuereeeeeesierinenereeeens 46
ATCHItECIUIE PIrOPOSEE ...ttt 46
Création d’un certificat SSL ..o 49
Configuration SSL du SEIVEUN FTP ......ccciiiccisece e 49
Détails du Certificat et de 1a CIE RSA.......cooi 49
Assistant de configuration ASDM ... 50

Interface Outside dU PAre-TEU ..........cooeeiiiicce e 51



Figure 3.15 :
Figure 3.16 :
Figure 3.17 :
Figure 3.18 :
Figure 3.19 :

Figure 3.20

Figure 3.21 :
Figure 3.22 :
Figure 3.23 :
Figure 3.24 :
Figure 3.25:

Figure 3.26
Figure 3.27

Déclaration Statique deS FOULES..............cveveveveicieicieeeree e 51
ULHISALION QU PAT <.ttt 52
AJout dUn DINS L. 52
INTEITACE DIMZ ... 53
AJOUL ACL ...ttt bbbttt 53
2 ACHIVALION TIITIE ACTIVEX ... 54
THrEAt JETECTION .....veieceiece ettt 54
Monitoring du fireWall ... 55
Test de connectivité maching FIrefOX..........oovrrviiinrreee s 56
TESESEIVEUI FTP .o 56
SCAN NMAP DASIGUE ... 57
SCAN NIMAP AVANCE.......ocoiiiiiiiiieieieie ettt 57
: Capture Wireshark de la ligne FTP Cryptée..........ccccooveeeiccceececececeeeee e 58



Liste des Acronymes :

ARP : Address Resolution Protocol.

ACL : Access Control List

CERT : Computer Emergency Readiness (ou Response) Team
DES : Data Encryption Standard

DNS : Domain Name System.

DOS : Denial Of Service

DMZ : DeMilitarized Zone

FTP : File Transfer Protocol

GNS3 : Graphical Network Simulator03

HTTP : Hyper Text Transfer protocol

HMAC : Keyed-Hashing for Message AuthentiCation
H-IDS : Host Based Intrusion Detection System
IP : Internet Protocol

ICMP : Internet Control Message Protocol

IPS : Intrusion Prévention System

IMAP : Internet Message Access Protocol

IDS : Intrusion Détection System

IPSec : Internet Protocol Security

L2TP : Layer 2 Tunneling Protocol

L2F : Layer 2 Forwarding

LAN : Local Area Network

MAC : Message AuthentiCation

N-IDS : Network Based Intrusion Detection System
OSI : Open Systéme Interconnexion

PPTP : Point-to-point tunneling protocol

POP : Post Office Protocol

SSL : Secure Sockets Layers

SMTP : Simple Message Transfert Protocol
SNMP : Simple Network Management Protocol
TCP : Transmission Control Protocol

UDP : User Data Protocol



Dutroduction

L’information a toujours été un élément essentiel durant 1I’évolution de I’humanité, en
effet une meilleure gestion de toute activité (économique, social, politique, militaire. . .)
dépend essentiellement d’une meilleure maitrise de I’information. Le besoin d’une
information fiable est en constante évolution depuis plusieurs siecles ; et cela est du a
plusieurs facteurs tels que :

— L’apparition des entreprises de trés grande taille ;

— La décentralisation approfondie des entreprises modernes ;

— Le volume important du trafic généré par les flux réalisés par les entreprises ;
— L’utilisation de I’information dans la sécurité et le domaine médical.

Afin de satisfaire ces besoins et autres, I’homme a fait recours a 1’outil informatique,
en inventant les réseaux qui sont pour but de garantir une meilleure circulation de
I’information.

L’univers des systémes d’information composé de réseaux et de systémes
informatiques prend un réle et une place chaque jour plus important dans les entreprises.

Le systéme d’information est vulnérable et qu’il peut subir des piratages, des attaques
(virus, hackers...), des pertes de données, des sinistres. Il est donc indispensable pour les
entreprises de savoir définir et de garantir la sécurité de ses ressources informatiques. La
gestion de la sécurité de systéme et de réseau de ces entreprises implique :

— La mise en place des mécanismes de sécurité préventifs pour protéger les données et les
ressources du systéme ou du réseau contre tout accés non autorisé ou abusif ;

— Le déploiement des outils de sécurité pour détecter les attaques qui réussiraient a porter
atteinte a la sécurité du réseau ou du systéeme malgré les mesures préventives ;

— La mise en place des mécanismes de réponse aux attaques détectées.

Pour contrer et remeédier a ces problémes de sécurité, le mécanisme de réponse mise en
place est le firewall. Cet outil a pour but de sécuriser le réseau local de 1’entreprise, en filtrant
le trafic entrant et sortant du réseau local. Cela représente une sécurité supplémentaire rendant
le réseau ouvert sur Internet beaucoup plus sdr. De plus, il peut permettre de restreindre
I’acces interne vers 1’extérieur. En effet, des employés peuvent s’adonner a des activités que

I’entreprise ne cautionne pas, le meilleur exemple étant le jeu en ligne.



En plagant un firewall limitant ou interdisant 1’acces a ces services, I’entreprise peut
donc avoir un contréle sur les activités se déroulant dans son enceinte.
Notre mémoire comprend trois chapitres. Le premier est consacré aux genéralités sur les
réseaux, la sécurité informatique et la nécessité de la mise en ceuvre d’une sécurité au sein
d’un réseau informatique. Le deuxieme est focalisé sur les firewalls, leurs principes et
fonctionnement, ses différents types et architectures et ainsi que leurs place dans les DMZs
(Zone démilitarisée). Pour finir le troisieme chapitre est consacré a présenter la problématique
de notre travail, la solution proposée, les outils de réalisation et ’ensemble des configurations
faites dans le cadre d’implémenter 1’architecture de la solution proposée.

Nous allons terminer notre mémoire par une conclusion générale tirée a travers notre

travail.
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Chapitre 1 Sécurité des réseaux

1.1.Préambule

L'informatique et en particulier I'internet joue un role crucial dans le domaine des
réseaux. Un grand nombre d'applications critiques d'un point de vue de leur sécurité sont
déployées dans divers domaines comme le domaine militaire, la santé, le commerce
électronique, etc...

La securité des réseaux devient alors une problématique essentielle tant pour les
individus que pour les entreprises ou les Etats. Il est donc important de définir une politique
de sécurité pour ces réseaux et de veiller a son respect. Néanmoins les mécanismes de sécurité
préventifs mis en place ne sont pas incontournables. Il est nécessaire, de mettre en ceuvre des
outils permettant de détecter toute violation de la politique de sécurité, c'est-a-dire toute
intrusion. Tout au long de ce chapitre, notre intérét se porte sur les principales menaces pesant

sur la sécurité des réseaux ainsi que les mécanismes de défense.

1.2.Sécurité des réseaux
1.2.1. Définition

La sécurité d'un réseau est un ensemble de moyens techniques, organisationnels,
juridiques et humains nécessaires et mis en place pour conserver, rétablir, et garantir sa
sécurité.

En général, la sécurité d'un réseau englobe celle du systeme informatique sur lequel il

s'appuie. [1]

1.2.2. Evaluation de la sécurité d'un réseau

La sécurité d'un réseau peut s'évaluer sur la base d'un certain nombre de critéres de

sécurité. On distingue généralement cinq principaux criteres de sécurité [1]:

a) L’identification (identification)

L’utilisateur d’un systéme ou de ressources diverses possede une identité (une sorte de
clé primaire d’une base de données) qui détermine ses lettres de crédits (credential) et ses
autorisations d’usage. Cette derniére peut étre déclinée de multiples manicres, compte
utilisateur (login) d’un systéme d’exploitation ou techniques biométriques empreinte digitale,

empreinte vocale, schéma rétinien...
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b) L’authentification (authentication)

Cette operation consiste a faire la preuve de son identité. Par exemple on peut utiliser
un mot de passe, ou une méthode de défi basée sur une fonction cryptographique et un secret

partagé. L’authentification est simple ou mutuelle, selon les contraintes de 1’environnement.

c) La confidentialité (privacy)

C’est la garantie que les données échangées ne sont compréhensibles que pour les
deux entités qui partagent un méme secret souvent appelé association de sécurité (SA). Cette
propriété implique la mise en ceuvre d’algorithmes de chiffrements soit en mode flux (octet
par octet, comme par exemple dans RC4) soit en mode bloc (par exemple une série de 8 octets
dans le cas du DES).

d) L’intégrité (integrity)

L’intégrit¢ des données (MAC, Message AuthentiCation). Le chiffrement évite les
écoutes indiscretes, mais il ne protege pas contre la modification des informations par un
intervenant mal intentionné. Des fonctions a sens unique (encore dénommeées empreintes)
telles que MD5 (16 octets) ou SHAL (20 octets) réalisent ce service. Le MAC peut étre
associé a une clé secréte, telle la procédure HMAC (Clé, Message), Keyed-Hashing for

Message AuthentiCation.

e) Lanon-répudiation (unrepudiation)

Elle consiste a prouver 1’origine des donnees. Généralement cette opération utilise une
signature asymétrique en chiffrant I’empreinte du message avec la clé RSA privée de son
auteur (RSA (Empreinte (Message)).

On cite fréqguemment un sixieme attribut relatif aux notions de s(reté de

fonctionnement, disponibilité et résilience du systeme.

L'évaluation de la sécurité d'un systéme informatique est un processus trés complexe
basé, en général sur une méthodologie. Cette évaluation passe par une analyse de risques.
Cette derniere pesant sur un systeme informatique, elle méme s'appuie sur un ensemble de

métriques définies au préalable [1].
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1.3.Les causes pour securiser les réseaux
1.3.1. Lesenjeux

a) Enjeux économiques

Les organismes ou entreprises a but lucratif ont presque toujours la méme finalité :
c'est de réaliser des bénéfices sur I'ensemble de leurs activités. Cette réalisation est rendue
possible grace a son systéme d'information considéré comme moteur de développement de
I'entreprise. D'ou la nécessité de garantir la sécurité de ce dernier. La concurrence fait que des
entreprises investissent, de plus en plus dans la sécurisation de leurs systémes d'information et

dans la qualité de service fourni aux clients [1].

b) Enjeux politiques

La plupart des entreprises ou organisations se réferent aux documents officiels de
sécurité élaborés et recommandés par I'Etat. Ces documents contiennent généralement des
directives qui doivent étre appliquées par toute structure engagée dans un processus de
sécurisation du réseau. Dans le cadre du chiffrement des données par exemple, chaque Etat
définit des cadres et mesures d'utilisation des algorithmes de chiffrement et les recommande
aux entreprises exercant sur son territoire. Le non respect de ces mesures et recommandations
peut avoir des conséquences graves sur l'entreprise. A ce niveau, l'enjeu est plus politique
parce que chaque Etat souhaite étre capable de décrypter toutes les informations circulant
dans son espace [1].

c) Enjeux juridiques

Dans un réseau, on retrouve de l'information multiforme (numérique, papier, etc.). Le
traitement de celle ci doit se faire dans un cadre bien défini et dans le strict respect des lois en
vigueur. En matiére de juridiction, le non respect des lois et exigences relatives a la
manipulation des informations dans un systéme d'information peut avoir des conséquences

graves sur l'entreprise. [1]

1.3.2. Les vulnérabilités

Tous les systemes informatiques sont vulnérables. Peu importe, le niveau de
vulnérabilite de ceux ci. Une vulnérabilité est une faille ou une faiblesse pouvant étre

exploitée par une personne mal intentionnée pour nuire.
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Les vulnérabilités des systéemes peuvent étre classées en catégorie (humaine,

technologique, organisationnelle, mise en ceuvre). [1]

a) Vulnérabilités humaines

L'étre humain de par sa nature est vulnérable. La plupart des vulnérabilités humaines
proviennent des erreurs (négligence, manque de compétences, surexploitation, etc.), car ne
dit-on pas souvent que l'erreur est humaine? Un Sl étant composé des humains, il convient

d'assurer leur sécurité si I'on veut garantir un maximum de sécurité dans le SI. [1]

b) Vulnérabilités technologiques

Avec la progression exponentielle des outils informatiques, les vulnérabilités
technologiques sont découvertes tous les jours.

Ces vulnérabilités sont a la base dues a une négligence humaine lors de la conception
et la réalisation. Pour étre informé régulierement des vulnérabilités technologiques
découvertes, il suffit de s'inscrire sur une liste ou des listes de diffusion mises en place par les
CERT (Computer Emergency Readiness ou Response Team). [1]

c) Vulnérabilités organisationnelles

Les vulnérabilités d'ordre organisationnel sont dues a I'absence des documents cadres
et formels, des procédures (de travail, de validation) suffisamment détaillées pour faire face
aux problémes de sécurité du systeme. Quand bien méme ces documents et procédures

existent, leur vérification et mises a jour ne sont pas toujours bien assurées. [1]
d) Vulnérabilités mise en ceuvre
Les vulnérabilités au niveau mise en ceuvre peuvent étre dues a la non prise en compte
des certains aspects lors de la réalisation d'un projet. [1]

1.3.3. Les menaces

On peut également classer les menaces en deux catégories selon qu’elles ne changent

rien (menaces passives) ou qu’elles perturbent effectivement le réseau (menaces actives). [2]



Chapitre 1 Sécurité des réseaux

a) Les menaces passives

Consistent essentiellement & copier ou a écouter I’information sur le réseau, elles
nuisent a la confidentialité des données. Néanmoins, celui qui préléve une copie n’altére pas
I’information elle méme. [2]

b) Les menaces actives
Sont de nature a modifier 1’état du réseau. [2]

1.3.4. Les attaques réseaux

Les attaques réseaux sont tres nombreuses, il est donc tres difficile de les recenser. Il
est cependant possible de dresser une typologie des faiblesses de sécurité afin de mieux
appréhender ces attaques, qui ont pour point commun d’exploiter des faiblesses de sécurité.

Ces dernieres peuvent étre classifiées par catégories comme suit :

Faiblesses des protocoles |1—
Faiblesses d'authentification |1—
Faiblesses d'implémentation ou bogues |1—
Faiblesses de configuration |1—

Figure 1.1 : Catégories des faiblesses

Bo e Bo o

a) Faiblesse des protocoles

Quelques protocoles réseaux n’ont pas €ét€ congus pour tenir compte des problémes de
sécurité.

Les principales attaques qui se propagent dans ce type de faiblesse sont :

» Attaque par fragmentation : une attaque par fragmentation est une attaque réseau
par saturation exploitant le principe de fragmentation du protocole IP. En effet, le
protocole IP est prévu pour fragmenter les paquets de taille importantes en plusieurs

paquets IP possédant chacun un numéro de séquence et un numéro d’identification

8
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commun. A la réception des données, le destinataire rassemble les paquets grace aux

valeurs de décalages qu’ils contiennent [8].

Augmentation du keystream par fragmentation :

l_i i Trame chiffrée caprurée |

XOR -+ L2=AAAA03000000200 Valeurs connues pour un pacuet IP

Keysweam 8 octets

Troemens }—

Fragment 3

A
Data_ 4| CRCA4 XOR * Fragment 4

v O
Pomt d’acces AP

l—- Payload chiffté 20 octets |

XOR <+ Data=Datal § Data2 | Data3 | Data 4| CRC | Valews connues

v
I Keystream 20 octets l

Figure 1.2 : Attaque par fragmentation

> Attaque par dénis de service : le déni de service consiste a empécher les utilisateurs
légitimes d’accéder aux informations ou d’obtenir les services auxquels ils ont droit,
c’est une attaque contre la disponibilité. C’est souvent le type d’attaque le plus facile,
puisqu’il suffit d’émettre des requétes valide ou non, en trés grand nombre (on parle
alors d’inondation ou flooding, de fagon a saturer les ressources disponible pour un

service donné [13].

s

Attacker SR

e

Controller &

Zombies % >
Victim

Figure 1.3 : Attaque par dénis de service
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b) Faiblesse d’authentification

Les versions actuelles des protocoles IP ou ICMP, ne disposent pas de mécanisme
d’authentification; de ce fait elles subissent des attaques qui s’appuient sur ces faiblesses.

Parmi les principales attaques on trouve :

» Attague ARP : C’est une technique d’attaque simple qui consiste a exploiter les
lacunes du protocole ARP, c’est ce qu’on appelle couramment 1’empoisonnement de
cache ARP, elle exploite la lacune de non authentification des requétes. En effet, rien
n’indique a une machine qu’une requéte provient effectivement d’une machine avec

laguelle elle communique [14].

www.authsecu.com

Figure 1.4 : Attaque ARP

» Attaque man-in-the-middle : dite en frangais ’homme au milieu, elle consiste a
passer les échanges entre deux personnes par le biais d’une troisiéme, sous le contrdle
de I’entité pirate, ce dernier intercepte et transforme les données, toute en masquant a
chaque acteur la réalité de son interlocuteur [10].

10
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.
Web Application

Man in the Middle

Figure 1.5: Attaque Man in the Middle

> Attaque par réflexion : des milliers de requétes sont envoyées par I’attaquant au nom
de la victime. Lorsque les destinataires répondent, toutes les réponses convergent vers

I’émetteur officiel, dont les infrastructures se trouvent affectées [15].

attaque par réflexion

Requéte ping

Reéponse
Machine
emettrice — =
Serveur
broadcast — -
isilia piony /E
—— =
’\
| ——
—_— S
s C—
Machine ~—
attaquante |
1 Ppone ===
<ponses machine
Reponses e

Figure 1.6 : Attaque par réflexion

» Attaque par Rejeu de message : Les attaques par « rejeu « (en anglais « replay
attaque «) sont des attaques de type « Man in the middle « consistant a intercepter
des paquets de données et a les rejouer, c’est-a-dire les retransmettre tels quels (sans

aucun déchiffrement) au serveur destinataire [16].

11
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gempreinte(mot de passeP ﬁ
|

intercepte |
empreinte |

v <
renvole
ﬁ empreinte
Figure 1.7 : Attaque par rejeu de message
c) Faiblesse d’implémentation

Parmi les attaques qui exploitent ce genre de faiblesse on trouve :

» Attaque du ping de la mort: "L’attaque du ping de la mort " est une des plus
anciennes attaque réseau. Le principe consiste tout simplement a créer un datagramme
IP dont la taille totale excede la taille maximum autorisée (65536 octets). Un tel
paquet envoyé a un systeme possédant une pile TCP/IP vulnérable, provoquera un
plantage [16].

@g of Death @ B

Adding Life to Netsoories

u
u o
Fragmentati Bl 1 g EE
| Internet |
LR N LAY \ II...I
/. g m ¥
[ ]
|
Q| A partir d un shell Windows 95, ,Q 5
= « ping -1 65510 cible »
Assaillant i i
35

+———— Buffer 65535 ———— St

TR
LI L ICIC ]

A MEMBER OF THE DIMENSION DATA GROUP 35

Figure 1.8 : Attaque du ping de la mort

d) Faiblesse de configuration

Une mauvaise configuration des équipements réseau, pare-feu, routeur...etc. est
souvent exploitée pour mener des attaques. Les erreurs de configuration peuvent étre de
plusieurs natures, incluant I’erreur humaine, par conséquent les équipements réseau ne

doivent accédés ou configurés que par des acteurs autorisés [17].
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1.3.5. Les risques

Les risques se mesurent en fonction de deux critéres principaux : la vulnérabilité et la
sensibilité.

La vulnérabilit¢ désigne le degré d’exposition a des dangers. Un des points de
vulnérabilité d’un réseau est un point facile a approcher. Un élément de ce réseau peut étre
tres vulnérable tout en présentant un niveau de sensibilité trés faible : le poste de travail de
I’administrateur du réseau, par exemple, dans la mesure ou celui-Ci peut se connecter au
systéme d’administration en tout point du réseau. [2]

La sensibilité désigne le caractére stratégique d’un composant du réseau. Celui-Ci peut
étre trés sensible, vu son caractere stratégique mais quasi invulnérable, grace a toutes les

mesures de protection qui ont été prises pour le prémunir contre la plupart des risques. [3]

1.4.Les logiciels malveillants

Un logiciel malveillant est un programme développé dans le but de nuire a un systeme
informatique, sans le consentement de I'utilisateur infecté. Plusieurs types de logiciels
malveillants ont été proposées nous citons les plus répandus :

1.4.1. Virus

Un virus est un morceau de programme informatique malicieux, concu et écrit pour
qu'il se reproduise. Cette capacité a se répliquer, peut toucher votre ordinateur, sans votre
permission et sans que vous le sachiez. En termes plus techniques, le virus classique
s'attachera a un de vos programmes exécutables et se copiera systématiquement sur tout autre
exécutable que vous lancez. [4]

Les virus peuvent s'avérer particulierement dangereux et endommager plus ou moins
gravement les machines infectées. Le virus peut se répandre a travers tout moyen d'échange
de données numériques comme I'Internet, et notamment par I’intermédiaire des messages

électroniques ou de leurs piéces attachées.

1.4.2. Vers

Un ver (ou worm) est un type de virus particulier qui se propage par le réseau. Le vers
contrairement aux virus, une fois implantés et activés dans un ordinateur, sont des
programmes capables de se propager d’un ordinateur a un autre via le réseau, sans

intervention de I’utilisateur et sans exploiter le partage de fichiers.

13
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1.4.3. Cheval de Troie

Un cheval de Troie (Trojan horse) est un programme qui exécute des instructions sans
l'autorisation de I'utilisateur. Ces instructions sont généralement nuisibles a I'utilisateur, et qui
une fois installé sur un ordinateur effectue des actions cachées et pernicieuses. [5]

Le cheval de Troie contrairement au ver ne se réplique pas.

1.4.4. Logiciel Espion

Un logiciel espion (ou spyware) est un programme, congu dans le but de collecter des
données personnelles sur ses utilisateurs et de les envoyer a son concepteur, ou a un tiers via
Internet ou tout autre réseau informatique, sans avoir obtenu au préalable une autorisation
explicite et éclairée desdits utilisateurs. [1]

Une variété particulierement toxique de logiciel espion est le keylogger (espion
dactylographique), qui enregistre fidélement tout ce que I’utilisateur tape sur son clavier et le
transmet a son honorable correspondant ; il capte ainsi notamment identifiants, mots de passe

et codes secrets. [5]

1.4.5. Spam

Le spam est une vraie problématique. Il encombre les résultats de recherche ce qui
géne I’utilisateur. Un spam peut étre défini comme étant un email anonyme, non sollicité,

indésirable et envoyé en grand nombre de facon automatique sans I'accord de son destinataire.

1.4.6. Cookies

Un cookie est un petit fichier tres simple, en fait un texte, enregistré sur le disque dur
de ’ordinateur d’un internaute a la demande du serveur gérant le site Web visité. 1l contient
des informations sur la navigation effectuée sur les pages de ce site. L’idée originelle est de
faciliter ’utilisation ultérieure du site par la méme personne.

Un cookie n’étant pas exécutable, il ne peut contenir de virus.

1.4.7. Bombe logique

Une Bombe logique est une partie d’un programme malveillant (virus, cheval de
Troie, etc.) qui reste dormante dans le systéme hote jusqu’a ce qu’un instant ou un événement
survienne, ou encore que certaines conditions soient réunies, pour déclencher des effets

dévastateurs en son sein. [6]
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Les bombes logiques sont généralement utilisées dans le but de créer un déni de

service en saturant les connexions réseau d'un site, d'un service en ligne ou d'une entreprise.

1.4.8. Porte dérobée

C’est un moyen de contourner les mécanismes de controle d’acces. Elle s’agit d’une

faille du systeme de sécurité due a une faute de conception accidentelle ou intentionnelle.

1.5.Mécanismes de la sécurité

A cause des menaces provenant des logiciels malveillants, 1l faut mettre en place des
mécanismes pour s’assurer la confidentialité, I’intégrité et la disponibilité des services. Parmi

ces mécanismes, on peut citer :

1.5.1. Cryptage

Le chiffrement est un procédé de cryptographie grace auquel on souhaite rendre la
compréhension d'un document impossible a toute personne qui n'a pas la clé de
(dé)chiffrement. Ce principe est généralement lié au principe d'acces conditionnel.

Bien que le chiffrement puisse rendre secret le sens d'un document, d'autres techniques
cryptographiques sont nécessaires pour communiquer de fagon sdre. [9]

1.5.2. Pare-feu

Un pare-feu (firewall, en anglais) est un dispositif matériel et/ou logiciel qui
implémente la fonction de sécurité de contrdle d’accés. Un pare-feu est donc un dispositif
pour filtrer les acces, les paquets IP, les flux entrant et sortant d’un systéme. Un pare-feu est
installé en coupure sur un réseau lorsqu’il sert de passerelle filtrante pour un domaine a la
frontiére d’un périmeétre fermé. Un pare feu est un systéme permettant de filtrer les paquets de
données échangés avec le réseau, il s'agit aussi d'une passerelle filtrante comportant au
minimum les interfaces réseaux suivante:

* Une interface pour le réseau a protéger (réseau interne).

* Une interface pour le réseau externe.

1.5.3. Antivirus

Les antivirus sont des logiciels congus pour identifier, neutraliser et éliminer des

logiciels malveillants. Ceux-ci peuvent se baser sur l'exploitation de failles de sécurité, mais il
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peut également s'agir de programmes modifiant ou supprimant des fichiers, que ce soit des
documents de ['utilisateur de l'ordinateur infecté, ou des fichiers nécessaires au bon
fonctionnement de l'ordinateur. [7]

Un antivirus vérifie les fichiers et courriers électroniques, les secteurs de boot (pour
détecter les virus de boot), mais aussi la mémoire vive de l'ordinateur, les médias amovibles
(clefs USB, CD, DVD, etc.), les données qui transitent sur les éventuels réseaux (dont

internet), etc.

1.5.4. Virtual Private Network (V.P.N)

Les entreprises et les organisations possedent en général plusieurs sites géographiques
qui travaillent conjointement en permanence. Dans chaque site géographique, les utilisateurs
sont connectés ensemble grace a un réseau local. Ces réseaux locaux sont souvent connectés
via Internet. En outre, certains utilisateurs peuvent vouloir se connecter aux réseaux de
I’entreprise en étant a 1’extérieur chez un client ou en déplacement.

Il existait autrefois des liaisons physiques spécialisées, qui sont maintenant abandonnées au

profit de liaisons logiques.

Un réseau virtuel privé (Virtual Private Network, en anglais d’ou 1’abréviation VPN)
consiste en fabrication d’un tunnel logique qui sera contracté par les communications de
I’entreprise, lesquelles seront véhiculées dans cette tranchée numérique construite sur un
réseau fréquenté par d’autres usagers. Dans la pratique, il s’agit d’un artifice, car les données
vont utiliser un chemin ordinaire, emprunté par tout le monde, mais ces données chiffrées et
tagguées seront sécurisées, a 1’image du transport de containers plombés sur une route. Le
caractére privé du réseau est donc complétement virtuel puisqu’il ne s’agit pas de liaison
physique spécialisée. Le caractére privé est créé par un protocole cryptographique (IPSec ou
PPTP). Un VPN est donc une communication sécurisée entre deux points d’un réseau public,

d’ou I’expression de tunnel.

Un VPN fournit un service fonctionnellement équivalent a un réseau privé, en utilisant
les ressources partagées d’un réseau public. Les réseaux VPN Internet sont utilisés dans
plusieurs types d’application : Intranet étendus, Extranet, acces distants. Des tunnels

empruntent le réseau Internet et assurent une sécurité robuste des échanges de données :
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authentification forte des équipements VPN source et destination, intégrité et confidentialité
des données échangées.

VPN fournit aux utilisateurs et administrateurs du systéeme d'information des conditions
d'exploitation, d'utilisation et de sécurité a travers un réseau public identiques a celles
disponibles sur le réseau privé. Parmi les protocoles VPN les plus utilisés, on peut citer :

VPN IPSec et VPN SSL

Various VPN Applications

[E
D_ £ T

(L] #oe

iy

==
Small Office & Home Office i
(SOHO) Mobile Worker

Figure 1.9 : Différentes applications VPN

a) Internet Protocol Security (IPSec)

IPSec est un protocole destiné a fournir différents services de sécurité. Son intérét
principal reste sans contexte son mode de tunneling, c'est-a-dire d’encapsulation d’IP qui lui
permet entre autres choses de créer des réseaux privés virtuels (ou VPN en anglais).

Citons quelques propriétés générales des tunnels destinées aux VPN :

* Les données transitant sont chiffrées (confidentialité) et protégees (intégrité)
* Les 2 extrémités sont authentifiées

* Les adresses sources et destination sont chiffrées

Il ne faut pas négliger les aspects pratiques tels que la charge processeur di au
chiffrement, le débit théorique possible, 1’overhead induit et donc le débit effectif...

De plus IPSec n’est pas le seul protocole permettant d’établir des tunnels, il en existe d’autres
comme les « point-a-point » tel que L2TP, L2F ou encore PPTP qui peut induire un overhead
non négligeable.
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IPSec est un protocole au niveau de la couche réseau qui offre une :
* Intégrité des paquets : les paquets sont protégés de sorte que tous les changements pendant
leur transmission peuvent étre détectes

* Confidentialité des paquets : les paquets sont chiffrés avant d’étre transmis sur les réseaux.

b) Secure Sockets Layers (SSL)

SSL (Secure Sockets Layers) est un procédé de sécurisation des transactions effectuées
via Internet. Il repose sur un procédé de cryptographie par clef publique afin de garantir la
sécurité de la transmission de donneées sur Internet. Son principe consiste a établir un canal de
communication sécurisé entre deux machines (un client et un serveur) aprés une étape
d'authentification.

Le systeme SSL est indépendant du protocole utilisé, ce qui signifie qu'il peut aussi bien
sécuriser des transactions faites sur le Web par le protocole HTTP que des connexions via le
protocole FTP, POP ou IMAP. En effet, SSL agit telle une couche supplémentaire, permettant
d'assurer la sécurité des données, situées entre la couche application et la couche transport

(protocole TCP par exemple).

1.5.5. Intrusion Détection System (IDS)

Un systeme de détection d'intrusion (ou IDS : Intrusion Détection System) est un
mécanisme destiné a repérer des activités anormales ou suspectes sur la cible analysée (un
réseau ou un héte). Il permet ainsi d'avoir une connaissance sur les tentatives réussies comme

échouées des intrusions. [11]

Un IDS réagit en cas d’anomalie, a condition que le systéme puisse bien identifier les
intrus externes ou internes qui ont un comportement anormal, en déclenchant un
avertissement, une alerte, en analysant éventuellement cette intrusion pour empécher qu’elle
ne se reproduise, ou en paralysant méme 1’intrusion.

Un IDS est un capteur informatique qui écoute de maniere furtive le trafic sur un systéme,
veérifie, filtre et repere les activités anormales ou suspectes, ce qui permet ultérieurement de
décider d’action de prévention. Sur un réseau, I’IDS est souvent réparti dans tous les

emplacements stratégiques du réseau.

Il faut distinguer deux aspects dans le fonctionnement d’un IDS : le mode de détection

utilisé et la réponse apportée par I’IDS lors de la détection d’une intrusion.
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Les techniques sont différentes selon que I'IDS inspecte un réseau ou que I’IDS
contrdle I’activité d’une machine (hote, serveur).

» Sur un réseau, il y a en général plusieurs sondes qui analysent de concert, les attaques en
amont d’un pare-feu ou d’un serveur.

* Sur un systéme hote, les IDS sont incarnés par des applications standards furtives qui
analysent des fichiers de journalisation et examinent certains paquets issus du réseau.

Il existe deux grandes familles distinctes d'IDS:

* Les N-IDS (Network Based Intrusion Detection system), ils assurent la sécurité au niveau du
réseau.

 Les H-IDS (Host Based Intrusion Detection system), ils assurent la sécurité au niveau des
hotes.

Un N-IDS nécessite un matériel dédié et constitue un systéme capable de contréler les
paquets circulant sur un ou plusieurs liens réseau dans le but de découvrir si un acte
malveillant ou anormal a lieu.

Le H-IDS réside sur un hote particulier et la gamme de ces logiciels couvre donc une
grande partie des systemes d'exploitation tels que Windows, Linux, ect...

Le H-IDS se comporte comme un démon ou un service standard sur un systeme hote.
Traditionnellement, le H-IDS analyse des informations particulieres dans les journaux de logs
(syslogs, messages, lastlogs...) et aussi capture les paquets réseaux entrant/sortant de I'hote
pour y déceler des signaux d'intrusion (Déni de services, Backdoors, chevaux de

troie...).

1.5.6. Intrusion Prévention System (IPS)

Un systeme de prévention d'intrusion (ou IPS, Intrusion Prévention System) est un
outil similaire aux IDS, sauf que ce systeme peut prendre des mesures afin de diminuer les
risques d'impact d'une attaque. C'est un IDS actif, il détecte un balayage automatisé, I'lPS peut

bloquer les ports automatiquement. [11]

1.6.Mise en place d’une politique de sécurité

La mise en ceuvre d’une politique de sécurité globale est assez difficile,
essentiellement par la diversité des aspects a considérer. Une politique de sécurité peut se
définir par un certain nombre de caractéristiques : les niveaux ou elle intervient, les objectifs

de cette politique et enfin les outils utilisés pour assurer cette securite.
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Chaque aspect different doit étre pris en compte, de fagon a atteindre les objectifs de
sécurité desirés, en utilisant de fagcon coordonnée les différents outils disposition. [12]

Nous allons tout d’abord parler des différents aspects d’une politique de sécurité,
avant de définir les objectifs visés, puis de voir les outils disponibles pour appliquer cette
politique. [12]

Une politique de sécurité s’¢labore a plusieurs niveaux. [12]

e sécuriser 1’accés aux données de fagon logicielle (authentification, contrdle d’intégrité).

e sécuriser 1’acces physique aux données : serveurs placés dans des salles blindées avec badge
d’acces...

e Un aspect trés important pour assurer la sécurité des données d’une entreprise est de
sensibiliser les utilisateurs aux notions de sécurité, de fagon a limiter les comportements a
risque : si tout le monde peut accéder aux salles de serveurs, peut importe qu’elles soient
sécurisées !

e De méme, si les utilisateurs laissent leur mot de passe écrit a coté de leur PC, son utilité est
limitée. ..

¢ Enfin, il est essentiel pour un responsable de sécurité de s’informer continuellement, des
nouvelles attaques existantes, des outils disponibles...de fagon a pouvoir maintenir a jour son

systeme de sécurité et a combler les bréches de sécurité qui pourraient exister.

1.7.Discussion

Dans ce chapitre, on a présenté les principales notions et concepts de la sécurité des
systemes informatiques et des réseaux, dont on a décrit plus particulierement les menaces
provenant des logiciels malveillants et introduit une politique de sécurité.

Ainsi différentes méthodes et mécanismes connus pour sécuriser les réseaux.
A travers les différentes sections qu’on a montrées, on a conclu qu’aucun réseau n’est

totalement sdr et il est impossible de garantir la sécurité totale d’un réseau.
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Chapitre 2 Les firewalls

2.1.Préambule

Les firewalls ont aujourd’hui pris une place trés importante dans les réseaux
informatiques.
Dans ce chapitre, nous allons voir que veut dire un firewall, les différentes catégories

existantes et les différentes architectures.
2.2.Définition d’un firewall
Un firewall, appelé aussi coupe-feu ou pare-feu a pour but de controler et de filtrer
I’acces entre un réseau d’entreprise ou I’ordinateur d’un particulier et un autre réseau qui est

ici Internet.

Le firewall peut étre soit un objet matériel ou un programme fonctionnant sur un ordinateur

[18].
,_.5"’.“
% 2

Figure 2.1 : Firewall représenté par un mur entre un ordinateur et 1’ Internet

Dans les deux cas, le firewall doit se placer a la jonction entre le réseau a protéger et
Internet. Le firewall examine tout le trafic entre les deux réseaux pour voir s’il correspond a
certains criteres définis par 1’administrateur. Si cela correspond, les données accedent au
réseau, sinon elles sont stoppées. Un firewall filtre aussi bien dans le sens de I’envoi de
données vers ’extérieur que dans celui de la réception. Un firewall peut ainsi empécher un
logiciel d’accéder a Internet ou une personne d’accéder a certains services comme le FTP par

exemple [18].
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2.2.1. De quoi protege un firewall

Certains firewalls laissent uniquement passer le courrier électronique. De cette
maniere ils interdisent toute autre attaque qu’une attaque basée sur le service de courrier.
D’autres firewalls, moins stricts, bloquent uniquement les services reconnus comme étant des
services dangereux [18].

Généralement, les firewalls sont configurés pour protéger contre les accés non
authentifiés du réseau externe. Ceci, plus qu’autre chose, empéche les pirates de se loger sur
des machines de votre réseau interne, mais autorise les utilisateurs de communiquer librement
avec ’extérieur [18].

Les firewalls sont également intéressants dans le sens ou ils constituent un point unique ou
I’audit et la sécurité peuvent étre imposés. Tous les échanges passeront par lui. 1l pourra
donner des résumés de trafic, des statistiques sur ce trafic, ou encore toutes les connexions

entre les deux réseaux [18].

2.2.2. De quoi ne protége pas un firewall

Un firewall ne protege pas des attaques qui ne passent pas par lui. Certaines
entreprises achetent des firewalls a des prix incroyables alors que certains de leurs employés
sont parfois connectés par modem au monde extérieur. Il est important de noter qu’un firewall
doit étre a la mesure de politique de sécurité globale du réseau [18].

Il ne sert a rien de mettre une porte blindée sur une maison en bois. Par exemple, un
site contenant des documents top-secret n’a pas besoin d’un firewall : il ne devrait tout
simplement pas étre connecte a Internet et devrait étre isolé du reste du réseau [18].

Une autre chose contre laquelle un firewall ne peut protéger est la menace existante a
I’intérieur de P’entreprise. Si un espion industriel décide de faire sortir des données, il y
arrivera. 1l vaut mieux vérifier qui a acceés aux informations que de mettre un firewall dans ce
cas [18].

Les firewalls ne protégent pas tres bien des virus. 1l y a trop de maniéres différentes de
coder des fichiers pour les transférer. En d’autres termes, un firewall ne pourra pas remplacer
I’attention et la conscience des utilisateurs qui doivent respecter un certain nombre de régles
pour éviter les problémes. La premiére étant bien évidemment de ne jamais ouvrir un fichier

attaché a un mail sans étre sir de sa provenance [18].
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Il faut prendre des mesures globales et importantes contre les virus. Avant de traquer
les virus a ’entrée du réseau, il faut s’assurer que chaque poste de travail dispose d’un
antivirus. Les virus passent également trés facilement. Les virus sur Internet sont bien moins

important que les virus sur disquette [18].

2.3.Principe de fonctionnement

Le fonctionnement d’un firewall repose sur le filtrage des paquets cela peut se faire de
difféerentes maniéres. 1l existe deux types de firewall qui sont les filtres de paquet et les

passerelles.

2.3.1. Filtre de paquets

Le filtrage du trafic de données se fait au niveau des couches 3 et 4 du modele OSI.
Certains firewalls sont en fait des routeurs possédant des fonctions de filtrage de paquets.
Avec des régles appropriées, I’administrateur réseau peut interdire ou autoriser un certain
nombre de services ainsi que bloquer les accés aux équipements de son site, tout en
permettant a ses machines I’acces aux services de I’Internet. Le routeur doit étre configuré
avec une liste d’acces. [19]

Une liste d’acces définit les conditions pour qu’un paquet puisse franchir un routeur.
Les informations contenues dans ces listes portent :

* Sur le numéro du protocole de niveau 3, les adresses IP, les numéros de ports...

* D’autres informations dans le paquet comme les drapeaux TCP

* Le type de la régle, c’est-a-dire soit une autorisation soit un refus de faire traverser le paquet
[19].

2.3.2. Passerelle
Il existe deux types de passerelles :
« Passerelles de niveau applicatif (proxy)

Les passerelles applicatives sont des serveurs effectuant un filtrage plus ou moins fin

sur les données échangées entre deux réseaux pour un service TCP/IP particulier.
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Ces passerelles sont situées entre un client du réseau interne et un serveur du réseau
externe. Pour chagque communication, deux connexions sont donc a considérer :
client/passerelle et passerelle/serveur [19].

— Les proxys filtrent en fonction du service demandé : Telnet, FTP, SMTP, HTTP...

— Le client se connecte au serveur proxy et demande 1’accés au serveur distant.

— Le serveur proxy vérifie ’adresse du client, authentifie le client a I’aide d’un serveur
d’authentification (type RADIUS) et I’autorise a se connecter sur le serveur.

— Le serveur proxy se connecte sur le serveur distant et relaie les données entre les deux
connexions [19].

* Passerelles de niveau circuit

Les passerelles de niveau circuit filtrent au niveau transport. L’avantage est qu’elles
sont communes a toutes les applications TCP/IP [19].

— Le client établit une connexion TCP avec la passerelle en demandant de communiquer avec
le serveur.
— La passerelle peut :
v’ vérifier ’adresse IP du client.
v/ autoriser une connexion sur un port pour une durée maximale fixée.
v n’autoriser la réutilisation d’un méme port qu’aprées un certain délai.
v' authentifier un terminal
— La passerelle se connecte au serveur et relaie les données entre les deux connexions
TCP. [19]

2.4.Scénarios d’attaques (Pénétrations de réseaux)

Qu’est-ce qu’une backdoor ? Une backdoor est un accés <caché> sur votre systeme
qui permet a un pirate d’en prendre le controle a distance. Il existe une multitude de sortes de
backdoor, et en général dans ce domaine, I’imagination des pirates rivalise avec 1’incrédulité

des utilisateurs. Voici quelques scénarios d’attaques [20] :

2.4.1. Premier cas (Pas de protection)

Considérons un ordinateur victime sur lequel on a installé une backdoor en exploitant

une des failles du systéme. L’attaquant a alors la possibilit¢ d’utiliser tous les services
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présents sur cet ordinateur. Il lui suffit d’envoyer ses ordres a la backdoor et de récupérer les

réponses.

2.4.2. Deuxieme cas (Filtrer les flux entrants illégaux)

La sécurité du systéme n’étant pas infaillible, il faut installer un pare-feu avec états: Le
trafic entrant est maintenant stoppé comme il se doit. Malheureusement, le pirate étant ruse et
malicieux, il a pris soin de s’arranger pour que sa backdoor initie elle-méme les sessions. Du
coup le Firewall laisse passer les requétes de 1’attaquant qui sont considérées comme des

réponses par celui-ci.

2.4.3. Troisieme cas (Bloquer les flux entrants et sortants)

Dans le cas précédent, le probléme était di aux flux sortants qui permettaient au
cheval de Troie d’initier les sessions avec la machine de 1’attaquant. Il s’agit donc de bloquer
les flux sortants. Pour cela la défense insere donc un proxy afin de contréler ce qui sort du
réseau.

Malheureusement le trojan peut encore sortir, certes avec plus de difficultés puisqu’il
devra se renseigner sur les flux autorisés a sortir par le proxy, et les utiliser pour passer le

proxy. Par exemple on peut en capsuler des ordres dans du HTTP, dans du SSL, DNS.

2.5.Les techniques et outils de découvertes de pare-feu

Il existe beaucoup d’outils et beaucoup de techniques permettant d’identifier un pare-
feu. Il est évident que la plupart des outils utilisés par les pirates pour découvrir les pare-feu
sont utilisables pour une activité tout aussi louable telle que la vérification du bon
fonctionnement du firewall et de la robustesse du réseau.

Dans un premier temps il convient de localiser le ou les pare-feu, ensuite 1’attaquant
cherchera a identifier le pare-feu, soit en espérant exploiter une faille méme du pare-feu, soit
il cherchera a identifier les regles du pare-feu afin d’y détecter une faille dans le filtrage de
paquet.

Pour identifier les régles d’un pare-feu, il faut utiliser un scanner de port. Il existe de

nombreux scanner de ports, les plus connus sont Firewalk, Nmap et Hping2 [20].
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2.6.Configuration théorique des défenses

Il existe deux politiques de configurations différentes en ce qui concerne le pare-feu ;
la premiere consiste a tout autoriser sauf ce qui est dangereux : cette méthode est beaucoup
trop laxiste.

En effet, cela laisse toute latitude a I’imagination des intrus de s’exprimer. Et a moins
d’avoir tout prévu de fagcon exhaustive, on laissera forcément des portes ouvertes, des failles
béantes dans notre systéme. A éviter absolument.

La deuxieme consiste a tout interdire sauf ce dont on a besoin et ce en quoi on a
confiance : cette politique est beaucoup plus sécuritaire.

En effet, les services sont examinés avant d’étre autorisés a passer le firewall, et sont
donc tous soumis a un examen plus ou moins approfondi.

Ainsi, pas de mauvaise surprise sur un service que 1’on pensait ne pas avoir installé,
plus d’oubli : tout service autorisé est explicitement déclaré dans le firewall.

Cette politique s’accompagne de la création de deux zones : une zone interne et
I’extérieur.

On peut considérer que tout ce qui est dans notre réseau local est autorisé, sans prendre

de trop gros risques : le firewall est 1a pour nous protéger des attaques extérieures [20]

2.7.Différentes catégories de firewall

Depuis leur création, les firewalls ont grandement évolué. lls sont effectivement la
premiere solution technologique utilisée pour la sécurisation des réseaux. De ce fait, il existe
maintenant différentes catégories de firewall. Chacune d’entre-elles disposent d’avantages et

d’inconvénients qui lui sont propre.
2.7.1. Firewall sans états (stateless)
Ce sont les firewalls les plus anciens mais surtout les plus basiques qui existent. lls

font un contréle de chaque paquets indépendamment des autres en se basant sur les régles

prédéfinies par I’administrateur (généralement appelées ACL, Access Control List) [21].
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Ces firewalls interviennent sur les couches réseau et transport. Les régles de filtrages
s’appliquent alors par rapport a une d’adresses IP sources ou destination, mais aussi par

rapport a un port source ou destination [21].

2.7.2. Firewall a états (stateful)

Les firewalls a états sont une évolution des firewalls sans états. La différence entre ces
deux types de firewall réside dans la maniere dont les paquets sont controlés. Les firewalls a
états prennent en compte la validité des paquets qui transitent par rapport aux paquets
précédemment recus. lls gardent alors en mémoire les différents attributs de chaque
connexion, de leur commencement jusqu’a leur fin, c’est le mécanisme de stateful inspection.

De ce fait, ils seront capables de traiter les paquets non plus uniquement suivant les
régles définies par I’administrateur, mais également par rapport a 1’état de la session :

* NEW : Un client envoie sa premiére requéte.

* ESTABLISHED : Connexion déja initiée. Elle suit une connexion NEW.

* RELATED : Peut étre une nouvelle connexion, mais elle présente un rapport direct avec une
connexion deja connue.

* INVALID : Correspond a un paquet qui n’est pas valide [21].

Les attributs gardés en mémoires sont les adresses IP, numéros de port et numéros de
séquence des paquets qui ont traversé le firewall. Les firewalls a états sont alors capables de
déceler une anomalie protocolaire de TCP. De plus, les connexions actives sont sauvegardées
dans une table des états de connexions. L’application des régles est alors possible sans lire les
ACL a chaque fois, car I’ensemble des paquets appartenant a une connexion active seront
acceptés [21].

Un autre avantage de ce type de firewall, se trouve au niveau de la protection contre
certaines attaques DoS comme par exemple le Syn Flood. Cette attaque tres courante consiste
a envoyer en masse des paquets de demande de connexion (SYN) sans en attendre la réponse
(C’est ce que 1’on appel flood).

Ceci provoque la surcharge de la table des connexions des serveurs ce qui les rend
incapable d’accepter de nouvelles connexions.

Les firewalls stateful étant capables de vérifier 1’état des sessions, ils sont capables de
détecter les tentatives excessives de demande de connexion. Il est possible, en autre, ne pas

accepter plus d’une demande de connexion par seconde pour un client donné [21].
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Un autre atout de ces firewalls est 1’acceptation d’établissement de connexions a la
demande. C’est a dire qu’il n’est plus nécessaire d’ouvrir I’ensemble des ports supérieurs a
1024.

Pour cette fonctionnalite, il existe un comportement différent suivant si le protocole
utilisé est de type orienté connexion ou non.

Pour les protocoles sans connexion (comme par exemple UDP), les paquets de
réponses légitimes aux paquets envoyes sont acceptés pendant un temps donné. Par contre,
pour les protocoles fonctionnant de maniere similaire a FTP, il faut gérer 1’état de deux
connexions (donnée et contrdle).

Ceci implique donc que le firewall connaisse le fonctionnement du protocole FTP (et

des protocoles analogues), afin qu’il laisse passé le flux de données établi par le serveur [21].

2.7.3. Firewall applicatif

Les firewalls applicatif (aussi nommé pare-feu de type proxy ou passerelle applicative)
fonctionne sur la couche 7 du modele OSI. Cela suppose que le firewall connaisse 1I’ensemble
des protocoles utilisés par chaque application. Chaque protocole dispose d’un module
specifique a celui-ci. C’est a dire que, par exemple, le protocole HTTP sera filtré par un
processus proxy HTTP [21].

Ce type de firewall permet alors d’effectuer une analyse beaucoup plus fine des
informations qu’ils font transiter. Ils peuvent ainsi rejeter toutes les requétes non conformes
aux spécifications du protocole. Ils sont alors capables de vérifier, par exemple, que seul le
protocole HTTP transite a travers le port 80.

Il est également possible d’interdire I’utilisation de tunnels TCP permettant de
contourner le filtrage par ports. De ce fait, il est possible d’interdire, par exemple, aux
utilisateurs d’utiliser certains services, méme s’ils changeant le numéro de port d’utilisation

du service (comme par exemple les protocoles de peer to peer) [21].

2.7.4. Firewall authentifiant

Les firewalls authentifiant permettent de mettre en place des régles de filtrage suivant
les utilisateurs et non plus uniguement suivant des machines a travers le filtre IP. Il est alors

possible de suivre 1’activité réseau par utilisateur [21].
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Pour que le filtrage puisse étre possible, il y a une association entre l’utilisateur

connecté et I’adresse IP de la machine qu’il utilise [21].

2.7.5. Firewall personnel

Les firewalls personnels sont installés directement sur les postes de travail. Leur
principal but est de contrer les virus informatiques et logiciels espions (spyware) [21].

Leur principal atout est qu’ils permettent de controler les accés aux réseaux des
applications installés sur la machines. Ils sont capables en effet de repérer et d’empécher

I’ouverture de ports par des applications non autorisées a utiliser le réseau [21].

2.8.Les différents types de pare-feu

Il existe trois types de pare-feu qui sont les suivants :

2.8.1. Les pare-feu bridge

Les pare-feu bridge agissent comme des cables réseau avec la fonction de filtrage en
plus, leurs interfaces ne posseédent pas d’adresse IP et ne font que transférer les paquets d’une
interface a une autre. Cette absence d’adresse IP est particulierement utile, car cela signifie
que le pare-feu est indétectable pour un hacker lambda.

En effet, quand une requéte est émise sur la cable réseau, le pare-feu bridge ne
répondra jamais, car ses adresses MAC ne circuleront jamais sur le réseau, et comme il ne fait
que transmettre les paquets, il sera totalement invisible sur le réseau. Cela rend impossible
toute attaque dirigé contre le pare-feu.

Parmi ses avantages on trouve qu’il est impossible de I’éviter puisque les paquets
passeront par ses interfaces et il est peu colteux, par contre sa configuration est souvent

contraignante [20].

2.8.2. Les pare-feu matériels

Les pare-feu matériels se trouvent souvent sur des routeurs achetés dans le commerce

par de grands constructeurs comme Cisco. Intégrés directement dans la machine.
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Leur configuration est souvent relativement ardue, mais leur avantage est que leur
interaction avec les autres fonctionnalités du routeur est simplifiée de par leur présence sur le
méme équipement réseau, ils sont intégrés au matériel réseau avec une administration
relativement simple et ils ont un bon niveau de sécurité mais ils dépendent du constructeur

pour les mises a jour [20].

2.8.3. Les pare-feu logiciels

Les pare-feu logiciels sont présents a la fois dans les serveurs et les routeurs, nous
pouvons les classer en deux catégories ; les pare-feu personnels et les pare-feu plus sdr.
Les pare-feu personnels sont assez souvent commerciaux et ont pour but de sécuriser un
ordinateur particulier, et non pas un groupe d’ordinateurs.

Souvent payants, ils peuvent étre contraignants et quelque fois tres peu sécurisés.

2.9.Types d’architectures

Pour assurer une meilleure sécurité du réseau, il est important de mettre en place

plusieurs filtres de différents niveaux, mais il s’accompagne d’un cout plus élevé.
2.9.1. Firewall avec routeur de filtrage
La solution firewall la plus simple, mais aussi la moins sure, se borne au réseau. On

I’obtient en configurant le routeur qui assure la connexion avec 1’Internet. La figure suivante

illustre cette solution appelée Firewall avec routeur de filtrage [22] :

o régle d'acces

¢ E

Intermet routeur de f':ll’crage

3
—

régean local

Figure 2.2 : Firewall avec routeur de filtrage
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Cette solution permet de réaliser les différents serveurs d’un Intranet sur plusieurs
systemes.
Le routeur de filtrage contient les autorisations d’acces basées exclusivement sur les
adresses IP et les numéros de port. [22]
> Avantages : facilité de configuration, peu codteux, de plus il fournit des traces
exploitables avec la possibilité d’alarmes pour [22] :
» Une Vérification du bon fonctionnement des filtres du routeur,
* [l y ait encore un peu de temps pour réagir si le routeur est compromis.
> Inconvénient : lorsque le routeur est contourné ou paralysé, le réseau entier est ouvert
[22].

2.9.2. Passerelle double- le réseau bastion

I1 existe une autre possibilité permettant de réaliser un firewall d’application a peu de
frais : La passerelle double, comme son nom 1’indique, est un ordinateur inclus a la fois dans
les deux réseaux Internet et Intranet.

Cette machine doit étre équipée de deux cartes réseau. Comme elle est la seule
soupape de sécurité entre les deux réseaux, elle doit étre configurée avec le plus grand soin
[22].

La passerelle double n’autorise aucun trafic IP entre les réseaux. On [’appelle
également réseau bastion, car il controle tous les services accessibles de 1’extérieur comme de
I’intérieur du réseau interne tels que les serveurs Web, FTP et Mail. Un " serveur Proxy "
supplémentaire est également configuré pour permettre aux utilisateurs du réseau interne
d’accéder a Internet.

Le nom "réseau bastion" découle des mesures particuliéres de protection qui sont

prises en prévision de possibles intrusions [22].

Passerelle double

2

keite bastion msean local

Figure 2.3 : La passerelle double
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La passerelle double est la possibilité la plus simple pour réaliser un firewall
d’application n’autorisant aucun trafic IP entre les réseaux [22].
» Avantage : bon, peu colteux, accessible [22].
» Inconvénient : du fait de tout ce qu’elle doit faire (routage et application), une telle

configuration pourrait rencontrer des problémes de performance.

2.9.3. Firewalls avec réseau de filtrage

La combinaison des deux méthodes est ici plus sOre et efficace. Au niveau du réseau,
un routeur sous écran est configuré de facon a n’autoriser les accés de ’extérieur et de
I’intérieur que par I’intermédiaire du réseau bastion sur lequel fonctionnent tous les serveurs
assurant les serveurs Internet. Cette possibilité est appelée Firewall avec réseau de filtrage. La

figure suivante illustre cette solution [22] :

hote bastion

Ty )
? q F
¢
s \ = 4%‘{\_’ Réseau local
Internet routeny
de filtrage

Figure 2.4 : Firewall avec réseau de filtrage

Firewall avec réseau de filtrage dans lequel seuls les acces au réseau bastion sont
autorisés.

Pour la grande majorité des entreprises, cette solution est slre et abordable, car les
prestataires Internet assurent la seconde partie de la protection a I’autre bout de la ligne.

En effet, ’entreprise Yy est également connectée a un routeur, et le trafic de données est
réglée par un serveur Proxy au niveau de la couche application. Les pirates doivent par
conséquent franchir deux obstacles [22].

» Avantage : bon marché et sdr lorsque le prestataire est équipé en conséquence.
» Inconvénient : le systeme comporte deux sécurités distinctes, le routeur et le réseau

bastion, si I’'une des deux est paralysée, le réseau est menacé dans son intégralité [22].

33



Chapitre 2 Les firewalls

2.9.4. Firewall avec sous-réseau de filtrage

Cette solution est de loin la plus slre, mais également la plus onéreuse. Un Firewall
avec sous-réseau de filtrage se compose de deux routeurs sous écran. L un est connecté a
Internet, et 'autre a D’intrant/LAN. Plusieurs réseaux bastions peuvent s’intercaler pour
former entre ces deux routeurs, en quelque sorte, leur propre réseau constituant une zone
tampon entre un Intranet et 1’ Internet appelée zone démilitarisée [22].

De I’extérieur, seul I’acceés aux réseaux bastions est autoris€. Le trafic IP n’est pas
directement transmis au réseau interne.

De méme, seuls les réseaux bastions, sur lesquels des serveurs Proxy doivent étre en
service pour permettre ’accés a différents services Internet, sont accessibles a partir du réseau
interne.

La figure suivante illustre cette variante.

Héte bastion 1

Zone

7 |c de dé # r‘ '
3 n
? = | 1 e démarcatio L ( e
Gf = =
Routeur de : Routeur Inteme :
filtrage %

héte bastion2

Figure 2.5 : Firewall avec sous-réseau de filtrage

Pour s’introduire sur le réseau d’entreprise a travers ce firewall, il faut franchir les
deux routeurs, ainsi que les réseaux bastions intercalés. [22]
* Le routeur interne :
_Autoriser le trafic entre le bastion 1 et les machines internes et inversement.
_ Interdire tout autre trafic.
* Le routeur externe
_ Filtre le trafic entre le monde extérieur et le bastion2.
_ Interdit tout autre trafic direct (donc pas de trafic entre le réseau interne et I’extérieur).

* Les deux bastions peuvent discuter sans aucune regle (zone démilitarisée " DMZ ").
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* Le bastion interne :
_ Assure les fonctions de DNS vis-a-vis du réseau interne en envoyant ses requétes au bastion
externe.
_ Assure les fonctions de proxy avec authentification pour les applications distantes
(Telnet, FTP, etc.).
_ Assure le relais du Mail sortant (SMTP).

* Le bastion externe :
_ Filtre au niveau applicatif les paquets en direction du réseau interne.
__Assure le relais du mail entrant.
_ Assure les fonctions de DNS vis-a-vis du réseau externe. [22]

» Avantage : systeme Firewall tres sar [22].

> Inconvénients : colt d’investissement élevé, effort administratif important [22].

2.10. Zone démilitarisée (DMZ)

2.10.1. Firewall avec zone démilitarisée

Le firewall a pour fonction de surveiller les trames passant sur le réseau et de les
bloquer ou de les laisser passer. Le firewall décide de laisser passer ou non une trame en
fonction de sa source, de sa destination, et des régles d’approbation définies dans sa table de
regles [23].

La configuration la plus répandue pour un réseau connecté a Internet est une
configuration avec firewall et zone démilitarisée (DMZ).

Un firewall est placé entre Internet, le réseau local LAN et une zone spéciale appelée
DMZ, qui contient serveurs Web, Extranets, FTP, etc... qui doit pouvoir étre accédée
d’Internet et du LAN local.

La DMZ est une sorte de zone tampon entre 1’extérieur et le réseau interne. La figure

suivante illustre cette solution [23] :
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Figure 2.6 : Firewall avec DMZ

Le firewall permet alors de filtrer les trames et de les diriger vers telle ou telle zone en

fonction des regles internes définies par les administrateurs.

2.11. Choix d’un firewall pour I’entreprise

La facon de configurer un firewall et de le gérer est tout aussi importante que les
capacités intrinséques qu’il posséde.

Toutefois, lorsque le choix s’impose, nous prenons en considération les critéres
suivants :
* La nature, le nombre des applications appréhendées (FTP, messagerie, HTTP, SNMP,
vidéo conférence, etc.),
* Type de filtres, niveau de filtrage (niveau applicatif, niveau TCP, niveau IP, possibilité de
combiner ces niveaux)
» Facilites d’enregistrement des actions et des événements pour audits future.
* Les outils et facilites d’administration (interface graphique ou lignes de commandes,
administration distante aprés authentification de gestionnaire, etc.)
» Simplicité de configuration et de mise en ouvre.
« Sa capacité a supporter un tunnel chiffre permettant éventuellement de réaliser un réseau
prive virtuel (VPN pour virtuel private network).

* La disponibilité d’outils de surveillance, d’alarmes, d’audit actif.
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* Possibilité d’équilibrage de charges et de gestion de la bande passante de réseau.
* L’existence dans I’entreprise de compétences en matiére d’administration du systéme

d’exploitation du firewall [24] [25].

2.12. Discussion

Ce chapitre a porte sur les firewalls, ou nous avons brossé de fagon claire les notions,
le principe et le fonctionnement. Ainsi que la combinaison des firewalls avec les zones
dématérialisées.

Le prochain chapitre sera porté sur le contexte du travail et ’implémentation de notre

solution.
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Chapitre 3 Optimisation de la sécurité d’un
réseau LAN

3.1.Préambule :

Dans ce chapitre nous allons nous intéresser a la sécurité d’un réseau d’entreprise, en
commencant par trouver les failles de celui-ci. A partir de 1a nous proposerons des solutions

pour améliorer la sécurité de ce réseau.

Notre solution consistera en un remaniement des différentes configurations, et
I’implémentation d’un pare-feu matériel dans I’architecture, qui sera configuré par le biais de

I’interface graphique ASDM.

3.2.Description de I’environnement de travail

3.2.1. GNS3

GNS3 (Graphical Network Simulator),est un logiciel libre qui permet la simulation
d’un réseau informatique , ¢’est un émulateur qui est proche de la réalité ,il est parfait pour se
préparer aux certifications Cisco CCNA ,CCNP,CCIP,CCIE [26].

GNS3 permet d’avoir un routeur Cisco virtuel sur un ordinateur. a savoir qu’il ne
fournit pas d’IOS il faut se les procurer a I’aide d’un compte Cisco ou a partir de Google, au
plus il fonctionne sur de multiples plateformes, incluant Windows, linux, et Mac OS X . . . etc
[26].

Pour fournir des simulations compleétes et précises, GNS3 est fortement lié a :

e Dynamips : est un émulateur de matériel Cisco (en rapport avec les processeurs Mips
utilisés). [27]

e Dynagen : est un produit complémentaire écrit en Python, s’interfacant avec
Dynamips grace au mode hyper viseur. Dynagen facilite la création et la gestion de
maquettes grace a un fichier de configuration simple décrivant la topologie du réseau a

simuler et une interface texte interactive [28].

e Qemu : est une machine source de I’émulateur et de virtualisation générique et
ouverte.
Il est utilisé par GNS3 pour exécuter Cisco ASA, PIX et IDS ainsi que tout Systéeme

d’exploitation classique [28].
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e Virtual Box ou machine virtuelle : est un logiciel de virtualisation de systeme
d’exploitation qui permet de créer un ou plusieurs ordinateurs virtuels dans lesquels
s’installent d’autres systémes d’exploitation (systémes invités), et de faire fonctionner

Plus d’un systéme d’exploitation en méme temps en toute sécurité [29].

3.2.2. 10S (Internet Work operating System)

La fonction de base de Cisco IOS est de permettre la communication de données entre
les nceuds du réseau. En plus de routage et de commutation, Cisco 10S propose des dizaines
de services supplémentaires qu’un administrateur peut utiliser pour améliorer la performance
et la sécurit¢ du trafic réseau. Ces services incluent le cryptage, 1’authentification, les
capacités de pare-feu, I’application de la politique, I’inspection approfondie des paquets,
qualité de service, le routage intelligent et la capacité proxy. Dans Integrated Services Routers
de Cisco (ISR), IOS peut également soutenir le traitement des appels et des services de

communications unifiées [30].

e Image 10S : GNS3 est un logiciel de simulation qui utilise les 10S des routeurs
Cisco, alors avant toute implémentation il faut intégrer les 10S Cisco dans le logiciel
[31].

3.2.3. Objectif de GNS3

L’objectif de GNS3 est d’apporter aux étudiants et professionnels des nouvelles
technologies de communication travaillant dans le domaine de I’administration systémes et
réseaux une solution pour virtualiser et modéliser fidelement des réseaux.

Le principal avantage de GNS3 réside dans 1’émulation matérielle, en lieu et place de
’utilisation de simulateurs qui souvent est une maniére limitée de virtualiser du matériel.

Gréace a GNS3, les utilisateurs peuvent tester et estimer, dans des conditions quasi
réelles et sans avoir a financer le matériel, leurs configurations et réseaux avant de les mettre
en place physiquement. GNS3 nous permet :

* Le design de topologies réseaux de haute qualité et complexes. [27]
» Emulation de plusieurs plate-forme de routeurs Cisco 10S, ou encore IPS, PIX et firewalls
ASA. [27]
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« Simulation de switches Ethernet, ATM et Frame Relay. [27]
* Connexion de réseaux simulés au monde réel. [27]

» Capture de paquets grace a Wireshark. [27]
3.2.4. Description de I’interface graphique de I’émulateur GNS3

Le simulateur et I’émulateur GNS3 met a notre disposition tous les ¢léments
nécessaires pour sa manipulation, il contient différentes parties et interfaces que nous pouvons
utiliser, et la liste des éléments actifs et matériels disponibles que nous pouvons ajouter dans

notre topologie réseau.

& untitled - GNS3 - X
File Edit View Control Annotate  Tools Help

& OF> > "HC B0/ QQM

All devices ® | Topology Summary ®
Installed appliances A Node Console
W R1 telnet 127.0.0.1:5000
Filter

P.
Cisco ASAv8.4.1

Cloud
@ Ethemet hub
& Ethemet switch
e Firefox 31.1.1n1 ~:R1
® .‘ B Frame Relay switch @
g 0 Ll GNS3VM Servers Summary B&E

[=]
Ll Kali Linux 2013.3 3 -+ DESKTOP-UNCVSAC CPU 2.6%, RAM 47.3%
GNS3 WM (GNS3 VM) CPU 0.5%, RAM 6.0%

O] 1 &

L] mininet-2,2, 2-170321-ubuntu-14.04.4.
NAT

- Ubuntu Desktop Guest

B Ubuntu Docker Guest

t- VPCS

L4 web_java

= Windows 7 =

+New appliance template ] ]

Figure 3.1 : Interface graphique de 1’émulateur GNS3

3.3.Scénario étudié

En complément des solutions traditionnelles de sécurité, il est maintenant nécessaire
pour les entreprises de se protéger contre les nouvelles générations de cyber attaque. Ces

attaques sont tres ciblées et trés dangereuses mais restent paradoxalement tres discretes ce qui
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les rend difficiles a détecter. Leur objectif est d’exfiltrer des informations sensibles sans étre
remarqueées.

La stratégie utilisée pour sécuriser le réseau sera d’abord de scanner le réseau existant
pour trouver ses vulnérabilités et pour justifier le besoin de rajouter des éléments a
I’architecture ou de changer la configuration de certaines entités.

La sécurité du réseau sera ainsi jaugee par un nombre tests de pénétration, exécutes
par le biais du systéme d’exploitation Kali Linux qui comporte un trés grand nombre d’outils
permettant de scanner le réseau pour détecter ses failles et les exploiter pour savoir a quel

point notre réseau est securise.
3.3.1. Topologie existante

La structure de notre topologie est celle d’un réseau d’entreprise, elle est constituée
de:

- Un routeur connecté au fournisseur de service (ISP), alimentant ainsi le réseau local
d’une connexion internet.

- 2 switchs Ethernet d’acces sur les quelles sont connectés les différents hotes.

- 2serveurs (FTP et HTTP)

- Des clients de différents OS.

Internet

InterfaceWel

Figure 3.2 : Architecture du réseau existant
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3.3.2. Présentation du matériel
a) Les Routeurs Cisco
Un routeur est un élément intermédiaire dans un réseau informatique assurant le
routage des paquets. Son role est de faire transiter des paquets d’une interface réseau vers une
autre, au mieux, selon un ensemble de regles. [32]
La fonction principale d’un routeur Cisco consiste diriger des paquets destinés a des
réseaux locaux et distant en :
v Déterminant le meilleur chemin pour ’envoie des paquets.

v' Transférant les paquets vers leurs destinations.

=
= seee =

Figure 3.3 : Routeur Cisco

b) Les Switches Cisco

Les commutateurs Cisco Catalyst, nouvelle famille de périphérique autonomies a
configuration fixe, apportent aux postes de travail une connectivité Fast Ethernet et Gigabit

Ethernet optimisent les services de LAN sur les réseaux d’entreprise. [32]

» Caractéristiques :
e Fonctionnalités intelligentes a la périphérie du réseau.
e Un commutateur est également I’un des éléments fondamentaux utilisés lors de la
création d’un petit réseau.

e Un commutateur peut étre connecté sans étre configuré
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Figure 3.4 : Switch cisco

3.3.3. Failles de sécurité du réseau existant

Les différents types d’attaques menés sur le réseau nous ont permis de découvrir
certaines vulnérabilités que ce soit dans la configuration ou dans I’architecture du réseau.

Dans ce qui suit nous allons décrire les failles les plus sensibles de la structure.

a) Failles dans ’architecture

e Serveur WEB

Celui-ci pouvant étre accessible de I’extérieur du réseau, son emplacement dans
I’architecture peut représenter un danger considérable. En effet on peut le considérer comme
porte d’entrée vers le réseau LAN et les données sensibles contenues dans les différentes
bases de données. La figure suivante illustre le résultat d’un test Nmap qui montre que le port
80 est ouvert, ce qui représente une faille potentiellement exploitable par des personnes

malintentionnées.

Port Protocol State MName Version

H 80 tcp open http Apache httpd 2.4.18 ((Ubuntuy))

Figure 3.5 : Scan Nmap sur le serveur Web

e Point unique de défaillance

L’architecture est composée d’un seul routeur dont dépend tout le réseau. Une simple
panne de celui-ci engendrerait la coupure de communication entre les clients et les serveurs a

I’échelle LAN, et la perte de connexion Internet sur tout le réseau.

44



Chapitre 3

réseau LAN

Optimisation de la sécurité d’un

e Absence de systéme de défense

L’inexistence d’un firewall, ou d’un proxy pour restreindre le trafic entrant et sortant

du réseau peut causer 'infiltration d’un paquet malveillant, ou une attaque de type « reverse

tunnel » qui permettrait de dévier les permissions d’accés au routeur.

b)

e Mots de passe faibles

Failles dans la configuration et la gestion du réseau

Les interfaces de gestion des switchs et routeurs sont trés mal protégés, les mots de

passes utilises sont des mots standards qui se trouvent dans toutes les listes de mots de passes

que les hackers utilisent pour brute force un systeme. Une intrusion dans 1’administration du

réseau causerait des dommages a 1’exploitation, et pourrait faire perdre beaucoup de

ressources a 1’entreprise.

e Serveur FTP

La faille du serveur réside dans ses lignes de transmission. Celles-ci ne sont pas

cryptés, ce qui permet de les voir en clair rien qu’en écoutant avec un sniffer.

|Pq:| ﬁ +| Exresson.. +
Na. Time Source Destination Pratocol  Length Info A
481 622.218466  192.168.233.141 192.168.233.158 FTP 72 Request: QUIT
438 626.289913  192.168.233.158 192.168.233.141 FTP 86 Response: 228 (vsFTPd 3.8.3)
499 633.763925  192.168.233.141 182.168.233.158 FTP 82 Request: USER anonymous
492 633.764926  192.168.233.158 192.168.233.141 FTP 10@ Response: 331 Please specify the password.
494 644.934818  192.168.233.141 192,168.233.158 FTP 78 Request: PASS UMMTO
496 645.061087  192.168.233.158 182.168.233.141 FTP 89 Response: 238 Login successful.
498 645.06259  192.168.233.141 192.168.233.158 FTP 72 Request: SYST
50 645.063884  192.168.233.158 192.168.233.141 FTP 85 Response: 215 UNIX Type: L8
568 665.837337  192.168.233.141 192.168.233.158 FTP 72 Request: QUIT
509 665.837848  192.168.233.158 182.168.233.141 FTP 80 Response: 221 Goodbye. v

Frame 434: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @
Ethernet II, Src: @c:c@:8c:le:c5:00 (Ac:cd:8c:le:c5:00), Dst: Je:fd:c6:15:36:el (9e:fd:c6:15:36:e1)
Internet Protocol Version 4, Src: 192.168.233.141, Dst: 192.168.233.158
Transmission Control Protocel, Src Port: 55986, Dst Port: 21, Seq: 17, Ack: 55, Len: 12
Vv File Transfer Protocol (FTP)

PASS UMMTONR\n

[Current working directory: ]

9e T4 ¢6 15 36 el Bc @ Bc le 5 00 03 0@ 45 10
00 40 04 20 40 08 40 06 e Oa @ a8 £9 Bd c@ a8

0 Oe da 62 00 15 40 3f fe fe 1d f6 o4 63 80 18
60 e5 2b 9 08 @9 A1 A1 @8 @a fb 91 bd 1f 0@ Ac

CLIURETIN NS0 41 53 53 20 55 4d 4d 54 4f @d 0g

6
086

b@
A

E

4

PASS U MMTO:

Figure 3.6 : Capture wireshark du mot de passe FTP
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Cette faille pourrait s’avérer trés compromettante si jamais les informations contenues

dans le serveur étaient sensibles.

Une autre faille dans la configuration du FTP; I’option anonymous enable qui permet
aux utilisateurs anonymes de se connecter au serveur. Celle-ci étant activée, il a suffit d’une
seconde pour infiltrer le serveur.

Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal
purposes.

Hydra (http://'www.thc.org/thc-hydra) starting at 2018-09-07 13:23:05

[DATA] max 10 tasks per 1 server, overall 10 tasks, 10 login tries, ~1 try per task
[DATA] attacking ftp://192.168.233.147:21/

[21][ftp] host: 192.168.233.147 login: anonymous password: sp@rta.com
[STATUS] attack finished for 192.168.233.147 (valid pair found)

1 of 1 target successfully completed, 1 valid password found

Hydra (http://'www.thc.org/thc-hydra) finished at 2018-09-07 13:23:06

Figure 3.7 : Attaque brute sur le serveur FTP

e Postes Clients :

Le client Windows est sous une session Administrateur, ceci représente une
vulnérabilité majeure, pour le poste et pour le réseau. Les droits administrateurs offrent aux
malwares et autres logiciels malveillants la possibilité d’altérer les fichiers systeme de
Windows, jusqu'a rendre 1’0OS inutilisable. Aussi, des permissions non controlées peuvent

conférer un acces libre a des personnes mal intentionnées.

@vaS!‘ << User Accounts and Family Safety » User Accounts - | g | | Search Control Panel O [

Control Panel Home
Make changes to your user account

Manage your credentials

Change your password
Create a password reset disk IEUser
Administrator

Password protected

Remowve your password
Link online IDs

Change your picture

Manage your file encryption e

o F T ?:; Change your account name
=) . .

Configure advanced user £ Change your account type

profile properties

Change my environment

. ! Manage another account
wariables

| Change User Account Control settings %‘

@a

See also

'E‘:,f' Parental Controls

Figure 3.8 : Configuration comptes utilisateurs sous windows 7
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e Manque de restrictions dans le réseau LAN

La communication entre les différents composants du réseau est libre et non restreinte.

départements ne les concernant pas, causant ainsi de potentiels dommages internes.

3.4.Solutions proposeées :

Ceci pourrait mener des employés ou autre, a accéder aux informations de services ou

Pour pallier aux manques flagrants de notre réseau en termes de sécurité nous avons

risques de fuite ou d’infiltration. Pour commencer I’architecture du réseau a été revue.

Internet

Serveurweb

CiscoASAV971-1 ! 9

Marketing

ServeurFTP

ASDM

Figure 3.9 : Architecture proposée

pensé a un certain nombre de solutions. L’objectif en est de réduire autant que possible les
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3.4.1. Modification de ’architecture réseau

a) Ajout Pare-feu ASA

Le pare-feu permettra le filtrage des ports, et la restriction des communications pour

plus de contrdle sur le trafic interne et externe.

Nous avons opté pour une version virtuelle de la gamme ASA, qui a éte installée
comme QEMU sur la machine virtuelle de I’émulateur. Celle-ci est plus compatible avec

I’environnement de travail et offre une plateforme plus stable que 1’image.

b)  Ajout Interface ASDM

Cisco Adaptative Security Device Manager (ASDM), est une interface graphique qui
permet de gérer le firewall ASA, il offre la possibilité de superviser 1’activité du réseau par le
biais du trafic qui traverse le pare-feu et d’avoir une meilleure visibilité sur les différentes
configurations instaurées dans le firewall. Cet outil simplifie I’implémentation des stratégies

de sécurité et la gestion des ACL.
c) Création Zone démilitarisée (DMZ)

L’architecture du réseau a ¢€té totalement revue, en vue d’optimiser sa sécurité. Nous
avons ajouté une DMZ qui fera office de tampon entre I’extérieur et le réseau LAN. Celle-cCi
consistera du réseau web qui doit étre accessible de I’extérieur. Le trafic internet allant vers le

réseau LAN devra d’abord passer par la zone démilitarisée.

3.4.2. Implémentation du réseau
a) Serveur VSFTPD

Les mots de passes de ce serveur étant envoyés en clair par défaut, la solution que
nous proposerons pour améliorer la sécurité du serveur de fichiers sera de crypter la ligne de

transmission en utilisant le protocole SSL/TLS.

Nous allons tout d’abord générer un certificat SSL en utilisant une cl¢ RSA de

2048bits. La commande utilisée est la suivante.
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Figure 3.10 : Création d’un certificat SSL

Nous devons ensuite configurer le serveur FTP pour qu’il applique le certificat et la
clé privé RSA, a ses lignes de transmission, et qu’il adopte le protocole SSL/TLS. La
configuration pour laquelle nous avons opté est illustrée dans la figure ci-dessous, celle-ci est

ajoutée dans le bas du fichier /etc/vsftpd.conf.

Figure 3.11 : Configuration SSL du serveur FTP

La derniére ligne de configuration permet de renforcer les suites cryptographiques.

La commande require_ssl_reuse confére une protection contre 1’attaque Man In The Middle
mais nous avons choisi de ne pas ’adopter car elle n’est pas compatible avec certaines
versions de clients FTP.

Nous tacherons aussi de décommenter la ligne chroot_local_users=YES, pour que les

utilisateurs locaux ne puissent accéder qu’aux répertoires qui leur sont assignés.

La connexion a partir d’un client devra afficher le résultat suivant.

The server’'s certificate is unknown. Please carefully
examine the certificate to make sure the server can be

trusted.
Details
valid from: 09/20/2018 05:52:46 PM
valid to: 09/20/2019 05:52:46 PM
Serial number: 00:d9:b0:99:0c:18:15:84:32

Public key algorithm: RSA with 2048 bits

Signature algorithm: RSA-SHA256

Fingerprint (SHA-256): 34:a3:46:7e:55:c7:53:39:5f:04:31:82:Ffe:34:54:96:
bf:95:55:bf:b3:89:29:b6:84:84:81:8d:c2:b4:ee:b3

Fingerprint (SHA-1): 1e:f4:96:ed:20:ad:ac:a8:6b:74:¢5:93:7fF:c8:d2:d3:cf:73:9b:28

Figure 3.12 : Détails du Certificat et de la clé RSA
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b) Configuration du firewall par ASDM

Cette alternative a la ligne de commande du firewall ASA, offre une interface

graphique assez confortable pour configurer toutes les facettes du pare-feu.

Pour commencer, un assistant de configuration nous permettra de mettre en place les

parameétres de base de filtrage de notre réseau.

La premicre étape qui s’affiche a nous est le nom de 1’équipement, comme illustré

dans la figure ci-dessous.

@m’i%mm.m D Horitorng | (g swve QU Refesn °s.o Q

P

_ Device Setup G | Confiouration
3 [ Startup Wizard
B Interface Settngs
T Interfaces ik the Lay
@ Traffic Zones
e VXLAN
LA IS .:,. Routing Startup
@° Device Name Password
i Q) System Time CT:C':‘
0
this wizi
seaunity
The sta
with val
&QEVK! Setp
g} Frewall
% Remote Access VPN
@ Ste-to-Site VPN
@’Dﬂn Management
»

[T Cisco ASDM7.701) for ASA - 10.1.1.254 - Startup Wzard

Basic Configuration (Step 2 of 11)

Enter the host name and the domain name of the ASA. If your Intemet Service Provider (IS9)
requires that your host uses DHCP, you may need to use the device name supplled by the 159
3s the host name of the ASA.

ASA HostName: oscoass

Doman Name:

Privieged Made (Enabie) Passward
The privieged mode (enable) password s requrred to administer the ASA using ASOM o
the Command Line Interface (A1)

[ Change privieged mode (enable) password

<ok | Next> | Fneh | [ concel | [ Heb

Figure 3.13 : Assistant de configuration ASDM

Ensuite, nous devons configurer I’interface Outside (extérieure) du réseau, I’identifier

et lui allouer une adresse IP comme suit.
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[T Cisco ASDM 7.701) for ASA - 10.1.1.254 - Startup Wizard @
Startup Wizard Outside Interface Configuration (Step 3 of 11)

Configure the outside interface of the ASA. Check with your ISP to determine which option to us
Interface ProperSies
Interface: GigabiEthemetd/l v Enable nterfacs

Interface Name: Outside Secunty Levei: 0

1P Address
© Use the following IP address
IP Address: 192.183.1.254 Subnet Mask: 255.255.255.0 -

Use DHCP

The ASA wil obtain an IP address from 2 DHCP server. Ensure that a DHCP server s configu
on your corporate network or by your ISP,

Obtain defauit route using DHCP
Use PPPoE

The ASA wil cbtain s 1P address from a PPPoE server If you do not speafy an 1P address n
step. Ensure that a PPPoE server is configured by your ISP.

| <Back | Next> | finsh | Cancel rew

Figure 3.14 : Interface Outside du pare-feu

En ce qui concerne I’étape 4 qui consiste en la configuration des autres interfaces du

pare-feu nous ferons cela manuellement, en dehors de I’assistant de configuration.

L’étape suivante sera de déclarer une passerelle par défaut pour I’interface extérieure,

comme suit.

) Cisco ASDM 7.7(1) for ASA - 10.1.1.254 - Startup Wizard
Startup Wizard Static Routes ®iep S of 11)

Gateway IP: 192.168.1.1 = Metrnic 1
Optons
@ None
Tunneled Default tunnel gatenay for VPN rafic)
Tracked

| <Back = Next > Finsh | | Cancel Hep

L

Figure 3.15 : Déclaration statique des routes
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Et pour finir la procédure, nous allons activer le PAT (Port Address Translation), ce
qui traduira 1’adresse externe (publique) transportant les données internet, en plusieurs

adresses privees et permettra aux appareils du réseau d’accéder a internet.

[T Cisco ASDM 7.7(1) for ASA - 10.1.1.254 - Startup Wizard ===}
Startup Wizard Address Transiation (NAT/PAT) (Step 7 of 11)

Selact Port Address Transiation (PAT) 1o share a single external I address for devices on the
mnsde nterface. Sclect Network Address Transiation (NAT) to share several extemal IP
addresses for devices on the inside nterface. Select the first option, if no address transiation
s desred between the nsde and outsde nterfaces.

This NAT configuration apples to all the traffic from the mside interface to the
Gigabitttherneto/ 1 interface.

=) No Address Transiation
© [s=Port Address Transiaton (PATH
@ Use the IP address on the GgabitEthemnetD/1 interface

) Specfy an IP address

Use Network Address Transiation (NAT)

[[<sack | vext> |[ Fneh | [ Concel | [0

Figure 3.16 : Utilisation du PAT

Nous appuierons sur finish pour terminer 1’assistant de configuration.

Nous devrons ensuite, ajouter un serveur DNS, pour la résolution des noms et la
possibilité d’accéder au web. Il suffira d’aller dans Device Management > DNS >DNS client,

comme illustré dans la figure ci-dessous.

y i e Ao Specify how to resolve DNS requests.

bmarks

-8B Licensing
@ @B System Image/Configuration | oS setup
S || & g8 Hoh Avalabilty and Scalabiity ==

= |l @ 8 Logang © Configure one DS server groupi ) Configure muliple DIS server grous
&) snart Cattiome PrmaryDNS Server: 8833 Source Interface: | —Nane— v
Cloud Web Seauity
4 Usersjans Paddress  Interface Add
# E3 Certificate Management
- DHeP 2 Q
T ’1:@ Secondary Servers:
o Dynamic NS
{B' REST AP1 Agent
- &) Advanced
Domain Name:
DNS Lookup
To configure DNS, enable DNS lockup on at least ane nterface
Interface DNS Enabled
nsde Fale
,é’,m' Setp
%Ftﬂ‘
gsa_emtemm
@g&-m-suvm DNS Guard
4 This function enforces one DINS response per query. If DNS nspection s configured, ths option & ignored on that interface.
D\,mmt

» < L Reset

Figure 3.17 : Ajout d’un DNS
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Notre appareil étant dorénavant fonctionnel, Nous ajouterons I’interface DMZ avec un
niveau de sécurité¢ 50 ce qui permettra au serveur web de communiquer avec I’extérieur mais

pas avec I’interface INSIDE.

Gererd:| Adwanced | Pv6

Hardware Port: GgabitSthernetD/2 Configure Hardware ProperSes...
BSndge Group: —None— -

Interface Name: DMZ

Zone ' © Threat Detecton s enabled
Route Map: —None — w Manage ...

Secunty Level: S0
~ Dedicate this nterface to management oy
VTEP source nterface

! Enable Interfacs

IP Address
@ Use Static P Obtan Address vaa DHCP Use PPPoE

Figure 3.18 : Interface DMZ

Pour que la DMZ puisse communiquer avec le réseau LAN, nous devons utiliser les
listes d’acces (ACL) et permettre a une adresse, a un protocole ou a un numéro de port de

transmettre des données a 1’interface INSIDE.

Ceci se fait de la méme fagon que 1’exemple suivant qui empéche une adresse interne,

en ’occurrence le serveur FTP d’accéder au réseau externe.

[ Edit Access Rule [==3a)

Interface:

Action: |

Source Criteria

Source: 10.1.1.20

User:

DoE

Security Group:

Destination Criteria

Destination: Outside

Security Group:

alaelal

Service: ip

Description:

[¥] Enable Logging

Logging Level: | Default -

More Options ¥

[ oK ][ cancel ][ Hep ]

Figure 3.19 : Ajout ACL
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Nous pouvons aussi filtrer les pages web utilisant des protocoles obsolétes, provoquant

des failles de sécurité, comme le cas d’ActiveX.

e

Add Filter ActiveX Rule

) Do not filter ActiveX

Source Criteria

Source: any4 [:]

Destination Criteria

Destination: |any4 |j
Service: http D
[ OK ] [ Cancel ’ [ Help ]

Figure 3.20 : Activation filtre ActiveX

Aprés avoir configuré tout les aspects du firewall, nous pouvons aussi activer des
options de supervision a partir de I’ASDM. Celui-ci offre la possibilité de détecter certains
types d’activités pouvant se rapporter a une menace. Pour ce faire, il suffit d’aller dans la

section firewall > Threat detection.

Threat detection detects activity that might be related to an attack, such as a Do attack or & scanning attack,

Figure 3.21 : Threat detection

Et pour avoir un ceil sur ce qui se passe réellement dans le réseau, et la nature du trafic
traversant ou pas le pare-feu, on peut générer des graphs de différentes variables et étudier le
comportement de I’équipement en fonction des flux de données. La figure suivante est celle

d’un graphe qui montre le nombre de paquets bloqués par le pare-feu en temps réel.
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Graph | Table|
Interface inside, Drop Packet Count

Kpackets

T T T T
16/20:30:00 16/20:31:00 18/20:32:00 18/20:33.00

ASA Time (UTC)

- Drop Packet Count

T
18/20:34:00

View: Real-time, data every 10 sec v

Figure 3.22 : Monitoring du firewall

3.5.Résultats

3.5.1. Tests d’accessibilité

a) Clients Firefox

Les postes clients Marketing et direction, sont des postes web que nous avons générés

sur une machine virtuelle Mozilla Firefox dont le systéme d’exploitation est un linux tinycore.

Ceux-ci sont sensés se connecter a internet et au serveur http pour pouvoir faire
fonctionner leurs applications.

Aprés configuration du réseau, la figure suivante montre le résultat du test de
connectivité de ces clients.
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X

i) / 2 Google x |\ 4
(8] - Interface
€ @ https://wwi google.com/?gws_rd=ss! v X ‘ l' Google C\[ wB ¥ & = ethO
| - Use DHCP Broadcast?
Gmail Oyes ©no
IP Address

[e55.255.255.0

Broadcast

I1D.1.l.255 I

Gatewa
I1 0.1.1.254 I

NameServers
3.8.8.8
oogle —
Sav 7
G)gecggg:\‘;atm

App|y| Exit |

Recherche Google J'ai de la chance

. L=
\‘_71) Transferring data from www.google.com... |

Figure 3.23 : Test de connectivité machine Firefox

Ce résultat confirme la stratégie planifiée, selon laquelle les machines Marketing et
Direction ont acces a internet.

b) Serveur FTP

Le serveur FTP donne 1’accés a la base de données de ’entreprise et de ce fait aux

informations sensibles. C’est pour des raisons de confidentialités et de préservation de la
sécurité ; la connectivité externe de cette machine a été bloquée.

Figure 3.24 : Test serveur FTP

Le test d’accessibilité confirme que notre serveur de fichiers est bel et bien isolé du
réseau externe.

3.5.2. Tests de vulnérabilité
Dans cette section nous allons reproduire le méme type d’attaques utilisés pour trouver les

failles du réseau, et observer la différence dans le comportement de notre structure.
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Les tests ont été faits pour toutes les parties de I’architecture, mais pour éviter les
répétitions nous allons ici nous intéresser au serveur FTP, I’organe le plus sensible de la

topologie.

Les attaques initiées sont de deux types: Scan de ports derriere le pare-feu avec
NMAP et une attaque interne avec Wireshark ou nous allons Analyser le trafic allant et venant

du serveur FTP.
a) Scan de ports

Pour commencer nous avons lancé une attaqgue NMAP basique sur 1’adresse IP du
serveur en question. Avant I’application de notre solution, nous avons trouvé le port FTP (21)

ouvert ce qui constituait une possible porte d’entrée, si exploitée correctement par le hacker.

La figure ci-dessous montre le résultat de I’attaque apres configuration du firewall.

Starting Nmap 7.60 ( https://nmap.org ) at 2018-09-16 21:27 UTC

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 3.39 seconds

Figure 3.25 : Scan Nmap basique

Le résultat du scan affiche la machine cible (serveur FTP) comme étant éteint. Ceci

peut étre expliqué par un blocage des paquets de la part du pare-feu.

Pour correctement jauger le niveau de sécurité du réseau, nous avons lancé un scan
plus avancé, sensé contourner le pare-feu et débloquer le passage des paquets envoyés par
I’attaque. Pour des raisons d’éthique nous n’allons pas nous étaler sur le sujet.

Host is up.
All 1000 scanned ports on 10.1.1.10 are filtered

Nmap done: 1 IP address (1 host up) scanned in 201.73 seconds

Figure 3.26: Scan NMAP Avancé

Aprés un scan de prés de 4 minutes, comme affiché par la figure ci-dessus, I’attaque a
réussi a atteindre la cible et la détecter, mais tout les ports de notre serveur sont filtrés par le

pare-feu, ce qui démontre la validité de notre solution.
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b)

Analyse wireshark

Lors du test de I’architecture initiale, le mot de passe de connexion au serveur FTP

s’est affiché en clair sur la capture wireshark. Nous allons maintenant reproduire le méme

scénario et comparer les résultats. La capture finale est affichée dans la figure ci-dessous.

261 381.924615
263 381.930104
265 381.931102
266 381.932101
267 381.934597
268 381.934597
270 381.940587
271 381.940587
272 381.941082
273 381.941082

192.168.233.165
192.168.233.163
192.168.233.165
192.168.233.163
192.168.233.165
192.168.233.165
192.168.233.163
192.168.233.163
192.168.233.163
192.168.233.163

i 926 201 _na1Eea 107 169 922 acE

192.168.233.163
192.168.233.165
192.168.233.163
192.168.233.165
192.168.233.163
192.168.233.163
192.168.233.165
192.168.233.165
192.168.233.165
192.168.233.165

107 1ce 222 162 g n

FTP 86 Response: 228 (VsFTPd 3.0.3)

FTP 76 Request: AUTH TLS

FTP 97 Response: 234 Proceed with negotiation.

FTP 286 Request: \026\003\001\020\327\001\000\000\323\003\003[\244\035Q\242a\2138\271\226\372\245\341h\373\331\371\t\21..
FTP 1514 Response: \@26\003\003\000=\002\000\0009\003\003\350_\a\277-c\376\364[\221\375\222\331\374\004) \@24v ' \235\330\0..
FTP 107 Response: \001\002§\000\036\006\001\006\002\006\003\005\001\005\002\005\003\004\001\004\002\004\003\003\001\003..
FTP 78 Request: \026\003\003\000\a\v\000\000\003\000\000\000

FTP 141 Request: \026\003\003\000F\020\000\000BA\004\027\212\314\b>}jeG4R\300W\3262\031\273\2516\243R\017\030\223\352\2..
FTP 72 Request: \024\003\003\000\001\001

FTP

111 Request: \026\003\003\000(\000\000\000\000\000\000\000\000\026\3141A\b\231q\023[\016\341\260h\22414\260\347\201\..
ana >

nacian: 210001 95710041 AGAL ARG 14E1 ANNLAANLAAT_1AGALIAALAAES ) IE2-) 9091 IATIAI2Y 29411171 14G1 2901001

Frame 266: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface @

Ethernet II, Src: @c:ac:e5:f@:9e:00 (Oc:ac:e5:f0:9e:00), Dst: 3e:3e:76:d4:ba:81 (3e:3e:76:d4:ba:81)
Internet Protocol Version 4, Src: 192.168.233.163, Dst: 192.168.233.165

Transmission Control Protocol, Src Port: 52180, Dst Port: 21, Seq: 11, Ack: 52, Len: 220

<

File Transfer Protocol (FTP)

v \026\003\001\000\327\001\000\000\323\003\003 [ \244\0350\242a\2138\271\226\372\245\341h\373\331\371\£ 210\ 208H\ 252\ 225\ 231\324\252/\ 202\ 257\ 367\270\001 000\ 000\ 360, \ 300\ 207\305\300\n
Request command: \026\03\@01
[truncated]\3005\300\255\300+\300\206\300:\300\t\300r\ 300125413000\ 300\ 2131300 \ 360024\ 300w\ 300/ \ 300\ 212\ 300 * \300\023\300v\000\ 235\ 300{ \000=\0005\000\ 360000\ 204\ 300\ 235\000\ 234\300z\0!
1000\b\000\006\000\030\000\031\000\027\000\v\000\002\001\000\ 000\~
1000\026\0001024\005\001\005\003 \006\001\006\003\004\001 004003 \003\001 003 \003\002\001\002\003

[Current wnrkino diractaru:

1

3e 3e 76 d4 ba 81 @c ac
01 10 94 cl 40 00 40 06
€9 a5 cb d4 @@ 15 11 45
20 e5 d9 41 00 @2 o1 o1
42 70 16 @3 01 @@ d7 o1
51 a2 61 8b 42 b9 96 fa
80 48 aa 95 99 d4 aa 2f
€@ 2c c@ 87 c@ 24 c@ 0a
€@ 23 c@ 09 c@ 72 c@ ac
c@ 77 c@ 2f c@ 8a c@ 27
22 3d @@ 35 00 co 00 84
@0 2f @0 ba @0 41 c@ 9c
00 c4 00 88 co 9f 00 9e

e5 fo 9e 00 @3 00 45 @0
50 8c c@ a8 e9 a3 @ a8
22 62 6¢c 7f 70 b2 30 18
08 @a @5 48 bc 4d 00 1b
20 00 d3 @3 @3 5b a4 1d
a5 el 68 fb d9 f9 @9 88
82 af c7 b3 @1 0@ 00 64
c@ 73 c0 ad c@ 2b c@ 86
c@ 30 c@ 8b c0 28 @ 14
€@ 13 c@ 76 00 9d c@ 7b
c8 9d 80 9c c@ 7a @8 3c
00 9f co 7d @@ 6b @0 39
c@ 7c 80 67 00 33 @@ be

»v E
eevr
£ "bl-p
A HM
Bp [
QaB h
H / d
3 Loty
#-r 0 (
w/ v
5 z:<
/A Yk
|-g3

Figure 3.27 : Capture Wireshark de la ligne FTP cryptée

Comme nous pouvons le constater, le chiffrement RSA a été appliqué a toutes les
transactions de données entrant et sortant du serveur FTP, le hacker pourra difficilement
prélevé une information utile de cette capture, et la clé RSA de 2048 bits n’étant pas cassable

par force brute, la sécurité des fichiers locaux en est grandement augmentée.

3.6.Discussion :

L’objectif de ce chapitre était d’améliorer la sécurité d’un réseau d’entreprise.

Pour ce faire, nous avons étudié ses failles et jaugé sa vulnérabilité. Pour palier a ses
manques sécuritaires, nous avons modifi¢ 1’architecture du réseau en ajoutant un pare-feu asa
configuré et supervisé par I’interface ASDM et en isolant le serveur web du LAN créant ainsi
une DMZ. Nous avons ensuite instauré un chiffrement RSA grace au protocole SSL/TLS,

pour crypter les données transitant dans le réseau.

Des tests pour valider notre procédure ont ensuite été effectués, et les résultats étaient

satisfaisants.
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Conclusion

L’objectif de ce travail était d’améliorer la sécurité d’un réseau d’entreprise, de sorte a
¢viter les cas d’attaques ou d’infiltration les plus évidents, et avoir un meilleur contréle sur le

comportement du réseau en terme de restrictions et de permissions.

Une étude bibliographique a d’abord été effectuée, dans le but d’avoir une meilleure
compréhension des différentes attaques et les meilleures fagons d’y faire face. Ayant choisis
le pare-feu comme dispositif de défense, nous nous sommes étalées sur ses différentes

fonctions et les facons dont il peut étre déploye.

Pour implémenter notre stratégie de sécurité, 1’idée était d’abord de se mettre a la
place du hacker. Nous avons simulé un nombre d’attaques, a partir d’une machine virtuelle du
systeme d’exploitation Kali Linux sous GNS3, dans le cadre du Ethical Hacking. Les tests
d’intrusion ont dévoilé plusieurs failles que ce soit dans ’architecture ou dans la configuration
des différents éléments. Les données récupérées durant cette procédure, nous ont ensuite
servis de base pour planifier la défense de notre réseau.

Dans le souci de combler les failles critiques de la topologie, nous avons implémenté
un pare-feu ASA combiné a son interface de gestion ASDM, aussi nous avons modifié
I’architecture de sorte & créer une zone démilitarisée qui constituera le seul point accessible a
partir de I’extérieur. Du point de vue configuration, un chiffrement RSA sur base du protocole
SSL/TLS a été adopté pour les lignes de transmission.

Apres déploiement de la solution proposée, les mémes tests d’intrusion appliqués
précédemment, et d’autres plus poussés, ont été reproduits dans le réseau. Les résultats ont
démontrés que la nouvelle architecture offrait une protection assez consistante, réussissant a

repousser les différentes attaques, internes ou externes.

Cette solution n’est toutefois pas infaillible, et ne résous pas tous les soucis de sécurité. La
détection de menaces restantes limitées, et les restrictions web de ’intérieur vers I’extérieur
quasiment inexistants. Une recherche plus approfondies des vulnérabilités du réseau pourrait

dévoiler d’autres failles non résolues.
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Pour aller plus loin dans la sécurité réseau, nous envisageons d’étudier les NGFW ou
Pare-feu de nouvelle génération, comme le pack Firepower de Cisco qui combine les

propriétés d’un firewall traditionnel, un IPS de nouvelle génération et une protection malware.
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