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Introduction générale

Au cours des dernieres décennies, une part imgerdes activités de recherche en
automatique s’est focalisée sur le probleme deskolmtion de I'état des systemes
dynamiques non linéaires. Ceci est motivé par itegize I'estimation de I'état est une étape
importante voir indispensable pour la syntheseoteede commande, pour le diagnostic ou la
supervision des systémes industriels. Récemmerautrds applications telles que la
synchronisation et le décryptage dans les systémesmmunication, sont devenues I'un des
secteurs de recherche les plus dynamiques [26].

En effet, la cryptographie joue un réle importaainsl la sécurité et la fiabilité des
systemes de transmission de données, surtout avedéveloppement du commerce
électronique, les utilisateurs cherchent a protéggedonnées sensibles dans leurs ordinateurs

et de garantir la confidentialité des données esiréiseaux publics tels que I'Internet.

Les techniques de cryptographie classique sonebaaé la théorie des nombres et en
particulier sur la décomposition d'un entier enr@ats simples. Nous pouvons aussi citer les
deux algorithmes bien connus : DES, RSA. Mais, dae@volution de l'informatique, ces
algorithmes proposés ne sont pas assez sécurig@s.cBs raisons, plusieurs chercheurs

essayent de mettre en ceuvre d'autres « cryptosstem

Durant ces derniéres décennies, la théorie deérsgstnon linéaires a été appliquée a
la cryptographie afin d'augmenter le degré de sécuiGrace aux propriétés naturelles des
systemes chaotiques sont devenus de bons cangiolatda cryptographie. De nombreux
schémas sont proposés afin d'appliquer les systehmstiques dans le domaine de la
cryptographie [23].

L’idée d'utilisation du chaos dans les systemesa@®munication a été inspirée de la
découverte de Pecora-Carroll en 1990 [18]. Ils montré que deux systemes chaotiques
identiques avec des conditions initiales difféerenpeuvent éventuellement se synchroniser
s'ils sont couplés d’'une certaine maniére convanabést a dire sous certaines conditions. Le
développement des systemes de communication atilisahaos a commencé donc avec des
schémas de synchronisation trés simples de cirélg@itsroniques, visant pour le cryptage et la
reconstruction simultanés d'un signal d'informati¢t0]. Par la suite, de nombreuses

techniques de cryptage par addition, par commutagiar modulation,... etc, ont été mises au

1



Introduction générale

point pour inclure le message clair dans un sigoaieur chaotique, voire dans la dynamique
méme de I'émetteur. Par un processus de synchtiomisée récepteur est capable d’estimer

I'état de 'émetteur, puis dfectuer le décryptage du message crypté.

Au cours des derniéres anneées, les recherchesamitérgu’on peut aussi prolonger la
synchronisation aux systemes chaotiques a dérikeidnnaire La théorie des dérivés
d’ordre fractionnaire peut étre remontée au 17éewes et développée largement en dernier
siecle di a son application dans une grande vate&téhamps scientifiques et technologiques
[23]. Le calcul dordre fractionnaire a fait un impactofond dans les domaines de
viscoélasticité et rhéologie, génie électriquectétehimie, biologie, traitement de signal et
d'image, mécanique, physique, théorie de commamgetage, transmission de données [6].
D'autre part, il y'a aussi des systémes dynamigliesdre fractionnaire bien connus ont
montré des bifurcations complexes et des phénonarasiques étranges. Par exemple, le
systéme chaotique d’ordre fractionnaire de Lorémzjrcuit de Chen d’ordre fractionnaires,
le circuit de Chua fractionnaif@0]. Ces systéemes chaotiques d’ordre fractionnairésin
misent en application dans le domaine de la trasson sécurisée pour renforcer la

sécurisation et rendre la cassure de la clé quasim@ossible.

Notre travail a pour objectif principal de propose nouveau systeme de transmission
sécurisée. On exploitant dans un premier tempsptepriétés des systemes dynamiques
chaotiques, avec la possibilité de synchronisapian observateur dans le but d’utilisation
dans une transmission sécurisée et d’autre partfudiant la possibilité de synchronisation
des systemes dynamiques chaotiques d’ordre fragtioen pour améliorer le niveau de

sécurité.

Afin d’aborder ce but, on a divisé ce mémoire eatrpichapitres, dont le premier est
consacré aux notions de base de la théorie deodfirdtion ainsi que les techniques
habituellement utilisés dans le contexte de lastrassion sécurisée de I'information.

Dans le deuxiéme chapitre, nous proposons d’étahliétat de I'art sur la théorie des
systémes dynamiques chaotiques, a travers sest@@tques essentiels ainsi que ses
différents outils d’analyses, dans le but de conirewn cryptosysteme a base du chaos. Ce
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deuxieme chapitre servira également d'illustratotes techniques de synchronisation des

systemes chaotiques.

Dans le troisieme chapitre, nous présentons leesystde communication complet,
composé de I'émetteur, un systeme chaotique d'aedteer dit circuit de Chua (un circuit
électronique simple permet de générer le chaos) let réception un observateur & mode
glissant étape par étape permet de reproduigdaaux chaotiques générés par I'émetteur et
le message confidentiel. Ensuite, on donne leslteds de simulation pour les deux

techniques de cryptage « addition » et « inclusion

Le dernier chapitre est consacré a I'étude d’'unveau dispositif de transmission
sécurisée, ou nous allons introduire la dérivéetifvanaire au systeme de transmission étudié

au chapitre précédent dans le but de renforce¥dargé de la transmission.

Enfin, Nous terminons notre meémoire par ur@nctusion générale récapitulant

nos principaux résultats et quelques perspectives.



Chapitre 1 Généralias la transmission sécurisée de données

1.1 Introduction

Les procédés de cryptage constituent un domainglein essor. En effet, les
processus chargés de sécuriser des données sooguailde nombreuses technologies : qu'il
s’'agisse de communications avec des téléphoneshbest de transmission de données
chiffrées par I'intermédiaire de cartes bancaidessites internet.la cryptographie intervient
constamment dans la vie quotidienne.

Nous proposons dans ce chapitre d’établir d’'unei@namglobale un état de I'art sur la
transmission seécurisée. L’intérét se portera esdlembent sur le probleme de la
cryptographie. Il est en question, dans un prengerps, de donner quelques concepts et
notions rencontrées dans la littérature concertarihéorie de I'information ainsi que la
transmission de données, car une bonne sécuritérathsmission nécessite la bonne
compréhension de ces notions. Nous présentonsapauite les techniques de cryptage

utilisées habituellement, celles basées sur ungrisiée et celles basées sur une clé public.

1.2 Principe de la transmission de données

1.2.1 Définition

La transmission de données concerne toute comntiomcad'un signal
électromagnétique, que ce signal transporte I'mfdion sous forme analogique (par des
fonctions continues) ou numérique (par une sucoeasie bits 0 et 1) [8].

Tout systeme de communication est constitué gémbaht de 3 éléments principaux :
Un émetteur, un canal de transmission et un régeptéilisés pour transmettre une

information sur une certaine distance [8].

L’émetteur: il met en forme une information selon un coddgané, pour la préparer a la

transmission.

Le récepteur il permet de récupérer I'information transmisede la décoder selon le méme

code que celui utilisé a 'émetteur.

Le canal de transmissianl sert a véhiculer I'information sur une cenes distance.
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1.2.2 Canal de transmission

1.2.2.1 Définition

On appelle canal de transmission tout milieu physigervant de support au transfert
de l'information entre deux points distants, uneree et une cible [8] (figure 1.1)

Q__> Transducteur | Codage_"CLa'del_’ Décodage | ,| Transducteur C
Source transmission Cible

Fig.1.1La schématisation d’'un systeme de transmission.

1.2.3 Les supports de transmission

1.2.3.1 Transmission par lignes

On appelle ligne tout support physique de transimisconstitué d’un milieu matériel
fini. On appelle cable de transmission, tout suppiysique constitué d’'un ensemble de

lignes [8].

Exemples

Cable télephonique aérien, cable informatiquelecal.

1.2.3.2 Transmission par ondes rayonnées [8]

Les ondes électromagnétiques rayonnées par unennantee propagent dans
'atmosphére qui constitue un deuxiéme vecteur mamd dans la transmission de

I'information.

a/ Antenne [8]

Les antennes de transmission permettent la prapagalectromagnétique en milieu

libre d’un point & un autre, sans la présence dabie.
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b/ Guide d’ondes [8]

Lorsque la fréequence utilisée du signal & transmett tres élevée, la transmission sur
le support de type ligne devient impossible, eniqarer du fait de la tres forte atténuation
qui en résulterait. Dans le domaine de hyperfrégegimu micro-ondes, c’est-a-dire pour des
longueurs d’ondes métriques, centimétriques ouimélrique, on a souvent recourt a des

supports spécifiques appelés guides d’ondes.
c/ Fibre optique

En transmission, on utilise de plus en plus lesefiboptiques. En effet, les ondes
lumineuses possedent de hautes frequences, opdaitgade transport de l'information d'un
signal augmente avec la fréquence. Un signal actéepar fibres optiques peut parcourir de
grandes distances avant gu'il ne soit nécessalerdgénérer au moyen d'un répéteur.

Un systeme de transmission par fibre optique meeawre [18] :

-un émetteur de lumiére (transmetteur), constdiéne diode électroluminescenteED
(Light Emitting Diod¢ ou d'une diodeLASER (Light Amplification by Stimulated of

Radiatior), qui transforme les impulsions électriques enutsipns lumineuses.

-un récepteur de lumiere, constitué d’'une photoelidel typePIN (Positive Intrisic Négative

ou de typePDA qui traduit les impulsions lumineuses en signdagtaques.
-une fibre optique.
1.3 Les caractéristiques des réseaux de transmissio

L’évolution des besoins et des applications infdrquees conduit a transporter sur un
méme systeme physique des flux d’information denest différentes. Afin de qualifieres
différents flux vis-a-vis du systeme de transmissimous définirons brievement les

caractéristiques essentielles d’un réseau de tiasism.
1.3.1 Notion de débit binaire [21]

Les systemes de traitement de I'information emploigne logique a deux états dite

«binaire». Pour y étre traitée, I'information détte traduite en symboles compréhensibles et
6
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manipulables par ces systemes. Selon le type dirdbon a transformer, I'opération qui

consiste a transformer les données en élémentsdsrszappelle l€eodageou numérisation

On appelle débit binaire (D) le nombre d’élémernitsites, ou nombre de bits, émis
sur le support de transmission pendant une unitérdps. Le débit binaire est généralement

la grandeur utilisée en premier pour qualifier ystéme de transmission.
1.3.2 Notion de rapport signal sur bruit [21]

Durant la transmission, les signaux électriquesveeu étre perturbés par des
phénomenes électriques ou électromagnétiques whierigxterne désignés sous le terme
générique deruit. Le bruit est un phénomene qui dénature le sigh@ui est susceptible

d’introduire des erreurs d’interprétation du sigregju (figure 1.2).

+V S

v

Signal sans bruit Signal avec bruit

Fia.1.2 Le signal pollué par le bruit.

Les capacités de transport d’information (débit)tstirectement liées au rapport entre
la puissance du signal utile et celle du signabdet. Ce rapport, appelé rapport signal sur

bruit (SNR, Signal Noise Ratio que nous noterapgs,), s'exprime en dB (décibel), formule
dans laquelles,, repreésente la puissance électrique du signalrtianets, la puissance du

signal parasite ou bruit affectant le canal desimaission [21].

SNR = 20log10(sy/Sp) (En puissance (1.1)



Chapitre 1 Généralias la transmission sécurisée de données

1.3.3Notion d’erreur et de taux d’erreur [21]

Les phénoménes parasites (bruits) perturbent lal cd@ transmission et peuvent
affecter les informations en modifiant un ou plusgebits du message transmis, introduisant

ainsi des erreurs dans le message (figure 1.3).

w ? 1 1 +V 4

Parasite (Bruit—{— |
impulsif)

0’ 0’ 0’

v

v

Train de bits Train de bits regus

Fig.1.3L’effet d'une erreur sur le train binaire.

On appelle taux d’erreur binaif®e le rapport du nombre de bits recus en erreur au

nombre de bits transmis.

Nombre de bits en erreur

Te =
Nombre de bits transmis

1.3.4 Notion de temps de transfert

Le temps de transfert, appelé aussi temps de transiemps de latence, mesure le
temps entre I'émission d’un bit, a I'entrée du eéset sa réception en sortie de ce dernier. Ce

temps prend en compte le temps de propagatior Swplport et le temps de traitement [21].
1.3.5 Notion de spectre du signal

Le mathématicien francais Joseph Fourier (1768-1&0nontré que tout signal
périodique de forme quelconque pouvait étre décedpen une somme de signaux
élémentaires sinusoidaux (fondamental et harmog)gseperposée a une valeur moyenne
(composante continue) qui pouvait étre nulle. L&mnble de ces composantes forme le

spectre du signal ou bande de fréquence occupée pignal (largeur de bande) [21].
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1.4 Notions générales sur la cryptographie
1.4.1 Principe

L’origine du mot cryptographie provient du grec pigs (caché) et grafein (écrire).
On peut définir la cryptographie comme I'ensembds techniques permettant de protéger
une communication. La cryptographie permet de spoedre de maniére sécurisée en
utilisant des canaux non seécurisés. Pour celafamgion de chiffrement est appliquée au
message a transmettre et le résultat de ce chdfitemappelé texte chiffré, pourra étre
transmis a l'autre entité qui connait comment diéicdri ce texte chiffré afin d’obtenir le texte
clair. Bien sdr, aucune information ne devra é&eoilée sur le texte clair si le texte chiffré
tombe entre les mains de I'ennemi. Pour cela,destions de chiffrement et de déchiffrement
doivent rester secrétes. Pour des raisons prafiquess fonctions sont décomposées en
algorithmes paramétrés par une clé. Le fonctionmeéme ces algorithmes est public et seule

la valeur des clés est tenue secreéte.

Cryptanalyste  Message estim&

Décryptage

A 4

Source de messages o
Destination

— | Chiffrage Déchiffrage

A 4

4
T Cryptogramme 1

Source de clés

Fig.1.4 Schéma général du chiffrage.

Le texte en clair est noté&, c’est le message a chiffrer. Il peut étre undgexin
enregistrement de voix numeérisé, ou une image.obte tfacorm n’est rien d’autre que de
I'information binaire, comme il peut étre transnois stocké. Le texte chiffré est nate..
C’est aussi de l'information binaire, parfois demi@me taille quen, parfois plus grand. Les

deux fonctions de chiffrement et déchiffrement sootiees respectivement (pour chiffrer)
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et F; (pour déchiffrer). La fonction de chiffremefttransformem en m., ce qui sera notée

mathématiquement

F.(m) = m, (1.2)

1.4.2 Quelgues définitions et concepts

* Message clairdésigne le message original n’ayant pas subireumodification.

* Message chiffré: désigne le message ayant subiffeecnent.

« Chiffrer (crypter) : c’est transformer un texte clair entéegodé. L'opération ou son
résultat s’appelle un chiffrement.

» Deéchiffrer: c’est traduire en clair en connaissant la cl&sCdonc le destinataire
|égitime du message qui déchiffre.

» Décrypter, cryptanalyserc’est traduire un texte en clair en ne connaispas la clé.
L’opération ou son résultat s’appelle un décrypteime

» Cryptographie :Discipline incluant les principes, les moyens et feéthodes de
transformation des données, dans le but de maseuecontenu, d’empécher leur
modification ou leur utilisation illégale.

» Stéganographie : contrairement a la cryptographie, la sténograplien
grec « écriture couverte » est l'art de dissimulermessage par I'intermédiaire d’'un
autre.

* Cryptanalyse : est l'art de déchiffrer un message dans le but lelerendre

compréhensible.

1.4.4 Les objectifs de la sécurité

De nos jours, la cryptographie consiste a mettre @int les systemes

cryptographiques afin d’assurer les piliers suijani :

1. La confidentialité des données s’agit de s’assurer que 'information ne g'élbe pas en

dehors des personnes autorisées a I'obtenir, eel@nt a garantir I'identité du destinataire.

2. L’authentification: il s’agit de s’assurer que les interlocuteursitsbien ceux qu'ils

prétendent étre, cette fois cela revient a garéiakantité de I'expéditeur.
10
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3. La non-répudiation il s’agit de s’assurer qu’'un contrat ne peue&gmis en cause par
I'une des parties. Cela rejoint un peu le pointpdent : on doit prouver la participation d’'un

interlocuteur dans un échange de données.

4. L’intégrité des données il s’agit de s’assurer que les données ne semisaucune
altération ou destruction volontaire ou accidesteld’un point de vu cryptographique, on
cherche a vérifier que les données n’ont pas éthfides.

1.4.5 Cryptanalyse et attaques sur les systemes ptygraphiques
1.4.5.1 Les grands types de menaces [7]

Toute communication sur un canal de transmissiut ptre soumise a deux types
d’attaques, selon qu’elles ne modifient pas lesrmftions transmises (menaces passives) ou

gu’elles perturbent le fonctionnement du réseawn@uoes actives).

1. Les menaces passivedans ce cas, le tiers se contente d’écouter lsages Cette attaque,
menace la confidentialité du message. Une infoomatensible parvient a une autre personne

gue son destinataire Iégitime.

2. Les menaces active$a, le tiers peut modifier le contenu des mess&gbangés, ce qui
menace l'intégrité de l'information. L'informatiorecue est interprétée comme provenant

d’'une personne autre que son véritable auteur.

1.4.5.2 Les attaques sur un chiffrement [7]

La cryptanalyse concerne I'étude de la sécuritépdesédés de chiffrement utilisés en
cryptographie. On distingue quatre niveaux d’ateagu

1. texte chiffré connule cryptanalyste dispose du texte chiffré desiglurs messages, tous
ayant été chiffrés avec la méme clé. La tache gptanalyste est de retrouver le plus grand
nombre de messages clairs possibles, ou mieux edeoretrouver la ou les clés qui ont été

utilisées, ce qui permettrait de déchiffrer d’astneessages chiffrés avec ces mémes clés.

11
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2. texte clair connu le cryptanalyste a non seulement acces auxstextéfrées de plusieurs
messages, mais aussi aux textes clairs correspsndantache est de retrouver la ou les clés
qui ont été utilisées pour chiffrer ces messagesirow@lgorithme qui permet de déchiffrer

d’autres messages chiffrés avec ces mémes clés.

3. texte clair choisi le cryptanalyste a non seulement acces auxstexidfrés et aux textes
clairs correspondants, mais de plus il peut chéesrtextes en clair. Cette attaque est plus
efficace que I'attaque a texte clair connu, cacrigotanalyste peut choisir des textes en clair

spécifiques qui donneront plus d’informations sucle.

4. texte chiffré choisile cryptanalyste peut choisir différents textbsffrés et obtenir les

textes déchiffrés associés.

1.5 Classification des algorithmes de chiffrement

Si le but traditionnel de la cryptographie est ab@rer des méthodes permettant de
transmettre des données de maniere confidentigltzyptographie moderne s’attaque en fait
plus généralement aux problemes de sécurité desnonivations. Le but est d'offrir un
certain nombre de services de sécurité (1.4.4)r Bela, on utilise un certain nombre de
mécanismes basés sur des algorithmes cryptogragshiflous allons voir dans cette partie

guelles sont les techniques que la cryptographimfbpour réaliser ces mécanismes.

1.5.1 Chiffrement classique

1.5.1.1 Chiffrement par substitution [7]

Un « chiffrement par substitution » est un algonéhpar lequel chaque caractére du

message clair est substitué par un autre caratdéele message.

En cryptographie classique, quatre types de chik@ par substitution sont
distingués :

12
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» Les substitutionsnono-alphabétiques(simples) : Chaque lettre est remplacée par
une lettre ou un autre symbole. De nos jours, Uestgutions simples ne sont plus
utilisées que pour les rubriques des journaux.

» Les substitutionpoly-alphabétiques(a double clé ou a alphabet multiples) : Elles
utilisent plusieurs ‘alphabets’, ce qui signifie 'wue méme lettre peut étre
remplacée par plusieurs symboles.

» Les substitutionpolygrammiques (aussi appelées polygraphiques) : les lettres ne
sont pas chiffrées séparément, mais par groupefudieurs lettres (deux ou trois
généralement).

» Les substitutiongomogrammiques (aussi appelées par fractions de lettres) :
Chaque lettre est tout d'abord représentée pagomges de deux ou plusieurs

symboles, qui sont ensuite chiffrés séparémensyastitution ou transposition.

1/ Un exemple historique de substitutions simpéechiffrement de César

Fig.1.5 décalage de César.

Le code de César est la technique cryptographigygus ancienne communément
admise par I'histoire. Ce code repose sur une sirapbstitution mono alphabétique, ou la

substitution est en fait un décalage de lettres.

Ainsi si on choisit un décalage de trois lettrespbtient :

Texteclair | AU [T |O|M | A |T
Textecodé|D | X |[W|R |P |D | W|M

QJUJE
U

Tab.1.1Chiffrement de César utilisant un décalage de 3.

13



Chapitre 1 Généralias la transmission sécurisée de données

1.5.1.2 Chiffrement par transposition [7]

Le chiffrement par transposition consiste a ap@iqune permutation des caractéres
sur le message clair en entier. Tel que le messhifiee est fait du méme matériel que le
message clair. Ce chiffrement est de type anagmnintonsiste a modifier I'ordre des

caractéeres du message clair.

On divise le messaga en blocs de longuewt, puis on prend une permutatibre
1, 2 ,3....d etf; la permutation sur I. La clé de l'algorithme esindée par la paire =
(d, f;). Les blocs successifs decaracteres du message sont chiffrés en permutant les

caracteres selon la transformatfon

Exemple:On cherche le texte chiffré du message « GENIE EIRIQUE », en prenant
d=5et f;(i) = 25312 on obtient le tableau suivant.

Texte |G |E | N || ElIJE |L |[E | C | Tl R]| I Q| U| E
clair

i) |2 |5 |3 1 2 1] 2 5 3 1 2 2 5/ 3 1 2
Texte |E | E N G E E T E E L I E Q R I
chiffré

Tab.1.2 Chiffrement par transposition.

Pour de tres brefs messages, comme un simple sttd#, aéthode est peu slre car il
n'y a beaucoup de variantes. Bien entendu, lorsguembre de lettres croit, le nombre
d'arrangements augmente rapidement et il deviesdiopent impossible de retrouver le texte
original sans connaitre le procédé de brouillagsur hotre exemple, les 15 lettres de «
GENIE ELECTRIQUE » peuvent étre disposéed Ble = 1307674368000 manieres.

14
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1.5.2 Le chiffrement actuel

On distingue deux grands types d’algorithmes deffrement moderne, les
algorithmes a clé secréte et les algorithmes auhdic. Chacune de ces deux classes possede
ses propres avantages et inconvénients, une agproakthématique simple permet de les

différencier [4].

1.6.2.1 Le chiffrement symétrique

Le chiffrement a clé secréte, encore appelé chiém symétrique ou chiffrement
conventionnel : c'est le type de chiffrement lespliépandu. Oles clés de chiffrement et de
déchiffrement sont identiques ou facilement débled 'une de I'autre, connues uniquement
par I'émetteur et le destinataire. L'algorithme @sant a lui public et la confidentialité du
message échangé repose uniquement sur le sedaatldgartagée [9].

Message e ' Message ®) Message

chiffré en clair

Déchiffrement

Fig.1.6 Schéma général du éfiement symétrique

La cryptographie symétrique fait face a deux ppaak problémes. Le premier est
celui du partage préalable de la clé entre I'empitéchiffre et I'entité qui déchiffre. Comme la
clé ne doit étre connue de personne d’autre, trettsmission doit donc étre faite de maniere
sécurisée. Le second probleme est celui de laogedts clés. En effet dans un systemea de
personnes, nous avoms(n — 1) /2 clés a gérer (c.-a-d. une clé par couple de pees)nn
nous avons donc un nombre de clés qui évolue aé par rapport au nombre de personnes.

Malgré ces inconvénients, ce type de systeme antage, pour des raisons algorithmiques,

15
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d'étre extrémement rapide (comparativement a siaepartie a clé public) a un moindre co(t,

permettant d'atteindre des débits de l'ordre deaaoes de mégabits par seconde.

Il existe deux types d’algorithmes de chiffremeyrnstrique. Le premier type, qui est
aussi le plus utilisé en pratique, est le chiffratn@ar blocs. Dans ce mode, les données sont
traitées par bloc de bits, typiquement 64 ou 128. lhie second type est le chiffrement par
flux. Ce type de chiffrement permet, aprés uneqgaérid’initialisation, de chiffrer bit par bit.
Cette seconde méthode est plus rapide que le exniéint par blocs car il n'y a pas besoin
d’attendre la répétition d’un grand nombre de ltmpagir, dés que I'on recoit un bit de

message, on le chiffre.

Nous allons maintenant présenter plusieurs systarapgentionnels a clé secréte.
Dans la suite de cette partie, nous allons dél@&eleux cryptosystemes symeétriques les plus

utilisés en pratique, les DES et 'AES.

a/ Systeme de chiffrement par blocs (Block Cipher)

Ranier Ruppel définit la différence entre le claffrent par blocs et par flux de la
maniere suivante : « Les systéemes de chiffremenblpas agissent sur des données avec une
transformation fixe des grands blocs de donnéeadam les systemes de chiffrement par flux

agissent avec une transformation variant aveagsedes chiffres en clair individuels »

Aujourd’hui les nouveaux algorithmes de chiffremeat blocs peuvent étre chainés
(appelés de maniere successive) et, dans ce das sonsidere des blocs de tres petite taille
(par exemple 1), les deux systemes de chiffremembafondent. Les seules différences qui
demeurent sont l'aspect contextuel du chiffremeat ploc, la facilité d'implémentation
matérielle (hardware) des algorithmes de chiffreinpem flux et les performances logicielles

des algorithmes par bodeg processeurs travaillant aussi par blpgg].

Le chiffrement par blocs est plus répandu et joumel meilleure réputation que le
chiffrement par flux. En effet, mathématiquemeet,chiffrement par flux est plus facile a

analyser, ce qui facilite la cryptanalyse.
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Le schéma général du chiffrement par blocs estilast :

1) coder l'information source en binaire. On obtiaimsi une chaine composé de 0 et de 1.

2) découper cette chaine en blocs de longueur @gnpér exemple 32 ou 64 bits.
3) chiffrer un bloc en faisant un OU Exclusif (XPBit par bit a une clé secréete qui est une

suite binaire.

4) déplacer et permuter certains bits du bloc.
5) recommencer éventuellement un certain nombfeigdéétape précédente.
6) passer au bloc suivant et retourner a I'étajus@u’a ce que tous les blocs soient chiffrés.

b/ Systeme de chiffrement par flux [7]

Les algorithmes de chiffrement par flux peuvente étléfinis comme étant des
algorithmes de chiffrement par blocs, ou le blama dimension unitaire (1 bit, 1 octet, etc.)
ou relativement petite. Leurs avantages principaiexnent du fait que la transformation
(méthode de chiffrement) peut étre changée a chsyméole du texte clair et du fait qu'ils
soient extrémement rapides. De plus, ils sontautiEns un environnement ou les erreurs sont
fréquentes car ils ont I'avantage de ne pas propagerreurs. lls sont aussi utilisés lorsque

I'information ne peut étre traitée qu'avec de pegtifjuantités de symboles.

c/ Algorithme de chiffrement DES (Data EncryptionStandard)

En 1973, le NIST (National Institute of Standardd &echnology) adopte le standard
de chiffrement DES. Ce chiffrement congu par IBMs& nom de LUCIFER a été choisi par
le NIST aprés quelques petites modifications, tggirdhme deviendra officiellement le DES

approuveé en novembre 1976 et publié comme starefeeth janvier 1977 [5].

c.1/ Description

Ce chiffrement symétrique permet de chiffrer dessages de 64 bits avec une clé
de 56 bits. Pour chiffrer un texte, il faut d’abdeddécouper en blocs de 64 bits puis appliquer
le chiffrement sur chacun des blocs. Ce chiffremesit constitué de 16 enchainements
successifs d’'opérations de transposition et de tisutisn. Les avancées matérielles en

informatique permettent aujourd’hui, en un tempsam@nable de «casser » un message
17
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chiffré avec DES par «force brute », en testanite® les clés possibles grace a une
énumération exhaustive. En 1998, la NIST lancappekd’offre pour choisir, I' « Advanced
Encryption Standard »(AES), le successeur du DESerl trop sensible aux attaques par

recherches exhaustives [5].
d/ Algorithme de chiffrement AES (Advanced Encrypton Standard)

Le standard de chiffrement AES fut adopté en 200l NIST en remplacement du
DES. Ce chiffrement est constitué de substitutiates,décalage, de « ou exclusif » et de
multiplications dans un corps fini de polyndmeséfix ces opérations sont élémentaires,
simples et rapides a calculer. Il permet de crypésrblocs del28, 192 ou 256bits en utilisant
des clés symétriques de 128, 192 ou 256 bits. b ale la taille de la clé et de la taille des
blocs sont indépendants, il y a donc au total 9kinaisons possibles. Ceci laisse une grande
flexibilité a Il'utilisateur d’AES en fonction du weau de sécurité et de la vitesse de calcul

désirés [5].

De tels systemes ont I'avantage principal d’étfeafes en termes de temps de calcul,
tant pour le chiffrement que pour le déchiffremet. revanche, la faiblesse de ce systéme
vient du secret absolu qui doit entourer la clédeSiers parvient par un moyen quelconque a

obtenir cette clé, il pourra déchiffrer tous lesssages échangés entre deux interlocuteurs.
1.5.2.2 Le chiffrement asymétrique

D’un point de vue pratique, la cryptographie symyé présente un inconvénient
majeur lié a la gestion des clés utilisées. Poerdpux interlocuteurs puissent communiquer
de maniere confidentielle, il leur est nécessaire&ahvenir au préalable d’'une valeur secréte
de clé [9].
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G—r G—

Clé public de B Clé privée de B

Message

en clair

Redaction Chiffrement Déchiffrement Lecture

Fig.1.7 Schéma général du €fiement asymeétrique.

Comment partager préalablement le secret entr@el@s entités qui vont correspondre
de maniere sécurisée ? Cette question est sans doate a l'origine de la cryptographie
asymétrique. Le concept de cryptographie asymétriquissi appelée cryptographie a clé
public, est apparu officiellement en 1976 dansélelare article de Whitfield Eie et Martin
Hellman, New Directions in Cryptography. Dans uhdgsteme, la clé de dfiement est
connue et la clé de déchiffrement est bien slreemmerete.Dans la plupart des cas, c'est le
destinataire qui choisit sa clé de déchiffremenmivée) et utilise une fonction a trappe pour
calculer sa clé de dfiement (public). Cette derniére est connue a tol#sspersonnes

susceptibles de communiquer avec lui.

Les fonctions a trappe utilisées dans la cryptdgeapsymétrique reposent sur des
problemes mathématiques réputés difficile commédalztorisation des grands nombres.
Cependant, l'utilisation de ces problémes mathé&ueat implique que les algorithmes de
chiffrement a clé public sont beaucoup plus lenis ceux a clé secrete, d’une part a cause de
la complexité des opérations mises en jeux maisi ausause de la longueur des clés utilisées
(d’ordre 2048 bits).

Ceci implique en particulier que la cryptographiel@public et la cryptographie a clé
secrete sont souvent combinées en pratique, laign@mservant a transmettre la clé qui sera

utilisée par la seconde pour effectuer l€fchiment des données a transmettre.
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En 1978, Ronald Rivest, Adi Shamir et Leonard Adlanont proposeés le premier
exemple de cryptosystémes a clé publique, appefedrSiom de ses inventeurs, qui est sans
aucun doute le cryptosystéme le plus connu et piebeent le plus utilisé dans le mor{@é

a/Algorithme de chiffrement RSA [5]

Le RSAest le premier cryptosystéme de chiffrement étiea pratique. La sécurité du

RSArepose sur la difficulté supposée du problemedadtorisation d’entiers.

Plusieurs autres cryptosystemes a clé public spparas aprés, qui reposant sur

d’autres problemes difficiles.

La génération d’'une clé RSA se fait de la maniereasite. Le couplé€n,v) constitue
la clé public et(d,n) la clé privée tel que = po ou o et o sont deux nombres premiers,
ve{2,....,(e—1)(c—1)} et 9 est calculee tel quevd =1mod(po—1)(c—1)
Pour chiffrer par I'algorithmd&kSAun messagen de taille inférieure a avec la clé public

(n,v) nous calculons :
{m}q, ) = m modn (1.3)

Pour retrouver le message original a partir d'un message chiffré, = {m},,) nous

calculons :
m = (m,)? modn q1.

La connaissance dgdonne théoriquement acceg &t o qui sont par définition les facteurs

premiers de).

La force de la techniquBRSArepose sur I'extréme difficulté a factoriser dergts
nombres. Mais le développement de la puissancealbellcdes ordinateurs améliore sans

cesse les temps de factorisation.

Le choix d’'une longueur de clé (la taille d@ est directement lié au niveau de
confidentialité recherché. En contrepartie, I'alfone RSAest trés lent, ce qui n'est guére
pratique pour les fichiers volumineux : de plusli&est grande, plus le processus de cryptage

et de décryptage sont longs. Cette technique sstw&e aux messages cours [10].

20



Chapitre 1 Généralias la transmission sécurisée de données

1.5.2.3Avantages et inconvénients des chiffrements syméfues et asymétriques

Nous comparons ces deux types de chiffrements quot somplémentaires et

omniprésents dans les protocoles cryptographiqueemes.

Le chiffrement symétrique est plus rapide a calculer &saitdes clés de tailles plus
petites qu’'un clfrement asymétrique. De plus, il est basé sur destitms mathématiques
simples donc la facilité d'implémentions matérielRar contre, pour chaque communication
avec chaqueparticipant, une clé différente est nécessairéaut donc gérer la distribution
d’'un grand nombre de clés, sachant que la divadgale la clé serait catastrophique pour la

sécurité de la communication.

La distribution de clés publics est tres simpleeegavec ce genre de ffrement. De
plus, cette méthode de €inement utilise des clés de grandes tailles et séeasn temps de
calcul plus long et plus de ressources que lors dhffrement symétrique, ceci a cause de la

complexité des opérations a effectuer.

En pratique les cryptosystemes a clé public somsiskeement moins rapides que les
fonctions de clifrement symétrique. lls ne sont donc généralementuplsés pour chiffrer-
déchifrer de gros documents, mais plutdt pour échangemaleiére sécurisée une clé de
chiffrement symétrique. Cffiier cette clé par un algorithme a clé publique em as
pénalisant puisque c’est une donnée de petite tatl une fois cette clé échangée avec son
interlocuteur il sera possible d’utiliser un algbme de cHtfrement par bloc rapide AESpar

exemple) pour chiffrer un volume important de dasp].

Vu les inconvénients présentés par ces algorithde<ryptages, les chercheurs
essayent de mettre en ceuvre d’autres techniquebiffiement pour améliorer le niveau de
sécurité. Dans la suite de ce mémoire, nous pi@send’autres méthodes de cryptage basées
sur la synchronisation de systeme dynamique chamtigu la sécurité de la transmission se
base sur la complexité du systéme choisi. Ce comiprova s’exprimer dans toutes les

techniques que nous présentons aux chapitres sslivan
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1.6 Conclusion

Ce chapitre avait comme objectif, la représentatierquelgues notions de base sur la
théorie et les techniques habituellement utilispesr résoudre des problématiques de la

transmission sécurisée.

Dans un premier temps et sans entrer dans lesdsgétaia présenté quelques principes
de la transmission sécurisée qui se fait au traserdeux fonctions de base : la théorie de
I'information qui a pour rdle de mieux transmettieformation en évitant toute dégradation
(bruit et perturbation) et la cryptographie qui siste & mettre en ceuvre les méthodes et les
moyens permettant de protéger une communicatiore tlassification des méthodes de
chiffrement a été donné, deux approches ont étingli®es a clé privée et a clé public, ou

chaque algorithme a présenter ses avantages iatesasénients.
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2.1 Introduction

Les systemes dynamiques étranges (chaotiquesiispuis longtemps connus dans le
domaine des mathématiques mais c’est seulemenbws de la derniere décennie que les
applications concretes se sont multipliées en plgsi chimie, I'astronomie, biologie,
médecine et la transmission sécurisée de I'infaonatar la résolution de problémes relatifs
a la synchronisation de systemes chaotiqued\@fe étude se focalise sur 'usage du chaos

pour la transmission sécurisée de données.

Dans les différents paragraphes qui suivent sarggmtéesertaines définitions utiles
a la compréhension du chaos, au sens de la tréogbaos et des systemes dynamiques non
linéaires. Celles-ci ne sont abordées que commaakesns nécessaires a la compréhension
sans rentrer dans les détails mathématiques. Pauita, nous introduisons quelques
définitions concernant la synchronisation des syete chaotiques. En effet, la

synchronisation joue un réle primordial dans ldsseas de communication.

2.2 Quelques définitions sur les systéemes dynamicue

D’une maniére générale, un systeme dynamique d#esitphénomenes qui évoluent
au cours du temps. Le terme « systeme » fait iéééra un ensemble de variables d’état (dont

la valeur évolue au cours du temps) [19].

2.2.1 Représentation mathématique des systemes dymgues

Mathématiquement, Un systéme dynamique (discretamtinu) est décrit par une
fonction mathématique qui présente deux types diablas : dynamiques et statiques. Les
variables dynamiques sont les quantités fondamentqli changent avec le temps. Les
variables statiques, encore appelées parametregstkme, sont fixes. Ces fonctions lient les
grandeurs qui caractérisent le systeme et qui $esmitgrandeurs d’entrées, les grandeurs de
sorties, et les variables d’états [19].
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2.2.1.1Représentation par des équations différentielles-Stemes continus [2]

Un systéme dynamique continu est généralementtdggriun systeme d’équations

différentielles de type :

x = f(x,u,t) (2.1)

ou :x € X € R™ est I'état du systémey € U € RP représente I'entrée du systénfeest une

fonction non linéaire de I'étatl est le vecteur des parametres.

En temps continu, on définit le systeme autonommnee une dynamique qui ne

dépend pas de l'instant

x = f(x,u) (.2
2.2.1.2 Fonctions itératives — Systémes discref9]

Les systemes dynamiques discrets sont généraleméerits par la relation suivante

appelée récurrence ou éguation aux récurrences:

Xn+1 = f (xnl Un, 7’1) (23)

oux € R" estle vecteur d'état et € RP est un vecteur paramétpg,,,est appelé image ou
conséquent de rang 1 dg parf et x,, est un antécédent deg., .
x(n =0) = x, est appelé condition initiale.

En temps discret, on définit aussi le systeme aut@ncomme une dynamique qui ne

dépend pas de l'instant
Xn+1 = f(Xn, Un ) (2.4)

Dans ce qui suit, nous allons donner uniguemenkygae notions sur les systemes

continus.

2.2.2 Définitions

Définition 2.1 (Systeme autonome) Un systeme dynamique non Bnéatr dit autonome

lorsqu’il ne dépend pas explicitement du tempsahitDans un systeme autonome, tout
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instant peut étre considéré comme instant initetl,tout étatx(t) du systeme peut étre

considéré comme un état initial.

Définition 2.2 (Trajectoire) Si I'on observe I'ensemble des ddéfés états successifs de
'espace d’état, on peut remarquer I'émergence d’'urajectoire dans cet espace. Cette

trajectoire est également appelée orbite du sys{égie

Définition 2.3 (Espace des phases) Un systéme dynamique esté@@dacpar un certain
nombre de variables d’état, qui ont la propriété aifinir completement I'état du systeme a
un instant donné. Le comportement dynamique dwregsest ainsi relié a I'évolution de
chacune de ses variables d’état au cours du teP@gr représenter I'état de ce systéme, on
utilise couramment en physique un espace de dioemsi ou N est le nombre de variables
d’état. Cet espace est appelé « espace des phasgsmgue point définit un état difféerent du

systéme [19].

Définition 2.4 (Point fixe ou point d’équilibre) On appelle pointeiou point d’équilibre du
systeme (2.1), le point, tel que:

f(x0) =0 (2.5)

Dans le cas des systemes non linéaires, on peut aye- 0 et il peut avoir plusieurs points

d’équilibre.

Définition 2.5 (Cycle limite) Un systéme non linéaire peut étresigge d’oscillations, auto-
soutenues caractérisées par leur amplitude et pguiode fixe, indépendantes de la condition

initiale x,, et sans excitation extérieure. Ce siege est éppalle limite

Définition 2.6 (attracteul) Un attracteur dans I'espace des phases est un g@emeétrique
vers lequel tendent un ensemble de trajectoirespd@ss de cet espace, c'est-a-dire une
situation ou un ensemble de situations vers lesggiélvolue un systeme dynamique, pour un
ensemble des conditions initiales. On peut avaisiglurs attracteurs dans un méme espace
des phases. Il existe deux types d'attracteurs at&racteurs réguliers (le point fixe, le cycle

limite, le tore) et les attracteurs étranges (chaues)[19].
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2.3 Quelques notions sur le chaos

L’étude théorique approfondie du chaos est lointrd’'@objectif de ce travail de
mémoire. Dans cette section, nous nous limiton&fiaid brievement le phénomeéne chaotique

apparaissant dans un systéme non linéaire dynardé&faeministe.
2.3.1 Définition du chaos

Quelgues systémes physiques se comportent de mankaotique. Parmi ces
systemes, on peut citer 'atmosphére, un robinegqutte, un pendule excité dans un champ
magnétique, le rythme cardiaque [12]. Ces quelgetemes se démarquent par leurs
dimensions et l'origine de leurs mouvements. llsexiplusieurs définitions possibles du
chaos. Ces définitions ne sont pas toutes équitealemais elles convergent vers certains

points communs caractérisant ainsi le chaos.

Définition 2.7 On appelle chaotiqgues des phénoménes complexesnabéyp de plusieurs

parametres et caractérisés par une extréme seitdibilix conditions initiales [4].

Remarque 2.1ll est a noter que les systemes linéaires ne pessgamais de comportement
chaotique et les phénomenes chaotiques que I'on observessament dus aux non linéarités
que présentent les systéemes, dans des domaines vamds: mécanique, circuits
électroniques, réactions chimiques, processus bigles et systemes de sécurité de

I'information.
2.3.2 L'histoire du chaos déterministe

En 1963 le météorologue Edward Lorenz expérimentatméthode lui permettant de
prévoir les phénoménes météorologiques. C'est par hmsard qu’'il observa gu’une
modification minime des données initiales pouvdiarmger de maniére considérable ses
résultats. Lorenz venait de découvrir le phénomémesensibilité aux conditions initiales.
[16].

Cependant, les travaux de certains scientifiguesémdien avant cette découverte
vont étre trés utiles a la compréhension de la myoae chaotique. En effet, vers la fin du

XIX ¢ siécle le mathématicien, physicien et philosoph@dais Henri Poincaré [1954-1912]
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avait déja mis en évidence le phénomeéne de seatésidilx conditions initiales lors de I'étude
astronomique du probleme des trois corps. On trolaves le calcul des probabilités d’Henri

Poincaré I'affirmation suivante [6] :

« Une cause tres petite, qui nous échappe, détermnineffet considérable que nous ne
pouvons pas ne pas voir, et alors nous disons ieeffet est di au hasard. Si nous
connaissions exactement les lois de la nature esitaation de l'univers a I'instant initial,

nous pourrions prédire exactement la situation den€me univers a l'instant ultérieur... une
petite erreur sur les premiéres produirait une emré&norme sur les derniers. La prédiction

devient impossible et nous avons le phénoménatfertu
Henri Poincaré 1908

Cette citation définit parfaitement le chaos ent tqne sensibilité aux conditions
initiales mais aussi le déterminisme qui résidesdanfait que si une condition initiale est

parfaitement déterminée alors I'évolution du sysiéiest aussi.

Toujours au XIX siécle, le mathématicien russe Alexandre Lyapueffectue des
recherches sur la stabilité du mouvement. Il intibdlidée de mesurer I'écart entre deux
trajectoires ayant les conditions initiales voisinersque cet écart évolue exponentiellement
on parle de sensibilité aux conditions initialegsltravaux de Lyapunov, d'abord tombés

dans I'oubli, seront plus tard tres précieux pdudier certains aspects de la théorie du chaos.

Les travaux des prédécesseurs de Lorenz ont dandrét importants pour la
compréhension du chao déterministe, mais ce quermgt une étude plus importante du
chaos c’est l'ordinateur. En effet, les équatioggigsant un systeme chaotique sont

nécessairement non linéaires et, sans ordinaguryésolution est en général impossible.

Ensuite, Stephen Smale étudia un systeme dynandqgoe le comportement peut
s’illustrer par un repliement et un étirement desppace des phases, et qui donna une figure
ressemblant des comportements tres complexes marE@s sur une structure particuliere
gu’ils nommerentattracteur étrangg1971). Enfin, le mot chaos d’origine grecque, idet/
un terme scientifique depuis un article « Periogkg¢himplies chaos » de James Yorke et

Tien-Yien Li publié dans une revue de mathématique$975 [6].
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2.4 Caractéristiques essentielles du chaos

2.4.1 Déterminisme

Il existe une démarche pour comprendre ou prévairphénomene réel. Cette
démarche consiste a construire un modele mathéameatigi établit une relation entre un
ensemble de causes et un ensemble d'effets. Auttedite a partir de conditions initiales
connues, le modele permet de prévoir I'évolutiomndsysteme au cours du temps. La notion
de déterminisme est ainsi intrinsequement liéaua kes systémes dont I'évolution est définie

par un ensemble d’équations différentielles [2].

Durant ces 40 dernieres années, des chercheurstusdi a mettre les systéemes
chaotiques en équation et remarqué qu’il existeGié déterministe dans ce qui parait étre a
premiére vue aléatoire. Bien que ses équationsidgéint complétement son évolution, il est
imprédictible a long terme. Cette non prédictiBil&a long terme provient du fait que les

systemes chaotiques sont tres sensibles aux aomgihitiales [16].

Depuis la découverte des phénomenes chaotiquegrduisibilité n’est plus

systématiquement liée au déterminisme.

2.4.2 La sensibilité aux conditions initiales

La sensibilité aux conditions initiales est une actgristigue fondamentale des
systémes dynamiques chaotiques, qui été découpeartd_orenz, c’était une explication
scientifique de « 'effet papillon ».

La citation de Lorenz lors d’un congres iintgional

« Le battement d’'aile d’'un papillon, aujourd’hui a&il, engendre dans I'air des remous qui
peuvent se transformer en tempéte le mois prochdiexas»
Edward LorengBrésil 1963)

En effet, deux trajectoires de phases initialenveigines s’écartent toujours l'une de
l'autre, et ceci quelle que soit leur proximitétiedie. Il est en particulier clair que la moindre
erreur ou simple imprécision sur la condition elgi interdit de décider a tout temps quelle

sera la trajectoire effectivement suivie et, enséguence, de faire une prédiction autre que
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statistique sur le devenir a long terme du systehmsi, bien que I'on traite de systemes
déterministes, il est impossible de prévoir a ltergne leurs comportements [26].

lllustrons ce phénoméne de SCI (sensibilité auxditmms initiales) par une
simulation numérique effectuée sur le systeme danatde Lorenz modélisé par les
éguations suivantes :

)'Cl = _10x1 + 10x2
)'Cz = 28x1 - xz - x1x3 (2.6)
X3 = x1X%; — (8/3) x3

On affecte a ce systéme chaotique deux conditinitieles trés proches. Dans un
premier temps, les deux systéemes évoluent de laem@aniére ; mais, trés vite, leur

comportement devient différent. Ceci est illustté igure suivante.

La sensibilité aux CI
20

——— x1(t) pour CI=[15 20 30]

is5

10

s

< o
-5

-10

-15

-20

Temps (sec)

Fig.2.1 Evolution dans le temps pour deux conditionsdlas tres proches.
2.4.3 Le caractéere pseudo aléatoire
La courbe précédente (Figure 2.1) illustre la d®lii® aux conditions initiales.

Cependant, une autre caractéristique des systdmesiques peut étre observée sur la courbe

précédente. En effet, un systéme chaotique évalune adnaniére qui semble aléatoire.
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La courbe suivante permet de comparer une évolusiample y(t) = 18sin 5t,
périodique et donc prédictible d’un systeme classigvec I'évolution plus complexe, non

périodique et non prédictible du systeme de Lorenz.

temps (sec)

Fig. 2.2Evolution dans le temps d’'un systeme chaotique pawéna une sinusoide.

Le caractere pseudo-aléatoire confere qualitatiménaeix signaux chaotiques des
propriétés semblables a celles d’'un bruit : papétéodicité décelable, désordre apparent et
imprédictibilité de I'évolution [26]. Notons quedesystemes chaotiques obéissent tout de
méme aux lois de la physique. Si on se place dapprbximation de la physique classique,

on peut affirmer que le systeme est totalementohteste.

2.4.4 Attracteur étrange

Le terme attracteur étrange a été utilisé pourréangere fois par David Ruelle et
Floris Takens en 1971, afin de décrire I'attracigtenu par une série de bifurcations d’'un
systéme modélisant le courant d’un liquide. En, faitant l'article de Ruelle et Takens, les
attracteurs avaient déja fait I'objet de publicaiomais ils sont restés ignorés. Cette
appellation d’attracteur étrange fait appel a Iguopriété peu commune, qui est leur

dimension fractale [3].

Définition 2.8 (Dimension fractale) La dimension d’'un espace cgpmnd au nombre
minimum de coordonnées nécessaires pour spécdienahiere unique la position d’un point

ou encore la dimension d’'un systeme dynamique.éémgtrie classique, un point est défini
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par 3 coordonnées que l'on mesure dans un repéexed’ c'est I'espace euclidien a
3dimensions. On définit la dimension fractale d'systéeme chaotique comme urlg"y

dimension introduite, par exemple un point peuigeer dans un espace a 3.4 dimensions.

En effet la structure géométrique des trajectaj@sérées par un systeme chaotique est
extrémement complexe a cause des étirements, mepiis et contractions s’'opérant dans une

région bornée de I'espace d’état. Les caractenstigle I'attracteur étrange sont alors :

* il est contenu dans un espace fini, sa dimensidnfrastale et non entiere. Sa
trajectoire est complexe.

* presque toutes les trajectoires sur I'attractetifaopropriété de ne jamais passer deux
fois par le méme point.

» deux trajectoires proches a un instant « t » |logatd leur distance (les 2 trajectoires)
augmente a une vitesse exponentielle. Ce phénorradait la sensibilité aux
conditions initiales.

» toute condition initiale appartenant au bassintdiation, c’est-a-dire a la région de
'espace des phases dans laquelle tout phénoméramilyue sera « attiré » vers
I'attracteur, produit une trajectoire qui tend a&cparrir de facon spécifique et unique

cet attracteur [10].

Un systeme chaotique est donc contraint d’évolegemdniére « imprévisible » dans
une région bien définie de I'espace des phasedtracteur étrange le plus célébre, qui a
contribué au succés meédiatique de la théorie dossharend la formal'ailes de papillon
déployées. Ce fameux papillon est devenu en quelgde le symbole de la théorie du chaos
un peu comme la pomme de Newton est devenue leadgrdb la gravité.

Dans ce qui suit, nous allons présenter deux examgbattracteurs. Le premier est
I'attracteur de Lorenz et le deuxieme est celuRdssler.
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Plan de phase (x1,x3)

(b) Attracteur de Rossler

Fig. 2.3 Attracteurs chaotiques « célébres » dans leur espegphases.

En résumé, le chaos est rencontré dans des systhmemiques (différentiels ou
itératifs) grace a la présence de non-linéaritéssdque le chaos est obtenu, il présente les
caractéristiques décrites précédemment. L’analysecas comportements se fait dans la
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pratiqgue avec des outils spécifiques (espace dasephexposants de Lyapunov) ou avec des
outils classiques de traitement du signal (spectrem-corrélation). Nous allons maintenant

présenter certains de ces outils.

2.50utils de caractérisation du chaos
2.5.1Le spectre de puissance et fonction d’auto-corrélen

Une fagon simple de caractériser le chaos conaistdculer le spectre de Fourrier de
I’évolution temporelle d'une des variables du syws€[3]. En effet, le spectre d’un signal
périodique ou quasi-périodique est constitué desrdiscretes correspondant aux fréquences
du systéeme. En revanche, dans le cas d’un sigaaticfue, on obtient un spectre continu. Ce
spectre chaotique continu peut étre de plus ou snbamne qualité en termes de porteuse

chaotique pour le cryptage [19].

Pour le calcul du spectre d'un signal, il faut ekt ses composantes fréquentielles
donc utiliser la transformée de Fourier. La fréqeen’amplitude et la phase de chaque
composante sinusoidale sont calculées en fonctiorsignal temporel selon la relation

suivante en faisant intervenir les deux variabéegproquest le temps, ef,. la fréquence :

2(f) = [17 x(t)e Pmhtdt (2.7)

Le spectre de puissance est la transformée dedfalgila fonction d’auto-corrélation,

d’apres le théoreme de Wiener-Kintchine est défiaie:

! f[j x(t). x(t + T)dt (2.8)

tr—ty

C(r) =

Cette fonction mesure la ressemblance de la varald un instant donné avec sa
valeur a un instant ultériear+ t . En faisant varier progressivement l'intervalla,anstruit
la fonction C(t) qui traduit le taux de similitude du signal avecrhéme quand le temps
s’écoule.

* Six(t) est constant, périodique ou quasi-périodiqu@, ne tendra pas vers
zéro quandr tendra vers l'infini. Les signaux périodiques gartddonc leur

similitude interne quand le temps s’écoule. Le cortgment du systéme est
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prédictible puisque sa connaissance pendant urdipsmps suffisant permet
de savoir, par simple comparaison, ce qu'il sexaginstant ultérieur.

* Six(t) est chaotiqu&; (t)tend vers zéro quandaugmente.
2.5.2 Les exposants de Lyapunov

Le mathématicien russe Alexander Lyapunov s'esthgersur le phénomene de
sensibilité aux petites variations des conditiongtiales et a développé une quantité
permettant de mesurer la vitesse a laquelle cetepetariations peuvent s'amplifier. Cette
quantité appelée "exposant de Lyapunov" mesuraietefdegré de sensibilité d'un systeme

dynamique.

Par définition, un exposant de Lyapunov est le &xponentiel moyen de divergence
ou de convergence de trajectoires voisines ded@spes phases [10]. L'écart entre les deux
trajectoires peut étre approximé pdt. Le nombre d'exposants de Lyapunov est égal a la
dimension de I'espace des phases : un exposaryageihov est associé a chaque direction de
I'espace des phases. Si I'exposant est posititydgsctoires divergeront et si I'exposant est

négatif, celles-ci convergeront. Pour un exposahtles trajectoires sont confondues.

Ceci est illustré par la figure (2.4) ci-dessous

x(0) + Ax(0)
Ax(1)
x
x(0) x(1)

Fig. 2.4 Evolution de deux trajectoires dans I'espaceltese.

Ax(1)
Ax(0)

I'exposant de Lyapunov est tel qee = | | alors
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Ax(1)
Ax(0)

k=1n|

1Ax(D)|
1Ax(0)]

La quantitéln est I'exposant de Lyapunov local qui mesure | tde I'étirement au

pointx = x(0).

2.5.2.2 Exposants de Lyapunov d'un attracteur étrage

L’extréme sensibilité des systémes chaotiquescamxlitions initiales se traduit par
une petite perturbatiodix, (t) au voisinage d'un point, ou le systeme a éte linéarisé ou des
exposants de Lyapunov positifs. Donc, un attracé#tange possédera toujours au moins un
exposant de Lyapunov positif avec la proprifé, k; < 0. De plus, pour un attracteur
étrange, un des exposants de Lyapunov est toujmuirsCela signifie que pour respecter la
condition
Y= k; <0, un attracteur étrange doit avoir au minimum teiposants de Lyapunov. Donc,
un systeme continu dans le temps doit étre au nu@rBmension supérieure ou égale a trois

pour produire du chaos [19].

2.5.2.3 Comportement du systeme en fonction des @gants de Lyapunov

On étudiant les exposants de Lyapunov d’'un systeonelinéaire, on peut définir le

type d’attracteur généré par le systeme [10].

- k< <k<0 . des exposants de Lyapunov tif&gmontrent

I'existence d’un point fixe.

k1 =0,k, <<k, <0 : I'attracteur est une orljgemée.

*, =k, =0,k, < <k3<0 : I'attracteur est quasi périodiqueréguences).
dy ==k =0,k < <kj; <0 :lattracteur est quasi périodique (j fréquesic
*y>0,%1k; <0 : I'attracteurt ebaotique.
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Ky > >k >0, Yk <O I"attracteur est hyper-chaotique.

L’étude du spectre de Lyapunov constitue un outiéressant de quantification du
degré de complexité d’un attracteur.

En conclusion, plus on aura un nombre importantfbeants de Lyapunov supérieurs
a 0, plus lattracteur chaotique est complexe, exa donc intéressant a priori pour la

cryptographie par chaos.

Exemple 2.1: Dans la figure (2.5), est représenté les exposamtsyapunov du systeme
chaotique Chen [6] obtenu par un programme sousablat

Le modeéle de Chen:
X1 = a(x; — xq)
X, = (¢ — a)xy—x1x3 + cx, (2.9)

X'3 = Xq1Xpy — bx3

Avec (a, b, c) = (35,3,28)

Le systéme posséde trois exposants de Lyap(inok,) sont négatifs et; est positif

le systéme est donc chaotique.

.
o
i F X
B 20 | K
E':: 1w
U Kz
v o
e o
5 -0 [
&
a, -20 [ k1
g . V4
w 20
|;]u 1 | | 1 |
-40
30 40 50 ] 70 20
Temps [sec)

Fig. 2.5Exposants de Lyapunov relatifs au systeme de (3jen
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En résumé, pour dire qu'un systeme est chamtilps exposants de Lyapunov doivent
remplir trois conditions:

- au moins I'un d’eux est positif pour explegua divergence des trajectoires

- au moins I'un d’eux est négatif pour justifierépliement des trajectoires.

- la somme de tous les exposants est négabiwre gxpliquer qu’un systeme chaotique est

dissipatif c'est-a-dire qu'il perd de I'énergie

La valeur du plus grand exposant de Lyapunov gfiate degré de chaos du systeme
mais le fait que les trois conditions énoncéesesisds soient réunies ne suffit pas a conclure
gu'un systéme est chaotique.

Il faut toujours mettre les résultats du calcus @gposants de Lyapunov avec ceux

fournis par d’autres outils d’analyse non-linéaire.

2.5.3 La notion de bifurcation

Un systeme dynamique non-linéaire peut présentenudgples comportements (point
fixe, oscillations périodiques, quasi-périodiquebaos) en fonction de la valeur de ses
parametres. Il passe d’un comportement a un aatferection des changements de certains
parametres du systeme.

Les transitions entre régimes dynamiques se fonbiarcation et le parametre qui
est responsable de ce changement de dynamiquepeté @arametre de bifurcation.

L’ensemble de I'évolution dynamique d’'un systematpe représenter sous la forme

d’'un diagramme de bifurcation [14].

On distingue trois scénarios théoriques d'évolutiers le chaos, toutes ces évolutions
ont permis de classer certains phénoménes expdamencomme « chaotiques
déterministes ». On obtient l'apparition du chaoshedifiant la valeur d'un paramétre, que ce
soit de maniére théorique ou expérimentale.

* Le doublement de périodd.'"augmentation d'un parametre provoque, powsysteme
périodique, l'apparition d'un doublement de saqoéri La période est ensuite

multipliée par 4, 8, 16. . .
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A partir d’'une certaine valeur de ces parametrepdiaode devient infinie, et les
mouvements deviennent chaotiques. Ce scénario geritobservé dans un grand

nombre d'expériences comme un robinet qui fuit.

« L'intermittence: L'intermittence se caractérise plutét par un weoowent périodique
stable entrecoupé par des bouffées chaotiquegyrhentation d'un parameétre produit
'laugmentation de la fréquence des perturbationss ge chaos domine le
comportement du systeme. Ce scénario a été obdangédes réactions chimiques.

* Le quasi périodicité le troisieme scénario fait intervenir, pour ysteéme périodique,
l'apparition d'une deuxieme période dont le rapporéc la premiére n'est pas
rationnel. Ce régime est appelé « quasi périodigué peut, de lui-méme ou avec
I'apparition d'une troisieme fréquence gigantesgiamner un régime chaotique. Ce
scénario peut étre observé dans le déroulemerséiEnes.

Pour mieux comprendre I'aspect de bifurcation nuésentons I'exemple suivant :

Exemple 2.2 : Considérons le diagramme de bifurcation de récagdogistique, utilisée par
le biologiste Robert May en 1976, décrit I'évolutide la population d’'une espece. Elle est de

dimension 1 et a pour représentation d’état :
Xj+1 = Ox;(1 = x;) 19)

Avec 0 <0 <4 . Le vecteur detat; € [0,1] représente la population a lanficet le

parametréd représente un facteur de croissance de la popuolati

valeurs de k

Fig. 2.6Le diagramme de bifurcation du modele de May
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L’évolution x; est représentée en fonction/dsur la figure 2.6. En augmentdnt’évolution
commence par un point fixe croissant. Ensuite, & yine bifurcation de période 2 et la
population augmente puis diminue périodiguementwsurcycle de 2 ans. % augmente
encore, le régime périodique évolue vers un cyeld,8, 16...années et atteint finalement un
régime complexe, c’est-a-dire, un régime chaotique.modéle présente une cascade de

bifurcation par dédoublement de période dans unie neers le chaos.

2.5.4 La section de Poincaré

Pour observer les trajectoires d’'un attracteuresil parfois trés utile de réduire la
dimensiond de l'espace des phases. Une section d’observdtiora dimensiond — 1

transforme la trajectoire continue en une succas$gopoints de passage discontinus a travers

¥ [10].

Exemple 2.3 La section de Poincaré appliquée a un attracteur

8 ™
-'-th . ; ” \ \
5 -r_-'lr - . e ey \
W e g !
g — ) v
4 |

Fig. 2.7 Section de Poincaré [16].

L’intérét de cette coupe est non seulement de doune représentation plus claire de la
dynamique du systeme en 3D (la dynamique est ginsi facile a étudier), mais aussi de

permettre de mesurer la dimension fractale [16].

La figure (2.7) correspond a un faible rapp@Fty/t), ce qui permet d’avoir des régimes

chaotiques de faible dimension.
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2.5.5 Résumé-Propriétés d’'un systeme chaotique

Nous récapitulons ici les caractéristiques esdégied’'un systéme chaotique

présentées dans les paragraphes précédents.

- Le comportement chaotique est le résultatrdmpmeénes essentiellement non linéaires.

-Il s’agit d’'un systeme déterministe dont I'éwtidbn est gouvernée par certaines lois qui se
présentent sous forme d’'un ensemble d’équatioféreliftielles.

-L’évolution d'un systeme dynamique chaotique iesprédictible en ce sens qu’elle est
sensible aux conditions initiales.

-Une trajectoire chaotique se situe sur un dtracétrange, dans un espace des phases de
dimension supérieure ou égale a 3.

-La structure géométrique des trajectoires g&g®erpar un systeme chaotique est
extrémement complexe.

-Son spectre de puissance est caractérisé pargmspectre.

-Son attracteur étrange posseédera toujours ansmio exposant de Lyapunov positif avec

la propriét&;i-, k; < 0.

Un systéme est dit chaotique lorsque dans certainaditions il se comporte de
maniére chaotique. Cependant, dans d’autres consglijtil peut avoir un comportement non
chaotique. Il est donc utile de chercher des moydmscaractériser a priori un régime
dynamique et a posteriori, s'il s’agit d’un régimleaotique, de savoir dans quelle mesure |l
est chaotique. Ci pour cela qu'on fait appel auxil®ucités précédemment tels que
diagramme de bifurcation, le spectre de puissdnoetion d’auto-corrélation el le calcul des

exposants de Lyapunov.

Nous allons maintenant présenter certains de cestéastiques tout en les illustrant
sur un circuit électronique particulier de Chuat fétudié dans la littérature des systéemes

dynamiques non-linéaires.
2.6 Exemple de systeme chaotique « Circuit de Chua »

Lors d’'une visite au Japon en 1983, Leon Chuaémoin d’'une tentative infructueuse

de génération de chaos a partir d’'une réalisatiectréue inspirée des équations de Lorenz.
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Ceci le poussa a développer son propre circuittréleicque. Rapidement, le comportement

dynamique de ce circuit fut mis en évidence aispar la simulation et par I'expérience.

Dans le domaine de [I'électronique, l'exemple tyme systeme engendrant des

phénomeénes dynamiques complexes est le circuithde Qui a fait et qui continue de faire
I'objet de nombreuses études.

Le circuit de Chua est un circuit électronique s@icompose de cing €léments : une
résistance R, une inductance L, deux condensatéuy§, et une résistance non linéalvé&

appelée diode de Chua comme représenté dans tta figivante.

It R Inr
AVAVAY,

L } T
S I A
L ==
=
Rr {i ' [
-

Fig. 2.8 Circuit de Chua.

La résistance non-linéaire peut s’obtenir avec damgplificateurs opérationnels et des
résistances.

En utilisant la loi des mailles et la loi des nogudsus pouvons établir trois équations
différentielles aux variables indépendantes, caratiques du circuit :

av. 1
it(t) = [6(0 =1®) = F(hO)]

= PGACRIAC)ENAG) (2.11)

dl 1
% =7 [-V2() = RuLL(1)]
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Avec la conductanceé = % , I.(t) le courant qui traverse I'inductanceV, (t) etV,(t)sont les

tensions respectivement aux borne des capacitésc, et f(V;(¢)) la fonction non-linéaire

qui caractérise la diode de Chua a pour expression

Ing(®) = F(11(®) = GVi(®) +5 (Go — G(IVA(®) + E[ = i) —E])  (2.12)

Fig. 2.9La caractéristique de la non-linéarité de la didde€hua.

avecE est la tension de palier de la diodg,< 0 ; G, < 0 sont les pentes de la non-linéarité

En effectuant les changements de variables suivants

S P} 1 _L p_ G _ R
N=F 2T BT g C1 B (LG)? LG

__ Gp _Ga sz . G
m =, my = .L’échelle de temps est remplacé pae= t(C—Z).

Le modele (2.11) prend alors la forme suivante eggmodele sans dimension du circuit de
Chua:

X = —axy +ax, —af (x1)
.X:z = x1 - xZ + x3 (213)
X3 = —fx; — VX3

f(x1) représente la non-linéarité du circuit figure J28décrite par I'équation :

) = myxs () + 5 (mg = my). (Ixa (6) + 1] = |2, (8) = 11) (214)
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Avec

myx; + (mg—my)  six; =1
f(x1) = {mpxq si x| <1 (2.15)
myx; —(mg—my) six; <1

Les points d’équilibre du systéme sont donnés par :

Co1 = (0,0,0), ainsi que deux points fixes

)

) )

_(m1_mo mo—m1> My —my My — My
27 \my +1 m+1/) 7% (m1+1"m1+1

Pour certaines valeurs des différents pataws §,S,y,my,m,) et différentes
conditions initiales imposées aux variables d’égi@), x,(t) et x3(t), ce circuit présente

des régimes de fonctionnement oscillatoires chaetig

Lors des simulations sous Matlab de ce mmdélnous avons pris
a=10; B =14.87; y =0. et les conditions initiale$§x,, x50, x30) = (1 0.2 0) . On a

obtenu les résultats suivants :

1/ Aspect aléatoire

0.8

0.6

0.4

0.2 1
!
o)

-0.2

x1

-0.44

[o] 10 20 30 40 50 60 70 80 90 100 -0.6 L L L L L L L L L
temps (s) 0] 10 20 30 40 50 60 70 80 90 100
temps (s)

1. L'étatx, 2. L'étatx,
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o 10 20 30 40 50 60 70 80 90 100

temps (s)
3. L'étatxg

Fig. 2.10Trajectoires des trois états du systeme (2.13).

La figures ci-dessus représente I'aspettaire des trois états du circuit de Chua Ce
systéme chaotique évolue d’'une maniére sembleo@@ahais tout en restant déterministe.
Pour mieux distinguer cet aspect aléatoire on apeménune évolution simple, périodique
d’une fonction sinusoidale avec le signal chaotidaeda variabler; du systéeme (2.13)). Le

résultat est représenté a la figure suivante :

xX1(t) & y(t)

4 { { { \
| | | | X1
| | | | y®
i Bty Ml K==~ ~"7\" = T T [ A T
I / 1\ | [ [ A [
| | I | [ | 1 |
20— - - = e A I O N N N
I | [ | [ | I |
L | ‘\ | I | | [
[ U 11— _ [ O LR B I, [ A I N ) B BN
i 17 NI i I T T \g‘ [
é f | | [ | [ | 1 |
I | | IR | I [ 1| |
§ Or-——f-—n-f-pT Ao ok S R i S ak Ak R ekl
E‘ | | | o 1 |
| | [ I 1 |
T T T iy N (VO [ S O e o I W N A e
I L | (Y
I ] “\ | | /|
| L 1y | Ll
2P - - Ay T e ey A S A vA e e S o i Bl i
1\ Vo i I I
' o \1 | |
3Fr-—-—-c--- e B i B il e oY
| | | | |
| | | | |
-4 | | | | |
o 10 20 30 40 50 60

temps (sec)

Fig. 2.11 Représentation de la différence d’aspect entreigmal périodique et le signal de la

variablex; (t)du systéeme (2.13).
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2/ Sensibilité aux conditions initiales

la sensibilité aux CI

— x1(t) pour CI=[1 0.2 0]
—— X1(t) pour CI=[1.01 0.2 0]

—

anditude
|
|
1
;
|
|
|
|
T

(@]
=
(@]
N
(o]
w
(@]

temps (sec)

Fig. 2.12 illustration de la sensibilité aux conditionstiaies du signak; (t)du systeme
(2.18).

Cette courbe illustre le phénomene de sensibilité @onditions initiales. Dans un
premier temps, on voit que les deux courbes évbldeda méme maniére mais tres vite a
t = 1.4 s les deux trajectoires divergent I'une par rapgoltautre et ¢a revient a I'extréme
sensibilité aux conditions initiales.

3/ L'attracteur étrange

Plan de phase (x1,%x2)

N

Fig.

.13 Représentation de I'attracteur de Chua.
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Cette figure représente l'attracteur correspondantircuit de Chua, on voit que cet
attracteur évolue sans jamais se répéter, maisstant confiné dans un espace borné et c’est

la caractéristique de I'attracteur étrange du chaos

3/ Le spectre de puissance et la fonction d’auto-aélation

o I
at ll Mﬂm

|
m il HW Iil‘#'p.'l.}.'n'q. A

Spectre de puissance (dB)
Spectre de puissance (dB)

Frequence (Hz) Fréquence (Hz)
a)régime peériodique b) régime chaotique

Fig. 2.14Spectres d’amplitude du circuit de Chua en régigredique et en régime
chaotique [19].

La figure 2.14b montre le spectre d’amplitude drcwt de Chua en régime chaotique, le

spectre présente plusieurs fréquences, signe diamele richesse dans la dynamique.

Antocorrélation
Antocorrelation

a)régime peériodique b) régime chaotique

Fig. 2.15Auto-corrélation pour un circuit de Chua en régméeiode et en régime chaotique
[19].
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La figure 2.15b représente la fonction d’auto-élation d’'un signal chaotique généré par le

circuit de Chua : ou la similitude du signal aveerhéme diminue, et disparait quasiment a

des instants suffisamment éloignés 'un de l'autre.

2.7 Les applications du chaos [6]

Ingénierie

Controle de vibration, stabilisation des circuitséactions
chimiques, turbines, étages de puissance, lasembustion, ef

beaucoup plus.

Ordinateurs

Commutation des paquets dans des résadarmatiques,

Cryptage. Controle du chao les systémes robotiques.

Communication

Compression et stockage d’'image. §uiman et management d

réseaux d'ordinateurs.

Médecine et biologie

Cardiologie, analyse du rythche cceur (EEG), prédiction

contrble d’activité irréguliere du ceeur.

Management et financ

D

-

Prévisions économique, améilyanciéere, et prévision du march

[N

Tab 2.1: Domaine d’application du chaos.

Contrble

Premiére application du chaos est le étdu comportemer

irrégulier dans les circuits et les systemes.

Synchronisation

Communication sécurisée, cryptegho.

Traitement

d’'information

Codage, décodage et stockage d’information danssystemes

chaotiques, tel que les éléments de mémoires eirtasts.

Prédiction a cour

terme

I Les maladies contagieuses, température, économie.

Tab 2.2 Les applications du chaos.

2.8 Communiquer avec le chaos

L’idée d'utilisation du chaos dans les systémesaemunication a été inspirée de la

découverte de Pecora-Carroll en 1990 [18]. Ils montré que deux systemes chaotiques

identiques avec des conditions initiales difféerenpeuvent éventuellement se synchroniser
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s'ils sont couplés d’'une certaine maniére convanatiest a dire sous certaines conditions
[26]. Le développement des systemes de communicatibsant le chaos a commencé donc
avec des schémas de synchronisation tres simplesraets électroniques, visant pour le

cryptage et la reconstruction simultanés d’'un dighaformation [10].

2.8.1 Principe de la synchronisation

Le terme « synchronisation » vient de grecuy » (Syn) qui signifie « avec », et
«ypovog » (chronos) qui signifie, « temps ». On peut doruee premiere définition de la
synchronisation, a savoir : la synchronisationuesphénomeéne qui caractérise deux systemes
se comportant de la méme fagcon en méme temps.it-hefahénoméne de synchronisation
est observé depuis le XVHBiécle lorsque le mathématicien hollandais Huyg@629-1695)
remarqua ce phénomene en étudiant deux horlogé®aigences légerement différentes. Il
constata qu’en les reliant 'une a l'autre avecmrceau de bois, elles affichaient toutes les
deux la méme heure : elles se synchronisaientekesples de synchronisation existent dans
la nature, dans le domaine de la science de latvile la terre, ainsi que dans les domaines

techniques [4].
2.8.2 Synchronisation des systemes chaotiques

La notion de synchronisation est en général liégen anouvement périodique. Deux
signaux sont synchronisés si leur période ainsileuiephase sont identiques. Cette définition
n'‘est plus valable dans le cas de signaux chagtigDeux signaux chaotiques seront dits

synchronisés s'ils sont asymptotiguement identitpregue t tend vers l'infirB].

Dans le contexte de la communication, nous sigmfipar synchronisation qu’un
systeme esclave se force a se synchroniser avaystéme maitre. Considérons la figure
(2.16) suivante.

Systeme x(£) Systeme *®)
—_ >

maitre (1) esclave (2)

Fig. 216 Systeme maitre-esclave pour réaliser la synchaitiois
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dans laquelle, le systeme (2), dit systéme escls@g synchronisé avec le systeme (1)

(systéme maitre) [19]

Le systéme maitrpeut étre décrit par un systeme différentiel

x() = f(x(1)

avec le vecteur d’état € R", la condition initialex(0) et une sortigg = h(x)

Par analogie, lsystéme esclawest défini par le systeme différentiel

@) = f(2(),y(®)
avec le vecteur d’étatt € R™ et la condition initialez (0).

Nous disons que kgystéeme maitree synchronise avec$gsteme esclave
lim;Lellx — %] =0 (2.16)

pour tout(x(0),x(0)) € R™ x R™. Ce type de synchronisation est appgjéchronisation
d’état

A priori, il parait impossible d'arriver a synchiger deux exemplaires d'un méme
systeme chaotique. D'une part parce que dans $¢snsgs reels, il est extrémement difficile
de construire deux circuits a l'identique a causdadtolérance sur les composants ainsi que
du bruit présent dans tout systéme électroniqué [R&utre part, en supposant que l'on
dispose de deux circuits identiques, il se posprédleme de la sensibilité aux conditions
initiales. Une infime différence entre les condisanitiales des deux circuits conduira a des
signaux totalement différents. Cela signifie quproduire ces conditions initiales dans un
systeme réel est impossible.

2.8.3 Méthode de synchronisation

Les méthodes traditionnelles de synchronisatiomtiipae sont en général basées sur

I'utilisation des circuits identiques. Supposonsixdsystemes chaotiques identiques oscillant
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de facon totalement indépendante. Si par un moyeltgnque, on leur permet d’échanger de
I'énergie, action que I'on nomme « couplage »,desx systémes finirent par céder la place a
un comportement commun : ils se synchronisentsil possible de coupler les systémes
chaotiqgues dans un sens (couplage unidirectionoel)dans les deux sens (couplage
bidirectionnel). Dans le cas d'un couplage unidicemel, I'énergie est transférée d'un
systéme a l'autre, a l'aide d’'un élément de couplamctionnant dans un seul. Par contre,
dans le couplage bidirectionnel, I'élément de cagplpermet d’échange de I'énergie dans les
deux sens. Les deux types de couplage —unidirewlicgt bidirectionnel- peuvent aussi étre
appligués aux systémes non identiques. Le couplaigirectionnel de circuits non identiques
qui sera traité dans ce mémoire [12].

En plus du couplage simple, dautres méthodes dgt @roposées pour la
synchronisation des systemes chaotiques. Ainsi [@oaynchronisation unidirectionnelle on
peut citer la méthode par décomposition du systdeeynchronisation impulsive ou la

synchronisation par boucle fermée.

Dans la majorité des cas, les deux systemes doaveit des structures identiques, ce
qui n’'est pas tout a fait réalisable en pratique.gdtit écart entre les valeurs des composants
peut entrainer un écart considérable entre les odempents des deux circuits et détruire le

phénomene de synchronisation.

2.8.3.1 Auto-synchronisation : Principe de Pecora-&roll [26]

Certains systemes chaotiques possédent la proptetéo-synchronisation, c’est-a-
dire qu’'on peut les décomposer en deux sous-systehom maitre I'autre esclave Ces
derniers peuvent se synchroniser sous |'effet dauplage avec un signal commun.

Dans le schéma de synchronisation proposé par &et@arroll, un systeme chaotique

x(t) = f(x(8) (2.17)

Ou le vecteur d'état est décomposé de la maniére suivante :

551(0)

X5 ()

@ #® = (
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avec une sortie scalaige= h(x) est décomposé en deux sous-systemes dont les@bats

etx, respectivement :
C) x.(0) =f (x1(t);xz (t)) (2.18a)

(Z2) 2%2(t) = fo(x1(8), x2(6)) (2.18b)
Ensuite, on crée un nouveau sous-systéehg identiqgue au sous-syster(®,), dont I'entrée

estx; :

(Z'2) #'2(t) = f(x1(2), x'2(8)) (2.19)

Le systéme( Z,,X,)est appelé systenmaitre et le sous-systeme’, est appelé systéme

esclave On définit alors les notions suivantes :

Définition 2.9 (Exposants de Lyapunov conditionnéley exposants de Lyapunov du systéme
esclave (2.19) dont I'entrée est une trajectoiretipaliére x;(t) sont appelés exposants de
Lyapunov conditionnels.

Pecora et Carroll ont établi le résultat suivant :

Définition 2.10 Les systemef.18) et (2.19) sont synchronisés si et seulement si tous les

exposants de Lyapunov conditionnelg2i&9)sont négatifs.
En gros, le probleme dans le principe decoPa-Carroll est de trouver une
décomposition (2.18)- (2.19) convenable, c'est r& delle que les ELCs de (2.19) soient

négatifs.

Ce principe peut étre résumé par la figure (2.17).

51



Chapitre 2 Analysewtahronisation des systemes chaotiques

y(®)

»
»

vy
>

X1

\h

7y

o
Y

A A

Fig. 2.17Principe de Pecora-Carrol.

2.9 Conclusion

Ce chapitre avait comme obijectif I'introduction deelques notions élémentaires
concernant les systemes dynamiques chaotiques, fi@urdes propriétés de ce dernier afin
de concevoir un générateur chaotique. Ce générateerfois validé, est utilisé pour effectuer
le masquage de linformation pour réaliser une dmaission sécurisée a la suite de ce

mémoire.

Dans la premiere partie de ce chapitre, nous aywésenté les caractéristique
essentielles du chaos (le déterminisme, la sdibsil@ux conditions initiales, caractere
pseudo aléatoire, attracteur étrange) et les ouwtidsralyse applicables aux systémes
dynamiques chaotiques (le diagramme de bifurcatienspectre d’auto-corrélation et les
exposants de Lyapunov).En suite nous avons cherdléstrer ces notions sur un exemple
simple tel que circuit de Chua. En dernier, on erdd le phénomene de synchronisation et
son application pour la communication, et prése#gé la suite les principales méthodes

utilisées pour la synchronisation des systemestichuess.
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3.1 Introduction

Les besoins actuels de confidentialité dans |ésdéhmunications modernes stimulent
de plus en plus le développement de nouveaux sgstéi® cryptage. Le cryptage par chaos
est actuellement un axe de recherche en plein gssa déja donné naissance a plusieurs
réalisations de circuits électroniques chaotiquaaroe les circuits de Colpitts, Chua, Chen
[17].

Dans ce chapitre, nous étudions la possibilité ilsat le chaos pour chiffrer
'information dans une transmission sécurisée. ystesne de cryptage est composé d'un
émetteur chaotique et d'un récepteur. L'émettetiruesoscillateur de Chua-Hartley, le
message est injecté dans cet oscillateur par détixatles de cryptage inclusion et addition.
Seulement, un des états de I'émetteur est transmigccepteur via un canal public. Le
récepteur est un observateur a mode glissant pap&ape, congu pour reconstruire tous les
états de I'émetteur, ainsi que le message transmssrésultats de simulation sont présentés

afin d'étudier les performances de cet observati@si que ces méthodes de cryptage.
3.2 Méthode de couplage unidirectionnel choisie 'approche par observateur

Lorsque I'émetteur est représenté par un systemandigiue avec les variables d'état
x(t) la synchronisation consiste donc a concevoir |%eue de telle facon que I'émetteur se
synchronise avec le récepteur. On doit donc concevosysteme avec les variables d’état
x(t) pour le récepteur tel que l'errea(t) tende vers zéro. On fait appel aux observateurs
pour donner ce récepteur. La synchronisation réwi@mc a concevoir un observateur au

systeme décrivant I'émetteur.

3.2.1 Principe de synchronisation a base d’obsenairs

Apres la découverte de Pecora-Carroll, le probledee synchronisation a été
rapidement relié au probleme plus général de I'nlagi®n d’état non linéaire classique. Dans
cette approche, le systemmitreest un systeme chaotique quelconque et le systéniave
est un observateur d’état correspondant. La fi@uteillustre ce principe de synchronisation
[26].
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Emetteur Récepteur

(Générateur chaotiat J y /L (Observateur d'ét)

A\ 4

u w Le signal chaotique transmiS(

\ 4 . A~
x = f(x.v.u) X=f&yu)

Fig. 3.1Principe de synchronisation a base d’observateur.

Pour ce principe, nous disons que I'émetteureetétepteur se synchronisent si le
systémex = f(&,u) est un observateur convergent pour le systéme f(x,u), y = h(x).

Autrement dit, le probléme de synchronisation nevéedéterminer une fonctightelle que :
llx(t) — ()|l = 0, quandt — +oo

Dans ce qui suit, nous allons rappeler quelquesnidehs liées a la notion
d’observabilité et les conditions de recouvremenbskrvabilité des systemes non linéaires

(en temps continu) et le type d’observateur utilieér la transmission sécurisée.
3.3 Observateurs d’état des systemes non linéaires

Le domaine de I'estimation d’état des systemes lirgraires est encore largement
ouvert. Méme si de nombreuses méthodes ont étélogpgées pour concevoir des
observateurs non linéaires, le probleme restes@nton dans un grand nombre de cas. C’est
un domaine de recherche actif, car la connaissdad@tat d’'un systéme est nécessaire dans
de multiples applications, a savoir la command@rdeédés, la surveillance de systemes, le
diagnostic et la détection de défauts...etc. [26].

3.3.1 Principe d’estimation d’état

D’une maniere générale, un observateur est un regsidynamique qui permet la
reconstruction de I'état d’'un systeme, a partir s entrées, de ses sorties, et de la
connaissance de son modéle dynamique, qui sordeleles informations disponibles. Ce

principe est illustré par la figure suivante :

54



Chapitre 3 Communication sécurisée par chaos

Systéme d’'état(t) >
Entrée(t) y(t)

v

L » Observateuf(t)

Fig. 3.2Principe d’'un observateur non-linéaire.

Théoriguement, le probléeme de la conception d'useolateur pour un systéme (non linéaire)

donné est posé comme suit [4] :

On considére le systéme non linéaire suivant :

{56 = f(x) + g()u

y = h(x) (3.1)

Avect > 0.

Ou les variablesx e X cR", ue UcR™ et yeY c RP représentent respectivement
I'état, 'entrée ou la commande et la sortie dutéay®. f et h sont des champs de vecteurs
supposeés suffisamment continlment dérivables(setrles conditions initiales sont données

parx, = x(0).
La structure d’observateur la plus utilisé est:

2=fR)+g®u+nQ,2)
{ y = h(x) (3.2)

Avecx € R" I'état estimé.

Le probleme de synthése d’'un observateur consigte @ trouver une copie du
modele plus un terme correctep(ty, ¥) qui assure la convergence de I'état estimdu (3.2)
vers I'état réek du systeme (3.1). Pour étudier la convergencébtedrvateur d’un systeme,
des outils concernant la stabilité des systemesrdiques sont utilisés, et notamment la
théorie élaborée par Lyapunov (voir 'annexe A).
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Pour les systemes non linéaires, étant donné bespa I'état = R™ et 'ensembld/
des entrées, la notion d’observabilité est baséelasupossibilité de difféerencier deux
conditions initiales distinctes. On parlera ainsild distinguebilité d’'un couple de conditions

initiales.

Définition 3.1 (Distinguebilité) [12] Deux états initiaux,, x,o € X tel que x;4 # x5, sont
dits distinguables dang si 3t > 0 et I'entrée admissiblex : [0,t] > U telle que les
trajectoires des sortieg(t, x10,u(t)) et y(t, x,0, u(t)) issues, respectivement gdg, et
X390, restent dans{ pendant la durée]0,t] et verifienty(t, x;9, u(t)) # y(t, x50, u(t)) .
Dans ce cas, on dira quedistinguex,, et x,, dansX. Réciproquement, deux états initiaux
X10,X20 € X tel quex;o # x5, sont dites inditinguables &t > 0 et vu : [0,t] = U pour

lesquels les trajectoires issues dg), x,orestent dans X on

a 3)’(t’ x10:u(t)) = Y (2, x20, u(t)).

Définition 3.2 (Observabilité et observabilité lock faible) [12] Un systéme est observable
en x;0 € X si tout autre étatx,, # x;, est distinguable der;, dansX. Un systéme est
globalement observable s'il est distinguable erstpoints de X. Un systeme est localement
faiblement observable en,, € X , s’il existe un voisinageX'(x,,) < X contenant,, , tel

que pour tout voisinag&” < X'(x,0) dex,, , pour tout pointx,, € X" (x5,) , les couples
(x10, x50) sont distinguables et les trajectoireqt, x;o, u(t)) et y(t, x50, u(t)) évoluent a

I'intérieur de X"’ (x40) -

Dans la pratique, ces notions sont relativemeriiciifs a vérifier et souvent on fait
recours a la linéarisation du systeme au tour gomt d’équilibre pour s’affranchir de

I'observabilité ou pas du systeme au voisinageedgoint d’équilibre.

Définition 3.3 (Observabilité au sens du rang)

On dit que la paire (f, h) est observable aussémrang si :
Rang{dh, dLsh, ..., dI}"*h) =n

Ou I'écriture de dL’,‘Eh est donnée par le vecteur :
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oLk oLk oLk
0%, 0%, 0%,

kp —
deh—[

3.3.2 Méthode d’inversion a gauche et condition decouvrement d’observabilité [10]

Dans la transmission de données par synchronisdtgogystémes chaotiques, il est
important de pouvoir estimer I'entrée inconnue gsté&me en plus de la synchronisation des
états. En effet, I'entrée inconnue peut étre urmautéfune perturbation ou dans notre cas un
message confidentiel. La transmission d’infornatwec la méthode par inclusion (section
3.6.2.2) est non seulement un probléme d’obseitélpilais aussi un probléme d’'inversion a
gauche, c'est-a-dire reconstruire tous les états qile le message inconnue (entrée inconnue)

a partir de la sortie du systeme et de ses dérivées
Soit le systeme :

{J'c = f(x,u), x,€DCSR"

y(©) = h(x,u) 33)

dans lequek € R" est I'espace d'étaty € R™ est le vecteur d’entrée, gte RP représente la
sortie du systemet € T = [O, tf]. Les fonctionsf(x,u), h(x,u),u(t) sont considérées
suffisamment dérivables. Le probléme d’inversiorsgistéme consiste a reconstruires ou
une partie de ceux-ci a partir de la sortie) du systeme. Le systeme (3.3) génere le

« mapping » suivant (pour la condition initiadg soit connue):
¢w):U € CN(T,R™) - CN(T,RP):u - x(., x,u) — y(.) = h(x,u)

On considéere un ensemtifedéfini sur le domain®, constitué de fonctions et de leurs

dérivées d’ordre 1 a. Alors nous avonst = U(D,) ou:
Dy = Urer u(t), Dy = Uper(u(®), u(t)),..., Dy = Urer(u(t), ..., u(t) @), D; € R+Dm

Définition 3.4 Le systeme (3.3) est inversible dans le doma@ineD, X T si pour tout

Xo € D et deux entrées différentes (t), u,(t) € D, il existe un instant € T tel que
h(é(xo,u1)) # h(P(xo, uz)).
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Nous écrivons le systéeme (3.3) de la fagcon suivante

x=fx)+g0)m
U e (34)

Dans lequel I'entréen est considérée bornée et les champs des vegiggr® ¢ R™ —» R™
eth:X c R" - R sont des réels analytiques. Le vecteur de sdetiee systeme est transmis
au récepteur, qui doit générer un vecteur de squieconvergera asymptotiguement vers le

vecteur d’entrée de I'émetteur. Ce probléme carssté probléme d’inversion a gauche.

Afin d’étudier I'observabilité du circuit de Chuaakley (voir dans la section 3.7.1) et
la condition de recouvrement d’observabilité denédteur chaotique (circuit de Chua incluant
le message), on doit vérifier les conditions posies les hypothéses suivantes :

Hypothése 3.1 {'entrée inconnue (message confidentiel) est barné

Hypothése 3.2 span{dh, dL¢h, ...,dL}~"h} est derang n.

dh 0

. [deh] 0

Hypothese 3.3 . gx) =
ldL,i‘-lJ

ou @ signifie une fonction non nulle presque partouisda c R™ — R.

La condition donnée dans I'hypothése 3.3 est appetindition de recouvrement
d’observabilité, cette condition garantie la prép#i d'inversibilité a gauche, c'est-a-dire la

possibilité de retrouver tous les états et le ngessgpartir dgy et de ses dérivées.
3.4 Observateurs a modes glissants [12]

Dans un observateur a modes glissants, le termrecteur d’erreur d’estimation est
une fonction discontinue de typiggn. La construction de I'observateur a modes glissast

une approche basée sur la théorie des systemestust variable.

L’observateur & modes glissants a été proposéditi@sentes applications, dans notre

cas, il est utilisé pour la synchronisation dest&wes chaotiques. Dans ce qui suit, nous
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allons donner quelques définitions liées aux maglissants. Ensuite, nous construisons un
observateur a mode glissants étape par étape rggmanstruire les variables d’état et I'entrée

inconnue de notre émetteur chaotique.

On considere le systeme non linéaire (3.1) :

{x = f(x) + g(x)u
y = h(x)

La structure d’observateur par modes glissants lgosysteme (3.1) s’écrit :

x = f(®) + g@u+ Asign(y — )
{ e (3.5)

C'est une copie du modele, a laquelle ooutaj un terme correcteur, qui assure la

convergence d& versx. La surface de glissement dans ce cas est doanée p

S=y-y (3.6)

Le terme de correction utilisé est proportionnéh donction discontinugign appliquée a

I'erreur de sortie owsign(x) est définie par :

1 six>0
sign(x) =40 six=0
-1 six<O0

Définition 3.5: Une surfaceS = 0 est attractive pour un domaine de convergencaéan

toute trajectoire évoluant dans le domaine d’attrac est dirigée vers cette surface.

Définition 3.6 : Une surface S = 0 est invariante si toute trajectoire débutant damdte
surface ou atteignant cette surface, ne peut etirseir évolue donc sur cette surface. La
surface S=0 divise I'espace d'état en deux régitaspremiere régiorz* correspond a s>0
et la seconde notée correspond a S<0. Si I'état du systeme est de ebtde I'espace d'état
(ou du cbté&™), il rejoindra forcément la surfacs = 0. S'il dépasse de l'autre coEé

(ou du cotést), il se raménera versS = 0 (figure 3.3). Cette surface = 0 est donc
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appelée surface glissante et le mouvement sur caitéace est un mode glissant dont
I'équation détermine la dynamique désirgde systéeme.

X1 A

Fig. 3.3 Mode de glissement idéal

Une surface de discontinuit§é = 0 , suivant que I'état du systéme est gdrou sur ¢~ , il

atteint la surface respectivement avec les vitegsésu f, .

Avec :¢t ete” sont respectivemest> 0 etS < 0, f* etf~ sont les vecteurs de vitesse

~

ou:

T si§>0

f"z{fv‘ si$<0

L’étude de I'existence d’un mode de gliesat, comme I'étude de la stabilité d'un
point d’équilibre, est basée sur la deuxieme méthaal Lyapunov. La condition d’existence
du mode de glissement est [lattractivité de la awef de commutations = 0.
Géométriquement, les vecteurs vitessgs™ et £,~ vont étre dirigés vers la surface de
commutation. Cependant, dans certains cas, leegiisst n’a pas lieu sur n'importe quel
point de la surface de commutation car I'attratdivde cette derniére n’est assurée que dans
un domaine restreimt,, que I'on appelle domaine de glissement. Alorsrpmque la surface
S§ =0 soit attractive sur tout le domaine de fonctianeat, il faut que cette condition soit

satisfaite
SS< 0 Vs#0

Cette condition est appelée « condition d’attratti(« reaching condition »).
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* Nous étudions la stabilité asymptotique de la serfde glissemerf en posant une

fonction de LyapunoV de la fagon suivante :

1
V=252
2

Alors la condition de stabilité est déduite :

dv ds
—<0=>5—<0; V§S#0
dt dt

3.4.1 Observateur & modes glissants étape par étq2d]

Considérons le systeme analytique (3.1) mono entnée@no sortie, avef, g, h sont
des vecteurs de fonction analytiques de dimensigmogriées. De plus, pour toute R™,

g(x,0) =0 etle systeme (3.1) est supposé avoir des aated et son entrée bornée aussi.

Afin de transformer le systeme (3.1) en un systémegulaire, la condition du rang
d’observabilité donnée dans la définition 8dt étre satisfaite et aussi pour taute R™, le

vecteur g doit vérifier la condition suivante :
dLgL:h € span{dh, ..., dL;h} 0<i<n-1 Vi€{0,..,n—1}

Nous pouvons maintenant écrire la forme triangelau systeme (3.1) a l'aide d’'un

difffomorphisme au voisinage aede la forme :

( X; = xp + g1(xq,u)
Xy = X3+ go(x1, X2, u)

) : 3.7)
Xp-1 = Xp + gn—l(xll ey Xpoq, U)

Xn = fo + g_n(x: u)
\ y=x

avecg;(u=0) =0 poure{l,..,n}, si et seulement si les conditions données cwdes

sont satisfaites au voisinage xle
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3.4.2 Observateur & modes glissants pour le systemn@ngulaire [12]

La structure de I'observateur proposé pour le systiiangulaire est :

( 5.51 =X, + g1(x1,u) + Aysigny (xq — %)
Xy = X3+ go(x1, Xy, u) + Ap5ign, (%, — X5)

\ ' (3.8)

Xpn-1 = X + g_n_1(x1,f2 ---:fn—lxu) + An—lsignn—l(fn—l - xn—l)

\ Xn = [+ Gn(xq, Xy, oo, Xy w) + A signg, (X, — X))
Ou les variableg; sont données par :
( fz = fz + Alsignl(xl - fl)

X3 = X3 + A, signy (X, — X,)

. : (3.9)

\X, = Xp + 4, Signn(fn—l - fn—l)

Et dans lequekign; = E;sign avecE; =1 siE;=--=FE;_; =1 etx; —x; =0,
sinonE; = 0. Dans la structure de I'observateur, la fonctdgn; permet la convergence de

X; — X; vers zero si toutes l&s — X;; j < i sont converges vers zero.

Remarqgue 3.1: Si on considéere que le systéeme (3.7) vérifie lgmthgses 3.2 et 3.3 (la
condition d’observabilité a gauche), nous pouvohsigir les gains A; de I'observateur a
modes glissants tels que I'étade I'observateur converge versen temps fini, et si I'entrée
inconnuem est continue ou au moins continue par morceaugrsakon estimationn

converge verg en temps fini.

Dans ce travail nous avons utilisé la forme origindu systeme de Chua-Hartley

normalisé afin de construire un observateur a nghidsant étape par étape.
3.5 Phénoméne de réticence ou chattering [26]

Un mode de glissement idéal ne peut pas existgoratique car cela nécessite la
présence d’'une commande ou d’'un correcteur d’erdéestimation qui commute a une

fréquence infinie. En présence des limitationslsuemps de commutation, la discontinuité
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produit un comportement dynamique particulier cn@se par des fortes oscillations autour

de la surface. Ce phénoméne est appelé réticegoee(3.4)

st i

S=0 S~ j
Fig. 3.4Mode glissant avec réticence.

Le phénomene de réticence constitue un inconvémeéur non négligeable, car
méme s'il est possible de le filtrer a la sortie mhocessus, il est susceptible d’exciter des
modes de hautes fréquences qui n'ont pas été prisompte lors de la modélisation du
systeme. Ceci peut dégrader les performances méme conduire au probleme
d’instabilité [27]. Dans le but de réduire @hénoméne, de nombreuses solutions ont

été proposées. Dans notre travail, la fonctigm est remplacée par une fonction plus lisse

de forme iarctan ( g )]

Une fois que la synchronisation entre le réceptulémetteur est realisé, il est
possible d'utiliser ce phénomene pour transmetire informationx;, s, (t). Il existe pour
cela plusieurs techniques qui permettent de plestamsmission securisée. Il s’agit donc de
méthodes de cryptage basées sur l'utilisation geasix chaotiques. Décrivons brievement
guelques principales techniques qui nous intéréskaTs ce travail.

3.6 Les cryptosystéemes chaotiques

Cette génération de systémes de communication seuée a la figure 3.5 a été
développée en 1997. Cette méthode combine la mobrde cryptographie classique et la
synchronisation du chaos afin d’améliorer le dedgésécurité a un niveau beaucoup plus

élevé que les précédentes déja étudiées au prehnaipitre.
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Messagel——»{ Fonction de|—, ! Intrus \ | Fonctionde |,
: chiffremen : 7y i déchiffremen g Message
; . ; ! T T !
E Systéme \ | Canal public | Systéme |
! chaotiqu —» ' chaotiqus
Emetteu i Réceptel

_________________________________________

Fig. 3.5 Schéma de communication en utilisant les cryptgsyes chaotiques.

3.6.1 Techniques d’insertion du message [4]

Dans un systeme cryptographique, I'objectif estrdasmettre de maniére sécurisée
un message entre I'émetteur et le récepteur. Digetschniques existent pour encoder le
message sur la porteuse chaotique, certaines &@antéveloppées spécifiguement pour
'encodage de signaux numériques, tandis que @&aypermettent 'encodage de signaux

analogiques.

Il existe pour les systémes chaotiques quatre safiéctassiques pour crypter le
message : masquage par chaisaps Masking cryptage par commutation de clé chaotique
(Chaos Shift Keying cryptage par modulatiolf€haos Modulatiohet cryptage par inclusion
[26]. Chaque méthode de cryptage présente alemtages, des inconvénients et des
contraintes par rapport a la qualité cryptographidusysteme.

L'objectif de I'émetteur, rappelons-le, est de sauettre une information cryptée de
telle maniére qu’'un espion ne puisse pas décryitdormation, mais qu’'un récepteur

autorisé puisse le faire.
3.6.2 Les méthodes de transmission sécurisée

On dispose dans la littérature de différents sclsédeacommunications chaotiques
nécessitant la synchronisation. Il existe de nood®e techniques de cryptage/décryptage

utilisant comme étape centrale la synchronisatioelthos. On s’intéresse dans ce mémoire a
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I'étude de deux cryptosystemes chacun avec son mdgetransmission sécurisée et sa

technique de cryptage.

3.6.2.1 Cryptage par addition [10]

Cette méthode appelée, masquage chaotique, estrtaepe chronologiquement qui
introduit la synchronisation du chaos. L'émettesir @en systeme chaotique autonome dont le
signal de sortigy(t) est ajouté au signal du messag@). La somme des deux signaux est

transmise au récepteur a travers le canal de tiasism, qui est un canal public.

Apres la synchronisation des deux systemes émetteapteur, le message est extrait
a I'aide d’'une opération de soustraction. Le sché&paésentant cette méthode est donné par

la figure suivante :

Canal public

m
=)
®
=
®
=
-
<
=
Z

-«
+

Py
('D\
o
D
o
=)
D
c
==
. <
Yoy
=
p——4
|
3
~
=
N/

Fig. 3.6Principe du cryptage par addition.

Le principal avantage de cette méthode réside asisnplicité du cryptage. On peut
souligner que cette technique peut étre appliguéesamessages continus ou discrets. Dans
les deux cas, 'amplitude du message original doi plus petite que celle de la porteuse
chaotique, d’'une part pour ne pas perturber I'é&abiment de la synchronisation au niveau du
récepteur, et d'autre part pour garantir le sesedt transmission.

Dans tous les cas, a cause de la présence du meksagnchronisation ne peut étre
parfaite. En outre, la frequence du message dwmt @mprise dans le spectre du signal

chaotique.
3.6.2.2 Cryptage par inclusion
Cette technique de cryptage consiste a injectandssage dans la dynamique de

'émetteur, sans toutefois réaliser une modulatb® parametre. La restauration de
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I'information se fait principalement par deux tejues, reposant soit sur les observateurs a

entrées inconnues, soit sur l'inversion du systémetteur [10].
a/ Observateur a entrées inconnues

Le schéma de la figure (3.7) illustre un problenessiue d’estimation d’état non
linéaire a entrées inconnues : il faut reconstrigtat x(t) du systéme émetteur et également
I'entrée inconnuen(t).Différentes techniques de synthése d'observateurséesgimconnues

ont été utilisées dans la littérature, et peuvast@ilisées a des fins de décryptage.

Emetteur Récepteur L

chaotigue observateur a
S, x(t)q Yy _, entrée inconnue m(t), x(t)
Message Signahsrais reswaction du

message et des états

Fig. 3.70bservateur a entrée inconnue.

b/ Décryptage par inversion

Le récepteur est congu en inversant le modeleéaeefteur. La figure (3.8) présente le

principe général de cette approche.

. Emetteur chaotique y(t) Récepteur | ()
_m@) > . >
% !
Message signal transmis egsage reconstruit

Fig. 3.8 Principe de cryptage par inversion.

Dans toutes ces méthodes de cryptage, la clé géagey est constituée par 'ensemble
des parameétres du générateur de chaos qui periéiemproduire le signal chaotique
transmis. En effet la premiére condition pour geerécepteur génere le méme signal
chaotique que I'emetteur est qu’il soit réglé ddintique. Une fois cette condition vérifiee, la

synchronisation est envisageable.
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3.6.2.3 Transmission a deux voies [26]

Dans le schéma présenté a la figure (3.9), 'émretievnie deux signaux au récepteur.
Le premiery,, permet la synchronisation du récepteur. Le secpndnvoyé éventuellement

sur un autre canal est un signal chaotique quiatitinformation a transmettre.

Parmi les avantages de cette méthode, on peugseuli’'une part que le signg ne
contient aucune information sur le message, pasémrent la synchronisation peut s’établir
de facon optimale. D’un autre coté, le second signacontient I'information qui peut étre
soit cryptée par une fonction non linéaire de t'étasoit simplement masquée par un signal
chaotique généré par I'émetteur, qui sert de psete@®n peut noter également que les deux
étapes de synchronisation et de cryptage étarenoeat indépendantes, le décryptage n’est

pas nécessairement effectué, au niveau du réceptearéme temps que la synchronisation.

m(t) | y2(t)
—L > Cryptage '

) ‘ e

Décryptage.— '3

Emetteur » Récepteur

chaotique chaotique

2(t) ‘[ i

1
1
}
1
-

Fig. 3.9 Transmission a deux voies

3.7 Description du systéme émetteur-récepteur

Dans cette section, nous présentons le systemeadsntission sécurisée complet
composé d’'un émetteur, récepteur et les deux tgobaide cryptages utilisées.
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3.7.1 L’émetteur « circuit de Chua-Hartley »

Il est existe plusieurs modele de représentationcidcuit de Chua, dans notre
mémoire, nous avons opté pour le « Chua-Hartlgge>.choix est indiqué par le fait que
I'équivalent d'ordre fractionnaire de ce circuitt ggoposé dans la littérature [11] et fera
I'objet d’étude au chapitre suivant.

Le systeme de Chua-Hartley est différent du systélmeChua habituel (voir le
chapitre 2) ou la non-linéarité par morceaux est remplacée par non-linéarité cubique
appropriée, ce qui rapporte un comportement tnédblsdle.

Soit le modéle de représentation du circuit de GHasdley suivant

.3
J'Cl = a(xz + ad! le)
X'Z =X — Xy + X3 (310)
. _ 100
X3 = —Px; = - X2
X1-2x3

Ou la non-linéarité cubique esf (x;) = .

& est la tension de palier de la diode.

« Le comportement chaotigue du systeme

Lors des simulations sous Matlab, on a ptis=9.5 , = —%0 et les conditions

Inltla|eS (xlo, xZo,X30) = (065, O, _08)

les réponses temporelle

temps(s)

a)Réponses temporelles
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le plan de phase

b) plan de phasgx; x;)
Fig. 3.10Le comportement chaotique du circuit de Chua-dgrtl

Ces deux figues représentent les caraiitierés chaotiques du circuit de Chua-Hartley,
tels que lI'aspect aléatoire observeé sur les réepaesaporelles des trois états et I'attracteur

chaotique étrange illustré par le portrait de plteses le plan de phage; x3).

Remarque 3.2Dans le cas des systemes dynamiques non-linéaidintension 3, un point
d’équilibre "selle" est un point sur lequel le mtaldinéarisé équivalent a au moins une
valeur propre dans la région stable et une valetoppe dans la région instable. Dans le
méme systéme, un point "selle” est appelé poitie"sEindice 1 si 'une des valeurs propres
est instable et les autres sont stables. Ausspaimt "selle” d’indice 2 est un point "selle"
avec une valeur propre stable et deux valeurs m@epnstables. Aux systémes chaotiques, il

est prouvé que les rouleaux sont générés a autsipdints "selles" d’'indice 2.
» La stabilité des points d’équilibres :

Le systeme de Chua-Hartley posséde trois pointpudibre :

) -2 N V2 =7
Po1 = (0,0,0) ; po2 = (T :0:7) 1 Doz = (7 ’O’T )
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La matrice jacobienne du systéme est alors donaée p

1—6x12>
_ax_ a( = a 0
o |1 -1 1
o -0

7

I .
Ji=11 -1 1 pour le pointpy,
o 2 o
7
-2 a 0
— 7 -
]2 =11 -1 1 pour les point$pg,, po3)
o 2 o

Les valeurs propres de la matrjgeont: [ = 2.3676 , u, = —1.0052 + 2.6792i et
ps = —1.0052 — 2.6792i tandis que les valeurs propres de la matrjge sont:
MUy = —4.1552, u,, = 0.2204 * 3.0469i. Le point d'équilibrepy, est stable alors que

les deux autres point®,,,po3) sont instables. Effectivement on a obtenu 2 posette
d’ordre2, oul'attracteur de Chua-Hartley est généré autouradedeux points selles d’indices
2.

+ |’étude de I'observabilité de I'émetteur

Considérons le systeme de circuit de Chua-Harfleypetteur de notre schéma de

transmission:

5.3
)'Cl = (xZ + adl 72x1)
xz = x1 - xz + x3 (311)
. 100x,
X3 = _T
k Yy =X
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Remarque 3.3Nous avons les trois états du systdmex,, x;)et le message m confidentiel

sont bornés.

Teste d’observabilité

Nous avons = [x; 00] et dh =[100] . Vérifiant maintenant I'observabilité du

systéme (3.11) au sens du rang comme Ssuit :
Rang{dh, dLsh, .., dL} 'R} =n

dh 1—16x§
Dol :0 = |dLsh| = a( 7 ) a
1-6x?

dszch ap (T) +a a(p—1) «a

avec .

1 — 6x?
p=a(——)

On a obtenu rang(0) =3 =n donc le systeme (3.11) est observable. Nous étadio
maintenant la condition de recouvrement d’obseftit@bet l'inversibilité a gauche de ce

systéme.

« |’étude de la condition de recouvrement d’observaliité et d’inversibilité a

gauche
A ce stade, les hypothéses 3.1 et 3.2 sont vésifpmir le systeme de Chua-

Hartley. Nous étudions maintenant la conditionreéieouvrement d’observabilité et
I'inversibilité a gauche de I'émetteur chaotique glysteme de Chua-Hartley incluant
le message confidentiel donné en (3.11)), soitossibilité de retrouver le message
injecté dans I'émetteur. Si ses deux conditions satisfaites, I'hypothése 3.3 est
vérifiée et nous pourrons construire un observapeur le systeme. Nous écrivons le

systéme (3.11) sous la forme :

{x = f(x) +g(x)m
y=Cx
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0
Avecm(t) I'information a envoyer ef(x) = [0]
1

dh
e . <o hdLrh 0
-On vérifie maintenant la troisieme hypothése F.S:_ ‘.g(x) =
dLp~! 6

On aura :

1 0 0
N i
|ap (1 —76xf> +a a(p—1) a‘ 1 @=9

Avec a« =9.5 # 0. Ainsi, la condition de recouvrement dobservdéilide I'émetteur

chaotique est vérifiée ainsi que I'inversibilit§auche. Il est possible d’extraire le message

a l'aide d’'un observateur a mode glissants.
3.7.2 Le récepteur « observateur a modes glissants

Dans la section précédente nous avons verifié ddadilité du circuit de Chua et la
condition de recouvrement d’observabilité de I'ée@t chaotique donnée en (3.12). De plus,
le systeme possede des états bornés et le messtalge aussi borné. Nous pouvons alors
construire un observateur a modes glissants paysk&me (3.11) dans le but de reconstruire
tous les états du circuit et le message a partirédat connux,, qui est ici la sortie du

systeme (3.17) transmise au récepteur.

Pour que cet observateur a mode glissant fonctiétape par étape, le systeme doit se
mettre sous une forme triangulaire d’observatiamaodle vecteuy doit vérifier la condition

suivante :
dLyLzh € span {dh,dL} h,dL?h}
Nous avons

« dh=[1 00]
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dL¢h = [a (1_:)6%) a 0]

1-6x2
7

dszchz[ap( )+a alp—1) «a]

dLyLth =10 0 0]

D'ou

dLyLzh € span {dh,dL} h,dL?h}

Nous pouvons maintenant écrire la forme triangeldiobservation suivante

. _ 3

fl =a (22 + adl 72x1) + Alsign(xl - 21)

X; = X1 — Xy + X3 + E;Apsign(%, — ;) (3.12)
k .%3 == _gk\z + E2/13Slgn(23 - 553)

avec A; sont les gains de I'observateur.

Les états auxiliaires sont :

1
fz = 22 + EllElsign(xl - 21)

f3 = f3 + Ezleign(fz - fz)
Cet observateur fonctionne étape par étape comine su

- lorsquex; = x;, alorsE; =1 sinonE; = 0.

Donc quandE; = 1, I'observateur reconstruit I'état suivant c'estiee x,.
De la méme maniere :
- lorsque&, = %,, alorsE, =1 sinonkE, = 0.

QuandE, = 1, on passe a |'étape suivante, soit la reconstmictex;.

- Enfin lorsquex; = X¥; etE; = 1 alors le message est reconstruit par 'observateur
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bY

Remarque 3.4: si les hypothéses 1, 2 et 3 sont vérifiées, almigsérvateur & modes
glissants (3.12) converge en temps fini étape papes c'est-a-dire que I'erreur d’estimation

e; = x; — X; tend vers zéro au bout d’'un temps fini (voir landéstration dans [12], [27]).

+ |’étude de convergence de I'observateur a mode ghiant :

Les dynamiques d’erreur d’estimati¢= x — X) sont données par :

é; = ae, — A;sign(e;)

é; =e; — (x; — %) + e3 — E; Apsign(X, — X7) (3.13)
. 100 e s
é3 = ——ey — E;Assign(%; — X3)

Avec «sign » représente la fonctiarign usuelle.

C . 1 ~ , .
En considérant la fonction de Lyapunidv= Eef Ooue; = x; — X1, on montre l'attractivité de

la surface de glissemefit=e; comme suit : on dérive la fonction V et on obtie

V =eé; = e (ae; — Assign(ey))

V <0 lorsque A; > ale;|max - l'utilisation de la fonction sign » et la fonction de
Lyapunov décroissante permettent la convergenceeemps fini t vers la surface de

glissementS = 0.

Donc pourd; > ale,|qnqx, X1 CONVErge vers, et reste égal & pourt > t,. autrement dit

le, % décroit et converge vers zéro aprés l'instgntou|e, |2, est le maximum de e

vt € [0, to].

On peut calculer le temps de convergence t sacjuast = e,, de la fagon suivante :
SS = e, (ae, — Aysign(ey))

Sil; = 2ale;|max, NOUS AVONS :

. A A
5S < ex(alezlmar — 2alezlmar) = —er(@lezlmar) = —er 5 = =5 >
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Par intégration, on obtient :
Ay
NOIRINOIES:

D’ou le temps de convergence est donné par :

25(0)
to == Al

Avec S(0) = x,(0) — x;(0) est la condition initiale.

L’état auxiliairex, s’obtient lorsqueé; = 0,Vt > t, c'est-a-dire a partir de I'équation :

e, = %sgn(el). Alors %, devient égal &, au bout d’un temps fini, pour> t,.

Remarque 3.5Dans cette partie, on vient de monter aussi labiitd asymptotique

(attractivité) de la surface de glissement s.

Dans ce qui suit, nous allons faire une comparaisnrésultats obtenus pour chaque
cryptosysteme, en utilisant le méme émetteur eptéar. Seules les méthodes de cryptage et
I'insertion du message qui differe. Le premier ¢togysteme « transmission a deux voies »
avec la méthode de cryptage par addition, le skednansmission a une seule voie » avec la

méthode de cryptage par inclusion.

3.7.2 Le premier cryptosysteme « cryptage par addan »
Nous allons maintenant construire un systéme dwesrmession sécurisée a dewsix
qui sépare totalement I'étape de la synchronisaidiétape de cryptage de I'information.
La synchronisation des états entre le systeme éuangticepteur se fait par la ligme,

en suite pour le cryptage, on injecte le messdgalauxieme ligne de transmissipn

Le systeme émetteur Ghua-Hartley » estiécrit par les équations suivantes:
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1
x; = a(x; + 7 )
) Xy = X1 — Xy + X3
100
X3 = —fx; = —sz
\ Yy =X

Nous avons choisi un message sinusoidal qui vamteinent par rapport aux
dynamiques de l'oscillateur chaotique.
Le message esti(t) = 1sinwt avecw = 1rad/sec et de fréquence 0.159 Hz , qui est

représenté a la figure suivante.

le signal original

m

temp(s)

Fig. 3.11Le message originak(t)
<+ Processus de chiffrement

Pour le chiffrement avec cette méthode, autajle message dans la deuxieme ligne de

transmissiory, par une simple fonction d’addition comme suit :
me.=y+m=x;+m
ou m, estle message crypté.

Le message correspondant au signal crypté (envog@ers un canal de transmission vers le

récepteur)m. = y¥(x,s) , est représentée a la figure 3.12.
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le signal crypté

e

temp(s)

Fig. 3.12Le message crypté.(t)

+ Processus de synchronisation
Cette étape est utilisée pour la récupération dats @e I'émetteur ainsi que le
message confidentiel. On choisit comme signal dgesp, = x;,. h = [x; 0 0]. Ce signal, ne
contenant aucune information du messagest utilisé seulement pour la synchronisation. I

est envoyé via un deuxieme canal de transmissgeré&é&lu premier.

Pour les deux méthodes de cryptage, on prend lesem&onditions initiales et la méme

valeur dex = 0.95:

-Les conditions initiales de 'émetteur sonk;q x,9, X30) = (0.65,0,—0.8).
-Les conditions initiales du récepteut; {, X2o, X30) = (—0.6,—0.2,0).
-Les valeurs des gains de I'observateur sdpt= 1, = 1; = 10

Pour diminuer l'effet du chattering, nous avonsipiacé la fonction signe par la fonction

« arc tangente ».

Les résultats de simulation du systeme de commiumicautilisant la méthode de
cryptage par addition sont montrés sur les fig{8ek3, 3.14, 3.15). D’aprés ces résultats, les
états du systeme sont reconstruits, les erreusgrashronisationd;, e, ete;) convergent vers
zéro en un temps fini respectivement,; = 8sec, t,, = 10sec, t.,; = 12sec. Nous
remarguons aussi que le chattering apparait jstelant les premiers instants du régime

transitoire.
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Fig. 3.13Le résultat de synchronisation des

synchronisation de I'état x2
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« Processus de déchiffrement

Cette étape sert a reconstruire le signalégart. Pour déchiffrer le message transmis a
I'aide du systeme (3.11), nous utilisons dans @mper temps I'observateur a modes glissant
étape par étape (3.12) pour la synchronisatioreguprésenté a la section 3.7.2, ensuite une
simple fonction de soustraction nous permet dep&ar le message original comme suit:

mg =m;— %,

le signal décrypté
1.5 T

I'erreur du message décrypté

l l l l
: : : 12 - - - - o H— - —— - — - o= —
| | | | | | |
| | | 1.4 1 1 1 1 1
-1'50 10 20 30 40 50 60 0 10 20 terr?g(s) 40 50 60
temp(s)
a)message déchiffré; (t) bl)'erreur du message déchiffeg,

Fig. 3.16Le message déchiffrén,.

La figure 3.16 montre le message déchiffré, jusirdant les premiers instants du régime
transitoire qu’on observe le phénomene du chatiezt I'erreur du message déchiffré tende
vers zéros en un temps fini grace a I'observatemode glissant qui assure un temps fini de

convergence.

3.7.4 Le deuxiéme cryptosysteme « cryptage par ingion »

Dans cette seconde technique, I'état de I'émetteurle signal d’information
correspondant au signal a transmettre sont recmtsssimultanément par la méthode de
cryptage dite par inclusion devant celle de lagagse. On a choisi comme émetteur chaotique

le systeme d€hua-Hartleydécrit par les équations :
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Chapitre 3 Communication sécurisée par chaos

Avec cette méthode de cryptage il y'a qu'une sdiglee de transmissiop, nous
ajoutons le message a la dynamique de I'état;. Notons que le message est le dernier état a
reconstruire par des dérivations successives deiesae I'observateur. Cela constitue un
moyen pour satisfaire la condition de recouvrenm#nbservabilité. Le message original

choisi estn(t) = 0.3 sinw t de pulsationw = 1rad/sec et de fréquencg = 0.159Hz.

le signal original

m(t)

0.4 | I
0 10 20 30 40 50 60
temp(s)

Fig. 3.17Le message original m(t)

% Processus de cryptage

Pour le cryptage avec cette méthode, le messagejesté a la dynamique de I'étag
comme suit :

7
< )'Cz=x1—x2+x3
100
x3——ﬁx2+m=—7x2 +m
\ y=X1

Oum, est le message crypte.
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Le message correspondant au signal crypiéo{e a travers un canal de transmission

vers le récepteur)n,. est représentée a la figure 3.18.
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Fig. 3.18 Le message crypte.(t)

« Processus de synchronisation

Cette étape est utilisée pour la récupération s de I'émetteur et le message confidentiel.

Les valeurs des gains de I'observateur a modeaglisont 1, = 30, 4, =18, A3 = 22

Les résultats de simulation du systeme de commiuimicautilisant la méthode de cryptage
par inclusion sont montrés sur les figures (3.180,33.21). D’aprés ces résultats, les états du
systeme sont reconstruits, les erreurs de syndatomn é,,e, ete;) convergent vers zero

juste le chattering qui apparait aux premiersaintst du régime transitoire de chaque état.
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Fig. 3.19Le résultat de synchronisation de I'état
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synchronisation de I'état x2
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% Processus de déchiffrement

Pour déchiffrer le message transmis a l'adle systéme (3.11), nous utilisons

I'observateur a modes glissant étape par étape.

Lorsque X; = X3, le message sera reconstruit par I'observatewr Eéchiffrer le

message nous utilisons I'équation suivante :

fﬁ = E3A3Sign(f3 - 523)
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oum est le message décrypte

le message décrypté I'erreur du message décrypté

ma()
o

temp(s)
temp(s)

a) le message déchiffré, (t) b) L'erreur du message déchiffeg,

Fig. 3.22Le message déchiffrén,

La figure (3.22) montre le résultat de reconstitatdu message original, olierreur
du message déchiffré tende vers zéro mais le cimaftgoerturbe tout le régime transitoire et

apparait méme au régime permanent.
3.8 Robustesse aux bruits de transmission et aux varians des parametres
3.8.1 Robustesse aux bruits de transmission

La robustesse aux bruits se pose pour tout systin@mmunication analogique ou
numerique : I'émetteur est relié au récepteur pacanal, I'élément physique qui permet de
transmettre les informations selon la nature duwalcées notions déja vu au chapitre 1).
Quelque soit le canal utilisé, le bruit perturbesignal en lui ajoutant une grandeur qui peut
rendre le message plus ou moins compréehensible pécepteur [4].

Dans cette partie, nous étudions I'impact, surdalit de restauration du message
(signal sinusoidal), du bruit affectant le signaldlu & la synchronisation. On considere un
bruit additif b(t) gaussien, normal centré pertmtde signaly(t). Pour quantifier le rapport
entre I'amplitude du signal et celle du bruit qaffecte, on rappelle la définition du rapport

signal sur bruit, exprimé en décibels

ly@®ll

SNR(y, b) = 20 IOglo m
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m(t) et md(t)

Chapitre 3

Communication sécurisée par chaos

Plus ce rapport est grand, moins le bruit pertiglsgnal original.

> Les résultats de simulation

le message décrypté pour SNR=5dB

le message décrypté pour SNR=20dB

a) SNR =5dB

m(t) et md(t)

m(t) et md(t)

b) SNRO dB

le message décrypté pour SNR=50dB

temp(s)

c) SNR = 35 dB

Fig. 3.23Le message déchiffré en présence de bruit de tiasiem pour différents SNR

le message décrypté pour SNR=50dB

|
A L AL AL
OM l.iu M “w fill ‘UM‘ i il AT

m(t) et md(t)

le message décrypté pour SNR=65dB

le message décrypté pour SNR=80dB

a) SNR =50 dB

temp(s)

b) SNR = 65 dB

temp(s)

c) SNR = 80dB

Fig. 3.24 le message déchiffré en présence de bruit dentiasi®n pour différents SNR.

On a représenté les résultats de simulaigorobustesse aux bruits de transmission pour

les deux cryptosystémes.

Les figures 3.23 et 3.@Atmant respectivement les messages

reconstruits pour fiérentes SNR (SNR = 5dB, 20dB, 35dB) pour le pregngptosysteme et
(SNR = 50dB, 65dB, 80dB) pour le deuxiéme.

La présence du bruit sur le signal transmis, commes venons de le voir apporte des

erreurs dans l'estimation des états de I'émettsyst¢me (3.11)). Par conséquence, le

message est completement perdu, le cas du prergpsystéme voir la figure 3.23a pour
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une valeur deSNR = 5dB et le deuxieme cryptosystéme pour WiéR = 50dB voir la

figure 3.24a.

D’aprés ces résultats, nous constatons que les agpiosystémes sont sensibles au
bruit de transmission, mais la restauration restdlenre pour le premier cryptosysteme tel
gu’'on peut récupérer le message jusqu’a une valeWNR = 35dB qui correspond a un

grand niveau de bruit.
3.8.2 Robustesse aux variations de parametres

Dans ce paragraphe, nous testons la robustesseapacité d’adaptation du systéme
de communication pour les deux méthodes de crypiegmosé face a un pirate possédant des
parametres proches des valeurs réels du systénmdNgue dans ce contexte, la transmission
est d’autant plus sécurisée que le systeme essphsble aux variations des parametres c'est-
a-dire qu'’il doit étre plus robuste. Rappelons pseparametres du systéme constituent la clé
de sécurité. Plus le nombre de parameétres est ,gpduml la transmission est sécuris€m
notek la clé de décryptage= f(a, B), pour éviter toute confusion, on choisit les pa¥tes
de la clé de déchiffremet= f(a = 10.5; § = 100/7) au niveau de I'émetteur différents

des parametres de la clé de décryptage.

On doit considérer une variation du parametpour la premiére méthode de cryptage
par inclusion et d’autres variations du méme pateame pour la deuxieme méthode de
cryptage par addition, le paraméffeest gardé constant. Dans cette section, housdgnsis
le cas d’'une transmission d’'un signal sinusoidahidjue a celui utilisé précédemment. Cette
propriété s’énonce comme suit : deux clés aussihg®que I'on veut dans I'espace des clés,
ou deux messages clairs tres peu différents prediuides signaux décryptés totalement
différents.

Nous allons réaliser la simulation suivante transmet trois fois le méme message, le
premier cryptosystéme étant réalisé grace a ttés ade décryptage tres peu différentes. La
premiere clé a = 12 , la seconde clé = 22.5 , et la troisieme clé& = 27.5 voir la figure
3.25. Le deuxieme cryptosysteme étant réalisé agrésie a trois clés de décryptage La
premiére clé a =10 , la seconde clé& = 10.5 , et la troisieme clé&x = 11.5 voir la
figure 3.26.
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» Reésultat de simulation

le message décrypté pour alpha=22.5

Communication sécurisée par chaos

le message décrypté pour alpha=25.5
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Fig. 3.25 La reconstitution du messagepour quelques valeurs de< le cryptage par

addition »

Ce premier cryptosysteme est peu sensible a lati@aride la clé de décryptage, pour perdre

le message il faut variest jusqu'a 22.5 (@ = a + 13) voir la figure 3.35a, donc ce

m(t) et md()

cryptosystéme n’est pas robuste en sécurité.

le message décrypté pour alpha=10
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le message décrypté pour alpha=10.5

m(t) et md(t)

temp(s)

b)a = 10.5
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le message décrypté pour alpha=12

) et )

temp(s)

C)a =12

Fig.3.26La reconstitution du messagepour quelques valeurs de< cryptage par

inclusion ».

La variation du paramétee comme nous venons de le voir apporte des motidita
dans I'estimation du message confidentiel. Pour légére variation d& (a = a + 2), le

message n’est pas complétement reconstruit véiguae 3.26c¢.

D’aprés ces résultats, nous constatons lgugeuxieme cryptosysteme qui est plus
sécurisé cela se traduit par sa sensibilité af@ation du parametre. Par contre le premier

cryptosysteme est peu sensible ce qui rend leraggpdus menacé aux tentatives des pirates.
3.9 Comparaison des performances des deux cryptosysies

Les résultats de simulation obtenus ont montréslajueconstitution de I'information
masquée dépend de la synchronisation du systencbdle de I'émetteur et récepteur) ainsi

qgue de la méthode de cryptage utilisée.

Le message secret a été reconstitué avec les métixodes de cryptage sous
I'hypothese de conditions parfaites (ni bruit, etard dans la transmission), mais avec le
premier cryptosystéme que le message a été miearseuit, car on a utilisé la technique de
transmission a deux voies donc le message ne chHanggnamique du systéeme et la
technique de cryptage n’influence pas sur la symibation. Mais pour le deuxieme
cryptosysteme, on a utilisé une seule voie de mngson ou lemessage est injecté a la

dynamique du systeme donc il va jouer un réle awgymchronisation.
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En suite, on a envisagé le cas ou le cryptosystgopsé est perturbé par la présence
de bruit de transmission. L'observateur robusteaitlétdans ce chapitre, choisi comme
récepteur, a permet d’atténuer I'influence d’unibadditif sur le signak(t) et sur I'erreur
de synchronisation des états et par conséquena sécupération du message confidentiel.
Les simulations, pour différents niveaux de bmumibntrent que la restauration du message est
meilleure a partir d'un VR = 35 , pour le premier cryptosystem8NR = 80 pour le
deuxiéme), Au contraire, lorsque &R est petit (par exempl&NR = 5dB pour le premier
cryptosystemeSNR = 50 pour le deuxieme) la restauration du messagd pas possible,
donc le premier cryptosystéme qui est moins semsiblbruit. Par la suite, nous avons teste la
sensibilité du schéma de communication face arati@n de sa clé secrete de déchiffrement.
On a trouvé que le deuxiéme cryptosysteme quilastggcurisé ou le message reconstruit est

tres sensible aux variations des parametres dé ieaddécryptage.

3.10 Conclusion

A travers ce troisieme chapitre, nous avons présené¢ application importante de la
synchronisation a base d'observateur sous la fodium systéeme de communication
sécurisée. La problématique est celle de la restianrdu message, avec des contraintes de
sécurité supplémentaires. Les résultats de siroualaint montrés que la reconstitution de
I'information déchiffrée dépend de la synchronisatentre le systeme émetteur-récepteur et
la méthode de cryptage. Le message secret a été rbmonstruit pour le premier
cryptosysteme mais il présente moins de sécurdécéntre le deuxieme cryptosysteme est
plus sécurisé, méme si que le message déchiffrét pas parfaitement reconstruit (le

chattering apparait pendant les premiers instantg@gime transitoire).

Au chapitre suivant, on va voir un autre moyen poemforcer la résistance du

processus de communication sécurisée.
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4.1 Introduction

Le calcul d'ordre fractionnaire axé sur les opérateurs intégro-différentiels d’ordre non

entier est un vieux concept mathématique introduit par Leibniz et L’Hopital en 1695. Depuis,

rrrrr

Ces dernieres années, un intérét considérable pour le calcul fractionnaire a été stimulé
par les applications de plus en plus grandissantes de cet outil dans la modélisation de maniére
plus précise de certains phénomenes physiques. Ces phénomenes sont liés aux aspects
héréditaire, de diffusion ou de viscoélasticité rencontrés dans plusieurs domaines de la

physique comme en mécanique, en électricité voire méme en biologie [17].

Dans la théorie du controle, cet outil a été exploité pour la conception de contrdleurs
d’ordre fractionnaire qui possedent la qualité de robustesse vis-a-vis des variations de certains
parametres du systéme a contrdler, de nombreux controleurs fractionnaires ont été proposés

citons part exemple le controleur CRONE, le PID fractionnaire [17].

L’idée de concevoir des systeémes non linéaires chaotiques d’ordre fractionnaire a été
aussi investie par plusieurs auteurs. Dans [20] Ivo Petras expose une synthése des systémes
non linéaires chaotiques d’ordre fractionnaires. Cette idée consiste a étendre le comportement
chaotique des systémes d’ordre entier au cas ou on remplace les dérivées premieres d’ordre

entier dans le modele d’état par des dérivées d’ordre non entier.

Dans ce chapitre, nous allons présenter le systéme chaotique d’ordre fractionnaire de
Chua-Hartley. Ce systéme est 1’équivalent fractionnaire du systéeme de Chua-Hartley d’ordre
entier. Le comportement chaotique n’est maintenu que pour certaines valeurs de 1’ordre de
dérivation [11]. Ensuite, ce systeme est utilis€¢ dans un processus de transmission sécurisée de
données. La méme démarche entreprise au chapitre précédent est reconduite dans ce chapitre.
La synchronisation avec les deux méthodes de cryptage est étudiée. L’utilisation des systémes
fractionnaire dans la transmission de données, trouve son intérét dans le fait que les ordres de
dérivation sont de nouveaux parametres de clé et renforcent ainsi la sécurité de la

transmission.
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4.2 Théorie de la dérivation non entiére
4.2.1 Introduction au calcul fractionnaire

On peut généraliser les opérateurs d’intégration et de différentiation en un seul

opérateur fondamental aDg défini comme suit [20] :

dd
P q>0
Dl =11 gq=0 (4.1)
[;(dD)™® q<0
ouq € R, est 'ordre de 'opération et a,t désignent respectivement la condition initiale et

la variable par rapport a laquelle on applique ’opérateur de dérivation fractionnaire.

4.2.1.1 Outils de base
1. La fonction Gamma [16] :
La fonction gamma (I" ) d’Euler est une fonction qui prolonge la factorielle aux

valeurs réelles et complexes, définie pour les nombres entiers positifs, elle est donnée par :
[(z) = [" t*e~tdt, z>0 (4.2)
2. La fonction Béta est définie par [16] :

— (top-1,q _ -1 _ Ir(ere)
Bp, 2 = fo P i1 —-1)“tdr = T 2vee Re(p) > 0etRe(z) >0

(4.3)

4.2.1.2 Intégration non entiére [20]

Soit ¢ € R* et f une fonction localement intégrable définie sur[ §, ©J. L’intégrale d’ordre gq
de f de borne inférieure t, définie par :

1
INC))

Wl f(O) == [y (£ =7) 77 f(D)dr (4.3)

est appelée intégrale d’ordre fractionnaire de Riemann-Liouville avec I'(q) la fonction

Gamma d’Euler.
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4.2.2 Définitions et propriétés de la dérivation non-entiéres

Nombreuses sont les définitions de cet opérateur de dérivation fractionnaire,
malheureusement toutes les définitions proposées ne sont pas toutes équivalentes. Nous

présentons dans cette partie celles qui sont les plus utilisées.

4.2.2.1 Définition de Riemann-Liouville (R-L) [20]

Soient g € R avec g > 0, n un entier positif, t; € R et f une fonction localement
intégrable définie sur [ §, +o9 . La dérivée d'ordre q de f de borne inférieur tyest définie

par :

WDIF® = 2 (WP fO) =it -0 f@dr (@4

atn I'(n—q) dt™

Ou le nombre entier n esttelque (n—1) <g<n.
4.2.2.2 Définition de Caputo [20]
A la fin des années 60, dans le cadre de ses travaux sur la dissipation dans un matériau

viscoélastique linéaire, Caputo a introduit une autre définition de la dérivation d’ordre

fractionnaire. L expression mathématique de cette définition est :

q — - __ 1 t_ M0
tth f(t) - In a an(t) - r'(n—q) fto (t—‘r)q_"'H dT (45)
Ou n est un entier positif vérifiant (n —1) < g <n.

f™ (1), étant la dérivée d’ordre entier n, par rapport a T, de la fonction f(7) ,
t,Df f(t)désigne la dérivée d’ordre fractionnaire g de la fonction f(t) entre t, et t selon la

définition de Caputo.
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4.2.2.3 Définition de Griinwald-Letnikov (G-L) [20]

Une autre généralisation, basée sur la définition usuelle de la dérivation entiére, est
proposée par Griinwald-Letnikov basée sur la généralisation de la dérivée classique d’une

fonction f(t) d’ordre n e N de la forme :

DU () = limo = 25D (1) f(t=jh) (4.6)
(7) = j!(:!—j)! 4.7)

En remplagant I’entier n par g € R (g > 0), expression (4.9)s’écrit

(1’) BETINCER (4.8)
La dérivée d’ordre fractionnaire d’ordre ¢ > 0 de G-L est donc
B s M
WDFF(O) =1imo — SN (%) fe—jh) (4.9)

Ou [. ]dénote la partie entiére d’un nombre réel, h est la période d’échantillonnage.

Remarque 4.1 : Ces différentes définitions nous montrent que la dérivée d’ordre non entier
prend en compte les valeurs de f(t) a tous les instants passés grace a I’intégration qui y
apparait. Elle fournit donc une caractérisation globale de f(t). C’est cet effet « mémoire » qui
fait de Dopérateur de dérivation non entiere un excellent outil de modélisation des

phénomenes de diffusion connus pour étre a « mémoire longue »

4.2.2.4 Propriétés de la dérivation d’ordre fractionnaire [20]

Les principales propriétés des dérivées et intégrales d'ordre fractionnaire sont les

suivantes ;

1) Si f(z) est une fonction analytique en z, alors sa dérivée fractionnaire ,D{ f (z)est une
fonction analytique en z et q.
2) Pour ¢ = n, ou n est un nombre entier, I’opérateur , D;I produit le méme résultat que la

dérivation classique d’ordre entier.
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3) Opération identité

Pour g = 0, Popérateur D, est I’opérateur identité :

oD f(2) = f(2)

4) Linéarité
La dérivation non entiére est une opération linéaire. Ainsi, si f et g sont deux fonctions

continues et (a, b)des nombres réels, on a :

DW(a. f+b. y=a. BV (f) +b. DD (g) (4.10)
5) La loi additive

oD oD f(8) = oD oD f () = o DI £ (1) (4.11)
Avec qqet q, deux nombres réels.
4.2.3 Transformée de Laplace de la dérivée fractionnaire [16]

La transformée de Laplace F, en fonction de I’opérateur de Laplace s, d’'une fonction

f, est définie par la relation :

F()=L{f(®), 3 =J, f(). &>t (4.12)

La transformation de Laplace d’une dérivée d'ordre q de la fonction f est donnée par la

relation:

L{D@D [f(®)], $ =sTL{ft), s} (4.13)

Nous citons dans ce qui suit la transformée de Laplace de Riemann-Liouville.

4.2.3.1 Au sens de Riemann-Liouville [16]
L{DIf )} = sTF(s) — Zpzd s [0 DI *F(D)]emo (4.14)
Avec (n—1) < g <n cette transformée de Laplace de la dérivée de Riemann-Liouville

est bien connue. Mais son applicabilité en pratique est limitée a cause de I'absence

d'interprétation physique des valeurs limites des dérivées d'ordre fractionnaire pour t = 0 .
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4.3 Systémes d’ordre fractionnaire
4.3.1 Systémes fractionnaires d’ordres commensurable et non commensurable

Un systeme est dit fractionnaire s’il est modélisé par des équations différentielles
comprenant des dérivées d’ordre fractionnaire. En général, on considére les systémes non
linéaires fractionnaires comme suit :

oDx;(0) = fi(c1 (0, %(0), ..., ¥(), ©) (4.152)

x(0)=¢,i=1,2, ., n (4.15b)

ou les variables c; désignent les conditions initiales. On peut également représenter le systéme
(4.15) sous la forme suivante

Dix = f(x) (4.16)
oux ER", g=[q, g ., gTet0 < gq <2, (i =1, 2, ... n)

Si les ordres de dérivation de 1’équation différentielle fractionnaire qui régit le systeme
(4.16) sont des multiples entiers d’ordre de base g, le systeme est dit commensurable si non

le systéme est non commensurable.
4.3.2 Stabilité des systémes fractionnaires

Dans la théorie de la stabilité des systeémes linéaires a temps invariant et a dérivée
d’ordre entier, nous savons bien qu’un systéme est stable si les racines du polyndme
caractéristique sont a parties réelles strictement négatives, donc situées sur la moiti¢ gauche
du plan complexe. Par ailleurs, dans le cas des systémes fractionnaires linéaires a temps
invariant, la définition de la stabilité est différente des systémes d’ordre entier. En effet, les
systémes fractionnaires ou d’ordre non entier peuvent bien avoir des racines dans la moitié

droite du plan complexe et étre stables (c’-a-d sont a parties réelles strictement négatives).
Considérons le systéme linéaire fractionnaire suivant :

{qu(t) = Ax(t) +Bu(t)
y(t) = Cx(t)

Avec q un réel fractionnaire d’ordre commensurable.

4.17)
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Désignons par y; les valeurs propres de la matrice A. Le systéme (4.17) est dit stable si la

condition (4.18) est vérifiée.

larg () | > q% , 1<i <n (4.18)

Remarque 4.1
1/ Pour g = 1, on retrouve la condition de stabilité des systemes d’ordre entier.
2/ Désignons par p; les pdles du systeme (4.17), ces pdles sont définis comme étant solutions

de I’équation det (§1 —A) . Ils sont donnés par 1’expression (4.19).

pi = yil/q 1<i <n (4.19)

Alors, la condition de stabilité dans le sens entrée bornée-sortie bornée est réalisée si la

condition (4.20) est vérifiée :
larg @1 >/, (4.20)

D’apres cette condition sur la stabilité, il en découle les différentes régions stables et

instables, voir la figure suivante [20].

s E Im T E Im
95 Im A . + a5 .: 4
: ! i
5 i 13
: » Re .: » Re! — Re
_qg E . ; 17
: 13 |
1<q<2 E q=1 E 0<q<1

Fig. 4.1 Domaines de stabilité des systéemes commensurables dans le plan complexe.

Remarque 4.2 Dans le cas du systéme non linéaire (4.21)
Dix = f(x) (4.21)
Oul0<g<1 et xeR"
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La forme linéarisé du systéme (4.21) peut s’écrire :

D% = Ax (4.22)

avec A est la matrice Jacobienne de f et puis on applique la condition (4.18) précédente aux

points d’équilibre.

Remarque 4.3
Supposons le systeme chaotique de dimension 3 suivant :

Dix = f(x) (4.23)
Oul0<g<letx€eR"

Donc il ne dispose que de trois points d’équilibre. Par conséquent, si ce systéme a un
double attracteur de défilement, I'un des points d’équilibre est un point "selle" d’indice 1 et
les autres points sont d’indice 2.

Supposons que u est une valeur propre instable de I'un des points "selle" d’indice 2,
une condition nécessaire pour que le systeme fractionnaire (4.23) demeure chaotique est le

maintien de la valeur propre u dans la région instable. Cela signifie :

I'm

Re

Im(p)
Re (1)

tan(qg) > | = q> %tan‘l( ) (4.24)

4.4 Méthodes d’approximation analogique des opérateurs fractionnaires

D’habitude les simulations sont effectuées avec un logiciel préparé pour traiter
seulement les puissances d'ordre entier de s. Alors il est trés important de trouver des
approximations d'ordre entier pour des fonctions de transfert d’ordre fractionnaire. Autrement
dit, les fonctions de transfert d’ordre fractionnaire sont remplacées par des fonctions de
transfert d’ordre entier, avec un comportement assez identique a celles désirées, mais
beaucoup plus facile a manipuler. L’implantation d’un tel systéme dans un calculateur par
exemple, nécessite donc de faire des approximations qui se traduisent par une limitation du

nombre de fréquence transitionnelle w, [13].

Il existe différentes méthodes pour trouver de telles approximations, les

approximations disponibles dans le domaine s sont appelées des approximations analogiques
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ou des approximations du domaine fréquentiel. Ces méthodes d'approximation analogique

sont [13] :

= M¢éthode EFC (Expansion Fractionnaire Continue)
= M¢éthode de Carlson

= M¢éthode de Matsuda

= Me¢éthode d'Oustaloup

= M¢éthode de Charef

= Autres méthodes (Roy,Wang, Jones...)

4.4.1 La méthode d’approximation de Charef [1]

La méthode d’approximation de Charef a été introduite pour représenter et analyser le
comportement dynamique des systémes fractals dits également « pdles a puissance

fractionnaire » .Caractérisé par un diagramme d’amplitude de bode a pente fractionnaire.

|H(j @)|ap

»

P1 Po 2o P1 Z P2 73

\ w (rad/sec)

—20dB/dec

—20dB/dec

Fig. 4.2 Diagramme asymptotique d’amplitude de Bode de H(s) et son approximation.

Les systemes fractals sont représentés par une transmittance de la forme :
1
H(s) = < (4.25)

Ou s =j w est la fréquence complexe et n € R est la dimension fractale. Généralement les
systémes fractals présentent une amplitude finie en basses fréquences, une représentation par

un pdle a puissance fractionnaire est de ce fait plus appropriée [1]:
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_ 1
H(s) = = (4.26)
pT

pr est la fréquence de cassureet 0 <n < 1.

La figure (4.2) montre en trait gras le diagramme asymptotique d’amplitude de Bode
de la réponse en fréquence de H(s). La droite de pente —20 dB /dec est approximée par une
ligne en zigzag de pente 0 dB/dec et —20 dB/dec en alternance, ces pentes représentent les

contributions individuelles des singularités : poles p; et zéros z; [2].

Avec 0 < g < 1, on peut réécrire la fonction de 1’équation (4.26) comme suit:
M (1+2)
L

n’ivzo(1+pii)

A) = ——=1imy (4.27)

S
1+-2)4
(150

ou (N +1) est le nombre total des singularités qui peut étre déterminé par la bande de
fréquences du systéme. L'équation (4.26) peut étre tronquée a un nombre fini N, et
l'approximation devient :

_ s (1+2)
A(s) = — nE7

S xR —5 5
1+—)4 P—g(1+—
(07 RS+

(4.28)

Charef utilise comme parametre principal I’écart maximale, € > 0 (en décibel), entre
la ligne d’approximation en zigzag et la droite de pente —20dB/dec , les pdles et les zéros

seront ensuite obtenus par un simple calcul géométrique.

po = prVb , pi=po(a. by , z =a. p(ab)’
Avec

a= 10[# 10(1-m) , b= 10[# 10. 7h , a. b= 1@?/ 10m(1—m) ,

[1 og (‘)max/po)

[ log(a. b)

N = parti e enti ér +1

Wmax st la bande de fréquence d’approximation.
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Pour pouvoir approximer la fonction intégrale fractionnaire bornée en fréquence. Il
suffit d’exécuter ’algorithme de Charef, en suite imposer la fréquence de coupure pr = wy, et
I’erreur d’approximation en dB. En fin ’algorithme développé permet I’approximation de

I’intégrateur fractionnaire borné en fréquence.
4.5 Etude des systémes chaotiques fractionnaires

L’une des applications importantes du calcul fractionnaire est la théorie du chaos [23].
Ce chapitre est ainsi dédi¢ a 1’étude des systemes chaotiques fractionnaires, dont leurs
propriétés intrinseques peuvent étre utilisées dans les schémas de synchronisation et de
cryptographie. Parmi les systémes chaotiques fractionnaires on a, le circuit de Chua-Hartley
le systéeme de Newton-Leipnik, le systéeme de Lu, le systéeme de Lorenz , le systéme de Chen,

le systeéme de Rossler et Duffing...etc [20].

Le chaos ne peut se produire dans les systétmes dynamiques continus lorsque ’ordre
total est inférieur a trois [11]. Cette affirmation est basée sur les concepts habituels d’ordre,
tels que le nombre d’états dans un systtme ou le nombre total d’intégrations ou de
différentiations dans le systéme. Le modéle d’un systéme peut étre réorganisé en trois
équations différentielles simples, ou les équations contiennent des dérivées fractionnaires.
L’ordre total du systéme sera dans ce cas, la somme de 1’ordre de chaque dérivée fractionnaire
de I’état du systéme, qui par conséquent sera inférieur a 3. Ce qui nous amene a dire qu’on
peut observer le phénoméne du chaos dans un systéme dynamique fractionnaire ou ’ordre

total du systéme est inférieur a 3 [11].
4.5.1 Extension de la synchronisation aux systémes fractionnaires

La définition de la synchronisation maitre-esclave définie pour un systéme a dérivée

entier reste valable pour les systemes a dérivées fractionnaires c'est-a-dire :

Considérons le systeme maitre décrit par un systéme différentiel fractionnaire

dix

= =f(x 1 (4.29)

dt

Par analogie, le systéme esclave est défini par le systeme différentiel fractionnaire

dix

datd
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Nous disons que le systéme maitre fractionnaire se synchronise avec le systeme esclave si

i m, |x(8) —2(0) | (4.31)

4.6 La description du systéme de transmission

Pour notre application de transmission sécurisée de 1’information, on utilise comme
émetteur le circuit de Chua-Hartley et I’observateur a mode glissant vus au chapitre précédent
mais maintenant on va introduire une autre propriété a ce systeme qui est la dérivée

fractionnaire pour avoir plus de complexité et de sécurité dans ce nouveau cryptosysteme.
4.6.1 L’approximation de ’opérateur intégrateur fractionnaire

Dans le but de simulation de notre systéme chaotique fractionnaire, on a cherché le
systéme approximé en utilisant la méthode de Charef, mais avant d’arriver a cette
approximation on a cherché la transformée de Laplace équivalente au sens de Riemann-

Liouville comme suit :

n—1

L{DIx()} =sTX(s) = ) s [DT7 x(D)] =
Puisque 0 < g <1,donc n =1
1 1
=X () =5 L{DO}+ 7 { D 2(Olewo)

On prend ¥, = D971 x(t)|;— comme la condition initiale pour notre systéme fractionnaire

approximé, mais ¢a ne représente pas la valeur de x a 'instant t = 0.

d’ou X(s) =% L{DIx()}+= %o
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Le schéma fonctionnel sera représenté comme suit :

x(s)

DYx(t) 1

v

CI

Fig. 4.3 Schéma fonctionnel de I’approximation d’un modele fractionnaire.

Pour notre application on a choisi le systeme chaotique fractionnaire non
commensurable de Chua-Hartley avec ordre de dérivation q; = 0. 94 ,,g=0. 96 et

q3 = O. 94’

1
0.94 °

Maintenant on cherche I’approximation de I’intégrateur fractionnaire on

utilisant I’approximation de Charef développée au paragraphe (4.4.1) basé sur 1’opérateur
d’intégration borné en fréquences. Ensuite nous comparons les diagrammes de bode de

I’intégrateur fractionnaire et son approximé.

On commence par exécuter l’algorithme de Charef, ensuite on donne I’erreur
d’approximation & = 2dBet w € [1072, 16]. En fin, on obtient I’approximation de

I’intégrateur fractionnaire d’ordre d’intégration g = 0. 94comme suit :

2.298 2% 1%3 +6. 125¢ % %52 +4. 645 +99. 94
2. 3¢0 0553 +2. 845¢ +100s +1

H(s) =

e La caractérisation fréquentielle de H(s)

1
0. 94

H(s) =

Le diagramme de gain est caractérisé par une droite oblique de pente

-20* qdB/ dec= —18. 8 dB/ dec.

Le diagramme de phase est caractéris¢é par une droite horizontale d’ordonnée ¢ =

—q.5 = -84, 6.
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20l 040lG( W

—20a dB/dec

pd ar¢G(j o)

1 ojw
w w 1 oyw {
b h { —an/)?

Fig. 4.4 Le diagramme de Bode de I’intégrateur fractionnaire borné en fréquence.

e La caractérisation fréquentielle de H(s)

Puisqu’il s’agit d’une fonction de transfert d’ordre entier, on peut tracer son

diagramme de Bode sous Matlab.

Bode Diagram Step Response
50 From: U(1)

o

o)
S

=)
S

Magnitude (dB)

o
S

-200

o
Amplitude
To: Y(1)
o
S

Phase (deg)
S
(9]

10}
90 >~ \,/

- 2 2 4 6 . *
10 10 10 10 10 10 10 10 0 100 200 300 400 500 600
Frequency (rad/sec)

Time (sec.)

(a) Le diagramme de Bode. (b) La réponse indicielle.

Fig. 4.5 Les caractéristiques de I’intégrateur fractionnaire approximé H(s) .

La pente de gain de H(s) égale a —18& = —18. 75dB/ dec, celle est approximativement

égale a celle trouvée pour I’intégrateur fractionnaire H(s).
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4.6.2 Etude de I’émetteur « Systeme chaotique fractionnaire de Chua-Hartley »

On a dé¢ja étudié le circuit de Chua-Hartley au chapitre précédent avec les paramétres
suivantsa = 9. 5, f8 é%, et ’ordre de dérivation g = 1.

Maintenant, laissez-nous introduire la version fractionnaire (4.32), ou les dérivées
d’ordre entier(q,, g, g) sont remplacées par des dérivées fractionnaires commensurables ou
non commensurables, tel que le comportement chaotique est maintenu pour certaines valeurs
de l'ordre de dérivation. Le premier signal x;(t) du systeme (4.32) est choisit pour la
synchronisation avec les deux méthodes de cryptage (par addition et inclusion).

Le modele de I’émetteur est donné par :

l{ ddq;qx11 _ a(xz + X1 ZxE)
dqzxz _ _
{ ar: = X1 mXp X (4.32)
d93x 100
| dtq33 =—fx, = - X2
k y=X1

Dans [11], ils ont vérifié que le chaos peut exister méme quand ’ordre total du
systéme est inferieur a 3. Ceci a été déterminé, en calculant les exposants de Lyapunov pour

chaque simulation donc pour g = 0. 9 ;1 et 1. XCes résultats sont données a la table 1.

L’ordre L’ordre  du | Lavaleur de Valeur Uy Us

mathématique | systéme a propre py

du systéeme approximeé
2.7 9 12.75 0.338 -0.000201 -0.132
3.0 3 9.5 0.248 -0.00412 -3.07
33 18 7 0.318 * *

Tab 4.1 Les exposants de Lyapunov selon la configuration de I’espace d’états pour

q=0.9;1letl..1

L’ordre mathématique du systéme est 7i = ), q;. Pour rester dans le domaine du chaos [11] ¢

doit varier dans plage suivante q; € [ 0. 8 1. 1]

Afin d’obtenir par simulation le comportement chaotique pour le circuit de Chua-

100

Hartley nous fixons les paramétres aux valeurs suivantes ¢ = 10. 5; =
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-les ordres de dérivation commensurables sont (q;, ¢, g) = (0. 94 0. 94 0. 94)
- les ordres de dérivation non commensurables sont (q;, ¢, g) = (0. 94 0. 96 0. 94)

-les conditions initiales de I’émetteur sont (X109, %9, %0) = (0. 5 0 —0. 7)

Les attracteurs fractionnaires commensurables et non commensurables de Chua-Hartley sont

tracés, respectivement sur les figures (4.6) et (4.8).

les réponses temporelles

05 ﬂw ‘/m H MW U/\ #F\wa U \1 w\wﬂ /‘ \
v \Lm xIV/ ) \/{L\ N
| \

amplitude
o
PR
R
>—i
|
L
[~
|
>

o 10 20 30 40 50 60
temps(s)
Fig. 4.6 Les réponses temporelles du systéme commensurable.
phase (x1,x3) le plan de phase (x1,x2)
1.5 0.15
’ @ 0.1
\\\\ LT
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o5
]
08 06 04 02 o 02z 04 06 08 ! 05 06 04 02 0 02 04 06 08 1 0.2 -0.15 0.1 -0.05
x2(t) x3(t)
1. plan de phase (x;x3) 2. plan de phase (x; x5) 3. plan de phase (x; x3)

Fig. 4.7 Attracteur fractionnaire de Chua-Hartley d’ordre commensurable.

104



Chapitre 4 Communication par chaos d’ordre fractionnaire

les réponses temporelle

R YR S N S
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I
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Fig. 4.8 Les réponses temporelles du systéme non commensurables.

plan de phase (x1, x3) plan de phase (x1,x2) le plan de phase (x2,x3)
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1. plan de phase (x;x3) 2. plan de phase (x; x;) 3. plan de phase (x5 x3)
Fig. 4.9 Le circuit de Chua-Hartley fractionnaire non commensurable.

Ces figures représentent deux caractéristiques essentielles du chaos, telles que 1’aspect

aléatoire de ces 3 états ainsi que ’attracteur étrange dans les trois plan de phase.
Remarque 4.5

On a vérifié au chapitre précédent ’observabilité, la condition de recouvrement
d’observabilité et I’inversibilité a gauche de notre émetteur chaotique d’ordre entier, mais ces
trois conditions sont difficiles a les démontrées avec 1’ordre fractionnaire, donc on suppose
qu’ils sont toujours vérifiées méme dans le cas fractionnaire pour pouvoir construire un
observateur a la réception de notre systéeme de transmission, pour récupérer le message en

clair a partir de la sortie de I’émetteur et ses dérivées d’ordre non entier.
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4.6.3 Etude du récepteur « observateur a modes glissants fractionnaire »

Nous avons le systeme (4.32) possede des états bornés et le message m(t) est lui
aussi borné, donc on peut utiliser un observateur a mode glissant fractionnaire afin de réaliser
la synchronisation entre 1’émetteur chaotique de Chua-Hartley et cet observateur. Maintenant
on suppose que le systéme (4.32) peut se mettre sous la forme triangulaire d’observation,
donc nous pouvons écrire la forme de I’observateur a mode glissant fractionnaire étape par

étape comme suit :

dqlfl _ A x1—2x§ o

prrralal’ (xz += ) +A5gn(x1 —X 1)

d‘lzfz - ~ - ~

i = X1 Xy +X3 +E A,sgn(X, —X ) (4.33)
d93x, 100 . ~ ~
—==——2X, +E,A3sgn(X; —X
atds - X2 2A35gn(¥3 3)

Avec les ordres de dérivation de 1’observateur sont (q;, g, @) = (0. 94 0. 96 0. 94) de

conditions initiales (X9, %o, %0) = (0, 0, 0)

Remarque 4.4 La convergence de 1’observateur sera justifiée par les résultats de simulation.
A notre connaissance, il y’a aucun travail dans la littérature qui traite les observateurs par

mode glissant étape par étape pour les systémes non linéaires d’ordre fractionnaire.

4.7 Les Résultats de simulation

Pour pouvoir établir une comparaison avec le procédé de transmission sécurisée que
nous avons ¢laboré, deux techniques de cryptages ont été testées pour la transmission

sécurisée d’un signal numérique.

On suit les mémes étapes de synchronisation, chiffrement et déchiffrement déja vues
au chapitre précédent. Dans le premier cryptosystéme, la transmission se fait a deux voies
avec la technique de cryptage par addition. Pour le deuxiéme cryptosystéme, la transmission
se fait a une seule voie avec la méthode de cryptage par inclusion, la seule différence par
rapport a l’application précédente réside dans I’emploie des ordres fractionnaires, pour

renforcer la sécurité de la transmission.
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4.7.1 Le premier cryptosystéme

Le message m(t) étant un signal sinusoidal ajouté a la ligne de transmission y,, tel

que I’étape de synchronisation et de cryptage sont séparés.

m(t) = 1si nwt

Avec w = 1rad/sec f = 0. 159H4a fréquence du message.

le message original

; /\) [/\ N O
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0.1
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-0.3

0.4

|
o T A 0

Fig. 4.10 Le message original m(t)

% Processus de cryptage

Pour le cryptage avec cette méthode, le message est ajouté a la deuxiéme ligne de

transmission y, par une simple opération d’addition comme suit :
me =y, +m
ou m, est le message crypté.

Le message correspondant au signal crypté m, est représentée a la figure 4.11.
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le message cryptée
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Fig. 4.11 Le message crypté m.(t).

% Processus de synchronisation

On choisit comme signal de sortie y; = x; et les valeurs des gains de 1’observateur sont :

/11:/12:30, %:35

Nous allons présenter les résultats de la synchronisation pour vérifier la robustesse de

I’observateur utilisé.

la synchronisation de I'état x1

ol

x1

x1obs
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a) Les états x et X,
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I'erreur de synchronisation de I'état x1
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b) L’erreur de synchronisation de 1’état x

Fig. 4.12 Le résultat de synchronisation des états x; et X;
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la synchronisation de I'état x2 l'erreur de synchronisation de I'état x2
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a)Les états a) x,et X, b) L’erreur de synchronisation de I’état x,
Fig. 4.13 Le résultat de synchronisation des états x, et X5.
la synchronisation de I'état x3 I'erreur de synchronisation de I'état x3
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a) Les états x;et X3 b) L’erreur de synchronisation de I’état x5

Fig. 4.14 Le résultat de synchronisation des états x5 et X3

Les figures (4.12, 4.13, 4.14) montrent respectivement les états et leurs erreurs de

synchronisation. A travers ces figures, nous constatons bien que I’erreur de synchronisation

de I’état x; converge rapidement vers zéros, mais les deux autres erreurs e, et e; sont

asymptotiquement convergées et ¢a revient au fonctionnement de 1’observateur & mode

glissant étape par étape et le choix de la surface de glissement s.
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«» Processus de déchiffrement

Cette étape sert a reconstruire le signal de départ. Pour déchiffrer le message transmis
a l'aide du systeme (4.39), nous utilisons dans un premier temps ’observateur a mode
glissant fractionnaire étape par étape pour la synchronisation, ensuite une simple fonction de

soustraction nous permet de récupérer le message original comme suit:

mg =m;—%,

le message décrypté I'erreur de message décrypté
0.6 0.02

em

ol Al )] R

oL AT AN WA A e

NEERTRRITRURTANEIANE IR
TV RVIRVAR IR RITARY I
vV VoTv Vv
-0_80 10 20 temf:;os o 20 ) 50 -0'020 10 20 lem::)(;(s) 40 50
a) Le message déchiffré m,(t) . b) L’erreur du message déchiffré e,,.

Fig. 4.15 Le message déchiffré m, (t).

La figure 4.15 montre que le message original est bien déchiffré, on observe aussi le
chattering pendant les premiers instants du régime transitoire, mais il est diminué par rapport
a lordre entier. Donc, on peut dire qu’avec ce premier cryptosystéme fractionnaire, le
message est bien reconstruit grace a I’observateur a mode glissant qui assure un meilleur

temps de convergence.

4.7.2 Le deuxiéme cryptosysteme

Pour ce cryptosystéme on utilise une seule voie de transmission y pour le cryptage et
la synchronisation, avec la méthode de cryptage par inclusion ou le message m(t) est injecté
a la dynamique de I’état x5;. Notons que le message est le dernier état a reconstruire par des
dérivations successives des sorties de I’observateur. Le message original étant une sinusoide

de forme m(t) = 0. 3 si n wévec une fréquence f = 0. 159Hz
110
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Fig. 4.16 Le message original m(t).

% Processus de cryptage

Pour le cryptage avec cette méthode, le message est injecté a la dynamique de I’état x5 ensuite

envoyé par la ligne de transmission y.

dBx; _ 100
prr —Lx,+m=— — X2 +m

Le message correspondant au signal crypté envoyé a travers un canal de transmission vers le

récepteur est représentée a la figure 4.17.

me(t)

temp(s)

Fig. 4.17 Le message crypté m.(t)

% Processus de synchronisation
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On utilise toujours les mémes conditions initiales pout I’émetteur et récepteur. Les valeurs des

gains de ’observateur sont : ; = 20, 4 =30, 4 =25.

Les résultats de la synchronisation sont :
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a) Les états x et X; b) L’Erreur de synchronisation de 1’état x;
Fig. 4.18 Le résultat de synchronisation de 1’état x
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Fig. 4.19 Le résultat de synchronisation de 1’état x,
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la synchronisation de I'état x3 R . .
I'erreur de synchronisation de I'état x3
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Fig. 4.20 Le résultat de synchronisation de 1’état x3

Les figures (4.18, 4.19, 4.20) montrent respectivement les états et leurs erreurs de
synchronisation. A travers ces figures, nous constatons que 1’erreur de synchronisation e;
converge vers zéros, mais les deux autres erreurs e, et e; sont asymptotiquement
synchronisées et ¢a revient toujours au fonctionnement de 1’observateur étape par étape, le
choix de la surface de glissement et la méthode de cryptage qui joue un réle sur la dynamique

du systéme.
«» Processus de déchiffrement

Pour déchiffrer le message transmis a 1’aide du systéme (4.39), nous utilisons dans un
premier temps 1’observateur a modes glissant étape par étape pour la synchronisation, lorsque
X3 = X3 le message chiffré sera reconstruit par I’observateur, pour le déchiffrer on utilise

I’équation suivante :
M = E3Azsgn(X; —% 3)

ou 1 est le message décrypté.
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le message décrypté md(t) I'erreur de message décrypté
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a) le message décrypté m,(t) b) L’erreur du message décrypté e,,

Fig. 4.21 Le message déchiffré m,(t).

La figure (4.21) montre que D’erreur du message tend vers zéro, donc le message est

reconstruit méme pour le deuxiéme cryptosystéme.

En comparant les résultats donnés pour la synchronisation d’un systeme fractionnaire
avec ceux obtenus par le systéme entier, nous constatons une meilleure vitesse de
convergence pour I’observateur a mode glissant, grace a sa convergence en un temps fini et
aussi on remarque la diminution du phénomene de chattering. L’observateur a mode glissant
étape par étape choisi est plus robuste au sens de synchronisation pour les deux

cryptosystemes.

4.8 Robustesse aux bruits de transmission et aux variations des parameétres

4.8.1 Robustesse aux bruits de transmission

Dans cette partie, nous étudions 1’impact, sur la qualité de restauration du message
(signal sinusoidal), du bruit affectant le signal dévolu a la synchronisation. Pour quantifier le
rapport entre ’amplitude du signal et celle du bruit qui ’affecte. On considére un bruit additif

b(t) gaussien, normal centré perturbant le signal y(t).
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» Les résultats de simulation

1/ Le premier cryptosystéme :

le message décrypté pour SNR=15dB le message décrypté pour S|
0.8
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Fig. 4.22 Les messages décryptés en présence de bruit de transmission pour différents SNR.

2/ Le deuxiéme cryptosystéme :

le message décrypté pour SNR=80dB le message décrypté pour SNR=90dB
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115



Chapitre 4 Communication par chaos d’ordre fractionnaire

le message décrypté pour SNR=95dB
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Fig. 4.23 Les messages décryptés en présence de bruit de transmission pour différents SNR.

On a représenté les résultats de simulation de robustesse aux bruits de transmission
pour les deux cryptosystéemes. Les figures 4.22 et 4.23 montrent respectivement les messages
reconstruits pour deux différents SNR (SNR = 15dB , 30dB 50dB) pour le premier
cryptosysteme et (SNR = 80dB, 90dB, 95dB) pour le deuxi¢me.

La présence du bruit sur le signal transmis, comme nous venons de le voir apporte des
erreurs dans la récupération du message reconstruit. Par conséquence, le message est
complétement reconstruit le cas du premier cryptosystéme pour une valeur de SNR = 50dB
et on le perd complétement pour une valeur de SNR = 15dB qui correspond a un grand
niveau de bruit voir les figures (4.28a et 4.28c). Le deuxiéme cryptosystéme, on récupere le
message pour une valeur de SNR = 95dB et le message est perdu complétement pour une
valeur de SNR = 80dB qui correspond a un faible niveau de bruit par rapport au premier
bruit, voir les figures (4.29a et 4.29¢). D’apres ces résultats, nous constatons que le premier
cryptosystétme qui est plus robuste face aux bruits on le comparant au deuxiéme

cryptosysteme.

4.8.2 Robustesse aux variations de parameétres

Dans cette partie, nous testons la robustesse et la capacité d’adaptation du systeme de
communication pour les deux méthodes de cryptage proposé face a un pirate possédant des

parametres proches des valeurs réels de la clé de déchiffrement,
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On note k la clé de décryptage k = f(a&, B, 4 ¢, §), pour éviter toute confusion, on
choisit les paramétres de la clé de déchiffrement (@ = 10. 5; B =100 7q, =0.94 ;9 =

0. 96; g = 0. 94)u niveau de I’émetteur différents des parametres de la clé de décryptage.

On doit considérer une variation des parametres de la clé de décryptage et prendre les
signaux décryptés avec ces clés. Nous allons réaliser la simulation suivante : pour chaque
cryptosysteme on transmet neuf fois le méme message grace a neuf clés trés peu différentes.

On fait varier le paramétre a, ensuite les ordres de dérivation (q;, @, @).
» Les résultats de simulation :

1/ Le premier cryptosystéme
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NN I P O P MR PRRRR T NRYAY
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k, = (45.5; 8; of;m:)o.%; 0.94) k, = (50.5; B 0.;1)?(2).96; 0.94)  k; = (60.5;5; 0.94;?.?6; 0.94)

Fig. 4.24 le message décrypté pour différentes valeurs de a.

m(t) et md(t)
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k, = (10.5; [)’;32?0.96; 0.8) ks = (10.5; B;0.44; (S)(.S)96; 0.44) ks = (10.5; B; Olin(:s;; 0.96;0.05)

Fig. 4.25 le message décrypté pour différentes valeurs de q;(q; = q3).
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k, = (10. 5; B;0. 94;0. 8;0. 94)kg = (10. 5; B;0. 94;0. 05;0. 94) kg = (10. 5; B; 0. 94;0. 02; 0. 94)
Fig. 4.26 le message décrypté pour différents valeurs de q,.

D’aprés les résultats de simulation obtenus, on remarque que ce premier
cryptosystéme est insensible aux variations de la clé de décryptage et le message est toujours
reconstruit méme si qu’on fait varier le parametre «a, donc cette méthode de cryptage n’est

pas robuste en sécurité.

2/ Le deuxiéme cryptosysteme

le message décrypté pour alpha=(10.5+0.5) le message décrypté pour alpha=(10.5+1.5) le message décrypté pour alpha=(10.5+1)
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k, = (11; B;0.94,0.96;0.94)  k, = (11.5; §;0.94;0.96;0.94) ks = (12; 5;0.94;0.96; 0.94)

Fig. 4.27 le message décrypté pour différentes valeurs de a.
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le message décrypté pour q2=(0.96-0.02) le message décrypté pour q2=(0.96-0.03) le message décrypté pour q2=(0.96-0.04)
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Fig. 4.28 le message décrypté pour différents valeurs de q,.
le message décrypté pour q1=(0.94-0.01) le message décrypté pour q1=(0.94-0.02) le message décrypté pour q1=(0.94-0.03)
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k,; = (10.5; $;0.93;0.96;0.93) kg = (10.5; $;0.92;0.96;0.92) ko = (10.5; 3;0.91;0.96;0.91)

Fig. 4.29 le message décrypté pour différents valeurs de q; ou qs.

La variation des parametres du deuxiéme cryptosystéeme a et (q1, ¢, ), comme
nous venons de le voir apportent des modifications dans 1’estimation du message confidentiel.
Par conséquence, on perd complétement le message et pour une légere variation des ordres

de dérivation du systéme g, = 0. 92t g; = g3 = 0. 92et aussi pour le paramétre o = 12.

D’apres ces résultats, nous constatons que le deuxiéme cryptosystéme qui est plus
sécurisé cela se traduit par sa sensibilité a la variation des paramétres de la clé¢ de décryptage
k=f(a, B,9 g @) et surtout par rapport aux ordres de dérivation. Donc on peut dire
qu’avec cette méthode de cryptage I’ajout des dérivées fractionnaires, renforcent la sécurité

du systéme de transmission.
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En résumé, le premier cryptosystéme ne peut pas assurer une transmission sécurisée de
I’information, mais il est robuste face aux bruits de transmission. Le deuxiéme cryptosystéme
permet de garantir un grand niveau de sécurité lors de la transmission, mais il est trés sensible
aux bruits a cause du systéme fractionnaire qui fonctionne comme un demi-intégrateur donc

filtre moins le bruit.
I11.9 Conclusion

A travers ce dernier chapitre, nous avons présent¢ un nouveau procédé de
transmission sécurisée de l’information a base d’un cryptosysteme chaotique a dérivée
fractionnaire. Les résultats de simulation ont montrés que I’effet du chattering a diminué et la
dérivée fractionnaire effectivement renforce la sécurité du systéme de transmission avec la
méthode de cryptage par inclusion seulement, telle qu’une légére variation des ordres de
dérivation du systéme rend le systéme sensible et perd le message confidentiel et ca
représente un avantage au sens de la sécurité mais le seul probléme reste celui de bruit qui

affecte le message.
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Conclusion générale

L’objectif de ce travail de mémoire éthdtude de deux dispositifs de transmission

sécurisée de données a base de systemes chadfioyaes entier et fractionnaire.

Afin de situer au mieux notre travail, un étatl@det a été proposé dans le premier
chapitre. Il s’articule autour de deux themes ppacx. Nous avons d’abord rappelé les
résultats principaux de la transmission de I'infatibn. Ensuite on a détaillé les techniques
commerciales de cryptage actuellement mises enegequi reposent sur deux principes
fondamentalement éloignés : le cryptage asymétrdle cryptage symétrique. Le deuxieme
chapitre avait comme objectif I'introduction de tuees notions élémentaires concernant les
systemes dynamiques et notamment les systemesaelresgtpour tirer des propriétés de ce

dernier afin de concevoir un générateur chaotique.

Dans le troisieme chapitre, on a présenté le predispositif de transmission sécurisée
a base d’'un systeme chaotique d’ordre entier. emre démarche a été alors de choisir un
systeme qui génere la porteuse chaotique destirbdffeer un message confidentiel. Pour
cela, nous avons choisi un circuit simple et biennti de Chua-Hartley. Ce choix est indiqué
par le fait que I'équivalent d’ordre fractionnaide ce circuit est proposé dans la littérature
[11].

La deuxieme partie de ce chapitre a consisté @ihaeption du récepteur pour notre
émetteur chaotique. Il a été montré dans ladittée que la synchronisation unidirectionnelle
des systemes non linéaires (voire chaotique) péet @nsidérée comme un probléme
d’observateur. Ceci a été notre motivation pringp#ans l'utilisation d’observateur en tant
que récepteur. En général, le message est considénéne une entrée inconnue pour
I'émetteur. Cette entrée inconnue est retrouvéelgagécepteur, une fois que celui-ci a été
synchronisé avec I'émetteur. Comme récepteur ohoisicl’observateur a mode glissant, il
fonctionne étape par étape et permet de récupéusr les états du systeme ainsi que le
message confidentiel et aussi possede la progteétdnvergence en temps fini. Nous avons
proposé deux techniques de cryptage pour notreersgstde transmission sécurisée : la
technique de cryptage par addition et la technapieryptage par inclusion. Nous avons testé
notre schéma de transmission sécurisée par I'ert/aie message confidentiel qui est dans

notre application un signal sinusoidal.
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On peut conclure des divers tests effectués suremier systeme de transmission
que :

- 'observateur a mode glissant atteint étape papeéles erreurs de synchronisatipn
(des états et le message confidentiel) situéesrsuoisinage suffisamment proche de zéros.

-Les cryptosystémes proposés avec les deux teamapicryptage exploitent au mieux
les propriétés fondamentales des systemes chastigué&e principe de leur synchronisation.
Les résultats de sécurité ont montrés que la tquaknile cryptage par inclusion présente plus
de sécurité que la technique de cryptage par additi

-le chattering et le bruit apportent des erreursasdé récupération du message

reconstruit.

Au dernier chapitre, nous avons testé un autrensghde transmission sécurisée,
exploitant les propriétés fondamentales des systé@haotiques a dérivée fractionnaire. Les
résultats de simulation obtenus ont montré que éssage secret a été bien récupéré, le
phénomene du chattering a été diminué pour les deckniques de cryptage, mais la
méthode de cryptage par inclusion qui a préseni® ¢ sensibilité a la variation de la clé de
décryptage (les ordres de dérivation fractionngirenc le cryptosystéme chaotique
fractionnaire avec la méthode de cryptage par safua prouvé effectivement son efficacité

en terme de sécurité pour les schémas de transmsssécurisée.

Le probleme de la synthese et de la cryptanalysesdeémas de chiffrement restera
toujours un probléeme ouvert. Les technologies mtiques (ressources mémoires,
processeurs,...) évoluant constamment, elles pembetiee analyse plus poussée de la
robustesse des schémas de chiffrement et obligerwt de concevoir des schémas de plus en

plus sophistiqués. Les perspectives de ce travail:s

% L’augmentation de la fréquence de fonctionnemergydteme émetteur.

% Etude de la possibilité d’utilisation d’un obseeat & mode glissant d’ordre
supérieur afin de diminuer I'effet du chattering.

¢+ Ultilisation d’'une modulation-démodulation de fréqoe (FM) entre 'émetteur et le
récepteur afin d’éviter en partie les problemespgsar le canal de transmission (le
bruit).

% La réalisation analogique des systemes de cryptagjesotiques d’ordre

fractionnaire.
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%+ Ce travail ouvre la voie a d’autres développemgunigestent ouverts notamment en

ce qui concerne la synthése d’observateur powsyleemes d’ordres fractionnaires.
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Annexe A. Sur la stabilité des systemes dynamiques

A.1 Stabilité au sens de Lyapunov

L’analyse de stabilité d’un systénsensiste a étudier son comportement lorsqu’il est
déplacé d’'un point d’équilibre. Cela passe pardlgse de la trajectoire de I'état du systeme
lorsque son état initial est proche d’'un point awnd trajectoire d’équilibre.

Les principales notions de stabilité sont présentém, a savoir la stabilité

asymptotique, la stabilité exponentielle, en relatavec la théorie de Lyapunov.

On considere I'ensemble des systemes non linéd@e#s par I'équation dynamique suivante
x(t) = f(x(), 1) 37\
x (to) = xo

oux(t) € R"et f: R® x R* - R" est continue.

Définition 1.1 (Stabilité de 'origine)
On dit que l'origine est un point d’équilibstable (au sens de Lyapunov) si toute
trajectoire de conditions initiales prochesxde= 0 ent, reste suffisamment proche dg

pourt > t,, autrement dit, si :

Vp >0, Vty =20,38 >0/ |lxll < 6 = |lx(tte,x)ll < p (A.2)

Dans le cas contraire, on dit que 'origine estahke.

Définition 1.2 (Attractivité)
On dit quex, = 0 est un point d’équilibre attractif pour le syste(Ael) si :

JA>0 [/ Vt =ty |Ixll < A = lim_e x (t,tg,x9) =0 (A.3)
LorsqueA — oo, on dit que l'origine est globalement attractive.

La notion d’attractivité signifie que, aprés un taers temps toute trajectoire du
systeme convergera vers son état d’équilibre. Gigrdgn un systeme attractif n’est pas
nécessairement stable, au sens de la définitigrce& pourquoi on introduit alors la notion
de stabilité asymptotique qui garantit que I'étatsgsteme converge vers son état d’équilibre

sans trop s’en éloigner.
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Définition 1.3 (Stabilité asymptotique)

On dit que l'origine est un point d’équilibre ¢hlalement) asymptotiquement stable

s'il est stable et (globalement) attractif.

Définition 1.4 (Stabilité exponentielle)

On dit que l'origine est un point d’équilibre loeatent exponentiellement stable du

systeme (A.1) si:

Ja,b >0 / YVt >ty Vx, €B0,7) |lx(t ty x|l < ae bt (A.4)

||. ]| étant une norme, par exemple, euclidiennes, dex|| = VxTx

ou A(0,r) est la boule ouverte de centre zéro, de rayon 0. LorsqueA(0,r) = R™, on

parle de stabilité exponentielle globale.

A.2 Méthode directe de Lyapunov

La philosophie de cette méthode s’appuie woe observation fondamentale de la
physique : si I'énergie totale d'un systéme essigdiée de maniéere continue alors le systeme
devra rejoindre finalement un point d’équilibre. Pourra donc conclure a la stabilité d’'un

systeme par I'examen de la variation d’'une foncocalairel’ , représentant I’énergie totale.

Définition 2.1

SoitV(x,t): R® x Rt — R* une fonction continud/ est dite propre définie positive si :
(H)vt eRY, vx € R*{0}, V(x,t) >0

(i) vt e RY, V(x,t) =0 = x=0

(i) Vt € RY, lim V= oo

|x| -0
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Définition 2.2 (Fonction de Lyapunov)Une fonctionV (x, t) est une fonction de Lyapunov
locale (respectivement globale) au sens large [@osysteme (A.1) si elle est propre, définie

positive et s’il existe un voisinage de l'origiigtel que :

aV(xt)
dx

| fe<0) (a5

Vv x € V,(respectivemene R", V(x,t) = 2—: (x,t) + [

SiV(x,t) <0,V est appelée fonction de Lyapunov au sens striat a1).
La méthode directe de Lyapunov donne une condgidfisante garantissant la stabilité du

point d’eéquilibre O.

Définition 2.3 (Méthode directe de Lyapunov)

Si le systeme différentiel (A.1) admet ummadtion de Lyapunov locale au sens large
(respectivement au sens strict), alors l'originé @s point d’équilibre localement stable
(respectivement asymptotiquement stable).

Si la fonction de Lyapunov est globale, anlgp alors de stabilité globale (respectivement

de stabilité asymptotique globale).

Définition 2.4
L’origine de (A.1) est localement exponelidiment stable s’il existe des constantes
a,b,c >0, un entierp = 0, et une fonction de Lyapunov localdx,t): V, x R - R*

tels que, pour towt € Vj :

@) allxll* <V (x,8) < b|lx||“
(ii) V(x,t) < —cV(x,t)

SiV, = R", l'origine est globalement exponentiellement stabl

Il nexiste, en général (sauf dans le cagdire), aucune méthode systématique pour
trouver une fonction candidate de Lyapunov. Il tesitefois assez classique d’utiliser une
fonction de Lyapunov quadratique, de typéx,t) = xT (t)M x(t), ou la matriceM est
symétrique et définie positive. Ce choix préseiaeantage d'étre simple a mettre en ceuvre.
Par ailleurs, si aucune fonction convenable n'estiiée, on ne peut rien dire quant a la

stabilité éventuelle du point d’équilibre.
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fractionnaires
Le tableau d’approximation :
L’ordre de La fonction d’approximation
dérivation
qg=0.1 1 0.084955° +39.67s% + 110.4s + 1.83
s%1 7 0.2154s3 4+ 60.31s2 4 100.6s + 1
qg=0.2 1 0.0005623s° + 1.06s* + 106.3s% + 597.7s% + 188.4s + 3.162
s02 0.003162s5 4+ 3.351s% 4+ 18953 + 597.752 + 106s + 1

q=0.3 1 0.0004984s° +9.409s° + 78.93s* + 1098s° + 170052 + 290.65 + 4.984

s%3 7 0.005179s6 + 3.37s5 + 220.1s* + 158653 + 127252 + 112.6s5 + 1
q=0.4 1 0.02539s° + 9.409s° + 446.35* + 3049s°® + 304152 + 436.7s + 8.028

s%4 " 0.3162s6 + 54.455 + 11985% + 3798s3 + 1758s2 + 117.2s + 1
— 05 1 3.192.1075s7 4+ 0.06012 s° + 15.49s° + 619.15* + 390653 + 3891s% + 601.25 + 12.71

q="9 505 0.001585s7 + 1.188s6 + 121.955 + 1939s* + 4872s3 + 193252 + 118.8s + 1
q =06 1 0.006351s° + 3.455s° + 240.5s* + 2412s° + 3531s? + 744.3 5 + 20.08

596 0316256+ 54.455 + 1198 s* + 3798 s3 + 1758 52 + 117.2 s + 1
q=0.7 1 1.609.107°s° + 0.04858 s° + 14.73s* + 492.5 5° + 1834s% + 753.2 5 + 31.06

s07 0.005179s6 + 3.37s5 + 220.1s* + 1586s3 + 127252 + 112.6 s + 1
q=08 1 1.642.107%s° + 0.0174s* + 9.8185% + 310.55 + 550.3 5 + 51.94
s08 0.003162s5 + 3.351s% + 18953 + 597.7s2 + 106 s + 1




Annexe B le tableau d’approximation des intégrateurs

fractionnaires
qg=0.9 1 1.776.107°s% + 0.4972s% + 82.94s + 82.45
509 T 0.2154s3 4+ 60.31s2 + 100.6 s + 1

Tab. La liste d’approximation des intégrateurs fractiaimes utilisant la méthode de Charef :
erreur d'approximatio@dB et w = [1072,10%] rad/s.
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Résumé

Ce travail a comme objectif principal I’étude de deux dispositifs de transmission

sécurisée de données a base de systemes chaotiques d’ordre entier et fractionnaire.

Le systétme de communication complet est composé¢ de I’émetteur, un systéme
chaotique d’ordre entier dit circuit de Chua (un circuit électronique simple permet de générer
le chaos) et a la réception un observateur a mode glissant fonctionne étape par étape permet
de reproduire les signaux chaotiques générés par I’émetteur et le message en temps fini. Le
message confidentiel est crypté avec deux méthodes de cryptages: «addition» et

« inclusion ».

Les mots clés: communication sécurisée, chaos, synchronisation, observateur a mode

glissant, systéme d’ordre fractionnaire.
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