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Abstract 

Wireless Sensor Network is a fast growing and exciting research area that has attracted considerable research attention in 

the recent past. The creation of large-scale sensor networks interconnecting several hundred to a few thousand sensors nodes 

opens up several technical challenges and immense application possibilities. The wireless and resource-constraint nature of a 

sensor network makes it an ideal medium for attackers to do any kinds of vicious things.  Research on security in WSNs has 

also advanced, showing cryptography mechanisms, intrusion detection systems, and efficient routing protocols. However, 

using those traditional techniques to eliminate insider attacks is not possible. In order to filter out compromised nodes from 

sensor networks, some trust-based systems have recently been modeled.  The resource efficiency and dependability of a trust 

system are the most fundamental requirements for any wireless sensor network (WSN).  In this document, we proposed a 

Trust-based Clustering and Routing scheme for WSNs, which employ clustering algorithms. This approach can effectively 

reduce energy consumption. Moreover, a self-organization method is defined for trust Cluster-heads election. 

Theory as well as simulation results shows that TCR consume less energy compared with the current typical trust systems for 

WSNs. 

 

Key words: Reputation, Trust management, Energy, Wireless Sensor Network. 

 

Résumé 

Les Réseaux de Capteurs sans  Fils est un domaine émergent qui a attiré  l’attention de beaucoup  de domaines de recherches 

dans le passé récent.  La création d’un réseau de capteurs à  large échelle interconnectant plusieurs centaines à quelques 

milliers de nœuds senseurs donne lieu à différents challenges et beaucoup de possibilité d’applications. Les contraintes et la 

nature sans fil d’un réseau de capteurs lui rend un medium exposé aux attaqueurs pour exécuter des faits vicieux. 

Les recherches dans la sécurité des RCSFs sont aussi avancées, des mécanismes de cryptographie, des systèmes de détection 

d’intrusions, et des protocoles de routage efficients. Néanmoins, utiliser ces techniques  traditionnelles pour éliminer les 

attaques internes n’est pas évident. Afin de filtrer les nœuds compromis des nœuds du réseau, quelques systèmes basés 

confiance ont été modélisés récemment.    L’efficacité des  ressources  et la fiabilité d’un système de confiance sont les exigences 

les plus fondamentales pour n’importe quel réseau de capteurs.  

Dans ce document, nous avons proposé un schéma de confiance, Groupement et Routage basé Confiance  pour les réseaux de 

capteurs sans fils, qui emploie les algorithmes de clustering. Cette approche peut réduire considérablement  la consommation 

d’énergie. De plus, une méthode  d’auto-organisation  est définie pour une élection sécurisée des cluster-heads. 

La théorie et les résultats de simulation montrent  que TCR  consomme moins d’énergie comparée aux systèmes de confiance 

actuels pour les RCSFs. 

 

Mots clés : Réputation, management de confiance, Energie, Réseau de Capteurs sans fils. 
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 Introduction générale 

 

e vingtième et unième siècle a marqué une évolution exponentielle dans les 

technologies de l’information émergentes, une démocratisation dans les 

communications sans fils et une haute intégration de circuits avec une meilleure 

performance et fonctionnalité à un coût de plus en plus réduit. L’un des facteurs 

majeurs de la production de ces circuits complexes à haute intégration est l’avantage de la loi 

de Moore (Moore’s Law)1. Le développement de la mécanique traditionnelle a atteint un 

pallier au milieu du vingtième siècle qui ne constitue pas une source d’innovations à moins de 

coupler cette mécanique aux technologies de fabrication électronique qu’on appelle MEMS 

(MicroElectroMechanical Systems) ou systèmes embarqués.  

Les premiers systèmes embarqués sont apparus en 1971 avec l'apparition d’Intel 4004. L'Intel 

4004 2 développé en 1971, le premier microprocesseur, était le premier circuit intégré 

incorporant tous les éléments d'un ordinateur dans un seul boîtier: unité de calcul, mémoire, 

contrôle des entrées/sorties. Alors qu'il fallait auparavant plusieurs circuits intégrés 

différents, chacun dédié à une tâche particulière, un seul microprocesseur pouvait assurer 

autant de travaux différents que possible. Très rapidement, des objets quotidiens tels que 

fours à micro-ondes, télévisions et automobiles à moteur à injection électronique ne 

tardèrent pas à être équipés de microprocesseurs. Ce sont alors les débuts de l'informatique 

embarquée. 

Un système embarqué est un système électronique et informatique autonome ne possédant 

pas des entrées sorties standard comme un clavier ou un écran d'ordinateur. On le définit 

aussi généralement par le fait qu'il n'est pas visible en tant que tel, mais est intégré dans un 

équipement doté d'une autre fonction, on dit aussi que le système est enfoui, ce qui traduit 

plus fidèlement le terme anglais Embedded.  Voici quelques systèmes informatiques 

embarqués que nous utilisons quotidiennement: gestion de l'ascenseur, auto radio, 

calculateur d'airbag, distributeur de boissons, routeur Internet, téléphone mobile, 

distributeur de billets, console de jeux et capteurs embarqués. Ces capteurs embarqués 

minuscules  offrent une possibilité de surveillance de l’environnement de déploiement, 

captage des données sous forme de valeurs numériques et leur communication à une station 

de base. Ils sont autonomes et disposent pour cela d’une réserve énergétique, dont le 

renouvellement peut s’avérer impossible, ce qui limite leur durée de vie. 

                                                        
1 « Le nombre de transistors intégrés dans une puce doublera tous les deux ans » c’est la loi de Moore Gordon, l’un des fondateurs d’Intel. 

2 1968. Création d’Intel, 1971. Premier processeur, le 4004(2300 transistors).   

L 
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Pour permettre un bon échange, un traitement de données et une communication à la volée, 

ces capteurs sont reliés en réseau avec différentes techniques d’auto-organisations. Par 

conséquent, une variété de topologies peuvent exister pour former un réseau de surveillance 

temps réel appelé réseau de capteurs sans fils (WSN, Wireless Sensor Network). Un WSN 

peut atteindre une échelle de dizaine à plusieurs centaines de nœuds interconnectés.  Cette 

densité permet de couvrir les pertes de nœuds qui peuvent survenir lors du déploiement du 

réseau ou au cours de son fonctionnement, qui sont due soit à un problème lié  au hardware 

du capteur ou à des facteurs de  l’environnement. Cependant, ces pertes ne constituent pas 

un problème majeur, vu que ces nœuds capteurs sont généralement dotés d’une résistance 

aux changements environnementaux et d’un mécanisme de tolérance aux fautes. 

Habituellement, la position des capteurs n’est pas arrangée ou prédéterminée. Le 

déploiement d’une manière aléatoire  vise plus souvent les terrains accidentés ou se fait pour 

les opérations de désastre. Pour assurer cette possibilité de déploiement les protocoles et 

algorithmes doivent disposer de capacité d’auto-organisation. Comme il a était 

précédemment argumenté, un WSN peut être organisé selon plusieurs  hiérarchies, visant à 

obtenir une meilleure coopération entre les nœuds capteurs. De telle manière que les nœuds 

n’envoient pas de données brutes aux nœuds responsables de la fusion, ils utilisent leurs 

propres possibilités de traitement local et transmettent seulement les données traitées ou 

partiellement traitées. 

Une large variété d’applications peut être assurée grâce à l’apport émergent des WSN,  la 

détection et la surveillance des désastres, le contrôle de l’environnement, le bâtiment 

intelligent, la médecine et la santé qui promettent un accompagnement et une surveillance 

totale des malades et des personnes âgés.  Toutefois, les WSN sont assujettis à des 

contraintes fortes et de nature multiples, énergétiques et calculatoires, entre autre, ce qui 

limite les services fournis par les nœuds capteurs. Des mesures sont prises pour une moindre 

consommation en énergie lors du routage, agrégation des données et d’autres traitements 

accomplis par les capteurs,  et des stratégies sont élaborées pour balancer les tâches entre les 

nœuds capteurs et permettre un équilibre énergétique et une durée de vie plus  importante 

du réseau.    

Un défi majeur qui influe directement sur la bonne marche du réseau est  sa possibilité 

d’accomplir ses tâches en toute sécurité,  sans la perturbation d’un agent externe malveillant. 

Les capteurs doivent être équipés de mécanismes de robustesse pour pallier aux problèmes 

de trafic injecté par les intrus, les empêcher d’analyser le réseau et de se servir de ses failles et 

vulnérabilités. La robustesse peut être en terme de sûreté pour permettre aux capteurs d’être 

en mesure de résister aux mauvais fonctionnements (pannes, erreurs) et aux aléas de 

l’environnement, ou en terme de sécurité pour envisager des techniques de résistance aux 

attaques et aux actes de malveillance. Beaucoup d’outils intelligents ont été proposés pour  



                                                                                                                                  Introduction générale  

8 
 

permettre une bonne réflexivité (capacité d'analyser et d’auto-diagnostiquer son état) et 

adaptabilité (capacité d’adapter, auto-organiser et planifier son comportement en fonction 

d’objectifs de robustesse et de performance) d’un capteur.  

Dans ce document, nous présenterons une étude sur la sécurité des réseaux de capteurs, ses 

critères, les attaques sur les différentes couches, nous mettrons l’accent sur la confiance dans 

les réseaux de capteurs  et nous terminerons par la présentation de notre contribution. Ce 

document est organisé comme suit,  nous consacrerons le premier chapitre aux réseaux de 

capteurs sans fils,  dans le deuxième chapitre nous ferons une étude détaillée sur la sécurité 

dans les réseaux de capteurs, nous enchainerons,  dans le troisième chapitre,  avec la 

confiance dans les RCSF et  nous présenterons notre contribution avec tests et évaluations, 

nous concluons en résumant ce qui a été fait et nous terminerons par des perspectives pour la 

poursuite de nos travaux.  
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Chapitre   1 
 

                      Réseaux de capteurs                                                                                                                                

Abstract 

 

 

ireless Sensor Networks consist of spatially 

distributed autonomous sensors to monitor physical or 

environmental conditions, such as temperature, sound, 

vibration, pressure, motion or pollutants and to 

cooperatively pass their data through the network to a 

main location. 

They are composed of huge number of sensor nodes, so 

it can be used as an effective tool for gathering data in various situations. They are used in 

many applications, in military, ecological, ocean and wildlife monitoring, manufacturing 

machinery performance monitoring and health   related areas. However WSNs suffer from 

many constraints, including limited energy resources, limited memory and the use of 

insecure wireless communication channels. In this section we present an overview of 

Wireless Sensor Networks, we outline the characteristics, constraints, standards and 

specifications.  We also point out the open researches issues and important challenges in 

WSNs. 

 

 

Keywords: Wireless Sensor Network, Sensor Network Applications, Routing, Standards, 

WSN Challenges. 

 

 

 

 

W 
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1.1 Introduction  

Un réseau de capteur est formé d’un large nombre de nœuds capteurs minuscules, avec des 

batteries intégrées, qui sont configurés pour détecter des événements spéciaux, collecter les 

informations  qui y sont relatives et les communiquer à la station de base via un routage 

multi sauts et à travers un medium sans fil. Captage, traitement et communication sont les 

trois éléments clé combinés dans un seul capteur donnant lieu à un vaste nombre 

d’applications. Les réseaux de capteurs fournissent un large éventail d’opportunités, mais en 

même temps posent de formidables défis, comme par exemple le fait que l’énergie est 

alarmante et souvent non renouvelable, la mémoire couvrant une faible étendue et d’autres 

contraintes qui exigent une soigneuse gestion de ressource et des techniques de 

communication pertinentes pour une meilleure longévité.  

1.2 Architecture 

Un réseau de capteurs est une infrastructure composé de nœuds capteurs capable de 

capturer, mesurer et communiquer des données relatives aux champs de déploiement, 

donnant ainsi  à l’administrateur l’habilité d’instrumenter, observer et réagir aux événements 

et phénomènes dans un environnement spécifique. L’administrateur peut être un civile, un 

gouvernement ou une entité industrielle ou commerciale. L’environnement peut être le 

monde physique, un système biologique ou une structure technologique. Bien que dans 

différents champs et environnement, tous les réseaux de capteurs sont supposés avoir une 

même architecture générale. Dans la figure suivante est présentée l’architecture générale 

d’un réseau de capteur.          

                                     

                        Figure 1   Architecture générale d’un réseau de capteurs sans fils 

Les capteurs sans disséminés à l’intérieur du champ du captage (Sensor Field) ou tout prés 

du phénomène à mesurer. Ils s’auto-organisent en clusters pour collaborer à 

l’accomplissement d’une tâche issue de  l’utilisateur. La position des nœuds n’est pas toujours 

prédéfinie. Une fois  les applications de captage génèrent une large quantité de données, ces 
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données seront sujettes à la fusion et l’agrégation avant d’être relier au nœud  responsable  

(Sink Node), pour un gain de temps et d’énergie. Les nœuds senseurs utilisent leur capacité 

de traitement pour envoyer des données partiellement traitées. Le nœud sink servit comme 

une passerelle à l’extérieur du réseau utilisant un autre réseau qui peut être filaire ou sans 

fils, comme internet par exemple. Pour envoyer les données au nœud sink, un nœud peut 

utiliser un seul saut (Single-hop)  ou plusieurs sauts (Multi-hop) dépendamment de la 

position du nœud par rapport au sink. Un réseau de capteur avec de telles capacités peut 

fournir à l’utilisateur final des résultats avec une intelligence et une compréhension parfaite 

de l’environnement.  

1.3 Anatomie d’un micro-capteur 

Un nœud capteur est principalement composé de quatre unités de base : la sonde ou l'unité 

de captage, l'unité de traitement, l'unité de transmission, et l'unité de contrôle d'énergie. Il 

peut contenir également, suivant son domaine d'application, des modules supplémentaires 

tels qu'un système de localisation (GPS), ou bien un système générateur d'énergie (cellule 

solaire ou photovoltaïque). On rencontre aussi des micro-capteurs, un peu plus lumineux, 

dotés d'un système mobilisateur chargé de déplacer le micro-capteur en cas de nécessité. 

 

                                    

  

                                                Figure 2.  Architecture d’un micro-capteur 

1.3.1 Sonde ou unité de captage 

La sonde, c'est à dire le capteur proprement dit, est un dispositif transformant l'état d'une 

grandeur physique observée en une grandeur utilisable par exemple, une tension électrique, 

une intensité lumineuse ou encore une température.   
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1.3.2 Unité de traitement 

Elle comprend une MCU avec un processeur intégré contenant des programmes, mémoires, 

timers, ports entré/sortie configurables, convertisseur analogique-Numérique (ADC) et 

d’autres périphériques. Elle fonctionne à l'aide d'un système d'exploitation spécialement 

conçu pour les micro-capteurs (TinyOS par exemple).   

1.3.3 Unité de transmission 

Elle est composé d’un émetteur récepteur (tranceiver) radio et d’une antenne. Elle effectue 

toutes les émissions et réceptions des données sur un medium  sans fil. 

1.3.4 Unité de contrôle d'énergie 

Un micro-capteur est muni d'une ressource énergétique (généralement une batterie). Étant 

donné sa petite taille, cette ressource énergétique est limitée et généralement non-

remplaçable.   Elle doit répartir l'énergie disponible aux autres modules, de manière optimale 

en réduisant les dépenses inutiles et en mettant en veille les composants inactifs [1]. 

1.4. Plateformes existantes 

Des nœuds pour les réseaux de capteurs sans fils ont été conçus par plusieurs groupes de 

recherches durant les dernières décennies. Suite aux avancements dans les technologies de 

communication  et les traitements low-power, les plateformes ont été améliorées 

significativement avec le temps.   

Puisque la présence de toutes les exigences des WSNs dans une seule plateforme  s’avère 

impossible, les recherches sur les plateformes ont été divisées en deux branches :  

Les plateformes à haute performance (High-performance Platform) et les plateformes à basse 

énergie (low-power Platform). 

Les plateformes à haute performance sont typiquement développées pour les recherches 

complexes  de traitement et fusion de données dans un nœud capteur.  Ces plateformes 

utilisent des MCUs à haute performance qui ont des dizaines en MIPS de performance de 

traitement et des milliers en kilooctets de programmes et mémoires données.   

Exemple de plateforme à haute performance : Piconode (Reason and Rabaey 2004) [2], 

µAMPS (Min et al. 2002) [3], et Stargate(Crossbow Technology 2004)[4]. 

Les plateformes à énergie basse ont pour objectif de maximiser la durée de vie et minimiser  

la taille physique d’un capteur. Celles-là  sont obtenues en minimisant la complexité 

hardware et la consommation énergétique. Les  travaux les plus connus parmi low-power 

plateformes des WSN ont été conduits à l’université de Californie, Berkeley. Ils ont créé un 
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nombre de plateformes nommées motes à travers le projet SmartDust ( Warneke et al. 

2001)[5].  En addition, d’autres projets de recherche ont développés des plateformes WSN 

intensives. Medusa MK-2(Savvides et Srivastava 2002) [6] est une plateforme sortie en 2002, 

par l’université de Californie et Los Angeles [7, 8].   

1.5. Communication  

Le modèle de couches  Open System Interconnections (OSI,  Stallings 2004) [9] est le plus 

utilisé. Il comprend sept couches : Application, présentation, session, transport, réseau 

(network), liaison de données  (data link), et la couche physique.   A cause des contraintes des 

applications des réseaux de capteurs qui diffèrent significativement des applications bureau,  

les WSNs n’utilisent pas toutes les couches définis dans le modèle OSI. La pile protocolaire 

des WSNs est présentée par 5 couches comme montré dans la figure 3. Le plus notable, la 

couche session est souvent non utilisée et les protocoles transport de contrôle de flux end-to-

end sont rarement utilisés. 

Dans les WSNs, les couches les plus essentielles sont la couche physique, le protocole MAC 

dans liaison de données (DLL, Data Link Layer) et le protocole de routage dans la couche 

réseau. Dans ce qui suit, nous présentons les cinq couches de la pile protocolaire en détail. 

 1.5.1 Pile protocolaire 

La pile de protocoles utilisée pour un nœud puits (sink) et un nœud senseur est présentée ci-

dessus. Cette pile de protocoles combine avec promptitude énergie et routage. La pile est 

composée de : Couche physique – Couche lien de données – Couche réseau – Couche de 

transport – Couche application – Plan de gestion de l’énergie – Plan de gestion de la mobilité 

– Plan de gestion de la tâche. 

                                        
                                      Figure 3. Pile protocolaire des réseaux de capteurs 
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1.5.1.1 Couche physique 

La couche physique est responsable de la sélection de fréquence, de la génération de la 

fréquence de porteuse, de la détection du signal, de la modulation et du cryptage de la donnée 

[10,11].   

1.5.1.2  Couche lien de données 

Elle est responsable du multiplexage des flots de données, de la détection de la trame de 

données, du MAC et du contrôle d’erreurs. Elle assure de manière fiable les connexions 

point-à-point et point-multipoint dans un réseau de communication [12, 13].   

1.5.1.3  Couche réseau 

Les nœuds senseurs sont répartis de manière dense dans un champ soit près d’un 

phénomène ou à l’intérieur de ce phénomène à observer. De spéciaux algorithmes de routage 

sans fil multi-sauts entre les nœuds et le puits (sink) sont nécessaires. Différents schémas ont 

été proposés pour les réseaux de senseurs se rapportant à la couche réseau : 

Small Minimum Energy Communication Network [14], 

Flooding [15], 

Gossiping [16], 

Sensor Protocols for Information via Negotiation [15], 

Low Energy Adaptive Clustering Hierarchy, LEACH [17,18], 

Directed Diffusion [19], 

SMECN [20], 

SPIN [15], 

SAR [21]. 

Ces protocoles sont à améliorer en prenant en considération les grands changements 

topologiques et la forte scalabilité. 

1.5.1.4  Couche transport 

Cette couche est nécessaire pour les systèmes planifiés à être accédés via Internet ou d’autres 

réseaux externes. Il n’y a pas de proposition de recherche dans la littérature pour les réseaux 

senseurs.  

1.5.1.5 Couche application 

Plusieurs domaines d’applications pour réseaux de senseurs ont été définis et proposés mais 

les protocoles de la couche application pour les réseaux de senseurs demeurent une région 

inexplorée. Trois protocoles de couche application possibles sont à examiner : 

SMP : Senseur Management Protocol [22] 

TADAP : Task Assignment and Data Advertisement Protocol, 

SQDDP : Sensor Query and Data Dissemination Protocol. 
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Ces protocoles de la couche application demeurent des thèmes ouverts à la recherche. 

1.5.1.6  Plan de gestion d’énergie 

Il montre comment un nœud senseur doit utiliser son énergie. Par exemple, le senseur met 

son Emetteur/Récepteur en mode Off après avoir reçu un message d’un de ses voisins. Cela 

permet d’éviter de recevoir des messages dupliqués. En plus, quand le niveau d’énergie d’un 

nœud senseur est bas, le senseur avise ses voisins par un broadcast que son niveau d’énergie 

est bas et donc il ne peut participer aux messages de routage. Le reste de l’énergie est réservé 

à la détection. 

1.5.1.7 Plan de gestion de la mobilité 

Il détecte et enregistre le mouvement des nœuds senseurs ainsi le routage de retour à 

l’utilisateur est toujours maintenu et les nœuds senseurs peuvent garder la trace de leurs 

voisins senseurs. En connaissant leurs voisinages, les nœuds senseurs peuvent balancer leur 

énergie et la tâche d’usage. 

1.5.1.8  Plan de gestion de tâches 

Il balance et ordonnance les tâches de détection pour une région spécifique. Ce ne sont pas 

tous les nœuds de cette région qui sont nécessaires à la tâche de détection en même temps. 

Comme résultat, certains nœuds senseurs exécutent cette tâche plus que les autres en 

fonction de leurs niveaux d’énergie. 

 

Ces plans de gestion sont nécessaires pour que les nœuds puissent travailler ensembles pour 

une meilleure efficacité énergétique, pour router la donnée dans un réseau de senseurs  et 

partager les ressources entre les nœuds senseurs. Sans ces plans de gestion, chaque nœud 

senseur travaillera de manière individuelle. D’un point de vue d’un réseau de senseurs, il est 

plus efficace aux nœuds senseurs de collaborer pour pouvoir prolonger la durée de vie du 

réseau. 

 

1.5.2 Standards offerts  

Le but des  ingénieurs WSNs est de développer des standards de communication sans fils qui 

garantit une basse consommation énergétique, la sécurité et la fiabilité. Parmi les standards 

les plus aptes à être exploités dans les réseaux de capteurs sans fil se retrouvent la double pile 

protocolaire Bluetooth / ZigBee. D'un point de vue matériel, de nouvelles techniques vont 

influencer considérablement  l'avenir des réseaux de capteurs. UWB (Ultra Wide Band) est 

un très bon exemple. Cette technique de transmission permettra d'atteindre des niveaux de 

consommation extrêmement bas grâce à sa simplicité au niveau matériel.   
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1.6 .Applications des WSN 

Un grand terrain d’applications est possible avec les réseaux de capteurs sans fils. Le 

monitoring environnemental, applications militaires, éducation des enfants, la 

microchirurgie et l’agriculture ne sont que peu d’exemples d’applications.  

1.6.1 Environnement  

Grâce aux efforts joints de l’université de Californie, Berkeley et l’université d’Atlantique, le 

monitoring environnemental est réalisé à côté de Maine à Great Duck Island en installant un 

réseau équipé des motes de Berkeley [23]. Ce n’est qu’un début pour élargir cette idée dans le 

projet Pods Project à l’université d’Hawaii [24], dont les données environnementales 

(température,  lumière, vent et l’humidité relative à l’environnement) sont collectées  par des 

capteurs relatifs aux climat. La majeure préoccupation des chercheurs dans ce sens est le 

camouflage des capteurs pour les rendre invisibles aux touristes curieux.  

Dans le projet Princeton’s  Zebranet [25], un réseau de capteur dynamique a été créé en 

attachant de spéciaux colliers équipés avec un système GPS low-power aux cous des zèbres 

pour collecter leurs mouvements et  comportements. Depuis,  ces réseaux sont désignés à 

opérer dans un environnement  infrastructure, un échange Peer-to-Peer d’informations est 

utilisé pour produire des bases de données redondantes, cela était possible car les chercheurs  

ont   recours à un nombre limité de zèbres.  

1.6.2 Phénomènes  naturelles 

Les réseaux de capteurs peuvent être utilisés pour le monitoring des phénomènes naturels 

dont la présence humaine est déconseillée, comme les ouragans et les feux de forets. Les 

efforts unis  entre l’université de Harvard, l’université de New Hampshire et l’université de 

Carolina du nord ont mené un projet de déploiement d’un réseau de capteurs pour le 

monitoring des éruptions  du volcan Tungurahua, un volcan au centre de l’Ecuador. Un 

réseau des motes de Berkeley à collecté les infrasons3 durant les éruptions et les données 

étaient transmises à travers un lien sans fil à une station de base situant plus de  9Km à 

l’observatoire volcanique [26].  

1.6.3 Agriculture 

Le vignoble sans fil d’Intel [27] est un exemple d’utilisation de l’informatique ubiquité pour 

l’agriculture. Dans cette application, on n’attend pas du réseau que la collecte et 

l’interprétation des données, mais aussi d’utiliser les données pour former des décisions 

                                                        
3  

 Vibration acoustique de fréquence inférieure à 15 hertz, inaudible pour l'oreille humaine  
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visant à détecter la présence des parasites  et permettant l’utilisation  d’un type approprié 

d’insecticide.   

Un autre projet au Etats-Unis, les éleveurs de bovins disposent de troupeaux de grande taille 

dont la supervision manuelle nécessite de grands efforts. L’application ZigBeef [28] vient 

pour faciliter cette tâche. Les bovins sont identifiés et équipés (à l’oreille) de capteurs Zigbeef 

comportant plusieurs informations. Avec cette application l’éleveur bénéficie de deux types 

de services : l’identification des bovins qui sont dans un pâturage et la supervision de leur 

état de santé. 

  

 

                                            
 
                                            Figure 4. Les capteurs ZigBeef[28] 

                    
    

1.6.4 Industrie  

Un  grand apport des réseaux de capteurs dans la supervision des  pipelines, le pétrole et le 

gaz  jouent un rôle important dans notre vie quotidienne ce qui impose la sécurisation des 

pipelines qui assurent le transport de ces produits. Leur longueur impressionnante, leur 

accès souvent difficile et le risque qu’ils représentent rendent cette tâche critique [29].                                                           

PipeNet [29,30] a été développé en collaboration entre Imperial College (université) à 

Londres, Intel Research et le MIT pour superviser et sécuriser les pipelines. PipeNet assure 

deux fonctions : la mesure de la pression et du pH de l’eau et des liquides et la supervision du 

niveau de l’eau dans le système des égouts. 

1.6.5 Surveillance des humains 

Les  réseaux de capteurs peuvent être aussi utilisés pour le monitoring du comportement 

humain. Dans le Smart Kindergarten à  UCLA [31], des jouets avec capteurs intégrés,  

connectés en réseau sans fil et d’autres objets de classe supervisent l’apprentissage des 

enfants et permettent un monitoring discret par l’enseignant. 

Les recherches médicales peuvent grandement bénéficier des réseaux de capteurs : le 

monitoring des signes vitaux et la reconnaissance des accédants sont les applications les plus 

naturelles [32,33].  
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1.6.6 Monitoring Militaire 

Une abondance  d’applications militaires, un exemple intriguant les mines de DARPA [34], 

une auto-organisation de capteurs où une communication Peer-to-Peer entre les mines est 

utilisée pour répondre aux attaques et répartir les mines dans l’ordre de compliquer la 

progression des troupes de l’ennemi [35].     

1.6.7  Sécurité routière 

Dans le projet de contrôle de voitures CORTEX (Sihavaran et al., 2004) [36], le système 

implémenté sélectionne automatiquement la route optimale selon le temps désiré pour 

atteindre la destination, distance, l’état courant ou prévu de la circulation, les conditions du 

temps(métio), et toute autre information qui pourra être nécessaire. 

Le projet Safe Traffic (Svensoon, 2005) [37] vise l’implémentation d’une infrastructure de 

communication intelligente. Ce système de communication doit fournir  les informations 

nécessaires sur tous les véhicules, personnes et les objets localisés prés de la route pour une 

circulation saine.   

1.6.8 La maison intelligente 

Smart Home, une merveilleuse idée pour l’automatisation d’une maison est l’utilisation de 

l’habileté de tourner la lumière en On et Off automatiquement, monitorer le sommeil d’un 

bébé sans être dans la chambre, et avoir une tasse fraiche d’un café chaud dans la cuisine 

pour son petit déjeuner (CRUISE,   2006) [38].   

 

Afin d’atteindre les objectifs de déploiement de ces applications et garantir leurs bon 

fonctionnement, les concepteurs doivent faire face à plusieurs contraintes. Dans l’application 

Zigbeef par exemple, la durée de vie moyenne d’une bête est de l’ordre de huit ans. Les 

capteurs doivent donc fonctionner sans interruption pendant toute cette durée. D’autre part, 

pour les applications PipeNet et soins à domiciles, les capteurs doivent avoir en plus une 

connectivité constante et stable. Les liens radio doivent être alors robustes. En effet, plusieurs 

contraintes régissent le fonctionnement des réseaux de capteurs. Un bref aperçu des 

contraintes et challenges fera l’objet de ce qui suit. 
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1.7. Caractéristique et Challenges 

Dans un réseau ad hoc, les nœuds sans fils s’auto-organisent en un réseau sans infrastructure  

avec une topologie dynamique. Les réseaux de capteurs partagent cette caractéristique, mais 

montrent beaucoup de caractéristiques qui les distinguent des autres types de réseaux sans 

fils. 

1.7.1 Durée de vie 

La durée de vie est extrêmement  critique pour beaucoup d’applications et le  facteur 

primaire qui la limite est l’énergie. Bien que, il est assumé que l’énergie de transmission 

prend la part du lion de la consommation globale, la sonde, traitement des signaux et 

d’autres opérations hardwares en mode stand-by ont leur consommation  consistante 

[39,40].    

1.7.2 Energie 

La durée de vie d’un réseau est liée directement à la consommation énergétique du  nœud 

capteur. Dans beaucoup de cas le capteur sans fil a une source limitée (<500mA, 1.2 V), donc 

les pertes énergétiques inutiles sont  à éviter.     

1.7.3 Coût d’un capteur  

Le cout d’un capteur est critique pour le cout total de déploiement d’un réseau de capteur. 

Clairement, le cout d’un capteur doit être pris que les autres métriques intervenant dans le 

fonctionnement d’un réseau de capteur. Les capteurs basés Bluetooth coutent environ 10$.   

1.7.4 Environnement 

Les réseaux de capteurs sont prévus à opérer dans des endroits inaccessibles par l’homme, et 

donc sans surveillance. Dans ce type d’environnements, un défi est d’apporter des 

mécanismes de management du réseau fiables. A côté de ça, la grande échelle de nœuds 

engendre un déploiement dense dans la proximité ou l’intérieur de l’environnement à 

observer.  

1.7.5 Architecture tierce (energy, size and price) 

Bien que la loi de Moore prédit que le hardware d’un senseur  doit  devenir de plus en plus 

minuscule,  cheaper, et plus puissant, le couplage de ces trois critères reste un défi. Malgré 

que les métriques « fast » (rapide) et small (petit) évoluent, mais il faut toujours trouver un 

compromis : les nœuds ont besoin d’être rapide (faster) ou plus efficient en terme d’énergie, 

petit (smaller) ou capable, cheaper ou plus durable. Le choix d’une seule plateforme 

hardware devra faire un compromis. Les plateformes légères les plus connues actuellement 

sont les motes Berkeley basées TinyOS[41,42].   
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1.7.6 Routage 

Plusieurs  familles de protocoles de routage ont été développées pour les réseaux de capteurs. 

Entre ces familles on retrouve  les protocoles dont le but est de minimiser la consommation 

énergétique moyenne, en utilisant par exemple des algorithmes d'acheminement des paquets, 

et qui prennent en compte le critère de performance et de consommation électrique. 

Par exemple (Energy aware routing for low energy ad hoc sensor networks) [43],  où Shah et 

Rabaey proposent d'utiliser une fonction de probabilité dépendant de la consommation 

énergétique qu'exige chaque route pour sélectionner les chemins favorisant l'allongement de 

la durée de vie du réseau. 

Une autre famille regroupe pour sa part les protocoles dont le but est de limiter les flux 

applicatifs transitant sur le réseau. En minimisant ainsi les flux, le protocole permet 

d'économiser de l'énergie. Cette famille intègre les protocoles de type  «  data-centric » 

comme SPIN [44], Directed Diffusion [45,46], Rumor Routing [47], COUGAR [48] et 

ACQUIRE [49]. Elle comprend aussi les protocoles de type  « Network flow et QoS-aware 

protocols »  comme l'algorithme  «  Maximum Lifetime Data Aggregation (MLDA) » [50], 

CMLDA [51], le protocole Minimum cost forwarding [52], Sequential assignment routing 

(SAR) [53] et SPEED [54]. 

Il y a aussi les protocoles de routage géographique où les informations de localisation sont 

nécessaires soit pour orienter les paquets vers une destination bien précise ou bien pour 

prendre en compte les distances inter-nœuds afin de mieux estimer l'énergie consommée. 

Parmi les protocoles de routage géographique, on peut citer de manière non exhaustive : 

Minimum Energy Communication Network (MECN) [55], SMECN [56], Geographic Adaptive 

Fidelity (GAF) [57], Geographic and Energy-Aware Routing (GEAR) [58] et Greedy Perimeter 

Stateless Routing (GPSR) [59]. 

1.7.7 Organisation en clusters 

L'organisation des réseaux de capteurs sans fil en clusters est une forme d'approche de 

« Control Topology » qui par le biais de l'agrégation de nœuds en clusters, permet de réduire 

la complexité des algorithmes de routage, d'optimiser les ressources réseaux, de faciliter 

l'agrégation en faisant gérer, localement, certaines fonctionnalités par un chef de clusters 

[60].   

 1.7.8 Sécurité    

Dans les réseaux de capteurs, beaucoup de gageures sont à relever pour assurer la sécurité 

des nœuds senseurs et des  données  générées.  Par exemple, le fait d’embarquer des nœuds 

dans un environnement présente des problèmes de : la sécurité physique,  l’intégrité de 

données,  les communications risquées, ...etc. Cela peut faire de la sécurité des WSNs 

significativement différente de celle des réseaux conventionnels. Les attaqueurs peuvent 
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modifier  le hardware d’un nœud, en le remplaçant par un homologue malicieux, ou injecter 

dans des nœuds idiots  des requêtes qui ne reflètent pas l’environnement  à surveiller.   

Sécuriser un large réseau en prenant en compte le maximum de critères de sécurité,  en 

assurant l’exécution de tous les contrôle relatives à la sécurité envisagée par tous les nœuds 

du réseau, et en détectant toutes les attaques qui peuvent survenir est un défi difficile à 

relever. Du fait que la sécurité ne peut pas être garantie en sécurisant quelques nœuds du 

réseau. 

Les ressources limitées dans les nœuds senseurs minuscules peuvent poser problème. 

Elaborer de nombreux schémas de cryptage est peu réaliste, vu les ressources intensives, 

énergie, mémoire, et le temps nécessaire pour envoyer des données brutes (données cryptées, 

c-à-d, elles n’auront recours ni à l’agrégation, ni au traitement). De plus, la protection contre 

l’écoute indiscrète (eavesdropping) est particulièrement importante dans les WSNs. 

Traditionnellement cela signifie un cryptage de bout-en-bout. Ce qui veut dire que la donnée 

est cryptée, dés qu’elle est créée, transmise à travers le réseau, et finalement reçue par un 

nœud sécurisé, où les clés de décryptage peuvent être enregistrées sans risques ou exposition. 

Malheureusement, une énergie limite qui actionne les besoins de traitements des senseurs, 

par conséquent, il ne faut pas confondre les schémas de sécurité des WSNs avec ceux 

traditionnels. Les nœuds à l’intérieur du réseau ne peuvent pas performer les applications de  

traitement des algorithmes des données cryptées. 

Décrypter  les données dans chaque nœud, signifie que les clés de décryptage sont stockées 

au niveau de chaque nœud,  malheureusement,  le nœud lui-même est exposé, et il ne peut 

pas assumer d’être en dehors de l’atteinte de l’attaqueur. Dans beaucoup de technologies 

d’information, les réseaux de capteurs soulèvent plusieurs questions à propos de la sécurité 

des nœuds senseurs. Certains aspects de sécurité  ont été progressivement érodés, cela est dû 

à une variété de forces : par exemple, les engins de recherches sur Internet qui semblent 

omnisciences. Les réseaux de capteurs, similaire aux autres réseaux, est une technologie qui 

peut être utilisée pour enrichir et améliorer notre vie, ou tourner d’une manière invasive. 

Autant que les WSNs deviennent plus répondus, ils deviendront un point important à 

considérer dans le débat continu entre information et vie privée.   
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1.8. Conclusion 

La miniaturisation avancée des appareils électroniques low-power et low-cost a mené  une 

progression dans les  recherches concernant les réseaux  à large échelle, sans fils,  de capteurs 

et actionneurs low-power.  Une aptitude de captage provenant  d’un ensemble de capteurs 

légers révolutionne le monde qui nous entoure.  Les capteurs nous préviennent de 

contaminants invisibles dans l’air qu’on respire ou dans l’eau qu’on boit, détectent un 

tremblement de terre prés à se produire, et beaucoup d’applications qui étaient  avant 

irréalisables sont devenues possibles. Les WSNs peuvent ouvrir  le chemin vers de nouvelles 

générations de scientifiques pour des phénomènes qui n’étaient jamais avant observables, 

permettant  une compréhension à l’environnement. Les réseaux de capteurs seront 

éventuellement intégrés dans nos maisons, notre milieu de travail, .... d’une manière qu’on ne 

peut pas imaginer aujourd’hui. Peut être, un jour, un capteur électronique sera utilisé 

naturellement comme tout autre objet,  et sera pour nous un sens inné. Que le temps qui 

racontera.
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 Chapitre 2 
 
 

                     Sécurité des RCSFs                                                                        

   Abstract 

 

ecurity is a major concern in WSNs. Since the wireless links are 

susceptible to various attacks against the network. All security 

approaches require a certain amount of resources for the 

implementation, including data memory, code space, and energy 

to power the sensor. However, due to inherent resource and 

computing constraints, security in sensor networks poses 

different challenges than traditional networks security. It is 

difficult to directly employ the existing security approaches to 

the area of wireless sensor network: currently these resources 

are very limited in a tiny wireless sensor. Therefore, to develop 

useful security mechanisms while borrowing the ideas from the current security techniques, 

it is necessary to know and understand these constraints first. In this section, we identify 

the vulnerabilities associated with the operational paradigms currently employed by 

Wireless Sensor Networks. A survey of current WSN security research is presented. First we 

outline the constraints, security requirements, and attacks with their corresponding 

countermeasures in WSNs. We then present a holistic view of security issues. Along the way 

we highlight the advantages and disadvantages of various WSN security protocols and 

further compare and evaluate these protocols based on different approaches. We also point 

out the open research issues in each sub-area and conclude with possible future research 

directions on security in WSNs. 

 

Keywords: Security, WSNs, attacks, vulnerabilities. 
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2.1 Introduction 

Les WSNs ont attiré beaucoup d’attention suite à leur grand potentiel d’être utilisés dans 

plusieurs applications.  Comparant aux réseaux basés  infrastructures  existants, les WSNs 

peuvent travailler dans n’importe quel environnement, spécialement quand les connexions 

filaires sont impossibles. Bien que  beaucoup de propositions ont  été reporté concernant la 

sécurité dans les réseaux de capteurs,  mais ça reste un point critique. Les exigences de 

sécurité dans les réseaux de capteurs imposent des contraintes couteuses vu les ressources 

limitées d’un nœud capteur. Dans ce contexte, beaucoup de chercheurs ont  entamé des 

techniques permettant de maximiser les capacités de traitement, conserver de l’énergie des 

senseurs,  et  aussi de sécuriser le réseau contre les attaques. Tous les aspects d’un WSN 

doivent être examiner, y compris un routage efficient et sécurisé[61,62,63,64], agrégation de 

données[65,66,67,68,69,70], la formation de groupes[71,72,73], ainsi de suite. 

Le but de ce chapitre est de présenter  le contexte général  des mécanismes de sécurité pour 

les WSNs. Les recherches dans ce domaine, qui sont minimal, seront présentées. Les 

menaces contre les WSNs seront  identifiées.  Un état de l’art sur la sécurité dans les réseaux 

de capteurs sera détaillé,  avec une présentation des récentes idées, enfin pour terminer des 

recommandations seront proposées. 

2.2 Menaces 

Beaucoup d’attaques et  vulnérabilités   menacent les WSNs, y compris les fautes de 

conception  et les dommages non prévus des facteurs environnementaux.  Entre  les designs 

proposés pour les WSNs,  la sécurité est l’une des plus importants  aspects qui doit  prendre 

beaucoup d’attention, si on considère les opportunités des applications énormes. Cette 

section conduit les lecteurs vers ce domaine vaste en présentant une étude des différentes 

attaques potentielles dans les WSNs. Pour éclaircir cette présentation, nous classons d’abord 

les attaques en se basant sur leurs natures et origine. Par la suite on présentera les attaques 

les plus connues. On détaillera  les mécanismes et effets de ces attaques et on termine avec 

quelques contremesures potentielles.  

2.2.1 Classification des attaques par  nature  et origine  

Dans les réseaux de capteurs, un attaquant peut effectuer une variété d’attaques n’ayant pas 

forcément le même objectif ou motivations. Ainsi le choix d’une stratégie de sécurité doit se 

baser sur une modélisation de l’attaque, ceci afin d’éviter un déploiement excessif de moyens 

de protection conduisant à des solutions irréalistes. Selon (Yong, et al., 2006), les attaques 

sur les réseaux de capteurs peuvent être classifiées dans les catégories suivantes : 
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2.2.1.1  Attaques passives VS attaques actives 

Les attaques passives "eavesdropping" se limitent à l’écoute et l’analyse du trafic échangé. Ce 

type d’attaque est plus facile à réaliser (il suffit de posséder un récepteur adéquat) et il est 

difficile de le détecter puisque l’attaquant n’apporte aucune modification sur les informations 

échangées. L’intention de l’attaquant peut être la connaissance des informations 

confidentielles ou bien la connaissance des nœuds importants dans le réseau (chef de groupe,  

"cluster head"). En analysant les informations de routage, l’attaquant va se préparer à mener 

ultérieurement une action précise. 

Dans les attaques actives, un attaquant tente de supprimer ou modifier les messages transmis 

sur le réseau. Il peut aussi injecter son propre trafic ou rejouer d’anciens messages pour 

perturber le fonctionnement du réseau ou provoquer un déni de service. 

2.2.1.2 Attaques externes VS Attaques internes 

Dans le cas de l’attaque externe, le nœud attaquant n’est pas autorisé à participer dans le 

réseau de capteurs. Des techniques de cryptographie et d’authentification protègent l’accès au 

réseau à ce type d’attaquant. Cependant ce dernier peut uniquement déclencher des attaques 

passives tels que l’écoute clandestine, le brouillage radio, ou l’attaque par rejoue. L’attaque 

interne est considérée comme la plus dangereuse du point de vue sécurité. Puisque 

l’attaquant qui capture un nœud, peut lire sa mémoire et avoir accès à son matériel 

cryptographique et par conséquent peut s’authentifier comme un nœud légitime et émettre 

des messages aléatoires erronés sans qu’il soit identifié comme intrus, puisqu’il utilise des 

clés valides. Les méthodes cryptographiques s’avèrent donc inefficace pour ce genre 

d’attaque. Il est donc nécessaire d’utiliser d’autres méthodes complémentaires telles que les 

systèmes de monitoring et les systèmes de réputation. 

2.2.2 Les attaques les plus connus 

2.2.2.1 Subversion of a Node (Subversion d’un nœud) 

Si un nœud senseur est détecté, il peut être tempéré, interrogé électroniquement ou 

compromis. Une fois compromis, le nœud senseur peut divulguer  son matériel  de la clé 

cryptographique  et accéder aux hauts niveaux de communication et la fonctionnalité du 

senseur  peut devenir valable à l’attaqueur.   

2.2.2.2 Traffic Analysis (Analyse du Trafic ou collecte active d’informations) 

Bien que les communications puissent être cryptées,  une analyse des scénarios de 

communication et d’activités des senseurs peut dévoiler assez d’informations pour permettre 

à l’adversaire de bloquer le réseau ou arrêter sa mission. Les informations d’adressage et de 

routage transmises en clair  souvent contribuent à l’analyse du trafic.  
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L’analyse du trafic est une question qui a attirée occasionnellement l’attention des auteurs 

[74,75,76]. L’analyse du trafic est le terme utilisé pour le processus de déduction 

d’informations à propos des communications d’un réseau cible crypté. Malgré qu’on ne peut 

pas lire le contenu des messages cryptés, l’analyste examine  l’extérieur, la station à laquelle 

on envoie,  à qui les messages sont envoyés ? Et éventuellement les scénarios d’activité.   

Les WSNs sont spécialement vulnérables pour telles types d’attaques, du fait que la 

transmission sans  fils est la méthode dominante utilisée par les senseurs pour échanger les 

données.  Durant la transmission, les signaux sans fils sont diffusés dans l’air,  et ainsi ils 

sont accessibles au public.  La capacité d’écoute dépend de la puissance des antennes. Cette 

écoute est un comportement passif, de telles attaques sont rarement détectables [77, 78,79].  

2.2.2.3 Denial of Service (Déni de Service) 

L’attaque déni de service dans un WSN peut prendre plusieurs formes et elle concerne 

pratiquement toutes les couches. Une telle attaque peut être un  jamming  du lien radio, un 

épuisement de ressources, ou mal-router les données. Karlof et Wagner [80] identifient les 

attaques DoS incluant: “Black Hole”, “Resource Exhaustion”, “Sinkholes”, “Induced Routing 

Loops”, “Wormholes”, et “Flooding” qui sont dirigées contre les protocoles de routage 

employés dans les WSNs. 

2.2.2.4 jamming (Brouillage radio) 

L’attaque Jamming perturbe la disponibilité du media de transmission. L’approche est 

d’introduire des interférences intenses pour occuper le canal et priver les senseurs de la 

chance de communiquer. Avec un appareil de jamming, un adversaire peut perturber un 

réseau entier en déployant un nombre suffisant de tels appareils. Le problème de telles 

attaques est que les appareils de jamming ont le risque d’être identifiés par les senseurs, le 

fait de détecter un haut niveau de bruit. 

2.2.2.5 Manipulation de trafic  

La communication sans fils dans les WSNs  (et les autres réseaux sans fils) peut être 

manipulée aisément au niveau de la couche MAC. Les attaqueurs  peuvent transmettre  des 

parquets au moment où  les senseurs  légitimes  font de même pour causer  des collisions 

excessives.  La contention4  augmentée diminue la qualité du signal et  la disponibilité du 

réseau et elle réduit dramatiquement  la robustesse du réseau en toutes ses parties [81, 82]. 

D’ailleurs, dans les schémas MAC largement utilisés où les transmissions sont  

soigneusement coordonnées, les attaqueurs peuvent  participer à l’usage du canal  et désobéir 

agressivement aux règles de coordination [83, 84,85].    

                                                        
4  Mode de fonctionnement d’un canal sur lequel plusieurs entités peuvent émettre en même temps. Il faut alors prévoir un 

système de gestion des collisions. 
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2.2.2.6 Spoofing de l’identité  

MAC identity spoofing  est une  autre  attaque dans la couche MAC [86]. Due à la nature  des 

communications sans fils  de diffuser les paquets, l’identité MAC (comme exemple : l’adresse 

MAC ou un certificat  d’un senseur)  est ouvert à tous les voisins,  y inclus les attaqueurs. 

Sans une propre protection, un attaqueur peut falsifier une identité et prétendre d’être une 

entité du réseau. Une attaque typique à MAC  identity spoofing  dans l’attaque Sybil [87,88], 

dans lequel un attaqueur présente illégalement de multiples identités MAC. Pour  accéder au 

réseau, un attaqueur peut envoyer des paquets  en utilisant l’adresse d’un senseur légitime. Il 

peut aussi diffuser des messages en utilisant l’adresse de la station de base ou celle du point 

d’agrégation pour obtenir un privilège non autorisé.  Si réussi, tous le réseau se paralyse.  

Les attaques spoofing sont souvent la base des attaques cross-layer qui peuvent causer des 

problèmes sérieux. Par exemple, l’attaque Sybil [87,88] peut exposer des informations 

légitimes à l’adversaire ou fournir des fausses informations pour le routage pour le lancement 

des attaques faux routage. 

2.2.2.7 Faux routage  

Comme son nom l’indique,  les attaques  faux routage [89] sont lancées en enfonçant   des 

informations fausses du routage. Il ya trois approches différentes  d’enfoncement [89] :   

- Overflowing routing tables  (Déborder les tables de routage) 

- Poisoning routing tables  (Empoisonner les tables de routage) 

-  Poisoning routing caches  (Empoisonner les caches de routage)                                                   

2.2.2.8 Black Hole  

L’attaque trou noir est l’une des attaques les plus simples  du routage dans les WSNs. Dans 

cette attaque, l’adversaire avale  tous les messages qu’il reçoit, tout à fait comme un trou noir 

qui absorbe toute chose qu’on  lui passe. En refusant d’acheminer tous les messages reçus, 

l’attaqueur affecte toute la circulation du trafic qui le traverse. 

                              

                                                Figure 5. L’attaque BlackHole [90] 
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2.2.2.9 Grey hole (trou gris) 

Une variante de l'attaque précédente est appelée trou gris, dans laquelle seuls certains types 

de paquets sont ignorés par le nœud malicieux. Par exemple, les paquets de données ne sont 

pas retransmis alors que les paquets de routage le sont. 

2.2.2.10 SinkHole (trou de la base) 

L’attaque Sinkhole est plus complexe [80] comparé avec Balck hole. Donnant  quelques 

informations sur le protocole en utilisation, l’attaqueur essaye d’attirer le trafic  d’une région 

particulière vers lui. Par exemple, l’attaqueur peut annoncer un meilleur chemin faux en 

diffusant des données  fausses sur une puissance attractive, bande passante, ou route de 

haute qualité pour une région particulière.                                                  

2.2.2.11 Clock Skewing 

La cible de cette attaque sont  les senseurs qui ont besoin des opérations de synchronisation 

[91,92,93]. En disséminant des fausses informations du timing,  l’attaque acte pour 

désynchroniser les senseurs (i.e. présente mal leurs clocks). Par exemple,  dans IEEE 802.11 

(qui peut être appliqué aux WSNs), les nœuds doivent être synchronisés avec le point d’accès. 

Les paquets beacon sont diffusés par le point d’accès périodiquement. Ces paquets 

contiennent les informations du timing qui doivent être utilisées par les nœuds  pour 

l’ajustement de la clock. Les attaqueurs peuvent envoyer de faux paquets avec des fausses 

informations du timing [92, 94].               

2.2.2.12 Distorsion de l’agrégation de données  

Une fois les données sont collectées,  les senseurs souvent les renvoient à la station de base 

pour les traitements. Les attaqueurs peuvent modifier les données à agréger malicieusement 

(Corruption de messages),  et produisent  les résultats finaux altérés d’agrégation  pour les 

stations  de base.   

                                                     

                                      Figure 6. Distorsion d’agrégation de données [90] 
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2.3 Sécurité d’amorçage (bootsrapping) dans un réseau de capteurs  

Un schéma d’amorçage pour un  réseau de capteur  doit satisfaire  les exigences suivantes :  

 les nœuds déployés doivent être capables d’établir une communication nœud-à-nœud 

sécurisée. 

 Les nœuds additionnels légitimes déployés  dans un temps futur peuvent former des 

connexions sécurisées avec les nœuds déjà déployés. 

 Les nœuds non autorisés ne doivent pas être capables d’entrer au réseau,  injecter des 

paquets ou se faire passer pour d’autres nœuds. 

 Ce schéma doit fonctionner sans une connaissance préalable d’un senseur de ses 

futurs voisins dans le réseau. 

 Les exigences de  compétition et de stockage  de ce schéma doivent être dans la limite 

des  capacités d’un senseur. 

 Ce schéma doit être robuste aux attaques DoS  de l’extérieur du réseau.  

2.4 Architectures de sécurité existantes  

Les protocoles de sécurité pour les WSNs (SPINS project ) [95] consiste en deux principales 

applications : un protocole de cryptage pour les motes SmartDust nommé Secure Network 

Encryption Protocol (SNEP) et un protocole d’authentification nommé micro-Timed, 

efficient et  temps réel, connu sous le nom de  µTESLA  (Timed Efficient, Streaming, Loss-

tolerant Authentication Protocol). Chaque nœud senseur partage une seule clé master avec la 

SB. Les autres clés requises par SNEP sont dérivées de cette clé master.    

Le protocole SNEP s’intéresse à la protection des communications entre un capteur et une 

station de base ou entre deux nœuds capteurs dans le réseau. 

2.4.1 µTESLA (micro time efficient streaming loss-tolerant authentication) 

Le protocole µTESLA  s’appuie sur le protocole TESLA développé pour les réseaux ad hoc et 

s’adapte aux faibles ressources des capteurs. Il assure l’authentification des paquets émis par 

la station de base en diffusion sur le RCSF [96]. 
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2.5 Critères de sécurité  

2.5.1 Confidentialité  

La confidentialité des données est le problème le plus posé dans les WSNs. Tout réseau devra 

adresser ce problème en premier. Dans les réseaux de capteurs,  la confidentialité se rapporte 

aux exigences suivantes [91,97] : 

 Un réseau de capteurs  ne doit laisser les senseurs divulguer les lectures à leurs 

voisins.   

 Dans beaucoup d’applications les nœuds communiquent des données secrètes, ainsi, 

il est très important  d’établir un canal sécurisé dans un WSN. 

 Les informations publiques des senseurs comme les identifiants et les clés publiques,  

doivent aussi être cryptées  pour quelques ampleurs afin de se protéger contre 

l’attaque analyse du trafic. 

2.5.2 Intégrité  

Avec l’implémentation de la confidentialité, un adversaire peut être incapable  de voler les 

informations. Cependant, cela ne signifie pas que les données sont saines.  L’adversaire peut 

changer les données,  de sorte que le réseau sera déstabilisé. Par exemple, un nœud malicieux 

peut ajouter quelques fragments ou manipuler les données dans un paquet. Le nouveau 

paquet modifié peut être ensuite envoyé au récepteur original. La perte ou dommages des 

données peut se produire sans la présence de nœuds malicieux, comme conséquence à un 

environnement dur. Ainsi,  l’intégrité des données assure que les données reçues ne sont pas 

altérées en transit. 

2.5.3 Fraicheur  

Même si la confidentialité et l’intégrité des données sont assurées, on a aussi besoin d’assurer 

la fraicheur de chaque message.  Informellement, la fraicheur de données  suggère que les 

données sont récentes, et assure qu’aucun ancien message n’a été relayé. 

2.5.4 Disponibilité    

Les exigences de sécurité n’affectent pas seulement les opérations du réseau, mais aussi elles 

sont très importantes pour maintenir la disponibilité de tout le réseau. 

Ce requis permet non-seulement  de sécuriser le système mais rend aussi celui-ci tolérant aux 

fautes. Ainsi les ressources doivent rester disponibles jusqu’à ce que la faute soit réparée 

[98]. Certain messages doivent rester circonscrit à un moment ou à un endroit défini, pour ne 

pas induire en erreur les senseurs si l’information n’est plus pertinente [99].  Plusieurs 

applications nécessitent une réponse rapide de la part des capteurs ou du réseau ad-hoc, car 

le délai rendra le message obsolète. Ce qui peut causer des situations désastreuses. Il est donc 

primordial que les ressources soient disponibles en temps et lieu opportuns [100]. 
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2.5.5 Auto-organisation 

Un réseau de capteurs est typiquement un réseau ad hoc, qui exige que chaque senseur soit 

indépendant et assez flexible  pour s’auto-organiser et s’auto-réparer  selon différentes 

situations. Il n’ya pas d’infrastructure fixe disponible pour  le besoin du management d’un 

réseau de senseurs. Cette caractéristique de base apporte un grand challenge à la sécurité des  

réseaux de capteurs sans fils. Par exemple, la mobilité de tout le réseau empêche l’idée de 

pré-installation de clés partagées entre la station de base et les senseurs [103]. Plusieurs 

schémas de  pré-distribution aléatoires de clés  ont été proposés dans le contexte des 

techniques symétriques de cryptage [101,102,103,104]. Dans le contexte d’application des 

techniques de cryptographie à clé publique  dans les réseaux de senseurs,  un mécanisme 

efficient pour la distribution d’une clé publique est nécessaire. 

De la même manière que les réseaux de senseurs doivent s’auto-organiser pour supporter le 

routage multi-sauts, ils doivent aussi s’auto-organiser  pour conduire le management de clé et 

développer des relations de confiance dans le réseau. Si l’auto-organisation est manquée dans 

un WSN, les dommages résultants d’une attaque ou même d’un environnement hasardeux  

peuvent être désastreux.  

2.5.6 Authentification  

Un adversaire n’est pas limité à modifier les paquets de données. Il peut changer les flots de 

paquets  de tout le réseau en injectant des paquets  additionnels. Donc, le récepteur a besoin 

de s’assurer que les données utilisées dans n’importe quelle décision  proviennent d’une 

source originale. D’autres parts, à la construction du réseau de senseurs, l’authentification est 

nécessaire pour les tâches administratives (ex : la reprogrammation du réseau ou son 

contrôle).  De ce qui précède, on peut constater que l’authentification des messages est 

importante pour beaucoup d’applications dans les WSNs. Informellement,  l’authentification 

des données permet au récepteur de vérifier que les données réellement sont envoyées  par 

un émetteur affirmé. Dans le cas de deux parties de communication, l’authentification des 

données peut être achevé  à travers  un mécanisme purement symétrique : l’émetteur et le 

récepteur partagent une clé secrète  pour calculer le code d’authentification de message 

(Message Authentication Code (MAC)) de toutes les données communiquées. 

Adrian Perring et al. proposent un système de distribution d’une chaine de clé  pour leur 

protocole de secure broadcast  μTESLA [95].   

2.5.7 Responsabilité (non-répudiation)  

Ce requis permet d’empêcher une entité de nier d’avoir participer à une communication. Il 

permet de protéger le système contre le déni d’un nœud qui indique n’avoir pas participé à 

une communication alors qu’il l’a fait. La non-répudiation permet donc au récepteur de 

prouver qu’il a reçu le message d’un tiers de communication. Ainsi, pour chaque message 

reçu, l’émetteur peut être clairement identifié [105]. Le but général de la non-répudiation est 
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de collecter, de maintenir et de rendre disponibles toutes les évidences à propos d’un 

évènement ou d’une action, afin de résoudre des disputes à propos d’une occurrence ou non 

d’une action. La non-répudiation dépend donc de l’authentification. Le système peut ainsi 

identifier l’auteur d’un message malveillant [106].  

2.6 Mécanismes de défense  

2.6.1 Chiffrement  

Le chiffrement consiste à transformer une donnée (texte, message, ...) afin de la rendre 

incompréhensible par une personne autre que celui qui a crée le message et celui qui en est le 

destinataire. La fonction permettant de retrouver le texte clair a partir du texte chiffré porte 

le nom de déchiffrement. 

2.6.1.1 Cryptographie (écriture cachée) 

Le mot cryptographie provient du grec Kryptus (caché) et graphein (écrire). C’est la 

technique visant à protéger un échange d’informations par un codage du message. Cette 

technique est pratiquée par des cryptographes. La cryptographie traditionnelle est l’étude des 

méthodes permettant de transmettre des données de manière confidentielle afin de protéger 

un message, on applique sur ce dernier une transformation qui le rend incompréhensible. Il 

donne à partir d’un texte en clair (plaintext) un texte chiffré ou un cryptogramme 

(ciphertext). Inversement, le déchiffrement est l’action qui permet de reconstruire le texte en 

clair à partir du texte chiffré [107,108]. 

                                           

                                            Figure 7. Cryptographie d’un texte [107] 

2.6.1.2 Stéganographie  (écriture couverte) 

L’objectif principal de la stéganographie est de cacher ou d’intégrer un message, soit dans un 

autre message ou dans un ensemble de données multimédia (image, son, etc). Cependant, 

cette technique nécessite des ressources de traitement considérables et il est difficile de 

l’intégrer dans les RCSFs en raison de leurs contraintes. 
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2.6.2 Notions d’authentification 

L’authentification désigne le processus qui permet de valider l’identité d’un utilisateur ou 

d’un équipement (client, serveur, routeur, …etc.) [109]. 

L’authentification dans les réseaux de capteurs se fait par ajout d’une chaine de bits appelée 

MAC (Message Authentication Code) au message à transmettre. Un code d'authentification 

de message (MAC) est une donnée utilisée pour authentifier un message. Un algorithme de 

calcul du MAC accepte en entrée une clé secrète et le message à authentifier, et en sortie le 

MAC (parfois connu sous le nom de tag).   

2.6.3 Signature numérique 

Une signature numérique est un condensé de message crypté qui est joint à un document. 

Une telle signature peut être utilisée pour confirmer l’identité de l’émetteur et l’intégrité des 

données. Elle combine l’utilisation du cryptage à clé publique et d’une fonction de hachage. 

L'invention de la cryptographie à clé publique a rendu possible l'utilisation de la signature 

numérique. Cette dernière ressemble à une signature manuscrite en ce sens qu'elle offre une 

preuve sur l’identité de l'expéditeur du message (authentification). Pour signer le message il 

suffit en effet de lui appliquer une fonction mathématique (appelée fonction de hachage) qui 

produit un résumé (code hache) du message. Le résumé obtenu est propre à chaque message, 

à l'image d'une empreinte digitale. 

2.6.4 Fonction de hachage 

Permet d’obtenir un condensé (appelé aussi haché) d’un texte, c’est-à-dire une suite de 

caractères assez courte représentant le texte qu’il condense. 

La fonction de hachage doit être telle qu’elle associe un et un seul « hach » à un texte en clair 

(cela signifie que la moindre modification du document entraîne la modification de son 

hach). Les fonctions de hachage les plus connues sont MD5 (Message Digest 5) et SHA-1 

(deuxième version de la norme américaine Secure Hash Algorithme) [110]. 

2.6.5 Partitionnement des données 

[111] et [112] offrent une solution pour empêcher la récupération d’information dans les 

réseaux de capteurs sans fil par le partitionnement des données. Comme son nom l’indique le 

but est de découper l’information en plusieurs parties. Si un capteur cherche à envoyer une 

information, celui-ci va la découper en plusieurs paquets de taille fixe. Chaque paquet sera 

ensuite envoyé sur des chemins différents, c’est à dire qu’elles ne passeront pas par la même 

route et donc les mêmes nœuds.                                                     

2.6.6 Détection d’intrusion 

La détection d’intrusion peut être définie comme la détection automatique d’une attaque et la 

génération d’une alarme pour rapporter qu’une intrusion a eu lieu ou est en cours. 
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2.6.7 Certificats électroniques 

Un certificat est un élément d'information qui prouve l'identité du propriétaire d'une clé 

publique. Les certificats sont signés et transmis de façon sécurisée  par un tiers de confiance 

appelé autorité de certification (Certificate Authority, ou CA). L'autorité de certification est 

chargée de délivrer les certificats, de leur assigner une date de validité, ainsi que de révoquer 

éventuellement des certificats avant cette date en cas de compromission de la clé (ou du 

propriétaire) [113]. 

2.6.8 Indice de confiance et  réputation 

Une solution proposée par [114], [115], [116], [ 117], [118] et [119] consiste à utiliser les 

mécanismes de confiance et de réputation que l’on peut trouver dans les réseaux pair à pair 

[120], les réseaux de communauté ou bien encore dans les sites marchands comme Ebay. 

Dans les réseaux de capteurs sans fil, il est difficile de savoir, au vu du nombre de nœuds, 

quel nœud peut être un nœud malicieux. Pour le détecter et conserver l’intégrité du réseau, 

chaque nœud du réseau va surveiller ses nœuds voisins et leurs actions au cours du temps. En 

fonction des actions réalisées par ses nœuds voisins, un nœud va augmenter une note de 

l’indice de confiance de ces nœuds, basée sur sa réputation. Si un nœud ne répond jamais à 

une requête, son indice de confiance va diminuer, de la même manière que si ce nœud 

retransmet toujours correctement l’information qu’on lui a relayé, son indice de confiance va 

augmenter [121]. 

A l’aide de ces indices de confiance, un nœud va alors choisir le routage le plus adapté pour 

transmettre son information. Contrairement à des protocoles classiques de routage où le 

nœud chercherait le chemin le plus rapide en nombre de sauts ou de distance géographique, 

il va choisir ici de transmettre son information via les nœuds avec les indices de confiance les 

plus élevés, en d’autre terme, la route qui lui semble la plus sûre. Ces techniques permettent 

d’éliminer le routage traditionnel, qui peut faire passer l’information par  des nœuds  

potentiellement dangereux.                                       

                                       
Les solutions basées sur l’indice de confiance sont peu coûteuses en termes d’énergie et 

permettent, selon le type de sécurité voulu, de ne pas avoir recours à la cryptographie. 

Cependant pour des réseaux qui demandent une sécurité maximale, elles ne sont pas 

toujours adaptées. Ainsi un nœud malicieux qui enregistrerait des informations sur le réseau 

et, par ailleurs, se comporterait de manière normale, est difficilement détectable.                           
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2.7 Discussion 

                                                          

Le défit  des  concepteurs des techniques de sécurité, est de  mettre en œuvre des solutions « 

lights » qui prennent en considération les contraintes des micro-capteurs. Pour trouver un 

compromis réaliste entre le surcoût du calcul, le délai et la crédibilité des données 

(trustworthiness), la sélection de méthodes cryptographiques appropriées est fondamentale. 

Par conséquent, divers services cryptographiques sont requis pour certaines applications et 

l’utilisation commune des algorithmes à clé symétriques tels que : AES et MAC n’ont pas 

uniquement imposé des problèmes tels que la gestion et la protection des clés, mais peuvent 

être en même temps bien plus coûteux. 

La cryptographie des courbes elliptiques (ECC) a émergé comme un crypto-système à clé 

publique attractif pour les réseaux de capteurs sans fil. En comparaison aux Crypto-systèmes 

traditionnels comme RSA, ECC offre une sécurité équivalente avec des clés à petites tailles, ce 

qui a comme conséquence d’accélérer les calculs, de minimiser la consommation d’énergie, 

de sauvegarder la mémoire et la bande passante.   

Malgré la diversité et l’efficacité prouvée des solutions basées sur la cryptographie, la 

majorité des solutions supposent que les nœuds capteurs sont dignes de confiance et 

rapportant des données de manière correcte. Cependant dans la pratique, les capteurs sont 

déployés dans des environnements ouverts sans surveillance, et donc sont exposé aux 

attaques physiques. Lorsqu’un nœud est compromis, l’attaquant peut injecter des données 

erronées dans le réseau. Cependant, nous déduisons que la vue conventionnelle de la sécurité 

basée sur la cryptographie seule est insuffisante à cause des caractéristiques spécifiques et 

des nouveaux comportements malveillants rencontrés dans des réseaux ouverts. Quoique, la 

cryptographie peut assurer l’intégrité, la confidentialité et l’authentification, elle échoue face 

aux attaques internes (insider attacks).  

En effet dans une  attaque d’égoïsme, un nœud  malicieux peut agir en attaque, une fois qu’il 

est authentifié par un certificat valide. Ce type d’attaque a été renvoyé à des attaques  

byzantines  et concernent  les cas  où les nœuds authentifiés peuvent ne pas être honnêtes 

pour leur faire confiance. Cela nécessite une démarche  complémentaire pour  faire face aux  

attaques internes. Une prise de décision suivant quelques métriques,  avant de relayer  

l’information à un voisin quelconque,  sera le remède aux conflits de sécurité  apparus dans 

ce type d’attaques internes. Cette décision est en effet un choix du prochain saut  suivant le 

degré de  confiance accordé à un certain voisin et visant un chemin sûr. Ce degré de confiance 

est relatif à l’expérience du nœud source sur la réputation de ses voisins et à une analyse des 
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risques encourus en prenant un certain chemin. L’idée principale est d’évaluer le trait 

prévisible d’une autre entité et d’établir le niveau de confiance qui lui est porté, c’est-à-dire 

paraît-il digne de confiance ou non ? Est-il honnête dans les réponses aux requêtes?  

Une analyse des comportements d’une entité qui feront d’elle digne de confiance ou non, le 

choix du prochain saut suivant sa réputation globale  et une étude détaillée sur les systèmes 

de confiance et  réputation feront  l’objet du prochain chapitre. 

2.8 Conclusion 

Dans ce chapitre, une étude est faite sur les attaques potentielles existantes dans les réseaux 

de capteurs sans fils.  Ces attaques ont été classifiées selon  leur origine et  leur nature. Des 

contremesures contre les attaques les plus connues, des solutions potentielles et les travaux 

qui ont eu un succès dans chaque paradigme ont été présentés.  

Malgré que nous ayons  discutés les attaques séparément dans ce chapitre, ces  attaques  en 

effet sont souvent lancées en combinaison. Cette combinaison peut être en cross-layer dans 

laquelle plusieurs attaques dans différentes couches sont lancées d’une manière 

collaborative. Par exemple, l’attaque Sybil (dans les couches MAC et réseau) fournit le 

spoofing d’identité à l’adversaire pour lancer une attaque Wormhole (dans la couche réseau). 

La combinaison peut être aussi intra-layer dans laquelle plusieurs attaques dans la même 

couche se lancent simultanément. Par exemple, dans la couche réseau, une attaque 

Wormhole peut être lancée  pour attirer le trafic à un nœud compromis qui est une attaque 

Sinkhole. Une telle combinaison complique la situation de la sécurité d’un  WSN et exige des 

recherches supplémentaires sur les contremesures appropriées. D’ailleurs, un même type 

d’attaque peut être présent dans plusieurs couches, malgré qu’elles utilisent des techniques 

différentes. Par exemple, les attaques DoS existent dans la couche physique, MAC et réseau. 

Les attaques Sybil existent dans les deux couches MAC et réseau. On note aussi  que non  

seulement  les mêmes types d’attaque peuvent se trouver dans  différentes couches, mais 

aussi les mêmes types de contremesures peuvent  apparaitre  dans plusieurs couches. Par 

exemple, les technique de détection de mauvaise conduite peuvent être appliquées  presque 

pour toutes  les couches. 
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Chapitre 3 
 
 
 
 
 

                 Confiance et réputation                                                           

   Abstract 

 

rust and reputation are two very useful tools that are used to 

facilitate decision making in diverse fields. Reputation is the 

opinion of one entity about another. In an absolute context, it is 

the trustworthiness of an entity. Trust, on the other hand, is the 

expectation of one entity about the actions of another. For over 

three decades, formal studies have been done on how reputation 

and trust can affect decision making abilities in uncertain 

conditions. Only recently has trust and reputation been adapted to 

wireless communication networks. Trust is a multidimensional 

entity which, if effectively modeled, can resolve many problems in 

wireless communication networks. 

Nodes in WSNs can make reputation and trust guided decisions. This not only provides WSNs with 

the capability of informed decision making, but also provides them security in the face of insider 

attacks where cryptographic security gives way.  

In this chapter we provide an overview of current researches on reputation systems in wireless 

sensor networks. Several proposals are reviewed and compared according to their reputation 

system. Based on our observations we propose a new reputation system for protecting data integrity 

in wireless sensor networks. In the second part of our research, we defined a set of tests and 

evaluated our reputation system with respect to overall network performance, energy consumption 

and resistance against presence of selfish and malicious nodes. We provide complete simulation 

results and recommendations for further research.  

 

Keywords Wireless sensor network, reputation system, trust, routing, security, integrity. 
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3.1 Introduction  

Au-delà des approches traditionnelles utilisant les techniques cryptographiques classiques 

pour assurer les propriétés de sécurité les plus importantes (confidentialité, intégrité, 

authentification et non-répudiation), des mécanismes d’établissement de la confiance et 

réputation ont été proposés afin de créer et de gérer la confiance entre les entités actives d’un 

système informatique. En effet, les systèmes de confiance et réputation permettent, à chaque 

entité participant à un protocole donné, de mesurer la fiabilité d’une autre entité avant de 

décider d’interagir ou d’entrer en communication avec elle. Ils représentent donc un moyen 

d’inciter ces entités à un bon comportement et à toujours offrir des services ou des ressources 

de qualité. Dans le cas des systèmes de réputation, l’idée de base est de permettre aux entités 

de s’évaluer entre elles, par exemple à la fin de chaque transaction. Ensuite  d’utiliser des 

agrégats de ces évaluations (recommandations) afin de déduire la note de réputation d’une 

entité donnée. Dans le cas des systèmes de confiance, l’idée de base est d’analyser et de 

combiner des réseaux et des chemins de relations de confiance afin de déduire des mesures 

de confiance subjectives permettant d’évaluer la fiabilité d’une entité donnée. Les systèmes 

de confiance et de réputation ont de nombreuses applications dans les environnements 

distribués tels que les réseaux ad hoc, les réseaux de capteurs, les réseaux pair-à-pair  et bien 

sûr dans le cadre des réseaux classiques (par exemple pour les applications de commerce 

électronique telles que les ventes aux enchères).  

Le système  avec lequel un système découvre et utilise la réputation pour former la confiance, 

et utilise la confiance pour  mesurer un comportement est connu sous le nom  de système 

basé confiance (Trust based system). Ce chapitre est dédié pour donner une explication 

complète de ce qu’on appelle un système basé confiance.  

Ce chapitre est scindé en deux parties, dans la première nous présentons  l’intérêt de faire 

fonctionner un système basé confiance dans  différentes domaines d’application, nous 

passerons par la suite à étudier ces systèmes dans les réseaux ad hoc et  les réseaux de 

capteurs  et  le niveau de sécurité et d’intégrité de  données que peut promettre  ce type de 

système. Nous présenterons à la fin de cette partie  les premiers  travaux réalisés pour les  

réseaux ad hoc et les réseaux de capteurs. La deuxième partie est consacrée pour la 

présentation de notre contribution, ainsi les tests et résultats de la simulation de notre 

système de confiance. Des perspectives seront données à la fin de ce chapitre, et on termine 

avec une conclusion et un résumé de ce qui a été fait. 
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3.2 Confiance 

Dans cette sous  section, nous allons discuter   l’établissement de la confiance qui est 

nécessaire pour que des nœuds  capteurs puissent collaborer à l’accomplissement des tâches 

du réseau. En effet, les nœuds  pourraient être enclins à adopter des comportements égoïstes 

ou malveillants s’il n’y avait pas de  protocoles les incitants à  coopérer.    

Il n’existe pas de définition univoque au mot confiance. Cependant, il apparaît une multitude 

de définitions qui varient selon la méthodologie utilisée pour observer le phénomène. 

Quotidiennement, des mécanismes de confiance sont employés par  les humains pour 

favoriser les  relations sociales, amicales, familiales, etc. Certains d’entre nous sont prêts à 

accepter un risque dans des situations où on a seulement une connaissance partielle de la 

réalité. Dès lors qu’il est nécessaire d’agir dans une situation indéterminée, de réagir aux 

actions entreprises par d’autres ou simplement de prendre une décision vis-à-vis d’un choix 

complexe. La confiance permet d’avancer raisonnablement dans une voie à partir de 

connaissances partielles et parcellaires. Contrairement à l’adage qui énonce que les amis de 

mes amis sont mes amis, la confiance n’est pas forcément une notion transitive : A  B  C  

ne signifie pas obligatoirement que  A  C, mais est donc plutôt une notion pseudo-

transitive [122,123]. 

Les niveaux de confiance peuvent être calculés à partir de l’effort qu’un nœud est disposé à 

dépenser pour un autre nœud. Cet effort peut être en termes de consommation de sa batterie, 

de paquets expédiés ou de ceux qu’il rejette, ou n’importe quel autre critère qui aide à établir 

un niveau de confiance mutuel. La capacité des mobiles de communiquer sans fil permet de 

les utiliser pour collaborer ou coopérer avec d’autres mobiles afin de se proposer 

mutuellement des services ou de partager des ressources. Par exemple, plusieurs mobiles 

autonomes peuvent se réunir pour assurer le partage d’une ressource  tel  le routage ou de 

permettre l’accès à de nouveaux services. 

3.3 Réseaux de capteurs et confiance 

Dans un réseau de capteurs le but d’établissement d’un mécanisme de confiance est que les 

nœuds participant effectivement au réseau  ne se contentent pas de l’exploiter, voire  essayent  

de le nuire. Deux comportements  nuisibles à qui s’oppose un mécanisme de confiance : 

l’égoïsme et la malveillance. 

Un nœud deviendra égoïste  dans le but de préserver ses ressources (en bande passante et en 

énergie). Par conséquent il pourra par exemple ne plus remplir son rôle de routeur ou se 

contenter de router les paquets moins couteux (petits paquets). Un nœud malveillant ira plus 

loin, il pourra par exemple s’employer  à faire baisser la réputation  des nœuds corrects. La 

notion de nœuds malveillant se rapproche plus de la notion attaquant  présenté dans le 

chapitre précédent. Pour mieux expliquer la notion d’égoïsme, prenant un exemple des 
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réseaux peer-to-peer : un égoïste est celui qui se contente de télécharger sans rien partager. 

Et un malveillant est celui qui  tente d’injecter dans le réseau des virus. 

Il existe trois avantages majeurs liés à l’utilisation d’un système d’évaluation de confiance 

dans un réseau distribué. Premièrement, le fait de disposer d’une méthode d’évaluation de la 

confiance offre une incitation à un bon comportement des nœuds. Deuxièmement, 

l’évaluation de la confiance offre aux nœuds la possibilité de prédire le comportement futur 

des autres nœuds. Cette prédiction permet d’aider le nœud dans sa prise de décision. En 

d’autres termes, elle permet aux nœuds honnêtes d’éviter d’interagir avec les nœuds les 

moins fiables, ce qui réduit la participation des nœuds malveillants aux opérations du réseau. 

Troisièmement, le résultat du processus d’évaluation de la confiance peut être utilisé 

directement dans la détection des nœuds malfaisants et égoïstes dans le  réseau et à la mise 

en place de sanctions. 

3.4 Confiance  vs  Réputation 

La notion de réputation est étroitement liée à celle de la confiance, mais néanmoins, il existe 

des différences claires et importantes entre ces deux notions. La confiance est une mesure 

personnelle et subjective qui s’appuie sur une variété de faits, dont certains peuvent avoir 

plus de poids que d’autres. Typiquement, l’expérience ou la connaissance personnelle. Tandis  

que  la réputation est une mesure collective de la crédibilité (fiabilité) basée sur les notations 

faites par les membres d’une communauté.  

Les systèmes de réputation produisent un score public (réputation), reflète la vision de 

l’ensemble de la communauté de la crédibilité d’une entité. Ils utilisent les  mécanismes 

d’agrégation et de  pondération. 

Les systèmes de confiance produisent un score qui reflète la vision subjective des parties 

concernées (consultées) de la crédibilité d’une entité.    

3.5 Réseaux de capteurs et réputation  

Les systèmes de réputation peuvent être appliqués dans les réseaux de capteurs  mobiles afin 

de doter les nœuds de moyens pour se protéger contre d’autres nœuds qui s’avèreraient 

malicieux. Dans cette partie, nous présentons comment se fait l’intégration de systèmes de 

réputation dans les réseaux  de capteurs. 

Les réseaux de capteurs  sont composés de participants ayant minimalement les mêmes 

caractéristiques en termes de ressources. Ce sont des nœuds qui communiquent de manière 

décentralisée à travers un réseau sans-fil. Pour ces réseaux, l’on peut considérer aussi bien les 

communications à plusieurs sauts que les communications directes entre nœuds voisins 

[124]. Ces réseaux ont pour particularité de dépendre fortement les uns des autres. De ce fait, 
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il est important de s’assurer de l’effectivité des tâches effectuées par chaque participant du 

réseau en évitant des comportements égoïstes par les nœuds senseurs. Ou encore des 

attaques potentielles du fonctionnement global ou d’une tâche particulière. Pour mener à 

bien ces tâches, chaque entité du  réseau observe le comportement de ses voisins en utilisant 

la technique de réputation. Le bon fonctionnement des réseaux  de capteurs  repose sur la 

confiance entre les différents nœuds du  réseau. Hors,  cette relation de confiance n’est pas 

toujours acquise dans un WSN. Dans les conditions normales, une simple authentification 

devrait être suffisante pour assurer le bon fonctionnement du réseau. Malheureusement, il se 

peut que certains nœuds aient des intentions malicieuses. Un système où règne une confiance 

aveugle entre les nœuds n’existe que dans les réseaux  propriétaires. Par exemple les réseaux 

militaires, ou certains réseaux d’entreprises [125]. Le bon fonctionnement des réseaux auto-

organisés dépend grandement du bon comportement de tous les acteurs de ce réseau. Car 

chaque acteur doit effectuer des tâches précises pour que tous les paquets circulent dans le 

réseau de façon fluide. 

3.6 Modèles de réputation 

Pietro et Refik [125] ont présenté le protocole CORE (Collaborative Reputation Mechanism to 

enforce node cooperation in Mobile Ad Hoc Networks) dans lequel ils définissent trois types 

de réputation: la réputation subjective qui traduit les informations collectées de façon locale 

par un nœud, la réputation indirecte qui prend en compte les observations réalisées par 

d’autres nœuds du voisinage et la réputation fonctionnelle qui s’intéresse à une fonction 

précise du système.  

3.6.1 Réputation subjective  

Le terme réputation subjective est utilisé pour parler de la réputation calculée localement par 

le nœud hôte. On parle alors d'observation subjective. Une réputation subjective à un temps t 

par un nœud  𝑆𝑖   est calculée en utilisant la moyenne pondérée des facteurs d'observation en 

donnant plus d'importance aux observations passées. Dans le modèle CORE, plus de 

pertinence est donnée aux observations passées à cause d'une éventuelle inconsistance des 

récentes observations. Par exemple dans  le cadre des réseaux  VANETs, cette hypothèse n'est 

plus valable car les nœuds se déplacent à une vitesse très élevée et l'analyse se fait sur des 

données récentes. 

3.6.2 Réputation indirecte  

Dans la partie précédente, il était question d'une réputation subjective, prenant en compte 

seulement les observations collectées par le nœud lui-même. Mais dans la réalité, les choses 

ne sont pas aussi simples. Dans certaines situations, l’on considère les observations collectées 

par les nœuds voisins. La réputation indirecte est donc constituée des observations faites par 
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le nœud hôte et celles faites par d'autres nœuds (nœuds voisins préalablement considérés 

comme honnêtes). Quelques précautions doivent être prises lors de la collection des 

informations pour une réputation indirecte. Par exemple, l'on pourrait considérer seulement 

les notations positives pour éviter que des dénis de service perpétrés par des nœuds 

malicieux ne soient effectifs et contribuent à une note négative des nœuds légitimes et 

honnêtes. Une prise en compte du fait, que des nœuds malicieux se concertent afin de noter 

positivement d'autres nœuds négatifs, est à faire. Sinon, ceci contribuerait à avoir des cas de 

faux négatifs. 

3.6.3 Réputation fonctionnelle  

Le terme de réputation fonctionnelle est utilisé pour représenter le cas où les réputations 

subjective et indirecte sont calculées en respectant une fonction différente f. Ce type de 

réputation donne la possibilité de calculer une valeur globale de réputation d'un sujet en 

prenant en compte des critères d'observation et d'évaluations différentes. 

3.7 Intérêt d’un système de réputation  

De par sa capacité à être exploité dans les domaines divers, le concept de réputation présente 

un intérêt primordial pour l’analyse des comportements des entités dans un environnement 

donné. Dans les sciences sociales, la réputation permet l’étude de comportement des êtres 

humains dans un milieu social [126]. En économie, la réputation sert plutôt à l’analyse et à la 

prédiction des tendances économiques en tenant compte des réalités présentes et passées. En 

informatique, le concept de réputation est utilisé aussi bien dans le domaine de l’intelligence 

artificielle, du commerce électronique ou encore dans les réseaux auto-organisés (Réseau Ad-

hoc, Réseaux Mobiles, Réseaux de capteurs, etc.) [127]. Pour ce dernier cas, il permet de 

garantir la fiabilité des nœuds en communication. Il sert aussi de mesure le comportement 

des différents nœuds quant à leur collaboration dans la bonne marche du réseau. 

Principalement un  système de réputation a deux objectifs : Permettre aux nœuds de trouver 

les meilleurs partenaires de communication et donner à ceux-ci une raison de coopérer (par 

exemple pour le routage des informations).  

Dans [128],  [129]  et [130], les auteurs présentent le but des systèmes de réputation dans les 

réseaux  auto-organisés :  

- Permettre aux nœuds de faire la distinction entre les nœuds honnêtes et les nœuds 

malicieux dans le réseau. 

- Encourager les nœuds du réseau à coopérer les uns avec les autres. 

- Décourager les nœuds malicieux à participer aux activités du réseau. 
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- Permettre aux systèmes de réputation de gérer tous les types de mauvais 

comportement des nœuds du réseau. 

- Minimiser les dommages causés par une attaque perpétrée par un nœud. 

3.8 Score de réputation  

Abul-Ranman et Hailes [131] proposent une méthode permettant de calculer le score de 

réputation. En effet ils proposent un système qui divise le score de réputation en intervalle. 

Ainsi, le degré de confiance d'un agent pour un autre peut prendre quatre valeurs: très digne 

de confiance, digne de confiance, peu digne de confiance et absolument pas digne de 

confiance. Les témoignages provenant d'autres agents sont considérés avec un poids. Ce 

système a pour principal inconvénient le problème d'initialisation. Car un nouveau venu dans 

le réseau ne sait pas forcément à quel agent il doit se fier.   

3.9 Conception d’un système de confiance et  réputation     

3.9.1 Architecture  

L’architecture d’un système de confiance  détermine la manière dont les nœuds  du système 

s’échangent leurs évaluations. Les deux principaux types d’architecture existants sont les 

architectures centralisées et les architectures décentralisées. 

Les systèmes de confiance et de réputation centralisés s’appuient sur une tierce partie de 

confiance qui s’occupe d’une part de collecter les évaluations des participants et d’autre part 

d’inférer sur la base des évaluations collectées, la réputation de chaque participant au 

système. Les notes de réputation sont ensuite rendues publiques. Il existe des systèmes où les 

architectures de confiance et de réputation décentralisées sont plus appropriées qu’une 

architecture centralisée reposant sur une unique autorité de confiance. C’est notamment le 

cas des réseaux  ad hoc et les réseaux de capteurs. Dans ces architectures, les nœuds s’auto-

évaluent, s’échangent leurs évaluations pair-à-pair, sauvegardent les évaluations reçues et 

dérivent localement les notes de confiance. 

3.9.2  Evaluation  de confiance  

Interpréter la confiance comme une mesure d’évaluation de la fiabilité d’une entité a permis 

l’émergence de nombreuses métriques. La confiance est évaluée suivant différentes 

approches. Ces approches offrent une variété de méthodes de dérivation. On peut trouver de 

simples modèles basés sur des calculs de probabilité basiques : par exemple dans [132, 133, 

134,135], leur système de réputation est basé sur la loi de probabilité binomiale  qui est 

souvent utilisée pour représenter la distribution de probabilité a posteriori d’un événement 

binaire.  D’autres méthodes plus générales que cette dernière, basées sur des lois de 
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probabilité multinomiales, ont été proposées.  La méthode la plus connue est celle basée sur 

les systèmes bayésiens [136, 137, 138]. 

3.9.2.1  Métriques d’évaluation 

Quelques métriques à prendre en considération  sont les suivantes : 

3.9.2.1.1 Propre expérience d’un nœud  

L’expérience d’un nœud  avec un voisin. Par exemple, combien de réponses sur les  requêtes  

de route  qui sont correctement  reçues de ce voisin,  combien de paquets acheminés par ce 

voisin, combien de paquets reçus de ce voisin. 

3.9.2.1.2 Observations  

Un nœud peut mettre son transceiver (émetteur/récepteur)   en mode dissolu et écouter  les 

communications sortantes  de ses voisins,  dans sa portée. Ce moyen vérifie si un voisin réagit 

correctement aux requêtes, par exemple, s’il relaye vraiment les paquets qu’il doit relayer. 

3.9.2.1.3 Notifications de voisins  

Un système de réputation peut utiliser les informations partagées entre les nœuds. Un nœud 

peut échanger les informations de réputation avec ses voisins directes [139]. 

3.10 Attaques ciblant les systèmes de réputation 

Les systèmes de réputation sont sensibles aux attaques d’agents malveillants qui tentent par 

tous les moyens possibles de tirer profit des vulnérabilités de ces systèmes. Il existe dans la 

littérature de nombreux travaux qui adressent les questions liées à ce sujet [88, 140, 141, 142,  

143].    

Plusieurs attaquants peuvent également former une collusion. C’est-à-dire qu’ils mettent en 

commun leurs ressources et connaissances afin d’obtenir encore plus d’informations sur un 

autre agent ou de modifier la réputation d’un fournisseur de service.  L’attaque par 

blanchiment de réputation, est une attaque qui permet à un agent de réinitialiser son score de 

réputation lorsqu’il le juge trop faible. Un attaquant peut aussi vouloir filtrer l’ensemble des 

témoignages concernant un fournisseur pour augmenter la proportion de témoignages 

favorables et ainsi augmenter son score de réputation. Si un attaquant veut modifier la 

réputation d’un nœud, en termes d'amélioration ou de diminution,  il peut utiliser la 

technique du bourrage d’urne, qui consiste à émettre de multiples témoignages fallacieux en 

bien ou en mal à l'endroit de l'agent visé [144]. Un attaquant peut vouloir médire sur un 

nœud  en apportant des témoignages de mauvaise qualité. Ces attaques par médisance 

peuvent être amplifiées si l’attaquant peut se créer de nombreuses identités, par exemple 

grâce à une attaque Sybil réussie ou via une collusion. Enfin, un attaquant peut également 
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essayer de réfuter une transaction où le nœud  s’est bien comporté pour éviter d’avoir à 

émettre un témoignage positif [145, 146, 147,148]. 

Dans [149], D. Fraga, Z .Bankovic et J. M. Moya  classifient les attaques ciblant les TRS 
(Trust and Reputation  System) en   trois types : 

1. Les attaques contre la collecte d’informations de réputation et de confiance. 

2. Les attaques contre le calcul de confiance et réputation. 

3. Les attaques contre la dissémination  de la confiance et réputation. 

 3.11 Systèmes de gestion de confiance dans les réseaux ad hoc 

Les premiers protocoles proposés utilisant le mode promiscuous étaient pour les réseaux ad 

hoc qui sont ceux de  Marti et al. [150]. Dans leurs travaux, les auteurs proposent un 

protocole basé sur le protocole de routage DSR (Routage à Source Dynamique, protocole de 

routage pour les réseaux ad hoc) [151]. Leur schéma utilise deux composants : le chien de 

garde (Watchdog) et l’évaluateur de chemins (Pathrater).                               

D’autres protocoles, beaucoup plus élaborés, ont été proposés. Bouchegger et Le Boudec ont 

proposé un système de renforcement de la coopération distribué et collaboratif dénommé 

CONFIDANT (COoperation of Nodes, Fairness In Dynamic Ad-hoc NeTworks) [152] appliqué 

au protocole DSR. L’objectif de CONFIDANT est d’exclure du réseau tout nœud égoïste, que 

ce soit au niveau du processus d’acheminement des données ou bien au niveau du processus 

de découverte du voisinage.   

Un autre protocole semblable en de nombreux points à CONFIDANT a été proposé par 

Michiardi et Molva [153]. Le protocole s’appelle CORE (COllaboratif REputation mechanism) 

et il est basé lui aussi sur le protocole de routage DSR. La différence essentielle avec 

CONFIDANT réside dans la manière dont CORE calcule les valeurs de réputation. 

WATCHMAN (An Overlay Distributed AAA Architecture for Mobile Ad hoc Networks), cette 

solution [154] se base sur une architecture AAA (Authentication Authorization, Accounting) 

distribuée et hiérarchique appelée WATCHMAN.                                             

Pour conclure cette étude, nous pouvons remarquer que les propositions que nous avons 

décrites jusqu’ici se basent exclusivement sur le comportement des nœuds. La limite de ce 

type de systèmes est qu’ils ne prennent pas en considération le contenu des paquets échangés 

entre les nœuds du réseau. Ainsi, un nœud peut avoir une bonne réputation, car il a fait 

preuve d’un bon comportement (il a par exemple routé convenablement les messages de ses 

voisins), mais les informations qu’il envoie peuvent être fausses (en particulier, celles 

relatives au routage). 
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Dans ce contexte, nous pouvons citer comme exemple ces deux travaux très intéressants « An 

effective intrusion detection approach for OLSR manet protocol » [155] et «  Property based 

intrusion detection to secure OLSR » [156]. Dans ce qui suit nous présentons les travaux les 

plus récents portants  sur  le management de   confiance (Trust Mangement) dans les réseaux 

de capteurs sans fils.  

3.12 Systèmes de gestion de confiance dans les réseaux de capteurs 

3.12.1 PLUS (Parameterized and Localized trUst management Scheme for WSNs) 

Z. Yao et al. (Oct. 2006) [157], ont proposés le protocole PLUS pour les réseaux de capteurs 

sans fils. Les auteurs adoptent une approche de localisation distribuée et la confiance est 

calculée en se basant sur les deux types d’observations directes et indirectes. Avec ces valeurs 

de confiance, les nœuds sont classés en quatre catégories : 

                     1. Distrust ou untrustworthy (Non fiable). 

                     2. Minimal ou low trust (faible) 

                     3. Average (Moyen) 

                     4. Good ou trustworthy (fiable). 

A chaque fois qu’un nœud a besoin d’une recommandation à propos d’un autre nœud, il 

diffusera une requête (EReq) à ses voisins. Ce paquet contient l’identité du nœud à évaluer. 

En réponse, tous les nœuds (à part  celui  concerné par l’évaluation) renvoient un paquet  

réponse  (ERep) au nœud demandeur.  Une fois toutes les réponses sont reçues, le nœud 

récepteur calculera la valeur de confiance finale.  Si le nœud évaluateur  juge le nœud évalué 

avec un comportement malveillant, alors le nœud évaluateur diffusera un paquet d’échange 

d’informations (EInf) à ses voisins. Ce paquet contient les informations à propos de l’identité 

du nœud jugé malhonnête et le code d’erreur.  Avec cette politique de confiance, les nœuds 

voisins échangent leurs opinions avec des paquets exchangeAck (EAck) dans le cas où ils sont 

d’accord avec l’expéditeur, autrement les voisins vont replayer avec des paquets 

exchangeArgue (EArg).  La description des paquets du protocole PLUS est présenté dans la 

table 1.  

                               

                                           Tableau 1. Paquets du protocole PLUS 
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3.12.2 RFSN (Reputation-based Framework for Sensor Networks) 

S. Ganeriwal et M. B. Srivastava (2008) [158], [159] ont proposés le protocole RFSN, où 

chaque nœud maintient une valeur de réputation pour les nœuds du voisinage. En se basant 

sur la réputation des nœuds, les valeurs de confiance sont calculées. Avec ces valeurs de 

confiance, les nœuds sont classés en deux catégories : 

                          - Trusted( coopératif). 

                          - Un-Trusted(non coopératif). 

A chaque fois qu’un nœud a besoin d’une recommandation  des autres nœuds, il envoie une 

requête (Req) aux voisins jugés trusted.  La requête contient l’identité du nœud à évaluer. En 

réponse, les nœuds trusted renvoient un  Reply (Rep). Le paquet Reply contient l’identité du 

nœud évalué et sa valeur de confiance. La description des paquets de RFSN  est représentée 

dans la table 2. 

 

                            

                                                  Tableau 2. Paquets de RFSN 

 

3.12.3 GTMS (Group-Based Trust Management Scheme for Clustered Wireless Sensor 

Networks) 

Shaikh R.A. et. al. (Novembre 2009) [160] ont proposés  un schéma hiérarchique,  léger de 

gestion de confiance  pour les réseaux de capteurs sans fils (GTMS).    

Dans un cluster, chaque senseur calcule individuellement les valeurs de confiance de tous les 

autres nœuds, en se basant sur des observations directes ou indirectes.  

Les observations directes représentent le nombre d’interactions réussies et non réussies, et 

les observations indirectes représentent  les recommandations des entités dignes de 

confiance (trusted)  à propos d’un nœud particulier. Ici, les interactions signifient la 

coopération entre deux nœuds. Par exemple,  un émetteur considèrera la réussite d’une 

interaction, si cet émetteur reçoit un  signe (assurance) qui explique que le paquet est reçu 

avec succès par le voisin, et ce voisin a relayé le paquet vers la destination d’une manière non 

altérée. Ainsi :  

- Le premier requis : une  réception réussie, qui est achevé par la réception d’un 

acquittement (ACK) link layer (utilisant par exemple, le standard IEEE.802.11) 
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- Le second requis : l’acheminement du paquet, qui est achevé par un acquittement 

passif (PACK), en écoutant les transmissions du prochain saut qui est dans la portée 

radio. 

Dans GTMS  les  valeurs de confiance classent les nœuds  en trois catégories : 

1. Trusted (digne de confiance) 

2. Un-Trusted (non digne de confiance) 

3. Un-Certain (Uncertain) 

De la même manière, chaque cluster maintient une valeur de confiance des autres clusters. Le 

schéma GTMS est composé de quatre paires de paquets de requêtes et réponses : 

Paire 1 : utilisée pour une recommandation paire.  A chaque fois qu’un nœud x a besoin d’une 

recommandation de la part du nœud y à propos de z, il envoie une requête (iTReq) d’une  

taille de  2 octets au nœud y. En réponse  le nœud y envoie un paquet réponse (iTRep) d’une 

taille de 3 octets au nœud x. Le paquet iTRep  inclut la valeur de confiance du nœud z. 

Paire 2: utilisée pour la transmission du vecteur de confiance des nœuds vers les cluster-

heads(CH). Après un intervalle de temps, le CHj  diffuse  une requête (iVReq) à l’intérieur du 

groupe. En réponse, tous les nœuds appartenant au cluster j renvoient  un paquet réponse 

(iVRep). 

Paire 3 : utilisée par un CH pour obtenir des recommandations par une  station de base (SB). 

A chaque fois qu’un CH j a besoin d’une recommandation de la part de la SB à propos d’un 

autre CH k,  il envoie une requête (oTReq)  à  la SB. En réponse,  la SB envoie un paquet 

réponse (oTRep) au CHj qui contient la valeur de confiance du CHk. La taille de ce paquet est 

3 octets. 

Paire 4 : utilisée pour le transfert des vecteurs de confiance d’un CH à la SB. Après un 

intervalle de temps périodique, la SB  diffuse une requête (oVReq) à tous les CHs du réseau. 

En réponse,  tous les CHs  renvoient  un paquet réponse (oVRep) de taille de 1+3v octets, où : 

- v<=|G|. 

- v représente la longueur du vecteur de confiance. 

- |G|  représente le nombre total de clusters. 

GTMS utilise une approche  hybride de gestion de confiance, qui réduit le cout des 

évaluations de la confiance.  Dans [161] R.A. Shaikh et al. présentent  une étude  comparative 

(An Extended Energy Consumption Analysis of Reputation-based Trust Management 

Schemes of Wireless Sensor Networks) entre les protocolee  GTMS,   RFSN et PLUS.  Cette 

étude montre que,  dans un scénario de recommandation, GTMS consomme moins d’énergie 

comparé avec les schémas PLUS et RFSN. De plus GTMS est  moins couteux  en mémoire par 

rapport aux deux schémas présentés ci-dessus (PLUS et RFSN). La mémoire consommée au 

niveau des CHs en utilisant le schéma GTMS,  dépendra  du nombre des clusters dans le 

réseau. Au fur et à mesure que le nombre de clusters augmente, la consommation requise en 
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mémoire augmente linéairement au niveau des CHs. Par exemple,  si le réseau consiste en 

100 clusters avec une moyenne de 20 nœuds par cluster, alors en employant GTMS, un CH  

consomme 2, 832 octets de mémoire. Cela montre que GTMS est adéquat  aux réseaux à large 

échelle. 

On a aussi prouvé,  que GTMS est tolérant aux intrusions et fournit une protection contre les 

nœuds malicieux, égoïstes, et ceux défectueux.  

Dans beaucoup d’applications, les identités des senseurs doivent être cachées pour faire face 

au problème de l’anonymat. Ainsi, le challenge de GTMS est comment établir et maintenir la 

confiance entre les nœuds communicants dans un environnement à identités anonymes. 

3.12.4 GCP (Generic Communication Protocol) 

Afin de calculer la consommation d’énergie, on doit  d’abord  avoir des informations à propos 

de nombre des bits transmis et reçus durant la phase d’évaluation de confiance, dans les 

différents nœuds. Le nombre de bits est calculé en utilisant des protocoles de communication 

spécifiques. Pour cela, R.A.Shaikh, Y.K.Lee et S.Lee proposent dans [162], un protocole de 

communication générique  (GCP), utilisé pour transmettre les valeurs de confiance entre les 

différents nœuds. Le format des paquets de GCP est montré dans la figure 8. Dans laquelle 

IDsrc représente l’identité du nœud source, qui consiste en 2 octets [96], [163]. IDdest est 

l’identité du nœud destination. IDnexthop est l’identité du prochain saut. 

Seq# représente le nombre séquentiel du paquet. ProtID représente l’identité du protocole de 

gestion de confiance, ex : RFSN, PLUS, etc. Le champ type identifie le type du paquet, ex : 

requête, réponse. Le champ Payload est réservé pour la taille des variables, et contient les 

données spécifique au type (mentionné dans le champ Type) et celles du protocole, comme 

ex : la valeur de confiance, l’identité du nœud évalué (IDeval), etc. MAC est le code 

d’authentification du message (Message Authentification Code)  utilisé pour vérifier 

l’authenticité et l’intégrité des paquets. La taille du  champ MAC est 4 octets. 

    

             

                              Figure 8. Le format d'un paquet GCP 

Dans [162], les auteurs ont fait une étude des protocoles GTMS, PLUS et RFSN en employant 

le protocole de communication des valeurs de confiance GCP. Les résultats montrent une 

amélioration significative de  la consommation énergétique des différents schémas de gestion 

de confiance dans différents scénarios.  
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3.12.5 2-ACKT (Two-Way Acknowledgment-Based Trust Framework for Wireless Sensor 

Networks) 

Dans [164],  X. Anita, J. M.L.Manickam  et  M. A. Bhagyaveni (Avril 2013)  proposent  2-

ACKT, un nouveau schéma  pour la gestion  de  confiance  dans un WSN.  Le protocole 2-

ACKT  calcule la confiance directe en utilisant l’acquittement de la couche liaison et 

l’acquittement  à deux sauts d’un  voisin.  Le modèle 2-ACKT  se base sur les acquittements 

de la couche liaison, et exploite aussi la nature dense du réseau pour tirer les valeurs de 

confiance des voisins.    Au départ, chaque nœud fait confiance à l’autre  pour 

l’acheminement des données.  Le composant du monitoring du capteur dans un schéma basé 

confiance doit assurer : (1) Un voisin  a reçu le paquet avec succès, et (2) Il l’a relayé  

honnêtement à ses voisins en suivant les instructions du protocole.  

Dans 2-ACKT, l’occurrence de l’événement (1) sera assurée en utilisant l’acquittement de la 

couche liaison (Link Layer  Acknowledgment,  LLACK) généré avec le  protocole MAC IEEE 

802.15.4.  Dans ce standard, l’émetteur garde les paquets dans son cache jusqu’à ce qu’il 

reçoit un LLACK de la part du récepteur.  Quand le récepteur reçoit le paquet avec succès, il 

renvoie un LLACK à l’émetteur du paquet.   Si l’émetteur ne reçoit pas une trame LLACK 

dans un temps prédéfini,  donc il doit retransmettre ce paquet.  

L’occurrence de l’événement (2)  sera assurée en unicastant un acquittement à deux sauts au 

nœud source.  2-ACKT  améliore les schémas de confiance qui se base sur des mécanismes 

multi-sauts en termes de durée de vie du réseau,  réduction du trafic  et les besoins en 

mémoire. 

3.12.6 TSRF (A Trust-Aware Secure Routing Framework in Wireless Sensor Networks) 

Dans  [165],  Junqi Duan et al. (Janvier 2014) proposent le protocole TSRF Léger avec de 

hautes habilités de résistance aux différentes  attaques.  Ce schéma  combine des métriques 

de confiance et de QoS pour le routage afin de présenter un algorithme de routage optimisé. 

Dans TSRF, quand un nœud source v0 se prépare à envoyer un paquet à une  destination, 

nœud v11 par exemple, le nœud v0 initialise le processus de dérivation des valeurs de 

confiance et envoie une requête trust  à ses voisins.  Un nœud qui reçoit une requête trust 

doit d’abord vérifier s’il a déjà reçu la même requête. Dans ce dernier cas, la requête doit être 

immédiatement ignorée. Sinon, le nœud diffusera  cette requête à tous ses voisins.  Une fois 

la requête de route arrive à sa destination,  le nœud destination   renvoie un Reply de route  

au nœud source   via la route sélectionnée en inverse. 

Après  l’obtention des recommandations fournies par les voisins du nœud évalué,  le nœud 

évaluateur v0 calcule la valeur de confiance en combinant la confiance directe et indirecte.   

Si un nœud  intermédiaire digne de confiance,  qui reçoit cette  requête de route,  a la route 
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optimale au nœud  destination,  il renvoie un Reply de route  au nœud source. Ainsi, le nœud 

source  peut trouver la route optimale au nœud destination.   

Finalement,  le nœud source peut envoyer les paquets de données au nœud destination à 

travers la route optimale. Les nœuds égoïstes qui ne participent pas dans le mécanisme de 

recommandation pour sauvegarder leurs batteries, leurs valeurs de confiance seront 

dégradées dans ce modèle de confiance et enfin ils seront expulsés du réseau. 

3.12.7 A Secure Trust Establishment Scheme for Wireless Sensor Networks 

Dans  [166],  F.Ishmanov, S.W.Kim et S.Y.Nam proposent  (January 2014), une  nouvelle 

méthode  d’estimation de confiance, robuste contre les attaques  on-off  et persiste aux 

comportements malicieux. De plus, afin d’agréger les recommandations d’une manière 

sécurisée,  F.Ishmanov et al. proposent une solution en utilisant le  schéma  modified one-

step M-estimator (MOSE) [168,169]. La nouveauté  du  schéma proposé parait dans la 

combinaison  des mauvaises conduites  passées avec l’état courant d’une manière 

compréhensive. Spécifiquement, on a introduit un composant de mauvais comportements  

agrégés dans l’estimation de la confiance, qui aide  à détecter une attaque on-off  et les 

mauvais comportements  persistants. Afin de déterminer l’état courant du nœud, en emploie 

les valeurs de confiance précédentes et les composants de mauvais comportements actuels. 

Ces composants sont combinés pour obtenir une valeur de confiance robuste.   

Ce mécanisme assure qu’un nœud peut détecter les comportements des autres nœuds dans sa 

portée de communication, c.-à-d., un nœud peut écouter les transmissions de ses voisins,  et 

avec ce moyen, il peut détecter si un  voisin  achemine ses paquets ou non. De plus, la valeur 

de confiance  est estimée pour chaque intervalle  de temps par chaque nœud en se basant sur 

les résultats de détection dans l’intervalle de temps spécifié.   Les analyses théoriques et les 

évaluations montrent que ce schéma est plus performant que les autres schémas de confiance  

en termes de détection des attaques on-off et les mauvaises conduites persistantes. Les 

résultats d’évaluation prouvent  que ce schéma permet une haute détection  des 

comportements malicieux et les attaques on-off par rapport aux protocoles  GTMS et  

ReTrust. De plus, les recommandations peuvent être agrégées d’une manière sécurisée en 

utilisant le schéma proposé, et ce quand le pourcentage des recommandations malhonnêtes 

est au-dessous de  40%. 
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3.12.8 LDTS (A Lightweight and Dependable Trust System for Clustered Wireless Sensor 

Networks) 

Dans [170], Xiaoyong Li  et al. (juin 2013) proposent  un nouveau  système léger et fiable de 

confiance (LDTS)  qui emploie un algorithme de clustering. Dans un cluster, la confiance 

indirecte  d’un senseur est évaluée par son CH. Ainsi chaque  senseur n’a pas besoin de 

maintenir un feedback des autres senseurs. LDTS facilite la prise de décision de confiance en 

se basant sur un schéma léger.  Ce schéma réduit les risques et améliore l’efficacité du 

système à la résolution des problèmes de  calculs de la confiance  quand des évidences 

directes sont insuffisantes. Ce schéma  se base sur deux sources  d’information l’observation 

directe (Direct Trust Degree, DTD)  et le feedback indirect (Indirect Trust Degree, ITD). Le 

degré de confiance  d’un CH est évalué par deux sources d’informations : CH-to-CH direct et 

BS-to-CH.  Durant la communication CH-to-CH, le CH maintient un  enregistrement des 

interactions passées  d’un autre CH. Ainsi, la valeur de confiance directe peut être calculée 

selon le nombre des interactions réussies et celles échouées. La SB demande périodiquement 

aux CHs  les  ratings de confiance de leurs voisins. Après l’obtention de ces ratings des CHs, 

la SB les agrège  pour former une valeur effective d’un ITD. 

Les évaluations montrent que LDTS exige moins de cout de communication que deux autres 

systèmes de confiance notables, GTMS et ATRM. Notons que LDTS est hautement adéquat 

aux WSNs à large échelle, avec peu ou beaucoup de clusters. Les résultats montrent que 

LDTS a un PSDR (packet successful delivery ratio) meilleur que GTMS. Notons aussi que 

LDTS demeure  fiable dans un environnement hautement malhonnête. Avec 30 % de CMs 

malhonnêtes, LDTS  montre  des résultats meilleurs que GTMS. 
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TCR (Trust-based  Clustering  &  Routing) 

3.13 Présentation  
TCR est un  schéma  léger de  confiance qui emploie une topologie hiérarchique  et évalue la 

fiabilité  des nœuds entrant en  communication  dans le réseau  à base de : 

- Les   acquittements du sink. 

- Les recommandations des voisins  dignes de confiance.  

Ce protocole garantit un routage sécurisé grâce à la technique employée de recherche de 

meilleures routes. Le nouveau dans ce protocole est la mesure  globale de la  confiance pour 

un groupe de  nœuds qui forme une route. Dans les schémas de confiance présentés jusqu’à 

présent,  on se contente de vérifier qu’un voisin a  acheminé le paquet qu’on lui a envoyé pour 

le  qualifier  digne de confiance, sans prendre en considération le paquet à qui il a été relayé. 

Sachant que ce voisin qui est  vraiment fiable peut  avoir des voisins égoïstes qui peuvent 

diminuer  de la qualité de la route prise pour joindre le sink.  La sélection d’un prochain saut 

de confiance n’est pas suffisant  pour s’assurer que le paquet de donnée sera reçu par la 

destination.  La construction des chemins sûrs est le principe de ce protocole.  Considérons 

dans un chemin,  un nœud  𝑆   qui a un voisin  𝑉   fiable, si à un moment donné le nœud V 

relaye le paquet reçu de  𝑆  à  un  voisin  A  non fiable  alors la fiabilité  du chemin  SV  sera  

diminuée, ainsi  la valeur de confiance de S  sera décrémentée.  Un nœud prendra la 

responsabilité  de son  choix  du  prochain saut. En d’autres termes, un nœud qui achemine 

ses paquets à un voisin égoïste verra  son degré de confiance diminué chez  son  voisin source 

du  paquet reçu. 

Le protocole TCR fonctionne comme suit : 

1. Stratégie  du  routage  

La communication dans le réseau 

Le routage dans le réseau  suit une stratégie hiérarchique. Une fois  les cluster-heads (CHs ) 

sont élus, et les clusters  sont formés. Les membres d’un cluster envoient les données captées 

à leur chef (CH).  La confiance du routage concerne les chefs de groupes.  La méthode suivie 

pour le regroupement en clusters sera détaillée dans la section suivante. 

Nous assumons  dans ce qui suit  que le sink  ait une  force de signal qui peut atteindre tous le 

réseau. L’évaluation du degré de  confiance dans un tel schéma  se déroule comme suit : 
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1. Calcul  des  interactions réussies   

Chaque CH évalue la confiance directe de ses voisins CHs en se basant sur  les acquittements 

reçus du nœud Sink. Pour chaque paquet de donnée créé, un CH associe un numéro 

séquentiel  sur 2 octet  et une  destination directe (le prochain saut)  dans  son cache, le 

numéro séquentiel du paquet de donnée est initialisé à chaque round, et cela pour réduire la 

taille allouée  au numéro séquentiel. Quand le CH envoie un paquet au sink via un nœud 

voisin, il envoie le paquet avec son numéro séquentiel et son identifiant (l’ID de la source).  A  

l’initiation d’une communication, celle-là  est considérée réussie. Dans un enregistrement  du 

CH,  deux  valeurs  sont  associées pour  chaque voisin:  

𝑁𝑏𝐼𝑛𝑡 : Le nombre d’interactions   effectuées,  et  𝐺𝑜𝑜𝑑𝐼𝑛𝑡 : le nombre d’interactions réussies. 

A la réception d’un paquet de donnée le sink  parcourt son cache et compare le numéro 

séquentiel  du dernier paquet reçu du CH source  avec celui reçu actuellement,  si le numéro 

séquentiel  courant ne présente pas  le suivant du dernier numéro séquentiel. Le sink envoie 

le numéro séquentiel du premier paquet perdu au CH concerné (le numéro séquentiel du 

paquet  attendu), qui fait aussi  un acquittement pour les paquets qui précédent le paquet 

perdu. Ce processus sera exécuté si le numéro séquentiel  du paquet  reçu  est plus grand du 

numéro séquentiel du  dernier paquet  au moins  de 3. Dans le cas où le numéro séquentiel du 

paquet reçu  est plus grand de 2 du numéro du  dernier paquet reçu, le sink  lance un timer 

d’attente,  afin de vérifier si le paquet considéré comme perdu n’a pas pris  un chemin plus 

long. Si le timer expire et le paquet n’apparaît  pas  alors il est considéré perdu. 

Périodiquement, un acquittement est reçu par tous les CHs de la part du sink, même s’il n’ya 

pas eu une perte de paquets. Cet acquittement  avise un CH du numéro du paquet attendu et 

acquitte les paquets précédents.   

A la réception d’un acquittement de la part du sink,  dans le cas d’une perte,  le CH vérifie  

dans son cache la destination directe  à qui il a relayé  le paquet perdu, une fois trouvée, il 

décrémente  le nombre d’interactions  réussies.  

De cette manière  un  senseur n’a pas  besoin  d’écouter  ses voisins pour vérifier s’ils relayent 

les paquets envoyés, ce qui réduit le cout  de communication  et élimine les cas des faux 

négatifs et des faux positifs.  
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2. Envoie  de recommandations à ses voisins 

Chaque round est divisé en sous périodes,  après chaque  sous période, chaque CH diffuse  à 

ses voisins CHs  le vecteur de recommandations sur n*2 octets qui porte  les  identifiants des 

voisins jugés non fiables.  n est le nombre de nœuds jugés non fiables. A  la réception d’un 

vecteur de recommandations,  le nombre de bonnes recommandations est incrémenté  pour 

les nœuds ne figurant pas dans le vecteur.   

A partir du moment où les valeurs de confiance seront établies, les recommandations des 

voisins non fiables ne sera pas prise en considération.  Ce moyen empêche  les attaques du 

type déni de service  qui peuvent se lancer en diffusant des fausses informations sur  la 

fiabilité d’un nœud. Et permet ainsi une diminution considérable de la consommation 

énergétique, le fait  d’exécuter le  processus d’envoie de recommandations d’une manière 

périodique, sans faire appel aux requêtes de recommandations. De plus,  la taille des  paquets   

recommandations  portant les nœuds non fiables  est considérée plus petite  en assumant que 

le nombre de nœuds jugés fiables dépasse ceux jugés égoïstes.   Cet échange est moins  

couteux en énergie  comparé avec  les autres schémas présentés dans la littérature. Prenons 

par exemple le protocole PLUS (section 3.12.1), pour évaluer un seul voisin, une paire de 

paquets sera échangée, une requête EReq sur 2 octets  pour  demander une recommandation  

sur un seul nœud senseur et une réponse ERep sur 6 octets pour répondre à la  requête.  

3. Agrégation des valeurs de confiance  

 Par la suite la valeur de confiance d’un voisin sera calculée  comme montré dans la formule 

(1) : 

 

                                             T =
𝛼

2
( 

 𝐺𝑜𝑜𝑑𝐼𝑛𝑡

𝑁𝑏𝐼𝑛𝑡  
 +   

𝐺𝑜𝑜𝑑𝑅𝑒𝑐

 𝑁𝑏𝑅𝑒𝑐
) ……………(1) 

Où:  

- T: (Trust) la valeur de confiance. 

- 𝐺𝑜𝑜𝑑𝐼𝑛𝑡 : le nombre d’interactions réussies. 

- 𝑁𝑏𝐼𝑛𝑡 ∶   le nombre d’interactions réalisées avec ce nœud. 

- 𝐺𝑜𝑜𝑑𝑅𝑒𝑐:  le nombre de recommandations « bonnes ». 

-  𝑁𝑏𝑅𝑒𝑐: le nombre de recommandations (le nombre de fois où  j’ai reçu le vecteur de  

recommandations). 
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- 𝛼 : Chaque nœud  a  une valeur pour ce coefficient, il est  égal à 1 si aucun voisin ne 

déclare le nœud en question comme nœud « Interdit ».  A chaque réception d’une 

recommandation « Interdit »,  le coefficient  α  se diminue. 

              

                               𝛼   = 
κ

NbNeighbor
 …….…(2) 

 

- κ   est le nombre de voisins ne déclarant pas le nœud en question comme « Interdit ». 

- NbNeighbor   est le nombre total de voisins. 

La division par 2 se fait pour avoir une valeur de confiance toujours bornée entre 0 et 1. 

4. Niveaux  de confiance 

L’une des caractéristiques de TCR est qu’une fois les valeurs de confiance sont mises à jour, la 

prise de décision  deviendra un  processus très simple.  Chaque CH sépare ses voisins dans 

trois groupes selon les exigences suivantes : 

- Pour une valeur de confiance supérieure ou égale à 0.5, le voisin est considéré 

« BON ». 

- Pour une valeur de confiance entre 0.5 et 0.25,  le nœud est considéré « MOYEN ». 

- Pour une valeur de confiance inférieure à 0.25, le nœud est classé dans la catégorie 

des attaques. Son identifiant sera diffusé dans le groupe des voisins  et aucune 

interaction n’est possible entre  ce nœud et le nœud qui l’a détecté. Ce qui réduit les  

risques et augmente l’efficacité du système. 

En recevant un message déclarant un nœud comme attaque, le coefficient α sera décrémenté, 

comme montré dans la formule (2). 

2.  Clustering  

La méthode du clustering  se fait d’une manière simple. Le but  au départ est d’élire le nœud 

qui a le plus de voisins comme chef de groupe. A partir du deuxième round, l’intégrité des 

données transmises est prise en considération pour la sélection des cluster-heads. Une liste 

noire sera diffusée dans le groupe à la fin de chaque round  de la part du chef  du  groupe, et 

cela pour interdire  l’élection des nœuds figurant dans la liste comme CH pour le prochain 

round.  
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1. Diffusion des messages Hello 

Au départ tous les nœuds sont considérés dignes de confiance, ce qui autorise la candidature 

de tous les nœuds à devenir cluster-heads. Les nœuds s’envoient des messages Hello pour la 

phase d’initialisation. Chaque nœud calcule à  base des Hello reçus le nombre de ses voisins.  

A la fin de la période des Hello,  chaque nœud se candidate à devenir CH et envoie à ses 

voisins une invitation pour joindre son groupe. Le  paquet invitation contient l’identifiant du 

nœud et son degré.  Après d’expiration du temps alloué aux échanges  d’invitations, chaque 

nœud consulte le degré de ses voisins (nombre de voisins) dans les paquets reçus. 

Un nœud choisit son chef selon l’algorithme 1 suivant : 

Algorithme 1 : 

Si (mon degré est le plus haut degré) alors 

 Attendre l’arrivé des messages JOIN de mes voisins ; 

Sinon (Si j’ai le plus haut degré qui est égal au degré de l’un de mes voisins) alors 

    // Celui qui a l’identifiant le plus petit sera sélectionné comme CH  

                   Si (Mon identifiant est le plus petit) alors  

 Attendre l’arrivé des messages JOIN de mes voisins ; 

  Sinon 

 Envoyer un JOIN à ce nœud qui a l’identifiant plus petit ; 

Sinon 

 Envoyer un JOIN au nœud qui a le plus haut degré ; 

 

2. Mesure de confiance au niveau du groupe 

Les CMs (Cluster Membres) envoient les données captées au CH. Un CH associe à chacun 

de ses membres une valeur qui correspond au degré d’intégrité des données reçues de la 

part de ce CM. Cette valeur appelée « InegrityDegree »  vaut  1  au départ, et elle est 

diminuée de γ  pour chaque donnée reçue qui prend une valeur au-delà de l’intervalle 

souhaité.  Nous assumons que l’intervalle des valeurs qui peuvent être captées dépend de  

la localisation du nœud senseur.  
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Le paquet de donnée contient l’identifiant du CM et la donnée.   A la réception du paquet 

le CH consulte la donnée et vérifie si elle  est dans l’intervalle  des valeurs souhaitées. Si 

ce n’est pas le cas,  le degré d’intégrité de la donnée qui correspond à  InegrityDegree  

du nœud  source  est diminué de   γ . 

- Une valeur est affectée  à γ  durant  la simulation. 

3. Niveaux de  confiance au niveau du groupe 

A  la fin  d’un round chaque CH diffuse une  liste noire qui  contient l’ensemble des  nœuds 

du  groupe interdit à devenir CH.                                                                               

L’évaluation de l’ensemble des membres du groupe se fait de la manière suivante : 

 Si  InegrityDegree <0.5,     le membre  rentre dans la liste noire. 

 Sinon il est dans la liste blanche. 

De cette manière un nœud saura s’il figure dans la liste noire, et  saura ainsi qu’il ne peut pas 

se candidater à devenir CH  pour le prochain round.   

4. Clustering à partir du deuxième round  

A  la fin  d’un round si l’énergie résiduelle  d’un  CM  passe au-dessous de  la valeur du seuil 

d’énergie requis pour devenir CH,  le CM ne se candidate pas  à devenir CH pour le prochain 

round. Une manière  simple de s’auto-isoler de la candidature à devenir CH, si le niveau 

d’énergie est insuffisant.  

Une  fois la  liste  noire soit diffusée,  les nœuds ne figurant pas dans la liste et ayant  le 

niveau d’énergie requis pour  devenir CH,  diffusent  leurs invitations à  joindre leurs 

groupes. Le processus du clustering est similaire au précédent,  cependant  à partir de ce 

round, les nœuds vérifient l’identité des paquets invitations reçus s’ils ne parviennent pas 

d’un nœud figurant dans la liste noire.  La métrique  InegrityDegree de chaque nœud 

sera initialisé par le nouveau CH et les résultats de la liste noire du nouveau round 

correspondent aux activités des nœuds durant le round courant.  Cette technique éliminera 

les dommages qui peuvent être causé si  un CH non fiable à été élu, durant un round. 

Ce protocole considère tout comportement  sortant de la norme, un comportement égoïste si 

la valeur de confiance d’un nœud ne passe pas au dessous d’un seuil. Un nœud égoïste pourra 

améliorer  son score et joindre le groupe des nœuds  fiables  si son degré de confiance 

dépasse le seuil fixé auparavant.  Dans le cas contraire, si le degré de confiance d’un  senseur 

est inférieur au seuil, le nœud est considéré comme un nœud attaquant ou un nœud 

défectueux et il ne pourra pas améliorer son score.   
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Les paquets de TCR 

 

        Type                      Paquet                   Taille 

    BkLPacket (CHCM)  V  (nombre de nœuds de la 
liste noire), l’ID du nœud (2 
octet).  

 2 octet x v (La taille du 
vecteur)  

 DataPacket (CMCH,     
CHSink) 

La donnée (1 octet), SeqNum 
(2 octet), la source (2 octets) 

         5 octets  

     RecPacket (CHCH)  N  (nombre de nœuds  jugés 
non fiables), l’ID du nœud (2 
octet).    
 

 
2 octet x N (La taille du 
vecteur) 

            Ack (SinkCH) SeqNum (2 octet), ID 
destination (2 octets) 

          4 octet 

        ADV_CH (CMCM) Nombre de voisins (4 bits), 
l’ID du CM (2 octets) 

  2 octets + 4 bits 

         Hello (CMCM) L’ID du nœud (2 octets)     2 octets  

              JOIN L’ID du nœud (2 octets)     2 octets 

                 

                                                    Tableau 3.  Les paquets de TCR 

BkLPacket : Black_List_Packet : le paquet  contenant la liste noire. 

DataPacket : Le paquet de donnée.  

SeqNum : Numéro séquentiel du paquet. 

RecPacket : Le paquet recommandation.  

Hello : paquet hello d’initialisation. 

JOIN : paquet JOIN, pour joindre le  groupe d’un CH. 

5. Modélisation d’un round dans TCR 

         Phase d’installation                         Envoie de données                      Phase d’évaluation des voisins                               

 
Envo
ie  
Hello 

 
Envoie  
ADV_CH 

 
 Envoie/     
réception   
JOIN 

 
        Les clusters 
         sont formés       

 
Réception 
  Ack  

 
 Echange  
RecPacke
t 

....………… 

Envoie de données                          Phase d’évaluation des voisins  ……………….                         Fin du round 

  
Envoie/ réception 
DataPacket 

 
Réception 
  Ack  

 
Echange  
RecPacket 

  
 
…………………… 

 
    
 Envoie  
 BkLPacket 

                                                                                                                                                                           Le temps                                                                                                       

                                   Figure 9.  Modélisation d'un round dans TCR 
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Conception 

a. Outil de conception 

L’outil utilisé pour l’implémentation de notre système de confiance est  OMNET++,  un 

environnement de simulation Open source à évènements discrets, orienté objet et basé sur 

C++ [Omnet, 07]. Son développement a commencé en 1992 par Andras Vargas [Vargas, 07] à 

l’université de Budapest. 

Actuellement, Ce simulateur est utilisé par des dizaines d’université pour la validation de 

nouveaux matériels et logiciels, ainsi que pour l’analyse des performances et l’évaluation des 

protocoles de communication. OMNET++ est devenu rapidement une plateforme de 

simulation populaire que ce soit pour la communauté des scientifiques ou des industriels. 

Un modèle de simulation OMNET++ consiste en un ensemble d’entités appelées « Modules » 

qui communiquent entre elles en échangeant des « Messages » qui seront émis à travers des  

« Connections » et des «gates » (portes). Grâce à son architecture modulaire, OMNET++ 

offre une possibilité d’étendre le simulateur en implémentant un nouveau modèle spécifique 

aux réseaux de capteurs. 

L’architecture du modèle  sur lequel on a implémenté notre système est la suivante : 

                                                   

                           Figure 10.  Modèle de simulation du protocole TCR 
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b. Tests et évaluations  

Pour évaluer les performances de notre protocole TCR, une étude comparative entre notre  

protocole TCR et deux autres protocole PLUS et RFSN présentés ci-dessus fera l’objet de ce 

qui suit.  

Pour l’analyse de la consommation énergétique, nous assumons en premier ordre un modèle 

radio, dans lequel l’énergie dépensée pour transférer un paquet de k bits à une distance d, et 

recevoir un  paquet, est suggéré par H.O. Tan et I.Korpeoglu dans [171] est : 

 

                                         𝐸𝑇𝑥(k,d)=k*𝐸𝑒𝑙𝑒𝑐 +k*𝑑2 *𝐸𝑎𝑚𝑝 ……………….(3) 

                                         𝐸𝑅𝑥 (k)=k*𝐸𝑒𝑙𝑒𝑐  

Ici, 𝐸𝑒𝑙𝑒𝑐  est l’énergie dissipé par le module radio dans l’ordre de faire fonctionner le  circuit 

d’envoie ou de réception  et il est égal à 50Nj/bit. 𝐸𝑎𝑚𝑝   est  l’amplificateur de transmission. 

 Scenario 1 : Les recommandations entre les Cluster-heads 

Dans le cas de PLUS et RFSN, quand un nœud senseur a besoin d’une recommandation à 

propos des autres nœuds, il envoie une requête à ses voisins. Dans le cas de TCR, un CH 

reçoit périodiquement de ses voisins un vecteur de recommandation qui précise les  nœuds 

égoïstes.  

Dans le cas de TCR,  les recommandations sont envoyées périodiquement, la requête 

demande de recommandation n’existe pas  dans ce schéma. L’énergie consommée par 

l’émetteur du paquet recommandation est : 

                                                      E=   𝐸𝑇𝑥  (16*m, d) ……………….……………….….(4) 

L’énergie consommée par  le récepteur  du paquet recommandation : 

                                                       E= 𝐸𝑅𝑥  (16*m) x Nb………………………………….(5) 

 m est la taille du vecteur recommandation. 

 Nb représente le nombre de voisins. 

 16  représente la taille du champ réservé à l’identité d’un nœud. 
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Dans  le cas de RFSN, l’énergie consommée par l’émetteur de la requête de recommandation 

est : 

                                            E=  n × [𝐸𝑇𝑥  (16, d) + 𝐸𝑅𝑥  (48)] ………………(6) 

Où :  

 n représente le nombre de nœuds digne de confiance dans un cluster. 

 16 et 48 représentent respectivement  la taille du paquet requête et du paquet 

recommandation du schéma RFSN.  

Aussi, dans RFSN l’énergie consommée l’émetteur  du  paquet réponse est : 

                                           E =  𝐸𝑇𝑥  (48, d) + 𝐸𝑅𝑥  (16) 
                                           E = 16 *𝐸𝑒𝑙𝑒𝑐 + 48 (𝐸𝑒𝑙𝑒𝑐 + 𝑑2 *𝐸𝑎𝑚𝑝 )   …………………………..(7) 

 
Dans le cas du protocole PLUS, l’énergie consommée par l’émetteur de la requête de 

recommandation  est : 

                                            E = 𝐸𝑇𝑥  (16, d) +  (𝑛 − 2)𝐸𝑅𝑥  (48) 

                                            E = 16(𝐸𝑒𝑙𝑒𝑐 + 𝑑2 ∗ 𝐸𝑎𝑚𝑝 ) + (48 𝐸𝑒𝑙𝑒𝑐 ) …………………………..(8) 

 
 
Où : 
 
 n est le nombre des Cluster-heads. 

 
Pour l’énergie consommée par  l’émetteur  du  paquet réponse est : 

                                              E = 𝐸𝑇𝑥  (48, d) +  𝐸𝑅𝑥  (16) 

                                                E = 48(𝐸𝑒𝑙𝑒𝑐 + 𝑑2 ∗ 𝐸𝑎𝑚𝑝 ) + (16 𝐸𝑒𝑙𝑒𝑐 )………………………….(9) 

 
 16 et 48  représentent respectivement  la taille en bits  du paquet requête et réponse 

du schéma PLUS.  

Le résumé de la consommation énergétique durant les recommandations entre les Cluster-

heads est présenté dans le tableau .4.  Où n représente le nombre total des cluster-heads 

voisins. m est la taille du vecteur recommandation dans TCR.  
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           TCR         RFSN          PLUS 
Nombre de requêtes  
envoyés 

        0             t≤n-2 
pour  évaluer un seul 
voisin 

       1 
pour  évaluer un seul 
voisin 

Nombre de 
recommandations  
reçus 

        1  
pour évaluer tous les 
voisins  

       t≤n-2 
pour  évaluer un seul 
voisin 

           n-2 
pour  évaluer un seul 
voisin 

Taille de la requête              /              16 bits      16 bits 

Taille de la réponse        m*16 bits              48 bits      48 bits 

L’énergie consommée à 
la demande 

          𝐸𝑇𝑥  (m*16, d)  n × [𝐸𝑇𝑥  (16, d) + 𝐸𝑅𝑥  
(48)] 

 𝐸𝑇𝑥  (16, d) +  (𝑛 −
2)𝐸𝑅𝑥  (48) 

L’énergie consommée à 
la réponse  

           𝐸𝑅𝑥  (m*16)  𝐸𝑇𝑥  (48, d) + 𝐸𝑅𝑥  (16) 
 

 𝐸𝑇𝑥  (48, d) +  𝐸𝑅𝑥  (16) 

 

           Tableau 4.  Les paires de recommandations entre les Cluster-heads 

 

Afin de comparer la consommation énergétique durant les scénarios de recommandations 

entre les Cluster-heads. Nous assumons avoir les paramètres de simulation suivants : 

  Paramètre  Valeur 
Surface de simulation 100*100*50 
Localisation de la SB (0,0,0) 
Nombre de nœuds  100, 200, 

300 
Nombre des SB  1 
Période d’un Round 10 s 
Temps de simulation  200 s 
Nombre de CHs  égoïstes  3,  5,   7 

   

                            Tableau 5. Paramètres de simulation du scénario 1                                         

La figure.11  montre clairement que TCR consomme moins d’énergie  comparé avec les 

schémas RFSN et PLUS. Et cela parce que dans TCR, on ne fait pas appel aux requêtes pour 

demander des recommandations de ses voisins. L’envoie des paquets recommandations se 

fait périodiquement. De plus, le paquet recommandation ne contient que les identifiants des 

nœuds jugés digne de confiance. Tandis que, dans RFSN et PLUS les cluster-heads envoient 

des requêtes de recommandation à chaque fois qu’un CH a besoin d’une recommandation à 

propos d’un voisin. Cette figure montre aussi que le schéma PLUS consomme moins 

d’énergie, du moment que le paquet requête est diffusé à tous ses voisins cluster-heads. 

Tandis que, dans le schéma RFSN, le paquet requête est envoyé en unicast à tous les voisins 

cluster-heads  dignes de confiance.  
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 Figure 11. Energie consommée dans chacun des schémas TCR, RFSN et PLUS  
pour les scénarios      de recommandation 

  

Scenario 2: Taux de perte de paquets à la présence des nœuds égoïstes  

Dans  un scénario de  100 nœuds, on a configuré  3 CHs qui peuvent se comporter comme 

nœuds  égoïstes.  Pour s’approcher de la réalité, les nœuds sélectionnés ne vont pas agir 

directement comme des nœuds égoïstes, on a configuré le déroulement  de la communication   

selon l’algorithme 2 suivant pour ces trois CHs :  

Algorithme 2 

 Je tire un nombre entre 0 et 1 ; 

Si le nombre tiré est supérieur  à 0,5 alors 

  Egoïste=faux ; 
  j’achemine le paquet ; 

       Sinon// Je suis égoïste  

 Egoïste=vrai ; 
 je tire une deuxième fois un nombre au hasard  entre 0 et 1 

Si le nombre tiré est supérieur à 0,5 alors 
 j’achemine le paquet ; 

                                        Sinon //Le nombre est inférieur à 0,5 

 Je supprime le paquet ; 

                                        Fin Si 

       Fin Si 
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Les paramètres de simulation sont les suivants : 

  Paramètre  Valeur 
Surface de simulation 100*100*50 
Localisation de la SB (0,0,0) 
Nombre de nœuds  100 
Nombre de clusters  8 
Nombre des SB  1 
Période d’un Round 10 s 
Temps de simulation  200 s 
Taux maximum  des CHs égoïstes  37,5% 

   

                          Tableau 6.Paramètres de simulation du scénario 2 

 

La figure.12 suivante compare  le taux moyen  des paquets perdus  en appliquant  TCR, et 

dans le cas où ce mécanisme  n’est pas appliqué.  

                 

                                  Figure 12. Taux moyen des paquets perdus 

Le taux moyen de paquets perdus est calculé  par rapport au nombre total de paquets envoyés 

via le réseau. 

Les résultats présentés dans cette figure  sont obtenus, pour une taille de réseau  de 100 

nœuds. Ces résultats sont obtenus à partir de la moyenne des résultats de 20 simulations 

différentes pour le même scénario. La  différence apparaît clairement dans le cas d’utilisation 

de TCR. Les notes de confiance attribuées aux nœuds routeurs  diminuent les interactions 

avec les nœuds qui ont des notes faibles de confiance, ce qui diminue considérablement le 

taux de paquets perdus. 
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Scenario 3: Taux de perte de paquets à la présence des nœuds égoïstes et des  

attaques BlackHôle 

Afin de s’approcher des scénarios réels,   avec  100 nœuds, on a configuré  3 CHs qui peuvent 

se comporter comme nœuds  égoïstes ou attaque, c-à-d on ne connait  pas le nombre 

d’attaque ou de nœuds égoïstes. A l’initialisation, chacun des CHs sélectionnés tire un 

nombre au hasard,  si le nombre tiré est supérieur à 0,5 le nœud se comportera  comme 

nœud égoïste,  s’il est inférieur à 0,5 le nœud se comportera comme attaque BlackHôle 

durant tous le temps de la simulation. Comme décrit dans l’algorithme 3. 

Algorithme 3 

A l’initialisation ; 

Je tire un nombre entre 0 et 1 ; 

Si le nombre tiré est supérieur   à 0,5 alors 

  Egoïste=vrai ; 

        Sinon 

 BlackHôle=vrai ;  

        Fin Si 

   

A la réception d’un paquet par l’un de ces CHs,  la procédure de traitement sera comme dans 

l’algorithme 4 suivant. 

Algorithme 4 

Si (Egoïste =vrai) alors 

 je tire une deuxième fois un nombre au hasard  entre 0 et 1 
Si (le nombre tiré est supérieur à 0,5 alors 

 j’achemine le paquet ; 

                                   Sinon  

 Je supprime le paquet ; 

                                  Fin Sinon 

 Sinon Si  (BlackHôle=vrai)  alors 

  Je supprime le paquet ; 

Fin Si 
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Dans une simulation aucune attaque n’a été détectée. Néanmoins,  un taux considérable  de 

perte de paquets est survenu à cause des nœuds égoïstes  présents dans le groupe des CHs. 

                       

Figure 13. Comparaison en le taux de perte de paquets avec TCR et  sans  TCR 

 

Les simulations ont montré aussi qu’un important taux de perte de paquets est survenu 

durant les premiers rounds dans le cas de l’application de TCR. Cela peut être expliqué, par le 

fait de considérer tous les voisins dignes de confiance au déploiement du réseau, et à force de 

désobéir à la tâche d’acheminement des paquets la communication avec les  nœuds qui se 

comportent d’égoïsme s’affaiblie. Ce qui affaiblie en parallèle le taux de perte de paquets. 

Donc, on aura une diminution dans la perte  des paquets après les premiers rounds. 

Dans une autre  simulation une  attaque a été détectée par 3 CHs, durant les rounds 6 et 7.  

Ce qui veut dire aussi, que les deux autres nœuds présentent des nœuds égoïstes. La figure.14 

représente le taux de perte de paquets à la présence d’une attaque BlackHôle et de deux 

nœuds égoïstes dans un groupe de 8 clusters. Ce qui veut dire 37,5% des CHs sont égoïstes.  

Et 12,5% des CHs se comportent comme  des attaques internes. 
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Figure 14. Taux de perte de paquets avec 12,5 % d'attaques et 37,5% de nœuds  
égoïstes 

Comme présenté dans la figure.14, avec TCR un taux important de perte de paquets au 

départ, puis on voit une diminution considérable de cette perte au fil du temps. Cela paraît 

mieux  à partir du round 6 là où les CHs commencent de détecter l’attaque.  Par contre sans 

utiliser  TCR, un important taux de perte de paquets qui évolue avec le temps, suite à 

l’absence des  contrôles  sur  la réception des paquets envoyés et le degré de confiance des 

voisins.  

Dans les deux cas de simulations présentés ci-dessus, les nœuds se comportant d’égoïsme et 

les attaques agissent seulement sur le routage des paquets de donnée (acheminer ou 

supprimer si nœud égoïste,  ou supprimer si attaque). Par contre, ils ne touchent pas au 

processus de recommandation pour  nuire à  leurs voisins.  

Scenario 4: Détection des nœuds malicieux à l’intérieur d’un cluster  

Le processus de génération des paquets de données  

Dans TCR, une fois un paquet est créé, un nœud considéré légitime  tire aléatoirement  une 

valeur  dans l’intervalle des valeurs souhaitées à être captées.  A la réception de ce paquet, un 

CH vérifie si la donnée est dans l’intervalle des valeurs acceptées.  Pour tester  le mécanisme 

proposé qui vérifie l’intégrité des données envoyées  par  les membres, on a  étendu 

l’intervalle des valeurs acceptées, et on a configuré 3 membres  d’un   cluster, d’une taille de 8 

éléments,  qui tirent des valeurs de cet intervalle. Avec cette manière, on ne saura pas 

réellement si un de ces trois membres envoient une donnée erronée,  ou correcte. Le choix de 

ce scénario est fait pour s’approcher un peu du monde réel. 
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Les paramètres de simulation sont les suivant : 

  Paramètre  Valeur 
Nombre de membres   8 
Nombre de clusters  1 
Nombre de round  1 
Temps de simulation  10 s 
Valeur de  γ 0,125 

 

                Tableau 7. Paramètres de simulation pour le scénario 4 

 

Dans une simulation  deux nœuds de ceux sélectionnés à agir anormalement sont classés 

dans la liste noire. Dans une autre simulation les trois membres choisis sont classés dans la 

liste noire. 

                           

             Figure 15. WhitList et BlackList dans un cluster de 8 membres (simulation 1) 

Cette figure  montre l’évaluation d’un CH à ses  membres selon la métrique présentée 

auparavant pour la vérification de la plage  des données reçus de ses membres. 

IntegrityDegree  des membres 15,17,29,98 et 30 est toujours dans 1. Ce groupe  de nœuds 

compose la liste blanche. Pour  les trois  membres sélectionnés dans ce scénario à envoyer 

des donnée dans une plage étendu que celle prévu,  deux sont classés dans la liste noire (les 

nœuds 34 et 2)  et un autre le nœud 65 est resté dans la liste blanche avec une valeur de 0,75 

pour IntegrityDegree. Dans les résultats de la figure.16 d’une autre simulation tous les nœuds 

sélectionnés à agir anormalement dans ce scénario sont mis dans la liste noire. Cette 

différence entre les deux simulations est due au tirage aléatoire des valeurs de données 

envoyées. Ce qui veut dire que si un nœud tombe plusieurs fois dans des valeurs non 
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acceptées, il sera mit dans la liste noire. Tandis que, si les données envoyées  sortent 

rarement de la plage acceptée, le membre reste dans la liste blanche.   

La valeur attribuée à γ, qui rentre dans la formule d’évaluation de la métrique 

IntegrityDegree est choisit après plusieurs simulations, pour ne pas  condamner les  nœuds 

légitimes qui envoient  des données, parfois qui sortent de la plage des valeurs acceptées. 

                    

             Figure 16.WhitList et BlackList dans un cluster de 8 membres (simulation 2) 

3.14 Conclusion 

Avec l’émergence des WSNs, le besoin des mécanismes de confiance  présente  un point 

primordiale sans lequel les données reçues n’orant aucun sens.  Beaucoup de schémas de 

confiance ont été proposés jusqu’à présent,  mais ces mécanismes  restent  à améliorer en 

prenant en compte les points non considérés et  les avancements  enregistrés dans le 

domaine des réseaux de capteurs. 

Dans ce chapitre, nous avons proposé un protocole distribué de gestion de confiance des 

capteurs dans un réseau à topologie hiérarchique.  Le but principal de TCR est la 

minimisation de l’énergie consommée lors des échanges de recommandations. Une méthode 

légère  d’évaluation des voisins  est proposée dans ce protocole afin de réduire  les calculs  et 

les traitements relatifs à  l’agrégation des données de confiance. 
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Conclusion générale 

 

Depuis le  début de ce travail,  nous avons essayé de proposer une solution  light, moins 

couteuse en énergie et qui ne demande pas trop de calculs pour évaluer la confiance du 

voisinage d’un nœud capteur. Nous avons commencé notre travail par une étude théorique, 

au départ pour tous les aspects de sécurité existants, l’étude des  méthodes les plus 

appliquées dans les réseaux de capteurs  en prenant en considération les contraintes qui 

régissent  ces systèmes. Nous avons  concentré  notre étude par la suite sur  la confiance dans 

les réseaux de capteurs,  les schémas de confiance existants et les travaux proposés qui ont 

connu un succès comme GTMS par exemple. L’étude des différents systèmes de confiance,  

nous a  permet de souligner les facteurs majeurs de consommation d’énergie dans de  tels 

systèmes, prenons par exemple  l’écoute  passive  que peut appliquer un  capteur pour savoir 

si ses paquets sont relayés par ses voisins, ce  qui prévit  le capteur de la mise en veille en 

laissant son antenne  toujours active.  Ainsi,  le trafic circulant  pour échanger les  

recommandations entre les voisins doit être réduit au maximum pour réserver la grande 

partie d’énergie au captage et à la transmission des données importantes. De plus, la fonction 

d’agrégation des valeurs de confiance ne doit pas abuser le microcontrôleur  avec trop de 

traitements et calculs.  Tous ces points et d’autres ont été considérés  pour arriver  enfin  à 

une solution simple et  efficace,  qui peut  remédier  à plusieurs  limites rencontrées dans de 

tels systèmes. Comme il a été démontré par les résultats de simulation, TCR  est efficient en 

énergie, et fournit une protection contre les nœuds malicieux, égoïstes et ceux défectueux.   

Néanmoins, chaque solution a ses limites, du fait qu’aucune proposition ne peut pallier à tous 

les problèmes de sécurité et de consommation d’énergie existants. Par exemple dans TCR, le 

modèle  de vérification d’intégrité des messages au niveau d’un cluster n’est pas proche aux  

modèles  utilisés dans la réalité. Pour  quelques applications on ne peut pas connaitre 

l’intervalle des valeurs qui peuvent être captées. En outre l’évaluation se fait pour  un seul 

round, ce qui  augmente le risque si une attaque interne se comporte normalement durant un 

round, et exécute des faits malicieux durant un autre. Ce modèle peut être appliqué, par 

contre dans des applications simples comme les mesures de température. Une  autre limite  

qui paraît aux yeux  dans ce travail, est que si le sink est attaqué tous le système de confiance 

sera paralysé,   du fait qu’il est le premier élément  dans le système qui affirme  les 

interactions réussies.  

Comme perspectives, on propose d’intégrer l’énergie dans la fonction de calcul des niveaux 

de confiance et d’améliorer  le modèle de  vérification  de l’intégrité des données captées. Ce 
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qu’on pense d’intégrer dans notre système est le fait qu’un nœud qui ne participe pas dans le 

processus des recommandations, sa valeur de confiance sera diminuée. De plus, on envisage  

d’étudier la robustesse de notre système face à d’autres attaques, celles les plus connues 

surtout. 

Dans ce travail, on n’a pas mené une étude comparative sur le plan perte de paquets avec 

d’autres schémas de confiance, pour l’instant on s’est contenté d’une  étude comparative  sur 

le plan énergétique.  Pour ce qui est  de la résistance aux différentes attaques et l’évaluation 

de ce schéma en comparaison avec les  autres proposés dans la littérature ça reste un point à 

étudier dans un prochain temps. 
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