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Depuis sa création, la technologie Internet a connu une croissance ex-
ponentielle, une nouvelle tendance dans le monde des IT (Technologies de
l’information et de la communication) a fait son apparition pour accroitre
la productivité des entreprises et répondre à l’évolution des systèmes d’in-
formation en termes de ressources, d’espace et de coût. Il s’agit du Cloud
Computing, qui donne la possibilité d’utiliser une puissance de calcul et une
capacité de stockage offerte par des serveurs distants.

Le Cloud Computing est basé sur la virtualisation qui permet de mu-
tualiser les ressources et d’utiliser les applications, les environnements de
développement et de l’infrastructure matérielle en tant que services.

Depuis l’apparition de cette technologie, et les bénéfices qu’elle apporte les
entreprises migrent à grand pas vers le cloud donne la naissance d’un nombre
important de plateformes open source comme Eucalyptus, OpenNebula et
Openstack, et propriétaires comme Alibaba Cloud, amazone EC2 et IBM
Cloud pour la mise en place de cette technologie.

Le but de ce travail est d’approfondir et d’expérimenter nos connaissances
sur ce thème de Cloud Computing, puis de faire son état de l’art, en vue de
choisir la meilleure solution disponible, de la déployer et l’évaluer.Pour se
faire nous avons déployé un Cloud privé de type infrastructure en tant que
service (IaaS).

Ce mémoire est organisé en 3 chapitres :
Le chapitre -1- est consacré à définir le Cloud Computing, citer ses avantages
et ses inconvénients, ses différents types, les services qu’il offre, ainsi que
certaines notions pour la bonne compréhension de ce concept, nous allons
aussi étudier la virtualisation sur laquelle repose le Cloud Computing.

Le chapitre -2- est consacré à l’étude de quelques plateformes de cloud
computing mises sur le marché, identifier nos besoins et définir la solution
choisie.

Le chapitre -3-, nous allons nous pencher sur l’installation de la solution
de Cloud Computing privé choisie, nous allons décrire les différentes étapes
à suivre pour la bonne installation et configuration de cette dernière.

Nous finalisons par une conclusion générale dans laquelle nous allons citer
nos acquis durant la réalisation de notre projet.



Généralités du cloud computing



CHAPITRE I. GÉNÉRALITÉS DU CLOUD COMPUTING 4

I.1 Introduction

Le cloud computing est une nouvelle technologie qui permet aux en-
treprises d’externaliser le stockage de leurs données et de leur fournir une
puissance de calcul supplémentaire pour le traitement de grosses quantités
d’informations.

Actuellement, le cloud computing représente une évolution dans le monde
informatique. En effet, le cloud computing est émergé dans les dernières an-
nées comme une solution universelle utilisée par différents types d’utilisa-
teurs.

Face à cette tendance, nous allons présenter dans ce chapitre quelques
généralités sur le cloud computing, à savoir sa définition, ses caractéristiques,
les services qui l’offre, ses éléments constitutifs, ses modèles de déploiement
ainsi que certaines notions pour la bonne compréhension de ce concept et
enfin on termine avec ses avantages et inconvénients.

I.2 Définitions et généralités

I.2.1 Définitions

L’informatique dans le nuage est plus connu sous sa forme anglo-saxonne :
« Cloud Computing », mais il existe bien d’autres synonymes francophones
tels que : «info_nuagique» ou encore « informatique dématérialisé ».

Même si aujourd’hui les experts ne peuvent pas attribuer une définition
exacte à ce concept, mais la majorité s’accordent à dire qu’elle inclue la notion
de services disponibles à la demande extensibles à volonté. Contrairement
aux systèmes actuels, les services sont virtuels et illimités et les détails des
infrastructures physiques sur lesquels les applications reposent ne sont pas
connus de l’utilisateur c’est pourquoi on parle d’informatique dématérialisé.
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Nous prenons quelques définitions qui ont circulés :

• NIST (National Institute of Standards and Technology) :

«Le cloud computing est un modèle qui permet un accès omniprésent,
pratique et à la demande à un réseau partagé et à un ensemble de
ressources informatiques configurables (telles que : réseaux, serveurs,
outils de stockage, applications et services) qui peuvent être rapide-
ment mises à la disposition du client avec un minimum de gestion et
sans interaction direct avec le fournisseur de services».[5]

• CISCO :

«Le Cloud Computing est une plateforme de mutualisation informa-
tique fournissant aux entreprises des services à la demande avec l’illu-
sion d’une infinité de ressources»[6].
Les points essentiels à retenir de ces définitions sont les notions de «
scalability 1 », d’extensibilité à la demande, d’élasticité, c’est à dire
qu’on ne paie que ce qu’on utilise «Pay-as-you-go». C’est un avantage
considérable par rapport à une infrastructure propre à l’entreprise
où les serveurs sont très souvent sous-utilisés, cela permet aux start-
up de lancer un service sans aucun investissement capitalistique en
hardware.
Donc pour simplifier le Cloud Ccomputing n’est pas un ensemble de
technologies mais un modèle de fourniture de gestion et de consom-
mation de services informatiques notamment des outils de stockage,
de base de données, de serveurs, gestion réseaux, logiciels, applica-
tions d’analyse et intelligence artificielle via un nuage (internet), ces
services à la demande localisés dans des Datacenter sont accessibles
depuis n’importe où et à chaque instant, dans l’objectif d’offrir une
innovation plus rapide, flexible et économique.

1. « Scalability» est la capacité à s’adapter à un changement d’ordre de grandeur de
la demande.
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I.2.2 Les caractéristiques essentielles du cloud compu-
ting

• Self-service à la demande
La mise en œuvre des systèmes est entièrement automatisée et c’est à
l’utilisateur de mettre en place et gérer la configuration à distance en
fonction de ses besoins, au moyen d’une console de commande.

• Accès réseau large bande
Les centres de traitement des fournisseurs du cloud sont généralement
raccordés directement sur le backbone Internet pour bénéficier d’une
excellente connectivité. Cela permet l’accès aux ressources via le ré-
seau par des systèmes hétérogènes en moins de 50 ms de n’importe
quel endroit sur la planète.

• Réservoir de ressources (non localisées)
Les prestataires de service de cloud offrent des dizaines de milliers
de serveurs et de moyens de stockage via des Datacenter équipés de
hautes technologies pour permettre la disponibilité de ressources et
des montées en charge rapide. Il est souvent possible de choisir des
zones géographiques près des utilisateurs.

• Elasticité (redimensionnement rapide)
La mise en ligne d’une nouvelle instance d’un serveur est réalisée
en quelques minutes, l’arrêt et le redémarrage en quelques secondes.
Toutes ces opérations peuvent s’effectuer automatiquement par des
scripts. Ces mécanismes de gestion permettent de bénéficier pleine-
ment de la facturation à l’usage en adaptant la puissance de calcul au
trafic instantané, Ainsi, un client peut louer un serveur sur une courte
période et à la taille voulue.

• Service mesurable et facturable (pay-as-you-use)
La facturation est calculée en fonction de la durée et de la quantité
de ressources utilisées. Il n’y a généralement pas de coût de mise en
service (c’est l’utilisateur lui même qui réalise les opérations).
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I.2.3 Le cloud computing en chiffres[1]

• 58% des entreprises mondiales utilisent le stockage cloud.
• 75% des entreprises favorisent le cloud hybride pour des raisons éco-

nomiques.
• 95% des entreprises ont migré certaines de leurs applications dans le

cloud.
• Plus de 383 Md$ de chiffre d’affaires en 2020 contre 3Md$ en 2008.
• Seulement 27% des entreprises estiment que leurs données sont sécu-

risées.
• Seulement 2% des entreprises américaines n’ont aucune application

dans le cloud.

I.2.4 Le cloud computing en Algérie

L’arrivée du cloud en Algérie s’est avérée commencer en 2013 par le dé-
ploiement du premier prestataire national l’ISSAL 2 basé à Oran mais il fallait
attendre jusqu’à janvier 2018 que l’Algérie régularise le cloud computing au
même titre que la géo-localisation en publiant un cahier des charges élaboré
par l’ARPCE 3 comportant des conditions et des modalités d’établissement et
d’exploitation de services d’hébergement difficile à réaliser selon les experts
comme l’exigence d’implantation des Datacenter sur le territoire national
ainsi que des mesures de sécurité compliquées à suivre selon les fournisseurs
qui ont été prets à s’investir dans ce nouveau défi en Algérie, qui jugent que
certaines clauses du cahier des charges sont inatteignables.

Il est également important de citer que l’Algérie possède actuellement
trois data centers, dont celui du l’ISSAL, CERIST 4 rattaché au ministère de
l’Enseignement supérieur et de la recherche scientifique ainsi que le fameux
centre de traitement de données d’EBS 5 de Sidi_Abdellah à Alger qui abrite
plus de 35 jeunes entreprises.

2. ISSAL : Partenaire entreprise de Google en Algérie.
3. ARPCE : Autorité de Régulation de la Poste et des Communications Electroniques.
4. CERIST : Centre de recherche sur l’information scientifique et technique.
5. EBS : Electronic Business Services.
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Bien que des dizaines d’entreprises commencent à franchir le pas et d’autres
qui pensent sérieusement intégrer dans un avenir proche mais le chemin du
cloud computing dans notre pays semble très long.

I.3 Historique du cloud computing

Dans les années 1950 ; longtemps avant la naissance de l’expression «
cloud computing », ses fondements existent sous forme de transfert de fichiers
et de bases de données sur des ordinateurs centraux dotés de puissance de
calcul et d’espace de stockage considérables appelés mainframes (ancêtres
des serveurs cloud) conservés localement dans les structures des entreprises
ou des universités, à cette époque les utilisateurs étudiant soit il ou employé
de l’entreprise est autorisé à partager les capacités des systèmes centraux via
leurs propres machines pour bénéficier de ses performances dans leurs calculs.
Les ingénieurs réseaux schématisaient donc son réseautage sous forme d’un
nuage (en anglais : cloud)[7].

L’idée du cloud computing a fait surface aux débuts des années 1990,
surtout après la naissance de nombreuses technologies telles internet en 1991,
les navigateurs web MOSAIC en 1993 et Netscape en 1994, ainsi que la
fondation d’EBay et d’Amazon pour la vente en ligne en 1995 qui a fait
accélérer le processus de développement du cloud d’une manière indirecte et
spontanée avec leur gourmandise et nécessité de stockage d’informations vu
que ces derniers vise un grand nombre de clients qui s’accroit du jour en jour.

Au début des années 2000, le cloud computing est né concrètement grâce
aux investigations menées par Amazon web services, une librairie en ligne
de vente de toutes sortes de fournitures. La société leader de e-commerce a
investit dans un immense parc d’infrastructures pour satisfaire des millions
de ses clients durant les périodes de pointe telle que Noel, puis de louer
ses ressources inexploitées à d’autres utilisateurs (particuliers, entreprises et
administrations) durant le reste de l’année. L’affluence croissante des clients
a poussé l’entreprise à effectuer des extensions de ses parcs pour satisfaire la
demande ce qui a donnée l’idée à d’autres sociétés qui ont fait de même en
fournissant des services identiques.
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Plusieurs facteurs propices ont conduit à l’essor du cloud computing et
surtout à sa rapidité de développement :

• L’externalisation 6 à la fin des années 90s (comme le stockage de don-
nées hors des murs de l’entreprise).

• L’augmentation des débits des réseaux (grâce à L’ADSL puis à la fibre
optique).

• La diminution des coûts des capacités de traitement et de stockage
(progrès technique en matière de fabrication de disques durs).

• La virtualisation (concept plus ancien constitue le socle du cloud com-
puting).

• Le développement massif de l’informatique mobile et ubiquitaire 7.
C’est à partir de 2013 que les entreprises se dirigent massivement vers le

cloud computing afin de bénéficier de toute sorte de services et de techno-
logies offerts par les prestataires du marché et réaliser également des gains
considérables de temps, de ressources et de chiffre d’affaires.

Figure I.1 – L’évolution d’internet au fil du temps.

Aujourd’hui la pénétration du cloud computing dans le monde est énorme
dans presque tous les domaines allant des jeux vidéo, cinéma, musique et
réseaux sociaux passant par les PME et grandes entreprises de numériques

6. L’externalisation est le transfert de tout ou partie d’une fonction d’une organisation
vers un partenaire externe.

7. Ubiquitaire désigne le fait que l’informatique est omniprésente.
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et de téléphonie et arrivant aux petites utilisations de particuliers à travers
la toile d’araignée et cela ne fait que commencer.

I.4 Avantages et limites du cloud computing

Le cloud computing est un modèle forfaitaire à la fois rentable pour l’en-
treprise, l’utilisateur ainsi que le fournisseur, ce dernier tire profit du fait
de la réutilisation de ses mêmes ressources facturées à chaque usage tandis
que l’entreprise lui permet de se concentrer sur ces principales fonctions de
production hors maintenance de son système d’information ou stockage de
ses bases de données. L’utilisateur lui, fait appel aux services cloud SaaS (ap-
plications tant que service) sans se rendre compte à travers ses utilisations
de messagerie électronique et de réseaux sociaux via internet.

Malgré tous ces points forts, le cloud possède également une petite marge
de risque et de limites à admettre ou à développer au futur.

I.4.1 Les avantages du cloud computing

Figure I.2 – Les différents avantages du cloud computing.

1. Flexibilité idéale et accès optimisé aux ressources
Selon l’évolution de ses besoins, l’entreprise peut augmenter ou réduire
ses ressources dans un délit réduit sans se soucier de l’obtention des
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équipements grâce à l’allocation dynamique, ainsi de pouvoir accéder
aux multiples logiciels et applications proposées par le fournisseur de
services dont elle ne pourrait s’offrir en interne.

2. Optimisation des coûts
Les services de cloud permettent à une entreprise de démarrer une ac-
tivité professionnelle sans avoir à investir dans l’infrastructure IT, qui
nécessite également une gestion interne plus coûteuse entre achat de
matériels, affectation du personnel, locaux, électricité, maintenance et
renouvellement des équipements. Autre point intéressant est la factu-
ration à l’usage, ce que signifie que l’utilisateur paie uniquement ce
qu’il consomme.
Et pour avoir une idée claire du gain réalisé, on reprend l’observation
du Michael Crandell à propos du cloud d’Amazon qui dit qu’un serveur
et ses charges chez ce fournisseur coûtent entre 70$ à 150$ contre 400$
s’il était hébergé par l’entreprise en interne.

3. Une diminution des pertes de données accidentelles
Grace à la réplication de données qui se fait précieusement et en temps
réel et qui permet donc aux utilisateurs de récupérer les informations
cruciales de leur établissement.

4. Facilité d’utilisation, disponibilité, évolutivité
Ces qualités sont réalisées grâce aux hautes technologies de pointes
utilisées par les fournisseurs de service telles que les Data centers, les
supercalculateurs, les connexions internet haut débit et une puissance
de calcul que les entreprises peuvent pas s’offrir en interne.

I.4.2 Les limites du cloud computing

1. Confidentialité et sécurité des données
C’est la limite majeure de la solution cloud, les données sont hébergées
en dehors de l’entreprise et la possibilité de voir ses données volées ou
mal utilisées reste inquiétante même si elle est plus tôt rare mais l’ab-
sence d’un service pendant quelques minutes ou l’accès aux données
confidentielles par les hackers peut engendrer des pertes considérables.
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De ce fait le seul moyen qui rassure le client est le contrat de garantie
signé avec le fournisseur.

2. Mauvaise dépendance
Difficile de convaincre le fournisseur si l’entreprise souhaite se lancer
dans une activité secrète et personnalisée ou encore de développer des
fonctionnalités très spécifiques, cela dépends donc du meilleur choix
de prestataire cloud qui se base sur la confiance.

I.5 Les différents services du cloud compu-
ting

Le cloud computing est composé de trois couches :

• Application (SaaS, Software as a Service).
• Plateforme (PaaS, Platform as a Service).
• Infrastructure (IaaS, Infrastructure as a Service).
La figure suivante représente les différentes couches de cloud allant de

la moins visible à l’utilisateur final à la plus visible schématisée sous forme
de pyramide. L’infrastructure en tant que service «IAAS» est géré par les
architectes réseaux, La plateforme en tant que service «PAAS» destinée aux
développeurs d’applications et finalement le logiciel ou application en tant
que service «SAAS» est le résultat final vu et exploité par l’utilisateur.
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Figure I.3 – Les services de cloud computing.

I.5.1 Infrastructure as a service « IAAS »

C’est le service de plus bas niveau, où seul le serveur est dématérialisé.
L’utilisateur peut avoir accès à plusieurs technologies proposées par le four-
nisseur situées dans les data centers hautement sécurisés (serveurs, machines
virtuelles, bande passante et même des systèmes d’exploitation). Malgré que
la gestion reste flexible et indépendante vis-à-vis des données hébergées mais
cette solution oblige l’entreprise à affecter un administrateur système en in-
terne tout comme dans les systèmes classiques. Parmi les meilleurs presta-
taires de cette catégorie de services on trouve : Amazon avec EC2 ou bien
Orange business services avec Flexible Computing.

I.5.2 Platform as a service « PAAS »

Destinée aux équipes de développement. Le fournisseur offre une plate-
forme qui permet de créer, développer, tester, exécuter et gérer plus rapi-
dement des applications web ou mobiles sans se soucier de la configuration
d’hébergement ou de stockage et cela grâce aux composants offerts tels que
la prise en charge des langages de programmation, kits de développement
logiciels (SDK) ainsi que des systèmes de gestion de base de données.[8]
Les principaux fournisseurs de la catégorie PaaS sont : Microsoft avec AZURE,
Google avec Google App Engine.
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I.5.3 Software as a service « SAAS »

Les solutions SaaS constituent la forme la plus répandue de Cloud Com-
puting, c’est une Méthode de diffusion d’applications mise à la disposition
des consommateurs sur internet généralement sous forme d’abonnement et
avec une facturation à l’usage réel. L’utilisateur se connecte via internet par
un navigateur web ou installe directement l’application de façon locative sur
son PC, téléphone ou tablette sans l’obligation d’effectuer les mises à jour
ni les migrations de données qui sont faites par le fournisseur qui héberge et
gère la maintenance et la sécurité de ses applications logicielles.Les presta-
taires de solutions SaaS les plus connus sont Microsoft qui offre Office365 et
Google avec Google Apps.[8]

Figure I.4 – Répartition des charges et comparaison avec le modèle
classique.

En dehors de ces trois principaux services, d’autres sont également dis-
ponibles mais moins utilisés à l’image de :

• Data as a service : C’est la mise à disposition de données délocali-
sées.

• Business process as a service (BPaaS) : il s’agit de l’externali-
sation d’un processus d’entreprise.
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• Desktop as a service (DaaS) : bureau virtuel hébergé.
• Network as a service (NaaS) : fournit les services de réseautage.
• Storage as a service (STaaS) : stockage de fichiers chez des pres-

tataires externes.
• Communication as a service (CaaS) : offre principalement des

solutions de communications à distance et des ressources partagées.

I.6 Modèles de déploiement du cloud compu-
ting

Aujourd’hui, En vue d’améliorer leurs capacités de traitement et d’ac-
célérer les processus de production et de commercialisation, les entreprises
ont adopté le cloud grâce aux ressources informatiques souples et évolutives
fournies selon les besoins professionnels de l’utilisateur mais à chaque or-
ganisation ses exigences en matière de cout, de disponibilité et surtout de
confidentialité ; c’est pour cela qu’il existe une multitude de modèles de dé-
ploiement dont on peut distinguer quatre types principaux présentés comme
suit :

I.6.1 Le nuage privé

Ce type de cloud offre une architecture propriétaire et davantage de sécu-
rité et de contrôle maximum de données puisque ces dernières sont hébergées
soit :

(a) En interne : c’est ce qu’on appelle le cloud privé internalisé,
l’entreprise possède et gère entièrement les infrastructures de calcul
et de stockage ainsi de pouvoir personnaliser ses applications sans
faire appel aux tiers.

(b) En externe : C’est le cloud privé externalisé, qui offre les mêmes
privilèges qu’en interne mais avec le bénéfice de la gestion du ma-
tériel par des équipes expertes en la matière travaillant chez un
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fournisseur ce qui permet de diminuer la charge sur le personnel
de l’entreprise qui peuvent également accéder à leurs données via
des réseaux sécurisés de type VPN.

Mais dans les deux cas, l’entreprise s’assure que les ressources allouées
ne seront pas partagées avec d’autres clients ce qui renforce un élément
primordial dans l’économie actuelle et surtout pour les grandes entreprises
mondiales ou chez les institutions gouvernementales qui est : la sécurité des
données.

I.6.2 Le nuage communautaire

Plus récent mais rarement utilisé qui réserve un avenir meilleur, il s’agit
donc d’un cloud utilisé par plusieurs entreprises ou organismes publics qui
ont les mêmes besoins et exigences, son intérêt est de créer une structure par-
tagée pour une collaboration commune généralement dans le même domaine
de travail à titre d’exemple, le projet open cirrus qui regroupe plusieurs uni-
versités françaises au profit de la recherche scientifique ou encore Amadeus
fournisseur de solutions informatiques à l’industrie du tourisme et du voyage
partagé par les compagnies aériennes Air France, Lufthansa, Iberia et SAS
dans le but de proposer à leurs clients des services via un seul et unique
logiciel.

I.6.3 Le nuage public

Ce type de cloud très utilisé offre des services au grand public via une
interface à libre service gratuits ou payants à l’usage, ces services proposés
peuvent être des capacités de stockage pour les utilisateurs individuels en
grande partie ainsi que des applications, outils réseaux et tests machines
virtuelles et systèmes d’exploitations virtualisés à partir du matériel détenu
par le fournisseur, regroupés dans des « data_lakes 8 », orchestrés au moyen
de logiciels de gestion et d’automatisation puis enfin soumises aux client via
internet ou des connexions réseaux dédiés.

8. Data_lakes : méthode récente de stockage de données massives et volumineuses.
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Cette méthode peut permet d’évoluer les charges de travail en cas de
demande imprévue et les données des clients sont hébergées sur une multitude
de serveurs accessibles par un grand nombre d’utilisateurs mais la sécurité
des données est gérée par des équipes spécialisées de manière permanente
contre tout accès illégal par d’autres locataires du cloud.

Les principaux leaders de cloud public sont : Amazon Web Services,
Google Cloud(Compute Engine), Microsoft Azure ainsi qu’Alibaba Cloud.

I.6.4 Le nuage Hybride

Est un environnement combinant deux clouds ou plus généralement privé
et public, tout en gardant l’indépendance de chacun à part entière et ga-
rantissant l’orchestration entre les deux plateformes grâce à de logiciels de
gestion propriétaires, ce type de cloud permet de répartir les charges de tra-
vail ainsi de remédier à de nombreux obstacles que les entreprises trouvent
troublant pour la migration de leurs données vers un unique cloud.

De nombreuses entreprises travaillent avec des workloads 9 sensibles et
critiques ce qui ne leur permet pas de délocaliser leur système d’information
ainsi que d’autres institutions se débrouillent parfaitement sans cloud depuis
des décennies et possèdent donc un centre de calcul professionnel et entretenu,
de ce fait la solution cloud hybride est la plus adéquate et qui permet de réunir
les avantages des deux approches.

I.7 Classification du cloud computing

L’utilisation du cloud computing ne se limite pas uniquement aux entre-
prises à caractère commercial. En fonction des raisons de sa mise en place,
nous distinguons quatre catégories de plateformes de Cloud Computing à
savoir :

9. Workload : est la quantité de traitement que l’ordinateur doit effectuer à un moment
donné.
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I.7.1 Cloud d’Entreprise

•
Pour les PMEs 10 disposant généralement de peu de ressources et de moyens
de maintenance de leurs matériels se dirigent également vers le cloud à défaut
d’espace de stockage insuffisant ou de vouloir concurrencer leurs rivaux sur
la marché, se regroupent autour d’un projet de nuage partagé dans le but
de mutualiser leurs capacités et de spécialiser leurs administrations. Et pour
les grandes entreprises qui occupent une place commerciale importante sur
le marché de l’économie mondiale tous secteurs confondus ne peuvent pas
rester dans l’utilisation des méthodes classiques pour l’hébergement et le
traitement de leurs données, elles font donc recours aux services de cloud
computing pour satisfaire leurs clients qui ne cessent d’accroitre de jour en
jour.

I.7.2 Cloud gouvernemental et recherche scientifique

Pour des raisons de développement et de recherche scientifique, les gou-
vernements déboursent des budgets importants pour financer des centres de
traitement de données dans le but d’encourager l’enseignement et d’offrir un
environnement cloud spécialisé aux services de la communauté scientifique
sous forme de banques de données et de capacités de calcul de haute techno-
logie réservés aux chercheurs dont l’accès est unique et la sécurité représente
un enjeu politique sensible, ces infrastructures étatiques sont également au
profit des institutions militaires et des organismes de renseignements et de
sécurité nationale.

I.7.3 Cloud pour Réseaux Sociaux et Jeux

Le développement des réseaux sociaux et l’évolution boostée de la qualité
des jeux en ligne nécessitent aujourd’hui de grande quantité de ressources
que les entreprises ne peuvent pas se permettre en interne, cette nécessité est

10. PMEs : petites et moyennes entreprises.
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due à la croissance exponentielle des utilisateurs sur internet également ces
dernières années via leurs PCs, Smatphones ou tablettes.

Aujourd’hui, jouer sur internet en streaming ou rester connecté à un ré-
seau social en temps réel ce sont des choses que fait partie du quotidien de
l’utilisateur, chose qu’il réalise grâce aux fournisseurs de services de cloud
computing qui offrent de leur côté aux entreprises du domaine la disponibi-
lité et la flexibilité de leurs applications et surtout d’encourager l’innovation
et de faciliter le déploiement de ces technologies en accélérant le processus
de mise en ligne pour n’importe quelle nouvelle application.

I.7.4 Cloud pour Fournisseurs de Services

Le fournisseur de service est une société tierce à caractère commercial qui
offre des infrastructures, plateformes et logiciels informatiques à la disposition
d’autres sociétés appelées « clientes ». Bien que peu de fournisseurs sont
leaders et contrôlent la majeur partie du cloud à l’échelle internationale à
l’image de Google, IBM ou Amazon mais il existe des centaines à travers le
monde, leur plus grand défi est la sécurité et l’administration de données.

I.8 La virtualisation[2] [3]

La virtualisation est une technique qui simule le comportement d’une
ressource physique à l’aide d’un logiciel. Les machines virtuelles qui sont ap-
parues dans les années 1960, sont l’utilisation de techniques de virtualisation
sur les ordinateurs. Une machine virtuelle est un programme qui simule un
ordinateur complet qui prendra en charge un système d’exploitation conven-
tionnel et utilisera les mêmes fonctionnalités (processeur, mémoire, réseau,
etc.) qu’un ordinateur physique. La machine virtuelle, qui n’est qu’un pro-
gramme informatique, est hébergée sur une machine physique (sur certains
matériels, vous pouvez exécuter la machine virtuelle sur une autre machine
virtuelle).

La virtualisation est une abstraction de matériel physique, utilisée pour
générer des ressources virtuelles pour faire fonctionner plusieurs machines
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virtuelles au sein de la même machine physique. Par conséquent, la virtuali-
sation implique trois composants principaux :

• Un système d’exploitation principal installé sur la machine physique,
appelé système hôte, car il joue le rôle d’hôte à d’autres systèmes
d’exploitation.

• Un hyperviseur un outil de virtualisation installé sur le système hôte
qui fournit l’environnement dans lequel différentes machines virtuelles
s’exécutent.

• Un système d’exploitation installé dans une machine virtuelle, appelé
système invité, qui fonctionne indépendamment des autres systèmes
invités dans d’autres machines virtuelles.

I.8.1 Les types de virtualisation

• La virtualisation de stockage.
• La virtualisation de réseau.
• La virtualisation des postes de travail.
• La virtualisation de serveurs.

Virtualisation de stockage

Elle forme une couche de virtualisation active et transparente entre les pé-
riphériques de stockage sur disque pour optimiser la disponibilité, les perfor-
mances et l’utilisation des grands et petits centres de données. L’intégration
globale des fonctions de protection, d’approvisionnement, de mise en cache,
de réplication et de migration gérées de manière centralisée vise à masquer les
caractéristiques physiques des unités de stockage. Les avantages de ce type
de virtualisation sont :

• Prolongement du cycle de vie de vos investissements en matière de
stockage et ce de manière rentable.

• Bénéficie d’un premier niveau de Plan de Reprise d’Activité.
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Virtualisation de réseau

La virtualisation des fonctions réseau (NFV) sépare les fonctions réseau
clés (telles que les services d’annuaire, le partage de fichiers et la configuration
des adresses IP) pour la distribution dans divers environnements. Lorsque les
fonctions logicielles sont indépendantes des machines physiques sur lesquelles
elles étaient hébergées, il est possible de regrouper des fonctions spécifiques
dans le nouveau réseau et de les affecter à l’environnement. La virtualisation
de réseau réduit le nombre de composants physiques requis pour créer de
nombreux réseaux indépendants, tels que des commutateurs, des routeurs,
des serveurs, des câbles et des concentrateurs. Ceci est particulièrement ré-
pandu dans le secteur des télécommunications.

Virtualisation des postes de travail

La virtualisation des postes de travails permet aux administrateurs sys-
tèmes et réseaux de gérer beaucoup plus facilement les postes de travail de
l’entreprise et de répondre avec flexibilité aux demandes des utilisateurs. Un
poste de travail virtualisé ou bureau virtuel peut être hébergé soit directe-
ment sur l’ordinateur du client soit sur un serveur dans le centre de données.

Virtualisation des serveurs

Les serveurs sont des ordinateurs conçus pour prendre en charge un grand
nombre de tâches spécifiques pour permettre à d’autres ordinateurs (par
exemple, des ordinateurs portables et des ordinateurs de bureau) d’exécuter
diverses autres tâches. La virtualisation de serveurs est le fait de créer plu-
sieurs serveurs virtuels sur un serveur physique. Ces serveurs créés tournent
alors sur la même machine physique, tout en ayant les mêmes propriétés que
s’ils avaient chacun une machine physique.
Les avantages sont de ce type sont :

• Consolidation des serveurs et optimisation de l’infrastructure.
• Augmentation de la flexibilité et de l’efficacité opérationnelle.
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• Disponibilité accrue des applications et amélioration de la continuité
d’activité.

I.8.2 Solutions de virtualisation

Dans cette section, nous présentons les outils de virtualisation les plus
utilisés qui sont Xen, KVM, VMware et HyperV :

• Xen
Est une solution libre de virtualisation permettant de faire tourner
plusieurs systèmes d’exploitation sur une même machine physique.
Il est de type hyperviseur, c’est à dire qu’il vient s’insérer entre le
matériel et le noyau. Xen est considéré comme une solution à base de
para-virtualisation, car les systèmes invités doivent être modifiés pour
cohabiter[9].

• KVM
Est un projet de virtualisation complète qui est actuellement en déve-
loppement pour un module de para-virtualisation. Il est intégré depuis
le noyau Linux 2.6.20 et permettant une virtualisation matérielle des
processeurs. Ainsi, il ne fonctionne que sur un processeur de type Intel
VT ou AMD-V.

• VMware Server
Est une société qui offre des produits propriétaires liés à la virtuali-
sation d’architectures x86. Elle est leader dans le marché de la vir-
tualisation pour PC. Son produit de virtualisation VMware Server est
de type virtualisation complète pour serveur sous GNU/Linux et/ou
Microsoft Windows[10].

• HyperV
Est une solution de virtualisation basée sur la virtualisation 64 bits
pour Microsoft. Il est considéré comme une solution de paravirtualisation[11].
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I.9 Les Hyperviseurs

Un hyperviseur est un logiciel qui permet de créer et d’exécuter des ma-
chines virtuelles. Un hyperviseur isole son système d’exploitation et ses res-
sources des machines virtuelles, et permet de créer et de gérer ces machines
virtuelles. L’hyperviseur attribue à chaque machine virtuelle les ressources
qui ont été allouées, et gère la planification de leurs ressources en fonction
des ressources physiques.

Le matériel physique utilisé en tant qu’hyperviseur est appelé « hôte
», tandis que toutes les machines virtuelles qui utilisent ses ressources sont
appelées « invités ».

Il existe deux types d’hyperviseurs qui peuvent être utilisés pour virtua-
liser des ressources : les hyperviseurs de type 1 et les hyperviseurs de type
2.

I.9.1 Les hyperviseurs de type 1

Un hyperviseur de type 1, également appelé hyperviseur de système nu ou
natif, s’exécute directement sur le matériel de l’hôte pour gérer les systèmes
d’exploitation invités. Il prend la place du système d’exploitation de l’hôte
et planifie directement les ressources des machines virtuelles sur le matériel.

Ce type d’hyperviseur est fréquemment utilisé dans les datacenters d’en-
treprise et dans d’autres environnements basés sur des serveurs. Nous citons
comme exemples : Hyper-V, XenServer, VMware ESXi.

I.9.2 Les hyperviseurs de type 2

Un hyperviseur de type 2, également appelé hyperviseur hébergé, s’exé-
cute sur un système d’exploitation traditionnel en tant que couche logicielle
ou application.

Il fonctionne en dissociant les systèmes d’exploitation invités du système
d’exploitation hôte. Les ressources des machines virtuelles sont planifiées au
niveau d’un système d’exploitation hôte, lui-même exécuté sur le matériel.
Nous citons comme exemples : KVM, VMware Workstation, VirtualBoX.
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Il faut noter que chaque hyperviseur possède son propre logiciel de gestion.

Figure I.5 – Les deux types d’hyperviseurs.

I.10 Les Acteurs de cloud computing

Le marché du cloud computing est partagé entre acteurs : les éditeurs,
les fournisseurs.

• Les éditeurs : Les éditeurs sont des entreprises qui fournissent des
solutions cloud. L’éditeur n’est pas forcément un fournisseur de ser-
vices, en d’autres termes, sa portée n’est pas de fournir un service
cloud, mais pour fournir un moyen d’héberger une solution cloud.

• Les fournisseurs : les fournisseurs de cloud font référence aux en-
treprises qui fournissent des environnements informatiques (tels que
des clouds publics ou des clouds privés hébergés) qui peuvent extraire,
collecter et partager des ressources évolutives via le réseau. Certains
fournisseurs de cloud proposent également des services en ligne tels
que l’IaaS (Infrastructure-as-a-Service), le PaaS (Platforms-as-a- Ser-
vice) et le SaaS (Software-as-a-Service).
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Voici quelques fournisseurs majeurs de cloud computing :

• SalesForce[12]
— Le plus ancien, propose des offres depuis 2003 (API SForce).
— Cloud public uniquement.
— Eco-système d’applications AppExchange (800).
— Offre gratuite assez limitée.
— Datacenters à l’étranger.
— Vise essentiellement les Grands Comptes.

Figure I.6 – Logo du salesForce.

. Service de type PaaS :
— Développement rapide à la souris pour assembler différentes

briques.
— 2 langages sont proposés : Apex (java-like) et Visualforce

(xml-like).
. Service de type SaaS :
— Logiciel pour gérer la relation client (GRC 11).
— SLA 12 disponible mais variable selon les clients.

. Base de données :
— Intégrée à l’environnement de développement.
— Gestion des tables et de leurs relations WYSIWYG 13.

11. GRC : ensemble des outils et technologies destinés à la bonne Gestion de la Relation
Client.
12. SLA (Service Level Agreement) : Contrat de fourniture des services aux clients.
13. WYSIWYG (What You See Is What You Get) : Ce que vous voyez est ce que vous

obtenez
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• Amazon - Web Services (AWS)[13]
— Lancé en version complète en 2006 et mise à jour régulière

depuis.
— Cloud public, aussi disponible en cloud privé.
— SLA disponible
— Basé sur Xen.

Figure I.7 – Logo du amazon.

. Service de type IaaS :
— Elastic Compute Cloud (EC2) : intégration de machines

virtuelles, existantes ou nouvellement créées via AWS
. Service de type PaaS :
— Elastic MapReduce : même calcul en parallèle sur de grosses

quantités de données.
— Simple Queue Service (SQS) : système de messagerie entre

applications.
. Service de type StaaS :
— Simple Storage Service (S3) : écriture et lecture de flux de

données.
— Elastic Block Storage (EBS) : disque dur privé pour la par-

tie EC2.
— CloudFront : offre CDN 14 qui repose sur du contenu stocké

sur S3.
. Base de données :
— SimpleDB : services de base d’indexation et de recherche

par clef.
14. CDN (Content Delivery Network) :réseau de diffusion de contenu.
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— Relational Database Service : compatible avec MySQL.
• Google - App Engine[14]

— Lancé en avril 2008, mis à jour en avril 2009.
— Cloud public uniquement.
— Offre gratuite conséquente (plusieurs millions de requêtes par

mois).
— Orienté services web.
— Pas de SLA, support via un forum public.
— Beta (comme beaucoup de produits Google).
— Plus pour les startups que les Grands Comptes.

Figure I.8 – Logo Google App-Engine.

. Service de type Paas :
— 2 langages supportés : java et python.
— Beaucoup de limitations (durée des requêtes, restriction sur

les API).
NB : API (Application Programming Interface) : un en-
semble normalisé de classes, de méthodes, de fonctions et
de constantes qui sert de façade par laquelle un logiciel offre
des services à d’autres logiciels.

. Service de type SaaS :
— GMail
— Google Documents
— Base de données
— Datastore (technologie propriétaire BigTable)
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— Langage de requête SQL-lite (GQL 15)

15. GQL (Graph Query Language) : nouveau langage d’interrogation de requêtes gra-
phiques.
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• Microsoft - Windows Azure[15]
— Lancé le premier février 2010
— Cloud public uniquement
— Orienté services web ou traitement long
— Datacenter en Europe (Dublin et Amsterdam)
— SLA disponible, variable selon les services.
— Eco-système d’applications avec une nouvelle version de Pin-

point 16.

Figure I.9 – Logo Microsoft - Windows Azure.

. Service de type PaaS :
— Langages supportés (CLR, Java SDK, Ruby SDK)
— AppFabric : connectivité et gestion d’identités
— Système de messagerie inter applications

. Service de type SaaS :
— Office Web Apps
— Service de type StaaS
— Blob Service : stockage de texte et de données binaire

. Base de données :
— SQL Azure : SGBDR, compatible SQL Server

16. Pinpoint : répertoire d’applications logicielles et services professionnels consultable
en ligne.
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I.11 Les vulnérabilités dans la sécurité dans
du cloud

Cependant, le cloud computing est un défi majeur pour les fournisseurs
de services, leurs clients et bien sûr pour les attaquants externes. Des milliers
d’informations provenant de différents clients sont stockées au même endroit
et exposées à Internet. C’est la cible idéale pour des centaines d’utilisateurs
malveillants.

La sécurité est un aspect qui doit être pris en compte lors du déploiement
d’un Cloud. L’adoption des technologies basées sur le Cloud Computing est
inévitable, mais des précautions doivent être prises en compte pour éviter
que les gains potentiels pour avoir adoptés ne soient pas compromis par les
menaces de sécurité.

En fait, selon une étude récente, la sécurité est le plus grand défi auquel
sont confrontés les responsables informatiques qui souhaitent adopter des
solutions et des services d’hébergement cloud. Selon un rapport rédigé par
l’ENISA fin 2009, les menaces pesant sur le cloud computing peuvent être
réparties dans les catégories suivantes :

I.11.1 La perte de maîtrise de gouvernance

Le client a cédé une partie de la puissance de gestion de l’infrastructure
informatique au fournisseur. Dans ce cas, le contrat de niveau de service
(SLA) doit jouer un rôle clé dans la défense des intérêts des clients.

I.11.2 Isolement des environnements et des données

Le partage des ressources est l’une des caractéristiques les plus impor-
tantes du cloud computing. Par exemple, plusieurs clients peuvent partager
le même serveur physique. Si la séparation de l’environnement n’est pas suf-
fisamment efficace, une «intrusion» peut se produire entre les clients. Dans
le cas d’un environnement partagé entre plusieurs «clients locataires», deux
types d’attaques peuvent se produire, l’un est de type «guest-hopping» et
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l’autre est une attaque directe sur l’hyperviseur.

I.11.3 Risques de conformité

En externalisant certains services et processus de base, le respect des lois
sur la protection des données et des normes réglementaires (telles que PCI
DSS et ISO 27001) peut devenir très compliqué. Les prestataires de services
peuvent imposer des restrictions à l’audit de leur infrastructure.

I.11.4 La publication des interfaces de gestion

L’interface de gestion du service contractuel (par exemple, dans le mo-
dèle SaaS) est publiée directement sur le réseau. Par rapport au système
traditionnel qui ne peut accéder à l’interface de gestion qu’à partir du réseau
interne, cela augmente considérablement le risque.

I.11.5 La protection des données

Pour les clients des services de cloud computing, la protection des don-
nées est très difficile. Il est très difficile de protéger les données distribuées
à plusieurs endroits. S’assurer que les données sont traitées correctement est
également compliqué parce que le contrôle sur les transferts de données est
hors de la portée de son propriétaire.

I.11.6 La suppression dangereuse ou incomplète des
données

La suppression sûre des données est une question très complexe qui im-
plique le développement d’une série de processus pour s’assurer qu’il n’y a
pas de copie des données à aucun endroit. La réutilisation des ressources ma-
térielles est très courante dans le cloud computing. Par exemple, être affecté
d’une section de stockage dans lequel, jusqu’à récemment, les données d’un
autre client ont eu lieu. Cela peut entraîner à un risque de perte de confiden-
tialité, si les données précédentes n’ont pas été supprimées complétement et
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en toute sécurité.

I.11.7 Les utilisateurs malveillants

Le cloud computing nécessite des profils utilisateur de haut niveau pour
la gestion. L’administrateur système dispose de tous les privilèges sur diffé-
rentes ressources de différents clients. Un utilisateur malveillant qui a réussi
à enfreindre la sécurité du système et à accéder à la session administrateur
aura accès à de nombreuses informations des clients.

I.12 Conclusion

Le cloud computing aide à réduire les problèmes qu’ils rencontrent Les
entreprises, par exemple : espace de stockage, mise en œuvre de diverses
applications Et la disponibilité des données. Donc le Cloud est un modèle
de distribution et de partage de ressources à grande échelle, qu’il offre aux
utilisateurs un environnement plus simple et plus efficace pour travailler.
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II.1 Introduction

Dans ce chapitre, nous allons nous intéresser aux plateformes existantes
sur le marché mondial du cloud computing puis nous choisissons une solution
adéquate à nos besoins et présenter ses services de base, ses composants, et
son architecture et nous finissons par identifier ses avantages ainsi que ses
limites.

II.2 Plateformes de cloud computing

Une plateforme de cloud computing est un ensemble d’outils logiciels in-
tégrés qui permet de surveiller et contrôler les ressources de cloud computing.
Ce type de plateforme peut être utilisé exclusivement pour un déploiement
de cloud privé ou public, mais cible en général les modèles hybrides et multi-
cloud, avec pour objectif un contrôle centralisé de diverses infrastructures en
cloud.

Les fonctionnalités exactes d’une plateforme du cloud varient selon les
fournisseurs. Certains offrent de nombreux outils, tandis que d’autres se
contentent à des secteurs de niche ou à des marchés verticaux.

Les solutions du cloud sont classées en deux grandes catégories : les so-
lutions propriétaires (payantes) et les solutions open source (gratuites pour
services de base).

II.2.1 Les solutions propriétaires

Amazon EC2

Elastic Compute Cloud (Amazon EC2) est un service Web proposé par
la plateforme Amazon depuis le 25 aout 2006, fournit une capacité de calcul
sécurisée et redimensionnable dans le cloud. Destiné aux développeurs, EC2
permet un déploiement extensible des applications en fournissant une inter-
face web par laquelle un client peut créer des machines virtuelles, c’est-à-dire
des instances du serveur, sur lesquelles le client peut charger n’importe quel
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logiciel de son choix[16].

Figure II.1 – Logo du Amazon EC2.

Pour répondre aux besoins de chacun, Amazon propose une gamme de types
d’instances aux configurations différentes en termes d’UC, de mémoire, et
de ressources de stockage et réseau. En outre, chaque type est disponible en
plusieurs tailles pour satisfaire les différentes charges de travail.

L’utilisateur peut donc créer une instance du serveur à partir d’images
machines appelées AMI (Amazon Machine Images). Ces images sont compa-
rables à des modèles configurés avec un système d’exploitation et d’autres
logiciels, le tout formant l’environnement d’exploitation de l’utilisateur.

Alibaba Cloud (ALIYUN)

Alibaba Cloud, est une multinationale de cloud computing lancée en 2009
par le géant chinois du e- commerce Alibaba Group. Il est également le 4ème
principal fournisseur de services cloud dans le monde. Ce service multipla-
teforme fournit des services informatique à travers une gamme complète de
produits pour les bases de données, la mise en réseau, la sécurité, l’analyse et
le Big Data, la gestion de domaines et de sites Web, les services d’application,
les services multimédias, les intergiciels, etc.[17]
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Figure II.2 – Logo du Alibaba Cloud.

ECS ( Elastic Compute Service) d’Alibaba Cloud est proposé dans 17
régions internationales avec plusieurs zones de disponibilité toute gérée par
un seul compte mondial basé à Singapore. Cela grâce à une infrastructure de
pointe (serveurs, processeurs, supercalculateurs) et une protection anti-DDos
intégrée. Ce service comprend « Auto Scaling » et « Server Load Balancer
», deux moteurs facturés uniquement en fonction de l’utilisation du runtime,
comme la création d’instance ECS, les durées réelles de location de l’équili-
breur de charge public ou privé et le réseau circulation.

IBM Cloud

IBM Cloud est un ensemble de services de cloud computing pour les en-
treprises proposé par la société de technologie de l’information IBM (Inter-
national Business Machines) à partir de 2007, connue comme la société mère
de virtualisation avec le développement de premières machines virtuelles et
de calcul mainframe dans les années 1960s. Cette plateforme combine les
modèles de services PAAS et IAAS. Elle propose des outils pour la collabo-
ration, le développement et les tests basés sur le cloud, l’analyse, l’intégration
business-to-business et aide à moderniser les applications existantes, à ren-
forcer la sécurité et à développer de nouvelles applications qui boostent les
initiatives numériques. Il offre des solutions de développement natif cloud
qui peuvent rapidement générer de la valeur, ainsi que des licences flexibles
adaptables aux besoins spécifiques[18].
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Figure II.3 – Logo du IBM Cloud.

A l’aide d’une infrastructure d’application appelée WebSphere, IBM prends
en charge les modèles de programmation et les normes ouvertes pour une
meilleure virtualisation. Ajoutant à cela une plateforme multicloud hybride
de nouvelle génération, des fonctionnalités avancées pour la gestion de base
de données et d’Intelligence Artificielle, big data et une expertise approfondie
des entreprises dans 20 secteurs d’activité, ce qui fait de lui le fournisseur de
cloud public le plus ouvert et le plus sécurisé du marché.

II.2.2 Les solutions open source

Eucalyptus

C’est la solution OpenSource la plus rependue de cloud computing. Is-
sue en 2007 du projet VGrADS à l’université de Californie. Eucalyptus est
un accronyme de « Elastic Utility Computing Architecture for Linking Your
Programs To Useful Systems », qui se traduit par « Utilitaire d’Architecture
informatique élastique pour relier vos programmes à des systèmes fonction-
nels »[19].
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Figure II.4 – Logo du Eucalyptus.

Elle permet de créer des clouds Iaas (Infrastructure as a service) de type
privé ou hybride. Elle est compatible à Amazon Web Services, qui permet
d’utiliser son cloud computing privé sur un cloud computing public peut
s’installer facilement sur la majorité des distributions GNU/Linux : Debian,
CentOS.

OpenNebula

Le projet OpenNebula a commencé comme une entreprise de recherche
en 2005 par Ignacio M. Llorente et Ruben S. Montero. La première version
publique du logiciel a eu lieu en 2008[20].

Figure II.5 – Logo du OpenNebula.
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OpenNebula est une plateforme de Cloud Computing Open source pour
la gestion des Datacenter hétérogènes et distribués. Cette plateforme gère
l’infrastructure virtuelle du Datacenter de construction privée, publique et
hybride implémentant le service IaaS. OpenNebula supporte les hyperviseurs
XEN, KVM et optionnellement VMware.

Openstack

Le projet « Openstack » lancé en 2010 par Rackspace Hosting et la NASA
est une multi- plateforme cloud disponible soit gratuitement soit personnalisé
avec les services demandés selon les besoins de l’utilisateur[4].

Figure II.6 – Logo du Openstack.

OpenStack permet de créer et gérer des clouds privés ou publics, implémen-
tant le service IaaS à partir de pools de ressources virtuelles. Les outils qui
constituent la plateforme OpenStack assurent les principaux services de cloud
computing, à savoir, le calcul, la mise en réseau, le stockage, la gestion des
identités et la gestion des images.
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II.3 Identification des besoins

Cette première partie, sera pour énoncer et analyser les différents besoins
fonctionnels et non fonctionnels du nuage.

II.3.1 Besoin Fonctionnels

Gestion d’images

Image système stockée par le service de gestion d’images de la plateforme,
permet aux utilisateurs de découvrir, enregistrer et récupérer les images de
machines virtuelles, lancer des nouvelles instances de cette image, créer une
nouvelle ou supprimer une existante.

Gestion d’instances

Une instance est une machine virtuelle qui s’exécute dans le cloud. L’utili-
sateur pourrait consulter la liste d’instances des machines virtuelles actuelles,
il aura aussi les possibilités d’éditer, mettre fin, en pause, redémarrer ou sup-
primer une instance. Egalement il pourra se connecter à la console VNC 1 de
l’instance ou créer une nouvelle.

Gestion des volumes

Un volume est un périphérique de stockage de masse que vous attachez à
une instance pour activer le stockage persistant. Les utilisateurs peuvent at-
tacher un volume à une instance en cours d’exécution ou détacher un volume
et le joindre à une autre instance à tout moment.

Gestion des flavors

Un flavor (gabarit) définit la capacité de calcul, de mémoire et de sto-
ckage d’un serveur virtuel, également connu sous le nom d’instance. En tant

1. VNC (Virtual Network Computing) : système de virtualisation et de contrôle de
l’environnement de bureau d’un ordinateur distant.
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qu’utilisateur administratif, vous pouvez créer, modifier et supprimer des
flavors.

Gestion des projets et les utilisateurs

L’utilisateur peut créer des projets et créer des comptes pour de nouveaux
utilisateurs à l’aide du Dashboard OpenStack. Et aussi il peut associer les
utilisateurs à des rôles, des projets ou les deux.

Gestion de la sécurité et de l’accès

L’utilisateur pourrait consulter les adresses IP disponibles pour connecter
les instances au réseau public avec la possibilité de création de groupes de
sécurité et leurs règles, pare-feux et leurs interfaces d’édition et enfin la liste
de clés SSH ou certificats.

II.3.2 Besoins non fonctionnels

Simplicité d’un service à la demande

L’utilisateur peut unilatéralement, immédiatement et généralement sans
intervention humaine, avoir à sa disposition les ressources informatiques dont
il a besoin (temps de calcul de serveurs, capacité de stockage, etc.).

Extrême flexibilité

Les ressources disponibles ont une capacité d’adaptation forte et rapide à
une demande d’évolution, généralement de manière transparente pour l’uti-
lisateur.

Accès léger

Aucun matériel ou logiciel propriétaire n’est requis pour accéder aux res-
sources. Il se fait au travers d’applications facilement disponibles (parfois
libres), généralement depuis un simple navigateur Internet.
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Sureté

Les événements indésirables ne doivent pas se produire lors de l’accès à
la machine virtuelle.

Vivacité

Les opérations requises par la machine virtuelle doivent assurer l’avance-
ment du programme.

II.3.3 Solution proposée

Après avoir présenté quelques plateformes de cloud computing et l’iden-
tification des besoins, il est question maintenant de faire le choix qui nous
convient le plus.

Dans notre cas la solution Openstack est la plus répondue à nos critères,
car son but principal et de construire un Cloud privé pur, elle possède une
interface souple et simple à utiliser et assure une interaction facile avec le
cloud.

II.4 Présentation d’openstack

II.4.1 Définition

OpenStack est un ensemble d’outils logiciels pour la construction et la
gestion de plateformes de cloud computing pour les nuages publics et privés ;
un environnement open source qui donne un contrôle complet sur le calcul
du cloud.

Le projet « Openstack » lancé en 2010 par Rackspace Hosting et la NASA
est une multi-plateforme cloud disponible soit gratuitement soit personnalisé
avec les services demandés selon les besoins de l’utilisateur. La technologie
possède une architecture modulaire composée de plusieurs projets corrélés
(Nova, Swift, Glance, etc) qui permettent de contrôler les différentes res-
sources des machines virtuelles telles que la puissance de calcul, le stockage



CHAPITRE II. PLATEFORMES DE CLOUD COMPUTING 43

ou encore le réseau inhérents au centre de données sollicité.
La dernière version d’Openstack est la 22ème nommée « Victoria » sortie

le 14/10/2020 et qui comprend des améliorations dans les fonctionnalités de
base, l’automatisation, la migration à froid intercellulaire, les applications
conteneurisées et la prise en charge de nouveaux cas d’utilisation à plusieurs
niveaux de la pile. Elle intègre également des fonctionnalités avancées de mise
en réseau et Kubernetes native.

Aujourd’hui, OpenStack est soutenu par une communauté open source
mondiale et à ce rythme, il continue d’être l’un des trois meilleurs projets
open source au monde en termes de contributions actives, avec le noyau Linux
et Chromium.

A noter qu’en octobre 2020, l’OpenStack Foundation change de nom et
devient l’Open Infrastructure Foundation (OIF) pour marquer le fran-
chissement d’une nouvelle étape dans son évolution continue, pour créer des
communautés open source qui écrivent des logiciels d’infrastructure en pro-
duction.

II.4.2 Historique

OpenStack, développé initialement par Rackspace et la NASA en juillet
2010, propose un regroupement de logiciel open source sous licence Apache
pour mettre en place une IaaS (infrastructure as a service) publique ou privée.

Cet ensemble de briques permet de configurer et d’utiliser les parties :
calcul, stockage, orchestration et réseau d’un Cloud IaaS. Historiquement,
Rackspace contribuait à la partie stockage d’OpenStack tandis que la partie
calcul était développée par la Nasa. A l’heure actuelle, OpenStack a une
fondation, nommée OpenStack Consortium, et intègre plus de 150 entreprises,
dont RedHat Canonical, Dell et Citrix. La gouvernance de ce produit est
assurée par la communauté et par les entreprises sponsorisant la fondation.

L’objectif du projet OpenStack est de permettre à toute organisation
de créer et d’offrir des services de cloud computing en utilisant du matériel
standard. La première version livrée au public par la communauté, dont le
surnom est « Austin », fut disponible dès octobre 2010 et la dernière version
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est « Victoria » réalisée le 14 octobre 2020 comme cité auparavant. Selon la
politique de l’entreprise, il est prévu de livrer régulièrement des mises à jour
logicielles à quelques mois d’intervalle (environ 6 mois)[21].

II.5 Les composants d’Openstack

II.5.1 Services de base[4]

Interface utilisateur : Horizon

C’est le tableau de bord du système OpenStack. Il offre toutes les possi-
bilités pour les administrateurs système d’accéder et de gérer le cloud. C’est
le premier composant que tout le monde "voit" en commençant à utiliser
l’OpenStack ; les développeurs seront également en mesure d’accéder à tous
les composants via l’interface de programmation d’applications (API), tandis
qu’Horizon est le seul endroit où les administrateurs du système interagiront
avec l’architecture OpenStack, il utilise comme framework Django et permet
ainsi de visualiser les différents composants d’OpenStack et d’agir dessus.

Service de calcul : Nova

C’est le moteur informatique fondamental d’OpenStack ; le calcul est l’un
des composants les plus importants et obligatoires dans le cloud computing.
Il s’agit essentiellement d’un hyperviseur de virtualisation, il agit comme
un contrôleur qui gère toutes les ressources dans un environnement virtuel.
Il est également utilisé pour gérer les configurations du métal nu de haute
performance. Codé en Python et a utilisé de nombreuses bibliothèques prédé-
finies pour offrir un fonctionnement robuste. Les technologies d’hyperviseur
qui pourraient être utilisées sont Xen, KVM, et VMware selon la version
d’OpenStack utilisée. Pour l’accès à la base de données, Openstack fait appel
aux services du système de gestion SQL.
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• Fonctionnalités de nova

− Le nova-api : gère les demandes et les réponses de/vers l’utilisa-
teur final.

− Le nova-compute : créé et détruit les instances au fur et à mesure
qu’une demande est faite.

− Nova-scheduler : planifie les tâches à la nova-compute.
− Le registre des glaces : stocke les détails de l’image ainsi que

ses métadonnées.
− Le magasin d’images : stocke les images prédéfinies par l’admi-

nistrateur/utilisateur.
− Le nova-network : assure la connectivité et le routage du réseau.
− Une «base de données API» utilisée principalement par nova-api

et nova scheduler pour suivre les informations d’emplacement rela-
tives aux instances, ainsi qu’un emplacement temporaire pour les
instances en cours de création mais non encore planifiées.

− Le service nova-conductor qui décharge les tâches de longue durée
pour le service de niveau et joue le rôle de proxy de base de données
ou gère les conversions d’objet.

Service de gestion de réseautage : Neutron

Ceci est responsable de l’établissement d’une structure neuronale entre les
composants pour une meilleure connectivité. Il gère tous les aspects réseau
pour l’infrastructure de réseau virtuel et les aspects de la couche d’accès à
l’infrastructure de réseau physique dans votre environnement OpenStack ; le
réseau OpenStack permet aux tenants de créer des topologies de réseau vir-
tuel avancées qui peuvent inclure des services comme un firewall, un load ba-
lancer, et un réseau privé virtuel (VPN). Il fournit des réseaux, sous-réseaux
et routeurs comme des abstractions objet ; chaque abstraction a des fonc-
tionnalités qui imite son homologue physique : les réseaux contiennent des
sous-réseaux, et les routeurs dirigent le trafic entre les différents sous-réseaux
et réseaux. Chaque routeur a une unique passerelle qui se connecte à un
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réseau et de multiples interfaces connectées à des sous-réseaux.
Les sous-réseaux peuvent accéder à des machines sur d’autres sous-réseaux

connectés au même routeur. Ainsi un utilisateur peut créer son propre réseau
de machines virtuelles.

Neutron donne le choix à l’utilisateur d’OpenStack de créer au choix deux
options de réseau :

1. Option de mise en réseau 1 : réseaux de fournisseur : L’option
de réseau de fournisseur déploie le service de réseau OpenStack de la
manière simple Il relie essentiellement les réseaux virtuels aux réseaux
physiques et s’appuie sur l’infrastructure de réseau physique pour les
services de couche 3 (routage). En outre, un service DHCP fournit des
informations d’adresse IP aux instances.

2. Option de mise en réseau 2 : réseaux en libre-service : L’option
de réseaux en libre- service complète l’option de réseaux de fournis-
seurs avec les services de couche 3 (routage) qui activent les réseaux en
libre-service à l’ aide de méthodes de segmentation en superposition
telles que VXLAN 2. En plus clair, on peut créer des réseaux person-
nalisés ensuite des routeurs virtuels qui les relient vers les réseaux
physiques en utilisant NAT 3.

2. VXLAN : Virtual Extensible LAN.
3. NAT : Network Address Translation.
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L’architecture de neutron est composée de ces éléments de base :

Figure II.7 – Architecture du composant Neutron.

Explication

Le serveur Neurton : La fonction de ce composant est d’être le visage
de l’environnement Neutron dans son ensemble. Il est essentiellement com-
posé de trois modules :

• Service REST : le service REST accepte les demandes d’API des
autres composants et expose tous les détails de fonctionnement in-
ternes en termes de réseaux, sous- réseaux, ports, etc. C’est une ap-
plication WSGI 4 écrite en Python qui utilise le port 9696 pour la
communication.

• Service RPC : le service RPC 5 communique avec le bus de messa-
gerie et sa fonction est d’activer une communication d’agent bidirec-
tionnel.

• Plugin : un plugin se décrit mieux comme une collection de modules
Python qui implémente une interface standard, qui accepte et reçoit

4. WSGI : Web Server Gateway Interface.
5. RPC : Remote Procedure Call.
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certains appels d’API standard, puis se connecte aux périphériques en
aval. Ils peuvent être de simples plugins ou implémenter des pilotes
pour plusieurs classes de périphériques.

Agent L2 : L’agent L2 s’exécute sur l’hyperviseur (noeuds de calcul)
et sa fonction consiste simplement à connecter de nouveaux périphériques,
ce qui signifie qu’il fournit des connexions à de nouveaux serveurs dans des
segments de réseau appropriés et qu’il envoie également des notifications lors-
qu’un périphérique est connecté ou supprimé. Dans notre installation, nous
utiliserons l’agent OVS 6.

Agent L3 : Les agents L3 s’exécutent sur le noeud de réseau et sont
responsables du routage statique, du transfert IP et d’autres fonctionnalités
de L3, telles que DHCP.

Processus de base de Neutron : Les étapes de lancement de nouvelle
instance avec neutron sont la suivante :

(a) Démarrage de la machine virtuelle.

(b) Créez un port et informez le DHCP du nouveau port.

(c) Créez un nouveau périphérique (bibliothèque de virtualisation -
libvirt).

(d) Port fil (connectez la machine virtuelle au nouveau port).

(e) Démarrage complet.

Service de stockage en bloc : Cinder

Cinder est connu comme le composant de stockage en bloc d’OpenStack.
Cela fonctionne d’une manière analogue aux méthodes traditionnelles de lo-
calisation et d’accès à des emplacements spécifiques sur un disque ou un
disque dur ; il fournit des installations de stockage de niveau persistantes

6. OVS (Open VSwitch) : Implémentation open source d’un commutateur multicouche
virtuel distribué.
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pour les appareils informatiques orientés vers le cloud. Il aide à la création,
l’ajout et la suppression des nouveaux périphériques de bloc dans le serveur.
Il fournit une intégration complète avec l’OpenStack réduisant l’utilisation
de composants matériels extraterrestres. Il peut être consulté et indiqué à
l’aide de la CLI 7 ou de services Web. Les systèmes basés sur Linux peuvent
aller avec Cloudbyte, ECS (Elastic Cloud Storage), Coraid, SAN Storage, etc.

Architecture de Cinder

Architecture de Cinder est composée des éléments suivants :
• Cinder-api : c’est la passerelle principale vers le composant Cinder.
• Cinder-scheduler

− Prend la demande du service api.
− Fonctionne avec le service de volume pour satisfaire la demande.
− Fonctionne généralement sur le noeud du contrôleur.

• Cinder-backup : est une interface pour les volumes de sauvegarde
sur le stockage comme TSM 8, Google Cloud Storage, il est capable
de passer à plusieurs nœuds pour une opération de simulation.

• Cinder-volume driver
− Interagir avec les systèmes de stockage des fournisseurs.
− Peut fonctionner sur un nœud de contrôleur.
− Parfois déchargé sur un hôte différent.

7. CLI : Command Line Interface.
8. TSM (Trivoli Storage Manager) : Logiciel de sauvegarde informatique.
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Figure II.8 – Architecture du composant Cinder.

Service de stockage objet : Swift

Est un système de stockage pour les objets et les fichiers ; plutôt que
l’idée traditionnelle d’une référence aux fichiers par leur emplacement sur un
disque dur, cela rend la mise à l’échelle facile. Et garantit également que les
données sont sauvegardées, en cas de défaillance de la machine ou de perte
de réseau.

II.5.2 Services partagés

Service d’identité : Keystone

Représente un service d’identité centralisé et de services d’autorisation sur
la pile ouverte ; il fournit un annuaire central contenant la liste des services et
la liste des utilisateurs d’Openstack ainsi que leurs rôles et autorisations. Au
sein d’Openstack, tous les services et tous les utilisateurs utilisent Keystone
afin de s’authentifier les uns avec les autres. Ce service supporte plusieurs
formats d’authentification comme les mots de passe et autres.
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Architecture de keystone

Keystone est organisé en groupe de services exposés aux ordinateurs d’ex-
trémité. Il y a 6 services :

• Identity : valide les informations d’identification des utilisateurs.
• Ressource : fournit des données sur les projets.
• Assignment : fournit des données sur les rôles et les attributions de

rôles entre les objets de Services d’identité et de ressources.
• Token : valide et gère les Tokens.
• Catalog : fournit un registre de points de terminaison.
• Credentials Backend : est une table de liaison entre un Credential

et un Backend, utilisée simplement parce qu’un utilisateur peut avoir
une information d’identification (par exemple une clé SSH) qui est
valide sur plusieurs backends.

Figure II.9 – Architecture du composant Keystone.

Service d’images : Glance

Glance est un service qui sert de registre ou de conteneur d’images de
machines virtuelles. Avec la technique qu’on appelle « le coup d’œil », il per-
met à l’utilisateur de copier les images dans une instance (machine virtuelle)
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plus rapidement car les services de coup d’œil font des images de machines
virtuelles en tant que modèles stockés dans la mémore. Glance peut stocker
ces images disques de plusieurs façons : dans un dossier sur serveur, mais
aussi à travers le service de stockage objet d’OpenStack ou dans des espaces
de stockages décentralisés comme Ceph. En plus des images Glance stocke
aussi des informations sur celles-ci, les métadonnées par exemple le format
du disque (comme QCOW2 9 ou RAW) ou les conteneurs de celles-ci (OVF 10

par exemple).

Architecture de Glance

Glance a les composants suivants :
• Glance-api, qui accepte les appels d’API pour la découverte, la ré-

cupération et le stockage d’images.
• Glance-registry, qui stocke, traite et récupère les informations de

métadonnées pour les images.
• Base de données, qui stocke le référentiel de stockage des mé-

tadonnées de l’image, qui s’intègre à divers composants externes à
OpenStack tels que les systèmes de fichiers classiques, Amazon S3 et
HTTP pour le stockage des images.

9. QCOW2 : Qemu Copy On Write.
10. OVF : Open Virtual Machine Format.
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Figure II.10 – Architecture du composant Glance.

Service d’orchestration : Heat

Heat est un service utilisé pour compiler / collaborer plusieurs applica-
tions cloud composites à l’aide d’AWS en utilisant l’API REST (Represen-
tational State Transfer) et de l’API de requête compatible CloudFormation.
Ce logiciel intègre d’autres composants d’Openstack dans un modèle à un fi-
chier. À partir de ces modèles, il permet la création de presque tous les types
de ressources openstack telles que les instances, les flottantes, les adresses
IP, les volumes, les groupes de sécurité, les utilisateurs, ainsi que des fonc-
tionnalités avancées telles que la haute disponibilité, les instances de mise à
l’échelle automatique et les piles imbriquées.

Service de métrologie : Telemetry

Il effectue une réglementation étroite de l’utilisation des composants cloud
de chaque utilisateur et fournit une facture pour les services utilisés.

Anciennement appelé Ceilometer, ce service permet de collecter diffé-
rentes métriques sur l’utilisation du cloud. Par exemple il permet de récolter
le nombre d’instances lancées dans un projet et depuis combien de temps. Ces
métriques peuvent être utilisées pour fournir des informations nécessaires à
un système de facturation.
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Par exemple : elles sont aussi utilisées dans les applications ou par d’autres
composants d’Openstack pour définir des actionsen fonction de certains seuils
comme avec le composant d’orchestration (Heat).

Service de base de données : Trove

Il fourni une fonctionnalité Database-as-a-Service, évolutive et fiable qui
permet d’installer et de gérer facilement des instances de base de données
relationnelle et NoSQL au sein d’OpenStack. À ce jour les services de base de
données supportés sont les suivants : MySQL, Redis, PostgreSQL, Mongodb,
Cassandra, Couchbase et Percona.

Service de traitement de données : Sahara

Il a pour but de fournir aux utilisateurs les moyens simples de provisionner
des clusters de Hadoop en spécifiant plusieurs paramètres comme la version,
la topologie du cluster ou d’autres. Après avoir rempli ces paramètres, Sahara
déploie le cluster en quelques minutes et fournit aussi les moyens d’évolution
du cluster en rajoutant des nœuds à la demande.

II.5.3 Autres services (les services additionnels)

• Ironic : service de Bare Metal : ensemble de composants qui per-
mettent la gestion et le déploiement de machines physiques.

• Manila : service de gestion de systèmes de fichiers partagés, fournit
un accès coordonné à des systèmes de fichiers partagés ou distribués.

• Zaqar : service de middleware à la demande, est un service de messa-
gerie qui permet aux développeurs de partager des données entre des
composants d’application distribuée exécutant différentes tâches, sans
perte de messages ni nécessité que chaque composant soit hautement
disponible.

• Designate : service de gestion des DNS, il fournit des fonctionnalités
de provisionnement cloud pour les zones et les enregistrements DNS.
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• Barbican : service de gestionnaire de clés, fournit une API REST-
ful pour le stockage et la fourniture de données secrètes comme des
passphrases, clés de chiffrement, et certificats X.509.

• Magnum : service de gestion d’infrastructure de conteneurs, est
un service API OpenStack permettant à des moteurs d’orchestration
de conteneurs (COE) comme Docker Swarm, Kubernetes and Mesos
d’être disponibles comme ressources de premier plan dans OpenStack.

• AODH : Service d’alarme de télémétrie, il remonte des alertes quand
les compteurs collectés ou les données d’événements enfreignent les
règles définies.

II.6 Architecture d’Openstack

OpenStack n’est pas un simple outil de virtualisation, c’est une solution
aboutie de Cloud computing. Le projet regroupe un ensemble de logiciels
pour gérer les ressources de calcul, stockage distribué, réseau des instances,
orchestration des services et enfin la redondance de l’ensemble de ses compo-
sants. L’architecture de cette solution est conçue pour être très modulaire.

II.6.1 Architecture logique

D’un point de vue logique, OpenStack peut être représenté au minimum
avec trois services : un bloc de Compute, un bloc de Networking et un bloc de
Storage. Ces services utilisent un bus de communication pour communiquer
entre eux. Ils exposent publiquement leurs fonctionnalités via des API. Un
dashboard permet de se connecter aux services avec un portail présentant
une IHM (Interface Homme-Machine).
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Figure II.11 – Architecture logique d’openstack.

II.6.2 Architecture conceptuelle

D’un point de vue conceptuelle, OpenStack se compose de plusieurs par-
ties indépendantes, appelées Services OpenStack. Tous les services peuvent
être authentifiés par un service d’identité commun (Keystone). Les services
individuels interagissent entre eux par le biais des API publiques, sauf si des
commandes d’administrateur privilégiées sont nécessaires.

En interne, les services OpenStack sont composés de plusieurs processus.
Tous les services ont au moins un processus d’API qui écoute les requêtes
API, les prétraite, et les transmet aux autres parties du service. À l’exception
du service d’identité, le travail se fait par des processus distincts.

Pour la communication entre les processus d’un service, un gestionnaire
d’allocation de messages AMQP est utilisé. L’état du service est stocké dans
une base de données dédiée.
Lors du déploiement et de la configuration du cloud OpenStack, nous pouvons
choisir parmi plusieurs gestionnaires d’allocation de messages ou bases de
données, comme RabbitMQ, MySQL, MariaDB et SQLite conçues pour une
meilleure orchestration entre les modules de la plateforme Openstack.
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Le diagramme suivant montre l’architecture de cloud OpenStack la plus
courante, bien que ce ne soit pas la seule possible :

Figure II.12 – Architecture conceptuelle d’openstack.

II.6.3 Architecture technique

D’un point de vue technique, OpenStack fonctionne soit en environnement
virtuel, soit en environnement Bare-Metal ou les deux en fonction des services
installés choisis par l’utilisateur.

II.7 Avantages et Inconvénients

II.7.1 Avantages d’openstack

• Prise en charge de l’hyperviseur : OpenStack prend en charge Xen et
KVM, mais une prise en charge limitée de VMware ESX, du serveur
Citrix Xen et de Microsoft Hyper-V.

• Intégration étendue avec les technologies de stockage et de calcul :
utilisation de stockage d’objets OpenStack pour fournir un stockage
constant afin de gérer les disques locaux sur un cluster de nœuds
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informatiques. Gestion de divers types d’images de machine via le
service d’images OpenStack, tels que OVF, VMDK, VDI, VHD et
Raw.

• Fonctions réseau améliorées : OpenStack dispose d’un composant ré-
seau (Neutron), qui peut être directement intégré à OpenFlow, et
réalise des logiciels d’extension cloud et multi-locataires de plus haut
niveau dans le cloud en adoptant diverses technologies réseau défi-
nies ci-dessous. En outre, la structure du réseau OpenStack contient
également des services tels que l’équilibrage de charge, les services de
détection d’intrusion (IDS) et la technologie de pare-feu. Toutes ces
fonctionnalités font d’OpenStack une plate-forme de gestion avec un
bon basculement et une bonne flexibilité.

• Grande communauté : OpenStack peut être considéré comme le mo-
dèle de contrôle cloud basé sur la pile le plus mature. Il est pris en
charge par de grands acteurs du secteur tels que Dell, HP et IBM, et
compte de nombreux participants.

II.7.2 Inconvénients d’openstack

• Difficile à configurer et à déployer :les administrateurs ont déclaré que
plusieurs composants clés doivent être gérés à partir de différentes
consoles de ligne de commande OpenStack dispose de huit composants
modulaires cela englobe une architecture légèrement fragmentée.

• Débogage plus difficile : beaucoup d’interactions entre plusieurs com-
posants donc une architecture très complexe .

• Les logiciels en open source ne proposent en général pas d’assistance
centralisée.

• Malgré l’aide en ligne et documentation disponible mais la recherche
peut être longue et fastidieuse contrairement aux solutions commer-
ciales, où il n’existe pas d’interlocuteur central.
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II.8 Conclusion

OpenStack est l’un des meilleurs environnements de cloud computing du
marché. De nombreuses bases de données de grandes entreprises ont intégré
OpenStack dans leurs backends. L’évolutivité linéaire et la simplicité des
fonctionnalités open source ont attiré de nombreux clients et passionnés de
technologie à se manifester et à contribuer au développement. Cela rend
OpenStack plus performant que ces dernières années. Compte tenu de tous
les avantages et d’une évolutivité sans fin, OpenStack est considéré comme
une solution abordable à long terme.
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III.1 Introduction

Nous nous intéressons dans ce chapitre, aux principales ´étapes d’installa-
tion d’OpenStack version Ussuri . Nous allons commencer par la préparation
du système, sur lequel sera implémentée cette solution, et ceci par la confi-
guration réseau, ainsi que l’installation des différents paquets requis pour le
bon fonctionnement des différents services et composants. Ensuite on passe
à l’installation et la configuration de Keystone, Glance, Nova etc. Nous fi-
nalisons par la mise en œuvre du Dashboard qui est l’interface graphique et
l’outil de gestion d’OpenStack et une présentation d’un exemple de création
d’une instance de machine virtuelle et différentes opérations possibles sur
cette dernière.

III.2 La mise en place de la plateforme Opens-
tack

III.2.1 Types d’installation d’Openstack

Selon la documentation officielle dOpenstack, il y a plusieurs architec-
tures de déploiement de cette technologie, le choix se fait selon les besoins
d’utilisation, les ressources disponibles et les exigences des entreprises et uti-
lisateurs.
Le schéma ci-dessous montre les différentes méthodes existantes :
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Figure III.1 – Les différentes architectures possibles.

Comme on le constate dans la figure, openstack peut s’installer de deux
manières différentes :

Single Node (un seul nœud) : dans cette configuration, tous les ser-
vices sont installés et exécutés sur un système unique. Ce type de déploiement
est adapté à des fins d’évaluation. Un tel déploiement n’est cependant pas
adapté pour une utilisation dans un environnement de production.

Multi Node (plusieurs nœuds) : les composants d’Openstack seront
installés sur des noeuds différents.

NB : Openstack propose aussi plusieurs types d’installation ; via des
scripts ou bien via des packages etc.

∗ Dans notre cas, nous allons installer Openstack sur un seul nœud à
travers la méthode MicroStack[22].
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III.2.2 Les prérequis

Ressources Configuration requise
Mémoire 6 GB
CPU 2 CPU (4 cores)

Stockage 100 GB
Réseau Network card NAT

Hyperviseur VirtualBox
Machine virtuelle Ubuntu18.04 LTS (Linux)
Connexion internet Excellente

Table III.1 – Tableau des prérequis.

III.2.3 Outils

Hyperviseur Virtualbox 6.1.14

Au lieu d’installer OpenStack directement sur la machine hôte, le logiciel
de virtualisation VirtualBox sera utilisé pour créer une machine virtuelle,
sur laquelle seront installés les composants d’OpenStack, et cela pour créer
le nombre d’interfaces d´désirées, l’installation d’OpenStack sur une machine
virtuelle a aussi pour objectif d’isoler la machine hôte et la machine virtuelle
pour ne pas affecter le reste de notre environnement de travail.

Figure III.2 – Logo du virtualBox.

Cette machine virtuelle sera configurée avec 5 Go de RAM ,2 CPU et 60 Go
de disque dur, sur laquelle sera installée la distribution Ubuntu18.04 LTS.
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Système d’exploitation Linux Ubuntu 18.04 LTS

Nous avons choisi d’installer la version 18.04 LTS d’Ubuntu car cette
dernière est la plus adéquate à utiliser avec OpenStack et ne souffre pas de
problèmes de compatibilité par rapport aux autres versions.

Figure III.3 – Logo du Ubuntu.

Version d’Openstack

Nous avons choisis de configurer la version Ussuri d’OpenStack. Notre
choix s’est porté sur cette version car c’est la dernière version date de 03/05/2020
jusqu’ à la réalisation de ce projet, qui est améliorée de fonctionnalités par
rapport aux versions qui la précède.

Figure III.4 – Logo du OpenStack Choisi.



CHAPITRE III. LA MISE EN PLACE DE PLATEFORME
OPENSTACK 65

III.3 Installation des paquets de base et pré-
paration du système

III.3.1 Configuration de la carte réseau

La version 18.04 (Bionic Beaver) d’Ubuntu utilise netplan pour la gestion
des interfaces réseau donc remplace /etc/network/interfaces qui est utilisé
précédemment.

• Pour pouvoir configurer les cartes réseau nous ouvrons le fichier YAML
qui se trouve à l’emplacement /etc/netplan comme suit :

• Ensuite le modifier selon la configuration souhaitée :
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• Enfin, nous exécutons la commande ci-dessous pour prendre en consi-
dération la modification effectuée :

Dans notre architecture, nous avons attribué l’adresse IP comme suit :
10.0.2.15/24 pour le nœud appelé "controller". Après la configuration
de la carte, il faut configurer la résolution de nom et cela en définissant
le nom et l’adresse IP de notre système dans les fichiers /etc/hosts
et /etc/hostname.

• Pour vérifier l’accès à internet, on ping Google.com avec 4 paquets
comme suit :

III.3.2 Mise à jour du système

• On va mettre à niveau les packages de Ubuntu avec la commande
suivante :
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III.3.3 Installation de l’outil de base de données MySql
« mariadb »

• On commence par installer les paquets :

• Ensuite on crée un fichier /etc/mysql/mariadb.conf.d/99-openstack.cnf
et on ajoute par la suite les configurations suivantes :

• Enfin, on redémarre le service MySql :
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III.3.4 Gestion de fil d’attente, installation du service
RabbitMQ

Utilisé pour la coordination des opérations et des informations d’état
entre les services. Openstack prend en charge plusieurs services de file d’at-
tente de messages, notamment RabbitMQ , Qpid et ZeroMQ . Dans cette
installation, on a implémenté RabbitMQ.

• Installation de paquets :

• Ajouter l’utilisateur openstack :

• Autorisez les utilisateurs à configurer, lire et écrire sur openstack :
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III.3.5 Installer le service d’identité memcached

Memcached est utilisé par les services d’identité, c’est un système d’usage
général servant à gérer la mémoire cache distribuée. Il est souvent utilisé pour
augmenter la vitesse de réponse des sites web créés à partir de bases de don-
nées. Il gère les données et les objets en RAM de façon à réduire le nombre
de fois qu’une même donnée stockée dans un périphérique externe.

• Installer les packages du service :

• Ouvrir le fichier /etc/memcached.conf pour configurer le service à
utiliser l’adresse IP de notre système :

• Redémarrer le service avec la commande :
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III.3.6 Installation du service ETCD

ETCD (Equipement Terminal de Circuit de Données) est un magasin de
données clé- valeur Open Source cohérent et distribué, qui stocke la confi-
guration de systèmes ou clusters de machines distribuées, coordonne leur
planification et assure la découverte des services. ETCD facilite et sécurise
les mises à jour automatiques, coordonne la planification des tâches affectées
aux hôtes et aide à la mise en place d’un réseau pour les conteneurs.

• Installer les paquets :

• Ouvrir le fichier /etc/default/etcd et effectuer les modifications sui-
vantes :

• Enfin, on redémarre les services :
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III.3.7 Installation du protocole NTP « chrony »

NTP (Network Time Protocol), utilisé pour synchroniser correctement via
un réseau informatique, l’horloge locale d’ordinateurs ainsi que les services
entre plusieurs machines si nécessaire, dans ce projet on a installé chrony une
implémentation du NTP.

• Installer les paquets :

• Editer le fichier /etc/chrony/chrony.conf et ajouter la ligne : allow
10.0.2.15/24 (la description du sous-réseau) :
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• Redémarrer le service NTP :

III.3.8 Installer openstack avec la méthode single node
(microstack)

• Télécharger et installer les packages de base d’Openstack avec la com-
mande suivante :

• Activer et configurer les packages d’Openstack pour les rendre fonc-
tionnels avec la commande suivante :

NB : cette commande permet également de réinitialiser les compo-
sants et services d’Openstack à chaque nouvelle utilisation de la pla-
teforme.

• Déroulement de l’installation :
− Faire de notre système le nœud principal "control" :
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− Ouverture du tableau de bord horizon :

− Activation et configuration des services du composant d’identité
Keystone : création de projet, préparation du composant et confi-
guration du gestionnaire de clés de python Fernet :

− Configuration du service de modèle de données "placement" et lan-
cement de la fonctionnalité de migrations de données :
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− Configuration du composant de calcul Nova ainsi que la fonction-
nalité principale de réseautage au moment de migrations d’ins-
tance, le cas de plusieurs machines :

− Création de volumes (gabarits) par défaut :

− Configuration du composant de réseau Neutron :
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− Configuration du composant d’images systèmes Glance, et ajout
d’image par défaut CirrOS, une distribution Linux minimale conçue
pour être utilisée comme image de test sur différentes plateformes
de cloud :

− Création de règles des groupes de sécurité :

− Création des services du composant de stockage en bloc Cinder :
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− Fin d’installation :

• Maintenant la plateforme Openstack est désormais fonctionnelle sur
notre ordinateur et nous pouvons exécuter différentes taches et opé-
rations selon nos besoins.
− Récupérer le mot de passe pour accéder au Dashboard d’Opens-

tack :

− Vérifier les composants installés et leur fonctionnement :
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− A partir du navigateur web, on tape l’adresse IP de notre système ;
la page d’authentification suivante doit s’afficher :

Figure III.5 – Tableau de bord OpenStack.
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− Ensuite on accède comme étant l’utilisateur par défaut "admin" et
on tape également le mot de passe qu’on a récupéré auparavant
pour y accéder à la suivante page d’accueil de la plateforme :

Figure III.6 – Première vue du Dashboard.

• A noter que cette vue d’ensemble nous donne l’utilisation de quotas
alloués comme le nombre d’instances (10 au max), nombre de cœurs
(20 au max), la mémoire vive (50Gb au max), l’espace disque ainsi
que les adresses IP publiques. Cependant, cette vue n’est pas repré-
sentative des ressources disponibles sur le cloud, il ne s’agit là que des
quotas autorisés par l’entreprise de son nouveau nom : Open Infra-
structure Foundation.

− Puis, pour pouvoir créer des images et manipuler des volumes on
devrait changer la configuration du fichier :
/var/snap/microstack/common/etc/nginx/snap/nginx.conf
et fixer la taille limite à 32Go de mémoire par exemple, en ajoutant
la ligne suivante : client_max_body_size 32768M ; comme
suit :
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− Et on réinitialise les changements avec la commande suivante :

III.4 Les étapes de configuration du serveur

III.4.1 Exemple concret

• Pour mieux tester le fonctionnement de la nouvelle technologie au sein
de l’entreprise X, un administrateur de base de données est désigné
responsable de la nouvelle solution cloud, il va donc gérer le projet
principal "admin" via la plateforme Openstack.

• En premier lieu il va s’occuper de la gestion de travail en créant les
utilisateurs ainsi que leur rôles selon les privilèges qu’il leur donne
comme suit :
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Utilisateur Rôle
Secrétaire Lecteur

Agent d’administration Lecteur
Analyste1 Membre
Analyste2 Membre

Table III.2 – Tableau des privilèges.

• Ensuite, il devrait allouer une adresse IP flottante pour le projet.
• Enfin, configurer et lancer une instance de serveur.

III.4.2 Déroulement de travail sur la plateforme

Gestion de travail

La configuration d’un serveur sur Openstack peut se faire de deux ma-
nières différentes :

Via le Dashboard

Création de rôles :
Il va créer deux rôles : Lecteur et membre, en accédant à l’onglet : identity-
>Roles – Create Role, puis le renommer et cliquer sur le bouton "submit" :

Figure III.7 – Création du rôle "membre".
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Figure III.8 – Création du rôle "lecteur".

Création d’utilisateurs :
Pour créer les utilisateurs il accède à l’onglet : identity->Users – Create
User, puis configurer en l’associant à un rôle et un projet et en l’attribuant
un mot de passe :

Figure III.9 – Création de l’utilisateur "secrétaire".
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Figure III.10 – Création de l’utilisateur "agent".

Figure III.11 – Création de l’utilisateur "analyste1".
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Figure III.12 – Création de l’utilisateur "analyste2".

Via le Shell

Création de rôles :
Création des rôles : lecteur et membre :

Figure III.13 – Création du rôle : membre.
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Figure III.14 – Création du rôle : lecteur.

Création d’utilisateurs :
Création des utilisateurs : agent d’administration, secrétaire, analyste1 et
analyste2 :

Figure III.15 – Création de l’utilisateur : secrétaire.
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Figure III.16 – Création de l’utilisateur : agent d’administration.

Figure III.17 – Création de l’utilisateur : analyste1.

Figure III.18 – Création de l’utilisateur : analyste2.
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Attribution de rôles aux utilisateurs et au projet :

Figure III.19 – Attribution des rôles aux utilisateurs et au projet "admin".

Lancement de l’instance de machine virtuelle

Via le Dashboard
Création de réseaux et routeur :
L’administrateur va maintenant créer deux réseaux l’un est public pour le
siège officiel de l’entreprise et l’autre privé pour une annexe de l’entreprise
avec différentes adresses IP ettester la connectivité entre les deux parties en
les liant avec un routeur virtuel via la plateforme Openstack, la création se
fait en suivant le chemin Admin->Network->Networks– Create Net-
work et remplir les formulaires selon la configuration souhaitée :

• Création du réseau public "publicnet" et l’affecter au projet "admin" :
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Figure III.20 – Création du réseau public.

• Création du sous/réseau de nom "sub1" sous l’@ : 192.168.1.0/24 :

Figure III.21 – Création du sous/réseau.

• Ensuite cliquer sur [Next] puis [Create].
La création du réseau privé se fait en suivant l’onglet :Projet->Network-

>Networks– Create Network et remplir les formulaires selon la configu-
ration souhaitée :
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• Création du réseau privé "privatenet" et l’affecter au projet "admin" :

Figure III.22 – Création du réseau privé.

• Création du sous/réseau de nom "sub2" sous l’@ : 10.0.2.0/24 :

Figure III.23 – Création du sous/réseau.

Pour faire passer la connectivité entre les deux sièges, l’administrateur va
relier les deux réseaux avec un routeur comme suit : aller à l’onglet : Projet-
>Network->Routers–Create Router puis le nommer "myrouter" tout
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en associant le réseau public de l’entreprise :

• Création du routeur "myrouter" :

Figure III.24 – Création du routeur.

• Une fois le routeur créé il clique sur le nom "myrouter" puis sur le
bouton [Interfaces] puis [add Interface] et il sélectionne le réseau
privé de l’annexe comme suit :

Figure III.25 – Ajout d’interface dans le routeur.
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• L’administrateur peut maintenant s’assurer de la création de son ré-
seautage dans l’onglet Network Topology :

Figure III.26 – Vue globale de l’architecture réseau de l’entreprise.

Allocation d’une adresse IP flottante

Une adresse IP flottante permet un accès externe depuis des réseaux ex-
térieurs ou Internet à une machine virtuelle Openstack.

Afin de créer des adresses IP flottantes, l’admin accède à l’onglet Projet-
>Network- >Floating IPs–Allocate IP To Project puis sélectionner
le réseau public dans l’espace pool.
Puis cliquer sur le bouton [Allocate IP] :
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Figure III.27 – Allocation d’une @IP flottante à un pool externe.

Et l’ajout se fera ainsi :

Figure III.28 – Confirmation de l’ajout.

Création de clé RSA et de groupes de sécurité

1. Paire de Clés :

• Pour créer une clé de type ssh il suffit d’aller àProjet->Compute-
>Key Pairs– Create Key Pair ensuite la renommer "mykey"et
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désigner le type :

Figure III.29 – Création de clé SSH.

• Ensuite, télécharger le code de la clé publique sous forme de fichier
mykey.pem :

Figure III.30 – Téléchargement de la clé.

2. Création de groupe de sécurité et règles :
Le responsable de la plateforme va créer deux groupes de sécurité l’un
pour l’équipe technique dont les utilisateurs : analyste1 et analyste2 et
l’autre pour l’équipe administrative dont les utilisateurs : secrétaire et
agent d’administration et cela pour donner les privilèges qu’il souhaite
à travers l’ajout d’autant de règles spécifiques pour chaque groupe.
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• Pour se faire l’administrateur accède àProjet->Network->Security
group–Create Security Group :

Figure III.31 – Création de groupe de sécurité "techteam".

• Puis pour ajouter des règles au groupe, il clique sur le bouton
[Manage Rules] :

Figure III.32 – Confirmation de création de groupe.

• Ensuite pour ajouter une règle on clique sur [Add Rule] :
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Figure III.33 – Espace de modification et ajout de règles.

• Après avoir cliquer sur [Add Rule], il l’a configure selon les per-
missions qu’il souhaite attribuer pour chaque groupe tout en gar-
dant la sécurité des accès selon la hiérarchie de l’entreprise, puis
cliquer sur [Add] :

Figure III.34 – Ajout d’une règle au groupe.
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• Pour la deuxième équipe :

Figure III.35 – Création de groupe de sécurité "adminteam".

• Puis pour ajouter des règles au groupe il clique sur le bouton [Ma-
nage Rules] :

Figure III.36 – Confirmation de création de groupe.

• Ensuite pour ajouter une règle on clique sur [Add Rule] :
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Figure III.37 – Espace de modification et ajout de règles.

• Ajout d’une règle pour le deuxième groupe :

Figure III.38 – Ajout d’une règle au groupe.

Création de gabarit (flavor)

A défaut de ressources minimales pour la version test d’openstack, l’ad-
ministrateur va créer une petite version de flavor qui consomme moins de
la mémoire vive, suivant ce chemin Admin->Flavors–Create Flavor puis
configurer également la RAM à 256Mb ainsi que des volumes minimaux pour
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les autres périphériques :

Figure III.39 – Création de flavor.

• Ensuite faire associer le gabarit uniquement pour le projet ’admin’ et
non pas publique :

Figure III.40 – Attribution du flavor au projet "admin".
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• Puis cliquer sur le bouton [Create Flavor] :

Figure III.41 – Confirmation de la création.

Création d’image

Pour la création d’image il faut d’abord télécharger une image système
faite pour tester le fonctionnement d’Openstack appelée CirrOs qui est éga-
lement une distribution Linux minimale.

Ensuite aller dansProjet->Compute->Images–Create Image et rem-
plir le formulaire tout en chargeant l’image de CirrOs version 0.5.1 x86 et
choisissant le type QCOW2-QEMU Emulator :
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Figure III.42 – Création d’image système.

Puis cliquer sur [Create Image] :

Figure III.43 – Confirmation de la création d’image.
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Lancement de l’instance

Le lancement de l’instance se fait dansProjet->Compute->Instances–
Launch Instance puis compléter plusieurs formulaires en attribuant à l’ins-
tance : une image, un gabarit, deux réseaux, deux groupes de sécurités et une
paire de clés comme suit :

Figure III.44 – Création d’instance.

• Puis cliquer sur [Next] et désactiver le bouton [Create New Vo-
lume] et sélectionner l’image système créée précédemment en cliquant
sur la flèche dessous :
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Figure III.45 – Attribution d’une image sytème.

• Puis cliquer sur [Next] et ajouter un un flavor adéquat :

Figure III.46 – Attribution d’un gabarit.

• Ensuite attribuer les deux réseaux créés précédemment, l’admin va
créer l’instance pour les deux sièges de l’entreprise et donc sur les
deux réseaux :
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Figure III.47 – Attribution des réseaux à l’instance.

• Ensuite les deux groupes de sécurité :

Figure III.48 – Attribution de groupes de sécurité.

• Et ajouter également à la fin la clé RSA qu’il a créée :



CHAPITRE III. LA MISE EN PLACE DE PLATEFORME
OPENSTACK 103

Figure III.49 – Attribution de la clé RSA.

• Enfin cliquer sur le bouton [Launch Instance]

Figure III.50 – construction de l’instance.

• Après construction de l’instance son état par de [Build] à [Active] :
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Figure III.51 – Création de l’instance avec succès.

Après le lancement de l’instance, l’administrateur va associer l’adresse
IP flottante qu’il a créé précédemment à l’instance du réseau privé vu que
l’adresse de l’instance crée est déja dans le domaine du réseau public 192.168.0.0/24
comme suit :

Figure III.52 – Configuration de l’intance.
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• Après avoir cliquer sur le bouton [Associate Floating IP], il sélec-
tionne l’adresse flottante et l’adresse privée de l’instance :

Figure III.53 – Association de l’@ flottante à l’instance.

• Ensuite Cliquer sur le bouton [Associate] :

Figure III.54 – Association de l’adresse flottante avec succès.
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Figure III.55 – Architecture globale de l’instance reliée aux deux réseaux.

• Enfin, l’administrateur peut également voir son instance créée en mode
CLI :

Figure III.56 – Passage au mode console.
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• En mode CLI suivant, il peut s’identifier à sa machine virtuelle via le
nom : cirros et le mot de passe : ’gocubsgo’ et pouvoir vérifier l’adresse
IP de son serveur par exemple :

Figure III.57 – L’instance en mode console.

• Une fois accéder dans la machine, l’administrateur peut vérifier son
adresse IP comme suit :
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Figure III.58 – Vérification de l’adresse IP de l’instance.

Via le Shell

Création de réseaux et routeur :

• Création du réseau public du domaine d’@ 192.168.1.0/24 :
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Figure III.59 – Création du réseau public.

• Création du s/réseau "mysub1" :
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Figure III.60 – Création du sous/réseau.

• Création du réseau privé du domaine d’@ 10.0.2.0/24 :

Figure III.61 – Création du réseau privé.
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• Création du s/réseau "mysub2" :

Figure III.62 – Création du sous/réseau.

• Création du routeur :
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Figure III.63 – Création du routeur : "myrouter".

• Relier le routeur au réseau externe "publicnet" :

• Relier le routeur au réseau interne en ajoutant son sous/réseau comme
interface :

• Allocation d’une adresse IP flottante au projet :
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Création de clé RSA et de groupes de sécurité

• Création de clé RSA de type SSH :

Figure III.64 – Génération de clé SSH "mykey.

• Vérification de la création du fichier mykey.pub :
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• Récupération du code de la clé "mykey.pub" et copier le code :

• Récupérer l’identifiant de l’agent SSH :

• Puis aller au Dashboard pour importer la clé et coller le contenu qu’on
a récupérer auparavant avec la commande cat mykey.pub puis cli-
quer sur [Import Public Key] :
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Figure III.65 – Importation de la clé "mykey".

• Création des groupes de sécurité :

Figure III.66 – Création du groupe de sécurité "techteam".
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Figure III.67 – Création du groupe de sécurité "adminteam".

• Création des règles pour chaque groupe de sécurité :

Figure III.68 – Création d’une règle dans le groupe de sécurité "techteam".
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Figure III.69 – Création d’une règle dans le groupe de sécurité
"adminteam".

Création de gabarit (flavor)

• Création d’un mini flavor :
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Figure III.70 – Création d’un gabarit (flavor).

• Création d’image :
Pour la création de l’image système, il faut d’abord télécharger la ver-
sion minimale de distribution Linux "Cirros" puis lui faire appel dans
la commande de création :
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Figure III.71 – Création de l’image "myimage" avec succès.

Lancement de l’instance

Pour lancer l’instance l’administrateur va faire appel dans sa commande
de base de lancement d’instance aux ressources créées auparavant via leurs
noms sauf le réseau par son identifiant et vu que l’adresse IP flottante est du
domaine du réseau publique 192.168.0.0/24 donc il va créer l’instance sur le
réseau privé @10.0.2.0/24 puis associer l’adresse IP flottante à l’instance :

• Récupération de l’identifiant du réseau privé "privatenet" :
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Figure III.72 – Aperçu des réseaux.

• La commande qui permet de lancer l’instance du nom "myinstance" :

Figure III.73 – Commande de création de l’instance.

• Lancement de l’instance de la machine virtuelle :
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Figure III.74 – Création de l’instance avec succès.

• Vérification des serveurs existants :

Figure III.75 – Aperçu des instances.

L’instance créée n’as qu’une seule adresse IP, l’administrateur va as-
socier l’adresse IP flottante :

• Récupération de l’adresse IP flottante :
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Figure III.76 – Récupération de l’adresse IP flottante : @192.168.0.164..

• Associer l’adresse IP flottante à l’instance :

• Vérifier les adresses attribuées à l’instance qu’elle en a maintenant
deux adresses de deux plages différentes :

Figure III.77 – Vérification d’adressage IP de l’instance.
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III.5 Migration de machines virtuelles

Dans le cas d’une panne au niveau d’une machine virtuelle ou change-
ment de serveur afin d’équilibrer la charge l’administrateur doit pro-
céder à une migration de la VM.
Il existe deux types de migration :

III.5.1 Migration à froid

Cette stratégie est la plus basique, il est nécessaire de mettre la ma-
chine virtuelle hors tension afin de copier l’état de sa mémoire sur
l’hôte cible, Elle est utilisée lorsque l’hôte reçoit plus de requêtes qu’il
ne sait en gérer. La décision de migration se fait sur base d’un calcul
des requêtes entrantes, de l’utilisation du processeur, des ressources
disponibles sur l’hôte principal ainsi que de la consommation énergé-
tique permise[23].
Pour lancer une migration à froid il faut que les nœuds source et desti-
nation puissent effectués une connexion secrète SSH. Avant de lancer
une migration, il faut en premier lieu connaitre les instances existantes.

• La figure ci-dessous donne une liste de tout les clusters :

Figure III.78 – Liste des instances.

• Ensuite il affiche, l’hôte sur lequel réside son instance :
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Figure III.79 – Aperçu d’informations de l’instance à migrer.

Comme cette figure ci-dessus le montre, l’instance réside sur le
nœud principal "controller".
Dans le cas de plusieurs machines, on suppose que l’hôte "com-
pute2" existe dans le siège annexe de l’entreprise donc l’adminis-
trateur peut lancer la migration de son instance vers l’hôte "com-
pute2" via la commande suivante :

Figure III.80 – Commande de la migration à froid.

L’instance maintenant est migrée sur le nœud destination "com-
pute2" ; la vérification de la réussite de l’opération peut se faire
via le nœud principal. Donc le résultat sera de ce genre : que l’ins-
tance a bien changé d’hôte et son état est "active".
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Figure III.81 – Confirmation de déplacement de l’instance.

III.5.2 Migration à chaud

La migration à chaud est une stratégie utilisée pour pallier les problèmes
de la migration à froid. Elle permet à un hyperviseur de transférer, au travers
d’une connexion TCP, une machine virtuelle d’un hôte à un autre sans être
obligé de l’arrêter.

Supposant qu’il existe plusieurs instances de machines dans ce cas, l’admi-
nistrateur lance la migration via le Dashboard de controller tout en gardant
les machines fonctionnelles (lancées). Il choisit l’instance (VM) à migrer dans
ce cas on va migrer l’instance test-1, puis dans la colonne « Actions » il choi-
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sit « Live migrate instance » comme le montre la figure suivante :

Figure III.82 – Liste des instances et options possibles.

Ensuite cette fenêtre (figure) apparaisse pour choisir vers quelle machine
migrer dans ce cas la migration est faite de l’hôte "node3" vers l’hôte "node2".
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Figure III.83 – Choix de l’hôte courant et l’hôte destinataire.

Processus de la migration :

Fin de la migration :

III.6 Conclusion

Dans ce chapitre, nous avons mis en place notre plateforme pour construire
un cloud privé au sein d’une entreprise, à travers cette installation nous avons
pu dégager l’intérêt du cloud, et ce que peut nous apporter de bénéfices et
augmentation de performances.

Mais la mise en place de cette technologie nécessite un matériel puissant
et supporte la virtualisation avec un bon accès internet.



Conclusion et perspectives
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Le Cloud Computing est une technologie émergente et innovante, qui per-
met d’offrir des ressources informatiques sous forme de services à la demande
accessibles de n’importe où, n’importe quand et par n’importe qui. La fia-
bilité et la robustesse de ces services deviennent des éléments de premières
importances.

Au cours de ce mémoire, nous avons fait une étude et mise en place
d’une solution open source du Cloud Computing pour une entreprise, on a
commencé par donner les définitions de base nécessaires à la compréhension
du Cloud, son architecture et ses services (IaaS,PaaS,SaaS) ainsi que ses
différents types de déploiement (privé, public, hybride) ensuite on a présenté
le fondement du cloud qui est la virtualisation.

Et on a présenté et détaillé les différentes solutions permettant de mettre
en place un Cloud ceci nous a permis d’avoir une idée précise et complète
sur les solutions disponibles du Cloud et surtout de choisir celle qui nous
convient le mieux.

Dans notre projet, Openstack est la plus répondue à nos critères, car son
but principal et de construire un Cloud privé pur. Pour mettre en œuvre
cette solution, on a procédé à la création d’un environnement Cloud sur
Openstack, cette étape était la plus longue et la plus complexe à cause du
manque de ressources et surtout nécessite une grande connaissance en réseau
et en lignes de commandes linux.

Tous ces problèmes nous ont montrés la complexité d’utiliser une telle
plateforme, et leurs résolutions nous a souvent retardés et pénalisés mais nous
a amené à chercher et essayer de nombreuses méthodes et à expérimenter le
travail d’un informaticien digne de ce nom, qui propose une solution à tout
problème quelque soit sa complexité.

Ce projet a été pour nous une chance et une formidable opportunité de
découvrir un environnement informatique nouveau, complexe et vaste, ce qui
nous a permis d’acquérir de l’expérience en administration systèmes et ré-
seaux et d’approfondir nos connaissances dans le domaine de la virtualisation
et du Cloud Computing.

En perspectives, nous proposons la mise en place de la solution de Cloud
Computing Openstack sur un environnement plus large à savoir sur un ser-



Conclusion générale 130

veur pour l’université Mouloud Mammeri de Tizi-Ouzou, qui permettra aux
étudiants de profiter des avantages d’un Cloud et de créer leur propres ma-
chines virtuelles selon des règles dictées par l’administrateur.

Avec ça, l´étudiant peut continuer ses modifications sur un TP même
en dehors des murs de l’université, il ne se soucie pas de la perte de ses
données et rend ses ressources disponibles de partout. Cela donnera lieu à
l’installation et configuration des composants : Quantum, Swift et Cinder
qui sont nécessaire dans ce cas pour assurer le bon fonctionnement d’un tel
environnement et prochainement l’installation sur un environnement multi
nœuds qui va permettre de voir de prêt comment remédier à une surcharge
de demandes (migration des VMs) et de tester toutes ses fonctionnalités.
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