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Résumeé

Le protocole IP acquiert de plus en plus d'impartadans le domaine des
télécommunications en transmettant et recevoipdgsets IP, surtout pour les entreprises,
grace a ses avantages économiques et techniques.

Avec I'augmentation des applications envoyéesesiréseaux IP, et afin de fournir un
service avec une bonne qualité, il faudrait utildes mécanismes assurant cette qualité et un
degré plus élevé de performance pour la transmmsgtimale des paquets IP au sein d’'un
réseau.

Dans ce projet de fin d’étude, nous avons toutat@lkétudié le protocole IPv6 ou bien le
protocole IPng (new generation) en implémentartagae fois un mécanisme de QoS
(IntServ et DiffServ et MPLS) et en mesurant Id&dénts paramétres de qualité de service.

Finalement, nous avons évalué ces mécanismes@gputbcole IPv6 pour assurer des
qualités de performances.

Mots clés :Qualité de service QOS, Best effdritServ, DiffServ, MPLS, contrdle de flux,
contrdle d’admission, classes de services, agreigafisix.



Avant propos

Ce document s’inscrit dans le cadre du projet me’'gtudes en deuxieme année
master |l académique en spécialité conduite dgstgrinformatiques de
I'université Mouloud Mammeri Tizi-Ouzou Algérie.

L'objectif de ce projet est de déterminer la QQ@ftalité de service et les
caractéristiques de performances dans le protdewt (IPng :IP new
generation) pour assurer un acheminement optinsgpadeguets IP au sein d’'un
réseau en implémentant les mécanismes de gara@©& en implémentant
les architectures IntServ et DiffServ et MPLS.
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Introduction générale

La qualité de service ou QoS (Quality al/g®) est un nouveau concept incontournable
dans le monde des réseaux des télécommunicatioan. gile complexe, il n'a rien de
révolutionnaire, puisqu’il se fonde sur des techgi@s préexistantes, qu’il vise a rationaliser,
et souvent a simplifier, afin d’en faciliter la raien ceuvre. Néanmoins, la normalisation n’est
pas encore achevée et de nombreuses philosopaiersent. Ce concept revét de multiples
aspects technologiques, et qui doit étre précied Ses objectifs et son contexte d’utilisation.

En fait, la plupart des réseaux informatiget télécommunications reposent aujourd’hui
sur le protocole IP, congu a l'origine pour véh@utles données informatiques. Cependant,
avec la prolifération du réseau Internet marquédgparoissance exponentielle du trafic et la
naissance de nouvelles applications, ce réseaowseetface a des problemes séveéres. Le best
effort n’est plus suffisant pour suivre I'évolutiales technologies. Donc, il ne s'avére pas un
support de communication qui permet de satisfdea@ment les contraintes variées de ces
nouvelles applications.

Face a cette impasse, un effort de recharnportant a été mené, ces derniéres années,
pour gu’lnternet offre un support d'interconnexion de nombreux types d'applications
puissent cohabiter et fonctionner raisonnableniges. solutions ont émergé : celles requérant
une nouvelle architecture appelée « avec état s> dak I'architecture IntServ et celles
maintenant la propriété « sans état » comme DWtSer

Et face a ces technologies de la QOS, olewvantégrer au nouveau protocole IP new
generation pour assurer une transmission optinesdgdquets IPv6.



Chapitre | : Généralités sur les réseaux informatiges :

.1 introduction :
Un réseau est constitué d'un ensemble dotéima et d’organes périphériques,
généralement éloignés et reliés entre eux par gtersye de communication, suivant une
architecture, une topologie, et une technologie.

Le terme générique « réseau » définit un enkerdlentités (objets, personnes, etc.)
interconnectées les unes avec les autres. Et rhgieainsi de faire circuler des éléments
matériels ou immatériels entre chacune de ce®sra#lon des regles bien définies.

I.2 définition des réseaux informatique

Réseau (informatique) : ensemble d’ordinatetrde terminaux interconnectés pour échanger de
informations numériques.
Ensemble de machines interconnectées qui sendaftanger des flux d'information.

 Réseau (Network) Ensemble des ordinateurs et périphériques ctémées uns aux autres.
(Remarque : deux ordinateurs connectés constitigatun réseau).

» Mise en réseau (Networking) Mise en ceuvre des outils et des taches permeltarelier
des ordinateurs afin qu’ils puissent partager dssaurces.

Un ordinateur est une machine permettant depuken des données. L'homme, en tant qu'étre
communiquant, a rapidement compris l'intérét guoilvait y avoir a relier ces ordinateurs entre-eux
afin de pouvoir échanger des informations.

Un réseau informatique peut servir plusieurs bigntts :

- Le partage de ressources (fichiers, applinatmu matériels, connexion a internet, etc.)

- La communication entre personnes (courriestédaique, discussion en direct, etc.)

- La communication entre processus (entre déisateurs industriels par exemple)

- La garantie de l'unicité et de l'universatigél'acces a l'information (bases de données eaugs
- Le jeu vidéo multijoueur

[.2.1 Similitudes entre types de réseaux
Les différents types de réseaux ont igdaent les points suivants en commun :

- Serveurs: ordinateurs qui fournissent des ressources giEgtaaux utilisateurs par un
serveur de réseau

- Clients : ordinateurs qui accedent aux ressources pagdgéenies par un serveur de
réseau

- Support de connexion: conditionne la facon dont les ordinateurs sehés entre eux.



- Données partagées fichiers accessibles sur les serveurs du réseaumantes et
autres périphériques partagés : fichiers, impriemiou autres éléments utilisés par les
usagers du réseau.

- Ressources diversesautres ressources fournies par le serveur.

[.2.2 Equipement pour réseau :

Pour installer un réseau informatique il ncausgt des ressources matériels et logiciels :

* Lesressources matérielles
» Connectiques : cables, prises, fiches de connexion...
» Cartes réseau et carte modem
»  Concentrateurs (hubs), routeurs, commutateursdisars) ...

* Les ressources logicielles :
» Systéeme d’exploitation pour réseau
» Protocoles de communication
> Application pour réseau (messagerie, logicielseltign de réseau...).

[.2.3 type des réseaux :
v Classification selon I'étendue géographique :

1. Réseaux locaux pcal Area NetworksLAN) :

Communication au sein d’une organisation (dépanmentreprise, etc.)
Administration unique

Couverture géographique limitée (~1 km)

Débit éleve, taux d’erreur faible

Topologies diverses : bus, anneau

YV VY VYV

2. Réseaux a grande distance (Wide Area Netw@kWAN) :
» Communication entre des organisations diverses
» Administrations multiples
» Couverture géographique étendue : un pays, toytiateete
> Débit variable, taux d’erreur parfois non négligeab
» Topologie maillée ; interconnexion de réseaux (eleml’Internet)

3. Réseaux métropolitains (Metropolitan Area Netwoks, MAN) :

> Intermédiaires entre LAN et WAN - quelque dizaideskm, ville ou région
» Les MAN interconnectent plusieurs LAN géographigeeiproches.

4. Réseau personnel (Personal area network) PAN
» C’est réseau constitué autour d’'une personne ¢uéré de quelgue metres).



v" Classification selon I'architecture

1. Les réseaux clients serveu :
Organisés d'un ordinateur servant de serveur (gexge fichiers, serveurs de base:
données, Serveurs d'impressions...) et des postet§lappelés également stati

2. Les réseaux poste a postes (égal a égal, Pedprder’
Les réseauxelr to Peer permettent aux stations connectées 0 ordinateurs)

communiquer directement entres elles. Toutes leshines du réseau posseédent le m
statut.

v Classification selon la technologie

La connexion d’un ordinateur a un réseau pe faire par :
» Cable : réseau cablé ou file
» Onde : réseau sans fil (exemple WIF

1.2.4 Topologie des réseaux

Une topologie désigne la maniére dont les disgesitiun réseaux sont organise
autrement dit c’est la structure des réseen terme de lien d’interconnexion entre
stationsEt on distingue 4 typ: :

v' Bus : C’est la topologie la plus simple, maile a des inconvénients. Il enécessaire
d'avoir des répéteurs lorsque le nombre d'ordirs augmente. Un probleme su
cable entraine une panne du rés

dans cette topologie chaque machine est reliée ecalne

commun.

v' Anneau: chaque machine est reliée a deux équipem
voisins,

On dbtient ainsi une boucle ferm

C'est, en fait,un bus refermé sur -méme.

v' Etoile : Tous lesordinateurs sont reliés a un dispos
matériel central appeldUB.
Chaque noeud est indépendant des a




v' Arbre : c’est une topologie en bus dans la quelle une coone

donne naissence a un nouveau bus, comme
il necessaite des repeteurs.

| .3 Le modele de reference OSI :

Le modele OSI (Open Systems Interconnection) défitd quelle maniere les

ordinateurs et les périphériques en réseau doprentder pour communiquer.

systéme A
{ @metteur )

Il spécifie le comportement d'un systeme dit ouvert
Les regles de communication constituent les prdéscaormalisés.
Le modele OSI est normalisé par I'lSO.

[.3.1 Description du modéle :

Le modéle OSI se décompose en 7 parties appaiéebes.

Ce modele date des années 1980

Chaque couche est responsable de I'un des aspdets@mmunication.
Une couche de niveau N communique avec les coudhgst N-1 par le biais d'une
interface.

Une couche inférieure transporte les données \&rsoliche supérieure sans en
connaitre la signification.

Les couches N de 2 systetmes communiquent a l'aiele pitocoles de
communication commun.

systeme B
{ récepteur )

Protocole
7 Application 4,"'-— - - - - - - — — — — — —-“"? Application
6 : Présentation 6 : Présentation
|y — -
S Interface
|
5 : Session 5 : Session
[~——
S Interface
4 : Transport . 4 Transport
¥l £ =& %
= et
3 : Réseau s = 3 : Réseau
_— (=)
E _
@ oy
s =
2 : Liaison 2 : Liaison
1 : Physigque 1 : Physigque
-
010010110...
support physigque




figure1.3.1: Description du modeleOSI

Couches 1 a 3: couches basses orientées tssim
Couche 4 : couche intermédiaire.

Couches 5 a 7 : couches hautes orientéestisite

L'organisation en couches permet disdis fonctions réseaux et de les implanter
indépendamment de I'ensemble du systeme.

Cette organisation facilite I'évolution des lagls réseau (Client / Serveur), en cachant les
caractéristiques internes de la couche, au prafitlad description des interfaces et des
protocoles.

[.3.2 Services rendus par chaque couche :

[.3.2.1 Niveau 1: Couche Physique :
- Elle se charge de l'adaptation du signal au suglgottansmission,
ce qui définit les caractéristiques électriques,

logiques et physiques de la connexion de la stasianle réseau.
(Cables, connecteurs, cartes réseau...)

. Elle gére le type de transmission (synchrone ¢
asynchrone)
. S'il y a lieu, elle met en ceuvre les mécanismes

modulation et démodulation du signal
- L'unité d'échange est le bit.

1.3.2.2 Niveau 2 : Couche Liaison :

- Elle définit les regles d'émission et de réceptiee
données a travers la connexion physique de
systemes..

« Elle doit transmettre les données sans erreurstetrdine
la méthode d'acces au support.

+ Elle met en ccuvre la détection et la correctionede=urs

- Elle gére les ré-émissions s'il y a lieu
- Elle établit et contrdle la liaison au niveau laggq
« L'unité d'échange est la trame (frame)

EX : Ethernet,....



1.3.2.3 Niveau 3 : Couche Réseau :

Elle gére l'acheminement des données en assurant le

routage (choix du trajet) des paquets de données. '
Si un nceud est surchargé ou hors-service, les den
seront alors routées vers un autre nceud.

L'unité d'échange est le paquet.

La couche réseau assure également la traduction
adresses logiques en adresses physiques.

EX :IP,... qu'on va développer ultérieurement.

1.3.2.4 Niveau 4 : Couche Transport :

Ex : Etablissement, Maintien, Rupture, ...

traitement

Elle fournit un service de transport de bout
bout transparent pour [l'utilisateur (méme
travers plusieurs réseaux).

Elle assure également les services qui n'ont
été pris en compte par les couches inférieures

(gestion des erreurs, routage...).

Elle permet de multiplexer plusieurs flux sur lem@&support

En temps qu'émetteur, elle segmente les messagegjeats numérotés

En temps que récepteur, elle reconstitue les messag placant les paquets dans
l'ordre

Ex : TCP, UDP,..

1.3.2.5 Niveau 5 : Couche Session

C'est la premiére couche orienté

Elle permet I'ouverture et la fermeture
d'une session

de travail entre 2 systemes distants et
assure la synchronisation du dialogue.
Elle définit le mode de transmission (Halfdupleu|lfeluplex)
Elle définit la liaison entre

deux programmes d'application et gere le dialogue.




Elle gére la chronologie du dialogue afin de mettigolace des procédures de reprise.

1.3.2.6 Niveau 6 :Couche Présentatio

Elle permet de transcrire les données dans un for
compréhensible par les 2 systemes (formatage
données).

Elle assure la mise en forme de l'information pquielle
soit accessible a l'utilisateur S

Elle effectue les fonctions de codage, compression,
cryptage et décryptage, ...

1.3.2.7 Niveau 7 : Couche Application

Elle fournit des services utilisables sur le régeaules applications installées.
Les principaux services sont :

Transfert de fichiers (FTP)
Messagerie ou courrier électronique (pop, smtp)
Lecture de pages Internet (http)

Acceés a distance (Telnet)

o O O o

1.3.3 Le parcours des données dans le modele QS

Lorsque les données sont transférées au seinabeau :

« Elles parcourent chacune des couches du modelel®&metteur (7-Application
—> 1-Physique). Chaque fois qu'elles traversent ameche, elles sont enrichies de
nouvelles informations : les informations délivrges le protocole de la couche sont
ajoutées (on parle d'encapsulation).
- Elles sont transmises sur le support.
« Elles parcourent chacune des couches du modélel®@&icepteur (1

Physigue —> 7- Application). Chaque fois qu'elleavérsent une

couche, les informations ajoutées par le protodelenéme niveau de

I'émetteur sont enlevées et exploitées (on partédencapsulation).
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Figurel.3.3 : Le parcours des données dans le modele OSI




l.4 le modele applicatif TCP/IP :

TC P/IP désigne une architecture réseais oed acronyme désigne enfait 2 protocoles
étroitement liés : un protocole de transport, TCRugsmission Control Protocol) qu'on utilise
"par-dessus" un protocole réseau, IP (Internetoodt Ce qu'on entend par "modéle
TCP/IP", c'est enfaite une architecture réseau eonudhes dans laquelle les protocoles TCP
et IP jouent un réle prédominant, car ils en comstit I'implémentation la plus courante.

Par abus de langage, TCP/IP peut donc désamex choses : le modele TCP/IP et la
suite de deux protocoles TCP e t IP.

Le modele TCP/IP, comme nous le verrons pass B'est progressivement imposé comme
modele de référence en lieu et place du modele O8lla tient tout simplement a son
histoire. En effet, contrairement au modele OSI, neodéle TCP/IP est né dune
implémentation ; la normalisation est venue ensuite

v Description du modéle :

> Un modele en 4 couches :
Le modele TCP/IP peut en effet étre décrit commearchitecture réseau a 4 couches :

* La couche héte réseau :

Elle semble "regrouper” les couches physigtdgison de données du modéle OSI. En
fait, cette couche n'a pas vraiment été spécifiaeseule contrainte de cette couche, c'est de
permettre un hote d'envoyer des paquets IP sw@skeau. L'implémentation de cette couche
est laissée libre. De maniere plus concréte, gagéementation est typique de la technologie
utilisée sur le réseau local.

Par exemple, beaucoup de réseaux locaux utliggthernet ; Ethernet est une
implémentation de la couche héte -réseau.

* Lacouche internet :

Cette couche est la clé de volte de I'architec Cette couche réalise l'interconnexion des
réseaux (hétérogenes) distants sans connexioméfoest de permettre l'injection de paquets
dans n'importe quel réseau et I'acheminement depaguets indépendamment les uns des
autres jusqu'a destination. Comme aucune conneXest établie au préalable, les paquets
peuvent arriver dans le désordre ; le contrél€atdre de remise est éventuellement la tache
des couches supérieures.

Du fait du réle imminent de cette couche déasheminement des paquets, le point
critique de cette couche est teutage C’est en ce sens que l'on peut se permettre de
comparer cette couche avec la couche réseau duaenogé

La couche internet posséde une implémentatificielle : le protocole IP (Internet
Protocol).



Remarquons que le nom de la couche ("intdrngpour la simple et bonne raison que le
mot internet est pris ici au sens large (littéradatn "interconnexion de réseaux "), méme si
I'Internet utilise cette couche .

* La couche transport :

Son role est le méme que celui de la cotidresport du modele OSI : permettre a des
entités soutenir une conversation.
Officiellement, cette couche n'a que deux implémigms : leprotocole TCP (Transmission
Control Protocol) et lgrotocole UDP (User Datagram Protocol). TCP est un protocole
fiable, orienté connexion, qui permet l'achemineimssns erreur de paquets issus d'une
machine d'un internet a une autre machine du méteenet. Son rble est de fragmenter le
message a transmettre de maniere a pouvoir lefagser sur la couche internet. A l'inverse,
sur la machine destination, TC P replace dansréoles fragments transmis sur la couche
internet pour reconstruire le message initial. B&iecupe également du contréle de flux de la
connexion.
UDP est en revanche un protocole plus simple que TiCest non fiable et sans connexion.
Son utilisation présuppose que I'on n'a pas besaln contréle de flux, ni de la conservation
de l'ordre de remise des paquets. Par exempl€yiilisé lorsque la couche application se
charge de la remise en ordre des messages.

On se souvient que dans le modele OSI, plusieauches ont a charge la vérification de
l'ordre de remise des messages. C’est la un avaniagnodele TCP/IP sur le modele OSI.
Une autre utilisation d'UDP : la transmission dedix. En effet, l'inversion de 2 phoneémes
ne géne en rien la compréhension du message Eiaahaniére plus générale, UDP intervient
lorsque le temps de remise des paquets est prédomin

* La couche application :

Contrairement au modele OSI, c'est la couatm@édiatement supérieure a la couche
transport, tout simplement parce que les couchéseptation et session sont apparues
inutiles. On s'est en effet apercu avec l'usage lgsidogiciels réseau n'utilisent que trés
rarement ces 2 couches, et finalement, le modeéled®®uillé de ces 2 couches ressemble
fortement au modéle TCP/IP.

Cette couche contient tous les protocoles @& hiveau, comme par exemple Telnet,
TFTP (trivial File Transfer Protocol), SMTP (Simp\ail Transfer Protocol), HTTP (Hyper
Text Transfer Protocol). Le point important poutteecouche est le choix du protocole de
transport a utiliser. Par exemple, TFTP (surtoilisétsur réseaux locaux) utilisera UDP, car
on part du principe que les liaisons physiques soiffisamment fiables et les temps de
transmission suffisamment courts pour qu'il n'ypais d'inversion de paquets a l'arrivée. C e
choix rend TFTP plus rapide que le protocole FTPugjlise TCP. A I'inverse, SMTP utilise
TCP, car pour la remise du courrier électronigueyeut que tous les messages parviennent
intégralement et sans erreurs.

[.5. la couche réseau :

La couche réseau prend en charge I'optimisationctiesins de transmission entre les
ordinateurs distants. Les paquets de données smmgniis grace a I'établissement d'une



connexion logique entre les ordinateurs, qui pewmrendre plusieurs nceuds, L'adressage
des ordinateurs est réalisé dans cette couche gmadresses logiques (par exemple des
adresses IP) qui doivent étre configurées sur chdea ordinateurs.

Les protocoles chargés de la gestion de cette ecaafit le protocole Internet Protocol (IP) de
la famille TCP/IP.

[.5.1. IP version 4 :
1.5.1.1. Le format des adresses IP :
Les adresses IP sont composées de 4 .dewteonvention, on note ces adresses sous

forme de 4 nombres décimaux de 0 & 255 séparéieparoints.
L'originalité de ce format d'adressage réside dassociation de l'identification du réseau
avec l'identification de I'hote.

» La partie réseau est commune a lI'ensemble desdiGteméme réseau.

» La partie hote est unique a l'intérieur d'un mééseau.
Prenons un exemple d'adresse IP pour en idergBatifférentes parties : exemple adresse IP
192.168.1.1

Adresse compléte 197.168. 1. 1
Masque de résean 255.255.255. 0
Partie réseau 197.168. 1.
Partie hote 1

Addresse Réseau 192.168. 1. O
Adresse de diffusion 1931.168. 1.355

» Le masque de réseau :
Le masque de réseau sert a séparer les partiemurésendte d'une adresse. On retrouve
'adresse du réseau en effectuant un ET logiqua& Wit entre une adresse compléte et le
masque de réseau.

» L'adresse de diffusion :
Chaque réseau posséde une adresse particulieediiéusion Tous les paquets avec cette
adresse de destination sont traités par tous les ltfiu réseau local. Certaines informations
telles que les annonces de service ou les mesdadede sont utiles a I'ensemble des hotes
du réseau.

» Convention :
* Une adresse dont tous les Iitde sont a0 est I'adresse d’'un réseau.
* Une adresse dont tous les Iitde sont al est une adresse deoadcast.
* Sila partiehbte d’'un réseau comportebits, on peut assign@n - 2 adresses.
* On assigne aux routeurs les adresses des passerelle

1.5.1.2. Les classes d'adresses :
A Tlorigine, plusieurs groupes d'adressets @@é définis dans le but d'optimiser le
cheminement (ou leoutage des paquets entre les différents réseaux. Cagpgsoont été



baptiséxclasses d'adresses.IEes classes correspondent a des regroupemerdégsesux de
méme taille. Les réseaux de la méme classe onéteermombre d'hétes maximum.

Classe A

o
[ eoxx xxxx | oo xxxx | oo xooxx [ xoxoox xxxx
( octet 1 | octet 2 1 octet 3 | octet 4 ]
partie réseau partie hote

Classe B

2O 0
octet 4

102 OO0 I 20000 2OOOC 20 OO

octet 1 1 octet 2 octet 3
partie réseau partie hote

Classe C

pr—" p—

f —y
\
kﬁ#

- -~
[ 11ex xxxx ]| oo xxxx ] xxox xxxX J[ XXXX XXXX |
[ octet 1 I octet 2 I octet 3 _Jl octet 4 1
N

partie réseau partie hote

Classe D

[ 1130 xxxx | wox ok [ xoook xooxx . | XX Xxx
| octet 1 |  octet 2 |  octet 3 |  octet a

adresse multidiffusion

N e

Figurel.5.1.2 Les classes d'adresses

% Classe A
Le premier octet a une valeur comprise entre 126t;1soit un bit de poids fort égal a 0. Ce
premier octet désigne le numéro de réseau etdesr8s correspondent a l'adresse de I'héte.

% Classe B
Le premier octet a une valeur comprise entre 12®gt; soit 2 bits de poids fort égaux a 10.
Les 2 premiers octets désignent le numéro de reselag 2 autres correspondent a l'adresse
de I'nbte.

% Classe C
Le premier octet a une valeur comprise entre 1228t; soit 3 bits de poids fort égaux a 110.
Les 3 premiers octets désignent le numéro de résebudernier correspond a l'adresse de
I'hote.

% Classe D
Le premier octet a une valeur comprise entre 2288t; soit 3 bits de poids fort égux a 111.
Il s'agit d'une zone d'adresses dédiées aux sergeenultidiffusion vers des groupes d'hotes
(host groups

% Classe E
Le premier octet a une valeur comprise entre 24Q@5&t Il s'agit d'une zone d'adresses
réservées aux expérimentations. Ces adresses ventpas étre utilisées pour adresser des
hotes ou des groupes d'hotes.



1.5.1.3. En-téte de paquet IP :

2 4 bytes 31
version| ihl hype of service total length
idenlLilicalion Mags lNnragmenl ol [sel
time to live protocol header checksum

source address

destination address

options padding

data

Figurel.5.1.3 : Entéte de paquet IP

Version: 4 bits

Version du protocole IP codée sur 4 bits : 0100 pidw4 et 0110 pour IPV6.

Internet Header Length 4 bits, IHL

Longueur de I'en-téte en mots de 32 bits. Cetteuvadst utilisée pour distinguer la partie en-
téte de la partie donnée du paquet. La représentatiuelle de I'en-téte se fait sur 32 bits de
largeur. Comme les champs Options et Padding nepsenobligatoires, la valeur minimum
du champ IHL est 5 (0101).

Type Of Service 8 bits, TOS

Champ découpé en 2 parties. Les 3 premiers bits agapelésprecedenceet les 5 derniers
représentent le type de service. La définitionigioe prévoyait 3 choix low-delay high-
reliability et high-throughput Ce «marquage» des paquets est utilisable pounirdéés flux
prioritaires sur une interconnexion réseau «soustr@e». Sur l'Internet, les opérateurs
définissent leurs propres priorités ; donc leuoppes valeurs pour ce champ.

Total Length: 16 bits

Longueur du datagramme : en-téte & données. La mmihimum est de 21 octets (en-téte + 1
octet de donnée).

Comme se champ est représenté sur 16 bits, la madkimum est de 2716 - 1, soit 64 Ko.
Identification : 16 bits

Chaque paquet IP recoit un numéro d'identificaficsa création. Il est possible qu'un paquet
soit découpé efragmentsavant d'atteindre sa destination finale. Chaqugnient appartient
au méme paquet IP. Chaque fragment posséde le mém#ro d'identification.



Flags: 3 bits

Ce champ contient 3 indicateurs d'état :

» Reserved flagdoit toujours étre a 0.

* Don't Fragment(DF) : a O si le paquet peut étre fragmenté ; dilIne doit pas étre
fragmenté.

* More FragmentdMF) : a 1 si d'autres fragments sont attendu$);sdl n'y a pas/plus de
fragments.

Fragment Offset 13 bits

Position du fragment dans le datagramme courante Qmsition est comptée en octets.
Time To Live: 8 bits, TTL

Ce compteur est décrémenté a chaque traverséeutlumroSi la valeur O est atteinte, le
paquet est jeté. Cela signifie qu'il ne peut éélevce a sa destination finale. La valeur initiale
du champ TTL dépend du systeme d'exploitationsétili

Protocol: 8 bits

Ce champ spécifie le protocole utilisé dans lesndes du paquet IP. Par exemple, la valeur 1
indique que le protocole utilisé est ICMP. On sdiisi que ce paquet n'est pas destiné a une
application.

Header Checksum 16 bits

A chaque création ou modification d'un paquet, soemme de contrélecyclic redundancy
chech est calculée sur son en-téte. Lorsque le paquieea destination, cette somme est
recalculée. Si le résultat differe, c'est que lgueh a été endommagé lors de son trajet.
Source Address 32 bits

Adresse IP de I'h6te qui a émis le paquet.

Destination Address 32 bits

Adresse IP de I'hnéte qui doit recevoir le paquet.

Options and Padding

Cette partie de l'en-téte est optionnelle. Ce chastputilisé pour fournir des instructions
spécifiques de distribution du paquet qui ne sast gpuvertes par les autres champs de l'en-
téte. La taille maximum de ces instructions esttéma 40 octets regroupés en double-mots
de 32 bits. Les bits deaddingservent a compléter le dernier double mot de 32 bit

Data

C'est le dernier champ du paquet IP. Il contieatddonnées» du paquet. Celles ci peuvent
débuter par un en-téte de couche transport (4lopmera d'autres instructions a l'application
qui recevra les données. Le chabgita peut aussi contenir un message ICMP qui ne cdntien
aucune donnée utilisateur.

1.5.2. IP version 6 (IPng, ou IP new generation) :

[.5.2.1. pourquoi un nouveau protocole IP ?
Lors de la conception d’'IP (Internet Protocae)1978, les ingénieurs pensaient que seuls
guelques milliers d’ordinateurs seraient concemggsrtis sur une douzaine de réseaux. Or
tout le monde sait, aujourd’hui que ce n'est pasake



Avec IPv4 (Internet Protocole version 4), 'adregsae fait sur 32 bits, ce qui serait suffisant
comme espace, mais, IPv4 est un protocole qur@stréstreint de par son utilisation et qui
est donc codteux en termes d’adresses gaspillées.

Bient6t, étant donné I'expansion de I'Internetniéxistera plus d’'adresse disponible sous
Ipv4. Certains spécialistes pronostiquent la péndiadressage sous Ipv4 d’ici 2008-2010.
Par exemple :

* Les adresses de classe A : elles représentertedaseaux de 16.7 millions de noeuds.
Toutes les adresses de classe A sont déja toulseeés.

* Les adresses de classe B : elles représente®8li&3eaux de 65534 nceuds. Ce sont les
adresses les plus répandues parmi les industtigerins fournisseurs d’accés. Elles sont
déja presque toutes utilisées.

* Les adresses de classe C : elles représenteiii@dmde réseaux de 254 nceuds. Elles sont
principalement pour les petites organisations,aetyellement, elles sont distribuées aux
fournisseurs d’acces. Ces adresses sont déja épuisé

De plus, aujourd’hui, le nombre de réseaux congeesé devenu trés important, les tables de
routage ont pris des proportions considérablespaanainsi une charge de travail énorme
aux administrateurs.

De par la taille des tables de routage, le traiténoes paquets est fortement ralenti.
Actuellement, les routeurs principaux des infragtites de I'Internet comptent environ 7000
routes.

Le nouveau protocole, IPv6, doit permettre un a#gs plus grand et un routage plus simple
et plus rapide.

[.5.2.2. Adressage IPV6 :
L’adressage sous IPv6 se fait dées@mai 128 bits (32 bits sur IPv4).

Sous IPv6 on n’'a plus de notion de classes, oruersent un adressage hiérarchique, par
préfixe. L'adressage se fait désormais par I'attidn d’'une partie d’adresse fixe qui définit
le réseau, cette partie est appelée le préfixe.
Cet adressage hiérarchique consiste en lattributimn préfixe au premier routeur d’'un
réseau, sur 10 bits par exemple. Le routeur du sgBesaux aura lui une partie fixe qui sera
celle de son pére plus un complément de préfixelgusera imposé. Et ainsi de suie
I'attribution des adresses se fait de maniere rabrque.

IPV6 reconnait trois types d’adressage :
Adresse UNICAST : Le type unicast, est le plus simple. Une adregsee type désigne une
interface unigue. Un paquet envoyé a une tellesadresera donc remis a l'interface ainsi
identifiée.
Adresse MULTICAST : ce sont les successeurs des adresses broatoastd un ensemble
de machines qui se doivent d’appartenir a une méasse). Une adresse de type multicast
désigne un groupe dinterfaces appartenant, enmrg¢aédes eéquipements différents pouvant
étre situés n'importe ou dans l'Internet. Lorsqyaguet a pour destination une adresse de
type multicast, il est acheminé par le réseau tesoes interfaces membres de ce groupe.
Adresse ANYCAST : Ce type d'adresse est nouveau en IPv6. Commse tarcas du
multicast, une adresse de type anycast déesigneoupay d'interfaces, la différence étant que,



lorsqu'un paquet a pour destination une adresdypdeanycast, il est routé a un seul des
éléments du groupe et non pas a tous. Ce seraxpanple, le plus proche au sens de la
métrique des protocoles de routage. Ce type dselest encore en cours d'expérimentation et
est réservé pour le moment aux routeurs.

Les adresses anycast ont deux points communs eseadlesses unicast : elles sont allouées
dans le méme espace d'adressage et ont les mémessfo

1.5.2.2.1. Représentation des adresses :

Une adresse IPv4 est un mot de 32 bitsdapdune adresse IPv6 est un mot de 128 bits.
La taille des adresses a donc été quadruplée,iqeeguet d'obtenir un espace adressable en
IPv6 nettement plus large que celui en IPv4.
Une adresse sur IPv6 est un ensemble de 8 motodetd, qui sont en fait, 8 groupes de 4
lettres hexadécimales séparés par « : ».
(Ex : FEDC:BA98:7654:3210:FEDC:BA98:7654:3210).
Dans un champ, il n'est pas nécessaire d'écrireéess placés en téte. En outre plusieurs
champs nuls consécutifs peuvent étre abrégés parinsi les deux notations suivantes sont
équivalentes :
FEDC:0000:0000:0000:0400:A987:0043:210F
FEDC::400:A987:43:210F

Plus particulierement, l'adresse formée uniquemanties zéros est représentée comme suit :

Naturellement, pour éviter toute ambiguité, l'a@on «::» ne peut apparaitre qu'une fois au
plus dans une adresse.
La représentation des prefixes IPv6 est similaile@ dotation CIDR utilisée pour les préfixes
IPv4. Un préfixe IPv6 est donc représenté par tatiom :
adresse-ipv6 / longueur-du-préfixe -en-bits.
Les formes abrégées avec «::» sont autorisées :
3EDC:BA98:7654:3210:0000:0000:0000:0000/64
3EDC:BA98:7654:3210:0:0:0:0/64
3EDC:BA98:7654:3210::/64
::/0 (défaut)
Enfin on peut combiner l'adresse d'une interfaca édngueur du préfixe réseau associé en
une seule notation : 3EDC:BA98:7654:3210:945:13BKRAB:F4E2/64

D'autres types d'adresses
- Adresse indéterminéel’adresse indéterminée est utilisée comme adrsesirce par
un équipement du réseau pendant son initialisaieant d'acquérir une adresse. Sa valeur
est 0:0:0:0:0:0:0:0 (ou en abrégeé ::).
- Adresse de bouclage (loopback addredsadresse de bouclage vaut 0:0:0:0:0:0:0:1, soit
en abrégé ::1. Il s'agit de I'équivalent de |'aske$27.0.0.1 d'IPv4. Elle est utilisée par un
eéquipement du réseau pour envoyer un paquet IRvé@éme.



1.5.2.2.2. Structure des paquets IPVv6 :

Le protocole IPv6 apporte une simplificationl'éa-téte. Les champs sont désormais moins
nombreux, sept champs au lieu de quatorze sous Gatdallégement de I'en-téte permet une
meilleure efficacité de commutation des équipemdsntsoutage qui ont moins de données a
dépiler pour effectuer le routage.

On peut remarquer la disparition du « cheksurixfigait la taille de I'en-téte, ainsi que la
disparition des en-tétes optionnels dans I'enitétméme

* Format du paquet IPV6 :

0 4 31

Vers ‘ Classe de trafic ‘ Identificateur de flux

Longueur des données Entéte siiv. Nombre de sauts

Adresse source

Adresse destination

Figurel.5.2.2.2 :Format du paquet IPv6

Version : Seul champ inchangé par rapport a la versiorodtient la version IP du paquet.
Seule modification, sur IPv6, sa valeur est 6.

Classe de trafic: Nature du trafic. Permet d’offrir un niveau dwopité aux paquets.
Identificateur de flux : Ce champ permet la mise en ceuvre des fonctiengudlités de
service. Il permet d’optimiser le routage par uheaminement plus rapide des données. Par ce
champ, on peut donner un identifiant a la commuitina Selon sa valeur, les routeurs du
chemin reconnaissent la connexion et ne dépilestlgs informations, ils les transmettent
directement.

Longueur des données Longueur des paquets sans I'en-téte (en octets).

En-téte suivant: Ce champ indique le prochain entéte dans legdatame IPv6, c'est-a-dire
'emplacement des en-tétes optionnels si ils existe

Nombre de sauts: Ce champ remplace le champ « TTL » d’'IPv4. Seaurasur 8 bits, est
décrémentée a chaque traversée d’'un routeur. $alear atteint la valeur 0, le paquet est
détruit et un message d’erreur est émis par ICMPV6.

* Entétes optionnels :

Le paquet IPv6 inclut un champ d'extensionr pesi fonctionnalités optionnelles (sécurité,
source routing, ...). Les options de IPv6 sontgggadans des en-tétes séparés, intercalés entre
I'en-téte IPv6 et I'en-téte de la couche transport.



Entete IPv6 Routing Fragment Transport +

Données

Les différents entétes optionnels sont :

- Entéte Hop-by-Hop Information examinée sur chaque nceud du chemin.

- Entéte End-to-endInformation examinée par le destinataire uniqugime

- Entéte Routing Routage effectué par la source. Liste des nogudsmédiaires "a visiter”,
s’ils existent.

- Entéte Fragment envoi de paquets plus long que le MTU. La fragiagon réalisée par la
source uniquement.

- Entéte authentification et intégrité des données

- Entéte Privacy encryptage des données a protéger. Un des asfgeletsecurité IPv6.

* Fragmentation

Alors que dans le cas du protocole IPv4 taes routeurs pouvaient fragmenter les
datagrammes, pour IPv6, ce n'est plus le cas gSaw@lource a le droit de fragmenter et seule
la destination celui de défragmenter (fragmentatienbout en bout). S'il est nécessaire de
fragmenter, la source insere un petit en-téte efeskon apres l'en-téte de base de chaque
fragment.
Le but de la fragmentation de bout en bout est é@iuire les frais de gestion de la
fragmentation dans les routeurs et permettre ansihaque routeur de traiter plus de
datagrammes par unité de temps. Une des conséguestogue si un routeur tombe en panne,
il est difficile de changer le chemin car cela pebhanger la MTU du chemin. Lorsqu'un
protocole utilise la fragmentation de bout en btausource doit faire une recherche de MTU
minimum tout au long du chemin et fragmenter toatmgrammes sortant inférieurs au MTU.
La fragmentation de bout en bout s'accommode (@dpptal des modifications de chemin.

1.5.2.3. ICMPV6 :

Le protocole de contrdle IP a été revu. Dans IR@MP (Internet Message Control
Protocol) sert a la détection d’erreurs (par exempéquipement inaccessible, durée de vie
expirée..), aux tests et a la configuration automatique étpspements (redirection ICMP,
découverte des routeurs). Ces trois fonctions mieix définies dans IPv6.

e Champs d’'un paquet ICMPV6 :

o p 16 24 31

Tvpe Code Checlksum

Données ICHMWPYVG

Figurel.5.2.3 : Champs d'un paquet ICMPv6



Type: nature du message (0-127 : erreur, 128-255 : agessd’information, utilisés par
exemple pour I'auto configuration)

Code: cause du message ICMPv6

Checksum permet de vérifie r I'intégrité du paquet

Données peuvent contenir un compte rendu de ce qui aquo& l'erreur.

» Fonctions intégrées :

MLD

Grace au sous-protocole MLD (1), ICMPv6 gneeles fonctions de gestion des groupes
de multicast qui sont effectuées par IGMP (2) dBrg.
(1) MLD (Multicast Listener Discovery) est identigja IGMP.
(2) IGMP (Internet Group Management Protocol) Peote de gestion des groupes multicast
en réseau IP local.

ARP
ARP (Address Resolution Protocol) est urtqumole de résolution d’adresse IPv4 en une
adresse de niveau liaison. Il permet de générer tahke des correspondancadresse
physique~ adresse logique
ICMPV6 reprend les fonctions de ce protocole.

« Découverte de la MTU :

La MTU (Maximum Transmission Unit) est la taille xi@um qu’un paquet peut avoir pour
étre acheminé sur un réseau, pour des raisonsdibggcou matérielles.
Il s'agit d'une opération qui permet de mainteaivaleur des MTU des différents chemins
utilisés par un nceud. Tout au long de sa vie stg#deau, chaque noeud maintient une base de
données de cette information.
Pour détecter la MTU du réseau sur lequel elle@ag/é, une machine émet des paquets de
demande MTU a tous ses voisins.

IPV6 conseille I'utilisation d’'une MTU de 1280 otde

* Messages d’erreur :
ICMPV6 permet, aux différentes maekind’émettre des messages d’erreur :
- Fragmentation(paquet trop gros) : La fragmentation a la demadds paquets IP
augmente les risques de congestion du réseateatirdd transmission dans IPv4. Dans le
cas de IPv6, si un paquet dépasse la MTU d’'un nedegaquet est détruit, et un paquet
ICMPV6 est envoyé a l'initiateur du paquet, quireadéfinir la taille de tous les paquets
gu’il va envoyer.

! Le protocole qui gére les groupes d’équipementsicaist dans un réseau local.



- Destination inaccessible
- Temps dépassé
- Entéte invalide

* Messages d’information
ICMPV6 permet aux différentes machines lilbéger des informations, comme pour
I'auto configuration par exemple. Ces messagesdmdeux types :
- Message requéte
- Message réponse

1.5.2.4. Auto-configuration

Le besoin de simplifier le processus de igomation des machines se fait ressentir. Cela
inclut les services DHCP comme les interactionscales voisins. La configuration
automatique est un atout principal d’IPv6.
La configuration automatique signifie qu’'une maehiobtient toutes les informations
nécessaires a sa connexion a un réseau local ¥ aaune intervention humaine. Le
protocole IPv6 introduit la notion de « Plug & Pkayglans les réseaux.

* Objectifs

Les objectifs de I'auto configuration sobs6 sont
- L’acquisition d’'une adresse quand une machineattathée a un réseau pour la premiére
fois.
- L'obtention d'une nouvelle adresse en cas de mematation des machines du site
(changement de la partie haute de I'adresse)
- L’obtention d’'une nouvelle adresse en cas dead@&phent.

* ID d'interface
L’ID d’interface est une nouvelle notiomrioduite avec IPv6. L'ID occupe les 64 bits
de poids faible de I'adresse. Dans un réseau lms@ sur Ethernet, il est construit grace aux
48 bits du nombre MAC des cartes réseau dans lissqueinsére par octets des valeurs
constantes pour obtenir 64 bits.
Exemple : Une carte réseau de numéro MAC O00:E0:4C:39:B2:d&nera un ID
02E0:4CFF:FF39:B2A9

* Méthodes d’auto configuration

Adresse lien-local :

Les adresses lien-local sont des adresseslal@uirtée est restreinte a un site donné. Par
exemple, un site qui n'est pas encore connectéeankt peut utiliser ce type d’adressage, et
sera dispensé d’emprunter un préfixe.



L’adresse lien-local est créée en prenant le peéfix80::/64 auquel on ajoute les 64 bits d’'ID
d’interface. L'adresse constituée est encore iiteediusage. La machine doit encore vérifier
I'unicité de cette adresse sur le réseau par pote de détection d’adresse dupliquée. Si la
machine détermine que sa création d’adresse leal-la échoué, alors une intervention
manuelle est nécessaire.

Sinon, I'adresse provisoire devient définitive.

Auto configuration sans état :

Elle est utilisée dans un réseau connectérgateur a un autre réseau (Internet par
exemple), et quand la gestion stricte des adregt@suées n’'est pas nécessaire au sein d’'un
site. Cette méthode décentralisée permet a chagkine du site de construire sa propre
adresse IPv6. Elle ne demande ni une configurataoticuliere des machines ni de serveur
supplémentaire. Elle se sert du protocole ICMPwu&e thachine construit son adresse IPv6 a
partir d'informations locales et d'informations foies par le routeur. Le routeur lui donne le
préfixe (par un message d’annonce de routeur), @lgsconstruit son adresse comme vu
précédemment.

Auto configuration avec état (DHCPV6) :

La plus complete car permet de configurer Eade du client, le nom de domaine, le
serveur de nom, etc. Elle est retenue lorsqu’ndgmande un contréle strict de l'attribution
des adresses. Ceci signifie que toute attributionedadresse IPv6 globale doit passer par un
serveur DHCPvV6 du site. Le routeur joue alors Ua nportant : il dicte a la machine la
meéthode a retenir et fournit éventuellement lesrmfations nécessaires a sa configuration.

Actuellement, le protocole DHCPV6 n’est pas encstaadardise.

» Utilisation de routines ICMPV6
L’auto configuration est effectuée grace a un efseme routines ICMPV6 :
- Découverte des routeurs du réseau.
- Découverte des préfixes imposés par les routeurs.
- Détection des adresses dupliquées.
- Découverte des paramétres (dans le cas d’'unecanfiguration avec état).

1.5.2.5. Routage

- SPF
SPF (Shortest Path First) est une technique dagelasée sur le plus court chemin.
Ce protocole ne subit pas de modifications dan6.IPv

» OSPFv6
Le protocole OSPFv6 (Open Shortest Path Fats€rche a atteindre plusieurs objectifs
dont :



- Routage par type de servicées administrateurs peuvent définir plusieurdes, de qualité
de service différente, vers une destination donhéerouteur choisit alors la route de QoS
adéquate pour acheminer les paquets.

- Equilibrage des chargessi un administrateur définit plusieurs routesnd@ne QoS vers
une destination donnée, OSPF répartit équitabletadrdfic sur toutes ces routes.

- OSPFpermet a un site de décomposer ses réseaux eurswgn sous-ensembles appelés
zones Chaque zone est autonome et la topologie d'une meste invisible pour les autres
zones.

» Spécificités
Le routage sous IPv6 inclut les extensionsasuss
- Le routage se fait de maniére classique, sypriefsxes (attribution de plages d’adresses)
- Le routage peut se faire intégralement par lacgo(avec un en-téte optionnel « Routing »)

* RIPNg

RIP (Routing Information Protocol) : Chaque routguopage toutes les routes qu'il
connait vers les autres routeurs. Chaque routesgepge une table de routage qui comporte
une entrée pour chaque destination possible DaRsdgRlun mécanisme de temporisation
permet de gérer 'ensemble des évenements. Aingegdes 30 secondes, le processus de
routage est réveillé afin d’envoyer un messageypleréponsecontenant la table de routage

complete. Ce message est envoyé a tous ses voisins.
16

73]
=

0 8
Commande | Wersion | Doit étre A =&ro
Entrée de la table de routage 1
Entree de la table de routage 1
Message RIPng
O 16 31

Préfixe IPVG

Etiguette de routage Longueur préfixe Diastance

Formart du champ "Entrée”

[.5.2.6. Plan de transition d’IPv4 vers IPv6 :

* Plan de transition IPv4 vers IPv6
La transition d'IPv4 vers IPv6 ne se fera pasjalur au lendemain. On prévoit qu’elle
s’effectuera d’ici 2012. Elle doit se faire de n&mi progressive et doit permettre, durant la
période de transition, la coexistence des protsctite4 et IPv6. L'objectif principal est de
terminer le passage a Ipv6 avant I'épuisement tlaladresses Ipv4.



La transition d’'IPv4 vers IPv6 peut se faire3gphases
1. Seuls les équipements IPv4 existent. On arrivefierde cette phase. De nombreux
constructeurs vont proposer dans un délai trest desirpremiéres versions d’'IPv6 pour les
postes de travail et les routeurs
2. Phase de coexistence. Phase qui sera trés lohgsemachines devront conserver les
adresses Ipv4 déja allouées.
3. Phase ou seuls subsisteront les équipements IPv6.

* |Pv6 techniques de transition
Les machines actuelles et a venir devront étrebdapale traiter des paquets IPv6 autant que
les paquets IPv4. Pour transiter de la versionla \eersion 6 d’'IP, trois techniques ont été
mises au point : la double pile IP, I'encapsulatidtPv6 dans Ipv4 (tunelling), et la
traduction des en-tétes IPv6 en en-tétes IPv4d\amverse).

Le modéle Dual Stack

Les équipements ont une adresse dans claesuplans d’adressage Ipv4 et Ipv6. lls
acheminent aussi bien les paquets Ipv6 qu’lpv4.
La majeure partie du code de la pile IPv4 peut &tdilisée pour IPv6. En effet, un seul
branchement est nécessaire pour distinguer le bda, ®n regardant le premier champ de
'entéte IP qui donne le numéro de version.

Les tunnel$

L’encapsulation consiste a faire transites données d’'un protocole donné a l'intérieur
d'un autre. A 'heure actuelle, tous les routeuessont pas capables de router des paquets
IPv6. On place alors un paquet IPv6 a l'intériewmdpaquet IPv4 pour le faire passer dans
les réseaux anciens, et pouvoir retrouver un paéué en sortie. On crée ainsi des tunnels
Ipv6 a travers une infrastructure Ipv4. Cette mééhoonserve les problemes inhérents a IPv4
(adressage, routage, fragmentation) quoiqu’il arriv

1.6. IPv6 vs IPv4 (comparaison) :

La différence principale entre IPv4 et IPv6 leshombre d’adresses IP. Alors qu’il n’existe
gu’un peu plus de 4 000 000 000 d’adresses IPwtailplus de 340 000 000 000 000 000
000 000 000 000 000 000 000 adresses IPv6.

Le fonctionnement technique d’Internet reste |énma, quelle que soit la version du
protocole, et il est fort probable que les deuxsiers continueront a fonctionner
simultanément sur les réseaux pour de nombreuségsia venir. De nos jours, la plupart des
réseaux qui utilisent IPv6 supportent les adref®e4 aussi bien que les adresses IPv6 sur
leurs réseaux.

2 C’est une architecture réseau qui permet d’achemdes paquets Ipv4 et Ipv6.
* Connecter des machines Ipv6 distantes & un résasNpv4.



Version 4 du protocole | Version 6 du protocole
Internet (IPv4) Internet (IPv5)
Déploiement 1981 1999

Espace d'adresse MHMuméro de 32 bats NMuméero de 128 bats

MNotation hexadécimale : 3FFE
:F200:0234:AB00:0123:456
7:89201:ABCD
3FFE:F200:0234:AB00:0123:
4567:8201:ABCD

MNotahon décimale a point :

Formaoat d'adresse 192.149.252 .76

MNotation préfixée 192.149.252.76

Nomb 2128 — 340 000 000 000
d,‘:“"c‘l"' re 252 — —4 00O 000 000 000 000 000 000 000 000
adresses 000 000 000

La figure ci-dessous représente les différeitpoints de peering dans le monde, soit les
d’échange entre plusieurs fournisseurs d’accesiere Nord Est représente I'Europe, le tiers
Nord Ouest L'Asie et I'Océanie et enfin le Sud, bW&rique (de Gauche a Droite : Amérique
du Nord a Amérique du Sud).

Figurel.6 : IPv6 vs IPv4

|.7. conclusion :

Le manque d’adresses étant de plus en plnagaat, passer a IPv6 devient une nécessité.
Ajouté a cela, IPv6 apporte de nouveaux servicks dee la sécurité ou encore l'auto-
configuration. Sa structure modulable et évolutiviepermet d’étre plus performant qu’lPv4

en termes de rapidité de routage, mais aussi bepystos ouvert a de nouvelles technologies.

Aujourd’hui IPv6 fait figure d'flots au miliede I'océan IPv4. Toutefois, la tendance
évolue lentement, et sera surement inversé dangugseannées. Pour réaliser cette migration
globale, les acteurs s’appuis sur les solutionsoth@bitation. L'un des risques est que chacun
se repose sur ces solutions et que la situatiameléetse fige. En effet, les solutions de
cohabitation doivent rester transitoires, et leewas se doivent de concentrer leurs efforts
autour de la nouvelle version d'IP.



On constate d’'un point de vu mondial que aestpays sont trés avancés, notamment en
Asie. L’Europe reste cependant le lieu ou il exlstplus de connexions IPv6, les réseaux de
recherche européens y étant probablement pour tngauc

Voila plus de 10 ans qu’lPv6 existe, et soplaiément n’en est parfois qu’a ses débuts.
Une fois la norme adopté par tous les acteurs #earait pas étonnant de voir de hombreux
appareils trouver un usage a IPv6, notamment @adgrhaine de la domotique.

Nous terminerons ce premier chapitre paeaatalyse de Gautier Harmel :

"Le sens de l'histoire, c'est la convergence de lesimoyens de communication possibles par
tous les terminaux possibles. Et pour que chaciss@icommuniquer, il faut quelque chose
qui fédére ces différents environnements. IP rengdirdle. Il permettra demain a un PC
portable, a un réfrigérateur et a un téléphonelialeguer ensemble”.



Chapitre Il : La qualité de service dans les réseaulP
[I.1 introduction :

A ses débuts, Internet avait pour seuledifj de transmettre les paquets a leur
destination. Concgu pour le transport asynchronedoesées, IPliiternet Protocal n'a pas
été prévu pour les applications en temps réel conamééléphonie ou la vidéo, trés
contraignantes. Le besoin en équipements de plptusrfiables, d'un bout a I'autre du réseau,
est donc devenu incontournable.

Cependant, les défauts rencontrés surdseaux (perte de paquets, congestion) ne
peuvent pas étre surmontés sans une rénovatioconpiefie I'architecture.

La qualité de service est la méthode pdemetle garantir a un trafic de données, quelle
gue soit sa nature, les meilleures conditions dimaement répondant a des exigences
prédéfinies. Elles fixent notamment des réglesra®ife entre les différents flux.

La maitrise de la qualité de service esenjeu essentiel. La qualité de service doit étre
visualisée et mesurée de bout en bout. Le conjexeeun role crucial dans I'appréciation des
parameétres de la qualité de service qu'il faut tefagu besoin de I'entreprise.

Dans ce chapitre, on va évoquer le probldméa qualité de service dans le réseau IP
tout en détaillant les parameétres de performangegskau afin de fournir un service meilleur
et plus prévisible en terme de : débit, délai denlee, variation de délai ou gigue et taux de
pertes de paquet.

[1.2 Définition :

La qualité de service est un ensemble de caraijées de performance de service qui
sont percues et exprimées par l'utilisateur. Edlensmanifeste par des parametres pouvant
prendre des valeurs qualitatives, c'est a direngupeuvent pas étre mesurées directement
mais perceptibles par l'utilisateur ou bien se uitagar des valeurs quantitatives qui sont
directement observées et mesurées aux points sl'acce

Comme on peut la définir étant'ensemble des phénomenes pouvant influencer les

performances du service qui détermine le degréatisfaction de I'utilisateur de ce serviee

La QoS est appréhendée differemment selon I'actdignt, opérateur dgervice ou de réseau
et le r6le : demandeur, fournisseur, consommatiuelle se résumsouvent a I'écoulement
du trafic dans un réseau, beaucoup d'autres faceamt a prendre ecompte. Ainsi, de

nombreux facteurs comme la perte d'alimentatiosulaharge ou la panmke plate-forme de
service, la rupture d'un lien de transmissionsont plus souvent la caus&ne mauvaise
qualité percue par l'utilisateur qu'une déficiedceréseau au niveau lacheminement des
données. Un service ou une application offrantexwllente qualité dservice se doit d'étre



fiable, robuste et tolérant aux pannes avant mérsedgréoccuper daon acheminement des
données.

1I.3 Paramétres de qualité de service :

La maitrise de la qualité de service est un engmerdiel. Elle doit étre visualisée et
mesurée de bout en bout. Le contexte joue un ralgat dans I'appréciation des parametres
de la qualité de service qu’il faut adapter auxobesde I'entreprise.

Il'y a cinq parametres techniques a prendreoempte dans la qualité de service qui sont :

11.3.1 la disponibilité du réseau :

La disponibilité d'un réseau se définit com le rapport entre le temps de bon
fonctionnement du service et le temps total d’otwerdu service. C’est la forme la plus
evidente de QoS, puisqu’elle représente la pogsibilutiliser le réseau.

11.3.2 Débit:

Le débit maximum ou la bande passante ewidérée comme étant le taux de transfert
maximum pouvant étre maintenu entre deux pointaiterux. La QoS ne génére pas la bande
passante. En revanche, ses mécanismes permetteydrele de facon optimale la bande
passante du réseau en fonction des demandes ddéisatipps. Dans les réseaux a
commutation de paquets, la garantie de bande pgasssinun parametre de performance tres
important pour garantir la QoS aux flux temps-r&ds derniers, ont une exigence minimale
en terme de bande passante égale a leur débit moyen

11.3.3 temps de réponse :

Il s'agit du temps d’attente pour mesurer le terdpsulé pour la transmission des
paquets IP.

La maitrise du délai de transmission estélé&ment essentiel pour bénéficier d'un
véritable mode de transmission. Or la durée dests@e d'un réseau IP dépend de nombreux
facteurs:

* Le débit de transmission sur chaque lien ;

* Le nombre d’éléments réseaux traverses.
Les éléments d'infrastructure, notammeist deuteurs, peuvent également mettre en
ceuvre des buffers de gigue.

Les chiffres suivants (tirés de la recomdaion UIT-T G114) sont donnés a titre
indicatif pour préciser les classes de qualité ‘gitedactivité en fonction du retard de



transmission dans une conversation téléphoniqus. cBifres concernent le délai total de
traitement, et pas uniqguement le temps de transmisie l'information sur le réseau.

0a150ms Acceptable pour la plupart des conversations
1504 300 ms Acceptable pour des communications faiblement interactives
300 a 700 ms Devient pratiquement une ¢ommunication half duplex

_ Inutilisable sans une bonne pratique de la conversation half
Au dela de 700 ms
duplex

Figure 11.3.3 : Classes de service

11.3.4 Variation des délais de traversée (gigue ajitter) :

La gigue se définit comme la variation détaid d’acheminement (latence) des paquets
sur le réseau. Ce parametre est particulieremesttde pour les applications multimédias qui
requiérent un délai inter paquet relativement stathldépend principalement du type et du
volume de trafic sur le réseau et du type et dubrerd’équipements réseau. La Figure 11.3.4
montre une distribution typique du délai et illese concept de la gigue.

Distribution -~
du deélai

Ed .
delai

Gigue

. e
Delai D&lai O&lai
min moyen max

Figure 11.3.4 Distribution de délai et illustration de la gigue



Les flux temps-réel tels que les flux vidéadio et voix sur IP sont tres sensibles a la
gigue. En effet, le non considération de cette iondtrimpliqgue une discontinuité au niveau
de la restitution des données a la destination.eRample, la variation de délai dans une
transmission vidéo pourrait entrainer des imagesasktes aléatoirement ce qui dégrade
considérablement la qualité de service de I'appbtioa Pour réduire I'effet de la gigue, les
paquets temps-réel sont bufférisés a la destinairant leur lecture.

Pour cela, la gigue doit étre bornée porévar la taille du tampon qui dépend
principalement de la valeur de la gigue et du débitéception des données.

[1.3.5 Taux de perte de paquets :

Lorsque les buffers des différents élémeésgaux IP sont congestionneés, ils essaient
automatiquement de libérer de la bande passarge débarrassant d'une certaine proportion
des paquets entrants, en fonction de seuils pregéfCela permet également d'envoyer un
signal implicite aux terminaux TCP qui diminuerdudant leur débit au vu des acquittements
négatifs émis par le destinataire qui ne recois js paquets.

Le taux de pertes = nombre de paquets non arrivédé nombre total de paquets

transmis.
Les pertes sur IP sont causées par la congesiiwstabilité du routage, les défaillances de
liens. La congestion est la cause la plus impcetalg pertes. La perte de paquet peut se
produire soit par dépassement de capacité desrbuféms les routeurs ou dans les systéemes
d’extrémité soit par violation de délai borné. Liatdbution des pertes est aussi une meétrique
tres importante pour les protocoles adaptatifs tpile TCP. Un lien réseau peut étre
caractérisé par son taux d’err@uqgui est calculé par intervalle de temps relativenhamy.
e = nombre de bits recus erronés / le nombre totde bit recus
Ou
e = nombre de paquet erronés / le nombre total deaguets regus.

[1.4 Les classes de services :

Ces parametres sont ensuite regroupés emtren fonction des besoins des applications
et des services. Ces groupes forment alorECtesses de Servicg€lass of Services : CoS).

Les requétes de QoS des applications ouselesces seront toujours affectées a une
classe de service donnée. A chaque classe, conaspoensemble de parameétres de QoS
avec des objectifs quantifiés. Plusieurs modéle€al® ont été standardisés et peuvent étre
utilisés indifféremment.

*Voix : Regroupe toutes les applications du type conversagl (Voix, Visio,
Conférence, ...) ayant pour contrainte forte dgsabifs sur le délai et la gigue. Elles sont
eégalement sensibles au taux de perte bien qu'gaitepas possible de retransmettre les
données et requierent des débits assez faibles.



*Vidéo : Regroupe toutes les applications multimédia (Vidéa demande — VoD, la
télévision sur IP — IP TV, ...) ayant pour conttaiforte le taux de perte et le débit et dans une
moindre mesure le délai et la gigue,

* Donnée :Regroupe toutes les applications de transfert den@ss ayant pour seule
contrainte un taux de perte nul et qui s'accommiodien délai et d'une gigue quelconque. Un
débit garanti caractérise cette classe sans tasi@fidaire une contrainte stricte,

*Défaut : Désigne toutes les applications n'‘exigeant aucarenge de QoS. Bien connu
sous l'anglicisme Best-Effort » c'est le mode de transport du protocole IP.

II.5 Mécanismes de garantie de la qualité de sewsé (modeles de services) :

La transmission des paquets a travers ueavédP nécessite des performances
respectables ainsi qu’'une grande stabilité. Unastrassion est gravement perturbée par
d’éventuels retards ou coupures, Il faut donc eeill ce que le flot soit le plus continu
possible et que les variations restent faibles.

Un réseau IP classique offre un simpleiserqui est le best effort. La diversité des
services a supporter entraine également une sgatleg gestion de Qualité de Service
différente. IntServ est une technique qui permetservice garanti en traitant les flux des
paquets en fonction de la demande de la source @wsint de démarrer l'envoi des paquets
utiles et cela par la réservation des ressourcggeritiant, ce mécanisme se heurte a un autre
probleme, celui du facteur d'échelle. Avec IntSehaque routeur dans le réseau doit garder
I'état de chaque flux qui y transite jusqu'‘au maman la liaison s'achéve. Un deuxieme
service qui est permis sur le réseau IP est leicgedifférencié et cela par le mécanisme
DiffServ. Ce dernier permet de différencier lesssks au niveau de chaque routeur. Il résout
le probleme du facteur d'échelle de IntServ emgsant un nombre limité de comportement
au niveau de chaque noeud. Le MPLS est aussi uramséte de qualité de service
permettant des applications temps réel parce pgrihet une optimisation de trafic et délai
d'acheminement plus court.

Cette partie présente plus en détails lesamémes :Best effort, IntServ (INTegrated
SERVices) DiffServ (Differenciated Services) et finalementNE’LS (Multi-Protocol Label
Switching).

[1.5.1 Service Best effort :

Les réseaux IP classiques offrent un simple servieservice best effort. Un tel modele
de service permet aux routeurs d’étre sans étl# Be garder aucune information a propos du
trafic. L'architecture Internet est donc baséelswoncept que tous les états relatifs a un flux
doivent étre dans le systeme d’extrémité. Cettgpnp¥te confére au systéme global une
grande robustesse.

En fournissant un modele de service minirildternet est extensible en taille et en
hétérogénéité des applications et des technologiesemble, elles sont les deux raisons
techniques majeures de son succés. Par ailleutiséition de la couche réseau est libre de



toute tarification puisque les mémes ressources disponibles pour tous les utilisateurs.
L’inconvénient est que, puisqu’il n'y a pas de ¢o6le d’admission, le réseau peut étre
perturbé par des utilisateurs trop gourmands. Conffrest un protocole sans connexion, le
concept de contrat de trafic n’existe pas. Si lbitdévec lequel le trafic est dirigé sur les
interfaces dépasse la vitesse avec laquelle ceemignerfaces sont capables d’acheminer le
trafic vers l'aval, des congestions peuvent se yired Le trafic en exces est placé dans les
files d’attente des dispositifs physiques jusqueadardement de ces files.

Ainsi, les applications peuvent faire I'expériertm délais variables ou de pertes de paquets.

Les congestions peuvent entrainer des pertestyaiasiou bien des pertes de longue durée.

Le protocole d’extremité TCP a été concurpmssurer la fiabilité et la retransmission si
nécessaire. Par ailleurs, comme le réseau n'efigus contrble de congestion, cette fonction
doit impérativement étre assurée par les extrémités

11.5.2 Services intégrés IntServ (INT egratedSERVices) :
[1.5.2.1 Présentation de IntServ :

Le modéle IntServ a marqué historiquement, 1894, la volonté de I'ETHrternet
Engineering Task Forgede définir une architecture capable de prendrehamge la qualité
de service en temps réel et le contréle de padada bande passante sur les liens réseau.

IntServ se repose sur deux principes foraaux tels que le contréle d'admission et le
mécanisme de réservation de ressources.

En effet, le réseau doit étre contrélé eunsis a des mécanismes de contrble
d’admission. Ce mécanisme détermine si un routeunohdote, est capable de répondre a une
nouvelle demande de QoS, sans géner les demandestgté déja accordées. Le contrble
d’admission, est invoqué dans chaque nceud afinreledpe la décision d'accepter ou de
refuser une demande de service temps réel le lortemin entre les utilisateurs finaux.

Afin de pouvoir garantir que la QoS denémést bien présente, I'on confie au contréle
d’admission, d'autres taches, comme l'authentifinoade ceux qui effectuent des réservations
ainsi que d'établir des rapports concernant cadé fait, qui a demandé quelle réservation,
cela afin d’obtenir une sorte de feedback de lsdtion des mécanismes de QoS.

Le deuxieme mécanisme c'est la réservatlenressources par un protocole de
signalisation établissant cette réservafi@BVP :ReSerVation Protocol)

Ce dernier est utilisé pour transporter fesssages de réservation de ressources. Ces
messages sont ceux qui indiquent aux différentsdspda quantité de bande passante qu'une
communication souhaite disposer.

Chaque routeur IntServ est ainsi constieg éléments suivants :

» Le classificateur : afin de pouvoir effectuer un contréle du traficssgit de pouvoir
identifier chaque paquet entrant a l'aide de chatepcripteur de flux et donc pouvoir
'associer a une certaine classe; sachant queldsysaquets figurants dans une classe sont
soumis au méme traitement. Le classificateur sarthagir le contenu de l'en-téte du paquet
détermine a quelle classe appartient le paquet.dasse correspond a une catégorie de flux,



par exemple le flux audio, ou encore le flux vid€ela permet d'attribuer des caractéristiques
distinctes a chaque flux.

e L'ordonnanceur de paquets : il contréle I'acheminement vers la prochaine
destination, qui peut étre un autre routeur, olLAN des différents paquets. Pour cela, il
travaille avec différentes files d'attente, ainse gl'autres mécanismes comme par exemple les
timers. Il doit étre implémenté a l'endroit ou leaquets sont mis en files d'attente, cela
correspond souvent a l'interface de sortie et dongrotocole de niveau liaison de données.

» Le controle d'admission :il implémente l'algorithme qui détermine si un wt ou
un hoéte, est a méme de répondre a une nouvellendientke Q0S, sans entraver les demandes
qui ont été déja accordées. Le contrdle d'admisgshinvoqué dans chaque nceud afin de
prendre la décision d'accepter ou de refuser uneadde de service temps réel le long du
chemin entre les utilisateurs finaux.

e Le protocole de réservation de ressources il est nécessaire afin de créer et
maintenir un état décrivant les spécificités d'ux flans chaque routeur le long du chemin,
ainsi que dans les hots finaux. De maniere a pourdiquer de quel type de ressources a
besoin une application, elle doit spécifier la QESirée en utilisant une liste de parametres.

Hate Routeur
RSVP
Applica- Processus « > Processus
tion REVP RSVP
I Routage T
Gestion Gestion
d’acces d’acces
v i L -l i Y
Classifi ordonn Contrdle Classifi ordonn Contrdle
cateur anceur d'adm. cateur anceur d'adm.
Données
»-

Figurell.5.2.1 : Modele IntServ entre un routeur et hote

11.5.2.2 Principe de I'architecture a Intégration de Services :

Les applications traditionnelles non tempgeel comme FTP se sont longtemps
satisfaites du service best effort. Mais avec ivée des communications multimédias, de
nombreuses applications sont devenues sensibleéglausi bien que le service best effort



traditionnel ne suffit plus. Bien que certaines leggions soient adaptatives (c'est a dire
gu'elles réagissent dynamiquement en fonction dehkrge du réseau) , il est souvent
nécessaire de fournir de nouvelles classes decsenffrant une meilleure QoS (en terme de
bande passante, délai ou pertes). Ces nouvellsseslale service s’ajoutent au best effort
traditionnel pour créer un

Internet a intégration de services.

L'architecture a Intégration de Services,etlfypée par le groupe de travail Intserv de
'ETF, propose un ensemble d'extensions a l'achite d'Internet. Dans le cadre d'Intserv, la
QoS est associée au délai de transit des paquets.

L'architecture Intserv repose sur deux priesifbondamentaux :

le réseau doit étre contrdlé et soumis a desunigiues de contrble d'admission,

Des mécanismes de réservation de ressourcesiéoggsaires pour fournir des services
différenciés.
Un mécanisme explicite est utilisé pour signalerdgigences de QoS par flot aux éléments
du réseau (hoétes, routeurs ou sous-réseaux). EeseBts du réseau, selon les ressources
disponibles, implémentent I'un des services Intsvfonction du type de QoS souhaité
pendant la transmission des données. Le modeélmglist plusieurs types de services, en
fonction du délai de transit par paquet :
- les services élastigues ou non temps-réel (pample, connexion a distance, transfert de
fichiers, messagerie). L'application attend d'avequ les paquets avant de traiter les données,
le délai de transit peut varier, le service edtyfde best-effort.
- les services temps-réel sensibles au délai &idua la gigue. Parmi ces services, le modele
distingue les services tolérant une variation dlaidége transit pour lesquels la classe de
service "a contréle de cha'fyest définie, et les services ne tolérant pas deti@r pour
lesquels la classe de service "garanti" est defindeir ces deux classes de service, le modele
définit une spécification de service QoS caracétide service attendu et des parametres de
trafic caractérisant le trafic a transmettre.

k.\i —
-  Signdisation RSVP \"c\_____/’,’/v

- Signalisation RSP

- Contrdle d'admission
- Policing

- Scheduling

— - Données

Figurell.5.2.2 : Architecture RSVP/ Intserv



[1.5.2.3 Le protocole RSVP (ReSerVation Protocol)

RSVP est un protocole qui réserve des flaxdonnées simples, c’est a dire dans une
seule direction. En fait, RSVP traite I'émetteutestécepteur de maniere distincte, cela méme
si parfois les deux interagissent sur la méme egjptin. RSVP n’est pas un protocole de
transport de données, mais plutdt un protocoleatr@le. RSVP se situe au-dessus de IP,
c’est un protocole qui se charge de contréler Eitjude 'acheminement des paquets, et non
de « router » les messages. Il consulte la tableui@age locale, pour obtenir les routes des
destinations a atteindre.

De maniere a pouvoir satisfaire un grand nendle récepteurs, RSVP rend responsable le
récepteur de demander une configuration spécifitu€oS. A partir de la, une demande de
QoS est acheminée au « processus » local de RSWPfdis la demande de QoS connue, le
protocole RSVP achemine cette demande vers tousdesds (routeurs et hotes), en
empruntant le chemin inverse jusqu'a la source.dBenla phase de réservation et de
configuration, la demande de QoS passe au trawerdedx modules différents, que sont
“'admission control” et "le policy control”.

» L’admission control : garantit que le nceud a suffisamment de ressodispsenibles pour
répondre a la demande de QoS.
* Le policy control : détermine si l'utilisateur a les droits pour faimge réservation.

Si ces deux tests sont passés avec sucsepalameétres sont inscrits dans le "packet
classifier" et dans ce qui sert de couche de Imiatin d’obtenir la QoS demandée. Si I'un de
ces deux tests échoue, le programme RSVP émet ssaged’erreur a I'application qui est a
I'origine de la demande.

Du fait que la disposition des topologiescti@minement est susceptible de changer au
cour du temps, RSVP a prévu cela. En fait RSVP iengériodiquement des messages de
rafraichissement, afin de continuer & maintenidiéérentes réservations le long du chemin.
En absence de ces messages de rafraichisseméait,eb¢ automatiquement effacé et les
ressources libérées.

Sept Types de Messages RSVP ont été prévus:

Path® : envoyé par la source pour indiquer la liste degetns du chemin suivi par les
données.

Resv :demande de réservation.

PathErr : message d'erreur concernant le chemin.

ResvVErr : message d'erreur de demande de réservation.

PathTear : indique aux routeurs d'annuler les états conceflaaoute.

ResvTear :indique aux routeurs d'annuler les états de régenvélin de session).

ResvConf (optionnel) :message de confirmation envoyé par le routeur awaddeur de la
réservation.

* RSVP utilise le message Path pour déterminer last&istiques du flux entrant.



Un message RSVP est constitué d’'un en-téd&ie nombre variable d'objets qui dépend
du type du message.
L'entéte est constitué de 64 bits:

Vers Flags Type du Msg Checksum

Send TTL Reéserve Longueur Msg.

Figure 11.5.2.3 : Entéte RSVP

Vers (4 bits) :version du protocole RSVP (=1);

Flags (4) :non utilisé a ce jour,

Type de Msg (8) :1 a 7 selon le type ci-dessus;

Checksum (16) :Contréle d'erreurs;

Send_TTL (8) :valeur du TTL IP a comparer avec le TTL du paq&epdour savoir s'il y a
des routeurs non-RSVP;

Longueur (16) :longueur du message en octets (en-téte et objets).

RSVP travaille notamment avec les messagd#iRet RESV. Le message PATH part de
la source vers la destination et RESV emprunte Hemin inverse. PATH indique les
caractéristiques du trafic, et RESV opére la redem.

PATH
T PATH
B PATH
R
RESV «—
prisva

Figurell.5.2.3 :Réservation de ressources

11.5.3 Services différenciés (DiffServ) :
11.5.3.1 présentation de DiffServ :
DiffServ est un modéle qui permet de classifieaque paquet selon son contenu, plus

précisément selon l'information se trouvant danshamp (Type Of Service sur IPV4, Class
of Service et Flow Label sur IPV6) de la trame 1RI'appliquer un traitement en fonction de



celui-ci. Chaque paquet se verrait donc confier esiampille de couche réseau indiquant
guelle information il transite. Dés son entrée garréseau, il lui sera donc accordé des
privileges de traitement valables sur tout ou padie celui-ci. Cette méthode permet donc
d’appliquer des concepts de priorité déja suppqréésies appareils de routage dans le cadre
du traitement des files d’attente et de la congasti

Les critéeres de classification des paquetgatirefléter les besoins réels de I'information
gu’ils transportent ; il va de soi que le choixml'degré de priorité n’est pas arbitraire. Pour ce
faire, une petite étude des besoins en bande passate la sensibilité des différents types de
données s’impose.

11.5.3.2 Caractéristiques du modéle :

Les modéles DiffServ et IntServ cherchent souére les mémes probléemes tels que le
traitement correct des flux multimédia et un meilleontréle dans la distribution de la bande
passante. Néanmoins, le modele DiffServ s’attaquesacontraintes d'une maniere moins
ambitieuse mais plus résistante. Dans ce modelestilimpossible d'offrir des garanties
strictes ou de réserver des ressources. Par ctatsanplicité d'implantation permet a cette
nouvelle architecture de se voir déployée progvessent dans certaines régions de I'Internet.

Une des faiblesses du modele IntServ est@arésistance au facteur d’échelle
(évolutivité). Dans ce dernier, tous les équipemeiu réseau doivent garder un état par flux
réservé. Il suffit gu’'un noeud dans la route n’iémpkente pas les fonctionnalités IntServ pour
gue la QoS ne puisse plus étre strictement garaddipendant, dans l'architecture DiffServ,
la priorité est donnée au regroupement des flux @srbesoins sont similaires (agrégation) et
a la définition des traitements nécessaires danlgeurs pour que l'agrégat de ces flux soit
traité correctement.

Pour assurer la robustesse du modele, ldiamédiétats et la classification par flux sont
deux fonctionnalités réservées aux routeurs d’ensné réseau. Dans ces équipements, le
nombre de flux a traiter est considérablement téfains le reste des routeurs, des opérations
tres simples, ne demandant pas la création d'éawjrent le traitement différencié. Une
autre approche faite au modele IntServ est la cexitgldu protocole de signalisation
RSVP. Une grande partie de la lourdeur du protoestalue a la gestion des flux multicast et
des routes symeétriques. La réservation de ressoyoer des flux exige la définition de
regles d’'agrégation et désagrégation dans les nmgedsiédiaires.

Dans DiffServ, ce probleme n’a pas été smppa@iment abordé car les connexions multi-
point n’interferent pas avec les mécanismes propi&achitecture. Dans ce modéele, la seule
signalisation requise est une étiquette contenues dan-téte de chaque paquet. Nous
résumons dans le tableau ci dessous, les difféseartee ces deux approches :



IntServ DiffServ

Twvpe de différenciation garantie absolue garantie statistique
Granularité de
micro - flux Agrépgats
différenciation
Etats Par flux Par agregat
Base de classification Plusieurs champs d entéte Un champ : DS

Signalisation Explicite Implicite dans le cosur

Réservation requise (ESVE) MNon requise dans le coeur
Types routeurs Un type Deux tyvpes : bordure/coeur

- Lo Limitee par nombre de
Extensibilite Limutée par nombre de flux
classes

Figurell.5.3.2 : Tableau comparatif des approches de QoS

[1.5.3.3 Architecture de DiffServ

L’idée consiste a diviser le réseau en doesa Ainsi, on distingue a l'intérieur d’'un
domaine des routeurs d’acces (Core router) et faute bordure (Edge router). Les routeurs
d’acces sont connectés aux clients, tandis qu'utetw de bordure est connecté a un autre
routeur de bordure appartenant & un domaine diffét® modéle DiffServ est basé sur une
architecture qui permet des prises de décision mapmux bords et donc moins de charge
sur les routeurs du backbone. En effet, les rostdiaxtrémités sont chargés de conditionner
le trafic entrant en indiquant explicitement surpaquet le service qu’il doit subir. lls
examinent les paquets, les classifient selon uniéique spécifiée par I'administrateur de
réseau, les marquent et exécutent des fonctiopsafitage. Ainsi, la complexité des routeurs
ne dépend plus du nombre de flux qui passent maisotnbre de classes de service. Ces
dernieres sont identifiées par une valeur codés tiamtéte IP.

La figure ci dessous montre un exemple aliguration de réseau. Un site émetteur,
souhaite que ses flux bénéficient d’'un traitemeifférgncié dans le réseau. Il établit un
contrat de service avec son fournisseur. Ce corapgtelé SLA (Service Level Agreement),
contient la nature du trafic que I'émetteur peudoire pour chaque service demandé. D’un
coté, le fournisseur s’engage a fournir la quadiemandée par I'émetteur. De son coté,
I'émetteur est conscient des limitations imposé&edecontrat.
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Figurell.5.3.3 : Architecture du modeéle DiffServ
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frontigre

Le client peut effectuer un pré-marquage de ses #vant de les transmettre au
fournisseut. Signaler une préférence en termes de classendeeseu indiquer 'importance
relative des paquets sont deux raisons qui justiftette action. La priorité des paquets peut
varier au sein d'un flux. Par contre, les principkes DiffServ exigent que tous les paquets
d’'un méme flux appartiennent a une méme classerdes afin d’éviter le déséquencement.

Le fournisseur connait les spécificatiogshhiques du contrat établi avec chacun de ses
clients. Quand le trafic produit par l'utilisatearrive au routeur d’entrée du fournisseur, les
flux sont identifiés et leur comportement est vérén fonction du contrat respectif. En cas de
non-conformité, une action corrective est priseurPeertains services, seuls les paquets
conformes au contrat peuvent entrer dans le rés&aur. d’autres services, tous les paquets
sont acceptés, mais le routeur d’entrée modifigrilarité du paquet en fonction du niveau de
conformité. En quittant le routeur d’entrée, leguymets du site émetteur contiennent tous une
etiquette reflétant la classe de service souhaitée niveau de conformité du flux par rapport
au contrat.

Les routeurs du coeur du réseau ne modifiastles étiquettes. Ils se contentent de les
utiliser pour choisir la file d’attente ou le pa¢est inséré. Pour cet exemple, la file d’attente
représente la classe de service. Les ressourcasutesirs sont distribuées entre les files en
fonction des services qu’ils supportent. Dans chafife d’attente, un algorithme de rejet
sélectif est utilisé pour éliminer, en premier, lpaquets de basse priorité en cas de
congestion.

Cet exemple entre un site et un fournisseéarcés peut s’appliquer également a deux
opérateurs. En général, les paquets doivent travetasieurs domaines administratifs avant
d’atteindre leur destination. Un accord est, doréessaire entre domaines. Le fournisseur
d’acces a aussi des contraintes a respecter \s-@evson opérateur. Le routeur d’entrée est
placé entre le réseau du fournisseur et celuiaj@tateur, réalisant des opérations similaires
a celles du routeur décrit précédemment. Par colesefonctions de contréle de conformité
ne portent pas sur le trafic de chaque utilisatewais sur le trafic injecté par le fournisseur
dans son ensemBleCette capacité d'agrégation assure la résistdncemodéle au facteur
d’échelle.

> Définir la qualité de service QoS souhaité padint mais un contréle de profil définit par le faisseur est
nécessaire pour le comparer avec ce dernier.

® Les fonctions de contrdle de conformité sont agsup@r les routeurs de bordure et non par ceuxedir.c



Les capacités des routeurs de sortie caestitune autre particularité de lI'interconnexion
entre deux domaines. Un routeur de sortie estraaterouteur traversé par un paquet avant
de quitter un domaine. Ces routeurs peuvent éaegéb de traiter 'agrégat des flux quittant
le domaine afin de rendre le trafic conforme aut@irexistant avec le prochain domaine.
Pour ceci, les flux appartenant a une classe déceepeuvent étre retardés, tandis que des
paquets d’'une autre classe peuvent subir une matiifn dans leur niveau de priorité.

1.5.3.3.1 Agrégation de fluX :

Une caractéristique de I'architecture DifiSeui lui permet d'étre étendue a des réseaux,
est le fait que les routeurs de cceur ne consideasntes flux individuels. Les paquets IP ne
sont pas distingués au niveau fin du flux mais aniweau plus grossier d'agrégats de flux.
L'agrégat d'appartenance d'un paquet est recommunp@entifiant de classe enregistré dans
le champ DSCP (DiffServ Code Point). Cette étiquett le champ qui identifie le traitement
gue le paquet doit recevoir. Elle est codée surtHdh fait parti des 8 bits codant le champ
TOS d'IPv4 ou le champ classe de trafic d'IPv6.

. T . . A b
Version Longueur TOS: Type Of Service | Longueur totale | Suite de l'entéte IP |
[4bits) {4bits] {Bbits) (18 bits) | !

') A
[ “

DSCP cu

Figurell.5.3.3.1 :Le champ DSCP

En effet, les trois premiers bits de DSCR spelés Class Selector. Les codes DSCP de
type xxx000 (ou x est une variable binaire) coroesfent aux classes de services principales.
Ceux-ci seront associés aux PHB (Per Hop Behviquirpermettront le traitement différencié
des flux dans les routeurs intermédiaires. Pluslaur de code point est élevée, plus le flux
correspondant sera prioritaire. Les deux dernigsssbnt inutilisés.

Les agrégats sont en nombre réduit, fixén lmdérieur au nombre de flux distincts qui
peuvent traverser un routeur. C'est le petit nordbrelasses qui permet aux routeurs de coeur
de mettre en ceuvre un traitement différencié moddgeux que celui des routeurs IntServ. Le
modele DiffServ sépare le trafic par classes. Noums donc affaire a une granularité moins
fine mais qui devient en revanche plus évolutive.effet, la granularité du flot implique la
réaction en chaine suivante : plus il y a d'utiéses dans le réseau, plus il y a de flots ainsi
gue des variables de classification et d'ordonmaroé dans les routeurs a maintenir. Ceci a
pour conséguence une charge importante au niveauadgeurs qui deviennent alors de
moins en moins performants.

11.5.3.3.2 Traitement par noeud (Per Hop Behavior)

L'architecture consiste aussi en un ensemble damsines simples au niveau de cceur de
réseau, agissant sur un nombre réduit de classssrdee, dont la sémantique est définie non

’ Agregats de flux désigne un ensemble de flux qtides besoins similaires.



pas de bout en bout mais par routeur (per-hop @halkes PHBs sont les mécanismes mis
en ceuvre dans le coeur de réseau, ceux qui pratitpidraitement différencié entre les
classes. lls sont définis par les constructeurs trouteurs en utilisant des mécanismes de
gestion de files d'attente (Round Robin, Weightatt Bueuing,...) et de régulation de flux.
En effet, deux modéles ont été standardisés garFitels que PHB Expedited Forwarding
(EF) et PHB Assured Forwarding (AF).

11.5.3.4 Le Traitement différencié de paquet dansd routeur DiffServ :

Le routeur DiffServ agrege le flux en emsemble de « Behaviour Aggregate » qui
seront acheminés de la méme maniére, ce qui agsarsimplification des traitements et de
stockage dans le routeur. Ainsi, I'architecturef®efrv définit quatre types d’éléments qui
constituent le chemin emprunté par les flux lorgdguassent par le routeur. Ces composants
sont le classificateur de trafic, les éléments ttbas, de mesures et les gestionnaires de file
d’attente. La tache du classificateur de traficdessélectionner les flux correspondants a des
criteres comme l'adresse IP et le numéro de pertmlarqueur, représentant un des éléments
d’action, marque ces flux par un code DSCP powrveic un traitement particulier de la part
des routeurs DiffServ a I'intérieur du réseau. igaife ci-dessous illustre les différents blocs
fonctionnels du routeur DiffServ qui seront dé&sldans la suite.
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Figurell.5.3.4 : Les Composants QoS d'un routeur IP DiffServ



Les difféerents éléments présentés dansidgaref 11.5.3.4 peuvent étre facilement
contr6lés par un modéle de configuration. La camfition des ces éléments DiffServ refléte
le SLA (Service Level Agreement) entre le fournissde service et l'utilisateur. Il pouvait
exister une entité de gestion du domaine DiffSarvrgprésente un outil d’administration
capable de fournir la configuration adéquate awrenars.

Chaque eéquipement frontiere met en ceuvre |ésanismes de classification, de
conditionnement et d’ordonnancement des traficamgleur de conditionnement de trafic
exigée est indépendante des détails des offresrdies et peut s’étendre du simple marquage
aux opérations complexes de lissage et « policidges routeurs a l'intérieur d'un domaine,
guant a eux, se consacrent exclusivement au traitedes paquets en utilisant le marquage
spécifié par les nceuds de bord.

l. La classification de trafic :

Le classificateur au niveau de routeur $efiv traite un flux en entrée et génere un flux
en sortie. La séparation en des classes de flueaksée par des filtres. En effet, il s’agit de
choisir des paquets dans un flot de trafic basdéescontenu d’'une certaine partie de I'entéte
du paquet. Généralement, on distingue deux typedadsificateur. Le premier, appelé BA
(Agrégat de comportement), utilise comme clé dessil@ation le « code point » et le
deuxieme, appelé MF (Multi Field), sélectionne pegjuets en se basant sur la valeur d’'une
combinaison d'une ou plusieurs zones dentétegedeljue l'adresse source, l'adresse
destination, le champ DS, l'identification du prodte, les numéros de port source et
destination...etc. Ainsi, le filtre consiste a un @mble de conditions sur les valeurs
composantes les clés de la classification du paquet

Dans l'architecture DiffServ, lors d’'uneieée de flot non classifié au niveau de « Edge
Router », les filtres sont utilisés pour sélectiemies paquets IP en fonction des informations
contenues dans l'entéte IP. Une fois les paquets fitrés, ils sont mis dans des classes
indépendantes et peuvent étre contrélés d’'une meamdépendante. Chaque agrégat possede
son propre gestionnaire de file d’attente. Aingi, rbuteur arrive a faire du traitement
différencié. Le modele DiffServ introduit trois PHRBI classes de services définies comme
suit :

1.Expedited Forwarding (EF) ou Premium Serviceette classe correspond a la valeur «
101110 » de DSCP. Son objectif est de fournir udice de transfert équivalent a une ligne
virtuelle dédiée a travers le réseau d’'un opératiees paquets excédentaires sont lissés ou
rejetés a I'entrée pour toujours rester conformeantrat SLA. De plus, les flux ne doivent
avoir que trés peu de perte, la gigue doit étreimdle et la bande passante garantie. On
utilise couramment cette classe pour le transpprdahnées temps réel tel que la voix ou la
visioconférence.

2.Assured Forwarding (AF) Il s'agit du second modéle de service standanois I''ETF
qui représente quatre (4) classes de servicesigt(8) niveaux de taux de perte dans chaque
classe. Il regroupe plusieurs PHB garantissantcherainement de paquets IP avec une haute
probabilité sans tenir compte des délais. Cettallarde PHB, scindée en quatre classes,
soutient un partage plus flexible et plus dynamidae ressources de réseau en maintenant



des garanties fines de bande passante, un délanamnet de pertes appropriées pour le
trafic a flot. Chaque classe AF supporte un méocamipermet de gérer les flux qui dépassent
la capacité souscrite. Ceci est réalisé graceia tiweaux de priorités (Drop Precedence)
définis dans une classe AF et différenciés par Igorithme de rejet sélectif. En cas de
congestion dans une des classes AF, les paquéiasde priorité sont rejetés en premier. La
priorité peut étre modifiée dans le réseau paopesateurs en fonction du respect ou non des
contrats SLA. Ainsi le service peut offrir une nheiire différenciation (classe et priorité), il
ne demande pas une coordination entre domainesenGapt la qualité offerte dépend
enormément du niveau d’agrégation et de la préseéadieix concurrents.

Classe AF1 Classe AF2 Classe AF3 Classe AF4
Low Drop Prec {}01010‘ 010010 011010 100010
Medium Drop Prec 001100 010100 011100 100100
High Drop Prec 001110 010110 011110 100110

Figurell.5.3.4.1 : La valeur du champ DSCP pour les différentes classeAF

3. Best Effort (priorité basseyeprésente le PHB par défaut et dont le DSCP vaut

« 000000 ». Le principe du Best Effort se tradwt pne simplification a I'extréme des
équipements d’interconnexion. Quand la mémoire dauteur est saturée, les paquets sont
rejetés.

La figure ci dessous 11.5.3.4.2 illustre la @&dure de classification. On distingue une
topologie de réseau qui se compose de trois sourt@premiere envoie un trafic CBR
(Constant Bit Rate) a 64 Kbit/S modélisant la vdi,deuxiéme génere un flux continu
modélisant le trafic AF1 et la derniere représametrafic web. Le rble de classificateur
consiste, alors, a lier un flux particulier et pasametres et I'assigner a une classe de service
tout en traitant le champ « Differentiated ServiedS. Ainsi, trois comportements sont
distingués dans le routeur. Le trafic voix est gldans la file de haute priorité (EF), le flux
web est classé dans une file AF et le trafic pramém’'un serveur de base de données, par
exemple, aura la priorité la plus faible.

[ — La classification
[ oo || -
IP Phone BA /':-
= [ DscPclass2 |y

WY Server BE

Data [ DSCP class3 ]

——— ]
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o

|

|
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_+
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Figure 11.5.3.4.2: La fonction de classification



[l Le conditionnement de trafic :

Le conditionneur de trafic peut conteniramsemble d’éléments tels que le vérificateur,
le marqueur, le « shaper » et le « dropper ». tat, @fne fois un flot de trafic est choisi par un
classificateur, il le dirige vers un module de dtindnement spécifié pour continuer le
processus de traitement. Un conditionneur de trpaéiat ne pas contenir nécessairement
chacun des quatre éléments tels que le cas ou guwofihde traitement n’est présent (les
paquets peuvent seulement passer par un classificattun marqueur).

A- Le vérificateur

Les vérificateurs du trafic mesurent les pps temporelles de flux de paquet
sélectionné par le classificateur contre un pegécifié dans le TCA (Traffic Condition
Agreement). Il passe l'information d’état a d’agtfenctions de traitement pour déclencher
une action particuliere pour chaque paquet quhest profil ou non. Ce « traffic profile » a
pour objet la prise en compte du taux d'arrivée miepiets, afin de ne pas dépasser le seuil
maximum de paquets pouvant étre envoyés sur lauégensi, un mécanisme de mesure du
trafic permet de savoir si le flot de paquets engr@orrespond au profil de trafic négocié. Le
« meter » est paramétré par un profil temporelest mveaux de conformité. Chaque niveau
est associé a une sortie. En DiffServ, par exendples la classe AF, trois niveaux de
conformités sont discutés. Ces niveaux serontsasilipour déclencher différents traitements
dans la file, de méme pour le module de marquagke eejet. Pour un service EF, un trafic
jugé nonconforme par le « meter » est dirigé veraddule de rejet.

[ Crlassq ] | .
=LA Traffic Descriptor (
_ Volume +traitement)
= L_Classa |

Meter

Marker

Flux EF non
conforme

Dropper

Figure 11.5.3.4.3 : Le principe de la vérification

B- le « Shaper » et le « Dropper »

Suite a la vérification de la conformité-aisvis d’'un profil, le lissage peut s’effectuer
lorsque les flux d’une classe dépassent le coStrat prédéfini. Cette fonctionnalité n’est pas
systématique et correspond a une regle de « pgheexplicite dans le SLA. Les paquets sont
alors mis en file d’attente afin d’étre transmispau plus tard lorsque le débit de la classe



sera considéré comme étant dans le profil du dortearejet des paquets intervient pour
garantir le débit fixé pour chaque classe de senbans le cadre d’'un lissage, pour les files
d’attente ayant une taille finie, des dépassemdatprofil trop importants peuvent aussi
provoguer un rejet des paquets. Ainsi le régulatrtrafic assure principalement deux
fonctions :

* Mise en forme du trafic (Traffic Shapingimplantée généralement aupres des sources
de trafic. Cette fonction permet de lisser le fgénéré a I'entrée du réseau pour étre
conforme a une spécification particuliére. Ellenpetr de contraindre le trafic pour le
rendre conforme a sa spécification connue parsieag

e La surveillance du trafic (Traffic Policing)Implantée dans les dispositifs du réseau,
cette fonction permet de vérifier la conformitétdafic & son contrat, c'est-a-dire a sa
caractérisation déclarée lors de sa négociation bva&éseau en phase du contrdle
d’admission.

La différence entre ces deux fonctions esidns leurs actions vis-a-vis d’'un paquet non
conforme. Dans ce cas, la fonction de mise en falmérafic retarde le paquet jusqu’a ce
gu'’il soit conforme. Cependant, le traitement dtehpaquet dans la fonction de surveillance
du trafic dépend de la politique adoptée. En effes, de I'arrivée d’'un paquet non conforme,
l'algorithme de surveillance de trafic peut déciderretarder le paquet jusqu’a ce qu'il soit
conforme, de I'éliminer entierement ou de décrémresa priorité avant de le transmettre. Les
mécanismes de régulation de trafic permettent dgep une forme spécifique au flux régulé.
Théoriguement, cette forme est exprimée par unetifom quelconque qui limite le nombre
cumulatif d’arrivées de paquets, appelée courbeidée, dans n'importe quel intervalle de
temps. En pratique, cette fonction est typiquenigi@aire pour des raisons de simplicité
d’'implémentation. Il existe deux modeles de coudiagrivée linéaires :

* Le modele de débit crétgermet de limiter le débit maximal d’'une soudeetrafic a

un débit créte. Il est caractérisé par la taillepdguet maximal not# et le temps
d’inter-arrivée minimal entre deux paquets congécutotésTmin Ainsi, le débit
créte qu’autorise le régulateur de traficlest M / Tmin

* Le modele a débit moyempermet de limiter le débit moyen d’une sourcerdéd. Ce

régulateur est caractérisé par deux parametremillade la rafale permise notbest
le débit moyen noté

Ces formes de trafic linéaires sont généralérmbtenues par des régulateurs appelés seau
a jetons (Token Bucket) et seau percé (Leaky Blicketrégulateur du seau a jetons dispose
d’'un seau de jetons de tailbui sont générés au rythme constant ions par seconde.

Chaque paquet qui arrive consomme un nombretdeg proportionnel a sa taille. S'il n’y a
pas assez de jetons dans le seau, le paquet serennaitente dans la file jusqu’a avoir le
nombre nécessaire de jetons, sinon il sera transmisgulateur du seau percé dispose d’un
seau de tailld initialement vide. A chaque arrivée d’'un paquesdéau est rempli avec une
guantité de fluide égale a la taille du paquet.skau percé est vidé du fluide au rythme
constantr. Si la quantité de fluide ajoutée lors de l'areviait déborder le seau, alors le
paquet est rejeté par le régulateur. Dans le aqatsaie, le paquet est transmis vers le réseau.
La figure suivante illustre les deux mécanismeseahu a jetons et du seau perce.
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Figure 11.5.3.4.4 : Les mécanismes de régulation de trafic : le seaungé et le seau a jetons

C- Le marqueur
Le marquage fait référence a la mise a jouadaleur du champ DS dans I'en-téte IP. En

effet, les informations fournies en entrée pardgficateur et le classificateur permettront de
faire un choix sur la priorité a appliquer a chafjue. Le bloc de marquage par exemple peut
décider qu’en cas de dépassement du contrat,ue®Xcédentaires seront marqués avec une
prioritt¢ moindre. Les marqueurs placent dans laez®% d'un paquet un code point
particulier de comportement DS. Donc, c’est dansiodule que sera affecté le champ DSCP.
Ce traitement est basé actuellement sur deux tbkekets. Le principe se résume comme
suit :

» Sile trafic est conforme aux deux, les paquets$ s@mqués en vert,

» Sile trafic n’est conforme qu’un des deux, lesymg seront marqués en orangé.

» Si le trafic n’est conforme a aucun alors les p&geront marqués en rouge et ils

auront une probabilité de rejet plus importante lggeautres.

Marker

Figure 11.5.3.4.5 : La fonction de marquage
[l. L’ordonnancement de trafic

Une fois les paquets sont marqués et pldags différentes files d’attente selon la valeur
de la classe de service identifiée dans I'en-tetel$ seront servis par un ordonnanceur. Ce



dernier utilise des algorithmes et des disciplimisrdonnancement qui permettent de
contrOler la distribution de ressources. Plusieyes de comportements d’ordonnancement
et de politiques de rejets peuvent étre employés foarnir le PHB adéquat.

Les mécanismes d’ordonnancement permettent d’'assupartage des ressources selon une
politique de service spécifique a la nature de mgaaa fournir aux applications en
concurrence d’acces aux ressources. Plusieurs ithlpes d’ordonnancement ont été
proposeés pour satisfaire les exigences des apphsatemps-réel et fournir un service plus
sophistiqué que I'ordonnancement FIFO. Ce derregonésente aucune garantie particuliere a
une application vis-a-vis d’une autre. Diversessilécations, présentées, dans la figure ci-
dessous, peuvent étre appliquées a ces algorithouecaractériser leurs comportements:

Algorithme
d'ordonnancement

Statique Dynamique
Guidé par Ordre Guidé par le contréle de
I'echéance d'arrivee la bande passante

Figure 11.5.3.4.6 : Classification de I'ordonnancement

Dans un algorithme d’ordonnancement statitpgepriorités des applications sont fixes et
invariantes au cours du temps. Un message moimsitane n’est servi que si tous les
messages plus prioritaires en attente sont towsss&ans un algorithme d’'ordonnancement
dynamique, la priorité des messages est recalcth@gue fois qu’'un nouveau paquet arrive,
suivant une regle spécifiqgue a I'ordonnancement.eRample, I'algorithme Earliest Deadline
First (EDF) cherche a chaque tour de sélectiotidatcayant I'échéance la plus proche parmi
tous les clients en attente. En ce qui concernmaiégorie d’ordonnancement guidé par le
contréle de bande passante, elle permet de parthgermiguement des ressources en
respectant le critere de la bande passante. Litigoe EDF est I'algorithme le plus connu
dans les réseaux industriels.

Dans les réseaux a commutation de paquetsiohmancement guidé par le contrble de
bande passante est le plus utilisé pour assurgradiage équitable des ressources. Nous
retrouvons principalement les algorithmes RoundiRANFQ et toutes leurs variantes.

Le choix d’'un algorithme d’ordonnancementcqd# a un impact trés important pour la
fourniture de la QoS surtout des applications temps Dans les réseaux a commutation de
paquets, la technique classique pour privilégiesdevice d'une application sous contraintes
temporelles, par rapport a une autre applicatiomsnoontraignante, est de lui affecter une
priorité plus élevée et dordonnancer les flux emaurrence d’accés au médium de
transmission selon leurs priorités.



C’est I'ordonnancement a priorité fixe. Bieneqaette technique reste efficace pour
ameliorer la QoS temporelle des flux prioritaireie pourrait étre colteuse pour les flux
moins prioritaires.

En effet, dans le cas ou il n'existerait pas deané&smes de contréle d’admission pour
contrbler I'accés de nouveau flux de priorités éesy le probleme de famine serait inévitable
pour les flux moins prioritaires dans le cas oufles de priorité consommeraient la quasi-
totalité des ressources. En plus, un flux plus rjggioe malveillant pourrait affecter
sérieusement le délai et la gigue exercée paruwesaflux moins prioritaires partageant les
mémes ressources d’accés au médium de transmission.

Pour éviter ces problemes, la tendance aetdell’lordonnancement des applications
temps-réel dans les réseaux a commutation de Fagoesiste a réserver les ressources

b

nécessaires en terme de bande passante par ledbsmialgorithmes a partage de bande
passante Round Robin, WFQ.

[1.5.4 Optimisation de trafic: MPLS (Multi-Protoc ol Label Switching) :
[1.5.4.1 Présentation :

Il s'agit d'un nouveau standard de I'ETFrpetant de simplifier 'administration d’un tel
cceur de réseau en ajoutant de nouvelles fonctibésmalarticulierement intéressantes pour la
gestion de la qualité de service. Dans le mémeitegpe l'architecture DiffServ, MPLS
permet de réduire le colt des traitements assaaiéslayage des paquets en les reportant a la
périphérie du réseau et en en réduisant la frégudingpporte aussi un mécanisme de routage
hiérarchique efficace, c’est-a-dire des tunnelsnedtant de gérer les réseaux privés virtuels
(VPN).

Il permet également de pouvoir acheminer fesstypes d'applications, données, audio,
vidéo. Ainsi que de difféerencier le trafic selos [dasses de service employées.

L'architecture MPLS est constitué de :

* Routeur d'extrémité (LER : Label Edge Router): situé a la frontiere de réseau. Il
responsable d’insérer et de retirer le Label aagupt au moment de son entrée et de
sa sortie.

* Routeur (commutateur) central (LSR : Label Switcher Router) : responsable de
la commutation des paquets en fonction du LabehsDa coeur de réseau, les LSR
lisent uniguement les labels, et non les adressepmtocoles de niveau supérieur ¢ a
d les adresses IP.

Les objectifs principaux ddPLSsont :

* Permettre un acheminement rapide des patfeis remplacant la fonction de routage
par une fonction de commutation rapide.

* Faciliter les fonctions d’ingénierie de tcaén fournissant aux opérateurs la maitrise de
'acheminement des données, qui S'avére tres compdyec des protocoles de routage
classiques.

» Implémenter des mécanismes de résiliencepannes.



,r‘gite client IF "-1

ite client [F

fsite CliEnt IF™,

GG
:

Figurell.5.4.1 : Modele MPLS

11.5.4.2 : Principe de fonctionnement de MPLS

Le principe de MPLS est d'attribuer un laljehe étiquette) a chaque paquet lorsqu’il
entre dans le réseau. Ce label est attribué ertidonde la classe de relayage (FEC :
Forwarding Equivalent Classe) a laquelle appartierppaquet. La définition de ces classes
dépend de 'opérateur du réseau, généralementlasseccorrespond a une entrée de la table
de routage ou a un routeur de sortie du réseauolieur a l'entrée décide de la FEC a
laquelle appartient un paquet en fonction des médions contenues dans son en-téte (adresse
destination, classe de service DiffServ, appartemanun VPN, ...) et éventuellement de la
connaissance gu'’il a de la topologie du réseau.foisea I'intérieur du réseau les paquets ne
sont plus traités qu’en fonction du label qui leurété associé et I'en-téte IP n’est plus
consulté. Ce label décide donc dans chaque routdwrmprochain routeur, du comportement
DiffServ et de I'utilisation éventuelle des ressms réservées.

Les tables de commutation qui sont interregeeur chaque paquet dans chaque routeur
peuvent rester de taille réduite puisque le nondbgtquettes ne dépend plus du nombre de
préfixes annoncés par les opérateurs mais du nodebreuteurs de sortie du réseau. MPLS
ne remplace pas le routage IP mais utilise lessnmtions que celui-ci calcule pour établir
des chemins entre les routeurs d’entrée et leeuaitde sortie. Les chemins sont établis
grace a une signalisation explicite ou implicite.rotocole de distribution des labels LDP se
charge de la signalisation implicite en établissautbmatiquement un chemin pour chaque
préfixe contenu dans les tables de routage IP.tdleles de routage ne servent donc plus a
relayer les paquets mais a construire les cherhamgommutation de label est plus efficace
gue le routage IP classique mais elle se faitesimémes bases.



I1.6 Intégration avec d’autres services :

[1.6.1 Intégration IntServ/DiffServ :

Des travaux sont menés au sein de I'lETF faive coexister les architectures IntServ et
DiffServ dans l'Internet. Il semble assez natunet dlapproche IntServ soit utilisée dans les
réseaux d’entreprise ou les réseaux de petitetalbrs que DiffServ sera utilisé pour les
réseaux de transit ou les coeurs de réseaux importdous aboutissons, donc, vers un
scénario ou la visibilité de I'utilisateur est I8t8, alors que le systeme de communication
utilise DiffServ, rendant ainsi IntServ client deiffBerv. Lintégration de ces deux
mécanismes est en cours d’étude.

Plusieurs propositions ont été soumises. La premislution consiste a réaliser
l'intégration de service que dans les sites terminde coeur du réseau ne traite pas les
messages de signalisation mais les transmet commpatjuets normaux qui sont a nouveau
interprétés dans le site destinataire.

Un contréle d’admission en bordure du réseau Differmet de déterminer si le flux peut
entrer dans la classe de service. L’autre podsil@kt de considérer le réseau DiffServ avec la
classe EF (Expedited Forwarding) comme un élémentréseau et le caractériser pour
permettre de construire un service garanti.

[1.6.2 Intégration MPLS/DiffServ :

MPLS permet de simplifier 'administration d’woeur de réseau en ajoutant de nouvelles
fonctionnalités particulierement intéressantes pawgestion de la qualité de service. Dans le
méme esprit que I'architecture DiffServ, MPLS petrde réduire le colt des traitements
associés au relayage des paquets en les repottapeephérie du réseau. Il apporte aussi un
mécanisme de routage hiérarchique efficace, c'eiteades tunnels permettant de gérer les
réseaux prives virtuels. Le principe de MPLS eattdbuer un label a chaque paquet lorsqu'il
entre dans le réseau. Ce mécanisme permet d’'&itaicul complexe de routage classique et
doter le monde IP d’un mode connecté. Cette étigust attribuée en fonction de la classe de
service a laquelle appartient le paquet. La dédimitle ces classes dépend de I'opérateur du
réseau mais elle peut prendre aussi en comptadaecte service DiffServ. L'étiquette décide
donc dans chaque prochain routeur, du comporteDifiServ et de I'utilisation éventuelle
des ressources réservées. Ainsi la mise en corréapoe va consister a associer a chaque
classe Diffserv un LSP-MPLS distinct doté de Qo8ivaente. Ceci peut étre possible en
utilisant le champ expérimental de I'entéte MPLSipstocker la valeur de Drop Precedence.



La solution MPLS Le modéle Diffserv

Tvpe de services Une connexion virtuelle (LSP) Service sans connexion

Routage Basé sur les labels. Routage classique (entéte IP)

Réservation des .
Protocoles RSVP et CR-LDP Auniveau de DSCP

ressources

Plusieurs contrats (plusieurs o ]
QoS SLA établi avec I’émetteur
labels)

Figurell.6.2 : Tableau comparatif entre MPLS et DiffServ

[1.7 Conclusion :

Dans ce chapitre, nous avons présenté lesnptnes de qualité de service pour un réseau
IP ainsi que les différents mécanismes en intr@ghiiges trois principaux protocoles de QoS
sur les réseaux IP, a savoir IntServ, DiffServ L8 ainsi I'intégration de ces protocoles
entre eux.

Le chapitre suivant illustre la mise en ceuweecds protocoles pour garantir la Qualité de
Service dans protocole IPv6.



Chapitre 11 : la qualité de service dans le protoole de nouvelle génération
IPng(IPVv6) :

[11.1 Introduction :

Les réseaux de transmission de données oot fonction initiale le transport
d’'informations numériques entre des ordinateurgadts. Les trois principales utilisations de
I'Internet furent d’abord I'acces distant, le traog de fichiers et la messagerie €électronique.
L'avenement du WorldWideWeb qui permet une navayatiransparente au travers de
milliards de données stockées a travers le monddaita exploser les réseaux et
particulierement la technologie IP. Aujourd’hui, deuvelles applications voient le jour et se
répandent telles que la diffusion des applicatidescommerce électronique (e-business),
'apparition des applications pair a pair, les #&gilons sensibles au délai telles que la
téléphonie IP, la vidéoconférence et les jeux vidéeractifs, ainsi que les applications temps
réel.

Mais face a la limitation d'IPv4 en termes dfesses, de routage, et de fonctionnalité
devant les applications multimédias. Actuellementdille de I'internet double tous les 12
mois a causé l'épuisement des adresses IP, koplde |a taille des tables de routage, donc
IP devient victime de son succes !!, D’ou la néités d’un nouveau protocole qui répond a
ces préoccupations.

Donc ce nouveau protocole doit répondre agwins des utilisateurs en termes de routage,
de fragmentation ainsi le contrdle du flux circulaar un tel réseau.

Dans ce chapitre on va évoquer la notion delitg de service (QOS) dans ce protocole de
nouvelle génération qui est le protocole IPv6 (im¢ protocole version 6).

[11.2 Problématique :

Les réseaux IP classiques offrent un simplacer le service best effort. Un tel modeéle de
service permet aux routeurs d’étre sans état eedgarder aucune information de grain fin a
propos du trafic. L'inconvénient est que, puisqo’yf a pas de contréle d’admission, le réseau
peut étre perturbé par des utilisateurs trop gondsiaComme IP est un protocole sans
connexion, le concept de contrat de trafic n'exjzs. Si le débit avec lequel le trafic est
dirigé sur les interfaces dépasse la vitesse aameelle ces mémes interfaces sont capables
d’acheminer le trafic vers I'aval, des congestipagvent se produire.

Le trafic en exces est placé dans les filestatite des dispositifs physiques jusqu'a
débordement de ces files.

L'utilisation du réseau IP pour transmettre fEquets IP nécessite des performances
respectables ainsi qu’une grande stabilité. Uneveasation téléphonique par exemple est
gravement perturbée par d’éventuels retards ouwresm cause de congestion généralement.
Il faut donc veiller a ce que le flot soit le plosntinu possible et que les variations restent
faibles.



Afin de pouvoir assurer une bonne exploitatiol,dles opérateurs doivent fournir un
niveau de qualité de service pour éviter la dédradale la performance de la transmission
des paquets qui sont particulierement sensibl@éétai de transfert des données et a la perte
de ces derniers.

l11.3 Les apports d'IPv6 pour la Qualité de servie :

Les ordinateurs sont identifiés dans I'Internet gees adresses IP uniques. Le principe du
datagramme impose que l'adresse de destinati@ireeve dans I'ensemble des paquets émis
sur le réseau. Pour permettre un traitement tpdeales routeurs doivent trouver rapidement
cette adresse. Dans IPv4, ces adresses sont cddeéesun mot binaire de 32 bits et se
retrouvent toujours a la méme place dans l'en-t@&e principe d'ingénierie a montré son
efficacité puisqu'il permet de construire des éguipnts d'interconnexion simple traitant un
nombre important de paquets a la seconde.

Une adresse codée sur 32 bits permet théonigpted'adresser 232 machines, soit a peu
prés 4 milliards. Ce nombre pourrait paraitre anper abord tres élevé, mais les ordinateurs
ne sont pas numérotés séquentiellement. lls sgnbupés par réseaux. A chaque réseau est
affecté un numéro qui est codé sur une partie @bi3de l'adresse des machines. On
s'apercoit alors que le nombre de réseaux dispEmibést pas si important que cela conduit a
une pénurie. La tendance actuelle consiste a freinemaximum l'allocation des adresses
réseaux. Ce n'est pas un probleme pour les sijas2déipés disposant déja de larges plages
d'adresses. Cette contrainte est déja forte pasirnlmiveaux sites dans les pays dits
"développés” pour lesquels un grand nombre d'agses$té réservé mais se révéle étre un
probleme majeur pour les pays émergeants ou parfoiss de 10 réseaux de 250 machines
ont été attribués pour I'ensemble du pays.

Les équipements d'interconnexion des réseaientant les paquets vers leur destination
finale, sont des routeurs. Pour prendre leurs iédsils consultent une table dite de routage.
Le nombre de réseaux dans l'Internet croissantatgame vertigineuse, ces tables de routage
deviennent de plus en plus volumineuses et diéca maintenir. Pour pallier ce probleme,
une solution d'adressage hiérarchique permettentédeir un ensemble de numéros de
réseaux contigus en un seul préfixe a été concliZRC Classeless Inter Domain Routing
En plus de la réduction des tables de routage, GiBRet aussi de réduire la sur-allocation
d'adresses aux sites terminaux, réduisant quelgquelg pénurie d'adresses. Avec CIDR le
propriétaire de l'adresse est modifie. Dans lesaigpld'adressage initiaux, le site était
propriétaire de son préfixe, avec CIDR le préfixavidnt la propriété de son opérateur,
rendant la renumérotation du réseau nécessaite,ssie change d'opérateur. Cet adressage
hiérarchique a montré son efficacité opérationnetldes régles d'adressage actuelles pour
IPv6 généralisent ce principe.

Il était devenu impératif de s'attaquer simwdtaent a ces deux problemes d'épuisement des
adresses disponibles et d'explosion des tablesoulage en s'appuyant sur les principes
fondamentaux qui ont fait la réussite de I'Interri@est a cette tache que depuis 1992 s'est
attelé I'lETF (Internet Engineering Task Force)rdanisme de standardisation de l'Internet,
pour définir le protocole IPv6.



Aprés plus de 10 ans d'efforts de standardisasmspécifications de base du protocole et les
regles d'attribution des adresses sont claireméfihids. La plupart des routeurs et des
systemes d'exploitation incluent cette nouvellesiogr du protocole IP. Il reste maintenant a
faire sortir IPv6 des laboratoires et des platesi&s d'expérimentation, a assurer
l'interopérabilité avec IPv4 quand cela est nécessta développer de nouvelles applications
profitant de cette espace d'adressage quasi-#liqutoffre IPv6. Un des défis dans les années
a venir est d'utiliser IPv6 dans des domaines jidquignorés des réseaux (audio-visuel,

domotique, automobile,...).

[11.3.1 Simplification du format de I'en-téte :

Certains champs de I'en-téte Ipv4 ont été emlexerendus optionnels. L'en-téte est passé
de 15 a 8 champs. Ceci réduit donc les colts deogedes paquets dans les situations
classiques et limite le besoin en bande passantecpgb en-téte.

IPvd Header

| |
\fuaimr [HL | Type of Service Total Length
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Timeto Live | Protocol | ‘Headar Checksum

Figurelll.3.1 : I'en-téte IPv4 et IPv6

[11.3.2 Un processus de routage accéléré :

Généralement, les en-tétes d'extensi@onepas examinés ou traités par un routeur
intermédiaire jusqu'a ce que le paquet atteigmedad (ou ensemble de nceud en multicast)



identifié par le champ " adresse de destination ".

Il existe cependant une exception : I'en-ti&® options "sauts aprés sauts" (Hop-by-Hop
Options Header) transporte les options qui doieéém examinées et traitées par chague nceud
le long du chemin emprunté par le paquet, incliEshceuds source et destination.

Les différents types de routage sont passégwie: routage statique, routage interne et
routage externe. A l'issue du chapitre, on constajee IPv6 est maintenant bien intégré dans
ces protocoles et que cette évolution a eut undirtpas faible pour l'utilisateur final.

[11.3.2.1 routage statique :

Le routage statique est le méme en IPv6 d&e#, on ajoutant la contrainte suivanié :
n'est pas recommandé d'utiliser une adresse ugicdistie comme passerelle en routage.
Dans un routage statique, on peu toujoursraemar a une a une route pas default ainsi que
cette derniere Facilite la circulation des donrsgsun réseau de grande taille, pour atteindre
une destination inconnue, et la possibilité de iilisation si le prochain saut ne figure pas
explicitement dans la table de routage.
L’avantage de ce type de routage est la Séquaiténasquage de certains parties d’'un
Inter-réseau et de réduire un peu la surchargeapaort au routage dynamique.
La figure 111.3.2.1 ci-dessus illustre gp¢ de routage.

oIn

e s

[ip route 172.16.1.0 255.255.255.0 172.16.2.1 - STATIQUE |
'ip route 0.0.0.00.0.0.0 172.16.3.1 - DEFAULT |

Figurelll.3.2.1 : le routage statique
Exemples:
» transférer des paquets du réseau 2001:DB8::0/32 2€01:DB8:1:1::1 avec une
distance administrative de 10.
Router(config)# ipv6 route 2001:DB8::0/32 2001:DB&:::1 10



e Route par défaut au 2001:DB8:1:1::1 Router(config)# ipv6 route ::/0
2001:DB8:1:1::1

» Configuration recommandée pour un next hop liemllé&outer (config)# ipv6 route
2001:DB8::/32 FE80::260:3eff:fe47:1530 interfacg&iitEthernet0/1

[11.3.2.2 routage interne :

Les protocoles de routage internes permetteatconfiguration automatique des tables de
routage des routeurs a l'intérieur d'un méme syst@amonome. Les routeurs déterminent le
plus court chemin pour atteindre un réseau disthes. protocoles de routage internes
nécessitent une configuration minimale du routeatamment en ce qui concerne les
annonces de routes initiées par ce routeur (exauvds directement accessibles par une
interface du routeur, annonces statiques ...).

Deux types de protocole de routage interristent: les protocoles a état de lien ("link
state” en anglais) et les protocoles a vecteuristardte ("distance vector" en anglais). Les
premiers calculent le chemin le plus court en camipte nombre de sauts pour atteindre le
préfixe de destination, tandis que les secondibatnt un colt a chaque lien en fonction de
divers parameétres (type du lien...).

111.3.2.2.1 RIPng :

RIP (Routing Information Protocol) : Chaqueuteur propage toutes les routes qu'il
connait vers les autres routeurs. Chaque routesgeple une table de routage qui comporte
une entrée pour chaque destination possible DaRsdgRlun mécanisme de temporisation
permet de gérer 'ensemble des évenements. Aingegdes 30 secondes, le processus de
routage est réveillé afin d’envoyer un messageypleréponsecontenant la table de routage
compléete. Ce message est envoyé a tous ses voisins.

Ce type de routage est basé sur I'algorithmBedienan-Ford.
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Figurelll.3.2.2.1 : format du message RIPng et champs €htrée" d’'un paquet RIPng



Le format des messages RIPng est le suivant :
* Le champ version est aujourd’hui défini a la valeur
* Le champ commande contient :
1 : pour une requéte de table de routage.
2 : pour une réponse a une requéte ou une émigérmdique.
* Les champs préfix et longueur de préfixe décrivestréseaux annonces.

* Le champ métrigue comptabilise le nombre de rostéaversés. Pour résoudre les
problemes de convergence ("comptage jusqu'a [ipfita valeur maximale de
métrique ("infini") est 255. Cette valeur est largmt suffisante pour le domaine
d'application du protocole. Le champ métrique pdric prendre toutes les valeurs
comprises entre 0 et 255. Si le champ métriqueedanirée vaut OxFF, (cf. figure
Format d'un champ "Entrée" d'un paquet RIPng.)hi@mp préfixe de cette entrée
donne l'adresse d'un routeur (prochain saut). latle entrée indique que les
destinations des entrées suivantes sont accesgilede routeur explicitement
indiqué, et non par celui envoyant le paquet RIRutdisation en mode "proxy").
Dans ce cas, les champs "marque de routage” efuéam du préfixe" sont mis a 0.

Dans RIPv2, cette possibilité était indiqué@sdahaque information de routage. Vue la
longueur des adresses IPv6, dans RIPng l'indicatioprochain saut est valable pour toutes
les routes qui suivent jusqu'a la fin du paquefusqgu'a la prochaine entrée de ce type. Ainsi,
bien que les adresses soient quatre fois plus gsagalen IPv4, la taille des informations de
routage est la méme que dans RIPv2.

1.3.2.2.2 OSPFV6 :

Le protocole OSPFv6 (Open Shortest Path Fals€rche a atteindre plusieurs objectifs
dont :
- Routage par type de servicées administrateurs peuvent définir plusieurges, de qualité
de service différente, vers une destination donhéerouteur choisit alors la route de QoS
adéequate pour acheminer les paquets.
- Equilibrage des chargessi un administrateur définit plusieurs routesnd@me QoS vers
une destination donnée, OSPF répartit équitabletedrdfic sur toutes ces routes.
- OSPFpermet a un site de décomposer ses réseaux eurswgn sous-ensembles appelés
zones Chaque zone est autonome et la topologie d'une meste invisible pour les autres
zones.



[11.3.2.3 routage externe :

La troisieme famille des protocoles de routagecerne le routage externe. Le terme
externe vient du fait qu'il s'agit d'un échangenfdiimations de routage entre les deux
domaines d'administration distincts que sont lestésges autonomes. Ces systéemes
autonomes sont de deux types : les systemes autsnemminaux (exemple celui d'un client)
et les systemes autonomes de transit (exempledetufournisseur d'acces IP).

Ce type de routage est assuré par I'architedPLS qui définit les trois usages suivants :

» Transition IPv4 vers IPv6 : dans ce contexte, MPLS a été identifié comme une
technologie permettant le transport de flux IPvGdndre codt. En effet, une fois que
le paquet IPv6 est encapsulé dans une trame MPL$% swuteur d'entrée (le PE-
routeur en terminologie MPLS), celle-ci est commutd@mme toute autre trame sur
les routeurs MPLS de cceur (les P-routeurs). Cet¢hade, appelée 6PE (IPv6
Provider Edge) permet de connecter des sites tistBa6 au travers d'un réseau de
coeur MPLS IPv4.

e mise en place des tunnels MPLS des protocoles spécifiques (LDP : Label
Distribution Protocol, TDP : Tag Distribution Protw) ou adaptés (RSVP)
construisent les chemins MPLS (les LSP : Label Swid Path) sur la base des
informations contenues dans les tables de routdagee.

* réseaux privés virtuels :les VPN MPLS représentent le service le plusadtilile la
technologie MPLS. lls permettent le déploiementr@geaux privés (virtuels car une
seule infrastructure physique est utilisée) en rasgwne étanchéité entre eux, tout
comme si chaque réseau était physiqguement différent

[11.3.3 Fragmentation :

Ipv6 ne gere pas la fragmentation.

Ipv6 exige que chaque lien inter-réseauxiaé MTU (Maximum Transfert Unit)
supérieure ou égale a 1280 octets. Pour tout lagrant pas la capacité requise, les services
de fragmentation et de réassemblage doivent &reigopar la couche inférieure a Ipv6.

[11.3.4 Labels relatifs aux flux d'informations (I dentificateur de flux) :

Ce champ contient un numéro unique choisi pasource, qui a pour but de faciliter le
travail des routeurs et la mise en ceuvre des fumetle qualité de service comme RSVP. Cet
indicateur peut étre considéré comme une marque contexte dans le routeur. Le routeur



peut alors faire un traitement particulier : choikne route, traitement en "temps-réel" de
l'information.

Avec IPv4, certains routeurs, pour optimisetritement, se basent sur les valeurs des
champs adresses de la source et de destinatiorosimie port de la source et de destination
et protocole pour construire un contexte. Ce cdatsgrt a router plus rapidement les paquets
puisqu'il évite de consulter les tables de routa@e chaque paquet. Ce contexte est détruit
apres une période d'inactivité.

Avec IPv6, cette technique est officialisée. Lemmpddentificateur de flux peut étre rempli
avec une valeur aléatoire qui servira a référefeceontexte. La source gardera cette valeur
pour tous les paquets qu'elle émettra pour cetiicagion et cette destination. Le traitement
est optimisé puisque le routeur n'a plus a consutiaq champs pour déterminer
l'appartenance d'un paquet. De plus si une extende confidentialité est utilisée, les
informations concernant les numéros de port sosgomaes aux routeurs intermédiaires.

Le groupe de travail MPLSMulti Protocol Label Switchinga intégré les travaux sur le
Tag Switching et a précisé la maniere dont la cotatian des paquets pourra étre faite.

L'identificateur de flux d'IPv6 n'est plus ig#d, mais un en-téte spécifique est introduit
entre I'encapsulation de niveau 2 et celle de niv&a. 'identificateur de flux n'a plus a étre
modifié en cours de transmission. Cette évolutitamifee ['utilisation du protocole RSVP
(Reservation Protocdlqui peut se baser sur cette valeur, identique daudong du chemin,
pour identifier un flux.

* Ipv6 et VolIP (utilisation des labels de flux) :

Outre le fait que les communications IPtspossibles en mode end-to-end, grace a
'abondance des adresses IP, Ipv6 permet d'améliareperformance de la VolP
Le mode end-to-end permet de communiquer entre tlgoxnaux IP, directement reliés au
réseau IP sans passer par le réseau commuté pmutir sur un téléphone standard, ni sans
transiter par un ordinateur qui transformera legupés IP en voix : les terminaux sont des "
téléphones IP " et transforment la voix en paquktsdonnées et inversement, et sont
directement connectés comme des nceuds de réseau.

[11.3.5 Classes de trafic :

Ce champ donne un moyen, séparément du Howour une source, d'identifier la
priorité de distribution pour les paquets émis.

Le champ Classe de trafic a été créé pour étrséautgar des nceuds origines et/ ou des
routeurs transmetteurs pour identifier et distimgliéférentes classes ou priorités de paquets



Ipv6. Cette gestion est effectuée par le proto€ofeserv qui permet d'exploiter ce champ
"classe de trafic".

L'émetteur de flux spécialisé (multimédia, tempsl.r§ spécifie une classe de service a
travers le champ classe de trafic. Les routeursjpég d'algorithmes (Packet Classifier),
interprétent ce champ et mettent en ceuvre un rraie différencié (adaptation file
d'attente...) a I'aide du répartiteur de paquetkgtascheduler).

Le type de trafic est divisé en deux "gammes".

Les valeur a 7sont employées pour étiqueter des paquets acthotsdlés (par exemple
les paquets d'une connexion RTCP).
Les valeurs8 a 15sont utilisées pour étiqueter les paquets de flotscontrolés comme des
paquets temps réel" envoyés sans contréle de fldgpuis les récepteurs.
Par exemple, la plus petite valeur (8) devrait étilesée pour les paquets que I'émetteur est
plus disposé a "jeter" dans des conditions de aiiwge(i.e. trafic vidéo de haute-fidélité). La
plus haute valeur (15) pour les paquets que I'@meést le moins disposé a "jeter" (i.e. trafic
audio de basse qualité).

Ce champ comporte deux parties :
- DScp: DiffServ Code Point sur 6 bits qui contient \edeurs des différents comportements.
- CU : sur 2 bits, non utilisé.

) T T o
Version Longueur TOS: Type Of Service Lengueur totale | Suite de I'entete IP |

{4bits) {4bits) {Bibits) (18 bits) I !
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Figurelll.3.5 : Format de I'octet classe de trafic

Aujourd'hui, seuls deux types de comportensent standardisés par I'lETF :
- Assured Forwarding (AF) : il définit 4 classes de service et trois prigsitLes classes sont
choisies par I'utilisateur et restent les mémegyasl destinataire. La priorité peut étre
modifiée par les routeurs.
- Explicit Forwarding(EF) : comportement équivalent a une liaison louée a @ébistant.

[11.3.6 Durée de vie maximale du paquet :
Les nceuds Ipv6 ne sont pas obligés d'imposer upstele vie maximum au paquet. Iy a

donc une réduction des pertes d'information dudfaite absence de paquets rejetés a la fin de
cette durée.



[11.3.7 ICMPVG :

Le protocole de controle d'IP a été revun®#&v4, ICMP (Internet Message Control
Protocol) sert a la détection d'erreurs (par exemmquipement inaccessible, durée de vie
expirée,...), au test (par exemple ping), a la igondtion automatique des équipements
(redirection ICMP, découverte des routeurs). Ces tionctions ont été mieux définies dans
IPv6. De plus ICMPV6 integre les fonctions de gestdes groupes de multicast (MLD :
Multicast Listener Discovery) qui sont effectuées e protocole IGMP (Internet Group
Message Protocol) dans IPv4. ICMPvV6 reprend aessfdnctions du protocole ARP utilisé
par |IPv4.

0 8 16 24 31
Type Code Checksum
Donnéeas ICMPvG

Figurelll.3.7 : Format générique d'un message ICMP

Le protocole se voit attribuer le numéro 58. Lenfat générique des paquets ICMPv6 est
donné figure Format générique d'un message ICMP :

* Le champ type (voir tableau Valeurs des champs gtpeode d'ICMPv6) code la
nature du message ICMPv6. Contrairement a IPv4aoaumérotation ne suivait
aucune logique, les valeurs inférieures a 127 mxm@rvées aux messages d'erreur. Les
autres valeurs réservées aux messages d'informptomi lesquels se trouvent ceux
utilisés par le protocole découverte des voisingighbor discovely pour la
configuration automatique des équipements.

e Le champ code précise la cause du message ICMPV6.

* Le champ checksum permet de vérifier l'intégrité pguet ICMP. Ce champ est
calculé avec le pseudo-en-téte décrit au chapherksum au niveau transport.

Les messages ICMPv6 de compte rendu d'erreur coetie dans la partie “données” le
paquet IPv6 ayant provoqué l'erreur. Pour évitergteblemes de fragmentation puisqu'il est
difficilement envisageable de mettre en ceuvre tmuaéerte du MTU, la longueur du message
ICMPV6 est limitée a 1 280 octets et par conséqlempntenu du paquet IPv6 peut étre
tronqué.

Valeurs des champs type et code d'ICMPV6 :



type code nature

1 Destination inaccessible :

1 * la communication avec la destination est administrativement interdite

3 * "adresse est inaccessible

2 Paguet trop grand

o * limite du nombre de sauts atteinte

4 Erreur de paramétre :

1 * champ d'en-téte suivant non reconnu

[11.3.7.1 Messages d'erreur ICMPV6 :
111.3.7.1.1 Destination inaccessible :

Faquet ayant provogut L'ecceur
dans Ia limite de 1 230 cotats

Figurelll.3.7.1.1 : Format d'un message ICMP Destination inaccessible

Ce message est émis par un routeur intermédiaardgle paquet ne peut pas étre transmis
parce que soit :

> le routeur ne trouve pas dans ses tables la reusel@ destination (code = 0) ;

» le franchissement d'un équipement de type firewadit interdit (“raison
administrative”, code = 1) ;



» l'adresse destination ne peut étre atteinte aagekse source fournie, par exemple si
le message est adressé a un destinataire horsnju'didresse source ne doit pas étre
une adresse lien-local (code = 2) ;

» toute autre raison comme par exemple la tentatveodtage d'une adresse locale au
lien (code = 3) ;

» le destinataire peut aussi émettre un message I6Mfevce type quand le port
destination contenu dans le paquet n'est pas @féeghe application (code = 4).

[11.3.7.1.2 Paquet trop grand :

Figurelll.3.7.1.2 : Format d'un message ICMP Paquet trop grand

Ce message ICMPvV6 est utilisé par le protoceldé@touverte du MTU pour trouver la taille
optimale des paquets IPv6 afin qu'ils puissenteisar les routeurs. Ce message contient la
taille du MTU acceptée par le routeur pour quedlarse puisse efficacement adapter la taille
des données. Ce champ manquait cruellement daspéestications initiales de IPv4, ce qui
compliquait la découverte de la taille maximale gesjuets utilisables sur I'ensemble du
chemin (cf. découverte du PMTU).

111.3.7.1.3 Temps dépasseé :

Figurelll.3.7.1.3 : Format d'un message ICMP Temps dépassé
C’est un format de message ICMPv6 qui indiquelgyeaquet a été rejeté par le routeur :
» soit parce que le champ nombre de sauts a att¢oode = 0) ;

» Soit gu'un fragment s'est perdu et le temps allaugtassemblage a été dépassé (code
=1).



Ce message sert aussi a la commande trace-routedptarminer le chemin pris par les
paquets.

[11.3.7.1.4 Erreur de parametre :

Figurelll.3.7.1.4 : Format d'un message ICMP Erreur de paramétre

Ce message est émis par un noeud ayant détectéremed® syntaxe dans I'en-téte du paquet
IP ou des extensions. Le champ code révele la crubBerreur :

» la syntaxe de I'en-téte n'est pas correcte (cdd)e =
» le numéro en-téte suivant n'est pas reconnu (cdde =

» une option de l'extension (par exemple proche-eckm ou destination) n'est pas
reconnue et le codage des deux bits de poids litigeoa rejeter le paquet (code = 2).
Le champ pointeur indique l'octet ou I'erreur esvsnue dans le paquet retourné.

[11.3.8 architecture DiffServ :

DiffServ est un modéle qui permet de classifieaque paquet selon son contenu, plus
précisément selon I'information se trouvant danshiamp Class of Service et Flow Label sur
IPV6 de la trame IP et d’appliquer un traitemenfarction de celui-ci.

Dans la figure ci-dessus, Chaque site despas le biais de son routeur de bordure d'un
point d’entrée a I'ISP, caractérisé par un certzontrat de trafic (appelé « SLA : Service
Level Agreement ») établi statiquement, et condtiaur chaque classe de service :

— Des regles de classification.

— Du profil de trafic a respecter en émission (d¥ppel CA : Traffic Conditioning
Agreement »).

- Des actions entreprises en cas de non respgebtilannoncé.

C’est au routeur de bordure de mettre en ceuvreLéel@squ'il a a introduire des flux
applicatifs dans 'ISP.



- SLA statique

Site 1

- contréle d’admission par flux (GS ou AS)

- classification par « flux » - contréle d’admission (GS)
- condittonnement par « flux » - classification par « classe »
- controle de congestion (AS) - contrdle de congestion (AS)

Figurelll.3.8 : Plate-forme d’expérimentation

[11.3.8.1 Role des routeurs de DiffServ :

[11.3.8.1.1 Role des routeurs de cceur :

Le contréle de trafic appliqué au sein d8FI(i.e. dans les routeurs de cceur) est effectué
par classe (le marquage, ayant eu lieu au niveaualgeurs de bordure), que ces paquets
appartiennent ou non a un méme flux.

Trois marques ont été définies (EF : Expeditedviaading, AF : Assured Forwarding et BE :
Best Effort), chacune correspondant a I'un desises\supportés.

Plus précisément, le contrble de trafic mis euvree au niveau des routeurs de coeur
comportent les fonctions principales suivantesyfedll.3.8.1) :
— Un contréle d’admission (pour le service GS ueigent) ;
- Une classification de type BAbéhavior aggregale : tous les paquets marqués
identiquement (méme valeur du champ DSCP) sonésadgns une méme file d’attente (trois
files d’attente sont donc définies) ;
- un ordonnancement des trois files précédenteplaou mécanismes de priorité (PQ :
priority queuing) et «weighted fair queuing (WFQ)
— Un contrdle de congestion (pour le service ASguament), destiné a faire diminuer le
débit des paquets opportunistes en cas de satuwitia ou plusieurs routeur de cceur dans
ISP ; ce contrdle inclut en particulier un méaane de rejet sélectif a seuil de typpactial
buffer sharing» (PBS).
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Figurelll.3.8.1 : Eléments fonctionnels d'un routeur de cceur

[11.3.8.1.2 ROdle des routeurs de bordure

Au sein des sites, les trois services proposas également accessibles par les hétes, qui
doivent pour cela (excepté pour le BE) s’adresdeuarouteur de bordure.

Du point de vue d’'un routeur de bordure (Figuile3.8.2), la disponibilité des services AS
ou GS est fonction :
— du contrat de trafic (TCA) négocié de facon gtati avec le routeur de caeur pour le service
considére ;
— de I'état courant d’utilisation du service coresil par le site.
Ceci étant et indépendamment du service choisptérdle de trafic appliqué par les routeurs
de bordure est effectué par flux. En conséquende éicon a respecter le TCA local : il est
nécessaire de mettre en ceuvre un contréle d’admijsgile le service requis soit de type
AS ou GS.

Les autres fonctions des routeurs de berdant les suivantes :

— un conditionnement du trafic par flux, c’est éedi

— un marquage Diffserv des paquets fonali@ta QoS requise pour le flux (EF,
AF et BE) ;

— une vérification de la conformité du tcaf la caractérisation annoncée par
I'application (le modele état celui dioken Buckét;

— un marquage « hors profil » des paquetgportunistes » (dans le cas du service
AS), ou le rejet de ces paquets (dans le cas dicsdsS) en cas de non-conformité du trafic ;

- une classification par flux (ou de type Mfulti field) & partir de plusieurs champs des
paquets IPv6, comme par exemple lidentificateurflde et I'adresse source (trois files
d’attente sont définies) ;
— un ordonnancement couplant la encore mécanisenpsatite.
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Figure 111.3.8.2 : Eléments fonctionnels d'un routeur de bordure
111.3.8.2 DiffServ et les mecanismes de controle :

Tel gu’introduit dans la section précédetds principaux mécanismes mis en ceuvre au
niveau des routeurs de bordure et/ou de cceur gburun service de controle d’admission
pour chaque classe de service de I'architecturkSeit :

111.3.8.2.1 cas de EF et AF:

L’hypothese sous-jacente est que le résBi@P) est suffisamment bien provisionné
pour satisfaire un service assuré sous la seuldittmmque les différents TCA soient chacun
respectés par les routeurs de bordure. Toutemisglvice AS ayant été défini de facon a
absorber un débit de paquets « opportunistes st(@'alire excédant le contrat initial tant
gu’il N’y a pas de congestions dans le réseauomtrdole de congestion s'avére nécessaire.

111.3.8.2.2 Cas du best effort :

Le service BE utilise la bande passardgpatible, non utilisée par les classes AS et GS.
Notons qu'une fraction fixe de la bande passameutibsée par la classe GS est réservée a la
classe BE par I'ordonnancement, ce qui assure guservice est toujours disponible. La
valeur précise de cette fraction de bande passastrvée au service BE est laissée a la
charge de l'administrateur.

I11.4 Conclusion :

Dans ce chapitre, nous avons présenté LestapgtPv6 pour assurer |'acheminement
des paquets IPv6 en implémentant des caractémstigie performances pour garantir la
Qualité de service, en définissant les paramétda @OS en terme de routage, identificateur
de flux, classes de trafic ainsi que Le protoc@eahntrble d'IP ICMPV6.



Chapitre 1V : approche proposée pour assurer la Qo$8ans IPv6

IV.1 Introduction :

Dans l'architecture DiffServ, le traitementffé@iiencié des paquets s’appuie sur trois
opérations fondamentales. La classification des éin classes de service, I'introduction de
priorités au sein des classes et la gestion dig tlahs une classe donné.

V.2 Mise en ocesuvre de DiffServ :

Le trafic entrant dans le réseau est dlassi se voit attribué des ressources, en fonction
des criteres de gestion du modéle de service. Auagdservation n'est faite, mais un
dimensionnement adéquat assure qu'il aura assaesdeurces dans le réseau pour les
demandes de toutes les applications. Les garatdi@sées par le modeéle vont dans le sens du
partage des ressources disponibles. Pour offricantain niveau de QoS, les classifications
donnent un traitement différentiel a des appliceticsensées d'avoir des besoins plus
exigeants c’est-a-dire des priorités.

Une fois le mécanisme de priorité disponildemise en place d'une qualité de service
suppose la définition des regles pour utiliser @canisme. Pour garantir le respect de ces
régles, on emploie une politique qui les imposelanies d'un périmétre.

FigurelV.1 : classification, marquage et conditionnement du tra€

Dans le cadre de la QoS, nous pourrionis tempte de différents paramétres qui sont :
le délai, le débit et le taux de perte de paquéependant, ces parametres sont difficiles a
mesurer du fait du caractére aléatoire des pee@aguets et du temps variable passé dans les
files d’attente sur tous les routeurs qui constitue chemin entre une source et une



destination. Il faut donc se limiter, dans le casmd mise en ceuvre, aux parametres tels que :
le délai, le taux de perte de paquets et la vaniatu délai de bout en bout.

Le délai de bout en bout détermine le tengpe mettent les données pour étre
acheminée d’'une source a une destination, il eaposé d’'une partie constante : le temps de
propagation et une partie variable qui tient congetemps d’attente dans les différentes
mémoires tampons des routeurs traverseés.

La variation du délai de bout en bout ast dwux délais dans les files d’attente des
routeurs.

Le taux de perte de paquets est un factepoitant car dans le cas d'un taux trop élevé,
pour certain type d’application, il est impossideréémettre le paquet perdu.

IV.3 Interface amont (interface d’entrée) :

L’interface réseau amont se trouve excluamet dans le routeur de bordure en entrée du
domaine. Elle a en charge le filtrage du traficamit Les éléments fonctionnels de I'interface
amont sont représentés par les figure IV.4(a) et(B).Les régles et paramétres du
conditionnement du trafic d’'un utilisateur sont idcdans le TCA. On y trouvera les regles
de filtrage pour l'identification de l'utilisatewu service, le profil du trafic et les actions pour
le trafic soumis en exceés. La classification muligce (Multi-field : MF) repose sur les régles
de filtrage. Dans le cas d’IPv6, ce travail d'idécation est grandement facilité par le champ
flow labelprésent dans I'en-téte des datagrammes.

En effet, un flot applicatif est identifié de maméunique par la paire (adresse soufioay
label).

Concernant les flots GS, le profil de trad&t constitué uniquement d’'un deébit créte. La
vérification du respect du TCA consiste alors senpént en un métreurespaceur, qui n'est
autre qu’une file d’attente de taille finie, doatvitesse du serveur correspond a ce débit créte.
Les paquets acceptés dans la file sont marquée&paquets non conformes sont rejetés. La
file d’attente permet d’absorber des rafales deugtgen retardant ces paquets afin de
respecter le débit créte ; il faut cependant quiailke de cette file d’attente ne soit pas trop
grande pour que le délai d’attente maximal dane ¢ soit acceptable.

Concernant les flots AS, le profil d’un flostedéfini par un débit minimum et par une
sporadicité. La sporadicité sert a ajouter ungaolée au débit (en termes de variation) et est
représentée par la taille maximale permise deftderaSelon cette définition, la sporadicité
est exprimée par une quantité de données. Le derdedconformité du flot par rapport au
profil se fait par uleaky buckefou saut percé) caractérisé par deux parametbgsdrsavoir
le taux de fuite du seau et la taille du seau.

Chaque unité de données émise ajoute un jetns k& seau. Le seau a une capacité de b
jetons et fuit a un taux de r jetons par second&in@ une unité de données fait déborder le



seau, elle est déclarée non conforme. Les paqoetsarqués AF et une priorité spatiale leur
est également attribuée en fonction de leur coriférau profil.

Les paquets détectés conformes recoivenpriagté a la perte faible (marqui) et les
paquets non conformes ont une indication de forterif® a la perte (marqu®UT). Ces
derniers deviennent des paquets opportunistes.ribait a la perte est utilisée quand le
paquet passe par des routeurs saturés. En I'abderamngestion, cette priorité ne sert pas.

Concernant les flots BE, aucun contréleipalier n’est effectué : tous les paquets sont
marqués DE. Le métreur n’a qu’un role d’informatmour I'administration de réseau.

TCA
l Filtrage l Profilage l Action
EF en-profil marquage
L
Metreur R =
hors—profil Y
-
S
Paguets | = g DE
— £5 Metrejur -
3L
o=
en—profil marquage
AF -
Metreur e
hors—profil

Figure IV.3 : Eléments fonctionnels d’une interface d’entrée d’urrouteur de bordure

IV.4 Interface de sortie :

L’interface de sortie d’un routeur de bawlou bien de coeur comprend I'ensemble des
mécanismes de relayage. Ces mécanismes ont eredlmadpnnancement des paquets et la
gestion des pertes en cas de congestion. La fydéerit la solution retenue et développée. A
l'entrée de linterface, les paquets sont class&ssd’'une des trois files d’attente. Cette
classification est effectuée en fonction de la margttribuée par le conditionnement lors de
leur entrée dans le domaine. Une telle classifica@ist dite BA Behavior Aggregatg, ou
autrement dit selon la classe de service. La natefiot individuel n’existe plus.

La politigue d’ordonnancement s’appuie serd@nnanceurs mis en étage afin de pouvoir
gérer les trois PHB de I'architecture. Le PHB EHalelasse GS est obtenu par une priorité
stricte (non préemptive) notée P@riprity Queuing, ce mécanisme assure un traitement



rapide des paquets marqués EF. Le délai de pagtigtisest de_max/coll Lmaxest la taille
maximale d’un paquet EF.

Un ordonnancement unique de type WKighted Fair Queuingntroduirait un délai de
paquétisation demax/rour est la bande passante allouée au PHB EF (aeec

La motivation de PQ se trouve dans la fag#edu délai de paquétisation ajoutée par
rapport a WFQ.

Le PHB EF est destiné a un service exigaeanles délais. Le mécanisme retenu donne le
relayage le plus rapide. Il protége le trafic delesse GS du trafic des classes AS et BE, a

I'exception du cas ou il faut qu’'un paquet de lassk GS attende la fin du service en cours
d’'un paquet d’'une autre classe.
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FigurelV.4 : Eléments fonctionnels d’une interface de sortie

Donc pour chaque paquet IPv6 entrant, Firgetion d'un routeur de bordure est
immédiate, il va classifier chaque flux en classesservice par l'identificateur de flux ainsi
'adresse IP de I'entéte IPV6.

Pour les agrégats EF, le controle d’admissist nécessaire pour des mesures de
conformité a un profil définit par le fournisseuacktes IP.

Pour les agrégats AF, le contrble de cogesti nécessaire pour définir la régulation des
paquets non conforme.

Tandis que flots BE, aucun controle partiquiéest effectué : tous les paquets sont
marqués DE. Le métreur n’a qu’un role d’informatmour I'administration de réseau.

Et pour les interfaces de sortie des routeurs (a&ehordure) une gestion de traitement des

files d'attentes en terme d’ordonnancement estss@ie, La figure ci-dessus illustre ces
étapes :

® Retard induit par le fonctionnement en paquet ppport & un modele fluide.
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Figure IV.4(a): Interface d'entrée des Figure IV.4(b) : Interface de sortie de
routeurs de bordures tous les routeurs (bordure et coeur)

IV.5 implémentation d’'un scenario :

Pour I'implémentation, deux types de flux senatilisés dans chacun de deux scénarios :
Un flux qui modélise le trafic EF/AF (flux priorit@) et un flux qui modélise le trafic BE
(flux non prioritaire), donc deux files d’attentssront gérées, une pour chaque type de flux
(EF, BE).

Ces files sont servies par un Ordonnancewastie modele PQ ou la file de la classe EF
a une priorité plus haute que la file BE.

Le premier scénario/démonstratdfigure utilisé afin de tester cette implémentation,
représente un domaine. Il est constitué de troisdsamterconnectés, deux nceuds de bordures
et un nceud de coeur. Le trafic est généré par dmuxes clients, Senderl et Sender 2. lIs
sont connectés aux routeurs de bordure, edgeeed

Ces deux noeuds de bordure contiennent des d@Bgortant la classification du trafic, le
policing et le marquage. Deux récepteurs, receieereceiver2 connectés avec le routeur de
ceeur, recoivent les flux envoyés respectivementspaderl et sender2. Le routeur de coeur
implémente une « priority scheduling » algorithnogiples agrégats selon leurs priorités.

Le deuxieme scénario (figure 30) est plus dem®w due a la nécessité d'utilisé un
classifier multi field aux routeurs de bordure. Po& deuxieme scénario, le premier émetteur

génere un flux AF, par contre le deuxieme génerfiuxrbest effort.
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FigurelV.5(a) : Scénario (1) de différentiation des services.
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FigurelV.5(b) : Scénario (2) de différentiation des services.

IV.6 Les discipline pour les routeurs :

IV.6.1 Les disciplines pour les routeurs de bordure

Le Classificateur par flux (Multi field classifier): Il est utilisé aux routes de bordure.
Dans le premier scénario, dés qu’une seule apiglitat la station du client génére du trafic,
on n'a pas besoin des filtres de classification rauteurs de bordure.

Le Marker :

Dans notre Démo, on ne mesure pas le trafictad@marquer ses paquets.

Les paquets classés par le classifier seront dimeatit marqués par le DSCP correspondant a
leurs classes de service. Ces DSCP sont les sslivant000000 » pour le trafic BE et «
101110 » pour le trafic EF



Le Policer/ dropper: On utilisera dans notre Démo la discipline « @lbte Dropper »
ou tous les paquets qui arrivent a son entré see(etés.

Le Scheduler. Pour le premier scénario, une discipline de OFb est appliquée aux
routeurs de bordure. Par contre, au routeur de,ageardiscipline de « Priority Queuing » est
utilisée.

IV.6.2 Les disciplines pour les routeurs de coeur:

Le classifier par agrégat un classificateur BA sert a classer les paquetmsielurs
DSCPs.

Lescheduler. Le traitement différentié dans le coeur d’'un rédeidiServ implique deux
axes : les classes de service et la notion deitggorChacune des files d’attente dans le
routeur représente une classe de service. Leupsi@i@s, en termes de bande passante ou de
retard moyen, dépendent du mécanisme de schedufiagr notre démonstrateur, une
discipline de priority queuing a été choisie.

Priority Queuing, PQ
Le modele PQ utilise plusieurs files d’attertes paquets classifiés sont mis dans I'une des
files correspondant & sa valeur du DSCP. Les $iteg ensuite servies suivant un algorithme
spécifique. Celle qui contient les paquets avagauda haute priorité sera favorisée par rapport
aux autres files. Cependant, I'algorithme PQ indui¢ dégradation de performances. Lorsque
le trafic classé prioritaire est anormalement éléeédrafic non prioritaire peut étre rejeté par
mangque de buffer.

V.7 conclusion :

Pour assurer la qualité de service QoS f@protocole IPv6 I'approche de DeffServ est
mise en service pour garantir et assurer les @istitjues de la qualité de service souhaité
par le client en termes de SLA.

La configuration des routeurs de bordureceticde 'architecture DeffServ est un impact
essentiel pour assurer le bon déroulement de lbobbet des datagrammes IPv6.

Comme on a vu un exemple d’implémentatiomdsgenario de DeffServ en termes de
classificateur, markage et la gestion de I'ordoimeanent de ces agrégats.



Conclusion générale

L’Internet, comme la majorité des réseaux @uenpaquets, n'a pas été initialement prévu
pour prendre en compte les parametres de qualgérgece, donc il a fallu mettre en place de
nouveaux meécanismes de qualité de service paplasiteurs et les équipementiers.

Pour garantir la qualité de service il ya cqciparamétres techniqgues a prendre en
compte qui sont le temps de réponse ou latenceghé, le taux d’erreur et la gigue et la
disponibilité du réseau.

Le but de ce projet est de mesurer les paramde la qualité de service dans le protocole
IPv6 en implémentant les trois architectures IntSar DiffServ et MPLS pour assurer un
acheminement optimale des paquets IPng circulam da réseau, en définissant les apports
d'lPv6 de la QOS en terme de routage, le contréldluk ainsi I'acheminement des ces
paquets.

D’apres I'etudes des chapitres L'implémeotatde la qualité de service colte plus de
temps, I'architecture IntServ convient plutét agéseaux de petite taille, le contrdle de flux se
fera avec RSVP, dans DiffServ le contrble se febase d'agrégats |.E par classes de flux, et
pour MPLS se fera a base d’étiquettes.

La qualité de service est un mécanisme sensibjeurd’hui pour la transmission des
paquets IP en temps-réel en implémentant des afiplis qui nécessite moins de gigue, taux
de perte négligeable, une bande passante plustempmret un délai trés court.

IPv6 répond au contraintes précédentes en tdemreutage, de traitement d’erreurs, et le
bon acheminement des données transmis, mais aérajue I'optimisation de la QoS n’est
pas atteint au sens complet du terme, peu étre gptimisation ca sera un jour dans IPv8 et
IPv16 les successeurs de IPv6 111?72
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