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، إلى من لا يمكن للكلمات أٔن توفي حقهما

 الوا��ن الكريمين 

  إلى من لا أٔس�تطیع �س�تغناء عنهم،    

  أٔولاديزو� و               

إلى كل أ�هل و أ�قارب  و

و جمیع أ�صدقاء و الزملاء 

أٔهدي ثمرة �دي. 
 

أٔمينة. 
  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

في البدایة، أٔحمد الله ا�ي أٔعطا� القوة والصبر  

 لإتمام هذا العمل العلمي المتواضع.

متنان إلى أ�س�تاذ �ثم أٔتو�ه بجزیل الشكر و 

 لقبو� الإشراف �لى هذه جعفور اسلام 

، إذ لم یب�ل �لیا ٕ�رشاداته وتوجيهاته ذ�رةالم

القيمة  لإ�راء هذا العمل  رغم مشا�� الكثيرة . 

كما أٔشكر أٔعضاء اللجنة الموقرة لقبولهم مناقشة  

 هذه أ�طرو�ة.

ولا أٔ�سى أٔن أٔشكر كل من قدّم لي ید العون 

من قریب أٔو بعید في إنجاز هذا العمل. 

     



  إهــــــــــــــــــداء

  قال فيهما  العز�ز تعالى : إلى من

 و اخفض لهما جناح ا�ل من الرحمة و قل ربي ارحمهما كما ربیاني صغيرا. "

 أٔتقدم الإهداء إلى:
 وا�ي الحنون و أٔمي العز�زة 

 إلى من لا أٔس�تطیع العيش بدونهم : 
 .ثيز�ري- محمد - ثیللي" و أٔولادي أ�عزاء" " بنور لیامينزو� الغالي

 إلى كل أ�هل و أ�قارب و جمیع أ�صدقاء و الزملاء 

 �اصة عبد الرحمان أٔمينة التي شاركتني في إتمام  هذه المذ�رة 

حفيظة 

 

 

 

 



 مقدمة 
 

 مقدمة:

 مناحي كافة في أثرّ  الحدیث العصر في العالم اجتاح الذي الحضاري التقدم أن شك لا

 وأصبح والمجرم الجریمة نوعیة التأثیر هذا طال وقد، وغیرها سلوكیات من الإنسانیة الحیاة

 .والمجرمین الإجرام بعلم والمهتمین المختصین كل لدى ملموساً 

 تعتبر التي المعلومات تقنیة الحدیث العالم اجتاح الذي الحضاري التطور نتائج ومن

 و الآلي الحاسب واستخدامات الاتصالات مجال في هائلة ثورة أحدث الذي الأساسي العامل

 هذه الثورة المعلوماتیة الهائلة قد انعكست أنولا شك  المختلفة، للأغراض الإنترنتشبكة 

یجابیة على كثیر من جوانب الحیاة المعاصرة، بسبب ما توفره من الوقت والجهد إبصورة 

 الذي أدى إلى تضاعف الأمروالتكلفة عن الإنسان تجعل حیاته الیومیة أكثر سهولة و یسر، 

 علیها بشكل الاعتماد المعلوماتیة، وتوسع میادین استعمالها وازداد ةالتقنيهذه الطلب على 

، إلى حد  بدا من الصعب على هذه القطاعات ةمفرط في  كل القطاعات العامة أو الخاص

 أداء نشاطاتها دون الاستعانة  بشكل أساسي على هذه  التقنیات الحدیثة. 

إلا أن الاستخدام المتنامي لهذه التقنیات انطوى، في الوقت ذاته، على بعض الجوانب 

 والاستقرار في المجتمع، جراء سوء استخدام هذه للأمن االسلبیة التي تمثل تهدیدا خطیر

 تلحق الضرر بمصالح الأفراد أننها أالتقنیة واستغلالها على نحو غیر مشروع وبطرق من ش

 الذي استتبعه ظهور نمطا جدیدا من الجرائم، لم یكن معهودا من قبل الشيءوالجماعات. 

.  تكنولوجیا الإعلام و الإتصال جرائم أو بجرائم تقنیة المعلومات سمي

عقد الجرائم أخطر و أ من تكنولوجیا الإعلام و الإتصالولا جدال في اعتبار جرائم 

 و تأتي في مقدمة الأشكال الجدیدة للجریمة المنظمة، وخطورة هذه الجرائم ،على الإطلاق

 وحداثة أسالیب ارتكابها والبیئة أركانهانابعة من طبیعتها المتمیزة والمعقدة من حیث ذاتیة 

 فهي جریمة تقنیة سهلة الارتكاب، .التي ترد علیها وخصوصیة مرتكبیها و وسائل كشفها
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 مقدمة 
 

 وذبذبات مغناطیسیة تنساب إشاراتتنشأ في الخفاء وفي بیئة الكترونیة افتراضیة مكونة من 

 تخلف أي أثار أنعبر أجزاء نظم المعالجة الآلیة وشبكات الاتصالات بصورة آلیة دون 

محسوسة، ویقترفها مجرمون أذكیاء یمتلكون أدوات المعرفة الفنیة للتعامل في مجال المعالجة 

الآلیة للمعطیات ویتمتعون بمهارات و خبرات تقنیة عالیة، فضلا على أنها جرائم عابرة 

للحدود تتم عبر شبكة اتصال لا متناهیة غیر مجسدة وغیر مرئیة متاحة لأي شخص حول 

العالم وغیر تابعة لأیة سلطة حكومیة، یتجاوز فیها السلوك المرتكب المكان بمعناه التقلیدي.  

 صعوبة تكنولوجیا الإعلام و الإتصال إلى هذه الخصائص التي تمیز جرائم أدتوقد 

وتكییفها على أساس النصوص الجنائیة التقلیدیة مع ما قد یشكله ذلك من ها التعامل مع

مساس بمبدأ الشرعیة الجزائیة والتفسیر الضیق للنص الجنائي وحضر القیاس، وهو ما ألقى 

مسؤولیة كبیرة على عاتق المشرع الجزائي في اتخاذ الخطوات التشریعیة الضروریة لمواجهة 

 وسائل الاتصال الحدیثة و النظم الناشئة عن إساءة استخدام هذه الظاهرة الإجرامیة 

 المعلوماتیة.

 التطور من النوع هذا لمثل تعرضت  التي الدول من واحدة  الجزائر باعتبارو   

 بد لا فكان تنظیم هذا المجال، ب معنیة أیضا فهي إیجابي أو سلبي كان سواء  التكنولوجي

راغ التشریعي الذي یعتریه خاصة ما تعلق منه الف لسد مناسب قانوني إطار  إیجاد من

 قاسما یعتبر ما منها   التدابیر و الإجراءات من مجموعة وضعت لذلك ،بالإجرام الإلكتروني

النصوص العقابیة   تعدیل طریق عن مستحدثة، و ذلكالرائم والج التقلیدیة  الجرائمبین مشتركا

 بإستحداث نصوص و ، ، من جهةالمستحدثة  الجرائم وطبیعة تتماشىو الإجرائیة القائمة ل

 جدیدة خاصة بهذه الأخیرة

الطبیعة الخاصة بناء على ما سلف یثیر موضوع البحث الحالي إشكالیة جوهریة حول 

 لجرائم تكنولوجیا الإعلام و الاتصال و الأسالیب الكفیلة لمواجهتها.
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و للإجابة على هذه الإشكالیة ارتأینا تقسم بحثنا الى فصلین، تناولنا الإیطار المفاهمي 

لجرائم تكنولوجیا الإعلام و الاتصال في ( الفصل الأول). ثم تدابیر مواجهة لجرائم 

تكنولوجیا الإعلام و الاتصال في ( الفصل الثاني). معتمدین في ذلك على منهج یجمع بین 

 المقارنة و التحلیل.
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 الفصل الاول:     الاطار  المفاھمي  للجریمة تكنولوجیات  الإعلام و الاتصال 
 

الفصل الأول 

 الاتصال الإعلام و تالإطار المفاھمي للجریمة تكنولوجیا
 تكنولوجیا الإعلام و مجال في غیر مسبوقا ا تطور الأخیرة الآونة في العالم شهد لقد

 قد لكن المیادین، جمیع في الأنثرنت وشبكة الآلي الحاسب استعمال عنه نتج مما ،الاتصال

أصناف  ارتكاب عنه ینجر قد الذي الأمر مشروعة، غیر بطرق الوسائل هذه استخدام یتم

 معلوماتیة.ال تقنیةبال علاقة لهاعدة  من جرائم حدیثة و غیر مألوفة 

تعتبر الجریمة تكنولوجیا الإعلام و الإتصال من الآثار السلبیة التي خلفتها التقنیة 

العالیة، حیث أخذت هذه الظاهرة الإجرامیة حیزا كبیرا من الدراسات من أجل تحدید 

مفهومها، مما إنجر عنه وضع عدة مصطلحات للدلالة علیها من بینها جرائم الحاسب، 

جرائم التقنیة العالیة،جرائم الانترنیت، جرائم السبیرانیة و صولا إلى الجرائم الإلكترونیة. و یعد 

عدم الاستقرار على مصطلح واحد للدلالة على الجریمة المرتكبة عبر وسائل تكنولوجیا 

 الإعلام و الاتصال، من الصعوبات الواردة علیها مما استوجب وضع مفهوم موحد لها.  

 ونظرا للخصائص الاستثنائیة التي تتمیز بها هذه الظاهرة الإجرامیة الجدیدة سواء من 

حیث وسیلة و تقنیات  ارتكابها أو البیئة الافتراضیة و اللامادیة التي تقع فیها. أو من حیث 

طبیعة مرتكبیها ( المجرم الإلكتروني) الذي یتسم بالذكاء و المعرفة الخارقة في مجال 

أثارت صعوبات كثیرة في التعامل معها و  فقد ،المعلوماتیة مقارنة لنضیره المجرم التقلیدي

التصدي لها، و هو دفعنا  إلى محاولة إظهار جانب من هذه الصعوبات  من خلال  دراسة 

هذه  أهم تصنیفات  و خصائص بیان و ،) الأول المبحث (في الإلكترونیة الجریمة مفهوم

 الجریمة في (المبحث الثاني).
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المبحث الأول  

 الاتصال الإعلام و تمفھوم جریمة تكنولوجیا

إن بیان المشكلات القانونیة و العملیة التي تثیرها الجریمة الإلكترونیة تتطلب من 

 و ،الباحث أن یقوم بدراسة مسألة أولیة تتعلق بالتعریف بهذه الجریمة من خلال بیان معناها

كذا إظهار مختلف الخصائص والممیزات التي تختص بها هذه الظاهرة الإجرامیة الجدیدة في 

( المطلب الأول). ثم یتم بعدها التطرق الى أهم أنواع و تقسیمات الجریمة ( في المطلب 

 الثاني).

المطلب الأول 

 مقاربة تعریف جریمة تكنولوجیات الإعلام و الاتصال

لم تهتم معظم تشریعات دول العالم بوضع تعریفا محددا جریمة تكنولوجیا الإعلام و 

، إنما تركت الأمر لاجتهادات الفقهاء، الذین انقسموا في ذلك إلى عدة اتجاهات  الإتصال

 مختلفة. 

 أو الجریمة على الجانب التقني المحیط بهافقد اعتمد الاتجاه الأول في تعریف هذه 

" كل أشكال  عرفها بأنها Tièdement فنجد الفقیه الألماني تادیمان، وسیلة ارتكابها 

  في 1"السلوك غیر المشروع أو الضار بالمجتمع و الذي یرتكب باستخدام الحاسب الآلي

 الحاسب تقنیة فیه تستخدم إجرامي نشاط"  حین اعتبرها آخرون من نفس الاتجاه  بأنها 

 .2" المقصود الإجرامي الفعل لتنفیذ هدف أو كوسیلة مباشرة غیر أو مباشرة الآلي بطریقة

كل سلوك غیر مشروع یكون العلم بتكنولوجیات الحاسبات و منهم كذلك من عرفها بأنها " 

 ، القاهرة ، العربیة النهضة دار ، تطبیقیة نظریة دراسة  الاقتصادیة الحاسب جرائم  ،فودة فرید محمد عادل نائلة - 1
 .25 ص ، 2004

  والانترنت والكمبیوتر القانون مؤتمرات إلى مقدم بحث " الآلي الحاسب جرائم في التحقیق  "البشري الأمین محمد-  2

 .6، ص   2005 مایو  21 الإمارات،  جامعة الشریعة و الحقوق كلیة
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 . أما 3لآلي بقدر كبیر لازما لارتكابه من ناحیة، ولملاحقته و تحقیقه من ناحیة ثانیة"

كل نشاط أو سلوك إجرامي یؤدي فیه الحاسوب الألي دورا البعض الأخر فاعتبرها " 

 .4"لإتمامه بشرط أن یكون هذا الدور على قدر من الأهمیة

جریمة  عریفهلت الموضوعي الجانب على الفقه من  الثاني تجاهفي حین ركز الا

 بمجرد علیها الوصف هذا لإطلاق یكفي لاه أن بیرى، إذ  تكنولوجیا الإعلام و الإتصال

  كذلك یشترط بلأو أیة وسیلة أخرى من وسائل الاتصال الحدیثة،   الآلي الحاسب استخدام

. و من هنا عرفها الفقیه إلكترونیة جریمة لاحتسابها الآلي الحاسب نظام داخل الفعل یقع أن

كل سلوك غیر مشروع یتعلق بالمعلومات المعالجة و  بأنها "  MASSالفرنسي ماس 

 نشاط " بأنها جریمة تكنولوجیا الإعلام و الإتصال كذلك " و في نفس السیاق عرفتنقلها

 الحاسب داخل المخزنة المعلومات الى الوصول أو حذف أو تغییر أو لنسخ مشروع غیر

 . 5"طریقه عن ترسل التي أو

 في تحدید المقصود جریمة تكنولوجیا الإعلام و ركزي الثالث، فقد  الفقه الاتجاه  أما و

 مرتبطة لكونها وذلك، الموضوع أو الوسیلة على لا ،المعرفي الجانب  علىالإتصال

الآلي و مختلف وسائل الاتصال  الحاسب باستخدام المعرفة و أ الفنیة المعرفیة بالجوانب

 " تكنولوجیا الإعلام و الإتصال جریمةتعتبر  لاتجاها هذا أنصارالحدیثة الأخرى، فحسب 

".  و  الآلي الحاسب بتقنیة معرفة فاعلها لدى تتوفر أن لاقترافها متطلباً  یكون جریمة أیة

 بأن جریمة تكنولوجیا الإعلام و الإتصال David Thimsonمن هذا المنطلق صرح الفقیه 

.  و السیاق ذاته 6هي تلك التي یتطلب لاقترافها توافر لدى فاعلها معرفة فنیة بتقنیة الحاسب

- عبد الحكیم، مولاي براهیم، الجرائم الإلكترونیة، مجلة الحقوق و العلوم الإنسانیة، جامعة زیان بن عاشور بالجلفة،  3
 .213، ص 2015، جوان 23الجزائر، عدد 

 .26، مرجع سابق، ص فودة فرید محمد عادل نائلة-  4
 .120، ص 2009، لسنة 1- موسي مصطفي محمد" التحقیق الجنائي في الجرائم الإلكترونیة" مجلة الشرطة، عدد  5
 الدولیة العلمیة دار ،قانونا لها التصدي كیفیة – خصائصها – المعلوماتیة،ماهیتها الجرائم  ألشمري، مرضي غانم-  6

  .25، ص 2016و التوزیع، عمان، للنشر
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 بتقنیة المعرفة تكون مشروع غیر فعل أي"  بأنها رستم فرید هشامالأستاذ  عرفها 

  . 7"لمرتكبه أساسیة المعلومات

الفقه الجزائري قد تأثر كثیرا بمقاربة المؤتمر العاشر للأمم المتحدة لمنع نجد مقابل ذلك 

"  بكل جریمة تكنولوجیا الإعلام و الإتصالجریمة الحاسب الآلي و شبكاته، الذي عرُف 

جریمة یتم إرتكابها بواسطة نظام حاسوبي أو شبكة حاسوبیة أو داخل نظام حاسوبي، و 

نیة  انعكس على  و هو ما 8جمیع الجرائم التي یمكن ارتكابها في البیئة الإلكترونیة".

 و ذلك حینما  ،المشرع الجزائري في تبني معیار النظام المعلوماتي لتحدید معالم هذه الجریمة

 بأن جرائم تكنولوجیا الإعلام و الإتصال هي  09/049) من قانون 2نص المادة الثانیة (

 للمعطیات المحددة في قانون العقوبات، وأي الآلیةجرائم المساس بأنظمة المعالجة ال"

 للاتصالات عن طریق منظومة معلوماتیة، أو نظام ابهارتكاجریمة أخرى ترتكب أو یسهل 

 ".الإلكترونیة

الملاحظ من هذا التعریف أن المشرع الجزائري لم یحدد بشكل دقیق المقصود بجریمة 

تكنولوجیا الإعلام و الإتصال إنما اكتفى فقط بالإحالة إلى بعض الجرائم المذكورة في قانون 

، و ترك المجال واسعا لأي جریمة 7 مكرر 394 مكرر الى 394العقوبات في المواد من 

 أخرى ترتكب عن طریق منظومة معلوماتیة أو نظام للاتصالات الإلكترونیة.   

رجح  الباحثة التعریف الذي أطلقته منظمة التعاون و تو بمقارنة كل التعریفات السابقة 

 على جریمة تكنولوجیا الإعلام و ) OCDEالتنمیة الاقتصادیة التابعة للأمم المتحدة (

" كل فعل أو امتناع من شأنه الاعتداء على الإتصال أو الجریمة الإلكترونیة باعتبارها 

  الجامعي الفكر دار النموذجي،  العربي القانون في و الانترنت الكمبیوتر جرائم - عبد الفتاح بیومي حجازي، مكافحة 7

 .25، ص  2006 الإسكندریة،
 .17 ص ،2011 الجزائر، ، الهدى دار ، الدولي و ئري الجزا التشریع في المعلوماتیة زیدان، الجریمة - زبیخة 8
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  ،2009أوت 05في مؤرخ  04-09قانون رقم - 9

 .2009، صادر في 47 ومكافحتها، ج ر عدد والاتصالالإعلام 
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حقوق مادیة أو معنویة یحمیها القانون یكون ناتجا بطریقة مباشرة أو غیر مباشرة عن 

 تدخل التقنیة الإلكترونیة".

المطلب الثاني 

ممیزات جریمة تكنولوجیا الإعلام و الإتصال 

تتسم جرائم تكنولوجیا الإعلام و الإتصال بجملة من الخصائص الممیزات تجعلها  

 تنفرد عن غیرها من الجرائم التقلیدیة و المألوفة أهم هذه الممیزات مایلي: 

    الفرع الأول : الطابع العابر للحدود جریمة تكنولوجیا الإعلام و الإتصال

 عن غیرها من هذا النوع من الإجرامیعد الطابع عبر الوطني أهم السمات التي تمیز  

تتجاوز الحدود الوطنیة للدولة إلى غیرها قد الجرائم أثار هذه  أنالجرائم التقلیدیة ، ویقصد به 

 ات العالمیة للمعلومات – الانترنت- وما طرأ علیها من تطوربالشبكة لارتباطهامن الدول ، 

.  10 في الآونة الأخیرة، تلاشت أمامها كل الحواجز و الحدود الجغرافیة للدولةهائل

 یتجزأ ركنها المادي  و یتوزع على أكثر جرائم تكنولوجیا الإعلام و الإتصالفمعظم       

 یرتكب السلوك الإجرامي في إقلیم دولة معینة وتتحقق النتیجة یتحقق ذلك عندما و،من إقلیم

من  عدة دول أخرى، كأن یرسل المتهم برنامج من برامج الفیروسات أوالإجرامیة في دولة 

خر یقع في دولة ثانیة مرورا بجهاز ثالث آ جهاز إلى دولة معینة جهاز الكتروني متواجد في

كما أن الأثر الناتج عن الجریمة الإلكترونیة لا یصیب المجني علیه  .ورابع في دول أخرى

وحده، إنما قد یمتدّ إلى متضررین آخرین في دول عدة، كما هو الحال بالنسبة لجرائم نشر 

معلومات ذات التهدید الدیني أو الأخلاقي أو الأمني أو السیاسي أو الاقتصادي. ومثل هذه 

 الجرائم السهلة الإركاب و السریعة الانتشار عبر عدة الأقالیم.

10-CHAWKI Mohamed, combattre la cybercriminalité, Edition de saint-amans, Paris, 2008, 
p318.  
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      من هنا فقد یثیر الطابع الدولي و العابر للحدود للجریمة الإلكترونیة عدة عقبات 

بخصوص مواجهتها و ملاحقة المجرمین، منها ما تعلق بتنازع الاختصاص القضائي بین 

الدول المتأثرة معا بنفس الجریمة الإلكترونیة، وبالتنازع حول القانون الواجب التطبیق، 

بالإضافة الى غیرها من الصعوبات المتعلقة بإجراءات المتابعة القضائیة للمجرم 

 . 11الإلكتروني

  جرائم ناعمةجرائم تكنولوجیات الإعلام و الإتصالالفرع الثاني: ـــــــ  

 هادئة و بكونها التقلیدیة الجریمة  عنجریمة تكنولوجیات الإعلام و الإتصال تتمیز 

 وقوع أو سفك دماء إلى ولا القوة  أوعنف استعمال ال إلىلأن ارتكابها لا یحتاج ناعمة، 

اختراق لحدوث إنما یتطلب سوى عدد من اللمسات الخاطفة على لوحة المفاتیح ، وجثث

 أو تشویهها أومعلومات و سجلات مخزنة في  الحاسب الآلي و هتك سریتها ومحوها 

. 12 ملموسةأوار خارجیة مرئیة ــــــــثآتعطیل الأنظمة التي تحتویها دون أن تخلف أیة 

  بصمات یمكن تحلیلها أولا تترك شهودا یمكن الاستدلال بأقوالهم ولامثل هذه الجرائم ف

  نقل معلوماتعن طریق إنما تقع في بیئة الكترونیة افتراضیة ،أدلة مادیة یمكن فحصها

الكترونیة غیر مرئیة.   و تداولها بواسطة ذبذباترقمیة

 في أكثر صورها خفیة لا یلاحظها المجني جریمة تكنولوجیات الإعلام و الإتصالف

 للمجرم الالكتروني استعمال عدة  أسالیب  علیه أو لا یدري حتى بوقوعها، بحیث یمكن

أسلوب كل آثار الجریمة والتستر عنها بسهولة كبیرة من أهمها،  وتقنیات تسمح له بإخفاء

 إدخال أو  برامجالعن طریق التلاعب بقواعد البیانات والذي یتم إما التغلیط والتضلیل 

 مقدم إلى المؤتمر مقال "الإشكالیات الإجرائیة التي تثیرها الجریمة المعلوماتیة عبر الوطنیة "رحومةأموسى مسعود  - 11
 .03 ،ص28/29/10/2009ه أكادمیة الدراسات العلیا، طرابلس، تالمغاربي الأول حول المعلوماتیة والقانون الذي نظم

. مقال متوفر في 19" التحقیق و جمع الأدلة في الجرائم المتعلقة بشبكة الانترنت" ص  حسین بن سعدي الغافري- 12

    .www.eastlaws.comالموقع التالي:
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 تغییر مسار البیانات أو محرفة في نظام معلومات الحاسب، أوبیانات مختلقة مزیفة 

 نتیجة تردد عدد كبیر من أو .الصحیحة المدخلة دون أن یحس المجني علیه بذلك

 مسرح الجریمة خلال الفترة الزمنیة التي تتوسط بین زمن ارتكابها أوالأشخاص على المكان 

 مما یفسح المجال  ( كما هو الحال بالنسبة لمقاهي الانترنت)وبین حدوث النتیجة الإجرامیة

 وهو ما یلقي ظلالا من ، أو زوال بعضها للجریمةالآثار المادیةفي  عبث أولحدوث تغیرات 

 .13الغموض على الدلیل

 أوبیانات في  عادة  یتمثلجریمة تكنولوجیات الإعلام و الإتصالالدلیل في كما أن 

تخزن یة أو فیلمیة، و صورأ یةصوتتسجیلات   أو   كتابةعلى شكلمعطیات الالكترونیة 

 أنظمة تشغیل تتجسد في وحدات حسابیة لا أو برامج في صورةذاكرة الحاسب بلغة رقمیة ب

  یسهل محوها حاسب، لذایمكن لأي شخص قراءتها و فهمها إلا باستعادتها في شاشة ال

 14 واحد في لوحة المفاتیح.زرّ والتخلص منها بسرعة فائقة بمجرد الضغط على 

  ذات تقنیة عالیةجریمة تكنولوجیات الإعلام و الاتصالــــــ الفرع الثالث: 

عرفت هذه الجریمة بذات التقنیة العالیة بالنظر إلى أسالیب ارتكابها المبنیة عادة على 

وسائل تقنیة و علمیة متطورة جدا وبالنظر كذلك إلى مرتكبها أي المجرم الإلكتروني الذي 

یتمیّز عن المجرم التقلیدي بالذكاء والمعرفة الفنیة الواسعة في مجال الأنظمة الإلكترونیة و 

،  یقدم على ارتكابهاأنلجریمته قبل جیدا مكنه من التخطیط ت ه الخصلةهذف، المعلوماتیة

 مهمة وتعیقكشف أمره  التي تحول دون  بأسالیب أمنیة وتدابیر الحمایة الفنیة وإحاطتها 

  .15أجهزة الاستدلال والتحقیق في الوصول إلى الدلیل

  .09 في الجرائم المتعلقة بشبكة الانترنت"، مرجع سابق، ص الأدلة- حسین بن سعدي الغافري" التحقیق و جمع  13

 .51، ص 2008- نهلا عبد القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر و التوزیع، عمان،  14
 .03ص ،مرجع سابقرحومة، أموسى مسعود  - 15

~ 7 ~ 
 

                                                           



 الفصل الاول:     الاطار  المفاھمي  للجریمة تكنولوجیات  الإعلام و الاتصال 
 

یتمتع بالذكاء الخارق و بقدر كبیر من المهارة بتقنیات الحاسوب  فالمجرم الالكتروني 

والإنترنت بل أن بعض مرتكبي الجرائم الإلكترونیة هم من المتخصصین في مجال المعالجة 

غالبا ما الآلیة للمعلومات الذین یعلمون بخبایا هذا المجال و تقنون تفاصیله، فمثل هؤلاء 

 وذلك باستخدام كلمات ، غیر المشروعة قبل ارتكابهاممنیا على أفعالهأ سیاجا ونیضرب

 وتشفیرها ،عبر شبكات الاتصال لكترونیا والمنقولةإالمرور السریة  وترمیز البیانات المخزنة 

 الجریمة واستخلاص الدلیل حولها آثاربشكل یستحیل على سلطات البحث والتحري تعقب 

. 16دون الحصول على هذه الرموز والشفرات

 بواسطته الجریمة الإلكترونیة ارتكب الذي م حمایة حاسوبه كذلك إلى ونقد یعمد كما 

ففي هذه الحالة یكون  إلیه والإطلاع على محتواه. الدخولالغیر من  لمنع بكلمة السرّ 

أن یطلب من المتهم الإفصاح عن كلمة  هما، إما ني أمام خیارین على تنفیذ القانونالقائم

عن المتهم ، وهنا غالبا ما یتحفّظ  التي تسمح له بالولوج إلى داخل الحاسب و تفتیشهالسر

الإجابة عن الأسئلة  أوتقدیم أدلة على إجبار المتهم  جیزي تقدیم كلمة السرّ لأن القانون لا

التي من شأنها أن تفضي إلى إدانته؛ إذ من حقه الإعتصام بالصمت دون أن یُفسَّر ذلك 

فكّ رمز الكشف عن كلمة السر وإلى بنفسه ما أن یسعى القائم بالتفتیش وإ . ضد مصلحته

 ،الدخول إلى الحاسوب، وفي هذه الحالة أیضا تصطدم سلطات البحث بجملة من الصعوبات

غلب الأحیان إلى جهد و وقت أ یحتاج في إذلان فكّ رموز الدخول لیس بالأمر الهین 

كبیرین بالإضافة إلى خبرة ومعرفة عالیة في المیدان وهو الأمر الذي لا یتوفر عادة لدى 

 .17القضاء  خاصة في الدول المتخلفةمعظم رجال 

، ص 2002جمیل عبد الباقي الصغیر، أدلة الإثبات الجنائي والتكنولوجیة الحدیثة، دار النهضة العربیة، القاهرة، -  16

115. 

- ممدوح عبد الحمید عبد المطلب" جرائم استخدام شبكة المعلومات العالمیة" بحث مقدم الى مؤتمر القانون والكمبیوتر  17

  وما بعدها.24، ص.ص 2000، الإمارات العربیة المتحدة ، والانترنت، كلیة الشریعة والقانون
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 كذلك المتهم إلى تشفیر البیانات المخزنة داخل حاسوبه للحیلولة دون وصول أوقد یلج

المحقق إلى الأدلة التي تدینه، ویقصد بتشفیر البیانات استعمال رموز أو إشارات غیر 

 إرسالها غیر قابلة للفهم أو المعلومات المراد تمریرها أومتداولة تصبح بمقتضاها البیانات 

 المعلومات المخزنة في إلى إشارات لا یمكن الوصول أو استعمال رموز أو ،من قبل الغیر

 ى عملیة التشفیر تتم وفق معادلات ریاضیة معقدة تسمأن. مع العلم 18الحاسوب بدونها

 إما أن ،الخوارزمیات. وهنا أیضا یجد المحقق نفسه أمام خیارین لحل مشكلة التشفیر وهما

 یحاول فكّ الشفرات أنیحصل على مفاتیح الشفرات من المتهم مشغل الحاسوب،  وإما 

 ما یعرف أو إلا أن في الخیار الثاني یجب أن یكون المحقق ملمّ بعلم تحلیل الشفرات .بنفسه

هذا العلم على  بعلم استرجاع النص الواضح بعبارة معینة بدون معرفة المفاتیح، ویرتكز

الإحصاء و نظریة الإعداد  والریاضیات التطبیقیة وفروعها المختلفة مثل نظریة الاحتمالیة

 السلطات الأمنیة و القضائیة. لدى المفقود مر الأ هو و،والجبر

ثار جریمته آ من أجل عدم كشف هناك تقنیة حدیثة یستعین بها المجرم الالكتروني 

إخفاء ب، یقوم المتهم من خلالها  Steganography(19تسمي بتقنیة إخفاء المعلومات (

 أو یلمیة فأو یة صوتأو ةصورمبیانات مهمة داخل بیانات أخرى قد تكون على شكل ملفات 

 یقوم بإخفاء هذه المعلومات في مساحة معینة أوعلى شكل بیانات تنفیذیة لبرامج الحاسب، 

ن ملفات أنظمة التشغیل دون غیرها تسمى يخزتالصلب مخصصة فقط ل من القرص

نها تغلیط مسار رجال التحقیق و تعیقهم أ ). وهذه التقنیة من شSlackبالمساحة الهادئة (

 البیانات المخفیة و تحلیلها  أن اكتشافمع العلم   ،من الوصول  إلى أدلة مادیة ضد المتهم

- إسماعیل عبد النبي شاهین" أمن المعلومات في الانترنت" بحث مقدم إلى مؤتمر القانون والكمبیوتر والانترنت، كلیة  18

 .11، ص2000الشریعة والقانون، الإمارات العربیة المتحدة، 

- للمزید من التفاصیل في هذا الموضوع راجع : مراد عبد الرحمان مكاوي " الستیغانوغرافي "  مجلة المعرفة، العدد  19

على الموقع التالي:  منشور  . 41، ص 2009، نیسان، 147

http://www.almarefh.org/news.php?action-shawgid-6,4                                            

~ 9 ~ 
 

                                                           

http://www.almarefh.org/news.php?action-shawgid-6,4


 الفصل الاول:     الاطار  المفاھمي  للجریمة تكنولوجیات  الإعلام و الاتصال 
 

ى بتقنیة تحلیل البیانات ــــاضیة معقدة جدا تسمــــلا تتم إلا بطریقة علمیة و ريفي هذه الحــــالة 

 .) لا یفهمها إلا ذوي الاختصاص Steganalysisالمخفیة (

 الأنظمة أنیرى المتخصصون في مكافحة الجرائم الإلكترونیة بناء على ما سبق، 

المعلوماتیة و ما یقع علیها من جرائم تعد تحدیا حقیقیا لأجهزة العدالة الجنائیة، ذلك لأن 

الوسائل الالكترونیة الحدیثة نقص مهاراته الفنیة في استخدام ما یعانیه من  بالأمنرجل 

،  المتصلة بهذه الوسائل الجرائمبخصوصالتحقیق تقنیات البحث و وقلة خبرته في ،الانترنتو

باللغة العلمیة   إلمامه  بأسالیب ارتكاب الجرائم الالكترونیة وعدم معرفتهالناتج عن عدم

لن یكون قادرا على التعامل مع الجریمة الالكترونیة الحدیثة التي ترتكب بواسطة ، الرقمیة

. 20تقنیات عالیة

  حدیثة النشأة و سریعة التطورجریمة تكنولوجیا الإعلام و الإتصالـــــــ الفرع الرابع: 

الجرائم الالكترونیة من بین الجرائم المستحدثة التي ظهرت في ظل التطور تعتبر 

التكنولوجي الهائل الذي عرفه مجال الإعلام و الاتصالات، فهي تختلف عن الجرائم التقلیدیة  

التي ترتكب في العالم المادي، وتتمیز بخصائص وسمات جعلت منها ظاهرة إجرامیة جدیدة 

 و متجددة لارتباطها بالتطور السریع الذي یشهده العالم یوما بعد 21لم یألفها العالم من قبل.

یوم في میدان تكنولوجیا الاتصالات، الذي انعكس بدوره على تطور مرتكب الجریمة 

الإلكترونیة أسلوب ارتكابه من خلال ما یحمله من أفكار و تبادل المعارف و الخبرات مع 

 المجریمین حول العالم عبر شبكة الأنترنت، و تطور التقنیات في ذلك.  

 .410- حسین بن سعید بن سیف الغافري، مرجع سابق، ص  20
- عبد الرحمان محمد بحر، معوقات التحقیق في جرائم الأنترنت دراسة مسحیة على ضباط الشرطة في البحرین، مذكرة  21

الماجستیر في العلوم الشرطیة، أكادیمیة نایف العربیة للعلوم الأمنیة، معهد الدراسات العلیا قسم العلوم الشرطیة، الریاض، 
 .26، ص 1999
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 وذبذبات إلكترونیة نبضات عبر مادیة لافالجرائم الالكترونیة تقع في بیئة افتراضیة 

 و لا یتطلب ارتكابها استعمال العنف أو بذل مجهودا كبیرا كما في غیر محسوسة رقمیة

الجرائم التقلیدیة، فكل ما تحتاجه هو القدرة على التعامل مع حاسوب مرتبط بشبكة 

فیكفي لتحققها   المعلومات الدولیة  بمستوى تقني یوظف لارتكاب أفعال غیر مشروعة،

، الثانیة من جزءًا یكون قد قیاسي وقت  و في، نقرة بسیطة على لوحة مفاتیح الحاسبمجرد

 . في الوسیلة التي ترتكبوإنما حتىمما یعطیها طابع خاص لیس فقط  في طریقة ارتكابها، 

أضف إلى ذلك فهده الجرائم المستحدثة لا تعترف بالحدود الجغرافیة لارتباطها بشبكة 

الانترنیت، ولا توجد حدود مرئیة أو ملموسة تقف أمام نقل المعلومات عبر الدول المختلفة، 

فالقدرة التي تتمتع بها الحواسیب و شبكاتها في نقل كمیات كبیر من المعلومات و تبادلها 

بین أنظمة یفصل بینها ألاف الأمیال قد أدت إلى نتیجة مؤداها أن أماكن متعددة في دولة 

 مختلفة قد تتأثر بالجریمة الالكترونیة الواحدة .

 من الجرائم الأكثر تطورا و جریمة تكنولوجیا الإعلام و الإتصالنتیجة لذلك تعد 

الأسرع انتشارا في العالم بسبب ارتباطها الوثیق بالتطور التكنولوجي الهائل و المتسارع والذي 

تجسده و سائل الاتصال الحدیثة و شبكة المعلومات، بالإضافة إلى مختلف المؤتمرات التي 

یعقدها القراصنة بهدف تطویر قدراتهم التقنیة و المعرفیة في مجال الإجرام المعلوماتي و 

 ابتكار تقنیات حدیثة  و طرق جدیدة  لارتكاب جرائمهم.

بمقابل ذلك نجد القوانین العقابیة  لا تطور بنفس السرعة والوتیرة  التي تتطور بها 

وسائل الإعلام والتكنولوجیا و مهارات الذهن البشري في تسخیر مبتكرات التكنولوجیة، مما 

یجعلها عاجزة عن مواجهة العدید من  هذه الجرائم الجدید التي ارتبطت بظهور و انتشار 

الوسائل والأجهزة الالكترونیة، خاصة إذا علمنا أن القوانین الوضعیة السائدة في اغلب دول 
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لا جریمة و لا عقوبة إلا العالم یحكمهـــا مبدأ الشرعیة الجزائــیة الــذي ینص علـى انه" 

 .  22"، وأن نطاق التجریم بالقیاس في ظل هذا المبدأ یكون  ضیقا جدابالنص

فثمة أفعالا جدیدة كثیرة خاصة في الدول المتخلفة، مرتبطة باستعمال الحاسب الآلي 

غیر مجرّمة بمنظور القوانین العقابیة التقلیدیة، ولا تمتد إلیها لمكافحتها رغم تهدیدها 

للمصالح العامة و تشكل خطورة بالغة على النظام العام،  ومن الأمثلة على هذه الأفعال 

الاعتداء على حرمة الحیاة الخاصة المعلوماتیة، هذا النوع من الاعتداء لا یعاقب علیه 

قانون العقوبات إلا إذا كان مرتبطا بمكان خاص، أما التسلل والنفاذ إلى أسرار الفرد 

وخصوصیاته الشخصیة أو المهنیة من خلال الوصول إلى المعلومات المخزنة لدیه في 

أنظمته المعلوماتیة داخل الحاسب، فان هذا التصرف لا یخضع للتجریم وفقا للقواعد 

 .23العامة

كما أن الدخول في نظام حاسب مملوك للغیر وسرقة المعلومات منه ، لا یعد جریمة 

بمفهوم القوانین التقلیدیة لان السرقة حسب هذه الأخیرة لا ترد إلا على المال المنقول، وهذه 

الصفة لم تثبت بعد للمعلومات كونها تعتبر سوى أفكار معنویة بحتة ، زیادة على ذلك  فان 

فعل السرقة أو الاختلاس بالمفهوم الكلاسیكي یعني تجرید الغیر من ماله في حین أن 

اختلاس المعلومات یتمثل في أخذ نسخة منها مع الإبقاء بأصلها عند صاحبها، لذا فإنها لا 

. والشيء نفسه قیل بعدم وقوع جریمة الإتلاف 24یحمیها التجریم المقرر في جرائم الأموال

 .21سرحان حسن ألمعیني ، مرجع سابق، ص - 22

- غنام محمد غمام" عدم ملائمة القواعد التقلیدیة في القانون العقوبات لمكافحة جرائم الكمبیوتر" بحث مقدم إلى مؤتمر  23

 01القانون و  الكمبیوتر والانترنت المنعقد بكلیة الشریعة والقانون بجامعة الإمارات العربیة المتحدة في الفترة الممتدة من 

 .625، ص 2003 ماي 03إلى 

 .646- المرجع نفسه، ص 24
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،  وعدم وقوع جریمة 25على الكیانات غیر المادیة للوسائل الالكترونیة كالبیانات و البرامج 

التزویر على المعلومات المبرمجة في الحاسب  أو في أیة دعامة مادیة كالاسطوانات أو 

 . 26أقراص ممغنطة أو أشرطة لعدم انطباق وصف المحرر علیها

ففي مثل هذه الحالات، تثور العدید من الصعوبات أمام تطبیق نصوص التجریم 

التقلیدیة، مردها أن هذه النصوص وضعت أساسا لحمایة الأشیاء المادیة في مواجهة صور 

الاعتداء المألوفة والتقلیدیة مما یتعذر معه أو یستحیل أن یقع تحت طائلة العقاب الاعتداء 

على عناصر ومكونات الأنظمة المعلوماتیة المتمثلة في صور غیر مادیة، فضلا عن أن 

تطبیق مثل هذه النصوص قد یتعارض أحیانا مع طبیعة الوسائل المستخدمة لتنفیذ الجرائم 

 . 27التي یكون محلها البیانات أو المعلومات بشتى أنواعها المرئیة أو المصورة أو المكتوبة

لذلك، دفع عدم مواكبة القوانین العقابیة للتطورات السریعة والمستمرة المصاحبة للجرائم 

الالكترونیة، معظم دول العالم، لا سیما التي لم تسن بعد قوانین خاصة لتجریم مختلف أنماط 

الجرائم المستحدثة إلى اتخاذ سبیل التفسیر الموسع للنصوص الجنائیة التقلیدیة لیطال 

تطبیقها هذه الجرائم  التي أوجدتها ثورة الاتصالات عن بعد. وذلك بمنح سلطاتها القضائیة 

حریة تفسیر هذه النصوص بشكل أكثر مرونة یسمح من وضع هذه الجرائم تحت طائلة 

 التجریم و المتابعة، تفادیا من إفلات الجنات من قبضة العدالة.

ولكن تطبیق النصوص  التقلیدیة بمفهومها الموسع لتشمل الجرائم الالكترونیة قد یشكل 

خرقا صارخا لمبدأ جوهري من مبادئ القانون الجنائي وهو مبدأ التفسیر الضیق للنصوص 

العقابیة وحضر القیاس، ومن شأنه أن یمس بمبدأ الشرعیة الجزائیة إذا ترك الأمر بید 

 .22، مرجع سابق، صبكرى یوسف بكرى-  25

 
 .23، مرجع سابق، ص بكرى یوسف بكرى-  27
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. الأمر الذي قد 28القضاء لتفسیر النصوص القائمة على نحو أوسع من الذي وضعت لأجله

یؤدي إلى ارتكاب خروقات واعتداءات على الحریات والحقوق الفردیة بدون مبرر أو أساس 

 قانوني مشروع.   

تكنولوجیا ونظرا للعجز الكبیر الذي أثبتته القوانین العقابیة التقلیدیة في مواجهة جرائم 

 ، حاولت بعض الدول خاصة المتقدمة منها إلى استدراك الوضع بسن الإعلام و الإتصال

تشریعات جدیدة تتجاوب مع الطبیعة الخاصة لهذه الجرائم الحدیثة، فمنها التي اختارت 

تعدیل قوانینها العقابیة وإضافة نصوص جدیدة إلیها تتجاوب مع الظاهرة الإجرامیة الحدیثة 

لسدّ الفراغ التشریعي القائم في هذا المجال، ومنها التي فضلت استحداث نصوص جدیدة 

خاصة بهذا النوع المستجد من الإجرام.  غیر أن الملاحظ في هذه القوانین، أنها لا تشمل 

كافة الأفعال غیر المشروعة الناتجة عن استعمال التكنولوجیا الحدیثة، بسبب عدم تطورها 

بالوتیرة نفسها التي تتطور بها الجرائم الالكترونیة، كما أن معظم دول العالم خاصة المتخلفة 

منها لم تسن بعد قوانین تجرم مثل هذه الأفعال غیر المشروعة، واكتفت فقط بتطبیق القواعد 

القانونیة القائمة رغم ثبوت قصورها. ولعل السبب في ذلك هو افتقارها إلى الخبرة والتخصص 

 والمعرفة الكافیة للبیئة الالكترونیة العالیة التقنیة والمعقدة .

 

 

 

 

 

 

 .115-عبد الفتاح بیومي حجازي، مرجع سابق، ص  28
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 المبحث الثاني

 الإعلام و الاتصال تأركان جریمة تكنولوجیا

إذا كانت الجرائم الإلكترونیة تنفرد بممیزات خاصة بها تجعلها مختلفة عن غیرها من 

الجرائم التقلیدیة، إلا أن ذلك لا یعني خروجها عن المبادئ العامة التي تحكم التجریم و 

العقاب، فجرائم تكنولوجیا الإعلام و الإتصال مثلها مثل غیرها من الجرائم  یشترط لقیامها 

توفر ثلاثة أركان أساسیة یحددها المشرع مسبق بنصوص قانونیة واضحة  طبقا لمبدأ 

 الشرعیة الجزائیة.

تعتبر أركان الجریمة جزءا لا یتجزأ من طبیعتها و تركیبتها و تخلف أحدها یؤدي الى 

إنتفاء الجریمة بأكملها، لذا یتطلب القانون كأصل عام ركن مادي و ركن معنوي، و ركن 

شرعي بموجبه یتم التجریم و العقاب. و هو الأمر المعمول به في كل الجرائم تقلیدیة كانت 

أم مستحدثة مع احتفاظ هذه الأخیرة بعض الخصوصیات متعلقة بأركانها الثلاثة، كما یأتي 

 بیانه فیما یلي.

 

المطلب الأول   
لجریمة تكنولوجیا الإعلام و الاتصال  الركن الشرعي

الأصل في تصرفات و معاملات الأشخاص الإباحة إلا ما جرمه القانون،  من هنا   

 الذي یجرّم الفعل بشكل واضح و صریح و یتمثل الركن الشرعي للجریمة في النص القانوني

یحدد الجزاء الذي یقابله وقت وقوع هذا الفعل. فعملا بمبدأ الشرعیة الجزائیة الذي یقضي بأن 

" لا جریمة و لا عقوبة إلا بالنص "  فإن المصدر الوحید للتجریم و العقاب هو التشریع ، 

فما اعتبرته النصوص الجنائیة فعل غیر مشروع كان جریمة  و ما لم تعتبره كذلك كان فعلا 

مباحا و تمنع معه المساءلة الجنائیة.  ومتى انتفى نص التجریم فلا یجوز اعتبار واقعة ما 
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على أنها مجرّمة قیاسا على واقعة أخرى مشابهة لها ، كما یمنع  تفسیر  النصوص الجنائیة 

 إلى خارج حدود نیة و إرادة المشرع.

جرائم تكنولوجیا الإعلام و الاتصال و تطوراتها السریعة و ومن هنا فإن حداثة 

المستمرة جعل مهمة القضاء عسیرة نظرا لعدم وجود نصوص كفیلة بمواجهة هذه الجرائم، 

الناتج عن عدم مواكبة التشریعات الجنائیة القائمة لهذه الظاهرة الإجرامیة الجدیدة و 

مما دفع الدول التي لم تسنّ بعد قوانین خاصة لتجریم مختلف الجرائم الناشئة عن المتجددة. 

الاستخدام غیر المشروع لوسائل تكنولوجیا الإعلام و الإتصال الحدیثة الى تطبیق القوانین 

الجنائیة القائمة بموادها التقلیدیة على هذه الوقائع الإجرامیة لتفادي إفلات الجناة من قبضة 

 .29العدالة  و كبح انتشارها. و ذلك بالتفسیر الموسع لهذه النصوص القانونیة

 ویكون السبیل الى التفسیر الموسع للنصوص  القائمة من أجل تطبیقها على الجرائم 

المستحدثة ، بمنح القاضي الجزائي حریة تفسیر هذه النصوص تفسیرا أكثر مرونة یسمح من 

وضع هذه الجرائم تحت طائلة التجریم و المتابعة الجزائیة، وذلك في حدود السلطة التقدیریة 

 . 30التي یتمتع بها القاضي

 وفي هذا الصدد نجد القضاء في العدید من الدول، قام بتفسیر النصوص الجنائیة 

) 261/2التي تجرّم استخدام مال الغیر دون وجه حق، مثل القانون البلجیكي المادة (

)، بشكل یسمح بمدّ نطاقها لتجریم سرقة وقت وجهد وخدمات 293والدانمركي المادة (

الأجهزة والأنظمة المعلوماتیة في حالة ما استخدمت من قبل الغیر بدون الحصول على 

 .72ص  ،2012- هدى حامد قشقوش، السیاسة الجنائیة لمواجهة الجریمة المعلوماتیة، دار النهضة العربیة، القاهرة،  29

  و ما یلیها.126یوسف حسن یوسف، الجرائم الدولیة للانترنت، مرجع سابق، ص -  30
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موافقة حائزها أو مالكها. وذلك نظرا لعدم توفر قوانینها الجنائیة لنص صریح یجرّم هذه 

 . 31الأفعال

) من قانون العقوبات 145كما نجد القضاء الفرنسي قد وسّع من تفسیر نص المادة (

) من قانون الغش 462المتعلقة بجریمة تزویر المحررات التقلیدیة قبل تعدیلها بالمادة(

، لتشمل كل أشكال التلاعب في البیانات و الأنظمة المعلوماتیة. 1988المعلوماتي لعام 

وكذلك فعل القضاء الیاباني، إذ لجأ في ملاحقة جرائم التزویر المعلوماتي، إلى تبني المفهوم 

الموسع لجریمة التزویر، واعتبر تغییر الحقیقة في الجزء الممغنط من بطاقات البیانات یقع 

 .32تحت طائلة العقاب على التزویر في المحررات التقلیدیة

كذلك الشأن بالنسبة لجریمة الاحتیال فقد أكد الفقه الكندي بأنه في ظل عدم وجود 

نصوص جدیدة تجرّم الاحتیال عبر وسائل تكنولوجیا  الإعلام و الإتصال ، فلا مانع من  

) من قانون العقوبات الكندي إلى جرائم الاحتیال 388 و 387مد نطاق المادتین(

 . 33الالكتروني

 النصوص الجنائیة التقلیدیة الموضوعیة وینبغي ألا یقتصر التفسیر على تمدید سلطان

حتى تسري على جرائم تكنولوجیا الإعلام و الاتصال فقط، بل لابد أن یشمل كذلك 

النصوص الإجرائیة، لا سیما المتعلقة بالتحقیق والإثبات، وهو ما أوصت به اللجنة الأوروبیة 

الخاصة بمشكلات الإجرائیة الجزائیة المرتبطة  بتكنولوجیات الإعلام الدول الأعضاء في 

 وأكدته في 1990  الصادرة في عام 9) 89المجلس الأوروبي من خلال توصیتها رقم ( ر 

 بتصریحها أنه " إلى حین وضع 1995  سبتمبر 11 المؤرخة في 13) 95توصیتها رقم (ر

درجة دكتـــــــوراه في القانون،   -غازي عبد الرحمن هیان الرشید، الحمایة القانـــــــــــونیة من جرائم المعلوماتیة، رســــــــــالة لنیل31
 .222، ص 2004كلیة الحقوق، الجامعة الإسلامیة ، بیروت، 

 .258- 252- المرجع نفسه، ص.ص   32
33- BRIAT Martin. La Fraude Informatique: Une approche de droit compare, Revue D.P.C, N04 
Paris, Avril 1985, p 191. 
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نصوص إجرائیة جدیدة تخص التفتیش و الضبط  واعتراض المراسلات في البیئة 

الالكترونیة، یمكن للسلطات القضائیة المختصة في الدول الأعضاء  الاستعانة بالنصوص 

الإجرائیة القائمة في هذا الخصوص، حتى لا تبقى الجرائم المتصلة بتكنولوجیات الإعلام بلا 

 .  34متابعة أو عقاب"

 التقلیدیة على الجرائم التي تقع في جنائیة تطبیق النصوص الأن إلى التنبه تجدر و

سنّ بعد تشریعات حدیثة ت في الدول التي لم ملحة البیئة الالكترونیة، وإن كان یشكل ضرورة 

مواكب لهذا النوع من الجرائم، إلا أنه لابد من توخي الحذر في ذلك. إذ أن الآلیة الوحیدة 

لإعمال هذا الخیار هو توسع القضاء في تفسیر النصوص الجنایة التقلیدیة بما یضمن 

 الجزائیة الذيشرعیة المبدأ ل خطیرا إنتهاكا، وهو ما قد یشكل الحدیثة سریانها على الجرائم 

. 35طالما كان درعا حامیا للحقوق والحریات الفردیة من تعسف القضاء 

 

 المطلب الثاني 

  الإعلام و الاتصالالركن المادي لجریمة تكنولوجیات

لا تختلف جریمة تكنولوجیا الإعلام و الاتصال عن غیرها من الجرائم من حیث 

ضرورة توافرها على الركن المادي حتى یكتمل بنیانها و من ثم محاسبة و معاقبة مقترفیها 

وفقا للقانون. فلا جریمة دون ركن مادي، الذي یتكون من عناصر ثلاثة على التوالي، سلوك 

إیجابي أو سلبي الذي یأتیه الجاني قصد المساس بمصلحة أو حق یحمیه القانون. ونتیجة 

إجرامیة ممثلا في الأثر الحسي الملموس الذي یحدث في العالم الخارجي نتیجة للسلوك 

34  - voir : la recommandation n R (89) 9 sur la criminalité informatique, comité européen pour les 
problèmes de droit procédural liés a la criminalité informatique, conseil de l’Europe, Strasbourg, 1990, 
p 80. Et sa recommandation n R (95) 13, conseil de l’Europe, Strasbourg, 1995, p19.   
35 -CHAWKI Mohamed, combattre la cybercriminalité, op.cit. , p 399. 
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الإجرامي.  بالإضافة الى العلاقة السببیة المتمثلة في الصلة التي تربط بین الفعل و النتیجة 

 .36و تثبت أن ارتكاب السلوك الإجرامي هو الذي أدى الى حدوث النتیجة الإجرامیة

إلا أن الركن المادي في جرائم تكنولوجیا الإعلام و الاتصال یختلف عن مثیله في 

الجرائم الأخرى، وذلك راجع  إلى طبیعة الوسط الذي تتم فیه هذه الجرائم المتمثلة في الجانب 

التقني، و الذي یشترط أن یتم السلوك الإجرامي باستخدام جهاز الحاسب الآلي أو إحدى 

وسائل الاتصال الحدیثة الأخرى عبر الشبكة العالمیة الانترنت. مما یثیر عدة نقاط إستفهام 

حول بدایة تنفیذ النشاط التقني أو الشروع فیه، و إتمام عناصر الركن المادي، أجزاء السلوك 

 . 37الإجرامي في الوسط المادي أو الافتراضي

أما بالنسبة للنتیجة الإجرامیة في جرائم تكنولوجیا الإعلام و الاتصال، فهي أیضا 

تطرح عدة إشكالات حول ما إذا كانت تقتصر على العالم الإفتراضي، أم لها جزء في العالم 

المادي. و هل تقتصر النتیجة على مكان واحد في إقلیم دولة ما أم تمتد لتشمل أماكن عدة 

في أكثر من دولة . فإذا قام أحد المجرمین في الجزائر باختراق جهاز خادم أحد البنوك في 

كندا، و هذا الخادم موجود في الصین فكیف یمكن معرفة وقت حدوث الجریمة هل هو 

 .38توقیت بلد المجرم أم توقیت بلد البنك المسروق أم توقیت جهاز الخادم في الصین

كما أن تحدید العلاقة السببیة بین السلوك الإجرامي و النتیجة في جرائم تكنولوجیا 

الإعلام و الاتصال لیس بالأمر الهین، بالنظر الى تعقیدات تقنیة الوسائل  المستعملة 

لارتكاب  هذه الجرائم  و تطورها، إضافة الى تنوع و تعدد أسالیب الإتصال بین الأجهزة 

الإلكترونیة و تعدد المراحل التي تمر بها الأوامر المدخلة حتى تنفذ و تتحقق النتیجة المراد 

 . 94، ص 2006- منصور رحماني، الوجیز في القانون الجنائي العام، دار العلوم للنشر و التوزیع، عنابة،  36

 الدوليون، فرع القانون ـمذكرة لنیل شهادة الماجستیر في القان، الجریمة المرتكبة عبر الانترنت- صغیر یوسف،  37 -1
 .66، ص 2013معمري بتیزي وزو، ، ودـ، كلیة الحقوق و العلوم السیاسیة، جامعة مولللأعمال

- عبد الفتاح بیومي حجازي، الدلیل الجنائي و التزویر في جرائم الكمبیوتر و الانترنت، بهجات للطباعة و التجلید،  38

 .114-113، ص. ص 2009القاهرة، 
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الحصول علیها، كل ذلك یحول حتما دون تحدید السبب أو الأسباب الحقیقیة المساهمة في 

 . 39حدوث الأضرار أو الآثار غیر المشروعة

 

المطلب الثالث 

 الركن المعنوي لجریمة تكنولوجیا الإعلام و الاتصال

یتمثل الركن المعنوي للجریمة في العلاقة التي تربط بین مادیات الجریمة و شخصیة 

مرتكبها، فهو بذلك یتجسد في القصد الجنائي أو النیة الإجرامیة عند الجاني التي تتجه إلى 

 . 40ارتكاب سلوك أو فعل یعلم مسبقا بأنه غیر مشروع و یعاقب علیه القانون

و لا یتحقق الركن المعنوي أو القصد الجنائي إلاّ إذا كان الجاني یعلم بالعناصر 

الأساسیة لقیام الجریمة سواء ما تعلق بسلوكه الإجرامي أم بموضوع الاعتداء أو المصلحة 

المعتدى علیها. أما إذا كان الجاني یجهل بأحد هذه العناصر إنتفى معه القصد الجنائي و 

من ثم إنتفاء الجریمة برمتها. ففي جریمة السرقة مثلا لا یتحقق القصد الجنائي إلا إذا كان 

الجاني یعرف أن المال محل السرقة ملك للغیر. و أن اختلاسه كان بقصد التملك. فالذي 

یأخذ مال معتقد أنه ماله، أو قصد إرجاعه لصاحبه، فلا یعد سارقا بحكم عدم تحقق القصد 

 .41الجنائي لدیه

كما لا یكتمل الركن المعنوي لجریمة ما إلا إذا توافر على عنصر الإرادة، و التي 

تتمثل في النشاط النفسي الذي یهدف الى تحقیق غرض معین، فإذا كان غرض الجاني 

تحقیق نتیجة إجرامیة ، كانت الإرادة المتجهة الى الفعل المنطوي على إحداث النتیجة هي " 

 .68- صغیر یوسف، مرجع سابق، ص  39
 .90، ص 1971- حسني محمود نجیب، النظریة العامة للقصد الجنائي، دار النهضة العربیة، القاهرة،  40
- عبد االله دغش العجمي، المشكلات العلمیة و القانونیة للجرائم الإلكترونیة ــــ دراسة مقارنة، مذكرة ماجستیر في القانون  41

 .29، ص 2014العام، بكلیة الحقوق بجامعة الشرق الأوسط، الكویت، 
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القصد الجنائي". و الغرض هو الهدف القریب الذي تتطلع إلیه الإرادة، أما الباعث  فهو 

عبارة عن الدافع الى إشبتع حاجة معینة، و هذا الدافع له طبیعة نفسیة، بخلاف الغایة التي 

لها طبیعة موضوعیة. فإذا أراد الجاني سرقة المجني علیه لضائقة مالیة مر بها، كانت 

الغایة التي یسعى لها أخذ المال، أما الغرض فهو التعدي على الضحیة لسرقته، في حین أن 

 .42الباعث هو التخلص من الدیون التي أثقلت كاهله

من هنا فإن تحدید الركن المعنوي في جرائم تكنولوجیات الإعلام و الاتصال، أمرا 

ضروریا جدا لاكتمال بنیانها، لأن القول بقیام مسؤولیة مرتكب الفعل الإجرامي من عدمه 

یتوقف أساسا على مدى توفر القصد الجنائي بعنصریه العلم و الارادة  لدیه . فالحالة 

النفسیة للجاني بصفة عامة و القصد بصفة خاصة هو الذي یحدد لنا مسؤولیة الفاعل من 

عدها، إذ لا یعقل أن نحاسب شخص مسلوب الإرادة الذي أكره على فعل شئ غیر مشروع 

 في نظر القانون.

غیر أنه رغم هذا المساواة بین جمیع الجرائم في وجوب توافر الركن المعنوي فیها، إلا 

أن هناء استثناءات فیما یخص جرائم تكنولوجات الإعلام و الإتصال، و ذلك بالنظر الى 

طبیعتها اللامادیة والسرعة الفائقة في إرتكابها مع تعقید أسالیب وقوعها، حیث لا تدع 

المجال لتحدید الفعل من عدمه فما بلك بتحدید القصد الجنائي فیها، بالإضافة إلى اختلاف 

عنصر الباعث أو الدافع النفسي لدى مرتكبي هذه الجرائم عن نظرائهم في الجریمة التقلیدیة. 

فغموض الباعث في الجرائم المرتكبة عبر وسائل تكنولوجیا الإعلام و الإتصال الحدیثة یعد 

من الصعوبات التي تحول دون الوصول الى تحدید العقوبة لمقترف الفعل المجرم، و ذلك 

.  فمثلا إذا إخترق أحد القراصنة الهواة لقاعدة بیانات شركة معینة 43لانعدام القصد الجنائي

قصد التعلم أو التسلیة دون علمه أن هذا الفعل مجرم فهنا ینتفي القصد الجنائي. مما یحول 

 .30- عبد االله دغش العجمي، مرجع سابق، ص  42
- عبد االله ذیب عبد االله محمود، حمایة المستهلك في التعاقد الإلكتروتي ـــ دراسة مقارنة، مذكرة ماجستیر في القانون  43

 .96، ص 2009الخاص، كلیة الدراسات العالیا، جامعة النجاح الوطنیة، القدس، 
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دون مسائلة الفاعل. لذا فمن المستحسن اعتبار جرائم تكنولوجیات الإعلام و الاتصال 

 ضمن جرائم الضرر التي تكتفي لقیامها توفر الركن المادي و الشرعي فقط .     
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 الفصل الثاني

تدابیر مواجھة جرائم تكنولوجیات الإعلام والاتصال 

تعد جرائم تكنولوجیات الإعلام والاتصال من الجرائم المستحدثة، والتي تناولها المشرع 

الجزائري بنصوص قانونیة خاصة وعامة، وذلك للحد من إنتشارها ومكافحتها بكل الوسائل 

المتاحة، وقد حددها التشریع الجزائري بدقة من خلال تجریم كل الأفعال المتعلقة باستعمال 

تكنولوجیات الإعلام والإتصال المستعملة في الإجرام، ولقد تم وضع آلیات قانونیة لمكافحة 

باتخاذ  هذا النوع من الجرائم، بوضع تدابیر لمواجهة جرائم تكنولوجیات الإعلام والاتصال،

واتباع نوعین من التدابیر وهي التدابیر الردعیة لجرائم تكنولوجیات الإعلام والاتصال 

، أما النوع الثاني من التدابیر فهي تدابیر الوقایة من جرائم تكنولوجیات  الأول)(المبحث

الإعلام والاتصال (المبحث الثاني). 

 المبحث الأول

 التدابیر الردعیة لجرائم تكنولوجیات الإعلام والاتصال

حاول المشرع الجزائري الحد من جرائم تكنولوجیات الإعلام والاتصال باتخاذ التدابیر 

الردعیة لهذا النوع من الجرائم، لذا صدرت عدة نصوص قانونیة تتعلق بمكافحة هذه الجرائم، 

وهذه النصوص ترتكز على نوعین من التدابیر الردعیة وهي سن نصوص موضوعیة زجریة 

لجرائم تكنولوجیات الإعلام والإتصال (المطلب الأول)، وكذلك وضع نصوص إجرائیة 

 خاصة لمتابعة جرائم تكنولوجیات الإعلام والإتصال (المطلب الثاني).

 

المطلب الأول 

 سن نصوص موضوعیة زجریة لجرائم تكنولوجیات الإعلام والإتصال
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عتبر التدابیر الردعیة نوع من الحلول التي یصفها المشرع الجزائري لمكافحة الجرائم، ت

والآلیات المناسبة للحد من جرائم تكنولوجیات الإعلام والإتصال هي سن نصوص 

في تجریمة و عقابیة لهذه الأفعال غیر المشروعة   نصوص إدراجموضوعیة زجریة  وهذا ب

تدعیمها كذلك بنصوص موضوعیة في ثم  (الفرع الأول)،  القواعد العامة أي قانون العقوبات

 القوانین الخاصة (الفرع الثاني).

 في القواعد العامة (قانون العقوبات) سن نصوص موضوعیة زجریة: الفرع الأولــــ 

 بما تأثرهلقد تطرق المشرع الجزائري إلى تجریم الأعمال الإلكترونیة وذلك نتیجة 

 مما ،أفرزته الثورة المعلوماتیة من أشكال جدیدة من الإجرام التي لم تشهدها البشریة من قبل

المؤرخ في  1544-04دفع المشرع الجزائري إلى تعدیل قانون العقوبات بموجب القانون رقم 

 المتضمن قانون العقوبات تحت عنوان 165-66 المتمم للأمر رقم 2004 نوفمبر 10

 394"المساس بأنهم المعالجة الآلیة للمعطیات" ویتضمن هذا القسم ثمانیة مواد من المادة (

 ).7 مكرر 394مكرر إلى 

 أدخل المشرع الجزائري تعدیل آخر على قانون العقوبات بموجب 2006وفي عام 

، حیث مس ذلك التعدیل القسم السابع 2006 دیسمبر 20 المؤرخ في 2345-06القانون رقم 

مكرر والخاص بالجرائم الماسة بأنظمة المعاملة الآلیة للمعطیات، وقد تم تشدید العقوبة 

المقررة لهذه الأفعال فقط دون المساس بالنصوص التجریمیة الواردة في هذا القسم من 

، وربما یرجع سبب هذا التعدیل إلى إزدیاد الوعي بخطورة هذا النوع 15-04القانون رقم 

المستحدث من الإجرام باعتباره یؤثر على الإقتصاد الوطني بالدرجة الأولى وشیوع إرتباكه، 

لیس فقط من الطبقة المثقفة بل من قبل الجمیع بمختلف فقط من الطبقة المثقفة بل من قبل 

44 ) لسنة 71، یتضمن تعدیل  قانون العقوبات، الجریدة الرسمیة عدد (2004 نوفمبر 10 مؤرخ في 15-04قانون رقم ــ 
2004.  

45 .2006) لسنة 84قانون العقوبات، الجریدة الرسمیة عدد (یتضمن تعدیل  دیسمبر، 20 مؤرخ في 23-06 ـــ قانون رقم   
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الجمیع بمختلف الأعمار والمستویات نتیجة بتبسیط وسائل التكنولوجیا وانتشار الانترنت 

 .46كوسیلة لنقل المعلومات

نجد أن المشرع الجزائري قد تبنى المبدأ المقرر في الاتفاقیة الدولیة للإجرام 

المعلوماتي بموجبها أن تكون العقوبات المقررة نتیجة إرتكاب الجرائم المعلوماتیة رادعة 

ومتضمنة لعقوبات سالبة للحریة، كما أضافت على وجوب تطبیق عقوبات على الشخص 

المعنوي بناء على مبدأ مساءلة الشخص المعنوي، لذا سن عقوبات تطبق على الشخص 

 الطبیعي وعقوبات تطبق على الشخص المعنوي.

 نجد عقوبات أصلیة وعقوبات تكمیلیة على العقوبات المطبقة على الشخص الطبیعي: أولا:

 الشخص الطبیعي:

العقوبات الأصلیة المطبقة على الشخص الطبیعي:  - 1

 نجد عقوبات أصلیة وعقوبات تكمیلیة على الشخص الطبیعي.

من خلال إستقراء النصوص المتعلقة بالجرائم الماسة بالأنظمة المعلوماتیة یتبین لنا 

وجود تدرج داخل النظام العقابي هذا التدرج في العقوبات یحدد الخطورة الإجرامیة التي قدرها 

المشرع لهذه التصرفات إذ نجد سلم خطورة یتضمن ثلاث درجات: جریمة الدخول أو البقاء 

بالغش في الدرجة الأولى، وبعدها الدرجة الثانیة جریمة الدخول والبقاء المشددة، أما الدرجة 

. 47الثالثة فتحتلها الجریمة الخاصة بالمساس العمدي بالمعطیات

 جریمة الدخول والبقاء بالغش: -‌أ

46 بن لغوم خالد أمین: إجراءات التحقیق في الجریمة المعلوماتیة في التشریع الجزائري، مذكرة ماستر في الحقوق، تخصص  

40-37، ص2019قانون خاص، كلیة الحقوق، جامعة مستغانم،  . 
47 .127، ص2008 الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، دار هومة للنشر والتوزیع، الجزائر، ،أمال قارةـــ    
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 أشهر 03الدخول والبقاء بالغش (الجریمة البسیطة) العقوبة المقررة هي  -

 دج) غرامة، ما تضمنته 100.000) دج إلى (50.000إلى سنة حبس و(

  مكرر من قانون العقوبات.394الفقرة الأولى من المادة 

الدخول والبقاء بالغش(الجریمة المشددة) تضاعف العقوبة إذا ترتب عن  -

 أشهر 06هذه الأفعال حذف أو تغییر لمعطیات، والعقوبة المقررة من 

) إذا ترتب عن 150.0000 دج) إلى ( 50.000إلى سنتین وغرامة من (

الدخول أو البقاء غیر المشروع لنظام إشتغال المنظومة وهذا حسب الفقرة 

 .48 مكرر)394) من المادة (3) و(2(

) من قانون 1 مكرر 394نصت علیها المادة (جریمة التلاعب بالمعطیات:  -‌ب

) سنوات وعقوبة 03) أشهر إلى (06العقوبات الجزائري، وذلك بالحبس من (

 .49دج )2.000.000 دج) إلى ( 500.000الغرامة التي تتراوح من (

والملاحظ أن عقوبة التلاعب بالمعطیات تفوق جریمة الدخول والبقاء غیر المصرح 

بهما سواء كانت هذه الأخیرة في صورتها البسیطة أو المشددة، لأن في صورتها 

البسیطة لا تؤدي إلى أضرار معینة تلحق بالمعطیات أو بنظام معالجتها وحتى في 

صورتها المشددة، وإن أدى إلى نفس النتائج التي تؤدي إلیها جریمة التلاعب 

بالمعطیات وهي إزالة المعطیات أو تعدیلها، فإن العقوبة المقررة لجریمة التلاعب 

تبقى أكبر لأنها جریمة عمدیة یتوافر لدى مرتكبها القصد الجنائي، بینما لا یتوافر 

 .50هذا القصد لدى مرتكب جریمة الدخول أو البقاء المشددة

48 .قانون العقوبات  مكرر) من 394المادة (ـــ    
49 .  قانون العقوبات ) من1 مكرر 394المادة(ـــ    

50 ، 2005، دراسة نظریة وتطبیقیة، منشورات الحلبي الحقوقیة، الأردن، الاقتصادیةجرائم الحاسب الآلي ، نائلة قورةــ 

.228ص  
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) من 2 مكرر 394تعاقب المادة (جریمة التعامل في معطیات غیر مشروعة:  -‌ت

قانون العقوبات الجزائري على جریمة التعامل في معطیات غیر مشروعة بعقوبة 

دج) إلى 1.000.000) سنوات وبالغرامة المالیة من (03الحبس من شهرین إلى (

 .51دج)5.000.000(

بهذا یكون ترتیب هذه الجریمة من حیث عقوبة الحبس هو الثاني بین جریمة 

الدخول والبقاء غیر المصرح بهما سواء في صورتها البسیطة والمشددة وبین 

جریمة التلاعب بالمعطیات( غیر أن حدها الأدنى یقل عن كلتا الجریمتین ) ذلك 

أن حدها الأقصى یزید عن الحد الأقصى لجریمة الدخول أو البقاء في 

صورتیهما(سنة أو سنتین) وستساوي مع الحد الأقصى لجریمة التلاعب 

 سنوات)، غیر أن حدها الأدنى یقل عن الجریمتین معا، لأنه في 03بالمعطیات (

 أشهر)، وفي هذه الجریمة في صورتها 03جریمة الدخول أو البقاء البسیطة (

 .52 أشهر)6المشددة وفي جریمة التلاعب هو (

 

 

 العقوبات التجمیلیة المطبقة:- 2

) من قانون العقوبات الجزائري على العقوبات التكمیلیة، 6 مكرر 394نصت المادة (

التي یمكن الحكم بها إلى جانب العقوبات الأصلیة، وجاء فیها مع الإحتفاظ بحقوق الغیر 

 مع إغلاق المواقع التي والبرامج والوسائل المستخدمة حسن النیة، یحكم بمصادرة الأجهزة

تكون محلا لجریمة من الجرائم المعاقب علیها في هذا القسم، علاوة على إغلاق المحل او 

51 .) من قانون العقوبات2 مكرر 394المادة(ـــ    
52 الحمایة الجزائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجدیدة، ، محمد خلیفةـــ  

.219، ص2008الإسكندریة،   
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مكان الاستعمال إذا كانت الجریمة قد إرتكتب بعلم مالكها، ویستخلص من نص هذه المادة 

 العقوبات التكمیلیة كالتالي:

 مصادرة الأجهزة والوسائل والبرامج المستخدمة. -

إغلاق المواقع التي تكون محلا للجریمة من جرائم الاعتداءات الماسة بأنظمة  -

 المعالجة الآلیة للمعطیات.

 .53إغلاق المحل او مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكها -

 - الظروف المشددة للشخص الطبیعي:3

 مكرر الفقرة الثانیة والثالثة على ظرف التشدید به عقوبة جریمة 394نصت المادة 

الدخول والبقاء غیر المشروع داخل النظام ویتحقق هذا الظرف عندما ینتج عن الدخول أو 

البقاء إما حذف أو تغییر المعطیات التي یحتویها النظام وإما تخریب نظام إشتغال 

 .54المنظومة

 مكرر 394تفي الحالة الأولى تضاعف العقوبات المقررة في الفقرة الأولى من المادة 

 دج 50.000) أشهر إلى سنتین والغرامة من 06وفي الحالة الثانیة تكون العقوبة الحبس (

دج، هذا الظرف المشدد هو طرف مادي یكفي أن تقوم بینه وبین الجریمة 150.000إلى 

 394، كما نصت المادة السببیةالأساسیة وهي جریمة الدخول او البقاء غیر المشروع علاقة 

 على أن تضاعف العقوبات المقررة للجرائم الماسة بالأنظمة المعلوماتیة، وذلك إذا 3 مكرر 

 .55استهدفت الجریمة الدفاع الوطني أو الهیئات أو المؤسسات الخاضعة للقانون العام

 ثانیا: العقوبات المقررة على الشخص المعنوي

53 ، الجزائر،  أحسن بوسقیعة، الوجیز في القانون الجزائري الخاص، الجزء الأول، دار هومة، ــــــــ  .448، ص 2008
54 394 المادة ــــــــــ . قانون العقوباتمن    

55 المادة ـــــــ   3 مكرر 394 . قانون العقوباتن م  
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أقر المشرع الجزائري المسؤولیة الجزائیة للشخص المعنوي من إرتكاب أحد الجرائم 

 من قانون 4 مكرر 394الماسة بأنظمة المعالجة الآلیة للمعطیات، وذلك في المادة 

، وتنقسم العقوبات المقررة للشخص المعنوي إلى عقوبات أصلیة وأخرى 56العقوبات الجزائري

 18 مكرر والمادة 18نصت علیها المادة تكمیلیة، فالعقوبات الأصلیة للشخص المعنوي 

 .57 من قانون العقوبات الجزائري سواء كانت جنایات او جنح أو مخالفات1 مكرر

كما وسع المشرع الجزائري من دائرة الإجرام فنص على العقوبات المطبقة في حالة 

"كل من  على حالة الإشتراك بنصها: 5 مكرر 394الإشتراك والشروع، فقد نصت المادة 

شارك في مجموعة أو في إتفاق تألف بفرض الإعداد لجریمة او أكثر من الجرائم 

المنصوص علیها في هذا القسم وكان هذا التحضیر مجسدا بفعل او عدة أفعال مادیة، 

 مكرر 394، أما حالة الشروع فقد تضمنتها المادة 58یعاقب بعقوبات المقررة للجریمة ذاتها"

"یعاقب على الشروع في إرتكاب الجنح المنصوص علیها في هذا القسم  بنصها: 7

 .59بالعقوبات المقررة للجنحة ذاتها"

 ـــ الفرع الثاني: سن نصوص موضوعیة زجریة في القوانین الخاصة

لو یكتف المشرع الجزائري بسن نصوص قانونیة على جرائم تكنولوجیات الإعلام 

والاتصال في قانون العقوبات الجزائري، بل شدد على ضرورة زجر هذه الجرائم باستحداث 

 المتضمن القواعد 09-04نصوص قانونیة خاصة بها، وهذا ما كرسه في القانون رقم 

، (أولا)الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها 

56 تنص المادة ــــــــ   4 مكرر 394 "یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم  من قانون العقوبات كما یلي: 

 ) مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي"5المنصوص علیها في هذا القسم بغرامة تعادل خمس (
57 بن عطیة الحبیب: المعالجة الآلیة للمعطیات في القانون الجزائري، مذكرة ماستر في القانون، كلیة الحقوق، جامعة ــــــــ  

 .65، ص 2020مستغانم، 
58 المادة ــــ    ، المتضمن قانون العقوبات، المعدل والمتمم، السالف الذكر.66-156 من الأمر رقم 5 مكرر 394
59 المادة ـــــــــ   7 مكرر 394 قانون العقوبات   من   
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، الذي یحدد القواعد العامة 2018 ماي 10 المؤرخ في 18-04وكذلك في القانون رقم 

 (ثانیا). 60المتعلقة بالبرید والاتصالات الإلكترونیة

 )09-04أولا: سن نصوص موضوعیة في القانون رقم (

من أجل المحاصرة الجیدة و المواجهة الفعالة للظاهرة الإجرامیة الجدیدة المتعلقة 

بتكنولوجیات الإعلام و الاتصال، فقد عمد المشرع الجزائري إلى تدعیم نصوص التجریم 

التي تضمنتها القواعد العامة في هذا المجال، بقواعد قانونیة خاصة  و هي التي إستحدثها 

) المتضمن القواعد الخاصة بالوقایة من جرائم تكنولوجیات 09-04بموجب القانون رقم(

 حیث یعتبر هذا القانون إطارا تشریعیا شاملا لمكافحة 61الإعلام والاتصال ومكافحتها،

 من خلال وضع إطار قانون أكثر ملائمة مع 62الجرائم الإلكترونیة و الوقایة منها.

خصوصیة هذه الجرائم الإفتراضیة، كما أنه أجمع بین القواعد الإجرائیة المكملة لقانون 

الإجراءات الجزائیة  وبین القواعد الوقائیة التي تسمح بالرصد المبكر للإعتداءات المحتملة 

 .63والتدخل السریع لتحدید مصدرها والتعرف على مرتكبها

 ولقد تبنى المشرع الجزائري بموجب هذا القانون تعریفا موسعا للجرائم الإلكترونیة بعد 

ما كان النظام العقابي یقتصر فقط على تلك الأفعال الماسة بأنظمة المعالجة الآلیة 

للمعطیات، حیث أصبحت تشمل بالإضافة إلى هذه الأفعال أي جریمة أخرى أو یسهل 

إرتكابها بواسطة منظومة معلوماتیة أو نظام للإتصالات الإلكترونیة، وبذلك لم یعد مفهوم 

60 قانون رقم ـــــــــــ   ، یحدد القواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة، الجریدة 2018 ماي 10 مؤرخ في 04-18

 .2018، لسنة 27الرسمیة، عدد 
61  الجرائم الإلكترونیة وموقف المشرع الجزائري منها، مذكرة ماجستیر في القانون الجنائي، كلیة ، نعمان عبد الكریمـــــــــ  

 .171، ص 2017، 1الحقوق، جامعة الجزائر 
62 رزیق لیلة، رمضاني حمیدة: الجریمة الإلكترونیة واقع وتحدي، مذكرة ماستر في القانون، تخصص قانون جنائي ـــــــــ 

 .41، ص 2018وعلوم إجرامیة، كلیة الحقوق، جامعة تیزي وزو، 
63 ص .نعمان عبد الكریم، مرجع سابق، صــــــــ  172-171. 

~ 30 ~ 
 

                                                           



 الفصل الثاني  :            تدابیر مواجھة جرائم تكنولوجیات الإعلام و الاتصال 
 

الجریمة الإلكترونیة في الجزائر یقتصر على الأفعال التي تكون فیها المنظومة المعلوماتي 

 .64محلا للاعتداء بل توسع نطاقها إضافة لتلك الأفعال التي تكون المعلومة

 على مسؤولیة مقدمو الخدمات في حالة 09-04 من القانون رقم 11فقد نصت المادة 

"... دون الإخلال بالعقوبات الإداریة مخالفة إلتزام حفظ المعطیات والتي جاءت كما یلي: 

المترتبة على عدم احترام الإلتزامات المنصوص علیها في هذه المادة، تقوم المسؤولیة 

الجزائیة للأشخاص الطبیعیین والمعنویین عندما یؤدي ذلك إلى عرقلة حسن سیر 

 أشهر إلى خمسة (6)التحریات القضائیة، ویعاقب الشخص الطبیعي بالحبس من ستة 

دج، یعاقب الشخص المعنوي بالغرامة 500.000دج إلى 50.000 سنوات وبغرامة من (5)

 65"وفقا للقواعد المقررة في قانون العقوبات...

 )18-04ثانیا: سن نصوص موضوعیة زجریة في القانون رقم (

 المحدد للقواعد العامة 2018 ماي سنة 10 المؤرخ في 18-04تضمن القانون رقم 

 عقوبات جزائیة لكل من یستخدم تكنولوجیات 66المتعلقة بالبرید والاتصالات الإلكترونیة

الإعلام والاتصال بطریقة غیر مشروعة، فقد جاء في الباب الرابع بعنوان الأحكام الجزائیة، 

 على جریمة انتهاك سریة المراسلات عن 18-04 من القانون رقم 164حیث نصت المادة 

) إلى 1"یعاقب بالحبس من سنة (طریق البرید أو الاتصالات الإلكترونیة وجاءت كما یلي: 

دج كل شخص ینتهك 1.000.000دج إلى 500.000) سنوات وبغرامة من 5خمس (

64 مرجع سابق، ص ، رزیق لیلة، رمضاني حمیدةـــــــــ  41. 
65 المادة ـــــــ  ، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 09-04 من القانون رقم 11

 والاتصال ومكافحتها، السالف الذكر.
66 قانون رقم ـــــــ  ، یحدد القواعد العامة المتعلقة بالبرید والاتصالات الالكترونیة، الجریدة 2018 ماي 10 المؤرخ في 04-18

 .2018، لسنة 27الرسمیة، عدد 
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سریة المراسلات المرسلة عن طریق البرید أو الاتصالات الالكترونیة أو یفشي مضمونها 

 .67"أو ینشره أو یستعمله دون ترخیص من المرسل أو المرسل إلیه أو یخبر بوجودها

: "تسري نفس العقوبات  الفقرة الثانیة من نفس القانون ما یلي165كما أضافت المادة 

على كل متعامل للاتصالات الإلكترونیة یحول بأي طریقة كانت المراسلات الصادرة أو 

المرسلة أو المستقبلة عن طریق الاتصالات الإلكترونیة، أو أمر أو ساعد في إرتكاب هذه 

، كما یعاقب الشخص المستخدم لدى متعامل للإتصالات الإلكترونیة الذي یحول 68الأفعال"

بأي طریقة كانت المراسلات الصادرة أو المرسلة، أو المستقبلة عن طریق الاتصالات 

 .69الإلكترونیة أو أمر أ و ساعد في إرتكاب هذه الأفعال

ویعاقب أیضا الشخص الذي یحول خطوط الاتصالات الإلكترونیة او یشغلها وهذا ما 

) 6"یعاقب بالحبس من ستة ( عما یلي: 18-04 من القانون رقم 175نصت علیه المادة 

دج أو بإحدى هاتین 500.000دج إلى 200.000) وبغرامة من 2أشهر إلى سنتین (

العقوباتین، كل شخص حول خطوط الاتصالات الإلكترونیة أو یشتغل خطوط الاتصالات 

 .70الإلكترونیة المحولة"

 

المطلب الثاني 

وضع نصوص إجرائیة خاصة لمتابعة جرائم تكنولوجیات الإعلام والاتصال 

67 المادة ــــــــ   ، المحدد للقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة، مرجع سابق.18-40 من قانون رقم 164
 ، مرجع سابق.18-40 من القانون 165 المادة 68
 ، المرجع نفسه18-40 من القانون 166 أنظر المادة 69
 ، المرجع نفسه18-40 من القانون 175 المادة 70
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نظرا لخطورة الجزائم المتعلقة بتكنولوجیات الإعلام والاتصال، فقد شدد المشرع 

الجزائري الإجراءات المتعلقة بالبحث والتحري، حیث كرس نصوص قانونیة إجرائیة للحد من 

هذه الجرائم، تتمثل في نصوص إجرائیة بالنسبة لإجراءات البحث والتحقیق في جرائم 

، كما وضع المشرع الجزائري مجموعة من (الفرع الأول)تكنولوجیا الإعلام والاتصال 

 (الفرع الثاني).النصوص المتعلقة بإجراءات المحاكمة 

 ــــ الفرع الأول: بالنسبة لإجراءات البحث والتحقیق في جرائم تكنولوجیات الإعلام والاتصال

تبنى  المشرع الجزائري سیاسة مزدوجة  قصد تحقیق الفعالیة في المواجهة الإجرائیة 

للجرائم الحدیثة، و ذلك من خلال مدّ وصال  إجراءات المتابعة الجزائیة التقلیدیة حتى تسري 

على هذه الجرائم هذا من جهة ( أ). و من جهة أخرى قام بسن إجراءات تحقیق خاصة 

 تتناسب مع طبیعة الجرائم المتعلقة بتكنولوجیات الإعلام والاتصال (ب) .

 إعمال إجراءات التحقیق التقلیدیة على جرائم تكنولوجیا الإعلام والاتصال: أـــــ

نجد أن المشرع الجزائري إعتمد على تقنیات تقلیدیة في التحقیق على جرائم تكنولوجیات 

 الإعلام والاتصال، وعمل على تطویرها باستخدام نفس التكنولوجیا وتتمثل فیما یلي:

یعد التفتیش إجراء من إجراءات التحقیق، یباشره موظف مختص لهدف البحث - التفتیش: 1

عن أدلة مادیة لجنایة أو جنحة تحقق وقوعها في محل یتمتع بحرمة، وذلك لغرض إثبات 

، كما عرف التفتیش 71وقوعها ونسبتها إلى المتهم وفقا للضمانات والضوابط المقررة قانونا

أیضا على أنه البحث في مستودع سر المتهم عن أشیاء تفید في كشف الحقیقة ونسبتها إلیه 

71  مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والأنترنت، دار الفكر الجامعي، ، عبد الفتاح بیومي حجازيــــــ 

 .192، ص 2006الاسكندریة، 
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أو الإطلاع على محل منحه القانون حمایة خاصة باعتباره مستودع سر صاحبه ویستوي 

 .72في ذلك ان یكون المحل مسكنا أو ما في حكمه أو أن یكون شخصا

كما هناك التفتیش الإلكتروني أو التفتیش عن الجرائم المتعلقة بتكنولوجیات الإعلام 

والاتصال، فیعرف بأنه إجراء من إجراءات التحقیق یهدف إلى الوصول على الأدلة المنبثقة 

من جنایة أو جنحة تحقق وقوعها فعلا داخل نظام المعالجة الآلیة للمعطیات لإثبات ارتكابها 

ونسبتها لمتهم معین وینبغي التعامل مع الأدلة المعلوماتیة بحیطة وحذر لتفادي تلفها 

 .73وضیاعها

أما مصطلح التفتیش في البیئة الإلكترونیة، فقد استخدم المشرع الجزائري في المادة 

 المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة 09-04الخامسة من قانون رقم 

بتكنولوجیات الإعلام والاتصال ومكافحتها مصطلح الدخول إلى منظومة معلوماتیة أو 

منظومة تخزین معلوماتیة بغرض التفتیش في إطار قانون الإجراءات الجزائیة بمعنى أن 

الدخول هو التفتیش طبقا لأحكام قانون الإجراءات الجزائیة، ولكنه یكون على نظام المعالجة 

 .74الآلیة للمعطیات أو مستخرجاتها والمحمولة على وسائط إلكترونیة

أما محل التفتیش الإلكتروني فتتمثل في تفتیش المكونات المادیة للحاسوب، فلیس 

هناك خلاف  على أن الولوج إلى المكونات المادیة للحاسوب الآلي بحثا عن أدلة مادیة 

تكشف عن حقیقة الجریمة الإلكترونیة ومرتكبیها یخضع لإجراءات التفتیش المألوفة، لأن 

حكم تفتیش هذه الكیانات المادیة یتوقف أساسا على طبیعة المكان الذي تتواجد فیه ما إذا 

72 طرشي نورة، مكافحة الجریمة المعلوماتیة، مذكرة ماجستیر في القانون الجنائي، كلیة الحقوق، جامعة الجزائر ــــــــــ  1 ،

2012  . 115 ص
73 رضا همیسي، تفتیش المنظومات المعلوماتیة في القانون الجزائري، مجلة العلوم القانونیة والسیاسیة، عدد ـــــــــ   ، جامعة 05

 .164، ص 2012الوادي، جوان 
74 إلهام بن خلیفة، التفتیش كإجراء تحقیق تقلیدي بجمع أدلة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، المجلة ــــــ 

 .31، ص 2020، جامعة الوادي، ماي 01، عدد 04الدولیة للبحوث القانونیة والسیاسیة، المجلد 
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كان عاما أو خاصا، فإذا كانت موجودة في مكان خاص كمسكن المتهم أو احد ملحقاته كان 

له حكمه، بحیث لا یجوز تفتیشها إلا في الحالات التي یجوز فیها تفتیش المساكن وملحقاته 

 .75وبالإجراءات والضمانات المقررة قانونا في التشریعات المختلفة لذلك

كما أجاز المشرع الجزائري صراحة تفتیش المنظومات المعلوماتیة، وذلك بموجب 

"یجوز للسلطات  السالف الذكر التي نصت كما یلي: 09-04 من قانون رقم 5المادة 

القضائیة المختصة وكذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة وفي 

  أعلاه، الدخول بغرض التفتیش ولو عن بعد إلى:4الحالات المنصوص علیها في المادة 

 منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنةفیها. -‌أ

 .76منظومة تخزین معلوماتیة..." -‌ب

"... إذا تبین مسبقا أن  الفقرة الثالثة في إجراء التفتیش بنصها: 5كما توسعت المادة 

هذه المعطیات المبحوث عنها والتي یمكن الدخول إلیها إنطلاقا من المنظومة الأولى 

مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فإن الحصول علیها یكون 

بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة ووفقا لمبدأ 

، والملاحظ في هذه المادة أن المشرع الجزائري لم یسمح للسلطات القضائیة المعاملة بالمثل"

المختصة وضباط الشرطة القضائیة بتوسیع نطاق التفتیش الإلكتروني لیشمل المعطیات 

المخزنة في منظومة معلوماتیة تقع خارج القطر الوطني، إلا في إطار المساعدة القضائیة 

 .77المتبادلة وفي نطاق الإتفاقیات الدولیة المبرمة في مجال ملاحقة الإجرام المعلوماتي

 - المراقبة الإلكترونیة:2

75  .195، ص 2009 خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، دار الفكر الجامعي، الإسكندریة، ــــــــ
76  ، مرجع سابق.09-04 من القانون رقم 05 المادة ــــــــ
77 مي جمال، التحقیق الجنائي في الجرائم الإلكترونیة، أطروحة دكتوراه في القانون، كلیة الحقوق والعلوم السیاسیة، ي براهـــــــــ

 .28، ص 2018جامعة تیزي وزو، 
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یمكن تعریف المراقبة الإلكترونیة على أنها عمل امني أساسي له نظام معلومات 

إلكتروني، یقوم به المراقب (بكسر القاف) بمراقبة المراقب (بفتح القاف) بواسطة الأجهزة 

الإلكترونیة وعبر شبكة الأنترنت لتحقیق غرض محدد وإفراغ النتیجة في ملف إلكتروني 

 حدد المشرع الجزائري مكانة المراقبة الإلكترونیة ضمن الإجراءات 78وتحریر تقاریر بالنتیجة

الخاصة في البحث والتحقیق عن الجرائم، فیمكن القول أن المراقبة الإلكترونیة وسیلة من 

، بحیث یقوم بها مراقب إلكتروني یتمثل 79وسائل جمع البیانات والمعلومات عن المشتبه فیه

في ضابط من ضباط الشرطة القضائیة ذي كفاءة تقنیة عالیة، وباستخدام تقنیات وبرامج 

 نجد أن المشرع الجزائري لم یعتبر 09-04الإلكترونیة فیها، لذا وبالرجوع إلى القانون رقم 

هذا الإجراء طریقة من طرق الحصول على الدلیل الجنائي الرقمي فقط، بل أدرجه أیضا 

 .80ضمن التدابیر الوقائیة من الجریمة المعلوماتیة

 من 04و قد حددت  الحالات التي تسمح باللجوء إلى المراقبة الإلكترونیة في المادة 

 المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 09-04القانون رقم 

الإعلام والاتصال ومكافحتها، من بینها حالة توفر معلومات عن احتمال اعتداء على 

منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو 

الاقتصاد الوطني، ولا یجوز إجراء عملیات المراقبة إلا بإذن مكتوب من السلطة القضائیة 

 .81المختصة

78 مصطفى محمد موسى، المراقبة الإلكترونیة عبر شبكة الأنترنت، دراسة مقارنة بین المراقبة الأمنیة التقلیدیة ـــــــــ 

، القاهرةوالإلكترونیة، دار الكتب القانونیة،  192، ص 2005 .  
79 نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الأنترنت في مرحلة جمع الاستدلالات، دار الفكر الجامعي، مصر، ـــــــــ 

 .199، ص 2007
80 ریمة المعلوماتیة في القانون الجزائري، مذكرة ماجستیر في القانون، كلیة ج البحث والتحري عن ال، آلیاتسعیداني نعیمــــــــ 

2013الحقوق، جامعة باتنة،  ص .، ص 24-23. 
81  ، مرجع سابق.09-04 من القانون رقم 04 المادة ـــــــــ
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 ب- استحداث إجراءات تحقیق خاصة بجرائم تكنولوجیات الإعلام والاتصال:

أورد المشرع الجزائري ضمن إجراءات التحري والتحقیق في جرائم تكنولوجیات الإعلام 

 .(ثانیا)والحجز الإلكتروني (أولا) والاتصال إجراءین مستحدثین وهما التسرب الإلكتروني 

 ـــــ التسرب الإلكتروني1

یعد التسرب الإلكتروني من الإجراءات الحدیثة في المنظومة الإجرائیة الجزائریة، 

فنجد أن المشرع الجزائري عند تعدیله لقانون الإجراءات الجزائیة الجزائري في القانون رقم 

، قد استحدث آلیات جدیدة للبحث والتحري عن الجرائم الخاصة، منها أسلوب 22-0682

 .18 مكرر 65 إلى غایة 11 مكرر 65التسرب المنصوص علیه في  المواد 

 من قانون الإجراءات الجزائیة 12 مكرر 65وقد ورد تعریف التسرب في المادة 

"یقصد بالتسرب قیام ضابط أو عون الشرطة الجزائري في الفقرة الأولى منها كالآتي: 

القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة 

الأشخاص المشتبه في إرتكابهم جنایة أو جنحة بإتهامهم بانه فاعل معهم أو شریك لهم 

 .83"خافأو 

من خلال التعریف یتضح أن التسرب هو عبارة عن عملیة میدانیة تستخدم أسلوب 

التحري لجمع الوقائع المادیة والأدلة من داخل العملیة الإجرامیة، وكذا الاحتكاك شخصیا 

بالمشتبه بهم والمتهمین، وهذا ینطوي على خطورة بالغة تحتاج إلى دقة وتركیز وتخطیط 

، ویمكن تصور عملیة التسرب في الجرائم الإلكترونیة في ولوج ضابط أو عون 84سلیم

82 قانون رقم ــــــــ  2006 دیسمبر 20، المؤرخ في 22-06 تضمن قانون الإجراءات الجزائیة، ج.ر، عدد ي،   .2006، لسنة 84
83 المادة ــــــــ    من قانون الإجراءات الجزائیة.12 مكرر 65
84 نجیمي جمال، إثبات الجریمة على ضوء الإجتهاد القضائي، دراسة مقارنة، دار هومة للطباعة والنشر والتوزیع، ــــــ 

 .451، ص 2011الجزائر، 
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الشرطة القضائیة إلى العالم الافتراضي ومشاركته في محادثات غرف الدردشة أو حلقات 

النقاش المباشر حول تقنیات إختراق شبكات الإتصال أو بث الفیروسات او انخراطه في 

مجموعات أو نوادي الماكر، مستخدما في ذلك أسماء وصفات مستعارة وهمیة ظاهرا فیها 

بمظهر طبیعي، كما لو كان واحد مثلهم قصد استدراجهم والكشف عنهم وعن أعمالهم 

 .85الإجرامیة

 ثانیا: الحجز الإلكتروني

-04 من القانون قم 06تناول المشرع الجزائري الحجز الالكتروني من خلال المادة 

 المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 09

ومكافحتها بعنوان حجز المعطیات المعلوماتیة، وقد نصت على ما یلي: "عندما تكتشف 

السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزونة تكون مفیدة في الكشف 

 عن الجرائم أو مرتكبیها أو أنه لیس من الضروري حجز كل المنظومة.

یتم نسخ المعطیات محل البحث وكذا المعطیات اللازمة لفهمها على دعامة تخزین 

 وفقا للقواعد المقررة في قانون الإجراءات أحرازإلكترونیة تكون قابلة للحجز والوضع في 

 الجزائیة. 

یجب في كل الأحوال على السلطة التي تقوم بالتفتیش والحجز السهر على سلامة 

 86المعطیات في المنظومة المعلوماتیة التي تجري بها العملیة..."

وعلیه نجد أن الحجز الإلكتروني في التشریع الجزائري مؤطرا بنص المادة السادسة 

بعبارة "حجز" التي یراد بها حمل وأخذ الدعامة المادیة المتواجد علیها المعطیات المخزنة، أو 

85 بن نعوم خالد أمین، إجراءات التحقیق في الجریمة المعلوماتیة في التشریع الجزائري، مذكرة ماستر في الحقوق، ـــــــ 

 . 94، ص 2019تخصص قانون خاص، كلیة الحقوق، جامعة مستغانم، 
86  ، مرجع سابق.09-04 من القانون رقم 06 المادة ــــــ
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القیام بإنشاء أو حفظ نسخة من هذه المعطیات، وأن الإجراء القانوني للحجز یشمل في 

مفهومه استخدام أو حجز البرامج الضروریة للدخول إلى المعطیات المراد حجزها، ونظرا 

لكون الضبط محله في مجال الجرائم المعلوماتیة، المعطیات المعالجة إلكترونیا، فقد أثیرت 

إشكالیة مدى قابلیة هذا النوع من المعطیات لأن یكون محلا للضبط الذي یعني وضع الید 

على شيء مادي ملموس، وهذا التساؤل كان في بدایاته خلال نهایة التسعینات فأثار جدلا 

فقهیا عویصا لكن أضحى حالیا باستعمال والأهمیة الاقتصادیة في المجتمع من 

 .87المسلمات

 ــــ الفرع الثاني: نصوص إجرائیة بالنسبة لإجراءات المحاكمة

تعامل المشرع الجزائري مع خصوصیة الجرائم المتعلقة بتكنولوجیات الإعلام 

والاتصال بنوع من التشدیده وذلك لخطورتها وإتساع نطاقها، لذا قام بتوسع الاختصاص 

، ثم تم الاعتراف بحجیة وسائل الإثبات الإلكترونیة أمام (أولا)القضائي في هذه الجرائم 

 ثم تم انشاء جهات قضائیة متخصصة بالفصل في جرائم (ثانیا)،القضاء الجزائي 

 (ثالثا).تكنولوجیات الإعلام والاتصال 

 أولا: توسیع الاختصاص القضائي في جرائم تكنولوجیات الإعلام والاتصال

الأصل العام أنه یتحدد الاختصاص القضائي بالنظر في الدعوى العمومیة التي ترمي 

 لتوقیع العقاب على الجاني بناء على أحد المعاییر التالیة:

 ــــــ مكان وقوع الجریمة 

 ـــــــ محل إقامة أحد المتهمین 

 ـــــ مكان إلقاء القبض على أحد المتهمین ولو كان القبض لسبب آخر.

87  مناصرة یوسف، الإثبات الإلكتروني في القانون الجنائي المقارن، أطروحة دكتوراه في الحقوق، تخصص قانون عام، ــــــــ

 .339، ص 2017، 1كلیة الحقوق، جامعة الجزائر 
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ویشمل هذا الاختصاص الإقلیمي كل من سلطة الاتهام ،و سلطة التحقیق،  وسلطة  

 من قانون الإجراءات الجزائیة (بخصوص 37الحكم، وهذا ما نصت علیه المواد 

 من قانون الإجراءات الجزائیة (بالنسبة 40الاختصاص الإقلیمي لوكیل الجمهوریة)، المادة 

 من قانون الإجراءات الجزائیة (بالنسبة لجهة الحكم)، وهذا 329لقاضي التحقیق)، المادة 

 الاختصاص هو من النظام العام.

 88 04-14 إلا أن المشرع وعند تعدیله لقانون الإجراءات الجزائیة بموجب القانون رقم 

 قام بتمدید الإختصاص الإقلیمي لوكلاء الجمهوریة وقضاة 2004 نوفمبر 10المؤرخ في 

التحقیق وقضاة الحكم لجهات قضائیة معنیة لتشمل دوائر إختصاص جهات قضائیة أخرى 

في جرائم محددة ومن بینها الجرائم المتعلقة بتكنولوجیات الإعلام والاتصال وترك المجال 

للتنظیم لتحدید هذه الجهات القضائیة ذات الإختصاص الموسع، وفعلا بعد هذا التعدیل 

 المتضمن عدید 2006/10/05 المؤرخ في 06-348صدر المرسوم التنفیذي رقم 

، وبالتالي تم إنشاء 89الاختصاص المحلي لبعض المحاكم ووكلاء الجمهوریة وقضاة التحقیق

ما یعرف بالجهات القضائیة ذات الإختصاص الموسع او ما یعرف القضائي بالأقطاب 

 وهي أربع جهات تشمل 2008الجزائیة المتخصصة التي بدأت عملها فعلیا انطلاقا من سنة 

 قاض بمختلف وظائفهم 37وسط، شرق، غرب، جنوب، هذه الأقطاب مسیرة من طرف 

یختارون من ضمن القضاة  الأكفاء الذین تلقوا تكوینیا متخصصا في الجرائم التي خولها 

 .90القانون سلطة النظر فیها منها الجرائم المتعلقة بتكنولوجیات الإعلام والاتصال

88 قانون رقم ــــــــــ ، المتضمن قانون الإجراءات 66-155، یعدل ویتمم الأمر رقم 2004 نوفمبر 10 المؤرخ في 14-04

71الجزائیة، ج.ر، عدد  سنة صادر في ،  2004. 
89 مرسوم تنفیذي رقم ــــــــ  ، یتضمن تمدید الاختصاص المحلي لبعض المحاكم 2006 أكتوبر 05 المؤرخ في 348-06

 .2006، لسنة 63ووكلاء الجمهوریة وقضاة التحقیق، ج.ر، عدد 
90 بوذراع عبد العزیز، خصوصیة الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، مذكرة ماجستیر في القانون، ــــــــ 

 .102-103، صص 2012/2011، 1تخصص القانون الجنائي والعلوم الجنائیة، كلیة الحقوق، جامعة الجزائر 
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 ثانیا: الاعتراف بحجیة وسائل الإثبات الإلكترونیة أمام القضاء الجزائي

الواقع أن موقف القوانین المقارنة فیما یتعلق بسلطة القاضي الجنائي في قبول الدلیل 

 .91الإلكتروني تخضع إلى طبیعة نظام الإثبات السائد في الدولة

وقبل بیان موقف المشرع الجزائري من الأدلة الجنائیة الرقمیة، یمكن القول بعد 

استقراء نصوص قانون الإجراءات الجزائیة أن المشرع الجزائري قد أخذ بنظام الإثبات الحر 

 .92شأنه كشأن المشرع الفرنسي، وذلك من خلال تكرسي مبدأ الاقتناع الشخصي للقاضي

وخلاصة الأمر أن موقف المشرع الجزائري من الإثبات بالأدلة الإلكترونیة هو على 

العموم موقف التشریعات التي أخذت بنظام الإثبات الحر، إذ أجازت الإثبات في المسائل 

الجزائیة بكافة وسائل الإثبات، أیا كان نوعها أو طبیعتها، على نحو تكون فیه جمیع الأدلة 

 93متساویة ومتساندة في قیمتها التدلیلیة، ومقبولة أمام القضاء الجزائي من حیث المبدأ

المبحث الثاني 

 تدابیر الوقایة من جرائم تكنولوجیات الإعلام والاتصال

تعتبر جرائم تكنولوجیات الإعلام والإتصال من اخطر الجرائم التي لا یمكن حصرها 

والقضاء علیها بالوسائل التقلیدیة، فهي تتمیز بتطور وتغیر أركانها وصورها، لذا یجب تشدید 

إجراءات الوقایة من هذه الجرائم للحد من أضرار جرائم تكنولوجیات الإعلام والاتصال 

فالمشرع الجزائري حاول التضییق والتشدید في مكافحة هذه الجریمة عن طریق تعزیز دور 

الأجهزة الأمنیة (الضبطیة القضائیة) في منع وقوع هذه الجرائم، كما دعم في إطار مكافحة 

91 عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي، دراسة مقارنة، مذكرة ماجستیر في ـــ 

 .116، ص 2009الحقوق، كلیة الحقوق، جامعة الإسكندریة، 
92 بوزید أغیلس، تلازم مبدأ الإثبات الحر بالاقتناع الذاتي للقاضي الجزائي، دار الهدى، الجزائر، ــــــ   110، ص 2010
 .180 براهمي جمال، مرجع سابق، ص 93
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جرائم تكنولوجیات الإعلام والاتصال هیئة خاصة تسمى الهیئة الوطنیة للوقایة من جرائم 

تكنولوجیات الإعلام والاتصال (المطلب الأول)، كما قام المشرع بتفعیل وسائل الرقابة 

 والحمایة الفنیة للحد من وقوع جرائم تكنولوجیات الإعلام والاتصال (المطلب الثاني).

المطلب الأول 

إنشاء ھیئة وطنیة للوقایة من جرائم تكنولوجیات الإعلام والاتصال 

تم تسخیر هیئة متخصصة لمكافحة جرائم تكنولوجیات الإعلام والإتصال، تكون 

كجهاز مساعد للهیئات القضائیة، وحدد دورها الأساسي في مواكبة التطور الحامل في مجال 

الجریمة المعلوماتیة، والعمل على الحد من انتشار جرائم تكنولوجیات الإعلام والاتصال، لذا 

سنتناول نشأة الهیئة الوطنیة للوقایة من جرائم تكنولوجیات الإعلام والاتصال ومهامها (الفرع 

 الأول)، ثم تحدید كیفیات سیر الهیئة (الفرع الثاني).

 ـــ الفرع الأول: نشأة الهیئة الوطنیة للوقایة من جرائم تكنولوجیات الإعلام والاتصال

 المتضمن القواعد 09-04 من قانون رقم 13أنشأت الهیئة في الجزائر بموجب المادة 

الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها وقد نصت 

"تنشأ هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ما یلي: 

 .94ومكافحته تحدد تشكیلة الهیئة وتنظیمها وكیفیات سیرها عن طریق التنظیم"

 13 المؤرخ في 20-183وعلیه أعید تنظیم الهیئة بموجب المرسوم الرئاسي رقم 

، یتضمن إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات 2020جویلیة 

 منه على الطبیعة القانونیة لهذه الهیئة 02، وقد نصت المادة 95الإعلام والاتصال ومكافحتها

94 ، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 09-04 من القانون رقم 13 المادة ـــــــــ

 والإتصال ومكافحتها، مرجع سابق.
95 مرسوم رئاسي رقم ـــــــــ   یتضمن إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم، 2020 جویلیة 13 المؤرخ في 183-20

 .2020، لسنة 40المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها، ج.ر، عدد 
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، وأضافت المادة الثالثة من "الهیئة المالیة، توضع تحت سلطة رئیس الجمهوریة"كما یلي: 

نفس المرسوم أن مقرها بمدینة الجزائر، ویمكن نقله إلى أي مكان آخر من التراب الوطني، 

 بموجب مرسوم رئاسي.

وتتمثل مهام الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 

 والاتصال ومكافحتها فیما یلي:

-04 من القانون رقم 14في إطار المهام المنوطة بها والمنصوص علیها في المادة 

 وتحت رقابة السلطة القضائیة طبقا لأحكام التشریع الساري المفعول، تكلف الهیئة على 09

 الخصوص بما یأتي:

اقتراح المتصلة بتكنولوجیات الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات  -

 الإعلام والاتصال ومكافحتها.

تنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  -

 والاتصال ومكافحتها.

مساعدة السلطات القضائیة المختصة ومصالح الشرطة القضائیة في مجال  -

مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والإتصال، لاسیما من خلال جمع 

 المعلومات والتزوید بها ومن خلال الخبرات القضائیة.

ضمان المراقبة الوقائیة للإتصالات الإلكترونیة قصد الكشف عن الجرائم المتعلقة  -

 بالأعمال الإرهابیة والتخریبیة والمساس بأمن الدولة.

تجمیع وتسجیل وحفظ المعطیات الرقمیة للأنظمة المعلوماتیة وتحدید مصدرها  -

 ومسارها من أجل استعمالها في الإجراءات القضائیة.

السهر على تنفیذ طلبات المساعدة الصادرة عن البلدان الأجنبیة وتطویر تبادل  -

 المعلومات والتعاون على المستوى الدولي في مجال اختصاصها.
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تطویر التعاون مع المؤسسات والهیئات الوطنیة المعنیة بالجرائم المتصلة  -

 بتكنولوجیات الإعلام والإتصال.

المساهمة في تكوین المحققین المتخصصین في مجال التحریات التقنیة المتصلة  -

 بتكنولوجیات الإعلام والاتصال.

 .96المساهمة في تحسین المعاییر القانونیة في مجال اختصاصها -

وتتكون الهیئة من مجلس توجیه ومدیریة عامة یوضعان تحت السلطة المباشرة لرئیس 

 .97الجمهوریة، ویقدمان له عرضا عن نشاطاتها

 ــــ الفرع الثاني: كیفیات سیر الهیئة

تعتبر الهیئة مؤهلة لكي تطلب من أي جهاز أو مؤسسة أو مصلحة كل وثیقة أو 

معلومة ضروریة لإنجاز المهام المسندة إلیها، وما عدا الحالات المبینة في قانون الإجراءات 

الجزائیة وقصد الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب والمساس بأمن 

الدولة، وفي إطار التنسیق مع المصالح الأمنیة المعنیة، تكلف الهیئة حصریا في مجال 

اختصاصها بمراقبة الاتصالات الإلكترونیة وتجمیع وتسجیل محتواها في حیتها والقیام 

بإجراءات التفتیش والحجز داخل منظومة معلوماتیة وفقا للأحكام المنصوص علیها في 

 .04-09 من القانون رقم 04المادة 

كما تسجل الهیئة الاتصالات الإلكترونیة التي تكون موضوع مراقبة، وتحرر وفقا 

 .98للشروط والأشكال المنصوص علیها في قانون الإجراءات الجزائیة

96 المادة ـــــــ  ، یتضمن إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم المتصلة 20-183 من المرسوم التنفیذي رقم 04

 بتكنولوجیات الإعلام والاتصال ومكافحتها، مرجع سابق.
97 المادة ــــــــ   ، مرجع سابق.20-183 من المرسوم التنفیذي رقم 05
98  ، مرجع سابق.20-183 من المرسوم التنفیذي رقم 21-22-25 أنظر المواد ــــــــ
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وأخیرا یجب تحت طائلة العقوبات الجزائیة المنصوص علیها في التشریع الساري 

المفعول، ألا تستخدم المعلومات والمعطیات التي تستلمها أو تجمعها الهیئة لأغراض أخرى 

غیر تلك المتعلقة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، 

كما یمنع منعا باتا تحت طائلة العقوبات المنصوص علیها في التشریع الساري المفعول، قیام 

أي شخص أو هیئة مهما كانت طبیعتها بعملیات الاعتراض الإلكترونیة أو التدخل  على 

 .99المعطیات الخاصة التي تعتبر من اختصاصات الهیئة دون سواها

المطلب الثاني: 

لحد من وقوع جرائم تكنولوجیات في اوسائل الرقابة والحمایة الفنیة دور تفعیل 

 الإعلام والاتصال

عزز المشرع الجزائري المنظومة الجنائیة فیما یتعلق بالحد من وقوع جرائم 

تكنولوجیات الإعلام والاتصال بتفصیل وسائل الرقابة والحمایة الفنیة من هذه الجرائم عن 

طریق الحمایة الفنیة عن طریق البرامج (الفرع الأول)، والحمایة  الفنیة عن طریق أنظمة 

الرقابة الإلكترونیة (الفرع الثاني)، وكذا تدعیم حملات التحسیس والتوعیة عن جرائم 

 تكنولوجیات الإعلام والاتصال (الفرع الثالث).

 ــــ الفرع الأول: الحمایة الفنیة عن طریق البرامج الأمنیة

 وهي الحمایة التي یتم توفیرها اعتمادا على البرامج الأمنیة التالیة:

 - برامج التعریف بالشخصیة المستخدم وموثوقیة الاستخدام ومشروعیته:1

تهدف هذه البرامج إلى ضمان استخدام الجهاز او النظام أو الشبكة من قبل الشخص 

المرخص له بهذا الاستخدام فقط، وتضمّ هذه الطائفة كلمات السر بأشكالها المختلفة، رموز 

99  ، مرجع سابق.20-183 من المرسوم التنفیذي رقم 26 المادة ـــــــ
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المرور، بطاقات التعریف الذكیة، ووسائل التعریف البیومتریة التي تعتمد على سمات معینة 

في الشخص المستخدم متصلة ببنائه المرفولوجیة، كبصمة الید أو الأصبع، أو بصمة العین 

أو الوجه، بصمة الصوت، البصمة الوراثیة، أو متصلة بتصرفاته مثل طریقة التوقیع، طریقة 

استخدام لوحة  المفاتیح، طریقة التنفس. كما تضم أیضا مفاتیح التشفیر، وما یعرف بالأقفال 

 الإلكترونیة التي تحدد دخولها لأشخاص بذاتهم.

 - برامج التحكم في النفاذ إلى الشبكة:2

تهتم هذه البرامج أساسا بالحمایة ضد الدخول غیر المشروع إلى مصادر الأنظمة 

، ومن 100والاتصالات والمعلومات، وكذا التأكد من أن الشبكة قد استخدمت بطریقة مشروعة

) الذي یثبت داخل نظام الحساب بغرض Fire wallأهمها ما یعرف بالجدران الناریة (

مراقبة المنافذ التي یتم من خلالها نقل البیانات من وإلى الجهاز أثناء التعامل مع شبكة 

الأنترنت، فیبدأ بإجبار جمیع عملیات الدخول إلى الشبكة أو الخروج منها، على المرور من 

خلال هذا الجدار الناري، ثم یقوم بصدّ المستخدمین غیر المرغوب فیهم عن الوصول إلى 

الشبكة، عن طریق مراقبة الحزم التي یتم إرسالها واستقبالها من الحاسب الآلي الخاص 

 .101بالمستخدم، وتنبیه هذا الأخیر بذلك

ومن مزایا هذه البرامج أنها تقوم بتسجیل وتخزین جمیع العملیات والمعلومات 

والبیانات والتي تمرّ عبرها، وهو ما یسمح لسلطات البحث والتحقق استخدام بعض الوسائل 

المساعدة لتحلیل هذه العملیات وتتبع محاولات الدخول إلى النظام ورصد المعلومات الكاملة 

 عن هذا الاختراق، من حیث الزمان والمكان، من ثم معرفة المجرم.

 

100 أشرف السعید أحمد، تكنولوجیا المعلومات في المجال الأمني، مطابع الشرطة، القاهرة، ـــــــ   .69، ص 2013
101 ، ص مرجع سابقیاسر محمد الكومي محمود أبو حطب، ـــــــــ  402. 
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 - برامج الحفاظ على سریة المعلومات:3

الغرض منها ضمان عدم إفشاء المعلومات للجهات غیر المصرح لها بذلك، وتشمل 

تقنیات تشفیر المعطیات والملفات، إجراءات حمایة نسخ الحفظ الاحتیاطیة، ومختلف برامج 

 ).Filtrationالتمحیص والغربلة (

 - برامج حمایة التكاملیة وسلامة المحتوى:4

یكمن دور هذه البرامج في حمایة محتوى المعطیات أو البیانات الإلكترونیة من 

مخاطر العبث بالتعدیل او الإتلاف أو الإلغاء من قبل جهة غیر مخول لها بذلك، بعد 

)، PDFالإطلاع علیها أو أثناء عملیة إدخالها أو نقلها، ومن بین أهم هذه البرامج تقنیات (

 .Antivirus(102ومختلف برامج مضادات الفیروسات (

 - برامج منع إنكار التصرف:5

مهمة هذه البرامج هو تأكید انتساب تصرف ما على الوسائل الإلكترونیة إلى مصدره 

الحقیقي، وضمان عدم قدرة شخص المستخدم من إنكار التصرف الذي صدر عنه، او إنكار 

بأنه هو مصدر هذا التصرف، وتكمن هذه البرامج في تقنیات التوقیع الإلكتروني، وشهادات 

 .103التوثیق الصادرة عن الطرف الثالث

 

 

 - برامج مراقبه الاستخدام وتتبع سجلات النفاذ والأداء:6

102 الامنیة لمواجهة الجرائم المعلوماتیة، بدون دار النشر، القاهرة،  أمین عبد الحفیظ، الاتجاهات الفنیة وـــــــ  2005 . ، ص

 .147-149ص 
103 ص .  المرجع نفسه، ص 152-151. 
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وتتمثل في مختلف التقنیات التي تستخدم لمراقبة العملیات الالكترونیة الجاریة على 

نظام حاسب معین، وتحدید مصدرها والوقت والمدة التي استغرقتها، وتسجیل كل ذلك في 

 )، ومن ضمن هذه البرامج نذكر:Logsملفات خاصة یطلق علیها (

 وهو برنامج یتولى تقدیم تقاریر مفصلة حول المسار الذي سلكه ):tracerبرنامج ( -‌أ

)، IPمستخدم شبكة الأنترنت من خلال تحدید موقع الولوج وعنوانه الشخصي (

المواقع والصفحات التي أطلع علیها، الوقت والفترة التي قضاها في كل صفحة أو 

 موقع، ومختلف العملیات التي أجراها وتحدید نوعها.

 وهو برنامج مناط به عرض جمیع الاتصالات التي أجراها ):net statبرنامج ( -‌ب

المستخدم،  ومنافذ التصنت، وعرض المنافذ والعناوین بصورة رقمیة، وتقدیم تقریر 

 .104كامل لجدول التوجه

 یتولى مراقبة العملیات التي یجرى حدوثها على ):IDSبرنامج كشف الاختراق ( -‌ت

أجهزة الحاسب او شبكة الانترنت وتحلیلها بحثا عن أیة إشارة قد تنبئ بوجود خطر 

قد یهدد امن الحاسب او الشبكة، وفي حالة اكتشاف النظام وجود هذا التهدید یقوم 

برصد كل البیانات المتعلقة به، مصدره، طبیعته، ودرجة خطورته، من ثم إنذار 

 .105صاحب النظام فورا بهذا التهدید

والملاحظ في هذه التدابیر هو أنه بالإضافة إلى كونها إجراءات وقائیة فعالة لمنع وقوع 

الجرائم الإلكترونیة أو الإنذار عنها فور وقوعها، فهي أیضا مفیدة جدا لعملیة التحقیق 

والإثبات في هذه الجرائم، إذ تقدم معلومات قیّمة وموثوقة لفریق التحقیق تساعده على فهم 

لغز الجریمة، وتحدید معالمها وإبعادها، وإظهار أسلوب ارتكابها، مما قد یضفي إلى الكشف 

 عن مرتكبها.

104 ص .، صمرجع سابقحسین بن سعید الغافري، التحقیق وجمع الأدلة في الجرائم المتعلقة بشبكة الأنترنت، ـــــــ  18-17. 
105 أشرف السعید أحمد، مرجع سابق، ص ـــــــ  78. 
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واعتبارا لهذه الأهمیة، فقد أجاز المشرع الجزائري الاستعانة بهذه التدابیر لغرض 

 من الفصل الرابع من 10التحقیق في الجرائم الإلكترونیة، وذلك حینما ألزم في نص المادة 

 مقدمي الخدمات بالعمل على حفظ المعطیات التي تسمح بالتعرف على 09-04القانون رقم 

مستعملي الخدمة، من خلال تحدید مصدر الاتصال، ومكانه، تاریخ ووقت ومدة كل اتصال، 

بالإضافة إلى حفظ المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم 

  106الإتصال، وكذا عناوین المواقع المطلع علیها

 ـــــ الفرع الثاني: الحمایة الفنیة عن طریق أنظمة الرقابة الإلكترونیة الوقائیة

 یعد نظام الرقابة الإلكترونیة أهم آلیات الوقایة من الجرائم المتصلة 

بتكنولوجیات الإعلام والاتصال الحدیثة، إذ تسمح بالرصد المبكّر للاعتداءات المحتملة على 

النظام والتدخل السریع لتحدید مصدرها والتعرف على مرتكبیها، من ثم القبض علیهم 

ومحاكمتهم، فهي بذلك تختلف تماما عن وسائل الرقابة الالكترونیة التي تتخذ بعد وقوع 

الجریمة الالكتروني أو بمناسبة البحث والتحقیق فیها كاعتراض المراسلات والتقاط الصور، 

 الجمع الحفظ والكشف العاجل لمعطیات المرور أو المحتوى.

ویقصد بالرقابة الإلكترونیة للاتصالات، العمل الذي یقوم به المراقب باستخدام التقنیة 

الإلكترونیة لجمع معطیات ومعلومات عن المشتبه فیه، سواء تعلق الامر بمراقبة شخص أو 

 .107مكان او شيء حسب طبیعته مرتبطا بالزمن لتحقیق غرض أمني

وتتم هذه العملیة بواسطة أجهزة الكترونیة ذات تكنولوجیة عالیة تضمن الرقابة بصفة 

مستمرة دون انقطاع حسب الغرض، وغالبا ما یتم ربط هذه الأجهزة بأنظمة الإنذار أو 

الإشارة التي تتولى الإخبار أو التبلیغ عن الخطر، أو عن وقوع جریمة الكترونیة كلما 

09-04 من القانون رقم 10 أنظر: المادة 106  المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام ،

 والإتصال ومكافحتها، مرجع سابق.
 
107 ، ص مرجع سابقبوكر رشیدة، ـــــــــ  370. 
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اكتشفت أجهزة المراقبة ذلك، مع العلم أن هناك من أنظمة إنذار ما هو متصل مباشرة 

، وهو ما یجعلها 108بمراكز الأمن فتقوم بإرسال الإشارات من دائرة المراقبة إلى وحدة الشرطة

 تؤدي دور المبلّغ عن الجریمة، وبالتالي تشكل مخرجا لعقبة الإحجام عن التبلیغ بالجریمة.

ولقد أدرج المشرع الجزائري هذه الآلیات ضمن الوسائل المفیدة للوقایة من الإجرام 

 منه 03، حینما نص في المادة 09-04الإلكتروني ومكافحتها التي استحدثها في القانون رقم 

على إمكانیة وضع الترتیبات التقنیة لمراقبة الاتصالات الالكترونیة وتجمیع وتسجیل محتواها 

في حینها، كلما تطلبت ذلك حمایة النظام العام أو مستلزمات التحریات أو التحقیقات 

القضائیة الجاریة، وذلك مع مراعاة الاحكام القانونیة التي تتضمن سریة المراسلات 

 والاتصالات.

-04 من القانون رقم 13لیس هذا فحسب، بل أنشأ المشرع الجزائري بموجب المادة 

 هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، وجعل من 09

مهامها الأساسیة ضمان المراقبة الوقائیة للاتصالات الالكترونیة قصد الكشف عن الجرائم 

. وإرسال 109الالكترونیة منها المتعلقة بالأعمال الإرهابیة والتخریبیة والمساس بأمن الدولة

 .110المعلومات المتحصل علیها من هذه العملیة إلى سلطات الأمن والقضاء المختصة

 ــــ الفرع الثالث: التوعیة والتحسیس

لقد سبق البیان أنه من ضمن العقبات التي تعتري عملیة البحث والتحقیق في الجرائم 

الإلكترونیة، تقاعس المجني علیه عن الإبلاغ بوقوع الجریمة، ما قد یستغرق اكتشافها من 

قبل سلطات الضبط القضائي وقتا كبیر، قد یحول دون الوصول إلى الأدلة والقرائن في 

108 ص . ، صمرجع سابقأیمن عبد الحفیظ، ـــــــــ  119-118. 
109  ، ، مرجع سابق.15-216 من المرسوم الرئاسي رقم 06 فقرة 04 أنظر المادة ــــــــ
110 المادة   أنظرـــــــــ  ، المرجع نفسه.15-216 من المرسوم الرئاسي رقم 03 فقرة 11
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الوقت المناسب أو عدم الوصول إلیها إطلاقا، بسبب إمكانیة محوها أو التخلص منها 

 بسهولة في الفترة بین حدوث الجریمة واكتشافها.

 ومن أجل التصدي لهذه العقبة اتخذت عدة مبادرات جریئة منها، إقرار قاعدة تجریم 

عدم الإبلاغ عن الجریمة، وذلك من خلال وضع نصوص عقابیة تعتبر الشخص الذي 

یعمل بوقوع جریمة الكترونیة ویتماطل في تبلیغ سلطات الأمن عنها، شریكا فیها یستوجب 

"عدم مساعدة معاقبته، ولكن رغم استقاق هذا الحل من المنطق ذاته الذي تقوم علیه جریمة 

 إلا أنّه لم یفعل، وسرعان ما استبدل بقاعدة أخرى تعرف بالالتزام في حالة خطر"،الشخص 

)، وهذه القاعدة وإن تمّ فعلا العمل بها L’obligation de porter plainteبرفع شكوى (

 دول في بعض الولایات الأمریكیة كجیورجیا وآوتاه، إلاّ أنّها لقیت رفضا كبیر من غالبیة

العالم بحجة تناقضها مع منطق التجریم والعقاب، إذ لا یعقل معاقبة الضحیة فقط لمجرد 

 عدم انصیاعه للقانون الذي یقضي بواجب التبلیغ، في حین یترك المجرم الحقیقي حرا طلیق.

 أمام هذا الوضع، لم تجد الدول حلا آخر لمشكلة الإعراض عن التبلیغ بالجریمة 

)، l’incitation dénonciationالالكترونیة إلا اللّجوء إلى سیاسة التحریض على التبلیغ (

وذلك عن طریق وضع تحت تصرف مستخدمین الأنترنت آلیات سهلة ومجانیة تشجع 

المتضررین من جریمة على التبلیغ عنها إلى سلطات الأمن، كإنشاء ما یسمى بخطوط 

 وهي قنوات مرتبطة مباشرة بمصالح الأمن، تسمح 111اتصال خضراء أو الأرقام الساخنة،

لأي شخص الاتصال من أي مكان وفي كل وقت وحین وبدون أن یكشف عن هویته، 

للإبلاغ عن وقوع جریمة إلكترونیة ما. أو ما خلق لدى مراكز الأمن بوابات أو أنظمة 

-Préسا) مخصص لاستقبال شكاوى أولیة عبر الأنترنت (24سا/24إلكترونیة تعمل (

111 ) في المملكة السعودیة، الرقم الأخضر للشرطة 1909)، الرقم (108نذكر منها الرقم الساخن في مصر وهو (ــــــــ 

) في الجزائر.1548(  
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plainte،(112 كما فعلت المملكة السعودیة بإنشائها نظام استقبال الشكاوي الإلكترونیة 

"أبشر"، والجزائر باستحداثها مؤخرا موقع للشكاوي الأولیة لدى مصالح الدرك الوطني یسمي 

)PPGN.MDN.DZفي ). ومن أجل تفعیل وتعزیز هذه الآلیة قامت بعض شركات التأمین 

بعض الدول بإدراج شرط رفع شكوى ضمن بنود عقد التأمین الالكتروني الذي یؤدي تخلفه 

 113إلى فقدان الحق في التعویض.

 ومع ذلك، فقد كشفت الدراسة الاستقصائیة التي أجرها مؤخرا فریق خبراء حول 

الجریمة السبیرانیة والتدابیر التي تتخذها الدول والمجتمع الدولي والقطاع الخاص للتصدي 

 بأنّ احسن وسیلة للقضاء على مشكلة العزوف عن التبلیغ بالجریمة الالكترونیة بل 114لها،

لمنع وتفادي وقوعها هي التوعیة والتحسیس، وذلك من خلال تنظیم حملات زیادة الوعي 

العام تشمل كل شرائح المجتمع، والمؤسسات والإدارات العمومیة، بما فیها حملات التوعیة 

بالتهدیدات والمخاطر الناشئة عن هذا النمط الإجرامي، وعن سیاسات وممارسات تدبّر هذه 

المخاطر والوقایة منها، وكذا تحسیسهم بأنّ مهمة الإفصاح عن الجریمة الإلكترونیة 

 115ومكافحتها هي مسؤولیة مشتركة وتستلزم تضافر جهود الجمیع دون استثناء.

 وفي هذا الإطار، تؤدي المؤسسات الأكامدیمیة مجموعة متنوعة من الأدوار، منها 

تثقیف المهنیین وتدریبهم، اقتراح القوانین والسیاسات، والعمل على تطویر المعاییر والحلول 

التقنیة لظاهرة الإجرام الإلكتروني. كما تقوم الجامعات بنشاطات وتظاهرات علمیة (ندوات، 

ملتقیات وأیام دراسیة) في هذا الشأن تشرك فیها خبراء في مجال الجرائم الإلكترونیة 

112 سمیت بشكاوى أولیة لأنها عبارة عن بلاغ یقدمه الشخص عبر الأنترنت، لا یتم بموجبه مباشرة إجراءات المتابعة ـــــــــ 

 الجزائیة إلا بعد انتقال المبلغ أو الشاكي شخصیا إلى مركز الأمن لتأكید وتدعیم بلاغه.
113 VERGUCHT Pascal, op.cit, p328. 
114 GROUPE D’EXPERTS, Etude approfondie sur le cybercriminalité et les mesures prises 
par les Etat Membres, la communauté internationale et le secteur privé pour y faire face, 
UNODDC, Vienne,25-28 février 2013, p17. 
115  .BRETANT Thierry, chantir sur la lutte contre la cybercriminalité, op.cit, p11 ـــ
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ومختصین في مواجهة الطوارئ الحاسوبیة، للاستفادة من مهاراتهم وخبرتهم وما یضطلعون 

 به من أعمال.

بالإضافة إلى ذلك، فقد أشادت بعض الدراسات بأهمیة إشراك القطاع الخاص بشكل عام 

(مؤسسات اقتصادیة، مزودي الخدمات، جمعیات، مجتمع مدني) في مهمة التصدي ومنع 

الجرائم السبیرانیة، وذلك من خلال توقیع اتفاقات وشراكات غیر رسمیة بین القطاع العام 

والخاص یلتزم فیه الطرفین معنویا على تیسیر تبادل المعلومات عن التهدیدات التي تثیرها 

   116 ترسمها الدولة.الوقایة التيهذه الجرائم، والعمل ندالند على تنفیذ السیاسة 

116  CISSE Abdoullah, Exploration sur la cybercriminalité et la sécurité en Afrique : Etat des ـــ
lieux et priorités de recherche – Synthèse des rapports nationaux, Centre de recherche pour le 
développement international (CRDI), 2021, pp47, 49-50. Voir aussi. Groupe d’experts, 
op.cit., p18. 
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 الخاتمة      
 

 الخاتمة 

في الختام فقد اتضح لنا أن جرائم ا تعد من الأنماط الإجرامیة الجدیدة التي فجرتها 

حدیثا ثورة تقنیة المعلومات والاتصالات عن بعد، و التي تتمیز بخصائص مختلفة تماما عن 

من المستجدات التي لم تكن معروفة في القانون الجزائي بشقیه  الجرائم التقلیدیة، وأنها

الموضوعي والإجرائي، من ثمة فأي محاولة للتعامل مع هذا النمط الإجرامي الجدید سوف 

 یخلق إشكالات عملیة  أمام السلطات المكلفة بهذه العملیة. 

وتتجلى أولى هذه الإشكالات في  القصور الذي یعتري النصوص الجزائیة القائمة في 

مواجهة مثل هذه الجرائم، لأن أحكام هذه النصوص إنما وضعت لتحكم الإجراءات المتعلقة 

بجرائم تقلیدیة لا توجد صعوبات في إثباتها أو التحقیق فیها مع خضوعها لمبدأ حریة 

 القاضي الجزائي في الاقتناع. 

وقد بینا أنه من أجل تغطیة و تلافي هذا القصور من جهة، وتفادي إفلات المجرم 

الالكتروني من المتابعة الجزائیة و العقاب، بادر المشرع في الكثیر من الدول إلى إعادة 

النظر في بعض القواعد الإجرائیة المتعلقة باستخلاص الدلیل كالتفتیش و الضبط وجعلها 

صائغة الاستعمال في مجال البیئة الرقمیة الالكترونیة. فضلا عن استحداث قواعد إجرائیة 

أخرى تتلاءم مع الطبیعة الخاصة التي یتمیز بها هذا النوع من الجرائم، كالمراقبة الالكترونیة 

واعتراض المراسلات والتسرب الالكتروني، وهو ما أقدم علیه المشرع الجزائري من خلال 

) المتعلق 09/04، وإصداره القانون رقم (2006تعدیل قانون الإجراءات الجزائیة  في عام 

 بالقواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها. 

نقدم  بعض  الاقتراحات  التي نعتقد انها ، و لغرض التضییق أكثر على هذه الجرائم 

فعالة وممكنة التجسید،  وهي مستوحاة من  الاتفاقیة الأوروبیة  حول الجریمة الالكترونیة 

 ، و التي نعرضها في شكل على النحو التالي : 2001المبرمة في بودابست عام 
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یتعین على الدول التي لم تسن بعد قوانین جزائیة موضوعیة وإجرائیة خاصة بالجرائم  -

الالكترونیة، كما هو الحال بالنسبة لغالبیة الدول العربیة، الإسراع إلى تعدیل وترشید قوانینها 

القائمة بما یجعلها تسرى وتطبق على مثل هذه الجرائم، وذلك لتفادي القصور التشریعي 

وتخطي الثغرات القانونیة الحاصلة في هذا المجال، التي قد یستفید منها المجرم الالكتروني 

 للإفلات من المتابعة الجزائیة و العقاب.

تجاوز الصعوبات الإجرائیة التي تثیرها عملیة  یكفي الاعتماد على التشریعات القائمة للا  -

من تدعیمها بنصوص خاصة حدیثة الالكترونیة، بل لا بد  مائالجرالبحث والتحقیق في 

متغیرات للسایرة م، وهذا الشكل الجدید من الإجرامتتضمن إجراءات تحقیق ملائمة مع طبیعة 

الحاصلة في تقنیات وأسالیب ارتكابها. كما فعل المشرع الجزائري من خلال تطورات الو

) المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 04-09القانون رقم (

الإعلام والاتصال ومكافحتها. حینما استحدث تقنیات ومعالم جدیدة توضح القواعد الإجرائیة 

في مجال تحریك و مباشرة الدعوى الجزائیة وإتباع آثار المجرم الالكتروني من خلال تحدید 

الترتیبات التقنیة للمراقبة الالكترونیة، وكیفیة تفتیش المنظومة المعلوماتیة عن بعد، ثم 

إجراءات حجز المعطیات الالكترونیة، ورسم معالم الاختصاص القضائي تحسبا للطابع 

 الدولي الذي تكتسیه الجرائم الالكترونیة .

جرائم تكنولوجیات الإعلام مكافحة إنشاء وحدات أمن وأجهزة قضائیة متخصصة في ضرورة  -

 یكون لدیهم الإلمام الكافي بالجوانب التقنیة والفنیة لمتابعة وكشف وضبط تلك ،و الإتصال

حیین و تخاصة دوریة ، تساعدهم على برامج تدریبیة ل الجرائم ومرتكبیها، مع إخضاعهم 

مجال التقنیة و اطلاعهم  بآخر المستجدات الحاصلة  معارفهم و خبراتهم تحدیث 

 المعلوماتیة.

 ؛ من جرائم تكنولوجیات الإعلام و الإتصاللمشاركة في مكافحة ل الفرصة للمواطنین إتاحة -

ة أو خضراء تعمل على مدار الساعة، و تسمح ساخناتصال   ومواقع ططو خإنشاءخلال 

 یمة الكترونیة دون قید أو شرط.جرلأي كان بالإبلاغ عن بعد بوقوع 
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وغیرها و النفسیة والاجتماعیة الاقتصادیة المجتمع بالمخاطر في أوساط ضرورة نشر الوعي  -

وبما یترتب عنها من  ،  الآمنة للانترنت المشروعة وغیرالناجمة عن الاستخدامات غیر

 انعكاسات سلبیة على حیاة الفرد والمجتمع.

وقایة من الوقوع في التحسیس والفي المؤهل ي والجمعو الحراك تفعیل دور المجتمع المدني  -

 ..عبر شبكة الانترنتالإجرامیة سلوكیات والالممارسات الخاطئة 

 الباحثین و رجال القانون الجزائریین بالدراسات القانونیة التي تعنى  ضرورة اهتمام

 والعمل على إثراء محتواها، لأنها لم تنل بعد حظها جرائم تكنولوجیات الإعلام و الاتصال

من البحث والتشریح، و لا تزال  لحد الیوم في منطقة الظل في بلادنا رغم ما یثیره الزحف 

 الهائل للإجرام الالكتروني  من مخاطر.
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ثانیاــــ الرسائل و المذكرات  

 رسائل الدكتوراهــ      أ 
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~ 58 ~ 
 



 قائمة المراجع   
 

غازي عبد الرحمان هیان الرشید، الحمایة القانــونیة من جرائم المعلوماتیة، رســــــــــالة  ــــــــ
 .2004دكتـــــــوراه في القانون، كلیة الحقوق، الجامعة الإسلامیة ، بیروت، 

 

مناصرة یوسف، الإثبات الإلكتروني في القانون الجنائي المقارن، أطروحة دكتوراه في ـــــــــ 

  .2017، 1الحقوق، تخصص قانون عام، كلیة الحقوق، جامعة الجزائر 

  مذكرات الماجستیر ب ــــ      

ــــ بوذراع عبد العزیز، خصوصیة الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، مذكرة 

ماجستیر في القانون، تخصص القانون الجنائي والعلوم الجنائیة، كلیة الحقوق، جامعة 

 .2011، 1الجزائر 
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 ـثالثاـــ المقالات 
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  ملخص

اتضح لنا إن جرائم التكنولوجیات الإعلام والاتصال  تعد من الأصناف الجدیدة التي عرفت 

تطورا ملحوظا في الآونة الأخیرة و التي تعتبر حدیثة و تتمیز بخصائص مختلفة تماما عن 

الجرائم التقلیدیة التي لم تكن معروفة في القانون الجزائي (الموضوعي و الإجرائي) و ذلك 

  التي تعتري النصوص الجزائیة القائمة في مواجهة مثل هذه الجرائم الإشكالاتمن خلال 

و من خلال ذلك یجب أو ضرورة إنشاء وحدات امن و أجهزة قضائیة متخصصة في 

 التطورات و المستجدات في أخرمكافحة جرائم تكنولوجیات الإعلام والاتصال باستخدام 

 هذه أشكال و أنواعمجال التقنیة المعلوماتیة و الهدف من ذلك مواجهة و التصدي لكل 

 الجرائم. 
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