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:مـقدمــــــة  

أحدثت ثورة تكنولوجیا المعلومات والاتصالات تغییرات حدیثة في نمط حیاة المجتمعات       
البشریة على مستوى جمیع الأصعدة، وساهمت في ظهور العدید من المفاهیم الحدیثة 

قني الهائل طور التّ قة بالخصوص بالمیدان القانوني والاقتصادي، وذلك تزامنا مع التّ المتعلّ 
، التي بدورها الإنترنت ةكعبر شبمُستخدمة ة الحدیثة القنیات الإلكترونیّ ریع لمختلف التّ والسّ 

ست الوجود جارة ومحیط الأعمال بصفة عامة، وكرّ ر المظهر العالمي للتّ استطاعت أن تغیّ 
  .ء الغالب في سوق خدمات الإنترنتز ل الجُ ة التي تُشكّ جارة الإلكترونیّ علي للتّ الفّ 

ة ة والمعلوماتیّ كنولوجیّ قنیات التّ حولات بالعالم الحدیث إلى إحلال مختلف التّ هذه التّ أدّت     
ى نسمع بمولود تكنولوجي حدیث على مستوى جمیع یوم واحد حتّ  لا یمرّ و ة، في سلوك البشریّ 
 ،القویّة ل الفكر البشري إلى تطویر جیل جدید من الحواسیبحیث توصّ  ،ةالمجالات الحیویّ 

-qubit)تْ وبِ یُ الذي یعتمد على وحدة الكَ  )1((Ordinateur quantique)يب الكمّ و الحاسوهو 

qbit) ،معالجة وتخزین كمیّة هائلة من حیث بإمكانه القیام بسرعة فائقة  لقیاس كمیّة البیانات
الحاسوب بتفوق بملایین الأضعاف كمیّة المعلومات المُعالجة المعلومات في آن واحد، 

أنّ الإعتماد على تقنیة یرى خبراء أمن المعلومات ، و (Bit)الذي یعتمد على وحدة قلیديالتّ 
     .   )2(قابلة للاختراقالحوسبة الكمیّة تجعل شبكة الإنترنت في المستقبل القریب آمنة وغیر 

                              
1) Un Ordinateur quantique est l’équivalent des ordinateurs classiques mais qui effectuerait 
ses calculs en utilisant directement les lois de la physique quantique et, à la base, celle dite 
de superposition des états quantiques, afin d'effectuer des opérations sur des données. À la 
différence d'un ordinateur classique basé sur des transistors qui travaille sur des données 
binaires (codées sur des bits, valant 0 ou 1), le calculateur quantique travaille sur des qubits 
dont l'état quantique peut posséder une infinité de valeurs. 
Pour avoir plus d’informations sur le sujet, voir : Thierry LOMBRY, « Comment fonctionne 
un ordinateur quantique », article publié sur futura-sciences.com, le 26/10/2015. 
https://www.futura- sciences.com/sciences/dossiers/physique/, consulté le 08/01/2016.  
2) Dan CALZ, « Un Internet quantique plus rapide et plus sûr serait possible », article publié 
le 11/02/2019 à 11h 52, sur le site : https://www.devlopper.com/actu/24883/, consulté le 13/02/2019. 
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ة قُصوى في شتى مجالات الاقتصاد بأهمیّ ) Software(ةتُحظَى البرمجیات المعلوماتیّ     
رعة الفائقة للمهام والخدمات التي تتیحها لأطراف التعامل الرقمي، نظرا للدقّة المتناهیة، والسّ 

م الحاسب الآلي، الذي الإلكتروني، إذ تعتبر هذه البرمجیات الجزء غیر الملموس من نظا
ها تُوفِّر مناخ خصب لشبكات الاتصالات التي تربط یصبح عدیم الفائدة من دونها، كما أنّ 

ة فیما بین مختلف أجهزة الحاسوب، وتُؤمِّن عملیات نقل المعلومات أو الملفات الإلكترونیّ 
ها من خلال جهاز المتداولة فیما بین الأجهزة بسرعة وكفاءة عالیة، وتضمن عملیة التّحكم فی

، الذي بدوره یسمح للأجهزة الأخرى بالوصول )Serveur(بكة یُعرف بالخادممركزي في الشّ 
  .بكاتإلى المعلومات عند الحاجة إلیها بطریقة مؤمّنة على مستوى الشّ 

ة المتداولة، تُشكّل شبكات الاتصالات الحدیثة الوسط الذي تتلاقى فیه البیانات الإلكترونیّ     
وتُخزن فیها مختلف المعلومات الأساسیة والحسّاسة لأطراف التعامل الإلكتروني، ولضمان 

بكات، فإنّ الوضع الرقمي الراهن یستدعي الحاجة إلى حمایة سلامة دیمومة هذه الشّ 
بكات لوقت قصیر فقط، تتوقّف معها محتویاتها واستمراریة عملها، فإذا تعطّلت هذه الشّ 

جاریة المنتشرة عبر العالم، ویُكبّد ركات التّ ة والشّ ات الحكومیّ سأعمال مختلف المؤسّ 
ي في بعض الأحیان إلى أصحابها، أو المستفیدون منها، أضرارا وخسائر فادحة تؤدّ 

مة للمواطنین، وجودة الإفلاس، وكل ذلك ینعكس سلبا على انخفاض مستوى الخدمات المقدّ 
صمیم الجیّد نجاح مناخ الأعمال یعتمد على التّ  لع المعلوماتیة المتاحة، وبالتالي فإنّ السّ 

  .لشبكات الاتصال وتأمین استمراریة عمل قواعد البیانات

إنّ شبكة الإنترنت ماهیة إلاّ شبكة من بین عدة شبكات اتصالات، تدُار كلّ واحدة     
نها، بكات لا یعتمد على أیا مبمعزل عن الأخرى بشكلٍ غیر مركزي، إذ أنّ تشغیل هذه الشّ 

بكات هو إمكانیة ة مُختلفة، وما یجمع فیما بین هذه الشّ ة داخلیّ وتستخدم تقنیات شبكیّ 
ة مُشتركة، لذا تعتبر هذه صال بینها، عن طریق بوابات مرتبطة وفقا لمواصفات قیاسیّ الاتّ 

                                                                                           
Benoît CRÉPIN, « Vers un Internet quantique », article publié le 31/01/2019, sur le site : 
https://www.industrie-techno.com/, consulté le 02/02/2019.   
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ظهور سعینیات، ابتداءً من التّ معها  تصاحبة مفتوحة، صال عالمیّ أداة اتّ  قنیة العالیةالتّ 
رویج ة، وفي أسالیب التّ جاریّ قنیات الحدیثة في إبرام وتنفیذ المعاملات التّ العدید من التّ 

تتم بوسائل  أصبحتالتي  ،وطرق دفع مستحقاتها ،لع والخدمات عبر الإنترنتبمختلف السّ 
  .ةقلیدیّ مغایرة عن الطرق التّ دفع إلكتروني حدیثة 

 ،ةجاریّ التّ  أنشطتهاة من تحدیث وسائل إدارة جاریّ ركات التّ نت شبكة الإنترنت الشّ كما مكّ     
نهم مكّ سویق بشكل واسع، على نحو یُ وإتاحتهم لخیرات التّ  ،مع تلبیة احتیاجات المستهلكین

  .راءخاذ القرار الأخیر في الشّ ل اتّ قب ،من معرفة وتفضیل أصناف ومیزات كلّ سلعة أو خدمة

مفتوحة  ،ةة افتراضیّ العالم إلى أسواق إلكترونیّ لت أسواق دول ة تحوّ قنیّ فبفضل هذه التّ     
البائع أو ( غرافي لكل طرفع الجُ بغض النظر عن الموقِ  ،جاریةعلى أطراف المبادلة التّ 

  .)1(جاریةة المستعملة في إبرام أو تنفیذ تصرفاتهم التّ كنولوجیّ قنیة التّ أو التّ  ،)المشتري

برمجة تیح خدمات مُ تُ  ،ةة افتراضیّ إلكترونیّ أسواق في ظهور ة المعلومات تقنیّ ساهمت     
قة بجمیع المعلومات المتعلّ  مَّ لِ بادل الإلكتروني، بحیث یستطیع الزبون أن یُ مسبقا لأطراف التّ 
عبر موقع إلكتروني  ،لع والخدمات المتاحة من طرف المحترف أو البائعبمزایا مختلف السّ 

ة ركات الاقتصادیّ للشّ ) ع الالكترونيقِ الموْ (ر هذا الأخیریصا لهذا الغرض، إذ یوفّ خصّ  معدّ 
ركات ، مع منافسة الشّ عر المناسبوالوقت والسّ  لعة أو الخدمة بالكمّ درة على توفیر السّ القُ 
نة من ة مُستهدفة لفئة معیّ ع إلكترونیّ ضمن مواقِ  ،لع أو الخدماتخرى التي تتُیح نفس السّ الأ

لعة أو الخدمة ة في اختیار السّ المشتري الحریّ  الشيء الذي یُتیح للمستهلك أو ،المستهلكین
هولة ر السّ وفّ التي تُ  ،ة الحدیثةصالات الالكترونیّ فاوض علیها عبر شبكات الاتّ والتّ  ،المرغوبة

  .ةفقات وتبادل المعلومات الإلكترونیّ سر في عملیات إبرام الصّ والیُ 

                              
، مركز الإسكندریة للكتاب، الإسكندریة، مصر، )الأسس القانونیة والتطبیقات(، المعاملات التجاریة محمد مدحت عزمي ) 1

  .201، 200ص  ، ص2009
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إلى تطوّر تكنولوجیا المعلومات، ة جاریة والأسواق المالیّ لقد أدّت عولمة الأنشطة التّ     
ة، وتوسیع وأنظمة الاتصالات الحدیثة بشكلٍ كبیر، وإلى ظهور المصارف الالكترونیّ 

  .ة المُقدّمة إلكترونیا للعملاء عبر الویبة، والخدمات المصرفیّ جاریة الالكترونیّ العملیات التّ 

نمیة هماً ومحوریاً في التّ ة تلعب دوراً ما لا شك فیه، أنّ المصارف الإلكترونیّ وممّ     
قلیدي للمصرف، ها ساهمت في تغییر المفهوم التّ دولة في العالم، كما أنّ  ة لأيّ الاقتصادیّ 

جارة ة، وطریقة تقدیمها للعملاء، كما أنّها جعلت التّ واستحدثت نوعیة الخدمات المصرفیّ 
من خلال تقدیم مختلف ة، قني لهذه المصارف الالكترونیّ ة بمثابة المُرادف التّ الالكترونیّ 

 .)1(كالیف وبسُرعة مُذهلة، عبر الإنترنتسهیلات بأقل التّ الخدمات والتّ 

فع عبر الإنترنت، أصبحت من حث عن وسائل وتقنیات حدیثة للدّ إنّ حتمیة البّ     
قلیدیة المستعملة في قمنة، وذلك بعدما كانت الوسائل التّ بات التي فَرَضَهَا عصر الرّ المتطلّ 

ة حدیثة ظم وتطبیقات مالیّ اهن، الذي عرف ظهور نُ ات الوضع الرّ لا تستجیب لمُستجدّ  فعالدّ 
جارة عبر الإنترنت، لذا تُعَدُّ تقنیات ومُتطوّرة، ساهمت في جذب العدید من المتعاملین بالتّ 

، )...یك الإلكتروني، الخة، الشّ كیّ ة، البطاقات الذّ قمیّ قود الرّ النّ (فع الإلكتروني الحدیثة الدّ 
ة ة، والعملیات المصرفیّ جارة الإلكترونیّ عُنصرا أساسیا ومُهمّا في تفعیل وإنعاش نشاطات التّ 

عامل الإلكتروني من توفیر الجُهد قنیات أطراف التّ عبر شبكة الإنترنت، حیث تُمكّن هذه التّ 
الاشتراكات ات أو راء، وتسدید المستحقّ والاقتصاد في الوقت، عند القیام بعملیات البیع والشّ 

  .نقّل إلى عین المكانمن دون التّ 

ة للعملاء، كعرض كما یُوفّر المَوْقِع الإلكتروني للمصرف العدید من الخدمات المصرفیّ     
لتیسیر ...) ة، الخة، الإنجلیزیّ ة، الفرنسیّ ة، العربیّ الأمازیغیّ (ة بعدّة لغاتالخدمات المالیّ 

ل الأموال بین حسابات العملاء، وإجراء ، وتسهیل عملیات تحوی)الخدمات(استخدامها

                              
  . 44-42، مرجع سابق، ص ص محمد مدحت عزمي ) 1
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ندات ة فیما بین المصارف، وإمكانیة شراء وبیع الأسهم والسّ عملیات المقاصة الإلكترونیّ 
ة بالبورصات، وقیام العملاء بسداد التزاماتهم عبر الإنترنت، مع إمدادهم بجمیع المالیّ 

  .           لى مقرّه الرئیسي، أو أحد فروعهل إنقّ قة بأرصدتهم بالمصرف، من دون التّ المعلومات المتعلّ 

ك الأساسي حرّ ة كبیرة للمشروعات، والمُ ة واقتصادیّ ة مالیّ ة أهمیّ ع الالكترونیّ تُمثل المواقِ     
جاریة ة، حیث ساهمت بشكل كبیر في تمییز المشروعات التّ جارة الإلكترونیّ لمعاملات التّ 

صال خول والاتّ ت، على غرار خدمات الدّ صالاعلى شبكة الإنترنت، وتنویع خدمات الاتّ 
، وساعدت على الانتشار ...طاق الخحث عن المعلومات وتسجیل أسماء النّ والإیواء والبّ 
بها ب عادة تكالیف مُشابهة لتلك التي یتطلّ ة، التي تتطلّ ریع للمتاجر الافتراضیّ الكثیف والسّ 

ة تستوجب الاستعانة ع الإلكترونیّ المواقِ بناء أو إنشاء المتجر العادي، غیر أنّ عملیة إحداث 
تقنیات إعداد البرمجیات في من الكفاءة عالیة درجة ذي و تكنولوجیا المعلومات، بخبراء 

  .)1(بكات والإنترنتسویق الإلكتروني، وبأمن الشّ قة بالتّ المعلوماتیة المتعلّ 

مختلف المستخدمین من الوصول  (Moteurs de recherche)تُمكّن مُحرّكات البحث    
دِ الحصول على المَوقِع الإلكتروني وتَصَفُّحِهِ، كما أنّ  المباشر للمعلومات المطلوبة، بِمُجَرَّ
استخدام عِدَّة لُغات بحث تُسهّل المُهمّة للمستهلك أو المشتري في الحصول على أكثر من 

  .سلعة أو خدمة عبر شبكة الإنترنت في وقت آنٍ ووجیز

وبالتالي فإنّ مُحرّك البحث ما هو إلاّ برنامج معلوماتي یُمكّن الوصول إلى قواعد     
دة بتقاریر حول البیانات على مستوى شبكة الإنترنت، للبحث على معلومات رئیسیة مزوّ 

 (Pages web)صفحات الویب (Indexer)موضوع البحث، حیث یُسهّل عملیة فهرسة
المطلوبة من طرف ) Mots-clés(الةت الكلمات الدّ ومحتویاتها، التي تُظهِر استجابا
أو الحصول على معلومات في داخل  (Sites)ةع الإلكترونیّ المستخدم، سواء للبحث عن المواقِ 

                              
1) Romain V. GOLA, Droit du commerce électronique :(Guide pratique du e-commerce), 
Gualino, Lextenso éditions, France, 2013, p. 100. 
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 ,Google)ع الویب نفسها مثلكات البحث مواقِ حرّ ع بحدّ ذاتها، فقد تكون مُ هذه المواقِ 

Altavista, etc.) ع الإلكتروني، تسمح للمستخدمین الموقِ ، أو تكون خدمة فعّالة في داخل
بالبحث وتقدیم استفسارات عن مختلف المعلومات، فمن بین أهمّ محرّكات البحث المعروفة 

  .      (.Google, Yahoo !, MSN, Altavista, Lycos, etc): حالیا نجد كلٍّ من

جارة التّ من أبرز وأهم نشاطات ) Cybermarketing(سویق الالكترونيیعتبر التّ     
ة من أجل سویقیّ ة التّ ة التي تتم عبر الإنترنت، حیث یعتمد علیه أطراف العملیّ الالكترونیّ 

ة عالیة لع والخدمات، من خلال استخدام أسالیب وتقنیات تكنولوجیّ تسهیل وتبادل السّ 
اجر على تصمیم وإعلان وتسعیر وبیع وتوزیع وترویج مختلف المستوى، تُساعِد البائع أو التّ 
ع إلكتروني جذّاب، یسمح للمستهلك أو المشتري باقتناء حاجاته المنتجات والخدمات عبر موقِ 

كالیف، وفي أي مكان من العالم، مع دفع ثمنها بوسائل دفع ل التّ ن وبأقّ مكِ بأسرع وقت مُ 
خصي أو هاتفه ع الالكتروني ذاته، باستخدام حاسوبه الشّ الكتروني حدیثة على مستوى الموقِ 

  .كيالذّ 

سویق واسعة ومُتغیّرة بحسب العوامل المُؤثّرة فیها، التي تفرض على الي فإنّ بیئة التّ وبالتّ     
اهنة والمُستقبلیّة، حتى طوّرات الرّ ة مع التّ سویقیّ ة تكییف استراتیجیاتها التّ جاریّ ركات التّ الشّ 

  .تستطیع ضمان وجودها ونجاحها ووضعها الجیّد عبر مختلف أسواق العالم

إلى وسیلة استثمار مُربِحة في مجال الأعمال، ساهم بشكلٍ ع الإلكترونیة تحوّل المواقِ  نّ إ    
فیما بین المتعاملین ة المنافسة حدّ  وازدیادة، جارة الإلكترونیّ هیمنة معاملات التّ في كبیر 

ة، ة والمصرفیّ جاریّ الاقتصادیین على مستوى شبكة الإنترنت، نتیجة ارتفاع نسبة المبادلات التّ 
ة الأخرى، التي عادةً ما قمیّ قمي، من برامج وقواعد البیانات والأعمال الرّ تعاظم الإنتاج الرّ و 

ة ضخمة، من قِبل المنتج أو ة وبشریة وتقنیّ ب مجهودا ذهنیّا ممیّزا، وتوظیف موارد مالیّ تتطلّ 
  .المُبتكر صاحب الحق

التّعدي عبر الحدود، التي تفرض قمي، تضاعفت أعمال ومع ازدیاد حجم الإنتاج الرّ     
ة ة الخاصّة بحمایة حقوق الملكیّ على مُشرّعي مختلف الدول توسیع نطاق المعاهدات الدولیّ 
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ة، التي تشتمل على فهارس وصفحات وأسماء ة الالكترونیّ قمیّ فات الرّ ة، لتشمل المصنّ الفكریّ 
ة طبیقیّ قة، والأنظمة التّ صوص الفائكات البحث، ووصلات النّ ة، ومحرّ المواقع الإلكترونیّ 

، التي تستوجب تكییفها ...ور والفیدیوهات والوسائط المتعدّدة الخسوم والصّ المختلفة، والرّ 
  .وإعطائها الوصف القانوني الملائم لها، لغرض حمایتها

بكات المحلیّة بشبكة الإنترنت، ظهور أسالیب وتقنیات حدیثة في وقد صاحب ارتباط الشّ     
شفیر لتجاوز بروتوكولات لقرصنة على مواقع الإنترنت، وفك شفرات التّ جسّس واالتّ 

وجیه، تسمح صالات المُستخدمة فیها، وإحداث نظم خیالیة أو وهمیة للاستقبال والتّ الاتّ 
ظاهر بامتلاكها، وما یُثیر الانتباه حالیا، أنّ ة والتّ سائل وعناوین المواقع الالكترونیّ الرّ  اطِ قَ تِ لْ باِ 

ة، لا یعلمون أنّه قد تم اختراقها إلاّ بعد حصول جارة الإلكترونیّ أصحاب مواقع التّ  العدید من
  .الكارثة أو عملیة الاختراق

ص لصّ قة بالتّ كما أنّه مع تنامي استخدام البرمجیات الخبیثة، وبالخصوص تلك المتعلّ     
مسح تلقائي  المنشورة مجاناً على مواقع الویب، أصبح بمقدور أيّ شخص أن یقوم بإجراء

استغلالها في ترویج أو بغیة عف فیها، والبحث عن نقاط الضّ  التجارة الإلكترونیة،لمواقع 
، فأغلبیة الشّركات الاقتصادیّة )المواقِع(أو حتى تعطیل خدماتها ،إدارة نشاط خارج القانون

المتنافسة في میدان الصّناعة والخدمات، تسعى إلى الحصول على الأسرار الصّناعیة 
د اختراق منظوماتها الأمنیّة أو الدّفاعیّة، والتّجاریة المملوكة لخصومها من الشّركات، بمجرّ 

أو تقویة نفوذها في الأسواق، من دون الحاجة إلى عملیة وذلك لغرض تحقیق أرباح ومنافع 
  .زرع موظّف جاسوس في إحدى الشّركات المنافِسة

اشئة عن انعدام ة، مجموعة من المسائل النّ جارة الإلكترونیّ تثُیر المعاملات عبر مواقع التّ     
ة عند إبرام مختلف عامل الإلكتروني، الذین لا یتلاقون بصفة مباشر قة فیما بین أطراف التّ الثّ 

صالات ة المتداولة عبر شبكة الاتّ ة، وسریة وأمن البیانات الإلكترونیّ جاریّ فقات التّ الصّ 
حتیة، التي تحتاج إلیها شبكات الاتصالات والمعلومات، ة، وعدم توفّر البُنیة التّ الإلكترونیّ 
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بات ة لمتطلّ الإلكترونیّ  جارةوفقا لمعاییر معترف بها عالمیا، ضِفْ إلى ذلك، افتقار مواقع التّ 
  .التي من شأنها أن تجذب العملاءالحمایة والأمن 

 Sécurité de)أو (Sécurité Informatique)المعلوماتي الأمنمفهوم ف ،وعلیه    

l’information))1(  ّالأنظمة الإلكترونیة أمن  لُ مُ شْ یَ یعتبر مفهوماً واسعاً،  اویة التّقنیةمن الز
 ،والمواقع الالكترونیةبكات صال بالشّ جمیع عملیات الاتّ  (Sécuriser)نیأمتو  ،وأنظمة التّشغیل

  ....الخ ،واسترجاعها ومعالجة المعلومات وانتقالها وتخزینها

یبحث في استراتیجیات تأمین لم الذي من زاویة أكادیمیة یعتبر العِ فأمن المعلومات     
من خلال توفیر ، من المخاطر التي تُهدّدها رنتوحمایة المعلومات المتداولة عبر الإنت

من أو المُخزّنة زمة لضمان حمایة البیانات المتداولة قنیات اللاّ التّ الوسائل و الإجراءات و 
  .)2(ةة والخارجیّ المخاطر الداخلیّ 

                              
طُمَأْنِینَة، حَالَة  -2. أمِنَ مَنْ / مصدر أمِنَ  -1: تعنيأَمَانْ، أَمْنَة، أَمَنَة، التي : أمنقصد بكلمة لقاموس المعاني ی وفقا ) 1

للمزید  .حِراسة، رِعایة، حفظ، تأَْمِین، حمایة -3. بِدون أَدْنَى خطر: هَادِئَة نَاتِجَة من عَدَمِ وجود خطر، بكلّ أَمَان یعني
   /ou https://www.almaany.com/ar/dict/ar-ar: أكثر من المعلومات، أنظر المواقع الإلكترونیة التالیة

https://www.maajim.com/dictionary/ ) 12/02/2016تم الاطّلاع علیها في(.  

 Situation -1 :حیث یُقصد بالمصطلح الأول ،(Sécuriser) أو (Sécurité) تقُابل كلمة الأمن باللغة الفرنسیة كلمتي 
de quelqu’un qui se sent à l’abri du danger, qui est rassuré. 2- Absence ou limitation des 

risques dans un domaine précis.   
3- Prévenir un accident ou un événement dommageable ou à en limiter les effets. 

Synonyme : paix, sûreté, tranquillité, confiance, ataraxie, etc. Contraire : danger - insécurité 
- précarité, anxiété, etc. 

 1- Donner une impression de sécurité, de tranquillité, de confiance: (Sécuriser) بینما تعني كلمة
en soi. 2- Donner à quelque chose de la sécurité, de la stabilité. 3- Informatique : sécuriser 

un ordinateur, un site, etc.  
Synonyme : rasséréner - rassurer- tranquilliser. https://www.larousse.fr/dictionnaires/francais/ ou          

        https://www.larousse.fr/dictionnaires/francais-arabe/ (consulté le 12/02/2016.)    
2) Wilson GOUDALO, « Vers une ingénierie avancée de la sécurité des systèmes 
d’information d’entreprise : une approche conjointe de la sécurité, de l’utilisabilité et de la 
résilience dans les systèmes sociotechniques », thèse de doctorat, spécialité : Informatique, 
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ض تشریعات اغر أف و اهدمن بین أ ،ةاویة القانونیّ من الزّ المعلوماتي  الأمنیعتبر كما     
، وغیر القانونیّة من الأنشطة غیر المشروعةالالكترونیّة معاملات التّجارة و حمایة المعلومات 

معینة، وذلك مع  غل الشاغل لكلّ دولة أو أيّ مسؤول عن كیان أو مؤسّسةل الشّ شكّ حیث یُ 
ي، والأمني، زاید وانتشار الجرائم الالكترونیّة المرتكبة، التي شملت أنشطة التّجسّس الصّناعت

  .)1(...الخبشكل غیر مشروع، للأفراد خصیة عطیات الشّ الممُتاجرة بوال

بأمن مواقع التّجارة  وثیقاً  ارتباطاً یرتبط الأمن المعلوماتي فإنّ انطلاقا من ذلك،    
ونقاط الضعف أو المخاطر التي تتعرّض لها هذه المواقِع، تطلب تحدید الالكترونیّة، الذي ی
الإجراءات والتّدابیر التي یجب توفیرها لضمان حمایة المعلومات من ثمّ و الثّغرات المتواجدة 

   . الداخلیّة والخارجیّةهدیدات التّ المتداولة أو المُخزّنة فیها من مختلف 

  :ا سبق، تُطرح الإشكالیة التالیةانطلاقا ممّ     

جارة سة لضمان أمن مواقع التّ ة المكرّ ة والقانونیّ قنیّ دابیر التّ ما مدى فعالیة التّ     
  ؟ ة من المخاطر التي تهدّدهاالالكترونیّ 

 التّحلیلي، -نباطي بع المنهج الاستتّ ، فإننا نالمطروحة ةهذه الإشكالیّ  نوللإجابة ع    
 -من خلال المنهج الاستنباطي توضیح  تمّ والمنهج المقارن كلّما تطلّب الأمر ذلك، حیث 

                                                                                           
Génie Informatique, Université de Valenciennes et du Hainaut-Cambrésis, France, 2017, pp. 
07-10. 
Margaret ROUSE, « Sécurité de l’information (infosécurité, infosec) », article publié sur le 
site : https://www.lemagit.fr, consulté le 02/01/2016.   

الموقع عبر مقال منشور . 01 ، ص"هاواستراتیجیات هاوعناصر  تهاماهی: من المعلوماتأ"، یونس عرب: أنظر كذلك
   http://www.arablaw.org/Download/Information_Security.doc: الإلكتروني التالي

1) Wilson GOUDALO, « Vers une ingénierie avancée de la sécurité des systèmes 
d’information d’entreprise : une approche conjointe de la sécurité, de l’utilisabilité et de la 
résilience dans les systèmes sociotechniques », thèse de doctorat, spécialité : Informatique, 
Génie Informatique, Université de Valenciennes et du Hainaut-Cambrésis, France, 2017, pp. 
07-10.  
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ة، مع إبراز مختلف جارة الإلكترونیّ في تفعیل معاملات التّ ودورها مكانة مواقع الویب التّحلیلي 
الوطنیّة ة صوص القانونیّ النّ مختلف تحلیل و ة المحیطة بها، هدیدات الإلكترونیّ المخاطر والتّ 
عتداء ة من كل أشكال الاجارة الالكترونیّ التي تعني بحمایة وتأمین مواقع التّ والأجنبیّة، 

، وكذلك تحلیل النّصوص القانونیّة المتعلّقة بالمسؤولیتین المدنیّة والجزائیّة ودراسة هدیدوالتّ 
المنهج یساعد إتّباع كما  مدى ملاءمة تطبیقها على المسؤولیّة الالكترونیّة، السّالفة الذكر، 

ى مواكبة ، ومدة الحدیثة التي تخدم الموضوعمقارن معالجة مختلف النّصوص الأجنبیّ ال
  .المشّرع الجزائري للتّطورات الرّاهنة في مجال التّجارة الالكترونیّة

تقسیمه إلى بابین  "ةجارة الالكترونیّ ضمانات أمن مواقع التّ "ویقتضي دراسة موضوع     
   ،"ة والمخاطر التي تهدّدهاجارة الالكترونیّ مواقع التّ "رئیسیین، نتعرض في الباب الأول إلى 

  "ةجارة الإلكترونیّ ة لمواقع التّ ة والقانونیّ قنیّ الحمایة التّ "في الباب الثاني إلى  نتعرضو      

قمنة وتحوّل شبكة الإنترنت إلى وسیلة مالیّة مُربِحة في مجال نّ تعمیم الرّ أحیث     
بكات، الشّ ات و ر المعدّ ة وتطوّ جارة الإلكترونیّ تطبیقات التّ  وِّ مُ نُ الأعمال، ساهم بشكلٍ كبیر في 

ة جاریّ بكة، نتیجة ارتفاع نسبة المبادلات التّ على مستوى هذه الشّ ة المنافسة حدّ  وازدیاد
حیث ة، جارة الإلكترونیّ التي تحتل مكانة كبیرة في التّ  ،ةع الإلكترونیّ ة عبر المواقِ والمصرفیّ 

الاقتصادیین ة لمشروعات المتعاملین ة واقتصادیّ ة مالیّ ة أهمیّ تُمثّل هذه المواقع الالكترونیّ 
  .)الباب الأول(حیطة بها بالرغم من المخاطر المُ  ،على شبكة الإنترنت

لذا تُشّكِل مواقع التّجارة الإلكترونیّة البیئة التي تتلاقى فیها شبكات نُظم المعلومات        
وتنساب فیها مختلف الأخطار، التي تهدّد استقرار وأمن البیانات الإلكترونیّة المتداولة أو 
المخزّنة فیها، كالإصابة بالفیروسات والبرامج الضّارة والتّعرض لمحاولات الاحتیال والاختراق 

 ،...الخة أو أسماء مواقع الإنترنت قمیّ ة الرّ ة الفكریّ وانتهاك حقوق الملكیّ ، والتّجسّس والقرصنة
وتنظیمیّة  التي تفرض على أرض الواقع حتمیة إرساء سیاسة أمنیّة موثّقة وإجراءات تشریعیّة

  ).الباب الثاني( من مختلف التّهدیداتوحمایتها مواقع التّجارة الإلكترونیّة تأمین ل



 

 
 
 

   
  
   

  

      

  اب الأولـــبــالــ
   ةیّ رونـتكلالإ  ارةـــجتّ ال عــــــواقِ ـم

  اــر التي تهدّدهــالمخاطو 
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م تكنولوجي في شتى وسائل الاتصالات، ما یشهده العالم المعاصر من تقدّ لا ریب أنّ     
ة في وسائل الثة، التي أحدثت نقلة نوعیّ ة الثّ ناعیّ ورة الصّ لهو حقّا یستحق أن نسمیه بالثّ 

، تتبادل فیه )Petit Univers(صغیر حوّلت العالم إلى كونصالات وسرعة المعلومات، و الاتّ 
علي وبسرعة فائقة عبر الإنترنت، التي بدورها كرّست الوجود الحقیقي والفّ المعلومات إلكترونیّا 

لع ة، واسعة، لمختلف السّ ة تنافسیّ ة، وساهمت في ظهور أسواق إلكترونیّ جارة الإلكترونیّ للتّ 
ركات، كضرورة مُلحّة ومطلب سبة لمختلف الشّ ة بالنّ جارة الإلكترونیّ والخدمات، لذا أضحت التّ 

ة عبر مختلف الأسواق، وذلك سویقیّ ة وإستراتیجیاتها التّ دراتها الإنتاجیّ أساسي لتطویر ق
بالاستعانة بأهم خدمات شبكة الإنترنت، لاسیما خدمة الویب التي تعتبر كوسیلة من وسائل 

لع والخدمات، وما تتیحه من سعیر، لمختلف السّ عایة والإعلان والتّ رویج والدّ صال والتّ الاتّ 
  ).الفصل الأول(ة جارة الإلكترونیّ فع للمستهلك عبر مواقع التّ هیلات الدّ سوّق وتسخیارات التّ 

ة، تنبع أصلا من مخاطر شبكة الإنترنت جارة الإلكترونیّ إنّ المخاطر المنبثقة من التّ     
اجر التّ  -عامل الإلكتروني بسلبیاتها الخطیرة، التي تلحق أضرارا جسیمة لأطراف التّ 

قة فیما بینهم، وسلامة وسریّة المعلومات أو الواجهة مسألة الثّ حیث تطرح إلى  -والمستهلك
  ).      الفصل الثاني(ة وإمكانیة إنكارها قمیّ ة المتداولة في البیئة الرّ البیانات الإلكترونیّ 
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  الفصل الأول
 ة جارة الالكترونیّ الإطار المفاهیمي لمواقع التّ 

بشكل یتیح لها خیارات  ،ركات على استراتیجیات مصممة عبر شبكة الانترنتتعتمد الشّ     
 ذْ إِ  ،ریعةالسّ ة كنولوجیّ رات التّ طوّ في زمن العولمة والتّ  ةر دة حسب احتیاجاتها المتغیّ وبدائل متعدّ 

س ر ماقلیدي الذي كانت تُ حو التّ مُباشرَة نشاطاتها على النّ  شركة أيّ  ورِ دُ قْ حالیّا على مَ  دْ عُ لم یَ 
ركات ة في إدارة الشّ وفقه نشاطاتها من قَبْلِ، لذا فإنّ خدمات الإنترنت أحدثت تغییرات جذریّ 

شأنها أن ترفع من قدراتها التي من  ،جاریةوكیفیات نقل معلوماتها، وتنسیق أنشطتها التّ 
على السلع  ،بائنة المتسارعة للزّ بات الموضوعیّ مع تلبیة وفهم المتطلّ  ،ةنافسیّ ة والتّ سویقیّ التّ 

ة، وانطلاقا من ذلك تعتبر شبكة الویب من أهم خدمات والخدمات عبر المواقع الإلكترونیّ 
  ).المبحث الأول( ةونیّ جارة الإلكتر الإنترنت الأكثر استخداما وشیوعا في نشاطات التّ 

تحتوي على  ،دةعقّ ة ومُ ة أساسیّ سویق الإلكتروني على أنّه عملیة تجاریّ یُعْرَفُ عن التّ    
ركة لترویج وتنمیة ستعملة من طرف الشّ قنیات، المُ مجموعة من الإجراءات والوسائل والتّ 

 ،بائن من سلع وخدماتة عبر موقعها الإلكتروني، لغرض إشباع حاجیات الزّ جاریّ أنشطتها التّ 
ركة أن سویقي تستطیع الشّ وازن بین الإنتاج والاستهلاك، فعن طریق المزیج التّ وتحقیق التّ 
علي ة وفرض وجودها الفّ جاریّ لعة أو الخدمة المتاحة، مع تعزیز سمعتها التّ تعرّف بالسّ 

 ).المبحث الثاني( والحقیقي على مستوى العالم الافتراضي

  المبحث الأول
  ةجارة الإلكترونیّ تّ مواقع ال ماهیة

ترتكز تقنیة الویب في المجال الاقتصادي على الذّكاء الصّناعي في عملیات التّصنیف    
والبحث وإدارة وتصفُّح مواقع التّجارة الالكترونیّة، التي تسهّل عملیة الحصول على المعلومات 

قمیّة في ظرف قیاسي وجیز، المتعلّقة بمختلف السّلع والخدمات، باستخدام تكنولوجیا الرّ 
مفتاح تحقیق أهداف الشّركات أو المؤسّسات مواقع التجارة الالكترونیة تعتبر وبالتالي 

الاقتصادیّة، التي یستوجب علیها مراعاة مجموعة من القواعد العامة عبر الإنترنت، كالقدرة 
وطریقة عرض على تصمیم موْقِع إلكتروني موثوق وجذّاب، یحدّد فیها رغبات العملاء 
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مختلف السّلع والخدمات من أجل تلبیة احتیاجاتهم، مع دراسة قوّة ضعف المنافسین وتحدید 
الخدمات التي یقدمونها للعملاء عبر الإنترنت، في إطار بنیة تحتیّة فعّالة، یتمكّن من 

دود من التّرویج بمختلف السّلع والخدمات، مُتخطّیا في ذلك الحورّد الإلكتروني خلالها الم
الجغرافیة للرّقعة الأرضیّة، مع اقتصاد التّكالیف والسّهولة في التّنفیذ، كما یتمكّن المستهلك 

في أيّ وقت، من أجل تحدید مواصفات إلى المتجر الافتراضي من الدخول الفوري 
ومتطلّبات السّلعة أو الخدمة التي ینویها أو یحتاجها بطریقة مرنة وسهلة، مع اتخاذ القرار 

  ).المطلب الأول(اسب في قبول أو رفض الإیجاب في ظرف قصیر وبأقلّ التّكالیف المن

عامل ة على نظام معلوماتي متكامل یتیح لأطراف التّ جارة الإلكترونیّ لتّ مواقع اتعتمد كما     
ة، جاریّ شاطات التّ ة، وانجاز وإتمام مختلف النّ الإلكتروني إمكانیة تبادل بیاناتهم الإلكترونیّ 

ة، التي ساهمت في ظهور مفاهیم ومصطلحات تكنولوجیا قمیّ ورة الرّ باستخدام تكنولوجیا الثّ 
صالات، التي تسهّل عملیات تدفّق البیانات ة لشبكات الاتّ حتیّ ر البنیة التّ جدیدة، في ظل تطوّ 

ة ترونیّ جارة الالكوالمعلومات ومعالجتها وتخزینها واستحداثها، وبالتالي فإنّ فعالیة تطبیقات التّ 
ة روریّ لات الضّ ظم معلومات شبكات الاتصالات، والمهارات والمؤهّ ر نُ ة وتطوّ فة على قوّ متوقّ 

  ).المطلب الثاني(المعتمدة فیها 
  ولالمطلب الأ 

  ةجارة الإلكترونیّ التّ مفهوم مواقع 

یعتبر الموقع الإلكتروني فكرة جدیدة ارتبط ظهورها بظهور الإنترنت التي عرفت     
في  ،)الفرع الأول(ها تطوّرات سریعة وانتشارا واسعا في مجال التّجارة الإلكترونیّة تطبیقات

في عملیات إحداث تقنیات الویب الحدیثة على حین تعتمد عملیة إحداث المَتاجر الافتراضیّة 
الفرع ( ةد صفحات ثابتة إلى صفحات دینامیكیّ وتصنیف وتحویل صفحات الویب من مجرّ 

لاّزمة التي تضمن ال، حیث یجب أن تستجیب مواقِع التّجارة الإلكترونیّة للمُتطلّبات )الثاني
   .)لثالفرع الثا(واستمراریة المعاملات التّجاریة عبر شبكة الانترنت فعالیة ونجاح 
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  الفرع الأول
   تهاة، أنواعها وأهمیّ جارة الالكترونیّ تعریف مواقع التّ 

لقد اختلفت المفاهیم والآراء بشأن المواقع الإلكترونیّة بحسب الزّاویة أو المعیار المعتمد في   
، في حین یعتبر الموقع الإلكتروني من بین أهم وسائل التّواصل عبر )أوّلا(تعریفها

 ، وذلك نظرا للدّور الفعّال الذي یلعبه في المعاملات الإلكترونیّة وبالخصوص)نیاثا(الإنترنت
  ).    ثالثا(التّجارة الإلكترونیّة 

  :ةالمواقع الإلكترونیّ تعریف  - أوّلا
تعتبر المواقع الإلكترونیّة من بین المواضیع الحدیثة التي اختلفت الآراء حول تعریفها،     

، والبعض الآخر یستند في تعریفه )1(فبعض آراء الفقه تعتمد في تعریفها إلى المعیار التّقني
  ).3(، بینما الاتجاه الآخر من الفقهاء اعتمد على المعیار الوظیفي)2(الشّكليإلى المعیار 

  : قنيتعریف الموقع الإلكتروني وفقا للمعیار التّ  - )1
استند هذا الاتجاه في تعریفه للموقع الإلكتروني على المعیار التّقني الذي من خلاله     

وعة من الأرقام في صورة حروف مجرد تحویل أو نقل مجم: "وصفه البعض منهم على أنّه
، والبعض الآخر من أنصار هذا الرّأي )1("تشكل مصطلحا یتواءم واسم المشروع أو المنظّمة

عبارة عن مجموعة من الحروف تُكتب بشكل مُعیّن یتم :" عرّف المَوقِع الإلكتروني على أنّه
   )2( ."ترجمتها إلى أرقام وتشیر إلى مَوقِع مُعیّن على الشّبكة

إنّ السبب في اعتماد أنصار هذا الرّأي على هذا التّعریف، یعود إلى الصّعوبة التي     
یجدها المُستخدِم في حفظ وكتابة الأرقام الكبیرة التي لا تفهمها سوى لغة الحواسیب، حیث 
أنّ شبكة الإنترنت تحتضن العدید من المواقع الإلكترونیّة، ولتسهیل عملیة الدّخول إلى مواقع 

                              
، ص 2010، المواقع الإلكترونیة وحقوق الملكیة الفكریة،  دار الثقافة للنشر والتوزیع، عمان، الأردن، فاتن حسین حوى )1

53.  
، دار (Domain Name)الإلكتروني، حمایة العلامات التجاریة عبر الإنترنت في علاقتها بالعنوان شریف محمد غنام )2

  .12، ص 2007الجامعة الجدیدة، مصر، 
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نترنت قرّرت المنظّمات والشّركات المتخصّصة في مجال الإنترنت، خلق نظام أسماء الإ
المواقع الذي من خلاله تُستبدل الأرقام التي تفهمها الحواسیب، بلغة الحروف التي یَفْهَمُونَهَا 

یُسَهِّلُ  (DNS)إنّ نظام أسماء المواقع، وبالتالي ف)1(البَشَرُ ویُسَهِّلُ التّعامل معها وحفظها
المكتوبة ) IP(عملیة البحث على مواقع الإنترنت، ویقوم بترجمة عناوین بروتوكولات الإنترنت

بلغة الأرقام إلى عناوین أسماء مَواقِع مكتوبة بأحرف أبجدیة، فمثلا یُعبِّر عنوان بروتوكول 
  .)2( "www.icann.org": على المَوقِع الإلكتروني التالي "192.0.34.163" )IP(الإنترنت

   :كليتعریف الموقع الإلكتروني وفقا للمعیار الشّ  - )2
في تعریف الموقع الإلكتروني على مكونات اسم الموقع تجاه یعتمد أنصار هذا الا   

الجُزء الثاّبت یتعلّق ، ف"جزء ثابت وجزء متغیّر: "الإلكتروني الذي یتكوّن من جزأین أساسیین
الذي یحتوي على بروتوكول نقل النّص  ).http://www(ببروتوكول الاتّصال

) World Wideالمُستعمل للاتصال، وصیغة )HyperText Transfer Protocol(http)(الفائق
Web(www.))  التي تستعین بتقنیات النّص الفائق للوصول إلى موارد الشّبكة العنكبوتیّة

وهو الجُزء  (Domain name)العالمیّة، بینما یُسمى الجُزء المُتغیِّر باسم المَوقِع الإلكتروني
الذي یلي مباشرةً الجزء الثاّبت، فمن خلاله تستطیع الشّركة أو المنظّمة تمییز مشروعها عن 

  :)3(المشروعات،  حیث ینقسم اسم النّطاق إلى نوعینغیرها من 

 (Top Level Domain name(TLD))فالنّوع الأول یتعلق باسم النّطاق من المستوى الأول   
الذي یوجد إلى الیمین من آخر نُقطة في اسم الموقِع الإلكتروني، الذي یمكن أن ینتهي 

لفرنسا، أو یُعَبِّرُ المقطع عن طبیعة  (fr.)للجزائر و (dz.)بحرفین من رموز الدّول على غرار 
، ...للمؤسّسات، الخ (org.)یتعلق بالشّركات التّجاریّة، و (com.)الشّركة أو المنظّمة، فمثلا

                              
القانون، كلیة الحقوق والعلوم السیاسیة، : ، دكتوراه في العلوم، تخصص"التجارة الإلكترونیة في الجزائر"، حابت آمال )1

  . 214، 213، ص ص 2015تیزي وزو، ـ جامعة مولود معمري 
2) Lionel BOCHURBERG, Internet et commerce électronique (Sites web- Contrats- 
Responsabilités- Contentieux), 2e édition, DELMAS, France, 2001, p. 41. 
Eric CHARTON, Sites Internet : conception et réalisation, op.cit., p. 61.    
3) Romain V. GOLA, op.cit., p. 39. 
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 Second Level)بینما الجُزء الثاّني یتعلّق باسم النّطاق من المُستوى الثاّني

)SLD)Domain(،  الذي یتكوّن من الحروف الأولى من اسم المشروع أو المنظّمة أو حروف
، فمثلا موقِع المنظّمة العالمیّة للملكیّة الفكریّة » .orgicann «كل اسم 

» icann.org http://www.« ،ببروتوكول الاتصال یتكوّن من)http://www.(   الذي یُمثِّل
الذي یلي مباشرة الجزء  )org.(الجُزء الثاّبت من اسم الموقع الإلكتروني، حیث یُعَبِّرُ المقطع

یُمثِّل اسم  (wipo)المقطع الثاّبت على اسم الموقع الإلكتروني من المُستوى الأول، بینما
  .الموقع الإلكتروني من المُستوى الثاّني

  :فقا للمعیار الوظیفيتعریف الموقع الإلكتروني و  - )3
استند أنصار هذا الاتجاه في تعریف الموقع الإلكتروني إلى الوظیفة التي یؤدیها هذا    

عنوان فرید وممیّز یتكوّن من عدد من الأحرف :" )1(الموقع، فمنهم من عرفه على أنّه
فالموقع  ،"الإنترنتالأبجدیّة اللاتینیّة أو الأرقام التي یمكن بواسطتها الوصول لموقع ما على 

  .الإلكتروني یعتبر كوسیلة الاتّصالات عبر شبكة الإنترنت
عنوان منفرد على شبكة الإنترنت یسمح بتحدید الموقع :" والبعض الآخر عرفه على أنّه   

، بینما الرأي )2("وتمییزه عن غیره، وإذا أردنا تحدیده فهو موقع أو عنوان على شبكة الإنترنت
عنوان للمشروعات عبر شبكة الإنترنت، وهو عنوان :" لموقع الالكتروني هوالآخر یرى أن ا

افتراضي لأنّه لا یحدد مواقع المشروعات على أرض الواقع ولكنّه یُحدّدها على شبكة 
 .)3( ."الإنترنت

 
 

                              
، كلیة الشریعة مجلة الشریعة والقانون، "المنازعات حول العلامات التجاریة وأسماء مواقع الإنترنت"، رامي علوان )1

  .55، ص 22/2005والقانون، جامعة الإمارات، عدد 
، 2000 مصر، ،القاهرةالعربیة، نهضة نترنت، دار ال، الحمایة الجنائیة للتجارة الإلكترونیة عبر الإحامد قشقوش هدى )2

  .78ص 
، ص 2010، المواقع الإلكترونیة وحقوق الملكیة الفكریة، دار الثقافة للنشر والتوزیع، عمان، الأردن، فاتن حسین حوى )3

53.  
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  .ةأنواع المواقع الإلكترونیّ  - نیاثا
إلى مواقع إلكترونیّة ثابتة ومواقع المواقع الإلكترونیّة من النّاحیة التّقنیّة م یقسیمكن ت    

  ).2(، ومن ناحیة المستویات إلى مُستوى أوّل ومُستوى ثاني)1(إلكترونیة تفاعلیّة

     :ةقنیّ احیة التّ ة من النّ أنواع المواقع الإلكترونیّ  - )1
بالمواقع نوعان من المواقع الإلكترونیّة، فالأولى تتعلّق " التّقنیّة"یوجد من النّاحیة     

، إذ تتمیّز )HTML(التي تعتمد عادة في برمجتها على لغة )Sites statiques(ابتةلثّ ا
بالسّهولة وقِصر وظیفتها المتعلّقة فقط بعرض المحتویات الثاّبتة من صور ونصوص 

ل مُبرمِجو...الخ المَواقِع،  (Programmeurs)، حیث یتطلّب تغییر هذه المُحتویات تَدخُّ
  ).Éditeur Web(لغرض إعادة فتح وسوم الصفحات وتعدیلها أو إلغائها عبر مُحرّر ویب

إنّ عملیة تحریر صفحات ویب المتعلّقة بالمواقع الثاّبتة تحتاج من النّاحیة التّقنیّة إلى     
 ,WYSIWYG, DreamWeaver, FrontPage)الاستعانة بأحد برامج مُحرّري نصوص الویب

Bloc-Notes, Notepad++, PSPad, etc.)الذي یُساعِد على كتابة الوسوم ،(Balises de 

formatage ou «Tags »)  وتحریر صفحات الویب التي یتم معاینتها ورؤیتها عبر متصفّح
، حیث تأخذ هذه (.Google Chrome, Mozilla Firefox, Internet Explorer, etc)الویب

 )htm »)1.»  أو« html. » الصفحات دائما امتداد 

                              
  .487، ص )08(و) 07(الملحقین رقمأنظر  )1
  :ما یلي أنظر) HTML(برمجة لغةللتعرف أكثر على  

Moustapha MBENGUE, « Création et gestion de sites web et de portails documentaires », 
pp. 30- 47. Article disponible à partir de l’adresse suivante : 
 http://docplayer.fr/7997805-Creation-et-gestion-de-sites-web-et-de-portails-documentaires.html, consultée le 
13/02/2016. 
Daniel - JEAN DAVIDE, HTMLE5 et CSS3, par la pratique (construire un site internet de 
qualité professionnelle), édition ellipses, Paris, France, 2014, p. 16.    
Cédric BERGÉ, Je crée mon site Internet avec Dreamweaver 8 et Flash 8, éditions 
EYROLLES/DEMOS, Paris, France, 2006, pp. 26, 27. 
Olivier ABOU, Créer son site web (de la construction d’une équipe jusqu'à la mise en ligne 
d’un site d’entreprise), Microsoft press, France, 2001, pp, 13-17. 
Eric CHARTON, Sites Internet : conception et réalisation, édition Simon et Schuster 
Macmillan, Paris, France, 1997, pp. 161- 163. 
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 (Sites dynamiques)ةفاعلیّ بالمواقع التّ أمّا النّوع الثاّني من المواقع الإلكترونیّة یتعلق     
) HTML(التي تتمیّز بخصائص تَحكُّم أكثر فاعلیة وقوّة، حیث تعتمد إلى جانب لغة

 ,PHP, MYSQL, JavaScript, AJAX)على لغات وتقنیات أخرى مثل) CSS(وتقنیة

Python, etc.)  التي تعمل على جانب الخادم أو موزع الویب، الشيء الذي یجعلها في تطوّر
وتُسهِّل عملیة تغییر أو إضافة أو حذف مُحتویاتها، مع خلق تواصل مستمر بین الزّائر 

صفحات الویب  والمَوْقِع الإلكتروني التّفاعلي، فعلى سبیل المثال سمحت لغة برمجة
، بإحداث عدد كبیر من المواقع الالكترونیّة (Hypertext Preprocessor(PHP))التّفاعلیّة
  .  Facebook, Yahoo, Google, You tube, Wikipedia, etc.((1)(المشهورة

تحتوي مواقع الویب التّفاعلیّة على مجموعة من صفحات مرتبطة ببعضها البّعض،     
ومُخزّنة على مستوى الخادم الذي یَعرِضُهَا في الحاسوب عبر برنامج متصفّح الویب، 
وبالتاّلي فإنّ المواقع التّفاعلیّة تحتاج إلى جانب البرامج المعلوماتیة السّابقة المُستخدَمَة في 

مُتّصِل بالانترنت، أو  (Serveur)تحریر ومعاینة صفحات الویب الثاّبتة، إلى خادمتقنیات 
على جهاز  (.WampServer, Appserv,etc)مثل (Local host)القیام بتنصیب خادم محلّي

لها وسوم ) html ou xhtml(الحاسوب في حالة عدم الاتصال بالإنترنت، فبما أنّ مِلفات لغة
یمكن أن تتضمّن  )php(لها وسوم خاصّة بها ومِلفاتها )php(برمجةخاصة بها، فإنّ لغة 

                                                                                           
Daniel, AMOR, La révolution e-business, Pearson Éducation France, Paris, France, 2000, pp. 
275, 276.  
Daniel - JEAN DAVIDE, HTMLE5 et CSS3, par la pratique (construire un site internet de 
qualité professionnelle), op.cit., pp. 23- 27. 
Daniel - JEAN DAVID, Développer son site web, édition ellipses, Paris, France, 2007, pp. 
26- 34. 
Eric CHARTON, créer votre site web, campus press, Paris, France, 2004, pp. 36- 46.   

تم الإطّلاع علیه (http://php.net/manual/fr/book.dom.php :أنظر المَوقِع التالي حول الموضوع، للمزید من المعلومات  )1
  .)12/02/2016في 

Voir aussi : Philippe RIGAUX, Pratique de MySQL et PHP(Conception, et réalisation de site 
web dynamique.), 4e édition, Dunod, Paris, France, 2009, pp. 20- 23.               
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، الشيء الذي یعطي إمكانیة قویة في التّحكم والعَرض، وأيّ )html(على وسوم لغة برمجة
  .php((1)(كود یُكتب خارج هذه الوسوم فیتم طباعته مباشرة ولا یتم تنفیذه كشفرة

  :المستویاتة من حیث أنواع المواقع الإلكترونیّ  - )2
تنقسم المواقع الإلكترونیّة من حیث عدد المستویات، إلى مواقع إلكترونیّة من المستوى    

  ).ب(، ومواقع إلكترونیّة من المستوى الثاّني)أ(الأوّل

  :  (Domaine de premier niveau)ة من المستوى الأولالمواقع الإلكترونیّ  -أ
مُنتشرة  )Base de données(عن قاعدة بیاناتعبارة  )DNS(إنّ نظام أسماء المواقِع   

، التي تُمثّل (Root servers)بمُستویات مختلفة في بِنْیَة هرمیّة من جذور الخوادم الرّئیسیة
، باعتبارها كأعلى (Serveurs racine du DNS)أو (Root domains)النطاقات الجذریة

وبالتالي فإنّ تقنیة التّسمیة في  ،(2)(.)بالنقطةمُستوى في البِنیة الهرمیة حیث یُشار إلیها 
النّطاق تعتمد على عملیة التّجمیع الهرمي لأسماء النّطاقات التي تَعرِف عدّة مُستویات 

 (Root domain)مختلفة في بنیة هرمیّة، حیث یشمل المستوى الأوّل على النّطاق الجّذري
الرّئیسیة لأسماء النّطاقات تُدیرها أو  والجدیر بالذّكر أنّ الخوادم ،(3)(.)المُشار إلیه بالنّقطة

                              
  .488، ص )03(الملحق رقم أنظر  )1

Voir aussi : François- XAVIER BOIS, Sites web dynamiques (PHP, MySQL, JavaScriptTM, 
Ajax), MA édition, France, 2012, pp. 74- 78. 
Nicolas MOYROUD, « Introduction au langage PHP », pp. 06- 23. Article disponible sur : 
http://www.ird.fr/informatique-scientifique/.../php/cours_introduction_php.pdf, consulté le 10/02/2018. 
William STEINMETZ, Brian WARD, PHP clé en main (76 scripts efficaces pour enrichir 
vos sites web), Pearson éducation France, 2008, pp. 4-21.  
Lary ULLMAN, PHP 6 et MySQL 5(Créez des sites web dynamique), Dunod, Paris, France, 
2008, pp. 2-5, 9- 16, 25-31, 38- 42, 91- 96. 
2) Nathalie DRYFUS, Marques et Internet (Protection, valorisation, défense.), éditions Lamy, 
France, 2011, pp. 20, 21. 
Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, Dunod, 
Paris, France, 2000, p. 192. 
Olivier GOURBESVILLE, « Faut-il avoir peur d'Internet ? », Revue Pour, 2007/3 (n° 195), 
pp. 22, 23.  

  . 488، ص )04(الملحق رقم أنظر  ) 3
Voir aussi : Hans KLEIN, « ICANN et la gouvernance d'internet. La coordination technique 
comme levier d'une politique publique mondiale », Les Cahiers du numérique 2002/2 (Vol. 
3), pp. 103-106.  
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من ) 01(منها أوروبیة، واحدة) 02(منظّمة أو هیئة، اثنان) 13(تُسیّرها حالیا ثلاثة عشرة
  . )1(الباقیة من الولایات المتّحدة الأمریكیّة) 10(الیابان، والعشرة

ذر     یُمثِّل مُستوى القِمَّة  (Sous la racine)أمّا النّطاق الذي یأتي مُباشرة تحت الجِّ
 Top-Level)ویُدعى كذلك بنطاق المُستوى الأوّل الأعلى  (Domaine de tête)للنّطاقات

Domains(TLDs)) أو(Domaines de haut niveau)  الذي یتكوّن من حرفین أو ثلاثة
حروف، تُعَبِّرُ عن نوع المُنظّمة أو الشّركة أو الموقِع الجغرافي أو أيّ شيء آخر، وبالتاّلي 

  :ما یليلة فیثلاثة أنواع، والمتمثّ یمكن تقسیمها إلى  (TLD)طاقات العلیانّ أسماء الفإنّ 

)Level -ountry code Topcولنة من رموز الدّ وّ أسماء المواقع العلیا المُك -1-أ
)Domain «ccTLD» :أو إقلیم مستقل، من دول العالم هذا المجال لكل دولة خصص ی

 ISO 3166 )وفقا لمعیار الآیزوولة أو ذلك الإقلیم ن من حرفین من اسم تلك الدّ حیث یتكوّ 

)Standard 3166 ،مثل)ch. (لسویسرا، و)fr. (لفرنسا، و)be. (لبلجیكا، و)dz. (للجزائر، 
).us( ،و للولایات المتحدة الأمریكیة).uk(  و حدة،المتّ البریطانیّة للمملكة(.ca) أو ... لكندا الخ

 (eu.)مثل (Extensions régionales)المستوى الأعلى حسب الانتماء القاري أو الجهوي
)generic العامّةوكذا مُستویات أسماء المواقع العُلیا لقارة آسیا،  )asia.(للإتحاد الأوروبي و

)(gTLD) Domain Level-Top مثل)com.( و)org.( و)net. (و)bz. (الخ...)2(.  

: )Supranationales - Extensions régionales(القاریّةأسماء المواقع العلیا  -2-أ
یُقصد بها المواقع الإلكترونیّة التي تُشیر إلى أنشطة دولیّة حسب الانتماء القارّي، حیث 

                              
 ftp://rs.internic.net/domain/named.cache ou: للمزید من المعلومات أنظر المواقع الالكترونیة التالیة )1

https://www.root-servers.net 
Voir aussi: Jacques BERLEUR, Yves POULLET, « Réguler Internet », Revue Études, 
2002/11 (Tome 397), p. 366.  

  .250سابق، ص ، مرجع رامي علوان )2
Voir aussi: Vincent FAUCHOUX, Pierre DEPPREZ, Le droit de l’internet : Lois, Contrats, 
Usages, Litec, France, 2009, pp. 08, 09.   

   ouhttp://www.iana.org/domains/root/db :أنظر المواقع الإلكترونیة التالیةللمزید من المعلومات 
http://www.iana.org/cctld/cctld-whois.htm  ou https://www.icann.org/tlds/  
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عن  ةخارج ةنمعیّ جهة ة أو طبیعي أو معنوي الذي یثبت إقامته في قارّ شخص یمكن لأي 
ي أو القارّ  الأعلىأن یقوم بتسجیل اسم نطاقه الأعلى ضمن النّطاق ، ةالأصلیّ  دولته إقلیم

  ... ، الخلقارّة آسیا (asia.)و الأوروبي تّحادلال (eu.)، فمثلا اسم النّطاق الأعلىالجهوي
 حسبرتبط هذه الأسماء من حیث المبدأ ت: )gTLD(ةالعلیا العامّ  أسماء المواقع -3-أ

التي ترغب في تسجیل اسم النّطاق أو بنشاطها مة سة أو المنظّ ركة أو المؤسّ الشّ طبیعة 
فبعدما  ،من ثلاثة حروف أو أكثرعادة ن یتكوّ یُعبَّر عن هذه المَواقِع برمز حیث الرّئیسي، 

لطات الإداریة على الجامعات والسّ ) edu.(و )gov(و )mil.(طاقاتأن تم حصر استخدام النّ 
سجیل لأيّ شخص أو تاحة للتّ خرى مُ مریكیة، أصبحت باقي المجالات الأوالعسكریة الأ

ة جاریّ للمواقع التّ  )com.(، فمثلا)طاقات المقیّدةباستثناء النّ (مة أو دولة أو إقلیمسة أو منظّ مؤسّ 
لشركات ) aero.(مواقع الأعمال، ول (biz.)وخدمات الإنترنت،  يدزوّ لمواقع مُ  )net.(و

مواقع ل) info.(ة، وولیّ دّ المات لمنظّ لمواقع ا )int.(تعاونیات الأعمال، ول) coop.(یران، والطّ 
   .)1(...ادیو، الخات الرّ لمحطّ ) fm.(مواقع المحترفین، ول) pro.(ة، والاستخدامات العامّ 

  : (Domaine de deuxième niveau)من المستوى الثاّنيالمواقع الإلكترونیّة  -ب 
بنطاق  (TLD)یُدعَى اسم النّطاق الذي یأتي مباشرة بَعْدَ اسم نطاق المستوى الأوّل   

، الذي یتكوّن من الجزء الذي یقع على (Second Level Domain(SLD))المستوى الثاّني
یسار آخِر نقطة في اسم المَوقِع، حیث یمكن للهیئة المسؤولة عن تسجیل وإدارة أسماء 

یُمكِن لنطاقات المواقع من المستوى الأوّل توزیع الخدمة على مستویات أدنى، وبتعبیر آخر 
، كما یُمكِن كذلك )SLD(أن تحتوي على نطاقات المستوى الثاّني )TLD(المستوى الأعلى

، فمثلا یمكن إنشاء (Sub domains)لهذه الأخیرة أن تتضمّن بدورها على نطاقات فرعیّة
أسماء نطاقات فرعیّة من المستوى الثاّني ضمن اسم النّطاق الأعلى المُكوّن من رمز دولة 

                              
   .252، 251سابق، ص ص مرجع ، رامي علوان )1
  /https://www.icann.org/tlds :أنظر الموقع الإلكتروني التاليحول الموضوع، لمزید من المعلومات ل  

  .489، ص )05( الملحق رقم أنظر كذلك،  
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، ومنظّمات (org.dz.)، والمنظّمات الحكومیّة(com.dz.)، كالشّركات التّجاریّة(dz.)الجزائر
  ...، الخ(asso.dz.)، والجّمعیات(net.DZ.)الإنترنت

  .ةجاریة للمواقع الإلكترونیّ ة التّ الأهمیّ  - ثالثا
   :ة تتجلّى من خلال العناصر التاّلیةالالكترونیّ التّجارة قع امو إنّ أهمیّة     

الإلكترونیّة یسهل الاتّصال إنّ نظام أسماء المواقع : دّخول إلى الموقع التّجاريتسهیل ال -1
بشبكة الإنترنت من خلال استبدال الأرقام التي تفهمها لغة الحواسیب، بمجموعة من 
الحروف التي تُمثّل اسم المشروع التّجاري، حیث یُخصّص لكل مَوقِع تِجَارِي مُرتبط بشبكة 

  .   )1(الإنترنت عنوان إنترنت أو رقم خاص به
یُمكن لأي شخص أن یَتَّخِذَ من الإنترنت : التّجاریة عبر الإنترنتعلان المشروعات إ -2

حیث لا  موطنا افتراضیا یُعْلِنُ فیه نشاطه التّجاري باستخدام نظام أسماء مواقع الإنترنت،
  .)2(یُمكن للمستهلك الدّخول إلى المَوقِع التّجاري إلاّ باستخدام اسم النّطاق الخّاص به

إنّ عملیة تسجیل أسماء مواقع الإنترنت : ة عبر الإنترنتجاریّ تمییز المشروعات التّ  -3
تخضع لقاعدة الأسبقیة في التّسجیل التي تقضي بأنّه لا یجوز لأكثر من مشروع أن یكون له 
موقع إلكتروني نفسه، حیث یجب أن یكون لكل مشروع تجاري موقع إلكتروني یُمیّزه عن 

العلامة، (بأحد حقوق الملكیّة الفكریّة الصّناعیّةغیره من المشروعات الأخرى، وأن لا یمس 
  .  )3(المحمیّة بموجب القوانین الخاصّة بها...) الاسم والعنوان التّجاري

یعتبر الموقع الإلكتروني التّجاري كأداة فعّالة لترویج : لع والخدماتمختلف السّ ترویج  -4
بالقدر الكافي نصا وصُورةً أو حتى السّلع والخدمات عبر الإنترنت، وإتاحة المعلومات حولها 

باستخدام مقاطع الفیدیو، أو التّعوِیل على التّقنیات الحدیثة الأخرى المُستخدمة في الدّعایة 
  .لهدف جذب اهتمام العملاء وكسب ثقتهم لاتّخاذ قرار الشّراء في الوقت المناسب

                              
  .248، 247، مرجع سابق، ص ص رامي علوان  )1
، الحمایة القانونیة لحقوق الملكیة الفكریة على شبكة الإنترنت، دار الجامعة الجدیدة، عبد الكریم عبد االلهعبد االله  )2

 . 288، ص 2008الإسكندریة، مصر، 
 . 62، مرجع سابق، ص فاتن حسین حوى )3
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تسهل ة جارة الإلكترونیّ التّ مواقع إنّ : ضمان إجراءات الشّراء والدّفع الإلكترونیین -5
إجراءات دفع تكالیف السّلع والخدمات، باستخدام إحدى وسائل الدّفع  مستهلكوتضمن  لل

  . الالكتروني المتاحة عبر المنصّة الإلكترونیّة، من دون التّنقّل أو بذل أي جُهد إضافي
لإلكترونیّة في تحسین تساهم مواقع التّجارة ا: للشّركة ةنافسیّ وتطویر المیزة التّ شجیع ت -6

القدرة التّنافسیّة للشّركة من خلال استغلال الفرص التّسویقیّة المتاحة، التي تمكّنها من جذب 
العملاء الجُدد والدّخول إلى الأسواق الجدیدة، بغیة تحقیق المزید من الأرباح وتحسین 

  .)1(سُمعتها التّجاریة مع تعزیز حصتها وتواجدها في الأسواق

  لثانيالفرع ا
  ةجارة الإلكترونیّ خطوات إحداث مواقع التّ 

ة إلكترونیّة لبیع وشراء السّلع والخدمات عبر شبكة      المتجر الإلكتروني عبارة عن مِنَصَّ
التّخطیط : الإنترنت، حیث تتطلّب عملیة إحداثها من النّاحیة التّقنیّة مراعاة الخطوات التاّلیة

إیواء الموقع  ،)ثالثا(شراء اسم النّطاق  ،)ثانیا(احترام دفتر الشّروط  ،)أولا(المسبق للمشروع 
التّصریح به لدى  ،)سادسا(التّرویج له  ،)خامسا(تصمیمه  ،)رابعا(التّجاري الإلكتروني 

   ).ثامنا(استغلال وصیانة الموقِع  ،)سابعا(الهیئة المكلّفة بحمایة المعطیات الشّخصیة 

  : لمشروع إحداث المتجر الافتراضي المُسبقخطیط التّ  - أولا
یجب على الرّاغب في إحداث متجر افتراضي أن یقوم بدراسة مُسبقة لمشروعه، أخذا      

بعین الاعتبار المجال والأهداف والتّكالیف المُنتظرَة من المشروع، والإمكانیات المالیّة 
من إیواء  وْجِبُهُ مُحْتَوَى المَوقِع الإلكترونيوالبشریّة والتّقنیّة المُسّخرة فیه، والإحاطة بكلّ ما یَسْتَ 

وعِنایة خاصّة، وتخطیط أو تصمیم مُفصّل ومدروس بِدقّة، والتّكالیف النّاجمة عن حمایته، 
د خدمات إنترنت یُشرِف ...وصیانته، وتحدیثه، الخ ، وكذا مدى  إمكانیة الاعتماد على مُزوِّ

                              
1) Alain d’IRIBARNE, Robert TCHOBANIAN, « PME et TIC : quels sites web pour 
quelles PME ? », Revue Réseaux ; 2003/5 n° 121, pp. 149-154.  
Philippe IRRMANN, Jean BROUSSE, Maurice LEVY, Dominique SCAGLIA, 
L’informatique au service du marketing, Masson éditeur, Paris, France, 1976, pp.151, 152.   
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بات مشروع بناء المَتجر الافتراضي، وفقا لوحده وبنفسه على تحقیق جمیع مراحل ومتطلّ 
للشّروط المحدّدة مُسبقا في دفتر الشّروط الخّاص بعقد إحداث الموقع الإلكتروني، أو اللّجوء 

باسم : إلى إبرام عدّة عقود خدمات إنترنت مع مزوّدین آخرین على غرار العقود المتعلّقة
، (Ébergement)والإیواء، (Création d’un nom de domaine)النّطاق

  .(1)...، الخ(Maintenance)، والصّیانة(Référencement)والإحالة

  :حداث المتجر الافتراضيإاص بروط الخّ احترام دفتر الشّ  - ثانیا
إنّ عملیة بناء المتجر الافتراضي عبر الإنترنت، تستوجب من النّاحیة القانونیّة إبرام     

ع مُزوّدي خدمات الإنترنت التي تُحَدَّدُ فیها حقوق والتزامات كل سِلْسِلَة من العقود الفنیّة م
طرف في العقد، حیث تفرض عادة على صاحب المشروع تحمّل العدید من الأعباء أو 
المصاریف المترتّبة عن دفتر الشّروط الخّاص بِكُلِّ عقد، ولتفادي كلّ المخاطر القانونیّة 

والتّناسق فیما بین الخدمات المتاحة أو عدم تحقیقها،  والتّقنیّة النّاجمة عن عدم الانسجام
د خدمات إنترنت یُشرف لِوَحْدِهِ على  یجب على صاحب المشروع، أن یَقَعَ اِخْتِیَارِهِ على مُزوِّ
الخدمات الأساسیة، المُتعلّقة بجمیع مَرَاحِلِ إحداث واستغلال المتجر الافتراضي عبر 

د طارالإنترنت، التي یتیحها سواء في إ أو عن طریق إبرام  (Un contrat unique)عقد مُوحَّ
  . )2(مع نفس المُزوّد (Contrats séparés)سلسلة من العقود الفّنیّة

  :طاقشراء اسم النّ  - ثالثا
، (DN)یجب على صاحب مشروع إحداث المتجر الافتراضي أن یقوم بشراء اسم النّطاق    

نَوْعِ النّشاط مع التأّكد من عدم استخدامه مُسبقا من قِبَلِ  الذي من المُسْتَلْزَمِ أن یُعَبِّرَ عن
مع إضافته الامتداد الذي یَدُّلُ على نوع الشّركة، فلكي یتمتّع صاحب اسم  ،الأطراف الآخرین

                              
1) Jakob NEILSEN, Hoa LORANGER, Sites web: priorité à la simplicité, Pearson, Paris, 
2007, pp. 150- 155.  
Jean-Paul TRIAILLE, « Le Contrat de création d’un site Web », pp. 03, 04. Article publié le 
08/03/2001 sur : https://www.droit-technologie.org, consulté le 15/04/2017. 
2) Vincent FAUCHOUX, Pierre DEPPREZ, op.cit., pp. 263, 266, 267.  
Hubert BITAN, « Le site de commerce électronique : approche technique et juridique », 
Gazette du Palais- 18/04/2000 - n° 109, p. 05. 
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الأسبقیّة في تسجیل الاسم لكي  النّطاق بحق استعماله، یجب علیه أن یَحْتَرِمَ قاعدة
المُتبّعة في جمیع إجراءات التّسجیل حَسْبَ  ،« premier arrivé, premier servi »یَخْدُمَهُ 

، سواء كان یتعلق بالنّطاق العام )1(جِهة التّسجیل ونوع المَوقِع المرغوب تسجیله
) Extensionsأو تابع لجهة معیّنة) ccTLD(، أو باسم نطاق وطني)gTLD(العالي

régionales) 2(بموجب اتفاقیة تسجیل اسم النّطاق، مع احترام إجراءات التّسجیل المحدّدة( .  

بإجراء بحث قبل تسجیله، یقوم ق أن طاراغب في اختیار اسم النّ كلّ یجب على لذا     
ل أو مكتب سجّ مُ لل ة الإلكترونیةنصّ عبر المِ المتواجدة  ،« Whois »تقاعدة بیانافي مُسبق 

لة سجّ طاق المُ أسماء النّ حول كافیة المعلومات الالحصول على لغرض ، عتمدمُ السجیل تّ ال
) 10(إلى عشرة) 01(حیث تتراوح مُدّة تسجیل اسم النّطاق عادةً ما بین سنة ،لةسجّ والغیر المُ 

سنوات وذلك مقابل أجر محدّد مع إمكانیة تجدید تلك المُدّة كلّما قَرُبَتْ نهایتها، حیث یظهر 
مُباشرةً بعد إتمام إجراءات تسجیله، في نافذة  (http://www.icann.org)المَوقِع الالكتروني

 .(Uniform Ressource Locator(URL))المتصفّح الالكتروني

  :جاري الإلكترونيیواء الموقع التّ إ - رابعا
یجب على صاحب مشروع إحداث المتجر الافتراضي الاستعانة بمقدّم خدمات     

الذي یشرف على مهام تخزین محتوى المواقع  ،(Hébergeur web(web hosting))الإیواء
الإلكترونیّة على خوادمه الرّئیسیّة بشكل مُباشر ودائم، مع إتاحة الوسائل التّقنیّة اللاّزمة التي 

المتعلّقة بنمط الخدمة ونوعیّة ... تسمح بِبَثِّ مختلف الصّور والنّصوص والأصوات الخ
ث یقوم متعهد الإیواء بتخصیص مساحة قرص أو ، حی(3)السّلعة المتاحة على شبكة الإنترنت

                              
1) Nicole TORTERELLO, Pascal LOINTIER, Internet pour les juristes, édition DALLOZ, 
Paris, France, 1996, pp. 236- 244. 
Eric CHARTON, créer votre site web, op.cit., pp. 175 et suiv. 

 /https://www.gandi.net/whois :   للمزید من المعلومات حول إجراءات تسجیل أسماء النطاق أنظر الموقع التالي
.489، ص )06(الملحق رقم أنظر  ) 2  

3) Sandrine CARNEROLI, Les contrats commentés du monde informatique : Logiciels, 
Bases de données, Multimédia, Internet, 2e édition, Larcier, Belgique, 2013, pp. 123, 135, 
136- 145. 
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 code) (شریط مرور لبث المعلومات، مع تزوید صاحب المَتجر الافتراضي بمفتاح دخول

d’accès  للتعریف بهویته، وببرنامج خاص یسمح له بالاتصال بمزود الخدمة أو إضافة أو
 . حذف أو تغییر ما یریده من المعلومات

  :التّجاري الإلكترونيتصمیم الموقع  -خامسا
 تختلف من موقِع إلى آخر (Web design)إنّ آلیات تصمیم مواقع التّجارة الإلكترونیّة     

، حیث یجب أن (.PHP, HTML, etc)بحسب تقنیات البرمجة المُستخدمة في تطبیقات الویب
حمیل یحتوي التّصمیم على مُحتوى صفحات ویب جیّدة ومُتجانسة مع نظام تصفّح سهل التّ 

للمستهلك، الذي لا یحتاج إلى أيّ جُهد للوصول إلى الصّفحة المُراد الوصول إلیها، فعادة ما 
ینصرف المستهلك عن المتجر الافتراضي لسبب صعوبة تحمیل صفحاته وطول فترة 

، وبالتاّلي یصبح المَتجر الافتراضي عدیم الفائدة في حالة ما إذا تضمّن على )1(الانتظار
ومُحتوى رديء لا یستجیب لتَوقّعات ومُتطلّبات المُستهلكین، لذا ینبغي أن یجتمع تصمیم رائع 

 .    )2(التّصمیم الفعّال والمُحْتَوَى الجیِّد لضمان نجاح مواقِع التّجارة الإلكترونیّة

  : جاري الإلكترونيلموقع التّ التّرویج ل -سادسا
یجب على صاحب المَوقِع الإلكتروني أن یعمل على ترویجه في عدّة محرّكات البحث      

، بواسطة العقد المناسب الذي یُعرف (Annuaires)ومحتویات الأدّلة أو الفهارس المعلوماتیّة
، الذي بموجبه تتم عملیة تسجیل الموقع (Contrat de référencement)بعقد الإحالة

آلیة أو یدویة، لهدف تضمینه والاعتراف به ضمن قواعد بیانات محرّكات  الإلكتروني بطریقة

                              
1) Bruno DURAND, « L'épicerie en ligne. Les atouts des petits commerces indépendants », 
Revue des Sciences de Gestion, 2005/4 (n°214-215), pp. 145, 146. 
2) Emmanuel KESSOUS, « Le commerce électronique et la continuité de la chaine 
logistique. De l'approvisionnement des sites à la livraison aux consommateurs », Revue 
Réseaux 2001/2 n° 106, pp. 117, 118.  
Sylvie HÉROUX, Jean-François HENRI, « Reporting sur le Web : optimisation de la 
gestion de contenu des sites web », Revue des Sciences de Gestion, 2011/6 n° 252, pp.60, 64, 
65.   
François OLLÉON et autres, « Monter son projet de gestion de contenu », Revue 
Documentaliste-Sciences de l'Information, 2008/3 (Vol. 45), pp. 56- 59. 
Jean-MARC HARDY, Gaetano PALERMO, Réussir son site web en 60 fiches, 3e édition, 
Dunod, Paris, France, 2010, pp. 34, 35, 38, 39, 42- 45, 46, 47, 50-53.    
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، حیث یتعیّن على مُبرمِجو صفحات الویب )1(البحث أو فهارس البحث على شبكة الإنترنت
أن یقوموا بانتقاء أحسن الكلمات الدّالة اللاّئقة بمحتوى المَوقِع التّجاري الإلكتروني، التي من 

بة أحسن من بین المواقع التّجاریّة الإلكترونیّة الأخرى أو تُسهِّل أو تُسرِّع شأنها أن تضفیه مرت
  .(2)في عملیات البحث عن السّلعة أو الخدمة المُتاحة على مستوى المَتجر الافتراضي

  :خصیةحمایة المعطیات الشّ كلّفة بصریح لدى الهیئة المالتّ  - سابعا
الاعتبار أحكام التّشریعات  بعینیأخذ یجب على صاحب المتجر الافتراضي أن      

والتّنظیمات المتعلّقة بحمایة المعطیات الشّخصیة للأشخاص الطبیعیین، أین یتعیّن علیه 
الالتزام بالتّصریح لدى الهیئات المعنیّة بحمایة المعطیات الشّخصیة، باعتبار التاّجر 

  .(3)الافتراضي كمسؤول على المعالجة الآلیة للمعطیات الشّخصیة

  :جاري الإلكترونياستغلال وصیانة الموقع التّ  -ثامنا
إنّ عملیة شراء أو الحصول على اسم موقع الإنترنت لا یعني بالضّرورة الحصول على      

موقع إلكتروني بكامل معاییره ومواصفاته التّقنیّة، بل یُعطي فقط لصاحبه حق التّصرف في 
حیث ینبغي على صاحب الموقع التّجاري اسم نطاق الإنترنت في حدود فترة تسجیله، 

الإلكتروني أن یقوم باستغلاله فعلیا بمجرّد استكمال أو نفاذ الخطوات الباقیّة لإحداثه، مع 
  .)4(القیام بصیانته في إطار عقد الصّیانة الذي یحدد حقوق والتزامات كل طرف فیه

                              
1) Cyril ROJINSKY, « Les techniques contractuelles du commerce électronique », Revue 
Legicom, 2000/1, n° 21-22, pp. 107, 108. Romain V. GOLA, op.cit., pp. 440-442. 
Philippe LE TOURNEAU, Contrats informatiques et électroniques, Dalloz, 8e édition, 
France, 2014, pp. 462- 468. Lionel BOCHURBERG, op.cit., pp. 105, 106.  
2) Olivier ANDRRIEU, Réussir son référencement web, éditions Eyrolles, Paris, France, 
2012, pp. 7, 8, 9, 10, 104- 107, 108- 117.   
3) Fabrice MATTATIA, Traitement des données personnelles- le guide juridique (La loi 
informatique et libertés et la CNIL Jurisprudence), éditions EYROLLES, France, 2013, pp. 
55- 60, 68- 74. Hubert BITAN, op.cit., p. 07. 
Jean-GUY DE RUFFRAY et autres., « Droit de l'information », Revue Documentaliste-
Sciences de l'Information, 2013/4 (Vol. 50), pp. 18,19. 
4) Etienne WÉRY, « Comment rédiger en pratique un contrat de commerce électronique ? », 
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  الفرع الثالث
  ةجارة الإلكترونیّ متطلبات إحداث مواقع التّ 

لضمان تقدیم خدمة فعّالة ومضمونة للعملاء یجب على المُورّد الإلكتروني احترام     
، والمتطلّبات المتعلّقة سواء )أوّلا(الشّروط القانونیّة المتعلّقة بممارسة التّجارة الإلكترونیّة

المتعلّقة ، وكذا المتطلّبات )اثالث(، أو الإشهار والدّفع الإلكترونیین)اثانی(بالعرض الإلكتروني
  ).ارابع(بالعقد الإلكتروني

  :ةجارة الإلكترونیّ شروط ممارسة التّ  - لاأوّ 
نّ ممارسة أي نشاط تجاري لدى أیّة دولة كانت، یجب أن تُراعى فیه الأحكام التّشریعیة إ    

، حیث قام )1(والتّنظیمیّة المُنظّمة لذلك النّشاط لضمان استمراریّة وبقاء المتجر الافتراضي
المتعلق بالتّجارة  2018ماي  10المؤرخ في  05-18المشّرع الجزائري بإصدار القانون رقم 

منه الشّروط المتعلّقة  09و 08، الذي حدّد بموجب أحكام نص المادتین (2)الإلكترونیّة
بمزاولة أيّ نشاط تجاري إلكتروني في الجزائر، التي من خلالها یجب على المعني بالأمر 
أن یقوم بتسجیل نشاطه التّجاري الإلكتروني حسب الحالة، سواء في السّجل التّجاري أو في 

أو الحرفیّة، وكذا تسجیل اسم المَوقِع التّجاري الإلكتروني عبر سجّل الصّناعات التّقلیدیّة 

                              
تطبیق النظام القانوني للمحل التجاري على الموقع التجاري "، مها یوسف خصاونة، رشا محمد تیسیر الحطاب )1

. 353 -347، ص ص 02/2011كلیة القانون، جامعة الیرموك، عدد  ،مجلة الشریعة والقانون، "الإلكتروني
https://www.journal.uaeu.ac.aeissues/.   

ماي  16الصادر في  28یتعلق بالتجارة الإلكترونیة، ج ر عدد  ،2018ماي  10مؤرخ في  05-18قانون رقم   )2
2018.  
  :یُقصد في مفهوم هذا القانون بما یأتي" : منه، على ما یلي 06المادة  تنص

كل شخص طبیعي أو معنوي یقتني بعوض أو بصفة مجانیة سلعة أو خدمة عن طریق : المستهلك الإلكتروني - 
  .الإلكترونیة من المورد الإلكتروني بغرض الاستخدام النهائي الاتصالات

كل شخص طبیعي أو معنوي یقوم بتسویق أو اقتراح توفیر السلع أو الخدمات عن طریق : المورد الإلكتروني -
  . [...]. الاتصالات الإلكترونیة

الوطني لأسماء النطاق، وتسمح  أو أرقام مقیّسة ومسجلة لدى السجل/عبارة عن سلسلة من أحرف و: اسم النطاق -
   ."  بالتعرف والولوج إلى الموقع الإلكتروني
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وإیوائه لدى مؤدي خدمات استضافة مُقیم في الجزائر، مع إیداعه لاسم  (Com.dz)امتداد
د  النّطاق المُسجّل لدى مصالح المركز الوطني للسّجل التّجاري، وینبغي على المُورِّ

تسمح للمُستهلك الإلكتروني بالتأّكد من مدى سلامة وصحة الإلكتروني أن تَتَوَفَّرَ لدیه وسائل 
ل في الجزائر، حیث یَضَعُ المركز الوطني للسّجل التّجاري في  اسم مَوقِع الإنترنت المُسجَّ
مُتَنَاوَلِ المستهلكین الإلكترونیّین بطاقیة وطنیة مَنشُورة عبر الإنترنت، تَضُمُّ جمیع المُورّدین 

  .(1)جلین في السّجل التّجاري أو في سجّل الصّناعات التّقلیدیة والحرفیّةالإلكترونیّین المُسّ 

تجدر الإشارة في هذا السّیاق، أنّ المشّرع الجزائري قام بتعدیل بعض أحكام القانون رقم     
المتعلّق بشروط ممارسة الأنشطة التّجاریّة، بموجب  2004أوت  14المؤرخ في  04-08

، الذي من خلاله استحدث بموجب 2018جویلیة  10خ في المؤر  08-18القانون رقم 
، بوابة إلكترونیة یُشرف علیها المركز الوطني للسّجل )2(2مكرر 5و 1مكرر 5المادتین 

                              
یخضع نشاط التجارة الإلكترونیة للتسجیل في :" ، سالف الذكر، على ما یلي05-18من القانون رقم  08المادة  تنص )1

السجل التجاري أو في سجل الصناعات التقلیدیة والحرفیة، حسب الحالة، ولنشر موقع إلكتروني أو صفحة إلكترونیة على 
 للمورد الإلكتروني على وسائل یجب أن یتوفر الموقع الإلكتروني. "com.dz"الإنترنت، مُستضاف في الجزائر بامتداد 

  ."تسمح بالتأكد من صحته
تنشأ بطاقیة وطنیة للموردین الإلكترونیین لدى المركز الوطني للسجل :" ، على ما یليقانونمن نفس ال 09المادة  تنصو 

لا یمكن . التجاري، تضم الموردین الإلكترونیین المسجلین في السجل التجاري، أو في سجل الصناعات التقلیدیة والحرفیة
تنشر البطاقیة . ي للسجل التجاريممارسة نشاط التجارة الإلكترونیة إلاّ بعد إیداع اسم النطاق لدى مصالح المركز الوطن

  ." الوطنیة للموردین الإلكترونیین عن طریق الاتصالات الإلكترونیة وتكون في متناول المستهلك الإلكتروني
الصادر في  52یتعلق بشروط ممارسة الأنشطة التجاریة، ج ر عدد  ،2004أوت  14مؤرخ في  08-04قانون رقم  )2

، الصادر في 35، ج ر عدد 2018جویلیة  10المؤرخ في  08- 18، المعدل والمتمم بموجب القانون رقم 2004أوت  18
  .2018جویلیة  13

یكلف المركز الوطني . اتتنشأ بوابة إلكترونیة لتسهیل إجراءات إنشاء المؤسس" :على ما یلي  1مكرر 5المادة تنص 
تحدد كیفیات تسییر وسیر البوابة . للسجل التجاري بمهمة تسییر البوابة الإلكترونیة المخصصة لإنشاء المؤسسات

  ."الإلكترونیة وكذا كیفیات التسجیل والتحویل واستلام الوثائق الإلكترونیة ومنح رقم التعریف المشترك، عن طریف التنظیم
یقوم المركز الوطني . تتضمن البوابة الإلكترونیة المذكورة أعلاه، استمارة موحدة" :على ما یلي 2مكرر  5تنص المادة 

للسجل التجاري بالمصادقة على الاستمارة الموحدة المملوءة والممضاة والمصادق علیها بالطریق الإلكتروني من طرف 
لسجل التجاري والضرائب والإحصائیات والضمان منشئ المؤسسة بعد تأكیدها وتسجیلها من طرف الإدارات المكلفة با
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التّجاري لتسهیل إجراءات إنشاء المؤسّسات عبر الإنترنت، بینما تُحدَّد عن طریق التّنظیم 
والتّحویل واستلام الوثائق الإلكترونیّة، وكذا كیفیات تسییر وسیر البّوابة وكیفیات التّسجیل 

منح رقم التّعریف المُشترك الذي یتم الحصول علیه، بعد قیام مُنشئ المؤسّسة بملء 
الاستمارة المُوحّدة المُتاحة عبر البّوابة الإلكترونیّة، التي یُصادق علیها ) إلكترونیا(وتوقیع

ونیّة، وذلك بعد تأكیدها وتسجیلها من طرف المركز الوطني للسّجل التّجاري بطریقة إلكتر 
  . الإدارات المُكلّفة بالسّجل التّجاري والضّرائب والإحصائیات والضّمان الاجتماعي

  :قة بالعرض الإلكترونيالمتطلبات المتعلّ  - ثانیا
ألزم المشّرع الجزائري المورّد الإلكتروني بضرورة مراعاة متطلّبات التّجارة الإلكترونیّة،     

من نفس القانون، كضرورة إعداد عرض ) الباب الثاني(الواردة في أحكام الفصل الثالث
تجاري إلكتروني بطریقة مرئیة ومقروءة ومفهومة یتضمّن على الأقل على البیانات الواردة في 

، كإعداد وصف كامل لمختلف مراحل تنفیذ المعاملة )1(من نفس القانون 11ام المادة أحك
الإلكترونیّة ومدّة صلاحیة العرض، وتحدید الأرقام المتعلّقة بالهاتف والتّعریف الجّبائي 
والسّجل التّجاري للمورّد الافتراضي، وعناوینه المادیّة والالكترونیّة ورقم البطاقة المهنیّة 

ي، وطبیعة وأسعار السّلع والخدمات المُقترحَة مع احتساب جمیع الرّسوم، وعند للحرف
الاقتضاء طریقة حساب السّعر في حالة عدم تحدیده مُسبقا، وكذا تحدید الشّروط العامّة 
المتعلّقة بالبیع، لاسیما الأحكام المتعلّقة بحمایة المعطیات ذات الطابع الشّخصي، وشروط 

وخدمة ما بعد البیع، وشروط وآجال العدول، وتلك الشّروط المتعلّقة بفسخ الضّمان التّجاري 
وكیفیات  (Précommande)العقد عند الاقتضاء، وكذلك طریقة تأكید وإلغاء الطلبیّة المُسبقة

  .وإجراءات الدّفع، وآجال وموعد تسلیم المنتوج وطریقة إرجاعه أو استبداله أو تعویضه

  

                                                                                           
وبعد المصادقة على الاستمارة الموحدة، یكون للمعني حق التسجیل لدى الإدارات المعنیة المذكورة أعلاه، . الاجتماعي

  ."والحصول على رقم تعریف مشترك
  .التجارة الإلكترونیة، سالف الذكرتعلق بذي یال، 2018ماي  10، المؤرخ في 05- 18من القانون رقم  11المادة  راجع  )1
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  :فع الإلكترونیینقة بالإشهار والدّ المتطلبات المتعلّ  - ثالثا
إنّ الرّسالة الإعلانیّة الإلكترونیّة تستهدف العملاء للدّخول إلى مَوقِع التّجارة الإلكترونیّة     

، )1(حیث یستوجب على المورّد الالكتروني، مراعاة المتطلّبات المتعلّقة بالإشهار الإلكتروني
 ).2(المتعلّقة بالدّفع الإلكتروني وكذا المتطلّبات القانونیّة والتّقنیّة

  : ات المتعلّقة بالإشهار الإلكترونيالمتطلب - )1
 05-18من القانون رقم  06من المادة  06یُقصد بالإشهار الإلكتروني، وفقا للفقرة      

یهدف بصفة مباشرة  "إعلان" المتعلق بالتّجارة الإلكترونیّة، كل 2018ماي  10المؤرخ في 
أو غیر مباشرة إلى ترویج بیع سلع أو خدمات عن طریق الاتّصالات الإلكترونیّة، وبالتاّلي 

من نفس القانون، المُورّد الالكتروني، بعدم القیام بنشر أيّ إشهار أو  34ألزمت أحكام المادة 
التّشریع  ترویج عن طریق الإنترنت لكلّ سلعة أو خدمة ممنوعة من التّسویق بموجب

والتنظیم المعمول به، مع وجوب احترام المتطلبات المتعلقة بالإشهار الإلكتروني الواردة في 
من نفس القانون، كأن تكون الرّسالة الإشهاریة واضحة وتسمح بتحدید  30أحكام المادة 

ما إذا  الشّخص الذي تم تصمیم الرّسالة لحسابه ولا تَمُس بالآداب والنّظام العامین، وفي حالة
كان العرض تجاریا أو تنافسیا أو ترویجیا، یجب أن یُحَدَّدَ فیه ما إذا كان یشمل تخفیضات 
أو هدایا أو مكافآت، وكذا التأّكد من أنّ جمیع الشّروط الواجب استیفاءها للاستفادة من 

  .العرض التّجاري لیست مُضلّلة وغیر غامضة

رقم  من القانون 33و 32و 31قا لأحكام المواد كما یُمنع على الموّرد الإلكتروني وف     
، استعمال معلومات شخص طبیعي بأيّ شكل من ةجارة الإلكترونیّ بالتّ  قتعلّ ، الم18-05

عن  (Prospection directe)الأشكال، من دون موافقته المُسبقة على تلقي استبیان مباشر
طریق الرّسالة الإلكترونیّة أو أي اتصال إلكتروني آخر، حیث یجب على الموّرد أن یَضَعَ 
تحت تصرّف أيّ شخص، منظومة إلكترونیّة تسمح له بالتّعبیر عن رغبته في عدم تلقّي أيّ 

وذلك من دون فرض أیّة مصاریف أو مبرّرات، وفي  (E-fournisseur)رسالة إشهاریة منه
طلب الشّخص المعني ذلك، یجب على المورّد أن یقوم بتسلیم وصل استلام  حالة ما إذا

بطریقة إلكترونیّة یؤكّد من خلاله لذلك الشّخص تسجیل طلبه، مع اتخاذ جمیع التّدابیر 
ساعة، فإذا طرأ أيّ نزاع بشأن الإشهار الإلكتروني،  24اللازمة لتلبیة رغبته في غضون 
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أنّ إِرْسَالَ الإشهارات الإلكترونیّة قد تَمَّ بالموافقة المُسبقة والحُرّة، یجب على المورّد أن یُثْبِتَ 
  . من نفس القانون 30مع استیفاء المقتضیات الواردة في المادة 

  :المتطلبات المتعلقة بالدّفع الإلكتروني - )2
بُعد عبر عند تسلیم المنتوج أو عن  عملیة الدّفع في معاملات التّجارة الإلكترونیّة تتّم    

مِنصات دفع إلكترونیة، مُستغلَّة حصریا من طرف مصارف معتمدة من قِبَلِ المصرف 
المركزي وبرید الجزائر، ویجب أن یكون وصل مِنصّة الدّفع الإلكتروني مُؤَمَّناً بواسطة نظام 
تصدیق إلكتروني، حیث تخضع جمیع المِنصّات المُنشأة والمُستغلة لرقابة المصرف المركزي 

جزائري، بُغیة ضمان مدى استجابتها لمتطلّبات التّشغیل البیني، وكذا سلامة وسرّیة وأمن ال
  .)1(البیانات الإلكترونیة المتداولة عبر شبكة الإنترنت

، المتعلّق 05-18من القانون رقم  07وعلیه، قام المشّرع الجزائري بموجب المادة     
ءات مراقبة التّجارة الخارجیّة والصرف كلّ بیع لسلعة ، بإعفاء من إجرا)2(بالتّجارة الإلكترونیّة

د إلكتروني مُقیم في ) البیع(أو خدمة عن طریق الاتّصالات الإلكترونیّة، یتم فیما بین مُورِّ
الجزائر ومُستهلك إلكتروني موجود في بلد أجنبي، على أن لا تتعدّى قیمة هذه السّلعة أو 

المنصوص علیه في التّشریع والتّنظیم المعمول بهما، حیث الخدمة ما یُعادلها بالدّینار الحدّ 

                              
"  :على ما یلي، تعلق بالتجارة الإلكترونیة، الذي ی2018ماي  10مؤرخ في ال 05- 18القانون رقم من  27المادة  تنص )1

یتم الدفع في المعاملات التجاریة الإلكترونیة إمّا عن بُعد أو عند تسلیم المنتوج، عن طریق وسائل الدفع المُرخص بها، وفقا 
عندما یكون الدفع إلكترونیا، فإنّه یتم من خلال منصات دفع مخصصة لهذا الغرض، منشأة ومستغلّة . للتشریع المعمول به

ة من قبل بنك الجزائر وبرید الجزائر وموصولة بأي نوع من أنواع محطات الدفع حصریا من طرف البنوك المعتمد
یتم الدفع في المعاملات التجاریة العابرة للحدود، . الإلكتروني عبر شبكة المتعامل العمومي للمواصلات السلكیة واللاسلكیة

  ." حصریا عن بُعد، عبر الاتصالات الالكترونیة
یجب أن یكون وصل موقع الإنترنت الخاص بالمورد الإلكتروني بمنصة الدفع " :ما یلي منه، على 28المادة  تنصو   

  ."الإلكترونیة مؤمنا بواسطة نظام تصدیق إلكتروني
أعلاه، لرقابة  27تخضع منصات الدفع الإلكتروني المنشأة والمستغلّة طبقا للمادة "  :منه، على ما یلي 29المادة  تنصو   

  ."  استجابتها لمتطلبات التشغیل البیني وسریة البیانات وسلامتها وأمن تبادلهاالبنك الجزائر لضمان 
  .تعلق بالتجارة الإلكترونیة، سالف الذكرذي یال ،05- 18من القانون رقم  07راجع المادة  )2
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یجب أن یتّم تحویل مُستحقات البیع بعد دفعها من طرف المستهلك الأجنبي إلى حساب 
  .المُورّد الإلكتروني المُقِیم بالجزائر المُعتمد لدى المصرف المركزي أو لدى برید الجزائر

كما تمّ إعفاء من إجراءات مراقبة التّجارة والصّرف، كل شراء یتّم عبر الاتّصالات     
الإلكترونیّة، لمختلف السّلع أو الخدمات الرّقمیّة ذات الاستخدام الشّخصي، یقوم به المستهلك 

د إلكتروني مُقیم في بلد أجنبي، على أن لا تتجا وز الإلكتروني المُقیم في الجزائر لدى مُورِّ
قیمة هذه السّلع أو الخدمات ما یُعادلها بالدّینار الجزائري الحدّ المنصوص علیه في التّشریع 
والتّنظیم المعمول بهما، ویتم الدّفع الإلكتروني لمستحقات الشّراء باستعمال الحساب 
المصرفي بالعملة الصّعبة للمستهلك الإلكتروني المُقیم بالجزائر، حیث یتّم تحدید شروط 

  .عن طریق النّصوص التّنظیمیّة )07(یفیات تطبیق هذه المادةوك

  :قة بالعقد الإلكترونيالمتطلبات المتعلّ  - رابعا 
یجب أن یشمل مُحتوى العقد الإلكتروني البیانات الواردة في أحكام قانون التّجارة     

بات الطلبیّة ، الذي من خلاله یجب على المُورّد الإلكتروني مراعاة مُتطلّ )1(الإلكترونیّة
 ).3(، حیث یتحمّل أطراف العقد الإلكتروني مجموعة من الحقوق والالتزامات)2(بقةالمُس

  : المتطلبات المتعلقة بمُحتوى العقد الإلكتروني - )1
 05-18من القانون رقم  10وفقا لنص المادة  یجب أن تكون كلّ معاملة تجاریة    

بعرض تجاري مع توثیقها بموجب عقد إلكتروني المتعلق بالتجارة الإلكترونیة، مسبوقة 
یُصادق علیه المستهلك الإلكتروني، ویجب أن یَتَضَمَّنَ العقد الإلكتروني على المعلومات 

، كالخصائص التّفصیلیة للسّلع والخدمات )1(من نفس القانون 13الواردة في أحكام المادة 
سلیم وإعادة المنتوج، والشّروط المتعلقة ومُدّة العقد حسب الحالة وشروط وكیفیات الدّفع والتّ 

بالضّمان وخدمات ما بعد البیع، وفسخ العقد الإلكتروني وكیفیات معالجة الشّكاوى والجهة 
القضائیّة المختصة في حالة النّزاع، وعند الاقتضاء یجب تحدید شروط وكیفیات الطلبیّة 

  .بیع بالتّجریبالمُسبقة وكذا الشّروط والكیفیات الخاصّة المتعلقة بال

                              
  .بالتجارة الإلكترونیة، سالف الذكر یتعلق، الذي 2018ماي  10، مؤرخ في 05- 18قانون رقم  )1
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  : ة المُسبقةلبیّ طقة بالالمتطلبات المتعلّ  - )2
یُمكِن للمُورّد الإلكتروني قبل إبرام العقد الإلكتروني، أن یَقْتَرِحَ للمُستهلك الإلكتروني في       

تعهّد بالبیع في حالة عدم تَوافُر المنتوج، حیث یجب  (Précommande)إطار الطلبیّة المُسبقَة
 10المؤرخ في  05-18من القانون رقم  12أن تَمُرَّ الطلبیّة المُسبقة وفقا لأحكام المادة 

  :وهي كالتاّلي )1(المتعلّق بالتّجارة الإلكترونیّة، عبر ثلاث مراحل إلزامیّة 2018ماي 
أن یكون المُستهلِك الإلكتروني على علم ودرایة في المرحلة الأولى یجب من خلالها      

  .تامّة بجمیع الشّروط التّعاقدیّة التي تُمكّنه فیما بعد من إبرام العقد الإلكتروني
ویقوم المستهلك في المرحلة الثاّنیة بالتّحقق في تفاصیل الطلبیّة وبالخصوص حول كل      

لسّعر الإجمالي والوحدوي والكمیات المطلوبة، ما یتعلّق بماهیّة السّلع والخدمات المُتاحة، وا
مع منحه إمكانیة تعدیل اختیاراته في الطلبیّة، أو تصحیح الأخطاء المحتملة فیها أو حتى 

، حیث یجب أن لا تتضمن الخانات المُعدّة للملء على أیّة مُعطیات تهدف )اختیاراته(إلغائها
  .إلى توجیه اختیار المستهلك الإلكتروني

ي المرحلة الثاّلثة، یقوم المستهلك الالكتروني بالتّعبیر صراحة عن اختیاراته وتأكیدها وف     
  . في الطلبیّة المُسبقة التي تؤدّي إلى تكوین العقد الإلكتروني

بصفة ضمنیّة  (Précommande)فبمجرّد تَوَفُّرِ السّلعة أو الخدمة تَتحوّل الطلبیّة المُسبقة     
، التي على إثرها یُمكِن للمستهلك الإلكتروني دفع (Commande Validée)إلى طلبیّة مُؤكّدة

ثمن السّلعة أو الخدمة المختارة، وفي حالة دفع  الثّمن قَبْلَ تَوفُّر المنتوج في المخزون، یجب 
على المورّد الإلكتروني إرجاع الثّمن المدفوع وذلك دون المساس بحق المستهلك الإلكتروني 

یمكن للمستهلك الإلكتروني أن یطلب من ذلك المُوّرِد إبطال العقد  في التّعویض، كما
د الإلكتروني(والتّعویض عن الضّرر الذي لحقه، في حالة عدم احترامه لأحكام ) المُورِّ

 .)2(المتعلّق بالتّجارة الإلكترونیّة 05-18من القانون رقم  13و 10المادتین 

                              
هو تعهد بالبیع یمكن أن : لطلبیة المُسبقةا: "، سالف الذكر، على ما یلي05-18القانون رقم من  06/7ادة الم تنص )1

  ."یقترحه المورد الإلكتروني على المُستهلك الإلكتروني في حالة عدم توفر المنتوج في المخزون
   .، سالف الذكر05-18رقم  من القانون 12أنظر كذلك نص المادة 

  .تعلق بالتجارة الإلكترونیة، سالف الذكرذي یال، 05-18من القانون رقم  15و 14راجع المادتین  )2
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  : الإلكترونيالمتطلبات المتعلّقة بأطراف العقد  - )3
والمستهلك  )أ(بمجرد إبرام العقد الإلكتروني یتحمل كل من المورّد الإلكتروني      

  :مجموعة من الالتزامات، تتمثل فیما یلي )ب(الإلكتروني 

 :الالتزامات المتعلقة بالمُورّد الإلكتروني -أ
  :فیما یليلة تقع على عاتق المُورّد الإلكتروني مجموعة من الالتزامات، والمتمثّ 

یجب على المورّد الالكتروني الذي  :خصيابع الشّ الالتزام بحمایة المعطیات ذات الطّ  –1-أ
یقوم بجمع وتخزین المعطیات الشّخصیّة للمستهلك الإلكتروني، أو أي عمیل آخر محتمل، 
الالتزام بالأحكام القانونیّة والتّنظیمیّة المتعلّقة بحمایة المعطیات ذات الطّابع الشّخصي، حیث 

لّقة بإبرام المعاملات التّجاریّة، والحصول ینبغي علیه ألاّ یجمع إلاّ البیانات الضّروریّة المتع
المُسبق على الموافقة الصّریحة للمستهلك قبل جمع بیاناته الشّخصیّة، مع ضمان أمن نُظم 

  . )1(المعلومات وسریّة بیاناته الشّخصیة المُخزّنة

في مؤرخ ال 04-15من القانون رقم  43نص المشّرع الجزائري بموجب المادة     
، وكذا المادة صدیق الإلكترونیینوقیع والتّ قة بالتّ د للقواعد العامة المتعلّ المحدّ  01/02/2015
بحمایة الأشخاص ق تعلّ الم 2018جویلیة  10مؤرخ في ال 07-18رقم  من القانون 42

، على عدم جمع البیانات خصيابع الشّ الطبیعیین في مجال معالجة المعطیات ذات الطّ 
إلاّ بعد الحصـول على الموافقة الصریحة للمعني، ولا یجوز ) إ.ت.خ.م(الشّخصیة من طرف

لمقدّم الخدمة في هذه الحالة إلاّ جمع البیانات الشّخصیة الضّروریّة لمنح وحفظ شهادة 
  . )2(التّصدیق الإلكتروني فقط ولا یمكن استعمال هذه البیانات لتحقیق أغراض أخرى

                              
  .سالف الذكر، 05- 18من القانون رقم  26المادة  راجع )1
د للقواعد العامة المتعلقة بالتوقیع ذي یحد، ال2015فیفري  01المؤرخ في  04-15القانون رقم من  43المادة  تنص )2

لا یُمكن على مؤدي خدمات :" ، على ما یلي2015فیفري  10الصادر في  06، ج ر عدد الإلكترونیینوالتصدیق 
ولا یمكن مقدم خدمات التصدیق . التصدیق الإلكتروني جمع البیانات الشخصیة للمعني، إلاّ بعد موافقته الصریحة

لتصدیق الإلكتروني، ولا یمكن استعمال هذه الإلكتروني أن یجمع إلاّ البیانات الشخصیة الضروریة لمنح وحفظ شهادة ا
  ."البیانات لأغراض أخرى
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جویلیة  10المؤرخ في  07-18انون رقم من الق 07انطلاقا من ذلك، ألزمت المادة     
المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطّابع  2018

، المسؤول على المعالجة الآلیة للمعطیات الشّخصیّة الحصول مُسبقا على )1(الشّخصي
یتراجع عن موافقته الموافقة الصّریحة للشّخص المعني بالأمر، حیث یُمكن لهذا الأخیر أن 

في أيّ وقت، ففي حالة ما إذا كان الشّخص المعني فاقد أو ناقص الأهلیة فإنّ إجراءات 
التّقنین  -الحصول على موافقته تخضع للقواعد المنصوص علیها في القواعد العامة 

، في حین لا یمكن للغیر الاطّلاع على المعطیات الشّخصیّة الخاضعة للمعالجة -المدني
یة، إلاّ من أجل تحقیق أو إنجاز الغایات المرتبطة بمهام المسؤول عن المعالجة والمرسل الآل

إلیه، وبعد الموافقة المسبقة للشّخص المعني، غیر أن موافقة هذا الأخیر لا تكون مُلزمة في 
  ).07/5(حالات المعالجة الآلیة الضّروریّة المذكورة بموجب الفقرة الأخیرة من المادة

، سالف الذكر، المسؤول 07-18من القانون رقم  38جانب ذلك، ألزمت المادة فإلى    
على المعالجة الآلیة بضرورة إرساء التّدابیر التّقنیّة والأمنیّة الملائمة لحمایة المعطیات 
الشّخصیة من الإتلاف العرضي أو غیر المشروع أو الضّیاع العرضي أو التّلف أو النّشر 

                                                                                           
بحمایة الأشخاص الطبیعیین في یتعلق الذي  ،2018جویلیة  10مؤرخ في ال 07-18قانون رقم من ال 42وتنص المادة    

ما عدا " :على ما یلي، 2018جویلیة  10، الصادر في 34دد ج ر ع مجال معالجة المعطیات ذات الطابع الشخصي،
في حالة موافقتهم الصریحة، یجب الحصول على المعطیات ذات الطابع الشخصي التي یتم جمعها من قبل مؤدي خدمات 
التصدیق الإلكتروني لأغراض تسلیم وحفظ الشهادات المرتبطة بالتوقیع الإلكتروني، من الأشخاص المعنیین بها مباشرة، ولا 

  ." جمعت من أجلهایجوز معالجتها لأغراض غیر تلك التي 
، )شرح قانون المبادلات والتجارة الإلكترونیة( ، التجارة الإلكترونیةعبد الفتاح بیومي حجازي: للمزید من المعلومات راجع 

   .  249، 248، ص ص 2007الكتاب الأول، دار الكتب القانونیة، مصر، 
غیر أنّ موافقة الشخص المعني لا تكون :"[...]. على ما یلي ، سالف الذكر،07-18رقم  قانونمن ال 07المادة  تنص )1

 - لاحترام التزام قانوني یخضع له الشخص المعني أو المسؤول عن المعالجة، - :واجبة، إذا كانت المعالجة ضروریة
لتنفیذ عقد یكون الشخص المعني طرفا فیه أو لتنفیذ إجراءات سابقة للعقد اتخذت بناء  - لحمایة حیاة الشخص المعني،

للحفاظ على المصالح الحیویة للشخص المعني، إذا كان من الناحیة البدنیة أو القانونیة غیر قادر على  -  على طلبه،
لتنفیذ مهمة تدخل ضمن مهام الصالح العام أو ضمن ممارسة مهام السلطة العمومیة التي یتولاها  - التعبیر عن رضاه،

لتحقیق مصلحة مشروعة من قبل المسؤول عن  -  على المعطیات، المسؤول عن المعالجة أو الغیر الذي یتم إطلاعه
  ".أو حقوقه وحریاته الأساسیة/ المعالجة أو المرسل إلیه مع مراعاة مصلحة الشخص المعني و
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صین، وذلك خاصة في حالة ما إذا استوجبت المعالجة إرسال أو الولوج غیر المرّخ
المعطیات عبر شبكة معیّنة وحمایتها من أيّ شكل من أشكال المعالجة غیر المشروعة، 
حیث یجب أن تضمن هذه التّدابیر مستوى ملائما من السّلامة والأمان، وذلك بالنّظر إلى 

  .)1(لواجب حمایتهاالمخاطر المتعلّقة بالمعالجة وطبیعة المعطیات ا

المورّد الإلكتروني في إطار العرض التّجاري أن یضع  على یجب: الالتزام بالإعلام -2-أ 
تحت تصرف المستهلك الإلكتروني جمیع المعلومات الضّروریّة لإبرام العقد الإلكتروني، 

الاتصال به عند كإعلام المستهلك بالمعلومات المتعلّقة بالمورّد الإلكتروني التي تُتیح إمكانیة 
رقم الهاتف، الأرقام المتعلقة بالتّعریف الجبائي، والسّجل التّجاري، وكذا المعلومات (الحاجة

، وإعلامه كذلك بجمیع شروط التّعاقد والعناصر الجوهریّة بالعقد .)المادیّة والالكترونیّة
تاحة، وطرق الإلكتروني، والمعلومات المتعلّقة بطبیعة وخصائص السّلعة أو الخدمة الم

حساب السّعر وتأكید الطّلبیّة أو إلغائها مسبقا، وكذا تحدید كیفیات الدّفع وآجال التّسلیم 
، والشّروط المتعلّقة بالضّمان التّجاري وخدمة ما بعد البیع وإرجاع أو (Rétractation)والعدول

  .  )2( ...استبدال أو تعویض المنتوج أو فسخ العقد عند الاقتضاء، الخ

یجب على المورّد الإلكتروني بعد إبرام العقد الإلكتروني أن  :بتسلیم المنتوجالالتزام  -3-أ
یقوم بإرسال نُسخة إلكترونیّة من العَقْدِ إلى المُستهلك الإلكتروني، مع تسلیم هذا الأخیر 

لك أن بصیغتها الالكترونیّة، حیث یمكن للمسته عبر الانترنتمنتوج للفاتورة المتعلّقة ببیع ال
بتسلیم القیام م آجال التّسلیم و احتر ایطلب الفاتورة بشكلها الورقي، كما یجب على المُورّد 

منتوج  طلب دفع ثمن ومصاریف تسلیم للمورّد ، حیث لا یمكنطلبه المُستهلكذي المنتوج ال
  .)3(المستهلكمن طرف  هطلبعدم في حالة 

                              
المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات  ،07-18من القانون رقم  38راجع المادة  )1

  . الف الذكرالطابع الشخصي، س
  .تعلق بالتجارة الإلكترونیة، سالف الذكرذي یال ،05-18من القانون رقم  13، 12، 11راجع المواد   )2
بمجرد إبرام العقد، یلزم المورد الإلكتروني :" ، سالف الذكر، على ما یلي05-18قانون رقم من ال 19المادة  تنص )3

  ."الإلكترونيبإرسال نسخة إلكترونیة من العقد إلى المستهلك 
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في حالة تسلیم سلعة أو : ةومطابقته للطلبیّ ضمان العیب الخفي للمنتوج الالتزام ب -4-أ
لبیّة، یجب على المورّد الإلكتروني أن على عیب خفي أو غیر مُطابقة للط خدمة تحتوي

یستعید منتوجه، حیث یجب أن یُعید المستهلك الإلكتروني إرسال المنتوج في غلافه الأصلي 
فّعلي للمنتوج، مع الإشارة إلى سبب أیام ابتداء من تاریخ التّسلیم ال) 04(في خلال مدّة أربعة

الرّفض، حیث تكون تكالیف إعادة الإرسال على عاتق المورّد الإلكتروني، وفي هذه الحالة 
لبیّة، أو إصلاح المنتوج المُعیب قوم إمّا بتسلیم جدید مُوافق للطیجب على هذا الأخیر أن ی

لبیّة مع إرجاع ، أو یقوم بإلغاء الطعیبأو استبدال المنتوج المُعیب بمنتوج آخر مُماثل غیر مُ 
یوم من تاریخ استلامه للمنتوج، وذلك من دون ) 15(المبالغ المدفوعة خلال خمسة عشرة

  .                   )1(المساس بحقّ المستهلك الإلكتروني في المطالبة بالتّعویض عن الضّرر الذي لحقه

: جاريجل التّ جاریة إلى المركز الوطني للسّ لات المعاملات التّ إرسال سجّ الالتزام ب -5-أ
المتعلّق بالتّجارة الإلكترونیّة، یجب على كل  05-18من القانون رقم  25وفقا لأحكام المادة 

د إلكتروني القیام بحفظ سجّلات المعاملات التّجاریة المُنجزَة بتواریخها وإرسالها إلكترونیا  مُورِّ
  .یُحدّد التنظیم كیفیات تطبیق هذه المادة، حیث إلى المركز الوطني للسّجل التّجاري

   :قة بالمستهلك الإلكترونيالالتزامات المتعلّ  -ب
الحقوق في نطاق معاملات التّجارة الإلكترونیّة مجموعة من المستهلك  یتحمّل      

   :والمتمثّلة فیما یلي ،الالتزامات المترتبة عن العقد الإلكترونيو 
یجب على المستهلك الإلكتروني أن یقوم وفقا : الالتزام بدفع ثمن السّلعة أو الخدمة -1-ب

المتعلّق بالتّجارة الإلكترونیّة، بدفع الثّمن المُتّفق  05-18من القانون رقم  16لأحكام المادة 
  .)2(علیه في العقد الإلكتروني بمُجرّد إبرامه، وذلك ما لم ینص العقد على خلاف ذلك

                                                                                           
یترتب على كل بیع لمنتوج أو تأدیة خدمة عن طریق الاتصالات :" ، على ما یليانونمن نفس الق  20وتنص المادة    

یجب أن تعد الفاتورة طبقا للتشریع والتنظیم . الإلكترونیة، إعداد فاتورة من قبل المورد الإلكتروني، تسلّم للمستهلك الإلكتروني
  ."أن یطلب المستهلك الإلكتروني الفاتورة في شكلها الورقي یمكن. المعمول بهما

  .سالف الذكر، 05-18من القانون رقم  23و 22تین راجع الماد  )1
ما لم ینص العقد الإلكتروني على خلاف ذلك، :" ، سالف الذكر، على ما یلي05- 18من القانون رقم  16المادة تنص  )2

  ."المتفق علیه في العقد الإلكتروني بمجرد إبرامه یلتزم المستهلك الإلكتروني بدفع الثمن
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یجب على المستهلك الإلكتروني، وفقا لأحكام : توقیع وصل استلام المنتوجالالتزام ب -2-ب
من نفس القانون، أن یقوم بتوقیع وصل استلام السّلعة أو الخدمة عند التّسلیم  17المادة 

الفِّعلي للمنتوج أو تأدیة الخدمة موضوع العقد الإلكتروني، ولا یُمْكِنُهُ رفض توقیع وصل 
م في حالة ما إذا طلب ذلك المورّد الالكتروني، حیث یجب على هذا الأخیر أن یقوم الاستلا

  .)1(بتسلیم نُسخة من ذلك الوصل إلى المُستهلك الإلكتروني
قرّرت معظم قوانین الاستهلاك الحدیثة منح المستهلك الإلكتروني : عن العقد العدول -3-ب

رُ له التَراجُع من دون الحق بالتّراجع عن البیع خلال فترة زمنیّة مح دودة، إذا ما وجد ما یُبَرِّ
أن یَتَحَمَّلَ أیّة نتائج، حیث یُعتبر الحق في العدول مُقرّر فقط للمُستهلكین، بغیة حمایتهم من 

  .)2(مخاطر الغّش والخداع أو التّغریر والتأّثیر المُترتّبة عن العقود المُبرمة عن بعد
یعود مصدر حق العدول عن العقد إلى القانون، الذي كرّس شروط وإجراءات مباشرة هذا     

 25المؤرخ في  83/2011من التّوجیه الأوروبي رقم  2-09/1الحق، حیث حدّدت المادة 
والتّوجیه رقم  13/1993المتعلّق بحقوق المستهلكین، المُعدّل للتوجیه رقم  2011أكتوبر 

، المُدّة القانونیّة لمباشرة )3(07/97والتّوجیه رقم  577/85للتّوجیه رقم  المُلغي، و44/1999
یوم، تسري من تاریخ إبرام العقد أو من تاریخ تسلیم ) 14(حق العدول عن العقد بأربعة عشرة

السّلعة للمستهلك أو الشّخص المُمثّل له، حیث یحق للمُستهلك أثناء هذه المُدّة العدول عن 
أي تعلیل لأسباب خیار التّراجع أو تحمّل التّكالیف الأخرى المحدّدة بموجب العقد، من دون 

  .   )4()83/2011رقم (من نفس التّوجیه 14و 13/2أحكام المواد 

                              
  .سالف الذكر، 05- 18من القانون رقم  17راجع المادة  )1
  .362 - 358سابق، ص ص مرجع ، عمر خالد زریقات: المعلومات أنظر منللمزید   )2

Romain V.GOLA, op.cit., pp. 308-314. 
3)  Directive 2011/83/UE du parlement européen et du conseil du 25 octobre 2011 relative aux 
droits des consommateurs, modifiant la directive 93/13/CEE du Conseil et la directive 
1999/44/CE du Parlement européen et du Conseil et abrogeant la directive 85/577, JOUE n° 
L 304/64 du 22/11/2011. 
Art.31: « La directive 85/577/CEE et la directive 97/7/CE, telle que modifiée par la directive 
2002/65/CE du Parlement européen et du Conseil du 23 septembre 2002 concernant la 
commercialisation à distance de services financiers auprès des consommateurs et par les 
directives 2005/29/CE et 2007/64/CE, sont abrogées à compter du 13 juin 2014. […].»   
4)  Art.09 (Directive 2011/83/UE du parlement européen et du conseil, relative aux droits des 
consommateurs,…) : « 1- En dehors des cas où les exceptions prévues à l’article 16 
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في حالة إغفال المِهَنِي بواجب إعلام المستهلك بحق العدول عن العقد، وفقا لنص المادة     
للمستهلك مباشرة هذا الحق خلال مدّة  ، یمكن)83/2011رقم (من نفس التّوجیه 10/1-2

من  09/2شهر تسري من تاریخ انتهاء المدّة القانونیّة التي حدّدتها المادة ) 12(اثنتي عشرة
نفس التّوجیه، وفي حالة إعلام المهني للمستهلك بحق العدول عن العقد، فإنّ مباشرته لهذا 

یخ إعلامه بحقّه في العدول، یوم تسري من تار ) 14(الحق تكون خلال مهلة أربعة عشرة
من نفس التّوجیه، الالتزام بإعلام  11وبالتاّلي یجب على المستهلك وفقا لأحكام المادة 

المِهَنِي بقرار العدول قبل نهایة المُدّة القانونیّة المُقرّرة له، وذلك سواء بملء الاستمارة 
من نفس التّوجیه، أو  (B)ءالجز ) I(الخاصّة بالعدول وفقا للنّموذج المُحدّد في الملحق

حُ فیه قرار العدول، حیث یُمكن للمستهلك إرسال أحدهما مُباشرة عبر  استعمال تصریح یُوَضِّ
  .الموقِع الإلكتروني للمِهَنِي الذي یَمْنَحُهُ وصل تسلیم فوري لقرار العدول عن العقد

                                                                                           
s’appliquent, le consommateur dispose d’un délai de quatorze jours pour se rétracter d’un 
contrat à distance ou d’un contrat hors établissement sans avoir à motiver sa décision et sans 
encourir d’autres coûts que ceux prévus à l’article 13, paragraphe 2, et à l’article 14. 2- Sans 
préjudice de l’article 10, le délai de rétractation visé au paragraphe 1 du présent article expire 
après une période de quatorze jours à compter: a) en ce qui concerne les contrats de service, 
du jour de la conclusion du contrat; b) en ce qui concerne les contrats de vente, du jour où le 
consommateur ou un tiers autre que le transporteur et désigné par le consommateur prend 
physiquement possession du bien ou: i) dans le cas de biens multiples commandés par le 
consommateur dans une seule commande et livrés séparément, du jour où le consommateur 
ou un tiers autre que le transporteur et désigné par le consommateur prend physiquement 
possession du dernier bien; ii) dans le cas de la livraison d’un bien composé de lots ou de 
pièces multiples, du jour où le consommateur ou un tiers autre que le transporteur et désigné 
par le consommateur prend physiquement possession du dernier lot ou de la dernière pièce; 
iii) dans le cas des contrats portant sur la livraison régulière de biens pendant une période de 
temps définie, du jour où le consommateur ou un tiers autre que le transporteur et désigné par 
le consommateur prend physiquement possession du premier bien;  
c) en ce qui concerne les contrats portant sur la fourniture d’eau, de gaz et d’électricité 
lorsqu’ils ne sont pas conditionnés dans un volume délimité ou en quantité déterminée, ainsi 
que de chauffage urbain et de contenu numérique non fourni sur un support matériel, du jour 
de la conclusion du contrat. […]. ». 
Voir aussi : les Arts. L221-18 et L221-20 du  Code de la consommation - Dernière 
modification le 02 février 2019 - Document généré le 13 février 2019 Copyright (C) 2007-
2019 Legifrance. https://www.legifrance.gouve.fr 
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 83/2000من القانون عدد  30كما نص المشّرع التّونسي بموجب أحكام الفصل     
، على إمكانیة )1(المتعلّق بالمبادلات والتّجارة الإلكترونیّة 2000أوت  09المؤرخ في 

أیام عمل تسري من تاریخ تسلیم ) 10(المستهلك في العدول عن الشّراء في أجل عشرة
إبرام العقد بالنّسبة للخدمات، حیث یتعیّن على البائع إرجاع  البضائع للمستهلك أو من تاریخ

أیام عمل، تسري من تاریخ إرجاع ) 10(المبلغ المدفوع إلى المستهلك في خلال عشرة
البضاعة أو العدول عن الخدمة، على أن یتحمّل المستهلك للمصاریف النّاجمة عن إرجاع 

                  .                                   البضاعة

جارة ق بالتّ المتعلّ  05-18نون رقم لم ینص المشّرع الجزائري صراحة في أحكام القا    
، على حق المستهلك الإلكتروني في العدول عن العقد، ولا على ضوابط ممارسته ةالإلكترونیّ 

 جوان 10المؤرخ في  09-18من القانون رقم  19مادة بل نص علیه بموجب اللهذا الحق، 
، المتعلق بحمایة 2009فیفري  25المؤرخ في  03-09، المعدل والمتمم للقانون رقم 2018

من دون التي منحت للمستهلك الحق في التراجع عن اقتناء منتوج ما  المستهلك وقمع الغش،
شروط وكیفیات تحدید نظیم لتّ ترك المشرّع لحیث  سبب أو دفع مصاریف إضافیة، تعلیل أيّ 

   . )2(ةیَّ نِ عْ وكذا آجال وقائمة المنتوجات المَ  ،العدولممارسة حق 

تجدر الإشارة في هذا السّیاق، أنّ غالبیة التّشریعات المُنظّمة للاستهلاك نصّت على     
بعض الاستثناءات الواردة على حق المستهلك في العدول عن العقد، وذلك على غرار 

                              
، الذي یتعلق بالمبادلات والتجارة 2000أوت  09المؤرخ في  2000- 83من القانون عدد  30أحكام الفصل راجع   )1

  .2000أوت  11، الصادر في 64ت، العدد . ج. ر. الإلكترونیة، ر
علق ، المت2009فیفري  25المؤرخ في  03-09لقانون رقم اتمم یعدل و ی، 2018جوان  10مؤرخ في  09-18قانون رقم   )2

  .2018جوان  13الصادر في  35، ج ر عدد بحمایة المستهلك وقمع الغش
یجب أن لا یمس المنتوج المقدم للمستهلك بمصلحته المادیة، وأن لا یسبب له ضررا :" منه، على ما یلي 19تنص المادة 

لحق في العدول عن اقتناء للمستهلك ا. العدول هو حق المستهلك في التراجع عن اقتناء منتوج ما دون وجه سبب. معنویا
تحدد شروط وكیفیات ممارسة حق العدول وكذا آجال . منتوج ما ضمن احترام شروط التعاقد، ودون دفعه مصاریف إضافیة

  ."وقائمة المنتوجات، عن طریق التنظیم
 08 الصادر في 15، ج ر عدد تعلق بحمایة المستهلك وقمع الغشی، 2009فیفري  25مؤرخ في  03-09قانون رقم 

  .2009مارس 
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تعلّق بالمبادلات والتّجارة الإلكترونیّة، الم 83/2000من القانون التّونسي رقم  32الفصل 
الذي نصّ على أنّه لا یمكن للمستهلك، باستثناء حالات العیوب الظّاهرة أو الخفیّة، أن 
یباشر حقّه في العدول عن الشّراء في حالة توفیر البائع للخدمة بعد أن طلبها المستهلك قبل 

زوید المستهلك بمنتوجات حسب خاصّیاته انتهاء أجل العدول عن الشّراء، أو قیام البائع بت
الشّخصیة أو لا یُمكِن إعادة إرسالها أو قابلة للتّلف أو الفساد لانتهاء مدّة صلاحیاتها، أو 
في حالة قیام المستهلك بشراء الصّحف والمجلاّت أو نزعه للأختام المتعلّقة بالتّسجیلات 

  . )1(لامیّة المُسلّمة أو نقلها آلیاالسّمعیة أو البصریّة أو البرمجیات والمعطیات الإع

  ثاني المطلب ال
  ةجارة الالكترونیّ بمواقع التّ  شبكات الحاسوبعلاقة 

ة والبرمجیات المُخصّصة ة على مجموعة من الوسائل المادیّ بكات المعلوماتیّ تتضمن الشّ     
فیها، حیث تعود صالات بین الحواسیب، ونقل مختلف المعلومات والبیانات المُتداوَلة للاتّ 

، حیث تعتبر الجوانب المُكوّنة )الفرع الأول(نة دوافع ظهورها لتحقیق غایات أو أهداف معیّ 
، التي تستعین )الفرع الثاني(ة جارة الإلكترونیّ ع التّ وداء لمواقِ بكات بمثابة العلبة السّ للشّ 

مجال تكنولوجیا خلین من ذوي الكفاءات والخبرات في دي خدمات شبكة الإنترنت كمتدّ مزوّ ب
لاع على مختلف صال والاطّ عملیات الاتّ ال لیر الحسن والفعّ صال والإعلام، لضمان السّ الاتّ 

  ).الفرع الثالث(ة المتداولة البیانات والمعلومات الإلكترونیّ 

  

                              
1) Voir aussi : l’Art.16 de la Directive européenne n° 2011/83 relative aux droits des 
consommateurs du 25 octobre 2011, et l’Art. L221-28 du Code de la consommation Français 
(Dernière modification le 02 février 2019). 
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  الفرع الأول
  دوافع ظهور شبكات الحاسوب

ة ع أدوات وبرامج معلوماتیّ بكة الحاسوبیة عبارة عن وسیلة ربط بین الحواسیب مإنّ الشّ      
بكات، وذلك لغرض تسهیل تبادل البیانات والمعلومات وغیرها عامل مع هذه الشّ صة للتّ مخصّ 

واصل المباشر، حو الذي یسمح لمختلف المستفیدین من التّ ة على النّ من الموارد المعلوماتیّ 
  :فمن بین أهم الأسباب التي أدّت إلى ظهور شبكات الحاسوب نجد ما یلي

حو الذي ضرورة تبادل ونقل البیانات والمعلومات فیما بین أجهزة الحاسوب على النّ   - )أ 
ركة وتطویر العلاقات مع شركاء الأعمال سواء في داخل الشّ  ،ق المعلوماتیسمح بتدفّ 
  ؛)1(سة أو خارجهاأو المؤسّ 

من خلال مشاركة المعلومات والمصادر  ،الإنتاج ةیّ مردودالحاجة إلى تحسین وزیادة   - )ب 
خاطب ة أوسع، حیث یمكن نقل الملفات مع إجراء التّ بكة عبر مساحات جغرافیّ على الشّ 

 ،وكذا إرسال واستقبال رسائل البرید الإلكتروني ،حظي بین مجموعة من المستخدمیناللّ 
في نفس الوقت  ة، وذلكقعة الأرضیّ ركاء في مواقع مختلفة عبر أنحاء الرّ من وإلى الشّ 

  ؛)2(وبسرعة فائقة وتكلفة زهیدة
ة التي من خلال المشاركة في البرمجیات المعلوماتیّ  ،عدواصل عن بُ الحاجة إلى التّ   - )ج 

تسمح للمستخدمین باستخدام نفس البرامج، والأنظمة المتواجدة على أجهزة مُحدّدة في 
انات المتواجدة في الجهاز البیناسق في وبالتالي التّ  ،بكة والولوج إلى نفس المعطیاتالشّ 

أخیر بشكل متزامن ومن ب التّ التي لا تتطلّ  ،على نحو یسمح بانجاز الأعمال الواحد
  دون ضیاع الوقت؛

                              
1) Jean-François PILLOU, Fabrice LEMAINQUE, Tout sur les réseaux et Internet, 2e 
édition, Dunod, Paris, 2010, pp. 4, 5.  
2) Ibid. 
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تتأقلم  دْ عُ لع والخدمات لم تَ ستخدمة في تسویق وبیع مختلف السّ ة المُ قلیدیّ قنیات التّ إنّ التّ   -)د 
بكات ة حالیا، وبالخصوص الشّ قمیّ الرّ  ورةات التي شهدتها الثّ رات والمستجدّ طوّ مع التّ 

وإعداد طلبات  ،جاریة بتجهیز وتسویق منتجاتها للعملاءركات التّ التي تسمح للشّ 
  ؛ )1(ات عبر الإنترنت بكل ثقة وأمانمع دفع قیمة المستحقّ  ،راءالشّ 

بكات على معاییر ومواصفات أمان عالیة المستوى تسمح بفصل تعتمد الشّ   - )ه 
 ،، لغرض تأمین وحمایة المعالجة الآلیة للمعلومات)والإكسترانت الإنترانت(بكاتالشّ 

 ،خصین بهم، هذا من جهة، ومن جهة أخرىخول لغیر المرّ خلاء من الدّ ومنع الدّ 
التي تستهدف البیانات أو المعطیات  ،تفادي عملیات الاختراق غیر المشروعة

بكة ر الشّ ة بالمُستخدمین أو العملاء عبة الحسّاسة الخاصّ الإلكترونیّ 
 .     )2()الإنترنت(المفتوحة

                              
، 306، ص ص 2017، تكنولوجیا المعلومات، دار المناهج للنشر والتوزیع، عمان، الأردن، علاء عبد الرزاق السالمي )1

307. 
2)  Internet : Un réseau télématique international d’origine américaine, constituant à ce jour 
le plus grand réseau du monde, Internet est accessible aux professionnels comme aux 
particuliers. 
- Intranet : Un réseau informatique interne à une entreprise, identique à Internet de par sa 
structure et les moyens d’y accéder, mais réduit à l’usage des employés d’une même 
entreprise. L’intérêt d’un tel réseau réside dans la capacité qu’il possède à transmettre les 
données, mais aussi et surtout dans sa possibilité de faire transiter des informations 
confidentielles ou à destination des seuls employés de l’entreprise. Ainsi, tout employé peut 
communiquer des notes de service, lire des manuels en ligne, consulter des catalogues ou 
suivre les projets en cours. Le réseau peut être étendu aux clients, aux fournisseurs, aux 
succursales ou aux filiales de l’entreprise : on parle alors d’extranet. 
- Extranet : Un réseau privé de type intranet, accessible de l’extérieur, les réseaux extranet, 
basés sur une architecture client / serveur, sont très répandus car ils répondent aux besoins 
des nouveaux modes de communication des entreprises, l’accès à un réseau extranet est 
limité, seules certaines personnes peuvent y accéder et parfois uniquement à partir de lieux 
prédéfinis, les contrôles d’accès se font par l’utilisation d’un code d’identification 
(généralement le nom de l’utilisateur) et d’un mot de passe qui est un code secret censé être 
connu exclusivement par l’utilisateur, l’objectif d’un extranet est de profiter des possibilités 
offertes par la technologie Web. La première de ces possibilités a trait aux accès distants, le 
site extranet est identifié par une adresse électronique appelée URL (Uniform Resource 
Locator), à l’aide de cette adresse, il suffit de se connecter au site en utilisant un navigateur 
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  الفرع الثاني
  أنواع شبكات الحاسوب

بكة مجموعة من أجهزة حاسوب، تكون قریبة جدّا من بعضها یمكن أن تضم الشّ      
البعض، كتواجدها مثلا في غرفة واحدة، أو من المُمْكِنِ أن تَتَوَاجَدَ في أماكن بعیدة، 

بكات عادة بالإنترنت الدول، وحتّى القارات، أین یتم وصل هذه الشّ بكات بین المدن أو كالشّ 
ة ، وتنقسم شبكات الحاسوب إلى عدّ )1(بحسب تصمیماتها (Satellites)ةناعیّ أو الأقمار الصّ 

كم تختلف من  ،)أوّلا(أنواع تختلف فیما بینها بناءً على علاقة الأنظمة ببعضها البعض 
  ).ثالثا(ة كلیّ احیة الشّ من النّ و  ،)ثانیا(ة احیة الجغرافیّ النّ 

  

                                                                                           
Web tel que Microsoft Internet Explorer ou Netscape Navigator, et ceci de n’importe quel 
endroit de la planète disposant d’une ligne téléphonique ou d’une ligne spécialisée.  
Le deuxième avantage d’un extranet est l’utilisation de documents sécurisés au standard 
HTML (HyperText Markup Language) ou XML (Extensible Markup Language), Cependant, 
cette protection vis-à-vis d’éventuelles intrusions externes n’est pas parfaite et les sites 
extranet sont parfois les cibles des pirates informatiques, appelés communément hackers. 
http://www.internet.gouve.fr/ 

 ،یحدد القواعد العامة المتعلقة بالبرید والاتصالات الالكترونیة، ج ر ،2018 ومای 10مؤرخ في  04-18قانون رقم  )1
  . 2018 ومای 13 بتاریخالصادر  27عدد 

كل إرسال أو تراسل أو استقبال " :اتصالات الكترونیة 1- ...:على ما یلي ،04- 18قانون المن  10  تنص المادة
علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات مهما كانت طبیعتها، عبر الأسلاك أو الألیاف 

   ."البصریة أو بطریقة كهرمغناطیسیة
شبكة معلوماتیة عالمیة تتشكل من مجموعة شبكات وطنیة وإقلیمیة وخاصة، موصولة فیما بینها عن طریق " :الإنترنت 5-

   ." وعمل معا بهدف تقدیم واجهة موحدة لمُستعملیها IPبروتوكول الاتصال 
ال وإیصال إشارات كل منشأة أو مجموعة من منشآت تضمن إمّا إرسالا، أو إرس:" شبكة الاتصالات الالكترونیة 21-

إلكترونیة، وكذا تبادل معلومات التحكم والتسییر المتصلة بها، ما بین النقاط الطرفیة لهذه الشبكة، وعند الاقتضاء، الوسائل 
  .الأخرى التي تضمن إیصال الاتصالات الإلكترونیة، وكذا التحویل والتوجیه

شبكات الأقمار الصناعیة والشبكات الأرضیة والأنظمة التي تستعمل الشبكة : تعد شبكات اتصالات الكترونیة خصوصا
 ." الكهربائیة شریطة أن تُسْتَعْمَلَ لإیصال الاتصالات الإلكترونیة

أو مُستعملة لتقدیم كل شبكة للاتصالات الالكترونیة مُنشأَة :" شبكة الاتصالات الالكترونیة المفتوحة للجمهور 22-
       ." خدمات الاتصالات الالكترونیة أو خدمات اتصالات للجمهور بطریقة إلكترونیة
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  :البعض بكات وفقا لعلاقة الأنظمة ببعضهاتصنیف الشّ  - أوّلا
  :صنیف إلى نوعینیمكن تقسیم شبكات الحاسوب بناءً على هذا التّ      

یتم ربط مختلف  (Pair à Pair)بكةفي هذه الشّ : (Peer to Peer)دد للنّ شبكة النّ  - )1
ع، حیث یتم من خلالها تبادل الملفات الأجهزة ببعضها البعض من دون الخادم أو الموزّ 

، (Imprimantes)ابعاتة للحواسیب كالطّ ورسائل البرید واستخدام الموارد المادیّ 
  .)1(وغیرها من الأجهزة (Scanners)والماسحات (Modems)والمودیم

بكة ضمن الأنظمة تُصنّف هذه الشّ : (Client/serveur)الخادم/العمیل شبكة - )2
الخادم، أین یتم /التي یتم إحداثها وفقا لطریقة الإعداد العمیل (Systèmes ouverts)المفتوحة

ع واحد أو أكثر، یتمیّز بمعاییر من خلالها ربط مختلف أجهزة الحواسیب بخادم أو موزّ 
، حیث )2(الخدمات فیما بین أجهزة الحواسیبة، تتیح إمكانیة تشارك وتبادل ومواصفات خاصّ 

 Network)بكةة للشّ شغیل الرئیسیّ ة وینبغي على أنظمة التّ تكون حسابات المُستخدمین مركزیّ 

Operating System)  َالتّحكم في نشاط جمیع الأجهزة، وتسمح للبرامج والأجهزة  نَ مَ ضْ أن ت
  . بكةداخل الشّ  متداولةة الواصل، مع ضمان حمایة البیانات الإلكترونیّ بالتّ 

ئیسي داخل شبكة الحواسیب، أین یتم فیه ع الجهاز الرّ وعلیه، یعتبر الخادم أو الموزّ    
، حیث یقوم بتقدیم ...ة وحسابات المُستخدمین الخالاحتفاظ أو تخزین البیانات الإلكترونیّ 

مُخصّص للاحتفاظ بكة، فقد یكون الخادم ور المُناط إلیه في داخل الشّ الخدمات بحسب الدّ 
ة التي یستخدمها جمیع ابعة المركزیّ ، أو خادم الطّ (File Serveur)بملفات المُستخدمِین

 Mail)ص للبرید الإلكتروني، أو یكون الخادم مُخصّ (Print Serveur)بكةمُستخدمي الشّ 

Serveur)3(...، الخ(.             
                              

الاستخدامات (، تكنولوجیا المعلومات في منظمات الأعمالغسان قاسم داود اللامي، أمیرة شكرولي البیاتي )1
  .92ص  ،2010، مؤسسة الوراق للنشر والتوزیع، عمان، الأردن، )والتطبیقات

  .94 -92، ص ص المرجع نفسه )2
3  )  Serveur (informatique) : ordinateur ou programme prenant en charge certaines fonctions 
pour le compte des autres systèmes d’un réseau informatique. 
Un ordinateur serveur ne peut pas fonctionner sans logiciel serveur associé, par exemple, 
un ordinateur serveur supportant le service Web se compose d’un ordinateur spécialement 
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  :ةاحیة الجغرافیّ أنواع شبكات الحاسوب من النّ  - ثانیا
سة، ركة أو المؤسّ ة بحسب حاجیات الشّ الناحیة الجغرافیّ  شبكات الحاسوب من تتعدّد    

  :حو التاليوالتي یمكن تقسیم أنواعها على النّ 

   :)Local Area Network (LAN)(ةبكة المحلیّ الشّ  - )1
عن طریق  ،مرتبطة فیما بینهاالالحاسوب  عبارة عن مجموعة من أجهزة ةبكة المحلیّ الشّ      

مجموعة من البروتوكولات المشتركة، إذ وسیط مشترك وتتصل مع بعضها البعض باستخدام 
ركة بكة بمكان أو مَوْقِع واحد مثل بنایة أو بنایات متجاورة، فعادة ما تملك الشّ د هذه الشّ تتقیّ 

ن ة صغیرة، في كل قسم أو فرع مة بها تحتوي على شبكات محلیّ ة خاصّ الواحدة شبكة محلیّ 
بكات ، ویتم ربط كلّ هذه الشّ )القسم أو الفرع(مع خادم خاص لكل منهم ) ركةالشّ (فروعها 

، )1(مرتبط بطریقة سلكیة أو لاسلكیة (Hub)أو مجمع مركزي (Switch)الصغیرة بمُحوّل

                                                                                           
configuré pour supporter la charge d’activités, ainsi que d’un logiciel appelé serveur HTTP 
(du nom du protocole supporté, HyperText Transfer Protocol), le plus célèbre et le plus 
répandu des logiciels serveurs HTTP est Apache. 
On désigne également par serveur (ou logiciel serveur), les programmes offrant des services 
ou fonctions à d’autres programmes (architecture client / serveur). C’est le cas des logiciels 
serveurs supportant des fonctions d’accès à distance via un protocole de communication 
particulier (FTP, HTTP, rlogin, etc.), mais aussi de logiciels offrant des services de calcul 
(convertisseurs de monnaies, etc.). https://fr.www.wikepidia.org/wiki/serveur/(consulté le 07/02/2016.)  

 Wi-Fi « Wireless Fidelity » par analogie au)"الویفي"من بین الشبكات المحلیة اللاسلكیة نجد شبكة   )1

terme « Hi-Fi » pour « High Fidelity » apparu dans les années 1930.) ، التي عبارة عن مجموعة من
، كتقنیة تقوم علیها (IEEE 802.11 (ISO/CEI 8802-11))اللاسلكیة المنظمة وفقا لمعیار الإیسوبروتوكولات الاتصال 

، فشبكة الویفي تستخدم موجات (Wireless LAN (réseau local sans fil))معظم شبكات الاتصال اللاسلكیة المحلیة
 ,Ordinateur)عدید من الأجهزة المعلوماتیةربط الالتي تسمح بالرادیو لتبادل المعلومات بدلا من الأسلاك والكوابل 

Routeur, Smartphone, Modem Internet, etc.)  لتبادل البیانات أو المعطیات الإلكترونیة فیما بینها، فمصدر
 ,« Wi-Fi Alliance « Wireless Ethernet Compatibility Alliance)جاء من هیئة "الویفي" علامةتسمیة 

(WECA))م تحدید خصوصیات التفاعل فیما بین الأجهزة وفقا لمعیار، المكلفة بمها(IEEE 802.11 (ISO/CEI 

، فعن طریق خدمة الویفي یمكن إحداث شبكة مواصفاتللمعدات التي تستجیب لهذه ال (Wi-Fi)وبیع علامة ((8802-11
 Pour] (Gbit/s 1,3)تصل إلىاتصال لاسلكیة محلیة یتم نقل واستقبال البیانات فیما بین أجهزة الاتصال بسرعة عالیة 

le 802.11ac normalisé depuis décembre 2013(« IEEE 802.11ac  » est la dernière évolution du 
standard de transmission sans fil 802.11, qui permet une connexion sans fil haut débit dans la 
bande de fréquences inférieure à 6 GHz (communément appelée bande des 5 GHz). Le 
802.11ac offre jusqu'à 1 300 Mbit/s de débit théorique, en utilisant des canaux de 80 MHz, 

 



 ةــجارة الالكترونیّ ع التّ ــواقـفاهیمي لمــار المالإط      فصل الأول          ـال - باب الأولــال
 

49 

 

، )1(بكةحو الذي یمنع الازدحام على الخادم ویُحسِّن من أداء الشّ بخادم رئیسي على النّ 
سات ركات، أو المؤسّ بكات یُستخدم عادة من طرف الشّ وع من الشّ هذا النّ  وبالتالي فإنّ 

، من أجل تسهیل عملیة نقل المعلومات بین الأقسام أو الفروع )2(... غیرة والجامعات الخالصّ 

                                                                                           
soit jusqu'à 7 Gbit/s de débit global dans la bande des 5 GHz (de 5170 MHz à 5835 MHz). La 

norme a été ratifiée en janvier 2014.)] مترا في الداخل  32، حیث یتراوح نطاق التغطیة لهذه الشبكة ما بین
في حین تزداد هذه الأرقام كلما تم استخدام  ،كحائط الاسمنت مثلا ،مترا في الخارج ما لم یوجد عائق یعرقل سریانها 95و

تصلة  بشبكة الإنترنت في نطاق تغطیة محلیة م "ویفي"أجهزة التقویة، وعلیه یُمكِن لمزودي خدمات الإنترنت إحداث شبكة 
 Bornes)"الویفي"، حیث تُشكل هذه المناطق نقاط اتصال )وذلك مجانًا أو بمقابل مادي(یضم عدد كبیر من المُستخدمین

ou points d’accès Wi-Fi ou « Hot spots »).                      
 .309، 308، 307، مرجع سابق، ص ص علاء عبد الرزاق السالمي )1
نجد المقاهي والمطاعم والمطارات والفنادق والجامعات والمكتبات وبعض وسائل النقل " للویفي"ماكن الشائعة الأمن بین  )2

كالقطارات والطائرات والسفن والمترو والحافلات، وغیرها من الأماكن العامة التي تتیح إمكانیة الاتصال بالإنترنت لكل زائر 
لكمبیوتر المحمول أو اللوحة الرقمیة، أو الهواتف الذكیة أو أي جهاز اتصال مُهیّأ ببطاقة ویفي في لدیه جهاز محمول كا

 .داخله مُعدّة لاستقبال الموجات التي تُوفّر خدمة الویفي
في الوقت الحالي تلعب دورا مُهِما في العدید من الأماكن الحسّاسة كالمستشفیات والمواقع  "الویفي"وعلیه أصبحت خدمة 

بالنسبة (الأمنیة، حیث یمكن للطبیب أو رجل الأمن اللجوء إلى استخدام تطبیقات برمجیة معینة لخدمة المرضى أو التعرّف
حسّاسة وغیرها، كما أنّها تسمح بالاتصال بشبكة  على هویة الأشخاص غیر المرغوب فیهم من دخول أماكن) لرجل الأمن

الإنترنت العالمیة في حالة التّواجد داخل نطاق شبكة الویفي حیث تتیح الإمكانیة للمسافر مثلا البقاء متصلا بالإنترنت أثناء 
لسلكیة التي تحتاج سریعة وسهلة وتكلفتها أرخص من تكلفة الشبكات ا" الویفي"السفر، في حین نجد أنّ عملیة إعداد شبكة 

إلاّ أنّ هذه الأخیرة " الویفي"، فبالرغم من المزایا المتاحة لمستخدمي شبكة ...إلى تمدیدات للأسلاك وحفر للجدران الخ
تتوافر على مجموعة من السلبیات كتدني مستوى أدائها ومحدودیة نطاق أو مجال تغطیتها وسهولة اختراق البیانات أو 

 ,GSM)حالیا وبالخصوص  (Micro-ondes)راد، كما أنّ مُجمل تكنولوجیات المیكرو رادیوالمعطیات الشخصیة للأف
WiMAX, UMTS (la 3G), ou encore HSDPA (la 3G+), DECT, et le Wi-Fi)  محل انشغال العدید من

ر المواقع الإلكترونیة لمزید من المعلومات أنظ... العلماء، نظرا للمخاطر الصحیة التي یمكن أن تلحقها لصحة الإنسان الخ
  :التالیة

 http://www.generation-nt.com/imprimer/dossier-radiofrequences-sante-mobiles-article-95591-1.html et 
https://web.archive.org/web/20120114023754/http://www.sante-radiofrequences.org/index.php?id=5 

(consultés le 12/02/2016.) et http://www.it espresso.fr/next-generation-hotspot-le-futur-de-linternet-mobile-
passe-par-le-wi-fi-43671.htm et http://www.larousse.fr/dictionnaires/francais/wi-fi/10910038(consultés le 
14/02/2016.) et http://www.smallnetbuilder.com/wireless/wireless-features/32238-ac1900-innovation-or-3d-

wi-fi(consulté le 16/02/2016.)    
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ائعة التي تستخدِم من الطرق الشّ  (Ethernet)بشكل سریع، في حین تعتبر شبكة الإیترنت
  .)1(بكات المحلیّةفي توصیل الشّ  (Réseau en bus)يموذج الخطّ النّ 

  ):(Local Metropolitan network(MAN)ةبكة الإقلیمیّ الشّ  - )2
یها غطّ ي منطقة أكبر من المنطقة التي تُ غطّ عبارة عن شبكة بیانات تُ  ةبكة الإقلیمیّ الشّ    
، بحیث )WAN(بكة الواسعة، وأصغر من المنطقة التي تغطیها الشّ )LAN(ةبكات المحلیّ الشّ 

ة وسرعة فائقة، ة بفاعلیّ ة من أجل نقل البیانات عبر مناطق جغرافیّ بكة الإقلیمیّ صُمِّمت الشّ 
فمن  ،مربوطة مع بعضها (LAN)ةبكات المحلیّ والتي یمكن لها أن تحتوي على عدد من الشّ 

  .)2(فة وصیانتها صعبةة نجد أنّها مُكلّ بكة الإقلیمیّ بین عیوب الشّ 

   ):Wide Area Netwwork(WAN)(الواسعةبكة الشّ  - )3
صلة فیما بینها عن طریق أجهزة بارة عن مجموعة شبكات صغیرة متّ بكة الواسعة عالشّ    

سعة في ة واوتتوضّع على مساحة جغرافیّ متباعدة جغرافیا،  الحاسوب الموجودة في مناطق
بكة ، لذا تُستخدم هذه الشّ )3(ةة أو حتى عبر الكرة الأرضیّ قارّ  وأ إقلیم أو مجموعة من الدول

ة، حیث تُستخدم لربط العدید من الأجهزة وتوجیه وتبادل كمیّات هائلة من البیانات الإلكترونیّ 
 قالة لربطها بشبكة الإنترنت بصورة سریعةبشكلٍ واسع من قبلِ متعاملي أجهزة الهواتف النّ 

                              
 .175، 160، ص ص 2009، التجارة والتسویق الإلكتروني، دار أسامة للنشر والتوزیع، الأردن، عمان، ناصر خلیل  )1

لنشر والتوزیع، لار وائل د، تكنولوجیا أمنیة المعلومات وأنظمة الحمایة، علاء حسین الحمامي، سعد عبد العزیز العاني
  .71، ص 2007الأردن، عمان، 

Jean-François PILLOU, Fabrice LEMAINQUE, Tout sur les réseaux et Internet, 2e 
édition, Dunod, Paris, France, 2010, p. 12. 
2) Jean-François PILLOU, Fabrice LEMAINQUE, Ibid. 

  .95، 94، مرجع سابق، ص ص غسان قاسم داود اللامي، أمیرة شكرولي البیاتي
، أسالیب الحمایة القانونیة لمعاملات التجارة الإلكترونیة، منشورات الحلبي الحقوقیة، بیروت، محمد سعید أحمد إسماعیل

 .53، ص 2009لبنان، 
  .259، ص 2010، تحلیل وتصمیم نظم المعلومات، دار المناهج للنشر والتوزیع، عمان، الأردن، سعد غالب یاسین

  .161، مرجع سابق، ص ناصر خلیل  )3
 .72، مرجع سابق، ص علاء حسین الحمامي، سعد عبد العزیز العاني

Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., p.13. 
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تعمیم خدماتها المتاحة لغرض ، (General Packet Radio Service(GPRS))ةباستخدام تقنی
یران ، كما تَستعمِل شركات الطّ ...ة الخیاحیّ ة والمرافق السّ في المطارات والأماكن الهامّ 

ات هائلة من البیانات المتداولة فیما بین مكاتبها المُوزّعة بكات الواسعة لربط ونقل كمیّ الشّ 
تحتاج إلى برامج وأجهزة مُكلفة بكة الواسعة نجد أنّها عبر أنحاء العالم، فمن بین عیوب الشّ 

  .جدّا مع صعوبة تشغیلها وصیانتها

  :(Internet)شبكة الإنترنت - )4
تعتبر الإنترنت ثمرة جهود العقل البشري التي نشأت في ظروف الحرب الباردة بین   

حیث تطوّرت خدماتها عبر العالم بشكل سریع بعد ظهور  ،)أ(أسماليیوعي والرّ المعسكر الشّ 
  ).    ب(كرة الویبونشأة ف

بكات، تحتوي بداخلها عددا لا یُحصى حتیة للشّ لإنترنت البنیة التّ ا عتبرت: نشأة الإنترنت - )أ
بكات التي تربط العدید من أجهزة الحاسوب والأجهزة الأخرى ببعضها البعض عبر من الشّ 

ة، بحیث تنبثق جذور هذه ناعیّ العالم، عن طریق خطوط الهاتف أو الأقمار الصّ 
التي  ،(ARPANET)صالات المعروفة بالأربناتأصلا من شبكة الاتّ ) الإنترنت(بكةالشّ 

 ARPA, Advenced Research Project)ةوكالة الأبحاث والمشاریع الأمریكیّ  اكتشفتها

Agency)  ةالأمریكیّ فاع وزارة الدّ بطلبٍ من  1969في عام)Pentagon( ، وذلك من أجل
وفیاتي حاد السّ مع الإتّ  ،زمن الحرب الباردة فيبحتة ة عسكریّ  أغراضتحقیق 

والتّحكم في ن من أجهزة الحاسوب كِ مْ عن طریق جمع شمل أكبر عدد مُ  )1((URSS)سابقاً 

                              
1) L’Union des républiques socialistes soviétiques, abrégé en (URSS) ou en Union 
soviétique, est un État fédéral, formé de quinze(15) républiques socialistes soviétiques 
fédérées, ainsi que d'un certain nombre de républiques et régions autonomes, qui a existé du 
30 décembre 1922 jusqu'à sa dissolution le 26 décembre 1991. 
L'ex- RSFS de Russie (République Socialiste Fédérative Soviétique de Russie), devenue 
Fédération de Russie en 1991, est actuellement considérée comme l'héritière de l'URSS du 
point de vue diplomatique, et a notamment hérité de son siège de membre permanent au 
conseil de sécurité des Nations unies. http://www.monde-diplomatique.fr/index/pays/URSS (consulté 
le 10/01/2016.)  
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على الولایات  صویب إلى قواعد الصواریخ لتفادي أيِّ هجوم نووي مُبَاغِتْ إرسال تعلیمات التّ 
  .)1((USA)ةحدة الأمریكیّ المتّ 

سعینیات، وتوسّع نطاقها بعدما أن في التّ  (ARPANET)تَغیّر مفهوم شبكة الأربنات    
حوّلت العالم التي ألغت الحدود فیما بین الدول و ، )Web(ةة العالمیّ بكة العنكبوتیّ ظهرت الشّ 

على ة المعلومات والبیانات بطریقة إلكترونیّ في إطاره مختلف بادل تتإلى كونٍ صغیر، 
الفة بكات السّ تضم جمیع الشّ ، حیث أصبحت شبكة الإنترنت )2(الأصعدةمستوى جمیع 

التي انتشرت وتوسّعت في الآونة الأخیرة، بعدما أن تطوّرت  (LAN/ MAN/ WAN)كرالذّ 
بكة في شتى صالات على مستخدمي الشّ ل الاتّ وتنامت معها تطبیقات الویب التي تسهّ 

  .قميالمجالات، وبالخصوص في میادین الاقتصاد الرّ 
إنّ الویب ما هو إلاّ خدمة من بین الخدمات المُختلِفة المُتاحة : علاقة الویب بالإنترنت - )ب

، حیث )الإنترنت(بكة عبر الإنترنت، وكوسیلة لِبَثّ المعلومات والحصول علیها عبر تلك الشّ 
ي ح بالوصول إلى المعلومات وتَصفُّح المُستندات التیسمح للمستخدم من خلال المُتصفّ 
ضل في ، إذْ یرجع الفّ ...ور، الأصوات والمرئیات، الختحتوي على صفحات الویب، الصّ 

تیموتي جون "ة لأوّل مرّة إلى العالم الفیزیائي ذي الأصول البریطانیّ ) الویب(نشأته
كمستشار  1980، الذي اشتغل في سنة )Timothy John BERNERS-LEE"(بیرنرلي

المتواجد على الحدود ) CERN(ةوویّ روبي للأبحاث النّ ومهندس برمجیات داخل المركز الأو 
 (Mike SENDALL)إلى رئیسه الإداري 1989ة، حیث اقترح في عام ویسریّ ة والسّ الفرنسیّ 

ص ترابط، الذي یجمع بین النّ ص العالمي المُ مشروع تبادل المعلومات یُدعى بالنّ 
ماح للمستخدمین بالعمل معاً واستخدام الإنترنت، وذلك من أجل السّ ) Hypertexte(الفائق

  .وتوحید معارفهم

                              
1) Thomas SCHULTZ, Réguler le commerce électronique par la résolution des litiges en 
ligne (Une approche critique), BRUYLANT (L.G.D.J), Bruxelles, Belgique, 2005, pp. 18, 19.   
2) Daneil AMOR, op.cit.,  pp. 06, 61, 62.  
Alexandre SERRES, « Aux sources d’Internet : l’´emergence d’ARPANET », thèse de 
Doctorat, en Sciences de l’Information et de la Communication, Université Rennes 2 - Haute 
Bretagne (U.F.R), Arts Lettres Communication, 2000, pp. 242- 257.  
Nicole TORTERELLO, Pascal LOINTIER, op.cit, p. 02.   
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 World)ذلك المشروع بصیغة، قام العالم البریطاني بتغییر تسمیة 1990ماي  وفي    

Wide Web)،  روبیرت "وذلك تزامنا مع التحاق زمیله البلجیكي المهندس في الإعلام الآلي
وبعض علماء الفیزیاء العاملین في داخل مركز ) Robert CAILLIAU"(كایو

التي جعلت الإنترنت متاحة فعلیا  ة،قنیات الأساسیّ ، الذین قاموا بتطویر التّ )CERN(بحثال
وزملائه لم یربطوا كافة أجهزة الحاسوب " فبیرنرلي"لجمیع المُستخدمین عبر العالم، وبالتالي 

لاثة التي مَنَحت للمُستخدمِین إمكانیة قنیات الثّ في العالم ببعضها البعض، لكنّهم طوّروا التّ 
، )1(المُتّصلَة ببعضها البعض بشكل أفضل ةإیجاد وتبادل المعلومات بین الأنظمة المعلوماتیّ 

 )Uniform Resource Locator(URL)(قنیة الأولى في مُعرِّف المَوارِد المُوحّدل التّ حیث تتمثّ 
كل مصدر  (URL)الذي بواسطته یتم الذهاب إلى عنوان موقِع إنترنت مُعیّن، حیث یمنح

العنوان الخاص دا خاصاً به یُكتب على شریط بكة عنوانا متفرّ على الشّ 
  .(Navigateur Internet(Web))حبالمتصفّ 

) Hypertextص الفائق أو المُتشعِّبل في لغة تشفیر أو ترمیز النّ انیة تتمثّ قنیة الثّ ا التّ أمّ    
)(HTML)Markup Language التي تُستخدم فقط في إنشاء وتطویر صفحات مواقع الویب ،

بمثابة الوقود الذي  (HTML)لغة برمجةعتبر تُ ة، حیث ولیس في خلق البرامج المعلوماتیّ 
ة، وغیر ذلك، بینما فاعلیّ ور والأصوات والبرامج التّ صوص والصّ ح لعرض النّ یحتاجه المتصفّ 

) HyperText Transferص الفائقل في بروتوكول نقل النّ الثة تتمثّ ة الثّ قنیّ التّ 
)(http)rotocolP،  ّوالوصول إلى مواردهاصال بشبكة الإنترنت الذي یُستعمل للات.  

تَكتُّل ) Timothy John BERNERS-LEE(أسّس مُخترِع الویب 1994وفي أكتوبر     
، الذي ساهم في خلق وإعداد قواعد ومواصفات )Consortium(W3C)(شبكة الویب العالمیة

فاعل بین مستخدمي ة، التي من شأنها أن تُحَسِّن التّ أو معاییر تكنولوجیا الویب الأساسیّ 
ناعي في اعتماد معاییر جدیدة فاق فیما بین أعضاء القطاع الصّ وافق والاتّ بكة وضمان التّ الشّ 

وتوفیر نماذج مُوحّدة للمستخدمین، كما قام العالم البریطاني ومجموعة من رفقائه في معهد 

                              
-https:/www. Futura: قع الإلكتروني التاليأنظر المو حول الموضوع، للمزید من المعلومات  )1

sciences.com/tech/(consulté le 05/01/2016.) 
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 بابتكار لغة (Massachusetts Institute of Technology(MIT))اكنولوجیللتّ  "ماساشوسیتس"
  .)1(نترنتعبر شبكة الإجامعة لإنشاء مواقع 

  :(ou(RPV)(VPN))ةة الخاصّ بكات الافتراضیّ الشّ  - )5
عة عبر أنحاء مختلفة من بلد دة موزّ متعدّ ركات التي تملك مكتب رئیسي ومكاتب إنّ الشّ    
صلة فوها، كانت تعتمد على شبكة خطوط الهاتف المتّ ن أو خارجه یعمل في إطارها موظّ معیّ 

فین، أو المستخدمین البعیدین صالات الموظّ ها لنقل اتّ بالخادم والمودم الموجودان في مقرّ 
خمة اجمة عن المبالغ الضّ كالیف النّ لتّ بكة بنوع ما من الأمان، مع كثرة ابحیث تتمیّز هذه الشّ 

ة صال البطیئة، كما أنّ البیانات الإلكترونیّ وسرعة الاتّ ) إیجار الخطوط(اجمة عن الخدمةالنّ 
هدیدات والاختراقات، لذا التي یتم تداولها عبر شبكة الإنترنت تكون عرضة لمختلف التّ 

 أو (Virtual Private Network(VPN)))2(ةة الخاصّ بكات الافتراضیّ ظهرت فكرة الشّ 
(Réseau Privé Virtuel(RPV))  كوسیلة أمان حدیثة ساهمت بتقلیص أو تخفیض تكالیف

نقل البیانات أو المعطیات الإلكترونیة، بین مختلف الشركات أو المؤسسات وفروعها البعیدة 
اجدة في عن مقرها الرئیسي، وبین المستخدم الذي یرید الوصول إلى معلوماته الخاصة المتو 

  .جهاز حاسوبه المنزلي

انتشرت وكثرت استخدامات هذه الشبكات في أوساط الشركات والمستخدمین وذلك تزامنا     
مع انتشار الإنترنت، في أنحاء العالم باعتبارها شبكة الشبكات، وكوسیط فعال لنقل 

  .)3(المعلومات من مكان إلى آخر وبأسعار زهیدة

                              
1) Harry HALPIN, « La souveraineté numérique. L'aristocratie immatérielle du World Wide 
Web », Revue Multitudes, 2008/4 (N° 35), pp. 206, 207, 209, 210. Jacques BERLEUR, 
Yves POULLET, op.cit., p. 365. 

من القانون  10المادة من  24 الفقرةعرّف المشرع الجزائري الشبكة الخاصة الافتراضیة للاتصالات الالكترونیة بموجب  )2
شبكة تَستغِل منشأة قاعدیة :" لقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة، على أنّهااد ، الذي یحد04-18رقم 

للاتصالات الالكترونیة قائمة من قَبْلِ، وتتقاسم هذه الشبكة المسالك الأساسیة على مستوى هذه المنشأة القاعدیة مع الحركة 
  ."  النفاذ والتشفیر المتبادلة فیها، لكنها محمیة بمختلف آلیات مراقبة

3) Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp. 228, 229. 
 .490، ص )07(الملحق رقمأنظر 
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صالات، الاعتماد على برمجیات وع من شبكات الاتّ تتطلب تقنیة إحداث هذا النّ     
ة ، تقوم بإدارة أو ضمان خصوصیّ )VPN(ةبكات الافتراضیّ ة بالشّ ة حدیثة خاصّ معلوماتیّ 

صالات القائمة أو المتبادلة عبر شبكة الإنترنت، التي تجمع فیما بین كلّ شبكات الاتّ 
ة ، التي بدورها لا تسمح للعامّ (Extranets)ةوالخارجیّ  (Intranets)ةاخلیّ صالات الدّ الاتّ 
خول إلیها لكونها غیر مرتبطة بالإنترنت بشكلٍ مباشر ومفتوح، إلاّ أنّه أحیانا یُسمح بالدّ 
خول، عون بصلاحیة الدّ ركة الذین یتمتّ خول إلیها من طرف المستخدمین من خارج الشّ بالدّ 
فبما أنّ اتصالات هؤلاء المستخدمین تتم عبر  ،...ومندوبي المبیعات الخدین بائن والمورّ كالزّ 

، )الإنترنت(بكةصالات تكون معزولة عن مستخدمي هذه الشّ شبكة الإنترنت، إلاّ أنّ هذه الاتّ 
، )1(ةصالات الافتراضیّ ة بشبكات الاتّ زل باستخدام عدّة بروتوكولات خاصّ ة العّ فیتم تحقیق تقنیّ 
فرة من ة المشّ ة نقل وتبادل المعطیات أو البیانات الإلكترونیّ ین وضمان عملیّ التي تقوم بتأم

ئیسي ر الرّ نة مُرتبطة بالخادم المركزي المتواجد بالمقّ ة مؤمّ نقطة إلى أخرى، عبر أنفاق خاصّ 
ة هي نفس طریقة ة أو الخارجیّ اخلیّ بكات الدّ خول إلى الشّ ركة، وبالتالي فإنّ طریقة الدّ للشّ 
ح حیح في متصفّ إلى الإنترنت، بحیث یستوجب على المستخدمین كتابة العنوان الصّ خول الدّ 

بكات ب إدارة أمن هذه الشّ ة بهم، في حین تتطلّ الخاصّ  رالإنترنت مع إدخال كلمة السّ 
بكة والمعلومات التي تقوم بحمایة الشّ  (Firewall)اريالاستعانة بخلیط برمجیات الجدار النّ 

                              
1)  Les principaux protocoles de tunneling sont les suivants : 
- PPTP (Point-to-Point Tunneling Protocol) : est un protocole de niveau 2 développé par 
Microsoft, 3Com, Ascend, US Robotics et ECI Telematics.  
- L2F (Layer Two Forwarding): est un protocole de niveau 2 développé par Cisco, Northern 
Telecom et Shiva. Il est désormais quasi-obsolète L2TP (Layer Two Tunneling Protocol) est 
l'aboutissement des travaux de l'IETF (RFC 2661) pour faire converger les fonctionnalités de 
PPTP et L2F. Il s'agit ainsi d'un protocole de niveau 2 s'appuyant sur PPP. 
- L2TP(LayerTwo Tunneling Protocol) est l’aboutissement des travaux de l’IETF 
(RFC2661), pour faire converger les fonctionnalités de PPTP et L2F. Il s’agit ainsi d’un 
protocole de niveau 2 s’appuyant sur PPP.  
- IPSec: est un protocole de niveau 3, issu des travaux de l'IETF, permettant de transporter 
des données chiffrées pour les réseaux IP. Ibid., pp.230-235. 
 Jean-François PILLOU, « VPN - Réseaux Privés Virtuels (RPV) », pp. 2,3. Article publié 
le 15/09/2015, sur : http://www.commentcamarche.net/vpn-reseaux-prives-virtuels-rpv-514-mddyo0.pdf, 
consulté le 23/01/2016. 
 Jean-Christophe GALLARD, « Sécurité et Réseaux : Partie « Réseaux »- architecture et 
solution de sécurité », pp. 61- 63. Article disponible à partir de l’adresse: http://www. 
jgallard.free.fr/RSX112.pdf, consultée le 21/01/2016.  
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بكة، من مُستخدمي شبكة الإنترنت ح به للشّ وتمنع الوصول غیر المُصرّ ركة، ة بالشّ الخاصّ 
  .)1(عملیات الاقتحام غیر المشروع بكة ضدّ ر حمایة عالیة للشّ ا یوفّ جلین، ممّ غیر المسّ 

  :كلیةاحیة الشّ أنواع شبكات الحاسوب من النّ  - ثالثا
الذي یكون علیه توصیل شبكات الحاسوب  (La Topologie)كلصمیم الشّ یقصد من التّ     

مع بعضها البعض، وبعبارة أخرى الطریقة المُستخدمة لربط وتوصیل أجهزة الحواسیب 
لك أو الكابل الذي تختاره، د بحسب برتوكول طبقة البیانات ونوع السّ بكة حیث تُحدّ بكوابل الشّ 

  :الیةئیسیة التّ قل الرّ في حین تندرج هذه الأشكال وفقا لشبكات النّ 

  : (Réseau en bus)یةبكة الخطّ الشّ  - )أ
الذي من خلاله یتم ربط مختلف أجهزة  (Bus)بكة بجغرافیة المسرىتتمیّز هذه الشّ     

بكة تتصل به كلّ ف من كابل وحید على مستوى الشّ الحاسوب بالنّاقل الخطّي، الذي یتألّ 
بكة أنّه بإمكان ممیزات هذه الشّ ، ومن )2(الأجهزة في شكل سلسلة مرتبطة نظریا بخط مستقیم

 (Nœud)ة، إلى أيّ نقطة أو عقدةالمرسل أن یرسل عبر جهاز الكمبیوتر رسالة إلكترونیّ 
بكة، بحیث لا یستطیع أي شخص سالة عبر جمیع العقد المتواجدة عبر الشّ وتنتقل هذه الرّ 

، إضافة إلى ذلك، )هالمرسل إلی(رسل إلیه هذه الرّسالةخص الذي تُ كان من قراءتها، سوى الشّ 
   .)3(نجد أنّ شبكة النّاقل الخطّي تتمیّز بسهولة التّركیب ورخیصة التّكالیف

كما تحتوي شبكة النّاقل الخطّي على مجموعة من السّلبیات التي تؤثّر على سرعة ونمط     
أداءها، فأيّ خطأ في التّوصیل أو الإنهاء أو حصول انقطاع على مستوى النّاقل الخطّي 

، كما أنّ الإشارات التي لا تستطیع تجاوز نقطة )4(یؤثّر بالضّرورة على عمل كافة الشّبكةس

                              
: للمزید من المعلومات حول الموضوع، أنظر المواقع الإلكترونیة التالیة  )1

https://www.commentcamarche.net/initiation/vpn.php3 ou https://www.commentcamarche.net/forum/ (consultés 
le 29/01/2016.)       

  .172، مرجع سابق، ص ناصر خلیل  )2
  .74، مرجع سابق، ص الحمامي، سعد عبد العزیز العاني علاء حسین

    .490، ص )08(الملحق رقم أنظر   )3
 .314، مرجع سابق، ص علاء عبد الرزاق السالمي )4
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أو عُقدة معیّنة، یتعذّر علیها الوصول إلى كافة الأجهزة التي تَلِي تلك النّقطة أو العقدة، 
 غم من استخدام شبكة المسرى التّقنیة المعروفة بالوصول المتعدّد بتحسّس الحاملوذلك بالرّ 

 Carrier Sense Multiple Access / Collision Detection)مع كشف التّصادم

(CSMA/CD))،  ّة عبر جهاز الحاسوب، فإنه یقوم فإذا أراد أيّ مُرسِل إرسال رسالة إلكترونی
هایة في سالة، أو ینتظر حتى النّ بتحسّس الكابل حول ما إذا كان شاغرا لكي تُرسَل هذه الرّ 

ة ل مشغولاً، ففي حالة ما إذا قام أكثر من جهاز بإرسال رسائل إلكترونیّ حالة إذا كان الكاب
ا قاط، ممّ ر إرسالها عبر مختلف النّ ة مما یتعذّ شوائیّ حظة، فتتلاقى بصورة عَ في نفس اللّ 

  .)1(ر صاحبها إلى إعادة المحاولة من جدیدیضطّ 

  : (Réseau en étoile)ةجمیّ بكة النّ الشّ  - )ب
تجتمع أو  (Concentrateur ou Hub)ة بتواجد مُوزّع أو خادم مركزيجمیّ النّ بكة تتمیّز الشّ     

، كما یمكن )2(بكةنات هذه الشّ ة بأجهزة أو مكوّ ترتبط به جمیع الأسلاك أو الكابلات الخاصّ 
سائل أو عبره جمیع الرّ  بكة، بحیث تمرّ أن ترتبط به كذلك جمیع المجمّعات المركزیة في الشّ 

قاط، فأي خلل أو عطب في هذه استخدام أو المرور على العقد أو النّ الإشارات من دون 
ة، فإذا جمیّ بكة النّ لا یؤدي حتما إلى شلل أو فشل في منظومة عمل الشّ  (Nœuds)الأخیرة

صل بذلك ر سوى ذلك الجهاز المتّ بكة، فلن یتأثّ ن عبر الشّ فشل كابل أو وصلة جهاز معیّ 
ع أو الخادم صالات فیها متمركزة في الموزّ سارات الاتّ الكابل أو الوصلة، لكون أنّ جمیع م

  .  )4(سائل أو الإشارات إلى الجهاز أو الأجهزة المطلوبة، فعن طریقه یتم توجیه الرّ )3(المركزي

قاط ة، نجد أنها تسهّل عملیة عزل أو إضافة العُقَد، أو النّ جمیّ بكة النّ ومن بین ممیزات الشّ    
، كما أنّ لهذه الأخیرة )بكةالشّ (تحدید أي مشكلة أو عطب في داخلهاالمتواجدة فیها، وتسهّل 

ع المركزي، ستنهار حتما، أیضا سلبیات تتمحور حول ما إذا حصل عطب أو فشل في الموزّ 
ع المركزي بحاجة إلى تدعیمه وتقویته ة نادرا، كما أن الموزّ احیة العملیّ ولو كان ذلك من النّ 

                              
1) Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp. 6.  
2) Ibid.  

 . 254، مرجع سابق، ص سعد غالب یاسین )3
  .490، ص )09(رقم الملحق أنظر  )4
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غم من ارتفاع بالرّ  (Switch)لات، والمبدّ (Routeurs)لاتبمختلف أجهزة الحاسوب كالمحوّ 
  .)1(...كالیف الخالتّ 

  : (Réseau en anneau)ةبكة الحلقیّ الشّ  - )ج
قاط أو لكون أن جمیع النّ  (Réseau en bus)یةبكة الخطّ بكة مع الشّ تتشابه هذه الشّ    

بكتان تختلفان من حیث التي ترتبط فیما بینها تكون في خط واحد، إلاّ أن الشّ  (Nœuds)العُقَدْ 
ة في شكل دائرة أو حلقة تتصل من خلالها أجهزة بكة الحلقیّ كل، بحیث تكون الشّ الشّ 

الحاسوب في اتجاه واحد فقط، بحیث تنتقل الإشارات من نقطة أو عقدة لأخرى وتتصل كلّ 
أي عقدة ترسل لها وعقدة تستقبل منها، وبالتالي فكل جهاز عقدة مع عقدتین بشكل مباشر، 

بكة یستقبل إشارة ویستجیب لها بناءً على ذلك، ویُعید تولیدها من جدید لكي یقوم في هذه الشّ 
  .)2(بإرسالها للجهاز الذي یلیه وذلك في إطار مسار واحد

صال ة بروتوكول اتّ بكة الحلقیّ ة، تستخدم الشّ سائل الإلكترونیّ ضارب فیما بین الرّ لتفادي التّ     
، بحیث تدور هذه العلامة من )3((Token Ring)أو  (Anneau à jeton)یدعى بعلامة الحلقة

ة، فإذا أراد أحد العُقَد في بإرسال بكة الحلقیّ عقدة إلى عقدة أخرى في حالة شغور قناة الشّ 
سالة في مسارها ویرسلها مع الرّ ة، فینتظر حتى یمسك بالعلامة التي یعدّل رسالة إلكترونیّ 

قطة التي تقبل الاستقبال، ففي هذه الحالة لا یكون بمقدور أي شخص في اتجاه العقدة أو النّ 
ة إمكانیة بكة الحلقیّ ل، كما تمنح الشّ حظة أن یقوم بالإرسال حتى ینتهي الإرسال الأوّ هذه اللّ 

سائل التي تقوم بأكثر تلغي بالتالي الرّ ة جهات مستقبلة، و ة إلى عدّ سالة الإلكترونیّ إرسال الرّ 
كالیف، ة نجد أنها سهلة التركیب ورخیصة التّ بكة الحلقیّ زات الشّ من دورة واحدة، فمن بین ممیّ 

  .)4(وقادرة على العمل حتى في حالة تواجد عطب أو فشل أحد الكابلات أو الوصلات

                              
شبكات المعلومات والاتصالات، دار المسیرة للنشر والتوزیع والطباعة،  عامر إبراهیم قندیلجي، إیمان فاضل السامرائي، )1

  . 71، ص 2012عمان، الأردن، 
  . 99، 98، ص ص نفسهمرجع ال، غسان قاسم داود اللامي، أمیرة شكرولي البیاتي )2

   .491، ص )10(الملحق رقم أنظر 
3) Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp. 7.  

  .177، 176، 173، مرجع سابق، ص ص  ناصر خلیل  )4



 ةــجارة الالكترونیّ ع التّ ــواقـفاهیمي لمــار المالإط      فصل الأول          ـال - باب الأولــال
 

59 

 

  :(Réseau maillé)بكة المتشابكةالشّ  -)د
عب وصیلات المرتبطة فیما بین أجهزة الحاسوب وتشّ د التّ بكات بتعدّ من الشّ  وعمتاز هذا النّ ی  

، ففي حالة ما إذا انهار الاتصال في توصیل أو كابل معین، )1(صالات فیهامسارات الاتّ 
باع أو سلوك مسارات أخرى بدیلة، من أجل الوصول إلى فسیُعوَّض بالتالي ذلك الانقطاع بإتّ 

بكة بكة، وما یُعاب على هذه الشّ یُحسّن من عمل وأداء هذه الشّ  الهدف المرغوب، وهذا ما
وصیلات المطلوبة فیها لفتها غالیة وكثرة التّ أنّها قلیلة الاستعمال ونادرا ما یتم إحداثها لكون كُ 

بكات نجد أنّها تُستعمل كثیرا في الربط بین أنواع أخرى عبها، فمن بین إیجابیات هذه الشّ وتشّ 
  .)2(ةمحلیّ بكات المن الشّ 

  :(Réseau hybride - Hiérarchique)ةبكة الهجینة أو الهرمیّ الشّ  -)ه 
ة، بحیث یكون جمیّ أو النّ ) المساریة(یةبكة الخطّ بكة من أحد أشكال الشّ تعتبر هذه الشّ    

ذر أو تصمیمها في شكل شجرة، ترتبط أو تتصل من خلالها عدّة عُقد بشكل هرمي بعقدة الجّ 
، فمن بین )3(یمكن أن تكون كخادم قوي أو حاسب مركزي في رأس الهرمئیسي، التي الرّ 

وسّع ومرنة في تحدید وعزل العقد التي یحصل فیها بكة، نجد أنّها سهلة التّ ممیّزات هذه الشّ 
ركات أو بكات نجده مناسبا للشّ وع من الشّ عطل أو خلل، وبالتالي فإنّ هذا النّ 

التي یتصل في إطارها مستخدمیها بمختلف مكاتبها أو ، )ةناعیّ ة والصّ جاریّ التّ (ساتالمؤسّ 
ولة، الذي یتواجد فیها الخادم عة إقلیمیا أو محلیا داخل أو خارج إقلیم الدّ فروعها الموزّ 

تنهار  سة، فإذا حصل أيّ خلل أو عطل على مستوى ذلك الخادم،ركة أو المؤسّ ئیسي للشّ الرّ 
  .)4( بكة بأكملهاالشّ 

                              
  .  100، مرجع سابق، ص غسان قاسم داود اللامي، أمیرة شكرولي البیاتي )1

.491، ص )11(رقم الملحق  أنظر ) 2  
  .101، ص سابق، مرجع البیاتيغسان قاسم داود اللامي، أمیرة شكرولي  )3

.491، ص )12(رقم الملحق  أنظر ) 4  
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  الفرع الثالث
  لین في إطار خدمات شبكة الإنترنتالمتدخّ 

إنّ عدد المُتدخّلین في شبكة الإنترنت لا یُحصى ولا یُعدّ، فمنهم من یضمن نقل المعلومة    
، ومِنهم من (La recherche)أو البحث عن المعلومة (Hébergement)أو خدمة الإیواء

أو علامة المواقع  (Certification électronique)صدیق الإلكترونيیضمن خدمات التّ 
إلى  (La cryptographie)ومِنهم من یَعرِض وسائل التّشفیر (Labellisation)ةالإلكترونیّ 

 المستعمل ،)أولا(أسماء مواقع الإنترنتل مُسجّ : اليلین هم كالتّ غیرهم، وأهم هؤلاء المتدخّ 
مزوّد خدمة ، )خامسا( د المحتوىمزوّ ، )رابعا( مزوّد الإیواء، )ثالثا( خولمزوّد الدّ ، )ثانیا(

     ).ثامنا( صدیق الإلكترونيد خدمات التّ مزوّ ، )سابعا( مزوّد خدمة البحث، )سادسا( قلالنّ 

 Registrar ou Bureau)مكتب تسجیل أسماء مواقع الإنترنتمُسجّل أو  - لاأو 

d'enregistrement):  
مواقع الإنترنت، وفقا للعقد خص أو الهیئة التي تُتِیحُ خدمات تسجیل أسماء الشّ قصد به یُ     

، ( Instance d’enregistrement)سجیلأو هیئة التّ  (Registre)الذي یربطها مع السّجل
مكتب المُسجّل أو طاق المعني، حیث یجب على المسؤولة عن إدارة وتنظیم وتسجیل اسم النّ 

لَ على اعتماد من سجیل قبل الشّ التّ  قِبَلِ هیئة التّسجِیل وفقا روع في مزاولة مهامه، أن یَتَحَصَّ
    .     )1(للشروط والإجراءات المُحدّدة من طرف هذه الأخیرة

                              
1) Règlement (CE) n° 733/2002 du parlement européen et du conseil du 22 avril2002, 
concernant la mise en œuvre du domaine de premier niveau .eu, J.O.U.E, L 113/1 du 
30.4.2002. 
Art. 02 : « a)- «Registre», l'entité chargée de l'organisation, de l'administration et de la 
gestion du TLD .eu, y compris la maintenance des bases de données correspondantes et les 
services de recherche publics qui y sont associés, l'enregistrement des noms de domaine, 
l'exploitation du registre des noms de domaine, l'exploitation des serveurs de noms du registre 
du TLD et la diffusion des fichiers de zone du TLD;  
b)- «Bureau d'enregistrement», la personne ou l'entité qui, dans le cadre de contrats conclus 
avec le registre, fournit aux demandeurs des services d'enregistrement de nom de domaine. » 
Règlement (CE) n° 874/2004 de la commission du 28 avril 2004, établissant les règles de 
politique d'intérêt général relatives à la mise en œuvre et aux fonctions du domaine de premier 
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  :(Utilisateur)المستعمل أو المستفید - ثانیا
یستفید من الخدمات المتاحة من  یمكن أن یكون المستعمل شخص طبیعي أو معنوي   

جارة في إبرام مختلف صفقات التّ بادل الإلكتروني ، التي یُعوّل علیها أطراف التّ )إ.خ.م(طرف
  .)1( ...فع عبر شبكة الإنترنت، الخراء والدّ ة، وكذا عقود البیع والشّ الإلكترونیّ 

  : (Fournisseur d’accès)صالالاتّ خول أو مُزوّد الدّ  - ثالثا
د خدمة صال بمزوّ لكي ینتفع المستهلك بخدمات شبكة الإنترنت، یجب علیه الاتّ     
بكات الخاصّة، بط بشبكة الإنترنت أو الشّ خول، لغرض الاستفادة بخدمة الرّ صال أو الدّ الاتّ 

ن مُسبقا حول جمیع بنود العقد، التي عادة ما تتضمّ  (Fournisseur d’accès)فق معهأین یتّ 
بط، ویكون ذلك بمقابل، حیث یلتزم ة التي لها صلة بخدمة الرّ ة والقانونیّ العناصر الفنیّ 

، (Serveurs)صال بالخوادم أو المُوزّعاتالعقد، بضمان خدمة الاتّ المزوّد، من خلال هذا 

                                                                                           
niveau .eu et les principes applicables en matière d'enregistrement, J.O.U.E, L 162/40 du 
30/4/2004. 
Art. 04 (Accréditation des bureaux d'enregistrement) : « Seuls les bureaux 
d'enregistrement accrédités par le registre sont autorisés à offrir des services 
d'enregistrement pour des noms dans le domaine de premier niveau .eu. La procédure 
d'accréditation des bureaux d'enregistrement est déterminée par le registre; elle doit être 
raisonnable, transparente et non discriminatoire, et doit garantir des conditions de concurrence 
effectives et équitables. Les bureaux d'enregistrement doivent avoir accès aux systèmes 
d'enregistrement automatisés du registre et utiliser ces systèmes. Le registre peut établir 
d'autres exigences techniques de base pour l'accréditation des bureaux d'enregistrement. 
Le registre peut demander aux bureaux d'enregistrement d'acquitter par anticipation les droits 
d'enregistrement, qui sont établis chaque année par le registre sur la base d'une estimation 
raisonnable des conditions du marché.  
Le registre doit faire en sorte que le public puisse facilement prendre connaissance de la 
procédure, des conditions d'accréditation des bureaux d'enregistrement et de la liste des 
bureaux d'enregistrement accrédités. Chaque bureau d'enregistrement s'engage 
contractuellement envers le registre à respecter les conditions d'accréditation, et en particulier 
à se conformer aux principes de politique d'intérêt général établis dans le présent règlement. »  
Voir aussi : La liste des registraires accrédités par l'ICANN est disponible à l'adresse 
suivante :    http://www.internc.net/regist.html                                                           

محاولة لضبط ممیّزات مسؤولیّة المتدخلین في إطار التطبیقات المعلوماتیة ( ، المسؤولیة المعلوماتیةعلي كحلون )1
  .74، ص 2005، مركز النشر الجامعي، تونس، )وخدماتها
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صور، أصوات، نصوص، فیدیوهات، (التي تُمكّن المستهلك من استشارة بنوك المعلومات
 . )1(ع الإنترنت، إلى جانب الخدمات الأخرى التي تتُیحها الإنترنتالتي تحتویها مواقِ ...) الخ

  : (Fournisseur d’hébergement)مُزوّد الإیواء - رابعا
تتطلّب الاستعانة بفنیات وتقنیات مُزوّد خِدمة التّخزین أو الإیواء،  طاقهیكلة اسم النّ  إنّ     

صال، وذلك لضمان بقاء خول أو الاتّ الذي من المُمْكِنِ أن یكون في نفس الوقت مُزوّد الدّ 
الإنترنت، حیث یُشرف ذلك ع الإلكتروني بصفة فعلیّة على شبكة واستمراریة الموقِ 

 ،تخزین البیانات والمعلوماتعلى مُهِمَّةِ  )Fournisseur d’hébergement()2(مُتعهِّدال

                              
، دار الحامد للنشر والتوزیع، )دراسة تحلیلیة(عقد البیع عبر الإنترنت: ، عقود التجارة الإلكترونیةعمر خالد زریقات )1

  .85 -83، ص ص 2007عمان، الأردن، 
 .75، مرجع سابق، ص علي كحلون    

Philippe LE TOURNEAU, op.cit., p. 432. 
2)  La plupart des offres d'hébergement sont regroupées en grandes catégories :  
1- Les hébergements partagés ou mutualisés : Chaque serveur héberge plusieurs sites, 
jusqu'à plusieurs milliers, et ce dans le but de mutualiser les coûts. Le principal avantage est le 
prix, le principal inconvénient est que le client mutualisé n'est pas l'administrateur du serveur, 
il est donc souvent tributaire du bon vouloir de l'hébergeur s’il souhaite une technologie 
particulière. Dans certaines configurations d'hébergement mutualisé, l'utilisateur peut être 
administrateur d'un serveur virtuel sur lequel son site est déployé. Il continue cependant à 
partager les ressources système avec les autres clients mutualisés. 
2- Les hébergements dédiés : Le client dispose alors de son propre serveur, et peut en 
général l'administrer comme il le souhaite, ce qui est le principal avantage de ce type d'offre. 
Le fournisseur du serveur reste cependant propriétaire du serveur. Les inconvénients sont : le 
prix beaucoup plus élevé que les hébergements mutualisés, et le besoin de compétences pour 
administrer la machine correctement. 
3- L'hébergement virtuel dédié via un hyperviseur ; qui offre au client la souplesse d'un 
dédié (le client administre sa machine à sa convenance) en lui fournissant une machine 
virtuelle qui utilise une partie des ressources d'un serveur (physique) par des techniques de 
virtualisation (informatique). 
4- Les hébergements dédiés dits « managés », avec « serveur dédié infogéré » ou « clés en 
main » : Le client dispose de son propre serveur mais les techniciens de l'hébergeur 
s’occupent de sa gestion système. Cette solution est parfaite si vous n'avez aucune 
connaissance technique sur son administration. Il suffit de déposer son site. Ce type 
d'hébergement cherche à s’adapter aux besoins. 
5- La colocation : L'hébergeur met, dans son centre de traitement de données, un espace à 
disposition du client, de sorte qu'il puisse placer son propre serveur à l'intérieur (La plupart du 
temps dans des armoires spéciales nommées racks ou « baies »). L'hébergeur met également à 
disposition du client un câble d'alimentation électrique et un câble Ethernet pour qu'il puisse 
alimenter et connecter son serveur à Internet. Ce système est censé coûter moins cher, puisque 
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عاته مستوى خوادمه أو موزّ على  ةأصحاب المواقع الإلكترونیّ تیحها التي یوصفحات الویب 
لاع على طّ الامن  من خلالها المستهلكینن یتمكّ التي بشبكة الإنترنت، بصفة دائمة رتبطة المُ 

، حیث یجب على متعهّد الإیواء التقیّد بقواعد اعةمضمونها المعلوماتي على مدار السّ 
  .)1(السلامة والأمن الكفیلة بحمایة شبكة الإنترنت

  : (Fournisseur de contenu)مُزوّد المُحتوى -خامسا
د المعلومات، الذي قد      یكون صاحب المادة المعلوماتیة یُعْرَفُ مزودّ المحتوى كذلك بمُورِّ

الذي یَتَّخِذُ صِفة المُؤلّف والنّاشر لهذه المادّة، أو یكون صاحب المُحْتَوَى المُرسِل أو صاحب 
د خدمات، على جمع  مُورّد المُحتوىكما یمكن أن یقتصر دور  المَوقِع الإلكتروني أو مُزوِّ

من خلال التَوسُّط فیما بین مؤلف تلك المادة ومُستخدمِي شبكة الإنترنت  ،ة المعلوماتیةالمادّ 
ة اشر للمادّ صفة النّ  في هذه الحالة ذُ خِ تَّ حیث یَ  ،لاع على مضمونهاالراغبین في الإطّ 

  ...الخ ،)عقد نشر یربطه بصاحب المادّة المعلوماتیّة(عبر شبكة الإنترنت  المعلوماتیة

) (Éditeur d’un Blog)المدوّن(ومن هنا یمكن أن یكون مُورّد المعلومات شخص طبیعي    
، )2(أو له علاقة بمحتوى تلك المعلومة (Plates-formes de blog)أو معنوي مُنشئ للمعلومة

یُشرف على  (Fournisseur de contenu)لحیث یتمیَّز عن مُتعهّد الإیواء في كون أنّ الأوّ 
یُشرف  )Fournisseur d’hébergement(انيورید للمعلومات، بینما الثّ شر أو التّ خدمة النّ 

أو مساحة على مستوى خادمه أو القرص تأجیر أو إعارة مكان على خدمة 
عیر ر أو المُ ، حیث یعتبر متعهد الإیواء في هذه الحالة بمثابة المؤجّ )الحاسوب(لبالصّ 

                                                                                           
la location du serveur n'est pas comprise, mais les systèmes de sécurité et des badges dans les 
centres de traitement de données peuvent coûter plus cher que la location. 
Nicolas CHU, réussir un projet de site web, 3e édition, EYROLLES, Paris, France, 2005, pp. 
72- 77. 

، النظام القانوني لعقود التجارة الإلكترونیة، الطبعة الثانیة، دار هومه للطباعة والنشر والتوزیع، لزهر بن سعید: أنظر كذلك
  .   57، 56، ص ص 2014الجزائر، 

 .76، مرجع سابق، ص علي كحلون )1
Philippe le TOURNEAU, op.cit., p. 438. 

  .75، 74، مرجع سابق، ص ص علي كحلون )2
Romain V. GOLA, op.cit., pp. 493, 494. 
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د الإیواء یلتقیان في حتوى ومتعهّ د المُ أنّ كلٍّ من مورّ غم من أوجه الاختلاف إلاّ للمكان، فبالرّ 
  .)1(ة للجمهورإطار المساهمة في تقدیم الخدمة المعلوماتیّ 

  : (Transmetteur)قلد خدمة النّ مزوّ  -سادسا
، الذي (Fournisseur d’infrastructure)ةحتیّ یُطلق علیه كذلك تسمیة مزوّد البنیة التّ       

تتولى ، حیث بین شبكات الاتصال عن بُعدفیما ي فنّ الي و مادّ ال بطلرا یُشرف على إجراءات
صالات صالات الجزائر واتّ على غرار اتّ ، لكل دولة صالة للاتّ الهیئات العامّ خدمات هذه ال

باعتبارها في فرنسا،  (France télécom)صالات الأردنیة، وفرانس تیلیكومالاتّ تونس وهیئة 
عقد نقل حیث تلتزم في إطار  ،المتداولة عبر الإنترنت والمعلوماتي للبیانات ناقل مادّ ك

وتأمین زمة لإجراء اللاّ  (.Les câbles, routeurs, etc)ةتقنیّ المعلومات بتقدیم الوسائل والأجهزة ال
كذا ، و عامل الإلكترونية المتبادلة فیما بین أطراف التّ بیانات الإلكترونیّ ي للقل المادّ عملیة النّ 
  .)2(بر الإنترنتصال عبط المشترك بین مختلف شبكات الاتّ الرّ ضمان 

  : (Fournisseur de recherche) د خدمة البحثمزوّ  - سابعا
طبیقات المعلوماتیة التي تتیح للمستهلك أو المستخدم، د على التّ یشرف هذا المزوّ      

عن طریق مُحرّكات إمكانیة البحث ومعرفة وجمع البیانات والمعلومات عبر شبكة الإنترنت، 
، (Annuaires, répertoires, indexes)لةوالفهارس أو الأدّ  (Moteurs de recherche)البحث

للمستهلك  (.Google, Yahoo!, Lycoc, Altavista, etc)كات البحثحیث تسمح محرّ 
د كتابة موضوع بمجرّ  ،بالوصول إلى مختلف البیانات والمعلومات المطلوبة بطریقة آلیة

                              
، عدد 13المجلد  ،مجلة المنارة" - دراسة تحلیلیّة مقارنة - النظام القانوني لمقدمي خدمات الإنترنت" ،أحمد قاسم فرح )1

  .328، 327، ص ص 2007، 09
، دار الفكر الجامعي، )الكتاب الثاني(، النظام القانوني لحمایة الحكومة الإلكترونیة، عبد الفتاح بیومي حجازي )2

  .349ص ، 2003الإسكندریة، مصر، 
Alain STROWEL, Nicolas IDE, « Responsabilité des intermédiaires : actualités législatives 
et jurisprudentielles », pp. 09,11. Article publié le 10/10/2000 sur le site: https://www:droit-
tchnologie.org, consulté le 03/03/2018. 
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ن الفهارس على مجموعة ، بینما تتضمّ )1(ناسبالة علیه في المكان المُ أو الكلمات الدّ البحث 
للمستهلك إمكانیة ) الفهارس(تتُیح  ،ةة وهرمیّ ة بصفة تسلسلیّ مَ نظَّ ة المُ من المواقع الإلكترونیّ 

غط بالمكان المناسب للوصول إلى د الضّ ع بمجرّ قة بهذه المواقِ البحث عن المواضیع المتعلّ 
  .ع المطلوبمحتوى الموقِ 

ة والانتفاع جارة الإلكترونیّ لاع على مواقع التّ وتُمكّن هذه الفهارس المستهلكین من الإطّ      
د لیل أو الفهرس بمجرّ ة الانخراط في الدّ بمُحتواها، حیث بإمكان أصحاب المتاجر الافتراضیّ 

  .)2((Annuaires, répertoires, indexes)فة بإدارتههة المكلّ موافقة الجّ 

، التي تُمثِّل أو تُعَبِّرُ (Liens hypertextes)حالةكات البحث على روابط الإتعتمد محرّ      
المُستخدمة في تنظیم صفحات ویب المواقع  (Code HTML)على وسوم أو أكواد لغة برمجة

 ، بالانتقال من صفحة ویب إلى أخرى،(Navigateur)ة على نحو یسمح للمُتصفّحالإلكترونیّ 
 Lien)أو بموقِع آخر (Lien interne)سواء كانت في نفس المَوقِع الإلكتروني

externe)،  وبتعبیر آخر، فإذا أحالت الرّوابط إلى صفحات ویب داخلیة بنفس الموقِع فهي
فهي إحالة خارجیة التي  مواقع خارجیةوابط إلى صفحات موجودة بداخلیة، أمّا إذا أحالت الرّ 

 Code HTML du)مْ سْ كل وَ شَ  ،المَخْفِي (liens hypertextes)من خلالها یتّخذ رابط الإحالة

lien)  َن ال إلیهِ، فعن طریق رابط الإحالة یتمكّ على اسم الموقِع الإلكتروني المُحَ  تضّمنُ ی
رابط الذي یتّخذ لى مكان التّ غط عد الضّ ة بمُجرّ المُستهلك من الوصول إلى المواقِع الإلكترونیّ 

  )3(...شكل صورة أو فیدیو أو كلمات، الخ
                              

1) Alain STROWEL, Nicolas IDE, (actualités législatives et jurisprudentielles), Ibid., pp. 09, 
10.  
Thibault VERBIEST, « Entre bonnes et mauvaises références. A propos des outils de 
recherche sur internet », pp. 2-5. Article publié le 31/05/2000 sur le site: https://www:droit-
tchnologie.org, consulté le 12/03/2018.  
2) Thibault VERBIEST, op.cit., p. 6. 
Philippe LE TOURNEAU, op.cit., p. 462. 

مجلة الكترونیة محكمة في المكتبات  ،"محركات البحث على شبكة الإنترنت"، فاطمة الزهراء محمد عبده
  :منشور على الموقع التاليمقال . 12-06، ص ص 2004، سبتمبر 02عدد  ،)Cybrarians journal(والمعلومات

https://www.cybrarians.info/journal/no2/searchengines.htm  
3)  Romain V.GOLA, op.cit., pp. 513- 515. 
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 La)حسب طریقة البرمجة (Type de code HTML)وعلیه، تنقسم روابط الإحالة   

technique de linking)  ّ1(لة فیما یليالمُستعملة، إلى أربعة تقنیات والمتمث(:  
ابط من خلالها یقوم الرّ : (Le lien en surface (Surface linking))الرّوابط السّطحیة - )أ

، بالإحالة إلى صفحة (Le site établissant le lien)الخارجي لصفحة الموقِع الإلكتروني
للموقِع الإلكتروني الآخر المُحال  (La page d’accueil originale)ةویب الاستقبال الأصلیّ 

مرورًا  (Le site relié)الإحالة إلى موقِع خارجي، وبمعنى آخر، أن تقع (Le site relié)إلیهِ 
  . ة التاّبعة لهعبر صفحة الاستقبال الأصلیّ 

فإذا كان الرّابط : (Le lien en profondeur (Deep linking))الرّوابط العمیقة - )ب
فإنّ السّطحي یُحِیلُ المُستهلك إلى صفحة الاستقبال الأصلیة للموقِع الإلكتروني المُحَال إلیهِ، 

یُحِیلُ إلى صفحات الویب الثاّنویة  (Lien externe en profondeur)الرّابط  الخارجي العمیق
  . ة له، مِن دُونِ المرور عبر صفحة الاستقبال الأصلیّ (Le site relié)لذلك المَوقِع

یتّخِذ إطار صفحة الویب عادة : (Le cadrage (ou "framing"))الرّوابط الإطاریة - )ج
 الشركة المُستغلة للموقِع الإلكتروني أو إعلانات (Nom)أو اسم (Logo)رشكل شعا

(Bannières publicitaires)  ة ، یتضمن على محتوى صفحات تابعة لمواقع إلكترونیّ ...الخ
سواء بعرض صفحات ویب  (Lien cadre ou cadrage)أخرى، حیث یسمح رابط الإطار

نفس الموقِع الإلكتروني أو عرض صفحات ویب لمواقِع أخرى في إطار الموقِع الإلكتروني 
، وبمعني آخر، بمُجرّد النّقر على رابط الصّورة أو (Site qui établit le lien)ابطالأصلي للرّ 

دون  (Site relié)الإعلان أو الشّعار، یتّم عرض مُحتوى صفحات ویب الموقِع المُحال إلیهِ 
الخروج من إطار عنوان وصفحة الموقِع الأصلي الذي تمّ النّقر فیه على رابط الإحالة، 
فعندما یتصفّح المُستهلك لمُحتوى صفحات المَوقِع المُحال إلیهِ، فإنّ عُنوان هذا 

                                                                                           
Alain STROWEL, Nicolas IDE, « La responsabilité des intermédiaires sur internet: 
Actualités et question des hyperliens (2ème partie: la responsabilité en matière d’hyperliens) », 
pp. 03, 04. Article publié le 02/02/2001 sur le site: https://www:droit-tchnologie.org, consulté le 
11/03/2018. 
1) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit, pp. 05, 06, 07.  
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فیه ، لا یَظْهَرُ على مُتصّفح المَوقِع الأصلي الذي تمّت (L’URL de Site relié)الأخیر
  .     )1(الإحالة، حیث لا یُدركُ المُستهلك عنوان الموقِع المُحال إلیهِ عند تصفُّحه لمُحتواه

: (Le lien automatique ("Inlining" ou « Embedded link »))ةوابط الآلیّ الرّ  -)د
الذي من خلاله یقوم صاحب الموقِع  (Lien dynamique)یُدعى كذلك بالرّابط التّفاعلي

تُعبِّرُ عن شِعار أو " صورة"روني في إطار لغة البرمجة، بإدراج ضمن صفحة الویب الإلكت
اسم تجاري أو غیره، تابعة لصفحات أخرى مُتواجِدة بنفس الموقِع الإلكتروني أو بمواقِع 

، حیث یَحْصُلُ (Adresse URL)أخرى، ویكون لهذه الصّورة عنوان إلكتروني خاص بها
ورة في إطار الموقِع الأصلي بطریقة آلیة من دون تدخّل المُستهلك التّنقُّل إلى صفحات الصّ 

في ذلك، وبمعنى آخر، فإنّ متصفّح الویب یستجیب آلیا لِلُغة البرمجة ویُحیل إلى مكان 
، وبالتالي، فلتفعیل الرّوابط السّطحیة )Le serveur où l’image est stockée(تواجد الصّورة

ل المُستهلك، بینما یتّم تفعیل الرّوابط الآلیّة بطریقة آلیة من  ة تستدعيوالعمیقة والإطاریّ  تدخُّ
ل المستهلك   .)2(طرف المُتصّفح من دون تدخُّ

وبالرغم من الدّور الأساسي الذي تلعبه تقنیات روابط الإحالة في تفعیل نشاط مواقِع     
قانونیة حول طرق شات نقا ة وخدمات مزوّدي البّحث، إلاّ أنّها أثارتالتّجارة الإلكترونیّ 

ة قمیّ فات الرّ قنیات، التي تُشكّل اعتداء على المصنّ الإحالة المستعملة في بعض هذه التّ 
   .             )3(ة وخرق قواعد المنافسة المشروعة أو المساس بالحقوق الأخرى المملوكة للغیرالمحمیّ 

  : (PSCE- AC)صدیق الإلكترونيد خدمات التّ مزوّ  -ثامنا
یُطلق علیه كذلك مصطلح المُوثّق الإلكتروني، باعتباره كوسیط موثوق به محاید عن      

، یضمن تبادل المعلومات والبیانات عبر شبكة الإنترنت من )4(أطراف العقد الإلكتروني

                              
1) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., pp. 05, 06, 07.  
2)  Ibid., pp. 05, 06. 
3)  Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., p. 08. 
4) Règlement (UE) n° 910/2014 du parlement européen et du conseil du 23 juillet 2014 sur 
l’identification électronique et les services de confiance pour les transactions électroniques au 
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 الإلكترونيتصرف هویة أطراف الوتوثیق  تحدیدخلال 
(Identification+Authentification) سریة محتوى البیانات سلامة و ، وتأكید

-Non)صرف الإلكترونيالتّ  ضمان عدم إنكار، مع (Intégrité-Confidentialité)المتداولة

Répudiation) على الخدمات ) إ.ت.خ.م(من جانب أطراف العقد الإلكتروني، حیث یُشرف
حقق من صدیق الإلكتروني الموصوفة بعد التّ قة بتزوید المتعاقدین بشهادات التّ المتعلّ 

للمُوقِّع، وتحدید لحظة إبرام ) ةة والخاصّ العامّ (شفیرالمعلومات المُقدّمة، وإصدار مفاتیح التّ 
  ....هادات، الخة وإیقاف أو إلغاء الشّ تأمین المواقع الإلكترونیّ  العقد الإلكتروني، وكذا

  

  

  

                                                                                           
sein du marché intérieur (eIDAS) et abrogeant la directive 1999/93/CE. JOUE L 257/73 du 
28/08/2014.  
Art. 03-19: « Prestataire de services de confiance», une personne physique ou morale qui 
fournit un ou plusieurs services de confiance, en tant que prestataire de services de confiance 
qualifié ou non qualifié.» 
Loi sur la signature électronique, SCSE du 18 mars 2016, RS 943.03 (État le 1er janvier 
2017).  
Art. 2 « Définitions Au sens de la présente loi, on entend par: […] ; k. fournisseur de services 
de certification (fournisseur): un organisme qui certifie des données dans un environnement 
électronique et qui délivre à cette fin des certificats numériques; […]. » 

، 64ت عدد .ج.ر.یتعلق بالمبادلات والتجارة الإلكترونیة، ر ،2000 أوت 9مؤرخ في  2000لسنة  83قانون عدد 
   .2000أوت  9الصادر في 

ویسلم ویتصرف في شهادات  كلّ شخص طبیعي أو معنوي یحدث: مزود خدمات المصادقة الإلكترونیة:"02/4: الفصل
  ."المصادقة ویسدي خدمات أخرى ذات علاقة بالإمضاء الإلكتروني

یحدد القواعد العامة المتعلقة الذي ، 2015فیفري  01مؤرخ في ال 04-15قانون رقم من ال 12-02/11المادة وتنص 
شخص معنوي یقوم بمنح شهادات : الموثوقالطرف الثالث : "سالف الذكر، على ما یلي بالتوقیع والتصدیق الإلكترونین،

  ."تصدیق الكتروني موصوف، وقد یقدم خدمات أخرى متعلقة بالتصدیق الإلكتروني لفائدة المتدخلین في الفرع الحكومي
شخص طبیعي أو معنوي یقوم بمنح شهادات تصدیق إلكتروني موصوفة، وقد : مؤدي خدمات التصدیق الإلكتروني" -

 ."مجال التصدیق الإلكتروني یقدم خدمات أخرى في
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  المبحث الثاني
  ةالإلكترونیّ في مواقع التّجارة سویق لتّ ا

ة المنتشرة بكثرة في شتى مجالات المعاملات قمیّ ة الرّ كنولوجیّ التّ قنیات استطاعت التّ    
لَ الوظائف التّ الالكترونیّ  ة إلى مفهوم حدیث، ساهم في ظهور آلیات وتقنیات سویقیّ ة، أن تُحَوِّ

ة عبر شبكة الإنترنت، التي تعتبر لع والخدمات، وتبادلها بطرق إلكترونیّ جدیدة في تسویق السّ 
سویق الإلكتروني، الذي انطلق بدوره بسرعة مُذهِلة في وسائل قطاع التّ  كوسیلة مُهمّة من

كالیف، والقدرة في التَوسُّع عبر مختلف أسواق الآونة الأخیرة، نظرا لما یتیحه في انخفاض التّ 
ة، الذي قمیّ كنولوجیا الرّ ة مع التّ العالم في إطار نمط جدید في شبكة الأعمال أكثر فاعلیّ 

  .)المطلب الأول(قلیدي سویق التّ دئ الأساسیة المعروفة في التّ یخضع لنفس المبا

سویق الإلكتروني المفتاح الأساسي لتحقیق أهداف نتیجة لما سبق، فإنّ وظائف التّ    
سویق الحدیثة مدارا جدیدا للاتصال بالعملاء وإقامة ركات، التي جعلت من قنوات التّ الشّ 

، التي تُعْرَضُ من خلالها العدید من المنتجات علاقات معهم عبر مَواقِع شبكة الإنترنت
ة، كما تُوفّر استشارات وحُلُولاً لحُسن والخدمات، وتُوفّر بیئة خصبة لممارسة الحملة الدعائیّ 

رعة لتَوقُّعات فئة مُستهدَفة من المستهلكین ة التي تستجیب بسُ سیر الإعلانات الإلكترونیّ 
  .)المطلب الثاني(

  المطلب الأول
  سویق الإلكترونيالتّ  مفهوم

أصبحت الأسواق في وقتنا الحاضر بحاجة إلى مختلف المنتجات والخدمات التي     
تتطلب تقنیات وأسالیب تسویق حدیثة، لإعلانها أو ترویجها لغرض جذب واستهداف مختلف 

سویق تّ ع بها العن تلك التي یتمتّ  هُ زُ یِّ مَ سویق الإلكتروني بخصائص تُ ع التّ العملاء، حیث یتمتّ 
جارة سویق الالكتروني من إحدى تطبیقات التّ ة التّ ، وتعتبر تقنیّ )الأولالفرع (قلیديالتّ 

الفرع (جاریة المرغوبةركات من أجل تحقیق أهدافها التّ ة التي تعتمد علیها الشّ الالكترونیّ 
الحدیثة سویق لع والخدمات باستخدام تقنیات التّ رویج لمختلف السّ ، حیث یمكن التّ )نيالثا

سویق الإلكتروني كجزء من معاملات الي یعتبر التّ وبالتّ  ،)الفرع الثالث(عبر شبكة الإنترنت
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سویق الإلكتروني مُواجهة مجموعة من ة التي تفرض على أطراف عملیة التّ جارة الإلكترونیّ التّ 
لومات ة، التي تتبادل في إطارها البیانات أو المعحدیات أو عوائق البیئة الافتراضیّ التّ 

  .  )رابعالفرع ال(ةالإلكترونیّ 

  الفرع الأول
  هوخصائص سویق الإلكترونيالتّ تعریف 

سویق الإلكتروني من بین المفاهیم الأساسیة المعاصرة المنبثقة عن تكنولوجیات یُعتبر التّ     
 سویقه عن التّ ، التي جعلته ینفرد بمجموعة من الخصائص التي تُمیّزُ )أولا(ةقمیّ ورة الرّ الثّ 
  ).ثانیا(قلیديالتّ 

  :سویق الإلكترونيتعریف التّ  - أولا

سویق عبر شبكة سویق أنّ مصطلح التّ یرى بعض المختصین في مجال التّ    
سویق بكات، مرادفا لمصطلح التّ باعتبارها شبكة الشّ  (Internet marketing)الإنترنت

ة من لكون هذا الأخیر یستعمل الإنترنت كثیرا كوسیلة مهمّ  (E-marketing)الإلكتروني
صال والإعلام، بینما البعض قنیات الحدیثة الأخرى المنبثقة عن تكنولوجیا الاتّ الوسائل أو التّ 

سویق عبر سویق الإلكتروني أوسع وأشمل نطاقا عن التّ الآخر منهم یرى أنّ مفهوم التّ 
ر الویب سویق الإلكتروني كانت موجودة قبل نشأة وتطوّ الإنترنت، لكون أنّ تكنولوجیا التّ 
، كما ...)قال، الحاسب الآلي،ادیو، الهاتف النّ لفاز، الرّ التّ (ةوتشمل جمیع الأجهزة الإلكترونیّ 

سویق تفوّقت في الة من أدوات التّ سویق الإلكتروني عبر الإنترنت أصبحت الآن أداة فعّ أنّ التّ 
  .)1(سویق الإلكتروني الأخرىالتّ  سویقیة على أدواتقدرتها التّ 

سویق ل في التّ ة فرضت في محیط الأعمال مصطلح حدیث یتمثّ قمیّ ورة الرّ الثّ  وعلیه فإنّ     
ل فالأوّ : ، الذي یتكوّن في أصله الانجلیزي من مُصطلحین)Cybermarketing(الالكتروني

ق اني یتعلّ الإنترنت، أمّا الثّ الذي یُقصد به كلّ ما هو مُتواجد عبر شبكة ) Cyber(ل فيیتمثّ 
                              

                .40، 39،  ص ص )ن. ت. د(، التسویق الإلكتروني، دار الحامد للنشر والتوزیع، عمان، الأردن، محمد طاهر نصیر )1
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بات قنیات التي تسمح بتقییم احتیاجات ومتطلّ الذي یعني مجموعة من التّ ) Marketing(بـ
ق سویق، كما یُقصد من ذلك المصطلح كلّ ما یتعلّ المستهلك لهدف إعداد استراتیجیات التّ 

) Cybermarketing(كلمة الي فإنّ ة لبیع المنتجات أو الخدمات، وبالتّ روف الأساسیّ بتهیئة الظّ 
سویق اتج عن تزاوج التّ سویق الإلكتروني أو الافتراضي النّ غة العربیة كلمة التّ ترادفها باللّ 

  .  قنیات الحدیثة للمعلومات والاتصالاتقلیدي مع التّ التّ 

فه سویق الإلكتروني، فمنهم من عرّ دت آراء الباحثین والفقهاء حول مفهوم التّ لقد تعدّ      
ة من أجل تحقیق مة والمستهلك في فضاء البیئة الافتراضیّ فاعل بین المنظّ إدارة التّ :" أنّهعلى 

  .)1( "المنافع المشتركة
استخدام شبكة الإنترنت وشبكات :" سویق الإلكتروني على أنّهوالبعض الآخر عرف التّ     

ب على ذلك مع ما یترتّ ة، سویقیّ دة في تحقیق الأهداف التّ الاتصال المختلفة والوسائط المتعدّ 
  )2(."من مزایا جدیدة وإمكانیات عدیدة

ة، بما في ذلك تقنیات قمیّ قنیات الرّ الاستخدام الأفضل للتّ :" وعرفه الآخرون على أنّه      
ة نظیمیّ لة في الوظائف التّ سویق وعملیاته المتمثّ المعلومات والاتصالات لتفعیل إنتاجیة التّ 

لع والخدمات هة لتحدید حاجات الأسواق المستهدفة، وتقدیم السّ جّ شاطات المو والعملیات والنّ 
  .)3( ."مةإلى العملاء وذوي المصلحة في المنظّ 

أسلوب تجاري ": سویق الالكتروني على أنّهعاریف یُمكِن تعریف التّ فمن خلال كل هذه التّ     
ة أو أنظمة حاسوبیّ ة ووسائط إلكترونیة عبر استخدام تقنیات تكنولوجیّ حدیث یعتمد على 

لاقتناء  والحفاظ على ولائهم غرض جذب أكبر عدد مُمكِن من العملاءلة مختلفة، شبكیّ 
 ".باتهملع والخدمات المتاحة وفقا لاحتیاجاتهم ومتطلّ السّ 

                              
عناصر المزیج التسویقي عبر الإنترنت، دار وائل للنشر والتوزیع، عمان، : ، التسویق الإلكترونيیوسف أحمد أبو فارة )1

                  . 135، ص 2004الأردن، 
، تكنولوجیا المعلومات ودورها في التسویق التقلیدي والإلكتروني، دار ایتراك للنشر والتوزیع، عبد االله فرغلي علي موسى )2

  .128، 127، ص ص 2007القاهرة، مصر، 
                 .13، ص 2008، التسویق الإلكتروني، دار الفكر الجماعي، الإسكندریة، مصر، محمد الصیرفي    

               .   16،  ص 2010التسویق الإلكتروني، دار الیازوري للنشر والتوزیع، عمان، الأردن، ، شیر العلاقب  )3
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  :سویق الإلكترونيخصائص التّ  - ثانیا

مد بشكل أساسي قمنة، الذي یعتسویق الالكتروني من بین أحد إفرازات عصر الرّ یعتبر التّ     
وزیع وإجراء سویقیة كالإعلان والبیع والتّ على شبكة الإنترنت، في ممارسة كافة الأنشطة التّ 

بادل ، ویسعى كذلك إلى تسهیل عملیة التّ ...سویق، تصمیم المنتجات وتسعیرها الخبحوث التّ 
تكلفة عن  الالكتروني لمختلف المنتجات أو الخدمات بین المنتج والمستهلك بشكل أسرع وأقل

بِنُكْهَةٍ مُعیّنة من الخصائص التي تُمیّزه  سویق الإلكترونيقلیدي، حیث یتمتّع التّ سویق التّ التّ 
  :لة فیما یليقلیدي، والمتمثّ سویق التّ عن التّ 

ة عبر شبكة الإنترنت، جارة الإلكترونیّ سویقیة من أبرز وأهم نشاطات التّ تعتبر الوظیفة التّ  -
قنیات وأسالیب حدیثة لتسویق مختلف المنتجات والخدمات في إطار التي تُستخدم فیها ت

  .ةجاریّ سویق التي غیّرت من نمط إدارة الأنشطة التّ قنوات التّ 
غیرة أو سات الصّ ركات أو المؤسّ ا یسمح للشّ ة ممّ فاذ بسهولة إلى مختلف الأسواق العالمیّ النّ  -

، إلى الانفتاح بسرعة على أسواق العالم من ةطة التي تُعاني العُزلة في الأسواق المحلیّ المتوسّ 
  .خمة في جذب العملاءركات الضّ دون أیّة حدود أو قیود مع إمكانیة مزاحمة الشّ 

سات التي تسعى دائما من سویق الالكتروني هو مفتاح تحقیق أهداف ورغبات المؤسّ التّ  -
والبحث عن رغبات  خلاله إلى تحدید الفئات التي یجب استهدافها بمنتجاتها أو خدماتها،

ة المنافسین من أجل إعداد ب وضعیّ مع ترقُّ  لك وتقییمه،واحتیاجات كل عمیل أو مسته
  .)1(سویقإستراتیجیات جدیدة للتّ 

سویقیة، من خلال سعي البائع إلى عرض تحقیق المنفعة الكافیة لأطراف العملیة التّ  -
المستهلك أو العمیل، الذي  خدمات تعزیزیة مرافقة للمنتجات أو الخدمات بحسب تفضیلات

لعة أو الخدمة على نحو ر بالمرونة والمستوى العالي المستخدم في عرض السّ بدوره یتأثّ 
  .راءي به إلى تكرار أو عدم تكرار عملیة الشّ یؤدّ 
سویق الإلكتروني آلیات وتقنیات حدیثة في تكنولوجیا الإعلام تُستعمل في تقنیة التّ  -

كلفة ة عبر الإنترنت، التي تمتاز بالتّ جاریّ ذ مختلف الأنشطة التّ صال، لإبرام وتنفیوالاتّ 

                              
  .238، 237ص  ص ، مرجع سابق،ناصر خلیل )1
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قلیدي الذي مازال یعتمد على سویق التّ نفیذ، وذلك بالمقارنة مع التّ المنخفضة وسرعة التّ 
  .)1(سویققلیدیة في التّ الوسائل والآلیات التّ 

تصمیم موقع إلكتروني سات من خلال ركات أو المؤسّ نافسیة فیما بین الشّ تحقیق المیزة التّ  -
بائن بات الزّ جذّاب مُتكیّف مع إستراتیجیة تسویق مدروسة، ومُستنبَطة من حاجیات ومتطلّ 

  .ةقة بالأسواق بصفة عامّ ة المتعلّ ة والخارجیّ اخلیّ والظروف الدّ 

  الفرع الثاني
  سویق الإلكترونية التّ أهمیّ 

ة، جارة الإلكترونیّ ضة لمعاملات التّ ابئة النّ أصبحت شبكة الإنترنت في وقتنا الحالي الرّ     
ل علیهِ  للحصول على مختلف المعلومات أو المبادلات التي تتم  والمصدر الأساسي الذي یُعوَّ

ة العالیة، مساحات قنیّ ة، حیث فتحت لهم هذه التّ جارة الإلكترونیّ خصوصا بین أطراف التّ 
ة ، إذ تتیح تقنیّ )2(خدماتجدیدة تمكّنهم من استثمارها في مجال تسویق المنتجات أو ال

نة، مع الحصول علیها في ة سلعة أو خدمة معیّ سویق الإلكتروني القدرة على اقتناء أیّ التّ 
سویق ظرف قصیر وبأقل جهد أو استثمار من رأس المال، وانطلاقا من ذلك فإنّ تقنیة التّ 

جاریة سواء بالنسبة للمستهلك أو الإلكتروني تمنح مجموعة من المزایا لأطراف المبادلة التّ 
  ).ثانیا(سات ركات أو المؤسّ أو بالنسبة للشّ  ،)أولا(العمیل 

  :هة للمستهلك أو العمیلالمزایا الموجّ  - أولا
تعتبر الإنترنت وسیلة تسویق حدیثة توفر بیئة واسعة خصبة لجمیع العملاء، من أجل    

جارة سویق الإلكتروني، باعتباره كجزء من التّ قها نشاط التّ حقّ الاستفادة من المنافع التي یُ 
  : سویق الإلكتروني للمستهلك نجد ما یليتیحها التّ ة، فمن بین المزایا التي یُ الالكترونیّ 

                              
، 22، ص ص 2002، التسویق عبر الإنترنت، مؤسسة الوراق للنشر والتوزیع، عمان، الأردن، بشیر عباس العلاق )1

97  .  
 – 396، ص ص 2010، التجارة الإلكترونیة، دار الثقافة للنشر والتوزیع، عمان، الأردن، محمد عبد حسین الطائي  )2

398.  
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ة المرسومة غرافیّ ي الحدود الجُ خطِّ ة، مع سهولة تَ إمكانیة الدخول إلى جمیع الأسواق العالمیّ  -
على مختلف المنتجات أو الخدمات المتاحة عرف والحصول لكل دولة، وذلك من أجل التّ 

صال دائم ، واتّ )1(ة  لیلا ونهاراوفر لهم خدمات لحظیّ ة، التي تُ جارة الإلكترونیّ عبر مواقع التّ 
قلیدیة، وذلك على مدار ة بالمتاجر التّ د بمواعید العمل الخاصّ قیُّ من دون انقطاع أو التّ 

  .ام الأسبوعاعة طوال أیّ السّ 
نة عبر مواقع منتج أو خدمة معیّ  هل للمستهلك معرفة أیة معلومات تخصّ أصبح من السّ  -
ح والقدرة على اقتناء تلك صفّ خول الفوري، مع سرعة التّ ة، التي تتیح له الدّ جارة الإلكترونیّ التّ 
  .)2(ة آمنةقة في دفع ثمنها بطرق دفع إلكترونیّ انتظار، والثّ  لعة أو الخدمة من دون أيّ السّ 
ل عبر جوّ رائیة لدى المستهلكین، من خلال فرص البحث والتّ القدرة الشّ  تحسین جودة -

ولي، وإمكانیة اختیار أفضلها بما ة المنتشرة محلیا أو على المستوى الدّ الأسواق الافتراضیّ 
یتناسب مع رغبات واحتیاجات كل واحد منهم، وذلك وفق سعر وجودة وخصائص 

     .   )3(ومواصفات كل سلعة أو خدمة مطلوبة
سویق الالكتروني خدمة مباشرة للعملاء من خلال اختصار خطوات عملیة تُوفّر قنوات التّ  -
لعة أو الخدمة المرغوب فیها، كما تسهّل تنفیذ عملیات فاعل فیما بینها حول السّ سویق، والتّ التّ 

  .)4(ى ضمان خدمات ما بعد البیعهایة، بل وحتّ راء من البدایة إلى النّ البیع والشّ 
ة أماكن مع تحقیق المنفعة سوق في عدّ سویق الإلكتروني المستهلكین من التّ ة التّ تمكّن تقنیّ  -

سویق تنصب حول فهم حاجیات ورغبات كل مستهلك قبل لهم، إذ أنّ جلّ استراتیجیات التّ 
  .)5(رائیةر على جودة القرارات الشّ لعة عبر الإنترنت، وهذا ما یؤثّ طرح المنتوج أو السّ 

                              
1) Bertrand QUÉLIN, « Rapport sur les rapports - Développement du commerce 
électronique et économie d'internet. », Revue d'Économie industrielle, vol. 84, 2e trimestre 
1998. pp. 108-110.  

وزیع، عمان، الأردن، مفاهیم معاصرة، دار الحامد للنشر والت: التسویقنظام موسى سویدان، شفیق ابراهیم حداد،  ) 2
  . 376 - 374، ص ص 2003

القانون الواجب التطبیق علیها في  -وسائل حمایتها -إثباتها - ، التجارة عبر الحاسوب، ماهیتهاعامر محمود الكسواني ) 3
   . 38 -35، ص ص 2008، دار الثقافة للنشر والتوزیع، عمان، الأردن، )دراسة مقارنة(كل من الأردن ومصر وإمارة دبي

     .  37، 36ص ص  ،سابقمرجع ، عامر محمود الكسواني) 4
      .نفسهالمرجع ) 5
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  :ساتركات أو المؤسّ هة للشّ مزایا الموجّ ال - اثانی
ة أو أيّ تاجر أو متعامل اقتصادي إعداد تخطیط استراتیجي جاریّ ركات التّ یجب على الشّ     

ب عنها مجموعة من المزایا سویق عبر الانترنت، التي تترتّ فعّال یسمح له بمُباشرة عملیات التّ 
  :لة فیما یليأو الفوائد والمتمثّ 

ة ة، وتحدید أهداف أكثر واقعیّ سویقیّ ركة على قیاس وتحلیل وتقییم الفرص التّ مساعدة الشّ  -
ة حدیثة ة بتقنیات تكنولوجیّ جاریّ فقات والمبادلات التّ من شأنها أن تُسهّل عملیات إبرام الصّ 
سویقي واستغلال فرص الدخول إلى مختلف الأسواق عالیة المستوى، مع تحسین الأداء التّ 

  .)1(العالمة عبر الالكترونیّ 
                              

في لاغوس  2012من أكبر المتاجر الافتراضیة في إفریقیا، تأسس في عام  (jumia.com)كوم.یعتبر موقع جومیا )1
 Jérémy HODARA, Sacha POIGNONNEC, Tunde)من قِبل كلّ من (Lagos(Nigeria))بنیجیریا

KEHIND, Raphael AFAEDOR, Leonard STIEGELER.)كمؤسسین لمُجمّع أفریكا إنترنت ،(Africa 
Internet Group(AIG)) الذي یساهم فیه المتعامل الاقتصادي الألماني(Rocket Internet)  من رأس  %20بنسبة

بإنشاء  (Rocket Internet)ر، حیث قام هذا الأخی)(Milicom et MTN)یساهم كذلك في المُجمّع كلّ من شركتي(مال
، في حین (.Zalando, Kaymu et Jovago, etc)في قارة إفریقیا على غرار كلّ من (Start-up)مؤسسات مُصغّرة

 ,L’Algérie, le Maroc, la Tunisie, le Kenya, l'Égypte)تتواجد جومیا في العدید من الدول الإفریقیة
l'Ouganda, le Cameroun, le Sénégal, le Ghana, l'Angola et la Tanzanie et la Côte d'Ivoire, 

etc.)ویتوافر موقع جومیا على اللّغة العربیة والفرنسیة والانجلیزیة والبرتغالیة، وعلیه یعتبر الموقع ،(jumia.com)  من
، (jumia.dz)وبالخصوص الجزائر (Jumia est surnommé l'Amazon africain)أكبر مواقع التسوّق في قارة إفریقیا

أین تبذل جومیا أقصى جهدها لتوفیر أفضل تجربة للتسوق عبر الانترنت عبر أنحاء القطر الجزائري، حیث تتُیح حالیا 
الملابس والأجهزة الالكترونیة (منتجاتها بأسعار تنافسیة مقارنة بالمواقع الأخرى وتُوفّر مختلف المنتجات إلى العملاء مباشرة

أیام  7، مع إمكانیة الدفع عند الاستلام مع تكریس الحق في إرجاع السلعة مجانا خلال ...)ذكیة الخوالحواسیب والهواتف ال
التي تسمح للشركات الراغبة في  (Shop in Shop)من تاریخ الاستلام، وعلیه أطلقت جومیا خدمة المتجر داخل المتجر
میا، وهذا ما یساهم في الاقتصاد من تكالیف التجهیز تسویق منتجاتها في أن تقوم بشراء متجر الكتروني داخل مَوقِع جو 

ألف زبون شهریا فإنّ المتجر  200، فإذا كان أفضل متجر عادي یزوره ...وأجور العمال ودفع فواتیر المیاه والكهرباء الخ
الأجانب  استطاعت جومیا أن تجذب انتباه المستثمرین 2016عبر جومیا یزوره ما یقارب ملیون زبون شهریا، ففي مارس 

ملیون دولار أمریكي لتطویر  326باستثمار حوالي  (Goldman Sachs, AXA et Orange)حیث قامت كل من شركة
أصبحت جومیا علامة تجاریة مشهورة ومن أكبر مواقع التسوق التي تُوفّر العدید  2016خدمات موقع جومیا، وفي جوان 

 Kaymu devient Jumia Market, Jovago devient Jumia)من المنتجات والخدمات للمستهلكین في إفریقیا
Travel, Hellofood devient Jumia Food, Vendito devient Jumia Deals, Lamudi devient Jumia 
House, Everjobs devient Jumia Jobs, Carmudi devient Jumia Cars, AIGX devient Jumia 

Services.)ملیون أورو 134,6رقم أعمال یقدر بـ  2015سنة  ، في حین حقّق موقع جومیا في .  
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، من )العملاء(ةسویقیّ عناصر بیئتها التّ  ركات وأهمّ سویقیة بین الشّ تحسین العلاقات التّ  -
ة أو نصیّ (ةفاعلیّ ة التّ رویجیّ في تصمیم الرسائل التّ  ةكنولوجیّ قنیات التّ خلال استخدام أحدث التّ 

ة ة وكفاءة العملیّ مما یُزید من فاعلیّ  ة،، وتبادلها مع العملاء بصورة سریعة وفوریّ )ةصوتیّ 
  .    )1(نة من المستهلكینرویجیة على استهداف وجذب فئة معیّ التّ 
سات، من أجل الاستفادة من المشروعات الكبیرة أو نافسیة للمؤسّ تشجیع وتحسین القدرة التّ  -

ة تساعدها على الإبقاء على حصتها في غیرة الحجم، وتدعیم إمكانیاتها لخلق میزة تنافسیّ الصّ 
  . بالمقارنة مع منافسیها شّركةة في العف والقوّ اق، مع تحلیل مواطن الضّ الأسو 

بائن، مع توجیه قیادة سویق الالكتروني على فهم واستباق رغبات وأهداف الزّ یساعد التّ  -
ر وازن بین تطوّ لع والخدمات من المنتج إلى المستهلك من أجل الحفاظ على التّ تدّفق السّ 

الاستهلاك، مع تحقیق مشاركة المستهلك في عملیات خلق وتطویر منتجات  الإنتاج ونموّ 
  .  )2(رها بیئة الإنترنتفاعل التي توفّ جدیدة من خلال تقنیات التّ 

                                                                                           
 :لمزید من المعلومات أنظرل
, Le Monde », article de journal up qui font bouger l’Afrique-Quatorze start , «Laure BELOT

publié le 03/03/2015 sur le site: http://www.lemonde.fr/afrique/article/2015/04/02/quatorze-start-up-qui-
font-bouger-l-afrique_4608623_ 3212.html, consulté le 03/03/2017. 

Benjamin POLLE, « E-commerce : Jumia double son chiffre d’affaires en 2015 mais reste 
dans le rouge », article de journal Jeune Afrique, publié le 19 avril 2016. 
http://www.jeuneafrique.com/319093/economie/e-commerce-jumia-double-chiffre-daffaires-2015-reste-rouge/, 
consulté le 04/05/2017. 
Rémy DARRAS, « Africa Internet Group fait de Jumia la marque unique de ses principales 
sociétés », article de journal Jeune Afrique, publié le 23 juin 2016. http://www.jeuneafri 
que.com/335955/economie/africa-internet-group-renomme-71-societes-jumia/ (consulté le 06/05/2017.)  

         https://www.jumia.dz/ (consulté le 02/02/2017.):أنظر كذلك الموقع الإلكتروني التالي
، 2004توزیع، الإسكندریة، مصر، وال نشروال طبعلل، مبادئ التسویق، الدار الجامعیة الصحن، نبیلة عباسمحمد فرید  )1

  .371، 370، 359، 358ص ص 
، الطبعة الثانیة، دار صفاء للنشر والتوزیع، عمّان، (E- Environment)، البیئة الإلكترونیةربحي مصطفى علیان )2

  .257، 256، ص ص 2015الأردن، 
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صمیم الجیّد ة، من خلال التّ سة الاقتصادیّ ركة أو المؤسّ سییر في الشّ تحسین كفاءات التّ  -
رق المناسبة لعرض المنتجات والخدمات لموقعها الإلكتروني الذي من خلاله تُحدّد الطّ 

  .)1(فع المُمْكِنةة وطرق الدّ عریّ یاسات السّ وار والإفصاح عن السّ صال مع الزُّ واستراتیجیات الاتّ 
سویقیة من أجل تحدید العملاء المستهدفین والاستجابة راسات التّ تشجیع البحوث والدّ  -

ودراسة شكاویهم ومعرفة  وفحص عاتهم، من خلال الحصول على آرائهمبسرعة لتوقّ 
المنافسین المحتملین لغرض تعدیل، أو إعداد عروض جدیدة لمختلف المنتجات أو الخدمات 

  .)2(سویقيوتحسین فعالیة الجوانب المختلفة لعناصر المزیج التّ 
ة في حركة الأسواق من خلال الاستعانة بمختصین لإعداد إدارة غییرات المستمرّ تحدّي التّ  -
احیة ر على اتجاهات المستهلك من النّ ة جذّابة، من شأنها أن تؤثّ تسویقیّ دة وخطط جیّ 
مة عن اتجة عن المعلومات المقدّ قة النّ احة والثّ عور بالرّ ه من خلال الشّ یولِ هنیة، أو على مُ الذّ 
  .جارينة عبر المَوقِع التّ لع والخدمات المُعلَ السّ 

  الفرع الثالث
  الإنترنتسویق الحدیثة عبر تقنیات التّ 

اهن، سواء في نمط الإنتاج غییرات التي شهدها عالم الأعمال في وقتنا الرّ إنّ التّ     
صالات، ما هو إلاّ نتاج ثورة تكنولوجیا لع والخدمات، أو في تقنیات الاتّ ونشاطات تبادل السّ 

صالات، التي ساهمت في ظهور أنماط جدیدة في إدارة مناخ الأعمال، المعلومات والاتّ 
حدثت تطوّرات هائلة في أسالیب وتقنیات التّعامل مع العملاء، عبر مختلف شبكات وأ

الاتّصالات الحدیثة وبالخصوص شبكة الانترنت، التي فجّرت مجتمع المعرفة ووسّعت من 
صالات وتبادل المعلومات، وساهمت في ظهور وتطویر تقنیات تسویق فجوة قنوات الاتّ 

سویق عبر ة، على غرار التّ جارة الالكترونیّ عبر مواقع التّ لع والخدمات حدیثة لمختلف السّ 
، أو برامج المشاركة )لاأوّ ( (Saerch Engine Marketing)كات البحثمحرّ 

                              
، مذكرة الماجستیر في العلوم ")دراسة حالة قطاع الاتصالات(دور الإنترنت في مجال تسویق الخدمات"وباح عالیة، ب )1

  . 80، ص 2010التسویق، كلیة العلوم الاقتصادیة وعلوم التسییر، جامعة منتوري، قسنطینة، : التجاریة، تخصص
  .259، 258، مرجع سابق، ص ص ربحي مصطفى علیان )2
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 Social)واصل الاجتماعيسویق عبر مواقع التّ ، والتّ )ثانیا( (Affiliate Marketing)ةسویقیّ التّ 

Network Marketing) )اثالث.( 

  .(Saerch Engine Marketing(SEM))كات البحثمحرّ سویق عبر التّ  - لاأو 
ر حول عناوین صغّ مُ  فْ صْ ن وَ كات البحث عبارة عن قواعد بیانات ضخمة تتضمّ إنّ محرّ    

فحات الویب المختلفة، التي تسمح للمستخدم بالبحث عن البیانات أو صَ ة وَ المواقع الإلكترونیّ 
موضوع البحث في المكان المناسب، حیث د كتابة المعلومات المطلوبة بطریقة آلیة بمجرّ 

التي تُمكّن من إجراء تفتیش  (Robot-Spider)كات على زواحف الویبتعتمد هذه المحرّ 
  .یتها وشُهرتهادقیق ومختصر حول المعلومات التي تتُیحها مُرَتَّبَةً حسب أهمّ 

حیث تسمح  ،سویق الإلكترونيالة في مجال التّ تعتبر محرّكات البحث كأداة فعّ  ،وعلیه   
د بمجرّ  ،لع والخدمات في ظرف وجیزقة بمختلف السّ للمُتسوّق البحث عن المعلومات المتعلّ 

سویق عبر ولضمان عملیة نجاح عملیة التّ  ك البحث،الة في محرّ غط على الكلمات الدّ الضّ 
خطیط لإستراتیجیة كاملة كات البحث، یستوجب على صاحب المتجر الافتراضي التّ محرّ 
صمیم الفعّال بات التّ ، مع الأخذ بعین الاعتبار متطلّ (SEM)عن طریق هذا الأسلوب سویقللتّ 

ة، اخلیّ ة والدّ ئق، المحتوى الجیّد، روابط الإحالة الخارجیّ العنوان اللاّ (للمتجر الافتراضي
 ، التي تُعتبر من بین العناصر المُهِمَّةِ لتحسین مرتبة المَوقِع الإلكتروني...)الكلمات الدّالة،

سواء كانت  ،كات البحثلمُحرّ  )search Results(ضمن ترتیب أفضل في قائمة نتائج البحث
، لغرض جذب وتحقیق (Paid Search)أو نتائج مدفوعة الأجر (Organic search)ةطبیعیّ 

ة جاریّ معة التّ ة وتحسین السّ نافسیّ قة المطلوبة لدى العملاء المُستهدفین، مع تشجیع المیزة التّ الثّ 
  . ر الافتراضيللمتج

باع ركات إلى إتّ للوصول إلى العملاء المُستهدفین وتحقیق المزید من الأرباح، تسعى الشّ    
ة تهیئة الموقِع الإلكتروني كات البحث، من خلال تقنیّ استراتیجیات تسویق عبر محرّ 

ن على ، التي تتضمّ ))SEO)Search Engine Optimization(ةانیّ كات البحث المجّ لمحرّ 
وابط وأیضا الرّ  (on-page seo)ةاخلیّ قنیات، على غرار روابط الإحالة الدّ مجموعة من التّ 

الة للوصول بالموقع ، وكذا وضع الكلمات المفتاحیة أو الدّ (off-page seo)ةالخارجیّ 
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ل من نتائج البحث، لجذب الزوّار المستهدفین للموقِع وتحقیق الإلكتروني إلى المركز الأوّ 
  .)1(تكالیف ةدون إنفاق أیّ الأرباح من 

كات البحث قد یحتاج في كثیر من الأحیان سویق عبر محرّ وع من التّ الي فإنّ هذا النّ وبالتّ    
كات البحث أو حتى حظر الموقِع التّجاري بر، للحصول على النتائج في محرّ إلى الصّ 

قنیات المعمول بها وعدم تطبیقها ا التّ هَ هُ اجِ وَ الإلكتروني من نتائج البحث، نظرا للعراقیل التي تُ 
  .)Black hat seo()2(كات البحثمن طرف عناكب محرّ 

كات ة إلى تقنیة الإعلانات المدفوعة في محرّ لذا یتّجه أصحاب المتاجر الافتراضیّ    
فع ن بالدّ علِ ، التي من خلالها یقوم المُ (.Google AdWords, Bing AdWords, etc)البحث
أو  (Pay Per Click(PPC))مقابل كل نقرة یقوم بها المستخدمین على الإعلان بحثك اللمحرّ 

ك فع لمحرّ ، أو یتم الدّ (Pay Per Call(PPC))صال عن طرق الهاتففع مقابل كل اتّ الدّ 
) Coût Pourكات البحثنقرة تظهر فیها نتائج البحث عبر محرّ  1000البحث مقابل كل 

)CPM)(Mille affichages/impressions ك یُعتبر محرّ  بالتاّلي، و
عایة على شبكة الإنترنت وأشهر من أنجع وسائل الدّ  )3((https://www.google.com)البحث

                              
  :أنظر الموقع الإلكتروني التاليحول التسویق الالكتروني، للمزید من المعلومات    )1

 https://www.marketers-voice.com/2017/01/seo_27.html (consulté le 24/05/2017) 
  :للتعرف أكثر حول هذه العراقیل أنظر المواقع الإلكترونیة التالیة   )2

 https://www.marketers-voice.com/2017/02/what-is-the-build-links-and-the-benefit-from-it.html ou 
https://www.marketers-voice.com/2017/07/avoid-Black-hat-seo.html (consultés le 27/05/2017)  

 (Google)مُتخصصة ،2015منذ أوت  (Alphabet)تابعة لمُجمّع (Filiale)شركة أمریكیة فرعیة (Google)غوغل )3
 بولایة كالیفورنیا (Mountain View)في مجال الخدمات التكنولوجیة عبر الإنترنت، یقع مقرها الرئیسي بمدینة

(Californie)تم تأسیسها في مرآب سیارات ،(Garage Google, Menlo Park, Californie)  على ید  1998في
، عندما كانا طالِبیْن یحضّران (SERGUEÏ Brin(âgé de 23 ans))و (LARRY Page(âgé de 24 ans))كلّ من

 Son DG depuis 2015 est, PICHAI)1995الأمریكیة في عام  (Stanford)لشهادة الدكتوراه بجامعة ستانفورد

Sundararajan) في صورة مشروع بحث ینطوي على إیجاد مُحرّك  1996، حیث كانت بدایة شركة غوغل منذ جانفي
یقوم بتحلیل العلاقات بین مواقع الشبكة، وترتیب نتائج البحث حسب عدد  (BackRub)بحث جدید تحت تسمیة باك روب

مرّات ظهور المصطلح الذي یتم البحث عنه داخل الصفحة، وذلك بطریقة أفضل من تلك التي توفرها محركات البحث 
، حیث اقتنعا حول فرضیة (Altavista)الخصوص شركةوب (AltaVista, Yahoo! et Bing)التابعة للشركات المنافسة

دراستهما المُنْصَبَّة على أنّ الصفحات التي تتضمن روابط تشیر لصفحات أخرى ذات صلة، هي الصفحات الأكثر ارتباطا 
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تیح ، إذ یُ (SEM)كات البحثسویق عبر محرّ ات الإعلانات المدفوعة في عملیة التّ منصّ 
والخدمات، لع للمعلنین خدمة برامج معلوماتیة مُتطوّرة تُساعدهم على تسویق مختلف السّ 

أو سّلعة الذي یُحِیل الزبائن المحتملین بشكل مباشر إلى ال (Google AdWords)كبرنامج
إلى جانب ) یمینا أو یسارا(رةالخدمة المُروَّج لها، حیث تظهر هذه الإعلانات في صورة مُصغّ 

حكُّم في لتَّ نتائج البحث المرتبطة بِالْمَوْقِعِ التِّجَارِي، ویُساعد صاحب هذه الإعلانات على ا
  .)1(سعیر المُتاحةكالیف عن طریق تقنیات التّ التّ 

ة عرض إعلاناتهم لأصحاب المتاجر الافتراضیّ  (Google AdSense)كما یسمح برنامج   
، مقابل حِصّة من قیمة (Text, Images, Vidéos Advertisements)رةالمكتوبة أو المصوّ 

 Google)، حیث یحقّق ذلك البرنامج(Google)لـشركة لِنُ الإعلان التي یدفعها المُعْ 

AdSense)  ّة من خلال إضافتها میزة جاري المُعلَن مكتسبات إضافیّ للموقع الت
ة إلى صفحات نتائج البحث ة مُستهدِفة بدقّ یَّ رِ وَ ة وصُ ، وتقدیم إعلانات نصیّ (Google)ویب

                                                                                           
بعملیة البحث التي من خلالها قاما بوضع أساس محرك البحث الخاص بهما، مستخدمین آنذاك موقع الویب الخاص في 

بتسجیل ملكیة اسم  1997سبتمبر  15، حیث قاما في (google.stanford.edu)عة ستانفورد باستعمال اسم النطاقجام
التي من خلالها  (NASDAQ)إلى بورصة نازداك 2004، وبالتالي إنظمت شركة غوغل في )google.com(النطاق

العالیة للشركة والإیرادات المُحقّقة في سوق الإعلان كان أدائها جیّدا بعد أوّل اكتتاب عام لأسهمها، وذلك بسبب المبیعات 
إلى جانب تقنیات البحث الأخرى المتاحة، وعلیه فإنّ موارد شركة غوغل تجنیها من خلال برامجها الإعلانیة التي تُمثّل 

ض تسمح شركة غوغل للشركات المُعلنة على شبكة الویب بعر (AdWords)من إیراداتها، فعن طریق خدمة %99نسبة 
إعلاناتها في نتائج محرك البحث حیث یتم تقدیر التكالیف التي یجب على الشركات تقدیمها، سواء وفقا لنظام السداد مُقابل 

لمالكي مواقع  (AdSense for search)كلّ مرة نقر أو نظام السداد مقابل كلّ مرة استعراض للإعلان، كما تتیح خدمة
  . عهم مع تحقیق أرباح في كلّ مرّة ینقر أحد المُستخدمین على هذه الإعلاناتالویب إمكانیة عرض الإعلانات على مواق

  :لمزید من المعلومات أنظر المواقع الالكترونیة التالیةل
http://www.boursorama.com/bourse/profil/profil_finance.phtml?symbole=GOOG et 
https://www.google.com/intl/en/about/company/ et http://www.nasdaq.com/symbol/goog(consultés le 
29/05/2017.)  

  .492، ص )13(الملحق رقم أنظر  ) 1
Kevin MELLET, « Marketing en ligne », Revue Communications, 2011/1 (n° 88), pp. 106, 
107.  

    http://adwords.google.com ou  :للتعرف أكثر على تفاصیل هذه الخدمة أنظر المواقع الإلكترونیة التالیة
https://www.1min30.com/advertising-adwords-display/cpc-cpm-cpa-cpl-comment-choisir-combien-investir-
75616  ou https://agency-inside.com/2016/04/definition-marketing-acronymes-cpc-cpm-cpl-cpa-cpv/    
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 (CPC -CPM)هورفع بالظّ والدّ قرة فع بالنّ ومحتواها، كما یجمع هذا البرنامج بین إعلانات الدّ 
قرات المشروعة على الإعلانات التي قام بها التي من خلالها یُدفع المال باحتساب عدد النّ 

  .)1(ائرین وعدد المرّات التي ظهر فیها الإعلان على المواقعالزّ 

  .(Affiliate Marketing Program)ةسویقیّ برنامج المشاركة التّ  - ثانیا
 Affiliate)على برنامج المشاركة التسویقیة ةالمتاجر الافتراضیّ أصحاب  یعتمد    

Marketing)  ِإمكانیة الحصول على الأرباح من خلال یهِ كة فِ الذي یتیح للأطراف المُشار ،
، حیث تقوم هذه الأخیرة (Affilieur)لِنَةة المُعْ ركة الأصلیّ قونها لفائدة الشّ المبیعات التي یحقّ 

في إطار ذلك البرنامج، الذین تُكلّفهم  (Les affiliés)أكبر من المشاركینبتجنید أو ضمّ عدد 
ت عن لون علیها على كل عملیة بیع تمّ لع أو الخدمات مقابل عمولة یتحصّ بتسویق السّ 

) des  ou en fonctions e commission sur les ventesrémunérés par unSont.طریقهم
leads) générés à partir de leurs liens (formulaires, commerciaux ( contacts

), etc.)…installations d’application, ، ّركةحیث یقوم برنامج الش)e MarketingAffiliat( 
ة لصاحب بتتبُّع جمیع الزُوّار القَادمِین من روابط المُشاركِین مع تسجیل العمولات المُستحقّ 

  .)Le tracking en affiliation( )2 (ت وفقـه صفقة البیـع كل رابط تمّ 

-Affilieur)ة سویقیّ ترغب من خلال برنامج المشاركة التّ  (amazon.com)فمثلا شركة    

(Annonceur)) منتجاتها مع تحقیق مبیعات كثیرة على نطاق واسع، حیث تقترح ، تسویق
 ,! Google, yahoo)ة المعروفة، ومُحرّكات البحث المشهورةعلى أصحاب المواقِع الإلكترونیّ 

etc.) كمشاركین(Affiliés) عمولة(Rémunération)  مقابل تسویق مُنتجاتها عبر روابط

                              
   http://www.google.com/adsense: ل هذه الخدمات أنظر الموقع التاليلمزید من المعلومات حو ل  )1

2)  Girard GAUTIER, « Monter une stratégie marketing de réseau », pp. 1-3. Article publié à 
partir de l’adresse: http://www.netalya.comfrArticle2.aspCLE=173# , consultée le 10/09/2017. 
Etienne WÉRY, « Le référencement sur internet : que dit la loi ? », pp. 03, 04. Article publié 
le 03/09/2014 sur le site : https://www.ulys.net, consulté le 04/02/2017.   
Philippe LE TOURNEAU, op.cit., pp. 469, 470.  
Romain V.GOLA, op.cit., p. 448. 
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 Contrat)ةسویقیّ موجب عقد خاص بالمشاركة التّ الإحالة إلى موقِع أمازون، حیث یتم ذلك ب

d’affiliation directe) (1)الذي بموجبه تُحدّد حقوق وواجبات كلّ طرف فیه.  

ة بطریقة سویقیّ عقد المشاركة التّ  برمَ أن تُ  (Affilieur)أمازون یمكن لشركة ،وعلیه    
، أین تتُیح (Affiliés)ةمع كل مشارك بصفة فردیّ  (Contrat d’affiliation directe)مباشرة

ة، كما یمكن كذلك لشركة سویقیّ قة ببرنامج المشاركة التّ قنیات المتعلّ لكل واحد منهم جمیع التّ 
 Contrat)ة بطریقة غیر مباشرةسویقیّ أن تبرم عقد المشاركة التّ  (Affilieur)أمازون

d’affiliation indirecte(Master affiliation))مع وسیط خاص ،(Intermédiaire d’une 

plate forme d’affiliation) ّقة ببرنامج المتعلّ ...) ةة والمالیّ قنیّ التّ (ةروط العامّ ، الذي یُحدّد الش
، (Affiliés)مع المشاركین (Intermédiaire)ة وكذا العلاقة التي تربطهسویقیّ المشاركة التّ 

یشرف على شبكة برامج مشاركة تسویقیة تضم حوالي  (Affilinet)فمثلا الوسیط الفرنسي
، ویُسیِّر حوالي ألف (Affiliés)موقِع مُشارك) 470000(أربعمائة وسبعین ألف

  . (2)ةسویقیّ برنامج مشاركة تّ ) 1600(وستمائة
أن یلتزم أساسا بِحُسْنِ ) Affilié(انطلاقا من ذلك، یجب على صاحب المَوقِع المُشارِك    

باعتبارها  (Affilieur)ركة المُعلِنةة المتاحة من قِبلِ الشّ سویقیّ روابط المشاركة التّ استخدام 
ا، وذلك وفقا لأحكام العقد الخاص الذي یربطها مع صاحب هَ ج لَ روَّ صاحبة المنتجات المُ 

، ...الخ (Icônes)، الأیقونات(Images)ور، الصّ (Logos)عاراتالموقع المشارك، كاحترام الشّ 
على عدم تشویه أو المساس بسُمعة المنتجات المُرَوَّجِ لها أو استخدام أسالیب الخداع هر والسّ 

ركة أو الاحتیال تُجَاهَ الزبائن، من خلال توجیههم إلى روابط أخرى غیر تابعة للشّ 
قر على الإعلانات لغرض بعملیات النّ ) Affilié(، أو یقوم بحدّ ذاته(Affilieur)المُعلِنَة

                              
  :لمزید من المعلومات أنظر الموقع الإلكتروني التاليل )1

 https://www.definitions-marketing.com/definition/contrat-d-affiliation/ (consulté le 10/01/2017)   
  .492، ص )14(الملحق رقم أنظر  )2
  http.www.affili.net: مزید من المعلومات أنظر الموقع الإلكتروني التاليلل

Voir aussi : Didier MAZIER, PrestaShop : créer un site de e-commerce, édition ENI, France, 
2011, pp. 265-267. 
Nicolas CHU, op.cit., pp. 132, 133. 
Romain V.GOLA, op.cit., p. 449. 
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بُغیة الحصول على العمولات،  هُ سَ فْ عدد الزائرین المُستقطبین، أو حتى تسجیل نَ زویر في التّ 
ة على روابط المُشاركة، وكذا یجب أو تكلیف عدد من الأشخاص بمُهمّة النّقر بصفة مُستمرّ 

ة برامج ابعة لمنصّ التّ  "(HTML)وسوم لغة برمجة"أن لا یقوم بتعدیل ) Affilié(علیه
  .سویقيّ المشاركة التّ 

لا یضمن حُسن تنفیذ أو سیر ) Affilié(أن صاحب المَوقِع المُشارِك ،كروالجدیر بالذّ     
، كما أنّه (Affiliate Marketing)ةسویقیّ نبثقة عن برنامج المشاركة التّ ة المُ جاریّ فقات التّ الصّ 

بالاشتراك في عملیات قة بائن، إلاّ في الحالات الاستثنائیة المتعلّ ل المسؤولیة تجاه الزّ لا یتحمّ 
  . (1)...دلیس أو الإعلانات الكاذبة الخالاحتیال والتّ 

أن تَحْتَرِمَ بدورها أحكام عقد برنامج  (Affilieur)ركة المُعلِنَةن على الشّ بالمقابل، یتعیّ     
ة الذي من خلاله، یجب أن تلتزم بعدم استخدام كلمات أو عبارات أو سویقیّ المشاركة التّ 

أصحاب المواقع  ة، وأن تُزوّدة الفكریّ نطاقات تابعة لأصحاب حقوق الملكیّ أسماء 
ة لإحداث روابط روریّ الضّ  (Codes)بجمیع المعلومات والوسوم) Affiliés(المشاركة
قة بعملیات البیع المحقّقة أو ، وإتاحة جمیع الإحصائیات المتعلّ (Liens hypertextes)الإحالة

، لتسهیل عملیة ...ائرین الخته وعدد الزّ مُشارِك مع تحدید هویّ المنجزة عبر كل موقِع 
 ).Affilié(احتساب ودفع العمولة المُستحقّة لكل صاحب مَوقِع مُشارك

قر، یستطیع صاحب المَوقِع الإلكتروني المشارك الذي یُقدّم فع بالنّ فعن طریق تقنیات الدّ     
 Pay)قرائر بالنّ د قیام الزّ ولة أو مكافئة بمجرّ ل على عمائرین، أن یتحصّ خدمة قیّمة نافعة للزّ 

per clic(Rémunération au clic))  ُباشرةً على أحد روابط الإحالة م (Liens 

hypertextes(Texte, image, vidéo, etc.)))  ، ّائر على رابط الإحالة وشرائه أو بعد نقر الز
ركة لشّ اع موقِ على (Pay per sale(Rémunération au chiffre d’affaires généré))للمنتوج

                              
1)  Romain V.GOLA, op.cit., pp. 451, 452. 
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موذج أو إجابته للأسئلة للنّ  هِ ئِ لْ ائر على رابط الإحالة ومَ أو عند نقر الزّ ، (Affilieur)علنةالمُ 
   .(1) (Pay per lead(Rémunération au prospect))ركة المُعلِنَة المقترحة من طرف الشّ 

  .(Social media marketing)واصل الاجتماعيسویق عبر مواقع التّ التّ  - ثالثا
ة، سویق الإلكتروني الأكثر فاعلیّ واصل الاجتماعي من بین وسائل التّ ات التّ تُعتبر منصّ     

لع والخدمات، فمن خلال هائل من المعلومات حول مختلف السّ  ن على كمّ حیث تتضمّ 
ق " شاركةالمُ "ة خاصیّ  واصل الاجتماعي على نشر الإعلانات عبر شبكة التّ یمكن للمُسوِّ

مستوى واسع في وقت قصیر ودون أدنى عناء، مع استهداف رغبات العملاء من خلال 
  .لعة أو الخدمة التي یتم تسویقهاالسّ 

واصل الاجتماعي، یجب على صاحب ات التّ سویق عبر منصّ لضمان نجاح عملیة التّ     
ة ات الاجتماعیّ معرفة المنصّ  سویق، من خلالراتیجیة فعّالة للتّ باع إستالمتجر الافتراضي، إتّ 

لع أو الخدمات، وإعداد محتوى جیّد ومُحكم رویج بمختلف السّ البارزة التي یجب استخدامها للتّ 
مع فهم رغبات واحتیاجات العملاء المُستهدفین، من خلال تحدید المواضیع والعبارات التي 

ة فاعل مع الإعلانات المعروضة عبر كل منصّ على التّ من شأنها أن تحث المستخدمین 
ة واصل مع العملاء، وعدم الاكتفاء بخاصیّ اجعة للتّ رق النّ تواصل اجتماعي، وكذا تحدید الطّ 

، لغرض جذب العملاء ...)ور، الخة، والصّ وتیّ سائل الصّ سائل القصیرة، الفیدیو، والرّ الرّ (واحدة

                              
1)  Romain V.GOLA, op.cit., p. 452. 
Les modes de rémunération d'un programme d'affiliation peuvent être variés, ils peuvent 
être notamment tout ou partie des modes suivants : 
- CPA (Cost Per Action ou rémunération par action) : exemple, une commission sur un 
achat ; 
- CPL (Cost Per Lead ou rémunération par formulaire) : exemple, une demande de crédit, une 
inscription à une newsletter... ; 
- CPC (Cost per click ou rémunération par clic) : exemple, un clic sur une bannière ou un lien 
texte. Les sites d'e-commerce utilisent les plateformes d'affiliation pour mettre à disposition 
de leurs affiliés des liens textes, des bannières, et des catalogues produits. Ces catalogues 
produits sont utilisés par les comparateurs de prix, et les acteurs du reciblage publicitaire. 
Lorsque plusieurs affiliés ont été acteurs sur une vente, la société d'affiliation attribue la vente 
à l'un des affiliés en fonction des règles établies par l'annonceur (en général il s’agit 
d'attribution au dernier clic). 
 Source : https://fr.wikipedia.org/wiki/Affiliation_(internet)/ (consulté le 04/03/2017) 
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لعة أو الخدمة المُراد تسویقها، أي إعلان جدید حول السّ رویجیة وإخطارهم بفحات التّ إلى الصّ 
كر والجدیر بالذّ  ،ج لهالع أو الخدمات المروّ مع تزویدهم بشكل مُستمر بآخر مُستجدات السّ 

واصل ات التّ ة بمنصّ ة تتوافر لدیها روابط إحالة خاصّ جارة الإلكترونیّ أنّ أغلب مواقع التّ 
  .(.Facebook, Twitter, Google+, Youtube, Flickr, Instagram, etc)(1)الاجتماعي

واصل الاجتماعي مُتعدّدة ومُتنوّعة بحسب كل ات التّ سویق عبر منصّ فتقنیات التّ  ،وعلیه    
یُمكن لصاحب المتجر الافتراضي  (Twitter)غیرة لشبكةسائل الصّ ة، فعن طریق الرّ منصّ 

لعة أو خلالها وصف وشرح آلیة عمل السّ رویج لمنتجاته على مستوى فردي، أین یتم من التّ 
رویج بمنتوجاته ق كذلك التّ ج لها مع طریقة استعمالها، حیث یمكن للمسوّ الخدمة المُروَّ 

  .(2) (Twitter)بكةباستخدام روابط أو صور أو فیدیوهات عبر تلك الشّ 

                              
، مقال منشور "كیف تنجح في التسویق عبر مواقع التواصل الاجتماعي؟"، بالكحلاء جهاد: للمزید من المعلومات أنظر )1

ماي  11تم الاطلاع علیه في (  /https://arabi21.com/story/997093. 21، عبر موقع عربي 2019مارس  25بتاریخ 
2019.(  

Voir aussi : Gabriel DABI-SCHWEBEL, « L’importance des réseaux sociaux dans le 
le 05 mai 2017.  1min30.com », article publié sur digital marketing

https://www.1min30.com/developpement-web/limportance-des-reseaux-sociaux-dans-le-marketing-digital-
119459, consulté le 05/06/2017. 

Joaquim ROBBE, « Notre Guide complet sur le marketing des médias sociaux », article 
publié le 16 janv. 2019(Mis à jour le 24 janv. 2019) à 16:00, sur le site: https://www.e-
marketing.fr/Thematique/social-media-1096/breve/notre-guide-complet-sur-le-marketing-des-medias-sociaux-
329928.htm#, consulté le 20/02/2019. 

  : أنظر الموقع الإلكتروني التاليحول الموضوع، مزید من المعلومات لل )2
https://blog.hootsuite.com/fr/marketing-sur-twitter-le-guide-ultime/(consulté le 04/03/2017.) 
Voir aussi : Clara WALTER, « Le marketing sur Twitter : les bonnes pratiques », article 
publié le 06 avril 2017 sur le site: https://www.restoconnection.fr/le-marketing-sur-twitter-les-bonnes-
pratiques/, consulté le 10/02/2017. 

 Jack Dorsey, Evan Williams, Biz Stone)على ید كل من 2006مارس  21في   (Twitter)ظهر مَوقِع تویتر

et Noah Glass)وتتوافر لدیه2006 ، وتم إطلاق الخدمة في جویلیة ،(Twitter)  لغة تسمح للمستخدمین  40حوالي
حوالي  2017مارس  05بالاشتراك في تویتر بشكل مباشر مع تكوین ملف شخصي باسم الحساب، ویضم تویتر منذ 

وتستحوذ الشركة ) الولایات المتحدة الأمریكیة(ملیون مُستخدم، حیث یقع المقرّ الرئیسي للشركة بولایة سان فرانسیسكو 313
كمشروع بحث أجرته  2006مكتب مُوزّع عبر العالم، وبالتالي فإنّ تاریخ نشأة موقع تویتر یعود إلى أوائل عام  35على 

بولایة  (Noah Glass et Evan Williams)التي قام بتأسیسها كلّ من (Odeo)لأمریكیةا (Startup)غرةركة المصّ الشّ 
على مستوى الهواتف یسمح بنشر ملفات  (AudBlog)بتسویق برنامج تطبیقي (Noah Glass)سان فرانسیسكو،  حیث قام
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أو  لعتفصیلا أكثر حول مختلف السّ  (Facebook)وإلى جانب ذلك، تُقدّم صفحات شبكة   
، حیث تسمح بنشر وعرض "تویتر"ج لها، وذلك بالمقارنة مع حسابات شبكة الخدمات المُروّ 

ة، مع تزوید ئیسیّ فحة الرّ الكثیر من الإعلانات بصفة مباشرة بمجرد نشرها عبر الصّ 
ج لها عبر روابط الفیدیو أو لعة أو الخدمة المروّ المشتركین بمعلومات إضافیة حول السّ 

  .)1(ة أخرىخاصیّ  ور أو أيّ الصّ 

                                                                                           
 Blogs)ةترونیّ ة الإلكة أو المنصّ صاحبة الأرضیّ  (Pyra Labs)أسّس شركة (Evan Williams)سمعیة، بینما

Blogger) حیث قامت شركة غوغل(Google)  ّركةبشراء هذه الش(Pyra Labs)  تم  2006، ففي أكتوبر 2003في
بتأسیس شركة  2007في أفریل ) Jack Dorsey(في حین قام (Obvious Corp)من طرف شركة (Odeo)شراء شركة

 Dick)و 2008في أكتوبر  (Evan Williams)، لیشرف على إدارتها فیما بعد كل من(Twitter)مستقلة بتسمیة

Costolo)  2010أكتوبر  04في.  
وقامت كذلك بشراء العدید  (TWTR)تحت شعار 2013أكتوبر  31وهكذا انضمت شركة تویتر إلى بورصة نیویورك في 

، الذي یسمح بكشف (Crashlytics)على جهاز تحلیل 2013جانفي  28من المعدات والشركات حیث حازت في 
 2013أفریل  11، وفي (iOS et Android)كیةطبیقي للهواتف الذّ صدي لأي طارئ من شأنه أن یُوقِفَ البرنامج التّ تّ وال

 (Coachella)بمناسبة مهرجان الموسیقى (WeAreHunted.com)عن شرائها لخدمة موسیقیة (Twitter)أعلنت الشركة
 (MoPub)عن شرائها لخدمة (Twitter)أعلنت الشركة 2013 المُقام بولایة كالیفورنیا، وفي شهري سبتمبر وأوت من عام

الخاصة بالتحلیل الآني للرسائل المتداولة عبر شبكات  (Curatorr)ملیون دولار أمریكي، وخدمة 350بمبلغ یُقدّر بحوالي 
عن  2013فیفري  05واصل الاجتماعي حول برامج التلفیزیون أو الإشهار، فإلى جانب ذلك أعلنت شركة تویتر في التّ 

 2014المُتخصّصة في تحلیل المحادثات حول برامج التلفیزیون، كما قامت في جوان  (Bluefin Labs)شرائها لشركة
المتخصّصة في مجال الإعلانات على مستوى الهواتف الذكیّة، وفي خلال شهري فیفري  (Namo Media)بشراء شركة

  .(Periscope)و (Niche)قامت شركة تویتر بشراء شركتین مصغرتین 2015ومارس 
  :لمزید من المعلومات أنظر المواقع الإلكترونیة التالیة -

 http://argent.canoe.ca/nouvelles-bourse/laction-twitter-senvole-pour-ses-debuts-boursiers-7112013 et 
http://www.lavenir.net/article/detail.aspx?articleid=DMF20130412_00295498 et 
http://www.reuters.com/article/2014/06/05/us-twitter-namomedia-idUSKBN0EG20Y20140605(consultés le 
18/04/2016.) 

 Mark)الذي ابتكره الأمریكي مارك زوكربیرك (Facemach)إلى موقع (Facebook)یعود تاریخ ظهور موقع )1

ZUCKERBERG)  عندما كان طالبا في السنة الثانیة في جامعة هارفارد 2003في أكتوبر(Université 
Harvard)  الأمریكیة، حیث یستخدم الموقِع آنذاك صورا تم نسخها وجمعها من دلیل الصور المُتاح على الإنترنت الخاص

ستخدمین إلى اختیار الشخص بتسعة من طلبة السكن الجامعي، ووضع صورتین بجانب بعضهما البعض مع دعوة المُ 
فیه منذ ) التسجیل(، الذي اقتصرت العضویة(TheFacebook.com)بتأسیس موقع 2004 في ، حیث قام"الأكثر جاذبیة"

 26منذ (، حیث فتح الموقع أبواب التسجیل فیما بعد)أقدم كلیات جامعة هارفارد(البدایة على طلبة كلیة هارفارد كولیدج
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على العدید من المزایا المتواجدة في  (+Google)ةبكة الاجتماعیّ كما تحتوي الشّ     
المعروفة على  (Google)ة مع تقنیاتسویقیّ فحة التّ ، مع إلحاق الصّ (Facebook)شبكة
، التي تسمح بنشر الإعلان (.Google AdWords, Google Maps, Youtube, etc)غرار

، حیث لعة أو الخدمة بشكل أكثر تفصیلامع تقدیم توضیحات حول السّ  على نطاق أوسع
 (Youtube)عبر منصّة الیوتیوبالفعّالة سویق تّ الحتوى المرئي من بین أدوات أصبح المُ 
التي حُظیت باهتمام  ،السّلع والخدماتلمختلف رویج ئیسي لفیدیوهات التّ ر موطن باعتبارها ك
 .(1)وزیادة المبیعاتجُدد العملاء ال جذبهدف لالمُسّوقین 

                                                                                           
سنة فأكثر الذي لدیهم عنوان برید إلكتروني صحیح، حیث أعلنت ) 13(فراد البالغین من العمرلجمیع الأ) 2006سبتمبر 

ملیار من عدد المستخدمین للشبكة، كما حقّقت الشركة في ماي  2تجاوزها لسقف  2017شركة فیس بوك في جوان 
المطروحة في سوق البورصة المقدّرة بـ ملیار دولار، التي تحصّلت علیها من قیمة الأسهم  104فوائد كثیرة تقدر بـ  2012
 %44إلى  2015دولار للسهم الواحد، في حین بلغت موارد الشركة في  38ملیون دولار أمریكي أي ما یعادل مبلغ  421

ملیون دولار أمریكي التي تجنیها من إعلانات الشعار، حیث تعتبر شركة مایكروسوفت  17928من الأرباح أي ما یُعادل 
صري لشركة فیس بوك في تقدیم خدمة الإعلانات، وهكذا طرحت شركة فیس بوك تطبیقات مجانیة على مستوى الشریك الح

أجهزة الهواتف الذكیة والمواقع الإلكترونیة التي تتیح الخدمات عبر الإنترنت، حیث أعلن موقع فیس بوك في نوفمبر 
للمواقع المختلفة إمكانیة الإعلان عن الأنشطة  ، كمبادرة تسویقیة تتیح(Facebook Beacom)عن إطلاق تطبیق 2007

التي یقوم بها المستخدمون في ملفاتهم الشخصیة في موقع فیس بوك في صورة إعلانات اجتماعیة بهدف الترویج 
 Branch Media, (Janvier 2014), Oculus)للمنتجات، وبالمقابل قامت نفس الشركة بشراء العدید من الشركات

VR(Mars 2014), etc.)لمزید من  -. ، والتطبیقات البرمجیة التي تُمكّنها من تنویع الخدمات المتاحة للمستخدمین
  : المعلومات أنظر

Antonio CASILLI, « Être présent en ligne : culture et structure des réseaux sociaux 
d'Internet», Revue Idées économiques et sociales, 2012/3 (N° 169), pp. 20-23, 24-27.    

، الدار )دلیل إلى التسلیة مع الأصدقاء وإلى الترویج للمشاریع على فایسبوك(، فایسبوك للجمیعأولیغ عوكي: أنظر كذلك
، 176-172، 170 - 167، 126، 125، 124، 110- 105، 33-24، ص ص 2009العربیة للعلوم ناشرون، 

203-207.  
1) Jeannette KOCSIS, « Médias sociaux: 4 stratégies de marketing social essentielles (des 
tactiques personnalisées pour Facebook, Twitter, Google+ et LinkedIn) », article publié le 1er 
mai 2012 sur : https://www.targetmarketingmag.com/article/4-social-marketing-strategies-facebook-twitter-
google-linkedin/all/, consulté le 07/O6/2016. 
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  رابعالفرع ال
  سویق الإلكترونيتحدیات التّ 

سویق عبر الإنترنت حالیا لأطراف العملیة ة التّ بالرغم من المزایا التي تُتیحها تقنیّ     
العمیل أو (، أو المتسوّقین)صاحب المتجر الإلكتروني(سویقیة، سواء كانوا المُسوّقینالتّ 

  :لة فیما یليتَعترِضُهم مجموعة من التّحدیات أو العوائق والمتمثّ إلاّ أنّهم ) المستهلك

ة تُشكّل الأبعاد الاجتماعیّ  :ةینیّ من حیث الأبعاد الاجتماعیة والدّ المجتمعات ختلاف ا - )1
قین، حیث توجد الكثیر من الأمور المسلَم بها في على المسوّ  ة تحدیّا خاصاً ینیّ والدّ 

، كاشتراط هذه أو المُسْلِمَة ةتطبیقاتها في المجتمعات العربیّ  ة ولا تصلحالمجتمعات الغربیّ 
  .)1(...ة، الخرعیّ احیة الشّ الأخیرة تسویق المنتجات التي تراها حلال من النّ 

قافات إنّ اختلاف الثّ  :قافات فیما بین المجتمعاتغات والثّ التحدّي الخاص باختلاف اللّ  - )2
سة صاحبة الموقع التّجاري ركة أو المؤسّ الشّ  غات فیما بین المجتمعات یفرض علىواللّ 

الهند ( ،ولو كان ذلك في داخل دولة واحدة ىة، حتّ عویل على عدّة لغات أجنبیّ الإلكتروني التّ 
 Hindi(Langue officiel du)هندي: سمیتینغتین الرّ ها لدیها إلى جانب اللّ لوحدِ 

gouvernement central))  سویسرا، وكذا ة، ة جهویّ لغة رسمیّ  20والانجلیزیة، إلى أكثر من
، لهدف تسهیل معرفة معاني الكلمات المستعملة في اسم المنتجات ...)بلجیكا، كندا،

نظیمات شریعات والتّ ، ومواكبة التّ ...جاریة، ومحتویات المنتوج، الإعلانات، الخوالعلامة التّ 
  .في إقلیم كل دولةجاریة قة بالممارسات التّ المتعلّ 

تتطلب عملیة إنشاء  :ةجارة الإلكترونیّ إعداد وتصمیم وإدارة مواقع التّ  ارتفاع تكالیف - )3
وتطویر مَوقِع إلكتروني تجاري مُحترِف عبر شبكة الإنترنت، إلى خِبرات وكَفاءات ومُؤهلات 

العملاء أو  مة لجذب اهتمامة مُحكَ یّ ة وفنفي المیدان مع ضرورة إعداد دراسات تسویقیّ 
  .ركةنافسیة للشّ المستهلكین، وتعزیز القدرة التّ 

                              
  .25، مرجع سابق، ص ناصر خلیل  )1



 ةــجارة الالكترونیّ ع التّ ــواقـفاهیمي لمــار المالإط      فصل الأول          ـال - باب الأولــال
 

89 

 

إنّ عدم تنظیم بعض الدول  :دي خدمات الإنترنتمزوّ نشاطات م لنظّ فقدان الإطار المُ  - )4
الإیواء، (دین عبر شبكة الإنترنتللخدمات التي یتیحها المزوّ  -على غرار الجزائر -

سات أو ل عائقا جوهریا أمام المؤسّ شكّ ، بات یُ ...)البحثصال، تورید المعلومات، الاتّ 
  .ركات التي ترغب في تسویق منتجاتِها عبر شبكة الإنترنتالشّ 
نّ ضُعف كفاءة استخدام شبكة الإنترنت وانتشارها إ :ق الإنترنتقة بتدفّ العراقیل المتعلّ  - )5

، یؤثر سلبًا في ...)یةالدول العربیة، الإفریق(امیةفي بعض الدول وبالخصوص الدول النّ 
  . ي  مستوى تدفّق شبكة الإنترنتعملیات تسویق المنتجات والخدمات لسبب تدنّ 

ل ضعف الوعي عائق أمام المسوقین أو یمثّ  :سویق الإلكترونيمع تقنیات التّ أقلم التّ  - )6
معرفة  سویق الإلكتروني، وعدمسهیلات أو المزایا التي تتیحها تقنیات التّ المتسوقین تجاه التّ 

أقلم معها صال والإعلام، التي تستوجب التّ جاوب مع تقنیات تكنولوجیا الاتّ عامل أو التّ التّ 
  .)1(ة عبر شبكة الإنترنتلإجراء المعاملات الإلكترونیّ 

سبة سویق عبر شبكة الإنترنت بالنّ ب التّ یتطلّ  :ات حركة الأسواقواجهة مستجدّ مُ  - )7
ة غییرات المستمرّ مدروسة وإدارة جیّدة لمواجهة التّ  باع خططسات، إتّ ركات أو المؤسّ للشّ 
ة التي تستوجب علیها الإحاطة والإلمام بجمیع ارئة، في حركة الأسواق المحلیّة أو الدولیّ الطّ 

  .)2(روف المحیطة بالعملاء وبالمنافسینرة فیها، والظّ العوامل المؤثّ 
الإنترنت مُتوقّف على توافر  سویق عبرإنّ نجاح عملیة التّ  :قة والأمانفقدان الثّ  - )8
ة، لإرساء مُناخ ثقة آمِن ئیسیّ مانات الرّ قة والأمان اللّذان یعتبران من بین الضّ ا الثّ نصرَ عُ 

ة مملوءة بالمخاطر ة افتراضیّ ة التي تتم في بیئة إلكترونیّ جارة الإلكترونیّ لمعاملات التّ 
ة وإنكار واختراق بیاناتهم الإلكترونیّ عامل الإلكتروني، ة أطراف التّ قة، بانتحال هویّ المتعلّ 

  .)3(ات عبر شبكة الإنترنتعملیة تبادل أو بیع أو دفع قیمة المستحقّ 

                              
1) Gilles PACHÉ, « La logistique de distribution du commerce électronique : des défis 
économiques, managériaux et écologiques à l'horizon », Revue Gestion 2002/5 (Vol. 27), pp. 
41- 43. 

: شهادة الماجستیر في الحقوق، تخصصلنیل ، مذكرة "التسویق الإلكتروني وآلیات حمایة المستهلك "،بن خلیفة مریم )2
               .   27، 25، ص ص 2015، 02قانون الأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة محمد لمین دباغین، سطیف 

3) Sylvie ROLLAND, « Impact de l’utilisation d’Internet sur la qualité perçue et la 
satisfaction du consommateur », thèse de doctorat en sciences de gestion, Université Paris IX- 
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كل هذا یُشّ  :جاریة في داخل كلّ دولةة المُنَظِّمَة للنشاطات التّ القوانین الأجنبیّ مراعاة  - )9
ناقضات نتیجة التّ  ة عبر الانترنت،سویقیّ ي كحاجز حقیقي أمام أطراف العملیة التّ حدالتّ 

ة لها، ریبیّ ة، وبین المعالجة الضّ جارة الإلكترونیّ المتواجدة بین تسهیل وتنمیة معاملات التّ 
زاعات، وكذا اختلاف مواقف الدول تجاه استخدام بعض طبیق أثناء النّ والقانون الواجب التّ 

ذا ما یُعقّد من إجراء ، وه)ة مثلاكالعملات الافتراضیّ (فع الإلكتروني عبر الإنترنتوسائل الدّ 
  .)1(سویق عبر الإنترنتعملیات التّ 

ة أن تُوَاكِبَ ما جارة الإلكترونیّ یجب على مواقع التّ  :ة الحدیثةواكبة الهندسة المالیّ مُ  -)10
ة، وظهور نظم وتطبیقات مالیة حدیثة ة في عصرنة الخدمات المصرفیّ أحدثته الهندسة المالیّ 

قة والأمان، على تكنولوجیا معقّدة وفقا لمستویات معیّنة من الثّ غیر معروفة من قَبْلِ تحتوي 
فع الإلكتروني عبر الإنترنت باستخدام ة في ظهور آلیات حدیثة للدّ قمیّ ورة الرّ حیث ساهمت الثّ 

  .  ة التي تستوجب وضع إطار تنظیمي وقانوني لهاة الافتراضیّ قمیّ العُملات الرّ 
في بعض ق عبر الإنترنت التسوّ یؤدي  :فاعل الاجتماعيسوق والتّ تعة التّ فقدان مُ  -)11

كانت تجدها بعض العائلات أو الأسر في التي  ق المعروفةة التسوّ عَ تْ إلى فقدان مُ الأحیان 
نّه كما أ، بین البائع والمشتريفیما فاعل الاجتماعي المباشر التّ و  ،قسوّ عملیة التّ ممارسة 

التي تعتبر  ةقلیدیّ ق التّ سوّ نتیجة تضاؤل فرص التّ فاعل الأسري تقلیص فرص التّ یساهم في 
 فْ لاقي فیما بینهم، ضِ أو التّ  سلیةه أو التّ نزُّ ة الوحیدة للتّ لفرصأفراد العائلات البعض سبة بالنّ 

ة الحدیثة لدى فئة المجتمع، فع الإلكترونیّ إلى ذلك فقدان أو ضعف ثقافة استخدام وسائل الدّ 
  . )2(ةجارة الإلكترونیّ ة المستخدمة لنجاح التّ ل الأساسیّ حیث تعتبر من بین أحد الوسائ

رجمة الآلیة لوثائق صفحات تواجه التّ  :للّغات رجمة الموازیةي الخاص بالتّ حدّ التّ  -)12
كات البحث، انتقادات لاذعة بوصفها ترجمة جاریة المُسترجعة من طرف محرّ مواقع الویب التّ 

                                                                                           
Dauphine, U.F.R, Sciences des organisations, Centre de recherche DMCP (Dauphine- 
Marketing-Stratégie-Prospective), 2003, pp. 83- 90. 

 .287 -285، مرجع سابق، ص ص ربحي مصطفى علیان   
، ص ص 2012، التسویق الالكتروني، المركز القومي للإصدارات القانونیة، القاهرة، مصر، یوسف حسن یوسف )1

126 ،127.  
  .375، مرجع سابق، ص محمد فرید الصحن، نبیلة عباس  )2
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درتها على كات، وعدم قُ ة المجال المعرفي لهذه المحرّ عمّقة، وذلك نظرا لسطحیّ لیة وغیر مُ أوّ 
قیقة ة الدّ ة في المجالات المعرفیّ ختصّة التي تعتمد على مصطلحات خاصّ رجمة المُ التّ 

ة وازیة مع خوارزمیات نحویّ واقتصار هذه المحرّكات، على تقنیات قوائم المصطلحات المُ 
عمّق في معرفة الوثائق أجنبیة من دون التّ  راجم المُوازیة إلى عدّة لغاتبسیطة للقیام بالتّ 

  .حلیل الموضوعي لهاوالتّ 
یرجع ذلك إلى صعوبة قیاس تكلفة  :ةباین في تكلفة الإعلانات الإلكترونیّ التّ  -)13

ة وتقییم تأثیرها على المستهلكین، نظرا لافتقارها لوسائل ومعاییر القیاس الإعلانات الإلكترونیّ 
، وكذا )1(ة بهذه الإعلانات وعدم تناسقهاكامل البیانات الخاصّ المعتمدة في ذلك، وعدم ت

سویقي، وق وعناصر المزیج التّ صعوبة تقدیر الأمور الهامّة ذات الصلة بقیاس حجم السّ 
وتفاوت أسالیب احتساب تكلفة الإعلانات التي تتباین بحسب مرتبة الموقع الإلكتروني على 

نَهُمْ قر كات البحث، أو عدد مرّات النّ محرّ  على الإعلان، أو عدد زوّار المَوقِع الذین دَوَّ
  .(Serveur)الخادم

احیة التّقنیة على أيّ شخص مبتدئ من خلال ما سبق، نصل إلى أنّه من السّهل من النّ    
-Bloc)صوص مثلاإنشاء أو إحداث موقع إلكتروني، من خلال استخدام أحد محرّري النّ 

notes)  ّح الویبومتصف(Internet Explorer)  لمُعاینة النتائج على شاشة الحاسوب، أو یقوم
انیّة التي تُساعِد على إحداث وتصمیم أيّ بالاستعانة على إحدى البرامج المعلوماتیة المجّ 

ة موقع إلكتروني بسیط، إلاّ أنّ مُهمّة بناء وتصمیم مَوقِع مُتقدّم أو مُحترِف للتّجارة الإلكترونیّ 
  .لغایة كما یبدو في الموقع الإلكتروني البسیطتبدو صعبة ولیست سهلة ل

جوء إلى خبرات وموارد وكفاءات ب اللّ ة یتطلّ جارة الإلكترونیّ فلإحداث موقع ناجح للتّ    
جاري، كما یستوجب ة ببناء وتشغیل الموقع التّ صة، في انجاز كامل المراحل الخاصّ متخصّ 

مع امتلاك رؤى سلیمة واضحة على صاحب المشروع أن تكون لدیه إدارة فاعلة وكفوءة 
ة جدیدة ناجحة، تمكّن من تحقیق الأهداف وأهداف مُحدّدة، وسیاسات وخیارات إستراتیجیّ 

                              
1) Thomas BEAUVISAGE et autres, « Notes et avis des consommateurs sur le web. Les 
marchés à l'épreuve de l'évaluation profane », Revue Réseaux, 2013/1, n° 177, pp. 137-144, 
151-153. 
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سویق یات والعوامل المُحیطة ببیئة التّ حدّ ة، ومواجهة مختلف التّ وَ رجُ ة المَ سویقیّ والغایات التّ 
ة، مع الأخذ رة الإلكترونیّ جاالإلكتروني التي تستوجب الوعي والإدراك بأهمیة تطبیقات التّ 

ة، وكذا جارة الإلكترونیّ هدیدات الأمنیة التي تُعرقِل حسن سیر معاملات التّ بعین الاعتبار التّ 
  . ةولة المعنیّ اریة المفعول لدى الدّ ة السّ نظیمیّ ة والتّ شریعیّ احترام الأحكام التّ 

  المطلب الثاني
  الإلكتروني  يسویقالتّ عناصر المزیج 

سة خطیط الإستراتیجي للمؤسّ سویق الإلكتروني في رسم معالم التّ إستراتیجیة التّ تُساهم     
ة، التي یستوجب علیها تحدیدها من أجل تسویق منتجاتها أو خدماتها في ظروف الاقتصادیّ 

عامل فیما بین ة في التّ سویق الإلكتروني الفاعلیّ ملائمة وبكفاءة وفعالیة، حیث توفّر تقنیات التّ 
-Mix)سویقيجاوب بأكثر مرونة مع عناصر المزیج التّ ة والتّ سویقیّ العملیة التّ أطراف 

marketing)،  ّسویقي الإلكتروني إلى كلّ من المنتوج الي یُمكن تقسیم عناصر المزیج التّ وبالت
الفرع (رویج الإلكتروني، ومزیج التّ )الفرع الثاني(، والسّعر الإلكتروني)الفرع الأول(الإلكتروني

  ).الفرع الرابع(وزیع الإلكتروني، والتّ )الثالث

  الفرع الأول
  (E-Product)المنتوج الإلكتروني

سویقي للمنتوج الإلكتروني بشكل أساسي على أنّه وسیلة لإشباع یمكن تحدید المفهوم التّ     
ة الملموسة حاجة أو منفعة مُعیّنة للمستهلك، یحتوي على مجموعة من الخصائص المادیّ 

ي وعنصر الخدمة لعة، باعتبارها كمنتوج مادّ الملموسة، التي تنطبق على عنصر السّ وغیر 
سة أو مؤسّ  ةة التي یجب على أیّ الي یعتبر المنتوج من الأمور الهامّ كمنتوج غیر مادي، وبالتّ 

شركة الاهتمام به، لكونه یعتبر كعنصر أساسي في إدارة وتخطیط إستراتیجیة تسویقه عبر 
ة، عن طریق القیام ببحوث ودراسات لمعرفة احتیاجات ورغبات الإلكترونیّ  جارةمواقع التّ 

قین من إعداد أو تكوین رؤى المستهلكین المستهدفین أو المرتقبین، حتى یتمكّن المسوّ 
نهم من إعداد أو صیانة الاستراتیجیات والآلیات التي توصل إلى تحقیق منتجات واضحة تمكّ 

  .الاحتیاجاتذي خصائص ومواصفات وفقا لتلك 
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ي یمكن تداوله بطریقة آلیة ي أو غیر المادّ علاوة على ذلك فإنّ المنتوج الإلكتروني المادّ     
خاذ عبر شبكة الإنترنت، والذي یتطلّب وضع إستراتیجیات محكمة ومدروسة، وذلك قبل اتّ 

ركة له الشّ ة المنتوج كلّ ما تُدخقرار إدخاله إلى مختلف الأسواق، في حین یُقصد بإستراتیجیّ 
ق له المیزة ة على المنتوج، لهدف إخراجه في أحسن صورة تحقّ سة الاقتصادیّ أو المؤسّ 

) السلع أو الخدمات(الي فإنّ دورة حیاة أي منتوجة مع المنتجات المثیلة له، وبالتّ نافسیّ التّ 
  :لة فیما یليوالمتمثّ  )1(تستوجب تقدیم إستراتیجیات بدیلة لمزیج المنتجات

ة في حالة تواجد منافسة جوء إلى استخدام هذه الإستراتیجیّ یتم اللّ قد  :یزیمة التّ إستراتیجیّ  - )أ
ع نتیجة ازدیاد عدد الأسواق، أو حدوث تغییرات جدیدة وسّ غبة في التّ شدیدة لمنتجاتها أو الرّ 

تُلَبَّى ائدة، أو البحث عن حاجات لم اقة الإنتاجیة الزّ في أذواق المستهلكین أو استغلال الطّ 
ركة أو ، التي من خلالها تسعى الشّ ...ناعة الخكنولوجي في میدان الصّ طوّر التّ بعد أو التّ 

زة عن باقي سة إلى اقتناص الفرص عن طریق توفیر سلعة أو خدمة جدیدة متمیّ المؤسّ 
المنتجات المنافسة لها، أَخِذَةً فیها بعین الاعتبار شكل المنتجات، حجمها، تصمیمها، 

، وذلك من دون ...ة، غلافها، مواصفات جودتها، خدمات ما بعد البیع الخجاریّ ا التّ علامته
التّخلي عن ما هو موجود من عناصر سابقة مُمیِّزة للمنتوج، فالمنتوج الجدید یمكن أن یكون 

م الزبائن بخدمات متمیّزة أو منتوج غیر مُتوفّر في مكان أو عند منافسین آخرین، أو یدعّ 
ا من زاویة المستهلك المستهدف را مهم ل تطوّ ، أو یمثّ أو منفعة جدیدة نسبیاً  ي وظیفةیؤدّ 

  .وذلك بالمقارنة مع المنتجات الحالیة
ة إلى توسیع سة من خلال هذه الإستراتیجیّ ركة أو المؤسّ تسعى الشّ : ویعنة التّ إستراتیجیّ  - )ب

وتنویع مزیج المنتجات الفرص وإعطاء خیارات أوسع أمام المستهلكین، عن طریق توسیع 
ة، وذلك سواء كانت هذه المنتجات المُقدّمة جدیدة، أو لها علاقة جاریّ تحت نفس العلامة التّ 

                              
  .246 -243، ص ص 1998الإسكندریة، ، الدار الجامعیة، )المفاهیم والإستراتیجیات(، التسویقمحمد فرید الصحن ) 1

مدخل كمي وتحلیلي، دار ومكتبة الحامد للنشر والتوزیع، عمّان، (، إستراتیجیة التسویقمحمود جاسم الصمیدعي    
  .197 -194، ص ص 2000الأردن، 
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ة أو لیست لها علاقة كنولوجیّ ة والتّ سویقیّ احیة التّ سابقة مع المنتجات القدیمة، من النّ 
  .بالمنتجات القدیمة

كنولوجي في طوّر التّ ة لمُسایرة التّ الإستراتیجیّ  جوء إلى هذهیمكن اللّ : عدیلة التّ إستراتیجیّ  - )ج
عدیلات ناعي، أو یكون ذلك نتیجة لعدم نجاح بعض المنتجات أو مراعاة التّ المجال الصّ 

ة، أو تواجد تغییرات في رغبات أو حاجات المستهلكین، بحیث التي تفرضها ظروف موسمیّ 
فات تحدیث أو تطویر بعض الصّ ركة بإجراء تعدیلات في منتجاتها عن طریق تقوم الشّ 

 .)1(زة لمنتجاتها الحالیةالممیّ 
ة إلى تبسیط بعض أشكال المنتجات أو تسعى هذه الإستراتیجیّ  :اشْ مَ كِ نْ ة الاِ إستراتیجیّ  -)د

استبعاد بعض العناصر المُمیّزة لها، لغرض إقصاء أو إسقاط المنتجات غیر المُربحة، 
إنتاج منتجات مطلوبة، تُلبي حاجیات ورغبات بات الأسواق، عن طریق ومراعاة متطلّ 

ة إلى تركیز أو توجیه جهودها ركة من خلال هذه الإستراتیجیّ الي تسعى الشّ المستهلكین، وبالتّ 
ق منها أرباحا عالیة على المدى البعید، وذلك بالمقارنة مع على المنتجات التي تحقّ 

ة أن تلجأ إلى ركة الاقتصادیّ الشّ  ق أرباحا ضئیلة، كما یمكنالمنتجات الحالیة التي تحقّ 
عبة المحیطة بها، أو عدم توافر ة الصّ روف الاقتصادیّ ة الانكماش في حالة الظّ إستراتیجیّ 

  ...ة الخاقة الإنتاجیّ قص من حیث الطّ ة، أو تواجد نُ ة الإنتاجیّ زمة للعملیّ ة اللاّ لیّ المواد الأوّ 

  الفرع الثاني
  (E-Pricing)سعیر الإلكترونيالتّ 

سویقي والعنصر الوحید في مُكوّنات المزیج التّ  اً سعیر عبر الإنترنت عُنصرًا مُهِمیعتبر التّ     
المنتوج، (سة، وذلك بالمقارنة مع العناصر الأخرىركة أو المؤسّ الذي یُمثّل الإیراد للشّ 

یُعبِّر عن قدي الذي كل النّ عر الشّ ل تكالیف علیها، فیُقصد بالسّ التي تمثّ ) رویجوزیع، التّ التّ 
نة، إذ یمنح المستهلكین فرصة الاختیار فیما بین القیمة المعطاة لسلعة أو خدمة معیّ 

عة مع الفوائد المتوقّ ) عرالسّ (المنتجات المعروضة ویؤثر على إدراكهم من حیث مدى تطابقه

                              
  .197 -194مرجع سابق، ص ص ، محمود جاسم الصمیدعي ) 1
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ة، التي تختلف من شخص إلى آخر وتوافقه مع مواصفات المنتجات وجودتها وقیمتها الحقیقیّ 
ة بعرض أو ترویج مختلف المنتجات جاریّ ركات التّ ن سوق لآخر، فعادة ما تقوم بعض الشّ وم

لع أو سم عملیة تسعیر السّ ، في حین تتّ (1)ة للمستهلكینوفقا للرغبات أو الاحتیاجات العشوائیّ 
ة والمرونة، وسرعة تغییرها من حین لآخر، فهي ینامیكیّ الخدمات عبر شبكة الإنترنت بالدّ 

ي لا تعرف الاستقرار، وعلیه فإنّ عملیة تحدید السّعر تُؤثر فیه مجموعة من العوامل البالتّ 
ركة ومنها ما هو خارج عن سیطرتها أي لا تستطیع التي منها ما هو خاضع لإدارة الشّ 

  .م فیهحكُّ التّ 

 لع أو الخدماتاجمة عن السّ كالیف النّ قة بالتّ من بین أهم هذه العوامل نجد تلك المتعلّ     
سوم خزین، الرّ رویج، التّ قل، التّ سویق، النّ ركة، كتكالیف الإنتاج، التّ لها الشّ التي تتحمّ 

ركة دائما إلى تغطیتها، مع إضافة هامش ربح ، التي تسعى الشّ ...رائب الخة، الضّ الجمركیّ 
ركة بتسویق منتجاتها محلیا أو دولیا عر، وذلك مهما قامت الشّ معقول أثناء عملیة تحدید السّ 

ركة إلى الحصول على ة أو عبر شبكة الإنترنت، لذا یجب أن تسعى الشّ قلیدیّ رق التّ بالطّ 
  .)2(دین عبر شبكة الإنترنتكالیف مع انتقاء أفضل المورّ احتیاجاتها بأقل التّ 

قنیات الحدیثة لشبكة الإنترنت للحصول على معلومات كما یستعین المستهلك حالیا بالتّ     
نتجات، وإجراء المقارنة فیما بینها، حیث ظهرت برمجیات صحیحة حول أسعار الم

تسمح لمستخدمي شبكة الإنترنت الحصول  (.Shop bot, My simon, eboodle, etc)حدیثة

                              
1) Antoinette ROUVROY, Thomas BERNS, « Gouvernementalité algorithmique et 
perspectives d'émancipation. Le disparate comme condition d'individuation par la relation ? », 
Revue Réseaux, 2013/1 n° 177, pp. 176-179.  
- Comme le dit Éric SCHMIDT, Directeur général de Google : « Nous savons en gros qui 
vous êtes, en gros ce qui vous intéresse, en gros qui sont vos amis [c’est-à-dire on connaît 
votre « banc de poissons »]. La technologie va être tellement bonne qu’il sera très difficile 
pour les gens de voir ou de consommer quelque chose qui n’a pas été quelque part ajusté pour 
eux (c’est-à-dire qu’une prédiction en apparence individualisée serait possible). » 
Au contraire, bien sûr, l’objectif n’est pas tant d’adapter l’offre aux désirs spontanés (pour 
peu qu’une telle chose existe) des individus, mais plutôt d’adapter les désirs des individus à 
l’offre, en adaptant les stratégies de vente (la manière de présenter le produit, d’en fixer le 
prix…) au profil de chacun. Ibid. 

  .108-106ص مرجع سابق، ص ق الالكتروني، ، التسوییوسف حسن یوسف )2



 ةــجارة الالكترونیّ ع التّ ــواقـفاهیمي لمــار المالإط      فصل الأول          ـال - باب الأولــال
 

96 

 

ة عن الأسعار المتاحة وأفضل البائعین في الفئة المختارة، كما على معلومات دقیقة وتفصیلیّ 
ة رویجیّ ة، وكذلك العروض التّ المزادات العلنیّ  عرف عبر الشبكة على مزایاائرین التّ یمكن للزّ 

متجر افتراضي في آن واحد، أو إرشاد المستهلك إلى أكثر  150000المتاحة في أكثر من 
متجر افتراضي لإجراء المقارنة فیما بین الأسعار مع إتاحته فرصة اختیار  12000من 
  .)1(عر الأقل والجودة الأفضلالسّ 

دید السّعر تتأثّر بشكل كبیر بعامل المنافسة، الذي یجب على وعلیه، فإنّ عملیة تح    
نبؤ به لإجراء المقارنة بین سعر منتجاتها، وأسعار منتجات المنافسین، من حیث ركة التّ الشّ 

ركة یة إلى حروب الأسعار، لذا یُمكن للشّ وعیة والمواصفات وتفادي المشاكل المؤدّ الجودة والنّ 
ركة التي خبرة كافیة في تحدید الأسعار، أن تسترشد بأسعار الشّ في حالة ما إذا لم تكن لها 

ة أسعار المنتجات في الأسواق المستهدفة، من خلال ادَ یَ ة قِ أخذت المبادرة على إستراتیجیّ 
ركة بوضع أسعار منخفضة بالمقارنة مع وضع أسعار مماثلة لهذه الأسعار، أو تقوم الشّ 

ع بالمواصفات إلى الأسواق، أو أنّ منتجاتها لا تتمتّ خول أسعار المنافسین، وذلك بغیة الدّ 
ركة تتمتّع بشُهرة وسُمعة كبیرتین وأنّ ع بها المنتجات الأخرى، أما إذا كانت الشّ التي تتمتّ 

ة في مختلف الأسواق، ة وجودة عالیة ومواصفات تمنحها مزایا تنافسیّ ز بنوعیّ منتجاتها تتمیّ 
ة الأسعار التي تسترشد ادَ یَ ة قَ على وانتهاج إستراتیجیّ یمكن لها في هذه الحالة، وضع سعر أ

  .)2(ركاتبها باقي الشّ 

سویقي، فإنّ عملیة تحدیده یجب أن تكون وبما أنّ السّعر یعتبر أحد عناصر المزیج التّ     
بیعي متناسبة أو متطابقة مع باقي هذه العناصر، ولا یمكن أن یُحَدَّدَ بِمَعْزَلٍ عنها، فمن الطّ 

ن من المواصفات والجودة العالیة، فإنّ ع بمستوى معیّ لة ما إذا كانت المنتجات تتمتّ في حا
ركة ركة ستختار بالتّالي السّعر الأعلى المناسب لهذه المنتجات، كما أنّه إذا قامت الشّ الشّ 

لب علیها، فإذا كان بحملة ترویجیة لمنتجاتها، بإمكانها رفع السّعر في حالة زیادة الطّ 
                              

  . 152، 151، 135، 134، التسویق الإلكتروني،  مرجع سابق، ص ص بشیر العلاق  )1
 .141، 140، 136  ، ص صع سابق، التسویق الإلكتروني،  مرجبشیر العلاق  )2

Robert LEDUC, Initiation aux techniques commerciales, entreprise moderne d’édition, Paris, 
France, 1976, pp. 126- 131. 
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كبیر والطلب على المنتجات قلیل، فإنّ السّعر سینخفض وذلك وفقا لقانون العرض العرض 
  .)1(لبوالطّ 

ة سویقیّ ا في تحقیق الأهداف التّ سعیر دورا مهم ة التّ انطلاقا من ذلك، تلعب إستراتیجیّ     
عند قیامها بطرح منتجات جدیدة في مختلف الأسواق، والتي یستوجب علیها القیام  ركة،للشّ 
لب فیها لاعتماد سیاسة الأسعار المنخفضة، راسة طبیعة هذه الأسواق ودرجة مرونة الطّ بد

كل الذي نة فیها، بالشّ مكِ ة مُ والحصول على أكبر حصّ ) الأسواق(فیها لِ غُ لْ غَ وذلك بُغیَة التَّ 
ر بشكل كبیر على مرونة ي إلى زیادة الأرباح في الأمد الطویل، لأنّ الأسعار تؤثّ یؤدّ 
لب على المنتجات، والعكس ي ذلك حتما إلى انخفاض الطّ فإذا ارتفعت فسیؤدّ لب، الطّ 

ركة بتوزیع المنتجات عبر شبكة الإنترنت مباشرة صحیح، كما أنّه في حالة ما إذا قامت الشّ 
رویج وحذف إلى المستهلكین فبإمكانها تخفیض أسعارها، وذلك لسبب انخفاض تكالیف التّ 

  .)2(الأخرى وزیعتكالیف وأرباح طرق التّ 

ة التي تتم عبر شبكة الإنترنت من العوامل بالإضافة إلى ما سبق، تعتبر المزادات العلنیّ     
، حیث یمكن من خلالها لأيّ شخص أو شركة أن )3(ر في عملیة تحدید الأسعارالتي تؤثّ 

                              
1) Robert LEDUC, op.cit., pp. 126- 131. 

  .218، 217، مرجع سابق، ص صمحمود جاسم الصمیدعي   
  .نفسهمرجع ال، محمود جاسم الصمیدعي )2
عبر الإنترنت أین تُمثّل  من بین الشركات الكبرى المتخصصة في البیع بالمزادات(eBay.com) تعتبر الشركة الأمریكیة )3

تحت  (Pierre OMIDYAR)من طرف الطالب 1995دور الوسیط بین البائع والمشتري، تم إنشائها في عام 
 (eBay)إلى إیباي 1996، حیث تم تغییر هذه التسمیة في عام (Réseau d'enchères)أو (AuctionWeb)تسمیة

 San)مقر الاجتماعي حالیا بسان جوزي في ولایة كالیفورنیا ، ویقع(Echo Bay Technology)الذي یعبّر اختصارا بـ

José dans le Silicon Valley en Californie) عامل ویُقدّر رقم أعمالها في عام  13000، حیث تُشغّل حوالي
ع ، وعلیه قامت شركة إیباي منذ نشأتها ببیع أول سلعة طُرحت للبی2010ملیار دولار أمریكي في  9,5بـحوالي  2010

 14,83بمبلغ  (Pointeur laser défectueux)بالمزاد عبر موقعها الالكتروني تتمثل في جهاز لایزر بمواصفات ردیئة
) 1999(دولار أمریكي، وذلك لجذب انتباه العملاء ومختلف وسائل الإعلام حول مهام الشركة، وفي أواخر التسعینیات

التي تم تعویضها فیما بعد بخدمة  (Billpoint)الإنترنتعن شرائها لخدمة الدفع عبر ) إیباي(أعلنت الشركة
، كما قامت شركة إیباي بشراء العدید من المواقع الإلكترونیة للبیع بالمزادات العلنیة على غرار 2002في  (Paypal)الدفع

(Half.com(Juin 2000), iBazar(Août 2001), etc.)وكذا شراء شركة ،(PayPal)  ملیار دولار أمریكي  1,5بقیمة
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...) الخارات قدیمة، كنوز خصیات، سیّ الشّ  رِ هَ شْ ة، عتاد لأَ قطع أثریّ (تقوم بعرض منتجاتها
لبیعها عن طریق المزاد العلني عبر الإنترنت، الذي یُوفّر الفرص للمستهلكین في اختیار سلع 

أو یتسارع  ، في حین یستعدّ )1(أو خدمات قد لا تعرض إلاّ عن طریق هذه المزادات
الأشخاص إلى اقتناء هذه المنتجات، حتى ولو كانت أسعارها باهضة، وذلك على نحو یعود 

  . على أطراف عملیة البیعبالفائدة 

  ثالثالفرع ال
  (E-Promotion)رویجي عبر الإنترنتالمزیج التّ 

ركة أو سویقي، الذي من خلاله تعمل الشّ رویج من بین أحد عناصر المزیج التّ یُعتبر التّ      
على المستهلكین  أثیر بشكل مباشر أو غیر مباشرسة على بذل كافة المجهودات، للتّ المؤسّ 

لع أو الخدمات السّ  قرار شراءخاذ تّ المستهدفین لإثارة دوافعهم وأذواقهم ورغباتهم، من أجل ا
                                                                                           

المتخصص في الإعلانات الصغیرة في  (Gumtree)الموقع البریطاني (eBay)اشترت الشركة 2005للأسهم، وفي 
ملیار دولار  2,6التي اشترتها بقیمة  (Skype)إلى جانب شركة سكایب  ،...مجالات العقار والرحلات والتشغیل الخ

التي تعطي الأولیة في  (Vickrey)نظام المزایدة العلنیة لموقع إیباي تتم وفقا لمبادئ مزایدة ، وبالتالي فإنّ ...أمریكي، الخ
 Offrant plus une petite)الشراء للمشتري الأخیر الذي قام بدفع أعلى قیمة، وكذا السّعر الذي أتاحه المشتري الثاني 

somme (par exemple, 50 centimes)) ّشخص بالغ قانونیا إمكانیة المشاركة في  ، حیث تتیح شركة إیباي لكل
المزایدة بعد القیام بإجراءات التسجیل عبر موقعها الالكتروني، أین یتم التّحقق من صحة العنوان الإلكتروني 

ما یبرر (عن طریق البرید العادي) البائعین(في حالة الشراء، والتحقق في هویة الأعضاء) المشتري(لصاحبه
، حیث یتحمل كل طرف (Par la carte de crédit)أو التعریف المصرفي) (Justificatif de domicile)الإقامة

 2014تعرضت شركة إیباي في (مسؤولیته في حالة عدم احترام أحكام التشریع الساري المفعول وكذا تنظیمات شركة إیباي
تغییر جمیع كلمات المرور الخاصة  إلى عملیة قرصنة شملت جمیع حسابات مستخدمیها، أین طلبت منهم الإلتزام بضرورة

عن كلّ عملیة تجاریة  (Commission)تأتي من خلال اقتطاعها لحصة (eBay)، وعلیه فإنّ مداخیل شركة إیباي)بهم
، حیث یبقى المشتري مُعفى من دفع أیّة تكالیف إضافیة، (eBay)قام بها البائع مقابل الخدمة المتاحة له من طرف الشركة

قیمة المزایدة وفقا لتقنیة الدفع التي یُحدّدها البائع التي یمكن أن تتمثل في الشیك، البطاقة المصرفیة،  وتتم عملیة دفع
 ... ، أو حتى الدفع العادي الخ(PayPal)الاقتطاع بصفة أوتوماتكیة أو عن طریق تقنیة باي بال

  :لمزید المعلومات أنظر المواقع الإلكترونیة التالیةل
 http://www.boursier.com/actions/actualites/news/ebay-des-encheresd-art-en-ligne-avec-sotheby-s-620525.html 
et http://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=403863 22300-77 et 
http://www.journaldunet.com/ebusiness/commerce/ebay-hacke-france-0514.shtml(consultés le 16/04/2016.) 

   .145 - 142، التسویق الالكتروني، مرجع سابق، ص ص بشیر العلاق  )1
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رویج على تحدید وإبراز ، وعلیه تنطوي عملیة التّ )1(عاتهمالمروّج بها وفقا لإمكاناتهم وتوقّ 
ج لها، لغرض استمالة سلوك لع أو الخدمات المروّ خصائص ومُمیّزات عناصر السّ 

رویج إلیهم من منتجات قادر على إشباع حاجیاتهم ورغباتهم، لذلك بأنّ ما یتم التّ المستهلكین 
تها من رویج إلى تحقیق تلك الأهداف من خلال عناصر مزیجه، التي تختلف أهمیّ یسعى التّ 

رة فیها، في حین تعتبر خة المُسّ كنولوجیّ شركة لأخرى بحسب منتجاتها والإمكانیات التّ 
  :لة فیما یليسویقي الإلكتروني والمتمثّ جي كجزء من عناصر المزیج التّ رویعناصر المزیج التّ 

 :(La vente directe)عن طریق الإنترنت) المباشر(خصيالبیع الشّ  - لاأو 
عنصرا مباشرا من عناصر  (La vente de personne à personne)خصيیعتبر البیع الشّ    

خصیة المبذولة، لحثِّ وجذبِ العملاء رویجي الذي یُعبِّر عن المجهودات الشّ المزیج التّ 
نظیمات شریعات والتّ المرتقبین لغرض اقتناء أو شراء سلعة أو خدمة معیّنة، وفقا لأحكام التّ 

ة وسیلة جارة الإلكترونیّ خصي عن طریق مواقع التّ ، في حین یعتبر البیع الشّ )2(المعمول بها
بالمستهلكین الإلكترونیین، إذ یلعب دور مُهِّم اجر الافتراضي خصي للتّ صال الشّ ة للاتّ أساسیّ 

  .ركة وتشریف صورتها في أوساط العملاءفي تحسین الخدمة ویُعطي سُمعة جیّدة للشّ 

ة رویجیّ شاطات والمنتجات من بین الأسالیب التّ لذا تُعد خدمات البیع المباشر لمختلف النّ    
ن لها أن ة لإقناع العملاء، حیث یمكِ جاریّ التّ ة و ناعیّ ركات الصّ ة التي تعتمد علیها الشّ ئیسیّ الرّ 

سویق ة التّ هائي، عبر تقنیّ لع والخدمات بطریقة مباشرة إلى المستهلك النّ تبیع مختلف السّ 
 Marketing par)سویق المتعدّد المستویاتأو التّ  (Multi Level Marketing(MLM))بكيالشّ 

réseau- Vente multiniveaux- Vente en réseau par cooptation- Vente à paliers 
multiples, etc.) ّسویق سویق المباشر المبني على أساس التّ ، باعتبارها كقناة من قنوات الت

                              
دار الصفا للنشر والتوزیع،  عمان،  ،، مبادئ التسویق، الطبعة الثانیةزیاد محمد الشرمان، عبد الغفور عبد السلام )1

  .181، ص 2001الأردن، 
  .243، ص 1989، مبادئ التسویق، دار المستقبل للنشر والتوزیع، عمان، الأردن، محمد إبراهیم عبیدات   

2) A. BRUGEL, « La vente directe : La vente de personne à personne », Gazette du palais, 
n°18, 19/1995, p. 32.   
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بكي سویق الشّ واصلي فیما بین الموزّعین، ویظهر ذلك من خلال دراسة سلاسل التّ التّ 
 ).2(ةبكي غیر القانونیّ سویق الشّ وسلاسل التّ  ،)1(ةالقانونیّ 

  :ةسویق الشبكي القانونیّ سلاسل التّ  - )1
شریعات یستوجب مراعاة التّ  (MLM)عامل بتقنیة البیع المتعدّد المستویاتإنّ التّ    
ة جاریّ سویق والبیع والممارسات التّ قة بحمایة المستهلك، واحترام قواعد التّ نظیمات المتعلّ والتّ 

ركات المفعول، حیث تعتمد الشّ  اریةة السّ شریعات الأخرى المعنیّ المشروعة إلى جانب التّ 
أو المُوزّعین ) التجّار(ة على شبكة من البائعینقنیّ ة من خلال هذه التّ ناعیّ جاریة والصّ التّ 

 Distributeurs Indépendants ou vendeurs à Domicile)المستقلّین

Indépondants(VDI)) في إطار علاقة تعاقدیة تسمح لكلّ واحد منهم بدعوة أو ،
لع أو الخدمات، مُقابل عملاء أو موزعین آخرین لشراء وإعادة بیع السّ  (Coopter)ضمّ 

، في حین یُمكِن لأيّ بائع أو )1((Commissions-remises)الحصول على حوافز وعمولات
) العملاء(بائنأن یقوم بتطویر شبكة من الزّ  (MLM)م أو مُشارك في شبكة البیعموزّع مُنضّ 

ریقة التي التحق بها هو، وبعبارة أخرى فإنّ المستهلك أو الموزّع بنفس الطّ  (parrainer)بأسفله
قابل تجنید مشترین آخرین لشراء المنتوج، حیث ل على عمولة كحافز، مُ یتحصّ  الأوّل

سبة یتحصّل كلّ مستهلك أو عمیل یجذب مستهلكین أو عملاء جُدُد لشراء المنتوج، على نِ 
  .)2(ةسلاسل تسویق قانونیّ ل امهم بإعادة بیع المنتجات وفقامعیّنة من العمولة في حالة قی

التي یقوم  (MLM)ةسویقیة القانونیّ ق من خلال السّلاسِل التّ وعلیه فإنّ البیع المباشر یتحقّ    
في إطارها الجمیع بعملیة البیع للمنتجات بصفة مباشرة، حیث لا ینحصر البیع بالمُسوّقین 

ة المتعدّدة المستویات أساسا على وتجنید المسوّقین الآخرین، إِذْ تعتمد سلاسل البیع القانونیّ 
المستهلكین  ة ونوعیة جیّدة تستجیب لرغباتز بأسعار تنافسیّ لع أو الخدمات التي تتمیّ السّ 

 La)سویق والبیع على أساس الفاتورة، وكذا نظام الإلحاق أو الانضماموتُحْتَرَمُ فیها قواعد التّ 

                              
1) Daniel HURSTEL, « Principes juridiques : la vente multiniveaux serait-elle remise en 
cause ? », Gazette du palais, n° 18, 19/ 1995, pp. 41- 44. 
2) Nicolas LEFRANC, « Vente en réseaux : le markéting multiniveaux », Gazette du palais, 
n° 18, 19/ 1995, pp. 38, 39.   
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cooptation) أو المُوزّعین على ) اجرالتّ (الذي تتوقّف فیه المُستویات حول مدى قُدرَة المُوزّع
من دون الحاجة إلى  جُدُدْ، حیث تتم عملیة بیع وتوزیع المنتجات) مُشترین(جذب مُوزّعین

 -Vente à distance)أو الاستعانة بتقنیات البیع عن بُعد (Magasins)محلّ 

Correspondance) ّركة ة للشّ جاریّ معة التّ ریفة لشخصیة الموّزع أو السّ ورة الشّ ، كما تُمَثِّلُ الص
ة ، حیث تُحدّد قیم(MLM)المُوزّعة أحد عوامل نجاح عملیة البیع المتعدّد المستویات

مبیعات المنتجات " هامش ربح"الممنوحة لكل موزّع على أساس  (Commission)العمولة
ابق المنخرط في شبكة البیع، وكذا على المبیعات المحقّقة من جانب الموّزع السّ  قهاالتي حقّ 

 Au titre de rémunération de leur)إلى الشبكة (Cooptation)الموزّعین الذین قام بإلحاقهم

travail d’animation))1(. 

  :ةسویق الشبكي غیر القانونیّ سلاسل التّ  - )2
وسیلة لتحقیق الأرباح فقط د المستویات في الآونة الأخیرة إلى تحوّلت تقنیة البیع المتعدّ     

تشترط  (MLM)، حیث ظهرت خُطط تسویق شبكیةسویقولم تُعد وسیلة من وسائل التّ 
 Systèmes dits(Boule de neige ou)ةمُستویات مُعیّنة غَالِباً ما تكون بصفة هرمیّ 

pyramidaux)) تبدأ بشخص واحِد على قمّة الهرم، الذي یتّسع نُزُولاً أو هُبُوطاً حسب عدد ،
، حیث (MLM)ةبكة الهرمیّ المشتركین الذي یساهمون في زیادة المستویات الدُنْیَا في الشّ 

  :بكي الهرمي إلى صورتین أساسیتینسویق الشّ سم التّ ینق

  :(La vente pyramidale)سویق الهرمي من دون منتوجالتّ  - )أ
د على أسلوب النّ  (La vente pyramidale)سویق الهرمي من دون منتوجة التّ تعتمد تقنیّ     
 (Réseau numérique)، على مستوى شبكة الحواسیب(Peer-to-Peer)أو (Pair à Pair)دللنّ 

ة ، التي ماهیّ (Block chain)نْ یْ شَ  وكْ لُ المعروفة بالبَ  لْ تَ بطریقة مباشرة وفقا لنظام سلسلة الكُ 
ة، حیث تل المرتبطة فیما بینها بصفة هرمیّ إلاّ قاعدة بیانات تحتوي على سلسلة من الكُ 

ل وتُخزَّن فیها العدید من البیانات أو المعلومات المتداولة فیما بی ن المستخدمین عبر تُسجَّ
بطریقة آمنة ومُستقلَّة على نحو لا یسمح بتعدیل  لْ تَ شبكة الإنترنت، أین تُدار سلسلة الكُ 

                              
1) Nicolas LEFRANC, op.cit., p. 38.    
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ة في احیة التّقنیّ تتجسّد من النّ  لْ تَ ، وعلیه فإنّ تقنیة سلسلة الكُ )1(المعلومات المُخزّنة لاحقاً 
 ،(.Bitcoin, Namecoin, Litecoin, Peercoin, etc)ةة الافتراضیّ قمیّ إطار سوق العملات الرّ 

قد الافتراضي أو العملة أین یتم فیها إحداث هرم تسلسلي على أساس الاشتراك في النّ 
فرة ة المشّ قمیّ ، حیث تتداول وتُشترى فیه قِیم العملات الرّ (Monnaie virtuelle)المُجرّدة

فیما بین نظم شبكات الحاسوب، خَارِجَ رقابة  (Crypto-monnaies)بالمفتاح العام والخاص
ة ومن دون أيّ إطار تشریعي وتنظیمي أو تدخّل حكومي، حیث یتم المصارف المركزیّ 

  . )2(ة للدولسمیّ ة الرّ استبدال قیمتها فیما بعد مُقابل العمولات المادیّ 

  :سویق الهرمي القائم على المنتوجالتّ  - )ب
ق البیع للمسوّقین فقط ضلیل أین یتحقّ على المنتوج كغطاء للتّ ة البیع الهرمي تعتمد تقنیّ    

سبة معیّنة من المبیعات، وما یشكّك من سویقي، ولا یُحقّق أو یُشكل نِ داخل الهرم التّ 
یحقّقون ) الهرم(ةسویقیّ بكة التّ ة البیع الهرمي أنّ الأشخاص التي هي على رأس الشّ مصداقیّ 

نیا، ذلك على حساب العملاء الذین هم في المستویات الدُّ أرباحا وثروات هائلة لا تُقدّر، و 
ة أن یُحَقِّقَ الرّبح أكثر من ة القانونیّ سویقیّ لاسل التّ بینما یمكن لأيّ شخص على مستوى السّ 

  .)3(ذین هم في مستویات أعلى منهالّ 

ح ، حیث تقوم بمن)أورو 80(فمثلا شركة تصنع هواتف ذكیة وتُرید بیع كلّ هاتف بقیمة    
) أورو 10(خصي لكلّ شخص یقوم بشراء منتوجها مقابل عمولة قدرهاسویق الشّ فُرص التّ 

بإقناع كلّ من محمّد وعلي " محند"عن كلّ مُشْتَرٍ یأتي به أو یأتي به هذا الأخیر، حیث یقوم 
محمد "، یشتري )المكافأة(كي مع حثّهما على تسویقه حتى یظفرا بالحوافزبشراء الهاتف الذّ 

 20)= المشتریین(02× أورو 10(الحافزین المودعین" محند"كي، ویكسب الهاتف الذّ " وعلي
                              

1) Y. POULLET et H. JACQUEMIN, « Blockchain : une révolution pour le droit ? », 
Journal des Tribunaux, 10 novembre 2018, 137e année - N° 6748, pp. 802- 806. 

  . 493، ص )15(الملحق رقم أنظر  )2
Voir aussi : Jean-Paul DELAHAYE, « Le Bitcoin, première crypto-monnaie », Bulletin de 
la Société informatique de France, numéro 4, octobre 2014, pp. 68, 74, 75. 

، الجرائم التجاریة الإلكترونیة وأسالیب مكافحتها، وكیفیة حمایة المستهلك الإلكتروني وأطراف العقد أمیر فرج یوسف )3
  . 124 - 121ص ص ، 2013الإلكتروني التجاري، مكتبة الوفاء القانونیة، الإسكندریة، 
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سویق له فیحصل هو بإقناع ثلاثة من زملائه بشراء المنتوج والتّ " دمحمّ "، فإذا قام )أورو
على نفس الحافز  "محند" حیث یحصل) أورو 30= 03×أورو 10(الآخر على ثلاثة حوافز

لاثة المجنّدین ، فإذا قام الثّ "ل على رأس الشبكةق والمشتري الأوّ سوِّ المُ "أو المكافئة باعتباره 
هم على تسویق المنتوج، فسیحصل كل بإقناع كلّ واحد منهم ثلاثة مشتریین آخرین مع حثّ 

 10"(محمد"على أن یكون نصیب ) أورو 30= 03×أورو 10(واحد منهم على ثلاثة حوافز
  .) 1( )أورو 90(بكة نفس العمولةلى رأس الشّ ع" محند"حیث ینال ) أورو 90= 09× أورو

أو " سویقالتّ "فإنّ نظام البیع الهرمي مبني على أساس شراء حق  ،انطلاقا من ذلك    
سویق ة التي یقوم علیها نظام التّ اسیّ كیزة الأسّ ابض والرّ الذي یعتبر القلب النّ " وظیفالتّ "

المنتوج بتجنید أشخاص مشتركین ، حیث یقوم أحد الأشخاص من خلال (2)بكي الهرميالشّ 
سجیل أو مصاریف خول في الهرم، إمّا عن طریق حقوق التّ الذین یدفعون مصاریف الدّ 

، )3(...)كوین، الهدایا، الخكسب ثروات، التّ (الانضمام أو شراء المنتوج مُقابل وعود مُستقبلیة
ج بمنتجاتها وإحاطتها بأثمان باهظة رویة ومُسوّقوها بالتّ جاریّ ة والتّ ركات المالیّ الشّ  الِغُ حیث تُبَ 

بكي سویق الشّ ة، ولا تُراعي أنظمة التّ ة أو الأصلیّ ظر إلى قیمتها الحقیقیّ غیر معقولة بالنّ 
، ...لب ودورة حیاة المنتوج، الخة في تسویق المنتجات كقانون العرض والطّ اسیّ القواعد الأسّ 

قدي م النّ ضخّ وإحداث المضاربة والتّ  وق وإغراقه بهذه المنتجاتي إلى إشباع السّ ممّا یؤدّ 
افع الحقیقي الي عجز المسوّقین عن الإتیان بعملاء جُدد، بالإضافة إلى ذلك نجد أنّ الدّ وبالتّ 

، التي یكسبونها في حالة إقناع أو تسجیل مشتركین "العمولة"أو " الحافز"لدى المشترین هو 
كوك لدى ة لدخول الهرم، ممّا یثیر الشّ جُدد، ولا یهتمون بالمنتوج الذي یُستخدم فقط كوسیل

                              
  .493، ص )16(الملحق رقم أنظر  ) 1
   :التالیةالالكترونیة أنظر المواقع  حول الموضوع، مزید من المعلوماتلل  )2

 http://www.mlmwatch.org/ ou http://www.mlm-thetruth.com/mlm-tax-study/(consultés le 10/07/2016.) 
Stephen Barrett, M.D, « The Origin of Multi Level Marketing ». Article disponible sur: 
http://www.mlmwatch.org/01General/mlmstart.html, consultée le 02/09/2016. 
3) Marc PUECH, « Jurisprudence du parrainage en matière de vente multiniveaux », Gazette 
du palais, n° 18, 19/ 1995, pp. 46- 49. 
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احیة بكي الهرمي من النّ سویق الشّ ة ومِصدَاقیّة التّ رجال الدّین والقانون حول مدى شرعیّ 
  .ةرعیّ ة والشّ القانونیّ 

سویق بدلا من السّلعة أو الخدمة، فَیَسْقُطُ ففي حالة ما إذا قصد المُشترِك عمولة التّ     
 300للمعاملة التّجاریة عنها، كأن یقوم بدفع مبلغ مالي لشراء باقة  الي المفهوم القانونيبالتّ 

صة في بیع رف الإلكتروني، المتخصّ ات الصّ سجیل في أحد مواقع أو منصّ أورو بعد التّ 
ة زهیدة قد تأتي أو لا تأتي له، وهذا ما العملات الافتراضیة لغرض الحصول على مبالغ مالیّ 

ابق أو الأوّل في خص الأوّل السّ ابح الكبیر في اللُّعبة یكون دائما الشّ یُشكّل القِمار والرّبا، فالرّ 
، كما لا یضمن المُسوّق الذي دفع المال في المُستویات (MLM)بكةسجیل عبر الشّ التّ 

الأخیرة الإتیان أو إقناع بعملاء آخرین، حیث تتوقّف العملات بتوقّف بعض المشتركین في 
تجنید وتسجیل مُسوّقین إضافیین لإكمال عملیة التّوازن بین الهرم، الأمر الذي یستوجب 

  .المُشتركین

 Vente)لبیع الهرميبكي نجد اسویق الشّ للتّ  مشروعةلاسل غیر الفمن بین السّ     

pyramidale) المعروف بسلسلة بونزي(Chaîne de PONZI))1( ّة إلاّ عملیة ، التي ماهی
ة، حیث یُعوّل احیة القانونیّ دلیس الممنوعة من النّ ش والتّ استثمار تعتمد على ممارسات الغّ 
سویق التي تقوم بدفع عمولات للمستثمرین على حساب علیها شخص معیّن أو شركات التّ 

رأس المال الذي یستثمره أو یدفعه المستثمرین الآخرین لها، عند انخراطهم في الشبكة 
لِ علیها من الأرباح من الفوائد أ) العمولات(ة وذلك عِوضًا من دفعهاالهرمیّ  و العوائد المُتَحَصَّ
  .ة للاستثمارالحقیقیّ 

، حتى ولو اعتمدت لتحقیق الأرباحفإنّ سلاسل البیع الهرمي لا تستعین بالمنتوج  ،وعلیه    
عامل بالبیع الهرمي، واستقطاب أكبر عدد مُمكِن فقط للتّ " كغطاء المنتوج" علیه، فیكون ذلك

ة، التي لیس لها حدود من حیث عدد بكة الهرمیّ المستثمرین إلى الشّ من المشتركین أو 

                              
1) Julien FLOER, « Ponzi, la plus célèbre des arnaques », article publié le 28/12/2015, sur le 
site : http://richesse-et-finance.com/ponzi-la-plus-celebre-des-arnaques/, consulté le 13/03/2016. 
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التي تحدّد فیها عدد  (MLM)ةسویقیة القانونیّ لاسل التّ المستویات، وذلك بالمقارنة مع السّ 
مُعیّن على ) طبیعي أو معنوي(، حیث یشرف على سلاسل البیع الهرمي شخص)1(المستویات

ة، أین یُباع فیها بكة الهرمیّ خول إلى الشّ سیلة فقط للدّ رأس الهرم الذي یستخدم المنتوج كو 
بسعر غیر منطقي أو بسعر غامض أو لا یُصدّقه العقل في بعض الأحیان، كما أنّ دعوة 
الأصدقاء والأقارب تعتبر من أساسیات عمل البیع الهرمي غیر القانوني، مُقابل وعود 

ترة زمنیة معیّنة قد یتم الحصول علیها بثروات وتحقیق مكاسب أو مداخیل عالیة جدّا خلال ف
یُباع المنتوج لأيّ شخص كان ما  (MLM)ةبكي القانونیّ سویق الشّ أو لا، بینما في عملیات التّ 

  .ة في تسویقهاسیّ وتُحْتَرَمُ فیه القواعد الأسّ  (Un vrai produit)دام أنّ المنتوج حقیقي

ة انطلاقا من ذلك، فإنّ معاملات البیع الهرمي ترتكز أساسا على العملات الافتراضیّ      
ش ة الخصبة للقیام بأنشطة الغّ التي تُهیّئ الأرضیّ  ،المجهولة (Crypto monnaies)فرةالمشّ 

خصي ، حیث یمكن أن ینهار الهرم الشّ ...ریبي وغسیل الأموال الخهرب الضّ جاري والتّ التّ 
ة، سویقیّ ة التّ م الكشف عن حقیقة العملیّ بكة أو اعتقالهم، بعد أن یتّ وب أصحاب الشّ نتیجة هر 

ة التي تُشرف على ركة المالیّ ، أو أنّ الشّ وأنّ الهدف منها تسویق البضائع المحظورة قانونیاً 
ل على أيّ ترخیص سویق الهرمي تُمارس مهامها خارج القانون، ولم تتحصّ عملیات التّ 

  . (2)ةتها بصفة قانونیّ لمزاولة نشاطا

بكي سویق الشّ وعلیه بقیت تشریعات بعض دول العالم في صَمْتٍ تِجَاهَ بعض تقنیات التّ     
ة المنتشِرة بكثرة في الدول عبر الإنترنت، وبالخصوص أسواق صرف العملات الافتراضیّ 

مالطا، فنلندا، ألمانیا، (حاد الأوروبيمة، على غرار كلّ من سویسرا وبعض دول الاتّ المتقدّ 
العربیة كتونس، المغرب، ة إلى جانب بعض البلدان حدة الأمریكیّ ، والولایات المتّ ...)الخ

                              
1)  David LEFÈVRE, « 60 informations pour tout savoir sur le MLM », p. 08. Article publié à 
partir de l’adresse suivante: http://www.kalipub.commediasfiles60-informations-pour-tout-savoir-sur-le-
mlm.pdf, consultée le 20/06/2016. 

  .494، ص )17(الملحق رقم أنظر  )2
 : التالیةالالكترونیة أنظر المواقع حول التسویق الهرمي، مزید من المعلومات لل 

(consultés le 13/07/2016)thetruth.com-http://www.mlm ou http://www.pyramidschemealert.org  
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عامل التّجاري عبر شبكات البیع الهرمي فقت جمیعها بالمقابل على أنّ التّ ، حیث اتّ ...)الخ
ع الغشّ التّجاري والتّ  تمویل (ة المجهولةریبي وغسیل الأموال والمعاملات المالیّ هرّب الضّ یُشجِّ

عامل بتقنیات ، كما لم تُصدر أيّ إطار تنظیمي أو تشریعي یُنظم التّ ...)راتالإرهاب، المخدّ 
  .ة، وبقیت فقط تحذّر المُستهلكین من الأخطار المُحیطة بهاسویق بالعملات الافتراضیّ التّ 

   :الإعلان الإلكتروني - ثانیا
صال غیر بین الوسائل التي تستخدم للاتّ یُعرف عن الإعلان الإلكتروني أنّه من     
ة، لهدف تقدیم ونقل جارة الإلكترونیّ خصي بین المنتجین والعملاء عبر مواقع التّ الشّ 

لع أو الخدمات والاتصال بأكبر عدد مُمكِن من المستهلكین ة بمختلف السّ المعلومات الخاصّ 
وفقا لإمكانیاتهم ومصالحهم  رائيخاذ القرار الشّ الحالین أو المرتقبین، لإقناعهم على اتّ 

ة لمختلف رویجیّ الي فإنّ الإعلان الإلكتروني یتمیّز بقلّة تكالیف الحملة التّ وأهدافهم، وبالتّ 
ة، ویُمكّن قلیدیّ اجمة عن الحملة الإعلانیة التّ كالیف النّ لع والخدمات، وذلك مقارنة مع التّ السّ 

ل إلى جمیع المعلومات التي وصّ ل التّ وري مع الإعلان من خلافاعل الفّ المُشاهِد من التّ 
جاري لشراء صال بالبائع عبر موقعه التّ زه على الاتّ یحتاجها عن المنتوج، الشيء الذي یُحفّ 

بكة ة عبر الشّ لعة أو الخدمة فورا، كما یستخدم في الإعلان الإلكتروني وسائط إلكترونیّ السّ 
ة، بالإضافة إلى ذلك بطرق مدروسة بدقّ تُمكّن من توجیه المنتجات إلى العملاء المستهدفین 

ة اخلیّ روف الدّ ز بمرونته وسهولة سحبه أو تغییره حسب الظّ نجد أنّ الإعلان الإلكتروني یتمیّ 
  .)1(ةعائیّ ة المحیطة ببرنامج الحملة الدّ والخارجیّ 

على مجموعة من صفحات الویب التي  (Catalogues)ةتحتوي الكتالوجات الإلكترونیّ     
قة بعرض المعلومات عن ة، المتعلّ عائیّ العمود الفقري لمحتوى إعلانات الحملات الدّ ل مثّ تُ 

كة، ور المتحرّ سومات، الصّ صوص، الرّ منتجات البائع إلكترونیا، إذ تستخدم فیها النّ 

                              
، تصمیم الإعلان والترویج الإلكتروني، مكتبة المجتمع العربي للنشر والتوزیع، فداء حسین أبودبسة، خلود بدر غیث  )1

  .172 - 170، ص ص 2009عمان، الأردن، 
دار الكتاب العربي، بیروت، لبنان،  ،)ترجمة دیب القیس(، القواعد الجدیدة للتسویق والعلاقات العامة،كوتدیفید میرمان س

  .248، 247، 246، ص ص 2007
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ة على معلومات دقیقة عن سخة الإلكترونیّ حیث تحتوي النّ ... وتیات الخالفیدیوهات، الصّ 
 الي فإنّ عر، وبالتّ ة، معلومات عن السّ نات المادیّ ون، المكوّ للّ وصف المنتج، الحجم، ا

الكتالوجات یمكن أن تحتوي على صفحات ویب ثابتة تقوم بعرض المعلومات من خلال 
ة تعمل على عرض المعلومات ینامیكیّ نصوص مكتوبة أو صور ثابتة، بینما الكتالوجات الدّ 

  .(1)كة أو حیّةیدیوهات متحرّ قة بمختلف المنتجات من خلال صور أو فالمتعلّ 

یجب على صاحب المَوقِع التّجاري أثناء قیامه بتصمیم الكتالوجات أن  ،انطلاقا من ذلك    
ة عن فصیلیّ راعي الحاجات والمعلومات التّ ة للمتجر الافتراضي، ویُ یقوم ببناء الواجهة الأمامیّ 

التي من شأنها أن تأَُثِّرَ أو تَترُك طریق استخدام لغات مناسبة في توجیه المعلومات المختارة، 
انطباعًا جیّدا لدى العملاء، كما ینبغي علیه أن یقوم بعرض قائمة المنتجات في صفحة 

ورا وفیدیوهات لوصف للمنتجات، عبّرة وصُ ة مُ زَ وجَ ة تحتوي على كلمات مُ واحدة رئیسیّ 
بِیُسْرٍ، مع تسهیل مهمّة ) المنتجات(عرف علیهابائن فرصة التّ المعروضة للبیع التي تتیح للزّ 

ة، لإتمام سوق الإلكترونیّ شراء المنتجات التي وقع علیها الاختیار ووضعها في عربات التّ 
منة عبر ة آسدید، بطرق دفع إلكترونیّ راء بما فیها إتمام عملیة التّ حقة لعملیة الشّ الخطوات اللاّ 

  .(2)شبكة الإنترنت وتوضیح طرق شحن وتوصیل هذه المنتجات

ة مرهون بتواجد برامج جارة الإلكترونیّ إنّ نجاح الحملات الإعلانیة عبر مواقع التّ     
كات البحث عبر شبكة الإنترنت، التي تمكّن العملاء من الوصول إلى قواعد البیانات محرّ 

كات أن تكون في الي یمكن لهذه المحرّ قة بموضوع بحثهم، وبالتّ للبحث عن المعلومات المتعلّ 
لة لدیه، أو ة الأخرى المسجّ ص للبحث عن المواقع الإلكترونیّ لكتروني مخصّ شكل موقع إ

                              
1)  François OLLÉON et autres, op.cit., pp. 60- 66. 
2) Jeffrey F. RAYPORT, Bernard J. JAWORSKI, Commerce électronique, édition de la 
Chenelière McGraw-Hill, Québec, Canada, 2003, pp. 164- 166, 169, 170, 171. 

، تسویق المعلومات وخدمات الانترنت، الطبعة الثانیة، درا صفاء للنشر والتوزیع، عمان، الأردن، إیمان فاضل السامرائي
  . 330 - 328، ص ص 2015

  .169 -166، مرجع سابق، ص ص محمد عبد حسین الطائي
، دار الیازوري العلمیة للنشر )مدخل استراتیجي(الاتصالات التسویقیة المتكاملة حمید الطائي، أحمد شاكر العسكري،

 .187، 186، 185، 180، 179، ص ص 2009والتوزیع، عمان، الأردن، 
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ائرین ة بذاتها، ففي كلتا الحالتین یستوجب على الزّ جارة الإلكترونیّ تكون في داخل مواقع التّ 
ة، أو كات بحث مستقلّ ة عبر محرّ جاریّ إدخال الكلمات الدّالة، سواء للبحث عن المواقع التّ 

ج لها، في إطار خدمة بحث داخل الموقع المحتوى الإعلاني للمنتجات المروّ البحث عن 
  .قة بهذه المنتجاتجاري التي تسمح للعملاء بالاستفسار عن المعلومات المتعلّ التّ 

مُحرّك  عتبری ،(Alexa Internet)وفقا لشركة تحلیل ودراسة بیانات الإنترنتف    
  (https:///www.google.com)ك البحثمحرّ  إلى جانب (https://www.yahoo.com)البحث

الموقع استطاع حیث  بر شبكة الإنترنت،زیارة عة الأكثر الإلكترونیّ المواقع من بین 
ملیار من صفحات ) 03(حوالي ثلاثة، أن یتیح 2014في أكتوبر  (!Yahoo)الإلكتروني

ملیار  3,4إلى  2007فحات في أكتوبر وبلغ عدد زیارات هذه الصّ  ،الویب في الیوم الواحد
    .(1)ة ر هة الأكثر شُ من أكثر المواقع الأمریكیّ واحدة  (!Yahoo)ازیارة یومیا الأمر الذي یجعله

                              
مجانیة أو (خدماتعلى بوابة ویب تقدم من خلالها العدید من ال (! Yahoo)شركة الأمریكیة لخدمات الحاسوبتُشرف ال )1

 Moteur de)، محرك البحث(,Boîtes à courrier électronique)، من أشهرها خدمة البرید الإلكتروني)بأجر

recherche)والخدمة الإخباریة ،(Portails(actualités, finances, etc.)وخدمات الإیواء ،(Hébergement web) ،
، حیث تأسست الشركة على ید خریجي جامعة ...الخ، (,Messagerie instantanée)والمحادثة الفوریة

، في حین أعلنت كشركة 1994في جانفي  (David Filo)ودایفید فایلو (Jerry Yang)جیري یانغ (Stanford)ستانفورد
حیث یتواجد مقرّها الرئیسي في سانیفال بولایة كالیفورنیا  1995مارس  02بصفة رسمیة في 

 Jerry and David's Guide to the)یعود إلى دلیل ویب !، فأصل ظهور یاهو(Sunnyvale(Californie))الأمریكیة

World Wide Web to Yahoo! (« Guide de David et de Jerry pour le World Wide Web »)) الذي ،
 Yet)، حیث توصلا إلى إنشاء مُحرّك بحث(Yang et Filo)من طرف الطالبان یانغ وفایلو 1994تم إحداثه في جانفي 

Another Hierarchical Officious Oracle) یسهل من عملیة البحث على المواقع الالكترونیة عن طریق الكلمات ،
 (Marc Andreessen)قبلوا عرض السید مارك أندیرسون) 1995مارس  02(، وبعد تأسیس شركتهم(Mots-clés)الدالة

 Netscape)قع الالكتروني ضمن خوادمهاحول إیواء المو  (Netscape Communications)أحد مؤسسي شركة

Communications) ملیون من  2,6إلى البورصة أین قامت ببیع حوالي  !انضمت شركة یاهو 1996، وفي عام
ملیار دولار أمریكي في بدایة مارس  43دولار أمریكي للسهم الواحد، حیث حققت رأسمال یقدر بـ  13أسهمها بقیمة 

بشراء العدید من الشركات على غرار  !وجیا خدمات البحث قامت شركة یاهو، ولتطویر وتحسین تكنول2005
، 2004في  (Kelkoo(moteur de comparaison de prix))محرك بحث كیلكو 2002في  (Inktomi)شركة

، ...ملیون أورو، الخ 196,4بقیمة ) 2011(المتخصصة بتقدیم الحلول الإشهاریة عبر الانترنت (Interclick)وشركة
، (Yahoo! Food et Yahoo! Tech)عن إنشاء متجرین افتراضیین عبر الإنترنت 2014في  !أعلن مُجمّع یاهو  حیث
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ة إلى تحقیق هدفین ركات من خلال كتابة الإعلانات في المواقع الإلكترونیّ لذا تسعى الشّ     
كات البحث والحصول على جاري في محرّ ق بترقیة مرتبة المَوقِع التّ ل یتعلّ متزامنین، الأوّ 

عي ل في تحقیق الأرباح والسّ اني یتمثّ كیة، والثّ كات البحث الذّ أفضل المراتب في محرّ 
لاستقطاب أو جذب أكبر عدد مُمْكِنْ من الزوّار إلى المَوْقِعِ، ویكون ذلك من خلال اختیار 

  .(1)الة جاذبة وعبارات مفتاحیة حاسمة على صفحات الویبكلمات دّ 

ة عبر الإنترنت، یجب أن صالات تسویقیّ جاري من بناء اتّ ن صاحب الموقع التّ یتمكّ لكي     
لمُحرّكات البحث  (Hyperliens)یستعین بطرق أو تقنیات الإعلان التي تتیحها روابط الإحالة

صال المباشر بموقعه التّجاري بطریقة ة، لتمكین العملاء من الاتّ سویقیّ أو برامج المشاركة التّ 

                                                                                           
، والجدیر (iPhone, iPad et Android)في فرنسا التي تتوافر في  الهواتف الذكیة (Yahoo! Sports)وإطلاق خدمة

من الأسهم التي یملكها في مجمّع علي  %15عن نیته في بیع نسبة  2015أعلن في جانفي  ! بالذكر أنّ مجمع یاهو
عن  2016في جویلیة  (Verizon)ملیار دولار أمریكي، في حین أعلنت شركة 40بقیمة تقُدّر بـ  (Alibaba Group)بابا

كذلك بشراء أسهم  (Verizon)نفس الشركةملیار دولار أمریكي حیث قامت  4,8بقیمة تقُدّر بـ  ! شرائها لأسهم شركة یاهو
  .ملیار دولار أمریكي 4,4بمبلغ یقدر بـ  (AOL)شركة

  :المراجع التالیة أنظرحول الموضوع، لمزید من المعلومات ل
Sarah BELOUEZZANE, « Yahoo! officialise le rachat de Tumblr », article de journal Le 
Monde, publié le 20/05/2013 sur : http://www.lemonde.fr/technologies/article/2013/05/20/yahoo-veut-
racheter-tumblr-pour-rajeunir-son-image_3380686_651865.html, consulté le 03/11/2016. 
Johann BRETON, « Yahoo! se paie Vizify, les Numériques », article publié le 6 mars 2014 
sur : http://www.lesnumeriques.com/yahoo-se-paie-vizify-n33502.html, consulté le 02/10/2016. 
Anne CONFOLANT, « Yahoo France prépare un vaste plan de licenciements », article de 
journal ITespresso.fr, publié le 21 mars 2016 sur : http://www.itespresso.fr/yahoo-france-prepare-vaste 
-plan-licenciements-124456.html, consulté le 05/01/2017. 
Marion-JEANNE LEFEBVRE, « Yahoo étend son offre médiatique avec deux magazines 
en ligne », Stratégies/AFP, publié le 9 janvier 2014 sur :  
http://www.strategies.fr/actualites/medias/227458W/yahoo-etend-son-offre-mediatique-avec-deux-magazines-
en-ligne.html, consulté le 20/12/2016.  
Philippe GUERRIER, « Yahoo acquiert Interclick pour 270 millions de dollars », article de 
journal Itespresso.fr, publié le 2 novembre 2011 sur : http://www.itespresso.fr/publicite-yahoo-
acquiert-interclick-pour-270-millions-de-dollars-47710.html, consulté le 07/01/2017.    

 http://www.silicon.fr/restructuration-yahoo-au-bord-du-gouffre-137594.html :أنظر كذلك المواقع الإلكترونیة التالیة
et http://www.ledevoir.com/economie/actualites-economiques/260885/microsoft-yahoo-un-an-et-demi-de-

discussions-avant-une-alliance (consultés le 10/02/2017)     
1) Christophe BOUDRY, Clémence AGOSTINI, « Étude comparative des fonctionnalités 
des moteurs de recherche d'images sur Internet », Revue Documentaliste-Sciences de 
l'Information, 2004/2 (Vol. 41), pp. 98, 99, 103, 104.  
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ركة من ، التي تساعد الشّ )1((Button advertising)غطتعمال تقنیة إعلانات الضّ آمنة كاس
كن الأسفل من الموقع ع أو مستطیل یظهر في الرّ وضع إعلان صغیر في شكل مربّ 
شعار خاص بالمنتجات لاستهداف المستهلكین ) كلالشّ (الإلكتروني، حیث یحتوي في داخله

ة بإعلانات الكلمات ة الخاصّ قنیّ جاري أن یستعین بالتّ التّ المرتقبین، كما یمكن لصاحب الموقع 
هة ومواد إعلان یظهر في شكل التي تكون في شكل كلمات موجّ  ،(Key Word Ads)الةالدّ 

وافذ ة الإعلانات أو النّ ا تقنیّ ، وأمّ (2)جاريه عن طریقه الزائرین مباشرة إلى موقعه التّ وجّ دلیل یُ 
بشكل ) ورلقطات الفیدیو أو الصّ (فهي تسمح بعرض إعلانات  (Pop-up Ads)المنبثقة

حه أو ة ضمن صفحات الویب، وذلك عند فتح أحد المواقع أو تصفّ مفاجئ وبصفة عشوائیّ 
حتى عند غلقه، لذا تثیر هذه الإعلانات الانزعاج والجدل والانتقادات نظرا لطبیعتها 

  .   (3)طفّلیةالتّ 

ت، توجد تقنیات أخرى كالإعلان عن طریق البرید قنیابالإضافة إلى هذه التّ     
ركة الكفاءة عن طریق اختیار ، الذي من خلاله تُحقّق الشّ (mail Advertising)الإلكتروني

قوائم عناوین البرید الإلكتروني المُهتمّة بالمنتجات المُرَوَّجِ لها، حیث تشتمل هذه القوائم على 
ن على المنتجات التي یریدون الإلكترونیة التي تتضمّ سائل اغبین في تلقي الرّ عناوین الرّ 

تسعى من خلالها  (Advertising Banners)فتاتایة أو اللاّ أمّا إعلانات الرّ  ،)4(معرفتها
جاري، في شكل مستطیل كن الأعلى من موقعها التّ ركة إلى وضع إعلان صغیر في الرّ الشّ 

لع ن على بیانات مختصرة عن السّ ة صغیرة ومختصرة، تتضمّ یحتوي على إعلانات تصویریّ 

                              
1) Yan CLAEYSSEN, L’e-mail marketing, 3e édition, Dunod, Paris, France, 2008, pp. 18- 20, 
195- 200.   

  .245، 244، 243، 242، 241سابق، ص ص  ، مرجع)ترجمة دیب القیس(دیفید میرمان سكوت  )2
  .333، مرجع سابق، ص محمد عبد حسین الطائي    
  .381، مرجع سابق، ص نظام موسى سویدان، شفیق إبراهیم حداد    

Thibault VERBIEST, La protection juridique du cyber-consommateur (Publicité- Contrat- 
Contentieux), Litec, Paris, 2002, pp. 09- 18.   
3) Vincent FAUCHOUX, Pierre DEPREZ, op.cit., p, 132. 

  :من بین المواقع الإلكترونیة التي تبیع قوائم البرید الإلكتروني الاختیاریة عبر شبكة الإنترنت )4
http://www.godaoldy.com ou http://www.netcreations.net/ ou http://www.returnpath.biz/ 



 ةــجارة الالكترونیّ ع التّ ــواقـفاهیمي لمــار المالإط      فصل الأول          ـال - باب الأولــال
 

111 

 

كل فاعل بالشّ ز هذه الإعلانات بالحركة والتّ أو الخدمات بأشكال وألوان جذّابة، حیث تتمیّ 
  .(1)غط علیهاالذي یُغري المشاهد للضّ 

بة     Classified)كما یمكن لصاحب الموقِع التّجاري أن یَسْتَعِینَ بتقنیتي الإعلانات المُبوَّ

Advertising) أو إعلانات الرِّعایَة(Sponsorship) فالتّقنیة الأولى یقوم من خلالها باختیار ،
لع أو ائرین، لعرض مختلف السّ ة الأكثر شُهرة وتجذب العدید من الزّ المواقع الإلكترونیّ 

ج لها المروّ ) لع أو الخدماتالسّ (ركة بدمج منتجاتهاانیة تسمح للشّ ة الثّ قنیّ الخدمات فیها، أمّا التّ 
ضمن مُحتوى النّص التّحریري لموقِع مُعیّن على شبكة الإنترنت، وذلك لغرض الإلمام أو 
الإیحاء للعمیل أو المستهلك بوجود علاقة أو صلة بین المنتج المُعْلَنُ عَنْهُ والرّسالة 

باشرة خول مائرین بالدّ قنیتین یتوجّه الزّ ة الخاصّة بالموقِع الإلكترونِي، ففي كلتا التّ الإلكترونیّ 
  .)2(د النّقر على إعلانات المنتجات المُرَوَّجِ لَهَاوذلك بمجرّ  جاري،إلى صاحب الموقع التّ 

  :ة الإلكترونیةعایة والعلاقات العامّ الدّ  - ثالثا
ة هنیّ شر إلى رَفْعِ معنویاتها وتحسین صورتها الذّ سة من خلال النّ ركة أو المؤسّ تسعى الشّ     

رویج وذلك من بین الأدوات الرئیسیة المستعملة في التّ ) شرالنّ (یعتبروتشریف شُهرتِها، والذي 
سة وتوسّعاتها ركة أو المؤسّ قة بسیاسات الشّ لهدف نشر الأخبار ومختلف المعلومات المتعلّ 

ركة إلى خلق المناخ الملائم ة تسعى من خلالها الشّ بخصوص منتجاتها، أما العلاقات العامّ 
فاهم المتبادل مع عملائها، وإرساء علاقات حسنة فیما بین تّ ضا والللأعمال وتحقیق الرّ 

بعة في مبیعاتها، أو رویجیة المتّ ركة والعملاء مع كسب ثقتهم وولائهم لسیاساتها التّ الشّ 
  .)3(المساعدة في تقدیم منتجات جدیدة

                              
  . 175، 174، مرجع سابق، ص ص فداء حسین أبودبسة، خلود بدر غیث  )1

2) Thibault VERBIEST, La protection juridique du cyber- consommateur, op.cit., pp. 09- 16.  
، دكتوراه دولة في العلوم الاقتصادیة، )"دراسة حال الجزائر(دور الإنترنت وتطبیقاته في مجال التسویق"، إبراهیم بختي   

  . 85 -83، ص ص 2002كلیة العلوم الاقتصادیة وعلوم التسییر، جامعة الجزائر، 
 .333، 331، مرجع سابق، ص ص محمد عبد حسین الطائي   

  .167، 166ص ص مرجع سابق، ، التسویق الإلكتروني، محمد فرید الصحن )3
  . 101 - 98ص ص  ، مرجع سابق،حمید الطائي، أحمد شاكر العسكري   

Robert LEDUC, op.cit., pp. 85, 86. 
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صفة صال بة الاتّ جارة الإلكترونیّ ستطیع أصحاب مواقع التّ ة تفمن خلال العلاقات العامّ     
ة هریّ بكیة لاستعراض نشاطاتها أو عرض تقاریرها الشّ مباشرة بالعملاء، من خلال مواقعها الشّ 

ة وإتاحة خلاصات  تفید العملاء عن سیر أعمالها ومشاریعها، أو استخدام آلیات نویّ أو السّ 
 Discussion grousp, focus)قاشأو مجامیع النّ  (e- conferencing)ةالمؤتمرات الإلكترونیّ 

groups.)  ّواصل المباشرة التي تستهدف العملاء الجدد مع تعزیز أو غیرها من أسالیب الت
  .)1(صورتها في أذهانهم

فاعل واصل الاجتماعي التي تسمح للأفراد بالتّ عتمد المُسوّقون على مواقِع شبكات التّ لذا ی    
عبر شبكة  واصل المباشرة من خلال التّ مع بعضهم البعض، وبناء علاقات اجتماعیّ 
، ...)ةكي، لوحة رقمیّ الحاسوب، الهاتف الذّ (الإنترنت، وذلك مهما كان الجهاز المُستعمَل

سویق الأكثر من بین أهم تقنیات التّ ) واصل الاجتماعيالتّ (بكاتحیث تعتبر حالیا هذه الشّ 
نطقة من واصل مع العملاء في أيّ مة، إذ تتُیح في إطار برامج المشاركة، إمكانیة التّ فاعلیّ 

وق بسهولة، مع استهداف رغبات العملاء في آنٍ واحد، من خلال نشر كمّ العالم وتحلیل السّ 
ار مع جذب و لع أو الخدمات لكسب ثقة الزّ قة بمختلف السّ هائل من المعلومات المتعلّ 

 ة إلى الموقِع التّجاري الإلكتروني، وكذا تزویدهم في أیّة لحظة بآخرِ انتباههم بطریقة تلقائیّ 
  .)2(المستجدّات الطارئة بالسّلعة أو الخدمة المُروّج لها

                              
  .145، 144، 143، 142مرجع سابق، ص ص التسویق الالكتروني، ، بشیر العلاق )1

 .97، 96، 95ص ص  ،ابق، مرجع سحمید الطائي، أحمد شاكر العسكري
  :لمزید من المعلومات أنظر المواقع الإلكترونیة التالیةل

 https://investors.ebayinc.com/secfiling.cfm?filingID=1193125-17 
106847&CIK=1065088#D191389DDEF14A_HTM_TX191389_4 et http://www.pez.at/fr/Company/History 
(consultés le 20/07/2016.)   et http://www.boursier.com/actions/actualites/news/ebay-des-encheresd-art-en-
ligne-avec-sotheby-s-620525.html et 
http://ec.europa.eu/transparencyregister/public/consultation/displaylobbyist.do?id=403863 22300-77(consultés 
le 22/07/2016.)    
2) Martine HLADY RISPAL, Marketing contextuels (Industries- Grande distribution- Web 
2.0- Organisation sportives- Arts et culture- Produits biologique- Économie solidaire- 
Politique des petites communes.), Dunod, Paris, France, 2008, pp. 56, 57, 64. 
Anthony PONCIER, « La gestion de l'image de l'entreprise à l'ère du web 2.0 », Revue 
Internationale d'intelligence économique, 2009/1 (Vol 1), pp. 83- 85, 89- 91. 
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ة من خلال فتراضیّ لاجتماعي تسمح لأصحاب المتاجر الاواصل افإنّ مَواقِع التّ  ،وعلیه    
واصل مع الجماهیر حول العالم بشكل مباشر عبر ، إمكانیة التّ (J’aime)شاركةالمُ ة خاصیّ 

رویج بسهولة واستهداف رغبات العملاء من خلال التّ شبكة الإنترنت، مع تحلیل الأسواق 
ن مَواقِع لمنتجاتهم وضمان وصولها إلى أكبر عدد مُمكن من المُتابعین، حیث تتضمّ 

لع أو الخدمات المُتاحة التي من شأنها أن قة بالسّ واصل الاجتماعي على معلومات متعلّ التّ 
ة بأحدث المستجدات حول بصفة مُستمِرّ تجذب انتباه وأنظار العملاء المحتملین، مع تزویدهم 

صل بشبكة لعة أو الخدمة التي یشتركون أو یتابعون فیها من خلال أيّ جهاز متّ السّ 
سویق أن ن على القائم بعملیة التّ ة یتعیّ بكات الاجتماعیّ الإنترنت، ولتحسین صفحات الشّ 

لعة فیدة حول السّ ة والمُ منة من المستهلكین، من خلال توفیر المعلومات القیّ یستهدف فئة معیّ 
واصل الاجتماعي، إنشاء مجموعات للمشاركة في أو الخدمة المُروَّج لها عبر شبكة التّ 

المناقشات التي تدور حول المواقع، مع استخدام العدید من الوصلات كمصادر لجذب 
  .)1(جاريالمستهلكین لزیارة الموقع التّ 

من بین أحد أشهر وسائل  (Facebook)فایس بوك عتبر موقعیُ  ،انطلاقا من ذلك    
ور نیة نشر مختلف الصّ تتیح للمستخدمین إمكاة باعتباره شبكة اجتماعیّ  ،واصل الاجتماعيالتّ 

 مامضالانة من خلال تقنیّ  ،فاعل فیما بینهمصال والتّ فات والوثائق والاتّ والملّ  والفیدیوهات
جارة ففي مجال التّ  ،...الخواصل فیما بینهم، للتّ سائل وخلق مجموعات والمشاركة وإرسال الرّ 

ة صال مع المتاجر الافتراضیّ بإنشاء روابط اتّ  (Facebook)الإلكترونیة یسمح ذلك الموقع
ور والفیدیوهات، لع أو الخدمات، من خلال الصّ قة بمختلف السّ لغرض نشر المعلومات المتعلّ 

فحة رة للمُعجبِین بعد نشره في الصّ رویجي مباشنة، مع عرض المنشور التّ من دون حدود معیّ 
  .)2(جارية للموقِع التّ ئیسیّ الرّ 

                              
التسویق عبر شبكات التواصل الاجتماعي وعلاقته في تعزیز إدارة العلاقة مع الزبون في "، مروة نبیل حلمي الحایك )1

، رسالة الماجستیر في إدارة الأعمال، كلیة الاقتصاد والعلوم الإداریة، جامعة "قطاع غزة -تكنولوجیا المعلوماتشركات 
  .45 -40، ص ص 2017الأزهر، غزة، 

  .237، 236، مرجع سابق، ص ص )ترجمة دیب القیس(دیفید میرمان سكوت
  : أنظرحول مواقع التواصل الاجتماعي، لمزید من المعلومات ل  )2
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للمُستخدمین التي تتیح  واصل الاجتماعيبین أحد شبكات التّ من  (Twitter)عتبركما یُ     
في  (Tweets)إرسال تغریداتمن خلال ، (Microblogage)رغدوین المُصّ خدمة التّ 

أو عن  "تویتر"م ذلك مباشرة عبر موقع یتّ و كحدّ أقصى،  سالة الواحدةحرف للرّ  )140(حدود
 Messagerie)ةأو برامج المحادثة الفوریّ  (SMS)ة قصیرةطریق إرسال رسالة نصیّ 

instantanée)  ّطبیقات التي یتیحها المُطوّرون أو المُبرمِجون، أو الت(Facebook, 

Twitterfox, Twhirl, Twitterrific, TwitBird.).  

الأفعال  واستقبال ردود  ةئیسیّ سائل مباشرة من صفحتهم الرّ یمكن للأصدقاء قراءة الرّ حیث     
أو  (« # »Hashtags)اغْ تَ اشْ التي تبدأ برمز هَ  ،ة القصیرةصیّ سائل النّ الرّ من خلال 

حسب أهداف ومواضیع مستخدمي خدمة ا هَ غُ یَ تتعدّد وتتنوّع صِ التي ، (« # »Dièse)ازْ یَ دَ 
ركات بترویج منتجاتها للشّ  (Twitter)تسمح شبكةة جارة الإلكترونیّ مجال التّ ، ففي دوینالتّ 

على مستوى فردي، من خلال إرسال رسائل قصیرة للأفراد تشرح في إطارها آلیة عمل 
رویج بنشر روابط للتّ  (Twitter)بكة، أو تقوم عبر هذه الشّ ...المنتوج وطریقة استعماله الخ

دوین حول یُستخدم في صیغ رسائل التّ  ( $)زأصبح رم 2012سنة فمنذ لمختلف منتجاتها، 
 AAPL » pour Apple ou bien « $TWTR » pour$ »)ةشركات البورصات العالمیّ 

Twitte, etc.) ،1(...الخ(.  

                                                                                           
Franck LEROY , Réseaux sociaux et Cie (Le commerce des données personnelles) , Actes 
Sud, 2013, France, pp. 96- 101, 149- 156, 157- 162,   
Benjamin GOURDET, « Facebook vaut-il 104 milliards de dollars ? », article publié sur 01n 
et.com, le 18 mai 2012. http://www.01n et.com/editorial/566339/facebook-vaut-il-104-milliards-de-
dollars/), sur 01net.com, consulté le 14/11/2016.   
Antoine CROCHET-DAMAIS, « Facebook at Work se lance, et devient Workplace by 
Facebook », article de Journal Du Net, publié le 13 octobre 2016. http://www.journaldun 
et.com/solutions/reseau-social-d-entreprise/1186206-facebook-at-work-lance-et-devient workplace-by-facebook-
6/, consulté le 18/11/2016. 
Fabien SOYEZ, « 83 millions de comptes Facebook sont faux », article de journal Le Figaro, 
publié le 03/08/2012. http://www.lefigaro.fr/societes/2012/08/03/20005-20120803ARTFIG00397-83-
millions-de-comptesfacebook-sont-faux.php, consulté le 21/11/2016. 
1) William AUDUREAU, « Le réseau social Mastodon, un «Twitter plus proche de l’esprit 
originel», article de journal Le Monde, publié le 4 avril 2017 sur : 
http://www.lemonde.fr/pixels/article/2017/04/04/le-reseau-social-mastodon-un-twitter-plus-proche-de-l-esprit-
originel_5105900_4408996.html, consulté le 09/05/2017.                                   
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  :ةتنشیط المبیعات الإلكترونیّ  - رابعا
منتجات خصي لغرض تنشیط مبیعات شاط بجانب الإعلان والبیع الشّ یُستخدم هذا النّ     
ركة في ظرفٍ قصیر، وزیادة معدلات استخدامها عن طریق جذب المستهلكین المرتقبین الشّ 

لاستهلاكها، فمن بین الوسائل المستخدمة في تنشیط المبیعات نجد المسابقات والهدایا 
، كما یمكن أن )1(هة للمستهلكینجالموّ منتجات خفیضات في أسعار الانیّة والتّ نات المجّ والعیّ 

جَهَ هذه الوسائل إلى المُوزّعین والبائعین من أجل تحفیزهم على تصریف المنتجات ورفع تُوَّ 
ة، ساعدة أو مكافئات مالیّ سائل مُ وَ مع فعالیة أدائهم، من خلال منحهم جائزة أحسن موزّع 

  ...ة، الخائرین وتقدم للفائزین هدایا فوریّ ة تجري مقابلات فیما بین الزّ كما توجد مواقع شبكیّ 

  الفرع الرابع
  (E-Place)وزیع الإلكترونيالتّ 

ل جمیع مثّ سویقي الإلكتروني، إذ یُ یُعْتَبَرُ التّوزیع عنصرا أساسیا في عناصر المزیج التّ     
ج إلى العملاء المستهدفین و ، لتوصیل المنتركةشاطات أو الوسائل التي تعتمد علیها الشّ النّ 

ركات وأفراد، تعتمد فیها على شوزیع تم ذلك عبر قنوات في الوقت والمكان المناسبین، ویتّ 
ة لإیصال المنتجات من المنتجین إلى الأسواق روریّ یقومون بمجموعة من الوظائف الضّ 

ي للمنتجات كنقلها وزیع المادّ مویل المُسبق، والتّ ، كالقیام بعملیات التّ أو العملاء المستهدفة
  .)2(...فاوض الخصال والتّ رویج والاتّ ات التّ لبیات، وإجراء عملیوتخزینها وتجهیز الطّ 

ة التّوزیع، فمنها ر نُظُمَ التّوزیع بمجموعة من العوامل التي تؤثّر في اختیار إستراتیجیّ تتأثّ     
روف ما یتعلق بتزاید وتغیّر حاجات ورغبات المستهلكین، نتیجة المُتغیّرات الحاصلة على الظّ 

، ...ة الخقل أو البیئة المناخیّ الأخیرة نتیجة ظروف النّ ة هذه المحیطة بالمنتجات، كحساسیّ 

                              
  .102، ص 2012 مرجع سابق،، التسویق الالكتروني، یوسف حسن یوسف )1

  .  165، التسویق الإلكتروني، مرجع سابق، ص بشیر العلاق   
2) Marie-Christine MONNOYER-LONGÉ, Catherine LAPASSOUSE-MADRID, 
«Intégrer les sites web dans les stratégies. Concept et modèle », Revue Française de Gestion, 
2007/4 (n° 173), p. 152, 153. 
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ة وسطاء لتوزیع هذه المنتجات بسعر مُنخفض، أمّا إذا مما یستدعي الأمر البحث على عدّ 
م توزیعها من خلال ة خاصّة، وجودة عالیة، فیرتفع سعرها ویتّ ز بنوعیّ كانت المنتجات تتمیّ 

ر بشكل ة لها یؤثّ لب علیها والطبیعة الفنیّ وحجم الطّ  قناة توزیع قصیرة، كما أنّ نوع المنتجات
روف المحیطة بالأسواق أنّ الظّ هائي، كما كبیر على اختیار نمط توزیعها إلى المستهلك النّ 

ركیز الجغرافي وزیع، كالأخذ بعین الاعتبار التّ ر بشكل كبیر على نمط اختیار قنوات التّ تؤثّ 
لاء المرتقبین فیها، وكساد المنتجات التي تستدعي للأسواق المستهدفة، وحجمها وعدد العم

  ...ة المزریة الخروف الاقتصادیّ البحث على قنوات توزیع قصیرة، نتیجة الظّ 

وزیع، فإنّ عملیة تسویق المنتجات إلى رة في اختیار نمط التّ فمهما كانت العوامل المؤثّ     
وزیع، التي من خلالها تقوم ئمة للتّ ة الملاالأسواق المُستهدفَة، تستوجب تحدید الإستراتیجیّ 

عِدّة  ركةوزیع المباشر أو غیر المباشر، فالأولى تضمن للشّ ة التّ باع إستراتیجیّ ركة بإتّ الشّ 
جزئة، البیع بالبرید ة من دون الاعتماد على وسطاء كالبیع عبر متاجر التّ خیارات إستراتیجیّ 

وزیع غیر المباشرة ة التّ أمّا إستراتیجیّ ، ...واف بمكاتب المشترین الخالإلكتروني أو الطّ 
  . )1(تستدعي تواجد وسیط أو عدّة وسطاء لإیصال المنتجات من المنتج إلى المستهلك

ة كنولوجیّ قنیات أو الوسائل التّ یاق، أنّ استخدام بعض التّ تجدر الإشارة في هذا السّ     
میرات، صواریخ أو أیّة سلعة كا(المُزوّدة بحمولة (Drones)ائرات بدون طیّارالحدیثة كالطّ 

اتي أو عن بُعد، كانت تُستخدَم مُنْذُ المُهلة الأولى لغرض تحقیق حكُّم الذّ وتقنیات التَّ ) أخرى
ة، كمُباشرة عملیات الاستطلاع على العدّو ة في إطار الحرب الإلكترونیّ ة بحتَ أهداف عسكریّ 

ناسب لتنفیذ خاذ القرار المُ مع اتّ من خلال المتابعة والمراقبة اللحظیتین لأرض المعركة، 
فاع الجوّي أو لكشف واریخ والدّ شویش على الصّ الهجمات، أو تنفیذ عملیات الإعاقة للتّ 

المراكز الحسّاسة، حیث یمكن استخدامها في بعض الحالات كصواریخ انتحاریة في حالة 
  ...ب تدمیره بسرعة الخفشل مهامها أو انتهاؤها أو وجود هدف حیوي یتطلّ 

                              
  .248، مرجع سابق، ص محمود جاسم الصمیدعي  )1
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ة في حدة الأمریكیّ احیة العملیة من طرف الولایات المتّ یعود أوّل استخدام لها من النّ حیث     
) 1955/1975(ةاردة، وبالخصوص أثناء الحربین الفیتنامیّ زمن الحرب البّ 

ائرات بدون ة الطّ أصبحت مع مرور الزمن تُستخدم تقنیّ بالتاّلي ، و )1950/1953(ةوالكوریّ 
، وقیاس درجة الحرارة وسرعة الریّاح )إطفائها(كمُكافحة الحرائق" ةض مدنیّ أغرا"طیّار لتحقیق 

بات البیئة الأخرى أو لأغراض البحث العلمي، إلى جانب تنفیذ لاكتشاف الأعاصیر ومتطلّ 
حافة ظام العام والصّ راعة وحفظ النّ ة أو في مجال الزّ عملیات الإنقاذ والاستكشافات الكونیّ 

  .ةجارة الإلكترونیّ ستخدامها في هذه الآونة في مجال التّ ، حیث كَثُرَ ا...الخ

بعرض خدمة  2013في دیسمبر  (Amazon.com)قامت شركة أمازون ،انطلاقا من ذلك    
، التي (Amazon Prime Air)ائرة بدون طیّار أطلقت علیها تسمیةوزیع باستخدام الطّ التّ 

 Federal)یرانة للطّ الفیدرالیّ تستوجب آنذاك الحصول على ترخیص من طرف الوكالة 

Aviation Administration(FAA))  ّارمة التي التي فرضت مجموعة من القواعد الص
، كضرورة تحدید مكان (Drones)ائراتوع من الطّ حدّدت إجراءات وشروط استخدام هذا النّ 

في أیّة  وري عند الاقتضاءدخل الفّ والتّ  )Technicien(حلیق، مع وجوب مُراقبتهاوساعات التّ 
  .وزیعلحظة أثناء مباشرتها لخدمة التّ 

لطات عاون مع السّ ، بالتّ 2016في دیسمبر  )1((Amazon.com)شركةحیث استطاعت    
ة، ة على الأراضي البریطانیّ دقیقة أوّل رحلة تجاریّ  13ة، أن تُجَسِّدَ في غضون الإنجلیزیّ 

                              
عبارة عن موقع إلكتروني للتجارة الإلكترونیة والحوسبة السحابیة تأسس على ید  (Amazon.com)كوم.أمازونشركة   )1

بالولایات المتحدة الأمریكیة التي یقع مقرّها في مدینة سیاتل  1994في جویلیة  (Jeff BEZOS)الأمریكي جیف بیزوس
علامة تجاریة ممیزة تسمیة متجره الافتراضي ب (Jeff BEZOS)بولایة واشنطن، حیث استقر اختیار جیف بیزوس

، نسبة لنهر الأمازون باعتباره كأكبر نهر في العالم الذي یتوافق مع هدف مشروعه في أن یكون متجره (Amazon)أمازون
الذي  (Z)إلى (A)ظهر شعار أمازون كسهم یشبه شكل الابتسامة یمتد من حرف 2000كأكبر متجر في العالم، فمنذ عام 

  .ر وبیع كافة المنتجات للمستهلكینلى توفییشیر إلى أنّ الشركة قادرة ع
 Douglas(أین قامت ببیع أول كتاب 1995جویلیة  16وهكذا بدأت الشركة خدماتها التسویقیة عبر الإنترنت في    

Hofstadter (بعنوان(Fluid Concepts and Creative Analogies) ، حیث بدأت الشركة نشاطاتها باعتبارها متجرا
الذي تحصلت منه  (Ingram content book)الإنترنت أین أثمر مشروع بیزوس مع صاحب مشروعلبیع الكتب عبر 

ولایة ) 50(شركة أمازون على الكتب بالجملة، ووصلت مبیعات الشركة خلال الشهرین الأولین من بدایة المشروع إلى
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هَة لزبون مُقِیم في إلكترونیّ ا منتجات هَ نِ تْ باستخدام طائرة بدون طیّار على مَ  ة مُوَجَّ
  .)1(مع عودتها سلیمة إلى القاعدة التي انطلقت منها (Cambridgeshire)إقلیم

                                                                                           
دولار أمریكي في ) 20000(دولة من العالم، وكانت أرباح الشركة آنذاك تقدر بحوالي عشرین ألف) 45(أمریكیة و

  .مات بیع الكتب عبر شبكة الإنترنتدایة نشأتها تَستحوِذ على خدالأسبوع، وعلیه كانت شركة أمازون منذ ب
وألعاب الفیدیو  (DVD, etc)غیر أنّه سرعان ما وسّعت نشاطاتها لتشمل العدید من المنتجات كأقراص الفیدیو الرقمي   

طَع غیار السیارات ، وبرمجیات الحاسوب، والإلكترونیات والملابس والأثاث وقِ (.MP3, MP4, etc)واسطوانات الموسیقى
، ولتوسیع نفوذها عبر أسواق العالم قامت شركة أمازون بشراء العدید من الشركات التي سمحت ...والأثاث والطعام الخ

للشركة بتنویع منتجاتها وإنشاء مواقع تجاریة منفصلة عبر العدید من دول العالم، مع إتاحة العدید من الخدمات عبر الموقع 
، لتوفیر وتزوید خدمات الفیدیو 2006التي استحدثتها في  (Amazon Video)ار خدمة أمازون فیدیوالالكتروني على غر 

 (Prime video)بتوسیع نمط تلك الخدمة المباشرة تحت تسمیة 2016بصفة مباشرة حسب الطلب حیث قامت الشركة في 
ذلك المجال على المستوى  الرائدة في (Netflix)دولة من العالم، التي من شأنها منافسة شركة) 200(لتشمل حوالي مائتي

  .العالمي
 Lecteur de livres numériques appelé)بتسویق قارئ للكتب الالكترونیة 2007كما قامت شركة أمازون في    

(Kindle))  جویلیة  25في شكل برنامج تطبیقي یتیح إمكانیة قراءة الكتب على أيّ جهاز حاسوب أو هاتف الذكي، وفي
توصلت شركة أمازون إلى الاتفاق مع الحكومة البریطانیة بشأن الحصول على تراخیص لتوزیع المنتجات عبر  2016

لمزید من ل .المستقبل عبر أنحاء دول العالملتُعمّم تلك الخدمة في  (Amazon Prime)خدمة الطائرات بدون طیّار
  : أنظر المواقع الالكترونیة التالیةحول الموضوع، المعلومات 

https://www.challenges.fr/economie/consommation/pourquoi-l-incroyable-puissance-
commerciale-d-amazon-attire-monoprix_458603 et 
http://www.journaldunet.com/ebusiness/commerce/jeff-bezos-biographie-de-jef f-bezos.shtml 
(consultés le 01/02/2017.) et http://www.boursier.com/actualites/economie/amazon-
experimente-la-livraison-par -drone-en-angleterre-26085.html et 
https://www.lesechos.fr/finance-marches/marches-financiers/010159042103-amazon-rejoint-
lelite-de-la-tech-2104705.php et 
http://www.challenges.fr/entreprise/transports/20160726.CHA2122/amazon-va-tester-de-
nouveaux-dro nes-livreurs-a-londres.html (consulté le 03/02/2017.)et 
http://www.lepetitjournal.com/londres/a-la-une-londres/132615-evasion-fiscale-le-
gouvernement-britannique-durcit-le-ton.html et 
http://www.challenges.fr/entreprise/20140704.CHA5796/le-regime-fiscal-d-amazon-au-
luxembour g-dans-le-viseur -de-bruxelles.html (consultés le 05/02/2017.) 

  .494، ص )18(الملحق رقم أنظر   ) 1
Voir aussi : Jean-Michel NORMAND, « Premiers clients pour les drones d’Amazon et 
de La Poste », article publié sur le journal Le Monde,  le 15.12.2016 à 14h37 - Mis à jour 
le 15.12.2016 à 15h22. http://www.lemonde.frla-foire-du-dronearticle20161215premiers-clients-pour-les-
drones-d-amazon-et-de-la-poste_5049503_5037916.html, consulté le 04/02/2017. 
Voir aussi : le site de l’entreprise(Amazon.com) : https://www.amazon.com 
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ة مكن أن تكون عُرْضَةً لمختلف الهجمات الالكترونیّ ائرات بدون طیّار یُ الطّ إنّ ه، فوعلی    
ة المتواجدة على غرات الأمنیّ الذین یقومون باستغلال الثّ  ،)1(ومحل استهداف فئات القراصنة

ة اللاّزمة قنیّ ات التّ ، التي تسمح لأي شخص یملك المعدّ امستوى أنظمة حمایة أنظمة تشغیله
 Un logiciel installé sur un ordinateur portable)ائراتلإرسال الأوامر لأجهزة الطّ 

équipé d'une antenne directionnelle) ّها وتغییر مسارها م في أنظمة تشغیلحكّ ، من الت
  .بون المعنيالتي من المفروض أن تنُقِلُها للزّ  (Colis)لعة المُستهدفةللاستحواذ على السّ 

نظرا لاستخدامها لأنظمة  ،ار سهلة للقرصنةحیث تُعد أنظمة تشغیل الطائرات بدون طیّ     
 Ports)ومنافذ عدیدة مفتوحة (Communications non chiffrées)فرةصال غیر مشّ اتّ 

ouvert)،  ّعلى ضرورة القیام  ائراتلذا یُوصي خبراء أمن المعلومات صانعي هذه الط
.مها وأمنهاعلى مستوى أنظمة تحكُّ اللاّزمة حدیثات تّ مع الة بتصحیحات تقنیّ 

                              
1)  Bruce SNELL, « Piratage de drones : la menace plane », Rapport McAfee Labs Prévisions 
2017 en matière de menaces, Novembre 2016, pp. 40, 41, article publié à partir de l’adresse 
suivante: https://www.mcafee.comfrresourcesreportsrp-threats-predictions-2017.pdf, consultée le 
13/12/2016. 
Stéphane PLASSE, « Drones : comment lutter contre le risque de piratage ? », article publié 
le 15/08/2013, à 8h21, sur le site : https://www.slate.fr/story/76418/drone-France-piratge, consulté le 
04/03/2016. 
Kate KOCHETKOVA, « Des drones armés de pistolets, de tronçonneuses et de 
vulnérabilités… », article publié le 28/04/2016, sur le site : https://www.kaspersky.fr/blog/haking-
armed-drones/5590/, consulté le 03/05/2016.                 



                  ةــجارة الالكترونیّ ـع التّ ـي لمواقـار المفاهیمــالإط                  الفصل الأول -الباب الأول
 

 
120 
 

  خلاصة الفصل الأول 

ة تعتمد على جارة الإلكترونیّ التّ أن من خلال ما درسناه في الفصل الأول، نصل إلى     
، التي تُسّهل عملیات صالاتالاتّ ة لشبكات حتیّ نظام معلوماتي مُتكامل في إطار البنیة التّ 

باعتبارها شبكة  ،ق البیانات ومعالجتها وتخزینها واستحداثها، حیث تتیح شبكة الإنترنتتدفّ 
غیّرة ة خیارات وبدائل مُتعدّدة حسب احتیاجاتها المُتة والاقتصادیّ جاریّ ركات التّ بكات، للشّ الشّ 

ة، حیث لَمْ یَعُدْ حالیّا على مَقْدُورِ أیّة قمیّ طوّرات المُنبثِقة عن الثّورة الرّ في زمن العولمة والتّ 
  .حو التّقلیدي الذي كانت تُمارس وِفْقَهُ نشاطاتها من قَبْلِ شركة مُباشرَة نشاطاتها على النّ 

شأت في ظروف الحرب شري التي نتعتبر شبكة الإنترنت ثمرة جهود العقل البّ  حیث    
تطوّرت خدماتها عبر العالم بشكل مُذهل وسریع و أسمالي، یوعي والرّ اردة بین المعسكر الشّ البّ 

ما هو إلاّ خدمة من بین الخدمات المُختلِفة المُتاحة عبر تلك بعد ظهور الویب، الذي 
ركات ومعالجة ة في نمط إدارة الشّ تغییرات جذریّ ) الخدمات(أحدثت، التي )الإنترنت(بكةالشّ 

ة من خلال تلبیة وفهم ة والتّنافسیّ ة، ورفع قُدراتها التّسویقیّ وتداول البیانات الإلكترونیّ 
  .ةلع والخدمات عبر مواقع التّجارة الإلكترونیّ بائن على السّ المُتطلبات المُتسارعة للزّ 

في عملیات  ،یثةتقنیات الویب الحدعلى ة جارة الإلكترونیّ عملیة إحداث مواقع التّ  تعتمد    
 ةد صفحات ثابتة إلى صفحات دینامیكیّ جرّ إحداث وتصنیف وتحویل صفحات الویب من مُ 

خطیط ، كالتّ ة مراعاة مجموعة من الخطواتقنیّ احیة التّ النّ ة، التي تستوجب من أو تفاعلیّ 
یقوم المعني بدراسة مُسبقة لمشروعه، المُسبق لمشروع المتجر الافتراضي، الذي من خلاله 

والإمكانیات المالیّة  ،كالیف المُنتظرَة من المشروعأخذا بعین الاعتبار المجال والأهداف والتّ 
ة المُسّخرة فیه، والإحاطة بكلّ ما یَسْتَوْجِبُهُ مُحْتَوَى المَوقِع الإلكتروني من إیواء ة والتّقنیّ والبشریّ 

اجمة عن حمایته، الیف النّ كة، وتخطیط أو تصمیم مُفصّل ومدروس بِدقّة، والتّ وعِنایة خاصّ 
روط الخاص بعقد إحداث المتجر ، وكذا احترام دفتر الشّ ...وصیانته، وتحدیثه، الخ

د خدمة الإنترنت، الذي من المستحسن أن الافتراضي الذي یبرمه صاحب المشروع مع مزوّ 
د یُشرف لِوَحْدِهِ على الخدمات الأساسیّ  علّقة بجمیع مَرَاحِلِ إحداث ة، المُتیَقَعَ اِخْتِیَارِهِ على مُزوِّ

د  Un)واستغلال المتجر الافتراضي عبر الإنترنت، التي یتیحها سواء في إطار عقد مُوحَّ
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contrat unique)  ّةأو عن طریق إبرام سلسلة من العقود الفنی(Contrats séparés avec des 

conditions financières propres) مع نفس المُزوّد.  

طاق وفقا صاحب مشروع إحداث المتجر الافتراضي القیام بشراء اسم النّ كما یجب على     
المُتبّعة  ،« premier arrivé, premier servi »ة في تسجیل الاسم لكي یَخْدُمَهُ الأسبقیّ  لقاعدة 

مع  ،شاطسجیل، والذي من المُسْتَلْزَمِ أن یُعَبِّرَ عن نَوْعِ العمل أو النّ في جمیع إجراءات التّ 
، مع إیواء الموقع الإلكتروني التأّكد من عدم استخدامه مُسبقا من قِبَلِ الأطراف الآخرین

أحكام ة، وكذا احترام كات البحث والفهارس المعلوماتیّ ة محرّ رویج له في عدّ وتصمیمه والتّ 
خصیة للأشخاص الطبیعیین، أین قة بحمایة المعطیات الشّ نظیمات المتعلّ شریعات والتّ التّ 
خصیة، باعتبار ة بحمایة المعطیات الشّ صریح لدى الهیئات المعنیّ عیّن علیه الالتزام بالتّ یت
خصیة، مع القیام بالاستغلال على المعالجة الآلیة للمعطیات الشّ  اجر الافتراضي مسؤولاالتّ 
      ...طاق وتأمین وصیانة المَوقِع التّجاري الإلكتروني الخعلي لاسم النّ الفّ 

یجب على المُورّد الإلكتروني احترام  ،دیم خدمة فعّالة ومضمونة للعملاءلضمان تق    
قة سواء بالعرض بات المتعلّ ة، والمتطلّ جارة الإلكترونیّ قة بممارسة التّ ة المتعلّ روط القانونیّ الشّ 

بات المتعلقة بالعقد الإلكتروني الذي فع الإلكترونیین، وكذا المتطلّ الإلكتروني، والإشهار والدّ 
  .ب عنه مجموعة من الحقوق والالتزامات لأطراف العقدتترتّ 

ة بحاجة إلى تقنیات وأسالیب تسویق حدیثة أصبحت مَواقِع التّجارة الإلكترونیّ  وعلیه،    
بغیة جذب واستهداف فئة مُعیّنة من العملاء، على  ،لترویج مختلف المنتجات والخدمات

، أو برامج المشاركة )Saerch Engine Marketing(كات البحثسویق عبر محرّ غرار التّ 
 Social)واصل الاجتماعي، والتسویق عبر شبكات التّ )Affiliate Marketing(ةسویقیّ التّ 

Network Marketing) ّةمن تطبیقات التّجارة الالكترونیّ  قنیات جزءً ، حیث تُعتبر هذه الت، 
عبر مختلف أسواق العالم، كما جاریة ركات من أجل تحقیق أهدافها التّ التي تعتمد علیها الشّ 

ة سویقیّ عامل فیما بین أطراف العملیة التّ ة في التّ سویق الإلكتروني الفاعلیّ تُوَفِّرُ تقنیات التّ 
لة في كلّ من ، المتمثّ )Mix-marketing(سویقيمرونة مع عناصر المزیج التّ بوالتّجاوب 

  .وزیع الإلكترونيالإلكتروني، والتّ رویج المنتوج الإلكتروني، والسّعر الإلكتروني، ومزیج التّ 
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  الفصل الثاني
  ةجارة الإلكترونیّ التّ دة لأمن مواقع المخاطر المهدّ 

بالرغم من الفوائد العدیدة التي تتیحها تكنولوجیا الاتّصال والإعلام في تطبیقات التّجارة     
الإلكترونیّة، إلاّ أنّ المتخصّصین في هذا المجال یحذّرون أطراف المبادلة التّجاریّة من 

ا، المخاطر غیر المنتظرة التي تجوب محیط التّجارة الإلكترونیّة أو التي یمكن أن تترتّب علیه
وبالتاّلي فإنّ الأخطار التي یمكن أن تعترض تطبیقات التّجارة الإلكترونیّة متعدّدة ومتنوّعة 
وتتزامن مع ظهور وتطوّر تقنیات الثّورة الرّقمیّة، التي تستوجب تجاوز الآثار السّلبیة المترتّبة 

درجة على هذه الأخطار أو حتّى التّخفیف منها، في حالة ما إذا تزایدت أو اشتدّت 
خطورتها، الشّيء الذي یتطلّب الوعي والإدراك والفهم السّلیم لمخاطر شبكة الشّبكات 

  ).المبحث الأول(ومعرفة دوافعها وطرق أو تقنیات تأثیرها ) الإنترنت(

فرض التّطور الهائل والمتزاید في تكنولوجیا الاتّصال والإعلام تغییرات جذریة في نمط      
صادیّة العامّة أو الخاصّة، وتحدیث خدماتها المتاحة للعملاء، التي إدارة المؤسّسات الاقت

أصبحت تعتمد على أسالیب وتقنیات حدیثة أكثر فاعلیة، في حین شهدت العملیات 
المصرفیّة خلال العشریة الأخیرة توسّعات كبیرة في استخدام التّكنولوجیا الرّقمیّة في المجال 

بیقات المصارف الإلكترونیّة، التي تناما دورها بفعل المصرفي، وظهرت على أرض الواقع تط
الوساطة وتزاید حركیّة التّدفقات النّقدیّة والمالیّة في مجالات التّجارة الإلكترونیّة والخدمات 

اتساع نطاق التّهدیدات الأمنیّة في ساهم لمصارف الإلكترونیّة ظهور احیث أنّ المصرفیّة، 
  ).المبحث الثاني( ةجارة الإلكترونیّ ع التّ لمواقِ 
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  ولالمبحث الأ 
  ةالتّجارة الإلكترونیّ أهم مخاطر وتهدیدات أمن مواقع 

لقد ساهمت التّقنیّة العالیة بشكل كبیر في تغییر نمط إنجاز الأعمال على مستوى جمیع     
الأصعدة التي أصبحت تتم بسرعة عالیة وبدّقة متناهیة، حیث تطوّرت طرق أو تقنیات 
معالجة البیانات الإلكترونیّة، وتضاعفت كمیّة المعلومات المتداولة عبر شبكات الاتّصالات 

نترنت، التي ساهمت بشكل كبیر في تزاید معاملات التّجارة الإلكترونیّة وبالخصوص الإ
وساعدت على انتشار المتاجر الافتراضیّة التي هیّئت البیئة الخصبة لتبادل المعلومات 
وإجراء الصّفقات التّجاریّة، مع دفع قیمة المشتریات بوسائل دفع حدیثة مغایرة عن الوسائل 

المقابل تُشكل شبكة الإنترنت الوسط الملائم الذي تنمو وتسكن فیه التّقلیدیّة، غیر أنّه ب
الفیروسات ومختلف البرامج المعلوماتیّة الضّارة، التي باتت تُهدّد أمن واستقرار شبكات 

  ).المطلب الأول(المعلومات ومدى موثوقیة البیانات المخزّنة أو المتداولة فیها

في المعاملات الإلكترونیّة ) الإنترنت(شبكة الشّبكات إنّ المشكلات الأمنیّة التي فرضتها    
وبالخصوص محیط الأعمال، تستدعي الحاجة إلى تقییم مختلف التّهدیدات والإحاطة بجمیع 
المخاطر الخارجیّة والدّاخلیّة، مع تحدید ما یُمكن السّیطرة علیها أو ما یخرج عن سیطرة هذه 

ما یُراد حمایته الذي یختلف باختلاف الموارد الأخطار مع تفّهم ووعي وحسن إدراك قیمة 
ة أطراف هویّ المُعرّضَة للتّهدید والغایات أو الأهداف المرجوة من تلك الحمایة، كتحدید 

عبر شبكة الإنترنت  ة المتداولةة وسلامة البیانات الإلكترونیّ ضمان سریّ و  عامل الإلكترونيالتّ 
المطلب (لدى أطراف التّعامل الإلكتروني هاعدم إنكار وضمان الوصول إلى المعلومات مع 

  ).الثاني
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  المطلب الأول
  ةقة بمواقع التّجارة الإلكترونیّ المخاطر المتعلّ 

تختلف وسائل أو أسالیب الاعتداء في بیئة الإنترنت باختلاف الأسباب المؤدّیة إلیه     
وشخصیّة مُتسبِّب الهجوم على الأنظمة المعلوماتیّة، لذا تحوّلت شبكة الإنترنت منذ نشأتها 
إلى وسیلة اتّصال فعّالة للعصابات والمجرمین لارتكاب مختلف الجرائم المعادیة للقوانین 

راف الاجتماعیّة والثّقافیة السّائدة، فقد تتعلّق هذه الجرائم بقرصنة أسماء مواقع التّجارة والأع
الإلكترونیّة ممّا یثیر تساؤلات قانونیّة حول العلاقة التي تربط هذه الأسماء بالعلامات 

قع ، وأصعب التّهدیدات التي تتعرّض لها المعلومات المُخزّنة في موا)الفرع الأول(التّجاریّة
التّجارة الإلكترونیّة تلك المُنبثِقة من البرمجیات الخبیثة التي تتّخذ صور عدیدة حسب 

، أو تلك النّاجمة عن عملیات الاختراق باستخدام برامج )الفرع الثاني(الأهداف المُسطّرة لها
 ).الفرع الثالث(الاستطلاع والتّنصت

  الفرع الأول
  الإنترنت قة بأسماء مَواقِعالمخاطر المتعلّ 

ماهیّة إلاّ عملیة دخول غیر مصرّح به إلى  ،إنّ القرصنة الإلكترونیة بمفهومها الواسع    
ظم شبكات الحاسوب لغرض المساس بسریّة وسلامة محتوى البیانات، وتعطیل قدرة وكفاءة نُ 

ول مكن أن تتمحور تقنیات السّطو الإلكتروني حیُ حیث لِس، الأنظمة للقیام بمهامها بشكل سَ 
 IP)أو (DNS spoofing)من خلال استعمال تقنیّة ،الدّخول غیر المشروع لنظم المعلومات

Spoofing) المنصبّة حول انتحال هویّة عنوان(IP) ، یقوم أحد القراصنة على إثرها خداع أین
 Les paquets des serveurs DNS)ستخدم معیّن یطلب عبر خادم اسم النّطاق غیر المؤمّنمُ 

étant faiblement sécurisés) الدّخول إلى الموقِع الإلكتروني ،
(http://www.mabanque.example.com)حیث یَستبِق ،(Pirate)  الأمور عن طریق

ى طلب للرّد في نفس الوقت عل ،(Fabriquer de faux paquets)اصطناع حُزَمْ مزوّرة
، حیث یدخل (Serveur DNS)هذا الأخیر الرّد من طرف الخادم المستخدم وذلك قبل تَلَقي
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من دون علمه  (Site d'hameçonnage)المستخدم فیما بعد إلى موقع إلكتروني مُزوّر أو مُقلّد
 Usurpation d'adresse)من خلال هذه التّقنیّة (Hacker-cracker)بذلك، أین یتحصّل المُجرِم

IP) لاستخدامها لغرض تحقیق غایات غیر ) المُستخدم(على بیاناته أو معلوماته السّریّة
  .(1)مشروعة من دون أيّ ترخیص من صاحبها

كما یمكن أن تنصّب القرصنة على نسخ مصنّفات فكریة بقصد الإضرار بأصحابها     
لاستیلاء على أو قواعد البیانات وتقلید الأسماء التّجاریّة وا كنسخ برمجیات الحاسوب

، حیث یمكن لأيّ شخص أن یقوم بتسجیل (Cybersquattage)العلامات التّجاریّة أو الخدمة
إنترنت لغرض الإضرار بمالكها، أو إعادة بیع موقع كاسم  علامة تجاریّة أو صناعیّة محمیّة

لك من قصد منع الما ،نافسیهإلى هذا المالك مرّة أخرى بثمنٍ غالي، أو لأحد مُ موقِع اسم ال
أغلب منازعات العلامات التّجاریة مع أسماء  نّ ، وبالتاّلي فإ)2(تسجیل العنوان الإلكتروني

  :المواقِع تتمحور حول الصّور التاّلیة

  : تسجیل علامة تجاریّة كاسم موقع لم یتّم تجدید تسجیله بعد - )1
 Domain Name)إنّ المعمول به وفقا لأحكام اتّفاقیات تسجیل أسماء مواقع الإنترنت     

Registration Agreement) أنّه یجب  على الشّركة أو الشّخص المُسّجَل علیه اسم الموقع ،
الإلكتروني أن یقوم بتجدید تسجیله، مع دفع رسوم التّسجیل سنویا للشّركة المعتمدة لتقدیم 

لتلك الإجراءات تقوم الشّركة المُسّجِلة ) ها(سجیل مواقع الإنترنت، ففي حالة إغفالهخدمات ت
بعد إخطار صاحب الموقع الإلكتروني بضرورة تجدید تسجیله، بمنح اسم الموقع لأيّ 

                              
1) Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp. 174- 180. 
2) Anthony PONCIER, « La gestion de l'image de l'entreprise à l'ère du web 2.0 », Revue 
Internationale d'intelligence économique, 2009/1, Vol 1, pp. 85- 87. 
Alexandre DEFOSSEZ, « Conflits entre noms de domaine et marques (renommées) : 
l'approche OMPI », Revue Internationale de droit économique, 2006/2 (t. XX, 2), pp. 175, 
176. 

مرجع   ،(Domain Name)، حمایة العلامات التجاریة عبر الإنترنت في علاقتها بالعنوان الإلكترونيشریف محمد غنام
 . 103، 102سابق، ص ص 
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شركة (شخص آخر یطلب أو یستجیب لإجراءات التّسجیل المتّفق علیها مع تلك الشّركة
تمام تلك الإجراءات، أن یَعْرِضَ على الشّركة التي أغفلت ، حیث یمكنه بعد إ)التّسجیل

إجراءات تجدید تسجیل اسم موقعها الإلكتروني، بیع هذا الاسم بمبالغ مالیّة باهضة على 
  .)1(مستوى إحدى مواقع المزاد العلني التي تبیع أسماء المواقع على شبكة الإنترنت

بسرقة أسماء مواقع الإنترنت  (Cybersquatters)فعادة ما یقوم أصحاب الاختصاص    
والاستیلاء علیها قبل إتمام إجراءات تسجیلها، مستغلّین في ذلك الثّغرات أو الفجوات 
المتواجدة في الأنظمة المعلوماتیّة لأصحاب الأولویّة في اختیار أسماء مواقعهم الإلكترونیّة، 

ون على أنها مكاتب تسجیل معتمدة أو یتّم ذلك من خلال إحداث مواقع إلكترونیة مزیّفة، یدّع
  . یتبادلون على إثرها رسائل البرید الإلكتروني مع الرّاغبین في تسجیل أسماء مواقع الإنترنت

  : تسجیل اسم موقع إلكتروني یتضمّن على علامة تجاریّة غیر مسّجلة - )2
لامة تجاریّة غیر بخلاف الحالة المذكورة أعلاه، فإنّ اسم الموقع المُسّجَل یحتوي على ع     

مُسّجَلة التي اكتسبت فیما بعد، شهرة كبیرة بالنّسبة للسّلعة أو الخدمة التي تمیّزها عن باقي 
السّلع والخدمات الأخرى، والجدیر بالذّكر أنّ أغلب نزاعات أسماء المواقع تتعلّق بأسماء 

توي على اسم ممثّلة الممثّلین المشهورین التي من خلالها یتم تسجیل اسم موقع إلكتروني یح
  .       )2( )ة(أو ممثّل مشهور

  : تسجیل اسم موقع متطابق مع علامة تجاریّة - )3
یتمحور هذا النّوع من الاعتداءات حول قیام إحدى الشّركات بتسجیل علامة تجاریّة      

مشهورة، عائدة لإحدى الشّركات الاقتصادیّة الكبرى، لتطلب فیما بعد من هذه الأخیرة مبالغ 
لذا مالیّة من أجل التّنازل عن أسماء المواقع المحتویّة لعلاماتها التّجاریّة والرّضوخ لمطالبها، 

یُعدّ هذا النّمط من بین الاعتداءات الأكثر شیوعا وانتشارا فیما بین الشّركات المتنافسة 
وبالخصوص في فترة ظهور وانتشار شبكة الإنترنت، أین كانت فیه غالبیّة الشّركات المالكة 

                              
 http://www.greatdomains.com ou http://www.domains.com  :من بین هذه المواقع نجد )1
  . 180، 179، ص ص مرجع سابق، فاتن حسین حوى  )2
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ریّة، للعلامات التّجاریة ترضخ لمطالب المحتالین أو المُضاربین بُغیة استرجاع علاماتها التّجا
  .المُسّجَلة كأسماء مواقِع، وذلك نظرا لفقدان سیاسة موّحدة لتسویة منازعات أسماء المواقع

انطلاقا من ذلك، فإنّ هذا النّوع من الاعتداءات لا یقتصر فقط على تسجیل أسماء     
، بل یُمكن أن یمس أسماء المواقع المكوّنة من رموز (gTLD)المواقع العلیا العامّة

كتسجیل اسم الموقع الوطني لرمز دولة بریطانیا  (ccTLD)الدّول
)www.harrodsonline.co.uk( المتطابق مع العلامة التّجاریّة(HARRODS) وتسجیل اسم ،

ن من رموز دولة فرنسا المتطابق مع العلامة  (www.playstation.fr)الموقع المُكوَّ
، واسم الموقع المُسّجَل المكوّن من رموز دولة كندا (PLAYSTATION)التّجاریّة

(www.browne.co.ca) المتطابق مع العلامة التّجاریّة(BROWNE) 1(...الخ(    .  

  : تسجیل اسم موقع متشابه مع علامة تجاریّة - )4
تتمثّل صورة هذا الاعتداء حول استخدام شخص ما بعض الحِیَل أثناء تسجیل اسم      

أو مماثل مع علامة تجاریّة مملوكة لإحدى الشّركات ولكن لیس متطابقا معها، موقع شبیه، 
حیث یقوم المحتال بإجراء تعدیل طفیف على مستوى إحدى حروف العلامة التّجاریّة التي 

المتماثل  )rosoft.comswww.mi(سیسّجلها كاسم موقع إنترنت، كقیامه بتسجیل اسم موقع
، أو القیام بتسجیل اسم )rosoftcMi(مع العلامة التّجاریّة لشركة

العائدة  )amazon.com(المماثل للعلامة التّجاریّة )comazonmmwww.a.(موقع
مُمَاثِل مع العلامة  )comhellwsww.(، أو یقوم بتسجیل اسم موقع)Amazon(لشركة

المثال ، ففي )2(...الخ (www.shell.com)التّجاریّة التي تملكها الشّركة العالمیّة كاسم موقع
، وفي المثال الثاّني قام بإضافة (C)بدلا من الحرف (S)الأوّل قام المُحْتاَل بإدخال الحرف

، أما في المثال الأخیر فإنّ المُحتال لم یضف (m)إلى جانب الحرف (m)حرفا زائدا
  .(shell)عن (www)التي تفصل(.) النّقطة

                              
  . 176، 166، ص ص مرجع سابق، فاتن حسین حوى  )1
  . 178ص  ،نفسهمرجع ال  )2
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  الفرع الثاني
  د مخاطر البرمجیات الخبیثة ورسائل الاصطیا

 (Malicious Software)التي هي اختصارا لـ (Malware)یُعرَفُ عن البرامج الخبیثة    
، على أنّها أيّ برنامج تكون كلّ مهامه أو جزء منه عمل غیر (Logiciels nuisibles)أو

، مُخصّصة ...)كالتّخریب أو الخداع أو الاستیلاء على الموارد المالیّة الخ(مشروع أو خبیث
، ومن ممیّزاتها نجد أنّها تسمح (1)إلى أنظمة الحاسوب من دون معرفة مستخدمهاللتّسلّل 

أو أيّ  (Proxy)للمعتدي بِالتَّحَكُّمِ عن بُعد في أجهزة الحاسوب بشكل مخفي باستخدام وسیط
، وتسمح هذه البرمجیات باختراق بیانات سریّة خاصّة )المعتدي(برنامج خاص به

ت المصرفیّة الإلكترونیّة أو كلمات المرور أو المحادثات بالمستخدمین كأرقام البطاقا
من دون علم أصحابها بذلك، كما تتمیّز هذه البرامج على أنّها مُعَطِّلَة ...) الخ(المكتوبة

  .للخدمات أو مهدِّمة للبرامج والأجهزة

فبِمجرّدِ تثبیت البرمجیات الخبیثة على أجهزة الحاسوب تَصْعُبُ جدا عملیة إزالتها وتُسبّب     
أذى غیر قابل للإصلاح یتطلّب في بعض الأحیان إعادة تهیئة القرص الصّلب المثبّت فیه 

 Formatage d’un disque dur et la réinstallation d’un système)نظام التّشغیل

informatique) أو حتى استبداله بقرص صلب جدید مع تثبیت مرّةً أخرى برنامج نظام ،
  .)2(تشغیل جدید فیه

 Black hat)المشهورین بذوي القبّعات السّوداء" الهاكرز"تستخدم البرامج الخبیثة عادة فئة     

hackers)  ضدّ الحكومات، والمواقع الإلكترونیّة للشّركات التّجاریّة لجمع المعلومات الحسّاسة
المحمیّة أو لتعطیل الخدمة أو تخریب البیانات وضیاعها بشكل نهائي، غیر أنّه یُمكِن أن 

                              
1) Ali EL AZZOUZI, La cybercriminalité au Maroc, Imprimé par Bishops 
Solutions, Casablanca, 2010, pp. 44, 45. http://www.cybercriminalite.ma   

 - 99ص ص ، 2011المركز القومي للإصدارات القانونیة، مصر، ، الجرائم الدولیة للإنترنت، یوسف حسن یوسف  )2
100 ،101- 108 ،113 - 115.  
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تتعلّق دوافعهم من تطویر البرامج الخبیثة بالقرصنة أو التّجسّس الصّناعي والتّجاري، حیث 
بها الشّركات التّجاریة أو الصّناعیة لغرض سرقة أو الحصول على المعلومات تستعین 

السّریّة الخاصّة بالشّركة المنافسة، أو الانتقام من هذه الأخیرة للاستحواذ أو السّیطرة على 
  .مختلف الأسواق، وبالتاّلي تقلیص سمعتها التّجاریّة والمیزة التّنافسیّة التي كانت تتمتّع بها

متعلّقة بالابتزاز أو الاستیلاء ) الخبیثة(ا یمكن أن تكون أهداف تطویر هذه البرامج كم    
على أموال مستخدمها، من خلال الحصول على أرقام بطاقات الائتمان أو حتّى أرقام 
الضّمان الاجتماعي، التي یتّم عادة تخزینها على مستوى مواقع الإنترنت، معتمدة فیها على 

بطریقة خفیّة لا تثیر انتباه ) البرامج الخبیثة(ات المتواجدة في داخلهاالأوامر والتّعلیم
 مستخدمها، حیث تبقى ساكنة غیر مُلفِتة للانتباه، ولا یتّم كَشْفُهَا إلاّ عن طریق الصُدْفَةِ،

  .)1(فغالبا ما تَنْتَشِرُ البرامج الخبیثة في برامج الأعمال
ة حالیا نجد كلّ من الأحصنة من بین أخطر البرامج الخبیثة المعروف    

التي سُمیت بهذه التّسمیة نِسْبَةً إلى الحصان الخشبي الكبیر  (Chevaux de Troie)الطّروادیّة
الذي صنعه الیونانیون من أجل غزو مدینة طروادة، حیث اختبأ في داخله جنود الیونان 

والتّغلّب  (Troie)الأخیرةواستطاعوا بعد إدخاله في الظّلام إلى تلك المدینة من اقتحام هذه 
، بوَصْفِهَا كبرامج )2(على جیشها، وهكذا صُممت هذه البرمجیات الخبیثة وفقا لعمل هذه الآلیة

                              
1) Nicolle TORTELLO, Pascal LOINTIER, op.cit., pp. 115- 126.  

ملك جزیرة  (Ulysse)اُلِیسْ  المُحنَّك ماهیة إلاّ حِیلَة مُبتكرة من طرف المُحارِبآلیة الحصان الخشبي الكبیر إنّ  )2
، فبعد المحاولات الفاشلة التي (Mer Ionienne)الواقعة في غرب الیونان على واجهة البحر الادریاتي (Ithaque)ایتاك

 Asie)الواقعة في الشمال الغربي لتركیا(Ilion)قام بها جنود مملكة ایتاك لغزو مدینة طروادة المعروفة بتسمیة إلیون

mineure) على واجهة بحر إیجه(Mer Égée)قام جنود الملك الیس ،(Ulysse)  بِصُنْعِ حصان خشبي كبیر لتقدیمه أو
بالاستسلام ونهایة الحرب فعلا، وبالتالي  (Troyens)تسلیمه كهدیة من طرفهم لجیش مدینة طروادة لغرض إیهام هؤلاء

التحایل علیهم وخداعهم من خلال السماح للجنود الیونانیون المختبئین بداخل الحصان الخشبي، بالخروج منه في اللیل 
والتسلّل بكلّ سهولة إلى داخل مدینة طروادة عند إدخال ذلك الحصان من طرف الجنود الطروادیین، وهكذا تم إدخال 

ن الخشبي الكبیر إلى داخل المدینة حیث استطاع الجنود الیونانیون المختبئین في داخله من الخروج في الظلام الحصا
وقضوا على جمیع حُرّاس مدینة طروادة وقاموا بفتح أبوابها للسماح للجنود الیونانیین بالدخول وغزو المدینة أین قاموا 

من خلال حیلة أو خُدعة الحصان الخشبي  (Ulysse)ستطاع الملك الیسبحرقها وتدمیرها وقتل وتشرید أهالیها، وهكذا ا
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مُخادِعة تَظهر في ظَاهِرها كبرامج عادیة تُؤدّي بعض المهام المألوفة والمفیدة لمُستخدمِه، 
تحقیق غرض حقیقي من وراء غیر أنّ باطنها یخفي هدف خبیث غیر مشروع، ألا وَهُوَ 

تشغیله، فعادة ما تأتي هذه البرمجیات الخبیثة مع الرّسائل الإلكترونیّة المُرفق معها ملفات 
قابلة للتّشغیل حیث تؤدّي مهامها بمُجرّد فتح هذه الملفات، أو تأتي عند تحمیل البرمجیات 

  .)1(المُتاحة بصفة مجّانیّة عبر شبكة الإنترنت

، فهي تُصیب أجهزة الحواسیب المُوصلَة بشبكة الإنترنت (Les Vers)الدّودةأما برامج     
بشكل أوتوماتیكي من دون تدّخل الإنسان، ممّا یجعلها تنتشر بكثرة كالبكتیریا من حاسوب 
إلى آخر، مُغطیة شبكة بأكملها لغرض التّخریب الفّعلي للملفات والبرامج ونظم التّشغیل 

یث تختلف آلیة عمل برامج الدودة من نوع لآخر، فبعضها یقوم وبروتوكولات الاتّصال، ح
بالتّناسخ داخل الجهاز إلى أعداد هائلة، بینما نجد البّعض الآخر من هذه الدّیدان تنتشر 
بصفة عشوائیّة من خلال إرسال نفسها عبر رسائل البرید الإلكتروني المُفّخخة، التي عادة ما 

كدعوة لمُشاهدة صور أحد المشاهیر أو انتحال صفة أو  تكون عناوین هذه الرسائل جذّاباً 
  .)2(...صلاحیات أحد الأشخاص أو المسؤولین في شركة أو هیئة معیّنة الخ

                                                                                           
 Les)والطروادیین (Les Grecs)سنوات بین الیونانیین) 10(الكبیر، من وضع حدّ أو نهایة لحرب شرسة دامت عشرة

Troyens) .للمزید من المعلومات أنظر المواقع الإلكترونیة التالیة :https://fr.m.wikipedia.org/wiki/cheval_de_troie 
ou http://www.h-equestrianpassion.com/fr/la-legende-du-cheval-de-troie-on-dit-que-le-cheval-est-la-plus-noble-

conquete-de-lhomme(consultés le 10/06/2018)  
دار الجامعة الجدیدة للنشر، ، )النظام القانوني لحمایة المعلوماتي(، الأمن المعلوماتيطارق إبراھیم الدسوقي عطیة )1

  .533 -531، ص ص 2009الإسكندریة، 
وأبعادها الدولیة، دار الثقافة للنشر والتوزیع، عمان، الأردن،  ، جرائم الحاسوبمحمود أحمد عبابنة، محمد معمر الرازقي

   .102، 101، ص ص 2005

، دار الثقافة للنشر والتوزیع، عمان، الأردن، )اتیةالجریمة المعلوم(، جرائم الحاسوب والإنترنتمحمد أمین أحمد الشوابكة
  .239، 238، ص ص 2004

، 410، ص ص 2011، تكنولوجیا الحكومة الإلكترونیة، دار أسامة للنشر والتوزیع، الأردن، عمان، سوسن زهیر المهتدى
411    .     

Philippe le TOURNEAU, op.cit., pp. 340, 355, 356. 
 .410 -407، ص ص سابق، مرجع المهتدىسوسن زهیر   )2
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إلى جانب برامج أحصنة طروادة والدّیدان، یوجد نوع آخر من البرمجیات الخبیثة     
، المُصمَّمة (Bombes logiques/ à retardement)والمُتمثّل في القنابل الموقوتة أو المنطقیّة

لكي تبقى ساكنة وغیر فعّالة أو مُكتَشفَة لمدّة تصل من أشهر إلى سنوات، حیث تبدأ هذه 
البرامج من مباشرة مهامها الهدّامة بمُجرّد حُلول المدّة أو تحقیق شروط منطقیّة حُدّدت أو 

  .)1(مصمّمة من قَبْلِ 

بیثة على أسالیب الاختفاء من خلال الاستعانة انطلاقا من ذلك، تعتمد البرمجیات الخ    
على مجموعة من البرامج الخاصّة التي تساعدها على تنفیذ مهامها بمجرد تنصیبها على 
جهاز الحاسوب المُستهدف ومن دون علم مُستخدِمه، وذلك على غرار برامج 

التي  (Outil de dissimulation d'activité ou Maliciel furtif)أو  (RootKit)الرّوتكیت
تؤمّن الإخفاء من خلال تعدیل ملفات النّظام المُضیف، ومنع ظهور البرنامج الخبیث ضمن 

  .)2(قائمة البرامج التي تعمل مع تفادي قراءة ملفاته

تُخَبِّئُ كذلك للبرنامج الخبیث راصد لوحة المفاتیح " الرّوتكیت"والمُلفت للانتباه، أنّ تقنیّة     
، التي یتم الاستعانة بها كأسلوب (Portes dérobées)أو  (Backdoors)ةمع الأبواب الخفیّ 

لتمریر إجراءات تبدو كأنّها عادیة وشرعیّة، من خلال فتح مَنْفَذْ سرّي للتّمریر الخفي في 
                              

  .534، مرجع سابق، ص طارق إبراهیم الدسوقي عطیة  )1
  .242 - 239 ، مرجع سابق، ص صحمد أمین أحمد الشوابكةم

  .104، 103مرجع سابق، ص ص  ،محمود أحمد عبابنة، محمد معمر الرازقي
  .219 - 216ص ص  مرجع سابق، ،غسان قاسم داود اللامي، أمیرة شكرولي البیاتي

، ص 2009، التجارة الإلكترونیة في التشریعات العربیة، دار الجامعة الجدیدة للنشر، الإسكندریة، صام عبد الفتاح مطرع
 .   323 -321ص 

: لمزید من المعلومات أنظر الموقع التالي  )2
http://techgenix.com/hidden_backdoors_trojan_horses_and_rootkit_tools_in_a_windows_environment/ 

(consulté le 04/07/2016) 
Voir aussi : Dmitry KOROLEV, Yuri GUBANOV, Oleg AFONIN, « Comprendre 
RootKits : Utilisation de l’analyse de vidage de mémoire pour la détection des RootKits », 
article publié le 22 novembre 2013 à partir de l’adresse suivante: 
https://articles.forensicfocus.com/2013/11/22/understanding-rootkits/, consulté le 10/11/2016.   
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المستقبل في أنظمة شبكة الحواسیب المستهدفة عبر شبكة الإنترنت، فالباب الخفي یكون إمّا 
أو كلمات سریّة افتراضیّة أو أيّ جهاز یتم تركیبه بشكل سرّي من  في هیئة برنامج منفصل

   .)1(خلال استغلال ثغرات نظم الحمایة وتجاوز الإجراءات الأمنیّة القائمة

یتم إعدادها وكتابتها من طرف مبرمجین " (RootKit)الرّوتكیت"وعلیه، فإنّ برامج     
المعلومات، بغیة إلحاق الضّرر محترفین ذوي خبرات وكفاءات عالیة في مجال أمن 

بحاسوب أو حواسیب معیّنة، أو السّیطرة علیها وجعلها كقاعدة أساسیة لتنفیذ مختلف 
، حیث ...الهجمات الإلكترونیّة، أو سرقة البیانات الإلكترونیّة الحسّاسة التي تحویها الخ

الخطوات التي  في نظام تشغیل الجهاز المستهدف كأولى" الرّوتكیت"تعتبر مرحلة تثبیت 
أو  (Fraudeurs)أو المخادعون (Crackers)یعتمد علیها القراصنة المحترفون

، وذلك بعد اكتشافهم واستغلالهم لبعض الثّغرات أو الهفوات الأمنیّة (Espions)الجواسیس
المتواجدة في النّظام الأمني لجهاز الحاسوب المُستهدف، كالحصول على كلمات مرور 

  .الخ...غرات في برمجیات الحمایة من الفیروساتضعیفة أو تواجد ث

                              
قامت في إطار نظام الرقابة المكثفة على  (NSA)تجدر الإشارة في هذا الشأن، أنّ وكالة الأمن القومي الأمریكیة  )1

ابتداء من (باعتبارها كشركة فرعیة "RSA Security("ملیون دولار أمریكي لشركة) 10(الإنترنت، بدفع مبلغ عشرة
المختصة في مجال المعلوماتیة وحفظ البیانات الإلكترونیة، حیث تم إنشاء هذه  (EMC)للشركة العملاقة) 2006
 Ronald Rivest, Adi Shamir et Leonard)على ید كلّ من 1982في عام  (RSA Security)الشركة

Adleman)مُكتشفي نظام التشفیر اللاتماثلي بالمفتاح العام ،(RSA)( التي تقُدّم الحلول الأمنیة للشركات إذ تعبر حالیا ،
على ترك منافذ أو أبواب  (RSA Security)الرائدة في سوق الأمن المعلوماتي، وذلك بغیة إقدام هذه الشركة

، القیام بعملیات (NSA)في بعض برمجیات الحمایة الأمنیة التي تسمح لأعوان الوكالة (Portes dérobées)خفیّة
الاختراق والحصول على البیانات الإلكترونیة المشفرة بكلّ سهولة ومن دون أي عناء، حیث أقدمت شركة الأمن 

لغرض النفاذ  (NSA)لخبراء الوكالة (BSafe)على إتاحة برنامج 2013إلى  2004من  (RSA Security)المعلوماتي
إلى فقدان ) العملاء أو المستخدمین(إلى البیانات الإلكترونیة المشفرة للمستعملین والاستحواذ علیها، الشيء الذي أدّى بهؤلاء

  . (RSA Security)المصداقیة والثقة في برمجیات الحمایة الأمنیة المُتاحة من طرف هذه الشركة
Laurent BLOCH, « surveillance américaine sur l’Internet », pp. 08, 09. Article disponible à 
partir de l’adresse : http://www.diploweb.com/Surveillance-americaine-sur-l.html, consulté le 
02/10/2017.                                    
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كوسیط أو واجهة خفیّة بین النّظام المستهدف والشّخص " الرّوتكیت"حیث یُستخدم     
المهاجم، إذ یحتوي على عِدَّةِ عناصر نادرا ما تكون برامج قائمة بحدّ ذاتها، والتي تقوم 

بطریقة سریّة، وجعلها تتجاوب  بتغییر أو تعدیل بعض هیاكل نظام التّشغیل المُستهدف
هُهَا  من دون لَفْتِ اِنتباه مستخدم " الرّوتكیت"وتتأقلم مع الأوامر الجدیدة التي تُوَجِّ

  .لذلك) الضّحیّة(الحاسوب

یتم تزویدها بِوِحْدَةِ حمایة " (RootKit)الرّوتكیت"تجدر الإشارة في هذا السّیاق، أنّ     
عملیات اكتشاف البرنامج الخبیث المصحوبة به، وتجعل جذور تُصعِّب أو تُعقِّد من مهام أو 

تعلیماته الباطنیّة مخفیةً وثابتة وفي حالة نشاط دائم ومُسْتَمِرْ من دون انقطاع حتّى في حالة 
إعادة تشغیل نظام الحاسوب المُستهدَف، أو إعادة تثبیت نظام تشغیله مرّة أخرى في حالة 

مزوّد بتقنیات أو قدرات أكثر مُقاوَمة في " الرّوتكیت"یعني أنّ اكتشافها بمجرّد الصدفة، وهذا 
حالة كشفها حیث یُمكنِها أن تُهَدِّدَ المُستخدِم بتنفیذ هجمات أو عملیات خطیرة من بینها 

، ...الخ )1((Carte mère)من لوحة الأم (Système BIOS)تكسیر نظام عمل جهاز البیوس
                              

1) Mot Anglais  : « Basic Input Output System (BIOS) », en français : « système élémentaire 
d'entrée/sortie », est un ensemble de fonctions, contenu dans la mémoire morte (ROM) de la 
carte mère d'un ordinateur, lui permettant d'effectuer des opérations élémentaires lors de sa 
mise sous tension, le terme(BIOS) est souvent utilisé pour décrire l'ensemble du micrologiciel 
de la carte mère. Cependant, dans la pratique, les systèmes d'exploitation modernes n'utilisent 
ces services(BIOS)  que lors de l'amorçage ; ils utilisent ensuite soit leurs propres pilotes, soit 
les fonctions ACPI pour les opérations liées à la carte mère. Le BIOS est presque toujours 
développé par le fabricant de la carte mère à partir d'un code de référence fourni par un 
constructeur de BIOS (tel que AMI ou Phoenix Technologies), car il contient les paramètres 
spécifiques à l'initialisation de la carte mère, tels que la configuration des ports GPIO. 
En effet le BIOS a un rôle essentiel pour le fonctionnement de la carte mère : - il initialise 
tous les composants de la carte mère, du chipset et de certains périphériques ; - il identifie 
tous les périphériques internes et externes qui lui sont connectés ; - si cela n'a pas déjà été fait 
il initialise l'ordre de priorité des périphériques d'entrée ; et il démarre le système 
d'exploitation présent sur le premier périphérique disponible. 
Le BIOS est parfois appelé firmware lancé au démarrage, car il peut être la cible de logiciels 
malveillants, en 1999 le BIOS a connu sa première attaque d'envergure avec la propagation 
du virus CIH qui était très agressif puisqu'il effaçait l'intégralité du contenu des disques, et 
depuis que les mises à jour du BIOS « Flasher le BIOS » peuvent être réalisées à la volée via 
le programmateur interne de la carte mère, il est possible que ceux-ci soient la cible d'attaques 
de type homme du milieu.  
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الحواسیب المستهدفة واستبدالها بمعدّات وأجهزة حدیثة مع الأمر الذي یستوجب ترك أجهزة 
وعلیه لا جَدْوَى أو نَفْعَ لمُضادات الفیروسات في أنظمة  تثبیت أنظمة تشغیلها من جدید،

، نظرا لِبِنْیَتِهَا ومِیزَتِهَا الخاصّة في (RootKit)"الرّوتكیت"مع تقنیات  (Windows)تشغیل
انت قد دخلت مُسبقا إلى العدید من أجهزة الحواسیب، لذا فمن الاختفاء، وما بَالُك ما إذا ك

مُضادّات الفیروسات الخاصّة "بین الأمور الأولى التي یجب مُراقبتها وتحدیثها إلى جانب 
الذي تّم تطویره من  )TDSSKiller(على غرار برنامج" )RootKit(بكشف وحذف الرّوتكیت

، نجد الإعداد المُحكَم والدّقیق للجدران )perskyKas(طرف شركة الأمن المعلوماتي الرّوسیّة
  .   )1( (Pare-feux)النّاریة

بالإضافة إلى ما سبق، فإنّ عدوى البرامج الخبیثة تنتقل من حاسوب مُصاب إلى     
حاسوب آخر سلیم، بواسطة وسائط تخزین التي تنُْقِل الملفات والبرامج، كوِحدة التّخزین 

، فعادة ما تنتقل البرامج ...الخ (Carte mémoire)وبطاقة الذّاكرة (Flash Disk)الخارجي
الخبیثة ضمن برامج معلوماتیّة یتم تحمیلها عبر شبكة الإنترنت باستخدام 

، أو عبر تقنیّة البرید الإلكتروني الذي یُعتبر من النّواقل الأكثر أهمّیة (Downloading)تقنیّة
خذ الرّسائل النّاقلة للبرامج الخبیثة عدّة أشكال، فقد حیث تت) الخبیثة(في نقل هذه البرامج

لرسائل إلكترونیّة خادعة أو  (Attachements)ضمن مُرْفَقَات) البرامج الخبیثة(تنتقل
مبعوثة لأشخاص مستهدفة، حیث یقوم ذلك البرنامج بمهامه  )2((Hoax(Rumeur))كاذبة

                                                                                           
Voir: Sylvain CROUZET, « Le BIOS - flashage et procédures de récupération », pp.4- 16. 
Article disponible à partir de l’adresse suivante: http://crouzet.sylvain.free.fr/files/flashbios.pdf, 
consultée le 12/12/2017.   

 :ةالتالی ةقع الإلكترونیاأنظر المو  حول الموضوع، لمزید من المعلومات  )1
 https://www.information-security.fr/mais-cest-quoi-un-rootkit ou 
http://www.valencynetworks.com/articles/rootkits-2.html  / (consultés le 10/10/2017) 

  :البلاغات الكاذبة أنظر الموقع الإلكتروني التالي عنلمعرفة المزید   )2
                       http://www.f-secure.com/virus-info/hoax/ ou http://www.hoaxbuster.com (consultés le 
10/07/2018)          
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وفي نفس الوقت تُصاب أجهزة الكمبیوتر ، )1(الإیجابیة بمجرّد فتحه أو الإطّلاع على محتواه
  .المملوكة لهؤلاء الأشخاص الذین یدّعون بأنّ ذلك البرنامج یؤدّي لهم منفعة أو فائدة معیّنة

انطلاقا من ذلك، یُمكن لشركة تجاریة معیّنة أن تستعین بمختصین لإرسال رسالة     
إلى شركة منافسة  (Hameçonnage ou Filoutage)أو (Phishing Scam)اصطیاد خادعة

على أنّها مُرسلة بجمیع المواصفات من طرف ) الرّسالة الإلكترونیّة(لها، تدّعي من خلالها
، التي تحثّها على ضرورة تحدیث نظام تشغیل حواسیبها باستخدام رابط (Microsoft)شركة

شغیل القدیم، لسدّ إحدى الثّغرات الأمنیّة المتواجدة في نظام التّ " میكروسوفت"مُزیَّف لشركة 
نظام التّشغیل القدیم ویبدأ  (Mise à jour)فبمجرّد الضّغط على هذا الرّابط تتّم عملیة تحدیث

برنامج التّشغیل الجدید من أداء مهامه المخفیة أو الباطنیّة من دون علم الشّركة المُستهدَفة 
بذلك، حیث یبقى هذا البرنامج الخبیث مُتخفّیا حتّى عن برامج مكافحة الفیروسات ویُعطِّل 

د فیما بعد أجهزة حاسوب الشّر  كة المنافسة من أیة حمایة ضّد برامج جدران الحمایة لیُجرِّ
  .الهجمات التي یشنّها مستقبلا البرنامج الخبیث

من بین طرق الاحتیال  )2((Phishing Scam)لذا تعتبر رسائل الاصطیاد الخادعة    
المُستحدثة الأكثر تَفنُّنًا وإتقانا من طرف مرتكبي الجرائم المصرفیّة، إذ تبدو بالشّكل والعنوان 

نّها مُرسلة من طرف هیئة مصرفیّة حقیقیّة، حیث تُوهِم عملائها بتواجد تحدیثا البریدي على أ
للبیانات أو تفیدهم بإجراءات جدیدة للحمایة والأمن، وتطلب منهم الدّخول مباشرة إلى المَوْقِع 

                              
1) Ivan VASSILEFF, Gérard HAAS, « Délinquance numérique : L'attaque des STAD par les 
données », Revue Legicom, 1996/2, n° 12, pp. 44, 45. 
2) Le phishing ou hameçonnage est une arnaque consistant à envoyer un e-mail vous 
demandant de communiquer d'urgence des données personnelles : mot de passe, numéro de 
compte bancaire ou de carte bleue. Les organismes dont on usurpe l'identité peuvent être : une 
banque, - un fournisseur d'accès, - une compagnie d'électricité ou de téléphone, - une 
administration. Soyez donc vigilant et ne répondez jamais à ce type d’e-mail : ne cliquez pas 
sur le lien proposé et détruisez cet e-mail dès réception. Attention ! « Jamais votre banque, 
votre fournisseur d'accès ou d'autres organismes ne vous enverront d’e-mails pour vous 
demander des informations confidentielles sur votre compte ou votre carte bancaire… » - 
Pour avoir plus d’informations sur le sujet veuillez consulter  le site : http://www.antiphishing.org, 
consulté le 04/11/2018.                                                                                                        
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د مع الرّسالة للتأّكد من أنّ  (Lien hypertexte)الوهمي للمصرف عن طریق الرّابط المُزوَّ
تصفّح الإنترنت المعمول به مُتوافق مع التّحدیثات الجدیدة، وعند تصفّحهم لذلك برنامج م

الموقع الوهمي الذي یبدو بشكله وتصمیمه وعنوانه كالموقع الأصلي أو الحقیقي للمصرف، 
یُطلب منهم تقدیم بیاناتهم الخاصّة ككلمات المرور أو معلومات سریّة عن بطاقات 

لحصول على تلك المعلومات الثّمینة، یُخبر العملاء بأنّ برنامج ، وبعد ا...الخ )1(الائتمان
التّصفّح متوافق مع الخدمات الجدیدة، ثم یُحِیلُهُمْ فیما بَعْدْ إلى المَوقِع الحقیقي للمصرف حتّى 

من بین تقنیات رسائل  (Pharming)، لذا تُعد تقنیّة)2(لا تثُار شكوكهم وكأنّ شیئا لم یحدث
  .الاصطیاد الخادعة الأكثر استعمالا في هذا  المجال

 Social)بالإضافة إلى ما سبق، یمكن أن تُسْتَخْدَمَ أسالیب الهندسة الاجتماعیّة    

engeneering) التي من خلالها )3(...المعروفة، كالهاتف ورسائل البرید الالكتروني الخ ،
قة الثقّة مع المستخدم في الشّركة حیث یستخدم تقنیّة الرّسائل یقوم المُحتال بإرساء علا

، التي تنطوي حول تلقّي (Smishing)الخادعة عبر الهاتف المحمول على غرار تقنیّة
من متعامل هاتف نقّال یؤكّد رسمیا اشتراكه في  (SMS)صاحب الهاتف لرسالة إلكترونیّة

رصیده، إذا لم یقم بإلغاء طلبه على مستوى إحدى الخدمات مع استفادته من تعبئة یومیّة ل
الموقع الإلكتروني للشّركة، أو یقوم بإلقاء مكالمة هاتفیّة منتحلا صورة المدیر إلى أحد 
المستخدمین في الشّركة بغیة الحصول على الرّقم السّري أو رقم الهاتف الذي یسمح بالدّخول 

  .  )4(...إلى النّظام المعلوماتي الدّاخلي للشّركة، الخ

                              
1) Armel BENARAB, Commerce & Internet : comprendre les règles juridiques, L’Harmattan, 
Paris, 2013, pp. 79, 80. 

  .495  ، ص)20(الملحق رقم أنظر  ) 2
دراسة مقارنة بین القانون المصري والإماراتي (، الجرائم الإلكترونیة، جرائم الهاتف المحمولطارق عفیفي صادق أحمد )3

، 105، 104، 101، 100، 99، ص ص 2015، المركز القومي للإصدارات القانونیة، القاهرة، مصر، )والنظام السوري
108 ،113 ،131 .  

4)  Zouheir TRABELSI, Henri LY, La sécurité sur Internet, Lavoisier, Paris, 2005, p. 88. 
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التي من  (Harponnage)أو (Spear-phishing)كما یمكن للمحتال أن یستعمل تقنیّة    
خلالها یقوم بإرسال رسالة إلكترونیّة خادعة إلى أحد المُوظّفین في شركة معیّنة، حیث 
یتظاهر في متنها على أنّه زمیل له في الخدمة أو رئیسه الإداري الأعلى، أو مدیر الشّركة 
 لغرض الحصول على الأرقام السّریّة وأسماء المستخدمین الأعضاء للتّسلّل أو اختراق نظام
معلومات الشّركة المستهدفة، وهكذا یظل العملاء أو المستخدمین في قطاعات الاتّصالات 

  .)1(والمصرفیّة الأكثر عرضة أو استهدافا لمخاطر أو هجمات رسائل الاصطیاد الخادعة

عادة ما یعتمد علیها القراصنة  (Spam)تجدر الإشارة إلى أنّ تقنیّة الرّسائل المُزعجة    
المشتقة ( )2((Botnet)شر فیروس خبیث یسمح بتكوین شبكة الرّوبوت العملاقةالمحترفین لن

، لغرض استقطاب واختراق )(« robot » et « réseau »)أو (Robot Network)من كلمة
أكبر عدد مُمكِن من الأجهزة لغرض السّیطرة علیها والتّحكّم فیها عن بُعد بمجرّد انخراطها 

یسعى مُنفِّذ الهجمة بطریقة مباشرة إلى استعمال تقنیّة  ، حیث(Botnet)في تلك الشّبكة
، من خلال إرسال رسائل إلكترونیّة قصیرة لجهاز الضّحیّة لمعرفة إمكانیة (Scanning)المسح

                              
1) Didier GOBERT, Francis DERYCKERE, Paul CAMBIE, « Le « spamming » en 24 
questions & réponses », pp. 04, 05, 07, 08, 25, 26. Article publié en Janvier 2005 sur le site: 
https://www.droit-technologie.org, consulté le 02/09/2018. 
Ali EL AZZOUZI, op.cit., pp. 48- 50. 
2) - (Mot anglais (botnet), contraction de « robot » et « réseau » en français) : est un réseau de 
bots informatiques, des programmes connectés à Internet qui communiquent avec d'autres 
programmes similaires pour l'exécution de certaines tâches, historiquement, un botnet 
désignait des réseaux de robots IRC(Internet Relay Chat). Le sens de botnet s’est étendu 
aux réseaux de machines zombies, utilisés pour des usages malveillants, comme l'envoi de 
spam et virus informatiques, ou les attaques informatiques par déni de service (DDoS). 
La caractéristique principale des botnets est la mise en commun de plusieurs machines 
distinctes, parfois très nombreuses, ce qui rend l'activité souhaitée plus efficace (puisqu'on a 
la possibilité d'utiliser beaucoup de ressources) mais également plus difficile à stopper. 
Une fois le botnet installé et déclaré, la machine zombie(infectée) peut désormais être 
contrôlée à distance par une, ou plusieurs machine tierce, et obéir aux ordres qui lui sont 
donnés pour accomplir les actions voulues par l'attaquant(avec, au besoin, l'installation 
d'outils complémentaires via une mise à jour distante): - Envoi de spam ; - Attaques réseau ; - 
Participation au service de serveur DNS dynamique, ou DDNS (fast flux) ; - Utilisation des 
ressources systèmes pour du calcul distribué (cassage de mot de passe), etc.        
http://www.shadowserver.org/wiki/pmwiki.php/Stats/ BotnetCharts, consulté le 05/12/2018. 
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تواجد ثغرة أو هفوة یمكن استغلالها للسّیطرة على الجهاز وتحمیل برامج التّحكّم، أو یقوم 
حیّة لتحمیل فیروس أو برامج خبیثة عن طریق بطریقة غیر مباشرة على استدراج الضّ 

  .)1((Bot Master)الضّغط على الرّابط الذي وضعه البوت

من أخطر التّهدیدات الأمنیّة التي تُواجِهُها  (Botnet)"البوتنت"وعلیه، تعتبر شبكة     
رسائل  التّجسّس على الضّحیّة وإرسال (Botnet)، حیث باستطاعته)2(الشّركات والدّول حالیَّا

                              
1) Yashashree GUND, Ravikant TIWARI et Christiaan BEEK, « Mirai, le botnet de 
l'Internet des objets », pp. 18-22. Rapport McAfee Labs sur le paysage des menaces, avril 
2017, disponible sur le site : https://www.mcafee.com/fr, consulté le 29/01/2018. 

من البرامج الخبیثة المُعدَّة لسرقة البیانات أو المعلومات المصرفیة معتمدا في هجماته على  (Zeus)یعتبر برنامج زوس  )2
إذ ینتقل هذا البرنامج بمجرد القیام بزیارة بسیطة  ،(Browser)ومتصفح الموقِع الالكتروني (Keylogger)لوحة المفاتیح

المُرسلة عبر إحدى شبكات  (Phishing)الكاذبة لمَوقِع إلكتروني مُصاب أو الضغط على رابط الرسالة الخادعة أو
، ویستهدف البرنامج الخبیث أجهزة الحاسوب التي تستعمل أنظمة تشغیل (Facebook)التواصل الاجتماعي وبالخصوص

دولة  196في حوالي  (Zeus)، حیث انتشر البرنامج الخبیث(Mac OS et Linux)فقط دون غیرها (Windows)وندوز
من العالم وبالخصوص كوریا الشمالیة، مصر، الولایات المتحدة الأمریكیة، المكسیك، المملكة العربیة السعودیة وتركیا، 

التي تضم العدید من أجهزة  (Botnets de Zeus)شركة ومنظمة من العالم باستخدام شبكة البوتنت 2411ومسّ حوالي 
ملیون جهاز حاسوب مُصاب في الولایات المتحدة  3,6، فحوالي (Zeus)یروس زوسالحواسیب المُصابة بعدوى ف

ملیون رسالة  9و (Facebook)تم إرسالها عبر شبكة الفایس بوك ،ملیون رسالة خادعة أو كاذبة 1,5الأمریكیة وحوالي 
مج الخبیث عبر العدید من ، لهدف نشر البرنا(Verizon Wireless)إلكترونیة خادعة تم إرسالها باسم شركة الاتصالات

مكن ، حیث یُ (Les téléphones BlackBerry et ceux utilisant Android)أجهزة الحواسیب، وحتى الهواتف الذكیة
للقراصنة أن یقوموا بتعدیلات في هیئة البرنامج الخبیث لهدف سرقة بعض المعلومات أو البیانات المهمة أو الضروریة لهم، 

 Facebook, Yahoo, Hi5, Metroflog, Sonico et)علقة بحسابات شبكات التواصل الاجتماعيكتغییر العناوین المت

Netlog.) أو البرید الالكتروني أو الحسابات المصرفیة، كما أن البرنامج الخبیث(Zeus)  تم تزویده بتقنیات الإختفاء عالیة
ففي   ،(Antivirus à jour)وسات التي تم تحدیثهاالمستوى تُصعّب عملیة كشفه حتى من قِبَلِ البرامج المُضادة للفیر 

إلى تفكیك شبكة إجرامیة دولیة في مجال القرصنة  (FBI)توصّل مكتب التحقیقات الفیدرالیة الأمریكیة 2010أكتوبر 
نیة وأوكرانیا، والمملكة البریطا) منهم مُقیمین بالولایات المتحدة الأمریكیة 90(الالكترونیة مُنحدرین في كلّ من أوروبا الشرقیة

الخبیث في اختراق العدید من أجهزة الحواسیب لسرقة البیانات السریة للبطاقات  (Zeus)حیث استعملوا برنامج زوس
وارتكاب جرائم تبیض الأموال، فحوالي  (Les mots de passe, numéros et autres données bancaires)المصرفیة

لمزید من المعلومات حول البرنامج الخبیث . لایات المتحدة الأمریكیةملیون دولار من الأموال سُرقت في الو  70
 https://www.kaspersky.fr/resource-center/zeus-trojan-malware: أنظر الموقع الالكتروني التالي (Zeus)زوس

(consulté le 10/10/2018)  
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لإبرام صفقات تجاریّة غیر مشروعة، من خلال سرقة  (Phishing)اصطیاد خادعة
، )1(المعلومات السّریة لبطاقات الائتمان وإعادة بیعها فیما بعد لأصحابها بأثمانٍ زهیدة

ویمكنه أیضا أن یَأْمُرَ الجهاز بإرسال المعلومات التي یرغب الحصول علیها أو یُغیّر الرّقم 
، والإطّلاع (Le Brute Forcing)لذلك الجهاز، بعد الحصول علیه بسُرعة عبر تقنیّةالسّري 

بشكل تاّم على كلّ ما یفعله الشّخص الضّحیّة على جهازه مع أخذ صورا له وما یُعْرَضُ 
أن یَأْمُرَ " (Botnet)للبوتنت"على شاشة جهازه من دون علمه بذلك، والغریب كذلك أنّه یُمكِن 

ابعة له أو التي هي تحت سیطرته، بإرسال قدرٍ كبیر من المعلومات إلى الأجهزة التّ 
مَوقِع إنترنت الجهة المُستهدفة، لغرض حجب أو منع الخدمة التي یقدّمها  (Serveur)خادم

، فمثلا یُمكن لأحد )2((Distributed Denial-of-service(DDoS))ذلك الموقِع الإلكتروني
، التي تضّم (Botnet)المُتّحدة الأمریكیّة أن یَسْتَعِینَ بشبكة البوتنتالقراصنة المُقیم بالولایات 

جهاز حاسوب مُتمركِز في الجزائر أو في أيّ بلد ) 50000(حوالي أكثر من خمسین ألف
على أحد الخوادم الرّئیسیّة لأسماء  (DDoS)آخر، لتنفیذ هجمات منع أو حجب الخدمة

 ...ماتها لعدّة ساعات أو أسابیع الخالنّطاقات، ممّا یؤدّي إلى انقطاع خد

وجعله أكثر مقاومةً لعملیات  (Botnet)لضمان دیمومة واستمراریّة خدمات البوتنت    
التي " الرّوتكیت"الكّشف، یسعى منّفذي الهجمات الإلكترونیة إلى إتاحة إمكانیة تثبیت برامج 

بتعدیل أو تغییر مُكوّنات ) البوتنت(تسمح بأداء مهامه في خِفیة وسریّة تامّتین، أو یقوم بذّاته
نظام التّشغیل من خلال تعطیل برامج الحمایة الأمنیّة وتغییر القواعد السّاریة المفعول مع 
استغلال الهفوات والثّغرات الأمنیّة، المُتواجِدة أو حتى حذف وإلغاء البرامج الخبیثة التي 

 .تُعرقل حسن سیر مهامه في جهاز الحاسوب المُصاب

                                                                                           
Voir aussi : Louis ADAM, « Le FBI lance l’offensive contre le malware Game over Zeus », 
article publié le 04 juin 2014 sur : http://www.zdnet.fr/actualités/ Le-FBI-lance-l-offensive-contre-le-
malware-Gameover-Zeus -39801981.htm, consulté le 09/09/2017.                

  .497، 496، ص ص )21(الملحق رقم أنظر  ) 1
2)  Dominique BOULLIER, « Avec Internet, un monde commun…mais pluriel. », Questions 
Internationales, N° 47- Janvier- février 2011, pp. 32, 33. 
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بالإضافة إلى تقنیات رسائل الاصطیاد الخادعة المستعملة في تنفیذ الهجمات     
الإلكترونیّة، یمكن لمجموعة من العصابات أن تقوم بصنع ونشر برامج دیدان 

في شبكة الإنترنت، بغیة القیام بأعمال تدمیریة، أو سرقة  (ou (Worms) (Vers))الحاسوب
ء تصفحهم للإنترنت وإلحاقهم الضّرر، حیث تمتاز هذه البیانات الخاصّة للمستخدمین أثنا

الدّیدان باستقلالیتها، وعدم اعتمادها على برامج أخرى تلتحق بها، ممّا یعطیها الحرّیة الكاملة 
للانتشار بشكل سریع وأوسع مع قدرتها على المراوغة والتّناسخ فیما بینها داخل الجهاز إلى 

، إذْ تقوم باستهلاك موارد الجهاز واستخدام ذاكرته )1(نأعداد هائلة من دون تدّخل الإنسا
بشكل فضیع على نحو یؤدّي إلى بطء في حركة الاتّصال به، وبالتالي فإنّ خطورة الدّیدان 
تختلف في عملها بحسب نوع إلى آخر، فقد تكون مُرفقة في محتوى الرّسالة 

التي  (Vers de courrier électronique- Vers de messagerie instantanée)الإلكترونیّة
تتطلّب من المستخدم القیام بفتح الملف المرفق لكي تُصیب جهازه أو تقوم بنسخ نفسها في 

 Vers de réseaux de partage de)القنوات باستعمال روابط خارجیّة أو تضع نفسها

fichiers- Vers IRC) ستخدمین في مجلّدات أو ملفات المشاركة لكي تنتشر في أجهزة الم
  .)2(في حالة تحمیل تلك الملفات

أن تنتشر عبر بروتوكولات عناوین  (Vers Internet- Vers de réseau)كما یمكن للدّیدان    
التاّبعة لإحدى الشّركات التّجاریّة أو المصرفیّة، بغیة إضعاف سرعة نقل ) IP(الإنترنت

ل خدماتها المتاحة، كتعطیل شبكات البیانات الإلكترونیّة عبر مواقعها الإلكترونیّة وتعطی
الصّراف الآلي أو إبطاء أنظمة التّحكّم في خطوط النّقل عبر السّكك الحدیدیّة أو النّقل 
البّحري أو الجّوي ممّا یؤدّي إلى إلغاء بعض أو جمیع الرّحلات، والأدهى من ذلك أنه یمكن 

یّة لمحطّات الطّاقة النّوویّة، لغرض لهذه الدّیدان أن تنتقل بسرعة فائقة إلى الشّبكات الدّاخل

                              
1) Dominique BOULLIER , op.cit. , pp. 32, 33. 

دراسة (المسئولیة الناشئة عن إساءة استخدام أجهزة الحاسوب والإنترنت: ، المسئولیة التقصیریة الإلكترونیةعاید رجا الخلایلة
  .  113، 112، ص ص 2009، دار الثقافة للنشر والتوزیع، عمان، الأردن، )مقارنة

2) Dominique BOULLIER, op.cit. pp. 32, 33. 
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 Réacteurs)تعطیل شبكات الحاسوب المركزیّة المسئولة عن مراقبة حالة المفاعلات النّوویّة

nucléaires) 1(لهذه المحطّات، حتّى ولو لم تتّصل الشّبكات الدّاخلیّة بشبكة الإنترنت(.  

                              
من بین البرامج الخبیثة المعقدة العالیة المستوى التي تُصیب نظم  (Stuxnet)تعتبر دودة حاسوب ستوكسنت) 1

 SCADA(Supervision Control Data)والمُعَدّة خصّیصًا لمهاجمة أنظمة التَّحكُم الصناعیة (Windows)تشغیل

Acquisition))التي صممتها شركة ،(Siemens) لیة، كتنظیم الألمانیة لمُراقبة الوحدات الصناعیة التي تعمل بطریقة آ
حركة السیر وخطوط الأنابیب وإدارة المفاعلات النوویة إلى غیرها من الاستخدامات المتعدّدة، حیث ینتشر البرنامج بسرعة 

للإضرار  (Clefs USB et autres disques durs portables)عن طریق الإنترنت أو بواسطة أجهزة التخزین المحمولة
بشكل محدّد بدقة بعد اختراق أجهزة الحاسوب بعملیة  (Stuxnet)یه یقوم البرنامج الخبیثبالشبكات الداخلیة المغلقة، وعل

، فبمجرد العثور علیها یقوم البرنامج (Siemens)التفتیش للبحث عن علامة تجاریة لأنظمة صنعتها الشركة الألمانیة
ستهدفة، من خلال إعادة برمجة أنظمة التحكّم بتفعیل نفسه ویبدأ بالعمل على تجسّس وتخریب وتدمیر المنشأة الصناعیة المُ 

مع إخفاء التغییرات التي قام بتنفیذها، أمّا إذا لم یجد البرنامج الخبیث تلك العلامة فیترك  (API)المنطقي القابلة للبرمجة
لأول مرّة بصیغة  (Stuxnet)الحاسوب یؤدي مهامه بشكلٍ عادي، وعلیه تم اكتشاف نوع من دودة

یوجد مقرها في روسیا ((VirusBlokAda)من طرف شركة الأمن الرقمي (RootkitTmphider)فیروس
،  ومن نفس الشهر اكتشفت (LNK)الثغرات الأمنیة المتواجدة في ملفات) الفیروس(، الذي استغل)(Biélorussie)البیضاء

شركات الأمن ، كما كشفت بعض (W32.Temphid)هذا الفیروس بصیغة آخرى (Symantec)شركة أمن المعلومات
استطاعت أن تسرق شهادات  إلكترونیة لشركات  (Stuxnet)أنّ فروع البرنامج الخبیث (Symantec, ESET)الرقمي
لاستخدامها في توقیع بعض برمجیات نظم التشغیل وذلك  (.VeriSign, JMicron Technology Corp, etc)تصدیق

بسدّ بعض الثغرات الأمنیة في نظام  (Microsoft)من شركة قبل إلغاءها من طرف هذه الشركات، فبالرغم من قیام كلّ 
لمحاولات واسعة منذ اكتشاف الدودة لتعقب انتشارها عبر موقعها  (Siemens)، وقیام الشركة الألمانیة(Windows)تشغیل

التي استخدمت مسّ العدید من أنظمة تحكّم المنشآت الصناعیة  (Stuxnet)الإلكتروني، إلاّ أنّ برنامج الدودة الخبیثة
لوحدها بما في إیران  %60ألف حاسوب في أنحاء العالم، منها  45 حواليأصابت حیث ، (Siemens)تكنولوجیا شركة

في  %2و في اندونیسیا %18و، المُخطّط تشغیلها قریبا(Bouchehr)فیها حواسب العاملین بمحطتها النوویة بوشهر
وأمّا النسبة المُتبقیّة مسّت حواسیب المحطات النوویة التابعة لمالیزیا، اندونیسیا، الهند، ألمانیا،  الولایات المتحد الأمریكیة

ومُرعِب من شأنه أن  على أنّه مُخِیف (Stuxnet)برنامج (Kaspersky)لذا وصفت شركة الأمن الرقمي الروسیة .فرنسا
خبراء یتمتعون بقدرات وكفاءات عالیة یعملون ) البرنامج(یخلق سباق تسلّح جدید في العالم، وأشارت إلى أنّ من وراءه

 (Stuxnet)أنّ برنامج دودة (.Ralph LANGNER, etc)لحساب دولة معینة، كما اتفق بعض خبراء أمن المعلومات
لتنفیذ هجوم إلكتروني على هدف صناعي محدّد، لإلحاق الضرر بأجهزة الطرد المركزي لتخصیب  مصمّم بشكل كبیر

فإنّ ) Symantec(فحسب خبراء شركة الأمن المعلوماتي). البرنامج النووي الإیراني(الیورانیوم في المنشآت النوویة
لا تدابیر الحمایة الأمنیة المُقامة والكشف ، ولو 2012جوان  24 ستبدأ في تنفیذ مهماتها التخریبیة في (Stuxnet)دودة

الأوكرانیة التي  (Tchernobyl)المبكّر لهذا البرنامج الخبیث لحدثت كارثة نوویة مماثلة لكارثة المحطة النوویة لتشرنوبیل
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یتمثّل في إنكار شخص مشاركته كطرف في مبادلة تجاریة  (Répudiation)أمّا الإنكار    
تمّت بطریقة إلكترونیّة، إذ یمكن لأي شخص أن ینكر دفع ثمن سلعة معیّنة لم یقم بشرائها 
إطلاقا عبر الموقع التّجارّي، لكون أنّ شخص معیّن انتحل هویّته عبر شبكة الإنترنت وقام 

تاّجر، كما قد یمكن أن یحدث العكس أن یقوم الشخص باسمه بتسّلم السّلعة التي زوّدها له ال
بتسّلم السّلعة ویدّعي القیام بدفع ثمنها وذلك نظرا لغیاب الوسائل المبرّرة لذلك، وفي كلتا 

لأضرار فادحة لكونه أبرم صفقة تجاریّة ) التاّجر(الحالتین یتعرّض صاحب الموقع التّجاري
  .مع شخص مجهول الهویّة

لك، یمكن القول أنّ البرمجیات الخبیثة تؤثر تأثیرا سلبیا على شبكات انطلاقا من ذ    
الاتّصالات بشكل مباشر أو غیر مباشر، حیث تصل مهامها في بعض الأحیان إلى تعطیل 
أو إحداث شلل كبیر في شبكات معلومات الشّركات الاقتصادیّة، كالشّركات المصرفیّة 

الشّركات الكبرى المنتشرة حول العالم، حیث أنّ  والطّیران والنّقل البّحري إلى غیرها من
ركات، أو المُستفیدین من أصحاب هذه الشّ  دَ بِّ التّوقّف القصیر لهذه الشّبكات من شأنه أن یُكَ 

خسائر مالیّة فادحة تؤدّي في كثیر من الأحیان إلى الإفلاس، وانخفاض مستوى  خدماتها
الأخرى المتّصلة بالشّبكات المُعطَّلَة، وبالتاّلي  الخدمات المتاحة للمستهلكین وإرباك الشّبكات

                                                                                           
عه الذي یشیر اختصارا إلى صان (CIH)أنّ البرنامج الخبیث یُعتقد، حیث 1986أفریل  26انفجر مفاعلها النووي في 

-F)كان السبب في انفجار ذلك المفاعل، حیث اكتشفته لأوّل مرّة شركة الأمن الرقمي (Cheng Ing-Hau)التایواني
Secure (Créée en 1988 sous le nom de Data Fellows.))  التي أثبتت أنّ ذلك البرنامج 1998في جوان ،

الذي یتزامن مع تاریخ انفجار المحطة النوویة " أفریل 26"ریخ الخبیث مُصمّم لأداء مهامه التخریبیة بالضبط عند حُلُولِ تا
الأضرار للعدید من أجهزة الحواسیب في قارتي  (CIH)، في حین أَلحَقَ الفیروس الخبیث(Tchernobyl)لتشرنوبیل

 )Microsoft(، والجدیر بالذكر أنّ البرنامج الخبیث ینتشر فقط في أنظمة تشغیل شركة1999 أفریل 26أوروبا وأسیا في 
  .(.Windows 95, Windows 98 et Windows ME)مثل

Alix DESFORGES, « Le cyberespace : un nouveau théâtre de conflits géopolitiques. », 
Questions internationales, n° 47- janvier- février 2011, pp. 50- 52. 

 :المواقع الإلكترونیة التالیةلمزید أكثر من المعلومات حول هذا الموضوع أنظر 
http://www.xmco.fr/actualite-securite-vulnerabilite-fr.html ou http://www.xmco.fr ou http://cert.xmco.fr 
(consultés le 15/05/2016.) ou http://www.secuser.com/alertes/1999/tchernobyl.htm ou 
http://www.sophos.fr/virusinfo/analyses/ w95cih.html (consultés le 17/05/2016.) 
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فإنّ جودة ونجاح الأعمال یرتكزان على جودة وأداء شبكات الاتّصال واستمراریّة عمل قواعد 
  .البیانات المحمیّة

  الفرع الثالث
  ت ومنع تقدیم الخدمةنّ مخاطر برامج الاستطلاع والتص

المعلومات من دون إذن أو تخویل من جمع  (Reconnaissance)یُقصد بالاستطلاع    
صاحبها لغرض استكشاف شبكة شركة معیّنة، ورسم مخطّطها ومعرفة الخدمات المُستخدمة 
فیها واستنتاج نقاط ضعفها، فمن خلالها یقوم القراصنة في المرحلة الأولى استخدام 

لكشف وتحدید عناوین البروتوكولات المسّجلة للشّركة  (Whois, NSLookUp, Ping)أدوات
الضّحیة، وفي المرحلة الثاّنیة یقومون بمسح جمیع المنافذ المؤدّیة إلى الشّبكة لاستنتاج 
المنافذ المفتوحة والخدمات العاملة في العناوین المستنتجة، التي على إثرها یتوّصلون إلى 

ماء أنظمة التّشغیل التي تشغل حاسبات الشّركة معرفة أنواع التّطبیقات المستخدمة وأس
المستهدفة، حیث یعتمد القراصنة فیما بعد على هذه النتائج لیقرّروا ما إذا كانت نقاط 

  .)1(الضّعف المستخلصة قابلة للاستغلال أم لا

یعمل بدروه على استطلاع  (Écoute du réseau)أو (Eavesdropping)تنّ أمّا التص    
تشاف الهجمات على هذه الأخیرة، حیث تستخدم من خلالها أدوات تحلیل الشّبكات واك

، على شبكات الحاسب الآلي (Paquets)الشّبكات وبروتوكولاتها وأدوات تحسّس والتقاط الحُزم
لجمع معلومات ثمینة حول مُعدّات الشّبكة وتقنیات إعداد كلّ منها، وبالتالي یعتمد القراصنة 

التي  (.SNMP, TCP/IP etc)ت كـنّ صتوكولات التي تقبل التى البر من خلال هذه الأدوات عل
من خلالها تتّم عملیات مراقبة الحُزم والتقاط كلمات المرور وأسماء المستخدمین أثناء عبورها 

                              
العمود الفقري لإنترنت (IPv6 ، الإصدار السادس لبروتوكول الإنترنتعلاء حسین الحمامي، علاء الدین جواد الراضي  )1

   .180، 179، 178، 177، 176، ص ص 2015دار الرایة للنشر والتوزیع، عمان، الأردن،  ،)الأجیال القادمة
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، وتُسّهل عملیة الوصول إلى شبكة الشّركة المُستهدفة والدّخول إلى )1(على شبكة الإنترنت
التاّبعة لها، التي تمّكنهم من جمع البیانات السّریّة لبطاقات الائتمان أجهزة خوادم الویب 

والمعلومات الشّخصیّة لأصحابها وحتى البیانات الإلكترونیّة الحسّاسة التي تخدم الاقتصاد 
  .الوطني لبلد معیّن

ت یقف من ورائها نّ وتجدر الإشارة في هذا السّیاق، أنّ معظم حالات الاستطلاع والتص    
راصنة مُحترفین ینّفذون مهامهم لحساب دولة أو دول معیّنة، بغیة الحصول على البیانات ق

أو المعلومات الحسّاسة المتداولة عبر شبكة الإنترنت، التي تساعدها على ترصّد وكشف 
الهجمات الالكترونیّة أو حتّى القیام بعملیات التّجسّس والقرصنة لأهداف الأمن والاقتصاد 

  .)2(الوطنیین

 Denial of Service)أو  (Déni de service)وعلیه، تعتبر هجمة رفض تقدیم الخدمة    

(DoS))  من بین أخطر أشكال التّهدیدات الحدیثة على نظم المعلومات، حیث یقوم من
خلالها المعتدي في نفس الوقت بإرسال عدد هائل من الخدمات أو الحزم من الشّبكة 

دى أجهزة الشّبكة الدّاخلیّة للمؤسّسة، لإیقاف أو إبطال الخدمة إلى إح) الإنترنت(الخارجیّة
 La saturation ou le blocage des systèmes)المعلوماتیّة المتاحة للمشتركین فیها

informatiques) فغالبا ما یستخدم القراصنة المحترفین عدد كبیر من أجهزة الحاسوب ،
واقع جغرافیّة مختلفة، لإرسال كمّ هائل من طلبات المُصابة بالبرامج الخبیثة المتواجدة في م

                              
1) Fabrice HARROUET, « Écoute du réseau et usurpation d’identité (“Les aventures de 
SNIFF et SPOOF . . . ”) », pp. 16-22. Article disponible à partir de l’adresse: 
http://www.enib.fr/~harrouet/, consultée le 20/12/2018. 
Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp. 170, 171. 
2) Denis C. ETTIGHOFFER, « L'économique numérique sera-t-elle sous domination 
américaine ? »,  Revue Géoéconomie, 2010/2 (n° 53), pp. 96- 99. 
Zygmunt BAUMAN, Didier BIGO, Paulo ESTEVES, Elspeth GUILD, Vivienne JABRI, 
David LYON et R. B. J. (ROB) WALKER, « Repenser l’impact de la surveillance après 
l’affaire Snowden : sécurité nationale, droits de l’homme, démocratie, subjectivité et 
obéissance », Revue Cultures & Conflits, 2015/02 (n° 98), pp. 134- 136, 141- 143.  
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ر الهجمات صدَ مَ  سِ مْ وطَ  ،لتعطیل خدماتها مة في نفس الوقت إلى خوادم الویبتقدیم الخد
-Distributed Denial-of)ى هجمة رفض الخدمة في هذه الحالة بــ حیث تسم

service(DDoS))أو یقوم أحد هؤلاء استخدام تقنیّة الإغراق  ،(Dépassement de la 

mémoire tampon) أو(Buffer Overflow)،  التي تنطوي على إرسال رسالة إلكترونیّة ذي
  .)1(حجم كبیر تفوق قُدرات خادم أو موزّع الویب على استقبالها أو استیعابها

یستطیع أن یُنفّذَ هجمات الحرمان من الخدمة عن طریق " الهاكرز"انطلاقا من ذلك، فإنّ     
، حیث (Denial of Service (DoS))أو  (Distributed Denial-of-service(DDoS))یّةتقن

إلى المَوقِع  یقوم من خلالها بإرسال سَیْلٍ من الطّلبات والأوامر أو البیانات غیر اللاّئقة،
الإلكتروني المُستهدَف عن طریق أجهزة حواسیب مُتعدّدة، مصابة في إطار شبكة 

 ,Chevaux de Troie, Vers)بعدوى إحدى البرمجیات الخطیرة الخبیثة" (Botnet)البوتنت"

etc.)ممّا یُسبب  ،، وذلك بشكل كثیف ومُتزاید تفوق بكثیر قدرة الجهاز المُزوّد على المعالجة
نظرا لاكتظاظ  ،في بطء الخدمات المتاحة وصعوبة وصول المستخدمین إلى هذا الموقِع

هة إلیه   .وتزاحم الطّلبات المُوجَّ

ومن دون كسر ملفات كلمات السّر أو سرقة  ،حیث یتّم تنفیذ هذه الهجمات بسهولة    
البیانات السّریة أو الاستعانة بأحدث المعدّات، وإنّما یَسْتَغِلُّونَ في بعض الأحیان الثّغرات 
الأمنیّة المتواجدة في نظم حمایة الشّبكات، كأن یقوم أحد المهاجمین إتّباع أسلوب هجمة 

إلى الخادم، ممّا  (Paquets IP falsifiés)من خلال إرسال حُزَمًا مُشوَّهة ،(Teardrop)دّمعةال
على الجهاز المُزوّد، أو یَنْتَهِج أسلوب إغراق  (IP)یؤدي إلى انهیار عملیات معالجة عناوین

من خلال إرسال أوامر معالجة أو إدخال  ،عملیة المعالجة نفسها في نظام التّشغیل

                              
1) Document du club de la sécurité des systèmes d’information Français(CLUSIF), « Gérer la 
sécurité d’un site de commerce électronique », Mai 2001, version 1.0, pp. 18,19. Disponible 
sur le site : https://www.clusif.asso.fr/, consulté le 10/09/2018. 
Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp. 180, 181. 
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لات ضمن نظام ، حیث لا تَصُدُّهَا عملیات معالجة المُدخِّ (Buffer Overflow)طویلة
الشّیفرة "فیروس  واضعو) الثّغرة(التّشغیل مما یؤدّي إلى انهیاره، وهذا ما استغله

  ....الخ (Microsoft)ظم تشغیل شركةفي خوادم ونُ " (Code Red)الحمراء

-Distributed Denial-of)وعلیه، أصبحت هجمات رفض الخدمة من نوع     

service(DDoS))  تزداد شدّتها التّخریبیّة عاما بعد الآخر، واستهدفت بشكل واسع مبیعات
مواقع  2000وخدمات الشّركات التّجاریة عبر شبكة الإنترنت، حیث تعرّضت في عام 

 ( .Yahoo !, Amazon.com, Buy.com, CNN.com, eBay.com, etc)الإنترنت لكلّ من
  .             )1(ا النّوع من الهجمات، ممّا كبّدها خسائر مالیة فادحة ولو لبضع ساعات فقطإلى هذ

أو  (Spyware)تتجسّد تطبیقات البرمجیات الخبیثة من خلال استخدام برامج التّجسّس    
(Espiogiciels))2(،  لمُراقبة سلوكیات مستخدم جهاز الحاسوب وتسجیل جمیع التّحركات

غیة الحصول على معلومات سریّة ذات صلة بكلمات والأفعال التي تتّم على ذلك الجهاز، بُ 
، أو لتحقیق أهداف تجاریة بحتة كمعرفة أنماط ...المرور وأرقام الحسابات المصرفیّة الخ

  .لبحث الأكثر استخداما أو المواقع التّجاریّة الأكثر تسوّقاالمستخدم الاستهلاكیة أو محرّكات ا

انطلاقا من ذلك، فإنّ برامج التّجسّس تتمكّن من النّزول إلى أجهزة الحواسیب ضمن     
البرامج المجّانیّة أو المشبوهة التي یتّم تحمیلها عبر شبكة الإنترنت، أو تقوم هذه البرامج 

تواجِدة في أنظمة حمایة الحاسوب للوصول إلیه، فبعد تثبیت استغلال الثّغرات الأمنیّة المُ 
في نظام التّشغیل على ) برنامج التّجسّس(یقوم بإخفاء نفسه ،البرنامج على جهاز الحاسوب

م ربط برامج التّجسّس نحو یصعب على المستخدم من اكتشاف مكان وجوده، فعادة ما یتّ 

                              
  .498، ص )22(الملحق رقم أنظر   ) 1
 http://www.lavasoft.com (consulté le 19/05/2016):للتعرف أكثر على برامج التجسس أنظر الموقع التالي  )2
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أو بالبرامج التي تعرض مختلف  ،أو الحسّاسةبالبرامج التي تتعقّب المعلومات الشّخصیّة 
  .)1(الإعلانات عبر شبكة الإنترنت

من بین تقنیات التّجسّس الأشد خطورة والأكثر استخداما عبر مواقع التّجارة الإلكترونیّة     
الذي  (Enregistreur des frappes)، أو"(Key logger)راصد لوحة المفاتیح"نجد برنامج 

ونسخ كلّ ما یُكْتَبُ على صَفحةِ هذه اللّوحة، من رسائل بریدیة إلكترونیّة  یعمل على تسجیل
وعناوین المواقع الإلكترونیّة  كلمات مرور ودردشة أو أرقام البطاقات المصرفیّة الإلكترونیّة

لبرامج ، حیث لا تكتشفها عادة البرامج المضّادة للفیروسات وا...التي تمّت زیارتها الخ
ق كبرامج مُراقَبَة لكن في الوقت نفسه  ،الضّارة، فمن المَعمولِ على هذه البرامج أنّها تُسوَّ

تُستخدم استخداما غیر مشروع أو خبیث، إذ تُرسل تلك البرامج بشكل مُستمر إلى الغَیْرِ 
برامج  ، وبالتاّلي فإنّ )2(جمیع البیانات المكتوبة على لوحة المفاتیح من دون علم أصحابها

تقوم بترصّد كل ما یفعله المستخدم عبر  ،(Internet monitoring software)مراقبة الإنترنت
شبكة الإنترنت كمراقبة البرامج التي تم تنزیلها، وتسجیل كل من رسائل البرید الإلكتروني 

ه لهذه حِ صفّ المستخدم عند تَ  اهُ ضَ وأسماء وعناوین المواقع التي تمّت زیارتها، والوقت الذي قَ 
  .)3(عالمواقِ 

التي تُستخدم للتّسویق التّجاري  (Adware)فإلى جانب هذه البرامج، نجد برامج الإعلانات    
غیر المرغوب فیه أو الإجباري، عن طریق تحویل المستهلك إلى مواقع تجاریّة من دون إذنه 

مقلّد أو مزوّر، لیقوم ه بمحرك بحث آخر ضُ عوِّ بذلك أو تقوم بتعطیل محرّك البحث القائم وتُ 
تیح إعلانات لمنتجات معیّنة بمجرّد ، حیث یُ )4(بمهام الجّهة الإعلامیّة لبرنامج الإعلانات

لإرسال عدد كبیر من  (Spamming)البحث عن مثیلاتها في ذلك المحرّك، أو تُستخدم تقنیّة

                              
 .414، مرجع سابق، ص زهیر المهتدىسوسن   )1

2)  Ali EL AZZOUZI, op.cit., pp. 64- 65. 
 .418، 417، 416، مرجع سابق، ص ص سوسن زهیر المهتدى  )3
 .المرجع نفسه  )4
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من العملاء، وهذا ما زعج الكثیر الرّسائل البریدیّة الإشهاریّة غیر المرغوب فیها، والتي تُ 
ة للمؤسّسة، كما تُستخدم كذلك البرامج الانبثاقیّة أو معة التّجاریّ یؤدّي إلى تشویه السُّ 

ور إباحیّة، إلى جانب صور السّلع التي تنُشر إعلانات تتضمّن صُ  (Pop-up)قاعیّةالفُ 
الإنترنت، حیث  والخدمات المروّج بها، وذلك أثناء القیام بتصفّح الموقع التّجاري عبر شبكة

تؤدّي هذه البرامج في غالب الأحیان إلى مشاكل أمنیّة في أنظمة التّشغیل من جرّاء الإخفاق 
  .في سدّ ثغرات الحمایة فیها

انطلاقا من ذلك، فإنّ طرق التّعرف على الإصابة ببرامج التّجسّس والمراقبة تتجّلى من     
صور منافیة للآداب والأعراف السّائدة في خلال كثرة الصّفحات الانبثاقیة، التي تنُشِر 

المجتمع، ولیس لها صلة بالسّلع والخدمات المروَّج لها في الموقع التّجاري، حیث تجعل 
جهاز الحاسوب في الكثیر من الأحیان بطيء الحركة أو یستجیب لدرجة ملحوظة، كما أنّه 

ترنت یستخدم محرّكاً للبحث في حالة ما إذا قام المستهلك بعملیة البحث فإنّ متصفّح الإن
مغایر للمحرّك الذي حدّده ذلك المستخدم، فغالبا ما یجد هذا المستهلك أنّ قائمة المواقع 
المُفضّلة في برنامج متصفّح الإنترنت تحتوي على مواقع إلكترونیّة لم یقم بإضافتها من قَبْلِ، 

إلى موقِع إلكتروني آخر لم  صفحة ویب بدایة بصفة مُتكرّرة تُحیله) المستهلك(أو تظهر له
یقم باختیاره كصفحة بدایة، كما أنّه في الكثیر من الأحیان، نجد أنّ العدید من الحواسیب 

 جلة باسم أصحابها من دون إذنِهِم،أرقام هواتف مُسّ عمِلُ ستتَ  ،دوى برامج التّجسّسالمصابة بعَ 
باهظة وذلك من دون تعرّف بخطوط أرقام هواتف أجنبیّة غیر معروفة، وبتكالیف للاتصال 

  .)1(أصحابها عن مصدر الاتّصال

                              
 .418، 417، 416، مرجع سابق، ص ص سوسن زهیر المهتدى )1
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  المطلب الثاني
  ةجارة الإلكترونیّ تهدیدات أمن مواقع التّ 

إنّ تكریس الأمان في بیئة الإنترنت بصورة أكیدة وشاملة ومضمونة بصفة نهائیّة لا وجود    
طة فیه، حیث أنّ لكلّ شبكة له في الواقع، فقُوّة أيّ نظام معلوماتي حدیث تُقاس بِأَضْعَفِ نُق

من شبكات الاتّصال مَواطِن ضُعف خاصّة بها تجعل من المعلومات والبیانات الإلكترونیّة 
الفرع (المتداولة عبرها، عُرضَةً لمختلف التّهدیدات الرّئیسیّة التي تختلف باختلاف مصادرها

الذین یستحوذون في  ، وتعدّد الدّوافع والمنهجیات التي یرصدها أصحاب الاختصاص)الأول
ع تطوّرة، تجعل مُهمّة اختراق أنظمة مواقِ مُ  دُّ جِ الكثیر من الأحیان على معلومات متقدّمة وَ 

، ولعلّ أنّ اعتماد أطراف )الفرع الثاني(التّجارة الإلكترونیّة أكثر سهولة من الدِّفاعِ عنها
من المسائل المتعلّقة بتحدید هویّة المعاملة التّجاریّة على تطبیقات شبكة الإنترنت تثُیر العدید 

  ).الفرع الثالث(الأشخاص وضمان سلامة وسریة التّبادل الإلكتروني مع عدم إنكاره

  الفرع الأول
  من مواقع التّجارة الإلكترونیّةة لأئیسیّ هدیدات الرّ التّ 

لتحدید وتقییم الأخطار التي تشّكل تهدیدا لمختلف أنظمة حمایة شبكات الحاسوب    
والإنترنت، یستوجب الأمر التّعرف على المصادر الرّئیسیّة المُهدّدة لهذه الشّبكات حیث یمكن 

، )ثانیا(والتّهدیدات المنظّمة  ،)أولا(التّهدیدات غیر المنظّمة : حصرها في العناصر التاّلیة
  ).رابعا( ةهدیدات الخارجیّ والتّ ، )ثالثا( ةاخلیّ هدیدات الدّ تّ وال

  . التّهدیدات غیر المنظّمة - أولا
إنّ عملیة إعداد الفیروسات المختلفة أصبحت في وقتنا الحالي كثقافة في أوساط أفراد     

، حیث أنّ تقنیّة برمجتها سهلة ...المجتمعات كطلاّب المدارس الابتدائیة وطلاب الثاّنویة الخ
ولا تستدعي بالضّرورة الاستعانة بأصحاب الخبرات والكفاءات العالیة في میدان تكنولوجیا 

 Programmes)تّصال والإعلام، إذْ تتُیح شبكة الإنترنت العدید من البرمجیاتالا

générateurs de virus)  التي تُساعِد على برمجة العدید من الفیروسات حسب الأهداف
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والغایات المرجوّة، كما أنّ العدید من مواقع الإنترنت تتُیح تقنیات القرصنة المجّانیّة لتنفیذ 
 Advanced ZIP)ترونیّة غیر المنظّمة، كبرنامج كسر كلمات المرور الضّعیفةالتّهدیدات الإلك

Password Recovery(AZPR))  الذي یتیح إمكانیة تصدیع كلمات مرور الملفات
، الذي یتمیّز بسرعة محاولات اكتشاف كلمات المرور الضّعیفة (ZIP)المضغوطة بصیغة

  .)1(ة الواحدةالتي قد تصل إلى ملایین المحاولات في الثاّنی

) أي تحتوى على تشكیلة من الحروف والأرقام والرّموز(فكلّما كانت كلمة المرور أطول    
كان وقت تصدیع أطول وقد یصل إلى سنین متعدّدة، وفي هذا السّیاق یتّم الاستعانة بمُصدّع 

یعتمد على أي برنامج تطبیقي، یمتلك القدرة على   (Passwords Cracker)كلمات العبور
تجاوز عقبة الشّفرة المستخدمة في نظم الحمایة وإحباط آلیتها، حیث یعتمد مُسبقا على 
خوارزمیات مُماثلة للخوارزمیات الأصلیّة المُستخدمة في التّشفیر، التي تعمل بدورها على 

  .صیاغة كلمات العبور الأصلیّة تولید شفرات حدیثة تنُاظر الشّفرات المعتمدة في

كما یُمكِن تنصیب برنامج صغیر لمراقبة سلوكیات مستخدمي موقع تجاري معیّن     
، حیث یجرأ الكثیر منهم )2(واستغلال الهفوات والثغّرات التي یتركها هؤلاء على مستوى الشّبكة

یل الحاسوب، التي على تخزین أرقام البطاقات المصرفیّة أو كلمات المرور على أنظمة تشغ
تظل مصدر خطر، یمكن أن یؤذي شبكة الموقع التّجاري بأضرار خطیرة تزید بازدیاد مهارة 

  .عمصداقیّة ذلك الموقِ فقدان ما یؤدّي إلى مالمستخدمة فیها، تقنیات القراصنة وقوّة ال

  .التّهدیدات المُنظّمة - ثانیا
ین في عملیات اختراق المواقع إنّ مصدر هذه التّهدیدات تنبثق من قراصنة مختصّ     

الإلكترونیّة، حیث یعرفون جیّدا نظم التّشغیل المعلوماتیّة، ویتقنون استخدام لغات النّصوص 

                              
    http://www.elcomsoft.com     :التاليالالكتروني یمكن تنزیل البرنامج على الموقع  ) 1
، أمن المعلومات، دار الیازوري العلمیة للنشر والتوزیع، عمان، الأردن، دلال صادق الجواد، حمید ناصر الفتال ) 2

    .17، 16، ص ص 2008
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البرمجیّة ویحسنون التأّقلم مع تقنیات التّشفیر وفكّها، ویطوّرون ویبدعون تقنیات قرصنة 
قع الشّركات التّجاریّة حدیثة ومعقّدة، لاختراق المواقع الإلكترونیّة وبالخصوص موا

في قضایا ) القراصنة(والمؤسّسات المصرفیّة التي تدّعي على أنّها محمیّة، فغالبا ما یتورّطون
التّجسّس أو الاحتیال أو سرقة وتحویل الأموال من حسابات العملاء إلى حساباتهم بطرق 

  .(1)سریّة لا تُلفت الانتباه إلاّ عن طریق الصدفة

ك، برزت ظاهرة القرصنة الإلكترونیّة كسلاح العصر الرّقمي الحدیث الذي انطلاقا من ذل    
یُستخدم لتنفیذ الهجمات الإلكترونیّة المُنظّمة، حیث یُهدّد المنشآت الحیویّة كالمفاعلات 
النّوویّة وشبكات الطّاقة الكهربائیّة والمیّاه والنّقل وأنظمة التّحكّم الصّناعیّة والمواصلات 

ائرات، والأمن الوطني ویُدمّر المخزونات المالیّة للمصارف وانتهاك الأسرار وأنظمة الطّ 
لذا تُعدّ القرصنة الإلكترونیّة شكل من أشكال حرب المعلومات التي یمكن أن  ،(2)...الخ

                              
1) Hélie- SOLANGE GHERNAOUTI, « Menaces, conflits dans le cyberespace et 
cyberpouvoir », Revue Sécurité et stratégie, 2011/3 (n°7), pp. 63- 66.  

إلى أكبر عملیة  2014حتى  2012بأنّه تعرض من  )!Le groupe internet Yahoo(أكدّ مُجمَّع یاهو للإنترنت )2 
قرصنة إلكترونیة إلى حدّ الآن، التي سمحت للقراصنة باختراق النظام الأمني والحصول  على ملیار من الحسابات 

المُتواجدة في قواعد البیانات التابعة للمُجمَّع، حیث استحوذوا من خلالها على جمیع المعطیات الشخصیة  الإلكترونیة
المتعلقة بالعملاء أو الزبائن كأسماء وتواریخ المیلاد، العناوین الإلكترونیة وأرقام الهواتف والكلمات السریة، حیث أكدّ 

ات الإلكترونیة المتعلقة بالبطاقات المصرفیة الذكیة وأنّه اتخذ جمیع الإجراءات المُجمَّع بأنّ عملیة الاختراق لم تمس البیان
 200حوالي  2012قد عرض في أوت  (Peace)اللازمة لتأمینها، والجدیر بالذكر أنّ هاكر ظهر تحت غطاء تسمیة

مریكي، حیث استعمل نفس دولار أ 1.900بمقابل دفع  !ملیون لأسماء المستعملین وكلمات المرور المتعلقة بمجمع یاهو
، وعلیه أكدّ خبیر الأمن )Myspace et Linkedin(التقنیة مع البیانات الإلكترونیة لعملاء شركتي كلّ من

أنّ عملیة القرصنة قد تم تنفیذها من طرف جماعة من الهاكرز تحت رعایة دولة  )Graham CLULEY(المعلوماتي
عملائه بضرورة تغییر كلمات المرور  !وكنتیجة لذلك أوصى مجمع یاهو، (Hakers sponsorisés par un État)معینة

وعدم النقر على الروابط وتحمیل أو تنزیل أيّ برمجیة، مع اتخاذ الیقظة والحذر من الرسائل الإلكترونیة الخادعة التي 
 ...تطلب منهم بیاناتهم الشخصیة الخ

Florian REYNAUD, « Plus d’un milliard de comptes d’utilisateurs Yahoo ! ont été piratés », 
article de journal Le Monde, publié le 14/12/2016 à 23h23 sur le site : 
http://www.lemonde.fr/pixels/article/2016/12/14/, consulté le 17/12/2016. 
Benjamin FERRAN, « Yahoo ! confirme le piratage de 500 millions de comptes », article de 
journal Le Figaro, publié le 22/09/2016 à 10 h 35 sur le site :  
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، أو استغلالها (1)فیما بین الدّول) بمفهومها التّقلیدي(تكون السّبب الحقیقي لنشوب الحروب
لتغییر مجرى المسار الانتخابي لمرشّح حزب معیّن على غرار الحزب  في مجال السّیاسة

  .             )2(الدیمقراطي للولایات المتّحدة الأمریكیّة

                                                                                           
http://www.lefigaro.fr/secteur/high-tech/2016/09/22/, consulté le 09/10/2016.  
1) François-BERNARD HUYGHE, « Des armes à la stratégie », Revue Internationale et 
stratégique 2012/3 (n° 87), pp. 59-61. 

قامت مجموعة من القراصنة المحترفین باختراق نظام الحمایة الأمنیة لشبكة اللجنة الوطنیة الدیمقراطیة باعتبارها كأعلى   )2
، أین استطاعوا أن یتحصلوا (Democratic National Committee(DNC))هیئة في الحزب الدیمقراطي الأمریكي

، وكان ذلك في (Hillary CLINTON)مُرشّحة ذلك الحزب هیلاري كلینتونعلى الآلاف من رسائل البرید الإلكتروني ل
عبر الموقِع  (E-mails)الوقت الذي كانت تشغل منصب كاتبة الدولة للشؤون الخارجیة، حیث قاموا بنشر محتویاتها

وكنتیجة لذلك أُسْتُغِلَّتْ هذه التسریبات كذریعة  ،المشهور بنشر الوثائق السریة الرسمیة (Wikileaks)لكتروني لویكیلكسالإ
أثناء الحملة الانتخابیة لتقلیص  (Donald TRUMP)سیاسیة من طرف خصمِها في الحزب الجمهوري دونالد ترامب

واستهداف وجذب العدید من الجماهیر للانتخاب علیه، وهذا  (Hillary CLINTON)شعبیة مُرشّحة الحزب الدیمقراطي
ما حصل إذ فاز في الإنتخابات الرئاسیة على حساب مرشحة الحزب الدیمقراطي، ونظرا لفقدان أدّلة ثابتة وموثوقة في 

ه أعضاء الحزب الدیمقراطي الحَاكِم أصابع الا تهام إلى جماعة من تورّط جهاز المخابرات الروسیة في عملیة التسریبات وجَّ
وس المُدعمین من قِبلِ حكومتهم، وفي انتظار تولّي مُمثّل الحزب الجمهوري الفائز في  (Donald TRUMP)الهاكر الرُّ

الأمریكي باراك ) للولایات المتحدة الأمریكیة 44(الانتخابات الرئاسیة منصبه بصفة رسمیة، قام الرئیس
قبل النهایة الرسمیة لعهدته الرئاسیة، بطردِ مُمَثِّلِي السفارة الروسیة من أراضي الولایات  (BARACK Obama)أوباما

  (...).المتحدة الأمریكیة غیر أنّ روسیا الفیدرالیة التزمت بعدم الردّ بالمِثْلِ 
 1984عام المنشأة في  (TV5 Monde)قناة التلفزیون الفرانكفونیة العالمیة 2015أفریل  09و 08كما تعرضت في 

لعملیة ) الفرنسیة، السویسریة، البلجیكیة، الكندیة، والكیبكیة(بصفة مشتركة من طرف الشركات السمعیة البصریة
، أدّت إلى شلّ وتعطیل خدماتها لمدّة ساعات مع نشر شعار ورسالة دعم للدولة (Cyberattaque)القرصنة

 les comptes Twitter et Facebook)الخاصة بها  على شبكات التواصل الاجتماعیة (État islamique)الإسلامیة

de la chaîne)  باللغة العربیة والإنجلیزیة والفرنسیة التي من خلالها هدّدوا السلطات الفرنسیة، وذلك بالرغم من تحذیرات
 Agence nationale de la sécurité des systèmes d'information)لة الفرنسیة لأمن أنظمة المعلوماتالوكا

(ANSSI))  من تعرّض أحد خوادمها الغیر المؤمنة2015في أواخر شهر مارس ،(L’un de ses serveurs non 

protégé) لعملیة الاختراق، حیث توصلت فیما بعد القناة(TV5 Monde) ادة عافیتها ومُباشَرة نشاطاتها بعد إلى استع
، فبعد التحرّیات والتحقیقات القضائیة الابتدائیة التي باشرها هؤلاء الخبراء توصلوا إلى (ANSSI)تدخّل خبراء تلك الوكالة

التي من خلالها قاموا بإرسال رسائل  (Phishing)أو (Hameçonnage)أنّ القراصنة اعتمدوا على تقنیة الرسائل الخادعة
إلكترونیة كاذبة إلى كافة صَحَفِیِي القناة حیث استجاب إلیها ثلاثة منهم فقط، الأمر الذي سمح للقراصنة باختراق شبكة 
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وعلیه، فإنّ عملیات الاختراق المنظّمة تكون عادة موجّهة من طرف دولة معیّنة لغرض     
كبرى في دول أخرى، أو  التّجسّس على شبكة حواسیب هیئة رسمیّة أو شركات اقتصادیّة

تخریب وتعطیل تلك الشّبكات وما یرتبط بها من أجهزة، حیث یقوم بتنفیذ هذه العملیات 
، حیث (1)التي غالبا ما تكون مدعومة من طرف حكومة معینة" هاكر"قرصان أو جماعة 

لغات بالحواسیب وشبكاتها وتتمتّع بخِبرات ومهارات عالیة في " عمیقة"و" دقیقة"تملك معرفة 
 Vulnérabilité)البرمجة وأنظمة التّشغیل، ویُحسنون استغلال تقنیّة الهجوم من دون انتظار

Zero day)  التي من خلالها یقومون باكتشاف نقاط الضّعف المتواجِدة في برمجیات
الحاسوب والثّغرات الأمنیّة في الشبكات غیر المعروفة، مع استغلالها في أقرب وقت مُمكِن 

ف والمكان المناسبین لغرض نشر برمجیاتهم الخبیثة وتنفیذ الهجمات الإلكترونیّة، وفي الظّر 
وذلك قبل أن یكتشفها مُطوّري البرمجیات أو خبراء الأمن المعلوماتي الذین یقومون في حالة 

  .)2(ما إذا تحقّق ذلك بسّد هذه الثّغرات، مع نشر برمجیات تصحیحیّة

                                                                                           
ووكالة  (ANSSI)، وكنتیجة لذلك توصلت كلّ من وكالة الأمن(Cheval de Troie)القناة مع نشر البرنامج الخبیث

 ,APT28 ou Pawn Storm)أنّ جماعة من الهاكر المعروفین تحت تسمیة ،(FireEye)علوماتي الأمریكیةالأمن الم

Tsar Team, Fancy Bear, Sednit)  كانت من وراء تنفیذ الهجمة الإلكترونیة على تلك القناة معتمدین في ذلك
، ولعلّ )روسیا(اشِر مهامها بدعمٍ من حكومة معیّنةعلى الآثار التي تركها هؤلاء القراصنة، حیث یُعتقد أنّ هذه الجماعة تبُ

أنّ هذه الهجمة كانت كردّ حول إلغاء السلطات الفرنسیة على خلفیات الأزمة الأوكرانیة للصفقة المُبرمة مع روسیا الفیدرالیة 
 APT28 ou Pawn)، كما یُعتقد أنّ تلك الجماعة(Deux navires Mistral)حول الناقلتین البحریتین العسكریتین

Storm, etc.) لمزید من المعلومات أنظر. هي التي نفّذت كذلك عملیة القرصنة على الحزب الدیمقراطي الأمریكي:  
Damien LELOUP et Martin UNTERSINGER, « Piratage de TV5 Monde : l’enquête 
s’oriente vers la piste russe », article de journal Le Monde, publié le 09/06/2015 à 18h43 sur 
le site : http://www.lemonde.fr/pixels/article/2015/06/09/, consulté le 02/10/2016.   
Gilles PARIS, « Le parti démocrate voit la main de la russie derrière la publication d’e-mails 
par Wikileaks », article de journal Le Monde, publié le 25/07/2016 à 18h34 sur le site : 
http://www.lemonde.fr/elections-americaines/article/2016/07/25/, consulté le 28/08/2016.    

1) Myriam QUÉMÉNER, « Concilier la lutte contre la cybercriminalité et l’éthique de liberté 
», Revue Sécurité et stratégie, 2011/1 (n°5), p.60. 

بالإنجلیزیة المعروفة كذلك تحت  (Flamer)رْ فَلاَمُ أو  (Flame)اللَّهَبْ تُعتبر دودة  )2
، من بین برامج التجسّس الخبیثة المعقّدة التي تُهاجم أنظمة (sKyWIper)أو) Worm.Win32.Flame(تسمیة
من طرف كلّ من مركز  2012، تم الإعلان عن اكتشافها في سنة (Microsoft)للشركة الأمریكیة (Windows)تشغیل
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  .التّهدیدات الدّاخلیّة - ثالثا
یُقصد من مرتكبي التّهدیدات الدّاخلیّة الأشخاص الذین ینتمون إلى الجهة المستهدفة، إذ     

یشّكلون المصدر الحقیقي للخطر الذي من شأنه أن یؤدّي إلى تعطیل شبكة الشّركة بأكملها 
وإلحاق أضرارا بسریّة المعلومات أو سلامتها، أو حتّى منع الوصول إلیها في بعض 
                                                                                           

وشركة الأمن المعلوماتي  (MAHER Center, Iran National CERT)الأمن المعلوماتي الإیراني
حیث استطاع ومخبر التشفیر وأمن الأنظمة لجامعة التكنولوجیا والاقتصاد ببودابست،  (Kaspersky Lab)الروسیة

وقادر على الانتشار إلى  (Windows)جهاز حاسوب یعمل بنظام تشغیل (1000)الفیروس أن یُصِیبَ حوالي ألف
حواسیب جدیدة عن طریق الشبكات المحلیة وأجهزة التخزین الإلكترونیة المحمولة، واستخدام الشهادات الإلكترونیة المُزوّرة 

، حیث لا (il se fait passer pour une mise à jour de Windows)كغطاء خفي لتحدیث  أنظمة تشغیلها
مِهِ أو تشغیله (Flamer)ینتشر  Centre de)بصفة آلیة أو أوتوماتیكیة عبر مختلف الأجهزة إلاّ بأمرٍ من مركز تَحَكُّ

commande)ب وذلك لتفادي ، ویسمح كذلك لمشغلیه بإرسال أمر یُزِیل آثار البرنامج الخبیث تمامًا من الحاسوب المُصا
قادر على التقاط  (Flamer)الانتشار العشوائي الذي من شأنه أن یُزیدَ من احتمالات اكتشافه، وعلیه فإنّ البرنامج الخبیث

ومُشاهدة ما یَحدُث على شاشة الحاسوب المُصاب،  (PDF)والبیانات المشفرة بصغة (e-mails)رسائل البرید الإلكتروني
لتسجیل الأصوات والمُحادثات في  (Activer le micro de l'ordinateur)ذلك الحاسوببل وحتى تشغیل میكروفون 

ونشاط لوحة المفاتیح والبیانات المرسلة عبر  (Skype) عین المكان وكذا تسجیل كلٍّ من المكالمات عبر خدمة سكایب
المُصاب إلى محطة  ، كما یمكن أن یُحوّلَ الحاسوب(Mémoriser chaque frappe sur le clavier)الشبكة

لالتقاط المعلومات الشخصیة من أجهزة  (Déclencher l'émetteur-récepteur sans fil Bluetooth)البلوتوث
صُمّم لغرض  (Flamer)، وبالتالي فإنّ برنامج التجسّس فَلامُر...البلوتوث القریبة مع إرسالها إلى خوادم التحكّم الخ

تي تُساعد أو تفتح الطریق لتنفیذ الهجمات الإلكترونیة في المستقبل، فمن بین الدول الحصول على المعلومات الحسّاسة ال
المُستهدفة نجد دول الشرق الأوسط على غرار كلّ من لبنان، سوریا، السودان، مصر، فلسطین، المملكة العربیة السعودیة، 

فإنّ البرنامج الخبیث مُصمّم من قِبَلِ أخصائیّین ذي  (Kaspersky)، فحسب خبراء شركة الأمن المعلوماتي"إیران خاصّة"و
قدرات عالیة في مجال تكنولوجیا الاتصال والإعلام، بدعمٍ من إحدى الحكومات لغرض جمع المعلومات الحسّاسة حول 

ي أنظمة التحكّم الصناعي للمنشآت الصناعیة، حیث أنّ الجماعة التي وقفت من وراء تصمیمه كانت نفس الجماعة الت
 Centrifugeuses d’enrichissement d'uranium)صَمَّمَتْ البرامج الخبیثة التي استهدفت البرنامج النووي الإیراني

de l'Iran) على غِرَارِ دودة(Stuxnet) ودودة(Duqu) الخ ...  
Benjamin FERRAN, « Israël et les États-Unis accusés d’avoir créée le virus Flame », Article 
de journal Le Figaro, publié le 20/06/2012 à 16:07 sur le site : 
 http://www.lefigaro.fr/secteur/high-tech/2012/06/20/ consulté le 03/01/2016.  
Voir aussi : l’Alerte de propagation « Flamer », Une menace extrêmement complexe et 
discrète cible le Moyen-Orient, article publié par Norton by Symantec sur : 
https://fr.norton.com/flamer-highly-sophisticated-and-discreet-threat-targets-middle-east/article, consulté le 
05/01/2016.  
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وبالتاّلي فإنّ حجم التّهدید من الدّاخل یزداد سوءًا في حالة ما إذا كان مرتكبه ، )1(الحالات
شخصا ماهرا یتمتّع بمزیة لا یتمتّع بها المهاجمون من الخارج، إذ یمتلك درایة شاملة حول 
تقنیات تكنولوجیا الاتّصال والإعلام ویُتقِن أو یُحْسِنُ التّعامل مع أسالیب أو طرق طمس آثار 

مة الإلكترونیّة المرتكبة من طرفه، على مستوى الشّبكة الدّاخلیّة للمؤسّسة، كما أنّه لا الجری
  .یكون عُرضة للكثیر من الاحترازات الأمنیّة التي یتعرّض لها المهاجمون من الخارج

وعلیه، یمكن للشّخص المُهدِّد من الدّاخل أن یقوم بأعمال یصعب على غیره القیام بها     
، كمهاجمة الشّبكة الدّاخلیّة للمؤسّسة التي یعمل فیها، لخلق منافذ أو نقاط عبور من الخارج

خفیّة في بروتوكول اتّصال الجهاز المستهدف، وفتح ثغرات في أنظمة الحمایة التي وضعتها 
المؤسّسة لتحصین المعلومات المخزّنة، أو یقوم بمهاجمة المعلومات بالسّرقة أو التّغییر أو 

قل المعلومات الحسّاسة المخزّنة على مستوى الشّبكة الدّاخلیّة للمؤسّسة إلى الحذف أو ن
، أو یقوم بنقل البرمجیات الخبیثة من شبكة الإنترنت )2(الشّبكة الخارجیّة المتّصلة بالإنترنت

سر إلى الشّبكة الدّاخلیّة للمؤسّسة بالتّواطؤ مع المؤسّسة المنافِسة لها، مُهَیِّأً بذلك أرضیة الجّ 
الذي یَعبُر منه المهاجمون من الخارج إلى أنظمة المعلومات التي تحاول المؤسّسة حمایَتُها، 
كما یمكن أن یتعلّق الهدف من تنفیذ التّهدیدات الدّاخلیة، تحقیق مكاسب مالیّة من خلال قیام 

قا لطلب المهاجم بسرقة البیانات السّریّة الحسّاسة للجهة التي یعمل فیها مع استخدامها لاح
  ...الفِدیة منها، الخ

  .التّهدیدات الخارجیّة - رابعا
تتمثل هذه التّهدیدات في تلك التي یتسبّب في حدوثها أشخاص یعملون من خارج     

المؤسّسات أو الشّركات الصّناعیّة المستهدفة، إذ یستغلون الفجوات أو الثّغرات المتواجدة في 

                              
1)  Aglietta MICHEL et Scialom LAURENCE, « Les défis de la monnaie électronique pour 
les banques centrales », p. 89. Article publié à partir de l’adresse suivante: http://www.sceco.univ-
poitiers.fr/franc-euro/articles/MAgliettaLScialom.PDF, consultée le 14/04/2018. 

، إدارة أمن المعلومات،  دار الثقافة للنشر والتوزیع، عمان، الأردن، محمد عبد حسین الطائي، ینال محمود الكیلاني  )2
   .122 - 120، ص ص 2015
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إلى المعلومات الحسّاسة، أو إقامة جسر مزیّف مع أنظمة حمایة شبكة الإنترنت للتّسلّل 
الشّبكة الدّاخلیّة للمؤسّسة المستهدفة لغرض التّجسّس والسّیطرة على أنظمة التّحكّم الصّناعي 

، أو تعدیل وتخریب أنظمة التّشغیل )1(التي تسمح بتنفیذ الهجمات الإلكترونیة في المستقبل
یین والأوردة التي تتدّفق من خلالها البیانات والأوامر الخاصّة بها التي تُعدّ بمثابة الشّرا

المعلوماتیّة لمُختلف الأجهزة، وبالتاّلي فإنّ خطورة الهجمات الإلكترونیّة الخارجیّة تختلف 
، حیث قسّم خبراء تكنولوجیا الإعلام والاتّصال قراصنة )2(باختلاف شخصیّة ودوافع مرتكبیها
 White hat)ى تتضمّن على أصحاب القبّعات البیضالإنترنت إلى ثلاث فئات، فالأول

hackers ou Les chapeaux blancs)  الذي یعملون في المؤسّسات الحكومیّة وشركات أمن

                              
 تم، (Stuxnet)الجیل الأحدث من البرنامج الخبیث لدودة ستوكسنت (Duqu)یعتبر البرنامج الخبیث لدودة دوكو  )1

 Laboratoire)من طرف مخبر التشفیر وأمن الأنظمة لجامعة التكنولوجیا والاقتصاد ببودابست 2011اكتشافه في سبتمبر
de Cryptographie et de Sécurité Système (CrySyS Lab) de l'université polytechnique et 

économique.) المعلوماتي حول درجة خطورة دودة، حیث اختلفت تحالیل ودراسات شركات وخبراء الأمن(Duqu)  على
على نفس التقنیات تحتوي  (Duqu)فإنّ دودة (Symantec)شركة الأمن المعلوماتيالأنظمة المعلوماتیة، فحسب 

یتعلق هو  (Duqu)، وأنّ الهدف من تصمیم برنامج دودة(Stuxnet)والمواصفات التي بُرمجت من أجلها دودة ستوكسنت
لتي تسمح فیما بعد بتنفیذ الحسّاسة او الحصول على المعلومات أبیة أو هدّامة حیث یسعى على جمع الأخر بمهام تخری

تؤكد أنّ برنامج  (McAfee)و (F-Secure)ا دراسات شركتي الأمن المعلوماتيالهجمات الإلكترونیة الخطیرة، وأمّ 
سوب المُستهدفة التي تسمح باستحداث وخلق برامج قادر على سرقة الشهادات الإلكترونیة الأمنیة لبرامج الحا (Duqu)دودة

خبیثة لتنفیذ الهجمات الإلكترونیة في المُستقبل، وعلیه اتفقت هذه الشركات حول الغایة التي صُمّم من أجلها البرنامج 
عة، والمتعلقة بحمع المعلومات الاستخباریة والحصول على معلومات ذات صلة بالشركات المُصنّ  (Duqu)الخبیث لدودة

 Les systèmes de contrôle)التي تسمح بتنفیذ الهجمات الإلكترونیة الخطیرة على أنظمة التحكّم الصناعي

industriels) وأنّ هذه الدودة(Duqu) تستهدِف برامج أنظمة تشغیل الحاسوب(Windows)  حیث تم ،
المُستخدمة  (Stuxnet)من طرف نفس الجماعة التي كانت من وراء تصمیم البرنامج الخبیث لدودة (Duqu)تصمیمها

أنّه صُمّم بأن یقوم بنفسه بمباشرة  (Duqu)لإحداث الفوضى داخل البرنامج النووي الإیراني، والغریب في برنامج دودة
یوم ممّا یُعقّد أو یُقلّص  36آلیة بعد مرور  بصفة (le malware se désinstalle automatiquement)إجراءات تنحیته

كانت تبحث عن المعلومات  (Duqu)من احتمالات كشف آثاره، وبالتالي فإنّ الجماعة التي وقفت من وراء هجوم دودة
 الحسّاسة كوثائق التصمیم التي تُساعدها في المُستقبل على شنّ الهجمات الإلكترونیة على منشآت التحكم الصناعي، وعلیه

      [...].  فمن المُحتمل أنّ هجمات أخرى لجمع المعلومات قد بدأت بالفعل ولم یتم اكتشافها بعد
Source : https://fr.wikipedia.org/wiki/Duqu/(consulté le 04/02/2016)  

   .125، 123مرجع سابق، ص ص ، محمد عبد حسین الطائي، ینال محمود الكیلاني  )2
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المعلومات، أو حتّى بصفتهم منفردین لاكتشاف ثغرات البرامج والأجهزة والشّبكات للإبلاغ 
حیث یقومون بتنفیذ هجماتهم  عنها من أجل سدّها ومنع استغلالها من قِبل المخترقین،

  .  المخطّطة بطریقة شرعیّة عندما یُطلب منهم ذلك وبأوامر من السّلطة

 Stephen)من بین هؤلاء القراصنة، نجد كلّ من المخترع الأمریكي ستیفن غاري وزنیاك    

Gary WOZNIAK)  باعتباره مهندس إلكتروني ومبرمج ورجل أعمال، ومن مؤسّسي
 Timothy)تیموتي جون بیرنر لي"العالم الفیزیائي البریطاني ، و (1)الشّهیرة (APPLE)شركة

John BERNERS-LEE) " ،الذي یعتبر العقل المُبدع وراء تطویر الشّبكة العنكبوتیّة العالمیّة
 (Julian ASSANGE)"جولیان أسانج"الأسترالي " (WikiLeaks)ویكیلیكس"ومُؤسّس مَوقِع 

، كما یمكن أن (Programmeur et développeur de logiciels libres)كمُطوّر للبرمجیات
یكون أصحاب القبّعات البیض مُجرمِي حاسوب تحوّلوا إلى قراصنة أخلاقیین على غرار 

الذي  (Condor)، المُلقب بالنّسر الأمریكي(Kevin MITNICK)"كیفین میتنیك"الأمریكي 
خترقي أنظمة شبكات الحاسوب والهواتف، في العالم وأحد أشهر مُ " هاكرز"یعتبر كأكبر 

أخلاقي ویصبح  (Hacker)حیث أُعتقِل وسُجِن أكثر من مرّة، قَبْلَ أن یتحوّل إلى هاكر
مُستشارا في أمن تقنیات الدّفع الإلكتروني ومُتحدّثاً عاما في أمن الحاسوب، وصاحب العدید 

وفنّ   (L’art de l’intrusion)من المؤلفات في هذا الاختصاص من أهمها فنّ الاختراق
، وصاحب نظریة كاملة في تحدید وسائل التّصدي (L’art de la supercherie)الاحتیال

 (L'ingénierie sociale)أو(social engeneering) "الهندسة الاجتماعیّة"للقراصنة تُدعى 
واحد من أصحاب كِبریات الشّركات المنتجة  (Kevin MITNICK)حیث بات الآن 

  .)2(لبرمجیات الحمایة الأمنیّة للشّبكات والحاسوب

                              
1) Rodrigo NIETO GÓMEZ, « Cybergéopolitique : de l'utilité des cybermenaces », Revue 
Hérodote, 2014/1 (n° 152-153), pp. 110, 111. 

   https://fr.wikipedia.org/wiki/Kevin_Mitnick/(consulté le 02/03/2017)     :أنظر الموقع الإلكتروني التالي  )2
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 Adrian)"أدریان لامو"نجد كذلك الأمریكي  (Kevin MITNICK)فإلى جانب العالم   

LAMO)  الذي یستخدم المقاهي والمكتبات ومقاهي الإنترنت لتنفیذ هجماته
، من خلال اختراق مواقع إلكترونیّة (Pirate informatique de type grey hat)الإلكترونیّة

 (Microsoft)"مایكروسوفت"و (New York Times)"نیویورك تایمز"لشركات شهیرة مثل 
أخلاقي، حیث یعمل مستشارًا في أمن " هاكر"، وذلك قبل أن یتحوّل إلى (!Yahoo)"یاهو"و

 Bradley)في الكشف عن المتّهمالحاسوب وساعد السّلطات الفیدرالیّة الأمریكیّة 

MANNING) في  في تسریب الآلاف من الوثائق الحسّاسة للحكومة الفیدرالیّة
 . )1((WikiLeaks)موْقِع

 Black hat hackers)أمّا النّوع الثاّني من القراصنة، یتمثّل في أصحاب القبّعات السّود    

ou Les chapeaux noirs)  الذین یخترقون أنظمة أمن الحواسیب لغرض تحقیق مكاسب
شخصیّة، كسرقة بیانات بطاقة الائتمان أو البیانات الشّخصیّة لهدف بیعها، أو لتحقیق 

التي تُستخدم فیما بعد لشن هجمات  (BotNet)المنفعة الذّاتیة كصنع ربوتات برمجیة
هر هؤلاء القراصنة نجد كل من البریطاني إلكترونیة ضدّ مواقع إلكترونیّة معیّنة، فمن بین أش

المُتّهم بتنفیذ أكبر عملیات اختراق ضّد شبكات " (Gary MCKINNON)غاري مكینون"
القوّات (حواسیب حكومة الولایات المتّحدة الأمریكیّة، مثل أنظمة حواسیب الجّیش الأمریكي

یث تسبّب في وقوع أضرار ح (NASA)ووكالة الأبحاث الفضائیّة) البریّة والجویّة والبحریّة
المتّهم  (Albert GONZALEZ)"ألبرت غونزالیس"الأمیركي " الهاكر"بالغة، كما نجد كذلك 

على أنّه العقل المُدبّر لأكبر سرقة في التاّریخ لأجهزة الصّراف الآلي وبطاقات الائتمان، 
الملایین  2007 إلى 2005حیث یُعتقد أنّه، وجماعته من القراصنة، باعوا خلال الفترة من 

  .)2(الخ...من أرقام بطاقات الصّراف الآلي وبطاقات الائتمان 

                              
    https://fr.wikipedia.org/wiki/Adrian_Lamo/(consulté le 03/03/2017): أنظر الموقع الإلكتروني التالي )1
  https://fr.wikipedia.org/wiki/Albert_Gonzalez/(consulté le 06/03/2017): التالي  الإلكتروني أنظر الموقع ) 2
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 Grey hat hackers ou)تتمثّل الفئة الأخیرة من القراصنة في أصحاب القبّعات الرّمادیة    

Les chapeaux gris)  التي تحتوي على مزیج من القراصنة ذوي القبّعات البیض وذوي
القبّعات السّود، حیث یقومون تارةً بأعمال قانونیّة بمُساعدة أمنیّة لهدف تأمین الأجهزة 
والشّبكات ومعرفة نقاط الضّعف واستقطاب المزید من إجراءات الأمن والوقایة، وتارةً أخرى 

أین ینفّذون عملیات الاختراق لأغراض خبیثة أو لمصلحتهم یقومون بأعمالهم كقراصنة أشرار 
  .)1(حسب ما یَمْلِیهِ ضَمِیرُهُمْ الشّخصي الشّخصیّة

  الفرع الثاني
  ةتنفیذ الهجمات الإلكترونیّ 

عادة ما تتوافر لدى مرتكبي الهجمات الإلكترونیّة على أنظمة حمایة الشّبكات التي     
وجود : تُخزّن وتنتقل عبرها المعلومات، ثلاثة عناصر أساسیّة تدفعهم لارتكابها والمتمثّلة في

أو  وجود الثّغرات ،)ثانیا(الطّریقة المستخدمة في تنفیذ الهجمات الالكترونیّة  ،)أولا(الدّافع 
  ).ثالثا(الفجوات 

   .وجود الدّافع - أولا
لا بدّ على كلّ شخص یُرید فعل شيء ما أن یكون لدیه ما یدفعه لفعل ذلك، وعلیه فإنّ     

دوافع مهاجم أنظمة أمن المعلومات تتعدّد وتختلف بحسب شخصیة القائم بالهجوم والمجال 
نظمة وطرق تقدیم الخدمات، أو المستهدف، فقد یكون الدّافع منه استكشاف كیفیة عمل الأ

الرّغبة في إثبات قدراته الفّكریّة أو مهاراته التّقنیّة أو مراقبة ورصد واعتراض الاتّصالات 
وحركة سیر وانتقال المعلومات، أو استخدام بروتوكولات التّعریف بعناوین الإنترنت واستغلال 

  .)2(نقاط الضّعف فیها لتخطیط الهجوم

                              
  .551، 550، مرجع سابق، ص ص طارق إبراهیم الدسوقي عطیة  )1
ص . 2012الإلكترونیة في إطار تنظیم التجارة الإلكترونیة، شركة المؤسسة الحدیثة للكتاب، لبنان، ، العقود سمیر دنون )2

  .219، 218، 217، 215ص 
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كون الدّافع من شنّ الهجمات الإلكترونیّة على مواقع التّجارة الالكترونیّة كما یمكن أن ی    
الحصول على الأموال، أو الرّغبة في الانتقام من الجهة المستهدفة وإبعاد أكبر عدد ممكن 
من الزّائرین لموقعها التّجاري، وهذا ما یحدث فیما بین الشّركات المنافسة، إذ تستعین إحداها 

ین لاختراق أنظمة حمایة معلومات الموقّع التّجاري التاّبع للشّركة المنافسة لها، بأحد المحترف
من أجل تعطیله أو تنفیذ هجمات رفض الخدمة فیه، لمنع وصول الزّبائن لموقعها وبالتاّلي 
تقلیص میزتها التّنافسیّة وتشویه سمعتها التّجاریّة والشّهرة التي كانت تتمتّع بها في 

  .)1(الأسواق

ففي كلّ الظّروف، تكون الدّوافع من تنفیذ الهجمات الإلكترونیّة بحسب الأهداف المُسّطرة     
والمصلحة أو النّتیجة المرغوب تحقیقها، حیث یكون الدّافع ایجابیا في حالة ما إذا كانت نیّة 

أو إبراز ، من خلال التّلاعب )2(مُنفّذ الهجمة الإلكترونیّة لا تهدف إلى إلحاق أيّ أذى بالغیر

                              
  .256 -252، ص ص مرجع سابق، الجرائم الدولیة للإنترنت، یوسف حسن یوسف )1
أن یُسیطرَ على نظام الإنذار الخاص بشركة  )Chris ROBERTS(استطاع الباحث في شأن الأمن المعلوماتي  )2

حكّم في درجة الحرارة لبعض أجهزة الطائرة ومستوى الوقود والزیت كالتّ  )Compagnie United Airlines(الطیران
حریات إخطار أعوان المكتب الفیدرالي للتّ  (Twitter)، حیث قام عدّة مرّات عبر شبكة التواصل الاجتماعي...الخ
 ،)IFEFlight Entertainment(-In((للولایات المتحدة الأمریكیة عن الثغرات الأمنیة المتواجدة في نظام )FBI(ةاخلیّ الدّ 

في حین تتم عملیة الدخول إلى  وذلك نظرا لضعفه وهشاشته، على متن الطائرة... الذي یسمح بمشاهدة الفیدیو واللّعب الخ
) Leبعد فتح العُلبَة )Câble Ethernet modifié(یهالنظام باستخدام كابل إیترنت مع بعض التعدیلات ف

)oxBlectronic Eeat S) SEBboitier(  المُتواجدة من تحت كلّ مقعد طائرة، حیث یمكنه فیما بعد التحكّم بصفة كلیّة
الذي یُشرف على إدارة مخططات الرحلات ومحركات  )Thrust Management Computer(في نظام

التي تتحكّم في عملیة رفع الطائرة، وعلیه أكّد الباحث للأعوان  )CLB(ووحدة ) l’avionRéacteurs de(الطائرة
 20أن یُنفّذَ العدید من الهجمات الإلكترونیة على متن  2014و 2011الفیدرالیین بعد إیقافه أنّه كان بمقدوره خلال سنتي 

الأجهزة الأخرى، وهكذا أثارت القضیة عدّة انشغالات طائرة، وحتى تعدیل قوّة دَفْع محرّكاتها أثناء تحلیقها وما بالك ب
على  )Fi-Réseaux Wi(وتساؤلات بشأن أمن الرّحلات الجویّة خاصة وأنّ الطائرات قامت بتعمیم خدمات شبكات الویفي

لَ علیها القراصنة لتنفیذ مختلف الهجمات الإلكترونیة على مستوى أنظمتها   .متنها، حیث یُمكِن أن یُعوِّ
 Un hacker aurait réussi à prendre le contrôle d’un réacteur  «, Tanguy ANDRILLON

sur le le 18 mai 2015 à 15 H 56 publié  ,La Ruchede journal  Article » d’avion en plein vol.
 , consulté le 15/03/2017./http://www.laruche.it : site                                                                  
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مهارات أو قدرات تقنیّة أو الإزعاج أو محاولة اكتشاف ثغرات أمنیّة لسدّها فیما بعد أو 
، أمّا إذا كان الدّافع سلبي، فتتجه نیّة ...الحصول على معلومات لتفادي الجریمة الخ

المهاجم، في هذه الحالة إلى تحقیق مهام تخریبیّة، أو هدّامة، من شأنها أن تُلحق أضرارا 
فادحة للغیر، والتي من شأنها أن تتسبّب في نشوب حروب فیما بین الدّول، كالتّجسّس 
السّیاسي أو الصّناعي أو تدمیر المواقع الإلكترونیّة أو اختراق قواعد البیانات بغیة الحصول 

  .)1(على معلومات حسّاسة للحكومات أو الشّركات الاقتصادیّة أو أيّ هیئة معیّنة

كما یمكن أن یتعلّق الدّافع السّلبي بالانتقام، حیث یمكن أن یقوم أيّ مُبرمِج أو مدیر     
، أو (Backdoor)على وشك أن یُطرد من عمله في شركة معیّنة بترك منافذ خلفیّة للنّظام

تسمح له بتخریب أو تدمیر نظام " كالقنبلة الموقوتة"تنصیب إحدى البرمجیات الخبیثة 
  .)2(ة بأكمله من دون علم هذا الأخیرصاحب الشّرك

المجهولین نظّموا  (Hackers)تجدر الإشارة إلى أنّه ظهرت فئة معیّنة من القراصنة    
أنفسهم في مجموعات صغیرة منعزلة، تعمل في نطاق مصطلح النّضال 

، (Activisme)و (Hacker)الذي یشیر اختصار إلى كلمتي (Hacktivisme)الالكتروني
دوافعهم النّضالیة وفقا لاتجاهات سیاسیّة أو عسكریّة أو دینیّة وثقافیّة أو  حیث تختلف

، من خلال القیام بعملیات الاختراق للعدید من شبكات ...اقتصادیّة أو اجتماعیّة الخ
الحاسوب والمواقع الإلكترونیّة التاّبعة للحكومات، وشركات الحمایة ومواقع الجیوش النّظامیة 

رُونَ خبراتهم  للتّعبیر عن مواقفهم واحتجاجاتهم،...) الخ(ضیّة الدّولیّةوالهیئات الرّیا حیث یُسَخِّ

                              
1) Philippe LE TOUREAU, op.cit., p. 357. 
Rodrigo NIETO GÓMEZ, op.cit., pp. 102, 103. 

، ))الإنترنت(الحاسب الآلي وشبكة المعلومات(الفقهیة للتعاملات الإلكترونیة، الأحكام عبد الرحمن بن عبد االله السند    
 .292-288 ، ص ص2004دار الوراق للطباعة والنشر والتوزیع، بیروت، لبنان، 

  .178، 166، مرجع سابق، ص ص طارق إبراهیم الدسوقي عطیة  )2
،  درا البدایة، عمان، الأردن، )جدیدة للجریمة الحدیثةرؤیة (، جرائم تكنولوجیا المعلوماتجعفر حسن جاسم الطائي    

  .168 - 166، ص ص 2007
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وقدراتهم التّقنیّة في مجال تكنولوجیا الاتّصال والإعلام، لتنفیذ الهجمات الالكترونیّة في سبیل 
ف بشأن ، في حین تعدّدت المواق...نُصَرَة قضایا سیاسیّة أو اجتماعیّة أو فكریّة أو دینیّة الخ

هذا النّوع من القراصنة المجهولین، حیث یرى البّعض أنّهم مناضلین إلكترونیین، ویعتبرهم 
الآخرون كمقاتلین إلكترونیین أو فوضویین، والبّعض الآخر وصف تصرّفاتهم بالإرهاب 

  )1(...الإلكتروني الخ

فمن بین أبرز المجموعات المعروفة عن هؤلاء القراصنة نجد كلّ من     
أو القراصنة المجهولون، المنتشرین عبر العالم في مجموعات غیر  (Anonymous)موعةمج

، حیث نفذّت (Guy Fawkes)مركزیة الذین یرتدون نمط معیّن من الأقنعة المُمَثِّلَة لشخصیّة
العدید من الهجمات الإلكترونیة، كتسریب العدید من رسائل البرید الإلكتروني لرؤساء الدّول 

الملفات الحسّاسة، التي یُدَّعَى على أنّها محمیّة ومواقع الشّركات التّجاریّة  والكثیر من
)Computer Chaos ، كما نجد كذلك نادي فوضى الحاسوب)2( ...والمصرفیّة العالمیّة، الخ

)Club الذي یعتبر كأكبر تجمّع للقراصنة المجهولین، وكذلك مجموعات)Lulz security( 
  ...الخ )3((Telecomix)و

  .طریقة تنفیذ الهجمات الإلكترونیّة - ثانیا
یكمن سرّ نجاح الهجمات الإلكترونیّة المرتكبة على حساب أنظمة أمن المعلومات في     

الطّریقة المستخدمة في تنفیذ هذه الهجمات، والتي ینفرد بها المهاجمین المحترفین، حیث 
جیات مدروسة بدقّة وإحكام لتحقیق تكون لدیهم خبرات وتصّورات واضحة وخطط واستراتی

                              
1)  Julien PASTEUR, « La faille et l'exploit : l'activisme informatique », Revue Cités, 2004/1 
(n° 17), pp. 66, 67.  
2)  Olivier HASSID, « Edito », Revue  Sécurité et stratégie, 2012/4 (n°11), p. 02. 

 https://fr.wikipedia.org/wiki/Anonymous_(collectif)/ (consulté le :أنظر كذلك الموقع الإلكتروني التالي
14/09/2018.) 

 https://fr.wikipedia.org/wiki/Chaos_Computer_Club/(consulté le   :التالیةالالكترونیة انظر المواقع  )3
16/09/2018.) ou       https://fr.wikipedia.org/wiki/Telecomix/ ou 

https://fr.wikipedia.org/wiki/LulzSec/(consultés le 18/09/2018.)   
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الهدف المنشود، فلصّد هذه الهجمات أو التّخفیف في الأضرار التي تُلحقها، یجب معرفة 
طرق أو تقنیات تنفیذ الهجمات واستراتیجیاته ودواعي أو متطلّبات نجاحها، فغالبا ما یتّم 

جمات الإلكترونیّة، من الاستعانة بخبرات القراصنة المحترفین لكشف مصدر وطرق تنفیذ اله
  .)1(أجل صدّها أو التّقلیل من الأضرار المتسبّبة أو اعتراض الهجمات المستقبلیّة

كالفیروسات والدّیدان  (Malware)فكثیرا ما یتم الاعتماد على تقنیّة البرمجیات الخبیثة    
حیث یتّم تضمینها ، لتنفیذ الهجمات الإلكترونیة )2(...وأحصنة طروادة والقنابل الموقوتة الخ

أو إدراجها عمدًا في أنظمة الحواسیب لأغراض تكون عادة ضّارة، فقد تُستخدم لعرقلة تشغیل 
أنظمة حواسیب شركة معیّنة وجمع المعلومات الحسّاسة لها أو الوصول إلى الأنظمة 
الخاصّة لشبكاتها، أو تعطیل حركة سیر موارد شبكات الحاسوب أو حتى تدمیر أجهزتها أو 

، حیث (Disque dur)تخریب نظام ملفات البیانات المتواجدة على مستوى القرص الصّلب
تتراوح درجة خطورة هذه البرمجیات من أذى بسیط إلى أذى غیر قابل للإصلاح، یتطلّب 
إعادة تهیئة نظام التّشغیل وتركیب الأجهزة، نظرا إلى صعوبة إزالتها بشتى التّقنیات 

  .)3(المتاحة

برزت في الآونة الأخیرة فئة معیّنة من برمجیات التّجسّس یكون الغرض منها وعلیه،     
تحقیق الأرباح، من خلال مراقبة متصفّحي شبكة الإنترنت وعرض إعلانات غیر مرغوب 

، أو إعادة توجیه إعلانات برنامج التّسویق إلى صانع برنامج (Publiciels)أو (Adware)فیها
م هذه الإعلانات، أو الحصول على معلومات حسّاسة التّجسّس لهدف الحصول على دع

من دون علم صاحبها، أو الاحتیال على  (Spyware)متعلّقة بمنتوج أو خدمة معیّنة
مُستخدمي الإنترنت من خلال إقناعهم على تواجد برنامج خبیث في حواسیبهم وحثّهم 

                              
  .590، 589، مرجع سابق، ص ص طارق إبراهیم الدسوقي عطیة  )1
  .201، 200، مرجع سابق، ص ص جعفر حسن جاسم الطائي  )2

3) Marie- Pierre FENOLL- TROUSSEAU, Gérard HASS, La cybersurveillance dans 
l’entreprise et le droit, édition Litec, Paris, 2012, pp. 156, 157, 160, 161.    
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 Antivirus ou)بالمقابل على ضرورة تحمیل برنامج مُكافحة البرمجیات الضّارة

Antispyware) الذي هو في الحقیقة برنامج مُزیّف(Scareware-Riskware) 
 .)1((Rogue(escroc))أو

) Ransomwares(الخبیثة كما یمكن أن یقوم القراصنة باستخدام إحدى برمجیات الفدیة    
التّقنیّة ، التي تعتمد بدورها على نفس الحیل (Logiciels de Rançon-Rançongiciels)أو

المستخدمة في البرمجیات الخبیثة لاختراق أنظمة التّشغیل المعلوماتیّة من خلال استغلال 
المتواجدة في أنظمة الحمایة الأمنیّة، أو الاعتماد على  (Web Exploit)الثّغرات الأمنیّة

ام رسائل الاصطیاد الخادعة التي على إثرها یُقیّد برنامج الفدیة الخبیث الوصول إلى نظ
مُقابل السّماح  (Hacker)الحاسوب المُصاب، ویُطالِب بدفع فدیة لصانع ذلك البرنامج

  .بالوصول إلى ملفاته أو المعطیات الشّخصیّة المُحْتَجَزَة كرهائن (La victime)للضّحیّة

تقوم بتشفیر جمیع ) Rançongiciels(حیث أنّ بعض أنواع هذه البرمجیات الخبیثة    
للنظام  (Disque dur)انات الالكترونیة على مستوى القرص الصّلبالملفات أو البی

) الضّحیّة(المعلوماتي، وتَعْرِض رسالة على شاشة الحاسوب تَطْلُبُ من مَالِكِه أو مستخدمه
بمُقابل تسلیم المفتاح الخاص بفك التّشفیر المُسْتَحْوَذْ من طرف صانع  (Rançon)دفع الفِدْیَةَ 

  .)Ransomware()2(ذلك البرنامج

                              
1)  Rogue (logiciel malveillant), Source :    https://fr.wikipedia.org/wiki/Rogue_(logiciel_malveillant)/ 
(consulté le 20/09/2018)   

الذي أحدثه جوزیف  (PC Cyborg Trojan)أین یُعتبر برنامج 1989یعود تاریخ ظهور برنامج الفدیة الخبیث إلى عام  )2
للملفات  (Cryptographie symétrique)، كأوّل برنامج فدیة یستخدم تقنیة التشفیر المُماثل(Joseph POPP)بوب

مج في بدایة الأمر بتحذیر المستخدم بشأن انتهاء مدة على مستوى القرص الصلب لجهاز الحاسوب، حیث یقوم البرنا
صلاحیة بعض الرخص المتعلقة بالبرمجیات لیقوم فیما بعد بتشفیر الملفات باستخدام نفس مفتاح التشفیر على مستوى 

 PC)دولار لشركة 189لجهاز الحاسوب، ویطلب من مُستخدمه ضرورة دفع قیمة  (Le disque dur)القرص الصلب
Cyborg Corporation)  بغیة فك الشفرة المُستخدمة بنفس مفتاح التشفیر، في حین تعود فكرة استخدام تقنیة التشفیر

 Adam)، التي أحدثها كلّ من1996في هجمات برنامج الفدیة إلى عام  (Cryptographie asymétrique)اللاتماثلي
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من قِبَلِ ) Ransomware(وعلیه ازداد في الآونة الأخیرة استخدام برنامج الفدیة الخبیث    
القراصنة في تنفیذ الهجمات الإلكترونیّة للحصول على الأموال بطریقة سهلة عبر شبكة 
الإنترنت، التي من خلالها تتم عملیة الدّفع سواء عن طریق التحویل إلى حساب 

 SMS)أو بفرض رسوم إضافیة على رسالة إلكترونیّة (Virement bancaire)يمصرف

surtaxés) أو باستخدام العملات الافتراضیة المُشّفرة كالبِتْكُویْن(Monnaie virtuelle 

comme le bitcoin) والدّلیل على ذلك تلك الهجمة الإلكترونیّة الأخیرة لبرنامج الفدیة ،
  .)1(التي مسّت العدید من المرافق الحیویّة التاّبعة لمختلف دول العالم (WannaCry)الخبیث

                                                                                           
L.Young) و(Moti Yung) ضد أنظمة تشغیل(Macintosh SE/30) باستخدام خوارزمیات التشفیر ، وذلك

التي اعتمد علیها القراصنة فیما بعد في تنفیذ هجمات برامج الفدیة  (Les algorithmes RSA ou TEA)اللاتماثلي
 GPcode, TROJ.RANSOM.A, Archiveus, Krotten, Cryzip ou)الأخرى، على غرار كلّ من

MayArchive, etc.) .لمزید من المعلومات أنظر:  
 Christiaan BEEK, « Déclin des logiciels de demande de rançon au 2e semestre 2017 », pp. 
32-34, Rapport McAfee Labs- Prévisions 2017 en matière de menaces, novembre 2016. 
Disponible sur le site : https://www.mcafee.comfrresourcesreportsrp-threats-predictions-2017.pdf. , 
consulté le 27/01/2018.     

  .499، ص )23(الملحق رقم أنظر  )1
من بین  (WanaCrypt0r 2.0)أو  (WannaCrypt)المعروف تحت تسمیة (WannaCry)یعتبر برنامج وناكراي

، التي مسّت 2017أحد برامج الفدیة الخبیثة الذي أُستخدِم في تنفیذ الهجمات الإلكترونیة المكثفة عبر العالم في ماي 
دولة من العالم، وبالخصوص الهند، ) 150(جهاز حاسوب عبر مائة وخمسون) 300000(حوالي أكثر من ثلاثمائة ألف

، التي تعتمد أجهزة حواسیبها على أنظمة ...رالیة، اسبانیا وبریطانیا، سویسرا، الخالولایات المتحدة الأمریكیة وروسیا الفید
 Mises à)التي لم یتم بَعْدْ تحدیث أنظمة أمنها (Windows10)10وكذا وِنْدَوْزْ  (Windows XP)وِنْدَوْزْ اِكْسَبِي تشغیل

jour de sécurité) .وعلیه تعتبر هجمات برنامج الفدیة الخبیث(WannaCry)  كأكبر عملیة قرصنة إلكترونیة لم
، (Telefónica)یشهدها عالم الإنترنت من قَبْلِ، التي مسّت العدید من الشركات على غرار شركة الاتصالات الاسبانیة

 Le National)وهیئة خدمات الإغاثة (.Vodafone, etc)ومُتعاملي الهاتف النقال (FedEx)والشركة الأمریكیة للتوزیع

Health Service) ووزارة الداخلیة الروسیة، وشركة صناعة السیارات الفرنسیة رونو(Renault) وكذا نظام المعالجة ،
 (Système national de santé britannique (NHS))الآلیة للبیانات الصحیة التابع للمستشفیات الوطنیة البریطانیة

، الذي یعتمد من خلال تنفیذ هجماته الإلكترونیة (WannaCry)الذي یعتبر من بین أكبر ضحایا برنامج الفدیة الخبیث
المُستعملة من طرف البرنامج  (« La vulnérabilité « MS17-010)على استغلال الثغرات الأمنیة

، التي اكتشفتها واستغلتها جماعة من الهاكر في أفریل (NSA)لوكالة الأمن القومي الأمریكیة (EternalBlue)الخبیث
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 .(Vulnérabilités ou Failles)وجود الثّغرات أو الفجوات - ثالثا
یُقصد بها تواجد نقاط أو مواطن ضعف في تصمیم أو إعداد أو تهیئة البرمجیات    

لومات، أو معدات أو برامج تشغیل المعلوماتیة، أو الأجهزة التي تُحفظ أو تُخزن فیها المع
الشّبكات أو بروتوكولات الاتّصال التي تنتقل عبرها المعلومات، والنّقص في توثیق سیاسات 

، والمُلفت للانتباه، أنّ كلّ مكوّنات شبكات الاتّصال تحتوي على مواطن ...الحمایة الخ
فعادة ما یقوم المُخترق ، )1(ضعف قابلة للاستغلال من طرف منّفذي الهجمات الإلكترونیّة

                                                                                           
، وذلك بالرغم من قیام شركة میكروسوفت (The Shadow Brokers et Equation Group)ق علیها تسمیةیُطل 2017

فبمجرد اختراق البرنامج الخبیث جهاز الحاسوب المُستهدَف یقوم . 2017مارس  14بتحدیث نظام التشغیل في شهر قبل 
ع إعلان أو إظهار على شاشة الحاسوب المُصاب ذلك البرنامج بتشفیر جمیع الملفات والبیانات الالكترونیة المعنیة م

صفحة تتضمن على طلب تقدیم الفدیة لمُستخدم ذلك الحاسوب، مقابل الحصول على مفتاح التشفیر الخاص بالملفات أو 
دول البیانات الالكترونیة المحتجزة، لیقوم فیما بعد برنامج الفدیة الخبیث بنفس العملیة عبر شبكة الحواسیب المُصابة عبر 

الالتزام بدفع ) وقت ظهور الطلب على شاشة حاسوبه(العالم في ظرف سریع ووجیز، حیث یجب على الضحیة منذ البدایة
دولار أمریكي لیرتفع إلى  300عبر شبكة الإنترنت، التي یُعادل مبلغها  (Bitcoin)مبلغ الفدیة بعملة البِتْكُویْنْ الإفتراضیة

في غضون الثلاثة أیام من ) دولار 300(بدفع مبلغ الفدیة الأول) الضحیة(المُستخدِم دولار في حالة ما إذا لم یقم 600
ظهور الإعلان على شاشة حاسوبه، فإذا لم یقم بدفع قیمة الفدیة للمرّة الثانیة تتعرض ملفاته أو بیاناته الإلكترونیة المُحتجزة 

اء لعدم دفع الفدیة، كما أنّه في الحالة العكسیة لا یوجد ما إلى الإتلاف أو التدمیر كجز  (Hacker)من قِبَلِ طَالِب الفدیة
الحصول حقا على مفتاح التشفیر الذي یسمح له باسترجاع ملفاته أو بیاناته الالكترونیة ) الضحیّة(یضمن للمُستخدِم

الهاكر التي كانت من المحتجزة وذلك في حالة ما إذا قام بدفع قیمة الفدیة، فحسب خبراء الأمن المعلوماتي فإنّ جماعة 
دولار أمریكي، ولإیقاف أو الحدّ من سرعة انتشار  91000وراء برنامج الفدیة الخبیث استطاعت أن تتحصل على أكثر من 

برنامج الفدیة الخبیث عبر أنظمة تشغیل الحواسیب، قام الباحث البریطاني في مجال أمن المعلوماتي بتسجیل اسم 
برنامج الفدیة الخبیث لضمان أداء مهام هذا الأخیر عبر  (Développeurs)الذي أعدّه مُطوّري (killswitch)النطاق

الذي یعتمد  (killswitch)أجهزة الحواسیب المُصابة، حیث ینتشر ذلك البرنامج بسرعة في حالة عدم تسجیل اسم النطاق
  :للمزید من المعلومات أنظر. علیه أثناء أداء مهامه

Nathalie GUIBERT, Damien LELOUP et Philippe BERNARD, « Une cyberattaque 
massive bloque des ordinateurs dans des dizaines de pays », article de journal Le Monde, 
publié le 13/05/2017 sur: http://www.lemonde.fr/international/article/2017/05/13/une-cyberattaque-
massive-bloque-des-ordinateurs-dans-des-dizaines-de-pays_5127158_3210.html, consulté le 20/05/2017.   
1)  Géraldine VACHE MARCONATO, « Évaluation quantitative de la sécurité informatique 
: approche par les vulnérabilités », Thèse de Doctorat, Spécialité : Système Informatiques, 
École Doctorale Systèmes, Université de Toulouse, 2009, pp.34- 45. 
Guillaume HARRY, « Failles de sécurité des applications Web », pp. 08- 30. Article 
disponible sur : http://www.cnrs.fr, consulté le 18/08/2018. 
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بالاستعانة على مجموعة من البرمجیات الخبیثة المُصّممة خصّیصا لكشف واستغلال 
الثّغرات المتواجدة على مستوى أنظمة الحمایة الأمنیّة لشبكات الحاسوب، حیث تمّكنه فیما 

  .)1(بعد في التّحكّم عن بُعد في الجهاز الذي تّم اختراقه من دون مُنازِع

 ,Google, Facebook, Microsof)مزوّدي خدمات الإنترنت كما یمكن أن یقوم بعض     
Paltalk, Youtube, Skype, AOL, Société RSA, etc.)  أو متعاملي الهواتف

 ,Orange, BT, Vodafone Cable, Verizon Business, Global Crossing)المحمولة

Level 3, Viatel et Interroute, etc.)  بتقدیم ید المساعدة لبعض شركات الأمن
، من خلال السّماح لها باستغلال (.NSA, le GCHQ, le SPETSSVIAZ, etc)الوطنیّة

، )یكون ذلك مجّانا أو بمقابل(الهفوات أو الثغّرات المتروكة عمدا في أنظمة الحمایة الأمنیّة 
زمة لترصّد مختلف التّهدیدات لهدف الحصول على البیانات الإلكترونیّة وجمع المعلومات اللاّ 

الإرهاب، تبییض (الإلكترونیّة، وتفادي ارتكاب الجرائم الماسّة بالأمن والاقتصاد الوطنیین
 .   )2(...)الأموال، الخ

علاوة على ما سبق، فإنّ الثّغرات الأمنیّة یمكن أن یكتشفها مُطوّري برامج    
الذین عادة ما یستعینون   (Hackers)الهاكرز، أو من طرف فئة (Développeurs)الحاسوب

، الذي یسمح لأيّ شخص أو برنامج خبیث (Exploit)بتقنیات برنامج حاسوب إكسبلویت
استغلال الثّغرات أو الهفوات في أنظمة الحمایة الأمنیّة لنظام التّشغیل أو لأيّ برنامج 

                                                                                           
 .146 - 143ص ص بق، ، مرجع سامحمد عبد حسین الطائي، ینال محمود الكیلاني 

1) Fernand LONE SANG, « Protection des systèmes informatiques contre les attaques par 
entrées- sorties », thèse de doctorat, spécialité : Réseaux, télécommunications, Systèmes et 
Architecture, École Doctorale Mathématique Informatique Télécommunication de 
Toulouse(EDMITT), Université de Toulouse, 2012, pp. 15, 16, 17. 
Jonathan BROSSARD, « Sécurité : 15 ans d’échec », Revue Sécurité et stratégie, 2012/4 
(n°11), pp. 09- 11, 13, 14.  

  .500، ص )24(الملحق رقم أنظر  )2
Jean-MARC MANACH, « En attendant la « Cryptocalypse » », Revue Vacarme, 2014/4 (n° 
69), pp. 103- 107. 
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أو البرنامج المُعرَّض ، سواء تّم ذلك من خلال الاتّصال عن بُعد بالشّبكة )1(حاسوب
 Local)أو على مستوى الجهاز الذي یتطلّب اختراقه مُسبقا (Remote exploit)للاختراق

exploit) ،حیث یتسّبب ذلك البرنامج في إحداث سلوكیات غیر مُتوّقعة أو غیر مقصودة ،
على  من بسط سیطرته ،من أجل الاستفادة من الأخطاء البرمجیّة والسّماح للبرنامج الخبیث

 .(Déni de service(DoS))الشّبكة أو جهاز الحاسوب وتنفیذ هجمات الحرمان من الخدمة
فعن طریق تلك الثّغرات، یستطیع المعتدین إمّا بتطویر برامج معلوماتیّة خبیثة لاختراق     

إلى تطویر برامج وقائیّة ) الثّغرات(نظم التّشغیل المعلوماتیّة، أو تسعى الشّركات المكتشفة لها
لاستباق الهجمات وسّد أو ردم الفجوات أو الثغّرات القائمة على مستوى أنظمة حمایة 

  .)2(لشّبكات الدّاخلیّة أو الخارجیّةا

                              
 07في  (Rujith)و (Nitesh Dhanjan)بما أنّ الأمن بصفة كلیة ینعدم في مجال الأمن المعلوماتي استطاع كلّ من  )1

التي من خلالها أثبتوا أنّ التعرّف   (Twitter)، من اكتشاف ثغرة أمنیة على مستوى أنظمة الحمایة لموقع2007أفریل 
على رقم الهاتف المرتبط بحساب المستخدم، یكفي لوحده القیام بعملیة انتحال هویة المستخدم وإرسال الرسائل الإلكترونیة 

، حیث قامت شركة تویتر فیما بعد بإتاحة تقنیة كلمات المرور للمستخدمین التي تسمح (FakeMyText)باسمه عبر تقنیة
إلى  2018و 2009تعرّض في  (Twitter)دید هویة أصحاب الحسابات، فبالرغم من ذلك الإجراء فإنّ مَوقِع شركةبتح

عملیة القرصنة أین تم اختراق العدید من حسابات المستخدمین بما فیهم رؤساء البلدان والشخصیات المشهورة، أین 
بات، كما قِیلَ أنّ عدد من الأشخاص أو الشركات في مجال استحوذوا من خلالها على البیانات السریة لأصحاب هذه الحسا

مُغایِرة وغیر  (Points de vue)، لإبداء أراء(Twitter)أمن المعلومات استطاعت أن تقوم بانتحال هویة مستخدمي موقع
) الخبراء حسب بعض(مُتطابِقة مع الآراء الحقیقیة لأصحابها للتأثیر حول موضوع أو مجرى أحداث معینة، وهذا ما حدث

لمزید من المعلومات أنظر المواقع  -. 2016في خلال حملة الانتخابات الرئاسیة للولایات المتحدة الأمریكیة لعام 
 :الإلكترونیة التالیة

 http://www.strategies.fr/actualites/medias/1030643W/ce_matin.htm et 
http://www.washingtontimes.com/news/2009/jan/05/obamas-twitter-site-hacked/(consultés le 02/11/2016)   
et http://www.techcrunch.com/2009/01/05/either-fox-news-had-their-twitter-account-hacked-or-bill-oreilly-is-
gay-or-both/ et http://mashable.france24.com/medias-sociaux/20160719-twitter-compte-certification-badge-
bleu/(consultés le 20/11/2018) 
Voir aussi : William AUDUREAU, « Pour les djihadistes, la dynamique est plutôt 
d’abandonner Twitter », article de journal Le Monde, publié le 22 mars 2017 sur : 
http://www.lemonde.fr/pixels/article/2017/03/22/pour-les-djihadistes-la-dynamique-est-plutot-d-abandonner-
twitter_5099068_4408996.html, consulté le 02/04/2017. 

 WEP)عبارة عن سلسلة من برمجیات مراقبة الشبكات اللاسلكیة المُستخدمة لكسر مفاتیح (Aircrack-ng)مصطلح  )2

et WPA) لشبكات الویفي(Réseaux WIFI)وتُعتبر كتكملة لبرنامج ،(Aircrack)  الذي تم إحداثه من
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تُصّرح بأسالیب  (.amazon.com, etc)إلى أنّ بعض الشّركات التّجاریة ،تجدر الإشارة    
الأمان التي تعتمدها في إطار علاقتها المباشرة مع العملاء، لكسب الثّقة معهم ومنحِهم 

لیب من شأنها أن تَقَعَ تحت الضّمان بشأن المعلومات وخصوصیتها، إلاّ أنّ مثل هذه الأسا
  .)1(التي تُشّكل لهم حافزا ودافعا للتّجریب والاختراق في آنٍ واحدالقراصنة سیطرة 

                                                                                           
 Thomas)وتم تغییر تسمیته فیما بعد من طرف ،كمستشار في مجال أمن المعلومات (Christophe DEVINE)طرف

D'OTREPPE) إلى مصطلح(Aircrack-ng) البرمجیات تكمن في كشف الثغرات ، وعلیه فإنّ الغایة الرئیسیة من تلك
، (Windows, Linux et FreeBSD)الأمنیة المتواجدة في شبكة الاتصال اللاسلكیة، وتتواجد في أنظمة تشغیل كل من

استخدام إحدى هذه البرمجیات لاختراق شبكة الاتصال اللاسلكیة  (Crackers)وبالمقابل یمكن لفئة القراصنة المحترفین
أین قام أحد  2017حصول على أيّ ترخیص، وهذا ما حصل خلال الأسابیع الماضیة لشهر أكتوبرالمحلیة من دون ال

 أُطلق علیها  Krack -Key Réinstallation(AttaCKs « attaque en)القراصنة بتنفیذ هجمة إلكترونیة

شبكة الاتصال اللاسلكیة  ، من خلال استغلاله لإحدى الثغرات الأمنیة المتواجدة في((« réinstallation de cléتسمیة
الویفي واخترق جمیع البیانات والمعطیات الشخصیة المتداولة فیما بین المستخدمین، حیث بمقدوره القیام بتغییر أو تعدیل 
تركیبة البیانات الإلكترونیة الحساسة المُتداولة مع نشر إحدى البرمجیات الخبیثة الخطیرة ضمن شبكة الاتصال اللاسلكیة 

البلجیكیة، وتم تأكید  (Louvain)من جامعة (Mathy VANHOEF)حیث اكتشف تلك الهجمة الباحث الجامعيالویفي، 
-FR)وكذا المركز الفرنسي (US-CERT)ذلك فیما بعد المركز الحكومي الأمریكي للإخطار حول أمن المعلومات

CERT)حیث قرر الباحث ،(Mathy VANHOEF) ذي یُوضّح التقنیات التي  عدم نشر مقاله عبر شبكة الانترنت ال
استخدمها في كشف الثغرة المتواجدة، وذلك لتفادي استخدام هذه التقنیات من طرف القراصنة بأنفسهم في إحداث معداتهم 

 (.Smartphone, ordinateur portable, etc)الخاصة، وعلیه مسّت تلك الهجمة جمیع الأجهزة المتصلة بشبكة الویفي
لا تجدي  (WPA2)كدّ ذلك الباحث أنّ تغییر كلمة السّر الخاصّة ببروتوكول الاتصال بشبكة الویفيولتفادي تلك الهجمة أ

نفعا، وأنّ الوسیلة الوحیدة لتجنّب أثار الهجمة تكمن في تثبیت تحدیثات أنظمة تشغیل أجهزة الحاسوب والهواتف الذكیة، 
الاتصال بشبكة الویفي لا تتوافر على تحدیثات أنظمة  أین یصعب للمستخدمین تطبیق ذلك الإجراء لسبب أنّ بعض أجهزة

 (https)في الاتصال وبروتوكولات الاتصال المؤمنة (VPN)تشغیلها، وكذا یوصى باستخدام الشبكات الإفتراضیة الخاصة
 :لمزید من المعلومات أنظر... لتبادل البیانات الإلكترونیة فیما بین المستخدمین الخ

Martin UNTERSINGUR, « Une grave vulnérabilité découverte dans les réseaux Wi-fi », 
article de journal Le Monde, publié le 16/10/2017    sur : 
http://www.mobile.lemonde.fr/pixels/2017/10/16/une-grave-vulnérabilité-découverte-dans-les-réseaux-Wi-
fi_5201770_4408996.html, consulté le 20/10/2017.   
Guillaume BONVOISIN, « Faille Krack Wi-Fi : 5 mesures à prendre pour se protéger du 
piratage », article de journal CNETFrance.fr, publié le 17/10/2017 sur : 
http://www.cnetfrance.fr/news/wifi-mesures-securité-piratage-39858764.htm, consulté le 25/10/2017.  
1) Vincent WEAFER, « Partage de cyberveille sur les menaces : le danger de l'inconnu », pp. 
09, 12, 14 , 15, Rapport McAfee Labs- Prévisions 2017 en matière de menaces, novembre 
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  الفرع الثالث
  ةجارة الإلكترونیّ أهداف تأمین مواقع التّ 

أصبحت شبكة الانترنت منذ نشأتها عُرضة لمختلف المخاطر والتّهدیدات التي تمّس     
بالأنظمة المعلوماتیّة، وأمن البنیة التّحتیّة للشّبكات وما علیها من نقاط الدّخول والخروج 
والتّخزین واعتراض المعلومات، وكشف نقاط الضّعف التي تفسح المجال للقیام بعملیات 

تّخریب والتّدمیر أو التّعطیل لمواقع التّجارة الإلكترونیّة، وحتّى كشف أسرار الاختراق وال
البیانات الإلكترونیّة الحسّاسة للشّركات والأفراد سواء الشّخصیّة منها أو الصّناعیّة والتّجاریّة 
والمهنیّة، ومما لا شّك فیه أنّ اهتمامات سیاسات أمن شبكات الاتّصالات تتمحور 

التّعریف بهویّة أطراف التّعامل : تحقیق الغایات أو الأهداف التاّلیة بالخصوص إلى
سلامة محتوى التّصرف الالكتروني  ،)ثانیا(سریّة البیانات المتداولة  ،)أولا(الالكتروني 

   ).خامسا(عدم إنكار التّبادل الالكتروني  ،)رابعا(ضمان الوصول إلى المعلومات  ،)ثالثا(

  :(Identification)أطراف التّعامل الإلكتروني التّعریف بهویّة - لاأو 
تنامي إجراءات اختراق أنظمة حمایة المعلومات وانتشار عملیات انتحال الهویّة إنّ    

والقرصنة وظهور مواقع إلكترونیة مزّیفة تنتحل هویّة مواقع إلكترونیّة حقیقیّة، كل ذلك 
أطراف التّعامل الإلكتروني باستعمال یستوجب ضرورة إتّباع حلول تقنیّة تضمن تحدید هویّة 

الأرقام السّریّة ووسائل التّشفیر التّماثلي واللاّتماثلي، وتقنیات التّعریف البیولوجیّة للمستخدم 
  .)1( ...ومدى الاستعانة بخدمات وسیط محاید عن أطراف التّعامل الإلكتروني الخ

                                                                                           
2016. https://www.mcafee.comfrresourcesreportsrp-threats-predictions-2017.pdf. , consulté le 29/01/2018. 
    

تعرضت الخدمات المتاحة من طرف شركة فیس بوك في الآونة الأخیرة إلى الكثیر من الانتقادات نظرا لفقدان معاییر   )1
یات الشخصیة المتداولة، واحترام حُرمة الحیاة الخاصة للمستخدمین السلامة والأمن والخصوصیة بشأن البیانات والمعط

التي تستوجب الحمایة، حیث اضطرت العدید من الدول إلى اتخاذ إجراءات الرقابة على كلّ ما یتم تداوله على مستوى 
 République populaire de Chine , le)موقع فیس بوك وحظره في بعض الأحیان لدواعي السلم والأمن القومیین

Viet Nam , l'Iran , l'Ouzbékistan , le Pakistan , la Syrie, le Bangladesh, etc.) لتفادي تنظیم حركات ،
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  :(Confidentialité)سریّة أو موثوقیّة البیانات المتداولة - ثانیا
ینصّب هذا العنصر حول حمایة خصوصیّة وسریّة المعلومات الإلكترونیّة المتداولة بین     

صاحب الموقع التّجاري والعملاء، لتوفیر أعلى درجة من الأمان في التّعامل، مع ضمان 
قدر معقول من الخصوصیّة للبیانات الإلكترونیّة التي یتّم تخزینها أو تداولها عبر شبكة 

، لكن یبدو أنّ مسألة تأمین البیانات الإلكترونیّة المتداولة مرتبطة بالمركز المالي )1(لإنترنتا
لِ التّكالیف الخاصّة  للشّركة التّجاریّة، فكلّما كانت قدرتها المالیّة عالیة تزداد قدراتها على تَحَمُّ

  .)2(بتأمین المعلومات عبر شبكاتها

وعلیه، ینبغي على المؤسّسة وضع ترتیبات تقنیّة موثوقة ومؤمّنة لمنع الاستخدام أو     
الإطّلاع غیر المرّخص على المعلومات الحسّاسة أو السّریّة، بما فیها المعلومات الشّخصیّة 
وأرقام البطاقات المصرفیّة الإلكترونیّة والكلمات السّریّة المتعلّقة بالعملاء أو الأسرار 

                                                                                           
، وبالمقابل قامت شركة ...المعارضة أو التحریض على شنّ هجمات إرهابیة أو القیام بأعمال الشغب ضد السلطة الخ

الة بریدیة تحذیریة إلى كلّ مُستخدم تعرّض حسابه إلى عملیة فایس بوك بوضع بعض إجراءات السلامة كإرسال رس
الاختراق أو الانتهاك، مع إتاحتهم إجراءات تغییر أو تعدیل كلمات المرور الخاصة بهم أو إلغاء الحساب أو إیقاف التعامل 

ر في مجال خبی 150بتوظیف حوالي  2017جوان  15، كما قامت الشركة في ...أو الاتصال مع مُستخدم أخر الخ
تزامنا مع الأحداث الإرهابیة التي  (Theresa May)مكافحة الإرهاب حیث كان ذلك بمبادرة من رئیسة الوزراء البریطانیة

على سنّ تشریعات  (G7)، مع حثّ دول المجموعة السبعة(Londres et Manchester)وقعت في لندن ومانشستر
وتنظیمات لإرغام الشركات المسؤولة عن خدمات شبكات التواصل الاجتماعي على اتخاذ المزید من إجراءات الوقایة 

  .والسلامة
  :لمزید من المعلومات أنظر المواقع الالكترونیة التالیةل

 http://www.guardian.co.uk/technology/2007/jul/25/media.newmedia(consulté le 10/09/2017)  et 
http://www.forbes.com/2006/09/11/facebook-opens-up-cx_rr_0911facebook.html(consulté le 12/09/2017)  
et http://fr.techcrunch.com/2007/08/13/le-code-source-de-facebook-pirate-et-publie/), 
TechCrunch.com(consulté le 14/09/2017) et http://www.lepoint.fr/high-tech-internet/facebook-3-000-
personnes-de-plus-pour-filtrer-les-images-violentes-03-05-2 017-2124539_47.php(consulté le 10/05/2017.) 

، عالمیة التجارة الإلكترونیة وعقودها وأسالیب مكافحة الغش التجاري الإلكتروني، المكتب الجامعي أمیر فرج یوسف )1
  . 113، 112، ص ص 2009الحدیث، الاسكندریة، 

نظام التجارة الإلكترونیة وحمایتها المدنیة، الكتاب : ، التجارة الالكترونیة وحمایتها القانونیةعبد الفتاح بیومي حجازي )2
  . 276 -273، ص ص 2007دار الكتب القانونیة، مصر،  الأول،
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لمعلوماتیّة المملوكة للمؤسّسة، وهو ما یتطلّب تحلیلا دقیقا لمتطلّبات الأمن حتّى یقع ا
  .)1(الاختیار المناسب لوسیلة التأّمین التي تحقّق الأمن والموثوقیّة الملائمین

فغالبا ما تكون الأخطاء البشریّة السّبب الحقیقي في تلف أو سرقة المعلومات الشّخصیّة     
لتنفیذ الهجمات المنظّمة من داخل المؤسّسة، فمن المفروض على أعوان هذه للعملاء أو 

الأخیرة أن یلتزموا بالمحافظة على سریّة المعلومات التي عُهِدَتْ إلیهم ولا یجوز لهم القیام 
، حیث یجب على المؤسّسة التّجاریّة أن تلتزم بمعاییر توظیف الأشخاص )2(بإفشائها للغیر

ق حُسن اختیارها لأشخاص مؤّهلة وكفوءة، جدیرة بالثّقة للقیام المؤتمنین، عن طری
بمسؤولیاتهم وواجباتهم المهنیّة وتتمتّع بخبرات عالیة في تقنیات تكنولوجیا الاتّصال والإعلام، 
وأن تكون لدیهم درایة ومعرفة شاملتین بأحكام القوانین والتّنظیمات الخاصّة بالمعاملات 

  .(3)عاملات التّجارة الإلكترونیّة والمصرفیّةالإلكترونیّة وبالخصوص م

 :(Intégrité)سلامة محتوى التّصرف الإلكتروني -ثالثا 

إنّ معاملات التّجارة الإلكترونیّة تتّم في بیئة إلكترونیّة إفتراضیّة مملوءة بالمخاطر     
لمرّخص من المتعلّقة بسرقة المعلومات الخاصّة بأطراف التّعامل التّجاري، والوصول غیر ا

طرف القراصنة إلى المعلومات الإلكترونیّة المتبادلة، والانتشار الهائل للبرمجیات الخبیثة 
التي تُؤدي خدمات عن بعد لأصحابها كتجسّس كلمات العبور وتوقیع المحرّرات الإلكترونیّة 

بطرق غیر بدلا من أصحابها، تخریب أو تدمیر الملفات الإلكترونیّة وإتلافها وتحویل الأموال 

                              
  . 276 -273ص ص  سابق،، مرجع عبد الفتاح بیومي حجازي )1

  .51 -46مرجع سابق، ص ص  ،عبد الرحمن بن عبد االله السند
Voir aussi : Fernand LONE SANG, op.cit., pp. 09, 10. 

  .376 -374سابق، ص ص ، مرجع علاء عبد الرزاق السالمي  )2
Fernand LONE SANG, op.cit. 09, 08. 
3) Didier CARRÉ, « L’entreprise : nouveaux défis cyber », Revue Sécurité et stratégie, 
2014/4 (n°19), pp. 92, 93. 
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، كل ذلك یتطلّب إعداد تصمیم محكم )1(...مشروعة فیما بین الحسابات المصرفیّة الخ
ودقیق لأجهزة حمایة مواقع التّجارة الإلكترونیّة، من حیث ضبط صلاحیات النفاذ والوصول 
إلى عتادها، مع توثیق جمیع العملیات والتّصرفات، التي تجرى على مكوّنات شبكة الاتّصال 

، والمراقبة الدّوریة للتأّكد من بقاء الشّبكات محمیّة، مع تحدید )الإنترنت(خلیّة والخارجیّةالداّ 
 .(2)نقاط الضّعف واختیار المعاییر والتّخطیط لتنفیذ الضوابط الأمنیّة اللاّزمة

  :(Disponibilité)ضمان الوصول إلى المعلومات - رابعا
إنّ التّطور المذهل والسّریع في تقنیات تكنولوجیا الاتصال والإعلام زاد من أهمّیة تشغیل     

أنظمة المعلومات وبقاءها بصورة مستمرّة، حیث أنّ أيّ توّقف لها یكبّد المؤسّسات 
ومعنویّة فادحة، في حین یجب أن تكون جمیع مكوّنات النّظام  الاقتصادیّة خسائر مادیّة

ي متوّفرة، وتتضمّن على تطبیقات وقواعد بیانات وخادم ومعدّات التّخزین وحمایة المعلومات
، حتى یتمكّن من له الحق في الاطّلاع ...حدود شبكة الاتّصال من بدایتها إلى نهایتها الخ
  .(3)على المعلومات في الوصول إلیها بكلّ ثقة وأمان

  :(Non- répudiation)عدم إنكار التّبادل الإلكتروني -خامسا
تعتبر العقود المبرمة عبر مواقع التّجارة الإلكترونیّة الأكثر انتشارا واستخدما في مجال      

إبرام مختلف صفقات التّجارة الإلكترونیّة عبر شبكة الإنترنت، حیث تتّم من خلالها عملیات 
وعلیه تُثیر تبادل الوثائق والبیانات الإلكترونیّة في بیئة إلكترونیّة افتراضیّة مملوءة بالمخاطر، 

العدید من المسائل التّقنیّة والقانونیّة حول موثوقیّة وسائل إثبات  ةجارة الإلكترونیّ التّ معاملات 
التّصرفات الإلكترونیّة وضمان عدم إنكار محتواها، ومدى التأّكد أو الوثوق من صّحة العقود 

التي تستوجب إرساء  الإلكترونیّة، وسلامة صفة الأطراف المبرمة لها عبر شبكة الإنترنت،

                              
الاسكندریة، ، جرائم الحاسب الآلي والإنترنت في مصر والدول العربیة، المكتب الجامعي الحدیث، عمرو عیسى الفقى )1

  .109 -107، ص ص 2006مصر، 
2) Stéphane LOHIER, Dominique PRÉSENT, Internet : Services et réseaux, Dunod, Paris, 
France, 2004, p. 159.  
3) Stéphane LOHIER, Dominique PRÉSENT, op.cit., p. 159.  
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منظومة قانونیّة تنص صراحة على الاعتراف بطرق الإثبات الإلكترونیّة الحدیثة الموثوق بها 
من طرف الجهات الرّسمیّة، حیث یتمكّن من خلالها أطراف التّعامل الإلكتروني من إثبات 

  .(1)محتوى تصّرفاتهم الإلكترونیّة، مع عدم إنكارها

  ثاني المبحث ال
ر و ظهور المصارف الالكترونیّة ب ةالإلكترونیّ تهدیدات أمن مواقع التّجارة توسّع  تقنیات تَطوُّ

   فع الإلكترونيالدّ 

رات لات وتطوّ قمي عدة تحوّ ة العالمیة في مجال الاقتصاد الرّ عرفت المنظومة المصرفیّ     
قمیة في ورة الرّ الثّ اهنة التي فرضتها تكنولوجیا ة الرّ جعلتها تتماشى مع الخیارات الاقتصادیّ 

ظر في ة إلى إعادة النّ سات المصرفیّ ة، كلّ ذلك دفع بمختلف المؤسّ مجال الخدمات المصرفیّ 
ة حدیثة من شأنها أن تساهم في تطویر ة رقمیّ ة، وانتهاج هندسة مالیّ سیاساتها المصرفیّ 
كة جارة عبر شبة وجذب الكثیر من المتعاملین لإنعاش میدان التّ الخدمات المصرفیّ 

  ).المطلب الأول(الإنترنت

رات مذهلة وسریعة من حیث أدوات ة تطوّ قلیدیّ ة التّ طبیقات المالیّ شهدت الأنظمة والتّ     
فع الإلكتروني التي أصبحت تتم عبر شبكة الإنترنت، وذلك تزامنا مع توسّع وتقنیات الدّ 

سات في صمیم لمؤسّ ركات أو اة، التي وضعتها الشّ جارة الإلكترونیّ وانتشار تطبیقات التّ 
سهیلات التي تتیحها خدماتها، بُغیة الحصول اهتماماتها، وتسابقت على الاستفادة من التّ 

على الإیرادات من العملاء بطریقة آمنة وكفوءة، مع تمكین هؤلاء من الحصول على ما 
  ). المطلب الثاني(یریدون من سلع أو خدمات بطریقة موثوقة عبر شبكة الإنترنت 

                              
1) Stéphane LOHIER, Dominique PRÉSENT, op.cit., p. 159. 

  . 3، 2 ص صمرجع سابق، ، "هاواستراتیجیات هاوعناصر  تهاماهی: من المعلوماتأ"، یونس عرب
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  الأولالمطلب 
  بظهور المصارف الالكترونیّة ةالإلكترونیّ تهدیدات أمن مواقع التّجارة توسّع 

را بثورة ة وتأثّ ة الأكثر حساسیّ یعتبر القطاع المصرفي من بین أهم القطاعات الاقتصادیّ     
ة صال والإعلام، التي ساهمت في تنویع وتطویر الخدمات المصرفیّ تكنولوجیات الاتّ 

شبكة الإنترنت، في ظل المنافسة المتنامیة فیما بین المصارف، وقد جاء  ة عبرالإلكترونیّ 
رت ة التي أثّ جارة الإلكترونیّ سار جدید ضمن تطبیقات التّ ة كمَ مفهوم المصارف الإلكترونیّ 

زة ة ومتمیّ ة خاصّ ة، وذلك بوصفها تنفرد في تقدیم خدمات مصرفیّ یاسات المصرفیّ على السّ 
دة بحسب عة ومتعدّ ة  متنوّ ، كما أنّ مهام المصارف الإلكترونیّ )ولالفرع الأ (للمتعاملین معها

ة ، التي من خلالها تُتیح المصارف الإلكترونیّ )الفرع الثاني(الأهداف المرجوة من كل خدمة
  ).الفرع الثالث(عامل الإلكتروني عبر شبكة الإنترنتمجموعة من المزایا لأطراف التّ 

  الفرع الأول
  ةالإلكترونیّ المصارف مفهوم 

ة وتجریدها من مادیاتها إلى ة في تطویر المعاملات المصرفیّ قمیّ ورة الرّ الثّ ساهمت     
ة ة عبر شبكة الإنترنت تتیح كافّ ة، حیث ظهرت مصارف افتراضیّ دعامات إلكترونیّ 

ة ، التي جعلت المصارف الإلكترونیّ )أولا(ةة المصرفیّ زمة للخدمات الإلكترونیّ بات اللاّ المتطلّ 
  ).ثانیا(ةقلیدیّ تنفرد بمجموعة من الخصائص التي تُمیّزها عن المصارف التّ 

         :ةالمصارف الإلكترونیّ تعریف  - لاأو 

صالات والمعلومات سواء فیما بین ة في وقتنا الحالي على الاتّ تعتمد العملیات المصرفیّ     
د تنفیذ أعمال عبر مجرّ ة من المصارف أو مع العملاء، إذ تطوّر مفهوم الخدمات المالیّ 

الخط، إلى مصرف له وجود كامل عبر شبكة الإنترنت یحتوي على موقع إلكتروني خاص 
ة، التي ساهمت ة الإلكترونیّ بات اللاّزمة لأداء العملیات المصرفیّ ة المتطلّ ن على كافّ به یتضمّ 

رة التي یُطلق علیها العدید من مة أو المتطوّ ة للمصارف المتقدّ بظهور الفكرة المبدئیّ 
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 Banking)، بنوك الإنترنت(Electronic Banking)ةالمصطلحات، كالبنوك الإلكترونیّ 

Internet)بنوك الویب ،(Web Banking) ّاتیة، بنوك الخدمة الذ(Self Service Banking) ،
ة لكترونیّ ، البنوك الإ(Online Banking)، البنك على الخط(Home Banking)البنك المنزلي

  .)1((Remote Electronic Banking)عن بُعد

ظر ي إلى نفس المعنى، وذلك بالنّ غم من تعدّد هذه المصطلحات إلاّ أنّ جوهرها یُؤدّ فبالرّ     
ة ة عن بُعد، عبر قنوات مصرفیّ ة ومالیّ ة تتُیح خدمات إداریّ إلى أنّ المصارف الإلكترونیّ 

ة وخدمات ة والإداریّ حساباتهم أو القیام بالاستشارات المالیّ ة، تسمح للعملاء بإدارة إلكترونیّ 
  .)2(جارة وغیرها، في أيّ مكان أو وقت یریدونهالاستثمار والتّ 

ة في بدایة قود الإلكترونیّ ة مع ظهور فكرة النّ وقد تزامن ظهور فكرة المصارف الإلكترونیّ     
ة باستخدام تقنیات دفع ة والمصرفیّ لمالیّ سات امانینات، التي أتاحت الفرصة فیما بعد للمؤسّ الثّ 

ة بشكل رة، لتمكین المتعاملین من إجراء معاملاتهم المصرفیّ ة حدیثة ومتطوّ إلكترونیّ 
في ة، قلیدیّ التّ مصارف إلكتروني، وذلك باعتباره اتجاها حدیثا مغایرا عن ما هو معروف في ال

سعینیات ظهر في منتصف التّ إلكتروني مصرف ل كأوّ  (Net.B@nk)"نت بانك"یعتبر حین 
  .)3(1995ة سنة حدة الأمریكیّ بالولایات المتّ 

                              
الأوراق  -النقود الإلكترونیة -الشیك -يالسند الإذن -الكمبیالة( ، الأوراق التجاریةمصطفى كمال طه، وائل أنور بندق )1

  . 331، 330، ص ص 2005، دار الفكر الجامعي، الإسكندریة، )بطاقات الوفاء والائتمان -التجاریة الإلكترونیة
، ص 2007، مصر، )أعمال المؤتمرات(، العقود الإلكترونیة، منشورات المنظمة العربیة للتنمیة الإداریةمحمد البنان   

  .13- 10ص 
- 11ص ص  ،2012مصر،  ،المركز القومي للإصدارات القانونیة، القاهرة، البنوك الإلكترونیة، یوسف حسن یوسف   

13 ،37 ،38    .  
2) Michel AGLIETTA et Laurence SCIALOM, op.cit., p 85.  

، مقال منشور عبر 124، 123، 122، ص ص "أنظمة الدفع والسداد الإلكتروني -العقود الإلكترونیة"، یونس عرب
  http://www.arablaw.org: الموقع التالي

3)  Source: https://en.wikipedia.org/wiki/NetBank/(consulté le 19/05/2017) 
  .10، مرجع سابق، ص محمد البنان
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عبارة عن مواقع :" ة على أنّهاانطلاقا من ذلك، یُمكن تعریف المصارف الإلكترونیّ     
عد لانجاز العدید من تتیح تسهیلات عن بُ  ،ة عبر شبكة الإنترنتة مصرفیّ إلكترونیّ 

  ."بشكل إلكتروني الخدمات المصرفیة

وبذلك استطاعت شبكة الإنترنت أن تغیّر من وجه الأعمال وفي نمط أداءها، فعن     
ق على أرض الواقع بناء مصرف من دون جدران أو مباني ومكاتب طریقها یمكن أن یتحقّ 

، فتكلفة إحداث موقع مصرفي عبر شبكة الإنترنت )1(صلون مباشرة بالعملاءفون یتّ وموظّ 
بها عملیة تشیید وبناء فرع مصرفي واحد، كما أن كالیف التي تتطلّ لتّ قلیلة بكثیر مُقارنة مع ا

نقل إلیهم أو عملیة جذب العملاء من عدّة أنحاء أو مناطق من العالم لا تستدعي حالیا التّ 
  .ةئیسیّ ة قائمة تابعة للمصارف الرّ جوء إلى فتح فروع مصرفیّ حتى اللّ 

نافذ للعملاء التي تقودهم أو ة عدّة مة المصرفیّ نیّ بالإضافة إلى ذلك، تتیح المواقع الإلكترو     
ة ة حلیفة مُكَمِّلَة للخدمات المصرفیّ ههم مباشرة إلى قواعد بیانات تابعة لمواقع إلكترونیّ تُوّج

صدیق الإلكتروني المعتمدین ومواقِع مي خدمات التّ المتاحة من قِبَلِ المصرف، كمواقع مقدّ 
ة، وأيّ موقِع من ومواقع إصدار وإدارة البطاقات المالیّ ندات، بورصات تداول الأسهم والسّ 

  .شأنه أن یتیح نوع من الخدمات المصرفیة أو الاستشاریة عبر الموقع الإلكتروني للمصرف

  :ةخصائص المصارف الإلكترونیّ  - ثانیا

  :لة فیما یلية بمجموعة من الخصائص والمتمثّ المصارف الإلكترونیّ  عتتمتّ     
سحب ودفع (ةة تقلیدیّ ة تتیح للعملاء خدمات مصرفیّ بأنّها مصارف افتراضیّ تتمیّز  -)أ

ة حدیثة عبر شبكة الإنترنت، من دون تنقلهم إلى المَوقِع بطرق إلكترونیّ  ،...)وتحویل الخ
  .الجغرافي للمصرف

                                                                                           
  .121 ، صسابق، مرجع "أنظمة الدفع والسداد الإلكتروني - العقود الإلكترونیة"، یونس عرب

، 2004، البنوك الإلكترونیة، دار الفكر الجامعي، الإسكندریة، مصر، منیر محمد الجنبیهي، ممدوح محمد الجنبیهي  )1
  . 18ص 
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خول مباشرة إلى قاعدة بیاناته یسمح المَوقِع الإلكتروني للمصرف للمتعاملین معه بالدّ  -)ب
خصیة بمجموعة من البرامج ة، مع تزوید حواسیبهم الشّ لإجراء مختلف العملیات المصرفیّ 

 Personal Financial)ةخصیّ ة الشّ ة ذات صلة بمعاملاتهم المصرفیّ المعلوماتیّ 

Management(PME), Microsoft’s Mony, Meca’s Managing your mony, etc.) . 
ة عبر شبكة الإنترنت من أجل تعزیز تُمكّن المصارف من تسویق الخدمات المصرفیّ  - )ج

ن من المتعاملین، والرّقي إلى مستوى المعاملات ة لجذب أكبر عدد ممكِ نافسیّ مكانتها التّ 
  .)1(ةة العالمیّ جاریّ التّ 
مجها قة ببراتستطیع المصارف عن طریق مواقع الویب تقدیم جمیع المعلومات المتعلّ  -)د

وبین المتعاملین، ) المصارف(بادل بینهاصال والتّ ة، وتتیح الاتّ ومنتجاتها وخدماتها المصرفیّ 
  .)2(ة عبر شبكة الإنترنتفاعل معهم لإنجاز معاملاتهم بطرق إلكترونیّ وإثارة التّ 

حیث تمكّن بة، ة العدید من الفوائد لأطراف العملیة المصرفیّ تُقدم المصارف الافتراضیّ  - )ه
ة حدیثة ذات استقطاب أو جذب أكبر عدد ممكن من العملاء، وإتاحة خدمات مصرفیّ من 
اجمة عن الخدمة وتختصر من كالیف النّ ة وجودة عالیتین، كما تساهم على تخفیض التّ نوعیّ 

ة، وتزید من معنویات وقدرات وكفاءة المصارف جاریّ فقات التّ وقت ومكان أداء الصّ 
  .ةالإلكترونیّ 

  الفرع الثاني
  ومزایاها ةرف الإلكترونیّ ایة المصهمّ أ

ة الحدیثة التي استخدمت كنولوجیّ قنیات التّ ة مجوعة من الأسالیب والتّ قمیّ ورة الرّ أفرزت الثّ    
ي إلى ة وتحویلها من طابعها المادّ في المجال المصرفي، لهدف عصرنة الخدمات المصرفیّ 

ریع في اقتصاد المعلومات والانتشار السّ ع الهائل وسّ ، كما أنّ التّ )أوّلا(ةدعامات إلكترونیّ 

                              
1) Thierry DISSAUX, « Paiements, monnaie, banque électroniques : quelle évolution pour la 
banque ? », Revue d'Économie financière, n°53, 1999. La monnaie électronique. pp. 122- 126.  

  .229، مرجع سابق، ص محمد عبد حسین الطائي  )2
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ة، التي أصبحت تتیح ة أعطى دفعا جدیدا لنمط إدارة المصارف الإلكترونیّ بكات المعلوماتیّ للشّ 
  ).         ثانیا(خدماتها وفقا لمستویات من الجودة تتناسب مع إدراك وتوقّعات عملائها

  :ةة الإلكترونیّ یة الخدمات المصرفیّ أهمّ  - لاأو 
  :الیةقاط التّ ة في النّ ة الإلكترونیّ یة الخدمات المصرفیّ كمن أهمّ ت   

ة قمیّ ورة الرّ رات التي عرفتها الثّ التطوّ إنّ  :ةتحسین نمط أداء المصارف الإلكترونیّ   - )أ 
في عولمة أعمال بشكل كبیر ساهم  ،ةطبیقات البرمجیّ غیر المسبوق للتّ ریع و سّ والانتشار ال
من خلال توسیع قاعدة ، )1(ةوتسییر الخدمات المصرفیّ رت من نمط إدارة وغیّ المصارف 

ة الخدمات المتاحة المصارف وزیادة مستوى ومردودیّ  وتحسین كفاءة أداء االمتعاملین معه
 .بكاتباعتبارها شبكة الشّ  الإنترنتشبكة عبر 

ة إنّ تحسین جودة الخدمات المصرفیّ : كالیفتحسین جودة الخدمات مع تخفیض التّ   - )ب 
وزیع كنولوجیة الحدیثة وتنویع قنوات التّ قنیات التّ تجاوب المصارف مع التّ مرهون بمدى 

ة یساهم بكات المعلوماتیّ الإلكتروني لغرض جذب ولاء العملاء، كما أنّ الاعتماد على الشّ 
 كالیف مع الاقتصادفقات وتوفیر فرص نقل المعلومات بأقل التّ بشكل كبیر في تخفیض النّ 

 .في الوقت
ة یحتاج إلى ة الإلكترونیّ إنّ تصمیم جودة الخدمة المصرفیّ : سلوك العملاءأثیر على التّ   - )ج 

عات العملاء حول مستوى الخدمات المتاحة ومدى إشباعها لرغباتهم وحاجیاتهم، دراسة توقّ 
وقعات أین تبادر المصارف في تقدیم الأداء ضا بمثابة الأداء المُدرِك للتّ حیث یعتبر الرّ 

                              
، مذكرة ")دراسة حالة بعض البنوك في الجزائر(أثر التسویق الإلكتروني عل جودة الخدمات المصرفیة"، شیروف فضیلة )1
 - 48، ص ص 2009قسنطینة،  - م التسییر، جامعة منتوريتسویق، كلیة العلوم الاقتصادیة وعلو : ماجستیر، تخصصال

52.  
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وقعات المحتملة للعملاء، بغیة جذب واستقطاب عملاء جدد التّ المناسب الذي یفوق كل 
 .)1(والاحتفاظ بهم

مانات التي یستوجب توافرها قة والأمان من بین الضّ تعتبر الثّ : مع العملاءقة ثّ تعزیز ال  -)د 
ة، حیث تسعى المصارف إلى تعزیز علاقتها مع العملاء ة الإلكترونیّ في العملیات المصرفیّ 
ة نة تضمن توثیق وسلامة البیانات الالكترونیّ دة ومؤمّ وات اتصال متعدّ من خلال اعتماد قن

 .    عامل الإلكترونيالمُتداولة، مع عدم إنكارها من جانب أطراف التّ 
ة كنولوجیّ قنیات التّ لتّ إنّ تعویل المصارف على ا: توسیع وتنویع نطاق الخدمات المتاحة  - )ه 

ة المتاحة، مع توسیع نطاقها على نحو المصرفیّ نویع الخدمات في تطویر وتساهم الحدیثة 
مع رفع بات العملاء والحفاظ على ولائهم أوسع عبر شبكة الإنترنت، لتلبیة حاجیات ومتطلّ 

 .)2(ة المقدّمة إلیهممستوى رضائهم تجاه الخدمات المصرفیّ 

  :ةمزایا المصارف الإلكترونیّ  - ثانیا
بالأسباب والغایات التي أدّت أو ساهمت في ظهورها ة ترتبط فكرة المصارف الإلكترونیّ     

لة على أرض الواقِع، كما قد یعود ذلك إلى المزایا التي تتُِیحُهَا عبر شبكة الإنترنت، والمتمثّ 
  :فیما یلي

تُمكِّن المصارف من تعزیز مكانتها في الأسواق وتحقیق المیزة : ةنافسیّ تعزیز المیزة التّ   - )أ 
ة التي تتیحها لها إلى مستوى الخدمات العصریّ ة التي تؤهّ المالیّ ة لخدماتها نافسیّ التّ 

  ة؛باقة في عصرنة العملیات المصرفیّ ة المشهورة أو السّ المصارف العالمیّ 

                              
  .358 - 354، ص ص 2005، التسویق المصرفي، دار حامد للنشر والتوزیع، عمان، الأردن، تیسیر العجارمة )1
ودوره في تحقیق ولاء العملاء في البنوك  (SMS)نظام الخدمات المصرفیة الإلكترونیة عبر"، لیث محمود أحمد الحاج )2

، 16ص ص ، 2012ماجستیر، قسم إدارة الأعمال، كلیة الأعمال، جامعة الشرق الأوسط، ال، رسالة "التجاریة الأردنیة
17.  



            لمخاطر المهدّدة لأمن مواقع التّجارة الالكترونیّةا               الفصل الثاني- الباب الأول

 

181 

 

هَ مختلف المصارف إلى تطبیقات : ةتحسین كفاءة وجودة الخدمات المصرفیّ   - )ب  إن تَوَجُّ
ة المتاحة ونوعیة الخدمات المصرفیّ شبكة الإنترنت یزید من كفاءتها ویُحسِّن من جودة 

صال مباشرة بالمصرف عبر الإنترنت للقیام للعملاء، فأصبح بمقدور أي عمیل الاتّ 
ة في وقت وجیز مع أداء وكفاءة عالیّتین وذلك من دون انتقال العمیل بعملیاته المالیّ 

المصرف، وما ینتظره هناك من عناء وانتظار في حالة تواجد  شخصیا إلى مقرّ 
  ؛)1(متعاملین آخرین یزاحمونه لغرض الحصول على نفس الخدمة

ة حدیثة تتیح المصارف لعملائها تقنیات أو أسالیب دفع إلكترونیّ : قة والأمانتوفیر الثّ   - )ج 
ة عبر شبكة الإنترنت بكل ثقة وأمان، سواء كان جاریّ نهم من إجراء معاملاتهم التّ تمكّ 

ة، أو في ة وخدمات المقاصة الإلكترونیّ الإلكترونیّ ة فع المصرفیّ ذلك في إطار أوامر الدّ 
 Automatic Teller)راف الآليكجهاز الصّ ة رافات الإلكترونیّ إطار خدمات الصّ 

Machine(A.T.M))  ّةقدیّ ع الآلي للأوراق النّ أو الموز(Distributeur Automatique de 

Billets (D.A.B))،  ّمصرفلل باك الآليأو الش(Guichet Automatique de 

Banque(G.A.B))،  ّةجاریّ ت التّ أو الأجهزة المتواجدة في المحلا(Terminal de 

Paiement Électronique(TPE))،  ّكیةة الذّ أو البطاقات المصرفی(Carte à puce)  التي
كاء ة في عصر العولمة والذّ تعتبر من بین أبرز أدوات المدفوعات الالكترونیّ 

  ؛)2(الاصطناعي
ة خیارات وتسهیلات واسعة توفّر المصارف الإلكترونیّ : ةالمصرفیّ  الخدمات تنویع   -)د 

المصارف  تقدّمهاة التي بحیث تتیح كافة الخدمات المصرفیّ  ،دة للمتعاملین معهاومتعدّ 
ة ة الإلكترونیّ شرات الإعلانیّ كأشكال النّ  ،ة عبر شبكة الإنترنتة في صیغ إلكترونیّ قلیدیّ التّ 

                              
  .   333، 332،  مرجع سابق، ص ص مصطفى كمال طه، وائل أنور بندق )1
    . 361-354، مرجع سابق، ص ص محمد مدحت عزمي: أنظر موضوع،للمزید من المعلومات في هذا ال )2
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فتجات والفواتیر، تحویل الأموال بین الحسابات ة، طرق تسدید السّ عن الخدمات المصرفیّ 
ة من أسهم ظ المالیّ حافِ أكد من الأرصدة، وكیفیة إدارة المَ ة التّ تسهیل مهمّ  ،المختلفة

  ؛)1(...وسندات تابعة للعملاء الخ
كالیف ة من تقلیص التّ تساهم المصارف الإلكترونیّ : فقاتكالیف والنّ الاقتصاد في التّ   - )ه 

اجمة عن تقدیم الخدمات المصرفیة بشكل إلكتروني، فتكلفة الخدمات فقات النّ أو النّ 
ة المتاحة عبر شبكة الإنترنت تكون أقل إذا ما قارناها مع تكلفة الخدمات المصرفیّ 

، كما أنّ تكلفة إنشاء موقع إلكتروني للمصرف )2(المتاحة من طرف المصارف العادیة
إذا ما قارناها مع تكلفة إحداث فروع جدیدة للمصرف عبر بكة تكون منخفضة عبر الشّ 

ة ضخمة، كما تساهم ة وبشریّ به من مباني وأجهزة وموارد مالیّ أنحاء العالم، وما تتطلّ 
ز وهذا ما یعزّ  ،كالیف على عاتق العملاءة من تقلیص مختلف التّ المصارف الإلكترونیّ 

 ؛)3(قطاب وجذب المتعاملینعي على استمن نوعیة وجودة الخدمات المتاحة والسّ 
            من  ،بفضل تطبیقات شبكة الإنترنت ،یستطیع المصرف: ةترویج الخدمات المصرفیّ   -)و 

د بمكان أو قیّ من دون التّ  ،الولوج أو الوصول إلى قاعدة عریضة من العملاء المرتقبین
قة المتعلّ عریف بجمیع المعلومات ن، فعن طریق موقعه الإلكتروني یتم التّ زمان معیّ 
ة لجذب أكبر ة المتاحة في شكل إعلانات إلكترونیّ رویج لخدماته المصرفیّ والتّ  ،بالمصرف

  .)4(عدد ممكن من العملاء

                              
  .  17- 15مرجع سابق، ص ص البنوك الالكترونیة، ، یوسف حسن یوسف  )1
  .232، 231، مرجع سابق، ص ص محمد عبد حسین الطائي )2

3) Ali ELIDRISSI, « Les sites Web bancaires. Un outil de communication et de distribution 
au service du client », Revue des Sciences de gestion, 2005/4 (n°214-215), pp. 167, 168. 
4) Ibid., pp. 170, 171.  
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  الفرع الثالث
  ةسویة والمقاصة الإلكترونیّ نظم التّ 

بلد  یولة وتحریك عجلة الاقتصاد الوطني لأيّ ة في توفیر السّ تساهم العملیات المصرفیّ     
را ملموسا في ظل العالم، حیث شهدت هذه العملیات في الآونة الأخیرة تطوّ ن من معیّ 

ة، التي من خلالها تم قنیات المصرفیّ ر الهائل والمستمر في مجال التّ طوّ قمي والتّ الاقتصاد الرّ 
ة، وذلك نظرا ة من مادیاتها وتحویلها إلى دعامات إلكترونیّ قلیدیّ ة التّ تجرید العملیات المصرفیّ 

سویة حویلات، مع طول فترة عملیات التّ فع والتّ یكات وأوامر الدّ تكلفة تداول الشّ   لارتفاع
  ).ثانیا(والمقاصة فیما بین المصارف  )أولا(

 Real Time Gross Settlement)ة للمدفوعاتة الفوریّ سویة الإجمالیّ نظام التّ  - لاأو 

system (RTGS)).  
ة في أي بلد مرهون بمدى جارة الإلكترونیّ معاملات التّ ة وتشجیع ة المالیّ إنّ تحقیق الفعالیّ     

سویة ة التي تعتمد على نظام التّ فع الإلكترونیّ ة، وتطویر أنظمة الدّ عصرنة المنظومة المصرفیّ 
 )"ةسویة الفوریّ الجزائر للتّ "والذي یُعرف في الجزائر بنظام  ،)1(ة للمدفوعاتة الفوریّ الإجمالیّ 
ARTS) )2(  .  

   :(RTGS)ة للمدفوعاتة الفوریّ سویة الإجمالیّ بنظام التّ مقصود ال - )1
أدوات الحدّ من مخاطر المدفوعات، ومن  ة من أهمّ ة الفوریّ سویة الإجمالیّ نظام التّ  یعتبر    

تسویة ظام المالي والمصرفي كَكُلْ، حیث یتم من خلاله یولة على النّ تأثیرات مشاكل السّ 
بصفة  حویلات بصفة مستمرة وعلى الفورسیر التّ مع ة في وقت حقیقي المبالغ الإجمالیّ 

ة كوك البریدیّ ة أو مراكز الصّ ة ومالیّ مصرفیّ (سةمؤسّ  ة، ویحق لأیّ تأجیل أيّ  ونِ دُ ة من إجمالیّ 
سویة لها حساب تسویة في المصرف المركزي، المشاركة في نظام التّ ) ةأو الخزینة العمومیّ 

التي تتم ة المالیّ حویلات تّ ال (RTGS)ظامیعالج هذا النّ ة للمدفوعات، حیث ة الفوریّ الإجمالیّ 
أو ذات  ستعجلةمُ ة المالیّ تكون فیها المبالغ و  ،بائنالمصارف أو حسابات الزّ فیما بین سواء 

اتجة عن طریق المقاصة النّ  (Créances)نةائِ والدَّ  (Débits)دینةالمبالغ المَ یة، وكذا تسویة أهمّ 
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وفي حالة استحالة تطبیق العملیة  ،في نفس الوقت ناً یْ ودَ  ضاً رْ ظام قَ النّ ة تعالج بهذا الإلكترونیّ 
  .)1(اغب أن یعید العملیة وفي وقت لاحقة وعلى الرّ ترفض من قبل غرفة المقاصة الإلكترونیّ 

  :(ARTS)ةسویة الفوریّ نظام الجزائر للتّ   - )2
الجزائري إلى عصرنة المنظومة رع قمي بالمشّ رات التي شهدها العصر الرّ طوّ التّ  دفعت    

فع ة للمبالغ الكبیرة والدّ ة الفوریّ سویة الإجمالیّ خلال وضع نظام التّ من ة، المصرفیّ 
 ،)ب(الذي یسعى منه المصرف المركزي إلى تحقیق مجموعة من الأهداف ،)أ(المستعجل

للمشاركین في مجال الخدمات  ظام حُرّاً ومفتوحاً حیث یُعدّ الانخراط في هذا النّ 
     ). د(ظامة المنصوص علیها في هذا النّ ، حیث لا تُقبل إلاّ العملیات المصرفیّ )ج(ةالمصرفیّ 

  : (ARTS)ةسویة الفوریّ عریف بنظام الجزائر للتّ التّ  - )أ
فع ة للمبالغ الكبیرة والدّ ة الفوریّ سویة الإجمالیّ انتهج المصرف المركزي الجزائري نظام التّ     

، كنظام تسویة فیما بین )2((ARTS(Algeria Real Time Settlement))"أرتس"المستعجل 

                              
ماجستیر في العلوم المذكرة ، "الآفاق والتحدیات -الصیرفة الإلكترونیة والنظام المصرفي الجزائري"، بوعافیة رشید )1

  .170-171-170ص ص ، 2006البلیدة،  - نقود، مالیة وبنوك، جامعة سعد دحلب: تخصص الاقتصادیة،
، یتضمن نظام التسویة الإجمالیة الفوریة 2005أكتوبر  13مؤرخ في  04-05رقم ) الجزائري(نظام المصرف المركزي )2

  .2006جانفي  15، الصادر في 02للمبالغ الكبیرة والدفع المستعجل، ج ر عدد 
ووضع نظام التسویة الإجمالیة الفوریة یهدف هذا النظام إلى تعریف " :من هذا النظام، على ما یلي 01المادة تنص 

وبالإضافة إلى هذا، فإنّه یحدد مسؤولیات المتعامل والمشاركین في هذا النظام وكذا قواعد . للمبالغ الكبیرة والدفع المستعجل
  ."اشتغاله
المستعجل، الذي وضعه یعتبر نظام التسویة الإجمالیة الفوریة للمبالغ الكبیرة والدفع :" على ما یلي ،منه 02المادة وتنص 

نظاما " أرتس" (ARTS(Algeria Real Time Settlement))بنك الجزائر، والمسمى بنظام الجزائر للتسویة الفوریة
للتسویة بین البنوك لأوامر الدفع عن طریق التحویلات المصرفیة أو البریدیة للمبالغ الكبیرة أو الدفع المستعجل التي یقوم 

   ."النظامبها المشاركون في هذا 
دون الخضوع (على أساس إجمالي" ARTSأرتس"تتم عملیة الدفع في نظام " :منه، على ما یلي 03المادة وتنص 
وفي الوقت الحقیقي على حسابات التسویة المفتوحة في هذا النظام لصالح المشاركین ویخضع فتح حسابات ) للمقاصة

  ." یینالتسویة لاتفاقیة بین بنك الجزائر والمشاركین المعن
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فع ة للمبالغ الكبیرة والدّ ة أو البریدیّ حویلات المصرفیّ فع عن طریق التّ المصارف لأوامر الدّ 
فع فیما بین المصارف ظام، وتتم عملیات الدّ المستعجل التي یقوم بها المشاركون في هذا النّ 

سویة وفي الوقت الحقیقي على حسابات التّ " من دون الخضوع للمقاصة"ى أساس إجمالي عل
، حیث تخضع عملیة فتح حسابات (Participants)ظام لصالح المشاركینالمفتوحة في هذا النّ 

، "ومُتَعَامِلاً فِیهِ ) مَالِكاً لَهُ (ظامصاحب النّ "فاقیة بین المصرف المركزي بصفته سویة لاتّ التّ 
الي یستوجب على كل مصرف أن یكون لدیه حساب تسویة واحد شاركِین المعنیین، وبالتّ والمُ 

سویة فقط فع وإجراء عملیة التّ صدیق على أمر الدّ لدى المصرف المركزي الذي یقوم بدوره بالتّ 
فع في حالة وجود حساب كافي لدى المصرف المسحوب علیه، ففي حال تسویة أمر الدّ 

  .جوع فیهاة وغیر قابلة للرّ نهائیّ فع تصبح عملیة الدّ 

  :(ARTS)ةسویة الفوریّ أهداف نظام الجزائر للتّ  - )ب
ة إلى تحقیق ة الفوریّ سویة الإجمالیّ إقامة نظام التّ یسعى المصرف المركزي الجزائري من     

  : الیةالأهداف التّ 
الملیون دینار تها قیمالتي یعادل أو یفوق فع الدّ وامر ة لأة الفوریّ سویة الإجمالیّ التّ   -

ها عن قیمتُ  ة التي تصدر عن المشاركین حیث تقلّ فع المستعجلالدّ أوامر ، وكذا جزائري
 ؛)1(الأدنى هذا الحدّ 

فع فیما بین المصارف مع إعلام المصرف المركزي عن مختلف تبادل أوامر الدّ  -
سویة، التّ تنفیذ الأوامر، بیان حسابات (ظامفع أو اشتغال النّ قة بالدّ المعلومات المتعلّ 

  ؛)یولةتسییر السّ 
ة والحصول علیها في من خلال عصرنة الخدمات المصرفیّ حتیاجات المستعملین اتلبیة  -

 ظرف وجیز وفي الوقت المحدّد؛

                              
إنّ أوامر الدفع، التي أصدرها المشاركون : "على ما یلي ، سالف الذكر،04- 05نظام رقم من ال 25المادة  تنص )1

  ."غیر قابلة للإلغاء" ARTSأرتس"والمصادق علیها والمقبولة من طرف نظام 
     .نظاممن نفس ال 26راجع كذلك نص المادة 
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بصفة مستمرة وعلى الفور  حویلاتفع حیث تتم التّ سویة لأوامر الدّ تقلیص آجال التّ   -
  ؛بدون تأجیل وعلى أساس إجمالي

 فع؛بة عن عملیات المعالجة لأوامر الدّ المترتّ ة الإجمالیّ الیف كتخفیض التّ  -
ة في الجزائر، وكذا یولة من خلال تشجیع وجذب الاستثمارات الأجنبیّ توفیر السّ  -

الاشتراكات التي یدفعها المشاركون للمصرف المركزي الجزائري باعتباره كمالك لنظام 
 ؛)1((ARTS)أرتس وكمشارك فیه

فع الناجمة عن تراكم ا المشتركون في نظام الدّ هَ هُ واجِ التي یُ سویة مواجهة مخاطر التّ   -
سویة في أرصدة المصارف المشاركة، أو عدم قدرة أحد الالتزامات غیر القابلة للتّ 

بائن أو المصرف المركزي، مما یؤثّر ة تجاه الزّ المشاركین على الوفاء بالتزاماته المالیّ 
أثیر سویة ازدادت فرص التّ ادت مخاطر التّ ما ازدسلبا على المشاركین الآخرین، فكلّ 

 .ظام المالي ككللبي على النّ السّ 

  :(ARTS)الانخراط في نظام أرتس - )ج
حیث یُعدّ الانخراط في هذا  (ARTS)یعتبر المصرف المركزي كمشارك في نظام أرتس   

الجزائر، ة، برید ة، الخزینة العمومیّ سات المالیّ الأخیر حُرّاً ومفتوحا للمصارف، والمؤسّ 
تقدیم  (ARTS)ظامب الانخراط في هذا النّ فع الأخرى، ویتطلّ والمتعاملون المُكلّفون بأنظمة الدّ 

ل كل مشارك عند الانخراط على طلب الانخراط مع موافقة المصرف المركزي، حیث یتحصّ 
د تقدیمه الي یُمكِن للمُنخرط عنفع، وبالتّ نه من إجراء عملیات الدّ مكّ ة التي تُ ریّ موز السّ الرّ 

 Participant)أن یختار إِمَّا وضعیة مشارك مباشر (ARTS)لطلب الانخراط في نظام أرتس

direct) أو مشارك غیر مباشر(Participant indirect) ّب الاختیار حول ، فعندما ینص

                              
" ARTSأرتس"یجب على المشاركین في نظام : " سالف الذكر، على ما یلي، 04- 05نظام رقم من ال 55المادة  تنص )1

  ."أن یسددوا المصاریف الناجمة عن معالجة أوامر الدفع
" ARTSأرتس"نظام یمثل جزء من مصاریف الاستغلال الثابتة ل. ]...[:" من نفس النظام، على ما یلي 56المادة  تنص

  ."رسما سنویا یدفعه المشاركون
     .نظامنفس المن  57لمادة اراجع كذلك نص 
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، فَإِنَّ المُنْخَرِطَ یَخْضَعُ للتّحقیقات والإجراءات المعمول بها )المشارك المباشر(ة الأولىالوضعیّ 
عندما یحوز على " مُشَارِكاً "التي تبنّاها المصرف المركزي الجزائري، فالمُشارِك المباشر یُعْتَبُرُ 

ك غیر وترتبط أرضیته بهذا الأخیر، بینما المشار  (ARTS)نظام أرتسحساب تسویة في 
غیر أنّه  ،(ARTS)أرتس یحوز بدوره على حساب تسویة في نظام" مشاركا"المباشر یعتبر 
ة بمُشارك خاصّ " مشارك"إلاّ عن طریق أرضیة  (ARTS)ظامصال بهذا النّ لا یُمْكِنُهُ الاتّ 

  .)1(مُباشر
ك في غضون یُمكِن للمُشاركِین أن یُغَیِّرُوا وَضعِیاتِهم مع إعلامهم للمصرف المركزي بذل   

غییر، ففي حال ما إذا رغب المشارك غیر المباشر في علي للتّ اریخ الفّ قبل التّ ) 01(شهر واحد
حقیقات أن یخضع للتّ  (Participant indirect)هِ یْ لَ عَ تغییر وضعیته إلى مشارك مباشر، فَ 

ته، بینما المشارك المباشر الذي یرغب في تغییر ة عبر أرضیّ وإجراءات الفحص العادیّ 
أن یقترح حلا یضمن  (Participant direct)وضعیته إلى مشارك غیر مباشر، یجب علیه

قني، ل بالنسبة لهم الوسیط التّ شكّ استمراریة الخدمة لصالح المشاركین غیر المباشرین الذین یُ 
د بقواعد اشتغال قیُّ التّ " (ARTS)أرتس"روف، یجب على المشاركین في نظام وفي جمیع الظّ 
دها المصرف المركزي، حیث یتكفّل بمُرشد استعماله وبشروط الأمن التي یحدّ هذا الأخیر و 

، بضمان الاشتغال الحسن لهذا (ARTS)ظام ومُتعامِلاً فیههذا الأخیر بصفته صاحب النّ 
فع ولا یُعتبر المدین تحقیق عملیات الدّ ) المصرف المركزي(، حیث لا یضمن(ARTS)النظام

یلة الواحدة التي تم فع إلاّ في حالة قروض اللّ رتبطة بالدّ الأخیر بموجب الالتزامات المُ 
  .)2(هانحُ مَ 

                              
یعد المشارك المباشر مشاركا یحوز حساب : "، سالف الذكر، على ما یلي04-05نظام رقم من ال 12المادة  تنص )1

  ."بهذا الأخیر" مشارك"وترتبط أرضیته المسماة بأرضیة " ARTSأرتس"تسویة في نظام 
حساب تسویة في نظام یعتبر المشارك غیر المباشر مشاركا یحوز " :من نفس النظام، على ما یلي 13المادة  وتنص

  ."خاصة بمشارك مباشر" مشارك"غیر أنّه لا یمكنه الاتصال بهذا النظام إلا عن طریق أرضیة " ARTSأرتس"
  . من نفس النظام 11و 10و 09راجع كذلك أحكام المواد 

یجب على المشاركین التقیّد بقواعد اشتغال : "سالف الذكر، على ما یلي ،04-05م رقم نظامن ال 07المادة  تنص )2
  "."ARTSأرتس"النظام المنصوص علیها في هذا النظام وفي مرشد استعمال نظام 
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  :(ARTS)العملیات المقبولة في نظام أرتس -) د
أكتوبر  13مؤرخ في ال 05/04 من نظام المصرف المركزي رقم 22وفقا لأحكام المادة    

 إنّ فع المستعجل، فوالدّ  ة للمبالغ الكبیرةة الفوریّ سویة الإجمالیّ ن نظام التّ یتضمّ الذي ، 2005
ة للحساب الخاص ولحساب ینیّ ة البِ لا یقبل إلاّ العملیات المصرفیّ  (ARTS)نظام أرتس

یاسة قد الورقي مع المصرف المركزي والعملیات المرتبطة بالسّ بائن، والعملیات على النّ الزّ 
قة بصافي علّ ة أو كل عملیة أخرى رخص بها المصرف المركزي، وكذا العملیات المتقدیّ النّ 

سدیدات سدیدات للجمهور العریض أو التّ بنظام التّ "ى سدیدات المسمّ أرصدة مقاصة التّ 
  .نداتقد مقابل تسلیم السّ ، وصافي نظام تسویة النّ "جزئةبالتّ 

والمُصدرة  (ARTS)"أرتس"فع إلاّ من طرف المشاركین في نظام أوامر الدّ  ولا یمكن إصدار  
فع عن طریق تحویل كل مبلغ یعادل أو یفوق الملیون معالجة أوامر الدّ نانیر، حیث یجب بالدّ 

الأدنى والتي تصدر عن  فع المستعجلة التي تقل عن هذا الحدّ وكذا أوامر الدّ  ،دینار جزائري
وم والتي نة لتاریخ قیمة الیّ فع المتضمّ عملیات الدّ  (ARTS)ظامالمشاركین، في حین یقبل النّ 

حویل نحو الخارج التي توافق سبة لعملیات التّ اریخ، فبالنّ م في نفس التّ ظایجب إدخالها في النّ 
ینار بت، فیتم حتما تحویل مقابل القیمة بالدّ تاریخ قیمتها تاریخ قیمة یوم الجمعة أو یوم السّ 

یوم العمل الأخیر من الأسبوع، وتتم معالجة عملیات تحویل القیمة  "أرتس"داخل نظام 
رحیل التي یوافق تاریخ قیمتها یوم الجمعة، حسب قیمة یوم العمل لعملیات التّ ینار المقابلة بالدّ 

   .)1(ل للأسبوع المواليالأوّ 

                                                                                           
أن یتقیّدوا بشروط الأمن " ARTSأرتس"نظام یجب على المشاركین في " :من نفس النظام، على ما یلي 16 المادةوتنص 

  ." التي یحدّدها بنك الجزائر
  .من نفس النظام 14و 06و 05راجع كذلك أحكام نص المواد 

یجب معالجة أوامر الدفع عن طریق تحویل لكل : "سالف ذكر، على ما یلي ،04- 05نظام رقم من ال 21المادة  تنص )1
ویقبل هذا الأخیر أوامر الدفع المستعجلة التي ". ARTSأرتس"نظام  مبلغ یعادل أو یفوق الملیون دینار وهذا، على مستوى
  ."تقل عن هذا الحد الأدنى والتي تصدر عن المشاركین

  .، من نفس النظام20و 19راجع كذلك أحكام المادتین 
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د لافتتاح أو حسب طبیعتها والوقت المحدّ  (ARTS)ظامفع في هذا النّ أوامر الدّ  یتم إرسال    
أكد من توفر الأموال الكافیة قصد تصفیة یجب على المشاركین التّ بادل، و ختام یوم التّ 

أن د جرّ بمُ ) ر الأموالبشرط توفّ (ةنهائیّ بصفة فع تتم عملیة تسویة أوامر الدّ عملیاتهم، حیث 
یتم قید الجانب الدائن لحساب تسویة الآمر وفي الوقت ذاته تُقیّدُ القروض المُطابقة في 

ه النّ في حین حساب تسویة المشارك المُستفید،  بشكل مُوَازٍ للمُشاركین  (ARTS)ظامیُوجِّ
، ففي حال تعدّد الأوامر لا تصبح ةِ رَ دَ صْ یتضمن تنفیذ الأوامر المُ  ،الآمرین والمُستفیدین تبلیغا

  .)1(ائن للحساباتدین والجانب الدَّ ة إلاّ بعد القیام بقید الجانب المَ سویة نهائیّ التّ 

نظام إلى  ونَ كُ ارِ شَ ا المُ هَ لُ رسِ فع التي یُ أوامر الدّ روف، تخضع وفي جمیع الظّ    
إثبات مخالفة في في حالة ف ،ظامالنّ ذلك صدیق من طرف ، لمراقبة قصد التّ "ARTSأرتس"

صادقة حالة المُ اً، وفي ك فور شارِ رسالة للمُ من خلال إرسال  فع، فإنّه یُرفض تلقائیاً الأمر بالدّ 
في حالة  الانتظارفي تسویته أو ترتیبه في قائمة  (ARTS)ظامفع، یشرع النّ على الأمر بالدّ 
                       .)2(سویةن في حساب التّ ؤ عدم كفایة الم

  :ةنظام المقاصة الإلكترونیّ  - ثانیا
ع نُظم المقاصة ة جزءً من نظام المدفوعات، حیث تتنوّ نظام المقاصة الإلكترونیّ  یعتبر    

ة، مقاصة یكات، مقاصة الأوراق المالیّ كمقاصة الشّ ة المتاحة، بحسب الخدمات المصرفیّ 
                              

یجب أن یتأكد المشاركون من توفر الأموال : "سالف الذكر، على ما یلي ،04-05نظام رقم ال من 23المادة  تنص )1
  ." الكافیة قصد تصفیة عملیاتهم

  .من نفس النظام 27و 26راجع كذلك أحكام المادتین  -
نظام إنّ أوامر الدفع التي یرسلها المشاركون إلى : "، سالف الذكر، على ما یلي04-05من النظام رقم  36المادة  تنص )2
في حالة ما یبرز الأمر بالدفع مخالفة، فإنّه یُرفض تلقائیا . قصد التصدیق من طرف النظام، تخضع لمراقبة "ARTSأرتس"

  .ببعث رسالة للمشارك على الفور
في حالة المصادقة على الأمر بالدفع، یشرع النظام في تسویته أو ترتیبه في قائمة الإنتظار في حالة عدم كفایة المؤن    

   ."في حساب التسویة
یمكن لأمر الدفع أن یكون محل :" ، سالف الذكر، على ما یلي04- 05رقم " المصرف المركزي"من نظام 28المادة  تنص

   ."یعود هذا الرفض لعدم تقیّد المشارك الآمر بالقواعد المتعلقة بإرسال أوامر الدفع. رفض من طرف النظام لأسباب فنیة
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روف یكون لكل دولة نظام ة، وغیرها من الخدمات، وفي جمیع الظّ فع الإلكترونیّ بطاقات الدّ 
  .دفع وطني واحد فقط

  :ةمفهوم المقاصة الإلكترونیّ  - )1
یتم تبادلها ة التي من خلالها ناولة الیدویّ یكات تتم عن طریق المُ كانت عملیة مقاصة الشّ    

في وقت ومكان واحد من طرف مندوبي المصارف الأعضاء في مكتب أو غرفة المقاصة، 
یر زمة لضمان السّ ال الذي تلعبه هذه الأخیرة في تنفیذ الإجراءات اللاّ ور الفعّ غم من الدّ فبالرّ 

الي یكات، إلاّ أنّ هذه الأخیرة تعتبر في عصرنا الحة للشّ الحسن لعملیات المقاصة الیدویّ 
رِ القطاع المصرفي، نظرا لِطُولِ فَتْرَةِ تحصیل وتبادل قیمة  إحدى العوائق التي تَقِفُ أمام تَطَوُّ

رقة یاع والسّ زمة لإجراء عملیات المقاصة وازدیاد مخاطر الضّ كالیف اللاّ یكات وارتفاع التّ الشّ 
ي كل ذلك ة، حیث یؤدّ ي لها إلى غُرَفِ المقاصقل المادّ بة عن النّ یكات المترتّ والإتلاف للشّ 

ة یك كأداة وفاء رئیسیّ عامل بالشّ ة التّ إلى استیاء العملاء وتأخیر معاملاتهم مع فقدان مصداقیّ 
فكیر ة، ولتفادي كل ذلك بات على المصارف المركزیة التّ ة والتّجاریّ ة المعاملات المالیّ لتسویّ 

قمي ظل الاقتصاد الرّ فع في والبحث عن وسیلة أحسن تضمن عملیة المقاصة لوسائل الدّ 
  .صال والإعلاموتطوّر  تكنولوجیات الاتّ 

ة في عصرنا الحدیث تُستخدم بشكل كبیر وفي نطاق قمیّ ورة الرّ لذا أصبحت تكنولوجیا الثّ    
فع من ة لوسائل الدّ ة، حیث یعتبر نظام المقاصة الإلكترونیّ واسع في مجال الخدمات المصرفیّ 

ظام ة، حیث یقوم هذا النّ را في مجال الخدمات المصرفیّ وأكثرها تطوّ ة أحدث الأنظمة المصرفیّ 
صالات ور والمعلومات المُتَدَاوَلَةِ عبر شبكة اتّ فع اعتمادا على الصّ بعملیة التّقاص لأوامر الدّ 

سریعة وآمنة، تربط المصارف المُشاركة فیها بمركز التّقاص الرئیسي في المصرف 
  .)1(المركزي

                              
التنظیم القانوني للمقاصة الإلكترونیة للشیكات وللعلاقات القانونیة الناشئة عنها "،أسماء بنت لشهب، باسم محمد ملحم  )1

، ، ص ص 02/2013عدد  ،، علوم الشریعة والقانون، كلیة الحقوق، الجامعة الأردنیةمجلة دراسات، "في القانون الأردني
456 ،457.  
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ة ة على أنّها عبارة عن نظام لتسویّ ة الإلكترونیّ المقاصة المصرفیّ تعریف وعلیه، یمكن    
، )ة، الحوّالات، إلى غیرهافتجات، البطاقات المصرفیّ یكات، السّ الشّ (فعمدفوعات وسائل الدّ 

یتم تحصیل وتبادل قِیم ) ظامالنّ (لهة، الذي من خلافیما بین المصارف بطریقة إلكترونیّ 
ل أحد المصارف إلى حساب عمیل أخر في وقت مُحدّد، عبر المدفوعات من حساب عمی

  .ظاموسیط مُفوَّض من قِبَلِ المصرف المركزي باعتباره كمالك ومشارك في هذا النّ 

  :ة في الجزائرواقع المقاصة الإلكترونیّ  - )2
ة في الجزائر، قام المصرف المركزي بإصدار نظام رقم لعصرنة الخدمات المصرفیّ      
ة فع الخاصّ كوك وأدوات الدّ ، یتعلق بمقاصة الصّ 2005دیسمبر  15في  مؤرخ 05-06

بالجمهور العریض الأخرى، الذي من خلاله وضع نظام ما بین المصارف للمقاصة 
فع حب والدّ ة، السّ حویلات والاقتطاعات الأوتوماتیكیّ ندات والتّ كوك والسّ ة للصّ الإلكترونیّ 

-ة ما بین البنوكام الجزائر للمقاصة المسافیّ ة، یُدعى بنظباستعمال البطاقة المصرفیّ 
، الذي یشتغل وفقا لمبدأ (Algérie Telé Compensation Interbancaire(ATCI))أتكي

ظام، حیث لا مها المشاركون في هذا النّ فع التي یقدّ دة الأطراف لأوامر الدّ المقاصة المتعدّ 
دینار، في حین یجب ) 01(ملیونحویلات التي تقل عن سوى التّ  (ATCI)یقبل هذا الأخیر

ة هذا المبلغ عن طریق نظام حویل التي تفوق أو تساوي قیمتها الاسمیّ ذ أوامر التّ أن تنفّ 
  .)ARTS")1أرتس"فع المُستعجلة للمبالغ الكبیرة والدّ ة الفوریّ سویة الإجمالیّ التّ 

                              
یتعلق بمقاصة الصكوك وأدوات الدفع  ،2005بر دیسم 15مؤرخ في  06-05رقم ) المصرف المركزي الجزائري(نظام  )1

  .2006أبریل  23، الصادر في 26الخاصة بالجمهور العریض الأخرى، ج ر عدد 
نظام الجزائر للمقاصة "دعى ینجز بنك الجزائر نظام المقاصة الإلكترونیة الذي ی" :منه على ما یلي 02المادة  تنص

ویتعلق الأمر بنظام ما بین البنوك للمقاصة الإلكترونیة للصكوك والسندات . (ATCI)"أتكي- المسافیة ما بین البنوك
  .والتحویلات والاقتطاعات الأتوماتیكیة السحب والدفع باستعمال البطاقة المصرفیة

و دینار، یجب أن تنفذ أوامر التحویل، التي تفوق أ) 1(لا یقبل هذا النظام إلا التحویلات التي تقل التي تقل عن ملیون   
  .تساوي قیمتها الاسمیة هذا المبلغ، ضمن نظام التسویة الإجمالیة الفوریة للمبالغ الكبیرة والدفع المُستعجل

  ." وفقا لمبدأ المقاصة المتعددة الأطراف لأوامر الدفع التي یقدمها المشاركون في هذا النظام (ATCI)یشتغل نظام أتكي   
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ضَ المصرف المركزي الجزائري مُهِمَّةَ تسییر نظام     لمركز  (ATCI)أتكيوعلیه، فَوَّ
فع التي تُرسل في الذي یقوم بتسییر عملیات الدّ  ،(CPI)المقاصة المُسبقة المصرفیة

) (CPI)المركز(في هیئة شركة مُساهمة ،ویعتبر كفرع تابع للمصرف المركزي (ATCI)ظامالنّ 
، الذي یكون الانخراط فیه مفتوح )1((ATCI)أتكي رأس مالها مفتوح لكل المشاركین في نظام

ة وبرید الجزائر أو أي مشارك أخر جدید، حیث تخضع من المصارف والخزینة العمومیّ  لكلّ 
فاقیة السّاحة في إطار اتّ  ،(CPI)ظام لموافقة مُسبقة من طرف المركزالمشاركة في هذا النّ 

 ر لنظامالتي تُحدّد حقوق وواجبات المشاركین فیما بینهم وتجاه المركز باعتباره كمسیّ 
فع بكة وأنظمة الدّ ة للشّ ة العامّ إلى المدیریّ ) فاقیةالاتّ (تي تُرسل نسخة منهاوال ،(ATCI)أتكي

ل كمشارك على رموز تعریف ظام یتحصّ د الانخراط في النّ ابعة للمصرف المركزي، فبمجرّ التّ 
، كما یمكن لكل مشارك أن یختار وضعیة (ATCI)تسمح له بإرسال أوامر الدفع عبر النظام

جه ة من خلال تبلیغ یُوّ غیر مباشر مع إمكانیة تغییر هذه الوضعیّ  مشارك مباشر أو مشارك
غییر، علي للتّ اریخ الفّ ة في غضون شهر واحد قبل التّ إلى مركز المقاصة المسبقة المصرفیّ 

فع لمصرف بكة وأنظمة الدّ ة للشّ ة العامّ بلیغ إلى المدیریّ حیث یتم إرسال نُسخة من التّ 
  .)2(الجزائر

                                                                                           
، ثم تدفق، (ATCI)صدة المقاصة المتعددة الأطراف من قبل نظام أتكيیتم حساب أر :" على ما یلي 03المادة  وتنص

   ."ARTSبغرض تسویتها، في نظام التسویة الإجمالیة الفوریة للمبالغ الكبیرة والدفع المستعجل المسمى أرتس
نظام  بنك الجزائر مهمة تسییر یفوض :"على ما یلي، سالف الذكر، 06-05رقم  نظاممن ال 04المادة  تنص )1

   ." وهي شركة أسهم وفرع تابع لبنك الجزائر (CPI)لمركز المقاصة المسبقة المصرفیة (ATCI)أتكي
نظام  بنك الجزائر مهمة تسییر یفوض:" على ما یليسالف الذكر،  ،06-05نظام رقم من ال 04المادة  تنص )2

  ." وهي شركة أسهم وفرع تابع لبنك الجزائر (CPI)لمركز المقاصة المسبقة المصرفیة (ATCI)أتكي
 (ATCI)فضلا عن بنك الجزائر، إنّ الانخراط في نظام أتكي:" ، على ما یلي06-05من النظام رقم  17المادة وتنص 

   ."مفتوح لكل من البنوك والخزینة وبرید الجزائر
لمركز المقاصة  (ATCI)أتكي نظام یفوِض المشاركون في:" ، على ما یلي06-05نظام رقم من ال 18المادة  وتنص

  ." المسبقة المصرفیة قبولهم بأي مشارك جدید في النظام
     .، سالف الذكر06-05من النظام رقم  23إلى  19راجع كذلك نصوص المواد من  
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 فتجات والسّندات لأمر فيي هذا السّیاق، أنّ عملیة تقدیم السّ تجدر الإشارة ف   
، على أن یحوز مسبقا المشارك ية في شكل غیر مادّ تتم بطریقة إلكترونیّ  ،(ATCI)أتكي
ة، مع ضمان مطابقة ق من صحتها القانونیّ فع بعد أن یحقّ كل الورقي لأدوات الدّ م الشّ المقدّ 

  .ةالإلكترونیّ فع المعلومات الواردة في أدوات الدّ 

  :ة في تونسواقع المقاصة الإلكترونیّ  - )3
ونسي في إطار المشاورات الواسعة التي أطلقها في سنة قام المصرف المركزي التّ     

ة ونسیة الالكترونیّ ونسیة، بإحداث المنظومة التّ ة التّ لغرض عصرنة المنظومة المصرفیّ  1996
 (Système tunisien de télécompensation interbancaire)للمقاصة فیما بین البنوك

 Société Interbancaire de)ةتُشْرِفُ علیه شركة المصرفیة المُشتركة للمقاصة الالكترونیّ 

Télécompensation(SIBTEL)) 14من طرف  1999، التي تم تأسیسها في نوفمبر 
ولي، البنك الدّ  ونسیة للبنك، بنك تونس العربيركة التّ البنك المركزي، الشّ (ةمؤسسة مصرفیّ 

ناعة، بنك جارة والصّ حاد البنكي للتّ جاري بنك، الاتّ ونسي، التّ الوطني الفلاحي، البنك التّ 
ولي للبنوك، البنك العربي لتونس، الدیوان الوطني للبرید، بنك الإسكان، حاد الدّ الأمان، الاتّ 

البنك المركزي (ةمؤسسة مصرفیّ  25، حیث انخرط فیها حوالي .)صالات تونس، سیتي بنكاتّ 
  .)1(.)یوان الوطني للبریدبنكا، الدّ  23ونسي، التّ 

ة للمقاصة بین ونسیة الالكترونیّ انطلاقا من ذلك، فإنّ الهدف من إحداث المنظومة التّ     
ي عاون الفنّ البنوك یتعلق بإرساء ثقافة جدیدة للمعاملات فیما بین المصارف، تقوم على التّ 

بادل بادل فیما بین المصارف للقضاء نهائیا على التّ تحدیث وسائل التّ  ة، وكذاجاریّ ة التّ والحریّ 
ة وئیّ ور الضّ ة والصّ ة، مع تسویة عملیات المقاصة للبیانات الإلكترونیّ ي للأوراق المالیّ المادّ 

  ).    ساعة 24في ظرف ( المتبادلة في وقت محدّد من كل یوم) نیراكالمُصوَّرة بالسّ (

                              
    http://www.sibtel.com.tn (consulté le 12/04/2017.)  :أنظر الموقع الإلكتروني التاّلي )1
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" سویفت"صفة مكتب خدمات  (SIBTEL)وعلیه، اكتسبت المصرفیة المشتركة للمقاصة    
)SWIFT( ،لاستضافة منظومة)SWIFT Alliance Gateway(  ّة ة إلكترونیّ عبر منص

بكل ثقة وأمان،   (SWIFT NET)صال بشبكةونسیة من الاتّ موثوقة تُمكِّن المصارف التّ 
ور ع مقاصتها، وكذا الصّ ة المُزمَ قة بالأوراق المالیّ وضمان تبادل البیانات المعلوماتیة المتعلّ 

ة عبر شبكة تراسل البیانات ونقلها، حیث تقوم فتجات بطریقة إلكترونیّ كوك والسّ ة للصّ وئیّ الضّ 
عریف بهذه تعویضها للتّ راد یم المُ كوك والقّ وقیع إلكترونیا على صور الصّ المصارف بالتّ 

ة التي تم القیام بها، مع توثیق وحفظ الأوراق المصارف وضمان صحة المعاملة المصرفیّ 
  .)1(لاع علیها عبر شبكة الانترانتة لغرض الاطّ ة المتداولة بطریقة إلكترونیّ المالیّ 

  رابعالفرع ال
  ة المصارف الإلكترونیّ مخاطر 

وراء استخدام تطبیقات شبكة الإنترنت إلى تكریس ة من تسعى المصارف الإلكترونیّ    
غم من الي فبالرّ مة للعملاء، وبالتّ علي مع تعزیز فاعلیة وكفاءة الخدمات المقدّ وجودها الفّ 

ة والبیئة جارة الإلكترونیّ ة، إلاّ أنّ تطبیقات التّ مها المصارف الإلكترونیّ الفوائد التي تقدّ 
ة مواجهة ة تفرض على المصارف الإلكترونیّ ات المصرفیّ ة التي تُمارس فیها العملیالافتراضیّ 

لة في المخاطر ة، والمتمثّ مجموعة من العوائق أو المخاطر التي تعترض العملیات المصرفیّ 
یولة قة بالسّ والمخاطر المتعلّ  ،)ثانیا(رف المزدوج قة بالصّ والمخاطر المتعلّ  ،)أولا(ة الأمنیّ 

قة باستخدام والمخاطر المتعلّ ، )خامسا(ة المخاطر القانونیّ و  ،)رابعا(ومخاطر السّمعة  ،)ثالثا(
، )سابعا( ةة الفكریّ قة بانتهاك حقوق الملكیّ وتلك المتعلّ ، )سادسا( ةالعملات الافتراضیّ 

   ).ثامنا(ة الحدیثة كنولوجیّ طوّرات التّ قة بالتّ والمخاطر المتعلّ 

  

                              
   http://www.sibtel.com.tn: الياطّلع على الموقع الإلكتروني التّ حول الموضوع، للمزید من المعلومات   )1
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  : ةالمخاطر الأمنیّ  - لاأو 
ة صاحب معه ظهور ة الإلكترونیّ جارة والعملیات المصرفیّ إنّ تطوّر وتنامي تطبیقات التّ        

وانتشار تقنیات اختراق شبكات أنظمة المعلومات من طرف القراصنة المحترفین، بحسب 
ق الأمر باختراق نظم المعلومات والقیام بعملیات الغایات والأهداف المُسطّرة منهم، فقد یتعلّ 

غرات ة واستغلالها، أو إیجاد وتهیئة الثّ ریّ ة السّ لى العملاء وسرقة بیاناتهم الإلكترونیّ الاحتیال ع
خریب وتعطیل نظام ة لغرض القیام بأعمال التّ بكة المعلوماتیّ ظام الأمني للشّ المُتواجدة في النّ 

مة ة في مجال سلایات جدیدة للمصارف الإلكترونیّ ، حیث تثُیر هذه المخاطر تحدّ )1(شغیلالتّ 
برمة ة المُ ة الإلكترونیّ ة العقود المصرفیّ حة وموثوقیّ فع الإلكتروني ومدى صّ وسریة أنظمة الدّ 

ة موثوقة لضمان سلامة ة تحتیّ نیة أمنیّ إرساء بِ ب ، الأمر الذي یتطلّ عبر شبكة الإنترنت
  .ةقمیّ ورة الرّ مستجدّات الحدیثة للثّ الصالات الالكترونیة، والتأّقلم والتّفاعل مع جمیع الاتّ 

 Double dépenses de monnaies)رف المُزدوجقة بالصّ المخاطر المتعلّ  - ثانیا

électronique):   
عَ عملیات ة المصرفیّ أمین الكافي للأنظمة المعلوماتیّ إنّ عدم التّ      ة من شأنه أن یُشَجِّ

بادل التّ ة، من خلال قیام أطراف ة المصرفیّ بكة الافتراضیّ دلیس عبر الشّ الاحتیال والتّ 
داول من جدید لعدّة مرّات عبر ة وطرحها للتّ الالكتروني بتزییف ونسخ العملات الإلكترونیّ 

ة غرات الأمنیّ ة، حیث یمكن للقراصنة المحترفین استغلال الثّ ة المصرفیّ ة الإلكترونیّ المنصّ 
تم  قد الإلكتروني التيالمتواجدة في نظام تشغیل المصرف والقیام برفع قیمة وحدات النّ 

  .فع الإلكترونية أو أداة الدّ حفظها أو تخزینها على مستوى المحفظة الإلكترونیّ 

عْبِ على التّاجر الافتراضي كشف وحدات العملات الالكترونیّ      ة المُزوّرة التي تم فمن الصَّ
راء تَدَاوُلِهَا من طَرَفِ المُستهلك الإلكتروني، حیث یمكن لهذا الأخیر أن یقوم بعد عملیة الشّ 

                              
، النقود الإلكترونیة كإحدى وسائل الدفع، تنظیمها القانوني والمسائل الناشئة عن استعمالها، منشورات طارق محمد حمزة  )1

  . 446، ص 2011زین الحقوقیة، بیروت، لبنان، 
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ة ة المُزوّرة إلى التاّجر والاحتفاظ بالوحدات الأصلیّ بتحویل نسخة من قیم العملات الإلكترونیّ 
  .)1(ة للمُستهلكفي المحفظة الإلكترونیّ 

صدیق ة بتقنیات التّ سات المالیّ ة والمؤسّ ولتفادي كلّ ذلك، تستعین المصارف الإلكترونیّ     
ة جاریّ فقات التّ ة أطراف الصّ حدیثة، تضمن إثبات هویّ الإلكتروني باعتبارها كوسیلة أمان 

شفیر بادل الإلكتروني مع عدم إنكاره، حیث تلعب آلیات التّ ة مُحتوى التّ د سلامة وسریّ وتؤكّ 
فع فع الإلكتروني سواء في تأمین وسائل أو أدوات الدّ دوراً حیویاً في تأمین قِیم وَحدات الدّ 

  .)2(الإنفاق المُزدوج غیر المشروع الإلكتروني أو لِتَجَنُّبِ عملیات
  :یولةقة بالسّ المخاطر المتعلّ  - ثالثا
ب معرفة مُسبقة ة، تتطلّ ینطوي العمل المصرفي الإلكتروني بدوره على مخاطر تقلیدیّ     

حو الذي یُمكّنُ المصرف على مراقبتها والحیطة منها، حیث تعتبر ووعیا كافیا على النّ 
ة بة عند تقدیم المصرف للخدمات المصرفیّ ة المترتّ قلیدیّ المخاطر التّ یولة من بین مخاطر السّ 

دیدة في الأسواق، ومخاطر ة والمنافسة الشّ ة العالمیّ للعملاء، كمنح القروض والأزمات المالیّ 
دة هذه المخاطر عبر شبكة الإنترنت التي إلى غیر ذلك، في حین تزداد شّ ...تبدیل العملات

خاطرة بأمواله التي ة والمُ یارات أوسع لتسویق خدماته المصرفیّ تتُِیح للمصرف فرص أو خ
ي لأنشطة یسِ ئِ الرَّ  لُ وِّ مَ رف المُ المصیقوم بتوظیفها عبر أسواق دول العالم، حیث یُعْتَبَرُ 

ة لضمان سلامة حركة دخول الأموال من الخارج إلى عامات الأساسیّ وأحد الدّ  ،الاستثمار
  .ةأسواق الأوراق المالیّ سلامة كذا اخل أو العكس و الدّ 

  : مخاطر السُّمعة - رابعا
ة من شأنها أن تُؤَثِّرَ على كفاءة وجودة إنّ انتشار وتزاید مخاطر البیئة الافتراضیّ     

ة الي فإنّ اختراق وانتهاك أمن وسریّ ة المتاحة للعملاء، وبالتّ ة الإلكترونیّ الخدمات المصرفیّ 
                              

، التنظیم القانوني لشبكة الإنترنت، دراسة مقارنة في ضوء القوانین الوضعیة والاتفاقیات الدولیة، منشورات طوني عیسى  )1
  .   200، ص 2001لبنان، الحقوقیة، بیروت، الحلبي 

     .نفسهمرجع ال )2
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ة ینعكس سلبا على سمعة المصرف ومدى قدرته على یّ ة للمعاملات المصرفریّ البیانات السّ 
الحفاظ على العلاقات القائمة مع عملائه أو حتى استحداث علاقات جدیدة مع عملاء جدد، 

ن ؤمِّ تُ  ، التية الحدیثةكنولوجیّ قنیات التّ عاب التّ یعلى استبسبب عدم قدرة وكفاءة المصرف 
ة المتداولة عبر مسالك أو قنوات الالكترونیّ ق المعلومات والبیانات حركة نقل وسیر وتدفّ 

رفع مستوى رضائهم تجاه مع ة الكافیة للعملاء تضمن الحمایة الأمنیّ  ،نةصال موثوقة ومؤمّ اتّ 
  .وهذا ما ینعكس إیجابا على سمعة المصرف، ة المقدّمة إلیهمالخدمات المصرفیّ 

  : ةالمخاطر القانونیّ  -خامسا
ة نظیمیّ ة والتّ شریعیّ ة للمصرف الإلكتروني في انتهاكه للأحكام التّ تكمن المخاطر القانونیّ       

قة بحمایة المُستهلك والتّجارة اریة المفعول في البلد المعني، وبالخصوص تلك المتعلّ السّ 
ة وتبییض الأموال وتمویل الإرهاب، وكذا حمایة المعطیات ة والعملیات المصرفیّ الإلكترونیّ 

نظیمات، التي من شأنها أن تُعرِّضه إلى شریعات والتّ من التّ  إلى غیر ذلك ...ةخصیّ الشّ 
ة ول یُزید أكثر من حدّة المخاطر القانونیّ شریعي للدّ ة، كما أنّ عدم الاستقرار التّ جزاءات عقابیّ 

ولیة فاقیات الدّ ة الكافیة لها، أو جَهْلِهَا لبعض الاتّ للمصارف، نتیجة عدم المعرفة القانونیّ 
  .ةول المعنیّ الدّ  المُبرمة من طرف

  :ة الحدیثةكنولوجیّ طوّرات التّ التّ قة بالمخاطر المتعلّ  -سادسا
اجمة عن استعمال یجب على المصارف أن تسعى على إحاطة مُوظّفیها بالمخاطر النّ       

ات العصر صال والإعلام، وتطویر نوعیة تدریباتهم بما یتواكب مع مستجدّ تكنولوجیا الاتّ 
الاستعانة بخبراء تكنولوجیا المعلومات لتكوینهم وتهیئتهم على الاستخدام قمي، عن طریق الرّ 
ة الحدیثة المستخدمة، في مجال العملیات كنولوجیّ قنیات التّ ئق والأمثل لمختلف التّ اللاّ 

ة المتداولة فیما بین أطراف ة المبادلات الإلكترونیّ ة وخصوصیّ ة والحفاظ على سریّ المصرفیّ 
  .)1(عامل الإلكترونيالتّ 

                              
1) Michel AGLIETTA, Laurence SCIALOM, op.cit., pp. 87- 92.  
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  :ةة الفكریّ قة بانتهاك حقوق الملكیّ المخاطر المتعلّ  -ثامنا
ة، ة الفكریّ قة بحمایة الملكیّ ة بالمسائل المتعلّ ة تحدّیات خاصّ تُواجه المصارف الإلكترونیّ     

ن على معلومات المصرف أو تلك ة وقواعد البیانات التي تتضمّ للبرمجیات المعلوماتیّ 
، ...الإلكتروني، كتقلید برامج الحاسوب أو تقلید معلوماتها الخ المستخدمة انطلاقا من موقعه

زمة وعصرنتها مع ة اللاّ یات على المصارف تهیئة البیئة القانونیّ حدّ في حین تفرض هذه التّ 
ة ضمانات نجاح العملیات المصرفیّ  ل أهمّ مثّ صال والإعلام التي تُ ات تكنولوجیا الاتّ مستجدّ 

عي ة السّ اغبة في عصرنة العملیات المصرفیّ ول الرّ رعي الدّ لى مشّ ، لذا یجب ع)1(ةالإلكترونیّ 
ة بها لغرض حفظ حقوق أطراف العملیة ة خاصّ ة وتنظیمیّ على سنّ نصوص تشریعیّ 

، كما أنّ للمصارف المركزیة مكانة ودور مهم في توجیه نوایا )والعملاء مصرفال(ةالمصرفیّ 
قمي لمواجهة متوائمة مع المفاهیم الحدیثة للعصر الرّ ي تشریعات ة نحو تبنّ شریعیّ سة التّ المؤسّ 

  .ةة التي تعترض المصارف الإلكترونیّ قنیّ ة والتّ یات القانونیّ حدّ التّ 

  :ةقة باستخدام العملات الافتراضیّ المخاطر المتعلّ  - تاسعا
باعتبارها  (Crypto- monnaies)فرةة المشّ ظهرت في الآونة الأخیرة العملات الافتراضیّ      

ل علیها أطراف التّ ة حرّة وكوسیط حدیث للتّ عملات الكترونیّ  عامل بادل الافتراضي، یُعوِّ
ول ة عبر شبكة الإنترنت، حیث لا تُشرف الدّ ة والمالیّ جاریّ الإلكتروني في إجراء المعاملات التّ 

على  (Crypto- monnaies)ة على عملیات إحداث وحداتها، بل تُنشئأو المصارف المركزیّ 
ة، وكذا تسمح بتبادل الإنترنت بواسطة مجموعة من الأشخاص معروفة أو مجهولة الهویّ 

ونقل الأموال فیما بین الأرصدة بسرعة وبسهولة، من دون الاستعانة بأيّ وسیط، أو إجراء 
سوم المفروضة الي تفادي الرّ ول، وبالتّ ة للدّ سمیّ ة الرّ المقاصة مع استبدالها بالعملات المادیّ 

ریبي وغسیل الأموال هرّب الضّ حویل، ممّا یشجّع بالمقابل تزاید أنشطة التّ لى عملیات التّ ع
  ...الخ ،ولة للدّ سمیّ والغش التّجاري والمُضاربة على حساب العملات الرّ 

                              
  .128، مرجع سابق، ص "أنظمة الدفع والسداد الإلكتروني -العقود الإلكترونیة"، یونس عرب  )1

  .  277، 276، 274 -272مرجع سابق، ص ص البنوك الإلكترونیة، ، یوسف حسن یوسف    
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ة الأجنبیّ (ولة اكتفت معظم الدّ وفي غیاب الإطار القانوني المُنظّم للعملات الافتراضیّ     
 Des mises en garde à l’intention des)تحذیرات للمستهلكین والمستثمرینبتوجیه ) ةوالعربیّ 

consommateurs et des investisseurs potentiels.)  ّعامل من مخاطر وعواقب الت
ة، حیث تُشكّل حالیّا هذه العملات، باعتبارها وسیلة دفع حدیثة عبر بالعملات الافتراضیّ 

ة ة التي تستوجب إرساء آلیات قانونیّ ول والمصارف المركزیّ یا كبیرا لجمیع الدّ الإنترنت، تحدّ 
  . )1(وتفادي الأنشطة غیر المشروعة  ة، لرقابة عملیات تداول هذه العملاتوتقنیّ 

  المطلب الثاني
ر  ةالإلكترونیّ تهدیدات أمن مواقع التّجارة توسّع     فع الإلكترونيتقنیات الدّ بتَطوُّ

یعتبر القطاع المصرفي من بین القطاعات الحسّاسة في اقتصاد أیّة دولة من العالم،      
بع في ذلك، فدوام واستمراریة المتّ ) اشتراكي أم رأسمالي(ظر عن المنهج الإیدیولوجيبغض النّ 

ول هو بمثابة سریان الدّم في عروق جسم الإنسان الذي ة في اقتصاد الدّ یولة المالیّ السّ 
صال، ة في تقنیات الإعلام والاتّ شهدت البیئة المصرفیة ثورة حقیقیّ حیث  حته،یضمن صّ 

ة، وطرق إدارة الحسابات ع على نمط تقدیم الخدمات المصرفیّ مبدِ التي سیطر فیها العقل الُ 
ه ة، وما تُوفّرُ جارة الإلكترونیّ مع ظهور وشیوع مواقع التّ رت ة بالعملاء، التي تطوّ ة الخاصّ المالیّ 
فع الإلكتروني جاري من حیث تقنیات الدّ بادل التّ ة وتسهیلات لأطراف التّ خدمات إلكترونیّ من 

                              
1) Voir l’avertissement de l’Autorité bancaire européenne(ABE) à l’attention des 
consommateurs concernant les monnaies virtuelles, du 12 décembre 2013, pp. 02-03. Publié 
sur : https://www.eba.europa.eu...EBA_2013_01030000_F....pdf ou 
http://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014 08+Opinion+on+Virtual+Currencies.pdf ou 
http://www.mf-ctrf.gov.dzpressebultin%252042.pdf ou http://www.conseiller.ca/nouvelles/lautorite-bancaire-
europeenne-deconseillelusage-du-bitcoin-2-48736, consultés le 27/06/2018. 
Focus de la Banque de France, sur l’émergence du bitcoin et autres crypto-actifs: enjeux, 
risques et perspectives, n° 16 - 5 mars 2018, pp. 03, 04. https://www.publications.banque-
france.fr/liste-chronologique/focus/,consulté le 08/04/2018. 
Rapport d´information (Sénat Français) fait au nom de la commission des finances(1) sur les 
enjeux liés au développement du Bitcoin et des autres monnaies virtuelles, du 23 juillet 2014, 
op.cit., pp. 09- 18. http://www.senat.frrapr13-767r13-7671.pdf, consulté le 25/06/2018.   
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 ،)الفرع الثاني(یك الالكترونيالشّ  ،)الفرع الأول(ةقود الإلكترونیّ النّ ، على غرار عبر الإنترنت
     ).الفرع الرابع(كي فع عن طریق الهاتف الذّ الدّ  ،)الفرع الثالث(كیةالبطاقات الذّ 

  الفرع الأول
  (Monnaies électroniques)ةقود الإلكترونیّ النّ 

عامل احیة العملیة التّ من النّ  (E-Cash- E-money)ةقود الإلكترونیّ ة النّ عامل بتقنیّ التّ یُشْبِهُ      
 ة إلاّ قلیدیّ قود التّ ة عن النّ قود الإلكترونیّ ة في معظم خصائصها، إذ لا تختلف النّ قلیدیّ قود التّ بالنّ 

كما ظهرت في الآونة  ،)أولا(نة على وسیط الكتروني فع، فهي مخزّ في الوسیلة المستعملة للدّ 
  ).ثانیا(ة رها المصارف المركزیّ صدِ ة، لا تُ فرة، غیر رسمیّ شّ الأخیرة عملات افتراضیة مُ 

  :(Monnaies électroniques)ةقود الالكترونیّ النّ مفهوم  –أولا 
قود ة على غرار النّ جارة الالكترونیّ ددة في بیئة التّ تقنیات متعّ الثورة الرقمیة أتاحت     

   ). 2(ةزها عن العملات المادیّ التي تمیّ  بمجموعة من الخصائصنفرد ، التي ت)1(ةالإلكترونیّ 
  : (Monnaies électroniques)ةقود الالكترونیّ تعریف النّ  – 1

التي تُمثّل وحدة أو قیمة  (Bits)تاتة على سلسلة من البّ ن العملات الإلكترونیّ تتضمّ     
ة، إذ تُشرِف على عملیة إصدارها مؤسّسة سمیّ ة الرّ ة مكافئة للقیمة المُحدّدة بالعملة المادیّ نقدیّ 

ة على مالیّة مُقابل إیداع مبلغ مالي في حساب مصرفي، حیث تحتوي كلّ وحدة نقود رقمیّ 
ة قمیّ العملات الرّ  خاص وفرید بها یُمیِّزها عن باقي (Numéro de référence)رقم مرجعي

" ةقانونیّ "والمُلتزِمة بصفة ) ةسة المالیّ المؤسّ (قمي للجهة المُصدِرة لهاوقیع الرّ الأخرى، مع التّ 
  .ةسمیّ بتحویل وِحدة العملة إلى القیمة التي تكافئها من العملة الرّ " فاقااتّ "أو 

  شریعات، حیث عرّفهاة حدیث لدى مختلف التّ لالكترونیّ قود اوعلیه، یعتبر مصطلح النّ     
 2009/110وجیه الأوروبي رقم من التّ  02/2رع الفیدرالي الأوروبي بموجب المادة المشّ 

ة قود الإلكترونیّ سات النّ فاذ إلى خدمات مؤسّ ق بالنّ ، المتعلّ 2009سبتمبر  16المؤرخ في 
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وجیه والملغي للتّ  2006/48و 2005/60 وجیهات الأوروبیة رقمورقابتها، المعدِّل للتّ 
نة في شكل إلكتروني أو مغناطیسي ة مخزّ ، على أنّها قیمة نقدیّ (1)2000/46الأوروبي رقم 

تُمثِّل دَیْنْ على عَاتِقِ الجهة المُصدِرة لها مقابل إیداع مبلغ مالي من المعني، یسمح له بتنفیذ 
المؤرخ  2007/64وجیه الأوروبي رقم من التّ  04/5ة المحدّدة بموجب المادة قدیّ العملیات النّ 

الذي سیُلغَى ابتداء من (،)2(اخليوق الدّ فع في السّ ق بخدمات الدّ المتعلّ  2007نوفمبر  13في 
 2015نوفمبر  25المؤرخ في  2015/2366وجیه الأوروبي رقم نفیذ التّ تاریخ دخول حیّز التّ 

، حیث تكون )3(")04/5"ذه المادة ، الذي نقل حرفیا نص ه"2018جانفي  13في "أي 
قود لنّ ا(لها ركة المُصدرةغَیْرَ الشّ  )ةة والمعنویّ الطبیعیّ (مقبولة كوسیلة دفع من قِبَلِ الأشخاص

  .)ةالإلكترونیّ 

                              
1) Directive 2009/110/CE du parlement européen et du conseil du 16 septembre 2009 
concernant l’accès à l’activité des établissements de monnaie électronique et son exercice 
ainsi que la surveillance prudentielle de ces établissements, modifiant les directives 
2005/60/CE et 2006/48/CE et abrogeant la directive 2000/46/CE, JOUE, n° L 267/7 du 
10/10/2009. 
Art. 02/2 : « monnaie électronique: une valeur monétaire qui est stockée sous une forme 
électronique, y compris magnétique, représentant une créance sur l’émetteur, qui est émise 
contre la remise de fonds aux fins d’opérations de paiement telles que définies à l’article 4, 
point 5), de la directive 2007/64/CE et qui est acceptée par une personne physique ou morale 
autre que l’émetteur de monnaie électronique. » 
2) Directive 2007/64/CE du parlement européen et du conseil du 13 novembre 2007 
concernant les services de paiement dans le marché intérieur, modifiant les directives 
97/7/CE, 2002/65/CE, 2005/60/CE ainsi que 2006/48/CE et abrogeant la directive 97/5/CE, 
JOUE, n° L 319/1 du 5/12/2007. 
3) Directive(UE) 2015/2366 du parlement européen et du conseil du 25 novembre 2015 
concernant les services de paiement dans le marché intérieur, modifiant les directives 
2002/65/CE, 2009/110/CE et 2013/36/UE et le règlement (UE) n° 1093/2010, et abrogeant la 
directive 2007/64/CE, JOUE, n° L 337/35 du 23/12/2015.  
Art.04/5 : « «opération de paiement», une action, initiée par le payeur ou pour son compte ou 
par le bénéficiaire, consistant à verser, à transférer ou à retirer des fonds, indépendamment de 
toute obligation sous-jacente entre le payeur et le bénéficiaire. » 
Art.114 : « La directive 2007/64/CE est abrogée avec effet à compter du 13 janvier 2018. 
Toute référence faite à la directive abrogée s’entend comme faite à la présente directive et est 
à lire selon le tableau de correspondance figurant à l’annexe II de la présente directive. »  
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وبالخصوص  2009/110وجیه الأوروبي رقم رع الفرنسي أحكام التّ طبّق المشّ حیث     
  .)1(والقرض قدق بالنّ قنین المتعلّ تّ من ال) L315-1(منه حرفیا بموجب المادة 02/2المادة نص 
 2009/110وجیه الأوروبي رقم رع الفیدرالي البلجیكي أحكام التّ كما طبّق المشّ     

 21المعدّل لقانون  2012نوفمبر  17منه في أحكام قانون  02/2وبالخصوص المادة 
  . )2(2009دیسمبر

                              
1)  Loi n° 2013-100 du 28 janvier 2013 portant diverses dispositions d’adaptation de la 
législation au droit de l’Union européenne en matière économique et financière, JORF n°0024 
du 29 janvier 2013.  
Code monétaire et financier - Dernière modification le 16 novembre 2019 - Document 
généré le 15 novembre 2019 Copyright (C) 2007-2019 Legifrance. https://www.legifrance.gouve.fr 
Art. L315-1 : « I.- La monnaie électronique est une valeur monétaire qui est stockée sous 
une forme électronique, y compris magnétique, représentant une créance sur l'émetteur, 
qui est émise contre la remise de fonds aux fins d'opérations de paiement définies à l'article 
L.133-3 et qui est acceptée par une personne physique ou morale autre que l'émetteur de 
monnaie électronique. 
II.- Les unités de monnaie électronique sont dites unités de valeur, chacune constituant une 
créance incorporée dans un titre. » 
Art. L133-3 : « I. Une opération de paiement est une action consistant à verser, transférer ou 
retirer des fonds, indépendamment de toute obligation sous-jacente entre le payeur et le 
bénéficiaire, ordonnée par le payeur ou le bénéficiaire. 
II. L'opération de paiement peut être ordonnée : a) - Par le payeur, qui donne un ordre de 
paiement à son prestataire de services de paiement ; 
b) - Par le payeur, qui donne un ordre de paiement par l'intermédiaire du bénéficiaire qui, 
après avoir recueilli l'ordre de paiement du payeur, le transmet au prestataire de services de 
paiement du payeur, le cas échéant, par l'intermédiaire de son propre prestataire de services de 
paiement ; 
c) - Par le bénéficiaire, qui donne un ordre de paiement au prestataire de services de paiement 
du payeur, fondé sur le consentement donné par le payeur au bénéficiaire et, le cas échéant, 
par l'intermédiaire de son propre prestataire de services de paiement. » 
Art. L315-2 : « Chacune des unités de monnaie électronique est émise sans délai contre la 
remise de fonds. » 
Art. L315-3 : « Chacune des unités de monnaie électronique ne peut être émise que pour une 
valeur nominale égale à celle des fonds collectés en contrepartie. » 
2) Loi du 21 décembre 2009 relative au statut des établissements de paiement, à l’accès à 
l’activité de prestataire de services de paiement et à l’accès aux systèmes de paiement, MB n°  
2199 du 19/01/2009. https://www.moniteur.be 
Loi du 27 novembre 2012 modifiant la loi du 21 décembre 2009, relative au statut des 
établissements de paiement, à l’accès à l’activité de prestataire de services de paiement et à 
l’accès aux systèmes de paiement et d’autres législations dans la mesure où elles sont relatives 
au statut des établissements de paiement et des établissements de monnaie électronique et des 
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قود حاد الأوروبي قدّم مفهوما خاصا للنّ للإتّ  رع الفیدراليانطلاقا من ذلك، فإنّ المشّ     
 Les produits)ةة المستقبلیّ كنولوجیّ رات التّ طوّ ة، على نحو یجعلها تتماشى مع التّ الإلكترونیّ 

de monnaie électronique qui pourraient être développés à l’avenir.)  مع إخضاع
قود التي یتم تخزینها ، حیث اعتبر النّ ة لهایّ ولة أو المصارف المركز عملیة إصدارها لرقابة الدّ 

على أيّ وسیط إلكتروني مُقابِل مبلغ مالي مُودَع في الحساب المصرفي، الوحیدة التي تستهِل 
الي فإنّ عملیة فع الإلكتروني، وبالتّ ة تُستعمل كوسیلة للدّ أو تُكیّف على أنّها نقودا إلكترونیّ 

 Supports ou)ةد تخزینها على أيّ وسیط أو ذاكرة إلكترونیّ قود من مادیتها تتم بمُجرّ تجرید النّ 

mémoires électroniques)  ّفع ة أو بطاقة تعبئة أو الدّ قود الإلكترونیّ على سبیل محفظة الن
ة صاحب الحساب وتُثبِت رصیده ، تضمن توثیق هویّ ...ي الخال ذكّ المُسبق، هاتف نقّ 

  .          )1(ةة المعروفة في صورتها المادیّ قدیّ صرفات النّ قدي حیث تسمح بالقیام بجمیع التّ النّ 

  : (Monnaies électroniques)ةقود الإلكترونیّ خصائص النّ  – 2
المذكور أعلاه،  2009/110وجیه الأوروبي رقم من التّ  02/2من خلال أحكام المادة     

ة تُمیّزُها عن العملات خصائص أساسیّ  ةن على ثلاثة تتضمّ قود الإلكترونیّ نّ النّ یتبیّن لنا أ
  :ما یليفی لتتمثّ و ة الأخرى، ة والإلكترونیّ المادیّ 

  .على أيّ وسیط إلكتروني نة في شكل إلكتروني أو مغناطیسية مخزّ قیمة نقدیّ نّها إ -
عـن القیمـة لكترونیـة ا فـي حسـاب مصـرفي حیـث لا تقـل قیمـة العمـلات الال إیداعا مالیّـمثّ تُ  -

  .ةقود المعدنیّ ة أو النّ الأوراق المالیّ  المودعة من
ة غیر ة والمعنویّ قود الإلكترونیة مقبولة كوسیلة دفع من قِبل الأشخاص الطبیعیّ تكون النّ  -

  .   رة لهاة المُصدِ ة أو المصرفیّ ركة المالیّ الشّ 

                                                                                           
associations de crédit du réseau du Crédit professionnel, MB n° 76567 du 30/11/2012. 
https://www.moniteur.be  
1) Chiheb GHAZOUANI, Le commerce électronique international, Latrach édition (1ère 
édition), Tunis, 2011, pp. 153, 154, 155.   
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ن ة تتضمّ مادیّ ة غیر ة تتمیّز على أنّها مُجرّد كیانات افتراضیّ وعلیه، فإنّ النّقود الإلكترونیّ     
ة صغیرة، ذات صلة بحساب مصرفي أو بطاقة ممغنطة أو دفع على ملفات إلكترونیّ 

قود حویل في أيّ وقت إلى النّ ة، وقابلة للتّ قود المادیّ باستخدام النّ  (Prépaiement)مُسبق
ز تتمیّ لع والخدمات المتاحة عبر شبكة الإنترنت، كما ة وإمكانیة تبادلها مع مختلف السّ سمیّ الرّ 

قل، حیث یمكن وضعها على خزین والنّ ة بأنّها سهلة الاستخدام والتّ قود الإلكترونیّ كذلك النّ 
ة الممغنطة لب أو في ذاكرة جهاز الحاسوب أو شحنها في البطاقات البلاستیكیّ القرص الصّ 

ة اصّ ة، التي بدورها تتطلّب توافُر معدّات مدعومة ببرمجیات معلوماتیة خكیّ أو البطاقات الذّ 
  .)1(ة المحفوظة لتفادي العبث فیه أو سرقتها أو تزویرهاقدیّ یم النّ لتأمین وحمایة القّ 

ة یُمكّن من قود الإلكترونیّ قمي للجهة المُصدِرة للنّ بالإضافة إلى ذلك، نجد أنّ التّوقیع الرّ    
ة عند د مادیّ ة إلى نقو قود الإلكترونیّ تها ویُوفّر ضمانا كافیا بتحویل النّ تحدید وتوثیق هویّ 

ة سة مالیّ عریف بأنفسهم إلى البائعین أو أيّ مؤسّ ر الأفراد بالتّ طلبها، وذلك من دون أن یضطّ 
ة عدم صلاحیتها لإبرام قمیّ قود الرّ ة، وما یمیّز كذلك وحدة النّ مون نقود مادیّ ما دام أنّهم یقدّ 

ة لإصدار سة المالیّ صال من جدید بالمؤسّ أكثر من صفقة واحدة، ممّا یستدعي الأمر الاتّ 
ة وفقا لمرجع تسلسلي جدید لم یسبق استخدامه من قَبْلْ، وذلك على غرار وحدة نقدیة رقمیّ 

جوع إلى داول من ید إلى ید من دون الرّ ة التي تستمر في عملیة الانتقال والتّ قود المادیّ النّ 
داول كإتلافها أو لتّ روف التي تستدعي سحبها من الطة المُصدرة لها، وذلك باستثناء الظّ السّ 

ظم ركات العاملة بنُ من بین الشّ  (PayPal)الي تعتبر شركةبلیل، وبالتّ ضها للتّ تمزیقها أو تعرّ 
بادل الإلكتروني عبر أسواق العالم، حیث تُمكِّن أطراف التّ  (Digital Cash)ةقمیّ العملات الرّ 

  .)2(لكترونيفع الإة بسرعة مع ضمان عملیات الدّ جاریّ من إجراء المبادلات التّ 

  

                              
1) Jean-Claude PAILLÈS, « Les systèmes de paiement électronique sur internet », Revue Les 
Cahiers du numérique, 2003/1 - Vol. 4, pp. 59, 60.   
2)  Ibid.  
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  : )Crypto-monnaies(ةالعملات الافتراضیّ  - ثانیا 
ة، حیث جاریّ عاملات التّ ة إحدى الوسائل الحدیثة المُستخدمة في التّ تُعدّ النُّقود الإلكترونیّ     

قد الإلكتروني على ن وحدة النّ ة التي من خلالها تتضمّ ة اسمیّ تنقسم إلى نقود إلكترونیّ 
ة الأشخاص الذین تَدَاوَلُوهَا، وهذا ما یسري أو ینطبق على البطاقات ق بهویّ معلومات تتعلّ 

قود ة هي نوع من النّ ة أو الافتراضیّ ة غیر الاسمیّ قمیّ ، بینما النُّقود الرّ (Cartes à puces)ةكیّ الذّ 
ة، حیث غیر المُصدَرة من طرف المصارف المركزیّ  (Non régulée)ةمَ قمیة غیر المُنظَّ الرّ 

لع والخدمات، مع تحویلها مُقابل استخدامها كوسیلة دفع عبر الإنترنت لقیمة السّ یُمكِن 
ة بالعملات بادل الخاصّ ول أو العكس في إطار أسواق التّ ة للدّ قلیدیّ ة التّ سمیّ العملات الرّ 

ة ف أكثر حول العملات الافتراضیّ عرّ ، وللتّ )1( (Plates-formes de marché)ةالافتراضیّ 
 )3(ة ، وطبیعتها القانونیّ )2(تیحها سهیلات التي تُ والتّ  )1(ة عملها ق إلى تقنیّ طرّ یستوجب التّ 
  .)4(ومخاطرها 

  :)Crypto-monnaies(ةة عمل العملات الافتراضیّ تقنیّ  - )1
وآلیات  (Pair à Pair)دد للنّ أسلوب النّ  ة علىة الافتراضیّ قمیّ ة العملات الرّ تعتمد تقنیّ       

ة، حیث ة الإلكترونیّ لغرض تأمین المعاملات المالیّ ) مفتاح عام وخاص(تماثليشفیر اللاّ التّ 
، أو خادم (Disque dur)لبنة على القرص الصّ ة مخزّ ة إلكترونیّ تُمثّل وحدات أو قیم نقدیّ 

، تكون مُتكافِئة مع قِیَمِ ...، الخ(Smartphone)كيأو الهاتف الذّ  (Serveur)جهاز الحاسوب
ول، في حین یتم إنشائها عبر الإنترنت عن طریق نظام تقني ة لمختلف الدّ قلیدیّ العملات التّ 

، (Algorithmes)ة المعقّدةیاضیّ متكامل وأساسي یرتكز على مجموعة من الخوارزمیات الرّ 
یُشرف علیها مجموعة أو شخص معیّن مُعرّف الهویّة أو بدونها ولا تستدعي تواجد سلطة 

أطراف  (Comptes)إصدارها، ویتم تداولها فیما بین أرصدةة تشرف على عملیة مركزیّ 
                              

  .49، ص 2008الحقوقیة، بیروت، لبنان، ، أنظمة الدفع الإلكترونیة، منشورات الحلبي أحمد سفر  )1
أنظر الموقع الإلكتروني من المعلومات حول استخدام العملات الإلكترونیة الافتراضیة في العدید من دول العالم  للمزید
 http://www.coinmap.org/ et https://getaddr.bitnodes.io/ et : التالي

http://bitcoincharts.com/markets/localbtcCHF.html(consultés le 12/04/2016)     
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عامل الإلكتروني بسهولة، ومن دون دفع أيّ رسوم أو إجراء عملیات المقاصة ما دام أنّها التّ 
  .)1(ةلا تخضع لرقابة المصارف المركزیّ 

التي تُمثّل وحدة  (Bit)یشیر اختصارا إلى كلمتي((Bitcoin)وعلیه، یعتبر البِتْكُویْنْ    
تم رة فة مشّ ، كأوّل عُمْلَة رقمیة افتراضیّ )التي تعني قطعة نقود (Coin)ة ومعلومات عددیّ 

طلق على نفسها ص أو مجموعة غیر معروفة الهویة تُ من طرف شخ 2008إنشائها في 
داول عبر الإنترنت في عام ة للتّ ل مرّ ، طُرحت لأوّ (Satoshi NAKAMOTO)مزي لـالاسم الرّ 
» ,BTC, XBT)تحت شعار 2009 ، حیث ظهرت فیما بعد إلى جانبها العدید من («

 -Namecoin- Litecoin, Swisscoin, Peercoin- Monero)ة المُنافِسة لهاالعملات الافتراضیّ 

Ethereum- Nxten, etc.) )2(.  

 الذي (Peer-to-Peer)ة على مبدأ النّد للنّدتعتمد عملة البتكوین في المعاملات المالیّ     
تماثلي والخوارزمیات، التي تسمح شفیر اللاّ یستعین بدوره على مبادئ التّ 

یعتمدون على مُعدّات ( (Miners(Mineurs))والمُعْدِنِینْ أو المُنْقِبِینَ  (Usagers)للمُستخدمین
وبرامج لتكوین وإنتاج البِتْكُویْنْ وضمان حسن سیر معاملاته، فعملیة تعدین البِتْكُوینْ تُشبه 

من باطن الأرض، الذي یَتطلّب جُهد  (Or)هبة تقنیات وطرق استخراج الذّ احیة العملیّ من النّ 
، بالتّعامل بطریقة .)لذلك الغرض ة ومُعِدَّات معیّنة مُخصّصةشریّ كبیر من جانب المَوارِد البّ 

ل أيّ وسیط أو سلطة مركزیّ  ، )ةالمصارف المركزیّ (ةة رسمیّ مباشرة فیما بینهم من دون تَدخُّ
ل عبر الشّ  بكة محفظة أو عدّة محافظ نقود حیث یملك كلّ مُستخدم مُسجَّ

 (Bitcoin)تْكُوینْ ن على واحد أو أكثر من العناوین الإلكترونیة للبِ ، تتضمّ (Wallets)ةإلكترونیّ 

                              
1) Gerald STUBER, « Le bitcoin : une monnaie virtuelle sans émetteur central », Revue de la 
Banque du Canada- printemps, 2014, p. 16. https://www.revue-bdc-printemps14-fung.pdf 

    http://www.coinmap.org/(consulté le 12/04/2016) :  أنظر كذلك الموقع الإلكتروني التالي  
2) Y. POULLET et H. JACQUEMIN, op.cit., pp. 804, 805, 813, 814. 

 http://coinmap.org/ et :أنظر المواقع الإلكترونیة التالیةحول الموضوع، لمزید من المعلومات ل

http://bitcoincharts.com/markets/localbtcCHF.html et https://getaddr.bitnodes.io/(consulté le 15/04/2016.)  
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 (Des numéros de compte)ة لأرصدتهمالتاّبعة للمستخدمین تُمثّل أرقام حسابات مصرفیّ 
عبر الإنترنت، التي من خلالها یتم تبادل عُملة البِتْكُویْنْ ونَقلها فیما بین الأرصدة بكلّ 

تاحین، سهولة ومن دون أيّ رسوم تحویل أو ضریبة أخرى، حیث یُزوّد كل مُستخدم بمف
وقیع على معاملات بیع وشراء البِتْكُویْنْ، الذي یسمح له بالتّ  (Clé privée)أحدهما خاص

، یَفقِد مَعَهُ جمیع )المفتاح الخاص(نة ففي حالة فقدانه لهیستوجب الحفاظ علیه بطریقة مؤمّ 
لِ علیها   .)1(ولا یستطیع تَعْوِیضُهَا عملات البِتْكُویْنْ المُتَحَصَّ

الي بالتّ ائع فیستغِّل خر على المفتاح الخاص الضّ آل مُستخدم ما إذا تحصّ  في حالةف   
خر یكون ون علم صاحبها، وأمّا المفتاح الأفُرَص استخدام عملات البِتْكُویْنْ لمصلحته من د

وقیع الإلكتروني ق من صحة التّ حقّ بكة بفحص والتّ یُتیح لبرمجیات الشّ  (Clé publique)عام
ي حین تُسجّل جمیع عملیات شراء عملة الِبتْكُوینْ في السّجل المركزي لصاحب المعاملة، ف

حتوي على تفي شكل سلسلة من الكُتَلِ،  (La chaine de Blocs(La blockchain))بكةللشّ 
صید حو الذي یُمكّن من معرفة الرّ بكة على النّ جمیع عناوین ومعاملات المشاركین في الشّ 

ابقة لها وهكذا إلى بدالة هاش الكتلة السّ  (Bloc)ترتبط كلّ كتلةالذي یملكه كلّ عنوان، حیث 
ب تغییر جمیع فَتَغْیِیرِ أيّ كتلة یتطلّ  ،(Genesis block)ینْ وِ كْ غایة الوصول إلى كتلة التّ 

  .)2(ة من جدیدئیسیّ الكُتل مع تحدیث دالة الهاش الرّ 

 (Anonymat)بقدرٍ عالٍ من المجهولیةإنّ عملیات بیع وشراء البِتْكُوینْ تتمتّع ف ،وعلیه    
التي تتغیّر من حین لأخر لتعقید  (Utilisateurs)حیث تعتمد فقط على عناوین المستخدمین

ة ن على أرقام تسلسلیّ تهم، كما أنّ عملة البِتْكُویْنْ لا تتضمّ فرص كشف والتعرّف على هویّ 

                              
 https://bitcoin.fr/obtenir-des-bitcoins et :أنظر كذلك المواقع الإلكترونیة التالیة حول الموضوع، لمزید من المعلوماتل )1

https://bitcoin.frpaypal-adopte-bitcoin.html et 
http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (consultés le 22/04/2016.)  

2) Y. POULLET et H. JACQUEMIN, op.cit., pp. 803- 808. 

 http://coinmap.org/ et :ونیة التالیةأنظر المواقع الإلكتر حول الموضوع، لمزید من المعلومات ل

http://bitcoincharts.com/markets/localbtcCHF.html et https://getaddr.bitnodes.io/(consulté le 15/04/2016)  
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لبائع أو المشتري وهذا ما یجعلها كعملة إنفاقها للوصول إلى ا تسمح بِتَتَبُّعِ العُملات التي تمّ 
  . )1(یاونِ انُ ة وغیر مُنظمّة قُ لا مركزیّ 

) صعودا ونزولا(نّ سِعر عُملة البِتْكُویْنْ منذ إنشائها في تذبذببالإضافة إلى ذلك، نجد أ    
ان الیاباني ولار الأمریكي أو الأورو أو الیّ هب والدّ حیث یفوق في بعض الأحیان قیمة الذّ 

حیث اختلفت المواقف والآراء بشأنه، فهناك من یرى بأنّ هذا السّعر مُبالَغ فیه بینما یرى 
ب عملیة ، تتطلّ كسلعةة للبِتْكُوینْ عض الأخر أنّ هذا السّعر لا یتناسب مع القیمة الحقیقیّ البّ 

ناء قیام ة أثاقة الكهربائیّ إنتاجها إلى بذل مجهودات كبیرة وتكالیف باهظة جرّاء استغلال الطّ 
فرات الشّ  ة لفكّ التي تستعین ببرمجیات خاصّ  ،(Minage)عدینبعملیات التّ  (Miners)المُنْقِبِینَ 

  .راءیر الحسن لعملیات البیع والشّ دة لضمان السّ ة المُعقّ والقیام بالعملیات الحسابیّ 

  : )Crypto-monnaies(ةسهیلات التي تتیحها العملات الافتراضیّ التّ  - )2
نجد  (Crypto-monnaies)فرةة المشّ سهیلات التي تُتیحها العملات الافتراضیّ من بین التّ      

ل ة عبر شبكة الإنترنت من دون تدخّ ة والمالیّ جاریّ أنّها أُنشئت خصّیصا لإجراء المعاملات التّ 
تماثلي شفیر اللاّ أي وسیط أو مصرف مركزي، حیث تعتمد هذه المعاملات على مبادئ التّ 

عامل الإلكتروني بل ترتكز ة أطراف التّ یر الحسن لها ولا تستدعي إثبات هویّ التي تضمن السّ 
ة لهم، كما تتم عملیة نقل وتحویل الأموال فیما بین الأرصدة في فقط على العناوین الالكترونیّ 

أيّ مكان من العالم بكلّ سهولة وفي أقرب وقت مُمكِن من دون اشتراط أيّ سقف معیّن 
أو المرور  ویل، أو دفع رسوم تحویل أو إجراءات عملیات المقاصة فیما بین المصارفحللتّ 

  . عبر وسطاء

حول  2014جوان  25ویسري في قریر الذي أصدره المجلس الفیدرالي السّ فحسب التّ     
لوا بِ في سویسرا قَ جارة والخدمات م المتعاملین في مجال التّ ، فإنّ معظ)1(ةالعملات الافتراضیّ 

                              
1) Sylvain MIGNOT, « Le Bitcoin : nature et fonctionnement », Revue Banque & Droit, nº 
159 janvier- février 2015, pp. 10- 11. 
Jean-Paul DELAHAYE, op.cit., pp. 76, 77, 81, et suiv. 
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ة وبالخصوص عملة البِتْكُویْنْ كوسیلة دفع عبر الإنترنت على عامل بالعملات الافتراضیّ التّ 
ة جارة الإلكترونیّ كما أنّ معظم مواقع التّ جزئة، ت البیع بالتّ غرار الفنادق والمطاعم ومحلاّ 

حدیثة عبر ة ة وبالخصوص البِتْكُویْنْ، كوسیلة دفع إلكترونیّ عامل بالعملات الافتراضیّ قَبِلَتْ التّ 
واصل الاجتماعي ومواقع الإنترنت مُقابل أو لِقاء منتجاتها، وذلك على غرار مواقع شبكات التّ 

طاقات وبیع خدمات الإیواء أو الاستضافة إلى الفیدیو والموسیقى ومواقع حجز أسماء النّ 
ث حیعة التي تُتیح خدمات بیع منتجاتها عبر شبكة الإنترنت، غیرها من المواقع المتنوّ 

ول التي تُستخدَم فیها العملات عالمیا حسب الدّ ) 13(الثة عشرةف سویسرا في المرتبة الثّ تُصنَّ 
على المرتبة الأولى عالمیا أین  (USA)ةحدة الأمریكیّ ص الولایات المتّ ة، بینما تتربّ الافتراضیّ 

  .(Crypto-monnaies)تُستخدم فیها كثیرا هذه العملات

لقیمة " كوسیلة دفع إلكتروني"ة سواء تعمل العملات الافتراضیّ انطلاقا من ذلك، تس    
ات الأسواق تبادل فیما بینها في إطار منصّ " كسلعة"لع والخدمات أو مستحقات مختلف السّ 

، حیث یستطیع )2( (Plates-formes d'échange(de négoce))ة بهاة الخاصّ ة الإلكترونیّ المالیّ 
ة سمیّ ة مقابل العملات الرّ سویق تبدیل العملات الافتراضیّ التّ من خلالها المتعاملین عبر شبكة 

ة أو العكس، في حین سمیّ ة مقابل شراء العملات الرّ ول من خلال بیع العملات الافتراضیّ للدّ 
ة بطریقة آلیة، إذ أنّ قیمتها تفوق تتم عملیة تحدید السّعر الخاص لهذه العملات الافتراضیّ 

  ...ان والأورو الخولار والیّ ة كالدّ سمیّ ى العملات الرّ أو حتّ  هبفي بعض الأحیان قیمة الذّ 

 École)كنولوجیاللتّ ) ةویسریّ زیوریخ السّ (راسات التي قامت بها المدرسة الفیدرالیةلدّ وفقا لف    

polytechnique fédérale de Zurich (EPFZ))  ًعلى أمرٍ من المجلس الفیدرالي  بناء
 (Plate-forme de négoce)ة عبر الإنترنتة إلكترونیّ ریة، فإنّ أوّل منصّ ویسة السّ یَّ الِ رَ یدِ فِ نْ للكُ 

                                                                                           
1) Rapport du Conseil fédéral (Confédération suisse) sur les monnaies virtuelles en réponse 
aux postulats Schwaab(13.3687) et Weibel(13.4070), du 25 juin 2014, p. 10. Disponible sur : 
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf, consulté le 12/03/2016. 
2) Rapport du Conseil fédéral (Confédération suisse) sur les monnaies virtuelles en réponse 
aux postulats Schwaab(13.3687) et Weibel(13.4070), du 25 juin 2014, op.cit., pp. 10, 11. 
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 (LocalBitcoins.com)ق بـویسري تتعلّ تسمح ببیع وشراء عملة البِتْكُویْنْ مقابل الفرنك السّ 
تبدیل أو تحویل إمكانیة لمستخدمین حیث تُتیح لة، الفنلندیّ  (Helsinki)المُتواجدة بهلسنكي
عبر أجهزة  ،...ویسري الخولار والفرنك السّ ول كالدّ ة للدّ سمیّ إلى العملات الرّ عملات البتكوین 
فأوّل صرّاف آلي للبِتْكُوینْ  ،(Bitcoins Teller Machines(BTM))ة بهاصَرَّافْ آلیة خاصّ 

 29خل حیّز الخدمة في ة الذي دالكندیّ  (Vancouver)في مدینة فانكوفرظهر 
عبر العدید من دول العالم على غرار سویسرا وكندا وفرنسا، ، لتنتشر فیما بعد 2013أكتوبر

   ...الخ )1(وفلسطین) دبي(ة كالإماراتوبعض الدول العربیّ 
جوء إلیها خلال ول إمكانیة اللّ ة لبعض الدّ عامل بالعملات الافتراضیّ ة التّ تتیح تقنیّ       

ة أو تراجعها سمیّ ة الرّ العملة الوطنیّ قدي، جرّاء انهیار قیمة م النّ ضخّ ة والتّ الأزمات الاقتصادیّ 
، وذلك تزامنا مع استقرار أو ارتفاع قیمة العملات ...یولة الخوارتفاع الأسعار ونقص السّ 

                              
  .500، ص )25(الملحق رقم أنظر  )  1

Riccardo SANSONETTI, « Le bitcoin: opportunités et risques d’une monnaie virtuelle ». 
Article publié le 01/09/2014 à partir de l’adresse suivante: 
http://dievolkswirtschaft.ch/fr/2014/09/sansonetti-4/, consultée le 12/02/2016. 
Adeline RAYNAL, « Le premier distributeur automatique de bitcoins débarque au Canada », 
article de journal La Tribune, publié le 29/10/2013 à 14:29 sur le site: 
http://www.latribune.frentreprises-financebanques-finance20131029trib000793018le-premier-distributeur-
automatique-de-bitcoins-debarque-a.html, consulté le 14/02/2016. 
Adrien SCHWYTER, « Le premier distributeur de Bitcoins arrive à Paris », article de 
journal Les Echos, publié le 15/05/14 à 17H40 sur le site: 
http://www.lesechos.fr/15/05/2014/lesechos.fr/0203500349838_le-premier-distributeur-de-bitcoins-arrive-a-
paris.htm, consulté le 17/02/2016. 
Jean LUC, « Un distributeur de bitcoins à Paris ». Article publié le jeudi 15 mai 2014 à 0:14, 

à partir de l’adresse: https://bitcoin.fr/un-distributeur-de-bitcoins-a-paris/, consultée le 22/02/2016.  
، التوقیت 2014ابریل  29 ، مقال منشور في"دبيالافتراضیة في " بتكوین"افتتاح أوّل صرّاف لعملة "، دارین العمري -

ع ، على الموقِ )06:32، التوقیت 2014ماي  01خر تحدیث له تم في أ(12:42
تم الاطّلاع علیه في ( http://arabic.cnn.com/business/2014/04/29/bitcoin-sergey-yusopov-interview:اليالتّ 

25/02/2016.(  

، 18:16؛ التوقیت04/05/2014، مقال منشور في "شركة حوسب الفلسطینیة تبدأ التعامل بالبتكوین"، عباس أضافه -
علیه في تم الاطّلاع ( http://arabicbitcoin.net/news/hawsib-starts-accepting-bitcoin: على الموقع التالي

27/02/2016(.        
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ة سمیّ ول إلى حتمیة استخدامها كبدیل وحید للعملة الرّ ة الأمر الذي یدفع بهذه الدّ الافتراضیّ 
  .)1(ى القضاء علیهاة أو حتّ ة أو المالیّ خفیف من آثار الأزمة الاقتصادیّ المنهارة لهدف التّ 

  : )Crypto-monnaies( ةة للعملات الافتراضیّ الطبیعة القانونیّ  - )3
حالیا لا یزال محل نقاش ولم یتم الاعتراف بها رسمیا  ةالعملات الافتراضیّ وضع إنّ     

تتوافق من  لا كما أنّ طبیعتها نظیمي الخاص بها،شریعي أو التّ كعملة لغیاب الإطار التّ 
 2009/110وجیه الأوروبي رقم من التّ  02/2ة مع ما وُرِدَ في نص المادة احیة القانونیّ النّ 

ة قود الإلكترونیّ سات النّ فاذ إلى خدمات مؤسّ ق بالنّ المتعلّ  2009سبتمبر  16المؤرخ في 
التي  ةة والمصرفیّ سات المالیّ ورقابتها، حیث أنّ هذه العملات لا تُصْدَرُ من طرف المؤسّ 

ة بمفهوم تحصّلت على ترخیص بمزاولة نشاطاتها، ولا تخضع لرقابة المصارف المركزیّ 
ه لا یُمثّل م إیداعُ وجیه، كما أنّ المبلغ المالي الذي یتّ من نفس التّ  02/1،3أحكام المادة 

) ةمعروفة أو مجهولة الهویّ (هات، ما دام أنّه یُدفع لجهاتعلى عاتق هذه الجّ  (Créance)دین

                              
قابلة للتداول مقابل سعر  (Petro)تدعى بترو عملة افتراضیة سیادیة أوّل دولة في العالم قامت بإحداث فنزویلاتعتبر  )1

قدي، نّ ضخم الالتّ (البترول الواحد، وذلك لهدف مُواجهة الأزمات والاضطرابات في السیاسة النقدیة والاقتصادیة في البلاد
، وكذا العقوبات المالیة التي فرضتها الولایات ...)المدیونیة الخارجیة، عجز میزان المدفوعات، اضطرابات اجتماعیة، الخ

مبلغ  2018فیفري  20رحت بصفة رسمیة في المتحدة الأمریكیة على فنزویلا في ظل انخفاض أسعار البترول، حیث طَ 
دولار من سعر البرمیل الواحد من  60أي ما یُعادل ) البیع(للتداول (Petro)یةملیون من قیم العملة الافتراض 38,4یُقدّر بـ 

ملیون دولار من  735احتیاط البترول الفنزویلي، الذي من خلاله استطاعت الحكومة من تحصیل مبلغ یقدر بحوالي 
أین أكدّ من  لصحفي،خلال اللقاء ا (NICOLAS Maduro)الأرباح على حدّ تعبیر الرئیس الفنزویلي نیكولاس مادورو

للتداول خلال الأشهر المقبِلة التي تسمح للحكومة  (Petro)ملیون من العملة الافتراضیة 100خلاله أنّه سیتم طرح قیمة 
ملیار دولار،  150الفنزویلیة من تحصیل خمسة ملیار دولار، عِلْمًا أنّ الدُیون الخارجیة لدولة فنزرویلا تقُدّر بمبلغ 

المطروحة  (Petro)الولایات المتحدة الأمریكیة بمنع شركاتها وأفرادها من شراء قِیم العملة الافتراضیةوبالمقابل قامت 
، الذي یستحوذ على أكبر مخزون من احتیاط البترول عالمیا، أین (PDVSA)للتداول من طرف المُجمَّع البترولي الفنزویلي

 .من العائدات الخارجیة من العملة الصعبة %96دولة فنزویلا حوالي ) البترول(تستقطب منه
 : لمزید من المعلومات أنظر 

Luc LENOIR, « Cryptomonnaie : Le petro vénézuélien en vente », article de journal Le 
Figaro, publié le 20/02/2018, à 07 :19 sur: http://www.lefigaro.fr/flash-econ/2018/02/20/97002-
20180220FILWWW00034-cryptomonnaie-le-petro-vénézuélien-en-vente.php, consulté le 13/03/2018. 
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ة لا تُعتبر كعملة من الي فإنّ العملات الافتراضیّ وبالتّ  ة،قابة القانونیّ اشِر نشاطاتها خارج الرّ تب
ة أخرى حول تكییف وتطبیق أحكام عامل بها یُثیر مسائل قانونیّ ة وأنّ التّ احیة القانونیّ النّ 
بین أطراف المعاملة زاع فیما طبیق في حالة النّ ة، وكذا القانون الواجب التّ ریبیّ شریعات الضّ التّ 
  .)1(...ة الخجاریّ التّ 
ة الحدیثة في مجال قنیات الإلكترونیّ رع الجزائري لأوّل مرّة باستخدام التّ اعترف المشّ     

أوت  26المؤرخ في  11-03من الأمر رقم  69ة، بموجب المادة المعاملات المصرفیّ 
یع الأدوات التي تُمكّن ، التي من خلالها اعتبر جم)2(قد والقرضق بالنّ المتعلّ  2003

المُستعمل فیها " قنيالأسلوب التّ "أو " ندالسّ "الأشخاص من القیام بتحویل الأموال مهما كان 
قود ق في هذا الأمر إلى تعریف النّ كوسائل دفع حدیثة في المیدان المصرفي، حیث لم یتطرّ 

سات المُصدرة ة والمؤسّ المالیّ ركات ة ولم یُنظِّم خدمات الشّ الإلكترونیة ولا العملات الافتراضیّ 
فع ة ورقابتها، بل اكتفى فقط بالكشف عن إرادته ونِیّته في استخدام تقنیات الدّ قود الإلكترونیّ للنّ 

ة، لكن قمیّ ورة الرّ ات الثّ ة، كحتمیة فرضتها مستجدّ الإلكتروني الحدیثة في العملیات المصرفیّ 
ة لسنة ن لقانون المالیّ المتضمّ  2017دیسمبر  27المؤرخ في  11-17بصدور القانون رقم 

عاملات جمیع التّ  عِ نْ مَ بِ  ،)3(منه 117رع الجزائري بموجب أحكام المادة ، قام المشّ 2018

                              
1) David DESCÔTEAUX, « Quel cadre réglementaire pour Bitcoin? », pp. 1- 4, article publié 
à partir de l’adresse suivante: http://www.iedm.orgfilesnote0514_fr.pdf, consultée le 09/05/2016. 
Murielle CAHEN, « Traitement civil et pénal du bitcoin », pp. 01- 03. Article juridique 
publié le 17/04/2015, à partir de l’adresse suivante: http://www.legavox.frblogmurielle-
cahentraitement-civil-penal-bitcoin-17601.pdf, consultée le 03/02/2016.  
Pierre STORRER, « Droit des moyens et services de paiement : Les monnaies virtuelles 
dans tous leurs états », Revue Banque n° 775- septembre 2014, pp. 86-89.  
Hubert de VAUPLANE, « l’analyse juridique du Bitcoin », pp. 353- 359. Article publié à 
partir de l’adresse suivante: http://www.kramerlevin.comfilesPublication26eb1df1-847a-40f0-bad1-
5d839880ddd3PresentationPublicationAttachmentc8021100-5, consultée le 15/04/2016.  
Myriam ROUSSILLE, « Le Bitcoin : objet juridique non identifié », Revue Banque & Droit 
nº 159 janvier- février 2015, pp.27- 29. 

، معدل 2003أوت  27الصادر في  52یتعلق بالنقد والقرض، ج ر عدد  ،2003أوت  26مؤرخ في  11-03أمر رقم  )2
  .ومتمم

، الصادر في 76، ج ر عدد 2018یتضمن قانون المالیة لسنة  2017دیسمبر  27مؤرخ في  11-17قانون رقم   )3
  .2017دیسمبر  28
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عامة التي تَفْتَقِدُ للدّ  ،ةقة بشراء وبیع واستعمال وحیازة العملات الافتراضیّ ة المتعلّ الإلكترونیّ 
  . مصرفیّةك أو بالبطاقة الفع بالصّ الدّ ة وعملیات قدیّ ة كالقطع والأوراق النّ المادیّ 

ة، عامل بالعملات الافتراضیّ تفاوتت بشأن طبیعة التّ  ،ةول الأجنبیّ وعلیه، فإنّ مواقف الدّ     
تُستعمل كوسیلة دفع بین أطراف  (Argent privé)حیث اعتبرتها ألمانیا كنقود من نوع خاص

وید رویج وفنلندا والسّ كالنّ الإِسْكُنْدِنَافِیَّة ول ، بینما تُمثّل لدى بعض الدّ )1(عامل الإلكترونيالتّ 
حدة ، أمّا الولایات المتّ )2(داول فقط ولیست كوسیلة دفعللتّ  (Marchandises)بمثابة سلع

فع فقط ولیست نقود بادل والدّ ة، بریطانیا، كندا، البرازیل تَعْتَبِرُهَا كوسیلة بسیطة للتّ الأمریكیّ 
عامل بهذه العملات على ة التّ ساتها المالیّ ول مؤسّ منعت بعض الدّ ، في حین )3(بحدّ ذاتها

، كما منعت )4(...ین، تایلاند، الیابان، الجزائر، الخغرار كلٍّ من روسیا الفیدرالیة، الصّ 
وألمانیا من بیع وشراء  ة وسویسراحدة الأمریكیّ ول على غرار فرنسا والولایات المتّ بعض الدّ 
 ،على أراضیها (Plate-forme de négoce de monnaies virtuelles)الافتراضیّة العملات

ول ، في حین تسعى بعض الدّ )5(ةة المعنیّ سمیّ لطات الرّ من دون أيّ ترخیص من جانب السّ 

                                                                                           
العملة  .بیعها واستعمالها وحیازتهاو  یمنع شراء العملة الافتراضیة" :من نفس القانون، على ما یلي 117المادة  تنص

ة الإنترنت، وهي تتمیز بغیاب الدعامة المادیة كالقطع الافتراضیة هي تلك التي یستعملها مستخدمو الإنترنت عبر شبك
مخالفة لهذا الحكم، طبقا للقوانین والتنظیمات  یعاقب على كلّ . والأوراق النقدیة وعملیات الدفع بالصك أو بالبطاقة البنكیة

  ."المعمول بها
1) Rapport du Conseil fédéral(Suisse) sur les monnaies virtuelles en réponse aux postulats 
Schwaab (13.3687) et Weibel (13.4070) du 25 juin 2014, op.cit. p. 24. 
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf   
2) Ibid. 
3) Rapport du Conseil fédéral(Suisse) sur les monnaies virtuelles en réponse aux postulats 
Schwaab (13.3687) et Weibel (13.4070) du 25 juin 2014, op.cit. p. 24. 
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf   
4) Ibid., pp. 25, 26. 
5) Rapport d´information (Sénat Français) fait au nom de la commission des finances(1) sur 
les enjeux liés au développement du Bitcoin et des autres monnaies virtuelles(Par MM. 
Philippe MARINI et François MARC, Sénateurs), du 23 juillet 2014, op.cit., pp. 31, 48, 49. 
Disponible sur le site: https://www.senat.frrapr13-767r13-7671/, consulté le 25/06/2018. 
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حیث  ،ةعامل بالعملات الإفتراضیّ حول كیفیة تنظیم التّ  2015فكیر منذ كأُسترالیا مثلا إلى التّ 
  .)1(ضمن جرائم تبیض الأموال (Bitcoin)م بعملة البتكوینف المعاملات التي تتّ لا تُصنّ 

  :)Crypto-monnaies( ةعامل بالعملات الافتراضیّ مخاطر التّ  - )4
ة جارة الإلكترونیّ ة في مجالات التّ غم من المزایا التي تتُیحها العملات الافتراضیّ بالرّ      

إلاّ أنّ المخاطر المحیطة بها تجعل  ،باعتبارها كوسیلة دفع إلكتروني حدیثة عبر الإنترنت
عامل بهذه العملات نجد قة والأمان في تعاملاتها، فمن بین عیوب التّ المُتعاملین یفقدون الثّ 

ریبي وغسیل الأموال وانتحال الهویات، وكذا هرّب الضّ أنّه یُشجّع عملیات تبیض الأموال والتّ 
، ...ش التّجاري وتمویل الإرهاب، الخالغّ مُمارسة الأنشطة غیر المشروعة كتجارة المخدّرات و 

ة عبر هدیدات الإلكترونیّ ة یكون عُرضة لمختلف التّ عامل بالعملات الافتراضیّ كما أنّ نظام التّ 
ب أو یاسو ة بالكامل في خوادم أجهزة الحي إلى مَحِوِ العملات الافتراضیّ الإنترنت التي تؤدّ 

ر على استقرار حجم قیمتها وهذا ما یؤثّ  عرض إلى خطر الانخفاض المفاجئ لسعرها أوالتّ 
  .)2(وقیمة الاستثمارات المستقطبة

                              
1) Rapport du Conseil fédéral(Suisse) sur les monnaies virtuelles en réponse aux postulats 
Schwaab (13.3687) et Weibel (13.4070) du 25 juin 2014, op.cit., p.25.  

إلى هجمة إلكترونیة واسعة النطاق أُطْلِقَ علیها  2017تعرضت أغلبیة أجهزة الحواسیب خلال السداسي الثاني من سنة  ) 2
، التي من خلالها استغل القراصنة نفس الثغرات أو الهفوات الأمنیة المتواجدة على مستوى نظام )Adylkuzz(تسمیة
، إلاّ أنّ البرنامج )WannaCry(رنامج الفدیة الخبیثالتي اعتمد علیها القراصنة في ب )Windows(تشغیل
فدیة من مُستعمِل جهاز الحاسوب المُصاب، أو حتى العمل على توقیف خدمة جهاز لا یطلب ال )Adylkuzz(الخبیث

بعملیة تعدین وشراء العملات الافتراضیة المشفرة بسریة تامة من خلال استغلال جمیع مصادر الطاقة  الحاسوب، بل یقوم
التي تسمح لهم بتحقیق  )Monero(والقدرات الحسابیة لأجهزة الحواسیب المُصابة، مع خلق قیمة عملة افتراضیة مشفرة

افتراضیة تامّة، وذلك أمام مرأى مُستخدمیها ومن دون علمهم بما یجري في داخل حواسیبهم أو حتى اكتشاف  الأرباح في
مسّت أكثر من مائتي  )Adylkuzz(فإنّ هجمة )Robert Holmes(أثاره، فحسب خبیر أمن المعلومات

ملیون دولار  جهاز حاسوب التي من خلالها استطاع القراصنة من كسب مبلغ أكثر من (200.000)ألف
  ).دولار 1.000.000(أمریكي

  :للمزید من المعلومات أنظر 
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ة مُستقبلاً من قِبَلِ الأفراد أو ة الافتراضیّ قمیّ قود الرّ وعلیه، فإنّ عملیات إصدار النّ     
ول، سات غیر المصرفیة تؤثر بشكلٍ كبیر على نُظُم تسویة المدفوعات فیما بین الدّ المؤسّ 

عامل قة لدى المستهلكین بالتّ في قِیَمِ الفوائد وأسعار صرف العملات وفقدان الثّ حكّم وعدم التّ 
ب ضرورة إخضاع مسألة ، ممّا یُثِیر مخاوف تتطلّ ...ول الخة للدّ سمیّ ة الرّ بالعملات المادیّ 

، التي تُسنِدها )1(ةالمصارف المركزیّ  ورقابة ولةة تحت إشراف الدّ الافتراضیّ العملات إصدار 
ة غیر سات المالیّ ة أو المؤسّ جاریّ المصارف التّ (ة معتمدةسات مالیّ رف ومؤسّ إلى مصا
ة، وتجنّب أيّ قود الإلكترونیّ یطرة على حجم النّ ولة السّ يء الذي یمنح للدّ الشّ  ،)ةالمصرفیّ 

وغسیل  ،ریبيب الضّ هرّ قلیل من فُرص التّ ة والتّ ة والاقتصادیّ قدیّ یاسة النّ اضطراب في السّ 
  .)2(ةة التي یُمكِن أن تثُیرها العملات الافتراضیّ الأموال والقضاء على المشاكل القانونیّ 

                                                                                           
Sarah SERMONDADAZ, « Après WannaCry, voici le virus qui génère de la crypto-
monnaie à votre insu », article de journal Sciences et Avenir, publié le 18/05/2017 à 13h03, 
sur: https://www.sciencesetavenir.frhigh-techinformatiqueapres-wannacry-voici-le-virus-qui-genere-de-la-
crypto-monnaie-a-votre-insu_113056.html, consulté le 03/06/2017.              
1)  Directive 2009/110/CE du parlement européen et du conseil du 16 septembre 2009, […]. 
Art.2/1-3 : « 1- Établissement de monnaie électronique: une personne morale qui a obtenu, 
en vertu du titre II, un agrément l’autorisant à émettre de la monnaie électronique ;  
3- Émetteur de monnaie électronique: les entités visées à l’article 1er, paragraphe 1, les 
établissements qui bénéficient de l’exemption au titre de l’article 1er, paragraphe 3, et les 
personnes morales qui bénéficient d’une exemption au titre de l’article 9. » 
David BOUNIE, « Quelques incidences bancaires et monétaires des systèmes de paiement 
électronique », Revue Économique, 2001/7 Vol. 52, pp. 318, 319, 325- 326.  

حمد م، )39 -37ص ص  ( ،"مفهوم الأعمال المصرفیة الإلكترونیة وأهم تطبیقاتها"، محمود أحمد إبراهیم الشرقاوي )2
 انمقدم انبحث ،)171 -167ص ص ( ، "الآثار النقدیة والاقتصادیة والمالیة للنقود الإلكترونیة"، إبراهیم محمود الشافعي

ت العربیة المتحدة، بالتعاون مع غرفة الذي نظمته جامعة الإمارا "الأعمال المصرفیة بین الشریعة والقانون"في مؤتمر 
  .ول، المجلد الأ2003ماي  12و 10التجارة الإلكترونیة وصناعة دبي، في الفترة مابین 

Michel AGLIETTA et Laurence SCIALOM, op.cit., pp. 18- 23.  
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  الفرع الثاني
  (Chèque électronique)یك الإلكترونيالشّ 

ة إلى دعامات قلیدیّ فع من دعاماتها التّ ة بتطویر وتحویل آلیات الدّ سات المالیّ قامت المؤسّ     
ة، في جارة الإلكترونیّ بات تطبیقات التّ ات ومتطلّ وجعلها تتواكب مع مستجدّ ة حدیثة إلكترونیّ 

یك الورقي وكالتزام قانوني بوفاء یك الإلكتروني في جوهره كبدیل إلكتروني للشّ حین یعتبر الشّ 
ن في مكان وتاریخ محدّدین لصالح فرد أو جهة معیّنة، إذ یحتوي بدوره على مبلغ مالي معیّ 

وتحدید ) یكذكر كلمة الشّ (ند، كتسمیة السّ )1(یك الورقية الواردة في الشّ لإلزامیّ جمیع البیانات ا
احب مع توقیعه، اسم یك، اسم السّ فع فیه، وتاریخ إنشاء الشّ المبلغ والمكان الذي یجب الدّ 

) المستفید(المسحوب علیه، واسم المستفید عند الاقتضاء لأن عدم ذكر اسم هذا الأخیر
لاع علیه، وعلى سلیم أو الإطّ داول بمجرد التّ لحامله ویكون قابلا للتّ  یك صادرایجعل الشّ 

وفقا  ة مكتوبةلكترونیمصرفیة إورقة ": یك الإلكتروني على أنّهالعموم یمكن تعریف الشّ 
 (Tireur)احبأمرا من جانب السّ  ،للأوضاع التي استقر علیها القانون تحمل على متنها

 ،لة قانوناة مؤهّ سة مالیّ الذي یكون في هیئة مصرف أو مؤسّ  (Tiré)إلى المسحوب علیه
  . "(Porteur)یكأو حامل الشّ  (Bénéficiaire)د لشخص یدعى المستفیدلدفع مبلغ محدّ 

قود في یون تسیر مسار النّ یك الإلكتروني كأداة وفاء بالدّ یعتبر الشّ  ،انطلاقا من ذلك    
ة مودعة في مصرف یستعمل إمّا لسحب مبالغ مالیّ ي وظیفة الائتمان، حیث عامل ولا تؤدّ التّ 

احب أو لكي یُضاف إلى رصید حساب جاري، وعلیه تُعد ة السّ أو الوفاء بدین على عاتق ذمّ 
ة وبالخصوص جارة الإلكترونیّ لة لدى أطراف معاملات التّ ة كأدوات مفضّ یكات الإلكترونیّ الشّ 

ح لهم، أو لا یستحوذون على تقنیات المستهلكین الذین وصولوا إلى سقف الائتمان المتا

                              
  .351، 350، مرجع سابق، ص ص مصطفى كمال طه، وائل أنور بندق )1

، 2009الخدمات البنكیة الإلكترونیة عبر الإنترنت، دار الثقافة للنشر والتوزیع، عمان، الأردن، ، محمود محمد أبو فروة
  .50ص 

  .   149، 148ص ص  ،مرجع سابق ، التسویق الإلكتروني،بشیر العلاق
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، كما أنها تعتبر الأكثر استعمالا من جهة ...فع الإلكتروني الأخرى كبطاقات الائتمان الخالدّ 
ظر إلى سهولة وبساطة تقنیاتها وانخفاض تكالیف ة، وذلك بالنّ سات المالیّ المصارف والمؤسّ 

  .)1(ةیكات الورقیّ اجمة عن معالجة الشّ النّ كالیف ة بالمقارنة مع التّ یكات الإلكترونیّ معالجة الشّ 

ة أو المتاجر سات المالیّ یك الإلكتروني على المصارف أو المؤسّ فع بالشّ تستوجب تقنیة الدّ     
الذي یستعین بدوره بإحدى  ،ةیكات الإلكترونیّ د خدمة المعالجة الآلیة للشّ الاستعانة بمزوّ 

ة فیما بین المصارف، من أكثرها الإلكترونیّ ة التي تتیح خدمات المقاصة بكات الخاصّ الشّ 
 ،(Automated Clearing House(ACH))استخداما نجد شبكة مركز المقاصة الآلیة

ة یكات الإلكترونیّ ة لغرض تسویة وتوثیق الشّ المستخدمة من طرف المصارف الأمریكیّ 
قة والأمان وتُقلّل ثّ عامل الإلكتروني مستویات عالیة من اللكونها تتیح لأطراف التّ  المتداولة،

  .)2(یكات بأنواعهامن مخاطر قبول الشّ 

اجر ففي حالة ما إذا قام العمیل أو المستهلك بزیارة المَوقِع الإلكتروني الخاص بالتّ     
ة إلى م تحویله مباشرة بطریقة أوتوماتیكیّ جة فیه، فسیتّ ویطلب شراء بعض المنتجات المروّ 

ة بإجمالي قیمة ل مسبقا على المعلومات الخاصّ ة الذي تحصّ یكات الإلكترونیّ د خدمة الشّ مزوّ 
یك المُبیّن فقة المطلوب سِدادها واسم العمیل وعنوانه، التي یقوم بعرضها في نموذج الشّ الصّ 

قة ته وحسابه والبیانات المتعلّ یقوم العمیل بإضافة رقم هویّ ) موذجالنّ (اشة، من خلالهعلى الشّ 
د الخدمة بالاتصال بمصرف العمیل لغرض التأّكد من سلامة بالمصرف، وبعدها یقوم مزوّ 

                              
بحث مقدم في مؤتمر  ول،د الأالمجلّ ، ")دراسة مقارنة(الشیك الإلكتروني والنقود الرقمیة"، نبیل صلاح محمود العربي )1
الذي نظمته جامعة الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة  "الأعمال المصرفیة بین الشریعة والقانون"

 .69 -67ص ص  ،2003ماي  12و 10الإلكترونیة وصناعة دبي، في الفترة مابین 
  .50سابق، ص مرجع ، محمود محمد أبو فروة

   .45 -43سابق، ص ص ، مرجع أحمد سفر )2



            لمخاطر المهدّدة لأمن مواقع التّجارة الالكترونیّةا               الفصل الثاني- الباب الأول

 

218 

 

صید عند حلول ر الرّ اجر بتوفّ یك الإلكتروني، وضمان التّ ة البیانات المتضمّنة في الشّ وصّح
  .)1( )یك الورقيمثل الشّ (سویة الآلیةوقت الوفاء به وذلك قبل إیداعه لدى مركز التّ 

ة وتزاید استخدام قمیّ ورة الرّ ة التي شهدتها مجالات الثّ ة الحدیثكنولوجیّ طوّرات التّ إنّ التّ     
عدیلات في رع الجزائري إلى إجراء بعض التّ ة الجدیدة، دفع بالمشّ فع الإلكترونیّ تقنیات الدّ 
ة في مجالات ة المستقبلیّ كنولوجیّ رات التّ طوّ أقلم ومسایرة التّ جاري بغیة منه التّ قنین التّ أحكام التّ 

ماح ة والسّ جاریّ ي للأوراق التّ بادل المادّ ة، من خلال تجرید التّ ة والمصرفیّ جاریّ المعاملات التّ 
نظیم شریع والتّ ة حدیثة محدّدة بموجب التّ عامل بها على أیّة وسیلة أو دعامة إلكترونیّ بالتّ 

جاري، قنین التّ من التّ  502/2و 467/3و 414/3المعمول بهما، حیث نص بموجب المواد 
یك، بأیّة وسیلة ند لأمر أو الشّ فتجة أو السّ ة كالسّ جاریّ بإحدى الأوراق التّ  عاملعلى إمكانیة التّ 
  .)2(نظیم المعمول بهماشریع والتّ ة مُعترف بها بموجب التّ تبادل إلكترونیّ 

                              
، 2009العقد الإلكتروني في القانون المقارن، منشورات الحلبي الحقوقیة، بیروت، لبنان، : ، العقود الدولیةالیاس ناصیف )1

  .169، 168ص ص 
 02-05التجاري، المعدل والمتمم بموجب القانون رقم  لقانون، یتضمن ا1975سبتمبر  26مؤرخ في  59- 75أمر رقم  )2

  .2005فیفري  09الصادر في  11، ج ر عدد 2005فیفري  06المؤرخ في 
یجب على حامل السفتجة الواجبة الدفع في یوم محدد أو في أجل ما من تاریخ معین أو " :على ما یلي 414المادة  تنص

  .ي یوم وجوب دفعها أو في أحد یومي العمل الموالیین لهبعد الإطلاع، أن یقدم السفتجة للدفع إمّا ف
  .ویعتبر التقدیم المادي للسفتجة لغرفة المقاصة بمثابة تقدیم للوفاء

  ." یمكن أن یتم هذا التقدیم أیضا بأیة وسیلة تبادل إلكترونیة محددة في التشریع والتنظیم المعمول بهما
سند لأمر الأحكام المتعلقة بالسفتجة فیما لا یتعارض مع طبیعته وذلك تطبق على ال" :على ما یلي 467/3المادة  تنص

  ؛)413إلى  410المادة من (الاستحقاق - ؛ )402إلى  396المادة من (التظهیر - :في الأحوال الآتیة
  [...]."؛ )425إلى  414المادة من (الوفاء -

  .غرف المقاصة بمثابة تقدیم للوفاء یعد التقدیم المادي للشیك إلى إحدى:" على ما یلي 502المادة تنص 
  ."یمكن أن یتم هذا التقدیم أیضا، بأیّة وسیلة تبادل إلكترونیة مُحدّدة في التشریع والتنظیم المعمول بهما
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  الفرع الثالث
 (Cartes à puces)ةكیّ البطاقات الذّ 

على أنّها بطاقة بلاستیكیة  (Carte à puce)أو (Smart Card)ةكیّ یُعْرَفُ عن البطاقة الذّ     
 Circuit)ةتحتوي على شریحة ذاكرة إلكترونیّ  (Voire en papier ou en carton)ةأو ورقیّ 

intégré) أو(Puce)  ّة مع استرجاعها بطریقة منتظمة تسمح بتخزین بیانات ووحدات إلكترونی
 )1((Microprocesseur)بمُعالِج تحكُّم دقیق مُدمج (La puce)عند الحاجة إلیها، حیث تُزوّد

د ببرنامج ة الشّ قنیّ احیة التّ یُشبه من النّ  رائح الموجودة على مستوى أجهزة الحاسوب، مُزوَّ
حكُّم یسمح بالتّ   (Système d'exploitation pour carte à puce)صغیر مُتعلّق بنظام تشغیل

وقیعات شفیر والتّ ة كالتّ صّ ة الخافي البطاقة مع إدارة ملفات البیانات وتنفیذ العملیات الحسابیّ 
  . طبیقاتفاعل بذكاء مع أجهزة القراءة في مختلف التّ ة والتّ قمیّ الرّ 

أین اكتشفها العَالِم الفرنسي رولاند  1974ة لأوّل مرّة إلى عام كیّ ویعود ظهور البطاقة الذّ     
 نة، في حینالذي قام بتسجیل براءة اختراعه في نفس السّ  (Roland MORENO)مورینو

في قطاع  1983أكثر في عام  (Smart Card)اُستخدمت هذه البطاقة
ة، غیر أنّه انتشرت فیما بعد استخداماتها عبر أجهزة الهاتف العمومیّ  (Télécarte)صالاتالاتّ 

ة التي تحتوي على شریحة كیّ سعینیات، وذلك تزامنا مع ظهور وتطوّر البطاقات الذّ في التّ 
ائعة المُستعملة في الهواتف المحمولة الشّ  (Subscriber Identity Module(SIM))طالخّ 

سائل ة والرّ ي المكالمات الهاتفیّ ة صاحبها وتلقّ آنذاك في أوروبا، التي تسمح بتحدید هویّ 

                              
1) Microprocesseur en informatique: Circuit intégré fait d’une plaque de silicium sur laquelle 
sont gravés des transistors et capable de réaliser des opérations arithmétiques et logiques. 
Synonyme: puce. https://www.wiképidia.fr ou https://www.larousse.fr/, consultés le 10/02/2016. 
Aude PLATEAUX, « Solutions opérationnelles d’une transaction électronique sécurisée et 
respectueuse de la vie privée », Thèse de Doctorat de l’Université de Caen Basse-Normandie 
(école doctorale SIMEM), spécialité : Informatique et Applications, 2013, pp. 48- 50. 
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وتحویل الوحدات  ة للمستخدمخصیّ نة وتخزین المعلومات الشّ ة معیّ وشحن قِیَمْ أو وحدات مالیّ 
  .  )1(صالات عبر الإنترنتصید وبعملیات الاتّ القیام بتعبئة الرّ ، مع ة فیما بین الأرصدةقمیّ الرّ 
سات ظهور معاییر جدیدة لمؤسّ  1994كما شهدت تلك الفترة وبالخصوص في عام     
لاستخدام بطاقات الإئتمان، التي  (Europay, Master Card et Visa(EMV))ةة عالمیّ مالیّ 

 (PKI)ةجاوب مع تقنیات مرافق المفاتیح العمومیّ حدیثة كالتّ  ةزوّدتها بتطبیقات تكنولوجیّ 
هادات ة الموصوفة وحفظ الشّ واقیع الإلكترونیّ نة لإحداث وفحص التّ وتزویدها بالآلیات المؤمّ 

راء في أيّ منطقة فع والشّ ة من إجراء عملیات الدّ كیّ ة، مع تمكین حامل البطاقة الذّ الإلكترونیّ 
  .        )2(انمن العالم عبر الإنترنت بكلّ ثقة وأم

 Porte)ةكمحفظة نقود إلكترونیّ  (Carte à puce)ةكیّ انطلاقا من ذلك، تعتبر البطاقة الذّ     

monnaie électronique))3(، استخدامها بحسب الخدمات المتاحة  حیث تتعدّد مجالات
 Passeport et)ة الأشخاصعریف بهویّ قة بالتّ طبیقات المتعلّ للعملاء أو المستهلكین، كالتّ 

carte d'identité biométriques, badge d'accès aux bâtiment, etc.)،  وكذا في قطاع
 (Carte d'assurance maladie)مان الاجتماعيوالضّ  (Carte de santé)حةالصّ 
الي ، وبالتّ ...الخ (Carte bancaire)ةة والمصرفیّ ، والعملیات المالیّ (Carte SIM)صالاتوالاتّ 

فع على الحساب، وبطاقات حب والدّ بطاقات السّ (كیّةة الذّ البطاقات المصرفیّ فإنّ كلّ نوع من 
ز بصیغة ، یتمیّ ...)ة الخكیّ وبطاقات الائتمان الذّ  (TPE)فعراف الآلي ونهائیات الدّ الصّ 

 .تعاقدیة مستقلة تتناسب مع وظیفتها

                              
1) Laetitia CHAIX, « Le paiement mobile : modèles économiques et régulation financière », 
Revue d'Économie financière, 2013/4 (N° 112), pp. 278-280, 293.  
2) Étienne WÉRY, Facture, Monnaie et paiement électroniques, édition du Juris-Classeur, 
Litec, France, 2003, pp. 61- 64. 
Arnaud-F. FAUSSE, La signature électronique : transaction et confiance sur Internet, 
DUNOD, Paris, 2001, pp. 203- 207. 

الأعمال المصرفیة بین الشریعة "بحث مقدم في مؤتمر ، ")رؤیة مستقبلیة(محفظة النقود الرقمیة"، شریف محمد غنام )3
الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في الفترة ، الذي نظمته جامعة "والقانون
    .113 - 110ص ص  ،ول، المجلد الأ2003ماي  12و 10مابین 
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كام المادتین ع الجزائري قد سمح بموجب أحشارة في هذا السیّاق، أنّ المشّر تجدر الإ    
عامل تجاریا ببطاقات جاري، بإمكانیة التّ قنین التّ ، من التّ 24مكرر 543، و23مكرر 543

 لة قانوناة المؤهّ سات المالیّ ة التي تُصدِرها المصارف والمؤسّ فع والسَّحْب الإلكترونیّ الدّ 
الأموال، ولا ة القیام بعملیات سحب أو تحویل المصرفیّ بطاقة لأصحابها، حیث یُمكِن لمالك ال

فع، ولا یمكن الاعتراض فع في حالة تواجد أمر أو الالتزام بالدّ جوع عن عملیة الدّ یجوز له الرّ 
فع إلاّ في حالة ضیاع أو سرقة البطاقة المُصَرَّحِ بها قانونا أو تواجد تسویة على عملیة الدّ 

  .)1(الأموال فقط لصاحبها سحب "حببطاقة السّ "تیح تُ ة أو إفلاس المستفید، بینما قضائیّ 

المؤرخ  11-17من  القانون رقم  111المادة أحكام رع الجزائري بموجب المشّ لذا ألزم     
یُقدِّم  اقتصاديل تعامِ ، كلّ مُ 2018ة لسنة ن لقانون المالیّ المتضمّ  2017دیسمبر  27في 

ین بدفع أو خدمات للمستهلكین أن تكون لدیه وسائل دفع إلكتروني، تسمح للمستهلك عاً لَ سِ 
ن على فع الإلكتروني بناء على طلبهم، حیث یتعیّ ثمن مُشتریاتهم باستعمال بطاقات الدّ 

) 01(في أجل أقصاه سنة واحدة )111(الامتثال لأحكام هذه المادة الاقتصادیینالمتعاملین 
دیسمبر  28في (أي  ةسمیّ في الجریدة الرّ  2018ة لسنة ابتداء من تاریخ نشر قانون المالیّ 

    .)2()دج 50.000(یعاقب علیها بغرامة قَدْرُهَا خمسون ألف دینارله وكل مخالفة ، )2017

                              
  .التجاري، معدل ومتمم قانون، یتضمن ال1975سبتمبر  26مؤرخ في  59- 75أمر رقم   )1

بطاقة دفع كل بطاقة صادرة عن البنوك والهیئات المالیة المؤهلة قانونا تعتبر :" على ما یلي 23مكرر 543المادة  تنص
تعتبر بطاقة سحب كل بطاقة صادرة عن البنوك والهیئات المالیة المؤهلة قانونا . وتسمح لصاحبها بسحب أو تحویل الأموال

  ."وتسمح لصاحبها فقط بسحب الأموال
لتزام بالدفع المعطى بموجب بطاقة الدفع غیر قابل للرجوع فیه، ولا الأمر أو الا:" على ما یلي 24مكرر 543المادة  تنص

یمكن الاعتراض على الدفع إلاّ في حالة ضیاع أو سرقة البطاقة المصرح بهما قانونا، أو تسویة قضائیة أو إفلاس 
  ."  المستفید

، 2018قانون المالیة لسنة  تضمنذي یال ،2017دیسمبر  27المؤرخ في  11-17قانون رقم من ال 111المادة   تنص )2
الذي یحدد  ،2004یونیو سنة  23المؤرخ في  02-04بمفهوم القانون رقم  اقتصاديیتعین على كلّ متعامل :" على ما یلي

أو خدمات للمستهلكین، أن یضع في متناولهم /القواعد المطبقة على الممارسات التجاریة، المعدل والمتمم، یقدم سلعا و
  .ني تسمح لهم بدفع مشتریاتهم باستعمال بطاقات الدفع الإلكتروني، بناء على طلبهموسائل دفع إلكترو 
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الوفاء "ة وسیلة دفع إلكتروني حدیثة تقوم على فكرتي كیّ تعتبر بطاقة الائتمان الذّ     
ة أو مصرف باسم حاملها التي سة مالیّ في نفس الوقت، حیث تُصْدَرُ بمعرفة مؤسّ " والائتمان

له الحق في الحصول على تسهیل ائتماني، للوفاء بقیمة مشتریاته من سلع أو خدمات  تُعْطِي
ة ة خاصّ ، الذین تربطهم علاقة عقدیّ )جارالتّ (ة الإلكترونیةجاریّ لدى أصحاب المواقع التّ 

ة كوسیلة وفاء كیّ حول قبول بطاقات الائتمان الذّ  )1()ة أو المصرفسة المالیّ المؤسّ (بالمُصدِر
كل مع ة تتشابه من حیث الحجم والشّ كیّ الي فإنّ بطاقة الائتمان الذّ وبالتّ  الإنترنت،عبر 

ها تختلف مع هذه الأخیرة من ، إلاّ أنّ (Carte magnétique)ة الممغنطةالبطاقة البلاستیكیّ 
نة، حیث ة الحدیثة المستخدمة في تسجیل واستعادة المعلومات المخزّ كنولوجیّ قنیات التّ حیث التّ 

تُشبه قرص صلب صغیر  (Puce)ةة على شریحة ذاكرة إلكترونیّ كیّ ي بطاقة الائتمان الذّ تحتو 
ة ة، حیث تسمح بتخزین كمیّة هائلة من البیانات الإلكترونیّ ة اختیاریّ محمي وفقا لسمات أمنیّ 

ة لاستخدامها في رورة، وكذا شحن وتخزین وحدات إلكترونیّ واسترجاعها بطریقة آلیة عند الضّ 
  .الوفاء بقیمة المشتریات من سلع وخدماتعملیات 

ة الذّكیّة، یجب أن تربط بین مُصدِر فع باستعمال البطاقة المصرفیّ م عملیة الدّ لكي تتّ     
، من خلالها (Contrat synallagmatique)لزمة للجانبینة مُ البطاقة وحاملها علاقة عقدیّ 

تسهیل ائتماني، بمبلغ مُعیّن ) الحامل(على منح طالب البطاقة) المصرف(یوافق المُصدر
محدّد المدّة یستخدمه للوفاء بمشتریاته لدى التّجار الذین قبلوا الوفاء بالبطاقة عبر مواقعهم 

كما یجب على المُصدِر أن تكون بَیْنَهُ وبین صاحب المتجر الافتراضي علاقة  ة،التّجاریّ 
                                                                                           

 50,000(یشكل مخالفة لأحكام هذه المادة ویعاقب علیها بغرامة قدرها خمسون ألف دینار الالتزامكل إخلال بهذا 
   .]...[).دج

، ابتداء من تاریخ نشر )01(أجل أقصاه سنة واحدةأن یمتثلوا لأحكام هذه المادة في  الاقتصادیینیتعین على المتعاملین 
  ."   هذا الحكم في الجریدة الرسمیة

المسائل القانونیة التي تثیرها العلاقة الناشئة عن استخدام بطاقة الائتمان بین الجهة مصدرة البطاقة "، سعد محمد سعد  )1
، الذي نظمته كلیة الشریعة والقانون في جامعة "والقانونالأعمال المصرفیة بین الشریعة "بحث مقدم إلى مؤتمر  ،"والتاجر

، ثاني، المجلد ال2003ماي  12و  10الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في 
  .580، 801ص ص 
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بقبول البطاقة في الوفاء عن  ، یلتزم من خلالها التاّجر(Contrat de fournisseur)ةعقدیّ 
ة لإجراء روریّ ات والبرمجیات الضّ بُعد، وذلك مُقابل إلتزام مُصدِر البطاقة بإتاحة جمیع المعدّ 

مع  ة،فقات وضمان الوفاء للتاّجر بقیمة مشتریات حامِل البطاقة المصرفیّ الصّ 
ة المُنتهیّة صَلاحیتُها كیّ ة ومنتظمة بجمیع البطاقات المصرفیة الذّ بصفة دوریّ ) التاّجر(إخطاره

ائعَة وذلك لتفادي الاستخدام غیر المشروع لها   .(1)أو المُلغَاة أو المَسروقَة أو الضَّ

مُصدِر (عامل الإلكترونيتُحقّق الكثیر من المزایا لأطراف التّ  إنّ بطاقة الإئتمان الذّكیة    
العالم ویتم قبولها كأداة وفاء ، إذ یتم تداولها في جمیع أنحاء )البطاقة، حامِلها، التّاجر

وائتمان في نفس الوقت، باعتبارها وسیلة مرنة تُسهِّل للعمیل عملیات سِداد تكالیف السّفر 
، وذلك من دُونِ المُخاطرة ...والسّیاحة والصّحة وإتمام الصّفقات التّجاریة في الخارج الخ

لحدود، إِذْ یُمْكِنُ للمُستهلك أن یقومَ عبر بحمل النّقود المعدنیّة أو الأوراق المالیّة مَعَهُ عبر ا
ة لإحدى الإنترنت في ظرف وجیز بشراء ودفع وطبع تذكرة السّفر عبر المنصّة الإلكترونیّ 

یران، مع كِراء سیّارة لَهُ مُسبقاً عِنْدَ الوصول إلى مطار بلد النُّزول، وحجز شقّة شركات الطّ 
الوصول، وكذا یقوم بدفع مُستحقات الخدمات  ة لأحد فنادق بلدعبر المنصّة الإلكترونیّ 

، من دون التَّنقُّل إلى عین ...قل الخصالات، الغاز والكهرباء، الماء، النّ قة بفاتورة الاتّ المُتعلّ 
قة والأمان المكان أو بذل أيّ جهد أخر، حیث تُوَفِّرُ هذه البطاقة لحاملها عنصري الثّ 

ة، ففي حال ضیاعها أو الشّك في سرقة المفتاح یّ ة في معاملاته الإلكترونكضمانات رئیسیّ 
  . )2(الخاص لحاملها، یجب على هذا الأخیر إخطار مُصدِر البطاقة لإیقاف التّعامل بها فوراً 

                              
1) Etienne WÉRY, « Comment rédiger en pratique un contrat de commerce électronique? », 
op.cit., pp. 32- 35. 
Chiheb GHAZOUANI, op.cit., pp. 150, 151, 152. 

بحث مقدم إلى مؤتمر الأعمال المصرفیة بین ، "الطبیعة القانونیة لبطاقات الائتمان" ،عصام حنفي محمود موسي ) 2
العربیة المتحدة، بالتعاون مع غرفة التجارة  الشریعة والقانون، الذي نظمته كلیة الشریعة والقانون في جامعة الإمارات

       .861-859ص ص ، ثاني، المجلد ال2003ماي  12و  10الإلكترونیة وصناعة دبي، في 
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ة ة الذّكیّة تُصْدَرُ أصلاً من طرف إحدى المؤسّسات المالیّ وعلیه، فإنّ البطاقة المصرفیّ     
، أو من طرف إحدى المصارف (.Master Card et Visa, etc)ة المُحتكِرة لَهَاالعالمیّ 

أخرى  ةاستثماریّ ة سات، وكاستثناء یمكن لأيّ مصرف أو هیئة مالیّ الأعضاء في هذه المؤسّ 
وع من البطاقات، باعتبارهم كوسطاء أو وكلاء بالعمولة لفائدة أن تقوم بإصدار هذا النّ 

ركة المُحتكرة، حیث سبق من الشّ سة المَالِكة للبطاقة شریطة الحصول على إذن مُ المؤسّ 
  .)1(ة الذّكیّةالمصرفیّ  ة بموجب إتفاقیات إصدار البطاقةیتحقّق ذلك من النّاحیة العملیّ 

  الفرع الرابع
  كيفع عن طریق الهاتف الذّ الدّ 

ة الحدیثة كي من بین الوسائل الإلكترونیّ فع عن طریق الهاتف الذّ ة الدّ تعتبر تقنیّ     
قود أو فع عن طریق النّ لع والخدمات، وكبدیل لطرق الدّ ثمن مختلف السّ المستخدمة في دفع 

فع بواسطة الهاتف یكات أو بطاقات الائتمان، حیث یمكن تمییز ثلاثة نماذج لتقنیات الدّ الشّ 
فع عن طریق ، والدّ )أولا( (Paiement à distance)فع عن بُعد عبر الإنترنتالدّ : كيالذّ 
ي إلى ، وتحویل الأموال من هاتف ذكّ )ثانیا( (Paiements de proximité)صال القریبالاتّ 

  ).ثالثا( (Transfert d'argent de mobile à mobile)ي آخرهاتف ذكّ 

 : (Paiement à distance)فع عن بُعد عبر الإنترنتالدّ  - )أولا
ة بالهواتف فع الخاصّ والدّ  راءق والشّ سوّ ة على تطبیقات التّ قنیّ تعتمد هذه التّ     
 ،(.AliExpress, AmazonShopping, eBay, Souq, Alibaba.com, Jumia, etc)ةكیّ الذّ 

د التي تتیح للمستهلك سهولة وسرعة البحث عن المنتجات والمقارنة فیما بین الأسعار، فبمجرّ 

                              
رضا حامل البطاقة الائتمانیة بالعقد والحمایة التي یقررها المشرع له، دراسة في ضوء تشریع المعاملات "، موسى رزیق )1

مقدم إلى مؤتمر الأعمال المصرفیة بین الشریعة والقانون، الذي نظمته كلیة الشریعة والقانون في بحث ، "المدنیة الاتحادي
، المجلد 2003ماي  12و  10جامعة الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في 

   .1042 -1040ص ص ، ثالثال
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لعة المطلوبة في سجیل ثم یكتب اسم السّ طبیقات، یقوم المستهلك بالتّ دخوله إلى إحدى هذه التّ 
فع، راء والدّ ع لإتمام عملیة الشّ حث، وبعدها یَتَّبِعُ الخطوات المشروحة بتلك المواقِ خانة الب

عبئة أو حساب م خصم رصید التّ ة التي من خلالها یتّ صید الكافي لتلك العملیّ بشرط توافر الرّ 
طبیقات عبر شبكة الإنترنت ن لهذه التّ ة، ولضمان الاستخدام المؤمّ كیّ ة الذّ بطاقته المصرفیّ 

ة لدى ة المصرفیّ كي ببطاقته الالكترونیّ یجب على المستهلك أن یقوم بإدماج رقم هاتفه الذّ 
فع في آن واحد، من دون إرسال راء والدّ رة لها، وذلك لتسهیل عملیات الشّ الهیئة المُصدِ 
  .   (1)ة إلى الغیرة الإلكترونیّ ة ببطاقته المصرفیّ ة الخاصّ ریّ البیانات السّ 

على المستهلك الإلكتروني، أثناء لا تشترط فع الإلكتروني معظم أنظمة الدّ وعلیه، فإنّ     
كما هو الحال مع  قة ببطاقة الائتمان،ة المتعلّ ریّ تقدیم البیانات السّ  دفع عبر الإنترنتقیامه بال

 (PayPal)ري للمستهلك، أو شركةقم السّ التي تشترط فقط رقم الهاتف مع الرّ  (Buyster)شركة
ري للمستهلك من دون إرسال بیانات بطاقته قم السّ التي تشترط البرید الإلكتروني مع الرّ 

ة لا تقوم مباشرة بشحن جمیع ، كما أنّ بعض المتاجر الافتراضیّ )2(ة للمستفیدینالمصرفیّ 
حن لع إلى دول العالم، فمن الأفضل على المستهلك الاستعانة ببعض شركات الشّ السّ 

 Shop & Ship, MyUS, DHL ACT, FedEx Mobil, UPS Mobil, USPS)الوسیطة

Mobil, etc.)  ّركات لعة إلى أي مكان في العالم، حیث تتشابه هذه الشّ التي تقوم بإیصال الس
  .)3(وصیلها تختلف في أسعار الخدمة وسرعة التّ في مبدأ عملها، لكنّ 

  
  

                              
1) Thibault VERBIEST, Etienne WÉRY, « Commerce électronique par téléphonie mobile 
(m-commerce): un cadre juridique mal défini », Recueil DALLOZ, n° 41, 2004, pp. 03, 04, 
05, 06.  

  : للمزید من المعلومات حول الخدمات التي تتیحها هذه الشركات، أنظر المواقع الإلكترونیة التالیة  )2
https://www.buyster.fr/ ou https://www.paypal.com/ (consultés le 20/03/2018) 
Voir aussi : Romain V.GOLA, op.cit., pp. 343- 346. 

  :أنظر المواقع الإلكترونیة التالیة ،للتعرف أكثر على الخدمات التي تتیحها هذه الشركات  )3
 https://www.myus.com/ ou https://www.dhl.com/ ou https://www.shopandShip.com/ ou 
https://www.fedex.com/ ou https://www.ups.com/ ou https://www.usps.com/  
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  : (Paiements de proximité)صال القریبفع عن طریق الاتّ الدّ  - )ثانیا
 Paiement)تلامسيفع اللاّ صال القریب المدى أو الدّ ة كذلك الاتّ قنیّ یُطلق على هذه التّ      

)sans contact التي تعتمد على تكنولوجیا))NFC( Near Field Communication(  أو
)(CCP) communication en champ proche La( ّم إدماجها على ة إلاّ رقاقة یتّ ، التي ماهی

ة صغیرة نسبیا من البیانات عبر مسافات التي من خلالها یتم نقل وتحویل كمیّ  (SIM)بطاقة
ة برفع جاریّ ت التّ ، إذ یكتفي أي مستهلك في المحلاّ (1)ى بضعة سنتیمتراتقصیرة لا تتعدّ 

ة، أجهزة طاولة حساب، قارئ بطاقة مصرفیّ (رفیةكي وتقریبه إلى أحد نقاط البیع الطّ هاتفه الذّ 
حب هاتفیا من حساب المستهلك فع فوري من خلال السّ م الدّ من دون لمسها، ویتّ ) عفالدّ 

جاوز تتأن حیث لا یمكن  وقیع إلكترونیا،ي أو التّ المصرفي من دون الحاجة لإدخال رقم سرّ 
ه، فإذا تجاوزت قیمة المشتریات هذا الحدّ، الأقصى المسموح ب الحدّ قیمة المبلغ المسحوب 

ة أخرى كي مع تقریب هذا الأخیر مرّ ري على هاتفه الذّ قم السّ المُستهلك وضع الرّ ن على یتعیّ 
  .(2)راءرفیة لدفع مستحقات الشّ نحو نقطة البیع الطّ 

فع توجد تقنیات تكنولوجیا أخرى مُستخدمة في الدّ  ،(NFC)ةبالإضافة إلى تقنیّ     
التي استحدثتها شركة  (iBeacon)ةكي، على غرار تقنیّ تلامسي عن طریق الهاتف الذّ اللاّ 

 (Bluetooth Low Energy (BLE))ة تعتمد على تكنولوجیا البلوتوثكیّ للهواتف الذّ " آبل"
، كما توجد كذلك )(NFC)ةعكس تقنیّ (متر 50التي تسمح بنقل وتحویل البیانات على مسافة 

للمستهلك إمكانیة ، التي تُتیح (Code QR(Quick Response))ري المخفيقم السّ ة الرّ تقنیّ 
 كي الذي یقوم مباشرة بفكّ ري بهاتفه الذّ قم السّ فع عن طریق تصویر الرّ إجراء عملیة الدّ 

مع إتمام عملیة تحویل المبلغ من حساب المستهلك نحو حساب التاّجر،  (Code QR)تشفیره

                              
1) Jean-Marc DÉCAUDIN, Jacques DIGOUT, e-Publicité(Les fondamentaux), Dunod, 
France, 2011, p. 196. 
2) Romain MEGEMONT, « Paiement mobile sur smartphone : présentation, fonctionnement 
et sécurité », article publié sur FrAndroid , le 28-04-2018. 
https://www.frandroid.com/android/application/500871_ Paiement-mobile-sur-smartphone-présentation-
fonctionnement-sécurité, consulté le 01/05/2018. 
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ركات من شّ ، حیث تتنافس ال(1)ةكیّ ة على مستوى جمیع الهواتف الذّ قنیّ في حین تتوافر هذه التّ 
قال قنیات بما فیها المصارف وشركات الهاتف النّ على تطویر هذه التّ  كافة الاختصاصات

التي طوّرت نظام تشغیل " غوغل"فع الإلكتروني عبر الإنترنت، كشركة ومواقع الدّ 
  .)2(...، الخ(IOS)التي طوّرت نظام تشغیل" (Apple)آبل"، وشركة (Android)أندروید

  :       (Transfert de mobile à mobile)فیما بین الهواتف الذّكیّة تحویل الأموال  -)ثالثا
ة بتحویل الأموال عبر ة الخاصّ كیّ انتشرت في الآونة الأخیرة تطبیقات الهواتف الذّ     

المراكز ل إلى نقّ ، من دون التّ )مصرفي أو بریدي(الإنترنت من حساب إلى حساب آخر
فع أو سحب الأموال، حیث تسمح للمستخدمین بتحویل الأموال عبر الإنترنت فیما ة للدّ المعنیّ 

، ...الخ كات الهاتف أو الإنترنتبین حساباتهم مع دفع فواتیر الغاز والكهرباء والماء أو اشترا
ت موجّه لأصحاب البطاقا، (BaridiMob)سة برید الجزائر بإصدار تطبیققامت مؤسّ حیث 

أیفون (أو  (Android)التي تعمل بنظام تشغیل (Smartphone)ةكیّ ة وأجهزة الهواتف الذّ هبیّ الذّ 
، الذي یسمح لهم بإجراء المعاملات التي تتیحها البطاقة كإرسال )3()قریبا) IOS(بنظام

صید الهاتفي ودفع فواتیر الماء والغاز صید، شحن الرّ لاع على الرّ واستقبال الأموال والاطّ 
...والكهرباء والهاتف والإنترنت، الخ

                              
1) Christophe COQUIS, « NFC, QR Codes, iBeacon, RI : tout savoir sur les technologies 
sans contact », article publié sur Softonic International S.A, le 29/09/2014. 
https://www.fr.softonic.com/articles/nfc-qr-codes-ibeacon-ri-technologies-sans-contact, consulté le 
25/02/2016. 
2) Laetitia Chaix, « Le paiement mobile : perspectives économiques, modèles d’affaire et 
enjeux concurrentiels », Thèse de Doctorat en Sciences Économiques, Université Nice Sophia 
Antipolis, 2013, pp. 51, 52, 56-58. 

كلیة الحقوق والعلوم  ، رسالة دكتوراه في العلوم،"النظام القانوني لوسائل الدفع الإلكتروني"، حوالف عبد الصمد: كذلك أنظر
 . 301 -297، ص ص 2014تلمسان،  -السیاسیة، جامعة أبو بكر بلقاید

أنظر النموذج المتوافر في الموقع " بریدي موب"تطبیق مام والتسجیل واستعمال لانضشروط وإجراءات اللتعرف على  )3
  ).14/03/2018لاع علیه في تم الاطّ ( https://www.edcarte.poste.dz/fr/mode_operatoire.html :الإلكتروني التالي

 : ، أنظر الموقع الإلكتروني التالي"بریدي موب"للإطلاع على القواعد العامة لاستعمال تطبیق 

https://www.epay.post.dz/mobilebank/service/policy?lang=fr ) ّ14/03/2018لاع علیه في تم الاط(.  
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  ثانيخلاصة الفصل ال

ة سات المصرفیّ دفعت بمختلف المؤسّ ة قمیّ ورة الرّ نّ الثّ نصل إلى أ خلال ما سبق، من       
ة حدیثة، تتماشى ة رقمیّ ة وانتهاج هندسة مالیّ ظر في سیاساتها المصرفیّ ة إلى إعادة النّ العالمیّ 
قمي في مجالات ة التي فرضتها تطبیقات الاقتصاد الرّ ات الخیارات الاقتصادیّ مستجدّ مع 

ة التي تزاید دورها بِفِعْلِ تزاید ة، حیث تنامت تطبیقات المصارف الإلكترونیّ الخدمات المصرفیّ 
رف أنّ مفهوم المصا ، كماةجارة الإلكترونیّ ة في مجالات التّ ة والمالیّ قدیّ دفقات النّ ة التّ حركیّ 

یاسات ة، التي أثّرت على السّ جارة الإلكترونیّ ة جاء كمسار جدید ضمن تطبیقات التّ الإلكترونیّ 
ظم فع الإلكتروني التي تعتمد على نُ یولة وتطویر تقنیات الدّ توفیر السّ ة وساهمت في المصرفیّ 

مادیاتها وتحویلها ة من قلیدیّ فع التّ م تجرید تقنیات الدّ ة، حیث تّ سویة والمقاصة الإلكترونیّ التّ 
ة حویلات المالیّ فع والتّ یكات وأوامر الدّ ة، نظرا لارتفاع تكلفة تداول الشّ إلى دعامات إلكترونیّ 

  .سویة والمقاصة فیما بین المصارف، مع طُولِ فترة عملیات التّ ...الخ

فع من بین تقنیات الدّ  (Crypto- monnaies)المشّفرة ةالعملات الافتراضیّ وعلیه، تعتبر      
ل علیها أطراف التّ  عامل الإلكتروني في إجراء المعاملات الإلكتروني الحدیثة، التي یُعوِّ

ول أو ة حرّة لا تُشرف الدّ ة عبر الإنترنت، وذلك باعتبارها كعملات الكترونیّ جاریة والمالیّ التّ 
الإنترنت عن طریق مجموعة من ة على عملیات إحداثها، بل تنُشئ عبر المصارف المركزیّ 

ة، حیث تسمح بتبادل الأموال فیما بین الأرصدة بسرعة الأشخاص معروفة أو مجهولة الهویّ 
ة وسهولة من دون الاستعانة على أيّ وسیط أو إجراء المقاصة مع استبدالها بالعملات المادیّ 

حویل ممّا یشجّع بالمقابل لتّ سوم المفروضة على عملیات االي تفادي الرّ ول، وبالتّ ة للدّ سمیّ الرّ 
ش التّجاري والمُضاربة على حساب العملات ریبي وغسیل الأموال والغّ هرّب الضّ أنشطة التّ 

ول م لهذه العملات، اكتفت الدّ ظ، وفي غیاب الإطار القانوني المُنّ ...ول الخة للدّ سمیّ الرّ 
لات، التي تستوجب عامل بهذه العمبتوجیه تحذیرات للمستهلكین من مخاطر وعواقب التّ 

.ة، لرقابة عملیات تداولها وتفادي الأنشطة غیر المشروعةة وتقنیّ إرساء آلیات قانونیّ 
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ل شبكة الإنترنت الوسط الملائم الذي تنمو وتسكن فیه الفیروسات ومختلف البرامج تُشّك     
للعصابات والمجرمین لارتكاب مختلف الجرائم ئ البیئة الخصبة ارة، التي تُهیّ المعلوماتیة الضّ 

ائدة، والتي تثُیر العدید من المسائل ة السّ قافیّ ة والثّ المعادیة للقوانین والأعراف الاجتماعیّ 
بادل الإلكتروني مع عدم إنكاره، ة الأشخاص وضمان سلامة وسریة التّ قة بتحدید هویّ المتعلّ 

ة مع زاعات قانونیّ ثیره من نِ ة، وما تُ جارة الإلكترونیّ ق هذه الجرائم بقرصنة مواقع التّ فقد تتعلّ 
أو قواعد البیانات وتقلید الأسماء  ة، كنسخ برمجیات الحاسوبة الفكریّ أصحاب حقوق الملكیّ 

، حیث یمكن لأيّ (Cybersquattage)ة أو الخدمةجاریّ ة والاستیلاء على العلامات التّ جاریّ التّ 
ة محمیّة، كاسم نطاق على شبكة الإنترنت ة أو صناعیّ جاریّ شخص أن یقوم بتسجیل علامة تّ 

ة أخرى بثمنٍ غالي، أو طاق إلى هذا المالك مرّ لغرض الإضرار بمالكها، أو إعادة بیع اسم النّ 
  .لأحد منافسیه قصد منع المالك من تسجیل العنوان الإلكتروني

 Chevaux de Troie, Les Vers, Bombes)كما تُعتبر البرمجیات الخبیثة حالیا     

logiques/ à retardement, etc.)  ّهدیدات التي تتعرّض لها مواقع التّجارة من أصعب الت
رة لها، حیث تتمیّز هذه البرامج طعدیدة حسب الأهداف المُسّ  ة، التي تتّخذ صُوَرالإلكترونیّ 

ا على أجهزة الحاسوب دِ تثبیتهعلى أنّها مُعَطِّلَةٌ للخدمات أو مهدِّمة للبرامج والأجهزة، فبِمجرّ 
ب في بعض الأحیان إعادة ى غیر قابل للإصلاح یتطلّ تصعب جدا عملیة إزالتها وتُسبّب أذَ 

   .شغیل، أو حتى استبداله بقرص صُلب جدیدلب المثبّت فیه نظام التّ رص الصّ تهیئة القُ 

ة والأمان في بیئة الإنترنت بصورة أكیدة وشاملة ومضمونة بصفة نهائیّ  قةإنّ تكریس الثّ      
ة مَواطِن ضُعف جارة الإلكترونیّ ة، ذلك لأنّ لمواقع التّ ة والعملیّ قنیّ احیة التّ ق من النّ لا یتحقّ 

هدیدات برها، عُرضَةً لمختلف التّ ة المتداولة عَ خاصّة بها تجعل من البیانات الإلكترونیّ 
ات التي یَرْصُدُهَا القراصنة وافع والمنهجیّ لتي تختلف باختلاف مصادرها، وتعدّد الدّ ة ائیسیّ الرّ 

الذین یستحوذون على معلومات حسّاسة تجعل مُهمّة اختراق أنظمة الحمایة أكثر سهولة من 
ة موثوقة، وإجراءات ة إرساء سیاسة أمنیّ ا، حیث تفرض على أرض الواقع حتمیّ هَ نْ فاعِ عَ الدِّ 

.هدیداتة من مختلف التّ جارة الإلكترونیّ ة لحمایة مواقع التّ وتنظیمیّ  ةتشریعیّ 
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 الـــــــــبـاب الـــثـانــــــي

  ـــةوالـقانونیّ  ــةـقنیّ الــحمـــــایـــة التّ 
  ةجــارة الإلــكترونیّ الــتّ  لـمواقــع
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ة، تتسابق من خلالها عن كل شبكة الإنترنت میدانا حدیثا لإجراء الحروب الإلكترونیّ تُشّ      
ة العالیة فاع الإلكترونیّ ة ومراكز البحوث، لتطویر تقنیات وأسالیب الدّ یوش العصریّ بُعد الجّ 

المستوى لتفادي أيّ هجوم معلوماتي افتراضي مباغت، إذ لا یمرّ یوم إلا ونسمع بظهور 
ة جدیدة، أو تظهر برمجیات معلوماتیة وتختفي الأخرى، نتیجة مجیات ضارّ فیروسات وبر 
جارة دیدة وعدم قدرة منتجیها في تحدیثها أو ترقیة تجهیزاتها، لذا تُعدّ مجالات التّ المنافسة الشّ 

ضا لمختلف المخاطر التي تُهدّد سلامة وأمن البیانات ة المحیط الأكثر تعرّ الإلكترونیّ 
ة، حیث جارة الإلكترونیّ ة عمل شبكات مواقع التّ تداولة، واستقرار واستمراریّ ة المالإلكترونیّ 

بكات، من وصل الأمر إلى أنّ أيّ تَوقُّف أو تعطیل ولو كان بسیط في مُكوّنات هذه الشّ 
خمة ة ضّ ة، إلى تحمّل خسائر مالیّ ة أو المصرفیّ ة والتّجاریّ ناعیّ ركات الصّ شأنه أن یُؤدّي بالشّ 

ة، وعلیه تعتبر أنظمة ة عالمیّ ة أو مالیّ ض الأحیان إلى حدوث أزمات اقتصادیّ ي في بعتُؤدّ 
ة، حیث تُبنى فیها قواعد جارة الإلكترونیّ ة لمواقع التّ بكة العصبیّ المعلومات بمثابة الشّ 

ة والحسّاسة، التي تستوجب وضع  ریّ ة السّ المعلومات المتكاملة وتتبادل فیها البیانات الإلكترونیّ 
نات ومَوارِد شبكات المعلوماتأمنیّ  إجراءات   ).الفصل الأول(ة موثوقة، لحمایة جمیع مُكوِّ

نات الشّ ة لا تنطوي فقط على الجانب التّ هدیدات الأمنیّ إنّ التّ      بكات قني المُرتبط بمُكوِّ
ة نظیمیّ ة والتّ شریعیّ ة بموجب الأحكام التّ ة ومَوَارِدِهَا، بل تَمسّ بحقوق أخرى محمیّ المعلوماتیّ 

حقوق (ةة والفنیّ الأدبیّ ة لصاحب المَوقِع التّجاري، بجانبیها قمیّ ة الرّ قة سواء بحقوق الملكیّ المتعلّ 
، كما أنّه عادة ما تكیّف الهجمات ةجاریّ ة والتّ ناعیّ ة الصّ و الملكیّ أ )المؤلف والحقوق المجاورة

قالید والأعراف للقوانین والتّ ة المرتكبة من طرف العصابات والمجرمین والمخالفین الإلكترونیّ 
ظام العام، كسرقة المعلومات ة مخالفة للنّ ائدة في المجتمعات، على أنّها جرائم إلكترونیّ السّ 
وغسیل الأموال  يجار تّ الغش الو  ،س والقرصنةجسّ خریب والتّ ركات وترویج برامج التّ ة للشّ ریّ السّ 

، التي تستجوب ...الخ والحیاة الخاصّة، والمساس بالمعطیات الشّخصیّة مةوالجرائم المنظّ 
حیث یعاقب علیها بموجب أحكام قوانین العقوبات  حري لجمع الأدّلة الجنائیة،حقیق والتّ التّ 
  ).الفصل الثاني(
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  الفصل الأول
  ةجارة الإلكترونیّ ة لمواقع التّ قنیّ الحمایة التّ 

لِها إلى وسیلة مالیة مُ  نّ إ      ساهمت  ،ربحة في مجال الأعمالانتشار شبكة الإنترنت وتَحوُّ
ة، وتطوّر المعدّات والبرامج جارة الإلكترونیّ التّ و تطبیقات نمّ بشكلٍ كبیر في انتشار و 

بكات، التي سمحت للمتعاملین الاقتصادیین ظم وتقنیات تشغیل الشّ رت نُ وتطوّ  ،ةالمعلوماتیّ 
مملوءة بمختلف المخاطر  ،ةة افتراضیّ لع والخدمات عبر مواقع إلكترونیّ بترویج مختلف السّ 

وإساءة أو تعطیل موارد  ،ةوتدمیر المواقع الإلكترونیّ ناعي س الصّ جسّ قة بالقرصنة والتّ المتعلّ 
ة المطروحة حالیّا على ، ولعلّ أنّ أهمّ المشكلات الأمنیّ ...یات الخبكات وانتحال الهوّ الشّ 

ة ة والحمایة، ومِصداقیّ قة بالخصوصیّ تلك المتعلّ هي ة جاریّ صالات التّ مستوى شبكات الاتّ 
عاقد الإلكتروني عبر مواقع وتحویلها فیما بین أطراف التّ وإنكار المعلومات التي یتّم تداولها 

مانات خذي القرار إرساء الضّ ن على مُتّ هدیدات یتعیّ ة، ولتفادي تلك التّ جارة الإلكترونیّ التّ 
  ).      المبحث الأول(ةجارة الإلكترونیّ نات وموارد شبكات مواقع التّ زمة لحمایة مكوّ ة اللاّ قنیّ التّ 

ة التي یجب توافرها في المعاملات التي ئیسیّ مانات الرّ والأمان من بین الضّ قة تعتبر الثّ      
لدة عن ة المتوّ ة والقانونیّ قنیّ ظر إلى المشاكل التّ ة، وذلك بالنّ جارة الإلكترونیّ م عبر مواقع التّ تتّ 

ة وسلامة ة وسریّ بة بالخصوص حول إثبات الهویّ نصّ ة، المُ ة الافتراضیّ البیئة الإلكترونیّ 
تغییر أو تعدیل أو تزویر فیها، مع عدم  ضها لأيّ ومن عدم تعرّ  ،ةاسلات الإلكترونیّ المر 

عامل الإلكتروني،  الأمر الذي یستوجب البحث عن تقنیات إنكارها من جانب أطراف التّ 
ة تحت إشراف أطراف ثالثة محایدة ومعتمدة صرفات الإلكترونیّ حدیثة لتوثیق أو تصدیق التّ 

 ). المبحث الثاني(ةسمیّ من طرف الجهات الرّ 
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  المبحث الأول
  ةجارة الإلكترونیّ ة لمواقع التّ ة والوقائیّ الحمایة الأمنیّ 

ة والانتشار الهائل تزداد أخطار شبكة الإنترنت بازدیاد ضخامة المعاملات الإلكترونیّ      
والمجرمین الذین ئیسي للعدید من العصابات ل الهدف الرّ ة التي تشّكجارة الإلكترونیّ لمواقع التّ 

ناعي أو الاستیلاء أو الاستحواذ س الصّ جسّ ة، لغرض التّ یقومون بتنفیذ هجماتهم الإلكترونیّ 
نة أو القیام رویج ببرامج القرصنة وسرقة المعلومات المتداولة أو المخزّ على الأموال، أو التّ 

لإنترنت أداة ، في حین أصبحت شبكة ا...بكات الخل والاختراق إلى الشّ سلّ بعملیات التّ 
ة جاریّ ركات التّ ة لمواقع الشّ اخلیّ بكات الدّ غلغل إلى داخل الشّ فوذ أو التّ اتصال فعّالة لهؤلاء، للنّ 

ة انطلاقا من شبكة الإنترنت، فذون تهدیداتهم الخارجیّ ة، إذ أنّ معظمهم ینّ ناعیّ أو الصّ 
بكة، ات حمایة الشّ أو معدّ  ة المتواجدة في أجهزةغرات الأمنیّ ین في ذلك الهفوات أو الثّ مستغلّ 

ة ناجعة للحمایة العالیة لشبكات مواقع یة الحاجة إلى وضع سیاسة أمنیّ ومن هنا تبرز أهمّ 
  ).المطلب الأول(ة جارة الإلكترونیّ التّ 

 (Installer)إنّ حمایة وتأمین شبكات الحاسب الآلي لا تكمن فقط في تورید وتثبیت     
ما تكمن كذلك في إعداد ة من مختلف الفیروسات، وإنّ الأجهزة ومختلف برمجیات الوقای

هدیدات أو الأخطار المنبثقة، من حین لآخر وتوعیة المستهلك أو المشتري عن مختلف التّ 
جارة بة في مواقع التّ ة المتطلّ من شبكة الإنترنت، والاستخدام الأمثل لتقنیات الحمایة الأمنیّ 

سوّق الآمن عبر الإنترنت وحمایة ة، كالتّ جاریّ اته التّ فة أثناء أو قبل القیام بتصرّ الإلكترونیّ 
غل شّ نات شبكة الحاسب الآلي والاستعانة ببرامج الحمایة من الفیروسات، وبخدمات مُ مكوّ 
فع الإلكتروني الآمن الذي یشرف علیه طرف ثالث موثوق ومعتمد من طرف الجهات الدّ 
  ).المطلب الثاني(ة سمیّ الرّ 
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  الأولالمطلب 
  ةجارة الإلكترونیّ ة لمواقع التّ الحمایة الأمنیّ 

بكات، وذلك نظرا ة بشكل وثیق بأمن معلومات الشّ جارة الإلكترونیّ ترتبط معاملات التّ      
ة داخل فیما بین الأنظمة المعلوماتیّ ة، نتیجة التّ لانتشار وازدیاد مخاطر الجرائم الإلكترونیّ 

هدیدات عند ة، حیث ینبغي الإلمام بجمیع التّ الإلكترونیّ  جارةلشبكات الحاسوب في بیئة التّ 
ركة أو ة المنطویة حول نشاطات وأهداف الشّ روریّ إعداد سیاسات الحمایة الضّ 

بكات التي تُدار ة إلاّ شبكة ما بین الشّ ، وعلیه فإنّ شبكة الإنترنت ماهیّ )الفرع الأول(سةالمؤسّ 
بكات عتمد أیّا منها، أثناء تشغیلها، على الشّ كلّ واحدة منها بمعزل عن الأخرى، حیث لا ت
بكات صال فیما بین الشّ ة مختلفة تسمح بالاتّ الأخرى إذ یُستخدم في كلّ شبكة تقنیات داخلیّ 

ة هدیدات الالكترونیّ ، وبما أنّ التّ )ثانيالفرع ال(ة عن طریق بوابات أو منافذ مشتركة ومحمیّ 
ب الاستعانة بخدمات ة تتطلّ جارة الإلكترونیّ معاملات التّ ول، فإنّ ة للدّ تمسّ المصالح الحیویّ 

، كما أنّ عملیة المعالجة الآلیة للمعطیات )الفرع الثالث(قابة على الإنترنت جهات الرّ 
  ). الفرع الرابع(ة لها ب إرساء تدابیر حمایة أمنیّ ة للأشخاص الطبیعیین تتطلّ خصیّ الشّ 

  الفرع الأول
  بأمن شبكات المعلوماتالإحاطة بالأخطار المهدّدة 

 Établissement d’une politique de)بكاتة للشّ إنّ إعداد سیاسة الحمایة الأمنیّ      

sécurité)  ّة ات وفقا لمواصفات هندسیّ ة وتثبیت معدّ لا تتمحور فقط حول وضع إجراءات تقنی
إدراك مختلف ، بل تستوجب الأخذ بعین الاعتبار أهداف الحمایة، والوعي وحسن (1)نةمعیّ 

التي  (Menaces externes)ةوالخارجیّ  (Menaces internes)ةاخلیّ ة الدّ الأخطار الإلكترونیّ 
نبؤ بها لمنع حدوثها أو تحقیقها مستقبلا مع جعل بكات ومواردها، والتّ نات الشّ س بمكوّ تمّ 

                              
1) Hélie - Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
49, 50, 51. 
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لهائل طور ا، وعلیه فإنّ التّ (1)تهمالعصابات والمجرمین یحجمون عن مواصلة أو تنفیذ خطّ 
و وازدیاد استخدامات تطبیقات شبكة الإنترنت في عب ونمّ صال والإعلام وتشّ لتكنولوجیا الاتّ 

ة لشبكات الحاسوب، وضخامة أوساط الأفراد والمجتمعات، وتوسّع نطاق المشكلات الأمنیّ 
بكات وظهور ثقافة جدیدة في صناعة حجم مخاطرها التي تزداد بازدیاد مُستخدمي الشّ 

ارة وانتشارها في أوساط الأفراد، أصبح من غیر المُمكِن ة الخبیثة أو الضّ معلوماتیّ البرامج ال
ا ة ومضمونة أو أكیدة، ممّ ة بصفة نهائیّ بكات المحمیّ تصوّر تحقیق الأمن المعلوماتي للشّ 

ات البیئة ة تتلاءم وتتجاوب مع عوامل ومستجدّ ة دینامیكیّ ة أمنیّ ي إلى ضرورة وضع خطّ یؤدّ 
ب عي لتجنّ قع حدوثها أو السّ ة، مع ضمان حدّ مقبول من المخاطر المتوّ ة الافتراضیّ الالكترونیّ 

  .(2)بكاتة للشّ انتشارها في حالة ما إذا مسّت بالأنظمة المعلوماتیّ 

بكات، وتحدید قیمة ة للشّ ة والخارجیّ اخلیّ انطلاقا من ذلك، فإنّ عملیة تقییم الأخطار الدّ      
، وضمان یطرة علیهِ عن السّ  خرجُ وما یَ  وإدارتهِ  لیهِ یطرة عَ ن السّ مكِ یُ  ما یُراد حمایته فیها وما

ة غرات الأمنیّ هدیدات والثّ متابعة كلّ ما یُمكِن أن یحدثَ من جدید، والإحاطة بكل التّ 
بكات ومواردها، تأتي من بأنظمة أمن الشّ  سة التي من شأنها أن تمّ ة أو المستقبلیّ المستجدّ 

  .(3)بكاتة للشّ ة لدى إقرار سیاسة الحمایة الأمنیّ روریّ والضّ ة الأولویات الأساسیّ 

ة قة بتحدید وتوثیق هویّ ة المتعلّ المسائل الهامّ  ،یاقولعلّ أنّ ما یجب إثارته في هذا السّ      
ة المتداولة وعدم ة وسلامة البیانات الإلكترونیّ عامل الإلكتروني، وضمان سریّ أطراف التّ 

                              
1) Christophe CAMBORDE, Sécuriser vos applications Internet (Messageries, Intranet, sites 
web, e-commerce), Dunod, Paris, France, 2004, pp. 88, 89. 

 .436 - 433، مرجع سابق، ص ص علاء حسین الحمامي، سعد عبد العزیز العاني
2) Hélie- Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
61, 62.  
Christophe CAMBORDE, op.cit.,  pp. 90- 96.  
3) Hélie- Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp.68, 182, 183, 184. 
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ة ة والوصول إلى البیانات الإلكترونیّ ة عمل الأنظمة المعلوماتیّ یّ إنكارها، مع ضمان استمرار 
  .(1)بكاتخص بها عبر الشّ رّ المُ 

ب ة تتطلّ جارة الإلكترونیّ ة لشبكات مواقع التّ بالإضافة إلى ذلك، فإنّ سیاسة الحمایة الأمنیّ     
 (Politique de sécurité)زمة لإعدادها وتطویرهاهود اللاّ تخصیص الوقت الكافي، لبذل الجّ 

ف عر رة، وكذا التّ طة المُسّ بما یتوافق مع أهداف وإجراءات تطبیق وتنفیذ سیاسة الحمایة الأمنیّ 
ة المعلومات، ومدى توافقها مع سیاسة الحمایة ة في إدارة تقنیّ نظیمیّ على مشاكل الهیاكل التّ 

بكات ة لحمایة الشّ ة الحدیثة المستخدموإعداد وتحدیث مختلف الأجهزة، والبرامج المعلوماتیّ 
ها أصحاب الاختصاص لاختراق بكات، التي یستغلّ عف في الشّ د أو تدارك نقاط الضّ وترصّ 

بكات، مع شبكات المعلومات، وتحدید إجراءات العمل المعتمدة لتحقیق حمایة عالیة لهذه الشّ 
ب تنفیذ تجنّ زمة لمنع حدوث المخاطر أو ة اللاّ ة والاحتیاطیّ ة الفعلیّ دابیر الوقائیّ حصر التّ 

  . (2)ةة أو الخارجیّ اخلیّ بكات الدّ ة على مستوى الشّ الهجمات الإلكترونیّ 

  الفرع الثاني
  ة لحدود شبكات المعلومات ونظم تشغیلهاالحمایة الأمنیّ 

الإحاطة بمختلف مخاطر أمن شبكات المعلومات تستدعي فَهْماً وَاسِعاً ورُؤیة جدیدة إنّ      
، كما أنّه )أولا(الإلكترونیّة بكات من مختلف التّهدیداتحدود هذه الشّ لمناهج وتقنیات حمایة 

أمنیّة الإنترنت من دون حمایة شبكة ة تتداول عبر من الخَطَأِ أن تتُرك البیانات الإلكترونیّ 
  ).ثانیا(ظم تشغیل الشّبكاتموثوقة لنُ 

       

                              
1) Hélie - Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
64- 67.  

  . 500، ص 26)(الملحق رقم أنظر  )2
Voir aussi: Géraldine VACHE MARCONATO, op.cit., pp. 118-120. 

 .441 -437ص ص ، مرجع سابق، علاء حسین الحمامي، سعد عبد العزیز العاني :أنظر كذلك
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  .ة لحدود شبكات المعلوماتالحمایة الأمنیّ  - أولا
ة فاعلة ة ساكنة وبرامج معلوماتیّ ة على معدّات وأجهزة مادیّ بكات المعلوماتیّ تحتوي الشّ     

 (Switchs)عاتات، التي تشتمل على الموزّ شاط في هذه الأجهزة والمعدّ تبّث الحركة والنّ 
 (Servers)، وأجهزة الخادم(Pare-feux(Firewalls))وجدران الحمایة (Routers)هاتوالموجّ 

، وخوادم ترجمة عناوین (Data Base)خوادم قواعد البیاناتن على التي تتضمّ 
وخوادم توزیع هذه العناوین ومُوزّعي الویب، وخوادم الحمایة بأشكالها  (DNS)الإنترنت

اد للفیروسات أو المختلفة التي تستعین ببرمجیات الحمایة لتقوم بوظیفة جدار حمایة أو مضّ 
  ...خحدیثات الغرات وتثبیت التّ كخادم كشف الثّ 

بكات، حیث لذا یُعتبر جدار الحمایة الجهاز الأكثر شهرة واستخداما في أمن بیئة الشّ     
بكة من رح به للشّ یحتوي على خلیط من البرمجیات والأجهزة، التي تمنع الوصول غیر المُصّ 

د عملیات الاختراق غیر بكة ضّ مُستخدمي شبكة الإنترنت، مِمَّا یُوفّر حمایة عالیة للشّ 
ة جاریّ ركات التّ ، في حین یمكن أن تُستخدم هذه الجدران من طرف الأفراد أو الشّ )1(المشروع

ة، ففي بدایة الأمر صُمِّمَت جدران الحمایة للقیام بمهام ة أو الحكومیّ ناعیّ والصّ 
دة حیث تطوّرت في الآونة الأخیرة لتصبح أجهزة حمایة متعدّ  (Filtering)صفیةالتّ 

، وذلك (Unified Threat Management(UTM))أو جهاز واحدالخصائص ضمن صندوق 
 Instruction)سجسّ بعدما أُلحقت بها وظائف مختلفة، مثل كشف محاولات الاختراق والتّ 

Detection System(IDS)) ّصدي لها، وكشف محاولات الاختراق والت(Intrusion 

Protection System(IPS))  ّارة كأحصنة وكشف ومكافحة الفیروسات والبرمجیات الض
، (Web Filtering)، وتصفیة كلّ من مواقع الإنترنت غیر المرغوبة...یدان الخطروادة والدّ 

، فبالإضافة إلى وظائف )2(ومحتوى صفحات الویب (Spam)عائيوالبرید الإلكتروني الدّ 
                              

دراسة مقارنة في القوانین (، النظام القانوني للعقد الإلكتروني والمسئولیة عن الاعتداءات الإلكترونیةرضا متولي وهدان )1
  .145، ص 2008، دار الفكر والقانون للنشر والتوزیع، المنصورة، )الوطنیة وقانون الأونسیترال النموذجي والفقه الإسلامي

  .228 -226سابق، ص ص  ، مرجعناصر خلیل
  . 217 - 215ص ص  مرجع سابق،عامر إبراهیم قندیلجي، إیمان فاضل السامرائي،  )2
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ة بكات الافتراضیّ مایة تقوم بتأمین الشّ وع من جدران الحصفیة نجد أن هذا النّ الحجب والتّ 
ریّة ة أو السّ فرة لنقل المعلومات الخاصّ التي تستخدم قنوات مشّ  (RPV)أو (VPN)ةالخاصّ 

خول والخروج من كلّ بوظیفة تسجیل حركات الدّ  (Firewalls)عبر شبكة الإنترنت، كما تقوم
  )1(...الخ(Ports) أو المنافذ (Interfaces)الواجهات

ة بكات إلى مناطق رئیسیّ ة بتقسیم الشّ تقوم جدران الحمایة الحدیثة من الناحیة العملیّ     
ة فیها، فالمنطقة بات الحمایة الأمنیّ بكة واحتیاجات أو متطلّ مزوّدة بمنافذ حسب حجم الشّ 

ات ن على أجهزة حاسوب المستفیدین، ومعدّ ة التي تتضمّ اخلیّ بكة الدّ الآمنة تمثّل عادة الشّ 
ة المستفیدین حة هویّ حقق من صّ ة من الفیروسات وأجهزة الخادم التي تؤمّن عملیات التّ الحمای

ة غیر موثوق ة خارجیّ ، في حین تُمثِّل المنطقة غیر الآمنة لشبكة الإنترنت منطقة عامّ ...الخ
 Zone démilitarisée(DeMilitarized Zone(DMZ) ou))بها، أمّا المنطقة المعزولة

(Périmètre de sécurité))  ّوشبكة ) المنطقة الآمنة(ةاخلیّ بكة الدّ تفصل بین الش
صمیم على عدّة مناطق معزولة ن أن یحتوي التّ ، حیث یمكِ )المنطقة غیر الآمنة(الإنترنت

بكة المعزولة وبین بحسب الحاجة إلیها، إذ تحتوي على أجهزة خوادم تربط بین مستخدمي الشّ 
  .)2(ة المعروفة بالإنترنتبكة الخارجیّ ة والشّ اخلیّ بكة الدّ مستخدمي الشّ 

بكة ة على مستوى الشّ اریة بحمایة العناوین الإلكترونیّ وعلیه، تقوم أجهزة الجدران النّ     
خول إلى البیانات والخروج منها عبر جمیع المنافذ أو ة، مع تسجیل جمیع حركات الدّ اخلیّ الدّ 

صرفات لهدف اتخاذ تدابیر الوقایة التّ ص لتخزین وتحلیل كلّ هذه خصّ الواجهات، في خادم مُ 
الي فإنّ أفضل جدران الحمایة هي التي تتُیح ، وبالتّ )3(زمة لمنع حدوثها أو انتشارهااللاّ 

ة من عملیات اخلیّ بكات الدّ ة، كحمایة الشّ إمكانیات تنفیذ احتیاجات سیاسات الحمایة الأمنیّ 

                              
1)  Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp. 214- 218. 
2)  Ibid. 
Hélie- SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
216, 217. 

  .331 -329، مرجع سابق، ص علاء حسین الحمامي، سعد عبد العزیز العاني )3
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هدیدات، والمحافظة على سرعة الأداء ة من مختلف التّ بكات الافتراضیّ الاختراق وحمایة الشّ 
م الاستعانة بجدار الحمایة ة، فعادة ما یتّ والوصول إلى مختلف المعلومات بطریقة محمیّ 

ئیسي ل جدار الحمایة الرّ م تشغیله مباشرة بطریقة آلیة في حالة ما إذا تعطّ الاحتیاطي الذي یتّ 
  . )1(انتظار وذلك من دون أيّ 

ة من جهاز واحد، یجب أن تُوضَعَ على ة من أداء وظائفها الأمنیّ لتمكین جدران الحمای    
ب عملیة إعدادها صال بشبكة الإنترنت، حیث تتطلّ ابة الاتّ ركة أي في بوّ شّ الحدود شبكة 

الاستعانة بخبراء ذوي مهارات عالیة في إعداد سیاسة أمن المعلومات، للقیام بدراسة شاملة 
ئقة ریقة اللاّ بالطّ  (Firewalls)ة، ومن ثمّ تركیبهاترونیّ للمواضیع المعرّضة للهجمات الإلك

م استخدامها بطریقة صحیحة ى في حالة ما إذا لم یتّ وَ دْ والمناسبة، حیث تصبح عدیم الجَ 
لم بأنّ الغایة من تركیب جدران ي إلى عواقب وخیمة جدّا، في حین یجب العِ وفعّالة ممّا یؤدّ 

ى منها في ، ولا فائدة تُرجَ "بكة فقطتأمین حدود الشّ "في  رجة الأولىمن الدّ  نُ مُ كْ الحمایة تَ 
صلة بكة غیر مُتّ في الشّ  (Backdoors( Portes dérobées))د أبواب أو منافذ خلفیةحالة تواجُ 

أو  (Modem non restrictif)ودمصال عن طریق المُ أو مُرتبطة بجدران الحمایة، كالاتّ 
اخلي في لا تمنع المستخدم الدّ  (Pare-feux)أنّهاتحمیل برمجیات خبیثة عبر الإنترنت، كما 

   )2(...ة على أيّ وسیط إلكتروني محمول الخبكة من نسخ البیانات المحمیّ الشّ 

ة لعمل جدران الحمایة عن طریق محاولة انطلاقا من ذلك، یجب القیام باختبارات تجریبیّ     
من سلامة وظائفها أو تجربة  أكدة، من أجل التّ ركة بصورة دوریّ اختراقها من خارج الشّ 

بكة، مع تشغیل الخدمات عدیلات قبل تثبیتها أو تركیبها ضمن مُكوّنات الشّ حدیثات أو التّ التّ 

                              
   .501، ص 27)(الملحق رقم أنظر    )1

Voir aussi : Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et 
technologies, op.cit., p. 220. 
2) Nadia NOUALI-TABOUDJEMAT, « Les firewalls comme solution aux problèmes de 
sécurité », p. 7. Article disponible sur le site: http://www.webreview.dz, consulté le 05/12/2018. 

 .332، مرجع سابق، ص علاء حسین الحمامي، سعد عبد العزیز العاني   
 Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp. 219, 220. 
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شغیل عند الحاجة إلى ذلك المطلوبة وإیقاف الخدمات غیر المعمول بها، وتحدیث نظام التّ 
دة لنظام اركة الأصلیّ أي بنصحٍ من الشّ (بطریقة موثوقة طبیقات حص التّ ، وتفّ )شغیللتّ ة المُورِّ

ة غرات الأمنیّ وقواعد البیانات وكلمات المرور المستعملة خلف جدران الحمایة، مع كشف الثّ 
  )1(...خاذ الإجراءات الملائمة، الخالمحتملة فیها وسدّها باتّ 

  .ة لنظم تشغیل شبكات المعلوماتالحمایة الأمنیّ  - ثانیا
ة بین رئیسیّ  لْ صْ ة وَ قَ لَ حَ  )2((Système d’Exploitation(SE))شغیلیشكل نظام التّ     

نات جهاز الحاسوب ف ، حیث تصنّ )الحاسوب(ومُستخدمه) ةة والبرامج المعلوماتیّ المادیّ (مُكوِّ
شغیل غله، فقد یكون الخادم أو یكون نظام التّ الجهاز أو المیدان الذي تُشّ  بِ سَ حَ ظم بِ هذه النّ 
ة أو المجال جارة الإلكترونیّ نزلي أو معالجة بیانات التّ صا للأعمال أو الاستخدام الممخصّ 
ا شغیل المعمول بها حالیً م برامج نظم التّ ، ومن بین أهّ ...ة الخناعي، القضایا العسكریّ الصّ 

  .  (Windows, Mac OS, UNIX et Linux)نجد كلّ من
ة، الإلكترونیّ  رضة لمختلف الهجماتبكات الأكثر عُ في حین تعتبر نظم تشغیل موارد الشّ     

رح به إلى ل غیر المصّ سلّ ظم للتّ ة المتواجدة في هذه النّ غرات الأمنیّ فذیها الثّ ل منّ التي یستغّ 
ة أو زرع البرمجیات الخبیثة لغرض ریّ المعلومات، أو الحصول على كلمات المرور السّ 

شغیل من لنظم التّ ة الي تُعتبر الحمایة الأمنیّ ، وبالتّ ...الحصول على المعلومات المتداولة الخ
بكة الواحدة، التي تستوجب ة لأيّ نظام معلوماتي شاغل داخل الشّ بین المسائل الحیویّ 

 ,Kasper Sky, E-Trust)ارةالاستعانة بخدمات برامج الحمایة من البرامج الخبیثة الضّ 

                              
1) Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp. 218, 219, 230, 231. 
2) En anglais (Operating System(OS)) : est un ensemble cohérent de programmes qui 
remplissent deux grandes fonctions : 
– assurer un ensemble de services en présentant aux utilisateurs une interface adaptée à leurs 
besoins ; 
– effectuer un certain nombre d’opérations préparatoires pour assurer les échanges entre les 
différents éléments qui composent un ordinateur (l’unité centrale, la mémoire et les 
périphériques d’entrée / sortie). Il gère le pilotage de ces derniers à travers les gestionnaires de 
périphériques, plus communément appelés pilotes (drivers) qui lui sont intégrés ou ajoutés.    
http://fr.www.wikipedia.org/wiki/système d’exploitation/, consulté le 10/01/2019. 
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Norton, Sophos, Anti-Malware, E-trust, MacAfee, etc.) ّة ، التي تقوم بفحوصات دوری
ح بها من شغیل المصّر نظم التّ  (Mises à jour)بكة والقیام بتثبیت تحدیثاتجمیع حواسب الشّ ل

ة المورّدة لها، مع الاستعانة بمُكمِّلات وظائف جدران الحمایة وتطبیق ركة الأصلیّ طرف الشّ 
ة التي قد تكون سیاسة الحمایة باستخدام كلمات المرور القویّة بدلا من الكلمات الافتراضیّ 

  .)1( ...للوصول إلى قواعد البیانات الخ مُسبقة الإعداد حیث تُستَغَّلُ 

كجزء من مُكوّنات جهاز الحاسوب  (Bases de données)وعلیه، تُعتبر قواعد البیانات    
شغیل، حیث تحتوي على مجموعة متكاملة من البیانات التي یشرف علیها عادة نظام التّ 

عامل معها، والقیام بعملیات البحث وتسجیل ومعالجة التّ  ركة منتمكّن المستفیدین في الشّ 
الي فإنّ الاعتماد كلیّا على إعدادات الحمایة ، وبالتّ ...وتخزین واسترجاع المعلومات الخ

ى لو بلغت هذه الأخیرة أعلى درجات شغیل، وحتّ ة بجدران الحمایة وخط دفاع نظم التّ الخاصّ 
رضة لمختلف العصابات والمجرمین المحترفین الذین الحمایة، فإنّ قواعد البیانات تكون عُ 

ة المتواجدة في أنظمة الحمایة، من أجل القیام بمختلف الهجمات غرات الأمنیّ ون الثّ یستغلّ 
د خطورة، ولتفادي كل ذلك یُوصي خبراء أمن ة التي تكون في بعض الأحیان أشّ الإلكترونیّ 

شفیر، التي تُعوّل على خوارزمیات إخفاء ة التّ المعلومات بضرورة الاعتماد على تقنیّ 
المعلومات، وجعلها غیر قابلة للقراءة بتحویلها إلى رموز أو حروف أو أرقام أو أشكال، 

  .     شفیر المستعملة في ذلكة باستخدام مفاتیح التّ كسها لاحقا إلى هیئتها الأصلیّ حیث یمكن عَ 

ص الواضح مع جعله غیر قابل للقراءة، النّ ق لغرض إخفاء شفیر كانت تُطبّ ة التّ إنّ تقنیّ     
ة لتحقیق غایات أو أغراض أخرى ككشف المعلومات قنیّ لكن تطوّرت استخدامات هذه التّ 

المُدخلة بطریقة غیر شرعیة أو التي تم حذفها أو تعدیلها، كما یُمكن أن تُستخدم لحمایة 
التي تَحتضِن (ع أجهزة الخادمم) ة أو المحمولةالمكتبیّ (قنوات ربط أجهزة حاسوب المستفیدین

                              
1) Document du Club de la sécurité des systèmes d’information Français(CLUSIF), « Sécurité 
des applications Web : comment maîtriser les risques liés à la sécurité des applications Web », 
septembre 2009, pp. 08-11, 14- 16.  Disponible sur le site : https://www.clusif.asso.fr/, consulté le 
12/09/2018. 
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 (Switchs)لاتوالمبدّ  (Routers)هاتصال كالموجّ ، ومُعدّات شبكة الاتّ )ةالمواقع الإلكترونیّ 
رفیة مع الحواسب وجدران الحمایة، وحمایة قنوات الانتقال التي تربط فیما بین الأجهزة الطّ 

حكّم المختلفة في توفیر الحمایة طرق التّ  لِ شَ ع فَ شفیر عند تَوقُّ ضیفة، كما یُستخدم التّ المُ 
م حكّ خول باستعمال كلمات المرور، والتّ حكّم في الدّ ة، كالتّ امة للبیانات الإلكترونیّ ة التّ الأمنیّ 

م في محاولات الاستنتاج لمنع القراصنة من حكّ رب المعلومات، والتّ ق البیانات لمنع تسّ في تدفّ 
  .ریّةالمعلومات السّ تنفیذ عملیات الاستفسار، واستخلاص بعض 

  الفرع الثالث
   تشریعكل وفقا ل مواقع التّجارة الالكترونیّةأمن في حمایة وكالات الأمن المعلوماتي دور 

ة أكثر عُرضة وتهدیدا من طرف جارة الإلكترونیّ یُعتبر القطاع المصرفي ومیدان التّ     
لاحتیال ونهب أو سرقة الأموال، صب واس والنّ جسّ القراصنة، الذین یتقنون استخدام تقنیات التّ 

نصت على ة والتّ كیّ ة لأصحاب البطاقات المصرفیة الذّ ریّ ة والسّ خصیّ وقرصنة البیانات الشّ 
ة إلى الاستعانة جارة الإلكترونیّ ى بأصحاب مواقع التّ ، الأمر الذي أدّ ...صالات الخالاتّ 

عون بخبرات متمیّزة، یتمتّ ة بخدمات شركات الأمن المعلوماتي التي تستعین بكفاءات بشریّ 
ة في كنولوجیّ قنیات التّ صال والإعلام، وتستخدم أحدث التّ واسعة في مجال تكنولوجیا الاتّ 

كشف الفیروسات والبرمجیات الخبیثة المعقدّة بشتى أنواعها، وكذلك تقوم بإخطار عملائها 
  .زمة لتفادیهاوصیات أو الاحتیاطات اللاّ هدیدات المكتشفة مع اتخاذ التّ ات التّ بمستجدّ 

فتیش العمیق في قنیات المعتمدة من طرف شركات الأمن المعلوماتي بالتّ وعلیه، تسمح التّ     
بكات، بُغیة البحث عن عملیات الاختراق أو رصد والكشف عن صفحات المواقع وأنظمة الشّ 

بة من طرف بّ بكات المُتسة للشّ ة المتواجدة على مستوى أنظمة الحمایة الأمنیّ غرات الأمنیّ الثّ 
ركات بإتاحة یدان أو الفیروسات وأحصنة طروادة، حیث تقوم هذه الشّ نة من الدّ أنواع معیّ 

ارة وفقا لمُستویات عالیة من أحدث برمجیات الوقایة من مختلف الفیروسات والبرمجیات الضّ 
د وترصّ  ل علیها في كشفبة، فمن بین أهمّ شركات الأمن المعلوماتي التي یُعوَّ الأمان المتطلّ 

 ,Kasper Sky, F-Secure)ة نجد كلّ من هدیدات الإلكترونیّ ومكافحة مختلف الجرائم والتّ 

ESET, Symantec, Virus Blok Ada, E-trust, MacAfee, etc.) .  
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ول، الأمر الذي وباتت مخاطر أمن المعلومات ترقى إلى مستوى تهدید الأمن الوطني للدّ     
ة تُشرف على عملیات رقابة وأمن مختلف وكالات أمن وطنیّ  دفع بهذه الأخیرة إلى إحداث

ة التي من شأنها أن اخلیّ ة والدّ هدیدات الخارجیّ نبؤ من مختلف التّ صالات، والتّ شبكات الاتّ 
ق إلى ة، حیث سنتطرّ ساتها ومصالحها الحیویّ تمسّ بأمنها واقتصادها الوطنیین واستقرار مؤسّ 

  :اليحو التّ المنشئة لهذه الوكالات على النّ  )ثانیا(ة والوطنیّ  )أولا(ة شریعات الأجنبیّ بعض التّ 

  .ةشریعات الأجنبیّ التّ  - أولا
قامت معظم الدول الأجنبیة بإرساء منظومات أمنیة موثوقة شاملة تُشرف علیها وكالات     

أمنیة وطنیة، بغیة التنبؤ من مختلف التهدیدات عبر شبكات الاتصالات، ونذكر من بین 
  : شریعات الأجنبیة ما یليهذه الت

  : ةحدة الأمریكیّ لولایات المتّ القانون الفیدرالي ل - )1
حداث بإ )1939/1945(انیةة الثّ ة أثناء الحرب العالمیّ الأمریكیّ حدة الولایات المتّ  تقام    

، یش الأمریكيلجّ حت وصایة ات (Communications Intelligence (COMINT))حدةوِ 
ة للحصول على المعلومات العسكریّ  وصالات العدّ نصت على اتّ فرات والتّ ك الشّ مُكلّفة بفّ 

ها على تغییر موازین القِوَى وتَرجِیح لفائِ وحُ  (USA)ةولة الفیدرالیّ الحسّاسة، التي تساعد الدّ 
ادرة بالخصوص حدة في زمن الحرب البّ كفّة الحرب لصالحهم، حیث تغیّرت تسمیة تلك الوِ 

 Harry)انْ ومَ رُ ي تَ ارِ ة هَ حدة الأمریكیّ للولایات المتّ ) 33(ئیسة للرّ یّ ئاسأثناء العُهدة الرّ 

TRUMAN(1945- 1953))إلى وكالة الأمن القومي ،(NSA)  التي تعتبر كأكبر وكالة
نبؤ من ة بمفهومها الواسع، والتّ صالات الإلكترونیّ ة مُكلّفة بمُراقبة الاتّ استعلامات أمریكیّ 

ولة ة التي تستهدف الأمن الوطني للدّ ة والخارجیّ اخلیّ ة الدّ الإلكترونیّ هدیدات مختلف التّ 
قابة ة للرّ ة الأمریكیّ ، حیث تُمارس مهامها في إطار رقابة المحكمة الفیدرالیّ )1((USA)ةالفیدرالیّ 

                              
1)  Pierre MAGNAN, « La NSA, le big brother américain, is watching you depuis 1952 », 
article publié le 14/06/2013 à 16H24 sur le site : 
 http://geopolis.francetvinfo.fr/la-nsa-le-big-brother-americain-is-watching-you-depuis-1952-17641, consulté 
le 26/12/2018. 
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 United States Foreign Intelligence Surveillance)ةعلى الاستعلامات الخارجیّ 

Cour(FISC) ou(FISA Cour)) التي اُستحدِثت بموجب قانون الكونجرس الأمریكي ،
 Foreign)ةق بمُراقبة الاستعلامات الخارجیّ المتعلّ  1978أكتوبر  25المؤرخ في 

Intelligence Surveillance Act (FISA)) ّة ة والإلكترونیّ قابة المادیّ ، الذي حدّد إجراءات الر
سواء بصفة مباشرة أو في إطار تبادل  ةوكذا تنظیم عملیات جمع المعلومات الخارجیّ 

  .)1(ةالمعلومات مع الهیئات الأجنبیّ 

إلى عدّة  2001سبتمبر 11بعد أحداث (FISA)ضت أحكام هذا القانونوعلیه، تعرّ     
قابة على صلاحیات واسعة في مجال الرّ  (NSA)تعدیلات منحت لوكالة الأمن القومي

، حیث قام (FISC)على ترخیص أو أمر قضائية من دون الحصول صالات الإلكترونیّ الاتّ 
)2001Unis-président des États e43 -George Walker Bush)- ئیس الأمریكي آنذاكالرّ 

 USA PATRIOT)بعد موافقة الكونجرس، بالتّوقیع على قانون مكافحة الإرهاب ((2009

Act)  الذي قام بتسهیل إجراءات التّحریات والتّحقیقات والوسائل )2(2001أكتوبر 26في ،

                              
1) Public law 95-511, Foreign Intelligence Surveillance Act(FISA) of Oct. 25, 1978. 
https://www.gpo.gov/fdsys/pkg/STATUTE-92/pdf/STATUTE-92-Pg1783.pdf 
2) Public law 107–56, Uniting and strengthening America by providing appropriate tools 
required to intercept and obstruct terrorism (USA patriot act) act of 2001. 
https://grants.nih.gov/grants/policy/select_agent/Patriot_Act_2001.pdf 

إلى التعدیل بموجب أحكام القانون الفیدرالي المتعلق  (USA PATRIOT Act)ت بعض أحكام هذا القانونتعرض
جوان  02في  (Barak OBAMA)الذي أصدره الرئیس الأمریكي باراك أوباما (Freedom Act USA)بالحریات

في جوان  (Edward SNOWDEN)بعد موافقة الكونجرس علیه،  وذلك على إثر تسریبات إیدوارد سنودن 2015
حول نظام الرقابة المكثفة الذي انتهجته الحكومة الفیدرالیة الأمریكیة على الاتصالات الإلكترونیة، حیث فرض  2013

) La collecte enبعض القیود على عملیات المراقبة على الاتصالات الإلكترونیة والحصول على المعطیات بشكلٍ مُكثّف
)vrac ou massiveُاشرها السلطات الفیدرالیة عن طریق وكالة الأمن القومي، التي تب)NSA(  في داخل الولایات المتحدة

الأمریكیة وذلك من دونِ أن تشمل تلك القیود على الاتصالات الخارجیة، وكذا إضفاء الشرعیة القانونیة على المحكمة 
، حیث لا یجوز على السلطات (FISA)الخارجیة المُستحدثة بموجب القانون الفیدرالي حول الاستعلامات (FISC)الفیدرالیة

الأمنیة الفیدرالیة في أقالیم الولایات الفیدرالیة استعمال المعطیات المُتحصل علیها عن طریق عملیات المراقبة على 
لأعمال الاتصالات الإلكترونیة، إلاّ بعد الحصول على أمر قضائي مع التحدید الدقیق لهویة الفرد المشتبه فیه في ارتكاب ا

  ،...الإرهابیة الخ
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صلاحیات  (.FBI, CIA, NSA)ةة الفیدرالیّ اللاّزمة لمكافحة الإرهاب ومنح الجهات الأمنیّ 
صالات ة للأشخاص، ومُراقبة الاتّ خصیّ واسعة للاطّلاع والحصول على المعطیات الشّ 

ة التي تُساعد على ة والتّنصت على المكالمات لغرض جَمْعِ المعلومات الضّروریّ الإلكترونیّ 
بموجب  2007في  (FISA)ة، كما تّم تعدیل هذا القانونكشف المُخطّطات الإرهابیّ 

 FISA Amendments Act of)بأحكام قانون 2008وفي  (Protect America Act)قانون

ة، حیث ة الخارجیّ صالات الالكترونیّ قابة على الاتّ الذي وسّع من صلاحیات الرّ  )1((2008
على تمدید صلاحیة العمل بأحكام هذا  2012في  (Le Sénat)یوخ الأمریكيوافق مجلس الشّ 

  ).         2017دیسمبر  31إلى غایة (ةسنوات إضافیّ ) 05(القانون لمدّة خمسة

قة بحمایة جمیع انطلاقا من ذلك، فإنّ وكالة الأمن الوطني مُكلّفة بالمهام المتعلّ     
ة وأنظمة معلوماتها ضدّ عملیات الاختراق ة الأمریكیّ ة للحكومة الفیدرالیّ صالات الإلكترونیّ الاتّ 

د ة لهدف ترصّ صالات الإلكترونیّ ة للاتّ ئیّ ة، مع ضمان المراقبة الوقاوالقرصنة الإلكترونیّ 
ولة خریبیة والمساس بأمن الدّ ة والتّ قة بالأعمال الإرهابیّ ة المتعلّ هدیدات الإلكترونیّ وكشف التّ 

ة مع تحدید مَسَارِهَا قمیّ ، من خلال جمع وتسجیل وحِفظ المُعطیات الرّ )2(والاقتصاد الوطني
أو الخارجي، وكذا تطویر وتنسیق عملیات تبادل  اخليومَصْدَرُهَا سواء على المستوى الدّ 

ول الحلیفة الأقرب للولایات ابعة للدّ ة وبالخصوص تلك التّ المعلومات مع نظیراتها الأجنبیّ 
ة على غرار كلّ من أسترالیا، بریطانیا، كندا ونیوزلندة الجدیدة، فإلى جانب حدة الأمریكیّ المتّ 

                                                                                           
 :لمزید من المعلومات أنظر 
 Martin UNTERSINGER, Damien LELOUP, « Qu’est- ce que le USA Freedom Act ? », 
:  publié le 01/06/20015 à 11h08 sur le site, Le Mondede journal  article

http://www.lemonde.fr/pixels/article/2015/06/01/, consulté le 03/10/2016. 
Public law 114–23, Uniting and strengthening America by fulfilling rights and ensuring 
effective discipline over monitoring act of June 2, 2015, or the ‘‘USA Freedom Act of 
2015’’. https://www.congress.gov/114/plaws/publ23/PLAW-114publ23.pdf 
1)  Public law 110–55, Protect America Act of Aug 5, 2007.     
https://www.congress.gov/110/plaws/publ55/PLAW-110publ55.pdf         
FISA Amendments Act of Jul 9, 2008(Passed Congress/Enrolled Bill). 
https://www.gpo.gov/fdsys/pkg/BILLS-110hr6304enr/pdf/BILLS-110hr6304enr.pdf  
2) Karl WASS, « Treillis et cravate - sécurité, le point de vue des managers », Revue 
Vacarme, 1999/1 (n° 7), p. 22.   
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صدیق من خلال اعتماد مراكز قة بخدمات التّ على المهام المتعلّ  (NSA)ذلك تُشرف الوكالة
صدیق التي تقوم قییم والتّ طات التّ ات أمن تكنولوجیا المعلومات، في إطار مخطّ تقییم معدّ 

قة بمجال تكنولوجیا بإعدادها مُسبقا، وتساهم في إعداد المعاییر ومشاریع القوانین المتعلّ 
             ...          الخ )1(المعلومات

   :حاد الأوروبيلاتّ القانون الفیدرالي ل - )2
من ) 01/1(بموجب المادة الأولى فقرة واحد ،حاد الأوروبيالفیدرالي للإتّ  رعقام المشّ     
المُتعلّق بإنشاء وكالة  ،2004مارس  10المؤرخ في  2004/460نظیم الإداري رقم التّ 

ة تُشرف على سلامة باستحداث وكالة أوروبیّ  ،)2(بكات والمعلوماتأوروبیة مُكلّفة بأمن الشّ 
 Agence Européenne chargée de la Sécurité des Réseaux)بكات والمعلوماتأمن الشّ 

et de l'Information(AESRI)) أو"(ENISA)  ّ03(، تُشرف وفقا للمادة الثالثة"ةبالإنجلیزی (
نبؤ المعلومات المفیدة، التي تسمح بالتّ قة بجمع واستغلال نظیم على المهام المتعلّ من نفس التّ 

حاد الأوروبي س بأمن الإتّ ة التي تمّ هدیدات أو الجرائم الإلكترونیّ شف عن مختلف التّ والكّ 
ة، مع تنظیم عملیات یاسة الأمنیّ والإحاطة بجمیع المخاطر بغیة توحید استراتیجیات السّ 

ارئة حول مخاطر ات الطّ بالمستجدّ بكات والمعلومات وتزویدهم وعیة لمُسْتَخدِمِي الشّ التّ 
ة الحدیثة، وكذا توحید المعاییر في المعدّات والبرمجیات كنولوجیّ قنیات التّ استعمال التّ 

عاون فیما بین دول بكات والمعلومات، مع تكثیف وتنسیق التّ المُستخدمة في مجال أمن الشّ 
  .قة بهاوالمخاطر المتعلّ بكات ة بشأن أمن الشّ ول الأجنبیّ مع الدّ  حاد الأوروبي أوالإتّ 

                              
1) Arnaud-F. FAUSSE, op.cit., pp. 64, 65. 
Pour avoir plus d’informations sur les missions de la NSA, consultez le site : 
https://www.nsa.gov/about/mission/index.shtml 
2) Règlement (CE) n° 460/2004 du parlement européen et du conseil du 10 mars 2004 
instituant l'agence européenne chargée de la sécurité des réseaux et de l'information, JOUE, n° 
L 77/1 du 13/3/2004. 
Art.1 : « 1- Aux fins d'assurer un niveau élevé et efficace de sécurité des réseaux et de 
l'information au sein de la Communauté et en vue de favoriser l'émergence d'une culture de la 
sécurité des réseaux et de l'information dans l'intérêt des citoyens, des consommateurs, des 
entreprises et des organismes du secteur public de l'Union européenne, contribuant ainsi au 
bon fonctionnement du marché intérieur, il est institué une Agence européenne chargée de 
la sécurité des réseaux et de l'information, ci-après dénommée (Agence). »  
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  : يفرنسالقانون ال - )3
لدى  (ANSSI)ة لأمن أنظمة المعلوماترع الفرنسي بإحداث الوكالة الوطنیّ قام المشّ     

من ) 01(فاع والأمن الوطنیین، بموجب المادة الأولىالوزیر الأول والملحقة بالأمین العام للدّ 
ق بإنشاء مصلحة ذات المتعلّ  2009جویلیة  07المؤرخ في  2009/834المرسوم رقم 

، التي تُشرف وفقا )1("ة لأمن أنظمة المعلوماتالوكالة الوطنیّ "اختصاص وطني تُدعى بـ
من نفس المرسوم على مجموعة من المهام، كالمساهمة في اقتراح القواعد  03للمادة 
إجراءاتها، وضمان حقّق من مدى تطبیق قة بحمایة أنظمة المعلومات والتّ ة المتعلّ القانونیّ 

س ة التي تمّ شف عن الجرائم الإلكترونیّ ة لغرض الكّ صالات الإلكترونیّ ة للاتّ المراقبة الوقائیّ 
نسیق والتّوعیة للوقایة من مع القیام بعملیات التّ  ،ساتها والاقتصاد الوطنيولة ومؤسّ بأمن الدّ 

ت الوقایة منها، وكذا تنفیذ ة ومُكافحتها والسّهر على إعداد استراتیجیاالجرائم الإلكترونیّ 
هدیدات من مختلف التّ  وارئ من خلال تنبیه وإخطار كافة المستخدمینطات الطّ مخطّ 

بكات قة بأمن الشّ ة في المجالات المتعلّ عاون مع نظیراتها الأجنبیّ ة، والتّ الإلكترونیّ 
والمعدّات صدیق والاعتماد على المراكز والوسائل طات التّ والمعلومات، والإشراف على مخطّ 

  .)2(....بكات الخالمستخدمة في أمن أنظمة المعلومات والشّ 
  
  
  

                              
1) Décret n° 2009-834 du 7 juillet 2009 portant création d’un service à compétence nationale 
dénommé « Agence nationale de la sécurité des systèmes d’information », JORF, n° 0156 du 
8 juillet 2009. 
Art. 01 : « Il est créé un service à compétence nationale dénommé « Agence nationale de la 
sécurité des systèmes d’information ». Ce service est rattaché au secrétaire général de la 
défense et de la sécurité nationale. » 
2) Voir aussi : Anne SOUVIRA, Myriam QUÉMÉNER, « Cyber-sécurité et entreprises : se 
protéger juridiquement et se former », Revue Sécurité et stratégie, 2012/4 (11), pp. 90, 91. 
Olivier KEMPF, « Cyberstratégie à la française », Revue Internationale et stratégique, 
2012/3 (n° 87), pp. 122-124, 125-127.  
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  .ةشریعات العربیّ التّ  - )ثانیا
ول التي رفعت شعار التّحول إلى مجتمع س جمیع الدّ أصبحت مخاطر شبكة الإنترنت تمّ     

 قابةة للرّ ة التي قامت بإحداث وكالات أمن وطنیّ ول العربیّ المعلومات، وبالخصوص الدّ 
   : صالات، نذكر من بینهاهدیدات عبر شبكات الاتّ نبؤ من مختلف التّ والتّ 

   :يتونسالقانون ال - )1
المؤرخ  2004 -05من القانون عدد ) 02(ونسي بموجب الفصل الثانيرع التّ قام المشّ     
لامة ة للسّ ، بإحداث الوكالة الوطنیّ )1(ةلامة المعلوماتیّ ق بالسّ المتعلّ  2004فیفري  03في 

مة ة والذّ ة المعنویّ خصیّ ع بالشّ ة، وتتمتّ بغة الإداریّ ة لا تكتسي الصّ سة عمومیّ ة كمؤسّ المعلوماتیّ 
جاري في علاقاتها مع الغیر، حیث تشرف وفقا شریع التّ لة وتخضع إلى التّ ة المستقّ المالیّ 

ة المعلوماتیّ ظم قة بمراقبة النّ من نفس القانون، على جمیع المهام المتعلّ ) 03(للفصل الثالث
ة في مجال كنولوجیّ ة، مع ضمان الیقظة التّ ة والخاصّ وشبكات مختلف الهیاكل العمومیّ 

لامة سّ لوري لدقیق الدّ ة التّ قة بإجباریّ رتیبات المتعلّ هر على تنفیذ التّ ة، والسّ لامة المعلوماتیّ السّ 
ظم ة لسلامة النّ ة العامّ ة، والإستراتیجیّ وجهات الوطنیّ بكات ومدى تنفیذ التّ ة والشّ المعلوماتیّ 
ة في القطاع لامة المعلوماتیّ قة بالسّ بكات وكذا الخطط والبرامج المتعلّ ة والشّ المعلوماتیّ 

نسیق بین المتدخلین في فاع والأمن الوطنین والتّ ة بالدّ طبیقات الخاصّ العمومي باستثناء التّ 
ة والعمل لامة المعلوماتیّ ة بالسّ هذا المجال، ووضع وإعداد ونشر مقاییس وأدّلة فنیّة خاصّ 

  .ةلامة المعلوماتیّ ة في مجال السّ على تشجیع تطویر حلول وطنیّ 

  : يالجزائر القانون  - )2
مؤرخ في ال 05-20رئاسي رقم المرسوم المن  03لمشرع الجزائري بموجب المادة ا قام    
بإحداث تعلق بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة، الم، 2020جانفي  20

، )رئیس الجمهوریة(لدى وزیر الدفاع الوطني )ASSI("وكالة لأمن الأنظمة المعلوماتیة"
                              

، الصادر في 10یتعلق بالسلامة المعلوماتیة، ر ر ج ت عدد  ،2004فیفري  03مؤرخ في  2004 -05قانون عدد   )1
  .2004فیفري  03
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مُكلّفة ة والاستقلالیّة المالیّة، ة المعنویّ خصیّ ذات طابع إداري تتمتّع بالشّ ة سة عمومیّ كمؤسّ 
ة تنسیق تنفیذ الإستراتیجیّ تحضیر و ب، )1(من نفس المرسوم الرئاسي 18بموجب المادة 

المجلس الوطني لأمن "ها ویُوافق علیها حدّدتي یُ الة، ة لأمن الأنظمة المعلوماتیّ الوطنیّ 
القیام ة من خلال كنولوجیّ ضمان الیقظة التّ و  ،"المجلس"بــ الذي یُدعى  "ةالأنظمة المعلوماتیّ 

وأعوان ة لدى الأفراد ة وتعزیز ثقافة تأمین الأنظمة المعلوماتیّ بنشاطات التّكوین والتّوعیّ 
صلة بأمن الأنظمة جمع وتحلیل وتقییم المعطیات المتّ سات، وكذا الهیئات والإدارات والمؤسّ 

وتفادي مختلف التّهدیدات أو الهجمات  ة،سات العمومیّ لتأمین منشئات المؤسّ ة المعلوماتیّ 
في إطار مهامها، أن تَطْلُبَ من الهیئات ) ASSI(مكن للوكالةالإلكترونیة، حیث یُ 

  .، أيّ وثیقة أو معلومة مُفیدة)إ.خ.م(والمؤسّسات والمتعاملین والمزوّدین

ة في مجال أمن ة أو تنظیمیّ قتراح مشاریع نصوص تشریعیّ اب ،)ASSI(كما تقوم الوكالة    
وقیع واعتماد منظومات إحداث وفحص التّ  ،"المجلس"ة بعد موافقة الأنظمة المعلوماتیّ 

وإعداد وتحدیث المرجعیات صدیق علیها، ة والتّ الأنظمة المعلوماتیّ الإلكتروني، ومنتجات أمن 
، مع اقتراح مشاریع اتفاقات ةوصیات في مجال أمن الأنظمة المعلوماتیّ والإجراءات وتقدیم التّ 

 مشاریع الشّراكة بعد وإبرام ،ة المثیلة لهاالتّعاون والاعتراف المتبادل مع الهیئات الأجنبیّ 
             .)2("المجلس" مُوافقة

                              
، یتعلق بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة، ج 2020جانفي  20مؤرخ في  05-20مرسوم رئاسي رقم  )1

  .2020جانفي  26الصادر في  04ر عدد 
  ." یهدف هذا المرسوم إلى وضع منظومة وطنیة لأمن الأنظمة المعلوماتیة:" منه، على ما یلي 01تنص المادة 

تشمل المنظومة الوطنیة لأمن الأنظمة المعلوماتیة الموضوعة :" من نفس المرسوم الرئاسي، على ما یلي 03وتنص المادة 
، ویكلف "المجلس"الأنظمة المعلوماتیة، یدعى في صلب النص  مجلس وطني لأمن -: لدى وزارة الدفاع الوطني، ما یأتي

  بإعداد الاستراتیجیة الوطنیة لأمن الأنظمة المعلوماتیة، والموافقة علیها وتوجیهها،
، وتكلف بتنسیق تنفیذ الإستراتیجیة الوطنیة لأمن "الوكالة"وكالة لأمن الأنظمة المعلوماتیة تدعى في صلب النص  -

ولممارسة مهامه یتوفر المجلس، بالإضافة إلى الوكالة، على الهیاكل المختصة لوزارة الدفاع الوطني . اتیةالأنظمة المعلوم
   ." في هذا المجال

   .، سالف الذكر05- 20رئاسي رقم المرسوم من ال 19و 18و 17راجع نصوص المواد  )2



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

250  
 

بموجب  ،رع الجزائري لدى وزیر العدلأنشأ المشّ ، )ASSI(بالإضافة إلى هذه الوكالة    
ة ن القواعد الخاصّ المتضمّ  ،2009أوت  05المؤرخ في  04-09من القانون رقم  13المادة 

للوقایة هیئة وطنیة "صال ومكافحتها، صلة بتكنولوجیا الإعلام والاتّ للوقایة من الجرائم المتّ 
ع لة تتمتّ ، كسلطة إداریة مستقّ "صال ومكافحتهاصلة بتكنولوجیا الإعلام والاتّ من الجرائم المتّ 

مهام تنسیق عملیات الوقایة من الجرائم مُكلّفة بة، مالیّ الاستقلالیّة الة و ة المعنویّ خصیّ بالشّ 
ولة، أو احتمال تواجد الدّ قة بالإرهاب أو الماسّة بأمن كالجرائم المتعلّ  ،ة ومكافحتهاالإلكترونیّ 

فاع والاقتصاد ظام العام أو الدّ من شأنه أن یَهَدِّدَ النّ  ،ةاعتداء على منظومة معلوماتیّ 
ة رطة القضائیّ ة ومصالح الشّ لطات القضائیّ ولة، وكذا مُساعدة السّ سات الدّ الوطنیین أو مؤسّ 

ة مات وانجاز الخبرات القضائیّ ة، بما فیها جمع المعلو حریات بشأن الجرائم المعلوماتیّ في التّ 
ف على المُجرمین، وتحدید مكان تَواجُدِهم من خلال عر أو جمع كلّ المعطیات المُفیدة للتّ 

ولیة المُتبادلة، ة الدّ ة في إطار طلبات المساعدة القضائیّ تبادل المعلومات مع نظیراتها الأجنبیّ 
المؤرخ  261-15م الرئاسي رقم من المرسو  04وذلك إلى جانب المهام المذكورة في المادة 

  .)1(د تشكیلة وتنظیم وكیفیات سیر هذه الهیئة، الذي یحدّ 2015أكتوبر  08في 

من نفس القانون الحالات التي تسمح  04رع بموجب المادة انطلاقا من ذلك، حدّد المشّ     
لأفعال الموصوفة قة بالوقایة من اصالات، والمتعلّ ة على الاتّ باللّجوء إلى المراقبة الإلكترونیّ 

ولة، وكذا توافر معلومات عن احتمال خریب أو الجرائم الماسّة بأمن الدّ بجرائم الإرهاب أو التّ 
سات فاع الوطني أو مؤسّ ظام العام أو الدّ د النّ هدّ ة على نحو یُ اعتداء على منظومة معلوماتیّ 

ة عندما حقیقات القضائیّ حریات والتّ ولة أو الاقتصاد الوطني، أو یكون ذلك لمقتضیات التّ الدّ 
جوء إلى المراقبة عب الوصول إلى نتیجة تهم الأبحاث الجاریة دون اللّ یكون من الصّ 

  .ولیة المتبادلةة الدّ ة، أو في إطار تنفیذ طلبات المساعدة القضائیّ الإلكترونیّ 
                              

للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام تضمن القواعد الخاصة ی ،2009أوت  05ؤرخ في مال 04-09قانون رقم  )1
  .2009أوت  16الصادر في  ،47والاتصال ومكافحتها، ج ر عدد 

، یحدد تشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة 2015أكتوبر  08مؤرخ في  261-15مرسوم رئاسي رقم    
  . 2015أكتوبر  08الصادر في  ،53ر عدد  فحتها، جمن الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكا
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أن  ئاسي المذكور أعلاه،من المرسوم الرّ  20و 19وعلیه، یُمكِن للهیئة وفقا للمادتین     
سة أو بَ من أيِّ جهاز أو مؤسّ لُ طْ وأن تَ  ،تستعین بأيّ خبیر أو شخص یُعِینُهَا في أعمالها

حیث یجب على  ،ة لانجاز المهام المسندة إلیهامصلحة، كلّ وثیقة أو معلومة ضروریّ 
ة في لطات القضائیّ بتقدیم المساعدة للسّ  ،تحت طائلة العقوباتالإلتزام  )1(مي الخدماتمقدّ 

ة رفها في سریّ تصّ تحت  صالات، مع وضعحول محتوى الاتّ  ةحریات القضائیّ إجراء التّ حالة 
من  11حفظها وفقا للمادة ) إ.خ.م(ن علیهمالتي یتعیّ  ،یرقة بحركة السّ ة المعطیات المتعلّ تامّ 

  . )2(المذكور أعلاه ،04-09رقم  القانون

صال بتكنولوجیا الإعلام والاتّ  صلةالهیئة الوطنیة للوقایة من الجرائم المتّ "مارس تُ     
اري شریع السّ ة طبقا لأحكام التّ لطة القضائیّ تحت رقابة السّ  أصلاً ، مهامها "ومكافحتها

المذكور أعلاه، مع  ،04-09ة والقانون رقم المفعول، لاسیما منها قانون الإجراءات الجزائیّ 
، غیر أنّه )3(المراسلات والاتصالات" ةسریّ "ة التي تضمن مراعاة بالخصوص الأحكام القانونیّ 

                              
  :مقدمو الخدمات -د ":، على ما یلي04-09من القانون رقم  ه-د/01المادة  تنص  )1
أو نظام /أي كیان عام أو خاص یقدم لمستعملي خدماته، القدرة على الاتصال بواسطة منظومة معلوماتیة و - 1" 

  الاتصالات؛
  ."بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیهاخر یقوم آوأي كیان  - 2
أي معطیات متعلقة بالاتصال عن طریق منظومة معلوماتیة تنتجها هذه الأخیرة : " المعطیات المتعلقة بحركة السیر -ه

ا، والطریق الذي یسلكه، ووقت وتاریخ باعتبارها جزءا في حلقة اتصالات، توضح مصدر الاتصال، والوجهة المُرسل إلیه
  ." وحجم ومدة الاتصال ونوع الخدمة

  . ، سالف الذكر04-09قم قانون ر من ال 11و 10راجع نص المادتین  )2
تمارس الهیئة المهام المنصوص علیها في المادة : " ، على ما یلي261-15المرسوم الرئاسي رقم من  04المادة  تنص )3

، تحت رقابة السلطة القضائیة، 2009غشت  05الموافق  1430شعبان عام  14المؤرخ في  04-09من القانون رقم  14
. المذكور أعلاه[...]  04- 09طبقا لأحكام التشریع الساري المفعول، لاسیما منها قانون الإجراءات الجزائیة والقانون رقم 

".[...]  
تضمن سریة المراسلات مع مراعاة الأحكام القانونیة التي : "على ما یلي ،04-09القانون رقم من  03المادة  تنص

، یمكن لمقتضیات حمایة النظام العام أو لمستلزمات التحریات أو التحقیقات القضائیة الجاریة، وفقا للقواعد والاتصالات
صالات الالكترونیة المنصوص علیها في قانون الإجراءات الجزائیة وفي هذا القانون، وضع ترتیبات تقنیة لمراقبة الات

  ." وتجمیع وتسجیل محتواها في حینها والقیام بإجراءات التفتیش والحجز داخل منظومة معلوماتیة
 



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

252  
 

، سالف الذكر، 261-15ئاسي رقم من نفس المرسوم الرّ  7-11/5جوع إلى نص المادة بالرّ 
ابعة للهیئة، أنّها تقوم التّ " ةة والیقظة الإلكترونیّ مدیریة المراقبة الوقائیّ "نجد أنّ من بین مهام 

وعیة حول و المشاركة في عملیات التّ إلى جانب المهام الأخرى المذكورة سابقا، بتنظیم أ
د السّ صال وحول المخاطر المتّ استعمال تكنولوجیا الإعلام والاتّ  لطات صلة بها، وكذلك تُزَوِّ

بالمعلومات والمعطیات  ،"طلبها"أو بناء على " اتلقائیّ "ة رطة القضائیّ ة ومصالح الشّ القضائیّ 
" ةالملحقات الجهویّ "شرف على جمیع حیث تُ  ة تامّة،ة في سریّ قة بالجرائم الإلكترونیّ المتعلّ 

دُهُ بمختلف المنشآت والتّ  ،"ةقنیّ مركز العملیات التّ "ابعة لها وعلى التّ  جهیزات الذي تُزَوِّ
صالات قنیّة لمراقبة الاتّ ین لتنفیذ العملیات التّ روریین الضّ قنیة، والمستخدمین التّ والوسائل المادیّ 

  .ةالالكترونیّ 

الهیئة الوطنیة للوقایة من الجرائم المتّصلة بتكنولوجیا الإعلام والاتّصال "ع وعلیه، تتمتّ     
نها مباشرة مكِ ة، حیث یُ صالات الإلكترونیّ بصلاحیات واسعة في مراقبة جمیع الاتّ  "ومكافحتها
ة، وذلك لغرض ة أو القانونیّ قابة القضائیّ ة حتى ولو كان ذلك خارج إطار الرّ قابیّ مهامها الرّ 
هدیدات نبؤ بمختلف التّ معمول به لدى دول العالم ألا وهو التّ " إیجابي"دف تحقیق ه
ظام العام ل خطرا على النّ التي تشّك...) مةالإرهاب الإلكتروني، الجرائم المنظّ (ةالإلكترونیّ 

اخلیة أو صالات الدّ جسّس على الاتّ والأمن والاقتصاد الوطنیین، أو حتّى القیام بعملیات التّ 
ة لمقتضیات الأمن صالات الأجنبیّ على الاتّ  (Contre espionnage)ادةضّ الجوسسة المُ 

، لكن بالمقابل نجد أن مُمارسة تلك المهام )1(...ولة الخسات الدّ والاقتصاد الوطنیین ومؤسّ 
                                                                                           

 03یمكن القیام بعملیات المراقبة المنصوص علیها في المادة " :، على ما یلي04-09من القانون رقم  04المادة  تنص
من السلطة  بإذنٍ مكتوبعملیات المراقبة في الحالات المذكورة أعلاه إلا  ؛ لا یجوز إجراء: [...]أعلاه في الحالات الآتیة

  [...]."القضائیة المختصة؛ 
 - مدیریة عامة؛  -لجنة مدیرة؛  - : تضم الهیئة: " ، على ما یلي261-15المرسوم الرئاسي رقم  من 06المادة  تنص )1

  ."ملحقات جهویة - مركز للعملیات التقنیة؛  -للتنسیق التقني؛ مدیریة  -؛ مدیریة للمراقبة الوقائیة والیقظة الإلكترونیة
  :على الخصوص بما یأتي مدیریة المراقبة الوقائیة والیقظة الإلكترونیةتُكلف  " :على ما یلي 11المادة  وتنص

ا الإعلام تنفیذ عملیات المراقبة الوقائیة للاتصالات الالكترونیة، من أجل الكشف عن الجرائم المتصلة بتكنولوجی -
إرسال  -والاتصال، بناء على رخصة مكتوبة من السلطة القضائیة وتحت مراقبتها طبقا للتشریع الساري المفعول؛ 
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صالات ل تعدّیا أو مساسًا بسریّة المراسلات والاتّ كة یُشّ ة أو القانونیّ قابة القضائیّ على خارج الرّ 
من  09أنّ المادة  مُ لَ عْ ة، ونحن نَ ة بموجب القوانین الخاصّ ة المحمیّ خصیّ الشّ  والمعطیات

المنصوص علیها في " طائلة العقوبات"، منعت تحت )1(المذكور أعلاه 04-09القانون رقم 
شریع المعمول به، استعمال المعلومات المُتحصّل علیها عن طریق عملیات المراقبة على التّ 

  .ةحقیقات القضائیّ یات أو التّ حر ة للتّ روریّ ة خارج الحدود الضّ نیّ صالات الإلكترو الاتّ 

  الفرع الرابع
  لكلّ تشریع   ةخصیّ ة لحمایة المعطیات الشّ قنیّ دابیر التّ التّ مراعاة 

فافیة والأمانة واحترام كرامة ة إلاّ في إطار الشّ خصیّ المعطیات الشّ  لا یُمكِن معالجة    
ة بحمایة المعطیات والقوانین الخاصّ ) ساتیرالدّ (ةشریعات الأساسیّ المواطن وفقا لمقتضیات التّ 

مستوى ملائما ) ثانیا(ةوالعربیّ ) أولا(ةشریعات الأجنبیّ ست مختلف التّ ، حیث كرّ )2(ةخصیّ الشّ 
 ة من مختلف المخاطرخصیّ لمعطیات الشّ الأمنیة لحمایة اللضمان لامة والأمان من السّ 

  .شبكة الإنترنتعبر والتّهدیدات 

  

                                                                                           
جمع  - ؛ ]...[المعلومات المحصل علیها من خلال المراقبة الوقائیة إلى السلطات القضائیة ومصالح الشرطة القضائیة؛

؛ ]...[بالكشف عن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها؛ومركزة واستغلال كل المعلومات التي تسمح 
، بالمعلومات والمعطیات المتعلقة طلبها أو بناء علىتلقائیا تزوید السلطات القضائیة ومصالح الشرطة القضائیة،  -

لحقات الجهویة قید الخدمة والسهر على وضع مركز العملیات التقنیة والم -بالجرائم المتصلة بتكنولوجیا الإعلام والاتصال؛ 
  " .]...[حسن سیرها وكذا الحفاظ على الحالة الجیدة لمنشآتها وتجهیزاتها ووسائلها التقنیة؛

تحت طائلة العقوبات المنصوص علیها في التشریع المعمول  : "على ما یلي ،04-09القانون رقم من  09المادة  تنص )1
به، لا یجوز استعمال المعلومات المتحصل علیها عن طریق عملیات المراقبة المنصوص علیها في هذا القانون، إلا في 

  ."الحدود الضروریة للتحریات أو التحقیقات القضائیة
2) Josef DREXL, « Le commerce électronique et la protection des consommateurs », Revue 
Internationale de droit économique, 2002/2 (t. XVI), pp. 436- 440.  
Nicolas TILLI, « La protection des données à caractère personnel », Revue Documentaliste-
sciences de l'information, 2013/3 (Vol. 50), pp. 63- 66. 
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  .ةشریعات الأجنبیّ التّ  - أولا 
ة لحمایة المعطیات قنیّ دابیر التّ ة مجموعة من التّ شریعات الأجنبیّ فرضت مختلف التّ     
الواجب خصیة الشّ لها المعالجة وطبیعة المعطیات مثّ نظرا للمخاطر التي تُ  ،خصیة للأفرادالشّ 

  :اليحو التّ ق إلیها على النّ حمایتها، والتي سنتطرّ 

  : ةخصیّ ق بحمایة المعطیات الشّ المتعلّ  2016/679نظیم الأوروبي رقم التّ  - )1
مؤرخ  2016/679تنظیم أوروبي رقم  حاد الأوروبي بإصداررع الفیدرالي للإتّ قام المشّ      
 ةخصیّ الشّ  هممعطیاتة لدى معالجة یة الأشخاص الطبیعیّ تعلق بحمای 2016أفریل  27في 

أكتوبر  24المؤرخ في  46-95وجیه الأوروبي رقم لتّ المُلغي ل، (RGPD)هاقلة تنّ مع حریّ 
مفهوماً واسعاً  ،(RGPD)همن )1(04 المادةبموجب أعطى ، الذي من خلاله 1995

و قابل عرّف أمُ طبیعي صل بشخص كلّ معلومة تتّ على تتضمّن للمعطیات الشّخصیّة، التي 
للتّعریف بصفة مُباشِرة أو غیر مُباشِرة، بیعي قابلة خص الطّ ة الشّ عتبر هویّ وتُ  عرف علیه،للتّ 

 GPS)الجغرافيجوع إلى اسمه أو رقم تعریفه أو المعطیات التي تُحدّد مَوقِعه لاسیما بالرّ 

Location)،  ّة یته البدنیّ ة بهوّ أو عدّة عناصر خاصّ  ،بكةالشّ یته عبر أو ما یسمح بتعریف هو
ة، في حین ة أو الاجتماعیّ قافیّ ة أو الثّ لاقتصادیّ ة أو افسیّ ة أو النّ ة أو الجینیّ أو الفیزیولوجیّ 

كلّ عملیة على  ،)1((RGPD))04/2(من نفس المادة) 2(لیة وفقا للفقرةن المعالجة الآتتضمّ 

                              
1)  Règlement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif à la 
protection des personnes physiques à l'égard du traitement des données à caractère personnel 
et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (règlement général 
sur la protection des données), JOUE L 119/1 du 4/5/2016. 
1) «Données à caractère personnel», toute information se rapportant à une personne 
physique identifiée ou identifiable (ci-après dénommée «personne concernée»); est réputée 
être une «personne physique identifiable» une personne physique qui peut être identifiée, 
directement ou indirectement, notamment par référence à un identifiant, tel qu'un nom, un 
numéro d'identification, des données de localisation, un identifiant en ligne, ou à un ou 
plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, 
psychique, économique, culturelle ou sociale; 
2) «Traitement», toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de 
procédés automatisés et appliquées à des données ou des ensembles de données à caractère 
personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la 
conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la 
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 ،ةخصیّ المعطیات الشّ لمعالجة آلیة بواسطة طرق أو مجموعة من العملیات المنجزة أم لا 
ستعمال أو الاستغلال أو الاأو  ،غییرتّ النظیم أو تّ الحفظ أو السجیل أو تّ الأو  جمعمثل ال

شفیر تّ البادل أو تّ القریب أو تّ الخرى تهدف إلى أة عملیة أو أیّ  ،شرنّ الوزیع أو تّ الرسال أو الإ
  .تلافالإمحو أو الأو 

یتعلق بتوسیع نطاق حمایة  (RGPD)التّنظیمالرئیسي من إصدار هذا وعلیه، فإنّ الهدف     
على أيّ بیانات شخصیّة وتأمین البیانات الشّخصیة لمواطني الاتحاد الأوروبي، التي تشمل 

ه الجنسي أو التّعرّف  ،حسّاسة أو أخرى  متعلقة بالحالة الصحیّة أو الأصل العرقي أو التّوجُّ
على الهویّة بشكل مباشر أو غیر مباشر، بالرّجوع إلى مُعرِّف شخصي كالاسم وبیانات 

وعنوان البرید (IP) عنوان(، ومُعرِّف الإنترنت(GPS Location)تحدید المواقِع الجُغرافیة
فصیلة الدّم، البصمات، (لبیانات البیومتریة، أو ا...)الالكتروني والأجهزة المحمولة، وغیرها

، أو الفیزیولوجیّة أو النّفسیّة والعقلیة أو الاقتصادیّة أو الثّقافیّة أو ...)الحمض النّووي، الخ
أن كان في ظل  ماع بكثیر بعدالاجتماعیّة، حیث أصبح للبیانات الشّخصیة تعریف أوسَ 

                                                                                           
communication par transmission, la diffusion ou toute autre forme de mise à disposition, le 
rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction; […] ; 
7) «Responsable du traitement», la personne physique ou morale, l'autorité publique, le 
service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités 
et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont 
déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement 
peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus 
par le droit de l'Union ou par le droit d'un État membre; 
8) «Sous-traitant», la personne physique ou morale, l'autorité publique, le service ou un autre 
organisme qui traite des données à caractère personnel pour le compte du responsable du 
traitement; […] ; 
11) «Consentement» de la personne concernée, toute manifestation de volonté, libre, 
spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une 
déclaration ou par un acte positif clair, que des données à caractère personnel la concernant 
fassent l'objet d'un traitement; 
12) «Violation de données à caractère personnel», une violation de la sécurité entraînant, 
de manière accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non 
autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre 
manière, ou l'accès non autorisé à de telles données; […]. » 



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

256  
 

فقط على الاسم والصورة وعنوان البرید  ، یقتصر)95/46رقم (التّوجیه الأوروبي المُلغى
  .الالكتروني ورقم الهاتف ومحل الإقامة

الموافقة ة الحصول على خصیّ على المسؤول القائم بمعالجة المعطیات الشّ جب ی    
الذي قبوله وفقا لإرادته و بعد إعلامه بمعالجة معطیاته، وذلك  خص المعنيریحة للشّ الصّ 

خص المعني وقت، ففي حالة ما إذا كان الشّ  الموافقة في أيّ جوع عن في الرّ ة یالحرّ یملك 
حاد رع الاتّ رعي، حیث منح مشّ ه الشّ فیُشترط الحصول على موافقة ولیّ سنة  16أقل من 

یة تحدید السّن القانوني اللاّزم للحصول على حاد، حرّ دولة عضوة في الإتّ  الأوروبي لكلّ 
 .(1)سنة  )13( من تَحْتِ الطّفل  موافقة الولي الشّرعي، على أن لا یكون سّن

المسؤول  (RGPD)منه 25بموجب المادة  2016/679ألزم التّنظیم الأوروبي رقم كما     
ة الملائمة نظیمیّ ة والتّ قنیّ دابیر التّ خاذ التّ ة، بضرورة اتّ خصیّ عن المعالجة الآلیة للمعطیات الشّ 

كلّ عمل غیر مشروع، فعندما تُجرى  ة المُتحصَّل علیها ضّدخصیّ لحمایة المعطیات الشّ 
أن  (Sous traitant)المعالجة لحساب المسؤول عن المعالجة یجب على المُعالِج من الباطن

رف ة، وأن لا یتصّ خصیّ ة المعطیات الشّ قة بأمن وسلامة وسریّ ة المتعلّ یحترم الإجراءات الأمنیّ 
بات ة، إلى جانب المتطلّ صیّ خإلاّ في حدود تعلیمات المسؤول على معالجة المعطیات الشّ 

  .)2( (RGPD)نظیممن نفس التّ  28دة بموجب المادة المحدّ 

                              
1) Art.08 (Règlement (UE) 2016/679) : « 1. Lorsque l'article 6, paragraphe 1, point a), 
s'applique, en ce qui concerne l'offre directe de services de la société de l'information aux 
enfants, le traitement des données à caractère personnel relatives à un enfant est licite lorsque 
l'enfant est âgé d'au moins 16 ans. Lorsque l'enfant est âgé de moins de 16 ans, ce traitement 
n'est licite que si, et dans la mesure où, le consentement est donné ou autorisé par le titulaire 
de la responsabilité parentale à l'égard de l'enfant. Les États membres peuvent prévoir par la 
loi un âge inférieur pour ces finalités pour autant que cet âge inférieur ne soit pas en-dessous 
de 13 ans. 
2. Le responsable du traitement s'efforce raisonnablement de vérifier, en pareil cas, que le 
consentement est donné ou autorisé par le titulaire de la responsabilité parentale à l'égard de 
l'enfant, compte tenu des moyens technologiques disponibles. 
3. Le paragraphe 1 ne porte pas atteinte au droit général des contrats des États membres, 
notamment aux règles concernant la validité, la formation ou les effets d'un contrat à l'égard 
d'un enfant. » 
2)  Voir l’Art.28  (Règlement (UE) 2016/679). 
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المناولة في إطار عقد أن یلتزمَ المسؤول عن المعالجة، انطلاقا من ذلك، یجب على    
قنیة لامة التّ قدّم الضمانات الكافیة المتعلقة بإجراءات السّ اختیار معالج من الباطن، یُ بِحُسْنِ 

ة للمعالجات الواجب القیام بها، ویسهر على احترامها، مع التزامه بالتّصرف وفقا والتنظیمیّ 
لتعلیمات من المسؤول عن المعالجة، كما لا یجوز لأي شخص یعمل تحت سلطة المسؤول 

، القیام بمعالجة المعطیات (Représentant)عن المعالجة أو سلطة المعالج من الباطن
قانون (باستثناء حالة تنفیذ التزام قانوني ،لیمات المسؤول عن المعالجةخصیة من دون تعالشّ 

  .(1))الاتحاد الأوروبي أو أي قانون وطني لدولة عضوة فیه

لكلِّ من المسؤول  ،(RGPD)(2)من نفس التنظیم 37بالإضافة إلى ذلك، منحت المادة     
أعضائها أو في إطار  عن المعالجة والمعالج من الباطن، إمكانیة تفویض شخص من بین

 Délégué à la)لدیه یجب أن تتوافر الذي حمایة المعطیات الشّخصیة، مُكلّف ب عقد خدمة،

protection des données) ومعارف في مجال القانون وحمایة المعطیات  ،مؤهلات مهنیّة
س من نف 39مارسة المهام المنصوص علیها في المادة نه من مُ الشّخصیة، وقُدرات تُمكِّ 

في حالة قیام هیئة أو سلطة  ،خصیجب الاستعانة بذلك الشّ حیث  ،(RGPD)التنظیم
، أو أنّ عملیة معالجة "الجهات القضائیة"عمومیة بمعالجة المعطیات الشّخصیة باستثناء 

المعطیات تتطلّب من حیث طبیعتها أو خصوصیاتها متابعة الأشخاص المعنیین بصفة 
من  ب متابعة مستمرة وشاملة لفئة معیّنةشاملة ودائمة، أو أنّ عملیة المعالجة تتطلّ 

حیث یمكن  ،(RGPD)من نفس التنظیم 10و 09 تینالمعطیات المحدّدة بموجب الماد
لمجموعة من الشركات أو الجمعیات أو الهیئات العمومیة بصفتها كمسؤول عن المعالجة أو 

  .(3)المعالج من الباطن، تعیین شخص واحد لحمایة المعطیات الشّخصیة

                                                                                           
، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر الإنترنت، بین القانون الدولي ن العابدین صالحمروة زی: أنظر كذلك

  . 404 -402، مصر، ص ص 2017الإتفاقي والقانون الوطني، مركز الدراسات العربیة للنشر والتوزیع، 
1) Voir les Arts. 28 et 32 du (RGPD). 
2) Art.37 du (RGPD) : « 1. Le responsable du traitement et le sous-traitant désignent en tout 
état de cause un délégué à la protection des données lorsque : […]. » 
3) Voir les Arts. 09 et 10 et 39 du (RGPD). 
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  : القانون الفرنسي - )2
 1125-2018بإصدار الأمر رقم  ( Emmanuel MACRON)يلفرنسائیس رّ لقام ا    

-2018من القانون رقم  32بتطبیق أحكام المادة ق المتعلّ ، 2018دیسمبر  12المؤرخ في 
ل للقانون المعدّ  ،ةخصیّ ق بحمایة المعطیات الشّ المتعلّ  ،2018جوان  20المؤرخ في  493
یات، الذي من والملفات والحرّ  الإعلامق بالمتعلّ  ،1978جانفي  06المؤرخ في  17- 78رقم 

ق تعلّ الم ،2016أفریل  27المؤرخ في  2016/679نظیم الأوروبي رقم ق أحكام التّ خلاله طبّ 
  .)1( (RGPD)هاقلیة تنّ مع حرّ  ةخصیّ الشّ  هممعطیاتة لدى معالجة یة الأشخاص الطبیعیّ بحما

أعلاه، یجب على المسئول عن من الأمر المذكور  57و 05و 04فوفقا لأحكام المواد     
ة إلاّ بعد الحصول خصیّ المعالجة أو المعالج من الباطن، أن لا یقوم بمعالجة المعطیات الشّ 

 04/11دة بموجب المادة روط المحدّ وفقا للشّ (خص المعني ریحة للشّ على الموافقة الصّ 
معالجتها  م عملیة، وأن تتّ )(RGPD)2016/679نظیم الأوروبي رقم من التّ  07والمادة 

م جمعها ومعالجتها وأن لا تُعالج بطریقة مشروعة ونزیهة، وفقا للغایات التي من أجلها تّ 

                              
1)  Loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, J.O.R.F, 
n° 0141 du 21 juin 2018. 
Art.32 : « I. - Dans les conditions prévues à l’article 38 de la Constitution et dans le respect 
des dispositions prévues aux titres Ier à III de la présente loi et au présent titre, le 
Gouvernement est autorisé à prendre par voie d’ordonnance les mesures relevant du domaine 
de la loi nécessaires : 1- A la réécriture de l’ensemble de la loi n° 78-17 du 6 janvier 1978 
relative à l’informatique, aux fichiers et aux libertés afin d’apporter les corrections formelles 
et les adaptations nécessaires à la simplification et à la cohérence ainsi qu’à la simplicité de la 
mise en œuvre par les personnes concernées des dispositions qui mettent le droit national en 
conformité avec le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 
avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données 
à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 
95/46/CE et transposent la directive (UE) 2016/680 du Parlement européen et du Conseil du 
27 avril 2016 relative à la protection des personnes physiques à l’égard du traitement des 
données à caractère personnel par les autorités compétentes à des fins de prévention et de 
détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de 
sanctions pénales, et à la libre circulation de ces données, et abrogeant la décision-cadre 
2008/977/JAI du Conseil, telles que résultant de la présente loi ; […]  
II. - Cette ordonnance est prise, après avis de la Commission nationale de l’informatique et 
des libertés, dans un délai de six mois à compter de la promulgation de la présente loi. » 
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عرف على الأشخاص لاحقا بطریقة تتنافى مع هذه الغایات، مع حفظها بشكل یسمح بالتّ 
م جمعها ومعالجتها، وذلك زمة لإنجاز الأغراض التي من أجلها تّ ة اللاّ المعنیین خلال المدّ 

ة أو راسات العلمیّ ة أو لغایات إجراء الدّ ستثناء حالات حفظها في الأرشیف للمصلحة العامّ با
زمة لضمان ة اللاّ نظیمیّ ة والتّ قنیّ دابیر التّ ة أو عملیات الإحصاء، كما یجب وضع التّ التاریخیّ 

 خص به أو أيّ یاع أو الإتلاف أو الولوج غیر المرّ ة من الضّ خصیّ حمایة المعطیات الشّ 
  .)1(یة معالجة غیر مشروعة لهذه المعطیاتعمل

                              
1)  Ordonnance n° 2018-1125 du 12 décembre 2018 prise en application de l’article 32 de la 
loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles et portant 
modification de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux 
libertés et diverses dispositions concernant la protection des données à caractère personnel, 
J.O.R.F, n°0288 du 13 décembre 2018. 
Art.04 : « -Les données à caractère personnel doivent être : 1- Traitées de manière licite, 
loyale et, pour les traitements relevant du titre II, transparente au regard de la personne 
concernée ;   
2- Collectées pour des finalités déterminées, explicites et légitimes, et ne pas être traitées 
ultérieurement d’une manière incompatible avec ces finalités. Toutefois, un traitement 
ultérieur de données à des fins archivistiques dans l’intérêt public, à des fins de recherche 
scientifique ou historique, ou à des fins statistiques est considéré comme compatible avec les 
finalités initiales de la collecte des données, s’il est réalisé dans le respect des dispositions du 
règlement (UE) 2016/679 du 27 avril 2016 et de la présente loi, applicables à de tels 
traitements et s’il n’est pas utilisé pour prendre des décisions à l’égard des personnes 
concernées ;   
3- Adéquates, pertinentes et, au regard des finalités pour lesquelles elles sont traitées, limitées 
à ce qui est nécessaire ou, pour les traitements relevant des titres III et IV, non excessives ; 
4- Exactes et, si nécessaire, tenues à jour. Toutes les mesures raisonnables doivent être prises 
pour que les données à caractère personnel qui sont inexactes, eu égard aux finalités pour 
lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder ;  
5- Conservées sous une forme permettant l’identification des personnes concernées pendant 
une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont 
traitées. Toutefois, les données à caractère personnel peuvent être conservées au-delà de cette 
durée dans la mesure où elles sont traitées exclusivement à des fins archivistiques dans 
l’intérêt public, à des fins de recherche scientifique ou historique, ou à des fins statistiques. Le 
choix des données conservées à des fins archivistiques dans l’intérêt public est opéré dans les 
conditions prévues à l’article L. 212-3 du code du patrimoine ;  
6- Traitées de façon à garantir une sécurité appropriée des données à caractère personnel, y 
compris la protection contre le traitement non autorisé ou illicite et contre la perte, la 
destruction ou les dégâts d’origine accidentelle, ou l’accès par des personnes non autorisées, à 
l’aide de mesures techniques ou organisationnelles appropriées. » 
Art. 5-1 : « - Un traitement de données à caractère personnel n’est licite que si, et dans la 
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ة خصیّ في حالة لجوء المسؤول عن المعالجة إلى المناولة لمعالجة المعطیات الشّ     
أن یقدّم في  (Sous traitant)، یجب على المُعالِج من الباطن)المسؤول عن المعالجة(لحسابه

ة للمعالجات الواجب قنیّ لامة التّ السّ قة بإجراءات مانات الكافیة المتعلّ إطار عقد المناولة الضّ 
صرف إلاّ في حدود تعلیمات هر على احترامها، مع الالتزام بعدم التّ القیام بها مع السّ 

ض هذه الأخیرة إلى انتهاكات یجب ة، فعندما تتعرّ خصیّ المسؤول على معالجة المعطیات الشّ 
لوطنیة للإعلام الآلي الهیئة اله، القیام بإخطار على المسؤول عن المعالجة أو ممثّ 

خذة بشأنها في جرد ، مع تدوین كافة هذه الانتهاكات والإجراءات المتّ (CNIL)یاتوالحرّ 
نظیم من التّ  30دة بموجب المادة روط المحدّ ة وفق الشّ خصیّ خاص بمعالجة المعطیات الشّ 

  .      )1( (RGPD)المذكور أعلاه 2016/679الأوروبي رقم 

                                                                                           
mesure où, il remplit au moins une des conditions suivantes : 1- Le traitement, lorsqu’il relève 
du titre II, a reçu le consentement de la personne concernée, dans les conditions mentionnées 
au 11 de l’article 4 et à l’article 7 du règlement (UE) 2016/679 du 27 avril 2016 
précédemment mentionné ; […]. 
1) Art.57 (Ordonnance n° 2018-1125 du 12 décembre 2018…) : « - En application de 
l’article 24 du règlement (UE) 2016/679 du 27 avril 2016, le responsable du traitement met en 
œuvre des mesures techniques et organisationnelles appropriées pour s’assurer et être en 
mesure de démontrer que le traitement est effectué conformément à ce même règlement et à la 
présente loi. Le responsable du traitement et, le cas échéant, son représentant tiennent le 
registre des activités de traitement dans les conditions prévues à l’article 30 de ce règlement. 
Ils désignent un délégué à la protection des données dans les conditions prévues par la section 
4 du chapitre IV du même règlement. » 
Art. 58-.I(Même Ordonnance) : «- Le responsable de traitement notifie à la Commission 
nationale de l’informatique et des libertés et communique à la personne concernée toute 
violation de données à caractère personnel en application des articles 33 et 34 du règlement 
(UE) 2016/679 du 27 avril 2016. […]. » 
Art. 60(Même Ordonnance): «- La qualité de sous-traitant n’exonère en rien du respect des 
dispositions applicables du règlement (UE) 2016/679 du 27 avril 2016 et de la présente loi. 
Le traitement réalisé par un sous-traitant est régi par un contrat ou tout acte juridique qui lie le 
sous-traitant à l’égard du responsable du traitement, sous une forme écrite, y compris en 
format électronique, respectant les conditions prévues à l’article 28 du règlement.  
Le sous-traitant et, le cas échéant, son représentant doivent tenir le registre mentionné à 
l’article 30 de ce même règlement. Lorsqu’un sous-traitant a recours à un autre sous-traitant 
pour mener les activités de traitement spécifiques pour le compte du responsable du 
traitement, il conclut avec ce sous-traitant le contrat mentionné au deuxième alinéa. Le 
troisième alinéa s’applique également. » 
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   :يویسر سّ الالقانون الفیدرالي  - )3
في  (LPD)ویسري بإصدار قانون فیدرالي حول حمایة المعطیاتقام المشرّع الفیدرالي السّ     
، الذي یهدف إلى 1993جویلیة ) 01(نفیذ ابتداء من أوّل، دخل حیّز التّ 1992جوان  19

ة أو لدى مباشرة الهیئات الفیدرالی) ةة والمعنویّ بیعیّ الطّ (اسیة للأشخاصحمایة الحقوق الأسّ 
ة وفقا للمادة خصیّ خصیة، فالمعطیات الشّ ة للمعالجة الآلیة لمعطیاتهم الشّ الأشخاص الخاصّ 

)03/(a) (من نفس القانون(LPD) ّخص الذي صلة بالشّ ن على كافة المعلومات المتّ ، تتضم
  ).ةالهویّ (تم التّعریف بهویته أو قابلة للتّعریف

، أیّة عملیة ))e(/03(من نفس المادة (e)وفقا للفقرةویُقْصَدُ بالمعالجة الآلیة للمعطیات،     
تُستخدم فیها الوسائل والمنظومات لغرض جمع أو حفظ أو استغلال أو تعدیل أو إیصال أو 
تخزین أو إتلاف المعطیات، حیث یجب على المسؤول عن المعالجة مراعاة أحكام المواد 

، التي من خلالها یجب علیه الحصول على )1((LPD)من نفس القانون 07/1و 05/1و 04

                              
1) Loi fédérale sur la protection des données (LPD) du 19 juin 1992, RS 235.1 (État le 1er 
mars 2019).  
Art.39 : Référendum et entrée en vigueur 1- La présente loi est sujette au référendum 
facultatif. 2- Le Conseil fédéral fixe la date de l’entrée en vigueur. (Date de l’entrée en 
vigueur: 1er juillet 1993). 
Art.01 : « But La présente loi vise à protéger la personnalité et les droits fondamentaux des 
personnes qui font l’objet d’un traitement de données. » 
Art.03 : « On entend par: a)- Données personnelles (données), toutes les informations qui se 
rapportent à une personne identifiée ou identifiable; b)- Personne concernée, la personne 
physique ou morale au sujet de laquelle des données sont traitées; e)- Traitement, toute 
opération relative à des données personnelles – quels que soient les moyens et procédés 
utilisés – notamment la collecte, la conservation, l’exploitation, la modification, la 
communication, l’archivage ou la destruction de données; […]. » 
Art.04 : « Principes 1- Tout traitement de données doit être licite.  
2- Leur traitement doit être effectué conformément aux principes de la bonne foi et de la 
proportionnalité. 
3- Les données personnelles ne doivent être traitées que dans le but qui est indiqué lors de 
leur collecte, qui est prévu par une loi ou qui ressort des circonstances. 
4- La collecte de données personnelles, et en particulier les finalités du traitement, doivent 
être reconnaissables pour la personne concernée. 
5- Lorsque son consentement est requis pour justifier le traitement de données personnelles la 
concernant, la personne concernée ne consent valablement que si elle exprime sa volonté 
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ریحة للمعني وفقا لإرادته الحرّة، وذلك قبل مباشرة عملیة المعالجة الآلیة الموافقة الصّ 
م في إطار مشروع مع احترام الغرض الذي جُمعت من خصیة، التي یجب أن تتّ لمعطیاته الشّ 

من سلامة وصحة المعطیات  دَ أجله تلك المعطیات، كما ینبغي على ذلك المسؤول أن یتأكّ 
لَ علیها مع اتخاذ التّ خصیّ الشّ  دابیر اللاّزمة لحذف أو تصحیح المعطیات ة التي تَحَصَّ

خاذه جمیع إجراءات الحمایة اقصة وفقا للغایة التي جُمعت من أجلها، مع اتّ الخاطئة أو النّ 
مُحصّلة ومنع أيّ نفاذٍ إلیها من ة الخصیّ ة للمعطیات الشّ نظیمیّ ة والتّ احیة التّقنیّ ة من النّ الأمنیّ 

ة في ى المجلس الفیدرالي كسلطة تنفیذیّ دون الحصول على ترخیص، في حین یتولّ 
  .)1(ةخصیّ ة بأمن المعطیات الشّ ة مهمّة إعداد الأحكام الخاصّ ویسریّ ة السّ یَّ الِ رَ یدِ فِ نْ الكُ 

  .ةشریعات العربیّ التّ  - ثانیا
ة على غرار كل من ول العربیّ لدى تشریعات الدّ  یةة بأهمّ خصیّ تُحظى المعطیات الشّ     

ة لحمایتها قنیّ دابیر التّ ت من خلالها على مجموعة من التّ ، التي نصّ )2(والجزائر) 1(تونس
  .من مخاطر المعالجة

  :ونسيالتّ القانون  - )1
 جویلیة 27المؤرخ في  2004-63القانون الأساسي عدد ونسي بإصدار رع التّ قام المشّ     

بموجب ة خصیّ الذي اعتبر المعطیات الشّ ة، خصیّ ق بحمایة المعطیات الشّ المتعلّ  2004

                                                                                           
librement et après avoir été dûment informée. Lorsqu’il s’agit de données sensibles et de 
profils de la personnalité, son consentement doit être au surplus explicite. »  
1) Art.05(LPD): « 1- Celui qui traite des données personnelles doit s’assurer qu’elles sont 
correctes. Il prend toute mesure appropriée permettant d’effacer ou de rectifier les données 
inexactes ou incomplètes au regard des finalités pour lesquelles elles sont collectées ou 
traitées. 
2- Toute personne concernée peut requérir la rectification des données inexactes. » 
Art.6(LPD): « 1- Aucune donnée personnelle ne peut être communiquée à l’étranger si la 
personnalité des personnes concernées devait s’en trouver gravement menacée, notamment du 
fait de l’absence d’une législation assurant un niveau de protection adéquat; […]. » 
Art.07(LPD): « 1- Les données personnelles doivent être protégées contre tout traitement non 
autorisé par des mesures organisationnelles et techniques appropriées. 
2- Le Conseil fédéral édicte des dispositions plus détaillées sur les exigences minimales en 
matière de sécurité des données. » 
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والمضمونة ة للأشخاص قة بالحیاة الخاصّ المتعلّ  ةل منه ضمن الحقوق الأساسیّ الفصل الأوّ 
متهم كرا احترامو الأمانة فافیة و معالجتها إلاّ في إطار الشّ حیث لا یجوز ستور، الدّ بموجب 

على عدم  نفس القانون،من  27الفصل نص ، في حین )1(ا القانونوفقا لمُقتضیات هذ
ة ریحة والكتابیّ لصّ إلاّ بعد الحصول على الموافقة ا ،ةخصیّ إمكانیة معالجة المعطیات الشّ 

أو ولیّه في حالة ما إذا كان قاصرا أو محجورا علیه أو غیر قادر على  للمعني بالأمر
وعلیه یجب أن  وقت، جوع عن الموافقة في أيّ الإمضاء، إذ یمكن للمعني بالأمر أو ولیّه الرّ 

 باستثناءا، وذلك ي جُمعت من أجلهتالتحقیق الغایة  عملیة جمع المعطیات لغرضم تتّ 
المعالجة لة في مُوافقة المعني بثّ والمتم ،من نفس القانون 12في المادة  الحالات المذكورة

) المعني بالأمر(ة له ما إذا كان في ذلك تحقیق مصلحة حیویّ ، و ةخصیّ الآلیة لمعطیاته الشّ 
  .ة ثابتةأو إذا كانت لتحقیق أغراض عِلمیّ 

  :الجزائريالقانون  - )2
 10المؤرخ في  07-18رقم من القانون  02المادة رع الجزائري بموجب نص المشّ     

بیعیین في مجال معالجة المعطیات ذات ق بحمایة الأشخاص الطّ المتعلّ  2018جویلیة 
ة مهما كان خصیّ م عملیة المعالجة الآلیة للمعطیات الشّ خصي، على أن تتّ ابع الشّ الطّ 

                              
ت .ج.ر.تعلق بحمایة المعطیات الشخصیة، ر، الذي ی2004جویلیة  27المؤرخ في  2004- 63القانون الأساسي عدد  )1

   .2004 جویلیة 30الصادر في  61عدد 
لا یجوز جمع المعطیات الشخصیة إلاّ لأغراض مشروعة ومحددة  :"على ما یلي القانون الأساسي، من 10الفصل  ینص

  ."وواضحة
یجب أن تتم معالجة المعطیات الشخصیة بكامل الأمانة وفي حدود ما كان منها ضروریا  :"على ما یلي 11الفصل  وینص

كما یجب على المسؤول عن المعالجة الحرص على أن تكون المعطیات صحیحة ودقیقة . للغرض الذي جُمعت من أجله
  ." ومحینة
راض التي جُمعت من أجلها إلا في لا تجوز معالجة المعطیات الشخصیة في غیر الأغ :"على ما یلي 12الفصل  وینص

إذا  -إذا كان في ذلك تحقیق لمصلحة حیویة للمعني بالأمر؛  -إذا وافق المعني بالأمر على ذلك؛  - : الحالات التالیة
  ."كانت لأغراض علمیة ثابتة
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ة وألاّ امّ یات العة والحرّ ة والحیاة الخاصّ مصدرها أو شكلها في إطار احترام الكرامة الإنسانیّ 
  .تمسّ بحقوق الأشخاص وشرفهم وسمعتهم

، تشتمل على )1()07-18رقم (من نفس القانون 03ة، وفقا للمادة خصیّ فالمعطیات الشّ     
ف علیها بصفة عر ة أو قابل للتّ ق بشخص معرّف الهویّ كلِّ معلومة مهما كانت دعامتها، تتعلّ 

عریف أو عنصر أو عدة عناصر التّ جوع إلى رقم مباشرة أو غیر مباشرة، عن طریق الرّ 
ة أو ة أو الاقتصادیّ فسیّ ة أو النّ ة أو البیومیتریّ ة أو الجینیّ ة أو الفیزیولوجیّ یته البدنیّ خاصة بهوّ 

ة، حیث لا یمكن القیام بعملیة المعالجة الآلیة لهذه المعطیات إلا بعد ة أو الاجتماعیّ قافیّ الثّ 
راجع یة الكاملة في التّ المعني، الذي یملك الحرّ خص ریحة للشّ الحصول على الموافقة الصّ 

ة فإنّ الموافقة خص عدیم أو ناقص الأهلیّ عن موافقته في أیّة لحظة، فإذا كان ذلك الشّ 
م ن تتّ روف ینبغي أقنین المدني، وفي جمیع الظّ تخضع للإجراءات المنصوص علیها في التّ 

ا وبعد الحصول ي جُمعت من أجلهتالتحقیق الغایة  لغرضة خصیّ الشّ عملیة جمع المعطیات 
خص المعني، وذلك باستثناء الحالات الواردة على الموافقة المسبقة على الموافقة المُسبقة للشّ 

  .)2(07-18من القانون رقم  07بموجب أحكام نص الفقرة الأخیرة من المادة 

                              
المعطیات ذات بحمایة الأشخاص الطبیعیین في مجال معالجة تعلق ذي یال ،07-18القانون رقم من  03المادة  تنص )1

كل شخص طبیعي تكون المعطیات ذات الطابع الشخصي : "الشخص المعني":"[...]. ، على ما یليالطابع الشخصي
  المتعلقة به موضوع معالجة؛

كل عملیة أو مجموعة عملیات منجزة بطرق أو  ":معالجة"المشار إلیها أدناه  "معالجة المعطیات ذات الطابع الشخصي"
بوسائل آلیة أو بدونها على معطیات ذات طابع شخصي، مثل الجمع أو التسجیل أو التنظیم أو الحفظ أو الملاءمة أو 
التغییر أو الاستخراج أو الاطلاع أو الاستعمال أو الإیصال عن طریق الإرسال أو النشر أو أي شكل أخر من أشكال 

  أو التقریب أو الربط البیني وكذا الإغلاق أو التشفیر أو المسح أو الإتلاف؛  الإتاحة
كل تعبیر عن الإرادة الممیزة یقبل بموجبه الشخص المعني أو ممثله الشرعي معالجة المعطیات ": موافقة الشخص المعني"

  الشخصیة المتعلقة به بطریقة یدویة أو إلكترونیة؛
أو /المنجزة كلیا أو جزئیا بواسطة طرق آلیة مثل تسجیل المعطیات وتطبیق عملیات منطقیة و العملیات": المعالجة الآلیة"

  [...]." حسابیة على هذه المعطیات أو تغییرها أو مسحها أو استخراجها أو نشرها؛ 
   .سالف الذكر، 07- 18من القانون رقم  09و 08و 07راجع أحكام المواد  )2
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حترام إجراءات رع الجزائري المسؤول عن المعالجة إرساء واانطلاقا من ذلك، ألزم المشّ     
ة بما یتلاءم مع المخاطر المحیطة خصیّ ة لحمایة المعطیات الشّ نظیمیّ ة والتّ قنیّ لامة التّ السّ 

مُعالِج من "بها، فعندما تُجرى المعالجة لحساب المسؤول عن المعالجة، یجب علیه اختیار 
ة للمعالجات الواجب القیام نظیمیّ ة والتّ قنیّ لامة التّ یُقدّم الضّمانات الكافیة بإجراءات السّ " الباطن

رف إلاّ بناء بها مع السّهر على احترامها، حیث ینبغي على المعالج من الباطن أن لا یتصّ 
ة، كما یجب على ة والقانونیّ د بالتزاماته العقدیّ قیّ على تعلیمات من المسؤول على المعالجة والتّ 

من الباطن، ویقوم  كل شخص یعمل تحت سلطة المسؤول عن المعالجة أو سلطة المعالج
ة أن یَحْتَرِمَ تعلیمات المسؤول عن المعالجة، وذلك باستثناء حالة خصیّ بمعالجة المعطیات الشّ 

روف یجب على المسؤول عن المعالجة والأشخاص الذین تنفیذ التزام قانوني، وفي جمیع الظّ 
سّر المِهني حتى بعد ة، الالتزام بالخصیّ اِطَّلَعُوا أثناء ممارسة مهامهم على المعطیات الشّ 

  . )1(اري المفعولشریع السّ انتهاء مهامهم وذلك تحت طائلة العقوبات المنصوص علیها في التّ 

صالات المفتوحة للجمهور إلى ة عبر شبكات الاتّ خصیّ فإذا تعرّضت المعطیات الشّ     
م ص إلیها، یجب على مقدّ یاع أو إفشائها أو الولوج غیر المرخّ الإتلاف أو الضّ 

ق بحمایة المتعلّ  07-18من القانون رقم  43وفقا للمادة أن یقوم  ،(Fournisseur)الخدمات
خص المعني في حالة المساس بحیاته ة والشّ لطة الوطنیّ بإخطار السّ ة، خصیّ المعطیات الشّ 

ة لحمایة المعطیات روریّ مانات الضّ ة أنّ الضّ لطة الوطنیّ ة، وذلك ما لم تُقرّر السّ الخاصّ 
خاذها من قِبَلِ مُقدّم الخدمات، حیث یجب على هذا م اتّ ة لصاحبها قد تّ خصیّ الشّ 

حول الانتهاكات  (Un inventaire à jour)أن یكون لدیه جردا محیّنا (Fournisseur)الأخیر
  .خذها بشأنهاة والإجراءات التي اتّ خصیّ قة بالمعطیات الشّ المتعلّ 

ة أو لطة الوطنیّ لتصریح مُسبق لدى السّ ة خصیّ تخضع عملیة معالجة المعطیات الشّ     
عن  للمسئوللترخیص منها، وذلك ما لم یوجد نص قانوني یقضي بخلاف ذلك، حیث یمكن 

                              
بحمایة ، الذي یتعلق 2018جویلیة  10المؤرخ في  07- 18القانون رقم من  41ى إل 38راجع أحكام المواد من  )1

   .سالف الذكر، الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي
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د استلامه ة بمجرّ خصیّ المعالجة أن یباشر تحت مسؤولیته عملیة معالجة المعطیات الشّ 
لطة عندما یتبیّن للسّ ، ف)ساعة 48یُسلم أو یُرسل إلیه إلكترونیا في أجل أقصاه (وصل الإیداع

ن أخطارا ظاهرة على صریح أنّ المعالجة المعتزم القیام بها تتضمّ ة أثناء دراسة التّ الوطنیّ 
ة للأشخاص، فإنها تُقرّر إخضاع یات والحقوق الأساسیّ ة والحرّ احترام وحمایة الحیاة الخاصّ 

سببا مع تبلیغه ة لنظام الترخیص المُسبق حیث یجب أن یكون القرار مُ المعالجة المعنیّ 
  .)1(صریحأیام التي تلي تاریخ إیداع التّ ) 10(عن المعالجة في أجل العشرة للمسئول

  المطلب الثاني
  ة للمستهلك الإلكترونيالحمایة الوقائیّ 

للمستهلك الإلكتروني تسهیلات مُتعدّدة عبر شبكة  ةجارة الإلكترونیّ مواقع التّ  یحُ تتُِ     
راء مع دفع ثمن لع والخدمات، والقیام بعملیات البیع والشّ كعرض مختلف السّ  ،الإنترنت
م ، حیث تتّ )الفرع الأول...(ة حدیثة، وخدمات ما بعد البیع الخات بطرق إلكترونیّ المستحقّ 

قة بعملیات الاحتیال ة مملوءة بالمخاطر المتعلّ ة افتراضیّ هذه العملیات في بیئة إلكترونیّ 
یات، التي ة وانتحال الهوّ ة وسرقة البیانات الإلكترونیّ وهمیّ ة الع الإلكترونیّ وانتشار المواقِ 

زمة أثناء مباشرتهم ة اللاّ دابیر الأمنیّ قین اتخاذ الاحتیاطات أو التّ تستوجب على المُتسوّ 
ة هدیدات الإلكترونیّ وعیة بكلّ التّ ، والتّ )ثانيالفرع ال(ةسویق عبر المتاجر الافتراضیّ لعملیات التّ 

ة الحدیثة المستخدمة في تشفیر ن علیهم الاستعانة بمعاییر الحمایة الأمنیّ المحتملة حیث یتعیّ 
الفرع (م عبر شبكة الإنترنتة التي تتّ ة والعملیات المصرفیّ جارة الإلكترونیّ معاملات التّ 

ق وظائف وقیع الإلكتروني المحمي كوسیلة أمان حدیثة تحقّ ة التّ ، واستخدام تقنیّ )لثالثا
  ).رابعالفرع ال(قلیديوقیع التّ التّ 

                              
بحمایة ، الذي یتعلق 2018جویلیة  10المؤرخ في  07- 18رقم من القانون  21إلى  12راجع أحكام المواد من  )1

   .سالف الذكر ،الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصيالأشخاص 
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  الفرع الأول
   الالكتروني نویر المعلوماتي للمستهلكالتّ 

ل قوّة ة والأقّ جارة الإلكترونیّ ل خِبرة ودِرایة في مُعاملات التّ یعتبر المستهلك الطرف الأقّ     
ة لتعریف كنولوجیّ قنیات التّ ة العدید من التّ ة، حیث أتاحت الثّورة الرّقمیّ في المعادلة الاقتصادیّ 
، في حین تزایدت )لاأو (ةلع والخدمات المُتاحة عبر المتاجر الافتراضیّ المستهلك بمختلف السّ 

، )ثانیا(عایة والإعلان التّضلیلية بعد تطوّر أسالیب الدّ المخاطر التي تُهدّد المُستهلكین خاصّ 
  ).ثالثا(فع عبر الإنترنتدلیس حول وسائل الدّ وكثرة عملیات الاحتیال والتّ 

   .عقد الإلكترونيالة لإبرام روریّ والمعلومات الضّ روط شّ البالمستهلك م إعلا - لاأو 
ابقة على إبرام عاقد هو التزام عام ینشأ في المرحلة السّ الالتزام بالإعلام الإلكتروني قبل التّ     
الالتزام الي ف، وبالتّ إلیه تلك المعلومات تْ مَ دِّ ویهدف إلى تنویر رضاء المتعاقد الذي قُ  ،العقد

احیة من النّ  قبل إبرام العقدالمُورّد الإلكتروني ره بل یلتزم به قرّ بالإعلام لا یحتاج إلى عقد یُ 
ة روریّ الضّ ة روط الجوهریّ شّ المعلومات و بالستهلك المإلى تنویر وتبصیر  هدفكلیة، إذ یالشّ 

الإلكتروني لهذا من جانب المُورّد إخلال م إبرام العقد الإلكتروني، فأيّ یتّ التي على أساسها 
والاحتیال على  دلیسوسائل التّ  یلِ بِ یعتبر من قَ  ،قبل إبرام العقد )الإعلام الإلكتروني(واجبال

عاقد أو حق على التّ الالتزام بالإعلام اللاّ ، بینما ي إلى قابلیة العقد للبطلانؤدّ المستهلك التي ت
لا  ذا الالتزامخلال بهإ يّ فأ ،العقدالعقد أو هو أثر من آثار ا من التزامب عنه یترتّ عاقدي التّ 
للمُورّد  ةة العقدیّ لیّ و ي إلى انعقاد المسؤ ولكن یؤدّ ة، كلیّ احیة الشّ من النّ ي إلى بطلان العقد یؤدّ 

  .)1(الإلكتروني

                              
، رسالة الماجستیر في القانون ")دراسة مقارنة(حمایة المستهلك في التعاقد الالكتروني"، عبد االله ذیب عبد االله محمود )1

  . 49، 48، ص ص 2009الخاص، كلیة الدراسات العلیا، جامعة النجاح الوطنیة، نابلس، فلسطین، 
( ، الالتزام قبل التعاقدي بالإدلاء بالبیانات المتعلقة بالعقد وتطبیقاته على بعض أنواع العقودنزیه محمد الصادق المهدي

  .15، ص 1999، دار النهضة العربیة، القاهرة، مصر، )دراسة مقارنة
  . 82، ص 1996، الالتزام بالإعلام قبل التعاقد، دار النهضة العربیة، القاهرة، مصر، خالد جمال أحمد
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قنیات الحدیثة التي یُعوّل علیها المُورّد وعلیه، یُعتبر العرض الإلكتروني أحد التّ     
إبرام العقد الإلكتروني، قة بالمتعلّ ة روریّ الضّ معلومات المُستهلك بالالإلكتروني لتنویر وتبصیر 

ن على ة ومقروءة ومفهومة، وأن یتضمّ حیث یجب أن یُقدّم العرض الإلكتروني بطریقة مرئیّ 
قة بالهاتف، الأرقام المتعلّ (یة ونشاط المُورّد الإلكترونيعریف بهوّ قة بالتّ المعلومات المتعلّ 

، وتحدید الوصف الكامل لجمیع ...)ةالسّجل التّجاري، البطاقة المهنیّ التّعریف الجبائي، 
ة للبیع وما بعد البیع، وتحدید طبیعة وخصائص روط العامّ جاریة والشّ مراحل تنفیذ المعاملة التّ 

وآجال العدول وطریقة إرجاع المنتوج أو  )سومباحتساب الرّ (لع أو الخدمات المقترحةالسّ 
ة وإلغاءها ومصاریف جریب وكیفیة تأكید الطلبیّ شروط البیع بالتّ استبداله أو تعویضه، و 

فع وشروط التّسلیم والضّمان التّجاري، مع تحدید سعر المنتوج أو طریقة حساب وإجراءات الدّ 
السّعر في حالة عدم تَحْدِیدِهِ مُسبقًا في العرض الإلكتروني، وكذا تكلفة استخدام وسائل 

عریفات المعمول بها، حالة احتسابها على أساس آخر غیر التّ صالات الالكترونیة في الاتّ 
  .)1(كاوى وشروط فسخ العقد الإلكترونيوكیفیات معالجة الشّ 

   .للك من الإشهار الإلكتروني المُضّلحمایة المسته - ثانیا
 10المؤرخ في  18/05من القانون رقم  06/06لمادة ، وفقا لالإشهار الإلكتروني یتمثّل    

یهدف بصفة مُباشِرة أو غیر " إعلان"، في كل ةجارة الإلكترونیّ ق بالتّ المتعلّ  2018ماي 
ة، حیث یجب أن صالات الالكترونیّ لع أو الخدمات عن طریق الاتّ إلى ترویج بیع السّ  مُباشِرة

سالة من نفس القانون، كوضوح الرّ  30یُلبّي المُقتضیات الواردة بموجب أحكام نص المادة 
) ةسالة الإعلانیّ الرّ (م تصمیمها خص الذي تّ ة التي یجب أن تُحَدِّدَ الشّ جاریّ ة التّ الإعلانیّ 
بوضوح  دَ ة، وأن تُحدّ ظام العام والآداب العامّ سالة بالنّ س تلك الرّ ، وأن لا تمّ )خصالشّ (لحسابه

یشمل على تخفیضات، أو مكافآت أو هدایا  )تنافسیا أو ترویجیا(جاريما إذا كان العرض التّ 

                              
المؤرخ  05-18من القانون رقم  ،15إلى  10ع، راجع أحكام نصوص المواد من للمزید من المعلومات حول الموضو   )1

  . ، سالف الذكرتعلق بالتجارة الإلكترونیة، الذي ی2018ماي  10في 
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غیر "جاري، روط الواجب استیفاؤها للاستفادة من العرض التّ أكد من أن جمیع الشّ مع التّ 
  .)1("لة ولیست غامضةلمُضّ 
ق المتعلّ  05-18رع الجزائري من خلال أحكام القانون رقم ق المشّ وعلیه، لم یتطرّ     
كام ة، إلى تعریف الإشهار التّضلیلي، بل نص علیه صراحة بموجب أحجارة الإلكترونیّ بالتّ 

المُحدّد للقواعد  2004جویلیة  23المؤرخ في  02-04من القانون رقم  28نص المادة 
ة، التي من خلالها اعتبر كل إشهار تضلیلي إشهارا ممنوعا جاریّ المطبّقة على الممارسات التّ 

ي وغیر شرعي، في حالة ما إذا تضمّن على تصریحات أو بیانات أو تشكیلات یمكن أن تؤدّ 
من الإشهار زاته، أو یتضّ یته أو وفرته أو ممیّ ل بتعریف منتوج أو خدمة أو بكمّ إلى التّضلی

ي إلى الالتباس مع بائع آخر أو مع منتوجاته أو التّضلیلي على عناصر من شأنها أن تؤدّ 
ن لسلع أو خدمات في حین أنّ العون ق ذلك الإشهار بعرض معیّ خدماته أو نشاطه، أو یتعلّ 

لع، أو لا یمكنه ضمان الخدمات التي على مخزون كاف من تلك السّ فر الاقتصادي لا یتوّ 
  .  )2("ضخامة الإشهار"یجب تقدیمها عادة بالمقارنة مع 

                              
: الإشهار الإلكتروني:" ، على ما یليتعلق بالتجارة الإلكترونیةالذي ی ،05-18قانون رقم من ال 06/06دة الماتنص   )1

  ." كل إعلان یهدف بصفة مباشرة أو غیر مباشرة إلى ترویج بیع سلع أو خدمات عن طریق الاتصالات الالكترونیة
  .، سالف الذكر05- 18رقم  من القانون 34إلى  30راجع كذلك أحكام نصوص المواد من 

، 41، یحدد القواعد المطبقة على الممارسات التجاریة، ج ر عدد 2004لیة یجو  23مؤرخ في  02-  04قانون رقم   )2
  .، معدل ومتمم2004جویلیة  27صادر في ال

  ؛][…:"یقصد في مفهوم هذا القانون بما یأتي:" على ما یلي 03المادة تنص 
كل إعلان یهدف بصفة مباشرة أو غیر مباشرة إلى ترویج بیع السلع أو الخدمات مهما كان المكان أو وسائل  :إشهار -3

 ." ][…الاتصال المستعملة؛ 
دون الإخلال بالأحكام التشریعیة والتنظیمیة الأخرى المطبقة في هذا المیدان، یعتبر إشعار :" على ما یلي 28المادة تنص 

  :إشهار تضلیلي، لاسیما إذا كانغیر شرعي وممنوعا، كل 
تضمّن تصریحات أو بیانات أو تشكیلات یمكن أن تؤدي إلى التضلیل بتعریف منتوج أو خدمة أو بكمیته أو وفرته أو ی -

  ممیزاته،
خر أو مع منتوجاته أو خدماته أو آیتضمن الإشهار التضلیلي على عناصر یمكن أن تؤدي إلى الالتباس مع بائع  -

  نشاطه،
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وجیه من التّ  (b)/02بموجب المادة  ،حاد الأوروبيرع الفیدرالي للاتّ ق المشّ كما تطرّ     
ل ار المُضّلق بالإشهالمتعلّ  2006دیسمبر  12المؤرخ في  2006/114الأوروبي رقم 

ل على أنّه أي إعلان خادع یكون القصد من قارن، إلى تعریف الإشهار المُضّلوالإشهار المُ 
ة لحسابهم، حیث یُؤثّر على سالة الإشهاریّ م تصمیم الرّ وراءه تضلیل الأشخاص الذین تّ 

، في حین یُؤخذ بعین الاعتبار في )1(سلوكهم الاقتصادي ویُلحق الضّرر بالشّخص المُنافس
قة بطبیعة السّلع والخدمات المُروّج لها ل، المواصفات المتعلّ عملیة تحدید الإشهار المُضّل

نع أو تنفیذ الخدمة، مع تحدید طریقة الاستعمال والكمّ ومكوّ  یة والمصدر ناتها وتاریخ الصُّ
لمَرْجُوَّةِ من الاستعمال أو النتائج والخصائص جاري لها، والنتائج المَنْتَظَرَة أو االجغرافي أو التّ 

لعة أو الخدمة، وكذلك ت على السّ قابة التي تمّ أو الرّ  (Tests)الضّروریّة لعملیات التّجریب
وشروط تقدیم السّلع أو الخدمات، مع تحدید طبیعة وصِفَاتِ ) السّعر(السّعر أو طریقة تحدیده

                                                                                           
یتعلق بعرض معین لسلع أو خدمات في حین أنّ العون الاقتصادي لا یتوفر على مخزون كاف من تلك السلع أو لا  -

  ."یمكنه ضمان الخدمات التي یجب تقدیمها عادة بالمقارنة مع ضخامة الإشهار
1)  Directive 2006/114/CE du parlement européen et du conseil du 12 décembre 2006 en 
matière de publicité trompeuse et de publicité comparative (version codifiée), J.O.U.E, L 
376/21 du 27/12/2006. 
Art. 02 : « Aux fins de la présente directive, on entend par: 
a)- «Publicité», toute forme de communication faite dans le cadre d’une activité 
commerciale, industrielle, artisanale ou libérale dans le but de promouvoir la fourniture de 
biens ou de services, y compris les biens immeubles, les droits et les obligations; 
b)- «Publicité trompeuse», toute publicité qui, d’une manière quelconque, y compris sa 
présentation, induit en erreur ou est susceptible d’induire en erreur les personnes auxquelles 
elle s’adresse ou qu’elle touche et qui, en raison de son caractère trompeur, est susceptible 
d’affecter leur comportement économique ou qui, pour ces raisons, porte préjudice ou est 
susceptible de porter préjudice à un concurrent; 
c)- «publicité comparative», toute publicité qui, explicitement ou implicitement, identifie un 
concurrent ou des biens ou services offerts par un concurrent;[…]. » 
Art.10 : « La directive 84/450/CEE est abrogée, sans préjudice des obligations des États 
membres en ce qui concerne les délais de transposition en droit interne et d’application des 
directives indiqués à l’annexe I, partie B. Les références faites à la directive abrogée 
s’entendent comme faites à la présente directive et sont à lire selon le tableau de 
correspondance figurant à l’annexe II. » 
Art.11 : « La présente directive entre en vigueur le 12 décembre 2007. » 
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ة لاته وممتلكاته وحقوق ملكیته الأدبیّ ته، مؤهّ یوحُقوق الشّخص المَعْلِنُ على غرار هوّ 
   .             )1(التي تحصّل علیها أو مُمیّزاتها (Prix)ة والجوائزة والتّجاریّ والصّناعیّ 

 ,Email de Malware, Phishing)الخادعة وعلیه، تعتبر إعلانات روابط الإحالة    

Arnaques de brouteurs, etc.) ، لُ علیها لنشر الحدیثة التي یُعَوَّ قنیات التّ  من بین
وابط عبر ة، في حین تُمثّل إعلانات الرّ جارة الإلكترونیّ لة عبر مواقِع التّ الإعلانات المُضّل

حتالین أحد الأسالیب التي یعتمد علیها كثیرا المُ  (Facebook)التّواصل الاجتماعية منصّ 
م تزوید المستهلكین خلالها یتّ  ، التي من)2(ة غیر المشروعةلممارسة الأنشطة التّجاریّ 

                              
1) Art. 03(Directive 2006/114/CE du parlement européen et du conseil du 12 décembre 2006 
en matière de publicité trompeuse et de publicité comparative) : « Pour déterminer si une 
publicité est trompeuse, il est tenu compte de tous ses éléments et notamment de ses 
indications concernant: a)- les caractéristiques des biens ou services, telles que leur 
disponibilité, leur nature, leur exécution, leur composition, le mode et la date de fabrication 
ou de prestation, leur caractère approprié, leurs utilisations, leur quantité, leurs spécifications, 
leur origine géographique ou commerciale ou les résultats qui peuvent être attendus de leur 
utilisation, ou les résultats et les caractéristiques essentiels des tests ou contrôles effectués sur 
les biens ou les services; b)- le prix ou son mode d’établissement et les conditions de 
fourniture des biens ou de prestation des services; c)- la nature, les qualités et les droits de 
l’annonceur, tels que son identité et son patrimoine, ses qualifications et ses droits de 
propriété industrielle, commerciale ou intellectuelle ou les prix qu’il a reçus ou ses 
distinctions. » 
2) Directive 2005/29/CE du parlement européen et du conseil du 11 mai 2005 relative aux 
pratiques commerciales déloyales des entreprises vis-à-vis des consommateurs dans le marché 
intérieur et modifiant la directive 84/450/CEE du Conseil et les directives 97/7/CE, 98/27/CE 
et 2002/65/CE du Parlement européen et du Conseil et le règlement (CE) n° 2006/2004 du 
Parlement européen et du Conseil («Directive sur les pratiques commerciales déloyales»), 
J.O.U.E, L 149/22 du 11/6/2005. 
Art. 02 : « Aux fins de la présente directive, on entend par: […] ; d) «Pratiques commerciales 
des entreprises vis-à-vis des consommateurs» (ci-après également dénommées «pratiques 
commerciales»): toute action, omission, conduite, démarche ou communication commerciale, 
y compris la publicité et le marketing, de la part d’un professionnel, en relation directe avec 
la promotion, la vente ou la fourniture d’un produit aux consommateurs; […] ;  
h) «Diligence professionnelle»: le niveau de compétence spécialisée et de soins dont le 
professionnel est raisonnablement censé faire preuve vis-à-vis du consommateur, 
conformément aux pratiques de marché honnêtes et/ou au principe général de bonne foi dans 
son domaine d’activité; […]. » 
Art.5 : « (Interdiction des pratiques commerciales déloyales) 1- Les pratiques 
commerciales déloyales sont interdites. 
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ة وتوجیههم إلى صفحة الویب ة الإلكترونیّ بالمعلومات الكاذبة عن مختلف العروض التّجاریّ 
دِ النّقر على الصّورة أو الضّغط على أحد أزرار الدّعوة المُحدّدة مُسبقا، مثل  المُزیّفة، بِمُجَرَّ

، لتشجیع المستهلكین ...، الخ"تنزیل"و" لآنحجز ا"و" تسجیل"و" تَعرَّف المزید"و" ق الآنتسوّ "
الي فإنّ فئة كبیرة من المُعلِنین مع هدف التّسوق، وبالتّ  بُ اسَ نَ تَ على اتخاذ الإجراء الذي یَ 

م بوك، لأنّه من السّهل إنشاء أيّ إعلان كاذب أو مُزیّف ویتّ  یُفضّلون إعلانات شبكة فیس
لا تُراجِعُ  (Facebook)حیث أنّ هذه الأخیرة ،بوك الموافقة علیه بسُرعة من طرف شركة فیس

بل تكتفي بالموافقة علیها ولا یَهُمُّهَا مُحتویات تلك الرّوابط  ،الإعلانات الجدیدة بشكل عمیق
لة والتّلاعب لة مُضّ تها، فمن السّهل إذًا على المُحتالِین إنشاء إعلانات تجاریّ ومِصداقیّ 

اء النّطاقات، فبِمجرّد النّقر على أحد هذه الإعلانات ة والتّحایل على أسمبالعروض التّجاریّ 
  .)1(في صفحة ویب مَلغُومة وغیر صحیحة وعلى اسم نطاق مُختلف هُ سَ فْ یجد المُستهلك نَ 

                                                                                           
2- Une pratique commerciale est déloyale si: a) elle est contraire aux exigences de la diligence 
professionnelle, et b) elle altère ou est susceptible d’altérer de manière substantielle le 
comportement économique, par rapport au produit, du consommateur moyen qu’elle touche 
ou auquel elle s’adresse, ou du membre moyen du groupe lorsqu’une pratique commerciale 
est ciblée vers un groupe particulier de consommateurs. 3- Les pratiques commerciales qui 
sont susceptibles d’altérer de manière substantielle le comportement économique d’un 
groupe clairement identifiable de consommateurs parce que ceux-ci sont particulièrement 
vulnérables à la pratique utilisée ou au produit qu’elle concerne en raison d’une infirmité 
mentale ou physique, de leur âge ou de leur crédulité, alors que l’on pourrait raisonnablement 
attendre du professionnel qu’il prévoie cette conséquence, sont évaluées du point de vue du 
membre moyen de ce groupe. Cette disposition est sans préjudice de la pratique publicitaire 
courante et légitime consistant à formuler des déclarations exagérées ou des déclarations qui 
ne sont pas destinées à être comprises au sens littéral. 4- En particulier, sont déloyales les 
pratiques commerciales qui sont: a) trompeuses au sens des articles 6 et 7, ou b) agressives au 
sens des articles 8 et 9. 5- L’annexe I contient la liste des pratiques commerciales réputées 
déloyales en toutes circonstances. Cette liste unique s’applique dans tous les États membres et 
ne peut être modifiée qu’au travers d’une révision de la présente directive. » 
 Voir aussi : l’Art. L121-1 du Code de la consommation(France) - Dernière modification le 
10 novembre 2019 - Document généré le 14 novembre 2019 Copyright (C) 2007-2019 
Legifrance. https://www/legifrance.gouve.fr 

ة أفضل وسیلة لنشر الأخبار المزیف: إعلانات فیس بوك"، أمناي أفشكو :للمزید من المعلومات حول الموضوع، أنظر  )1
: ، عبر الموقع الإلكتروني التالي2017مارس  06، مقال منشور بتاریخ "والفیروسات

https://www.google.com/amp/s/www.amnaymag.com/ ) 2018سبتمبر  10تم الاطّلاع علیه في.(   
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  .ةكیّ حول استعمال بطاقة الائتمان الذّ  شاطات المشبوهةعن النّ  خطارالإ - ثالثا
شغل بال وبیاناتها من أهم المخاطر التي تَ ة كیّ سرقة أرقام البطاقات المصرفیة الذّ تعتبر     

المستهلكین، حیث یتفنّن أصحاب الاختصاص في عملیات الاحتیال والنّصب على أصحاب 
م ة التي تّ ة، أو في عملیات اختراق قواعد بیانات المتاجر الافتراضیّ بطاقات الائتمان المصرفیّ 

الي یجب على المستهلك ة، وبالتّ كیّ ة لبطاقات الائتمان الذّ ریّ فیها حفظ جمیع البیانات السّ 
ك أو ة، أن یقوم في حالة ما إذا شّكة المصرفیّ عن استخدام بطاقته الإلكترونیّ  مسئولباعتباره 

ة من طرف الغیر، بإخطار الجهة ق باستعمال بطاقته المصرفیّ معاینة أيّ نشاط مشبوه یتعلّ 
ة زمة لإیقاف البطاقة المصرفیّ دابیر اللاّ خاذ التّ رة لهذه البطاقة، من أجل اتّ ة المُصدِ المصرفیّ 

في أقرب وقت مُمكِن، حیث یجب على المُورّد الإلكتروني أن یقوم بنفس الإخطار في حالة 
م فیها حفظ بیانات ة عملیة اختراق لقواعد بیانات متجره الافتراضي، التي تّ اكتشافه لأیّ 

 .                 ةة الإلكترونیّ البطاقات المصرفیّ 

  ثانيفرع الال
  سوق الآمن عبر شبكة الإنترنتالتّ 

أصبح المستهلك في ظل بیئة الإنترنت وتحكّم تقنیات الثورة الرقمیة على لقد     
ة، عُرضةً لمختلف المخاطر أو الهجمات جارة الإلكترونیّ إستراتیجیات التسویق وتطبیقات التّ 

دة، حیث ة معقّ ة افتراضیّ الكترونیّ ذة من طرف أشخاص مجهولة عبر بیئة فة المنّ الإلكترونیّ 
ة أن یحترم جارة الإلكترونیّ راء عبر مواقع التّ یجب على المستهلك قبل مباشرة إجراءات الشّ 

 :اليحو التّ ق إلیها على النّ سویق الآمنة التي نتطرّ إجراءات التّ 

  :أكد من مصدرهاالتّ و  لموثوقةالتّعامل مع المتاجر الافتراضیة ا - لاأو 
یات حایل أو انتحال الهوّ ة للتّ القراصنة كثیرا على أسالیب الهندسة الاجتماعیّ عتمد ی    

-IP spoofing, DNS spoofing, Cross) ةجارة الإلكترونیّ ة لعناوین أسماء مواقع التّ الحقیقیّ 

Site Scripting(XSS), etc.) ّة ة وهمیّ ة إلكترونیّ ، من خلال إحداث روابط لمواقع تجاری
كوك صمیم التي عادة لا تثیر الشّ ة من حیث معاییر الإعداد والتّ المواقع الأصلیّ متشابهة مع 

وقین أو العملاء المستهدفین أو الانتباه فیها، حیث تُستخدم من أجل إغراء أو إیهام المُتسّ 
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ة، التي تفسح المجال فیما بعد ریّ بحقیقة الأمر لغرض الحصول على معلوماتهم السّ 
  .)1(ة غیر مشروعةللقیام بعملیات تجاریّ  (Hacker)لأصحاب الاختصاص

غط على رابط الموقع ة بالضّ د أن یقوم العمیل أو صاحب البطاقة المصرفیّ فبمجرّ     
ة لصفحة ویب المصرف على الإلكتروني المقلّد أو المُزوّر، تظهر له على الواجهة الأمامیّ 
ن حه للموقع الحقیقي المؤمّ تصفّ أنّها فعلاً تلك التي كانت تظهر له عادة عند أو أثناء 

صال للمصرف، أي أنّ صفحة ویب الموْقِع المُزوَّر تحتوي فِعْلاً على بروتوكول الاتّ 
خص المستهدف والحصول على ، وذلك لغرض فقط إیهام أو جذب الشّ )shttp//:(نالمؤمّ 

، ...لاجتماعي الخمان اقة ببطاقة الائتمان أو بطاقة الضّ ة المتعلّ ریّ معلوماته أو بیاناته السّ 
ن للمصرف بعدها مباشرة إلى الموقِع الحقیقي المؤمّ ) العمیل أو المستهلك(حیث یُحال

أن  ،انَ عب إذًا على أيّ شخصٍ مهما كَ ، فمن الصّ )2(ة بذلكحیالأصلي من دون علم الضّ 
  .نة الموقع الإلكتروني المؤمّ أكد من مدى موثوقیّ بالتّ  مْ قُ یُدرِكَ ذلك ما لم یَ 

ة جاریّ حة أسماء المواقع التّ د مُسبقا من سلامة وصّ لذا یجب على المستهلك أن یتأكّ     
نة تكون ة المؤمّ ة ومن موثوقیتها، حیث أنّ بروتوكولات عناوین المواقع الإلكترونیّ الإلكترونیّ 

ن دائما على حرف أي أنّها تتضمّ  ،)//:http(بدلاً من صیغة )shttp//:(على نحو
یغة إلاّ أنّ المستهلك یجب ة بهذه الصّ غم من تأمین المواقع الإلكترونیّ فبالرّ ، (Secure(S))أمن

أكد من مصدره من خلال التّ  ،نح الموقع الإلكتروني المؤمّ أن یأخذ الحیطة والحذر قبل تصفّ 
ة ساریة یحتوي على شهادة تصدیق إلكترونیّ  ،(Cadenas)ته ومدى احتواءه على قفلوموثوقیّ 

                              
الثقافة للنشر ، الإطار القانوني للعقد المبرم عبر شبكة الإنترنت، دار بشار محمود دودین، محمد یحیى المحاسنة )1

  .260 -257، ص ص 2006والتوزیع، عمان، الأردن، 
دراسة مقارنة في القوانین (، النظام القانوني للعقد الإلكتروني والمسئولیة عن الاعتداءات الإلكترونیةرضا متولي وهدان 

، ص ص 2008والتوزیع، المنصورة، ، دار الفكر والقانون للنشر )الوطنیة وقانون الأونسیترال النموذجي والفقه الإسلامي
16 ،17.  

2) Pierre-HUGUES VALLÉE et Ejan MACKAAY, « La confiance, sa nature et son rôle 
dans le commerce électronique », Revue Lex Electronica, vol. 11 n° 2 (Automne / Fall 2006), 
p. 29.  
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ة محتوى الموقِع الالكتروني وأنّه فعلاً مؤمّن، حیث ب بیاناتها مصداقیّ المفعول تضمن بموج
على المستهلك مباشرتها قبل جب ة التي یئیسیّ طوة من بین الخطوات الأولى الرّ تعتبر هذه الخُ 

  . )1(راء مع دفع قیمة المنتجات عبر الإنترنتخاذ قرار الشّ جاري واتّ ح صفحات الموقع التّ تصفّ 

  :فة لرسائل البرید الإلكترونيزیّ وابط المُ الرّ تفادي  - ثانیا
خى الحذر عند القیام بفتح روابط انطلاقا من البرید یجب على المستهلك أن یتوّ     

الإلكتروني لضمان عدم استدراجه إلى مَوقِع إلكتروني مقلّد أو مزوّر، وأن یَجْتَنِبَ عملیات 
ة الإصابة بمختلف الفیروسات والبرامج المعلوماتیّ ة لتفادي سائل الإلكترونیّ فتح مُلحقات الرّ 

لقائیتین التّ  (Auto play)والقراءة (Autorun)شغیلالخبیثة أو الضّارة، والقیام بتعطیل میزتي التّ 
، كما یجب علیه أن یتفادي قراءة (Windows)شغیلضمن نظام التّ  )2(في جمیع الأجهزة

ركات وابط المُلحقَة بها لأنّ الشّ ى الرّ غط علمحتوى رسائل الاصطیاد الخادعة أو الضّ 
  .)3(سائل إلى عملائهاوع من الرّ ة لا تقوم أبدًا بإرسال هذا النّ المصرفیّ 

  :ةة في المواقع الإلكترونیّ فظ البیانات الإلكترونیّ ب حَ جنُّ تَ  - ثالثا
سجیل سواء ة على المستهلك القیام بإجراءات التّ جارة الإلكترونیّ غالبا ما تشترط مواقع التّ     

راء، حیث یجب على خول إلى الموقع أو أثناء مباشرة المستهلك لإجراءات الشّ عند الدّ 
ة عبر مُتصفّح فظ بیاناته الإلكترونیّ لیة تسجیل أو حالمستهلك في كلتا الحالتین أن یتجنّب عم

قاعدة ، أو عبر )Navigateur Web(الویب الذي عادة ما یطلب فِعْلَ ذَلِكَ من المُسْتَهْلِكِ 
بیانات الموقِع التّجاري الإلكتروني، وذلك لتفادي اللّجوء في كل مرّة إلى إعادة كتابة نفس 

  ...).  ةخصیّ ة، المعطیات الشّ كلمة السّر، بیانات البطاقة المصرفیّ (ةالبیانات الإلكترونیّ 

                              
  .278 - 273، مرجع سابق، ص ص ناصر خلیل  )1

2) Jérôme DENIS, « L'informatique et sa sécurité. Le souci de la fragilité technique », Revue 
Réseaux, 2012/1, n° 171, p. 170. 
3) Voir le lien « Avertissement de courriel frauduleux » sur CIBC: 
https://www.cibconline.cibc.com/bvtrx01/script-root-tran/authentication/PreSignOn.cibc?locale=fr_CA, 
consulté le 05/02/2019. 
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یقومون بتسجیل ة جارة الإلكترونیّ فحي مَواقِع التّ والجدیر بالذكر، أنّ الكثیر من مُتصّ     
 )1((Cookies)فحة في ملفات الكوكیز أو سجّلات المتصّ وحفظ كلمات المرور بصفة تِلقائیّ 

لاعب مع أرقام القراصنة، الذین یتفنّنون في تقنیات التّ  لِ بَ ممّا یُسهّل مُهمّة العثور علیها من قِ 
ة مشروعة وفي سریّ  ة والقیام بعملیات تحویل الأموال بطرق غیركیّ ة الذّ البطاقات المصرفیّ 

عي إن قام ة من دون علم أصحابها، حیث یجب على المستهلك أن یتفادى كلّ ذلك والسّ تامّ 
فح بانتظام، مع للمتصّ  (Cookies)على إلغاء ملفات الكوكیز) ةتسجیل بیاناته الإلكترونیّ (بذلك

صدر الحقیقي وكیز المكل ملفات الكُ خول حیث تُشّ ل الدّ فح بسجّ التأّكد من عدم حفظ المتصّ 
  .ة عبر شبكة الإنترنتلتنفیذ الهجمات الإلكترونیّ 

  :ةاستخدام كلمات مرور قویّ  - رابعا
یجب على المستهلك أن یقوم بتشفیر جمیع مراسلات بریده الإلكتروني عبر شبكة     

) لبالقرص الصّ (الإنترنت، مع حمایة كلّ البیانات الحسّاسة له التي یحتویها جهاز الحاسوب
ة كلمات مرور باع إستراتیجیّ ، من خلال إتّ )2(خزین المحمولةالتي تم تخزینها في أجهزة التّ أو 
یغ الخاصّة من مختلف الأرقام والرّ  لتي تُسْتَخْدَمُ فیها سِلْسِلَةدة وطویلة امعقّ  حكمةمُ  موز، والصِّ

روءة أو غات المقوالألفاظ أو المصطلحات غیر المعروفة أو لیس لها وجود عبر معاجم اللّ 
 Prévention des attaques)ع كلمات المروردصدي لمختلف هجمات مُصّ المكتوبة، وذلك للتّ 

par BruteForce Hybride) فأغلبیة مواقع الإنترنت تَشترِط على المستخدمین استعمال ،
نَاتِهَا عن ثمانیة ل عَدَدنة لا یقّ كلمات مرور مؤمّ  ن على خلیط على الأقل، تتضمّ  )08(مُكَوِّ

ة، وفي حالة استخدام الكلمات یجب ألا تكون من موز الخاصّ من الحروف والأرقام والرّ 

                              
1) Les cookies sont des petits fichiers stockés dans la mémoire des ordinateurs gérés par des 
responsables d’application et permettant de conserver une trace des actions de l’utilisateur du 
terminal sur cette application. ce sont les cookies qui servent notamment lors d’une navigation 
sur internet pour analyser les préférences d’un utilisateur, […].  Fabrice MATTATIA, 
op.cit., pp. 24, 25, 44, 45.        

  .392، 391، مرجع سابق، ص ص سوسن زهیر المهتدى  )2



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

277  
 

وألاّ یكون جزء من الكلمات المُستخدمة  ،الكلمات التي یُمكن إیجادها باستخدام القوامیس
  .ها لشيء معروف كاسم العائلة أو یُشْبِهُ اسم المستخدم ذاتّ ا أو اسمً اختصارً 

ة عَادَةً ما تَطْلُبُ من المُستهلِكین إتّباع إجراءات جارة الإلكترونیّ التّ  وعلیه، فإنّ مواقع    
سجیل باعتباره كجزء من عملیة خول إلى الموقع الإلكتروني، أو التّ سجیل سواء قبل الدّ التّ 
راء، الأمر الذي یَدْفَعُ بالمُستهلكِ إلى إدخال عنوان بریده الإلكتروني أو اسم المستخدم الشّ 

مع كلمة السّر أو المرور، حیث یجب أن تستجب هذه الأخیرة للمُمَیِّزَاتِ  الخاص به
  :)1(التاّلیة

ة ر الخاصّ یجب على المستهلك عند إحداث كلمة السّ : خمینصعبة التّ وضع كلمة مرور  -أ
، حیث ...ة لدیه، الخواریخ المهمّ به أن یتجنّب استخدام اسم العائلة وتاریخ میلاده أو التّ 

موز والإشارات علیه دمج الأحرف والأرقام التي یختارها عشوائیا مع إضافتها بعض الرّ ن یتعیّ 
  .ة وصعبة الاختراق، وذلك لجعل كلمة المرور قویّ ...الخ
راء التي یقوم بها المستهلك عبر مواقع لتأمین عملیات الشّ : تغییر كلمة المرور بانتظام -ب
ة به التي ة بتغییر كلمة المرور الخاصّ في كل مرّ ة، یجب علیه أن یقوم جارة الإلكترونیّ التّ 

راء عبر خول إلى الموقع الإلكتروني أو أثناء تنفیذه لإجراءات الشّ یستعملها سواء عند الدّ 
  .المتجر الافتراضي

یجب على المستهلك أثناء قیامه بزیارة : ع إلكترونيوقِ مَ  كلمة مرور مختلفة لكلّ وضع  -ج
ر، ونیّ فح عدّة مواقع إلكتر أو تصّ  ة أن یتجنّب استخدام كلمة المرور نَفْسَهَا على نحو مُتكرِّ

الي القیام ة وبالتّ وذلك لمنع القراصنة من الحصول علیها واختراق جمیع حساباته الالكترونیّ 
  .       بالعملیات غیر المشروعة من دون علمه بذلك

                              
  :حول الموضوع، أنظرللمزید من المعلومات   )1

أغسطس  24، مقال منشور في "كیف تختار كلمة مرور قویة قدر الإمكان لتحمي نفسك من الاختراق ؟"، علي ودیع حسن
تم الاطّلاع علیه في (  /https://www.tech247.me/how-to-choose-a-password: ، عبر الموقع الإلكتروني التالي2018

20/02/2019. (                                    
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  :ستهلكخصي للمُ الشّ  قِ وُ سَ حمایة أجهزة التَّ  -خامسا
ة باستخدام جهاز جارة الإلكترونیّ ق عبر مواقع التّ سو یمكن للمستهلك أن یقوم بعملیة التّ      

، أو لوحة (Smartphone)، أو هاتف ذكي(Ordinateur portable)حاسوب منزلي أو محمول
وما غیر  (Montre intelligente(Smart Watch))كیّةذعة ساأو حتّى  (Tablette)إلكترونیة

ة مملوءة بالمخاطر ة في بیئة افتراضیّ جارة الإلكترونیّ م عملیات التّ تتّ  ذلك، في حین
سائل الخادعة، ارة، الفیروسات، الرّ رار البرمجیات الخبیثة الضّ ة على غِ هدیدات الإلكترونیّ والتّ 
درجة ثقة أو أمان عالیة  نَ مَ ضْ ، حیث لا یستطیع أيّ جهاز أو برنامج معلوماتي أن یَ ...الخ

ة أو احیة العملیّ ، والتي من المُستحیل تحقیقها من النّ )%100(ةائَ مالة بِ ائَ سبة مَ نِ إلى  لُ صِ تَ 
ة اللاّزمة ن على المستهلك اتخاذ تدابیر الحمایة الأمنیّ قلیل من هذه المخاطر یتعیّ ة، وللتّ قنیّ التّ 

حیث أنّ ة، جارة الإلكترونیّ سوق عبر مواقع التّ قبل مباشرته لنشاطات التّ  ،هفي جهاز تسوّقِ 
ي بهم إلى ة، ممّا یؤدّ مون عادة بحیثیات الحمایة الأمنیّ أغلبیة المستهلكین یتجاهلون أو لا یهتّ 

  .  )1(تحمّل نتائج غیر مرغوبة فیما بعد

 (Firewall)شغیل ببرنامج جدار الحمایةوعلیه، یجب على المستهلك تحصین نظام التّ      
ادة للفیروسات بأحدث البرامج المضّ خصي، مع تدعیمه قه الشّ الخاص بجهاز تسوّ 

شفها والعمل على انتزاعها أو والبرمجیات الضّارة، التي  تُزِید الحمایة في مُواجهة انتشارها وكَ 
صلة به، ولضمان خزین المتّ ة في جهاز الحاسوب وأجهزة التّ بصفة نهائیّ  نَ كَ مْ إلغاءها إن أَ

یها الاستعانة خصي، یجب على مُستخدمِ ق الإلكتروني الشّ سوّ الحمایة التاّمة لأجهزة التّ 
ة، وذلك لغرض استیفاء جمیع مستویات الأمان ة غیر المجانیّ بخدمات برامج الحمایة الأمنیّ 

ة ة والمحافظة على تنزیل تحدیثاتها بصیغتها الأصلیّ جارة الإلكترونیّ بة في معاملات التّ المتطلّ 

                              
1) Afin de se tenir à jour des « dernières vulnérabilités » logicielles existantes, il est 
important de consulter chaque jour quelques flux d’informations relatifs à la sécurité 
informatique tels que ceux cités ci-dessous : 
 http://www.cert-ist.com/fra/rss/advisories.xml et http://www.cert-ist.com/fra/rss/vigilance.xml et 
http://www.exploit-db.com/rss.php et http://www.secuobs.com/rss/btxml10.xml et 
http://www.secuobs.com/rss/vwxml10.xml et http://securityvulns.com/exploits/rss.asp et 
http://www.securityfocus.com/vulnerabilities et http://www.securityfocus.com/archive/1 
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ظم دة عبر نُ تواجِ ة المُ غرات الأمنیّ ء على الثّ وتثبیتها باستمرار، مما یُساعد ذلك أكثر في القضا
ارة، وعلیه تُعتبر ة الضّ شغیل، وتفادي الإصابة بمختلف الفیروسات والبرامج المعلوماتیّ التّ 

حسب خبراء أمن تكنولوجیا المعلومات  (.Linux, OS X, Open Office, etc)أنظمة تشغیل
  .)1(ارةالأقل عُرضة لمخاطر وتهدیدات الإصابة بمختلف البرمجیات الضّ  ،والاتصال

  :خصيسوق الشّ ة بجهاز التّ تحدیث البرمجیات الخاصّ  -سادسا
ة تمسّ بكِثرة نُظُمِ تشغیل أجهزة حاسوب العملاء أو بكة الافتراضیّ إنّ أكبر مخاطر الشّ      

سلّل إلى قواعد بیاناتهم الاختراق، أو التّ جسّس و المستهلكین كمُستهدفین حقیقیین لعملیات التّ 
غرات من خلال نشر أو زرع مختلف البرمجیات المعلوماتیة الخبیثة مُستغلین في ذلك الثّ 

یطرة حكّم والسّ سهّل للقراصنة إمكانیة التّ مایة، التي تُتیح أو تُ ظم الحِ الأمنیة المتواجدة في نُ 
ة من دون من أعمال إجرامیّ  هُ لُ عْ بما یجب فِ ام على أجهزة الحاسوب عن بُعد، من أجل القیّ 

ة فإنّما یُكتشف ذلك على مُجرّد وا في الحالة العكسیّ مُ لِ ي، فإذا عَ رِ جْ علم أصحابها بما یَ 
قه الصُدْفَة، ولتفادي كل ذلك، یجب على المستهلك أن یقوم بتحدیث برامج جهاز تسوّ 

 ,Système d’exploitation, Anti virus-Malwares, Navigateurs)خصي بانتظامالشّ 

etc.)هُ ورّدة لَ ركة المُ ة الصادرة من الشّ لنسخته الأصلیّ  ا، وذلك وفق.  

  :ة لأمن المعلوماترشاد الوطنیّ ستالاستعانة بمراكز الا - سابعا
لامة المعلوماتیة وكذا ة للأمن والسّ ول لدى الوكالات الوطنیّ استحدثت غالبیة الدّ      

، مراكز استرشاد لأمن المعلومات ...ة الخناعیّ سات الصّ ركات والمؤسّ ة والشّ الإدارات العمومیّ 
(Computer Emergency Response Teams(CERT))  ّفاع ضدّ نبؤ أو الإنذار والدّ للت 

                              
1) Marc ZAFFANI, « OS X, IOS, Windows: quels sont les systèmes les plus vulnérables ? », 
article publié sur futura-sciences.com, le 26/02/2015. https://www.futura-
sciences.com/tech/actualites/technologie-osx-io/, consulté le 23/01/2016. 
Dave TAYLOR, « Pour quoi Linux est meilleur que Windows ou macOS pour la sécurité », 
article publié le 19/02/2018 sur le site: https://www.global-informatique-securite.com/2018/02/19/, 
consulté le 02/03/2018. 
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، حیث )1(ة التي تُشكّل خطرا على الأمن والاقتصاد الوطنیینهدیدات والهجمات الإلكترونیّ التّ 
وعیة طات التّ علقة بإعداد وتنظیم مخطّ على المهام المتّ  (CERT)تشرف هذه المراكز

، من خلال نشر ...)الخ ،ستهلكركات، المُ الشّ (ةبكات والأنظمة المعلوماتیّ لمستخدمي الشّ 
ة التي من شأنها أن تُقَلِّصَ روریّ ن على جمیع المعلومات الضّ تقاریر متاحة للجمهور تتضمّ 

ة أو تضع حدّ لها، وكذا القیام بجمع لإلكترونیّ من احتمالات الإصابة بمختلف الهجمات ا
ة لمعالجتها وبحث كیفیات هدیدات أو الهجمات الإلكترونیّ علقة بمختلف التّ المعلومات المتّ 

المثیلة لها، من  (CERTs)ةعاون مع المراكز الأجنبیّ صدي لها، والمُساهمة في تنسیق التّ التّ 
ة بأمن أنظمة المعلومات ة الخاصّ قنیّ راسات التّ وإعداد الخُطط والدّ  خلال تبادل المعلومات

ة التي هدیدات الإلكترونیّ غرات والتّ ة بمختلف الثّ بكات، وإعداد وصیانة قاعدة بیانات خاصّ والشّ 
بكات، وتنسیق الجهود مع مقدمي خدمات الإنترنت والمراكز ل خطرا على الأنظمة والشّ تُشكّ 

  .)2( ...بكات الخصة في أمن الشّ الأخرى المتخصّ 

  :(Wifi)ق عبر شبكات الاتصال اللاسلكیة غیر المؤمنةعدم التسوّ  -ثامنا
ركات لجذب تیحها الشّ انیة كمیزة إضافیة تُ حالیا بصفة مجّ  (Wi-Fi)فر خدمة الویفيتتوّ     

العملاء على استخدام خدماتها، حیث تتواجد هذه الخدمة عبر العدید من الأماكن مثل 

                              
1) Solange GHERNAOUTI, Christian AGHROUM« Cyber-résilience, risques et 
dépendances : pour une nouvelle approche de la cyber-sécurité », Revue Sécurité et stratégie 
2012/4 (n°11), pp. 76, 77.  
2)  Les Centres d'alerte et de réaction aux attaques informatiques(CERTs), sont destinés aux 
entreprises ou aux administrations, dont les informations sont généralement accessibles à tous. 
Il existe plusieurs CSIRT : En France : - le CERT-FR est un organisme français qui participe 
à la mission d'autorité nationale de défense des systèmes d’information de l'ANSSI;  
- Le CSIRT-BNP Paribas est le CSIRT dédié au groupe BNP Paribas ; 
- Le CERT Crédit Agricole est le CSIRT dédié au groupe Crédit Agricole ; 
- Le CERT CYBERPROTECT est le CSIRT privé de la société Cyberprotect ouvert à 
l'ensemble des entreprises et des institutions ; etc. 
En Belgique : Le CERT.be est le CERT fédéral géré par le Centre de la Cybersécurité 
Belgique, celui-ci est chargé de détecter, observer et analyser les problèmes de sécurité en 
ligne ainsi que d'informer en permanence les utilisateurs à ce sujet, etc. 
En Suisse : Le Switch-CERT est employé par Switch, fondation responsable du réseau 
informatique universitaire, etc. 



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

281  
 

، التي لا ...ة، الخسوق والمطاعم والمباني الحكومیّ والمقاهي ومراكز التّ المطارات والفنادق 
حتالین الذي لین والمُ تسلّ ون عُرضة للمُ كتمتلك لإجراءات الحمایة الكافیة لشبكة الویفي التي ت

وصي خبراء نصت للوصول إلى المعلومات المُستهدفة، لذا یُ یقومون بعملیات الاختراق والتّ 
سوق عبر شبكة الویفي بالاستعانة المستهلكین عند القیام بعملیة التّ  ،)1(أمن المعلومات

سائل، الرّ (ةم تشفیر جمیع معاملاته الإلكترونیّ التي من خلالها یتّ  (VPN)ةبكات الإفتراضیّ بالشّ 
  .نة من دون أن یتجسّس علیها أحدعبر قنوات اتصال مؤمّ   )ةالمعاملات المصرفیّ 

  :الإلكتروني راءلاحتفاظ بأمر الشّ ا - تاسعا
د الإلكتروني یقوم المورّ  ،راء من المتجر الافتراضيعند إتمام المستهلك لعملیة الشّ      

حیث راء، د من خلاله عملیة الشّ بإرسال برید إلكتروني للمستهلك یحتوي على أمر شراء یؤكّ 
وسیلة  راء مع الاحتفاظ به فيیجب على المُستهلِك أن یقوم بطباعة أو حتى تصویر أمر الشّ 

ضاعة حین المُستهلِك كدلیل إثبات عند تَفَقُّدِهِ للبِ ) راءأمر الشّ (یستعین بهلكي ة آمنة، إلكترونیّ 
  .)2(والتأّكد من مدى مُطابقتها تَمَامًا للبضاعة المَطْلُوبَةِ  ،استلامها

  :ق عبر سلاسل البیع الهرميسوُ تفادي التَّ  -عاشرا
ة التي تعتمد سویق غیر القانونیّ یجب على المستهلك أو المشتري أن یتفادى سلاسل التّ      

ركات أو الأشخاص، كأسلوب بیع هرمي للاحتیال على الأفراد والحصول على علیها الشّ 
، أو (01Billion= mille milliards)ة تُقدّر بالبلایینحسابهم لأرباح وثروات خیالیّ 

، حیث لا یستفید منها سوى الشّركة أو ((01Trillion= milliard des milliards)اتالتریلیون
وسیلة  الذي یعتمد على المنتوج كغطاء أو ،الشّخص الذي هو على رأس شبكة البیع الهرمي

حیث یطلب  ،وتبریر أعمال الغّش والتّدلیس والتّلبِیس على الأفراد فقط للالتحاق بشبكة البیع
                              

-https://www.kaspersky.com/resource-center/preemtive: للمزید من المعلومات أنظر الموقع الإلكتروني التالي  )1

safety/public-wifi/(consulté le 13/12/2018.) 
، بحث مُقدّم إلى مؤتمر "حمایة المستهلك الالكتروني"، عبد الحق حمیش :ن المعلومات حول الموضوع، أنظرلمزید مل   )2
، الذي نظمته كلیة الشریعة والقانون في جامعة الإمارات العربیة المتحدة، بالتعاون "الأعمال المصرفیة بین الشریعة والقانون"

 . 1295، 1293، المجلد الثالث، ص ص 2003ماي  12و 10مع غرفة التجارة الإلكترونیة وصناعة دبي، في 
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هم بالحصول في فترة مُقابل إغرائِ  ،وا المالینُ ستدِ المُسوّقین من المستهلكین أن یَ جین أو المُروّ 
  .)1(زمنیة قصیرة على ثروات أو عمولات قد تتحقّق أو لا تتحقّق

خص المُشتِرك في برنامج البیع الهرمي لا یُدْرِكُ أو یَعْلَمُ روف، فإنّ الشّ في جمیع الظّ و     
لكي یربح المال،  (Pyramide)هُ نْ لیا مِ بقات العُ ل سیكون في الطّ تماماً حین انضمامه للهرم، ه

نیا من الهرم التي تُقلّص حظوظ أو احتمالات تحقیق أو عدم الحصول بقات الدُّ أوفي الطّ 
بكة الهرمیّة على المُتواجِد في الشّ ) المُتأخّر(خص المشتركى لو تحصّل الشّ على الأرباح، فحتّ 

بالمقارنة مع نسبة أو قیمة الأرباح  ، تبقى ضئیلة جِدا)الأرباح(رةأرباح فإنّ قیمة هذه الأخی
ابق له في الانضمام إلى شبكة البیع خص المُشترك الأوّل أو السّ ل علیها الشّ التي یتحصّ 

سب الأرباح كلّما تصاعدت طبقات المشتركین إلى غایة الوصول إلى ة، وهكذا تزداد نِ الهرمیّ 
  .)2(ة الذي یكون أكثر غناء وثراءلیا المجهول الهویّ العُ بقة صاحب المرتبة أو الطّ 

عاملات تُشجّع التّ  (Vente pyramidale)علاوة على ذلك، فإنّ معاملات البیع الهرمي    
-Crypto)فرةة المُشّ التي تعتمد على العملات الافتراضیّ  ،ة المجهولة عبر الإنترنتالمالیّ 

                              
1) Loi fédérale contre la concurrence déloyale (LCD) du 19 décembre 1986, RS 241 (État le 
1er juillet 2016). 
Art.02: « Principe Est déloyal et illicite tout comportement ou pratique commerciale qui est 
trompeur ou qui contrevient de toute autre manière aux règles de la bonne foi et qui influe sur 
les rapports entre concurrents ou entre fournisseurs et clients. » 
Art.03: « Méthodes déloyales de publicité et de vente et autres comportements illicites  
1- Agit de façon déloyale celui qui, notamment: a. dénigre autrui, ses marchandises, ses 
œuvres, ses prestations, ses prix ou ses affaires par des allégations inexactes, fallacieuses ou 
inutilement blessantes; […]; 
r. subordonne la livraison de marchandises, la distribution de primes ou l’octroi d’autres 
prestations à des conditions dont l’avantage pour l’acquéreur dépend principalement du 
recrutement d’autres personnes plutôt que de la vente ou de l’utilisation de marchandises ou 
de prestations (système de la boule de neige, de l’avalanche ou de la pyramide); […]. » 
Art.28: « Abrogation du droit fédéral La loi fédérale du 30 septembre 1943 sur la concurrence 
déloyale est abrogée. » 
2) Cyril FIÉVET, « Bitcoin peut-il devenir la banque des pauvres ? », article publié à partir 
de l’adresse suivante: https://www.bitcoin.fr/bitcoin-peut-il-devenir-la-banque-des-pauvres.html, 
consultée le 03/09/2018. 
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monnaies)  لع لدفع قیمة المستحقات لمختلف السّ كسلعة تبادل أو كأسلوب حدیث
ة عناوینهم الإلكترونیّ (عامل الإلكترونية أطراف التّ والخدمات، من دون اشتراط إثبات هویّ 

ى الحصول على أو الاعتماد على وسیط لتحویل الأموال فیما بین الأرصدة، أو حتّ ) فقط
ة مقابل العملات لافتراضیّ ة في حالة بیع وشراء العملات اشاطات المالیّ ترخیص لمزاولة النّ 

  .(Achat/vente de bitcoins c/ des devises(Euro, dollar, etc.))ول أو العكسة للدّ قلیدیّ التّ 

ة سمیّ ة مقابل العملات الرّ فإنّ الوسطاء الذین یقترحون تبادل العملات الافتراضیّ  ،وعلیه    
ة وفقا سمیّ قِبَلِ الجهات الرّ ول یستوجب علیهم الحصول على اعتماد أو ترخیص من للدّ 

، حیث تضاربت الآراء حول استخدام )1(اهَ یْ دَ ة لَ ة والمالیّ مة للمعاملات المصرفیّ نظّ للأحكام المُ 
ة بضرورة تنظیم تعاملات سمیّ لطات الرّ ون السّ ناشدُ دین یُ فرة بین مؤیّ ة المشّ العملات الافتراضیّ 

لاستعمال العملات ) ةالمصارف المركزیّ (ا، ومن مُحذّرینهَ عِ نْ هذه العملات بدلا من مَ 
  .        فرة في المعاملات غیر المشروعةة المشّ الافتراضیّ 

                              
1)  Position du 29 Janvier 2014 de l’Autorité de contrôle prudentiel et de régulation (ACPR),  
relative aux opérations sur Bitcoins en France, p. 01. Disponible sur le site : 
https://www.sacpr.banque-france.fr/fileadminuser_uploadacppublicationsregistre-officiel201401-Position-2014-
P-01-de-l-ACPR.pdf, consulté 12/02/2016. 
-  « […]. En tant qu’autorité(ACPR) chargée de délivrer les agréments aux prestataires de 
services de paiement en France, l’ACPR a adopté la position suivante : Dans le cadre d’une 
opération d’achat/vente de Bitcoins contre une monnaie ayant cours légal, l'activité 
d’intermédiation consistant à recevoir des fonds de l'acheteur de Bitcoins pour les transférer 
au vendeur de Bitcoins relève de la fourniture de services de paiement. Exercer cette activité à 
titre habituel en France implique de disposer d'un agrément de prestataire de services de 
paiement (établissement de crédit, établissement de monnaie électronique ou établissement 
de paiement) délivré par l’ACPR. […].» 
Voir aussi : La Fiche d’information(Suisse) de l’autorité fédérale de surveillance des 
marchés financiers (FINMA) sur : « le Bitcoins », du 25 juin 2014, pp. 01, 02, publiée sur le 
site: https://www.finma.chfrdocumentationpublications-finmafiches-d-information/, consulté le 
16/03/2016. 
Fiche d’information(Suisse) de l’autorité fédérale de surveillance des marchés financiers 
(FINMA) sur : « Lutte contre le blanchiment d'argent : les intermédiaires financiers doivent 
respecter les obligations de diligence », du 01 juillet 2016, pp. 01, 02, publiée sur le site : 
https://www.finma.chfrdocumentationpublications-finmafiches-d-information/, consulté le 16/08/2016. 
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خاذ الحیطة والحذر ة، مع اتّ نتیجة لذلك، یجب على المستهلك أن تكون لدیه ثقافة قانونیّ     
الوعي و  بهاالمُحدِقة المحیطة  دراك المخاطروإ فرة ة المشّ عامل بالعملات الافتراضیّ عند التّ 

عامل أو المُخاطرة بها كوسیلة ، ما دام أنّ التّ )1(استعمال هذه العملات العَواقِب المُنْبَثِقَة منب
د أيّ نص قانوني یمنع جلا یو و  ،دفع حدیثة عبر الإنترنت في المجال المشروع قانونا جائز

، حیث أنّ )2(ةترونیّ جارة الإلكعامل بها كوسیلة دفع حدیثة عبر الإنترنت في مجالات التّ التّ 
ة، كندا، أسترالیا، حدة الأمریكیّ ول على غِرار كلّ من ألمانیا، سویسرا، الولایات المتّ الدّ بعض 

، ةلعملات الافتراضیّ قانونیة لتنظیم التعامل بامشاریع فكیر في صدد التّ ب، ...فرنسا، الخ
ش تجارة المخدّرات، الغّ ریبي، ب الضّ هرّ التّ (تفادي استخدامها في الأنشطة غیر المشروعةل

  .)3( ...)جاري، تمویل الإرهاب، الخالتّ 

 Federal)ةاخلیّ حقیقات الدّ أنّ أعوان المكتب الفیدرالي الأمریكي للتّ  تجدر الإشارة، إلى    

Bureau of Investigations (FBI))، الإلكتروني وقِع بغلق المَ  2013قاموا في أكتوبر
، بناء على حكم صادر من قاضیة (Ross Ulbrich)دیالذي أحدثه السّ  (Silk Road)جاريالتّ 

                              
1) « Focus » n° 10 du 05/12/2013 de la banque de France sur : « Les dangers liés au 
développement des monnaies virtuelles : l’exemple du bitcoin », pp. 03-06, disponible sur le 
site: http://www.sibfi.banque-france.fruploadstx_bdfgrandesdatesFocus-10-stabilite-financiere.pdf,  consulté 
le 10/04/2016. 
Voir aussi : Le Rapport de groupe de travail(Tracfin)- Juin 2014 sur l’encadrement des 
monnaies virtuelles (Recommandations visant à prévenir leurs usages à des fins frauduleuses 
ou de blanchiment), pp. 04- 07. Disponible sur le site: 
http://www.economie.gouv.fr/filesrapport_monnaiesvirtuelles_web.pdf, consulté le 20/03/2016. 
2) Arrêt de la C.J.U.E (5ème ch.), 22 octobre 2015, Skatteverket c/ David Hedqvist, (affaire C-
264/14). https://www.curia.europa.eu/document/(consulté le 14/02/2017.) 
«[…]. La devise virtuelle «bitcoin» fait partie des devises virtuelles dites «à flux bidirectionnel», que 
les utilisateurs peuvent acheter et vendre sur la base de taux de change. De telles devises virtuelles 
sont analogues aux autres devises échangeables s’agissant de leur usage dans lemonde réel. Elles 
permettent d’acheter des biens et des services aussi bien réels que virtuels. […]. Il convient de 
constater, en premier lieu, que la devise virtuelle à flux bidirectionnel «bitcoin», qui sera échangée 
contre des devises traditionnelles dans le cadre d’opérations de change, ne peut être qualifiée de «bien 
corporel» au sens de l’article 14 de la directive TVA étant donné que, ainsi que l’a relevé Mme 
l’avocat général au point 17 de ses conclusions, cette devise virtuelle n’a pas d’autres finalités que 
celle de moyen de paiement. […]. l’article 135, paragraphe 1, sous d) et f), de la directive TVA doit 
être interprété en ce sens que de telles prestations de services ne relèvent pas du champ d’application 
de ces dispositions. […].» 
3) Y. POULLET et H. JACQUEMIN, op.cit., pp. 814-815.  
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) de la Southern District  Katherine Forrestjuge Laة لولایة نیویوركالمحكمة الفیدرالیّ 
)uridiction fédérale)JYork (-Court de New ّإدانته على أساس جریمة  م، الذي بموجبه ت

كوسیلة دفع في الأنشطة  ،(Bitcoin)تبیض الأموال من خلال استخدام عملة البِتْكُویْنْ 
ة، حیث سمیّ ة أو الرّ مع تحویلها مقابل العملة المادیّ ...) المخدّرات، بیع الأسلحة،(المحظورة

عامل بالعملات یة كسابقة أولى في مجال التّ یعتبر هذا الحُكم الصادر في هذه القضّ 
، التي تستوجب الحذر )1(ةأین وضّح معالم وحدود استخدام العُملات الافتراضیّ  ،ةالافتراضیّ 

  .(Crypto- monnaies)والیقظة من جانب المستهلك أو المشتري تُجَاهَ هذه العملات

  لثالفرع الثا
  ةبقات الأمنیّ استخدام بروتوكولات الطّ 

ة الإلكتروني اعتماد بروتوكولات تشفیر البیانات الإلكترونیّ عامل ینبغي على أطراف التّ      
لكون برامجها  ،ةبقات الأمنیّ مى ببروتوكولات الطّ المتداولة عبر شبكة الإنترنت، حیث تسّ 

صال بشبكة قل وبروتوكول الاتّ م بالنّ حكّ تعمل كطبقات وسیطة تربط بین بروتوكول التّ 
-TLS)نةشّفر على الإنترنت باستخدام بروتوكولات مؤمّ لمُ واصل ام التّ ، إذْ یتّ )//:http(الإنترنت

SSL, SET, C-SET, 3D-Secure, etc.)  ّعامل لتشفیر البیانات المتداولة بین أطراف الت
 ,S/MIME) بروتوكولات أمن طبقات نقل الملفات أو رسائل البرید الإلكتروني الإلكتروني، أو

PGP, etc.)  ّة جارة الإلكترونیّ ة في عقود التّ البروتوكولات خاصّ م استخدام هذه حیث یت
ة وسلامة المعلومات التي تم تحویلها ة، لغرض الحفاظ على خصوصیّ والعملیات المصرفیّ 

                              
1) Arthur MILLERAND, « Le Bitcoin peut servir à réaliser du blanchiment selon la 
justice américaine », article publié sur droitdupartage.com,  le 20 Août 2014 à 20 H 07 Min. 
https://droitdupartage.com/2014/08/20/le-bitcoin-peut-servir-a-realiser-du-blanchiment/, consulté le 
06/08/2016. 
United States of America v. Ross William ULBRICHT, United States District Court Southern 
District of the New York. Jul 09, 2014. Disponible à partir de l’adresse : 
https://fr.scribd.com/document/233234104/Forrest-Denial-of-Defense-Motion-in-Silk-Road-Case(consultée le 
06/08/2016.) 
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ع واقِ جار أصحاب المَ ة، والتّ كیّ ة الذّ عبر شبكة الإنترنت فیما بین أصحاب البطاقات المصرفیّ 
  .)1(ة مع عدم إنكارهاة المعلومات المتبادلة وضمان صحّ الإلكترونیّ 

، یجب على ةجارة الإلكترونیّ ة في معاملات التّ لضمان فعالیة بروتوكولات الحمایة الأمنیّ      
 جاريع التّ لدى صاحب الموقِ أن یقوم بعملیة الشراء  ،(Acheteur-Client)ستهلكالم

(Marchand) الذي یربطه عقد مع المصرف(Banque)  ّفع الإلكتروني حول قبول الد
عه الالكتروني، وطرف ثالث موثوق به ة عبر موقِ كیّ ة الذّ باستخدام البطاقات المصرفیّ 

یشرف على خدمات إصدار شهادات الكترونیة موثوقة  (Tiers de confiance)ومحاید
فع سجیل، ولضمان سریان عملیات الدّ یات المستفیدین من خلال إجراءات التّ ق في هوّ حقّ والتّ 

كوسیط بین المصرف  (Passerelle de paiement)فع الإلكترونيیجب أن یتوافر جسر الدّ 
ة اخلیّ بكة الدّ فع عبر الشّ لضمان عملیات الدّ  ،)المشتري والبائع(جاریةوأطراف المبادلة التّ 

سائل بتبادل الرّ  ،)المشتري والبائع(جاریةة، حیث یقوم أطراف المبادلة التّ المصرفیة الخاصّ 
نة، لتأكید ة مؤمّ م تشفیرها وتوقیعها بآلیات إلكترونیّ الإنترنت التي یتّ ة عبر شبكة الإلكترونیّ 

بادل الإلكتروني وضمان عدم إنكاره من جانب الأطراف، التي من ة وسلامة محتوى التّ سریّ 
لاع ة من دون الاطّ كیّ ة الذّ فع عن طریق البطاقة المصرفیّ بقبول الدّ مصرف خلالها یلتزم ال

  .(2)ةریّ على بیاناتها السّ 

                              
1) Yves RANDOUX, « La sécurisation du paiement sur les réseaux ouverts », Revue 
d'économie financière, n°53, 1999, pp. 41- 49. 
Olivier GOFFARD, « Risques et responsabilités en cas de transfert électronique de fonds sur 
Internet », Revue de Droit commercial Belge(R.D.C)- Larcier, n°1, Janvier 2005, pp. 15, 16, 
17.  
2) David BOUNIE, Marc BOURREAU, « Sécurité des paiements et développement du 
commerce électronique », Revue Économique, 2004/4 (Vol. 55), pp. 692- 695. 
Yves RANDOUX, op.cit., p.48-50.  ET Olivier GOFFARD, op.cit., pp. 15, 16, 17. 
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فع الإلكتروني ظام المصرفي الجزائري، وتشجیع استعمال طرق الدّ فمن أجل عصرنة النّ     
، قام المصرف المركزي الجزائري بصفته مصرف )1(ة على المستوى المحلّيالمصرفیّ 

شركة  نشاءبإة، بمبادرةٍ من المصارف العمومیّ ) 1995(سعینیاتالمصارف في منتصف التّ 
 Société d’Automatisation des Transactions)ة فیما بین البنوكتألیة العملیات المصرفیّ 

Interbancaires et de Monétique(SATIM)) مصارف ) 08(ثمانیة شركة مساهمة تضمك
التي ، (BADR, BDL, BEA, BNA, CPA, CNEP, CNMA, ALBARAKA)عمومیة

 ,BADR, BDL)ةة وأجنبیّ م مصارف وطنیّ یضّ  (Consortium)ل مصرفيلت إلى تكتّ تحوّ 
BEA, BNA, CPA, CNEP, CNMA, ALBARAKA, Algérie – Poste, Société 
Générale Algérie , BNP Paribas El Djazair, Housing bank, AGB, Natixis, 

Fransa-Banque, HSBC, ABC, ARAB Bank et AL SALAM Banque.) )2(،  حیث
مع إطلاق خدمة  ،ة مُشتركة فیما بین المصارفبإحداث شبكة مصرفیّ  1997قامت في 

، على مستوى جمیع (Carte Interbancaire(CIB))ةة الإلكترونیّ حب بالبطاقة المصرفیّ السّ 
باك وأجهزة الشّ  ،(Distributeur Automatique de Billets(D.A.B))قودعات الآلیة للنّ الموزّ 

راف وأجهزة الصّ  ،(Guichet Automatique de Banque(G.A.B))الآلي للمصارف
 Terminal de)فع الإلكترونيهائیات الدّ ون (Teller Machine Automatic(A.T.M))الآلي

Paiement Électronique (TPE)) )3(.  

                              
مؤتمرین دولیین حول التصدیق الإلكتروني بالجزائر  (ARPCE)تصالات الإلكترونیةوالانظمت سلطة ضبط البرید ) 1

بفندق  2009دیسمبر  09و 08لأول تم تنظیمه یومي ابالشراكة مع الإتحاد الدولي للإتصالات السلكیة واللاسلكیة، ف
، 2011، جوان 30و 29، 28أیام أما الثاني یُعد كتكملةً للمؤتمر الأول والذي تم تنظیمه في الجزائر العاصمة، الهیلتون، 

       https://www.arpce.dz  .بالنادي الوطني للجیش، الجزائر العاصمة
2) Nejla BELOUIZDAD, « La certification électronique appliquée au réseau monétique 
interbancaire (RMI) », pp. 04-06. (SICE’ 2011 ARPCE), les 28, 29 et 30 juin 2011, Alger au 
Cercle National de l’Armée. https://www.arpce.dz        

  http://www.satim.dz.com (.consulté le 26/12/2018): التاليالالكتروني الموقع  كذلك أنظر
3) Nejla BELOUIZDAD, (SICE’ 2011 ARPCE), op.cit., pp. 04-07.         
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ة والعملیات جاریّ نجد أنّها تضمن المبادلات التّ  ،(SATIM)فمن بین مهام شركة    
    Réseau Monétique) ة المُشتركة فیما بین المصارفالمصرفیّ بكة ة عبر الشّ المصرفیّ 

Interbancaire(RMI))  ّة قة بتحدیث المعدّات المصرفیّ ، وتساهم في إعداد القواعد المتعل
فیما بین المصارف، وفقا للمعاییر المعمول بها بموجب القانون، ومُساعدة المصارف على 

ة، مع حسن صرنة ورقمنة عملیاتها المصرفیّ تطویر خدماتها المتاحة وتشجیعها على ع
دریب والیقظة من مخاطر ة الحدیثة التي تستوجب الخبرة والتّ كنولوجیّ قنیات التّ عامل مع التّ التّ 

م عبر ة التي تتّ ة بشتى أنواعها، فمن أجل تأمین جمیع العملیات المصرفیّ الجریمة الإلكترونیّ 
باعتبارها كطرف  (SATIM)ركةالشّ تقوم ة المشتركة فیما بین المصارف، بكة المصرفیّ الشّ 

بمفتاح  ةمصرفیّ بكة التربط من خلالها الشّ  ،بإصدار شهادة تصدیق إلكترونيثالث موثوق به 
ع الموزّ أجهزة المشتركة على مستوى جمیع  ةمصرفیّ عمومي یضمن قبول جمیع البطاقات ال

مع  بكةجار المنخرطین في الشّ للتّ  (TPE)فع الإلكترونيالدّ ونهائیات  ،)D.A.B(دقو الآلي للنّ 
       .)1(عملیات المقاصة فیما بین المصارفتأمین 

ة عدیل الجزئي الأخیر الذي مسّ الحكومة الجزائریّ یاق، أنّ التّ تجدر الإشارة في هذا السّ     
ة منتدب لدى وزیر المالیّ قمي، یُشرف علیها وزیر تم فیه استحداث وزارة منتدبة للاقتصاد الرّ 

ة، حیث تشرف هذه الوزارة على المسائل قمي وعصرنة الأنظمة المالیّ مُكلّف بالاقتصاد الرّ 
والإعلام الآلي ) رائبالضّ (ةبما فیها الإدارة الجبائیّ مصارف ة والقة بعصرنة الإدارة المالیّ المتعلّ 

فع ة مع استخدام تقنیات الدّ جارة الإلكترونیّ وتقنیات المعلومات، وتشجیع مبادلات التّ 
الأزمة  نمیة في الاقتصاد الوطني في ظلالإلكتروني الجدیدة بغیة تحریك أو دفع عجلة التّ 

                              
1) Nejla BELOUIZDAD, (SICE’ 2011 ARPCE), op.cit., pp. 07-14, et suiv.  

لقواعد اد ذي یحدّ ، ال2015فیفري  01مؤرخ في ال 04- 15قانون رقم من ال )77(المادةنّ سیاق، أتجدر الإشارة في هذا ال
، اعتبرت جمیع شهادات التصدیق الإلكتروني المُصدرة من سالف الذكرالعامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، 

صالحة إلى غایة تاریخ انتهاء مدة طرف الهیئات المُستعمِلة للتوقیع والتصدیق الإلكترونیین قَبْلَ إصدار هذا القانون، 
دُهَا السلطة الوطنیة للتصدیق الإلكتروني ، باعتبارها سلطة )ANCE(صلاحیتها في حدود الآجال القصوى التي تُحدِّ

         .التي سنتطرق إلیها لاحقا ،تصدیق رئیسیة في الجزائر
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ظام المصرفي را كبیر في عصرنة النّ ة التي تعیشها البلاد، حیث شهدت الجزائر تأخّ المالیّ 
  .)1(ذلك اقة إلىبة السّ بالمقارنة مع الجارتان تونس والمغرب والدول الغربیّ 

الإطلاق  "اقً بَ مُسْ "م فع عبر الإنترنت، تّ وفي غیاب الإطار القانوني المُنظِّم لخدمة الدّ     
 04نفیذ في التي دخلت حیّز التّ  ،فع الإلكتروني عبر شبكة الإنترنتسمي لخدمة الدّ الرّ 

ق المتعلّ  2018ماي  10المؤرخ في  05-18صدور القانون رقم  لَ بْ قَ أي (2016أكتوبر
ة، إلى جانب مصارف عمومیّ ) 09(، حیث مسّت هذه الخدمة تسعة)ةجارة الإلكترونیّ التّ ب

 Aire)ةیة الجزائریّ على غرار شركة الخطوط الجوّ  ،ة الأخرىجاریّ ة والتّ القطاعات الخدماتیّ 

Algérie) ّیراناسیلي للطّ ، وشركة الط(Tassili Airways)  ّصالات الجزائروات(Algérie 

télécom) توزیع الكهرباء والغاز، وشركة(SONELGAZ)  ّة لتوزیع سة الوطنیّ والمؤس
 ,Ooredoo, Mobilis)لاثةبالإضافة إلى مُتعاملي الهاتف النقّال الثّ  (SEAAL)اهالمیّ 

Djezzy) ّمان الاجتماعي ة والصندوق الوطني للضّ كك الحدیدیّ قل بالسّ ة للنّ ركة الوطنیّ ، والش
مؤخرًا خدمة الدفع الالكتروني عبر الإنترنت عن طریق  شركة برید الجزائر التي أطلقتكذا و 

فع عبر الإنترنت هبیة، وغیرها من القطاعات الأخرى التي ستستفید من خدمة الدّ البطاقة الذّ 
ها مستقبلا على اقتناء المشتریات من م تعمیمُ ة أن یتّ لاحقا، حیث لا یَستبعِد خبراء المعلوماتیّ 

ة أو كلفة وجبة الغذاء في المطاعم أو حتى شراء ملابس وأحذیّ ة، وتسدید تالمتاجر الافتراضیّ 
  ...الحجز في الفنادق عبر شبكة الإنترنت الخ

جارة ق بالتّ المتعلّ  2018ماي  10المؤرخ في  05-18فبصدور القانون رقم     
 Carte)، أصبح بإمكان كلّ شخص یَمْلِك حسابا مصرفیا مع بطاقة دفع)2(ةالإلكترونیّ 

Interbancaire(CIB))  ّمن ...ة الخوجهاز حاسوب أو هاتف ذكي أو لوحة إلكترونی ،
سات ركات أو المؤسّ نة للشّ ة المؤمّ فع الالكتروني عبر المواقع الإلكترونیّ الانتفاع بخدمة الدّ 

                              
جویلیة  26، في أخبار الیومجریدة ، مقال منشور في "وزارة الاقتصاد الرقمي ماذا ستضیف للجزائر؟"، عبلة عیساتي  )1

  ).28/07/2016لاع علیه في تم الاطّ ( http://www.akhbarelyoum.dz: ، عبر الموقع الإلكتروني التالي2016
  .، سالف الذكریتعلق بالتجارة الإلكترونیة ،2018ماي  10مؤرخ في  05- 18قانون رقم    )2
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عامل بهذه البطاقات في ة، التي قبِلت مُسبقا التّ جاریّ ة أو التّ شرفة على قطاعات الخدماتیّ المُ 
ة، حیث یستطیع المستهلك أن یُباشر فاقیات التي تربطها بالمصارف العمومیّ ر الاتّ إطا

اه فع الالكتروني عبر أيّ مَوقِع إلكتروني مُؤمّن لغرض دفع فواتیر مستحقات المیّ إجراءات الدّ 
ة أو یة الجزائریّ رائب أو شراء تذكرة على متن شركة الخطوط الجوّ والكهرباء والغاز، ودفع الضّ 

  .یراناسیلي للطّ ط الطّ خطو 

صدیق الإلكتروني الهرمي في مع دخول تطبیقات وتقنیات مُخطّط التّ لذا یُمكِن للمستهلك     
 ,Master Card) نفیذ، الاعتماد على بطاقات الائتمان المحلیّة والأجنبیّةالجزائر حیّز التّ 

VISA, American Express, Diner Club International, etc.)راء الشّ  بعملیات ، للقیام
نة وموثوقا بها، في أيّ منطقة من العالم من ة مؤمّ فع لقیمة المُستحقات بطریقة إلكترونیّ والدّ 

دون أيّ مجهود أو تكلفة مع كسب الوقت في آنٍ واحد، فإذا أراد مثلا أيّ شخص في السّفر 
فر على متن أیّة كرة للسّ مان بشراء تذإلى بلدٍ معیّن یُمكنه القیام مُسبقًا في نفس المكان والزّ 

ة مع كراء سیارة في بلد شركة طیران، ویقوم بعملیة الحجز في إحدى الفنادق الأجنبیّ 
صید الكافي كضمان بشرط توافر الرّ  ،ةالوصول، وإبرام أیّة صفقة تجاریة بطریقة إلكترونیّ 

  .اتهللوفاء بمُستحقّ 

فع الإلكتروني عبر شبكة تقنیات الدّ ة وضمان جاریّ فقات التّ فلتأمین عملیات إبرام الصّ     
الإنترنت ینبغي على المصرف المركزي الجزائري باعتباره مصرف المصارف، أن یُبَادِرَ 

 ،(Serveur de Paiement Sécurisé(SPS))ل دفع إلكتروني أمنغبإحداث خادم أو مُشّ 
 (SPS)لُ بَ قْ ، یَ (SATIM)ة فیما بین المصارفالعملیات المصرفیّ  تألیةشركة شرف علیه ت

بقات على أيّ برنامج معلوماتي مهما كان الجهاز المُستعمل، بإحدى برتوكولات الطّ  شغیلالتّ 
قة والأمان التي تستجیب لمعاییر الثّ  (.TLS-SSL, SET, C-SET, 3D-Secure, etc)الآمنة

یا، حیث ة والمعترف بها دولة والعملیات المصرفیّ جارة الإلكترونیّ بها معاملات التّ التي تتطلّ 
ة أثناء عملیات ة والأجنبیّ المحلیّ  ةكیّ لذّ اة المصرفیّ  الائتمانعلى بطاقات ) SPS(یعتمد بدوره

 Carte CIB, Master Card, VISA, American)الإنترنتشبكة فع الإلكتروني عبر الدّ 

)etc. Express, ،تراخیصة إتاحالذي من خلالها یقوم بes autorisations sur les dOffrir (
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)cartes bancaires  ّةركة المصرفیّ تحت رقابة الش)SATIM(،  عامل أطراف التّ یستعملها
فع ة من قبول عملیة الدّ الإلكترونیّ  ةجار تّ المواقع  مع تمكین ،الإلكتروني في وسط أمن وسلیم

  .جاريبادل التّ التّ  مان لدى أطرافالأقة و یات الثّ أقصى مُستو  وري وتوفیرالفّ 

 برعة المبرمة جاریّ التّ فقات تشفیر الصّ م عملیة ل تتّ غفعن طریق ذلك الموزّع أو المشّ     
بینه وبین المستهلك ة المتبادلة مُعالجة البیانات المصرفیّ مع  ،اجرلتّ الإلكتروني لع موقِ ال
مع ع فبالدّ  هاجر تأكیدفع الإلكتروني لدى التّ ل الدّ شغّ یتلقى مُ حیث  ،منةآ ةطریقة إلكترونیّ ب

بدوره  ویتلقى المستهلك ،) pour livrer la marchandiseUn acquittement(لعةتسلیمه للسّ 
مما یُزیدهما  كضمان له، لعةالسّ تلك  بدفع )Fournir au consommateur un reçu(وصل
               .ةللعملیّ ة هائیّ تمام المراحل النّ وأماناً على إثِقَةً 

  رابعالفرع ال
  قمي الموثوق بهوقیع الرّ تكنولوجیا التّ  استخدام

ق ول لكونها تتعلّ شفیر أصلا مُقیّدة من طرف تشریعات الدّ إنّ استخدام تقنیات التّ     
، والحفاظ على سریّة المعلومات وطنيفاع الة حول الدّ نطویّ ة المُ یاسة العامّ باعتبارات السّ 

مستقبل (ل إلیهرسَ والمُ ) سالةنشئ الرّ م(لرسِ ن من قراءتها سوى المُ المتبادلة التي لا یتمكّ 
ة لا وقیعات الإلكترونیّ شفیر لأغراض توثیق التّ فإنّ استخدام تقنیات التّ بالتالي ، و )1()سالةالرّ 

للحفاظ على سریّة أیّة  (Cryptographie)رمیزرورة على الاستخدام الأعم للتّ تنطوي بالضّ 
قمي باستخدام تقنیات وقیع الرّ إحداث التّ صال، وذلك لكون أنّ معلومات أثناء عملیة الاتّ 

وقیع ة دولة، كما أنّ تقنیات التّ لأیّ  ینفاع الوطنیرورة الأمن أو الدّ شفیر لا یضّر بالضّ التّ 

                              
، ص 2009الثقافة للنشر والتوزیع، عمان، الأردن، ، القواعد الخاصة بالتوقیع الإلكتروني، دار عیسى غسان ربضي )1

  .78 - 72ص 
 ، منشورات الحلبي)دراسة مقارنة(، عقود التجارة الإلكترونیة والقانون الواجب التطبیقسلطان عبد االله محمود الجواري 

  . 202، 201، ص ص 2010، بیروت، لبنان، الحقوقیة
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ة وى لتوثیق رسالة إلكترونیّ ولا تُستخدم سِ  ،ةجارة الإلكترونیّ ق بضمان مبادلات التّ قمي تتعلّ الرّ 
  . )1(ةرقمیّ مة في صیغة تحتوي على بیانات مقدّ 

وقیع الإلكتروني المحمي كوسیلة أمان حدیثة لتوثیق المعاملات یعتبر التّ وعلیه،     
ة، حیث یسمح ة والعملیات المصرفیّ جارة الإلكترونیّ ة وبخصوص معاملات التّ الإلكترونیّ 

 وقیع والمستندیة المُوقّع المحدّدة وضمان الارتباط الوثیق بین صاحب التّ عرف على هوّ بالتّ 
وقیع الإلكتروني بمظاهر أو الي عدم إنكاره، حیث یظهر التّ الإلكتروني المُوقّع من طرفه وبالتّ 

التي یُشار إلیها عادة بنظم  ،تماثليشفیر اللاّ تقنیات مختلفة تُستخدم فیها تقنیات نظم التّ 
جاه رمیز بالمفتاح العمومي، الذي یستند كثیرا إلى استخدام دوال خوارزمیة ذات الاتّ التّ 
م الحصول لإنتاج مفتاحین مختلفین ومترابطین ریاضیّا، إذْ یتّ  (Hach fonction)دْ احِ الوَ 

قة على الأعداد أو المنحنیات التي تتُیح ة المُطبّ یاضیّ یغ الرّ علیهما باستخدام سلسلة من الصّ 
  .)2(قة والأماندرجة عالیة من الثّ 

قمي أو تحویل وقیع الرّ حیث یُستخدم المفتاح الخاص من طرف صاحبه لإحداث التّ     
ى وإن كانت الحروف أو حتّ  ،ة إلى صیغة غیر مفهومة في ظاهرهاسالة الإلكترونیّ بیانات الرّ 

موز أو الأشكال المستعملة في تحقیق ذلك قابلة للقراءة، بینما ینبغي على المُوقِّع أن الرّ 
ة أو أیّة أداة بیومتریّ  ية أو رقم سرّ سریّة مفتاحه الخاص باستخدام بطاقة ذكیّ  یُحافظ على
ة المتاحة، وأمّا كنولوجیّ باستخدام الوسائل التّ ) Clé privée(تمنع الوصول إلیه ،ةلتحدید الهویّ 
قمي أو لإعادة رسالة البیانات المُوقّعة إلى وقیع الرّ حة التّ حقق من صّ م یُستخدم للتّ االمفتاح الع

                              
ر الحامد للنشر والتوزیع، ا، د)دراسة تحلیلیة(عقد البیع عبر الإنترنت ، عقود التجارة الإلكترونیة،عمر خالد زریقات )1

  .278، 269، ص ص 2007عمان، الأردن، 
، التوقیع الإلكتروني، القانون )التشفیر(أركانها، إثباتها، حمایتها: ، الوجیز في عقود التجارة الإلكترونیةمحمد فواز المطالقة 

  .  158، ص 2008الثقافة للنشر والتوزیع، عمان، الأردن، ، دار )دراسة مقارنة(الواجب التطبیق
2) Aude PLATEAUX, op.cit., pp. 28- 35. 
 William STEINMETZ, Brian WARD, op.cit., 47, 48. 
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دة یستحیل ة معقّ م معادلة ریاضیّ اة، حیث تربط بین المفتاح الخاص والعصیغتها الأصلیّ 
  .)1(ي من المفتاح العمومير حسابیّا اشتقاق المفتاح الخاص السّ 

" وقیعالتّ "ق ة تتجاوز نطاقمیّ وقیعات الرّ انطلاقا من ذلك، فإنّ استخدام تكنولوجیا التّ     
ة بكیّ ة الشّ لتُستخدم في مجالات أوسع بكثیر من ذلك، كتوثیق الخوادم أو المواقع الإلكترونیّ 

ة المُصدرة سمیّ عة رقمیّا من طرف الجهات الرّ صدیق الإلكتروني الموقّ باستخدام شهادات التّ 
أكد من مَصدَرِها تّ ة والقة لدى مُستعملي الخوادم أو المواقع الإلكترونیّ لها، وذلك لضمان الثّ 

قمي لتوثیق برمجیات الحاسوب بشتى أنواعها وقیع الرّ الحقیقي، كما تُستخدم تكنولوجیا التّ 
ة عبر شبكة الإنترنت، أو لتوثیق أيّ بیانات أخرى لة من المواقع الإلكترونیّ ة تلك المُنّز خاصّ 

   .          مُستخدمة أو مُخزّنة رقمیا

حقّق من ة وتسهیل عملیة التّ سالة الإلكترونیّ لضمان الثقة والأمان بین المُوقِّع ومُتلقي الرّ     
حص سُبُلْ الوصول إلى ق بها، یجب أن تُتاح للقائم بعملیة الفّ قمي المُرفَ وقیع الرّ حة التّ صّ 

مع المفتاح  (Clé privée)رهناظُ ما یضمن تَ ) المُحقّق(ع وأن یكون لدیهوقِّ المفتاح الخاص بالمُ 
، غیر أنّه لا یوجد ما یُثبت أيّ ارتباط جوهري أو رسمي لزوج مفاتیح (Clé publique)ماالع
ة یُشرف علیها طرف ثالث شفیر بأيّ شخص معیّن، وعلیه لا بُدّ من توافر آلیة إضافیّ التّ 

خاص ال(شفیروقیع الإلكتروني وزوج مفاتیح التّ بط بین صاحب التّ للرّ  ،موثوق به ومحاید
قة والأمان فیما یصدر من ة الثّ جاریّ الي یجب أن تكون لدى أطراف المبادلة التّ وبالتّ  ،)والعام

  .)2(ةة وخاصّ مفاتیح عمومیّ 

                              
 - 134، ص ص 2005، إثبات المحرر الالكتروني، دار الثقافة للنشر والتوزیع، عمان، الأردن، لورنس محمد عبیدات 1)

142.  
  .132، ص نفسهمرجع ال 2)

  .206، 205ص ص مرجع سابق، ، سلطان عبد االله محمود الجواري
Michelle Jean- BAPTISTE, Créer et exploiter un commerce électronique, Litec, France, 
1998, pp. 149, 150, 151. 
Olivier GOFFARD, op.cit., pp. 12, 13, 14, 15. 
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  المبحث الثاني
   دور التّصدیق الالكتروني في ضمان أمن مواقع التّجارة الالكترونیّة

-Univers)اسعبَتاَتًا في الفضاء الكوني الشّ قة والأمان تَنْعَدِمُ إذا كانت مسألة تحقیق الثّ     

Cosmos)،  ّمسیة لكوكب الأرض إلى جانب العدید من الذي تتواجد فیه المجموعة الش
، نظرا للمخاطر المفاجئة المُنبثِقة من (Systèmes solaires)مسیةالمجموعات الشّ 

 (Galaxies- Voies lactées)لاحم فیما بین المجرّاتصادم أو التّ ، والتّ (Gravitation)ةالجاذبیّ 
ة نوویّة ، وما ینجرّ عنها من مخاطر إشعاعیّ (Étoiles-Astres)والإنفجارات التِلْقَائِیَّة للنُّجُومِ 

ة، على غرار یبَ رِ ة غَ ر فیزیائیّ ي في بعض الأحیان إلى حدوث ظواهِ تُؤدّ  ،ة ضارّةومِغناطیسیّ 
، التي (.Trous Noirs, extension de l’univers, etc)...الخ ،ساع الكونوداء واتّ قوب السّ الثّ 

ة تحقیق هاذین صدي لها، فإنّ فرضیّ یها أو التّ لا یُمكِن للإنسان أو أیّة آلة أخرى تفادِ 
ولو كان ذلك بصفة  مُمكِنة في الفضاء الإلكتروني الافتراضي )قة والأمانالثّ (نصرینالعُ 
ة على جمیع الأجهزة الآلیة والبرمجیات المعلوماتیّ  "الإنسان"، ما دَامَ یُسَیْطِرُ فیه "نِسْبِیَّة"

یُعْتَبَرُ المَصْدَرُ الوحید لمختلف المخاطر والعقل المُدبِّر في تنفیذ ) الإنسان(، كما أنّه...الخ
جارة ة، وبالخصوص معاملات التّ قة بالمعاملات الإلكترونیّ ة المتعلّ الهجمات الإلكترونیّ 

ة والاستعانة ة، التي تستوجب إرساء تدابیر الحمایة الأمنیّ یّ ة والعملیات المصرفالإلكترونیّ 
حاید عن أطراف ة الحدیثة التي یُشرف علیها طرف ثالث موثوق، ومُ كنولوجیّ قنیات التّ بالتّ 
ع صدیق الإلكتروني بما فیها تأمین مواقِ عامل الإلكتروني یُتیح من خلالها خدمات التّ التّ 
  ).الأولالمطلب ( ةجارة الإلكترونیّ التّ 

م شریعات بمقدّ انطلاقا من ذلك، فإنّ الطرف الثالث یُشار إلیه عادة عبر مختلف التّ     
م خدماته في إطار حیث تنُظّ  ،صدیقوثیق أو مُورّد خدمات التّ صدیق أو سلطة التّ خدمات التّ 

ت م إحداث سلطا، الذي من خلاله یتّ ةى بمرفق المفاتیح العمومیّ كیان أو نموذج تنظیمي یسمّ 
ة لكلّ دولة، إذ یمكن أن تكون بعض یاسة العامّ عة تتوافق مع السّ تصدیق في بنیات متنوّ 

صدیق تابعة لسلطات تصدیق أخرى في شكل هرمي أو تعمل في بنى أخرى على سلطات التّ 
تشابكة، فمهما كانت بینیة مرفق قِدَمِ المُساواة بعضها البعض كما هو الحال للبنیة المُ 
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ف على صدیق الإلكتروني تتوقّ م خدمات التّ قة والأمان في مقدّ ة فإنّ جدارة الثّ العمومیّ المفاتیح 
أكیدات صدیق ومُراعاته للتّ بعة في خدمات التّ ة المتّ یاسة العامّ مدى امتثاله لمُقتضیات السّ 

  ).المطلب الثاني( یهِ مة فِ المقدّ 

  المطلب الأول
  ةجارة الإلكترونیّ صدیق على معاملات التّ التّ 

كنولوجیات تُستخدم فیها مختلف التّ  ا،ة أسلوبا تقنیا حدیثجارة الإلكترونیّ ع التّ تعتبر مواقِ     
ة، والوصول إلى أسواق جدیدة وفتح منافذ توزیع، جاریّ شاطات التّ لتغییر وتسریع نمط أداء النّ 

العالم،  اعة في جمیع أنحاءنة تعمل على مدار السّ ة معیّ ة أو مكانیّ لا تعترف بحدود زمانیّ 
ة غیر أمن نظرا لتزاید جارة الإلكترونیّ وبالتالي فإنّ المحیط الذي تُمارس فیه مبادلات التّ 

وانتشار مخاطر الفیروسات والبرمجیات الخبیثة، التي كثرت في الآونة الأخیرة بشكل سریع 
أحدث  بكات ونظم تشغیل المعلومات، ولعلّ أنّ ة للشّ وكثیف مُستهدفة أنظمة الحمایة الأمنیّ 

صرف قة والأمان فیما بین أطراف التّ شري لضمان الثّ قنیات التي وصل إلیها الفكر البّ التّ 
حدیثة تضمن  (Un mécanisme supplémentaire)ةق بإیجاد آلیة إضافیّ الإلكتروني، تتعلّ 

وقیع الإلكتروني، حیث شفیر غیر المتناظرة بصاحب التّ الارتباط الجوهري لزوج مفاتیح التّ 
عرف أكثر على ة، وللتّ سمیّ محاید ومعتمد من طرف الجهات الرّ ) إ.ت.خ.م(علیهایشرف 

صدیق ة لعملیة التّ الجوانب الأمنیّ  یستوجب الأمر التَّطرُق إلى ،صدیق الإلكترونيخدمات التّ 
، وكذا )ثانيالفرع ال(صدیق الإلكتروني، ومجالات تطبیق خدمات التّ )الفرع الأول(الإلكتروني

  ).الفرع الثالث(ةجارة  الإلكترونیّ فة بتوثیق عقود التّ لطة المكلّ لسّ ف على اعر التّ 
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  الفرع الأول
  صدیق الإلكترونية للتّ الجوانب الأمنیّ 

جارة صدیق الإلكتروني دورا رئیسیا في منظومة أمن معاملات التّ یلعب التّ     
بإصدار شهادات صدیق الإلكتروني الموثوقة ، حیث تقوم سلطات التّ )أوّلا(ةالإلكترونیّ 
، التي من خلالها یجب على )ثانیا(ة موصوفة وفقا للأغراض التي صُدرت من أجلهاإلكترونیّ 

ة وقیعات الإلكترونیّ قة بالتّ ة المتعلّ قنیّ بات التّ لطات مراعاة مجموعة من المتطلّ هذه السّ 
  ).     ثالثا(الموصوفة

  .صدیق الإلكترونيأهداف التّ  - لاأو 
جارة ة في معاملات التّ ة رئیسیّ صدیق الإلكتروني ثلاثة أهداف أمنیّ تضمن عملیة التّ    

  :لة فیما یلية والمتمثّ الإلكترونیّ 

  :)Identification+Authentification(الإلكترونيصرف تّ ة أطراف التحدید هویّ  - )1
 ترونیة افتراضیة مملوءة بالمخاطر أوة في بیئة إلكجارة الإلكترونیّ معاملات التّ م تتّ     
عامل الإلكتروني أطراف التّ قة بالخصوص في انتحال هویة ة، المتعلّ هدیدات الإلكترونیّ التّ 

يء الذي یدفعهم إلى الاستعانة بخدمات جهة الشّ  ،ة المتداولةواختراق بیاناتهم الإلكترونیّ 
ة بشهادات تصدیق إلكتروني توثیق إلكتروني معتمدة تقوم بتزوید توقیعاتهم الإلكترونیّ 

حقق من وقیع الإلكتروني للمُوقِّع، وذلك بعد التّ د ارتباط بیانات فحص التّ ، تؤكّ )1(موصوفة
ة المتاحة لها بموجب القوانین كنولوجیة والقانونیّ ة بجمیع الوسائل التّ تهم وصفاتهم القانونیّ هویّ 
  .صدیق الإلكترونيقة بنشاطات التّ نظیمات المتعلّ والتّ 

                              
1) Louise MARTEL, René ST-GERMAIN, « Les sceaux de certification des sites web : un 
outil de confiance, outil de confusion », pp. 03- 08. Article disponible à partir de l’adresse: 
https://halshs.archives-ouvertes.fr/halshs-00584496, consultée le 20/02/2019. 
Jeffrey F. RAYPORT, Bernard J. JAWORSKI, op.cit., pp. 58- 62. 
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بطاقة (صاحبها ةهویّ لموصوفة بمثابة وثیقة إثبات الإلكتروني اصدیق تعتبر شهادة التّ لذا     
أو المعاییر المعترف التي ینبغي أن تستجیب للمواصفات ) فرعریف الوطنیة أو جواز السّ التّ 

والمُوقّع الذي  )إ.ت.خ.م(كلّ منة ، كتحدید هویّ ین الدولناقو بها دولیا والمعمول بها بموجب 
هادة، كما ینبغي لهذه في وقت إصدار الشّ توقیعه الإلكتروني بیانات إحداث  م فيكان یتحكّ 

ضها هادة مع عدم تعرّ البیانات أن تكون مطابقة لبیانات فحصه في وقت أو قبل إصدار الشّ 
رورة ینبغي تحدید القیود المفروضة على القیمة التي تستخدم بهة فیها، وعند الضّ لما یثیر الشّ 

صدیق تجاه أي م خدمة التّ ة التي اشترطها مقدّ المسؤولیّ هادة، أو على نطاق من أجلها الشّ 
 وثیقذري لجهة التّ الجّ وقیع الإلكتروني شخص بالإضافة إلى ذلك یجب ذكر التّ 

یاق تجدر الإشارة إلى ، وفي هذا السّ صدیق الإلكترونيرة لشهادة التّ صدِ المُ  (AC)الإلكتروني
ة الأفراد بل تُمكّن ق فقط بتوثیق هویّ تتعلّ صدیق الإلكتروني لا أنّ تقنیات إصدار شهادات التّ 
بكات ومواردها، بما فیها من الخوادم أو المواقع نات الشّ ة مكوّ كذلك من إثبات أو توثیق هویّ 

  .ة أخرىة بیانات رقمیّ ة وبرامج الحواسیب أو أیّ بكیّ ة الشّ الإلكترونیّ 

  :)Intégrité-Confidentialité(محتوى البیانات المتداولة سریّة وسلامةضمان  - )2
ة وضمان سائل الإلكترونیّ حة الرّ شفیر غیر المتناظرة من أجل كفالة صّ تُستخدم تقنیات التّ     
ة وقیعات الإلكترونیّ سائل، حیث تعتمد عملیة إحداث التّ ة وسلامة محتویات هذه الرّ سریّ 

تجاه اأُحادیة ة ة تامّ في سریّ تضمن وموثوق بها، نة مؤمّ ات أو معدّ أدوات الموصوفة على 
أو تغییر على نحو تُمكِّن من كشف أيّ  ،ة واحدة فقطلمرّ وقیع الإلكتروني التّ  بیانات إنشاء

حیث تُستخدَم من خلالها  ،)1(وقیع علیهابعد التّ  ةالإلكترونیّ البیانات مُحتوى س بتعدیل یمّ 
دة، فالمفتاح عقّ ة مُ ریاضیّ ة لإنتاج زوج مفاتیح مترابطة فیما بینها بعملیة دوال خوارزمیّ 

م إذْ ینبغي اوقیع الإلكتروني، ویرتبط هذا المفتاح بالمفتاح العالخاص یُستخدم لإحداث التّ 
ق حقّ نة، وأمّا المفتاح العام یُستخدم للتّ بطریقة مؤمّ ) المفتاح الخاص(على المُوقّع الاحتفاظ به

  .وقیع الإلكتروني حیث یكون مُتاحا للجمهورحة التّ من صّ 

                              
 . 265 - 259، مرجع سابق، ص ص محمد سعید أحمد إسماعیل  )1
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فقبل التّوقِیع على المُسْتَنَدِ أو أيّ معلومات أخرى یتعیّن على المُوَقِّعِ أن یُبیّن حُدود ما     
-Hachage à sens unique)المُؤمّنة ةِ رَ ثَ عْ ماح لدالة البَ قصد السّ یُرید التّوقِیع عَلَیْهِ، 

Unidirectionnelle)  ّفي سالةللرّ ة الأصلیّ قیمة الهاش استخلاص نة في حاسوبه بالمعی ،
سالة ومحصورا أو بصمة بطول مقیاسي یكون عادة أصغر من الرّ  )bits(ةنمعیّ  ةرقمیّ  صورة

وقیع علیها، وعندئذ یقوم البرنامج الحاسوبي لدى حیث تنفرد بها المعلومات التي یُراد التّ  بها
خوارزمیات المفتاح العام وتحویلها إلى توقیع إلكتروني بإستعمال إحدى بالموقّع بتشفیرها 
ینتج عنه قیمة هاش مُختلفة عند ة الأصلیّ سالة كلّ تغییر في الرّ ف ،لمُوَقِّعْ لالمفتاح الخاص 

  .)1(وقیع الإلكترونيحة التّ دقیق في صّ أثناء التّ  وظیفة الهاش نفسها استخدام

سالة متلقي الرّ (رف المعوّلل علیها الطّ یتحصّ صدیق التي فعن طریق شهادة التّ     
سالة ي الرّ قِّ لَ حاسوب مُتَ تحقّق برنامج الموثوق به، یقوم ) إ.ت.خ.م(من) ةالإلكترونیّ 

لبیانات  وقیع الإلكترونيالتّ تدقیق مدى مطابقة بیانات فحص عملیة ل ةة الأصلیّ لكترونیّ الإ
باستخدام نفس  )سالةصة الرّ خلا(هاش جدیدةقیمة حتساب اعادة إإحداثه، عن طریق 

مدى أكد من التّ وقِیع، وذلك لغرض المقارنة و نة المُستعملَة في التّ عثرة المؤمّ ة دالة البَ خوارزمیّ 
، فإذا موصوف توقیع إلكترونيإلى تحویلها  ة التي تمّ الهاش الأصلیّ لاصة خُ مُطابقتها ل

ة الإلكترونیّ  بیاناتالض عدم تعرّ  فیعني ،ل الحاسوب إلى تحصیل نفس قیمة الهاشتوصّ 
وقیع الإلكتروني حة التّ ق من صّ فإنّ برمجیات التّحقّ بالتاّلي ها، و بهة فیلما یثیر الشّ  الموقّعة

  :دتؤكّ 
عل المفتاح ة یناظر بالفّ سالة الإلكترونیّ ما إذا كان المفتاح الخاص المُستخدم لتوقیع الرّ  - 

وني، لأنّ المفتاح العام للمُوقِّع لا یُثبِت إلاّ صدیق الإلكتر العام المُشار إلیه في شهادة التّ 
  م إنشاءه بواسطة المفتاح الخاص للمُوقِّع؛حة توقیع إلكتروني تّ صّ 

                              
  .84 -81، مرجع سابق، ص ص عیسى غسان ربضي  )1

  .240 - 232، مرجع سابق، ص ص  علاء حسین الحمامي، سعد عبد العزیز العاني
Jaime ANGELES, « Commerce électronique : de la perspective américaine à un cadre 
international », Collection Droit du cyberespace, Édition UNESCO/ ECONOMICA, 2005, pp. 
98- 101.   



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

299  
 

ق في حالة ما إذا ة الموقّعة لم یطرأ علیها أيّ تغییر وهو ما یتحقّ سالة الإلكترونیّ أنّ الرّ  - 
جة من عثرة المُستخرَ ص، مُطابقة لنتیجة البَ م بعملیة الفحا القائِ هَ بَ سَ عثرة التي حَ كانت نتیجة البَ 

  .حتهدقیق من صّ وقیع الإلكتروني أثناء عملیة التّ التّ 

  :)Non-Répudiation(ضمان عدم إنكار رسالة البیانات المتداولة - )3
هذا  قَ حِ وقیع الإلكتروني الموصوف أن تُلْ من المُعتاد على برمجیات إحداث التّ     

ل مع تلك ن ویُرسَ زَّ ة ویُخَ سالة الإلكترونیّ بالرّ ) سالة مُوَقَّع علیها رقمیانتیجة بعثرة للرّ (الأخیر
وقیع الإلكتروني على أنّه عنصر بیانات سالة، ومن المُمْكِنِ كذلك إرسال أو تخزین التّ الرّ 

سالة المُناظرة ارتباطا مُرتبطا بالرّ ) وقیعالتّ (سالة وذلك ما دام أنّهة منفصل عن الرّ إلكترونیّ 
سالة التي تحتضنه دون سواها، غیر أنّه یكون عدیم الجدوى عویل علیه ویخص الرّ یمكن التّ 

ة بصفة سالة الإلكترونیّ عن الرّ ) وقیعالتّ (م فصلهأو لا یصلح للاستعمال بتاتا في حالة ما إذا تّ 
وقیعات اث التّ ة الاتجاه تُمكّن برمجیات إحدیَّ ادِ حَ فدوال البعثرة الأُ بالتّالي ، و (1)ةدائمة ونهائیّ 

نبؤ بها تیح إمكانیة التّ ة الموصوفة بالعمل بمقادیر أصغر من البیانات، على نحو یُ الإلكترونیّ 
ر فة وتُوّ ة الأصلیّ سالة الإلكترونیّ ا بمحتوى الرّ یً كما تكرّس في الوقت نفسه ارتباطا استدلالیّا قوّ 

أو تغییر أو تزویر أثناء وقبل  سالة، أي تعدیلتأكیدا كافیًا على أنّه لم یطرأ على تلك الرّ 
  . عامل الإلكترونيالي عدم إنكارها من جانب أطراف التّ صدیق، وبالتّ إصدار شهادة التّ 

  .صدیق الإلكترونيأنواع شهادات التّ  - نیاثا
ركیز على تحدید یاق الذي تُستخدم فیه، كالتّ وثیق الإلكتروني تبعا للسّ تقنیات التّ  تُستخدم    

ن، أو ضمان سلامة لاحیات الممنوحة لسلطة شخص معیّ تأكید امتیازات الصّ ة أو الهویّ 
ة، وعلیه فإنّ استخدام قة في المعاملات الإلكترونیّ ن من الثّ المعلومات، أو إقرار مستوى معیّ 

ة الموصوفة كوسیلة توثیق معتمدة، لا تقتصر فقط على وقیعات الإلكترونیّ تكنولوجیات التّ 
نات شبكات المعلومات ومواردها الحسّاسة، بما كوّ بل تستطیع أن تُوثّق مُ یة الأفراد توثیق هوّ 

                              
1) Hélie- Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
128, 129, 130. 
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ة ومختلف برمجیات الحاسوب أو أي معدّات أو بیانات أخرى وادم والمواقع الإلكترونیّ فیها الخَ 
صدیق الإلكتروني الموثوق بها ة لها، وعلى العموم تقوم جهات التّ تستدعي الحمایة الأمنیّ 

بِحَسَبِ وفقا لمستویات الثّقة الآمان المتطلّبة و لكتروني الإتصدیق الشهادات بإصدار 
حیث یمكن تصنیفها ، )1(ةمعاملات الإلكترونیّ الالأغراض التي تُستعمل من أجلها في إطار 

  :اليحو التّ على النّ 

  :)Certificat de signature(شهادة الإمضاء الإلكتروني - )1
المُستخدمة  "ةخصیّ هادة الشّ الشّ "ة مصطلح الوطنیّ شریعات یُطلق علیها في بعض التّ     

بمفتاح  هایة صاحبتربط هوّ ، حیث )2(سالة الإلكترونیةالمرتبط بالرّ  وقیع الإلكترونيتوثیق التّ ل
ة المرتبطة حة وسلامة البیانات الإلكترونیّ صّ ته وتأكید إثبات هویّ من ع وقِّ لمُ تُمكّن ا ذْ إِ  امع
ل لطرفتیح لتُ ، كما (3)الموصوف الإلكتروني هتوقیعب ى عل) ةسالة الإلكترونیّ الرّ  مُستقبل(المُعوِّ

 عرفالتّ ة الواردة فیها، كة البیانات الإلكترونیّ حقق من مصداقیّ إمكانیة التّ  صدیقالتّ  شهادة
وقیع أكد من ارتباط بیانات إنشاء التّ التّ لها، و الجهة المُصدرة یة كلٍّ من المُوَقِّعْ و على هوّ 

حتساب عادة اإقي المُتلّ برنامج حاسوب هادة یقوم بصاحبه، فعن طریق هذه الشّ الإلكتروني 
لغرض  ة،عثرة الأصلیّ بنفس الخوارزمیات المستعملة في دالة البَ  جدیدة )هاش(بعثرة قیمة
وقیع الإلكتروني لتّ ا إحداث مة فيلمستخدا) ةالأصلیّ (عثرةبَ الأكد من مدى مطابقتها لقیمة التّ 
عدم یعني ف ةالهاش الأصلیّ  قیمةاش مُطابقة لتحصیل قیمة هل إلى وصَّ فإذا تَ  ،لرسِ للمُ 
  .ها والعكس صحیحبهة فیما یُثیر الشّ لة بیانات الإلكترونیّ الض تعرّ 
  

                              
  .502، ص )28(الملحق رقم أنظر   )1
علق ذي یتال، 2001جویلیة  17المؤرخ في  2001 -1667في الباب الثالث من الأمر عدد  )07(الفصلأنظر  )2

، الصادر 60ت عدد .ج.ر.ر ،بالمصادقة على كرّاس الشروط الخاص بممارسة نشاط مزود خدمات المصادقة الإلكترونیة
 .2001جویلیة  27في 

3) Hélie - Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp. 
130, 140.  
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  :)Certificat serveur (Web)(ع ویبشهادة مُوزّ  - )2
) Composants actifs(ة الفاعلةئیسیّ من بین المُكوّنات الرّ  (Servers)تعتبر الخوادم    

ور الذي ي العدید من الخدمات بحسب الدّ ، التي تؤدّ )ةة والخارجیّ اخلیّ الدّ (لشبكات الحاسوب
ة والاحتفاظ بقواعد البیانات حیث تسمح باحتضان المواقع الإلكترونیّ  بكة،تلعبه في داخل الشّ 

أنّها ، كما ...فح المحتوى الخة وتوزیعها وخدمات تصّ الإلكترونیّ  (DNS)وترجمة العناوین
ة صالات التي تمرّ عبرها البیانات الإلكترونیّ ة التي تستقبل مختلف الاتّ كل الواجهة الأمامیّ تُشّ 

ع ة، وعلیه تُستخدم شهادة موزّ هدیدات الإلكترونیّ حیث تكون عُرضة لمختلف المخاطر والتّ 
ا من ، بهدف تمكین مستخدمیه)ةة والخارجیّ اخلیّ الدّ (الویب لتوثیق خوادم شبكات الحاسوب

نات هذه ة الحسّاسة لمكوّ ي وظائف الحمایة الأمنیّ أكد من مصدرها الحقیقي، حیث تُؤدّ التّ 
  .(1)ةصالات الخارجیّ بكات التي تمرّ عبرها مختلف الاتّ الشّ 

صدیق على مُحتواه، عن لتّ اع الویب و یة مُوزّ تحدید هوّ م عملیة هادة تتّ فعن طریق هذه الشّ     
عتراف بشهادة الاقبول و حول  (Serveur (Web))الخادمصدیق مع سلطة التّ  فاقاتّ طریق 

تبادل بسمح یع بمفتاح عمومي الموزّ ذلك یة بط هوّ ة لها، عن طریق ر ئیسیّ صدیق الرّ التّ 
ن، إذ یقوم المتعامل مأع وعملائه في إطار مناخ ثقة لموزّ ة بین االبیانات الإلكترونیّ 

 عملیات البیع تأمینمن أجل هادة على برنامج حاسوبه الشّ  (Installer)تثبیتبالإلكتروني 
أو ع موزّ الفع الإلكتروني عبر موقع تجاري من دون إطلاق الدّ بادل أو التّ  أو ،راءوالشّ 

  .)2(وبالحاسجهاز لرسائل تحذیر على  (Serveur)الخادم

  

                              
1) Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., 
pp. 140, 141, 142. 
2) Marc LACOURSIÈRE et Édith VÉZINA, « La sécurité des opérations bancaires par 
Internet », Revue juridique Thémis, R.J.T, vol 41, n°1/2007, pp. 126, 127.  
Louise MARTEL et René ST-GERMAIN, « la Certification de Conformité des Sites 
Web », Revue gestion, 2002/5 Vol. 27, pp. 91, 92.  
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  :(Certificat d’authentification de site Interne)شهادة توثیق مواقع الإنترنت - )3
ة لمواقع الإنترنت حیث تُمَكِّنُ المُستخدِم ة الأصلیّ عریف عن الهویّ هادة بالتّ تسمح هذه الشّ     

أو المستهلك من مَعْرِفَةِ ما إذا كان المَوقِع الإلكتروني الذي یَزُورُهُ، هو حَقا ذلك المُستهدَف 
الي اسم الموقع الإلكتروني، وبالتّ  زویر أو انتحالمن تلك الزّیارة ولم یتعرّض إلى عملیة التّ 

هب، والاستیلاء على تفادي الوقوع في فخ القراصنة الذین یقومون بعملیات الاختراق والنّ 
ة ة بأصحاب البطاقات المصرفیّ ة الخاصّ الأموال بعد الاستحواذ على البیانات الإلكترونیّ 

ة حتوي على أحد عناصر الملكیّ طاق الذي یطو الإلكتروني على اسم النّ ى السّ ة، أو حتّ كیّ الذّ 
   ...    ل، الخجنازل عن اسم الموقِع المُسَّ ة، ومطالبة أصحابها بدفع الأموال مُقابل التّ الفكریّ 

حاد الأوروبي بموجب المادة رع الفیدرالي للإتّ هادات، ألزم المشّ ة تلك الشّ ولضمان مصداقیّ     
ة ة الإلكترونیّ المتعلق بالهویّ  2014ة جویلی 23المؤرخ في  2014/910نظیم رقم من التّ  45

وجیه اخلي، المُلغي للتّ وق الدّ ة في إطار السّ صلة بالمعاملات الإلكترونیّ قة المتّ وخدمات الثّ 
، أن تستجیب (eIDAS)(1)ةوقیعات الإلكترونیّ ق بالتّ المتعلّ  1999/93الأوروبي رقم 

ة قنیّ للمواصفات أو المعاییر التّ  ة الموصوفة لتوثیق مواقع الإنترنت،هادات الإلكترونیّ الشّ 
د أنّ ، كتحدید بیان یؤكّ (eIDAS)نظیممن نفس التّ  (Annexe IV)ابعدة في الملحق الرّ المحدّ 

خص الشّ (ق بتوثیق موقع الإنترنت وذكر اسم أو الاسم المُستعارهادة الموصوفة تتعلّ الشّ 
هادة ل المُصدر للشّ ة المؤهّ قي خدمات الثّ واسم أو عند الاقتضاء رقم تسجیل مؤدّ ) بیعيالطّ 

                              
1) Art. 52(Règlement (eIDAS)) : « (Entrée en vigueur) 1. Le présent règlement entre en 
vigueur le vingtième jour suivant celui de sa publication au Journal officiel de l’Union 
européenne. 2. Le présent règlement est applicable à partir du 1er juillet 2016, à l’exception 
des dispositions suivantes:[…]. » 
Art. 45(Règlement (eIDAS)): « 1- Les certificats qualifiés d’authentification de site internet 
satisfont aux exigences fixées à l’annexe IV. 
2- La Commission peut, au moyen d’actes d’exécution, déterminer les numéros de référence 
des normes applicables aux certificats qualifiés d’authentification de site internet. Un 
certificat qualifié d’authentification de site internet est présumé satisfaire aux exigences fixées 
à l’annexe IV lorsqu’il respecte ces normes. Ces actes d’exécution sont adoptés en conformité 
avec la procédure d’examen visée à l’article 48, paragraphe 2. » 
Voir aussi : - Didier GOBERT, Le règlement européen du 23 juillet 2014 sur l’identification 
électronique et les services de confiance (eIDAS) : analyse approfondie, p. 45, Article publié 
en février 2015, sur le site : https:// www.droit-technologie.org, consulté le 09/09/2016. 
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طاق المُستغَّل من في حالة ما إذا كان شخص معنوي، وكذا عنوان إقامته مع إبراز اسم النّ 
صدیق الموصوفة، خص المعنوي أو الطبیعي الذي أُصدرت من أجله شهادة التّ طرف الشّ 

الإلكتروني المُتقدّم أو الختم وقیع هادة ورقم تعریفها والتّ ومُدّة بدایة ونهایة صلاحیة تلك الشّ 
  .                 (1)هادة لة المُصدرة للشّ صدیق المؤهّ الإلكتروني المُتقدّم لجهة التّ 

  :)(Certificats VPNةة الخاصّ ات الافتراضیّ بكشهادة الشّ  - )4
مة جمیع وتضمن سلاة الخاصّ  ةالافتراضیّ بكات یة الشّ هادة من تحدید هوّ ن هذه الشّ تُمكّ     

قة المتعلّ أو البیانات ربط المعلومات حیث ت، ةة محمیّ م عبر أنفاق خاصّ التي تتّ المبادلات 
 مركزات، firewalls ةجدران ناریّ ، routeurs لاتحوّ مُ (نةببعض المواقع على شبكة معیّ 

                              
1) ANNEXE IV(Règlement (eIDAS)) : « Les certificats qualifiés d’authentification de site 
internet contiennent: a) une mention indiquant, au moins sous une forme adaptée au 
traitement automatisé, que le certificat a été délivré comme certificat qualifié 
d’authentification de site internet; 
b) un ensemble de données représentant sans ambiguïté le prestataire de services de confiance 
qualifié délivrant les certificats qualifiés, comprenant au moins l’État membre dans lequel ce 
prestataire est établi et: - pour une personne morale: le nom et, le cas échéant, le numéro 
d’immatriculation tels qu’ils figurent dans les registres officiels, - pour une personne 
physique: le nom de la personne;  
c) pour les personnes physiques: au moins le nom de la personne à qui le certificat a été 
délivré, ou un pseudonyme. Si un pseudonyme est utilisé, cela est clairement indiqué; pour les 
personnes morales: au moins le nom de la personne morale à laquelle le certificat est délivré 
et, le cas échéant, son numéro d’immatriculation, tels qu’ils figurent dans les registres 
officiels;  
d) des éléments de l’adresse, dont au moins la ville et l’État, de la personne physique ou 
morale à laquelle le certificat est délivré et, le cas échéant, ces éléments tels qu’ils figurent 
dans les registres officiels;  
e) le(s) nom(s) de domaine exploité(s) par la personne physique ou morale à laquelle le 
certificat est délivré;  
f) des précisions sur le début et la fin de la période de validité du certificat;  
g) le code d’identité du certificat, qui doit être unique pour le prestataire de services de 
confiance qualifié;  
h) la signature électronique avancée ou le cachet électronique avancé du prestataire de 
services de confiance qualifié délivrant le certificat;  
i) l’endroit où peut être obtenu gratuitement le certificat sur lequel reposent la signature 
électronique avancée ou le cachet électronique avancé visés au point h); 
j) l’emplacement des services de statut de validité des certificats qui peuvent être utilisés pour 
connaître le statut de validité du certificat qualifié.» 
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concentrateurs (...ستخدام ا، ویتم صدیق الإلكتروني الموثوق بهالسلطة التّ  مابالمفتاح الع
أو غرافیا عبر مسالك عة جُ وزّ مة وفروعها المُ هادة لضمان سلامة المبادلات بین منظّ هذه الشّ 
المحترف بإقامة علاقة ثقة بین ) هادةالشّ (تسمحكما ، صالاتنة في شبكة الاتّ مؤمّ أنفاق 

  .)1(الإنترنتشبكة عبر في إطار مناخ أمن والمُستهلك 

  :(Certificat de signature de code)مزشهادة إمضاء الرّ  - )5
ة لضمان تعریفه بتوقیع صاحبه، كما برنامج أو نص أو برمجیّ أيّ على تسمح بالإمضاء     
 .)2(د مخاطر القرصنةن من حمایته ضّ تمكّ 

  :(Certificat croisé-réciproque)هادة المُتقاطعةالشّ  - )6
ة ة في مرافق المفاتیح العمومیّ ئیسیّ الرّ صدیق هادات من طرف سلطات التّ تُصدر هذه الشّ     

تقوم حیث مرفق،  ابعین لكلّ لتّ ا) إ.ت.خ.م(صدیق التي یُصدرهابشهادات التّ  الاعترافغرض ل
 التي ،(Certificat Croisé)كلّ جهة تصدیق على حِدَا بإصدار شهادة تصدیق متقاطعة

المثیلة لها في مرفق الإلكتروني  صدیقابع لجهة التّ التّ  وقیع على المفتاح العاملها بالتّ  تسمح
ع من خلالها وقّ التي تقوم بدورها بإصدار شهادة تصدیق متقاطعة تُ  ،خرالأة المفاتیح العمومیّ 

خرى صدیق الألعملیة بالنسبة لجهات التّ تتم نفس اابع للجهة الأولى، و اح العام التّ مفتالعلى 
هادات زوج الشّ یُیبّن ، بینما ةالعمومیّ صدیق المتبادل فیما بین مرافق المفاتیح طار التّ في إ

 صدیقسلطات التّ  المتبادلة فیما بین قةعلاقة الثّ  (Cross-Certificat)مالمُصدرة من طرفه
ندماج الكلّي أو الجزئي لنطاقات مرافق المفاتیح ي إلى الاكل الذي یُؤدّ بالشّ ة، ئیسیّ الرّ 

بعة في ة المتّ یاسات العامّ في السّ ناسق تّ الكافؤ و تّ الة ضمن نطاق أكبر حجماً، وخلق العمومیّ 
  .)3(الإلكتروني صدیقخدمات التّ 

                              
 http://www.arpce.dz (consulté le: واصلات الإلكترونیةأنظر الموقع الالكتروني لسلطة ضبط البرید والم )1

26/02/2019.) 
 .المرجع نفسه  )2

3)  Arnaud- F.FAUSSE, op.cit., pp. 127-130. 
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  .وقیع الإلكتروني الموصوفبة في التّ قنیة المتطلّ روط التّ الشّ  - لثاثا
وقیع الإلكتروني الموصوف وسیلة أمان حدیثة تُحقّق وظائف عدّة تتجاوز في عتبر التّ یُ      

یة وقیع المكتوب بخط الید، ومن أجل إضفاء الحجّ ة بالتّ مطیة الخاصّ نطاقها الوظائف النّ 
شریعات ة التّ ة اشترطت أغلبیّ وقیعات الإلكترونیّ وع من التّ ة في الإثبات على هذا النّ القانونیّ 
 الاعترافأحد دعائم ) روطالشّ (، باعتبارها)1(ة معیّنةة توافر شروط تقنیّ ة والوطنیّ الدولیّ 

قة والأمان في المعاملات ز الثّ لتي من شأنها أن تُعزّ ة الموصوفة اوقیعات الإلكترونیّ بالتّ 
ة، ولتوضیح هذه ة والعملیات المصرفیّ جارة الإلكترونیّ ة وبالخصوص معاملات التّ الإلكترونیّ 

د للقواعد المحدّ  15/04من القانون رقم  07ز على ما وُرِدَ في أحكام المادة ركّ روط سنُ الشّ 
التوقیع الإلكتروني الموصوف :" صصدیق الإلكترونیین، التي تنّ وقیع والتّ قة بالتّ ة المتعلّ العامّ 

  :تطلبات الآتیةر فیه المُ هو التوقیع الإلكتروني الذي تتوفّ 
  أن ینشأ على أساس شهادة تصدیق إلكتروني موصوفة؛ - )1
  أن یرتبط بالموقع دون سواه؛  - )2
  أن یمكن من تحدید هویة المُوقّع؛ - )3
  طة آلیة مؤمنة خاصة بإنشاء التوقیع الإلكتروني؛أن یكون مُصمما بواس - )4
  أن یكون منشأ بواسطة وسائل تكون تحت التحكم الحصري للموقّع؛ - )5

                              
1) Décret(France) n° 2017-1416 du 28 septembre 2017 relatif à la signature électronique, 
JORF n° 0229 du 30 septembre 2017. 
Art. 1er. «  – La fiabilité d’un procédé de signature électronique est présumée, jusqu’à preuve 
du contraire, lorsque ce procédé met en œuvre une signature électronique qualifiée. Est une 
signature électronique qualifiée une signature électronique avancée, conforme à l’article 26 du 
règlement susvisé et créée à l’aide d’un dispositif de création de signature électronique 
qualifié répondant aux exigences de l’article 29 dudit règlement, qui repose sur un certificat 
qualifié de signature électronique répondant aux exigences de l’article 28 de ce règlement. » 
Art. 2. – I. « – Le décret n° 2001-272 du 30 mars 2001 pris pour l’application de l’article 
1316-4 du code civil et relatif à la signature électronique est abrogé. II. – Les références au 
décret n° 2001-272 du 30 mars 2001 pris pour l’application de l’article 1316-4 du code civil et 
relatif à la signature électronique abrogé par le I, contenues dans des dispositions de nature 
réglementaire, sont remplacées par les références au présent décret. »   
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أن یكون مُرتبطا بالبیانات الخاصة به، بحیث یمكن الكشف عن التغییرات اللاحقة  - )6
  ."بهذه البیانات

ة التي قنیّ بات التّ استخلاص المتطلّ یمكن ) 07(فمن خلال ما وُرِدَ في أحكام هذه المادة    
  :ما یليلة فیة الموصوفة والمتمثّ وقیعات الإلكترونیّ یجب توافرها في التّ 

  :وقیع الإلكتروني بشهادة تصدیق إلكتروني موصوفةارتباط التّ  - )أ
وقیع الإلكتروني لوحده دون غیره یة المُوقّع وتأكید ارتباطه الوثیق بالتّ لضمان تحدید هوّ     

م إحداث توقیعه الإلكتروني على أساس شهادة تصدیق إلكتروني موصوفة، تُمنح أن یتّ  یجب
ة ن على البیانات الإلزامیّ تتضمّ حیث ، )إ.ت.خ.م(من طرف ثالث موثوق أو من) المُوقِّع(له

، كالإشارة بأنها شهادة تصدیق موصوفة )1(من نفس القانون 15/3ت علیها المادة التي نصّ 
ة وبلد هادة الإلكترونیّ لشّ یة الجهة المُصدرة لوهوّ  الاقتضاءفته عند ع وصِ وقِّ المُ یة مع تحدید هوّ 

وقیع وقیع الإلكتروني المطابقة مع بیانات فحصه والتّ وذكر بیانات إحداث التّ  ،إقامتها
هادة، مع الإشارة في مَتْنْ هذه الأخیرة إلى كلّ من الإلكتروني الموصوف للجهة المصدرة للشّ 

مع توضیح ما إذا كانت هناك أیّة قیود  ،ورمز تعریفها) هادةالشّ (بدایة ونهایة صلاحیتهتاریخ 
هادة، وعلیه هادة أو على القیمة التي تُستخدم من أجلها تلك الشّ على نطاق استعمال الشّ 

نة، سواء وقیع الإلكتروني الموصوف المناظر لرسالة معیّ نشئ التّ یة مُ فمهما كانت هوّ 
یمكن (ةلتوثیق شهادته الإلكترونیّ ) إ.ت.خ.م(المُوقّع لتوثیق رسالته، أو أنشئه) وقیعالتّ (أحدثه

، فینبغي )هادةلشهادة أن تُوثق باستخدام مفتاح عمومي مبیّن في شهادة أخرى غیر تلك الشّ 
  .ل علیهایُعوّ  هادة على نحوٍ عموما أن یُختم زمنیا في وقت إصدار الشّ 

صدیق الموصوفة تكمن في ربط مفتاح ئیسیة لشهادة التّ ة الرّ فإنّ الوظیف ،انطلاقا من ذلك    
للطرف المعوّل ) هادةالشّ (، حیث تسمح)وثیقالمُوقّع أو جهة التّ (هادةعام بصاحب الشّ 

وقیع ق من أنّ التّ حقّ استعمال المفتاح العام المذكور فیها، للتّ ) ةسالة الإلكترونیّ متلقي الرّ (علیها

                              
لقواعد العامة احدد ، الذي ی2015فیفري  01المؤرخ في  04-15من القانون رقم  15و 07المادتین راجع أحكام  )1

  .بالتوقیع والتصدیق الإلكترونیین، سالف الذكر المتعلقة
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حقق ، كما یمكن كذلك التّ )المفتاح العام(المفتاح الخاص المناظر لهقمي أنشئ باستخدام الرّ 
هادة، باستخدام مُصدر الشّ ) إ.ت.خ.م(هادة من جانبقمي على الشّ وقیع الرّ حة التّ من صّ 

  .)1(خرآ) إ.ت.خ.م(المبیّن في شهادة أخرى صادرة عن) إ.ت.خ.م(المفتاح العام الخاص بـ

  :على الوسیط الإلكترونيسیطرة الموقّع لوحده دون غیره  - )ب
یُقصد بالوسیط الإلكتروني أيّ جهاز أو برنامج معلوماتي مُعدّ لتطبیق بیانات إحداث     
على كلّ من زوج ) البیانات(وقیع الإلكتروني الفریدة بالموقّع، حیث تشتمل هذه الأخیرةالتّ 

المُستخدمة في عملیة إحداث موز أو العناصر الأخرى أو الرّ ) الخاص والعام(شفیرمفاتیح التّ 
، بینما ینبغي أن ترتبط هذه البیانات ارتباطا وثیقا )2(ة الموصوفةوقیعات الإلكترونیّ التّ 

اغب في إحداث توقیع یجب على الرّ بالتاّلي وقیع الإلكتروني لوحده فقط، و بصاحب التّ 
بات المحدّدة بموجب لّ فر فیها المتطتتوّ  نة لإحداثهإلكتروني موصوف الاستعانة بالآلیة المؤمّ 

وقیع ة وأحادیة البیانات المستخدمة في إحداث التّ من نفس القانون، كضمان سریّ ) 11(المادة
مع عدم اكتشافها عن طریق عملیة ) ة واحدةعدم مُصادفتها لأكثر من مرّ (الإلكتروني أي

 عوقِّ لمُ من عرضها ل عنَ مْ تَ  والتي ستُوقّع أ بیاناتمن ال) نةالآلیة المؤمّ (روأن لا تُغیّ  الاستنتاج،
ة وقیع الإلكتروني محمیّ تكون بیانات إحداث التّ  أنعلیها، كما ینبغي  وقیعالتّ  عملیة قبل

  .رِ یْ في من قِبَلِ الغَ استعمال تعسّ  د أيّ رعي لها ضّ المُوقّع الشّ  لِ بَ نة من قِ بطریقة مؤمّ 
زمة یمارس العنایة اللاّ اغب في إحداث توقیع إلكتروني موصوف أن لذا ینبغي على الرّ     

هادة طیلة مُدَّة ة، ذات صلة بالشّ مه من تأكیدات جوهریّ قة واكتمال كلّ ما یُقدّ لضمان دّ 
غیر المأذون به، لبیانات إحداث توقیعه الإلكتروني یَجْتَنِبَ أو یتفادى الاستخدام سریانها وأن 

                              
، حجیة التوقیع الإلكتروني في التشریع المعاصر، دار الرایة للنشر والتوزیع، عمان، الأردن، عبد االله أحمد غرایبة )1

  .  153 - 150، ص ص 2008
2) Art. 03-23 (Règlement (eIDAS)): « Dispositif de création de signature électronique 
qualifié», un dispositif de création de signature électronique qui satisfait aux exigences 
énoncées à l’annexe II.» 

، 2011، دار الجامعة الجدیدة، مصر، )دراسة مقارنة(، حجیة المحرّرات الموقعة إلكترونیا في الإثبات محمد محمد سادات
  .133 - 131ص ص 
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به، في حین یجب على الموثوق ) إ.ت.خ.م(خرة من طرفسّ مع استعمال جمیع الوسائل المُ 
ك من رة لها في حالة الشّ صدیق أن یطلب إلغاءها لدى الجهة المُصدِ صاحب شهادة التّ 

م إلغاءها هادة أو تّ بهة فیها، ففي حالة انتهاء مدة صلاحیة الشّ ض بیاناتها لما یثیر الشّ تعرّ 
من أجل توقیع أو آخر ) إ.ت.خ.م(قة لها لدىوقیع المُوافِ فلا یجوز استعمال بیانات إنشاء التّ 

  ).نفسها(تصدیق تلك البیانات

  :ة المُوقّعةإمكانیة كشف أي تعدیل أو تبدیل في البیانات الإلكترونیّ  - )ج
المفتاح الخاص (شفیر غیر المتناظرةعملیة إحداث أزواج مفاتیح التّ  توجد إلى جانب    

 Hachage à sens)الواحد جاهعثرة ذات الاتّ ة أخرى معروفة، بدالة البَ ة أساسیّ تقنیّ ) والعام

unique) ّحتها، فمن خلالها حقق من صّ ة وفي التّ قمیّ وقیعات الرّ ، حیث تُستخدم في إنشاء الت
وقیع الإلكتروني الموصوف بطریقة آلیة بالمحرّر الإلكتروني ارتباطا وثیقا یسمح م ربط التّ یتّ 

ي عند مباشرة إجراءات ر الإلكترونبكشف أيّ تعدیل أو تغییر أو تزویر في بیانات المحرّ 
  .حتهحقق من صّ التّ 

 Algorithmes de)ة بهاة خاصّ عثرة على خوارزمیات ریاضیّ وعلیه، تعتمد دالة البَ     

compression à sens unique -ou- Cryptographie à clé privée) ، حیث تقوم برمجیات
كل وقیع الإلكتروني بإنشاء خلاصة للمحرّر الإلكتروني في شإعداد التّ 

 (Empreinte digitale du message)ة، أو بصمة رقمیّ (Comprimé-Abrégé)مضغوط
 MD5, SHA-1, RIPE-MD)جاهلتشفیرها بإحدى خوارزمیات وظیفة الهاش الأحادیة الاتّ 

160, MAC DES, etc.)لغرض الحصول على قیمة أو نتیجة هاش ،(Résultat-Valeur de 

hachage)  ذات طول مُوحّد یكون عادة أصغر بكثیر من المحرّر الإلكتروني، حیث ینفرد
، وبعدها یقوم برنامج الحاسوب بتشفیر )1(هذا المحرّر إلى حدّ كبیر) القیمة أو النتیجة(بها

 ,DSA, ECC,RSA)قیمة الهاش المُستخلصة عن طریق إحدى خوارزمیات المفتاح العام

etc.)  ّوقیع الإلكتروني الموصوف، فأيّ باستعمال المفتاح الخاص بالمُوقِّع لأجل إحداث الت
                              

1)  Arnaud-F. FAUSSE, op.cit., pp. 316, 317, 321, 322,  
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مختلفة  )هاش(بعثرةب عنه حتمًا نتیجة تغییر یطرأ على المحرّر الإلكتروني بعد توقیعه تترتّ 
  .عندما یتم إعادة احتساب دالة البعثرة نفسها

التي  (Fonction de hachage sécurisée)نةانطلاقا من ذلك، فإنّ دوال البعثرة المؤمّ     
 Fonction de hachage)یُطْلَقُ علیها عادة مُصطلح دالة البعثرة الأُحادیة الاتِّجاه

unidirectionnelle)  ّوقیع الإلكتروني بمحتوى المحرّر وي والوثیق للتّ تضمن الارتباط الق
تغییر أو تعدیل في وقت أو د مدى تعرّض محتوى بیاناته لأيّ الإلكتروني الأصلي، وتؤكّ 
صدیق الإلكتروني الموصوفة، كما یجب على القائم بعملیة قبل صدور شهادة التّ 

صدیق ة وصلاحیة شهادة التّ أكد من موثوقیّ التّ ) هادةالطرف المعوّل على الشّ (الفحص
بموجب  رع الجزائريوقیع الإلكتروني، وعلیه ألزم المشّ حقق من التّ الإلكتروني المطلوبة عند التّ 

صدیق الإلكترونیین، أن تكون آلیة وقیع والتّ ق بالتّ المتعلّ  15/04من القانون رقم ) 12(المادة
) 13(بات المحدّدة في المادةفر فیها المتطلّ وقیع الإلكتروني الموصوف موثوقة تتوّ فحص التّ 

وقیعه یة المُوقِّع وعرض نتیجة مطابقة بیانات إحداث تمن نفس القانون، كضمان تحدید هوّ 
الإلكتروني لبیانات فحصه بوضوح، مع كشف أيّ تغییر أو تعدیل في محتوى البیانات 

  .)1(نةالإلكترونیة بطریقة مؤمّ 

                              
یحدد القواعد العامة المتعلقة بالتوقیع الذي  ،2015فیفري  01مؤرخ في ال 04-15قانون رقم من ال 12المادة  تنص )1

  ."یجب أن تكون آلیة التحقق من التوقیع الإلكتروني الموصوف موثوقة:" ، على ما یليوالتصدیق الإلكترونین
للتحقق من التوقیع الإلكتروني هي آلیة تحقق من التوقیع  الآلیة الموثوقة:" ، على ما یلينفس القانونمن  13المادة تنص 

أن تتوافق البیانات المستعملة للتحقق من التوقیع الإلكتروني مع البیانات  -1: الإلكتروني تتوفر فیها المتطلبات الآتیة
  المعروضة عند التحقق من التوقیع الالكتروني؛

  كدة وأن تكون نتیجة هذا التحقق معروضة عرضا صحیحا؛أن یتم التحقق من التوقیع الإلكتروني بصفة مؤ  - 2
  أن یكون مضمون البیانات الموقعة، إذا اقتضى الأمر، محددا بصفة مؤكدة عند التحقق من التوقیع الالكتروني؛ - 3
أن یتم التحقق بصفة مؤكدة من موثوقیة وصلاحیة شهادة التصدیق الالكتروني المطلوبة عند التحقق من التوقیع  - 4
  لالكتروني؛ا

  ."     أن یتم عرض نتیجة التحقق وهویة الموقّع بطریقة واضحة وصحیحة - 5
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  الفرع الثاني
  ةجارة الإلكترونیّ صدیق الإلكتروني في مجال التّ تطبیقات التّ 

وعة بحسب ومتنّ دة متعدّ ة جارة الإلكترونیّ صدیق الإلكتروني في مجال التّ تطبیقات التّ إنّ    
  :لة فیما یلية المتاحة عبر شبكة الإنترنت، والمتمثّ جاریة والمصرفیّ الخدمات التّ 

  :ةجارة الإلكترونیّ توثیق مواقع التّ  - أولا
ة وفقا لمستویات الأمان هادات الالكترونیّ صدیق الإلكتروني باصدار الشّ سلطات التّ  تقوم   

صدیق لتّ افشهادات الي أجلها كل شهادة، وبالتّ المطلوبة وكذا الأغراض التي أصدرت من 
ة الإلكترونیّ الخوادم أو المواقع  لتوثیقفي أغراض متعدّدة فقد تُستعمل ستخدم الإلكتروني تُ 

أي أو الویب خادم خدمي مستجذب والحصول على ثقة ، من أجل عبر شبكة الإنترنت
أو  ودْ قصُ لمَ اهو ذاته روني لكتع الإذلك الخادم أو الموقِ إلكتروني مع ضمان أنّ ع موقِ 
الي لم یتعرّض كل مِنْهُمَا إلى عملیة الاختراق أو ة الذي تُدیره، وبالتّ ركة الأصلیّ ابع للشّ التّ 

لغرض صدیق الإلكتروني شهادات التّ استخدام  نُ كِ مْ یُ وكذلك ، ...طاق الخإنتحال اسم النّ 
 معلوماتي في مواقِع الإنترنتنامج ضمان صحّة بر  من أجل، مجیات الحاسوبتوثیق بر 

على أنّه على نطاق واسع به ن معتَرف معیّ برمجیة  خادم تطبیقاتاستعمال أو لضمان 
كما یمكن أن یكون الغرض بكي، صال الشّ الأمان في الاتّ قة و الثّ ا من نً عیّ ستوى مُ ر مُ وفّ یُ 

نة عة أو مُ وزَّ لغرض توثیق أي بیانات أخرى مُ صدیق الإلكتروني من إصدار شهادة التّ  خزَّ
 .)1(ةبطریقة إلكترونیّ 

  :فع الإلكتروني عبر الإنترنتتأمین تقنیات الدّ  - ثانیا
قة بانتحال ة مملوءة بالمخاطر المتعلّ ة في بیئة افتراضیّ عاملات التّجارة الإلكترونیّ تتّم م    

فع فیما بین أطراف ة المتداولة وإنكار عملیة البیع أو الدّ ة، واختراق البیانات الإلكترونیّ الهویّ 
م الإستعانة بتقنیات یتّ  الإنترنتصرف الإلكتروني، ولضمان تبادل البیانات عبر التّ 

                              
1) Louise MARTEL, René ST-GERMAIN, « Les sceaux de certification des sites web : un 
outil de confiance, outil de confusion », op.cit., pp. 10- 13. 



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

311  
 

الإلكتروني، عقد یة أطراف الالتي تضمن تحدید هوّ  ،صدیق الإلكتروني الموثوق بهاالتّ 
دة شهاة البیانات المتداولة فیما بینهم مع عدم إنكارها في وقت إصدار د سلامة وسریّ وتؤكّ 

ة سات المالیّ فعن طریق هذه الأخیرة یمكن للمصارف والمؤسّ  ،صدیق الموصوفةالتّ 
ة، التي اتها الإلكترونیّ م عبر منصّ ة التي تتّ ة أن تضمن العملیات المالیّ والمتاجر الافتراضیّ 

ستحقات فواتیر لمُ نة المؤمّ فع الإلكتروني دّ من خلالها یقوم المُستهلك بمُباشرة إجراءات ال
والأوامر ة والاعتماد المستندي الإلكتروني یكات الإلكترونیّ اه، والشّ والمیّ  والكهرباء الغاز

  . )1(وثائق تجاریة أخرى بشكل عام أو أيّ جاریة التّ 

  :ةجاریة الإلكترونیّ فقات التّ توثیق الصّ  - ثالثا
قة مخاطر المتعلّ ة مملوءة بالة افتراضیّ ة في بیئة إلكترونیّ جارة الإلكترونیّ معاملات التّ تتّم     

فع الإلكترونیین، الأمر بادل والدّ ة وإنكار عملیة التّ ة واختراق البیانات الالكترونیّ بانتحال الهویّ 
یة أطراف العقد الالكتروني ومضمونه، مانات الكفیلة بتحدید هوّ الذي یستوجب توفیر الضّ 

، ولتحقیق كل )2(منه حتها ونسبتها إلى من صدرتوالتّیقن من إرادة كل من المتعاقدین  وصّ 
ذلك یستلزم على أطراف العقد الإلكتروني الاستعانة بخدمات طرف ثالث محاید وموثوق به، 

عویل على تقنیات ة بالتّ یقوم بدور الوسیط بین المتعاقدین لغرض توثیق تعاملاتهم الإلكترونیّ 
  .نة وموثوقة وفقا للمعاییر المُعترف بها دولیاة مؤمّ تصدیق إلكترونیّ 

لة محایدة تقوم علیه، فإنّ الطرف الثالث قد یكون في هیئة فرد أو شركة أو جهة مستقّ     
بإصدار شهادات تصدیق إلكتروني موصوفة لأطراف العقد الالكتروني، لغرض الاعتراف 

                              
1) Tarik CHALLALI, « Solutions d’accès sécurisées pour opérer une Market Place Saas 
multitenante », pp. 05-15.  (SICE’ 2011 ARPCE), les 28, 29 et 30 juin 2011, au Cercle 
National de l'Armée, à Alger. https://www.arpce.dz 

مر من الأ ،543إلى  472، ومن 502، 467/3، 414أحكام نصوص المواد راجع حول الموضوع، للمزید من المعلومات 
 02-05متمم بموجب القانون رقم المعدل و الالتجاري،  القانونتضمن ی، 1975سبتمبر  26مؤرخ في ال 59-75رقم 

  .  2005فیفري  09، الصادر في 11، ج ر عدد 2005فیفري  06المؤرخ في 
الالكترونیة في القانون العماني والقانون المقارن، مكتبة ، الإثبات في عقود التجارة صالح بن علي بن حمد الحراصي  )2

 .127، 126، ص ص 2009الضامري للنشر والتوزیع، السیب، سلطنة عمان، 
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وقیع الالكتروني الموصوف والمُوقّع أو بیان وجود تلك بوجود صلة بین بیانات إحداث التّ 
وقیع الإلكتروني لة عند إحداث بیانات التّ ودها، وتنُشأ تلك الصّ لة أو تأكید وجالصّ 

ل في ربط المفتاح العام بالمفتاح الخاص صدیق تتمثّ ة لشهادة التّ ئیسیّ رّ فالوظیفة الالموصوف، 
ق من أنّ بیانات للتّحقّ ) صدیقشهادة التّ (بالمُوقِّع، حیث یُستعمل المفتاح العام المذكور فیها

هادة أو قبل لكتروني مُطابقة تماما لبیانات فحصه في وقت إصدار الشّ وقیع الإإحداث التّ 
حة عملیة المُطابقة فیعني أنّ بیانات حص من صّ ذلك، فإذا توصّل القائم على عملیة الفّ 

 لاعب فیها بأيّ م التّ بهة ولم یتّ وقیع الإلكتروني صحیحة ولم تتعرّض لما یُثیر الشُّ إحداث التّ 
قة الي تصبح بیانات العقد الإلكتروني موثّ عدیل أو بالإضافة، وبالتّ شكل سواء بالحذف أو التّ 

 .     )1(ولا یُمكن إنكارها
  :طةغیرة والمتوسّ سات الصّ ضمان خدمات المؤسّ  - رابعا
، )2(طةغیرة والمتوسّ الصّ سات لمؤسّ لصدیق الإلكتروني الموثوق بها تقنیات التّ تضمن     

، فعن طریق ة وأمانة عبر شبكة الإنترنت بكلّ سریّ صرفات الإلكترونیّ العدید من التّ عالجة مُ 

                              
 .142، 141، ص ص سابق، مرجع صالح بن علي بن حمد الحراصي)    1
ات الصغیرة والمتوسطة، ج ، یتضمن القانون التوجیهي لتطویر المؤسس2017جانفي  10مؤرخ في  02- 17قانون رقم   )2

  .2017جانفي  11، الصادر في 02ر عدد 
تعرّف المؤسسة الصغیرة والمتوسطة، مهما كانت طبیعتها القانونیة، بأنّها مؤسسة إنتاج  :"على ما یلي 05المادة  تنص

أعمالها السنوي لا یتجاوز رقم  - شخصا، ) 250(إلى مائتین وخمسین) 1(تُشغّل من واحد - : أو الخدمات/السلع و
تستوفي معیار  -دینار جزائري، ) 1(ملاییر دینار جزائري أو لا یتجاوز مجموع حصیلتها السنویة ملیار) 4(أربعة

  .أدناه 3الاستقلالیة كما هو محدد في النقطة 
فما  %25قدار كل مؤسسة لا یُمتلك رأس مالها بم: المؤسسة المستقلة - 3: [...]. یقصد في مفهوم هذا القانون، بما یأتي

  . [...]."أكثر من قِبَلِ مؤسسة أو مجموعة مؤسسات أخرى، لا ینطبق علیها تعریف المؤسسات الصغیرة والمتوسطة
إلى مائتین ) 50(تعرّف المؤسسة المتوسطة بأنّها مؤسسة تشغل  ما بین خمسین:" على ما یلي 08المادة  تنصو 

ملاییر دینار جزائري، أو ) 4(ملیون دینار إلى أربعة) 400(أربعمائة شخصا، ورقم أعمالها السنوي ما بین) 250(وخمسین
  ."دینار جزائري) 1(ملیون دینار إلى ملیار) 200(مجموع حصیلتها السنویة ما بین مائتي

) 49(إلى تسعة وأربعین) 10(المؤسسة الصغیرة بأنّها مؤسسة تُشغّل ما بین عشرة تعرّف:" على ما یلي 09المادة  تنصو 
ملیون دینار جزائري، أو مجموع حصیلتها السنویة لا یتجاوز ) 400(ورقم أعمالها السنوي لا یتجاوز أربعمائة شخصا،

  ."ملیون دینار جزائري) 200(مائتي
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 اراسلات البرید الورقي وتجریدهصدیق الإلكتروني الموصوفة یتم تخفیض میزانیة مُ شهادة التّ 
راء، ة وإمضاء أوامر الشّ ي إلى الإلكتروني، وكذا إبرام العقود الإلكترونیّ المادّ  امن طابعه

شاركة في المُ صدیق كما تضمن شهادة التّ  ،)1(سائل الأخرىعة والرّ ارات المتنوّ والإشع
ف المشاركة وتنظیم وتوقیع الوثائق والإیداع لّ تحمیل مِ م أین یتّ  الإنترنت، المناقصات عبر

  .)2(...، الخل المناقصة عبر الإنترنتجباشر لسّ المُ 

  :ریبي عبر الإنترنتضمان أمن الحِساب الضّ  -خامسا
لاع على الاطّ د الإلكتروني أو المستهلك صدیق الإلكتروني للمورّ شهادة التّ تضمن       

رائب، الذي من الإلكتروني لإدارة الضّ  ة وأمان عبر الموقِعبكل سریّ ة م الالكترونیّ بیاناته
تابعة ومُ  (TVA)ضافةمداخیل الخاضعة لضریبة القیمة المُ الصریح عن جمیع التّ خلاله یتم 

حقة عن طریق ة المستّ بَ ریِ للضّ فع الإلكتروني عون، والدّ ة وإجراء الطّ ریبیّ مدفوعات الضّ ال
    .)3(...الخ (CIB)ةهبیّ ة الذّ البطاقة المصرفیّ 

                                                                                           
أشخاص، ) 9(إلى تسعة) 1(تعرّف المؤسسة الصغیرة جدّا بأنّها مؤسسة تُشغل من شخص :"على ما یلي 10المادة  تنصو 

) 20(ملیون دینار جزائري، أو مجموع حصیلتها السنویة لا یتجاوز عشرین) 40(قل من أربعین ملیونورقم أعمالها السنوي أ
  ."ملیون دینار جزائري

إذا صنفت مؤسسة في فئة معینة وفق عدد عمالها، وفي فئة أخرى طبقا لرقم أعمالها أو :" على ما یلي 11المادة  تنصو 
  ."لأعمال أو مجموع الحصیلة لتصنیفهامجموع حصیلتها، تعطى الأولویة لمعیار رقم ا

عندما تسجل مؤسسة، عند تاریخ إقفال حصیلتها المحاسبیة فارقا أو فوارق بالنسبة للحد :" على ما یلي 12المادة  وتنص
 10و 9و 8أو الحدود المذكورة أعلاه، فإنّ هذا لا یكسبها أو یفقدها صفة المؤسسة الصغیرة والمتوسطة، طبقا للمواد 

  ."مالیتین متتالیتین) 2(إلاّ إذا استمرت هذه الوضعیة لمدة سنتین أعلاه،
 https://www.arpt.gouve.dz :المعلومات أنظر الموقع الإلكتروني التالي للمزید من  )1
  https://www.arpt.gouve.dz :أنظر الموقع الإلكتروني التالي  )2
   et http //www.dgi.gouve.dz  https://www.mf.gouve.dz :ةالتالی ةقع الإلكترونیامزید من المعلومات أنظر المو لل  )3
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  الفرع الثالث
  جِهة توثیق العقد الإلكتروني

ة التي یجب توافرها في معاملات ئیسیّ مانات الرّ قة والأمان من بین الضّ یعتبر عنصر الثّ     
ة إلى ضرورة إیجاد طرف ة والوطنیّ ولیّ شریعات الدّ ة، حیث ارتأت مختلف التّ جارة الإلكترونیّ التّ 

، الذي یستوجب علیه )أوّلا(صدیق الإلكترونيثالث محاید یُشرف على مهام خدمات التّ 
نُهُ من مُباشرة كشریعات التي تُمّ روط المفروضة علیه من قِبَلِ التّ مراعاة مجموعة من الشّ 

  ).نیااث(صدیق الإلكتروني الموثوق بهاات التّ خدم

   .المقصود بجهة توثیق العقد الالكتروني - لاأو 
سلطة "یُشَارُ عُمُوماً إلى الطرف الثالث المُحایِد عن أطراف العقد الإلكتروني بعبارة      
ي خدمات مؤدّ "أو  ،"صدیقد خدمات التّ مورّ "، أو "صدیقم خدمات التّ مقدّ "، أو "صدیقالتّ 
صدیق الالكتروني تشمل على ، فخدمات التّ ...، الخ"الطرف الثالث الموثوق"، أو "وثیقالتّ 

ة سات العمومیّ م في إطار القطاع العام لحساب المؤسّ العدید من المجالات حیث یُمكِن أن تتّ 
ة والعملیات جارة الإلكترونیّ أو في القطاع الخاص على غرار التّ  ،ةوالجهات الحكومیّ 

من القانون  02/12رع الجزائري بموجب المادة ، فقد تطرّق المشّ ...ة الخالإلكترونیّ ة المصرفیّ 
وقیع قة بالتّ ة المتعلّ د القواعد العامّ ، الذي یُحدّ 2015فیفري  01المؤرخ في  15/04رقم 
شخص طبیعي أو :" صدیق على أنّهي خدمات التّ ، إلى تعریف مؤدّ )1(صدیق الإلكترونیینوالتّ 

بمنح شهادات تصدیق إلكتروني موصوفة، وقد یقدم خدمات تصدیق أخرى في معنوي یقوم 
من  11، بینما عرّف الطرف الثالث الموثوق بموجب الفقرة ."مجال التصدیق الإلكتروني

شخص معنوي یقوم بمنح شهادات تصدیق إلكتروني :" على أنّه) 02/11(نفس المادة
الإلكتروني لفائدة المتدخلین في القطاع  موصوفة، وقد یقدم خدمات أخرى متعلقة بالتصدیق

  ."الحكومي
                              

لقواعد العامة احدد ، الذي ی2015فیفري  01المؤرخ في  04- 15من القانون رقم  13- 12-02/11لمادة راجع أحكام ا )1
 .، سالف الذكرالمتعلقة بالتوقیع والتصدیق الإلكترونیین
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لِینَ في الفرع الحكومي وفقا للفقرة      ) 02/13(من نفس المادة 13وعلیه، یُقْصَدُ بِالْمُتَدَخِّ
المؤسسات والإدارات العمومیة والهیئات العمومیة المحددة في التشریع المعمول :" على أنّهم

الضبط، والمتدخلین في المبادلات ما بین البنوك، وكذا  به، والمؤسسات المستقلة وسلطات
  ." كل شخص أو كیان ینتمي إلى الفرع الحكومي بحكم طبیعته أو مهامه

من القانون عدد  02/4ق بموجب الفصل ونسي، فقد تطرّ رع التّ سبة للمشّ ا بالنّ أمّ     
، إلى )1(ةلكترونیّ جارة الإق بالمبادلات والتّ المتعلّ  2000أوت  09المؤرخ في  2000/83

كل شخص طبیعي أو معنوي یحدث :" ة على أنّهتعریف مُزوّد خدمات المصادقة الإلكترونیّ 
ویسلم ویتصرف في شهادات المصادقة ویسدي خدمات أخرى ذات علاقة بالإمضاء 

  ." الإلكتروني

، 2001سنة شتراع لة مع دلیل الإوقیعات الإلكترونیّ موذجي بشأن التّ كما أنّ القانون النّ     
، تطرّق بموجب )2()الأونسیترال(وليحدة للقانون التّجاري الدّ الذي وضعته لجنة الأمم المتّ 

یعني شخصا یصدر :" صدیق على أنّهم خدمات التّ منه إلى تعریف مقدّ ) ه/(02المادة 
  ."الشهادات ویجوز أن یقدم خدمات أخرى ذات صلة بالتوقیعات الإلكترونیة

من  03/19حاد الأوروبي بموجب المادة رع الفیدرالي للاتّ ق المشّ ذلك، تطرّ بالإضافة إلى     
ة ة الإلكترونیّ ق بالهویّ ، المتعلّ 2014جویلیة  23المؤرخ في  2014/910نظیم رقم التّ 

وجیه اخلي، المُلغي للتّ وق الدّ ة في إطار السّ صلة بالمعاملات الإلكترونیّ قة المتّ وخدمات الثّ 
، إلى تقدیم مفهوم عام )3((eIDAS)ةوقیعات الإلكترونیّ ق بالتّ المتعلّ  1999/93الأوروبي رقم 

                              
المبادلات والتجارة تعلق ب، الذي ی2000أوت  09المؤرخ في  83/2000 من القانون عدد 02/4راجع الفصل  )1

   .، سالف الذكر)تونس(الإلكترونیة
، الذي اعتمدته لجنة الأمم المتحدة للقانون 2001القانون النموذجي بشأن التوقیعات الإلكترونیة مع دلیل الإشتراع لسنة  )2

       http://www.uncitral.org). الأونسیترال(التّجاري الدولي
3) Art.03-19 et 20 (Règlement (eIDAS)): « (Prestataire de services de confiance), une 
personne physique ou morale qui fournit un ou plusieurs services de confiance, en tant que 
prestataire de services de confiance qualifié ou non qualifié; 
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شخص طبیعي أو معنوي یتیح خدمة أو العدید من خدمات :" قة على أنّهم خدمات الثّ لمقدّ 
قة م خدمات الثّ ، حیث یُقْصَدُ بمقدّ ."الثقة، بصفته كمقدم خدمات الثقة المؤهل أو الغیر المؤهل

مقدم خدمات الثقة :" على أنّه (eIDAS) )03/20(من نفس المادة 20لفقرة لل وفقا المؤهّ 
لَ على تأهیل من طرف  الذي یُتیح خدمة أو العدید من خدمات الثقة المؤهلة، حیث تَحَصَّ

  ." هیئة الرقابة

، تشمل خدمات (eIDAS))03/16(من نفس المادة 16قة، وفقا للفقرة فخدمات الثّ     
ة، وخدمات الإرسال الإلكتروني واریخ الإلكترونیّ ت والأختام والتّ وقیعاحة التّ إحداث وفحص صّ 

قة بهذه الخدمات، هادات المتعلّ ، والشّ (Envoi recommandé électronique)المُوصَى علیهِ 
عریف بمواقع الإنترنت، وكذا حة شهادات التّ ن على خدمات إحداث وفحص صّ أو تتضمّ 
  .)1(قة بهذه الخدماتهادات المتعلّ أو الشّ ة وقیعات والأختام الإلكترونیّ حفظ التّ 

  (k)/02رع الفیدرالي للكُنْفِدِیرَالِیَّة السَّوِیسْرِیّة بموجب المادة فإلى جانب ذلك، تطرّق المشّ     
وقیع الالكتروني والخدمات صدیق في مجال التّ من القانون الفیدرالي المُتعلّق بخدمات التّ 

 Loi sur la signature)2016مارس  18قمیة، المؤرخ في هادات الرّ قة بالشّ الأخرى المتعلّ 

électronique, SCSE du 18 mars 2016)19للقانون الفیدرالي المؤرخ في  المُلغي، و 

                                                                                           
« Prestataire de services de confiance qualifié», un prestataire de services de confiance qui 
fournit un ou plusieurs services de confiance qualifiés et a obtenu de l’organe de contrôle le 
statut qualifié ; […].» 
1) Art.03-16 et 17 (Règlement (eIDAS)): «(service de confiance), un service électronique 
normalement fourni contre rémunération qui consiste: a) en la création, en la vérification et en 
la validation de signatures électroniques, de cachets électroniques ou d’horodatages 
électroniques, de services d’envoi recommandé électronique et de certificats relatifs à ces 
services; ou b) en la création, en la vérification et en la validation de certificats pour 
l’authentification de site internet; ou c) en la conservation de signatures électroniques, de 
cachets électroniques ou des certificats relatifs à ces services; 
- «service de confiance qualifié», un service de confiance qui satisfait aux exigences du 
présent règlement;[…]» 
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صدیق على د خدمات التّ ، إلى تعریف مزوّ )1(المتعلق بالتوقیعات الإلكترونیة 2003دیسمبر 
  ."ونیة وتقوم بإصدار الشهادات الرقمیةهیئة تقوم بتوثیق البیانات في بیئة إلكتر :" أنّه

                 .شروط مزاولة خدمات التصدیق الإلكتروني - ثانیا
من التنظیم  22و 21حاد الأوروبي في إطار أحكام المادتین رع الفیدرالي للاتّ نظّم المشّ     
قة وخدمات الثّ ة الإلكترونیة ق بالهویّ ، المتعلّ 2014جویلیة  23المؤرخ في  2014/910رقم 
، شروط مزاولة خدمات (eIDAS)اخليوق الدّ ة في إطار السّ صلة بالمعاملات الإلكترونیّ المتّ 
 (PSC)دالتي من خلالها یجب على المزوّ  (Service de confiance qualifié)لةقة المؤهّ الثّ 
قریر تقییم قابة طلب مَصحوب بت، أن یُقدّم إلى هیئة الرّ )2(اغب في مُباشرة هذه الخدماتالرّ 

                              
1) Art.02 (LFSCSE du 18 mars 2016): « Définitions Au sens de la présente loi, on entend 
par : […] ; c. Signature électronique réglementée: une signature électronique avancée créée 
au moyen d’un dispositif sécurisé de création de signature au sens de l’art. 6 et fondée sur un 
certificat réglementé se rapportant à une personne physique et valable au moment de sa 
création;[…] ; 
e. Signature électronique qualifiée: une signature électronique réglementée fondée sur un 
certificat qualifié;[…] ; 
g. Certificat réglementé: un certificat numérique qui remplit les conditions fixées à l’art. 7 et 
est délivré par un fournisseur de services de certification reconnu en vertu de la présente loi; 
h. Certificat qualifié: un certificat réglementé qui remplit les conditions fixées à l’art.8; 
[…] ; 
l. organisme de reconnaissance: un organisme qui est habilité à reconnaître et à surveiller les 
fournisseurs en vertu des règles d’accréditation de la législation sur les entraves techniques au 
commerce. » 
Art. 22(LFSCSE du 18 mars 2016): « Abrogation et modification d’autres actes 
L’abrogation et la modification d’autres actes sont réglées en annexe. Annexe (art. 22) 
Abrogation et modification d’autres actes. I- La loi du 19 décembre 2003 sur la signature 
électronique est abrogée. […]. » 
Art. 23(LFSCSE du 18 mars 2016) : « Référendum et entrée en vigueur 1- La présente loi 
est sujette au référendum. 
2- Le Conseil fédéral fixe la date de l’entrée en vigueur.  
- Expiration du délai référendaire et entrée en vigueur 
1- Le délai référendaire s’appliquant à la présente loi a expiré le 7 juillet 2016 sans avoir été 
utilisé. 2- La présente loi entre en vigueur le 1er janvier 2017. » 
2) Art. 21(Règlement (eIDAS)): « (Lancement d’un service de confiance qualifié) 1. 
Lorsque des prestataires de services de confiance, sans statut qualifié, ont l’intention de 
commencer à offrir des services de confiance qualifiés, ils soumettent à l’organe de contrôle 
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قابة بفحص مدى مراعاة قییم، حیث تقوم هیئة الرّ المطابقة الممنوح له من طرف هیئة التّ 
لة التي قة المؤهّ ل وبخدمات الثّ قة المؤهّ م خدمات الثّ قة بمقدّ روط المتعلّ للشّ  (PSC)دالمزوّ 

 هِ حِ نْ قابة على مَ ، تُوافق هیئة الرّ (PSC)یُتیحها، ففي حالة استیفائها من طرف المُزوّد
دجنة الأوروبیّ مع إعلامها للّ  (PSC qualifié)أهیلللتّ   (PSC qualifié)ة بُغیة تصنیف المُزوِّ

قة المُشار إلیها في المادة لب، ضمن قوائم الثّ أشهر الموالیة لإیداع الطّ ) 03(خلال ثلاث
نة قة مؤمّ ة بتحدیثها ونشرها بطریولة المعنیّ ، التي تقوم الدّ (eIDAS)نظیممن نفس التّ  22/1

حص خلال فترة قابة من عملیة الفّ ، وفي حالة عدم انتهاء هیئة الرّ )1(عبر الإنترنت

                                                                                           
une notification de leur intention accompagnée d’un rapport d’évaluation de la conformité 
délivré par un organisme d’évaluation de la conformité. 
2. L’organe de contrôle vérifie que le prestataire de services de confiance et les services de 
confiance qu’il fournit respectent les exigences fixées par le présent règlement, en particulier 
les exigences en ce qui concerne les prestataires de services de confiance qualifiés et les 
services de confiance qualifiés qu’ils fournissent. Si l’organe de contrôle conclut que le 
prestataire de services de confiance et les services de confiance qu’il fournit respectent les 
exigences visées au premier alinéa, l’organe de contrôle accorde le statut qualifié au 
prestataire de services de confiance et aux services de confiance qu’il fournit et informe 
l’organisme visé à l’article 22, paragraphe 3, aux fins de la mise à jour des listes de 
confiance visées à l’article 22, paragraphe 1, au plus tard trois mois suivant la notification 
conformément au paragraphe 1 du présent article. Si la vérification n’est pas terminée dans 
un délai de trois mois à compter de la notification, l’organe de contrôle en informe le 
prestataire de services de confiance en précisant les raisons du retard et le délai nécessaire 
pour terminer la vérification. 
3. Les prestataires de services de confiance qualifiés peuvent commencer à fournir le service 
de confiance qualifié une fois que le statut qualifié est indiqué sur les listes de confiance 
visées à l’article 22, paragraphe 1. […]. » 
1)  Art. 22(Règlement (eIDAS)) : « (Listes de confiance) 1. Chaque État membre établit, 
tient à jour et publie des listes de confiance, y compris des informations relatives aux 
prestataires de services de confiance qualifiés dont il est responsable, ainsi que des 
informations relatives aux services de confiance qualifiés qu’ils fournissent. 
2. Les États membres établissent, tiennent à jour et publient, de façon sécurisée et sous une 
forme adaptée au traitement automatisé, les listes de confiance visées au paragraphe 1 portant 
une signature électronique ou un cachet électronique. 
3. Les États membres communiquent à la Commission, dans les meilleurs délais, des 
informations relatives à l’organisme chargé d’établir, de tenir à jour et de publier les listes 
nationales de confiance, ainsi que des détails précisant où ces listes sont publiées, indiquant 
les certificats utilisés pour apposer une signature électronique ou un cachet électronique sur 
ces listes et signalant les modifications apportées à ces listes. 
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لب، یجب على تلك الهیئة أن تُعْلِمَ المُزوّد بسبب التأّخر أشهر الموالیة لإیداع الطّ ) 03(ثلاثة
قة یُمكنه الثّ د إعلان المُزوّد ضمن قائمة حْصِ، فبمجرّ ة لإنهاء عملیة الفَّ روریّ ة الضّ والمدّ 

  .لةقة المؤهّ مزاولة خدمات الثّ 

ل وعلى نفقاته شهر على الأقّ  24ل یخضع في كل قة المؤهّ د خدمات الثّ وعلیه، فإنّ مزوّ     
قة بخدمات روط المتعلّ لتدقیق من طرف هیئة تقییم المطابقة، للتأّكد من مدى مراعاته للشّ 

 (PSC qualifié)، حیث یقوم المُزوّد(eIDAS)نظیمقة المُؤهّلة المُحدّدة بموجب هذا التّ الثّ 
 Rapport)قابة خلال ثلاثة أیام الموالیة لتاریخ استلامهبإرسال تقریر تقییم المطابقة لهیئة الرّ 

d’évaluation de la conformité) ّقابة أن تُخْضِعَ ، وفي جمیع الظروف، یمكن لهیئة الر
أكد للتّ ) المُزوّد(تطلب إجراء تقییم المطابقة على نفقاتهالمُزوّد المُؤهّل في أیّة لحظة لتدقیق أو 

دقیق عن تواجد إخلال ن في نتائج التّ من مدى مراعاته لشروط مزاولة نشاطه، وإذا تبیّ 
ة بذلك، وفي حالة إلزام قابة الجهات المعنیّ ة تُخطر هیئة الرّ ة المحمیّ خصیّ بالمعطیات الشّ 

ت قائص التي تمّ بتصحیح النّ  (PSC qualifié)لؤهّ قة المد خدمات الثّ قابة مزوّ هیئة الرّ 
أهیل الممنوح للمُزوّد قابة بسحب التّ ة المُحدّدة، تقوم هیئة الرّ معاینتها ولم یَقُمْ بذلك خلال المدّ 

 22/1قة المُشار إلیها بموجب المادة غیة تحدیث قوائم الثّ بُ  ،حاد الأوروبيمع إعلام لجنة الاتّ 
 .)1((eIDAS)نظیممن نفس التّ 

                                                                                           
4. La Commission met à la disposition du public, par l’intermédiaire d’un canal sécurisé, les 
informations visées au paragraphe 3 sous une forme portant une signature électronique ou un 
cachet électronique adaptée au traitement automatisé. […]. » 
1) Art. 20(Règlement (eIDAS)): « (Contrôle des prestataires de services de confiance 
qualifiés) 1. Les prestataires de services de confiance qualifiés font l’objet, au moins tous les 
vingt-quatre mois, d’un audit effectué à leurs frais par un organisme d’évaluation de la 
conformité. Le but de l’audit est de confirmer que les prestataires de services de confiance 
qualifiés et les services de confiance qualifiés qu’ils fournissent remplissent les exigences 
fixées par le présent règlement. Les prestataires de services de confiance qualifiés 
transmettent le rapport d’évaluation de la conformité à l’organe de contrôle dans un délai de 
trois jours ouvrables qui suivent sa réception. 
2. Sans préjudice du paragraphe 1, l’organe de contrôle peut à tout moment, soumettre les 
prestataires de services de confiance qualifiés à un audit ou demander à un organisme 
d’évaluation de la conformité de procéder à une évaluation de la conformité des prestataires 
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 من القانون الفیدرالي 03ة بموجب المادة ویسریّ رع الفیدرالي للكُنفیدِرالیة السّ كما نص المشّ     
وقیع الالكتروني صدیق في مجال التّ ، المُتعلّق بخدمات التّ 2016مارس  18المؤرخ في 

، على )1((LFSCSE du 18 mars 2016)ةقمیّ هادات الرّ قة بالشّ والخدمات الأخرى المتعلّ 
صدیق الإلكتروني، التي من خلالها یجب على كل دي خدمات التّ وط الاعتراف بمُزوّ شر 

ة والمقاطعات الوحدات الإداریّ (ل تجاريشخص طبیعي أو معنوي أن یكون لدیه سجّ 

                                                                                           
de services de confiance qualifiés, aux frais de ces prestataires de services de confiance, afin 
de confirmer que les prestataires et les services de confiance qualifiés qu’ils fournissent 
remplissent les exigences fixées par le présent règlement. L’organe de contrôle informe les 
autorités chargées de la protection des données des résultats de ses audits lorsqu’il apparaît 
que les règles en matière de protection des données à caractère personnel ont été violées. 
3. Lorsque l’organe de contrôle exige du prestataire de services de confiance qualifié qu’il 
corrige un manquement aux exigences prévues par le présent règlement et que le prestataire 
n’agit pas en conséquence, et le cas échéant dans un délai fixé par l’organe de contrôle, 
l’organe de contrôle, tenant compte, en particulier, de l’ampleur, de la durée et des 
conséquences de ce manquement, peut retirer à ce prestataire ou au service affecté le statut 
qualifié et informe l’organisme visé à l’article 22, paragraphe 3, aux fins de la mise à jour 
des listes de confiance visées à l’article 22, paragraphe 1. L’organe de contrôle informe le 
prestataire de services de confiance qualifié du retrait de son statut qualifié ou du retrait du 
statut qualifié du service concerné. […]. » 
1) Art. 03(LFSCSE du 18 mars 2016) : « (Conditions de la reconnaissance) 1- Peuvent être 
reconnues comme fournisseurs les personnes physiques ou morales qui: a. sont inscrites au 
registre du commerce; b. sont en mesure de délivrer et de gérer des certificats qualifiés 
conformément aux exigences de la présente loi; c. emploient du personnel possédant les 
connaissances, l’expérience et les qualifications nécessaires; d. utilisent des systèmes et des 
produits informatiques, notamment des dispositifs de création de signature et de cachet, qui 
soient fiables et sûrs; e. possèdent des ressources ou des garanties financières suffisantes; 
f. ont contracté les assurances nécessaires à la couverture de la responsabilité visée à l’art. 17 
et des frais que peuvent entraîner les mesures prévues à l’art. 14, al. 2 et 3; g. assurent le 
respect du droit applicable, notamment de la présente loi et de ses dispositions d’exécution. 
2- Les conditions fixées à l’al. 1 sont applicables également aux fournisseurs étrangers. 
L’organisme de reconnaissance suisse peut reconnaître un fournisseur étranger qui est déjà 
reconnu par un organisme étranger s’il est prouvé que: a. la reconnaissance a été octroyée 
conformément au droit de l’État en question; b. les règles du droit de l’État étranger 
applicables à l’octroi de la reconnaissance sont équivalentes à celles du droit suisse; c. 
l’organisme de reconnaissance étranger possède des qualifications équivalentes à celles qui 
sont exigées d’un organisme de reconnaissance suisse; d. l’organisme de reconnaissance 
étranger garantit sa collaboration à l’organisme de reconnaissance suisse pour la surveillance 
du fournisseur en Suisse. 
3- Les unités administratives de la Confédération, des cantons et des communes peuvent être 
reconnues comme fournisseurs sans avoir à s’inscrire au registre du commerce. » 
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روط صدیق الموصوفة وفقا للشّ مع إصدار شهادات التّ ) والبلدیات مَعفیة من السّجل التّجاري
ة ، وأن تكون لدیه موارد مالیّ (LFSCSE du 18 mars 2016)دة بموجب هذا القانونالمحدّ 
ات صدیق الإلكتروني، مع استعمال أنظمة ومعدّ ة لمزاولة خدمات التّ ة ضروریّ وبشریّ 

ة، مع امتلاكه لعقد تأمین لتغطیة وقیعات الإلكترونیّ نة وموثوقة لإحداث التّ ة مؤمّ معلوماتیّ 
صدیق، كما یجب على المُزوّد ات إیقاف خدمات التّ بة عن إجراءكالیف المترتّ ة والتّ المسؤولیّ 

مارس  18اریة المفعول وبالخصوص القانون الفیدرالي المؤرخ في احترام أحكام القوانین السّ 
2016(LFSCSE du 18 mars 2016)  ّروط ق جمیع هذه الشّ ة، حیث تُطبّ نفیذیّ مع أحكامه الت

  .صدیق في سویسرااغب في مزاولة خدمة التّ د الأجنبي الرّ على المزوّ 

ویسري یمكن أن یعترف بخدمات المُزوّد الأجنبي وعلیه، فإنّ مركز الاعتراف السّ     
ل تحصّ د الأجنبي قد المعترف من قِبَلِ مركز الاعتراف الأجنبي، في حالة ما إذا أثبت المزوّ 

قة بمنح ة المتعلّ الأجنبیّ  ولةقوانین الدّ إیاه، وأنّ  هُ لَ  ةِ حَ انِ ولة المَ على الاعتراف وفقا لقانون الدّ 
لات ؤهّ مُ ة كون لدى مراكز الاعتراف الأجنبیّ أن تة، و ویسریّ سّ مع القوانین المُطابِقة الاعتراف 

أن یضمن مركز الاعتراف ویسري، و طها القانون السّ شترِ لات التي یَ ؤهّ طابقة لتلك المُ مُ 
  . سرایت المُزوّد الأجنبي في سو الأجنبي التّعاون مع مركز الاعتراف السّویسري لِمُراقبة نشاطا

 فِ عترَ دین المُ تقوم مراكز الإعتراف بإرسال قائمة المزوّ  ،)إ.ت.خ.م(في حالة الإعتراف بـ    
رع التي تقوم بنشرها عبر موقعها الإلكتروني، حیث كلّف المشّ  (SAS)بهم إلى هیئة الإعتماد

وقیع الفیدرالي المُتعلّق بالتّ من القانون  04ویسري بموجب المادة الفیدرالي السّ 
ة ة في الكنفیدرالیّ ، المجلس الفیدرالي كسلطة تنفیذیّ (LFSCSE du 18 mars 2016)الإلكتروني

، وفي حالة عدم تواجد )1()إ.ت.خ.م(ویسریة، بِمُهمّة تَعیِین هیئة إعتماد مراكز الإعتراف بـالسّ 

                              
1) Art.04 (LFSCSE du 18 mars 2016) : « (Désignation de l’organisme d’accréditation) 1- 
Le Conseil fédéral désigne l’organisme d’accréditation des organismes de reconnaissance 
(organisme d’accréditation). 2- Faute d’organisme de reconnaissance accrédité, le Conseil 
fédéral désigne comme tel l’organisme d’accréditation ou un autre organisme approprié. » 
Art.05 (LFSCSE du 18 mars 2016) : « (Liste des fournisseurs reconnus) 1- Les 
organismes de reconnaissance annoncent à l’organisme d’accréditation les fournisseurs qu’ils 
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 l’Office fédéral de la)صالاتلى الدّیوان الفیدرالي للاتّ مركز إعتراف مُعتمد، یتوّ 

communication(OFCOM))  وقیع ق بالتّ من الأمر الفیدرالي المتعلّ  01/2وفقا للمادة
، حیث )إ.ت.خ.م(ة تعیین مراكز الإعتراف بـ، مهمّ )1((OSCSE du 23/11/2016)الإلكتروني

 OSCSE)الفیدراليمن نفس الأمر  01/1ل هیئة إعتماد مراكز الإعتراف وفقا للمادة تتمثّ 

لدى  (Service d’accréditation suisse(SAS))ویسریة، في مصلحة الإعتماد السّ (2016
ضَة لاعتماد مراكز الإعتراف بـأمانة الدّ  وفقا للأمر الفیدرالي ) إ.ت.خ.م(ولة للإقتصاد، المُفَوَّ

         .)2(ق بالإعتماد والتّعیینالمتعلّ  1996جوان  17خ في المؤرّ 

 04-15من القانون رقم  34و 33تین المادأحكام  رع الجزائري بموجبقام المشّ كما     
صدیق نشاط التّ خضاع صدیق الإلكترونیین، بإوقیع والتّ قة بالتّ ة المتعلّ د للقواعد العامّ المحدّ 

لات اصتسلطة ضبط البرید والا هُ رُ دِ ترخیص تُصْ إلى الالكتروني في المجال الاقتصادي 

                                                                                           
reconnaissent. 2- L’organisme d’accréditation tient à la disposition du public la liste des 
fournisseurs reconnus. » 
1) Ordonnance sur la signature électronique, OSCSE du 23 novembre 2016, RS 
943.032(État le 1er janvier 2017). 
Art.16 : « Abrogation et modification d’autres actes L’abrogation et la modification d’autres 
actes sont réglées en annexe. […]. Annexe (art. 16) Abrogation et modification d’autres actes 
I L’ordonnance du 3 décembre 2004 sur la signature électronique est abrogée. […]. » 
Art.01 : « (Organismes de reconnaissance) 1- Le Service d’accréditation suisse (SAS) du 
Secrétariat d’État à l’économie accrédite les organismes de reconnaissance des fournisseurs 
de services de certification conformément aux dispositions de l’ordonnance du 17 juin 1996 
sur l’accréditation et la désignation. 
2- S’il n’existe aucun organisme de reconnaissance accrédité, c’est l’Office fédéral de la 
communication (OFCOM) qui reconnaît les fournisseurs de services de certification 
(fournisseurs). » 
2) Ordonnance sur le système suisse d’accréditation et la désignation de laboratoires d’essais 
et d’organismes d’évaluation de la conformité, d’enregistrement et d’homologation 
(Ordonnance sur l’accréditation et la désignation, OAccD) du 17 juin 1996, RS 946.512 (État 
le 20 avril 2016). 
Art.02: « But de l’accréditation L’accréditation consiste à reconnaître formellement la 
compétence d’un organisme de procéder à des essais ou à des évaluations de la conformité 
conformément aux critères internationaux pertinents. » 
Art.05: « 1- Le Secrétariat d’État à l’économie (SECO) gère le Service d’accréditation suisse 
(SAS). 2- Le SAS doit répondre aux critères internationaux pertinents, tels qu’ils sont 
notamment définis dans les normes figurant dans l’annexe 1. » 
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 ةلطة الرئیسیّ ة تابعة للسّ كسلطة تصدیق فرعیّ  وذلك بإعتبارها ،)ARPCE(لكترونیةالإ
(ANCE) على مُستوى مرفق المفاتیح العمومیة الهرمي(Hyierarchy PKI) في الجزائر، 

قة بالتوقیع والتصدیق الإلكترونیین، حیث المتعلّ ) إ.ت.خ.م(نشاطاتبة قار ممتابعة و مكلفة ب
 (ANCE)صدیق الإلكترونية للتّ لطة الوطنیّ بعد مُوافقة السّ رخیص التّ  )إ.إ.ب.ض.س(تمنح
إنشاء ا في مجال هَ دُ دِّ حَ روط التي تُ الشّ  باحترامیلتزم  ،شخص طبیعي أو معنوي لأيّ 

رخیص وفقا لأحكام نص المادة ، وبالتالي یُقصد بالتّ صدیق الالكترونيخدمات التّ  ستغلالوا
صدیق وقیع والتّ قة بالتّ ة المتعلّ للقواعد العامّ  دالمحدّ  04-15من القانون رقم  02/10

وثیقة  في یتجسد والذي الإلكتروني التصدیق خدمات ستغلالا نظام ":الإلكترونیین على أنّه
 توفیر في الفعلي بالبدء له تسمح شخصیة، بطریقة الخدمات لمؤدي ممنوحة رسمیة
  ".خدماته

التّرخیص لمزاولة نشاطات التّصدیق التّقیّد بالشّروط الفنیّة والتّقنیّة   طالبكل یجب على     
 أو الجزائري للقانونالشّخص المعنوي  عو خضمن نفس القانون، ك 34التي حدّدتها المادة 

 تالكافیة والمؤهّلا ةمالیّ ال قدرة، وأن تتوافر الةالجزائریّ  ةالجنسیّ تمتّع الشّخص الطبیعي ب
 رسیِّ المُ  أو بیعيالطّ  خصللشّ  صالتّ والا ملاعالإ تكنولوجیات میدان في ةابتثّ ال خبرةالو 

   .هنشاط مع تتنافى جنحة أو جنایة في علیه الحكم سبق قد یكون لا أنالمعنوي، و  خصللشّ 

تجدر الإشارة في هذا السّیاق، إلى أنّ الشّخص الطّبیعي أو المعنوي الرّاغب في     
لَ مُسْبَقًا على  الحصول على ترخیص لمزاولة خدمات التّصدیق الإلكتروني، یجب أن یَتَحَصَّ

لتهیئة الوسائل اللاّزمة لخدمات التّصدیق  )d’éligibilité Attestation(شهادة تأهیل
تسمح له ) الشّهادة(قابلة للتّجدید مرّة واحدة فقط، التي) 01(صلاحیتها سنةالإلكتروني، مدّة 

من نفس القانون، بأن یطلب لدى السّلطة الاقتصادیة للتّصدیق  51وفقا للمادة 
 ،)Cabinet d’audit accrédité(أو لدى مكاتب التّدقیق المعتمدة )CEARP(الإلكتروني

ات وأنظمة أمن تكنولوجیا المعلومات عدّ لمُ  ) d’évaluationAudit(تدقیق تقییمي بإجراء
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، وبالتاّلي فإنّ شهادة التأّهیل لا تسمح لِحَامِلِهَا بِمُزَاوَلَةِ خدمات )1(ة في نشاطاتهستعملَ المُ 
التّصدیق إلاّ بعد حصوله على التّرخیص، الذي یُرْفَقُ بدفتر الشّروط المُحدّد لشروط وكیفیات 

) إ.ت.خ.م(التّصدیق الإلكتروني وكذا شهادة التّصدیق الإلكتروني الخاصّة بـمزاولة خدمات 
، وفي حال رفض منح شهادة التأّهیل )CEARP(مُوقّعة من طرف السّلطة الاقتصادیّة

والتّرخیص للشّخص المعني، یجب أن یكون قرار الرّفض مُسبّب مع تبلیغه مقابل وصل 
   .   بالاستلام

دة لدى روط المحدّ طابقة الشّ ومُ  رِ افُ وَ من تَ  )CEARP(ةلطة الاقتصادیّ السّ  دتتأكّ بعدما أن ف    
وقیع من قانون التّ  40وفقا للمادة  رُ دِ تُصْ ومن حصوله على شهادة تأهیل،  رخیصطالب التّ 

سنوات قابلة ) 05(مُدّة صلاحیته خمسة رخیصالتّ  منحمُسبّب بقرار صدیق الإلكترونیین، والتّ 
خلال في صاحب شهادة التأّهیل ل )القرار(غُ لَّ بَ یُ جدید عند انتهاء تلك المدّة، الذي للتّ 

بمقابل إتاوة وذلك  الاستلامت بوصل ثبّ لب المُ الطّ  استلاممن تاریخ  )یوم 60(شهرین
أثناء  )إ.ت.خ.م(یخضع ،، وفي جمیع الظروفنظیمد عن طریق التّ حدَّ تُ  )إ.ت.خ.م(یدفعها

لطة لمراقبات فجائیة وعملیات تدقیق دوریة من قِبل السّ  تأدیته لنشاطه
روط المُحدّد ق من مدى مراعاته لدفتر الشّ من أجل التّحقّ  ،)إ.إ.ب.ض.س(ةالاقتصادیّ 

                                                .)2(صدیق الإلكترونيلشروط وكیفیات تقدیم خدمات التّ 

                              
حدد القواعد العامة المتعلقة بالتوقیع الذي ی، 2015فیفري  01مؤرخ في ال 04- 15قانون رقم من ال 51المادة  تنص )1

تقوم السلطة الاقتصادیة للتصدیق الالكتروني، أو مكتب التدقیق المعتمد، وفقا :" ، على ما یليوالتصدیق الإلكترونیین
ت التصدیق لسیاسة التصدیق الإلكتروني للسلطة الاقتصادیة ودفتر الأعباء الذي یحدد شروط وكیفیات تأدیة خدما

الإلكتروني، بإنجاز تدقیق تقییمي، بناء على طلب من صاحب شهادة التأهیل قبل منح ترخیص تقدیم خدمات التصدیق 
  ." الالكتروني

، على ما لقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونییناحدد ، الذي ی04-15قانون رقم من ال 52المادة  تنص )2
تتم مراقبة مؤدي خدمات التصدیق الالكتروني من قبل السلطة الاقتصادیة، لاسیما من خلال عملیات تدقیق دوریة :" یلي

ومراقبات فجائیة طبقا لسیاسة التصدیق للسلطة الاقتصادیة ولدفتر الأعباء الذي یحدد شروط وكیفیات تأدیة خدمات 
  ." التصدیق الإلكتروني
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  المطلب الثاني
  صدیق الإلكتروني في تأمین مواقع التّجارة الإلكترونیّة دور شهادات التّ 

مها أكیدات التي یقدّ صدیق تكمن في مدى امتثاله للتّ م خدمات التّ قة في مقدّ إنّ جدارة الثّ     
هادات التي تحدّد تطبیقات الشّ  (PC)صدیقمة لشهادات التّ ة المنظّ یاسة العامّ بخصوص السّ 

صدیق بعة في إصدار شهادات التّ بینها، والممارسات المتّ  وفقا لمقتضیات أمان مُشتركة فیما
صدیق الإلكتروني بعد ، فقد یحدث أن تَفْقِدَ شهادة التّ )الفرع الأول( (DPC)الإلكتروني

هة المُصدِرة عویل علیها نتیجة عوامل تُثیر الشُّ صدورها صلاحیتها للتّ  بهة فیها، مِمَّا یُجبِرُ الجِّ
، )الفرع الثاني(في لهاعسّ الأمان اللاّزمة فیها لتفادي الاستعمال التّ باع إجراءات هادة إتّ للشّ 

ي ینِ شغیل البِ ق بالتّ ة تتعلّ ة تعترضها مشاكل تقنیّ كما أنّ مخططات مرافق المفاتیح العمومیّ 
كنولوجیات، ة بشأن التّ فیما بین هذه المرافق، نتیجة فقدانها لبعض المعاییر المُشتركة الأساسیّ 

  ).الفرع الثالث(ةوثیق الأجنبیّ إرساء آلیات الاعتراف بخدمات جهات التّ مما یستوجب 
 
 

  الفرع الأول
  حتیة لمرفق المفاتیح العمومیةالبنیة التّ 

قة والأمان في المعاملات كوسیلة لتوفیر الثّ  (PKI)ةیعتبر مرفق المفاتیح العمومیّ     
 ةة الإلكترونیّ والعملیات المصرفیّ  ةجارة الإلكترونیّ وبالخصوص في معاملات التّ ة الإلكترونیّ 

نظیم دراسة مُسبقَة وتبحاجة إلى ة أنّ عملیة إحداث مرافق المفاتیح العمومیّ ، حیث )أولا(
  ).ثانیا( لكلّ دولةة ة الوطنیّ منیّ یاسة الأمنتهج حسب السّ  ودقیق مْ كَ مُحْ 

  .ةأهداف إنشاء مرافق المفاتیح العمومیّ  - لاأو 
حص لدى القائم بعملیة الفّ  رَ افَ وَ تَ ، یجب أن تَ الإلكترونيوقیع تّ الحة صّ سلامة و حقق من للتّ    
مع  هِ رِ اظُ نَ وأن یكون لدیه ما یضمن له تَ  عِ قِّ وَ م الخاص بالمُ االوصول إلى المفتاح الع لِ بُ سُ 

سالة قي الرّ لا توجد علاقة ثقة مُسبقة بین الموقّع ومتلّ غیر أنه ، عوقِّ ص للمُ االمفتاح الخ
بین  ،عویل علیهِ بط على نحو جدیر بالتّ للرّ ة ة حیث ینبغي أن تتوافر آلیة إضافیّ الإلكترونیّ 
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ة في إطار كیان یُشار إلیه بمرفق رَ شفیر المُصدَ التّ  نة وزوج مفاتیحن أو هیئة معیّ عیّ شخص مُ 
ة الذي یسمح ة، الذي یُعرف على أنّه نظام لإدارة وتسییر المفاتیح العمومیّ المفاتیح العمومیّ 

ة ة وسریّ ة، كتحدید الهویّ زمة لإجراء المعاملات الإلكترونیّ قة والأمان اللاّ ساء عناصر الثّ بإر 
ن على مجموعة من یتضمّ  (PKI)ة مع عدم إنكارها، أو أنّهوسلامة البیانات الإلكترونیّ 

ة التي هادات الإلكترونیّ شفیر والشّ قة بإدارة مفاتیح التّ العناصر والوظائف والإجراءات المتعلّ 
  .        )1(شفیر باستخدام المفتاح العامترتكز على آلیة التّ 

  :اليلة كالتّ عة والمتمثّ دة ومتنوّ متعدّ  (PKI)وعلیه، فإنّ الغایة من إحداث هذه المرافق   
صدیق مُبَاشَرَةً صدیق الإلكتروني الأخرى لتقدیم خدمات التّ رخیص لسلطات التّ التّ   - )أ 

ح في هذه الحالة أن تكون العمومیّ للمُستعملین في إطار مرفق المفاتیح  ة، حیث یُرجَّ
أخرى أو یمكن أن تعمل على  (AC)تابعة لسلطات تصدیق (AC)صدیقسلطات التّ 

 ؛)2(دم المساواة بعضها مع البعض الأخرقَ 
 (AC)صدیق الإلكترونيسلطات التّ مارسات جمیع ق على تكنولوجیا ومُ یصدالتّ   - )ب 

صِ المُ  باستخدام  ةقتعلّ المُ صدیق تّ الأو شهادات شفیر التّ لها بإصدار أزواج مفاتیح رَخَّ
 ؛)3(تلك الأزواج من المفاتیح
                              

1) Mustapha BENJADA, « PKI (Public Key Infrastructure) », p. 01. Article publié le 14 mars 
2001, à partir de l’adresse: https://www.securiteinfo.com/cryptographie/pki.shtml, consultée le 
07/09/2017. 
Yassine CHALLAL, « ICP/PKI: Infrastructures à Clés Publiques (Aspects Techniques et 
organisationnels) », pp. 11, 12, (SICE’ 2009 ARPCE), les 08 et 09 décembre 2009, au niveau 
de l’Hôtel Hilton d’Alger.  https://www.arpce.dz 
2) Mahdi BOUZOUBA, « Certification électronique et E-Services », pp. 04, 07. (SICE’ 2011 
ARPCE), les 28, 29 et 30 juin 2011, au Cercle National de l'Armée, à Alger. 
https://www.arpce.dz 

  :" ، على ما یلي2001 قانون الأونسیترال النموذجي بشأن التوقیعات الإلكترونیةمن  07المادة  تنص )3
تحدید ] خاصة،أي شخص أو جهاز أو سلطة تعینهم الدولة المشترعة جهة مختصة، سواء أكانت عامة أم [یجوز لـ - 1

  .من هذا القانون 6التواقیع الإلكترونیة التي تفي بأحكام المادة 
  .متسقا مع المعاییر الدولیة المعترف بها 1یتعین أن یكون أي تحدید یتم بمقتضى الفقرة  - 2
  ."لیس في هذه المادة ما یخل بسریان مفعول قواعد القانون الدولي الخاص - 3
  .71، 70لهذا القانون، ص ص أنظر كذلك دلیل الإشتراع  -

Arnaud-F. FAUSSE, op.cit., pp. 59- 63. 
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أن  حیث ،ةالإلكترونیّ شفیر المُستخدَمة لأغراض التّوقیعات إدارة وإصدار مفاتیح التّ   - )ج 
منها  لف عـلى عـدد مـن العوامتوقّ ت (AC)الإلكترونيدیق صتّ لطات الس یارتاخعملیة 

 ؛صدیق الإلكترونيمستخدم في شهادات التّ م الاة المفتاح العقـوّ 

مفتاح بالفعل الر ناظِ م یُ اعالمفتاح الصدیق على أن التّ مع یة المستعملین دقیق في هوّ التّ   -)د 
یجب ن، عیّ م ومن مناظرته لموقِّع مُ اق من المفتاح العحقّ ولتیسیر التّ بالمُوقِّع،  صاخال

قواعد بیانات ها عبر نشر ى شهادة التّصدیق الإلكتروني من خلال لاع علإتاحة الاطّ 
هادات ومعلومات أخرى متاحة للاسترجاع والاستخدام معلومات عن الشّ تضمّن على ت

 ؛)1(ةلكترونیّ وقیعات الإحة التّ ق من صّ حقّ في التّ 
وقف فترة سریانها (صدیق الإلكترونيتعلیق شهادة التّ قة بزمة المتعلّ اللاّ معلومات النشر   - )ه 

یجب لغائها إهادة أو ور تعلیق الشّ فو  ،ةئها أي إبطالها بصفة نهائیّ إلغاأو ) مؤقتا
 نُ كِ مْ لا یُ التي  (LCR)هاداتهذه الشّ غاء أو تعلیق إلشعارا بإأن ینشر ) إ.ت.خ.م(على

 ؛)2(من طرف الغیر عویل علیهاالتّ 
ة الصادرة من صدیق الإلكتروني الأجنبیّ الاعتراف المتبادل لشهادات التّ   -)و 

حیث ، (PKI-ICP-IGC)ة أخرىینتمون إلى مرافق مفاتیح عمومیّ ) إ.ت.خ.م(طرف
ة عتماد مرفق المفاتیح العمومیّ یم عملیة اقیِ إلى تَ المتبادل الاعتراف یستند 

ة العمومیّ مد لدى مرفق المفاتیح عتَ مُ  هِ دِ رَ فْ بمُ ) إ.ت.خ.م(، لا إلى تقییم كل(IGC)خرالأ
 یلْ ثِ مَ ة عمومیّ بمرفق مفاتیح  (ICP)ةمفاتیح عمومیّ  قْ فَ رْ مِ  فُ رِ تَ عْ عندما یَ ف ،خرالأ
ار عتَمدین في إطمُ ) إ.ت.خ.م(بأيّ  ةتلقائیّ بصفة  فُ رِ تَ عْ یَ الي بالتّ ، فهو (ICP)خرأ

 مةالمنظّ  ةیاسات العامّ المواءمة في السّ ف ،(IGC)ةط مرافق المفاتیح العمومیّ مخطّ 
صدیق التّ  وبیانات الممارسات المتّبعة في إصدار شهادات (PC)صدیقالتّ لشهادات 

                              
1)  Y. CHALLAL, (SICE’ 2009 ARPCE), Alger du 08 et 09 décembre 2009, op.cit., p. 13. 
2) Mahdi BOUZOUBA, (SICE’ 2011 ARPCE), Alger du 28, 29 et 30 juin 2011, op.cit., pp. 
08-11. 
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بین نطاقات مرافق شغیل البیني فیما والتّ وافق ة لضمان التّ ، ضروریّ (DPC)الإلكتروني
  .)1( (IGC)ةالمفاتیح العمومیّ 

  .صدیق الإلكترونيبعة في خدمات التّ قة المتّ نماذج الثّ  - ثانیا
ة بحاجة إلى تنظیم مُحكم ودقیق لمرفق قة والأمان في المعاملات الإلكترونیّ الثّ إنّ إرساء     

ن علیها تحدید یتعیّ  ة لكلّ دولة، التيیاسة العامّ المنتهج حسب السّ  (PKI)ةالمفاتیح العمومیّ 
ة أو صدیق الإلكتروني، وإمكانیة تفویض هیئات عامّ ستویات سلطات التّ شكل المرفق وعدد مُ 

د من یؤكّ ، )إ.ت.خ.م(شرف على تنظیم ورقابة نشاطاتتُ " إلكتروني كسلطات تصدیق"ة خاصّ 
لم (بهة فیهلم یتعرّض لما یُثیر الشُّ ) المُوقّع(بأنّ المفتاح العمومي للمُستعمِل) إ.ت.خ.م(خلاله

قنیات أو وأنّه یناظر بالفعل المفتاح الخاص لذلك المُستعمِل، مع ضمان بأنّ التّ ) یُعبث به
من توجد نة وسلیمة، حیث وقیع الإلكتروني الموصوف مؤمّ ات المستعملة في إحداث التّ المعدّ 

صدیق الإلكتروني وهي على ة لإصدار شهادات التّ أربعة نماذج تنظیمیّ قنیة احیة التّ النّ 
  :الیةالأشكال التّ 

حَدْ نموذج التّ  - )أ   :(Hierarchy PKI)صدیق الإلكتروني المُوَّ
صدیق الإلكتروني، حیث ة مختلفة من سلطات التّ موذج إلى مستویات هرمیّ یستند هذا النّ     

صدیق على تقوم بالتّ  (Root authority)ةن المستوى الأعلى على سلطة تصدیق رئیسیّ یتضمّ 
شفیر أو شهادات ص لها بإصدار أزواج مفاتیح التّ رخَّ تكنولوجیا وممارسات جمیع الأطراف المُ 

اني ، بینما المستوى الثّ )AC(ابعة لهاصدیق التّ تُسجل سلطات التّ صدیق الإلكتروني، وكذا التّ 
، حیث )2(ةئیسیّ صدیق الرّ مختلفة في مرتبة أدنى سلطة التّ ) AC(یشتمل على سلطات تصدیق
                              

1) Manel ABDELKADER, « La Certification Électronique en Tunisie : Expérience et 
Défis », pp. 07- 09, (SICE’ 2009 ARPCE), les 08 et 09 décembre 2009, au niveau de l’hôtel 
Hilton d’Alger. https://www.arpce.dz 

، على ما العامة المتعلقة بالتوقیع والتصدیق الإلكترونیینلقواعد لحدد ، الذي ی04-15قانون رقم المن  16المادة  تنص )2
تنشأ لدى الوزیر الأول سلطة إداریة مستقلة تتمتع بالشخصیة المعنویة والاستقلال المالي، تسمى السلطة الوطنیة :" یلي

من میزانیة تسجل الإعتمادات المالیة اللازمة لسیر السلطة ض". السلطة"للتصدیق الإلكتروني وتدعى في صلب النص
  ."الدولة
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تُصدّق على أنّ المفتاح العام لأحد المستعملین یُقابل أو یُناظِر فعلا المفتاح الخاص لذلك 
مختلفة في  (AE)الث یحتوى على سلطات تسجیلا المستوى الثّ المُسْتعمِل ولم یعبث به، أمّ 

لبات من قي الطّ على تلّ  (AE)، حیث تُشرف)AC(صدیقمرتبة أدنى من مستوى سلطات التّ 
دقیق في صدیق الإلكتروني وذلك بعد القیام بعملیة التّ المستعملین للحصول على شهادات التّ 

  .تهمهویّ 

صدیق في ات التّ سارَ مَ  دُ حِ وَّ یُ ه أنّ نجد الهرمي ة العمومیّ  لمفاتیحامرفق زات ممیّ بین من و     
 حیث ،)1(قةل رجوعا إلى جهة الثّ ستعمِ هادة الموجودة بحیازة المُ ، أي من الشّ طْ قَ فَ  دٍ احِ وَ  اهٍ جَ تِّ اِ 
ة عمومیّ مرافق أو ضّم بإدماج الهرمي  ةمكن توسیع نطاق مرفق المفاتیح العمومیّ ی

علاقة ثقة حداث بإ )2(ةئیسیّ الرّ التّصدیق سلطة من خلال قیام  ،(PKI-ICP-IGC)أخرى
                                                                                           

تكلف السلطة بترقیة استعمال التوقیع والتصدیق الالكترونیین :" ، على ما یلي04-15من القانون رقم  18 المادة وتنص
  .وتطویرهما وضمان موثوقیة استعمالهما

  :وفي هذا الإطار، تتولى المهام الآتیة   
ا، بعد الحصول على الرأي الإیجابي من قبل الهیئة المكلفة إعداد سیاستها للتصدیق الإلكتروني والسهر على تطبیقه - 1

  بالموافقة؛
  الموافقة على سیاسات التصدیق الصادرة عن السلطتین الحكومیة والاقتصادیة للتصدیق الالكتروني؛ - 2
  إبرام اتفاقیات الاعتراف المتبادل على المستوى الدولي؛ - 3
تنظیمیة تتعلق بالتوقیع الإلكتروني أو التصدیق الإلكتروني على الوزیر اقتراح مشاریع تمهیدیة لنصوص تشریعیة أو  - 4

  الأول؛
القیام بعملیات التدقیق على مستوى السلطتین الحكومیة والاقتصادیة للتصدیق الإلكتروني، عن طریق الهیئة الحكومیة  - 5

  المكلفة بالتدقیق؛
  ."تنظیمي ذي صلة بالتوقیع أو التصدیق الإلكترونیین تتم استشارة السلطة عند إعداد أي مشروع نص تشریعي أو    

1  ) Arnaud-F. FAUSSE, op.cit., pp. 124-126. 
، تعلق بالمبادلات والتجارة الإلكترونیةالم، 2000أوت  09مؤرخ في  83/2000قانون عدد من ال 08الفصل  ینص )2

بالشخصیة المعنویة وبالاستقلال المالي أطلق علیها أحدثت مؤسسة عمومیة لا تكتسي صبغة إداریة تتمتع :" على ما یلي
  ."وتخضع في علاقتها مع الغیر إلى التشریع التجاري، ومقرها بتونس العاصمة" الوكالة الوطنیة للمصادقة الالكترونیة" اسم 

  :التالیةتتولى هذه المؤسسة القیام خاصة بالمهام :" ، على ما یلي83/2000قانون رقم من ال 09الفصل وینص 
  منح ترخیص تعاطي نشاط مزود خدمات المصادقة الالكترونیة على كامل تراب الجمهوریة التونسیة؛ -
  السهر على مراقبة احترام مزود خدمات المصادقة الالكترونیة لأحكام هذا القانون ونصوصه التطبیقیة؛ -
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م یتّ التي من خلالها  ،(IGC)الجدیدة المفاتیح العمومیّ رفق مة لئیسیّ لطة الرّ بالسّ 
ئیسي لمرفق المفاتیح مباشرة في الكیان الرّ  )ة للمجموعة الجدیدةئیسیّ لطة الرّ السّ (هاإدماج

، كما (IGC)ضمن ذلك المرفق تابعا) إ.ت.خ.م(كـ اليلتصبح بالتّ  ،(IGC)ستقبِلة المُ العمومیّ 
 )إ.ت.خ.م(تصبح مقدّما لخدمات تصدیق تابعا لأحد أن) الجدیدةة ئیسیّ لطة الرّ لسّ ا(ها نمكِ یُ 

صدیق قت نموذج التّ ول التي طبّ ، فمن بین الدّ (IGC)مابعین ضمن المرفق القائِ التّ 
  ...نجد كل من الجزائر وتونس والمغرب الخ )1((Modèle Hiérarchique)الهرمي

لهذه المرافق أیضا سلبیاتها ة إلاّ أنّ فبالرغم من الإیجابیات التي تُتِیحُهَا المرافق الهرمیّ     
عب اختیار كیان واحد من الصّ فعویل على جهة ثقة وحیدة، بة عن التّ ترتّ لبیات المُ لاسیما السّ 

 ،خرینالآ) إ.ت.خ.م(ة على جمیعتلك البنیة الهرمیّ فرض مع ة رئیسیّ تصدیق لیكون سلطة 
   .أكملهبالمُوّحد ة ئیسیة ضعف مرفق المفاتیح العمومیّ صدیق الرّ فإذا ضعفت سلطة التّ 

  .(Mesh PKI)صدیق الإلكتروني المتشابكنموذج التّ  - )ب
الذین تربطهم علاقة ) إ.ت.خ.م(یمكن لجمیعرتیب الهرمي، حیث للتّ موذج یفتقد هذا النّ     

المتبادل  الاعتراف لاتفاقاتأن یكونوا جهات موثوق بها، عن طریق إبرامهم بین أقران 
هادات في الشّ المفروضة تحدید القیود مع ) إ.ت.خ.م(صدیق التي یُصدرها كلّ شهادات التّ ل

 معقدا للغایةتكون هدفا  (PC)صدیقسیاسات التّ المواءمة بین  التي یصدرها لأقرانه، غیر أنّ 

                                                                                           
  تحدید مواصفات منظومة إحداث الإمضاء والتدقیق؛ -
  الاعتراف المتبادل مع الأطراف الأجنبیة؛ إبرام اتفاقیات -
إصدار وتسلیم وحفظ شهادات المصادقة الالكترونیة الخاصة بالأعوان العمومیین المؤهلین للقیام بالمبادلات الإلكترونیة  -

  ویمكن أن یتم ذلك مباشرة عبر مزودي خدمات مصادقة إلكترونیة عمومیین؛
  لدراسة ذات العلاقة بالمبادلات والتجارة الالكترونیة؛المساهمة في أنشطة البحث والتكوین وا -

  .وبصفة عامة كل نشاط أخر یقع تكلیفها به من قبل سلطة الإشراف وله علاقة بمیدان تدخلها   
  ."وهي تخضع لإشراف الوزارة المكلفة بالقطاع   
.503، ص )29(الملحق رقم أنظر   ) 1 
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صدیق مها سلطات التّ قة في الخدمات التي تُقدّ ي إلى فقدان الثّ یؤدّ يء الذي الشّ 
 .)1( (PSCE)الإلكتروني

  .(Modèle Bridge)سرصدیق الجّ نموذج التّ  - )ج
هادات للشّ  "قةجسر الثّ "قوم بإرساء ت (PSCE)سلطة تصدیق موذج تواجدب هذا النّ یتطلّ     

ین من ستعملِ ، التي تسمح للمُ (PKI)ةفیما بین مرافق المفاتیح العمومیّ ة صدرَ الإلكترونیة المُ 
 (PSCE)صدیققة في التّ مع الإبقاء على جهات الثّ  ،دفاعل فیما بینهم بمستوى ثقة محدّ التّ 

 رُ دِ صْ لا یُ  (Bridge CA)سرالجّ صدیق تّ دمات الخقدّم م الي فإنّ ، وبالتّ (PKI)ضمن كلّ مرفق
في مرفق المفاتیح ) إ.ت.خ.م(كما هو الحال لـ ،ینَ لِ مِ عْ تَ سْ إلى المُ  ةً رَ اشَ بَ صدیق مُ شهادات التّ 

ة على كجهة ثقة رئیسیّ  (Bridge CA)لا یعتبروكذا  ،(Modèle Maillé)تشابكة المُ العمومیّ 
 Autorité)ئیسيالرّ ) إ.ت.خ.م(، كما هو الحال لـ(PKI)ةمستوى مرفق المفاتیح العمومیّ 

Racine) ، ُنظیمي العام لمرافق ة في الهیكل التّ سر كحلقة وصل رئیسیّ الجّ ) ت.خ.م(عتبربل ی
الذي " قةجسر الثّ "فضل فبولي أو الوطني، سواء على المستوى الدّ  (PKI)ةالمفاتیح العمومیّ 

من خلال علاقتهما  (PKI-ICP-IGC)ةق المفاتیح العمومیّ رافِ أو أكثر من مَ  نِ یْ قَ فَ رْ مَ  لُ صِ یَ 
من  ،ین المختلفةستعملِ من مجموعات المُ  ونَ لُ مِ عْ تَ سْ المُ  نُ كَّ مَ تَ یَ  ،"سرالجّ ") ت.خ.م(ـالمشتركة ب

م لذا تّ  ،دٍ دَّ حَ ة مُ قَ ى ثِ ستوَ بمُ " سرالجّ "صدیق فاعل فیما بینهم من خلال مقدّم خدمات التّ التّ 
لایات لو ة لللحكومة الفیدرالیّ  (PKI)ةموذج كبنیة لإقامة مرفق المفاتیح العمومیّ هذا النّ  اعتماد

  .(2)لحكومة الیابان (PKI)ة، وفي نظام مرفق المفاتیح العمومیّ ةحدة الأمریكیّ المتّ 

  

                              
1) Ahmed BERBAR, « Certification Électronique en Algérie Situation et Perspectives », p. 
09, (SICE’ 2009 ARPCE), les 08 et 09 décembre 2009, au niveau de l’hôtel Hilton d’Alger. 
https://www.arpce.dz 

  .503، ص )30(الملحق رقم أنظر 
2)  Arnaud-F. FAUSSE, op.cit., pp. 127-129. 

 .505، ص )31(الملحق رقم أنظر 
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  .(Trust List)قةنموذج قائمة الثّ  -)د
عبارة عن وثیقة ینشرها كیان  وهي ( Trust List)موذج على وجود قائمة ثقةیقوم هذا النّ     
ن هذه صدیق، حیث تتضمّ لنشاط التّ  (Régulateur)منظِّ الغالب كمُ الذي یكون في ، و لمستقّ 

إضافة  ،لها والمعترف بها صِ خَّ رَ صدیق المُ سلطات التّ من قائمة على الوثیقة 
قة برسم حدود لسلطات یقوم نموذج قائمة الثّ و ة، مفاتیحها العمومیّ  )L'identifiant(لمُعَرِّفْ 

 ،مةتقدِّ حدة ومُ إلكتروني موّ تصدیق عملیة  رُ فِّ وَ لا یُ  هوف الي، وبالتّ )1(الإلكتروني صدیقالتّ 
وحید قد یُسبب مشاكل ة الهرمي، فغیاب التّ نموذج مرفق المفاتیح العمومیّ  هُ رُ فِّ وَ بالقدر الذي یُ 

عدم استعانته قة نجد قائمة الثّ زات نموذج میّ مُ بین ومن ، )إ.ت.خ.م(بینفیما ة عِدّة توافقیّ 
، كما أنّ عملیة مْ هِ بِ  فِ رَ تَ عْ المُ  )إ.ت.خ.م(تُشرف على رقابة نشاطات (AC)لطة تصدیقسبـ

إبرام  ةِ مَّ هِ مُ تقوم بِ  (2)ةخل سلطة وطنیّ صدیق الأجنبیة تستدعي تدّ بشهادات التّ  الاعتراف
                              

1) Art. 04(LFSCSE du 18 mars 2016) : « (Désignation de l’organisme d’accréditation) 1- 
Le Conseil fédéral désigne l’organisme d’accréditation des organismes de reconnaissance 
(organisme d’accréditation). 
2- Faute d’organisme de reconnaissance accrédité, le Conseil fédéral désigne comme tel 
l’organisme d’accréditation ou un autre organisme approprié. » 
Art.05(LFSCSE) : « (Liste des fournisseurs reconnus) 1- Les organismes de 
reconnaissance annoncent à l’organisme d’accréditation les fournisseurs qu’ils 
reconnaissent. 2- L’organisme d’accréditation tient à la disposition du public la liste des 
fournisseurs reconnus. » 
2) Art. 20(LFSCSE du 18 mars 2016) : « 1- Le Conseil fédéral peut conclure des 
conventions internationales pour faciliter l’utilisation et la reconnaissance juridique 
internationales des signatures électroniques et des autres applications de clés 
cryptographiques, notamment sur: a. la reconnaissance des signatures électroniques, des 
cachets électroniques et des certificats numériques; b. la reconnaissance des fournisseurs et 
l’accréditation des organismes de reconnaissance; c. la reconnaissance des essais et des 
évaluations de conformité; d. la reconnaissance des marques de conformité; e. la 
reconnaissance des systèmes d’accréditation et des organismes accrédités; f. l’octroi de 
mandats de normalisation à des organismes internationaux de normalisation, dans la mesure 
où la législation renvoie à des normes techniques déterminées ou lorsqu’un tel renvoi est 
prévu; g. l’information et la consultation concernant l’élaboration, l’adoption, la modification 
et l’application de prescriptions ou de normes techniques. 
2- Il édicte les dispositions nécessaires à l’application des conventions internationales portant 
sur les domaines énumérés à l’al. 1. 
3- Il peut déléguer à des organismes privés des activités relatives à l’information et à la 
consultation concernant l’élaboration, l’adoption et la modification de prescriptions ou de 
normes techniques et prévoir une indemnité à ce titre. » 
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ول التي أخذت بهذا صدیق الإلكتروني، ومن بین الدّ المتبادل لشهادات التّ  الاعتراف اتفاقیات
  .)1(إسبانیا وسویسرانجد كلٍّ من موذج النّ 

  ثانيالفرع ال
  صدیق الإلكترونيشهادات التّ وإیقاف وإلغاء إجراءات إصدار 

ف على مجموعة قد تتوقّ  (PSCE)صدیق الإلكترونيقة في خدمات جهات التّ جدارة الثّ إنّ     
والامتثال صدیق ة المفتاح العمومي المُستعمَل في إصدار شهادات التّ من العوامل منها، قوّ 

الأعلى ) إ.ت.خ.م(ة، أو عنئیسیّ لطة الرّ ة والأمان الصادرة عن السّ یاسة العامّ لشروط السّ 
عویل على وإمكانیة التّ  صدیق الإلكترونيالتّ ات شهاددرجة، ومدى إنفاذها لمعاییر إصدار 

المُستعملِین الذین اها من ة وتقییمها للبیانات التي تتلقّ ریقة المُستخدمة في تحدید الهویّ الطّ 
صدیق الإلكتروني التّ شهادة  دَ قِ فْ تَ یحدث وفقا للظروف أن قد ف، )لاأو (هاداتیطلبون إصدار الشّ 

صدیق الأمر الذي یدفع بسلطة التّ عویل علیها، قة أو تصبح غیر جدیرة بالتّ جدارتها بالثّ 
   ).ثانیا(بصفة دائمةبطالها إى حتّ هادة أو الشّ العمل بتلك إلى تعلیق  (PSCE)الإلكتروني

         .صدیق الإلكترونيإجراءات إصدار شهادات التّ  - لاأو 
ق من حقّ عاقد الإلكتروني أدوار عدیدة كالتّ ة في إطار التّ وثیق الإلكترونیّ ي شهادة التّ تؤدّ     
ة ومعرفة المفتاح العام الذي خص المتعاقد، ومن سلطاته وأهلیته وأوصافه المهنیّ ة الشّ هویّ 
العام (أكد من المعلومات المُرسلَة، وتثُْبِتُ وجود ارتباط بین زوج المفاتیحم التّ خلاله یتّ من 

عویل على قت شخصیته، حیث تتلاشى من خلال التّ خص الذي تحقّ وبین الشّ ) والخاص
سالة وثیق الإلكتروني الموصوفة مخاطر إبرام العقد الإلكتروني وتثُبت أنّ بیانات الرّ شهادة التّ 

المُوقّعِ علیها صحیحة ولم یشوبها أي تعدیل أو تحریف، مع ضمان عدم إنكار أي من 

                              
1)  Ahmed BERBAR, (SICE’ 2009 ARPCE), Alger du 08 et 09 décembre 2009, op.cit., p.08. 

 .504، ص )32(الملحق رقم أنظر 
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الي فإنّ عملیة إصدار شهادة ، وبالتّ )1(ة لتوقیعه على العقدفقة الإلكترونیّ أطراف الصّ 
وثیق إلى حیث یمكن تصنیفها وفقا للواقع العملي لجهات التّ  ،ةصدیق تمرّ بمراحل ضروریّ التّ 

  :لة كالآتي، والمتمثّ احلمر ثلاثة 

  :صدیق الإلكترونيإیداع طلب الحصول على شهادة التّ  - )أ

وفقا لمستویات على كلّ من یرغب في الحصول على شهادة تصدیق إلكتروني ن یتعیّ     
توجیه طلب صدیق الإلكتروني بنة من الأمان، أن یقوم في إطار عقد تقدیم خدمة التّ معیّ 
أو ، (AC)صدیقسلطة التّ ابعة لالتّ  (AE)سجیلة لسلطة التّ الإلكترونیّ ة أو ریقة الكتابیّ بالطّ 

ا على مستوى موقعها انً د مُسبقا المتواجد مجّ موذج المُعّ هم وفقا للنّ ضین لفوّ لأحد وكلاءها الم
مة في حة المعطیات المقدّ صّ ت الوثائق التي تُثبِ نسخ بإرفاقه عند الاقتضاء الإلكتروني، مع 

  .(2)...الخجاري جل التّ السّ  ،سفر ،ة أو جوازوطنیّ العریف تّ ال بطاقةموذج، كالنّ 

  :صدیق الإلكترونيقة بإصدار شهادة التّ حقق من البیانات المتعلّ التّ  - )ب
حقق من البیانات التّ قة بانیة المتعلّ باشرة إجراءات المرحلة الثّ بم (AE)سجیلتقوم سلطة التّ     

طلب إصدار خصي لصاحب تلزم عادة الحضور الشّ التي تسهادة، قة بإصدار الشّ المتعلّ 
ته وأهلیته حقیق في هویّ ، من أجل مُباشرة إجراءات التّ وصوفةلماصدیق الإلكتروني شهادة التّ 

، )3(سجیللسلطة التّ  مهاقدّ ة التي یُ الوثائق الأصلیّ ى صرف الإلكتروني بناءا علفي إبرام التّ 

                              
، دار الجامعة )التجارة الإلكتروني الجوانب القانونیة لعقد(، إبرام العقد الإلكتروني وإثباتهإیمان مأمون أحمد سلیمان )1

 .368، 367، ص ص 2008الجدیدة للنشر، الإسكندریة، مصر، 
2)  Stéphane LOHIER, Dominique, PRÉSENT, op.cit., pp. 183- 187, 188- 191. 

ار وائل للنشر ، د)دراسة قانونیة وتحلیلیة مقارنة(، التوقیع الإلكتروني وقانون التجارة الإلكترونیةعمر حسن المومني
 .69 -67، ص ص 2003والتوزیع، عمان، الأردن، 

Arnaud- F.FAUSSE, op.cit., pp 164, 165. 
 .505، 504ص  ، ص)33(الملحق رقم أنظر   )3
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بیعي خص الطّ یة الشّ حقق في هوّ م التّ یتّ شخص معنوي صاحب الطلب في حالة ما إذا كان و 
  .(1)اإلكترونیً القانوني  صرفبرام التّ ة تسمح له بإعه بأهلیّ ومدى تمتّ  ،اقانونیً  هُ ل لَ المُمثّ 

  :الإلكترونيصدیق التّ إصدار شهادة  - )ج
صدیق الإلكتروني، تقوم قة بشهادة التّ من البیانات المتعلّ  (AE)ق سلطة التّسجیلبعد تحقّ     

صدیق سُلطة التّ ة إلى هادة الإلكترونیّ المرحلة الأخیرة بإرسال طلب إصدار الشّ في 
) الخاصالعام و (شفیردار زوج مفاتیح التّ عملیة إصالتي تُباشِر بدورها  ،(AC)الإلكتروني

عمول بها، حیث یتعیّن علیها أن المة قنیّ التّ  ة وفقا للمواصفاتالإلكترونیّ هادة الشّ قان بالمتعلّ 
ة ذات صلة ة واكتمال كلّ ما تُقدّمه من تأكیدات جوهریّ زمة لضمان دقّ العنایة اللاّ ي ولِ تُ 

جوع إلیها ن خاص یسمح بالرّ هادة في وقت أو قبل إصدارها، مع حفظها في نظام مؤمّ بالشّ 
ها شكلبحفظها وتثبیتها في هادة أن یقوم ن على صاحب الشّ ، كما یتعیّ (2)عند الحاجة

                              
1) Art.05(OSCSE du 23 novembre 2016): « Délivrance des certificats réglementés à des 
personnes physiques 1- Les fournisseurs reconnus doivent exiger des personnes qui 
demandent un certificat réglementé qu’elles présentent personnellement un passeport, une 
carte d’identité suisse ou une carte d’identité reconnue pour entrer en Suisse. […].» 
Art.06(OSCSE): « Délivrance des certificats réglementés à des entités IDE autres que des 
personnes physiques 1- L’identité de la personne qui demande la délivrance d’un certificat 
réglementé pour une entité IDE qui n’est pas une personne physique doit être vérifiée 
conformément à l’art. 5, al. 1. Les pouvoirs de représentation de cette personne doivent être 
justifiés par une procuration écrite, à moins qu’ils ne soient inscrits dans le registre du 
commerce. […]. » 

لقواعد العامة المتعلقة بالتوقیع ادد ذي یحال ،2015فیفري  01مؤرخ في ال 04-15 رقم قانونمن ال 44المادة  تنص
یجب على مؤدي خدمات التصدیق الإلكتروني، قبل منح شهادة التصدیق :" ، على ما یليوالتصدیق الإلكترونیین

  .الإلكتروني، أن یتحقق من كامل بیانات الإنشاء وبیانات التحقق من التوقیع
لكل شخص یقدم طلبا وذلك بعد التحقق من هویته، وعند یمنح مؤدي خدمات التصدیق الإلكتروني شهادة أو أكثر    

  .الاقتضاء، التحقق من صفاته الخاصة
وفیما یخص الأشخاص المعنویة، یحتفظ مؤدي خدمات التصدیق الإلكتروني بسجل یدوّن فیه هویة وصفة الممثل    

الموصوفة، بحیث یمكن تحدید هویة القانوني للشخص المعنوي المستعمل للتوقیع المتعلق بشهادة التصدیق الإلكتروني 
  ."  الشخص الطبیعي عند كل استعمال لهذا التوقیع الإلكتروني

2)  Arnaud- F.FAUSSE, op.cit., p 172. 
Art.08 (OSCSE du 23 novembre 2016) : « Copie et conservation de doubles des clés Les 
fournisseurs reconnus peuvent établir et conserver des doubles des clés cryptographiques 
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 (RAM)هكرة حاسوبسواء في مُذّ ن، مؤمّ  إلكترونيتخزین على أيّ حامل الإلكتروني الأصلي 
 الائتمان، أو في بطاقة (Clé USB)أو على أسطوانة مُمَغنطة أو في المفتاح المحمول

 بحفظ )المرسل إلیه(هادةرف المُعوّل على الشّ قوم الطّ ، وبالمقابل ی(Carte à puce)ةكیّ الذّ 
روف، یجب على وفي جمیع الظّ  ،)1(نمؤمّ  حامل إلكتروني على أيّ ة بنفس الكیفیّ  هادةالشّ 

دة من طرف لامة والأمن المحدّ قیّد بإجراءات السّ صدیق الإلكتروني التّ صاحب شهادة التّ 
ض بیانات إحداث توقیعه الإلكتروني لما یثیر صدیق مع إبلاغ هذه الأخیرة عند تعرّ سلطة التّ 

  .)2(بهة فیها أو لانتهاك من طرف الغیرالشُّ 

                                                                                           
privées de leurs clients, sauf si celles-ci servent à la signature électronique et sont stockées 
dans des dispositifs de création de signatures en possession des clients. » 

لقواعد العامة المتعلقة بالتوقیع والتصدیق لحدد الم ،2015فیفري  01مؤرخ في  04-15قانون من ال 41المادة  تنص
یكلف مؤدي خدمات التصدیق الإلكتروني بتسجیل وإصدار ومنح وإلغاء ونشر وحفظ شهادات :" ، على ما یليالإلكترونیین

التصدیق الإلكتروني، وفقا لسیاسة التصدیق الإلكتروني الخاصة به، التي وافقت علیها السلطة الاقتصادیة للتصدیق 
  ." الإلكتروني

1) Maxime WACK et AL, «certification et archivage légal de dossiers numériques», Revue 
Document numérique, vol 6, n°1/2002, pp. 152, 153.  
2) Art. 13(OSCSE du 23 novembre 2016): « Mesures de sécurité 1- Le titulaire d’un 
certificat réglementé doit conserver l’accès exclusif à la clé cryptographique utilisée pour 
créer une signature ou un cachet électronique. Dans la mesure de ce qui peut être exigé, il doit 
garder le dispositif de création de signature ou de cachet en sa possession ou le mettre en lieu 
sûr. 
2- En cas de perte ou de vol du dispositif de création de signature ou de cachet, le titulaire 
d’un certificat réglementé doit demander l’annulation de ce dernier dans les meilleurs délais. 
Il en va de même pour le titulaire qui sait ou qui a des raisons de croire qu’un tiers a pu avoir 
accès à la clé cryptographique utilisée pour créer une signature ou un cachet électronique. 
3- Les données d’activation du dispositif de création de signature ou de cachet ne doivent pas 
se référer à des données relatives à la personne ou à l’entité IDE titulaire d’un certificat 
réglementé. 
4- Les transcriptions des données d’activation doivent être conservées en lieu sûr et 
séparément du dispositif de création de signature ou de cachet.  
5- Le titulaire d’un certificat réglementé doit modifier les données d’activation du dispositif 
de création de signature ou de cachet lorsqu’il sait ou qu’il a des raisons de croire qu’un tiers 
en a eu connaissance. S’il ne peut pas lui-même modifier les données d’activation, il doit 
demander l’annulation du certificat dans les meilleurs délais. »  
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قة صدیق الإلكتروني تتُیح لأطراف التّعامل الإلكتروني درجة من الثّ وعلیه، فإنّ شهادة التّ     
ة البیانات ة، وتضمن سلامة ومِصداقیّ المطلوبة لإجراء معاملات التّجارة الإلكترونیّ 

الكتروني  متعامل اقتصادي یملك موقِع تجاري" مُحَمَّدْ "ة المتداولة فیما بینهم، فمثلا الإلكترونیّ 
ة یَنْوِي یَملِك شركة تجاریّ " مُقْرَانْ "، و)برا أو جوا أو بحرًا(یبیع من خلاله خدمات نقل البضائع

تصدیر منتجاته من خلال استعمال خدمات النّقل التي یُتیحُها مُحمّد عبر موقعه الإلكتروني، 
مُتّصلان عبر شبكة الإنترنت، كما رف الأخر لكونهما یة الطّ حیث لا یعرف أَحَدْ مِنْهُمَا هوّ 

ة التّوقیع الالكتروني الموصوف ة مع استعمال تقنیّ سائل الإلكترونیّ أنّهما یجب أن یتبادلا الرّ 
بالاستعانة بخدمات سلطة " مُقْرَانْ "راء عبر الإنترنت، وبالتاّلي یقوم لإجراء عملیة البیع والشّ 

 (AE1)ل اللّجوء إلى سلطة التّسجیلمن خلا (AC1)نة موثوق بهامعیّ  (PSCE-AC)تصدیق
أورو  100التاّبعة لها مثلا المصرف، لطلب شراء شهادة تصدیق إلكتروني مقابل مثلا 

  .)1(سنویا

صدیق أمام بِمُبَاشَرَةِ نفس إجراءات الحصول أو شراء شهادة التّ " مُحَمَّدْ "بالمقابل یقوم     
، وبعدها تقوم (AC2)تابعة لسلطة تصدیق إلكتروني أخرى موثوق بها (AE2)سلطة تسجیل

هادات بإرسال الوثائق مع طلبات الحصول على الشّ  (AE1+AE2)كلّ سلطة تسجیل
ة لكلٍّ منها، بغیة إصدار شهادات المعنیّ  (AC1+AC2)صدیقة إلى سلطة التّ الإلكترونیّ 

ستجیب لمستویات الأمان ة تتصدیق مع تسلیمها لكل طرف وفقا لصیغ إلكترونیّ 
  .(.Carte à puce, Disquette, Flash disque, etc)المطلوبة

صال عبر شبكة الإنترنت بمُحمّد صدیق الاتّ لذا یُمكن لـمُِقْرَانْ بعد حصوله على شهادة التّ     
بملء ) مُقْرَانْ (قل المتاحة، أین یقومعبر موقعه الإلكتروني لغرض شراء خدمة من خدمات النّ 

صدیق مباشرة فیما بعد راء مع توقیعه بالمفتاح الخاص به وإرساله مع شهادة التّ وذج الشّ نم
د من ة المُوقّعة ینبغي أن یتأكّ سالة الالكترونیّ الرّ ) مُحَمَّدْ (إلى مُحمّد، فعندما یستقبل هذا الأخیر

وقیع الإلكتروني لتّ حقق من ارتباط اصدیق الإلكتروني لمُقْرَانْ، والتّ ة بیانات شهادة التّ مِصداقیّ 
                              

1)  Arnaud-F. FAUSSE, op.cit., pp. 24- 28. 
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ة وأنّ المفتاح العمومي مرتبط بالمفتاح الخاص ة المعنیّ سالة الالكترونیّ بالمحرّر أو الرّ 
صدیق التي صال بسلطة التّ ، حیث یمكن لمُحمَّد في هذه الحالة الاتّ )مُقْرَانْ (لصاحب الشهادة

هادة لمقران حقا موثوق صدیق التي أصدرت الشّ حقق من أن سلطة التّ منح فیها ثقته، بغیة التّ 
حة توقیعه بها حیث یستطیع فیما بعد الحصول على المفتاح العام لمقران لفحص صّ 

                        .الالكتروني

ة عبر الإنترنت یمكن لِمُقْرَانْ الاستعانة بإحدى جاریّ فقة التّ لضمان عملیة إبرام الصّ     
فع أو المقاصة فیما كوسیط یضمن خدمات الدّ  الخدمات التي یتیحها طرف ثالث موثوق به

فع بعد توقیعه ، حیث یقوم المشتري بإرسال أمر الدّ (1)بین المصارف باعتباره كجسر الثقة
شفیر شغیل بإحدى برتوكولات التّ ، یقبل التّ (SPS)غل دفع الكتروني أمنإلكترونیا عبر مُشّ 

على أيّ برنامج مهما كان الجهاز  (.SSL/TLS, C-SET, 3-D Secure etc)الآمنة
 ,Carte CIB)ةة والأجنبیّ ة المحلیّ كیّ على بطاقات الائتمان الذّ ) غلالمشّ (المستعمل، ویعتمد

Master Card, VISA, American Express, etc.) ّعامل معها عبر ، حیث یقبل محمّد الت
غل لى المشّ ي حین یتوّ جاري في إطار العقد المبرم مع مُصدِر هذه البطاقات، فموقعه التّ 

ة المتبادلة ع المتعامل الاقتصادي ومعالجة البیانات المصرفیّ فقة المبرمة مع موقِ تشفیر الصّ 
قة لدى وري وتوفیر أقصى مستویات الأمان والثّ فع الفّ بصفة آمنة مع قبول عملیة الدّ 

  .(2)الأطراف

  .صدیق الإلكترونيإیقاف وإلغاء شهادات التّ  - اثانی
صدیق ل إلكتروني خاص بشهادات التّ أن یكون لدیه سجّ ) إ.ت.خ.م(على كلّ  یجب    

لاع ، من أجل الإطّ (LCR)الإلكتروني مُتاح على موقعه الإلكتروني عبر شبكة الإنترنت
ة على المعلومات المُدوّنة فیه، حیث یُبیّن ة ومُستمرّ بصفة دوریّ مستعملین علیه من طرف ال

                              
1) Arnaud-F. FAUSSE, op.cit., pp. 29, 30, 258- 261. 
2) Chiheb GHAZOUANI, op.cit., pp. 150, 151, 160, 161. 
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م إخضاعها لإجراءات ة صلاحیتها، أو التي تّ لكتروني المنتهیّ صدیق الإفیه جمیع شهادات التّ 
  .)1(الاقتضاءتعلیقها أو إلغاءها عند الإیقاف أو الإلغاء، مع توضیح وقت وتاریخ 

صدیق من ص على حالات إلغاء شهادة التّ رع الجزائري اكتفى فقط بالنّ فإنّ المشّ  ،وعلیه    
د حدّ المُ  04-15من القانون رقم  45للمادة حالات إیقافها، فوفقا أو توضیح دون ذكر 

أن یقوم بإلغاء  هُ نُ كِ مْ یُ ) إ.ت.خ.م(صدیق الإلكترونیین، فإنّ وقیع والتّ قة بالتّ تعلّ ة المُ للقواعد العامّ 
م تّ ) هادةالشّ (صدیق أو أنّ هذه الأخیرةصدیق بناء على طلب صاحب شهادة التّ شهادة التّ 

صدیق، هادة لسیاسة التّ رة، أو عدم مطابقة هذه الشّ مزوّ منحها بناء على معلومات خاطئة أو 
خص المعنوي صاحب بیعي أو حل الشّ خص الطّ بوفاة الشّ ) إ.ت.خ.م(وكذا في حالة علم

الي یجب ، وبالتّ وقیع الإلكترونية بیانات إحداث التّ هادة، أو في حالة انتهاك سریّ الشّ 

                              
تعلق بالمبادلات والتجارة ، الذي ی2000أوت  09مؤرخ في ال 2000-83قانون عدد من ال 14الفصل  ینص )1

على كل مزود خدمات مصادقة إلكترونیة مسك سجل إلكتروني لشهادات المصادقة على :" على ما یلي )تونس(الإلكترونیة
  .على المعلومات المدونة فیهذمة المستعملین مفتوح للاطلاع إلكترونیا بصفة مستمرة 

  .ویتضمن سجل المصادقة، عند الاقتضاء، تاریخ تعلیق الشهادات أو إلغاءها   
  ."ویتعین حمایة هذا السجل وشهادة المصادقة من كل تغییر غیر مرخص به   

Art.12(LFSCSE, du 18 mars 2016) : « (Service d’annuaire pour les certificats 
réglementés) 1- Tout fournisseur reconnu garantit aux intéressés de pouvoir vérifier de façon 
fiable, en tout temps et selon une procédure usuelle, la validité de tous les certificats 
réglementés qu’il a délivrés.  
2- Il peut en outre offrir un service d’annuaire permettant aux intéressés de rechercher et de 
consulter les certificats réglementés qu’il a délivrés. Un certificat n’est inscrit dans cet 
annuaire qu’à la demande de son titulaire.  
3- Les pouvoirs publics peuvent consulter ces données gratuitement. 
4- Le Conseil fédéral détermine la durée minimale pendant laquelle les certificats réglementés 
qui ne sont plus valables doivent pouvoir continuer d’être vérifiés. » 
Voir aussi : Les Arts. 16, 17, 18, de la loi(Belge) du  21 Juillet 2016,  mettant en œuvre et 
complétant le règlement (UE) n° 910/2014 du parlement européen et du conseil du 23 juillet 
2014 sur l’identification électronique et les services de confiance pour les transactions 
électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, portant 
insertion du titre 2 dans le livre XII « Droit de l’économie électronique » du Code de droit 
économique et portant insertion des définitions propres au titre 2 du livre XII et des 
dispositions d’application de la loi propres au titre 2 du livre XII, dans les livres I, XV et 
XVII du Code de droit économique, MB n° 67478, du 28/09/2016. (Dite Loi « eIDAS » et 
Archivage électronique.)  
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ة صلاحیتها ي الموصوفة بانتهاء مدّ صدیق الإلكترونإبلاغ صاحب شهادة التّ ) إ.ت.خ.م(على
لتلك ) إ.ت.خ.م(، وفي حالة إلغاء)1(صدیق الإلكترونيفي الآجال المُحدّدة في سیاسة التّ 

هادة یجب إخطار صاحبها مع تسبیب ذلك، حیث یُحتج بالإلغاء لدى الغَیْرِ ابتداء من الشّ 
، التي )إ.ت.خ.م(كتروني لـصدیق الإلصدیق المُلغاة وفقا لسیاسة التّ تاریخ نشر شهادة التّ 

، حیث تَحْتَفِظُ هذه (ARPCE)صدیق الإلكترونيلطة الاقتصادیة للتّ وافقت علیها السّ 
صدیق الإلكتروني الموصوفة قة بشهادة التّ بجمیع المعلومات المتعلّ  (ARPCE)الأخیرة

     .   )2()إ.ت.خ.م(المُنْتَهِیَةِ صَلاَحِیَتُهَا، وذلك بعد تحویلها من طرف

                              
، على ما لقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونییناحدد ، الذي ی04-15القانون رقم من  45 المادة تنص )1

یلغي مؤدي خدمات التصدیق الالكتروني شهادة التصدیق الالكتروني في الآجال المحددة في سیاسة التصدیق، بناء :" یلي
  .على طلب صاحب شهادة التصدیق الالكتروني الموصوفة الذي سبق تحدید هویته

  :دما یتبیّنویلغي مؤدي خدمات التصدیق الإلكتروني أیضا شهادة التصدیق الإلكتروني الموصوفة عن   
أنه قد تم منحها بناء على معلومات خاطئة أو مزورة، أو إذا أصبحت المعلومات الواردة في شهادة التصدیق  - 1

  الإلكتروني غیر مطابقة للواقع، أو إذا تم انتهاك سریة بیانات إنشاء التوقیع،
  أنها لم تصبح مطابقة لسیاسة التصدیق، - 2
صدیق الإلكتروني بوفاة الشخص الطبیعي أو بحل الشخص المعنوي صاحب شهادة أنّه تم إعلام مؤدي خدمات الت - 3

  .التصدیق الإلكتروني
خدمات التصدیق الإلكتروني إخطار صاحب شهادة التصدیق الإلكتروني الموصوفة بإلغاء هذه  يدؤ یجب على م   

  .الأخیرة مع تسبیب ذلك
حب شهادة التصدیق الإلكتروني الموصوفة بانتهاء مدة یجب على مؤدي خدمات التصدیق الإلكتروني تبلیغ صا  

  .صلاحیتها، في الآجال المحددة في سیاسة التصدیق
  ."یعتبر إلغاء شهادة التصدیق الإلكتروني الموصوفة نهائیا   

، على ما لقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونییناحدد ، الذي ی04-15القانون رقم  من 46 المادة تنص )2
یتخذ مؤدي خدمات التصدیق الالكتروني التدابیر اللازمة من أجل الرد على طلب الإلغاء وفقا لسیاسته للتصدیق :" یلي

  .التي وافقت علیها السلطة الاقتصادیة للتصدیق الإلكتروني
دي خدمات التصدیق یحتج بالإلغاء تجاه الغیر ابتداء من تاریخ النشر، وفقا لسیاسة التصدیق الإلكتروني لمؤ    

  ."الإلكتروني
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قه لنظام العمل ونسي الأكثر تنظیما وتفصیلا عند تطرّ رع التّ یعتبر المشّ  ،من ذلك انطلاقا    
جارة ق بالمبادلات والتّ المتعلّ  2000 -83صدیق الإلكتروني في القانون عدد بشهادات التّ 

بشهادة ق بحالات تعلیق العمل ل یتعلّ فالأوّ : ، الذي من خلاله میّز بین نظامین)1(ةالإلكترونیّ 
اني ظام الثّ من نفس القانون، بینما النّ  19صدیق الإلكتروني التي حدّدها بموجب الفصل التّ 

من نفس القانون،  20صدیق الإلكتروني المحدّدة في الفصل ق بحالات إلغاء شهادة التّ یتعلّ 
 صدیق الإلكتروني حالا بناء علىالعمل بشهادة التّ القیام بإیقاف ) إ.ت.خ.م(حیث یمكن لـ

هادة وفقا لمعلومات خاطئة أو مزوّرة، أو استعمال طلب صاحبها، أو في حالة تسلیم الشّ 
هادة أو انتهاك م تعدیل أو تغییر المعلومات الواردة في الشّ ة، أو تّ هادة لأغراض تدلیسیّ الشّ 

ن حالا برفع حالة الإیقاف إذا تبیّ ) إ.ت.خ.م(وقیع الإلكتروني، وعلیه یقوممنظومة إحداث التّ 
  . )2(ةم بصفة شرعیّ هادة وأنّ استعمالها قد تّ حة المعلومات المُدوّنة في الشّ له صّ 

                                                                                           
یجب على مؤدي خدمات التصدیق الإلكتروني تحویل :" ، على ما یلي04- 15من القانون رقم  47المادة  وتنص

المعلومات المتعلقة بشهادة التصدیق الإلكتروني الموصوفة بعد انتهاء صلاحیتها، إلى السلطة الاقتصادیة للتصدیق 
  ."الإلكتروني من أجل حفظها

  .229، ص 2010التوقیع الإلكتروني، دار الجامعیة، الإسكندریة، ، إبراهیم خالد ممدوح  )1
، التجارة الإلكترونیة في القانون العربي النموذجي، الكتاب الثاني، دار الفكر الجامعي، عبد الفتاح بیومي حجازي

 .177ص  ،2006الإسكندریة، مصر، 
یتولى مزود :" ، على ما یليتعلق بالمبادلات والتجارة الإلكترونیة، الذي ی2004 -83قانون عدد ال من 19 لفصلا ینص )2

  :خدمات المصادقة الإلكترونیة تعلیق العمل بشهادة المصادقة حالا بطلب من صاحبها أو عندما یتبین
  أن الشهادة سلمت بالاعتماد على معلومات مغلوطة أو مزیفة، -
  اء،أنه تم انتهاك منظومة إحداث الإمض -
  أن الشهادة استعملت بغرض التدلیس، -
  .أن المعلومات المضمنة بالشهادة قد تغیرت  -

  . ویتولى مزود خدمات المصادقة الإلكترونیة إعلام صاحب الشهادة حالا بالتعلیق وسببه   
  .ویتم رفع هذا التعلیق حالا إذا تبینت صحة المعلومات المدونة بالشهادة واستعمالها بصفة شرعیة   
ویعارض صاحب الشهادة أو الغیر بقرار مزود الخدمات الخاص بتعلیق الشهادة من تاریخ نشره بالسجل الإلكتروني    

 ."  من هذا القانون 14المنصوص علیه بالفصل 
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في حالة ما إذا  )1(صدیق الإلكترونيأن یقوم بإلغاء شهادة التّ ) إ.ت.خ.م(كما یُمكِن لـ    
هادة التي سبق تعلیقها م الخدمة بإلغاء الشّ قیام مقدّ  صدیق أوطلب ذلك صاحب شهادة التّ 

صدیق قد رة أو غیر صحیحة، أو أنّ شهادة التّ تة بعد كشف معلومات مزوّ بصفة مؤقّ 
م تغییر م انتهاكها وتّ وقیع الإلكتروني قد تّ ة، أو أنّ منظومة إحداث التّ استعملت لغایات تدلیسیّ 
هادة أو ونسي لصاحب الشّ رع التّ ة، حیث منح المشّ هادة الإلكترونیّ البیانات الواردة في الشّ 

ر أحدهما في السّجل هادة من تاریخ نشعن في قرار إیقاف أو إلغاء الشّ إمكانیة الطّ  رِ یْ الغَ 
  .من نفس القانون 14المصادقة المنصوص علیه في الفصل   شهاداتالإلكتروني ل

  الفرع الثالث
 ةصدیق الأجنبیّ بشهادات التّ  الاعتراف

كوسیلة توثیق حدیثة  (PKI-IGC- ICP)ةإنّ انتشار استخدام مرافق المفاتیح العمومیّ     
ة، صرفات الإلكترونیّ قة والأمان والیقین القانوني في إثبات التّ ر درجة عالیة من الثّ فتُوّ 

قني في استخدام طرق وافق القانوني والتّ ة ذات صلة بعدم التّ تعترضها صعوبات رئیسیّ 
ین في المعاییر أو عدم بانازع أو التّ ة نتیجة التّ وثیق، فیما بین مرافق المفاتیح العمومیّ التّ 
وقیعات هادات والتّ اخلیة للاعتراف القانوني بالشّ ناسق في تنفیذها، وإنكار القوانین الدّ التّ 

ة من شأنه أن یُعرقل مبادلات ة، وعلیه فإنّ الافتقار لمرفق دولي للمفاتیح العمومیّ الإلكترونیّ 
صدیق من لاعتراف بشهادات التّ ك بخصوص اوالشّ  ة ویُحدِث دواعي القلقجارة الإلكترونیّ التّ 

                              
یلغي مزود :" ، على ما یليتعلق بالمبادلات والتجارة الإلكترونیةالم 2000 - 83قانون عدد ال من 20 لفصلا ینص )1

  :خدمات المصادقة الإلكترونیة حالا الشهادة في الحالات التالیة
  عند طلب صاحب الشهادة، -
  عند إعلامه بوفاة الشخص الطبیعي أو انحلال الشخص المعنوي صاحب الشهادة، -
ع أو أنه قد تم عند القیام باختبارات دقیقة، بعد تعلیقها، تبین أن المعلومات مغلوطة أو مزیفة أو أنها غیر مطابقة للواق -

  .انتهاك منظومة إحداث الإمضاء أو الاستعمال المدلس للشهادة
ویعارض صاحب الشهادة أو الغیر بقرار مزود الخدمات الخاص بإلغاء الشهادة من تاریخ نشره في السجل الإلكتروني    

 ."من هذا القانون 14المنصوص علیه في الفصل 
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رة ة جدّ مُتطوّ يء الذي یستوجب وضع آلیات تقنیّ ة، الشّ طرف سلطات تصدیق أجنبیّ 
ة، كما أنّ ضمان شروط الالتحاق بالأسواق ة بصفة عامّ وثیق الأجنبیّ للاعتراف بخدمات التّ 

المفاتیح صدیق فیما بین مرافق ة بخدمات التّ ة وتبسیط الإجراءات الخاصّ العالمیّ 
ة التي تسعى إلى تحقیقها أیّة ئیسیّ ، تبدو من بین الأهداف الرّ (PKI-IGC- ICP)ةالعمومیّ 

  .دولة من العالم

صدیق التّ "ة ة عن طریق تقنیّ صدیق الأجنبیّ م الاعتراف بشهادات التّ فكثیرا ما یتّ     
سلطات  خل، التي تستوجب تدّ )1((Certification croisée ou Réciproque)"المتبادل

ا، بُغْیَة هَ نْ مها كلّ مِ قدّ المتكافئة جوهریا للاعتراف بالخدمات التي تُ  (PSCE-AC)صدیقالتّ 
إمكانیة التّواصل فیما بینهم بقدرٍ أكبر من الثّقة  ،ماح للمستعملین التاّبعین لكلّ منهاالسّ 

م كلّ تقو ، حیث (PSCE-AC)صدیق الإلكتروني التي تصدر عنهاوالأمان تجاه شهادات التّ 
بإصدار شهادة ، (PKI)ة مُعیّنفي مرفق مفاتیح عمومیّ  (AC-Racine)ةرئیسیّ جهة تصدیق 

ابع وقیع على المفتاح العام، التّ تسمح لها بالتّ  التي (Certificat Croisé)تصدیق متقاطعة
ة في مرفق المفاتیح العمومیّ  (AC-Racine)المثیلة لهاصدیق الإلكتروني لجهة التّ 

ع من وقّ تقاطعة تُ بإصدار شهادة تصدیق مُ  (AC-Racine)التي تقوم بدورها ،(PKI)خرالأ
صدیق سبة لجهات التّ ة بالنّ لعملیّ م نفس اتتّ ابع للجهة الأولى، و اح العام التّ مفتالخلالها على 

-PKI)ةصدیق المتبادل فیما بین مرافق المفاتیح العمومیّ طار التّ في إ (AC-Racine)خرىالأ

IGC-ICP) ّمرة من طرفههادات المُصدَ زوج الشّ الي فإنّ ، وبالت(Cross-Certificat)  علاقة یبیّن
ي إلى كل الذي یُؤدّ بالشّ ، (AC-Racine)ةئیسیّ سلطات التّصدیق الرّ  المتبادلة فیما بین قةالثّ 

                              
خدمات التصدیق  بشأن إصدار لائحة مزودي) الإمارات( 2008لسنة ) 1(رقمالقرار الوزاري  من 01مادة تنص ال )1

شهادات المصادقة الإلكترونیة التي تُصدّق بین  )شهادة المصادقة الالكترونیة المتبادلة" (؛[...]:، على ما یليالإلكتروني
ویتم تطبیق الاستخدام التبادلي  مزودي خدمات التصدیق الإلكتروني في عملیة تبادلیة لبعضهم البعض اثنان أو أكثر من

  http://www.government.ae . [...]."لها وتُصدر عن أيّ منهم



  ةجارة الالكترونیّ قع التّ ة لمواول                     الحمایة التقنیّ لفصل الأ ا -ثانياب البال

344  
 

 صدیقبعة في خدمات التّ تّ المُ  (PC+DPC)ةیاسات العامّ وازن في السّ تّ الخلق تكافؤ و 
  .)1(الإلكتروني

ي من ینِ شغیل البِ انطلاقا من ذلك، فإنّ الاعتراف المتبادل هو ترتیب بشأن قابلیة التّ     
ولیس  (PKI)ةة، یحدث عادة على مستوى أعلى في مرافق المفاتیح العمومیّ قنیّ احیة التّ النّ 

ة ة بمرفق مفاتیح عمومیّ بمُفرده، فعندما یعترف مرفق مفاتیح عمومیّ ) إ.ت.خ.م(على مستوى
یتیح خدمات ) إ.ت.خ.م(م الإعتراف تلقائیا بأيّ فاقیة الإعتراف المتبادل، فیتّ بموجب اتّ آخر 

فاقیة الاعتراف تستند إلى ، وبالتاّلي فإنّ اتّ (PKI-IGC-ICP)تصدیق ضمن المرفق المعني
بمُفرده معتمد من ) إ.ت.خ.م(ر، ولیس تقییم كلّ ة أخَ تقییم عملیة اعتماد مرفق مفاتیح عمومیّ 

، كما أنّ الاعتراف المتبادل یمكن أن یَنْصَبَّ حول (PKI)رق مفاتیح عمومیة أخَ طرف مرف
صدیق، التي یمكن القبول بها لغرض استعمالها فیما تحدید أصناف معیّنة من شهادات التّ 

احیة طبیقیة من النّ ة، في حین یجب أن تكون البرامج التّ ة المعنیّ بین مرافق المفاتیح العمومیّ 
لیلي الحاسوبي ظام الدّ خول إلى النّ ة، والدّ صدیق الأجنبیّ قادرة على معالجة شهادات التّ ة قنیّ التّ 

.                                      ةهادات الأجنبیّ حة وضعیة الشّ أكد من صّ للتّ  (PKI)ة الأجنبيلمنطقة مرافق المفاتیح العمومیّ 

بعة في إصدار ادات وبیانات الممارسات المتّ هیاسات المُنظِّمة للشّ إنّ المواءمة بین السّ     
ة لضمان الاندماج الكلّي أو الجزئي لنطاقات المرافق صدیق الإلكتروني، ضروریّ شهادات التّ 

فاق فیما بینها ضمن نطاق أكبر حجمًا، فلولا اتفاقیة الإعتراف المتبادل المُبْرمة ة والاتّ العمومیّ 
بمُفرده التاّبع ) إ.ت.خ.م(ة، فسیضطّر كلّ میّ على مستوى أعلى في كلّ مرفق مفاتیح عمو 

صدیق المتبادل إلى إبرام عدد لا یُحصى من إتفاقیات التّ  (IGC)ةلكلّ مرفق مفاتیح عمومیّ 

                              
1) Arnaud-F.FAUSSE, op.cit., p. 128. 

بیان ممارسة "(؛:[...]على ما یلي، سالف الذكر، )الإمارات(2008لسنة ) 1(القرار الوزاري رقممن  01تنص المادة 
الصادر عن مزود خدمات التصدیق الإلكتروني من أجل تحدید الممارسات والإجراءات التي البیان ) التصدیق الإلكتروني

یوظفها مزود خدمات التصدیق الإلكتروني في إصدار شهادات المصادقة الإلكترونیة والمفتاح الرقمي فیما یتعلق 
  . [...]."بالتوقیعات الإلكترونیة وأیة خدمات أخرى مرخص بها
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ا یخلق صعوبات ، ممّ (IGC) )1(ة الأخرىابعین لمرافق المفاتیح العمومیّ التّ ) إ.ت.خ.م(مع
ة، وعدم فیما بین مرافق المفاتیح العمومیّ ي ینِ شغیل البِ ة التّ ة من حیث قابلیّ ومشاكل تقنیّ 

بعة في المتّ  (DPC)وبیانات الممارسات (PC)هاداتة للشّ مَ نظِّ یاسات المُ وافق فیما بین السّ التّ 
صدیق المتبادل یتمكّن العملاء فعن طریق آلیة التّ صدیق الإلكتروني، إصدار شهادات التّ 

باتفاقیات الإعتراف المتبادل،  (IGC)المنتمین لكلّ سلطة تصدیق ضمن المرفق المعني
) ةالأجنبیّ (یقصدعامل بكلّ ثقة وآمان مع المستخدمین أو المتعاملین الخاضعین لسلطة التّ التّ 

راء لمختلف المنتجات مع دفع ثمنها ، والقیام بعملیات البیع والشّ (IGC)خرة للمرفق الأالمنتمیّ 
  .لعالم وفي ظرف وجیزنة عبر شبكة الإنترنت في أيّ مكان من ابتقنیات مؤمّ 

ة بحاجة إلى تنظیم مُحكم ودقیق لمرفق قة والأمان في المعاملات الإلكترونیّ نّ إرساء الثّ إ    
ن ة لكلّ دولة، التي یتعیّ یاسة العامّ المنتهج حسب السّ  (PKI-IGC-ICP)المفاتیح العمومیة

وإمكانیة تفویض ، (AC)صدیقوعدد مستویات سلطات التّ  (ICP)علیها تحدید شكل المرفق
تشرف على تنظیم ورقابة  ،(AC-RACINE)ة كسلطات تصدیقة أو خاصّ هیئات عامّ 

الأخذ بعین الاعتبار بعد ف، (PSCE-AC)صدیق الإلكترونيمي خدمات التّ نشاطات مقدّ 
رع قام المشّ صدیق الإلكتروني، ة في مجال التّ ة والعربیّ ول الأجنبیّ تجارب مختلف تشریعات الدّ 

 )Hierarchy PKI(صدیق الإلكترونيفي خدمات التّ  الهرميموذج النّ ج انتهاالجزائري ب
  .صدیق الإلكتروني في الجزائركنموذج تصدیق موثوق به لإصدار شهادات التّ 

د للقواعد المحدّ  04-15من القانون رقم  16بموجب المادة رع الجزائري أنشأ المشّ وعلیه،     
صدیق سلطة وطنیة للتّ " ،صدیق الإلكترونیینوقیع والتّ قة بالتّ ة المتعلّ العامّ 

تصدیق كسلطة ، وذلك باعتبارها "لطةالسّ "تُدعى لدى الوزیر الأول  )ANCE("الإلكتروني
ع تتمتّ  ،ة بالجزائرعلى مستوى أعلى في هرم مرفق المفاتیح العمومیّ  )Racine-AC(ةرئیسیّ 

                              
1) Marc LACOURSIÈRE et Édith VÉZINA, op.cit., pp. 114, 117.  

القانون الدولي : ماجستیر في القانون، فرعال مذكرة، ")دراسة مقارنة(التوثیق في المعاملات الإلكترونیة"، دحماني سمیر
  .56، 55، 51، 50، ص ص 2015تیزي وزو،  - للأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري
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لمهام با ،من نفس القانون 18للمادة  وفقامُكلّفة ة، ة مستقلّ ة مالیّ ذمّ و ة ة المعنویّ خصیّ بالشّ 
ة وتطویرهما وضمان موثوقیّ  صدیق الإلكترونیینوقیع والتّ ل التّ بترقیة استعماقة المتعلّ 

بعد  ،تطبیقهاهر على والسّ  "صدیق الإلكترونيقة بالتّ سیاستها المتعلّ "وبإعداد  ،استعمالهما
المجلس الوطني لأمن الأنظمة "في المتمثلة ، لهیئة الموافقةأي الإیجابي الحصول على الرّ 

المؤرخ  05-20من المرسوم الرئاسي رقم  03تم إحداثه بموجب المادة ذي ال ،"المعلوماتیة
، المتعلق بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة، 2020جانفي  20في 

والموافقة علیها ة ة لأمن الأنظمة المعلوماتیّ ة الوطنیّ بإعداد الإستراتیجیّ  )المجلس(مكلّفال
     .)1(من نفس المرسوم 04إلى جانب المهام الأخرى المنصوص علیها وفقا للمادة  ،یههاوتوج

صدیق الإلكتروني الصادرة عن بالموافقة على سیاسات التّ  )ANCE("لطةالسّ "كما تقوم     
مع  ،"الإلكترونيصدیق للتّ   )ARPCE(ةوالاقتصادیّ  )AGCE(ةالحكومیّ "لطتین الفرعیتین السّ 

المساهمة في اقتراح مشاریع و  ،وليإبرام اتفاقیات الاعتراف المتبادل على المستوى الدّ 
على الوزیر  ینصدیق الإلكترونیوقیع أو التّ ة ذات صلة بالتّ نظیمیّ ة أو التّ شریعیّ صوص التّ النّ 

بعملیات  )ANCE(كما تقومم استشارتها عند إعداد أيّ مشروع من هذه القوانین، یتّ و ، الأول
فة ة المكلّ الهیئة الحكومیّ "عن طریق  "ةة والاقتصادیّ الحكومیّ "لطتین دقیق على مستوى السّ التّ 
  ".لطةالسّ "ى على مستوى دقیق حتّ التي تشرف بدورها على عملیة التّ  "دقیقبالتّ 

                              
تعلق بوضع منظومة وطنیة یالذي ، 2020جانفي  20مؤرخ في ال 05-20رئاسي رقم المرسوم من ال 03المادة تنص  )1 

تشمل المنظومة الوطنیة لأمن الأنظمة المعلوماتیة الموضوعة لدى :" ، سالف الذكر، على ما یليلأمن الأنظمة المعلوماتیة
، ویكلف بإعداد "المجلس"المعلوماتیة یدعى في صلب النص  مجلس وطني لأمن الأنظمة: وزارة الدفاع الوطني، ما یأتي

  . [...]." الإستراتیجیة الوطنیة لأمن الأنظمة المعلوماتیة، والموافقة علیها وتوجیهها
إعداد الإستراتیجیة الوطنیة في مجال  یتولى المجلس، في إطار:" من نفس المرسوم، على ما یلي 04وتنص المادة     

الموافقة على سیاسة التصدیق الإلكتروني للسلطة  -، : [...]لوماتیة، على الخصوص المهام الآتیةأمن الأنظمة المع
   [...]."الوطنیة للتصدیق الإلكتروني، 

، الذي 04-15من القانون رقم  80المادة وفقا لنص  مُوكلة )Conseil"(المجلس"قبل إنشاء  ة هیئة الموافقةمهمّ كانت    
       . "الوطنیة للتصدیق الإلكتروني السلطة مجلس"المتعلقة بالتوقیع والتصدیق الإلكترونیین، إلى لقواعد العامة احدد ی
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نفس من  26المادة بموجب المنشأة  )AGCE(صدیق الإلكترونية للتّ لطة الحكومیّ إنّ السّ     
ع بالاستقلال تتمتّ  ،صاللدى وزیر البرید وتكنولوجیا الإعلام والاتّ  ،)04-15رقم (القانون

بالمهام  ،من نفس القانون 28وفقا للمادة  )AGCE(ة، مكلّفةة المعنویّ خصیّ المالي والشّ 
مع توفیر  "للأطراف الثالثة الموثوقة"صدیق الإلكتروني قة بمتابعة ومراقبة نشاط التّ المتعلّ 

لطة خلین في الفرع الحكومي، بحیث تقوم السّ صدیق الإلكتروني لفائدة المتدّ خدمات التّ 
صدیق الإلـكتروني وعـرضها على قة بالـتّ إعداد سـیاستـها المتعلّ ب )AGCE(ةالحكومیّ 

ـصـدیق الإلكـتـروني لـلمفـتاح تقوم بنشر شهادة الـتّ و للموافقة علیها،   )ANCE("لطةالسّ "
 یهاصدیق الإلكتروني إلقة بنشاط التّ المعلومات المتعلّ جمیع إرسال مع " لطةللسّ "العمومي 

عـلى بدورها  )AGCE(ةلطة الحكومیّ السّ  وافقكما تُ  ،)ANCE(دوریا أو بناء على طلب منها
هر على تطبیقها، السّ مع  (TC)"الأطراف الثالثة الموثوقة"ـصـدیق الـصادرة عن سـیاسات التّ 

ة ئهــیـلا"عن طـریق  "الـطـرف الــثـالث المـوثـوق"ـدقـیق عـلى مـسـتـوى التّ  اتعـملـیتقوم بوكذا 
لطة في جمیع الأحوال تقوم السّ و ، صدیقوفقا لسیاسة التّ  "دقیقـفة بالتّ ة المكلّ الحكومیّ 
تـسلـیمـها بغیة  ،صـدیق الإلكـتـرونـي المـنتهیة صلاحیـتهاشهـادات الـتّ  بحفظ )AGCE(ةالحكومیّ 
ة المعمول نظیمیّ ة والتّ شریعیّ ة عند الاقتضاء وفقا للأحكام التّ ة المختصّ لطات القضائیّ إلى السّ 

  .بها

 29عُیّنت بموجب المادة  )CEARP()1(ةالإلكترونیّ لات اصتأمّا سلطة ضبط البرید والا    
مي مقدّ مُكلّفة بمتابعة ورقابة  صدیق الإلكترونية للتّ لطة اقتصادیّ كس ،من نفس القانون

                              
سالف  لقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة،احدد ذي یال، 04-18القانون رقم من  189المادة  تنص ) 1

 5المؤرخ في  03-2000تلغى كل الأحكام المخالفة لهذا القانون، لا سیما منها أحكام القانون رقم  :"على ما یليالذكر، 
الذي یحدد القواعد المتعلقة بالبرید وبالمواصلات السلكیة  2000غشت سنة  5الموافق لـ  1421جمادى الأولى عام 

الموافق لـ 1431رمضان عام  16المؤرخ في  01- 10من الأمر رقم  53واللاسلكیة، المعدل والمتمم، وكذا أحكام المادة 
  .2010والمتضمن قانون المالیة التكمیلي لسنة  2010غشت سنة  26
الموافق لـ  1421جمادى الأولى عام  5المؤرخ في  03-2000غیر أنّه، تبقى أحكام النصوص التطبیقیة للقانون رقم    
ساریة المفعول إلى غایة صدور النصوص التنظیمیة المتخذة ، المعدل والمتمم والمذكور أعلاه، 2000غشت سنة  5

   ."  لتطبیق هذا القانون
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عرضها على مع ة بها صدیق الخاصّ وبإعداد سیاسة التّ  ،)1(صدیق الإلكترونيخدمات التّ 
نشر شهادة ب )إ.إ.ب.ض.س(وتقوم هر على تطبیقها،لإبداء موافقتها والسّ  )ANCE("لطةالسّ "

 )ANCE(هذه الأخیرةبعد موافقة منح وت ،"لطةللسّ "صدیق الإلكتروني للمفتاح العمومي التّ 
راخیص ق من مطابقة طالبي التّ حقّ تُ حیث  الإلكتروني صدیقمي خدمات التّ راخیص لـمقدّ التّ 

أكد التّ مع بنفسها أو عن طریق مكاتب تدقیق معتمدة، سواء صدیق الإلكتروني مع سیاسة التّ 
في  ،مةأكیدات المقدّ للتّ  المرخص لهم )PSCE(صدیقمي خدمات التّ مقدّ  من مدى مراعاة

روط الخاص بمزاولة خدماتهم مع مطالبتهم بأیة وثیقة أو معلومة تساعدها أثناء دفتر الشّ 
أن تباشر عملیات المراقبة  )ARPCE(ةلطة الاقتصادیّ یمكن للسّ حیث ، ةقابیّ تأدیة مهامها الرّ 

  .     لمهامهم) إ.ت.خ.م(أثناء مباشرة )2(ةوریّ دقیق الدّ ة أو عملیات التّ الفجائیّ 

سیاسات على  )إ.إ.ب.ض.س(صدیق الإلكترونية للتّ لطة الاقتصادیّ السّ  كذلك توافقكما     
جمیع اتخاذ ، حیث تقوم ب)3(تطبیقهاحسن هر على السّ مع  )إ.ت.خ.م(عنصدیق الصادرة التّ 
مي في حالة عجز مقدّ صدیق الإلكتروني التّ خدمات استمراریة  زمة لضماندابیر اللاّ التّ 
رسال بإ )CEARP(ةلطة الاقتصادیّ روف تقوم السّ وفي جمیع الظّ  خدمات عن تقدیمها،ال

                              
كلّ :" ، سالف الذكر04-15رقم  من نفس القانون 02/12بمؤدي خدمات التصدیق الإلكتروني وفقا للمادة یُقصد  ) 1

شهادات تصدیق إلكتروني موصوفة، وقد یقدم خدمات أخرى في مجال التصدیق أو معنوي یقوم بمنح  شخص طبیعي
  ."  الإلكتروني

  .، سالف الذكر 04- 15من القانون رقم  52المادة راجع  )2
ا أمّ ، و التحقق من مدى المطابقة وفقا لمرجعیة ما): 04-15رقم (من نفس القانون  02/16للمادة وفقا  بالتدقیقیعني    

یقصد بها مجموع القواعد والإجراءات التنظیمیة ) 02/15(من نفس المادة  15الإلكتروني وفقا للفقرة  سیاسة التصدیق
  .والتقنیة المتعلقة بالتوقیع والتصدیق الإلكترونیین

، خدمات التصدیق الإلكتروني بشأن إصدار لائحة مزودي )الإمارات(2008لسنة ) 1(القرار الوزاري رقمكما تطرق     
الجهة أو الشخص الذي یقوم بالتدقیق الفني أو :" على أنّه ،منه 01المادة بموجب  المُدّقق، إلى تعریف رذكال سالف

 ."الحسابي على مزودي خدمات التصدیق الإلكتروني المُرخص له في الدولة
الإلكترونیتین، على ما ، الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق 04-15القانون رقم من  41تنص المادة  )3

یُكلف مؤدي خدمات التصدیق الإلكتروني بتسجیل وإصدار ومنح وإلغاء ونشر وحفظ شهادات التصدیق الإلكتروني، :" یلي
  ."وفقا لسیاسة التصدیق الخاصة به، التي وافقت علیها السلطة الاقتصادیة للتصدیق الإلكتروني
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 لطة دوریا أو بناء على طلبٍ صدیق الإلكتروني إلى السّ قة بنشاط التّ المعلومات المتعلّ جمیع 
 ،)LCR(ة صلاحیتهاصدیق الإلكتروني المنتهیّ شهادات التّ كافة حفظ ، مع )ANCE(منها

، أو صةة المختّ لطات القضائیّ السّ بناء على طلبٍ من  صلة بها لغرض تسلیمها والبیانات المتّ 
یُكتشف إجرامي  كلّ فعلٍ ة عن في سریّة تامّ ة النیابة العامّ تقوم تلقائیا بإعلام أو تبلیغ 

   .ة المعمول بهانظیمیّ ة والتّ شریعیّ لتّ طبقا للأحكام ا بمناسبة تأدیة مهامها

شروط وكیفیات تأدیة خدمات مُحدّد لالروط إعداد دفتر الشّ ب )إ.إ.ب.ض.س(كذلكتقوم و     
منافسة تواجد الهر على والسّ  )ANCE("لطةالسّ "مع عرضه على  ،صدیق الإلكترونيالتّ 
زمة لترقیة أو استعادة المنافسة فیما بین دابیر اللاّ التّ جمیع خاذ اتّ من خلال  ،زیهةنّ الة و فعلیّ ال

شریع المستعملین طبقا للتّ  بینها أو مع فیما زاعات القائمةحكیم في النّ والتّ  ،صدیقسلطات التّ 
ق نوي المتعلّ یر السّ قر ة والتّ قاریر والإحصائیات العمومیّ بإصدار التّ كذا تقوم المعمول به، و 

   .)1(ةریّ مع احترام مبدأ السّ  بوصف نشاطاتها

  

  

  

  

                                                   

                              
  .506، ص )34(الملحق رقم أنظر  ) 1
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  خلاصة الفصل الأول

لمواقع  ةابقة، نصل إلى أنّ التّغلب على صعوبات الحمایة الأمنیّ راسة السّ من خلال الدّ     
ة مُحْكَمة مدروسة بدقّة من ة، یستوجب إعداد سیاسة أمنیّ قنیّ احیة التّ ة من النّ جارة الإلكترونیّ التّ 

طرف أخصائیین في مجال أمن المعلومات، والعمل على توثیق إجراءات الحمایة 
عي إلى استقطاب كوادر مُؤهّلة من ذوي ة، مع السّ بكات وتحدیثها بصفة دوریّ طات الشّ ومخطّ 

  .ةالخبرة في مجال الحمایة الأمنیّ 

ة، نتیجة كثرة ة الافتراضیّ وبما أنّ الأمن بصفة نهائیة ینعدم بتاتاً في البیئة الإلكترونیّ     
لى نبؤ بها، فلا بدّ من العمل عتّ ة التي غالبا ما یصعب الهدیدات الإلكترونیّ الأخطار والتّ 

ة، لكون ائدة في نظم الحمایة الأمنیّ غرات أو الهفوات السّ الثّ  تقلیل هذه الأخطار من خلال سّد
بكة تحوي مواطن ضعف قابلة للاستغلال من طرف أهل الاختصاص، أنّ جمیع مكوّنات الشّ 

نظم أمن الحمایة للمعلومات،  لات عالیة، في مجال اختراقعون بدرایة كافیة ومؤهّ الذین یتمتّ 
امیة إلى توعیة وتدریب مُستخدمي الحاسبات الآلیة الأمر الذي یستوجب بذل الجهود الرّ 

ادة للفیروسات والبرامج شغیل، والبرامج المضّ یة وضرورة تثبیت تحدیثات في أنظمة التّ بأهمّ 
  ... ارة، الخالخبیثة الضّ 

جارة ل خِبرة ودِرایة في مُعاملات التّ رف الأقّ الطّ یُعتبر المستهلك الإلكتروني وعلیه،     
قة بعملیات ة مملوءة بالمخاطر المتعلّ ة افتراضیّ م في بیئة إلكترونیّ تتّ ة، التي الإلكترونیّ 

ة ة الوهمیّ فع عبر الإنترنت، وانتشار المواقع الإلكترونیّ دلیس حول وسائل الدّ الاحتیال والتّ 
، مما یستوجب عایة والإعلانات التّضلیلیةتطوّر أسالیب الدّ ة، و وسرقة البیانات الإلكترونیّ 

سویق زمة أثناء مباشرته لعملیات التّ ة اللاّ دابیر الأمنیّ على المستهلك اتخاذ الاحتیاطات أو التّ 
ة المحتملة مع وعیة بكلّ التّهدیدات الإلكترونیّ سوق الآمن عبر الإنترنت والتّ الإلكتروني، كالتّ 

جارة ة الحدیثة، المُستخدمة في تشفیر معاملات التّ الحمایة الأمنیّ  الاستعانة بمعاییر
وقیع ة التّ م عبر شبكة الإنترنت، وكذا استخدام تقنیّ ة التي تتّ ة والعملیات المصرفیّ الإلكترونیّ 

  .الإلكتروني الموثوق، كوسیلة أمان حدیثة تُحقّق وظائف التّوقیع التّقلیدي
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ة، جارة الإلكترونیّ ورا رئیسیا في منظومة أمن معاملات التّ صدیق الإلكتروني دیلعب التّ     
الموثوق به بإصدار شهادات تصدیق إلكتروني موصوفة تضمن ) إ.ت.خ.م(من خلال قیام 

ة المتداولة، مع ة وسلامة البیانات الإلكترونیّ یة أطراف العقد الإلكتروني، وتأكید سریّ تحدید هوّ 
ة ئیسیّ فإنّ الوظیفة الرّ الي صرف الإلكتروني، وبالتّ التّ أطراف  لِ ضمان عدم إنكارها من قِبَ 

المُوقّع أو جهة (هادةصدیق الموصوفة تكمن في ربط مفتاح عام بصاحب الشّ لشهادة التّ 
 ،ةسالة الإلكترونیّ قي الرّ متلّ أي  ل علیهاعوِّ رف المُ هادة للطّ الشّ هذه  ، حیث تسمح)وثیقالتّ 

نشئ باستخدام المفتاح قمي أُ وقیع الرّ ق من أنّ التّ حقّ استعمال المفتاح العام المذكور فیها، للتّ 
قمي على وقیع الرّ حة التّ ق من صّ حقّ ، كما یمكن كذلك التّ )المفتاح العام(ر لهناظِ الخاص المُ 

) إ.ت.خ.م(هادة، باستخدام المفتاح العام الخاص بـمُصدر الشّ ) إ.ت.خ.م(هادة من جانبالشّ 
 .     خرآ) إ.ت.خ.م(المبیّن في شهادة أخرى صادرة عن

ة قنیّ قیق لجمیع المسائل التّ نظیم المُحكم والدّ ب التّ صدیق الإلكتروني تتطلّ إنّ عملیة التّ     
المنتهجة  ةیاسة العامّ السّ ما هو متلائم ومتوافق مع حسب ، ةمرفق المفاتیح العمومیّ قة بالمتعلّ 

لطة التي یشملها، وما ة وعدد مُستویات السّ دولة، كتحدید شكل مرفق المفاتیح العمومیّ  كلّ ل
ة بإصدار أزواج نة تنتمي لمرفق المفاتیح العمومیّ إذا كان لا یُسمح إلاّ لسلطات تصدیق معیّ 

ا عامل الإلكتروني بأنفسهم، وتحدید مأطراف التّ  هارُ دِ ن أن یُصْ مكِ أو من المُ  ،شفیرمفاتیح التّ 
ینبغي أن  شفیرحة أزواج مفاتیح التّ صدیق الإلكتروني التي تشهد بصّ إذا كانت سلطات التّ 

  .ولةمن طرف الدّ  الاعتمادرخیص أو تّ مدى خضوعها للو  ،ةة أو خاصّ تكون عمومیّ 

ة، المُنتمِین لأكثر من مرفق مفاتیح عمومیّ ) إ.ت.خ.م(كما أنّ العلاقات المُنْشَئَةِ فیما بین    
ظر في مدى يء الذي یستدعي النّ ة، الشّ صدر قَلَقْ مُهدّد للمعاملات الإلكترونیّ تشكّل م
 ،ةوقیعات الإلكترونیّ عتراف بالمفعول القانوني بالتّ صدیق المتبادل للاالتّ  اتفاقیاتإبرام إمكانیة 

، ةمرفق مفاتیح عمومیّ وصوفة المُصدرة في إطار كل صدیق الإلكتروني الموشهادات التّ 
صدیق الإلكتروني المنتهج في كلّ دولة، فإنّ المواءمة فیما بین نموذج التّ  فمهما كان
ة لإبرام اتفاقیات الاعتراف المتبادل صدیق، تستدعي تواجد سلطة تصدیق رئیسیّ سیاسات التّ 

  .ةفیما بین مرافق المفاتیح العمومیّ 
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  الفصل الثاني
  ةجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ 

جارة ة المُحرّك الرّئیسي أو القلب النّابض لمعاملات التّ جارة الإلكترونیّ تُعتبر مواقع التّ     
ة مملوءة بالمخاطر أو الجرائم الإلكترونیّ ، افتراضیّةة م في بیئة إلكترونیّ ة التي تتّ الإلكترونیّ 

س بحقوق ة التي تمّ ة الإلكترونیّ ناعي أو القرصنة الفكریّ س الصّ جسّ قة بالخصوص بالتّ المُتعلّ 
حقوق (ةة والفنیّ ة الأدبیّ حقوق الملكیّ ة، سواء تعلقت بجاریّ ة بأصحاب المواقع التّ قمیّ ة الرّ الملكیّ 
نفات ، وعلیه فإنّ المصّ ةجاریّ ة والتّ ناعیّ ة الصّ الملكیّ  و حقوقأ، )ف والحقوق المجاورةالمؤلّ 
التي  الاتصالكنولوجي لتقنیات ر العلمي والتّ طوّ اهنة ظهرت نتیجة التّ ة في صورتها الرّ قمیّ الرّ 

ة، حیث فرضت على جارة الإلكترونیّ ساهمت بشكل كبیر في انتشار وتنامي تطبیقات التّ 
 نع لسّ ر ل المُشّ خة التي تستوجب تدّ قمیّ ة الرّ ة الفكریّ بالملكیّ قة أرض الواقع تحدیات آخرى متعلّ 

  ).المبحث الأول(زمة لهاة اللاّ ة جدیدة تضمن الحمایة القانونیّ أنظمة قانونیّ 

ر رهیب وغیر ر المُذهِل والمُتسارع لتقنیات شبكة الإنترنت صاحب معه تطوّ طوّ إنّ التّ     
ة أو المكان ئیسیّ القاعدة الرّ ) الإنترنت(تي جعلت منهاة، المُتوقَّع لصور الجریمة الإلكترونیّ 

بكة، لتنفیذ مختلف سهیلات المقدّمة من خلال هذه الشّ ون التّ ئق للمجرمین الذین یستغلّ اللاّ 
جارة ة التي كثرت في الآونة الآخیرة في مجالات التّ هدیدات أو الهجمات الإلكترونیّ التّ 

ة ة واقتصادیّ حیث فرضت على أرض الواقع إشكالات قانونیّ ة، ة والعملیات المصرفیّ الإلكترونیّ 
  ). المبحث الثاني(ةجارة الإلكترونیّ ة لمواقع التّ وسّعت من نطاق الحمایة الجنائیّ 

  

  

  



  ةجارة الإلكترونیّ الحمایة القانونیة لمواقع التّ               الفصل الثاني      - الباب الثاني

353 
 

  لالمبحث الأو
  ة عبر الإنترنتقمیّ نفات الرّ الحمایة القانونیة للمصّ 

ة من إنتاج وابتكار الفكر ة بمفهومها التّقلیدي ترد على أشیاء غیر مادیّ ة الفكریّ إنّ الملكیّ     
ة ناعیّ ة الصّ ف والحقوق المجاورة، والملكیّ ة تشتمل على حقوق المؤلّ هنیّ البشري، فالحقوق الذّ 

ة نفات رقمیّ ة في ظهور مصّ قمیّ ورة الرّ بحقوق المخترع، حیث ساهمت الثّ قة ة المتعلّ جاریّ والتّ 
ة ولم تكن مألوفة ومحمیّة في نفات التّقلیدیّ حدیثة لا تختلف في مدلولها أو تكوینها عن المصّ 

 مة الأخرى التي تّ قمیّ نفات الرّ ة، وذلك على غرار المصّ ة الفكریّ إطار قوانین حقوق الملكیّ 
  ).المطلب الأول(ة لهاو خلقها عبر الإنترنت أین تتطلّب بدورها الحمایة القانونیّ اِبْتِكَارُهَا أ

ب مجهودا ذهنیا ممیّزا من قِبَلِ المُبْدِع قمي الذي عادة ما یتطلّ إنّ تزاید المنتوج الرّ     
ة التي جارة الإلكترونیّ ة ضخمة، وشیوع استخدام مواقع التّ ة وبشریة وتقنیّ وتوظیف موارد مالیّ 

 تخلو من نشاط استثماري مباشر وغیر مباشر، صاحب معها ارتفاع أعمال التّعدي غیر لا
ة، كالنّسخ ة التي تُوفّرها المعلوماتیّ ة وفقا للإمكانیات التّقنیّ قمیّ نفات الرّ المشروع على المصّ 

ة التي غالبا ما تثیر نزاعات حول أسماء والتّحمیل من الإنترنت وتقلید العلامات التّجاریّ 
  ).المطلب الثاني(ض النّزاعاتة لفّ ة قانونیّ ب الأمر توافر مرجعیّ مواقع الإنترنت، حیث یتطلّ 

  المطلب الأول
  ة عبر الإنترنتقمیّ نفات الرّ رة لحمایة المصّ القواعد المقرّ 

شأة لا یقتصر فقط على برامج الحاسوب وقواعد قمي مصطلح حدیث النّ نف الرّ إنّ المصّ     
، )الفرع الأول(ةة الفكریّ ة بموجب قوانین الملكیّ وائر المتكاملة المحمیّ ا الدّ البیانات وطبوغرافی

م خلقها وابتكارها في بیئة الإنترنت كأسماء مواقع ة التي یتّ قمیّ نفات الرّ بل یشمل على المصّ 
ة قنیّ ، التي تحتاج هي الأخرى إلى جانب الحمایة التّ )شر الإلكترونيالنّ (الإنترنت ومحتواها

حدة فاق على إرساء آلیة موّ م الاتّ ، التي من خلالها تّ )الفرع الثاني(ة فعلیّةحمایة قانونیّ إلى 
  ). الفرع الثالث(سویة نزاعات أسماء الإنترنتلتّ 
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  الفرع الأول
  ة عبر الإنترنتة المحمیّ قمیّ نفات الرّ المصّ 

ة وحقوق ة والفنیّ الأدبیّ  ةة تنطوي بطبیعتها على حقوق الملكیّ قمیّ ة الرّ هنیّ ة الذّ إنّ الملكیّ     
ة من نتاج العقل البشري وخلقه ة، التي تعتبر كلّها حقوق فكریّ جاریّ ة والتّ ناعیّ ة الصّ الملكیّ 

ة إلى ة الفكریّ ة وفقا لتشریعات الملكیّ ة المحمیّ قمیّ نفات الرّ الي تنقسم المصّ ، وبالتّ )1(وإبداعه
  ).ثالثا(وائر المتكاملةوطبوغرافیا الدّ ) ثانیا(وقواعد البیانات) أولا(برامج الحاسوب

  :(Logiciels)برامج الحاسوب - لاأو 
أجهزة الحواسیب، (ةة إلى جانب الأجهزة المادیّ صال المعلوماتیّ تّ تحتوي شبكات الا    
تُشرف على عملیات ) البرمجیات(ة، على كیانات غیر مادیّ ...)عات الخجهات، الموزّ الموّ 

، )1(علیمات التي حدّدها المُبرمِج مُسبقاة وفقا للتّ وتشغیل الأجهزة المادیّ ة المعالجة المعلوماتیّ 
ف والحقوق ة سواء بموجب قانون حق المؤلّ ة خاصّ ع هذه البرمجیات بحمایة قانونیّ حیث تتمتّ 
  ).3(، أو بموجب قانون البراءات)2(المجاورة

  :أنواع برامج الحاسوب - )1
ثابة الرّوح في جسد الكائنات الحیّة فبدونها تصبح الأجهزة ة بمتعتبر البرمجیات المعلوماتیّ    

ة من دون فائدة، حیث تنقسم هذه البرمجیات إلى برمجیات ة وبلاستیكیّ تل حدیدیّ كُ ة كَ المادیّ 
بكة ولیس لها علاقة التي تُعدّ كجزء من الحاسوب أو الشّ  (System software)شغیلالتّ 

نات شبكة شغتتُیح عملیات التّ ة بالمُستخدمین، حیث بالأغراض الخاصّ  یل والإغلاق لمُكوِّ
یطرة على مَوَارِدِهَا، أمّا البرمجیات حكّم والسّ صال والقیّام بوظائف التّ الاتّ 
فهي مُخصّصة لمعالجة قضایا أو احتیاجات مستخدمي  (Application Software)ةطبیقیّ التّ 

غایات مُعیّنة بالمستخدمین ویتم تَثْبِیتُهَا م خلقها أو ابتكارها لتنفیذ مهام أو الإنترنت، حیث یتّ 

                              
دراسة مقارنة في : ، النشر الرقمي للمصنفات وأثره على الحقوق الأدبیة والمالیة للمؤلفإبراهیم حسن الزواهرةرامي  )1

  .  120، ص 2013القوانین الأردني والمصري والإنجلیزي، دار وائل للنشر، عمان، 
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ن هذه البرمجیات كذلك على ة، كما تتضمّ كیّ على مُستوى أجهزة الحاسوب أو الهواتف الذّ 
  .             )1(ي دورا تِقْنِیًا أو صِنَاعِیًاناعة التي تؤدّ الأنظمة المُعدّة للصّ 

  :والحقوق المجاورة لهف المؤلّ  وقحمایة برامج الحاسوب وفقا لقانون حق - )2
ة برمجیات الحاسوب في مفهوم الإنتاج في ولیة والوطنیّ شریعات الدّ أدرجت غالبیة التّ     

قة المتعلّ  1971من اتفاقیة برن لعام  02المجال الأدبي والعلمي والفني، طبقا لأحكام المادة 
البرمجیات ضمن القائمة  غم من عدم إدراج هذهة والفنیّة، وذلك بالرّ نفات الأدبیّ بحمایة المصّ 

  .)2(فاقیةمن نفس الاتّ ) 02(الواردة في تلك المادة
من معاهدة الویبو بشأن حق المؤلف لعام  04حیث أكّدت ذلك أحكام نص المادة     

تتمتع برامج الحاسوب بالحمایة :" ، التي تنص(3)بمعاهدة الإنترنت الأولىالمعروفة  1996
وتُطبق تلك الحمایة على . من اتفاقیة برن) 02(المادةباعتبارها مصنفات أدبیة بمعنى 
  ".عبیر عنها أو شكلهاتبرامج الحاسوب أیّا كانت طریقة ال

فاقیة من اتّ )) ج(1من الملحق) 1القسم(2الجزء(10/1أكدّت ذلك أیضا نص المادة كما     
، (4)1994لعام ) TRIPS(ADPIC)(ةة الفكریّ جارة من حقوق الملكیّ الجوانب المتصلة بالتّ 

                              
، 2004افة للنشر والتوزیع، عمان، ، النظام القانوني لعقود إعداد برامج الحاسوب الآلي، دار الثقمحمد فواز المطالقة )1

  .13، 12ص ص 
2) Convention de Berne pour la protection des œuvres littéraires et artistiques du 9 septembre 
1886, du 9 septembre 1886, complétée à PARIS le 4 mai 1896, révisée à BERLIN le 13 
novembre 1908, complétée à BERNE le 20 mars 1914 et révisée à ROME le 2 juin 1928, à 
BRUXELLES le 26 juin 1948, à STOCKHOLM le 14 juillet 1967 et à PARIS le 24 juillet 
1971 et modifiée le 28 septembre 1979. http://www.wipo.int 
3) Traité de l’OMPI sur le droit d’auteur (WCT), (adopté à Genève le 20 décembre 1996) 
http://www.wipo.int  
Art.4 : « (Programmes d’ordinateur) Les programmes d’ordinateur sont protégés en tant 
qu’œuvres littéraires au sens de l’article 2 de la Convention de Berne. La protection prévue 
s’applique aux programmes d’ordinateur quel qu’en soit le mode ou la forme d’expression. »  
4) Accord sur les aspects des droits de propriété intellectuelle qui touchent au 
commerce(ADPIC)-Annexe 1C, signé à Marrakech(Maroc) le 15 avril 1994(l’Accord de 
Marrakech instituant l’Organisation mondiale de commerce(OMC)). https://www.wto.org 
Art.10.1 : « Les programmes d'ordinateur, qu'ils soient exprimés en code source ou en code 
objet, seront protégés en tant qu'œuvres littéraires en vertu de la Convention de Berne 
(1971). »                                                               
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، سواء كانت بلغة المصدر أو بلغة )الكومبیوتر(تتمتع برامج الحاسب الآلي:" التي تنص
  ").1971(الآلة بالحمایة باعتبارها أعمالا أدبیة بموجب معاهدة برن

المؤرخ  2009/24من التّوجیه رقم  01/1حاد الأوروبي وفقا للمادة رع الاتّ كما نص مشّ     
برامج ، على أنّ )1(ة لبرمجیات الحاسوبق بالحمایة القانونیّ المتعلّ  2009أفریل  23في 
  .1971لعام  معاهدة برنوفقا لة بالحمایة باعتبارها أعمالا أدبیّ ع تتمتّ  اسوبالح
 03/05من الأمر رقم ) أ/(04رع الجزائري بموجب المادة كما أقرّ ذلك أیضا المشّ     

، التي )2(حقوق المؤلف والحقوق المجاورةق بحمایة المتعلّ  2003جویلیة  19المؤرخ في 
، وبرامج :[...]تعتبر على الخصوص كمصنفات أدبیة أو فنیة محمیة ما یأتي" :تنص

  [...]."الحاسوب،

 ألیف التي تّمعلیه، فإنّ حمایة برامج الحاسوب بموجب حقوق المؤلف تشمل حقوق التّ و     
التّعبیر عنها بطریقة مُعیّنة على المَوقِع الإلكتروني، ولا تشمل الأفكار أو الإجراءات أو 

                              
1)  Directive 2009/24/CE du parlement européen et du conseil du 23 avril 2009, concernant la 
protection juridique des programmes d'ordinateur, JOUE, n° L 111/16 du 05/05/2009.  
Art.01-1 : « - Conformément aux dispositions de la présente directive, les États membres 
protègent les programmes d'ordinateur par le droit d'auteur en tant qu'œuvres littéraires au 
sens de la convention de Berne pour la protection des œuvres littéraires et artistiques. Les 
termes «programme d'ordinateur», aux fins de la présente directive, comprennent le matériel 
de conception préparatoire. 
Art.10 : « La directive 91/250/CEE,(du Conseil du 14 mai 1991 concernant la protection 
juridique des programmes d'ordinateur) telle que modifiée par la directive visée à l'annexe I, 
partie A, est abrogée, sans préjudice des obligations des États membres en ce qui concerne 
les délais de transposition en droit national des directives indiqués à l'annexe I, partie B. 
Les références faites à la directive abrogée s'entendent comme faites à la présente directive et 
sont à lire selon le tableau de correspondance figurant à l'annexe II. » 

یتضمن انضمام الجمهوریة الدیمقراطیة الشعبیة، مع  ،1997سبتمبر  13مؤرخ في  341-97مرسوم رئاسي رقم  )2
ماي  04، والمتممة بباریس في 1886سبتمبر  09التحفّظ، إلى اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة المؤرخة في 

جوان  02، والمعدلة بروما في 1914مارس  20، والمتممة ببرن في 1908نوفمبر  13والمعدلة ببرلین في  1896
، والمعدلة في 1971جویلیة  24وباریس في  1967جویلیة  14واستكهولم في  1948جوان  26، وبروكسل في 1928

  . 1997سبتمبر  14الصادر في  61ج ر عدد . 1979سبتمبر  28
الصادر  44یتعلق بحمایة حقوق المؤلف والحقوق المجاورة، ج ر عدد  ،2003جویلیة  19مؤرخ في  05 -03أمر رقم 

  .2003ویلیة ج 23في 
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ة في حدّ ذاتها والتي لم یتّم التّعبیر عنها بشكل ملموس یاضیّ أسالیب العمل أو المفاهیم الرّ 
ة لكترونیّ جارة الإنها مواقع التّ ، كما أنّ برامج الحاسوب التي تتضمّ (1)في الموقِع الإلكتروني

   .  تتمتّع بنفس الحمایة المُقرّرة للبرامج التي تم تخزینها على الأقراص المُدمجة

  :حمایة برامج الحاسوب بموجب قانون براءة الاختراع - )3
إنّ برمجیات الحاسوب یمكن أن یكون نوعاً منها محمیَّا بموجب قوانین براءات الاختراع،    

یستوجب الحمایة " صناعي أو تجاري تقني"مفعول في حالة ما إذا كانت مبتكرات جدیدة لها 
حاد الأوروبي بموجب المادة رع الفیدرالي للاتّ وفقا لنظام براءات الاختراع، حیث میّز المشّ 

، )2(ة لبرمجیات الحاسوبالمتعلق بالحمایة القانونیّ  2009/24وجیه رقم من التّ  01/1-2
قانون حمایة "ة لبرمجیات الحاسوب، فنوع منها محمي بموجب بین نوعین من الحمایة القانونیّ 

ق الأمر عندما یتعلّ " قانون براءة الاختراع"اني یكون محمي بموجب وع الثّ والنّ " حق المؤلف
حاد كر أنّ لجنة ومجلس الإتّ ناعي، والجدیر بالذّ دیدة القابلة للاستخدام الصّ بالبرمجیات الج

توجیه إداري حول منح البراءات للاختراعات التي تمّت بموجب  2002الأوروبي اقترحا في 
بأغلبیة  )4(وجیهبإلغاء مُقترح هذا التّ  2006، إلاّ أنّ البرلمان الأوروبي قام في )3(الحواسیب

                              
1) Traité de l’OMPI sur le droit d’auteur (WCT), adopté à Genève le 20 décembre 1996. 
http://www.wipo.int 
Art.2 : « Étendue de la protection au titre du droit d’auteur La protection au titre du droit 
d’auteur s’étend aux expressions et non aux idées, procédures, méthodes de fonctionnement 
ou concepts mathématiques en tant que tels. »    
2)  Directive 2009/24/CE du parlement européen et du conseil du 23 avril 2009, concernant la 
protection juridique des programmes d'ordinateur, JOUE, n° L 111/16 du 05/05/2009.  
Art.01-2 : « - La protection prévue par la présente directive s'applique à toute forme 
d'expression d'un programme d'ordinateur. Les idées et principes qui sont à la base de 
quelque élément que ce soit d'un programme d'ordinateur, y compris ceux qui sont à la base 
de ses interfaces, ne sont pas protégés par le droit d'auteur en vertu de la présente directive. » 
3) Proposition de directive du Parlement européen et du Conseil concernant la brevetabilité 
des inventions mises en œuvre par ordinateur, JOUE, n° C 151 E/129, du 25/6/2002. 
(Présentée par la Commission le 20 février 2002). 
4) Résolution législative du Parlement européen relative à la position commune du Conseil en 
vue de l'adoption de la directive du Parlement européen et du Conseil concernant la 
brevetabilité des inventions mises en œuvre par ordinateur (11979/1/2004 - C6-0058/2005 - 
2002/0047(COD)), JOUE, n° C 157 E/265, du 6/7/2006. 
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شروط منح "بأنّ براءة الاختراع تمنح فقط للبرمجیات التي تتوافر فیها  أكّدالأصوات أین 
  ".          براءات الاختراع

) معنوي(ية تَرِدُ هي الأخرى على منقول غیر مادّ ناعیّ ة الصّ فإنّ الملكیّ  ،انطلاقا من ذلك    
ختراع لصاحبها حقّا ة، حیث تمنح براءة الاقمیّ ة الرّ ة الفكریّ باعتبارها فرع من فروع الملكیّ 

من اتفاقیة الجوانب  27/1دته نص المادة حصریا لملكیة واستغلال اختراعه، وهذا ما أكّ 
، التي تُتیح إمكانیة الحصول على براءة )تریبس(ةة الفكریّ جارة من حقوق الملكیّ صلة بالتّ المتّ 

كانت منتجات أو  ناعي سواءة قابلة للاستخدام الصّ الاختراع لأيّ اختراعات جدیدة إبداعیّ 
  . (1)كنولوجیامیادین التّ ة في كافة عملیات صناعیّ 

المؤرخ في  07-03 رقم الأمرمن  07/6رع الجزائري بموجب المادة المشّ وقد استبعد     
وذلك  الحاسوب من الحمایة بالبراءة، یاتبرمج الاختراع اتببراءق المتعلّ  2003جویلیة  19

 شریعي رقمالتّ  المرسومالاختراع في ظل  براءةبعدما أن كان قد أخضعها للحمایة بموجب 
عن  ، أین نتساءلحمایة الاختراعاتبق المتعلّ  1993دیسمبر  07المؤرخ في  93-17

 أنّ نجد الحمایة في حین قائمة الحاسوب من  یاتبرمجأو عدم إدراج  خلفیات ودوافع حذف
رقم  الأمرالي فإنّ ، وبالتّ لى منحها الصدارة في قائمة الحمایةتسعى إ شریعات الحدیثةالتّ 

جارة هیبة التي تشهدها تطبیقات التّ ات الرّ ر طوّ التّ ق ببراءات الاختراع لا یُواكِب المتعلّ  03-07

                              
1) Art.27.1 (ADPIC 1994): « Objet brevetable Sous réserve des dispositions des paragraphes 
2 et 3, un brevet pourra être obtenu pour toute invention, de produit ou de procédé, dans tous 
les domaines technologiques, à condition qu'elle soit nouvelle, qu'elle implique une activité 
inventive et qu'elle soit susceptible d'application industrielle. Sous réserve des dispositions du 
paragraphe 4 de l'article 65, du paragraphe 8 de l'article 70 et du paragraphe 3 du présent 
article, des brevets pourront être obtenus et il sera possible de jouir de droits de brevet sans 
discrimination quant au lieu d'origine de l'invention, au domaine technologique et au fait que 
les produits sont importés ou sont d'origine nationale. […].»                                                               
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 ناولها في إطار هذا الأمر،ة ولم یتاحیة القانونیّ من النّ رع المشّ  یُنَظِّمُهَا لمالتي ، ةالإلكترونیّ 
ةً وأنَّ الجزائرَ بصدد المفاوضات للإنظمام إلى المنظّ    .)1((OMC)جارةة للتّ مة العالمیّ خاصَّ

ناعي، أو حكّم الصّ ة مُتعدّدة كمراقبة الآلات أو التّ رمجیات الحاسوب وظائف تقنیّ تؤدّي ب    
 ، الأمر الذي یدفع بأصحاب الاختراعات إلى حمایة إبداعاتهم...صالات، الخد الاتّ ترصّ 

ف لا تشمل ة الجدیدة بموجب قوانین براءات الاختراع، لكون أنّ قوانین حقوق المؤلّ البرمجیّ 
د سواء كانت بِلُغَةِ المصدر أو بِلُغَةِ الآلة، ولا تمتّ " ة للبرمجیاتعابیر الأدبیّ التّ "الحمایة سوى 

م شغیل، ولا لغات البرمجة أو المفاهیإلى الأفكار أو الإجراءات أو أسالیب التّ 
  .  )2(ةة والتّجاریّ طبیقات الصّناعیّ التي تُستخدم في التّ  (Algorithmes)ةیاضیّ الرّ 

فلكي یكون البرنامج أهِلاً للحمایة بموجب براءة الاختراع یجب أن یكون موضوع     
الاختراع جدیدا قابلا للحمایة بموجب البراءة وقابلا للتّطبیق الصّناعي، ینطوي في حدّ ذاته 

ابتكاري لیس بدیهي وأن یَسْتَوْفِيَ الاختراع لمعاییر شكلیّة وموضوعیّة مُحدّدة على نشاط 
ة روط وخاصّ مُسبقاً، حیث یجب أن تستجیب الاختراعات المرتبطة بالبرمجیات لتلك الشّ 

شاط الابتكاري غیر ة الموضوع للحمایة بموجب البراءة وشرط النّ ق بأهلیّ رط المتعلّ الشّ 

                              
یتضمن المصادقة على اتفاقیة باریس لحمایة الملكیة الصناعیة المبرمة  ،1975جانفي  9مؤرخ في  02-75أمر رقم  )1

نوفمبر  06، ولاهاي في 1911جوان  02وواشنطن في  1900دیسمبر  14، والمعدلة ببروكسل في 1883مارس  20في 
 10، ج ر عدد 1967 جویلیة 14استكهولم في ، و 1958أكتوبر  31ولشبونة في  1934جوان  02ولندن في  1925

  .1975فیفري  04الصادر في 
  .2003جویلیة  23الصادر في  44یتعلق ببراءات الاختراع، ج ر عدد  ،2003جویلیة  19مؤرخ في  07-03أمر رقم 

 [...]. "برامج الحاسوب،:[...] لا تعد من قبیل الاختراعات في مفهوم هذا الأمر: "منه، تنص على ما یلي 07/6المادة 
 24الصادر في  81یتعلق بحمایة الاختراعات، ج ر عدد  1993دیسمبر  07مؤرخ في  17- 93تشریعي رقم مرسوم 
  .1993دیسمبر 

2) Sandrine CARNEROLI, op.cit., pp. 10-14. 
  http://www.wipo.into/news/en/links/index.htm (consulté le 27/02/2019.): نظر كذلك الموقع الإلكتروني التاليأ
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ساؤلات حول الموضوعات الأَهِلة للحمایة بموجب براءة لجدل أو التّ البدیهي، أین یُثار ا
  .)1(ة لكلّ دولةالاختراع التي تختلف باختلاف القوانین الوطنیّ 

حیث ینبغي على صاحب الاختراع التأّكد من أنّ الابتكار المُرتبط ببرنامج الحاسوب     
راءات المعني، وأن یكون یندرج فعلاً في إطار موضوع أهل للحمایة بموجب قانون الب

الاختراع المُطالب به غیر بدیهي حیث لا یكفي أن یكون جدیدا ومُختلفا عن ما هو موجود 
ابقة، بل یجب أن یكون الفرق بین الاختراع الجدید وحالة ة السّ ناعیّ ة الصّ قنیّ في حالة التّ 

لصاحب اختراع جدید مُرتبط ابقة كبیرا وجوهریا عن الاختراع، فلا یكفي ة السّ ناعیّ ة الصّ قنیّ التّ 
ة بحلول مُماثِلة باستعمال برامج وأجهزة ة والمادیّ ببرنامج حاسوب یَسْتَبْدِلُ بدیهیا الحلول التّقنیّ 

  .، أن یَطْلُبَ حمایته بموجب براءة الاختراع...ة، الخحاسوبیّ 

معاهدة الویبو ولي تتُیح عید الدّ لتَیْسِیرِ إیداع طلبات الحصول على البراءات على الصّ     
 28المعدّلة في  1970جوان  19، المُبرمة بواشنطن في (PCT)للتّعاون بشأن البراءات

، نِظام مُوحّد للإیداع )2(2001أكتوبر  03وفي  1984فیفري  03وفي  1979سبتمبر 
ولي لتبسیط الإجراءات وخفض تكالیف الحصول على البراءة في الخارج، حیث یمكن الدّ 

ة المودعة لبات الوطنیّ سبة للطّ ب براءة دولي واحد یكون له نفس الأثر بالنّ للمعني إیداع طل
ولائحتها  (PCT)ظ على هذه المعاهدةلدى كلّ دولة متعاقدة، حیث صادقت الجزائر بتحفّ 

                              
1) Laure MARINO, Droit de la propriété intellectuelle, 1er édition, Thémis droit, Paris, 2013, 
pp. 261- 282.  
2) Traité de coopération en matière de brevets (PCT) fait à Washington le 19 juin 1970, 
modifié le 28 septembre 1979, le 3 février 1984 et le 3 octobre 2001. http://www.wipo.int  
Art.3 : « Demande internationale 1)- Les demandes de protection des inventions dans tout 
État contractant peuvent être déposées en tant que demandes internationales au sens du 
présent traité. 2)- Une demande internationale doit comporter, conformément au présent traité 
et au règlement d’exécution, une requête, une description, une ou plusieurs revendications, un 
ou plusieurs dessins (lorsqu’ils sont requis) et un abrégé. 3)- L’abrégé sert exclusivement à 
des fins d’information technique; il ne peut être pris en considération pour aucune autre fin, 
notamment pour apprécier l’étendue de la protection demandée. 4)- La demande 
internationale : i) doit être rédigée dans une des langues prescrites; ii) doit remplir les 
conditions matérielles prescrites; iii) doit satisfaire à l’exigence prescrite d’unité de 
l’invention; iv) est soumise au paiement des taxes prescrites. »                                                
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التي دخلت  1999أفریل  15المؤرخ في  92-99ئاسي رقم ة، بموجب المرسوم الرّ نفیذیّ التّ 
  .)1(2000مارس  08نفیذ في حیّز التّ 

  . (Database)قواعد البیانات - ثانیا
قواعد البیانات الوعاء الذي یسمح بتخزین واسترجاع ومعالجة العدید من البیانات  تعتبر    

ة بموجب قانون حق المؤلف والحقوق ع بحمایة قانونیّ ، حیث تتمتّ )1(ةالإلكترونیّ 
  ).3(، أو بموجب القانون الخاص)2(المجاورة

  :ناتهابقاعدة البیانات ومكوّ المقصود  - )1
من التوجیه رقم  01/2حاد الأوروبي قاعدة البیانات بموجب المادة رع الإتّ مشّ  عرّف   
، على )2(المتعلق بالحمایة القانونیة لقواعد البیانات 1996مارس  11المؤرخ في  96/09

                              
یتضمن المصادقة بتحفظ على معاهدة التعاون بشأن البراءات،  1999أفریل  15مؤرخ في  92-99رئاسي رقم مرسوم  )1

، وعلى لائحتها 1984فیفري  03، وفي 1979سبتمبر  28والمعدلة في  1970جوان  19المبرمة في واشنطن بتاریخ 
  .1999أبریل  19الصادر في  28التنفیذیة، ج ر عدد 

Art.59(Traité de coopération en matière de brevets (PCT)…) ; « Différends Sous réserve de 
l’article 64.5), tout différend entre deux ou plusieurs États contractants concernant 
l’interprétation ou l’application du présent traité et du règlement d’exécution qui ne sera pas 
réglé par voie de négociation peut être porté par l’un quelconque des États en cause devant la 
Cour internationale de Justice par voie de requête conforme au Statut de la Cour, à moins que 
les États en cause ne conviennent d’un autre mode de règlement. Le Bureau international sera 
informé par l’État contractant requérant du différend soumis à la Cour et en donnera 
connaissance aux autres États contractants. » 
Art.64-5(PCT) : « Réserves […], Tout État peut déclarer qu’il ne se considère pas lié par 
l’article 59. En ce qui concerne tout différend entre un État contractant qui a fait une telle 
déclaration et tout autre État contractant, les dispositions de l’article 59 ne sont pas 
applicables. […]. »  
2) Directive 96/9/CE du Parlement européen et du Conseil, du 11 mars 1996, concernant la 
protection juridique des bases de données, JOUE, n° L 077 du 27/03/1996. 
Art.01 : « 1- La présente directive concerne la protection juridique des bases de données, 
quelles que soient leurs formes. 
2- Aux fins de la présente directive, on entend par «base de données»: un recueil d'œuvres, 
de données ou d'autres éléments indépendants, disposés de manière systématique ou 
méthodique et individuellement accessibles par des moyens électroniques ou d'une autre 
manière. » 
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بطریقة منهجیة مُنظّمة خرى مستقلة، عناصر أ مجموعة أعمال وبیانات أو أيّ " :أنّها
قاعدة فإنّ الي بالتّ و  ."خرىوسیلة أ الوصول إلیها بوسائل إلكترونیة أو أيّ تتُیح وفردیة 

الذي " البرنامج المعلوماتي"ل یشتمل على ة فالأوّ ف من ثلاثة عناصر أساسیّ البیانات تتألّ 
البیانات ل في مضمون ومعالجة اني یتمثّ على أساسه تكوّنت هذه القاعدة، والعنصر الثّ 

المكوّنة من " قاعدة البیانات"ل في الث یتمثّ نة في قاعدة البیانات، أمّا العنصر الثّ المخزّ 
لاثة مجتمعة جزءا واحد أو مجموعة ، حیث تُشكّل العناصر الثّ "انيالثّ "و" لالأوّ "العنصر 

دة لا متعدّ ، التي تأخذ أشكا(Base de données)متكاملة من البیانات تُعْرَفُ بقاعدة البیانات
صة التي تحتوي على نصوص وأصوات ورسوم ة والمتخصّ عة كالموسوعات العامّ أو متنوّ 

  ... كة الخبیانیة وصور ثابتة ومتحرّ 

  :المؤلف والحقوق المجاورة وقحمایة قاعدة البیانات بموجب قانون حق - )2
بِتَخْزِینِ أو حَفْظِ كمیّات هائلة من تعتبر قواعد البیانات القَالِبُ أو الوِعَاءُ الذي یَسْمَحُ     

ة أو المعلومات وإدارتها وتعدیلها وإلغاءها واسترجاعها، وتشتمل على مجموعة أعمال أدبیّ 
، ...ة أو مجموعة صور أو أرقام أو وقائع أو بیانات الخة أو نصیّة أو صوتیّ ة أو موسیقیّ فنیّ 

قوق المؤلف یتمحور حول الابتكار الي فإنّ أساس حمایة قواعد البیانات بموجب حوبالتّ 
من اتفاقیة الویبو بشأن حقوق المؤلف لعام  05الفكري وهذا ما عبّرت عنه المادة 

خرى ع مجموعات البیانات أو المواد الأتتمت:" التي تنص(1) )معاهدة الإنترنت الأولى(1996
بسبب اختیار بالحمایة بصفتها هذه، أیاً كان شكلها، إذا كانت تعتبر ابتكارات فكریة 

ولا تشتمل هذه الحمایة البیانات أو المواد في حد ذاتها، ولا تخل . محتویاتها أو ترتیبها
  ."بأي حق للمؤلف قائم في البیانات أو المواد الواردة في المجموعة

                              
1) Art.5 (Traité de l’OMPI sur le droit d’auteur(WCT) 1996): « Compilations de données 
(bases de données) Les compilations de données ou d’autres éléments, sous quelque forme 
que ce soit, qui, par le choix ou la disposition des matières, constituent des créations 
intellectuelles sont protégées comme telles. Cette protection ne s’étend pas aux données ou 
éléments eux-mêmes et elle est sans préjudice de tout droit d’auteur existant sur les données 
ou éléments contenus dans la compilation. » http://www.wipo.int  
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ة جارة من حقوق الملكیّ صلة بالتّ من اتفاقیة الجوانب المتّ  10/2نصت أحكام المادة ما ك    
تتمتع بالحمایة البیانات المجمعة أو المواد الأخرى، سواء :" (1)على أنّه (TRIPS)ةالفكریّ 

خر، إذا كانـت تشكل خلقا فكریا نتیجة انتقاء أو أشكل  أيشكل مقروء آلیا أو  يأكانت ف
حد ذاتها، ولا تخـل بحقوق  يیة لا تشمل البیانات أو المواد فوهذه الحما. ترتیب محتویاتها
   ."ة بهذه البیانات أو المواد ذاتهاالمؤلف المتعلق

وعلیه، فإنّ قواعد البیانات تشتملها الحمایة بموجب حقوق المؤلف بشرط أن تُمثّل     
كل المقترن بها سواء أكانت في شكل إلكتروني ظر عن الشّ ة، وذلك بصرف النّ إبداعات فكریّ 

ولا تخل بحقوق المؤلف  أو عادي، وكذا لا تسري الحمایة على البیانات أو المواد نفسها،
رع الفیدرالي للإتحاد الأوروبي بموجب قة بهذه البیانات أو المواد ذاتها، حیث نص المشّ المتعلّ 

ة لقواعد البیانات، ق بالحمایة القانونیّ المتعلّ  96/09وجیه الأوروبي رقم من التّ  03/1المادة 
ة، ولا تشتمِل هذه رها أعمالا أدبیّ ع بحمایة قانون حق المؤلف باعتباعلى أنّ هذه الأخیرة تتمتّ 

ة المُستخدمة في صنع أو تشغیل قواعد البیانات التي الحمایة على البرمجیات المعلوماتیّ 
  .)2(ة المتاحةیُمكِن الوصول إلیها بالوسائل الإلكترونیّ 

ق بحقوق المتعلّ  03/05من الأمر رقم  5/2رع الجزائري وفقا للمادة كما صنّف المشّ    
ة وفقا ة المحمیّ ة أو الفنیّ نفات الأدبیّ والحقوق المجاورة، قواعد البیانات ضمن المصّ المؤلف 

                              
1) Art.10.2 (ADPIC-Annexe 1C, 1994) : «Les compilations de données ou d'autres éléments, 
qu'elles soient reproduites sur support exploitable par machine ou sous toute autre forme, qui, 
par le choix ou la disposition des matières, constituent des créations intellectuelles seront 
protégées comme telles. Cette protection, qui ne s'étendra pas aux données ou éléments eux-
mêmes, sera sans préjudice de tout droit d'auteur subsistant pour les données ou éléments eux-
mêmes.» https://www.wto.org                                                              
2) Art.01-3 (Directive européenne 96/9/CE…) - La protection prévue par la présente 
directive ne s'applique pas aux programmes d'ordinateur utilisés dans la fabrication ou le 
fonctionnement des bases de données accessibles par des moyens électroniques. » 
Art.03 (Même Directive) : « 1- Conformément à la présente directive, les bases de données 
qui, par le choix ou la disposition des matières, constituent une création intellectuelle propre à 
leur auteur sont protégées comme telle par le droit d'auteur. Aucun autre critère ne 
s'applique pour déterminer si elles peuvent bénéficier de cette protection. » 
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وقواعد [...] -: تعتبر أیضا مصنفات محمیة الأعمال الآتیة:" لهذا القانون، حیث تنص
البیانات سواء كانت مستنسخة على دعامة قابلة للاستغلال بواسطة آلة أو بأي شكل من 

  ".تي تتأتى أصالتها من انتقاء موادها أو ترتیبهاخرى، واللأالأشكال ا

  :(Droit sui generis)حمایة قاعدة البیانات بموجب القانون الخاص - )3
 96/09من التوجیه الأوروبي رقم  2-03/1حاد الأوروبي وفقا للمادة رع الاتّ منح مشّ     

مُزدوجة لقواعد البیانات التي من المتعلق بالحمایة القانونیة لقواعد البیانات، حمایة قانونیة 
نَة مِنْهُ قاعدة البیاناتخلالها یتمتّ  بالحمایة وفقا  (Le contenant)ع البرنامج المعلوماتي المُكوَّ

انیة مَنَحَهَا لِمُحتوى قواعد لقانون حقوق المؤلف في حالة توافر شرط الابتكار، أمّا الحمایة الثّ 
، حیث تَشْتَمِلُ هذه (Droit sui generis)الخاص بموجب القانون (Le contenu)البیانات

ة، ة وبشریة خاصّ الحمایة على عنصر الاستثمار الجوهري الذي یتطلّب توظیف موارد مالیّ 
 (Licences de logiciels)أین یُمكِن للمُستثمِر إثبات مشروعه من خلال رُخص البرمجیات

    )1(...، الخ(Contrats de travail)، وعقود العمل(Sous-traitance)وعقود المناولة

ن على ة لقواعد البیانات بموجب حق المؤلف لا تتضمّ وعلیه، فإنّ الحمایة القانونیّ     
ة بذاتها بموجب حق ، المحمیّ ...ور أو الألحان أو البرامج الخكالصّ  (Le contenu)محتواها

، حیث (Le contenant)نهاتُخزّ ة لقاعدة البیانات التي المؤلف بمعزلٍ عن الحمایة القانونیّ 
تستوجب هذه الحقوق الحصول على ترخیص من صاحب حق المؤلف على العمل المُدخل 

ة لقاعدة الي فإنّ الحمایة القانونیّ ، وبالتّ )قاعدة البیانات(في قاعدة البیانات قبل إدخاله فیها
 Le)لخزّانالبیانات بموجب حق المؤلف تَنْصَبُّ فقط على هیكلتها أو القالب أو ا

                              
1) Bertrand WARUSFEL, La protection des bases de données en question : un autre débat 
sur la propriété intellectuelle européenne, pp. 896, 897. Article disponible à partir de 
l’adresse: http://www2.droit.parisdescartes.frwarusfelarticlesbasesdonnees_warusfel04.pdf, consulté le 
04/01/2019. 
Romaine V.GOLA, op.cit., 185-195. 
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contenant) الذي تُوضَع فیه المعلومات وعلى العناصر اللاّزمة لتشغیلها أو لاستعمالها ولا ،
  .)1((Le contenu)تَشْتَمِلُ على مُحْتَوَاهَا

ة لقاعدة البیانات بموجب القانون الحمایة القانونیّ حاد الأوروبي رع الاتّ مشّ نظّم     
، وذلك في )96/09رقم (وجیهالث من نفس التّ في الفصل الثّ  (Droit sui generis)الخاص

ر شرط الابتكار في قاعدة البیانات وعدم إمكانیة حمایتها بموجب حقوق حالة ما إذا لم یتوّف
ة أو یاحیة الكمّ المؤلف، حیث تستلزم عملیة إحداث قاعدة البیانات استثمارا مُهِما من النّ 

ة ة بما فیها الجُهد والوقت والوسائل المادیّ ت والموارد البشریّ جهیزاة في الأموال والتّ وعیالنّ 
، وفي هذه الحالة یستفید مُنتِج أو صَانع قاعدة البیانات من الحمایة في إطار القانون ...الخ

الخاص، الذي یحمي الاستثمار الحَاصِل في تجمیع معلومات مُحتوى قاعدة البیانات 
  .)2(ل مَخاطِر الاستثمارق منها وتقدیمها، حیث یتحمّ حقوالتّ 

البیانات مُبتكرة وفي نفس الوقت تَتَطَلَّبُ صِنَاعَتُهَا استثمارات  قاعدةفقد یحدث أن تكون     
ضخمة، وفي هذه الحالة یُمكِن لصاحبها أن یَتَذَرَّعَ بوسیلة الحمایة الأنجع أو اللاّزمة التي 

 Base de)اص لقاعدة البیاناتة، حیث أنّ الحمایة بموجب القانون الخیراها ضروریّ 

données)  ّ3(ر شرط الابتكارفلا تَمْنَعُ حمایة هذه الأخیرة بموجب حق المؤلف في حال تو( ،

                              
1) Art.03-2 (Directive européenne 96/9/CE…) : - La protection des bases de données par le 
droit d'auteur prévue par la présente directive ne couvre pas leur contenu et elle est sans 
préjudice des droits subsistant sur ledit contenu. » 
Voir aussi : - Romaine V.GOLA, op.cit., pp. 182, 183. 
2) Sandrine CARNEROLI, op.cit., pp. 30, 31. 
Code de la propriété intellectuelle(France) - Dernière modification le 24 octobre 2019 - 
Document généré le 14 novembre 2019 Copyright (C) 2007-2019 Legifrance. 
https://www.legifrance.gouve.fr 
Art. L341-1 : « Le producteur d'une base de données, entendu comme la personne qui prend 
l'initiative et le risque des investissements correspondants, bénéficie d'une protection du 
contenu de la base lorsque la constitution, la vérification ou la présentation de celui-ci atteste 
d'un investissement financier, matériel ou humain substantiel. Cette protection est 
indépendante et s'exerce sans préjudice de celles résultant du droit d'auteur ou d'un autre droit 
sur la base de données ou un de ses éléments constitutifs. » 
3) Philippe LE TOURNEAU, op.cit., pp. 380, 381. 
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، فإنّ مدّة الحمایة بموجب القانون الخاص )96/09رقم (وجیهمن نفس التّ  10فوفقا للمادة 
 01تُحسب إبتداءا من سنة  15تسري منذ انتهاء صُنْعِ قاعدة البیانات وینقضي بعد مرور 

 01رف الجمهور بأيّ طریقة كانت، أو ابتداء من جانفي الذي یلي تاریخ وضعها تحت تصّ 
م على جانفي الذي یلي تاریخ الانتهاء من الصُنْعِ، حیث تتجدّد مدّة الحمایة بكلّ تعدیل مُهّ 

ق الحمایة یتعلّ قاعدة البیانات التي تتطلّب أیضا استثمارات مُهمّة جدیدة ما دام أنّ سبب 
  .     )1(بتواجد الاستثمار، فكلّما تجدّد هذا الأخیر تجدّدت مَعَهُ مُدّة الحمایة

ة لقواعد ق بالحمایة القانونیّ المتعلّ  96/09وجیه الأوروبي رقم من التّ  07فوفقا للمادة     
 (Extraction)، یمكن لصاحب الحق الخاص منع أي شخص أخر من استخراج(2)البیانات

                              
1) Art.10 (Directive européenne 96/9/CE…) : « 1- Le droit prévu à l'article 7 produit ses 
effets dès l'achèvement de la fabrication de la base de données. Il expire quinze ans après le 
1er janvier de l'année qui suit la date de l'achèvement. 
2- Dans le cas d'une base de données qui a été mise à la disposition du public de quelque 
manière que ce soit avant l'expiration de la période prévue au paragraphe 1, la durée de la 
protection par ce droit expire quinze ans après le 1er janvier de l'année qui suit la date à 
laquelle la base a été mise à la disposition du public pour la première fois. 
3- Toute modification substantielle, évaluée de façon qualitative ou quantitative, du contenu 
d'une base de données, notamment toute modification substantielle résultant de l'accumulation 
d'ajouts, de suppressions ou de changements successifs qui ferait considérer qu'il s'agit d'un 
nouvel investissement substantiel, évalué de façon qualitative ou quantitative, permet 
d'attribuer à la base qui résulte de cet investissement une durée de protection propre. » 
2) Art.07 (Directive européenne 96/9/CE…): « 1- Les États membres prévoient pour le 
fabricant d'une base de données le droit d'interdire l'extraction et/ou la réutilisation de la 
totalité ou d'une partie substantielle, évaluée de façon qualitative ou quantitative, du contenu 
de celle-ci, lorsque l'obtention, la vérification ou la présentation de ce contenu attestent un 
investissement substantiel du point de vue qualitatif ou quantitatif. 2- Aux fins du présent 
chapitre, on entend par: a) «extraction»: le transfert permanent ou temporaire de la totalité ou 
d'une partie substantielle du contenu d'une base de données sur un autre support par quelque 
moyen ou sous quelque forme que ce soit; b) «réutilisation»: toute forme de mise à la 
disposition du public de la totalité ou d'une partie substantielle du contenu de la base par 
distribution de copies, par location, par transmission en ligne ou sous d'autres formes. La 
première vente d'une copie d'une base de données dans la Communauté par le titulaire du 
droit, ou avec son consentement, épuise le droit de contrôler la revente de cette copie dans la 
Communauté. Le prêt public n'est pas un acte d'extraction ou de réutilisation. 3- Le droit visé 
au paragraphe 1 peut être transféré, cédé ou donné en licence contractuelle. 4- Le droit visé 
au paragraphe 1 s'applique indépendamment de la possibilité pour la base de données d'être 
protégée par le droit d'auteur ou par d'autres droits. En outre, il s'applique indépendamment de 
la possibilité pour le contenu de cette base de données d'être protégé par le droit d'auteur ou 
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محتوى قاعدة البیانات، حیث یعتبر حق استخراج محتوى  (Réutilisation)وإعادة استعمال
ق باستثمار قاعدة البیانات، یمكن نقله أو ي متعلّ قاعدة البیانات أو إعادة استعماله كحق مادّ 

نازل عنه أو إعطاؤه للغیر بموجب عقد إجازة مُبرم من قِبل صاحب الحق الخاص، في التّ 
مبدئیا استخراج أو إعادة استعمال الأجزاء غیر المهمّة من قاعدة البیانات، غیر حین یُسمح 

أنّه لا یُسمح استخراج أو إعادة استعمال متكرّرة ومنهجیة لأجزاء غیر مهمّة من محتوى 
قاعدة البیانات، التي یُفترض على أنّها أعمالا منافیة للاستعمال العادي لقاعدة البیانات أو 

  .غیر مُبرّر للمصالح المشرُوعة لصانع قاعدة البیاناتتُسبّب ضررا 

وجیه، أن یقوم باستخراج أو من نفس التّ  09یمكن لمُستعمِل قاعدة البیانات وفقا للمادة     
رف الجمهور، من إعادة استعمال جزء مهم من محتوى قاعدة البیانات الموضوعة تحت تصّ 

ي حالة استخراج محتوى قاعدة بیانات دون الحصول على ترخیص من صَانِعِهَا، وذلك ف
ة، وكذا الاستخراج لأهداف البحث العلمي بشرط ذكر المصدر غیر إلكتروني لغایات خاصّ 

  .)1(ةة أو قضائیّ أو الاستخراج أو إعادة الاستعمال لغایة الأمن العام أو تنفیذ إجراءات إداریّ 

  

                  

                                                                                           
par d'autres droits. La protection des bases de données par le droit visé au paragraphe 1 est 
sans préjudice des droits existant sur leur contenu. 5- L'extraction et/ou la réutilisation 
répétées et systématiques de parties non substantielles du contenu de la base de données qui 
supposeraient des actes contraires à une exploitation normale de cette base, ou qui causeraient 
un préjudice injustifié aux intérêts légitimes du fabricant de la base, ne sont pas autorisées. » 
Voir aussi : - Vincent FAUCHOUX, Pierre DEPREZ, op.cit., pp. 82- 88. 
1) Art.09(Directive européenne 96/9/CE…) : « Les États membres peuvent établir que 
l'utilisateur légitime d'une base de données qui est mise à la disposition du public de quelque 
manière que ce soit peut, sans autorisation du fabricant de la base, extraire et/ou réutiliser 
une partie substantielle du contenu de celle-ci: a) lorsqu'il s'agit d'une extraction à des fins 
privées du contenu d'une base de données non électronique; b) lorsqu'il s'agit d'une extraction 
à des fins d'illustration de l'enseignement ou de recherche scientifique, pour autant qu'il 
indique la source et dans la mesure justifiée par le but non commercial à atteindre; c) lorsqu'il 
s'agit d'une extraction et/ou d'une réutilisation à des fins de sécurité publique ou aux fins d'une 
procédure administrative ou juridictionnelle. » 
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  :(Topographies of Integrated Circuits)وائر المتكاملةطوبوغرافیا الدّ  - ثالثا
وائر المتكاملة من خلال تصمیم وخریطة معیّنة یتم التّركیز یُعَبَّرُ عن طبوغرافیا الدّ     

، حیث حُظِیَتْ بحمایة )1...(ة، الخعلیهما في صنع وتكوین مختلف الأجهزة الإلكترونیّ 
 1989ة الواردة في اتفاقیتي واشنطن لعام ة الفكریّ ة سواء في إطار قواعد حمایة الملكیّ قانونیّ 

  ).3(ةناعیّ ة الصّ قة بحمایة الملكیّ ة المتعلّ شریعات الوطنیّ أو في التّ ) 2(1994وتریبس لعام 

  :وائر المتكاملةالمقصود بطبوغرافیا الدّ  - )1
 (Produit semi-conducteur)حاد الأوروبي المنتوج شبه الموصلرع الاتّ عرّف مشّ    

 1987دیسمبر  16المؤرخ في  87/54وجیه الأوروبي رقم من التّ  (a)01/1بموجب المادة 
كلّ منتوج في شكله :" ، على أنّها)1(ق بحمایة طوبوغرافیا المنتجات شبه الموصلةالمتعلّ 

النهائي أو في شكله الانتقالي یتكون من دعامة تحتوي على شریحة عناصر شبه 
و عدة شرائح لعناصر شبه موصلة أو منعزلة معدّة وفقا موصلة، أو یتكون من شریحة أ

  ."مخصص لأداء وظیفة إلكترونیة) المنتوج(للترتیب الثلاثي الأبعاد، ویكون

 (Topographie)كليصمیم الشّ على أنّ التّ ) 01/1(من نفس المادة (b)وتُضیف الفقرة    
بینها مهما كانت الطریقة سلسلة من الصور المترابطة فیما :" للمنتوج شبه الموصل یعني

المظهر الثلاثي الأبعاد للشرائح عن  )الصور(عبِّرالتي تم تثبیتها أو ترقیمها، حیث تُ 

                              
1) Directive 87/54/CEE du Conseil du 16 décembre 1986 concernant la protection juridique 
des topographies de produits semi-conducteurs, JOUE, n° L 024 du 27/01/1987. 
Art.01: « 1- Aux fins de la présente directive, on entend par: a)-  produit semi-conducteur  la 
forme finale ou intermédiaire de tout produit: i) composé d'un substrat comportant une couche 
de matériau semi-conducteur, et ii) constitué d'une ou de plusieurs autres couches de matières 
conductrices, isolantes ou semi-conductrices, les couches étant disposées conformément à une 
configuration tridimensionnelle prédéterminée, et iii) destiné à remplir, exclusivement ou non, 
une fonction électronique;  
b)- topographie d'un produit semi-conducteur une série d'images liées entre elles, quelle que 
soit la manière dont elles sont fixées ou codées: i) représentant la configuration 
tridimensionnelle des couches qui composent un produit semi-conducteur; ii) dans laquelle 
chaque image reproduit le dessin ou une partie du dessin d'une surface du produit semi-
conducteur à n'importe quel stade de sa fabrication. » 
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المُتكون منها ذلك المنتوج، وتُمثّل كلّ صورة الرسم أو جزء من الرسم على مساحة 
  ".المنتوج الشبه الموصل مهما كان غرض تصنیعه

وائر المتكاملة المبرمة بواشنطن في معاهدة الویبو بشأن الدّ من  02/1المادة  فتكما عرّ     
منتوج في شكله النهائي " :على أنّها )1((Circuit intégré)ائرة المتكاملة، الدّ 1989ماي  26

أو في شكله الانتقالي یكون أحد عناصره على الأقل عنصرا نشیطا، وكل الارتباطات أو 
و سطح لقطعة من مادة، ویكون مخصصا لأداء أ/ جزءا منها هي جزء متكامل من جسم و

  ."وظیفة إلكترونیة
التصمیم (على أنّه یُقصد بالطبوغرافیا) 02/2(انیة من نفس المادةوتنص الفقرة الثّ     

ترتیب ثلاثي الأبعاد مهما كانت الصیغة التي یظهر فیها، لعناصر یكون أحدهما ):" الشكلي
ئرة مُتكاملة أو للبعض منها لمثل ذلك الترتیب على الأقل عنصرا نشیطا، ولكل وصلات دا

  ." الثلاثي الأبعاد المعد لدائرة متكاملة بغرض التصنیع
من معاهدة  2-02/1رع الجزائري طبّق حرفیا نص المادة كر، أنّ المشّ والجدیر بالذّ     

من الأمر رقم  02، بموجب نص المادة )1989واشنطن لعام (وائر المتكاملةالویبو بشأن الدّ 
، وائر المتكاملةكلیة للدّ صامیم الشّ ق بحمایة التّ المتعلّ  19/07/2003المؤرخ في  03/08

                              
1) Traité sur la propriété intellectuelle en matière de circuits intégrés, adopté à Washington le 
26 mai 1989. http://www.wipo. 
Art.02 : i) on entend par «circuit intégré» un produit, sous sa forme finale ou sous une forme 
intermédiaire, dans lequel les éléments, dont l’un au moins est un élément actif, et tout ou 
partie des interconnexions font partie intégrante du corps et/ou de la surface d’une pièce de 
matériau et qui est destiné à accomplir une fonction électronique, ii) on entend par «schéma 
de configuration (topographie)» la disposition tridimensionnelle-quelle que soit son 
expression-des éléments, dont l’un au moins est un élément actif, et de tout ou partie des 
interconnexions d’un circuit intégré, ou une telle disposition tridimensionnelle préparée pour 
un circuit intégré destiné à être fabriqué, iii) on entend par «titulaire» la personne physique ou 
morale qui, selon la législation applicable, doit être considérée comme bénéficiaire de la 
protection visée à l’article 6, iv) on entend par «schéma de configuration (topographie) 
protégé» un schéma de configuration (topographie) pour lequel les conditions de protection 
visées dans le présent traité sont remplies. » 
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، ولعلّ أنّ دخول الجزائر )1(غم من عدم توقیع وتصدیق الجزائر على تلك المعاهدةوذلك بالرّ 
، جعلتها تأخذ بعین (OMC)جارةمة العالمیة للتّ لإنظمام إلى المنظّ في مفاوضات شاقّة بغیة ا
من اتفاقیة تریبس،  )06القسم (38إلى  35ة أحكام المواد من اخلیّ الإعتبار في تشریعاتها الدّ 

  .وائر المتكاملةة للدّ بوغرافیّ سومات الطّ المُنظِّمَة للرّ 
  :ةالاتفاقیات الدولیّ وائر المتكاملة في إطار حمایة طبوغرافیا الدّ  - )2

ول في مجال حمایة طبوغرافیا ناسق فیما بین تشریعات الدّ إنّ ضمان الحدّ الأدنى من التّ     
لعام  وائر المتكاملةوائر المتكاملة، لا یتحقّق إلاّ في إطار اتفاقیة الویبو بشأن الدّ الدّ 

ة لعام ة الفكریّ الملكیّ جارة من حقوق صلة بالتّ ، وكذا اتفاقیة الجوانب المتّ )أ(1989
  ).ب(1994

  :1989وائر المتكاملة في إطار اتفاقیة واشنطن لعام حمایة طبوغرافیا الدّ  - )أ
صامیم إمكانیة إقرار الحمایة للتّ من هذه المعاهدة الدول المُتعاقِدة  12منحت المادة     
معاهدة (حقوق المؤلففاقیة برن بشأن وائر المتكاملة سواء بموجب أحكام اتّ كلیة للدّ الشّ 

، حیث )2(ةناعیّ ة الصّ ، أو أحكام معاهدة باریس لحمایة الملكیّ )1996الإنترنت الأولى لعام
) 08(وائر المتكاملة بثمانیةرة للدّ مدّة الحمایة المقرّ من تلك المعاهدة  08حدّدت المادة 

 07إلى  04اد من رة بموجب أحكام المو دابیر والإجراءات المقرّ سنوات على الأقل، وفقا للتّ 
 1989وائر المتكاملة لعام كر أنّ معاهدة الویبو بشأن الدّ ، والجدیر بالذّ )3(من نفس المعاهدة

                              
تعلق بحمایة التصامیم الشكلیة الذي ی ،2003جویلیة  19المؤرخ في  08 -03رقم مر من الأ 02المادة أنظر نص  )1

       .23/07/2003، الصادر في 44للدوائر المتكاملة، ج ر عدد 
2) Art.12 (Traité de Washington 1989) :« Le présent traité ne porte pas atteinte aux 
obligations que la Convention de Paris pour la protection de la propriété industrielle ou la 
Convention de Berne pour la protection des œuvres littéraires et artistiques peuvent 
imposer aux Parties contractantes. » 
3) Art.08 (Même traité) : « La durée de la protection est au moins de huit ans. » 
Art.13 : « Aucune réserve ne peut être faite au présent traité. » 
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دول ولم تُصادِق ) 08(نفیذ إلى حدّ الآن، حیث لم تُوقِّع علیها سوى ثمانیةلم تَدخُل حیّز التّ 
  .)1(تلك المعاهدةعلیها سوى ثلاثة دول من العالم وذلك من دون أيّ تحفّظ على أحكام 

  :1994فاقیة تریبس لعام وائر المتكاملة في إطار اتّ حمایة طبوغرافیا الدّ  - )ب
، بموجب (TRIPS)ةة الفكریّ جارة من حقوق الملكیّ صلة بالتّ فاقیة الجوانب المتّ تّ ا ألزمت    

مة ة في منظّ ول العُضوَة أو التي هي بصدد التّحضیر للعضویّ منها، الدّ  35نص المادة 
وائر خطیطیة للدّ صمیمات التّ للتّ اللاّزمة الحمایة ، أن تُوَافِقَ على مَنْحِ (OMC)ةجارة العالمیّ التّ 

كذا و  ،)06من المادة  03باستثناء الفقرة (07إلى  02المتكاملة، وفقا لأحكام المواد من 
واردة وذلك بالإضافة إلى الأحكام ال، 1989فاقیة واشنطن لعام اتّ من  16/03و 12المادتین 
  .فاقیة تریبسمن اتّ  38إلى  36 من الموادبموجب 

  :وائر المتكاملةكلیة للدّ صامیم الشّ شریعات من حمایة التّ موقف بعض التّ  - )3
الأوروبي  وجیهمن التّ  02/2لحمایة طبوغرافیا المنتوج شبه الموصل تشترط فیه المادة     

الموصلة، أن یكون نِتاج جُهد فكري المتعلق بحمایة طوبوغرافیا المنتجات شبه  87/54رقم 
نت  أو ذهني لِمُبْتَكِرِهِ وغیر شائع في مجال المنتجات شبه الموصلة، ففي حالة ما إذا تَكوَّ

بوغرافیا من عناصر أو أجزاء كانت شائعة ومعروفة، فتستفید من الحمایة إذا كان تجمیع الطّ 
هني، وأنّ طریقة تجمیع هذه العناصر عناصرها كمُكوّن واحد مُنْبَثِقًا عن مجهود فكري أو ذ

نْ بمُجملِه غیر شائعین، حیث تنصّ  ة فقط على المنتجات شبه ب الحمایة القانونیّ والمُكَوَّ
تَة مُدخَلة كلّها في ة ومعلومة مُثبّ الموصلة ویُستثنى منها كلّ مفهوم أو آلیة ونظام وتقنیّ 

  .)2(بوغرافیاالطّ 
                              

1) Traité sur la propriété intellectuelle en matière de circuits intégrés, adopté à Washington le 
26 mai 1989. Situation le 15 janvier 2019  
Signataires : Chine, Égypte, Ghana, Guatemala, Inde, Libéria, Serbie, Zambie. 
Adhésions/Ratifications : Bosnie-Herzégovine, Égypte, Sainte-Lucie. 
http://www.wipo.intwipolexartreatiestext.jspfile_id=294977 
2) Art.02 (Directive 87/54/CEE du Conseil…) : « 1- Les États membres protègent les 
topographies de produits semi-conducteurs en adoptant des dispositions législatives par 
lesquelles des droits exclusifs sont accordés conformément aux dispositions de la présente 
directive. 2- La topographie d'un produit semi-conducteur est protégée dans la mesure où elle 
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التي تلي ) 02(في خلال السنتین لحمایة لا بدّ من تسجیلهابوغرافیا من افلكي تستفید الطّ     
، فعندما یكون الاستغلال سابق "ةخاصّ "ولیست " ةرسمیّ "أوّل استغلال تجاري لها لدى هیئة 

بوغرافیا أو تجمیعا معیّنا لدى سجیل یمكن إیداع المواد التي تُمثّل الطّ لتاریخ إیداع طلب التّ 
بوغرافیا حیث لا یجوز عن تاریخ أوّل استغلال تجاري للطّ  صریحة، مع التّ سمیّ الهیئة الرّ 

ة الأعمال عند الإیداع، وكاستثناء یمكن لاع على موادها وفقا لمبدأ سریّ أصلا للجمهور الاطّ 
  .)1(ة في حالات المنازعاتلاع علیها بناء لأمر قضائي أو لأمر سلطة مختصّ للغیر الإطّ 

طبوغرافیا المنتوج شبه الموصل أو لصاحب العمل  الحق في الحمایةُ لمُبتكريویُمنح     
رف في العقد الذي طلب ف مدفوع الأجر، أو الطّ بوغرافیا المُبتكرة من قِبَل موظّ بالنسبة للطّ 

بوغرافیا المُبتكرة بموجب عقد غیر عقد العمل وذلك بإستثناء حالة وجود أحكام مُخالفة في الطّ 

                                                                                           
résulte de l'effort intellectuel de son créateur et n'est pas courante dans le secteur des 
semi-conducteurs. Lorsque la topographie d'un produit semi-conducteur est constituée 
d'éléments courants dans le secteur des semi-conducteurs, elle est protégée seulement dans la 
mesure où la combinaison de ces éléments, prise comme un tout, répond aux conditions 
énoncées ci-avant. » 
Art.08 (Même directive) : « La protection accordée à la topographie d'un produit semi-
conducteur conformément à l'article 2 ne s'applique qu'à la topographie proprement dite, à 
l'exclusion de tout concept, procédé, système, technique ou information codée incorporés dans 
cette topographie. » 
1) Art.04 (Même directive) : « 1- Les États membres peuvent disposer que la topographie 
d'un produit semi-conducteur ne bénéficie pas ou cesse de bénéficier des droits exclusifs 
accordés conformément à l'article 2, si une demande d'enregistrement n'a pas été déposée 
régulièrement auprès d'un organisme public dans les deux ans qui suivent sa première 
exploitation commerciale. Les États membres peuvent exiger, en plus de l'enregistrement, 
que le matériel identifiant ou représentant la topographie, ou une combinaison quelconque de 
ces matériels, soient déposés auprès d'un organisme public, de même qu'une déclaration 
relative à la date de la première exploitation commerciale de la topographie, lorsqu'elle est 
antérieure à la date du dépôt de la demande d'enregistrement. 2- Les États membres veillent à 
ce que le matériel déposé conformément au paragraphe 1 ne soit pas mis à la disposition du 
public, si ce matériel relève du secret des affaires. La présente disposition ne fait pas 
obstacle à la divulgation de ce matériel suite à une injonction d'un tribunal ou d'une autorité 
compétente à des personnes concernées par des litiges portant sur la validité ou la violation 
des droits exclusifs visés à l'article 2. 3- Les États membres peuvent exiger que les transferts 
de droits relatifs à des topographies protégées soient enregistrées. 4- Les États membres 
peuvent subordonner l'enregistrement et le dépôt visés aux paragraphes 1 et 3 au paiement 
d'une taxe qui ne peut être supérieure au coût administratif de la procédure. […]. » 
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ة منع نسخها وإعادة بوغرافیا المحمیّ لمالك الطّ ، حیث یحق )1(عقد العمل أو أي عقد أخر
نع بواسطتها، جاري واستیراد طبوغرافیا أو منتوج شبه موصل مُصّ إنتاجها، أو الاستغلال التّ 

بوغرافیا أو في في حین تسري هذه الحقوق ابتداء من تاریخ الإستغلال التّجاري الأوّل للطّ 
ترمیزها لأوّل مرّة، حیث تنقضي هذه الحقوق تاریخ إیداع طلب تسجیلها أو عند تثبیتها أو 

جاري نة التي تم فیها الإستغلال التّ سنوات تسري من نهایة السّ ) 10(سواء بعد مرور عشرة
بلد في خلال  جاري في أيّ ل مرّة في أيّ بلد، أو عندما لا یتم الاستغلال التّ بوغرافیا لأوّ للطّ 

  .)2(ةل مرّ م تثبیتها أو ترمیزها لأوّ اریخ الذي یتّ سنة تسري من التّ ) 15(خمسة عشرة

                              
1) Art.03(Même directive) : « 1- Sous réserve des paragraphes 2 à 5, le droit à la protection 
est accordé aux créateurs des topographies de produits semi-conducteurs. 2- Les États 
membres peuvent: a) dans le cas d'une topographie créée dans le cadre de l'emploi salarié du 
créateur, disposer que le droit à la protection est accordé à l'employeur du créateur, sauf 
dispositions contraires du contrat de travail; b) dans le cas d'une topographie créée au titre 
d'un contrat autre qu'un contrat de travail, disposer que le droit à la protection est accordé à 
une partie au contrat qui a commandé la topographie, sauf dispositions contraires du 
contrat.[…].»  
Voir aussi : Laure MARINO, op.cit., pp. 299- 401. 
2) Art.07 (Même directive) : « 1- Les États membres prévoient que les droits exclusifs visés à 
l'article 2 naissent: a) si l'enregistrement est la condition de l'obtention des droits exclusifs 
conformément à l'article 4, à la première des dates suivantes: i) la date à laquelle la 
topographie a fait l'objet d'une exploitation commerciale pour la première fois où que ce soit 
dans le monde; ii) la date à laquelle la demande d'enregistrement a été déposée en bonne et 
due forme ou b) lors de la première exploitation commerciale de la topographie où que ce soit 
dans le monde, ou c) lorsque la topographie est fixée ou codée pour la première fois. […]. 
3- Les droits exclusifs viennent à expiration après une période de dix ans à compter de la fin 
de l'année civile au cours de laquelle la topographie a fait l'objet d'une exploitation 
commerciale pour la première fois, où que ce soit dans le monde, ou, si l'enregistrement est 
une condition de la naissance ou du maintien des droits exclusifs, après une période de dix ans 
à compter de la première des dates suivantes: a) la fin de l'année civile au cours de laquelle la 
topographie a fait l'objet d'une exploitation commerciale pour la première fois où que ce soit 
dans le monde, ou b) la fin de l'année civile au cours de laquelle la demande d'enregistrement 
a été déposée régulièrement. 4- Lorsqu'une topographie n'a pas fait l'objet d'une exploitation 
commerciale où que ce soit dans le monde dans un délai de quinze ans à partir de la date à 
laquelle elle est fixée ou codée pour la première fois, tous droits exclusifs existants 
conformément au paragraphe 1 viennent à expiration et, dans les États membres où 
l'enregistrement est une condition de la naissance ou du maintien des droits exclusifs, de 
nouveaux droits exclusifs ne peuvent naître que si une demande d'enregistrement a été 
déposée régulièrement dans le délai susmentionné. » 
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كلي صمیم الشّ ة الممنوحة للتّ رع الجزائري فإنّ مفعول الحمایة القانونیّ سبة للمشّ ا بالنّ أمّ     
وائر كلیة للدّ صامیم الشّ ق بحمایة التّ المتعلّ  03/08من الأمر رقم  08و 07بموجب المادتین 

ة، أو ناعیّ ة الصّ لدى المعهد الوطني للملكیّ تسري من تاریخ إیداع طلب تسجیله ، المتكاملة
من تاریخ أول استغلال تجاري له في أي مكان من العالم، حیث یمكن لصاحب الحق إیداع 
طلب تسجیل واحد لكل تصمیم شكلي قبل أي استغلال تجاري له، أو في أجل أقصاه 

ایة عند نهایة على الأكثر تسري من تاریخ بدایة استغلاله، حیث تنقضي الحم) 02(سنتان
  .          )1(التي تلي تاریخ سریان المفعول القانوني للحمایة) 10(العشرة سنوات

  الفرع الثاني
  ب الحمایة في بیئة الإنترنتة الأخرى التي تتطلّ قمیّ نفات الرّ المصّ 

قمیة لا تقتصر فقط على ما ذُكِرَ بموجب الأحكام نفات الرّ إنّ الحمایة القانونیة للمصّ     
برمجیات الحاسوب وقواعد البیانات وطبوغرافیا (ةة الفكریّ ة لقوانین حمایة حقوق الملكیّ الخاصّ 

خَلْقُهَا أو اِبْتِكَارُهَا في بیئة الإنترنت  ة أخرى تّمنفات رقمیّ ، بل توجد مصّ )وائر المتكاملةالدّ 
  :اليو التّ حق إلیها على النّ ة لها، والتي سنتطرّ تتطلّب هي الأخرى الحمایة القانونیّ 

  : (Domaine names)أسماء مواقع الإنترنت - أولا
الخادم المُتّصل بشبكة الإنترنت،  (IP)یَدُّلُ اسم نطاق الإنترنت على عنوان رقم بروتوكول    

على مستوى شبكة  1983 طاقات إلى عامإذ یعود أوّل استخدام لنظام أسماء النّ 
ة في زمن الحرب حدة الأمریكیّ الولایات المتّ ، المُستحدثة من طرف (ARPANET)الأربنات

ن من طوّر اللاّحق على العنوان الرّ ظام نتیجة التّ اردة، حیث ظهر هذا النّ البّ  قمي المُتكوِّ
مجموعة الأرقام التي یصعب تخزینها وحفظها على مستوى ذاكرة الإنسان، إِذْ جاء لتبسیط 

إلى أرقام  (IP)المُكوّنة لعنوان صال بالإنترنت عن طریق ترجمة الحروفوتسهیل الاتّ 

                              
الذي  ،2003جویلیة  19المؤرخ في  03/08مر رقم من الأ 25إلى  07للمزید من المعلومات أنظر نصوص المواد من  )1
  .الشكلیة للدوائر المتكاملة، سالف الذكرحمایة التصامیم تعلق بی
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كانت أسماء  (ICANN)باستخدام لغة لا تفهمُها إلاّ الحواسیب، فقبل إنشاء هیئة الآیكان
، (gTLDs)ةأسماء نطاقات علیا عامّ ) 08(تنحصر فقط في ثمانیة (TLD)طاقات العلیاالنّ 

ابعة للولایات ة التّ یّ ة والعسكر ة والمصالح الحكومیّ سات الجامعیّ ركات والمؤسّ تستخدمها الشّ 
، («arpa», «.mil», «.com», «.edu», «.gov», «.int», «.org», «.net.»)ةحدة الأمریكیّ المتّ 

لیا، سواء طاقات العُ العدید من أسماء النّ  1998في  حیث ظهرت بعد استحداث تلك الهیئة
  .)1( (ccTLDs)ةلیا الوطنیّ طاقات العُ أو النّ  (gTLDs)ةطاقات العلیا العامّ ضمن النّ 

المعتمدین من طرف هیئة  (Registrar)جلینطاق لدى أحد المسّ إنّ عملیة تسجیل اسم النّ     
ة لإحداث ، تعتبر من بین الخطوات الأساسیّ (ICANN)صةالإنترنت للأسماء والأرقام المخصّ 

إِذْ یُمكِن  (TLD)طاقات العلیاطاق في أحد النّ مواقع الإنترنت، حیث یُمكِن تسجیل أسماء النّ 
طاقات العلیا المُكوّنة من الأسماء العامّة المفتوحة أن یَقَعَ الاختیار على تسجیل اسما من النّ 

طاقات أو یتم الاختیار على اسم النّ  (.com, .info, .org, .net, etc.)سجیل مثلللتّ 
في حالة ما إذا  (.aero, .asia, .cat, .coop, .edu, .jobs, .museum, .mobi, etc.)المقیّدة

طاقات العُلیا م تسجیل اسما في إطار النّ كان صاحبها مؤهّلا لاستخدامها، وكذا یُمكِن أن یتّ 
ركات للشّ  (com.dz.)ابعة لها مثلالتّ  (SLD)ضمن نطاقات المستوى الثاني (ccTLD)ةالوطنیّ 

لذا أسندت إلى  ،...جارة والصناعة الخلغرف التّ  (cci.fr)للجمعیات،  (asso.fr)ة، جاریّ التّ 
، (TLD)طاقات العلیاة الإشراف على إدارة وتخصیص أسماء النّ مهمّ  (ICANN)هیئة الآیكان

سجیل لدى مكاتب التّ  (gTLD)ةطاقات العلیا العامّ سجیلات في إطار أسماء النّ م التّ حیث تتّ 
طاقات العلیا سجیلات ضمن فئة النّ ، أمّا التّ (ICANN)المُعتمَدة من طرف تلك الهیئة

                              
1) Philippe BARBET, Isabelle LIOTARD, « Propriété intellectuelle et régulation des 
marchés des biens informationnels : le cas du nommage sur l’Internet », Revue d'économie 
industrielle, n°129-130, 1er et 2e trimestres 2010. 
Nathalie DRYFUS, op.cit., pp. 31, 32, 71-73, 85- 87. 



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

376  
 

سجیل المعیّنة في كلّ نطاق أعلى لرمز البلد م على مستوى هیئة التّ ، تتّ (ccTLD)ةالوطنیّ 
  . )1((Registre)المعني التي یُطلق علیها السّجل

طاق أن یتّبِع شروط وإجراءات اغب في تسجیل اسم النّ خص الرّ وعلیه، یجب على الشّ     
للامتداد المعني، حسب الجِهَةِ التي یجب تسجیل اسم  سمیةسجیل المحدّدة في میثاق التّ التّ 

المَوقِع لدیها ونوع المَوقِع المرغوب تسجیله، حیث ینبغي علیه أن یأخذ بعین الإعتبار 
 ,premier arrivé »ةة، مع مراعاة مبدأ الأولویّ ة المحمیّ ة الفكریّ قة بحقوق الملكیّ المسائل المتعلّ 

premier servi »  أو« First Come First Served »  اسم  ع في إجراءات تسجیلمتّبال
نة مع ة معیّ ا خلال مدّة زمنیّ طاق، الذي یكرّس له الحق في استعماله أو استغلاله فعلیً النّ 

طاق ، حیث ینبغي التأّكد من عدم تسجیل اسم النّ الحرص على تجدیدها كلما قَرُبَتْ نهایتها

                              
1) La création et la délégation de la gestion des domaines nationaux est de la responsabilité 
de l'Internet Assigned Numbers Authority (IANA). L'IANA est une composante de 
l'ICANN, l'autorité suprême de régulation de l'Internet. https://www.iana.org/domains/root/db 
Règlement(CE) n° 733/2002 du parlement européen et du conseil du 22 avril 2002 
concernant la mise en œuvre du domaine de premier niveau .eu. JOCE. L113/1 du 
30/04/2002. 
Art. 04/2-a et b : « […] ; Le registre: a)- organise, administre et gère le TLD .eu dans 
l'intérêt général et selon les principes de qualité, d'efficacité, de fiabilité et d'accessibilité; 
b)- enregistre dans le TLD .eu, via tout bureau d'enregistrement .eu accrédité, les noms de 
domaine demandés par: i) toute entreprise ayant son siège statutaire, son administration 
centrale ou son lieu d'établissement principal dans la Communauté, ou ii) toute organisation 
établie dans la Communauté, sans préjudice du droit national applicable, ou iii) toute personne 
physique résidant dans la Communauté; […]. » 
Note : (.eu) est le nom du domaine(ccTLD) pour l'Union européenne, qui a commencé avec 
l'adoption de ce règlement (CE) n° 733/2002, il est géré et exploité par un registre 
privé: EURID(European Registry of Internet Domain Names) est l’association à but non 
lucratif de droit belge basée à Diegem en Belgique, créée le 8 avril 2003 après appel d'offres. 
Cet organisme s'appuie sur des centaines de registrars au sein de l'Union européenne ou à 
l’extérieur, le domaine « .eu » a été approuvé par l'ICANN le 22/03/2005 et introduit dans la 
zone racine d'Internet (DNS root zone) le 02/O5/2005, il a été mis en exploitation le 
07/12/2005, les sites officiels des institutions intergouvernementales de l'Union européenne 
ont migré progressivement de .eu.int vers « .eu » au cours de l’année 2006. Pour avoir plus 
d’informations sur ce sujet, veuillez consulter le site: https://eurid.eu/en/about-us/eu-timeline/, 
consulté le 15/12/2018. 
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، حیث (Registrars)لجللمُسّ  )1((Whois)بیاناتالمُراد تسجیله عن طریق البحث في قاعدة 
  :اليحو التّ على النّ  (TLD)یُمكِن تقسیم إجراءات تسجیل أسماء المواقع العلیا

من المُسْتَحْسَنِ على أيّ راغب : (gTLD)ةإجراءات تسجیل أسماء المواقع العلیا العامّ  - )أ
سجیل لین أو مكاتب التّ جأن یختار أحد المُسّ  (gTLD)طاق الأعلى العامفي تسجیل اسم النّ 

مع التأّكد من نوع الامتداد المُرَادِ تسجیله، حیث ینبغي  )2(المعتمدة من طرف هیئة الآیكان
ى الحیطة والحذر من مخاطر السّ  رسائل  طو أو الاحتیال المُنْبَثِقَةِ منعلیه أن یَتَوَخَّ

، التي تحثّه على تسجیل أو إعادة تسجیل (.Le spam, phishing, etc)الاصطیاد الخادعة
الي فإنّ شروط ، وبالتّ )3(أو ضمان وتأكید تَوَافُرِهِ أو أيّ عرض أخر مُقدّم (gTLD)طاقاسم النّ 

طار عقد ل في إجة للمُسّ ة الإلكترونیّ م مُباشرةً عبر المنصّ طاق تتّ وإجراءات تسجیل اسم النّ 
) طبیعي أو معنوي(خصوالشّ  (Registraire accrédité)ل المعتمدجخاص، مُبرَم بین المُسّ 

سجیل ، الذي من خلاله یقوم صاحب طلب التّ (Requérant)الذي یرید نشر اسم الإنترنت
ورقم  (Identifiant (contact ID))ل، الذي یُزوّده بمُعرّفجبفتح حساب خاص له مع المُسّ 

ن ل، حیث یتعیّ جیته لدى خوادم المُسّ عریف عن هوّ ، للتّ (Mot de passe)يسرّ 
حة اختیار اسم من صّ  جلللمُسّ  (Whois)التأّكد عن طریق قاعدة بیانات (Requérant)علیه

                              
1) Art. 16(Règlement (CE) N° 874/2004 de la commission du 28 avril 2004, établissant les 
règles de politique d'intérêt général relatives à la mise en œuvre et aux fonctions du domaine 
de premier niveau .eu et les principes applicables en matière d'enregistrement): « Base de 
données WHOIS : La base de données WHOIS sert à fournir des informations 
raisonnablement exactes et actuelles sur les points de contact administratifs et techniques qui 
gèrent les noms de domaines sous le domaine de premier niveau .eu. La base de donnée 
WHOIS contient des informations sur le titulaire d'un nom de domaine, qui sont pertinentes 
et non excessives par rapport à la finalité de la base de données. Si les informations ne sont 
pas strictement nécessaires par rapport à la finalité de la base de données et si le titulaire est 
une personne physique, les informations devant être rendues publiques doivent être soumises 
au consentement sans équivoque du titulaire du nom de domaine. La fourniture délibérée 
d'informations inexactes est une raison de considérer que l'enregistrement du nom de domaine 
n'est pas conforme aux conditions d'enregistrement. » 

 :قائمة مكاتب التسجیل المعتمدة من طرف هیئة الآیكان، منشورة على الموقع الإلكتروني التّالي )2
https://www.icann.org/en/registrars/accredited-list.html                                        

3) Informez-vous sur les pratiques légales et illégales (Escroqueries dans l'enregistrement de 
noms de domaine), à l'adresse : http://www.ftc.gov/bcp/edu/pubs/consumer/alerts/ alt084.shtm 
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ظام والآداب ة، وعدم مُخالفته للنّ ة المحمیّ ة الفكریّ الموقِع واثبات عدم مَسَاسِهِ بحقوق الملكیّ 
أيّ نص تنظیمي أو تشریعي ساري المفعول، لیقوم فیما بعد بملء ة أو تناقضه مع العامّ 

سجیل مع إرفاقه بالوثائق اللاّزمة، والموافقة على أحكام اتفاقیة تسجیل اسم الموقِع طلب التّ 
سجیل عبر الإنترنت إلى هیئة ل إتاحة ملف التّ جمع دفع تكالیف الخدمة، حیث یقوم المُسّ 

  .ة للامتدادن تسجیل اسم الموقِع في قاعدتها المركزیّ ، المسؤولة ع(Registre)التسجیل

ة لدى وعلیه، یجب على صاحب اسم النطاق أن یقوم بتجدید مدّة تسجیله بصفة دوریّ     
وفقا لبنود  أو إلغاء أو تحویل اسم نطاقه تّم ق بإیقافل، والاستجابة لأي إجراء متعلّ جالمُسّ 
واء لغرض تصحیح الأخطاء أو في حالة ، س(ICANN)یاسة المعتمدة من طرف هیئةالسّ 

طاق خلال مُدّة التّسجیل ق باسم نطاقه، في حین یتمتّع صاحب اسم النّ زاع المتعلّ تسویة النّ 
ل جصرف فیه، مع إمكانیة نقله أو بیعه لمستخدم أخر أو تحویله  من مُسّ بحق استعماله والتّ 

أن یَسْتَكْمِلَ  (Registrant)لِ جَّ سَ حیث ینبغي على صاحب اسم الموقِع المُ  ،ل أخرجإلى مُسّ 
  .)1(ات إحداثه وتطویره لاستغلاله فعلیً فیما بعد خطوا

إنّ : (ccTLD)ولطاقات العلیا المكوّنة من رموز الدّ إجراءات تسجیل أسماء النّ  - )ب
تختلف حسب الجهة المُشرفة على  (ccTLD)ةطاقات العلیا الوطنیّ إجراءات تسجیل أسماء النّ 

الي فإنّ عملیة إدارة وتنظیم تسجیلات طاق الوطني لكل دولة، وبالتّ إدارة وتنظیم اسم النّ 
ن من رمز دولة الجزائرأسماء النّ  في ماي  (ICANN)ل لدى هیئةسجَّ المَ  (dz.)طاق المُكوَّ

، وذلك تزامنا (CERIST)قني، كانت بمبادرةٍ من مركز البحث في الإعلام العلمي والتّ 1995
، حیث أُسندت آنذاك عملیة إدارة 1994مع دخول شبكة الإنترنت إلى الجزائر في عام 

المعتمد من طرف هیئة  )2((NIC.DZ)طاقاتلمركز أسماء النّ  (dz.)طاقوتنظیم اسم النّ 
                              

1) Pour avoir plus d’informations sur la politique de transfert de noms de domaine entre 
bureaux d'enregistrement(IRTP),  vous pouvez visualiser l'adresse:         
http://icann.org/en/transfers/ 
2) Dans le système (DNS), un registre de noms de domaine est une base de donnée 
contenant des informations sur les sous-domaines (ou domaine de second niveau) d’un 
domaine (.com), (.fr), (.ca), (.org), etc. On appelle aussi registre l'organisation qui maintient 
la base de données mentionnée au paragraphe précédent, on utilise souvent les 
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، في حین قام ذلك المركز بِمُبَاشَرَةِ عملیة 1995في  (IANA)تخصیص أرقام الإنترنت
ن من رمز دولة الجزائر باللّ تسجیل اسم النّ   2011في ) الجزائر(.غة العربیةطاق الثاّني المُكوَّ

  .)1(2012في إدارته وتطبیقه في سنة  (NIC.DZ)حیث شرع ذلك المركز

لا تختلف بكثیر عن إجراءات تسجیل ة إنّ إجراءات تسجیل أسماء المواقِع العلیا الوطنیّ     
، حیث ینبغي على صاحب طلب تسجیل اسم (gTLD)ةأسماء المواقع العلیا العامّ 

ل معتمد من طرف هیئة تسجیل اسم الموقع الوطني، أین جِ أن یختار مُسّ  (ccTLD)الموقع
المَوقِع من أكد من عدم تسجیل اسم ل، للتّ جِ المُسّ  (Whois)یقوم بالبحث في قاعدة بیانات

، )2(سجیل المذكورة سالفال لخطوات التّ جطرف الغیر، لیُحال فیما بعد من طرف المُسّ 
، محدّدة بموجب (dz.)أو) الجزائر(.الي فإنّ إجراءات تسجیل اسم الموقع الأعلى الوطنيوبالتّ 

مباشرة م ، حیث تتّ (La charte de nommage du .DZ)أو" الجزائر.سمیة للامتداد میثاق التّ "
-NIC)أو" الجزائر.طاقات مركز أسماء النّ "ل المُعتمد من جٍ ة للمُسّ ة الإلكترونیّ عبر المنصّ 

DZ) ّة له بالجزائرئیسیّ ، الذي یجب أن تتواجد الخدمات الر(Le serveur DNS primaire du 

registrar) ّمي الطلبات الخاصین بهطاقات لحساب مقدّ ، حیث یُدیر أسماء الن.  

                                                                                           
termes Network Information Center ou NIC pour désigner cette organisation. Le registre 
contient la liste des noms de domaine déjà réservés dans un domaine de premier niveau ainsi 
que l'identification des serveurs DNS faisant autorité sur ces domaines, c'est de là que 
découle le fonctionnement de tous les serveurs DNS dans le monde. L'organisation vend les 
noms de domaine disponibles aux utilisateurs qui en font la demande, certaines vendent 
directement aux utilisateurs d'autres ne vendent que par l'intermédiaire de registrars. Les 
registres (la majorité le sont, mais pas .com) publient également les informations sociales des 
utilisateurs : noms, coordonnées des titulaires des domaines et coordonnées des points de 
contact techniques ou administratifs, cette publication se fait en général par 
le protocole whois.  
Source : https://fr.wikipedia.org/wiki/Registre_de_noms_de_domaine/, consulté le 19/02/2019. 
1) Voir le site: http://www.nic.dz/(consulté le 02/02/2019.)   
2) Jean-François PILLOU, « Prendre un nom de domaine », article publié à partir de 
l’adresse suivante: http://www.commentcamarche.net/ Prendre-un-nom-de-domaine, consultée le 

12/06/2018. 
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من دون أي  (dz.)أو) الجزائر(.طاق تحت الامتدادمكِن الحصول على اسم النّ لذا یُ     
، لجمیع الجهات أو الكیانات التي لها مقرّ أو مكتب اتصال في الجزائر أو حاملي )1(تكلفة

على استمارة  )2(سجیلن ملف طلب التّ وثیقة تبُیّن حقوق ملكیة الاسم، حیث ینبغي أن یتضمّ 
، مملوءة ومُوقّعة من (NIC-DZ)طاقاتالذي أعدّه مركز أسماء النّ موذج تسجیل وفقا للنّ 

رة لملكیة اسم هائي لاسم النّ طرف المَالِك النّ  طاق مع إرفاقه بإحدى نسخ الوثائق المُبرِّ
، أو المرسوم (OMPI)أو (INAPI)ة لدىجاریّ جاري، أو تسجیل العلامة التّ ل التّ جالسّ (طاقالنّ 
، وعند الإقتضاء یجب على صاحب طلب )رخیص للجمعیاتالتّ سمي لإنشاء الكیان، أو الرّ 
 Fournisseur)طاق سجیل في حالة الإستعانة بوسیط للقیام بإجراءات تسجیل اسم النّ التّ 

d'Accès à Internet (FAI), Société d'hébergement Web, etc.) ُمَ قدّ ، أن ی 
  .طاقیُعَیِّنُ فیها الوسیط المكلّف بعملیة تسجیل اسم النّ  (Procuration)وكالة

یجب على صاحب الطلب مراعاة قواعد صیاغة أسماء  ،روط الإداریةفإلى جانب الشّ     
) الجزائر(.سمیة للامتدادمن میثاق التّ  1-13الواردة بموجب المادة ) حویةروط النّ الشّ (طاقالنّ 

                              
  http://www.nic.dz   : المنشورین على الموقع التالي (dz.)أو) الجزائر(.للامتداد من میثاق التسمیة 19أنظر المادة   )1
  .(dz.)أو) الجزائر(.میثاق التسمیة للامتدادمن ) 2-13(و) 08(أنظر المادتین  ) 2

Voir aussi : l’art. 03 (Règlement (CE) N° 874/2004 de la commission du 28 avril 2004, 
[…].) : « La demande d'enregistrement d'un nom de domaine doit comporter les éléments 
suivants: a)- le nom et l'adresse de la partie qui introduit la demande; 
b)- une déclaration, sous forme électronique, par laquelle la partie qui introduit la demande 
confirme qu'elle satisfait aux critères d'éligibilité généraux indiqués à l'article 4, paragraphe 
2, point b), du règlement (CE) no 733/2002; 
c)- une déclaration, sous forme électronique, par laquelle la partie qui introduit la demande 
affirme qu'à sa connaissance la demande d'enregistrement du nom de domaine est faite de 
bonne foi et n'empiète pas sur des droits détenus par des tiers; 
d)- une déclaration, sous forme électronique, par laquelle la partie qui introduit la demande 
s'engage à respecter toutes les conditions relatives à l'enregistrement, y compris celles 
relatives à la procédure de règlement extrajudiciaire des litiges prévues au chapitre IV. 
Toute inexactitude matérielle dans les éléments indiqués aux points a) à d) constitue une 
violation des conditions d'enregistrement. La vérification par le registre de la validité des 
demandes d'enregistrement est effectuée après l'enregistrement à l'initiative du registre ou 
dans le cadre d'un litige relatif à l'enregistrement du nom de domaine en question, sauf pour 
les demandes reçues pendant le déroulement de la procédure d'enregistrement par étapes telle 
que prévue aux articles 10, 12 et 14. » 
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موز المسموح استخدامها في كتابة اسم الحروف والرّ د ب، حیث ینبغي علیه التّقیّ (dz.)أو
عبر موقعه الإلكتروني، واحترام القواعد الخمسة  (NIC-DZ)طاق التي حدّدها المركزالنّ 

ة حیث لا تُقبل دشكیل أو الشّ طاق كعدم استعمال حركة التّ قة بكتابة اسم النّ المتعلّ 
ة ، وعدم دمج الحروف العربیّ )الجزائر.سجل(بكتابةبینما یُسمح ) الجزائر.سَجّل(كتابة

، مع تفادي كتابة الأسماء الممنوعة التي حدّدتها المادة )1(...الخ) الجزائر.Wissal(ةوالأجنبیّ 
  ). خصیاتة، الأشخاص، والشّ الدول، المدن، المهن، الأسماء العامّ (سمیةمن میثاق التّ  13/3

بعرض ملف طلب  (Registrar)لجة یقوم المسّ لإداریّ حویة واروط النّ فبعد استیفاء الشّ     
حة الملف، فإذا ق من صّ الذي یقوم بالتّحقّ  (NIC-DZ)سجیلسجیل عبر الإنترنت لمركز التّ التّ 

سجیل أو عدم اكتشف عدم اكتماله أو تواجد معلومات ناقصة أو خاطئة في استمارة التّ 
ل الإداري للكیان، فإنّ مثّ عدم عضویة المُ سمیة، أو طاق لمواصفات میثاق التّ موافقة اسم النّ 
بتسجیل المعلومات عن  (NIC-DZ)ة یقوم المركزیُرْفَضُ، وفي الحالة العكسیّ  طلب التّسجیل
ة أقصاها یومین تسري من خلال مدّ  (dz.)أو) الجزائر(.ةطاق في قاعدته الأصلیّ مالك اسم النّ 

طاق لصاحبه، الذي یمكن یل اسم النّ سجیل، مع تسلیم شهادة تسجتاریخ تقدیم ملف طلب التّ 
، بینما یحتفظ المركز طاقة على اسم النّ له أن یطلب في أيّ وقت تعدیلات یراها ضروریّ 

  .)2((Whois)ه في إتاحة المعلومات للجمهور عبر قاعدة بیاناتبحقّ 

طاق من سجّل أسماء إلغاء اسم النّ  (NIC-DZ)یمكن للمركز ،في كلّ الظروف    
ل أو أمرٍ من محكمة أو إدارة أو ج، بناء على طلب من المُسّ (dz.)أو) الجزائر(.طاقاتالنّ 

 (dz.)، أو)الجزائر(.طاقاتزاعات لأسماء النّ وفقا لقرار إلغاء صادر من قِبَلِ لجنة تسویة النّ 
على سبیل الحصر  (dz.)أو) الجزائر(.سمیة للامتدادمن میثاق التّ  16حیث حدّدت المادة 

بلیغ عن طاق، التي تنطوي على حالة عدم التّ التي یمكن إلغاء تسجیل اسم النّ الحالات 

                              
    /http://www.nic.dz:أنظر الموقع الالكتروني) الجزائر(.لاع على قواعد صیاغة اسم النطاقللإطّ   )1
   .(dz.)أو) الجزائر(.للامتداد میثاق التسمیةمن  17و 15تین أنظر الماد  )2
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طاق، أو یكون الإلغاء تغییرات لمعلومات مُصرّح بها أو الاستخدام غیر المشروع لاسم النّ 
  .   (dz.)أو) الجزائر(.طاقاتزاعات لأسماء النّ بقرار من لجنة تسویة النّ 

  :(Electronic publication)شر الإلكترونيالنّ  - ثانیا
صالات، إذ ة في مجال الإعلام والاتّ قمیّ ورة الرّ شر الإلكتروني من بین إفرازات الثّ یعتبر النّ     

ة الحدیثة، حیث ة باستخدام الوسائل الإلكترونیّ ة الفكریّ فات الملكیّ یشتمل على نشر مصنّ 
نفات التي سبق قلیدي للمصّ التّ  شرشر الإلكتروني على أسلوب النّ ة النّ ب تقنیّ یمكن أن تنصّ 

شر الإلكتروني وع بالنّ ا فیما بعد، إذ یُعرف هذا النّ م إعادة نشرها إلكترونیً ا ویتّ نشرها ورقیً 
  .)1(شر الورقيقل كلیّة عن النّ المُوازي الذي لا یستّ 

قلیدي، حیث شر التّ لا عن النّ شر الإلكتروني یكون خالص ومُستقّ اني من النّ وع الثّ أمّا النّ     
على إحدى الوسائل  نفات لأوّل مرّة بطریقة إلكترونیةتنُشر من خلاله المصّ 

عن طریق ، أو مباشرة عبر الإنترنت (.DVD, CD ROM, MP3,MP4, etc)ةالإلكترونیّ 
صفحات الویب ة عبر المستعملة لنشر المصّنفات الرّقمیّ  (Liens hypertextes)روابط الإحالة

 (Multimedia)ةدة المتعدّ الوسائط الإلكترونیّ كذا و  ،ةجاریّ والإعلانات التّ  ،كات البحثومحرّ 
یل ثِ مَ تُستخدم لتَ حیث التي تنوّعت على نحو سریع ومُتنامي في محتوى مواقع الإنترنت، 

 (Sound)وتالصّ  (Text)صالنّ  مثل ،المعلومات باستخدام أكثر من نوع من الوسائط
مع إمكانیة ، أو أيّ مُؤثّر آخر (Video)والفیدیو (Animation)والحركة (Image)ورةوالصّ 

                              
بحث مقدم في مؤتمر المعاملات الإلكترونیة ، "النشر الإلكتروني وحقوق الملكیة الفكریة"، إبراهیم الدسوقي أبو اللیل )1
الذي نظمه مركز الإمارات للدراسات والبحوث الإستراتیجیة المنعقد في دبي من ) الحكومة الإلكترونیة - التجارة الإلكترونیة(

  .151، 150ص ص  ني،، المجلد الثا2009ماي   20إلى  19
، النشر الالكتروني، الطبعة الثانیة، درا صفاء للنشر والتوزیع، عمان، الأردن، ربحي مصطفى علیان، إیمان السامرائي

  .46 -39، ص ص 2014
، النشر الإلكتروني وأثره على المكتبات ومراكز المعلومات، دار كنوز المعرفة العلمیة للنشر والتوزیع، خالد عبده الصرایره

  .  101، ص 2008عمّان، الأردن، 
: ، مقال منشور عبر الموقع الإلكتروني التالي22،  ص "نظام الملكیة الفكریة للمصنفات المعلوماتیة"، یونس عرب

https://www.arablawinfo.com      
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 في وقت واحد ا معًاهَ لِ اعُ فَ وتَ ) ...وفیدیو ت وحركةنص وصورة وصو (رعناصهذه الالمزج بین 
 ,VLC)وسائل الكترونیةعن طریق برنامج معلوماتي، حیث یتّم تسویقها تجاریا في 

PotPlayer, VegasPro, etc.)  مباشرة عبر وتعدیلها تتُیح إمكانیة توزیعها وتحمیلها
 .)1(الإنترنت

ة یثیر جدال وتحدیّات حول تكییفها وإعطاؤها جارة الإلكترونیّ وعلیه، فإنّ محتوى مواقع التّ     
الوصف القانوني الملائم، ومدى القدرة على حمایته بموجب حقوق المؤلف والحقوق المجاورة 

م نت على قاعدة بیانات أو تتّ الخاص في حالة ما إذا تضمّ له، أو بموجب الحق 
ه لا یُثار أيّ الي فإنّ ة، وبالتّ جاریّ ة والتّ ناعیّ ة الصّ وفقا لأحكام قوانین الملكیّ ) المحتوى(حمایته

نف محمي بموجب قوانین حقوق مصّ على ن محتوى الموقع الإلكتروني إشكال عندما یتضمّ 
ة أو ة الإلكترونیّ قمیّ أحكامها على سبیل القیاس على الأعمال الرّ  قة، التي تُطبّ ة الفكریّ الملكیّ 

  .إعطاؤه لها، أو لكلّ مُكوّن منهاعلى مُكوّنات مِنْهَا، وذلك وفقا للوَصْفِ القانوني المُمْكِن 

قمي أو في أسفل ف الرّ سخ المصنّ على نُ بحفظ حقوق المؤلف أشیر م عادة التّ حیث یتّ     
الذي  © لها على الحرف الأبجدياخِ في دَ تضمّن بصیغة دائرة تة، صفحات ویب الأصلیّ 

مع ف لأوّل مرّة نة التي تّم فیها نشر المصنّ السّ بیان و  ،(Copyright)شیر إلى مصطلحیُ 
خرى، ة آلغة أجنبیّ  ة، التي یمكن كتابها بأیّ "بعحقوق الطّ "أو " جمیع الحقوق محفوظة "عبارة 

التي ة روریّ ضّ من الإجراءات الو أشیر بحقوق المؤلف معمول به دولیا التّ نظام یعتبر وبالتاّلي 
ستخدم مُ دى وتُوّفر العِلم الیَقین ل، المنشور عبر الإنترنت المؤلف على حمایة مصنّفه "ساعدتُ "

       . )2(المصنّف محمي بموجب قوانین حق المؤلفهذا بأنّ الإنترنت 

                              
المكتبات في مجلة الكترونیة محكمة  ،"حقوق الملكیة الفكریة والتألیف في بیئة الإنترنت"، أحمد عبد االله مصطفى )1

 .09، 05، ص ص 2009، دیسمبر 21عدد  ،)Cybrarians journal(والمعلومات
https://www.cybrarians.info/journal/no21/searchengines.htm  

2) Mickaël LE BORLOCH, « L’application du droit d’auteur aux hyperliens analyse de droit 
Français et de droit américain », Thèse de doctorat en droit privé, Université Panthéon-
Sorbonne - Paris I, France, 2016, pp. 25-30.     
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ن التّجاري یتضمّ الإلكتروني یُثار في حالة ما إذا كان محتوى الموقِع  ،لكن الإشكالو     
ها أو إبداعها لأوّل لقُ م خَ وعلامات وأشكال ورسومات وتصمیمات، تّ سمعیة ومرئیة على مواد 
، روابط الإحالةإعلانات و  هعناصر تصمیماسم موقع الإنترنت و ك الإنترنت،مرّة عبر 

شر إلاّ عبر الإنترنت، حیث التي لا تجد وسیلة للنّ  ،...الخة الوسائط الالكترونیة المتعدّدو 
تستوجب هي الأخرى الحمایة بموجب القانون، كما أنّها محل بحث ودراسة من قِبَلِ 

   .)1(ةة الفكریّ صین والخبراء في مجال قوانین الملكیّ المختّ 

  المطلب الثاني
  رة لحمایة أسماء مواقع الإنترنت القواعد المقرّ 

ة إدارة نظام أسماء أصبحت تتولى مسؤولیّ  1998منذ ظهور هیئة الآیكان في عام     
ة مواقع الإنترنت التي انتشرت بسرعة في الآونة الأخیرة، حیث ظهرت أسواق تنافسیّ 

طاقات م من خلالها عملیات بیع وشراء وتحویل أسماء النّ لتسجیلات أسماء المواقع التي تتّ 
ة جاریّ طو على العلامات التّ حیث ازدادت عملیات الاحتیال والسّ  ،(gTLD)ةالعلیا العامّ 

ة ركات التي ترضخ عادة إلى طلبات القراصنة التي تهدف إلى دفع مبالغ مالیّ المشهورة للشّ 
ة، الأمر الذي دفع جاریّ ة لعلاماتها التّ نازل عن أسماء المواقع المحتویّ كبیرة مقابل التّ 

سویة لتّ  (« UDRP + Les « règles)إیجاد وإرساء آلیة مُشتركةبمنظمتي الویبو والآیكان إلى 
حیث یمكن   ،)الفرع الأوّل(ة عبر الإنترنتقة بأسماء المواقع الإلكترونیّ المنازعات المتعلّ 

جوء إلى إحدى آلیات تسویة نزاعات أسماء مواقع الإنترنت، زاع اللّ رر من النّ للطرف المتضّ 
حدة یاسة الموّ الآیكان لحل نزاع أسماء المواقع وفقا للسّ كالجهات المعتمدة من طرف هیئة 

                                                                                           
دار الثقافة للتوزیع والنشر،  ،بعة الثالثةطال، هالنماذج المعاصرة لحق المؤلف ووسائل حمایت: حق المؤلف ،نواف كنعان

  . 440، 439 ص ص ،2000 عمان،
  .317ص  ،2003 امعة الجدیدة للنشر، الإسكندریة،المسؤولیة الإلكترونیة، دار الج ،منصورمحمد حسین 

، 1/2003، عدد 3000مجلة العربیة ، "التدابیر التشریعیة العربیة لحمایة المعلومات والمصنفات الرقمیة"، یونس عرب )1
   .172- 171النادي العربي للمعلومات، سوریا، ص  ص 
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جوء إلى ة أو اللّ وقواعدها، أو الجهات المسؤولة عن تسجیل أسماء المواقع الوطنیّ 
  ).  الفرع الثاني(المحاكم

  وّلالفرع الأ 
 الإطار الموّحد لتسویة نزاعات أسماء مواقع الإنترنت

ة ة الفكریّ حدّیات المُتعلّقة بحمایة حقوق الملكیّ مجموعة من التّ یَطْرَحُ نظام أسماء المواقِع     
حدة لتسویة نزاعات أسماء المواقع مع عبر الإنترنت، الأمر الذي یستوجب إرساء سیاسة موّ 

قة كلیة المتعلّ روط والإجراءات الشّ ، التي تستدعي مراعاة مجموعة من الشّ )وّلاأ(العلامات
  ).ثانیا(إصدار قرار تحكیمي لصالح أحد الأطراف المتنازعة م على إثرهابالنّزاع، حیث یتّ 

  .نشأة الإطار الموّحد لتسویة نزاعات أسماء مواقع الإنترنت ومجال تطبیقه - )لاأو 
ة یاسة الموّحدة لتسویة نزاعات أسماء المواقِع أملتها ظروف اقتصادیّ مبادئ وقواعد السّ إنّ    

  .    )2(، الذي شهد عدّة نزاعات بشأن أسماء المواقِع)1(قميذات صلة بتطوّرات الاقتصاد الرّ 

  :(UDRP)طاقاتحدة لتسویة نزاعات أسماء النّ یاسة الموّ نشأة مبادئ وقواعد السّ  - )1
دة یاسة الموّحمبادئ السّ  (ICANN)صةهیئة الإنترنت للأسماء والأرقام المُخصّ  عتمدتا   

مة الویبو في بناء على توصیات منظّ ، )1((UDRP)لتسویة نزاعات أسماء مواقِع الإنترنت
في  (ICANN)إطار مشروعها الأول بشأن أسماء مواقِع الإنترنت التي قامت بعرضه للهیئة

وصیات المُقدّمة في إطار الجلسات ، حیث وافق مجلس إدارتها على التّ )2(1999أفریل 

                              
1) En Anglais: “Uniform Domain Name Dispute Resolution Policy(UDRP)”. 
En français : Principes directeurs de règlement uniforme des litiges relatifs aux noms de 
domaine. 

 :439ول على الإنترنت، منشور الویبو رقم قبشأن أسماء الحل التقریر النهائي لمشروع الویبو الأوّ  )2
http://www.wipo.int/amc/en/processes/process1/report                                           

الإقرار بالحقوق  ،843 تقریر مشروع الویبو الثاني بشأن أسماء الحقول على الإنترنت، منشور الویبو رقمأنظر كذلك 
 :، عبر الموقع التاليالإنترنتوالانتفاع بالأسماء في نظام أسماء الحقول على 

http://www.wipo.int/amc/en/processes/process2/report                                   



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

386  
 

كما صادق  ،1999أوت  26-25یومي  (Santiago (Chili))المُنعقِدة بسانتیاغو الشیلیة
مواقِع دة لتسویة نزاعات أسماء الیاسة المُوّحلسّ على إجراءات ا (ICANN)مجلس إدارة الهیئة

(les « Règles »))1(  28وفي  2009أكتوبر 30، المُعدّلة في 1999أكتوبر 24في 
 )Règles supplémentaires(ةكمیلیّ الي یجب أن تكون القواعد التّ ، وبالتّ )2(2013سبتمبر

التي تَبَنَّتْهَا  (UDRP)دةحیاسة الموّ للمراكز المعتمدة لتسویة نزاعات أسماء المواقِع وفقًا للسّ 
، ففي حال (« Les « règles)وأن لا تتعارض مع قواعد لائحة إجراءاتها (ICANN)هیئة

  .ق هذه الأخیرةیاسة الموّحدة فتُطبّ مع إجراءات السّ ) ةالقواعد الإضافیّ (تعارضها

   :مواقِعحدة لتسویة نزاعات أسماء الیاسة الموّ السّ إجراءات مجال تطبیق  - )2
، (gTLDs)ةیاسة المُوّحدة یقتصر على أسماء المواقِع العلیا العامّ طبیق الإلزامي للسّ إنّ التّ    

التي تشرف علیها هیئات التّسجیل التي قَبِلَتْ  (ccTLDs)ةوبعض أسماء المواقِع العلیا الوطنیّ 
 بمحض إرادتها إجراءات السّیاسة الموّحدة لتسویة نزاعات أسماء المواقِع

(Procédures(UDRP)))3( ّالي فإنّ هذه الإجراءات تُطبّق على النّزاعات النّاشئة فیما ، وبالت
أو أيّ عنصر أخر ) ة أو الخدمةجاریّ التّ (لِي أسماء المواقِع ومالِكي العلاماتجبین مُسَّ 

مملوك للغیر، ولیس النّزاعات النّاشئة فیما بین أسماء  (Autre signe distinctif)مُمیّز
 (Registres et Bureaux d’enregistrements)، لذا یجب على كلّ كیان)4(المَواقِع بِحَدِّ ذَاتِهَا

الموّحدة لتسویة النّزاعات في  قیّد بإجراءات السّیاسة، التّ )ICANN(معتمد من طرف هیئة
 .)5(إطار اتفاقیات التّسجیل المُبرمة مع أصحاب طلبات تسجیل أسماء المواقِع

                              
1) En Anglais: “Rules for Uniform Domain Name Dispute Resolution Policy (the "Rules")” 
2) Nathalie DRYFUS, op.cit., pp. 108- 110. 
Voir aussi : Guide de l'OMPI relatif aux Principes directeurs régissant le règlement uniforme 
des litiges relatifs aux noms de domaine (Principes UDRP).      
http://www.wipo.intamcfrdomainsgtld.html 
3) Loïc ANDRÉ, Le droit des marques à l’heur d’internet, Gualino éditeur, Paris, 2012, pp. 
62, 63.  
4) Vincent FAUCHOUX, Pierre DEPREZ, op.cit., pp. 33, 34.  
Philippe BARBET et Isabelle LIOTARD, op.cit., pp. 133- 136. 
5) Nathalie DRYFUS, op.cit., pp. 59, 60, 61. 
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  . (Procédures(UDRP))حدةیاسة الموّ السّ  اتإجراء - )ثانیا
، الذي زاعات التي تخضع للإجراء الإداري الإلزاميالنّ  )UDRP(حدةیاسة الموّ دت السّ حدّ      

  : الیةالتّ  (Procédures(UDRP))یاسة الموّحدةالسّ  اتإجراءزاع إتّباع النّ یسمح لأطراف 

یجب على  :(Procédure(UDRP))دةیاسة الموحّ السّ إجراء جوء إلى شروط اللّ  - )1
یاسة الموّحدة الإمتثال لمبادئ السّ  )Défendeur-Requérant(أطراف النّزاع

(Principes(UDRP)) ولائحة إجراءاتها(Règles(UDRP))التي تبنّتها هیئة ،(ICANN) ،
)èglesR زاعات المُعتمد التي یجب أن لا تتعارضة لمركز تسویة النّ وكذا القواعد الإضافیّ 

) supplémentaires  ّ(فقرة) 04(یاسة الموّحدة، حیث حدّدت المادةمع مبادئ وقواعد السa (
) Procédureالإداري الإلزاميزاعات التي تخضع للإجراء النّ  )1("یاسةالسّ "من 

)administrative obligatoire  لدى أيّ مركز تسویة مُعتمَد، الذي من خلاله یجب على
  :، إحدى الحالات التاّلیة(2)یاسةأن یُثبت وفقا لقواعد السّ  (Requérant)المُدَّعِي

                              
1) Uniform Domain name Dispute Resolution Policy (UDRP).    
https://www.icann.org/resources/pages/policy-2012-02-25-fr 
« Politique »  désigne : la politique uniforme de règlement de litiges relatifs aux noms de 
domaine(UDRP) qui est annexée et intégrée au contrat d'enregistrement.  
Remarques : […], Ces principes directeurs constituent une convention entre le registraire 
(ou tout autre organisme d'enregistrement dans le cas d'un domaine national de premier 
niveau) et son client (le titulaire ou le registrant du nom de domaine). C'est pourquoi les 
principes édictés utilisent « nous », « notre » et « nos » pour se référer au registraire et 
« vous », « votre » et « vos » pour se référer au titulaire du nom de domaine.  
2) UDRP et « Règles » : https://www.icann.org/resources/pages/udrp-rules-2015-03-12-fr  
Art. 4 (Principes UDRP) : «  Procédure administrative obligatoir. Ce paragraphe stipule les 
litiges pour lesquels vous devez vous soumettre à une procédure administrative obligatoire. 
Ces procédures seront conduites par-devant l'un des prestataires de services de règlement de 
litiges administratifs répertoriés sur: http://www.icann.org/en/dndr/udrp/approved-
providers.htm (chacun, un « prestataire »). 
a)- Litiges concernés. Vous devez vous soumettre à une procédure administrative obligatoire 
dans le cas où un tiers (un « plaignant ») fait valoir au prestataire applicable, en conformité 
avec les règles de procédure, (i) que votre nom de domaine est identique à, ou d'une 
similitude prouvant prêtée à confusion avec une marque commerciale ou une marque de 
service dans laquelle le plaignant a des droits ; et (ii) que vous n'avez aucun droit ou intérêt 
légitime au regard du nom de domaine ; et (iii) que votre nom de domaine a été enregistré et 
est utilisé de mauvaise foi. Au cours de la procédure administrative, le plaignant doit prouver 
la véracité de chacune de ces assertions. » 
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بس مع اسم اللّ ي إلى ة أو خدمة مُطابقة أو متشابهة بشكل یؤدّ أنّه یَمْلِكُ علامة تجاریّ  - 
  ل؛ أوالموقِع المُسجَّ 

اسم الموقِع المتنازع علیه أيّ حق أو مصلحة مشروعة  (Défendeur)لجِ أنّه لیس لدى مُسّ  - 
ل؛ أو   على اسم الموقِع المُسجَّ

  .ةة وبطریقة تعسّفیّ ل لاسم الموقِع قام بتسجیل واستغلال موقعه بسوء نیّ جِ أنّ المُسّ  -
التي ستفصل في  (Panel)عي أمام الهیئةتنحصر طلبات المدّ  یجب أن :دعوىإیداع ال - )2
ل إلیهِ النّ  ، وأن یختار إحدى مراكز )1(أو طلب إلغاءه زاع، حول تحویل اسم الموقِع المُسجَّ
زاع زاعات یُمكن لأحد أطراف النّ سویة المعتمدة من طرف هیئة آیكان، وفي حال تعدّد النّ التّ 

زاعات أمام زاع بدمج النّ في النّ  تم تعیینها للبّ لى التي تّ الأو  (Panel)أن یطلب لدى الهیئة
، كما یجب على المُدّعِي دفع مصاریف الإجراءات الأوّلیة لمركز تسویة النّزاع )2(هیئة واحِدة

عوى، على أن یقوم المركز عند أیّام الموالیة لتاریخ استلام المركز للدّ ) 10(خلال العشرة
ة له، ة برّد جُزء من المصاریف للمُدَّعِي وفقا للقواعد الإضافیّ الإقتضاء في حال تعیین الهیئ

  .  )3(سویة للمصاریف یقوم بسحب الدّعوى وإنهاء الإجراءاتقي مركز التّ وفي حال عدم تلّ 

                              
1) Art.04-(i) (Principes (UDRP)) : « Voies de droit. Les voies de droit à la disposition d'un 
plaignant à la suite d'une procédure par-devant une commission administrative sont limitées à 
exiger l'annulation de votre nom de domaine ou le transfert de l'enregistrement de votre 
nom de domaine au plaignant. » 
2) Art.04/d-f (Principes (UDRP)) : « Choix du prestataire. (d)-  Le plaignant doit sélectionner 
le prestataire parmi ceux agréés par l'ICANN en déposant la plainte auprès du prestataire. Le 
prestataire choisi aura la charge d'administrer la procédure, sauf dans les cas de regroupement 
tels que décrits au paragraphe 4(f). (f)- Regroupement. En cas de litiges multiples entre vous 
et un plaignant, l'un de vous peut demander de regrouper les litiges par-devant une seule 
commission administrative. Cette requête doit être soumise à la première commission 
administrative désignée pour instruire un litige en cours entre les parties. La commission 
administrative peut regrouper une partie ou l'ensemble des litiges sur lesquels elle a à statuer, 
à son entière discrétion, sous réserve que les litiges regroupés sont régis par ces principes 
directeurs ou une version ultérieure de ceux-ci adoptée par l'ICANN. » 
3) Art.19 (Règles (UDRP)) : « (a)- Le plaignant devra payer au fournisseur les frais initiaux 
fixés conformément aux règles supplémentaires du fournisseur, dans le délai et le montant 
requis. Un défendeur qui choisit, conformément au paragraphe 5(b)(iv), que le litige soit 
arbitré par un panel de trois membres plutôt que par un panel d'un seul membre choisi par le 
plaignant, il devra payer au fournisseur la moitié des frais fixés pour un panel de trois 
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یاسة ة وفقا للسّ وعلیه، یجوز لأيّ شخص أو ممثّله المُخوّل إیداع دعوى بطریقة إلكترونیّ    
ن على البیانات الواردة تتضمّ  ،(ICANN)مُعتمد من قبل هیئةوقواعدها، لأيّ مركز تسویة 

، مع إرفاقها بنسخ المُستندات (Règles(UDRP))یاسةمن قواعد السّ ) b(-03بموجب المادة 
ل لمباشرة خصیّ المُثبِتة لذلك، كالبیانات الشّ  ة للمُدّعِي والمُدّعَى علیهِ أو بیانات المُمثّل المُخوَّ

ید طریقة الاتصال بالمُدّعَى علیهِ، مع إبراز مَوْقِفِهِ بشأن أعضاء سویة وتحدإجراءات التّ 
ل واسم أو أسماء جِ التي تفصل في النّزاع، وكذا تحدید المُسّ ) خُبراء) 03(خَبیر أو (الهیئة

ل لوقائع القضیة مع تحدید طلباته  المواقع المتنازع علیها وأصحابها، وتقدیم عرض مُفصَّ
، مع توضیح أيّ إجراءات ...)نسخة من السیّاسة أو العلامة(رّر ذلكوإرفاقها بأيّ وثیقة تب

البدء فیها أو إنهائها ذات صلة باسم الموقِع، وفي الأخیر یجب على المُدّعِي  ة قد تّمقانونیّ 
ل أن یُوقِّع إلكترونیا على الدّ  عوى بعد اختتامها بالبیان الختامي المحدّد أو مُمَثِّلُهُ المُخوَّ

  .)b(()1(-03(من نفس المادة ) 13(ةرة الفرعیّ بموجب الفق
على سبیل المثال الحالات التي  (UDRP)دةیاسة الموّحمن السّ ) b/04(حدّدت المادةلذا     

لاسم الموقِع، كقیام هذا الأخیر بتسجیل  (Défendeur)لجِ یمكن للمُدّعِي إثبات سوء نیّة المُسّ 
، أو لأحد )ة أو الخدمةجاریّ التّ (اسم موقِع لغرض البیع والإیجار لمالك العلامة

) Déboursسجیلة مُرتفعة تتجاوز تكالیف التّ مُقابل قیمة مالیّ ) عيالمُدّ (منافسیه
)documentés ِأو قیام المُدّعَى علیه ،)Défendeur(  بتسجیل اسم الموقِع لغرض مَنْعِ مالك

العلامة من تسجیلها كاسم موقِع، أو قیامه بتسجیل اسم الموقِع لهدف تعطیل عمل أحد 

                                                                                           
membres. Voir paragraphe 5(c). Dans tous les autres cas, le plaignant devra supporter tous les 
frais du fournisseur, sauf les cas de figure prescrits au paragraphe 19(d). Après la 
nomination du panel, le fournisseur devra, s'il y a lieu, rembourser au plaignant la part 
correspondante des frais initiaux tel que cela est établi dans les règles supplémentaires du 
fournisseur. (b)- Le fournisseur devra s'abstenir de toute action concernant une plainte tant 
qu'il n'aura pas reçu de la part du plaignant les frais initiaux conformément à ce établi dans 
le paragraphe 19(a). 
(c)- Si le fournisseur n'avait pas reçu les frais dans les dix (10) jours civils suite à la réception 
de la plainte, celle-ci devra être réputée retirée et la procédure administrative sera close. […].» 
1) Voir l’Art.03/(B)-(xii) et (ix), (Règles (UDRP)).  
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ل  لِجَذْبِ الزّ  بائن وجعلهم یعتقدون بأنّ هناك علاقة المنافسین، أو استخدام اسم الموقِع المُسجَّ
  .)1(جاریة أو الخدمةل لاسم الموقِع مع مالك العلامة التّ جِ تربط المُسّ 

عوى یطلب سویة للدّ بعد تلقي مركز التّ  :سویةتّ المن قِبلِ مركز عوى دّ الوتبلیغ فحص  - )3
، الذي (Verrouillage)سجیل إجراء تحقیق لغرض وضع القفل على اسم الموقِعمن مكتب التّ 

قة بالمُدّعَى من تاریخ استلام الطلب بتقدیم كل المعلومات المتعلّ ) 02(یقوم في خلال یومین
عوى من أجل الإمتثال علیهِ مع تأكید تطبیق إجراء القفل، كما یقوم المركز بمُراجعة الدّ 

عوى ة الدّ یاسة وقواعدها، فإذا كان الأمر بذلك یُرسِل بطریقة إلكترونیّ للإجراء الإداري وفقا للسّ 
) 03(بلیغ في ظرف ثلاثةم التّ ، على أن یتّ )2(بمُلحقاتِها إلى المُدّعَى علیهِ ومكتب التّسجیل

أیّام التاّلیة لتاریخ استلام مصاریف الإجراءات التي دفعها المُدّعِي، فإذا رأى المركز أيّ 
زاع على الفور بذلك، وفي حال تصحیحها یقوم المركز على الفور أطراف النّ  رخطِ یُ نقائص 

  .)3(بتاریخ بدایة إجراءات التسویة (ICANN)زاع ومكتب التسجیل وهیئةبإخطار أطراف النّ 
یجب على المُدّعَى علیهِ أن یُقَدِّمَ ردا بطریقة : (Défendeur)دّعَى عَلیهِ المُ  ردّ مذكرة  - )4

أیام ) 04(یوم مع إمكانیة طلب تمدیدها بأربعة) 20(ة عشرینة إلى المركز في مدّ إلكترونیّ 
ن الرّد على جمیع البیانات أن یتضمّ  ة، حیث یجبتسري من تاریخ بدء الإجراءات الإداریّ 

فقط على  بَ وأن یَنْصَّ  ،(Règles(UDRP))اسةیمن قواعد السّ  (c)-05الواردة في المادة 
ة أو مُمثّله وأيّ خصیّ وثیقة، مع تحدید بیاناته الشّ  ةعوى مع إثبات غیر ذلك بأیّ طلبات الدّ 

البدء فیها بشأن اسم الموقِع، وكذا إبراز مَوْقِفِهِ بشأن أعضاء  ة تَّمإجراءات قانونیّ 
التي سَتَفْصِلُ في النّزاع، حیث یجب على المُدّعىَ عَلیهِ التّوقیع إلكترونیا على  (Panel)الهیئة

، ویجوز )4()05(من نفس المادة (c/8)ةمع اختتامها بالبیان الوارد في الفقرة الفرعیّ  مذّكرة الرّد
دِ عَنْهَا البَّت (Panel)للهیئة   .في النّزاع بناء على ما وُرد في الدّعوى في حالة عدم الرَّ

                              
1) Voir l’Art. 04- b (Principes (UDRP)). 
2) Voir l’Art. 02-a (Règles (UDRP)).  
3) Voir l’Art.04/a-b-c-d-e-f-g(Règles (UDRP)). 
4) Voir l’Art.05/c(viii), (Règles (UDRP)).   
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عاءات المُدّعِي بالاستناد إلى إحدى إدّ  ضِ حْ دَ  (Défendeur)علیه، یمكن للمُدّعَى علیهِ و     
، كاستخدام اسم الموقِع بنیّة )1((UDRP)یاسةمن السّ ) c/04(الحالات المحدّدة بموجب المادة

معروفا عموما باسم الموقِع الذي سجّله  (Défendeur)حسنة لبیع السلع أو الخدمات، أو أنّه
ة ، أو أنّه یستخدم اسم المَوقِع بطریقة قانونیّ )ة أو خدمةتجاریّ (ى ولو لم تَكُنْ لدیه علامةحتّ 

ة ولا ینوي من خلال استخدامه تحقیق مكاسب تجاریة لتضلیل المُستهلكین، أو غیر تجاریّ 
  . ة أو الخدمةجاریّ الإساءة لسمعة مالك العلامة التّ 

النّزاع الاتفاق بینهم حول تسویة النّزاع  یمكن لأطراف :راضيالتّ بزاع تسویة النّ  - )5
بالتّراضي سواء قَبْلَ مُباشرةِ إجراءات التّسویة أمام الهیئة، أو أثناء وقَبْلَ صدور قرار 

سویة وفقا بشأن النّزاع، حیث یجب علیهم تقدیم طلب خطي أمام مركز التّ  (Panel)الهیئة
ة ومُباشرَةِ یاسة المُوّحدة، لتعلیق الإجراءات الإداریّ من قواعد السّ ) (a)/17(لأحكام المادة

دِ اِستلامهِ للطلب إخطار الأطراف  إجراء تسویة النّزاع بالتّراضي، حیث یقوم المركز بِمُجَرَّ
جیل بطلب التّعلیق ومدّتهِ المُتوقَّعة، وفي حال توصّل الأطراف إلى حلٍّ بشأن ومكتب التّس

، )Formulaire d'accord(النّزاع یجب علیهم تسلیم المركز لنموذج عن اتّفاق التّسویة
عن شروط ذلك الاتّفاق إلى جانب القواعد  )Formulaire d'accord standard(ومُلخّص

، على أن یلتزم هذا الأخیر بمنح نسخ من اتّفاق التّسویة لأطراف سویةة لمركز التّ كمیلیّ التّ 
من ) 02(النّزاع مع إخطار مكتب التّسجیل بتنفیذ بنود الاتّفاق، الذي یقوم في خلال یومین

، حیث یجب على المُدَّعِي أن یُؤَكِدَ (Déverrouillé)استلامه الإخطار بإزالة قفل اسم الموقِع
  . )2(ة لهتّفاق بشأن اسم المَوقِع تمّ تنَفیذهِ وفقا للإجراءات الإضافیّ لمركز التّسویة بأنّ الا

یجب على كلّ مركز  :)Membres du panel(ةالإداریّ هیئة كیفیة تعیین أعضاء ال - )6
أن یَقُومَ بتحدیث ونشر قائمة من الخبراء مع  ،مُعتمد لتسویة نزاعات أسماء مواقع الإنترنت

ة كلّ الإلكتروني، الذین یختارهم حسب شُهرَتهم وحِیادِ أو استقلالیّ لاتهم عبر موقعه مؤهّ 

                              
1) Voir l’Art. 04/c (Principes (UDRP)).  
2) Voir l’Art. 17(a) (Règles(UDRP)): Accord ou autres motifs de résiliation. 
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الي فإنّ وكذا الخبرة المُكتسبة لكلّ واحد منهم، وبالتّ  )Impartial et Indépendant(عضو
  :الیةم عبر الخطوات التّ إجراءات تعیین الخبراء تتّ 

سویة، خلال یقوم مركز التّ إذا لم یختار كلّ من أطراف النّزاع هیئة من ثلاثة خبراء  -
في ) 01(أو انقضاء مدّة تقدیمه، تحدید خبیر ام التاّلیة لتاریخ استلام الرّدأیّ ) 05(خمسة

  .)1(ل المُدّعِي تكالیف الإجراءاتة، حیث یتحمّ ته الإلكترونیّ قائمة الخبراء المنشورة عبر منصّ 
ن ثلاثة خبراء، یقوم المركز في ن مإذا أراد أطراف النّزاع الفصل فیه من خلال هیئة تتكوّ  -

 یاسةمن قواعد السّ  (e)/06أیام بتعیینها وفقا لإجراءات المادة ) 05(خلال خمسة
(Règles(UDRP)) ، ضمن قائمة ء الثلاثة ار خبالاختیار بیقوم الأطراف التي من خلالها

یقوم المركز یختاروا الخبیر الثالث خبراء المقترحة من طرف المركز، فإذا لم ال) 05(خمسة
یقوم  ،زاعمن قِبَلِ أطراف النّ  قي المركز لأيّ رّدأس الهیئة، وفي حال عدم تلّ یترّ ه حیث ینبتعی

قائمة  نَ مْ ضِ خبیران و والمُدّعَى علیهِ، لمُدّعِي ا فِ رَ ة من طَ حَ قترَ ضمن القائمة المُ خبیر بتعیِین 
مصاریف الإجراءات تكون على عاتق الي فإنّ ، وبالتّ )المركز(مُقترحة من طرَفِهِ الاء برَ الخُ 

المُدّعِي في حال ما إذا طلب تعیین هیئة من ثلاثة خبراء، أمّا إذا طلب المُدّعَى علیهِ هیئة 
  .)2(من ثلاثة خبراء فیتّم تَقَاسُمِ المصاریف أمام الهیئة بالتّساوي بین أطراف النّزاع

                              
1) Art.06/a-b(Règles(UDRP)): Nomination du panel et délais de la décision. 
« (a) Chaque fournisseur mettra à jour et publiera une liste des membres du panel et de leurs 
qualifications. (b) Si ni le plaignant ni le défendeur n'ont opté pour un panel de trois membres 
(paragraphes 3(b)(iv) et 5(b)(iv)), le fournisseur devra nommer un seul membre du panel 
issu de sa liste dans les cinq (5) jours civils suivant la réception de la réponse par le 
fournisseur ou l'expiration du délai pour la présentation de la réponse. Les frais pour un panel 
d'un seul membre devront être entièrement réglés par le plaignant.» 
2) Art.06/(c-d-e) (Règles (UDRP)): Nomination du panel et délais de la décision. « (c) Si le 
plaignant ou le défendeur souhaitent que le litige soit arbitré par un panel de trois membres, le 
fournisseur devra nommer trois membres conformément aux procédures identifiées dans 
le paragraphe 6(e). Les frais correspondants à un panel de trois membres seront réglés 
intégralement par le plaignant, sauf si c'est le défendeur qui a opté pour un panel de trois 
membres, auquel cas les frais applicables seront partagés à parts égales entre les deux parties. 
(d) Sauf s'il a déjà choisi un panel de trois membres, le plaignant devra, dans les cinq (5) jours 
ouvrables suivant la communication de la réponse dans laquelle le défendeur choisit un panel 
de trois membres, présenter au fournisseur les noms et les coordonnées des trois candidats 
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فإنّ  ،(Nathalie DREYFUS)عفحسب الخبیرة في مسائل تسویة نزاعات أسماء المواقِ     
، أمّا القرارات (Panel)ر من طرف خبیر واحد یُشرف على الهیئةأغلبیة القرارات تُصدَ 

ب حول الحالات التي یكون فیها موضوع م ثلاثة خبراء تنصّ الصادرة من طرف هیئة تضّ 
  .)1(فیهزاع معقّد أو أنّ حیثیاته تستدعي الاستعانة برأي أكثر من خبیر واحد للفصل النّ 
یقوم  (Panel)بِمُجرّد تَعیِّین الهیئة :زاعموضوع النّ في  (Panel)ةفصل الهیئة الإداریّ  - )7

 تالبّ  (Panel)سویة إحالة ملف النِّزاع إلیها في أقرب وقت مُمكِن، حیث یجب علیهامركز التّ 
والوثائق المُقدّمة الیة لتاریخ تعیِینها، وفقا للبیانات یوم التّ ) 14(زاع خلال أربعة عشرةفي النّ 

طبیق، أو إلى ة تراها قابلة للتّ لها أو التي تَطْلُبُهَا من الأطراف والاستناد إلى أیّة مبادئ قانونیّ 
، وكذا یُمكن للهیئة أن )2(ة أو الإقامةأحكام القانون الوطني لأطراف النّزاع ذوي نفس الجنسیّ 

ة عبر الإنترنت لأطراف النّزاع تُقرر عند الإقتضاء عقد جلسات الاستماع الفردیّ 
).Vidéoconférences, Conférences Web ,Téléconférences( أین یتعیّن علیهم دفع ،

  ). Décision(UDRP)(سویة، حیث تقوم الهیئة إصدار قرار التّ )3(ة للمركزسوم الإضافیّ الرّ 

                                                                                           
proposés comme membres du panel. Ces candidats pourraient être tirés au sort dans la liste de 
membres du panel du fournisseur approuvée par l'ICANN. 
(e) Au cas où ni le plaignant ni le défendeur ne choisiraient un panel de trois membres, le 
fournisseur s'efforcera de nommer un membre du panel parmi la liste de candidats fournie par 
le plaignant et le défendeur. Au cas où, dans le délai de cinq(5) jours civils, le fournisseur 
serait incapable de nommer un membre du panel issu de la liste de candidats des parties, le 
fournisseur devra faire son choix parmi les candidats de sa propre liste. Le troisième membre 
du panel sera nommé par le fournisseur à partir d'une liste de cinq candidats qu'il présentera 
aux parties, la sélection entre les cinq candidats étant effectuée par le fournisseur de façon à 
équilibrer raisonnablement les préférences des deux parties qui peuvent les signaler au 
fournisseur dans les cinq(5) jours civils après la présentation de la liste. » 
1) Nathalie DREYFUS, op.cit., pp. 167, 168. 
2) Ibid., pp. 169, 170. 
3) Art. 13(Règles d’application(UDRP)) : « Audiences en personne. Il n'y aura aucune 
audience en personne (y compris des téléconférences, vidéoconférences et conférences Web) 
à moins que le panel ne décide, à sa seule discrétion et à titre exceptionnel, qu'une telle 
audience est nécessaire pour prendre une décision à propos de la plainte. »  
Art. 19/d(Règles d’application(UDRP)) : « Frais. […], (d)- Dans des circonstances 
exceptionnelles, par exemple lorsqu'il y a une audience en personne, le fournisseur devra 
exiger aux parties le règlement des frais supplémentaires qui seront déterminés en accord 
avec les parties et le panel. » 
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مكتوب ومُسبّب یحتوي على تاریخ الإصدار مع اسم الخبیر  سویةقرار التّ یجب أن یكون    
أو أسماء الخبراء الثلاثة للهیئة أین یُتّخذ القرار فیها بالأغلبیة، وفي حال وجود رأي مُخالف 
لأحد الخبراء أثناء البّت في النّزاع، یجب على الهیئة الإشارة إلى رأیه على هامش القرار من 

قِ قرار التّسویة، الذي یُمكِن أن یَصْدُرَ لمصلحة المُدّعِي صاحب دون أيّ تأثیر على مَنْطُو 
العلامة مَرْفُوقاً بأمر تحویل اسم الموقِع إلیه، أو بأمر إلغاءه، كما یُمكِن أن یَصْدُرَ ذلك 
القرار لمصلحة المُدّعَى عَلَیْهِ صاحب الحق أو المصلحة المشروعة في اسم المَوقِع، أو أنّ 

أو أنّ  ،(Procédure(UDRP))اعِي شروط اللّجوء إلى الإجراء الإداري الإلزاميالنّزاع لا یُر 
في للإجراء الإداري، بُغْیَة سرقة اسم من خلال الاستخدام التّعسّ " بسوء نیّة"الدّعوى تم إیداعها 

ل اسم الموقِع (Reverse Domain Nam Hijacking)الموقِع ، أو إهانة مُسجِّ
(Défendeur))1(.  

التي فصلت في  (Panel)یجب على الهیئة: (Décision(UDRP))سویةالتّ تنفیذ قرار  - )8
الیة أیّام التّ ) 03(سویة إلى المركز الذي یُبَلِّغُهُ بدوره في خلال ثلاثةالنّزاع أن تُرسِلَ قرار التّ 

 لتاریخ الاستلام، إلى أطراف النّزاع ومكاتب التّسجیل وهیئة الآیكان، حیث یقوم كلّ مكتب
ة أیّام الموالیّ ) 03(، بتبلیغ تاریخ تنفیذ القرار إلى هؤلاء في مدّة ثلاثة"یاسةللسّ "تسجیل وفقا 

                              
1) Art. 15(Règles d’application(UDRP)) : « Décision du panel. (a)- Un panel devra décider 
d'une plainte en se basant sur les déclarations et les documents présentés et conformément à la 
politique, à ces règles et à toute règle et principe juridique réputés applicables. (b)- En 
l'absence de circonstances exceptionnelles, le panel devra transmettre sa décision sur une 
plainte au fournisseur dans les quatorze (14) jours suivant sa nomination conformément 
au paragraphe 6. (c)- Dans le cas d'un panel de trois membres, la décision du panel sera prise 
à la majorité. (d)- Le panel devra présenter sa décision par écrit, exposer les éléments qui 
l'ont motivée, indiquer la date à laquelle elle a été prise et mentionner le nom du ou des 
membres du panel. (e)- Les décisions du panel et toute opinion divergente devront 
normalement respecter les lignes directrices quant à la longueur énoncées dans les règles 
supplémentaires du fournisseur. Toute opinion divergente devra accompagner la décision de 
la majorité. Si le panel estimait que le litige ne rentre pas dans la portée du paragraphe 4(a) de 
la politique, il devra l'indiquer ainsi. Si après avoir examiné les soumissions le panel estimait 
que la plainte a été déposée de mauvaise foi, par exemple pour l'utilisation frauduleuse du 
nom de domaine ou pour harceler le titulaire du nom de domaine, le panel devra déclarer 
dans sa décision que la plainte a été déposée de mauvaise foi et qu'elle constitue un abus de la 
procédure administrative. » 
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تنفیذه  لتاریخ استلامه للقرار، حیث یمكن للمركز عند الإقتضاء نشر القرار كامِلاً مع تاریخ
فیه مع سهولة يء المقضي ة الشّ سویة بحجیّ یتمتّع قرار التّ في حین  ،ته الإلكترونیةعبر منصّ 

لبه إجراءات تنفیذ أحكام التّحكیم أو الأحكام تنفیذه في أيّ بلد، وذلك بالمقارنة مع ما تتطّ 
الي سجیل، وبالتّ م تنفیذ القرار مُباشرةً من طرف مكتب التّ ول، حیث یتّ ة فیما بین الدّ الأجنبیّ 

لبه من وما تتطّ  (L’exequatur des titres étrangers)ةتفادي مسألة تنفیذ الأحكام الأجنبیّ 
  .)1(في البلد المعني (La grosse)ةنفیذیّ إجراءات الحصول على الصیغة التّ 

) 10(وعلیه، فإنّ مكتب تسجیل اسم الموقِع لا یَجْرُأُ على تنفیذ القرار إلاّ بعد مرور العشرة   
أیّام الموالیة لتاریخ تبلیغه للقرار من قبَلِ المركز، فمن خلال هذه المدّة یستطیع الطرف 

القضاء ضد عوى أمام الصادر ضِدَّهُ القرار، إرسال أيّ وثیقة تثُبِت لمكتب التّسجیل رفع الدّ 
الطرف الذي صُدِرَ لِمَصْلَحَتِهِ القرار، حیث یَتوقَّف المكتب عن تنفیذ ذلك القرار ویَمتنِع عن 

خاذ أيّ إجراء أخر، حَتَّى یَسْتَلِمَ مَا یُثبِتُ سواء وجود حلّ بین الطرفین أو أنّه قد تّم التّنازل اتّ 
  .تخدام اسم الموقِع المتنازع علیهعن الدّعوى القضائیّة وسحبها، أو عدم الاستمرار في اس

  

  

  

                              
1) Art. 16 (Règles d’application(UDRP)) : « Communication de la décision des parties.  
(a)- Dans les trois (3) jours civils après réception de la décision du panel, le fournisseur devra 
communiquer le texte complet de la décision à chaque partie, au(x) bureau(x) 
d'enregistrement concerné(s) et à l'ICANN. Dans les trois (3) jours ouvrables suite à la 
réception de la décision du fournisseur, le ou les bureaux d'enregistrement concernés doivent 
communiquer immédiatement à chaque partie, au fournisseur et à l'ICANN la date d'exécution 
de la décision conformément à la politique. (b)- Sauf décision contraire du panel 
(voir paragraphe 4(j) de la politique), le fournisseur devra publier la décision complète et sa 
date d'exécution sur un site web accessible au public. Dans tous les cas, la partie de la 
décision déterminant qu'une plainte a été déposée de mauvaise foi (voir paragraphe 15(e) de 
ces règles) devra être publiée. » 
Voir aussi : Nathalie DRYEFUS, op.cit., pp. 192, 231. 
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  ثانيالفرع ال
  آلیات تسویة نزاعات أسماء مواقع الإنترنت

ة في تسجیل أسماء مواقع الإنترنت كعامل مُحفّز للقراصنة لتبریر یعتبر مبدأ الأسبقیّ     
، وتسجیل وإعادة بیع اسم الموقِع للمالك (Cybersquatting)طو الإلكترونيعملیات السّ 

ة ، حیث تثیر هذه الأفعال نزاعات مع عناصر الملكیّ ...رعي له أو لأحد منافسیه، الخالشّ 
ر الاستعانة بإجراءات ر ، التي تدفع بالمُتضّ ...)ة، الخجاریّ العلامات، الأسماء التّ (الفكریة

جوء إلى الجهات المسؤولة عن م اللّ ، أو یتّ )لاً أوّ ((Procédures(UDRP))یاسة الموّحدةالسّ 
  ). اً ثالث(ةة المختصّ ، أو إلى المحاكم الوطنیّ )اً ثانی(أسماء المواقِعتسجیل 

یاسة اللّجوء إلى الجهات المعتمدة لتسویة نزاعات أسماء المواقع وفقا لإجراءات السّ  - أوّلا
  .(Procédures(UDRP))دالمُوّح

سویة المعتمدة یُمكِن لأطراف النّزاع بشأن اسم موقِع الإنترنت اللّجوء إلى إحدى مراكز التّ    
یاسة زاع وفقا لإجراءات السّ هیئة الآیكان للفصل في النّ  من طرف

  :نجد )1(، فمن بین هذه المراكز(Procédures(UDRP))الموّحدة
 WIPO Arbitration and Mediation Center)حكیم والوساطةمركز الویبو للتّ  - )أ

WAMC) : ّلتسویة نزاعات أسماء المواقِع  حكیم والوساطة كأوّل مركزیعتبر مركز الویبو للت
في  (WAMC)، حیث أنشأ هذا المركز1999نوفمبر 19في  (ICANN)الذي إعتمدته هیئة

ة عبر الآلیات ولیّ جارة الدّ ، لتسویة نزاعات التّ (OMPI)مة الویبومن طرف منظّ  1994عام 
أو  (Médiation)، كالوساطة(Alternative Dispute Resolution(ADR))سویة البدیلةالتّ 

، فمعظم (Expertise)أو الخبرة (Arbitrage accéléré)ریع، والتّحكیم السّ (Arbitrage)التّحكیم
   .)2(ةة الفكریّ ق بالملكیّ قضایا التّحكیم والوساطة للمركز تتعلّ 

                              
  https://www.icann.org/resources/pages/providers-2012-02-25-fr: أنظر الموقع التالي )1

2) Patrick THIEFFRY, Commerce électronique: droit international et européen, édition litec, 
Paris, 2002, p. 225.  Nathalie DRYFUS, op.cit., p. 112. 
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وعلیه، یُمْكِنُ لأطراف النّزاع أن یَقَعَ اختیارهم على إحدى الإجراءات البدیلة لتسویة    
باعتباره خیارا قائما بذاته لتسویة المنازعات، أو تستند على جمیع هذه الإجراءات زاعات النّ 

ة، فإجراء الوساطة یعتمد فیه الأطراف على وسیط مُحایِد للتَّوَصُلِ إلى للفصل الأفضل للقضیّ 
أمّا إذا اتفق حلّ مُنَاسِبٍ لأطراف النّزاع الذین یتمتّعون بِكَامِلِ الحرّیة في قُبُولِهِ أو من عَدَمِهِ، 

ظر فیه، فإنّ قرار التّحكیم الذي الأطراف حول عرض النّزاع إلى مُحكِم واحد أو أكثر للنّ 
یُصْدَرُ یكون نِهائیاً ومُلزِماً ما لم یتّفق أطراف النّزاع على خلاف ذلك، حیث اعتمد مركز 

ة الإلكترونیّ سویة ، منظومة إجراءات التّ 2010حكیم والوساطة في أوّل مارسالویبو للتّ 
، إذْ یُعتبر قرار )1(م إرسال الطلبات والوثائق عبر الإنترنتزاعات التي من خلالها یتّ للنّ 
یاسة الأوّل في إطار إجراءات السّ  1999دیسمبر 09حكیم الصادر في التّ 

 27500، حیث أشرف المركز منذ تلك الفترة على أكثر من(Procédures(UDRP))المُوّحدة
  .)2(تیح المركز عبر موقعه إحصائیات آنیة للقضایا المُعالجةقضیة، في حین یُ 

 Centre d’arbitrage) )3(حكیم والوساطةزاعات التي عالجها مركز الویبو للتّ فمن بین النّ     

et de médiation de l’OMPI)نجد قضیة شركة ،(Christian Dior)  التي صدر في حقّها
من  )a(i)/04(وفقا للمادة  ، على أساس الحالة الأولى المحدّدة2000جانفي  29قرار في 

 (diorcosmetics.com)، الذي تقرّر من خلاله تحویل أسماء المواقع(UDRP)یاسةالسّ 
عالج ، كما )4(ركةالمُماثِلة أو المشابهة للعلامات المملوكة لتلك الشّ  (diorfachions.com)و

قة المتعلّ  ))a)ii/04(ذلك المركز العدید من القضایا ذات صلة بالحالة الثانیة من نفس المادة

                              
1) Procédures/Décisions des litiges: http://www.wipo.int/amc/en/domains/search/index.html 
Règles supplémentaires: http://www.wipo.int/amc/en/domains/rules/ 

   http://www.wipo.int/amc/en/domains/statistics (consulté le 27/02/2019.) :أنظر الموقع الإلكتروني التالي ) 2
: للتعرف أكثر حول قرارات مركز الویبو في إطار السیاسة الموحدة أنظر الموقع الإلكتروني التالي )3

http://www.wipo.int/cgi-bin/domains/search/legalindex                                        
4) Centre d’arbitrage et de médiation de l’OMPI, 29 janvier 2000, décision n° D 2000-0022, 
Dior. http://www.wipo.int/(consulté le 29/01/2016.) 
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ل اسم الموقِع، سواء تعلق ذلك جِ بالمساس بحقوق أو مصالح مشروعة للغیر من طرف مُسّ 
  ... الخ )1(ة، أو بعلامة مشهورةة، أو مؤلفات أدبیّ جاریّ بالأسماء التّ 

أُسْتُحْدِثَ هذا : (National Arbitration Forum NAF)حكیم الوطنيلتّ جمَّع امُ  - )ب
كمحكمة تحكیم معتمدة من طرف هیئة  ةحدة الأمریكیّ بالولایات المتّ  1986المُجمَّع في عام 

ولة ، لتسویة نزاعات أسماء المواقِع العلیا للدّ 1999دیسمبر  23في  (ICANN)الآیكان
، التي تعتمد (USDRP-Dispute Resolution Policy)سویةفقا لإجراء التّ و (us.)الفیدرالیة
  .)2(ةصالات الإلكترونیّ تّ ة الاعلى تقنیّ 

 Asian Domain Name Dispute)المركز الآسیوي لِحَلِّ مُنازعات أسماء المواقع - )ج

Resolution Center (ADNDRC)) :اعتمدت هیئة الآیكان(ICANN)  هذا المركز في
، وأسماء المواقع (gTLDs)ةلتسویة نزاعات أسماء المواقع العلیا العامّ  2002فیفري  28

، حیث (Procédures(UDRP))ة وفقا لإجراءات السیاسة الموّحدةة الأسیویّ العلیا الوطنیّ 
ة للإقتصاد العالمي حكیم الصینیّ سویة كلجنة التّ على أربعة مراكز للتّ  (ADNDRC)نیتضمّ 

سویة ة للتّ جنة الكوریّ ، واللّ (HKIAC)، ومركز التّحكیم الدولي لهونكونج(CIETAC)والتّجارة
 .)3((KLRCA)حكیم الجهوي لمالیزیا، ومركز التّ (KIDRC)ة لنزاعات عناوین الإنترنتالودیّ 

 ,Czech Arbitration Court)ة لنزاعات الإنترنتحكیم التشیكیّ مركز محكمة التّ  -)د

Arbitration Center for Internet Disputes(CAC)) :اُستحدث هذا المركز(CAC) 
راعة في هیئة جمعیة ذات طابع غیر ربحي مُلحقة بغرفتي الإقتصاد والزّ  1949في عام 

                              
1) Centre d’arbitrage et de médiation de l’OMPI, 1er mars 2000, décision n° D 2000-0008, 
Digitronic Inventioneering Corporation c/ Six Net Registred. http://www.wipo.int/ (consulté le 
02/02/2016.) 
Centre d’arbitrage et de médiation de l’OMPI, 23 juin 2000, décision n° D 2000-410, 
Religious Technology Center c/ Freie Zone. http://www.wipo.int/ (consultée le 03/02/2016.) 
Centre d’arbitrage et de médiation de l’OMPI, 20 mai 2000, décision n° D 2000-0204, 
Penguin c/ Katz Family. http://www.wipo.int/ (consulté le 05/02/2016.) 
2) Procédures/Décisions des litiges: http://domains.adrforum.com/decision.aspx 
Règles supplémentaires: 
http://domains.adrforum.com/users/icann/resources/UDRP%20Supplemental%20Rules%20eff%20March%201
%202010.pdf 
3) Procédures/Décisions des litiges: https://www.adndrc.org/hk/case_decision.php  
Règles supplémentaires: https://www.adndrc.org/hk_supplemental_rules.html 
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إلى مركز مُعتمد من طرف هیئة الآیكان  2008ة، وتحوّلت في جانفية التشیكیّ للجمهوریّ 
ماي  21، حیث اعتمد المركز في (Procédures(UDRP))لتسویة نزاعات أسماء المواقع

، ...سائل الخالموثوق لغرض توثیق المستندات والرّ  وقیع الإلكترونيعلى منظومة التّ  2009
 .)1( وتسویة القضایا مباشرة عبر الإنترنت

أُنشأَ هذا : (Institute For Dispute Resolution(CPR))زاعاتمعهد تسویة النّ  - )ه
 (ICANN)الذي إعتمدته هیئة الآیكان 1979ة في عام حدة الأمریكیّ المركز بالولایات المتّ 

یاسة المُوّحدة، كمركز لتسویة نزاعات أسماء المواقع وفقا لإجراءات السّ  2000ماي  15في 
لین لمكاتب ة وقضاة ومحامین وممثّ ة الفكریّ حیث یعتمد المركز على خبراء في مجال الملكیّ 

 (CPR)، حیث توقّف هذا المركز)2(ت أسماء مواقع الإنترنتسجیل، بغیة النظر في منازعاالتّ 
ضِهِ للإفلاس 2007عن تقدیم خدماته في جانفي   .)3((Faillite)بعد تَعَرُّ

  .(Registres)ةجوء إلى الجهات المسؤولة عن تسجیل أسماء المواقع الوطنیّ اللّ  - ثانیا
سجیل یُمكِن لأطراف نزاعات أسماء مواقِع الإنترنت اللّجوء إلى هیئات التّ     

یاسة ة، التي قد لا تتّبع إجراءات السّ زاع وفقا للقوانین المحلیّ لتسویة النّ  (Registres)ةالوطنیّ 
ق ، حیث سنتطرّ (ICANN)المعتمدة من طرف هیئة آیكان (Procédures(UDRP))المُوّحدة

  :الإجراءات على النَّحْوِ التاّليإلى بعض هذه 
 .(AFNIC)سجیلإجراءات تسویة أسماء النطاقات وفقا لسیاسة هیئة التّ  - )1

ن ، الذي یتضمّ )4(2011مارس  22المؤرخ في  302-2011بعد صدور القانون رقم    
حة والعمل حاد الأوروبي في موضوع الصّ شریع مع قانون الاتّ الأحكام المختلفة لتكییف التّ 

المسؤولة عن تسجیل أسماء المواقع  (AFNIC)سجیلة، قامت هیئة التّ صالات الإلكترونیّ والاتّ 
                              

1) Procédures/Décisions des litiges: http://udrp.adr.eu/adr/decisions/index.php 
Règles supplémentaires:http://udrp.adr.eu/arbitration_platform/udrp_supplemental_rules.php 
2) Procédures /Décisions des litiges : 
http://cpradr.org/FileaCase/CPRsNeutrals/DomainNameICANNDisputes.aspx 
3) Nathalie DRYFUS, op.cit., p. 113. 
4) Loi n° 2011-302 du 22 mars 2011 portant diverses dispositions d’adaptation de la 
législation au droit de l’Union européenne en matière de santé, de travail et de 
communications électroniques, JORF n° 0069 du 23/03/2011. (Chapitre III : Dispositions 
relatives aux communications électroniques).  
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ابعة لفرنسا، بإحداث نظام داخلي لتسویة نزاعات أسماء المواقع ة والأقالیم التّ العلیا الوطنیّ 
بعدما أن وافق علیه وزیر  2016مارس  22نفیذ في ة، الذي دخل حیّز التّ العلیا الوطنیّ 

ق بنظام ظام على نوعین من الإجراءات، فالأولى تتعلّ ن النّ ناعة، حیث تضمّ قتصاد والصّ الا
  .(PARL EXPERT)سویةق بإجراءات التّ انیة تتعلّ بینما الثّ  (Syreli)زاعاتتسویة النّ 

أصبحت إجراءات نظام تسویة : (SYRELI)زاعاتنظام تسویة النّ  - )أ
ق ، تُطبّ 2011دیسمبر 06منذ  (SYstème de RÉsolution de LItiges(Syreli))زاعاتالنّ 

، حیث یمكن لأيّ )1((AFNIC)سجیلعلى جمیع أسماء المواقع العلیا التي تُدیرها هیئة التّ 
ة وفقا للحالات التي أشارت إلیها أحكام شخص یُثْبِتُ المساس بأحد حقوقه المحمیّ 

، أن یطلب بطریقة )2(ةالإلكترونیّ من تقنین البرید والمواصلات  02مكرر) L45(المادة
                              

1) Loïc ANDRÉ, op.cit., pp. 66- 68.  
Charte de Nommage de l’Association Française pour le Nommage Internet en 
Coopération(AFNIC). 
https://www.afnic.frmediasdocumentsCadre_legalCharte_de_nommage_22032016_VF.pdf 
Art. 01-1§3 : « La présente charte de nommage définit les conditions d’attribution et de 
gestion des noms de domaine dont la centralisation est assurée par l’AFNIC en sa qualité 
d’Office d’enregistrement, à savoir : (.fr) France métropolitaine et Corse, (.re) la Réunion, 
(.yt) Mayotte, (.pm) Saint-Pierre et Miquelon, (.wf) Wallis-et-Futuna, (.tf) Terres australes et 
antarctiques Françaises. -§4 : Sauf décision contraire, la présente charte s’applique pour toute 
nouvelle extension dont la centralisation serait confiée à l’AFNIC.  -§5 : La présente charte de 
nommage ne s’applique pas aux noms de domaine de premier niveau autres que ceux prévus 
au présent article et notamment : Aux noms de domaine de premier niveau géographique 
(ccTLD) ; Aux noms de domaine de premier niveau générique (gTLD) ; Aux noms de 
domaine pour lesquels l’AFNIC pourra assurer un rôle de prestataire technique (back end 
registry). » 
2) Loi n° 2011-302 du 22 mars 2011 portant diverses dispositions d’adaptation de la 
législation au droit de l’Union européenne en matière de santé, de travail et de 
communications électroniques. (Chapitre III- Dispositions relatives aux communications 
électroniques- Article.19) 
Art. L. 45-2 (Code des postes et des communications électroniques): « Dans le respect des 
principes rappelés à l’article L. 45-1, l’enregistrement ou le renouvellement des noms de 
domaine peut être refusé ou le nom de domaine supprimé lorsque le nom de domaine est : 1- 
Susceptible de porter atteinte à l’ordre public ou aux bonnes mœurs ou à des droits garantis 
par la Constitution ou par la loi ; 2- Susceptible de porter atteinte à des droits de propriété 
intellectuelle ou de la personnalité, sauf si le demandeur justifie d’un intérêt légitime et agit 
de bonne foi ; 3- Identique ou apparenté à celui de la République française, d’une collectivité 
territoriale ou d’un groupement de collectivités territoriales ou d’une institution ou service 
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طاق قنین، إلغاء أو تحویل اسم النّ من نفس التّ  06مكرر) L45(ة وفقا لنص المادةإلكترونیّ 
ر(AFNIC)سجیلهیئة التّ المتنازع علیه لدى  لفحص  (Rapporteur)، التي تقوم بتعیین مُقرِّ

یوم من ) 15(عشرة عي في خلال خمسةالطلب مع الوثائق المرفوقة به، مع إخطار المدّ 
  .(1)قائص المتواجدة في الملفتاریخ استلامه للطلب لغرض تصحیح النّ 

سجیل لدى مكتب التّ  في حال إتمام وثاق الملف ودفع مصاریف الإجراءات یطلب المقرّر    
 سجیلومكتب التّ  (Requérant)، وذلك بعد تبلیغ كلّ من المُدّعِي(2)إجراء تجمید اسم الموقِع

                                                                                           
public national ou local, sauf si le demandeur justifie d’un intérêt légitime et agit de bonne 
foi. Le décret en Conseil d’État prévu à l’article L. 45-7 et les règles d’attribution de chaque 
office d’enregistrement définissent les éléments permettant d’établir un usage de mauvaise 
foi et l’absence d’intérêt légitime.[…].» 
Art. L. 45-6(code des postes et des communications électroniques) : « Toute personne 
démontrant un intérêt à agir peut demander à l’office d’enregistrement compétent la 
suppression ou le transfert à son profit d’un nom de domaine lorsque le nom de domaine entre 
dans les cas prévus à l’article L. 45-2. L’office statue sur cette demande dans un délai de 
deux mois suivant sa réception, selon une procédure contradictoire fixée par son règlement 
intérieur qui peut prévoir l’intervention d’un tiers choisi dans des conditions transparentes, 
non discriminatoires et rendues publiques. Le règlement intérieur fixe notamment les règles 
déontologiques applicables aux tiers et garantit le caractère impartial et contradictoire de leur 
intervention. « Le règlement intérieur de l’office est approuvé par arrêté du ministre chargé 
des communications électroniques. Les décisions prises par l’office sont susceptibles de 
recours devant le juge judiciaire. » 
1) Art. II- v et vi (Règlement SYRELI (Partie I)). Sur la réponse du tutilaire et Décision.  
2) Art. II- iii (Règlement SYRELI (Partie I)) : « Gel des opérations sur le nom de 
domaine. Dès l’ouverture de la Procédure, le Rapporteur gèle les opérations sur le nom de 
domaine objet du litige, pour la durée de la Procédure ainsi que, le cas échéant, au-delà de la 
durée de la Procédure, conformément à l’article (II) (viii) du présent Règlement. Le Gel des 
opérations sur un nom de domaine s'effectue conformément aux termes de la Charte de 
nommage. » 
Art. 06.2 (Carte de Nommage(AFNIC)) : « Gel de nom de domaine. Un nom de domaine 
fait l'objet d'une procédure de gel dans les cas suivants : 1- une décision de justice ordonnant 
le gel du nom de domaine et répondant aux conditions prévues par l’article (Procédure 
judiciaire) ; 2- À l’ouverture d’une Procédure Alternative de Résolution de Litiges gérée par 
l’AFNIC ;  3- À l’ouverture d’une procédure de vérification telle que visée à l’article 
(Pouvoirs de l’Office d’enregistrement). Aucune demande de gel ne pourra être traitée en 
dehors des cas visés ci-dessus. Le gel d’un nom de domaine peut annuler l'ensemble des 
opérations en cours de traitement par l'AFNIC et les tickets correspondants et empêcher toute 
demande d’opération à venir sur le nom de domaine. » 
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ستفصِل  (AFNIC)سجیلسویة وأنّ هیئة التّ بالبدء في إجراءات التّ  (Titulaire)والمُدّعَى علیهِ 
، حیث یجب على المُدَّعَى علیه الرّد في خلال )02(زاع في ظرف شهرینفي موضوع النّ 

ن من ثلاثة أعضاء مُعیّنین من قِبَلِ تتكوّ ((Collège)یوم على الطلبات أمام الهیئة) 21(مُدّة
الیة لتاریخ نهایة مدّة الرّد، یوم التّ ) 21(زاع خلال مدّة، التي تفصل في النّ )(AFNIC)هیئة

  .(1)ن إمّا تحویل اسم الموقع أو إلغاءه أو رفض الطلبخ یتضمّ بقرار مكتوب مُسبّب ومؤرّ 

ر بتبلیغ منطوق القرار بطریقة إلكترونیّ      زاع ة أو عادیة إلى أطراف النّ وعلیه، یقوم المُقرِّ
الیة یوم التّ ) 15(م تنفیذ القرار إلاّ بعد مرور مدّة خمسة عشرةسجیل، حیث لا یتّ ومكتب التّ 
رفع دعوى أمام الجهة  ى علیهِ عَ عي أو المدّ بلیغ، التي من خلالها یمكن للمدّ لتاریخ التّ 

قف هیئة بما یثبت القیام بذلك، حیث تتوّ  (AFNIC)ة مع إعلام هیئةة المختصّ القضائیّ 
خاذ أيّ إجراء أخر، حتى تَسْتَلِمَ ما یُثبِت عن تنفیذ القرار وتَمْتَنِعُ عن اتّ  (AFNIC)سجیلالتّ 

ة أو سحبها، أو عدم عوى القضائیّ نازل عن الدّ وجود حلّ بین الطرفین أو أنّه قد تّم التّ 
الجدوى في استمرار استخدام اسم الموقع المتنازع علیه، فإذا لم یقم الطرف الذي صُدِر 

أن تقوم  (AFNIC)سجیلیوم، یمكن لهیئة التّ ) 60(صلحته القرار بتنفیذه خلال مدة ستینلم
من  5مكرر 06بإلغاء اسم الموقع، أو تنفیذ القرار وفقا للحالات المُحدّدة بموجب المادة 

  .(2)لاسم المَوقِع (Transmission forcée)حویل الإجباريقة بالتّ سمیة المتعلّ میثاق التّ 

                              
1) Art. II- v et vi (Règlement SYRELI (Partie I)). Sur la réponse du tutilaire et Décision.  
2) Art. II- vii, viii, ix (Règlement SYRELI (Partie I)). Sur la Notification de la décision et 
l’exécution, publication de la décision. 
Art. 06-5(Carte de Nommage(AFNIC)) : « Transmission forcée. L'AFNIC procède aux 
transmissions forcées de nom de domaine faisant suite : - À une décision de transmission prise 
dans le cadre d’une Procédure Alternative de Résolution de Litiges gérées par l’AFNIC ; 
- À une décision de justice ordonnant la transmission forcée de nom de domaine et répondant 
aux conditions prévues par l’article « Procédure judiciaire » ; - À une opération de patrimoine 
(fusion, scission etc.) dès lors que le titulaire d’origine ne dispose plus de la capacité à 
procéder à une transmission volontaire ; - À une situation où le titulaire d’origine ne dispose 
plus de la capacité à procéder à une transmission volontaire et qu’un lien juridique ou 
commercial est démontré entre ce dernier et le nouveau titulaire. […]. » 
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إنّ الإجراءات  :(PARL EXPERT)زاعاتالإجراءات البدیلة لتسویة النّ  - )ب
، (Procédures Alternatives de Résolution des Litiges(PARL))زاعاتالبدیلة لتسویة النّ 

 15م إیقاف العمل بها منذ حكیم والوساطة إلى أن تّ م عبر مركز الویبو للتّ كانت تتّ 
الإجراءات قبل تلك الفترة تُطبّق على نزاعات أسماء المواقع ، حیث كانت تلك (1)2011أفریل

قة ة، وبالخصوص تلك المتعلّ مع العلامات والحقوق الأخرى المحمیّة بموجب القوانین الفرنسیّ 
ة والمنافسة غیر المشروعة والأسماء أو الأسماء ة الفكریّ بحقوق الملكیّ 

طراف النّزاع الاستعانة بإجراءات الي یمكن لأللأشخاص، وبالتّ  (Pseudonyme)المستعارة
 Centre de Médiation et)أمام مركز الوساطة والتّحكیم لباریس (PARL)تسویة النّزاعات

d’Arbitrage de Paris(CMAP)) لتسویة نزاع اسم الموقِع مباشرة عبر الإنترنت عن طریق ،
 (Tiers aviseur)طفق الأطراف حول وسیإجراء الوساطة أو المصالحة، الذي من خلاله یتّ 

یوم، التي من خلالها یُصدَر ) 16(ة خلال مدّة ستة عشرةمُحایِد ومُستقّل للفصل في القضیّ 
قرار حول دفع مبلغ مُعیَّن لإصلاح الضّرر أو بإلغاء أو تحویل اسم موقِع الإنترنت 

  .(2)لصاحبه، حیث یمكن للأطراف اللّجوء إلى القضاء المختص

 .(Nominet)سجیلطاقات لدى هیئة التّ نزاعات أسماء النّ إجراءات تسویة  - )2
ة لإنجلترا تُدیرها هیئة إنّ الإجراءات البدیلة لتسویة نزاعات أسماء المواقع العلیا الوطنیّ     
بتعدیل هذه الإجراءات من خلال  2001، حیث قامت منذ سبتمبر(Nominet)سجیلالتّ 

، التي اختلفت (Dispute Resolution Service(DRS))زاعاتإحداث نظام وساطة وتحكیم للنّ 
یاسة الموّحدة في بعض الأمور، حیث أَنَّ هذه الأخیرة تُطبّق على نزاعات مع إجراءات السّ 

ة المُدَّعَى عَلیهِ، بینما أسماء المواقِع مع العلامات وتشترط على المُدّعِي إثبات سوء نیّ 
یمكن تطبیقها على العلامات والحقوق الأخرى إِذً تشترط فقط  (Nominet)سویةإجراءات التّ 
تسویة معظم  (Nominet)ف في تسجیل اسم الموقِع، حیث تتیح هذه الإجراءاتإثبات التّعسّ 

یاسة الموّحدة، كما أنّ زاعات عن طریق إجراء الوساطة وذلك على خلاف إجراءات السّ النّ 
                              

1) Nathalie DRYEFUS, op.cit., pp. 174, 175.  
2) Ibid. pp. 176, 177.  
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عن في القرار الصادر بالاستئناف مُمكِن في وأنّ الطّ  ریقةالخبراء لا یتم تعیِینُهم بنفس الطّ 
 .      (1)یاسة الموّحدةعلى عكس إجراءات السّ  (Nominet)إجراءات

عبر الإنترنت  (Nominet)وعلیه، یُمكِن لأيّ شخص إیداع دعوى أمام هیئة التّسجیل    
ة بموجب میّ صاحب حق على اسم الموقع أو علامة مح (Requérant)یثبت من خلالها أنّه

ق هذه الحقوق بعنوان مقّر اجتماعي أو علامة أو القانون الإنجلیزي، حیث یمكن أن تتعلّ 
قام بتسجیل  (Défendeur)ى علیهِ عَ لیل بأنّ المدّ اسم تجاري أو اسم شخص، مع إقامة الدّ 

اسم المَوقِع تَعسُّفیا لغرض إیجاره أو إعادة بیعه للمُدّعِي بسعر مُرتفِع، أو أنّ اسم الموقِع 
ل تَعسُّفیا یُثیر خطر الخلط في ذهن الجمهور في حالة مُطابقته أو تشابهه مع اسم  المُسجَّ

وم ة أو خدمة، حیث تقتجاري مُنافس له أو اسم شركة معروفة أو علامة تجاریّ 
ة مع تبلیغها في خلال كلیّ احیة الشّ عوى بفحصها من النّ قي الدّ بعد تلّ  (Nominet)الهیئة
أیام إلى المُدَّعَى عَلَیْهِ، الذي یجب علیه الرّد على الطلبات في خلال خمسة ) 03(ثلاثة
صل الوسیط هاتفیا بالأطراف عوى، وفي حال الرّد یتّ یوم من تاریخ استلامه للدّ ) 15(عشرة

  .یوم) 14(م الوساطة عادةً في مدة أربعة عشرةراضي حیث تتّ زاع بالتّ تسویة النّ  لغرض

زاع عن طریق الوساطة یُمْكِنُ للمُدَّعِي أن یَطْلُبَ من ل إلى حلّ النّ وصّ م التّ فإذا لم یتّ     
زاع، التي تقوم بذلك عبر إحدى ل لتسویة النّ تعیین خبیر مُحاید ومُستقّ  (Nominet)الهیئة
بتعیین الخبیر المُتواجِد في المرتبة الأولى  (Nominet)إمّا أن تقوم الهیئة -: الیةات التّ الخطو 

 (Conflit d’intérêt)زاعفي قائمة الخبراء التي نَشَرَتْهَا، على أن لا تكون لدیه مصلحة في النّ 
  بإعادة تصنیفه في المرتبة الأخیرة من نفس القائمة؛) الخبیر(حیث تقوم الهیئة بعد تعیینه

زاع فلا تقوم بتعیینه بل لدى الخبیر تواجد مصلحة في النّ  (Nominet)إذا عَایَنَت الهیئة -
زاع، النّ الذي لا تكون لدیه مصلحة في  انیة له من القائمةتُعیّن الخبیر المُتواجَد في المرتبة الثّ 

                              
1) Nathalie DRYEFUS, op.cit., p. 182.  
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م بمرتبته الأولى في القائمة ویتّ  (Expert écarté)في حین یَحْتَفِظُ الخبیر غیر المُعیَّن
  .Nominet((1)(صال به أوّلاً في النّزاع المطروح مُستقبلاً لدى هیئة التّسجیلالاتّ 

 كن للمُدَّعِي أن یطلب من الخبیریم ،عوىالمُدَّعَى علیه على الدّ عدم رد وفي حالة     
م إصدار قرار ولو لم یكن مُسبّب مقابل دفع قیمة بسیطة من مصاریف الإجراءات، أین یتّ 

على الطلبات بالرّد المُدّعَى عَلیهِ قام  فإذاالنّص في مَتْنِهِ تحویل اسم المَوقِع إلى المُدّعِي، 
) 10(یجب على المُدَّعِي دفع جمیع مصاریف الإجراءات للخبیر، الذي یقوم في خلال العشرة

أیام الموالیة لتاریخ تَعْیِینِهِ، بالفصل في موضوع النّزاع وفقا للحجج وأدّلة الإثبات المُقدّمة 
قراره بشأن  سَلَفاً من الأطراف من دون تقبّل أيّ مُستندات جدیدة، حیث لا یُصْدِرُ الخبیر

 Expert Review)إعادة النّظر فیه وقِراءته من طرف أحد فریق الخبراء النّزاع إلاّ إذا تّم

Group)  الذي یقوم سواء بتعدیل القرار أو نشره على حالته، حیث یُشْرِفُ كذلك هؤلاء الخبراء
، وفي حالة استئناف القرار من (Panel d’appel)على مُهمّة اختیار أعضاء هیئة الإستئناف

أیام التاّلیة لتاریخ إصداره، یجب على ) 10(في خلال العشرة (Appelant)طرف المُستأنِف
نة من ثلاثة خبراء  یوم، بموجب ) 30(ة خلال ثلاثینفي القضیّ  البّتهیئة الإستئناف المُكوَّ

  .)Nominet(ة للهیئةة الإلكترونیّ قرار یتم نَشْرُهُ مع القرار الأوّل المُسْتأَْنَفِ عبر المنصّ 

  .ةحاكم الوطنیّ جوء إلى الماللّ  - ثالثا
ة التي تستوجب الحمایة بموجب قمیّ نفات الرّ تعتبر أسماء مَواقِع الإنترنت من بین المصّ     

یاسة الموّحدة لتسویة نزاعات أسماء ، حیث تنفرد إجراءات السّ )1(ة بهاالقوانین الخاصّ 
طراف النّزاع ، في حین یُمكِن لأ)2(المَواقِع بخصائص تُمیِّزها عن إجراءات التّحكیم العادي

  .)3(بشأن اسم المَوقِع اللّجوء إلى القضاء المختص لإعادة الفصل في موضوع النّزاع

إنّ عقد تسجیل اسم الموقِع یمنح لصاحبه فقط حق : موقِعة لاسم الالطبیعة القانونیّ  - )1
استعماله خلال فترة تسجیله ولا یحق له ملكیته، حیث ینبغي علیه تجدید مدّة التّسجیل كُلّما 

                              
1) Nathalie DRYEFUS, op.cit., p. 180-182.  
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أثناء "ة في استعماله، في حین یُمْكِنُ أن یَكُونَ اِسْمُ المَوقِع قربت نهایتها وإلاّ سیفقد الأسبقیّ 
ة یمنح لصاحبه حق التّصَرُفِ فیه والتمتّع بثماره ومُلحقاته، إذْ محلّ حق ملكیّ " مدّة تسجیله

، حیث یُمْكِنُ )1(لصاحبه (Droit patrimonial)یصلح بحكم القانون أن یكون محل حق مالي
أن یُسْتَخْدَمَ اسم الموقِع لتمییز سلع وخدمات جدیدة أو لتسجیل أسماء الأشخاص، أو 

  ...، الخ)2(ةة والجماعات المحلیّ اء الهیئات العمومیّ خصیات المشهورة أو المدن وأسمالشّ 

قة بأسماء المواقِع لم یمنع ة بتنظیم المسائل المتعلّ ة الخاصّ صوص القانونیّ إنّ غیاب النّ     
ة على سبیل القیّاس مع إعطاء ة الفكریّ القضاء الفرنسي، من تطبیق أحكام قوانین الملكیّ 

یستوجب  (Signe distinctif)المَوقِع، باعتباره كرمز ممیّزالوصف القانوني المُلائم لاسم 
، أو حتى الاستناد إلى أحكام )3(ة المطلوبة لحمایتهروریّ روط الضّ الحمایة في حال توافر الشّ 

ة على أساس ة للمسؤولیّ ة، أو القواعد العامّ ق بالبرید والمواصلات الإلكترونیّ التّقنین المتعلّ 
لتّقنین المدني، فلكي یتمتّع اسم مَوقِع الإنترنت بالحمایة من ا 1383و 1382المادتین 

  :)4(الیةروط الثلاثة التّ ة یشترط القضاء الفرنسي على صاحبه إثبات الشّ القانونیّ 
یجب أن یقع الاختیار على تسجیل اسم : موقِعالحصول بطریقة مشروعة على اسم ال - )أ

المُكتسبة من طرف الغَیْرِ، وأن یكون جدید ومشروع الموقِع الذي لا یُشكّل تعدّیاً على الحقوق 
  .ومُمیّز للسّلعة أو الخدمة المُتاحة على النّحو الذي یسمح بتحدیدها والتّعریف بها للمستهلك

ل اسم موقِع الإنترنت أن یقوم یجب على مُسّجِ : موقِعة استعمال اسم الأسبقیّ  - )ب
  .مایته وإلاّ سیفقد الحقّ في استعمالهباستغلاله فِعْلِیا باعتباره كشرط ضروري لح

                              
1) Nathalie DRYFUS, op.cit., pp. 237, 238.  Et Loïc ANDRÉ, op.cit., pp. 45, 46. 
2) Laure MARINO, op.cit., pp. 341- 342.  
3) Nathalie DRYFUS, op.cit., pp. 236, 237.  
4) Cour d’appel de Paris, 4e Ch, 18 octobre 2000, Virgin interactive Entertainment Ltd et 
Virgin interactive Entertainment Sarl c/ France Télécom et BDDP-TBWA. 
https://www.legifrance.gouve.fr(consulté le 13/12/2018.)   
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إذا كان الغرض من : وجود خطر الخلط في الأذهان بسبب تطابق أو تشابه الأسماء - )ج
لع المماثلة أو المرتبطة تسجیل العلامة تفادي الخلط في ذهن الجمهور بین الخدمات والسّ 

لِ والمُستَغَّ    . لِ فعلیا من طرف صاحبهمعها، فإنّ ذلك ینطبِق على اسم الموقِع المُسَجَّ

إجراء : (Procédure(UDRP))حدةیاسة الموّ ة لإجراء السّ الطبیعة القانونیّ  - )2
إنّ الإطار الموّحد لتسویة : (Sui generis)أم إجراء من نوع خاص (Arbitrage)تحكیم

المعتمدة سجیل ومكاتب التّ  (Registres)نزاعات أسماء المواقِع تبنّته جمیع هیئات التّسجیل
م إدماجه تلقائیا في أحكام عقد تسجیل اسم الموقِع المُبرَم بین ، ویتّ (ICANN)من طرف هیئة

، حیث یُمكِن تصنیف ذلك العقد ضمن (Titulaire)سجیل مع صاحب اسم الموقِعمكتب التّ 
فاوض حول أحكامها ، التي لا تقبل المُساومة ولا التّ (Contrats d’adhésion)عقود الإذعان

، حیث لا تُعطِي لصاحب اسم الموقِع (Registre)سجیلالمحرّرة مُسبقًا من طرف هیئة التّ 
الي الامتثال لإجراءات فاوض حول أحكامه، وبالتّ كطرف ضعیف في العقد حرّیة الاختیار والتّ 

لِ السّ    .)1(یاسة الموّحدة في حالة نشوب نزاع بشأن اسم المَوقِع المُسَجَّ

حول إحالة  (La clause compromissoire)ن أن یَرِدَ كشرط في العقدإنّ التّحكیم یُمكِ     
ة التي تثور بشأن العقد للتّحكیم، أو یكون في صورة مُشارطة التّحكیم المنازعات المستقبلیّ 

) العقد(التي ترد في شكل اتفاق یَقْبَلُ بموجبه أطراف العقد الأصلي، بعد وقوع النّزاع بشأنه
، كما یمكن لأطراف العقد الأصلي أن یشیروا (Le compromis)حكیمزاع للتّ على عرض النّ 

ة لِلُّجُوءِ إلى التّحكیم روط الموضوعیّ ، فمن بین الشّ )2()بالإحالة(في وثیقة أخرى إلى التّحكیم

                              
1) Romain V.GOLA, op.cit., p. 577. 

  .الإجراءات المدنیة والإداریةیتضمن قانون  2008فیفري  25مؤرخ في  09- 08قانون رقم  )2
 1006عقد مُتّصِل بحقوق متاحة بمفهوم المادة شرط التحكیم هو الاتفاق الذي یلتزم بموجبه الأطراف في : " 1007المادة 
  ."، لعرض النزاعات التي قد تثُار بشأن هذا العقد على التحكیمأعلاه

. بالكتابة في الاتفاقیة الأصلیة أو في الوثیقة التي تستند إلیها یُثبَت شرط التحكیم، تحت طائلة البطلان،: " 1008المادة 
  ."یجب أن یتضمن شرط التحكیم، تحت طائلة البطلان، تعیین المحكم أو المحكمین، أو تحدید كیفیة تعیینهم

  ."على التحكیم سبق نشوؤهاتفاق التحكیم هو الاتفاق الذي یقبل الأطراف بموجبه عرض نزاع :" 1011المادة 
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نجد ضرورة توافق إرادتي أطراف النّزاع حول اتخاذ التّحكیم كوسیلة لحل النّزاع القائم أو 
ا حته من عیوب الإرادة، أمّ تقبلا، الأمر الذي یستوجب توافر الرِضَا وصّ المُحتمل إثارته مُس

حدة یتم اللّجوء إلیه بموجب شرط یُدرج مُسبقا في عقد تسجیل اسم یاسة الموّ في إجراء السّ 
  .)1(لحلّ أي نزاع یثور بشأنه مُستقبلا) Titulaire(الموقِع، أین یُفرض على الطرف الأخر

 La clause)ن كلّ من شرط التّحكیمیجب أن یتضمّ  ،انطلاقا من ذلك    

compromissoire) واتفاق أو مُشارطة التّحكیم)Le compromis(  تحت طائلة البطلان على
تحدید كیفیة تعیِین المُحكِم أو المُحكِمین، في حین نجد أنّ شرط التّحكیم في إطار إجراء 

رد في إطار اتفاقیات التّحكیم، سواء من یاسة الموّحدة لا ینطبق مع شرط التّحكیم الواالسّ 
حیث طریقة تبادل إرادة الأطراف بشأن التّحكیم في النّزاع أو من حیث كیفیة تعیین 

م لا یتّ  (Panel)ة، وبالتاّلي فإنّ أعضاء الهیئة الإداریّ )2((Arbitres-Experts)المحكمین
سویة المُعْتَمَد ضمن قائمة الخبراء تعیِینهم مباشرة بموجب شرط التّحكیم بل یُعیّنهم مركز التّ 

یاسة، وفي لین، التي أعدَّها مُسبقًا لتسویة نزاعات أسماء المواقِع وفقا لإجراءات السّ المؤهّ 
حالة نشوب نزاع بشأن اسم الموقِع فإنّ المُدّعِي یفرض هؤلاء الخبراء على المُدّعَى 

أیه حول الخبراء الذین یتّم تعیِینُهم الذي لا یملك خیار أخر سِوَى تقدیم ر  (Défendeur)علیهِ 
  .من طرف مركز تسویة النّزاع

كما أنّ المُدّعَى عَلیهِ مُلزَم بالخضوع إلى إجراءات السّیاسة الموّحدة بمجرّد استلامه     
سویة، أین تتحقّق إرادة أطراف النّزاع بصفة آَجِلَة حول شرط عوى من طرف مركز التّ للدّ 

، كما أنّ (« Échange de consentement « différé)اسم المَوقِعالتّحكیم لتسویة نزاع 
الإجراء الإداري یختلف عن التّحكیم أیضا من حیث حجیّة الحُكم أو القرار الصادر في 

                                                                                           
یجب أن یتضمن اتفاق التحكیم، تحت طائلة البطلان، موضوع . یحصل الاتفاق على التحكیم كتابیا: " 1012المادة 

إذا رفض المحكم المعین القیام بالمهمة المسندة إلیه، یستبدل بغیره بأمر من . النزاع وأسماء المحكمین، أو كیفیة تعیینهم
  ." طرف رئیس المحكمة المختصة

1) Chiheb GHAZOUANI, op.cit., pp. 411, 412.  
2) Ibid.   
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إطارهما، فإذا كان حكم التّحكیم یقتصر أثره على أطرافه فقط، ولا یَمْتَّدُ إلى الغیرِ الخارج عن 
، وبمعنى "الغَیْرِ "بل من جانب " أطرافه"الإجراء الإداري لا یُنَفَّذُ من جانب الاتّفاق، فإنّ قرار 

أخر، فإنّ القرار الصادر حول إلغاء اسم الموقِع أو نقله من المُدّعِي إلى المُدّعَى علیهِ أو 
لغاء التي تقوم بالنّقل أو الإ (Registre)بقاءه مِلْكاً للمُدّعِي، لا یُخَاطِبُ سوى هیئة التّسجیل

  . )1(غم من أنّها لم تَكُنْ طَرَفاً في الدّعوىبالرّ 

حدة لتسویة نزاع اسم یاسة الموّ وعلیه، فإنّ اتفاق أطراف النّزاع باللّجوء إلى إجراء السّ     
على أساس اتفاقیة  (Procédure(UDRP))یاسةالموقِع، لا یكفي لإضفاء أو تكیِیف إجراء السّ 

، ولا تنتمي إلى أیّة طرق أخرى بدیلة لتسویة (Convention d’arbitrage)التّحكیم
حیث یمكن بالمقابل اعتبار هذه الإجراءات  ،)الصلح والوساطة(زاعاتالنّ 

(Procédures(UDRP)) على أنّها إجراء من نوع خاص(Procédure sui generis))2( ّم ، ت
ة، والاستعمال الإلكترونیّ جارة كیّف مع تطبیقات التّ إحداثها وتطویرها لغرض التأّقلم والتّ 
  .ةقمیّ ورة الرّ ة الحدیثة المنبثقة عن الثّ كنولوجیّ قنیات التّ الكثیف والمُتسارع لشبكة الإنترنت والتّ 

یاسة إنّ إجراءات السّ : ةة المختصّ أمام الجهة القضائیّ مواقِع عرض نزاعات أسماء ال - )3
لة سواء ل إلى تسویة مستقّ القضاء للتّوصّ  المُوّحدة، لا تَمْنَعُ أيِّ طرف من تقدیم النّزاع إلى

ة قبل أو ن على الطرف الذي بادر بإجراءات قانونیّ قبل البدء فیها أو بعد إنهائها، حیث یتعیّ 
سویة على الفور بذلك، حیث ومركز التّ  (Panel)سویة أن یُخطر الهیئةأثناء فترة إجراءات التّ 

رَ ما إذا كان سیتّ  ة أو إصدار أي تعلیق أو إنهاء الإجراءات الإداریّ  میجب على الهیئة أن تٌقرِّ
ل اسم الموقِع حول )3(قرار أخر ، غیر أنّه في حال صدور قرار من طرف الهیئة ضدّ مُسجِّ

                              
1) Romain V.GOLA, op.cit., pp. 578, 579. 
2) Ibid.  
Nathalie DREYFUS, op.cit., pp. 187- 189. 
CA de Paris, 1er ch., sect. C, 17 juin 2004, Michel Le P., L’association Internationale des 
concours de beauté pour les Pays francophones (Miss francophonie) c/ La société Miss 
France, l’association Comite Miss France, Miss Europe, Miss Univers. 
https://www.legifrance.gouve.fr(consulté le 03/03/2017.)      

Effet des procédures judiciaires. : « Art. 18 (Règles d’application(UDRP))) 3 
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أیام ) 10(ل أن یقوم خلال عشرةجِ إلغاء اسم الموقِع أو نقله إلى المُدّعِي ، یجب على المُسّ 
د الطرف الذي صدر في ة ضّ قرار، برفع دعوى قضائیّ المُوالیة لتاریخ عِلْم مكتب التّسجیل بال

قرار " إلغاء"الفصل من جدید في موضوع النّزاع ولیس لغرض " لإعادة"ه القرار حقّ 
سویة لا عوى من القضاء بِدَاعِي أنّ قرار التّ ، لتفادي رفض الدّ )Décision(UDRP)(سویةالتّ 

  .)1(ة باتفاقیات التّحكیموفقا للأحكام القانونیّ  (Sentence arbitrale)یُعتبر كحكم تحكیمي

، فقط حول "یاسةالسّ "في الفصل في النّزاع وفقا لإجراءات  (Panel)سلطة الهیئةتقتصر     
عوى أو إلغاء اسم الموقِع أو تحویل تسجیله إلى مالك العلامة، في حین یُمكِن أن رفض الدّ 

لِلطَّرَفِ الذي صَدَرَ لمصلحتهِ القرار، اللّجوء إلیه في  تتعدّد الطلبات أمام القضاء أَیْنَ یُمْكِنُ 
ة المحمیّة، أو ة الفكریّ حالة إثبات ضرر مُترتّب عن تسجیل اسم موقِع لأحد عناصر الملكیّ 

ة في حال تواجد غموض بشأن وقائع ه القرار برفع دعوى قضائیّ یقوم الطرف الذي صُدِر ضِدّ 
 حیح وفقاظر فیها وإعطاءها التّكییف القانوني الصّ النّ  ة، الأمر الذي یستدعي إعادةالقضیّ 

ل اسم المَوقِع، یاسة الموّ للمستندات والوثائق المُتوفِّرة، لذا منحت إجراءات السّ  حدة لمُسجِّ
ئیسي لمكتب التّسجیل، أو أمام ر الرّ ة سواء أمام محكمة المقّ عوى القضائیّ إمكانیة رفع الدّ 

ل اسم المَوقِع المُبَیَّنِ في قاعدة جِ دائرة اختصاصها عنوان مُسّ المحكمة الذي یَقَعُ في 
  .)2(سویة المعتمدعوى لمركز التّ وقت تقدیم الدّ " Whois"بیانات

                                                                                           
a)- En cas de procédures judiciaires commencées avant ou pendant une procédure 
administrative concernant un litige sur un nom de domaine faisant l'objet de la plainte, le 
panel devra décider à sa discrétion s'il faut suspendre ou clore la procédure administrative, ou 
bien s'il faut prendre une décision. 
b)- Au cas où une partie entamerait une procédure judiciaire pendant une procédure 
administrative en instance concernant un litige sur un nom de domaine faisant l'objet de la 
plainte, elle devra notifier le panel et le fournisseur dans les plus brefs délais. Voir le 
paragraphe 8 ci-dessus. » 
1) Nathalie DREYFUS, op.cit., p. 190. 
Voir aussi : l’Art.04-(k)(Principes UDRP): Possibilité d'engager des poursuites judiciaires. 
2) Art. 01(Règles d’application(UDRP)) : « Juridiction compétente. désigne un tribunal situé 
soit (a) au siège principal du bureau d'enregistrement (pourvu que le titulaire du nom de 
domaine soit soumis, en vertu de son contrat d'enregistrement, à cette juridiction pour le 
règlement judiciaire de litiges concernant ou découlant de l'utilisation du nom de domaine), 
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ة في اشئة فیما بین أسماء المواقع عادةً وفقا لمبدأ الأولویّ زاعات النّ النّ یتّم الفصل في     
أسماء المَواقِع، إلاّ أنّ  في إجراءات تسجیل عمتّبال  « First Come First Served »سجیلالتّ 

ة تسجیل اسم مَوقِع مُماثِل أو مُشابِه لاسم موقع أخر وفقا احیة العملیّ ذلك لا یَمْنَعُ من النّ 
فة المُمیِّزة لاسم جِ لامتداد معیّن، الذي من خلاله یجب على مُسّ  ل اسم الموقِع إثبات الصِّ

، الذي ینبغي أن یكون مُمیِّزا لما یَعرِضُهُ من سلع أو (Nom de domaine distinctif)موقعِه
خدمات وقادرا على التَّعریف بها، حیث فصلت محكمة استئناف باریس وفقا لذلك بموجب 

  Société)في القضیة التي جَمعت بین شركة 2005ماي  25القرار الصادر في 

d’économie mixte des pompes funèbres de la ville de Paris) مع شركة(Société 

OGF) ّبتسجیل اسم الموقع  2000ركة الأولى في عام ، أین قامت الش
(servicesfuneraires.fr) ّإیداع اسم موقِع مشابه  2004انیة قامت في عام ركة الثّ ، بینما الش

لِ  ، حیث اعتبر قضاة الموضوع أنّه لا یحق (services-funeraires.fr)للموقِع الأوّل المُسَجَّ
طرف في النّزاع طلب شطب أو تحویل اسم الموقِع من خَصْمِهِ، لكون أنّ خطر الخلط  لأيّ 

  .)1((Descriptif)ولیس الوَصْفِي (Distinctif)في الأذهان یتحقّق في اسم المَوقِع المُمیِّز

لةوعلیه، یجب التّمییز بین النّ      ، (Marques antérieures)زاعات بشأن العلامات المُسجَّ
لة لاَحِقًامع  ، أین تُطبَّق في هذه الحالة الأحكام الواردة (Postérieurs)أسماء المواقِع المُسجَّ

ة ما دَامَ أنّ العلامة المَحمیّة قد سبق تسجیلها لدى المصلحة ة الفكریّ في قوانین الملكیّ 
التّسجیل بالمقارنة ة في م تَسْجِیلُهُ وفقا لمبدأ الأسبقیّ ة، أمّا إذا كان اسم المَوقِع قد تّ المختصّ 

                                                                                           
soit (b) à l'adresse du titulaire du nom de domaine indiquée pour l'enregistrement du nom 
de domaine dans la base de données Whois du bureau d'enregistrement au moment où la 
plainte est déposée auprès du fournisseur. » 
1) CA de Paris, 25 mai 2005, S.A. OGF, son Président du Conseil d'Administration et 
Directeur Général c/ S.A. d'économie mixte des pompes funèbres de la ville de Paris-services 
funéraires de Paris. Disponible sur les sites: https://www.legifrance.gouve.fr et https://www.doctrine.fr 
(consultés le 09/07/2016.) 
CA de Douai, 1er chambre, 09 septembre 2002, Michel P, Société Codina c/ Association le 
Commerce du bois. Disponibles sur le site: https://www.legifrance.gouve.fr et https://www.doctrine.fr 
(consultés le 10/07/2016.)   
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لة لاَحِقًا، فیتّ  م إلغاء هذه العلامة لعدم تَوَافُرِ العناصر المُمَیِّزَةِ لها مع مع العلامة المُسجَّ
 Tribunal de grande)انتهاك حق مُكتسب، حیث أكدّت ذلك محكمة لومان الفرنسیة

instance le Mans)  لتي جمعت ، في القضیة ا1999جوان  29بموجب الحكم الصادر في
ة في بیع المختصّ  (Microcaz)مُزوّد خدمات الإنترنت مع شركة (Oceanet)بین شركة

بِتَسْجِیلِ  (Oceanet)، حیث قامت شركة)1(بكاتة وخدمات الإنترنت والشّ ات المعلوماتیّ المعدّ 
 (Oceanet)مع إیداع علامتها 1996في منتصف جویلیة  (www.oceanet.fr)اسم الموقِع

إیداع  1996سبتمبر  02في  (Microcaz)، وبالمقابل قامت شركة1996سبتمبر  17في 
، حیث قرّر القضاة إلغاء علامة (INAPI)لدى مصلحة (OCE@net)علامتها

فة الممیّزة لها عند سجیل وعدم توافر الصّ ة في التّ وفقا لمبدأ الأولویّ  (Microcaz)شركة
  .ةة الفكریّ من تقنین الملكیّ  (L.711-4)المادةالي عدم مراعاة نص الإیداع، وبالتّ 

قم باستغلاله جِل اسم الموقِع أن یَفْقِدَ الحق في استعماله إذا لم یَ مُسّ یُمكن ل    
 09، وهذا ما أكّده حُكم محكمة باریس الصادر في (Exploité de manière effective)افعلیً 

مع شركة  (Peugeot)التي جمعت بین شركة بیجو (Looxor)، في قضیة2002جویلیة 
إیداع  2000أوت  31في  (Peugeot)، أین قامت شركة(Sherlocom)شیرلوكوم

رویج له ، مع التّ (Scooter)عریف بمنتوج جدیدة للتّ لدى المصلحة المختصّ  (Looxor)علامة
سجّلت  (Sherlocom)، لكن شركة(www.peugeotlooxor.com)ةة الإلكترونیّ عبر المنصّ 
، حیث طلبت من المحكمة إلغاء 2000جوان  26في  (www.looxor.com)اسم الموقِع

اقة في تسجیلها ضمن اسم بالسّ  (Sherlocom)لكونها (Peugeot)من شركة (Looxor)علامة
لم یُستعمَل بطریقة فِعلیّة  لِ اعِي أنّ اسم الموقِع المُسَجَّ الموقِع، لكن المحكمة رفضت طلبها بِدَ 

  .)2(ةلدى المصلحة المختصّ  (Looxor)لعلامة (Peugeot)إیداع وتسجیل شركة قَبْلَ 

                              
1) TGI Le Mans, 29 juin 1999, SARL Microcaz c/ SARL Oceanet. Disponible sur les sites: 
https://www.legifrance.gouve.fr et https://www.juriscom.net/txt/jurisfr/ (consultés le 15/07/2016.) 
2) TGI Paris, 3ème ch, 3ème sect, 09 juillet 2002, SA Peugeot Motocycles c/ M. Guy C., SA 
société Sherlocom. Disponible sur les sites: https://www.legifrance.gouve.fr et 
https://www.juriscom.net/txt/jurisfr/ (consulté le 18/07/2016.)    
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  المبحث الثاني
  ةجارة الإلكترونیّ ة لمواقع التّ ة والجزائیّ الحمایة المدنیّ 

ة وسیطرة طبیقات المعلوماتیّ ة في انتشار مختلف البرمجیات والتّ قمیّ ورة الرّ ساهمت الثّ     
ة إدارة وتنظیم وسیر جمیع المعاملات، وبالخصوص الإداریّ ة الخوارزمیات على نمط تقنیّ 
، حیث تزاید الاهتمام بمنهجیات وتقنیات لغة ...ة الخقمیّ ة الرّ ة الفكریّ ة والملكیّ جاریة والمالیّ والتّ 

ة لا یمكن إحداثها فات رقمیّ مصنّ ة بشكل غیر مسبوق وبروز جارة الإلكترونیّ برمجة مواقع التّ 
كعناصر وشكل تصمیم الموقِع والعلامات رنت أو الموقِع الإلكتروني، إلاّ عبر شبكة الإنت

لع سومات ولغات البرمجة والخوارزمیات وروابط الإحالة، التي تسمح بعرض السّ والرّ 
ایة م، التي تستوجب الح...ة، الخجارة الإلكترونیّ والخدمات عبر صفحات ویب مواقع التّ 

  .)المطلب الأول(زمة لهاة اللاّ القانونیّ 

ة فتراضیّ بشكل كبیر في انتشار المتاجر الا إنّ تعمیم استخدام شبكة الإنترنت ساهم    
ة، جارة الإلكترونیّ قمي وتشجیع استخدام تطبیقات التّ وتنامي فكرة الانفتاح على الإقتصاد الرّ 

مي خدمات ة الاستعانة بمقدّ قنیات والخدمات التي تفرض على المستهلك حتمیّ ومختلف التّ 
د أدوارهم التي ع نشاطاتهم وتعدّ الإنترنت أو الوسطاء في خدمات الإنترنت، بحسب تنوّ 

، ة كلّ مزوّدغیر المشروع وكشفه لتكییف مسؤولیّ شاط المعلوماتي تستوجب بالمقابل تتبّع النّ 
هدیدات مملوءة بالمخاطر والتّ  افتراضیّةة تتم في بیئة جارة الإلكترونیّ أنّ معاملات التّ حیث 

الأمر الذي ، الافتراضیّةالمتاجر عبر ة المتداولة بیانات الإلكترونیّ س بأمن وسلامة الي تمّ الت
جارة ع التّ واقِ ة لمَ ة كضمانات قانونیّ دعیّ ة الرّ الاستعانة بالأحكام الجزائیّ ب تطلّ ی

  ).مطلب الثانيال(ةالإلكترونیّ 
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  المطلب الأول
  ةقمیّ نفات الرّ للمصّ ة ة والجزائیّ الحمایة المدنیّ 

من  ة صاحب معه ظهور العدیدجارة الإلكترونیّ إنّ الانتشار الكثیف والمُتزاید لمواقع التّ     
 عمواقِ التسجیل أسماء حول سارع الكبیر ، نتیجة التّ الإنترنت عمواقِ قة بأسماء المنازعات المتعلّ 

في حین  ،لاً أوّ سجیل الذي یسمح لصاحبه باستعماله في التّ ة أو الأولویّ ة وفقا لمبدأ الأسبقیّ 
قمي تعدّیًا أو تجاوزًا على حقوق صاحب المصنّف الرّ نّزیهة غیر المارسات التّجاریة المُ تُشكّل 
ة، وهذا مة للمُمارسات التّجاریّ یُنْظَرُ على أنّها أفعالا غیر مشروعة مُخالفة للقواعد المنظّ حیث 
ة أمام عوى المدنیّ إجراءات رفع الدّ عویض في إطار ر إلى طلب التّ رِ بالطرف المُتضّ  عُ فَ دْ ما یَ 

  ).وّلالفرع الأ (ةختصّ ة المُ الجهات القضائیّ 

طبیقات صاحبت معها ظهور وانتشار تقنیات قمنة وانتشار البرامج والتّ تعمیم الرّ كما أنّ     
قلید التي ة، من أبرزها جریمة التّ هدیدات وارتكاب الجرائم الإلكترونیّ جدّ مُتطوّرة في تنفیذ التّ 

قلید نحة التّ ة على أساس جُ ة الجزائیّ ل المسؤولیّ قمیة أین یتحمّل الفاعِ نفات الرّ صّ بالمُ  مّست
فإذا كانت أعمال ة، ة الفكریّ ة بحمایة حقوق الملكیّ عاقب علیها وفقا للقوانین الخاصّ المُ 
استعمال ، فإنّ الإسراف في رِ یْ غَ الْ ار بِ غم من طابعها الضّ نافسة في الأصل مشروعة بالرّ المُ 

مُهُ القانون، وذلك مَ الوَ  لُ عْ ف فیها یُشكل بالتاّلي الفِ عسّ ة أو التّ هذه الحریّ  أنّ  امَ ا دَ حید الذي یُجَرِّ
ر ر تضّ بالمُ  عُ فَ دْ الأمر الذي یَ  ،بالغیر داً مْ في طبیعتها إلحاق الضرر عَ  ن عادةً نافسة تتضمّ المُ 

  ).نيالثاالفرع (المنافسة غیر المشروعةة المزدوجة لأعمال الجزائیّ الاستعانة بالأحكام 

  الفرع الأول
  ةقمیّ نفات الرّ ة للمصّ الحمایة المدنیّ 

ب إجراءات ة لصاحبها التي تتطلّ ة نتاج القدرات الإبداعیّ قمیّ ة الرّ ة الفكریّ حقوق الملكیّ  تعدّ     
جوهري لتحدید سجیل كشرط ة علیها، حیث یُعتبر التّ وشروط متقاربة لإضفاء الحمایة القانونیّ 

ة حقوق الملكیّ في حین تشترك عادةً ، )لاأوّ (ة لأسماء مواقع الإنترنتنوع الحمایة القانونیّ 
ة من خلال رفع دعوى المنافسة لة في الحمایة المدنیّ سجَّ لة وغیر المُ سجَّ ة المُ قمیّ ة الرّ الفكریّ 
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قصیریة أمام التّ  باشرة إجراءات رفع دعوى المسؤولیةأو عن طریق مُ ) اثانی(غیر المشروعة
  ).اثالث(ةالمحكمة المختصّ 

  . ة لأسماء مواقع الإنترنتد نوع الحمایة القانونیّ سجیل في تحدیة التّ أهمیّ  - أولا
سجیل مطلوب لحمایة كلّ من حقوق المؤلف والحقوق المجاورة أو إذا كان شرط التّ     

الإنترنت تعتمد هي الأخرى على ة، فإنّ أسماء مواقع جاریّ ة والتّ ناعیّ ة الصّ حقوق الملكیّ 
، الذي یكرّس الحمایة )1(سجیلة في التّ ة أو الأولویّ سجیل وفقا لمبدأ الأسبقیّ إجراءات التّ 

سجیل مع السّهر على تجدیدها كلّما قربت مدّة ع أثناء فترة مدّة التّ ة لأصحاب المواقِ القانونیّ 
 ،ةة الفرنسیّ الوطنیّ مواقع العلیا لأسماء الة رع الفرنسي حمایة خاصّ منح المشّ  بالتاّلينهایتها، و 

الذي یتضمّن الأحكام  2011مارس  22المؤرخ في  302-2011بموجب القانون رقم 
ة مع قانون صالات الإلكترونیّ حة والعمل والاتّ ة بالصّ شریعات الخاصّ المختلفة لتكییف التّ 

ین البرید والمواصلات ، الذي من خلاله قام بتعدیل بعض أحكام تقن)2(حاد الأوروبيالاتّ 
) L45(ة، فبالرجوع إلى نص المادةة الفرنسیّ الوطنیّ مواقع قة بأسماء الة المتعلّ الإلكترونیّ 

 سمیة لهیئةمن میثاق التّ  4مكرر 02قنین وكذا المادة من نفس التّ  2مكرر
                              

في القانون العربي النموذجي لمكافحة جرائم الكمبیوتر والإنترنت، دار  ، التجارة الإلكترونیةعبد الفتاح بیومي حجازي )1
  .294 - 287، ص ص 2007الكتب القانونیة، مصر، 

2) Loi n° 2011-302 du 22 mars 2011 portant diverses dispositions d’adaptation de la 
législation au droit de l’Union européenne en matière de […], et de communications 
électroniques.  
Art. L. 45-2 : « […], L’enregistrement ou le renouvellement des noms de domaine peut être 
refusé ou le nom de domaine supprimé lorsque le nom de domaine est : 1- Susceptible de 
porter atteinte à l’ordre public ou aux bonnes mœurs ou à des droits garantis par la 
Constitution ou par la loi ; 2- Susceptible de porter atteinte à des droits de propriété 
intellectuelle ou de la personnalité, sauf si le demandeur justifie d’un intérêt légitime et agit 
de bonne foi ; 3- Identique ou apparenté à celui de la République française, d’une collectivité 
territoriale ou d’un groupement de collectivités territoriales ou d’une institution ou service 
public national ou local, sauf si le demandeur justifie d’un intérêt légitime et agit de bonne 
foi.[…]. » 
Art. L. 45-3 : « Peuvent demander l’enregistrement d’un nom de domaine, dans chacun des 
domaines de premier niveau : – les personnes physiques résidant sur le territoire de l’Union 
européenne ; – les personnes morales ayant leur siège social ou leur établissement principal 
sur le territoire de l’un des États membres de l’Union européenne. » 
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تخضع  (AFNIC)لدى الهیئةمواقِع ، فإنّ عملیة تسجیل أسماء ال(AFNIC)(1)سجیلالتّ 
بمفهوم  روط التي من خلالها یجب على أيّ شخص طبیعي أو معنويلمجموعة من الشّ 

سجیل المعتمد لتسجیل م بطلب أمام مكتب التّ یتقدّ أن  قنین،من نفس التّ  3مكرر (L45)المادة
  :ته ما یليأو تجدید مدة تسجیله، أن یضمن تحت مسؤولیّ  الإنترنت عوقِ مَ اسم 

ة أو ظام العام أو الآداب العامّ ق بالمساس بالنّ لا یتعلّ موقِع اسم الأنّ الغرض من تسجیل  -
  ستور أو القانون؛إنتهاك حقوق مضمونة بموجب الدّ 

  ة أو بالأشخاص؛ة الفكریّ قة بالملكیّ عدم انتهاك الحقوق المتعلّ  -
ذات ة أو أسماء ة الفرنسیّ تطابق مع اسم الجمهوریّ تشابه أو مُ غیر مُ موقِع أن یكون اسم ال -

، إلاّ إذا أثبت صاحب مرفق عامسة أو ة أو بمؤسّ ة والمحلیّ صلة بالجماعات الإقلیمیّ 
  .    هوقعِ مَ  یة والمصلحة المشروعة في تسجیل اسمتواجد حسن النّ  (Demandeur)الطلب

ل لدى مكتب التّ الإنترنت وقِع مَ اسم یتمتّع      سجیل المعتمد من طرف هیئة المُسجَّ
 ،ة لتسجیلهالمدّة القانونیّ خلال بحمایة قانونیة خاصّة  ،وطر وفقا لهذه الشّ  ،(AFNIC)سجیلالتّ 

ة ة أو أحكام تقنین الملكیّ ق بالبرید والمواصلات الإلكترونیّ قنین المتعلّ سواء بموجب أحكام التّ 
ل في حالة النّ موقِع اة التي من خلالها، یُمكِن لصاحب اسم الالفكریّ  زاع مع علامة لمُسجَّ
ة ة الفكریّ الملكیّ   قنینمن ت 4مكرر (L711)المادةنص أحكام  یرَ ثِ أن یُ  ،أو خدمة ةتجاریّ 

ابقة التي یجب د على سبیل الحصر الحقوق السّ أنّ هذه المادة لم تُحدِّ  امَ ما دَ  ،)2(الفرنسي

                              
1) Art. 2-4 (Charte de nommage(AFNIC)) : « Noms de domaine soumis à examen préalable. 
[…] ; Pour obtenir l'enregistrement d'un terme soumis à examen préalable, le demandeur doit 
s'assurer que le nom de domaine : - N'est pas susceptible de porter atteinte à l'ordre public ou 
aux bonnes mœurs ou à des droits garantis par la Constitution ou par la loi ;  - N'est pas 
susceptible de porter atteinte à des droits de propriété intellectuelle ou de la personnalité ou 
n'est pas identique ou apparenté au nom de la République Française ou d'une collectivité 
territoriale ou d’un groupement de collectivités territoriales ou d’une institution ou service 
public national ou local sauf si le demandeur justifie d'un intérêt légitime et agit de bonne foi. 
- Il est fait application des dispositions du Code des postes et communications électroniques, 
pour caractériser l'existence d'un « intérêt légitime » et de la « mauvaise foi ». […]. »  
2) Code de la propriété intellectuelle(France) - Dernière modification le 24 octobre 2019 - 
Document généré le 14 novembre 2019 Copyright (C) 2007-2019 Legifrance. 
https://www.legifrance.gouve.fr 
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ة، حیث ینبغي ة المختصّ سمیّ عدم المساس بها أثناء القیام بتسجیل العلامة لدى المصلحة الرّ 
ص أنّ اسم للقضاء المختّ  تَ بِ أن یُثْ  ،تنازع علیهالمُ  موقِعالحالة على صاحب اسم الفي هذه 
لِ المُ موقعِه  لما  هِ رِ یْ زة عن غَ میِّ ع بصفة مُ ویتمتّ  ،ةاكتسابه بطریقة مشروعة وقانونیّ  قد تمّ  سجَّ

لِ مَوقِعِهِ ي لاسم لِ عْ مع أسبقیة الاستغلال الفِ  ،هِ عریف بِ وقادرا على التّ  هُ ضُ رِ عْ یَ  بالمقارنة  ،المُسجَّ
شابه زاع، وكذا تواجد خطر الخلط في ذهن الجمهور من جرّاء التّ ف محلّ النّ صنّ مع اسم المُ 

  .         )1(لیل الجمهور أو إیقاعه في الغلطضي إلى تطابق مع الاسم المتنازع علیه الذي یؤدّ أو التّ 

ل لدى هیئة  موقِعاسم السجیل كعنصر جوهري لحمایة یعتبر التّ لذا      المُسجَّ
ة، حیث یضمن ولة المعنیّ لدّ مواقِع العلیا لالمسؤولة عن تسجیل أسماء ال (Registre)سجیلالتّ 

أمام ) ةة أو الجزائیّ المدنیّ (ةعوى القضائیّ لصاحب الحق الحمایة أثناء مباشرة إجراءات رفع الدّ 
جارة ن أسماء مواقع التّ عندما تتضمّ ساؤلات لا تُثار ة، وعلیه فإنّ التّ المحكمة المختصّ 

ة ة الفكریّ أو أيّ عنصر من عناصر الملكیّ  (Signe distinctif)ة على مُصنّف ممیّزالإلكترونیّ 
، التي تُحظى بواحد أو أكثر من ...البرمجیات وقواعد البیانات الخأو كالعلامات،  ةالمحمیّ 

، بینما تثُار الإشكالیة )2(ةالقوانین الخاصّ ة أو ة الفكریّ تشریعات الحمایة سواء في إطار الملكیّ 

                                                                                           
Art. L711-4 : « Ne peut être adopté comme marque un signe portant atteinte à des droits 
antérieurs, et notamment : a) A une marque antérieure enregistrée ou notoirement connue au 
sens de l'article 6 bis de la convention de Paris pour la protection de la propriété industrielle ; 
b) A une dénomination ou raison sociale, s'il existe un risque de confusion dans l'esprit du 
public ; c) A un nom commercial ou à une enseigne connus sur l'ensemble du territoire 
national, s'il existe un risque de confusion dans l'esprit du public ; d) A une appellation 
d'origine protégée ou à une indication géographique ; e) Aux droits d'auteur ; f) Aux droits 
résultant d'un dessin ou modèle protégé ; g) Au droit de la personnalité d'un tiers, notamment 
à son nom patronymique, à son pseudonyme ou à son image ; h) Au nom, à l'image ou à la 
renommée d'une collectivité territoriale. » 
1) Thibault VERBIEST, Maxime LE BORNE, « Le fonds de commerce virtuel : une réalité 
juridique? », Journal des tribunaux, 23 février 2002, 121e année- N° 6044, p. 148. Article 
disponible sur le site: https://www.droit-technologie.org, consulté le 04/05/2016. 
Nathalie DREYFUS, op.cit., pp. 220- 226, 236. 
Voir aussi : l’Art. L711-4 du code de la de la propriété intellectuelle(France). 
2) Grégoire LOISEAU, « Nom de domaine et Internet : turbulence autour d’un nouveau 
signe distinctif », Recueil Dalloz, n° 23/ 1999, pp. 247- 250.  
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ة الأخرى عبر شبكة الإنترنت التي لا یكون قمیّ نفات الرّ حول مدى القدرة على حمایة المصّ 
ا الحمایة من خلال إجراءات تسجیل أسماء هَ لُ مِ تَ شْ وجودها إلاّ عبر الموقِع الإلكتروني، ولا تَ 

وروابط الإحالة التي  ،الوسائط المتعددةوالعلامات و ، كعناصر وشكل تصمیم الموقِع مواقِعال
  ...الإنترنت الخع مواقِ لع والخدمات على صفحات ویب تسمح بعرض السّ 

 انيمواقع تتمحور حول المستوى الثّ الاشئة مع أسماء فإنّ معظم المنازعات النّ  وعلیه،    
(SLD)  ّلى الراغب في إحداث موقع حیث یجب عللشركات، ة الأكبر الذي یُمثٍّل القیمة المالی
سماء الأخرى المُثیرة محمیة أو حتى الأعلامة تجاري مُسّجل أو تفادي اختیار اسم تجاري 
ة وأسماء ة النوعیّ ة، أو أسماء المشاهیر أو أسماء الأدویّ مثل المصطلحات الجغرافیّ  ،للجدل
أو أنظمة الحمایة  رِ یْ ، التي تتداخل مع أنظمة حمایة حقوق الغَ ...ة الخولیّ مات الدّ المنظّ 
ة ة للملكیّ مة العالمیّ المنظّ قامت طو الإلكتروني على العلامات لتفادي عملیات السّ ، و ةالدولیّ 
الخاصة بیانات الفاذ إلى قاعدة النّ إمكانیة تتُیح  ،)1(ةإلكترونیّ بوابة بإحداث  (WIPO)ةالفكریّ 

  .ساعدة على إجراءات البحثلعلامات للمُ با

التي  ةالإشكالات القانونیّ كثرة مُنظّمة لأسماء مواقع الإنترنت و الشریعات تّ الغیاب إنّ     
 زمة لها،اللاّ القانونیة استقصاء الحمایة و  ،ة عبر الإنترنتقمیّ ة الرّ ب تحدید حقوق الملكیّ تتطلّ 

ساؤلات والجدال ومحلّ بحث من جانب الفقهاء وخبراء القانون، تّ إلى حدّ الآن الثیر لا تزال تُ 
بشأن أسماء زاعات من حلّ النّ  (OMPI)ةة الفكریّ ة للملكیّ العالمیّ مة منظّ الولعلّ ما تقوم به 

المعتمد من طرف هیئة حكیم والوساطة عبر مركز التّ  ،مواقع الإنترنت مع العلامات
كآلیة مُشتركة  (Procédures(UDRP))حدةیاسة الموّ ، وفقا لإجراءات السّ (ICANN)الآیكان

 .أسماء مواقع الإنترنتلحمایة یبدو أنّه اتجاه نحو إرساء نظام قانوني  بین الویبو والآیكان،

                                                                                           
، 54، ص ص 2002، حمایة حقوق التألیف على شبكة الإنترنت، منشورات صادر الحقوقیة، لبنان، عیسى ونسهدیالا 

55 .   
1) https://www.ecommerce.wipo.int/databases/trademark/index.html                                         
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  .قمیة بدعوى المنافسة غیر المشروعةنفات الرّ حمایة المصّ  - ثانیا
ة فاقیة باریس لحمایة الملكیّ مكرّر من اتّ  10وفقا للمادة  ،المنافسة غیر المشروعةتتمثّل     
ة أو ناعیّ ؤون الصّ ریفة في الشّ ة، في تلك المنافسة التي تتعارض مع العادات الشّ ناعیّ الصّ 
ة، حیث تشتمل على كافة الأعمال التي من طبیعتها أن تحدث بأیة وسیلة كانت لُبْسًا جاریّ التّ 

جاري، أو تنطوي على تّ ناعي أو المن شركة أحد المنافسین أو منتجاته أو نشاطه الصّ 
قة عن شركة جارة التي من طبیعتها نزع الثّ استخدام إدّعاءات مُخالفة للحقیقة في مزاولة التّ 

ناعي، كما یمكن أن یكون الهدف من جاري أو الصّ أحد المنافسین أو منتجاته أو نشاطه التّ 
حول  یل الجمهورتضللجارة المنافسة غیر المشروعة استعمال البیانات أو الإدّعاءات في التّ 

 .)1(یتهالع أو طریقة تصنیعها أو خصائصها أو صلاحیتها للاستعمال أو كمّ طبیعة السّ 

 Action en)ة بموجب دعوى المنافسة غیر المشروعةفإنّ الحمایة المدنیّ  ،وعلیه    

concurrence déloyale) ِبها جمیع الحقوق الأخرى أیّا  لُ ظِّ تَ سْ ة التي تَ لظَّ ، تعتبر بمثابة الم
ة عبر الإنترنت، حیث ة التي تحتاج للحمایة القانونیّ قمیّ نفات الرّ بالمصّ  كَ الُ وما بَ  ،كان نوعها
 (Signes distinctifs)ة المُمیّزةقمیّ نفات الرّ رر صاحب الحق على أحد المصّ تضّ یمكن للمُ 

مُبَاشرَة إجراءات رفع دعوى المنافسة غیر المشروعة، في حالة عدم إمكانیة مباشرة إجراءات 

                              
1) Art.10bis (Convention de Paris pour la protection de la propriété industrielle du 20 mars 
1883 révisée à[…], et modifiée le 28 septembre 1979) : «  [Concurrence déloyale]  
1) Les pays de l’Union sont tenus d’assurer aux ressortissants de l’Union une protection 
effective contre la concurrence déloyale.  
2) Constitue un acte de concurrence déloyale tout acte de concurrence contraire aux usages 
honnêtes en matière industrielle ou commerciale. 
3) Notamment devront être interdits : 1- tous faits quelconques de nature à créer une 
confusion par n’importe quel moyen avec l’établissement, les produits ou l’activité 
industrielle ou commerciale d’un concurrent; 
2- les allégations fausses, dans l’exercice du commerce, de nature à discréditer 
l’établissement, les produits ou l’activité industrielle ou commerciale d’un concurrent; 
3- les indications ou allégations dont l’usage, dans l’exercice du commerce, est susceptible 
d’induire le public en erreur sur la nature, le mode de fabrication, les caractéristiques, 
l’aptitude à l’emploi ou la quantité des marchandises. » 
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قلید التي یعتبر فیها تسجیل العلامة كإجراء شكلي نحة التّ قة بجُ ة المتعلّ عوى الجزائیّ الدّ 
  .ةة المختصّ عوى أمام الجهة القضائیّ ضروري لقبول الدّ 

قلید أو رفعها لة عن دعوى التّ یر المشروعة بصفة مستقّ مكن رفع دعوى المنافسة غلذا یُ     
قلید بشأن ة التي تفصل في دعوى التّ ة أمام المحكمة الجزائیّ كدعوى فرعیّ  ،بجانب هذه الأخیرة
خص الذي ة الممنوحة للشّ الي فإنّ الحمایة القانونیّ ة المحمیّة، وبالتّ ة الفكریّ احد عناصر الملكیّ 

ة، تختلف عن الحمایة الممنوحة لصاحب الحق على ة الفكریّ الملكیّ قام بتسجیل أحد عناصر 
یحقّ للأوّل حیث  ة،ة الخاصّ قمي الذي تتوافر فیه شروط الحمایة القانونیّ ف الرّ المصنّ 

سوى مباشرة الثاّني خص لا یجوز للشّ بینما  ،قلیدة في حالة التّ لحمایة الجنائیّ الحصول على ا
  .)1(ةلحمایة المدنیّ دعوى المنافسة غیر المشروعة ل

قلید لحمایة كاستثناء على دعوى التّ یمكن مباشرتها دعوى المنافسة غیر المشروعة إنّ     
حیث سمح  ،شریعات المقارنةالتي كفلتها جمیع التّ ، جلةغیر المُسّ ة قمیّ نفات الرّ حقوق المصّ 

ضت إلى مختلف لة التي تعرّ جغیر المُسّ ة قمیّ نفات الرّ زائري لأصحاب المصّ رع الجالمشّ 
 124دعوى المنافسة غیر المشروعة وتأسیسها وفقا لأحكام المادة رفع الاعتداءات، إمكانیة 

أو عند الاقتضاء أحكام  ،ةة الفكریّ المدني أو الأحكام الواردة في قوانین الملكیّ  التّقنینمن 
وعلى العموم ، ةجاریّ بالقواعد المُطبّقة على الممارسات التّ المتعلق  02-04القانون رقم 

قة بتواجد الخطأ ة المتعلّ روط العامّ تخضع دعوى المنافسة غیر المشروعة إلى جانب الشّ 
روط الأخرى التي من خلالها یجب على ، إلى مجموعة من الشّ )2(ببیةرر والعلاقة السّ والضّ 

                              
، 1988ئر، ائریة، دیوان المطبوعات الجامعیة، الجز ا، الملكیة الصناعیة وفقا للقوانین الجز سمیر جمیل حسین الفتلاوي )1

  .397، 395ص ص 
مرجع   ،(Domain Name)حمایة العلامات التجاریة عبر الإنترنت في علاقتها بالعنوان الإلكتروني، شریف محمد غنام

  .163، 162، ص ص سابق
 ، شهادة دكتوراه في العلوم، تخصص قانون الأعمال،"المنافسة غیر المشروعة في الملكیة الصناعیة" ،زواوي الكاهنة )2

    .  175-163، ص ص 2015بسكرة،  - كلیة الحقوق والعلوم السیاسیة، جامعة محمد خیضر



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

421  
 

زة مُمیّ فة الة الخاص بالعلامات، الصّ ة الفكریّ وفقا لأحكام قانون الملكیّ  ثبتَ رر أن یُ المُتضّ 
ة أو الخدمة المتنازع علیها، وإثبات جاریّ ه بالمقارنة مع العلامة التّ ة حقّ قمي وأسبقیّ فه الرّ لمصنّ 

ة في قدیریّ لطة التّ حیث یملك قاضي الموضوع السّ  ،تواجد خطر الخلط في ذهن الجمهور
  .)1(نصر المنافسة غیر المشروعةتحدید عُ 

ة كَ حرِّ المُ اقة بمثابة الطّ  (Liens hypertextes)الإحالة، تعتبر روابط انطلاقا من ذلك    
وابط في هذه الرّ أثارت ، حیث ةجارة الإلكترونیّ عاملات التّ مُ لشبكة الإنترنت وبالخصوص 

لوصول ي عرض أو افالمُستخدمة ة قنیّ تّ ریقة البشأن الطّ ة دیدعِ ة قانونیّ نقاشات الآونة الأخیرة 
ة الملكیّ أصحاب بحقوق إلى المساس عادة ي تؤدّ ، التي الإنترنتعبر  ةقمیّ نفات الرّ إلى المصّ 

، في حین لا قواعد المنافسة المشروعةخرق  حتّى، أو ةة والتّجاریّ ناعیّ الصّ  وأة ة الأدبیّ الفكریّ 
ك الأمر للاجتهاد القضائي للفصل في نص قانوني مُنظّم لروابط الإحالة، بل تُرِ  یوجد أيّ 

  .)2(نترنتعبر الإ المصّنفات الرّقمیّةبشأن زاعات التي تثُیرها هذه الرّوابط النّ 

ن على العدید من روابط الإحالة التي تسمح إنّ مواقع التجارة الإلكترونیة تتضمّ وعلیه، ف    
ة، حیث لا یوجد ما یمنع أصحاب للمستهلك بالتّعرف على منتجاتها والوصول إلیها بكل حریّ 

ن إعتماد روابط الإحالة التي تّم إحداثها بطریقة مألوفة ومشروعة، غیر أنّ هذه المواقع م
في قوم بعض مواقع الإنترنت لدیها نظام خاص بكیفیة إحداث روابط الإحالة إلیها، حیث ت

المُعلَن علیها  (Conditions générales d’utilisation)"ة للاستعمالروط العامّ الشّ "إطار 
رخیص لكل عملیة إنشاء لرابط بفرض شرط الحصول على التّ عادة في أسفل صفحة الویب، 
ة بموجب قرارها الصادر قض الفرنسیّ حیث اعتبرت محكمة النّ إحالة نحو الموقِع الإلكتروني، 

ة المشار إلیها في أسفل صفحة للاستعمال روط العامّ ، بأنّ الشّ )3(2012أكتوبر  31بتاریخ 
                              

1) Laure MARINO, op.cit., pp. 376- 378. 
2) Lionel THOUMYRE, « De la responsabilité arachnéenne sur Internet : Quelle issue pour 
les tisseurs de liens en France », pp. 05, 06. Lex Electronica, vol. 10, n°1, Hiver 2005. 

  .229 - 223، 160-158، مرجع سابق، ص ص علي كحلون
3) Arrêt de la Cour de cassation, 1ère ch. civile, du 31 octobre 2012, Groupe M6 c/ Société 
SBDS, n° 11-20480.  Disponible sur : https://www.legifrance.gouve.fr(consulté le 11/12/2018.) 
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الویب، لا یمكن تكییفها على أساس التزام تعاقدي مفروض على المستخدم في إطار 
ة للموقع ومحتواه صلیّ لكون أنّ عملیة الوصول إلى صفحة الاستقبال الأالخدمات المتاحة، 

                 . ة للاستعمالروط العامّ ة وبصفة مُباشِرة من دون الأخذ بعین الاعتبار بالشّ بكل حریّ م تتّ 

بعرض  اعلیه النّقرد سمح بمجرّ تي تال (Lien en surface)ةطحیّ الإحالة السّ ابط و ر إنّ     
جماع الإ عَ قَ قد وَ ، اإلیه ةقِع المُحالَ المو لالأصلیة ستقبال ات الاعبر صفح ةقمیّ الرّ  اتنفالمصّ 

تشغیل شبكة نظام أنّ كون ل، )1(اهَ ة استخدامِ مشروعیّ بشأن  القضاءالفقه و علیها من جانب 
ة صفحمن ة قل بحریّ على روابط الإحالة التي تسمح بالتنّ ا هَ تِ أَشْ نَ  ذُ نْ مُ  الإنترنت یعتمد مبدئیاً 

لمستخدم التمكین جمیع مواقع الإنترنت  (Liens hypertextes)حیث تحتویهاإلى آخرى،  ویب
ة إلى موقع طحیّ الإحالة السّ نّ عملیة كما أعبر الإنترنت،  مُسبقاً المَنشور المصّنف عرض ب

  .)2(عدّ من بین أعمال إعادة النّقل للمصّنفتُ آخر لا 

                                                                                           
«[…]. qu’un usage à des fins privées est incompatible avec la nature même d’une entreprise 
commerciale, et qu’il est pour le moins paradoxal d’accorder à une société une autorisation de 
référencement et en même temps de lui opposer des conditions générales lui imposant un usage à titre 
privé et non commercial. […]. tout contrat exige la rencontre d’une offre et d’une acceptation, 
laquelle n’est pas démontrée en l’espèce, les sociétés du groupe M6 ne produisant aucun document 
manifestant l’accord de la société SBDS sur les conditions générales invoquées. […], qu’en jugeant 
néanmoins que la société SBDS n’était pas un utilisateur des services M6 replay et W9 replay, au 
sens de leurs conditions générales d’utilisation, au motif qu’elle ne procède pas au visionnage des 
programmes disponibles sur lesdits sites, mais se borne à les mettre à la disposition de ses 
internautes, pour les juger inopposables à cette dernière, les juges du fond ont violé l’article 1134 du 
Code civil. […], qu’en jugeant néanmoins les conditions générales d’utilisation des services M6 replay 
et W9 replay inopposables à la société SBDS faute de preuve qu’elle les ait formellement acceptées, la 
Cour d’appel a violé l’article 1134 du Code civil. […]. » 
Voir aussi : Mickaël LE BORLOCH, op.cit., pp. 315-332.  
1) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., pp. 25, 26. 
2) Arrêt de la C.J.U.E (4ème ch.), du 13/02/2014, Nils Svensson, Sten Sjögren, Madelaine 
Sahlman, Pia Gadd c/ Retriever Sverige AB, (Affaire C-466/12). 
https://www.curia.europa.eu/juris/document/(consulté le 03/01/2018.) 
« […].Par ces motifs, la Cour (quatrième chambre) dit pour droit:  
1) L’article 3, paragraphe 1, de la directive 2001/29/CE du Parlement européen et du Conseil, du 22 
mai 2001, sur l’harmonisation de certains aspects du droit d’auteur et des droits voisins dans la société 
de l’information, doit être interprété en ce sens que ne constitue pas un acte de communication au 
public, tel que visé à cette disposition, la fourniture sur un site Internet de liens cliquables vers des 
œuvres librement disponibles sur un autre site Internet. 
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 (T.Com de Nanterre)نتیرانبة جاریّ محكمة التّ لل ستعجالقاضي الاذلك حیث أكّد     
 (Sarl Stepstone France)بصدد القضیة التي جمعت بین شركة، 2000نوفمبر  08بتاریخ 

ركة الثانیة عبر موقعها التي من خلالها قامت الشّ  ،)1((Sarl Ofir France)مع شركة
الموقع نحو روابط إحالة شاغرة تتضمّن على عمل تنظیم قائمة لمناصب الإلكتروني 

مناصب العمل، إعلانات عروض حول الذي یُتیح  (Stepstone France)لشركةالأصلي 
م لزِ یُ أمر إصدار  ،)2000أكتوبر  30بتاریخ (من رئیس المحكمة هذه الأخیرةطلبت حیث 
بإلغاء محتوى مواقعها ، (000F par jour 600)ةهدیدیّ تّ الغرامة التحت  (Ofir France)شركة

 Annonces, CV, informations ou)المعلوماتالإلكترونیة التي تتضمن على جمیع 

autres) الأصليالإلكتروني لموقع واردة في اال(Stepstone France)،  غرامةإدانتها بدفع مع 
  .مصاریف القضائیةجانب دفعها لل إلى (F 000 30)تقدّر بـ مالیة

 Stepstone)لشركة بب سّ مُ  ررضأيّ ستعجال في طریقة الإحالة قاضي الالم یرى لذا     

France) أو ناتج عن عمل منافسة غیر مشروعة، أو  ،على مستوى حقوق الملكیة الفكریة
لا تقترح إعلانات  (Ofir France)أنّ شركةلكون وذلك  ،الموقع الأصليورة صُ تشویه ل

تحتوي عمل ، بل قائمة مناصب (Stepstone France)ع الأصليشغیل الواردة في الموقِ التّ 
 ،الموقع الأصليقاعدة بیانات ستخدم الإنترنت من الوصول إلى د مُ ساعِ على روابط إحالة تُ 

د القاضي ، حیث أكّ مْ هُ ل التي تَهُمُّ شغیقة بإعلانات التّ لحصول على المعلومات الكاملة المتعلّ ل
   .وتُستعمل بكل حریّة الإنترنتعمل روابط الإحالة من مبادئ نظام الإستعجالي بأنّ 

                                                                                           
2) L’article 3, paragraphe 1, de la directive 2001/29 doit être interprété en ce sens qu’il s’oppose à ce 
qu’un État membre puisse protéger plus amplement les titulaires d’un droit d’auteur en prévoyant que 
la notion de communication au public comprend davantage d’opérations que celles visées à cette 
disposition. »  
1) T.com de Nanterre, Ordonnance de référé du 8 novembre 2000 Sarl Stepstone France c/ 
Sarl Ofir France. https://www.legalis.net(consulté le 22/03/2018.) 
« […]; Que la raison d’être d’Internet et ses principes de fonctionnement impliquent nécessairement 
que des liens hypertextes et intersites puissent être effectués librement, surtout lorsqu’ils ne se font 
pas, comme en l’espèce, directement sur les pages individuelles du site référencé ;  
Que la société Ofir France ne porte atteinte à aucun droit de propriété intellectuelle, et n’exerce 
aucun acte de concurrence manifestement déloyale ou donnant une image négative du site sur lequel 
le lien est effectué, actes qui pourraient justifier les demandes de la société Stepstone France ; […]. » 
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ة بقیّ لا تُثیر جدلا كبیرا، فإنّ  (Lien en surface)ةوابط السّطحیّ فإذا كانت طریقة الرّ     
 Le)ةوالإطاریّ  (Lien automatique)ةوابط الآلیّ تقنیات روابط الإحالة على غرار الرّ 

cadrage) والعمیقة(Liens profonds) ، ّي في معظم تطبیقاتها إلى الاعتداء على حقوق تؤد
استخراج وجمع تقلید العلامة و ك ،)1(والمساس بالممارسات التّجاریة المشروعة ،ةة الفكریّ الملكیّ 

من  دون أي ترخیصة من مضمون قاعدة البیانات من ة أو كلیّ البیانات بصفة جزئیّ 
ة وفقا لقوانین الملكیّ  ةقاعدة البیانات المحمیّ العلامة و عتداء على ذلك احیث یعدّ  ،أصحابها

ة ن على علامة تجاریّ أو الاعتماد في رابط الإحالة على اسم موقِع یتضمّ ، )2(ةناعیّ الصّ 
روابط تجاري على  عقِ و اعتماد مأو ة، الصّناعیّ  ةاعتداء على حقوق الملكیّ  لُ ا یُشّكة، ممّ محمیّ 
ال المرور عبر صفحة الاستقبال للموقع التّجاري المحَ من دون  (Deep links)عمیقة

عدم استهداف  (Framing)أو یكون الغرض من وراء استعمال رابط الإطار ،(Site relié)إلیه
من بین هذه الأفعال ك أن فلا شّ  ال إلیهِ،التي تمّت عبر الموقِع المُحَ  ةالإشهاریّ   الإعلانات

ر مباشرة إجراءات ر حیث یمكن للطرف المُتضّ  ،المنافسة غیر المشروعة یلِ بِ قَ ما یُعد  من 
  .المختص قضاءدعوى المنافسة غیر المشروعة أمام ال

                              
1) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., pp. 19-27. 
2) TGI de Paris, 3ème ch, 1ère section, 5 septembre 2001, SA Cadremploi c/ SA Keljob et Sté 
Colt Télécommunications France. https://www.juriscom.net/txt/jurisfr/ ou 
https://www.legifranec.gouve.fr(consultés le 10/05/2017.) 
« […]. Attendu qu’en reproduisant ainsi sans autorisation, dans le cadre de son service de sélection 
d’offres d’emploi, la marque dont la société CADREMPLOI est titulaire, la société KELJOB commet 
des actes de contrefaçon prohibés par l’article L 713- 2 du Code de la propriété intellectuelle ; que 
cette exploitation est bien effectuée à des fins commerciales, et non dans le seul but désintéressé 
d’informer l’utilisateur ; que la société KELJOB tire ainsi profit de la réputation de sérieux de la 
marque CADREMPLOI; […]. Attendu qu’il résulte de ces éléments que la société KELJOB extrait et 
réutilise quotidiennement une partie qualitativement substantielle de la base de données de la société 
CADREMPLOI, sans l’autorisation de cette dernière ; […]. Attendu que la société KELJOB, en 
agissant ainsi, porte atteinte aux droits de la société CADREMPLOI sur sa base de données, et tire 
profit des investissements considérables effectués par cette dernière pour la constituer et la mettre à 
jour ; qu’elle s’approprie indûment le travail et les efforts de la demanderesse en réutilisant à son 
profit une partie substantielle de cette base ; […]. » 



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

425  
 

بمناسبة  2000دیسمبر  26جاریة لباریس في اعتبرت المحكمة التّ  ،وفي هذا الصدد    
 SNC Havas Numérique)تيمع شرك (SA Keljob)حثك البالقضیة التي جمعت بین محرّ 

et SA Cadres on Line) ّي إلى المنافسة غیر وابط العمیقة من شأنها أن تؤدّ ، أنّ الر
إلى  بَ حیث نُسِ قمي، نف الرّ لیم للمصّ لا بقواعد العرض السّ المشروعة وتطبیقها یُعد عملا مخّ 

وإخضاعها  ،أكواد لغة برمجة صفحات الویبك البحث تعمّده تعدیل أو تغییر وسوم أو حرّ مُ 
وبالمقابل ، (Cadresonline.com)ةوابط العمیقة مع عدم الكشف عن عناوینها الأصلیّ للرّ 
بأن یكون صاحب الموقع الإلكتروني  مُ زِ لْ ة تُ بأنّه لا توجد قاعدة قانونیّ  (Keljob)ت شركةردّ 

ة التي ة الفكریّ قانون الملكیّ أحكام رایة بهذا التّرابط، حیث عادت المحكمة إلى لم أو دِ على عِ 
سن استغلال ا، وأنّ حُ ف من دون إذن صاحبه یعتبر عملا مُضّرً عرض المصّن دت بأنّ أكّ 

وتُضیف المحكمة بأنّه إذا حصل الإجماع حول ب إعلام أصحابها، ة یتطلّ المواقع الإلكترونیّ 
ة لأصحاب مواقع الویب، فإنّ إخضاع منیّ ة وفقا للموافقة الضّ طحیّ السّ وابط استعمال الرّ 

   .مشروع غیر یُعدّ عملدون المرور عبر صفحة الاستقبال بوابط العمیقة المواقع للرّ 
 یلِ بِ د القاضي الفرنسي الحالات التي یُعتبر فیها رابط الإحالة من قَ هایة حدّ وفي النّ     

  :رِ یْ بالحقوق المملوكة للغَ  سمّ یالمنافسة غیر المشروعة و 
  ال إلیهِ؛حَ احتواء أو تشویه محتوى أو صورة الموقع الإلكتروني المُ  -
 همن دون الإشارة إلى مصدر ال إلیهِ المُحَ ع الإلكتروني ة الموقِ بعث الاعتقاد حول ملكیّ  -
  .رابط الإحالة أنشأالذي الإلكتروني  علموقِ اإظهار عنوان مع ، الأصلي هإخفاء عنوانو 
وعدم یارة، عدم إعلام مستخدم الإنترنت بطریقة واضحة وسلیمة بحقیقة الموقِع موضوع الزّ  -

   .المُستهدفالإلكتروني ع الموقِ وعنوان إلى مرجع واضحة و بة و كتبصفة مالإشارة 
 Cadres on)عيدّ كر، أنّ قاضي الموضوع لم یستجب لكامل طلبات المُ والجدیر بالذّ     

line) نع، بل اكتفى بإلزام وفقا للمنافسة غیر المشروعة وتدلیس علامة الصّ  أسّسهاذي ال
  .)1(بإنهاء المنافسة غیر المشروعة (Keljob)ى علیهِ عَ دّ المُ 

                              
1) T.Com de Paris, réf., 26 décembre 2000, SNC Havas Numérique et Sté Cadres On Line c/ 
SA Keljob. https://www.juriscom.net/txt/jurisfr/(consulté le 16/05/2017.) 
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  .خصية عن الفعل الشّ ة بدعوى المسؤولیّ قمیّ نفات الرّ حمایة المصّ  - ثالثا
ة ة المدنیّ فرع من المسؤولیّ  (La responsabilité délictuelle)ةقصیریّ ة التّ المسؤولیّ تعتبر     

رر المرتكب من دون من خلال تعویض الضّ  ،حیث تنشأ عن الإخلال بالتزام فرضه القانون
ر، وذلك على ر خص المتضّ رر وبین الشّ ة بین المسؤول عن هذا الضّ تواجد علاقة عقدیّ 

 اشئ عن العقد، في حین تعّدب عن عدم تنفیذ الإلتزام النّ ة التي تترتّ ة العقدیّ عكس المسؤولیّ 
متها الإرادة ة التي قسّ قصیریّ ة التّ نوع من أنواع المسؤولیّ  ةخصیّ ة عن الأعمال الشّ المسؤولیّ 

ة عن ، حیث تقوم المسؤولیّ )1(ةالمدنیّ  ةة للمسؤولیّ العامّ حكام للأول وفقا الدّ مختلف ة لشریعیّ التّ 
المادة بموجب رع الجزائري المشّ ه أكّدوهذا ما خصي على أساس إثبات الخطأ، الفعل الشّ 

كل فعل أیّا كان یرتكبه الشخص بخطئه، ویسبب  ":التي تنص )2(المدنيتّقنین من ال 124
   ."ضررا للغیر یلزم من كان سببا في حدوثه بالتعویض

                                                                                           
« […]. Que, par ailleurs, le bon usage des possibilités offertes par le réseau Internet commanderait, 
pour le moins, de prévenir le propriétaire du site cible ; Que si la pratique des liens hypertextes peut 
favoriser le développement du réseau Internet, c’est à la condition sine qua non du respect 
incontournable des lois et règlements qui régissent le droit de la propriété intellectuelle;  
Attendu, au surplus, que s’il est admis que l’établissement de liens hypertextes simples est censé 
avoir été implicitement autorisé par tout opérateur de site Web, il n’en va pas de même pour ce qui 
concerne les liens dits "profonds" et qui renvoient directement aux pages secondaires d’un site cible, 
sans passer par sa page d’accueil ;  
Attendu, en conséquence, que toute création d’hyperliens entre les sites du réseau Internet, quelle que 
soit la méthode utilisée et qui aurait pour conséquence : - de détourner ou dénaturer le contenu ou 
l’image du site cible vers lesquels conduit le lien hypertexte, 
- faire apparaître ledit site cible comme étant le sien, sans mentionner la source, notamment en ne 
laissant pas apparaître l’adresse URL du site lié et, de plus, en faisant figurer l’adresse URL du site 
ayant pris l’initiative d’établir ce lien hypertexte,  
- de ne pas signaler à l’internaute, de façon claire et sans équivoque, qu’il est dirigé vers un site ou 
une page Web extérieur au premier site connecté, la référence du site cible devant obligatoirement, 
clairement et lisiblement être indiquée, notamment, son adresse URL,  
Sera considérée comme une action déloyale, parasitaire et une appropriation du travail et des efforts 
financiers d’autrui même si, dans le cas d’espèce, la société Keljob, simple moteur de recherche sur 
Internet, déclare ne pas exercer la même activité que la société Cadres on Line, et ainsi ne pas être en 
concurrence avec elle ; […].».  

  .68، 67، مرجع سابق، ص ص عاید رجا الخلایلة )1
 10 -05بموجب القانون رقم  متممالمعدل و الیتضمن القانون المدني،  ،1975سبتمبر  26مؤرخ في  58 - 75أمر رقم  )2

 .2005جوان  26الصادر في  44، ج ر عدد 2005جوان  20المؤرخ في 
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قنین التّ  من 1383و 1382تین المادبموجب  ،رع الفرنسي على ذلككما نص المشّ    
 عویضالتّ ب ،التي من خلالها ألزم كلّ مرتكب لخطأ، سبّب في حدوث ضرر للغیر ،المدني
  .)1(خي الحذركان الخطأ عمدي أو بسبب الإهمال وعدم توّ  سواءة ل المسؤولیّ ویتحمّ 

من  2-41/1ویسري بدوره بموجب المادة رع الفیدرالي السّ ألزم المشّ إلى ذلك،  بالإضافة    
سواء عویض بالتّ  ،ضررا للغیر مشروعةخص الذي ألحق بطریقة غیر ، الشّ تقنین الالتزامات

  .)2(حتیاطذلك عمدا أو بالإهمال أو عدم الا كان

من تسجیل أحد عناصر الملكیّة الفكریّة  ررمكن للطرف المتضّ یُ انطلاقا من ذلك،    
د ثبوت بمجرّ ة قصیریّ ة التّ رة إجراءات رفع دعوى المسؤولیّ باشَ مُ  المحمیّة في صورة اسم موقع،

صاحب الموقع یعتبر ، حیث )3()ببیة بینهمارر والعلاقة السّ الخطأ، الضّ (توافر أركانها الثلاثة
ابع ع التّ بالموقِ ) على عِلمِهِ (هامُ لتي ینظِّ اطبیقات ئیسي عن المحتوى والتّ الأصلي المسؤول الرّ 

على  فْ قِ محتوى لم یَ مكن أن یُسأل صاحب الموقع الأصلي عن یُ لا في حین ، دون غیره له
آخر نحو موقع إلكتروني عملیة الإحالة  تفإذا كانأو لم یتمكّن من معرفة ما یتضمّنه،  اهُ وَ حْ فَ 
الموقع الإلكتروني  بأنّ  ،ع الذي قام بالإحالةصاحب الموقِ  "لمعِ "ة بشرط عدم شروععتبر مت

فإنّ القضاء اعتبر ة، بطریقة غیر مشروعة على مصّنفات رقمیة محمیّ حتوى ی حال إلیهِ المُ 
ي حالة ما إذا كان الموقِع ف "الافتراض"على أساس العِلم بالمحتوى غیر المشروع عیار م

                              
1) Code civil(France) - Dernière modification le 23 octobre 2019 - Document généré le 14 
novembre 2019 Copyright (C) 2007-2019 Legifrance. https://www.legifrance.gouve.fr 
Art.1382: « Tout fait quelconque de l'homme, qui cause à autrui un dommage, oblige celui 
par la faute duquel il est arrivé à le réparer. » 
Art.1383 : « chacun est responsable du dommage qu'il a causé non seulement par son fait, 
mais encore par sa négligence ou par son imprudence. »  
2) Loi fédérale complétant le Code civil suisse (Livre cinquième: Droit des obligations) du 
30 mars 1911, RS 220 (État le 1er novembre 2019).  
Art.41: « 1- Celui qui cause, d’une manière illicite, un dommage à autrui, soit 
intentionnellement, soit par négligence ou imprudence, est tenu de le réparer . 
2- Celui qui cause intentionnellement un dommage à autrui par des faits contraires aux mœurs 
est également tenu de le réparer. […].» 

،  Name Domain)حمایة العلامات التجاریة عبر الإنترنت في علاقتها بالعنوان الإلكتروني، شریف محمد غنام )3

  .169 -164مرجع سابق، ص ص 
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 ةالأوروبیالعدل محكمة الإلكتروني الذي قام بالإحالة ذات طابع ربحي، وهذا ما أكّدته 
لم العِ عیار اعتبرت م، الذي من خلاله )1(2016 سبتمبر 08بموجب قرارها الصادر بتاریخ 

، بحيابع الرّ سبة لصاحب الموقِع الإلكتروني ذات الطّ بالنّ  "مُفترض"بالمحتوى غیر المشروع 
یّز ، حیث لم تُمالذي أنشأ روابط إحالة نحو موقع إلكتروني یتضمّن على محتوى غیر مشروع

   .(Liens hypertextes)روابط الإحالةبین المحكمة الأوروبیة في قرارها 

فإذا كان صاحب الموقع الإلكتروني الأصلي یعتبر المسؤول الرئیسي عن المحتوى غیر     
ب اصحة لأإمداد المسؤولیّ المشروع الذي یُنظّمه بالموقع التاّبع له دون غیره، فإنّه یمكن 

من  عُ نَ مْ ه لا یوجد ما یَ أنّ  ما دامَ ، حتوى غیر المشروعنحو المُ الإرتباط  أنشئو نذیاقِع الالمو 
  .)2(ةالجزائیّ أو  ةالمدنیّ ة لمسؤولیّ قت شروط اإذا تحقّ  "المشاركة"هم على أساس ساءلتِ مُ 

ع صاحب تبُّ مدّد القضاء البلجیكي مفهوم المشاركة إلى تطبیقات الإحالة لغرض تَ حیث     
دیسمبر  21رحت بتاریخ ، وذلك بمناسبة القضیة التي طُ الإحالة روابط دَ رَ وْ ع الذي أَ الموقِ 

 Le tribunal de première)ةستعجال البلجیكي للمحكمة الابتدائیّ قاضي الاأمام  1999

instance d’Anvers, statuant en référé)،  جمعت بین شركةالتي(I.F.P.I)  مع الطالب
إحالة روابط بطریقة غیر قانونیة عه الإلكتروني عبر موقِ الذي أتاح  ،(.Beckers W)الجامعي

                              
1) Arrêt de la C.JU.E (2ème ch.), du 08/09/2016, GS Media BV c/ Sanoma Media Netherlands 
BV, Playboy Enterprises International Inc., Britt Geertruida Dekker, (Affaire C-160/15). 
https://www.curia.europa.eu/juris/document/(consulté le O6/01/2018.) 
« […]. Par ces motifs, la Cour (deuxième chambre) dit pour droit :  
L’article 3, paragraphe 1, de la directive 2001/29/CE du Parlement européen et du Conseil, du 22 mai 
2001, sur l’harmonisation de certains aspects du droit d’auteur et des droits voisins dans la société de 
l’information, doit être interprété en ce sens que, afin d’établir si le fait de placer, sur un site Internet, 
des liens hypertexte vers des œuvres protégées, librement disponibles sur un autre site Internet sans 
l’autorisation du titulaire du droit d’auteur, constitue une « communication au public » au sens de 
cette disposition, il convient de déterminer si ces liens sont fournis sans but lucratif par une personne 
qui ne connaissait pas ou ne pouvait raisonnablement pas connaître le caractère illégal de la 
publication de ces œuvres sur cet autre site Internet ou si, au contraire, lesdits liens sont fournis dans 
un tel but, hypothèse dans laquelle cette connaissance doit être présumée. » 
2) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., pp. 27- 33. 

  .195 -191، مرجع سابق، ص ص علي كحلون
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الإنترنت  يستخدممُ لتَمْكِینِ محمیّة، ة نفات موسیقیّ مصّ ن على نحو مواقع إلكترونیة تتضمّ 
  .(I.F.P.I)ومن دون دفع الحقوق المكتسبة لصاحبها (MP3)بتحمیلها بصیغة

ن على بغلق موقعه الإلكتروني الذي یتضمّ  (Étudiant)ى علیهِ عَ أمر القاضي المدّ لذا    
على أنّ  )القاضي(وأكّدة غیر مشروعة، نفات رقمیّ رابط إحالة نحو مصّ  25,000أكثر من 

، (Note de bas de page)روابط الإحالة لیست ببساطة كمراجع في أسفل صفحة الویب
 یمكن الوصول الذي لاق الوصول إلى الموقع الإلكتروني، ابط یتحقّ قر على الرّ د النّ فبمجرّ 

ساعدة مُ التقدیم لهدف الذي تم إحداثه  ر على رابط الإحالة،قه مع النّ نوانُ إلاّ بتحدید عُ یه إل
هذا المفتاح هو العنصر الأساسي و ، وتوفیر المفتاح الأساسي للتّحمیل بطریقة غیر مشروعة

  . )1(مَسْئُولاً  (Étudiant)هاحبَ في ارتكاب الجریمة، ویجعل صَ 

 10في قرارها الصادر بتاریخ  (CA d'Aix-en-Provence)محكمة الاستئنافأكّدت كما     
أفریل  18الصادر بتاریخ  (T corr. de Draguignan)كم المحكمة الابتدائیة، حُ 2004مارس 
 SA)في القضیة التي جمعته مع الشركات (A. Emmanuel)المتّهم حكم على، الذي 2002

Atari, SA Infogrammes Europe, SA Take two, et autres.) على أساس المشاركة في ،
هم عبر موقعه المتّ قام الذي من خلاله تقلید المصّنفات الرّقمیّة المحمیّة، 

                              
1) Tribunal de Première Instance d’Anvers (référé), 21 déc. 1999, I.F.P.I. Belgium c/ Beckers 
Werner Guido, (R.G. 99/594/C). Décision confirmée en appel le 21 juin 2001, (R.G. 
99/23830/C). Disponible sur le site: http://www.droittechnologie.org, [rubrique jurisprudence], 
(consulté le 13/01/2019.) 
« […]. qu’un hyperlien n’est pas simplement une note de bas de page. En activant un lien de 
cette nature, un accès est donné à un site. Pour obtenir un accès à un site, il doit être possible 
de le localiser et de l’activer. Créer un hyperlien a précisément pour but de fournir ce service 
à l’utilisateur potentiel. En l’espèce, le défendeur a, sciemment et en pleine connaissance de 
cause, établi des liens vers des sites qui permettent de télécharger de manière illicite de la 
musique, c’est-à-dire sans payer les droits requis. » 
Voir aussi : Thibault VERBIEST et Etienne WÉRY, « La responsabilité des fournisseurs 
de services Internet : derniers développements jurisprudentiels », Journal des tribunaux, 17 
février 2001, 120e année - N° 6000,  p. 171. Disponible sur le site: 
http://www.droittechnologie.org, consulté le 11/01/2019. 
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نحو إحداث روابط إحالة ب، 2000في سبتمبر نشأه الذي أ (www.disco.fr)الالكتروني
              .)1( بكل سهولة المقلّدةالألعاب حمیل برمجیات تتیح إمكانیة تُ آخرى مواقع إلكترونیة 

  نيالفرع الثا
  ةقمیّ نفات الرّ لمصّ ة لالجزائیّ حمایة ال

ة جنحة تقلید معاقب علیها ناعیّ ة الصّ ة الفكریّ یُعتبر الاعتداء على أحد حقوق الملكیّ     
ة عوى الجزائیّ ، حیث یمكن رفع الدّ )لاأو (ةناعیّ ة الصّ قة بحمایة الملكیّ بموجب القوانین المتعلّ 

المتعلّق بالقواعد المُطبّقة على  02–04قانون رقم الواردة بموجب الوتأسیسها وفقا للأحكام 
  ).ثانیا(ةالممارسات التّجاریّ 

  .قلیدة بدعوى التّ قمیّ نفات الرّ حمایة المصّ  - لاأو  
فبمجرد إثبات قلید ة بدعوى التّ قمیّ نفات الرّ سجیل كشرط أساسي لحمایة المصّ یعتبر التّ     

ة ر في رفع دعوى المسؤولیّ ر قلید، یحقّ للطرف المتضّ التّ ل لجنحة وتكییف الفعل المشّك
قلید، حیث لا تقتصر جریمة ة على أساس جنحة التّ ة المختصّ ة أمام الجهة القضائیّ الجزائیّ 

ة س كذلك الحقوق المالیّ بل تمّ  ،ة للمؤلف والحقوق المجاورة لهقلید على الحقوق الأدبیّ التّ 
یجب على القاضي الجزائي مراعاة  ،في كلّ الظروفو ة، جاریّ والتّ ة ناعیّ ة الصّ قة بالملكیّ المتعلّ 

مكن مُعاقبة أيّ ، حیث لا یُ (Principe de légalité pénale)رعیة في فرض العقابمبدأ الشّ 
                              

1) CA d'Aix-en-Provence, 5ème Ch, 10 mars 2004, A. Emmanuel c/ S.E.V., SA 
INFOGRAMMES EUROPE, SA TAKE TWO, et Autres, Arrêt n° 04/192. Disponible sur les 
sites : https://www.doctrine.fr et https://www.legalis.net(consultés le 15/01/2019.)  
« […].Que les premiers juges ont également relevé que, si A Emmanuel ne proposait pas aux 
internautes le téléchargement direct de logiciels de jeux contrefaits, il faisait néanmoins apparaître sur 
son site des liens renvoyant à d'autres sites proposant le téléchargement illégal de tels jeux; qu'ils ont 
justement retenu que cette mise à disposition de liens hypertexte devait s'analyser en une complicité 
de contrefaçon par fourniture de moyens;  
Attendu qu'il convient de confirmer purement et simplement le jugement déféré du chef de la 
culpabilité; […]. 
Réformant sur la peine, Condamne A Emmanuel à une amende de 5,000 € avec sursis. 
L’avertissement prévu à l'article 132·29 du code pénal n'ayant pu être donné au condamné en raison de 
son absence. Ordonne la publication du présent arrêt par extraits, aux frais du condamné, dans le 
journal Var Matin. […].Confirme le jugement déféré en toutes ses dispositions civiles. […]. »  
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مُهُ القانون أو لم یُعاقب علیه، وبالتّ شخص عن فعلٍ أیً  ب الي فإنّ العقاب یتطلّ ا كان لم یُجَرِّ
، )1(الذي یعاقب على ذلك الفعلص القانوني لنّ على أساس امجرم خص للفعل الارتكاب الشّ 
تستوجب توافر الركنان الأساسیان في  ،قلیدة على أساس جنحة التّ عوى العمومیّ فمباشرة الدّ 

  .)2(ي الركن المادي والمعنوي للجریمةلان فوالمتمثّ  ،الجریمة

إجرامي وحدوث نتیجة معیّنة، بل فالرّكن المادي للجریمة لا یتعلّق فقط بارتكاب سلوك     
یستوجب كذلك توافر العلاقة السّببیة بین الفعل والنتیجة، حیث یجب أن یكون الفعل 
الإجرامي هو الذي أدّى إلى تحقیق النتیجة وحدوثها، في حین نجد أنّ القانون لا یعاقب على 

ذه الأفكار والنّوایا مجرّد النّوایا أو التّصمیم على ارتكاب الجرائم، بل یتطلّب تطبیق ه
وإخراجها إلى حیّز المادّیات، فجریمة التّقلید إذاً تقع ولو لم یحقّق المجرم أرباحا من وراء 
اعتدائه على الحقوق المحمیّة، فلكي یتحقّق الرّكن المادي في جریمة التّقلید یجب توافر 

  :)3(الشّروط التاّلیة
حیث ینبغي أن : الحمایة بموجب القانون قلید محلض للتّ أن یكون الشيء الذي تعرّ  -1

یقع الاعتداء خلال الفترة القانونیّة للحمایة، ولیس بعد نهایتها من دون تجدیدها، أو إبطالها 
في حالة عدم استعمال المصّنف المحمي خلال المدّة المحدّدة قانونا، أو في حالة عدم تسدید 

                              
یتعلق بحقوق الذي ، 2003جویلیة  19مؤرخ في ال 05 -03مر رقم من الأ 160إلى  151واد من المراجع أحكام   )1

  ، سالف الذكر،المؤلف والحقوق المجاورة
 44عدد یتعلق بالعلامات، ج ر ، الذي 2003جویلیة  19المؤرخ في  06- 03مر رقم من الأ 26راجع أحكام المادة 

  . 2003جویلیة  23الصادر في 
لق ببراءات الاختراع، تع، الذي ی2003جویلیة  19المؤرخ في  07-03 الأمر رقممن  61إلى  56راجع أحكام المواد من 

  .سالف الذكر
تعلق بالتصامیم الشكلیة ذي یال ،2003جویلیة  19المؤرخ في  08-03من الأمر رقم  41إلى  35راجع أحكام المواد من 

  .  سالف الذكرللدوائر المتكاملة، 
 ، Name Domain)بر الإنترنت في علاقتها بالعنوان الإلكترونيحمایة العلامات التجاریة ع، شریف محمد غنام )2

  .159، 158مرجع سابق، ص ص 
    .  203 - 200مرجع سابق، ص ص  ،زواوي الكاهنة )3
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داع، أو بناءً على حكم أو قرار صادر من الجهة رسوم الإبقاء أو التّجدید الموافقة لتاریخ الإی
القضائیّة المختصّة سواء كان ذلك بأثر رجعي أم لا، وبالتاّلي انتقال الحقوق المحمیّة للملك 

  .العام، أو تدخل في إطار الإباحات والرخص العامّة
قلید حیث یُشترط في جریمة التّ : قا بملك الغیریجب أن یكون الحق المعتدى علیه متعلّ  -2

أن یكون المصّنف المحمي قد تعرّض لاعتداء من جانب الغیر، وذلك من دون أيّ ترخیص 
  . من طرف صاحب الحق مَحَل الحمایة

ق یُشترط كذلك في تحقّ : أن یقع اعتداء مباشر أو غیر مباشر على الحق المحمي -3
ة ة الفكریّ حقوق الملكیّ قلید قیام المعتدي مباشرة باصطناع حق من كن المادي لجریمة التّ الرّ 

في صورة مطابقة تماما أو مُشابهة لما هو موجود في الحق الأصلي المحمي، حیث تكفي 
قلید، كما یمكن أن یقع الاعتداء بصورة غیر ة لإبراز تواجد التّ ة أو الجزئیّ قل الكلیّ عملیة النّ 

  ...لخاید أو البیع قلمباشرة على حق مملوك للغیر من خلال استغلاله لغرض الإیجار أو التّ 

قلید، بل یُشترط أن كن المادي للجریمة لا یكفي لوحده لقیام جریمة التّ فإنّ الرّ وعلیه،     
كل الإرادة والإدراك یصدر الفعل المادي عن إرادة سلیمة لشخص مُدرِك لأفعاله، حیث تشّ 

ة، من الجرائم العمدیّ  قلید كغیرهاة، فجریمة التّ ة وغیر العمدیّ كن المعنوي للجریمة العمدیّ الرّ 
، حیث یعني بالقصد الجنائي )1(یجب أن یتوافر فیها القصد الجنائي بنوعیه العام أو الخاص

قلید وفقا لإرادة مُرتكبها، مع علم هذا الأخیر بتوافر أركان الجریمة العام ارتكاب جریمة التّ 
افعة إلى ب والمصلحة الدّ ببه القانون، بینما القصد الجنائي الخاص یعني السّ وفقا لما یتطلّ 

قلید، حیث أنّ الباعث یتغیّر ویختلف من جریمة إلى أخرى، أمّا القصد ارتكاب جریمة التّ 
یكتفي بتواجد  نجد أنّ القانونفي حین العام یبقى واحد لا یختلف من جریمة إلى أخرى، 

م بالباعث إلى ارتكابها، بینما یُعتبر قلید ولا یهتّ القصد العام لقیام الجریمة في معظم جرائم التّ 

                              
، ص ص 2011، الجزائر، 10، الوجیز في القانون الجزائي العام، دار هومة للطباعة والنشر، الطبعة أحسن بوسقیعة )1

120 ،121 ،128 ،129.  
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كن المعنوي، حیث أنّ غیاب الباعث قلید عنصرا إضافیا لقیام الرّ الباعث في بعض جرائم التّ 
  .قلیدكن المعنوي ولا تقوم جریمة التّ لا یكتمل الرّ 

قمي تُرتكب من ، أصبحت عملیات التّقلید غیر المشروعة في عصرنا الرّ انطلاقا من ذلك    
 وتعدیلها أو تغییرها البرمجیاتات ي كفاءات عالیة، ویتقنون استعمال لغو أشخاص ذطرف 

 ،ة أو الآلیةوابط العمیقة أو الإطاریّ على غرار الرّ  ،تقنیات روابط الإحالةبما یتوافق مع 
ة ة الفكریّ قلید على أحد عناصر الملكیّ المستعملة بطریقة غیر مشروعة في ارتكاب جرائم التّ 

بطریقة أن تقوم ركات المنافسة حدى الشّ إذ یمكن لإة بها، موجب القوانین الخاصّ ة بالمحمیّ 
یتضمّن على اسم علامة  )1((Pointeur)غیر مشروعة اعتماد اسم موقع إلكتروني كمُصوّب

ع ائرین وتحقیق مكاسب وأرباح على حساب الموقِ لغرض جذب الزّ  ،محمي أو اسم تجاري
م بالنّقر في صفحة الویب على المُصوّب تتّ هلك د قیام المستجرّ مُ ال إلیهِ، فبِ الإلكتروني المُحَ 

بالعنوان هلك ستالمُ  مِ لْ ال إلیهِ، من دون عِ الإحالة مُباشرة إلى صفحات الموقِع المُحَ عملیة 
م الوصول إلى تلك ، أو یتّ (Framing)الأصلي لصفحة ویب المفتوحة على شاشة حاسوبه

م أو یتّ  ،(Deep linking)ة للموقِع المُحال إلیهِ فحة الأصلیّ فحة من دون المرور عبر الصّ الصّ 
لمه بالعنوان الإلكتروني لصفحة الویب أو عِ  خل المستهلكذلك بطریقة آلیة من دون تدّ 

كلّ هذه الأفعال على أساس جریمة تقلید یُعاقب علیها وفقا  فُ یَّ ، حیث تُكَ (Inlining)المفتوحة
  .ةة الفكریّ الملكیّ  قة بحمایة حقوقللقوانین المتعلّ 

" ابدئیً مَ "س ة بنظام الإحالة لا تمّ المُلحقَ  (Pointeur)فإذا كانت طریقة تنظیم المُصوّب    
محتوى عبر  دَ ورِ ع الإلكتروني أن یُ ة، حیث یمكن لصاحب الموقِ ة الفكریّ بحقوق الملكیّ 

رخیص المُسبق من ة إلیها من دون الحصول على التّ صفحات الویب لعناوین المواقع المحالَ 
وتُستعمل بطریقة  ةس بحقوقهم المحمیّ لا تمّ ة السّطحیّ الإحالة روابط أنّ  امَ ما دَ أصحابها، 

                              
1) La commande HTML de base utilisée est : <A REF=“URL de la page sur laquelle on fait un 
lien”>pointeur</A>.   - Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en 
matière d’hyperliens), op.cit., p. 07. 
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قنیات بعض تفإنّ  ،)1(القضاء في أكثر من مناسبةرّه أقوهذا ما عبر الإنترنت، شروعة م
حیث  ة،المحمیّ ة ة الفكریّ ي إلى الاعتداء على حقوق الملكیّ تؤدّ روابط الإحالة المستعملة 

 (Shetland News)بمناسبة القضیة التي جمعت بین شركة بریطانیةالمحكمة الذلك  تأكّد
بر موقعها عركة الأولى قامت الشّ التي من خلالها ، (The Shetland Times)مع جریدة 

بنسختها  (The Shetland Times)عناوین المقالات المنشورة لجریدةبتقلید الإلكتروني 
أرباح عن طریق الإشهار، وذلك بالمقارنة مع حقّق حیث أنّ هذه الأخیرة لا تة، الورقیّ 
 Bannières)علاناتعلى إموقعها الإلكتروني الذي یتوافر  (Shetland News)شركة

publicitaires) ، ّم إحالته إلى یتّ  ،على عناوین المقالات المقلّدة قرهلك بالنّ د قیام المستفبمجر
  .عنوان صفحة الإحالة دركَ یُ من دون أن  (The Shetland Times)صفحة موقع جریدة

أن  حتملِ ه من المُ أنّ  ،1996أكتوبر  24د القاضي بموجب الأمر الصادر في كّ ألذا     
 ,Copyright)ة بموجب قانون حق المؤلفمحمیّ المقلّدة عناوین المقالات  تكون بعض

Design and Patent Act de 1988) ّأن تقع الإحالة عبر صفحة  روري، وأنّه من الض
حیث انتهت القضیة ، (The Shetland Times)ال إلیهِ حَ ابعة للموقع المُ ة التّ الاستقبال الأصلیّ 
ع یحتفظ موقِ الذي من خلاله  ،موضوع بصلح بین الأطرافالظر في أثناء جلسة النّ 

بشرط احترام باستعمال عناوین المقالات كمُصوّب، بروابط الإحالة  (Shetland News)شركة
  .)2((The Shetland Times)ة المملوكة لجریدةحقوق المؤلف المحمیّ 

كما قضت المحاكم الفرنسیة على أساس جنحة التّقلید في عملیات الإحالة إلى المصّنفات    
ت من دون الحصول على ترخیص مُسبق من المؤلف، حیث ة، التي تمّ الرّقمیّة المحمیّ 

وفقا لهذا ، 1999أكتوبر  06بتاریخ  (TGI, de Saint-Étienne)ـلحكمت المحكمة الابتدائیة 

                              
1) Alain STROWEL, Nicolas IDE, (2ème partie: la responsabilité en matière d’hyperliens), 
op.cit., pp. 09- 12. 
2) Ibid., pp. 15, 16. 
Shetland Times Ltd v. Dr. Jonathan Wills, Court of Session: Outer House, (1996) Outer 
House Cases, 24 oct. 1996. Disponible sur les sites: https://www.lectlaw.com/files/elw10.htm ou 
http://www.netlitigation.com/netligation/cases/shetland.htm (consultés le 19/12/2018.)   
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بصدد القضیة التي جمعتهم مع  (F. Battie et V. Roche)همالمتّ كل من على الأساس 
عبر همان المتّ  قام، التي من خلالها (.SACEM/SDRM et S.C.P.P. et autres)ركاتالشّ 

 NET SYSTEM)شركةفي  (V.R)السّید الذي أحدثه (MP3-Albums)الموقع الالكتروني

FRANCE ©)  نحو بطریقة غیر قانونیة روابط إحالة التي كان یعمل فیها، بإحداث
 (GEOCITIES)لدى شركة اً مجانی هاإیواءم تّ تواجدة في مواقع إلكترونیة مُ  ةصّنفات رقمیّ م

تحمیل مكانیة إ (MP3-Albums)عموقِ للكل زائر ل (Liens)تتُیح ،بالولایات المتّحدة الأمریكیّة
ترخیص مُسبق من  أيّ الحصول على دون من و  ،بسهولة (MP3)هذه المصّنفات بصیغة

قلید على أساس على المتّهمین بجنحة التّ قاضي ال مَ كَ حَ حیث أصحاب حقوق المؤلف، 
 من تقنین العقوبات إلى جانب الحبس مع دفع الغرامات (L 335-2 et L 335-4)المادتین
                .)1(ى علیهِ عتدَ حق المؤلف المُ طبیعة  كْمِهِ حُ في لم یُوضّح في حین ، المالیة

  .ة المزدوجة لأعمال المنافسة غیر المشروعةالحمایة الجزائیّ  - ثانیا
یترتّب عن أفعال الاعتداء على إحدى حقوق صاحب الملكیّة الفكریّة تحمّل یمكن أن     

غیر المنافسة أعمال المترتبة عن مرتكبها المسؤولیّة الجزائیّة، إلى جانب المسؤولیة المدنیة 
باریس بمناسبة القضیة التي بالمشروعة، حیث حكمت على هذا الأساس محكمة الاستئناف 

 Europe 2)مع شركة (.Jean-Paul B)والسّید (NRJ)شركة الإذاعة جمعت بین

Communication) ، السّیدالتي من خلالها یملك(Jean-Paul B.) لامة خدمةع(NRJ (n° 

                              
1) TGI de Saint-Étienne, 3ème  ch,  6 décembre 1999, SACEM/SDRM et S.C.P.P. et Stuffed 
Monkey et  S Sony Music et S Island et S Warner et X Recording Corporation, c/ M. V.V R et 
M. F. B, n° 99007491. Disponible sur le site : https://www.doctrine.fr(consulté le 21/12/2018.) 
« […].Attendu qu’en reproduisant, en diffusant et en mettant à la disposition des utilisateurs 
du réseau Internet, futce à titre gratuit, des phonogrammes numérisés sans l’autorisation des 
cessionnaires des droits de reproduction, V R et F B se sont rendus coupables des délits de 
contrefaçon prévus par les articles L 335-2 et L 335-4 du Code Pénal. […]. » 
Voir aussi : TGI d’Épinal, 24 octobre 2000, S.C.P.P c/ M. C S, n° 00006350. 
https://www.doctrine.fr(consulté le 21/12/2018.) 
« […]. Attendu qu’en mettant à la disposition des utilisateurs du réseau INTERNET, même à 
titre gratuit, des phonogrammes numérisés sans l’autorisation des artistes et des producteurs, 
Monsieur S c s’est rendu coupable du délit de contrefaçon prévu par les articles L.335-2 et 
L.335-4 du Code de la Propriété Intellectuelle. […]. » 
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 ةة المختصّ سمیّ مودعة لدى المصلحة الرّ معي البصري، الاتصالات السّ تخص  ((1.206.811
بترخیص من مالكها،  (NRJ)شركة الإذاعةفِعلیًا والتي استغلتها  ،1982جوان  17بتاریخ 

عبر تقلید علامة الخدمة ب (NRJ)ذاعةالإ المنافسة لشركة (Europe 2)حیث قامت شركة
 موقعصفحة ابط إحالة مباشرة إلى ر نشاء إمع  ،(Anti-NRJ)بصیغةموقعها الالكتروني 

  .(NRJ)شركةكراهیة لإهانة وتشویه حقد و طلاق عبارات إخلاله م من تّ سویدي إلكتروني 
المحكمة أمام  (Europe 2)قام الأطراف المتضّررة برفع دعوى قضائیة ضّد شركةلذا     

نّ یقضي بأ، 1999جوان  30بتاریخ ، التي أصدرت حكم (TGI de Paris)ة باریسالابتدائیّ 
تقلید لعلامة الخدمة  لُ كِ یُشَّ  ،عبر موقعها (Anti-NRJ)مصطلحل (Europe 2)ركةإستعمال ش

عتبر كمنافسة غیر مشروعة یالمستعمل مصطلح ، وأنّ ال(.Jean-Paul B)یدالمملوكة للسّ 
  .غیر المشروعالمحتوى على أساس  (Europe 2)شركةین دِ لكن المحكمة لم تُ ، (NRJ)لشركة

أمام محكمة الاستئناف  (.NRJ et Jean-Paul B)فاطر الأ لِ قِبَ وبعد استئناف القضیة من     
 1999سبتمبر 19قرار بتاریخ هذه الأخیرة أصدرت ، )1999أكتوبر  04بتاریخ  (بباریس
، (.Jean-Paul B)للعلامة المملوكة للسّید ارتكبت أعمال تقلید (Europe 2)شركةبأنّ یقضي 

نّ وأ، (NRJ)سبة لشركةبالنّ منافسة غیر مشروعة أعمال التّشویه كس تُؤسَّ من خلالها التي 
فعل تقلید  شّكلُ یُ  ،موقعها الإلكترونيفي  (Anti-NRJ)مصطلح (Europe 2)شركةاستعمال 

منافسة غیر كؤسّس یُ تشویه و  شّكلُ یُ  رتكب، وأنّ فعل التّقلید المُ (NRJ)لمالك علامةسبة بالنّ 
لم تُدین لفت للانتباه، أنّ  محكمة الاستئناف المُ و  ،(NRJ)الإذاعة لشركةبالنّسبة مشروعة 

فقط  ألزمتهاغیر المشروع لموقعها الالكتروني، بل  على أساس المحتوى (Europe 2)شركة
                                .)1( ةالقضائیّ والإجراءات  نشر القرارتحمّل مصاریف مع صلاح الضّرر بإ

                              
1) CA de Paris, 4ème ch, 19 septembre 2001, NRJ et Jean-Paul B. c/ SA Europe 2 
Communication. https://www.legalis.net(consulté le 22/02/2019.) 
« […].dit qu’en reproduisant la mention “anti-NRJ” dans son propre site et en créant de manière 
délibérée un lien hypertexte avec la page d’un site suédois comportant la reproduction de la marque 
figurative n° 1.206.811 et( un texte dénigrant les prestations de la radio NRJ, la société Europe 2 
Communication a commis des actes de contrefaçon de marque aux dépens de Jean-Paul B., lesquels 
sont constitutifs de concurrence déloyale à l’encontre de la société NRJ, et des actes de dénigrement 
constitutifs de concurrence déloyale aux dépens de la société NRJ ; confirme le jugement entrepris en 
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وفقا للقواعد  أسیس دعوى المنافسة غیر المشروعةإنّ الأصل في ت، فانطلاقا من ذلك    
العامّة الواردة في التّقنین المدني الجزائري، كان على أساس الخطأ التّقصیري الذي نصت 

المتعلّق  02–04من نفس التّقنین، غیر أنّه بعد صدور القانون رقم  124علیه المادة 
س لتأسیالرئیسي  هذا القانون المرجع، أصبح بالقواعد المُطبّقة على الممارسات التّجاریة

من الفعل الإجرامي ) العون الاقتصادي(، كما منح للمتضّررغیر المشروعة المنافسة دعوى
  .)1(، سالف الذكر02-04إمكانیة رفع الدّعوى الجزائیّة وتأسیسها وفقا لأحكام القانون رقم 

جاریة غیر ، تعتبر المخالفات والجنح الأكثر انتشارا في مجال الممارسات التّ وعلیه    
ة ة والمعنویّ زیهة، حیث تطبّق علیها، إلى جانب الحق في التّعویض عن الأضرار المادیّ النّ 

ة، والمصادرة، والغرامات المالیّ رر، عقوبات أخرى تتراوح ما بین الحبس ضّ التي مسّت بالمُت
وقِع كالحجز على المنتجات أو إتلافها أو غلق الم ،لأخرىة احفظیّ دابیر التّ تّ وبعض ال
، أو الحكم بتعلیق ونشر الحكم بالإدانة، حیث یُمْكِنُ لقاضي الموضوع لكترونيالإالتجاري 

ة، وذلك في حالة ة الفكریّ ة بحمایة حقوق الملكیّ المختص أن یحكم بناءً على القواعد الخاصّ 
لة، أو یعتمد على الأحكام الواردة في القانون رقم  -04ما إذا كانت الحقوق مُودعة ومُسجَّ

، الذي وضع حمایة ةجاریّ قة على الممارسات التّ ن القواعد المطبّ المتضمّ متمم والالمعدّل  02

                                                                                           
ce qu’il a retenu que la mention “anti-NRJ” reproduite par la société Europe 2 Communication sur son 
site constituait à l’égard de Jean-Paul B. un acte de contrefaçon de marque; dit que cet acte de 
contrefaçon constitue un acte de concurrence déloyale aux dépens de la société NRJ et un acte de 
dénigrement; condamne la société Europe 2 Communication à payer à Jean-Paul B. et à la société 
NRJ la somme de 250 000 F à chacun en réparation et celle de 25 000 F à chacun au titre de l’article 
700 du nouveau code de procédure civile pour leurs frais irrépétibles en cause d’appel;  
autorise Jean-Paul B. et la société NRJ à faire publier dans deux revues de leur choix aux frais de la 
société Europe 2 Communication le présent arrêt, dans les limites d’une somme de 50 000 F HT par 
insertion; confirme pour le surplus le jugement entrepris; rejette toute autre demande plus ample ou 
contraire; condamne la société Europe 2 Communication aux dépens et dit que ceux-ci pourront être 
recouvrés conformément aux dispositions de l’article 699 du nouveau code de procédure civile. » 

القانون، كلیة : ، رسالة دكتوراه في العلوم، تخصص"الحمایة القانونیة للمستثمر الأجنبي في الجزائر"، حسین نوارة )1
  .466، 465، ص ص 2013تیزي وزو،  - الحقوق، جامعة مولود معمري

الصادر  41یحدد القواعد المطبقة على الممارسات التجاریة، ج ر عدد  2004جویلیة  23مؤرخ في  02- 04قانون رقم 
  .، المعدل والمتمم2004جویلیة  27في 
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لة أو وقعت أفعال التّعدي على حقوق غیر مُسجّ  في حالة ما إذاة مُزدوجة، وذلك جنائیّ 
 10المؤرخ في  05-18وقعت قبل نشر تسجیلها، أو حتى الاستناد إلى أحكام القانون رقم 

ة، ما دام أنّ المُورّد الإلكتروني یَخْضَعُ للتّشریع بالتّجارة الإلكترونیّ ق المتعلّ  2018ماي 
  .(1)ق بالأنشطة التّجاریة وحمایة المستهلكوالتّنظیم المتعلّ 

المتعلق بالقواعد المطبقة على  02- 04الجزاءات المفروضة في إطار القانون رقم  - )1
  .الممارسات التجاریة

على مجموعة من الجزاءات المطبّقة على  ،ار هذا القانونرع الجزائري في إطنص المشّ    
العقوبات و  ،)أ(ةالمُمارسات التّجاریة غیر النزیهة، والتي یمكن تقسمیها إلى العقوبات الأصلیّ 

  ).ب(ةحفظیّ ة والتّ دابیر الاحترازیّ ة والتّ كمیلیّ التّ 
   .ةالمالیّ  ة في الحبس والغرامةحور العقوبات الأصلیّ تتم :ةالعقوبات الأصلیّ  -أ
المعدل والمتمم بموجب القانون  02-04من القانون رقم  47فوفقا للمادة : الحبس -1-أ

قة على الممارسات ن القواعد المطبّ ، المتضمّ 2010أوت  15المؤرخ في  06-10رقم 
زیهة جاریة غیر النّ جاریة، فإنه في حالة ارتكاب العون الاقتصادي لإحدى الممارسات التّ التّ 

، كقیام العون الاقتصادي )2(من نفس القانون 27الخصوص بموجب أحكام المادة بالمذكورة 
بشخصه أو  عن طریق نشر معلومات سیئة تمّس بتشویه سمعة عون اقتصادي منافس،

زة لعون اقتصادي آخر منافس، أو تقلید منتوجاته بمنتوجاته أو خدماته، أو تقلید علامات ممیّ 
كوك شهار لغرض جذب وكسب زبائن هذا العون، من خلال زرع الشّ أو خدماته أو الإ

زیهة حول جاریة غیر النّ ب كذلك الممارسات التّ والأوهام في أذهان المستهلكین، كما تنصّ 
ة أو تجاریة ممیّزة من دون أي ترخیص من صاحبها أو الاستفادة من استغلال مهارة تقنیّ 

                              
  :، على ما یليیتعلق بالتّجارة الإلكترونیة ، الذي 2018ماي  10مؤرخ في  05- 18قانون رقم من ال 35المادة تنص    )1
   ."الأنشطة التجاریة وحمایة المستهلكالمعمول بهما المطبقین على یخضع المورد الإلكتروني للتشریع والتنظیم  "
 41یحدد القواعد المطبقة على الممارسات التجاریة، ج ر عدد  2004جویلیة  23مؤرخ في  02-04قانون رقم  )2

 46، ج ر عدد 2010أوت  15المؤرخ في  06-10قم ، المعدل والمتمم بموجب القانون ر 2004جویلیة  27الصادر في 
  .2010أوت  18الصادر في 
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صرف فیها قصد الإضرار بصاحب العمل أو ریك للتّ ة، بصفة أجیر قدیم أو شالأسرار المهنیّ 
ریك القدیم، في حین یمكن للعون الاقتصادي أن یقوم بإحداث خلل في تنظیم العون الشّ 

الاقتصادي المنافس له، من خلال استعمال طرق غیر نزیهة لغرض تحویل زبائنه وتبدید أو 
وإحداث اضطراب في شبكته للبیع لبیات ة واختلاس البطاقات أو الطّ شهاریّ وسائله الإ تخریب

، یُمكن لقاضي الموضوع المختص أن یَحْكُمَ إلى جانب ...ة الخمسرة غیر القانونیّ والقیام بالسّ 
     .سنوات )05(أشهر إلى خمس) 03(العقوبات المسّلطة، بعقوبة الحبس من ثلاثة

ة دلیسیّ ة التّ جاریّ التّ من نفس القانون، على الممارسات  37 یعاقب وفقا للمادة :الغرامة -2-أ
من ذلك القانون، بغرامة من ثلاثمائة ألف  25و 24المذكورة في أحكام المادتین 

 38، وتُضیف المادة )دج 10.000.000(إلى عشرة ملایین دینار) دج 300.000(دینار
ة یّ عاقدزیهة والممارسات التّ جاریة غیر النّ من نفس القانون على أنّه یُعاقب على الممارسات التّ 

من نفس القانون، بغرامة من خمسین ألف  29و 28و 27و 26فیة المذكورة في المواد عسّ التّ 
  .)1()دج 5.000.000(إلى خمس ملایین دینار) دج 50.000(دینار

 یمكن للقاضي الجزائي أن یحكم :ةحفظیّ ة والتّ حترازیّ دابیر الاة والتّ كمیلیّ العقوبات التّ  -ب
    :الیةة التّ إلى جانب الجزاءات المفروضة بإحدى العقوبات الإضافیّ 

م عملیة حجز البضائع من نفس القانون، یمكن أن تتّ  39فوفقا لنص المادة : الحجز -1-ب
 9و 8و 7و 6و 5و 4التي هي موضوع المخالفات المنصوص علیها بموجب أحكام المواد 

 7-27/2و 26و 25و 24و 23ومكرر  22و 22و 20و 14و 13و 12و 11و 10و
جهیزات التي الواردة في ذلك القانون، أیا كان مكان وجودها، كما یمكن حجز العتاد والتّ  28و

استعملت في ارتكابها مع مراعاة حقوق الغیر حسن النّیة، حیث یمكن أن یكون الحجز في 
 ،لع موضوع المخالفةالسّ المخالفات التي تشكل منافسة غیر مشروعة، إما حجزا عینیا أو مادیا 

كالحجز على  ،لع معنویة لا یمكن للمخالف تقدیمهاأو حجزا اعتباریا في حالة كون هذه السّ 
  .ةجاریّ ة والتّ ناعیّ ة الصّ حقوق الملكیّ قة بالمتعلّ  ةناعیّ جاریة أو الصّ بعض الأسرار التّ 

                              
  .یحدد القواعد المطبقة على الممارسات التجاریة، معدل ومتمم 2004جویلیة  23مؤرخ في  02- 04قانون رقم   )1
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حمر من طرف مع الأم عملیة تشمیع المواد المحجوزة بالشّ ففي حالة الحجز العیني تتّ    
ت لین، حیث توضع تحت حراسة مُرتكب المخالفة في حالة امتلاكه لمحلاّ الأعوان المؤهّ 

لین یخول الأعوان المؤهّ ) عدم امتلاكه لمحلات تخزین(ة أي تخزین، وفي الحالة العكسیّ 
تختاره ولة التي تقوم بتخزینها في أي مكان ة حراسة المواد المحجوزة إلى إدارة أملاك الدّ مهمّ 

لهذا الغرض، ففي كلتا الحالتین تكون المواد المحجوزة تحت مسئولیة حارس الحجز إلى 
قة بعملیة الحجز على عاتق مُرتكب كالیف المتعلّ غایة صدور قرار العدالة، حیث تكون التّ 

أشهر من دون أن یصدرَ حكم ) 06(فإذا تجاوز إیداع المواد المحجوزة مدّة ستةالمخالفة، 
محكمة یمكن لإدارة أملاك الدولة بیعها بالمزاد العلني بموجب أمر من رئیس اللة، من العدا

  .)1(ثمن البیع في حساب مؤقت إلى غایة صدور الحكم القضائي یُصّبأین المختصة، 

تقتضي ذلك حالة السوق أو مواد سریعة التلف أو أو سلع عندما یقع الحجز على ف   
ف على اقتراح المدیر الولائي المكلّ  ابناءً  ،ص إقلیمیاجوز للوالي المختّ ی، ةظروف خاصّ ل

أن  المختصة بالمراقبة الصحیّة للمواد المحجوزة،الولایة لح اوبعد قیام مص ،جارةبالتّ 
للمواد المحجوزة أو الفوري  البیعة المسبقة، دون المرور بالإجراءات القضائیّ من  )الوالي(ریقرّ 

رف مدیر أملاك الدولة الولائیة إذا اقتضى الأمر ، ومن طمن طرف محافظ البیعتحویلها 
عند الاقتضاء ، و ابع الاجتماعيسات ذات الطّ والمؤسّ  أو تحویلها مجانا إلى الهیئات ذلك،

بشكل یجعلها  ،مغشوشةلكونها حة أو بالصّ  رف هذه المواد المحجوزة التي تضّ یمكن إتلا
لیة البیع في خزینة الولایة إلى غایة ، حیث یودع المبلغ الناتج عن عمغیر قابلة للاستعمال
  .)2(صدور قرار العدالة

                              
المطبقة على لقواعد احدد ذي یال ،2004جویلیة  23المؤرخ في  02-04القانون رقم من  41ة راجع أحكام الماد )1

یتضمن قانون  ، الذي2017دیسمبر  27مؤرخ في ال 11-17، بموجب القانون رقم الممارسات التجاریة، المعدل والمتمم
  .، سالف الذكر 2018المالیة لسنة 

لقواعد المطبقة على احدد ذي یال ،2004جویلیة  23المؤرخ في  02-04القانون رقم من  43ة راجع أحكام الماد )2
یتضمن قانون  ، الذي2017دیسمبر  27مؤرخ في ال 11-17، بموجب القانون رقم ت التجاریة، المعدل والمتممالممارسا

  .، سالف الذكر2018المالیة لسنة 
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د على أساس سعر البیع ، فإنّ قیمة المواد المحجوزة تُحدّ الحجز الاعتباريأما في حالة    
اتج وق، حیث یُدفع المبلغ النّ ق من طرف مرتكب المخالفة، أو بالاعتماد على سعر السّ المطبّ 

ق نفس الإجراء في حالة الحجز ة، في حین یُطبّ الخزینة العمومیّ لع المحجوزة إلى عن بیع السّ 
  .)1(ن مرتكب المخالفة تقدیم المواد المحجوزة الموضوعة تحت الحراسةالعیني عندما لا یتمكّ 

ة المنصوص علیها یمكن للقاضي أن یحكم، زیادة إلى العقوبات المالیّ : المصادرة -2-ب
، ةجاریّ قة على الممارسات التّ القواعد المطبّ ق بالمتعلّ  02-04بموجب أحكام القانون رقم 

ق بسلع كانت موضوع ، وفي حالة ما إذا كانت المصادرة تتعلّ لع المحجوزةبمصادرة السّ 
روط ولة التي تقوم ببیعها وفق الشّ م تسلیم هذه المواد إلى إدارة أملاك الدّ الحجز العیني، فیتّ 

فإنّ  الحجز الاعتباريالمعمول بهما، أمّا في حالة  نظیمشریع والتّ المنصوص علیها في التّ 
المصادرة تقع على قیمة الأملاك المحجوزة بكاملها أو على جزء منها، فعندما یحكم القاضي 

  .)2(ةبالمُصادرة یصبح مبلغ بیع السلع المحجوزة مكتسبا للخزینة العمومیّ 
 المؤسّسة أو المحّلغلق عقوبة تسلیط إنّ : ل التّجاريسة أو المحّ المؤسّ  غلق -3-ب
 ص إقلیمیا،بط الإداري التي منحها القانون للوالي المختّ جاري تدخل ضمن سلطات الضّ التّ 

غلق المحّل جارة، بإصدار قرار بناءً على اقتراح من المدیر الولائي المكلّف بالتّ یقوم الذي 
 7و 6و 5و 4واد أحكام الم یوم، وذلك في حالة مخالفة) 60(جاري لمدة أقصاها ستونالتّ 
 28و 27و 26و 25و 24و 23مكرر و 22و 22و 20و 14و 13و 11و 10و 9و 8و
، حیث یمكن لقاضي الموضوع الحكم بهذه العقوبة وفقا )3(الواردة في ذلك القانون 53و

، في حین )4(لقاعدة الخاص یقیّد العام، أو یستعین بالأحكام الواردة ضمن قانون العقوبات

                              
  .سالف الذكرلقواعد المطبقة على الممارسات التجاریة، احدد ذي یال ،02-04من القانون رقم  42راجع أحكام المادة  )1
 02-04المعدل والمتمم للقانون رقم  2010أوت  15المؤرخ في  06-10من القانون رقم  44راجع أحكام المادة  )2

  .سالف الذكرلقواعد المطبقة على الممارسات التجاریة، ادد ذي یحال ،2004جویلیة  23المؤرخ في 
  .سالف الذكر ،02- 04من القانون رقم  46راجع المادة  )3
 15-04رقم یتضمن قانون العقوبات، معدل ومتمم بموجب القانون  1966جویلیة  08مؤرخ في  156-66أمر رقم  )4

-06، المعدل والمتمم بموجب القانون رقم 2004نوفمبر  10الصادر في  71، ج ر عدد 2004نوفمبر 10المؤرخ في 
  .2006دیسمبر  24الصادر في  84، ج ر عدد 2006دیسمبر  20المؤرخ في  23
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زاع، ث في النّ ة في البّ الغلق محل طعن أمام المحكمة الإداریة المختصّ  یمكن أن یكون قرار
رر عویض عن الضّ رر طلب التّ فإذا حكمت بإلغاء القرار، یمكن للعون الاقتصادي المتضّ 

  .أمام العدالة هب ألحقالذي 
بة عن الممارسات مترتّ  یعتبر نشر الحكم أو القرار عقوبة تكمیلیّة :نشر الحكم -4-ب
ن المتضمّ  02-04من القانون رقم  48المادة حیث سمحت جاریة غیر المشروعة، التّ 

ص إقلیمیا والقاضي أن ، لكل من الوالي المختّ )1(ةجاریّ قة على الممارسات التّ القواعد المطبّ 
ة، بنشر خلاصة من قراراتهما یأمر على نفقة مرتكب المخالفة أو المحكوم علیه بصفة نهائیّ 

احات البلدیات والسّ على مستوى م لصقها بأحرف بارزة ة، أو یتّ افة الوطنیّ حأو كاملة في الصّ 
جرائم الممارسات مُرتكبي إعلام الجمهور بلغرض ، ة الأخرىة أو الأماكن العمومیّ العمومیّ 

  .غیر المشروعةة جاریّ التّ 

  :جارة الإلكترونیةالمتعلق بالتّ  05- 18الجزاءات المفروضة في إطار القانون رقم  - )2
ق بالتّجارة المتعلّ  05-18قاضي الاستعانة بأحكام الباب الثالث من القانون رقم لیمكن ل    

  :لة فیما یلين الجزاءات المتمثّ مة، التي نصت على مجموعة الإلكترونیّ 
كل شخص طبیعي أو معنوي مُقیم في : الإلكترونيمورّد تعلیق تسجیل اسم موقِع ال - )أ

سجیل المُسبق في خدمات عن طریق الإنترنت من دون التّ الجزائر یقترح توفیر سلع أو 
لة لمنح أسماء الإلكتروني فورا من طرف الهیئة المؤهّ م تعلیق اسم موقعه السّجل التّجاري، یتّ 

علیق ساري المفعول إلى غایة تسویة وضعیته، وفي المواقِع في الجزائر، حیث یبقى هذا التّ 
ء ممارسة نشاطه لمخالفات تكون تحت طائلة عقوبة غلق د الإلكتروني أثناحالة ارتكاب المورّ 

م تعلیق تسجیل اسم ة، یتّ جاریّ ق بممارسة الأنشطة التّ شریع المتعلّ جاري، بمفهوم التّ المحل التّ 
ر من وزارة ظي من طرف تلك الهیئة، بناءً على مقرّ د الإلكتروني بشكل تحفّ موقِع المورّ 

  .(2) یوما) 30(طاق ثلاثینحفظي لاسم النّ علیق التّ التّ  ةجارة، حیث لا یمكن أن تتجاوز مدّ التّ 

                              
  .سالف الذكریحدد القواعد المطبقة على الممارسات التجاریة، ، 2004جویلیة  23مؤرخ في  02- 04م قانون رق )1
  .، سالف الذكرجارة الإلكترونیةالتتعلق بذي یال 05-18من القانون رقم  43و 42المادتین  )2
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د إلكتروني یَعْرِضُ أو یَبِیعُ عن طریق كل مورّ  :سلع وخدمات محظورةعرض أو بیع  - )ب
یُعاقب بغرامة تتراوح من مائتي ألف ، ل الإلكتروني لسلع وخدمات ممنوعةصاالاتّ 

قاضي أن یأمر بغلق لیمكن لحیث  ،)1.000.000(إلى ملیون دینار) 200.000(دینار
عامل عن أشهر، كما یُمنع التّ ) 06(إلى ستة) 01(الموقِع الإلكتروني لمدة تتراوح من شهر

دة عن طریق جهیزات والمنتجات الحسّاسة المحدّ ة في العتاد والتّ صالات الإلكترونیّ طریق الاتّ 
ن شأنها المساس نظیم المعمول به، وكذا كل المنتجات أو الخدمات الأخرى التي مالتّ 

الحالة، أن هذه ظام والأمن العمومیین، حیث یمكن للقاضي في فاع الوطني والنّ بمصالح الدّ 
  .(1) طب من السّجل التّجاريیأمر بغلق الموقع الإلكتروني والشّ 

د إلكتروني كل مورّ : ةطلبیّ الجاري الإلكتروني و قة بالعرض التّ بات المتعلّ لمخالفة المتط - )ج
من  11جاري الإلكتروني المنصوص علیها في المادة التزامات العرض التّ لا یستجیب لأحد 

ة الثلاثة ة، وكذا مخالفته المراحل الإلزامیّ جارة الإلكترونیّ ق بالتّ المتعلّ  05- 18القانون رقم 
، یُعاقب من نفس القانون 12ة منتوج أو خدمة التي نصت علیها المادة بها طلبیّ التي تتطلّ 

، )500.000(إلى خمسمائة ألف دینار) 50.000(ة تُقدّر بخمسین ألف دیناربغرامة مالیّ 
د الإلكتروني زاع أن تأمر بتعلیق نفاذ المورّ ة التي تفصل في النّ حیث یجوز للجهة القضائیّ 

  .(2) أشهر) 06(ة لا تتجاوز ستةفع الإلكتروني لمدّ ات الدّ إلى جمیع منصّ 
یخالف د إلكتروني كل مورّ  :قة بالإشهار الإلكترونيالمتعلّ لتزامات الا الإخلال ب -)د
ة تتراوح من خمسین ألف ، یُعاقب بغرامة مالیّ قة بالإشهار الإلكترونيلالتزامات المتعلّ ا

، وذلك دون المساس بحقوق )500.000(إلى خمسمائة ألف دینار) 50.000(دینار
  .(3)عویضالضحایا في طلب التّ 

كل بیع : ةجاریّ لات المعاملات التّ تزامات البیع بالفاتورة وحفظ وإرسال سجّ مخالفة ال - )ه
م عبر الإنترنت من دون إعداد وتسلیم فاتورة للمستهلك الإلكتروني، بطریقة لسلعة أو خدمة یتّ 

                              
  الذكر، الذي یتعلق بالتجارة الالكترونیة، سالف 05- 18من القانون رقم  38و 37تین الماد  )1
  .، سالف الذكر05-18من القانون رقم  39المادة   )2
  .، سالف الذكر05-18من القانون رقم  40المادة   )3
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المتعلق  05-18من القانون رقم  20ة أو بشكلها الورقي وفقا لمقتضیات المادة إلكترونیّ 
الذي یُحدّد ، 02-04ة، یُعَاقَبُ المورّد الإلكتروني طبقا لأحكام القانون رقم الإلكترونیّ جارة بالتّ 

القواعد المُطبّقة على المُمارسات التّجاریة، المعدل والمتمم، وفي حالة عدم قیام المُورّد بحفظ 
المركز  ة إلىجاریة المُنجزة وتواریخها مع إرسالها بطریقة إلكترونیّ سجّلات المعاملات التّ 

إلى ) 20.000(عشرین ألف دینار منة تتراوح مالیّ  بغرامةجاري، یعاقب جل التّ الوطني للسّ 
  .(1))200.000(مائتي ألف دینار

لح مع الأشخاص فة بحمایة المستهلك أن تباشر إجراءات غرامة الصّ كلّ یمكن للإدارة المُ     
ة، حیث یجب على جارة الإلكترونیّ بالتّ المتعلق  05-18المتابعین بمخالفة أحكام القانون رقم 

لح على من نفس القانون اقتراح غرامة الصّ  36قابة، المنصوص علیهم في المادة أعوان الرّ 
من نفس القانون، وفي حالة قبول هذا  2-45/1د الإلكتروني، وفقا للمادة المورّ 

غ غرامة الصلح قدره لة بإقرار تخفیض مبلتقوم الإدارة المؤهّ ) د الإلكترونيالمورّ (الأخیر
ة نظیمیّ ة والتّ شریعیّ ، ففي حالة عدم دفع ذلك المبلغ أو لم یمتثل المُخالِف للأحكام التّ 10%

یوم من تاریخ استلامه لأمر الدفع المُرسَل من طرف المصالح ) 45(المعمول بهما في أجل
ة، وإذا قام المخالف صّ ة المختم إرسال محضر المخالفة إلى الجهة القضائیّ جارة، یتّ ابعة للتّ التّ 

قة شهرا من تاریخ تنفیذه للعقوبة المتعلّ ) 12(بتكرار نفس الجریمة خلال مدة لا تتجاوز
ابقة، فإنّ مبلغ الغرامة یُضاعف، وفي جمیع الأحوال لا یمكن إجراء غرامة بالجریمة السّ 

وص علیها في ق الأمر بالمخالفات المنصأو عندما یتعلّ  (Récidive)لح في حالة العُودِ الصّ 
            .             (2)ةجارة الإلكترونیّ ق بالتّ المتعلّ  05-18من القانون رقم  38و 37المادتین 

                              
  .، الذي یتعلق بالتجارة الالكترونیة، سالف الذكر05-18من القانون رقم  41المادة  )1
  .سالف الذكر ،05-18من القانون رقم  48و 47و 46و 45المواد  )2
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  ثاني المطلب ال
  دي خدمات الإنترنتة لمزوّ ة والجزائیّ ة المدنیّ المسؤولیّ 

 ةم في إطار ضوابط عقدیّ یجب أن یتّ ) إ.خ.م(عامل مع الخدمات التي یتیحهاإنّ التّ    
المعلوماتي، التي من خلالها یتحمّل كل شاط النّ والتزامات كل طرف في حدِّد حقوق تُ  ةوقانونیّ 

د توافر الإنترنت بمجرّ  شبكةبر عیُرتكب من مخالفات عمّا ة المدنیّ ة ولیّ ؤ مسطرف منهم ال
المخالفات جعلت ابع التّقني والفنّي المُعقّد لشبكة الإنترنت ، كما أنّ الطّ )الفرع الأول(أركانها

أو  ،ةقمیّ الرّ  ةة الفكریّ حقوق الملكیّ  نتهاككا ،مختلفةة قانونیّ المرتكبة تأخذ تكییفات وأسس 
، ...الخ ،ةخصیّ أو البیانات الشّ  ةأو المساس بحرمة الحیاة الخاصّ  ،ةمهنیّ السرار الأإفشاء 

  ). الفرع الثاني(ةة الجزائیّ للمسؤولیّ  )إ.خ.م( التي من خلالها یتحمّل

  الفرع الأول
  دي خدمات الإنترنتة لمزوّ ة المدنیّ المسؤولیّ 

بنشر مضمون إلكتروني غیر مشروع نتیجة الإخلال بالتزام ) إ.خ.م(قد یحدث أن یقوم   
عویض استنادا إلى إلى طلب التّ ) هلكالمست(رر خص المتضّ ا یدفع بالشّ عقدي أو قانوني، ممّ 

  .قصیريأو التّ قیها العقدي ة بشّ ة المدنیّ قواعد المسؤولیّ 

  .دي خدمات الإنترنتة لمزوّ ة العقدیّ المسؤولیّ  - )لاأو 
بر الإنترنت تدفع بالمستهلكین إلى إبرام مجموعة من العقود متاحة عإنّ تنوّع الخدمات ال    

كلّ ق بنمط ومستوى ة تتعلّ وتقنیّ ة ز بخصوصیات قانونیّ التي تتمیّ  دي الخدمات،مع مزوّ 
  ).ب(ةة العقدیّ أن یتحمّل المسؤولیّ  د خدمات الإنترنتلمزوّ حیث یمكن ) أ(مُتاحة خدمة

  :طبیعة الخدمات المتاحة من طرف المزوّدین -أ
مة للتّجارة لمستهلكین تدخل في نطاق الأحكام المنظّ ل) إ.خ.م(إنّ الخدمات التي یتیحها   

-2004القانون رقم من  14رع الفرنسي بموجب أحكام المادة ة، وهذا ما أقرّه المشّ الإلكترونیّ 
التي من  ،(LCEN)قميقة في الاقتصاد الرّ ق بالثّ المتعلّ  2004جوان  21المؤرخ في  575

خول واسترجاع صال، البحث، الدّ تورید المعلومات، الاتّ (دینخلالها صنّف خدمات المزوّ 
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، ضمن نشاطات )صال، أو إیواء المعلوماتخول إلى شبكة اتّ ة، الدّ البیانات الالكترونیّ 
  .       (1)لتّجارة الإلكترونیّة حتّى ولو كانت الخدمات المتاحة من دُونِ مُقَابِلٍ ا
خول في یلتزم مزوّد الدّ : (Fournisseur d’accès à internet(FAI))خولد الدّ مزوّ  -1-أ

زمة في وضع الخوادم أو بكات العامّة أو الخاصّة ببذل العنایة اللاّ خول إلى الشّ إطار عقد الدّ 
ة قنیّ اعات والأیّام، وتوفیرهم للوسائل التّ ة المستهلك على امتداد كامل السّ زعات على ذمّ الموّ 

، حیث لا یضمن (2)التي تُمكّنهم من تحدید أو تضییق النّفاذ إلى بعض خدمات الإنترنت
فها لسبب كثافة المبادلات وقُّ ة أو تَ ات المعلوماتیّ یانة سریان المعدّ المزوّد خلال فترات الصّ 

اء الاستعمال غیر ن جرّ عة ن المسؤولیّ مالمزوّد یُعفى جائي، كما الإلكترونیة أو خلل فُ 
ستهلك، الذي یلتزم بدوره بضمان أمن وسلامة ات المُ عدّ المشروع أو الأضرار اللاّحقة بمُ 

بكة البرمجیات الخبیثة، فكل استعمال غیر مشروع للشّ مختلف معدّاته وحمایة أنظمته من 
  .)3(تبعات فسخ العقد من جانب واحدهلك ستالمُ یتحمّل ة لخاصّ ة أو االعامّ 

ببذل العنایة الخدمة في إطار عقد الإیواء یلتزم مزوّد  :)Hébergeur(د الإیواءمزوّ  -2-أ
ام الأسبوع طیلة أیّ المورد الإلكتروني عات تحت تصرف زمة بوضع الخوادم أو الموزّ اللاّ 

ا عاقدي في حالة عدم تنفیذه كلیً مسؤولا تجاه التزامه التّ د زوّ وكامل السّاعات، حیث یبقى المُ 
ولا یضمن  ،ابعة لهعدّات التّ علومة من المُ ة عند خروج المَ عاقدیّ ته التّ مسؤولیّ  فُ قِ وتَ  ،اأو جزئیً 

                              
1) Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique(LCEN), 
J.O.R.F, n° 143 du 22 juin 2004. 
Art. 14 : « […]. Entrent également dans le champ du commerce électronique les services 
tels que ceux consistant à fournir des informations en ligne, des communications 
commerciales et des outils de recherche, d’accès et de récupération de données, d’accès à un 
réseau de communication ou d’hébergement d’informations, y compris lorsqu’ils ne sont pas 
rémunérés par ceux qui les reçoivent.[…].» 
2) Art.6-I.1(LCEN) : « Les personnes dont l’activité est d’offrir un accès à des services de 
communication au public en ligne informent leurs abonnés de l’existence de moyens 
techniques permettant de restreindre l’accès à certains services ou de les sélectionner et leur 
proposent au moins un de ces moyens. » 

  .211، 210، مرجع سابق، ص ص علي كحلون )3
Philippe LE TOURNEAU, op.cit., p. 433.  
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، حیث یجب على (1)غییرة من الإتلاف أو التّ مواقع الإلكترونیّ الرعة الخدمات وسلامة سُ 
ة في الإیواء، وتأمین بات الفنیّ الالتزام في إطار عقد الإیواء احترام المتطلّ المورّد الإلكتروني 

مع احترام میثاق الإنترنت وحقوق الغیر  ،بكةوحمایة موقعه الإلكتروني من مخاطر الشّ 
   .(2)...ة الخخصیّ ة والمعطیات الشّ ة الفكریّ ة والملكیّ جارة الإلكترونیّ قة بالتّ المتعلّ 

 یحُ تِ الذي لا یُ تجر الافتراضي إنّ الم: (Fournisseur de recherche)د البحثمزوّ  -3-أ
إبرام ه إلى منه، لذا یسعى صاحب لا جدوى ،للمستهلك إمكانیة الوصول إلیه عبر الإنترنت

تجر لغرض إدراج وقبول الم ،د البحثزوّ مع مُ  (Contrat de référencement)عقد الإحالة
م إذعان صاحب ة، حیث یتّ أو الفهارس المعلوماتیّ  كات البحثحرّ في فضاء مُ  الافتراضي

ع وبمُحتواه مع عدم مخالفة بات ذات صلة بعنوان وموضوع الموقِ تطلّ ع بشروط ومُ الموقِ 
زمة بالإشارة د البحث في إطار العقد ببذل العنایة اللاّ زوّ یلتزم مُ في حین الجانب القانوني، 

  .(3)فیهئقة المرتبة اللاّ تصنیفه ضمن مع  ك البحثالإلكتروني في محرّ ع إلى الموقِ 
في كل شخص طبیعي أو  المعلومات لُ اقِ نَ ل تمثّ ی: (Transmetteur)قلد النّ مزوّ  -4-أ

ة إلى الجمهور، حیث یلتزم في إطار عقد نقل ة المعلوماتیّ معنوي یقوم بنقل أو إیصال المادّ 
مع  ،ي للمضمون المعلوماتيقل المادّ النّ  زمة لعملیةة اللاّ ة والفنیّ قنیّ تقدیم الوسائل التّ المعلومة ب

ة ته عبر شبكته والحیاد تِجاه المادة المعلوماتیّ إیصاله إلى الجمهور والحفاظ على سریّ 
  .)4(اهَ ونِ مُ ضْ لاع على مُ المنقولة، مع الالتزام بعدم الاطّ 

 لمعلومةلنشئ مُ الطرف الیتمثّل في : (Fournisseur du contenu)اتد المعلوممورّ  -5-أ
نتجه أو مُشارك في حلقة الحوار فقد یكون صاحب موقع إلكتروني أو مُ  وله علاقة بمحتواها،

، أو مزود خدمات، أو یكون مجرد شخص یباشر المعالجة الالكترونیة (Forum)والنّقاش
د المعلومات في إطار عقد ورّ یلتزم مُ حیث  للمعلومات في إطار عمله أو نشاطه المنزلي،

                              
1) Vincent FAUCHOUX, Pierre DEPEREZ, op.cit., pp. 270, 271. 
2) Michel VIVANT, Les contrats du commerce électronique, Litec, France, 1999, p. 29. 
    Lionel BOUCHURBERG, op.cit., p. 44. 
3) Romain V.GOLA, op.cit., pp. 444- 447 . 

  .197، ص مرجع سابق، محمد حسین منصور  )4
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والكشف على جمیع  ،ةة المشروعة والحقیقیّ ة المعلوماتیّ تورید أو نشر المادّ ب ،تورید المعلومات
ف الجمهور جمیع مع وضع تحت تصرّ ، یة القائمین على المضمون المعلوماتيهوّ 

إذا كان مورِّد فشاط الإلكتروني الذي یشرف علیه، یة النّ ته وهوّ المعلومات التي تعرّف بهویّ 
رقم  عنوان،ال ،قباللّ و  سمالا(ةخصیّ تحدید بیاناته الشّ ه المعلومات شخص طبیعي یجب علی

ه مقرّ ، و ه، ونشاطهمتحدید اسفیلتزم ب ا إذا كان شخص معنويأمّ  ،)جاريجل التّ السّ و  هاتفال
 رمدیاسم كذلك ذكر  د المعلوماتمورّ ن على تعیّ ویجاري، التّ  هجلوسّ  ههاتفرقم ، و ئیسيالرّ 
ه قرّ د الإیواء أو عنوانه ومتعهّ مُ ولقب اسم كذا و عند الاقتضاء،  حریرلتّ ارئیس أو  شرلنّ ا

ف الجمهور أن یضع فقط تحت تصرّ ) اشر غیر المهنيالنّ (دورّ للمُ  نُ كِ مْ یُ في حین ، ئیسيالرّ 
شف عن المعلومات عدم رغبته الكّ  د الإیواء، في حالیة متعهّ حدید هوّ قة بتالمعلومات المتعلّ 

   . )1(د الإیواءمتعهّ ة لخصیّ تیح بیاناته الشّ بشرط أن یالمذكورة أعلاه للجمهور، 

خص زمة التي تتیح للشّ ة اللاّ قنیّ لوسائل التّ اد المعلومات بضرورة تأمین یلتزم مورّ وعلیه،     
ة، مع تمكینه من س بأحد حقوقه المحمیّ المضرور إمكانیة مباشرة حق الرّد عن كل انتهاك یمّ 

عبر صفحات الویب، حیث ینبغي على  ةغیر المشروععلومة مطالبة تصحیح أو شطب الم
قة في ق بالثّ المتعلّ  575- 2004من القانون رقم  06/4خص المضرور وفقا للمادة الشّ 

                              
1) Art. 6. III.1 et 2(LCEN) : « -1 Les personnes dont l’activité est d’éditer un service de 
communication au public en ligne mettent à disposition du public, dans un standard ouvert : 
a) S’il s’agit de personnes physiques, leurs nom, prénoms, domicile et numéro de téléphone 
et, si elles sont assujetties aux formalités d’inscription au registre du commerce et des sociétés 
ou au répertoire des métiers, le numéro de leur inscription ; b) S’il s’agit de personnes 
morales, leur dénomination ou leur raison sociale et leur siège social, leur numéro de 
téléphone et, s’il s’agit d’entreprises assujetties aux formalités d’inscription au registre du 
commerce et des sociétés ou au répertoire des métiers, le numéro de leur inscription, leur 
capital social, l’adresse de leur siège social ; c) Le nom du directeur ou du codirecteur de la 
publication et, le cas échéant, celui du responsable de la rédaction au sens de l’article 93-2 de 
la loi n° 82-652 du 29 juillet 1982 précitée ; d) Le nom, la dénomination ou la raison sociale 
et l’adresse et le numéro de téléphone du prestataire mentionné au 2 du I. 
2. Les personnes éditant à titre non professionnel un service de communication au public en 
ligne peuvent ne tenir à la disposition du public, pour préserver leur anonymat, que le nom, la 
dénomination ou la raison sociale et l’adresse du prestataire mentionné au 2 du I, sous réserve 
de lui avoir communiqué les éléments d’identification personnelle prévus au 1.» 
Voir aussi : Vincent FAUCHOUX, Pierre DEPEREZ, op.cit., pp. 239, 240. 
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 أشهر) 03(شر في مدة ثلاثةم طلب الرّد إلى مدیر النّ ، أن یقدّ (LCEN)قميالإقتصاد الرّ 
  .)1(تسري من تاریخ علم الجمهور بمضمون رسالة الرّد

في إطار عقد تقدیم الخدمة بمنح ) إ.ت.خ.م( یلتزم: صدیق الإلكترونيم خدمة التّ قدّ مُ  -6-أ
حة المعلومات یة صاحبها وصّ أكد من هوّ بعد التّ  ،لكترونيالإصدیق تّ الوإصدار شهادات 

أثناء تأدیته ر المهني الالتزام بالسّ ، مع عند الاقتضاءإیقافها أو إلغائها و هادة، الواردة في الشّ 
، وبالمقابل یعتبر ...الخصدیق، صدیق الإلكتروني، وكذا الالتزام بحفظ شهادات التّ التّ  لخدمة

د بالأغراض قیّ مع التّ  ،الإلكتروني هة بیانات توقیعلمسؤول الوحید عن سریّ اهادة صاحب الشّ 
صدیق مع الإلتزام بإخطار سلطة التّ  ة صلاحیتها،هادة واحترام مدّ التي أُصدرت من أجلها الشّ 

  .)2(...الخیُثیر الشُّبهة د تعرّض أداة إحداث التّوقیع الإلكتروني لما الإلكتروني عن

  :دي خدمات الإنترنتة لمزوّ ة العقدیّ نطاق المسؤولیّ  -ب
اشئة عن عقد صحیح ة بالعلاقات النّ ة تُحدّد وفقا للقواعد العامّ ة العقدیّ نطاق المسؤولیّ  إنّ      

اتج عن الإخلال بالإلتزامات المفروضة رر النّ ق الضّ وتحقّ قائم بین المسؤول والمضرور، 

                              
1) Art. 6. IV.(LCEN) « − Toute personne nommée ou désignée dans un service de 
communication au public en ligne dispose d’un droit de réponse, sans préjudice des 
demandes de correction ou de suppression du message qu’elle peut adresser au service, 
[Dispositions déclarées non conformes à la Constitution par décision du Conseil 
constitutionnel n° 2004-496 DC du 10 juin 2004]. La demande d’exercice du droit de 
réponse est adressée au directeur de la publication ou, lorsque la personne éditant à titre non 
professionnel a conservé l’anonymat, à la personne mentionnée au 2 du I qui la transmet sans 
délai au directeur de la publication. Elle est présentée au plus tard dans un délai de trois mois 
à compter de [Dispositions déclarées non conformes à la Constitution par décision du 
Conseil constitutionnel n° 2004-496 DC du 10 juin 2004] la mise à disposition du public du 
message justifiant cette demande. Le directeur de la publication est tenu d’insérer dans les 
trois jours de leur réception les réponses de toute personne nommée ou désignée dans le 
service de communication au public en ligne sous peine d’une amende de 3 750 €, sans 
préjudice des autres peines et dommages-intérêts auxquels l’article pourrait donner lieu. Les 
conditions d’insertion de la réponse sont celles prévues par l’article 13 de la loi du 29 juillet 
1881 précitée. La réponse sera toujours gratuite. Un décret en Conseil d’État fixe les 
modalités d’application du présent article. » 
Voir aussi : - Romain V.GOLA, op.cit., pp. 467, 468.  

 .162 -157، 149 -133، ص ص مرجع سابق، دحماني سمیر  )2
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ة وبانتفائه تختفي معه ة عقدیّ ر قیام مسؤولیّ بموجب ذلك العقد، فبِغَیْرِ هذا العقد لا یمكن تصوّ 
رر نتیجة عدم تنفیذ إلتزام تعاقدي سواءا ، وبالتاّلي یجب أن یكون الضّ (1)ةة العقدیّ المسؤولیّ 

ة أو أوجدته بنود أو أحكام العقد، غیر ثانویا أو فرضته نصوص قانونیّ  كان إلتزاما رئیسیا أو
زاع واجب القیام بتفسیر الإرادة أنّه یقع على عاتق قاضي الموضوع الذي یفصل في النّ 

ى یُحیط نفسه عِلماً بمضمونه من أجل تحدید ة، حتّ المُشتركة لأطراف العلاقة العقدیّ 
ق فلكي تتحقّ ، ة في حالة الإخلال بهاة العقدیّ لیّ تُثار المسؤو اشئة عنه حیث الإلتزامات النّ 

لة في الخطأ لاثة المتمثّ روط الثّ ق الشّ لا بدّ من توافر وتحقّ ) إ.خ.م(ـة لة العقدیّ المسؤولیّ 
ببیة بالخطأ والعلاقة السّ  (Le Dommage)والضرر (Faute contractuelle)العقدي
  :اليحو التّ ق إلیها على النّ سنتطرّ  ، والتي(Un lien de causalité)رروالضّ 

اتجة عن الخطأ لا ة النّ ة العقدیّ إنّ المسؤولیّ  :(Faute contractuelle)الخطأ العقدي -1-ب
ما دام أنّ الخطأ في المیدان  ،تعدو أن تكون إلاّ تنفیذاً بمُقابل للالتزام الثاّبِت في العقد

، فإسناد الخطأ العقدي لمزوّد "لإلتزام قائم"العقدي لا یُنشئ التزاماً جدیداً وإنّما هو أثر 
تنفیذ  ق الغایة المرجوة من الإلتزام، إلاّ إذا أثبت أنّ عدمخدمات الإنترنت مرهون بعدم تحقّ 

الي ، وبالتّ سبب أجنبي لا ید له فیه أو إلى  أيّ ) المستهلك(رو ضر مالإلتزام یرجع إلى فعل ال
ستهلك لعدم بذل العنایة الكافیة في تحقیق إثبات المُ  دِ رَّ جَ مُ ق بِ د یتحقّ زوّ فإنّ الخطأ العقدي للمُ 

الإلتزام المفروض علیه بموجب أحكام عقد تقدیم الخدمة، وفي حال ما إذا كان الإلتزام یتعلّق 
ة، أو ة البیانات الإلكترونیّ كالإلتزام بسریّ  ،المطلوبة (Obligation de résultat)تیجةقیق النّ بتح

قل لعملائه د النّ زوّ هادة، أو عدم إعلام مُ من صاحب الشّ  بٍ لَ هادات بطَ تعلیق وإلغاء الشّ 
صال د الاتّ أو عدم التزام مزوّ الإنترنت، خدمات خول إلى بعض ة لمنع الدّ قنیّ بالوسائل التّ 

                              
1) Patrice JOURDAIN,  La Distinction des Responsabilités Délictuelle et Contractuelle : État 
du Droit Français, pp. 05-10. Article disponible sur le site: http://www.grerca.univ-rennes1.fr/, 
consulté le 14/02/2019. 
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الي الخطأ العقدي ق بالتّ فیتحقّ ، ...فق علیها الخرعة أو الجودة المتّ بالسّ بتقدیم خدمة الإنترنت 
  .)1(د الخدمة بمُجرّد إثبات المستهلك لعدم تحقیق النتیجة المطلوبةلمزوّ 

إنّ الأخطاء التي تقع قبل إبرام العقد أو بعد انحلاله  :(Le Dommage)الضّرر -2-ب
یجب أن یقع أو یحدث أثناء سریان أو قِیام  ولتحقّق الضّرر ،تُسْتبُْعَدُ من المسؤولیّة العقدیّة

عقد تقدیم الخدمة عبر الإنترنت وأن یكون ناتج عن إخلال مزوّد الخدمة بالتزام ناشئ عن 
رر ناتج عن ، فإذا كان الضّ )المستهلك(خرد الآتعاقِ رر الطرف المُ العقد، وأن یُصیب الضّ 

قل أو عدم إتاحة مزوّد النّ  ،علوماتلماشرین لنّ هویّة الن قیام مزوّد المعلومات بالكشف ععدم 
أو انقطاع خدمة  تها،أو انتهاكه لسریّ علومة ي للمقل المادّ ة اللاّزمة لعملیة النّ قنیّ لوسائل التّ ل

د الخدمة وما ینجم عنها من تعطیل لخدمات مواقع التّجارة الإنترنت ورداءتها بسبب خطأ مزوّ 
، وإلحاقها )...)البورصات(ةیران، المصارف، أسواق الأوراق المالیّ شركات الطّ (الإلكترونیّة

فتُثار  ،...الخر الانقطاع لفترة طویلة، ة فادحة في حالة ما إذا استمّ ة واقتصادیّ أضرار تجاریّ 
ببیة بین د خدمة الإنترنت التي لا تتحقّق إلاّ بتواجد العلاقة السّ ة لمزوّ ة العقدیّ الي المسؤولیّ بالتّ 

  .الذي یقع علیه عبئ الإثبات المرتكب والضّرر الذي أُلْحِقَ بالمضرورالخطأ 

إنّ توافر ركني الخطأ  :(Un lien de causalité)ررببیة بین الخطأ والضّ علاقة السّ  -3-ب
خدمة، التي الد ة لمزوّ ة العقدیّ تحقق المسؤولیّ  رر لوحدهما لا یكفي لإسناد أوالعقدي والضّ 

ببیة بین الخطأ العقدي المنسوب للمزوّد والضّرر المُسّبب السّ تستوجب وجود العلاقة 
ة في حالة ما إذا أثبت ، حیث یُعْفَى مزوّد الخدمة من مسؤولیته العقدیّ )هلكالمست(للمضرور

یعود إلى قوّة قاهرة  ،سبب أجنبي خارج عن إرادتهلرر ببیة بین الخطأ والضّ انتفاء علاقة السّ 
المورّد م حجب خدمة الإنترنت عن مشروع أخر، كأن یتّ سبب  أو حادث فجائي أو أيّ 

                              
، 2017، 50، العدد 39، المجلد مجلة جامعة البعث، "النظام القانوني لمزودي خدمة الإنترنت في سوریة"، باسم السید  )1

 .77، 76ص ص 
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صال ف خدمة الاتّ أو توقّ جاریة، مارسات التّ مة للمُ نظّ لمخالفته للقوانین المُ  الإلكتروني
  .)1(...الخ ،في البحر كابل الإنترنتسفینة معیّنة لبته بالإنترنت نتیجة الضّرر الذي سبّ 

ثار العقد لا تنصرف وفقا للأصل العام إلاّ على الأطراف آإلى أنّ  ،تجدر الإشارة   
على إفادة  اقفالاتّ المتعاقدة ولا تنصرف إلى غیرهم، لكن كاستثناء من ذلك یجوز للمتعاقدین 

حقا مباشرا من ) الغیر(شخص ثالث لیس طرفا في العقد من أحكام العقد، الذي یكتسب
ة عن الأضرار المُلحقَة بالْغَیْرِ وفقا لقواعد العقدیّ  ةالعقد، حیث تثار في هذه الحالة المسؤولیّ 

جاري قع التّ ق ذلك عندما یشترط صاحب المو الإشتراط لمصلحة الغیر، ویتحقّ 
صدیق على مزوّد خدمة التّ ) الموصوفةصدیق صاحب شهادة التّ (الإلكتروني
حقه نتیجة تعویله الأضرار التي تُل) المستهلك(، أن یضمن تُجَاهَ الغیر)إ.ت.خ.م(الإلكتروني

  . )2()إ.ت.خ.م(هُ لُ مَّ حَ تَ فعندئذ یُنشِئُ العقد إلتزاما قانونیاً لصالح الغَیْرْ یَ  ،صدیقعلى شهادة التّ 

  .دي خدمات الإنترنتة لمزوّ قصیریّ ة التّ المسؤولیّ  - ثانیا

                              
1) Code civil(France) - Dernière modification le 23 octobre 2019 - Document généré le 14 
novembre 2019 Copyright (C) 2007-2019 Legifrance. https://www.legifrance.gouve.fr 
Art. 1148 : « Il n'y a lieu à aucuns dommages et intérêts lorsque, par suite d'une force majeure 
ou d'un cas fortuit, le débiteur a été empêché de donner ou de faire ce à quoi il était obligé, ou 
a fait ce qui lui était interdit. »  

  .متممالمعدل و تضمن القانون المدني، الی ،1975سبتمبر  26مؤرخ في  58 -75 أمر رقم  )2
  ." في ذمة الغیر، ولكن یجوز أن یكسبه حقا التزامالا یرتب العقد : "على ما یلي 113المادة تنص 
شخصا مستقبلا أو هیئة مستقبلة كما یجوز في الاشتراط لمصلحة الغیر أن یكون المنتفع :" على ما یلي 118المادة تنص 

یجوز أن یكون شخصا أو هیئة لم یعینا وقت العقد متى كان تعیینهما مستطاعا في الوقت الذي یجب أن ینتج العقد فیه 
   ."أثره طبقا للمشارطة

، بحث مقدم في "المضرورتوثیق التعاملات الإلكترونیة و مسؤولیة جهة التوثیق تجاه الغیر "، إبراهیم الدسوقي أبو اللیل
مؤتمر الأعمال المصرفیة بین الشریعة والقانون، الذي نظمته جامعة الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة 

   .1887ص  ، المجلد الخامس،2003ماي  12و  10الإلكترونیة وصناعة دبي، في الفترة مابین 
Bernard BRUN, Nature et impacts juridiques de la certification dans le commerce 
électronique sur Internet, P. 50. Article disponible à partir de l’adresse: 
http://www.signelec.comcontentsearticlesarticle_bernard_brun_html, consultée le 25/02/2019. 
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د ق بمجرّ تتحقّ التي ة قصیریّ ة التّ ئیسي لقیام المسؤولیّ الرّ الإلتزام القانوني المصدر یعتبر     
خدمة د زوّ یُمكن لمحیث ، )1()بینهماببیة العلاقة السّ رر و الخطأ والضّ (ها الثلاثةتوافر أركان
  .الأشیاءخصي أو عن فعل الغیر أو عن ة عن فعله الشّ المسؤولیّ تلك ل أن یتحمّ الإنترنت 

 :(La responsabilité du fait personnel)خصية عن الفعل الشّ المسؤولیّ  - )أ
ة ة المدنیّ للمسؤولیّ مة المنظّ ة للأحكام العامّ ة وفقا خصیّ ة عن الأعمال الشّ سؤولیّ الم إنّ     

ن یقنتّ من ال 124رع الجزائري بموجب المادة حیث نص المشّ  قائمة على أساس إثبات الخطأ،
 یلتزم ،ضررا للغیرأو أحدث ب سبّ شخص یرتكب بفعله خطأ كل على أنّه  )2(المدني

ومن هنا یجب أن یتحقّق إلى جانب عنصر الخطأ ركن الضرر  ،تعویض هذا الأخیرب
ساسي الأحور مِ ال )ررالضّ (باعتبارهوذلك  ،)إ.خ.م(ـخصي لة عن الفعل الشّ لإسناد المسؤولیّ 

ببیة بین العلاقة السّ إثبات یجب على المضرور حیث  ة بوجه عام،تدور حوله المسؤولیّ الذي 
من الحیطة  لاّزمةلعنایة الاله نتیجة عدم بذ ةخدمالم مقدّ كب من طرف رتَ قصیري المُ الخطأ التّ 

  ).المضرور(ي ألحق بمصلحته المشروعةرر الذصر لتفادیه، والضّ التبّ و 

صر في سلوكه المهني بواجب الحذر أو الحیطة والتبّ الالتزام ) إ.خ.م(على یجب  ،وعلیه    
 ،تیجةببذل العنایة ولیس تحقیق النّ  ، والالتزام هنا هو إلتزاملحقه أضراراً یُ جاه الغیر حتى لا تُ 

ل عوِّ مُ ب للطرف الرر المسبّ عن الضّ ة قصیریّ تّ المسؤولیة ال) إ.ت.خ.م(لحمّ یت حیث
ق في حقّ التّ عدم نتیجة صدیق الموصوفة، على شهادة التّ ) صاحب المتجر الافتراضي(على
وقت صدیق التّ شهادة  البیانات الواردة فيومطابقة حة صّ هادة وكذا عدم یة صاحب الشّ هوّ 

ته تنتفي مسؤولیّ حیث هادة بعد ثبوت دواعي ذلك، إلغاء الشّ  بالتزامإصدارها، أو إخلاله 

                              
، الطبعة الثانیة، دار الهدى، )الواقعة القانونیة –مصادر الإلتزام (الجزائري ، شرح القانون المدني محمد صبري السعدي )1

  .28، 27، ص ص 2004الجزائر، 
، الطبعة الثالثة، الجزء الثاني، دار )الإثبات - لتزامنظریة الا(، الوسیط في شرح القانون المدني عبد الرزاق السنهوري

 .1083، ص 1981النهضة العربیة، القاهرة، 

 .متممالمعدل و الیتضمن القانون المدني،  1975سبتمبر  26مؤرخ في  58 -75ر رقم أم )2
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إهمال، أو في حالة تجاوز حدود  ه لم یرتكب أيّ في حالة إثبات أنّ ) إ.ت.خ.م(ةقصیریّ التّ 
  . )1(دة فیهاحدّ هادة، أو القیمة المُ لشّ إستعمال ا

المؤرخ في  31-2000من التوجیه الأوروبي رقم  14نصت المادة  ،بالإضافة إلى ذلك    
-2004من القانون رقم  I/2-06المتعلق بالتجارة الإلكترونیة، والمادة  2000جوان  08

، على (LCEN)قة في الإقتصاد الرقميالمتعلق بالثّ  2004جوان  21المؤرخ في  575
ي بالمضمون الإلكتروني لِ عْ ت علمه الفِ اثبحالة إة في قصیریّ ة التّ د الإیواء للمسؤولیّ تحمّل متعهّ 

كما ، )2(إلیه وصولالزمة لشطبه أو منع الإجراءات اللاّ  ذْ تَّخِ لم یَ ومع ذلك  ،غیر المشروع
بكة خول إلى الشّ د الدّ أنّ مزوّد نقل المعلومة ومزوّ  ،وجیهمن نفس التّ  12تُضیف المادة 

                              
لقواعد العامة المتعلقة بالتوقیع والتصدیق احدد ذي یال ،04-15من القانون رقم  ،57إلى  53المواد من نصوص راجع  )1

  .، سالف الذكرالإلكترونیین
Voir aussi : l’Art. 33 (LCEN n° 2004-575). 
2) Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative à 
certains aspects juridiques des services de la société de l'information, et notamment du 
commerce électronique, dans le marché intérieur («directive sur le commerce électronique»), 
JOUE n° L 178 du 17/07/2000. 
Art. 14 : « (Hébergement) 1. Les États membres veillent à ce que, en cas de fourniture d’un 
service de la société de l’information consistant à stocker des informations fournies par un 
destinataire du service, le prestataire ne soit pas responsable des informations stockées à la 
demande d’un destinataire du service à condition que: a) le prestataire n’ait pas effectivement 
connaissance de l’activité ou de l’information illicites et, en ce qui concerne une demande en 
dommages et intérêts, n’ait pas connaissance de faits ou de circonstances selon lesquels 
l’activité ou l’information illicite est apparente ou b) le prestataire, dès le moment où il a de 
telles connaissances, agisse promptement pour retirer les informations ou rendre l’accès à 
celles-ci impossible.[…].» 
Art. 06.I-2(LCEN) : « Les personnes physiques ou morales qui assurent, même à titre 
gratuit, pour mise à disposition du public par des services de communication au public en 
ligne, le stockage de signaux, d’écrits, d’images, de sons ou de messages de toute nature 
fournis par des destinataires de ces services ne peuvent pas voir leur responsabilité civile 
engagée du fait des activités ou des informations stockées à la demande d’un destinataire de 
ces services si elles n’avaient pas effectivement connaissance de leur caractère illicite ou de 
faits et circonstances faisant apparaître ce caractère ou si, dès le moment où elles en ont eu 
cette connaissance, elles ont agi promptement pour retirer ces données ou en rendre l’accès 
impossible. L’alinéa précédent ne s’applique pas lorsque le destinataire du service agit sous 
l’autorité ou le contrôle de la personne visée audit alinéa. » 
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في حال ما إذا قاموا  ،المضمون الإلكتروني المُرسلة عن قصیریّ ة التّ لون المسؤولیّ یتحمّ 
لاع وتعدیل مضمون مع الاطّ  ل إلیهِ رسَ خص المُ إرسال المعلومة وتحدید الشّ  بأنفسهم

ت عكس ذلك، وأنّ أعمالهما اثبة إة كل مزوّد في حاللمعلومة المُرسلة، حیث تنتفي مسؤولیّ ا
  . )1(خولقل والدّ دمة النّ ز خِ تجاوَ لم تَ 

وجیه حاد الأوروبي قام في إطار أحكام التّ رع الفیدرالي للاتّ أنّ المشّ  ،كروالجدیر بالذّ     
بإسناد ) منه 14، 13، 12المواد (ةجارة الإلكترونیّ ق بالتّ المتعلّ  31-2000الأوروبي رقم 

دي خدمات الوصول والإیواء ونقل المعلومات، ولم یذكر على سبیل ة فقط لمزوّ المسؤولیّ 
مكن ، الذین یُ ...د المعلومات، الخد البحث، ومزوّ دین الآخرین على غرار مزوّ وّ الحصر المز 

 ةغیر مشروع ةإلكترونیعلومة بوجود م هملمِ في حالة عِ  )ى جزائیاأو حتّ (مساءلتهم مدنیا
  .)2(، أو في حالة ما إذا تجاوزوا حدود خدمتهمالبي تجاههف السِّ وقِ واكتفوا بالمَ 

یُسأل مُزوّد البحث تقصیریاً كمزود إیواء في حالة جمع معلومة مع إدراكه أن حیث یمكن     
في إطار روابط الإحالة التي تُمكّن " أعمال البحث"بمحتواها غیر المشروع، أو في حدود 

المستعمل من الوصول إلى المعلومات غیر المشروعة المنشورة عبر مختلف المواقع 
د البحث المسؤولیة التّقصیریّة في حالة علمه بالمحتوى غیر زوّ یتحمّل مُ وبالتاّلي الإلكترونیّة، 

المشروع لصفحات الویب ولم یُبادر بقطع روابط الإحالة مع هذه المواقع، وتنتفي مسئولیته 
                              

1) Art. 12(Directive 2000/31/CE sur le commerce électronique) : «  Simple transport 
(«Mere conduit») 1- Les États membres veillent à ce que, en cas de fourniture d’un service 
de la société de l’information consistant à transmettre, sur un réseau de communication, des 
informations fournies par le destinataire du service ou à fournir un accès au réseau de 
communication, le prestataire de services ne soit pas responsable des informations transmises, 
à condition que le prestataire: a) ne soit pas à l’origine de la transmission; b) ne sélectionne 
pas le destinataire de la transmission et . c) ne sélectionne et ne modifie pas les informations 
faisant l’objet de la transmission. […]».  
Voir aussi : Alain STROWEL, Nicolas IDE, (Actualités législatives et Jurisprudentielles), 
op.cit., pp.21-25. 
2) Thibault VERBIEST, Etienne WÉRY, La responsabilité des fournisseurs d’outils de 
recherche et d’hyperliens du fait du contenu des sites référencés, p.05. Article publié le 
10/09/2002 sur le site: https://www.droit-technologie.org, consulté le 05/01/2019.  
Philippe LE TOURNEAU, op.cit., p. 463.   
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في حالة إثبات عكس ذلك، وفي جمیع الظروف، یجب التّمییز بین روابط الإحالة التي 
بحث، والرّوابط التي یتّم إحداثها من طرف یستعملها مُحرّك البحث في حدود أعمال ال

أصحاب المواقِع الالكترونیة، لتكییف الوقائع على الأساس القانوني اللاّزم لإسناد المسؤولیّة 
  .)1(لكل طرف بمجرّد تحقّق أركانها

بوصفه  ،ریُسأل مزوّد المعلومة تقصیریاً عن محتوى معلوماته في علاقته مع الغیكما     
نصّات التّواصل الاجتماعي، حیث عبر مواقع الانترنت أو مِ  المعلومة لمحتوىزّعا ومُو فا ؤلّ مُ 

إذْ یمكن مهما كان سند المتابعة، المنشور یعتبر المسئول الأوّل عن المحتوى غیر المشروع 
حتوى وألحق أضرار في حالة ما إذا قام بدوره بنشر هذا المُ " كمُشارك"ستعمل متابعة المُ 

ة والحیاة خصیّ ، كالمساس بحقوق الملكیة الفكریة أو المعطیات الشّ لغیركتسبة لالمُ حقوق الب
قة تطبیق الأحكام المتعلّ من  ئيلقضااالاجتهاد لا یوجد ما یمنع ، حیث ...الخ ة،الخاصّ 
  .)2( تهحدود خدمل هفي حالة تجاوز مزود المعلومة  علىخول أو الإیواء د الدّ بمزوّ 

                              
1) Mickaël LE BORLOCH, op.cit., pp. 117-122, 135- 146, 171, 172, 177-180. 

  :الأحكام والقرارات القضائیة التالیةكذلك للمزید من المعلومات حول الموضوع، أنظر 
TGI Nanterre, réf, 28/02/2008, Olivier D. c/ Éric D. https://www.juriscom.net (consulté le 
11/09/2018.)  
TGI Paris, réf, 28/02/2008, Olivier D. c/ Sté Ad Soft Com. https://www.juriscom.net (consulté le 
11/09/2018.)  
TGI Paris, 3ème ch, 3ème sect, 24/06/2009, Jean-Yves Lafesse et A. c/ Google et A. 
https://www.juriscom.net(consulté le 12/09/2018.)        
2) CA Paris, 14ème ch, 29/11/2009, Jean-Yves Lafesse c/ My Space.  https://www.juriscom.net 
(consulté le 07/09/2018.)  
TGI Paris, 3ème ch, 2ème sect, 19/10/2007, Google c/ Zading Productions. 
https://www.juriscom.net(consulté le 07/09/2018.)  
TGI Paris, 4ème ch, 2ème sect. A, 06/05/2009, Dailmotion c/ Nord Ouest Production et A. 
https://www.juriscom.net(consulté le 09/09/2018.)    
TGI Paris, réf, 07/01/2009, Jean-Yeves  Lafesse et A. c/ Youtube Inc. https://www.juriscom.net 
(consulté le 09/09/2018.)   
TGI Paris, 3ème ch, 1ère sect, 22/09/2009, Adami, Omar, Fred et A. c/ Sté Youtube. 
https://www.juriscom.net(consulté le 10/09/2018.)    
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في ة الأوروبیّ العدل محكمة قضت ة للأفراد، خصیّ المعطیات الشّ مجال حمایة وفي     
تجاري موقع أو  (Administrateur)فایس بوك صفحةصاحب  أنّ على  ،)1(مناسبتین

أو لترویج بخدمة ل ،(Facebook)لصفحة (J’aime)على صیغة الإعجابحتوي یإلكتروني 
عن الضّرر  ،"المشاركة"على أساس  (Facebook)شركة "مع" ةالمسؤولیّ ل ، یتحمّ نةمعیّ سلعة 

من التي  ،للأفرادلمعطیات الشّخصیّة الآلیة ل معالجةلق باالمتعلّ المترتّب في نفس النّشاط 
الضّغط على قام بة لكل زَائِر خصیّ المعطیات الشّ ومعالجة  جمعفي عملیة  "شارك"خلالها 

في المُقیم  (Facebook)ركةفرع ش موقع إلى )المعطیات(مباشرةمع إرسالها  ،صیغة الإعجاب
  .الشّخصیة معطیاتِ الإیواء فیه م أین تّ  ألمانیا

-Ni Sous)على أساس أحكام المسئولیة عن فعل الغیر (CJUE)المحكمةقرّر لم تُ حیث    

traitant, ni Tiers au traitement) ُالتي ربطت بین شركةالعقدیة العلاقة  كمِ ، بح 
صفحة فایس حب اصمع  أو ،(Facebook Ireland)فرعها مع (Facebook Inc)الأم
 .كمسئولین عن المعالجة (Fashion ID)الالكتروني الموقعأو  (Wirtschaftsakademie)بوك
تمّت للأفراد الشّخصیّة معطیات المعالجة جمع و ة عملی أنّ  (CJUE)أكدّت المحكمةلذا    

ریحة للمعني الموافقة الصّ على سبق المُ الحصول التي تتطلّب  ،ةلتحقیق أغراض تجاریّ 
ة القائم بهویفه المعلومات المتعلّقة ضع تحت تصرّ و مع  ،ةخصیّ بمعالجة معطیاته الشّ 

   .)2(معطیاتالتلك ت من أجلها معَ التي جُ  ةالغایبالمعالجة و 

                              
1) Arrêt de la C.J.U.E (Grande ch.), 5 juin 2018, Unabhängiges Landeszentrum für 
Datenschutz Schleswig-Holstein c/  Wirtschaftsakademie Schleswig-Holstein GmbH, (Affaire 
C-210/16). http://curia.europa.eu/juris/document/(consulté le 10/07/2018.) 
Arrêt de la C.J.U.E (2ème ch.), 29 juillet 2019, Fashion ID GmbH & Co. KG contre 
Verbraucherzentrale NRW, (Affaire C-40/17). http://curia.europa.eu/juris/document/(consulté le 
02/08/2019.) 
2) Etienne WÉRY, « Celui qui a une page Facebook est-il un « responsable de 
traitement » ? », Article publié le 13/11/2017, sur le site: https://www.droit-technologie.or, consulté 
le 18/02/2018.   
Bojana SALOVIC, Etienne WÉRY, Thierry LÉONARD, «Celui qui a une page Facebook 
est coresponsable du traitement des données visiteurs ». Article publié le 05/06/2018, sur le 
site: https://www.droit-technologie.org, consulté le 17/06/2018.   
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فصلت في وقائع القضیتین على أساس أحكام  (CJUE)والجدیر بالذكر، أنّ المحكمة   
، المتعلق بحمایة المعطیات 1995أكتوبر  24المؤرخ في  95/46التوجیه الأوروبي رقم 

الشخصیة للأشخاص الطبیعیین مع حریة تنقل هذه المعطیات، الساري المفعول آنذاك، 
عطیات المتعلق بحمایة الم 2016/679لتنظیم الأوروبي رقم ولیس وفقا لأحكام ا

                        .)1(2018ماي  25في نفیذ ، الذي دخل حیّز التّ (RGPD)خصیةالشّ 

  :(La responsabilité du fait d’autrui)ة عن فعل الغیرالمسؤولیّ  - )ب

ة عن عمل الغیر ة للمسؤولیّ العامّ حكام ة الأشریعات الوطنیّ مت مختلف التّ نظّ     
 ألزمالذي  ،الفرنسيرع المشّ على غرار  أعمال تابعهة المتبوع عن وبالخصوص مسؤولیّ 

ة ل مسؤولیّ ؤساء والمتبوعون، بتحمّ قنین المدني الفرنسي الرّ التّ  من 1384/5المادة بموجب 
ص الذي نرع الجزائري المشّ  وكذا ،)2(متابعهم أثناء تأدیة وظائفهالمرتكبة من طرف الأضرار 
رر الضّ  یكون مسؤولا عنعلى أنّ المتبوع،  المدنينین قتّ من ال 137و 136تین مادالبموجب 

                                                                                           
Bojana SALOVIC, Thierry LÉONARD, Etienne WÉRY, « Bouton “J’aime” de Facebook: 
voici le verdict final de la CJUE ». Article publié en ligne le 29/07/2019, sur le site: 
https://www.droit-technologie.org, consulté le 17/08/2019. 
1) Directive 95/46/CE du Parlement Européen et du Conseil du 24 octobre 1995 relative à la 
protection des personnes physiques à l'égard du traitement des données à caractère personnel 
et à la libre circulation de ces données. J.O.U.E, n° L 281/31 du 23/11/1995.(Abrogé par 
(RGPD)). 
Art 94(RGPD) : « Abrogation de la directive 95/46/CE 1. La directive 95/46/CE est 
abrogée avec effet au 25 mai 2018. […]. » 
Art 99(RGPD) : « Entrée en vigueur et application 1. Le présent règlement entre en 
vigueur le vingtième jour suivant celui de sa publication au Journal officiel de l'Union 
européenne.  
2. Il est applicable à partir du 25 mai 2018. 
Le présent règlement est obligatoire dans tous ses éléments et directement applicable dans 
tout État membre. » 
2) Art.1384- 5  (Code civil(France) - Dernière modification le 23 octobre 2019 Legifrance): 
« On est responsable non seulement du dommage que l'on cause par son propre fait, mais 
encore de celui qui est causé par le fait des personnes dont on doit répondre, ou des choses 
que l'on a sous sa garde,[...] Les maîtres et les commettants, du dommage causé par leurs 
domestiques et préposés dans les fonctions auxquelles ils les ont employés. » 
http://www.legifrance.gouve.fr/ 
Philippe MALINVAUD, Dominique FENOUILLET, Droit des Obligations, 11e édition, 
Litec, France, 2010, pp. 462, 463 et s. 
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ار الذي وقع منه في حالة تأدیة وظیفته أو بسببها أو أحدثه تابعه بسبب فعله الضّ  الذي
بعیة بین المتبوع وتابعه الذي یعمل لحساب المتبوع حتى ق علاقة التّ بمناسبتها، حیث تتحقّ 

جوع على ن للمتبوع الرّ مكِ یُ في حین ، )تابعه(حرّا في اختیاره) المتبوع(ولو لم یكن هذا الأخیر
  .)1(تابعه في حالة ارتكابه لخطأ جسیم

ل الأوّ رط فالشّ  :شرطین وافرد تبمجرّ  قتتحقّ  ة المتبوع عن أعمال تابعیهمسؤولیّ فإنّ  ،وعلیه   
أو عقد  عمل عن عقدعادة  تنشأالتي  (Lien de préposition)بعیةق بقیام رابطة التّ یتعلّ 
أن المتبوع یجب على الذي من خلاله  أو أي سند قانوني أخر، (La sous-traitance)ناولةالم

له ة لَ مؤهّ ة القنیّ والتّ  ةمهنیّ الخبرات الكفاءات و الع بتمتّ یقة بالثّ  جدیرتَابِع  اختیاریُحسِن في 
ادرة من علیمات الصّ وفقا لإذن والتّ ) التاّبِع(رفة، وأن یتصّ المهنیّ  للقیام بمسؤولیاته وواجباته

حال تأدیة الوظیفة أو  (Le Préposé)ابعخطأ التّ ق بیتعلّ اني لثّ رط ا، بینما الشّ )2(المتبوع
ب احصأقة بة المتعلّ خصیّ الشّ  بیاناتابع بإفشاء أو تعدیل الالتّ قوم یأو بمناسبتها، كأن  بسببها
ت الواجبایحترم ، أو لا ةجارة الإلكترونیّ أو یعرقل سیر مبادلات التّ ، صدیقتّ ات الشهاد

  ...تقدیم الخدمة، الخ بموجب عقدبات والمعاییر المحدّدة والمتطلّ 

                              
  .سالف الذكر ،متممالمعدل و الیتضمن القانون المدني،  1975سبتمبر  26مؤرخ في  58 -75 أمر رقم )1

یكون المتبوع مسؤولا عن الضرر الذي یحدثه تابعه بفعله الضار متى كان واقعا منه في :" على ما یلي 136المادة تنص 
وتتحقق علاقة التبعیة ولو لم یكن المتبوع حرّا في اختیار تابعه متى كان هذا . حالة تأدیة وظیفته أو بسببها أو بمناسبتها

  ."تبوعالأخیر یعمل لحساب الم
 ."للمتبوع حق الرجوع على تابعه في حالة ارتكابه خطأ جسیما:" على ما یلي 137المادة  وتنص

علق بحمایة الأشخاص الطبیعیین في الذي یت ،2018جویلیة  10المؤرخ في  07-18قانون رقم من ال 39المادة تنص  )2
تجرى المعالجة لحساب المسؤول عن المعالجة، عندما : "، على ما یليمجال معالجة المعطیات ذات الطابع الشخصي

یجب على الأخیر، اختیار معالج  من الباطن یقدم الضمانات الكافیة المتعلقة بإجراءات السلامة التقنیة والتنظیمیة 
تنظم عملیة المعالجة من الباطن بموجب عقد أو سند قانوني یربط . للمعالجات الواجب القیام بها ویسهر على احترامها

وینص خصوصا على أن لا یتصرف المعالج من الباطن إلاّ بناء على . لمعالج من الباطن بالمسؤول عن المعالجةا
   ."، أعلاه38تعلیمات من المسؤول عن المعالجة وعلى تقیده بالالتزامات المنصوص علیها في المادة 
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من  14حاد الأوروبي بموجب الفقرة الثانیة من المادة لاتّ ارع مشّ نص  ،انطلاقا من ذلك   
د الإیواء ة، على أنّ متعهّ جارة الإلكترونیّ ق بالتّ المتعلّ  31-2000وجیه الأوروبي رقم التّ 

بسبب  ،رر الذي أحدثه تابعه للغیرة عن الضّ قصیریّ ة التّ ل المسؤولیّ باعتباره كمتبوع یتحمّ 
ابع غیر المشروع أو عدم قیام التّ حتوى تبوع لا یعلم أو یدري بالمار، سواء كان المَ فعله الضّ 

رع المشّ  مكِن، حیث أقّرأو جعل الوصول إلیه غیر مُ  هبعد إخطاره من طرف المتبوع بسحب
د ة بإعفاء متعهّ الخاصّ ) 1-14(الفیدرالي بعدم تطبیق أحكام الفقرة الأولى من نفس المادة

  .)1(ابعبعیة بین المتبوع والتّ ق علاقة التّ د تحقّ ة، وذلك بمجرّ الإیواء من المسؤولیّ 
 بصفتهِ  رِ یْ عل الغَ ة عن فِ قصیریّ ة التّ ل المسؤولیّ ورّد الإلكتروني یتحمّ المُ أنّ یر بالذكر، والجد   

ي خدمات آخرین بة عن عدم تنفیذ الالتزامات من طرف مؤدّ عن الأضرار المترتّ  كمتبوع،
هم عند الإقتضاء، كما جوع ضدّ حیث یحق لهذا الأخیر الرّ  ،د الإلكترونيتابعین للمورّ 

ة في حالة ما إذا أثبت أنّ عدم تنفیذ قصیریّ ته التّ ل من كامل مسؤولیّ صالتنّ  )المورّد(یمكنه
          .)2(ة قاهرةالالتزام یعود إلى المستهلك الإلكتروني أو إلى قوّ 

 La responsabilité du fait des) اشئة عن الأشیاء غیر الحیّةة النّ المسؤولیّ  - )ج

choses inanimées):  
ة بموجب اشئة عن الأشیاء غیر الحیّ ة النّ رع الجزائري على أحكام المسؤولیّ نص المشّ     

رر الذي خص مسؤولا عن الضّ یكون الشّ من خلالها التي  ،قنین المدنيمن التّ  138المادة 
حیث  ،علیهِ  قابةسییر والرّ والتّ  الاستعمالدرة قُ ع بِ ما دام یتمتّ  ،تهِ راسى حِ لَ وَّ تَ الذي يء الشّ  هُ ثُ دِ حْ یُ 

یكن رر حدث بسبب لم إذا أثبت أنّ ذلك الضّ ته في حالة ما من مسؤولیّ يء لشّ ایُعفى حارس 
نا ومن هُ  ، ة القاهرةة، أو القوّ ارئالغیر، أو الحالة الطّ عمل حیة، أو مثل عمل الضّ  هُ عُ قَ وَّ تَ یَ 
يء قائم على أساس خطأ مُفترض وقوعه من حارس ة عن حراسة الشّ إنّ أساس المسؤولیّ ف

                              
1) Art. 14-2(Directive 2000/31/CE sur le commerce électronique) : «  (Hébergement) 
[…le prestataire ne soit pas responsable des informations stockées à la demande d’un 
destinataire du service à condition que :…]. 2- Le paragraphe 1 ne s’applique pas lorsque le 
destinataire du service agit sous l’autorité ou le contrôle du prestataire. […]» 

    .الذي یتعلق بالتجارة الإلكترونیة، سالف الذكر ،05-18من القانون رقم  18المادة نص راجع  )2
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أنّ وقوع  سُ ارِ الحَ  تَ بَ ثْ يء، إلاّ إذا أَة على ذلك الشّ یطرة الفعلیّ ه للسّ قدانِ ج عن فُ اتِ نَ  ،يءالشّ 
 .)1(ج عن سبب أجنبي لا یَدَ له فیهِ اتِ رر نَ الضّ 

ق حیث یتعلّ  :شرطان توافرد ق بمجرّ ة تتحقّ اشئة عن الأشیاء غیر الحیّ ة النّ إنّ المسؤولیّ     
صرف فیه تّ مع ال ،ة علیهیطرة الفعلیّ ل بتواجد شيء في حراسة شخص یملك السّ الأوّ رط الشّ 
ل مثّ یت ،الثاني رطالشّ  أمّان، و عیّ أداة لتحقیق غرض مُ  باعتبارهقابة وجیه والرّ والتّ  الاستعمالفي 

إثبات علاقة يء المحروس في حدوث ضرر للغیر الذي یجب علیه ب الشّ في أن یتسبّ 
ة قصیریّ التّ  ةمسؤولیّ ق الحقّ تتوبالتّالي ، )2(يء الإیجابيل الشّ رر وبین تدخّ الضّ ببیة بین السّ 

، حیث یمكن )ینهمابببیة رر والعلاقة السّ الخطأ والضّ (لاثةد توافر الأركان الثّ بمجرّ ) إ.خ.م(ـل
ة، أو الإلكترونیّ  جارةالتّ مواقع إجراءات تأمین خاذ اتّ في ) إ.خ.م(ق الخطأ في تقصیرأن یتعلّ 

  ...الخة، المحمیّ الالكترونیة ع قائمة المواقِ ضمن غیر موثوق إلكتروني إدراج مَوْقِع 

على غرار ) إ.خ.م(بعضلـالفقه إلى إسناد المسئولیة عن الأشیاء جانب من وعلیه، ذهب     
نتیجة  يءالشّ عه من حارس و على أساس الخطأ المُفترض وقمزوّد البحث ومورّد المعلومة، 

يء ل الشّ رر وتدخّ الضّ ببیة بین علاقة السّ تكون الوقد يء، ة على الشّ یطرة الفعلیّ فقدان السّ 
الإمكانیات التّقنیّة المتوّفرة لدیهم وأنّ  كمِ بحُ ، أو إثبات العكس غیر قابلة للدّحض الإیجابي

أخذت بعض حیث ة، راسَ ستوجب الحِ تشيء المعدّات المعلوماتیة لیست في نهایة الأمر إلاّ 
ولعلّ أنّ الحدیث على ، )3(القضاءلها أمام  قانوني أساسكة المسؤولیّ هذه من عاوى الدّ 

                              
1) Lionel THOUMYRE, « L’échange des consentements dans le commerce électronique », 
pp. 20, 21. Lex Electronica, vol. 05, n°1, Printemps 1999. 

  .251، 250 ص ، مرجع سابق، صعلي كحلون
  .227 -217مرجع سابق، ص ص  ،محمد صبري السعدي )2

   .252 - 244، ص ص مرجع سابق، عاید رجـا الخـلایـلة
3) Cyril ROJINSKY, « Sens interdit – La responsabilité du créateur de lien hypertexte du fait 
du contenu illicite du site cible », pp. 03, 04, article publié le 17 décembre 2002, sur le site : 
https://www.juriscom.net(consulté le 18/11/2018.) 

  .251، 250 ،246 ص ، مرجع سابق، صعلي كحلون
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ات في ثیر العدید من النّقاشلا یزال یُ  المعاملات الالكترونیةظّل المسئولیة عن الأشیاء في 
ومُتشّعبة وغامضة، وسط رجال الفقه والقضاء، نظرا لحداثتها واحتكامها لأصول فنیّة معقّدة 

لا على أساس خطأ مُفترض لا یقبل إثبات العكس،  لأشیاءلحارس المسئولیة إسناد اوأنّ 
وأنّ أحكام وشروط هذه المسئولیة نادرا ما تتحقّق تجاه ، )إ.خ.م(كل یتلاءم مع طبیعة تدخّل

المُستقّل ج عن الفعل أنّه ناتِ على إثبات الضّرر  ةبو صعبحكم المحتوى غیر المشروع 
  .خصي في مجملهِ الي لم یخرج الحدیث عن إطار الخطأ الشّ وبالتّ ، )1(للشّيء

  .عویض في المسؤولیة المدنیةالتّ  - ثالثا
ب للمضرور بفعل تسبّ رر المُ ضرورة تعویض الضّ عویض كجزاء مدني یقضي بالتّ  یعتبر    

مة لقواعد نظّ شریعات المُ التّ  ، حیث تركتةونیّ القان وأة العقدیّ  بالتزاماته المسؤول الذي أخلّ 
 ولؤ من طرف المس هِ عِ فْ أو دَ  هِ حِ نْ الواجب مَ  عویضتحدید وتقدیر التّ ة طریقة ة المدنیّ المسؤولیّ 
فاق في اتّ العقد أو أحكام في سبقاً مُ الذین قاموا بتحدیده لمتعاقدین سواء إلى ا ،ررعن الضّ 

طراف الأفاق عدم اتّ زاع في حالة الحكم الذي یفصل في موضوع النّ قاضي ، أو إلى قلاحِ 
اشترطت ، حیث فاق لاحقأو في اتّ  العقدأحكام في  سبقازم مُ عویض اللاّ تحدید التّ حول 

رر یشمل الضّ  ،عویض عادل ومنصفأن یكون التّ ة ة والأجنبیّ شریعات الوطنیّ مختلف التّ 
  .)2(معةرف أو السّ ة أو الشّ رر المعنوي في حالة المساس بالحریّ ي أو الضّ المادّ 

                              
1) TGI Paris, ord. réf., 31 juillet 2000, Bertrand Delanoé c/ Alta Vista Company, Kohiba 
Multimédia, Kohiba Productions, Objectif Net. Disponible sur le site : 
https://www.juriscom.net(consulté le 20/11/2018.) 
Voir aussi: Lionel THOUMYRE, « L’échange des consentements dans le commerce 
électronique », op.cit., pp. 20, 21. 
2) Loi fédérale complétant le Code civil suisse (Livre cinquième: Droit des obligations) du 30 
mars 1911, RS 220 (État le 1er novembre 2019). 
Art.42 : « 1-  La preuve du dommage incombe au demandeur. 2- Lorsque le montant exact du 
dommage ne peut être établi, le juge le détermine équitablement en considération du cours 
ordinaire des choses et des mesures prises par la partie lésée. »  
Art.43/1-2 : « 1- Le juge détermine le mode ainsi que l’étendue de la réparation , d’après les 
circonstances et la gravité de la faute. 2- Des dommages-intérêts ne peuvent être alloués sous 
forme de rente que si le débiteur est en même temps astreint à fournir des sûretés. »  
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الحكم تحدیده على أن قاضي ى لَ وَّ تَ یَ عویض بموجب القانون أو العقد التّ  م تحدیدیتّ إذا لم    
من خسارة وما فاتحه من كسب، بشرط أن یكون  )المضرور(ائنلدّ لما لحق عویض التّ شمل ی

مع عدم إمكانیة  ،أخر في الوفاء بهلتّ اعدم الوفاء بالإلتزام أو ج عن ناتِ  بِ بَّ سَ تَ رر المُ الضّ 
المسؤول (یلتزم المدینالإلتزام فلا ذا كان العقد مصدر فإهد معقول، ائن أن یتفاداه ببذل جُ الدّ 

وقت " هِ عِ وقُّ ن تَ مكِ رر المُ الضّ  أو خطأ جسیم إلاّ بتعویض االذي لم یرتكب غش  )ررعن الضّ 
 ظَ فِ تَ حْ أن یَ یجب ة، نهائیّ عویض بصفة التّ قیمة الحكم  قاضي أثناءقدّر الفإذا لم ی، "عاقدالتّ 

  . )1(عویضقیمة التّ  ظر من جدید في تقدیرالنّ أن یطلب في حق الللمضرور 

 )المضرور(ائنیجوز للدّ أو العقد،  اقفالاتد في عویض المحدّ رر قیمة التّ جاوز الضّ إذا تف   
 خطأً ا أوقد ارتكب غش  )المسؤول(أن یُطالب بأكثر من هذه القیمة إذا أثبت أنّ المدین

عویض فإنّ التّ  ائندّ ضرر لل أنّه لم یلحق أيّ  في حال ما إذا أثبت المدینغیر أنّه ، جسیماً 
عویض إذا أثبت مبلغ التّ  ضَ فِّ خَ قاضي أن یُ لن لمكِ یُ وكذا ، فاق لا یكون مُستحقاً المحدّد في الاتّ 

له یجوز طا، و مُفرِ عویض كان أو أنّ تقدیر التّ الإلتزام الأصلي جزء من  ه قد نفّذالمدین أنّ 
قد اشترك  )المضرور(عویض إذا كان الدائنأو لا یحكم بالتّ  ،عویضقدار التّ مِ  كذلك إنقاص

 عاً بَ عویض تِ قاضي تحدید طرق تقدیر التّ ن لل، كما یمكِ )2(رر أو زاد فیهفي إحداث الضّ بخطئه 
لتا أو في شكل إیراداً مُرَتَباً مع إلزام المدین في ك قسطاً عویض مُ یكون التّ فقد  ،روفللظّ 

                                                                                           
تضمن القانون ذي یال 1975سبتمبر  26مؤرخ في ال 58 - 75 مر رقمالأ من 183و 182المادتین راجع كذلك نص 

  .، سالف الذكرمتممالمعدل و الالمدني، 
یقدر القاضي مدى التعویض عن الضرر الذي لحق :" ، على ما یلي58 - 75مر رقم الأمن  131المادة تنص  )1

مكرر مع مراعاة الظروف الملابسة، فإذا لم یتیسر له وقت الحكم أن یقدر  182و 182المصاب طبقا لأحكام المادتین 
 ."  مدى التعویض بصفة نهائیة، فله أن یحتفظ للمضرور بالحق في أن یطالب خلال مدة معینة بالنظر من جدید في التقدیر

 .، سالف الذكرضمن القانون المدنيذي یتال 58 -75قم ،  من الأمر ر 185، 184، 177 الموادنصوص راجع  ) 2
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المضرور أن یأمر بإعادة الحالة  بناءا على طلبیجوز للقاضي و ، ر تأمیناالحالتین بأن یقدّ 
  .)1(صل بالفعل غیر المشروعأو أن یحكم ببعض الإعانات التي تتّ  ،إلى ما كانت علیه

  الفرع الثاني
  خدمات الإنترنتدي ة لمزوّ ة الجزائیّ المسؤولیّ 

على أساس جریمة یُعاقب ) إ.خ.م(المشروع الذي یرتكبه غیرفعل ال یُمكِن أَنْ یُكَیَّفَ      
ة أو بأحد حقوق الملكیّ  ،ةعلیها بموجب أحكام قانون العقوبات، كالمساس بالحیاة الخاصّ 

بدوره  خص المعنويالشّ ل تحمّ ، حیث ی...ة، أو تبییض الأموال عبر الإنترنت، الخالفكریّ 
الأشخاص الذین یعملون لحسابه، عن الجرائم المرتكبة لحسابه من طرف ة ة الجزائیّ المسؤولیّ 

  .)2( ةرعیة الجزائیّ وفقا لمبدأ الشّ 

  .دي خدمات الإنترنتمزوّ جرائم لساس القانوني الأ - أولا
كییف القانوني للجریمة المرتكبة عبر م وفقا للتّ یتّ ) إ.خ.م(ـة لة الجزائیّ إسناد المسؤولیّ إنّ     

قة في الإقتصاد ق بالثّ المتعلّ  575-2004من القانون رقم  I/3- 6فوفقا للمادة الإنترنت، 
جارة ق بالتّ المتعلّ  31-2000وجیه الأوروبي رقم من التّ  14، والمادة (LCEN)قميالرّ 

بمُجرّد إثبات عِلْمِهِ بالفعل أو  ةة الجزائیّ لمسؤولیّ ة، فإنّ متعهّد الإیواء یتحمّل االإلكترونیّ 

                              
 .، سالف الذكرالمعدل والمتمم، تضمن القانون المدنيذي یال 58 -75من الأمر رقم  132المادة نص راجع ) 1
 04/14بموجب القانون رقم  متممالمعدل و الیتضمن قانون العقوبات،  1966جویلیة  08مؤرخ في  156 - 66أمر رقم  )2

  .2004نوفمبر  10الصادر في  71، ج ر عدد 2004نوفمبر  10المؤرخ في 
بإستثناء الدولة والجماعات المحلیة والأشخاص المعنویة الخاضعة للقانون " :منه، على ما یلي مكرر 51المادة تنص 

الجرائم التي ترتكب لحسابه من طرف أجهزته أو ممثلیه عندما ینص العام، یكون الشخص المعنوي مسؤولا جزائیا عن 
إنّ المسؤولیة الجزائیة للشخص المعنوي لا تمنع مساءلة الشخص الطبیعي كفاعل أصلي أو كشریك في . القانون على ذلك

  ."نفس الأفعال
  ."لا جریمة ولا عقوبة أو تدابیر أمن بغیر قانون:" على ما یلي 01المادة وتنص 

Code pénal (suisse) du 21 décembre 1937, RS 311.0 (État le 1er novembre 2019).  
Art.1 : « Une peine ou une mesure ne peuvent être prononcées qu’en raison d’un acte 
expressément réprimé par la loi. »  



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

465  
 

محتوى المعلومة الإلكترونیة غیر المشروعة، ومع ذلك لم یتّخذ الإجراءات اللاّزمة لسحب ال
د البحث ، حیث یمكن مساءلة مزوّ )1(غیر المشروع مع جعل إمكانیة الوصول إلیه غیر مُمْكِناً 

غیر المشروع لصفحات الویب ولم د إیواء وفقا لهذه الضوابط في حالة علمه بالمحتوى كمزوّ 
مواقع نحو محتوى غیر مشروع ل (Liens hypertextes)وابطأو قطع الرّ  ،یُبادر على سحبها

ة نظرا الجزائیّ عُرضة للمساءلة خدمات مُزوّدي البحث تكون  ولعلّ أنّ ، هب مَ لِ عد أن عَ ب
ة أو ناعیّ ة والصّ الأدبیّ  ة، بشأن الإضرار بحقوق الملكیّ الإحالةالتي تثیرها روابط زاعات لنّ ل

  .  )2(ة للأفرادرمة الحیاة الخاصّ بقواعد المنافسة المشروعة أو بكرامة وحُ 

یتحمّل كل واحد منهم  ،)اقلالنّ (بكة أو مُزوّد نقل المعلومةخول إلى الشّ د الدّ كما أنّ مُزوّ     
تم إذا الة ما ، في ح)31-2000رقم (وجیهمن نفس التّ  12المسؤولیة الجزائیة وفقا للمادة 

رسَل إلیه مع تعدیل محتوى یة المُ قام بتحدید هوّ و  ،ةغیر المشروعة لمعلومامصدر إثبات أنّه 
ة وفي حدود أو الخزن الآلیة والوقتیّ الحفظ أمّا في حالة قیامهم بأعمال  ،)3(علومة المُرسلَةمال

                              
1) Art.6.I-3(LCEN) : « Les personnes visées au 2 ne peuvent voir leur responsabilité pénale 
engagée à raison des informations stockées à la demande d’un destinataire de ces services si 
elles n’avaient pas effectivement connaissance de l’activité ou de l’information illicites ou si, 
dès le moment où elles en ont eu connaissance, elles ont agi promptement pour retirer ces 
informations ou en rendre l’accès impossible. L’alinéa précédent ne s’applique pas lorsque le 
destinataire du service agit sous l’autorité ou le contrôle de la personne visée audit alinéa. » 
2) Tribunal de Première Instance de Bruxelles, 05/09/2006, S.A.R.L COPIEPRESS c/ S 
Google Inc. Disponible sur : https://www.juriscom.net(consulté le 12/01/2019/) 
Voir aussi: Thibault VERBIEST, Etienne WÉRY, « La responsabilité des fournisseurs 
d’outils de recherche et d’hyperliens du fait du contenu des sites référencés », op.cit., pp. 
06,12- 15.  
Maurizio DE ARCANGELIS, « La responsabilité des « fournisseurs d’hébergement » - 
Étude de droit comparé entre la France et l’Italie », pp. 16, 17. Article publié le 07 novembre 
2001 sur le site : http://www.droit-technologie.org, consulté le 06/01/2019. 
Mickaël LE BORLOCH, op.cit. pp. 68- 75.   
3) Art.12(Directive européenne n° 2000/31/CE sur le commerce électronique) : « Simple 
transport ("Mere conduit") 1- Les États membres veillent à ce que, en cas de fourniture 
d'un service de la société de l'information consistant à transmettre, sur un réseau de 
communication, des informations fournies par le destinataire du service ou à fournir un accès 
au réseau de communication, le prestataire de services ne soit pas responsable des 
informations transmises, à condition que le prestataire: a) ne soit pas à l'origine de la 
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 قاً حِ لاَ نقلها لغرض  ،)صفحة ویب(ةمعلومة إلكترونیّ نسخة عن كل ل ،(Caching)الوساطة
ل ، فیتحمّ ...)مثل خدمة البرید الإلكتروني(إلى طالبیها من المستخدمینرعة سُّ على سبیل ال

 ،وجیهمن نفس التّ  13ة وفقا للمادة ة الجزائیّ المسؤولیّ ) اقلخول والنّ د الدّ مزوّ (كل واحد منهم
روط وعدم مراعاة الشّ م تعدیل أو تغییر المعلومة الإلكترونیة المخزّنة في حالة ما إذا تّ 

والحصول على بیانات استعمال المعلومة، أو عرقلة إجراءات تحدیثها، أو لم  ،فاذقة بالنّ المتعلّ 
غم بالرّ  وجعل الوصول إلیها غیر مُمكِناً  ،خزّنةخول بسحب المعلومة المُ د الدّ اقل أو مزوّ یقم النّ 

  .              )1(ةة أو قضائیّ إداریّ  سلطةمن مر صادر وفقا لأبعدم مشروعیتها أو لم یقم بذلك  من علمهِ 

 31-2000من التوجیه رقم  15/1حاد الأوروبي بموجب المادة لاتّ امشرع حثّ لذا     
برقابة المعلومات المُرسَلة  )إ.خ.م(إلزامعلى عدم  حاد، دول الاتّ ةجارة الإلكترونیّ ق بالتّ المتعلّ 

جوع ، لكن بالرّ حدوثها ظروف وأأو البحث عن الأفعال غیر المشروعة  ،أو التي تمّ حِفظها

                                                                                           
transmission; b) ne sélectionne pas le destinataire de la transmission; et c) ne sélectionne et ne 
modifie pas les informations faisant l'objet de la transmission. 
2. Les activités de transmission et de fourniture d'accès visées au paragraphe 1 englobent le 
stockage automatique, intermédiaire et transitoire des informations transmises, pour 
autant que ce stockage serve exclusivement à l'exécution de la transmission sur le réseau de 
communication et que sa durée n'excède pas le temps raisonnablement nécessaire à la 
transmission. […]. » 
1) Art. 13(Directive n° 2000/31/CE) : « Forme de stockage dite "caching" 1- Les États 
membre veillent à ce que, en cas de fourniture d'un service de la société de l'information 
consistant à transmettre, sur un réseau de communication, des informations fournies par un 
destinataire du service, le prestataire ne soit pas responsable au titre du stockage automatique, 
intermédiaire et temporaire de cette information fait dans le seul but de rendre plus efficace la 
transmission ultérieure de l'information à la demande d'autres destinataires du service, à 
condition que: a) le prestataire ne modifie pas l'information; b) le prestataire se conforme aux 
conditions d'accès à l'information; c) le prestataire se conforme aux règles concernant la mise 
à jour de l'information, indiquées d'une manière largement reconnue et utilisées par les 
entreprises; d) le prestataire n'entrave pas l'utilisation licite de la technologie, largement 
reconnue et utilisée par l'industrie, dans le but d'obtenir des données sur l'utilisation de 
l'information; et e) le prestataire agisse promptement pour retirer l'information qu'il a stockée 
ou pour en rendre l'accès impossible dès qu'il a effectivement connaissance du fait que 
l'information à l'origine de la transmission a été retirée du réseau ou du fait que l'accès à 
l'information a été rendu impossible, ou du fait qu'un tribunal ou une autorité administrative a 
ordonné de retirer l'information ou d'en rendre l'accès impossible. »  
Voir aussi : - Romain V.GOLA, op.cit., pp. 488, 489. 
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) إ.خ.م(زامإلحاد دول الاتّ لأنّه یمكن  نجد ،)15/2(س المادةانیة من نفإلى أحكام الفقرة الثّ 
نشاطات أو معلومات غیر مشروعة،  دولة عن أيّ كل لة ة المختصّ لعامّ لطات اإعلام السّ ب

یلتزم ) إ.خ.م(وهذا یعني أنّ  غیر المشروع،حتوى صاحب المعن معلومات وكذا تزویدها ب
 هفي حالة علمه ب اً جزائیأل سیُ حیث غیر المشروع، حتوى قابة اللاّحقة على المبمُمارسة الرّ 

 .)1(خرة أو أيّ إجراء آحریات القضائیّ تّ لل تهأو عرقل ،ومنع الوصول إلیه هسحبیقم بولم 

                              
1) Art.15 (Directive 2000/31/CE) : « (Absence d'obligation générale en matière de 
surveillance) 1- Les États membres ne doivent pas imposer aux prestataires, pour la 
fourniture des services visée aux articles 12, 13 et 14, une obligation générale de surveiller 
les informations qu'ils transmettent ou stockent, ou une obligation générale de rechercher 
activement des faits ou des circonstances révélant des activités illicites. 
2- Les États membres peuvent instaurer, pour les prestataires de services de la société de 
l'information, l'obligation d'informer promptement les autorités publiques compétentes 
d'activités illicites alléguées qu'exerceraient les destinataires de leurs services ou 
d'informations illicites alléguées que ces derniers fourniraient ou de communiquer aux 
autorités compétentes, à leur demande, les informations permettant d'identifier les 
destinataires de leurs services avec lesquels ils ont conclu un accord d'hébergement. » 
Art.12 (Directive 2000/31/CE) : « (Simple transport "Mere conduit") 1- Les États 
membres veillent à ce que, en cas de fourniture d'un service de la société de l'information 
consistant à transmettre, sur un réseau de communication, des informations fournies par le 
destinataire du service ou à fournir un accès au réseau de communication, […] ; 3- Le présent 
article n'affecte pas la possibilité, pour une juridiction ou une autorité administrative, 
conformément aux systèmes juridiques des États membres, d'exiger du prestataire qu'il mette 
un terme à une violation ou qu'il prévienne une violation. » 
Art.13 (Directive 2000/31/CE) : « (Forme de stockage dite "caching") […] ; 2- Le présent 
article n'affecte pas la possibilité, pour une juridiction ou une autorité administrative, 
conformément aux systèmes juridiques des États membres, d'exiger du prestataire qu'il mette 
fin à une violation ou qu'il prévienne une violation. » 
Art.14 (Directive 2000/31/CE) : « (Hébergement) […] ; 3- Le présent article n'affecte pas la 
possibilité, pour une juridiction ou une autorité administrative, conformément aux systèmes 
juridiques des États membres, d'exiger du prestataire qu'il mette un terme à une violation ou 
qu'il prévienne une violation et n'affecte pas non plus la possibilité, pour les États membres, 
d'instaurer des procédures régissant le retrait de ces informations ou les actions pour en rendre 
l'accès impossible. » - Voir aussi : Art.6.I-7 et 8(LCEN n° 2004-575). 
Voir aussi: Christophe VERDURE, « Les hébergeurs de sites web : victimes ou régulateurs 
de la société de l’information? », DCCR, n° 68/ 2005, pp. 40, 41, 42. Article disponible sur le 
site: https://www.droit-technologie.org, consulté le 08/01/2019.  
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ة عن كل فعل ذي طابع جزائي إخطار السّلطات القضائیّ بملزمون ) إ.خ.م(إنّ فوعلیه،     
ستعجال أو بناء لدعوى ة في حالة الالطة القضائیّ یمكن للسّ و  ،شاطلنّ ة ایتّم كشفه أثناء مزاول

من  24فوفقا للمادة  ،)1(هرر أو إیقافوقوع الضّ منع إجراء ل إتخاذ أيّ بهم أن تأمر  ،ةقضائیّ 
، المتعلق بالوقایة من التمییز وخطاب 2020أفریل  28المؤرخ في  05-20القانون رقم 

تحت طائلة العقوبات ) إ.خ.م(یمكن للجهة القضائیة أن تأمرة ومكافحتهما، الكراهی
دخل الفوري لسحب أو تخزین المحتویات المنصوص علیها في التشریع الساري المفعول، بالتّ 

ل جریمة من الجرائم شكِّ عندما تُ  ،كنخول إلیها غیر مملاع علیها، أو جعل الدّ تیح الاطّ التي یُ 
المنصوص علیها في أحكام الفصل الخامس من نفس  ،ةمییز وخطاب الكراهیّ قة بالتّ المتعلّ 

   .)2(القانون

لقواعد ان ضمّ تذي یال ،04-09من القانون رقم  10 ةالمادوفي هذا السّیاق، ألزمت     
 ،)إ.خ.م(صال ومكافحتها، الإعلام والاتّ صلة بتكنولوجیات ة للوقایة من الجرائم المتّ الخاصّ 
ة لجمع وتسجیل المعطیات فة بالتّحریات القضائیّ المكلّ ة قضائیّ لطات الللسّ ساعدة المُ  دِ بتقدیم یَ 

 11تي یتعیّن علیهم حفظها وفقا للمادة لمعطیات اللوإتاحتهم المتعلقة بمحتوى الاتصالات، 
حیث تي ینجزونها بطلب من المُحققین، ملیات الالعفي ة سریّ التّقید بالمن نفس القانون، مع 

   . )3(حقیقة أو إفشاء أسرار التّ حریات القضائیّ لتّ افي حالة عرقلة  یاً جزائسألون ی

المذكور أعلاه،  ،04-09من القانون رقم  12وفقا لنص المادة ) إ.خ.م(لتزم كذلك كما ی   
دخل الفوري لسحب المحتویات التي یتیحون الاطّلاع علیها، بمجرد عِلْمِهِم بطریقة مباشرة بالتّ 

                              
  .سالف الذكرلقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، احدد ی ،04-15من قانون رقم  30/3لمادة ا راجع) 1

Voir : Les Arts.12/2 et 13(e)/2 et 14/3(Directive n° 2000/31 sur le commerce électronique.)  
، الذي یتعلق بالوقایة من التمییز 2020أفریل  28المؤرخ في  05-20من القانون رقم  24و 23راجع نص المادتین ) 2

   .2020أفریل  29الصادر في  25وخطاب الكراهیة ومكافحتهما، ج ر عدد 
   .، سالف الذكر04-09من القانون رقم  11و 10المادتین راجع نص  )3
، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار هدى للطباعة والنشر زیبحة زیدان: في هذا الشأن كذلك أنظر  

  .156 -153، ص ص 2011والتوزیع، عین ملیلة، الجزائر، 



  ةـجارة الإلكترونیّ ة لمواقع التّ الحمایة القانونیّ       الفصل الثاني             - الباب الثاني
 

469  
 

، وكذا وضع إلیها غیر مُمكِنخول دّ وتخزینها أو جعل الأو غیر مباشرة بمُخالفتها للقوانین، 
ي معلومات مخالفة وِ حْ عات التي تَ خول إلى الموزّ ترتیبات تقنیّة تسمح بحصر إمكانیة الدّ 

     .)1(للنظام العام والآداب العامة، مع إخبار المشتركین لدیهم بتواجدها

  .دي خدمات الإنترنتقة بمزوّ الجزاءات المتعلّ  - ثانیا
لجزاءات الواردة بموجب قانون مجموعة من ا) إ.خ.م(ـلة ة الجزائیّ لمسؤولیّ ب عن ایترتّ     

صدیق وقیع والتّ بالتّ قة المتعلّ الجزاءات تطبیق قاضي ل، حیث یمكن ل)أ(العقوبات
  .)ج(ة للأفرادخصیّ المعطیات الشّ قة ببالجزاءات المتعلّ طق النّ ، أو )ب(الإلكترونیین

   :الجزاءات الواردة في قانون العقوبات -أ
 1966 جویلیة 08المؤرخ في  156-66لأمر رقم أحكام افي المشرع الجزائري نص     

 10المؤرخ في  15-04قانون رقم موجب البم مالمعدل والمت ،قانون العقوباتلتضمن مال
  : لة فيوالمتمثّ  ،ةالإلكترونیالجرائم قة بالمتعلّ ءات زاعلى مجموعة من الج )2(،2004نوفمبر

كلّ من یدخل أو : للمعطیات الدخول غیر المشروع إلى منظومة المعالجة الآلیة -1-أ
یبقى عن طریق الغش في كلّ أو جزء من منظومة المعالجة الآلیة للمعطیات أو یُحاول 

أشهر إلى ) 03(بالحبس من ثلاثة من نفس القانون، مكرر 394لمادة وفقا لذلك، یُعاقب 
، )100.000(مائة ألف دینار إلى )50.000(خمسین ألف دینار ، وبغرامة من)01(سنة

العقوبة في حالة ما إذا ترتب عن ذلك حذف أو تغییر معطیات المنظومة، وإذا وتُضاعف 
تكون العقوبة الحبس  ،الأفعال تخریب نظام تشغیل منظومة المعالجة الآلیةهذه ب عن ترتّ 

 إلى )50.000(خمسین ألف دینار ة منوغرامة مالیّ  ،)02(أشهر إلى سنتین) 06(من ستة
  .)150.000(مائة وخمسین ألف دینار

                              
  .سالف الذكر، 04- 09من القانون رقم  12راجع نص المادة  )1
 15-04رقم بموجب القانون  متممالمعدل و الیتضمن قانون العقوبات،  1966 جویلیة 08مؤرخ في  156 -66أمر رقم ) 2

 .2004نوفمبر  10الصادر في  71، ج ر عدد 2004نوفمبر 10المؤرخ في 
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وفقا یُعاقب  ،أدخل بالغش مُعطیات في نظام المعالجة الآلیةأو  أزال أو عدّل كلّ منو    
سنوات ) 03(أشهر إلى ثلاث) 06(بالحبس من ستة من نفس القانون، 1مكرر 394مادة لل
  ).2.000.000(ملیوني دینار إلى )500.000(خمسمائة ألف دینار بغرامة منو 
عن كلّ من یقوم عمداً و  :المخزنة في ارتكاب الجرائمالمعالجة أو معطیات استخدام ال -2-أ

في معطیات مُخزنة أو  الاتجارطریق الغش بتصمیم أو بحث أو تجمیع أو توفیر أو نشر أو 
معالجة، أو مرسلة عن طریق منظومة معلوماتیة أو حیازة أو إفشاء أو نشر أو إستعمال لأيّ 

 394وفقا للمادة یعاقب  ،لمنصوص علیها في هذا القسمرائم اغرض یُمكن أن ترتكب بها الج
سنوات وبغرامة من ) 03(إلى ثلاث) 02(بالحبس من شهرینمن نفس القانون،  2مكرر

تُضاعف یمكن أن و ، )5.000.000(إلى خمسة ملایین دینار) 1.000.000(ملیون دینار
 علیها في القسم العقوبات المنصوص، )1(من نفس القانون 3مكرر 394علیه وفقا للمادة 

الجریمة الدفاع الوطني أو  استهدفتإذا  في حالة ما ،من قانون العقوبات 1السابع مكرر
  .دون الإخلال بعقوبات أشدّ وذلك  العام الهیئات أو المؤسسات الخاضعة للقانون

غرض الإعداد لجریمة أو أكثر من الجرائم لف شارك في مجموعة أو في إتفاق تألّ كلّ مُ و    
لمادة وفقا لعاقب دا بفعل أو عِدَّةِ أفعال مادیة، یُ وص علیها في هذا التحضیر مجسّ المنص
 394لمادة وفقا ل ویُعاقب، لجریمةلذات ارة العقوبات المُقرّ ب من نفس القانون، 5مكرر 394
، 1السابع مكررلقسم ا جرائمحدى مرتكب لإالشخص المعنوي القانون، نفس المن  4مكرر

   .للغرامة المُقررة للشخص الطبیعيات الحدّ الأقصى مرّ ) 05(خمسبغرامة تُعادل 
وفقا  مَ كُ حْ یمكن للقاضي الجزائي أن یَ : في ارتكاب الجرائموالمواقع معدّات الاستخدام  -3-أ

ة مع إغلاق المَوَاقِعْ التي لمُستخدمَ معدّات ابمُصادرة المن نفس القانون،  6مكرر 394للمادة 
إغلاق و ، من قانون العقوبات 1السابع مكرر لقسملتكون محلا لجریمة مُعاقب علیها وفقا 

  .مالكها مع الإحتفاظ بحقوق الغیر حسن النیّة مِ لْ عِ الجریمة بِ الذي ارتُكبت فیه  المحلّ 

                              
 .سالف الذكر، معدل ومتمم ،تضمن قانون العقوباتی 1966 جویلیة 08مؤرخ في  156 -66أمر رقم  ) 1
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للأموال وفقا للمادة  یُعتبر تبییضا: كعائدات إجرامیةاستخدام العملات الإفتراضیة  -4-أ
، كلّ الممتلكات المُكتسبة أو التي تم حیازتها أو المُستخدمة العقوبات مكرر من قانون 389

یقوم المُجرِم و التي تُشكّل بِعِلْمِ الفاعل أو شریكه كعائدات إجرامیة یُعاقب علیها القانون، 
شروع أو المشاركة أو غیر المإخفاء أو تمویه مصدرها الحقیقي بتحویلها أو نقلها لغرض 

أو المساعدة أو التآمر والتحریض على إرتكاب هذه الجریمة أو حتى تسهیل أو  ،المحاولة
من نفس  1مكرر 389وفقا للمادة  یُعاقب المُجرِمحیث إسداء المشورة على ارتكابها، 

من ملیون قدّر سنوات وبغرامة ت) 10(سنوات إلى عشرة) 05(بالحبس من خمسالقانون، 
أحكام علیه ق طبّ أن تُ یُمكِن و ، )3.000.000(إلى ثلاث ملایین دینار) 1.000.000(ردینا

في جریمة على سبیل الاعتیاد أو هذه المُرتكِب مكرر من نفس القانون، كما أنّ  60 المادة
من نفس القانون،  2مكرر 389یُعاقب وفقا للمادة نشاطه المهني أو جماعة إجرامیة، إطار 

سنة وبغرامة تتراوح من أربعة ملایین ) 20(سنوات إلى عشرین) 10(عشرةبالحبس من 
  ).8.000.000(ماني ملایین دینارإلى ث) 4.000.000(دینار
من نفس  3مكرر 389وفقا للمادة یعاقب  ،جریمةالوفي حالة المُحاولة على ارتكاب     

 389وفقا للمادة لقاضي أن یحكم ایمكن حیث امة، رة للجریمة التّ العقوبات المقرّ بالقانون 
ستعملة في المُ ة مجهولالموال الأات و بمصادرة الأملاك والمعدّ ، )1(من نفس القانون 4مكرر

، 2ومكرر 1مكرر 389في المادتین واردة م إلى جانب العقوبات الكْ حُ الكذا ، و الجریمة
  .العقوباتن من قانو  09المادة الواردة في ة كمیلیّ من العقوبات التّ  بعقوبة أو أكثر

  :         صدیق الإلكترونیینوقیع والتّ قة بالتّ الجزاءات المتعلّ  -ب
 04-15من القانون رقم  )الباب الرابع(الفصل الثاني رع الجزائري بموجبنص المشّ      

صدیق الإلكترونین، على مجموعة من الجزاءات وقیع والتّ قة بالتّ ة المتعلّ المحدد للقواعد العامّ 
  :والمتمثلة في ،صدیق الإلكترونيبعملیة التّ قة المتعلّ 

                              
 جویلیة 08مؤرخ في ال 156-66من الأمر رقم  7مكرر  389و 6مكرر 389و 5مكرر 389راجع نص المواد  ) 1

 .، سالف الذكرمعدل ومتمم ،تضمن قانون العقوباتی، الذي 1966
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 للحصول كاذبة بإقرارات أدلى من كلّ : صدیقحایل في الحصول على شهادة التّ التّ  -1-ب
 من بالحبسمن نفس القانون،  66وفقا للمادة  یعاقب ،الإلكتروني صدیقتّ ال شهادة على
عشرین ألف  منمالیة تتراوح  وبغرامة سنوات) 03(ثلاث إلى أشهر) 03(ثلاثة
 كلّ و ، فقط العقوبتین هاتین بإحدى أو )200.000(إلى مائتي ألف دینار) 20.000(دینار

وفقا للمادة  عاقبیُ  ،أجلها من نحتمُ  التي غراضالأ لغیر صدیقلتّ ة اشهاد یستعمل شخص
إلى مائتي ألف ) 2.000(ألفي دینار من بغرامة، )1(من نفس القانون 74

خّل عمدًا بالتزام تحدید هویة طالب شهادة التّصدیق ی من كلّ و ، )200.000(دینار
إلى ثلاث ) 02(شهرین من بالحبس من نفس القانون،  69وفقا للمادة  عاقبیُ ، موصوفةال

إلى مائتي ألف ) 20.000(عشرین ألف دینار منمالیة تتراوح  وبغرامة سنوات،
  . فقط العقوبتین هاتین بإحدى أو) 200.000(دینار

ة لا یقوم بالحفاظ على سریّ  )إ.ت.خ.م( كلّ : بیاناتالة ریّ بس )إ.ت.خ.م(إلتزامعدم  -2-ب
) 03(من ثلاث بالحبسمن نفس القانون،  70وفقا للمادة  عاقبیُ ، صدیقبیانات شهادة التّ 

 دینارإلى ملیون ) 200.000(مائتي ألف دینار من وبغرامة )02(سنتین إلى أشهر
 ستعمالإ أو إفشاء أو بحیازة یقوم من كلّ و ، فقط العقوبتین هاتین بإحدى أو) 1.000.000(

من نفس  68وفقا للمادة  عاقبیُ  ،بالغیرِ  ةاصَّ خَ  موصوف إلكتروني توقیع إنشاء بیانات
 ملیون دینار من وبغرامة سنوات )03(ثلاث إلى أشهر) 03(ثلاث من بالحبسالقانون، 

  .فقط العقوبتین هاتین إحدىأو ب) 5.000.000(خمسة ملایین دینار إلى) 1.000.000(
ة خصیّ یقوم بجمع البیانات الشّ ) إ.ت.خ.م(كل : ةخصیّ المساس بالمعطیات الشّ  -3-ب

للمعني من دون الحصول على موافقته الصریحة، مع عدم استعمالها لغرض منح وحفظ 
 إلى أشهر) 06(ستة من بالحبسمن نفس القانون،  71وفقا للمادة  عاقبیُ شهادة التصدیق، 

                              
، سالف الإلكترونینة بالتوقیع والتصدیق ، یحدد القواعد العامة المتعلق2015فیفري  01مؤرخ في  04-15قانون رقم  )1

  .الذكر
تعلق بعصرنة العدالة، ذي یلا ،2015فیفري  01المؤرخ في  03- 15من القانون رقم  18و 17راجع كذلك نص المادتین 

 .2015فیفري  10الصادر في  06ج ر عدد 
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) 1.000.000(إلى ملیون دینار) 200.000(مائتي ألف دینار وبغرامة سنوات، )03(ثلاث
  فقط؛ العقوبتین هاتین بإحدى أو
) إ.ت.خ.م( كلّ : صدیق الإلكترونيظام القانوني لمزاولة خدمات التّ النّ الإخلال ب -4-ب

 نشاطه لواصِ یُ  أو یستأنف أو ،ترخیصعلى  هحصول دونمن  صدیقالتّ  خدماتیباشر 
 سنة من بالحبسمن نفس القانون،  72وفقا للمادة  عاقبیُ  ،ترخیصه سحب من غمبالرّ 

إلى ) 200.000(مائتي ألف دینار منتتراوح  وبغرامةسنوات ) 03(ثلاث إلى )01(واحدة
 التي جهیزاتالتّ  رصادَ تُ و  فقط، العقوبتین هاتین بإحدى أو) 2.000.000(ملیوني دینار

من نفس  67وفقا للمادة  عاقبیُ ، وكذا به المعمول شریعللتّ  طبقا الجریمة رتكابلا تعملتاُس
 بالحبس ،نشاطه عن فبالتوقّ ) إ.م.ب.ض.س(مإعلا تزامیُخالف ال) إ.ت.خ.م(كلّ القانون، 

إلى ملیون ) 200.000(ألف دینارمن مائتي قدّر تُ  وبغرامة ،)01(سنة إلى )02(شهرین من
  .فقط العقوبتین هاتین بإحدى أو ،)1.000.000(دینار

أثناء مباشرة مهام التّدقیق  یقوم شخص كلّ : دقیقمهام التّ لالإخلال بالسّر المهني  -5-ب
) 03(ثلاث من بالحبس، )1(من نفس القانون 73 وفقا للمادة یعاقب، ةسریّ  معلومات بكشف
إلى مائتي ألف ) 20.000(عشرین ألف دینارمن  وبغرامة )02(سنتین إلى أشهر
 رتكبا الذي المعنوي الشخصأنّ كما ، فقط العقوبتین هاتین بإحدى أو) 200.000(دینار
 خمس تعادلمالیة  غرامةیُعاقب ب، القانوننفس الثاني من  الفصل فيواردة ال الجرائم إحدى

  .الطبیعي خصشّ القة على طبّ المُ  للغرامة قصىالأ الحدّ  اتمرّ 

  :ةخصیّ قة بالمعطیات الشّ الجزاءات المتعلّ  -ج
المتعلق  2018 جویلیة 10المؤرخ في  07-18القانون رقم في فرض المشرع الجزائري    

  :والمتمثلة فيجزاءات مجموعة من ال ،لأشخاص الطبیعیینشخصیة لالمعطیات البحمایة 

                              
، سالف الإلكترونینلقواعد العامة المتعلقة بالتوقیع والتصدیق اد یحد ،2015فیفري  01مؤرخ في  04-15قانون رقم  )1

 .الذكر
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وسُمعة بحقوق وشرف  سَّ مُ كل من یَ : ةیات العامّ ة والحرّ المساس بالحیاة الخاصّ  -1-ج
بالحبس من نفس القانون،  54وفقا للمادة ، یُعاقب ةخصیّ عالجة معطیاتهم الشّ أثناء مُ فراد لأا

إلى ) 200.000(ن مائتي ألف دینارمقدّر تُ وبغرامة ) 05(إلى خمس سنوات) 02(من سنتین
  ).   500.000(دینار خمسمائة ألف

كل من یقوم بمعالجة  :خص المعنيعدم الحصول على الموافقة الصریحة للشّ  -2-ج
إلى ) 01(ریحة، یُعاقب بالحبس من سنةمن دون موافقتهم الصّ فراد ة للأخصیّ المعطیات الشّ 

إلى ثلاثمائة  )200.000(ألف دینار تيغرامة مالیة تتراوح من مائ عسنوات م) 05(خمس
العقوبة في حالة  تلكبمن نفس القانون،  55قا للمادة وفیُعاقب و ، )300.000(ألف دینار

  .خص المعنيغم من اعتراض الشّ بالرّ  معالجةالقیام بال
یُعاقب ریحة للمعني، ة الحسّاسة من دون الموافقة الصّ خصیّ عالج المعطیات الشّ یوكل من    

وبغرامة سنوات ) 05(إلى خمس) 02(بالحبس من سنتین، )1(من نفس القانون 57وفقا للمادة 
وفي حال ، )500.000(إلى خمسمائة ألف دینار) 200.000(تتراوح من مائتي ألف دینار

من نفس القانون،  59لمادة وفقا لة بطریقة غیر مشروعة یُعاقب خصیّ جمع المعطیات الشّ 
إلى ) 100.000( وبغرامة من مائة ألف دینار) 03(إلى ثلاث سنوات) 01(بالحبس من سنة

لأغراض لغیر اة خصیّ المعطیات الشّ ة معالجة وفي حال، )300.000(رثمائة ألف دیناثلا
) 06(الحبس من ستةبمن نفس القانون،  58وفقا للمادة ا، یُعاقب هَ لَ  صِ أو المرخَّ  حِ المُصرَّ 

إلى مائتي ألف ) 60.000(غرامة من ستین ألف دیناروب) 01(أشهر إلى سنة
  .      ن فقطأو بإحدى هاتین العقوبتی) 200.000(دینار

یقوم بمعالجة المعطیات  كل شخص :مخالفة الإجراءات المُسبقة عن المعالجة -3-ج
ة، یُعاقب لطة الوطنیّ السّ من أو ترخیص على تصریح مُسبق  هة من دون حصولخصیّ الشّ 

غرامة وبسنوات ) 05(إلى خمس) 02(بالحبس من سنتینمن نفس القانون،  56وفقا للمادة 
تلك عاقب بیُ و ، )500.000(إلى خمسمائة ألف دینار) 200.000(دینارمائتي ألف من 
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أو  هغم من سحب وصل تصریحبالرّ ه العقوبة كل من قام بتصریحات كاذبة أو واصل نشاط
، بنقل أو ةلطة الوطنیّ ترخیص السّ في حالة قیام المسؤول عن المعالجة من دون ، و هترخیص

مس بالأمن العمومي أو یأن ه ة من شأنأجنبیّ ة إلى دولة إرسال أو تحویل معطیات شخصیّ 
یات وحقوق حرّ ة و لحیاة الخاصّ اولة حمایة الدّ تلك ولة، أو لا تضمن ة للدّ المصالح الحیویّ 

 ،سنوات) 05(إلى خمس) 01(من سنة، )1(من نفس القانون 67وفقا للمادة ، یُعاقب فرادالأ
  ).      1000.000(ارإلى ملیون دین) 500.000(خمسمائة ألف دینارمن وبغرامة 

ة لإجراء لطة الوطنیّ عمل السّ عترض یمن كل : ةلطة الوطنیّ عرقلة عمل السّ  -4-ج
وفقا للمادة ، یُعاقب تهاأو إزال بإخفائهاأو یقوم ومات رفض تزوید أعوانها بالمعلی، أو قیحقالتّ 

ألف بغرامة من ستین و ) 02(أشهر إلى سنتین) 06(ستةبالحبس من من نفس القانون،  61
  .   أو بإحدى هاتین العقوبتین فقط) 200.000(إلى مائتي ألف دینار) 60.000(دینار

ة خصیّ بالولوج إلى المعطیات الشّ للغیر یسمح كل من : السّر المهنيالإخلال ب -5-ج
سنوات ) 05(إلى خمس) 02(بالحبس من سنتینمن نفس القانون،  61لمادة لوفقا یُعاقب 

من ، وكل )500.000(ى خمسمائة ألف دینارإل) 200.000(دینارغرامة من مائتي ألف وب
 62تین وفقا للمادة، یُعاقب خصیّ حمایة المعطیات الشّ لجل الوطني إلى السّ خارج القانون  جُ لِ یَ 
وبغرامة من مائة ألف ) 03(إلى ثلاث سنوات) 01(بالحبس من سنةمن نفس القانون،  63و

أو بإحدى هاتین العقوبتین فقط، ) 300.000(رإلى ثلاثمائة ألف دینا) 100.000(دینار
من قانون  301المادة ، تُطبق علیهم معلوماتلة للطة الوطنیّ إفشاء أعضاء السّ وفي حال 

    .     العقوبات
ة خصیّ لمعطیات الشّ اكل مسؤول عن معالجة : بالمعالجة حقوق المعنيالمساس ب -6-ج

 ،صحیح أو الاعتراضالولوج أو التّ یرفض دون أي سبب مشروع لحقوق الإعلام أو 
القانون، نفس  من 36و 35و 34و 32المنصوص علیها بموجب أحكام نصوص المواد 
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وبغرامة ) 02(إلى سنتین) 02(بالحبس من شهرینمن نفس القانون،  64وفقا للمادة یُعاقب 
  .     )200.000(لى مائتي ألف دینارإ) 20.000(تتراوح من عشرین ألف دینار

مسؤول عن المعالجة أو الإذا لم یقم : ةخصیّ المعطیات الشّ أمن سریة و بلإخلال ا -7-ج
، یُعاقب ةخصیّ لضمان أمن المعطیات الشّ ة ة وتنظیمیّ تدابیر تقنیّ ، بوضع المعالج من الباطن

ى خمسمائة إل) 200.000(مائتي ألف دینارمن بغرامة من نفس القانون،  65وفقا للمادة 
خارج ة خصیّ المعطیات الشّ بظ لعقوبة كل من احتفتلك ایُعاقب بو ، )500.000(ألف دینار

ة لطة الوطنیّ وكلّ إخلال بالتزام إعلام السّ ، رخیصصریح أو التّ التّ القانون أو في الواردة  ةمدّ ال
من نفس القانون،  66وفقا للمادة یُعاقب  ،ةخصیّ خص المعني بانتهاك معطیاته الشّ والشّ 

 إلى) 100.000(سنوات وبغرامة من مائة ألف دینار) 03(ثلاثإلى ) 01(بالحبس من سنة
مسؤول عن التسبّب فإذا أو بإحدى هاتین العقوبتین فقط، ) 300.000(ثلاثمائة ألف دینار

لمعطیات لأو التدلیسي في عسّ التّ ستعمال الا ،إهماللو بلباطن، و امعالج من المعالجة أو ال
بالحبس ، )1(من نفس القانون 69وفقا للمادة یُعاقب للغیر، إتاحتها المُعالَجة أو المُستلَمة أو 

ى إل) 200.000(غرامة من مائتي ألف دیناروبسنوات ) 05(إلى خمس) 01(من سنة
  .)500.000(خمسمائة ألف دینار

                              
یتعلق بحمایة ، الذي 2018جویلیة  10مؤرخ في ال 07- 18من القانون رقم  74و 73و  71و 70المواد كذلك راجع  )1

 .الجة المعطیات ذات الطابع الشخصي، سالف الذكرالأشخاص الطبیعیین في مجال مع
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  خلاصة الفصل الثاني  

ة تنطوي على مُصنّفات قمیّ ة الرّ هنیّ ة الذّ راسة السّابقة، نصل إلى أنّ الملكیّ من خلال الدّ     
ة، على غرار برمجیات الحاسوب ة الفكریّ ة في إطار تشریعات حقوق الملكیّ ة محمیّ رقمیّ 

ة في ظهور قمیّ ورة الرّ المتكاملة، حیث ساهمت الثّ وائر وقواعد البیانات وطبوغرافیا الدّ 
ة، ولم تكن فات التّقلیدیّ نة حدیثة لا تختلف في مدلولها أو تَكوِینُهَا عن المُصّ نفات رقمیّ مصّ 

نه ة، كأسماء مواقع الإنترنت وما تتضمّ ة الفكریّ مألوفة ومحمیّة في إطار قوانین حقوق الملكیّ 
 التي تّم... الخدة، الوسائط المتعدّ ، وروابط الإحالة، و صمیم لصفحات الویبمن عناصر التّ 

  .ة لهااِبْتِكَارُهَا عبر الإنترنت حیث تتطلّب بدورها الحمایة القانونیّ 

ة المملوكة ة الفكریّ أثارت أسماء مواقع الإنترنت العدید من النّزاعات مع حقوق الملكیّ     
النّزاعات بشأن أسماء المواقِع، حیث  ضة لفّ ة قانونیّ ب توافُر مرجعیّ للغیر، الأمر الذي یتطلّ 

بناءً على توصیات (ICANN) صةقامت هیئة الإنترنت لمنح الأسماء والأرقام المخصّ 
یاسة ، اعتماد مبادئ وقواعد السّ (WIPO)ةة الفكریّ ة لحمایة الملكیّ مة العالمیّ المنظّ 

الإنترنت، التي تُطبّق على ة نزاعات أسماء مواقع لتسویّ  (Les règles+(UDRP))الموّحدة
، )ة أو الخدمةجاریّ التّ (لِي أسماء المواقِع ومالِكي العلاماتجِ النّزاعات النّاشئة فیما بین مُسَّ 

  .ولیس النّزاعات النّاشئة فیما بین أسماء المَواقِع بِحَدِّ ذَاتِهَا

لذا یُمكِن لأطراف النّزاع بشأن اسم موقِع الإنترنت اللّجوء إلى الهیئات المسؤولة على     
ة، التي قد زاع وفقا للقوانین المحلیّ لتسویة النّ  (Registres)ةالمواقع العلیا الوطنیّ تسجیل أسماء 

المعتمدة من طرف هیئة آیكان،  (Procédures(UDRP))یاسة المُوّحدةلا تتّبع إجراءات السّ 
هیئة الآیكان  سویة المعتمدة من طرفكما یمكن لهؤلاء الأطراف اللّجوء إلى إحدى مراكز التّ 

المُعیّنة من  (Panel)یاسة الموّحدة، التي من خلالها تقوم الهیئةفیه وفقا لإجراءات السّ للفصل 
طرف المركز، بالفصل في موضوع النّزاع بقرار، الذي یتّم تنفیذه مُباشرةً من طرف مكتب 

أیام الموالیة لتاریخ تبلیغه من طرف المركز، فمن خلال هذه ) 10(التّسجیل بعد مرور العشرة
رف الذي صَدَرَ د الطة ضّ یمكن للطرف الذي صُدر ضِدَّهُ القرار أن یرفع دعوى قضائیّ  المدّة
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قرار " إلغاء"لمصلحته القرار، وذلك لإعادة الفصل من جدید في قضیة النّزاع، ولیس لغرض 
، الذي یقتصر فقط حول رفض الطلب أو إلغاء اسم الموقِع أو (Décision(UDRP))سویةالتّ 

ى مالك العلامة، حیث یَتوقَّف مكتب التّسجیل عن تنفیذه خلال تلك تحویل تسجیله إل
ویَمتنِع عن اتخاذ أيّ إجراء آخر، حَتَّى یَسْتَلِمَ مَا یُثبِتُ سواء وجود حلّ بین ) أیام 10(الفترة

الطرفین أو قد تّم التّنازل عن الدّعوى القضائیّة وسحبها، أو عدم الاستمرار في استخدام اسم 
  .لمتنازع علیهالموقِع ا

أو تجاوزًا على حقوق  تعدّیًاعبر بعض تقنیات روابط الإحالة ة مارسات التّجاریّ لمُ ا تُشّكل    
قمي، حیث یُنْظَرُ على أنّها أفعالا غیر مشروعة مُخالفة للقواعد ف الرّ صاحب المصّن

طلب التّعویض في  ر إلىرِ ة، الأمر الذي یَدْفَعُ بالطرف المُتضّ مة للمُمارسات التّجاریّ المنظّ 
یتحمّل الفاعِل أو ة، ة المُختصّ ة أمام الجهات القضائیّ عوى المدنیّ إطار إجراءات رفع الدّ 

عاقب علیها وفقا للقوانین الخاصّة بحمایة حقوق مُ قلید تة على أساس جُنحة ة الجزائیّ المسؤولیّ 
ة المزدوجة لأعمال المنافسة الجزائیّ ر الاستعانة بالأحكام ر لمُتضّ ة، كما یمكن لة الفكریّ الملكیّ 

مادام أنّ أعمال المُنافسة غیر المشروعة تُشّكل بطابعها الضّار الفِعْلُ  غیر المشروعة،
مُهُ القانون   .الوَحید الذي یُجَرِّ

ة، ة والقانونیّ وابط العقدیّ یتّم التّعامل معها في إطار الضّ ) إ.خ.م(إنّ الخدمات التي یتیحها    
والتزامات كل طرف في عقد تقدیم الخدمة، الذي من خلاله یتحمّل مُزوّد حدِّد حقوق تُ التي 

خص نتیجة إخلاله بالتزام عقدي أو قانوني، ممّا یدفع بالشّ ة ة المدنیّ الخدمة المسؤولیّ 
یها قة بشّ ة المدنیّ إلى طلب التّعویض، استنادا إلى قواعد المسؤولیّ ) المستهلك(رر المُتضّ 

یُمكِن أَنْ یُكَیَّفَ على ) إ.خ.م(المشروع الذي یرتكبه غیرفّعل نّ القصیري، كما أقدي أو التّ الع
ة أو أساس جریمة یُعاقب علیها بموجب أحكام قانون العقوبات، كالمساس بالحیاة الخاصّ 

رعیة الشّ وفقا لمبدأ ة ة الجزائیّ المسؤولیّ  لتحمّ ، حیث ی...ة الخاختراق مواقِع التّجارة الإلكترونیّ 
."لا جریمة ولا عقوبة بدون نص"القائم على مبدأ  (Principe de Légalité Pénale)ةالجزائیّ 
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  :ةــــمـاتـــخ

وتحریك  ،قميالرّ  الاقتصادیة بالغة في إنعاش ة بأهمّ جارة الإلكترونیّ مواقع التّ  تُحظى    
ورّد لمُ ل، حیث تتُیح )الإنترنت(ة المعلوماتم عبر تقنیّ ة التي تتّ جارة الالكترونیّ مبادلات التّ 
باع إستراتیجیات تسویق جدیدة إتّ  مهمّةهل له تُسّ  ،ة حدیثةإمكانات وتطبیقات تقنیّ  الإلكتروني

رائح وتحدید الجمهور المُستهدف والشّ  ،كالیفمع الاقتصاد في التّ  ،لمنتجاته، بطریقة سریعة
وإجراء عملیات  ،ةعایة الإعلانیّ بحملات الدّ  من خلال القیاموذلك المقصودة في آن واحد، 

، في حین المستهلك ولة التي یُقیم أو یتواجد فیهاة للدّ طیا في ذلك الحدود الإقلیمیّ مُتخّ  ،البیع
  .ةقلیدیّ بعة في صورتها التّ تّ ة المُ جاریّ ل الممارسات التّ یصعب تحقیق كلّ ذلك في ظّ 

ة لدى رائیّ القرارات الشّ  ةَ دَ وْ جَ مستوى وَ تحسین في ة الالكترونیّ التّجارة مواقع تساهم     
ة جول والبحث عبر المواقع الإلكترونیّ المستهلكین أو العملاء، حیث تتیح لهم فرص التّ 

ة المنتشرة بكثرة عبر شبكة الویب، مع اختیار الأفضل منها بما یتناسب وقدرتها أو جاریّ التّ 
عر والجودة والمواصفات وتلبیة رغباتهم وفق السّ  المستهلكین، كفاءتها على إشباع حاجیات

  ....وزیع وكیفیة الحصول علیها الخمنافذ التّ فتح ة سلعة أو خدمة، وكذا بة في أیّ المتطلّ 

ن على المستهلك أو العمیل اقتناء أیّة سلعة أو خدمة مكِ ، أصبح من المُ ونتیجة لذلك    
 ،فح محتواهري وقع الاختیار علیه، وتصّ موقع تجا وري لأيّ خول الفّ د الدّ بمجرّ  ،نةمعیّ 

ة بتقنیات دفع إلكترونیّ ) المنتجات(اتهادفع مستحقّ الالتزام بمع  ،لاع على كتالوجاتهوالاطّ 
  .قلٍ إلى عین المكانأو تنّ  انتظاروذلك في وقت قصیر من دون أيّ  ،نةمؤمّ 

 ،فع الإلكتروني عبر شبكة الإنترنترا بإطلاق خدمة الدّ ة مؤخّ الجزائریّ قامت الحكومة     
وعصرنة مختلف  ،ةقمیّ ورة الرّ بلادنا في مجال الثّ  شهدتهر الكبیر الذي غیة تدارك التأخّ بُ 

بما فیها القطاع المصرفي، وذلك بالمقارنة مع الجارتان  ،ةة الحیویّ قتصادیّ القطاعات الا
.باقة إلى ذلكة السّ الغربیّ ة و العربیّ البلدان بالمقارنة مع تونس والمغرب و 
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فع الإلكتروني عبر رع الجزائري قبل إطلاق خدمة الدّ كان من المُسْتَحْسَنِ على المشّ     
من خلالها یقوم بتأطیر هذه الخدمة  ،المبادرة على إصدار ترسانة من القوانین ،الإنترنت

عامل بالعملات نظیم التّ وقانون خاص بت ،ةجارة الإلكترونیّ بموجب قانون خاص بالتّ 
ة بحمایة كلّ من المعطیات إلى جانب القوانین الخاصّ ، كوسیلة دفع حدیثة، ةالالكترونیّ 

صدیق الإلكتروني المنتهج ط التّ إطلاق مخطّ بالإضافة إلى روني، ة والمستهلك الإلكتخصیّ الشّ 
  .    في الجزائر

حول إلى مجتمع ا شعار التّ ترفع حالیً ، ة دول العالمغالبیّ ، على غرار رَ ائِ زَ الجَ نّ إ    
ة ن القواعد العامّ المتضمّ  04-15المعلومات والمعرفة، من خلال إصدار القانون رقم 

جارة ریق نحو تفعیل أنشطة التّ صدیق الإلكترونیین، الذي یُمَهِّدُ الطّ والتّ  وقیعقة بالتّ المتعلّ 
صدیق الإلكتروني ط التّ ة على نطاق واسع، مع إعداد وتنظیم مخطّ والمعاملات الإلكترونیّ 

، ونشر وتعمیم استخدام شبكة الإنترنت ،صالاتستوجب تطویر شبكات الاتّ ذي یال ،الهرمي
  .قهال تدفّ زیادة معدّ بالإضافة إلى 

م عبرها مختلف الوسط أو البیئة التي تتّ بكات، ، باعتبارها شبكة الشّ ل الإنترنتتُشكّ     
م ة، وذلك بعدما تّ ة والعملیات المصرفیّ جارة الإلكترونیّ وبالخصوص التّ  ،ةالمعاملات الالكترونیّ 

 ،ة حدیثةرونیّ إلى وسائل أو دعامات إلكت، وتحویلها قلیديي التّ تجریدها من طابعها المادّ 
 ةوطنیّ ة نیة معلوماتیّ الي فإنّ تشیید بُ ة، وبالتّ ن فیها مختلف البیانات الإلكترونیّ تتداول وتُخزّ 

 - قمنةجه نحو مجتمع المعلومات أو الرّ و ني التّ دة الأوجه والمستویات مع تبّ متعدّ  - شاملة
قة بانتحال إلى بیئة المخاطر المتعلّ  ،ساتولة والمؤسّ حتمًا نقل أو تحوّل المجتمع والدّ ب یتطلّ 
یاسیة انتهاك الأسرار السّ و  ،راءوإنكار عملیات البیع والشّ ، ةة واختراق البیانات الالكترونیّ الهویّ 

  .     ككلالوطني تهدید الأمن ي إلى ا یؤدّ ممّ ، ...ة الخوالعسكریّ 

ینعدم بتاتًا في البیئة  مطلقةلأمن بصفة على أنّ ا ،أجمع خبراء أمن المعلوماتلقد     
ة أیّة دولة بتشیید بِنْیَة معلوماتیّ قیام  "كخطأ جسیم"، في حین یُكیّف ةالافتراضیّ ة الإلكترونیّ 

 "شاملة ةوطنیّ ة إستراتیجیّ "بتطویر سیاسة أو  دون القیامة واسعة على كلّ المستویات، وطنیّ 
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ظر إلى ة المتداولة عبرها، وذلك بالنّ والمعلومات الإلكترونیّ ة وأمن البیانات لحمایة هذه البنیّ 
  .في غالب الأحیان نبؤ بهاة التي یصعب التّ هدیدات الإلكترونیّ وتزاید التّ  ،حجم الأخطار

غالبا ما یكون وراء تنفیذها أفراد ذي كفاءات وقدرات عالیة ة هدیدات الالكترونیّ التّ  إنّ     
نة تتحكّم صال، كما یُمكِن أن تكون أیّة دولة معیّ لإعلام والاتّ المستوى في مجال تكنولوجیا ا

غیة الحصول على بُ  ،ةة من وراء تنفیذ هذه الهجمات الإلكترونیّ قمیّ ورة الرّ في تقنیات الثّ 
ى تغییر المسار أو حتّ ول الأخرى، للدّ ة أو العسكریّ  ةالاقتصادیّ ة أو ناعیّ الأسرار الصّ 

ب إعداد املة تتطلّ ة الشّ ة المعلوماتیّ الي فإنّ البنیّ ، وبالتّ ...الخن الانتخابي لمرشّح حزب معیّ 
لة ة مؤهّ ساتیّ إعداد هیئات مؤسّ تحتاج إلى ، و قةشاملة ومُنسّ  ،ة موثوقةسیاسة أمن معلوماتیّ 

سات ح تركها لاجتهادات أفراد ومؤسّ ولة، حیث لا یصّ تحت إشراف الدّ ل بذلك، تقوم تتكفّ 
  .صالتجاربهم وقدراتهم في مجال تكنولوجیا الإعلام والاتّ مهما علا شأنهم و  ،وخبراء

 ةالاقتصادیّ ة ة المعلوماتیّ إنّ ضمان أمن البیانات أو المعلومات المتداولة داخل البنیّ     
ب الأمر تقدیم رؤى جدیدة لأيّ بلد، حیث یتطلّ  الوطنيیُدِّعم حتمًا الأمن  ،ةبصفة عامّ 

موثوقا  ،طات واستراتیجیات شاملةوتنفیذ مُخطّ  ،لوماتلمناهج وأسالیب وتقنیات تداول المع
ة من وركیزة أساسیّ  ،ة بحتةبها في مجال أمن المعلومات، باعتبار هذا الأخیر قضیة تقنیّ 

  .یاسي والإستراتیجيعامل السّ ب رفعها إلى مستوى التّ امل، التي تتطلّ الشّ وطني ركائز الأمن ال

العمل على تقلیل  ة،اقتصادیّ ؤسسة إلى ما سبق، ینبغي على أيّ كیان أو مإضافة     
ائدة في غرات أو الهفوات السّ الثّ  دمن خلال سّ  ،ةهدیدات الإلكترونیّ مختلف الأخطار أو التّ 

عف واطن ضُ بكة الواحدة تحوي مَ نّ جمیع مكوّنات الشّ ذلك لأبكات، ة للشّ الحمایة الأمنیّ نظم 
لات عالیة ومؤهّ  ،عون بدرایة كافیةالذین یتمتّ  الاختصاص،قابلة للاستغلال من طرف أهل 

الأمر الذي یستوجب بذل الجهود الكافیة في  ،لمعلوماتافي مجال اختراق نظم أمن حمایة 
یة بأهمّ ته وتوعیّ ، الالكتروني وبالخصوص المستهلك ،ةتدریب مُستخدمي الحاسبات الآلیّ 

ادة للفیروسات والبرامج الخبیثة شغیل والبرامج المضّ وضرورة تثبیت تحدیثات في أنظمة التّ 
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وتجنّب  ،ة الآمنةجاریّ اختیار المواقع التّ سن من، من خلال حُ سوق الآالتّ الالتزام بمع  ،ارةالضّ 
  .ة الموصوفةوقیعات الإلكترونیّ زیارة مواقع الإنترنت غیر الآمنة، واستخدام التّ 

 ،ةوسیلة أمان حدیثة لتوثیق المعاملات الإلكترونیّ ة الموصوفة وقیعات الالكترونیّ تعتبر التّ     
قة بمرفق المفاتیح ة المتعلّ قنیّ المسائل التّ  قیق، لجمیعنظیم المُحكم والدّ ب الإعداد والتّ تتطلّ 

كتحدید شكل  ،ة المنتهجة لكلّ دولةیاسة العامّ حسب ما هو متلائم ومتوافق مع السّ  ،ةالعمومیّ 
لطة التي یشملها، وما إذا كان لا یُسمح إلاّ ة وعدد مُستویات السّ مرفق المفاتیح العمومیّ 
شفیر، أو بإصدار أزواج مفاتیح التّ  ،ةالعمومیّ  نة تنتمي لمرفق المفاتیحلسلطات تصدیق معیّ 

عامل الإلكتروني بأنفسهم تلك الأزواج من المفاتیح، وتحدید من المُمكِن أن یُصْدِرَ أطراف التّ 
ینبغي  .شفیرحة أزواج مفاتیح التّ التي تشهد بصّ  .صدیق الإلكترونيما إذا كانت سلطات التّ 

  .ولةمن طرف الدّ  الاعتمادرخیص أو للتّ  ة، ومدى خضوعهاة أو خاصّ أن تكون عمومیّ 

ة لأكثر من صدیق الإلكتروني المنتمیّ ة فیما بین سلطات التّ ئَ شَ نْ كما أنّ العلاقات المُ     
يء الذي یستدعي ة، الشّ ل مصدر قلق مُهدّد للمعاملات الإلكترونیّ كتشّ  ،ةمرفق مفاتیح عمومیّ 

ة بالقیمة القانونیّ للاعتراف  ،المتبادل صدیقالتّ  اتفاقیاتظر في مدى إمكانیة إبرام النّ 
) إ.ت.خ.م(صدیق الإلكتروني المعتمدة التي یُصدرهاة، وشهادات التّ وقیعات الإلكترونیّ لتّ ل

 أيّ صدیق الإلكتروني المنتهج في ة، فمهما كان نموذج التّ ابع لكلّ مرفق مفاتیح عمومیّ التّ 
ة لإبرام تدعي تواجد سلطة تصدیق رئیسیّ تس ،صدیقدولة، فإنّ المواءمة فیما بین سیاسات التّ 

  .ةالمتبادل فیما بین مرافق المفاتیح العمومیّ  الاعترافاتفاقیات 

ة التي تتیحها تكنولوجیا الإعلام قنیّ علاوة على ما سبق ذكره، نجد أنّ الآلیات التّ     
ن هذه الأخیرة ة، حیث تتضمّ ترونیّ جارة الإلكصال لا تكفي لوحدها لضمان أمن مواقع التّ والاتّ 

والتي تستوجب الحمایة  ،ة من خلق وإبداع الفكر البشرينفات رقمیّ على محتویات أو مصّ 
ت معظم هذه ة، حیث نصّ ة الفكریّ ة بحمایة حقوق الملكیّ ة بموجب القوانین الخاصّ القانونیّ 

ة ة الفكریّ وق الملكیّ على حمایة ثلاثة أنواع من حق -إلى حدّ الآن -القوانین في أحكامها
وائر المتكاملة، في حینبرمجیات الحاسوب وقواعد البیانات وطبوغرافیا الدّ وهي ة، قمیّ الرّ 



  ةـــخاتم       ة                                    ـیّــجارة الإلكترونضمانات أمن مواقع التّ 
 

483 
 

نها ة التي تتضمّ قمیّ ة الرّ ة الفكریّ ساؤلات حول مدى القدرة على حمایة حقوق الملكیّ تثُار التّ 
ة التي جعلت بیئة الإنترنت قمیّ نفات الرّ ة، أو تلك المصّ جارة الإلكترونیّ محتویات مواقع التّ 

 سوم والعلاماترّ الو الإنترنت كأسماء مواقع  ،م إحداثها أو خلقها فیهاالوسط الوحید الذي تّ 
 كذا الوسائط المتعدّدة،جاري و ع التّ أو عناصر وشكل إعداد الموقِ  ،روابط الإحالةإعلانات و 

  .الإنترنت شبكةشر إلاّ عبر التي لا تجد وسیلة للنّ 

ن على جاري یتضمّ ة لا تُثار في حالة ما إذا كان محتوى الموقع التّ فإنّ الإشكالیّ  ،وعلیه    
حظى بالحمایة بموجب القوانین التي تُ  ،ةة الفكریّ نفات الملكیّ نفا من مصّ عنصرا أو مصّ 

ة جاریّ ة أو الأسماء التّ ة أو الخدماتیّ جاریّ ة، كالعلامات التّ ة الفكریّ ة بحمایة حقوق الملكیّ الخاصّ 
م توزیعها یتّ  إذْ  ،ةلت إلى دعامات إلكترونیّ م تجریدها من مادیاتها وتحوّ التي تّ  الخ،....

ع أساسا بواحد أو جاري لصاحبه، حیث تتمتّ ونشرها وتنزیلها مباشرة فیما بعد عبر الموقع التّ 
 ،غية، في حین ینبة الفكریّ قة بحمایة حقوق الملكیّ نظیمات المتعلّ شریعات أو التّ أكثر من التّ 

ورة رات التي تشهدها الثّ طوّ ات والتّ تكییف أحكام هذه القوانین مع المستجدّ  ،في هذه الحالة
یمكن حمایتها بموجب  إذها الوصف القانوني الملائم لتأمین حمایتها، ئمع إعطا ،ةقمیّ الرّ 

ة ناعیّ الصّ ة قة بحقوق المؤلف أو قوانین حمایة حقوق الملكیّ الأحكام الواردة في القوانین المتعلّ 
  .ة المطلوبة للحمایةروط القانونیّ بشرط أن تستوفي الشّ  ،ةجاریّ والتّ 

م ولم یتّ  ،م خلقها أو إبداعها عبر الإنترنتالتي تّ  ،ة الأخرىقمیّ نفات الرّ أمّا المصّ     
ة بحمایة بموجب أحكام القوانین الخاصّ  ،نفات التي تشتملها الحمایةتصنیفها ضمن المصّ 

أو توزیعها إلاّ  هاحتواها التي لا تجد طریقة لإبداعها ونشر كأسماء المواقع ومُ  ،ةیّ ة الفكر الملكیّ 
أو منحها الوصف  ،ة بهافیستوجب الأمر حمایتها بموجب القوانین الخاصّ  ،الإنترنتعبر 

  .بة لحمایتهاة المتطلّ روط القانونیّ ها للشّ ئاستیفا بعد ،القانوني المُمْكِن إعطاؤه لها

بة للحمایة قمیة تتوافر فیها العناصر المتطلّ نفات أو الأعمال الرّ المصّ هذه نّ معظم إ    
- فبة في كلّ مصنّ المتطلّ  الأخرىروط إلى جانب الشّ  -والابتكار) الجدّة(كالأصالة والحداثة
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وما  ،ةالإلكترونیّ جارة التي تظهر من خلال طرق وكیفیات إعداد صفحات ویب مواقع التّ 
وما یُصاحبها من صوت وموسیقى أو عناصر  ،رسومات وصور وفیدیوهاتمن  نهتتضمّ 
 طلب، فمن المُستحسن إذاً تبسیط وتوسیع إجراءات ...ة الخطبیقات البرمجیّ ى التّ ة وحتّ حركیّ 

من خلال منح أصحابها إمكانیة إیداعها وتسجیلها لدى الهیئات  ،نفاتحمایة هذه المصّ 
ة ة لكلّ بلد، كالمعهد الوطني الجزائري للملكیّ ة المختصّ ة الحكومیّ الإداریّ 
ة، جاریّ ة والتّ ناعیّ ة الصّ نفات الملكیّ في حالة ما إذا تعلق الأمر بالمصّ  (I.N.A.P.I)ةناعیّ الصّ 

إذا استوفت هذه  (O.N.D.A)والحقوق المجاورةیوان الوطني لحقوق المؤلف وكذا الدّ 
  .ةة والفنیّ ة الأدبیّ بة لحمایة حقوق الملكیّ روط المتطلّ نفات للشّ المصّ 

مواقع كة لحرّ الطّاقة المُ الوقود أو بمثابة  (Liens hypertextes)تعتبر روابط الإحالة    
السّلع والخدمات عبر حیث تسمح للمورّد الالكتروني بعرض مختلف ة، جارة الإلكترونیّ التّ 

الإنترنت في أيّ مكان من العالم، وتُمكّنُ المُستهلك الالكتروني من الوصول إلى المنتجات 
وابط حیث أثارت هذه الرّ ج لتلك السّلعة أو الخدمة، بمجرّد الضّغط على رابط الإحالة المُروِّ 

ة في عرض أو الوصول إلى ستخدمالمُ ة عدیدة بشأن التّقنیة في الآونة الأخیرة نقاشات قانونیّ 
التي تمّس بحقوق الملكیة الفكریة الأدبیة أو عبر الإنترنت، المحمیّة ة الرّقمیّ المصّنفات 

  ...، الخخرق قواعد المنافسة المشروعةالصّناعیّة والتّجاریّة، أو حتّى 

روابط الإحالة، تُركَت مُهمّة نظرا لغیاب النّصوص التّشریعیّة والتّنظیمیّة المُنظّمة لو     
الفصل في النّزاعات التي تثُیرها بعض تقنیات هذه الرّوابط بشأن المصّنفات الرّقمیّة، إلى 

 Lien en)الاجتهاد القضائي الذي أقّر في أكثر من مُناسبة بأنّ طریقة الإحالة السّطحیّة

surface) ي في إطار نظام عمل شبكة لیس فیها ما یضّر بالمصّنفات الرّقمیّة، لكونها تأت
بعدم شرعیة استخدام بقیّة تقنیات أقرّ الإنترنت والاستعمال المألوف والمشروع لها، بینما 

لكونها لا  ،(.Lien en profondeur, Le cadrage, Lien Automatique)روابط الإحالة
.أو تزویر تشویهتقلید أو قمي من كل صنّف الرّ تضمن حفظ المُ 
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 الإطارخارج یتّم لا یمكن أن ) إ.خ.م(نشاطاتبشأن ر و تي تثالنّزاعات الإنّ الفصل في     
ة شریعیّ الضوابط التّ القانوني المناسب لها، حیث یمكن لقاضي الموضوع الاعتماد على 

حاد الأوروبي والقانون المقارن والوطني التي فرضها المشّرع على مُستوى الإتّ  ةنظیمیّ والتّ 
من مُزوّد النّقل  لكلّ ، ةة أو الجزائیّ ة المدنیّ تحدید المسؤولیّ ه على ساعدُ تُ  التيول، للدّ 

  .تجاوزهاأو خارجها في حالة ما إذا  هفي إطار حدود نشاطاتسواءً والاتّصال والإیواء، 

 دِ الأمر في أشَّ  مْ سُ حْ لم تَ ) إ.خ.م(قة بنشاطاتة المتعلّ نظیمیّ والتّ ة شریعیّ لكن الحلول التّ     
بأنّ المزوّد على  الافتراضیّةفي البیئة  ثباتالإكیفیة الخصوص في قة بالمتعلّ  ،حرجاً  قاطِ النّ 

ولعلّ أنّ خدمات الإیواء والبحث والمحتوى من أكثر علم أو جهل بالمحتوى غیر المشروع، 
إلى تناقض أدّت في عدّة نقاشات  وكانت سبباً ، من هذا الجانب الخدمات عرضة للمساءلة

في أكثر من حیث قرّر هذا الأخیر ، الاجتهاد القضائيالفقهاء و المقترحة من جانب  الحلول
ة المتوّفرة لدیه، وفي جمیع لمزوّد بحكم الإمكانیات التّقنیّ لخطأ العلى أساس افتراض مناسبة 

حیح لإسناد المسئولیة الظروف، یجب على القضاة تكییف الوقائع على الأساس القانوني الصّ 
      ).إ.خ.م(لكل

الحلول بعض في إیجاد الاجتهاد القضائي بدرجة كبیرة  تساهمالقواعد العامّة إنّ     
وإن كان الأمر لیس بالهیّن في تحدید  ،المعاملات الإلكترونیةمجال في  معقّدةقضایا اللل

أین تتعقّد  نحوى المحتوى غیر المشروع، مسؤولیة كل فاعل في حالة تعدّد روابط الإحالة
كم بمسؤولیة جمیع أكثر فأكثر في تحدید مسؤولیة من قام بعملیة الرّبط أولا، أو الحُ مور الأ

أو الاعتماد على معیار العِلم بالمحتوى غیر المشروع  تنظیم روابط الإحالة،لى من توّ 
هذه المسائل، فإنّ الاجتهاد حول فإذا بقي الفقه بین مؤیّد ومُنكر  كأساس لتحدید المسؤول،

في أكثر من مناسبة بمسئولیة صاحب الموقع الأصلي عن المحتوى غیر  القضائي أقّر
وا القاضي من مساءلة من قامُ  منعُ ابع له، حیث لا یوجد ما یَ بالموقع التّ  المشروع الذي یُنظّمه

ة، ة الجزائیّ قت شروط المسئولیّ إذا تحقّ " المشاركة"على أساس  ،بالرّبط نحوى ذلك المحتوى
  .ةة المدنیّ تحققت شروط المسؤولیّ إذا " التّضامن"والقول على أساس 
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:الیةالتّ مقترحات الم اقتراح نتیجة لكل ما سبق ذكره، تّ     
من ، تتضّ )إ.خ.م(ـق بتنظیم المركز القانوني لة تتعلّ ة وتنظیمیّ نصوص تشریعیّ  یجب سّن .1

ي بها، وتُحدد شروط مزاولة نشاطاتهم، وإبرار حللوك الواجب التّ أخلاقیات وقواعد السّ 
 ).مقدمي الخدمات والمشتركین(حقوق والتزامات كل طرف 

في حالة  )إ.خ.م(ة، تبُیّن الجزاءات التي تُسلّط على ة ردعیّ یجب وضع نصوص قانونیّ  .2
اریة المفعول، وذلك من أجل خلق روح ة والأنظمة السّ صوص القانونیّ إخلالهم بالنّ 

 .قون القانونة، ومن أجل جعلهم یحترمون الآخرین، ویطبّ المسؤولیّ 

م نشاطات ة، من خلال إصدار قانون خاص ینظّ یجب تحدیث المنظومة المصرفیّ  .3
 .ة ورقابتهالعملات الالكترونیّ فة بإصدار اسات المصرفیة المكلّ المؤسّ 

سوق قة بالتّ ة المستهلك الالكتروني من المخاطر المتعلّ ة، لتوعیّ یجب وضع برامج تحسیسیّ  .4
د ة، التي تتجسّ سویق غیر القانونیّ عامل بسلاسل التّ ته من عواقب التّ عبر الانترنت، وتوعیّ 
 .الأرباح فقطتحقیق ركات تقنیات البیع الهرمي كوسیلة لمن خلال اعتماد الشّ 

قة بالممارسات قة بحمایة المستهلك الالكتروني والقوانین المتعلّ یجب تفعیل القوانین المتعلّ  .5
 .ة للأشخاص الطبیعیینخصیّ ق بحمایة المعطیات الشّ والقانون المتعلّ  ةجاریّ التّ 

س اقتصادها ومجالاتها ول، ویمّ س الأمن الوطني للدّ باعتبار الأمن المعلوماتي یمّ  .6
جمیع مرافق لستراتیجیة أمنیة موثوقة، شاملة إة، فإن ذلك یستوجب وضع سیاسة أو الحیویّ 
 .ةة الوطنیّ ة المعلوماتیّ حمایة البنیّ ولة بُغیة سات الدّ ومؤسّ 

 ةتدریبیّ عداد برامج إعلى عي السّ یجب ة، الوطنیّ  ةب على صعوبات الحمایة الأمنیّ تغلّ لل .7
لحمایة  ،ولةفذها الدّ تنُّ  ،یةالمعلوماتالأنظمة ة متكاملة لأمن في إطار إستراتیجیّ  ة،مُستمر 
   ...الخ، یاسي والعسكري والاقتصاديالوطني، السّ أمنها 
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  الـــملاحـق
 )18(: فحة رقمالصّ 

-Exemple sur la structure d’un document 
HTML 01(: رقم الملحق( 

  
<html>    
<head> 
<tilte> <h1 align="center"><font face="Arial">Université MOULOUD MAMMERI de Tizi -
Ouzou</font></h1><p><font face="Arial"></title> 
<meta name="Description" content="Faculté de Droit et des Sciences Politiques"> 
<meta name="Keywords" content="bibliothèque, archive documentation "> 
<meta name="Author" content="M.DAHMANI Samir"> 
<meta name="Generator" content="Bloc-notes"> 
<meta name="Date" content="2016"> 
                                        (Balises d'en−tête) 
</head> 
<body bgcolor="#99CCFF"><div align="center"><h1 
align="center"><fontface="Arial">Faculté de Droit et des Sciences Politiques</font></h1> 
<p><font face="Arial"><br>  
<hr>  
<br> <b>Azul -<b> علـیـــكـــــم الـســــلام  </br> 
<h1 align="center"><font face="Arial"> الالكترونیة التجارة مواقع أمن ضمانات  </font></h1> 
                                          (Corps de la page)  
</body> 
</html> 
Source : Benjamin CANOU, « Programmation Web Typée », thèse de doctorat en Sciences, 
mention : Informatique, Université Pierre et Marie Curie- École Doctorale Informatique, 
Télécommunications et Électronique, 2011, pp. 15 -18. 

 )02(: الملحق رقم )07(لحق رقمفي المُ  دَ رِ ا وُ مثال على مَ  )18(: فحة رقمالصّ 

 
 .من إعداد الباحث: المصدر - 
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)20(: الصفحة رقم  - Exemple sur la structure d’un document 
(PHP) 03(: الملحق رقم(  

  
< ?= 
echo 'Bonjour !' <br/>; 
echo 'Comment allez-vous ?' ; 
echo 'Il fait beau non ?' ; 
$nomsAutorises= ['Alber', 'Bertrand'] ; 
$nomsEncours= 'Eve'; ?> 
< ?php if (in_array($nomEnCours, $nomsAutorises)) : ?><p> 
{Bonjour}  
< ?php echo $nomEnCours ; ?> !</p> 
< ?php else : ?> <p> 
{Vous n'êtes pas un utilisateur autorisé !}</p> 
< ?php endif ;  
?> 

Source: Lary ULLMAN, op.cit., pp. 2-4.  

)04(: رقم الملحق البنیة الهرمیة لنظام أسماء النطاقات )20(: فحة رقمالصّ   
 
 

 
 

                        ru.wikipedia.org. 

 
 

    

 

 
 
  

 

Source : Nathalie DRYFUS, op.cit., pp. 22, 23. Hélie - SOLANGE GHERNAOUTI, 
Sécurité Internet : Stratégies et technologies, op.cit., p. 193.   

. 

com … pl net org 

ru … 

… fsf wikipedia 

nds 
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 )22(: فحة رقمالصّ 
- Structure du nom de domaine 05(: الملحق رقم(  

 
 
 
 
    
 

 
 
 

Source : Romain V. GOLA, op.cit., p. 39. 

 )26(: رقم فحةالصّ 
- Exemple sur l’autorité de tutelle de 
l’extension (.fr) 06(: الملحق رقم( 

 

 

 
 

 

 
 

 
 

Source : Ibid., p. 48. 

.com ou .fr amazon http://www. 

Domaine de deuxième niveau 
Second Level Domain(SLD) 

Domaine de 1er niveau 
Top Level Domain(TLD) 

Préfixe 

-Générique(.com, .biz) 
-Géographique(.fr, .ch) 
-Régionale(.eu, .asia) 

Source potentiel de conflits avec 
des droits antérieurs (marques de 
commerce, noms…) 

http: Hypertexte 
Trensfert Protocol 
www: World Wide Web 

Structure du nom de domaine 

Autorité de tutelle : ICANN 

AFNIC 
Office d’enregistrement ou 

registre (registry) 

Bureau d’enregistrement ou 
registraire (registrar) ex : 

Gandi 

Client (acheteur du nom du 
domaine en .fr) 
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  )07(: الملحق رقم Réseau (VPN) )54(: فحة رقمالصّ 
                   Internet     

                                            
  
                                                                               

Source : - Hicham EL KHOURY, « Une modélisation formelle orientée flux de données 
pour l’analyse de configuration de sécurité réseau », thèse de doctorat de l’université de 
Toulouse III - Paul Sabatier, spécialité : Informatique et Télécommunications, 2014, p. 50. 
- Jean-François PILLOU, Fabrice LEMAINQUE, op.cit., pp.230. 

 )08( :لملحق رقما Réseau en bus )56(: فحة رقمالصّ 

                       
 
 
Source : - Jean-Yves DIDIER, Introduction aux réseaux, pp.04-07. http://www.lsc.univ-
evry.fr~didierwebpagepedagogieii25_final.pdf (consulté le 28/01/2016.) 

 )09:(قمر  الملحق Réseau en étoile (Star) )57(: فحة رقملصّ ا

                                              

                                                                

                                                 
 

 

Source : - Olivier THARAN, Architecture réseaux, p. 06. http://www.pasteur.fr/formation/ 
infobio/arch/archi-reseaux.pdf (consulté le 20/01/2016.) 

Connexion(VPN) 

 

Données chiffrées 
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 )10: (الملحق رقم      Réseau en Anneau(Ring) )58(: فحة رقمالصّ 

                                                    

                                         

                                         
Source : - Olivier THARAN, op.cit., p. 06. 

 )11(: الملحق رقم Réseaux maillé (Mesh) )59(: فحة رقمالصّ 

                                      

                                                             

                                                              
Source: Ibid., p. 09. 

 -Réseau Hybride )59(: فحة رقمالصّ 
Hiérarchique 12(: الملحق رقم( 

      

 

                                               

                      
Source : Ibidem. 
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 )80( :فحة رقمالصّ 
Exemple sur Google AdWords. 13(: الملحق رقم( 

 

Source: - http://www.google.fr/adwords/miniguide(consulté le 03/08/2016.) 

  )14(: الملحق رقم  .Fonctionnement d’un réseau d’affiliés -  )82( :فحة رقمالصّ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : Romain V.GOLA, Op.cit., p. 450.  

Logiciel 
ou plate- 
forme de 
gestion 

Affilié 

- Vente ; 
- Inscription ; 
- Lettre 
d’information ; 
- Demande 
d’information ; 
- Réponse à un 
questionnaire. 

Affilieur(ex : 
amazon.fr) 



  قــــالملاح                                       ةـــارة الإلكترونیّ ــجع التّ ـن مواقـضمانات أم

493  
 

.بكي الهرميسویق الشّ خطط التّ  )102(: فحة رقمالصّ   )15(: الملحق رقم 

  

 

 

 

 

  الأعضاء                        خطة المستویات الثنائیةخطة المستویات المتعددة     
Source : https://fr.wikipedia.org/wiki/Vente_multiniveau/(consulté le 07/07/2016.) 
 

 )16(: الملحق رقم سویقیةبكة التّ یُوضّح الشّ موذج نَ  )103(: فحة رقمالصّ 

   

                  10×02=20                                                       10×09=90  

                                                  10×09=90  
                                            

                   10×03=30                    10×03=30                                                          
                                                 10×03=30                        10×03=30  

                            10×03=30        

                                                                           10×03=30  
  

  .من إعداد الباحث: المصدر
 

شبكةرأس ال شبكةرأس ال   

)1(مستوى )1(مستوى  )1(مستوى  )1(مستوى   

)2(مستوى )2(مستوى  )2(ىمستو   )2(مستوى  )1(مستوى  )2(مستوى   

)3(مستوى )3(مستوى  )3(مستوى  )3(مستوى  )2(مستوى   

)2(مستوى  

)2(مستوى  

)3(مستوى )3(مستوى  )3(مستوى   )3(مستوى 

مدمح عـــلي عــــلي مدمح   

 1 2 3 محند

 1 2 3 1 2 3 محمد عـــلي

3 2 1 3 2 1 

 محند محند
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)105(: فحة رقمالصّ   Exemple sur la structure pyramidale 
illégale. 17(: الملحق رقم( 

 

 
 Ce système s'appelle système 
"pyramidal" parce que ses membres 
forment une pyramide, chaque niveau 
est plus volumineux que le précédent 
avec, à la tête, au sommet de la 
pyramide, le créateur du système. 

l'argent gagné par les membres 
provient d'autres membres de niveaux 
inférieurs, le système ne fait que 
transférer de l'argent vers le sommet. 

 

Source : http://www.julienrio.commarketingfrenchsysteme-pyramidal-marketing-reseau- 
eviter-pieges(consulté le 14/07/2016.)  

 

 )118(: فحة رقمالصّ 
Les drones d’Amazon 18(: الملحق رقم( 

 
 

- Source: https://www.amazon.com 
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 )136( :فحة رقمالصّ 
Exemples de phishing par e-mail. 20(: الملحق رقم( 

- l’envoi d’e-mails frauduleux :

  
- La redirection vers une phishing page :

 

- Source : http://www.emailing.com/blog/email< -phishing/(consulté le 25/01/2016.) 
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  )21(: الملحق رقم .Des exemples Phishing Crédit Agricole  )139( :رقم فحةالصّ 
- Le courriel d’hameçonnage : 

 
- Une copie d’écran du faux site : 

- Le courriel d’hameçonnage : 



  قــــالملاح                                       ةـــارة الإلكترونیّ ــجع التّ ـن مواقـضمانات أم

497  
 

 
- Une copie d’écran du faux site : 

 
 
- Source : https://www.credit-agricole.fr/guidesecurite/Des-exemples.html(consulté le 
26/01/2016.) 
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 )22(: الملحق رقم  الأمنیة وتهدیداتها لبرمجیات الخبیثةنماذج ل )146(: رقم فحةالصّ 

- Déférents types de logiciels. 

 

 
 
 

 

 

 
 
Source : https://fr.wikipedia.org/wiki/Logiciel_malveillant/(consulté le 16/01/2016.) 
- Principe de fonctionnement d'un botnet servant à envoyer du courriel. 

 
Source: https://fr.wikipedia.org/wiki/Botnet/ et http://www.robert-
schuman.eu/question_europe.php?num=qe-7(consultés le 18/01/2016.) 
- Fonctionnement d’une attaque en déni de service répartie. 

 
Source : http://www.clusif.asso.fr(consulté le 20/01/2016.) 

SQL/URL 
INJECTIONS 

Malware EXPLOIT 

TROJAN 
WIRUS ROBAK 

WABBITY 
FORK 
BOMB 

MAKRO 
WIRUSY 

WIRUSY 
TOWARZ
YSZĄCE 

WIRUSY 
WIELOCZ
ĘŚCIOWE 

WIRUSY 
PASOŻYT

NICZE 

BOOT 
SECTOR 
WIRUS 

SPYWARE BACKDOOR ROOTKIT 

STEALWARE KEYLOGGER HIJACKER ADWARE SCUMWARE 
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 )165(: رقم فحةالصّ 
Capture d'écran d’un ordinateur d’un 
hôpital britannique infecté par le logiciel 
WannCry, Vendredi 12 mai 2017. 

 )23(: الملحق رقم

 
Source : Nathalie GUIBERT, Damien LELOUP et Philippe BERNARD, « Une 
cyberattaque massive bloque des ordinateurs dans des dizaines de pays », article de journal Le 
Monde, publié le 13/05/2017 sur: http://www.lemonde.fr/international/article/2017/05/13/, 
consulté le 08/06/2017. 

 )165(: فحة رقمالصّ 
Déroulement d’une attaque. 24(: الملحق رقم( 

              Recherche d’information sur le système. 

                                                                             
                    
                               Recherche de vulnérabilité                  
                                                                                                    Exploitation des vulnérabilités           
                                                                                         - Pénétration des systèmes 
                                                                                         - Mise en place de portes dérobées, etc.  
 
Source : Hélie- SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, 
op.cit., p. 75.  

 )25( :الملحق رقم .Distributeurs automatiques de bitcoins )210( :فحة رقمالصّ 

  

Sources : http://www.cbc.ca/news/business/world-s-first-bitcoin-atm-goes-live-in-vancouver-
tuesday-1.2251820 et http://www.24heures.ch/vaud-regions/lausanne-region/bitcoin-s-ancre-
realite-lausannoise/story/31473670(consultés le 23/01/2016.) 

3 

Systèmes cibles 
Fraudeur 

1 

2 
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 )236(: فحة رقمالصّ 
Démarche sécuritaire et réalisation de la 
stratégie de sécurité. 26(: الملحق رقم( 

- Démarche sécuritaire et champ d’application de la sécurité. 
 

- Évaluation des besoins, risques, niveaux de sécurité, 
de criticité, etc. 
- Définition des axes d’intervention(niveaux                   
stratégique, tactique, opérationnel, politique de 
sécurité, charte de sécurité, assurance, architecture, 
contrôle, d’accès, authentification , certification, 
croisement d’environnements, etc.) 
- Formation des utilisateurs aux risques,                  
sanctions encourues, acquisition d’une culture 
sécuritaire, etc. 
 - Identification et mise en place de mesures 
préventives, de dissuasion, structurelles, de protection, 
palliative, de récupération, etc. 

- Procédures opérationnelles, plan d’intervention, etc.  

 
- Réalisation de la stratégie de sécurité. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Source : - Hélie- SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, 
op.cit., pp. 64, 69. 

Contrôle 
et suivi 

Valeurs et 
Risques 

Prévention 

Réaction 

Stratégie de 
sécurité 

Politique 
de 

sécurité 

Missions 
- Définition : 
- du périmètre de 
vulnérabilité. 
- du niveau de 
protection. 
- Optimiser les 
performances. 
- Maîtriser les 
coûts. 

- Valider 

Actions de sécurité 

Réalisation 
- Technologique. 
-Procédurale. 
- Organisationnel. 
- Juridique. 
- Humaine. 

Sécuriser 
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 )239(: فحة رقمالصّ 
Exemples de périmètre de sécurité. 27(: الملحق رقم( 

  

   

 

 
- Double fortification pour un serveur Web. 

           Firewall  

  
  

Périmètre de sécurité  

 
 
                                        Firewall                                     Firewall 
                                  interne                                externe                             

                                                        
 

Source : - Hélie- SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, 
op.cit., pp. 217, 220.               
- Des informations sur la sécurité du site internet. 

 
- En double-cliquant sur ce cadenas, des informations sur l’identité du site sont vérifiées : 

 
- Source : http://www.clusif.asso.fr 

Routeur 

Serveur 
Web 

Internet Réseau 
d’entrepris

Serveur 
FTP 

Serveur 
Web 

Routeur 

Réseaux 
d’entreprise 

Internet 



  قــــالملاح                                       ةـــارة الإلكترونیّ ــجع التّ ـن مواقـضمانات أم

502  
 

 )300(: فحة رقمالصّ 
Assurances et usages par classe de 
certificat. 28(: الملحق رقم( 

 
Source : Arnaud- F.FAUSSE, op.cit., pp 175, 176. 

Types 
d’applications 
visées 

Protection de la 
clef privée du 
titulaire du 
certificat 

Protection 
de la clef 
privée de 
l’émetteur 

Méthode 
d’identification du 
titulaire 

 

Classe 

Navigation Internet, 
application de 
courrier électronique. 

Chiffrement par 
un code 
confidentiel. 
Recommandé 
mais non 
obligatoire. 

Clefs racine 
en module 
matériel Clef 
secondaire 
émetteur : en 
module ou 
logiciel. 

 

Enregistrement 
automatique, garantit 
l’unicité du nom. 

 

Classe 1 

Courrier électronique 
individuel, 
communications 
inter entreprise à 
faible risque, 
authentification 
forte, enregistrement 
à des services à 
distance, signature 
de logiciel. 

Chiffrement par 
un code 
confidentiel 
obligatoire. 

Clef racine et 
secondaires 
en module 
matériel. 

Idem Classe 1, plus 
vérification des 
informations et de 
l’adresse du courrier 
électronique. 

 

Classe 2 

Banque à domicile, 
service « sensible », 
serveurs commerce 
électronique, 
authentification des 
opérateurs des PSC, 
support au 
chiffrement fort. 

Chiffrement par 
un code 
confidentiel 
obligatoire. 
Usage d’un 
stockage matériel 
(jeton, carte à 
puce), 
recommandé mais 
non obligatoire. 

Clefs racine 
et 
secondaires 
en module 
matériel 

 
 

Idem Classe 1 et 2, et 
enregistrement en 
présence personnelle 
du requérant, papier 
d’identité ou 
documents officiels 
de société pour une 
personne physique 
représentant une 
personne morale. 

 

 

 

 

 

Classe 3 
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 )29( :الملحق رقم (Modèle Hiérarchique)النموذج الهرمي )330( : فحة رقمالصّ 

                          
                             Accords de Reconnaissance 
                                         Mutuelle 
                                                     
 

 
 
 
 
 
 
                                              
     
 
 
Source : Manel ABDELKADER, (SICE’ 2009 ARPCE, Alger du 08 et 09/12/2009), 

op.cit, p.7. Ahmed BERBAR, (SICE’ 2009 ARPCE, Alger du 08 et 09/12/2009), op.cit., 
p.7. http://www.arpce.dz 

 )30(: الملحق رقم (Modèle Maillé)موذج المتشابك النّ   )331(: فحة رقمالصّ 
  

Accords de Reconnaissance 
Mutuelle 

  
  

 
 
 
 
 
- Absence de hiérarchisation et de contrôle. 
- Reconnaissance mutuelle entre toutes les AC. 
Source : Ahmed BERBAR, (SICE’ 2009 ARPCE, Alger du 08 et 09 décembre 2009), p. 09. 
http://www.arpce.dz 

Autorité  
Racine 

Secteur Public  
(AC2) 

Secteur Privé 
(AC1) 

(PSCE) ou 
(AC3) 

 

Autorité 
étrangère 

Utilisateur 

Sub AC1 

Utilisateur 

Sub AC2 Sub AC3 

Utilisateur 
Sub Sub AC2 Sub Sub AC1 

Autorité de 
Certification 1 

Autorité de 
Certification 2 

Autorité de 
Certification 4 

Autorité de 
Certification 3 
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  )331(: فحة رقمالصّ  (Modèle Bridge)نموذج الجسر  )31(: الملحق رقم
  
   
 
  

 
 
 

  
 

 
 
- Diminue le nombre de reconnaissances mutuelles (CA Bridge). 
- AC Bridge n’est pas émetteur du Certificats mais prestataire de liaison effectuant un pont 
de certification entre les domaines de certification. 
- Dédié généralement à un modèle d’organisation Fédéral.   
Source: - Ahmed BERBAR, (SICE’ 2009 ARPCE), op.cit., p. 09. - Arnaud-F. FAUSSE, 
op.cit., p. 127. 

  )333(: فحة رقمالصّ  (Modèle Trust List)نموذج قائمة الثقة  )32(: الملحق رقم
  
  
  

  
  

       
   

  
  

 
 
 
 
- Modèle plus ouvert, plus flexible que le modèle hiérarchique. 
- Absence de : Contrôle et un Processus de normalisation et de validation (interopérabilité), 
et d’une entité nationale qui signe les conventions de reconnaissance mutuelles avec les 
instances internationales. 
Source: - Ahmed BERBAR, (SICE’ 2009 ARPCE), op.cit., p.08. 

 Model représente le rôle d’interface de l’AE  )33( :الملحق رقم
dans le cycle de certification.   ّ334(:فحة رقمالص(  

AC Racine 
Domaine2 

AC Racine 
Domaine1 

 

AC Racine 
Domaine 4 

 

AC  Racine 
Domaine3 

 

CA 
Bridge 

Le Régulateur 

Trust  List 
     - AC 1 
     - AC 2 

AC 1 AC 2 

Utilisateur Utilisateur 
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Source : Arnaud-F. FAUSSE, op.cit., p 166. 

Émetteur 
Certificat 

Centre 
d’autorisation 

Autorité 
d’enregistrement 

Demandeur 

    

  
  
  
 
 

 OK  

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

Demande Préparation 
Formulaire MPC 

Acceptation 
conditions 

Identité info 
commerciales 

Validation Vérification 

Préparation 
requête OK ? 

Remise 
Archivages 

Certificat 

Publication 
annuaire 

Création 
certificat 

Prise en 
main 

Utilisation du 
certificat 

Demande 
révocation 

Validation 

Notification 
Archivages 

Préparation 
requête 

Révoqué 

Mise en CRL 

Retrait de la 
CRL 

Date validation 
certificat 
dépassée 

Publication 
annuaire 
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 )34(: الملحق رقم نموذج التصدیق الهرمي المنتهج في الجزائر )349(: رقم فحةالصّ 

                    

                                      Accords de 
                                     reconnaissance 
                        mutuelle 
                              

 

 

 

 

 

 

 

  
  
  
  
  .من إعداد الباحث :المصدر -
 

              (ANCE) 
Autorité nationale de 

certification électronique 
(Autorité Racine) 

Autorité 
étrangère 

(ARPCE) 
Autorité économique de 
certification électronique 

(PSCE1) ou (AC1) 
Secteur Privé 

 
(PSCE3) 

 Ou 
 (AC3) 

 

(AGCE)  
Autorité gouvernementale 
de certification électronique 

(TC2) ou (AC2) 
Secteur Public 

 

AC1 (AC2) ou (TC2) AC3  

Sub (AC2)-(TC2) Sub AC1 

Sub Sub AC1 Utilisateur 

Utilisateur 

Utilisateur 
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  قائمة المراجع

  :باللغة العربیة - أوّلا

I - الكتب:  

، أنظمة الدفع الإلكترونیة، منشورات الحلبي الحقوقیة، بیروت، لبنان، أحمد سفر -1
2008. 

العام، دار هومة للطباعة والنشر، ، الوجیز في القانون الجزائي أحسن بوسقیعة -2
  .2011، الجزائر، 10الطبعة 

، الجرائم التجاریة الإلكترونیة وأسالیب مكافحتها، وكیفیة حمایة أمیر فرج یوسف -3
المستهلك الإلكتروني وأطراف العقد الإلكتروني التجاري، مكتبة الوفاء القانونیة، 

  .2013الإسكندریة، 
التجارة الإلكترونیة وعقودها وأسالیب مكافحة الغش ، عالمیة ................. -4

  .2009التجاري الإلكتروني، المكتب الجامعي الحدیث، الإسكندریة، 
دلیل إلى التسلیة مع الأصدقاء وإلى (للجمیع (Facebook)، فایسبوكأولیغ عوكي -5

  .2009، )ن.ب.د(العربیة للعلوم ناشرون، ، الدار )الترویج للمشاریع على فایسبوك
، تسویق المعلومات وخدمات الانترنت، الطبعة الثانیة، دار یمان فاضل السامرائيإ -6

  .2015صفاء للنشر والتوزیع، عمان، الأردن، 
الجوانب القانونیة لعقد (، إبرام العقد الإلكتروني وإثباتهإیمان مأمون أحمد سلیمان -7

  .2008مصر، ، دار الجامعة الجدیدة للنشر، الإسكندریة، )التجارة الإلكتروني
، الإطار القانوني للعقد المبرم عبر بشار محمود دودین، محمد یحیى المحاسنة -8

  .2006شبكة الإنترنت، دار الثقافة للنشر والتوزیع، عمان، الأردن، 
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، التسویق الإلكتروني، دار الیازوري العلمیة للشر والتوزیع، بشیر عباس العلاق -9
 .2010عمان، الأردن، 

، التسویق عبر الإنترنت، مؤسسة الوراق للنشر والتوزیع، عمّان، .................... - 10
  .2002الأردن، 

، التسویق المصرفي، دار حامد للنشر والتوزیع، عمان، الأردن، تیسیر العجارمة - 11
2005. 

رؤیة جدیدة للجریمة (، جرائم تكنولوجیا المعلوماتجعفر حسن جاسم الطائي - 12
  .2007ن، ، دار البدایة، عمان، الأرد)الحدیثة

مدخل (الاتصالات التسویقیة المتكاملة حمید الطائي، أحمد شاكر العسكري، - 13
  .2009، دار الیازوري العلمیة للنشر والتوزیع، عمان، الأردن، )استراتیجي

، الالتزام بالإعلام قبل التعاقد، دار النهضة العربیة، القاهرة، مصر، خالد جمال أحمد - 14
1996.  

النشر الإلكتروني وأثره على المكتبات ومراكز المعلومات، دار ، خالد عبده الصرایره - 15
  .2008كنوز المعرفة العلمیة للنشر والتوزیع، عمان، الأردن، 

أمن المعلومات الالكترونیة، الدار الجامعیة، الإسكندریة، خالد ممدوح إبراهیم،  - 16
  .2010مصر، 

الیازوري العلمیة للنشر ، أمن المعلومات، دار دلال صادق الجواد، حمید ناصر الفتال - 17
  .2008والتوزیع، عمان، الأردن، 

، حمایة حقوق التألیف على شبكة الإنترنت، منشورات صادر دیالا عیسى ونسه - 18
 .2002الحقوقیة، لبنان، 

، القواعد الجدیدة للتسویق والعلاقات )ترجمة دیب القیس(دیفید میرمان سكوت - 19
  .2007العامة، دار الكتاب العربي، بیروت، لبنان، 
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، النشر الرقمي للمصنفات وأثره على الحقوق الأدبیة رامي إبراهیم حسن الزواهرة - 20
دراسة مقارنة في القوانین الأردني والمصري والإنجلیزي، دار وائل : والمالیة للمؤلف
  .2013للنشر، عمان، 

، الطبعة الثانیة، دار (E- Environment)، البیئة الإلكترونیةربحي مصطفى علیان - 21
  .2015للنشر والتوزیع، عمّان، الأردن،  صفاء

، النشر الالكتروني، الطبعة الثانیة، دار ربحي مصطفى علیان، إیمان السامرائي - 22
  .2014صفاء للنشر والتوزیع، عمان، الأردن، 

، النظام القانوني للعقد الإلكتروني والمسئولیة عن الاعتداءات رضا متولي وهدان - 23
القوانین الوطنیة وقانون الأونسیترال النموذجي والفقه دراسة مقارنة في (الإلكترونیة
  .2008، دار الفكر والقانون للنشر والتوزیع، المنصورة، )الإسلامي

، مبادئ التسویق، الطبعة الثانیة، دار زیاد محمد الشرمان، عبد الغفور عبد السلام - 24
 .2001صفاء للنشر والتوزیع، عمان، الأردن، 

المعلوماتیة في التشریع الجزائري والدولي، دار هدى للطباعة ، الجریمة زیبحة زیدان - 25
  .2011والنشر والتوزیع، عین ملیلة، الجزائر، 

، تحلیل وتصمیم نظم المعلومات، دار المناهج للنشر والتوزیع، سعد غالب یاسین - 26
  .2010عمان، الأردن، 

الواجب ، عقود التجارة الإلكترونیة والقانون سلطان عبد االله محمود الجواري - 27
  .2010، منشورات الحلبي، بیروت، لبنان، )دراسة مقارنة(التطبیق

، الملكیة الصناعیة وفقا للقوانین الجزائریة، دیوان سمیر جمیل حسین الفتلاوي - 28
  .1988المطبوعات الجامعیة، الجزائر، 

، العقود الإلكترونیة في إطار تنظیم التجارة الإلكترونیة، شركة المؤسسة سمیر دنون - 29
  .2012الحدیثة للكتاب، لبنان، 
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، تكنولوجیا الحكومة الإلكترونیة، دار أسامة للنشر والتوزیع، سوسن زهیر المهتدى - 30
  .2011الأردن، عمان، 

، حمایة العلامات التجاریة عبر الإنترنت في علاقتها بالعنوان شریف محمد غنام - 31
   .2007دار الجامعة الجدیدة للنشر، الإسكندریة،   ،(Domain Name)الإلكتروني

، الإثبات في عقود التجارة الالكترونیة في القانون صالح بن علي بن حمد الحراصي - 32
لتوزیع، السیب، سلطنة عمان، العماني والقانون المقارن، مكتبة الضامري للنشر وا

2009.  
القانوني لحمایة النظام (، الأمن المعلوماتيطارق إبراهیم الدسوقي عطیة - 33

  .2009، دار الجامعة الجدیدة للنشر، الإسكندریة، )المعلوماتي

دراسة مقارنة (، الجرائم الإلكترونیة، جرائم الهاتف المحمولطارق عفیفي صادق أحمد - 34
، المركز القومي للإصدارات )بین القانون المصري والإماراتي والنظام السوري

   .2015القانونیة، القاهرة، مصر، 
شبكات المعلومات والاتصالات،  مر إبراهیم قندیلجي، إیمان فاضل السامرائي،عا - 35

  .2012دار المسیرة للنشر والتوزیع والطباعة، عمان، الأردن، 
 - وسائل حمایتها -إثباتها -، التجارة عبر الحاسوب، ماهیتهاعامر محمود الكسواني - 36

، )دراسة مقارنة(ارة دبيالقانون الواجب التطبیق علیها في كلّ من الأردن ومصر وإم
  .2008دار الثقافة للنشر والتوزیع، عمان، الأردن، 

المسئولیة الناشئة عن إساءة : ، المسئولیة التقصیریة الإلكترونیةعاید رجا الخلایلة - 37
، دار الثقافة للنشر والتوزیع، عمان، )دراسة مقارنة(استخدام أجهزة الحاسوب والإنترنت

  . 2009الأردن، 
الحاسب الآلي (، الأحكام الفقهیة للتعاملات الإلكترونیةبن عبد االله السند عبد الرحمن - 38

، دار الوراق للطباعة والنشر والتوزیع، بیروت، لبنان، ))الإنترنت(وشبكة المعلومات
2004.  
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، )الإثبات -نظریة الالتزام(، الوسیط في شرح القانون المدني عبد الرزاق السنهوري - 39
 .1981ر النهضة العربیة، القاهرة، الثاني، داالطبعة الثالثة، الجزء 

، التجارة الإلكترونیة في القانون العربي النموذجي، الكتاب عبد الفتاح بیومي حجازي - 40
 .2006الثاني، دار الفكر الجامعي، الإسكندریة، مصر، 

التجارة الإلكترونیة في القانون العربي النموذجي لمكافحة ، ......................... - 41
 .2007ائم الكمبیوتر والإنترنت، دار الكتب القانونیة، مصر، جر 

نظام التجارة : ، التجارة الالكترونیة وحمایتها القانونیة......................... - 42
  .2007الإلكترونیة وحمایتها المدنیة، الكتاب الأول، دار الكتب القانونیة، مصر، 

شرح قانون المبادلات والتجارة (الإلكترونیةالتجارة ، ......................... - 43
  .2007، الكتاب الأول، دار الكتب القانونیة، مصر، )الإلكترونیة

، النظام القانوني لحمایة الحكومة الإلكترونیة، الكتاب ......................... - 44
  .2003الثاني، دار الفكر الجامعي، الإسكندریة، مصر، 

التوقیع الإلكتروني في التشریع المعاصر، دار الرایة ، حجیة عبد االله أحمد غرایبة - 45
  .2008للنشر والتوزیع، عمان، الأردن، 

، الحمایة القانونیة لحقوق الملكیة الفكریة على شبكة عبد االله عبد الكریم عبد االله - 46
    .2008الإنترنت، دار الجامعة الجدیدة، الإسكندریة، مصر، 

المعلومات ودورها في التسویق التقلیدي ، تكنولوجیا عبد االله فرغلي علي موسى - 47
  .2007والإلكتروني، دار ایتراك للنشر والتوزیع، القاهرة، مصر، 

، التجارة الإلكترونیة في التشریعات العربیة، دار الجامعة عصام عبد الفتاح مطر - 48
  .2009الجدیدة للنشر، الإسكندریة، 

أمنیة المعلومات وأنظمة  ، تكنولوجیاعلاء حسین الحمامي، سعد عبد العزیز العاني - 49
  .2007نشر والتوزیع، الأردن، عمان، لالحمایة، دار وائل ل
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، الإصدار السادس لبروتوكول علاء حسین الحمامي، علاء الدین جواد الراضي - 50
دار الرایة للنشر والتوزیع،  ،)العمود الفقري لإنترنت الأجیال القادمة(IPv6الإنترنت

   .2015عمان، الأردن، 
، تكنولوجیا المعلومات، دار المناهج للنشر والتوزیع، الرزاق السالميعلاء عبد  - 51

  .2017عمان، الأردن، 
محاولة لضبط ممیّزات مسؤولیّة المتدخلین في (، المسؤولیة المعلوماتیةعلي كحلون - 52

  .2005، مركز النشر الجامعي، تونس، )إطار التطبیقات المعلوماتیة وخدماتها
دراسة قانونیة (لإلكتروني وقانون التجارة الإلكترونیة، التوقیع اعمر حسن المومني - 53

  .2003، دار وائل للنشر والتوزیع، عمان، الأردن، )وتحلیلیة مقارنة
دراسة (عقد البیع عبر الإنترنت: ، عقود التجارة الإلكترونیةعمر خالد زریقات - 54

  .2007، دار الحامد للنشر والتوزیع، عمان، الأردن،)تحلیلیة
، جرائم الحاسب الآلي والإنترنت في مصر والدول العربیة، ىعمرو عیسى الفق - 55

  .2006المكتب الجامعي الحدیث، الإسكندریة، مصر، 
، القواعد الخاصة بالتوقیع الإلكتروني، دار الثقافة للنشر عیسى غسان ربضي - 56

  .2009والتوزیع، عمان، الأردن، 
المعلومات في منظمات ، تكنولوجیا غسان قاسم داود اللامي، أمیرة شكرولي البیاتي - 57

، مؤسسة الوراق للنشر والتوزیع، عمان، الأردن، )الاستخدامات والتطبیقات(الأعمال
2010.  

، المواقع الإلكترونیة وحقوق الملكیة الفكریة، دار الثقافة للنشر فاتن حسین حوى - 58
  .2010والتوزیع، عمان، الأردن، 

والترویج الإلكتروني، مكتبة ، تصمیم الإعلان فداء حسین أبودبسة، خلود بدر غیث - 59
  .2009المجتمع العربي للنشر والتوزیع، عمان، الأردن، 
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، النظام القانوني لعقود التجارة الإلكترونیة، الطبعة الثانیة، دار هومه لزهر بن سعید - 60
  .2014للطباعة والنشر والتوزیع، الجزائر، 

للنشر والتوزیع، عمان، ، إثبات المحرر الالكتروني، دار الثقافة لورنس محمد عبیدات - 61
  .2005الأردن، 

، مبادئ التسویق، دار المستقبل للنشر والتوزیع، عمان، محمد إبراهیم عبیدات - 62
 .1989الأردن، 

، التسویق الإلكتروني، دار الفكر الجماعي، الإسكندریة، مصر، محمد الصیرفي - 63
2008.  

، دار )معلوماتیةالجریمة ال(، جرائم الحاسوب والإنترنتمحمد أمین أحمد الشوابكة - 64
 .2004الثقافة للنشر والتوزیع، عمان، الأردن، 

، المسؤولیة الإلكترونیة، دار الجامعة الجدیدة للنشر، محمد حسین منصور - 65
  .2003الإسكندریة، 

، أسالیب الحمایة القانونیة لمعاملات التجارة الإلكترونیة، محمد سعید أحمد إسماعیل - 66
  .2009لبنان، منشورات الحلبي الحقوقیة، بیروت 

، التسویق الإلكتروني، دار الحامد للنشر والتوزیع، عمان، الأردن، محمد طاهر نصیر - 67
  ).د، ت، ن(

، التجارة الإلكترونیة، دار الثقافة للنشر والتوزیع، عمان، محمد عبد حسین الطائي - 68
  .2010الأردن، 

دار الثقافة ، إدارة أمن المعلومات، محمد عبد حسین الطائي، ینال محمود الكیلاني - 69
  .2015للنشر والتوزیع، عمان، الأردن، 

، الإعلان، الدار الجامعیة للنشر والطبع والتوزیع، الإسكندریة، محمد فرید الصحن - 70
  .2005مصر، 
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، الدار الجامعیة، الإسكندریة، )المفاهیم والإستراتیجیات(، التسویق.................. - 71
1998.  

مبادئ التسویق، الدار الجامعیة، الإسكندریة، ، محمد فرید الصحن، نبیلة عباس - 72
  .2004مصر، 

، النظام القانوني لعقود إعداد برامج الحاسوب الآلي، دار الثقافة محمد فواز المطالقة - 73
  .2004للنشر والتوزیع، عمان، الأردن، 

أركانها، إثباتها، : الوجیز في عقود التجارة الإلكترونیة ،................... - 74
، دار )دراسة مقارنة(، التوقیع الإلكتروني، القانون الواجب التطبیق)تشفیرال(حمایتها

  .2008الثقافة للنشر والتوزیع، عمان، الأردن، 
، )دراسة مقارنة(، حجیة المحرّرات الموقعة إلكترونیا في الإثبات محمد محمد سادات - 75

  .2011دار الجامعة الجدیدة، مصر، 
، )الأسس القانونیة والتطبیقات(التجاریة الإلكترونیة، المعاملات محمد مدحت عزمي - 76

 .2008مركز الإسكندریة للكتاب، مصر، 
، جرائم الحاسوب وأبعادها الدولیة، دار محمود أحمد عبابنة، محمد معمر الرازقي - 77

  .2005الثقافة للنشر والتوزیع، عمان، الأردن، 
، دار ومكتبة )یليمدخل كمي وتحل(، إستراتیجیة التسویقمحمود جاسم الصمیدعي - 78

  .2000الحامد للنشر والتوزیع، عمان، الأردن، 
، الخدمات البنكیة الإلكترونیة عبر الإنترنت، دار الثقافة محمود محمد أبو فروة - 79

  .2009للنشر والتوزیع، عمان، الأردن، 
، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر مروة زین العابدین صالح - 80

القانون الدولي الإتفاقي والقانون الوطني، مركز الدراسات العربیة للنشر الإنترنت، بین 
 .2017والتوزیع، مصر، 
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 - السند الإذني -الكمبیالة(، الأوراق التجاریةمصطفى كمال طه، وائل أنور بندق - 81
، )بطاقات الوفاء والإئتمان -الأوراق التجاریة الإلكترونیة -النقود الإلكترونیة -الشیك

  .2005الجامعي، الإسكندریة، دار الفكر 
، البنوك الإلكترونیة، دار الفكر منیر محمد الجنبیهي، ممدوح محمد الجنبیهي - 82

 .2004الجامعي، الإسكندریة، مصر، 
، التجارة والتسویق الإلكتروني، دار أسامة للنشر والتوزیع، عمان، الأردن، ناصر خلیل - 83

2009.  
التعاقدي بالإدلاء بالبیانات المتعلقة بالعقد ، الالتزام قبل نزیه محمد الصادق المهدي - 84

، دار النهضة العربیة، القاهرة، )دراسة مقارنة( وتطبیقاته على بعض أنواع العقود
  .1999مصر، 

مفاهیم معاصرة، دار الحامد : التسویقنظام موسى سویدان، شفیق ابراهیم حداد،  - 85
  .2003للنشر والتوزیع، عمان، الأردن، 

بعة طال، هالنماذج المعاصرة لحق المؤلف ووسائل حمایت: المؤلفحق ، نواف كنعان - 86
  .2000 دار الثقافة للتوزیع والنشر، عمان، ،الثالثة

، الحمایة الجنائیة للتجارة الإلكترونیة عبر الإنترنت، دار النهضة هدى حامد قشقوش - 87
  .2000العربیة، القاهرة، مصر، 

الإلكتروني في القانون المقارن، منشورات العقد : ، العقود الدولیةالیاس ناصیف - 88
  .2009الحلبي الحقوقیة، بیروت، لبنان، 

عناصر المزیج التسویقي عبر الإنترنت، : ، التسویق الإلكترونيیوسف أحمد أبو فارة - 89
                  . 2004دار وائل للنشر والتوزیع، عمان، الأردن، 

الجرائم الدولیة للإنترنت، المركز القومي للإصدارات القانونیة،  ،یوسف حسن یوسف - 90
 .2011القاهرة، مصر، 
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ت القانونیة، لتسویق الالكتروني، المركز القومي للإصداراا، ................... - 91
 .2012القاهرة، مصر، 

البنوك الإلكترونیة، المركز القومي للإصدارات القانونیة،  ،................... - 92
  .2012القاهرة، مصر، 

Ⅱ -  ّةسائل والمذكرات الجامعیّ الر:  

  :رسائل الدكتوراه - )أ

، ")دراسة حال الجزائر(دور الإنترنت وتطبیقاته في مجال التسویق"، إبراهیم بختي -1
دكتوراه دولة في العلوم الإقتصادیة، كلیة العلوم الإقتصادیة وعلوم التسییر، جامعة 

 .2002الجزائر، 
القانون، : ، دكتوراه في العلوم، تخصص"التجارة الإلكترونیة في الجزائر"، حابت آمال -2

  .2015تیزي وزو،  -كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري
، رسالة دكتوراه في "الحمایة القانونیة للمستثمر الأجنبي في الجزائر"، حسین نوارة -3

 .2013تیزي وزو،  - د معمريالقانون، كلیة الحقوق، جامعة مولو : العلوم، تخصص
، رسالة دكتوراه في "النظام القانوني لوسائل الدفع الإلكتروني"، حوالف عبد الصمد -4

 .2014تلمسان،  -العلوم، كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید
، شهادة دكتوراه في "المنافسة غیر المشروعة في الملكیة الصناعیة" ،زواوي الكاهنة -5

العلوم، تخصص قانون الأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة محمد 
 .2015بسكرة،  -خیضر
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  :مذكرات أو رسائل الماجستیر - )ب

ماجستیر في ال، مذكرة "التسویق الإلكتروني وآلیات حمایة المستهلك"، بن خلیفة مریم -1
السیاسیة، جامعة محمد لمین قانون الأعمال، كلیة الحقوق والعلوم : الحقوق، تخصص
  .2015، 02دباغین، سطیف 

دراسة حالة قطاع (دور الإنترنت في مجال تسویق الخدمات"بوباح عالیة،  -2
التسویق، كلیة العلوم : ماجستیر في العلوم التجاریة، تخصصال، مذكرة ")الاتصالات

  .2010الاقتصادیة وعلوم التسییر، جامعة منتوري، قسنطینة، 
، "الآفاق والتحدیات -الصیرفة الإلكترونیة والنظام المصرفي الجزائري"، دبوعافیة رشی -3

نقود، مالیة وبنوك، جامعة سعد : تخصص ماجستیر في العلوم الاقتصادیة،المذكرة 
 .2006البلیدة،  -دحلب

ماجستیر ال مذكرة، ")دراسة مقارنة(التوثیق في المعاملات الإلكترونیة"، دحماني سمیر -4
القانون الدولي للأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة : فرعفي القانون، 
 .2015تیزي وزو،  -مولود معمري

دراسة حالة (أثر التسویق الإلكتروني عل جودة الخدمات المصرفیة"، شیروف فضیلة -5
تسویق، كلیة العلوم : ماجستیر، تخصصال، مذكرة ")بعض البنوك في الجزائر

 .2009قسنطینة،  -التسییر، جامعة منتوريالاقتصادیة وعلوم 
دراسة (حمایة المستهلك في التعاقد الالكتروني"، عبد االله ذیب عبد االله محمود -6

ماجستیر في القانون الخاص، كلیة الدراسات العلیا، جامعة النجاح ال، رسالة ")مقارنة
 .2009الوطنیة، نابلس، فلسطین، 

رسالة ، "الإلكتروني بتعزیز المیزة التنافسیةعلاقة التسویق "، عمر طارق عمر سالم -7
، كلیة الاقتصاد والعلوم الإداریة، جامعة الأزهر، غزة، "الماجستیر في إدارة الأعمال

2017.  
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ودوره في  (SMS)نظام الخدمات المصرفیة الإلكترونیة عبر"، لیث محمود أحمد الحاج -8
ماجستیر، قسم إدارة اللة ، رسا"تحقیق ولاء العملاء في البنوك التجاریة الأردنیة

 .2012الأعمال، كلیة الأعمال، جامعة الشرق الأوسط، 
التسویق عبر شبكات التواصل الاجتماعي وعلاقته في "، مروة نبیل حلمي الحایك -9

، رسالة "قطاع غزة -تعزیز إدارة العلاقة مع الزبون في شركات تكنولوجیا المعلومات
الاقتصاد والعلوم الإداریة، جامعة الأزهر، غزة، ماجستیر في إدارة الأعمال، كلیة ال

2017.  

Ⅲ - العلمیة المقالات:  

مجلة  ،"حقوق الملكیة الفكریة والتألیف في بیئة الإنترنت"،  مصطفىأحمد عبد االله -1
، دیسمبر 21عدد  ،)Cybrarians journal(المكتبات والمعلوماتفي الكترونیة محكمة 

 .30-01، ص ص 2009
https://www.cybrarians.info/journal/no21/searchengines.htm    

" -دراسة تحلیلیّة مقارنة -النظام القانوني لمقدمي خدمات الإنترنت" ،أحمد قاسم فرح -2
  .)390-319ص ص (، 2007، 09، عدد 13، المجلد مجلة المنارة

التنظیم القانوني للمقاصة الإلكترونیة للشیكات "،أسماء بنت لشهب، باسم محمد ملحم -3
، علوم الشریعة مجلة دراسات، "وللعلاقات القانونیة الناشئة عنها في القانون الأردني

 .473 -456، كلیة الحقوق، الجامعة الأردنیة، ص ص 02/2013والقانون، عدد 
، مجلة جامعة البعث، "النظام القانوني لمزودي خدمة الإنترنت في سوریة"، باسم السید -4

  .89 -67، ص ص 2017، 50، العدد 39المجلد 
مجلة ، "المنازعات حول العلامات التجاریة وأسماء مواقع الإنترنت"، رامي علوان -5

 .الإمارات، كلیة الشریعة والقانون، جامعة 22/2005، عدد الشریعة والقانون
تطبیق النظام القانوني للمحل "، مها یوسف خصاونة، رشا محمد تیسیر الحطاب -6

، 02/2011، عدد مجلة الشریعة والقانون، "يالتجاري على الموقع التجاري الإلكترون
   .382 -343كلیة القانون، جامعة الیرموك، ص ص 
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مجلة الكترونیة  ،"محركات البحث على شبكة الإنترنت"، فاطمة الزهراء محمد عبده -7
، 2004سبتمبر  ،02، عدد )Cybrarians journal(المكتبات والمعلوماتفي محكمة 

01-25.https://www.cybrarians.info/journal/no2/searchengines.htm  
مجلة ، "التشریعیة العربیة لحمایة المعلومات والمصنفات الرقمیةالتدابیر "، یونس عرب -8

-155، النادي العربي للمعلومات، سوریا، ص ص 1/2003عدد ،3000العربیة 
219. 

 -105، ص ص "أنظمة الدفع والسداد الإلكتروني -العقود الإلكترونیة" ،........... -9
  /http://www.arablaw.org :، مقال منشور عبر الموقِع التاّلي129

 ،62-01 ص ص، "هاواستراتیجیات هاوعناصر  تهاماهی: من المعلوماتأ"، ........... - 10
: مقال منشور عبر الموقع الإلكتروني التاّلي

http://www.arablaw.org/Download/Information_Security.doc  
 ، مقال40- 01،  ص ص "نظام الملكیة الفكریة لمصنفات المعلوماتیة" ،............. - 11

   /https://www.arablawinfo.com :منشور عبر الموقع الإلكتروني التاّلي

Ⅳ - المداخلات:  

بحث مقدم في ، "النشر الإلكتروني وحقوق الملكیة الفكریة"، إبراهیم الدسوقي أبو اللیل - 1
الذي نظمه ) الحكومة الإلكترونیة -التجارة الإلكترونیة(مؤتمر المعاملات الإلكترونیة 

ماي   20إلى  19والبحوث الإستراتیجیة المنعقد في دبي من مركز الإمارات للدراسات 
   .174 -148، المجلد الثاني، ص ص 2009

الإلكترونیة و مسؤولیة جهة التوثیق تجاه توثیق التعاملات "، إبراهیم الدسوقي أبو اللیل -2
، بحث مقدم في مؤتمر الأعمال المصرفیة بین الشریعة والقانون، "الغیر المضرور

الذي نظمته جامعة الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة 
فحات ، المجلد الخامس، الص2003ماي  12و  10وصناعة دبي، في الفترة مابین 

  .1913إلى  1745
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المسائل القانونیة التي تثیرها العلاقة الناشئة عن استخدام بطاقة "، سعد محمد سعد -3
بحث مقدم إلى مؤتمر الأعمال المصرفیة  ،"الإئتمان بین الجهة مصدرة البطاقة والتاجر

ة بین الشریعة والقانون، الذي نظمته كلیة الشریعة والقانون في جامعة الإمارات العربی
ماي  12و  10المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في 

        .846-797 ص ص، ثاني، المجلد ال2003
، بحث مقدم في مؤتمر ")رؤیة مستقبلیة(محفظة النقود الرقمیة"، شریف محمد غنام - 4

العربیة الأعمال المصرفیة بین الشریعة والقانون، الذي نظمته جامعة الإمارات 
و  10غرفة التجارة الإلكترونیة وصناعة دبي، في الفترة مابین  المتحدة، بالتعاون مع

  .128 -101، المجلد الأول، ص ص 2003ماي  12

، بحث مُقدّم إلى مؤتمر الأعمال "حمایة المستهلك الالكتروني"، د الحق حمیشعب - 5
والقانون في جامعة المصرفیة بین الشریعة والقانون، الذي نظمته كلیة الشریعة 

 10الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في 
   .1315 -1267، المجلد الثالث، ص ص 2003ماي  12و

بحث مقدم إلى ، "الطبیعة القانونیة لبطاقة الائتمان" عصام حنفي محمود موسي، -6
انون، الذي نظمته كلیة الشریعة والقانون في مؤتمر الأعمال المصرفیة بین الشریعة والق

جامعة الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، 
  .936-847 ص ص، ثاني، المجلد ال2003ماي  12و  10في 

، "الآثار النقدیة والاقتصادیة والمالیة للنقود الإلكترونیة"، محمد إبراهیم محمود الشافعي -7
بحث مقدم في مؤتمر الأعمال المصرفیة بین الشریعة والقانون الذي نظمته جامعة 

الإلكترونیة وصناعة دبي، في الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة 
  .177 -129، المجلد الأول، ص ص 2003ماي  12و 10الفترة مابین 

أعمال (المنظمة العربیة للتنمیة الإداریة، منشورات "العقود الإلكترونیة"، محمد البنان -8
 .49 -01، ص ص 2007، مصر، )المؤتمرات
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، "مفهوم الأعمال المصرفیة الإلكترونیة وأهم تطبیقاتها"، محمود أحمد إبراهیم الشرقاوي -9
بحث مقدم في مؤتمر الأعمال المصرفیة بین الشریعة والقانون، الذي نظمته جامعة 

بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في الإمارات العربیة المتحدة، 
 .61 -17، المجلد الأول، ص ص 2003ماي  12و 10الفترة مابین 

، "رضا حامل البطاقة الائتمانیة بالعقد والحمایة التي یقررها المشرع له"، موسى رزیق  - 10
لأعمال دراسة في ضوء تشریع المعاملات المدنیة الاتحادي، بحث مقدم إلى مؤتمر ا

المصرفیة بین الشریعة و القانون، الذي نظمته كلیة الشریعة و القانون في جامعة 
الإمارات العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة و صناعة دبي، في 

   .1087إلى  1035من  ، المجلد الأول، الصفحات2003ماي  12و 10

بحث  ،")دراسة مقارنة(تروني والنقود الرقمیةالشیك الإلك"، نبیل صلاح محمود العربي -11
مقدم في مؤتمر الأعمال المصرفیة بین الشریعة والقانون الذي نظمته جامعة الإمارات 
العربیة المتحدة، بالتعاون مع غرفة التجارة الإلكترونیة وصناعة دبي، في الفترة مابین 

  .81إلى  63ول، الصفحات من د الأ، المجلّ 2003ماي  12و 10

Ⅴ -  ّةصوص القانونیّ الن:  

  :ة التي صادقت علیها الجزائرالاتفاقیات الدولیّ  - )أ
یتضمن المصادقة على اتفاقیة باریس  ،1975جانفي  9مؤرخ في  02-75أمر رقم  -1

 14، والمعدلة ببروكسل في 1883مارس  20لحمایة الملكیة الصناعیة المبرمة في 
ولندن  1925نوفمبر  06، ولاهاي في 1911جوان  02وواشنطن في  1900دیسمبر 

جویلیة  14، واستكهولم في 1958أكتوبر  31ولشبونة في  1934جوان  02في 
 .1975فیفري  04الصادر في  10، ج ر عدد 1967

یتضمن انضمام الجمهوریة  1997سبتمبر  13مؤرخ في  341-97مرسوم رئاسي رقم  -2
الدیمقراطیة الشعبیة، مع التحفظ، إلى اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة 

والمعدلة ببرلین  1896ماي  04، والمتممة بباریس في 1886سبتمبر  09المؤرخة في 
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 02، والمعدلة بروما في 1914مارس  20، والمتممة ببرن في 1908نوفمبر  13في 
 1967جویلیة  14واستكهولم في  1948جوان  26، وبروكسل في 1928جوان 

 61ج ر عدد . 1979سبتمبر  28، والمعدلة في 1971جویلیة  24وباریس في 
  .1997سبتمبر  14الصادر في 

یتضمن المصادقة بتحفظ على  1999ل أفری 15مؤرخ في  92-99مرسوم رئاسي رقم  - 3
والمعدلة  1970جوان  19معاهدة التعاون بشأن البراءات، المبرمة في واشنطن بتاریخ 

، وعلى لائحتها التنفیذیة، ج ر عدد 1984فیفري  03، وفي 1979سبتمبر  28في 
  .1999أبریل  19الصادر في  28

  :ةشریعیّ صوص التّ النّ  - )ب
معدل الیتضمن قانون العقوبات،  1966 جویلیة 08مؤرخ في  156 -66أمر رقم  - 1

 71، ج ر عدد 2004نوفمبر 10المؤرخ في  15-04رقم بموجب القانون  ،متممالو 
 .2004نوفمبر  10الصادر في 

تضمن القانون المدني، المعدل ی، 1975سبتمبر  26مؤرخ في  58-75 أمر رقم - 2
 44ج ر عدد  ،2005 جوان 20المؤرخ في  10-05 ، بموجب القانون رقموالمتمم

 .2005جوان  26الصادر في 

التجاري، المعدل انون ، یتضمن الق1975سبتمبر  26مؤرخ في  59-75أمر رقم  - 3
 11، ج ر عدد 2005فیفري  06المؤرخ في  02-05بموجب القانون رقم  ،والمتمم

 .2005فیفري  09الصادر في 

یتعلق بحمایة الاختراعات،  ،1993دیسمیر  07مؤرخ في  17-93مرسوم تشریعي رقم  - 4
 .1993دیسمبر  24الصادر في  81ج ر عدد 

 44یتعلق ببراءات الاختراع، ج ر عدد  ،2003جویلیة  19مؤرخ في  07-03أمر رقم  - 5
 .2003جویلیة  23الصادر في 
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یتعلق بحمایة التصامیم الشكلیة للدوائر  ،2003جویلیة  19مؤرخ في  08-03أمر رقم  - 6
 .2003جویلیة  23الصادر في  44 المتكاملة، ج ر عدد

 52یتعلق بالنقد والقرض، ج ر عدد  ،2003أوت  26مؤرخ في  11-03أمر رقم  - 7
المؤرخ في  01-09بموجب الأمر رقم  ،، المعدل والمتمم2003أوت  27الصادر في 

 ،، المعدل والمتمم2009جویلیة  26الصادر في  44، ج ر عدد 2009جویلیة  22
، الصادر في 50، ج ر عدد 2010أوت  26المؤرخ في  04-10بموجب الأمر رقم 

 11المؤرخ في  10-17بموجب القانون رقم  ،والمتمم ، والمعدل2010سبتمبر  01
 .2017أكتوبر  12، الصادر في 57، ج ر عدد 2017 أكتوبر

یحدد القواعد المطبقة على  ،2004جویلیة  23مؤرخ في  02-04قانون رقم  - 8
 ،، المعدل والمتمم2004جویلیة  27الصادر في  41ممارسات التجاریة، ج ر عدد ال

الصادر في  46، ج ر عدد 2010أوت  15المؤرخ في  06-10بموجب القانون رقم 
دیسمبر  27مؤرخ في ال 11-17، المعدل والمتمم بموجب القانون رقم 2010أوت  18

 28، الصادر في 76دد ع ، ج ر2018یتضمن قانون المالیة لسنة الذي  ،2017
ان جو  11المؤرخ في  13-18، والمعدل والمتمم بموجب القانون رقم 2017دیسمبر 
الصادر في  42، ج ر عدد 2018، الذي یتضمن قانون المالیة التكمیلي لسنة 2018

 .2018ان جو  15

، یتعلق بحمایة المستهلك وقمع الغش، 2009فیفري  25مؤرخ في  03-09قانون رقم  - 9
 .2009مارس  08الصادر في  15دد ج ر ع

تضمن القواعد الخاصة للوقایة من ی ،2009أوت  05ؤرخ في م 04-09قانون رقم  - 10
الصادر في  47الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، ج ر عدد 

 .2009أوت  16
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بالتوقیع ، یحدد القواعد العامة المتعلقة 2015فیفري  01مؤرخ في  04-15قانون رقم  - 11
 .2015فیفري  10الصادر في  06والتصدیق الإلكترونیین، ج ر عدد 

، 2018یتضمن قانون المالیة لسنة  ،2017دیسمبر  27مؤرخ في  11-17قانون رقم   - 12
 .2017دیسمبر  28، الصادر في 76ج ر عدد 

، یتضمن القانون التوجیهي لتطویر 2017جانفي  10مؤرخ في  02-17قانون رقم   - 13
 .2017جانفي  11، الصادر في 02الصغیرة والمتوسطة، ج ر عدد  المؤسسات

یحدد القواعد العامة المتعلقة بالبرید  ،2018ماي  10مؤرخ في   04-18قانون رقم   - 14
 . 2018ماي  13، الصادر في 27والاتصالات الالكترونیة، ج ر عدد 

ة، ج ر عدد یتعلق بالتجارة الإلكترونی ،2018ماي  10مؤرخ في  05-18قانون رقم   - 15
 .2018ماي  16، الصادر في 28

 03-09، یعدل ویتمم القانون رقم 2018جوان  10مؤرخ في  09-18قانون رقم   - 16
 35، المتعلق بحمایة المستهلك وقمع الغش، ج ر عدد 2009فیفري  25المؤرخ في 
 .2018جوان  13الصادر في 

یتعلق بحمایة الأشخاص الطبیعیین  ،2018جویلیة  10المؤرخ في  07-18قانون رقم   - 17
 10الصادر في  34في مجال معالجة المعطیات ذات الطابع الشخصي، ج ر عدد 

 .2018جویلیة 
، یتعلق بالوقایة من التمییز وخطاب 2020أفریل  28مؤرخ في  05-20قانون رقم  - 18

   .2020أفریل  29الصادر في  25الكراهیة ومكافحتهما، ج ر عدد 

  :ةنظیمیّ ت وصنص - )ج
، یحدد تشكیلة وتنظیم 2015أكتوبر  08مؤرخ في  261-15مرسوم رئاسي رقم  -1

وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 
 .2015أكتوبر  08الصادر في  53ومكافحتها، ج ر عدد 
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منظومة وطنیة ، یتعلق بوضع 2020جانفي  20مؤرخ في  05-20مرسوم رئاسي رقم  -2
  .2020جانفي  26الصادر في  04لأمن الأنظمة المعلوماتیة، ج ر عدد 

Ⅵ -  ّةة الأجنبیّ صوص القانونیّ الن.  

یتعلق بإحداث وحدة  1999دیسمبر  06مؤرخ في  1999لسنة  2768أمر عدد  -1
تصرف حسب الأهداف لإنجاز مشروع تطویر السلامة الإعلامیة وبضبط تنظیمها 

  .1999دیسمبر  21الصادر في  102ت عدد .ج.ر.روطرق سیرها، 
یتعلق بالمبادلات والتجارة  2000 أوت 9مُؤرخ في  2000لسنة  83قانون عدد  -2

   .2000أوت  9، الصادر في 64ت عدد .ج.ر.ر الإلكترونیة، المنشور في

تعلق بحمایة المعطیات ی 2004جویلیة  27مؤرخ في  2004-63قانون أساسي عدد  -3
   .2004جویلیة  30الصادر في  61عدد  ت.ج.ر.رالشخصیة، 

یتعلق بالسلامة المعلوماتیة،  2004فیفري  03مؤرخ في  2004 -05قانون عدد  -4
  .2004فیفري  03الصادر في  10ت عدد .ج.ر.ر

، یتعلق بإصدار قانون 2008ماي  17مؤرخ في  2008-69رقم  مرسوم سلطاني -5
ماي  17، الصادر في 864ة عمان عدد المعاملات الإلكترونیة، الجریدة الرسمیة لسلطن

2008.  
خدمات  بشأن إصدار لائحة مزودي )الإمارات(2008لسنة ) 1(وزاري رقمقرار   -6

      https://www.government.ae .التصدیق الإلكتروني

Ⅶ - الوثائق الآخرى: 

، مقال منشور في "شركة حوسب الفلسطینیة تبدأ التعامل بالبتكوین"، عباس أضافه -1
: ، على الموقع التالي18:16؛ التوقیت04/05/2014
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http://arabicbitcoin.net/news/hawsib-starts-accepting-bitcoin ) تم الاطّلاع علیه في
27/02/2016(.      

، "لنشر الأخبار المزیفة والفیروساتأفضل وسیلة : إعلانات فیس بوك"، أمناي أفشكو -2
: ، عبر الموقع الإلكتروني التالي2017مارس  06مقال منشور بتاریخ 

https://www.google.com/amp/s/www.amnaymag.com/ ) 10تم الاطّلاع علیه في 
 .)2018سبتمبر 

، مقال "كیف تنجح في التسویق عبر مواقع التواصل الاجتماعي؟"، جهاد بالكحلاء -3
. 21موقع عربي ، عبر 2019مارس  25منشور بتاریخ 

https://arabi21.com/story/997093/ ) ّ2019ماي  11لاع علیه في تم الاط.(  
، مقال منشور "الافتراضیة في دبي" بتكوین"افتتاح أوّل صرّاف لعملة "، دارین العمري -4

، 2014ماي  01آخر تحدیث له تم في (12:42، التوقیت 2014ابریل  29 في
، على الموقع )06:32التوقیت 

تم (interview-yusopov-sergey-http://arabic.cnn.com/business/2014/04/29/bitcoin:التالي
  ).25/02/2016لاع علیه في الاطّ 

جریدة ، مقال منشور في "وزارة الاقتصاد الرقمي ماذا ستضیف للجزائر؟"، عبلة عیساتي -5
 :، على الموقع الإلكتروني التالي2016 جویلیة 26، في أخبار الیوم

http://www.akhbarelyoum.dz ) 28/07/2016تم الاطّلاع علیه في(.  
كیف تختار كلمة مرور قویة قدر الإمكان لتحمي نفسك من " ،علي ودیع حسن -6

: ، عبر الموقع الإلكتروني التالي2018أغسطس  24، مقال منشور في "الاختراق ؟
https://www.tech247.me/how-to-choose-a-password/  ) تم الاطّلاع علیه في

20/02/2019.(  
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تطورات كبیرة نتیجة ازدیاد تطبیقاتها،  الأخیرةالإلكترونیة خلال السنوات التجارة عرفت       
والانتشار المُذهل والكثیف للمتاجر الإفتراضیة عبر شبكة الإنترنت، التي تعتبر كحافز 
مُشجّع للشركات والمستهلكین، وبالتالي فإنّ مواقع التجارة الإلكترونیة تعتمد على الاختیار 

واصفاته التقنیة الأساسیة، من حیث المُسبق لاسم النطاق، مع الأخذ بعین الإعتبار جمیع م
  .التصمیم المحكم والدقیق، واعتماد معاییر الأمان المُتطلبة لغرض جذب العملاء

انطلاقا من ذلك، فإنّ عوامل نجاح أو إخفاق مشاریع مواقع التجارة الإلكترونیة تتوقف       
بیانات، إلى جانب على ما تحتویه من مصنفات رقمیة ذهنیة محمیة، كالبرمجیات وقواعد ال

، ...المصنفات الأخرى التي تحتاج للحمایة، كعناوین البرید الإلكتروني وأسماء النطاقات الخ
إلى جانب الحمایة  -حیث تعترضها مجموعة من المخاطر الإلكترونیة التي تستوجب

اتیة تدخّل الدولة التي تعتبر كطرف فعّال، من خلال تشیید بِنیة معلوم -القانونیة والتقنیة
وطنیة متعددة الأوجه، لحمایة المواطنین والشركات والمصالح الحیویة لها، ما دام أنّ مسألة 

  .       أمن الشبكات وأنظمة المعلومات أصبحت تمسّ السّیادة الوطنیة

Résumé : 
         Le E- commerce s’est fortement développé ces dernières années grâce au 
progrès rapide des programmes d’applications, ainsi que l’émergence accélérée 
de l’E-boutique sur Internet qui constitue une opportunité pour les entreprises et 
les consommateurs. Cependant, la création d’un site E-commerce implique la 
réservation en ligne d’un nom de domaine le plus en amont possible, en tenant 
compte des fonctionnalités fondamentales de E-commerce qui doit offrir un 
accueil de qualité(Communication, Graphisme, Ergonomie, etc.), et d’outils de 
fidélisation des clients et de développement de la clientèle (E-marketing, 
Référencement, Affiliation, etc.).  
        En effet, le service de commerce en ligne s'appuie sur des objets 
numériques, tels que des logiciels, des bases de données, des éléments visuels et 
multimédia, des signes distinctifs, adresses et des noms de domaine, qui 
constituent des facteurs décisifs de la réussite ou de l'échec commercial de 
l'activité d'un site marchand. Par ailleurs, les menaces logicielles sont en 
évolutions constantes et la sécurité des systèmes d’information, ne saurait 
reposer sur les seuls moyens juridiques et techniques de prévention et de 
protection (Solutions PKI, etc.), ni sur la vigilance des consommateurs. 
Par conséquent l’État doit avoir un rôle primordial à jouer afin de protéger les 
citoyens, les entreprises et ses infrastructures vitales, étant donné que la sécurité 
des réseaux et des systèmes d’information est devenue un enjeu politique de 
souveraineté et de développement de l’économie nationale. 


