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ASSI : Agence de la Sécurité des Systemes d’Information.
AFNIC : Association Frangaise pour le Nommage Internet en Coopération.
AGCE : Autorité Gouvernementale de Certification Electronique.
ANCE : Autorité Nationale de la Certification Electronique.

ARPCE: Autorit¢ de Régulation de la Poste et des Communications
Electroniques.

AC : Autorité de Certification.

AE : Autorité d’Enregistrement.

C.J.U.E : Cour de Justice de I’Union Européenne.

CNIL : Commission Nationale de I’Informatique et des Libertés.
DPC : Déclaration de la Politique de Certification.

ICP : Infrastructure a Clés Publiques.

IGC : Infrastructure de Gestion de Clés.

J.O.R.F : Journal Officiel de la République Francaise.



J.O.U.E : Journal Officiel de I’Union Européenne.
LCEN : Loi pour la Confiance dans I’Economie Numérique.
LCR : Liste des Certificats Révoqués.

LFSCSE: Loi Fédérale sur les Services de Certification dans le domaine de la
Signature Electronique(Suisse).

LPD : Loi fédérale sur la Protection des Données(Suisse).
MB: Moniteur Belge.
PC : Politique de Certification.
PSCE : Prestataires de Service de Certification Electronique.
RGPD : Reglement Général de la Protection des Données.
RS : Recueil Systématique du droit fédéral suisse.
SICE : Séminaire International sur la Certification Electronique.
TC : Tiers de Confiance.
pAg jalaiy) dadily — WG
ccTLD: country code Top-Level Domains.
DNS: Domain Name System.
eIDAS: Electronique IDentification Authentification and trust Services.
ENISA: European Network and Information Security Agency.
ICANN: Internet Corporation for Assigned Names and Numbers.
IANA: Internet Assigned Numbers Authority.
gTLD: generic Top-Level Domain.
MLM: Multi Level Marketing.

NIC: Network Information Center.



PKI: Public Key Infrastructure.

SLD: Second Level Domain.

TLD: Top Level Domain.

UDRP: Uniform Domain Name Dispute Resolution Policy.

VPN: Virtual Private Network.



dania Agig <ty §ylail) adlpa (el cililan

“ -

L EERY. WY

Gledinal Bl Jaai 8 Faa st VLA ly Clasleall Lagl i€ 56 ciiaal
Bgaall aplidl e aaall jsedi 3 Chaalug danal) s Gsiee o dpa)
il ) ol aa Ll @iy ogabeai@¥ly gl plasly (apadlly ddlal
laysns Al i) A0S e Aeadiudl) Aaal) A pCN) L) Calind a il
3sasll i<y cdale Aday Jled) Jamas s)adll allal) jedaall s of che i
() Gledd g 8 Q) ol (Rl A Y 330 Ll

e slaally L sl il LY Calide Pla) ) Eaaal) Alladly Vsl o280
g e e duaa agl o€ adeay pant s aals an S Yy Aoyl ol
Al Calall e das i pesk ) i) S g S gl GV L)
(qubit-Cuy s8I Bang o adiny Sl m(Ordinateur quantique) <8N Cisalall a4
Oe Al AaS (3805 Aalles A8l Ae Ll GlSaly Cua (bl 23aS bl gbit)
Gsmlally dalledll Cilagleal) 23S Caleaall Gadla (358 canly o & Clagladl)
iw e alaey) G clesleal) ol ehad (535 ¢(Bit)sany o adiny g3l gadl
P00 A e s Al Capil) Qa8 i) A8 Jant 3 A sall

! Un Ordinateur quantique est I’équivalent des ordinateurs classiques mais qui effectuerait
ses calculs en utilisant directement les lois de la physique quantique et, a la base, celle dite
de superposition des états quantiques, afin d'effectuer des opérations sur des données. A la
différence d'un ordinateur classique basé¢ sur des transistors qui travaille sur des données
binaires (codées sur des bits, valant 0 ou 1), le calculateur quantique travaille sur des qubits
dont I'état quantique peut posséder une infinité de valeurs.

Pour avoir plus d’informations sur le sujet, voir : Thierry LOMBRY, « Comment fonctionne
un ordinateur quantique », article publié sur futura-sciences.com, le 26/10/2015.
https://www.futura- sciences.com/sciences/dossiers/physique/, consulté le 08/01/2016.

? Dan CALZ, « Un Internet quantique plus rapide et plus siir serait possible », article publié
le 11/02/2019 a 11h 52, sur le site : https:/www.devlopper.com/actu/24883/, consulté le 13/02/2019.
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Benoit CREPIN, « Vers un Internet quantique », article publié le 31/01/2019, sur le site :
https://www.industrie-techno.com/, consulté le 02/02/2019.
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Y Romain V. GOLA, Droit du commerce électronique :(Guide pratique du e-commerce),
Gualino, Lextenso éditions, France, 2013, p. 100.
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1- Situation :Js¥! pllauadl i) Cua (Sécuriser) i (Sécurité) ialS Lol Axllly (Y 4 Qs
de quelqu’un qui se sent a I’abri du danger, qui est rassuré. 2- Absence ou limitation des
risques dans un domaine précis.

3- Prévenir un accident ou un événement dommageable ou a en limiter les effets.

Synonyme : paix, sireté, tranquillité, confiance, ataraxie, etc. Contraire : danger - insécurité
- précarité, anxiété, etc.
1- Donner une impression de sécurité, de tranquillité, de confiance :(Sécuriser) 4alS a3 Loy

en soi. 2- Donner a quelque chose de la sécurité, de la stabilité. 3- Informatique : sécuriser
un ordinateur, un site, etc.

Synonyme : rasséréner - rassurer- tranquilliser. https:/www.larousse.fr/dictionnaires/francais/ ou
https://www.larousse.fr/dictionnaires/francais-arabe/ (consulté le 12/02/2016.)

Y Wilson GOUDALO, «Vers une ingénierie avancée de la sécurité des systémes

d’information d’entreprise : une approche conjointe de la sécurité, de l'utilisabilité et de la
résilience dans les systémes sociotechniques », thése de doctorat, spécialité : Informatique,
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Génie Informatique, Université de Valenciennes et du Hainaut-Cambrésis, France, 2017, pp.
07-10.

Margaret ROUSE, « Sécurité de I’information (infosécurité, infosec) », article publié sur le
site : https://www.lemagit.fr, consulté le 02/01/2016.

csadl e sdie Jie 01 Ga leladliuly Wialics nale talogledl ol (e Gaigy selli

http://www.arablaw.org/Download/Information_Security.doc : Jtll 4 STy
Y Wilson GOUDALO, « Vers une ingénieric avancée de la sécurité des systémes
d’information d’entreprise : une approche conjointe de la sécurité, de I'utilisabilité et de la
résilience dans les systémes sociotechniques », thése de doctorat, spécialité : Informatique,

Génie Informatique, Université de Valenciennes et du Hainaut-Cambrésis, France, 2017, pp.
07-10.
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26- 34.
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Voir aussi : Philippe RIGAUX, Pratique de MySQL et PHP(Conception, et réalisation de site
web dynamique.), 4° édition, Dunod, Paris, France, 2009, pp. 20- 23.
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France, 2011, pp. 20, 21.
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Olivier GOURBESVILLE, « Faut-il avoir peur d'Internet ? », Revue Pour, 2007/3 (n° 195),
pp- 22, 23.
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Voir aussi : Hans KLEIN, « ICANN et la gouvernance d'internet. La coordination technique
comme levier d'une politique publique mondiale », Les Cahiers du numérique 2002/2 (Vol.
3), pp. 103-106.
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Romain V.GOLA, op.cit., pp. 308-314.
3 Directive 2011/83/UE du parlement européen et du conseil du 25 octobre 2011 relative aux
droits des consommateurs, modifiant la directive 93/13/CEE du Conseil et la directive
1999/44/CE du Parlement européen et du Conseil et abrogeant la directive 85/577, JOUE n°
L 304/64 du 22/11/2011.
Art.31: « La directive 85/577/CEE et la directive 97/7/CE, telle que modifiée par la directive
2002/65/CE du Parlement européen et du Conseil du 23 septembre 2002 concernant la
commercialisation a distance de services financiers aupreés des consommateurs et par les
directives 2005/29/CE et 2007/64/CE, sont abrogées a compter du 13 juin 2014. [...].»
Y Art.09 (Directive 2011/83/UE du parlement européen et du conseil, relative aux droits des
consommateurs,...) : « 1- En dehors des cas ou les exceptions prévues a larticle 16
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s’appliquent, le consommateur dispose d’un délai de quatorze jours pour se rétracter d’un
contrat a distance ou d’un contrat hors établissement sans avoir 2 motiver sa décision et sans
encourir d’autres colits que ceux prévus a I’article 13, paragraphe 2, et a ’article 14. 2- Sans
préjudice de article 10, le délai de rétractation visé au paragraphe 1 du présent article expire
apres une période de quatorze jours a compter: a) en ce qui concerne les contrats de service,
du jour de la conclusion du contrat; b) en ce qui concerne les contrats de vente, du jour ou le
consommateur ou un tiers autre que le transporteur et désigné par le consommateur prend
physiquement possession du bien ou: i) dans le cas de biens multiples commandés par le
consommateur dans une seule commande et livrés séparément, du jour ou le consommateur
ou un tiers autre que le transporteur et désigné par le consommateur prend physiquement
possession du dernier bien; ii) dans le cas de la livraison d’un bien composé de lots ou de
pieces multiples, du jour ou le consommateur ou un tiers autre que le transporteur et désigné
par le consommateur prend physiquement possession du dernier lot ou de la derni¢re piéce;
iii) dans le cas des contrats portant sur la livraison réguliére de biens pendant une période de
temps définie, du jour ou le consommateur ou un tiers autre que le transporteur et désigné par
le consommateur prend physiquement possession du premier bien;

¢) en ce qui concerne les contrats portant sur la fourniture d’eau, de gaz et d’électricité
lorsqu’ils ne sont pas conditionnés dans un volume délimité ou en quantité déterminée, ainsi
que de chauffage urbain et de contenu numérique non fourni sur un support matériel, du jour
de la conclusion du contrat. [...]. ».

Voir aussi: les Arts. L221-18 et L221-20 du Code de la consommation - Dernicre
modification le 02 février 2019 - Document généré le 13 février 2019 Copyright (C) 2007-
2019 Legifrance. https://www.legifrance.gouve.fr
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Y Voir aussi: I’Art.16 de la Directive européenne n° 2011/83 relative aux droits des
consommateurs du 25 octobre 2011, et ’Art. L.221-28 du Code de la consommation Frangais
(Derniere modification le 02 février 2019).
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b Jean-Francois PILLOU, Fabrice LEMAINQUE, Tout sur les résecaux et Internet, 2°
édition, Dunod, Paris, 2010, pp. 4, 5.
2 Ibid.
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? Internet : Un réseau télématique international d’origine américaine, constituant a ce jour
le plus grand réseau du monde, Internet est accessible aux professionnels comme aux
particuliers.

- Intranet : Un réseau informatique interne a une entreprise, identique a Internet de par sa
structure et les moyens d’y accéder, mais réduit a 1'usage des employés d’une méme
entreprise. L’intérét d’un tel réseau réside dans la capacité qu’il possede a transmettre les
données, mais aussi et surtout dans sa possibilit¢ de faire transiter des informations
confidentielles ou a destination des seuls employés de I’entreprise. Ainsi, tout employé peut
communiquer des notes de service, lire des manuels en ligne, consulter des catalogues ou
suivre les projets en cours. Le réseau peut étre étendu aux clients, aux fournisseurs, aux
succursales ou aux filiales de ’entreprise : on parle alors d’extranet.

- Extranet : Un réseau privé de type intranet, accessible de 1’extérieur, les réseaux extranet,
basés sur une architecture client / serveur, sont tres répandus car ils répondent aux besoins
des nouveaux modes de communication des entreprises, I’accés a un réseau extranet est
limité, seules certaines personnes peuvent y accéder et parfois uniquement a partir de lieux
prédéfinis, les contréles d’accés se font par ['utilisation d’un code d’identification
(généralement le nom de I’utilisateur) et d’'un mot de passe qui est un code secret cens¢ étre
connu exclusivement par I’utilisateur, 1’objectif d’un extranet est de profiter des possibilités
offertes par la technologie Web. La premicre de ces possibilités a trait aux acces distants, le
site extranet est identifi¢ par une adresse électronique appelée URL (Uniform Resource
Locator), a I’aide de cette adresse, il suffit de se connecter au site en utilisant un navigateur
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Web tel que Microsoft Internet Explorer ou Netscape Navigator, et ceci de n’importe quel
endroit de la planéte disposant d’une ligne téléphonique ou d’une ligne spécialisée.

Le deuxiéme avantage d’un extranet est l’utilisation de documents sécurisés au standard
HTML (HyperText Markup Language) ou XML (Extensible Markup Language), Cependant,
cette protection vis-a-vis d’éventuelles intrusions externes n’est pas parfaite et les sites

extranet sont parfois les cibles des pirates informatiques, appelés communément hackers.
http://www.internet.gouve. fr/
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%) Serveur (informatique) : ordinateur ou programme prenant en charge certaines fonctions
pour le compte des autres systémes d’un réseau informatique.

Un ordinateur serveur ne peut pas fonctionner sans logiciel serveur associ¢, par exemple,
un ordinateur serveur supportant le service Web se compose d’un ordinateur spécialement
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configuré pour supporter la charge d’activités, ainsi que d’un logiciel appelé serveur HTTP
(du nom du protocole supporté, HyperText Transfer Protocol), le plus célebre et le plus
répandu des logiciels serveurs HTTP est Apache.

On désigne également par serveur (ou logiciel serveur), les programmes offrant des services
ou fonctions a d’autres programmes (architecture client / serveur). C’est le cas des logiciels
serveurs supportant des fonctions d’accés a distance via un protocole de communication
particulier (FTP, HTTP, rlogin, etc.), mais aussi de logiciels offrant des services de calcul
(convertisseurs de monnaies, etc.). https:/fi.www.wikepidia.org/wiki/serveur/(consulté le 07/02/2016.)

(Wi-Fi « Wireless Fidelity » par analogie au 'l 4S8 s AL ddaal) @lll g (1 ¢
(e degana oo 3)ke Al iterme « Hi-Fi » pour « High Fidelity » apparu dans les années 1930.)
ledle a8 23S ((IEEE 802.11 (ISO/CEI 8802-11)) sy sliaal 85 Zakaial) AL Jat¥l <S5 5
Glage ardind Ayl 4805 (Wireless LAN (réseau local sans fil))aalaall L0 Jlaiy) clSui alaes
(Ordinateur, isloglaall s3ay) (e dall oy et Al JdSlly DLY) e Yoy Slaglaall Jalil sl
Jhadd lgin b Aoy SN Gllaeal) 5 @bl Jalid Routeur, Smartphone, Modem Internet, etc.)
(Wi-Fi Alliance « Wireless Ethernet Compatibility Alliance », s (1 ela "Gall' Adle dpand
(IEEE 802.11 (ISO/CEI lmal s 336aY) o leg Jelitl) Giluagpad apad alea 4K (WECA))
ASah Glaa) (K sl dexd Gl (e cclinalsall s3gd canind il Glanall (Wi-Fi)ile aus 8802-11))
[Pour (1.3 Gbit/s) Y Jusi dle deyus JuaiVl sheal (o Lad bl Jlinly i 25 ddae ASLY Jual
le 802.11ac normalisé depuis décembre 2013(« IEEE 802.11ac » est la derni¢re évolution du
standard de transmission sans fil 802.11, qui permet une connexion sans fil haut débit dans la

bande de fréquences inférieure a 6 GHz (communément appelée bande des 5 GHz). Le
802.11ac offre jusqu'a 1 300 Mbit/s de débit théorique, en utilisant des canaux de 80 MHz,
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soit jusqu'a 7 Gbit/s de débit global dans la bande des 5 GHz (de 5170 MHz a 5835 MHz). La
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Oe ) Jeis)l Jae WIMAX, UMTS (la 3G), ou encore HSDPA (la 3G+), DECT, et le Wi-Fi)
A5 S adlsall il ilesbeal) (ge a3al ol Gl dsal Ll of oSy 1) daaall il [l o lalal)
A i)

http://www.generation-nt.com/imprimer/dossier-radiofrequences-sante-mobiles-article-95591-1.html et
https://web.archive.org/web/20120114023754/http://www.sante-radiofrequences.org/index.php?id=5

(consultés le 12/02/2016.) et http://www.it espresso.fr/next-generation-hotspot-le-futur-de-linternet-mobile-

passe-par-le-wi-fi-43671.htm et http://www.larousse.fr/dictionnaires/francais/wi-fi/10910038(consultés le

14/02/2016.) et http://www.smallnetbuilder.com/wireless/wireless-features/32238-ac1900-innovation-or-3d-
wi-fi(consulté le 16/02/2016.)
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Jean-Francois PILLOU, Fabrice LEMAINQUE, Tout sur les réseaux et Internet, 2°

¢dition, Dunod, Paris, France, 2010, p. 12.
? Jean-Francois PILLOU, Fabrice LEMAINQUE, Ibid.
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Jean-Frangois PILLOU, Fabrice LEMAINQUE, op.cit., p.13.
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Y L’Union des républiques socialistes soviétiques, abrégé en (URSS) ou en Union
soviétique, est un Etat fédéral, formé de quinze(15) républiques socialistes soviétiques
fédérées, ainsi que d'un certain nombre de républiques et régions autonomes, qui a existé du
30 décembre 1922 jusqu'a sa dissolution le 26 décembre 1991.

L'ex- RSFS de Russie (République Socialiste Fédérative Soviétique de Russie), devenue
Fédération de Russie en 1991, est actucllement considérée comme 1'héritiere de I'URSS du
point de vue diplomatique, et a notamment hérité de son siege de membre permanent au
conseil de sécurité des Nations unies. http://www.monde-diplomatique.fr/index/pays/URSS (consulté
le 10/01/2016.)
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Y Thomas SCHULTZ, Réguler le commerce électronique par la résolution des litiges en
ligne (Une approche critique), BRUYLANT (L.G.D.J), Bruxelles, Belgique, 2005, pp. 18, 19.
Y Daneil AMOR, op.cit., pp. 06, 61, 62.

Alexandre SERRES, « Aux sources d’Internet : 1’’emergence d’ARPANET », thése de
Doctorat, en Sciences de I'Information et de la Communication, Université Rennes 2 - Haute
Bretagne (U.F.R), Arts Lettres Communication, 2000, pp. 242- 257.

Nicole TORTERELLO, Pascal LOINTIER, op.cit, p. 02.
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Y Harry HALPIN, « La souveraineté numérique. L'aristocratie immatérielle du World Wide
Web », Revue Multitudes, 2008/4 (N° 35), pp. 206, 207, 209, 210. Jacques BERLEUR,
Yves POULLET, op.cit., p. 365.
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! Les principaux protocoles de tunneling sont les suivants :

- PPTP (Point-to-Point Tunneling Protocol) : est un protocole de niveau 2 développé par
Microsoft, 3Com, Ascend, US Robotics et ECI Telematics.

- L2F (Layer Two Forwarding): est un protocole de niveau 2 développé par Cisco, Northern
Telecom et Shiva. Il est désormais quasi-obsoléte L2TP (Layer Two Tunneling Protocol) est
l'aboutissement des travaux de I'TETF (RFC 2661) pour faire converger les fonctionnalités de
PPTP et L2F. Il s'agit ainsi d'un protocole de niveau 2 s'appuyant sur PPP.

- L2TP(LayerTwo Tunneling Protocol) est I’aboutissement des travaux de I'IETF
(RFC2661), pour faire converger les fonctionnalités de PPTP et L2F. Il s’agit ainsi d’un
protocole de niveau 2 s’appuyant sur PPP.

- IPSec: est un protocole de niveau 3, issu des travaux de I'lETF, permettant de transporter
des données chiffrées pour les réseaux IP. Ibid., pp.230-235.

Jean-Francois PILLOU, « VPN - Réseaux Privés Virtuels (RPV) », pp. 2,3. Article publié
le 15/09/2015, sur: http://www.commentcamarche.net/vpn-reseaux-prives-virtuels-rpv-514-mddyo0.pdf,
consulté le 23/01/2016.

Jean-Christophe GALLARD, « Sécurité et Réseaux : Partie « Réseaux »- architecture et
solution de sécurité », pp. 61- 63. Article disponible a partir de I’adresse: http:/www.
jeallard.free.fr/RSX112.pdf, consultée le 21/01/2016.
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) Réglement (CE) n° 733/2002 du parlement européen et du conseil du 22 avril2002,
concernant la mise en ceuvre du domaine de premier niveau .eu, JJO.U.E, L 113/1 du
30.4.2002.

Art. 02 : « a)- «Registre», l'entit¢ chargée de l'organisation, de l'administration et de la
gestion du TLD .eu, y compris la maintenance des bases de données correspondantes et les
services de recherche publics qui y sont associ€s, l'enregistrement des noms de domaine,
l'exploitation du registre des noms de domaine, I'exploitation des serveurs de noms du registre
du TLD et la diffusion des fichiers de zone du TLD;

b)- «Bureau d'enregistrement», la personne ou l'entité qui, dans le cadre de contrats conclus
avec le registre, fournit aux demandeurs des services d'enregistrement de nom de domaine. »
Réglement (CE) n° 874/2004 de la commission du 28 avril 2004, établissant les régles de
politique d'intérét général relatives a la mise en ceuvre et aux fonctions du domaine de premier
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niveau .eu et les principes applicables en mati¢re d'enregistrement, J.O.U.E, L 162/40 du
30/4/2004.

Art. 04 (Accréditation des bureaux d'enregistrement): « Seuls les bureaux
d'enregistrement accrédités par le registre sont autorisés a offrir des services
d'enregistrement pour des noms dans le domaine de premier niveau .eu. La procédure
d'accréditation des bureaux d'enregistrement est déterminée par le registre; elle doit étre
raisonnable, transparente et non discriminatoire, et doit garantir des conditions de concurrence
effectives et équitables. Les bureaux d'enregistrement doivent avoir accés aux systeémes
d'enregistrement automatisés du registre et utiliser ces systemes. Le registre peut établir
d'autres exigences techniques de base pour l'accréditation des bureaux d'enregistrement.

Le registre peut demander aux bureaux d'enregistrement d'acquitter par anticipation les droits
d'enregistrement, qui sont établis chaque année par le registre sur la base d'une estimation
raisonnable des conditions du marché.

Le registre doit faire en sorte que le public puisse facilement prendre connaissance de la
procédure, des conditions d'accréditation des bureaux d'enregistrement et de la liste des
bureaux d'enregistrement accrédités. Chaque bureau d'enregistrement s'engage
contractuellement envers le registre a respecter les conditions d'accréditation, et en particulier
a se conformer aux principes de politique d'intérét général établis dans le présent réglement. »
Voir aussi: La liste des registraires accrédités par I'ICANN est disponible a l'adresse
suivante :  http://www.internc.net/regist.html
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Philippe LE TOURNEAU, op.cit., p. 432.

? La plupart des offres d'hébergement sont regroupées en grandes catégories

1- Les hébergements partagés ou mutualisés : Chaque serveur héberge plusieurs sites,
jusqu'a plusieurs milliers, et ce dans le but de mutualiser les colits. Le principal avantage est le
prix, le principal inconvénient est que le client mutualisé n'est pas 1'administrateur du serveur,
il est donc souvent tributaire du bon vouloir de 1'hébergeur s’il souhaite une technologie
particuliere. Dans certaines configurations d'hébergement mutualisé, l'utilisateur peut étre
administrateur d'un serveur virtuel sur lequel son site est déployé. Il continue cependant a
partager les ressources systeme avec les autres clients mutualisés.

2- Les hébergements dédiés : Le client dispose alors de son propre serveur, et peut en
général I'administrer comme il le souhaite, ce qui est le principal avantage de ce type d'offre.
Le fournisseur du serveur reste cependant propriétaire du serveur. Les inconvénients sont : le
prix beaucoup plus élevé que les hébergements mutualisés, et le besoin de compétences pour
administrer la machine correctement.

3- L'hébergement virtuel dédié via un hyperviseur ; qui offre au client la souplesse d'un
dédi¢ (le client administre sa machine a sa convenance) en lui fournissant une machine
virtuelle qui utilise une partie des ressources d'un serveur (physique) par des techniques de
virtualisation (informatique).

4- Les hébergements dédiés dits « managés », avec « serveur dédié infogéré » ou « clés en
main » : Le client dispose de son propre serveur mais les techniciens de I'hébergeur
s’occupent de sa gestion systéme. Cette solution est parfaite si vous n'avez aucune
connaissance technique sur son administration. Il suffit de déposer son site. Ce type
d'hébergement cherche a s’adapter aux besoins.

5- La colocation : L'hébergeur met, dans son centre de traitement de données, un espace a
disposition du client, de sorte qu'il puisse placer son propre serveur a l'intérieur (La plupart du
temps dans des armoires spéciales nommées racks ou « baies »). L'hébergeur met également a
disposition du client un cable d'alimentation électrique et un cable Ethernet pour qu'il puisse
alimenter et connecter son serveur a Internet. Ce systéme est censé coliter moins cher, puisque
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la location du serveur n'est pas comprise, mais les systémes de sécurité et des badges dans les
centres de traitement de données peuvent cotiter plus cher que la location.

Nicolas CHU, réussir un projet de site web, 3° édition, EYROLLES, Paris, France, 2005, pp.
72-717.
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Philippe le TOURNEAU, op.cit., p. 438.
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Romain V. GOLA, op.cit., pp. 493, 494.

63



A A<V 5)lall) adigal asdlial) ULy J) Sl — 5N Q)

ot oLl o5 exias (ssinall 235a (po IS G V) LAY 4yl e a3l (lKall
) ) sanll 2o sbaall aral) i 5 daalisall k)

:(Transmetteur)dﬁl\ dadd 235 — luala

) «(Fournisseur d’infrastructure)z\;hﬁ\ Al 3530 dpend Al ayle 3l
Sl Cuncan ge Jlaly) Glud g lad Jdlly (0l Jay ) @leln) e iy
VLS el el e Jde ddlgn IS JLadl daladl cliedl calaadll oda
blicly luip & (France télécom)asSali uihis «Anay¥) VL) Ay Guiss
Ji die ) b ah s cusy) e Agndl clesladly bl gl JES
Onelis e 1aY LaDl (Les cables, routeurs, etc. )| 33y Jilu ) iy il sladll
135 ¢ 35S Jalalll Calll G Lag Alalaal) 23 5y clilll o3l J8) dglee
sy e JLaBY) clSud Calie (G @iaiadl hjl) laca

:(Fournisseur de recherche) <yl dadd 335 —laala
el o ellgiadl Al Aglesbed) Glagldll e ag3all s oy
ISiah Gk oo () A e clasbeally Ll ey Bijmas i) A0l
«(Annuaires, répertoires, indexes)idwﬁ\ o Leledll (Moteurs de recherche) &l
Algiuall (Google, Yahoo!, Lycoc, Altavista, etc.)dadll Gilian mand Cua
pnse M Saas il gl Austlad) cilagbedly il Gilite ) Jpeasl

e (13 dlaa) gjliall dse "—ilie Lhas Ay —Cugiy) Gled jedieal sl sl g ald seaf
328 327 La = <2007 09

coralall SE o S USl) eds FSN) AagSall laal sl MUl cgilan agw Ul ae @
349 (= 2003 ¢ paa dpasay)

Alain STROWEL, Nicolas IDE, « Responsabilité des intermédiaires : actualités 1égislatives

et jurisprudentielles », pp. 09,11. Article publié¢ le 10/10/2000 sur le site: https://www:droit-
tchnologie.org, consulté le 03/03/2018.
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D Alain STROWEL, Nicolas IDE, (actualités 1égislatives et jurisprudentielles), Ibid., pp. 09,
10.

Thibault VERBIEST, « Entre bonnes et mauvaises références. A propos des outils de
recherche sur internet », pp. 2-5. Article publié¢ le 31/05/2000 sur le site: https://www:droit-
tchnologie.org, consulté le 12/03/2018.

% Thibault VERBIEST, op.cit., p. 6.

Philippe LE TOURNEAU, op.cit., p. 462.
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https://www.cybrarians.info/journal/no2/searchengines.htm

3) Romain V.GOLA, op.cit., pp. 513- 515.
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Alain STROWEL, Nicolas IDE, « La responsabilit¢ des intermédiaires sur internet:
Actualités et question des hyperliens (2°™ partie: la responsabilité en matiére d’hyperliens) »,
pp. 03, 04. Article publié¢ le 02/02/2001 sur le site: https://www:droit-tchnologie.org, consulté le
11/03/2018.

D Alain STROWEL, Nicolas IDE, (2°™ partie: la responsabilité en matiére d’hyperliens),
op.cit, pp. 05, 06, 07.
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4)

I’identification électronique et les services de confiance pour les transactions électroniques au

Réglement (UE) n°® 910/2014 du parlement européen et du conseil du 23 juillet 2014 sur
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Alai Ardlall Gpunts Al Biaal) aadi ae ¢ Giagiudll ¢ Sland) (sl 4y slladl) 481
s oal 8Y) il

gL A S8 s Y e el sty bagiadll edaall I Jgeasl

G AN el At L Pl e adl GlSiae e Gygud Glat) il
Sle gaai Al ¢(Search Engine Optimization(SEO))dlaall sl lShadl
Lis3 Lady (on-page seo)idaldll Alay) sy e e i@l (o de gena
sl Joagll A S Labiadl Gl aang 1385 (off-page seo)iia,lall
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@A) aigd)l jha s Gl GlSiae @) e Jpanll uall

Ll axes Ly Jsamall L Gealsi AU Jhall hlas cCandl il (e (g ST
.(2)(Black hat seo) Ll Gl jan Slie oyl (4

Gl B Aol clbley) A ) LaalidV) abdl claaal 4y 1

w3l laill g DA e Al ((Google AdWords, Bing AdWords, etc. )yl
sl (Pay Per Click(PPC)) ey o Cpeatiall gy ashy 8y JS Jilie danl éljadl
P @3l 2 ) (Pay Per Call(PPC))iledl Gyl e Jhadl IS Jilie £d3)
(Cott Pour ) ilSima e indl il L el 358 1000 (S (hlie G
s i AL PP Mille affichages/impressions(CPM))
edly el As e el Jilag CA"\ %) (3)(https://Www.google.com)cinel\

p ) g SO sl il 35 S (ygul) Jom laslaall (e aiall !
https://www.marketers-voice.com/2017/01/seo_27.html (consulté le 24/05/2017)
A0 a5 A aBlgal) lail Jdhall o2a Jon ST il @

https://www.marketers-voice.com/2017/02/what-is-the-build-links-and-the-benefit-from-it.html ou
https://www.marketers-voice.com/2017/07/avoid-Black-hat-seo.html (consultés le 27/05/2017)

(Google)iamis 2015 sl 1 (Alphabet)gasal dats (Filiale)ie 28,40 45,4 (Google)Jese ©
LsdlS AN (Mountain View)iuaa iyl ljie oy iyl ye dadeSl clodll Jae 8
3 e 1998 i (Garage Google, Menlo Park, Californie)hluw ol 4 PIA & «(Californie)
Ohiasy Gl UK Laie ((SERGUEI Brin(agé de 23 ans)) s (LARRY Page(agé de 24 ans))ce JS
(Son DG depuis 2015 est, PICHAI 1995 ale 8 3S5,aY1 (Stanford)asiitin dxalay o)si€all salgil
ik alayl o (oo iy g0 Bypa A 1996 Ails e Jege 4S54 4y culS s «Sundararajan)
e s dinal) A iy A adlse (o QB Jilat a8 (BackRub)g)y @b dpend Cad s Suay
Gl S yma lajig Al el e Juadl dayyday @l adiall Jaly aie Gl &y N mllaiad) seds il
Ao Jsa laiill Cus o(Altavista)aS s pasadlls (AltaVista, Yahoo! et Bing)dudliall culS pall da,0il)
Walsyl Y1 cladall o dilia @l (g)al cladial i Jalyy gaas Al cladeall G e 2l Lagiud )
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iad (4 Aas Jilie o(Text, Images, Vidéos Advertisements)sysadll ol 4 gSal
(Google zalill <l Sany Cus ¢(Google)aSyil SR leadyy ) (Dle!
e Ll DA e ila) lwiSe gldll (il adsdl  AdSense)
Sl il Glada ) A8y Adagiuk Z\_wfgv Lai GlBle) aniig o(Google) <y

G oalal Cugll pige GINT reaaiine lagy Galdd) i) S el wumg Ll DA e ) Gl Llesy
an) ASle Jiaidy 1997 jaciss 15 3 LlE Cus ((google.stanford.edu) BUaill avl Jlexinly 3)5iilin daala
WBa e A (NASDAQ)&nt daysr ) 2004 & Jese aS)d caadas) s ¢(google.com)aUaill
ey G b Aiadl clahyls A5 Allal) Clagaal) Cay iy clgagas ale QST J31 ey Ik Lgilal ol
Jidh A DY) lenaly Pla (e leaind Jese A58 lse Gl ey cAaliall (89 Gl il cals )
oam sl A e bl Sl e e 3958 meni (AdWords) deas Gl (28 clgdlaln) e %99 A
ol lawal) AUl g olsms ¢lgaai lSHEN o cany AN Collall s 5y Cum Cand) Slms il b gl
&lse S (AdSense for search) dess gt LS ¢ Dedd (alyaivl 30 JS Jilie dawdl Uy 5 i 556 S
lBleyl o o greatindll aal i 53 IS 8 2Ll Giiad e agadlse o lDleY) aje AlSa) sl
A g VY adlpal) il o sbeal) (pe 3y3all

http://www.boursorama.com/bourse/profil/profil finance.phtml?symbole=GOOG et
https://www.google.com/intl/en/about/company/ et http://www.nasdaq.com/symbol/goog(consultés le

29/05/2017.)

492 [ (13) a4 galal) kil
Kevin MELLET, « Marketing en ligne », Revue Communications, 2011/1 (n° 88), pp. 106,
107.

http://adwords.google.com ou 4G 43 JSIY1 28] sall Shal deasll ol Jualss s ST Capall
https://www.1min30.com/advertising-adwords-display/cpc-cpm-cpa-cpl-comment-choisir-combien-investir-
75616 ou https://agency-inside.com/2016/04/definition-marketing-acronymes-cpc-cpm-cpl-cpa-cpv/
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Dadlsdl o Dley) e el ) @bl aaey eyl

.(Affiliate Marketing Program):\;ﬁa 3 gudil) A5 L) Zaliy — Lt
(Affiliate Aisdll A5LEA maliy o Lualidy)  abidl Clasal adey
Ba e 2 WY o Jpaall 351800 (4 AL bl =5y o3 Marketing)
5aY) o2 agfl G (Affilicur) il LLaY) A EN 520l \gigiha, ) eyl
agdlh Al (malipdl Glld ) b (Les affiliés) S lial) (o 5ST aae aca 5f ayay
oo i g e JS Gl lple osllant Alpee Qe cledll g L) Gyge
(Sont rémunérés par une commission sur les ventes ou en fonctions des ?@A.DL

contacts commerciaux (leads) générés a partir de leurs liens (formulaires,

(Afﬁliate Marketing)i\s ) 7=l oty Cus cinstallations d’application,...), etc.)
bl Lininsd) gl Qs o GOSN sy G Cund 0 en o
2) (Le tracking en affiliation ) awll ddbia 48y <o Layfy JS

(Afﬁlieur— gy dl) A5l G.Ata iy P e e (amazon_com)z\s Ll iad
S canly Gl o 3y Glane 38a5 ae lgilatie Baged «(Annonceur))
(Google, yahoo !, 5)sgiiall Caall Sk s (A peall 4355 SN adlsall laaal o

Liy) pe l@laih Bied Ll (Rémunération)dsee (Affilies) (nSHLias etc.)

http://www.google.com/adsense  : Ul 2854l Dbl cleaal) o3 Jon claslaall o ayall (1
? Girard GAUTIER, « Monter une stratégie marketing de réseau », pp. 1-3. Article publié¢ a
partir de I’adresse: http://www.netalya.comfrArticle2.aspCLE=173# , consultée le 10/09/2017.
Etienne WERY, « Le référencement sur internet : que dit la loi ? », pp. 03, 04. Article publié¢
le 03/09/2014 sur le site : https://www.ulys.net, consulté le 04/02/2017.
Philippe LE TOURNEAU, op.cit., pp. 469, 470.
Romain V.GOLA, op.cit., p. 448.
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el Aalaiall (... A0y Adll)Aalad) Jag i) 23ah 53 eplate forme d’affiliation)
<(Affiliés) (S Lial) e (Intermédiaire)adaifi Al ADMall 13Xy Liypudl) 48l
Glsn acal Aygnd A5l el A0S e Caydy (Affilinet) i i) Jasal) Dliad
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P28 505 4S5l aling (1600)45keins
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Wlicly (Affilieur)didedll ASyal) U8 e dabiadl 4380l A Ll Lyl alasial
cala ae leday @ (alal) ial) HlaY 8y @y g 2550 claiiall dala
¢orogdl (Icones)clisisy) «(Images) Hsiall «(Logos)chledll alsialS cellial) a8 sal
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IOEN Al s @Al Bulsy ) peens P ge (Gl BB JlisY)
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p 0 g S adsall il ilagbeall (g apjall
https://www.definitions-marketing.com/definition/contrat-d-affiliation/ (consulté le 10/01/2017)

492 [ (14) oy Galal il

http.www.affilinet : Ja) 35 5] adgal) il il sbeal) (3o 33l

Voir aussi : Didier MAZIER, PrestaShop : créer un site de e-commerce, édition ENI, France,
2011, pp. 265-267.

Nicolas CHU, op.cit., pp. 132, 133.

Romain V.GOLA, op.cit., p. 449.

82



A A<V 5)lall) adigal asdlial) ULy J) Sl — 5N Q)

(Nsaall o Jpeanll 430 408 Jaad Sa 5 o) bl sae & )
Gy 1S5 ASHLEA gy e dhaincd dbay 3l Al aldlY) (e 20 (S
zaby Alaid Anlll (HTML)iaey 33 asws i asiy ¥ of (Affili)4nle

oyl A8 Lal)

D) A5 el Gy Y (ASFili)ehLE adgal) caala of ¢ SAL puaall
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golin die HlSal sy 2585 o) (Affilieur)dledl 2500 e ety (il

S able sl GldS aladinl s a3 o Cingy ADE e A Al A5, Ll)

fladd) Glaal o33 oy ASEl KL Ggis lasY Aalt Gl ol

Lylyy &lay Gygpall (Codes)asmslly Clagleadl  aneny  (Affilies)as Lol

S Aiadl) adl Cilileay 3l Cililasy) ases 4alily ¢(Liens hypertextes)allay!

Llee Jagntl el GBI daey ATis aaat e Glih adse JS e il
(Affili€)ehlid adsae canlia JSI danicll A ganll adag lidial

S ) a3 S sl il i ¢l 3 L Gk e
(Pay i 50 A5 e G5Se  Upae e Jiamy of 03l il 235 s
(Liens 3l Ay Ly, al e per clic(Rémunération au clic))
lypis AlaY) Ly e S & axy ) ¢ hypertextes(Texte, image, vidéo, etc.)))
Al 254 L;::(Pay per sale(Rémunération au chiffre d’affaires généré))@loﬂ

Y Romain V.GOLA, op.cit., pp. 451, 452.
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A (Pay per lead(Rémunération au prospect)) Ailaill 4 il Casha e A gl

-(Social media marketing) & laiaY! Jualgil) adlga o Gygudt) — GG

Alels FSY) g 5N Gasndl) Bilay o e e leia¥) Jualfll iliaia i
P e c@laadlly HL alide Jea Glaglrall (o Bila a8 o ol s
o elaa¥) Jualdll i e DleY) i Gl (S GLEN Luala
P e eDenll @iy Calagind e cslic ol (505 jual Gy 8 auls (G5l
Nedygud oy A daadl) ) dalid)

caba o cny elaa¥) daldll allate ye Gaeudl) dlee zlad Glawal

Lelaa¥) Gllaidl dyme PUA (e ¢ Baoudll Aad Lagl i) ¢ L) ¢ oal i) jaidl)
pSahs B (geina ey laadl) ) alll) Calidas gy Al Lgaladind cany Al 3,1
A Qhleadls audalsall 2l PlA (e (fagindl) oDleall Cilalialy Gl agd ae
aik e dagpdl GWBleY) oo deld@ll o peadioal i of gl (e
Loaliy cESY) aaey cedleall po Jualfll Laalill lall 30a3 185 ¢ e laial Jualss
¢Sl da Gl o) slalls Aglall Bludlly ¢ sl 68 yuasll Jilujll)saals

Y Romain V.GOLA, op.cit., p. 452.

Les modes de rémunération d'un programme d'affiliation peuvent étre variés, ils peuvent
étre notamment tout ou partie des modes suivants :

- CPA (Cost Per Action ou rémunération par action) : exemple, une commission sur un
achat ;

- CPL (Cost Per Lead ou rémunération par formulaire) : exemple, une demande de crédit, une
inscription a une newsletter... ;

- CPC (Cost per click ou rémunération par clic) : exemple, un clic sur une banni¢re ou un lien
texte. Les sites d'e-commerce utilisent les plateformes d'affiliation pour mettre a disposition
de leurs affiliés des liens textes, des banniéres, et des catalogues produits. Ces catalogues
produits sont utilisés par les comparateurs de prix, et les acteurs du reciblage publicitaire.
Lorsque plusieurs affiliés ont été acteurs sur une vente, la société d'affiliation attribue la vente
a l'un des affiliés en fonction des regles établies par l'annonceur (en général il s’agit
d'attribution au dernier clic).

Source : https:/fr.wikipedia.org/wiki/Affiliation_(internet)/ (consulté le 04/03/2017)
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.(1)(Facebook, Twitter, Google+, Youtube, Flickr, Instagram, etc.)‘;c\.oi;‘ﬁ\

IS Cny Aoty 00k e ldial¥) dualdll Gllaie ye Gupudll Gl cagle
e=lY) aadl calal (K4 (Twitter)ASesd gyslall Bl Gayha (28 (dlaia
S Aalld) Jee Al 585 Chas DA G ol 0l e (ssinn o allatiad gy S
lagiior mg il X Ghuall (Kay Cun clglleninl Al ae Lgd #5500 daasl)
O (Twitter) A ells ye lagad ol jsm o Loy plasinly

sdie Jlie ' e leinY) Jualsill e ye (guil] 8 il S cpdaslly alga 1 kil Gilogledl o aiall
sle 11 & ale g3LY) &) https://arabi21.com/story/997093/ .21 e adse ne 2019 Lol 25 &)t
(-2019

Voir aussi: Gabriel DABI-SCHWEBEL, «L’importance des réseaux sociaux dans le
marketing  digital », article publié sur 1min30.com le 05 mai 2017.
https://www.1min30.com/developpement-web/limportance-des-reseaux-sociaux-dans-le-marketing-digital-
119459, consulté le 05/06/2017.

Joaquim ROBBE, « Notre Guide complet sur le marketing des médias sociaux », article
publié¢ le 16 janv. 2019(Mis a jour le 24 janv. 2019) a 16:00, sur le site: https://www.e-

marketing. fr/Thematique/social-media-1096/breve/notre-guide-complet-sur-le-marketing-des-medias-sociaux-
329928.htm#, consulté le 20/02/2019.

t M) g SN wisall lail cpsumsall Jsa lasbeall (g apjall @
https://blog.hootsuite.com/fr/marketing-sur-twitter-le-guide-ultime/(consulté le 04/03/2017.)
Voir aussi: Clara WALTER, « Le marketing sur Twitter : les bonnes pratiques », article

publi¢ le 06 avril 2017 sur le site: https://www.restoconnection. fi/le-marketing-sur-twitter-les-bonnes-
pratiques/, consulté le 10/02/2017.

(Jack Dorsey, Evan Williams, Biz Stone ¢ JS & Je 2006 Loyl 21 & (Twitter) jus adsa ek
Cpeddinall mand 431 40 N (Twitter)awdl Jilgsng 2006 Aliga 4 deaall @) 5 cet Noah Glass)
s> 2017 Gole 05 die Susi acayy cluall anly padd cale (68 ae il JS0 g & IV
Al dpaiudiy (ASyeY) saaiall V) sSihd o A5 AED )l R ady Cus caadiud sile 313
aal Ciny £55868 2006 sle dilsl Y asm g adse sLi s G Il calladl e gish (i€a 35 e
i¥s (Noah Glass et Evan Williams)ge JS lgasslis a2l (Odeo)iSyaY! (Startup)syiiad) 4,2
Glile s s lgel) (5ia Ao (AudBlog) iudai zalin Basuis (Noah Glass)ald Cus ¢ sSil g ol
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o 2013 i 05 8 i 3,0 cule dlld cula W ledY) 5l sl maly Jsa elia¥) Jual il
2014 Yo b el LS ¢ysnpilill malyy Joa clislaall Jidai 8 dalasidl) (Bluefin Labs)as il i)
A8 oed DA Gy AR Calsell siun e albley) e A daladidl (Namo Media)is pé o)k
-(Periscope) 5 (Niche) i yian IS0 elpds g 258 Cwld 2015 oyl

Al g Y adlpall il e sleall (e yhal
http://argent.canoe.ca/nouvelles-bourse/laction-twitter-senvole-pour-ses-debuts-boursiers-7112013 et
http://www.lavenir.net/article/detail.aspx?articleid=DMF20130412 00295498 et

http://www.reuters.com/article/2014/06/05/us-twitter-namomedia-idUSKBNOEG20Y20140605(consultés  le
18/04/2016.)

(Mark <S55 @hle Spa¥) oSl 3l (Facemach)adse ) (Facebook)aise sek fli 25n (1
(Université 3lbla daels 4 408 L) 3 Wl o8 Lxe 2003 L€ 8 ZUCKERBERG)
oalall ) o ~ U gl didy (e lgrany ledust & Dygaa GINT pdgal) addiy Cum (4855431 Harvard)
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Antonio CASILLI, « FEtre présent en ligne : culture et structure des réseaux sociaux
d'Internet», Revue Idées économiques et sociales, 2012/3 (N° 169), pp. 20-23, 24-27.

DI (s e apliiall g 5l (M o Baal) pe Bl ) Jild)aseall snnld o Sgo sl sl laf
(176-172 <170 =167 <126 125 <124 110105 33-24 (a a 2009 y5,db ashell 4yl
.207-203

D Jeannette KOCSIS, « Médias sociaux: 4 stratégies de marketing social essentielles (des
tactiques personnalisées pour Facebook, Twitter, Google+ et LinkedIn) », article publié le 1
mai 2012 sur : https:/www.targetmarketingmag.com/article/4-social-marketing-strategies-facebook-twitter-
google-linkedin/all/, consulté le 07/06/2016.

87



A A<V 5)lall) adigal asdlial) ULy J) Sl — 5N Q)

&L gAl
AIAY) Bagudl) laas

ideadl LY Wla cofiY) e Gueedl) A6 leadd A W e a2l
s dread) sl o (oY) el aala) gl 1518 6 lsu Ay gudl)
ool Lo Afiaially 38sall 5f calaadll (e desane pgliafinh agdl V) (igisdl

e laa¥) o) J8 (A0l Lelday) dad) dua (e claadaad) cididl) —(1
o lo el sl e A aag Cua o) e Lald Gaad Endl
o2 Lluall Akl §) el Glediaall b gl b Yy Al Cleding)
W e Aalil e Dla i 3 latial) (3508 5,8Y)

G G ) reilaatinal) ¢ Lagd bRy il WAl Galdd) gdadl —(2
O adsd) dala Ldgadl S A o Gl Cladiadll Gn Led clalll
aigll) daaly Algn Jala 8 @l GlS gy i Lal @il 33 e Qi) g S
(Hindi(Langue officiel du sia :odimewill ol culs 1) gl lassgl
Dpusrsus 135 Arsen Lran) 431 20 e ST ) 4305 gouvernement central))
Glaiid) a8 Aleriad) Gl s Aiyre Jgut Caagd o(cca Sl
Gileglafilly eyl 4055 ol clDleY) ozsiial Gliginag JAyladll Lkalls
Alsd IS all) 8 g )lail) il ylaally il

oL Alee ke :A35g S a5l adiga Blaly ananaly Sae) IS gl —(3
Claghs GleliSy bt ) i ) Al e Cafin (gylad g SN aBgn skl
s eDenl alaia) adal AeSad Ay Liyeud Glulp dlae) by ae Olall
AS AN Al 380 ety Sl

88



A A<V 5)lall) adigal asdlial) ULy J) Sl — 5N Q)

Jsdll (ymmy i ane () g ily) cladd 52350 collalil oBatal jUay) )akd —(4
colg) i) Al e el leadny Al clasdl - Bl jhe e -
S bl b e Wile K& @b oodimd) lagladl a5 cJua)
i) AGd e Lglatie Guged B ey S Sl

la Ly o isy) ASud alasind 3eliS Caala () reafily) 3Bty Adlaial) 381l —(5
@ W i (e AipdY) gl Jeall)dell) Jaall Gasaddls Jeall (a8
ca ) Aed (30N (ggie (S cannd Cileadlly calatiall (Gysud Cililes

S sl aled @il ool G Fiay 1 g S0 (Gagndl) LS aa ABEY (6
Ayra adcy ¢ s sl L Leagm ) L)l s cDlgudll slad (8 suiall
lere BB Cngins 0 Dlely JLaiY) Lasloi€s il aa caglall) 5 Lol
ey ) ASs e £ SV 0 leleal) e lyaY

iy cupy) A0S e Guedl Gl ) ASa ciiaien Agalss (7
Biainaall sl dgalsal s 3)lly dugyie abd gl cluisdl 5l clgal
ey alalYls AblaY) Lo Cangind ) Aol of Zlaall 31V A a6 (sl
) dliall g e Maally Aaial) Cag Rally clesd 5 figall Jalsall

s el cuiy) e Guedl Lle zla G solly A ol —(8
ool 38 Flk elyy Al clllall o e ey G LYY 28 e
DBl segles Lalydl Aug <)) A 8 a3 Al A s s)adl e lebed
DISily Eig SN agilily 3Rl o e S Jalelll Gl & Jlazily cddlaal
Oesiig) 108 e clinind) Lad g 5 g 5 Jols dlee

Y Gilles PACHE, « La logistique de distribution du commerce électronique : des défis
¢conomiques, managériaux et écologiques a 1'horizon », Revue Gestion 2002/5 (Vol. 27), pp.
41-43.
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151-153.
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Y Antoinette ROUVROY, Thomas BERNS, « Gouvernementalité algorithmique et
perspectives d'émancipation. Le disparate comme condition d'individuation par la relation ? »,
Revue Réseaux, 2013/1 n° 177, pp. 176-179.

- Comme le dit Eric SCHMIDT, Directeur général de Google : « Nous savons en gros qui
vous étes, en gros ce qui vous intéresse, en gros qui sont vos amis [c’est-a-dire on connait
votre « banc de poissons »]. La technologie va étre tellement bonne qu’il sera trés difficile
pour les gens de voir ou de consommer quelque chose qui n’a pas été quelque part ajusté pour
eux (c’est-a-dire qu’une prédiction en apparence individualisée serait possible). »

Au contraire, bien siir, 'objectif n’est pas tant d’adapter I’offre aux désirs spontanés (pour
peu qu’une telle chose existe) des individus, mais plutdt d’adapter les désirs des individus a
I’offre, en adaptant les stratégies de vente (la maniere de présenter le produit, d’en fixer le
prix...) au profil de chacun. Ibid.
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Robert LEDUC, Initiation aux techniques commerciales, entreprise moderne d’édition, Paris,
France, 1976, pp. 126- 131.
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Internationale d'intelligence économique, 2009/1, Vol 1, pp. 85- 87.
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http://techgenix.com/hidden backdoors trojan horses and rootkit tools in a windows environment/

(consulté le 04/07/2016)
Voir aussi: Dmitry KOROLEV, Yuri GUBANOV, Oleg AFONIN, « Comprendre
RootKits : Utilisation de I’analyse de vidage de mémoire pour la détection des RootKits »,
article publié le 22 novembre 2013 a partir de I’adresse suivante:
https://articles.forensicfocus.com/2013/11/22/understanding-rootkits/, consulté le 10/11/2016.
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Laurent BLOCH, « surveillance américaine sur I’Internet », pp. 08, 09. Article disponible a

partir de [Dadresse: http://www.diploweb.com/Surveillance-americaine-sur-Lhtml, — consulté¢ le
02/10/2017.
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Y Mot Anglais : « Basic Input Output System (BIOS) », en frangais : « systéme élémentaire
d'entrée/sortie », est un ensemble de fonctions, contenu dans la mémoire morte (ROM) de la
carte mere d'un ordinateur, lui permettant d'effectuer des opérations élémentaires lors de sa
mise sous tension, le terme(BIOS) est souvent utilisé pour décrire 1'ensemble du micrologiciel
de la carte mere. Cependant, dans la pratique, les systémes d'exploitation modernes n'utilisent
ces services(BIOS) que lors de 1'amorgage ; ils utilisent ensuite soit leurs propres pilotes, soit
les fonctions ACPI pour les opérations liées a la carte mére. Le BIOS est presque toujours
développé par le fabricant de la carte mére a partir d'un code de référence fourni par un
constructeur de BIOS (tel que AMI ou Phoenix Technologies), car il contient les paramétres
spécifiques a l'initialisation de la carte mere, tels que la configuration des ports GPIO.

En effet le BIOS a un rdle essentiel pour le fonctionnement de la carte mére : - il initialise
tous les composants de la carte mere, du chipset et de certains périphériques ; - il identifie
tous les périphériques internes et externes qui lui sont connectés ; - si cela n'a pas déja été fait
il initialise l'ordre de priorit¢ des périphériques d'entrée; et il démarre le systeme
d'exploitation présent sur le premier périphérique disponible.

Le BIOS est parfois appelé firmware lancé au démarrage, car il peut étre la cible de logiciels
malveillants, en 1999 le BIOS a connu sa premiére attaque d'envergure avec la propagation
du virus CIH qui était trés agressif puisqu'il effacait l'intégralité du contenu des disques, et
depuis que les mises a jour du BIOS « Flasher le BIOS » peuvent étre réalisées a la volée via
le programmateur interne de la carte mere, il est possible que ceux-ci soient la cible d'attaques
de type homme du milieu.
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Voir: Sylvain CROUZET, « Le BIOS - flashage et procédures de récupération », pp.4- 16.
Article disponible a partir de D’adresse suivante: http:/crouzet.sylvain.free.fi/files/flashbios.pdf,
consultée le 12/12/2017.

A0 g S adlsall kil cpsumsall Jom ilashaall (30 a3l
https://www.information-security.fr/mais-cest-quoi-un-rootkit ou
http://www.valencynetworks.com/articles/rootkits-2.html / (consultés le 10/10/2017)

AUl A STy cé}.d\ )l-.u\ LA @l e ajall 4d el (2
http://www.f-secure.com/virus-info/hoax/ ou http://www.hoaxbuster.com (consultés le

10/07/2018)
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Y Ivan VASSILEFF, Gérard HAAS, « Délinquance numérique : L'attaque des STAD par les
données », Revue Legicom, 1996/2, n°® 12, pp. 44, 45.

) Le phishing ou hameconnage est une arnaque consistant a envoyer un e-mail vous
demandant de communiquer d'urgence des données personnelles : mot de passe, numéro de
compte bancaire ou de carte bleue. Les organismes dont on usurpe 1'identité peuvent étre : une
banque, - un fournisseur d'accés, - une compagnie d'électricité ou de téléphone, - une
administration. Soyez donc vigilant et ne répondez jamais a ce type d’e-mail : ne cliquez pas
sur le lien proposé et détruisez cet e-mail des réception. Attention ! « Jamais votre banque,
votre fournisseur d'accés ou d'autres organismes ne vous enverront d’e-mails pour vous
demander des informations confidentielles sur votre compte ou votre carte bancaire... » -
Pour avoir plus d’informations sur le sujet veuillez consulter le site : http://www.antiphishing.org,
consulté le 04/11/2018.
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! Armel BENARAB, Commerce & Internet : comprendre les régles juridiques, L’Harmattan,
Paris, 2013, pp. 79, 80.

495 a ¢(20) a8 galal) il ©
ShYls grad) sl s Alhe L) dsanall Cinleh wiha (s SV wihall ctaal Gila e 3, O
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131 <113 <108

4 Zouheir TRABELSI, Henri LY, La sécurité sur Internet, Lavoisier, Paris, 2005, p. 88.
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! Didier GOBERT, Francis DERYCKERE, Paul CAMBIE, «Le « spamming » en 24
questions & réponses », pp. 04, 05, 07, 08, 25, 26. Article publi¢ en Janvier 2005 sur le site:
https://www.droit-technologie.org, consulté le 02/09/2018.

Ali EL. AZZOUZI, op.cit., pp. 48- 50.

2 _ (Mot anglais (botnet), contraction de « robot » et « réseau » en frangais) : est un réseau de
bots informatiques, des programmes connectés a Internet qui communiquent avec d'autres
programmes similaires pour l'exécution de certaines taches, historiquement, un botnet
désignait des réseaux de robots IRC(Internet Relay Chat). Le sens de botnet s’est étendu
aux réseaux de machines zombies, utilisés pour des usages malveillants, comme 1'envoi de
spam et virus informatiques, ou les attaques informatiques par déni de service (DDoS).

La caractéristique principale des botnets est la mise en commun de plusieurs machines
distinctes, parfois trés nombreuses, ce qui rend l'activité souhaitée plus efficace (puisqu'on a
la possibilité d'utiliser beaucoup de ressources) mais ¢galement plus difficile a stopper.

Une fois le botnet installé et déclaré, la machine zombie(infectée) peut désormais étre
contrdlée a distance par une, ou plusieurs machine tierce, et obéir aux ordres qui lui sont
donnés pour accomplir les actions voulues par l'attaquant(avec, au besoin, l'installation
d'outils complémentaires via une mise a jour distante): - Envoi de spam ; - Attaques réseau ; -
Participation au service de serveur DNS dynamique, ou DDNS (fast flux) ; - Utilisation des
ressources systémes pour du calcul distribué (cassage de mot de passe), etc.
http://www.shadowserver.org/wiki/pmwiki.php/Stats/ BotnetCharts, consulté le 05/12/2018.
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Y Yashashree GUND, Ravikant TIWARI et Christiaan BEEK, « Mirai, le botnet de
I'Internet des objets », pp. 18-22. Rapport McAfee Labs sur le paysage des menaces, avril
2017, disponible sur le site : https://www.mcafee.com/fr, consulté le 29/01/2018.
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(consulté le 10/10/2018)
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Voir aussi : Louis ADAM, « Le FBI lance I’offensive contre le malware Game over Zeus »,
article publi¢ le 04 juin 2014 sur : http://www.zdnet.fr/actualités/ Le-FBI-lance-l-offensive-contre-le-
malware-Gameover-Zeus -39801981.htm, consulté le 09/09/2017.

497 496 Lo Ga «(21) Ay galall kil ¢
2) Dominique BOULLIER, « Avec Internet, un monde commun...mais pluriel. », Questions
Internationales, N° 47- Janvier- février 2011, pp. 32, 33.

139



A9 IV 5)ladl) adlga (e Sadgall lalaal) S Juall-J g )

Glaagdl 20 3 Alediadll deslal)l aldaal) Jiley ol ) dlayl
Ola gl iy ahar sl o) Gllasdl e deseaad (Sa dng sl
W o Agypen Jleely alall dry ccapnl) ASus & ((Vers) ou (Worms))swlall
o2 Jlai Cum ¢ lall agdlally i agadial ol (pesdiivuall ALalall bl
AL Aggall lgphaey Las clgy 3ol g Al malyy e Waalaie) aac s (gDl ¢ladl
I Oleal Ja1s L Lad Auldily A2 shall o LS aa ausls g JS LEED
G903 aladiady Sleall Blge Dlginly a3 Dol JaB 550 Ge Al dael
Sl gy i Ny ey JUaN) ASpa b ey ) g0 sad o anmd IS4
Al (ogine A Ay 8 a8 Al L g sy e B il
@5\ (Vers de courrier ¢lectronique- Vers de messagerie instantanée)i\.}s o STy
o Lot ey agii ff ojlen a1 Byal) i) iy ALl il e il
(Vers de réseaux de partage de lemds sl S Dala Ll Jleaialy gl
el sigal B ann AL ke S cilalaa b fichiers- Vers IRC)
Plilal Al Jpeas Al

Cnsbic CNSgig gy pdan (Vers Internet- Vers de réseau) jluall (Say WS

J8 Acju Calauza) Ay Adpadl o) AN GISGEN gasY Al (IP)c sy
Gl il Aaliall Wilead Julaaty 40 7SN Lgndlsn oo Ay ySlY) Ll
JEI o aaall S pe JEI Laghd 8 WKaEN) dakl sUay S VI calall
oS adl Gl (e AV DAl paen o (any ol ) 3% e g Sl gpadll
oy sl Al cllasd SN ISR ) A8 de e JEE o lud) dgd

D Dominique BOULLIER , op.cit. , pp. 32, 33.
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2) Dominique BOULLIER, op.cit. pp. 32, 33.
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Alix DESFORGES, «Le cyberespace : un nouveau théatre de conflits géopolitiques. »,
Questions internationales, n° 47- janvier- février 2011, pp. 50- 52.

A g SV dlgad) il g gmgall 138 Jsa laglaall o ST 250
http://www.xmco.fr/actualite-securite-vulnerabilite-frhtml  ou  http://www.xmco.fr ou http://cert.xmco.fr
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Lol malyy Clana 2t 8 aay Leid daal @l ede acie) ) (Les algorithmes RSA ou TEA) Bl
(GPcode, TROJ.RANSOM.A, Archiveus, Krotten, Cryzip ou = JS ¢ e gAY

: kil Claglaal) (40 23340 .MayArchive, etc.)
Christiaan BEEK, « Déclin des logiciels de demande de rangon au 2° semestre 2017 », pp.
32-34, Rapport McAfee Labs- Prévisions 2017 en matiere de menaces, novembre 2016.

Disponible sur le site: https://www.mcafee.comfrresourcesreportsrp-threats-predictions-2017.pdf.
consulté le 27/01/2018.
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«(Telefonica)islsy) c¥LaW) 4,8 e Jo GIGAEN (o daall clee Al (JB (e cugiy) olle laagdy
(Le National &ley) claas 23ay (Vodafone, etc.)Jll cailedl Jaleiss (FedEx)aaisll 48 ey 4S5l
dalladl alas 1355 ((Renault) s, daudpdll chludl delia 4854 cdaug )l 4alal 350555 Health Service)
(Systéme national de santé britannique (NHS))astayl duida gl culisiinall alill sl cililbull 4091
Ag SNy ailens 20 DA (e adiny A (WannaCry)duall L0l zaliy blawa 581 Ggn (e iy @3
il b e Aleid) (La vulnérabilité « MS17-010 »)isadd) chal Dol e
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kil e e adl 5 Gl ¢ Sl N52 91000 o ST e doani o) e Untias) Cagdll Zpadll el )
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Nathalie GUIBERT, Damien LELOUP et Philippe BERNARD, « Une cyberattaque
massive bloque des ordinateurs dans des dizaines de pays », article de journal Le Monde,
publi¢ le 13/05/2017 sur: http://www.lemonde.fr/international/article/2017/05/13/une-cyberattaque-
massive-bloque-des-ordinateurs-dans-des-dizaines-de-pays 5127158 3210.html, consulté le 20/05/2017.
! Géraldine VACHE MARCONATO, « Evaluation quantitative de la sécurité informatique
: approche par les vulnérabilités », These de Doctorat, Spécialité : Systéme Informatiques,
Ecole Doctorale Systémes, Université de Toulouse, 2009, pp.34- 45.

Guillaume HARRY, «Failles de sécurité¢ des applications Web », pp. 08- 30. Article
disponible sur : http://www.cnrs.fr, consulté le 18/08/2018.
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(Google, Facebook, Microsof, <y} Ciladd (5355 (any oy O oS S
wilsell lelaie i Paltalk, Youtube, Skype, AOL, Société RSA, etc.)
(Orange, BT, Vodafone Cable, Verizon Business, Global Crossing, 4lsasall
oY) Gl and sacluadll oy aih Level 3, Viatel et Interroute, etc.)
Pl | ~ladl Pla e ¢(NSA, le GCHQ, le SPETSSVIAZ, etc.)ailasll
(Dl 5 Blae el <) LnaY) dleal) dalail 8 aee 4S5 jiall bl culsagl)
Clangdl) Calide ala il LoD o glaall gams L pSIY) lild) e Jpanl) Cang]
Dt oY)l LBVl el AL il S (olisy (g S
B i)

ln ke LB o) e W) cbEl Gl L e 3dle

Osiming Wosale Al (Hackers) Slel) 438 oyl (e 4l ((Développeurs)sulall
Cud maliy 5l padd &Y maw @ ((Exploit)cuslinS) casula galiy culyy
aaliy Y 5 Jasfl) aladl 2ndy) Lleal) dalail 8 gl S el Dl

Y Fernand LONE SANG, « Protection des systémes informatiques contre les attaques par
entrées- sorties », thése de doctorat, spécialité : Réseaux, télécommunications, Systémes et
Architecture, FEcole Doctorale Mathématique Informatique Télécommunication de
Toulouse(EDMITT), Université de Toulouse, 2012, pp. 15, 16, 17.

Jonathan BROSSARD, « Sécurité : 15 ans d’échec », Revue Sécurité et stratégie, 2012/4
(n°11), pp. 09- 11, 13, 14.

500 o= «(24) a8 Galdl ki
Jean-MARC MANACH, « En attendant la « Cryptocalypse » », Revue Vacarme, 2014/4 (n°
69), pp. 103- 107.
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el G sl DA e A (Twitter)adsal Lleall Aadal sgine o Gyl 338 GLISI (e 2007 Jol
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et Al Gpediiaall g pal) Ll Ay Aalil 2ay Lad g 4S50 Culd Cua o(FakeMyText)iss e 4euly
&Y 20185 2009 & pays (Twitter)aS,s adse G ehal) b o aeylld cclluall Clanal Ly yaay
O Byseiiall Gluaddlly Al clug) s Lo Gpeadieall Glles e el Glaa) 5 ol duajll dle
Jlas & @l Galai) e aae G 08 LS ccbluall sa oY Al il e DA (e 15 satia)
s 5yls (Points de vue)s )l ¢l o(Twitter)adse (soxiivse dysa Jabily agii of caclind cilagleall ol
(b)) Gy crua)ian L 13y s Slaal (a5l ponse don Bl llaasl dagall oY) oo di Ui
alsal Sl logleadl e a3l = 22016 aled 385500 saalial)l LY Luli )l cblanll dla Pla b

Sl A ST

http://www.strategies.fr/actualites/medias/1030643W/ce matin.htm et

http://www.washingtontimes.com/news/2009/jan/05/obamas-twitter-site-hacked/(consultés le 02/11/2016)
et  http://www.techcrunch.com/2009/01/05/either-fox-news-had-their-twitter-account-hacked-or-bill-oreilly-is-
gay-or-both/ et http://mashable.france24.com/medias-sociaux/20160719-twitter-compte-certification-badge-

blew/(consultés le 20/11/2018)
Voir aussi: William AUDUREAU, « Pour les djihadistes, la dynamique est plutot

d’abandonner Twitter », article de journal Le Monde, publi¢ le 22 mars 2017 sur:
http://www.lemonde.fr/pixels/article/2017/03/22/pour-les-djihadistes-la-dynamique-est-plutot-d-abandonner-

twitter 5099068 4408996.html, consulté le 02/04/2017.
(WEP zlia o] deaiioll 1L 8D d8he Silinay (e Alulu ce 3l (Airerack-ng)xlhaas ©
oo wlaa) & Al (Aircrack)meli ALSES by ((Réseaux WIFI) sl wiSuil et WPA)
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(Thomas ik (e 223 Led 4isand 505 55 claglaall (gl Jlae & LS (Christophe DEVINE) <k
il 0l 8 e Glaagll Gl e Al Bl Gl ade s ¢(Aircrack-ng)zllhas J) D'OTREPPE)
«(Windows, Linux et FreeBSD) e JS Jsai dalaf o sty ASLA JLai¥) dSud 8 saal sl )
LSLO) Jlaiy) 305 31AY Claeydl oda (saa) aladiul (Crackers) o yisall dialll 43l Koy Jilaallys
aal a8 ol 2017 5058 et dpall) ol PlA Joas L My g &1 e dsandl (90 e Al
e dﬂa\ (Krack -Key Réinstallation(AttaCKs « attaque en 4, i<l] Aeaa iy Al
AL JlaV) ASus 8 saalsiall 4] il gaay 4Dl DA (e créinstallation de clé »))isass
Gaand b any Sl oj00iay G ¢ paddivnall G Lo Agltiall Faad ) laaally L) aen G805 sl
ASLA) Jlai¥) A8 (e 3ydadl) Ll iyl (saa) 5 e Al Alual) A, 51 Ul 4,8 5
st 5 (Al (Louvain)assla ¢ (Mathy VANHOEF) caelal) Caalil) dangl) elli Cai€) Cum ¢ il
(FR-usidll S5all 1%, (US-CERT)boglaall (ol Jsn JUasdU SpaYl asSall 585l any Leg olld
e bl mlagy A cu¥) ASus e allie i axe (Mathy VANHOEF)&aWl 8 cus «CERT)
agilane Clan) b aguitly Aial il Cipla (e bl oda aladiul alidl Gllys aslgial) il (RIS 8 lgaadial
(Smartphone, ordinateur portable, etc.) sasll 4Suiy Aliaiall 3yl e daagd dlli e agle s dalal)
a3 Y (WPA2) iyl 4y JualV) JoSsigpm Aalall jll AaS pan ¢ aald) oll X dangl) ol ol
A Calelly apnlall Beal Jaans Adail et Cudi (8 eS8 dangd) LB Ciiaal samgl) ALl Gy clais
Laail clipaas e il Y gl Ay JuaiV) sheal (amy O casd e laY) @lld Gudat Gpediisall Cinaay o
(https)iiesall Juadl) cNsSsis 55 Jua¥) & (VPN)Lalad) duzal i) clalll aladinly ag 1385 cleleds

okl Clagleal) (ge ag3al L) Cpeasiioal o La s Y bl Jalal

Martin UNTERSINGUR, « Une grave vulnérabilité découverte dans les réseaux Wi-fi »,
article  de  journal Le Monde, publié le 16/10/2017 sur :

http://www.mobile.lemonde.fr/pixels/2017/10/16/une-grave-vulnérabilité-découverte-dans-les-réseaux-Wi-

fi_ 5201770 4408996.html, consulté le 20/10/2017.

Guillaume BONVOISIN, « Faille Krack Wi-Fi: 5 mesures a prendre pour se protéger du
piratage », article de journal CNETFrance.fr, publi¢ le 17/10/2017 sur:
http://www.cnetfrance. fr/news/wifi-mesures-securité-piratage-39858764.htm, consulté le 25/10/2017.

Y Vincent WEAFER, « Partage de cyberveille sur les menaces : le danger de l'inconnu », pp.
09, 12, 14, 15, Rapport McAfee Labs- Prévisions 2017 en matiére de menaces, novembre
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2016. https://www.mcafee.comfrresourcesreportsrp-threats-predictions-2017.pdf. , consulté le 29/01/2018.
e i) Lt IS e I ) 5,881 BT 8 Sl e A3 il (e dalidl et cuages O
Opeddinaall Lalall slall ZajA aljials (Algaiall dpadsl) cildaeally bl ol duagpadlly eVl Lol
sin e 415 2 L S e BN cleba) 383 LY ol e el ol Gum dlaad) s

(République populaire de Chine , le Gl V)5 aladl elsal GLal) any 8 ojling sy (b adse
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http://www.guardian.co.uk/technology/2007/jul/25/media.newmedia(consulté  le  10/09/2017) et

http://www.forbes.com/2006/09/11/facebook-opens-up-cx_rr_0911facebook.html(consulté le 12/09/2017)
et http://fr.techcrunch.com/2007/08/13/le-code-source-de-facebook-pirate-et-publie/),

TechCrunch.com(consulté le 14/09/2017) et http://www.lepoint.fi/high-tech-internet/facebook-3-000-
personnes-de-plus-pour-filtrer-les-images-violentes-03-05-2 017-2124539 47.php(consulté le 10/05/2017.)
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Voir aussi : Fernand LONE SANG, op.cit., pp. 09, 10.
376 =374 o a il g cpallaadl @1l 2 3 ©
Fernand LONE SANG, op.cit. 09, 08.

) Didier CARRE, « L’entreprise : nouveaux défis cyber », Revue Sécurité et stratégie,
2014/4 (n°19), pp. 92, 93.
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2) Stéphane LOHIER, Dominique PRESENT, Internet : Services et réseaux, Dunod, Paris,
France, 2004, p. 159.
3 Stéphane LOHIER, Dominique PRESENT, op.cit., p. 159.
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D Stéphane LOHIER, Dominique PRESENT, op.cit., p. 159.
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3t Al e ¢ el e M alie g 1) Jilie L B0 dgall Gle e (0 Bl
Fo3all 64/2007 &8y 15)sY) 4 sl e 5/04 salall Cangay 323aall B3al) llenl
O sl Al AP J2IA0 ol b a8d) cleady slaiall 2007 b 13 3
2015 Lumisi 25 & 5 y5all 2366/2015 &8y a5)s¥) 4msil) 288l S Jodn z)b
0S5 Cun O(5/04" 3ol s2a i Wia JB 53 2018 s 13 &
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(Lns sy

) Directive 2009/110/CE du parlement européen et du conseil du 16 septembre 2009
concernant I’acceés a I’activité des établissements de monnaie électronique et son exercice
ainsi que la surveillance prudentielle de ces établissements, modifiant les directives
2005/60/CE et 2006/48/CE et abrogeant la directive 2000/46/CE, JOUE, n° L 267/7 du
10/10/2009.

Art. 02/2 : « monnaie électronique: une valeur monétaire qui est stockée sous une forme
¢lectronique, y compris magnétique, représentant une créance sur I’émetteur, qui est émise
contre la remise de fonds aux fins d’opérations de paiement telles que définies a I’article 4,
point 5), de la directive 2007/64/CE et qui est acceptée par une personne physique ou morale
autre que 1I’émetteur de monnaie électronique. »

) Directive 2007/64/CE du parlement européen et du conseil du 13 novembre 2007
concernant les services de paiement dans le marché intérieur, modifiant les directives
97/7/CE, 2002/65/CE, 2005/60/CE ainsi que 2006/48/CE et abrogeant la directive 97/5/CE,
JOUE, n° L 319/1 du 5/12/2007.

3 Directive(UE) 2015/2366 du parlement européen et du conseil du 25 novembre 2015
concernant les services de paiement dans le marché intérieur, modifiant les directives
2002/65/CE, 2009/110/CE et 2013/36/UE et le réglement (UE) n°® 1093/2010, et abrogeant la
directive 2007/64/CE, JOUE, n° L 337/35 du 23/12/2015.

Art.04/5 : « «opération de paiement», une action, initiée par le payeur ou pour son compte ou
par le bénéficiaire, consistant a verser, a transférer ou a retirer des fonds, indépendamment de
toute obligation sous-jacente entre le payeur et le bénéficiaire. »

Art.114 : « La directive 2007/64/CE est abrogée avec effet 4 compter du 13 janvier 2018.
Toute référence faite a la directive abrogée s’entend comme faite a la présente directive et est
a lire selon le tableau de correspondance figurant a ’annexe II de la présente directive. »
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pasadlys 110/2009 a8) 5)sY) 4mdll alal owidl gkl $il caa
D il 2L gleial) ) e (L315-1)300) ansar Liya 4ia 2/02 sald) (i
110/2009 a8) s)s¥) 4l alSal  Saldl Jhadll gpidl gl LS

21 o5l Jaedl 2012 Hudss 17 o6 alSal 4 aie 2/02 30l o sadll
22009 e

Y Loi n° 2013-100 du 28 janvier 2013 portant diverses dispositions d’adaptation de la
législation au droit de I’'Union européenne en maticére économique et financiere, JORF n°0024
du 29 janvier 2013.

Code monétaire et financier - Derni¢re modification le 16 novembre 2019 - Document
généré le 15 novembre 2019 Copyright (C) 2007-2019 Legifrance. https:/www.legifrance.gouve.fr
Art. L315-1 : « I.- La monnaie électronique est une valeur monétaire qui est stockée sous
une forme électronique, y compris magnétique, représentant une créance sur 1'émetteur,
qui est émise contre la remise de fonds aux fins d'opérations de paiement définies a I'article
L.133-3 et qui est acceptée par une personne physique ou morale autre que 1'émetteur de
monnaie ¢lectronique.

IL.- Les unités de monnaie électronique sont dites unités de valeur, chacune constituant une
créance incorporée dans un titre. »

Art. L133-3 : « 1. Une opération de paiement est une action consistant a verser, transférer ou
retirer des fonds, indépendamment de toute obligation sous-jacente entre le payeur et le
bénéficiaire, ordonnée par le payeur ou le bénéficiaire.

II. L'opération de paiement peut étre ordonnée : a) - Par le payeur, qui donne un ordre de
paiement a son prestataire de services de paiement ;

b) - Par le payeur, qui donne un ordre de paiement par l'intermédiaire du bénéficiaire qui,
apres avoir recueilli I'ordre de paiement du payeur, le transmet au prestataire de services de
paiement du payeur, le cas échéant, par l'intermédiaire de son propre prestataire de services de
paiement ;

¢) - Par le bénéficiaire, qui donne un ordre de paiement au prestataire de services de paiement
du payeur, fondé sur le consentement donné par le payeur au bénéficiaire et, le cas échéant,
par l'intermédiaire de son propre prestataire de services de paiement. »

Art. L315-2 : « Chacune des unités de monnaie électronique est émise sans délai contre la
remise de fonds. »

Art. L315-3 : « Chacune des unités de monnaie électronique ne peut étre émise que pour une
valeur nominale égale a celle des fonds collectés en contrepartie. »

) Loi du 21 décembre 2009 relative au statut des établissements de paiement, 4 I’accés a
’activité de prestataire de services de paiement et a I’acces aux systémes de paiement, MB n°
2199 du 19/01/2009. https://www.moniteur.be

Loi du 27 novembre 2012 modifiant la loi du 21 décembre 2009, relative au statut des
¢tablissements de paiement, a I’accés a ’activité de prestataire de services de paiement et a
’acces aux systémes de paiement et d’autres 1égislations dans la mesure ou elles sont relatives
au statut des établissements de paiement et des établissements de monnaie électronique et des
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358l Lals Loggia a3 ag)ps¥) alaBDU Ihaall o ymall (8 colly (o I
(Les produits 4l &agd g€l clyshaill ae Sl lelangy s o ¢dg i<ly)
&LAA\ &= de monnaie é€lectronique qui pourraient étre développes a l’avenir.)
Leiad 2y Al agilll e um elgd A58 5all Cajlaall sl ATAN A48 laa) dlec
g ) 83l ¢ hpmall sl b g 350 Mo o Jin 39 5 oy 5 e
idee (la JEILy ¢ 9 Y 82 Al oS Jantind 4355 59 gl L e &S
(Supports ou 435 1<l 3813 5l Jasss (51 o Leiiad Saks 45 lginle o 380 2583
o) o At A8lay ) g sV 280 ddadas Jue e mémoires électroniques)
pdua) iy Cluall Cala G Gig e el S0 J Cala (Gudl
DLl gy gem 8 g prall il il i) peny AL ranst Cus (50

:(Monnaies électroniques):\;\l 19451y 2 683l ailad — 2
el <l 110/2009 a8 a5)sY) andll (e 2/02 sald) A&aT DA
Claal) o sk il (milad EDE e pacm g Y a8 G W can

ol Lo iy c3aY) A3 Y1y okl

oS Jass (6 o punlaling 5l 35S JSE 8 Adae 400 dad gl —
Aol (e Ly N1 el diad JB Y Cum e Sl b Ll lely 4 -
el 36880 o AL 31N e deagall

o Dginally Laplall (alas¥) U8 e gds AlasS g dng S 280 ()0 =
g 300ml) A3 pemall f 3Ll 2S5

associations de crédit du réseau du Crédit professionnel, MB n°® 76567 du 30/11/2012.

https://www.moniteur.be .
Y Chiheb GHAZOUANI, Le commerce électronique international, Latrach édition (1°°
édition), Tunis, 2011, pp. 153, 154, 155.
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et S ecanily) Al e Aabiall cleadlly alll) Calide ae Lol 4lSals ansl
o lenay (Sa G (Jallly adlly aladinl) e LBl Ly sy g8l Sl
datraall LU Gl 8 liad o Cgulall Slea 5805 3 ) allall (a il
Aald dnleglae Claayy dasede e Jalg b laysay ) KA i) f
M5 o g ol 48 Caml 52l A sinal) L) o) Al Cppalil

e (R A Iy 268l Byl Agall B a8 G aas ey ) ALY
die Aale a8 ) A S a8l Jisaty LAS Ulaa jaghs Leisn (3fishy s
Al Auuge (gF 5f il ) agmaiily ol Y1 Sl o (50 e el (gl
abY Wgadla axe e g sany SIS Faey Loy Aiale 258 (y5ady agdl Al Lo
Doy k) Al aaa e LB Y ety lae Baaly ddba (e S
Dbe e @iy (B e dnladin) G ol daa Lubid aagal iy e Gl 3as
el G e u A a e Jeldlly JEY) Alee (A e Al Dalad) 280
S LIS oA e lpans et ) Caglall o Ll Glldg olgd 5ynail) ALl
alaly Alalall GISEN Gy e (PayPal)aSyd it JELs (JAEN ledad 5l el
s SNI Dol CGablal (& Cua calladl Glgnd e (Digital Cash) il <dleal
B g S 233 cililee (e ge ey L3 Y ald) shal e

! Jean-Claude PAILLES, « Les systémes de paiement électronique sur internet », Revue Les
Cahiers du numérique, 2003/1 - Vol. 4, pp. 59, 60.
?) Tbid.

204



Aig SV §5Lall) adlga Y Badgall haliial) S Juall-J g )

:(Crypto-monnaies)z\;\abbﬁ‘i\ et — Ll
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Gl e Guay 5 gy Lo 10ay dBllSE il (alidy) Lger Gl clagla
35 (e i (A Haal Y S Aan¥) e T3 il Laiw ¢(Cartes & puces)asil
Cun GO Cilad) Cijla e 3aaill e (Non régulée)iakid) e dudsl
JilEe Lelgad e chloddlly ol Aol Cufiy) e b AlwS lealadinl (S
Ceally Aalal) JolE) Slond HUa) & GuSall o oAl A0l dianl O lesl)
L)Vl Cleadl Joa }Si eyl ) (Plates—formes de marché)i\.:u.zbié‘ﬂ
(3) Auslal Lginnhay ¢(2) lenii Al DLy (1) Leloe 2@ ) @3 Canging
(4) Wybliss

:(Crypto-monnaies)z\;\.«b})ﬁ‘i\ CDland) Jas 48T —(1
Ty (Pair & Pair) Sl 8l Cislal o Ll V) il O leal) 335 aaiad
Cum Hig SIY) Ll Dbl (el apal (Ualds le - liae) BB sl
ala 4 ((Disque dur)aliall Gaydll o dijae 3y <)) Das a8 5l Claay Jid
e A & L&) ((Smartphone) SA) Calgdl i (Serveur)smlall Slea
0 las Byl e i) e WL S g (A edsall b Zaldl) Edleall
«(Algorithmes)saieall &aljll Cilie)ylsal) (o desane o S0y ulaly JolSia
el sals et Yy Leisn ol Agel) Cijah e padd gl Aesene lgle iyl
Cahylal (Comptes)saa) n lad ldslsi 2s clajlaa) ddee o Capin 433

49 (= 2008 (i gy cAdsiall dall Clysiia dAyig S adall Akl ¢ b 2aaf (!

(S a8 5l )Lu\ alladl Jgd e el 8 Ayl jdY) Ao fSTY) EBLaall aladinl) Jsa Glaslaall e 23l

http://www.coinmap.org/ et https://getaddr.bitnodes.io/ et g (i |
http://bitcoincharts.com/markets/localbtcCHF.html(consultés le 12/04/201 6)
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(Namecoin- Litecoin, Swisscoin, Peercoin- Monero- L 4udliall dia) jid¥) < Leall

(2)

.”) Ethereum- Nxten, etc.)

@Al (Peer-to-Peer)sill 2l fase o ALl clabeall 8 psSill dlee adiad

et A byl BLE el peale e oy i
Glaes e osadiny) (Miners(Mineurs)) Gudiall ol (iaadlly (Usagers) (peaiiiull
anh (Rl cpant Alesd aDlalaa i s lacay GisSE z ls 0sSa aeal g
2¢3 D 53 ) Gl e (Or) a2t 3yl s L Aleall Zalil) (e
Aapplay Jalallly o pmpall GllY daladh ddme ey 4580 )l culs e S
(A olad)iian; 135850 Aabes 5f Jans Gl JAS 050 00 petn Ladh 533l
3 Lilae sde o Aldae ASE ye JRak aadiid S dlly Gae
(Bitcoin) G s<ull 4y S cpgliad) e ST 51 aaly o et o(Wallets) i g 5

Y Gerald STUBER, « Le bitcoin : une monnaie virtuelle sans émetteur central », Revue de la
Banque du Canada- printemps, 2014, p. 16. https://www.revue-bdc-printemps14-fung.pdf

http://www.coinmap.org/(consulté le 12/04/2016) : Jull g 5SIY) adgall GllXS i
2Y. POULLET et H. JACQUEMIN, op.cit., pp. 804, 805, 813, 814.

http://coinmap.org/ et Al Apg ) Al Sl psiasdl J Gleskadl e 3l
http://bitcoincharts.com/markets/localbtcCHF.html et https:/getaddr.bitnodes.io/(consulté le 15/04/2016.)
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@Ol Jaldl 3 (sl dlee eyd Gililee auan Jand s b cilaladl caalial
e (gsad (SR e Al JSG &% (La chaine de Blocs(La blockchain))a<uill
el Ajre e (Ra) A a2l e A8 8 Sl EDlilaag Gaglie auen
135 e AL ALY El Ay (Bloc)AS IS hiifi Cua sie S aSlay (530
g it by ABS 5l 5085 ((Genesis block) (Sl ALS ) Jpasll Al
Plan e Ll (iled) Ay Eipans e JKU
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https://bitcoin. fr/obtenir-des-bitcoins et : 4l 4334 STY) a8)sall S )L-‘\ cgsdasall Joa Claglrall o 233l ¢
https://bitcoin.frpaypal-adopte-bitcoin.html et
http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (consultés le 22/04/2016.)

2'Y. POULLET et H. JACQUEMIN, op.cit., pp. 803- 808.

http://coinmap.org/ et AUl An, ST adlsall P gpasadl  Jin Glaghedl e a3l
http://bitcoincharts.com/markets/localbtcCHF.html et https:/getaddr.bitnodes.io/(consulté le 15/04/2016)
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Js> 2014 olsa 25 8 il bl Guladd) syaal Al 5@l Caad

I Dy 2 larally A Jlae 8 Cplalaiall alaee (s (Vi) Y] cDleal

D Sylvain MIGNOT, « Le Bitcoin : nature et fonctionnement », Revue Banque & Droit, n°

159 janvier- février 2015, pp. 10- 11.
Jean-Paul DELAHAYE, op.cit., pp. 76, 77, 81, et suiv.
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Godi leiad G 3 Al dylay Ll V) Cleal) 03¢ Galdl) Jaldl st Alee a3
o) o5 s SYSANS Bawil) clead) Jin s cn A Gla) Gy

(Bcole Lasl s3SIl (43 pusiall gy 53) Adpadll A yaall gy caald ) ol Al Lad g8
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! Rapport du Conseil fédéral (Confédération suisse) sur les monnaies virtuelles en réponse
aux postulats Schwaab(13.3687) et Weibel(13.4070), du 25 juin 2014, p. 10. Disponible sur :
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf, consulté le 12/03/2016.

% Rapport du Conseil fédéral (Confédération suisse) sur les monnaies virtuelles en réponse
aux postulats Schwaab(13.3687) et Weibel(13.4070), du 25 juin 2014, op.cit., pp. 10, 11.
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Riccardo SANSONETTI, « Le bitcoin: opportunités et risques d’une monnaie virtuelle ».
Article publié le 01/09/2014 a partir de I’adresse suivante:
http://dievolkswirtschaft.ch/fr/2014/09/sansonetti-4/, consultée le 12/02/2016.

Adeline RAYNAL, « Le premier distributeur automatique de bitcoins débarque au Canada »,
article de journal La Tribune, publi¢ le 29/10/2013 a 14:29 sur le site:
http://www.latribune. frentreprises-financebanques-finance20131029trib00079301 8le-premier-distributeur-
automatique-de-bitcoins-debarque-a.html, consulté le 14/02/2016.

Adrien SCHWYTER, «Le premier distributeur de Bitcoins arrive a Paris », article de

journal  Les  Echos publi¢ e 15/05/14 a  17H40 sur le  site:
http://www.lesechos.fr/15/05/2014/lesechos.fr/0203500349838 le-premier-distributeur-de-bitcoins-arrive-a-

paris.htm, consulté le 17/02/2016.
Jean LUC, « Un distributeur de bitcoins a Paris ». Article publi¢ le jeudi 15 mai 2014 a 0:14,
a partir de 1’adresse: https://bitcoin. fr/un-distributeur-de-bitcoins-a-paris/, consultée le 22/02/2016.

gl 2014 Jipd 29 4 s Jle o 8 Al V) oS Alaal Galfea J31 2l gpand) Gpla -
sl e ((06:32 0wl 2014 gl 01 4 &0 Al cwaan a0)12:42
S Al &ﬂa‘y\ &)  http:/arabic.cnn.com/business/2014/04/29/bitcoin-sergey-yusopov-interview:  JGl)

(:2016/02/25
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Luc LENOIR, « Cryptomonnaie : Le petro vénézuélien en vente », article de journal Le

Figaro, publi¢ le 20/02/2018, a 07 :19 sur: http://www.lefigaro.fr/flash-econ/2018/02/20/97002-
20180220FILWWWO00034-cryptomonnaie-le-petro-vénézuélien-en-vente.php, consulté le 13/03/2018.
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Y David DESCOTEAUX, « Quel cadre réglementaire pour Bitcoin? », pp. 1- 4, article publié
a partir de ’adresse suivante: http://www.iedm.orgfilesnote0514 _fr.pdf, consultée le 09/05/2016.
Murielle CAHEN, « Traitement civil et pénal du bitcoin », pp. 01- 03. Article juridique
publi¢ le 17/04/2015, a partir de D’adresse suivante: http://www.legavox.frblogmurielle-
cahentraitement-civil-penal-bitcoin-17601.pdf, consultée le 03/02/2016.

Pierre STORRER, « Droit des moyens et services de paiement : Les monnaies virtuelles
dans tous leurs états », Revue Banque n°® 775- septembre 2014, pp. 86-89.

Hubert de VAUPLANE, « I’analyse juridique du Bitcoin », pp. 353- 359. Article publi¢ a
partir de 1’adresse suivante: http://www.kramerlevin.comfilesPublication26ebldfl-847a-40f0-bad1-
5d839880ddd3PresentationPublicationAttachmentc8021100-5, consultée le 15/04/2016.

Myriam ROUSSILLE, « Le Bitcoin : objet juridique non identifié¢ », Revue Banque & Droit
n° 159 janvier- février 2015, pp.27- 29.
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! Rapport du Conseil fédéral(Suisse) sur les monnaies virtuelles en réponse aux postulats

Schwaab (13.3687) et Weibel (13.4070) du 25 juin 2014, op.cit. p. 24.
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf

> Ibid.
3 Rapport du Conseil fédéral(Suisse) sur les monnaies virtuelles en réponse aux postulats

Schwaab (13.3687) et Weibel (13.4070) du 25 juin 2014, op.cit. p. 24.
https://www.news.admin.chNSBSubscribermessageattachments35353.pdf

Y Ibid., pp. 25, 26.

2 Rapport d’information (Sénat Francais) fait au nom de la commission des finances(1) sur
les enjeux liés au développement du Bitcoin et des autres monnaies virtuelles(Par MM.
Philippe MARINI et Frangois MARC, Sénateurs), du 23 juillet 2014, op.cit., pp. 31, 48, 49.
Disponible sur le site: https://www.senat.frrapr13-767r13-7671/, consulté le 25/06/2018.
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Sarah SERMONDADAZ, « Aprés WannaCry, voici le virus qui génere de la crypto-
monnaie a votre insu », article de journal Sciences et Avenir, publi¢ le 18/05/2017 a 13h03,
sur: https://www.sciencesetavenir.frhigh-techinformatiqueapres-wannacry-voici-le-virus-qui-genere-de-la-
crypto-monnaie-a-votre-insu_113056.html, consulté le 03/06/2017.

Y Directive 2009/110/CE du parlement européen et du conseil du 16 septembre 2009, [...].
Art.2/1-3 : « 1- Etablissement de monnaie électronique: une personne morale qui a obtenu,
en vertu du titre II, un agrément I’autorisant a émettre de la monnaie électronique ;

3- Emetteur de monnaie électronique: les entités visées a Darticle 1%, paragraphe 1, les
établissements qui bénéficient de I’exemption au titre de ’article 1%, paragraphe 3, et les
personnes morales qui bénéficient d’une exemption au titre de I’article 9. »

David BOUNIE, « Quelques incidences bancaires et monétaires des systémes de paiement
¢lectronique », Revue Economique, 2001/7 Vol. 52, pp- 318, 319, 325- 326.
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Michel AGLIETTA et Laurence SCIALOM, op.cit., pp. 18- 23.
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! Microprocesseur en informatique: Circuit intégré fait d’une plaque de silicium sur laquelle
sont gravés des transistors et capable de réaliser des opérations arithmétiques et logiques.
Synonyme: puce. https://www.wiképidia.fr ou https://www.larousse.fr/, consultés le 10/02/2016.

Aude PLATEAUX, « Solutions opérationnelles d’une transaction électronique sécurisée et
respectueuse de la vie privée », Theése de Doctorat de I’Université¢ de Caen Basse-Normandie
(école doctorale SIMEM), spécialité : Informatique et Applications, 2013, pp. 48- 50.
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Y Laetitia CHAIX, « Le paiement mobile : modeles économiques et régulation financiere »,

Revue d'Economie financiére, 2013/4 (N° 112), pp. 278-280, 293.

? Ktienne WERY, Facture, Monnaie et paiement ¢lectroniques, édition du Juris-Classeur,

Litec, France, 2003, pp. 61- 64.

Arnaud-F. FAUSSE, La signature électronique : transaction et confiance sur Internet,

DUNOD, Paris, 2001, pp. 203- 207.
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Y Heétie - Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp.
49, 50, 51.
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! Christophe CAMBORDE, Sécuriser vos applications Internet (Messageries, Intranet, sites
web, e-commerce), Dunod, Paris, France, 2004, pp. 88, 89.
%) Hélie- Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp.

61, 62.
Christophe CAMBORDE, op.cit., pp. 90- 96.

3 Heélie- Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit.,
pp.68, 182, 183, 184.
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D Heétie - Solange GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp.
64- 67.

Voir aussi: Géraldine VACHE MARCONATO, op.cit., pp. 118-120.
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! Jean-Frangois PILLOU, Fabrice LEMAINQUE, op.cit., pp. 214- 218.

» Tbid.

Hélie- SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit., pp.
216, 217.
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501 (a ¢(27) ad) Galall (1
Voir aussi: Hélie - SOLANGE GHERNAOUTI, Sécurit¢ Internet : Stratégies et
technologies, op.cit., p. 220.
? Nadia NOUALI-TABOUDJEMAT, « Les firewalls comme solution aux problémes de
sécurité », p. 7. Article disponible sur le site: http://www.webreview.dz, consulté le 05/12/2018.
332 Lo il page o dladl Juiad)l ae ¢ ealaad) G £Nle
Jean-Francois PILLOU, Fabrice LEMAINQUE, op.cit., pp. 219, 220.
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! Hélie - SOLANGE GHERNAOUTI, Sécurité Internet : Stratégies et technologies, op.cit.,
pp. 218, 219, 230, 231.

Y En anglais (Operating System(OS)): est un ensemble cohérent de programmes qui
remplissent deux grandes fonctions :

— assurer un ensemble de services en présentant aux utilisateurs une interface adaptée a leurs
besoins ;

— effectuer un certain nombre d’opérations préparatoires pour assurer les échanges entre les
différents ¢léments qui composent un ordinateur (I’unité centrale, la mémoire et les
périphériques d’entrée / sortie). Il gere le pilotage de ces derniers a travers les gestionnaires de
périphériques, plus communément appelés pilotes (drivers) qui lui sont intégrés ou ajoutés.
http:/fr.www.wikipedia.org/wiki/systéme d’exploitation/, consulté le 10/01/2019.
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Y Document du Club de la sécurité des systémes d’information Francais(CLUSIF), « Sécurité
des applications Web : comment maitriser les risques liés a la sécurité des applications Web »,
septembre 2009, pp. 08-11, 14- 16. Disponible sur le site : https://www.clusif.asso.fr/, consulté le
12/09/2018.
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