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شكر وتقدیر

أولد /أتقدم بخالص الشكر والتقدیر إلى المشرفة الأستاذة الدكتورة إقلولي

ص، فقد كانت لتوجیھاتھا ونصائحھاجھد مخلرابح صافیة على ما بذلتھ من 

.الأثر في أن تكون ھذه الأطروحة بھذه الصورة

ولا أنسى أن أشكر أعضاء لجنة المناقشة، لتكرمھم بالموافقة على مناقشة ھذه 

.الأطروحة
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  مقدمة

تعد الثورة التي یشھدھا العالم في الوقت الراھن نھضة علمیة جدیدة في مجال الاتصالات 

حتى عرف بعصر ،والفضائیات والحاسبات الآلیة وتبادل المعلومات عبر شبكة الانترنت

التكنولوجیا والاتصال عن بعد، بحیث شھد أنماطا جدیدة وأشكالا متعددة غیر تقلیدیة في 

وأصبحنا نتعامل مع ما ،مجال الاتصالات حتى باتت المعلومات تنتقل عبر وسائل الكترونیة

یعرف بالعالم غیر الورقي واستبدلت الأوراق أو المحررات الورقیة بدعامات غیر ورقیة،

فأصبح الملایین من الأشخاص حول العالم یقومون بإبرام تصرفاتھم القانونیة عبر وسائل 

بوصفھا اتصالات سریعة وفعالة، أو بعبارة أدق لا وجود لھما بنفس ،الاتصال الحدیثة

بالتالي أصبحت تمثل ،الصورة المتعارف علیھا في التعاملات القانونیة في صورتھا التقلیدیة

وقیع اللذان أصبحا یتمان ، مما منح نمطا جدیدا للكتابة والتیا في كافة المجالاتواقعا افتراض

لكترونیة سیما أن لھما شروط وخصائص ممیزة تفصلھم عن تلك التي تأخذ في بطریقة إ

وإنما ظھرت لم یعد ضروریا أن یتخذ المحرر شكلا ورقیا،لھذا ف الشكل المادي الملموس،

وھو ما یعرف واصطلح ،عتمد أساسا على دعامات غیر ورقیةأنواع جدیدة من المحررات ت

، مما استدعى ضرورة إدخال مثل ھذه الوسائل في على تسمیتھ بالمحررات الإلكترونیة

النظام القانوني للدول والاعتراف بھا كوسیلة لإبرام التصرفات القانونیة والاستناد لھا كأدلة 

.إثبات

حتى  عماد أغلب المعاملات والتصرفات القانونیة الحدیثة،تعتبر المحررات الالكترونیة

أنھا أصبحت حدیثا واقعا مفروضا، خاصة مع استخدام المعلوماتیة ووسائل الاتصال الحدیثة 

، مما أدى إلى ظھور ما یسمى بالجریمة المعلوماتیة القائم على أغراض إجرامیة خطیرة

ن والثقة لأطراف المعاملات الالكترونیة، وجوب توفیر قدر من الحمایة والأمذلكاستدعىو

.إلى جانب الحفاظ على السریة والخصوصیة للمعطیات والمعلومات التي تحملھا مراسلاتھم

إلا أنھا لا تخلو من بعض ،على الرغم من الایجابیات التي حملتھا المحررات الالكترونیة

جھود عمل المؤسسات والأفراد التي توجھت نحو النموذج تستھدفالتي والمخاطرالسلبیات
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وتحول دون خلق بیئة آمنة موثوقة لكافة المتعاملین، خاصة مع ،الالكتروني في المعاملات

تنامي الجرائم الالكترونیة الواقعة علیھا، وھذه الأسباب كفیلة بالبحث عن الحلول القانونیة 

اد بیئة تشریعیة جدیدة  وذلك بالدفع باتجاه إیج،ترونيوالتقنیة الكفیلة بتأمین المحرر الإلك

تطویر القواعد القانونیة التقلیدیة حتى تتلاءم مع ھذه التطورات، أو باستحداث تقوم على

قواعد قانونیة جدیدة تكفل الحمایة القانونیة للمتعاملین بالوسائط الالكترونیة، كتصد لھا من 

ون ترقیة استعمال ھذه الآلیات والحد من مساھمتھا في كل أشكال التجاوزات التي قد تحول د

لمحررات الالكترونیة ل ة، فوضع المعاییر والوسائل التكنولوجیة اللازمتسھیل المبادلات

المدنیة والتجاریة الوطنیة منھا معاملاتیشجع ال،وتنظیمھا بصورة محكمةلتلافي حدوثھا 

تتطلبھا التعاملات التقلیدیة الورقیة التي تأخذ والدولیة، كما تعمل على الحد من النفقات التي

.الكثیر من الوقت والجھد من خلال المعاملات الالكترونیة المتمیزة بالسرعة

لابد لاعتبار المحررات الإلكترونیة وسیلة إثبات حدیثة والاعتراف بھا كقوة إثبات كاملة، 

القانونیة لھا وجعلھا معادلة في حجیتھا للمحررات الورقیة بنوعیھا حجیةالمن إضفاء

طالما أنھا ستؤدي ذات الغرض وتحقق نفس الدرجة والثقة والأمان، العرفیة والرسمیة 

یؤدي إلى نشوب نزاع بین فالمساواة بین المحررات الورقیة والمحررات الإلكترونیة

لضمان الأمن القانوني قانونیة اتلیمن إیجاد آبالتالي لا بد  ،أطراف العلاقة القانونیة

من حیث مضمونھا ودقة نسبتھا إلى من تھاخاصة فیما یتعلق  بسلامللمحررات الإلكترونیة،

من حیث مضمون البیانات ،حفظھا عبر وسائل الاتصال الحدیثةوكیفیة صدرت منھ 

لبیانات والمعلومات والمعلومات الواردة فیھ دون تعرضھا لأي نسخ أو تعدیل غیر مشروع ل

، بالإضافة إلى حفظھا من التلف والزوال سواء بفعل الإنسان أو بفعل الزمن التي یتضمنھا

إلیھا وفي إمكانیة استرجاعھا والرجوعوأرشفتھا، وأنظمة خاصة لتخزینھا إیجادعن طریق 

وذلكوھذا بالشكل الذي تم إنشائھا دون تلف أو تعدیل في البیانات المدونة علیھا،أي وقت

.حتى یمكن الاحتجاج بھذه المحررات الإلكترونیة المحفوظة
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تحظى المحررات الإلكترونیة بالكثیر من المزایا والتي من خلالھا عرف ازدیادا وانتشارا 

واسعا في الاستخدام فھو یمتد لیشمل الدولة والأفراد على حد سواء، فحمایة ھذه الأخیرة مكن 

التجارة الإلكترونیة من تحقیق أھدافھا التي تتطلب أساسا السرعة والائتمان في إنجازھا، 

الإضافة إلى تكفلھا بضمان تحقیق الاستقرار والأمان في المعاملات الإداریة الحكومیة ب

في ضل تعاظم ف. وخدمات المواطنین بشكل عام والتي تصدرھا ھذه الجھات الحكومیة

استخدام المحررات الإلكترونیة في أغلب التعاملات الإلكترونیة وكمظھر من مظاھر إساءة 

ت والاتصالات ظھرت الجرائم الإلكترونیة التي تختلف طبیعة استخدام تقنیة المعلوما

ومضمونا عن الجرائم التقلیدیة مما جعل النظم والقوانین الحالیة غیر كافیة لمواجھة ھذه 

الجرائم سواء في مجالات التجریم أو العقاب أو الوقایة، في ضل الاستفادة من تقنیة 

.المعلومات وبین إساءة استخدامھا

إجراءات الادعاء فیھا وذلك نظرا لتعقیدوتصنیفھاالجرائم الالكترونیة عب تحدید یص

في تنفیذ جرائمھم التي في استغلال ذلك مرتكبو الجرائم الإلكترونیةساعد  مما ،القضاءأمام 

لم تعد تقتصر على إقلیم دولة واحدة  بل تجاوزت حدود الدول وھي جرائم مبتكرة ومستحدثة 

ضمن الأوصاف الجنائیة التقلیدیة في القوانین الجنائیة الوطنیة والأجنبیة مجاللم یكن لھا 

فالجریمة الالكترونیة بطبیعتھا جریمة معقدة لأن أداتھا جھاز الحاسب الآلي وملحقاتھ العدیدة 

إعادة ، بالتالي كان لا بد منولغاتھ وبرامجھ التي لا یفھمھا إلى القلة من الخبراء والمختصین

ب ھذه الظاھرة استیعار في الكثیر من المسائل الجزائیة، خاصة فیما یتعلق بمسألة النظ

یضمن بشكلتطویر البنیة التشریعیة الجنائیة الوطنیةیستوجبمما ،الإجرامیة الجدیدة

،ىأخرجھة، ومبدأ الشرعیة الإجرائیة من جھةاحترام مبدأ شرعیة الجرائم والعقوبات من 

عھا إلى اخضالمحررات الإلكترونیة، من حیث مدى إتكییف الجرائم الماسة بخاصة حول

لطبیعة الخاصة التي اخاصة، بالنظر إلىعقابیة اث نصوص استحدأو ، التقلیدیةالنصوص 

النوع المستحدث من الإجرام نشاطھ من ، لأن ھذا تتمیز بھا جرائم المحررات الإلكترونیة

وخاصة  ظھور وانتشار جھاز الحاسب الآلي ،ال الحدیثةالتطور الذي عرفتھ وسائل الاتص

وشبكة الإنترنت والذي ساعد كثیرا في سھولة الولوج إلى البیانات والمعلومات التي یتضمنھا 
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والذي من خلالھ أتاح عن طریق ربطھ بشبكة الإنترنت الدخول إلى ،نظام الحاسب الآلي

ا ھائلا في حجم المعلومات المتاحة، لكن العدید من المواقع الإلكترونیة، مما أحدث نمو

على  ،بالمقابل قد تكون ھذه الوسائل المتاحة عرضة لإساءة استعمالھا واستغلالھا واستخدامھا

نحو غیر مشروع من قبل بعض المجرمین مسببة أضرارا للمصالح المشروعة، بحیث 

بالمحررات فجرائم المساس ،الجرائم الإلكترونیةأضحت أداة تستخدم في ارتكاب 

الإلكترونیة تواجھ تحدیات قانونیة تستلزم التنظیم القانوني لھا، وذلك للتصدي لمثل ھذه 

.الأسالیب المستحدثة  والمستخدمة في التعدي والمساس بھا

یمكن أن یثیرالمحررات الإلكترونیةتطبیق القانون الجنائي الإجرائي على جرائم ف    

وأنھا تتعلق ببیانات ، سیماحول تطبیق الإجراءات التقلیدیةتكمن أساسا ،صعوبات إجرائیة

الأسالیب المستحدثة المستخدمة في إثبات الجرائم ف ،معالجة إلكترونیة وكیانات غیر ملموسة

ذات فاعلیة في التحقیق الجنائي، لإلكترونیة وتحدید ھویة مرتكبیھا تعتبر الماسة بالمحررات ا

ازدیاد استخدام المعلوماتیة ووسائل الاتصال الحدیثة أدى بالتالي أصبحت واقعا مفروضا، ف

إلى تعرض المحررات الالكترونیة إلى مخاطر جسیمة بفعل ھذا النوع المستحدث من 

الجرائم، بالتالي یفرض الواقع العملي على الدول تبني سیاسة جنائیة جدیدة تتواءم مع ھذا 

تعدیلات جزئیة في التشریعات الجنائیة النمط المستحدث من الإجرام، عن طریق إما إدخال 

القائمة بما یكفل توفیر الحمایة لھا وذلك بتحدیث وتطویع النصوص التشریعیة بالكیفیة التي 

تكفل ھذه الحمایة، أو عن طریق سن تشریعات خاصة، تقوم  على ھدف محدد وھو مواجھتھ  

لثقة في التعامل بھذا النوع مواجھة موضوعیة إجرائیة، سعیا منھا لإضفاء نوع من الأمان وا

المستحدث من المحررات، فوضع الثقة في الوسائل التقنیة  یجعل من الصعب بلوغ  ھذا 

عائقا حقیقیا أمام جھاتتعد الخصائص التي تتمیز بھا جرائم المحررات الإلكترونیة الھدف، ف

رائم، وذلك في التحقیق في التوصل إلى ضبط الدلیل الإلكتروني وإثبات ھذا النوع من الج

السرعة في تنفیذھا وإتلاف الأدلة بالإضافة إلىكونھا جریمة لا تتقید بمكان وزمان محددین، 

التي تدل على مرتكبیھا من خاصة الأدلةوسھولة إخفاء وطمس معالم الجریمة وآثارھا، 
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ل حیث أنھم في الغالب أشخاص ذو مھارات تقنیة عالیة ودرایة بالأسلوب المستخدم في مجا

.أنظمة الحاسب الآلي

یعد الدلیل الإلكتروني في وقتنا الحاضر من الأدلة التي یعتد بھا في الإثبات الجنائي،    

حظي باھتمام كبیر من قبل فقھاء القانون وذلك باعتباره الدلیل الأفضل لإثبات ھذا النوع فقد 

المحررات الإلكترونیة، لأنھ من طبیعة الوسط الذي جرائمالمستحدث من الجرائم خاصة 

تشمل جمیع البیانات الرقمیة التي یمكن الالكترونیةفالأدلة الجنائیة الجریمة،ارتكبت فیھ

استخدامھا في أي مرحلة من مراحل الدعوى الجنائیة لإثبات حقیقة أن ھناك جریمة قد 

.ارتكبت

ما مدى فاعلیة:جابة على الإشكالیة والتي مفادھامن خلال موضوع البحث  سنحاول الإ

في ضمان الأمن اعتمدتھا التشریعات الوطنیة والمواثیق الدولیةالتي القانونیةاتالآلی

.القانوني للمحررات الإلكترونیة ؟

للمحررات )الباب الأول(للإجابة على الإشكالیة ومن خلال ما سبق سنخصص 

الإلكترونیة محل الحمایة من خلال بیان الطبیعة الخاصة للمحررات الإلكترونیة من حیث 

)الباب الثاني(ماھیتھا،عناصرھا،أھمیتھا، تطبیقاتھا ومن حیث تأمین سلامتھا، لنتناول في 

الحمایة الجنائیة الموضوعیة والإجرائیة لھا، ونظرا للطبیعة الخاصة التي تتمیز بھا 

المحررات الإلكترونیة فقد اعتمدنا على المنھج الوصفي في تبیان الطبیعة الخاصة 

وكذا الاعتماد على المنھج التحلیلي من خلال تحلیل النصوص للمحررات الإلكترونیة،

ي جاءت بھا التشریعات التي عالجت ھذا النوع المستحدث من القانونیة والتنظیمیة الت

المحررات سواء التي قامت بتعدیل التشریعات القائمة لتتلاءم مع حجیتھا في الإثبات 

والاعتراف بھا ومساواتھا بالمحررات التقلیدیة عن طریق تكریس مبدأ التعادل الوظیفي، أو 

لكل العوائق التشریعیة ني یتصدىالتي وضعت نصوص خاصة عن طریق وضع نظام قانو

، وفي حمایتھ جنائیا سواء حمایة جنائیة المحرر الالكترونيضمان سلامة والتقنیة في 

.موضوعیة أو حمایة جنائیة إجرائیة



الباب الأول

المحرر الإلكتروني محل الحمایة



المحرر الإلكتروني محل الحماية:الباب الأول

الباب الأول

محل الحمایة يلكترونالإالمحرر 

ومع التطور طورا كبیرا في شتى مجالات الحیاة، یشھد العالم في الوقت الحاضر ت

البیانات والمعلومات ث أوجد العلم ما یسمى بالرسائل والتكنولوجي في وسائل الاتصال الحدی

ایة ظھور الحاسوب وشبكة الانترنت المتبادلة الكترونیا والتي بدأت بالفاكس والتلكس، إلى غ

وھو ما یعرف ، والتي أصبحت أغلب ھذه المراسلات والتعاقدات تتم عن طریق ھذه الشبكة

بالمحررات الالكترونیة والتي فرضت نفسھا في المعاملات الالكترونیة في الوقت الحاضر، 

ا في أي وقت وفي أي مكان بالإضافة إلى تمتعھا بثقة المتعاملین بھا نظرا أنھ یمكن الرجوع إلیھ

بدون مشقة أو عناء، وذلك لسھولة الاطلاع علیھا عن طریق أجھزة ووسائل الاتصال الحدیثة 

خاصة جھاز الحاسب الآلي وشبكة الانترنت، ونسبتھا إلى موقعھا من خلال التوقیع الالكتروني

یحتوي على كتابة حتى أصبحت لھا تأثیر واضح على طبیعة المعاملات، فالمحرر الالكتروني 

لھا قیمة قانونیة تصلح  للتمسك أو للاحتجاج بھا، لكن ھذه الكتابة لا بد من اقترانھا بالتوقیع 

والذي یعني وجود تكامل بین البیانات المتعلقة بالتوقیع ،الإلكتروني حتى یعتد بھا في الإثبات

ھ یعد قابلا للكشف، فلا بد الإلكتروني فأي تغییر أو تعدیل یمس المحرر الإلكتروني بعد توقیع

من سلامة المعلومات والبیانات الواردة فیھ دون أن یلحقھا أي تغییر في شكلھا الأصلي الذي 

نشأت بھ، ویتم الاحتفاظ بھا عن طریق حفظھا وتخزینھا بحیث یمكن استخدامھا والرجوع إلیھا 

حرر الإلكتروني، فھناك عند الحاجة، وتختلف الكتابة باختلاف الجھة التي تقوم بتحریر الم

محررات رسمیة والتي تصدر عن موظف عام أو شخص مكلف بخدمة عامة وأخرى عرفیة 

وھي التي یتم تحریرھا بمعرفة أطرافھا وھي على نوعین محررات معدة للإثبات وھي معدة 

صد مسبقا لتكون أدلة إثبات فیما قد یثور بینھم من نزاع، ومحررات غیر معدة للإثبات أي لم یق

.حین تحریرھا استعمالھا في الإثبات

تتمیز المحررات الالكترونیة كثیرا وتختلف اختلافا جوھریا عن المحررات الورقیة 

التقلیدیة، سواء من حیث الوسائط أو الدعائم التي تنظم ھذه المحررات، أو من حیث إنشائھا 
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جاھلھا في إبرام التصرفات تبادلھا تخزینھا وتوقیعھا، حتى أصبحت حقیقة قائمة یستحیل ت

القانونیة مما أحدث فجوة بین الواقع الملموس والقواعد المنظمة لأدلة الإثبات في القانون المدني 

التي لا تعرف سوى المحررات الورقیة، مما أدى بأغلب التشریعات المقارنة إلى الإقرار 

ي الإثبات مساویة لتلك بصحة المحررات المدونة على الوسائط الإلكترونیة ومنحھا حجیة ف

الحجیة المقررة للمحررات المدونة على الورق، ولكي یتمتع المحرر الالكتروني بھذه الحجیة 

وإمكانیة مساواتھ بالمحرر الورقي، لابد من أن یتوفر على شروط أساسیة حددتھا كل من 

ي شخص بإمكانھ التشریعات الوطنیة والدولیة، كشرط أن یكون قابلا للقراءة والإدراك بمعنى أ

قراءة مضمونھ، ویكون المضمون مفھوما للجمیع ولا یكون فیھ أي تغییر حتى بعد فترة زمنیة 

معتبرة، وأن تكون الدعامة التي یتم بھا كتابة المحررات الالكترونیة موجودة ومحفوظة بشكل 

لإثبات جید وصالحة للقراءة، فالمحرر الإلكتروني من حیث وظیفتھ یمكن اعتباره حجة في ا

وھي تحدید ھویة الموقع وإظھار موافقتھ على الالتزام ،لقیامھ بنفس وظائف المحرر التقلیدي

بمضمون المحرر الذي قام بتوقیعھ، وقابلیة المحرر الإلكتروني للاحتفاظ بھ بشكلھ الأصلي 

أعلى الذي نشأ بھ والمتفق علیھ بین أطراف العلاقة، وحتى یتحقق ھذا لا بد من ضمان سلامتھ ب

درجات الثقة والأمان، فلا بد من أن تتم كتابة المحرر الالكتروني والتوقیع علیھ باستعمال 

وسائل ونظم من شأنھا الحفاظ على سلامتھ، والتي تعتبر ضوابط تقنیة وقانونیة یفترض على 

تجد من التشریعات المقارنة تبنیھا وتنظیم جزئیاتھا، وذلك لتوفیر حمایة قانونیة لھذا النوع المس

كأنظمة  التشفیر والتصدیق الالكتروني، بالتالي سنتناول أولا الطبیعة الخاصة المحررات،

ضمان ، لنتناول )الفصل الأول(للمحررات الإلكترونیة من خلال تحدید ماھیتھا وعناصرھا في 

.)الفصل الثاني(سلامة المحررات الإلكترونیة من حیث حفظھا و ضمان الأمن القانوني لھا 
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الفصل الأول

الطبیعة الخاصة للمحررات الإلكترونیة

أدى التقدم التكنولوجي وثورة المعلومات والاتصالات خاصة مع ظھور الانترنت إلى إحداث 

سواء أكانت في نطاق القانون المدني أو لمختلفة، تطور في النصوص والمصطلحات القانونیة ا

ى تغییر في المفاھیم الأساسیة للآلیات المستحدثة في مما أدى إلالتجاري أو في قوانین أخرى،

فھذه المحررات وسائل الاتصال الحدیثة التي نتجت عنھا ما یسمى بالمحررات الإلكترونیة،

قانون، وفي إطار ذلك سارعت بعض التشریعات إلى استیعاب ھذه امتدت لتشمل جمیع فروع ال

ة كانت قوانین الأونسترال النموذجي للتجارة الوسائل التكنولوجیة الحدیثة ومرجعیتھا الأولی

الإلكترونیة ثم تلاه بعد ذلك القانون النموذجي للتوقیع الإلكتروني، حیث أصدرت لجنة القانون 

التجاري الدولي التابعة لمنظمة الأمم المتحدة قانون الأونسترال النموذجي ودعت الدول إلى 

وضمن ھذا التوجھ حاولت العدید من التشریعات تنظیم قوانینھا الداخلیة لمثل ھذه الوسائل،

، ونظرا لحداثة الوطنیة والدولیة ضبط ومعالجة المسائل القانونیة التي أثارتھا ھذه المسائل

فإن أغلب التشریعات المقارنة رغم اختلافھا من حیث التسمیة  ةمصطلح المحررات الالكترونی

حدید المعنى  والمضمون والھدف الذي إلا أنھا تتفق من حیث تومن حیث سیاق التعریف،

ورغم اختلاف الفقھ حول ھذه التسمیات إلا أن الدلالة والمعنى المقصود ھو واحد تسعى إلیھ، 

غلبھا طالما كان المقصود بالمحرر الإلكتروني ھو الشكل الرقمي أو الإلكتروني، إذ أن أ

نیة التي تتم عبر وسائل الاتصال اعترفت بالمحررات الالكترونیة وذلك لإثبات التصرفات القانو

السریة ، ما دام أن  المحرر تتوافر فیھ الشروط التي تمنح لھ ائھاالحدیثة، مھما كانت طریق إنش

القانوني، فاعتمدت أغلبھا على مبدأ مھم وھو مبدأ التكافؤ الوظیفي، والذي كان مفاده والأمن 

اواة مع المحررات الورقیة من ناحیة ضرورة النظر إلى المحررات الإلكترونیة على قدم المس

حجیتھا في الإثبات وعدم التمییز بینھا رغم اختلاف الدعامات التي تدون علیھا، لكن بالمقابل 

وضعت حدودا وشروطا لھذا الاعتراف، وذلك عن طریق توفیر ضمانات معینة في المحرر 

، والتي من شأنھا النھوض بھا الإلكتروني مشابھة لما توفره الدعامة الورقیة  من درجات الأمان

إلى مستوى المحرر الورقي، بحیث أصبحت أھم وسیلة لإثبات التصرفات التي تتم بوسائل 
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التكنولوجیا الحدیثة، وھذا یحیلنا إلى أھمیة المحررات الإلكترونیة بحیث تعتبر وسیلة تطبیق ما 

الأجھزة الحكومیة والقضاء على یسمى حالیا بالإدارة الإلكترونیة الرامیة إلى تیسیر التعامل مع

البیروقراطیة الإداریة، كما أنھا إحدى التطبیقات التي تقوم علیھا التجارة الإلكترونیة، بالإضافة 

إلى اعتبارھا عماد الأعمال المصرفیة الحدیثة، إلى غیر ذلك من الأھمیة والدور الوظیفي لھا 

أم على الصعید الدولي، ولفھم الطبیعة في أغلب المعاملات سواء على صعید الدولة الواحدة 

الخاصة للمحررات الالكترونیة  سنحاول التطرق إلى تحدید ماھیة المحررات الإلكترونیة وھذا 

.)المبحث الثاني(المحررات الإلكترونیة فيعناصر  نتناولثم بعد ذلك ، )المبحث الأول(في 
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المبحث الأول

ونيالمحرر الالكترماھیة

تصر على لم تعد فكرة المحرر الالكتروني التي ارتبطت في أذھاننا بالورقة المكتوبة تق

لا یوجد في الأصل اللغوي لھذه الكلمة ما یقصر معناھا بل حتى أنھ ، مفھومھا التقلیدي السائد

ومن ثم ،على ما ھو مكتوب على نوع معین من الدعامات سواء أكانت ورقا أم غیر ذلك

لكتروني على حد ا المعنى تشمل المحرر الورقي والإع أن نقول أن كلمة محرر بھذنستطی

، فھي محررات فرضت نفسھا لما لھا من تأثیر واضح على طبیعة المعاملات التي تتم 1سواء

الاختلاف الجوھري والأساسي بین المحرر الالكتروني أماعن طریق وسائل الاتصال الحدیثة،

في الدعامة التي یكون علیھا كل واحد منھم ، فالمحرر الورقي  كمنفھو یوالمحرر الورقي

دعامتھ ورق ملموس على خلاف المحرر الالكتروني والذي ترجع دعامتھ إلى برامج الكمبیوتر 

.أو أیة وسائط تقنیة 

بالرجوع إلى تعریف الفقھ من الالكتروني لابد من تحدید مفھومھ وذلكالمحرر ماھیةتحدید فل   

، وتحدید أھمیتھا ومجالات تطبیقھا والذي والتشریعات الدولیة والوطنیة من جھة أخرىجھة

ثم تحدید أنواع المحررات الإلكترونیة في ،)المطلب الأول(سنتناولھ بشيء من التفصیل في 

.)المطلب الثاني(

محمد السعید رشدي، التعاقد بوسائل .497.، ص2008ر الانترنت، دار الكتب القانونیة، مصر، ـ سامح عبد الواحد التھامي، التعاقد عب1

.16.، ص2008الحدیثة ومدى حجیتھا في الإثبات، منشأة المعارف، الإسكندریة، الاتصال
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المطلب الأول 

المحرر الالكترونيمفھوم

وسیاق تعریفھ، إلا أنھا بالمقابل توافقت في تھ حول تسمیني خلافا أثار المحرر الالكترو

المخرجات نوع منبأنھ ھناك الإشارة  إلیھ ومما تجدر،المضمون والغایة التي تسعى إلیھ

مثال ذلك المخرجات الورقیة التي تأخذ شكل ،تتفق مع المحررات التقلیدیةالتي المعلوماتیة 

نوع آخر ونظام المعلوماتي في صورة محررات تقلیدیة، فواتیر أو شیكات أو تقاریر تنتج من ال

،من المخرجات المعلوماتیة التي یطلق علیھا بعضھم اسم المخرجات اللاورقیة أو الالكترونیة

،وتعتبر أوعیة للمعلومات كالأشرطة والاسطوانات والأقراص الممغنطة والمصغرات الفیلمیة

،كنولوجیا التي تتوافر عن طریق الوصول المباشرإلى غیر ذلك من الأشكال غیر التقلیدیة للت

حیث یقوم المستخدم بإدخال البیانات منھا ویحصل على المخرجات في نفس الوقت، ویتم من 

وتبعا لذلك فقد أقرت أغلب التشریعات مبدأ المساواة ، 1خلالھا التعامل مع النظام المعلوماتي

من حیث الآثار القانونیة وحجیتھا في الإثبات بین المحررات الإلكترونیة ونظیرتھا الورقیة، 

متى استوفت الشروط القانونیة والضوابط الفنیة، التي تكفل التعامل بھذا النوع المستحدث بكل 

ثقة وأمان، سیما أن توفیر الاطمئنان اللازم للتعاملات الإلكترونیة عن طریق حمایة وتأمین 

لتجارة الإلكترونیة، بكل ما تقتضیھا من إنجاز المحررات الإلكترونیة تمكن من إنجاح فكرة ا

للمعاملات وإبرام للتصرفات بكل سرعة وائتمان، كما تمكن أیضا من تجسید تنفیذ فكرة 

الحكومة الالكترونیة والتي تعتمد أساسا على تقدیم الخدمات ذات الطابع الإداري بكل سرعة 

سنتعرض أولا إلى تعریف المحرر وبأقل جھد وتكلفة ممكنة، بالتالي من خلال ھذا المطلب

.)الفرع الثاني(، لنتناول بعد ذلك أھمیتھا وتطبیقاتھا في )الفرع الأول(الإلكتروني في 

16.، ص1999القاھرة، ـ ھلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار النھضة العربیة،1
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الفرع الأول

تعریف المحرر الإلكتروني

وضع الفقھ القانوني عدة تعاریف  للمحرر الإلكتروني، تضمنت أغلبھا الاعتبارات الأساسیة 

مراعاة خصوصیتھ كونھ یبرم عن طریق شبكة الإنترنت، ونظرا لكثرة لتعریف أي محرر مع

التعاملات الإلكترونیة في الآونة الأخیرة وما أثارتھ من إشكالات قانونیة، فقد حظیت باھتمام  

تشریعي حیث أصدرت بعض الدول تشریعات قانونیة لمعالجة ذلك، وقد ارتأینا أن نتناول 

وذلك على )ثانیا(ثم التعریف القانوني لھا،)أولا(كترونیة التعریف الفقھي للمحررات الال

:النحو التالي

التعریف الفقھي للمحرر الالكتروني:أولا

تلك المعلومات الالكترونیة التي ترسل أو :"عرف جانب من الفقھ المحرر الالكتروني بأنھ

.1"لمستلمة فیھتسلم بوسائل إلكترونیة أیا كانت وسیلة استخراجھا في المكان ا

یؤخذ على ھذا التعریف أنھ ینطبق على الرسالة الالكترونیة، ولیس على المحرر الالكتروني، 

فالرسالة الالكترونیة تشكل جزء من المحرر الالكتروني، بالإضافة إلى التوقیع فیجب ذكر 

ررات بیان العناصر الأخرى التي تتكون منھا المحوالشخص الذي قام بالتوقیع علیھا

.لذا فلا یصح أن نعرف الكل بذكر فقط أحد أجزائھ،عامة ةالالكترونی

سواء 2كل ما ھو مكتوب على نوع معین من الدعامات:"عرفھ جانب آخر من الفقھ بأنھ 

كان ورقیا أم غیر ذلك من الوسائل الالكترونیة، یمكن أن یدون علیھا شيء معنوي، ویقصد 

.78.ص،2005،عمان، 2فة ، طي، دار الثقالورنس محمد عبیدات، إثبات المحرر الالكترون:مشار إلیھ لدى-1

تختلف الدعامة في المحررات الالكترونیة  بحسب الوسیط الموجود علیھ المحرر الالكتروني، فإذا كان المحرر الالكتروني موجودا -2

ابة على على قرص مرن، فإن الدعامة ھنا تكون عبارة عن قطعة مرنة من البلاستیك الرقیق مغطاة بمادة سریعة ممغنطة، ویتم الكت

القرص المرن بطریقة مغناطیسیة ، وإذا كان المحرر الالكتروني موجودا على قرص ضوئي، فان الدعامة تكون عبارة عن مادة من 

البلاستیك مغطاة بطبقة من مواد خاصة ،یمكن كتابة وقراءة البیانات علیھا بأشعة اللیزر، أما إذا كان المحرر الالكتروني موجودا على 

الخاص بالحاسب الآلي، فإن الدعامة ھنا ھي بمثابة قرص معدني رقیق مغطى بمادة قابلة للمغنطة، وفي ھذه الحالة یتم القرص الصلب

الأدلة سامي جلال الفقي، .512.صسامح عبد الواحد التھامي ، مرجع سابق،:للمزید راجع في ذلك:الكتابة علیھ في شكل ممغنط
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یصلح لأن )قرص، أو شریط ممغنط(ة كل شيء مادي متمیز بالمحرر في مجال المعلوماتی

یكون دعامة أو محلا لتسجیل المعلومات المعالجة ، ویستوي بعد ذلك أن یكون ھذا الشيء قد 

.1خرج من الآلة وتم تصنیفھ أو تخزینھ أو أنھ ما زال بداخلھا انتظارا لاستخراجھ أو تعدیلھ

یفا للمحررات الالكترونیة وإنما عرف الدعامة المادیة ھذا التعریف لم یقدم تعریلاحظ أن 

التي یتم علیھا تخزین أو حفظ الكتابة الالكترونیة ذاتھا، فھذا الجانب الفقھي استند في تعریفھ إلى 

الطبیعة المادیة للمحررات الالكترونیة، وبالتالي ھذا التعریف نراه من جانبنا ناقص من حیث 

.دلالتھ

أو جھاز كمبیوتر في أوأي وسیطالمخزنة علىالبیانات ":بأنھالفقھجانب آخر منعرفھ

من طرف شخصأوھذه الوسائلمن طرف أي منتفھمأوتقرأأن، ویمكن جھاز مماثلأي

.2"البیاناتأو طباعةالافتراضيالتمثیلویشار أیضا إلى،

وقعة ترسل من مصدر عبارة عن رسالة إلكترونیة موثقة وم":عرفھ آخرون بأنھكما     

.3"المحرر إلى مستلم المحرر لیعتمد، ویتم تقدیمھ إلى الجھة المعتمدة عبر الانترنت

تعریفا موسعا للمحرر الالكتروني بحیث أنھ لم یحصره بشبكة قدمھذا التعریفیلاحظ أن 

.لم تلك الرسائللكنھ لم یحدد الوسیلة الالكترونیة التي یتم استخراج أو إرسال أو تس،الانترنت

عباس العبودي، التعاقد عن طریق .61.، ص2001ثبات الجنائي، دار الكتب القانونیة، القاھرة، المتحصلة من الحاسوب وحجیتھا في الإ

عباس العبودي، تحدیات الإثبات بالسندات الالكترونیة ومتطلبات النظام .27، صفوري وحجیتھا في الإثبات المدنيوسائل الاتصال ال

.40.، ص2010القانوني لتجاوزھا، منشورات الحلبي الحقوقیة، بیروت، 

.151.، ص2004، الإسكندریة،اسب الآلي، دار الجامعة الجدیدةعبد القادر القھوجي، الحمایة الجنائیة لبرامج الح-1

2 - « document électronique» Données mises en mémoire sur quelque support que ce soit par un

ordinateur ou un dispositif semblable et qui peuvent être lues ou comprises par un de ces moyens ou

par une personne. Est également visée la représentation virtuelle ou imprimée de ces données».

« Données » Toute forme de représentation d'informations ou de concepts, SEDALLIAN Valérie, Preuve

et signature électronique, article disponible sur le site : www.juriscom.net/chr/2/fr20000509.htm.

.26.، ص2016القانوني للإثبات الالكتروني، دار السنھوري، بیروت، فضالة حسن موسى، التنظیم:مشار إلیھ لدى-3
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یمكن من خلال ھذه التعریفات الفقھیة أن نقول بأن المحررات الالكترونیة ھي كل بیان على 

شكل كتابة، أو صورة أو صوت یتم إنشاؤه أو إرسالھ أو تسلمھ أو خزنھ، أو تجھیزه بوسائط 

على وسائل إلكترونیة والتي ھي وسائط الإعلان والتعاقد والوفاء بالالتزامات التي تعتمد

أو أیة وسیلة مشابھة بما في ذلك الحاسب الآلي والبرق والتلكس،إلكترونیة صوتیة، ضوئیة

وأي شخص قام على مضمونھا، وتعطي دلالة قابلة للإدراكوالنسخ البرقي والفاكس، والھاتف

.وتكون مثبتة على دعامة غیر ورقیةبالتوقیع علیھا

ي المواثیق الدولیة و التشریعات الوطنیةف لمحرر الالكترونياتعریف:ثانیا

أثارت التشریعات المتعلقة بالمحرر الالكتروني ولا تزال تثیر إشكالات عدیدة، بالرغم من 

إقرار عدد منھا منذ سنوات في كثیر من الدول، فالمناقشات في ھذا الموضوع  لا تزال تغني 

ات والآلیات التقنیة لا سیما بعد البحث وتسھم في توضیح كیفیة تطبیق النصوص والممارس

أصبحت المراسلات والتعاقدات تتم ف ،اختبارھا، كما تسھم في تعدیلھا وتطورھا في أحیان كثیرة

شبكة الانترنت، بحیث أنھا لا تتماشى إطلاقا مع متطلبات العصر في الغالب عن طریق

تحدید معنى المحرر تولت مجموعة من التشریعات الدولیة والوطنیةالالكتروني الحدیث، و

.الالكتروني مراعیة البیئة والوسائل التي یحرر بھا

:ـ التعریف الوارد في المواثیق الدولیة1

لدى العدید من الدول نولوجي في وسائل الاتصال الحدیثةالحاجة أمام التطور التكبرزت 

بول ھذه الوسائل جھود تشریعیة دولیة لقإلى ظھور، لمجارات ھذه التطورات في تشریعھا

الحدیثة في قواعد الإثبات، بالتالي وضعت أحكاما قانونیة تنظم بھا المعاملات الالكترونیة 

من خلال إصدار أساسایظھر ذلكوبصورة عامة و المحررات الالكترونیة بصورة خاصة، 

یعات قانون الأونسترال النموذجي بشأن التجارة الالكترونیة والقانون النموذجي بشأن التوق

الالكترونیة الصادران عن لجنة الأمم المتحدة للقانون التجاري الدولي، واللذان وضعا الإطار 

الرئیسي للدول من أجل إصدار قوانین تعطي المحررات الالكترونیة الحجیة الكاملة في الإثبات 

.ا بالمحررات التقلیدیةوإمكانیة مساواتھ
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:النموذجي للأمم المتحدة بشأن التجارة الإلكترونیةالقانون تعریف المحرر الالكتروني في أ ـ 

عرفھ قانون الأونسترال الخاص بالتجارة الالكترونیة الذي أعدتھ لجنة القانون التجاري 

:منھ تحت مسمى رسالة البیانات بأنھ02في المادة ،1996الدولي التابعة للأمم المتحدة لسنة 

الھا أو استلامھا أو تخزینھا بوسائل إلكترونیة أو ضوئیة المعلومات التي یتم إنشائھا أو إرس"

، أو لحصر تبادل البیانات الإلكترونیةبما في ذلك على سبیل المثال لا اأو بوسائل مشابھة

.1"البرید الإلكتروني ، أو البرق ، أو التلكس أو النسخ البرقي

ول، تعبیر عن العرض والقبأن ھذه الوسائل ھي وسیلة على منھ11/1نص أیضا في المادة 

وما لم یتفق الطرفان على غیر ذلك یجوز استخدام رسائل إذ نصت في سیاق تكوین العقود

البیانات للتعبیر عن العرض وقبول العرض، وعند استخدام رسالة بیانات في تكوین العقد لا 

.2ك الغرضیفقد ذلك العقد صحتھ أو قابلیتھ للتنفیذ لمجرد استخدام رسالة بیانات لذل

كما أنھ استخدم مصطلح ن معلومات لكونھا تحمل معنى معین، اعتبر رسالة البیانات عبارة ع

رسالة البیانات وذلك لاختلاف البیئة التي یتم تداول ھذا المحرر فیھا ، فھي بیئة غیر ورقیة 

شكال حتى تعتمد على وسائل الكترونیة أو ضوئیة أو وسائل مشابھة، حیث لم یتم حصر ھذه الأ

.یتم استیعاب كل وسیلة جدیدة قد تفرزھا التكنولوجیا

:IS0)(تعریف منظمة المواصفات العالمیة للمحرر الالكترونيب ـ  

بخصوص المواصفات الخاصة بالمحررات أن (ISO)أكدت منظمة المواصفات العالمیة

بالشكل الذي یسھل ...یةمجموعة المعلومات والبیانات المدونة على دعامة ماد":المحرر ھو

3."قراءتھ

للجمعیة العامة للأمم 85صادر في جلسة رقم ،2001النموذجي بشأن التوقیعات الإلكترونیة لسنة الأونسترالأ من قانون /2المادة -1

:، متوفر عبر الموقع المنشور باللغتین العربیة والانجلیزیة على الموقع2001دیسمبر12المتحدة بتاریخ 

a.pdf-elecsig-http://www.uncitral.org.stabl/ml

.من قانون الأونسترال السالف الذكر11/1المادة -2

90ضم في عضویتھ أكثر من وھي اتحاد عالمي مقره في جنیف وی » «International Organization for Standardization «ـ  3

، فھي سلسلة من المواصفات والمقاییس المعتمدة عالمیا (ISOS)اعتمادا على الكلمة الیونانیة (ISO)ھیئة تقیس وطنیة، جاء اختصارھا 
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:الوطنیةتعریف المحرر الالكتروني في التشریعات  ـ  2

المختلفة إلى محاولة تعدیل بعض الوطنیةخضع تعریف المحرر الالكتروني في التشریعات 

على اعتبار أن تقنیة المعلومات وتحدیاتھا،  ضلالمفاھیم في نظمھا القانونیة المختلفة في 

ھیم القائمة في نطاق ھذه التشریعات عموما تتعامل مع مفاھیم ذات مدلول مادي من كتابة المفا

وتوقیع، فلم یكن أمام ھذه التشریعات إلا أن تتدخل لتعدیل ھذه المفاھیم بشكل یجعلھا تستوعب 

التشریع الفرنسي من المناھج التي اعتبرت نموذجا في بیان یعد ھذا النوع من المحررات، و

التي المحرر الالكتروني مقارنة بالنماذج الأخرى الغربیة، على غرار التشریعات العربیةمعنى 

، ولكن وردت تعریفات متشابھة ھایرد للمحرر الإلكتروني تعریف واحد وموحد في قوانین لم

استجابة منھا و، مرتكزة في غالبیتھا على التعریف الذي ورد في القانون النموذجي الأونسترال

مجموعة تشریعات تواكب ھذه التطورات فاعترفت أصدرت والتكنولوجيالإلكترونيللواقع 

:بالمحرر الإلكتروني كدلیل للإثبات وحاولت تقدیم تعریف للمحرر الإلكتروني ومن بینھا

لتعامل بھذا المحرر التي تعتبر  أیضا السباقة في تنظیم اوالتونسي التشریع المصري والأردني 

.وبیان معناه

:الفرنسيالقانونأ ـ 

ر المدني حتى یمكنھ استیعاب المحرالتقنین أجرى المشرع الفرنسي تعدیلات على 

والتي تتضمن تعریف الكتابة من ھذا القانون1316فقد عدل المادة ، الالكتروني في نصوصھ

ت على نحو یشمل كل تدوین للحروف أو العلامات أو الأرقام أو أي إشارات أو رموز أخرى ذا

دلالة تعبیریة مفھومة لآخرین أیا كان نوع الوسیط أو الدعامة التي تقع علیھ ، وأیا كانت طریقة 

.نقلھا

دة في لسلطة المواصفات التي تختص بإدارة الجو9000، ویرمز الرقم العملیات والنشاطات في المؤسساتوتستخدم في توكید جودة

المؤسسات المختلفة، والتي قد تكون مصنع، أو بنك، أو مستشفى، أو مدرسة، أو عیادة طبیب أو أي شيء آخر، ھذه المواصفات تقدم 

الشھادة على ممارستك لنظام إدارة الجودة والذي یطبق على العملیات والأنشطة المختلفة في المؤسسة، ولیس على المنتج أو الخدمة نفسھا،

.127.، ص2014صفاء فتوح جمعة، العقد الإداري الإلكتروني، دار الفكر والقانون، المنصورة، :ھ لدىمشار إلی
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لھا نفس إلكترونیةأن الكتابة على دعامة) " مدني معدلة (3فقرة  1316في المادة نص   

مدني معدلة   1ة فقر 1316كذلك المادة ،"القوة في الإثبات المقررة للكتابة على دعامة ورقیة

الكتابة الإلكترونیة مقبولة في الإثبات كدلیل كتابي "، حیث نصت على أن 1من نفس القانون

.2"على الورق، شرط أن تكون منسوبة إلى صاحبھا ودالة على شخصیتھ

أعطى المشرع الفرنسي لمفھوم المحرر الالكتروني تعریفا موسعا بحیث أنھ لم یحصر 

ة معینة أو في شكل إرسالھا، بمعنى أنھ لم یمیز بین أنواع الكتابة على أساس الكتابة في دعام

.الدعامة التي تقوم علیھا

:الأردنيب ـ القانون 

من  2015لسنة 15عرف المحرر الالكتروني في قانون المعاملات الالكترونیة الأردني 

ھا أو إرسالھا أو تسلمھا أو المعلومات التي یتم إنشاؤ":أنھالثانیة منھ علىالمادة خلال

تخزینھا بأي وسیلة إلكترونیة ومنھا البرید الإلكتروني أو الرسائل القصیرة أو أي تبادل 

.3"للمعلومات إلكترونیا

نلاحظ أن المشرع الأردني قد اخذ بنفس التعریف الذي قدمھ القانون النموذجي للتجارة 

فاستخدم مصطلح رسالة المعلومات بدلا ،الألفاظمع تغییر لبعض )الأونسترال(الالكترونیة

.من مصطلح رسالة البیانات

1 ـ   Article 01 de la loi n°2000-230 du 13mars 2000  du 14 mars 2000 :  « l’écrit sous forme électronique

est. admis en preuve au même titre que l’écrit sur support papier , sous réserve que puisse être

dument identifiée la personne dont ‘il émane et qu’il soit établie et conserve dans des condition de

nature à en garantir l’intégrité » , sur le site : https://www.legifrance.gouv.fr/

2 -Article 03 de la loi n°2000 -230 du 13mars 2000 du 14 mars 2000 : « l’écrit sur support électronique

a la même force probante que l’écrit sur support papier ».

/http://www.cbj.gov.jo:على الموقع 0152لسنة  15قانون المعاملات الإلكترونیة الأردني رقم من 02ـ المادة 3
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:المصريج ـ القانون

الخاص بتنظیم التوقیع  04ـ 15عرف المشرع المصري المحرر الالكتروني في القانون 

:نھالالكتروني وبإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات في المادة الأولى منھ فقرة ب بأ

كل رسالة بیانات تتضمن معلومات تنشا أو تدمج أو تخزن أو ترسل كلیا أو جزئیا بوسیلة "

منھ أن 15كما بین في المادة ،1"إلكترونیة أو رقمیة أو ضوئیة أو أي وسیلة أخرى مشابھة

المحرر الالكتروني الرسمي ھو المحرر الصادر عن جھة إداریة ویحمل توقیعا الكترونیا من 

.ف المختصالموظ

ھو  نفس تعریف المحرر الإلكتروني، لرسالة البیاناتالمصريالمشرعلاحظ أن تعریفی

الذي ورد في قانون الأونسترال النموذجي، وما نلاحظھ أنھ ھناك قصور من ناحیة تعبیر رسالة 

لإلكتروني البیانات عن الإلمام بصور المستند الإلكتروني، حیث أنھ بتعبیر المشرع أن المحرر ا

الرضاء بمضمونھ نتیجة والموقع على المحررللدلالة على ھویة "رسالة البیانات"ھو

.2المراسلات المتبادلة بین طرفي العلاقة

:القانون التونسيد ـ

من القانون )مكرر(453عرف المشرع التونسي المحرر الإلكتروني من خلال المادة 

لمحرر الإلكتروني الوثیقة المكونة من مجموعة أحرف أو یقصد با":المدني بنصھ على أنھ

أرقام أو أیة إشارات أخرى رقمیة، بما في ذلك المتبادلة على حامل الكتروني یؤمن قراءتھا 

.3"والرجوع إلیھا عند الحاجة

لإلكتروني وبإنشاء ھیئة تنمیة خاص بإصدار اللائحة التنفیذیة لقانون التوقیع ا2004-15قانون رقم من ) ب(المادة الأولى  الفقرة -1

www.mcit.gov.eg/Ar/Media_Center:صناعة تكنولوجیا المعلومات ، متوفر على موقع

جاریة في ضوء قواعد الإثبات سمیر حامد عبد العزیز الجمال، مدى حجیة المحرر الإلكتروني في الإثبات في المسائل المدنیة و الت-2

.95.، ص2004النافذة ، دار النھضة العربیة، القاھرة، 

/http://www.legislation.tn:من القانون المدني التونسي على موقع453ـ المادة  3
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اعتمد المشرع التونسي تعریفا یستند إلى العناصر الممیزة للوثیقة الإلكترونیة ، وتبنى تعریفا 

.موسعا تاركا المجال مفتوحا لیشمل كل وسائل الاتصال التي سوف تظھر مستقبلا

:د ـ موقف المشرع الجزائري

لم یعرف المشرع الجزائري المحرر الإلكتروني، ولم ینص صراحة على أي تعریف خاص 

ف ومحدد سواء بقانون خاص بالمعاملات الالكترونیة أو في القوانین العامة الأخرى على خلا

التشریعات الأخرى كالمشرع المصري والأردني والتونسي، سیما أن التعاملات الإلكترونیة 

أصبحت جزء مھم من حیاة والأفراد والدولة، فعدم وجود  تنظیم دقیق ومفصل یھدد استقرار 

المعاملات الالكترونیة، بالمقابل كرس مبدأ التعادل الوظیفي بین المحررات الورقیة 

لكترونیة ، عن طریق المعادلة في حجیة الإثبات بالكتابة مھما كان شكلھا ومھما والمحررات الا

كانت الدعامة التي تحملھا سواء كانت دعامة ورقیة أو دعامة إلكترونیة وذلك بنصھ في المادة 

ینتج الإثبات بالكتابة من تسلسل حروف أو أوصاف ":مكرر من القانون المدني على أنھ323

یة علامات أو رموز ذات معنى مفھوم، مھما كانت الوسیلة التي تتضمنھا ، وكذا أو أرقام أو أ

."طرق إرسالھا

من خلال النصوص السابقة أن أغلب التشریعات اعتمدت في تعریفھا للمحرر نجد     

الالكتروني على استعمال مصطلح رسالة البیانات، والذي ھو معتمد في قانون الأونسترال الذي 

بما  أن جل التعریفات التشریعیة السابقةیمكننا القول أیضا، كما استرشادي للدولیعتبر دلیل 

احد عنصري فیھا التشریعات الغربیة والعربیة قد شابھا القصور نظرا لتركیزھا على

ضمن أیة إشارة إلى العنصر الآخر ، دون أن تتالمحررات الالكترونیة وھو الكتابة الالكترونیة

، وكل ھذا اللازم توافرھا في ھذه المحرراتروني، كما أنھا لم تبین الشروطوھو التوقیع الإلكت

وبالتالي السماح لاستیعاب بیانات نطاق تعریف المحررات الالكترونیةمن شأنھ أن یوسع في 

أو غیر مستوفیة لشروط ھذه المحررات ھذا نیة قد تكون غیر موقعة إلكترونیاومعلومات إلكترو

رى نلاحظ أن أغلب التشریعات الوطنیة وإن اختلفت في سیاق تعریفھا من جھة، ومن جھة أخ

.للمحرر الالكتروني إلا أنھا توافقت في المضمون



المحرر الإلكتروني محل الحماية:الباب الأول

22

على كل  الالكتروني بأنھ اصطلاح حدیث یطلیمكننا بناءا على ما سبق أن نعرف المحرر 

الحدیثة كالتلكس الرسائل والبیانات الالكترونیة التي تستخرج من وسائل الاتصال العلمیة

والفاكس والحاسب الآلي والانترنت، التي أثبت العلم كفاءة ھذه الوسائل فھي وسائل حدیثة في 

الإثبات تترك أثرا مادیا مكتوبا على ورق خاص كما في التلكس أو یستنسخ المحرر طبقا لأصلھ 

.كما في الفاكس وھذا الأثر المادي یصلح لإثبات مختلف التصرفات القانونیة

الفرع الثاني

أھمیة المحررات الالكترونیة وتطبیقاتھا

ت التي فرضت نفسھا على جمیع الجوانب ترجع أھمیة المحررات الإلكترونیة إلى التطورا

، حیث أصبحت ھذه النظم تعتمد في الوقت الحالي العملیة من معاملات مالیة وتجاریة وحكومیة

نظرا لما تتمیز بھ من سرعة الأنظمة المعلوماتیةعلى استخدام في أداء عملھا بشكل أساسي 

یعتبر أساس المعاملات التي یتطلبھا عصرنا الحالي، ونظرا لوعي الدول الذيو،وثقة وائتمان

والمكانة التي من حیث التزاید المستمر في الاستخدامبالدور الذي تلعبھ المحررات الإلكترونیة

، لجأت ھذه الدول إلى تخصیص جانبا ملات الإلكترونیةالتصرفات والمعاكوسیلة إثباتاحتلتھا 

من اھتماماتھا لتنظیم ھذا الموضوع والاعتراف بھ صراحة في نصوص تنظم كیفیة الاستفادة 

مبدأ المساواة بین ، وذلك بمنحھا قیمة قانونیة عن طریق النص على منھ والاعتماد علیھ

بحیث یكون لھا نفس الأثر والقوة ،ث الحجیةالإلكترونیة والمحررات التقلیدیة من حیالمحررات

المقررة للمحررات التقلیدیة وبالتالي الاحتجاج بھا في أي نزاع أو خلاف یثور بشأنھا، بالتالي 

فإن أھم ما یستنتج من ھذا المبدأ ھو أن القاضي لا یفرق بین المحرر الورقي والمحرر 

ا أو وسیلة حفظھا، وإنما المعیار الوحید الالكتروني ولا یرجح بین الحجج  اعتمادا على شكلھ

.)أولا(الذي  یجب على القاضي الاعتداد بھ  ھو معیار المصداقیة 

بطائفة مھمة من النظم الإداریة والتجاریة یتصل المحرر الإلكتروني من ناحیة أخرى 

أحد الأدوات والمالیة التي تمتد لتشمل الدولة والأفراد على حد سواء، فالمحرر الالكتروني ھو

المھمة في تنفیذ فكرة الحكومة الالكترونیة التي تقدم خدماتھا إلى الأفراد والھیئات العامة 
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فمن خلال تحقق التجارة الدولیة أھدافھا، التي من خلالھا الوسیلة ، كما یعتبر أیضاوالخاصة

تضیھا فكرة نجاز المعاملات وإبرام التصرفات والصفقات التي تقھذا المحرر وحده یمكن إ

لى سھولة المعاملات التجاریة وسرعة إنجازھا وإلى توفیر التجارة الالكترونیة، والذي أفضي إ

.)ثانیا(النفقات

الإلكتروني والمحرر الورقيالمحررتكریس مبدأ المساواة بینأھمیة:أولا

أنھ یتماثل  يف والمحرر الورقيالمحرر الالكترونيأھمیة تكریس مبدأ المساواة بین تكمن    

، غیر أن المحرر الوظیفة التي یؤدیھا ومجالات استعمالھمع المحرر التقلیدي من حیث 

، و1الالكتروني لھ الكثیر من المزایا التي تكفل لھ انتشارا واسعا وتزایدا مستمرا في الاستخدام

عتباره دلیلا تأتي أھمیة ھذا المبدأ في أنھ یضفي على المحرر الالكتروني حجیة في الإثبات با

كتابیا كاملا یفرض نفسھ على القاضي شأنھ في ذلك شأن المحرر الورقي، ما لم  یعد مسموحا 

لكترونیة أو لكونھ موقعا إكتابي لمجرد أنھ مدون على دعامة رفض المحرر الالكتروني كدلیل 

2.ولیس بخط الیدكترونیاال

:يالمساواة بین المحرر الالكتروني والتقلیدمبدأ   ـ  1

أحدث التطور التقني والفني في وسائل الاتصال الحدیثة أثرا كبیرا على أدلة الإثبات الكتابیة، 

في میدان المعاملات الإلكترونیة أصبحت لھا مكانة ضمن وسائل المحررات الإلكترونیةف

تھا  بالتالي الاعتراف بمعادل،لوظائف التي تحققھا نظیرتھا الورقیةفھي تحقق نفس االإثبات 

صعوبة المساواة بین المحرر الالكتروني والمحرر للمحررات الورقیة من حیث الحجیة، إلا أن 

فالمحرر في المحرر الالكتروني،الورقيتوافر خصائص المحرر تكمن في ذو الدعامة الورقیة 

توقیع إذ أن ال،الالكتروني لا یستوفي الشروط اللازمة لاعتباره دلیلا كتابیا كاملا في الإثبات

إلا أنھ لا یستوفي الشكل الذي بوظیفة التوقیع التقلیدي ذاتھ الالكتروني وإن كان یمكنھ القیام

.78.ص، 2012القانون والاقتصاد، الریاض، عبد الصبور عبد القوي علي مصري، التنظیم القانوني للتجارة الإلكترونیة، مكتبة ـ   1

:، بحث منشور على موقع97.، صمحسن إبراھیم البیھ، دور المحررات الإلكترونیة  في الإثبات في القانون المصري-2

http://law77.blogspot.com/
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یتطلبھ القانون، ومن ثم تبدوا إمكانیة مساواة المحرر الالكتروني بالمحرر العرفي التقلیدي في 

القضاء حول اختلفت آراء الفقھ وأحكام و،1ثبات محل شك في ظل قواعد الإثبات الحالیةالإ

وبالرغم من المحاولات الفقھیة ،إعطاء المحرر الالكتروني قیمة قانونیة كالمحررات التقلیدیة

العدیدة في إصباغ الحجیة القانونیة على المحررات الالكترونیة وفقا للقوانین التقلیدیة، إلا أن 

:ل ھو الطریق الراجح الذي من خلالھ یمكن تلافي أمرینظالتدخل التشریعي 

.التوسع في التفسیر الذي یتعارض مع الشرعیة الجنائیة-1

ـ إن ترك المعالجة التشریعیة یتناقض وما یجب أن یقوم بھ التشریع في مواكبة التطور في 2

.2مجال المعاملات التجاریة الالكترونیة

ني، توالت العدید من الجھود التشریعیة سواء على المستوى الدولي أو على المستوى الوط

على إیجاد ووضع أنظمة قانونیة تواكب تلك التطورات الحاصلة والتي ارتكزت أساسا حول 

إضفاء الصبغة القانونیة على المعاملات الالكترونیة، وإجازة إثباتھا من خلال آلیات حدیثة 

سمیت بالمحررات الالكترونیة، والتي تم اعتبارھا بدیلا قانونیا للمحررات الورقیة تتساوى معھا

وبشكل مطرد إلى تزاید الاعتداد بحجیة ناحیة الآثار والحجیة في الإثبات، الأمر الذي أدىمن 

.المحررات الإلكترونیة في الإثبات

:قانون الأونسترال بشأن التجارة الإلكترونیة أ ـ  

ولي جاء القانون النموذجي والذي تم وضعھ بمعرفة لجنة الأمم المتحدة للقانون التجاري الد

، وما لم العقودوفي سیاق تكوین ":منھ على أنھ11ما نصھ بالمادة 1996دیسمبر  17في 

عن العرض وقبول یتفق الطرفان على غیر ذلك یجوز استخدام رسائل البیانات للتعبیر

، ولا یقید المحرر صحتھ أو قابلیتھ العقدالعرض، وعند استخدام رسالة البیانات في تكوین 

.3"رد استخدام رسالة البیانات لذلك الغرضللتنفیذ لمج

.103.ص،2009،، العقد الالكتروني، مكتبة الرشد، الریاضـ ماجد محمد سلیمان أبا الخلیل، 1

.81.ـ حسن عبد الباسط جمیعي، مرجع سابق، ص2

 :متوفر على موقع 1996سترال النموذجي بشأن التجارة الإلكترونیة مع دلیل التشریع من قانون الأون11ـ المادة 3

a_ebook.pdf-ecomm-https://www.uncitral.org/pdf/arabic/texts/electcom/ml
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في العلاقة بین منشئ رسالة البیانات المرسل ":على أنھمنھ نصا آخر12أضافت المادة 

إلیھ لا یفقد التعبیر عن الإرادة أو غیره من أوجھ التعبیر مفعولھ القانوني أو صحتھ أو قابلیتھ 

.1"لمجرد أنھ على شكل رسالة بیانات

06/1ھذا القانون فیما بین الكتابة التقلیدیة والكتابة الالكترونیة  فنص في المادة أیضا اوى س    

تستوفي رسالة البیانات ذلك ،عندما یشترط القانون أن تكون المعلومات مكتوبة":على أنھ

ا الشرط إذا تیسر الاطلاع على البیانات الواردة فیھا على نحو یتیح استخدامھا بالرجوع إلیھ

.2"لاحقا

:روبي الموحد للتجارة الإلكترونیةب ـ المشروع الأو

أخذ المشروع الأوروبي الموحد للتجارة الالكترونیة بنھج القانون النموذجي للتجارة 

الالكترونیة والذي أعدتھ لجنة الأمم المتحدة الأونسترال، كما أخذ في اعتباره وضع إطار عام 

 في نص، فموعة الدول الأوروبیة على اختلاف أنظمتھا القانونیةلقانون یسمح بالتنسیق بین مج

المادة التاسعة منھ للاعتراف بقبول المحررات الالكترونیة وتحدید حجیتھا في الإثبات، وذلك 

من خلال الأخذ بمبدأ المساواة بین المحرر الالكتروني والأدلة الكتابیة، وھو ما یعرف بمبدأ 

.3بات للقیام بذات الدور دونما اعتبار لشكل  أو وسیلة الإثباتالمساواة الوظیفیة في الإث

:ج ـ  القانون الفرنسي

الدلیل الكتابي أو على أنمن التقنین المدني 1316المادة المشرع الفرنسي في  نص    

عبارة  عن مجموعة من الحروف أو الأشكال أو الأرقام أو من إشارات أو ":ھوالمكتوب

.4"ال أیا كانت الدعامة المثبتة علیھرموز لھا مدلو

.1996نموذجي بشأن التجارة الإلكترونیة لسنة نون الأونسترال المن قا 12ـ المادة 1

.1996من قانون الأونسترال بشأن التجارة الإلكترونیة لسنة 6/01ـ المادة 2

.84.حسن عبد الباسط جمیعي، مرجع سابق، ص:لدىمشار إلیھ ـ 3

4 - Art.1316 C.C.F. dispose que :« La preuve littérale, ou preuve par écrit, résulte d'une suite de lettres,

de caractères, de chiffres ou de tous autres signes ou symboles dotés d'une signification intelligible,

quels que soient leur support et leurs modalités de transmission » .
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التي یدون الدعامة تبین المحررات أیا كانبالمساواةھذه المادة الفرنسي في المشرع أقر

المشرع الفرنسي أخذ بالتالي فإنھ یمكن القول بأن ، یا كانت طریقة الكتابة أو رموزھاوأعلیھا

أیا ،لمحررات الكتابیةتیة مساویة للقوة الثبوتیة لقوة ثبوبإقراره وذلك بالمفھوم الوظیفي للمحرر

ابة لم تعد الكتابة قاصرة على الكتالإلكترونیة، فكانت دعامتھا سواء في ذلك الورق أو الدعامة 

ة وإنما تشمل الكتابة كشرط لصحة التصرف وذلك بالنظر إلى عمومیة نص المادكوسیلة إثبات

لھا یعطيما تتضمنھ من تعریف للكتابة، مما  خصأكثر وضوحا فیما ییعتبر والذي1316/1

.1معنى كامل دون تخصیص لھا

على الأخذ بالمفھوم الوظیفي سواء للكتابة أو التوقیع كذلك نص المشرع الفرنسي 

یعتد بالكتابة ":على أنھالمدني التقنینمن  1316 في نفس المادةالالكتروني حیث نص 

أنھا  شأن الكتابة على دعامة ورقیة، بشرط أن یكون في المتخذة شكل الكتروني كدلیل ش

صدرت منھ، وأن تعد وتحفظ في ظروف من طبیعتھا ي الإمكان بالضرورة تعیین الشخص الذ

.2"ضمان سلامتھا

كتابة أقر المشرع الفرنسي أیضا بالحجیة الكاملة للكتابة الالكترونیة مثلھا في ذلك مثل ال

"ھعلى أنمن نفس القانون  3ـ1316التقلیدیة فنص المادة  یكون للكتابة على دعامة الكترونیة :

.3"نفس القوة في الإثبات التي للكتابة على الورق

في قبول المحررات الالكترونیة كأدلة كاملة في الإثبات، ویظھر ذلك بدأ القضاء الفرنسي

لحكم الصادر في الثاني من جانفي ذكر مثالا لھا ، انمن أحكام القضاء الفرنسي والتي في العدید

...المحررات  یمكن تدوینھا وحفظھا على أي وسیط"...:والذي ورد في حیثیاتھ أن1998

بما في ذلك الوسائط الالكترونیة، طالما أن المحررات تبدو ظاھرة الصحة ومكتملة العناصر 

1 - OLIVIER D’AUZON, Le droit du commerce électronique ,Edition du puits fleuri, Paris, 2004, p76.

2 ـ   Art. 1316-1 du C.C.F. dispose que : « L'écrit sous forme électronique est admis en preuve au même

titre que l'écrit sur support papier, sous réserve que puisse être dûment identifiée la personne dont il

émane et qu'il soit établi et conservé dans des conditions de nature à en garantir l'intégrité » .

3 ـ    Art. 1316-3 du C.C.F. dispose que: « L'écrit sur support électronique a la même force probante que

l'écrit sur support papier ».
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على الرغم من وجود و،"خصوصا في شأن انتسابھا لأطرافھا، وطالما لم یذكر المدعي علیھ

اتجاه  في القانون الفرنسي والقضاء یؤید إعطاء المحررات الالكترونیة الحجیة القانونیة في 

الإثبات، إلا أنھ لا یمكن القول بأنھ توجد نظریة عامة تحكم تلك المسألة یسیر على خطاھا 

التي یجب توفیرھا القضاء، ویكون من شأن ترك تلك المسألة لتقدیر القضاء ما لا یتفق والثقة

.1لتلك المحررات الالكترونیة وعدم الاعتداد بھا في مجال إثبات التصرفات

اتجھت كذلك محكمة النقض الفرنسیة في بعض أحكامھا إلى إعطاء المحررات الالكترونیة 

وھذا إذا اكتملت عناصر الدلیل واستوفى ،حجیة الدلیل الكتابي المقررة للمحررات العرفیة

وارتباط التوقیع بالمحرر على نحو یدل ،وقیع علیھ شروط صحتھ من حیث نسبتھ إلى صاحبھالت

.2على قبولھ، بما وضع التوقیع علیھ وطالما لم ینكر المدعي علیھ شیئا من ذلك

یمكن القول أن المشرع الفرنسي قد استجاب كغیره من الدول الأوروبیة للتوجیھات 

تحاد الأوروبي إلى استكمال المنظومة التشریعیة الوطنیة على نحو التي تدعو الاو،الأوروبیة

، بالتالي بفضل یمكن من خلالھ استیعاب الدعامات الالكترونیة في إثبات المعاملات الالكترونیة

ھذا التدخل التشریعي فإنھ اتخذ خطوة ھامة ومباشرة نحو الاعتراف بالمحررات الموقعة 

.ات العرفیة  من حیث الوظیفة ومن حیث الحجیة في الإثبات إلكترونیا، ومساواتھا بالمحرر

:د ـ القانون المصري

كرس المشرع المصري مبدءا عاما  یقض بالمساواة من حیث الحجیة في الإثبات، بین 

التوقیع والكتابة والمحرر التقلیدي والتوقیع والكتابة والمحرر الالكتروني، بمعنى عدم التمییز 

على أساس الدعائم أو الوسائط التي تقوم بھا، وبعبارة أخرى، عدم إنكار الأثر بین المحررات 

.القانوني للمحرر والتوقیع الالكتروني لمجرد اتخاذه الشكل الالكتروني

.99.بد الباسط جمیعي ، مرجع سابق، صعحسن  ـ 1

.245.، صمرجع سابقـ سلطان عبد الله محمود الجواري، عقود التجارة الالكترونیة والقانون الواجب التطبیق، 2
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أقر المشرع المصري مبدأ المساواة بین التوقیع والكتابة والمحرر التقلیدي والتوقیع والكتابة 

:ذلك على مستویینونظموالمحرر الالكتروني

الخطي من حیث الحجیة في المساواة بین التوقیع الالكتروني والتوقیعالمستوى الأول یتمثل ـ 

.1، إذ منح التوقیع الالكتروني ذات الحجیة الثبوتیة المقررة للتوقیع الخطيفي الإثبات

ت الورقیة، حیث قرر المساواة بین المحررات الالكترونیة والمحررایتمثل المستوى الثاني فيـ 

معاملة المحررات المدونة على وسائط الكترونیة بنفس الحجیة الثبوتیة التي تتمتع بھا 

.2المحررات المدونة على وسائط ورقیة

:ه ـ موقف المشرع الجزائري

اعترف المشرع الجزائري  بمبدأ التعادل الوظیفي بین الكتابة في الشكل الإلكتروني والكتابة 

دعامة الورقیة، وجعلت لھما نفس الأثر والفعالیة من حیث الحجیة والإثبات، وذلك بشرط على ال

من القانون المدني الجزائري بنصھا 1مكرر 323استیفائھا للشروط التي نصت علیھا المادة 

یعتبر الإثبات بالكتابة في الشكل الإلكتروني كالإثبات بالكتابة على الورق، بشرط ":على أنھ 

نیة التأكد من ھویة الشخص الذي أصدرھا وأن تكون معدة ومحفوظة في ظروف تضمن إمكا

فیلاحظ أن المشرع لم یكتفي بأن أعطى للكتابة في الشكل الإلكتروني مكانة لھا ،3"سلامتھا

ضمن وسائل الإثبات، وإنما أعطى لھا نفس الحجیة التي تتمتع بھا المحررات المدونة على 

.ذلك مبدأ التعادل الوظیفيدعامة ورقیة مكرسا ب

بالكتابة  یمكن من خلال التفسیر الواسع للنصوص وفي غیاب التحدید التشریعي للمقصود

والمقصود بالتوقیع الالكتروني، قبول الكتابة الالكترونیة والتوقیع الالكتروني كدلیل كتابي 

لتي یتمتع بھا المحرر كامل، لذلك یعد محررا إلكترونیا كل محرر یتمتع بذات المواصفات ا

المصري يمن قانون التوقیع الالكترون14المادة  ـ 1

.2004-15رقم المصريقانونالمن  15المادة ـ راجع 2

.المتضمن التقنین المدني الجزائري 10-05مر رقم الأ من 1ر مكر323ـ المادة 3
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، وأنھ تم وضعھ على الورقة لموقعالكتابي التقلیدي من حیث توفر الثقة في أن التوقیع منسوب ل

.المحررة إلكترونیا بما یحقق ارتباطا وثیقا بینھما ویدل على قبولھ بما ورد فیھا

 تمنح فیجب أنلما كانت حجیة الإثبات تعطي للكتابة التي یتضمنھا المحرر الالكتروني، 

، ولما كان الأصل أن لمحكمة الموضوع 1تقدیر حجیة الكتابة الالكترونیةلمحكمة سلطة في ل

وإسقاط أو ھاتسلطة تقدیریة واسعة في التحقیق من صحي تقدم أمامھا المحررات الكتابیةالت

و التصنیعأمشوبا بشائبة التزویرن المحرر الإلكتروني إذا كانقیمتھا في الإثبات، فإإنقاص

إذا كان عدم صحتھ ظاھرا بوضوحفإن للمحكمة أن لا تأخذ بھذا المحرر، وكذلك لھا أن تتركھ 

كأن یكون المحرر الذي ینكره الخصم منسوبا لشخص لا یعرف القراءة أو الكتابة أو یجھل 

ھذه استخدام الحاسب الآلي والإنترنت، لأن التعامل بھذه المحررات یفترض بھا العلم باستخدام

لمجرد أنھ عبارة عن رفض المحرر الالكترونيالسلطة الممنوحة للمحكمةفلا تخول،2الأجھزة

بیانات أو معلومات مدونة على وسائط إلكترونیة، وللقاضي سلطة واسعة في تقدیر مدى قیمة

.وفي مراعاة توفر ضوابط الكتابة الالكترونیةالدلیل الالكتروني المقدم أمامھ

:العملیة لمبدأ المساواة بین المحرر الإلكتروني والمحرر الورقيـ  الأھمیة2

على اعتماد مبدأ المساواة بین المحررات الالكترونیة والمحررات تكمن الأھمیة العملیة

، فطالما تم إنشاء المحرر ل الوظیفيدالسلطة التقدیریة للقاضي في تطبیق مبدأ التعا فيالورقیة 

وط التي نص علیھا القانون فإنھ یتمتع بنفس الحجیة التي یتمتع بھا المحرر الإلكتروني وفق الشر

الورقي في الإثبات، بالتالي أثار ذلك تنازع  بین الأدلة الكتابیة والأدلة الورقیة ولمعالجة ھذه 

:المشكلة أوردت بعض التشریعات حلولا لذلك نذكر من بینھا

، عباس العبودي، تحدیات 280.، ص2006الإثبات التقلیدي والالكتروني، دار الفكر الجامعي، الإسكندریة، ـ محمد حسین منصور،1

.145.، ص2010وقیة، بیروت، الإثبات بالسندات الالكترونیة ومتطلبات النظام القانوني لنجاوزھا، منشورات الحلبي الحق

.115.ـ ثروت عبد الحمید،، التوقیع الالكتروني، مرجع سابق، ص2
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:الفرنسيالقانونأ ـ 

بالترجیح بین المحررات في شكلھا الإلكتروني والتقلیديیتعلقنصا  الفرنسيیعالتشرأورد 

إذا لم یكن ھناك نص أو إنفاق بین الأطراف ":بأنھ من التقنین المدني1316/02في المادة 

فإنھ على القاضي مستخدما كل الوسائل أن یفصل في النزاع القائم بین ،یحدد أسس أخرى

ریق ترجیح السند القریب إلى الاحتمال أیا كانت الدعامة المستخدمة في الأدلة الكتابیة عن ط

.1"تدوینھ

یتضح من خلال ھذا النص أن المشرع الفرنسي منح القاضي سلطة تقدیریة واسعة في 

مھما كانت دعامتھا، وبكافة الطرق على أساس معیار المصداقیة الترجیح بین المحررات 

ذلك المعیار متى اه أقرب إلى والأخذ في الأخیر بالمحرر الذي یروالوسائل المتوفرة لدیھ، 

لا یكون ھناك محل للتمییز بین المحرر المدون على وسیط ورقي والمحرر استوثق بھ، بالتالي

في وھذا ھذه السلطة المخولة لھالمشرع قیدبالمقابل  الإلكتروني أو تفضیل الأول على الثاني،

ي اتفق علیھ الأطراف  ن القاضي ینظر إلى المحرر الذإطراف، فحالة وجود اتفاق بین الأ

.بشرط عدم وجود نص قانوني ینظم مثل ھكذا تنازعصرف النظر عن المحررات الأخرىیو

ولھ إصدار ،الكتابةإلیھعدم معرفة من نسبت عند یتحقق القاضي من الكتابة محل النزاع 

ان الإنكار أو رفض الاعتراف حول التوقیع المكتوب أو القرار ودون أن یأخذ في الاعتبار إذا ك

في مدى توافر الشروط التي تفرضھا المواد كما علیھ أن یتحقق أیضاالكتروني،التوقیع 

.2الفرنسيالمدنيالتقنینمن  1316/4و1316/1

1 - Article 1316-2 du C.C.F. dispose que : « Lorsque la loi n'a pas fixé d'autres principes, et à défaut de

convention valable entre les parties, le juge règle les conflits de preuve littérale en déterminant par tous

moyens le titre le plus vraisemblable, quel qu'en soit le support ».

2 -Article1316- 4 du C.C.F. dispose que :« La signature nécessaire à la perfection d'un acte juridique

identifie celui qui l'appose. Elle manifeste le consentement des parties aux obligations qui découlent de

cet acte. Quand elle est apposée par un officier public, elle confère l'authenticité à l'acte.

Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable d'identification garantissant

son lien avec l'acte auquel elle s'attache. La fiabilité de ce procédé est présumée, jusqu'à preuve
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:أوجد المشرع الفرنسي قواعد موضوعیة یتبعھا القاضي للفصل في النزاع وھي

فیما إذا كان ھناك اتفاق مسبق بین الطرفین حول ترجیح دلیل على آخر وما ھذا إلا ـ النظر1

تطبیق للقواعد العامة التي مفادھا أن القواعد الموضوعیة في الإثبات ھي قواعد لیست من 

.النظام العام وضعت لمصلحة الأطراف ومع ما یتلاءم وظروفھم

د السند الأقرب للاحتمال مھما كانت طبیعتھ ـ حالة عدم وجود اتفاق یقوم القاضي بتحدی2

تقلیدي أو الكتروني والمقصود بھا ھو أن یكون ھذا المحرر الأقرب إلى التصدیق في الظروف 

.1الواردة فیھا

:ب ـ القانون المصري 

حرر التقلیدي والمحرر المبیندور القاضي في الترجیح المشرع المصريلم یبین

صر دوره فقط على اعتماد حجیة الكتابة الالكترونیة متى تماثلت مع الكتابة ، بل أقتالالكتروني

.التقلیدیة واستوفت شروطھا التي ذكرناھا سابقا

، ترك المشرع تقدیر قوة المحرر ا الصددذیلاحظ أیضا أن عدم ورود نص تشریعي في ھ

ول لإرادة أطراف النزاع، الالكتروني في الإثبات لسلطة القاضي التقدیریة، وعلیھ ینبغي المث

فإذا كان أطراف النزاع قد اتفقوا على أن تكون العلاقة بینھم وفقا للأدلة الكتابیة التقلیدیة، أو 

الأدلة الكتابیة الالكترونیة، یلتزم المشرع بإرادة الأطراف، ومن ثم الرضوخ لإرادتھم في ھذا 

لمشرع المحرر الرسمي على المحرر نھ یرجح اإلم یكونوا قد اتفقوا على ذلك، فالشأن فإذا

العرفي سواء أكانت تلك المحررات تقلیدیة أو إلكترونیة ثم الرجوع إلى الأقدم ثبوتا في التاریخ 

، فإذا لم یثبت تاریخ وقت نشوء الدلیل یتم قد اتفقوا على الأحدثفالأحدث، إلا إذا كان الأطراف

.الرجوع لسلطة القاضي التقدیریة في النزاع

contraire, lorsque la signature électronique est créée, l'identité du signataire assurée et l'intégrité de

l'acte garantie, dans des conditions fixées par décret en Conseil d'Etat ».

،  1ـ حامد شاكر محمود الطائي، حجیة المراسلات التجاریة في ضل التطور التقني الحدیث ، مجلة الحقوق، جامعة المستنصریة،،المجلد1

.33، ص2017
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:المشرع الجزائريموقف   ج ـ

في التشریع الجزائري أي نص یفاضل بین المحرر الورقي والمحرر الالكتروني، لا یوجد

القاضي ملف یتضمن الادعاء بإثبات حق معین، فلم یرد نص یتعلق بحالة إذا ما عرض على 

قدم محررا والطرف الآخر ی،بحیث یقدم أحد الأطراف محررا مكتوبا مجسد على دعامة ورقیة

.الكترونیا محاولا دحض ما جاء بھ خصمھ

نخلص في الأخیر أن مبدأ المساواة في الحجیة بین المحررات الإلكترونیة والمحررات 

الورقیة أثار شكلا جدیدا من أشكال التنازع، ویتمثل ذلك على وجھ الخصوص حول سلطة 

ورقیة، مما دفع ببعض التشریعات إلى القاضي في الترجیح بین الأدلة الإلكترونیة والأدلة ال

السعي حول إیجاد حلول قانونیة لھذه المسألة ونذكر في مقدمتھم المشرع الفرنسي الذي قدم حلا 

لھذه المشكلة، والذي نص على أنھ یتوجب  على القاضي إذا طرح أمامھ محرر إلكتروني مقدم 

یرجع أولا إلى النصوص من أحد أطراف النزاع ومحرر ورقي مقدم من الطرف الآخر أن

القانونیة التي تنظم ھذا التنازع  ویعمل بھا إن وجدت، كما أنھ إذا وجد ھناك اتفاق بین الطرفین 

ویكون صحیحا فإن للقاضي سلطة تقدیریة  في التقید بھ والحكم بمدى صحتھ من عدمھ، أما في 

إنھ یقع على القاضي تحدید حالة عدم وجود نص أو اتفاق ینظم مسألة الترجیح بین المحررات، ف

المحرر الأقرب إلى الاحتمال وأكثر مصداقیة وذلك بكل الوسائل التي یمكن من خلالھا تكوین 

.عقیدتھ

تطبیقات المحرر الالكتروني:ثانیا

یتصل المحرر الالكتروني بمجموعة مھمة من الأنظمة الإداریة و التجاریة والمالیة التي 

فراد على حد سواء، لذا فإن المحرر الالكتروني یعد الأداة الرئیسیة لتنفیذ تمتد لتشمل الدولة والأ

إذ أنھا تقضي باستخدام نظم اع تسمیتھا بالحكومة الالكترونیةفكرة الإدارة الالكترونیة والتي یش

المعلومات الرقمیة في إنجاز المعاملات الإداریة وتقدیم الخدمات المرفقیة بشكل یسھل التعامل 

،جھزة الحكومیة بفضل الاتصال بالمواقع الخاصة بالوزارات والمؤسسات التابعة لھامع الأ
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یحقق فائدة كبیرة في مجال إبرام عقود التجارة الإلكترونیة والتي اقتضت فضلا عن ذلك فھو 

.استخدام وسائط الكترونیة تتناسب وطبیعتھا الإلكترونیة

:الالكترونیةلحكومة ل ـ المحرر الإلكتروني أداة تنفیذ1

لم یعد التغییر الحاصل في العالم بسبب ثورة المعلومات وتكنولوجیا الإعلام والاتصال أن 

، بل بات من الضروري إعادة النظر سیكیة دون مواجھة ھذه التغییراتتبقى الحكومة الكلا

القائم وھذا ، بإیجاد نماذج جدیدة تماما  تتوافق مع الوضع ذریا بنموذجھا وفي تغییر أسلوبھاج

في نطاق البیئة الرقمیة لتحول الحكومة القائمة إلى حكومة إلكترونیة تؤدي جمیع مھامھا 

.باستخدام الشبكة العنكبوتیة للمعلومات والانترنت

حیث تشمل ،تعتبر أھم مجالات تطبیقات التوقیع الالكتروني ھي الحكومة الالكترونیة

ومنھا التصاریح المختلفة ،مواطنین بشكل عامالمعاملات الإداریة الحكومیة وخدمات ال

والخدمات التي تقدمھا الجمارك والضرائب ومصلحة الأحوال المدنیة، وكذلك ما یقدم إلى 

أن تتم عن طریق ،الجھات الحكومیة من طلبات والتي من الممكن ووفقا لھذا المشروع

توقیعھا من قبل الموظفین المحررات الالكترونیة التي تصدرھا الجھات المشار إلیھا ویتم 

مما یضفي على تلك المحررات الالكترونیة الحكومیة صفة ،العمومیین في ھذه الجھات

، ویستھدف ھذا كلھ رفع 1المحررات الرسمیة بسبب قیام الموظف العام بالتوقیع علیھا إلكترونیا

.مع متطلبات العصركفاءة العمل الإداري، والارتقاء بمستوى أداء الخدمات الحكومیة بما یتفق 

بھدف تیسیر معاملات المواطنین مع جھات الإدارة الحكومیة، فقد أتاحت الحكومة 

الفرنسیة جمیع النماذج التي یتم تحریرھا لتقدیم الطلبات الخاصة بمعاملات الأفراد على الشبكة 

عامل مع الرقمیة، وحیث أن الھدف من وضع ھذه النماذج على الشبكة ھو تمكین الأفراد من الت

فقد وردت جھات الإدارة بدون حاجة إلى الانتقال والتواجد مادیا أمام الموظف المختص،

لا تستطیع الوزارات وجھات الإدارة والمصالح الحكومیة رفض ":نصوص ھذه اللائحة بأنھ

، وتكون لھذه المحررات قوة فراد عن طریق الشبكة الإلكترونیةالطلبات المقدمة من الأ

.333.، ص2011، دمشق، ، ـ مصطفى یوسف كافي، الإدارة الالكترونیة، دار رسلان1
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عرفي في الإثبات طالما أنھ یوجد ما یدل إلى أنھ قد حدث تلاعب بھا أو تعدیل فیھا المحرر ال

.1"على الموقع الخاص بجھة الإدارة

یعد ھذا النص ذو أثر كبیر في اعتراف المشرع بقوة المحررات الإلكترونیة في الإثبات، 

مع جمیع جھات الإدارة وذلك لضخامة حجم المعاملات التي یتم إنجازھا یومیا عن ھذا الطریق 

2.الحكومیة

أدى  الاستخدام المتكرر من قبل الأفراد والحكومات  لتكنولوجیا المعلومات والاتصالات 

وشبكة الإنترنت، خصوصا إلى الاستغناء عن خدمات بعض المرافق كخدمة مرفق البرید 

السلطات على تسھیل ، كما أن اعتماد E-MAIL(3(البرید الالكترونيالعادي وتعویضھ بخدمة 

وتطویر الإجراءات القضائیة ظھر ما یسمى التقاضي الإلكتروني عن طریق توفیر نظام 

.معلوماتي كامل ومقنن متصل بشبكات الاتصال الحدیثة

:ـ البرید الإلكترونيأ

من أھم الخدمات التي تقدمھا شبكة الانترنت، بحیث ساھم بصفة 4یعد البرید الالكتروني

في زیادة التواصل بین مستخدمیھا، بحیث، أصبح بالإمكان لأي شخص تملك عنوان برید كبیرة

.105.حسن عبد الباسط جمیعي، مرجع سابق، ص:مشار إلیھ ـ 1

.105.، صالمرجع ذاتھـ  2

3- Définition du mot E-MAIL, "Electronic Mail". Désigne les messages échangés entre des utilisateurs par

le moyen d'Internet, les messages sont stockés sur des serveurs avant d'être lus par les destinataires .

4438.htm-MAIL-E-http://dictionnaire.phpmyvisites.net/definition

Rayـ  یرجع الفضل  في ظھور البرید الالكتروني إلى العالم الأمریكي راي توملینسون 4 Tomlinson والذي یعتبر وبحق مخترع ،

sendالبرید الالكتروني حیث صمم على شبكة الانترنت برنامج لكتابة الرسائل یسمى  message وكان الھدف منھ ھو تمكین العاملین،

كمبیوتر إلى جھاز یسمح بنقل الملفات من جھاز CYPNETبالشبكة من تبدل الرسائل فیما بینھم، ثم ما لبث أن اخترع برنامجا آخر سمي 

یقوم عمل البرید الالكتروني على جزأین .ا الدمج میلاد البرید الالكتروني\آخر، ثم قام بدمج البرنامجین في برنامج واحد، ونتج عن ه

و المعلومات اللازمة)المرسل إلیھ(ویحتوي الرأس على معلومات حول المرسل والمتلقي ))Body((ونص ))Header((رئیسیین ھما 

وعندما یرسل شخص ما رسالة إلى شخص آخر ,لتوصیل الرسالة إلى العنوان المناسب ، ویحتوي النص على الرسالة التي تم تكوینھا 

Server(أو ما یسمى ملقم البرید )مزود الخدمة(فإنھا تنتقل من كومبیوتر المرسل عبر خط تلیفون إلى كومبیوتر الخادم  Mail( والذي

د المرسل ومن ثم تنتقل على نحو مباشر إلى كومبیوتر خادم آخر یخزن صندوق برید المرسل إلیة وعندھا یستطیع یوجد بھ صندوق بری
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وأھم ما یمیزه ، 1الكتروني خاص بھ، حیث یخصص لكل شخص صندوق برید خاص بھ

التكلفة بحیث یمكن إرسال أكثر من رسالة لأكثر من شخص سرعة الإرسال والاستقبال، وقلة 

.2في وقت واحد

كمكتب للبرید، بحیث یستطیع استخدام شبكة الإنترنت فيلكتروني ل البرید الإرسائتتمثل      

مستخدم الإنترنت بواسطتھا إرسال الرسائل إلى أي شخص لھ عنوان برید إلكتروني، كما یمكنھ 

أیضا تلقي الرسائل من أي مستخدم آخر للإنترنت ، وتتم ھذه الخدمة مجانا، ولا یستغرق إرسال 

لھا سوى بضعة ثواني، ویجب أن یكون لدى مستخدم الإنترنت برنامج للبرید الرسالة واستقبا

لكي یتمكن المرسل إلیھ من ، فالخاصهلكتروني یدرج ضمن البرامج التي یحتویھا جھازالإ

مطالعتھا فما علیھ سوى أن یستعمل برنامج بریده الإلكتروني، ویصدر أمرا بتحمیل الرسائل 

.3لكترونيعلى صندوق بریده الإ

"فعرفھ البعض بأنھید الالكتروني لدى فقھاء القانونتعددت تعریفات البر طریقة تسمح :

بتبادل الرسائل المكتوبة بین الأجھزة المتصلة بشبكة المعلومات بما فیھا التبادل الالكتروني 

.4"بین أجھزة الحواسیب

"عرفھ البعض الآخر بأنھ لھا أو استلامھا بواسطة نظام تلك المستندات التي یتم إرسا:

اتصالات بریدي إلكتروني، وتتضمن ملحوظات مختصرة ذات طابع شكلي حقیقي، ویمكنھ 

Down()10(المرسل إلیھ أستر جاع محتویات صندوق بریده الالكتروني عند اتصالھ بالخادم الخاص بھ وفق ما یسمى بالتحمیل التحتي

Loading(ل برتوكول ویتم ذلك وفق برتوكولات عدة مث)POP( والتي ھي اختصار(Post Office Protocol)أو)IMAP(. ھي

محمد أمین ..اختصار لكلمة بروتوكول وصول الرسائل ویتحكم ببعض الطرق التي یصل بھا برنامج البرید الالكتروني الجدید من الملقم

.30.، ص2007ان، الشوابكة، جرائم الحاسوب والانترنت، دار الثقافة للنشر والتوزیع، عم

ة ـ عبد الله بن إبراھیم بن ناصر، العقود الالكترونیة ، دراسة فقھیة تطبیقیة مقارنة، مؤتمر الأعمال المصرفیة الإلكترونیة بین الشریع1

.2123ن المجلد الخامس، ص2003ماي 12ـ10والقانون، كلیة الشریعة والقانون ، الإمارات العربیة المتحدة، 

2  ,Marie Pierre Fenoll Trousseau et Gérard Haas, Internet et protection des données personnelles, LITEC ـ 

Paris 2000, p .73 .

.72عایض راشد عایض المري، مرجع سابق، ص-3

4 ـ   Verbiest Thibauult et wéry Etienne, Le droit de l’internet et de la société de l’information, Larcier, 

Bruxelles, 2001, p.611.
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استصحاب مرفقات بھ مثل معالجة الكلمات، وأیة مستندات أخرى یتم إرسالھا رفقة الرسالة 

.1"ذاتھا

التي توجد بھا رسالة عرف المشرع الأردني البرید الالكتروني بأنھ وسیلة من الوسائل

85من قانون 2/06المعلومات وذلك من خلال تعریفھ للمحرر الالكتروني طبقا لنص المادة 

المعلومات التي یتم إنشاؤھا ":أنالخاص بالمعاملات الالكترونیة بالنص على 2001لسنة 

ذلك تبادل وإرسالھا أو تسلیمھا أو تخزینھا بوسائل إلكترونیة أو بوسائل مشابھة بما في 

.2..."البیانات أو البرید الالكتروني

المتعلق بالاقتصاد 2004جویلیة 22القانون الصادر في  يكما عرفھ المشرع الفرنسي ف

كل رسالة أیا كان شكلھا نصیة أو ":الرقمي في المادة الأولى منھ البرید الالكتروني بأنھ

مرفقة بصور أو أصوات یتم إرسالھا عبر شبكة عامة للاتصالات ویتم تخزینھا صوتیة أو 

ة للمرسل إلیھ حتى یتمكن ھذا الأخیر من على أحد خوادم ھذه الشبكة أو في المعدات الطرفی

.3"استعادتھ

المحررات الالكترونیة وذلك بكتابة  ةتتم عملیة التراسل عن طریق البرید الالكتروني بواسط

ة البیانات، ثم كتابة عنوان المرسل إلیھ على الشبكة ثم الضغط على أمر الإرسال، فیقوم رسال

برنامج البرید الالكتروني الخاص بھ بإرسال الرسالة إلى الخادم، وعندما یتصل المرسل إلیھ 

بالخادم یقوم ھذا الأخیر بتوصیل الرسالة إلى جھازه، حیث تخزن في صندوق برید المرسل إلیھ 

، بالتالي فإن البرید 4یسمى الوارد، وعندما یفتحھ ھذا الأخیر یمكن قراءة الرسالةفیما

تخدم صاحب البرید حیث یوجد على یسار الرمز اسم المس@ـ یتكون عنوان البرید الالكتروني دائما من قسمین یفصل بینھما الرمز 1

عوضي، الجوانب القانونیة عبد العادي فوزي ال:ي اختاره الأخیر، وعلى یمین الرمز یكون اسم مقدم الخدمة، للمزید راجع الالكتروني والذ

.27.، ص2005للبرید الالكتروني، دار النھضة العربیة، القاھرة، 

  .2001لسنة 85من قانون المعاملات الإلكترونیة الأردني رقم 02/06ـ المادة 2

.43.، صالقاھرة،2005، عبد الھادي فوزي العوضي، الجوانب القانونیة للبرید الالكتروني، دار النھضة العربیة-3

.51.، صسابق ع، مرجالالكترونيخالد ممدوح إبراھیم، إبرام العقد 4
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الالكتروني عادة ما یكون بشكل كتابي أو بیاني یمكن أن یرسل من مستخدم إلى آخر وھو شبیھ 

.1بالبرید التقلیدي ولكنھ أسرع وقلیل التكلفة عند استخدامھ

لالكتروني ھي أحد تطبیقات المحررات الالكترونیة،  یرى بعض الفقھاء أن رسائل البرید ا

، لا بد أن یحقق ھذا النوع من المحررات أھدافا تتمثل یعتد بھ كوسیلة للإثبات ویحتج بھوحتى 

  :كالآتي

بمعنى  أن تكون الرسالة قد صدرت من مرسلھا :الموثوقیة في مضمون الرسالة

.الحقیقي دون غیره

یعنى أن مضمون الرسالة لم یتعرض لأي تزویر أو :السلامة في مضمون الرسالة

تعدیل سواء بالحذف أو الزیادة ، بمعنى آخر أن الرسالة التي تم تلقیھا من قبل المرسل 

.يإلیھ ھي نفسھا الرسالة المرسلة من قیل المرسل عن طریق البرید الالكترون

ھا وأن لا أ یطلع یعنى ذلك أن الرسالة لا یمكن قراءت:السریة في مضمون الرسالة

، وتستخدم الشبكات 2علیھا ولا من قبل أي شخص غیر الشخص المسموح لھ ذلك

لتبادل البیانات إلكترونیا بین المنشآت التجاریة الالكتروني كوسیلة الخاصة للبرید

.3المشاركة في الشبكة

:ـ  التقاضي الإلكترونيب 

بمثابة توجھ الحكومات إلى اضي الالكترونياستخدام المحررات الإلكترونیة في التقیعتبر 

تبني نظام الحكومة الإلكترونیة في الإدارة العمومیة وفي قطاع العدالة على سبیل التحدید، 

عملیة نقل محررات التقاضي إلكترونیا إلى المحكمة عبر البرید ":یقصد بالتقاضي الالكترونيف

، 2003ـ كمال أحمد الكركي، التحقیق في جرائم الحاسوب، المؤتمر الأمني والإداري، أكادیمیة شرطة دبي، الإمارات العربیة، 1

.427.ص

2 ـ   Jacques Larrieu ,Droit de l’internet, ellipses, Paris,2010,p.20.  

.32.،، ص2008الجامعي، الإسكندریة، ـ خالد ممدوح إبراھیم، حجیة البرید الالكتروني في الإثبات، دار الفكر3
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لموظف المختص، وإصدار قرار بشأنھا الالكتروني، حیث یتم فحص ھذه المحررات بواسطة ا

"1بالقبول أو الرفض وإرسال إشعار إلى المتقاضي یفیده علما بما تم بشأن ھذه المحررات

ن المتقاضي أو المحامي عند رغبتھ في إقامة الدعوى بطریقة إلكترونیة ووفقا لھذا التعریف فإ

إلكتروني مخصص لھذا سوف یرسل صحیفة الدعوى عبر البرید الالكتروني من خلال موقع

الغرض، وھذا الموقع متاح أربعة وعشرین ساعة یومیا وعلى مدار سبعة أیام في الأسبوع، 

حیث تستلم ھذه المستندات بمعرفة الشركة القائمة على إدارة ھذا الموقع ثم تقوم بإرسالھ إلى 

ص المحكمة المختصة، حیث یتسلمھ الموظف المختص بقلم كتاب المحكمة ویقوم بفح

المحررات ثم یقرر قبول ھذه المحررات أو عدم قبولھا ویرسل للمتقاضي رسالة الكترونیة 

.2یعلمھ فیھا باستلام مستنداتھ والقرار الصادر بشأنھا

تمتاز إجراءات التقاضي الالكتروني بعدم وجود أیة وثائق ورقیة متبادلة في إجراءات 

ت بین طرفي التقاضي تتم الكترونیا دون استخدام المعاملات، إذ أن كافة الإجراءات والمراسلا

، وھو ما یتفق مع الغرض من التقاضي عبر الانترنت وھو خلق مجتمع المعاملات 3الأوراق

، بالتالي في حالة نشوء أي نزاع بین طرفین فإن وني التي لا یكون للورق فیھا دورالالكتر

.تاح لھماالرسالة الالكترونیة ھي السند القانوني الوحید الم

لا یختلف التقاضي الالكتروني عن التقاضي التقلیدي ولكنھ یختلف فقط من حیث طریقة 

نھ یتم باستخدام وسائط الكترونیة في تنفیذ إجراءات التقاضي الإلكتروني عبر شبكة وكو،تنفیذه

والذي یتم الإنترنت، ویعتبر الحاسب الآلي المتصل بھذه الشبكة ھو الوسیط بین طرفي التقاضي 

وتلك الوسائط ھي التي دفعت إلى اختفاء الكتابة ، 4بواسطة التعبیر عن الإرادة الإلكترونیة

، 1، الجزء 3، المجلد 1ـ  عمر لطیف كریم العبیدي، التقاضي الإلكتروني وآلیة التطبیق، مجلة جامعة تكریت للحقوق، السنة 1

.512.ص.2017مارس

.13.، صمرجع سابقدوح إبراھیم، التقاضي الالكتروني، ـ خالد مم 2

3 ـ   Alain Bensoussan, Informatique et télécoms Internet, Francis LEFEBVRE ,Paris, 1997,P.16.  

.5.عمر لطیف كریم العبیدي، مرجع سابق، ص ـ 4
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التقلیدیة التي تقوم على الدعائم الورقیة لتحل محلھا الكتابة الالكترونیة التي تقوم على دعائم 

.1الكترونیة

:افھاأھدالتجارة الالكترونیةـ المحرر الإلكتروني أداة لتحقیق 2

یؤدي إضفاء الحمایة القانونیة على المحررات الالكترونیة إلى حمایة الأموال المتداولة 

إلكترونیا جراء التعاملات التجاریة الالكترونیة، ومن ثم تكون ھذه الأخیرة محل ثقة المتعاملین، 

، 2النفقاتیفضي إلى سھولة المعاملات  التجاریة وسرعة إنجازھا وإلى توفیروھو الأمر الذي

فلھذا نجد أن أغلب التشریعات حاولت إیجاد أنظمة تشریعیة، ووضع أطر قانونیة تشریعیة لدعم 

.والمحررات الالكترونیة ةالبیئة الملائمة للتجارة الالكترونی

الالكترونیة ونفس الأمر بالنسبة ةلم یقدم  القانون النموذجي للتجارة الالكترونیة  تعریفا للتجار

.ون الخاص بشأن التوقیعات الالكترونیة الذي أصدرتھ نفس اللجنةللقان

وفق تعریفھ للاتصال التجاري،  2000لسنة  11ـ2000قانون التوجیھ الأوروبي رقم عرف 

"منھ على أنھ02وھذا في المادة  كل شكل من أشكال الاتصال یستھدف تسویقھ بصورة :

و صورة مشروع أو منظمة أو شخص یباشر نشاط مباشرة أو غیر مباشرة بضائع أو خدمات أ

.3تجاري أو صناعي أو حرفي أو یقوم بمھمة منظمة

عرف البرلمان الأوروبي والمجلس الأوروبي التجارة الالكترونیة عند تعریفھ للعقد عن بعد 

التي نصت على أن كل عقد یتعلق بالبضائع أو 97/27من التوجیھ رقم 02وھذا في المادة 

دمات أبرم بین مورد ومستھلك في نطاق نظام لبیع أو تقدیم خدمات عن بعد ن نظمھ المرد الخ

.4الذي یستخدم لھذا العقد فقط تقنیة أو أكثر للاتصال عن بعد لإبرام العقد وتنفیذه

.39.قاضي الالكتروني، نفس المرجع، صـ خالد ممدوح إبراھیم، الت1

ف توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني، بحث مقدم لمؤتمر الأعمال المصرفیة الالكترونیة بین الشریعة أشر-2

484.، ص2003ماي 12ـ 10، كلیة الشریعة والقانون، جامعة الإمارات العربیة المتحدة، دبي،والقانون، 

.235.،  ص2007ار الكتب القانونیة، مصر، الحكومة الالكترونیة، دعبد الفتاح بیومي حجازي-3

.245.نفس المرجع، ص،عبد الفتاح بیومي حجازي:مشار إلیھ لدى-4
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من قانون المعاملات 02عرف المشرع الأردني التجارة الالكترونیة من خلال المادة 

المعاملات التي ":في إطار تعریفھ للمعاملات الالكترونیة على أنھا2001الالكترونیة لسنة 

تنفذ بوسائل إلكترونیة، كتقنیة استخدام وسائل كھربائیة أو مغناطیسیة أو ضوئیة 

وھذه المبادلات ،"أوإلكترومغناطیسیة، أو أیة وسائل مشابھة في تبادل المعلومات وتخزینھا

المبادلات التي تتم باستعمال المحررات  نفس الفصلالالكترونیة یقصد بھا من خلال

.الالكترونیة

شھدت المعاملات الالكترونیة تطورا كبیرا في مجال الإثبات مقارنة بالمعاملات الورقیة، 

فھذه الأخیرة تعتبر أكثر عرضة للتزویر خاصة من ناحیة الأمن التقني لھا، فالمعاملات 

وثائق ورقیة متبادلة في إجراء وتنفیذ المعاملة، حیث أن كافة  ةیالالكترونیة  لا تربط بوجود أ

عملیات التفاعل بین طرفي المعاملة تتم إلكترونیا ودون استخدام أي وثائق مما یشكل صعوبة 

،وتصبح المحررات الالكترونیة ھي الدلیل الوحید في الإثبات،1في إثبات العقود والتعاملات

یتمیز العقد بین المحرر الإلكتروني والتجارة الإلكترونیة، فوبالتالي تتضح لنا العلاقة 

الالكتروني بصفتھ العالمیة التي تعطي أي دولة بالعالم لكونھ یتم في معظم الأحیان عن طریق 

، فعرفھ بعض الفقھ بأنھ العقد الذي یتلاقى فیھ الإیجاب بالقبول عبر شبكة 2شبكة المعلومات

دل الالكتروني للبیانات أو یقصد إنشاء التزامات تعاقدیة، فھو إذن اتصالات دولیة باستخدام التبا

العقد الذي یتلاقى فیھ الإیجاب بالقبول عبر شبكة اتصالات دولیة باستخدام التبادل الالكتروني 

عرفتھ المادة الثانیة من التوجیھ الأوروبي الصادر ،3للبیانات، وبقصد إنشاء التزامات تعاقدیة

لمتعلق بحمایة المستھلك في العقود المبرمة عن بعد فقد عرف التعاقد عن وا 20/5/1997في 

أي عقد متعلق بالسلع والخدمات یتم بین موردو مستھلك من ":بأنھ)العقد الالكتروني( بعد 

1- Éric Labbé, La multiplicité des normes encadrant le contrat électronique: l’influence de la technologie

sur la production des normes ,Article disponible sur le site : https://www.lex-electronica.org/auteur-e-

s/labbe-eric/
.23.ص،2013ـ أسامة عبد العلیم الشیخ، مجلس العقد وأثره في عقود التجارة الالكترونیة، دار الفكر الجامعي، الإسكندریة ، 2

، أوراق عمل مؤتمر التجارة الالكترونیة وأمن المعلومات ،الفرص والتحدیات، عقود التجارة الالكترونیةـ خالد ممدوح إبراھیم،، 3

dalacenter.com/https://www.ala:، منشور بموقع مركز العدالة للتحكیم والاستشارات2008القاھرة، نوفمبر
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خلال الإطار التنظیمي الخاص بالبیع، بعد أو تقدیم الخدمات التي ینظمھا المورد، والذي یتم 

عرفھ مشروع و.1"كثر من وسائل الاتصال الالكترونیة حتى إتمام التعاقدباستخدام واحدة أو أ

"قانون المعاملات الأردنیة بأنھ  .2"الاتفاق الذي یتم انعقاده بوسائل الكترونیة كلیا أو جزئیا:

":بأنھ 05ـ 18من القانون 06عرف المشرع الجزائري التجارة الإلكترونیة في المادة

م بموجبھ مورد إلكتروني باقتراح أو ضمان توفیر سلع وخدمات عن بعد النشاط الذي یقو

وتشمل عملیة التعاقد الالكتروني ،3"لمستھلك إلكتروني عن طریق الاتصالات الإلكترونیة

بخلاف الإیجاب والقبول الالكتروني، على العدید من المعاملات الالكترونیة، مثل العروض 

لبات الشراء الالكترونیة والفواتیر الالكترونیة، وأوامر والإعلان عن السلع والخدمات، وط

الدفع الالكترونیة، ویدخل في نطاق العقد الالكتروني الاتصالات والرسائل والبیانات 

الالكترونیة المتبادلة بین منشأة تجاریة ومنشأة تجاریة أخرى، ولكن لا یشمل الاتصالات داخل 

لأخیرة مجرد تبادل للبیانات والمعلومات لا ترقى إلىالمنشأة الواحدة إذ لا تعدو أن تكون ا

.4مستوى التعاقد الالكتروني

یرى البعض أن المقصود بالعقد الالكتروني ھو ذلك الذي یتم إبرامھ عبر شبكة الانترنت، 

فھو عقد عادي إلا أنھ یكتسب الطابع الالكتروني من الطریقة التي ینعقد بھا، أو الوسیلة التي یتم 

برامھ من خلالھا، فالعقد ینشا من تلاقي القبول بالإیجاب بفضل التواصل بین الأطراف بوسیلة إ

1  Article 2 de la directive 97/7 du parlement européen du Conseil du 20 mai 1997 concernant la ـ 

protection des consommateurs en matière de contrats à distance dispose que: « contrat à distance: tout

contrat concernant des biens ou services conclu entre un fournisseur et un consommateur dans le

cadre d’un systéme de vente ou de prestations de services à distance organisé par le fournisseur, qui,

pour ce contrat, utilize exclusivement une ou plusieurs techniques de communication à distance

jusqu’à la conclusion du contrat, y compris la conclusion du contrat elle-meme ».

  .2015لسنة  15من قانون المعاملات الإلكترونیة الأردني رقم 02المادة ـ  2

ماي  16في در ، صا28عدد.ر.جارة الإلكترونیة ، ج، یتعلق بالت2018ماي10مؤرخ في  05ـ18قانون رقم المن  06المادة راجع ـ  3

 .2018سنة 

.52.ـ خالد ممدوح إبراھیم، إبرام العقد الالكتروني، مرجع سابق، ص4
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عبر شبكة دولیة مفتوحة الاتصال عن بعد، وأن السمة الخاصة لذلك العقد 1مسموعة مرئیة

تكمن في عملیة ترویج وتبادل السلع والخدمات وإتمام صفقاتھا باستخدام وسائل الاتصال 

تبادل المعلومات الحدیثة عن بعد لا سیما شبكة المعلومات الدولیة الانترنت دون وتكنولوجیة

حاجة لانتقال الأطراف والتقائھم في مكان معین، ویتم تبادل عروض السلع والخدمات عبر 

الشبكة من جانب أشخاص متواجدین في دول مختلفة وذلك بالتفاعل بینھم من أجل إشباع 

.2م العقدحاجاتھم المتبادلة بإتما

ینصب العقد الالكتروني في خصوصیتھ  والذي یتمثل أساسا في الطریقة التي ینعقد بھا، 

التي أحد عناصره الكتابة الالكترونیةفھو یتم تحریره في صورة محرر الكتروني، والتي من

وقیع وأن العنصر الثاني فیھ ھو التالعقد الذي یتم بوسیلة الكترونیةتحتوي على بیانات 

الالكتروني، وھذان العنصران یمثلان وسیلة إثبات العقد الالكتروني الذي یعتبر أحد تطبیقات 

، بمعنى أن وسیلة إثباتھ سواء تمثلت ھذه الوسیلة لكتروني، ولیس العقد في حد ذاتھالمحرر الا

تمثلت ھذه ، أو)المحرر الورقي(في الورقة المدون علیھا بیانات العقد والمحتویة على التوقیع 

.لكترونیةوي على بیانات عقد تم على دعامة إیحت)محرر الكتروني(الوسیلة في 

الاتصال وأجھزة الحواسیب تعتمد التجارة الإلكترونیة في التعامل أساسا على وسائل  كما   

فقد أدى ذلك إلى تغییر محل التجارة الإلكترونیة ووسائل تحقیقھا، حیث تم استبدال الآلیة،

الإلكترونیة والتوقیع الإلكتروني وبالتالي أفرزت لنا عدة وراق التقلیدیة الورقیة بالأوراقالأ

وسائل مستحدثة تقنیة ووسائل حدیثة تعتمد أساسا على الدعائم الإلكترونیة بحیث سوف تختفي 

تماما المراسلات الورقیة بین طرفي المعاملة ، حیث سیتحول الشیك ووسائل الدفع إلى بیانات 

أو معلومات تنساب عبر شبكات الاتصالات الحدیثة والتي من أھمھا الانترنت ، وھذه الوسائل 

جاءت كأسلوب مبتكر في مثل ھذه المعاملات، بالتالي سنحاول أن  نذكر على سبیل المثال لا 

:الحصر

.39.، ص2000ـ أسامة أبو الحسن مجاھد، خصوصیة التعاقد عبر الانترنت، دار النھضة العربیة، 1

.18.ولیة الالكترونیة، مرجع سابق، صـ محمد حسین منصور، المسؤ2
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:ـ المحفظة الإلكترونیة 

یقوم العمیل بتنزیلھ وتركیبھ على تعرف المحفظة الإلكترونیة بأنھا عبارة عن برامج كمبیوتر 

جھاز الكمبیوتر الخاص بھ، وھي تشبھ في خدمتھا الوظیفة المماثلة للمحافظ المادیة التي یحفظ 

فیھا بطاقات الائتمان والنقد الإلكتروني والھویة الشخصیة، قد تكون المحفظة الإلكترونیة بطاقة 

تحة القرص قرصا مرنا یمكن إدخالھ في فتكون ذكیة یمكن تثبیتھا على الكمبیوتر الشخصي أو

.1المرن في الكمبیوتر لیتم نقل القیمة المالیة منھ أو إلیھ عبر الإنترنت

:الشیك الالكتروني ـ

المكافئ الالكتروني للشیكات الورقیة التقلیدیة التي أعتدنا التعامل بھا، یعد الشیك الالكتروني

ومؤمنة یرسلھا مصدر الشیك إلى مستلم الشیك ـ حاملھ والشیك الالكتروني ھو رسالة موثقة 

ـ  لیعتمده ویقدمھ للبنك الذي یعمل عبر الانترنت، لیقوم البنك أولا بتحویل قیمة الشیك ـ حاملھ

لیكون دلیلا على أنھ قدم على صرف الشیك وإعادتھ الكترونیا إلى مستلم الشیك ـ حاملھ ـ لیكون 

یك فعلا، ویمكن لمستلم الشیك أن یتأكد الكترونیا من أنھ قد تم دلیلا على أنھ قدم على صرف الش

.2بالفعل تحویل المبلغ غلى حسابھ

یرى البعض أن الشیكات الالكترونیة عبارة عن رسالة تحتوي على جمیع البیانات التي 

شیك الكتروني للبائع بحیث یقوم المشتري بتحریر ،یمكن أن یجدھا بالشیك الورقي العادي

الالكتروني في أغلب  دكالفاكس أو البری،لكترونیا عبر أیة وسیلة الكترونیةإرسالھ لھ إو

.4، وتكون جمیع التوقیعات التي یتضمنھا ھذا الشیك توقیعات الكترونیة أو رقمیة3الأحیان

.91.ھیم، التقاضي الإلكتروني، مرجع سابق، صـ خالد ممدوح إبرا1

.49.، ص2005ر الجامعین الإسكندریة، ـ منیر الجھنمي، ممدوح الجھنمي، البنوك الالكترونیة، دار الفك2

.62.محمد أمین الرومي، المستند الالكتروني، ص3

اء عملیة المقاصة ، وغالبا ما یكون أحد البنوك على النحو یعتمد  استخدام الشیك الالكتروني كوسیلة للدفع على وجود وسیط یقوم بإرج4

:التالي

یقوم المشتري بفتح حساب جاري لدى البنك، ویتم تحدید التوقیع  الالكتروني للمشتري وتسجیلھ في قاعدة البیانات الخاصة بالبنك، ویجب 

الكتروني خاص بھ، تسجیلھ بالمثل في قاعدة البیانات الخاصة أن یكون البائع ھو الآخر لدیھ حساب جاري بنفس البنك ویتم تحدید توقیع 

نیا بالبنك، ثم یقوم المشتري بتحریر شیكا الكترونیا للبائع مقابل السلعة أو الخدمة التي یرغب في شرائھا ویوقع ھذا الشیك توقیعا الكترو
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یرى بعض الفقھ أن ھناك من الفقھ من یدخل الشیكات الالكترونیة تحت مسمى الوسائط 

رونیة الجدیدة، ویدخل تحتھا نظام القابض الافتراضي الأول، والقابض عبارة عن وسیط الالكت

بین المتعاملین یتلقى طلبات موقعة على الشبكة ویتولى مباشرة عملیة عرض السلعة أو الخدمة 

.1والتسلیم والوفاء نظیر عمولة معینة

لشیك الالكتروني الموقع من المشتري ویقوم بالتوقیع علیھ ـ مشفر ویرسلھ للبائع عبر البرید الالكتروني المؤمن،  یقوم البائع باستلام ا

ثم یقوم البنك بمراجعة الشیك وبالتحقق من صحة الأرصدة والتوقیعات.كمستفید ـ بتوقیعھ الالكتروني المشفر ویقوم بإرسالھ إلى البنك

راجع )خصم الرصید من المشتري وإضافتھ للبائع(لیة وبناء على ذلك یقوم بإخطار كل من المشتري والبائع بإتمام إجراءات المعاملة الما

.64.ند الالكتروني، مرجع سابق، صمحمد أمین الرومي، المست:في ذلك

.128.ولیة الالكترونیة، مرجع سابق، صـ محمد حسین منصور، المسؤ1
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الثانيالمطلب

أنواع المحررات الالكترونیة

حجیة المحررات الالكترونیة في الوقت الحاضر سواء كانت رسمیة أو عرفیة  ضفي علىت   

 ثرأتتفاوت في درجة الإثبات حسب نوعھا، وھي تحوي توافق إرادتین على إحداث في الإثبات

فالمحررات الرسمیة ھي التي یثبتھا الموظف العام أو الشخص قانوني أو إرادة واحدة، 

أو ما تلقاه من ذوي الشأن من محررات تكون معدة سلفا للإثبات، وھي المختص ما تم على یدیھ

التي تكون دلیل إثبات لكن فھي  ةالعرفی ةالإلكترونیاتأقوى المحررات حجة، أما المحرر

تتفاوت حجیتھا في ذلك حسب نیة أطراف رابطة الالتزام، وحسب ما إذا كانت المحررات 

مل توقیعات الأطراف أم غیر معدة للإثبات وھي عادة لا الإلكترونیة معدة للإثبات  والتي تح

.تحمل توقیعاتھم

إلكترونیة معدة للإثبات       المحررات الالكترونیة عموما إلى محررات یمكن تقسیم

).الثانيالفرع(إلكترونیة غیر معدة للإثبات ، وأخرى محررات )الأولالفرع(

الفرع الأول

المعدة للإثباتالمحررات الإلكترونیة 

یمكن أن تكون المحررات الإلكترونیة المعدة للإثبات محررات رسمیة  یقوم بتحریرھا 

مختص وفقا أو ضابط عمومي أو شخص مكلف بخدمة عامة، أو أي شخصموظف عام

وإما أن تكون محررات عرفیة وھي التي یقوم بتحریرھا ،)أولا(للأوضاع المقررة قانونا

.)ثانیا(لإثبات تصرف أو واقعة قانونیة معینةأعدت مقدمایما بینھمفأصحاب الشأن 

المحررات الالكترونیة الرسمیة:أولا 

یعد المحرر الرسمي الالكتروني كل كتابة الكترونیة مثبتة لواقعة قانونیة في تصرف قانوني 

لبیانات والمعلومات یترتب علیھ آثار قانونیة معینة، بمعنى آخر ھو الوثیقة التي تدون فیھا ا
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مختص بإثباتھا وتحریرھا وفقا للإجراءات المنصوص ،والتي یتدخل في تحریرھا موظف عام

علیھا قانونا، لكن بشرط مراعاة الشروط القانونیة الخاصة بتحریر ذات المحرر الرسمي في 

فیختلف شكل ،وبالتالي تثبت لھا حجیة قبل الكافة عن البیانات المثبتة فیھا،صورتھ التقلیدیة

المحرر الرسمي الإلكتروني عن المحرر الرسمي الورقي لكن لھما نفس الأثر والفعالیة من 

حیث الحجیة وصحة الإثبات، وذلك ما أقرتھ أغلب التشریعات الوطنیة والدولیة التي اعترفت 

.بالمحررات الإلكترونیة كمقابل وظیفي للمحررات الخطیة

، تنظم كیفیة كترونیة وفقا لضوابط فنیة وتقنیةالرسمي في بیئة الینشأ المحرر الالكتروني 

.تدخل الموظف العام في إضفاء صفة الرسمیة علیھ

اشترط الفقھ شروطا ثلاثة یلزم توافرھا في المحرر حتى ینال وصف المحرر الرسمي، 

وھي صدور الورقة من موظف عام أو شخص مكلف بخدمة عامة، وأن تصدر من الموظف 

.1العام في حدود سلطتھ واختصاصھ، ومراعاة الأوضاع القانونیة في تحریر الورقة

من التقنین 1317نص المادةتعریفا للمحررات الرسمیة وذلك فيالفرنسي قدم المشرع

الورقة الرسمیة التي یتلقاھا موظف عام لھ حق التوثیق في الجھة التي كتبت :"المدني بأنھا

وفي سبیل تطویعھ للمحررات  لقبول ،2"لك وفقا للأوضاع الشكلیة المتطلبةفیھا الورقة وذ

، نص فیھا 1317تكنولوجیا المعلومات والتوقیع الالكتروني، فإنھ أضاف فقرة ثانیة إلى المادة 

یمكن وضعھ على دعامة إلكترونیة، إذا تم إنشاؤه وحفظھ وفقا للشروط التي یضعھا "على أن 

وھو بھذا التعدیل قد أتاح المجال أمام تقبل فكرة تطور ،3"ةمرسوم من مجلس الدول

المحررات الرسمیة من محررات مثبتة على دعامات ورقیة إلى محررات مثبتة على دعامات 

.إلكترونیةلا ورقیة أو 

.169.محمد محمد سادات، حجیة المحررات الموقعة إلكترونیا في الإثبات، مرجع سابق، ص-1

2-Article 1317/01 du C.C.F. dispose que: « L'acte authentique est celui qui a été reçu par officiers

publics ayant le droit d'instrumenter dans le lieu où l'acte a été rédigé, et avec les solennités requises ».

3- Article 1317/02 du C.C.F. dispose que :« Il peut être dressé sur support électronique s'il est établi et

conservé dans des conditions fixées par décret en Conseil d'Etat. ».
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أجاز المشرع المصري في قانون التوقیع الالكتروني إنشاء المحرر الرسمي على دعامة 

الحكم الذي أخذ بھ المشرع الفرنسي صراحة، حیث قرر إمكانیة اكتساب الكترونیة وھو نفس

المحرر الالكتروني الصفة الرسمیة بتدخل موظف عام وبتوقیعھ على المحرر، وكل ذلك یفید 

أن تدخل الموظف العام شرط لإضفاء الصفة الرسمیة على المحرر الالكتروني، ورغم أن 

ھذا المعنى، إلا أن الراجح لدینا ھو اشتراط ھذا المشرع المصري لم یورد نصا صریحا في

من 15التدخل من قبل الموظف العام، لأن ھذا ھو مقتضى ما قرره المشرع المصري في المادة 

قانون التوقیع الالكتروني من حیث مبدأ المساواة بین المحررات الالكترونیة الرسمیة والعرفیة 

متى استوفت الشروط المنصوص " ت على ، أین نص1وبین المحررات الرسمیة والعرفیة

علیھا في ھذا القانون وفقا للضوابط الفنیة والتقنیة التي تحددھا اللائحة التنفیذیة لھذا 

"من قانون الإثبات المصري على أنھ17كما نص في المادة ، "القانون تسري في شأن :

لإلكتروني و الكتابة إثبات صحة المحررات الإلكترونیة الرسمیة و العرفیة و التوقیع ا

الإلكترونیة، فیما لم یرد بشأنھ نص في ھا القانون أو في لائحة تنفیذیة، الأحكام المنصوص 

.2"علیھا في قانون الإثبات في المواد المدنیة و التجاریة

من القانون المدني324عرف المشرع الجزائري المحرر الرسمي بموجب نص المادة 

"ھ فنص على أن دقبمصطلح العالجزائري العقد الرسمي عقد یثبت فیھ موظف أو ضابط :

ما تم لدیھ أو تلقاه من ذوي الشأن وذلك طبقا للأشكال عمومي أو شخص مكلف بخدمة عامة

.3"القانونیة وفي حدود سلطتھ واختصاصھ

ذلك من تحریر المحرر الرسمي وما یستلزمیلاحظ أن اشتراك شخص ذي صفة رسمیة في

رة توفیر الثقة في أعمالھ، جعل للمحرر الرسمي ضرورة توفیر الثقة في أعمالھ،  مما ضرو

جعل للمحرر الذي یقوم بتحریره حجیة أقوى من حجیة المحرر العرفي الذي یحرره الأفراد 

ما في المحرر الرسمي من بیانات رسمیة اتخاذ طریق الطعن لإنكار صحة العادیون، فیلزم 

.144.ـ محسن عبد الحمید إبراھیم البیھ،  مرجع سابق، ص1

.11.، ص2002الإثبات، منشأة المعارف ، الإسكندریة، محمد أحمد العابدین، الورقة الرسمیة والعرفیة في :مشار غلیھ لدى-2

.المتضمن التقنین المدني الجزائري، 10-05مر رقم الأمن  324ـ المادة 3
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ن القانون لم یجعل للمحرر العرفي قوة كدلیل كتابي، إلا إذا اعترف بھ من بالتزویر، في حین أ

.1یتمسك بھ ضده، وإذا أثبت المتمسك بھ صحتھ إذا أنكره من صدر منھ

المعدة للإثباتالمحررات الالكترونیة العرفیة:ثانیا

بتحریرھا فیما تعرف المحررات العرفیة المعدة للإثبات بأنھا المحررات التي یقوم الأفراد

، والتي لا یتدخل موظف 2بینھم والتي یلزم لاعتبارھا دلیلا كتابیا كاملا أن یوقع علیھا أطرافھا

، كما أنھا الكتابة التي یوقعھا شخص لإعداد دلیل على واقعة، وأن تكون 3عام في تحریرھا

ني عن ھذا المفھوم، إلا یخرج المحرر العرفي الإلكتروفلا، 4بالورقة كتابة مثبتة لواقعة قانونیة

التوقیع إلكترونیا، فالمحررات العرفیة وأن الاختلاف یكمن في اعتبار أن الكتابة إلكترونیة 

.5الإلكترونیة ھي تطور للمحررات العرفیة التقلیدیة ولكن في شكل إلكتروني

قد العرفي یعتبر الع":من التقنین المدني على أنھ327المادة المشرع الجزائري في  نص    

، ما لم ینكر صراحة ما ھو منسوب أو وقعھ أو وضع علیھ بصمة إصبعھصادرا ممن كتبھ

إلیھ، أما ورثتھ أو خلفھ فلا یطلب منھم الإنكار ویكفي أن یحلفوا یمینا بأنھم لا یعلمون أن 

....."الخط أو الإمضاء أو البصمة ھو لمن تلقوا منھ ھذا الحق

إما أن تكون محررات رسمیة محررة المحررات التي تقدم للإثباتأنیلاحظ من خلال ھذا

بمعرفة شخص و بصفة رسمیة أي موظف من موظفي الدولة أو شخص مكلف بخدمة عامة، 

، وھي أشخاص عادیین لیست لھم ھذه الصلةوإما أن تكون محررات عرفیة محررة بمعرفة 

بین الأطراف مستقبلا وما یمیزھا ھو محررات معدة مسبقا للإثبات فیما قد یثور من منازعات

و محمد سعید خلیفة، .11.ص، 2003إبراھیم الدسوقي أبو اللیل، الحجة القانونیة للتعاملات الإلكترونیة، مجلس النشر العملي، الكویت،-1

.120.صمرجع سابق، 

.16.صمرجع سابق، إثبات التصرفات القانونیة التي یتم إبرامھا عن طریق الإنترنت،ـ حسن عبد الباسط جمیعي،2

.78.، صمحمد محمد سادات، حجیة المحررات الموقعة إلكترونیا في الإثبات، مرجع سابق-3

.78.صمحسن عبد الحمید إبراھیم البیھ، مرجع سابق، -4

.79.صمرجع سابق، ، سادات، حجیة المحررات الموقعة إلكترونیا في الإثبات محمد محمد -  5
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یل ، فكل من المحرر الرسمي والمحرر العرفي دلیل كتابي لھ ما  لھذا الدلتوقیع الأطراف علیھا

.ىمن قوة بالنسبة للأدلة الأخر

الفرع الثاني

المحررات الالكترونیة غیر المعدة للإثبات

أي كتابة إلكترونیة لا تحمل توقیعا بأنھامعدة للإثبات، الغیر المحررات الإلكترونیة تعرف

إلكترونیا موثقا وفقا للطرق والإجراءات التي نصت علیھا التشریعات الخاصة بالمعاملات 

، فھي محررات لھا حجیة بین المتعاقدین ما لم یتم إنكارھا والدفع فیھا في ھذا الشأنالإلكترونیة

ن لھا تاریخ ثابت، فھي لا تكون قابلة للتنفیذ إلا إذا بالجھالة وتكون لھا حجیة بالنسبة للغیر إذا كا

صدر بشأن تنفیذھا حكم قضائي للمحررات العرفیة التي لم تعد أصلا للإثبات ولا تكون عادة 

.موقعة من ذوي الشأن ومع ذلك فإن القانون یمنح لھا حجیة في الإثبات تتفاوت بحسب الأحوال

ثبات ھي المحررات التي لا تحمل توقیع الأطراف، ولم فالمحررات العرفیة غیر المعدة للإ

تعد أصلا للإثبات، رغم أن إرادة الأطراف لا تذھب إلى إعدادھا كدلیل للإثبات، إلا أن المشرع 

.قد جعل لھا حجیة في الإثبات تتفاوت قوة وضعفا تبعا لنوع المحرر

الدفاتر التجاریة :أولا

ص اكتسب صفة التاجر أن یمسك بدفاتر یقید فیھا ألزم المشرع الجزائري على كل شخ

العملیات التجاریة وكل ما یرتبط بتجارتھ بشكل یوضح فیھ مركزه المالي،أو أن یراجع على 

نتائج ھذه العملیات شھریا بشرط أن یحتفظ في ھذه الحالة بكافة الوثائق التي یمكن معھا مراجعة 

عاة إجراءات معینة في استعمال الدفاتر وتنظیمھا ، فینبغي على التاجر مراتلك العملیات یومیا

، والدفاتر التجاریة قد تكون 1من التقنین المدني330حتى یكون لھا حجة في الإثبات طبقا للمادة 

، غیر أن ھذه الدفاتر عندما تتضمن تجار لا تكون حجة على غیر التجاردفاتر ال":من القانون المدني الجزائري330ـ تنص المادة 1

متممة إلى أحد الطرفین فیما یكون لإثباتھ بالبینة، وتكون دفاتر بیانات تتعلق بتوریدات قام بھا التجار، یجوز للقاضي توجیھ الیمین ال

التجار حجة على ھؤلاء التجار، ولكن إذا كانت ھذه الدفاتر التجاریة منتظمة فلا یجوز لمن یرید استخلاص دلیل لنفسھ أن یجزئ ما ورد 

."فیھا واستبعاد ما ھو مناقض لدعواه
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، وقد أجاز للمحكمة أن تطلب تقدیمھا إلیھا التاجر كما یمكن أن تكون حجة لھحجة على 

.لاستخلاص ما یتعلق بالنزاع المعروض علیھ

، منح المشرع الفرنسي المحررات الإلكترونیة الحجیة المقررة للدفاتر التجاریة الورقیة

بشأن السماح باستخدام الوسائط ،1983أفریل 30بتاریخ 353-85وذلك بصدور القانون رقم 

الإلكترونیة والمستخدمة في تدوین حسابات التجار والشركات التجاریة كبدیل عن الدفاتر 

.1ومنحھا ذات الحجیة المقررة لدفاتر التجار بموجب القانون المدني الفرنسيالتجاریة  

الرسائل و البرقیات:ثانیا

تكون للرسائل "أنھ  علىمن التقنین المدني )329/1(المادة نص المشرع الجزائري في

لة نفس حجیة فقد منح المشرع للرسا،..."الموقع علیھا قیمة الأوراق العرفیة من حیث الإثبات

، وتأخذ نفس أحكام لذلك فھي تصلح كدلیل كتابي كاملالمحرر العرفي متى كانت موقعة،

.المحرر العرفي من حیث الحجیة ومن حیث وجوب ثبوت التاریخ للاحتجاج بھا على الغیر

تكون ":التي نصت على أنھ)329/02(أما بالنسبة للبرقیات، فباستقرائنا لنص المادة 

موقعا علیھ من مرسلھا، صدیركان أصلھا المودع في مكتب الترقیات ھذه القیمة أیضا إنللب

منح للبرقیة نفس قیمة الرسالة الموقعة فالمشرع الجزائري .."وتعتبر البرقیة مطابقة لأصلھا

والمحرر العرفي إذا كان أصل ھذه البرقیة المودعة في مكتب التصدیر موقعا علیھا من 

رقیة تكون مطابقة لأصلھا حتى یقوم الدلیل على عكس ذلك، أما إذا كان ھذا المرسل، فالب

الأصل غیر موقع علیھ فلا تكون للبرقیة أیة قیمة في الإثبات،

تكون للرسائل و البرقیات الموقع ":من قانون الإثبات المصري على أنھ 16نصت المادة 

ن للبرقیات ھذه القیمة أیضا إذا كان أصلھا علیھا قیمة المحرر العرفي من حیث الإثبات، وتكو

.101.صد الباسط جمیعي، مرجع سابق، حسن عب -  1
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المودع في مكتب التصدیر موقعا أیضا علیھا من مرسلھا، وتعتبر البرقیة مطابقة لأصلھا حتى 

.1"یقوم الدلیل على عكس ذلك، وإذا أعدم أصل البرقیة فلا یعتد بالبرقیة إلا بمجرد الاستئناس

أنھ متى كان أصل البرقیة موقعا ومحفوظا في منح المشرع المصري قرینة قانونیة مفادھا 

مكتب التصدیر أفترض مطابقة البرقیة للأصل وعلى من یدعي خلاف ذلك إقامة الدلیل 

العكسي، ویعتبر تاریخ البرقیة تاریخا ثابتا لأن خاتم المكتب یختم بھ الأصل الذي یحمل تاریخ 

.تر المعد لذلكالإرسال ویمكن التأكد من صحة التاریخ بالرجوع إلى الدف

لكن من جھة أخرى لا یعتد بالبرقیة في حالة ما إذا كان أصل البرقیة غیر موجود في مكاتب 

.التصدیر إلا على سبیل الاستئناس وفقا لما تقتضي بھ الفقرة الأخیرة من نفس المادة

روني مبدأ المساواة بین المحرر الالكتب اعتراف التشریعات المقارنةیلاحظ من خلال 

والمحرر الورقي التقلیدي من حیث القوة الثبوتیة كدلیل إثبات، إنما كان المقصود منھ المحرر 

مضمونھ ونسبتھ إلى صاحبھ وحفظھ، أما الذي یتدخل فیھ وسیط موثوق فیھ بـتأمینھ من حیث

المحرر الالكتروني الذي ینشئھ الأطراف دون تدخل وسیط في تأمینھ من حیث الحجیة ، فأغلب 

.تركت أمر حجیتھ للقواعد العامةبالتالي وحجیةالتشریعات لم تعترف لھ بأیة 

سمیر حامد عبد العزیز الجمال، مدى حجیة المحرر الإلكتروني في الإثبات في المسائل المدنیة و التجاریة في ضوء قواعد الإثبات -1

.248.،  ص2004، النافذة ، دار النھضة العربیة ، القاھرة
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الثانيالمبحث

عناصر المحرر الالكتروني

یكون بدیلا للمحرر الورقي في إثبات التصرفات القانونیة  يحتى نكون أمام محرر الكترون

 علكترونیة وتوقیعنصریھ من كتابة إد أن یتوفر على لا ب المبرمة عبر وسائل الاتصال الحدیثة،

.والذي لا یقوم مكتملا إلا بتوفرھمالكترونيإ

یتعین تحدید مفھوم الكتابة أن یكون في إطار وظیفتھا في الإثبات ولیس على أساس نوع 

الوسیط الورقي بالمفھوم التقلیدي، فیشترط في الكتابة الالكترونیة ما یشترط في الكتابة العادیة 

تؤدي وظیفتھا في الإثبات، فلا اختلاف في المضمون وإنما الاختلاف یكمن فقط في حتى 

یتم من خلالھا تبادل البیانات  نالوسیلة المستخدمة للكتابة والتي تتمثل بالوسائط الإلكترونیة أی

والمعلومات بین أطراف العلاقة، سواء كانت ھذه الوسائط كھربائیة أو مغناطیسیة أو ضوئیة أو 

وسیلة مشابھة لتوصیل المعلومة بینھما، أو من أجل إثبات حق أو نفیھ أو للقیام بعمل معین، أیة 

.)المطلب الأول(

فالتوقیع الإلكتروني یشكل العنصر المھم والجوھري لجعل المحرر الإلكتروني دلیلا كاملا 

ف إرادتھ إلى ویؤكد انصرا،فھو یعتبر وسیلة لتحدید ھویة الموقع من ناحیة،في الإثبات

الالتزام لمحتوى ما وقع علیھ من ناحیة أخرى، لذلك فإن أھمیة التوقیع الإلكتروني على المحرر 

الإلكتروني ترجع إلى قیامھ بوظائف تؤكد نسبة مضمون الكتابة الموقع علیھا إلى صاحب 

.)المطلب الثاني(التوقیع مع ما یترتب على ذلك من آثار قانونیة، 
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ولالمطلب الأ

الكتابة الالكترونیة

ن الأسلوب الالكتروني في الكتابة یجب عند تناول مفھوم الكتابة النظر إلیھا على أساس أ

، فالكتابة یصلح كوسیلة لإثبات جمیع التصرفات القانونیة في كافة المعاملات المدنیة والتجاریة

یتم توظیفھا لإعداد دلیل على بجانب الدعامة المكتوبة علیھا تكون المحرر الذي یعتبر وسیلة 

وجود التصرف القانوني وتحدید مضمونھ، بما یمكن الأطراف من الرجوع إلیھ في حالة نشوب 

خلاف، وعرضھ على القاضي المختص لیفصل بینھم في ضوء ما تم الاتفاق علیھ، وعلیھ 

ض منھا، ولیس فتحدید مفھوم الكتابة والمقصود منھا یجب أن یتم في ضوء وظیفة الكتابة والغر

بالتالي یقتضي على أساس طریقة الكتابة أو المادة المستخدمة في الكتابة أو طریقة صیاغتھا،

تغییر مفھوم فكرة المحرر، فلم تعد قاصرة على المحرر التقلیدي المكتوب بل تستوعب كذلك 

.)الفرع الأول(المحرر الالكتروني 

دیث یشمل الكتابات المستخرجة من الوسائل أصبح للكتابة الالكترونیة مفھوم واسع وح

ارة عن جزئیات لا یمكن قراءتھا بشكل مستقل، ذلك أنھا عبالكتابة الالكترونیة التقنیة الحدیثة، ف

بشكل یسمح للحاسب الآلي فقط بقراءتھا، دقیقة مجھزة ومثبتة إلكترونیا ومغناطیسیا على دعامة

تبقى ما لم یتعرض المحرر للتلف، تزول تلقائیا، وأن وأن تحمل نوعا من الثبات النسبي، أي ألا 

لكتابة الالكترونیة یمكن تعدیلھا بسھولة مما ینتفي معھ اتسامھا بالثبات على غرار الكتابة فا

، بالتالي لا بد من أن تتوافر على شروط وضوابط معینة حتى  یمكن الاعتداد بھا كدلیل التقلیدیة

لة للمحررات التي تحتوي ھذه الكتابة، فلا بد أن تكون قابلة للإثبات ویعطیھا قوة ثبوتیة كام

للقراءة حتى تدل على مضمون التصرف القانوني أو البیانات المدونة في المحرر، أن تكون 

مستمرة  بحیث یمكن لأصحاب الشأن الرجوع إلیھا عند الحاجة، أن تتضمن عدم التعدیل في 

تى تتمتع بالثقة والأمان وبالتالي تؤدي وظیفتھا  مضمونھا سواء بالإضافة أو الحذف، وذلك ح

.)الفرع الثاني(القانونیة الكاملة في الإثبات، 
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الفرع الأول

تحدید مفھوم الكتابة في الشكل الإلكتروني

 يوحقیقة معناھا، فھلم تعد الكتابة الإلكترونیة تحتاج منا إلى عناء كبیر في بیان مفھومھا

حروف وكلمات ذات دلالات معینة تنتظم في عبارات ورموز وصور تعبركالكتابة التقلیدیة، 

، وبالتالي یصبح الباب مفتوحا أمام قبول كل الدعامات أیا عن معنى محدد على وسیط إلكتروني

بالتالي أدى ذلك إلى إعادة النظر في مفھوم كانت مادة صنعھا في عملیة الإثبات القانوني،

الفقھ إلى تعریف الكتابة الإلكترونیة وتوضیح معناھا، أما الكتابة، فلقد تطرق جانب من

التشریعات المقارنة فلقد اختلفت وتباینت في تعریف الكتابة الإلكترونیة، وعلى ھذا الأساس 

.سنتناول التعریف الفقھي أولا، ثم التعریف الإتفاقي ثانیا

للكتابة الالكترونیة التعریف الفقھي:أولا

"قھاء تعریف الكتابة الالكترونیة كما یليحاول بعض الف كل حروف أو أرقام أو رموز أو :

أي علامات أخرى تثبت على دعامة إلكترونیة أو رقمیة أو ضوئیة أو أیة وسیلة أخرى 

فالكتابة لا تتعدى كونھا رموزا تعبر عن الفكر والقول ،1"مشابھة وتعطي دلالة قابلة للإدراك

بیر استناده إلى وسیط معین، فالعبرة ھي في قدرة الوسیط على نقل ولا یشترط لفھم ھذا التع

.2رموز الكتابة وبالتالي الاعتداد بھا

في المواثیق الدولیة والتشریعات الوطنیةلكتابة الالكترونیة اتعریف:ثانیا

عامات تتبنى العدید من الاتفاقیات الدولیة فكرة أن الكتابة الالكترونیة یمكن أن تكون على د

3:متعددة ولا تقتصر في مفھوم وجودھا على الورق، ومن الأمثلة على تلك الاتفاقیات الدولیة

.79.لورنس محمد عبیدات، مرجع سابق، ص-1

.62.ص،2005عقود التجارة الإلكترونیة، دار الثقافة للنشر والتوزیع، عمان، ـ  محمد إبراھیم أبو الھیجاء، 2

.253.ـ عباس العبودي، التعاقد عن طریق وسائل الاتصال الفوري وحجیتھا في الإثبات المدني، مرجع سابق، ص3
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وتشیر ھذه الاتفاقیة :1972اتفاقیة نیویورك بشأن التقادم في البیوع الدولیة للبضائع لعام ـ  1

شكل  منھا على أن مصطلح الكتابة ینصرف أیضا إلى المراسلات الموجھة في09في المادة 

.برقیة أو تلكس 

:1981ـ اتفاقیة الأمم المتحدة الموقعة في فیینا بشأن النقل الدولي للبضائع لعام2

منھا على أن مصطلح الكتابة ینصرف إلى المراسلات الموجھة في 13حیث  تقضي المادة 

.شكل برقیة أو تلكس

:1996قانون الأونسترال بشأن التجارة الإلكترونیة لسنة ـ  3

لمحرر الالكتروني والذي عبرت عرف قانون الأونسترال الكتابة الالكترونیة وإنما عرف الم ی

یراد بمصطلح رسالة "أ /02ویظھر ذلك من خلال المادة عنھ بمصطلح رسالة البیانات،

البیانات المعلومات التي یتم إنشاؤھا أو إرسالھا أو استلامھا أو تخزینھا بوسائل الكترونیة أو 

لحصر تبادل البیانات ، بما في ذلك على سبیل المثال لا ال مشابھةضوئیة أو بوسائ

.1"، أو البرید الالكتروني، أو البرق، أو التلكس، أو النسخ البرقيالالكترونیة

:القانون الفرنسيـ  4

، وھذا ما انعكستبني نظام المعاملات الالكترونیةیعتبر التشریع الفرنسي من الأوائل في 

ایجابیا على منظومتھا التشریعیة، إذ أن مجلس الدولة الفرنسي قد أشار على الحكومة في أحد 

.2تقاریره على تعدیل قواعد الإثبات لتتلاءم والتطور التكنولوجي الراھن

وأعاد صیاغة خاصة ما یتعلق بمجال الإثبات2000تعدیل القانون المدني في سنة بالتالي تم     

على من التقنین المدني 1316بالكتابة كمفھوم عصري حدیث، إذ تنص المادة مفھوم الإثبات

الدلیل الخطي أو الدلیل الكتابي، ینتج عن تتابع حروف ، خصائص، أرقام أو أي ":أنھ

 :موقع، على 1996لسنة قانون الأونسترال النموذجي بشأن التجارة الالكترونیة أ من/02المادة ـ 1

a_ebook.pdf-ecomm-https://www.uncitral.org/pdf/arabic/texts/electcom/ml

143.، ص2007رحیمة صغیر ساعد نمدیلي ، العقد الإداري، دار الجمعة الجدیدة،  الإسكندریة،   ـ2
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التي تتضمنھا أو طریقة علامات أو رموز أخرى لھا معنى واضح، مھما كانت الوسیلة

أ عاما وھو عدم التمییز بین المحرر المعد للإثبات من فكرس المشرع الفرنسي مبد، "إرسالھا

.1حیث الطریقة المستعملة في تداولھن أو الطریقة التي استخدمت في إنشائھ

نلاحظ أن المشرع الفرنسي ومن خلال التعریف الواسع للأدلة الكتابیة قد فصل بین مفھوم 

ن جاء موضوعیا مھتما بوظیفة الكتابة ، فالتعریف إذه الكتابةالكتابة والوسیلة التي تتضمن ھذ

بغض النظر عن الوعاء الذي تتضمنھ ھذه الكتابة، فالمھم قیام الكتابة بأداء المھام القانونیة 

المناط بھا دون أي قید سوى ضرورة تعبیر الكتابة عن فكرة مفھومة، معبرة وذات دلالة ممكنة 

.بة ودورھا والغرض منھاللإدراك، فالعبرة إذن في تحدید المقصود بلفظ الكتا

:المصريالقانونـ  5

توضیح للمصطلحات التقنیة الحدیثة، جاء في  من  01المشرع المصري في المادة  نص   

كل حروف أو أرقام أو رموز أو أي علامات أخرى تثبت على :الكتابة الالكترونیة"1الفقرة 

مشابھة وتعطي دلالة قابلة دعامة الكترونیة أو رقمیة أو ضوئیة أو أیة وسیلة أخرى

."2للإدراك

المدني الفرنسي وخالف التقنینمن  1316رع المصري اقتبس نص المادة نجد أن المش

، فأخذ بالمفھوم الواسع للكتابة الأونسترالالتشریعات العربیة المقارنة التي اعتمدت على قوانین

عن إجازتھ أن یكون الوعاء سواء كانت بحروف مشفرة أو على شكل رموز وعلامات، فضلا

الخارجي للكتابة الكترونیا أو ضوئیا أو بأي وسیلة أخرى، مما ترك الباب مفتوحا أمام أیة 

.ستفرزھا التكنولوجیات الحدیثة مستقبلاوسیلة أخرى 

 Florence Mas, La conclusion des contrats du commerce électronique, PARIS , 2005, p 233. 1ـ

.السالف الذكر 2004ـ 15من القانون المصري رقم 01ـ  المادة 2
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:موقف المشرع الجزائريـ  6

ینتج ":أنھمكرر323حیث نصت المادة الجزائري بالكتابة كدلیل إثبات اعترف المشرع

الإثبات بالكتابة من تسلسل حروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى 

مكرر 323، كما ساوت المادة "مفھوم، مھما كانت الوسیلة التي تتضمنھا وكذا طرق إرسالھا

نصھ بین الإثبات بالكتابة على الورق والإثبات بالكتابة في الشكل الالكتروني بشروط من خلال

یعتبر الإثبات بالكتابة في الشكل الالكتروني كالإثبات بالكتابة على الورق بشرط "على أنھ 

إمكانیة التأكد من ھویة الشخص الذي أصدرھا وأن تكون معدة ومحفوظة في ظروف تضمن 

.1"سلامتھا

، أول نص عرف من خلالھ الجزائريمكرر من القانون المدني323نص المادة یعتبر

ا فیھا بم لة إثبات التصرفات القانونیةالكتابة التي یمكن استعمالھا كوسیالجزائري لمشرع ا

، وبھذا تحاشى المشرع الجزائري الجدل الذي قد یثور حول الاعتراف التصرفات الالكترونیة

.بالكتابة الالكترونیة كدلیل إثبات

لم  لا أنھ أي تعریف یحدد معناھا، كمالم یقدم المشرع الجزائري رغم إقراره للإثبات بالكتابة إ

ة مھما كانت الوسیلة التي ، إلا أنھ بالمقابل أخذ بالمفھوم الواسع للكتابیھتم بتحدید دعامة الكتابة

فھذا التعریف یستوعب أي وسیلة الكترونیة قد تفرز عنھا التكنولوجیا العلمیة في تضمنھا،

.المستقبل

.الجزائريالمدني من التقنین 1مكرر323ة ـ  الماد1
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الفرع الثاني 

الالكترونیةضوابط الكتابة 

فھي الالكترونیة ھي أن لھا طبیعة خاصة تتم وتنفذ بأسلوب إلكتروني،أھم ما یمیز الكتابة

وسیلة من وسائل الإثبات ودلیل من أدلتھا سواء كانت بشكلھا التقلیدي أم الالكتروني، فالكتابة 

ا لإعداد دلیل على بجانب الدعامة المكتوبة علیھا تكون المحرر الذي یعتبر وسیلة یتم توظیفھ

وجود التصرف القانوني وتحدید مضمونھ، فتناولتھا معظم التشریعات الوطنیة والدولیة حیث أن 

كدلیل في الإثبات مثل الكتابة الورقیة  تاعترفأغلبھا ساوى بینھا وبین الكتابة الالكترونیة و

یة ما یشترط في یشترط في الكتابة الالكترون، بالتاليشریطة أن تعبر عن شخصیة واضعیھ

ونظرا لاختلاف طبیعة الكتابة الالكترونیة عن الكتابة العادیة حتى تؤدي وظیفتھا في الإثبات،

الكتابة التقلیدیة، فإن ثمة شروط یجب على الكتابة الالكترونیة استیفائھا لإضفاء الثقة والأمن 

، أن تتصف )أولا(راءة والفھمفي قابلیة الكتابة الالكترونیة للقأساساوھذه الشروط تتمثلفیھا،

،)ثالثا( أن تكون غیر قابلة للتعدیل والتحویر،)ثانیا(الكتابة الالكترونیة بالدیمومة والثبات

:وسنتناول ھذه الشروط بالتفصیل كما یلي

قابلیة الكتابة الإلكترونیة للقراءة والإدراك:أولا 

دونة على المحرر والإدراك، أن تكون المعلومات المللقراءةالكتابة الالكترونیةیقصد بقابلیة 

أو المحرر بأكملھ بصفة عامة، قد تم إنشاؤه بالشكل الذي یجعلھ قابلا للقراءة  بصفة خاصة

والإدراك، من قبل الإنسان في أي وقت، سواء عند إنشائھ لأول مرة، أو عند الرجوع إلیھ بعد 

محررات الورقیة لا یمكن قراءتھا وإدراك ، والمحررات الالكترونیة على خلاف ال1حفظھ

مضمونھا بطریقة مباشرة، ویرجع ذلك إلى أن تدوینھا یتم بلغة الحاسب الآلي، والتي لا یتمكن 

الإنسان من قراءتھا بشكل مباشر، بل یمكنھ ذلك بشكل غیر مباشر، إما من خلال اللجوء إلى 

قعة الكترونیا في الإثبات،  دار الجامعة الجدیدة، الإسكندریة، ـ محمد محمد سادات، حجیة المحررات الالكترونیة المو1

.199.ص، .2011
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، والتي 1المخزنة على دعامة إلكترونیةبرامج الحاسب الآلي التي تتیح الاطلاع على الكتابة 

بإمكانھا ترجمة ھذه اللغة التقنیة إلى لغة یستوعبھا الإنسان لتظھر على شاشة الحاسب الآلي، أو 

بعد استخراجھا على أوراق مطبوعة كالمحرر الالكتروني الموجود على قرص مرن، فھو لا 

لأخیر في جھاز الحاسب الآلي، یمكن قراءتھ بمجرد النظر إلى القرص، بل لا بد من وضع ا

.2حتى نستطیع قراءة مضمون المحرر

اھتمت التشریعات المختلفة التي تولت النص على المحررات الإلكترونیة  وتنظیمھا بالتأكید 

على ھذا الشرط، وھذا الشرط نجده متوفر في الكتابة أو المحررات الالكترونیة، وذلك على 

ي تلك المحررات والتي تعد بواسطة جھاز الحاسب الآلي ھي لغة الرغم من أن لغة الكتابة ف

الآلة، إلا أن ھذه اللغة من الممكن ترجمتھا إلى اللغة التي یتحدث بھا قارئھا باستخدام جھاز 

نھ لیس ثمة أغیر ،  3الحاسب الآلي أیضا، وتكون مفھومة ومقروءة ویتوافر بھا الشرط السابق

یر مفھومة للموجھ إلیھ الخطاب، وفي ھذه الحالة یمكن لصاحب ما یمنع أن تكون بلغة أخرى غ

.4الشأن أن یلجأ إلى الاستعانة بالترجمة حتى یتسنى لھ قراءة مضمون الكتابة 

في  1996ي بشأن للتجارة الإلكترونیة لعامھذا الشرط  أكد علیھ قانون الأونسترال النموذج

"المادة السادسة منھ والذي نص على أنھ ، لقانون أن تكون المعلومات مكتوبةعندما یشترط ا:

نحو فإن رسالة البیانات  تستوفي ذلك الشرط إذا تیسر الاطلاع على البیانات الواردة فیھا على 

ي سبیل تحقیق ذلك المبدأ بشروط الكتابة ، فأخذ ف5" لاحقا یتیح استخدامھا بالرجوع إلیھ

التقلیدیة وقررھا على الكتابة الإلكترونیة المكونة للمحرر الالكتروني، والمتمثلة في كون 

.المحرر مقروءا وقابلا للإطلاع علیھ

بالحجیة القانونیة للكتابة  2004لسنة  15اعترف المشرع المصري في القانون رقم 

للكتابة الالكترونیة وللمحررات ":من القانون على أنھ15المادة الالكترونیة، فنص في 

 .R. Bisciari, Les contrats et la preuve dans l'environnement électronique, UGA, Bruxelles, 2004, p.138 ـ 1

.521.اقد عبر الانترنت، مرجع سابق، صالتعسامح عبد الواحد التھامي، .82.ـ  رحیمة الصغیر ساعد نمدیلي ، مرجع سابق، ص2

.38.، ص2010ـ زیاد خلیف العنزي، المشكلات القانونیة لعقود التجارة الالكترونیة، دار وائل للنشر والتوزیع،عمان، 3

.5.محمد عمار تیبار، مرجع سابق، ص-4

 .1996لسنة من قانون التجارة الالكترونیة بشأن للتجارة الالكترونیة 06ـ المادة 5



المحرر الإلكتروني محل الحماية:الباب الأول

60

الالكترونیة في نطاق المعاملات المدنیة والتجاریة والإداریة، ذات الحجیة المقررة للكتابة 

والمحررات الرسمیة والعرفیة في أحكام قانون الإثبات في المواد المدنیة والتجاریة، متى 

ھا في ھذا القانون، ووفقا للضوابط الفنیة والتقنیة التي استوفت الشروط المنصوص علی

.1"تحددھا اللائحة التنفیذیة لھذا القانون

یذھب رأي في الفقھ المصري على نقد تعریف المشرع للكتابة الالكترونیة، وذلك لأن العبرة 

مترابطة، ذلك أن في تحدید مدلول الكتابة لیس بقابلیتھا للإدراك، وإنما یكون لتعبیرھا عن أفكار

الحرف أو الرقم أو الرمز یتوافر فیھ الإدراك، ولا یتوافر فیھ المعنى المترابط، لذا فإن صیاغة 

من  1316ھذا التعریف منتقدة، وكان الأصح منھا ھو ما فعلھ المشرع الفرنسي بنص المادة 

الأرقام أو أي القانون الذي ورد فیھ أن الكتابة تتضمن كل تدوین للحروف أو العلامات أو

إشارات أو رموز أخرى ذات دلالة تعبیریة مفھومة للآخرین أیا كان الوسیط أو الدعامة التي 

.2تقع علیھ وأیا كانت طریقة نقلھ

:المدني على أنھالقانونمكرر من 232ھذا الشرط في نص المادة ب المشرع الجزائريأقر 

علامات أو رموز ذات معنى  ةیأرقام أو أثبات بالكتابة من تسلسل حروف أو ینتج الإ"

قصد منھا المشرع  إمكانیة قراءتھ لأنھ لا فھم دون قراءة لأمر "مفھوم"وأن عبارة ،"مفھوم

.التقنین المدني الفرنسيمن  1316المادة  وھو تقریبا نفس المعنى الذي جاءت بھ3مكتوب،

الكتابة كمفھوم عصري وھذا عند تعدیلھ قام المشرع الفرنسي بإعادة صیاغة مفھوم الإثبات ب

التقنین المدني من  1316للتقنین المدني خاصة فیما یتعلق بمجال الإثبات، فنص في المادة  

ینشأ الإثبات الخطي، أو الإثبات بالكتابة من تتابع للحروف أو العلامات :"على أن الفرنسي

، أیا كانت دعامتھا أو شكل ةأو إشارة أخرى ذات دلالة مفھومأو الأرقام أو أي رمز

الذي سیقدم للإثبات أمام ، فاشترط أن تكون الحروف أو الأشكال المكونة للدلیل"إرسالھا

القضاء ذات دلالة مفھومة ومنطقیة، فیجب تقدیم الدلیل الكتابي الالكتروني مقروءا للقاضي عن 

 .  2004لسنة  15من القانون رقم 15ـ المادة 1

.72.، ص2015نون والاقتصاد، الریاض، ـ أیمن عبد الله فكري، الجرائم الالكترونیة،مكتبة القا2

.242.، صمرجع سابق ،حمودي ناصر-3
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ء على الدلیل الإلكتروني أو ، ویسري ذلك الأمر سوا1طریق معالجتھ بالوسائل التقنیة المناسبة

الدلیل الكتابي التقلیدي، فھذا التعریف ھو تعریف موضوعي، فھو لم یشر إلى الدعامة التي 

تتضمن الكتابة، وإنما حدد وظیفة الكتابة وھو تعبیر الكتابة عن فكرة مفھومة ومعبرة وذات 

.دلالة ممكنة للإدراك

قیع الإلكتروني أو في لائحتھ التنفیذیة وذلك في لم یختلف الأمر في القانون المصري للتو

عبارة عن حروف أو أرقام أو رموز أو أي "تعریف الكتابة الإلكترونیة والتي عرفھا بأنھا 

علامات أخرى تثبت على دعامة إلكترونیة أو رقمیة أو ضوئیة أو أیة وسیلة أخرى مشابھة 

راك، أنھ یمكن فھمھا وإدراك معناھا ، ولن ومعنى القابلیة للإد، 2"وتعطي دلالة قابلة للإدراك

3یتسنى ذلك إلا إذا كان من الممكن قراءتھا

ومات المدونة على المحرر بشكل یمكن تكون المعلأن ھذه النصوص تتفق على أنھیلاحظ

عند ، أو الإطلاع علیھا في أي مرحلة كانت سواء عند إنشائھا لأول مرةمن قراءتھا و

.المحرر الإلكترونياسترجاعھا بعد حفظ

وأمام تشكیك البعض في إمكانیة نھوض الكتابة ، القراءةشرط یلاحظ مما سبق بأن 

الإلكترونیة  بنفس مھمة ودور الكتابة الورقیة التقلیدیة، من حیث إمكان الإطلاع علیھا بقراءتھا 

قراءة ما ھو مدون وفھم المراد منھا، فإن التكنولوجیا الحدیثة قدمت طرقا عدیدة لإمكانیة 

لكترونیا، لكل من یعرض علیھ المحرر الإلكتروني وذلك أنھ قد تم إیجاد برامج خاصة یجري إ

وھو ما یعني استیفائھا تحمیلھا على جھاز الحاسب لتقوم بترجمة لغة الآلة إلى لغة الإنسان

ھي لغة مفھومة شة، طالما أن اللغة التي تظھر على الشا4للشرط المتعلق بإمكان القراءة والفھم

ة المعاملات القانونیة الالكترونیة وعقود التجارة أحمد شرف الدین، حجیة المحررات الالكترونیة في الإثبات، ورقة عمل مقدمة في ندو ـ1

.14.، ص2008، منشورات المنظمة العربیة الإداریة ، 2007الالكترونیة، المنعقدة في دبي، الإمارات العربیة المتحدة، فیفري 

.198.مرجع سابق، صحجیة المحررات الالكترونیة الموقعة الكترونیا في الإثبات،محمد محمد سادات،-2

.22.ـ محسن عبد الحمید إبراھیم البیھ، مرجع سابق، ص3

، 2002محمد إبراھیم عرسان أبو الھیجاء ، التحكیم بواسطة الإنترنت، دار الثقافة، الأردن،.216.صمرجع سابق،،عمر خالد زریقات-4

.76.ص
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بخصوص المواصفات الخاصة ISO2منظمة المواصفات العالمیةوھذا ما أكدتھ،1ومقروءة

مجموعة المعلومات والبیانات المدونة على دعامة مادیة یسھل ":ھوبالمحررات أن المحرر

قراءتھا  ھن طریق إنسان أو باستخدام آلة مخصصة لذلك، غیر أن قیمة المحرر لا ترتبط 

.3"وع معین من الدعامات التي تحمل علیھا تلك المعلومات الموجودة بھبن

یعد ھذا الشرط من الشروط الأولیة التي یجب توافرھا في كتابة المحرر، أي تكون معبرة 

بحیث یمكن لصاحب الشأن الوصول إلى إدراك مضمون الكتابة وقراءتھ ،4وواضحة ومفھومة

یة فھم للنص، وتأویل لھ أیضا، وطریقة قراءة النص ھي التي بسھولة ویسر، فالقراءة ھي عمل

تحدد مفھوم النص، وبالتالي یمكن أن تقود قراءة النص إلى وضع سیاق في المضمون یدِي 

بطریقة مختلفة إلى تغییر في العلاقة الدلالیة للنص، لذلك یجب أن یكون المحرر الكتابي مدونا 

.5الذي یراد الاحتجاج علیھ بمضمون ھذا المحرربحروف أو رموز مقروءة ومفھومة للشخص

یتم تدوین المحررات الالكترونیة على دعامات الكترونیة لا یمكن أن یقرأھا الشخص  

مباشرة دون أن یتم برمجة الحاسب الآلي ببرامج لھا القدرة على ترجمة لغة الآلة إلى لغة 

.یفھمھا صاحب الشأن في ذلك

:ة الالكترونیة وإمكانیة استرجاعھاب ـ  شرط دیمومة الكتاب

بشرط الاستمراریة وإمكانیة استرجاعھا وھذا لن یتحقق إلا إذا یجب أن تحظى الكتابة 

أوجدت وحررت الكتابة على دعامة مستقرة كالورق مثلا، حیث تسمح لأطراف العلاقة 

.127.صفاء فتوح جمعة، مرجع سابق، ص.19.حسن عبد الباسط جمیعي، مرجع سابق، ص-1

International"ھي مختصر لكلمة ـ  2 Organization for Standardization"" وھي اتحاد عالمي مقره في جنیف ویظم ، وھي

، ھذه المواصفات تقدم الشھادة على لنشاطاتسلسلة من المواصفات والمقاییس المعتمدة عالمیا وتستخدم في توكید جودة العملیات وا

:دة والذي یطبق على العملیات والأنشطة المختلفة في المؤسسة، ولیس على المنتج أو الخدمة نفسھا، على الموقعممارسة لنظام إدارة الجو

www.konan3.93arabyate.net

.192.ص، 2007القانونیة، مصر، عبد الفتاح بیومي حجازي، الحكومة الالكترونیة، دار الكتب :ـ مشار إلیھ لدى3

.47.صمرجع سابق، المستند الالكتروني، محمد أمین الرومي، -4

ة ، الصالحین محمد العیش، الكتابة الرقمیة طریقا للتعبیر عن الإراد.201.د الباسط جمیعي، مرجع سابق، صحسن عب - 5

.165.ص، 2008، الإسكندریة، ودلیلا للإثبات، منشأة المعارف
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یة عالیة، بالتالي فإنھ في أما بالنسبة للوسائط الالكترونیة فھي تتسم بدرجة حساس،1الرجوع إلیھا

حالة اختلاف شدة التیار الكھربائي أو الاختلاف الشدید في درجة حرارة تخزین ھذه الوسائط، 

فإن ھذا یؤدي إلى حدوث تلف بتلك الوسائط الالكترونیة، ویترتب على ذلك عدم تحقق شرط 

ام وسائط إلكترونیة الاستمراریة، إلا أنھ في وقتنا الراھن فقد تم التغلب على ذلك باستخد

متطورة یتحقق فیھا عنصر الثبات والاستمراریة بالنسبة لما دون علیھا، حیث یمكن الاحتفاظ 

بتلك المعلومات لمدة طویلة ربما تفوق قدرة الأوراق، التي تتأثر ھي الأخرى بعوامل الزمن، أو 

لكتروني یتیح الاطلاع إظ الوثیقة الالكترونیة على حامل حفف ،2الحریق أو الرطوبة أو الحشرات

على محتواھا طیلة مدة صلاحیتھا، وحفظھا بشكلھا النھائي بصفة تضمن سلامتھ محتواھا، 

.3"وحفظ المعلومات الخاصة بمصدرھا، ووجھتھا وكذلك تاریخ ومكان إرسالھا واستلامھا

المادة أشار قانون الأونسترال النموذجي للتجارة الالكترونیة على ھذا الشرط وھذا في 

الاطلاع على المعلومات الواردة فیھا على نحو یتیح استخدامھا ":أ بنصھا على أن /10/1

من نفس القانون صراحة على 6، بالإضافة إلى ذلك نص في المادة "في الرجوع إلیھا لاحقا

عندما یشترط القانون أن تكون المعلومة مكتوبة ، تستوفي رسالة ":ھذا الشرط في أنھ

ت ذلك الشرط إذا تیسر الإطلاع على البیانات الواردة فیھا على نحو یتیح استخدامھا البیانا

."بالرجوع إلیھا لاحقا

وھو أن یكون من التقنین المدني1316/1نص المشرع الفرنسي على ھذا الشرط في المادة 

.4تدوین الكتابة وحفظھا قد تم في ظروف ذات طبیعة تضمن تكاملھا

:بأنھفي تعدیلھ الأخیر للتقنین المدني 1مكرر 323لمادة لى ھذا الشرط فیانص المشرع ع

فقد أوجب المشرع ضرورة الحفظ ، "وأن تكون معدة ومحفوظة في ظروف تضمن سلامتھا"

.82.مرجع سابق، صالمستند الالكتروني، حمد أمین الرومي،م - 1
.194.، ص2008ـ أیمن مأمون أحمد سلیمان، إبرام العقد الالكتروني وإثباتھ، دار الجامعة الجدیدة ، الإسكندریة، 2

.45.، ص2009عصام عبد الفتاح مطر، التحكیم الالكتروني، دار الجامعة الجدیدة، الإسكندریة، -3

4 - Article 1316 -1du C.C.F. dispose que: « …sous réserve que puisse être dûment identifiée la personne

dont il émane et qu'il soit établi et conservé dans des conditions de nature à en garantir l'intégrité ».
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لإمكانیة الاسترجاع من أجل الحفاظ على المراكز القانونیة للأطراف المتعاقدة الكترونیان طالما 

.ة فیھ تدل على من أنشأه ،أو تسلمھ وتاریخ إرسالھ وتسلمھأن المعلومات الوارد

إذا استوجب القانون الاحتفاظ بمستند لأي سبب، "بأنھ 08في المادة القانون الأردنينص    

فیعتبر الاحتفاظ بھ على شكل سجل إلكتروني منتجا لآثاره على أن تتوافر فیھ الشروط 

.1"نونمن ھذا القا07المنصوص علیھا في المادة 

بقاء المعلومات "بأن )ب/8/1(أیضا قانون إمارة دبي وذلك في المادة على ذلك نص 

.2"محفوظة على نحو یتیح استخدامھا و الرجوع إلیھا لاحقا

:ج ـ  شرط الثبات أو عدم قابلیة الكتابة للتعدیل

دنى تعدیل أو تغییر دون أیقصد ثبات أو عدم قابلیة الكتابة للتعدیل، حفظ المحرر الالكتروني

محو أو حشو، لیتسنى بعد  ذلك الاعتداد بالمحرر المكتوب، إذ أن قدرة المحرر في أومن حذف

.مدى سلامتھ من أي عیب قد یؤثر في شكلھ الخارجي تعتمد علىالإثبات 

صعوبة كثیرة على مستوى التصرفات الكتابة الالكترونیة تثیر إمكانیة التلاعب وتغییر 

إمكانیة تعدیل النصوص أو عاملات الإلكترونیة التي تتم بواسطة المحررات الإلكترونیة، فوالم

خطرا حقیقیا فیما  شكلتحتى محوھا عن طریق الإمكانیات المتعددة لبرامج معالجة النصوص، 

یتعلق بالتحري عن المعنى أو عن الحقیقة التي یرغب المتعاقدون في التعبیر عنھا عن طریق 

فیمكن أن یتم تحریف كل أو بعض تلك المعلومات دون أن یترك ذلك أثرا ملحوظا ،3الكتابة

حتى أنھ یمكن أن یتم حذف معلومات المحرر كلھا أو بعضھا بسبب الخلل التقني في الأجھزة 

المستعملة التي تھدد سلامة تخزین المعلومات، أو بفعل فاعل مثل إطلاق الفیروس عن البرنامج 

/http://www.cbj.gov.jo:على الموقع 2015لسنة 15قانون المعاملات الإلكترونیة الأردني رقم-1

:الموقعبشأن المعاملات والتجارة الإلكترونیة على 2002لسنة  02القانون الإماراتي رقم-2

http://www.aidmo.org/etl/index.php?option=com_docman&It

كلیة الحقوق،قسم القانون ،لة لنیل شھادة دكتوراه في الحقوقتامر محمد سلیمان الدمیاطي، إثبات التعاقد الالكتروني عبر الانترنت، رسا ـ 3

.225.، ص2008المدني، جامعة عین شمس، 
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فھو یشكل تھدیدا وخطرا حقیقیا فیما یتعلق بالتحري عن ،1اقھ أو لتدمیرهالمعلوماتي لاختر

متجاوزا  ذلك في الوقت الحالي أصبح ، لكنالمعنى الحقیقي الذي یتضمنھ المحرر الالكتروني

وھذا راجع إلى التقنیات المتطورة التي تكفل سلامة المحرر الإلكتروني ضد المخاطر وذلك 

.ع الالكتروني المعتمد على نظام التشفیرباستخدام تقنیات التوقی

1996الالكترونیة لسنةب من قانون الأونسترال النموذجي بشان التجارة/10/1نصت المادة 

الاحتفاظ برسالة البیانات بالشكل الذي أنشأت أو أرسلت أو استلمت بھ، أو بشكل یمكن :"بأنھ

، وھو ما نص علیھ أیضا "2لت أو استلمتإثبات أن یمثل بدقة المعلومات التي أنشأت أو أرس

في ظروف تضمن "..:من القانون المدني بالنص1مكرر323المشرع الجزائري في المادة 

.3"سلامتھا

، نظرا أن تدوینھا بالأحبار الكفاءة في منع الغیر من تعدیلھاتتمیز كتابة المحرر الورقي ب

یتم تدوینھا على وسیط یسمح بثبات الكتابة علیھ و،4یتصل مباشرة بتركیبة الورقة الكیمیائیة

یسھل التعرف علیھا من ،ومن ھنا لا یمكن فصلھا إلا إذا طرأت علیھا تعدیلاتواستمرارھا

طرف الخبرة بسبب الآثار المادیة التي تمكن القاضي من تقدیر مدى تأثیرھا على قیمة المحرر 

ابلیة للتعدیل متوافرة في المحرر الكتابي ، فمما لا شك فیھ أن خاصیة عدم الق5في الإثبات

الورقي، حیث تجرى الكتابة علیھ بواسطة الأحبار التي یتشربھا الورق، أو تنطبع علیھ بشكل 

یؤدي إلى التصاقھا كیمیائیا بالتركیب المادي لھذه الأوراق، فلا یمكن فصلھا إلا بإتلاف ھذه 

محمد حسین منصور، الإثبات التقلیدي والالكتروني، دار الفكر الجامعي، .200.مرجع سابق، صـ سمیر حامد عبد العزیز الجمال،1

.271.، ص2006الإسكندریة، 

.1996ب من قانون الأونسترال النموذجي بشأن التجارة الالكترونیة لسنة /10/1ـ المادة 2

.من القانون المدني الجزائري1مكرر323ـ المادة 3

.23.صـ حسن عبد الباسط جمیعي، مرجع سابق، 4

.49.صـ محمد أمین الرومي،  المستند الالكتروني، مرجع سابق، 5
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ضافة أو المحو، ولذا یسھل اكتشافھا بالمناظرة الأوراق أو إحداث تغییرات مادیة فیھا سواء بالإ

.1بالعین المجردة، أو من خلال الاستعانة بالخبرة

تقوم أیضا الكتابة في المحررات الالكترونیة حتى یعتد بھا في الإثبات كدلیل كامل على 

ا ھي، ا وحفظھا كمأن تسمح الدعامة المدونة علیھا بثباتھا والإبقاء علیھبمعنى  شرط الثبات،

لكي یتسنى الرجوع إلیھا عند الحاجة، لكن لا یعني ذلك أن تستمر الدعامة وبصورة مستمرة،

الخاصیة لا للأبد، وإنما یجب أن تدوم الكتابة المدة اللازمة لانقضاء الالتزام بالتقادم، ولكن ھذه 

، مما 2ساسیة الشدیدةلكترونیة بوجھ عام تتسم بالحن الدعائم الإلكترونیة، لأتتوافر في الكتابة الإ

كسوء  سباب فنیة بحثھسواء لأ،میر ما علیھا من بیانات ومعلوماتیجعلھا عرضة للتلف وتد

وأالتخزین أو حدوث أعطال، أو بسبب مخاطر الخطأ الفني في إدخال البیانات وتصمیم البرامج 

المعلوماتي نقل المعلومة من دعامة إلى أخرى، ولعل أھم ھذه المخاطر إطلاق الفیروسعند 

.3على البرامج لإتلافھا والنیل منھا

نجد أن ھناك أنواعا عدیدة من المحررات التي یمكن محو كتابتھا بصورة إرادیة، ولعل من 

فھذه لم تمنع قابلیة محو ،أوضح الأمثلة علیھا ھو تلك المحررات المكتوبة بقلم الرصاص

الإثبات، أما فیما یتصل بالتغییر غیر الإرادي كتابتھا من اعتبارھا محررات ذات حجیة تامة في

المتولد بفعل الزمن فلا شك أن قدرة المحررات الإلكترونیة على تجاوزه وحفظ الكتابة، ھي 

.4أكبر بكثیر من قدرة المحررات الورقیة التي تكون أقصر عمرا من المحررات الإلكترونیة

عقبة في سبیل تحقق ھذا الشرط، ذلك أن لا تمثل الخصائص المادیة للوسیط الالكتروني

التكوین المادي  للشرائح الممغنطة وأقراص التسجیل المستخدمة في التعاقد عن طریق شبكة 

الاتصالات الالكترونیة تتمیز بقدرة كبیرة على الاحتفاظ بالمعلومات المثبتة علیھا بكفاءة أعلة 

، ةمدى حجیة المحرر الالكتروني في الإثبات في المسائل المدنیة والتجاریة في ضوء قواعد الإثبات النافذـ عبد العزیز المرسي حمود، 1

.27.ص،2002، أفریل11، السنة21مجلة البحوث القانونیة والاقتصادیة ، كلیة الحقوق، جامعة المنوفیة، العدد

سمیر حامد عبد العزیز الجمال، مدى حجیة المحرر الالكتروني في الإثبات في المسائل المدنیة و التجاریة في ضوء قواعد الإثبات -2

.200.صالنافذة، مرجع سابق، 

.271.التقلیدي والالكتروني، مرجع سابق، صالإثباتمحمد حسین منصور، -3

.10.صنبیل مھدي زوین ، مرجع سابق، -4
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الزمن وقد تتآكل بفعل الرطوبة نتیجة لسوء من الأوراق العادیة التي تتأثر ھي الأخرى بعوامل 

.1التخزین

یحقق الحفظ إمكانیة استرجاع البیانات أناشترطتأن أغلب التشریعات المقارنةیلاحظ

الموجودة في المحرر الإلكتروني في الصورة التي أنشئت بھا لأول مرة، ففي ھذه الحالة نجد أن 

ع ھذه البیانات من خلال أي بطریقة تمكن من استرجاتوافرھا على الشبكة یحقق فاعلیة أكثر

لكتروني یمكن ربطھ على الشبكة، أما في حال حفظھ على قرص صلب أو مرن فإنھ إجھاز 

یتوجب ربط ھذه الأقراص لیتمكن المستخدم من استرجاع ھذه البیانات وھذا التصرف یحقق 

.2الشبكةالفعالیة المباشرة و السرعة المرجوة في التعامل من خلال

.24.مرجع سابق، صـ حسن عبد الباسط جمیعي،1

.86.، صلورنس محمد عبیدات، مرجع سابق-2
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المطلب الثاني 

التوقیع الالكتروني

لإلكتروني باعتباره االمحرریعد التوقیع الإلكتروني العنصر الأھم والأبرز من عناصر

ور ، فإذا كانت الكتابة الإلكترونیة تقوم بذات الدما ورد فیھ لأطرافھیؤكد نسبة العنصر الذي 

فإن التوقیع الإلكتروني أصبح الآن یزاحم التوقیع الیدوي في ذات ،الذي تؤدیھ الكتابة التقلیدیة

في تأمین سلامة المحررات الإلكتروني والحفاظ على سریة مضمونھا  ، فھو یساھم وظیفتھ

، لذلك توالت التشریعات المقارنة والتحقق من صحتھا من الإطلاع علیھ أو أي تعدیل أو تحریف

ھ بالتوقیع التقلیدي، وعلیھ نجد أن أغلیھا لا تشترط اقتران إلى الاعتراف بمشروعیتھ ومساوات

كل محرر الكتروني بالتوقیع الالكتروني إلا إذا نص القانون على ذلك في تصرفات معینة 

یحددھا، فعدم اقتران التوقیع الالكتروني بالمحرر الالكتروني لا یترتب على ذلك فقدان آثاره 

.القانونیة

، بالتالي لا مجال التقلیدي من حیث الوظیفة والھدفلالكتروني على التوقیعالتوقیع ایتفوق

للانتظار حتى ینشب النزاع للبحث في مدى صحة المحرر الالكتروني الموقع إلكترونیا كما ھو 

الشأن بصدد المحررات الموقعة بخط الید، ویعود ذلك على ما توفره التقنیة الحدیثة المستخدمة 

وتتعدد ع الإلكتروني عن طریق ما یسمى نظام المعاملات الالكترونیة الآمنة، في تأمین التوقی

وتتنوع صور التوقیع الالكتروني ولعل أھم الأنواع المعروفة حتى الآن والتي توصلت 

التوقیع الرقمي، التوقیع بالقلم الالكتروني، التوقیع بالرقم :التكنولوجیا المتطورة إلیھا تتمثل في

یع البیومتري، ولا یعني ذلك الاقتصار على ھذه الأشكال والصور فقط بل یمكن السري، والتوق

أن یظھر في أي وقت شكلا جدیدا للتوقیع الالكتروني ما دام أن ذلك الشكل یحقق الغایة والھدف 

.)الفرع الأول(المقصود منھ ویكون على درجة عالیة من الثقة والأمان،

كتروني من حیث الحجیة مع التوقیع التقلیدي لا بد من وضع حتى یمكن مساواة التوقیع الال

ضوابط فنیة تضمن قیام التوقیع الالكتروني بمھمتھ في الإثبات، لذلك یستلزم بیان مدى تحقیق 

التوقیع الالكتروني للوظیفة والثقة التي تستند علیھا أغلب التشریعات المقارنة التي منحت 
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تھ على أداء ھذه الوظائف والتي تتمثل أساسا في تحدید ھویة الحجیة القانونیة لھ، في مدى قدر

الشخص الذي أصدره، مدى قدرتھ في التعبیر عن إرادة موقعھ بالالتزام بمضمون المحرر، 

.)الفرع الثاني(ومدى تحقیقھ لسلامة المحرر عند وضع التوقیع علیھ، 

الفرع الأول 

تحدید مفھوم التوقیع في الشكل الالكتروني

الالكترونیة في السنوات أصبح لزاما على النظم القانونیة القائمة خاصة مع نمو المعاملات 

على ھذه المعاملات وضع القواعد التي تكفل قبول التوقیع الالكتروني وإثبات صحتھالأخیرة،

خاصة في ظل سھولة تعدیل بیانات المحررات الالكترونیة، وإمكان إنكار ،وحجیتھا القانونیة

الأطراف لعلاقتھم بھذه المعاملات، وكحل یتفق مع الطبیعة التقنیة لھذه التطورات،  بعض

 ثم ،)ولاأ(بالتالي سنتطرق إلى تعریف التوقیع الالكترونيستخدمت تقنیة التوقیع الالكتروني، ا

.)ثانیا(إلى صوره 

تعریف التوقیع الالكتروني:أولا

الكتابة إلى صاحب ینسبلأنھ ھو الذي رونيقیع شرط جوھري للمحرر الالكتیعتبر التو

التوقیع، ونظرا لأھمیة التوقیع الالكتروني بالنسبة للمحرر الالكتروني فإن بعض الفقھ اختلف 

في وضع تعریف جامع مانع للتوقیع الالكتروني، كما لا یوجد في الواقع تعریفا قانونیا جامعا 

.الوطنیة أو الدولیةشاملا للتوقیع الالكتروني  سواء في التشریعات

:في الفقھتعریف لتوقیع الالكترونيـ  1

وفي تحدید المقصود منھ، ومن بین التعریفات في تعریفھ للتوقیع الالكتروني اختلف الفقھ

بمعنى التعریف تعریف التقني للتوقیع الالكترونيالفقھیة تلك التي حاول أصحابھا الجمع بین ال

ل التقنیة التي یقوم علیھا التوقیع الالكتروني، والتعریف الوظیفي الذي الذي یرتكز على الوسائ

.یرتكز على الوظائف التي یقوم بھا التوقیع
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تعبیر شخص عن إرادتھ في الالتزام بتصرف ":بأنھ وقیع الالكترونيالتالفقھ بعضعرف 

.1"ھویتھقانوني معین عن طریق تكوینھ لرموز سریة یعلمھا ھو وحده تسمح بتحدید 

"عرفھ البعض الآخر بأنھ بیان مكتوب في شكل الكتروني یتمثل في حرف أو رقم أو :

إشارة أو صوت أو شفرة خاصة وممیزة من إتباع وسیلة آمنة وھذا البیان یلحق أو یربط 

منطقیا ببیانات المحرر الالكتروني للدالة على ھویة الموقع على المحرر والرضاء 

.2"بمضمونھ

یركز ھذا التعریف على ضرورة قیام التوقیع الالكتروني بالوظائف التقلیدیة لھ، وھي تمییز 

ھویة الشخص والتعبیر عن رضائھ الارتباط بالتصرف القانوني، لكنھ لا یغفل إصدار التوقیع 

الالكتروني وتوثیقھ، والتي ما یتولاھا شخص مرخص لھ من الجھات المختصة بذلك، وھذه 

ضمن أن یخص التوقیع صاحبة وحده دون غیره، كذلك تضمن عدم السطو علیھ، الإجراءات ت

.وأیضا تضمن عدم تعدیل أو المساس بالبیانات الموقع فیھا

نمیل من جھتنا إلى تفضیل التعریف الذي یركز على الجانب الوظیفي دون الجانب التقني، 

ة، على عكس التعریف التقني فالتعریف الوظیفي یقوم على أساس وظائف التوقیع وھي ثابت

الذي ینظر إلیھ على أنھ لا یمكن من خلالھ حصر صور التوقیع  التي تكون قابلة للتطور، لذلك 

نتفق مع من یذھب إلى تعریف التوقیع الالكتروني على أنھ مجموعة من الإجراءات التقنیة 

مون التصرف یمكن من خلالھا تحدید شخصیة من یصدر عنھ ھذه الإجراءات، وقبول بمض

.الذي یصدر التوقیع بشأنھ

أبو .179.ص،2003الإسكندریة، مصر،ع الالكتروني، دار الفكر الجامعي،، النظام القانوني للتوقیمحمد أمین الرومي:مشار إلیھ لدىـ  1

عیسى غسان ربضي، القواعد الخاصة بالتوقیع .،41.، ص2002ھبة نجوى، التوقیع الالكتروني، دار النھضة العربیة، القاھرة، 

.55.، ص2009الالكتروني، دار الثقافة للنشر والتوزیع، عمان، 

، 2002دلة الكتابیة، دار النشر، مكانة المحررات الالكترونیة بین الأحمد محمد، تحدیث قانون  الإثبات،أبو زید م:مشار إلیھ لدىـ  2

.171ص
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:في المواثیق الدولیة والتشریعات الوطنیةلتوقیع الالكترونياتعریف ـ  2

، تعددت التشریعات التي تناولت التوقیع الإلكتروني والتي قامت بوضع تعریف لھ

ى التعریف الذي فسنتعرض أولا إلى تعریف التوقیع الإلكتروني في المواثیق الدولیة أولا ثم إل

:قدمتھ التشریعات الوطنیة على النحو التالي

:الدولیةالمواثیقتعریف التوقیع الالكتروني في -أ

بالتوقیع الإلكتروني لما لھ من دور كبیر في إثبات إقرار الموقع اھتمت التشریعات الدولیة

تناولت التوقیع الإلكتروني، بما ورد في مضمون المحرر، فقد تعددت التعریفات القانونیة التي 

حیث أوضحت بعض ھذه التعریفات الطبیعة الإلكترونیة للتوقیع الإلكتروني وبینت الدور 

.الوظیفي الذي یقوم بھ

:1996في القانون النموذجي للتجارة الالكترونیة الدولیة لسنة ـ تعریف التوقیع الالكتروني 1

التوقیع الالكتروني في المادة 1996وني لسنة عرف القانون النموذجي للتجارة الالكتر

عندما یشترط القانون وجود توقیع من شخص یستوي ذلك الشرط بالنسبة ":السابعة على أنھ

:إلى رسالة البیانات إذا 

استخدمت طریقة لتعیین ھویة ذلك الشخص والتدلیل على موافقة ذلك الشخص على -

.المعلومات الواردة في رسالة البیانات

أو أبلغت من كانت تلك الطریقة جدیرة بالتعویل علیھا بالقدر المناسب للغرض الذي أنشئت -

.1"، في ضوء كل الظروف ن بما في ذلك أي إنفاق متصل بالأمرأجلھ رسالة البیانات

ركز ھذا التعریف على ضرورة قیام التوقیع الالكتروني بالوظائف التقلیدیة للتوقیع وھي 

الشخص، والتعبیر عن رضائھ الارتباط بالعمل القانوني، على نحو ما ورد في تمییز ھویة

.1996من قانون الأونسترال النموذجي بشأن التجارة الإلكترونیة لسنة07ـ المادة 1
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، كما ركز أیضا على أنھ یتعین أن تكون طریقة التوقیع الالكتروني والواردة في الفقرة )أ(الفقرة 

، وإنما فتح التي یتعین إتباعھاطریقا موثوقا بھ، ولم یحدد تلك الطرق أو الإجراءات )ب(

.ولة تحددھا بطریقتھا المناسبة ووفقا لتشریعھاالمجال لكل د

بأن 02في نص المادة 2001 سنةرونیة لأورد قانون الأونسترال تعریفا للتوقیعات الالكت

"التوقیع الالكتروني المؤمن ھو بیانات في شكل إلكتروني مدرجة في رسالة بیانات ، أو :

خدم لتعیین ھویة الموقع بالنسبة إلى رسالة مضافة إلیھا أو مرتبطة بھا منطقیا، یجوز أن تست

.1"البیانات ن ولبیان موافقة الموقع على المعلومات الواردة في رسالة البیانات

:فالتوقیع الالكتروني المؤمن ھو الذي یستوفي الشروط التالیةوفقا لھذا التعریف

الذي تستخدم فیھ، بالموقع دون ـ أن تكون بیانات إنشاء التوقیع الالكتروني مرتبطة في السیاق 

.أي شخص آخر

.ـ أن تكون بیانات إنشاء التوقیع خاضعة وقت التوقیع لسیطرة الموقع دون أي شخص آخر

.ـ أن یكون أي تغییر في التوقیع الالكتروني یجري بعد حدوث التوقیع قابلا للاكتشاف

لمعلومات التي یتعلق بھا التوقیع، ـ أن یكون الغرض من اشتراط التوقیع قانونا ھو تأكید سلامة ا

.أي تغییر في تلك المعلومات بعد وقت التوقیع قابلا للاكتشافو

على  لتین مھمتین تتمثلان في ھویة الشخص الموقع وبیان موافقتھأمسحدد ھذا التعریف 

، وھو بذلك أكد على شخص الموقع بالموافقة على التزامھ بمارالمعلومات الواردة في المحر

وقع علیھ، كما وضع ھذا النص من خلال تعریفھ للتوقیع الالكتروني المؤمن ضوابط أشد 

كما یتضح جلیا من خلال ھذا التعریف أن قانون ،مة من التوقیع الالكتروني العاديصرا

الأونسترال لم یحدد الطریقة أو التقنیة التي یتم بھا استخدام التوقیع الالكتروني فاتحا المجال أمام 

.ة تقنیة للدلالة على ھویة الموقع وإبراز نیتھ في الالتزام بمضمون المحررأی

.2001قیعات الإلكترونیة لسنة من قانون الأونسترال بشأن التو02ـ المادة 1
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:93/1999في التوجیھ الأوروبي رقم ـ  تعریف التوقیع الالكتروني 2

عبارة عن معطیات ذات ":بأنھ2/1عرف التوجیھ الأوربي التوقیع الالكتروني في المادة 

لكترونیة أخرى التي یمكنھا أن تقوم بوظیفة شكل الكتروني مرتبطة أو مدرجة بمعطیات ا

.1"التعریف

توجیھا حول التوقیع الإلكتروني، فعرفھ في 1999أصدر الاتحاد الأوربي أیضا في عام 

معلومة في شكل إلكتروني تقرن أو تربط منطقیا بمعلومات أخرى الكترونیة ":بأنھ)8(المادة

وبي اعتبر التوقیع وسیلة تكنولوجیة تحقق الأمن فالتوجیھ الأور،2"تستخدم كوسیلة توثیق

المعلوماتي وھو تعریف تقني، كما فرق التوجیھ بین التوقیع الإلكتروني العادي والتوقیع 

التوقیع الإلكتروني المتقدم یراعي ":منھ)2/2(الإلكتروني المتقدم، والذي نص في المادة 

:المتطلبات الآتیة

.وقع ویسمح بتحدید ھویة الموقعأن یكون مرتبطا فقط بالم-1

.، وإبقائھ تحت سیطرتھ الحصریةیع الموقع من خلالھا الاحتفاظ بھأن ینشأ بوسائل یستط-2

أن یكون مرتبطا بالمعطیات المحتواة في الرسالة، بشكل یمكن اكتشاف كل تعدیل لاحق -3

.3"على ھذه المعطیات

من التوقیع ،التوقیع الالكتروني المقدم أو المؤمن میز التوجیھ الأوروبي المذكور بین نوعین 

والتوقیع الالكتروني البسیط أو العادي، فالتوقیع الالكتروني المؤمن ھو الذي یكون معتمدا من

1 - Article 2 /1 du Directive 1999/93LCE , dispose que : « signature électronique, une donnée sous

forme électronique, qui est jointe ou liée logiquement à d’autre données électroniques et qui sert de

méthode d’authentification » ,sur le site : https://eur-lex.europa.eu.

2 - Article 08 du Directive 1999/93LCE, dispose que : « Une donnée sous forme électronique qui est

jointe ou liée logiquement à d’autres données électronique et qui sert de méthode d’authentification ».

3 -Article 2/2 du Directive 1999/93LCE dispose que : « signature électronique avancée , une signature

électronique qui satisfait aux exigences suivantes : être liée uniquement au signataire, permettre

d’identifier le signataire, être crée par des moyens que le signataire puisse garder sous son contrôle

exclusif, être liée aux données auxquelles elle se rapporte de telle sorte que toutes modification

ultérieure des données soit détectable ».
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، بعد التحقق یمنح شھادة تفید صحة ھذا التوقیعأحد مقدمي خدمات التصدیق الالكتروني، والذي 

ھذا التوقیع بالحجیة القانونیة الكاملة في الإثبات إذا توفر من نسبة التوقیع إلى صاحبھ، ویتمتع 

یرتبط أن:من التوجیھ الأوروبي السالف ذكره وھي02/02على شروط معینة وفقا للمادة 

، ل تبقى تحت رقابة الموقع الحصریةأن یكون قد أنشئ بوسائ، التوقیع بشخص الموقع حصرا

.ح بكشف كل تعدیل لاحق علیھامإلیھا على نحو یسانات التي یحیل أن یرتبط التوقیع بالبیو

لتوقیع المتقدم حجیة أكبر من لمن خلال ھذه النصوص أن التوجیھ الأوربي منح یلاحظ

والذي ،حیث الاعتراف الكامل بحجیتھ أمام القضاء، بالمقارنة بحجیة التوقیع الإلكتروني البسیط

ره، أما في حالة إنكاره فیقع على عاتق من أدلى بھ یتمتع بالحجیة القانونیة في حالة عدم إنكا

لكن بدرجة كما أنھ اعترف بالتوقیع العادي، 1إقامة الدلیل على أنھ قد تم بطریقة تقنیة موثوق بھا

فمیز ھذا التوجیھ بین التوقیع ،2أقل من التوقیع المتقدم من حیث الحجیة القانونیة في الإثبات

الإلكتروني المتقدم، ویتطلب التوجیھ الأوربي في التوقیع الإلكتروني البسیط والتوقیع 

الإلكتروني المتقدم عددا من الشروط الخاصة بضمان الأمان والثقة، والتي لا تعتبر مطلوبة في 

فالتوقیع الالكتروني البسیط یلبي الحد الأدنى من حال ذلك التوقیع الإلكتروني البسیط، 

.ات الالكترونیة قیمة قانونیةالاشتراطات اللازمة لإعطاء التوقیع

:ـ تعریف التوقیع الالكتروني في القانون العربي الاسترشادي للإثبات بالطرق الحدیثة3

ا القانون الذي تبنتھ الجامعة العربیة وصادق علیھ مجلس الوزراء العدل العرب ذعرف ھ

كتروني في ، التوقیع الال2008نوفمبر  27المؤرخ في 771/د24بموجب القرار رقم

"بأنھ1/03المادة و أ،إشارات،أرقام حروف،ى محرر الكتروني ویتخذ شكل ما یوضع عل:

.3"غیرھا، ویكون لھ طابع منفرد یسمح بتحدید شخص الموقع ویمیزه عن غیره

.331.ص، 2009بي الحقوقیة، بیروت، لبنان، تروني في القانون المقارن، منشورات الحلالیاس ناصیف، العقد الالك-1

.171.ص، 2005برھم نضال إسماعیل، أحكام عقود التجارة الإلكترونیة، دار الثقافة للنشر و التوزیع، عمان، الأردن، -2

terms/4671/print-https://www.carjj.org/legal:ـ نص القرار على الموقع الإلكتروني3
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یؤخذ على ھذا التعریف أنھ عرف التوقیع الالكتروني تعریفا عاما بأنھ ما یوضع على محرر 

یمیز بین التوقیع الالكتروني المؤمن وبین التوقیع الالكتروني العادي، عكس الكتروني ولم 

.التوجیھ الأوروبي الذي میز بینھما

:الالكتروني في التشریعات الوطنیةالتوقیع تعریف-ب 

، فاھتمت ني بحسب النظم القانونیة السائدةتعددت التعاریف التي أعطیت للتوقیع الالكترو

،ریعات الوطنیة الحدیثة بمحاولة الإحاطة بكل ما یتعلق بمنظومتھ الالكترونیةالعدید من التش

لإثبات التصرفات القانونیة التي تنشأ عبر وسائل الاتصال الحدیثة حتى لا یكونوا أمام قصور 

ما یواجھ ھذا المفھوم الجدید من مشكلات قانونیة في دفع ببعض الدول إلى إزالة  مماتشریعي، 

ات، وتحدیدا في مفھومھ، وذلك بعدما فرض ھذا النوع من التوقیع نفسھ في ظل مجال الإثب

:فمن بین ھذه التشریعات المقارنة ،1انتشار وازدھار التجارة الإلكترونیة

:الأمریكيـ القانون1

2000من التشریع الفدرالي الأمریكي بشأن التوقیعات الالكترونیة لعام101نصت المادة 

ما عن أي تنظیم أو قانون لأیة ولایة أو أیة قاعدة قانونیة في أي قانون في أي رغ"على أنھ

ي التجارة الأجنبیة ، یجب مراعاة أنھ عقد معاملات مالیة ، سواء في داخل الولایات أو ف

خاص بالمعاملات المالیة، لا ینكر أثره أو حجیتھ أو قابلیتھ للتنفیذ بسبب استخدام التوقیع 

.2"كتابتھ أو صیاغتھالالكتروني في

:أورد أیضا تعریفان للتوقیع الإلكتروني

من التوقیع 108/8في القانون الفدرالي للتوقیع الإلكتروني حیث جاء في المادة :لأولا

."التوقیع الذي یصدر في شكل الكتروني، ویرتبط بسجل إلكتروني"الإلكتروني ھو 

1- Arnaud-François fausse, La signature électronique transaction et confiance sur internet, DUNOD, Paris,

2001, p.87.

ھادة دكتوراه العلوم في الحقوق،بر الإنترنت، أطروحة مقدمة لنیل شمخلوفي عبد الوھاب، التجارة الإلكترونیة ع:إلیھ لدىمشار-2

.270.ص، 2012كلیة الحقوق و العلوم السیاسیة، جامعة الحاج لخضر، باتنة، قانون الأعمال،: تخصص
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التوقیع 206/5الذي عرف في المادة لكترونیة الموحدن المعاملات الإھو قانو:الثاني

صوت أو رمز أو إجراء یقع في شكل الكتروني یلحق بعقد أو سجل  آخر ":الإلكتروني بأنھ

أنھ حدد ما یلاحظ في ھذا القانون ،1"ینفذ أو یصدر من شخص یقصد التوقیع على السجل

الاعتراف بجمیع صور التوقیع الإلكترونیة یفتح المجال أمام بالتالي صورا للتوقیع الالكتروني

التي تتمتع بالثقة الكافیة و تحقیق وضائق التوقیع، فاكتفى القانون الفدرالي بأن یكون التوقیع في 

.2شكل إلكتروني فقط أیا كان ھذا الشكل

یلاحظ أیضا أن التعریف أشار إلى بعض صور التوقیع الإلكتروني على سبیل المثال لا 

، فقد ذكر الأصوات والرموز، ثم فتح المجال أمام أیة وسیلة أخرى تقع في شكل الحصر

إلكتروني لتكون قادرة على تحقیق متطلبات التوقیع الإلكتروني، ومن ثم الاعتراف بھا كوسیلة 

.صالحة للتوقیع

ینتمي یلاحظ على ھذا القانون أنھ یطبق على التصرفات والتعاملات الالكترونیة التي 

، وعلى التصرفات القانونیة التي تتم مع أطراف أجنبیة خارج طرافھا إلى ولایات مختلفةأ

الولایات المتحدة، یقر ھذا النظام بحجیة المحررات الالكترونیة والتوقیعات الالكترونیة في 

الإثبات ویتطلب ھذا القانون الحصول على شھادة توثیق تثبت موافقة أو قبول جھة أخرى على 

.3وقیعذلك الت

:الفرنسيـ القانون2

أدخل المشرع الفرنسي في نصوص الإثبات نصوصا جدیدة، وما یلاحظ من خلالھا، أنھ لم 

یمیز بین التوقیع الالكتروني العادي والتوقیع الالكتروني المؤمن، مع العلم أن نصوص التوجیھ 

ن بعد ذلك ومع ارتبط فرنسا الأوروبي التي أوردناھا سابق قد میزت بین ھاذین التوقیعین، لك

.11.الصالحین محمد العیش، مرجع سابق ، ص.293.أحمد شرف الدین، مرجع سابق، ص:مشار إلیھ لدى-1

2- THIEFFRY Patrick, commerce électronique, droit international et européen, LITEC, Paris, 2002,

p.183.

.256.غریب، مرجع سابق، صالفیصل سعید -3
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بدول الاتحاد الأوروبي والتزاما منھا بتوجیھات التوجیھ الأوربي، دفع مجلس الدولة الفرنسي 

الإطاربتبنيالأوروبیةالدولمجموعةألزمالذيالأوروبيللتوجیھتنفیذاإلى تعدیل قوانینھا 

الصادر2000/230للقانونوفقاالإلكترونيالتوقیععرففقدوضعتھ،الذيالتشریعي

بالمعلوماتیرتبطالرقميالتوقیعإن":أنھعلى2/1المادةفينص2000مارس13بتاریخ

،1التوقیعوظائفعلىركزالتعریففھذا،"الآخرالطرفإلىإرسالھافيالمرسلیرغبالتي

التوجیھبھجاءالذيیفالتعرنفسھونلاحظھوماقیمة،أیةتحدثقدالتيللتغییراتیكونولا

من1316/4الجدیدةالمادةنصتكما،13/12/19992بتاریخالصادر93/99رقمالأوروبي

بھویةالتعریفوالقانوني،التصرفلإكمالالضروريالتوقیع":بأنھالفرنسيالمدنيالقانون

.3"عنھالناشئةبالالتزاماتالأطرافرضاعنالمعبروصاحبھ،

:التوقیع الالكتروني الفرنسي على أنھالمتعلق بقانون المن  1فقرة 1316نصت المادة  ماك    

تتمتع الكتابة الالكترونیة بذات الحجیة المعترف بھا للمحررات الكتابیة في الإثبات، شریطة "

أن یكون بالإمكان تحدید شخص مصدرھا على وجھ الدقة، وأن یكون تدوینھا وحفظھا قد تم 

.4"ف تدعوا إلى الثقةفي ظرو

یلاحظ من خلال تعریف المشرع الفرنسي للتوقیع الإلكتروني بأنھ عرفھ من خلال وظیفتھ 

والمتمثلة في تحدید ھویة صاحب التوقیع، والتعبیر عن رضا ھذا الشخص بمضمون المحرر 

القضائیةامالأحكفيالتوقیعوموافقتھ علیھ واتجاه إرادتھ على الالتزام بمضمونھ، بالتالي 

.27.، ص005دار الثقافة، الأردن، حجیة التوقیع الالكتروني في الإثبات،علاء محمد نصیرات،:مشار غلیھ لدى-1

، 3، المجلة الجزائریة للعلوم القانونیة الاقتصادیة والسیاسیة، جامعة الجزائر، كلیة الحقوق، عددحجیة المستند الإلكتروني، باطلي غنیة-2

.175.، ص 2011سبتمبر 

3 - Article 1316-4 du C.C.F. relatif à la signature électronique, dispose que :« La signature nécessaire à

la perfection d’un acte juridique identifie celui qui l’oppose ,elle manifeste le consentement des parties

aux obligations qui découlent de cet acte ».

» : Article 1316/1 du C.C.F relatif à la signature électronique, dispose que ـ 4 L'écrit sous forme

électronique est admis en preuve au même titre que l'écrit sur support papier, sous réserve que puisse

être dûment identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions de

nature à en garantir l'intégrité ».
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بمجردأو،1فقطالأولبالاسمأودینيوبلقبمستعارباسمتوقیعبكلویأخذقانونیا،یعدالفرنسیة

.معینلشخصإسنادهالثابتمنداممامقروءةغیرعلامةباستخدامأوالتأشیر

:الأردنيالقانون-3

الإلكترونيالمعاملاتقانونمن02المادةفيالإلكترونيالتوقیعالأردنيالمشرععرف

أورموزأوأرقامأوحروفشكلتتخذالتيالبیانات":بأنھ2015لسنة15رقمالأردني

السجلفيمماثلةأخرىوسیلةأیةأولكترونيإبشكلمدرجةوتكونغیرھا،أوراتإشا

وانفرادهتوقیعالصاحبھویةتحدیدبھدفبھمرتبطةأوعلیھمضافةتكونأو،الإلكتروني

.2"غیرهعنوتمییزهباستخدامھ

ھذهأشكالیبینأنوحاولبیاناتبأنھالإلكترونيالتوقیععرفالأردنيالمشرعأنیلاحظ

تكونأنواشترطغیرھا،أوإشاراتأورموزأوأرقامأوحروفعنعبارةتكونفقدالبیانات،

التوقیعاتصالبشرطعنھیعبرماوھوالإلكترونيرالمحرفيمدرجةوالمعلوماتالبیاناتھذه

3.بالمحرر

:المصريالقانون-د

ما":بأنھ)ج/1(المادةفيالإلكترونيالتوقیعالمصريالإلكترونيالتوقیعقانونعرف

ویكونغیرھاأوإشاراتأورموزأوأرقامأوحروفشكلویتخذإلكتروني،محررعلىیوضع

المادة،نفسمن)ه(للفقرةوفقا،"غیرهعنویمیزهالموقعشخصبتحدیدیسمحفردمتطابعلھ

أوینیبھعمنأونفسھ،عنویوقعالتوقیع،إنشاءبیاناتعلىالحائزالشخص"ھوالموقعفإن

."قانونایمثلھ

الجنبیھي ، ممدوح محمد منیر محمد:و.80.، ص2010، الأوراق التجاریة الإلكترونیة، دار الثقافة، الأردن،ـ ناھد فتحي الحمودي1

191.الجنبیھي، مرجع سابق ، ص

/http://www.cbj.gov.jo:على الموقع 2015لسنة   15قانون المعاملات الإلكترونیة الأردني رقم من 02المادة -2

.154.، ص2010، ة، مصرـ مصطفى موسى العجارمة، التنظیم القانوني للتعاقد عبر شبكة الانترنت، دار الكتب القانونی3
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ىحتشروطثلاثةعلىذاتھ04ـ15القانونمن18المادةفيأیضاالمصريالمشرعنص

الالكترونیةوالكتابةالالكترونيالتوقیعیتمتع":كالآتيمنھموثوقاالالكترونيالتوقیعیكون

:الآتیةالشروطفیھاتوافرتما،إذاالإثباتفيبالحجیةالالكترونیةوالمحررات

.غیرهدونوحدهبالموقعالالكترونيالتوقیعارتباطـ

.الالكترونيسیطالوعلىغیرهدونوحدهالموقعسیطرةـ

.1"الالكترونيالتوقیعأوالالكترونيالمحرربیاناتفيتبدیلأوتعدیلأيكشفإمكانیةـ

علىیوضعمابأنھعاماتعریفاالالكترونيالتوقیععرفالمصريالمشرعأننلاحظ

یعالتوقعلىةالمادنصمنبالفقرةنصخلالمنأیضاعرفكماالالكتروني،المحرر

الشروطعلىنصھخلالمنالعاديالالكترونيالتوقیعوبینبینھمیزأین،المؤمنالالكتروني

.الإثباتفيبھلیعتدالالكترونيالتوقیععلیھایستوفيأنیجبالتي

:ـ موقف المشرع الجزائري4

علقة الخاص بالقواعد العامة المت 04ـ 15عرف المشرع الجزائري وبموجب القانون رقم 

بیانات في شكل ":بالتوقیع والتصدیق الالكترونیین، التوقیع الالكتروني في مادتھ الثانیة بأنھ

.2"إلكتروني مرفقة أو مرتبطة منطقیا ببیانات إلكترونیة أخرى تستعمل كوسیلة للتوثیق

ھذا التعریف نلاحظ أن المشرع الجزائري قد أخذ بتعریف قانون الأونسترال لمن خلا    

نموذجي مع تغییر طفیف في بعض العبارات والتي أراد منھا أن ھذه البیانات المرفقة ال

على مضمون ما والمرتبطة منطقیا ھي في الأساس تستخدم لتوثیق ھویة الموقع وبیان موافقتھ

یستعمل التوقیع ":أكدت علیھ المادة السادسة من نفس القانون بعبارة وقع علیھ، وھذا ما

.3"وثیق ھویة الموقع وإثبات مضمون الكتابة في الشكل الالكترونيالالكتروني لت

22، الصادرة في 17ر عدد.المتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة صناعة تكنولوجیا المعلومات، ج2004-15قانون رقم -1

/pdf-of-15-No-regulation/DocLib/Lawhttp://www.tra.gov.eg/en.2004:، على موقع2004أبریل سنة 

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون 02ـ المادة 2

.ذاتھمن القانون 06المادة  ـ 3
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في آلیة إنشاء التوقیع  2015لسنة  04ـ 15كما فصل المشرع الجزائري في القانون 

، حیث عرفت المادة بیانات إنشاء التوقیع الالكترونيالالكتروني من خلال تعریفھ لكل من آلیة و

بیانات فریدة مثل الرموز أو مفاتیح ":لالكتروني على أنھابیانات إنشاء التوقیع ا02/03

.1"التشفیر الخاصة التي یستعملھا الموقع لإنشاء التوقیع

جھاز ":آلیة إنشاء التوقیع الالكتروني على أنھا  04ـ15من القانون 02/04عرفت المادة 

.2"يأو برنامج معلوماتي معد لتطبیق بیانات إنشاء التوقیع الالكترون

شخص طبیعي یحوز بیانات إنشاء ":الموقعبأن02/02ضمن نفس المادةأیضا نص    

التوقیع الالكتروني، ویتصرف لحسابھ الخاص أو لحساب الشخص الطبیعي أو المعنوي الذي 

فھما بالنسبة للموقع حصره المشرع الجزائري في تعریفھ للموقع بأنھ شخص طبیعي ".یمثلھ

.يدون الشخص المعنو

 04ـ15من نفس القانون 07ص المادة میز المشرع الجزائري بین نوعین من التوقیع وھذا بن

بین التوقیع الالكتروني العادي أو البسیط والتوقیع الالكتروني المؤمن أو الموصوف بحیث 

:التوقیع الذي تتوفر فیھ المتطلبات التالیةالأخیر بأنھعرف ھذا 

  .موصوفةیق إلكتروني أن ینشا على أساس تصد-

.أن یرتبط بالموقع دون سواه-

.یكون مصمم بواسطة آلیة مؤمنة خاصة بإنشاء التوقیع الالكترونيـ 

.ن منشأ بواسطة وسائل تكون تحت التحكم المحتكر للموقعوأن یك-

أن یكوم مرتبطا بالبیانات الخاصة بھ، بحیث یمكن الكشف عن التغییرات اللاحقة بھذه -

.اناتالبی

نخلص القول إلى أن تعریف التوقیع الإلكتروني في كافة القوانین المنظمة لھ والمنظمة 

للمعاملات الالكترونیة، یعتبر تقریبا تعریفا موحدا مع الاختلاف في الألفاظ ولكن مع وحدة 

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ15القانون من من  02/03ـ المادة 1

.من القانون ذاتھ02/4ـ المادة 2
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المضمون رغم اختلاف أسلوب الصیاغة في وضع التعریف، كما أن بعض التشریعات میزت 

وبین التوقیع الالكتروني العادي، أو المؤمنعریف بین التوقیع الالكتروني الموصوف في الت

فالتوقیع الالكتروني المؤمن ھو الذي تحدد لھ إجراءات معینة للتأكد من صحتھ وضمان عدم 

في حالة  العبث بھ، أما التوقیع الالكتروني العادي أو البسیط فھو التوقیع الذي یرتكز على أنھ

.یقع على عاتق من أدلى بھ إقامة الدلیل على أنھ قد تم بطریقة تقنیة موثوق بھاإنكاره 

التقلیديالتوقیع عن تمییز التوقیع الالكتروني :ثانیا

التعبیر عن  يتحقیق غایة واحدة وھإلىیھدف كل من التوقیع الالكتروني والتوقیع التقلیدي 

إلا أن ،رلى موافقة الموقع على ما یحتویھ المحروكذا ھویتھ والتأكد ع،إرادة صاحب التوقیع

صور التوقیع الكتابي حددتغلب التشریعاتفأ ،التوقیع الالكتروني یختلف عن التوقیع التقلیدي

في الإمضاء أو بصمة الختم أو بصمة الأصابع، أما بالنسبة للتوقیع یكون عن طریقإما

،بل یمكن أن یتخذ أي شكلتوقیع الالكترونيع صورة معینة للالالكتروني فإن القوانین لم تض

شریطة أن یتمیز بھ صاحب التوقیع وتحدید ھویتھ وإظھار رغبتھ في إقرار العمل القانوني أو 

.1الرضا بمضمونھ

الرغم من تفاوت شكل  ىقابل للتزییف بسھولة علیتمیز أیضا التوقیع الالكتروني بأنھ

ملیة التحقیق من صحة التوقیع الیدوي غیر عملیة تعتمد كما أن ع،التوقیع من شخص إلى آخر

أو على معرفتھ السابقة بالشخص ،بشكل كبیر على مھارة الشخص الذي یقوم بمطابقة التوقیع

الموقع، وفي أحیان كثیرة لا تتم مطابقة التوقیع على الإطلاق، بینما التوقیع الالكتروني یؤكد 

أو عبث في الوثیقة الموقع علیھا، كما أن تغییرأيھویة المرسل بشكل قاطع، ویمنع حدوث 

ء علیھ وھذا بطبیعة الحال إذا المحرر الالكتروني لدیھ آلیات تقنیة للحمایة تمنع الغیر من الاعتدا

.أ بشكل صحیحشأن

:عدة جوانب أھمھاالاختلاف فيیكمن من خلال ما عرضناه سابقا حصر ھذا 

.51.مرجع سابق، صالتوقیع الإلكتروني،ـ عبد الحمید ثروت،1
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:الطبیعةمن حیث ـ  1

، فیعد الشكل لیس لھ كیان مادي ولا یحمل توقیعا تقلیدیابأنھ لمحرر الالكتروني ایعرف

بالتالي لا  ،1الالكتروني أھم صفة تمیز التوقیع الالكتروني وتفرق بینھ وبین التوقیع التقلیدي

یمكن التفرقة بین الأصل والنسخة التي تستخرج منھ ویسھل تعدیل بیاناتھ وتغییر أو إضافة 

رى إلیھ باتفاق طرفیھ دون كشف ھذه التعدیلات أو الإضافات، بینما على خلاف ذلك بیانات أخ

مییزه یمكن تالمحرر التقلیدي ، كما أنیعتمد على المحرر الورقي الماديفإن التوقیع التقلیدي

.ویمكن كشف تغییر بیاناتھ بسھولةعن النسخة التي تستخرج منھ

:علیھاوضعان من حیث الوسیط أو الدعامة التي یـ  2

وھي في الغالب دعامة ورقة، حیث ملموسیتم التوقیع في الشكل الكتابي عبر وسیط مادي

ني فیتم كلیا أو تذیل بھ الكتابة فیتحول إلى محرر صالح للإثبات، أما التوقیع في الشكل الالكترو

ث أصبح في لكتروني، من خلال أجھزة الحاسب الآلي وعبر الانترنت حیإجزئیا عبر وسیط 

ق التعاقد،  والتفاوض بشأن إمكان أطراف العقد الاتصال یبعضھم البعض والاطلاع على وثائ

لكترونیا، لكن لا والتوقیع علیھا إوإبرام العقود وإفراغھا في محررات إلكترونیة،شروطھ

یھا على عل، بل یمكن أن یتم نقل الوثائق المتفق لتوقیع في الصورة السابقة بعینھایشترط أن یتم ا

.2لكترونیة أخرىأسطوانة أو أیة وسیلة إ

:من حیث أداة التوقیعـ 3

یعتبر التوقیع التقلیدي عبارة عن رسم یقوم بھ الشخص فھو یعتبر فنا ولیس علما ومن ھنا 

من استخدام أروني فھو من حیث الأصل وفي حدود ، أما التوقیع الالكت3یسھل تزویره أو تقلیده

بالتالي یصعب تزویره، وإن كان ھذا لا یعني بل صاحب البرنامج علم ولیس فناقبرنامجھ من 

.103.، ص2011ـ محمد محمد سادات، خصوصیة التوقیع الالكتروني، دار الفكر والقانون، المنصورة، 1

.52.توقیع الالكتروني، مرجع سابق، صـ ثروت عبد الحمید، ال2

، مجلة القانون للدراسات والبحوث القانونیة، جامعة ذي قار، كلیة لتوقیع الالكترونيالقیمة القانونیة للإثبات باـ عماد حسن سلیمان، 3

.60.ص.2006جوان ، 1، العدد2العراق، المجلدالقانون،
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یتم استخدام توقیع الغیر الالكتروني، وتكمن أنختلال معاییر الأمن المعلوماتي أنھ یمكن عند ا

ومن ثم تشفیر ھذه الأجزاء، وھو ما یار أجزاء من المحرر المرسل ذاتھصعوبة التزویر في اخت

تحصین التوقیع الالكتروني رھن بحمایة سریة كلمة ف ،نامج الكمبیوتر ولیس الشخصبھ بریقوم 

.1السر ومفتاح التشفیر

:بمدى حریة الشخص في اختیار توقیعھـ  4

حیث یتمتع ،وصیغتھمدى حریة الشخص في اختیار توقیعھتمایز بین نوعي التوقیع بالیتصل

قلیدي، فیجوز لھ أن یعتمد الإمضاء طریقا لإقرار بحریة كبیرة بالنسبة للتوقیع التالشخص

أو یجمع بین طریقتین بین الإمضاء ،دلھ ببصمة الختم أو بصمة الأصابعالمحررات أو یستب

وبصمة الأصابع ویجمع بین ھذه الأخیرة وبصمة الختم دون الحاجة إلى الحصول على 

فإن الأمر رونيیع في الشكل الالكتترخیص من الغیر أو تسجیل ھذا الاختبار، أما بالنسبة للتوق

إذ یجب أن تستخدم في إجراءاتھ تقنیة آمنة، بحیث تسمح بالتعرف على شخصیة الموقع  مختلف

، ففي بیئة التوقیع2ضمانا لسلامة المحرر من العبث أو التحریف  كتوثیق التوقیع الالكتروني

لتوقیع الوارد عنھا أو اقتطاع یمكن اقتطاع الوثیقة عن االعادي على الأوراق أو المحررات

جزء منھا واستبدالھ، في حین ذلك لیس أمرا متاحا في الوثیقة الالكترونیة الموقعة رقمیا، 

بل یثبت بشكل محدد الوثیقة محل ھذا لا یثبت الشخص منظم الوثیقة فقطفالتوقیع الرقمي

ین أن ینطبق التوقیع ذاتھ التوقیع بأنھ جزء منھا ورموز مقتطعة ومشفرة، ولدى فك التشفیر یتع

.3على الوثیقة

:والاستمراریةمن حیث الثبات ـ  5

عند  ر التوقیع التقلیدي من قبل الغیرإذا تم تقلید أو تزویعلى صاحب التوقیعلا یفرض

اكتشاف التزویر أو التقلید تغییر شكل توقیعھ، في مقابل ذلك فإن صاحب التوقیع الالكتروني 

.156.، ص2010ـ مصطفى موسى العجارمة، التنظیم القانوني للتعاقد عبر شبكة الإنترنت، دار الكتب القانونیة ، مصر ، 1

.54.مید، التوقیع الالكتروني، مرجع سابق، صـ ثروت عبد الح2

.141.ـ  عبد الرسول عبد الرضا، محمد جعفر ھادي، مرجع سابق، ص3
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وذلك بإبلاغ الجھة ل الغیر إلى المنظومة التي تنشئھإذا اكتشف توصیجب تغییر توقیعھ

.1المصدرة لھ

صور التوقیع الالكتروني:ثانیا

یعود صورا مختلفة بحسب الطریقة أو الأسلوب الذي یتم بھ، و يیتخذ التوقیع الالكترون

تعملة في تشغیل السبب الأول في تعدد صور التوقیع الالكتروني إلى اختلاف التقنیة المس

منظومة التوقیع الالكتروني، والسبب الثاني ھو اختلاف درجة الثقة بھا ومستوى ما تقدمھ من 

.ضمان لصاحبھا بحسب الإجراءات المتبعة في إصدارھا وتأمینھا

ن یعتمد التوقیع الالكتروني على عدة صور في انتظار ما ستفرزه التكنولوجیا مستقبلا، لأ

حل مختلفة في مجال ر یرجع أساسا إلى التطورات  التقنیة والفنیة عبر مراظھور ھذه الصو

فمنھا ما یتم عن طریق نقل التوقیع الخطي بالتالي یصعب حصر ھذه  الصور،المعلوماتیة، 

بالماسح الضوئي ومنھا ما یتم عن طریق التوقیع بالقلم الالكتروني ومنھا ما یتم بالتوقیع 

، فأغلب التشریعات التي نظمت ھذا التوقیع لم تنص على شكل تاحيالبیومتري والتوقیع المف

معین لھ، وإنما تركت تحدید ذلك إلى ما ستفرزه التكنولوجیا مستقبلا، لكن بالمقابل حددت 

.الأسس والضوابط العامة التي یجب أن یقوم علیھا

التوقیع باستخدام الماسح الضوئي:أولا

نقل التوقیع الالكتروني المكتوب ستخدام الماسح الضوئي بأنھیعرف التوقیع الإلكتروني لا

، حیث ینقل 2بخط الید على المحرر إلى الملف المراد نقلھ إلیھ باستخدام جھاز الماسح الضوئي

وھكذا یمكن نقل ھذا التوقیع المحرر موقعا علیھ صاحبھ إلى شخص آخر باستخدام الانترنت،

.3جة إلى ذلكوطبعھ عل أیة وثیقة كلما دعت الحا

.87.، ص2009ي، دار الثقافة، عمان، ـ عیسى غسان ریضي، القواعد الخاصة بالتوقیع الالكترون1

.36.ـ حسن عبد الباسط جمیعي، مرجع سابق، ص2

.130.ھیجاء، عقود التجارة الالكترونیة، مرجع سابق، صـ محمد إبراھیم أبو ال3
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الطریقة الكثیر من المعوقات تتمثل في عدم الثقة، بحیث یمكن للمستقبل أن یحتفظ ھذه تواجھ

بھذا التوقیع الموجود على المحرر الذي أستقبلھ عن طریق شبكة الانترنت عبر جھاز الماسح 

أكد من أن الضوئي ووضعھ على أي محرر آخر لدیھ دون وجود أي طریقة یمكن من خلالھا الت

لكن ھذا الشكل من ، 1صاحب ھذا التوقیع ھو الذي وضعھ على ھذا المحرر وقام بإرسالھ إلیھ

التوقیعات یعاب علیھ أنھ لا یتوافر على ضمانات الأمان حیث یعتمد على نقل التوقیع الخطي 

فاظ كما ھو إلى الوثیقة المعالجة الكترونیا للإقرار بمضمونھا، ومن ھنا یمكن للشخص الاحت

بنسخة من التوقیع المصور بجھاز الماسح لاستخدامھ على وثیقة الكترونیة لا علاقة لھا بھ، أي 

.2وضع التوقیع على أي محتوى موجود على دعامات الكترونیة

PINالتوقیع باستخدام  الرقم السري :ثانیا

لدى الجمھور، ولا یعتبر استخدام البطاقات الممغنطة المقترنة بالرقم السري الأكثر شیوعا

یتطلب استخدامھا الكثیر من العناء أو تتطلب خبرة معینة، بل یمكن لكل شخص أن یستخدمھا، 

كما أنھا تستلزم أن یمتلك الشخص جھاز حاسب آلي، وأن یكون جھازه متصلا بشبكة 

.3الانترنت

نتیجة تطور یظھر ھذا التوقیع عند استخدام بطاقات الائتمان المقترن بالرقم السري، ف

التكنولوجیا وازدیاد التعامل بأسلوب التجارة الالكترونیة ظھرت البطاقات الممغنطة البنكیة التي 

، تحتوي ھذه البطاقات على شریط تسجیل ATMتستخدم عن طریق ماكینة الصرف الآلي

مغناطیسي للمعلومات مثل اسم المستخدم ورقم الھویة وتاریخ صلاحیة البطاقة ورقم تعریف

الشخصیة، أما ذاكرة البطاقة فتحتوي على نظام دفاعي للحمایة، لأنھ یعد إجراء عدة محاولات 

المستخدم الرقم السري فإن العملیة لا تتم، كما أن البطاقة یمكن سحبھا یتعرفغیر ناجحة لكي 

.بواسطة ماكینة الصرف

.31.، ص2003ـ عبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة المقارنة، دار الفكر الجامعي، الإسكندریة،1

.26.، ص2006سعید السید قندیل، التوقیع الالكتروني، دار الجامعة الجدیدة، الإسكندریة، ـ  2

.56.التوقیع الالكتروني، مرجع سابق، ص،ـ عبد الحمید ثروت3
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ال البطاقة ثم إدخال لیا من خلال ماكینة الصرف عن طریق إدخآالنقود تتم عملیة سحب 

فإذا كان الرقم صحیحا واتبعت الإجراءات تمت عملیة ،الرقم السري الخاص بالمستخدم

.1السحب، وھكذا حل التوقیع السري محل التوقیع الیدوي

التوقیع البیومتري :ثالثا

الذاتیة یعتمد ھذا النوع على الخواص الكیمیائیة والطبیعیة للأفراد، إذ یتم تعیین الخواص 

للعین مثلا عن طریق أخذ صورة دقیقة لھا وتخزینھا في الحاسب الآلي لمنع أي استخدام من أي 

أو 2شخص آخر، وھذا الحال بالنسبة لبصمة الأصابع أو خواص الید البشریة أو نبرة الصوت

ام ما ، ففي كل حالة لا یجوز لأي شخص عادي الدخول لھذا الحاسب واستخد3التوقیع الشخصي

إلا لھؤلاء الذین یتم التحقق من مطابقتھم لما تم تخزینھ على الحاسب ھ من معلومات وبیاناتب

سواء من بصمة الأصابع أو خواص الید البشریة أو نبرة الصوت أو التوقیع الشخصي أو ،الآلي

خواص العین، أما إذا ما تبین أنھ یوجد أي اختلاف مھما كان بسیطا فلا یسمح لھم بالدخول على

ولوجلبان للحاسبات لأنھا لا تسمح ھذا الحاسب، وتعد الطریقة من أھم الطرق التي تحقق الأما

.4لمن ھم غیر مسموح لھم بالدخول

یمكن الإشارة في ھذا الصدد بأن ھذا النوع من التوقیع ما زال في تطوراتھ الأولى ناھیك 

استعمالھ من قبل المرسل إلیھ أو عن ما حصل من تطور تقني سریع في نسخ توقیع المستخدم و

من قبل الغیر حیث أن الاعتماد على ھذا النوع فیھ مأخذ یمكن الإشارة إلیھا في ھذا المقام

.280.، ص2007دار الفكر الجامعي،الإسكندریة، ـ خالد ممدوح إبراھیم، التقاضي الالكتروني،1

.12.مرجع سابق، صالالكتروني وحجیتھ في الإثبات،، التوقیعيمحمد الجنبیھمنیر الجنبیھي،ممدوح ـ  2

استخدام أي من ھذه الخواص یتم أولا الحصول على صورة للشكل وتخزینھا داخل الحاسب الآلي حتى یمكن  ده ھنا أنھ عنـ  یجب أن ننو3

الرجوع إلیھا عند الحاجة، وھذه البیانات الذاتیة یتم تشفیرھا حتى لا یتمكن أي شخص من الوصول إلیھا ومحاولة تعدیلھا أو العبث بھا، 

خاص المصرح لھم باستخدامھا، ولما كانت الخواص الممیزة لكل شخص كالبصمة الشخصیة وبصمة العین وفي ذات الوقت السماح للأش

یمكن الوثوق بھا والاعتماد علیھا لتمییز الشخص وبصمة الصوت، تختلف عن تلك العائدة لغیره، فإن التوقیع البیومتري یعتبر وسیلة

و ما یتیح استخدامھا في إقرار التصرفات القانونیة التي تبرم باستخدام وسیلة وتحدید ھویتھ نظرا لارتباط الخصائص الذاتیة بھ، وھ

.60.عبد الحمید ثروت، التوقیع الالكتروني، مرجع سابق، ص:الكترونیة، انظر في ذلك

.195.، ص2005، الطبیعة القانونیة للعقد الإلكتروني، دار الفكر الجامعي، الإسكندریة،يمحمد الجنبیھمنیر الجنبیھي،ممدوح -4



المحرر الإلكتروني محل الحماية:الباب الأول

87

،1وخاصة ما یحصل من تغییر في الخواص الفیزیائیة للإنسان نتیجة مرور فترات من الزمن

لإمكانیة نسخ ھذا التوقیع، مما  ترك بعض الفقھ یتحفظون على استعمال مثل ھكذا تواقیع  نظرا

بالإضافة إلى كلفة التقنیة الخاصة بھذا الشكل من التوقیعات الالكترونیة وتغیر الخواص 

، لذا فإن تأمین الثقة في التوقیع البیومتري یتطلب 2الفیزیائیة مع التقدم في السن والإرھاق

قالھ دون إمكانیة التلاعب استخدام منظومة بیانات مؤمنة للتوقیع الالكتروني بحیث تضمن انت

فیھ، إضافة إلى توافر الضوابط الفنیة والشروط والمتطلبات القانونیة اللازمة  للاعتماد علیھ 

.3كحجة في الإثبات

التوقیع الرقمي:رابعا

یعتبر التوقیع الرقمي إحدى صور التوقیع الالكتروني التي تستخدم في إبرام التصرفات 

، فھو أساسا یرتكز  بالذات على ئط الالكترونیة التي تتم من خلال الانترنتالقانونیة عبر الوسا

تأمین بحیث من شأنھ، 4التشفیر كآلیة توقیع ذات موثوقیة عالیة یجعلھ یحتل مرتبة الصدارة

، تقوم ھذه 5المحرر الالكتروني والتحقق من صحتھ لتأكید عدم تعرضھ لأي تغییر أثناء نقلھ

رر الالكتروني بتوقیع مشفر ممیز یحدد الشخص الذي قام بتوقیع الوثیقة التقنیة بتزوید المح

وجرد معلومات عن صاحب التوقیع، ویتم تسجیل ،والوقت الذي قام فیھ بالتوقیع على المحرر

التوقیع الرقمي بشكل رسمي عند جھات تعرف باسم سلطات التصدیق، وھي طرف محاید 

الرقمي للأشخاص الذین یقومون بتوقیع المحررات مھمتھا التأكد من صحة ملكیة التوقیع 

.الالكترونیة

تعتبر التوقیعات الرقمیة القائمة على ترمیز المفاتیح العمومیة والمفاتیح الخاصة ھي الأكثر 

شیوعا، والمفاتیح العامة ھي التي تسمح لكل من یھتم بقراءة الرسالة أن یقرأھا دون أن یستطیع 

.183.، ص2005المعارف، الإسكندریة، منشأةـ سمیر عبد السمیع الأودن، العقد الالكتروني، 1

.41.ـ حسن عبد الباسط جمیعي، مرجع سابق، ص2

.60.ـ عبد الحمید ثروت، التوقیع الالكتروني، مرجع سابق، ص3

.89.، مرجع سابق، صالقانونیة المقارنةالتوقیع الالكتروني في النظمـ عبد الفتاح بیومي حجازي،4

.52.، ص2010وني، دار وائل، عمان، ـ عمر میخائیل الصفدي الطوال، النظام القانوني لجھات توثیق التوقیع الالكتر5
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، فإذا ما وافق على مضمونھا وأراد إبداء قبول بشأنھا وضع توقیعھ علیھا إدخال أي تعدیل علیھا

.1من خلال مفتاحھ الخاص قبل إعادة الرسالة إلى مرسلھا

، وبالتالي البعض 2یؤخذ على التوقیع الرقمي أن ھناك احتمال تعرضھ للسرقة أو الضیاع

سالة البیانات من خلال كسر یتخوف من تطور وسائل القرصنة والاحتیال إلى حد اختراق ر

خاصة أن التوقیع الرقمي یعتمد أساسا على الرموز السریة والمفتاحین غیر ،المفتاح الخاص

، وقد أقر القضاء الفرنسي واعترف بصلاحیة التوقیع الرقمي الذي 3المتناسقین العام والخاص

ذا بالنسبة للاتفاقیات یتم بواسطة شخص من خلال الرقم الخاص المستخدم في بطاقات الدفع، وھ

.4المتعلقة بإثبات التصرفات

التوقیع بالقلم الالكتروني: خامسا

على تحدید نمط خاص تتحرك بھ ید الموقع أثناء توقیعھ، إذ بالقلم الالكترونيیعتمد التوقیع 

ات یتم توصیل قلم إلكتروني بجھاز الكمبیوتر فیقوم الموقع باستخدام ھذا القلم الذي یسجل حرك

، فھو عبارة عن قلم الكتروني حسابي یمكن ید الشخص أثناء التوقیع كسمة ممیزة لھذا الشخص

استخدامھ في الكتابة على شاشة الحاسب الآلي الخاص بالموقع، ویتم ذلك باستخدام برنامج ھو 

المسیطر والمحرك لھذه العملیة، ویقوم ھذا البرنامج بوظیفتین أساسیتین لھذا النوع من 

.197.مرجع سابق، صالطبیعة القانونیة للعقد الإلكتروني،،منیر الجنبیھي،ممدوح الجنبیھي-1

أن التوقیع التقلیدي ھو أیضا عرضة للتقلید والتزویر، وسریة الرقم تكفي للدلالة على صدور الرقم عن صاحبھ ـ یرد البعض على ذلك ب2

لآخرین فھو مسئول عن ذلك، ولذلك لبحسب الأصل وعمیل البنك ملزم بسریة الرقم السري للبطاقة حسب الاتفاق مع البنك، وإذا تسرب 

سري للبطاقة، إلا أن مسئولیة صاحب التوقیع الإلكتروني تنفي عند قیامھ بالإبلاغ عن سرقة أو فإن العمیل ملزم بالمحافظة على الرقم ال

وقیع عبد الفتاح بیومي حجازي، النظام القانوني للت:أنظر في ذلك.فقدان البطاقة، وذلك بالنسبة لجمیع العملیات التي تتم بعد الإبلاغ

.35.الالكتروني، مرجع سابق، ص

3 -Philippe Le Tourneau, Contrats informatiques et électroniques, DALLOZ, Paris, 2004, p296. Arnaud

Fausse, op.cit , P.25 .

.62.، التوقیع الالكتروني، مرجع سابق، صروتث ـ عبد الحمید4
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، 1قیعات، الأولى وھي خدمة التقاط التوقیع، والثانیة ھي خدمة التحقق من صحة التوقیعالتو

بالتالي فإن البرنامج یتلقى أولا بیانات العمیل عن طریق بطاقتھ الخاصة التي یتم وضعھا في 

الآلة، وتظھر بعد ذلك التعلیمات على الشاشة، ثم تظھر بعد ذلك رسالة إلكترونیة تطلب توقیعھ 

تخدام قلم على مكان محدد داخل شاشة الحاسب الآلي، ویقوم ھذا البرنامج بقیاس خصائص باس

، وعند الموافقة یتم تشفیر 2معینة للتوقیع من حیث الحجم والشكل والنقاط والخطوط والالتواء

البیانات الخاصة بالتوقیع وتخزینھا باستخدام البرنامج، ثم تأتي مرحلة التحقق من صحة التوقیع 

طریق مقارنة البیانات مع التوقیع المخزن ویتم إرسالھا إلى برنامج الحاسب الآلي الذي  عن

.3یحدد فیھا إذا كان التوقیع صحیحا أم مزورا

یؤخذ على ھذا النوع من التوقیع الإلكتروني أنھ یضعف الثقة في المحررات الموقع علیھا 

، لأنھ بإمكان المرسل إلیھ 4لإلكتروني في الإثباتإلكترونیا، وبالتالي فإنھ یقلل من حجیة التوقیع ا

.الاحتفاظ بنسخة من التوقیع الذي وصلھ ووضعھ على أي محرر آخر

یعتبر ھذا النوع أكثر استخداما في الجزائر خاصة في جوازات السفر الالكتروني أو ما یسمى 

الالكتروني الذي یحدد ھویة الجواز البیومتري، أین یعتمد عن استخراجھ استخدام التوقیع بالقلم

.لكترونیالھذا النوع من الوثائق التي تتم إصاحبھ، وذلك استجابة 

خالد ممدوح إبراھیم، العقد .30.، مرجع سابق، صالتوقیع الالكتروني في النظم القانونیة المقارنةـ عبد الفتاح بیومي حجازي، 1

الحمایة الجنائیة للتوقیع الإلكتروني في التشریعین محمد أمین الخرشة، نایف عبد الجلیل الحمایدة، .200.الإلكتروني، مرجع سابق، ص

.333.، ص1، العدد16، المجلد 2014، مجلة جامعة الأزھر، غزة، سلسلة العلوم الإنسانیة، الإماراتي والبحریني

.32.النظام القانوني للتوقیع الالكتروني، مرجع سابق، صـ عبد الفتاح بیومي حجازي، 2

.10.، التوقیع الالكتروني وحجیتھ في الإثبات، مرجع سابق، صمنیر الجنبیھي،ممدوح الجنبیھي ـ  3

، 2السنة الثالثة، العدد واسط، العراق،جامعة ، مجلة رسالة الحقوق،التوقیع الإلكتروني كدلیل من أدلة الإثباتـ وسن كاظم زرزور، 4

https://www.iasj.net/iasj?func=fulltext&aId=19165:، على موقع144.، ص2011
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الفرع الثاني

التوقیع الالكترونيوظائف

یحقق التوقیع الالكتروني عدة وظائف أشارت إلیھا اغلب التشریعات المقارنة، فأیة وسیلة أو 

ون توقیعا بالمنظور القانوني، وتكون لھ حجیة أسلوب یحقق ھذه الوظائف قد یصلح أن یك

التوقیع بالأسالیب التقلیدیة، فالتوقیع الإلكتروني یمكنھ في ظل ضمانات قانونیة وتقنیة أن یقوم 

بذات الدور الذي یؤدیھ التوقیع التقلیدي ویحقق نفس الوظائف متى كان صحیحا وأمكن إثبات 

والسریة في نسبتھ للموقع ویتم ذلك عن طریق نسبتھ إلى موقعھ، ویحقق الأمان والخصوصیة

إمكانیة تحدید ھویة الموقع ومن ثم حمایتھ من أي اعتداء یمس بھ، بالتالي لا بد من تحقیق 

قدرة التوقیع الالكتروني التوقیع في الشكل الإلكتروني  ثلاث وظائف أساسیة تتمثل أساسا في

الالكتروني في التعبیر عن إرادة الموقع في قدرة التوقیع ،)أولا(على تحدید ھویة الموقع

، بالإضافة إلى سلامتھ وتأمینھ من أي عبث )ثانیا(الالتزام بمضمون المحرر الالكتروني

:، وسوف نتناول ھذه الوظائف  بشيء من التفصیل على النحو التالي )ثالثا(وتلاعب بمحتویاتھ 

تحدید ھویة الموقع:أولا

فرنسي من أن التشریعات ما كان لھا أن تنص على ذلك الشرط ذھب رأي من الفقھ ال

بالنسبة إلى المحرر الإلكتروني، ولم تكن ھناك حاجة لتحدید المحرر الإلكتروني ھویة منشئھ، 

فذلك الأمر من سمات التوقیع الإلكتروني وأحد وظائفھ التي یجمع علیھا الفقھ، فتحدید ھویة

 تعتبر تخصیص لمحرر تقلیدي أو محرر إلكترونيالشخص منشئ المحرر بصفة عامة دون

أول وظیفة یتولى التوقیع تحقیقھا ولیس المحرر، فلیس المھم تحدید ھویة محرر الكتابة أو 

منشئ المحرر، وإنما المھم ھو تحدید ھویة الموقع الذي سیلتزم بما ورد في المحرر وما ھو 

.1مدون بھ

1 - CAPRIOLI Eric , Le juge et la preuve électronique , Article disponible sur le site : www.caprioli-

avocats.com
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، بمعنى أن 1فتھ یجب أن یكون دالا على شخصیة الموقعحتى یتسنى للتوقیع القیام بأداء وظی

التوقیع علامة شخصیة بحیث أن الشخص یتولى بنفسھ وضع التوقیع، فإذا وقع شخص آخر 

ولو تم ذلك برضاء صاحب التوقیع، فالعبرة ھنا 2باسم الموقع فلا یعتد بھذا التوقیع ویكون باطلا

فطریقة التعبیر من خلال الوسیط ،3ھ علیھبأن یكون التوقیع صادرا ممن یراد أن یحتج ب

الالكتروني وجھات التصدیق الالكتروني تسمح بالتعرف على ھویة صاحب التوقیع بطریقة 

تقدم التقنیات التي تستھدف التثبت خلال محسوسة كما في حالة التوقیع في شكلھ الكتابي، ومع 

خلال أنظمة فعالة تكشف عملیات تحدید ھویة صاحب التوقیع منیمكنمن التوقیع الالكتروني 

التسلل والقرصنة، وحمایة الأطراف في ضل تقنیات عالیة وبرامج أمنیة للتأكد من ھویة 

ویدل على موافقة كل طرف على فیھ،أصحاب التوقیع بما یؤكد سلامة التوقیع ویعزز الثقة

.4المعلومات الواردة بالمحرر الالكتروني

یعطي ":ھأن على 5لتجارة الإلكترونیة بشأن اون الأونسترال من قان 9/2نصت المادة 

للمعلومات التي تكون على شكل رسالة بیانات ما تستحقھ من حجیتھ في الإثبات، وفي تقدیر 

حجیة رسالة البیانات في الإثبات، یولي الاعتبار لجدارة الطریقة التي استخدمت في إنشاء أو 

لجدارة الطریقة التي استخدمت في المحافظة على سلامة تخزین أو إبلاغ رسالة البیانات، و

."المعلومات، وللطریقة التي حددت بھا ھویة منشئھا، ولأي عامل آخر یتصل بالأمر

.95.، ص2007ـ  خالد مصطفى فھمي، النظام القانوني للتوقیع الالكتروني، دار الجامعة الجدیدة، الإسكندریة، 1

اصة بتحدید أھلیة الشخص للتوقیع على المحرر، والتأكد من لة أخرى تتصل بتمییز ھویة الموقع وتحدید شخصیتھ، وھي الخـ ھناك مسأ2

سلطاتھ لإبرام التصرف القانوني، وعلى وجھ الخصوص إذا كان الشخص الذي یتولى التوقیع لیس طرفا في العمل القانوني المراد إبرامھ، 

ي ھذه الفروض أن یحدد ھویتھ بنفسھ، كما كما لو كان وكیلا أو ولیا أو وصیا على القاصر، أو ممثلا عن الشخص المعنوي، إذ یجب ف

.32.عبد الحمید ثروت، التوقیع الالكتروني، مرجع سابق، ص:للمزید راجع في ذلك.یوضح مصدر سلطتھ في التوقیع

.273.، ص2008دار الجامعة الجدیدة، الإسكندریة، ـ إیمان مأمون أحمد سلیمان، إبرام العقد الإلكتروني وإثباتھ،3

خالد مصطفى فھمي، النظام القانوني للتوقیع .117.، ص2010د ممدوح إبراھیم، التوقیع الالكتروني، الدار الجامعیة، الإسكندریة، ـ  خال 4

.95.الالكتروني، نفس المرجع، ص

.1996من قانون الأونسترال بشأن التجارة الإلكترونیة  لسنة9/2المادة  ـ 5
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"ھمن التقنین المدني على أن1-1316نص القانون الفرنسي في المادة تقبل الكتابة في :

لى دعامة ورقیة، شرط أن یكون في الشكل الإلكتروني في الإثبات شأنھا شأن الكتابة ع

لكن ھناك صعوبات في تحقیق ھذا الشرط، ، "1الإمكان تحدید ھویة الشخص الذي صدرت عنھ

تتمثل في عدم المقدرة في التعرف على ھویة المتراسلین أو المتعاقدین ذلك أن شخصیتھا تبقى 

.2إلى حد ما غیر أكیدة

المحررات الإلكترونیة مع شروط حجیة التوقیع تشابھت  في القانون المصري شروط حجیة 

الإلكتروني والكتابة الإلكترونیة، فكانت جمیعھا شروطا واحدة ولم تختلف عنھا، وتولت اللائحة 

"منھا، إذ نصت على أن)ب/8(التنفیذیة إزالة التشابھ بینھا، وذلك في المادة  مع عدم الإخلال :

حقق حجیة الإثبات المقررة للكتابة الإلكترونیة بالشروط المنصوص علیھا في القانون، تت

والمحررات الإلكترونیة الرسمیة أو العرفیة لمنشئھا، إذا كان متاحا فنیا تحدید مصدر إنشاء 

الكتابة الإلكترونیة أو المحررات الرسمیة أو العرفیة ودرجة سیطرة منشئھا على ھذا المصدر 

".وعلى الوسائط المستخدمة في إنشائھا

إمكانیة التأكد على شرطمن القانون المدني 1مكرر323المادة في نص المشرع الجزائري

المتعلق بالتوقیع 15/04قانون المن  06نصت المادة كما  ،3من ھویة الشخص الذي أصدرھا

یستعمل التوقیع الالكتروني لتوثیق ھویة الموقع وإثبات "والتصدیق الإلكترونین الجزائري

أن "من نفس القانون7/3كما نص المادة ، "4الكتابة في الشكل الالكترونيقبولھ مضمون 

.5"یمكن من تحدید ھویة الموقع

1 -Article 1316 -1 du C.C.F. dispose que : « L'écrit sous forme électronique est admis en preuve au même

titre que l'écrit sur support papier, sous réserve que puisse être dûment identifiée la personne dont il

émane» .

2 -MICHEL Jaccard, Problèmes juridiques liés à la sécurité des transaction sur le réseau , p 2, article

disponible sur le site : www.signelec.com

.من  القانون المدني الجزائري1مكرر 323ع نص المادة ـ راج3

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ15من القانون 06ـ المادة 4

.من القانون ذاتھ7/03ـ المادة 5
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المشرع الجزائري قد نص صراحة على أن من یتضح من خلال أحكام ھذه المادة أن

تحدید ھویة الشخص الموقع بالإضافة إلى التعبیر عن إرادة وقیع الالكتروني ھووظائف الت

.لموقع بمضمون المحررا

أن التوقیع لا یمیز بین وسیلة إصداره بمعنى لا یشترط أن یتم التوقیع بخط یتضح مما سبق

یفتھ الأساسیة التعرف على ظید الموقع بل یمكن إتمامھ بأداة منفصلة عن شخصھ، فھو من و

.صاحبھ  بحیث یكون ممیزا ومحددا لشخص صاحب التوقیع

یع الالكتروني في التعبیر عن إرادة الموقعقدرة التوق:ثانیا

یقصد بھذا الشرط أن یكون التوقیع ضمن المحرر كلا لا یتجزأ وذلك حتى یمنح المحرر 

ویكون التوقیع دالا على رضا موقعھ بمضمون المحرر، ومعنى ذلك أنھ لا بد ،قیمتھ القانونیة

، وھذا یتعلق أساسا بكفاءة 1المحرر المكتوبأن یكون ھذا التوقیع متصلا اتصالا مادیا ومباشرا ب

التقنیات المستخدمة في تأمین مضمون المحرر المدون إلكترونیا، وبالتالي تأمین ارتباطھ بشكل 

لا یقبل الانفصال عن التوقیع، ولا یمكن لأحد غیر صاحب المحرر الالكتروني من التدخل 

.2بتعدیل مضمونھ

الا على موافقتھ على المحرر الالكتروني  وعلى اتجاه إرادتھ یتعین أن یكون توقیع الموقع د

عن إرادة الموقع امعبروإلى الالتزام بموجبات مضمون المحرر أو ادعائھ بمحتوى ھذا المحرر 

.3وإقراره بمضمون التصرف

یعتبر التوقیع ":على أنھ 04ـ15من القانون 08المادة المشرع الجزائري في نص    

.4"لموصوف وحده مماثلا للتوقیع المكتوب سواء كان لشخص طبیعي أو معنويالالكتروني ا

.220.ـ مخلوفي عبد الوھاب، مرجع سابق، ص1

.67.ـ علاء محمد عید نصیرات، مرجع سابق، ص2

.80.ندیل، التوقیع الالكتروني، مرجع سابق، صـ سعید السید ق3
.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ15من قانون 08ـ المادة 4
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إذا ،نلاحظ من خلال ذلك أن المشرع الجزائري بالنسبة للشخص الطبیعي أو المعنوي

استعمل التوقیع الموصوف دلیل على أن الموقع أثبت موافقتھ على مضمون المحرر الالكتروني 

عن قبول ورضا الموقع بما یعتبر قرینة على قبول وسیلة التعبیروالبیانات  الواردة فیھ، فھو

.ما لم یثبت خلاف ذلكورد في المحرر

إثبات سلامة المحرر :ثالثا

خاصة وأن المحرریستطیع التوقیع الالكتروني أن یؤدي وظیفة الحفاظ وإثبات سلامة 

دا نظرا لطبیعة البیئة التي یتم مھمة وصعبة ج ةالالكترونیاترسائل الأمان في مجال المحرر

.1فیھا التعاقد

نقصد بضمان سلامة المحرر التحقق من صحتھ عند تقدیمھ للاستدلال بھ بوصفھ دلیلا في 

الإثبات، فالمحافظة على سلامة المحرر من العبث والتلاعب بمحتویاتھ تؤمن من خلال تقنیة 

رر الكتابي الورقي التي تؤمن ھذه السلامة خلافا للطبیعة المادیة للمح،التوقیع الالكتروني

، ومن ثم یسھل كشف أي تلاعب أو تزویر فیھا، بینما لا یتمتع المحرر 2بصورة واضحة

.155.سف أحمد النوافلة، مرجع سابق، صـ یو1

وخیر دلیل على  بر قانوناالأثر المكتوب غیر معتـ رغم توافر عناصر أمان فیھا بقدر أكبر بعض الوسائل قد تترك أثرا مكتوبا ولكن ھذا2

من مزایا التیلكس وقوتھ في بعض نواحي وعناصر الأمان القانونین على تجنب العیوب الموجودة في غیره من ، فبالرغمذلك حالة التیلكس

ن حجیة الوثیقة إلا أن الأثر المكتوب الذي یمكن الحصول علیھ عبر التلكس یفتقر إلى أھم عنصر ممكن أن یقوي مالأجھزة لا سیما الفاكس،

إلى بیانات المرسل والتي تظھر باللون الأحمر،  ةالصادرة عنھ ألا وھو عنصر التوقیع،لأن الورقة تصل عبر جھاز التلكس تكون مقسم

تیلكس وبیانات المرسل إلیھ، والتي تظھر باللون الأسود، وذلك دون وجود أیة إمكانیة تقنیا لإضافة توقیع أي من الطرفین، وبالتالي فإن ال

، في أحسن الأحوال لا یعتد بھا كقرینة على بعض الأمور المحددة، ولیس على كل ما یتعلق بالواقعة المطلوب إثباتھا كوحدة واحدة لا تتجزأ

ولیس الأمر بأحسن حال إذا ما دار الحدیث عن غیرھا من الوسائل كوسیلة الفاكس مثلا أو المحررات الواردة عبر الإنترنت، ولا یختلف 

لأمر كثیرا فیما یخص المحررات الواردة أو المستخرجة من الانترنت، بل قد یزداد الأمر تعقیدا أكثر لعدم إمكانیة نسبة المحرر للشخص ا

المعني، نظرا لصعوبة ثبوت نسبة البرید الالكتروني للشخص المقصود، لا سیما إذا لم یكن ھذا الشخص قد سجل بیاناتھ الحقیقیة عند بدء 

رامي وشاح، مرجع سابق، :للمزید راجع في ذلكلذلك البرید ، ناھیك عن حجیة التوقیع الإلكتروني وما تثیره من إشكالات،استعمالھ

.24.ص
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الالكتروني بھذه الصفة لأن الكتابة الالكترونیة قابلة للمحو والتعدیل والتلف ودون ترك أثر 

.1ملحوظ یكشف ھذا التلاعب

من تحویل البیانات المشفرة إلى بیانات الإلكترونيالتوقیعوللتأكد من صحةإذن لا بد     

ن كان التوقیع صحیحا والبیانات لم إمقروءة ومفھومة باستخدام المفتاحین العام والخاص، ف

یعبث بھا توصلنا إلى ھذه النتیجة وإن كان التوقیع غیر صحیح أو البیانات قد تم تغییرھا، فلا

قي بین الكتابة الالكترونیة والتوقیع علیھا فالتوقیع الالكتروني یمكن فك الرموز لوجود ربط منط

.إذن یؤدي وظیفة ضمان سلامة المحرر من أي عبث أو تعدیل أو تغییر

أصبح تحدید وظائف التوقیع الالكتروني وانطباقھا على وظیفة التوقیع التقلیدي من 

ائل التكنولوجیة الحدیثة في النظم الضمانات اللازمة من أجل توفیر الأمان في استخدام الوس

المعلوماتیة، وھذا ما یعزز الثقة في صحة التوقیع الالكتروني وبالتالي یؤمن الثقة والأمان 

.والمصداقیة في سلامة المحرر الالكتروني

.180.عباس العبودي، تحدیات الإثبات بالسندات الالكترونیة ومتطلبات النظام القانوني لتجاوزھا، مرجع سابق، صـ  1
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الفصل الثاني 

سلامة المحرر الالكتروني محل الحمایةضمان

ني للمحرر الورقي من حیث القدرة على توفیر الثقة في یعتبر عدم مضاھاة المحرر الإلكترو

أن بحیثوفي شأن صحة ما ورد بھ من بیانات یخالف واقع الأمور، ،شأن انتسابھ لمصدره

،المحررات الإلكترونیة متى أمكن ربطھا بالتوقیع الإلكتروني بتقنیات تأمین المحرر والتوقیع

وذلك یؤدي ر الإلكتروني وعدم إدخال تعدیلات علیھ،في سلامة المحرتوفر قدرا من الثقةفإنھا 

التقلیدي من حیث الحجیة في الإثبات،ربالضرورة إلى مساواة المحرر الإلكتروني بالمحر

الإلكتروني لا یكون إلا من خلال حفظھا في نة في المحرر فتحقیق الثقة في البیانات المدو

.تلافھا أو محوھا تماماصیغتھا النھائیة وبشكل لا یقبل التعدیل إلا بإ

وسائل یتم عن طریق وتأمین بیاناتھ سریة وسلامة محتوى المحرر الإلكترونيضمانف      

تسمح بتوثیق ،تتمثل أساسا في وضع أنظمة معلومات مؤمنة جدیرة بالثقة،فنیة وتقنیة حدیثة

، لذلك وفي مونھاالبیانات والمعلومات ونسبتھا إلى منشئھا والتأكد بصفة موثوق منھا من مض

سبیل استقرار النظام القانوني والحد من المنازعات المتعلقة بالمحرر الإلكتروني، عمدت أغلب 

التشریعات الدولیة والوطنیة على وضع منظومة تقنیة تتمثل أساسا في تقنیة التشفیر والتصدیق 

مة التقنیة لسلامة الإلكتروني، فالوسائل والأدوات والإجراءات التي تلجأ إلیھا ھذه المنظو

المحرر ترتبط ارتباطا وثیقا بالتقنیات المستخدمة في الحفظ والاسترجاع، والتي تتعلق أساسا 

بوجود سجل إلكتروني یعمل على حفظ المحرر الإلكتروني بدءا من اللحظة التي یكتسب فیھا 

أن تقییم مدى إلاالحجیة القانونیة، وبتحدید طرق الحفظ التقني من خلال حفظھا عبر الزمن، 

بالضرورة  عالمستخدمة على تأمین بیانات المحرر سوف یخضوكفاءة التقنیةقدرة ھذه الوسائل 

ھا كدلیل في الإثبات، وعلى ھذا الأساس لا بد عند تدخلھ بشأن قبولالموضوع إلى تقدیر قاضي

حفظ  أن نتطرق أولا إلى مسألة ضمان المحرر الإلكتروني من خلال بیان متطلبات عملیة

، ثم بیان الوسائل التقنیة في ضمان الأمن )المبحث الأول(المحررات الالكترونیة وشروطھا في 
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القانوني للمحررات الإلكترونیة التي تتمثل أساسا في منظومة التشفیر والتصدیق الإلكتروني 

.)المبحث الثاني(

المبحث الأول

وحفظھالمحرر الالكترونيتأمین

منح الحجیة القانونیة للمحرر الالكتروني بصفة أساسیة وضمان صحتھ، تعتمد استمراریة

لم و، 1على عملیة حفظ المحرر بما یكفل ضمان الحفظ على محتواه والرجوع إلیھ عند الحاجة

تبین مختلف التشریعات التي تبنت مبدأ التعادل الوظیفي بین المحررات الإلكترونیة 

فتنفیذ طریقة الحفظ الإلكتروني ابطھ القانونیة، والمحررات الورقیة طرق الحفظ أو ضو

للمحررات الإلكترونیة یجب أن لا یؤدي إلى إدخال أي تعدیل على حالتھ الأصلیة، بحیث یتعین 

حفظ المحرر الإلكتروني بالحالة التي نشأ علیھا وأن یظل محتفظا بھذه الحالة مدة حفظھ 

بیئة الإلكترونیة وبالتالي یعتد بھ كدلیل إثبات واسترجاعھ، لأن ذلك من شأنھ تكریس الثقة في ال

ن الأطراف بإمكانھم الرجوع إلى السجل الالكتروني ففي حالة نشوء نزاع فإعند الحاجة، 

ي الموثق وإعادة نسخھ إلكترونیا، وذلك باستخدام التقنیات الكفیلة وإظھار المحرر الالكترون

رة ممكنة تسمح بھا الإمكانیات التقنیة المتاحة لبقائھا وعدم تعرضھا للتلف أو الزوال لأطول فت

الضمانات التقنیة التي والتكنولوجیا المتوفرة، وعلى ھذا الأساس سنحاول أن تتطرق أولا إلى 

ترتبط مع إعطاء المحررات الالكترونیة حجیة الدلیل الكتابي في الإثبات، وتضمن عدم إساءة 

اعد على تأمین وظائف الأمن والسریة من أجل استخدام ھذه المحررات أو التلاعب فیھا، وتس

ناك عوامل تساعد على ھذا التلاعب، وذلك بوصف أن ھأن سیما لا ،2قبولھا في الإثبات

، التعامل بھاتؤسس على فكرة عدم الحضور المادي لأطراف أصحابالمحررات الالكترونیة

بینھم مما  يلم یحصل أي تلاقلا یرتبطون بمعرفة سابقة وإن إذ یتم التعامل بین الأفراد وھم

نظام التشفیر كآلیة أولا، بالتالي سنتناولیعني أن ھناك إمكانیة للتحایل والعبث بھذه المحررات

1- Alain Bensoussan, Le Commerce électronique, op.cit , p.54

العدد الثاني، السنة مجلة دراسات قانونیة، ، الاعتراف القانوني بالسندات والتواقیع الإلكترونیة في التشریعات المقارنةباسیل یوسف، -2

.23.ص، 2001، ، بغداد،الثالثة
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متطلبات عملیة الحفظ لنتناول ثانیا، )المطلب الأول(للحفاظ على سلامة  المحررات الإلكترونیة

.)مطلب الثانيال(بیان شروط حفظ المحررات الإلكترونیة في ووطرقھا 

المطلب الأول

الإلكترونيلتأمین المحررنظام التشفیر كآلیة 

استخدام تقنیة التشفیر التي تعتبر لأطرافاظ على بیانات ومعاملات الحفاعملیة تتطلب     

إحدى أھم وأبسط وسائل الحمایة والأمن والسریة للمعلومات المتداولة عبر وسائل الاتصال 

الانترنت، فھو إجراء تقني یسمح بتأمین ھذا النوع المستحدث من الحدیثة خاصة شبكة

المحررات وحمایتھا من أي اعتداء أو اختراق من الغیر سواء المحفوظة منھا أو المتبادلة 

فھو یؤكد صحة وأصلیة البیانات، وقد أولت لھا التشریعات أھمیة كبیرة في قوانینھا ،إلكترونیا

نیة لكي تضمن ثقة المتعاملین في استخدام ھذه الوسائط، لأن أمن المنظمة للمعاملات الالكترو

.ھذه الوسائط من أمن المحررات الإلكترونیة

لكي یكون نظام التشفیر موثوقا بھ، یجب أن تكون أدوات التشفیر مواكبة للتطور السریع 

جیة، یمكن استثمارھا لتكنولوجیا المعلومات، ذلك أن برامج التشفیر قد تحتوي على طفرة تكنولو

في كشف المحررات الالكترونیة المشفرة، لذلك یجب مواكبة ھذا التطور لكشف أي احتمالات 

.لاختراق التشفیر

التي حتى یكون التشفیر قانونیا ومشروعا یجب أن یخضع لمجموعة من الضوابط والقواعد

:ا في ثلاثة ضوابط وھيحددتھا أغلب التشریعات التي تبنت ھذه الأنظمة، و یمكن حصرھ

مشروعیة تشفیر البیانات والمعلومات، الحق في خصوصیة البیانات المشفرة، اعتبار النص 

.المشفر محررا

، ثم بیان الضوابط التي )الفرع الأول(مفھوم نظام التشفیر في في ھذا المطلبلذا سنتناول 

.)الفرع الثاني (یجب أن یخضع إلیھا ھذا النظام في 
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رع الأولالف

مفھوم نظام التشفیر

ازدادت أھمیة التشفیر وتطورت مع زیادة حجم التبادلات عبر شبكة الانترنت حیث تمثل 

، 1ضمن سلامتھاوالسریة للمحررات الالكترونیة وتإحدى الركائز الأمنیة التي توفر الأمان

وأھمھا لضمان عدم اختراق فالتشفیر كآلیة لتأمین البیانات والمعلومات یعتبر من أبسط الطرق 

الأنظمة المعلوماتیة في الحاسب الآلي أو على شبكة الانترنت، فھو وسیلة یستخدم لإثبات أن 

المعلومات أصلیة ومنشئھا الذي أرسلت منھ أصلي بمعنى أنھ لم یتم تعدیلھا أثناء عملیة التداول، 

لي وطرق اختراق الأنظمة تتعدد أنظمة التشفیر مع التغییر المستمر لبرامج الحاسب الآو

، أنظمة التشفیر غیر المتماثل، أنظمة التشفیر أنظمة التشفیر المتماثلالمعلوماتیة فمنھا 

.المزدوج، وأنظمة التشفیر عن طریق تأمین تقنیات المحررات الالكترونیة

التشفیرتقنیةتعریف:أولا

أكثر من إشكال قانوني إلى إشكال یرى جانب  من الفقھ أن الإشكال في الثبات یتحول أكثر ف

، وبالرغم من عدم وجود نظام تقني ةتقني یرتبط بالنظام التقني المثالي للمحررات الالكترونی

یعطي مستوى الأمان المطلق بمصداقیة ھذه المحررات، فإن دور المشرع لا بد أن یظھر 

ا، ومن أبرز النظم التقنیة التي بتنظیم الوسائل التقنیة لضمان الثقة والأمن عند تعامل الأفراد بھ

نظمتھا التشریعات المتقدمة ھو نظام التشفیر، وھذه النظم التي تم ابتكارھا تجعل من الصعب 

التلاعب بالمحررات الالكترونیة وتعطي مصداقیة  وثقة عالیة عند أثبات التصرف القانوني عن 

.2طریقھ

ري في عقد البیع الإلكتروني، مجلة الحلبي للعلوم القانونیة ـ إیمان طارق مكي الشكري، زید عماد الموسوي، الحمایة الخاصة للمشت1

.76.، ص03،2015عدد،السنة السابعةوالسیاسیة،

.231.مرجع سابق، صعباس العبودي ، تحدیات الإثبات بالسندات الالكترونیة ومتطلبات النظام القانوني لتجاوزھا،-2
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:ـ التعریف الفقھي لنظام التشفیر1

التغییر الذي یطال شكل المعلومات عن طریق تحویلھا إلى رموز ":ض الفقھ بأنھعرفھ بع

.1"ھذه البیانات تحول دون قراءتھا أو تغییرھاإشارات لحمایةأو 

كل العملیات التي تؤدي بفضل البروتوكولات السریة إلى تحویل ":عرفھ البعض الآخر بأنھ

العكس وذلك باستخدام برامج مصممة لھذه الغایة، ، أو القیام بمعلومات أو إشارات مفھومة

مجموعة من التقنیات التي تسمح بحمایة المعلومات من أي تعدیل غیر مرغوب فیھ أوھوف

بفضل الاستعانة برموز خاصة یطلق علیھا ،الحفاظ على خصوصیتھا من أي اختراق

2."المفاتیح"

"ھبأن عرفھ البعض الآخر لى رموز وإشارات غیر مفھومة تبدو عملیة تحویل النص إ:

غیر ذات معنى لمنع الغیر من الاطلاع علیھا، إلا الأشخاص المرخص لھم بالاطلاع على 

النص المشفر وفھمھ، حیث تنصب عملیة التشفیر على القیام بتحویل النصوص العامة إلى 

مفتاح نصوص مشفرة مع إمكانیة إعادة النص المشفر إلى نص عادي بعد فك التشفیر ب

.3"التشفیر الذي تم إنشاءه للتشفیر وفكھ

كزت أساسا على  التي قدمھا الفقھ جاءت في مجملھا متشابھة ورنلاحظ أن جل التعاریف 

الدور والھدف من التشفیر ووسائلھ وسبب وجوده، ولم یقدموا تعریفا واضحا حول معنى ھذه 

نیة أكثر مما ھي قانونیة، كما أجمعوا على التقنیة، ولعل الأمر یرجع إلى كون ھذه الوسیلة تق

تقنیة تساھم بفاعلیة في ضمان سریة المعلومات والمراسلات أن التشفیر في ذلك علىالتأكید 

.ل والمرسل إلیھبین المرس

التونسي،  ةفي التجارة الالكترونیة العربیة ، شرح قانون المبادلات والتجارة الالكترونیعبد الفتاح بیومي حجازي، مقدمة:مشار إلیھ لدىـ 1

.266.، ص2004ي، الإسكندریة، دار الفكر الجامع

2 - BOCHURBERG Lionel ,Internet et commerce électronique, 2e édition, DELMAS , Paris,2001, p154.

لورنس محمد عبیدات، إثبات المحرر الالكتروني، مرجع .217.، صنفس المرجعبد العزیز الجمال، سمیر حامد ع:مشار إلیھ لدىـ  3

.136.سابق، ص
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عموما فإن التشفیر ما ھو إلا تدبیر احترازي بقصد مواجھة الجرائم المرتكبة باستخدام 

یثة والتدخلات غیر المشروعة من الغیر بقصد ضمان عدم تسرب التقنیات العلمیة الحد

حیث یقوم الترمیز أو التشفیر بالحیلولة دون ،المعلومات والبیانات المخزونة الكترونیا إلى الغیر

لأنھ یكون ،الدخول غیر المشروع للغیر في الاتصالات والمبادلات التي تتم بین طرفي العقد

.1ز غیر مفھومة وھذا یؤدي بالنتیجة إلى حمایتھأمام نص مشفر عبارة عن رمو

:القانوني لنظام التشفیر في التشریعات المقارنةالتعریف-2

المھمة التي تتضمن توفیر الحمایة والأمن یعد استخدام تقنیات التشفیر بوصفھا من الوسائل 

، لذلك فإن أغلب والسریة في المحررات الالكترونیة وھو من المسائل المعقدة والشائكة

التشریعات التي نظمت ھذه التقنیات تفاوتت بین إباحتھا كلیا وبین إخضاعھا إلى إجراءات 

.رقابیة صارمة تصل إلى حضرھا كلیا 

فیما یتعلق باستخدام برامج الكتابة 15/5/1998أصدر الاتحاد الأوروبي مشروع نظام في 

إطارا اتحادیا موحدا في موضوع المراقبة على المشفرة داخل دول الإتحاد الأوروبي، یتضمن

تصدیر معدات وأدوات التشفیر، ویزیل ھذا المشروع القیود القائمة على تبادل مثل ھذه المعدات 

2.والأدوات بین الدول الأعضاء ویستبدلھا بإجراءات مبسطة تنحصر بالتبلیغ

من ین أخذوا بھا في ضمان أذبھذه التقنیة وكان من الأوائل الالفرنسيالمشرعاعترف

"البیانات والمعلومات فعرفھا بكونھا جمیع الخدمات التي تسعى إلى تحویل معلومات أو :

ات سریة، أو إلى إنجاز عكس ھذه یإشارات واضحة إلى أخرى غیر مفھومة من خلال اتفاق

.3"العملیة، باللجوء إلى وسائل أو معدات أو برامج معلوماتیة مسخرة لھذه الغایة

.131.ـ عبد المجید عصمت، أثر التقدم العلمي في العقد، مرجع سابق، ص1

.237.مرجع سابق، صعباس العبودي، تحدیات الإثبات بالسندات الالكترونیة ومتطلبات النظام القانوني لتجاوزھا،-2

3 - Article 28 de la loi 90- 1170 du 29 /12/1990 sur la réglementation des télécommunications , dispose

que : “ On entend par prestations de cryptologie toutes prestations visant à transformer à l’aide de

conventions secrètes des informations ou signaux clairs en informations ou signaux inintelligibles
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نلاحظ أنھ من خلال ھذه المادة أن المشرع الفرنسي أعطى تعریفا شاملا یحیط ویلم بكل 

جوانب التشفیر، فھذا التعریف بین بوضوح المقصود بھذه التقنیة من خلال بیان دورھا وكیفیة 

.العمل بھا

بح ولة تصإشارات غیر متداوأاستعمال رموز إما ":التشفیر بأنھالتونسي عرف المشرع 

أو ،ریرھا أو إرسالھا غیر قابلة للفھم من قبل الغیرمبمقتضاھا المعلومات المرغوب ت

.1"وصول المعلومة بدونھاالو إشارات لا یمكن أاستعمال رموز 

لم یكتف المشرع التونسي بإیراد تعریف التشفیر، بل أشار أیضا إلى ضمانات آلیة للتشفیر، 

دقیق في الإمضاء بوصفھ مجموعة من عناصر التشفیر العمومیة أو عند تحدیده لمنظومة الت

2.مجموعة من المعدات التي تمكن من التدقیق في الإمضاء الإلكتروني

وقد تم تدارك ھذا ،خالیا من الإشارة لتحدید المقصود بالتشفیرالمصريقانون التوقیعجاء      

منظومة تقنیة ":بأنھ)1/09(في المادة عرفھف ،الأمر من قبل اللائحة التنفیذیة لھذا القانون

المعلومات المقروءة الكترونیا خاصة لمعالجة وتحویل البیانات وحسابیة تستخدم مفاتیح

بحیث تمنع استخلاص ھذه البیانات و المعلومات إلا عن طریق استخدام مفتاح أو مفاتیح فك 

.3"الشفرة

)15(ئحة التنفیذیة لقانون التوقیع الالكتروني رقممن اللا)1/9(عرفتھ أیضا في نص المادة 

"بأنھ 2005لسنة ) 109(بقرار وزیر الاتصالات رقم  2005لسنة  منظومة تقنیة حسابیة :

pour des tiers, ou à réaliser inverse grace à des moyens, matériels ou logiciels conçus à cet effet”,

disponible sur le site: https://www.legifrance.gouv.fr

كانت قبل صدور ھذا القانون حول تنظیم الاتصالات عن بعد في كل وسائل التشفیر في فرنسا تندرج ضمن لائحة المصنفات العسكریة من 

مما یخضعھا إلى مراقبة شدیدة من قبل الدولة الفرنسیة علما أن ھذا القانون قد عدل بموجب قانون صدر بتاریخ ،الدرجة الثانیة

.269.عمر خالد زریقات ، مرجع سابق، ص:، لتفاصیل أكثر، راجع 1996جویلیة26

 . 2000لسنة  83من قانون التجارة الإلكترونیة التونسي رقم 2/5المادة ـ  1

.من القانون ذاتھ2/7المادة -2

المعلومات نشاء ھیئة تنمیة صناعة تكنولوجیاإبولقانون التوقیع الإلكتروني 2005لسنة  109 من اللائحة التنفیذیة)1/9(المادة-3

.المصري
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بحیث تمنع ،لكترونیالمقروءة إتستخدم مفاتیح خاصة لمعالجة وتحویل البیانات والمعلومات ا

".استخدام مفتاح أو مفاتیح فك الشفرةاستخلاص ھذه البیانات والمعلومات إلا عن طریق 

نظام التشفیر لكنھ أورد  2015لسنة  15لم یعرف قانون المعاملات الإلكترونیة الأردني رقم 

من نفس القانون أشار إلیھ 02، ففي نص المادة 1جملة تعریفات تتعلق بالمعاملات الالكترونیة

"نھمنھا بأ15عند تعریفھ للمفتاح الخاص في الفقرة  لذي یستخدمھ الشخص لإنشاء الرمز ا:

16، وعرف المفتاح العام في الفقرة"لكتروني في معاملة الكترونیة أو رسالة معلوماتتوقیع إ

الرمز الذي تخصصھ أو تعتمده جھات التوثیق الالكتروني لمستخدم شھادة ":منھا بأنھ

."نيالتوثیق الالكتروني بھدف التحقق من صحة التوقیع الالكترو

، أن بیانات 2002لعام )28(من قانون التجارة الالكترونیة البحریني رقم 01نصت المادة 

التحقق من التوقیع ھي نفس البیانات التي تستعمل للتحقق من صحة التوقیع الإلكتروني، أو 

.مفاتیح التشفیر العامة

، 2000لعام )2(یة الإماراتي رقم من قانون المعاملات والتجارة الالكترون02أشارت المادة 

الإجراءات التي تھدف إلى التحقق من ":لنظام التشفیر عند تحدیدھا لإجراءات التوثیق بأنھا 

أن رسالة إلكترونیة، قد صدرت من شخص معین والكشف عن أي خطأ أو تعدیل في 

ترة زمنیة المحتویات، أو في نقل أو تخزین رسالة الكترونیة أو سجل الكتروني خلال ف

محددة، ویشمل ذلك أي إجراء یستخدم مناھج حسابیة أو رموز أو كلمات أو أرقام تعریفیة أو 

".وسائل إجراءاتي حمایة المعلومات، وغیرھا منإجراءات للرد أو لإقرار الاستلامتشفیر أو 

القوانین بعض بتعریف للتشفیر على نحو صریح كما ھو فيالمشرع الجزائري لم یأتي 

، إنما ذكره تحت باب التعریفات في الأخرى المذكورة سلفا أین بینت بوضوح معنى ھذه التقنیة

03في الفقرةمعرفا لمصطلح بیانات إنشاء التوقیع الالكتروني04-15من القانون 02المادة

بیانات فریدة كالرموز أو مفاتیح التشفیر الخاصة، التي یستعملھا الموقع لإنشاء ":بأنھا

من نفس المادة بیانات التحقق من التوقیع 05، ثم عرف في الفقرة "قیع الالكترونيالتو

.99.ـ یوسف أحمد النوافلة، حجیة المحررات الالكترونیة في الإثبات، مرجع سابق، ص1
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رموز أو مفاتیح التشفیر العمومیة أو بیانات أخرى مستعملة من أجل ":الالكتروني بأنھا

عبارة ":عرف مفتاح التشفیر الخاص بأنھ08، ثم في الفقرة "التحقق من التوقیع الالكتروني

عداد یحوزھا حصریا الموقع فقط، وتستخدم لإنشاء التوقیع الالكتروني، عن سلسلة من الأ

وكما عرف أیضا مفتاح التشفیر العمومي في ،"ویرتبط ھذا المفتاح بمفتاح تشفیر عمومي

عبارة عن سلسلة من الأعداد تكون موضوعة في متناول ":من نفس المادة بأنھ09الفقرة 

الإمضاء الالكتروني، وتدرج في شھادة التصدیق الجمھور بھدف تمكینھم من التحقق من

یمكن القول أنھ من خلال ھذا القانون  المشرع تحاشى تعریف التشفیر نظرا   ،1"الالكتروني

أن التشفیر یصعب الإلمام بخفایاه فھو ذات طبیعة تقنیة، فھو وسیلة تقنیة أكثر مما ھي قانونیة 

توقیع الالكتروني یعتمد في استعمالھ من طرف الموقع لكنھ بالمقابل اعتبره من بیانات إنشاء ال

عند إنشائھ لھذا التوقیع، بالإضافة أنھ حدد أن الغرض منھ ھو التحقق من التوقیع الالكتروني، 

نوعي التشفیر أین عرف كلا من المفتاح الخاص والمفتاح العام 2كما حدد من خلال المادة 

.بمعیار الوظیفة التي یؤدیھا كل منھماومیز بینھما على اعتبار أن المشرع أخذ 

یتضح مما تقدم أن أغلب التشریعات التي ذكرناھا سلفا عند محاولتھا تعریف نظام التشفیر 

أشارت إلیھ بصورة عرضیة وھامشیة، وكان من المفروض أن یكون تنظیم أحكام التشفیر 

صفھ یوفر الأمن والسریة وسلامة مسألة أساسیة في ھذه التشریعات، وذلك لأھمیة ھذا النظام بو

، ومن جھتنا ومن وجھة نظرنا لھذا 2إصدار المحررات الالكترونیة عند التعامل بین الأفراد

یمكن القول أن عدم تقدیم تعریف واضح لتقنیة التشفیر یعود ربما أساسا إلى كون ھذا الموضوع 

.ون الإلمام بخفایا ھذه التقنیةالنظام تقني أكثر منھ قانوني، وبالتالي یصعب على رجال القان

مما سبق أنھ بوجود وسائل مواجھة مھددات الأمن المعلوماتي خاصة منھا التشفیر نخلص    

ا المواجھة تبقى دائما غیر مجدیة نظرإلا أن ھذه الذي یعد أھم آلیات حفظ البیانات والمعلومات،

ني  المتسارع  رغم الممیزات المتعددة أن أغلب ھذه الوسائل تتقادم مع التطور التكنولوجي التق

رادعة  ةفلا بد إذن من أنظمة تشریعیونظرا للصفة الدولیة التي تتمیز بھا نظم المعلومات،لھا،

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ  15من القانون 02ـ الماد 1

.242.ومتطلبات النظام القانوني لتجاوزھا، مرجع سابق، صعباس العبودي، تحدیات الإثبات بالسندات الالكترونیة -2
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، ومكافحتھا عن تعاقب كل من اخترق أنظمة المعلومات واستولى علیھا أو أتلفھا أو دمرھا

.دولیة خاصة بھذا النوع من الجرائمطریق التعاون الدولي القضائي والأمني واستحداث ھیئات

التشفیرالغرض من :ثانیا

یعد التشفیر الآلیة المثلى لحمایة المحررات الإلكترونیة والمحافظة على سریة البیانات 

والمعلومات وخصوصیتھا، فھو یتیح إخفاء مضمونھا من شكلھا المقروء أو الواضح إلى شكل 

نظام التشفیر ما ھو إلا وسیلة ف اینتھا إلا للمصرح لھم بذلك،لا یمكن معھ قراءة محتواھا أو مع

یعتبر نظام أمان ، كماللحفاظ على التوقیع الإلكتروني والكتابة الإلكترونیةتقنیة مستخدمة 

:، یمكن تلخیصھا على النحو التالي1الحفظ و التأریخ ادل الرقمي یقوم بوظائف السریة وللتب

:ـ توثیق الموقع1

تشفیر الرسالة إلى الموقع في حال كان ھناك زوج من المفاتیح واحد عام والآخر ینسب 

خاص وكانا مرتبطین بموقع معین ومحدد، ولا یمكن تزویر التوقیع الالكتروني ما لم یفقد 

، كأن یقوم بإفشائھ أو )تعرض المفتاح الخاص للخطر(الموقع السیطرة على المفتاح الخاص

.2ة المحتفظ بھ فیھا مثل البطاقة الذكیةیفقد الوسط أو الوسیل

:الرسالةتوثیق ـ 2

یعمل التشفیر على تحدید ھویة الرسالة الموقعة بثقة ودقة ویقین أكثر من التوقیعات على 

الورق، فعملیة التثبت من الصحة تكشف أي تلاعب حیث أن أي مقارنة بین الواحدة یتم إعدادھا 

ثبت من الصحة تبین ما إذا كانت الرسالة ھي نفسھا عندما تم عند التوقیع والأخرى عند الت

.3توقیعھا

1 - RENARD Isabelle , Vive la signature électronique, DALLOZ ,paris, 2002 ,P19 .

ـ عبد الرسول عبد الرضا جابر، محمد جعفر ھادي، المفھوم القانوني للتوقیع الالكتروني، مجلة المحقق الحلبي للعلوم القانونیة 2

.148.، ص2012،  01لسیاسیة، كلیة القانون، جامعة بابل، السنة الرابعة ، عدد وا

.148.محمد جعفر ھادي، نفس المرجع، صعبد الرسول عبد الرضا جابر،ـ  3
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:الفعالیةـ 3

تتطلب عملیات إنشاء التوقیع الالكتروني والتثبت من صحتھ بالتشفیر مستوى عال من 

الضمان بأن التوقیع الالكتروني ھو للموقع بدون تكلف أو ریاء، مقارنة مع الأسالیب الورقیة 

نموذج اعتماد التوقیع والتي ھي أسالیب مملة وتستغرق الكثیر من الجھد بحیث أنھ مثل بطاقات 

نادرا ما یتم استخدامھا بالواقع، فإن التوقیعات الالكترونیة تعطي وتولد درجة ضمان أعلى بدون 

.1أن تضیف كثیرا على الموارد المطلوبة للمعالجة

تضمن عدم الإتلاف والتحریف بمحتوى مما سبق أن التشفیر یعتبر أنجع وسیلةیتضح

المحررات الالكترونیة، وبالتالي الحفاظ على أھم مقوماتھا المتمثلة في الأمان والثقة خاصة 

أثناء حفظھا أو تبادلھا، فالتشفیر إذن ھو ضرورة لا بد منھ لحفظ المحرر الالكتروني وإمكانیة 

.ن التقني للمحررات الالكترونیةإعادتھ إلى حالتھ الأصلیة، والذي یعتبر مضمون الأم

التشفیرأنظمة :ثالثا

یتم نظام التشفیر من خلال استعمال المفاتیح الخاصة بعملیة تشفیر رسالة البیانات ومن ثم 

فك تشفیرھا، وذلك عن طریق تحویل النص إلى إشارات ورموز غیر مفھومة، ومن ثم إعادتھ 

لتشفیر، وبالتالي یسمح نظام التشفیر كوسیلة مأمونة في إلى حالتھ الأولى التي كان علیھا قبل ا

، وفي ھذا الصدد مات إلى حمایة المحرر الإلكترونيإضفاء الثقة فیما یحتویھ المحرر من معلو

:توجد طریقتین للتشفیر ھما

:نظام التشفیر المتماثل–1

من المرسل و المستقبل كلبمعنى أن استخدام مفتاح واحد  علىالتشفیر المتماثل یقوم نظام

، حیث یتفق الطرفان في 2رموزھا وقراءتھایستخدم نفس المفتاح السري لتشفیر الرسالة وفك 

.148.مرجع سابق ، صعبد الرسول عبد الرضا جابر، محمد جعفر ھادي،ـ  1

یوسف أحمد النوافلة، مرجع سابق، .55.ارة الالكترونیة، مرجع سابق، صقیع الالكتروني وقانون التجـ عمر حسن المومني التو2

.72.، ص2012دار النھضة العربیة، القاھرة،  ھالة جمال الدین محمد محمود، أحكام الإثبات في عقود التجارة الالكترونیة، .101.ص
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ویشكل ،التشفیر بتحویل عبارة المرور إلى عدد ثنائي، ویتم إضافة رموز أخرى لزیادة طولھا 

ة، یستخدم المستقبل نفس بعد أن یتم استقبال الرسال، فائي الناتج مفتاح تشفیر الرسالةالعدد الثن

حیث تقوم برمجیات التشفیر مرة أخرى بترجمة عبارة ،عبارة المرور لفك النص المشفر

تشكیل المفتاح الثنائي الذي یتولى إعادة تحویل النص المشفر إلى شكلھ عن طریق المرور

یة في انتقال ، فالثقة في ھذا النوع من التشفیر یعتمد أساسا على الأمن والسر1الأصلي المفھوم

.المفتاح بین المرسل والمرسل إلیھ

أداة إلكترونیة خاصة بصاحبھا تنشأ ":لمشرع المصري المفتاح الخاص بأنھعرف ا

بواسطة عملیة خاصة وتستخدم في وضع التوقیع الإلكتروني على المحررات الالكترونیة ویتم 

.2"الاحتفاظ بھا على بطاقة ذكیة مؤمنة

لال تعریف المشرع المصري لمفتاح التشفیر الخاص أنھ استعمل مصطلح أداة نلاحظ من خ    

قانونیة وھو تعریف عام وشامل، بحیث أن ھذه الأداة مرتبطة بصاحبھا وخاصة بحیث یقوم 

الموقع عن طریق ھذه الأداة بوضعھا على المحرر الإلكتروني بطریقة خاصة تمكنھ من 

.ھ الأمان اللازم عند استخدامھاالاحتفاظ بھا على بطاقة ذكیة توفر ل

نظام التشفیر المتماثل 04-15من القانون 02/03عرف المشرع الجزائري في نص المادة 

"على اعتباره عنصرا في بیانات إنشاء التوقیع الإلكتروني فعرفھ بأنھ  بیانات فریدة، مثل :

.3"شاء التوقیع الإلكترونيالرموز أو مفاتیح التشفیر الخاصة، التي یستعملھا الموقع لإن

من خلال ما تقدم یمكن القول أن نظام التشفیر المتماثل ھو نظام یستخدم في عملیة التشفیر 

وفك التشفیر نفس المفتاح، حیث یفرض على المرسل والمستخدم استخدام نفس المفتاح أثناء 

من ایجابیات ھذا النظام عملیة التبادل أن یحافظا على سریتھ وعدم كشفھ إلى أي طرف آخر، ف

.14.الصالحین محمد العیش، مرجع سابق، ص-1

المعلومات إنشاء ھیئة تنمیة صناعة تكنولوجیابولقانون التوقیع الإلكتروني 2005لسنة  109 التنفیذیةمن اللائحة )1/12(المادةـ  2

.المصري

.متعلق بالتوقیع والتصدیق الالكترونیینال04-15من القانون 02/03ـ المادة 3
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أن ھذه العملیة لا تحتاج إلى حاسب آلي  كما یسھل أیضا إجراء عملیة التشفیر وفتح بیانات 

المحرر الإلكتروني، لكن یؤخذ على ھذا النوع من التشفیر أنھ لا یحقق درجة كبیرة من الثقة 

لاختراق من قبل الغیر والأمان، ذلك أن المفتاح المستخدم قد یتعرض وبكل سھولة إلى عملیة ا

أثناء عملیة إرسالھ أو عند وصولھ إلى متلقي الرسالة، ونظرا لعدم كفاءة ھذا النظام لجأ خبراء 

تكنولوجیا المعلومات إلى إیجاد بدیل لھ یحقق الغایة المرجوة منھ، فلجئوا إلى إیجاد نظام یعتمد 

غیر المتماثل أو غیر على وجود مفتاحین عام وخاص، أطلق على تسمیتھ نظام التشفیر

.التناظري 

:أنظمة التشفیر غیر المتماثلة–2

، ي ظھرت في نظام التشفیر المتماثلاستخدام ھذا النوع من التشفیر نتیجة العیوب الت جاء    

، فظھر نظام التشفیر غیر المتماثل والذي یعتمد أساسا على فكان لا بد من إیجاد نظام یحل محلھ

بشخص معین وھو یملك حق تغییر أو تعدیل المحرر الإلكتروني،خاصأحدھما: نیمفتاح

، أي یكون معروفا للمرسل والمستقبل ولا یتم عوھو مفتاح یكون معروفا للجمیوالآخر عام 

یتكون المفتاح ،، إذ یستخدم ھذا الأخیر للتشفیر والمفتاح الخاص لفك التشفیر1الاحتفاظ بھ سرا

ویتم لكترونیةإم، التي یمكن تخزینھا على بطاقة و الأرقاالخاص من مجموعة من الرموز

روفا لطرف واحد فقط یكون ھذا المفتاح مععن طریق الرقم الشخصي لصاحبھ، والوصول إلیھ

ولا یستطیع أي شخص الإطلاع علیھ أو معرفتھ، الذي یضل محتفظا بسریتھھو المرسل و

، إذ 3مفتاح لتشفیر الرسالة وفك شفرتھاا الویستخدم ھذ،2باستثناء الشخص الذي قام بالتوقیع

یقوم المرسل إلیھ بتشفیر توقیعھ بواسطة الرقم السري ویعید إرسال الرد إلى المرسل والذي 

یتمكن بواسطة المفتاح العام من فك التشفیر، وبذلك فإنھ یتأكد من أن المرسل إلیھ ھو الذي قام 

.17.ص،علاء محمد نصیرات، مرجع سابقـ  1

.219.، صسابق ع، مرجوالأجنبیةونیة في التشریعات العربیة ـ عصام عبد الفتاح مطر، التجارة الالكتر2

.17.مد المرسي زھرة، مرجع سابق، صـ مح 3
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لتالي فإن المفتاح العام وإن كان یختلف عن با ،1بإرسال الرسالة وھو صاحب المفتاح الخاص

.إلا أنھما مرتبطان في عملھما ویكمل أحدھما الآخرالمفتاح الخاص

أداة إلكترونیة متاحة للكافة تنشأ بواسطة ":رع المصري المفتاح العام على أنھعرف المش

لكتروني عملیة حسابیة خاصة وتستخدم في التحقق من شخصیة الموقع على المحرر الا

.2"والتأكد من صحة وسلامة محتوى المحرر الإلكتروني الأصلي

نلاحظ أن المشرع المصري استخدم مصطلح أداة الكترونیة للتعبیر عن المفتاح العام متاحة 

للجمیع وذكر أن الغرض من ھذه الأداة یتمثل أولا في التحقق من ھویة الموقع على المحرر 

.كد من سلامة محتوى أصل ھذا المحررالإلكتروني، وثانیا التأ

على اعتبار المفتاح العام الذي 7عرف المشرع التونسي ھذا النظام في الفصل الثاني الفقرة 

یقوم علیھ نظام التشفیر عنصرا في منظومة التدقیق قي الإمضاء الإلكتروني حیث نص على 

یر العمومیة أو مجموعة منمنظومة التدقیق في الإمضاء مجوعة من عناصر التشف":أن

3."ي الإمضاء الإلكترونيالمعدات التي تمكن من التدقیق ف

واعتبره نلاحظ أن المشرع التونسي استخدم أیضا مصطلحا آخر لنظام التشفیر غیر المتماثل 

خلالھا یمكن التدقیق في الإمضاء والتي منتحتوي على مجموعة من المعدات  منظومة

.الإلكتروني

رموز أو ":بأنھالتشفیر غیر المتماثلنظام02/05عرف المشرع الجزائري في المادة 

مفاتیح التشفیر العمومیة أو أي بیانات أخرى مستعملة من أجل التحقق من التوقیع 

4."الإلكتروني

.101.ـ یوسف أحمد النوافلة، حجیة المحررات الالكترونیة في الإثبات، مرجع سابق، ص1

المعلومات إنشاء ھیئة تنمیة صناعة تكنولوجیابولقانون التوقیع الإلكتروني 2005لسنة  109 من اللائحة التنفیذیة)1/11(المادةـ  2

.المصري

.المتعلق بالمبادلات والتجارة الالكترونیة التونسي  2000لسنة  83من القانون رقم7فقرة 02الفصل ـ  3

.المتعلق بالتوقیع والتصدیق الالكترونیین04-15من القانون 02ـ المادة 4
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نلاحظ أن المشرع الجزائري اعتبر أن نظام التشفیر غیر المتماثل ھو النظام الذي یستعمل 

من أجل التحقق من التوقیع الإلكتروني إلا أنھ موزا أو مفاتیح عمومیة أو أیة بیانات أخرى،ر

حیث أن المفتاح ،بالمقابل نجد أنھ قدم تعریفا مستقلا لكلا المفتاحین الخاص والعام وربط بینھما

یكون أما المفتاح العام  فھو ،الخاص یرتبط  بمفتاح تشفیر عمومي یحوزه حصریا الموقع فقط

بحیث أنھ یدرج في ،موضوعا في متناول الجمھور الغرض منھ التحقق من التوقیع الإلكتروني

.شھادة التصدیق الإلكتروني

الذي أوردتھ مختلف التشریعات التشفیر غیر المتماثلنظامیلاحظ مما تقدم أن تعریف

یق من صحة التوقیع وھو التحقق أو التدق،من ھذا النظامتبین الدور والھدفالمذكورة

بحیث أن مستعمل ھذا النوع من التشفیر یحتاج إلى مفتاحین أحدھما عام یكون الالكتروني،

بحیث یجب أن بھ لنفسھ، والآخر خاص یحتفظن یرغب بالتعامل مع صاحب المفتاحمتاحا لم

ان فیما فكلا المفتاحین مرتبطویكون الغرض منھ فك التشفیر،یكون سریا لا یعلمھ إلا صاحبھ

.بینھما

ھذه المنظومة یعیب علیھا أنھا بطیئة الاستخدام وذلك بسبب یمكن القول من خلال ما تقدم أن

، حیث أنھ یحتاج إلى وقت 1المساحة الحاسوبیة الواسعة لھا، كما أنھ یمتاز بنوع من التعقید

.قت لفك التشفیرأطول من التشفیر المتماثل للقیام بعملیة التشفیر ویحتاج إلى نفس الو

نستخلص مما سبق أنھ بالرغم من وجود نظام التشفیر إلا أن الأمر یحتاج إلى وجود جھة 

وكذلك تقوم ،محایدة موثوقة تقوم بمعاینة تسلیم المفتاح العام من المرسل إلى المرسل إلیھ

التي یقدمھا لكترونیة تحدد بواسطتھا ھویة المتعاملین وصحة المعلومات ر شھادات إبإصدا

.2.الأطراف بواسطة رسائلھم

.74.رجع سابق، ص، ممحمد إبراھیم عرسان أبو الھیجاءـ  1

.183.ملات الالكترونیة، مرجع سابق، صـ إبراھیم الدسوقي أبو اللیل، الجوانب القانونیة للتعا2
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:أنظمة التشفیر المزدوجـ   3

جدید ثالث یجمع كلا النظامین وبالتالي تجاوز سلبیات الأخیرة نظامفي الآونة استحدث

النظامین السابقین، والغرض منھ تحقیق أكبر قدر ممكن من الأمن والثقة، سمي بالنظام 

.المزدوج 

:باستخدام النظام المزدوج كالآتيتتم عملیة التشفیر

.أ ـ یقوم المنشئ بعد كتابة الرسالة بتشفیرھا بالمفتاح المماثل

.ب ـ تشفیر المفتاح المتماثل بالمفتاح العام للمرسل إلیھ

ج ـ یتم إرسال كل من الرسالة المشفرة بالمفتاح المماثل، وكذا المفتاح المماثل المشفر بالمفتاح 

.ھالعام للمرسل إلی

د ـ یقوم المرسل إلیھ عند استقبالھ للرسالة بفك شفرة المفتاح العام بواسطة مفتاحھ الخاص بھ، 

حینھا سیحصل على رسالة مشفرة مع المفتاح المتماثل، فیقوم بواسطة ھذا الأخیر  بفك شفرة 

.1الرسالة، وبالتالي الحصول على محتوى الرسالة

:ررات الالكترونیةالتشفیر عن طریق تأمین تقنیات المح-4

تستخدم ھذه التقنیة في تشفیر مجموعة البیانات التي تتضمنھا المحررات الالكترونیة عبر 

وسائل الاتصال الفوري، إلى درجة تقتصر إعادة محتوى ھذه المحررات على مرسلھا 

، 2ة موثقةوالمستقبل فقط، بالتعاون مع نظام كاتب العدل الالكتروني، الذي یمنح شھادة الكترونی

.75.، مرجع سابق، صمحمد إبراھیم عرسان أبو الھیجاءـ  1

یریدان مراسلة بعضھما وكل واحد منھما یملك مفاتیح سریة و)ب(و)أ (ـ لتوضیح ھذه العملیة فإننا نفترض مثلا أن ھناك شخصان2

، )ب(بتشفیر الرسالة باستخدام مفاتیحھ الخاصة، ثم یعید تشفیرھا باستخدام  المفاتیح العامة للطرف )أ(البعض بطریقة آمنة، فیقوم الطرف 

، )أ(العامة للطرف فإنھ یقوم بفك شفراتھا بمفاتیحھ الخاصة، ثم یفك تشفیرھا مرة أخرى باستخدام المفاتیح)ب(وعندما تصل الرسالة إلى 

عباس العبودي، :في ذلكراجع.وھكذا یستحیل على أي مخترق فك ھذه الشفرة، إلا إذا حصل على المفتاحین العام والخاص لكلا الطرفین

.224.تحدیات الإثبات بالسندات الالكترونیة ومتطلبان النظام القانوني لتجاوزھا، مرجع سابق، ص
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وتحقق ھذه التقنیة ضمان الجمع بین سریة المعاملات التجاریة وعقد صفقات أمنة، فحینما تقوم 

إحدى الشركات بإنشاء موقع لھا باستخدام جھاز خدمة آمن، یقوم الحاسوبان عن طریق رموز 

دة ، تستخدم تقنیة تامین السندات في تفكیك ھذه الرموز وإعا1تشفیر خاصة ححسابیة ومفاتی

جمعھا وتزوید كل مستخدم بمفتاحین للتشفیر، أحدھما خاص والآخر عام، وحینما یرغب أحد 

الأطراف بإرسال بیانات مشفرة یستخدم الطرف الثاني، مفتاح التشفیر العام، لإتمام عملیة 

، لذلك لا یمكن قراءة أي محرر إلكتروني مشفر إلا بعد مطابقة المفتاحین العام 2الاتصال

.3عاوالخاص م

نخلص مما سبق أن عملیة التشفیر عن طریق المحررات الالكترونیة ما ھي إلا عملیة تتم 

بصورة معكوسة للتشفیر غیر المتماثل، بحیث تتم ھذه العملیة عن طریق المفتاح العام للمرسل 

إلیھ والمفتاح الخاص للمرسل، ویفك التشفیر بالمفتاح الخاص للمرسل إلیھ والمفتاح العام 

 .للمرسل

.42.یع الالكتروني وقانون التجارة الالكترونیة، مرجع سابق، صـ عمر حسن المومني، التوق1

.230.، صنفس المرجعلبات النظام القانوني لتجاوزھا،عباس العبودي ، تحدیات الإثبات بالسندات الالكترونیة ومتط-2

منة، فیقوم آھما في شأن رسالة دان مراسلة بعضولدى كل منھما مفاتیح سریة ویری)أ و ب(نفترض أن ھناك شخصان :لتوضیح ذلك-3

، وعندما یقوم الطرف  )ب(المفاتیح العامة لدى الطرف بتشفیر الرسالة، باستخدام مفاتیحھ الخاصة، ثم یعید تشفیرھا باستخدام)أ(الطرف

ادر وحده على فك شفرة باستلام الرسالة متعددة الشفرات، یقوم أولا بفك شفرتھا باستخدام مفتاحھ الخاص و بالتالي، یصبح ھو الق)ب(

، من أجل استكمال عملیة فك الشفرة، وھكذا یستحیل على أي شخص فضولي )أ (المفاتیح العامة لدى الطرف الرسالة، ثم بعد ذلك یستخدم 

عیل نضال إسما:راجع في ذلك.متلصص، فك شفرة ھذه الرسالة إلا إذا حصل على مفتاحي التشفیر الخاص والعام المتخصصین لكل منھما

.139.، صسابق ع، مرجالإلكترونیةبرھم، أحكام عقود التجارة 
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الفرع الثاني

ضوابط التشفیر

رغم الأھمیة التي یكتسبھا التشفیر في ضمان الأمن التقني للمحررات الالكترونیة، إلا أنھ 

حتى یكون تشفیرا قانونیا ومشروعا یقوم بالمھام و القواعدالضوابط مجموعة منمراعاة یجب 

روعیة تشفیر البیانات والمعلومات، الحق في في مش ھذه الضوابط تتمثل التي یتوخاھا المشرع،

خصوصیة البیانات المشفرة، واعتبار النص المشفر محررا، یمكن تلخیص ھذه النقاط الثلاثة 

  :  كالآتي

:ـ مشروعیة تشفیر البیانات والمعلومات1

من  امباح اأمرم تدوینھا عبر وسائط الكترونیةالمعلومات التي یتتشفیر البیانات ویعتبر

، فلم یتم التوصل إلى إیجاد نظام التشفیر بمحض الصدفة وإنما عن طریق الناحیة القانونیة

إجراء دراسات وأبحاث عدة، مما دعا أغلب التشریعات إلى وضع قواعد ونصوص قانونیة 

تعالجھ، فصدرت قوانین خاصة بالتجارة الإلكترونیة لتعالج التشفیر إلا أنھا اختلفت في أسلوب 

ا لھ، فنجد على سبیل المثال لا الحصر أن المشرع التونسي في القانون الخاص معالجتھ

، في الفصل 1بالمبادلات والتجارة الالكترونیة عالجھ بشكل مباشر من خلال نصوص خاصة

الثالث، وأباح استخدامھ في المراسلات عیر الإنترنت وفي تصرفات التجارة الالكترونیة وكافة 

یخضع استعمال التشفیر في ":ائل إلكترونیة، حیث نص على أنھوسالتصرفات التي یتم ب

المبادلات والتجارة الالكترونیة عبر الشبكات العمومیة للاتصالات إلى التراتیب الجاري بھا 

.2"العمل في میدان الخدمات ذات القیمة المضافة للاتصالات

143.ص،2002دار الفكر الجامعي، الإسكندریة،ـ  عبد الفتاح بیومي حجازي، النظام القانوني لحمایة التجارة الالكترونیة،1

.137.ع سابق، صـ لورنس محمد عبیدات، مرج2
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الإلكترونیة بشكل مباشر من تعامل المشرع التونسي في القانون الخاص بالمبادلات والتجارة 

خلال نصوص خاصة، وأجاز استخدامھ في المراسلات الإلكترونیة وفي التعاملات الإلكترونیة 

.1التجاریة عبر شبكة الإنترنت

 2005لسنة  109من القرار رقم )1/9(نص المشرع المصري على ھذا الشرط في المادة 

الإلكتروني وبطاقات الائتمان وغیرھا من بخصوص تحدید الضوابط الخاصة بتشفیر التوقیع

البیانات التي یتم نقلھا وتخزینھا عبر وسائط إلكترونیة، بحیث أنھ  اشترط  على ذلك أن یتم 

استخلاص البیانات والمعلومات المقروءة الكترونیا فقط عن طریق استخدام مفتاح أو مفاتیح فك 

...:الشفرة، حیث نص على أنھ ه البیانات والمعلومات إلا عن طریق تمنع استخلاص ھذ"

2."استخدام مفتاح أو مفاتیح فك الشفرة

المتعلق بالتوقیع والتصدیق   04ـ 15من القانون 02/06أشار المشرع الجزائري في المادة 

الإلكترونیین إلى آلیة التحقق من التوقیع الإلكتروني باعتبارھا جھاز أو برنامج معلوماتي معد 

من نفس القانون أنھ لا 09/3انات التحقق من التوقیع الإلكتروني، كما أشار في المادة لتطبیق بی

یمكن تجرید التوقیع الإلكتروني من فعالیتھ القانونیة أو رفضھ كدلیل أمام القضاء بسبب أنھ لم 

.یتم إنشاؤه بواسطة آلیة مؤمنة لإنشاء التوقیع الإلكتروني

:لمشفرةالحق في خصوصیة البیانات اـ  2

والمعلومات المشفرة تیقصد بالحق في خصوصیات البیانات المشفرة الحق في سریة البیانا

قرار بحق الأشخاص بسریة البیانات المشفرة ومعاقبة كل من یتعدى أو الإوذلك بالاعتراف

.3علیھا

.31.، ص2001ائیة للتجارة الإلكترونیة، دار النھضة العربیة، القاھرة، ـ مدحت عبد الحلیم رمضان، الحمایة الجن1

وبإنشاء ھیئة تنمیة صناعة التنفیذیة لقانون التوقیع الإلكتروني ةاللائحالمتعلق بإصدار 2005لسنة  109القرار رقم  من 1/9ـ المادة  2

.تكنولوجیا المعلومات المصري

.136.مرجع سابق، صیع الإلكتروني في النظم المقارنة،التوقـ عبد الفتاح بیومي حجازي، 3
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المرسلة بین اعتبر مشروع قانون التجارة الالكترونیة المصري أن الاعتداء على البیانات 

طرفي العقد من خلال الإنترنت اعتداء على خصوصیة طرفي العلاقة، لأن البیانات التي یتم 

تبادلھا بین الطرفین تمتاز بالخصوصیة وتعبر عن إرادتھم بالقیام بتصرف قانوني، واطلاع 

على  الغیر على ھذه البیانات من الممكن أن یؤدي إلى إلحاق الضرر بطرفي العلاقة والاعتداء

، كما عاقب كل من یقوم بانتھاك 1خصوصیتھم بمعرفة البیانات التي تم كشفھا بعد فك التشفیر

سریة البیانات المشفرة وإفشائھا، سواء كان ذلك بشكل مباشر، أو عن طریق النص على أن أي 

.2المقررةاعتداء یقع على التجارة الإلكترونیة یعد مخالفا لأحكام القوانین وبالتالي یعاقب العقوبة

اعتبر المشرع التونسي أن الاعتداء على البیانات المرسلة بین طرفي العقد من خلال 

الإنترنت اعتداء على خصوصیة طرفي العلاقة، بالإضافة إلى تأكیده على احترام سریة 

البیانات المشفرة وعاقب كل من یقوم أو یحاول القیام بالاعتداء علیھا، سواء كان من خلال 

ولة فك الشفرة، أم الإطلاع على محتوى البیانات بالشكل الحقیقي دون أخذ الإذن من طرفي محا

العلاقة الذین أجریا عملیة التشفیر، ھذا وقد وضع أیضا نصوصا في قوانین التجارة الإلكترونیة 

.3تعاقب من یقوم بانتھاك البیانات المشفرة وسریتھا وإفشائھا

على ھذا الشرط بحیث أنھ عاقب  04ـ15من القانون 68لمادة نص المشرع الجزائري في ا

كل من یقوم بحیازة أو إفشاء أو استعمال بیانات إنشاء  توقیع إلكتروني موصوف خاصة بالغیر 

.4بالحبس من ثلاثة أشھر إلى ثلاثة سنوات وبغرامة من ملیون دینار إلى خمسة ملایین دینار

ن على أن كل من یخل عمدا بالتزام تحدید ھویة طالب من نفس القانو69نص في المادة 

یعاقب بالحبس من شھرین إلى ثلاثة سنوات وبغرامة من ،شھادة تصدیق إلكتروني موصوفة

.1عشرین ألف دینار إلى مائتي ألف دینار أو بإحدى ھاتین العقوبتین فقط

لورنس محمد عبیدات، :من الفصل الرابع من قانون التجارة الالكتروني المصري، مشار إلیھ لدى9و78، 6ـ راجع في ذلك المواد 1

206.، صنفس المرجع، عبد الفتاح بیومي حجازي.138.، صمرجع سابق

.138.مرجع سابق، ص،الحلیم رمضانـ مدحت عبد 2

 .2000لسنة  83ونیة التونسي رقم من قانون التجارة الإلكتر 42ـ38ـ المواد من 3

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ 15من القانون رقم 68ـ راجع نص المادة 4
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رف الھیئة الوطنیة المكلفة من نفس القانون على أنھ  یتم التأكد من ط14نص أیضا في المادة 

باعتماد آلیات إنشاء التوقیع الإلكتروني والتحقق منھ، من مطابقة الآلیة المؤمنة لإنشاء التوقیع 

.2الإلكتروني الموصوف، والآلیة الموثوقة للتحقق من التوقیع الإلكتروني الموصوف

:لكترونیاإـ اعتبار النص المشفر محررا 3

لھا حجیة في الإثبات، بالتالي نتیجة لھذا النصوص المشفرة بأن تالتشریعاأقرت أغلب 

الإقرار فإن النص المشفر یعتبر من المحررات الالكترونیة التي تنتج عن الأجھزة الالكترونیة 

بالرغم من أنھا غیر مفھومة للعامة، لأنھ من السھل أن یتم تحویل الرموز والإشارات إلى 

والتي تكون في شكل ن قام بمخالفة أحكام الاتفاق الذي أبرم نصوص مقروءة تكون حجة على م

محررات الكترونیة، كونھا یمكن تحویلھا إلى التشفیر وإشارات غیر مفھومة إلا بعد فك رموز 

.3نصوص مقروءة ومفھومة تكون لھا حجیة في الإثبات بمجرد فك التشفیر

حتى لا تفقد أھم مقوماتھا المتمثلة  انخلص مما تقدم أن تقنیة التشفیر ھو ضرورة لا بد منھ

أساسا في الثقة والأمان في إثبات المعاملات الإلكترونیة، وبالتالي لا بد من منع الغیر من العبث 

بمضمون ومحتوى المحررات الإلكترونیة  ومعاقبة كل من یقوم بإفشاء البیانات والمعلومات 

لحفاظ على سلامة المعلومات والمعطیات  وانتشارھا، فالتشفیر یعتبر من أھم الضمانات في ا

.وتأمین خصوصیة وشرعیة التعامل عن طریق المحررات الإلكترونیة

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ 15من القانون69ـ المادة 1

.من نفس القانون14ادة ـ الم2

عبد الفتاح بیومي حجازي، النظام القانوني .60.مرجع سابق، صالحمایة الجنائیة للتجارة الإلكترونیة عبر الإنترنت،ھدى حامد قشوش، ـ3

.138.لورنس محمد عبیدات، مرجع سابق، ص.206.لحمایة التجارة الالكترونیة، مرجع سابق، ص
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المطلب الثاني

الالكترونيحفظ المحرر

إلى لحظة وصولھصدوره من مصدرھاتحیط بالمحرر الإلكتروني عدة مخاطر من لحظة 

ضمن الحفاظ على صحتھ إلكتروني ینظام حفظم مما دعا إلى ضرورة استخداإلى المرسل إلیھ، 

بشكل یحقق إسھاما فعلیا في تطویر نظم المحافظة ،والبیانات الواردة فیھ وعناصره المرتبطة بھ

بحیث یكون ھذا النظام مستقل وغیر خاضع على ھذه المحررات في شكلھا الإلكتروني، 

ن الاستخدام الأمثل لھا  یكفل لھا كما ألسیطرة منشئ ھذه المحررات أو لسیطرة المعني بھا،

التطور المتزاید في وسائل الفعالیة في التعامل والقبول في التعاملات الإلكترونیة، كما أن 

مما أثار،إلى ازدیاد كمیة البیانات والمعلومات الإلكترونیة وتراكمھاأدى  ةالحدیثتالتكنولوجیا

مشكلة كبیرة في حفظھا وتخزینھا لفترة طویلة، بالتالي جاء الحاسب الآلي لحل تلك المشكلة 

، فیتم الحفاظ على المحررات حیث یحفظ المعلومات بداخلھ دون حاجة إلى حیز كبیر

الإلكترونیة في ھذا الجھاز من خلال أوعیة إلكترونیة وكذلك الأقراص الضوئیة الممغنطة، إلى 

الأخرى التي أفرزتھا لنا التكنولوجیا الحالیة أو التي ستفرزھا ظوسائل الاحتفاغیر ذلك من 

مستقبلا، بالتالي أمكن الاحتفاظ بھا لمدة طویلة ربما تفوق قدرة الاحتفاظ بالمحررات الورقیة 

التي تتأثر ھي الأخرى بعوامل الزمن، بالتالي سنتناول في ھذا المطلب أولا متطلبات عملیة 

ثم بیان شروط حفظ المحررات الإلكترونیة في ، )الفرع الأول(في رات الإلكترونیةحفظ المحر

.)الفرع الثاني(
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الفرع الأول

متطلبات عملیة حفظ المحررات الإلكترونیة

الذي یستلزم حفظ المحررات الالكترونیة أمرین، یتمثل الأمر الأول في الأمانتتطلب عملیة

على الدعائم الالكترونیة ضد التلف أو ونةمعینة لحفظ المعلومات المداستعمال ضوابط ومعاییر 

، بحیث إذا رجعنا إلى المحرر كان ھو ذات المحرر المنشأ أو أي تعدیل یمكن أن یرد علیھا

المرسل أو المستلم، وھذا یعتمد أساسا من خلال التزام كل مزود خدمات مصادقة إلكترونیة 

مصادقة على ذمة الأشخاص المعنیین والمستعملین لھ، بحیث مسك سجل إلكتروني لشھادات ال

ھو یمكن الإطلاع على المعلومات المدونة فیھ بصفة مستمرة وبشكل إلكتروني، أما الأمر الثاني

الدوام، فلا بد من تبني التكنولوجیا في مجال حفظ واسترجاع المحررات وتداولھا على أوعیة 

ثم  فكرة حفظ المحرر الإلكتروني ،)أولا(السجل الإلكتروني إلكترونیة، بالتالي سنتناول فكرة 

.)ثانیا(عبر الزمن  أو الأرشیف الإلكتروني 

السجل الالكتروني:أولا

یعد السجل الالكتروني من الأمور الھامة التي یتعین مراعاتھا في مجال التبادل الالكتروني 

على  نئذ إقامة دعوى لإثبات الحق بناءأمكن حیللبیانات، حتى إذا ثار نزاع بین أطراف التعامل 

بیانات متبادلة داخل الكمبیوتر، أو قد یتم بغرض تقدیمھ كدلیل أو مراقبتھ للتأكد من  ما سجل من

.سلامتھ أو طباعتھ

، والتي من أھمھا بالمعاملات الالكترونیةیحتوي السجل على العدید من البیانات الخاصة 

:البیانات التالیة

.الھویة والبرید الالكتروني لصاحب السجلـ 

.الاسم والعنوان والھویة والبرید الالكتروني للطرف الأخر في العملیةـ 

.تاریخ وزمان إرسال واستلام الرسائل الالكترونیةـ 

.حجم التعامل بین الأطراف كما ھو مبین في الرسائل المسلمة ـ
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.رشیفنسخة طبق الأصل من السجل یحتفظ بھا في الأ ـ

بیان المعاییر الخاصة للتبادل الالكتروني للبیانات، التي تم تسلیم الرسائل بموجبھا وذلك ـ 

.1كصیغة نموذجیة یستخدمھا الأطراف فیما بینھم بعد ذلك في المعاملات المستقبلیة

التقلیدیة إلى وجود وسائل مكتوبة، أو سجل مادي ملموس یمكن تحتاج غالبیة المحررات

ھذا اف الرجوع إلیھ في حالة الشك أو الخلاف، فإنھ في التعاقد الإلكتروني یوجد مثلللأطر

لكترونیة، ھذا السجل یحتفظ  بھ وقتیا فقط حتى تمام التعاقد، وقد السجل في شكل رسائل بیانات إ

یكون الاطلاع علیھ متاحا فقط للطرف الذي یتم إبرام العقد من خلال نظام المعلومات الخاص 

.2بھ

یجب الافتراض بأن المعلومات التي تكون بصیغة سجل الكتروني صحیحة ما لم یستدل إلى 

كأن تكون الطریقة التي استخرج بھا السجل الالكتروني أو خزن بھا أو ،وجود ما یناقض ذلك

لمعلومات تم توصیلھ بھا لا یمكن الاعتماد علیھا، أو أن الطریقة التي تمت المحافظة بھا على ا

.3عامل آخر لھ علاقة بذلكبفعل أو نتج  یمكن الاعتماد علیھا،لا

:ـ الاعتراف القانوني بالسجل الإلكتروني1

نظرا لأھمیة السجل الالكتروني في المعاملات الالكترونیة فإن الاتفاقیات الدولیة 

، بحیث ونيلكترالالكترونیة تشترط وجود سجل إالمعاملاتوالتشریعات الوطنیة الحدیثة بشأن 

یرفض الاعتراف سریان المعلومات أو صلاحیتھا أو قابلیة تنفیذھا القانوني نیجب ألا 

تكون ، وعندما یشترط نص قانوني ضرورة أن ة في ھذا السجلبالاستناد فقط إلى أنھا محفوظ

شریطة إمكان ،فإنھ یتم استیفاء ذلك الشرط بواسطة سجل الكترونيالمعلومات محررة كتابیا

طلاع على المعلومات التي یتضمنھا بحیث یكون قابلا للاستعمال والرجوع إلیھ لاحقا عن الا

.طریق البث أو الطباعة أو غیر ذلك

.237.تقاضي الإلكتروني، مرجع سابق، صلـ خالد ممدوح إبراھیم، ا1

.87.ص، 2008،، الإسكندریةالدار الجامعیةأمن المعلومات الالكترونیة، ،إبراھیمخلد ممدوح -2

.177.ـ محمد أمین الرومي، المستند الالكتروني، مرجع سابق، ص3
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یجب الافتراض بأن المعلومات التي تكون بصیغة سجل الكتروني صحیحة ما لم یستدل إلى 

لكتروني أو خزن بھا أو السجل الاوجود ما یناقض ذلك، كأن تكون الطریقة التي استخرج بھا

تم توصیلھ بھا لا یمكن الاعتماد علیھا، أو أن الطریقة التي تمت المحافظة بھا على المعلومات 

.1لا یمكن الاعتماد علیھا، أو نتج لأي عامل آخر لھ علاقة بذلك

على شرط توافر سجل الكتروني یتضمن مجموعة 1فقرة 10نص قانون الأونسترال في المادة 

.2انات الخاصة بالأطراف، تاریخ ومكان إرسال واستلام الرسائل الإلكترونیةمن البی

)10/01(بشأن التجارة الالكترونیة في المادة 2000نص التوجیھ الأوروبي الصادر سنة 

الشخص الذي یعرض منتجات وخدمات من خلال نظم معلومات یمكن للجمھور ":على أنھ 

وسائل لتخزین أو طباعة العقد، ولیس ھناك ما یخالف المنطق الوصول إلیھا یلزم بأن یوفر 

في اشتراط تقدیم بیانات ومعلومات معینة أو توفیر وسائل تقنیة لإتاحة شروط العقد بطریقة 

تسمح بتخزینھا لاسیما وأن التبادل الالكتروني للبیانات من الممكن أن یتم في ظل وجود اتفاق 

.3"مسبق بین الأطراف

بوضع معیار خاص  1998في سنة  "AFNOR" 4الجمعیة الفرنسیة للتوحید القیاسيقامت      

معیار أفنور للسجل الالكتروني، والغرض منھ تحدید الشروط بالسجلات الالكترونیة أطلق علیھ 

لكترونیا في أنظمة المعلومات جب توافرھا في البیانات المسجلة إاللازمة والملامح الفنیة الوا

.177.صمحمد أمین الرومي، المستند الالكتروني، مرجع سابق،  ـ  1

عندما یقضي القانون بالاحتفاظ :"على أنھ1996النموذجي للتجارة الإلكترونیة لسنة من قانون الأونسترال10/1ص المادة ـ تن 2

:، شریطة مراعاة الشروط التالیةإذا تم الاحتفاظ برسائل البیاناتبمستندات أو سجلات أو معلومات بعینھا، یتحقق الوفاء بھذا المقتضى 

المعلومات الواردة فیھا على نحو یتیح استخدامھا في الرجوع إلیھا لاحقا، الاحتفاظ برسالة البیانات بالشكل الذي تیسیر الإطلاع على 

مات شكل یمكن إثبات أنھ یمثل بدقة المعلومات التي أنشأت أو أرسلت أو استلمت، الاحتفاظ بالمعلوسلت أو استلمت بھ أو بأنشأت أو أر

."منشأ رسالة البیانات وجھة وصولھا وتاریخ ووقت إرسالھا واستلامھاإن وجدت التي تمكن من استبانة
.88.، ص، مرجع سابقأمن المعلومات الالكترونیةخلد ممدوح إبراھیم،:مشار إلیھ لدى-3

در في ھي منظمة حرفیة أنشئت أثناء الحرب العالمیة الثانیة بمقتضى قانون صAFNORلجمعیة الفرنسیة للتوحید القیاسياـ  4

ین السلطات العامة والمحترفین ، وتضم المحترفین وعملائھم تحت إشراف الدولة، وقد قصد بھا إیجاد قناة التعاون ب24/05/1941

عتبارھم أھل الخبرة الفنیة اللازمة لتحدید المواصفات القیاسیة للمنتجات، وتتولى ھذه الجمعیة إدارة مرفق عام یعني بالتوحید اب

..241.خالد ممدوح إبراھیم، التقاضي الإلكتروني، مرجع سابق، ص:ذلكراجع في.القیاسي
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حیة  حفظ المحرر الكترونیا، ویوجد في ھذا المعیار  العدید من الاختبارات  ومدة وشروط صلا

.لنظم تأمین السجل الالكتروني من خلال عملیة ا لتحكم والتشفیر

وضعت لجنة أفنور للسجل الالكتروني مجموعة من التوصیات التي یمكن اعتبارھا الإطار 

ام عملیة التسجیل إلكترونیا واسترجاع الوثائق العام للمواصفات الفنیة، التي تبین كیفیة إتم

:الالكترونیة بالحالة التي حفظت علیھا، ومن ھذه التوصیات

نظام فني مرن الغرض منھ التأكد من إتمام عملیات الحفظ الیومیة بطریقة آمنة وخالیة وضعـ 

.من سوء النیة ولیس فیھا تحایل على القانون

جاریة بالقیام بالفحص الدوري والمنتظم لأنظمة السجلات إلزام المؤسسات والنشاطات التـ 

.1الالكترونیة وذلك بغرض اكتساب ثقة العملاء في عملیات التسجیل الالكتروني

البیانات التي ":السجل الالكتروني بأنھالكنديعرف القانون الموحد للإثبات الالكتروني

ظام كمبیوتري أو أیة وسیلة أخرى مشابھة یتم تسجیلھا وتخزینھا على وسائط أو بواسطة ن

یمكن أن تقرأ أو تفھم بواسطة شخص أو نظام كمبیوتري أو أیة وسیلة مشابھة وتشمل 

البیانات المقروءة أو المخرجات الكمبیوتریة المطبوعة أو أي مخرجات أخرى من ھذه 

.2"البیانات

ت والتجارة الالكترونیة على كل من قانون المبادلا)14(أوجب المشرع التونسي في الفصل 

شخص طبیعي أو معنوي مختص بخدمة المصادقة والتوثیق الالكترونیة الإمساك بسجل 

الكتروني، خاص بشھادة المصادقة على ذمة المستعملین مفتوح للاطلاع إلكترونیا بصفة 

دات مستمرة على المعلومات المدونة بھ، ویجب أن یتضمن عند الضرورة تاریخ تعلیق شھا

.91.أمن المعلومات الالكترونیة، مرجع سابق، صخلد ممدوح إبراھیم،ـ  1

.234.خالد ممدوح إبراھیم، التقاضي الإلكتروني، مرجع سابق، ص:مشار إلیھ لدىـ  2
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المصادقة وإلغائھا، كما ألزم القانون كل مزود بخدمات مصادقة الكترونیة بحمایة ھذا السجل 

.1الالكتروني من كل تغییر أو تحریف غیر مرخص بھ 

منھ السجل )2(في المادة 2015لسنة  15رقم عرف القانون الأردني للمعاملات الالكترونیة

ت التي تحتوي على قید أو عقد أو أي مستند أو وثیقة من رسالة المعلوما":الالكتروني بأنھ

نوع آخر یتم إنشاء أي منھا أو تخزینھا أو استخدامھا أو نسخھا أو إرسالھا أو تبلیغھا أو 

.2"تسلمھا باستخدام الوسیط الإلكتروني

إذا ":على أنھمن قانون المعاملات الأردني08أضاف المشرع الأردني في المادة 

ى شكل سجل إلكتروني جب القانون الاحتفاظ بمستند لأي سبب فیعتبر الاحتفاظ بھ علاستو

، "من ھذا القانون7ة ، على أن تتوافر فیھ الشروط المنصوص علیھا في المادمنتجا لآثاره

"من ھذا القانون على أنھأ/07بحیث تنص المادة  إذا اشترط أي تشریع تقدیم النسخة :

عقد أو مستند أو وثیقة، فیعتبر السجل الالكتروني مستوفیا لھذه الأصلیة من أي قید أو

حفظھ بالشكل الذي تم بھ إنشاؤه أو إرسالھ أو تسلمھ وبشكل یضمن :الشروط بتوافر ما یلي

عدم إجراء أي تغییر أو تعدیل على محتواه، حفظھ على نحو یتیح الوصول إلى المعلومات 

ھا في أي وقت، التمكن من التعرف على المنشئ الواردة فیھ واستخدامھا والرجوع إلی

.3..."والمرسل إلیھ وتاریخ ووقت إنشائھ أو تسلمھ

یتضح من خلال ھذه النصوص أن السجل الالكتروني یشمل أي حامل أو وسیط أو دعامة 

معدة لإنشاء البیانات والمعلومات، أو حفظھا أو إرسالھا أو استلامھا الكترونیا، ویعتبر منتجا

لآثاره القانوني متى كان مستوفیا للشروط وھو حفظھ من أي تعدیل أو تغییر في محتواه 

.والرجوع إلیھ عند الحاجة

على كل مزود خدمات مصادقة ":ینص على أنھبالمبادلات والتجارة الإلكترونیة، المتعلق  2000لسنة  83من قانون عدد 14ـ الفصل 1

إلكترونیة مسك سجل إلكتروني لشھادات المصادقة  على ذمة المستعملین مفتوح للإطلاع إلكترونیا بصفة مستمرة على المعلومات 

ادات أو إلغائھا، ویتعین حمایة ھذا السجل وشھادة المدونة بھ، ویتضمن سجل شھادات المصادقة  عند الاقتضاء تاریخ تعلیق الشھ

."المصادقة من كل تغییر غیر مرخص بھ 

.السالف الذكر 2015لسنة  15من قانون المعاملات الإلكترونیة الأردني رقم 02المادة  ـ 2

.أ من القانون ذاتھ/7والمادة 8ـ المادة 3



المحرر الإلكتروني محل الحماية:الباب الأول

123

یتمثل الھدف من استخدام السجل الالكتروني في توثیق المعلومات بطریقة تضمن سلامتھا 

ك، وھو ما واسترجاعھا كاملة عند اللزوم لأطراف التعاقد أو الأشخاص المرخص لھم بذل

یقتضي تھیئة بیئة تحمي السجل من كافة المؤثرات السلبیة الطبیعیة أو البشریة وتوفیر الصیانة 

.1المستمرة و المنتظمة

:مزایا السجل الالكترونيـ  2

یعتبر من أھم ایجابیات السجلات الالكترونیة أنھا تحتاج إلى حیز مكاني أقل مقارنة 

زیادة الحاجة إلى حفظ السجلات أصبح من الضروري تقلیل حجم بالسجلات الورقیة، ونظرا ل

وبالتالي تجمیع كمیات ضخمة من المعلومات في قرص أو ،لھذه السجلاتمالمكان اللاز

فإذا كان التقدم التقني قد حاول مكافحة الجرائم في أسطوانة مضغوطة لا تشغل أي حیز یذكر،

نوني لھا بما یحفظھا، فإن ھذه الإجراءات مع ذلك  مجال الاتصالات ولجأ إلى ضمان الأمن القا

قد أفضت إلى استغلال الجناة لھذه الإجراءات في ارتكاب جرائمھم باستخدام وسائل اتصال 

یصعب اختراقھا أو الوقوف على محتواھا، وھو ما یعني أن التقدم التقني قد أمد المجرمین 

.بوسائل بالغة القوة والفاعلیة في ارتكاب جرائمھم

حفظ المحرر الإلكتروني عبر الزمن:ثانیا

یعرف حفظ المحرر الالكتروني عبر الزمن بأنھ الحفاظ على البیانات الالكترونیة في دعامة 

ویتحقق ذلك إذا كان المحرر ،الكترونیة بطریقة ثابتة لا یمكن تغییرھا إلا من جانب المحتفظ بھا

والبیانات الواردة فیھ، بمعنى أن تسمح طبیعتھ بحمل ما الإلكتروني قابلا للاحتفاظ بالمعلومات 

تم تدوینھ علیھ من معلومات، بالإضافة إلى إمكانیة تخزینھ لھذه المعلومات على الدوام بحیث 

یتسنى الرجوع إلیھ في أي وقت في حال نشوب خلاف  في ذلك بن أطراف المحرر الإلكتروني 

ما كانت طبیعة الدعامة التي تم تدوین المعلومات علیھا مستقبلا، وھذا الأمر لا یمكن تحقیقھ إذا

مكانیة الحفظ الأحسن اقترح المتخصصون في المجال أن یتولى ھذه ولإ،2تتأثر بمرور الزمن

.91.یة، مرجع سابق، صأمن المعلومات الالكترونخلد ممدوح إبراھیم،-1

.229.ص،2006، عمان، عبر شبكة الانترنت، دار الثقافةمحمد دودین، الإطار القانوني للعقد المبرمـ بشار 2
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"مة مسئولا بمھمة الحفظ وتسمى المھ ، وھذا عن طریق مفتاح خاص غیر "مصلحة الأرشیف:

الدعامات من جعل یالالكتروني، مما معرض للفتح، ویشرف علیھا مقدمي خدمات التصدیق

الالكترونیة ذات فعالیة تضمن درجة عالیة من الأمان ودلیل ذلك الشھادة الالكترونیة المقدمة 

1.من طرفھم

البیانات لكترونیا یحفظ فیھ كل الوثائق وإالمسئول عن الحفظ أن یعد أرشیفا یجب على 

اعتباره أن ھذا الأرشیف ممكن أن یستمر مدة الإلكترونیة الملزم بحفظھا، ویجب أن یضع في

.2ةطویل

تحدید وقت وتاریخ إنشاء المحرر حفظ المحرر الإلكتروني یشترط على المسئول عند

الإلكتروني، فھو یتعلق أساسا بالتصرف القانوني المثبت في المحرر أكثر من تعلقھ بالمحرر 

رف تعد من الأمور الھامة التي یترتب علیھا الالكتروني ذاتھ، ذلك أن تحدید زمن إنشاء التص

الكثیر من الآثار في القانون المدني، فعلى سبیل المثال یمكن من خلالھ معرفة ما إذا كان أحد 

الأطراف قد أبرم التصرف قبل بلوغھ سن الرشد، أم بعد بلوغھ ذلك السن، وھو ما یترتب علیھ 

.3طلان التصرف أم لابالضرورة تحدید ما إذا كان بإمكانھ التمسك بب

لا بد لصاحب المصلحة من القیام بجمع كل فظ لدى مسئول الأرشیف الالكترونيلكي یتم الح

ان وتاریخ في ھذه الوثائق زمیحدد ویبینالوثائق والبیانات الالكترونیة المراد حفظھا، وأن 

یلة، وأنھ یمكن أن ، وأن یضع في اعتباره أن ھذا الأرشیف یمكن أن یمتد لمدة طو4المعاملة

.یطلب في أي وقت

بالتالي وانطلاقا ،یة مدة حفظ المحررات الالكترونیةلم تذكر التشریعات الوطنیة ولا الدول

أین ساوت بین المحررات أخذت بھ أغلب التشریعات المقارنة بمبدأ التعادل الوظیفي الذي 

1- Alain Bensoussan, L’informatique et le droit , Tome 2, HERMES ,paris,1995, p.724

.93.، صمحسن  عبد الحمید إبراھیم البیھ، مرجع سابق-2

.373.ـ خالد ممدوح إبراھیم، إبرام العقد الالكتروني، مرجع سابق، ص3

.56.ـ أیمن سعد سلیم، مرجع سابق، ص4
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المدونة في انونیة لحفظ البیانات فإن تحدید مدة قترونیة وبین المحررات التقلیدیة،الالك

لكترونیا، ھي ھذه البیانات المثبتة والمحفوظة إأو مدة التقادم القانوني لالمحررات الالكترونیة

.1التي تتم بالطرق العادیة التقلیدیةقادم الخاصة بالتصرفات القانونیةنفسھا مدة الت

أو الإلكترونیة من كل تحریفتالمحررالحفظ ھو تأمین سلامة اھدف یمكن أن نقول أن

المحرراتطبیعة ف، وقابلة للاسترجاع حتى تؤدي دورھا في الإثباتتغییر أو إتلاف 

وعلى اعتباره كذلك ینشأ على ،عرضة لمثل تلك المخاطرتجعلھاالإلكترونیة وخاصیاتھا

والمعلومات دعامة إلكترونیة فإنھ ینبغي حفظھ أیضا على وسیط إلكتروني یضمن دوام البیانات

النھائي على شكلھالمحررفإن وسیلة الحفظ یجب أن تؤمن بقاء  لذلك التي یحتویھا لمدة طویلة،

.السالفة الذكرمن الأخطاروتحمیھ

الفرع الثاني

شروط حفظ المحررات الالكترونیة

یعتبر تحقیق شرط حفظ المحرر الالكتروني مرھون بضرورة حفظ ھذا المحرر على نحو 

وبقائھا بنفس الشكل الذي تم بھ إنشاؤھا أو إرسالھا أو ،ن سلامة البیانات التي یحتویھایضم

تسلمھا طیلة مدة صلاحیتھا، بحیث تتطابق بیانات المحرر والتوقیع الالكتروني المرسلین مع 

حتى یمكن الرجوع إلیھ عند بیانات المحرر والتوقیع الإلكتروني اللذین وصلا إلى المرسل إلیھ 

، فالمحررات الورقیة تسمح بالرجوع إلیھا بكل سھولة كذلك الحال بالنسبة للمحررات حاجةال

لكتروني یسمح لھا بالبقاء مدة بالمعلومات والبیانات على وسیط إلأنھ یتم الاحتفاظ،الالكترونیة

طویلة، وقد تكون مدة أطول من المحررات الورقیة التي قد تتلف مع مرور الزمن سواء بفعل 

المحرر الإلكتروني أولا إلى ضمان أصلیة بیانات، فسنتعرضامل داخلیة أو خارجیةعو

.)ثانیا(لكترونیة المحفوظةالمحررات الإنتطرق إلى إمكانیة استرجاعذلك ثم بعد  ،)أولا(

.58.أیمن سعد سلیم، مرجع سابق، ص ـ1
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أصلیة بیانات المحرر الالكترونيضمان:أولا

لتصرفات القانونیة التي تتم عبر یرتبط مدى قبول المحرر الالكتروني كدلیل في إثبات ا

بضرورة حفظ ھذا المحرر على نحو یضمن سلامة البیانات التي ،الوسائط الالكترونیة الحدیثة

1.اوبقائھا بنفس الشكل الذي تم إنشاؤھا أو إرسالھا أو تسلمھ ایحتویھا من أي اعتداء یمس بھ

ببقاء  وذلكالتصرف المحفوظ یقوم حفظ المعلومات طوال مدة التقادم التي یخضع لھا

مطابقة  ر الالكتروني تقتضيحرضمان أصلیة بیانات المف محتوى المحرر كما ھو عند إنشائھ،

تقتضي  المحررات الالكترونیةفإن سلامة وعلى ھذا،الأصلیة التي أنشأھا المرسلللبیانات 

ھي الأخرى حفظھ في ظروف تضمن ، ولكتروني في ظروف تضمن سلامتھإنشاء المحرر الإ

.2سلامتھ

، بحیث یضل دعامات إلكترونیةتفترض فكرة سلامة المحرر الإلكتروني أن یتم إنشائھ على

فیھا طول مدة الحفظ على حالتھ التي أنشأ علیھا  دون تلف أو تعدیل أو تدمیر لمضمونھ، فتحقق 

المحرر عنصر الثبات والاستمراریة بالنسبة لما دون علیھا یحقق شرط ثبات مضمون

الإلكتروني، وھذا ما یؤكد فكرة الترابط الوثیق بین سلامة المحرر ومضمونھ وسلامة الدعامة 

.التي حرر علیھا

تعد المحررات الالكترونیة محفوظة بطریقة سلیمة متى أمكن اكتشاف أي تعدیل أو تغییر 

للتعرف و، طرق للحفظلقد أوجد الباحثون عدةفیھا وبقیت على حالتھا الأولى وقت إنشائھا، و

فإننا سوف نستعرض ھذه الوسائل التي ،لكترونیةعلى وسائل الاحتفاظ بالمحررات الإأكثر 

بدأت تنتشر مع انتشار المعلومات بواسطة الحاسوب الآلي، سواء كانت ممغنطة أو ضوئیة أو 

ك ، حیث من المتوقع أن تقیم بنوأو غیرھا من الوسائلعن طریق المصغرات الفیلمیة

فعملیة التخزین تتم ، للمخرجات و المحررات الإلكترونیةالمعلومات في المستقبل مستودعا 

.199.ـ محمد محمد سادات، مرجع سابق، ص1

.211.، صالمرجع نفسھ-2
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نذكر على سبیل المثال لا من بین ھذه الوسائلف، بوسائل علمیة معدة خصیصا لھذه الأمور

:الحصر

:المصغرات الفیلمیة ـ  1

م صغیرة للرجوع إلیھا تقوم المصغرات الفیلمیة على تصغیر الوثائق وطبعھا على أفلا

بسھولة ویسر عند الحاجة بعد تكبیرھا إلى حجمھا الاعتیادي بصورة فوریة، فالمصغرات 

یستخدمونھا فھي تتیح للأفراد الذین،عن أوعیة غیر تقلیدیة للمعلوماتالفیلمیة ھي عبارة

ورقیة مشاھدة الصور المسجلة علیھا بالبصر وذلك عن طریق طبعھا بصورة مكبرة على مادة

.1وتكبیرھا مباشرة بواسطة جھاز القراءة

استعملت المصغرات الفیلمیة كوسیلة لحفظ وتخزین البیانات كبدیل عن الأوراق، وذلك 

، ویتم ذلك لسھولة حفظھا وعدم حاجتھا إلى مساحات واسعة للتخزین مثل الملفات والأوراق

بدلا من تسجیلھا بصورتھا العادیة، باستخدام تكنولوجیا تسجیل المخرجات بصورة مصغرة جدا

، فھذه الأخیرة مفیدة خاصة في 2أو على المیكروفیلم شوالتسجیل یتم على شرائح المایكرو فی

.3الحالات التي لا یكون استخدام المخرجات كثیفا مثل الأرشفة

:وحدة الأقراص الصلبة أو الجامدة ـ  2

لك  بسرعة تسجیل واسترجاع ذبیرة جدا، وكیتمیز القرص الصلب  بسعاتھ التخزینیة الك

البیانات التي تفوق سرعة الأقراص المرنة، وتتكون وحدة الأقراص الصلبة من مجموعة من 

الأقراص المعدنیة الممغنطة والمرتبطة محوریا، ویتم تثبیت مجموعة من الأقراص الصلبة معا 

ابتھا على القرص عن طریق عدة في محور واحد داخل غلاف محكم، وتتم قراءة البیانات أو كت

.11.ـ محمد حسام لطفي، مرجع سابق، ص1

كروفیلم ھو عبارة عن تصویر وتصغیر للمعلومات الورقیة على مادة فیلمیة حساسة بحیث تصل نسبة التصغیر إلى درجة لا یمكن ـ المی2

الصالحین محمد أبو بكر :معھا قراءة المعلومات بالعین المجردة مما یستدعي الاستعانة بجھاز لقراءة ھذه المعلومات، للمزید راجع في ذلك

انونیة لاستخدام المعلوماتیة في المعاملات التجاریة، بحث مقدم للمؤتمر المغاربي الأول حول المعلوماتیة والقانون، العیش، الجوانب الق

.5.، ص2009أكتوبر 29ـ28أكادیمیة الدراسات العلیا، طرابلس، الفترة 

.66.، ص2014مات، دار الثقافة،عمان، ـ عماد صباغ، نظم المعلو3
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، ویتمثل الغرض من وراء استخدام ھذا النوع من الأقراص التي 1رؤوس للقراءة والكتابة

في قدرتھا على الاحتفاظ بحجم ھائل من البیانات بعد ،تحتویھا معظم أجھزة الحاسبات الآلیة

تزن البیاناقطع التیار عن الحاسب الآلي، بحیث یستطیع القرص الصلب أن یحتفظ ویخ

.تدوم مدة زمنیة طویلة ةوالمعلومات الرقمیة على ھیئة مغناطیسی

:المنسابةالأشرطة  ـ 3

تفصل بینھما أجزاء میتة غیر مستخدمة تخزین البیانات في كتلتقوم الأشرطة المنسابة ب

تسمى فجوات الأشرطة المنسابة، في الجانب الآخر تقوم بخزن البیانات من دون كتل أو 

فجوات، وھذا یعني أن البیانات ستجرى من دون توقف أي أنھا تكتب وتقرأ دون توقف أو البدء 

من جدید، ویمكن أن تكون ھذه التكنولوجیا ذات فائدة عند استخدامھا لحفظ نسخ إضافیة من 

.2البیانات

ظھ حیث أن حف،نخلص في الأخیر أن حفظ المحرر الإلكتروني یتعلق أساسا بوسیلة حفظھ

یتطلب تحدید وسائل الحفظ وتبیان الشروط الواجب توفرھا بالنسبة لتلك الوسائل من ناحیة، 

عن الأخطار الداخلیة أو لا یمكن أن تكون ھذه الوسائل بمنأى ومن ناحیة أخرى نجد أنھ 

، إذ قد یحدث وأن تتعرض ذاكرتھا أو برامجھا وأنظمة تشغیلھا التقنیة إلى عطل سواء الخارجیة

محو  سبب في إزالة أویتقد  بخللإصابة ھذه الوسائل والأجھزة ھ ینشأ عند أو غیر متعمد،متعم

، كما یمكن التلاعب في بیانات بیانات الواردة فیھا أو بواسطتھاكلي أو جزئي للمعلومات و ال

الحاسب الآلي من طرف أشخاص غیر مرخص لھم باستعمال ھذه الأنظمة، فھذه الوسائل ھي 

للتغییر نظرا للتطور التقني التكنولوجي السریع والمستمر في مجال تكنولوجیا دائما عرضة 

واردة بحسب الطبیعة التقنیة والفنیة لوسائل تعتبر ھذه المسألة المعلومات والاتصالات، ف

.الاتصال خاصة والوسائل التكنولوجیة بصفة عامة

.156.في الإثبات، مرجع سابق، صقیع الالكتروني وحجیتھـ فیصل سعد غریب، التو1

.74.ـ عماد صباغ، نظم المعلومات، مرجع سابق، ص2



المحرر الإلكتروني محل الحماية:الباب الأول

129

للاسترجاعلكترونیة المحفوظةحررات الإالمقابلیة:ثانیا

یشترط للاحتجاج بمضمون المحرر الإلكتروني أن یكون تدوین الكتابة على وسیط یسمح 

من خلال نظام النص الثابت الذي لا یمكن ،بثباتھا علیھا واستمرارھا دون تبدیل أو تعدیل

التدخل فیھ أو تعدیلھ، بمعنى قراءة البیانات التي یتم تخزینھا بھا  بنفس الطریقة التي احتفظت 

،  بحیث یستدعي ذلك إمكانیة قراءة مضمون المحرر مدة من الزمن حتى یتسنى الرجوع بھا

فمفھوم سلامة المحرر الإلكتروني ، إلیھ كلما تعین ذلك أیا كانت الدعامة المحفوظة علیھا الكتابة

، بمعنى التأكد من أن المحرر إنشائھ بل یمتد إلى لحظة استلامھلا یقتصر على لحظة 

.لذي تم استلامھ ھو نفس المحرر الالكتروني الذي تم إنشائھ واستلامھالإلكتروني ا

:من بینھاھذا الشرط عدة تشریعات نصت على    

النموذجي للتجارة الإلكترونیة بصدد ذكرھا للشروط الواجب قانون الأونسترالأشار

، ومن 1البیاناتتفاظ برسائلعلى شروط الاح10في المادة توافرھا في المحرر الإلكتروني

بما یتیح استخدامھا في أي لكترونيالإالمحررالمعلومة الواردة في إمكانیة الاطلاع علىبینھا

.وقت لاحق، ویمكن الاستعانة بخدمات شخص آخر لتحقیق ذلك

حفظھ على نحو یتیح الوصول إلى ...":بأنھ)2/أ/7(في المادة القانون الأردنينص     

.2"...فیھ واستخدامھا والرجوع إلیھا في أي وقتالمعلومات الواردة

من القانون المدني الجزائري الظروف التي تضمن 1مكرر 323لم یحدد المشرع في المادة 

عند ما اشترط أن یكون معاییر الحفظ الكفیلة بضمان السلامة، وذلكولم یحدد ،سلامة المحرر

ھ، یمكن من خلال نص ھذه المادة القول أن تضمن سلامتالمحرر معدا ومحفوظا في ظروف 

وتقنیات ي تطور قد یظھر مستقبلا في وسائلأالجزائري ترك المجال مفتوحا أمامالمشرع 

.1996من قانون الأونسترال النموذجي بشأن التجارة الإلكترونیة لسنة 10ـ راجع في ذلك المادة 1

/http://www.cbj.gov.jo:على الموقع 2015لسنة 15قانون المعاملات الإلكترونیة الأردني رقم-2
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السابقة التي لى دعامة جدیدة بمواصفات الدعامةالحفظ، بالتالي یجوز نقل محتوى المحرر إ

.ة المحررأنشأ علیھا ما دام یستوفي ذلك على شرط المحافظة على سلام

یحقق الحفظ إمكانیة استرجاع البیانات الموجودة في المحرر  حتىیمكن القول إذن أنھ

، یجب أن تدون الكتابة على دعامة تحفظھا الإلكتروني في الصورة التي أنشئت بھا لأول مرة

.1لفترة طویلة من الزمن بحیث یمكن الرجوع إلیھا لاحقا

موضوع، كما أن على ال يلكترونیا لتقدیر قاضنات المحفوظة إقدیر مدى صحة البیایخضع ت

الأرشیف الالكتروني، أن یقدم كل المعلومات المتعلقة بالبیانات الشخص المسئول عن 

ي الموضوع، وذلك كلما استدعت والمعلومات المحفوظة وكیفیة الحفظ ووسیلة الحفظ إلى قاض

فسلامة المحرر الإلكتروني لا تكمن فقط في من الأطراف، أوالحاجة إلیة بطلب من المحكمة

لحظة إنشائھ بل یمتد أیضا على لحظة استلامھ بمعنى عند الرجوع إلیھ، لأن المحرر 

قد یكون عرضة للتعدیل أو التغییر في بیاناتھ، بالتالي حرصت أغلب التشریعات  يالإلكترون

حررات الإلكترونیة، وھذا ما على بیان الضوابط التقنیة والفنیة لضمان الأمن القانوني للم

.سنتطرق إلیھ بشيء من التفصیل في المبحث الثاني

1 ـ   Thibault Verbiest, La protection juridiques du cyber- consommateur, LITEC ,Paris,2002 ,p.81.



المحرر الإلكتروني محل الحماية:الباب الأول

131

المبحث الثاني

لمحررات الالكترونیةا سلامةالتصدیق الإلكتروني كوسیلة لضمان 

یعد ضمان الأمن القانوني للمحررات الالكترونیة من أبرز التحدیات التي تؤثر على تقدیر 

یة للإثبات بالمحررات الالكترونیة، لأن انعدام ھذا الأمن سیكون لھ تأثیرا مدى الحجیة القانون

.واضحا على مدى مصداقیتھا في مطابقتھا للحقیقة في إثبات التصرفات القانونیة

یظھر عنصر الأمن القانوني في أمرین وھما الثقة ومدى انعكاسھا على الوسیط الالكتروني 

ف القانوني، والأمر الثاني ھو أمان الوسیلة المستخدمة ویتعلق المستخدم لتثبیت مضمون التصر

ھذا الأمر بعدم وجود مسح للبیانات التي تتضمنھا المحررات الالكترونیة، وعلیھ فإن الإثبات 

بھذه المحررات یواجھ تحدیات تقنیة حقیقة، وأن تجاھل ھذه التحدیات سوف یؤدي إلى انعدام 

ات وعدم ثقة الأفراد عند التعامل بھا، لأن ھذه المحررات الأمن القانوني في ھذه المحرر

.تتعرض إلى التعدي الذي یھدف إلى التلاعب فیھا

اتسع مجال استخدام المحررات الالكترونیة في الوقت الحالي أین أصبحت أغلب التعاملات 

لكترونیة، الإالانترنت وعبر مختلف الوسائطالالكترونیة والتصرفات القانونیة تتم عبر شبكة

إیجاد بیئة الكترونیة آمنة ومضمونة للأفراد المتعاملین عبر ھذه الوسائل، وعلیھ لا بد من

واستوجب ذلك البحث عن آلیات تستجیب لمقتضیات وخصوصیة ھذه التعاملات خاصة أن 

یعتبر أبرز دافع تدفق المعلومات عبر ھذه الوسائط یھدد أطراف التعامل ویمس بخصوصیاتھم، 

ھو إیجاد نظام یسمح بذلك بالشكل الذي یجعل للمحررات الالكترونیةضمان الأمن القانونيل

منھا المتعاملین یطمئنون لمثل ھكذا تحدیات، والتي أصبحت تكتسح كل مجالات الحیاة المدنیة 

دخل طرف ثالث لكتروني لا بد من توثیقھ وذلك بتالمحرر الإوالتجاریة والإداریة وغیرھا، ف

لكترونیة للأطراف المتعاقدة التي ت المصادقة الإلكتروني التي تسلم شھاداة التصدیق الإلدى جھ

غیر ذلك، بالتالي یتطلب إصدار أي لتكون حجة على من یدعي الذي صدرتؤكد صحة المحرر

فالتوثیق یؤدي إلى الحفاظ محرر إلكتروني ذات قیمة قانونیة توثیقھ لدى جھة مختصة معتمدة،

، فھو یترك أثر علیھم من الغیرن أي اعتداء أو غش یمكن أن یمارسلمتعاملین معلى حقوق ا
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بالغ الأھمیة على المحرر الالكتروني سواء من حیث مصداقیتھ ومطابقتھ للواقع أو من حیث 

عن طریق استخدامھ تقنیات دعمھ للثقة وضمان حقوق الأطراف المتعاملین بھ، والذي یتم

ولتحقیق ،لمشاكل التعامل بھذا النوع المستحدث من المحرراتحدیثة تعمل على وضع حلول

ویؤكد صدور ،ھذه الثقة یستلزم الأمر وجود طرف ثالث محاید موثوق بھ یؤكد ھویة المتعاقدین

الإرادة ممن نسبت إلیھ عن طریق إصدار شھادة المصادقة الالكترونیة وھو ما یسمى بمؤدي 

،)الأولالمطلب(سنتناول مفھوم التصدیق الإلكترونيخدمات التصدیق الالكتروني، وعلیھ ف

.)الثانيالمطلب(شھادة التصدیق الإلكترونيلنتعرض إلى 

المطلب الأول

مفھوم التصدیق الإلكتروني

، لا بد من إیجاد حل تقني یساعد صداقیة في التعاملات الإلكترونیةلرفع مستوى الأمن والم

، ولا یتم ذلك إلا عن طریق توثیق تت ورسائل البیاناعلى أمن وسریة تبادل المعلوما

المعلومات ورسائل البیانات والتصدیق على محتواھا بشكل یمكن التعرف على ھویة الأطراف 

من نسبت إلیھ دون تحریف أو تبدیل، بالتالي لا بد من تعریف للتصدیق الإلكتروني وصدورھا ع

مان التي تعتبر من الضمانات الأساسیة للتعاملات وتحقیقا لمستلزمات الثقة والأ،)الفرع الأول(

ظھرت الحاجة لوجود طرف ثالث مستقل عن أطراف العلاقة القانونیة یعرف ،الإلكترونیة

).الفرع الثاني(بجھة التصدیق الإلكتروني 
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الفرع الأول

تعریف التصدیق الإلكتروني

ف إلى التحقق من صحة المحرر الإلكتروني، سیلة فنیة آمنة تھدیعتبر التصدیق الإلكتروني و

حمایة مضمون المحرر بھدف تأمین و،یتم نسبتھا إلى جھة معینة أو طرف ثالث محاید

بتحدید تحقیق الثقة والسلامة في المعاملات الإلكترونیة، ولم یھتم الفقھ والتشریع الإلكتروني و

وعلیھ جھات التصدیق الالكتروني،بتعریفبالقدر الذي اھتم فیھتعریف للتصدیق الالكتروني

ثم إلى تعریف التشریعات المقارنة لھ ،)أولا(سنتناول التعریف الفقھي للتصدیق الالكتروني 

.)ثانیا(

تعریف الفقھي للتصدیق الالكترونيال:أولا

:وردت تعریفات فقھیة عدیدة للتصدیق الإلكتروني

ة تكنولوجیة مستخدمة في توثیق التوقیع الالكتروني، تقنی":أنھبمن الفقھ عرفھ جانب 

وذلك للتأكد من صحة التوقیع ونسبتھ إلى صاحبھ، وكذا تأمین المحرر الالكتروني من أي 

".1تعدیل أو تحریف

لتصدیق الإلكتروني یعني تدخل الغیر لضمان الرابطة بین الإمضاء ل ھذا التعریفأنیلاحظ

الذي لا یمكن أن یدركھ بحكم سریة المعلومة التي ،مون المحرروصاحبھ دون تدخل منھ بمض

.تتضمنھ

وسیلة أو إجراء تقني یسمح بتحدید ھویة ":انب آخر التصدیق الإلكتروني بأنھعرف ج

وكذا المحرر الالكتروني وحمایتھ من أي غش أو احتیال، وذلك ،المتعامل الالكتروني

كتروني وتصدیقھ واستخدام نظم معلوماتیة موثقة تساعد على بالاعتماد على تقنیة التوقیع الال

.306.ن، مرجع سابق، صحمود أحمد سلیماـ إیمان م1
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التأكد من صحة البیانات المتداولة بین المتعاملین، وذلك بالاعتماد على ھیئات خاصة أو عامة 

.1"تقوم بذلك تسمى مقدم خدمات التصدیق الالكتروني

ربط بین فھو نياضحا  لمفھوم التصدیق الالكترویلاحظ أن ھذا التعریف تضمن تعریفا و

حیث أن عملیة التصدیق على التوقیع تروني وتقنیة التوقیع الالكتروني، عملیة التصدیق الالك

ویة الموقع لأنھ بدون ھذا التصدیق لا یمكن تحدید ھلكتروني یثبت من خلالھا ھویة الموقعالا

التأكد من ھویة یمكن للأطراف المتعاقدة عبر وسائل الاتصال الحدیثة بشكل قاطع، وبدونھ لا 

المتعاملین معھم، ومن ثم فإن شھادة التصدیق تشھد بصحة التوقیع الالكتروني ونسبتھ لمن 

لكتروني وضمنت جھة محایدة الأطراف بوضع توقیعھ على محرر إصدر عنھ، فإذا قام أحد 

.ذلك یؤكد صدور التوقیع عن صاحبھإن ف صحتھا

ونيالتعریف التشریعي للتصدیق الالكتر:ثانیا

والأمان لدى نالإلكتروني لما لھ من دور في بعث الاطمئناتصدیقاھتم التشریع بال

.المتعاملین إلكترونیا

منھ 02/14في المادة  2015لسنة  15رقم عرف قانون المعاملات الالكترونیة الأردني 

الالكتروني التحقق من ھویة مستخدم شھادة التوثیق ":على أن التوثیق الالكتروني ھو

.2"وصحتھا وصلاحیتھا

یلاحظ أن المشرع الأردني من خلال تعریفھ للتوثیق الإلكتروني حدد الغرض والھدف من 

وصحة البیانات وھو التحقق من الشخص المستخدم لشھادة التوثیق الالكتروني ،ھذه الشھادة

.التي تتضمنھا وصلاحیة العمل بھا 

 2002لسنة  02معاملات والتجارة الالكترونیة الإماراتي رقم عرف القانون الاتحادي لل

01التصدیق الالكتروني من خلال تعریفھ لإجراءات التصدیق الالكتروني المحكمة في المادة

.126.تروني في الإثبات، مرجع سابق، صـ علاء محمد نصیرات، حجیة التوقیع الالك1
 .2015لسنة  15من قانون المعاملات الإلكترونیة الأردني رقم 02/14ـ المادة 2
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أو صدرت من دالإجراءات التي تھدف إلى التحقق من أن الرسالة الالكترونیة ق":منھ بأنھا

أو تخزین إرسالو تعدیل في محتویات أو فيوالكشف عن أي خطأ أ،شخص معینإلى 

دم ویشمل ذلك أي إجراء یستخ،رسالة الكترونیة أو سجل الكتروني خلال فترة زمنیة محددة

أو رموز أو كلمات أو أرقام أو تشفیر أو إجراءات للرد أو لإقرار الاستلام مناھج حسابیة 

.1"وغیرھا من وسائل إجراءات حمایة المعلومات

اءات جملة من الإجرعن من خلال ھذا التعریف أن التصدیق الالكتروني ھو عبارة یتضح 

أو المحرر الرسالة الالكترونیة، وذلك للتأكد من أن محددة من طرف أطراف العلاقة

الكشف عن الغرض المطلوب عن طریق ققح، ویلكتروني قد صدر من قبل شخص محددالا

أیة إجراءات أخرى للتعرف في تحدید مدة تخزینھا، أوأي خطأ أو تعدیل في محتویاتھا أو حتى 

.على الرموز والكلمات والأرقام وفك التشفیر

عرف قانون المعاملات الالكترونیة البحریني التصدیق الالكتروني من خلال تعریفھ لنظام 

یقا نظام یستخدم للتحقق من أن توث":منھ على أنھ 18فقرة 01الأمان، حیث نص في المادة 

أخطاء أو ي، أو یستخدم لكشف أیة تغییراتیخص الشخص المعن االكترونیا أو سجلا الكترونی

.2"لیھ منذ أن تم بثھ من قبل المنشئع في محتوى سجل إلكتروني طرأ

لمشرع البحریني من خلال تعریفھ للتصدیق الالكتروني في الأساس إلى تعریف اتعرض

ن أھمیة ھذا ا، واقتصر تعریفھ على بیحت مصطلح نظام أمانالالكتروني تإجراءات التصدیق

وجود أي تلاعب أو تحریف أو ،النظام دون التطرق إلى الوسائل التي یمكن التحقق من خلالھا

.بعد إنشائھ من قبل صاحبھتعدیل  في محتوى المحرر الالكتروني

المتبعة في التصدیق، عرف المشرع التونسي التصدیق الالكتروني من خلال الإجراءات

على  07واستخدم في ذلك مصطلح منظومة التدقیق في الإمضاء، فنص في الفصل الثاني فقرة 

.ة الإماراتيبشأن المعاملات والتجارة الإلكترونی 2006لسنة 1رقم من القانون الاتحادي01ـ المادة 1

.بشأن المعاملات الإلكترونیة  البحریني 2002لسنة  28ـ قانون رقم 2
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مجموعة من عناصر التشفیر العمومیة أو مجموعة من المعدات التي تمكن من ":أنھا

.1"التدقیق في الإمضاء الالكتروني

ط على ذكر العناصر المستخدمة في قتصر فقتعریف المشرع التونسي، أنھ ایؤخذ على

التدقیق في الإمضاء الالكتروني دون تحدید الغرض منھ، ودون بیان الأھمیة المرجوة من 

.استعمال ھكذا نظام

،مصطلح التصدیق الالكتروني كمصطلح خاصلم یتطرق المشرع الجزائري إلى تعریف 

التصدیق الالكتروني بحیث عرفھا في بل اقتصر فقط  على تقدیم بعض التعریفات حول سیاسة 

"بأنھا04-15من القانون 02/15ةالماد مجموع القواعد والإجراءات التنظیمیة والتقنیة :

على المشرع أو الأجدركان بالأحرى، و2"المتعلقة بالتوقیع والتصدیق الالكترونیین

كغیره من لكترونيأن یفرد تعریفا مباشرا للتصدیق الاھذا القانونالجزائري من خلال 

.التشریعات الأخرى

منظومة التدقیق مھما كانت تسمیتھا التشریعیة والفقھیة أنھمن خلال ھذه التعریفاتیلاحظ 

الالكتروني أو نظام الأمان أو التوثیق الالكتروني، إلا أنھا لم تعرف المقصود بھا وإنما 

دیة لھذه الخدمة والشھادات الصادرة اقتصرت على تنظیمھا لإجراءات التصدیق والجھات المؤ

جملة من عنھا، إلا أن ما یمكن استخلاصھ من خلالھا أن التصدیق الالكتروني ھو عبارة عن 

، وذلك للتأكد من أن المحرر الالكتروني قد صدر المحددة من طرف أطراف العلاقةالإجراءات 

تحقق من خلالھا عدم وجود سائل التي یمكن الالو، وذلك باستعمال مختلف من قبل شخص محدد

، والتحقق من صحتھ البیانات في محتوى المحرر الالكترونيأي تلاعب أو تحریف أو تعدیل

المتداولة بین المتعاملین، وذلك من التاریخ المحدد لإجراءات التوثیق مع الاحتفاظ بھا في سجل 

.الكتروني للاحتجاج بھا في حال النزاع

.التجارة الإلكترونیة التونسي المتعلق بالمبادلات و 2000لسنة  83ـ 02ـ قانون رقم 1

.المتعلق بالتوقیع والتصدیق الالكترونیین04-15من القانون 02/15المادة ـ  2
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الفرع الثاني

لكترونيالإالتصدیقة جھ

ة مما أثار مشكلة سلامبین طرفین لا یعرف أحدھما الآخر ةتتم أغلب المعاملات الالكترونی

، فشرط توافر عنصري الثقة والأمان بات أمرا ضروریا وأمن تلك المراسلات والمعاملات

ثیق لاقة تكون مھمتھ تووجود طرف آخر في الع من وملحا في مثل ھذه العلاقة، فلا بد إذن

عمدت علیھ، ولوسائط الالكترونیة في معاملاتھمبین الأطراف الذین یستخدمون االتعاملات

أغلب التشریعات المتعلقة بالمعاملات الالكترونیة إلى إیجاد طرف ثالث وظیفتھ توثیق وتأكید 

التي تحتوي  يلكترونتصدیق الإالمن خلال شھادة ، وھذاھذه التعاملات بین أطراف التصرف

مجموعة من البیانات وظیفتھا توثیق العلاقة بین الموقع وتوقیعھ الالكتروني، وھذه العملیة  على

ا التصدیق أو التوثیق الالكتروني، حیث أجازت التشریعات المقارنة تأسیس جھات یطلق علیھ

بإصدار شھادات المصادقة الالكترونیة المؤمنة بمصداقیة توقیع الجھة الصادر عنھا،  متقو

ستطیع كل طرف في التعامل التعرف على ھویة الطرف المقابل وعلى مصداقیة توقیعھ حیث ی

بمجرد الاطلاع على شھادة المصادقة، وعلیھ سنتناول أولا تعریف جھة التصدیق الالكتروني 

مھام جھة ثم ،)ثانیا(لنتناول شروط ممارسة نشاط مؤدي خدمات التصدیق الالكتروني،)أولا(

التزامات مقدم خدمات التصدیق الالكترونيثم نتعرض إلى ،)ثالثا( يالتصدیق الإلكترون

 بشيء وذلك ،)خامسا(وفي الأخیر نتناول مسئولیة مقدمي خدمة التصدیق الالكتروني،)رابعا(

:على النحو التاليمن التفصیل 

التصدیق الالكترونيتعریف جھة:أولا

التشریعات المقارنة فیما الإلكتروني واختلفتق تباینت الآراء الفقھیة في تعریف جھة التصدی

، وعلیھ سنتناول التعریف الفقھي بینھا بشأن تحدید الجھة المختصة بوظیفة التصدیق الإلكتروني

أولا، ثم إلى تعریف التشریعات المقارنة لجھة التصدیق الإلكتروني ثانیا، وذلك على النحو 

:التالي
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:تصدیق الالكترونيـ التعریف الفقھي لمؤدي خدمات ال1

تعددت التعریفات الفقھیة حول مؤدي خدمات التصدیق الالكتروني بحیث عرفھ جانب منھ 

"اعلى أنھ شركات أو أفراد أو جھات مستقلة ومحایدة تقوم بدور الوسیط بین المتعاملین :

.1"لتوثیق معاملاتھم الالكترونیة فتعد طرفا ثالثا محایدا

ھیئة عامة أو خاصة، تعمل على ملئ الحاجة إلى وجود طرف ":نھاعرفھا جانب آخر بأ

ثالث موثوق في التجارة الالكترونیة، بأن یصدر شھادات تثبت صحة حقیقة معینة متعلقة 

بموضوع التبادل الالكتروني، كتأكید نسبة التوقیع الالكتروني إلى شخص معین، وتأكید نسبة 

و تعتبر شھادة التصدیق الالكتروني بمثابة بطاقة ھویة المفتاح العام المستخدم إلى صاحبھ،

.2"الكترونیة تستخرج من شخص مستقل ومحاید ومرخص لھ بمزاولة ھذا النشاط 

"تعرف أیضا بأنھا جھة مختصة طبیعیة أو معنویة تعمل بترخیص من السلطات :

طاقھا وماھیة الواجبات الملقاة على وتحت إشرافھا ضمن أحكام تحدد ن،المختصة في الدولة

عاتقھا، ومدى مسؤولیتھا عن الأضرار التي تلحق بالمتعاقدین شھادة إلكترونیة مأخوذة عن 

.3"سجل معلومات یحتوي بیانات متعددة تحدد ھویة الموقع وربطھا بالمفتاح العام

عامة أو خاصة تعمل نلاحظ من خلال ھذه التعریفات أن جھة التصدیق الإلكتروني ھي ھیئة 

تحت إشراف السلطة المختصة في الدولة، تختص بإصدار شھادة التصدیق الإلكتروني وتقدیم 

خدمات تتعلق بالتوقیع الإلكتروني، وذلك عن طریق وضع متطلبات فنیة وتقنیة مؤمنة تتفق مع 

.حمایة التوقیع الإلكتروني وقواعد البیانات

.210.وقیع الالكتروني، مرجع سابق، صد الفتاح بیومي حجازي، التعب: مشار إلیھ لدىـ  1

SEDALLIAN Valérie,  Preuve et signature électroniqueـ 2 , article disponible sur le site :

www.juriscom.net/chr/2/fr20000509.htm.

.113.صمرجع سابق،ربضي، القواعد الخاصة بالتوقیع الالكتروني، سى غسان عی:ار إلیھ لدىمشـ  3
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:في التشریعات الوطنیة والمواثیق الدولیةلكترونيالتصدیق الإتعریف جھة-2

سعت بعض المنظمات الدولیة التي اھتمت بتنظیم المعاملات الالكترونیة إلى وضع قوانین 

نموذجیة وتوجیھات دولیة، من أجل مساعدة الدول على وضع أطر تشریعیة خاصة بالمعاملات 

دیق الالكتروني، صدرت العدید من الالكترونیة، ونظرا إلى الدور المھم لمؤدي خدمات التص

التشریعات الوطنیة التي سعت إلى تحدید وتنظیم القواعد المطبقة على الھیئات وكذا شھادات 

ول تعریف جھة التصدیق اختلفت التشریعات الدولیة والوطنیة حالتصدیق الصادرة عنھا، و

.ھذه القوانین لھذه الجھةوحتى من خلال المھام التي منحتھا لھا من حیث التسمیةالإلكتروني

جھة التصدیق الالكتروني  وذلك 2001لقانون النموذجي للتوقیعات الإلكترونیة سنةاعرف

شخص  یصدر الشھادات ":فعرفھ بأنھ"مقدم خدمات التصدیق" مصطلح  02المادة  في نص

.1"ةالإلكترونیاتبالتوقیعذات صلة أن یقدم خدمات أخرى یجوزو

زم جھة التوثیق بضرورة توفیر خدمات التصدیق الإلكتروني لأعلى ھذا التعریف أنھ یلاحظ 

كحد أدنى، ومع ذلك ھناك إمكانیة لتقدیم خدمات أخرى یكون لھا علاقة بالتوقیع الإلكتروني، 

وھذا یعني إمكانیة أن یكون نشاط أو خدمة التصدیق الإلكتروني ھو النشاط الوحید الرئیسي 

.2كما یمكن أن یكون ھذا النشاط ھو أحد الأنشطة الفرعیة لھذه الجھةلجھة التوثیق،

لكتروني موذج الأوربي المشترك للتوقیع الإمن المرسوم الخاص بالن2/11نصت المادة 

أو معنوي شخص طبیعيكیان أو  كل":ھعلى أنبشأن التوقیع الالكتروني  1999لسنة  93رقم 

، أو یتولى تقدیم خدمات أخرى متصلة بالتوقیع الالكترونيیصدر شھادات أو خدمات متعلقة

.3"بالتوقیعات الالكترونیة

 .2001 لستة  بشأن التوقیعات الالكترونیةمن القانون الأونسترال النموذجي )2(المادة-1

.175.خالد ممدوح إبراھیم،  التوقیع الإلكتروني، مرجع سابق، ص ـ 2

3- Article 2/11 de la directive 1999/93/CE du parlement européen et du Conseil, du 13 décembre 1999 sur

un cadre communautaire pour les signatures électroniques, dispose que: « Prestataire de service de

certification toute entité ou personne physique ou morale qui délivre des certificats ou fournit d’autres

services liés aux signatures électroniques», disponible sur le site : https://eur-lex.europa.eu/
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یقصد بالخدمات المرتبطة بالتوقیع الإلكتروني التقنیات التي تسمح بإصدار توقیع نموذجي، 

.1أو خدمات النشر والإطلاع والخدمات المعلوماتیة الأخرى كالحفظ والأرشیف

، لفرنسي تعریفا یدخل في نفس سیاق التعریف الذي أورده التوجیھ الأوروبيأورد المشرع ا

من المرسوم الصادر في 01/11وفقا للمادة "مكلف خدمة التوثیق"واستخدم مصطلح 

كل  ":بأنھفعرفھمن القانون المدني الفرنسي 04ـ1316بشأن تطبیق المادة 30/03/2001

یقدم خدمات أخرى تتعلق بالتوقیعات شخص یصدر شھادات تصدیق إلكتروني أو 

.2"الإلكترونیة

فھي كلمة عامة شخص مثلھ مثل قانون الأونسترالیلاحظ أن المشرع الفرنسي ذكر كلمة

، فالمكلف بخدمة عامة ھو إذن كل شخص معنوي تشمل الشخص الطبیعي والشخص المعنوي

ضافة إلى قیامھ بمھام أخرى ذات أو طبیعي، مھمتھ إصدار شھادات التصدیق الإلكترونیة بالإ

.لھا علاقة بالتوقیع الإلكتروني

بشأن المبادلات 4في الفصل الثاني الفقرة مزود خدمات التصدیقعرف المشرع التونسي 

یتصرف شخص طبیعي أو معنوي یحدث ویسلم وكل  " :بأنھ2000والتجارة الالكترونیة لسنة 

.3"رى ذات علاقة بالإمضاء الإلكترونيویسدي خدمات أخ،في شھادات المصادقة

ه لمفھوم مزود خدمات التصدیق على بیان الوظیفة یلاحظ أن ھذا التعریف ركز في تحدید

الأساسیة لھذه الجھة والتي تتعلق أساسا بإصدار شھادات المصادقة، بالإضافة إلى تقدیمھ 

.خدمات أخرى ذات صلة بالإمضاء الإلكتروني

جامعة إفریقیا العالمیة، السودان، ، مجلة الشریعة والقانون والدراسات الإسلامیة،النظام القانوني للتوثیق الإلكترونيزید حمزة مقدم، .1

http://dspace.iua.edu.sd/handle:مقال منشور على موقع، 133.ص،2014،أوت 24لعددا

2- Article 01/11 du décret 2001-272 du 30 mars 2001 pris pour l’application de l’article 1316-4 du code

civil et relatif à la signature électronique, dispose que : « prestataire de services de certification

électronique, toute personne qui délivre des certificats électroniques ou fournit d’autres services en

matière de signature électronique ».
:على موقع .2000لسنة  المتعلق بالمبادلات و التجارة الالكترونیة التونسي83-02رقم قانونمن ال02/4الفصل -3

http://www.legislation.tn/
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لتوقیع الالكتروني المصري خالیا من أي تعریف لجھة التوثیق الالكتروني، قانون اجاء     

إلا بعد الحصول على ترخیص إصدار شھادات التصدیق الالكتروني لا یكون مزاولة نشاط ف

وھي ھیئة تنمیة صناعة تكنولوجیا المعلومات وفقا للقواعد ،بذلك من الھیئة المختصة

التنفیذیة لقانون التوقیع الالكتروني  ةلكن في اللائح، 1لتنفیذیةوالإجراءات التي تحددھا اللائحة ا

"فقد عرفھ بأنھ6فقرة 01المصري في المادة  الجھات المرخص لھا بإصدار شھادات :

.2"التصدیق الالكتروني وتقدیم خدمات تتعلق بالتوقیع الالكتروني

ركز على الأشخاص یلاحظ أن تعریف المشرع المصري لجھة التصدیق الإلكتروني 

بإصدار دون الأشخاص الطبیعیة لإمكانیة قیامھم یین فقط، وذلك باستخدامھ كلمة جھةالمعنو

ھذه إلا أن، شھادات التصدیق الإلكتروني، أو تقدیمھا لأیة خدمات لھا صلة بالتوقیع الإلكتروني

.الجھة یجب أن یكون مرخصا لھا من طرف السلطة المختصة

162-07من المرسوم رقم03في المادة لكترونيع الجزائري جھة التصدیق الإالمشرتناول

من ) 8/8(مؤدي خدمات التصدیق الالكتروني ھو كل شخص في مفھوم المادة :"...بأنھ

، یسلم شھادات الكترونیة أو یقدم خدمات أخرى في مجال التوقیع 2000/03القانون رقم

.3"الالكتروني

،2016للمستندات الالكترونیة بین الفقھ الإسلامي والقانون الوضعي، مركز الدراسات العربیة، خالد حسن أحمد، الحجیة القانونیةـ  1

.115.عیسى غسان ربضي، القواعد الخاصة بالتوقیع الالكتروني، مرجع سابق، ص.198.ص

عة الالكتروني وبإنشاء ھیئة تنمیة صناالخاص بتنظیم التوقیع  2004لسنة  15من اللائحة التنفیذیة للقانون المصري رقم 01/11ـ المادة 2

.تكنولوجیا المعلومات

المؤرخ في 123ـ01یعدل ویتمم المرسوم التنفیذي رقم 2007ماي 30مؤرخ في  162ـ 07مرسوم التنفیذي رقم من ال03المادة -3

مختلف خدمات یة الكھربائیة وعلى المتعلق بنظام الاستغلال المطبق على كل نوع من أنواع الشبكات بما فیھا اللاسلك2001ماي 09

، الجریدة الرسمیة 2007ماي30المؤرخ في 162-07اللاسلكیة، المعدل و المتمم بالمرسوم التنفیذي رقم المواصلات السلكیة و

.2007جویلیة  07في، صادر 37للجمھوریة الجزائریة، العدد
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موفر " مصطلح 2000/03من المرسوم رقم 8/8ري في المادة اعتمد المشرع الجزائ

"حیث عرفھ بأنھ"الخدمات كل شخص معنوي أو طبیعي یقدم خدمات مستعملا وسائل :

.1"المواصلات السلكیة واللاسلكیة

من  02من خلال نص المادة خدمات التصدیق الإلكترونيعرف المشرع الجزائري مقدم 

القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام المتضمن 09/04القانون

أي كیان عام أو خاص یقدم لمستعملي خدماتھ القدرة على ":والاتصال ومكافحتھا بأنھ

الاتصال بواسطة منظومة معلوماتیة ، أو نظام للاتصالات ، وأي كیان آخر یقوم بمعالجة أو 

.2"ة الاتصال المذكورة أو لمستعملیھبتخزین معطیات معلوماتیة لفائدة خدم

لسد الثغرات الموجودة في ھذا المرسوم أصدر المشرع الجزائري قانونا خاصا وھو القانون 

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ 15رقم 

جھة التصدیق الالكتروني 04ـ15القانون من  02/12في المادة عرف المشرع الجزائري 

مؤدي خدمات التصدیق الالكتروني شخص طبیعي أو معنوي یقوم بمنح شھادات ":ابأنھ

تصدیق الكترونیة موصوفة، وقد یقدم خدمات التصدیق أخرى في مجال التصدیق 

.3"الالكتروني

فرق بین مؤدي خدمات التصدیق الإلكتروني وبین الإشارة إلى أن المشرع الجزائريیجب

لقانون من ا02/13خاصة حددھا في المادة تصدار الشھادات لھیئاالطرف الثالث الموثوق بإ

لكترونیة موصوفة، وقد یقدم ص معنوي یقوم بمنح شھادات تصدیق إشخ، فعرفھ بأنھ 04ـ15

سلكیة المتعلق بتحدید القواعد العامة المتعلقة بالبرید والمواصلات ال2000أوت5المؤرخ في  03ـ2000   من القانون رقم8/8ـ المادة 1

.2000أوت   06في  ، صادر48جریدة رسمیة العددواللاسلكیة، 

، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009سنة  أوت05المؤرخ 09/04من القانون 02ـ المادة 2

.2009أوت  16في  ، صادر47جریدة رسمیة العددتصال ومكافحتھا، الإعلام والا

، یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الالكترونیین، 2015فیفري01المؤرخ في  04ـ 15قانون رقم من ال02/12المادة ـ 3

.2015فیفري20، صادر في 06عدد الجریدة رسمیة
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تتمثل ھذه خدمات أخرى متعلقة بالتصدیق الالكتروني لفائدة المتدخلین في الفرع الحكومي،

:الھیئات في

.مومیة والھیئات العمومیة المحددة في التشریع المعمول بھـ المؤسسات والإدارات الع

.ـ المؤسسات الوطنیة المستقلة وسلطات الضبط

.ـ المتدخلین في المبادلات ما بین البنوك

.ـ كل شخص أو كیان ینتمي إلى الفرع الحكومي بحكم طبیعتھ أو مھامھ

مات التصدیق أو جھة التصدیق من خلال ھذه التعریفات مھما كانت تسمیتھا مقدم خدیلاحظ 

إلا أن جمیعھا تجعل المھمة الأولى لجھات التصدیق الإلكتروني ھي إصدار ،الإلكتروني

وكذلك القیام بأیة خدمات تتعلق بتلك الشھادات أو تكون متعلقة بالتوقیع ،الشھادات الإلكترونیة

.الإلكتروني

ترونيمؤدي خدمات التصدیق الالكممارسة نشاط شروط :ثانیا

فقد حدد المشرع یتطلب مزاولة خدمة المصادقة الالكترونیة توفر مجموعة من الشروط،

شروط ممارسة نشاط مؤدي خدمات التصدیق  04ـ 15من القانون 34الجزائري في المادة 

خدمة التصدیق لتأدیة یجب على كل طالب ترخیص ":والتي تنص34الإلكتروني في المادة 

:یستوفي الشروط التالیةالالكتروني أن 

ـ أن یكون خاضعا للقانون الجزائري للشخص المعنوي أو الجنسیة الجزائریة للشخص 

.الطبیعي

.ـ أن یتمتع بقدرة مالیة كافیة

للشخص الطبیعي الإعلام والاتصالتثابتة في میدان تكنولوجیابمؤھلات وخبرةـ أن یتمتع 

.سیر للشخص المعنويمأو ال
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قد سبق الحكم علیھ في جنایة أو جنحة تتنافى مع نشاط تأدیة خدمات التصدیق ـ أن لا یكون 

.1"الالكتروني

المادة أن المشرع الجزائري اشترط لمزاولة نشاط مؤدي خدمة  نصیلاحظ من خلال 

أما الشخص ،المصادقة الالكترونیة بالنسبة للشخص الطبیعي أن یتمتع بالجنسیة الجزائریة

.أن یكون خاضعا للقانون الجزائريفاشترطالمعنوي 

اشترط أیضا المشرع الجزائري الحصول على ترخیص مسبق من سلطة البرید 

من  02المعدلة بالمادة  123ـ01من المرسوم التنفیذي 03والمواصلات، وھذا طبقا لنص المادة 

"حیث ینص على أنھ1622ـ 07المرسوم التنفیذي  لضبط یخضع لترخیص تمنحھ سلطة ا:

البرید والمواصلات السلكیة، إنشاء واستغلال خدمات التصدیق الالكتروني، غیر أن ترخیص 

مصالح التصدیق الالكتروني یكون مرفقا بدفتر شروط یحدد حقوق وواجبات مؤدي الخدمات 

، فمزاولة نشاط مؤدي خدمة التصدیق الالكتروني یقتضي الحصول على إذن "والمستعمل

.البرید والموصلاتمسبق من سلطة ضبط 

لإلكترونيمھام جھة التصدیق ا :ثالثا

، بالتالي فإن مھام مقدم بین طرفین لا یعرف أحدھما الآخرتتم أغلب المعاملات الالكترونیة

تصادق ،لكترونیة لكل مشتركمن خلال إصدار شھادات إتقومخدمات التصدیق الالكتروني

في ضمان قبول ھام كما أنھا تقوم بدور فیھـا، الواردة والبیاناتعلى صحة المعلومات 

، وضمان المعاملات الالكترونیة وسلامة وتبادل الالكترونیة والاعتراف بھا قانوناالتوقیعات

البیانات والمحررات عبر شبكة الإنترنت، وضمان صدورھا عن صاحبھا والتأكد من ذلك، 

  :يیمكن حصرھا من خلال التعریفات السالفة الذكر كالتالو

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ 15من القانون 34ـ المادة 1

المتعلق بنظام الاستغلال المطبق على كل نوع من أنواع الشبكات بما فیھا اللاسلكیة  162ـ 07 من المرسوم التنفیذي رقم02المادة ـ  2

.الكھربائیة وعلى مختلف خدمات المواصلات السلكیة واللاسلكیة
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:ـ إصدار شھادات التصدیق على التوقیع الالكتروني1

تقدیم خدمات  التصدیق   ةمنحت التشریعات المقارنة تراخیص لبعض الجھات التابعة للدول

الالكتروني وذلك في إطار قانوني وتقني، على أن تكون تلك التراخیص اختیاریة ولیست 

الالكتروني باعتباره كجھة خدمات التصدیق إجباریة، ومن الالتزامات التي یقدمھا مؤدي 

لكتروني ھي خدمة إصدار شھادات التصدیق الالكتروني مع احترامھ للنظام المعمول تصدیق إ

على أن مؤدي خدمات التصدیق  04ـ15من القانون 41بھ، فقد نص المشرع في المادة 

افقة السلطة الاقتصادیة بشرط مو،الالكتروني ھو المكلف بإصدار شھادات التصدیق الإلكتروني

.1للتصدیق الإلكتروني وذلك طبقا لسیاسة التصدیق الإلكتروني الخاصة بھ

:التحقق من ھویة الشخص الموقع ـ 2

المتعاملین في التعاملات الإلكترونیة وتحدید أھلیتھم القانونیة للتعاقد ة ھویتحدیدیتم 

، لامتھ وكذا جدیتھ وبعده عن الغش والاحتیالوالتحقق من مضمون ھذا التعامل وس،2والتعامل

یكون لمقدم خدمة التصدیق الالكتروني أن یطلب من الموقع عند تسجیل الشھادة ما یفید صحة و

یجب على جھات ف ، 3المعلومات الواردة بھا وبصفة خاصة ما یتعلق بتحدید ھویة الموقع

فیھا من الذي قام بھذه التوقیعات وماالتوثیق إمساك سجلات خاصة بالتواقیع الإلكترونیة توضح 

السلطة التي تمنح ، فلك ما تم إیقافھ وتعلیق العمل بھتم إلغاؤه منھا، ما ثم إبطالھ، كذالذي

لكن مصدري ،الترخیص بإصدار ھذه الشھادات شھادات التوثیق الإلكتروني ھي سلطة واحدة

في مجال خدمة الانترنت بوضع ھذه الشھادات قد یتعددون و ذلك بقیام الشركات التي تعمل

، وفیما یخص 4برامج إحداث التوقیعات الإلكترونیة، ثم منح الشھادات بصحة ھذه التوقیعات

:على أنھ 04ـ15من القانون 44الأشخاص المعنویة فقد نص المشرع الجزائري في المادة 

القانوني یحتفظ مؤدي خدمات التصدیق الالكتروني بسجل یدون فیھ ھویة وصفة الممثل"

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ  15نون من القا41ـ  راجع نص المادة 1

.90.سعید السید قندیل، مرجع سابق، صـ  2

.320.، صمرجع سابقـ إیمان مأمون أحمد سلیمان، 3

.310.حمودي ناصر، مرجع سابق، ص-4
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للشخص المعنوي المستعمل للتوقیع المتعلق بشھادة التصدیق الالكتروني الموصوفة، بحیث 

ولا یمكن ،1"یمكن تحدید ھویة الشخص الطبیعي عند كل استعمال لھذا التوقیع الالكتروني

لمؤدي خدمات التصدیق الالكتروني جمع البیانات الشخصیة للمعني إلا بعد موافقتھ الصریحة 

لك نظرا لأھمیة وخطورة ھذه البیانات، ولا یجوز لھ أیضا أن یجمع إلا البیانات الشخصیة وذ

الضروریة فقط لمنح وحفظ شھادة التصدیق الالكتروني، بحیث لا یجوز استعمال ھذه البیانات 

خارج نطاق نشاط التصدیق الإلكتروني، ولا حتى إضافة أو حذف البیانات المقدمة لھ من 

لا یمن لھ حفظ أو نسخ بیانات إنشاء توقیع الشخص الذي منحت لھ شھادة طرف العمیل و

.2التصدیق الإلكتروني الموصوفة

:الالكترونیةالمفاتیح ـ إصدار3

تتولى جھات التصدیق الالكتروني إصدار المفاتیح الالكترونیة سواء المفتاح الخاص الذي 

و المفتاح العام الذي یتم بواسطتھ فك ھذا التشفیر، من خلالھ یتم تشفیر المعاملة الالكترونیة، أ

وعلیھ تضمن ھذه الجھات أن المفتاح العام ھو المناظر حیث تتحقق من تطابقھ وصلاحیة، كما 

تقوم ھذه الجھة بإصدار التوقیع الرقمي، حیث یقوم طالب التوثیق بتقدیم البیانات اللازمة على 

خاص من جھاز حاسب آلي واحد فقط وذلك حتى یتم التأكد جھة التوثیق، ثم یتم إصدار المفتاح ال

من أن التوقیع الرقمي صادر من صاحبھ، لذا یتعین على الموقع بالمفتاح الخاص أن یحتفظ بھ 

أما ،بحیث لا یجوز لمن اتصل علمھ بھا بحكم عملھ إفشاؤھا للغیرسریا ولا یطلع علیھ أحد

ق، حیث تقوم بإرسالھ بالبرید الالكتروني إلى كل من المفتاح العام فتحتفظ بھ عادة جھة التوثی

یرغب في التعامل مع صاحب التوقیع الالكتروني وبذلك یمكن التحقق من صحة التوقیع، ویجب 

على جھة التوثیق أن تنقل التوقیع الالكتروني بمفتاحھ الخاص بطریقة آمنة موثوق بھا دون 

.3احتفاظ بصورة من التوقیع بمفتاحھ الخاص

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون 44ـ المادة 1

.من القانون ذاتھ 04ـ15من القانون 43دة ـ راجع الما2

.81.، صسعید قندیل، مرجع سابقـ  3
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مقدم خدمات التصدیق الالكترونيلتزاماتا:ابعار

أن العدید منھا قد التشریعات الوطنیةیتبین لنا من مراجعة قوانین المعاملات الالكترونیة في 

ا مقدم خدمات التصدیق الالكتروني، وھذا وضعت بعض الالتزامات التي یجب أن یتقید بھ

نات المتداولة، بحیث تكون ھذه الضمانات كفیلة لضمان أمن وسلامة وسریة المعلومات والبیا

التزامات فرضھا :بإرساء الأمن القانوني ووضع الثقة فیھ، تنقسم ھذه الالتزامات إلى قسمین

القانون على مزودي خدمات التصدیق الالكتروني والمتعلقة بنشاط وممارسة العمل من قبل تلك  

.متعلقة بإصدار شھادات التصدیق ومضمونھاالجھات، أما القسم الثاني فھي الالتزامات ال

:ـ الالتزامات المتعلقة بمزاولة النشاط وممارسة العمل1

تتمیز الالتزامات الملقاة على عاتق جھة التصدیق الالكتروني بأھمیتھا العملیة نظرا لما تقدمھ 

ات وضمان أمن وسلامة وسریة المحرر،خاصة في مجال دعم الثقة بین أطراف التعامل

زامات الرئیسیة التي تتعلق بمزاولة النشاط ومزاولة العمل الالتالالكترونیة المتداولة، وتتمثل 

  :في من قیل جھات التوثیق الالكتروني

:من الھیئة المختصة قبل البدء في ممارسة نشاطھ مأ ـ  الحصول على الترخیص اللاز

موذجي بشأن  التوقیعات الالكترونیة لسنة من قانون الأونسترال الن1فقرة 7أشارت المادة 

یجوز لأي شخص أو جھاز أو سلطة تعینھم الدولة ":الشرط بنصھا على أنھإلى ھذا2001

حیث أن لكل بلد جھة تمنح التراخیص ،1"المشرعة جھة مختصة سواء كانت عامة أو خاصة

تراخیص لبعض الجھات وقد منحت التشریعات المقارنةلمزاولة أعمال التصدیق الالكتروني،

تقدیم خدمات  التصدیق الالكتروني وذلك في إطار قانوني وتقني، على أن تكون   ةالتابعة للدول

.تلك التراخیص اختیاریة ولیست إجباریة

 1999لسنة  93المبدأ الذي جاء بھ التوجیھ الأوربي رقم اعتمد المشرع الفرنسي على

والذي ألزم الدول الأعضاء بعدم فرض أیة 03/1من المادة ض ،الخاص بالتوقیعات الالكترونیة

.2001من قانون الأونسترال النموذجي بشأن التوقیعات الالكترونیة لسنة 07/1ـ المادة1
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، ووفقا لھذا المبدأ تكون ھناك 1قیود على إنشاء سلطات التصدیق أو تطلب أي ترخیص مسبق

حیث یحق لأي ھیئة أن تمارس ، حریة في ممارسة نشاط إصدار شھادات التصدیق الالكتروني

وضمن المشرع ،ن السلطات الفرنسیةھذا النشاط دون حاجة للحصول على ترخیص مسبق م

والذي یسمح التوجھ الأوربي للدول  2001لسنة  272المرسوم رقم الفرنسي ھذا المبدأ في

الأعضاء إنشاء أنظمة الاعتماد وجھات التصدیق الالكترونیة، وبالفعل أنشأ المشرع الفرنسي 

دیق الالكتروني أن نظاما لاعتماد جھات التصدیق لكن ھذا طوعي، بمعنى یحق لجھة التص

ومقابل ذلك ،ةتمارس عملھا دون حاجة للحصول على اعتماد من قبل الجھة التي أنشأتھا الدول

لھا الحق في تقدیم طلب لاعتمادھا بشرط أن تتوافر فیھا الشروط التي ینص علیھا القانون، لكن 

السبب في ذلك أن و،یلاحظ أن الواقع العملي یجبر جھات التصدیق على تقدیم طلب لاعتمادھا

القانون الفرنسي اشترط لكي یتمتع التوقیع الالكتروني بالحجیة یجب أن یتم التأكد من صحتھ 

2.بمقتضى شھادة التصدیق الالكتروني المعتمد

یتولى في مصر مھمة منح الترخیص ھیئة تنمیة صناعة تكنولوجیا المعلومات وھذا في نص 

تنشأ ھیئة ":التي نص على أنھ 2015لسنة  15تروني رقم من قانون التوقیع الالك02المادة 

من القانون 19وجاء أیضا في نص المادة 3."ھیئة تنمیة تكنولوجیا المعلوماتعامة تسمى 

لا یجوز مزاولة نشاط إصدار شھادة التصدیق ":بشأن التوقیع الالكتروني على أنھالمصري 

ه مجلس إدارتھا وفقا للإجراءات یر مقابل یحدد، وذلك نظالالكتروني إلا بترخیص من الھیئة

4."التنفیذیة لھذا القانون ةالقواعد والضمانات التي تقررھا اللائحو

1 - Article 03/1 de la Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,

sur un cadre communautaire pour les signatures électroniques, dispose que: « Les États membre ne

soumettent la fourniture des services de certification à aucune autorisation préalable. » , sur le site :

https://eur-lex.europa.eu/

.417.، ص2008الكتب القانونیة، مصر، ـ سامح عبد الواحد التھامي، التعاقد عبر الانترنت، دار2

 .2004لسنة  15لكتروني المصري رقم قانون التوقیع الا من 02المادة  ـ 3

.ذاتھنلقانوامن  19ـ المادة 4
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یتولى مراقب خدمات التصدیق في تونس الوكالة الوطنیة للمصادقة الالكترونیة بموجب 

أحدثت مؤسسة ":الفصل الثامن من قانون المبادلات التجاریة الالكترونیة بنصھا على أنھ

عمومیة لا تكتسي صبغة إداریة تتمتع بالشخصیة المعنویة وبالاستقلال المالي أطلق علیھا 

من  11الفصل نص المشرع التونسي في  كما ،1"اسم الوكالة الوطنیة للمصادقة الالكترونیة

یتعین على كل شخص طبیعي أو معنوي یرغب في تعاطي نشاط ":نفس القانون على أنھ

خدمات المصادقة الالكترونیة الحصول على ترخیص مسبق من الوكالة الوطنیة مزود

2."للمصادقة الالكترونیة

المتعلق  2015لسنة  04ـ 15نص المشرع في القانون رقم فقد أما في القانون الجزائري 

:بالتوقیع  التصدیق الالكترونیین على سلطات التصدیق الالكتروني وقسمھا إلى ثلاثة أقسام

السلطة الوطنیة للتصدیق الالكتروني:

إلى تشكیلة ومھام وسیر السلطة الوطنیة  04ـ15تطرق المشرع الجزائري في القانون

:بأنھا16للتصدیق الالكتروني ومھامھا وسیرھا، حیث عرف ھذه السلطة  في نص المادة 

ویة والاستقلال المالي، سلطة إداریة مستقلة تنشأ لدى الوزیر الأول تتمتع بالشخصیة المعن"

، ونص بموجب "تسمى السلطة الوطنیة للتصدیق الالكتروني وتدعى في صلب النص السلطة

على أنھ تكلف السلطة بترقیة استعمال التوقیع والتصدیق الالكترونیین، وتطویرھما 18المادة 

.3وضمان موثوقیة استعمالھما

السلطة الحكومیة للتصدیق الالكتروني:

المشرع الجزائري السلطة الحكومیة للتصدیق الالكتروني وھذا في نص المادة من عرف 

سلطة حكومیة تنشأ لدى الوزیر المكلف بالبرید وتكنولوجیات ":بأنھا 04ـ 15من القانون 26

منھ 28، كما بین في المادة "الإعلام والاتصال تتمتع بالاستقلال المالي والشخصیة المعنویة

.المتعلق بالمبادلات والتجارة الالكترونیة التونسي 2000لسنة  83من قانون عدد 08الفصل ـ  1

.نفس القانونمن  11الفصل ـ 2

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون من القانون18ـ راجع نص المادة3
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ي تقوم بھا عن طریق تكلیفھا بمتابعة ومراقبة نشاط التصدیق الالكتروني على الدور الذ

للأطراف الثلاثة الموثوقة، وتوفیر خدمات التصدیق الالكتروني لفائدة المتدخلین في الفرع 

.1الحكومي

السلطة الاقتصادیة للتصدیق الالكتروني:

ما یتعلق بالسلطة الاقتصادیة كل  04ـ  15من القانون 30و29أورد المشرع في المادتین 

عرفھا بأنھا السلطة المكلفة بضبط البرید 29للتصدیق الالكتروني، ففي نص المادة 

فإن السلطة الاقتصادیة 30، كما أنھ بموجب نص المادة ةوالمواصلات السلكیة واللاسلكی

ین یقدمون للتصدیق الالكتروني تكلف بمتابعة ومراقبة مؤدي خدمات التصدیق الالكتروني الذ

.2خدمات التوقیع والتصدیق الالكترونیین لصالح الجمھور

یمكن بناءا على ذلك أن تقدم جھات أن تقدم جھات حكومیة أو مقدمو خدمات بالقطاع 

الخاص بالعمل كسلطات تصدیق، ومن المتوقع ولأسباب تتعلق بالسیاسة العامة أن لا یؤذن إلا 

تصدیق، ویرى البعض أنھ من المفترض أن تكون خدمات للھیئات الحكومیة بالعمل كسلطات

التصدیق مفتوحة للمنافسة من جانب القطاع الخاص، وعلیھ فإن الدولة یجب أن تنظم ھذه 

العملیة وفق قوانینھا والسماح لجھات عامة أو خاصة، بالترخیص بمزاولة نشاط اعتماد 

یفاء التوقیع الالكتروني للعناصر التي التوقیعات الالكترونیة وإصدار الشھادات التي تفید است

توفر الثقة، وتضمن ارتباطھ بشخص صاحبھ، وارتباطھ بالمحرر وتأمینھ ضد أي تعدیل أو 

تحریف، وما یلاحظ أن المشرع عندما یمنح تلك الجھات التراخیص المنصوص علیھا فإن ذلك 

علیھا وتعھد إلیھا بالحقوق یكون في إطار تفویض منھا لممارسة مھنة خاصة بھا وتقوم بالرقابة 

والالتزامات، حیث یرى معظم الفقھ أن الأھلیة والكفاءة تعد شرطا لاستمرار مزاولة مثل ھذه 

.3الخدمة

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15القانون من  26ـ راجع نص المادة 1

.نفس القانونمن  30راجع نص المادة  ـ 2

.201.صمرجع سابق،،خالد حسن أحمد ـ 3
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فأغلبھا ركز على نطاق عملھا أنھا تؤدي نفس المعنىإلانلاحظ أنھ رغم اختلاف التسمیات

لجھة المختصة قبل ممارسة النشاط والمھام الموكلة لھا، ویعتبر الحصول على ترخیص من ا

یبعث الثقة نوعا من الرقابة تمارسھا السلطة المختصة على ھذا النوع من النشاط، وھو ما 

.والأمان في المعاملات الالكترونیة التي تتم بین الأطراف المتعاقدة

:ب ـ الالتزام بتأمین وحمایة سریة المعلومات 

تعقب المواقع التجاریة على شبكة الانترنت روني عن طریق یتم إثبات مضمون التبادل الالكت

إذا تبین لھا عدم أمن أحد ھذه المواقع فإنھا تقوم فري عنھا وعن جدیتھا ومصداقیتھا، للتح

.1بتوجیھ رسالة تحذیریة إلى المتعاملین معھا توضح فیھا عدم مصداقیة ھذه المواقع

وقیع الالكتروني تقنیة مؤمنة تتفق مع حمایة التیلتزم مقدم الخدمة وضع متطلبات فنیة و

، یجب على مقدم خدمة التصدیق عدم إفشاء سریة البیانات الالكترونیةوقواعد البیانات، كما 

والمقصود بالسریة ھنا ھو واجب الحفاظ على البیانات الشخصیة التي تتمثل بالمعلومات 

والتي قدمھا العمیل إلى الجھة المسئولة ، 2المتعلقة بھویة الشخص المحدد أو القابل للتحدید

ویعتبر ھذا الالتزام من أخطر الالتزامات الملقاة على عاتقھ، وأكثر بإصدار الشھادات

الالتزامات التي قد تقوم مسؤولیة جھات التوثیق تجاه صاحب الشھادة الالكترونیة، ویعتبر ھذا 

یة، فیجب أن تتحقق النتیجة المتمثلة في الالتزام التزاما بتحقیق نتیجة ولا یقتصر على بذل عنا

ضمان سریة البیانات بصرف النظر عن الوسیلة المستخدمة، وتقوم مسئولیة جھة التوثیق 

.3بمجرد عدم تحقق النتیجة المطلوبة

"على أنھمنھ عشرنص المشرع التونسي في الفصل الخامس  یتعین على مزودي خدمات :

المحافظة على سریة المعلومات التي عھدت إلیھم في إطار ،نھمالمصادقة الإلكترونیة وأعوا

إیمان مأمون أحمد سلیمان، مرجع سابق، .103.، مرجع سابق، صالتوقیع الإلكتروني في النظم المقارنةعبد الفتاح بیومي حجازي،ـ 1

.315.ص

2- Arnaud-François fausse, op.cit, p.97.

.109.، ص2009ة بھ، دار الرایة، عمان، ـ إبراھیم یوسف حسان، التوثیق الالكتروني ومسؤولیة الجھات المختص3
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أو ،لكترونیا في نشرھالتي رخص صاحب الشھادة كتابیا أو إباستثناء تلك ا،تعاطي أنشطتھم

.1"إعلام بھا أو في الحالات المنصوص علیھا في التشریع الجاري بھ العمل

،المصادقة الإلكترونیة وأعوانھمیلاحظ أن المشرع التونسي أوجب على مزود خدمات

باستثناء  ،علیھا بسبب نشاطاتھماالالتزام بالمحافظة على سریة المعلومات التي حصلو

أو في الحالات ،المعلومات التي سمح صاحب الشھادة كتابیا أو إلكترونیا بنشرھا أو الإعلام بھا

نوعیة البیانات والمعلومات التي المنصوص علیھا في النظام المعمول بھ، بالمقابل لم یشر إلى 

ناء الحالة التي جاء الحظر عاما مطلقا باستثیجب عدم نشرھا والإعلام بھا وعدم إفشائھا، كما

.نص علیھا القانون الجاري بھ العمل

بیانات :"على أن 2004لسنة  15من قانون رقم 21نص المشرع المصري في المادة 

الالكترونیة والمعلومات التي تقدم إلى الجھة المرخص لھا التوقیع الالكتروني والوسائط

بإصدار شھادات التصدیق الالكتروني سریة، ولا یجوز لمن قدمت إلیھ أو اتصل بھا بحكم 

."عملھ إفشاؤھا للغیر أو استخدامھا في غیر الغرض الذي قدمت من أجلھ

ة التصدیق الالكتروني یلاحظ أن المشرع المصري ومن خلال نص المادة أنھ ألزم جھ

ومساعدیھم بخصوص المعلومات والبیانات المتداولة فیما بینھم وفیما یخص عملھم، المحافظة 

على السریة وعدم استخدامھا في غیر الغرض، سواء التي قدمت إلیھم أو التي ھم على اتصال 

بخلاف المشرع بھا، وھو التزام مطلق یطبق على كل العاملین في خدمات التصدیق الالكتروني 

.التونسي الذي أورد استثناءا على ذلك

المتعلق بالتوقیع 04-15من القانون رقم 42الجزائري بنص المادة نص علیھ المشرع 

یجب على مؤدي خدمات التصدیق الالكتروني الحفاظ على ":والتصدیق الالكترونیین أنھ 

2."ق الالكتروني الممنوحةسریة البیانات والمعلومات المتعلقة بشھادات التصدی

 . 2000لسنة  83قانون المبادلات والتجارة الالكترونیة التونسي رقم من  عشر الفصل الخامس-1

.تعلق بالتوقیع والتصدیق الالكترونیینالم 04ـ15من القانون 42ـ المادة 2
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"من نفس القانون أنھ43نصت أیضا المادة  لا یمكن لمؤدي خدمات التصدیق الالكتروني :

جمع البیانات الشخصیة للمعني، إلا بعد موافقتھ الصریحة، ولا یمكن لھ أیضا أن یجمع إلا 

یمكن استعمال البیانات الشخصیة الضروریة لمنح وحفظ شھادة التصدیق الالكتروني، ولا

1."ھذه البیانات لأغراض أخرى

ھو 43و42الجزائري أن الالتزام الذي أورده في نص المادتین یلاحظ ھنا أن المشرع

لم یورد أي استثناء وإنما التزام عام ومطلق یلتزم بھ كافة مؤدي خدمة التصدیق الالكتروني و

.یق الالكترونيفي خدمات التصدالمكلفینجاء الحظر مطلق وعلى كل 

:بإصدار شھادة التصدیق الالكترونيـ  الالتزامات المتعلقة 2

،یعتبر مؤدي خدمات التصدیق الالكتروني المكلف بإصدار شھادة التصدیق الالكتروني

والتي یطلق علیھا كذلك اصطلاح بطاقة إثبات الھویة الالكترونیة لمن یرغب في التأكد من 

أو التوقیع الالكتروني المرسل إلیھ من طرف صاحب التوقیع ،صحة المحرر الالكتروني

:یمكن إیجازھا في النقاط التالیةو، المتعاقد مع مزود الخدمات

إصدار شھادات التصدیق الالكتروني، وتسلیمھا وحفظھا وفقا للترخیص الصادر لھ من الھیئة  ـ 

.والضوابط والإجراءات التي تحددھا اللائحة

"أنھ 04ـ15من القانون رقم 35لجزائري في المادة نص المشرع ا تمنح شھادة التأھیل :

لكل طالب الترخیص لتأدیة خدمة التصدیق الالكتروني قبل الحصول على الترخیص لمدة سنة 

واحدة قابلة للتجدید مرة واحدة، وتمنح لكل شخص طبیعي أو معنوي لتھیئة كل الوسائل 

الإلكتروني، وفي ھذه الحالة یتم تبلیغ الشھادة في أجل أقصاه اللازمة لتأدیة خدمات التصدیق 

ستون یوما إبتداءا من تاریخ استلام الطلب المثبت بإشعار بالاستلام، ولا یمكن لحامل ھذه 

.2"الشھادة تأدیة ھذه الخدمة إلا بعد الحصول على الترخیص

..المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15القانون من  43 ـ المادة1

.ذاتھمن القانون 35ـ المادة 2
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شروطا خاصة في غایة وضع نلاحظ أن المشرع الجزائري ومن خلال نص ھذه المادة قد

كما حرص على ضرورة توفر مقدم ،إنشاء ھیئات التصدیق الالكتروني لطالب الصرامة

وھذا كلھ  ،خدمات التصدیق على العناصر الأساسیة اللازمة لتأدیة خدمات التصدیق الالكتروني

.قبل حصولھ على الترخیص

:لالتزام بضمان صحة المعلومات المصدقة ا ـ  3

لقائم على خدمة التصدیق مسئولا عن صحة البیانات التي صدق علیھا، وكذلك عن ایعتبر

بالتالي یكون على مقدم خدمة ن یتسلمھا، ونسبة التوقیع لصاحبھ في تاریخ تسلیم الشھادة لم

لق بإثباتھ، وبذلك وھذا أمر دقیق فیما یتعم وجود أي إھمال أو خطأ في جانبھالتصدیق إثبات عد

، 1على عاتق مقدم خدمة التصدیق بإیجاد وسائل أمان للنظم التي یستعملھالتزاماانجد أنھ ھناك 

لأن أي نقص في أحد البیانات أو ثبت تزویرھا، في ھذه الحالة لا بد على الجھة المصدرة 

، فأھم واجب لجھة التصدیق الالكتروني ھو أن یضمن ھویة 2للشھادة الامتناع عن إصدارھا

توقیعات الواردة فیھا، وأن تضع كل المعلومات المتضمنة شھادة صاحب الشھادة وصحة ال

المصادقة الصادرة عنھا تحت تصرف المتعاملین، وبصورة خاصة علیھا الإعلان عن تاریخ 

.3إصدار الشھادات وتاریخ انتھاء مدة صلاحیتھا أو وقف مفعولھا أو إلغائھا

الواردة في الشھادة لھ عند إصدارھا صحة البیاناتلكترونيیضمن مقدم خدمة التصدیق الإ

أن یطلب من طالبھا كل ما یفید من وثائق تأكید ھویتھ، والتي لا یتحمل مسؤولیة تزویرھا ولھ 

ففي حالة حدوث التزویر من صاحب الشأن سواء كان تزویرا مادیا أو معنویا، من قبل مقدمھا

، كما أنھ یجب على 4ة في الشھادةفلا یكون مقدم خدمة التصدیق مسئولا عن البیانات المسجل

وذلك من حیث مدتھا وما لحقھا من تعدیل أو ،الغیر أن یتأكد من صلاحیة شھادة التصدیق

.92.ص،سعید السید قندیل ، مرجع سابق-1

.109.ص،2008دار النھضة العربیة ، القاھرة، ـ عاطف عبد الحمید حسن، التوقیع الالكتروني،2

3 ـ   Arnaud-François fausse , op.cit, p111. 

خالد حسن أحمد، .152.، ص2007، الإسكندریة، الجدیدةـ خالد مصطفى فھمي، النظام القانوني للتوقیع الالكتروني، دار الجامعة 4

.208.، صابقس ع، مرجالوضعيالحجیة القانونیة للمستندات الالكترونیة بین الفقھ الإسلامي والقانون 
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لكتروني الذي ینشره مقدم خدمة دامھا وذلك بالرجوع إلى السجل الإإلغاء، والغرض من استخ

.1التصدیق عبر الانترنت

ولة إلا عن البیانات الصحیحة التي یقدمھا لھا یرى الفقھ أن جھة التصدیق لا تكون مسئ

العمیل، إلا أن على جھة التصدیق فحص البیانات المقدمة إلیھا من خلال الوثائق المرسلة 

والتحري فیما إذا كانت تلك البیانات مزورة أو مغلوطة، فإذا ثبت التزویر من قبل مقدم الوثائق، 

شھادة أیة مسئولیة، إذا كان ظاھر ھذه البیانات لا فإنھ لا تقع على عاتق الجھة التي أصدرت ال

مسئولغیر مقدم خدمة التصدیق ، فیعتبر 2یدل على تزویرھا أو انتھاء سریانھا بصورة معقولة

عندما یضع حدودا للشھادة التي قام باعتمادھا والتصدیق علیھا سواء من حیث المدة أو حدود 

استخدامھا بعد ل مث، ھذه الشھادة متجاوزا حدودھادامالصفقة، وذلك عندما یقوم المشترك باستخ

في فأو إبرام صفقة بمبلغ یجاوز المبلغ المحدد في الشھادة لإبرام الصفقات، انتھاء صلاحیتھا

.3ھذه الحالات یكون المسئول ھو المشترك مستخدم الشھادة و لیس مقدم خدمة التصدیق

 04ـ15من القانون 44/01ل نص المادة نص المشرع الجزائري على ھذا الالتزام من خلا

یجب على مؤدي خدمات التصدیق الالكتروني، قبل منح شھادة التصدیق ":على أنھ

.4"الإلكتروني، أن یتحقق من تكامل بیانات الإنشاء مع بیانات التحقق من التوقیع

ت التصدیق یكون مؤدي خدما":بأنھ 04ـ15من القانون 53كما نص أیضا في نص المادة

الإلكتروني الذي سلم شھادة تصدیق إلكتروني موصوفة، مسئولا عن الضرر الذي یلحق بأي 

ھیئة أو شخص طبیعي أو معنوي، اعتمد على شھادة التصدیق الإلكتروني ھذه، وذلك فیما 

یخص صحة جمیع المعلومات الواردة في شھادة التصدیق الإلكتروني الموصوفة في التاریخ 

.346.، مرجع سابق، صالتعاقد عبر تقنیات الاتصال الحدیثةسمیر حامد عبد العزیز الجمال، -1

.132.ـ عیسى غسان الربضي، مرجع سابق، ص2

.96.سعید السید قندیل، مرجع سابق، ص-3

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون 44/01ـ المادة 4
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فیھ، ووجود جمیع البیانات الواجب توفرھا في شھادة التصدیق الإلكتروني الذي منحت 

.1".الموصوفة ضمن ھذه الشھادة

نلاحظ أن المشرع الجزائري أقر بمسؤولیة مزودي خدمات التصدیق الالكتروني، الأمر 

تبر ، ویعللمحررات الإلكترونیةالذي یبعث الثقة والأمان والسریة للمعاملات الإلكترونیة و

بمدى مطابقة المعلومات الواردة في شھادة لتزامزام بالتحقق من صحة البیانات ھو االالت

مضمون ومحتوى الوثائق المسلمة ، ولیس بمدى صحة عن طریق فحصھاالتصدیق الالكترونیة

إلیھ من طرف طالب الشھادة، بالتالي فان التزام مؤدي خدمات التصدیق ھو التزام ببذل عنایة 

في الفقرة الأخیرة من نفس القانون بأنھ لا یكون 53أن المشرع أجاز لھ في نص المادةما دام 

مسئولا في حالة ما إذا قدم مؤدي خدمات التصدیق الإلكتروني ما یثبت أنھ لم یرتكب أي إھمال، 

.أساسا لسبب أجنبي لا ید لھ فیھ دأو أن یثبت أن الضرر یعو

الالكتروني مسؤولیة مؤدي خدمات التصدیق: خامسا

مسئولیة مؤدي خدمات التصدیق الالكتروني عن أي ضرر حاصل لشخص حسن تترتب      

، فھو بإصداره لھذه الشھادات یكون قد 2النیة نتیجة لعدم إلغاء الشھادة أو تعلیقھا إذا طلب ذلك 

ن للأفراد أعلن مسئولیتھ والتزاماتھ بما تحتویھ الشھادة من بیانات ومعلومات، مما یوفر الأما

والمعلومات تیعتبر منح الثقة بصحة البیاناو3ویمنحھم الثقة بصحة تعاقداتھم مع الطرف الآخر،

التي تتضمنھا شھادة التصدیق الالكتروني بمثابة صحة التعاقد مع الطرف الآخر وبصحة 

ق وعلیھ فإذا كانت العلاقة القانونیة عقدیة مثل العلاقة بین مزود خدمة التصدیالشھادة، 

الالكتروني وصاحب الشھادة الالكترونیة فإننا نطبق أحكام المسئولیة العقدیة، أما إذا كان 

الإخلال ناشئ عن خطأ حاصل في العلاقة بین مزود خدمة التصدیق الالكتروني والغیر، فإن 

أحكام المسئولیة ھي التي تطبق، ویثار في ھذا الصدد أساس المسئولیة التي یمكن أن تتحقق ھنا، 

.فھي لا تكون على توصیف واحد وإنما تكون عقدیة أو تقصیریة بحسب الأحوال

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15 من القانون41ـ المادة 1

.197.صمرجع سابق،عقود التجارة الالكترونیة،ـ  برھم نضال إسماعیل، أحكام2

.119.ص، 2010ائل ، عمان، وتوثیق التوقیع الإلكتروني، دار النظام القانوني لجھاتـ عبیر میخائیل الصفدي الطوال،3
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:ـ المسئولیة العقدیة لمؤدي خدمات التصدیق الالكترونيأ 

تفترض المسئولیة العقدیة عقدا یربط بین الغیر المتضرر ومقدمي خدمات المصادقة  

ول، وھذا الافتراض بشقیھ لا یفرض بدوره على ھذه الأخیرة التزاما بالضمان لمصلحة الأ

یتحقق دائما في الغالب لانعدام العلاقة العقدیة المباشرة بین مقدم الخدمة وصاحب الشھادة 

، تكون مسئولیة مزود خدمات التصدیق الالكتروني مسئولیة عقدیة، وذلك في 1الالكترونیة

فر أركانھا  من خطأ وضرر ، فتقوم المسئولیة ھنا بتو2مواجھة المتعاقد معھا لارتباطھما بعقد 

وعلاقة السببیة بینھما، وبإعمال ھذه الأركان وھي الخطأ العقدي الذي من أھم صوره بالنسبة 

لمزود الخدمة عدم إصدار الشھادة المطلوبة منھ، أو التأخر في إصدارھا أو إصدارھا ولكن 

ض الأضرار ، ویلتزم بتعوی3على وفق معلومات غیر صحیحة كأن تكون مزورة أو مغلوطة

لكترونیة، فھو یعتبر التزام بتحقیق نتیجة ولیس بأي طرف تعاقد معھ لإصدار شھادة إالتي تلحق 

لكترونیة تفید صحة البیانات الواردة فیھا، لذلك عنایة، حیث یلتزم بإصدار شھادة إالتزاما ببذل

ا ثبت خطأ مزود خدمات تعتمد ھذه الجھة على تقنیات فائقة الدقة تمكنھ من القیام بذلك، لذلك فإذ

التصدیق تجاه المتعاقد معھ، فإنھ ملزم بتعویض ھذه الأضرار وفقا للقواعد العامة التي تحكم 

.4المسئولیة العقدیة

یرى جانب من الفقھ أن مسئولیة مزود خدمات التصدیق الالكتروني العقدیة لا تقف في 

بین الغیر، وذلك على أساس وجود اتفاق حدود علاقتھ بالموقع والمرسل إلیھ بل كذلك بینھ و

یجمع بینھ وبین الغیر، وھو اتفاق مستقل عن العقد المبرم بینھ وبین صاحب التوقیع الالكتروني، 

لكترونیة تؤید صحة توقیع الكتروني معین، اق یترجمھ طلب الحصول على شھادة إوھذا الاتف

یق الالكتروني بمنح الشھادة وھو إیجاب من الغیر یقابلھ قبول من مؤدي خدمات التصد

ل، كلیة الحقوق والعلوم السیاسیة، قانون الأعمادكتوراه علوم، تخصصشھادةلنیل رسالةـ بلقاسم حامدي، إبرام العقد الالكتروني، 1

.248.، ص2015جامعة الحاج لخضر، باتنة،

نت، رسالة دكتوراه في ـ نور خالد عبد المحسن العمد الرزاق، حجیة المحررات والتوقیع الالكتروني في الإثبات عبر شبكة الانتر2

.321.، ص2009شمس، كلیة الحقوق، مصر، الحقوق، جامعة عین 

.176.وني، مرجع سابق، صـ عبد الفتاح بیومي حجازي، النظام القانوني للتوقیع الالكتر3

.350.مرجع سابق، صالتعاقد عبر تقنیات الاتصال الحدیثة، ـ سمیر حامد عبد العزیز الجمال، 4
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المطلوبة، وعند إخلال مؤدي الخدمات بھذا الاتفاق كتقدیمھ لشھادة غیر دقیقة للبیانات، فتقوم 

المسئولیة العقدیة في جانبھ، انتقد ھذا الرأي لأنھ یقتصر على الحالة التي یرتبط فیھا الغیر 

.1ي الغالب یتم طلبھا من الموقعالشھادة من مؤدي خدمات التصدیق، وھي حالات نادرة لأنھ ف

لكترونیة، لأن ھذا العقد ھو عقد تقدیم خدمة إیرى جانب آخر من الفقھ في فرنسا إلى أن

عمل جھة التصدیق الالكتروني تجاه العمیل أو الغیر من شأنھ أن یدعم مصداقیة التوقیعات 

لة المترتبة على نظم السداد الالكترونیة وتوثیقھا، وذلك یسھم في الحد من المخاطر المحتم

.2الالكتروني

یرى جانب آخر بأن المسئولیة التي تقام عند إخلال مؤدي الخدمات بالتزاماتھ تجاه الموقع أو 

الغیر ھي مسئولیة عقدیة ناشئة عن علاقة مباشرة، وھذا لوجود علاقة عقدیة بین صاحب 

العقد التزام مؤدي خدمات التصدیق التوقیع وجھة التصدیق الالكتروني، ویترتب على ھذا

الالكتروني بإصدار شھادة الكترونیة باسم صاحب التوقیع لمصلحة الغیر الذي یحتاج إلى تلك 

الشھادة في تعاملھ مع الموقع، وبذلك نكون أمام حالة من حالات الاشتراط لمصلحة الغیر، حیث 

ع المتعھد، أما الغیر فیكون في یكون فیھا الموقع في مركز المشترط ومؤدي الخدمات في موق

.3مركز المنتفع

:المسئولیة التقصیریة لمقدمي خدمة التصدیق الالكترونيب ـ  

تنشأ ھذه المسئولیة التقصیریة عندما لا توجد علاقة عقدیة بین جھة التصدیق والغیر 

ا مع المتضررین، ویندرج تحت وصف الغیر ھنا أي شخص لا تربطھ علاقة مباشرة بعقد م

.مركز التصدیق الالكتروني ولم یعتبر مشترط لمصلحتھ من عقد لتوقیع الكتروني ما

، ص، كلیة الحقوق والعلوم السیاسیةشھادة دكتوراه في القانون الخاثبات الحدیثة، رسالة مقدمة لنیل وسف، حجیة وسائل الإزروق ی ـ 1

.291.، ص2013، تلمسان،دیبلقاجامعة أبو بكر 

.21.ملات الالكترونیة، مرجع سابق، صـ إبراھیم الدسوقي أبو اللیل، الجوانب القانونیة في المعا2

.293.الإثبات الحدیثة، مرجع سابق، صوسف، حجیة وسائلزروق یـ  3
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مسئولیة مدنیة لتزامات جھة التصدیق الالكترونيیعتبر أي إھمال أو تقصیر یخل با

ویقوم الإخلال إذا أقیم الدلیل والضرر والعلاقة السببیة بینھما، تقصیریة وذلك عند توفر الخطأ 

والتحقق من ولم یراعي الحیطة والحذر كتروني لم تبذل العنایة اللازمة جھة التوثیق الالعلى أن

في الشھادة، وبالتالي ذلك الإثبات لا یكفي لوحده لإثبات الخطأ من جانب البیانات المقدمة لھ 

نھ ثمة ضرر محقق قد أصابھ، وأن ھذا إنما على الشخص المتضرر أن یثبت أجھة التصدیق، و

.1كان نتیجة لقیام خطأ تقصیري من جھة التصدیقالضرر

:انتفاء مسؤولیة مقدم خدمة التصدیق الالكترونيج ـ  

ة من تنتفي مسؤولیة مقدم خدمة التصدیق الالكتروني، إذا كانت البیانات والمعلومات المقدم

زمة للاثبت مقدم خدمة التصدیق أنھ اتخذ كل الإجراءات االمشترك قد جاءت صحیحة، وأ

وكذلك في حالة عدم تأكد الغیر، ویجوز لمقدم خدمات التصدیق أن لمراجعة صحة ھذه البیانات

یحدد نطاق مسؤولیتھ، وذلك بأن یضع بعض القیود على استخدام الشھادة التي یصدرھا مثل 

ھذه القیود تحدید مدة سریانھا، وقیمة التصرف التي تحویھ، بحیث لا یكون مسئولا عن تجاوز 

أو من الغیر الذي یولي ثقتھ بھا، شریطة أن یكون بوسع الغیر العلم ء من صاحب الشھادةسوا

.2بھذه القیود بوسیلة تقنیة میسورة

من التوجیھ الأوروبي الصادر 06/02تنتفي مسئولیة جھات التوثیق الالكتروني وفقا للمادة 

ھر الدول الأعضاء على أن حیث نصت عل أنھ تس1999بشان التوقیعات الالكترونیة لسنة 

یكون المكلف بخدمة التوثیق الذي أصدر شھادة معتمدة للجمھور مسئولا عن الضرر الذي 

یصیب الشخص الطبیعي أو المعنوي مستفیدا من الشھادة، إلا إذا أثبت أنھ لم یرتكب أي إھمال، 

.421.ص، 2015دار الكتب العلمیة، بیروت ،ـ عصمت عبد المجید بكر، دور التقنیات الحدیثة في تطور العقد، 1

المحرر مدى حجیةسمیر حامد عبد العزیز الجمال،.436.سامح عبد الواحد التھامي، التعاقد عبر الانترنت، مرجع سابق، ص ـ2

.438.مرجع سابق، صالالكتروني في الإثبات في المسائل المدنیة والتجاریة في ضوء قواعد الإثبات النافذة،
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یثبت أن الضرر إلا أنھ یمكن لمزود خدمة التصدیق الالكتروني أن ینفي مسئولیتھ وذلك بأن

.1.أساسا لسبب أجنبي لا ید لھ فیھادیعو

یعفى مزود خدمة التصدیق الالكتروني من المسئولیة في قانون المبادلات والتجارة 

لا یكون مزود ":في الحالات التالیة 22/02الالكترونیة التونسي حیث نص في الفصل 

الناتج عن عدم احترام صاحب الشھادة خدمات المصادقة الالكترونیة مسئولا عن الضرر 

لشروط استعمالھا أو شروط إحداث إمضائھ الالكتروني، و عند قیام مزود الخدمة بتعلیق 

العمل بشھادة المصادقة أو إلغائھا بناءا على طلب صاحب الشھادة وحصول ضرر للغیر نتیجة 

أو المتعامل فإن جھة فإذا كان أساس الضرر ھو الموقع ذاتھ ،2"ھذا التعلیق أو الإلغاء

التصدیق الالكتروني یمكن أن تنفي على عاتقھا الخطأ إذا أثبتت أنھا قامت ببذل العنایة اللازمة 

لتحقیق النتیجة المفروضة علیھا وھذا من خلال إثبات أنھا قامت بفحص المستندات ظاھریا ولم 

المقدمة من الموقع غیر یتبین أن ھناك تزویرا أو عیبا بالمستندات ولكن المعلومات ذاتھا 

صحیحة، أو إثبات أن جھة التصدیق  قامت بإیقاف العمل بالشھادة أو إلغائھا، لكن المتعامل لم 

یقم بالاستجابة لھذا العمل المشروع، وبالتالي كان المتعامل یعلم أو كان بوسعھ أن یعلم وفقا 

ا، ومع ذلك قام بالتعامل بناءا للمجرى العادي للأمور أن تلك الشھادة قد تم إیقافھا أو إلغائھ

.3علیھا، فإن مسئولیة جھة التوثیق تنتفي عن تعویض تلك الأضرار

نص المشرع الجزائري على حالات انتفاء مسؤولیة جھات التصدیق الإلكتروني في المواد   

:والتي یمكن إیجازھا كالآتي   04ـ 15من القانون 57إلى 53

1 - Article 06/2 de la Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,

sur un cadre communautaire pour les signatures électroniques, dispose que: « Les États membres veillent

au moins à ce qu'un prestataire de service de certification qui a délivré à l'intention du public un

certificat présenté comme qualifié soit responsable du préjudice causé à une entité ou personne

physique ou morale qui se prévaut raisonnablement du certificat, pour avoir omis de faire enregistrer

la révocation du certificat, sauf si le prestataire de service de certification prouve qu'il n'a commis

aucune negligence ». sur le site: https://eur-lex.europa.eu/

.یةالمتعلق بالمبادلات والتجارة الالكترون 2000لسنة  83 عددمن القانون22/02الفصل ـ  2

.223.نة، مرجع سابق، صـ عبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة المقار3
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ات التصدیق الإلكتروني ما یثبت أنھ لم یرتكب أي إھمال من حیث ـ حالة ما إذا قدم مؤدي خدم

الضرر الذي یلحق بأي ھیئة أو شخص طبیعي أو معنوي، اعتمد على شھادة التصدیق 

.الإلكتروني

ـ حالة ما إذا قدم مؤدي خدمات التصدیق الإلكتروني ما یثبت أنھ لم یرتكب أي إھمال من حیث 

ادة التصدیق الموصوفة المسلمة من طرفھ والذي یلحق بأي حدوث ضرر ناتج عدم إلغائھ لشھ

.ھیئة أو شخص طبیعي أو معنوي اعتمدوا على تلك الشھادة

ـ حالة  الضرر الناتج عن استعمال شھادة التصدیق الإلكتروني الموصوفة عند تجاوز الحدود 

.المفروضة على استعمالھا

الحد الأقصى لقیمة المعاملات التي یمكن ـ حالة ما تجاوز صاحب شھادة التصدیق الالكتروني

أن تستعمل في حدودھا ھذه الشھادة، بحیث یجب أن یكون الحد الأقصى لقیمة المعاملة وحدود 

.استعمالھا واضحة ومفھومة من طرف الغیر

ـ حالة عدم احترام صاحب شھادة التصدیق الإلكتروني لشروط استعمال بیانات إنشاء التوقیع 

.1الالكتروني

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ15القانون  من 57إلى 53ـ راجع في ذلك المواد من1
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المطلب الثاني

شھادة التصدیق الإلكتروني

یقصد بشھادة التصدیق الإلكتروني الحصول على تأكید نسبة المحرر الالكتروني إلى 

تروني بأنھا الشھادة التي تعرف شھادة التصدیق الإلكوأنھ صادر ممن نسب إلیھ،ومصدره 

المحرر الالكتروني إلى شخص معین تصدر عن مقدم خدمة المصادقة الالكترونیة لإثبات نسبة 

استنادا إلى إجراءات توثیق معتمدة، حیث یمكن من خلال ھذه الشھادة التأكد من شخصیة 

المرسل وتشھد بصحة البیانات المدونة بالمحرر الالكتروني وعدم قابلیتھا للتعدیل، وھذا من 

منا توضیحیقتضي  يبالتال، شأنھ أن یمنح الأمان والثقة للمتعاملین المتعاقدین عبر الإنترنت

البیانات الواجب توفرھا في من خلال تعریفھا وتوضیحشھادة التصدیق الإلكترونيمفھوم 

كیفیة إیقاف شھادة التصدیق الإلكتروني ثم نتناول ،)الفرع الأول(شھادة التصدیق الإلكتروني

.)الفرع الثاني(وإلغاؤھا

الفرع الأول

ترونيمفھوم شھادة التصدیق الإلك

شھادة التصدیق اختلفت النصوص التشریعیة والآراء الفقھیة في تقدیم مفھوم موحد ل

تعریف شھادة التصدیق )أولا(فسنتناول رتب علیھ تعدد البیانات الواردة فیھا، الإلكتروني مما ت

ت الواردة البیاناثم إلى،)ثانیا(نتعرض إلى الاعتراف بشھادة التصدیق الأجنبیة الإلكتروني، ثم 

.)ثالثا(فیھا 

تعریف شھادة التصدیق الالكتروني:أولا

أولت التشریعات الوطنیة والدولیة عنایة كبیرة لإبراز كافة المسائل القانونیة والمواصفات 

التقنیة لھا، على غرار الدراسات الفقھیة التي بدورھا حاولت أن تزیل الكثیر من الغموض فیما 

فقھیا ثم إلى ، بالتالي سنتعرض على تعریف شھادة التصدیق الالكترونيیتعلق بھذه الشھادة

.تعریف شھادة التصدیق الالكتروني في التشریعات الدولیة والوطنیة
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:لشھادة التصدیق الإلكتروني التعریف الفقھي-أ

ن من خلالھا بیااقدمت لشھادة التصدیق الالكتروني عدة تعریفات من قبل الفقھاء حاولو

.مفھوم ھذه الشھادة 

شھادة التوثیق عبارة عن صك أمان صادر عن :"بأنھاالتصدیق بعض الفقھ شھادة عرف

جھة مختصة، یفید صحة وضمان المعاملة الالكترونیة، وذلك من حیث صحة البیانات 

.1"ومضمون المعاملة وأطرافھا

توقیع الرقمي تؤكد من قبل سلطة مجموعة من المعلومات عن ال":عرفت أیضا بأنھا

.2"متعارف علیھا وموثوق فیھا من مجتمع مستخدمي الشھادات

الشھادة التي یصدرھا مقدمو خدمات التصدیق المرخص لھم ":كما عرفھا آخرون بأنھا

من الجھات المسئولة في الدولة لتشھد بأن التوقیع الالكتروني ھو توقیع صحیح ینسب إلى 

.3"یستوفي الشروط والضوابط المطلوبة فیھ باعتباره دلیل إثبات یعول علیھمن أصدره و

من أكثر الوسائل أھمیة الالكتروني تعتبرشھادة التصدیقیلاحظ من خلال ھذه التعریفات أن 

على حل مشكلة الھویة الرقمیة، فھي تقدم تأكیدا أن توقیع ما یخص في بنیة التوقیعات الرقمیة

كما أن مضمون ھذه الشھادة ، حیث یتم الاعتماد علیھا في تحدید ھویة المتعاملینب شخصا معینا

الشھادة الرقمیة ھي الوسیلة الوحیدة لتحدید ھو صحة البیانات المتبادلة بین الطرفین، وعلیھ فإن

عن طریق جھة تصدیق مختصة، تفید بصحة التوقیع الالكتروني في البیئة الرقمیة ةھویال

ملة وأطرافھا، كما تعتبر إجراء تقني لحمایة المحرر الالكتروني من الغش ومضمون المعا

.وبالتالي تساعد على التأكد من صحة البیانات الواردة فیھ،والاحتیال

.43.صمرجع سابق،النظام القانوني للتوقیع الالكتروني، محمد أمین الرومي،:مشار إلیھ لدىـ  1

.113.، مرجع سابق، صمحمد محمد سادات:مشار إلیھ لدى-2

بكر، دور التقنیات عصمت عبد المجید .183.نونیة للتعاملات الالكترونیة، صاللیل، الجوانب القاإبراھیم الدسوقي أبو:مشار إلیھ لدى ـ 3

.403.ص، مرجع سابق، یر العقدوالعلمیة في تط
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:في المواثیق الدولیة والتشریعات الوطنیةشھادة التصدیق الإلكترونيتعریف -ب

شھادة التصدیق 2001الالكتروني لسنة التوقیععرفھا قانون الأونسترال النموذجي بشأن 

الشھادة التي تصدر من الجھة المرخص لھا بالتصدیق وتثبیت الارتباط ":أنھاالإلكتروني ب

یؤخذ على ھذا التعریف أنھ أغفل الجھة التي تصدر ، 1"بین الموقع وبیانات إنشاء التوقیع

.شھادة التوثیق الالكتروني

شھادات التصدیق الإلكتروني 93/1999رقم جیھ الأوروبيمن التو02/9المادة عرفت 

.2"تربط بین أداة التوقیع وبین شخص معین، وتؤكد شخصیة الموقعشھادة إلكترونیة":بأنھا

دة على ھذا التعریف أنھ لم یحدد بأن جھة التصدیق یجب أن تكون مرخصة ومعتمیؤخذ

.ذكرهالسابق يالنموذجنسترالعكس تعریف قانون الأو

في المادة 01-272لكتروني في المرسوم رقم المشرع الفرنسي شھادة التصدیق الإعرف 

مستند في شكل الكتروني تثبت توافر الرابطة بین بیانات التحقق من صحة "بأنھا)1/9(

3."التوقیع الإلكتروني وبین الموقع

قانون في  یق الإلكترونيشھادة التصد)و(فقرة 01في المادة المشرع المصريعرف 

الشھادة التي تصدر من الجھة المرخص لھا بالتصدیق ":بأنھا2004الإلكتروني لسنة التوقیع 

4."وتثبت الارتباط بین الموقع و بیانات إنشاء التوقیع

.2001من قانون الأونسترال النموذجي بشأن التوقیع الإلكتروني لسنة)ب/2(المادة-1

2 - Article 06/2 de la Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,

sur un cadre communautaire pour les signatures électroniques, dispose que :

« une attestation électronique qui lie des données afférente à la vérification de signature à une

personne et confirme l’identité de cette personne ».

3  Article 1/9 du décret n° 2001- 272 du 30 mars 2001 pris  pour l’application de l’article 1316-4 du code ـ 

civil et relatif à la signature électronique, dispose que: «Certificat électronique : un document sous

forme électronique attestant du lien entre les données de vérification de signature électronique en un

signataire » .

 . 2004 لسنة 15رقم من قانون التوقیع الإلكتروني المصري)و/1(المادة -4
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الالكترونیةعرفھا المشرع التونسي الخاص بالمبادلات التجاریة الإلكترونیة شھادة المصادقة

الوثیقة الإلكترونیة المؤمنة بواسطة الإمضاء الإلكتروني للشخص الذي أصدرھا ":بأنھا

1."اعلى صحة البیانات التي تتضمنھ،أثر المعاینة،والذي یشھد من خلالھا

من قانون المبادلات والتجارة الالكترونیة 02/12عرف المشرع الأردني في المادة 

"وثیق الإلكترونیة بأنھاشھادة الت 2015لسنة  15الأردني رقم  تلك الشھادة الصادرة عن :

جھة التوثیق الالكتروني لإثبات نسبة توقیع إلكتروني إلى شخص معین استنادا إلى إجراءات 

"من نفس المادة بأن18وأضاف في الفقرة ، "معتمدة شھادة التوثیق الالكتروني الجذریة :

ن فسھا لتمكین جھات التوثیق الأخرى مھي شھادة تصدرھا جھات التوثیق الالكتروني لن

.2"الوثوق بالشھادات الصادرة عنھا

شھادة التوثیق  162ـ 07من المرسوم التنفیذي رقم 03عرفھا المشرع الجزائري في المادة 

في شكل إلكتروني تثبت الصلة بین معطیات فحص التوقیع وثیقة ":بأنھاالإلكتروني

منھ على المساواة بین الشھادات التي یقدمھا مقدمي 04لمادة ، فنصت ا"الإلكتروني والموقع

خدمات التصدیق وتلك التي یقدمھا مؤیدي خدمات تصدیق یقیم في بلد أجنبي، وھذا یساعد على 

3.تطور التجارة الالكترونیة المتصفة عادة بالطابع الدولي

التوقیع والتصدیق الالكتروني، اھتماما كبیرا ب 04ـ15القانون أولى المشرع الجزائري في 

العادیة بحیث أنھ في ھذا القانون میز بین نوعین من شھادات التصدیق الالكتروني وھما الشھادة 

.التصدیق الموصوفةوشھادة

.ارة الإلكترونیة  التونسي المتعلق بالمبادلات والتج 2000لسنة  83عددقانون من  3الفقرة  2لفصل ا-1

 . 2015لسنة  15من قانون المعاملات الالكترونیة الأردني رقم 18و2/12ـ المادة 2

.السالف الذكر 162ـ 07من المرسوم التنفیذي رقم 03المادة -3
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:شھادة التصدیق العادیةـ  1

ق جھاز أو برنامج معلومات معد لتطبی":على أنھا 04ـ15من القانون 2/7المادة  في عرفھا

.1"بیانات التحقق من التوقیع الالكتروني

:الموصوفةشھادة التصدیق الالكتروني ـ  2

 04ـ 15من القانون 15في نص المادة عرف المشرع الجزائري شھادة التصدیق الموصوفة

بیانات إلزامیة وشكل خاص عكس شھادة التصدیق شھادة تصدیق الكتروني تتوفر فیھا على أنھا

ذه البیانات من شأنھا أن توافر أمانا أكثر فیما یتعلق بصحة بیانات إنشاء التوقیع العادیة، وھ

2.الالكتروني

یلاحظ من خلال التعریفات السابقة أن المشرع المصري والأردني في تعریف شھادة 

التصدیق الالكتروني لم یتطرقا ولم یبینا طبیعة البیانات الواردة في الشھادة، وحتى طبیعة 

لشھادة في حد ذاتھا ھل ھي محرر إلكتروني أم محرر تقلیدي، على عكس المشرع التونسي ا

لكترونیة، وحدد وظیفة الشھادة ذلك من خلال نصھ على أنھا وثیقة إالذي ذكر طبیعة الشھادة و

وھي إثبات صحة البیانات التي تتضمنھا بخلاف المشرع الجزائري الذي عرف شھادة التصدیق 

لموصوفة والعادیة ومیز بینھما وبین الدور الذي تقوم بھ، من خلال تأكیده على أن الالكتروني ا

الغرض من الشھادة ھو لتأكید صحة التوقیع الالكتروني والمحرر حتى یكون دلیلا كامل في 

.الإثبات

یمكن أن نستخلص من خلال التعریفات التي قدمتھا التشریعات الوطنیة والدولیة وكذلك الفقھ 

شھادة التصدیق الالكتروني ھي وثیقة إلكترونیة تثبت صحة البیانات المتعلق بالشھادة، التي أن

تصدر من جھة التصدیق المرخصة لھا أو المعتمدة، والتي تسمح بتحدید ھویة المتعامل 

أن الغرض الالكتروني، وحمایة المحرر الالكتروني من أي غش أو احتیال، كما یلاحظ أیضا

.المتعلق بالتوقیع والتصدیق الالكترونیین  04ـ15 من القانون2/7ـ المادة  1

.من القانون ذاتھ15ـ المادة 2
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دة التصدیق الالكتروني، ھو بمثابة إقرار وشھادة على أن المحرر أو التوقیع من إنشاء شھا

الالكتروني صحیح ومنسوب لمصدره، وأنھ یستوفي الشروط والضوابط والمعاییر التقنیة 

والفنیة المنصوص علیھا في التشریعات المذكورة آنفا، بمعنى أن المحرر الالكتروني أو التوقیع 

لیھ أي تبدیل سواء بالإضافة أو المحو أو التغییر، فالشھادة ھي إذن لإثبات الالكتروني لم یطرأ ع

.صحة البیانات التي تتضمنھا

أن شھادة التصدیق الإلكتروني قد حظیت بأھمیة ممیزة ما تقدمیمكن القول إذن من خلال 

وسائل ، فأضحت تلك الشھادات صك أمان بالنسبة للمتعاملین عبر فقھیاسواء تشریعیا أو

الاتصال الحدیثة، لأنھا ستفید أطراف المعاملات الالكترونیة بصحة التوقیع والبیانات المتبادلة، 

أكثر في تعریفھا لشھادة التصدیق الالكتروني على تحدید لكن أغلب التشریعات الوطنیة  اھتمت

ا وسیلة فنیة مفھوم ھیئات التصدیق الالكتروني، فیمكن تعریف شھادة التصدیق الالكتروني بأنھ

آمنة للتحقق من صحة التوقیع والمحرر، حیث یتم إلحاقھ إلى الشخص الذي أصدره عبر جھة 

.مختصة وموثوق بھا، أو طرف محاید یطلق علیھ مقدم خدمات التصدیق الالكتروني

الاعتراف بشھادة التصدیق الالكتروني الأجنبیة :ثانیا

تنشأ في وسط افتراضي لا یعترف بالحدود الجغرافیة تتم أغلب التصرفات الالكترونیة و

فعندما یقوم تتجاوز حدود الدولة التي أبرمت فیھا، ةللدول، وبالتالي أغلب المعاملات الالكترونی

مقدم خدمة التصدیق الالكتروني بإصدار شھادة التصدیق الالكتروني في دولة معینة یجب أن 

یمكن تعریف شھادة ف حدود الدولة التي صدرت فیھا،یكون لھذه الشھادة قیمة قانونیة تتعدى

التصدیق الالكترونیة الأجنبیة بأنھا الشھادات المؤمنة بواسطة التوقیع الالكتروني والصادرة من 

جھة تصدیق أجنبیة ومعترف بھا بصحة البیانات التي تتضمنھا وتماثل نظیرتھا من الشھادات 

ذن من تحقیق المساواة بین شھادة التصدیق الوطنیة ، فلا بد إ1الصادرة داخل إقلیم الدولة

الصادرة من مؤدي خدمة التصدیق الالكتروني الوطني وشھادة التصدیق الأجنبیة الصادرة من 

، 2007،ـ خاد مصطفى فھمي، إبرام العقد الالكتروني في ضوء التشریعات العربیة والمنظمات الدولیة، دار الجامعة الجدیدة، مصر1

.69.ص
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مؤدي خدمات تصدیق أجنبي وتطبیقا لذلك اعترفت معظم التشریعات الوطنیة والدولیة بشھادة 

.التصدیق الالكتروني الأجنبیة

2001من قانون الأونسترال النموذجي بشأن التوقیعات الالكترونیة لسنة12نظمت المادة 

حیث تضمنت ما یفید بأن بالشھادات والتوقیعات الالكترونیة التي تتم في دولة أجنبیةالاعتراف

الجغرافي الذي تصدر فیھ عن الموقع ولا یولي أي اعتبار، قانونیاالمفعولاریةالشھادة س

التي تصدرفي دولة أجنبیة نفس المفعول القانوني للشھادة التي  تصدرلشھادة ، ویكون لالشھادة

الثقة، والمعاییر الدولیة المعترف الما استوفیت الشروط التي تضفي علیھ في الدولة المشرعة ط

الشھادات، ویكون ھذا  منبھا، ویجوز للأطراف الاتفاق فیما بینھم على استخدام أنواع معینة 

وغیر بشرط أن یكون ھذا الاتفاق صحیحاالمفعول عبر حدود الدول المختلفةالاتفاق ساري

.مخالف للقانون المطبق

من نفس القانون المساواة في الأثر أو الحجیة للشھادة في 12/02اشترطت أیضا المادة 

ة الدولة التي صدرت فیھا مع الشھادة الأجنبیة التي صدرت من دولة أخرى، بمعنى أن الشھاد

الأجنبیة تعامل مع الشھادة الوطنیة مرتبة ذات الأثر القانوني، شرط أن تتوافر فیھا الضمانات 

على الحكم ما إذا كانت 12/04المقررة في الشھادة ذات المنشأ الوطني، كما نصت في المادة 

جنبیة شھادة التصدیق الالكتروني الأجنبیة لھا قوة إثبات تعادل تلك المعمول بھا في الدولة الأ

المطلوب تطبیق الشھادة فیھا لأنھ یتم مراعاة المعاییر الدولیة المعمول بھا في ھذا الخصوص 

.وأیة عوامل أخرى ذات صلة 

من نفس القانون أن اتفاق الأطراف على استخدام أنواع 12من المادة 05أضافت الفقرة 

الي یعتبر ھو المطبق ما لم یكن ذلك معینة من شھادات التصدیق وجعلھ مقدما على ما عداه، بالت

الاتفاق مخالفا للنظام العام والآداب العامة، أو یكون ھنا تعارض مع القانون المطبق مع الدولة 

1.التي تطبق الشھادة فیھا

.2001النموذجي بشأن التوقیعات الالكترونیة لسنة من قانون الأونسترال 12راجع في ذلك نص المادة -1
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بشھادة التصدیق الصادرة من بلد أجنبي حیث منح ھیئة تنمیة اعترف المشرع المصري

وھي الھیئة التي تمنح التراخیص لمزاولة نشاط إصدار شھادات صناعة تكنولوجیا المعلومات، 

التصدیق الالكترونیة، سلطة اعتماد الجھات الأجنبیة المختصة بإصدار شھادات التصدیق 

الالكترونیة وذلك نظیر المقابل الذي یحدده مجلس إدارتھا وبذلك یكون لشھادة التصدیق الأجنبیة 

ما لو كانت صادرة في مصر، وذلك وفقا للقواعد ذات الحجیة في الإثبات المقررة، ك

والضمانات والإجراءات التي تقررھا اللائحة التنفیذیة لھذا القانون، وقد قصد المشرع من ذلك 

تحري مدى استیفاء الجھات الأجنبیة المناظرة ما ورد في اللائحة التنفیذیة من قواعد وضمانات 

"المصري إلى أنھ قیع  الالكتروني قانون التو22في المادة ، فنص 1وإجراءات ختص ت:

الھیئة باعتماد الجھات الأجنبیة المختصة بإصدار شھادات التصدیق الالكتروني، وذلك نظیر 

المقابل الذي یحدده مجلس إدارة الھیئة، وفي ھذه الحالة تكون الشھادات التي تصدرھا تلك 

راتھا في الداخل من شھادات نظیرة، الجھات ذات الحجیة في الإثبات المقررة لما تصدره نظی

.2"اللائحة التنفیذیة لھذا القانونوذلك كلھ وفقا للقواعد والإجراءات والضمانات التي تقرھا

فاشترط المشرع المصري من خلال نص ھذه المادة أنھ للاعتراف بشھادة التصدیق 

جنبي وھو شرط یخضع للقواعد الأجنبیة، أن یعترف أولا بمقدم خدمات التوثیق الأالالكتروني

والإجراءات والضمانات التي تقررھا اللائحة التنفیذیة ویقع على عاتق ھیئة تنمیة صناعة 

.تكنولوجیا المعلومات

من قانون المبادلات 23في الفصلدقة الأجنبیةاعترف المشرع التونسي بشھادات المصا

تعتبر الشھادات المسلمة من مزود ": اعلى أنھ 2000لسنة  83والتجارة الإلكترونیة رقم 

خدمات المصادقة الإلكترونیة الموجودة ببلد أجنبي كشھادات مسلمة من مزود خدمات 

المصادقة الالكترونیة موجود بالبلاد التونسیة، إذا تم الاعتراف بھذا الھیكل في إطار اتفاقیة 

3.ةاعتراف متبادل تبرمھا الوكالة الوطنیة للمصادقة الالكترونی

.335.أمون أحمد سلیمان، مرجع سابق، صم إیمانـ  1

 . 2004 لسنة 15رقم من قانون التوقیع الإلكتروني المصري22ـ المادة 2

.التونسي المتعلق بالمبادلات والتجارة الإلكترونیة  200لسنة  83من قانون عدد 23ـ الفصل 3
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یلاحظ أن المشرع التونسي عند اعتماده لشھادة التصدیق الأجنبیة المسلمة من مزود خدمات 

لم یذكر التوقیع الإلكتروني الأجنبي على غرار ،المصادقة الإلكترونیة الموجود ببلد أجنبي

راف المشرع المصري، كما أن ھذا الاعتماد لا بد أن یكون ھناك اعتراف متبادل مبرم بین الأط

.من قبل الوكالة الوطنیة للمصادقة الالكترونیة

نون من القا63اعترف المشرع الجزائري بشھادة التصدیق الأجنبیة وذلك في نص المادة 

تكون لشھادات التصدیق الالكتروني التي یمنحھا مؤدي خدمات التصدیق ": ابأنھ 04ـ15

ات الممنوحة من طرف مؤدي خدمات الالكتروني للمقیم في بلد أجنبي، نفس قیمة الشھاد

التصدیق الالكتروني للمقیم في الجزائر، بشرط أن یكون مؤدي الخدمات الأجنبي ھذا قد 

1."تصرف في إطار اتفاقیة للاعتراف المتبادل أبرمتھا السلطة

یلاحظ أن المشرع الجزائري قد اشترط للاعتراف بالشھادات الصادرة عن مؤدي خدمات 

لكتروني الموجودة بدولة أجنبیة وجود اتفاقیة اعتراف متبادل مبرم مع الدول التصدیق الا

من قبل السلطة الوطنیة للتصدیق الالكتروني باعتبارھا المخولة قانونا بمراقبة عملیة الأجنبیة

التصدیق، فالمشرع الجزائري مثلھ مثل المشرع المصري والتونسي ربط مسألة الاعتراف 

نبیة بالاعتراف بمقدم خدمة التصدیق الالكتروني الأجنبي، لكن المشرع بشھادة التصدیق الأج

الجزائري ربط ذلك بشرط أن یكون ھذا الأخیر قد تصرف في إطار اتفاقیة مبرمة مع الدولة 

.الأجنبیة

:یمكن القول مما سبق أن دولیة شھادات التصدیق الالكترونیة لا تخرج عن الحالات التالیة

:ة للشروط المتعارف علیھا دولیا لإصدار الشھادة الالكترونیةالاستجابأ ـ 

أو ،حالة استجابة جھة التصدیق الالكتروني لشروط الثقة والتوثیق المطلوبة قانونا تتمثل في    

والمفاتیح المشفرة، فحتى ترونیة الشروط القیاسیة المتعارف علیھا دولیا لإصدار الشھادات الالك

.المتعلق بالتوقیع والتصدیق الالكترونیین 04 ـ15من القانون رقم 63المادة ـ  1
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لالكتروني طلب اعتماده بالخارج فكلھا نافذة قانونا، وإن كانت غالبیة تلك لو لم یقدم الموثق ا

.الشروط تقنیة أكثر منھا قانونیة

:ـ  طلب مقدم الخدمة طلب الاعتراف من  الدولة الأجنبیة للشھادات التي یصدرھاب

لخارج لدى تتمثل ھذه الحالة عندما یقدم مقدم خدمة التصدیق الالكتروني طلب اعتماده في ا

أنھ طلب الاعتراف بما یصدره من شھادات، فھنا  بمعنىلیھا، دولة أجنبیة غیر الدولة المنتمي إ

یجب على ھذا الموثق الالكتروني أن یحترم دفتر الشروط الذي تضعھ تلك الدولة بخصوص 

لك وأن یتكیف مع قانونھا الوطني وأن یخضع في نشاطھ لرقابة ت،منتجات التوثیق الالكتروني

.1الدولة

:ـ وجود اتفاقیة اعتراف متبادل مبرم مع الدول الأجنبیةج

التصدیق الالكتروني للمقیم تكون لشھادات التصدیق الالكتروني التي یمنحھا مؤدي خدمات

، د أجنبي، نفس قیمة الشھادات الممنوحة من طرف مؤدي خدمات التصدیق الالكترونيفي بل

ل حول استخدام الشھادات الالكترونیة التي تصدر في دولة أجنبیة على أساس الاتفاق بین الدو

.2أبرمتھا السلطة الاقتصادیة للتصدیق الإلكتروني

البیانات الواجب توافرھا في شھادة التصدیق الإلكتروني :ثالثا

معینة، منھا ما یتعلق ن تشمل على بیانات الإثبات یجب أحتى تكون للشھادة قیمة قانونیة في

وبیانات مرتبطة بذات الشھادة،  وھذا حتى تكون بصاحب الشھادة، وأخرى متعلقة بمصدرھا، 

.الثقة في مضمون الشھادة وتبعث الاعتقاد بسلامة محتواھا

بعض البیانات الأساسیة  2001لسنة قانون الأونسترال النموذجي للتوقیعات الإلكترونیةبین

الطریقة المستخدمة في ، والتي تتعلق أساسا بالإلكترونیةنھا شھادة التصدیق التي یجب أن تتضم

لمصادقة الإلكترونیة القیمة التي تستخدم شھادة احدود الغرض و، تحدید ھویة صاحب التوقیع

.229.، ص2007ـ طوني میشال عیسى، التنظیم القانوني لشبكة الإنترنت، المنشورات الحقوقیة، بیروت، 1

.المتعلق بالتوقیع والتصدیق الإلكترونیین 04ـ 15من القانون 63ـ راجع نص المادة 2
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حدود المسؤولیة القانونیة لمقدم و،لكترونیة صحیحةإالبیانات اللازمة لإنشاء تواقیع ، من أجلھا

.خدمات التوثیق الإلكتروني

على الالكتروني من اللائحة التنفیذیة لقانون التوقیع20/2في المادة المشرع المصريأقدم 

حین تطلب ضرورة أن تشتمل نماذج شھادات التصدیق الإلكتروني التي یصدرھا ، توضیحھ

لكتروني، واشتمالھا للاستخدام في التوقیع الإمقدم الخدمات على ما یفید صلاحیة تلك الشھادة

ى موضوع الترخیص الصادر لمقدم الخدمات المرخص لھ، موضحا فیھ نطاقھ ورقمھ كذلك عل

.1وتاریخ إصداره وفترة سریانھ

وتتمثل أساسا   04ـ15من القانون 15نص المشرع الجزائري على ھذه البیانات في المادة 

صفة  في تحدید ھویة اسم الموقع عن طریق اسمھ الشخصي أو المستعار أو عن طریق إدراج

خاصة لھ وذلك حسب الغرض، تحدید ھویة مقدم خدمة التصدیق الالكتروني المصدر للشھادة 

والبلد الذي یقیم فیھ، ذكر البیانات التي تتعلق بالتحقق من التوقیع الالكتروني ومطابقة للبیانات 

وعند إنشاء التوقیع الإلكتروني، الإشارة إلى تاریخ ومدة صلاحیة الشھادة وحدود صلاحیتھا،

الاقتضاء یذكر حدود كل من استعمال الشھادة وقیمة المعاملات التي قد تستعمل من أجلھا 

والإشارة إلى الوثیقة التي تثبت تمثیل شخص طبیعي أو معنوي آخر والتأشیر على الشھادة على 

.2أنھ تم منحھا على أنھا  شھادة  تصدیق الكترونیة موصوفة

، فیما تتطلب من بیانات لشھادة التصدیق الإلكتروني ا تتماثلأنھالنصوص ھذه  لاحظ علىی

، أصبحت صالحة للتعامل بھاعلى ھذه البیانات وعلیھ إذا استوفیت شھادة التصدیق الالكتروني 

جانب شھادة الغرض منھا، فإلى لكتروني بحسب استخدامھا ولإتتعدد شھادات التصدیق او

مثل شھادة توثیق تاریخ الإصدار التي توثق تاریخ توجد شھادات أخرى التصدیق الالكتروني

ووقت إصدار التوقیع الرقمي، حیث یقوم صاحب الشھادة بعد التوقیع علیھا بإرسالھا إلى جھة 

أیضا والتوثیق التي تقوم بتسجیل التاریخ علیھا و توقیعھا من جھتھا ثم تعیدھا إلى مرسلھا،

بإصدار اللائحة التنفیذیة لقانون التوقیع الإلكتروني وبإنشاء ھیئة تنمیة المتعلق 2005لسنة  109من قرار رقم 20/2نص المادة راجع -1

.صناعة تكنولوجیا المعلومات

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون 15ـ راجع المادة  2
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،مؤھلاتھ، إضافیة عن صاحبھا مثل عملھلوماتشھادة الإذن، وبمقتضاھا یتم تقدیم مع

التراخیص التي یملكھا، كذلك شھادة البیان التي تفید في بیان صحة واقعة أو حدث ما ووقت 

من حیث الدور الذي تقوم بھ خاصة التأكید على تظھر أھمیة ھذه الشھادات وعلیھ، 1وقوعھ

وأن ذلك المحرر لم یطرأ علیھ صدور المحرر الإلكتروني والتوقیع الالكتروني عن أصحابھا، 

أي إضافة أو حذف أو تغییر، بحیث إذا قام أحد الأطراف بوضع توقیعھ الالكتروني المصدق 

بتلك الشھادة على محرر إلكتروني، فإن ذلك یعزز بأن التوقیع صادر عمن نسب إلیھ وأن ھذا 

تحقیق الأمن والثقة في بالتالي فھي شھادة تمكن الغیر من الاعتماد علیھا في التوقیع صحیح،

.التعاملات التي تتم بشكل إلكتروني

الفرع الثاني

الآثار القانونیة لشھادة التصدیق الإلكتروني

ربما بعد إصدار الشھادة أنھ لا یعول علیھا، كما یحدث في الحالات التي یقدم فیھا یتبین

قد یكون من الممكن خرىق ھویة غیر ھویتھ، وفي ظروف أالموقع إلى مقدم خدمات التصدی

التعویل على الشھادة حین صدورھا، لكنھا تفقد إمكانیة التعویل علیھا بعد ذلك، فإذا تعرض 

كأن یفقد الموقع سیطرتھ على ذلك المفتاح الخصوصي، المفتاح الخصوصي لما یثیر الشبھة،

مقدم خدمات یقومقد فإن الشھادة قد تفقد جدارتھا بالثقة أو تصبح غیر قابلة للتعویل علیھا، و

یمكن كما بناء على طلب الموقع أو حتى بدون موافقتھ إلى تعلیق الشھادة أو إلغائھا،، التصدیق

أو أن یبلغ الأمر إلى ،أن ینشر إشعارا بالإلغاء أو التعلیقأن یتوقع من مقدم خدمات التصدیق

تھ بالرجوع إلى الشھادة الأشخاص الذین یعرف أنھم تلقوا توقیعا رقمیا یمكن التحقق من صح

، وتجدر الإشارة أنھ في حال حدوث أي تغییر للمعلومات الواردة 2التي لا یمكن التعویل علیھا

في الشھادة أو انتفاء سریتھا، فیلتزم صاحب الشھادة بإبلاغ مقدم خدمة التصدیق الالكتروني بأي 

جوز لصاحب الشھادة التي أوقفت تغییر للمعلومات الواردة في الشھادة أو انتفاء سریتھا، كما ی

.252.ومات الالكترونیة، مرجع سابق، صخالد ممدوح إبراھیم، أمن المعل-1

.35.، ص57، البند 2، ج2001دلیل تشریع قانون الأونسترال النموذجي بشأن التوقیعات الإلكترونیة-2
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أو ألغیت إعادة استعمال عناصر التوقیع الالكتروني للشھادة المعنیة لدى مقدم خدمات تصدیق 

، ثم إلى )أولا(إلغائھاعمل بشھادة التصدیق الإلكتروني وإیقاف ال، وبالتالي سنتطرق 1آخر

.)ثانیا(مسؤولیة صاحب شھادة التصدیق الالكتروني 

العمل بشھادة التصدیق الإلكتروني وإلغائھاإیقاف:أولا

یقصد بتعلیق العمل بالشھادة بأنھ الوقت المؤقت لسریان الشھادة وھو ما یعني تعطیل العمل 

.2بالأثر القانوني المترتب على الشھادة تمھیدا لإلغائھا

:الالكترونيتعلیق العمل بشھادة التصدیقـ  1

الالكتروني ولظروف معینة إیقاف العمل بالشھادة مدة من یمكن لصاحب شھادة التصدیق

الزمن حتى یزول ذلك الظرف، إما لحمایة توقیعھ الإلكتروني نتیجة اختراق أحدھم لمنظومتھ أو 

أنھ لا یرغب باستخدام توقیعھ في الوقت الحالي، مما یؤدي إلى تعطیل العمل بھا بصورة مؤقتة 

ل بھا إذا ما تبین عدم صحة السبب الذي أوقف العمل بالشھادة تمھیدا لإلغائھا أو استئناف العم

.بناءا علیھ

لى لم یتطرق القانون النموذجي الصادر من الأمم المتحدة والخاص بالتوقیعات الالكترونیة إ

تعلیق الشھادة وحالات التعلیق، ونفس الموقف أخذ بھ المشرع الجزائري بحیث أنھ لم ینص 

علق فیھا الشھادة واكتفى بذكر الحالات التي تلغى فیھا عكس بعض على الحالات التي ت

.التشریعات الأخرى كالمشرع التونسي

تقوم جھة ھعلى أن23للإثبات بالتقنیات الحدیثة في المادةنص القانون العربي الاسترشادي

الشھادة سلمت إذا تبین أن أو التوثیق بتعلیق العمل بالشھادة بناءا على طلب صاحب الشھادة، 

.243.صمرجع سابق،، ـ مخلوفي عبد الوھاب1

لة الحلبي للعلوم القانونیة والسیاسیة، العدد ، مجالنظام القانوني لشھادة التوثیق الالكترونيـ غاني جدیر السعدي، أكرم محمد حسن، 2

.202.، ص2017الثاني، السنة التاسعة، 
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استعملت الشھادة و،معلومات غیر صحیحة وتبین أن المعلومات المتضمنة بالشھادة قد تغیرت

1.إذا تم انتھاك أداة إنشاء التوقیع الإلكتروني، أوبغرض التدلیس أو الغش

من اللائحة التنفیذیة لقانون التوقیع الالكتروني إلى 12نص المشرع المصري في المادة 

یة تعلیق العمل بشھادة التصدیق الالكترونیة، إذا ما توفرت إحدى حالات التعلیق التي إمكان

العبث ببیانات الشھادة أو انتھاء مدة صلاحیتھا، سرقة أو فقدان نصت علیھا اللائحة، كحالة 

عند الشك في حدوث ذلك، حالة عدم التزام والمفتاح الشفري الخاص أو البطاقة الذكیة أ

.2"ر لھ شھادة التصدیق الإلكتروني ببنود العقد المبرم بینھ وبین المرخص لھالشخص المصد

من الباب الرابع على 19نص قانون المبادلات والتجارة الإلكترونیة التونسي في الفصل 

علیق یتولى مزود خدمات المصادقة الالكترونیة تتعلیق العمل بشھادة المصادقة الالكتروني بأنھ 

الشھادة سلمت ة المصادقة حالا بناءا على طلب من صاحبھا أو عندما یتبین بأنالعمل بشھاد

، أو تبین استعملت بغرض التدلیسأوقد تغیرت وبالاعتماد على معلومات مغلوطة أو مزیفة

3.قد انتھكتمنظومة إحداث الإمضاءأیضا أن

التي یمكن لمقدم خدمة یمكن من خلال النصوص القانونیة السابقة یمكن أن نحصر الحالات 

:التصدیق الالكتروني تعلیق العمل بشھادة التصدیق الالكتروني

:الشھادةـ تعلیق العمل بشھادة التصدیق الالكتروني بناءا على طلب صاحب أ

لتوثیق إذا طلب منھ خدمة التصدیق الالكتروني تعلیق العمل بشھادة اعلى مؤدي یجب 

دون والامتثال لرغبتھالخضوعخدمة التصدیق الالكتروني إلى ، وما على مقدم صاحب الشھادة

.قید أو شرط، باستثناء استخدام شھادة التصدیق الالكتروني لغرض الغش أو التدلیس

/https://carjj.org:، على موقعرشادي للإثبات بالتقنیات الحدیثةمن القانون العربي الاست23المادة راجع نص  ـ  1

المتعلق بإصدار اللائحة التنفیذیة لقانون التوقیع الإلكتروني وبإنشاء ھیئة تنمیة  2005لسنة  109قم من قرار ر12المادة راجع نص ـ 2

.صناعة تكنولوجیا المعلومات

.المتعلق بالمبادلات والتجارة الالكترونیة التونسي 2000لسنة  83من قانون عدد 19راجع الفصل ـ  3
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:ب ـ تغیر المعلومات التي تتضمنھا شھادة التوثیق الالكتروني 

دثت ھناك تغییرات إذا حالالكتروني بتعلیق شھادة التصدیقیقوم مؤدي خدمة التصدیق 

علقة بصاحبھا أو أو المت،تھادة ذافي الشھالإلزامیة أو البیانات ا،وتعدیلات في المعلومات

مصدرھا إلى حین إزالة ھذا التغییر أو التعدیل، لأن حجیة الشھادة تكمن في تحقیق الثقة  

.والمصداقیة والأمان فیھا

:ى معلومات مزیفة أو مغلوطة ج ـ تعلیق الشھادة إذا تبین أنھا سلمت بناءا عل

یمكن في بعض الحالات تعلیق العمل بشھادة التصدیق الالكترونیة وھذا في حال إذا ما 

تتحقق ھذه الحالة إذا قدم صاحب طلب 1،مغلوطةوصدرت بناءا على معلومات مزیفة أ

یة، ویتبین الحصول على شھادة التصدیق لمستندات تثبت قدرتھ على إبرام التصرفات القانون

فیما بعد لمقدم خدمة التصدیق الالكتروني أن شھادة التصدیق الالكتروني تم إصدارھا وفقا 

.2لمعلومات غیر صحیحة، الشيء الذي یدفعھا إلى إیقاف العمل بھا فورا

:د ـ عدم التزام الشخص المصدر لھ شھادة التصدیق ببنود العقد المبرم مع المرخص لھ

بالتزامھ ببنود العقد إخلال الشخص المصدر لھ شھادة التصدیق الالكترونیة یترتب على 

یكون نظام إیقاف الشھادات وفقا للقواعد والضوابط التي إیقاف العمل بالشھادة مؤقتا، والمبرم 

.3یضعھا مجلس إدارة الھیئة

، فإذا ما سلمت المعلومات ثم أدخلت لغیر صاحبھا لتشابھ في لكنھا تخص شخصا آخرلومات صحیحة وھي مع:المعلومة المغلوطةـ  1

، وعلیھ المسارعة إلى تعلیق العمل بالشھادة، والشھادة ھنا صحیحة، ولكن ني أن مزود الخدمة قد وقع في غلطالأسماء مثلا، فإن ذلك یع

أو صفة  سمااجریمة لاتخاذه شكل ذلك،الشھادة رغم علمھ بالغلطالبیانات الواردة فیھا تخص شخصا آخر، فإذا قام الغیر باستخدام

ة أو غیر ذلك من ھي معلومة غیر صحیحة ولا وجود لھا في الواقع، كأن یقوم شخص بتزویر بطاقتھ الشخصیالمعلومة المزیفةأما كاذبة،

التوقیع عبد الفتاح بیومي حجازي،: كراجع في ذلید للمز ،ھادة التصدیق بناء علیھا، ثم یقدمھا لمزود الخدمة وتصدر شالوثائق الرسمیة

.176.الإلكتروني في النظم المقارنة ، مرجع سابق، ص

.177.ص،مرجع سابقـ خالد ممدوح إبراھیم، 2

.207.الحجیة القانونیة للمستندات الالكترونیة بین الفقھ الإسلامي والقانون الوضعي، مرجع سابق، صـ خالد حسن أحمد،3
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:ـ انتھاك منظومة أمن إحداث التوقیع الالكترونيو 

دم خدمة التصدیق بمقالتوقیع الالكتروني الموصوف مة إنشاء التلاعب بمنظویدفع

إلى تعلیق العمل بشھادة التصدیق فورا، لذا یجب على الموقع عند استخدامھ لأداة الالكتروني

إحداث توقیع إلكتروني مأذون بھا من طرف مقدمي خدمة التصدیق الالكتروني موثوق بھ، أن 

مقدم الخدمة ، وأن یخطرامھا خارج النطاق المرخص بھاستخدیمارس العنایة اللازمة لتفادي 

أو الطرف المعول على الشھادة عند تعرض بیانات إنشاء التوقیع الإلكتروني لما یثیر الشبھة 

.1فیھا أو عند الشك في حدوث ذلك

:ـ تعلیق العمل بالشھادة إذا ثبت فقدان الموقع لمفتاحھ الخاصي 

مة للمعاملات الالكترونیة بإیقاف العمل بشھادة التصدیق ألزمت أغلب التشریعات المنظ

.2حتى عند الشك في حدوث ذلكالالكتروني متى ثبت فقدان مفتاح التشفیر الخاص بالموقع، أو

:الالكترونيإلغاء شھادة التصدیق ـ  2 

الحالات یمكن أن یحدث في بعضفیعني الإلغاء انعدام الأثر القانوني للشھادة وكأنھا لم تكن، 

كالحالات التي قد یحدث فیھا اختراق ،ما یستوجب إیقاف أو إلغاء شھادات التصدیق الالكتروني

، الأمر الذي یجعل المحرر الالكتروني وصحة تواقیعھلبرنامج المعلومات المسئول عن سلامة

تلك الشھادات عرضة للعبث ببیاناتھا والاطلاع على المعلومات السریة لمستخدمي خدمة 

التوقیع الالكتروني، وكذلك یمكن فقدان المفتاح الشفري الخاص أو انتھاء مدة صلاحیة شھادة 

.المصادقة الالكترونیة

الباب الرابع 20نص المشرع التونسي في قانون المبادلات والتجارة الالكترونیة في الفصل 

عند : ت التالیةفي الحالایلغي مزود خدمات المصادقة الالكترونیة حالا للشھادة :"إلى أنھ 

الطبیعي أو انحلال الشخص المعنوي طلب صاحب الشھادة، عند إعلامھ بوفاة الشخص 

.177.، صمرجع سابقبد الفتاح بیومي حجازي، ـ ع 1

.228.، صالتوقیع الالكتروني، مرجع سابقـ خالد ممدوح إبراھیم، 2
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تبین أن المعلومات مغلوطة أو ویام باختبارات دقیقة بعد تعلیقھاصاحب الشھادة، عند الق

لاستعمال حداث الإمضاء أو ااقع أو أنھ قد تم انتھاك منظومة إمزیفة أو أنھا غیر مطابقة للو

1".المدلس للشھادة

المتعلق بالتوقیع والتصدیق  04ـ 15من القانون رقم 45نص المشرع الجزائري في المادة 

"الالكترونیین على أن یلغي مؤدي خدمات التصدیق الالكتروني شھادة التصدیق الالكتروني :

صاحب شھادة التصدیق في الآجال المحددة في سیاسة التصدیق الالكتروني، بناءا على طلب 

".الالكتروني الموصوفة الذي سبق تحدید ھویتھ

كما أنھ یلغي مؤدي خدمات التصدیق الالكتروني أیضا شھادة التصدیق الالكتروني 

الموصوفة نھائیا، عندما یتبین لمقدم خدمة التصدیق الالكتروني أنھ قد منح شھادة التصدیق 

ة أو مزورة، أو تم تغییر في المعلومات التي بحوزتھالالكتروني بناء على معلومات خاطئ

بالتالي لم تعد شھادة التصدیق الالكتروني مطابقة لسیاسة التصدیق، أو عندما یتبین بیانات إنشاء 

التوقیع قد انتھكت سریتھا، أو تم إعلامھ بوفاة الشخص الطبیعي أو بحل الشخص المعنوي 

ھ یجب إخطار صاحب شھادة التصدیق الالكتروني صاحب شھادة التصدیق الالكتروني، وعلی

الموصوفة بإلغاء ھذه الأخیرة مع تسبیب ذلك، كما یجب علیھ تبلیغ صاحب شھادة التصدیق 

.2الالكتروني الموصوفة بانتھاء مدة صلاحیتھا في الآجال المحددة في سیاسة التصدیق

للحالات التي یتم فیھا تقدیم یلاحظ من خلال ھذه المادة أن المشرع الجزائري لم یتطرق

طلب الإلغاء، واكتفى فقط بتبلیغ صاحب الشھادة الموصوفة بانتھاء مدة صلاحیتھا في الآجال 

المحددة في سیاسة التصدیق، كما أنھ ألزم مؤدي خدمة التصدیق الإلكتروني بإخطار صاحب 

.الإلغاءالشھادة دون تحدید الكیفیة ولا الطریقة إنما ذكر فقط واجب ذكر سبب

ذا ما توافرت الالكتروني ملزم بإلغاء الشھادة إیلاحظ مما سبق أن مقدم خدمة التصدیق 

إحدى الحالات السابقة، ویجب علیھ أن یقوم بإلغاء الشھادة حالا دون تأخیر، بالإضافة أنھ یجب

.المتعلق بالمبادلات والتجارة الالكترونیة التونسي 2000لسنة  83من قانون عدد 20ـ الفصل 1

.صدیق الالكترونیینالمتعلق بالتوقیع والت 04ـ15من القانون 45/02ـ راجع نص المادة 2
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لالھ أو إخ، ویتحمل بدوره أي خطأ بسبب إیقاف الخدمةعلیھ إعلام الموقع بھذا الإلغاء

.بالالتزامات المترتبة علیھ

یمكن بناءا علیة ومن خلال النصوص السالفة الذكر أن نجمل الحالات التي یتسبب فیھا إلغاء 

:شھادة التصدیق الالكتروني كالآتي

:الشھادةشھادة التصدیق الالكتروني بناءا على طلب صاحب إلغاء ـ أ 

الفعلي إلغائھا كتروني إذا طلب منھ صاحب الشھادةدیق الالیجب على مقدم خدمة التص

لأن أي تأخیر في ذلك یوجب مسئولیة مقدم الخدمة وإعلام الموقع بھذا الإلغاء مباشرة وفورا، 

وھذا إما نتیجة عدم الإعلام بأن الشھادة انتھى العمل عن ضرر یلحق صاحب الشھادة أو الغیر،

وذلك لأنھا تحمل صفة ،بب أو مبررات في طلبھولا یجب على صاحب الشھادة ذكر أي سبھا

.شخصیة لصاحب الشھادة الفعلي

:ب ـ وفاة الشخص الطبیعي أو انقضاء الشخص المعنوي صاحب الشھادة

الشخص الطبیعي وفاةب فور إعلامھیجب على مقدم خدمة التصدیق الالكتروني إلغاء الشھادة 

لمعنوي، على اعتبار أن شھادة التصدیق صاحب الشھادة، أوفي حالة انقضاء الشخص ا

.الشخصيالالكتروني ھي من العقود التي تقوم على الاعتبار 

:مؤقتةج ـ إلغاء الشھادة التي تم تعلیق العمل بھا بصفة 

لا یمكن لمقدم خدمة التصدیق الالكتروني إلغاء شھادة التصدیق الالكتروني التي تم تعلیق 

بنفسھ وتأكد أن الأسباب التي دفعتھ إلى اتخاذ قراره صحیحة وجدیة، العمل بھا، إلا إذا تحرى 

.بصفة نھائیةوجب علیھ إلغاء الشھادةأن النتیجة مطابقة لسبب الإیقافو

:د ـ توقف مقدم خدمات التصدیق الالكتروني عن تقدیم الخدمات المرخص لھا

أن یلتزم ف عن مزاولة نشاطھ،في حالة التوقیتعین على مقدم خدمة التصدیق الالكتروني

وثیق إلغاء كل شھادات التسبقة من طرف السلطة المختصة بذلك بعد الحصول على الموافقة الم
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، وھذا اعتبارا من تاریخ التوقف عن الخدمة، ویلتزم بتعویض المصدرة عنھ للمتعاملین معھ

.الأضرار التي تلحق بصاحب الشھادة أو الغیر إذا دعت الضرورة لذلك

صاحب شھادة التصدیق الالكترونيمسئولیة:ثانیا

منھ على كل موقع 08/01ألزم قانون الأونسترال النموذجي للتوقیعات الالكترونیة في المادة 

.1"یولي عنایة معقولة لاجتناب بیانات إنشاء توقیعھ استخداما غیر مأذون بھ"أن 

فنص صاحب شھادة التصدیق الالكتروني التزامات  على 04ـ15أورد المشرع في القانون 

یعتبر صاحب شھادة التصدیق الالكتروني فور التوقیع علیھا ":منھ على أنھ61في المادة

الوحید عن سریة بیانات إنشاء التوقیع، وفي حالة الشك في الحفاظ على سریة المسئول

طابقة للمعلومات بیانات إنشاء التوقیع، أو في حالة ما إذا أصبحت ھذه البیانات غیر م

المتضمنة في شھادة التصدیق الالكتروني، فإنھ یجب على صاحب الشھادة أن یعمل على 

إلغائھا من طرف خدمات التصدیق الالكتروني، ولا یجوز لصاحب شھادة التصدیق الالكتروني 

عند انتھاء صلاحیتھا أو عند إلغائھا استعمال بیانات إنشاء التوقیع الموافقة لھا من أجل

."توقیع أو تصدیق ھذه البیانات نفسھا من طرف مؤدي خدمات التصدیق الإلكتروني

"ھمنھ على أن62أضاف المشرع في المادة  لا یجوز لصاحب شھادة التصدیق الالكتروني :

.2"الموصوفة استعمال ھذه الشھادة لأغراض أخرى غیر تلك التي منحت لأجلھا

احب الشھادة یعد مسئولا عن سلامة وسریة بیانات إنشاء یلاحظ من خلال ما تقدم أن ص

التوقیع الالكتروني الخاصة بھ، ویعد صادرا منھ كل استعمال لھذه البیانات، بحیث یلزم علیھ 

.التقید بشروط استعمال الشھادة ومدة صلاحیتھا وشروط إنشاء بیانات التوقیع الموافقة لھا

روني ھو وسیلة فنیة آمنة، یعود الغرض الأساسي من نخلص مما تقدم أن التصدیق الإلكت

استخدامھ ھو التأكد من صحة التوقیع الإلكتروني أو المحرر الإلكتروني، بحیث یتم نسبة ھذا 

.السالف الذكر2001من قانون الأونسترال النموذجي بشأن التوقیعات الالكترونیة لسنة 08/01ـ المادة 1

.المتعلق بالتوقیع والتصدیق الالكترونیین 04ـ15من القانون 62و61ـ المادة 2
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حیث یقوم ھذا ،التوقیع إلى صاحبھ، عن طریق جھة تسمى بمؤدي خدمات التصدیق الإلكتروني

تعتبر مستندا إلكترونیا تتفق ونظم المعالجة الأخیر بإصدار شھادة التصدیق الإلكتروني التي

الآلیة للمعطیات، وطبیعة التعاملات الإلكترونیة التي تتم بین الأطراف والتي یتم إبرامھا عبر 

وسائل الاتصال الحدیثة، أین یتحمل مؤدي خدمة التصدیق الإلكتروني كافة التبعات القانونیة 

قع  في الشھادة، لأن وظیفتھ تكمن أساسا في خلق والمسئولیة المترتبة عن أي ضرر یمكن أن ی

بیئة تعاملات إلكترونیة آمنة عن طریق لعب دور الوسیط المؤتمن بین المتعاملین في ھذه البیئة، 

وذلك لضمان سلامة مضمون المحررات الإلكترونیة المتداولة، من خلال الإجراءات التي یتم 

لتوقیع أو المحرر الالكتروني بدایة من تاریخ استخدامھا لاكتشاف أي تلاعب أو تحریف في ا

.إجراء التوثیق، مما یمنح لھ الحجیة القانونیة سواء في مواجھة أطراف العلاقة أو الغیر
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أتاح التطور التقني في مجال المعلومات والاتصالات استخدام وسائل الاتصال الحدیثة في 

العدید من المعاملات، عن طریق نظام تبادل رسائل البیانات الموقعة توقیعا إلكترونیا، 

بالتالي أصبح من الضروري على التشریعات الوطنیة إیجاد تنظیم قانوني یتلاءم مع التطور 

على المحررات الإلكترونیة، ویزیل العقبات التي تقف دون قبول الكتابة الذي طرأ

.الإلكترونیة والتوقیع الإلكتروني في الإثبات

حتى یكون للمحرر الإلكتروني مكانتھ ضمن وسائل الإثبات ومساواتھ مع المحرر الورقي 

التشریعات المقارنة التي التقلیدي، لا بد من استیفائھ لمجموعة من الشروط التي أقرتھا أغلب 

تبنت مبدأ التعادل الوظیفي، والمتمثل أساسا في أن الطبیعة التي أنشأ علیھا تسمح لھ 

بالاحتفاظ بمحتواه لمدة أطول حتى یمكن الرجوع إلیھ عند الحاجة، بحیث لا یطرأ علیھ أي 

قابلا للقراءة تغییر أو محو أو أي عبث بھ من لحظة الإنشاء إلى لحظة الاستلام، وأن یكون 

والإدراك ولھ دلالة واضحة على الشخص الذي أنشأھا أو تسلمھا وتاریخ وقت الإرسال 

لكترونیة، إة وتوقیع ترد على وسیط أو دعامة فعناصر المحرر الإلكتروني من كتابوالتسلیم، 

وھو وسیلة قابلة للتخزین وحفظ واسترجاع المعلومات بطریقة إلكترونیة، فقد قدمت 

وجیا الحدیثة ولا تزال تقدم باستمرار تقنیات عالیة الدقة تضمن وتؤمن حفظ المحرر التكنول

الإلكتروني لثباتھا واستمرارھا دون أي تعدیل أو عبث بھا، ومن بین ھذه التقنیات 

المصغرات الفیلمیة، الأقراص المغناطیسیة، ذاكرة الحالة الصلبة، الأشرطة المنسابة، إلى 

.لمیة المعدة خصیصا لھذه الأمورغیرھا من الوسائل الع

تتمتع المحررات الالكترونیة سواء كانت رسمیة أو عرفیة بحجیة في الإثبات تتفاوت 

قوتھا بحسب نوعھا، فالمحرر الرسمي ھو الذي یقوم بتحریرھا موظف عام أو شخص مكلف 

حررات تكون معدة بخدمة عامة یثبت ما تم على یدیھ أو ما تلقاه من ذوي الشأن، فھذه الم

محرر الرسمي ولكن في صورة فالمحرر الإلكتروني الرسمي ھو نفسھ ال،مقدما للإثبات

لكترونیة، أما المحررات العرفیة فھو الذي یقوم الأشخاص بتحریرھا للرجوع إلیھا إكتابة 
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لاعتبارھا عند الحاجة، ومنھا ما یكون معدا مقدما للإثبات وموقعة من ذوي الشأن والتي یلزم 

دلیلا كتابیا كاملا أن یوقع علیھا أطرافھا، ومنھا غیر معدة للإثبات كالرسائل والبرقیات، 

والتي یجب أن تتضمن الكتابة فیھا معنى وجود واقعة تنشئ حقا لمصلحة من یتمسك بھذه 

المحررات في مواجھة من وقع علیھا، فھي لا تعتبر دلیلا كتابیا كاملا بحیث یمكن دحضھا 

.قض ما ھو مدون بھا بكافة طرق الإثباتون

لكترونیة ترد على وسیط أدى استخدام تقنیات الاتصال الحدیثة أن أصبحت فیھا الكتابة الا

لكترونیة، بحیث أنھا تتیح إمكانیة تعدیل مضمونھا بكل یسر سواء بالإضافة أو إأو دعامة 

عالجة البیانات دون ترك أثر، الحذف أو المحو عن طریق الإمكانیات المتعددة لبرامج م

بالإضافة إلى اتسام الدعامة الالكترونیة بالحساسیة الشدیدة التي تجعل من الكتابة علیھا قابلة 

للتلف بسرعة، بالتالي حتى یمكن الاعتداد بالكتابة الإلكترونیة من الناحیة القانونیة یجب أن 

الثبات وشرط الجدیة، وقدرتھا على تنطوي على ما تشملھ الكتابة بمعناھا التقلیدي من شرط

التخزین والحفظ الإلكتروني وإمكانیة قراءتھا والاطلاع علیھا في وقت لاحق دون أن یطرأ 

تغییر في مضمونھا، وإمكانیة استرجاعھا كلما دعت الحاجة إلى ذلك، بالتالي یمكن 

تابیة وھو التوقیع الاعتراف بحجیة معینة إذا ما استوفى الشرط الثاني من شروط الأدلة الك

.الالكتروني

ظھر التوقیع الالكتروني كضرورة ملحة في إیجاد بدیل یحل محل التوقیع الیدوي، وذلك 

لاعتبارات أمنیة فرضھا شكل وخصوصیة التعامل على شبكة الانترنت لاسیما في مجال 

ین أطراف المحررات الإلكترونیة، من حفاظ على سریة البیانات والمعلومات المتبادلة ب

التعامل، فیتمیز التوقیع الإلكتروني بمنح الحجیة القانونیة لأي محرر إلكتروني صادر من 

وسائل الاتصال الحدیثة ویكون معترفا بھ أمام القضاء، وعلیھ اشترطت التشریعات المقارنة 

بشأن التوقیع الإلكتروني للاحتجاج بھ عدة شروط وھي أنھ یجب أن یكون القصد منھ إثبات 

ھویة الطرف الموقع، أن یتم التوقیع بوسائل خاصة بھ وتحت سیطرتھ، أن ینفرد بھ الشخص 

الذي أصدره، أن یكون التوقیع مرتبطا بالرسالة الإلكترونیة، وأن یقوم الموقع ببذل العنایة 

المعقولة لتفادي استخدام توقیعھ الإلكتروني استخدام غیر مأذون، بالتالي نجد أن التوقیع 
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روني لا یختلف كثیرا عن التوقیع العادي من حیث الوظیفة والھدف والحجیة، لكن الإلكت

.الاختلاف الجوھري یكمن فقط في الوسیلة أو الدعامة المستخدمة

یلتزم القاضي بقبول المحررات الإلكترونیة الذي یتم تأمین بیاناتھا كدلیل كامل متى كانت 

عاف الثقة فیھا، وذلك یستوجب وجود سند تشریعي موقعة من أطرافھا وإلا أدى ذلك إلى إض

یحدد نطاق وشروط اعتماد الكتابة الموقعة إلكترونیا، ولا یتم ذلك إلا بتطویر مفھوم عناصر 

المحرر الإلكتروني المتمثلة في الكتابة والتوقیع الإلكترونیین، لیشملا أیة وسیلة لإحداثھما 

.متى كانت تؤدي وظائفھا

الثقة والأمان التي تعتبر من الضمانات الأساسیة في تأمین المحررات یعتمد لإضفاء 

الإلكترونیة، التحقق من صحتھا و نسبتھا إلى جھة معینة أو طرف محاید مستقل عن أطراف 

العلاقة القانونیة، یضمن احترام سریة المعلومات وعدم إفشائھا أو السماح للغیر بالإطلاع 

یق شرط الحفظ الذي تم إنشائھ بھ یستوجب بالضرورة اعتماد علیھا وإذاعة محتویاتھا، فتحق

نظام الحفظ الإلكتروني، المتمثل في نظام التصدیق الإلكتروني والذي یقوم في نھایة الأمر 

بإصدار شھادات المصادقة الإلكترونیة، لذلك یجب على مقدم خدمة التصدیق الإلكتروني 

ة وتأمین المحررات الإلكترونیة بكافة الوسائل اتخاذ التدابیر والإجراءات التي تكفل حمای

المتاحة لھ، بالإضافة إلى نظام التشفیر الذي یعد الوسیلة التقنیة التي تساعد على تأمین 

وظائف الأمن والسریة للمحررات الإلكترونیة، وتضمن عدم تسرب المعلومات والبیانات 

ة إلى  فرض قدر من المحافظة على المخزونة إلكترونیا إلى الغیر، وھذا كلھ یؤدي بالنتیج

.سریة مضمونھا وسلامتھا من أي تحریف أو اعتداء من أي كان علیھا
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جنائیة للمحرر الالكترونيالالحمایة 

المعاملات بشكل سریع العدید منإنجازإلى التقدم العلمي في تكنولوجیا المعلومات ساھم 

ھم الاجتماعیة حتى أصبحت ھذه مما أدى إلى تغییر حیاة الأفراد الیومیة وعلاقات،وثوق بھوم

ونتیجة لھذا التطور التكنولوجي في ، التكنولوجیا مھیمنة على كافة جوانب الحیاة المعاصرة

وسائل التقنیات الحدیثة، ظھر صنف جدید من الجرائم یتخذ أنماطا جدیدة تستند بصورة أساسیة 

لتي أصبحت تمثل تحدیا جدیا على الذكاء الإجرامي والذي بات یعرف بالجرائم الإلكترونیة، وا

في ارتكاب جرائمھمالتكنولوجیایستغل بعض المجرمین ھذه حیث وجدیدا في العصر الحالي،

، فالمصالح التقلیدیة التي تحمیھا كل بطرق محكمة ودون ترك أي أثر واضح لتلك الجرائم

من الاعتداء التشریعات والنظم القانونیة منذ زمن بعید بدأت تتعرض إلى أشكال مستحدثة 

وأن عدم مواكبة التشریعات لھذا التطور السریع لأشكال الجریمة ،الحدیثةالتقنیةبواسطة ھذه

یمكن أن یؤدي إلى حدوث فراغ تشریعي، وثغرات قانونیة تمكن مرتكبو ھذه الجرائم من 

الإفلات من المتابعة والعقاب في كثیر من الأحیان، وبالتالي سیساھم ذلك في تنامي صور

لمواجھةلذلك اھتمت التشریعات المقارنة بسن قوانین الالكترونیة،المحررات الاعتداء على

ومواكبتھا مع إیجاد الحلول التشریعیة لمكافحتھا، وعدم الاكتفاء ھذه الظاھرة المستحدثة،

بالنصوص التقلیدیة التي أضحت عاجزة سواء من الناحیة الموضوعیة أو من الناحیة الإجرائیة،  

تشریعات أغلب التشریعات التي تتبنى ھذا النوع من المعاملات قد فرض ذلك أن وضعتف

القواعد الموضوعیة والقواعد من خلال الجنائیة للمحررات الإلكترونیةتكفل الحمایة خاصة

.الإجرائیة

والتزویر،الاحتیال، النصب، السرقةضوعیة في تجریمتتلخص القواعد القانونیة المو

كالدخول الحدیثةالتقنیةمستحدثة من الاعتداء بواسطة ھذهالالصورضافة إلى تجریم بالإ

وجریمة الإتلاف في مجال المحررات والبقاء غیر المشروع لنظم المعالجة الآلیة للمعطیات، 

وذلك حتى لا یسمح بمرور الكثیر من الجرائم الإلكترونیة دون عقاب، فإذا كان  ةالالكترونی

تجدد في وسائل التعدي على المحررات الإلكترونیة یحجم صورة التجریم الحالیة عن التطور الم
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مواكبة ما یطرأ من صور إجرامیة مستحدثة، إلا أن وضع قواعد قانونیة تنظم أوجھ الحمایة 

القواعد الإجرائیةأماالجنائیة أفضل بكثیر من ترك ما یستجد على الساحة الجنائیة دون حمایة،

یعتمد ضبط ف ،المحاكمةاص القضائي وجمع دلائل التحقیق والمنظمة للاختصقواعدتلك الفھي 

على سبیل لأدلة التي حدد المشرع وسائل إثباتھااإثباتھا في المقام الأول على جمع الجریمة و

، فلا یجوز أن تخرج الأدلة بحریة الأفراد وحقوقھم الأساسیة، وذلك لما فیھا من مساسالحصر

لما تثیره من إشكالات ھا المشرع بالقیمة القانونیة،یعھا عن تلك التي اعترف لالتي یتم تجم

ككیفیة تفتیش الأنظمة المعلوماتیة واستخلاص الأدلة الجنائیة الرقمیة، معاینة مسرح ،إجرائیة

الجریمة المعلوماتیة، ضبط الأدلة الجنائیة الرقمیة، والصعوبات التي تعترض ھذه الإجراءات 

مام القضاء الجنائي، فلا یقتصر جمع الأدلة على أسالیب الحصول على الدلیل الجنائي وحجیتھا أ

الإلكتروني، وإنما یتعدى ذلك إلى الأشخاص الذین یتعاملون معھ سواء كانوا محققین أو خبراء 

أو قضاة، فأسلوب جمع الأدلة الجنائیة وآلیات الحصول علیھا في الجرائم الماسة بالمحررات 

یصعب على جھات التحقیق القیام بمھامھا بإتباع الطرق التقلیدیة نفسھا للحصول ،نیةالإلكترو

على الدلیل الإلكتروني، وإنما یستوجب ذلك المعرفة الفنیة والتأھیل التقني لجھات التحقیق عند 

.مع ھذا النوع المستحدث من الأدلةالتعامل 

یة الجنائیة للمحررات الإلكترونیة من خلال بالتالي فإن الأمر یقتضي أولا التطرق إلى الحما

وأشكال الجرائم التي یمكن أن ،التعرض إلى الإطار المفاھیمي لجرائم المحررات الإلكترونیة

ثم التطرق ثانیا إلى الحمایة الجنائیة الإجرائیة لھذه ،)الفصل الأول(تمس بأمنھا وسلامتھا 

الجنائیة الإجرائیة لھا قبل مرحلة المحاكمة، ثم المحررات والذي یقودنا إلى البحث عن الحمایة 

.)الفصل الثاني(إلى الحمایة الجنائیة الإجرائیة لھا في مرحلة المحاكمة 
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الفصل الأول

لموضوعیة للمحررات الالكترونیةاالحمایة الجنائیة 

قانونیة بصفة لى المنظومة الانعكاسات كبیرة أثرت عللنظم المعلوماتیة التطور التقني أحدث 

في إطار سواء الحمایة الجنائیة لھاإشكالیةوالقانون الجنائي بصفة خاصة، مما أثار  عامة

تطبیق القواعد التقلیدیة على مثل ف ،ستحداث النصوص الملائمة لطبیعتھاالنصوص التقلیدیة أو با

ي، بحثا عن فیما یتعلق بالقانون الجنائي الموضوعھذه الجرائم یثیر مشاكل عدیدة ومعقدة 

إمكانیة تطبیق ھذه القواعد على ھذا النوع المستحدث من الجرائم مع احترام مبدأ الشرعیة 

سیما أن ھذا النوع من الجرائم یرتكز على تقنیات عالیة ،والتفسیر الضیق للنصوص الجنائیة

ة على وبالتالي فھي بحاجة إلى تشریعات قادر،یقوم بارتكابھا مجرم معلوماتي یتصف بالذكاء

التعامل معھا بشكل ینسجم مع تطور ھذه الجرائم، لأن الاكتفاء بالنصوص التقلیدیة أضحت غیر 

أغلب الدراسات ملائمة للانطباق على ھذا النوع المستحدث من الجرائم، مما أدى إلى توجھ 

عت سارف، ونیة لظاھرة الجریمة الالكترونیةالقانونیة إلى البحث في الأبعاد والمضامین القان

ك الظواھر المستحدثة الكثیر من الدول من خلال الجھات القانونیة المعنیة بالبحث في مواجھة تل

، فاجتھد الفقھ في البحث عن الحمایة الملائمة للنظم المعلوماتیة وذلك لكي یمھد من الإجرام

أفضى ھذا حیثباختیار وانتقاء الحمایة الملائمة لمواجھة تلك الجرائم، التشریعاتالطریق أمام 

، لذا تتخذ الاھتمام إلى إعادة النظر في كثیر من المسائل القانونیة المتعلقة بالجریمة عموما

عن  ،الجریمة الإلكترونیة أھمیة استثنائیة لسلامة التعامل مع ھذا النوع المستحدث من الجرائم

.)ولالمبحث الأ( مطریق إدراك ماھیتھا واستظھار خصائصھا وسمات مرتكبیھا ودوافعھ

وأسس قانونیة حرر الالكتروني على عدة اعتباراتللم جنائیة الموضوعیةتقوم الحمایة ال

فتختلف صور من العدید من الجرائم الماسة بھ وبصحتھ وقوتھ القانونیة،على حمایتھتقوم 

على ، ومنھا ما یقوم والنصب والسرقةتزویرال، فمنھا ما یتعلق بأفعال اهالمساس بمحتو

داث نصوص خاصة تجرم المساس بالمحررات الإلكترونیة كجریمة الدخول والبقاء غیر استح
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وجریمة الإتلاف المعلوماتي في مجال ،أنظمة المعالجة الآلیة للمعطیاتالمشروع في

.)الثانيالمبحث (المحررات الإلكترونیة 

المبحث الأول

المحررات الالكترونیةالماسةجرائملالإطار المفاھیمي ل

ظاھرة إجرامیة حدیثة نظرا لارتباطھا الشدید بالتكنولوجیات ك ةتعد الجرائم الالكترونی

التي تشھدھا مختلف التقنیات ت، وجاء تطور ھذا النوع من الجرائم بالتزامن مع التطوراالحدیثة

ووسائل التواصل وانتقال المعلومات، والذي دفع ببعض المجرمین إلى استغلال ممیزات ھذه 

لتقنیة في الأنشطة الإجرامیة بكفاءة وسرعة تفوق قدرات المحققین، بعد أن أدخلوا ھذه التقنیات ا

والوسائل الفنیة مع الجرائم التقلیدیة التي یقومون بھا وذلك لتسھیل ارتكابھم لھا، فھم مجرمون 

عادة یكونون من ذوي الاختصاص والمعرفة في ھذا المجال، وبالتالي ظھرت ھناك أنماط 

لا تختلف الأحكام مختلفة ومغایرة تماما عن أشكال السلوك غیر المشروع في ارتكاب الجرائم، ف

العامة للجریمة المعلوماتیة عن الأحكام العامة للجریمة العادیة التقلیدیة إلا فیما ندر في ركنھا 

ثبات بصعوبة إ، وما یتعلق یتعلق بعدم خضوعھا لحدود المكان والزمانوخاصة فیما ،المادي

مما یشكل ،ھذه الجرائم نظرا أنھا لا تترك في أغلب الأحیان أثرا مادیا ظاھرا یمكن ضبطھ

ة من وراء ھذا البیئة التي یفضلھا أغلب المجرمین، خصوصا أنھ یمكن تحقیق مكاسب طائل

.النوع من الجرائم

كظاھرة معھا وتعاملتجرائم الالكترونیة جرائم خاصة الالمقارنةبعض التشریعاتاعتبرت

تتمیز من حیث موضوع الجریمة ووسیلة ارتكابھا وسمات مرتكبیھا وأنماط ،إجرامیة مستجدة

السلوك الإجرامي المجسدة لكل جریمة من ھذه الجرائم، وحسمت الجدل القائم والواسع حول 

تكون ،مدى انطباق النصوص القائمة على ھذه الجرائم لجھة وضع تشریعات ونصوص جدیدة

.ة على الإحاطة بمفردات ومتطلبات وخصوصیة ھذا النوع المستحدث من الجرائمقادر
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، ثم بعد )المطلب الأول(سنتناول ھذا المبحث من خلال بیان مفھوم الجریمة الإلكترونیةلذا 

ذلك نتطرق إلى مرتكب ھذه الجریمة الإلكترونیة الذي یطلق علیة تسمیة المجرم المعلوماتي 

.)المطلب الثاني(

المطلب الأول

مفھوم الجریمة الالكترونیة

تعد الجریمة الالكترونیة من الجرائم المستحدثة في عصرنا الحدیث وھذا یعود أساسا إلى 

، فلقد تباینت الصور الإجرامیة لظاھرة بوسائل وتقنیات الاتصال الحدیثةارتباط ھذه الجریمة

لي أصبحت تھدد العدید من المصالح والمراكز الجریمة الالكترونیة وتشعبت أنواعھا، وبالتا

التطور المستمر فالقانونیة التي استحدثتھا التقنیة المعلوماتیة بعد اقترانھا بھذا التقدم التقني، 

لتكنولوجیا المعلومات والاتصالات حال دون وضع تعریف فقھي جامع وشامل بمفھوم الجریمة 

یھ أن عدم وضع تعریف للجریمة المعلوماتیة یثیر المعلوماتیة أو الالكترونیة، ومما لا شك ف

صعوبة مواجھتھا، وتعذر إیجاد الحلول المناسبة د من المشكلات العملیة لعل أھمھاالعدی

الآثار السلبیة التي خلفتھا ھذه التكنولوجیا الحدیثة في وسائل الاتصال، مما لا سیمالمكافحتھا، 

وسنحاول أن نتناول وتحدید طبیعتھا القانونیة، لھا استدعى دراستھا من أجل تحدید مفھوم موحد

خصائص  سنتعرض إلى ثم  ،)الفرع الأول(من خلال ھذا المطلب تعریف الجریمة الالكترونیة

.)الفرع الثاني(الجریمة الالكترونیة 
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الفرع الأول 

تعریف الجریمة الالكترونیة

ة ھي تكنولوجیا المعلومات والاتصالات ترتبط الجریمة المعلوماتیة بتكنولوجیا حدیث

بالتالي تعددت الجھود الرامیة إلى وضع ،والحاسب الآلي، فھي تثیر الكثیر من الغموض

تعریف محدد لھا، بل أن أغلب الفقھاء رجحوا إلى عدم وضع تعریف لھا بحجة أن الجریمة 

كنولوجیا الحدیثة باستخدام وھي امتداد لھا ترتكب بمساعدة الت،الالكترونیة ھي جریمة تقلیدیة

أجھزة الحاسب الآلي وتكنولوجیا الاتصالات، فجھاز الحاسب الآلي یؤدي دورا مھما في إتمام 

أي نشاط إجرامي في ارتكاب الجریمة، كما أن اختلاف النظم القانونیة والثقافیة بین الدول أدى 

أدى مكان ضیق، وبالتالي خشیة حصرھا فيإلى عدم الاتفاق على مصطلح واحد للدلالة علیھا

سنحاول من خلال ھذا الفرع وعلیھ،ریف موحد لھذه الظاھرة الإجرامیةعدم وضع تعذلك إلى 

التي تناولت أھم آراء الفقھ تحدید مفھوم الجریمة الالكترونیة من خلال إلقاء الضوء على

،)أولا(عریف لھالى مختلف التشریعات التي حاولت تقدیم تالجریمة الالكترونیة، وإموضوع 

.)ثانیا(التعریف التشریعي للجریمة الإلكترونیة ثم إلى 

لجریمة الالكترونیةالفقھي لتعریف ال:أولا

اختلف الفقھ في وضع تعریف جامع  ومحدد للجریمة الالكترونیة بل اختلف حتى في تسمیة 

الجریمة :سماء منھا ھذا النوع من الجرائم، فأطلقت على ھذه الظاھرة المستحدثة عدة أ

جرائم الكمبیوتر والمعلوماتیة أو الجریمة الالكترونیة أو الجرائم المرتبطة بالكمبیوتر أ

، ولصعوبة إیجاد ھذا التعریف 1والانترنت أو الجرائم التقنیة العالیة أو جرائم الشبكة العنكبوتیة

یستدلون على ذلك أدى بالبعض إلى القول بأن ھذه الجریمة مستعصیة على التعریف، و

بالمحاولات العدیدة التي بذلت لتعریفھا والتي استخدمت عدة كلمات من أجل ذلك، لكن دون 

أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الالكترونیة، .62.ص، مرجع سابق،حمد المناعسة، جلال محمد الزغبيـ أسامة أ1

حسین طاھر داود، جرائم نظم المعلومات، أكادیمیة نایف العربیة للعلوم الأمنیة، الریاض، .9.، ص2015لجامعة الجدیدة ،القاھرة، دار ا

.24.، ص2004
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، بالمقابل أغلب الفقھاء أجمعوا على الأخذ بالاتجاه الذي ینظر 1التوصل إلى تعریف موحد لھا

مة إلى الوسائل الالكترونیة في ارتكاب الجریمة، وفي نفس الوقت إلى موضوع الجری

.الالكترونیة وھي البیانات والمعلومات

جریمة تقنیة تنشأ في الخفاء یقترفھا مجرمون أذكیاء یمتلكون ":عرفھا بعض الفقھ بأنھا

أدوات المعرفة التقنیة، وتوجھ للنیل من الحق في المعلومات وتطال اعتداءاتھا معطیات 

.2"المعلوماتالحاسب المخزنة والمعلومات المنقولة عبر نظم وشبكات 

یلاحظ أن ھذا التعریف یحصر الجریمة المعلوماتیة في الحالات التي تستدعي إلماما وقدرا 

وھذا مفھوم خاطئ نظرا أن أغلب الحالات التي كبیرا من المعرفة الفنیة والتقنیة لارتكابھا،

.المعرفةترتكب فیھا الجریمة الالكترونیة یكون فیھا المجرم غیر ملما بھذا القدر من 

كل جریمة تتم في محیط أجھزة الكمبیوتر، فھي كل سلوك غیر ":عرفھا جانب آخر بأنھا

.3"مشروع أو غیر أخلاقي أو غیر مصرح بھ یتعلق بالمعالجة الآلیة للبیانات أو بنقلھا

اثیق الدولیة والتشریعات الوطنیةتعریف الجریمة الإلكترونیة في المو:ثانیا

:بأنھاالجریمة المعلوماتیة)O.C.D.E(والتنمیة يمنظمة التعاون الاقتصاداءعرف خبر

أي سلوك غیر قانوني أو غیر أخلاقي أو غیر مفوض یتعلق بالنقل أو المعالجة الآلیة "

.4"للبیانات یعتبر اعتداء على الكمبیوتر

ئم المرتكبة بواسطة یتبین لنا من خلال ھذا التعریف أن التعریف اقتصر فقط على الجرا

.الحاسب الآلي دون ذكر الجرائم الواقعة على الحاسب الآلي

.29.ـ ھشام محمد فرید رستم، مرجع سابق، ص1

ر الجامعي، نون العربي النموذجي، دار الفكعبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر والانترنت في القا:ـ مشار إلیھ لدى2

.23.، ص2006الإسكندریة، 

نبیل عمر نایل، الحمایة .357.، ص2011، دار الفكر الجامعي، الإسكندریة، خالد ممدوح إبراھیم، حوكمة الإنترنت:مشار إلیھ لدىـ 3

طھ السید أحمد الرشیدي، الطبیعة .23.، ص2012القاھرة، الجنائیة للمحل الالكتروني في الجرائم المعلوماتیة، دار الجامعة الجدیدة، 

.211.، ص2013، 1، المجلد 28مجلة الشریعة والقانون، العددالخاصة لجرائم تقنیة المعلومات وأثرھا على إجراءات التحقیق،

.159.طارق إبراھیم الدسوقي عطیة، مرجع سابق، ص:مشار إلیھ لدىـ  4
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عرفتھ منظمة الأمم المتحدة في مؤتمرھا العاشر لمنع الجریمة ومعاقبة المجرمین الذي عقد 

أیة جریمة یمكن ارتكابھا بواسطة نظام حاسوبي أو شبكة ":بأنھا200في فیینا سنة 

نظام حاسوبي، والجریمة تلك تشمل من الناحیة المبدئیة، جمیع الجرائم حاسوبیة، أو داخل 

.1"التي یمكن ارتكابھا في بیئة إلكترونیة

، بل ترك المجال واسعا أنھ لم یحصر الجرائم الالكترونیةیلاحظ من خلال ھذا التعریف 

في مجال لاستیعاب جمیع الأنواع والصور التي ستظھر مستقبلا نظرا للتطور السریع 

، كما أن ھذا التعریف لم یركز على فاعل الجریمة وخبرتھ التقنیة ولا على التكنولوجیا الحدیثة

وسیلة ارتكاب الجریمة، وذلك كلھ لعدم إتاحة المجال أمام إفلات العدید من صور الجریمة من 

.الجزاء

 یوجد مصطلح قانوني أنھ لاق إلى تعریف الجریمة المعلوماتیة إلى یجب الإشارة  قبل التطر

موحد للدلالة على الجرائم الناشئة عن استغلال تقنیة المعلومات واستخدامھا، فالبعض یطلق 

خر یطلق علیھا جریمة الاختلاس المعلوماتي أو لآعلیھا جریمة الغش المعلوماتي، والبعض ا

.الاحتیال المعلوماتي، والبعض الآخر یطلق علیھا الجریمة المعلوماتیة

سارعت أغلب الدول نظرا لأھمیة ھذا النوع من الجرائم المستحدثة في العصر الحالي، إلى 

إیجاد قانون خاص یعالج المشاكل الناتجة عن الأفعال غیر المشروعة، عبر استخدام أجھزة 

الحاسوب أو أیة وسیلة تقنیة المعلومات، لذا نجد بعض التشریعات اھتمت بتوضیح أو بتعریف 

حات القانونیة ذات العلاقة بالجریمة الالكترونیة، كما أن أغلبھا استعمل مصطلح بعض المصطل

.الجریمة المعلوماتیة  كمصطلح عام على كل الجرائم المتعلقة بالحاسوب والانترنت

لم یعرف المشرع الفرنسي الجریمة الالكترونیة وإنما جرم بعض الأفعال المساھمة في 

تحكم فالتالي كعادتھ ترك مسألة تعریف الجریمة الالكترونیة للفقھ،حدوثھا بنصوص قانونیة، وب

قواعد قانونیة أعلى قیمة من القواعد القانونیة في في التشریع الفرنسي الجرائم الالكترونیة 

.78.، مرجع سابق، صمد المناعسةأسامة أح:مشار إلیھ لدى ـ 1
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نجد في قانون العقوبات الفرنسي ، كما 1الأوربيالاتحادقانون، تتمثل بقواعد القانون الفرنسي

الصادر في في التعدیل الأخیر لقانون العقوبات4و3و2و323/1المادة الجدید الذي نص في 

، أن المشرع الفرنسي اكتفى بتجریم بعض الأفعال التي تساھم في حدوث الجریمة 1994

الالكترونیة، وذلك بإدراجھ في الفصل الثالث من قانون العقوبات تحت عنوان المساس بأنظمة 

على الجریمة الالكترونیة، كتجریمھ لفعل البقاء والدخول  ةالمعالجة الآلیة للمعطیات للدلال

.بطریق الغش إلى نظام المعالجة الآلیة للمعطیات

بموجب قانون لم یقدم المشرع الجزائري تعریفا للجریمة الالكترونیة وإنما تطرق إلیھا

الفراغ في تجریم الأفعال الماسة بأنظمة الحاسب الآلي، وھذا لسد 15ـ04العقوبات رقم 

، ثم أدخل تعدیلا آخر بأنظمة المعالجة الآلیة للمعطیاتبنصوص تجرم فعل المساس التشریعي

القسم السابع مكرر صأین قام بتعدیل نصو 23ـ 06بموجب قانون رقم على قانون العقوبات

ھذه والخاص بالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، حیث أنھ شدد العقوبة المقررة ل

الأفعال فقط دون المساس بالنصوص الواردة في نفس ھذا القانون، وھذا نظرا لاستفحال ھذه 

.الظاھرة بشكل رھیب في المجتمع الجزائري

والمتعلق بالوقایة من الجرائم المتصلة 2 04ـ09تطرق المشرع الجزائري في القانون رقم 

ظیم مثل ھذه الجرائم، فقد تبنى المشرع بتكنولوجیات الإعلام والاتصال ومكافحتھا حول تن

الجزائري من خلال ھذا القانون تعریفا موسعا للجرائم الالكترونیة، فبالإضافة إلى الجرائم 

مكرر إلى 394الماسة بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات من المادة 

كب أو یسھل ارتكابھا بواسطة منظومة ترت ، أضاف عبارة أي جریمة أخرى7مكرر394المادة 

معلوماتیة أو نظم للاتصالات الالكترونیة، وبذلك لم یعد مفھوم الجریمة المعلوماتیة في التشریع 

الجزائري یقتصر على الأفعال التي تكون فیھا المنظومة المعلوماتیة محلا للاعتداء، بل توسع 

لمنظومة المعلوماتیة وسیلة لارتكابھا، فقد نطاقھا لتشمل إضافة إلى ذلك الأفعال التي تكون ا

.7.الشوابكة، جرائم الحاسوب والانترنت، مرجع سابق، ص دـ محمد أمین أحم1

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 2009أوت 5الموافق 1430شعبان عام 14المؤرخ في  04ـ09ـ القانون رقم 2

.2009أوت  16 في صادر، 47میة العددتكنولوجیات الإعلام والاتصال، جریدة رسب
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تقتصر فقط على تلك الأفعال الماسة 04ـ 09القانون كانت الجریمة الالكترونیة قبل صدور 

تنصرف إلى المعلومات والنظام الذي ، وفقا لدلالة الكلمة فھي بأنظمة المعالجة الآلیة للمعطیات

.یحتوي علیھا بما في ذلك شبكة المعلومات

تعریف متفق علیھ لھذه الجریمة وعدم وجود اصطلاح بأنھ لا یوجدمما سبق عدم  نخلص     

قانوني موحد یطلق علیھا، لأن ھذه الجریمة ھي في الأساس ناشئة أساسا من التقدم التكنولوجي 

.ثر علیھا بصفة دائمة ومستمرةتؤ والتطورات التي

كل سلوك لجریمة الالكترونیة بأنھاریفا لیمكن من خلال التعریفات السابقة أن نقدم تع

یخالف القوانین الجزائیة، و یؤدي إلى حدوث جریمة تقنیة، وكل نشاط غیر مشروع موجھ 

للنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزونة داخل الحاسب الآلي، أو التي یتم 

.ت، أو أیة وسیلة إلكترونیة أخرىمن خلالھ تبادل البیانا

یركز ھذا التعریف على الأفعال المتعلقة بالتلاعب بمضمون المحررات الالكترونیة 

دراستنا  والوصول إلیھا بطریقة غیر مشروعة، وھذا التعریف ھو الأنسب والأھم في إطار

.للجرائم الماسة بالمحررات الالكترونیة
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الفرع الثاني 

خصائص الجریمة الإلكترونیة

الجریمة الالكترونیة من الظواھر الحدیثة وذلك لارتباطھا بتكنولوجیا حدیثة ھي  تعتبر    

التطور الحاصل لھا في ھذا تكنولوجیا المعلومات والاتصالات والحاسب الآلي، والتي أتى بھا 

لذلك فھي تتمیز والتي ترتكب في العالم المادي، فھي تختلف عن الجرائم التقلیدیةالمجال

جرائم ذات فھي قبل، العالم من یشھدھا لم حدیثةجعلت منھا ظاھرة إجرامیة بخصائص وسمات 

، )ثالثا( صعوبة اكتشاف وإثبات الجریمة الالكترونیة،)ثانیا(جرائم مستحدثة،)أولا( بعد عالمي

بالإضافة إلى تمیز محلھا عن ،)رابعا(جریمة أداتھا الرئیسیة الحاسب الآلي والمعرفة التقنیة بھ

ھذه الخصائص التي میزت ھذا أھم سنحاول أن نبین ، بالتالي )خامسا(جریمة التقلیدیة محل ال

:بشيء من التفصیل على النحو التاليالنوع المستحدث من الجرائم

الجرائم الالكترونیة ھي جرائم ذات بعد عالمي:أولا

مسافات حیث لا یتواجد من نوع الجرائم التي یتم ارتكابھا عبر التعتبر الجریمة الالكترونیة

مة، فلم یعد قاصرا على إقلیم معین بل امتد إلى أكثر من إقلیم، بحیث الفاعل على مسرح الجری

بات المجرم منھم یشرع في التحضیر لارتكاب جریمتھ في بلد معین، ویقبل على التنفیذ في بلد 

عدم التواجد المادي یعني، وھو ما 1آخر، ویھرب إلى بلد ثالث للابتعاد عن أیدي أجھزة العدالة

للمجرم المعلوماتي في مكان الجریمة، ومن ثم تتباعد المسافات بین الفعل الذي یتم من خلال 

.2أي المعطیات محل الاعتداءھاز كمبیوتر الفاعل وبین النتیجةج

من  ، والجریمة الالكترونیة باعتبارھاأحداثھا في أكثر من دولةذا وقعت تعد الجریمة عالمیة إ

تجاوزت الحدود الجغرافیة ،مخرجات التطور التكنولوجي المذھل في وسائل الاتصالات

للمعلومات والسیاسیة للدول إلى مجتمع افتراضي بحیث أسھمت الطبیعة المتفردة للشبكة الدولیة

والسلامة، المنعقد من طرف وزارة الداخلیة  ن، بحث مقدم لمؤتمر الأمالمواجھة التشریعیة للجرائم المستحدثةـ فتوح عبد الله الشاذلي، 1

.1.، ص2003أكتوبر 8إلى 5بیة المتحدة، أبو ظبي، الفترة منبدولة الإمارات العر

.323.ھیم، التقاضي الالكتروني، مرجع سابق، صـ خالد ممدوح إبرا2
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فھذا المجتمع غیر مقید لا بالحدود الجغرافیة ولا ، 1في خلق ما یسمى بالمجتمع المعلوماتي

، 2وھذه الطبیعة التي تتمیز بھا الجریمة الالكترونیة،یة التي تعارف علیھا مجتمعنا الماديالماد

كونھا جریمة عابرة للحدود أثارت العدید من المشاكل القانونیة حول تحدید الدولة صاحبة 

الاختصاص القضائي فیما یخص ھذه الجریمة، وغیرھا من الجرائم العابرة للحدود بشكل عام، 

الذي یكشف عن الحاجة الملحة إلى التعاون الدولي في مجال مكافحة ھذه الجرائم وضبط الأمر 

.3مرتكبیھا والحد من أضراره

جرائم مستحدثة :ثانیا

تبعا للتطور الھائل في مجال تكنولوجیا المعلومات، وھو ة وذلك الجریمة الالكترونیظھرت

 ایكتنفھوالتيطائفة الجرائم التقلیدیة المعروفةما یجعل أمر تحدید ھذا النوع من الجرائم ضمن

، فھي إذن تعد من أبرز صعوبات ترجع إلى الطبیعة الخاصة بھا باعتبارھا تطال المعلومات

أنواع الجرائم الحدیثة التي یمكن أن تشكل أخطارا جسیمة في ظل العولمة، فلا غرابة أن تعد 

ھزة الكمبیوتر، أو التي تسخر تلك الأجھزة في الجرائم الالكترونیة سواء التي تتعرض لھا أج

، حیث إن التقدم التكنولوجي الذي تحقق خلال السنوات القلیلة 4ارتكابھا من الجرائم المستحثة

الماضیة جعل العالم بمثابة قریة صغیرة، بحیث یتجاوز ھذا التقدم بقدراتھ وإمكاناتھ أجھزة 

ي تطبیق قوانینھا، بالشكل الذي أصبح یھدد أمنھا الدولة الرقابیة، بل إنھ أضعف من قدراتھا ف

.وأمن مواطنیھا

لبنان، ،الجامعة الإسلامیة، غازي عبد الرحمان ھیان الرشید، الحمایة القانونیة من جرائم الانترنت، أطروحة دكتوراه، كلیة الحقوق ـ1

.140.، ص2004

.28.، ص2012ربیة ، مصر، عزب، العقود الرقمیة في قانون الانترنت، دار الجامعة العـ رانیا صبحي محمد2

مصر، ـ محمد عبد الله محمد العوا، المسئولیة الجنائیة الناشئة عن جرائم الأموال عبر الانترنت، أطروحة دكتوراه، جامعة الإسكندریة،3

.24.ص، 2012

.86.الجرائم المعلوماتیة ، مرجع سابق، صـ خالد ممدوح إبراھیم،4
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صعوبة اكتشاف وإثبات الجریمة الالكترونیة  : ثالثا

ھذه في أن عدد الحالات التي تم فیھا اكتشافما تتمیز بھ الجریمة الالكترونیةیعتبر أھم 

، وتعود الأسباب التي تقف وراء 1تقلیدیةإذا ما قورنت بما یتم اكتشافھ من الجرائم الالجرائم قلیلة

أن قدرة سیماإلى عدم ترك ھذه الجریمة لأي أثر خارجي بصورة مرئیة، ھاة في اكتشافالصعوب

كما  ،2الجاني على تدمیر الدلیل یشكل عاملا إضافیا في صعوبة اكتشاف ھذا النوع من الجرائم

ئم الماسة وماتي وغیرھا من الجراي بیانات الحاسب الآلي أو الاحتیال المعلأن تغییر ف

ة تتسم بتعقیدھا وھي أمور تقنی،یتم بواسطة إدخال رموز وأرقامبالمحررات الالكترونیة

وھي لا تستغرق إلى ثواني معدودة یتم فیھا محو الدلیل والتلاعب أو إثباتھا،وصعوبة اكتشافھا

.4أو تشویھھا أو تعطیل الأنظمة التي تحتویھا3بھ

والمعرفة التقنیة بھیمة أداتھا الرئیسیة الحاسب الآليجر:رابعا

عالیة ومعرفة فنیة تخصصیة ودقیقة، جرائم تحتاج إلى دقة بأنھاالجرائم المعلوماتیة تعتبر     

، وكیفیة سب الآليلھذا فإن المجرم المعلوماتي یجب أن یكون على معرفة فنیة علمیة بجھاز الحا

ن المجرم العادي في الجرائم مكن من إتمام جریمتھ، بالمقابل فإالتعامل مع ھذه النظم حتى یت

وعدم 5التقلیدیة غالبا ما یتمیز بالقوة العضلیة ونادرا ما یتمیز بعضھم بعنصر الذكاء

.الاختصاص في الجرائم التي یرتكبونھا

بالنسبة لمحل الجریمة: خامسا

المفھوم المادي إلى المفھوم المعنوي حدث في مفھوم محل الجرائم منياستتبع التغییر الذ

وغیر المادي، بحیث تغیرت معھ طریقة وقوع النشاط الإجرامي فھو یرتبط بموضوع الجریمة 

انب القانونیة والأمنیة للعملیاتل الاتصال الحدیثة في الإثبات، المؤتمر العلمي الأول حول الجوـ محمد السعید رشدي، حجیة وسائ1

.361.، ص2003أفریل 28 ـ26الإلكترونیة، محور المعاملات المدنیة، دبي، الإمارات العربیة المتحدة،  المجلد الثاني، 

.22.ئم المعلوماتیة، مرجع سابق، صالشاھد بالإعلام في الجرالتزامابد الله أحمد، ع يـ ھلال2

.17.ـ جمیل عبد الباقي صغیر، مرجع سابق، ص3

.165.، ص2004، عمان ، ة والقانون الجنائي، دار الثقافةـ محمد حماد مرھج الھیتي، التكنولوجیا الحدیث4

.27.ھدى حامد قشوش، جرائم الحاسب الآلي، مرجع سابق، صـ  5
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وینصب علیھ، فصار لھ مفھوم آخر یتفق مع تلك الطبیعة غیر المادیة للمحل الذي یرد علیھ، 

یمة الالكترونیة إلى حیازة إلى حیازة المجني علیھ إلى حیازة الجاني، تحول في مجال الجر

المال فقط دون أن یترتب علیھ منع حیازة المجني علیھ إلى احتیال یقع على ما یمكن أن یسمى 

.1بالعقل الالكتروني أو النظام المعلوماتي، فیسلم للجاني ھذا المال

المطلب الثاني

المجرم المعلوماتي

ي یخرج عن القواعد التي تحدد العلاقات یعتبر المجرم المعلوماتي ھو ذلك المجرم الذ

وھذا من خلال انتھاك حقوق الآخرین ومنح نفسھ ،والحقوق والواجبات الساریة في المجتمع

، من خلال اختراق نظم معلوماتھمحق التعدي على معلوماتھم وأموالھم وخصوصیاتھم

.حاولة استغلال تعاملاتھم لصالحھوم

محتوى المحرر وتقتصر على سرقة المعلومات والبیانات ألم تعد الجریمة الالكترونیة

، وبالتالي ظھرت جرائم أخرى كالنصب لتعدي علیھا، بل اكتسبت منحى آخرالالكتروني وا

الذي لم یعد إجرامھ یقتصر على و،والتحایل والتزویر التي یرتكبھا المجرم المعلوماتي

تحویلھا لحسابھ الخاص، أو الشراء عن والبیانات بل تعدى إلى سرقة الأموال والمعلومات

طریق استخدام بطاقات الائتمان الخاصة بالآخرین وأرقامھم السریة وكذلك تزویر المحررات 

2.الالكترونیة والتوقیع الالكتروني على معاملات الآخرین وأرقامھم السریة

والبیانات 3لمعلوماتیطلق أغلب الخبراء في مجال التقنیة والأنظمة المعلوماتیة على أمن ا

وھو الشخص الذي یقوم بعملیات الاختراق والتخریب عبر شبكة 1ز،الرقمیة مصطلح ھاكر

.10.ص،2014لجرائم الالكترونیة، مكتبة القانون والاقتصاد، الریاض، ـ أیمن عبد الله فكري، ا1

.41.عود محمد السراني، مرجع سابق، صـ عبد الله بن مس 2

النظام الذي یبحث في نظریات واستراتیجیات توفیر الحمایة للمعلومات من المخاطر التي بأنھـ یقصد بأمن المعلومات من زاویة أكادیمیة 3

ت من ھو الوسائل والأدوات والإجراءات اللازم توفیرھا لضمان حمایة المعلوماومن زاویة تقنیة، الاعتداء علیھاأنشطةتھددھا ومن 

وإن كان استخداما قدیما سابقا لظھور وسائل تكنولوجیا المعلومات، إلا أنھواستخدم اصطلاح أمن المعلومات،الأخطار الداخلیة والخارجیة

في نطاق أنشطة معالجة ونقل البیانات بواسطة وسائل الحوسبة والاتصال ن تعتمد المعاملات الالكترونیة بل والفعليوجد استخدامھ الشائع 
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ویكون غالبا من الفئة الشبابیة المصابة بھوس التعمق بالمعلومات الالكترونیة الانترنت،

ولیس ،2بالكراكرزعلى المتخصصین بفك شفرات البرامج ةتسمیال تكما أطلقوالحاسب الآلي،

الھاكرز المتخصص في العلوم الإلكترونیة، ویعتبر ھذا النوع من تخریب الشبكات فھو نوع من 

.أكثر الأنواع  التي یلجأ إلیھا مرتكبي الجرائم الالكترونیة

یعرف المجرم المعلوماتي الرقمي بأنھ الشخص الذي لدیھ القدرة على تحویل لغتھ إلى لغة 

عھا، باستخدام الحاسوب الرقمي وملحقاتھ ووسائل الاتصال الرقمیة رقمیة وتخزینھا واسترجا

وذلك بأداء فعل أو الامتناع عنھ، مما یحدث اضطرابا في المجتمع الدولي أو المحلي نتیجة 

.3المخالفة الضبط الاجتماعي محلیا ودولی

امة وفي  یعتبر المجرم المعلوماتي ھو محور ارتكاب الجریمة في المجال المعلوماتي ع

نظرا أن التعامل مع ھذا النوع یستدعي ،ارتكاب جرائم المحررات الالكترونیة بصفة خاصة

الحدیثة للقیام بارتكاب الجریمة، وعلیھ فإن المجرم درجة علمیة وتخصص في التكنولوجیا 

ائم التقلیدیة وذلك من عدة جوانب، یتسم بخصائص معینة تمیزه عن المجرم في الجرالمعلوماتي 

لنتناول بعد ذلك الدوافع المحفزة في ارتكاب ،)الفرع الأول(فسنتناول سمات المجرم المعلوماتي 

.)الفرع الثاني(الجریمة الالكترونیة 

بین نمطیةأشكالبصفة أساسیة على تكنولوجیا التبادل الالكتروني للبیانات، والتي یقصد بھا تبادل البیانات المتعلقة بالأعمال التجاریة في 

خالد : للمزید راجع في ذلك، دون حاجة لاستخدام مستندات ورقیةمن خلال شبكة اتصالات إلكترونیةطراف المتعاملةأجھزة الكمبیوتر للأ

.31.ومات الالكترونیة، مرجع سابق، صممدوح إبراھیم، أمن المعل

اختراق الأجھزة والشبكات أیا وھم الأشخاص الذین لھم القدرة الفائقة على،"صغار نوابغ المعلوماتیة"ـ الھاكرز یطلق علیھم أیضا1

كانت إجراءات وبرامج وتدابیر الحامیة التي تم اتخاذھا إلا أنھم لا یقومون بأي من الإجراءات التي تؤدي من اختراق جھاز أو شبكتھ 

.28.منیر محمد الجنبیھي، ممدوح محمد الجنبیھي، أمن المعلومات الالكترونیة، مرجع سابق، ص:للمزید راجع في ذلك

ھو "مخترقو أمن الشبكات"ان مصطلح إن كوـ نظرا لعدم وجود ترجمة لكلمة الھاكرز باللغة العربیة حتى الآن نستخدم الكلمة كما ھي ،2

مرجع  جرائم المعلوماتیة،خالد ممدوح إبراھیم، :ویطلق علیھ أیضا اصطلاح المجرم الرقمي، للمزید راجع في ذلكاقرب تفسیر للمعاني

.26.سابق، ص

.26.، صنفسھالمرجعـ 3
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الفرع الأول 

من حیث شخصیة المجرم المعلوماتي

ن یختلف المجرم في الجرائم التقلیدیة عن المجرم المعلوماتي من حیث أن ھذا الأخیر یكو

، فھو یسعى بشغف إلى معرفة المعرفة في مجال تقنیة المعلوماتعادة من ذوي الاختصاص و

سواه من أجل اختراق الحواجز الأمنیة في البیئة الطرق الجدیدة المبتكرة والتي لا یعرفھا أحد

ما یصبو إلیھ، فمن بین أھم السمات التي تتعلق بشخصیة المجرم الالكترونیة ومن ثم نیل

المجرم ،)أولا(المعلوماتي یتمتع بالمھارة والمعرفة والذكاءھي أن المجرمماتي المعلو

تمتع  ،)ثالثا( المجرم المعلوماتي یبرر ارتكاب جریمتھ،)ثانیا(المعلوماتي إنسان اجتماعي

خوف المجرم من ،)رابعا(المجرم المعلوماتي بالحقوق والمزایا تمكنھ من ارتكاب جریمتھ

وسنتعرض لھا ،)سادسا(المجرم المعلوماتي مجرم عائد إلى الإجرام،)مساخا( كشف جریمتھ

:بشيء من التفصیل على النحو التالي

المجرم المعلوماتي یتمتع بالمھارة والمعرفة والذكاء:أولا

لا یستھان بھ من المھارة والمعرفة بتقنیات الحاسوب تع مجرمي المعلوماتیة بقدر یتم

آلیا، كما یتمیز غالبا 1بعضھم متخصصین في مجال معالجة المعلوماتوالانترنت، بل أن 

، لأن ذلك یتطلب منھ صفات مرتكب الجرائم المعلوماتیةفالذكاء یعتبر من أھم،2بالذكاء

المعرفة التقنیة لكیفیة الدخول إلى أنظمة الحاسب الآلي والقدرة على التعدیل والتغییر في 

ة والنصب وغیرھا من الجرائم التي تتطلب أن یكون مرتكب البرامج، وارتكاب جرائم السرق

حیث أن ھذا النوع ،3الجریمة على درجة كبیرة من المعرفة لكي یتمكن من ارتكاب تلك الجرائم

وسبب وجود المعلومة ھو قابلیتھا للنقل للغیر، "كل رسالة یمكن نقلھا إلى الغیر بأیة وسیلة كانت:"عرف البعض المعلومة بأنھا ـ 1

ئفة الثانیة المعلومات الاسمیة، و الطا:وتتكون المعلومة من عنصرین وھما الصیاغة والنقل، وتنقسم إلى ثلاث طوائف، الطائفة الأولى

لطفي، الإطار الدینحساممحمد  :في ذلكراجعللمزیدالمعلومات المتمثلة في مصنفات فكریة، والطائفة الثالثة المعلومات الشاغرة،

.54.، ص2002القاھرة، ،دار النھضة العربیةیة والتجاریة، القانوني للمعاملات الإلكترونیة، دراسة في قواعد الإثبات في المواد المدن

31.، صمرجع سابقخالد ممدوح إبراھیم، أمن التوقیع الالكتروني، :انظر كذلك

.34.مرجع  سابق، صوانعكاسھا على قانون العقوبات،ثورة المعلوماتـ محمد سامي الشوا،2

.13.ـ أیمن عبد الحفیظ، مرجع سابق، ص3
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، فھو یستخدم مقدرتھ العقلیة ولا یلجأ إلى مقدرة عقلیة وذھنیة عمیقةمن الإجرام، یحتاج إلى

، فالإجرام المعلوماتي ھو إجرام ل أن یحقق أھدافھ بھدوء، بل یحاوالعنف أو الإتلاف المادي

.الأذكیاء بالمقارنة مع الإجرام العادي الذي یمیل إلى العنف

تكمن أیضا مھارة المجرم المعلوماتي في مدى مواظبتھ على تحقیق أھدافھ، فاختراق أنظمة 

را طویلة من أجل بلوغ المعلومات والإنترنت محل الجریمة قد یستغرق في بعض الأحیان شھو

.غایتھ

المجرم المعلوماتي إنسان اجتماعي:ثانیا

، على التكیف في بیئتھ الاجتماعیةلمجرم المعلوماتي ھو عادة إنسان اجتماعي قادریعتبر ا

، فالمجرم المعلوماتي یتمیز بأنھ لا یضع نفسھ 1بل إن بعضھم یتمتع بثقة كبیرة في مجال عملھ

، بل إنھ إنسان قادر على التوافق والتصالح مع مجتمعھ، المجتمع الذي یحیطھحالة عداء مع في 

فھو إنسان تزداد خطورتھ الإجرامیة إذا زاد تكیفھ الاجتماعي مع توافر الشخصیة الإجرامیة 

.2لدیھ

المجرم المعلوماتي یبرر ارتكاب جریمتھ: ثالثا

یستحق العقاب، وقد ساعد على ذلك أن المجرم المعلوماتي لا یدرك أن سلوكھیعني ذلك

عدم وجود احتكاك مباشر بالمجني علیھ، وھو ما یسھل ارتكابھم للجریمة المعلوماتیة دون 

.الإحساس بعدم مشروعیة أفعالھم

تمتع المجرم المعلوماتي بالحقوق والمزایا التي تمكنھ من ارتكاب جریمتھ:رابعا

سلطة مباشرة أو غیر مباشرة في مواجھة المعلومات مجرمي المعلوماتیة غالبیةتكون لدى 

أو حتى مجرد الدخول إلى في استعمال الأنظمة المعلوماتیةفالسلطة ھي الحقمحل الجریمة،

وتتمثل ھذه السلطة مثلا في الشفرة الخاصة بالدخول أو اكن التي تحتوي على ھذه الأنظمة، الأم

.79.صمرجع سابق، ـ نھلا عبد القادر المومني، الجرائم المعلوماتیة،1

.23.جرائم الكمبیوتر والانترنت، مرجع سابق، صمحمد أمین الرومي، ـ 2
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ات، وھذه الشفرة تعطي للمجرم المعلوماتي مزایا الولوج إلى النظام الذي یحتوي على المعلوم

، أو أي 1تعدیلھاأو محو المعلومات وھ مثلا من فتح الملفات وقراءتھا أو كتابتھامتعددة تمكن

.فعل آخر مجرم

خوف المجرم من كشف جریمتھ: خامسا 

بالرغم یتصف مرتكبو ھذه الفئة من الجرائم بالخوف من كشف جرائمھم وافتضاح أمرھم ، و

من أن ھذه الخشیة تصاحب المجرمین على اختلاف أنماطھم، إلا أنھا تمیز مجرمي ھذه الفئة 

وفقد المركز الوظیفي في كثیر ،من الجرائم بصفة لما یترتب على كشف أمرھم من ارتباك مالي

اء من الأحیان، وھذا الخوف لدیھم مرده انتمائھم في الغالب الأعم إلى وسط اجتماعي متمیز سو

.2من حیث التعلیم أو الثقة أو المستوى المھني وطبیعة العمل

المجرم المعلوماتي مجرم عائد إلى الإجرام:سادسا 

یعود كثیر من مجرمي المعلوماتیة إلى ارتكاب جرائم أخرى في مجال الحاسوب، انطلاقا 

حكمة في المرة من الرغبة في سد الثغرات التي أدت إلى التعرف علیھم وتقدیمھم إلى الم

تقدیمھم بھم الأمر كذلك في المرة التالیةإلى الإجرام وقد ینتھي ةویؤدي ذلك إلى العود،السابقة

.3إلى المحاكمة من جدید

تتكون ھذه النزعة الإجرامیة المتوفرة في المجرم المعلوماتي لتأثره بعوامل  نفسیة صاحبت 

جدید یساعد على استثارة الحالة الإجرامیة ویزید نشأتھ، ومع اقتران تلك العوامل بعنصر آخر

، وھذا العنصر ھو الذي أكسب الشخص ممن قدرة عوامل الإجرام وتفوقھا على موانع الإقدا

.4للمھارة العلمیة والتكنولوجیة

.87.ـ نھلا عبد القادر المومني، مرجع سابق، ص1

.79.صالمرجع نفسھ،ـ  2

جعفر، علي عبود .83.مرجع سابق، ص،عربي النموذجيـ عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر والانترنت في القانون ال3

.107.، ص2013، منشورات زین الحقوقیة ، لبنان، اتجرائم تكنولوجیا المعلومات الحدیثة الواقعة على الأشخاص والحكوم

.135.ـ  خالد ممدوح إبراھیم، الجرائم المعلوماتیة، مرجع سابق، ص4
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الفرع الثاني 

من حیث الدوافع المحفزة في ارتكاب الجریمة الالكترونیة

كترونیة ك في بعض الأحیان إلى ارتكاب الكثیر من الجرائم الالیسعى المجرم المعلوماتي كذل

تارة، أو بدافع من العمل أو الاستغناء عن خدماتھ ، أو الرد على تعرضھ للفصل بدافع الكبریاء

، )أولا(وعلیھ یمكن تقسیم ھذه الدوافع إلى دوافع مادیة لحصول على منفعة مالیة تارة أخرى، ا

دافع التعاون والتواطؤ على و،م من رب العمل وإلحاق الضرر بھالانتقاكدوافع خارجیة ثم 

.)ثانیا(إحداث الأضرار 

الدوافع المادیة:أولا

إلى دوافع المعلوماتي للجریمة الالكترونیةیمكن رد الدوافع والأسباب لارتكاب المجرم 

ال المعلوماتي الذي ، كالاحتی1الربحمادیة وھذا سعیا منھ للحصول على الأموال التي تحقق لھ 

جرائم المحررات الالكترونیة في الجرائم الالكترونیة عامة ویعتبر أكثر انتشارا واستعمالا

بصفة خاصة، فأنظمة التمویل الالكتروني التي تقوم بھا البنوك لا یتطلب ذلك سوى الحصول 

التحویل، دون ترك على الرموز والأرقام السریة التي تمكن المجرم المعلوماتي من القیام بھذا 

.2في بعض الحالات أي أثر مادي ملموس

:رجیة لارتكاب الإجرام المعلوماتيالدوافع الخا:ثانیا 

لیھ لاقتراف تكون ھذه الدوافع الغرض منھا لیس مادیا وإنما ھناك عوامل خارجیة أثرت ع

:، فمن بین أھم ھذه الدوافعالجریمة المعلوماتیة

:واطؤ على إحداث الأضرارـ دافع التعاون والت1

، یقوم الجانب في أغلب الأحیان من متخصص في الأنظمة المعلوماتیةترتكب ھذه الجرائم 

الفني من المشروع الإجرامي وشخص أخر من المحیط أو خارج المؤسسة المجني علیھا 

.67.، مرجع سابق، صـ أیمن عبد الله فكري، جرائم نظم المعلومات1

2 ـ   Abbas JABER, Les infractions commises sur Internet, L’Harmattan, Paris,2009, p.30. 
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الأنظمة لتغطیة عملیة التلاعب وتحویل المكاسب المالیة إلیھ، وقد اعتاد المتلصصون على 

.1المعلوماتیة والحواسیب على تبادل المعلومات بصفة منتظمة حول أنشطتھم

:الانتقام من رب العمل وإلحاق الضرر بھـ 2

یدفع في كثیر من الأحیان المجرم المعلوماتي إلى ارتكاب جریمتھ الانتقام من رب العمل 

.2جھزة والمواقعلأو بدافع إظھار قدرتھ على اختراق االذي طرده من عملھ، أ

.95.محمد  عبد الله أبو بكر سلامة، مرجع سابق، صـ  1

.77.محمد علي العریان، مرجع سابق، صـ  2
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المبحث الثاني

الجرائم الماسة بأمن وسلامة المحررات الالكترونیة

أن تكون عبارة عن معلومات یشترط لإضفاء الحمایة الجنائیة على المحررات الالكترونیة

لتبلیغ رسالةھي عبارة عن تغییر وصیاغة مخصصة حیث أن ھذه المعلومات ،ذات قیمة مالیة

ھم أن تكون كون قابلة للتنقل إلى الغیر، والأأو بیانات عبر وسائل الاتصال الحدیثة التي ت

المعلومات مبتكرة وسریة، وألا تكون عامة حیث أنھ في الحالة الأخیرة لا نكون أمام سرقة، 

إفشائھا من طرف جنائیة، حیث أن سریة المعلومات وفسریة المعلومات تدعوا إلى الحمایة ال

ن تقع فھناك العدید من الجرائم التي یمكن أ، 1ر یعتبر ھذا اعتداء على الحیازة في حد ذاتھاالغی

سنتناول أولا الجرائم المتعلقة بالمحررات الالكترونیة في بالتالي  ،أو تمس بالمحرر الالكتروني

، زویر في المحررات الالكترونیةجریمة التإطار النصوص التقلیدیة والتي تتمثل في كل من 

، جریمة سرقة المحرر الالكترونيالنصب في مجال المحررات الإلكترونیةجریمة 

كل من  ثم  سنتناول الجرائم المستحدثة المتعلقة بالمحررات الإلكترونیة في، )المطلب الأول(

في  وجریمة الإتلاف،ي نظام المعالجة الآلیة للمعطیاتجریمة الدخول والبقاء غیر المشروع ف

:وھذا ما سنوضحھ على النحو التالي، )المطلب الثاني(مجال المحررات الإلكترونیة 

.112.ص،مرجع سابق المستند الالكتروني،محمد أمین الرومي،1
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المطلب الأول 

الجرائم المتعلقة بالمحررات الالكترونیة في إطار النصوص التقلیدیة

یتم المساس بمحتوى المحرر الالكتروني وتغییره في أي  وقت ولا یتسنى كشفھ أو الوقوف 

أو إقامة الدلیل على وقوعھ، ومن ناحیة أخرى فإن عددا كثیرا من الأفراد یجوز لھم علیھ

الاطلاع على المحررات الالكترونیة والتعامل معھا یفوق بكثیر المتعاملین في المحررات 

المساس بمحتوى المحرر الالكتروني یبدوا أكثر سھولة من المساس كما أنالالكترونیة، 

تمثل الجرائم الواقعة على المحررات الإلكترونیة أساسا في طرق ضبطھا ت ،1بالمحرر العادي

وذلك أنھا ترتكب في مسرح خاص داخل عالم افتراضي یختلف كلیا عن المسرح الذي ،وإثباتھا

وذلك یرجع إلى افتقار الآثار التقلیدیة التي قد ترتكب فیھ ھذه الجرائم في صورتھا التقلیدیة،

دون أن ات یتم إدخالھا مباشرة في الجھازة بالمحررات الإلكترونیة، فالبیانتتركھا الجرائم الماس

داخل النظام  نھ غالبا ما تكون ھناك برامج معدة ومخزنة ، لأتتوقف على وجود محررات ورقیة

نات في الأماكن المعدة سلفا لذلك، وعلیھ یستدعي ذلك وذلك عن طریق إدخال البیاالمعلوماتي،

یر وجریمة السرقة شریعات العقابیة لتتلاءم مع خصوصیة جریمة التزوضرورة تحدیث الت

المحررات الإلكترونیة، لأن القوانین التقلیدیة تظھر قاصرة عن تغطیة ھذه والنصب في مجال

وعلى الجرائم رغم إمكانیة تطبیق القواعد التقلیدیة علیھا، ولو على وجھ من الصعوبة والتعقید، 

جریمة النصب ، )الفرع الأول(یمة تزویر المحررات الإلكترونیة ھذا الأساس سنتعرض لجر

ثم جریمة السرقة في مجال المحررات ، )الفرع الثاني(في مجال المحررات الإلكترونیة 

.)الفرع الثالث(الإلكترونیة 

.26.جنائیة للمستند الالكتروني، مرجع سابق، صأشرف توفیق شمس الدین، الحمایة ال-1
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الفرع الأول

جریمة تزویر المحررات الالكترونیة

ترونیة من أخطر أنواع الجرائم التي یشھدھا تعتبر جریمة التزویر في المحررات الالك

على الدولة الواحدة وإنما وعصرنا الحالي، فآثارھا لا تقتصر على فرد معین أو مؤسسة أ

فمثلا جریمة تزویر التوقیع التقلیدي تختلف عن جریمة تزویر ،تتجاوز الحدود الإقلیمیة لھا

فطریقة لوب اكتشاف ھذا التزویر،التوقیع الالكتروني سواء في طریقة التزویر أو في أس

الكشف عن التوقیع التقلیدي المزور تكون عن طریق مضاھاة التوقیع المزیف بتوقیع الشخص 

، بینما في حالة تزویر التوقیع الالكتروني لا یمكن استخدام تلك ھذا التوقیعإلیھالمنسوب 

صادرا من الشخص مالك أن التوقیع سلیم لكنھ لیس ذالطریقة لاكتشاف تزویر التوقیع، إ

.1منظومة التوقیع الالكتروني

یكون تزویر البیانات بالدخول بطریقة مشروعة أو غیر مشروعة على قاعدة البیانات 

سواء بإلغاء بیانات موجودة بالفعل، أو بإضافة ،الموجودة في نظم المعلومات وتعدیل البیانات

التلاعب في معلومات ذات قیمة في ترتیب حق ، أو عن طریق 2بیانات لم تكن موجودة من قبل

معین، فمن السھل تزویر مخرجات الحاسب الآلي المتضمن ھذه المعلومات، سواء كانت تمثل 

أثرا إداریا أو قانونیا، ومن السھل إدخال صورة توقیع أي شخص أو بصمتھ، أو صورة ختمھ 

لتوقیع إلى المحرر الذي عن طریق الماسح الضوئي إلى جھاز الحاسب الآلي، مع إضافة ا

وتوقیعھا یحتوي على البیانات المزورة، وھنا تتحقق أركان جریمة التزویر بعد كتابة البیانات 

الشخصیة علیھا دون انصراف إرادة صاحبھا، أي نسبتھا إلیھ دون أو ختمھا أو طبع البصمة

3.علمھ

بكثیر من التزویر في یعتبر التزویر الذي یمس المحررات الالكترونیة أبسط وأسھل

المحررات العادیة أو الورقیة، لأنھ لا یحتاج إلى إزالتھ باستخدام الأدوات والمواد الكیمیائیة 

.54.مرجع سابق، صتزویر التوقیع الإلكتروني،،يالجنبیھ، ممدوح محمد يالجنبیھمنیر محمد -1

.98.ـ نائلة عادل محمد فرید قورة، مرجع سابق، ص2

.184.ترنت، مرجع سابق، صمبیوتر والانالدلیل الجنائي والتزویر في جرائم الكعبد الفتاح بیومي حجازي، ـ 3
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لتغییر معاني الكلمات أو كشط توقیعات سابقة، لكنھ یحتاج فقط إلى إدخال كلمات أو تغییر 

ا محرر النھائي مطابق، وبذلك یصدر ال1معاني كلمات بالحذف أو الإضافة أو التعدیل علیھا

للأصل وإن كان مزورا في مضمونھ، وعلى ھذا الأساس سنتعرض إلى تعریف جریمة التزویر 

.)ثانیا(ثم إلى أركان جریمة تزویر المحررات الإلكترونیة ،)أولا(في المحررات الإلكترونیة 

تعریف جریمة تزویر المحررات الالكترونیة:أولا 

ریمة تزویر المحررات لقانون في وضع تعریف جامع مانع لجاختلف الفقھاء ورجال ا

وذلك لأنھ من الصعب وضع تعریف محدد لھا، لكونھا تتعلق بتكنولوجیا تتطور الالكترونیة

جعل أغلب باستمرار ولا تقف عند حد معین، فتنوع واختلاف وسائل التزویر وتجدد أشكالھ

إلا التزویر في ھذا النوع من الجرائم ما ھوالفقھاء لم یتفقوا على وضع تعریف لھ، بحجة أن

لكتروني، بالتالي سنستعرض أھم آراء الفقھ التي حاولت سد تزویر تقلیدي یرتكب بأسلوب إ

الفراغ التشریعي ووضع تعریف محدد  لجریمة تزویر المحررات الالكترونیة، وقد ارتأینا إلى 

:القانوني لھا ثانیا، وذلك على النحو التاليأن نتطرق إلى التعریف الفقھي لھا أولا، ثم التعریف

:تزویر المحررات الالكترونیةالتعریف الفقھي لجریمة ـ  1

تغییر للحقیقة الذي یرد ":بأنھافي الفقھتزویر المحررات الالكترونیةجریمة عرف الفقھ 

ررات على على المحررات الالكترونیة المستخرجة من الحاسب الآلي، سواء كانت ھذه المح

اختلف الفقھ والقضاء ، و2"ھیئة أوراق مكتوبة، أو شرائط ممغنطة مسجل علیھا المعلومات

ا للحقیقة في البیانات تغییرص المقررة على الأفعال التي تشكلحول مدى جواز تطبیق النصو

والتي یتحقق بھا الركن المادي لجریمة التزویر ،لكترونیا في الحاسبات الآلیةالمخزونة إ

.3لمعلوماتيا

.189.ـ عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، مرجع سابق، ص1

179.، ص2006محمد عبد الله أبو بكر سلامة، جرائم الكمبیوتر والإنترنت، منشأة المعارف، الإسكندریة،:لدىـ مشار إلیھ2

مان، دور السندات المستخرجة عن طریق الإنترنت لإثبات المسائل المدنیة،رسالة ماجستیر، كلیة القانون، جامعة دادیار حمید سل-3

.146.ص،2005صلاح الدین،
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تغییر البیانات ":تزویر المحررات الالكترونیة بأنھاجریمة عرف البعض الآخر

وتعد للحصول ،والمعلومات في المحررات المعالجة آلیا باستخدام أجھزة وبرمجیات اختراق

على محررات تحاكي الأصل، ولكن مزورة في مضمونھا وصیغتھا، بنیة استخدامھا في 

.1"مرتكب التزویر أو لشخص آخرتحقیق مصلحة ل

تتمثل خطورة التزویر المعلوماتي بأن ھذا التزویر یتجاوز التزویر الورقي المعروف 

المفھوم الوظیفي بالنسبة إلى تحریف وإن كان ھذا التزویر یتحد معھ فيبالأدلة الكتابیة الخطیة، 

ر فقط على معالجة الدعامة الورقیة الحقائق أو البیانات، غیر أنھ في الجانب التقني، لا یقتص

أو المكملة لمعلوماتیة والشرائح الإلكترونیةالملموسة والمقروءة، بل یتطلب التعامل مع تقنیات ا

، فھو تغییر 2لھا، مما یصعب إمكانیة كشفھ من قبل القضاة غیر المختصین أساسا بھذه التقنیات

، ویترتب عن ذلك ص علیھا قانوناإحدى الطرق المنصوبوذلك عن قصد ولحقیقة في محرر

ضرر حال أو محتمل للغیر، فتغییر الحقیقة في المحرر ھو الأساس الذي تقوم علیھ جریمة 

وإذا انتفى ھذا العنصر فلا تقوم جریمة التزویر، التزویر وھو یعني استبدال الحقیقة بما یخالفھا،

ریمة التزویر حتى لو كان ذلك كأن یقوم احدھم بإثبات بیانات مطابقة للحقیقة فلا تقوم ج

.3الشخص یعتقد بعدم صحة البیانات حتى لو ترتب على صحة فعلھ ضرر في حق الغیر

أنھ ونظرا لضیق نطاق النصوص المقررة في قانون العقوبات، فإنھ من نخلص مما تقدم 

لتوفیر الضروري تعدیل أحكام ھذا القانون بشكل یستوعب جریمة التزویر المعلوماتي وذلك

الحمایة القانونیة للمحررات الالكترونیة، وأیا كان شكلھا، لا سیما بعد أن تزاید الاعتماد على 

تجریم ھذا النوع في معاملات الأفراد، وعمدت العدید من التشریعات إلى لمحرراتھذه ا

.وفقا لنصوص خاصة نظمتھا ھذه التشریعاتالقوانین الجنائیةمن التزویر في المستحدث

عبد الله بن سعود محمد السراني، فاعلیة الأسالیب المستخدمة في إثبات جریمة التزویر الالكتروني، جامعة نایف :مشار إلیھ لدىـ  1

.23.، ص2011للعلوم الأمنیة، الریاض، العربیة

.144.، ص2001وسیم شفیق الحجار، الإثبات الإلكتروني، منشورات الحلبي الحقوقیة، لبنان، -2

.137.ـ عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، مرجع سابق، ص3
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جرائم التزویر في المحررات الالكترونیة ـ موقف التشریعات المقارنة من 2

نات الموجودة على جھاز تزویر المستندات والبیابر التزویر الالكتروني بصفة عامةیعت

بحیث یتم وضع معلومات بدیلة للمعلومات الحقیقیة، ،توالمحرراوتزویر المعلوماتالكمبیوتر

التزویر باستخدام تقنیة المعلومات والاتصالات ظھرت  جرائم المحررات وكمظھر من مظاھر 

الالكترونیة التي تختلف طبیعتھا ومضمونھا عن جرائم المحررات الورقیة، مما جعل النظم 

والقوانین الحالیة غیر كافیة لمواجھة ھذا النوع من الجرائم سواء في مجال التجریم أو العقاب، 

إدخال في تشریعاتھا مثل ھذه الأنماط من الجرائم في مواجھة مما استدعى بعض الدول 

التشریعات المقارنة في  ومكافحة ھذا النوع من السلوك الإجرامي في تقنیة المعلومات، فمن بین

:تجریم تزویر المحرر الإلكتروني

:الفرنسيالقانون أ ـ 

ة في قانون بنصوص عامذھب الشارع الفرنسي  إلى تجریم  تزویر المحررات الالكترونیة 

:العقوبات فیما یلي

دم بھ أحد نواب البرلمان الفرنسيیرجع تجریم التزویر في المحررات الالكترونیة إلى ما تق

من اقتراح یرمي إلى إدخال بعض التعدیلات على جریمة التزویر في ، 1986سنة  أوت 5في 

ضا تغییر الحقیقة في البیانات لتشمل أی،المحررات المنصوص علیھا في قانون العقوبات

الإلكترونیة، غیر أن ھذا الاقتراح لم یؤخذ بھ، ورأى مجلس الشیوخ اعتبار تزویر المحررات 

19-88الالكترونیة جریمة مستقلة عن جریمة التزویر في المحررات، وقد صدر القانون رقم 

ي تزویر المحررات ولى ھالأ:الذي انطوى على تجریم صورتین1988ینایر 5الذي صدر في 

والصورة الثانیة )5-462المادة (لیا أیا كان شكلھا إذا كان من شأنھا الإضرار بالغیر المعالجة آ

.1)6-462(فھي الخاصة باستعمال المحررات المزورة سالفة الذكر

، 1995القاھرة،،دار النھضة العربیة، الحاسب الآلي وأبعادھا الدولیةلات الھامة في الجرائم المتصلة بالمشكعمر الفاروق الحسیني،-1

الله أیمن عبد .84.ص، 2001القاھرة،طارق سرور، ذاتیة جرائم الإعلان الإلكتروني، دراسة مقارنة، دار النھضة العربیة،.79ص

484.، صمرجع سابقفكري، 
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الذكر، وأخذ باقتراح تعدیل نص  نسالفتیالألغى بعد ذلك المشرع الفرنسي نص المادتین 

فلم یعد  یقصر التزویر على التزویر الأصلیة لیستوعب أیضا المحررات الإلكترونیة،جریمة

1المحررات الورقیة بل یشمل جمیع المحررات حتى الالكترونیة، وبأي وسیلة مادیة أو معنویة

-03-16المؤرخ في 1335-92العقوبات بموجب القانون رقم ویظھر ذلك بتعدیلھ لقانون 

:منھ على تعریف جریمة التزویر على النحو التالي1-441ادة نص في المحیث1994

التزویر ھو كل تغییر بطریق الغش في الحقیقة ویكون من شأنھ إحداث ضرر ویرتكب بأي "

طریقة كانت، سواء أكان ذلك بالكتابة أو بأي سند أخر للتعبیر عن الفكر والذي یكون الغرض 

والصیاغة الجدیدة لنص ،2"ھا أثار قانونیةات حق أو واقعة لمنھ أو كنتیجة لھ شأنا في إثب

سالفة الذكر تسمح باستیعاب النص لكل صور التعبیر عن الفكر والتي تكون في 1-441المادة 

، متى كان لھا شأن في إثبات حق أو تلك التي یتوصل إلیھا لا علم بعدشكل إلكتروني، بل وحتى 

الشارع الفرنسي بھذا النص لم یقصر طرق التغییر في الحقیقة واقعة لھا نتائج قانونیة، كما أن

نما أطلق النص من أي قید یحدد كیفیة وقوع ددة على سبیل الحصر، وإعلى طرق معینة مح

حق أو  ة، لكن مع شرط إمكانیة استخدام المحرر أو الوسیط الذي تم تزویره لممارس3التزویر

كما أنھ من خلال نص المادة توسع ،4ر قانونیةتصرف وأن یصلح لإثبات حق أو تصرف لھ آثا

في مفھوم المحرر الذي یقع علیھ التزویر حیث أصبحت تشمل إلى جانب المحرر بشكلھ 

التقلیدي كل وسیط آخر للتعبیر عن فكرة، ویشمل ذلك بطبیعة الحال الأقراص الممغنطة 

أن ینتج عنھا دلیل على والاسطوانات المدمجة وغیرھا من وسائط تخزین المعلومات، أو یمكن

.5حق أو واقعة ذات آثار قانونیة

.164.، مرجع سابق، صي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنتـ عبد الفتاح بیوم1

2 - Article 441-1du C.P.F dispose que : « Constitue un faux toute altération frauduleuse de la vérité, de nature à

causer un préjudice et accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression

de la pensée qui a pour objet ou qui peut avoir pour effet d'établir la preuve d'un droit ou d'un fait ayant des

conséquences juridiques », Modifié par Ordonnance n°2000-916 du 19 septembre 2000 -art. 3 (V) JORF 22

septembre 2000 en vigueur le 1er janvier 2002 sur le site: https://www.legifrance.gouv.fr/

.88.، صمرجع سابقعمر فاروق الحسیني، -3

.56.ـ إیھاب فوزي السقا، مرجع سابق، ص4

.165.رجع سابق، صرة الالكترونیة، مـ عبد الفتاح بیومي حجازي، التجا5



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

213

ینبغي التفرقة بین التزویر الذي یتم  في تغییر البیانات المسجلة في ذاكرة الكمبیوتر ویترتب 

على معالجة ھذه البیانات وإخراجھا وطبعھا، وجود مستند بھ معلومات غیر مطابقة للحقیقة أو 

.1یحدث على المحرر ذاتھالواقع وبین التزویر الذي

اتجھ القضاء الفرنسي إلى التفسیر الموسع للمحررات الالكترونیة، حیث قضت محكمة 

النقض الفرنسیة بجواز التمسك بالنسخة المرسلة عبر الفاكس وبالتالي أقرت حجیتھا في 

تدخل  الإثبات، كما أصبحت تعاقب على أي تزویر في أي محررات لھا قیمة في الإثبات قبل

.2المشرع بنص صریح

:القانون المصريب ـ 

قتصرت بعض التشریعات على تجریم بعض صور تزویر المحررات الإلكترونیة ومن ا

بینھا القانون المصري، إذ اقتصر الشارع المصري على تجریم تزویر السجلات والدفاتر 

المحررات البیانات وتجرم تزویر ، ولم یضع نصوصا عامة 3الإلكترونیة للأحوال المدنیة

الإلكترونیة، فجرم المشرع المصري تزویر السجلات الإلكترونیة الخاصة بالأحوال المدنیة، 

 1994لسنة  143وسبق أن ذكرنا أن المشرع المصري قد ساوى في قانون الأحوال المدنیة رقم 

ي البیانات بین السجلات الورقیة والإلكترونیة في تطبیق أحكامھ، وقد اعتبر المشرع المصر

المسجلة بالحاسبات الآلیة بمراكز الأحوال المدنیة بیانات واردة في محررات رسمیة، فنص في 

"ھمن القانون السابق على أن72المادة  في تطبیق أحكام ھذا القانون وقانون العقوبات تعتبر :

یة ومحطات البیانات المسجلة بالحاسبات الآلیة وملحقاتھا بمراكز معلومات الأحوال المدن

ببیانات واردة ،الإصدار الخاصة بھا المستخدمة في إصدار الوثائق وبطاقات تحقیق الشخصیة

في محررات رسمیة، فإذا وقع التزویر في المحررات السابقة أو غیرھا من المحررات 

4".الرسمیة تكون العقوبة الأشغال الشاقة المؤقتة أو السجن لمدة لا تقل عن خمس سنوات

.79.ـ محمد أمین الرومي، المستند الالكتروني، مرجع سابق، ص1

.159.ص،2001، الأردن، دار وائلجرائم الحاسب الآلي والانترنت،ـ أسامة  محمد  المناعسة وآخرون،2

.38.د الغني عطا الله، مرجع سابق، صـ شیما عب3

.28.توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، صأشرف:مشار إلیھ لدى-4
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من قانون التوقیع الإلكتروني المصري صورا للتزویر الإلكتروني التي 23ردت  المادة أو

تكون محلا للمساءلة الجنائیة، وبالتالي یمكن الإدعاء بھا أمام القضاء، ویمكن إیجاز ھذه الصور 

:فیما یلي

.في إنشائھإتلاف أو تعییب المحرر أو التوقیع الإلكتروني أو الوسیط الالكتروني المستخدم -1

.اصطناع أو تعدیل أو تحویر المحرر أو الوسیط الإلكتروني-2

.اختراق الوسیط الإلكتروني أو اعتراضھ أو تعطیلھ عن أداء وظیفتھ-3

.على توقیع أو محرر أو وسیط إلكترونيـ بغیر حق ـ التوصل بأیة وسیلة إلى الحصول -4

ناده إلى الشخص المحتج علیھ بالمحرر وضع توقیع إلكتروني على محرر إلكتروني وإس-5

.دون أن یكون ھذا التوقیع خاصا بھ

وضع توقیع إلكتروني على محرر إلكتروني وإسناده إلى الشخص المحتج علیھ بالمحرر -6

1.دون أن یكون ھذا التوقیع خاصا بھ

تختلف عقوبة تزویر المحرر الالكتروني في مصر بحسب نوع المحرر الالكتروني 

لكتروني رسمي، بمعنى أي ذا كان ھذا التزویر متعلق بمحرر إلمزور، فالوضع  یكون أشد إا

الالكتروني الذي تم محرر تدخل في تحریره موظف عام، وتكون العقوبة أخف إذا كان المحرر 

لكتروني عرفي، فالمساس بمحتوى المحرر الالكتروني وذلك عن طریق تزویره محرر إ

من تزویر المحرر الورقي، وذلك لأن المحرر الالكتروني بمجرد تزویره یكون أشد صعوبة

التوقیع علیھ الكترونیا یندمج مباشرة المحرر الالكتروني بالتوقیع الالكتروني ویصبحان كتلة 

.2واحدة مكونا للمحرر الالكتروني

:الأردنيالقانونج ـ

تحریف مفتعل ":زویر بأنھمن قانون العقوبات الت260في المادة عرف المشرع الأردني

صك أو مخطوط یحتج  بھ ما نجم أو یمكن ع و البیانات التي یراد إثباتھا، بللحقیقة في الوقائ

.المتعلق بالتوقیع الالكتروني وإنشاء ھیئة تنمیة تكنولوجیا المعلومات المصري 2004لسنة  15من قانون رقم 23المادة  ـ  1

.88.لكتروني، مرجع سابق، صمحمد أمین الرومي، المستند الا ـ 2
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فالتغییر أو التحریف ھنا یقع على ، 1"أن ینجم عنھ ضرر مادي أو معنوي أو اجتماعي

ما  لكترونيإحرروقد یتمكن الشخص من تزویر م،مضمون السند سواء البیانات أو التوقیع

المزور إلى شخص أخر دون علم المرسل بالأمر المحررواستخدام حاسب المرسل وإرسال

.2مما یؤدي إلى إلحاق الضرر بمصالح الطرفین

یتم التزویر إما بإضافة بیانات لم تكن موجودة أصلا أو بحذف بیانات ضروریة كانت 

خر بدلا منھ، وطالما أن بیان وإضافة آالبیانات وذلك بحذف موجودة، أو تغییر وتبدیل بعض 

المحرر الإلكتروني یتضمن كتابة وفق ما أسلفنا فإن من الممكن أن یتعرض للتزویر، بل أن 

أكثر ما تتعرض لھ المحررات الالكترونیة ھو التزویر وذلك لسھولة القیام بھ، فكما نعلم فإن 

زر یستطیع العابث أن یغیر ویبدل البیانات المثبتة على القرص داخل جھاز الحاسب، وبكبسة 

.افة أو حذف بیانات لم تكن موجودةفي المحرر الإلكتروني وإض

لكتروني مزور اللجوء للمدعي العام و إقامة دعوى جزائیة یمكن من احتج علیھ بمحرر إ

بالتزویر بأوراق خاصة أو رسمیة، وعند ذلك یتوجب على قاضي الموضوع وقف النظر في 

قوقیة إلى حین البث في دعوى التزویر الجزائیة، وذلك كون نتیجة الفصل في الدعوى الح

.3الدعوى الحقوقیة تتوقف على نتیجة الفصل في الدعوى الجزائیة

:الجزائريد ـ موقف المشرع 

الذي قدمھ المشرع الفرنسي إلا أنھ بالمقابل لم یشر خذ المشرع الجزائري بنفس التعریفأ

، ربما إقتداء الدعائم الحدیثة لتلقي البیانات التي لا یشملھا القانون الجزائريإلى التزویر على

بما فعلھ المشرع الفرنسي الذي أخضع أفعال التزویر المعلوماتي للنصوص العامة للتزویر،

ت الأخرى ، بینما استخدمت التشریعات الأخرى لفظ تغییر الحقیقة، فالتشریعاردني مصطلح تحریف مفتعل للحقیقةالمشرع الأاستعمل ـ 1

افتراض :لأن لفظ التحریف تنصرف في الأغلب إلى التزویر المادي أو إحدى صوره، فالتحریف بعني لغویااستعملت التعبیر الأصوب

، فقد یر في المحررات أھم وأشمل من ذلكریفھ لیصبح على صورة معینة أخرى، في حین أن التزوشيء موجود على صورة معینة تم تح

.141.بد القادر المومني، مرجع سابق، صنھلا ع:للمزید راجع في ذلكموجود وقد یصطنع شیئا غیر موجود،یتم التحریف في شيء

.148.ات في القانون الأردني، مرجع سابق، صیوسف أحمد النوافلة، حجیة المحررات الإلكترونیة في الإثب-2

.149.ص، المرجع نفسھ-3
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أن  كما ،1وذلك بعد أن قام بتعدیلھ بجعل موضوع التزویر أي دعامة مادیة ولیس محررا

، لكنھ تدارك  ذلك ا بالتزویر في المحرر الالكترونيیستحدث نصا خاصالمشرع الجزائري لم 

جرام والمتضمن قانون العقوبات الفراغ القانوني في مجال الإ 04ـ 15من خلال القانون 

ریم الاعتداءات الواردة على منتجات الإعلام الآلي، كما أنھ لم یسایر جوذلك بت،المعلوماتي

لتشریعات الحدیثة التي عمدت إلى توسیع مفھوم المحرر لیشمل الاتجاه الحدیث الذي تبنتھا ا

.كافة صور التزویر الحدیث

نخلص مما سبق أن أغلب التشریعات المقارنة اقتصرت على تجریم بعض صور المحررات 

الالكترونیة، ولم تضع نصوصا خاصة تجرم تزویرھا مادام أن أغلبھا ساوت بین المحررات 

الالكترونیة، وعلیھ لا بد من تكامل التشریعات بسن تشریع جنائي یجرم الورقیة والمحررات 

التزویر المعلوماتي والذي یمس بالمحررات الالكترونیة ویحدد عقوبات تكون كافیة للردع ، ولا 

یكتفي فقط  تطبیق مبدأ التعادل الوظیفي ومساواة المحررات الورقیة بالمحررات الالكترونیة 

بمحتوى المحرر الالكتروني عن طریق تزویره یكون أشد صعوبة من في الإثبات، فالمساس

.تزویر المحرر الورقي

   ةالالكترونیأركان جریمة تزویر المحررات:ثانیا 

لا یتصور وقوع فعل تغییر الحقیقة من خلال طرق التزویر المعنویة والتي كما ھو معروف 

بینما من المتصور وقوع ،2الجریمة محل البحثلا تتحقق إلا أثناء تكوین المحرر بالنسبة إلى

فعل تغییر الحقیقة بالنسبة لھذه الجریمة من خلال طرق التزویر المادیة، ولكن بشرط أن یكون 

التزویر لاحقا على نشأة المحرر الأصلي والحقیقي المعالج آلیا فلا تتحقق تلك الجریمة من 

:لا بد من التفرقة بین المحرر المعالج آلیا و المحرر المعلوماتيـ  1

بیق یقصد بالمحرر المعالج آلیا كل دعامة مادیة مھیأة لاستقبال المعلومات والتي تسجل المعطیات علیھا من خلال تط:المحرر المعالج آلیا

، بعبارة أخرى یقصد بالمحرر المعالج آلیا الدعامة المادیة التي تم تحویل المعطیات المسجلة علیھا بلغة ءات المعالجة الآلیة للمعلوماتیةإجرا

.الآلة

والأقراص ھو ذلك المحرر غیر المعالج آلیا وتعتبر محررات معلوماتیة الأوراق المعدة لتسطیر المعلومات علیھا:المحرر المعلوماتي

.135.أمال قارة، مرجع سابق، ص:، للمزید راجع في ذلكأي شيء بعدالممغنطة التي لم یسجل علیھا

.70.، ص2002علاء عبد الباسط خلاف، الحمایة الجنائیة لوسائل الاتصال الحدیثة، دار النھضة العربیة ، القاھرة، -2
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یر المادیة أثناء نشأة المحرر على خلاف جریمة خلال فعل تغییر الحقیقة باستخدام طریقة التزو

.1التزویر العادیة

، وھو 2مامحرر بیاناتفي تغییر الحقیقة فير الالكترونيیتمثل النشاط الإجرامي للتزوی

، وتكمن خطورتھ في كونھ یستند على ركائز تقنیة، مما 3الورقيأشد خطورة من التزویر 

، بالتالي لقیام جریمة 4ذي یحصل في المحررات الورقیةیصعب اكتشافھ، بخلاف التزویر ال

التزویر في المحررات الالكترونیة توافر ركنین ھما الركن المادي والركن المعنوي الذي 

.یتضمن القصد الجنائي العام والقصد الجنائي الخاص

:الركن الماديـ  1

تغییر لإجرامي والمتمثل فيیتكون الركن المادي في جریمة تزویر المحررات من النشاط ا

مما یترتب علیھ ضررا بالغیر،في محرر بإحدى الطرق المنصوص علیھا قانونا،الحقیقة

، 5المعالجة آلیا وذلك بنیة استعمالھافیقصد بھ تغییر للحقیقة یرد على المحررات الالكترونیة 

:وھذا الركن یتكون من ثلاثة عناصر ھي 

:تغییر الحقیقةأ ـ 

بالتالي فلا یعتبر تغییرا للحقیقة أي إضافة 6یقصد بتغییر الحقیقة ھو إبدالھا بما یغایرھا،

لمضمون المحرر أو حذف منھ طالما ظل مضمون المحرر في حالتھ قبل الإضافة أو الحذف، 

ویقوم ذلك بصدد المحررات الالكترونیة في حالة حذفھا أو إضافتھا أو التلاعب فیھا بأي 

.60.ص، ، مرجع سابقامج الحاسب الآليعلي عبد القادر القھوجي، الحمایة الجنائیة لبر-1

.60.صبن سعود محمد السراني، مرجع سابق،ـ عبد الله  2

.88.مستند الالكتروني، مرجع سابق، صـ محمد أمین الرومي، ال3

.24.، ص2007نھضة العربیة، القاھرة، ـ جمال محمود الكردي، تنازع القوانین بشأن المسئولیة عن سوء استخدام الانترنت، دار ال4

.63.الحمایة الجنائیة لبرامج الحاسب الآلي، مرجع سابق، صد القادر القھوجي،ـ عب 5

.435.، ص2006ر الجامعي، الإسكندریة، ـ أحمد خلیفة الملط، الجرائم المعلوماتیة، دار الفك6



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

218

كانت ھذه البیانات مخزنة في ذاكرة الحاسب الآلي أم كانت تمثل جزء من برنامج صورة، سواء

.1التشغیل أو برامج التطبیق، ویجب في ھذه الحالة أن یكون محلا للتجریم

أي محرر موجود من الأصل، ولا یر للحقیقة قد وقع في محرر مكتوبیجب أن یكون التزو

اء كانت العربیة أو أیة لغة أجنبیة، ولذلك لا یعد تزویر یھم اللغة التي كتب بھا المحرر سو

الذي یقع دون كتابة بقول أو فعل، بالتالي فإن البیانات المخزنة آلیا سواء في ذاكرة  ةالحقیق

الحاسب الآلي أو الأسطوانات الممغنطة أو أشرطة أو برامج غیر مقروءة، لا یمكن للمعنى 

لكترونیة شاھدة، لأن تسجل على ھیئة نبضات إأو المالذي تحملھ أن ینتقل عن طریق البصر

.2مثبتة على دعامة یسمح للحاسب فقط بقراءتھا

لا یشترط أن یتم التزویر على المحررات المطبوعة على أوراق بواسطة الطابعة، فیمكن أن 

ة سطوانى الأیتم التزویر على المعلومات المعالجة آلیا داخل جھاز الكمبیوتر والمسجل عل

الممغنطة، ولا بد أن یرد فعل التزویر على المعلومات المعالجة آلیا، أما التزویر الذي یحدث 

لكتروني، ة للبرامج، فلا یعد تزویر لمحرر إعلى برامج الكمبیوتر، أي إدخال معلومات مغلوط

وإنما یمكن أن یشكل جریمة إتلاف للبرنامج، ویرجع السبب في ذلك استبعاد البرنامج من ضمن

.3المحررات الالكترونیة إلى أنھا لیست معدة كدلیل إثبات

:لكترونيوجود محرر إـ  ب

، ولا أي محرر موجود من الأصلیر للحقیقة قد وقع في محرر مكتوبیجب أن یكون التزو

یھم اللغة التي كتب بھا، ولا یعد تزویرا تزویر الحقیقة الذي یقع دون كتابة بقول أو فعل، وفي 

لمعلوماتیة فإن البیانات المخزنة آلیا سواء في ذاكرة الحاسب أو اسطوانات ممغنطة أو جرائم ا

أشرطة أو برامج غیر مقروءة، ولا یمكن للمعنى الذي تحملھ أن ینتقل عن طریق البصر أو 

.135.، ص2010، الجزائر، ئیة لبرامج الكمبیوتر، دار الھدى، الحمایة الجناخثیر مسعود ـ 1

.140.، ص2004ة الجدیدة، الإسكندریة، محمد علي العریان، الجرائم المعلوماتیة، دار الجامعـ  2

.80.مستند الالكتروني، مرجع سابق، صـ محمد أمین الرومي، ال3
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المشاھدة، لأنھا تسجل على ھیئة نبضات إلكترونیة مثبتة على دعامة بشكل یسمح للحاسب فقط 

.1بقراءتھا

:في جریمة تزویر المحرر الالكترونيالضررـ  ج

حتى یكتمل الركن المادي في جریمة التزویر لا بد أن یؤدي ذلك إلى تغییر الحقیقة في 

محرر مكتوب بإحدى الطرق المحددة قانونا، إحداث الضرر على الآخرین أو احتمال تعویضھم 

، 2الركن المادي وتنتفي جریمة التزویرلھذا الضرر، فإذا لم یقع ضرر على الآخرین لا یكتمل

فالضرر ھو إخلال بحق أو مصلحة یحمیھا القانون، وقد یكون الضرر ضررا مادیا أو معنویا 

أو ضررا فردیا أو اجتماعیا، وقد یكون كذلك ضررا محتملا ولا یشترط وقوعھ بالفعل بل یكفي 

، والضرر المعنوي أو 4معنویا، فلا یشترط أن یكون مادیا بل یكفي أن یكون3احتمال حدوثھ

الأدبي ھو الضرر الذي یصیب الإنسان في ذمتھ المالیة الأمر الذي یترتب علیھ الإنقاص من 

عناصرھا الایجابیة أو الزیادة في عناصرھا السلبیة، ویعرف الضرر الفردي أو الخاص بأنھ 

ر الاجتماعي أو أما الضرالضرر الذي یصیب شخصا أو جھة معینة بالذات أو ھیئة خاصة،

العام فھو الضرر الذي یصیب المجتمع أو المصلحة العامة، والمقصود بالضرر المحتمل ھو 

الضرر الذي لم یتحقق بعد ولكن احتمال تحققھ قائم وفقا للمجرى العادي للأمور، ففي جریمة 

التزویر یكفي الشروع في استعمال المحرر المزور، أما الضرر المحقق فھو الضرر الذي

.5یتحقق باستعمال المحرر المزور فعلا

یقاس ضابط الضرر على أساس ما للمحرر الالكتروني من قیمة قانونیة في الإثبات، أي 

یصلح لأن یحتج بھ في مواجھة الغیر أو التمسك بھ في مواجھة الغیر، أو التمسك بھ في 

.6.صبن سعود محمد السراني، مرجع سابق،ـ عبد الله  1

.65.، مرجع سابق، صمحمد علي العریانـ  2

.174.باقي الصغیر، القانون الجنائي والتكنولوجیا الحدیثة، مرجع سابق، صـ جمیل عبد ال3

.82.ـ محمد أمین الرومي، المستند الالكتروني، مرجع سابق، ص4

.146.د القادر المومني، مرجع سابق، صـ نھلا عب5
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ة لھذا الغرض أم أنھ یتمتع مواجھتھ، ویستوي بعد ذلك أن یكون ھذا المحرر قد أعد من البدای

.1بتلك القیمة وعلى سبیل المصادفة

:الركن المعنويـ  2

یتضمن التزویر المعنوي إقرارات ذوي الشأن، أو جعل واقعة مزورة في صورة واقعة 

، والتزویر المعنوي 2صحیحة، أو جعل واقعة غیر معترف بھا في صورة واقعة معترف بھا

المحرر وھناك صعوبة في إثباتھ، على عكس التزویر المادي الذي یثبت ا ما یقع عند إنشاء غالب

من فحص المحرر نفسھ، أما التزویر المعنوي فھو یثبت من أمور أخرى تتیسر أحیانا وتتعذر 

.3في أحیان أخرى

تعتبر جرائم التزویر في المحررات الالكترونیة جرائم عمدیھ یلزم لوقوعھا توافر القصد 

قیھ العام والخاص، فالجاني یكون عالما بأن الأفعال التي یرتكبھا تجرمھا القوانین الجنائي بش

وأن ،والأنظمة وأنھ یسعى لتغییر الحقیقة في محرر، وأن ذلك یترتب علیھ الإضرار بالغیر

ینصرف علمھ إلى أنھ یغیر الحقیقة بسلوكھ فإذا ثبت جھلھ انتفى القصد الجنائي، أما العنصر 

أن تكون نیة الجاني فد اتجھت وقت ارتكاب ھذا الفعل إلى استعمال المحرر المزور الثاني فھو 

.5، أي الاحتجاج بھ على اعتبار أنھ صحیح4فیما زور من أجلھ

:ـ القصد الجنائي العامأ 

یقوم القصد الجنائي العام على عنصري العلم والإرادة، فالعلم والإرادة شرطان أساسیان 

، فلا بد أن یدرك الجاني أنھ یقوم بتحریف مفتعل للحقیقة في صك 6جنائي العاملتوافر القصد ال

أو مخطوط أو مستند، فلا بد أن یكون الجاني مدركا أن ھذا التزویر سیترتب علیھ ضرر محقق 

.153.مرجع سابق، صالحمایة الجنائیة لبرامج الحاسب الآلي،ـ علي عبد القادر القھوجي،1

.142.، صمرجع سابقـ محمد علي العریان، 2

.203.مبیوتر والانترنت، مرجع سابق، صـ عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الك3

.176.جمیل عبد الباقي الصغیر، القانون الجنائي والتكنولوجیا الحدیثة، مرجع سابق، صـ  4

.266.بیعة المعلوماتیة، مرجع سابق، صر في الوثیقة الرسمیة الإداریة ذات الطـ براھمي حنان، جریمة التزوی5

.65.عود محمد السراني، مرجع سابق، صـ عبد الله بن مس 6
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أو احتمالي، أي لا بد من أن ینصرف علم الجاني إلى أنھ یغیر الحقیقة في محرر معلوماتي 

، وعلم الجاني وحده لا یكفي لقیام جریمة التزویر بل لا بد 1في القانونبإحدى الطرق المحددة

.2من أن تتجھ إرادتھ إلى القیام بالركن المادي المكون لجریمة التزویر

:القصد الجنائي الخاصب ـ 

یتمثل القصد الجنائي الخاص في نیة استعمال المحرر المزور فیما زور من أجلھ سواء 

خصیة، أو دفع ضرر، أو تحقیق مصلحة شخص آخر، أو إیقاع الضرر لتحقیق مصلحة ش

، فإذا انتفت ھذه النیة انتفى القصد الجنائي، وتطبیقا لذلك لا یسأل عن جریمة 3بشخص آخر

التزویر مثلا من یصطنع سندا بدین على شخص معین ویوقع علیھ بإمضاء ھذا الشخص متى 

وأن نیتھ كانت متجھة إلى إعدام المحرر ،لى التقلیدثبت أنھ لم یقصد بذلك سوى اختبار قدرتھ ع

.4في الحال

.152.صالحمایة الجنائیة لبرامج الحاسب الآلي، مرجع سابق،ـ عبد القادر القھوجي،1

.147.ـ نھلا عبد القادر المومني، مرجع سابق، ص2

.66.محمد علي العریان، مرجع سابق، ص ـ 3

.148.مني، نفس المرجع، صـ نھلا عبد القادر المو4
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الفرع الثاني

جریمة النصب في مجال المحررات الالكترونیة

ѧΤϟ�ήѧμالنصببرزت ظاھرة  όϟ�ϲѧϓ�ϲΗΎѧϣϮϠόϤϟΚϳΪΓήѧϴτΧ�ΓήϫΎѧυ�ΎϬϔѧλ ϮΑ�ΪѧϳΪϬΗ�ϞѧΜϤΗ

Βѧϟ�ϊ ѧΟήϳϭ�ˬΔѧϴϧϭήΘϜϟϻ��ΕέήΤϤϟΎΑ�ΕΎΒΛϹ�ΔϴϠϤόϟ�ΎϴϘϴϘΣ�ΪѧϳΪϬΘϟ�άѧϫ�ξ ό�ϞΧΪѧΘϟ�ϒόѧο �ϰѧϟ·

ϼόϟ�ϑالإنساني المباشر ήρ�ξ όΑ�ΐ ϧΎΟ�Ϧϣήϔϟ�ϲѧτ όϳ�ΎѧϤϣ�ˬΔϗϵ�ϑ ήѧτϠϟ�ΔѧλήѧΧ�ΔѧϴϧΎϜϣΈΑ

�Ρϼτوعلیھ،1الغش ѧλ �ϑ ήμ Ϩϳΐ ѧμ ϨϟϡΎѧϋ�ϪѧΟϮΑϰѧϟ·�ϱάѧϟ�ωΪѧΨϟϭ�ζ ѧϐϟϮΒѧμ ϳϪѧϴϟ·أي

ϖѧѧѧΣ�ϪѧѧѧΟϭ�ϥϭΩ�ήѧѧѧϴϐϟ�Ϧѧѧѧϣ�ϝϮѧѧѧμ ΤϠϟ�κ ΨѧѧѧηѧѧѧϠϋى �Ύѧѧѧϣ�ˬΎѧѧѧϣ�Γΰѧѧѧϴϣ�ϭ�ΔѧѧѧόϔϨϣ�ϭ�ΓΪѧѧѧΎϓϟΐ ѧѧѧμ Ϩ

ϲΗΎѧϣϮϠόϤϟϪѧΑ�ϲѧϨόϨϓΘѧγ�Γ˯Ύѧγ·ϭ�Δѧϴϟϵ�ΕΎΒѧγΎΤϟ�ϡΪΨ�ΔѧϴϧϭήΘϜϟϻ�ΔѧΠϟΎόϤϟ�Ϣѧψϧ�ϲѧϓ�ΐ ѧϋϼΘϟ

2.الكترونیة وأموال أو أي منفعة أخرىمحررات  ىللحصول بغیر حق عل،للبیانات والمعلومات

ΰѧѧϴϤΘΗ�ΔѧѧϤϳήΟΐ ѧѧμ ϨϟΎѧѧϬϧ́Α�ΔѧѧϴϧϭήΘϜϟϹ�ΕέήѧѧΤϤϟ�ϲѧѧϓΎѧѧϬΑΎϜΗέ�ΩήѧѧΠϤΑ�ΖѧѧϬΘϧϭ�Ζѧѧόϗϭ�Ϋ·

ΔѧϴΘϗϭ�ΔѧϤϳήΟ�ϡΎѧϣ�ϥϮϜϧϥϮѧϜΘϓ�Ϧϣΰѧϟ�Ϧѧϣ�ΓήѧΘϓ�ΓήϤΘѧδϣ�ΔѧϟΎΣ�ΖѧϧΎϛ�Ϋ·�Ύѧϣ�ˬ�ΓήϤΘѧδϣ�ΔѧϤϳήΠϟ

ΓήѧѧΘϔϟ�ϩάѧѧϫ�ϝϮѧѧρ�ΎѧѧόΑΎΘΘϣ�ϼΧΪѧѧΗ�ϪѧѧϴϠϋ�ΐ ѧѧϗΎόϤϟ�Ϟѧѧόϔϟ�ϲѧѧϓ�ϲϧΎѧѧΠϟ�ΓΩέ·�έήϤΘѧѧγ�ϲѧѧϓ�ΓήΒόϟΎѧѧϓ�ˬ

ون متجددا، فالفیصل بین الجریمة الوقتیة والجریمة المستمرة  یكمن في طبیعة الفعل المادي المك

3ϭ�ˬϲΗΎѧϣϮϠόϤϟ�ϝΎѧϴΘΣϻ�ϢΘѧϳ�ΕέήѧΤϤϟ�ϝΎѧΠϣ�ϲѧϓكان ھذا الفعل إیجابیا أو سلبیاللجریمة سواء

ϥΎѧϤΘϻ�ΕΎѧϗΎτΑΎѧϬϴϠϋ�ϝΎѧϴΘΣϻ�ϢΘѧϳ�ϲѧΘϟالمحرر الالكتروني مثلمن خلال تزییفالالكترونیة

ΎѧѧϬϴϠϋ�ΖѧѧΑΎΜϟ�ς ϨѧѧϐϤϤϟ�ς ϳήѧѧθϟ�ήѧѧϴϴϐΘΑˬ�ΓΩϮѧѧΟϮϤϟ�Γί έΎѧѧΒϟ�ϑ ϭήѧѧΤϟ�ΪѧѧϴϠϘΗ�ϖѧѧϳήρ�Ϧѧѧϋ�ϭ�ϰѧѧϠϋ

.البطاقة

�ϥέΎѧϘϤϟ�ϊ ϳήѧθΘϟϭ�ϪϘϔϟ�ϲϓ�ϲΗΎϣϮϠόϤϟ�ΐ μ Ϩϟ�ΔϤϳήΟ�ϒϳήόΗ�ωήϔϟ�άϫ�ϲϓ�ϝϭΎϨΘϨδϓ�ϪϴϠϋϭ

.)ثانیا(متطلبات قیام جریمة النصب في مجال المحررات الالكترونیة، لنتناول بعدھا )أولا(

.6.ص، مرجع سابق،محمد حسام محمود لطفي، استخدام وسائل الاتصال الحدیثة في التفاوض على العقود وإبرامھا-1

.101.مرجع سابق، صم القانوني لتجاوزھا، لإثبات بالسندات الإلكترونیة ومتطلبات النظااعباس العبودي، تحدیات -2

.236.، ص2010المنصورة،ـ فتحي محمد أنور عزت، جرائم العصر الحدیث، دار الفكر والقانون،3
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ب في مجال المحررات الالكترونیةتعریف جریمة النص:أولا

ϭ�ϪϘϔϟ�ϒϠΘΧ�ϚѧϟΫ�ΩϮѧόϳϭ�ϲΗΎϣϮϠόϤϟ�ΐ μ Ϩϟ�ΔϤϳήΠϟ�ΩΪΤϣ�ϒϳήόΗ�ϰϟ·�ϝϮλ Ϯϟ�ϲϓ�ϊ ϳήθΘϟ

�ϩάѧѧϫ�ΎѧϬΑ�ήѧѧϬψΗ�Ϊѧϗ�ϲѧѧΘϟ�ΓΪѧϳΪΠϟ�έϮѧѧμ ϟΎΑ�ΔѧρΎΣϹ�ϦѧѧϜϤϳ�ϻ�ΚѧϴΤΑ�ˬΎѧѧϬΑΎϜΗέ�ΐ ϴϟΎѧγ�έϮѧѧτΗ�ϰѧϟ·

�ϲѧѧϬϘϔϟ�ϒѧѧϳήόΘϟ�ϝϭΎϨΘϨѧѧγ�ϪѧѧϴϠϋϭ�ˬΔѧѧΜϳΪΤϟ�ΕΎѧѧϴϨϘΘϠϟ��ωέΎѧѧδΘϤϟ�έϮѧѧτΘϠϟ�ήѧѧψϧ�ϼΒϘΘѧѧδϣ�ΔѧѧϤϳήΠϟ

�ϝΎѧѧΠϣ�ϲѧѧϓ�ΐ ѧѧμ Ϩϟ�ΔѧѧϤϳήΠϟϟ�ϒѧѧϗϮϣ�ϢѧѧΛ�ˬ�ΔѧѧϴϧϭήΘϜϟϻ�ΕέήѧѧΤϤϟ�ϩάѧѧϫ�Ϧѧѧϣ�ΔѧѧϧέΎϘϤϟ�ΕΎόϳήѧѧθΘ

:، وذلك على النحو التاليالجریمة

:في مجال المحررات الالكترونیةلجریمة النصبالتعریف الفقھي ـ  1

�ΔѧѧϤϳήΟ�ΔϴϤѧѧδΗ�ϲѧѧϓ�ϪѧѧϘϔϟ�ϒѧѧϠΘΧ�ϝΎѧѧΠϣ�ϲѧѧϓ�ΐ ѧѧμ Ϩϟ�ΔѧѧϤϳήΟ�ϲѧѧϓϭ�ΔѧѧϣΎϋ�ϲΗΎѧѧϣϮϠόϤϟ�ΐ ѧѧμ Ϩϟ

�ˬΔѧѧλ ΎΧ�ΔѧѧϴϧϭήΘϜϟϻ�ΕέήѧѧΤϤϟΏϮѧѧγΎΤϟ�ζ ѧѧϏ�ϭ�ϲΗΎѧѧϣϮϠόϤϟ�ζ ϐϟΎѧѧΑ�ΎϬϴϤѧѧδϳ�ξ όΒϟΎѧѧϓ�ΎѧѧϤϨϴΑ�ˬ

�ήѧѧΧϵ�ξ όΒѧѧϟΎϬϴϤѧѧδϳ�ΎѧѧϬϟ�ϡΪѧѧϘϤϟ�ΕΎѧѧϔϳήόΘϟϭ�ΕΎϴϤѧѧδΘϟ�Ϟѧѧϛ�ϦѧѧϜϟ�ˬΏϮѧѧγΎΤϟΎΑ�ςΒΗήѧѧϤϟ�ΐ ѧѧμ Ϩϟ

ήϳ�ΎϬΒϠϏϡήΠϟ�Δϔλ �ϰϟ·�ήψϨϟ�Δϳϭί �Ϧϣ�Ύϫ�ϡΪΨΘѧγΎΑ�ςΒΗήѧϣ�ϲϋΪѧΧ�ϭ�ϲϟΎѧϴΘΣ�ϙϮϠѧγ�Ϫѧϧ́Α�ˬ

.و مصلحة مالیةالحاسوب، یھدف مرتكبھ إلى تحقیق فائدة أ

ΎѧϬϧ́Α�ϲΗΎϣϮϠόϤϟ�ΐ μ Ϩϟ�ΔϤϳήΟ�ϪϘϔϟ�Ϧϣ�ΐ ϧΎΟ�ΎϬϓήϋ:"�ΞϬϨѧϣ�ΞϬΘѧϨϳ�ϲϟΎѧϴΘΣ�ϙϮϠѧγ�ϱ

.1"الحوسبة بنیة الحصول على امتیاز مالي

ΎѧϬϧ́Α�ήѧΧ�ΐ ѧϧΎΟ�ΎϬϓήϋ:"�ΎѧϬϧΰΘΨϳ�ΔѧϳΩΎϣ�ΎѧϤϴϗ�ϞѧΜϤΗ�ΕΎѧϧΎϴΑϭ�ΕΎѧϣϮϠόϤΑ�ϱΪѧϤόϟ�ΐ ѧϋϼΘϟ

�ήѧϴϏ�ϝΎΧΩϹ�ϭ�ˬϲϟϵ�ΐ γΎΤϟ�ϡΎψϧΡήѧμ Ϥϟ�ϭ�ˬΔΤϴΤѧλ �ΕΎѧϧΎϴΑϭ�ΕΎѧϣϮϠόϤϟ�ϪѧΑѧϳة �ΔϠϴѧγϭ

�ϕΎѧΤϟ·ϭ�ωϭήѧθϣ�ήϴϏ�Αέ�ϰϠϋ�ϝϮμشأنھا التأثیر على الحاسب الآلي أخرى من  Τϟ�ϞΟ�Ϧϣ

.2"الضرر بالغیر

.441.ص،2000دار النھضة العربیة، القاھرة، الجرائم الناشئة عن استخدام الانترنت،عمر محمد أبو بكر بن یونس،:مشار إلیھ لدىـ  1

.425.، ص2005نائلة عادل فرید قوره، جرائم الحاسب الآلي الاقتصادیة، منشورات الحلبي الحقوقیة، بیروت، :ار إلیھ لدىمشـ  2
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�ϑتیالي وبینبین السلوك الاحیلاحظ أن ھذا التعریف ربط  Ϊѧϫϭ�ΔѧϴϨΑ�ϲϟϵ�ΐ γΎΤϟ�ϡΪΨΘγ

�ΐصلحة مالیةالوصول إلى تحقیق فائدة أو م ѧϋϼΘϟ�ϖѧϳήρ�Ϧѧϋ�ϚѧϟΫϭ�ˬήϴϐϟΎѧΑ�έήπ ϟ�ϕΎΤϟ·�ϭ

.العمدي بمعلومات وبیانات لھا قیمة مادیة من شأنھا التأثیر على الحاسب الآلي

:المعلوماتيالنصبجریمة التعریف التشریعي لـ  2

άѧѧϫ�ΐ ѧѧϜΗήϣ�ϰѧѧϟ·�ΖѧѧϗήτΗ�ϞѧѧΑ�ϝΎѧѧϴΘΣϻ�ΔѧѧϤϳήΠϟ�ΎѧѧϔϳήόΗ�ΔѧѧϧέΎϘϤϟ�ΕΎόϳήѧѧθΘϟ�ΐ ѧѧϠϏ�ΩέϮѧѧΗ�Ϣѧѧϟ�ϩ

�ξ ѧόΑ�ϥ�ΎѧϤϛ�ˬ˯ ΎϬϘϔϟ�ι Ύμ ΘΧ�Ϧϣ�ΎϤϧ·ϭ�ωήθϤϟ�ϡΎϬϣ�Ϧϣ�Ζδϴϟ�ϒϳέΎόΘϟ�ΔϏΎϴμ ϓ�ˬΔϤϳήΠϟ

�ϥϮϧΎѧѧϗϭ�ϱήѧѧμ Ϥϟ�ΕΎѧѧΑϮϘόϟ�ϥϮϧΎѧѧϘϛ�ˬΐ ѧѧμ Ϩϟ�ΔϴϤѧѧδΗ�ΖѧѧΤΗ�ΔѧѧϤϳήΠϟ�ϩάѧѧϬϟ�ΕΩέϭ�ΕΎόϳήѧѧθΘϟ

�ϩάѧϫ�ϰѧϠϋ�ΖѧϘϠρ�ΕΎόϳήѧθΘϟ�ϩάϫ�ϥ�ΪΠϧ�ϲϧΩέϷ�ΕΎΑϮϘόϟ�ϥϮϧΎϗ�ϲϓ�ΎϤϨϴΑ�ˬϱήΰΠϟ�ΕΎΑϮϘόϟ

.م الاحتیالالجریمة باس

  :2001 لسنة ـ اتفاقیة بودابستأ 

ΏϮѧγΎΤϟΎΑ�ςΒΗήѧϤϟ�ϝΎѧϴΘΣϻ"�ΔѧϤϳήΟ�ϰѧϠϋ"تسمیة 2001استخدمت اتفاقیة بودابست لعام 

�ϮѧΤϧ�ϰϠϋϭ�ˬϖΣ�ϪΟϭ�ϥϭΪΑϭ�Ϊμھاواعتبر أن،الاحتیال المعلوماتي ϗ�Ϧϋ�κ Ψη�ϡϮϘϳ�ΎϣΪϨϋ�ϊ ϘΗ

:یسبب خسارة في ممتلكات الغیر بما یلي

.أو تعدیل أو حذف أو كتم لبیانات الحاسوبـ أي إدخال 

.أي تدخل في وضائق نظام الحاسوبـ 

.1وبنیة احتیالیة أو غیر شریفة بغرض الحصول دون حق على منفعة اقتصادیة لنفسھ أو لغیره

:القانون العربي الاسترشادي لمكافحة جرائم تقنیة أنظمة المعلومات وما في حكمھاب ـ 

�ϥϮϧΎϘϟ�Ωέϭ�ˬΎѧϬϤϜΣ�ϲѧϓ�Ύѧϣϭ�ΕΎѧϣϮϠόϤϟ�ΔѧϤψϧ�ΔѧϴϨϘΗ�ϢήѧΟ�ΔѧΤϓΎϜϤϟ�ϱΩΎѧηήΘγϻ�ϲΑήόϟ

�ϡΎѧѧϋ�ΔѧѧϴΑήόϟ�ϝϭΪѧѧϟ�ΔѧѧόϣΎΟ�ϞѧѧΒϗ�Ϧѧѧϣ�ΪѧѧϤΘόϤϟ2003�������ϲѧѧΘϟϭ�ϲΗΎѧѧϣϮϠόϤϟ�ϝΎѧѧϴΘΣϻ�ΔѧѧϤϳήΠϟ�Ύϔѧѧλ ϭ

�έΎѧη�ΚѧϴΣ،"جریمة الاحتیال عن طریق الشبكة المعلوماتیة والحاسوب":أطلق علیھا تسمیة

�ϲѧϟϵ�ΐ":القانون على أنھ  γΎΤϟ�ΓΰϬΟ�ΪΣ�ϭ�ΔϴΗΎϣϮϠόϤϟ�ΔϜΒθϟ�ϖϳήρ�Ϧϋ�Ϟλ ϮΗ�Ϧϣ�Ϟϛ

/https://rm.coe.int:وبنود الاتفاقیة متوفرة على الموقع 2001لسنة من اتفاقیة بودابست 08ـ المادة 1
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�άѧϫ�ϊ ѧϴϗϮΗ�ϭˬ�ΪϨѧγ�ϰѧϠϋ�ϭ�ϝϮѧϘϨϣ�ϝΎѧϣ�ϰѧϠϋ�ˬϩήѧϴϐϟ�ϭ�ϪѧδϔϨϟ�˯ϼϴΘѧγϻ�ϰϟ·�ˬΎϬϤϜΣ�ϲϓ�Ύϣϭ

ѧϴϟΎϴΘΣ�ΔϘϳήτΑ�ΔϧΎόΘγϻΎΑ�ϚϟΫϭ�ˬΪϨδϟةѧλ �ϝΎѧΤΘϧ�ϭ�ΏΫΎѧϛ�Ϣѧγ�ΫΎѧΨΗ�ϭ�ˬ�ˬΔΤϴΤѧλ �ήѧϴϏ�Δϔ

.1"المجني علیھھ خداع متى كان ذلك من شأن

�ϖѧѧϴϘΤΗϭ�ϝϮѧѧμ Τϟ�ϰѧѧϟ·�ϲϧΎѧѧΠϟ�ΓΩέ·�ϑ ήѧѧμ ϧϭ�ΔѧѧϤϳήΠϟ�ΕΎѧѧϳΩΎϣ�ϰѧѧϠϋ�ϒѧѧϳήόΘϟ�άѧѧϫ�ΰѧѧϛέ

ήѧϴϐϠϟ�ϙϮϠϤϣ�ϝΎϣ�Γί ΎϴΣ�ϖϳήρ�Ϧϋ�ωϭήθϣ�ήϴϏ�ΐ δϛ�ΕΎѧϴϟ�ήѧμ Τϳ�Ϣѧϟ�ϒѧϳήόΘϟ�άѧϫ�ϥ�ΎѧϤϛ�ˬ

�ϝΎѧΠϤϟ�ϙήѧΗ�Ϫϧ�ϻ·�ˬΔΤϴΤλ �ήϴϏ�Δϔλ �ϝΎΤΘϧ�ϭ�ΏΫΎϛ�Ϣγ�ΫΎΨΗ�ΓέΎΒϋ�ήϛΫ�Ϫϧ�ϢϏέ�ΔϤϳήΠϟ

�ϦѧѧϜϤϳ�ϻ�ϞΎѧѧγϮϟ�ϩάѧѧϫ�ϥϷ�ˬΔѧѧϴϟΎϴΘΣ�ΔϠϴѧѧγϭ�Δѧϳ΄Α�ϲΗΎѧѧϣϮϠόϤϟ�ϡήѧѧΠϤϟ�ΔϧΎόΘѧѧγ�ϖѧѧϳήρ�Ϧѧѧϋ�Ύόѧγϭ

.حصرھا في ضل التطور التكنولوجي وظھور آلیات أخرى للاحتیال مستقبلا

:القانون الفرنسيج ـ 

ϑ ήѧѧѧϋϲѧѧѧϓ�ϲѧѧѧδϧήϔϟ�ωήѧѧѧθϤϟ�ΓΩΎѧѧѧϤϟ313/1ѧѧѧΑϮϘόϟ�ϥϮϧΎѧѧѧϗ�Ϧѧѧѧϣ�ϰѧѧѧϠϋ�ϝΎѧѧѧϴΘΣϻ�ΪѧѧѧϳΪΠϟ�ΕΎ

Ϫѧѧϧ":ϗϭ�ϭ�ΔѧѧΑΫΎϛ�Δϔѧѧλ �ϭ�ΏΫΎѧѧϛ�κ ѧѧϧ�ϝΎϤόΘѧѧγΎΑ�˯Ϯѧѧγ �ˬϱϮѧѧϨόϣ�ϭ�ϲѧѧόϴΒρ�κ Ψѧѧη�ωΪѧѧΧ�Δѧѧό

�ϢϠѧδΗ�ϰѧϠϋ�ήѧϴϐϟ�ϞѧϤΣ�ΎϬϧ́ѧη�Ϧѧϣ�ΔϴѧδϴϟΪΗ�ΔѧϠϴΣ�ϝΎϤόΘѧγΎΑ�ϭ�ΔΤϴΤѧλ �ήϴϏ�Δϔλ �ϲϓ�ϒδόΘϟ

�ϢϴϠѧδΗ�ϰѧϠϋ�ήѧϴϐϟ�ϞѧϤΤΗ�ϪѧϨϋ�ΞΘѧϨϳ�ϞѧϤϋ�ϰѧϠϋ�ΔѧϘϓϮϤϟ�ϭ�ΔϣΪΧ�ϢϳΪϘΗ�ϭمالیةأموال أو قیمة 

.2"الأموال إلى الجاني

ΔѧϴϟΎϣ�ΔϤϴϗ�ϭ�ϝϮϣ"�ΐ":الفرنسي استخدم عبارةحظ أن المشرع یلا ѧμ Ϩϟ�ΔѧϤϳήΠϟ�ϞѧΤϤϛ

ˬ�ΪϳΪΠϟ�ϞϳΪόΘϟ�ϞΒϗ�ΕΎΑϮϘόϟ�ϥϮϧΎϗ�ϲϓ�ΩέϮϟ�ϝΎѧϤϟ�ϲϓ�ρήΘθϳ�ϻ�ϰϨόϤΑ"الأشیاء"بدلا من لفظ 

�ϩάѧϫ�κ Ϩѧϟ�ΎѧϘϓϭ�ϲΗΎѧϣϮϠόϤϟ�ΐ ѧμ Ϩϟ�ΔѧϤϳήΟ�ϡϮϘΗ�Ϛϟάϛ�ˬΔϳΩΎϤϟ�ϝϮϣϷ�Ϧϣ�ϥϮϜϳ�ϥ�Γέϭήπ ϟΎΑ

.من القانون العربي الاسترشادي لمكافحة جرائم تقنیة أنظمة المعلومات وما في حكمھا10ـ المادة1

2 - Article 313-1 Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22

septembre 2000 en vigueur le 1er janvier 2002 , dispose que :« L'escroquerie est le fait, soit par l'usage

d'un faux nom ou d'une fausse qualité, soit par l'abus d'une qualité vraie, soit par l'emploi de

manœuvres frauduleuses, de tromper une personne physique ou morale et de la déterminer ainsi, à son

préjudice ou au préjudice d'un tiers, à remettre des fonds, des valeurs ou un bien quelconque, à

fournir un service ou à consentir un acte opérant obligation ou décharge ».
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ΎϤϟ�ϝΎϤόΘѧγΎϓ�ˬϲϧΎѧΠϟ�Ϧѧϣ�έΩΎѧμ ϟ�ϲѧϣήΟϹ�ρΎѧθϨϟ�ϰѧϠϋ�˯ΎѧϨΑ�ΔѧϣΪΧ�ϢϳΪѧϘΗ�ΎѧϬϠΤϣ�ϥΎϛ�ϰΘϣ�ΓΩ

.الطرق الاحتیالیة للحصول على ھذه الخدمة یعد حسب نص ھذه المادة جریمة نصب معلوماتي

:موقف المشرع الجزائريد ـ 

�Ϟѧϛ":ب بأنھامن قانون العقوبات على جریمة النص372نص المشرع الجزائري في المادة 

�ϭ�ˬΔѧϴϟΎϣ�ϕέϭ�ϭ�ΕΎϓήѧμ Η�ϭ�ΕΪϨѧγ�ϭ�ΕϻϮѧϘϨϣ�ϭ�ϝϮѧϣ�ϲѧϘϠΗ�ϭ�ϡϼΘѧγ�ϰѧϟ·�Ϟλ ϮΗ�Ϧϣ

�ϚѧϟΫ�ϲѧϓ�ωήѧη�ϭ�ˬΎѧϬϨϣ�ϱ�ϰϠϋ�ϭ�ϝϮμ Τϟ�ϰϟ·�ϭ�ΕΎϣΰΘϟ�Ϧϣ�˯ήΑ·�ϭ�ΕΎμ ϟΎΨϣ�ϭ�ΩϮϋϭ

ΎϤѧγ�ϝΎϤόΘѧγΎΑ�Ύѧϣ·�Ϫѧϴϓ�ωϭήѧθϟ�ϭ�ˬΎϬѧπلوكان ذلك بالاحتیا όΑ�ϭ�ήѧϴϐϟ�ΓϭήѧΛ�Ϟϛ�ΐ Ϡδϟ�ϭ�˯

�ϭ�˯ϲѧη�ϱوصفات كاذبة أ ѧ́Α�ίϮѧϔϟ�ϲѧϓ�ϞѧϣϷ�Ι ΪѧΣΈΑ�ϭ�ϲϟΎϴΧ�ϲϟΎϣ�ΩΎϤΘϋ�ϭ�ΔϴϟΎϴΧ�ΔτϠγ

ѧϗΎόϳ�ΎѧϬϨϣ�˯ϲѧη��ωϮϗϭ�Ϧϣ�ΔϴθΨϟ�ϭ�ΔϴϤϫϭ�ϯ ήΧ�Δόϗϭ�Δϳ�ϭ�ˬΙ ΩΎΣ�ωϮϗϭ�ϲϓب �β ΒΤϟΎѧΑ

."...1إلى خمس سنوات على الأكثرمن سنة على الأقل

�κ ϧ�ϝϼΧ�Ϧϣϭ�ϱήΰΠϟ�ωήθϤϟ�ϥ�φΣϼϳ�ϞѧΑ�ˬΐ ѧμ Ϩϟ�ΔѧϤϳήΠϟ�ΎѧϔϳήόΗ�ϡΪѧϘϳ�Ϣѧϟ�Ϫϧ�ΓΩΎϤϟ

�ϊ ѧϘϳ�ϱάѧϟ�ΐ ѧμ Ϩϟ�ϰѧϟ·�ϕήѧτΘϳ�Ϣϟ�Ϫϧ�ΎϤϛ�ˬήμ Τϟ�ϞϴΒγ�ϰϠϋ�ϝΎόϓϷ�ΏΎϜΗέ�έϮλ �ϥΎϴΒΑ�ϰϔΘϛ

�ι ΎѧѧΧ�ϥϮϧΎѧѧϗϭ�Δѧѧλ ΎΧ�ι Ϯѧѧμ ϨΑ�ΔѧѧϴϧϭήΘϜϟϻ�ΕϼϣΎѧѧόϤϟ�ϝΎѧѧΠϣ�ϲѧѧϓ�ϭ�ϲΗΎѧѧϣϮϠόϤϟ�ϡΎѧѧψϨϟ�ϰѧѧϠϋ

έΩ�ϝϼΧ�Ϧϣ�ϝϮϘϟ�ΎϨϨϜϤϳ�ϪϴϠϋϭ�ˬϲΗΎϣϮϠόϤϟ�ΐ μ Ϩϟ�ϡήΠϳ�έήѧΤϤϠϟ�ΔѧϴϧϮϧΎϘϟ�ΔѧόϴΒτ ϟ�ϝϮΣ�ΎϨΘγ

372ήϛάѧϟ�ΔϔϟΎѧδϟ�ΔѧϤϳήΟ�ϞϤѧθΗ�ϥ�ϦѧϜϤϳالالكتروني باعتباره مال معلوماتي، فإن نص المادة 

�ϝϼѧΧ�Ϧѧϣ�ˬϝϮѧϣϷ�ϰѧϠϋ�ϊ ѧϘϳ�ϱάѧϟ�ϲѧϣήΟϹ�ρΎѧθϨϟ�ΔѧϴϧϭήΘϜϟϻ�ΕέήΤϤϟ�ϝΎΠϣ�ϲϓ�ΐ μ Ϩϟ

ϲѧϓ�ϱΩΆϳ�ϱάϟϭ�ˬϪΑ�ΔτϴΤϤϟ�ΕΎϣϮϠόϤϟϭ�ΕΎϧΎϴΒϟ�ϲϓ�ΐ ϋϼΘϟ�ϚѧϟΫ�ϰѧϠϋ�˯ϼϴΘѧγϻ�ϰѧϟ·�ΔѧϳΎϬϨϟ

.المال من قبل من لیس لھ حقا فیھا

�ϥ�ϖΒγ�ΎϤϣ�κ ϠΨΘδϧΪѧϤΘόΗ�ΔѧϧέΎϘϤϟ�ΕΎόϳήѧθΘϟ�ΐ ѧϠϏ�ϰѧϠϋ�ΏΎѧϘόϠϟ�Δѧλ ΎΧ�ι Ϯѧμ ϧ�ϰѧϠϋ

�ϦѧϜϤϳ�Ϋ·�ΔѧϣΎόϟ�ΪѧϋϮϘϠϟ�Δόѧοالنصب المعلوماتي ΎΧ�ΪѧόΗ�ϢѧϠϓ�ˬϪϬΑΎѧη�Ύѧϣ�ϭ�ήΗϮѧϴΒϤϜϟ�ϝΎϤόΘѧγΎΑ

Θϟ�ϩάѧϫ�ϲϔϓ�Ϧϴόϣ�κالحالة:افتراض حالتین Ψη�ϰϠϋ�ΐ μ ϨϠϟ�ήΗϮϴΒϤϜϟ�ί ΎϬΠΑ�ϢϬΘϤϟ�ϦϴόΘδϳ�ϲ

ΔϧΎόΘѧγϻ�ϥϮѧϜΗ�ΔϟΎΤϟϲѧϟϵ�ΐ ѧγΎΤϟ�ί ΎѧϬΟ�ϰѧϠϋ�ΐ ѧμ Ϩϟ�ϲѧϓ�ΔѧϳΎϋΩ�ήѧθϨΑ�ϢϬΘѧϤϟ�ϡΎѧϴϘΑ�ϚѧϟΫϭ�ˬ

.المتضمن قانون العقوبات السالف الذكر 156 ـ66ـ الأمر 1
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ωϭήѧѧθϤϟ�ήѧѧϴϏ�ϱέΎѧѧΠΘϟ�ϪρΎѧѧθϧ�Ϧѧѧϣ�ΡΎѧѧΑέ�ϖѧѧϴϘΤΗ�ΔѧѧϴϐΑ�ΔѧѧΑΫΎϛˬϭ�ϢϬΘѧѧϤϟ�ΎѧѧϬϴϓ�ϡϮѧѧϘϳ�ϲѧѧΘϟ�ΔѧѧϟΎΤϟ

ϟ�ί ΎϬΠΑ�ΔϧΎόΘγϻΎΑϟ�ϲϟϵ�ΐ γΎΤ�ΐ ѧγΎΣ�ί ΎѧϬΟ�ϰϠϋ�ΐ μ ϨϠ�ϲѧϟѧΠϨϓ�ˬήѧΧ�ϞѧΤϣ�ϞѧΤΗ�Δѧϟϵ�ϥ�Ϊ

.1بل المسؤولیة تقع على صاحبھني أنھ یمكن إعفاءه من المسؤولیةوھذا لا یعالمجني علیھ

المحررات الالكترونیةفي  مجال النصبمتطلبات قیام جریمة :ثانیا

ϮѧѧΗ��ΔѧѧϴϧϭήΘϜϟϻ�ΕέήѧѧΤϤϟ�ϝΎѧѧΠϣ�ϲѧѧϓ�ΐ ѧѧμ Ϩϟ�ΔѧѧϤϳήΟ�ϡΎѧѧϴϘϟ�ΐ ѧѧϠτΘϳ�ϱάѧѧϟ�ϱΩΎѧѧϤϟ�Ϧϛήѧѧϟ�ήϓ

�ΐ)الاحتیال(یتمثل في فعل النصب  ѧΗήΘΗ�ϲѧΘϟ�ΔΠϴΘϨϟϭ�ˬήμ Τϟ�ϞϴΒγ�ϰϠϋ�ϦϴϧϮϘϟ�ΎϬΗΩΪΣ�ϲΘϟ

�ˬϝΎѧѧϴΘΣϻ�Ϯѧѧϫϭ�ϱΩΎѧѧϤϟ�Ϟѧѧόϔϟ�ϦϴѧѧΑ�ΔϴΒΒѧѧδϟ�Δѧѧϗϼϋϭ�ˬϢϬΘѧѧϤϟ�ϰѧѧϟ·�ϻΎѧѧϣ�ϪѧѧϴϠϋ�ϲѧѧϨΠϤϟ�ϢϴϠѧѧδΗ�ϪѧѧϴϠϋ

ϳ�ΎѧϳϮϨόϣ�ΎѧϨϛέ�ΐ ѧϠτΘΗ�ΎϤϛ�ˬήϴϐϟ�ϝΎϣ�ϰϠϋ�˯ϼϴΘγϻ�ϲϫϭ�ΔΠϴΘϨϟϭ�ϲΎѧϨΠϟ�Ϊѧμ Ϙϟ��ΓέϮѧλ �άѧΨΘ

�ϲѧΘϟ�ΕΎѧϣϮϠόϤϟ�ϭ�ϲѧϟϵ�ΐ ѧγΎΤϟ�ϡΎѧψϨΑ��ϪѧΛΪΤϳ�ϱάѧϟ�ΐ ѧϋϼΘϟ�ϥ�ϢϬΘѧϤϟ�ϢѧϠϋ�ϲѧϓ��ϞѧΜϤΘϳ�ϱάϟ

.یقوم بإدخالھا إلى ھذا النظام، من شأنھا أن تجعل الحاسب یستجیب وفقا لھذه المعلومات

:ـ الركن المادي1

:صر ھيیتكون الركن المادي لجریمة النصب  من ثلاثة عنا

:أ ـ فعل الاحتیال 

�ϞϴΒѧѧγ�ϰѧѧϠϋ�ΐ ѧѧμ Ϩϟ�ΔѧѧϤϳήΟ�ϡΎѧѧϴϗ�ϞΎѧѧγϭ�Ύѧѧϔϧ�ΓέϮϛάѧѧϤϟ�ΔѧѧϧέΎϘϤϟ�ΕΎόϳήѧѧθΘϟ�ΐ ѧѧϠϏ�ΕΩΪѧѧΣ

Ϫѧϴϓ�ϑˬ�:الحصر وھي ήμ Θϟ�ϖΣ�Ϫϟ�β ϴϟϭ�ϢϬΘϤϠϟ�ΎϜϠϣ�β ϴϟ�ϝΎϣ�ϲϓ�ϑ ήμ Θϟ�ˬΔϴϟΎϴΘΣϻ�ϕήτ ϟ

.اتخاذ اسم كاذب أو صفة غیر صحیحة

Α�ϝϮϘϟϭ�ΕΎѧϧΎϴΒϟϭ�ΞϣήѧΒϟ�ϲѧϓ�ΐذھب جانب من الفقھ إلى ϋϼΘϟ�ϥ΄�ΐ ѧΗήΘϳ�ΎѧϤΑ�ΎѧϬϴϓ�ήѧϴϴϐΘϟ

ϢϠѧδϳ�ϪѧϠόΠϳ�ΎѧϤϣ�ΎϬΘΤμ Α�ϪϴϠϋ�ϲϨΠϤϟ�ϡΎϬϳ·�ϪϴϠϋ�άѧϫ�ΐ ѧδΣ�ϞѧϳΎΤΘϟ�ΐ ϴϟΎѧγ�ΪѧΣ�Ϧѧϣ�Ϊѧόϳ�ˬΎѧϬΑ

�ϩΎΠΗϻϟ�ϥϞѧϳΎΤΘϠϟ�ςϴѧγϭ�ΩήѧΠϣ�ϯ Ϯѧγ�β ϴѧϟ�ΏϮγΎΤ�ξ ѧόΑ�ΐ ѧϫΫ�Ϊѧϗϭ�ˬϲѧδϧήϔϟ�ϪѧϘϔϟ�ϥ�ϰѧϟ·

بالتالي ، ل تتحقق بھ صفة الطرق الاحتیالیةى الأمواغش أنظمة الحاسوب وخداعھا للاستیلاء عل

ϝΎѧѧѧϴΘΣϻ�ΔѧѧѧϤϳήΟ�ϡΎѧѧѧϴϗˬ�ΔѧѧѧϤψϧϷ�ωΪѧѧѧΧ�ϭ�ζ ѧѧѧϐϟ�ϞΎѧѧѧγϭ�ϝΎѧѧѧΧΩ·�ϥ�ϰѧѧѧϠϋ�ϚѧѧѧϟΫ�ϲѧѧѧϓ�ϭΪϨΘѧѧѧγϭ

.62.ص،مرجع سابق شیماء عبد الغني محمد عطا الله،-1
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�ΪѧΟϮϳ�Ϫѧϧ�α Ύѧγ�ϰѧϠϋ�ϩέϮѧμ Η�ϦϜϤϳ�Δϟϵ�ωΪΧ�ϥϭ�ˬΔϴϟΎϴΘΣϻ�ϕήτ ϟ�ϦϤο �ϞΧΪϳ�ΔϴΗΎϣϮϠόϤϟ

δϧ·�Δϟϵ�ϒϠΧΔѧϟϵ�ϩάϫ�ΔΠϣήΒΑ�ϡΎϗ�Ϧϣ�Ϯϫϭ�ϥΎˬϳϭ�ϰѧϟ·�ΔѧϠΧΪϤϟ�ΕΎѧϣϮϠόϤϟ�ϥ�ϱήѧϟ�άѧϫ�ήѧΒΘό

.1النظام المعلوماتي تمثل وقائع تدعم الكذب المصاحب للخداع

:النتیجة الإجرامیةب ـ 

�ϝΎѧϴΘΣϻ�ϖѧϳήρ�Ϧѧϋ�ήѧϴϐϟ�ϝΎѧϣ�ϰϠϋ�ϲΗΎϣϮϠόϤϟ�ϡήΠϤϟ�˯ϼϴΘγ�ϲϓ�ΔϴϣήΟϹ�ΔΠϴΘϨϟ�ϞΜϤΘΗ

ѧγΎΤϟ�ϡΪΨΘѧγΎΑ�ϚѧϟΫϭ�ˬϖѧΣ�ϪѧΟϭ�ϥϭΩ�ϪѧϴϠϋ�ϲѧϨΠϤϟ�ϰϠϋ�άѧϫ�ϲѧϓ�ΔѧϴΑΎΠϳ�ΓΩ�Ϫϔѧλ ϮΑ�ϲѧϟϵ�ΐ

�ΓήѧηΎΒϣ�ϞΧΪΘϟ�ϢΗ�ϰΘϣ�ϲΗΎϣϮϠόϤϟ�ΐ μ Ϩϟ�ΔϤϳήΟ�ϲϓ�ΔϴΑΎΠϳ·�ΓΩ�Ϊόϳ�ϲϟϵ�ΐ γΎΤϟΎϓ�ˬ˯ ϼϴΘγϻ

�ϙΎѧϨϫ�β ϴѧϟϭ�ΔϳέϮѧλ �ΞϣήѧΑ�ϖѧϠΧ�ϭ�ΞϣήѧΒϟ�ϞϳΪѧόΘΑ�ϭ�ˬΔϴϤϫϭ�ΕΎϣϮϠόϣ�ϝΎΧΩΈΑ�ΕΎϴτ όϤϟ�ϲϓ

άѧѧϛϭ�ˬΕϻΎѧѧΤϟ�ϩάѧѧϫ�ϲѧѧϓ�ΔѧѧϴϟΎϴΘΣϻ�ϕήѧѧτ ϟ�ϑ ΎѧѧθΘϛ�ϲѧѧϓ�ΔΑϮόѧѧλ�ϲϔѧѧδόΘϟ�ϡΪΨΘѧѧγϼϟ�ήΛ́ѧѧϛ�Ϛϟ

.2لبطاقات الائتمان الممغنطة متى استخدمت كأداة في جریمة النصب المعلوماتي

:ج ـ علاقة السببیة 

�Ϧѧѧϣ�ϝΎѧѧϤϠϟ�Ϟѧѧλ ΎΤϟ�ϢϴϠѧѧδΘϟ�ϥϮѧѧϜϳ�ϥ�ϲΗΎѧѧϣϮϠόϤϟ�ΐ ѧѧμ Ϩϟ�ΔѧѧϤϳήΟ�ϲѧѧϓ�ΔϴΒΒѧѧδϟ�ΔѧѧϗϼόΑ�Ϊѧѧμ Ϙϳ

Ϡϟ�ϪϴϠϋ�ϲϨΠϤϟήϴΧϷ�άϫ�ϙϮϠγ�ϰϠϋ�ΎΒΗήΘϣ�ϲϧΎΠϟ�ϥΈϓ�ˬѧϓ�ϪѧϴϠϋ�ΎѧΒΗήΘϣ�ϦϜϳ�Ϣإ�ΪѧόΗ�ϻ�ΔѧϤϳήΠϟ�ϥ

�ϰѧϠϋ�ϊϓΪѧϟϭ�ϲϠόϔϟ�ΐ،نصبا لانتفاء ركنھا المادي Βδϟ�Ϯϫ�ΐ μ Ϩϟ�ϥ�ϰϠϋ�κ ϨΗ�ΔϴΒΒδϟ�Δϗϼόϓ

�ΎѧϴϨΒϣ�ϥϮѧϜϳϭ�ϪѧϴϠϋ�ϲѧϨΠϤϟ�ωΪѧΨϧϻ�ΔѧΠϴΘϧϭ�ΐ ѧμ Ϩϟ�Ϟѧόϓ�ϰѧϠϋ�ΎѧϘΣϻ�ϢϴϠѧδΘϟ�ϥϮϜϳ�ϥϭ�ˬϢϴϠδΘϟ

.على الضرر

  :لوماتيالمعالنصب ـ الركن المعنوي لجریمة 2

ϰѧѧϟ·�ΔϓΎѧѧο ϹΎΑ�ˬϡΎѧѧόϟ�ϲΎѧѧϨΠϟ�Ϊѧѧμ Ϙϟ�ήϓϮѧѧΗ�˯ΪѧѧΘΑ·�ΐ ѧѧμ Ϩϟ�ϢήѧѧΟ�ΐ ѧѧϠτΘΗ�ϲΎѧѧϨΠϟ�Ϊѧѧμ Ϙϟ

ι ΎѧѧΨϟ�ϲѧѧϔϜϳ�ϼѧѧϓ�ˬΐ ѧѧϧΎΟ�ϰѧѧϟ·�ϡΰѧѧϠϳ�ΎѧѧϤϧ·ϭ�ˬΎѧѧϬΗΩέ·ϭ�ΔѧѧόϗϮϟΎΑ�ϢѧѧϠόϟ�ϯ Ϊѧѧϟ�ΓΩΪѧѧΤϣ�Δѧѧϴϧ�ήϓϮѧѧΗ�ϚѧѧϟΫ

.الجاني

.185.ن أحمد الشوابكة، مرجع سابق، صمحمد أمی-1

.111.، ص2012ـ عبد الصبور عبد القوي علي منصور، التنظیم القانوني للتجارة الالكترونیة، مكتبة القانون والاقتصاد، الریاض، 2
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:أ ـ القصد الجنائي العام

ΎѧѧΠϟ�ΓΩέ·�ϑ ήѧѧμ ϧ�ϡΎѧѧόϟ�ϲΎѧѧϨΠϟ�Ϊѧѧμ ϘϟΎΑ�Ϊѧѧμ ϘϳϹ�ΔѧѧόϗϮϟ�ϖѧѧϴϘΤΗ�ϰѧѧϟ·�ϲϧ�ϢѧѧϠόϟ�ϊ ѧѧϣ�ΔѧѧϴϣήΟ

ΎѧѧϬϧΎϛέ�ήϓϮѧѧΘΑ�ΔѧѧϴϠϤϋ�ϲѧѧϓ�ϞѧѧΜϤΘϤϟ�ϲѧѧϣήΟϹ�ϪρΎѧѧθϨΑ�ϢѧѧϠϋ�ϰѧѧϠϋ�ϲϧΎѧѧΠϟ�ϥϮѧѧϜϳ�ϥ�ΐ ѧѧΠϳ�ΚѧѧϴΤΑ�ˬ

�ϱάѧϟ�ϝΎѧϤϟ�ϥϭ�ˬϪѧΑ�ϡϮѧϘϳ�ΎѧϤΑ�ΎϤϟΎϋ�ϥϮϜϳ�ΚϴΤΑ�ΔϴϟΎϴΘΣϻ�ϕήτ ϟ�ϰϟ·�ϪΗΩέ·�ϪΠΘΗ�ϥϭ�ˬΐ μ Ϩϟ

.ھ لیس ملكا لھ بل ھو مملوك لغیرهینوي الحصول علی

:ب ـ القصد الجنائي الخاص

�ΔѧϠϣΎϜϟ�Γί ΎѧϴΤϟϭ�˯ϼϴΘѧγϻ�ϰѧϟ·�ϲϧΎѧΠϟ�Δϴϧ�ϑ ήμ ϧ�ϲϓ�ι ΎΨϟ�ϲΎϨΠϟ�Ϊμ Ϙϟ�ϞΜϤΘϳل�ϝΎѧϤϠ

�Ϧѧϣ�ϪѧϴϠϋ�Ϟѧμ ΤΗ�ϱάѧϟ�ϝΎѧϤϟ�ϚѧϠϤΗ�ϰѧϟ·�Ύϓήѧμ Ϩϣ�ϲϧΎѧΠϟ�Ϊѧμ ϗ�ϦѧϜϳ�Ϣѧϟ�Ϋ·�ϲϟΎΘϟΎΑ�ˬϪϴϠϋ�ϲϨΠϤϟ

.حائزه بطریقة الحیلة انتفى قیام القصد الجنائي الخاص

مجال  يالنصب المعلوماتي ففعال تعدد الأسالیب التي ترتكب بھا أخلص مما سبق أننست    

على البرامج والمعلومات یتمثل في التصدي واحد عاملیجمعھا كلھا المحررات الالكترونیة،

فجرائم النصب تقوم ،ر حق على أموال غیر مشروعةللحصول بغیفیھالیا والتلاعب آالمخزنة 

بسلب المال عن طریق استعمال الطرق ذلكللأنظمة المعلوماتیة، وعلى كل غش وخداع 

الاحتیالیة بالكذب الذي یؤِدي إلى إیقاع الجاني بضحایاه، وتمریر أعمالھ الإجرامیة تحت غطاء 

یوھم للمجني علیھم أن أعمالھ مشروعة، بالتالي تخضع جریمة النصب على المحررات 

في أن ،ولأركانھا وھما الركن المادي والركن المعنويالالكترونیة لذات أحكام جریمة النصب 

الركن المادي یتطلب وقوع فعل مادي یتمثل في استعمال الطرق الاحتیالیة للحصول على 

وحدوث نتیجة تتمثل في الاستیلاء على ،محررات لیست ملكا للمتھم ولیس لھ حق التصرف فیھ

بین الفعل المادي والنتیجة، أما الركن المعنوي تلك المحررات، بالإضافة إلى قیام رابطة السببیة 

وذلك لتحقیق مصلحة شخصیة وانصراف ،فیتمثل في القصد الجنائي القائم على العلم والإرادة

.نیتھ في تملك الشيء محل الجریمة
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الفرع الثالث

في مجال المحررات الالكترونیة سرقةالجریمة 

بالضرورة باختلاف طبیعة الشيء الذي یقع  شيءالتختلف طریقة وكیفیة الاستیلاء على

علیھا الاستیلاء، فالقواعد العامة لجریمة السرقة لا تدخل الأموال المعنویة ضمن الاعتداء في 

نصوص جریمة السرقة كون المال یقع على كیان مادي، وعلى الرغم من ذلك إلا أنھ إذا أمكن 

یقع تحت طائلة السرقة وإن كانت طبیعة حیازتھ داخل إطار معین للاستئثار بھا، فإنھ

المعلومات والبیانات التي تتضمنھا المحررات الالكترونیة سواء المخزنة على الحاسب الآلي أو 

المتبادلة عبر شبكة الإنترنت یصعب حیازتھا ما لم تثبت على وسیلة لنقل أو نسخ المعلومات 

یعد بالنظر إلى طبیعة البیانات المخزنة بحیث تصلح محلا للسرقة لأن النسخ أو إعادة الإنتاج

إلكترونیا طریقة ممكنة لاختلاسھا، لأن الاستیلاء علیھا یتحقق بھ، فالمجرم المعلوماتي لا 

یستھدف في جریمة سرقة المحررات الالكترونیة الحصول على القیمة المادیة بل یسرق ما ھو 

ل من شأنھ الاستیلاء على ھذه عن طریق كل فعبھا، وعلیھ فإن ھذه الجریمة تنشأمدون

المحررات المملوكة للغیر من داخل الحاسب الآلي والمخزن على الدعامات الالكترونیة، وذلك 

سواء تم ذلك عن طریق الاستیلاء على الشریط الممغنط أو الاسطوانة أو الذاكرة، أو عن طریق 

بمعنى الحصول على تشغیل جھاز الحاسب الآلي والاطلاع على ھذه المحررات وتصویرھا 

في ھذا الفرع موقف كل من الفقھ والتشریع المقارن من ولنسخة ضوئیة منھا، وعلیھ سنتنا

لنتعرض إلى أركان جریمة السرقة في ،)أولا(جریمة السرقة في مجال المحررات الالكترونیة 

.)ثانیا(ھذا النوع المستحدث من المحررات 

محررات الالكترونیةتعریف جریمة السرقة في مجال ال:أولا

اختلف الفقھ والتشریع في الوصول إلى تعریف محدد لجریمة السرقة في  مجال المحررات 

على ات التي تتضمنھا ھذه المحررات، والالكترونیة، ویعود ذلك إلى طبیعة المعلومات والبیان

ت تقوم بناءا خلاف ذلك اعتبر الفقھ والتشریع المقارن أن سرقة مضمون ومحتوى ھذه المحررا

على سرقة الشریط الممغنط أو الملف، بالتالي فإن سرقة ھذا الأخیر دلیل على قیام جریمة سرقة 
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ھذه المحررات، وعلیھ سنتناول موقف الفقھ من جریمة السرقة في مجال المحررات الالكترونیة 

ذلك على النحو أولا، لنتناول بعدھا بیان موقف التشریعات المقارنة من ھذه الجریمة ثانیا، و

:التالي

:موقف الفقھ من جریمة السرقة في مجال المحررات الالكترونیةـ   1

لكترونیة أیا لكترونیة ترسل أو تسلم بوسائل إالمحرر الالكتروني بأنھ معلومات إاعتبر الفقھ 

یات كانت وسیلة استخراجھا في المكان المستلمة فیھ، بالتالي یجمع فقھاء كل من فرنسا والولا

المتحدة الأمریكیة وبلجیكا وغیرھم على اعتبار المعلومات محلا یقبل السرقة، ومن ثم جواز 

انطباق النصوص المتعلقة بتجریم ھذا السلوك علیھ، فیعتبر ھذا الجانب من الفقھ أن سرقة 

المعلومات ضد إرادة مالكھا أو حائزھا الشرعي إنما یعد اختلاس لمال مملوك للغیر، ما یعد 

كونا لجریمة السرقة، ویتفق أنصار ھذا الاتجاه على مجموعة من القواعد الأساسیة المشتركة م

وإلا فإنھ لا یمكن أن ینسب إلیھ ،والتي یتمثل أھمھا في ضرورة صدور سلوك مادي عن الجاني

سلوك یعاقب علیھ، ویذھب رأي آخر إلى القول بإمكانیة أن یكون اختلاس المعلومة بمجرد 

.1الذھني لھا سواء تم ذلك بواسطة السمع أو البصرالالتقاط

:من جریمة السرقة في مجال المحررات الالكترونیةموقف التشریع المقارنـ   2

Ύϔѧο˯� ة�ϝΎΠϣ�ϲϓέήѧΤϤϟΕѧϴϧϭήΘϜϟϻسرقة اللم توضح أغلب التشریعات مسألة تجریم  ·�ϭ

ήѧѧδϟ�ΔѧѧϤϳήΟ�Ϧѧѧϣ�ϲѧѧϧϭήΘϜϟϹ�έήѧѧΤϤϟ�ϰѧѧϠϋ�ϲΎѧѧϨΠϟ�ϊΑΎѧѧτ ϟقة،�ϢϴϫΎѧѧϔϤϟ�ΪѧѧϳΪΤΗ�ΔΑϮόѧѧμ ϟ�ϚѧѧϟΫϭ

.وم علیھا ھذه الأنواع من الجرائمالطرق التي تقو

:الفرنسيالقانونأ ـ 

311/1�άѧϴϔϨΘϟ�ΰѧϴΣ�ϞѧΧΩ�ϱάѧϟ�ΪѧϳΪΠϟ�ΕΎΑϮϘόϟ�ϥϮϧΎϗ�Ϧϣنص المشرع الفرنسي في نص المادة

ήѧϴϐϠϟ�ϙϮϠϤϣ�˯ϲη�α":على أن1994في مارس ϼΘΧ�ϲϫ�Δϗήδϟ"2�ΔѧϤϠϛ�ήϛάѧϓ�ˬ)˯ϲѧη(1

.151.ـ نائلة عادل محمد  فرید قورة، مرجع سابق، ص1

2 ـ   Article 311-1du C.P.F. dispose que : « Le vol est la soustraction frauduleuse de la chose d’autrui» .
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طلقة دون قید ودون أن یصف ھذا الشيء بأنھ مادي أو مجسم، وھذا یعني أن المشرع الفرنسي م

�Ϟѧϛ�ϭ�ϝϮѧϣϷ�ϖϠτϣ�ϞΤϤϟ�άϫ�ϞϤθϳ�ΎϤϧ·ϭ�ˬΎϫΪΣϭ�ΔϳΩΎϤϟ�˯ΎϴηϷ�ϰϠϋ�Δϗήδϟ�ϞΤϣ�ήμ Ϙϳ�Ϣϟ

�ϞѧѧѧΒϘΗ�ΎѧѧѧϤϟΎρ�ΔѧѧѧϳΩΎϣ�ήѧѧѧϴϏ�ήѧѧѧλ ΎϨόϟ�ϭ�ϝϮѧѧѧϣϷ�ϩάѧѧѧϫ�ΖѧѧѧϧΎϛ�Ϯѧѧѧϟϭ�ϰѧѧѧΘΣ�ˬΔѧѧѧϴϟΎϤϟ�Δѧѧѧϣάϟ�ήѧѧѧλ ΎϨϋ

.2الاختلاس

:المصريالقانونب ـ 

�έήѧΤϤϟ�Δϗήѧγ�ϡήѧΟ�Ϫѧϧ�ΚѧϴΣ�ˬΔϗήѧδϟ�ΔѧϤϳήΟ�ΓήѧηΎΒϣ�ήϴϏ�ΔϘϳήτ Α�ϱήμ Ϥϟ�ωήθϤϟ�ϡήΟ

�ˬα ϼΘѧΧ�ϭ�Δϗήѧγ�ϥϮϜΗ�Ϊϗ�ΔϴϧϮϧΎϗ�ήϴϏ�ΔϠϴγϮΑ�ϪϴϠϋ�Ϟμ Σ�ϱάϟ"�ΔϠϴѧγϭ�Δѧϳ́ Α�Ϟѧλ ϮΗ�Ϧѧϣ�Ϟѧϛ

�Ϧϣ�έήѧΤϣ�ϭ�ςϴѧγϭ�ϰѧϠϋ�ϖѧΣ�ήѧϴϐΑ�ϝϮμ Τϟ·ϲѧϧϭήΘϜϟ"3إلا أن ،Ϊѧϋ�ϰѧϟ·�ϪѧΠΗ��ϪѧϘϔϟ�ξ ѧόΑ�ϡ

�ϰѧѧϠϋ�ϊ ѧѧϘΗ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ϥ�ϚѧѧϟΫ�ϰѧѧϠϋ�ΪϨΘѧѧγϭ�ˬϲѧѧϧϭήΘϜϟϹ�έήѧѧΤϤϟ�ϰѧѧϠϋ�Δϐϴѧѧμ ϟ�ϩάѧѧϫ�˯Ύϔѧѧο ·

ϟ�ϝΎѧΠϣ�Ϧѧϣ�Δϗήѧδϟ�Δϔѧλ �ΝήѧΧ·�ϰѧϟ·�ϱήѧϟ�άѧϫ�ϪѧΠΗ�άѧϬΑϭ�ˬΔѧγϮϤϠϤϟ�ΔϳΩΎϤϟ�˯ΎϴηϷέήѧΤϤ

�έήѧΤϤϟ�έΎѧΒΘϋ�ϥ�ϱ�ϚѧϟΫ�β ѧϜϋ�ΐ ϫΫ�Ϧϣ�˯ΎϬϘϔϟ�Ϧϣ�Ϋ·�Ϫϴϓ�Ϧότ ϟ�ϢΗ�ϱήϟ�άϫϭ�ˬϲ ϧϭήΘϜϟϻ

.4وني قیمة معنویة یجب أن یخضع للاستیلاءالإلكتر

:ج ـ موقف المشرع الجزائري

350Ϫѧϧ�ϰѧϠϋ�ϱήѧΰΠϟ�ΕΎѧΑϮϘόϟ�ϥϮϧΎѧϗ�Ϧϣ:"�Ϧѧϣ�Ϟѧϛنص المشرع الجزائري في المادة 

ΎϗέΎѧγ�Ϊѧόϳ�Ϫѧϟ�ϙϮѧϠϤϣ�ήѧϴϏ�ΎΌϴѧη�β ϠΘΧ"�ϝΎѧϤϟ�ϥϮѧϜϳ�ϥ�Γέϭήѧπ Α�ΔΣήѧλ �ΎѧϨϫ�ρήΘѧθϳ�ϢѧϠϓ�ˬ

ϥ�ϦѧѧϜϤϳ�ΎѧѧϤϧ·ϭ�ˬΎѧѧϳΩΎϣ�ΔѧѧϤϳήΠϟ�ϞѧѧΤϣ�ϰѧѧϨόϤΑ�ΔѧѧϳΩΎϤϟ�ήѧѧϴϏ�˯ΎϴѧѧηϷ�ϰѧѧϠϋ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ϊ ѧѧϘΗ

ΔѧѧϳϮϨόϤϟˬ�ϝΎѧѧϤϟ�ϰѧѧϠϋ�ϑ ήѧѧμ ϨΗ�ΓΩΎѧѧϤϟ�ϩάѧѧϫ�κ ѧѧϧ�ϲѧѧϓ�ΎѧѧϫΩέϭ�ϲѧѧΘϟ�˯ϲѧѧθϟ�ΓέΎѧѧΒϋ�ΎѧѧϧήΒΘϋ�Ύѧѧϣ�Ϋ·

من قانون العقوبات الفرنسي الجدید، ترتبط بذات 311/1ـ یذھب بعض الفقھ الفرنسي إلى أن كلمة  شيء الوارد ذكرھا في المادة 1

ى الأشیاء المادیة الملموسة، ویرى ھؤلاء الوصف الذي تعبر عنھ كلمة مادیة، وإن كان من شأن ذلك أن یقلص مضمونھاـ أي كلمة شيء إل

الفقھاء أن لفظ شيء الوارد ذكرھا، یجب أن لا تفسر بمعزل عن صلتھ بفعل الاختلاس، وإن كان ھناك تحكم في إعطاء لفظ الشيء مفھوما 

محمد أمین أحمد :جع في ذلكراأوسع من الدلالة الطبیعیة للفظھا،أضیق من مفھومھ، فثمة تحكم أیضا في إعطاء فكرة الاختلاس مضمونا 

.149.الشوابكة، مرجع سابق، ص

.121.ـ عفیفي كامل عفیفي، مرجع سابق، ص2

 .2004لسنة  15رقم من قانون التوقیع الالكتروني المصري23المادة -3

.110.صسابق،مرجع المستند الالكتروني، محمد أمین الرومي، -4
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�ϒѧϳήόΘϟ�άѧϫ�ϥ�ΎѧϤϛ�ˬΕΎѧϧΎϴΑ�ΪѧϋϮϗ�ϭ�ΞϣήѧΑ�ѧΟέϷ�ϰѧϠϋ�ήѧΒΘόΗ�ΕΎϣϮϠόϤϟ�ϥϷ�ˬϲΗΎϣϮϠόϤϟ

Ϙϟ�ΐ ϠτΘϳ�ΚϴΣ�ΔϗήδϠϟ�ϲϋϮο ϮϤϟ�ΐ ϧΎΠϟΎΑ�ϢΘϬϳ�ΩΪѧΤϣ�ϱΩΎѧϣ�Ϟѧόϓ�ΏΎϜΗέΎΑ�ϲϧΎΠϟ�ϡϮϘϳ�ϥ�ΎϬϣΎϴ

.بسلوك إجرامي وھو الاختلاس، وأن ینصب ھذا الاختلاس على منقول مملوك للغیر

�ΓΩΎѧѧϤϟ�κ ѧѧϧ�ϥ�φѧѧΣϼϳ350�ΓΩΎѧѧϤϟ�κ ѧѧϧϭ�ϱήѧѧΰΠϟ�ΕΎѧѧΑϮϘόϟ�ϥϮϧΎѧѧϗ�Ϧѧѧϣ311�ϥϮϧΎѧѧϗ�Ϧѧѧϣ

ΓΩΎѧѧϤϟ�κ ѧѧϧ�ϭ�ϱήѧѧμ Ϥϟ�ΕΎѧѧΑϮϘόϟ311/1ϲѧѧδϧήϔϟ�ΕΎѧѧΑϮϘόϟ�ϥϮϧΎѧѧϗ�ϦѧѧϣΪΠϟΪѧѧϳ�Ϣѧѧϟ�ˬتήΘѧѧθΘρ أن

�Ϡѧμ ϳ�ϲϟΎѧΘϟΎΑϭ�ˬϱΩΎѧϣ�ϞѧΤϣ�ϰѧϠϋ�Δϗήѧδϟ�ΔѧϤϳήΠϟ�ϱΩΎϤϟ�ϦϛήϠϟ�ϥϮϜϤϟ�α ϼΘΧϻ�Ϟόϓ�ΐ μ Ϩϳ

�˯ΎϴѧηϷ�ϩάѧϫ�ΩήѧΠΗ�ϻ�ϰѧΘΣ�ˬΔѧϳϮϨόϤϟ�ϭ�ΔѧϳΩΎϤϟ�ήѧϴϏ�˯ΎϴѧηϷ�Δϗήѧγ�ΔϤϳήΠϟ�ΎϋϮο Ϯϣ�ϥϮϜϳ�ϥ

ϟ�ϦѧѧϜϤϳ�ϲϟΎѧѧΘϟΎΑϭ�ˬΎѧѧϬϴϠϋ�˯ΪѧѧΘϋϼϟ�Ύόѧѧγϭ�ϝΎѧѧΠϤϟ�Θѧѧϔϳ�ΎѧѧϤϣ�ΔѧѧϴϧϮϧΎϘϟ�ΔѧѧϳΎϤΤϟ�Ϧѧѧϣ�ΔϴΣϼѧѧμ Α�ϝϮѧѧϘ

ϟ�ΎϋϮѧο Ϯϣ�ϭ�ϼΤϣ�ϥϮϜΗ�ϥ�ΔϴϧϭήΘϜϟϻ�ΕέήΤϤϟϲϟΎѧΤϟ�ΎϬόѧο ϮΑ�Δϗήѧδϟ�ΔѧϤϳήΟ�ι Ϯѧμ Ϩ�ˬ

.وھو ما استقر علیھ الفقھ والقضاء استنادا لعمومیة النص الجنائي المنظم لھذه الجریمة

قة في مجال المحررات الالكترونیةأركان جریمة السر:ثانیا

�ϰѧϠϋ�˯Ύѧπ Ϙϟϭ�ϪѧϘϔϟ�ήϘΘγ�ζ ѧϐϟ�ϖѧϳήτ Α�ήѧϴϐϠϟ�ϙϮѧϠϤϣ�ϝϮѧϘϨϣ�ϝΎѧϣ�α ϼΘѧΧ�ϲѧϫ�Δϗήѧδϟ�ϥ

�ΓϮѧϗ�ϭ�ΔѧδϠΧ�ϝΎѧϤϟ�ϰѧϠϋ�ϰϟϮΘѧγ�Ϊѧϗ�ϲϧΎѧΠϟ�ϥϮѧϜϳ�ϥ�α،1وبنیة تملكھ ϼΘΧϻ�Ϟόϓ�ϲϓ�ϱϮΘδϳϭ

ϪѧѧϴϠϋ�ϰϟϮΘѧѧγϭ�ϪѧѧΘϴϧ�ήѧѧϴϐϓ�Δѧѧο έΎϋ�Ϊѧѧϳ�ϰѧѧϠϋ�˯ΎѧѧϨΑ�ϪϤϠѧѧδΗ�ϭ�ϪѧѧϜϠϤΗ�ΔѧѧϴϨΑ2�α ϼΘѧѧΧϻ�ϲѧѧπ ΘϘϳϭ�ˬ

�ΓΪѧΣϭ�Γήτϴѧγ�ΖΤΗ�ήϴΧϷ�άϫ�ωϮϗϭ�νالسیطرة الكاملة للجاني على المال المختلس، ήΘϔϳ�ΎϤϣ

ΓΪѧΣϭ�Γί ΎϴΣ�ϭ3،ϥΎѧϛέ�ΔѧΛϼΛ�Δϗήѧδϟ�ΔѧϤϳήΠϟ�ϥ�ΎѧϨϟ�ѧπ Θϳ�ϒѧϳήόΘϟ�άѧϫ�ϝϼѧΧ�ϦѧϤϓ:�Ϧϛήѧϟ

�Ϧѧϛέ�ήѧϴΧϭ�ˬήѧϴϐϠϟ�ϙϮѧϠϤϣ�ϝϮѧϘϨϣ�ϝΎϣ�ήΒΘόϳ�ϱάϟϭ�ΔϤϳήΠϟ�ϞΤϣ�ˬα ϼΘΧϻ�Ϟόϓ�Ϯϫϭ�ϱΩΎϤϟ

.معنوي والذي یقصد بھ القصد الجنائي

.139.ع سابق، ص، مرجـ محمد أمین أحمد الشوابكة1

.319.مرجع سابق، صالحمایة الجنائیة لبرامج الحاسب الآلي،ـ علي عبد القادر القھوجي،2

.193.ـ عبد الفتاح بیومي حجازي، الحمایة الجنائیة لنظام التجارة الالكترونیة، مرجع سابق، ص3
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:الماديـ الركن 1

ΔѧΠϴΘϨϟϭ�ϙϮϠѧδϟ�ϦϴѧΑ�ΔϴΒΒѧγ�Δѧϗϼϋϭ�ΔѧΠϴΘϧϭ�ϙϮϠѧγ�Ϧѧϣ�ΓΩΎѧϋ�ϱΩΎϤϟ�Ϧϛήϟ�ϥϮϜΘϳ1ϭ�ˬ�ϞѧΜϤΘϳ

2�έΎѧΒΘϋ�ϰѧϠϋ�˯Ύѧπالركن المادي وفقا للقواعد العامة للسرقة في فعل الاختلاس Ϙϟϭ�ϪϘϔϟ�ϖϔΗϭ�ˬ

ϭ�ΓϮϘϟΎѧΑ�ϪѧϜϟΎϣ�Ϧѧϣ�ϝΎѧϤϟ�ωΰѧϧ�ϢΘѧϳ�ϥ�ΪѧΑ�ϻ�ϰѧϨόϤΑ�ˬϩΎѧο έ�ϥϭΩ�ήϴϐϟ�ϝΎϣ�άΧ�Ϫϧ�˯ϼϴΘѧγϻ�Ϯѧϫ

�ΔѧϳΩΎϣ�ΔѧϛήΤΑ�ϲϧΎѧΠϟ�ϡΎѧϗ�Ϋ·�α ϼΘѧΧϻ�ήϓϮѧΘϳϭ�ˬϩΰΎѧΣ�ϭ�ϪѧϜϟΎϣ�Ύο έ�ήϴϐΑ�˯ϲθϟ�Γί ΎϴΣ�ϰϠϋ

�ˬϲ ϧΎѧѧѧΠϟ�ϞѧѧѧόϔΑ�˯ϼϴΘѧѧѧγϻ�ϥϮѧѧѧϜϳ�ϥ�ρήΘѧѧѧθϳϭ�ˬΔѧѧѧϘϳήτ ϟ�ΖѧѧѧϧΎϛ�Ύѧѧѧϳ�ϪѧѧѧΗί ΎϴΣ�ϰѧѧѧϠϋ�˯ϲѧѧѧθϟ�ϞѧѧѧϘϨϴϟ

ϼϴΘѧγϻ�ΎѧϤϧ·ϭ�ϪΒΣΎѧλ �Ϧѧϣ�ϪϋΰΘϧϭ�ήϴϐϟ�ϝΎϣ�ϰϠϋ�˯ϼϴΘγϻ�ϖϠτϣ�ϲϨόϳ�ϻ�α ϼΘΧϻϭ�ϪѧϴϠϋ�˯

ΔѧϨϴόϣ�ΔϠϴγϮΑ3�ήѧμ Ϩόϟ�ϖѧϘΤΘϴϓ�ˬϱϮѧϨόϤϟϭ�ϱΩΎѧϤϟ�Ϧϳήѧμ Ϩόϟ�ήϓϮѧΘΑ�α ϼΘѧΧϻ�Ϟѧόϓ�ϖѧϘΤΘϳϭ�ˬ

�Ύѧο έ�ϥϭΩ�ϚѧϟΫϭ�ˬΓί ΎѧϴΣ�ΩήѧΠϣ�ϡ�Ϛϟάѧϛ�ΖѧϧΎϛ�˯Ϯѧγ�ΐ Ϡѧδϟ�ϖѧϳήρ�Ϧѧϋ�Γί ΎϴΤϟ�ϝΎϘΘϧΎΑ�ϱΩΎϤϟ

�ΪѧΑ�ϻ�Δϗήѧδϟ�ΔѧϤϳήΟ�ϲѧϓ�α ϼΘѧΧϻ�ϲѧϔϨϳ�ϱάϟ�ϢϴϠδΘϟ�ϥ�ΎϤϛ�ˬϲϠλ Ϸ�ϚϟΎϤϟ�ϱ�ˬϪϴϠϋ�ϲϨΠϤϟ

:وأن تتوفر فیھ شروط ثلاثة وھي

.ـ أن یكون التسلیم إرادیا1

.ـ أن یكون صادرا من الحائز2

.4ـ أن یكون مقصودا بھ نقل الحیازة3

�ήѧϴϏ�Ϧѧϣ�Ϫѧϧ�Ϋ·�ˬΔϗήѧδϟ�ΩϮѧϣ�ϢѧϜΣ�ΖѧΤΗ�˰�ΔѧϣΎόϟ�ΪѧϋϮϘϠϟ�ΎѧϘϓϭ�˰�ΔѧϳϮϨόϤϟ�ϝϮѧϣϷ�ϞΧΪѧΗ�ϻ

ѧϤϟ�˯ϲѧθϟΎΑ�ϪρΎΒΗέ�ϥϭΩ�ϱϮϨόϣ�˯ϲη�Δϗήγ�έϮμ ΘϤϟ�ϻ·�ˬ˯ ϲѧθϟ�άѧϫ�ΔѧόϴΒτ ϟ�ήѧψϧ�ϚѧϟΫϭ�ϱΩΎ

، المؤتمر العلمي الأول حول الجوانب الآلي من خلال حق المؤلفالحمایة الجنائیة للكیان المعنوي للحاسب علي عبد القادر القھوجي، ـ  1

.98.ص،2003أفریل  27ـ26القانونیة والأمنیة للعملیات الإلكترونیة، محور القانون الجنائي، دبي، الإمارات العربیة المتحدة، 

ني علیھ بغیر علمھ ورضاه وإدخالھ إلى حیازة من المجنقل الشيء أو نزعھ:ـ یعرف الاختلاس ـ طبقا للنظریة التقلیدیة ـ على أنھ 2

ء على حیازة الشيء دون الجاني، ویذھب البعض إلى الربط ما بین فعل الاختلاس ومفھوم الحیازة للشيء، بحیث یعتبر الاختلاس استیلا

قوم فعل الاختلاس على ، وی155.سوب والانترنت، مرجع سابق، صالشوابكة، جرائم الحاأحمدمحمد أمین:راجع في ذلكرضا صاحبھ، 

أحدھما عنصر موضوعي ویتمثل في الاستیلاء على الحیازة وھو كل فعل یأتیھ الجاني ویترتب علیھ إخراج الشيء من حیازة :عنصرین

عمرو عیسى الفقي، جرائم الحاسب الآلي والانترنت،:مالكھ وإدخالھ في حیازة أخرى سواء كانت حیازة الجاني أو غیره، راجع في ذلك

.39.، ص2006المكتب الجامعي الحدیث، الإسكندریة، 

.408.حجازي، مكافحة جرائم الكمبیوتر والانترنت، مرجع سابق، ص يـ عبد الفتاح بیوم3

.45.ـ شیماء عبد الغني عطا الله،  الحمایة الجنائیة للتعاملات الالكترونیة، مرجع سابق، ص4
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ϪѧΑ�έΎΜΌΘѧγϻ�ϭ�Ϧϴόϣ�έΎρ·�ϞΧΩ�ϩΰϴΤΗ�ϦϜϣ�Ϋ·�Ϫϧ1�ϞϤѧθΗ�ϲѧΘϟ�Δϗήѧδϟ�ΔѧϠΎρ�ΖѧΤΗ�ϊ ѧϘϳ�ϪѧϧΈϓ�ˬ

�ϻ�ΎѧϬϧΈϓ�ΔѧηΎθϟ�ϰѧϠϋ�ήѧϬψΗ�ϲΘϟ�ΕΎϣϮϠόϤϟΎΑ�ϖϠόΘϳ�ΎϤϴϓ�Ύϣ�ˬΕΎϣϮϠόϣ�Ϧϣ�ϪϳϮΘΤϳ�Ύϣ�Ϟϛ�έΎρϹ

ϗήѧѧδϠϟ�ϼѧѧΤϣ�ϥϮѧѧϜΗ�ϥϷ�Ϡѧѧμ Η�ϻϭ�˯ϲѧѧη�ΔѧѧΑΎΜϤΑ�ήѧѧΒΘόΗ�ΕέήѧѧΤϤϟ�ϝΎѧѧΠϣ�ϲѧѧϓ�ϥΫ·�α ϼΘΧϻΎѧѧϓ�ˬΔ

�ήϣϷΎѧϓ�Ϛϟάѧϛ�ϦѧϜϳ�Ϣѧϟ�ϥ·ϭ�ˬΔѧϳΩΎϣ�ΕΎѧϣΎϋΩ�ϰϠϋ�ΔϧϭΪϣ�ΕέήΤϤϟ�ΖϧΎϛ�Ϋ·�ϻ·�ϢΘϳ�ϻ�ΔϴϧϭήΘϜϟϻ

�ϡΎѧѧϗϭ�ΔѧѧϨϴόϣ�ΔϜΒѧѧη�ήѧѧΒϋ�ΎѧѧϬΜΒΑ�ΔѧѧϣϮϠόϤϟ�ΐ ΣΎѧѧλ �ϡΎѧѧϗ�ΫΈѧѧϓ�ϪѧѧϴϠϋϭ�ˬϝϮϣ́ѧѧΑ�β ϴѧѧϟϭ�ΕΎϣΪѧѧΨΑ�ϖѧѧϠόΘϳ

ήѧδϟ�ΔϤϠϛ�ϝΎϤόΘγΎϛ�ˬϯ ήΧ́Α�ϭ�ΔϠϴγϮΑ�ΎϬο ήΘϋΎΑ�ήΧ�κ Ψη�ήѧϣϷ�ϥΈѧϓ�ζ ѧϐϟ�ϖѧϳήτ Α�ϼΜѧϣ

ΚѧΒϟ�ϞѧΤϣ�ΕΎѧϣϮϠόϤϟ�ϲѧϓ�ϝϮϘϨϤϟ�Δϔλ �ήϓϮΗ�ϡΪϋ�ϰϟ·�ϚϟΫ�ϊ Οήϳϭ�ˬΐ μ ϧ�ϭ�ΔϗήδΑ�ϖϠόΘϳ�ϻ2 ،

.فكل شيء لھ كیان ملموس یصلح أن یكون محلا لجریمة السرقة

:الركن المعنويـ  2

ΓέϮѧѧλ �ΔѧѧϴϧϭήΘϜϟϻ�ΕέήѧѧΤϤϟ�ϝΎѧѧΠϣ�ϲѧѧϓ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ϲѧѧϓ�ϱϮѧѧϨόϤϟ�Ϧϛήѧѧϟ�άѧѧΨΘϳ�Ϊѧѧμ Ϙϟ

ΓΩέϹϭ�ϢѧϠόϟ�ήϓϮѧΘΑ�ϡΎѧόϟ�ϲΎѧϨΠϟ�Ϊѧμ Ϙϟ�ϖѧϘΤΘϳϭ�ι ΎѧΨϟϭ�ϡΎѧόϟ�ϲΎϨΠϟ3�ϲѧϓ�ϢѧϠόϟ�ϖѧϘΤΘϴϓ�ˬ

�ϲѧϔΘϨϳ�ϢѧϠόϟ�άѧϫ�ϰѧϔΘϧ�ΫΈѧϓ�ˬϚϟάѧΑ�ϪѧϤϠϋ�ϊ ѧϣ�ήѧϴϐϠϟ�ϙϮѧϠϤϣ�ϝϮѧϘϨϣ�ϝΎϣ�α ϼΘΧΎΑ�ϲϧΎΠϟ�ϡΎϴϗ�ϝΎΣ

�ϲϧΎѧѧΠϟ�ΓΩέ·�ϪѧѧѧΠΘΗ�ϥ�ϲѧѧѧπ ΘϘΘϓ�ΓΩέϹ�Ύѧѧϣ�ˬΔѧѧѧϤϳήΠϟ�Ϫѧѧѧόϣ�ϲѧѧϔΘϨΗϭ�ϲΎѧѧѧϨΠϟ�Ϊѧѧμ Ϙϟ�Ϟѧѧѧόϓ�ϰѧѧѧϟ·

�ϝΎѧϤϟ�άѧϫ�ΝϭήѧΧ�ϰѧϟ·�ϱΩΆѧϳ�ϱάѧϟ�ήѧϣϷ�ˬήѧϴϐϠϟ�ϙϮϠϤϣ�ϝϮϘϨϣ�ϝΎϣ�ϰϠϋ�ΐ μ Ϩϳ�ϱάϟ�α ϼΘΧϻ

�ΖѧϔΘϧ�ϢѧΛ�Ϧѧϣϭ�Ϊѧμ Ϙϟ�ϰѧϔΘϧ�ΓΩέϹ�ΖѧϔΘϧ�ΫΈѧϓ�ˬϲϧΎѧΠϠϟ�ΔѧϠϣΎϜϟ�Γί ΎѧϴΤϟ�ϰѧϟ·�ϩΰΎѧΣ�Γήτϴѧγ�Ϧϣ

ΔѧѧϤϳήΠϟ4�ϚѧѧϠϤΘϟ�Δѧѧϴϧ�ι ΎѧѧΨϟ�ϲΎѧѧϨΠϟ�Ϊѧѧμ Ϙϟ�ΓέϮѧѧλ �άѧѧΨΘΗϭ�ˬ�ΎѧѧϬΑ�Ϊѧѧμ Ϙϳ�ϲѧѧΘϟ�ΓΩέ·�ϑ ήѧѧμ ϧ

ϴϨϟ�ϩάϫ�ϒϟ́ΘΗϭ�ˬϚϟΎϤϟ�ήϬψϤΑ�˯ϲθϟ�ϰϠϋ�έϮϬψϟ�ϰϟ·�ϲϧΎΠϟ�ΓΩέ·�Ϯѧϫϭ�ϲΒϠѧγ�Ϧϳήμ Ϩϋ�Ϧϣ�Δ

ع الجرائم التي تنطوي على اعتداء قانوني على الأموال، فالفاعل الذي استولى على شيء یستأثر ـ تعد خاصیة الاستئثار أمرا ھاما في جمی1

إذا كان الوصول إلیھا غیر مصرح بھ إلا لأشخاص محددین، ،المعلومات تتوافر صفة الاستئثاربھ على میزة تخصص الغیر، وفي مجال

، 2001ي، دار النھضة العربیة، القاھرة، معلومات المخزنة في الحاسب الآلعبد الله حسین علي محمود، سرقة ال:للمزید راجع في ذلك

.156.ص

.271.ـ عبد الفتاح بیومي حجازي، الحكومة الالكترونیة، مرجع سابق، ص2

.160.مرجع سابق، ص،محمد أمین الشوابكة.105.صسابق،مرجعالالكترونیة،الجریمةأمنخالد ممدوح إبراھیم، ـ 3

.140.كامل عفیفي، مرجع سابق، صـ عفیفي4
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˯ϲѧѧθϟ�ϰѧѧϠϋ�ϪΗΎτϠѧѧγ�Ϧѧѧϣ�ϚѧѧϟΎϤϟ�ϥΎѧѧϣήΣˬ�ϞѧѧΤϣ�ϞѧѧΤϳ�ϥ�ϲϧΎѧѧΠϟ�ΓΩέ·�ϪѧѧϣϮϗ�ϲΑΎѧѧΠϳ·�ήѧѧμ Ϩϋϭ

.1في سلطاتھ الفعلیة على الشيءالمالك

:لالكترونیةفي جریمة السرقة في مجال المحررات االقصد الجنائي العام أ ـ  

�ν ήѧѧϐΑ�ϡΪΨΘѧδϣ�ϱ�Ϫѧϴϟ·�ϞΧΪѧѧϳ�ϥ�ϦѧϜϤϳ�ϱάѧϟ�ϡΎѧѧόϟ�ϲΗΎѧϣϮϠόϤϟ�ϡΎѧψϨϟ�ϰѧѧϟ·�ϝϮΧΪѧϟ�ϡϮѧϘϳ�ϻ

ήΟ�ϩέΎѧѧΒΘϋ�ΕΎѧѧϣϮϠόϣ�ϰѧѧϠϋ�ϝϮѧѧμ ΤϟϳѧѧϤة Δϗήѧѧδϟ�ΎѧѧϛΎϬΘϧ�ϦѧѧϜϟϭ�ˬل�ι ΎѧѧΨϟ�ϲΗΎѧѧϣϮϠόϤϟ�ϡΎѧѧψϨϠ

ΧΪΑ�ϲϧΎѧΠϟ�ϢѧϠϋ�ήϓϮѧΗ�ϰϠϋ�ϞϴϟΪϟ�Ϯϫ�ϪѧϟϮ،والمبرمج بسرقة كلمة مرور واختراق نظامھ الأمني

�ήѧϴϏ�ΔѧϘϳήτ Α�ϡΎѧψϨϠϟ�ϪѧϟϮΧΪΑ�ϪѧϤϠϋ�ϰϟ·�ΔϓΎο ϹΎΑ�ˬϲΎϨΠϟ�Ϊμ Ϙϟ�ήϓϮΗ�ϲϟΎΘϟΎΑϭ�ι ΎΧ�ϡΎψϧ�ϰϟ·

�Γί ϮѧѧΣ�Ϧѧѧϣ�ΎѧѧϬΟήΧ·ϭ�ΕΎѧѧϣϮϠόϤϟ�ϰѧѧϠϋ�˯ϼϴΘѧѧγϻ�ϰѧѧϟ·�ϪѧѧΗΩέ·�ϪѧѧΠΘΗ�ϥ�Ύѧѧπ ϳ�ϦϴѧѧόΘϳ�ˬΔϋϭήѧѧθϣ

.2صاحبھا وإدخالھا في حیازتھ

.الإرادة والعلم:یتحقق القصد الجنائي العام بتوافر عنصرین

:الإرادة ـأ 

�ϲѧϬϓ�ˬΔѧϨϴόϣ�ΔϠϴѧγϭ�ϖѧϳήρ�Ϧѧϋ�Ϧϴѧόϣ�ν ήѧϏ�ϖϴϘΤΗ�ϰϠϋ�ϪΠΘϳ�ϲδϔϧ�ρΎθϧ�ϲϓ�ΓΩέϹ�ϞΜϤΘΗ

القوة الدافعة لسلوك الإنسان لكي یتعرف على وجھ معین لإشباع حاجاتھ المتعددة، ومن ثم یتعین 

ϠϴѧγϮϟΎΑϭ�ϑ ΪϬΘѧδϤϟ�ν ήϐϟΎѧΑ�ϢѧϠόϟ�Ϫѧόϣ�ν ήΘϔϳ�ΎϤϣ�ˬϙέΩ·ϭ�ϲϋϭ�Ϧϋ�ρΎθϨϟ�άϫ�έΪμ ϳ�ϥ ة

.المستعملة لتحقیق ھذا الغرض

�ϝϮѧѧϘϨϤϟ�ϝΎѧѧϤϟ�α ϼΘѧѧΧ�ϰѧѧϟ·�ϲϧΎѧѧΠϟ�ΓΩέ·�ϪѧѧΠΘΗ�ϥ�ΪѧѧΑ�ϻ�Ϫѧѧϧ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ϲѧѧϓ�ϪѧѧϘϔϟ�ϯ ήѧѧϳ

�ϲѧΘϟ�ΔϳΩΎϤϟ�ϪΗήτϴγ�ϰϟ·�ΎϬϋΎπ،المملوك للغیر Χ·ϭ�Ϯϫ�ϪΗί ΎϴΣ�ϰϟ·�ϪΒΣΎλ �Γί ΎϴΣ�Ϧϣ�ϪΟήΧΈΑ

ϚѧѧϟΎϤϟ�ήѧѧϬψϤΑ�ϪѧѧϴϠϋ�έϮѧѧϬψϟ�Ϧѧѧϣ�ϪѧѧϨϜϤΗˬ�ΓΩέϹ�ΕήϓϮѧѧΗ�ΫΈѧѧϓ�Ϟѧѧόϓ�Ϯѧѧϫϭ�ϝϭϷ�ϖѧѧθϠϟ�ΔΒѧѧδϨϟΎΑ

.266.حمد فرید رستم، مرجع سابق، صـ ھشام م1

.161.مرجع سابق، ص، الشوابكة دأحمـ محمد أمین2
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�Ϊѧμ Ϙϟ�ήϓϮѧΘϳ�ϼѧϓ�ήѧϴϐϟ�ϭ�ϲϧΎѧΠϟ�Γί ΎѧϴΣ�ϲѧϓ�ϝΎѧϤϟ�ϝΎѧΧΩ·�Ϯѧϫϭ�ϲϧΎѧΜϟ�ϲϓ�ήϓϮΘΗ�Ϣϟϭ�ΝήΧϹ

.1الجنائي

:العلم ـب 

ΔѧϴΗΎϣϮϠόϤϟ�Δϗήѧδϟ�ΔѧϤϳήΟ�ϲϓ�ϡΎόϟ�ϲΎϨΠϟ�Ϊμ Ϙϟ�ϡΎϴϘϟ�ΎϫΪΣϭ�ΓΩέϹ�ϲϔϜΗ�ϻˬ�ΐ ѧΠϳ�ΎѧϤϧ·ϭ

�ϞΒϗ�Ϧϣ�ΔρΎΣϹϭ�ϢϠόϟ�ήϓϮΗήΟϹ�ϊ ѧο Ϯϟ�ΔѧϘϴϘΤΑ�ϲϧΎΠϟϲѧϣ�Ϧѧϣϭ�ϪѧΘϴϫΎϣϭ�ϊΎѧϗϮϟ�ΚѧϴΣ�Ϧѧϣ

2έϮѧϣϸϟ�ϞϋΎϔϟ�ϙέΩ·�Ϯϫ�ϢϠόϟΎϓ�ˬ3�ϲΉѧϳϭ�ΔѧϘϴϘΤϟ�ϲѧϓ�ήѧϴόϳ�ϥ�ϲϧΎѧΠϟ�ϢѧϠόϳ�ΚѧϴΤΑحیث القانون

�ϡήѧѧΠϤϟ�ϥ�ϚѧѧϟΫ�ϲѧѧϓ�Ϟѧѧλ Ϸ�ϥϷ�ˬΔѧѧΑΫΎϜϟ�ϪѧѧΗ˯ΎϋΩ·�ΎѧѧϬΑ�ΪѧѧϳΆϳ�ΔѧѧϴΟέΎΧ�ήϫΎѧѧψϣ�ϭ�ΔѧѧϳΩΎϣ�ϻΎѧѧόϓ

�ϲѧϣήΟϹ�ϪϛϮϠγ�ϪΟϮϳ�ϲΗΎϣϮϠόϤϟ�Ϊѧλ Ύϗϭ�ϪѧϤϠϋ�ϊ ѧϣ�ΔѧϴΗΎϣϮϠόϤϟ�Δϗήѧδϟ�ΔѧϤϳήΟ�ΏΎѧϜΗέ�ϮѧΤϧ

.ذلك، ومھما یكن لا یستطیع انتفاء علمھ للقصد الجنائي العام

ϱ�Ϫѧϴϟ·�ϞΧΪѧϳ�ϥ�ϦѧϜϤϳ�ϱάϟ�ϡΎόϟ�ϲΗΎϣϮϠόϤϟ�ϡΎψϨϟ�ϰϟ·�ϝϮΧΪϟ�ϥ�φΣϼϳ�ν ήѧϐΑ�ϡΪΨΘѧδϣ

ΕΎѧѧϣϮϠόϣ�ϰѧѧϠϋ�ϝϮѧѧμ ΤϟˬΔϗήѧѧδϟ�ϡήѧѧΟ�ϪѧѧΑ�ϡϮѧѧϘϳ�ϻ�ϡΎѧѧψϨϟ�ϙΎѧѧϬΘϧ�ϦѧѧϜϟϭ�ι ΎѧѧΨϟ�ϲΗΎѧѧϣϮϠόϤϟ

�ϪѧϟϮΧΪΑ�ϲϧΎѧΠϟ�ϢѧϠϋ�ήϓϮѧΗ�ϰϠϋ�ϞϴϟΪϟ�Ϯϫ،والمبرمج بسرقة كلمة مرور واختراق نظامھ الأمني

ˬϲΎѧϨΠϟ�Ϊѧμ Ϙϟ�ήϓϮѧΗ�ϲϟΎѧΘϟΎΑϭ�ι ΎѧΧ�ϡΎψϧ�ϰϟ·4�ΔѧϘϳήτ Α�ϡΎѧψϨϠϟ�ϪѧϟϮΧΪΑ�ϪѧϤϠϋ�ϰѧϟ·�ΔϓΎѧο ϹΎΑϭ

Ϥϟ�ϰѧϠϋ�˯ϼϴΘѧγϻ�ϰѧϟ·�ϪΗΩέ·�ϪΠΘΗ�ϥ�Ύπ ϳ�ϦϴόΘϳ�Δϋϭήθϣ�ήϴϏήΧ·ϭ�ΕΎѧϣϮϠό�Γί ϮѧΣ�Ϧѧϣ�ΎѧϬΟ

.إدخالھا في حیازتھصاحبھا و

:في جریمة السرقة في مجال المحررات الالكترونیةالخاصالجنائيالقصدب ـ 

�έΎѧΒΘϋΎΑ�ˬϚϠϤΘϟ�Δϴϧ�ϪΑ�Ϊμ Ϙϳ�ϱάϟϭ�ι ΎΨϟ�ϲΎϨΠϟ�Ϊμ Ϙϟ�ήϓϮΗ�Δϗήδϟ�ΔϤϳήΟ�ϡΎϴϘϟ�ν ήΘϔϳ

˯ϲѧθϠϟ�ϪѧΗί ΎϴΣ�ϲϓ�ϲϧΎΠϟ�Δϴϧ�ϒθϛ�ΎϬϟϼΧ�Ϧϣ�ϦϜϤϳ�ϲΘϟ�ϲϫ�ΎϬϧ�ϰѧϠϋ�ΫϮΤΘѧγϻ�Δѧϴϧ�Ϛϟάѧϛϭ�ˬ

.229.أحمد خلیفة الملط، مرجع سابق، صـ  1

.256.، ص2009ـ حسین الغافري، جرائم الانترنت، دار النھضة العربیة، القاھرة، 2

الجرائم ل، أعمال المؤتمر الرابع عشر حوجریمة الالكترونیة وإجراءات مواجھتھا من خلال التشریع الجزائريالـ فضیلة عاقلي، 3

www.jilrc.com:منشور على موقع، 120.صطرابلس، ،2017مارس 25إلى 24كترونیة المنعقد في الفترة من الال

.161.ـ محمد أمین أحمد الشوابكة، مرجع سابق، ص4
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ˬ�Δϗήѧδϟ�ϞѧΤϣ�ϝΎѧϤϟ�ϰѧϠϋ�ϪΗΎτϠѧγ�Ϧϣ�ϲϋήθϟ�ϚϟΎϤϟ�ϥΎϣήΤΑ�ϖϘΤΘΗ�ϲΘϟϭˬ�1الشيء المسروق

.2والحلول محل المالك في سلطتھ على ھذا المال

�ˬϲΗΎѧѧϣϮϠόϤϟ�ϡΎѧѧψϨϟ�ϰѧѧϟ·�ωϭήѧѧθϤϟ�ήѧѧϴϏ�ϝϮΧΪѧѧϟ�ϝϭ�Ϧѧѧϣ��ΔѧѧϴΗΎϣϮϠόϤϟ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ΪѧѧΒΗ

:ینفالقصد فیھا یتخذ صورت

�ϰѧϠϋ�ϝϮѧμ:الأولىـ   Τϟϭ�ί ΎѧϬΠϠϟ�ϡΪΨΘѧδϤϟ�Ϫѧϴϓ�ϞΧΪѧϳ�ϱάѧϟ�Ϯѧϫϭ�ϡΎѧόϟ�ϝϮΧΪϟ�ΔϟΎΣ�ϲϓ�ϞΜϤΘΗ

.المعلومات وھو لا یمثل سرقة

�ι:الثانیةـ  ΎѧΧ�ϲѧϨϣ�ϡΎѧψϧϭ�ήѧγ�ΔѧϤϠϛ�Ϫѧϟ�ϱάѧϟϭ�ˬι ΎѧΨϟ�ϲΗΎѧϣϮϠόϤϟ�ϡΎѧψϨϠϟ�ϙΎѧϬΘϧ�ϲϓ�ϞΜϤΘΗ

�ΎѧϬϴϓ�ήϓϮѧΘϳϭ�ˬϞόϔϟ�ΐ ϜΗήϣ�Ϧϣ�ΔϴϨϟ�˯Ϯγϭ�Ϊμ ϗ�ΩϮΟϭ�ϰϠϋ�ϝΪϳ�ήѧϬψϳϭ�ι ΎѧΨϟϭ�ϡΎѧόϟ�Ϊѧμ Ϙϟ

�ΕΎѧΒΛ·�Δѧϴϔϴϛ�ϲѧϫ�ϚϟΫ�ν ήΘόΗ�ϲΘϟ�ΔϠϜθϤϟ�ϥ�ϻ·�ˬωϭήθϤϟ�ήϴϏ�˯ΎϘΒϟ�ΓήΘϓ�ϲϓ�ι ΎΨϟ�Ϊμ Ϙϟ

.3سوء النیة

�ϢήѧѧΠϟ�Ϧѧѧϣ�ϲѧѧϫ��ΔѧѧϴϧϭήΘϜϟϻ�ΕέήѧѧΤϤϟ�ϝΎѧѧΠϣ�ϲѧѧϓ�Δϗήѧѧδϟ�ΔѧѧϤϳήΟ�ϥ�ϖΒѧѧγ�ΎѧѧϤϣ�φѧѧΣϼϳ

ϟΎΑ�ϲϧΎѧѧѧΠϟ�ϢѧѧѧϠϋ�ΐ ѧѧѧμ Ϩϳ�ϥ�ˬΎѧѧѧϬϣΎϴϗ�ϲϋΪΘѧѧѧδΗ�ϲѧѧѧΘϟ�ΔѧѧѧϴϧϭήΘϜϟϻ�ήѧѧѧϴϏ�ϲѧѧѧϣήΟϹ�Ϟѧѧѧόϔϟϭ�ϙϮϠѧѧѧδ

�άѧϬΑ�ϲϧΎѧΠϟ�ϡΎѧϴϗ�β ѧϜόΗ�ϲѧΘϟ�ΓΩέϹ�ϊ ѧϣ�ϢѧϠόϟ�άѧϫ�ς ΒΗήѧϳ�ϥ�ΐ ѧΠϳ�ΎѧϤϛ�ˬϪѧΑ�ϡΎѧϗ�ϱάϟ�ωϭήθϤϟ

�ϲϧΎѧΠϟ�ϢѧϠϋ�ήϓϮѧΗ�ϲѧπ ΘϘϳ�ϱάѧϟ�ϡΎѧόϟ�Ϊѧμ Ϙϟ�ΎѧϬόϣ�ϖѧϓήΘϳ�ϥ�Ύѧπ ϳ�ΐ ѧΠϳϭ�ˬϲϣήΟϹ�ϙϮϠδϟ

ΑΎϜΗέ�ϰϟ·�ΪϤόϴϓ�ˬΔϗήδϟ�ΔϤϳήΟ�ϲϓ�ϥϮϧΎϘϟ�ΎϬρήΘη�ϲΘϟ�ήλ ΎϨόϟΎΑ�ΖѧϬΠΗϭ�ϪΘϠόϔΑ�ϪϤϠϋ�ϊϣ�ΎϬ

�ϰѧϟ·�ΔϓΎѧο ϹΎΑ�ˬΔϋϭήθϣ�ήϴϏ�ΔΠϴΘϧ�ϰϟ·�ϱΩΆϳ�ϪΑ�ϡϮϘϴγ�ϱάϟ�ϪϠόϓ�ϥ�ΎϤϟΎϋ�ϥΎϛ�ϭ�ˬΎϬϴϟ·�ϪΗΩέ·

.القصد الخاص الذي یقصد بھ نیة التملك لدى الجاني إذ بانتفائھا لا تعد سرقة

.274.صد خلیفة الملط، مرجع سابق،ـ أحم1

.148.، صمرجع سابقـ محمد أمین أحمد الشوابكة، 2

.275.، صنفس المرجع، ـ أحمد خلیفة الملط3
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المطلب الثاني

الجرائم المستحدثة المتعلقة بالمحررات الالكترونیة

ϲѧϓ�ΔѧΜϳΪΤϟ�ϝΎμ Ηϻ�ϞΎγϭ�ϲϓ�ϲΟϮϟϮϨϜΘϟ�έϮτΘϟ�ϢϫΎγ�ΔѧϴϧϭήΘϜϟϻ�ΔѧϤϳήΠϟ�ϕΎѧτ ϧ�ωΎѧδΗ

�ϯ Ω�ΎѧѧϤϣ�ϰѧѧϟ·�έϮѧѧϬυ�ΓΪѧѧϋ�ΔѧѧϴϣήΟ·�ρΎѧѧϤϧΔΛΪΤΘѧѧδϣ�ϰѧѧϟ·�ϚѧѧϟΫ�ϯ Ω�ϲϟΎѧѧΘϟΎΑ�ˬ�ϝΎѧѧόϓϷ�έϮѧѧλ �ΩΪѧѧόΗ

ϯالالكترونيالمحرربالماسة  ήѧΧ�ΔѧϬΟ�Ϧѧϣ�ΎѧϬΑΎϜΗέ�ϲѧϓ�ϲѧϣήΟϹ�ϙϮϠѧδϟ�ωϮѧϨΗϭ�ˬΔѧϬΟ�Ϧϣ�ˬ

ϲѧϧϭήΘϜϟϹ�ϡήѧΟϹ�ϲϓ�ΓΪΠΘδϤϟϭϲѧϧϭήΘϜϟϻ�έήѧΤϤϟ�Ϧѧϣ�ΩΪѧϬΗ�ϲѧΘϟˬ�ϚѧϠΗمخاطرمن بین الف

�ΔѧϘϠόΘϤϟ�Δѧλتستھدف إفشاء وإذاعة ما یحتویھ من معلوماتسواءالتي ΎΧ�ˬϥ ѧ́θϟ�ΕΫ�ϥϮѧϜΗ�Ϊϗ

�ϭ�ˬΔϳΩΎѧμ Θϗ�ΔѧϤϴϗ�ΎѧϬϟ�ϲѧΘϟ�ΕΎѧϣϮϠόϤϟϭ�ΔѧϟϭΪϟ�έήѧγ�ϕΎѧτ ϧ�ϲϓ�ϒϨμ Η�ϲΘϟ�ΕΎϣϮϠόϤϟΎΑ�ΎϬϨϣ

ΠΗ�ϲΘϟ��ϚϠΗ�ϲѧΘϟ�ΕΎѧϣϮϠόϤϟ�ΔѧΠϟΎόϣ�ΔѧϣϮψϨϣ�ϞѧΧΩ�ΔѧϴΰΟ�ϭ�ΔϴϠϛ�ΔϘϳήτ Α�˯ΎϘΒϟ�ϭ�ϝϮΧΪϟ�ϡή

�ϳήѧμ Η�ϰѧϠϋ�ϲϧΎѧΠϟ�ϝϮѧμ Σ�ϡΪѧϋ�ΔѧϟΎΣ�ϲѧϓ�ϝϮΧΪѧϟ�ΔѧϤϳήΟ�ϊ ϘΘϓ�ˬϲϧϭήΘϜϟϹ�έήΤϤϟ�ΎϬϳϮΘΤϳ

�ΪѧϨϋ�˯ΎѧϘΒϟ�ΔϤϳήΟ�ϊ ϘΗϭ�ˬϚϟάΑ�Ϫϟ�ΡΎϤδϟ�ϥϭΩ�ϭ�ϪϤϠϋ�ϥϭΩ�ΎϬϴϟ·�ϪϟϮΧΩϭ�ΕΎϣϮϠόϤϟ�ΐ ΣΎλ �Ϧϣ

�ϞѧѧΧΩ�ϲϧΎѧѧΠϟ�˯ΎѧѧϘΑ�˯ΎѧѧϘΒϟ�ΔѧѧϤϳήΟ�ϖѧѧϘΤΘΗ�Ϊѧѧϗϭ�ˬϪѧѧΑ�Ρήѧѧμ Ϥϟ�ΖѧѧϗϮϟ�ί ϭΎѧѧΠΗϭ�ϲΗΎѧѧϣϮϠόϤϟ�ϡΎѧѧψϨϟ

�ˬΓΪѧΣϭ�ΔϤϳήΟ�ϲϓ�ϥΎόϤΘΠΗ�Ϊϗϭ�ΕΎϴτ όϤϠϟ�Δϴϟϵ�ΔΠϟΎόϤϟ�ϡΎψϧ�ϞΧΩ�ϝϮΧΪϟ�ΔϤϳήΟ�Ϧϋ�ΔϠϘΘδϣ

�ϲѧϓ�ϞѧΜϤΘϳ�ϱάѧϟϭ�ˬΕΎѧϴτ όϤϠϟ�Δѧϴϟϵ�ΔѧΠϟΎόϤϟ�ϡΎѧψϧ�ϲѧϓ�ϞѧϤόϟ�ήϴѧγ�ΔѧϗΎϋ·�ΔѧϤϳήΟ�ϰѧϟ·�ΔϓΎο ϹΎΑ

ѧѧϣϮϠόϤϟ�ϑ ϼѧѧΗϹ�ΔѧѧϤϳήΟ�ϱάѧѧϟϭ�ˬϲΟϮѧѧϟϮϨϜΘϟ�έϮѧѧτΘϟ�Ύѧѧϫί ήϓ�ϲѧѧΘϟ�ϢήѧѧΠϟ�Ϧѧѧϣ�ϲѧѧϫ�ϲѧѧΘϟϭ�ϲΗΎ

�ι ΎΨѧη�ϑ ήѧρ�Ϧѧϣ�ΐ ѧϜΗήΗ�ΎѧϬϧ�ΚѧϴΤΑ�ˬΔϳΪϴϠϘΘϟ�ϑ ϼΗϹ�ΔϤϳήΟ�Ϧϋ�ΰϴϤϣ�ΎόΑΎρ�ΎϬϴϠϋ�ϰϔο 

�άѧѧϫ�ϲѧѧϓ�ϝϭΎΘϨѧѧγ�άѧѧϫ�ϝϼѧѧΧ�Ϧѧѧϣ�ϲϟΎѧѧΘϟΎΑ�ˬΔѧѧϴΗΎϣϮϠόϤϟ�ϢψϨϟΎѧѧΑ�ΔѧѧϴϨϔϟ�ΔѧѧϓήόϤϟϭ�ΓέΎѧѧϬϤϟ�ϥϮѧѧϜϠΘϤϳ

Ϗ�˯ΎѧѧѧѧϘΒϟϭ�ϝϮΧΪѧѧѧѧϟ�ΔѧѧѧѧϤϳήΟ�ΐ ѧѧѧѧϠτ Ϥϟ ������������������ΕΎѧѧѧѧϴτ όϤϠϟ�Δѧѧѧѧϴϟϵ�ΔѧѧѧѧΠϟΎόϤϟ�ϡΎѧѧѧѧψϧ�ϲѧѧѧѧϓ�ωϭήѧѧѧѧθϤϟ�ήѧѧѧѧϴ

.)نيالفرع الثا(ثم جریمة الإتلاف في مجال المحررات الإلكترونیة، )الفرع الأول(
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الأولالفرع

جریمة الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات

المشروع في نظام المعالجة الآلیة للمعطیات من أي إنسان الدخول والبقاء غیر تقع جریمة 

أیا كانت صفتھ، سواء كان یعمل في مجال الأنظمة أم لا علاقة لھ بالحاسب الآلي وشبكاتھ، 

وسواء كانت لدیھ المقدرة الفنیة على الاستفادة من النظام أم لا، إنما یكفي أن لا یكون لھ حق 

جریمة أیضا متى ما وضع مالك النظام قیودا على الدخول إلى ، وتقع ھذه ال1الدخول إلى النظام

لقیام جریمة الدخول والبقاء في أنظمة المعالجة النظام ولم یحترم الجاني ھذه القیود، ویجب 

توافر معلومات مخزنة داخل النظام المعلوماتي، فتتحقق جریمة الدخول عند 2الآلیة للمعطیات

ودخولھ إلیھا دون علمھ أو دون ،احب المعلومةعدم حصول الجاني على تصریح من ص

وتم دخولطرة على النظام دفع مبالغ مالیة أو إذا اشترط علیھ من لھ حق السیالسماح لھ بذلك،

، أما جریمة  البقاء فتتحقق عند ما یتواجد الجاني داخل نظام 3الجاني دون دفعھ للمبلغ المستحق

لھ الحق في السیطرة على نظام المعالجة الآلیة المعالجة الآلیة للمعطیات ضد إرادة من 

في نظام المعالجة الآلیة ینالدخول والبقاء غیر المشروعللمعطیات، وعلیة سنتناول جریمة

.361.ـ عبد الفتاح بیومي حجازي، الحكومة الالكترونیة ونظامھا القانوني، مرجع سابق، ص1

كل  مركب یتكون من وحدة أو مجموعة وحدات معالجة، :"بأنھاخ الفرنسيـ تعرف نظم معالجة البیانات حسب تعریف مجلس الشیو2

والتي تتكون كل منھا من الذاكرة والبرامج والمعطیات وأجھزة الإدخال والإخراج وأجھزة الربط، والتي یربط بینھا مجموعة من 

، "ةون ھذا المركب خاضع لنظام المعالجة الفنيعلى أن یك،العلاقات التي یتم عن طریقھا تحقیق نتیجة معینة وھي معالجة المعطیات 

ومحمد خلیفة، الحمایة الجنائیة .329.عبد الفتاح بیومي حجازي، الحمایة الجنائیة للتجارة الإلكترونیة، مرجع سابق، ص:راجع في ذلك

.26.، ص2007لمعطیات الحاسب الآلي، دار الجامعة الجدیدة، الإسكندریة، 

الذي یتضمن القواعد الخاصة للوقایة من 09/04ب من قانون /02ائري ھذا التعریف بموجب أحكام المادة كما تبنى المشرع الجزـ  

أي نظام منفصل أو مجموعة ":وعرفھا بأنھا"منظومة معلوماتیة"وأطلق علیھ تسمیة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال،

یلاحظ من و."بطة، یقوم واحد منھا أو أكثر بمعالجة آلیة المعطیات تنفیذا لبرنامج معینمن الأنظمة المتصلة ببعضھا البعض أو المرت

خلال ھذه المادة أن نظام المعالجة الآلیة یقوم على عنصرین، یتمثل العنصر الأول في مركب یتكون من عناصر مادیة ومعنویة مختلفة 

.ضرورة خضوع النظام لحمایة فنیةدد، أما العنصر الثاني یتمثل فيترتبط فیما بینھا نتیجة علاقات توحدھا بھدف تحقیق ھدف مح

3 Xavier linant de bellefonds, Alain Hollande, Pratique du droit de l’informatique et de l’internet,

6emeédition, Delmas, Paris, 2008, p.236.
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في نظام المعالجة الآلیة یمة الدخول والبقاء غیر المشروعأركان جرلنتناول،)أولا(للمعطیات

.)ثانیا(للمعطیات

�ΕΎόϳήѧѧθΘϟ�ϒѧѧϗϮϣΔѧѧϧέΎϘϤϟ�ϡΎѧѧψϨϟ�ϲѧѧϓ�ωϭήѧѧθϤϟ�ήѧѧϴϏ�˯ΎѧѧϘΒϟϭ�ϝϮΧΪѧѧϟ�ΔѧѧϤϳήΟ�Ϧѧѧϣ:أولا 

:المعلوماتي

�ϭ�ϦϴΗέϮѧѧλ �ΕΎѧѧϴτ όϤϠϟ�Δѧѧϴϟϵ�ΔѧѧΠϟΎόϤϟ�ϡΎѧѧψϧ�ϲѧѧϓ�ωϭήѧѧθϤϟ�ήѧѧϴϏ�˯ΎѧѧϘΒϟϭ�ϝϮΧΪѧѧϟ�Ϟѧѧόϓ�άѧѧΨΘϳ

�˯ΰѧΟ�ϭ�Ϟѧϛ�ϲϓ�ωϭήθϤϟ�ήϴϏ�˯ΎϘΒϟ�ϭ�ϝϮΧΪϟ�ΩήΠϣ�ϲϓ�ϞΜϤΘΗϭ�ΔτϴδΒϟ�ΓέϮμ ϟ�ΎϬϨϣ�ˬϦϴϠϜη

�ήϓϮѧΘΑ�ϖѧϘΤΘΗϭ�ΓΩΪθϤϟ�ΓέϮμمن نظام المعالجة الآلیة ϟ�ΎϬϨϣϭ�ˬϚϟάΑ�ϡΎϴϘϟ�ΔϟϭΎΤϣ�ϭ�ΕΎϴτ όϤϠϟ

Ϫѧϴϓ�˯ΎѧϘΒϟϭ�Ϫѧϴϟ·�ϝϮΧΪѧϟ�ΪѧόΑ�ϡΎѧψϨϟ�άѧϫ�ΐ ѧϳήΨΗ�ϭ�ήѧϴϴϐΗ�ϭ�ϑ άѧΣ�Ϯϫϭ�ΪϳΪθΘϟ�ϑ ήυ1�ΎѧόΒΗϭ�ˬ

�ˬΎѧϤϬϨϴΑ�ΎѧϤϴϓ�ϥΰϳΎѧϤΘϳ�ϲΗΎѧϣϮϠόϤϟ�ϡΎѧψϨϟ�ϞѧΧΩ�ωϭήѧθϤϟ�ήѧϴϏ�˯ΎѧϘΒϟϭ�ϝϮΧΪϟ�ΔϤϳήΟ�ϥΈϓ�Ϛϟάϟ

ήμ Ϥϟ�ήϴϏ�ϝϮΧΪϟΎϓˬΓήϤΘѧδϣ�ΔѧϤϳήΟ�ϡΎѧψϨϟ�ϞѧΧΩ�˯ΎѧϘΒϟ�ήѧΒΘόϳ�ΎѧϤϨϴΑ�ΔϴΘϗϭ�ΔϤϳήΟ�ήΒΘόϳ�ϪΑ�Ρ2

.وھو ما یقتضي وجود تمییز في الوسائل المستخدمة في ارتكاب كل واحد منھما

�ΕΎόϳήѧθΘϟ�ϒѧϠΘΨϣ�ΖѧϨϳΎΒΗ�ΔѧѧϴϨρϮϟ�ϡΎѧѧψϨϟ�ϲѧϓ�ωϭήѧθϤϟ�ήѧϴϏ�˯ΎѧѧϘΒϟϭ�ϝϮΧΪѧϟ�ΔѧϤϳήΟ�ϝϮѧΣ

ϟ��ϰϟ·�ΎγΎγ�ϚϟΫ�Ϧѧϣ�ωϮϨϟ�άϫ�ΎϬΑ�ΰϴϤΘϳ�ϲΘϟ�ϲϨϘΘϟ�ϊΑΎτد، ویعوالمعلوماتي ϟϭ�Δλ ΎΨϟ�ΔόϴΒτ

�ˬΎѧϬΑ�ϞѧϣΎόΘϟ�ΩϮϬόϣ�ήϴϏ�ΔϴϨϘΗ�ΕΎΤϠτ μ ϣ�ΩΎϤΘϋ�ΔϠϜθϣ�έΎΛ�ΎϤϣ�ΎϬΘΛΪΣϭ�ˬΔϴϧϭήΘϜϟϻ�ϢήΠϟ

�ˬΎѧѧϬϟ�ΔѧѧϧϮϜϤϟ�ϝΎѧѧόϓϷ�ϡήѧѧΠΗ�ϲѧѧΘϟ�ι Ϯѧѧμ Ϩϟ�ΔϏΎϴѧѧλ �ρΎѧѧϤϧ�ϝϮѧѧΣ�ΕΎѧѧϓϼΘΧϻ�ϰѧѧϟ·�ΔϓΎѧѧο ϹΎΑ

ϦϴѧѧΒϧ�ϥ�ϝϭΎΤϨѧѧδϓ�ϒѧѧϗϮϣ�ξ ѧѧόΑόϳήѧѧθΘϟΕΎ�ΖѧѧΠϟΎϋ�ϲѧѧΘϟ�ι Ϯѧѧμ ϨΑ�ϡήѧѧΟϹ�Ϧѧѧϣ�ωϮѧѧϨϟ�άѧѧϫ

:على النحو التاليوذلك ، خاصة

، ائیة لجرائم المعلوماتیة على ضوء اتفاقیة بودابست، دار النھضة العربیة، القاھرةـ ھلالي عبد الله أحمد، الجوانب الموضوعیة والإجر1

.69.ص

.51.، ص، مرجع سابقمدحت عبد الحلیم رمضان، الحمایة الجنائیة للتجارة الإلكترونیة-2
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:الفرنسيالقانونـ  1

بطریق الغش أو التدلیس المشرع الفرنسي نصوصا تجرم الاعتداء بالدخول أو البقاءأفرد 

ادة ، فتعاقب الم323/7إلى 323/1، وھذا في المواد 1الآلیة للمعطیات معالجةالإلى نظام

أورو، وعندما ینتج عن ذلك حذف أو 6000الحبس لمدة سنتین وغرامة قدرھا منھ323/1

تعدیل البیانات الواردة في النظام، أو تغییر طریقة عمل ھذا النظام، تكون العقوبة ھي السجن 

2.أورو100000لمدة ثلاث سنوات وغرامة قدرھا 

لدخول أو البقاء بالنظام المعلوماتي تم یتطلب أن یكون ا 1ـ323یلاحظ أن نص المادة 

بطریق الغش أو التدلیس، وبناء علیة إذا كانت قاعدة البیانات مفتوحة للجمھور كان الدخول 

مشروع، ومع ذلك یكون البقاء متسما بعدم المشروعیة، كما یلاحظ أن المشرع الفرنسي شدد 

محو أو تعدیل البیانات التي یحتوي العقاب إذا ترتب على فعل الدخول أو البقاء غیر المشروع 

علیھا النظام، أو ترتب علیھا تعطیل النظام عن القیام بعملھ، وقد شدد المشرع العقاب في تلك 

.3الحالة نظرا لخطورة الأضرار الجسیمة المترتبة على تلك الأفعال

:القانون المصريـ  2

المشروع و المساس بالبیانات لم یضع المشرع المصري نصوصا تقرر تجریم الدخول غیر 

، لكن في قانون التوقیع الالكتروني ومشروع قانون التجارة الإلكترونیة  الإلكترونیة المحفوظة

، ففي مشروع قانون التجارة 4تضمنا نصوصا تتعلق بتجریم اختراق نظم معالجة البیانات

.167.، ص2017، 68، العدد39وسیم طعمة، السرقة المعلوماتیة، مجلة جامعة البعث، المجلد ـ  1

2- Article 323-1 du C.P.F ,dispose que : « Le fait d'accéder ou de se maintenir, frauduleusement, dans

tout ou partie d'un système de traitement automatisé de données est puni de deux ans

d'emprisonnement et de 60 000 € d'amende .

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le système,

soit une altération du fonctionnement de ce système, la peine est de trois ans d'emprisonnement et de

100 000 € d'amende ».

.271.ـ أیمن عبد الله فكري، مرجع سابق، ص3

.342.اح بیومي حجازي، مكافحة جرائم الكمبیوتر والإنترنت، مرجع سابق، صـ عبد الفت4
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بأیة عقوبة أشد وردت مع عدم الإخلال ":منھ على أنھ26الالكترونیة المصري نصت المادة 

في قانون آخر یعاقب بالحبس وبغرامة لا تقل عن ثلاثة آلاف جنیھ أو بإحدى ھاتین العقوبتین 

كل من دخل بطریق الغش أو التدلیس على نظام معلومات أو قاعدة بیانات أو قاعدة تتعلق 

ام المعلومات أو بالتوقیعات الإلكترونیة، ویعاقب بنفس العقوبة من اتصل أو أبقى الاتصال بنظ

1."قاعدة البیانات بصورة غیر مشروعة

:منھ على أنھ123في المادة  2004لسنة  15نص أیضا في قانون التوقیع الإلكتروني رقم 

مع عدم الإخلال بأیة عقوبة أشد منصوص علیھا في قانون العقوبات أو في أي قانون آخر "

توصل بأیة وسیلة إلى ...لعقوبتین كل منأو بإحدى ھاتین ا...یعاقب بالحبس وبغرامة 

لكتروني أو اختراق ھذا الوسیط أو ر حق على توقیع أو وسیط أو محرر إالحصول بغی

.2"اعتراضھ أو عطلھ عن أداء وظیفتھ

:الجزائريـ موقف المشرع 3

قام المشرع الجزائري بتجریم أفعال المساس بأنظمة الحاسب الآلي وذلك بموجب القانون 

أین نص على عدة ،3"للمعطیاتالآلیةالمساس بأنظمة المعالجة "، المتضمن 15-04رقم

:جرائم وھي

أو 4الدخول أو البقاء عن طریق الغش في كل أو جزء من منظومة المعالجة الآلیة للمعطیات-

.محاولة ذلك، وتضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر لمعطیات المنظومة

.السالف الذكر من مشروع قانون التجارة الالكترونیة المصري20ـ المادة 1

.السالف الذكر2004لسنة  15من قانون التوقیع الالكتروني المصري رقم 123ـ المادة 2

12و11، ص71عدد .ر.، ج 2004نوفمبر  10المؤرخ في  15ـ 04ن الكتاب الثالث بالقانون رقم ـ تمم الفصل الثالث من الباب الثاني م3

.113.، صمكرر394إلى المادة 394واد من ویتضمن الم، "المساس بأنظمة المعالجة الآلیة للمعطیات"قسم سابع مكرر تحت عنوان 

عبر عن مجموعة من الأرقام والكلمات والرموز أو الحقائق أو الإحصاءات ھناك اختلاف بین المعلومات والمعطیات، إذ أن المعطیات ت ـ4

الخام التي لا علاقة بین بعضھا البعض ولم تخضع بعد للتفسیر أو التجھیز للاستخدام، أما عن المعلومات فھي المعنى الذي یستخلص من 

المعطیات تعتبر .26.ر تقنیة المعلومات، مرجع سابق، صھشام محمد فرید رستم، قانون العقوبات ومخاط:أنظر في ذلك .ھذه المعطیات

المادة الأولیة التي تستخرج منھا المعلومات باستخدام معالجة آلیة في عملیة الاستخراج، إذ یتم تجمیع وتشغیل المعطیات للحصول على 

والتي یحصل تجمیعھا ،المعطیاتالمعلومات ثم تستخدم ھذه المعلومات في إصدار قرارات تؤدي بدورھا إلى مجموعة إضافیة من
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.أو البقاء المؤدي إلى تخریب نظام تشغیل المنظومةالدخول -

1.ـ إدخال أو إزالة أو تعدیل بطریق الغش معطیات في نظام المعالجة الآلیة

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة أو -

المنصوص علیھا في ھذا رائممراسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بھا الج

بالإضافة إلى حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل ،القسم

، فأدرك المشرع الجزائري من خلال 2علیھا من إحدى الجرائم المنصوص علیھا في ھذا القسم

ي نظام المعالجة الطبیعة الخاصة في جریمة الدخول والبقاء فقانون الھذامكرر من394المادة 

،عدة أفعال مادیةفي فعل أوذلكالآلیة للمعطیات، وحرص على تجریم الفعل والنتیجة، ویتجسد

ففي الحالة البسیطة أي الدخول والبقاء غیر المشروعین في نظام المعالجة الآلیة للمعطیات 

،ج.د100.000ج إلى.د50000أشھر إلى سنة والغرامة من 03تكون العقوبة ھي الحبس من 

أما في الحالة المشددة فنفرق بین حالة توفر الحذف أو التغییر في المعطیات فھنا تكون العقوبة 

أشھر إلى سنتین 06أما في حالة توفر ظرف التخریب فتكون العقوبة الحبس من ،المضاعفة

.ج.د150000ج إلى .د50000والغرامة من 

ϱάѧϟ�Ϟόϔϟ�Ϧϣ�Ϟϛ�ϡήΟ�ωήθϤϟ�ϥ�φΣϼϳ�ϡΎѧψϨϟ�ϰѧϟ·�ϪѧΑ�Ρήѧμ Ϥϟ�ήѧϴϏ�ϝϮΧΪѧϟ�ϰѧϠϋ�ϡϮѧϘϳ

�ΔѧΠϴΘϧ�ΔѧϟΎΣϭ�ϲΗΎѧϣϮϠόϤϟ�ϡΎѧψϨϟ�ϲѧϓ�˯ΎϘΒϟϭ�ϝϮΧΪϟ��Ϟόϓ�ΔϟΎΣ�ϦϴΘϟΎΣ�ϦϴΑ�ΎϨϫ�ΰϴϣϭ�ˬϲΗΎϣϮϠόϤϟ

�ϱήѧѧΰΠϟ�ωήѧѧθϤϟ�ΩΪѧѧη�Ϧѧѧϳ�ˬϞѧѧόϔϟΔѧѧΑϮϘόϟ�ϲѧѧϓ�ΔѧѧϠΜϤΘϤϟϭ�ΓήѧѧηΎΒϣ�ΔѧѧΠϴΘϧ�Ϟѧѧόϔϟ�ϰѧѧϠϋ�ΐ ѧѧΗήΗ�Ϋ·

.حدوث أضرار بالمعطیات ونظم معالجتھا

�ϭ�Ϟѧϛ�ϲѧϓ�˯ΎѧϘΒϟ�ϭ�ϝϮΧΪѧϟ�ΩήѧΠϤϟ�ΔѧΑϮϘόϟ�ήϗ�ωήθϤϟ�ϥ�ΓΩΎϤϟ�ϩάϫ�ϝϼΧ�Ϧϣأیضایلاحظ

ζ ѧѧϐϟ�ΔѧѧϴϨΑ�ΕΎѧѧϴτ όϤϠϟ�Δѧѧϴϟϵ�ΔѧѧΠϟΎόϤϟ�ΔѧѧϣϮψϨϣ�Ϧѧѧϣ�˯ΰѧѧΟˬ�ΔѧѧϴϨΑ�˯ΎѧѧϘΒϟ�ϭ�ϝϮΧΪѧѧϟ�ΔѧѧϟϭΎΤϣ�ϰѧѧϠϋϭ

�ϝΎѧόϓϷ�ϰѧϠϋ�ΐ،الغش ѧϗΎϋ�ΎѧϤϛ�ˬήѧϴϴϐΗ�ϭ�ϑ άѧΣ�˯ΎѧϘΒϟϭ�ϝϮΧΪѧϟ�ϰѧϠϋ�ΐ ѧΗήΗ�Ϋ·�ΔѧΑϮϘόϟ�ΩΪθΗϭ

.رة، إذا ترتب تخریب اشتغال المنظومةالمذكو

انتصار غریب، أمن الكمبیوتر والانترنت، دار الراتب :ومعالجتھا مرة أخرى للحصول على معلومات إضافیة، للمزید راجع في ذلك 

.81.، ص1998الجامعیة، بیروت، 

.مكرر من قانون العقوبات الجزائري 394المادة -1

.عقوبات الجزائري السالف الذكرالمن قانون2مكرر 394المادة -2
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ي نظام المعالجة الآلیة للمعطیاتفمة الدخول والبقاء غیر المشروع أركان جری:ثانیا

، أن یقوم المجرم عطیاتیلزم لقیام جریمة الدخول والبقاء في نظام المعالجة الآلیة للم

ادتھ في انتھاك نظم الحمایة أو فعل مادي یعبر بھ عن إر،المعلوماتي بنشاط خارجي ملموس

، فلقیامھا نیة الغشتعبیر في البقاء داخل ھذه النظم ب، أو التیة من محاولا ت استھدافھاالمعلوما

إلىإذن یتطلب اشتمالھا على ركنین وھما الركن المادي والركن المعنوي، وعلیھ سنتعرض

بقاء في نظام المعالجة الآلیة الذي یتكون من نشاط إجرامي یتمثل في الولوج والالركن المادي

، ثم نتناول الركن المعنوي لجریمة الدخول والبقاء والذي یتخذ صورة القصد أولاللمعطیات

:ثانیا، وذلك على النحو التاليالجنائي باعتبارھا من الجرائم العمدیة

:ـ الركن المادي1

ي یتمثل في فعل الدخول غیر یتكون الركن المادي لھذه الجریمة المستحدثة من نشاط إجرام

، أو البقاء غیر المشروع،1المرخص بھ إلى نظام المعالجة الآلیة للمعطیات أو في جزء منھ

إلى النظام المعلوماتي والذي یشكل الركن المادي في ھذه تتحقق الجریمة بفعل الدخولف

لحاسوب ونظامھ، بل ، بحیث لا یقصد بھ الدخول المادي إلى المكان الذي یتواجد بھ ا2الجریمة

یقصد بھ الدخول باستخدام الوسائل الفنیة والتقنیة إلى النظام المعلوماتي أي الدخول المعنوي أو 

الالكتروني لھذا النظام، ویتساوى في ھذا المجال أنھ إذا تم ھذا الدخول بطریق مباشر إلى 

أجل الدخول إلى المعلومات أو تم عن طریق الاعتراض غیر المشروع لعملیات الاتصال من

، فالإذن یعني الدخول إلى موقع الكتروني أو نظام معلومات الكتروني، أو 3النظام المعلوماتي

شبكات المعلومات بدون تصریح، أو بتجاوز حدود التصریح، أو البقاء فیھ بصورة غیر 

1 ـ   Xavier linant de bellefonds,  op.cit, p.250 

ـ تباینت مختلف التشریعات حول موقفھا تجاه تحدید محل جریمة الدخول غیر المصرح بھ على نظام المعالجة الآلیة للمعطیات، وبذلك 2

لى في المعلومات في ذاتھا، وتتمثل الثانیة في أنظمة المعالجة الآلیة یمكن أن نمیز ثلاث صور المحل ھذه الجریمة، تتمثل الصورة الأو

نائلة : للمعطیات التي لا ترتبط فیما بینھا من خلال شبكة الاتصال، أما الصورة الثالثة فتتمثل في شبكات المعلومات، للمزید راجع في ذلك

.323.عادل قورة، مرجع سابق، ص

.158.سابق، صـ نھلا عبد القادر المومني، مرجع3
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صریح فقد یكون الفاعل مصرحا لھ بالدخول إلى جزء من النظام إلا أنھ یتجاوز الت،1مشروعة

الممنوح لھ، ویدخل إلى كامل النظام أو إلى جزء آخر یحظر علیھ الدخول إلیھا، وھذا الفرض 

تتطلب  فلا، 2یتم في الغالب من قبل العاملین في المؤسسات التي یوجد بھا النظام المعلوماتي

عملیة الدخول إلى النظام المعلوماتي سوى تشغیل جھاز الحاسوب، وفي بعض الأحیان یتطلب 

محاولة الحصول على الرقم السري حتى یمكن الدخول أمورا أكثر تعقیدا كما ھو الحال في ذلك 

إلى النظام، وقد یتم ذلك أحیانا أخرى باستخدام برامج خبیثة یتم دمجھا في أحد البرامج الأصلیة 

وتقوم ھذه البرامج بتسجیل الشفرات التي یستخدمھا ،لجھاز الحاسوب حیث تعمل كجزء منھ

مستخدمون الشرعیون للدخول إلى النظام واستعمالھا بعد ذلك لاختراق النظام المعلوماتي، ال

وھناك وسائل تعتمد على ضعف الأنظمة ذاتھا أو على الأخطاء الناجمة عن عملیة البرمجة، 

ووسائل الدخول غیر المشروع من الصعب حصرھا لأنھا تعتمد على التطور التقني في مجال 

.3المعلوماتیة

تعد جریمة الدخول غیر المشروع إلى النظام المعلوماتي من الجرائم الشكلیة التي لا یتطلب 

، وبالرغم من إمكانیة حدوث أضرار معینة بالمعلومات بمحوھا اقیام الركن المادي فیھا نتیجة م

لا یغیر ، إلا أن ذلك 4أو بتعدیلھا أو إفساد نظام التشغیل نتیجة عملیة الدخول غیر المصرح بھ

.من طبیعة الجریمة باعتبارھا جریمة شكلیة

یمكن أن یكون البقاء غیر المشروع حقا لاحقا على دخول قد تم بوجھ مشروع، ویتحقق ذلك 

، والتي 5بتجاوز شخص النطاق الزمني أو الغرض المصرح لھ في الاتصال بنظام المعلومات

.1مستمرةتفترض اختلاس وقت النظام وتتخذ صورة الجریمة ال

.31.، ص2015ـ حازم حسن الجمل، الحمایة الجنائیة للأمن الالكتروني، دار الفكر والقانون، المنصورة، 1

.81.، ص2015ـ مدحت محمد عبد العزیز إبراھیم، الجرائم المعلوماتیة الواقعة على النظام المعلوماتي، دار النھضة العربیة ، القاھرة، 2

.158.در المومني، مرجع سابق، صـ نھلا عبد القا3

ھناك بعض الأنظمة المعلوماتیة القویة خاصة الطابعات السریة والتي تصدر عند أدائھا لوظیفتھا إشعاعات الكترومغناطیسیة، وقد ثبت ـ  4

الإشعاعات، ویمكن عن أنھ بإمكان شاحنة صغیرة مجھزة تجھیزا خاصا وتقف بمحاذاة مبنى مكتظ بالحاسبات الآلیة أین تلتقط وتسجل ھذه 

طریق جھاز فك الشفرة أن یطلب من طابعة متصلة بنظیرتھا الموجودة في المركز المستھدف إتمام النسخ الحرفي لنفس المعلومات، للمزید 

.74.، ص1999العلمیة، عمان، نت، دار الیازوردي عارف التمیمي، شبكات الحاسوب والانتر:راجع في ذلك

.150.صمرجع سابق،لصغیر، القانون الجنائي و التكنولوجیا الحدیثة،ـ جمیل عبد الباقي ا5
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�Ϊѧѧϗϭ�ϡΎѧѧψϨϟ�ϰѧѧϟ·�ϝϮΧΪѧѧϟ�Ϧѧѧϋ�ϼϘΘѧѧδϣ�ϡΎѧѧψϨϟ�ϞѧѧΧΩ�ϪѧѧϴϠϋ�ΐ ѧѧϗΎόϤϟ�˯ΎѧѧϘΒϟ�ϖѧѧϘΤΘϳ�ϥ�ϦѧѧϜϤϳ

�ϝϮΧΪѧϟ�ϊ ѧϤΘΠϳ�Ϊѧϗϭ�ˬΎϋϭήѧθϣ�ϡΎψϨϟ�ϰϟ·�ϝϮΧΪϟ�ϦϴΣ�ϩΪΣϭ�ϪϴϠϋ�ΎΒϗΎόϣ�˯ΎϘΒϟ�ϥϮϜϳϭ�ˬϥΎόϤΘΠϳ

ϲѧϓ�ϖѧΤϟ�ϲϧΎΠϠϟ�ΎϬϴϓ�ϥϮϜϳ�ϻ�ϲΘϟ�ΔϟΎΤϟ�ϲϓ�ˬΎόϣ�ωϭήθϤϟ�ήϴϏ�˯ΎϘΒϟϭ�ωϭήθϤϟ�ήϴϏ�ϝϮΧΪѧϟ

�ΪѧόΑ�ϡΎѧψϨϟ�ϞѧΧΩ�ϰѧϘΒϳ�ϢΛ�ˬϪϴϠϋ�Γήτϴδϟ�ϖΣ�Ϫϟ�Ϧϣ�ΓΩέ·�Ϊο �ϚϟΫ�ϢϏέ�Ϫϴϟ·�ϞΧΪϳϭ�ˬϡΎψϨϟ�ϰϟ·

2ϦϴϋϭήѧθϤϟ�ήѧϴϏ�˯ΎѧϘΒϟϭ�ϝϮΧΪѧϟ�ϦϴΘϤϳήѧΠϠϟ�ϱΩΎѧϤϟ�ωΎϤΘΟϻ�νذلك ήόϟ�άϫ�ϲϓ�ϖϘΤΘϳϭ�ˬ3،

ϻ�˯ΎѧϘΒϟ�Ϟѧόϓ�ϥΈѧϓ�ˬϡΎѧψϨϟ�ϲϤΤΗ�ϲΘϟ�ΔϴϨϣϷ�ΔϤψϧϷ�ϕήΘΧ�ϝϮΧΪϟ�ΐ ϠτΘϳ�ΎϤϨϴΒϓ�ϚѧϟΫ�ΐ ѧϠτΘϳ

.4لأن الدخول كان مشروعا

:الدخول إلى النظام والبقاء فیھ بأي وسیلة تقنیة من ذلك مثلا جریمة تحققت

.ان الجاني غیر مخول في استخدامھاانتھاك كلمة السر الحقیقیة متى ك ـ

.عن طریق برنامج أو شفرة خاصة ـ 

.استعمال الرمز السري لشخص آخرـ 

.5ص مسموح لھ بالدخولالدخول من خلال شخ ـ

�Γήτϴѧδϟ�ϖѧΣ�Ϫѧϟ�Ϧϣϭ�ϡΎψϨϟ�ΐ ـ  ΣΎλ �ΓΩέϹ�ΎϔϟΎΨϣ�ϝϮΧΪϟ�άϫ�ϥΎϛ�ϰΘϣ�Ύπ ϳ�ϝϮΧΪϟ�ϖϘΤΘϳ

.6علیھ 

"ωΪѧΨϟ�ϕήѧρ"غیر المشروع بطریقة خداعیة، ویفسر تعبیرأن یتحقق الاتصالیمكن أیضا

ϲѧϓ�ΔϴѧδϴϟΪΗ�ϞΎѧγϭ�ϲϧΎѧΠϟ�ϡΪΨΘѧδϳ�ϥ�ΐ ѧϠτΘϳ�ϻ�ϮѧϬϓ�ˬΎόѧγϭ�ήϴδϔΗ�ϞѧΑ�ˬϝΎѧμ Ηϻ�άѧϫ�Ι ΪѧΣ·

ϪѧϳΪϟ�ήϓϮѧΘϣ�ϲΎѧϨΠϟ�Ϊѧμ Ϙϟ�ϥΎѧϛ�ϰΘϣ�ϪΑ�Ϫϟ�ΎϧϭΫ́ϣ�ϲϧΎΠϟ�ϥϮϜϳ�ϥ�ϥϭΩ�ϖϘΤΘϳ�ϥ�ϲϔϜϳ7،�ϯ ήѧϳ

323/1�ϢѧΗ�ϲΗΎϣϮϠόϤϟ�ϡΎψϨϟΎΑ�˯ΎϘΒϟ�ϭ�ϝϮΧΪϟ�ϥϮϜϳ�ϥ�ΐبأن نص المادة القضاء الفرنسي ϠτΘϳ

ϣ�ΕΎѧѧϧΎϴΒϟ�ΓΪѧѧϋΎϗ�ΖѧѧϧΎϛ�Ϋ·�ϪѧѧϴϠϋ�˯ΎѧѧϨΑϭ�ˬβ ϴϟΪѧѧΘϟ�ϭ�ζ ѧѧϐϟ�ϖѧѧϳήτ Α�ϝϮΧΪѧѧϟ�ϥΎѧѧϛ�έϮѧѧϬϤΠϠϟ�ΔѧѧΣϮΘϔ

.270.أیمن عبد الله فكري، مرجع سابق، ص.301أحمد حسام طھ تمام، مرجع سابق، ص.361ـ  نائلة فرید قورة، مرجع سابق، ص1

.52.یة للتجارة الالكترونیة ، مرجع سابق، صعبد الحلیم رمضان، الحمایة الجنائمدحت . 133.ـ محمد أمین الشوابكة، مرجع سابق، ص2

.89.الحمایة الجنائیة لبرامج الحاسب الآلي، مرجع سابق، صعبد القادر القھوجي، ـ 3

، مجلة جیل نظام المعالجة الآلیة للمعطیات الالكترونیة كأساس للحمایة الجزائیة في التشریع الجزائريـ یعیش تمام شوقي ، خلیفة محمد، 4

.20.، ص2015، السنة الثالثة، ماي25ث القانونیة المعمقة، العدد الأبحا

5 - Xavier linant de bellefonds , Alain Hollande ,op.cit, p.328.

.70.، صمرجع سابقعلاء عبد الباسط خلاف، -6

.34.الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، ص،شرف توفیق شمس الدینأـ  7
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�ϩάѧϫ�ϲѧϓ�ϲѧδϧήϔϟ�ωήѧθϤϟ�ρήΘѧη�ΎѧϤϛ�ΔϴϋϭήѧθϤϟ�ϡΪѧόΑ�ΎϤѧδΘϣ�˯ΎѧϘΒϟ�ϥϮϜϳ�ϚϟΫ�ϊϣϭ�ˬωϭήθϣ

�ϪѧѧΒϠτΘΗ�ϰѧѧϠϋ�ϝΪѧѧΗ�ϲѧѧΘϟ�ΕΎΤϠτ ѧѧμ Ϥϟ�Ϧѧѧϣ�Ύѧѧϳ�ϭ�ζ ѧѧϐϟ�ϖѧѧϳήτ Α�ΞΎѧѧΘϨϟ�ϚѧѧϠΗ�Ι ΪѧѧΣ·�ϢΘѧѧϳ�ϥ�ΓΩΎѧѧϤϟ

.1لتوافر القصد العمدي في إحداث تلك النتیجة

ھذه القیود أن یصبح الاتصال الإلكتروني غیر مشروع، ویتوافر یترتب على عدم استیفاء

الخداع إذا تمكن الجاني من فك الشفرة السریة للدخول، بل ویتوافر الخداع أیضا إذا تمكن 

الحقیقیة في ھذا الدخول متى لم یكن مأذونا لھ الجاني من استخدام كلمة السر أو الشفرة

.2ى النظام قد تم مباشرة أو بطریق غیر مباشریستوي أن یكون الدخول عل، وبالدخول

:)القصد الجنائي(يالركن المعنوـ  2

تتجھ إرادة الجاني إلى فعل الدخول أو إلى فعل البقاء أنیتوافر الركن المعنوي یجبحتى     

مع علمھ بأنھ لیس لھ الحق في الدخول إلى النظام والبقاء فیھ، وعلیھ لا یتوافر الركن المعنوي 

إذا كان دخول الجاني أو بقائھ داخل النظام مسموح بھ أو مشروع، أو إذا وقع الجاني في خطأ 

كأن ،في الواقع سواء كان یتعلق بمبدأ الحق في الدخول أو في البقاء أو في نطاق ھذا الحق

، فھذه 3یجھل وجود خطر من جراء الدخول أو البقاء أو كان یعتقد خطأ أنھ مسموح لھ بالدخول

تبقى قائمة طالما أن الجاني مازال باقیا على الاتصال  يفھ،4ریمة تعد من الجرائم المستمرةالج

، لا یتأثر القصد الجنائي بعنصریھ العلم والإرادةتوافر ف بنظام المعلومات الذي تم بدون قصد،

ات الباعث ھو الفضول أو إثب، فیضل القصد قائما حتى ولو كانخول أو البقاءبالباعث على الد

.القدرة على المھارة والانتصار على النظام

بحكم طبیعتھمعالجة البیانات أو البقاء فیھ جرائم الدخول إلى نظام في  القصد الجنائيیعد 

إذ أنھ من المفترض أن أفعال العرقلة تعطیل لا تكون إلا عمدیھ وھذا ما یمیزه ، عمدیھجریمة 

.278.مرجع سابق، صمن عبد الله فكري، ـ أی1

.51.رجع سابق، صم مدحت عبد الحلیم رمضان،-2

.137.ـ علي عبد القادر القھوجي، الحمایة الجنائیة لبرامج الحاسب الآلي، مرجع سابق، ص3

ھا خول قصیرة نسبیا بحیث یمكن اعتبارـ یتفق الفقھ على أن جریمة البقاء جریمة مستمرة، لأن الفترة الزمنیة التي تستمر فیھا جریمة الد4

.59.جمیل عبد الباقي صغیر، جرائم التكنولوجیا الحدیثة، مرجع سابق، ص:راجع في ذلكمستمرة أو وقتیة ذات أثر ممتد، 
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والذي یشكل ظرفا مشددا لجریمة الدخول والبقاء غیر عن الاعتداء غیر العمدي لسیر النظام، 

.1المشروع داخل النظام

أو یجب أن یعلم الجاني بأنھ یدخل إلى موقع لا یجوز لھ الدخول فیھلقیام القصد الجنائي 

السلوك الذي یقترفھ یمثل ، بحیث  یعلم ویدرك الجاني بأنوأن تتجھ إرادتھ إلى ذلك،2البقاء فیھ

من حیث ضرورة العمل من أجل فھو یعلم بماھیة سلوكھ الإجرامير مشروع،اعتداء غی

الحصول على الأرقام السریة واسم المرور إلى المواقع، ومحاولة اختراق جدران الحمایة 

.ى ولو تم تغییرھا بواسطة التشفیرالإلكترونیة حت

ومن ثم لا تتوافر ، 3الجانيا توفر القصد الجنائي بمعنى الإرادة الإجرامیة لدىكل ھذیؤكد

إذا كان الدخول أو البقاء قد تم بطریق الخطأ، وتطبیقا لذلك ینتفي القصد الجنائي إذا ثبت أن 

ولم یكن فعلھ كاشفا عن توافر وأنھ كان ولید خطأالجاني قد دخل على قواعد البیانات مصادفة

عیة في تحقیق الدخول أو البقاء في ھي استخدام وسائل خداھعلیھذا القصد، ومن القرائن الدالة 

النظام، ویتحقق ذلك إذا كان الدخول على النظام یتطلب شفرة أو بطاقة معینة فقام الجاني بسرقة

نھ لا عبرة بالبواعث التي تكون إوإذا توافر القصد الجنائي ف،ھذه البطاقة أو بكسر ھذه الشفرة

دخول قد تم بدافع الفضول أو حب الاستطلاع وراء قیام الجاني بفعلھ، فیستوي أن یكون ھذا ال

غرض ھو الاستفادة من المعلومات أو إثبات القدرة على التغلب على قیود النظام، أو أن یكون ال

ائم البیانات الالكترونیة، أو القیام بأي عمل آخر غیر والبیانات التي تحتویھا السجلات وقو

.5طبیعة الأفعال المجرمةفالقصد الجنائي إذن مفترض یستنتج من ، 4مشروع

.142.، صالحمایة الجنائیة لبرامج الحاسب الآلي، مرجع سابق، ـ علي عبد القادر القھوجي1

.126.، الحمایة الجنائیة للمعاملات الالكترونیة، مرجع سابق، صـ شیماء عبد الغني عطا الله2

محمد سامي . 140.صمرجع سابق،،المسؤولیة عن التعاقدات الالكترونیةظام القانوني للعقد الالكتروني ورضا متولي وھدان، الن-3

.67.ص،مرجع سابقالشوا، ثورة المعلومات وانعكاساتھا على قانون العقوبات، 

.35.الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، ص،توفیق شمس الدینشرفأ-4

.142.، صنفس المرجععبد القادر القھوجي، الحمایة الجنائیة لبرامج الحاسب الآلي، علي ـ  5
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  نيالفرع الثا

جریمة الإتلاف في مجال المحررات الإلكترونیة

المعالجة آلیایھدف الجاني من خلال ارتكابھ جرائم المحررات الالكترونیة إتلاف البیانات

فالنوع الأول ھو الذي :والمعلومات المخزنة بالنظام المعلوماتي، وینصب الإتلاف على نوعین

نصب أفعال الإتلاف على نظام التشغیل الذي یحتوي المحرر الالكتروني فیؤدي بالتبعیة إلى ت

، كما یشكل إتلافھ، والنوع الثاني ھو الذي ینصب على إتلاف البیانات التي یحویھا المحرر

الإتلاف العمدي محو المعلومات داخل البرامج أو البیانات من أسھل طرق الإتلاف، كون أنھ 

ص الجرائم الالكترونیة قدرة الجاني على محو وتدمیر آثار الجریمة بسرعة وفي من خصائ

وقت وجیز، وذلك بالضغط على زر المحو على لوحة المفاتیح و تشویشھا على نحو فیھ إتلاف 

بما یجعلھا غیر صالحة للاستعمال، فالتشریعات المقارنة أخذت أغلبھا بعین الاعتبار طبیعة 

صفھ مال لا مادي، وبالتالي یعد محلا للإتلاف، وعلیھ سنتناول في ھذا المال المعلوماتي بو

، )أولا(الفرع موقف التشریعات المقارنة من جریمة الإتلاف في مجال المحررات الالكترونیة 

وسائل وأسالیب الإتلاف ، ثم)ثانیا(أركان جریمة الإتلاف في المحررات الالكترونیةلنتناول

.)ثالثا(یةفي المحررات الالكترون

موقف التشریعات المقارنة من جریمة الإتلاف في مجال المحررات الالكترونیة:أولا

یقلل من قیمتھ ادة الشيء على النحو الذي یذھب والتأثیر في مبأنھالإتلاف یعرف 

، 1عن طریق الإنقاص من كفاءتھ للاستعمال في الغرض الذي أنشأ من أجلھ،الاقتصادیة

تلاف في المحرر الالكتروني ھو الذي یقع على المكونات المعنویة للنظام المتمثل والعبرة بالإ

، بحث لمعلوماتجرائم الكمبیوتر والجرائم الأخرى في مجال اھدى حامد قشوش، .153رجع سابق، صجمیل عبد الباقي صغیر، مـ  1

، عفیفي كمال عفیفي.564.، ص1993رأكتوب 28ـ 25مقدم للمؤتمر السادس للجمعیة المصریة للقانون الجنائي المنعقد في القاھرة من 

.183.مرجع سابق، ص
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، أو ھو جعل الشيء غیر صالح للاستعمال 1في المعلومات المنظمة في البرنامج المعلوماتي

.2سواء بصفة كلیة أو جزئیة)وقف عملھ(بإعدام صلاحیتھ أو تعطیلھ 

ماتیة بالاعتداء على الوظائف الطبیعیة للحاسب الآلي، تقع جریمة الإتلاف في نطاق المعلو

وذلك بالتعدي على البرامج والبیانات المخزنة والمتبادلة بین الحواسیب وشبكاتھ الداخلیة

سواء بإدخال ،ویكون ذلك بطریق التلاعب بالبیانات-)الإنترنت(أو العالمیة -)المحلیة (

خزنة بالحواسیب والمتبادلة عبر الشبكة العالمیة معلومات مصطنعة أو بإتلاف المعلومات الم

بمحوھا أو تعدیلھا أو تغییر نتائجھا أو بطریق التشویش على النظام المعلوماتي، بما یؤدي إلى 

.3إعاقة سیر عمل النظام الآلي بصوره المختلفة

:لكترونیة في التشریعات المقارنةـ  تعریف جریمة الإتلاف في المحررات الا2

باستحداث نصوص الإتلاف التقلیدیة وتعزیزھا بنصوص الوطنیة مت بعض التشریعات قا    

فیھا إتلاف المعطیات المعلوماتیة، والبعض الآخر حسم الخلاف الدائر حول ھذه مستحدثة تعالج 

.المسألة بإصدارھا تشریعات خاصة حول جریمة الإتلاف المعلوماتي

:القانون الفرنسيأ ـ 

)2-323المادة (یانات الفرنسي جریمة تعطیل أو تغییب تشغیل نظام معالجة البجرم المشرع 

، فقد تكون وسیلة التعطیل مادیة كما لو وقع على الأجھزة وتتحقق ھذه الجریمة بصورة مختلفة

عنف أو تخریب أو قطع وسائل الاتصال مما أدى إلى تعطلھا، وقد تتحقق بوسیلة معنویة مثل 

م التشغیل، ویستوي مع التخریب أن یقوم الجاني بتشویھ المعلومات إدخال فیروس في نظا

.137.ص،2007، الإسكندریةدار الجامعة الجدیدة،عطا الله، الحمایة الجنائیة للتعاملات الالكترونیة،محمد عبد الغني  ءشیما-1

مرجع محمد أمین أحمد الشوابكة، .346.صمرجع سابق، طھ تمام، حسام أحمد .153.صمرجع سابق،جمیل عبد الباقي الصغیر، -2

.216.صسابق، 

یؤدي منفعتھ توقف الشيء تماما عن أنالذي یقصد بھالتخریبین ب، وإفناء مادة الشيء أو ھلاكھ كلیابمعناهالإتلافیجب التمییز بین-3

مادتھ، سواء كان ھذا التوقف كلیا أو جزئیا، ویكون الشيء غیر صالح للاستعمال بجعلھ لا یقوم بوظیفتھ المرصود لھا  ىحتى ولو لم تفن

،عبد القادر القھوجي علي: للمزید راجع في ذلكعلى النحو الأكمل، أمل التعطیل فیكون بتوقف الشيء عن القیام بوظیفتھ فترة مؤقتة

.111.مرجع سابق، ص،الحمایة الجنائیة لبرامج الحاسب الآلي
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ییب فھو لا یؤدي توقف الأجھزة غ، وأما التالمخزنة على نحولا یجعلھا غیر صالحة للاستعمال

.عن العمل، وإنما یؤدي إلى جعلھا لا تعمل بصورة معتادة مما یؤثر على أدائھا

ل لا بھ المستندات و الوثائق الإلكترونیة عن العمیلاحظ أن تعطیل جھاز الحاسب المخزن 

من قانون العقوبات الفرنسي، 2-332ییب في تطبیق نص المادة غیدخل في مدلول التخریب والت

من قانون العقوبات 2-322وإنما یعتبر من قبیل الإتلاف المادي المعاقب علیھ طبقا لنص المادة 

.1الفرنسي

ص تعاقب على مختلف صور الإتلاف التي یمكن أن تلحق بسیر یمكن القول بأن ھذه النصو

ویعاقب المشرع على 323العمل في نظام المعالجة الآلیة للبیانات، ولا سیما نص المادة 

.الشروع في الجرائم الواردة فیھا بذات العقوبة المقررة للجریمة الكاملة

لمعالجة الآلیة للبیانات التي جاء بھا تجدر الملاحظة بأن جریمة إعاقة سیر العمل في نظام ا

القانون الفرنسي الجدید تدخل في مجال قانون العمل، وفي مجالات أخرى كجریمة عمل لجنة 

2.المعلوماتیة والحریات

یستند ھذا الرأي إلى القول بأن المشرع توسع في قاعدة الحمایة لسیر نظم المعلوماتیة من 

یات  التي یحتویھا نظرا لخطورة ھذه الأفعال، وذلك لأن الھدف حیث الدخول فیھا وإلغاء المعط

المتوخى ھو الوصول إلى تجریم ھذه الأفعال، حتى وأن تعلق الأمر بنظم معلوماتیة عامة 

.3ومفتوحة للجمھور ولا سیما نظم العمل الداخلیة وقطاعات المعلومات الحساسة

، ثم قام علق بجرائم الغش المعلوماتيالمت 1988جانفي 5قانون المشرع الفرنسيصدرأ

لیتواكب مع خطورة ظاھرة الإجرام المعلوماتي، حیث تم 1994تعدیل ھذا النص في سنة ب

لتكون عقوبة جریمة الدخول غیر المشروع والبقاء داخل نظام 323/1تعدیلھ بموجب المادة 

في حالة ما إذا نتج عن ھذا المعالجة الآلیة  للبیانات، و الحبس سنة ومائة ألف فرنك غرامة، و

.86.، صمرجع سابق، طارق سرور-1

.350.مرجع سابق، ص، أحمد حسام طھ تمام، الجرائم الناشئة عن استخدام الحاسب الآلي-2

.227.، صمرجع سابق، محمد أمین أحمد الشوابكة-3
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الدخول محو أو تعدیل في المعلومات أو إتلاف تكون العقوبة الحبس سنتین ومائتین ألف فرنك 

.غرامة

أدخل بیانات بطریق الغش في نظام "  :على معاقبة كل من 323/3المادة أیضا فينص     

، وقد طبقت "ام بطریق الغشمعالجة البیانات أو محي أو عدل البیانات التي یحتوي علیھا النظ

على قیام أحد الأشخاص بتعدیل وإلغاء لمعلومات تتعلق 323/3محكمة النقض الفرنسیة المادة 

باللوائح المطبقة بإحدى الشركات بطریق العمد، وقد أقرت المحكمة بأنھ لیس من اللازم أن 

الدخول في النظام تكون ھذه التعدیلات أو الإلغاءات تم ارتكابھا بواسطة شخص لیس لھ حق

ولا یشترط أن یتوافر لدى الجاني نیة الإضرار، وبناء على ذلك أیدت حكم محكمة الاستئناف 

الذي أدان المتھم عن ھذه الجریمة بعدما استخلصت أركانھا من قیام الشخص بتعدیل البیانات 

.1بالإشراف علیھوالتي سبق وان قام بتسجیلھا بطریقة نھائیة على نظام آلي للمحاسبة كن یقوم 

لا یحمي المشرع الفرنسي بھذا النص النظام من الناحیة المادیة، ولكنھ یوفر بھذا النص 

:، تتضمن ھذه الجریمة صورا ثلاثة 2الحمایة للبیانات الموجودة بالنظام من أي نشاط إجرامي

لتحقق الجریمة أن الإدخال، المحو، التعدیل، ولا یشترط أن تتوافر ھذه الصور جمیعا، بل یكفي 

تتوافر إحداھا، وموضوع الجریمة ھو المعلومات التي تتم معالجتھا إلكترونیا ، وھو ما یعني 

شمولھا لكافة البیانات الواردة في المستندات الالكترونیة، ویقصد بفعل الإدخال إضافة بیان 

دید إلیھا، أو أن جدید على النظام، ویستوي في ذلك وجود بیانات سابقة تم إضافة البیان الج

.3یكون موضع الإضافة كان خالیا من البیانات قبل تحققھا

،عاقب المشرع الفرنسي على المساھمة في جماعة أو الاتفاق بین مجموعة من الأشخاص

ییب أو غأو تمن جرائم تعطیل ،للتحضیر بعمل أو أعمال مادیة بقصد ارتكاب جریمة أو أكثر

.286.، مرجع سابق، صـ أیمن عبد الله فكري1

.55.صمرجع سابق،مدحت عبد الحلیم رمضان، -2

.29.أشرف توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، ص-3
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ویمثل ھذا النص خروجا عن ،1)4-323المادة (جة البیانات المساس ببیانات نظام معال

القواعد العامة في التجریم، إذ یعاقب المشرع الفرنسي على الأعمال التحضیریة، ویعلل ذلك 

ویعاقب أیضا ،لمعلومات و البیانات الإلكترونیةالخروج ھو رغبتھ في كفالة حمایة وقائیة لنظم ا

مة الأصلیة، ویلاحظ أنھ إذا تمت الجریمة التي تم التحضیر لھا على ھذا النشاط بعقوبة الجری

بالفعل وساھم الجناة فیھما، فإننا نكون بصدد تعدد مادي للجرائم لا یقبل التجزئة، على أنھ یجب 

.أن تتوافر علاقة السببیة في ھذه الحالة بین الأفعال التحضیریة وبین الجریمة التي ارتكبت

تلاف نسي مساءلة الأشخاص المعنویة عن ارتكاب صورتي الإأجاز المشرع الفر

من قانون العقوبات الفرنسي، وذلك طبقا للنصوص العامة 2-232ةالمنصوص علیھما في الماد

، وقد یسأل الشخص المعنوي 2)6-323المادة (التي تقرر المسؤولیة الجنائیة لھذه الأشخاص 

أو شریكا أو متدخلا فیھا، كما أنھ یسأل عن الجریمة عن ھذه الجرائم سواء بصفتھ فاعلا أصلیا 

التامة أو الشروع فیھا، غیر أنھ یجب لتحقق ھذه لمسؤولیة أن یثبت أن الجریمة قد ارتكبت 

أو لحساب ھذا بواسطة أحد أعضاء أو ممثلي الشخص المعنوي وأن تكون قد ارتكبت باسم

.3الشخص

ضح في شرط وقوع الجریمة أن یكون ھناك إتلافا یلاحظ أیضا أن المشرع الفرنسي لم یو

أو أنھ یكفي لوقوع الجریمة ھو ،حو أو تعدیل المعلومة أو تشویھھاكم كلیا أو جزئیا للمعطیات

.فقط مجرد الإضرار بسیر العمل في نظام المعالجة الآلیة للمعطیات

1 ـ   Article 323-4 du C.P.F Modifié par Loi n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004, 

dispose que: « La participation à un groupement formé ou à une entente établie en vue de la

préparation, caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des infractions

prévues par les articles 323-1 à 323-3-1 est punie des peines prévues pour l'infraction elle-même ou

pour l'infraction la plus sévèrement réprimée ».

2 - Article 323-6 du C .P .F Modifié par LOI n°2009-526 du 12 mai 2009 - art. 124: « Les personnes

morales déclarées responsables pénalement … ».

.30.، صع سابق، مرجيالحمایة الجنائیة للمستند الالكترونأشرف توفیق شمس الدین،-3
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یمة، ومرد ذلك أن ھذه ذھب البعض إلى أن مجرد عرقلة العمل بالنظام یؤدي إلى قیام الجر

الحالة ھي نفسھا كحالة محو أو تعدیل أو إلغاء المعلومات، بل ھي تأخذ شكلا أكثر اتساعا من 

ضرار بسیر ن النص ینطبق على كل إإف الأشكال المتبعة في قرصنة المعلومات، وبالتالي

في ھذه ، سواء نجم عنھ إتلاف للمعطیات أو كان یمكن أن یؤدي إلى ذلك، فالشروعالعمل

.1الجریمة معاقب علیھ بذات العقوبة المقررة للجریمة الكاملة

تنطبق على كل اعتداء على سیر النظام )3و323/2(ذھب البعض الآخر إلى أن المادة 

المعلوماتي أو الدخول فیھ بطریقة غیر شرعیة أو إتلاف أو إلغاء المعلومات في النظام 

، كما أنھ لم 2نظام المفتوح، رغم ما یثیره ھذا التفسیر من مخاطرالمعلوماتي الخاص المغلق أو ال

.3یضع شروطا حول طبیعة المعلومات، ولكن النص جاء عاما شاملا كافة المعلومات

:المصريالقانونب ـ 

كل : " من قانون التوقیع الالكتروني على أنھ)ب(فقرة 23نص المشرع المصري في المادة

ا أو وسیطا أو محررا إلكترونیا أو زور شیئا من ذلك بطریق الاصطناع من أتلف أو عیب توقیع

.4"أو التعدیل أو التحویر أو بأي طریق آخر

، یلاحظ أن المشرع المصري عاقب على فعل الإتلاف الذي یقع على المحرر الالكتروني

عن أثیر علیھا كانت بالولوج إلى نظم المعلوماتیة أو بالتسواءإتلاف مھما كانت صورتھ فكل 

طریق الاصطناع، أو قیام الجاني بتعدیل البیانات والمعلومات بأي شكل من الأشكال أو بأیة 

طریقة كانت، كما یلاحظ أن المشرع یجرم الاعتداء على المحررات الالكترونیة بنص واحد 

.یشمل كل من الإتلاف والتعییب والتزویر بدلا من النص على كل جریمة على حده

.225.محمد أمین أحمد الشوابكة، مرجع سابق، ص-1

.353.أحمد حسام طھ تمام، الجرائم الناشئة عن استخدام الحاسب الآلي، مرجع سابق، ص-2

3 - Michel Bibent, Le Droit du traitement de l’information, Nathan, Paris,2000, p.121.

  .2004لسنة  15وقیع الالكتروني المصري رقم من قانون الت23المادة  ـ 4
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:موقف المشرع الجزائريج ـ

من  مكرر394نص المشرع الجزائري على جریمة الإتلاف المعلوماتي في نص المادة 

"قانون العقوبات على أنھ یعاقب بالحبس من ستة أشھر إلى ثلاث سنوات وبغرامة من :

دج كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من 100000دج إلى 50000

عالجة الآلیة للمعطیات أو یحاول ذلك، وتضاعف العقوبة إذا ترتب على ذلك حذف منظومة للم

أو تغییر لمعطیات المنظومة، وإذا ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال 

دج إلى 50000المنظومة تكون العقوبة الحبس من ستة أشھر إلى سنتین والغرامة من 

".دج150000

یعاقب بالحبس من ستة أشھر إلى ثلاث ":بنصھ على أنھ1مكرر 394ة أضاف في الماد

ج ، كل من أدخل بطریق الغش معطیات .د2000000ج إلى .د500000سنوات وبغرامة من 

.1"في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي یتضمنھا

،ة الإتلاف المعلوماتي كجریمة مستقلة بحد ذاتھایلاحظ أن المشرع الجزائري لم یدرج جریم

وإنما نص على تجریمھا في الإتلاف غیر المباشر لمنظومة المعالجة الآلیة للمعطیات أو 

، وھذا بخلاف المشرع الفرنسي الذي أدرجھا في الشروع في جریمة الدخول غیر المشروع

ئري عاقب بظرف مشدد على نصوص مستقلة تشكل جریمة بحد ذاتھا، كما أن المشرع الجزا

الاعتداءات العمدیة على المعطیات الموجودة داخل النظام وعلى المساس العمدي بالمعطیات 

ة خارج النظام، سواء كانت ھذه المعطیات مخزنة في أشرطة أو أقراص أو معالجة آلیا أو مرسل

ن الجرائم، بحیث امت تستعمل كوسیلة لارتكاب ھذا النوع معن طریق منظومة معلوماتیة، ما د

أنھ لم یشترط اجتماع ھاذین النوعین من الاعتداء العمدي، بل یكفي أن یصدر عن الجاني 

، أن جریمة الإتلاف تقوم 1مكرر 394حتى تقوم الجریمة، كما أضاف في المادة إحداھما فقط

جة أیضا عند إدخال معطیات جدیدة لم تكن موجودة من قبل، عن طریق الغش على نظم المعال

.ن العقوبات الجزائري قانومن  1مكرر394مكرر والمادة 394المادة  ـ 1
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الآلیة للمعطیات، وذلك بھدف إزالة أو تعدیل أو محو یكون الغرض منھ التأثیر على صحة 

.البیانات والمعلومات التي یتضمنھا على وجھ الخصوص المحررات الإلكترونیة

أركان جریمة الإتلاف في المحررات الالكترونیة:ثانیا 

ة الإتلاف المادي، وذلك بالاعتداء على تأخذ جریمة الإتلاف في نطاق المعلوماتیة إما صور

ھوما تحتویص ممغنطةالمكونات المادیة للحاسب الآلي من أجھزة، ودعامات وشرائط، وأقرا

وھنا لا تثار أیة عقبة قانونیة في تطبیق النصوص ، غیر ذلكووشاشات، وكوابل، من معلومات

.، وھو ما یسمى بالإتلاف الماديتالإتلاف على مثل ھذه الاعتداءاالتقلیدیة الخاصة بجریمة

یتخذ الإتلاف صورة الاعتداء على البرامج أو البیانات والمعلومات المخزنة في قواعد 

سواء تم ذلك ،قنوات الاتصال في شبكة الانترنتالحاسب الآلي والمتبادلة بین الحواسیب عبر

.المعنويھا وھو ما یسمى بالإتلاف بمحوھا أو تعدیلھا أو تغییر نتائج

:في المحررات الالكترونیةتلافلإلجریمة االركن المادي ـ 1
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ΔѧѧϤϳήΟ�ϖѧѧϘΤΘΗΞΎѧѧΘϨϟ�ϩάѧѧϫ�ϯ ΪѧѧΣ·�ϖѧѧϘΤΘΑ�ϑ ϼѧѧΗϹˬ�ΓέϮѧѧλ �άѧѧΨΘϳ�ϥ�ϦѧѧϜϤϳ�ϱάѧѧϟ�ϞϳΪѧѧόΘϟ�Ύѧѧϣ

ѧѧΤϟ�ϭ�ΔϓΎѧѧο ϹΎѧѧϬΗΫ�ΕΎѧѧϧΎϴΒϟ�ϲѧѧϓ�ήѧѧϴϴϐΘϟ�ϭ�ϑ άˬ�ϥ�ΪѧѧΠϨϓϲѧѧδϧήϔϟ�ωήѧѧθϤϟ�ϖѧѧϴΒτΗ�ϦϴѧѧΑ�ϕήѧѧϓ

�ΔѧϤϳήΠϓ�ˬϑ ϼѧΗϹ�ΔѧϤϳήΟ�ϦϴѧΑϭ�ήѧϳϭΰΘϟ�ϲϓ�ΔϣΎόϟ�ΪϋϮϘϟ�ϲѧϫϭ�ΎѧϬΗΫ�ΕΎѧϧΎϴΒϟΎΑ�ϖѧϠόΘΗ�ήѧϳϭΰΘϟ

.3غیر ملائمة لھ في تلك الصورة من صور العبث بالبیانات

.564.مرجع سابق، ص،التشریع المقارن يجرائم الحاسب الالكتروني فھدى حامد قشقوش، -1

.219.، مرجع سابق، صمحمد أمین أحمد الشوابكة-2

.13.صمرجع سابق،ائیة للتعاملات الالكترونیة،عطا الله، الحمایة الجنشیما عبد الغني -3
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:الركن المعنوي لجریمة الإتلاف ـ 2

�ϡϮѧϘϳ�ϱάѧϟ�ϡΎѧόϟ�ϲΎѧϨΠϟ�Ϊѧμ تعتبر     Ϙϟ�ήϓϮΘΑ�ϖϘΤΘΗ�ϲΘϟ�ΔϳΪϤόϟ�ϢήΠϟ�Ϧϣ�ϑ ϼΗϹ�ΔϤϳήΟ

ϧΎΠϟ�ϢϠόϳ�ϥ�ϦϴόΘϴϓ�ΓΩέϹϭ�ϢϠόϟ�ήϓϮΘΑ�ϥϭ�ˬήѧϴϐϠϟ�ΔѧϛϮϠϤϣ�ΔѧϴΗΎϣϮϠόϣ�ϝϮϣ�ϰϠϋ�ϱΪΘόϳ�Ϫϧ�ϲ

�ϟΎѧѧλ �ήѧѧϴϏ�ϪѧѧϠόΠϳ�ϞϜѧѧθΑ�ϪѧѧΘόϔϨϣ�Ϧѧѧϣ�κ ϘΘѧѧϨϳ�ϥ�ϭ�ϪѧѧϠτ όϳ�ϭ�˯ϲѧѧθϟ�ϒѧѧϠΘϳ�ϥ�ϪѧѧϠόϓ�Ϫϧ́ѧѧη�Ϧѧѧϣ

ϪѧѧѧΑ�έήѧѧѧπ ϟ�ϕΎѧѧѧΤϟ·�ϰѧѧѧϟ·�ϱΩΆѧѧѧϳ�ΎѧѧѧϤϣ�ϝΎϤόΘѧѧѧγϼϟ1،ϭ�ΕΎѧѧѧϧΎϴΒϟ�ϥ�ϲϧΎѧѧѧΠϟ�ΪѧѧѧϘΘϋ�Ϋ·�ϪѧѧѧϴϠϋ�˯ΎѧѧѧϨΑ

�ΪѧϘΘόϳ�ϦѧϤϛد الجنائي ینتفي لدیھ لعدم العلمالقصفإن ،المعلوماتیة المادیة محل الإتلاف مملوكة لھ

.ملكیتھ لأقراص ممغنطة أو أجھزة حاسب ألي أو ملحقاتھ ثم یثبت ملكیتھا للغیر

�ϦϴѧѧόΘϳ�ϚѧѧϟΫϭ�ˬϪѧѧϠόϓ�ΔѧѧΠϴΘϧ�ϖѧѧϴϘΤΗ�ϰѧѧϟ·�ϲϧΎѧѧΠϟ�ΓΩέ·�ϪѧѧΠΘΗ�ϥ�ϚϟάѧѧΑ�ϢѧѧϠόϟ�ήϓϮѧѧΗ�ϰѧѧϟ·�ΔϓΎѧѧο ϹΎΑ

ϟ·ϪѧϠόϓ�Ϧѧϋ�ΞΗΎѧϨϟ�έήπبإحداث الإتلاف أو التخریب أو التعطیل بشكل یؤدي ϟ�ήϓϮΗ�ϰ�ˬ�Ϛϟάѧϟϭ

�ΐ ѧγΎΤϟ�Ϧѧϣ�˯ΰѧΟ�ϑ ϼѧΗ·�ϲѧϓ�ΐ ΒѧδΗϭ�ν έΎѧϋ�˯ϲѧη�Ι ΪΣ�Ϯϟ�ΎϤϛ�ΩϮμ Ϙϣ�ήϴϏ�ϑ ϼΗϹ�ϥΎϛ�Ϋ·

الآلي أو معداتھ وملحقاتھ، فإن الفاعل یسأل عن الخطأ نتیجة إھمالھ أو رعونتھ أو تقصیره، كمن 

�ΕΎѧγϭήϴϓ�ϰѧϠϋ�ϱϮΘΤϳ�ϲϟϵ�ΐ γΎΤϟ�ί ΎϬΟ�ϲϓ�ς ϨϐϤϣ�ι ήϗ�ϡΪΨΘδϳ�έήѧο Ϲ�ϰѧϟ·�ϱΩΆѧϳ�ΎѧϤϣ

.2بھ أو دون أن یستخدم مضاد الفیروسات

Πϟ�Ϊѧμحتى تقومإذن یجب  Ϙϟ�ήϓϮΘϳ�ϥ��ϲϧϭήΘϜϟϻ�έήΤϤϟ�ϑ ϼΗ·�ΔϤϳήΟ�Ϧѧϣ�ΎѧϬϧϮϜϟ�ϲΎѧϨ

ΔѧѧϳΪϤόϟ�ϢήѧѧΠϟ�ΓΩΎѧѧϤϟ�κ ѧѧϧ�ϲѧѧϓ�˯ΎѧѧΟ�ΎѧѧϤϛ�ˬ323�ΓήѧѧϘϓ2�ϱάѧѧϟϭ�ϲѧѧδϧήϔϟ�ΕΎѧѧΑϮϘόϟ�ϥϮϧΎѧѧϗ�Ϧѧѧϣ

�ΐ"سوء النیة"استعمل المشرع الفرنسي عبارة  ѧϠτΗ�ΔѧϤϳήΠϟ�ϩάϫ�ϲϓ�ΓΩέϹϭ��ϢϠόϟ�ήϓϮΗ�ϊ Ϥϓ�ˬ

.توافر نیة إحداث الضرر بالغیر

في المحررات الالكترونیةوسائل وأسالیب الإتلاف: ثالثا 

فأھم ھذه تتنوع خطورتھا من أسلوب إلى آخریقوم الإتلاف على عدة وسائل وأسالیب

الانتشار من نظام إلى التي تتمیز بالتكاثر و، و3یروساتھو استخدام الفالوسائل وأكثرھا ضررا

..221.محمد أمین أحمد الشوابكة، مرجع سابق، ص-1

.131.صمرجع سابق،نھلا عبد القادر المومني،  ـ  2

.192.ص، 2005ـ نائلة عادل محمد قورة، جرائم الحاسب الآلي الاقتصادیة، منشورات الحلبي الحقوقیة، مصر، 3
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وتقوم بتدمیر البرامج وتغییر المعلومات دون ،اكتشافھ في آخر واختفائھا مما یشكل صعوبة

غیر المرخص بھ، لیة من خطر النسخترك، كما یمكن استخدامھ لأغراض حمائیة للنسخ الأص

.أو ما یصطلح علیھ بالقنبلة المعلوماتیة1منیةومن بین الوسائل كذلك البرامج المنطقیة والز

لا یوجد تجریم لإتلاف المحرر الالكتروني على نحو أصیل، وإنما یمكن التوصل إلى حمایة 

:إتلافا لھ بصورة غیر مباشرة، وذلك من ناحیتین تعتبر ھذا المحرر من الأفعال التي

حتوي المحرر الالكتروني ، فیؤدي بالتبعیة أن تنصب أفعال الإتلاف على نظام التشغیل الذي یـ 

.2إلى إتلاف ھذا المحرر

أن ینصب الإتلاف على البیانات التي یحتویھا المحرر وفي ھذه الحالة تكون الحمایة  مقررة  ـ 

للبیانات الإلكترونیة بصفة عامة، غیر أنھا تمتد بطریق التبعیة إلى المحرر الإلكتروني بمعناه 

.3الدقیق

تلاف على النظام المعلوماتي، سواء أكان ذلك بالدخول العمدي للنظام المعلوماتي أو یقع الإ

باستخدام الجاني الطرق التقنیة والفنیة للإتلاف كالفیروسات، أو كان ذلك نتیجة الخطأ أثناء 

.التواجد بالنظام أو الخروج منھ

:إعاقة سیر العمل في نظام المعالجة الآلیة للمعطیات ـ  1

إعاقة سیر العمل في النظام المعلوماتي في فعل بسبب تباطؤ عمل نظام المعالجة الآلیة یتمثل 

.4للبیانات أو إرباكھ، مما یؤدي إلى تغییر في حالة عمل النظام على نحو یصیبھ بالشلل المؤقت

أو إذا ،5تتمثل أسالیب الإعاقة في تعدیل البرامج في نظام المعالجة أو عمل برنامج احتیالي 

قام الجناة بإرسال عدد كبیر من الرسائل الالكترونیة إلى أحد المواقع مما أدى إلى ارتباك العمل 

.1بھا وتعطیلھا

.132.صمرجع سابق،نھلا عبد القادر المومني،-1

.543.، صمرجع سابق، حمایة المستند الإلكتروني، أشرف توفیق شمس الدین-2

.28.أشرف توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، ص ـ 3

.223.مرجع سابق، ص،شوابكةمحمد أمین أحمد ال-4

.75.ص،مرجع سابقعمر الفاروق الحسیني، -5
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:الاعتداء على البیانات داخل نظام المعالجة الآلیة للبیانات ـ  2

ن نكون بصدد الاعتداء أو المساس ببیانات نظام المعالجة بإدخال بیانات أو محوھا ألا یعني

صورة من صور تزویر ھذه البیانات، وإنما الأثر الذي یحدثھ ھذا المساس بتلك البیانات ھو 

، فالاعتداء على البیانات والبرامج داخل النظام 2إتلاف النظام وعدم قدرتھ على القیام بعملھ

:المعلوماتي بإتلافھا یتخذ إحدى الصورتین

.ت والمعلومات كلیة وتدمیرھا إلكترونیاأن یتم محو البیانا:الصورة الأولى

أن یتم تشویھ المعلومة أو البرامج عن طریق تعدیل البیانات أو تعدیل طرق :الصورة الثانیة

أن یتم تشویھ المعلومة أو البرامج عن طریق تعدیل البیانات :معالجتھا أو وسائل الصورة الثانیة

.3أو تعدیل طرق معالجتھا أو وسائل انتقالھا

:لفنیة لإتلاف البیانات والبرامجالطرق اـ   3

واردة بحسب الطبیعة التقنیة 4مسألة إمكانیة حدوث خلل ما یؤثر على أمن البیانات تعتبر    

والفنیة لوسائل الاتصال خاصة والوسائل التكنولوجیة بصفة عامة، إذ قد یحدث وأن تتأثر 

.63.، ص2012القاھرة، ، ار النھضة العربیة جمیل عبد الباقي الصغیر، الإنترنت والقانون الجنائي، د-1

.29.أشرف توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني، مرجع سابق، ص-2

.567.ص، مرجع سابق، روني في التشریع المقارنھدى حامد قشقوش، جرائم الحاسب الإلكت-3

:یعبر عن مصطلح البیانات بالأمور التالیة-4

بمعنى أن تكون البیانات المتداولة عبر الأجھزة التكنولوجیة في مأمن من أن تكون عرضة لإطلاع الغیر علیھا، :السریة والموثوقیةـ أ

.یھاوبالتحدید الأشخاص غیر المخولین بالإطلاع عل

یقصد بھا أن تكون تتم عملیات نقل المعلومات والبیانات قد تمت بطریقة سلیمة، وأن محتوى تلك البیانات :التكاملیة وسلامة المحتوى-ب

لم یتعرض لا للتحریف ولا للتشویھ ولا العبث بھ خلال مراحل النقل والمعالجة، سواء في مرحلة التعامل الداخلي مع المعلومات، أو عن 

.طریق تدخل غیر مشروع

التأكد من استمرار عمل النظام المعلوماتي، واستمرار تقدیم الخدمة لمواقع المعلوماتیة وان :استمراریة توفر المعلومات أو الخدمة-ج

.مستخدم المعلومات سیكون بوسعھ في أي وقت الدخول والإطلاع على تلك البیانات أو المعلومات

لمرتبط بالمعلومات ممن قام بھ، ویقصد بھ ضمان تحدید الشخص الذي قام بتصرف ما متصل بالمعلومات وسد عدم إنكار التصرف ا-د

رامي  علي وشاح ، الصعوبات المادیة التي تعترض الإثبات :راجع في ذلك.الطریق على أي محاولة من جانبھ لإنكار قیامھ بالتصرف

.50.بالمحررات الالكترونیة، مرجع سابق، ص
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ل قد یؤدي إلى مسح جزئي أو كلي لتلك البیانات، البیانات والمعلومات المتناقلة بواسطتھا إلى خل

.نتیجة لضعف برامج تشغیل تلك الأجھزة أو بسبب إصابة ذاكرتھا بفیروسات تؤثر على أدائھا

:فیروسات الحاسب الآلي-أ

یتزاید خطر إطلاق الفیروسات یوما بعد یوم ، فلا یكاد یوم یمر دون ظھور فیروس جدید 

الآلي التي تستخرج منھا المحررات الالكترونیة، وأن ھذه المخاطر یستھدف أجھزة الحاسب 

1.ستؤدي إلى عزوف مستخدمي أجھزة الحاسب الآلي والإنترنت عن استخدامھا

α ϭήѧϴϓ�έϮѧϬυ�ϥϭΩ�ϡϮѧϳ�ήѧϤϳ�ΩΎѧϜϳ�ϼѧϓ�ˬϡϮѧϳ�ΪѧόΑ�ΎϣϮϳ�ΕΎγϭήϴϔϟ�ϕϼρ·�ήτΧ�ΪϳΰΘϳ2�ΪѧϳΪΟ

ϟ�ΎѧϬϨϣ�ΝήΨΘѧδΗ�ϲѧΘϟ�ϲѧϟϵ�ΐ ѧγΎΤϟ�ΓΰϬΟ�ϑ ΪϬΘδϳ�ήρΎѧΨϤϟ�ϩάѧϫ�ϥϭ�ˬΔѧϴϧϭήΘϜϟϻ�ΕέήѧΤϤ

ΎϬϣΪΨΘѧѧγ�Ϧѧѧϋ�ΖѧѧϧήΘϧϻ�ϭ�ϲѧѧϟϵ�ΐ ѧѧγΎΤϟ�ΓΰѧѧϬΟ�ϲϣΪΨΘѧѧδϣ�ϑ ϭΰѧѧϋ�ϰѧѧϟ·�ϱΩΆΘѧѧγ3�ΰѧѧϴϤΘΗϭ�ˬ

�ˬΎϬѧδϔϧ�Ϧϣ�ΎΨδϧ�ΎϬΟΎΘϧ·�Ϯϫ�ˬϯ ήΧϷ�ΔϴΒϳήΨΘϟ�ΞϣήΒϟ�Ϧϣ�ΎϫήϴϏ�Ϧϋ�ϲϟϵ�ΐ γΎΤϟ�ΕΎγϭήϴϓ

Θϟϭ�έϮѧѧτΘϟ�ϭ�ήѧѧϴϴϐΘϟ�ϰѧѧϠϋ�ϲΗάѧѧϟ�ΝΎѧѧΘϧϹ�ΔѧѧϴϠϤϋ�˯ΎѧѧϨΛ�ΎϬΗέΪѧѧϗϭ�ΔѧѧϋϮϨΘϤϟ�ΞϣήѧѧΒϟ�ϊ ѧѧϣ�ϒѧѧϴϴϜ

�ΕέήѧΤϤϟ�ϡΪΨΘѧγΎΑ�ΔѧϐϟΎΑ�έήѧο �ϖѧΤϠΗ�ˬήϴϣΪѧΘϟ�ϭ�ϕήѧΘΧϻϭ�˯ΎϔΘΧϻ�ϰϠϋ�ΔϘΎϔϟ�ΎϬΗέΪϘΑϭ

�ϰѧϟ·�ϡΪΨΘѧδϣ�Ϧѧϣ�ΕΎϣϮϠόϤϟ�ΞϣήΑ�ΞϣήѧΒϟ�ϩάѧϫ�ϱϮѧΘΤΗ�Ϋ·�ˬήѧΧالالكترونیة، لا سیما عند نسخ

4ϭ�ˬ�ΕΎѧγϭήϴϔϟ�ϡΪΨΘδΗكبیرة والمعلومات على أسرار معلومات في الغالب، تكون ذا قیمة مالیة 

:حمائي وتخریبيفي أحد غرضین

.49.امي علي وشاح، الصعوبات المادیة التي تعترض الإثبات بالمحررات الالكترونیة، مرجع سابق، صر-1

یستخدم مصطلح فیروس لیشیر إلى بعض البرامج المصممة للإضرار بأجھزة الحاسب الآلي،  فھذه البرامج تبدو مثل الألعاب ولكنھا -2

یع البیانات الموجودة فوقھا وتنتقل الفیروسات من جھاز لأخر عن طریق الأقراص في الحقیقة تقوم بتھیئة الأقراص الصلبة وتمسح جم

والفلاش قي الغالب، ویمكن أن تنتقل الفیروسات عبر كامل الشبكات لذلك قد تتعرض أجھزة الحاسب الآلي المرتبطة بالشبكات لھجوم 

.54.، ص2005، عمان، معلومات، دار حامدد، حمایة أنظمة الحمیالمحمد دباس :راجع:للمزید من التفاصیل :الفیروسات بصفة مستمرة

.98.ـ عباس العبودي، تحدیات الإثبات بالسندات الإلكترونیة ومتطلبات النظام القانوني لتجاوزھا، مرجع سابق، ص3

.160.صمرجع سابق، محمد عبد الله أبو بكر سلامة، جرائم الكمبیوتر والإنترنت، -4
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:الغرض الحمائيـ 1

�α ϭήѧѧϴϔϟ�ς ѧѧθϨϳ�Ϋ·�ˬωϭήѧѧθϤϟ�ήѧѧϴϏ�ΦѧѧδϨϟ�ήѧѧτΧ�Ϧѧѧϣ�ΞϣήѧѧΒϟϭ�ΕΎѧѧϧΎϴΒϟ�ΔѧѧϳΎϤΤϟ�ϚѧѧϟΫ�ϥϮѧѧϜϳ

.بمجرد النسخ ویدمر نظام الحاسب الذي یعمل علیھ

:غرض التخریبيلاـ 2

ΰΘΑϻ�ϭ�ΔϳΎϋΪϟ�ϑ ΪϬΑ�ϚϟΫ�ϥϮϜϳ�ΐ ѧϳήΨΘϟ�ϑ ΪѧϬΑ�ΐ ѧϳήΨΘϠϟ�α ϭήѧϴϔϟ�ϊ ο ϭ�ϲϣήϳ�ΚϴΣ�ˬί

.1ذاتھ أو بھدف الحصول على منافع شخصیة

:خصائص الفیروس–ب

ϴϏ�Ϧϋ�ϲϟϵ�ΐ γΎΤϟ�ΕΎγϭήϴϓ�ΰϴϤΘΗϯ ήѧΧϷ�ΔѧϴΒϳήΨΘϟ�ΞϣήѧΒϟ�Ϧѧϣ�Ύϫή�ΎΨѧδϧ�ΎѧϬΟΎΘϧ·�Ϯѧϫ�ˬ

ϟϭ�έϮѧѧτΘϟ�ϭ�ήѧѧϴϴϐΘϟ�ϰѧѧϠϋ�ϲΗάѧѧϟ�ΝΎѧѧΘϧϹ�ΔѧѧϴϠϤϋ�˯ΎѧѧϨΛ�ΎϬΗέΪѧѧϗϭ�ˬΎϬѧѧδϔϧ�Ϧѧѧϣ�ΞϣήѧѧΒϟ�ϊ ѧѧϣ�ϒѧѧϴϴϜΘ

ήϴϣΪѧѧΘϟϭ�ϕήѧѧΘΧϻϭ�˯ΎѧѧϔΘΧϻ�ϰѧѧϠϋ�ΔѧѧϘΎϔϟ�ΎϬΗέΪѧѧϘΑϭ�ΔѧѧϋϮϨΘϤϟ2�ϡΪΨΘѧѧγΎΑ�ΔѧѧϐϟΎΑ�έήѧѧο �ϖѧѧΤϠΗ�ˬ

ήѧΑ�Φѧδϧ�ΪѧϨϋ�ΎϤϴѧγ�ϻ�ˬΔϴϧϭήΘϜϟϻ�ΕέήΤϤϟήѧΧ�ϰѧϟ·�ϡΪΨΘѧδϣ�Ϧѧϣ�ΕΎѧϣϮϠόϤϟ�Ξϣ��ϱϮѧΘΤΗ�Ϋ·�ˬ

ϟΎϣ�ΔѧϤϴϗ�ΕΫ�ϥϮѧϜΗ�ˬΐ ϟΎϐϟ�ϲϓ�ΕΎϣϮϠόϣ�έήγ�ϰϠϋ�ΕΎϣϮϠόϤϟϭ�ΞϣήΒϟ�ϩάϫ�ΩΪѧόΗϭ�ˬΓήѧϴΒϛ�Δѧϴ

�ΔѧΗϮϗϮϤϟ�ϞѧΑΎϨϘϟϭ�ΔϳΩϭΪϟ�ΕΎγϭήϴϔϟ�ΎϬϨϤϓ�ˬϲϟϵ�ΐ γΎΤϟ�ΞϣήΑ�ΐ ϴμ Η�ϲΘϟ�ΕΎγϭήϴϔϟ�ωϮϧ

.وأحصنة طروادة، ولا نرید الخوض في تفاصیل ھذه الفیروسات لأنھا تتعلق بأمور فنیة

:یتمیز فیروس الحاسب الآلي بعدة خصائص

:العدوىـ 

ί �ϭ�ϪϠϴΠѧѧδΗ�ϢΘѧѧϳ�ΞϣΎѧѧϧήΑ�ϮѧѧϬϓ�ΪѧѧϨϋϭ�ˬΐ ѧѧγΎΤϟΎΑ�Δѧѧλ ΎΨϟ�ΕΎϧϮτ ѧѧγϷ�ϭ�ι ήѧѧϗϷ�ϰѧѧϠϋ�Ϫѧѧϋέ

�ΦѧδϨϳϭ�Γήϛάѧϟ�ϞѧΧΩ�ήѧθΘϨϳϭ�ΔѧϘΎϓ�ΔϋήѧδΑ�ήѧΧ�ϰѧϟ·�ί ΎѧϬΟ�Ϧѧϣ�α ϭήϴϔϟ�ϞϘΘϨϳ�ΞϣΎϧήΒϟ�ϞϴϤΤΗ

.3نفسھ بسرعة غیر عادیة

.238.، مرجع سابق، صالشوابكةمحمد أمین أحمد-1

.99.عباس العبودي، تحدیات الإثبات بالسندات الالكترونیة ومتطلبات النظام القانوني لتجاوزھا ، مرجع سابق، ص-2

.292.ـ محمد حسین منصور، المسؤولیة الالكترونیة، مرجع سابق، ص3
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:الاختفاء ـ

�ί ΎѧϬΠϟ�ϡΪΨΘѧδϣ�Ϧѧϣ�ϲѧϔΨΘϟ�ϭ�ϯ ήѧΧϷ�ΞϣήΒϟΎѧΑ�ρΎѧΒΗέϻ�ϰѧϠϋ�ΓέΪѧϘϟΎΑ�ΐ ѧγΎΤϟ�α ϭήϴϓ�ΰϴϤΘϳ

.تمویھ علیھ كالدخول في ملفات مخفیة أو موضع الذاكرةوال

:الاختراق ـ

�ϲѧѧΘϟ�ΔѧѧϳΎϤΤϟ�ϞΒѧѧγ�Ϟѧѧϛ�ϕήѧѧΘΧϭ�Ϫѧѧϴϟ·�ϞϠѧѧδΘϟϭ�ϡΎѧѧψϨϟ�ϝϮѧѧΧΩ�ϰѧѧϠϋ�ΔѧѧϘΎϓ�ΓέΪѧѧϘΑ�α ϭήѧѧϴϔϟ�ΰѧѧϴϤΘϳ

.یضعھا المستخدم

:التدمیر ـ

�Ϣϫ́ѧϛ�Δϋήѧδϟ�ϞѧϣΎϋ�ΐ ϴμ ϳ�ΚϴΣ�ˬϲ ϧϭήΘϜϟϹ�ϡΎψϨϟ�ϞϴϐθΗ�Ί τΑ�Ϯϫ�ΔΑΎλ Ϲ�ν ήϋ�Ϣϫ�Ϟόϟ

�ΓήѧϛΫ�Ϟϐѧη�ϰѧϟ·�ϱΩΆѧϳϭ�ϦϳΰѧΨΘϟ�ςΎѧγϭ�ϰѧϠϋ�ΔѧϧΰΨϤϟ�ΕΎϧΎϴΒϟ�δϤΑ�ϡϮϘϳ�ϢΛ�ˬϡΎψϨϟ�ϲϓ�Γΰϴم

.1الجھاز على نحو یتعذر التعامل مع البیانات أو المعلومات وتتوقف الاستجابة لنظام التشغیل

:أسالیب الحمایة من الفیروس-ج

ѧѧѧθϨϟ�ϰѧѧѧϠϋ�ΓήϣΪѧѧѧϤϟ�ϩέΎѧѧѧΛϭ�ΔϤϴѧѧѧδΠϟ�α ϭήѧѧѧϴϔϟ�ΓέϮѧѧѧτΨϟ�ήѧѧѧψϧ�ΓέΎѧѧѧΠΘϟϭ�ϲΗΎѧѧѧϣϮϠόϤϟ�ρΎ

:الإلكترونیة، ظھرت ما یسمى بأسالیب الوقایة والتي تتمثل في

�ΔѧτϴΤϟ�ϲΧϮѧΗ�ϲѧϐΒϨϳ�ΚѧϴΣ�ˬϩέΎѧθΘϧ�ϭ�αـ  ϭήϴϔϟΎѧΑ�ΔΑΎλ Ϲ�ϊ ϨϤϟ�ΔϴρΎϴΘΣϻ�Ε˯ήΟϹ�ΫΎΨΗ

�Ϧѧϋ�ΚѧΤΒϟ�ϦϴѧόΘϳ�ϢѧΛ�Ϧѧϣϭ�ˬΕΎѧγϭήϴϔϟ�ωϮѧϧ�έϮѧτΗϭ�ΩΪѧόΗ�ϭ�ΓήѧΜϜϟ�ήѧψϧ�ΔϤΩ�Δϔμ Α�έάΤϟϭ

.لمستمرةالحلول ا

�ѧѧ˰�ΔѧѧόΟήϣϭ�ˬΕΎѧѧγϭήϴϔϟ�Ϧѧѧϋ�ΎѧѧΜΤΑ�ήϤΘѧѧδϣϭ�ϱέϭΩ�ϞϜѧѧθΑ�ΕΎѧѧϔϠϤϟ�ϭ�ϞϴϐѧѧθΘϟ�ϡΎѧѧψϧ�ΔѧѧόΟήϣ

2الأجھزة من وقت لأخر درءا لخطر الفیروس
.

.162.ت، مرجع سابق، صمبیوتر والإنترنمحمد عبد الله أبو بكر سلامة، جرائم الك-1

.157.م محمد فرید رستم، مرجع سابق، صـ ھشا2
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:ـ برامج الدودة1

�ΔѧϠϣΎϛ�ΓέϮѧμ Α�ΐ ѧγΎΤϟ�ϡΎѧψϧ�ϑ ΎѧϘϳ·�ϭ�Ϟѧϴτ όΗ�ΔѧϴϧΎϜϣ·�ΎϬϳΪѧϟ�Ϫϧ�ΞϣήΒϟ�Ϧϣ�ωϮϨϟ�άϫ�ΰϴϤΘϳ

�ϝϼϐΘѧγ�ϖѧϳήρ�Ϧϋ�ϚϟΫϭ�ήѧΧϵ�ΐ ѧγΎΣ�Ϧѧϣ�ΔѧϠϘϨΘϣ�ΐ ѧγΎΤϟ�ϞϴϐѧθΗ�ϡΎѧψϧ�ϲѧϓ�ΓϮѧΠϓ�ϭ�ϞѧϠΧ�ϱ

�ΔѧτΑήϟ�Εϼѧλ ϮϤϟ�ϝϼѧΧ�Ϧѧϣ�ϯ ήѧΧ�ϰϟ·�ΔϜΒη�Ϧϣ�ϞϘΘϨϳ�Ϊϗ�ωϮϨϟ�άϬϓ�ˬ�ΎϬϠϤϛ΄Α�ΔϜΒθϟ�ϲτ ϐΘϟ

.1بینھما وأثناء عملیات انتقالھا وقد یتكاثر عددھا عم طریق إنتاج نسخ منھا

�ϦѧѧϜϤϣ�ήѧѧΒϛ�Ϟϐѧѧη�ΎѧѧγΎγ�ΞϣήѧѧΒϟ�ϩάѧѧϫ�ϑ ΪϬΘѧѧδΗ�ϭ�ϞѧѧϴϠϘΘϟ�ϰѧѧϟ·�ϱΩΆѧѧϳ�ΎѧѧϤϣ�ΔϜΒѧѧθϟ�Δόѧѧγ�Ϧѧѧϣ

�ΕΎѧϔϠϤϠϟ�ΔѧϴϘϴϘΣ�ΐ ѧϳήΨΗ�ϝΎѧϤϋ΄Α�ϡϮѧϘΗϭ�ϥΎѧϴΣϷ�ξ ѧόΑ�ϲϓ�ϚϟΫ�ί ϭΎΠΘΗ�Ϊϗϭ�ˬΎϬΗέΪϗ�Ϧϣ�ξ ϔΨϟ

.2والبرامج وأنظمة تشغیل الحاسب وبروتوكولات الاتصال الخاصة بھ

:ـ القنابل المنطقیة أو الموقوتة أو الزمنیة2

�ήϴϣΪѧΗ�ϰѧϟ·�ϑالقنبلة المعلوماتیة اصطلاح ΪѧϬΗ�ϲѧΘϟ�ΔѧϴΗΎϣϮϠόϤϟ�ΞϣήΒϟ�Ϧϣ�ωϮϧ�ϰϠϋ�ϖϠτ ϳ

ϑ ϼѧѧΗϹ�ΔѧѧϤϳήΟ�ΏΎѧѧϜΗέϻ�ΔϠϴѧѧγϮϛ�ΕΎѧѧϣϮϠόϤϟˬϦϴϤѧѧδϗ�ϰѧѧϟ·�ΔѧѧϴΗΎϣϮϠόϤϟ�ΔѧѧϠΒϨϘϟ�ϢѧѧδϘϧ�ϥ�ϦѧѧϜϤϳϭ:

�ϊ ѧϣ�ΔϴϔΨΘϣ�Δϋϭήθϣ�ρϭήθΑ�ΎϬϟΎΧΩ·�ϢΘϳ�ΞϣΎϧήΑ�Ϧϋ�ΓέΎΒϋ�ϲϫ�ϲΘϟϭ�ΔΗϮϗϮϤϟ�ϭ�ΔϴϨϣΰϟ�ΔϠΒϨϘϟ

ϣΪΗ�ϰϟ·�ϑ ΪϬΗϭ�ϯ ήΧ�ΞϣήΑϡΎѧψϨϟ�ΕΎѧϣϮϠόϣϭ�ΞϣήѧΑ�ήϴˬ�ΖѧϴϗϮΘϟ�ΪѧΒϣ�ϰѧϠϋ�ϞѧϤόΗϭ�ΎѧϫήϴϴϐΗϭ

�άѧϔϨϳ�ΞϣΎѧϧήΑ�Ϧѧϣ�˯ΰΟ�ϭ�ΞϣΎϧήΑ�Ϧϋ�ΓέΎΒϋ�ϲϬϓ�ΔϴϘτ ϨϤϟ�ΔϠΒϨϘϟ�Ύϣ�ˬϦϴόϣ�Ζϗϭ�ϲϓ�ήΠϔϨΗ�ΚϴΣ

�ΪѧϳΪΤΗ�ϑ،في لحظة محددة أو في كل فترة زمنیة منظمة ΪѧϬΑ�ΔѧϴΗΎϣϮϠόϤϟ�ΔϜΒѧθϟ�ϲϓ�Ϫόο ϭ�ϢΘϳϭ

.3قد تطول أو تقصرظروف أو حالة سكون لمدة معینة

ѧψΤϟ�ϲѧϓ�άѧϔϨϳ�ΞϣΎѧϧήΑ�Ϧϣ�˯ΰΟ�ϭ�ΞϣΎϧήΑ�Ϧϋ�ΓέΎΒϋ�Ϫϧ́Α�ϞΑΎϨϘϟ�Ϧϣ�ωϮϨϟ�ΓΩΪѧΤϣ�Δایتمیز ھذ

ΔϤψΘϨϣ�ΔϴϨϣί �ΓήΘϓ�Ϟϛ�ϭ�ϡΎѧψϨϟ�ΔѧϟΎΣ�ϭ�ϑ ϭήѧυ�ΪϳΪΤΗ�ϑ ΪϬΑ�ΔϴΗΎϣϮϠόϣ�ΔϜΒη�ϲϓ�Ϫόο ϭ�ϢΘϳϭ�ˬ

.بغرض تسھیل تنفیذ عمل غیر مشروع

.206.عفیفي كامل عفیفي، جرائم الكمبیوتر، مرجع سابق، صـ  1

.161.ـ ھشام محمد فرید رستم، مرجع سابق، ص2

.132.، مرجع سابق، صالجرائم الالكترونیةـ نھلا عبد القادر المومني،3



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

265

�ΔϴϘτ ϨϤϟ�ϞΑΎϨϘϟ�ϥ�ϥΫ·�π ΘϳΓΪѧϤϟ�ΔϔѧθΘϜϣ�ήϴϏ�ϲϟΎΘϟΎΑϭ�ˬ�ΔϴϠϋΎϓ�ϥϭΪΑϭ�ΔϨϛΎγ�Ϟπ Η�ϝϮѧτΗ

.یحددھا مؤشر موجود في برنامج القنبلةأو تقصر

:أسالیب الإتلاف المعلوماتيـ   4

تتنوع أسالیب الإتلاف التي قد تكون نتیجة فعل الدخول غیر المشروع إلى النظام المعلوماتي 

كاستخدام فیروسات استخدام  الطرق التقنیة والفنیةنتیجةأو قد تكون ،أو البقاء فیھ بدون إذن

.1الحاسب الآلي

:التدخل في المعطیات-1

المعطیات أو البیانات المعلومات المدخلة في النظام الآلي للحاسب بغرض معالجتھا،  تمثل    

عطیات ویكون التدخل فیھا إما بإدخال معلومات وھمیة في النظام المعلوماتي أو بتزویر الم

.الموجودة

:إدخال معلومات وھمیة -أ

وقد یتم إدخال یقصد بذلك إدخال بیانات في نظام المعالجة الآلیة لم تكن موجودة من قبل،

.2ھذه البیانات بقصد التشویش على صحة البیانات القائمة

:إدخال معلومات مزورةب ـ

سع البیانات الممثلة للمستحقات المالیة تستھدف جریمة تزویر المحررات والبیانات بشكل وا

وأنظمة ،وقوائم المبیعات،وأوامر الدفع،وحسابات ونتائج المیزانیات،للإیداعات المصرفیة

.3التحویل الإلكترونیة للأموال والودائع المصرفیة

.229.رجع سابق، صمحمد أمین الشوابكة، م-1

.569.ص، مرجع سابق،ھدى حامد قشقوش، جرائم الحاسب الإلكتروني في التشریع المقارن-2

.232.، صنفس المرجعمحمد أمین أحمد الشوابكة، -3
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:التدخل في الكیان المنطقي ـ 2

المعالجة عن طریق الحاسب الآلي، یمثل الكیان المنطقي مجموعة البرامج المخصصة للقیام ب

.ویكون ذلك بتعدیل البرنامج أو بخلق برنامج جدید

:تعدیل البرنامج–أ 

یعد البرنامج كیانا مادیا یمكن رؤیتھ على شاشة الحاسب كترجمة إلى أفكار، كما یمكن 

:الاستحواذ علیھ عن طریق تشغیلھ في الحاسب ، ویأخذ ھذا الفرض أحد الصور الآتیة

:التلاعب في البرامج ـ  

یتم ذلك ببرمجة الجھاز الآلي والنظام المعلوماتي بشكل یؤدي إلى اختفاء البیانات بشكل كلي 

.أو جزئي

:اختلاس نتائج الحاسب أو الإدارةـ  

یتم ذلك عن طریق إعادة نسخ المعطیات عن بعد أو عن طریق النقل الإلكتروني للبیانات، 

أسلوب التجسس المعلوماتي عن طریق بث برامج خاصة بالتقاط البیانات المتبادلة وذلك بإتباع

.عبر شبكة الإنترنت

:تغییر نظام التشغیلـ  

ل الوصول إلیھا یكون ذلك بتزوید برنامج نظام التشغیل بمجموعة تعلیمات إضافیة یسھ

ول إلى جمیع المعطیات التي ، أو مفتاح الشفرة وأداة الربط بحیث تتیح الوصبواسطة كلمة السر

.1یتضمنھا الحاسب الآلي

:خلق برنامج جدیدب ـ 

بمعنى أن یكون البرنامج المصطنع وھمیا، أو أن یكون برنامجا ناقصا من الناحیة الفنیة

.48.جمیل عبد الباقي صغیر،الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، مرجع سابق، ص-1
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:خلق برنامج وھمي ـ 

.بمعنى اصطناع برنامج كامل ومخصص فقط لارتكاب فعل الغش المعلوماتي

:اقص من الناحیة الفنیةإعداد برنامج نـ  

یقوم الجاني في ھذه الحالة وھو غالبا ما یكون ھو المبرمج، بإدخال فجوات في برنامج 

الحاسب الآلي حتى یتمكن من تنفیذ التعدیلات الضروریة بإدخال شفرات في برنامج الحاسب 

أو إدخال حتى یتمكن من تنفیذ التعدیلات الضروریة بإدخال شفرات إضافیة، وذلكالآلي

.1مخارج وسیطة

.237.مرجع سابق، ص، شوابكةالمحمد أمین أحمد -1
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الثانيالفصل 

الحمایة الجنائیة الإجرائیة للمحررات الإلكترونیة

من أھم التحدیات التي تواجھ سلطات المحررات الإلكترونیة ب الماسةجرائمالمتابعة  تعد      

لة المحاكمة الإجراءات التي تسبق مرحالتحقیق وذلك نظرا للطبیعة الخاصة التي تتمیز بھا، ف

المثبتة لوقوع الجریمة ونسبتھا إلى جمع الأدلةحص والتحقیق والففي إجراءاتأساسا تتمثل

التسرب واعتراض المراسلات السلكیة ، بالإضافة إلى ضبطالتفتیش والوالمعاینة ك ،فاعلھا

لي المكونات المعنویة لنظم الحاسب الآحولكإجراءات حدیثة في البحث والتحري ةواللاسلكی

من بیانات ومعلومات وبرامج معنویة مستخدمة في أنظمة الاتصال الحدیثة، ومدى ،والإنترنت

اكمة ضد مرتكب ھذا النوع المستحدث من لاستخدامھا فیما بعد كأدلة إثبات أثناء المحقابلیتھا 

.)المبحث الأول(الجرائم

لقاضي الجنائي أثناء النظر في تخضع في الأساس الأدلة الإلكترونیة التي تقدم إلى ا

التي تعتبر فسلامة الحكم تتوقف على سلامة تقدیر الأدلة،الدعوى إلى السلطة التقدیریة لھ

فلھ أن یستعین في استخلاص ھذا الدلیل بالخبیر المعلوماتي أو بالشاھد  بالتالي جوھر الحكم،

قناعة قضائیة تجاه كل ما یطرح حتى تتكون لدیھ،خاصة في المسائل الفنیة البحتةالمعلوماتي

فالقاعدة العامة في علیھ من تقاریر وآراء ونتائج ومعلومات جوھریة تتعلق بموضوع الدعوى، 

الإثبات الجنائي ھو أن القاضي لا یتقید بأي دلیل إثبات في تكوین عقیدتھ، فھولا یستطیع أن 

ررات موضوع السلوك یطرح ما ورد بتلك المحررات الإلكترونیة سواء كانت ھذه المح

ى صحة المحرر ، إلا إذا اطمئن إلالإجرامي ذاتھ، أو كانت تتضمن دلیلا على ارتكاب الجریمة

ن یأخذ بھا أو یطرحھا من الإلكتروني ذاتھ، فھي بطبیعتھا تخضع لسلطة القاضي التقدیریة فلھ أ

من الوسائل فحجیة الأدلة الإلكترونیة المتحصل منھا ،ذلكبتسبیب ون ملزم كغیر أن ی

الإلكترونیة تكمن في عدم تعرضھا للتغییر في فحواھا أو لطمس الحقیقة فیھا، بالتالي ینبغي في 

، أي دلیل یقدم أمام القضاء الجنائي أن یكون مشروعا بمعنى أن یكون ولید إجراءات صحیحة

.)المبحث الثاني(وأن یكون قد طرح في الجلسة، وأن یكون مبنیا على الجزم والیقین
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الأولالمبحث 

الحمایة الجنائیة الإجرائیة للمحررات الإلكترونیة قبل مرحلة المحاكمة

یعتمد استخلاص الدلیل الإلكتروني على عدة ضوابط تحكمھ وذلك وفقا لقواعد إجرائیة 

، المعاینة وضبط الإثبات الرئیسیة أھمھا التفتیشتتمثل أساسا في وسائلھذه الضوابط،ةمعین

، فضبط الجریمة وإثباتھا یقوم على جمع الأدلة التي حددھا القانون المتعلقة بالجریمة اءالأشی

على سبیل الحصر، وذلك لما فیھا من مساس بحریة الأفراد وحقوقھم الأساسیة، فلا یجوز أن 

ولما كنا بصدد تخرج الأدلة المتحصل علیھا عن تلك التي اعترف لھا التشریع بالقیمة القانونیة، 

اول الجریمة الإلكترونیة بصفة عامة وجرائم المحررات الإلكترونیة بصفة خاصة، فإن قواعد تن

الضبط القضائي في ھذا النوع المستحدث من الجرائم یتطلب أساسا نفس الضوابط المعتمدة في 

التفتیش ھيالأحوال العادیة، فالاختصاص الأصیل لسلطة التحقیق في ضل الجرائم الإلكترونیة

اینة والضبط، ویعد كل منھا إحدى وسائل جمع الأدلة ولكل منھا قواعده یتم إتباعھا، ولیس والمع

على المحقق الالتزام بإتباع ترتیب معین في مباشرة ھذه الإجراءات بل ھو غیر ملزم أساسا 

وإنما یباشر منھا ما تملیھ مصلحة التحقیق وظروفھ ویرتبھا وفقا لما تقضي ،بمباشرتھا جمیعا

لمصلحة وما تسمح بھ ھذه الظروف، فسنتناول ھذا المبحث في مطلبین، فسنتناول المعاینة بھ ا

تفتیش وضبط الأدلة في مجال ، )المطلب الأول(في مجال جرائم المحررات الالكترونیة 

التسرب واعتراض المراسلات ثم نتعرض إلى ،)الثانيالمطلب(المحررات الإلكترونیة 

).المطلب الثالث(اءات حدیثة في البحث والتحريكإجر ةالسلكیة واللاسلكی
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الأولالمطلب 

مجال جرائم المحررات الالكترونیةالمعاینة في 

بھا النیابة العامة، الغرض منھا جراءات الھامة والتي تتولى القیامتعتبر المعاینة من الإ

ر المترتبة عنھا مة ومعاینة الآثاإظھار الجریمة على حقیقتھا، وذلك بالانتقال إلى مسرح الجری

.والعناصر المتعلقة بمحل الجریمةبعد جمع الأشیاء

ثار الآ لقلةأن أھمیة المعاینة تتضاءل في الجریمة المعلوماتیة وذلك الفقھاء بعضیرى 

التي قد تنتج عن ھذا النوع من الجرائم، وكثرة عدد الأشخاص الذین یترددون على مادیة ال

، كما أن طول الفترة بین 1یمة خلال المدة الفاصلة بین وقوع الجریمة والكشف عنھامسرح الجر

یكون لھ التأثیر السلبي على الآثار الناجمة عنھا ،وقوع الجریمة أو ارتكابھا وبین اكتشافھا

، فعند تلقي بلاغ عن وقوع إحدى الجرائم 2بسبب العبث أو المحو أو التلف لتلك الآثار

في مجال المحررات الالكترونیة، وبعد التأكد من البیانات الضروریة في  ةاصلكترونیة وخالا

البلاغ یتم الانتقال إلى مسرح الجریمة لمعاینتھ، ومسرح الجریمة المعلوماتیة یختلف عن مسرح 

الجریمة التقلیدیة، فھي قد تكون جریمة مستمرة كما في حالة الجرائم الاقتصادیة كالسرقة 

د یكون مسرحھا كالجرائم الأخرى كما في التزویر وإتلاف البرامج، ففي حالة والاحتیال، كما ق

، 3الجریمة المستمرة ذات الأھداف الاقتصادیة تكون المعاینة ھدفھا المداھمة وضبط الأدلة

مفھوم المعاینة من خلال بیان تعریف ھذه المعاینة في مجال الجرائم نبین وعلیة سنحاول أن 

،كیفیة الانتقال إلى العالم الافتراضيثم  ،)الفرع الأول(لكترونیة وأھمیتھا الماسة بالمحررات الإ

، المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الإلكترونیة، دبي، الإمارات التحقیق في جرائم الحاسوبولید عاكوم، ـ 1

law.net/law/archive/index.php/-https://www.f- : على موقع 7.ص،2003أفریل  27ـ26العربیة المتحدة، 

.59.ص،1994،مكتبة الآلات الحدیثة،أسیوطفرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، محمد ـ ھشام 2

.364.، ص2002القاھرة ،، دار النھضة العربیة،2عبد الله حسین علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، طـ  3

، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیةعبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري، 

، 2007نوفمبر  14إلى 12اض، من المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الری

.17.ص
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رك والانتقال إلى مسرح الجریمةالخطوات الواجب إتباعھا قبل التحو،وأشكال ھذه المعاینة

.)الفرع الثاني(

الفرع الأول

في جرائم المحررات الالكترونیةلمعاینةمفھوم ا

یدیة والاطلاع على مسرح الجریمة لھ أھمیتھ المتمثلة في تصویر كیفیة معاینة الجرائم التقل

یمكن تجمیعھا عن المادیة التيوملابسات ارتكابھا، وتوفیر الأدلة وظروف ،وقوع الجریمة

تعرف المعاینة بصورة عامة بأنھا إجراء بمقتضاه ینتقل المحقق إلى مكان طریق المعاینة، و

ویجمع الآثار المتعلقة بالجریمة وكیفیة وقوعھا وكذلك كشف لیشاھد بنفسھ،وقوع الجریمة

، فھي من إجراءات التحقیق الابتدائي ویجوز للمحقق اللجوء 1الأشیاء التي تفید في كشف الحقیقة

إلیھا متى رأى لذلك ضرورة تتعلق بالتحقیق، والمعاینة في مجال الجرائم الماسة بالمحررات 

جة أھمیتھا مقارنة بالمعاینة التي تتم في مجال الجرائم الماسة الالكترونیة تتضاءل من حیث در

بالمحررات التقلیدیة، ویعود ذلك أساسا على أنھ تقریبا لا تترك آثارا مادیة نظرا أن الانتقال لا 

یكون إلى العالم المادي وإنما إلى الفضاء الإلكتروني، فالمجرم المعلوماتي صاحب الخبرة یمكنھ 

انات عن بعد أو محوھا في الفترة بین ارتكاب الجریمة واكتشافھا، وھذا یفتح التلاعب في البی

مجالا للشك على الدلیل المستخلص من المعاینة، وعلیھ سنتناول تعریف المعاینة في مجال 

وذلك على النحو ،)ثانیا(، لنتعرض إلى أھمیتھا)أولا(الجرائم الماسة بالمحررات الالكترونیة 

:الآتي

في مجال الجرائم الماسة بالمحررات الالكترونیةالمعاینةریفتع: أولا

تعرف المعاینة في علم التحقیق الجنائي بأنھا مشاھدة المكان الذي ارتكبت فیھ الجریمة  

، فمعاینة مسرح الجریمة 2ثبات حالتھ بالكیفیة التي تركھا بھا الجانيوعمل وصف شامل لھ لإ

، مجلة القادسیة للقانون والعلوم السیاسیة، جامعة آثار جریمة قرصنة البرید الالكترونيحسون عبید ھجیج، صفاء كاظم غازي، ـ  1

.179.، ص2016،  دیسمبر2جلد السابع، عددمالقادسیة، ال

149.صمرجع سابق، فن التحقیق الجنائي في الجرائم الالكترونیة،ـ خالد ممدوح إبراھیم،2
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یتركھا مستخدم الشبكة المعلوماتیة أو الانترنت، وتشمل الرسائل یقصد بھ معاینة الآثار التي 

.1المرسلة منھ أو التي یستقبلھا وكافة الاتصالات التي تمت من خلال الكمبیوتر والشبكة العالمیة

بالعین لمكان أو شخص أو شيء لإثبات حالتھ رؤیة":عرف جانب من الفقھ المعاینة بأنھا

.2"الحقیقةوضبط كل ما یلزم لكشف

عمل ووصف شامل لمكان الجریمة سواء بالكتابة أو ":عرفھا جانب آخر من الفقھ بأنھا

.3"بالرسم التخطیطي أو التصویر لإثبات حالتھ كما تركھا الجاني

ملاحظة وفحص حسي مباشر لمكان أو یتبین من خلال ھذه التعریفات أن المعاینة ھي 

التحفظ على كل ما قد یفید من والكشف و،ریمة لإثبات حالتھبالجشخص أو شيء لھ علاقة 

تقتضي في ذلك سرعة الانتقال إلى محل تلك الواقعة قبل  بالتالي، 4كشف الحقیقةالأشیاء في 

فھي تتمتع بأھمیة كبیرة تتمثل في التیسیر على سلطة التحقیق في عملھا، إذ وعلیھضیاع الأدلة،

ى عن كیفیة ارتكاب الجریمة، كما أنھا تساھم في الاستدلال على ھي وسیلة لتكوین الفكرة الأول

لاستفاء العدید من الحقائق الأساسیة عن الجریمة مثل وقت أساسا تعدالجریمة، وبالتالي 

یعدبالتالي ، 5الظروف المحیطة بھالمكان الذي ارتكبت فیھ وارتكابھا والدافع إلى ارتكابھا و

ة وإثبات الآثار المادیة یة الانتقال إلى ذلك المكان، لمعاینلزاما على ضابط الشرطة القضائ

، 6والمحافظة علیھا وإثبات حالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقةللجریمة

فھي إذن تلعب دورا ھاما باعتبارھا أھم مصادر الأدلة الجنائیة في إثبات كیفیة ارتكاب الجریمة 

.الالكترونیة

.151.، فن التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، صالد ممدوح إبراھیمـ خ 1

دار عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي القانون الجزائري و القانون المقارن،:مشار إلیھ لدى-2

.79.، ص2010الجامعة الجدیدة، الإسكندریة،

.149.، صنفس المرجع، خالد ممدوح إبراھیم:مشار إلیھ لدى ـ  3

أحمد محمود .26.، ص2002جمیل عبد الباقي صغیر، الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، دار النھضة العربیة، القاھرة، -4

.134.، ص2010العربیة، القاھرة، نھضة جرائم الحاسبات الآلیة في التشریع المصري، دار المصطفى،

.205.، صمرجع سابقنبیلة ھبة ھروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات، -5

، 2014ـ خالد مرزوق سراج العتیبي، الجوانب الإجرائیة في الشروع في الجرائم المعلوماتیة، مكتبة القانون والاقتصاد، الریاض، 6

.622.ص
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ل في المعاینة أنھا إجراء من إجراءات التحقیق، ولذلك ففي غیر حالات التلبس الأصیعتبر

، أو تنتدب مأمور الضبط للقیام أن تقوم بھا سلطة التحقیق بنفسھاالتي نص علیھا القانون یلزم 

بھا، ویقتضي ذلك تحریر محضر بھا عن طریق كاتب، لأنھا من الإجراءات التي تستلزم من 

ا وتتبع في شأنھا أیضا جمیع القواعد التي تحكم إجراءات المحاكمة، من المحقق تفرغا ذھنی

إخطار الخصوم بمكان المعاینة وزمانھا لیتمكنوا من الحضور أثناء إجرائھا، كما یمكن للمحكمة 

أن تقوم بإجراء المعاینة إذا ما رأت في ذلك سبیلا في كشف الحقیقة، سواء كان ذلك من تلقاء 

إلا أنھا لمعاینة وجوازھا في كافة الجرائممع أھمیة إجراء ا، و1طلب الخصومنفسھا أو بناء على

لذلك فھي إجراء ھادف ،لیست بالضرورة مجدیة دائما أو صالحة لكشف الحقیقة في كل الجرائم

فبمقتضاه ینتقل المحقق الجنائي إلى مكان وقوع الجریمة لیشاھد بنفسھ ویجمع 2لیس تلقائي

وكذلك جمع الأشیاء الأخرى التي تفید في كشف لجریمة وكیفیة وقوعھا، لمتعلقة باالآثار ا

وضبط الأشیاء الإلكترونیة، فالمعاینة لا تؤدي ذات الدور في كشف غموض الجریمة 3الجریمة

وفي مجال المعلوماتیة یرى البعض أن ، 4التي تفید في إثبات وقوعھا ونسبتھا إلى مرتكبیھا

، كما عند ارتكاب الجریمة المعلوماتیةمادیةالثار الآلندرة تخلف أھمیة المعاینة تتضاءل وذلك

أن طول الفترة بین وقوع الجریمة وبین اكتشافھا یكون لھ التأثیر السلبي على الآثار الناجمة 

.5عنھا بسبب العبث أو المحو أو التلف لتلك الآثار

نیةالجرائم الماسة بالمحررات الالكتروعاینة في المأھمیة :ثانیا

بنفس الدرجة من الأھمیة التي الالكترونیة جرائم اللا تتمتع المعاینة في مجال الكشف عن 

كما أن دورھا في مجال كشف غموض الجریمة الإلكترونیة ،6عبھا في مجال الجریمة التقلیدیةتل

.27.، ص2001جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، دار الفكر العربي، القاھرة، -1

.62.ص، مرجع سابقـ خالد مرزوق سراج العتیبي، 2

.149.، ص، مرجع سابقخالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیةـ  3

.106.فرید رستم، مرجع سابق، صد محمـ ھشام 4

.62.صنفس المرجع، ـ خالد مرزوق سراج العتیبي، 5

.153.صنفس المرجع، ـ خالد ممدوح إبراھیم، 6
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 ترق إلى لا ،الإلكترونیة وضبط الأشیاء التي قد تفید في إثبات وقوعھا ونسبتھا إلى مرتكبیھا

:ومرد ذلك إلى الاعتبارات الآتیة لدرجة من الأھمیةنفس ا

أن الجرائم الإلكترونیة قلما یتخلف عن ارتكابھا أثارا مادیة، فما ینتج عنھا من أدلة ما ھو إلا -1

.بیانات غیر مرئیة

تردد العدید من الأشخاص على مسرح الجریمة خلال الفترة الزمنیة الطویلة بین ارتكابھا -2

، مما یدخل الشك 1مما یفسح المجال لحدوث إتلاف أو تغییر أو عبث بالآثار المادیة،واكتشافھا

.على الدلیل المستمد من المعاینة

إمكانیة تلاعب الجاني في البیانات عن بعد أو محوھا عن طریق التدخل من خلال وحدة -3

بإجراء أي تغییر ، لذلك ینبغي على المشرع أن یقرر جزاءات جنائیة على كل من یقوم 2طرفیة

أو تعدیل في المعلومات المسجلة في ذاكرة الحاسوب أي وسائط التخزین أو في بنك المعلومات 

أو قاعدة البیانات، قبل قیام سلطة التحقیق بإجراء المعاینة، وھو ما نص علیھ المشرع الجزائري 

من خلال المادة ، والمشرع الفرنسي3من قانون الإجراءات الجزائیة الجزائري43في المادة 

، حرصا منھما على المحافظة على مسرح 4من قانون الإجراءات الجنائیة الفرنسي)55/1(

إن و، والملاحظ أن أحكام ھذه النصوص الجریمة قبل القیام بالإجراءات الأولیة للتحقیق الجنائي

ونات الحاسوب كانت تنصرف إلى أغلب الجرائم التقلیدیة، إلا أنھ یمكن تطبیقھا عند معاینة مك

.63.مرجع سابق، صـ خالد مرزوق سراج العتیبي،1

.134.أحمد محمود مصطفى، مرجع سابق، صـ  2

"زائريمن قانون الإجراءات الجزائیة الج43تنص المادة -3 یحظر في مكان ارتكاب جنایة على كل شخص لا صفة لھ، أن یقوم :

بإجراء أي تغییر على حالة الأماكن التي وقعت فیھا الجریمة ، أو ینزع أي شيء منھا قبل الإجراءات الأولیة للتحقیق القضائي، وإلا 

انت التغییرات أو نزع الأشیاء للسلامة و الصحة ا الخطر حالة ما إذا كذغیر أنھ یستثنى من ھ،ج.د100إلى 200عوقب بغرامة 

."العمومیة أو تستلزمھا معالجة المجني علیھم
4 - Article 55 du C.P.P.F, dispose que : « Dans les lieu ou un crime a été commis, il est interdit, sous

peine de l’amende prévue pour les contraventions de la 4°classe, à toute personne non habilitées, de

modifier avant les premières opérations de l’enquête judiciaire l’état des lieux et d’y effectuer des

prélèvement quelconques ». , sur le site : https://www.legifrance.gouv.fr/
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ذات الطابع المادي كأشرطة الحاسوب وشاشة العرض الخاصة بھ و الأقراص وغیرھا، بخلاف 

.1معاینة المكونات غیر المادیة لأنھا تتطلب إجراءات خاصة

لا تعتمد طبیعة المعاینة على صفة من یجریھا، بل على مدى ما یقتضیھ إجرائھا من مساس 

قد تكون من إجراءات التحقیق، وقد تكون من إجراءات الاستدلال، بحقوق الأفراد، فالمعاینة 

فإذا جرت المعاینة في مكان عام كانت إجراء استدلال، أما إذا اقتضت دخول منزل أو لھ حرمة 

.2خاصة كانت إجراء تحقیق

الفرع الثاني

الماسة بالمحرر الإلكترونيمعاینة مسرح الجریمة 

قاضي التحقیق، أو ضباط الشرطة ن أول خطوة یقوم بھا إیمة فعند العلم بوقوع الجر

التحقیق الجنائي ھو الانتقال إلى مسرح الجریمة، لأن ھذا الأخیر حجر الزاویة فيالقضائیة 

، فسنتناول تحدید مسرح الجریمة الماسة بالمحرر الإلكتروني الأدلة المادیةومكمن الآثار و

عند إجراء معاینة مسرح الجریمةالتي یجب التقید بھا فنیة الالضوابطثم سنتعرض إلى،)أولا(

، الواجب توفرھا قبل الانتقال لمعاینة مسرح الجریمة الالكترونیةوالتي تتمثل في القواعد الفنیة 

.)ثانیا(الخطوات الواجب مراعاتھا عند الوصول إلى مسرح الجریمةو

عائشة بن قارة مصطفى، حجیة الدلیل .896.، صسابق عمرجالإنترنت، عمر محمد أبو بكر بن یونس، الجرائم الناشئة عن استخدام ـ 1

نبیلة ھبة ھروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع .83.الإثبات الجنائي، مرجع سابق، صالالكتروني في مجال

.29.متعلقة بالإنترنت، مرجع سابق، صجمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم ال.217.رجع سابق، صالاستدلالات، م

، 15، مجلة الأندلس للعلوم الإنسانیة والاجتماعیة، المجلدسلطات النیابة العامة في الجرائم المعلوماتیةندیم محمد حسن الترزي،  ـ2

.314.، ص2017، أفریل 13العدد
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كترونيجریمة الماسة بالمحرر الإلمسرح التحدید :أولا

لم تھتم التشریعات الجنائیة الحدیثة بتعریف مسرح الجریمة ولم تقم بتحدید النطاق المكاني لھ 

كما ھو الحال بالنسبة للتفتیش الذي سنتعرض لھ لاحقا، بالتالي معظم التشریعات تعبر عنھ 

:، ویرجع عدم الاھتمام بتحدید مسرح المعاینة إلى اعتبارین1بمحل الواقعة

معظم القوانین الجنائیة لا ترتب آثارا قانونیة بالبطلان أو الانعدام على تجاوز مسرح ـ أن 

الجریمة الحدود المكانیة عند إجراء المعاینة، طالما فیھ مصلحة للتحقیق ولا یوجد خروج على 

.قواعد الاختصاص

یة أو طلب ـ لا تثور عادة بشأن تحدید مسرح الجریمة منازعة بین الخصوم في الدعوى الجزائ

البطلان تأسیسا على تجاوز النطاق المكاني، لأن المعاینة ھي إجراء واجب من إجراءات 

التحقیق تفرضھ القوانین على المختصین بمجرد علمھم بوقوع الجریمة، فلا یجوز لأي طرف 

.2الاعتراض على ھذا الإجراء

:على أنھ مسرحان ھماینبغي التعامل في ھذا الإطار مع مسرح الجریمة الإلكترونیة

:مسرح تقلیديـ   1

ویتكون بشكل رئیسي من المكونات المادیة المحسوسة یقع خارج بیئة الحاسوب والإنترنت

قد یترك فیھا یكون إلى مسرح أیة جریمة تقلیدیةللمكان الذي وقعت فیھ الجریمة، وھو أقرب ما 

كما لا توجد ، ، أو وسائط تخزین رقمیةةكالبصمات وبعض متعلقاتھ الشخصیالجاني أثار عدة،

صعوبة مادیة لتقریر صلاحیة مسرح الجریمة المعلوماتیة الذي یضم المكونات المادیة، 

كأشرطة الحاسب، مفاتیح التشغیل، الأقراص وغیرھا لمعاینتھا من طرف ضباط الشرطة 

ا استعمل في ارتكاب القضائیة، وكذا وضع الأختام في الأماكن التي تمت معاینتھا، وضبط كل م

، كما لا یوجد مانع من وضع نص 3الجریمة والتحفظ علیھا مع إخطار وكیل الجمھوریة بذلك

.162.ـ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص1

.134.أحمد محمود مصطفى، مرجع سابق، صـ  2

.182.مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت، مرجع سابق، صـ عبد الفتاح بیومي حجازي، 3
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یمكن من خلالھ السماح لضباط الشرطة القضائیة بالانتقال عبر العالم الافتراضي خارج نطاق 

.1اختصاصھ

:مسرح افتراضيـ   2

لبیانات الرقمیة التي تتواجد داخل الحاسوب وشبكة ویتكون من ایقع داخل البیئة الإلكترونیة

.2الإنترنت، في ذاكرة الأقراص الصلبة الموجودة بداخلھ

كأي جریمة عامة وجرائم المحررات الالكترونیة خاصة ةلكترونیالإجرائم التتم المعاینة في 

لا یكون إلى العالم ل ھنا أخرى عن طریق الانتقال إلى محل الواقعة الإجرامیة، إلا أن الانتقا

فیستطیع عضو سلطة التحقیق أن ینتقل إلى العالم وإنما إلى العالم الافتراضي،المادي

الافتراضي لمعاینتھ من مكتبھ من خلال الحاسوب في ذلك الأخیر، كما یمكنھ اللجوء إلى مقھى 

وفر لھ في التشریع الإنترنت، أو إلى بیت الخبرة القضائیة أو إلى الخبرة الاستشاریة أیضا إذا ت

ما یبیح لھ ذلك، وأیضا یجوز لھ اللجوء إلى مقر مزود الإنترنت الذي یعتبر أفضل مكان یمكن 

.3من خلالھ إجراء المعاینة

تثیر المكونات غیر المادیة للبیئة الالكترونیة صعوبات في إثبات معاینة مسرح الجریمة

:والتي تكمن في نقطتین  أساسیتین

.د تتخلف عن ھذا النوع من الجرائمثار المادیة التي قـ قلة الآ

ـ كثرة الأشخاص الذین یترددون على مسرح الجریمة خلال المدة بین اقتراف الجریمة والكشف 

عنھا، وھو ما یتسبب عادة في إتلاف الآثار المادیة للجریمة، الأمر الذي یصبغ الدلیل المستقى 

.4من الجریمة بالشك والریبة

.832.جع سابق، صعمر محمد أبو بكر یونس، مرـ  1

.84.الإثبات الجنائي، مرجع سابق، صعائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجالـ  2

.859.، صنفس المرجععمر محمد أبو بكر یونس،-3

.123.مرجع سابق، صـ محمد أمین الشوابكة، 4
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  مةعند إجراء معاینة مسرح الجریالتي یجب التقید بھاالضوابط الفنیة:ثانیا

أصبح لزاما عند إجراء معاینة مسرح الجریمة الالكترونیة التقید ببعض الضوابط الفنیة، 

تنقسم ھذه الضوابط إلى قواعد فنیة قبل الانتقال لمعاینة مسرح الجریمة، وقواعد ما بعد 

:ویمكن تلخیصھا كالتالي الوصول إلى مسرح الجریمة 

:لمعاینة مسرح الجریمة الالكترونیةالواجب توفرھا قبل الانتقال القواعد الفنیة ـ 1

كون ھذا النوع من الجرائم ،اختلاف مسرح الجریمة الإلكترونیة عن غیره من الجرائمیعود 

وذلك ي تعامل خاص معھلذلك ینبغ، یةیتمیز بوجود الأدلة الإلكترونیة ذات الطبیعة غیر المرئ

من خلال إعداد خطة عمل تحتوي على إعداد شامل للأدوات المستعملة في المعاینة، وتقسیم 

إتباع عدة قواعد فنیة قبل الانتقال أیضا ، كما یجب1المھام بین الفنیین القائمین على ھذا الإجراء

:والتي تتمثل أساسا فيمسرح الجریمة الإلكترونیة إلى

لومات مسبقة عن مكان الجریمة، نوع وعدد الأجھزة المتوقع مداھمتھا وشبكات توفیر مع-

.الاتصال الخاصة بھا

إعداد خطة واضحة ومفھومة للجمیع، مع تفصیلھا بالرسومات ومراجعتھا مع أعضاء الفریق -

قبل التحرك لمسرح الجریمة مع مراعاة الحالة، الرسالة، التنفیذ، المداخل والمخارج، 

.2الاتوالاتص

إعداد فریق التفتیش من المتخصصین، على أن یكون ھذا الفریق مرفقا بالأمر القضائي اللازم -

.3للقیام بالتفتیش، لأن أغلب الجرائم الإلكترونیة تكون داخل أمكنة لھا خصوصیاتھا

.لاستعانة بھا في الفحص والتشغیلالحصول على الاحتیاجات الضروریة من أجھزة وبرامج ل-

حیدة ة الرقمیة في مسرح الجریمة لضمانمن مع أوعیة الجریمكیفیة التعامل التقني والآـ كاظم محمد عطیات ومحمد رضوان ھلال، 1

.46.، ص2015، 5، العدد3سعودیة، المجلد اللة العربیة الدولیة للمعلوماتیة،، المجالدلیل المستخلص

لمجلة العربیة ، االتحقیق في جرائم الحاسب الآلي والإنترنت،  التحقیق في جرائم الحاسب الآلي والانترنتـ محمد أمین البشري، 2

.356.، الریاض، جامعة نایف العربیة للعلوم الأمنیة، ص30، العدد 15للدراسات الأمنیة والتدریب، المجلد 

.895.عمر أبو بكر بن یونس، مرجع سابق، ص-3
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تأمین التیار الكھربائي من الانقطاع المفاجئ، لأن ذلك یسبب العدید من المخاطر تتمثل في ـ 

محو المعلومات من الذاكرة من جراء غلق جھاز الحاسب الآلي، وبالتالي فقدان كافة العملیات 

.1التي یتم تشغیلھا واتصالات الشبكة وأنظمة الملفات الثابتة

:عند الوصول إلى مسرح الجریمةالخطوات الواجب مراعاتھا ـ   2

إتباع الخطوات التالیة عند الوصول على المحقق الجنائي أو ضابط الشرطة القضائیةیجب

:وھيإلى مسرح الجریمة

تصویر الحاسب والأجھزة الطرفیة المتصلة بھ والمحتویات والأوضاع العامة بمكانھ مع -

ة للحاسب وملحقاتھ ، مع مراعاة تسجیل وقت التركیز بوجھ خاص على تصویر الأجھزة الخلفی

.2وتاریخ ومكان التقاط كل صورة

العنایة البالغة بملاحظة الطریقة التي تم بھا إعداد النظام، والآثار الإلكترونیة التي یخلفھا -

ولوج النظام أو التردد على المواقع بشبكة المعلومات، وبوجھ خاص السجلات الإلكترونیة التي 

شبكات المعلومات لمعرفة موقع الاتصال ونوع الجھاز الذي تم عن طریقھ الولوج إلى تزود بھا

.3النظام أو الموقع أو الدخول معھ في حوار

عدم نقل أیة مادة معلوماتیة من مسرح الجریمة قبل إجراء اختبارات للتأكد من خلو المحیط  ـ

یمكن أن تتسبب في محو یةلي من أیة مجالات لقوى مغناطیسالخارجي لموقع الحاسب الآ

.5، والبحث عن خادم الملف لتعطیل حركة الاتصالات4البیانات المسجلة

.60.ھشام محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص-1

.180.رائم الالكترونیة، مرجع سابق، صالجراھیم، فن التحقیق الجنائي فيـ خالد ممدوح إب2

دار النھضة العربیة، القاھرة، ،استخدام شبكة المعلومات الدولیةالأمنیة للجرائم الناشئة عنھة التشریعیة وسلیمان احمد فاضل، المواج-3

والإنترنت، دار الفكر الجامعي، یة في جرائم الكمبیوترعبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائ.290.، ص2007

.64.عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، مرجع سابق، ص.104.ص،2006الإسكندریة،

.111.، صي الجرائم المستحدثة، مرجع سابقـ محمد الأمین البشري، التحقیق ف4

.61.رائم المعلوماتیة، مرجع سابق، صفرید رستم، الجوانب الإجرائیة للجھشام محمد-5
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التحفظ على محتویات سلة المھملات، والقیام بفحص الأوراق والشرائط والأقراص الممغنطة ـ

.1المحطمة المتواجدة فیھا، ورفع البصمات التي قد تكون لھا صلة بالجریمة المرتكبة

الثاني المطلب

بالمحررات الالكترونیةوضبط الدلیل في مجال الجرائم الماسةتفتیشال

أفرزت وسائل الاتصال الحدیثة ومن بینھا شبكة الانترنت أنماطا مستحدثة من الجرائم لم 

ھا الإنسان، فھي جرائم معقدة سواء في طرق ارتكابھا أو في وسائل اكتشافھا، حتى ب یعھد

كظاھرة عالمیة یصعب معھا الكشف عن مرتكبیھا نظرا لطبیعتھا لكترونیة أضحت الجریمة الا

الخاصة واستخدامھا لأحدث تكنولوجیات الأنظمة المعلوماتیة والحاسب الآلي، فالتفتیش في 

جرائم المحررات الالكترونیة ھو إجراء قانوني یھدف إلى كشف أدلة الجریمة التي وقعت أو 

في خطورة التفتیش بشكل كبیر في ھذا النوع المستحدث من المحتمل وقوعھا، ویعود السبب

الجرائم، إلى أن محل التفتیش فیھا ھو نظام المعالجة الآلیة للمعطیات وھو نظام  ذو طابع غیر 

مادي، فالمحررات الالكترونیة ھي مجرد معلومات الكترونیة لیس لھا مظھر مادي محسوس 

حررات الورقیة، إلا أنھ یمكن ضبطھا واستنساخھا في العالم الخارجي كما ھو الحال في الم

على الورق أو أیة وسیلة أو دعامة أخرى، وھذا یتطلب ضرورة توفیر وسائل وإجراءات حدیثة 

ش للجھات القضائیة المختصة لمحاربة ھذا النوع من الجرائم، خاصة ما تعلق بإجراء التفتی

لوماتیة مرتبطة بأنظمة قانونیة مختلفة لكترونیة كأدلة معالذي یھدف إلى استخراج محررات إ

ولیس بنظام واحد، بالتالي سنتناول في ھذا المطلب التفتیش الذي یرتكز أساسا على الدلیل 

الالكتروني الذي یحتاج إلى قواعد إجرائیة تختلف عن القواعد الإجرائیة التقلیدیة وذلك من 

وابط شكلیة وضوابط موضوعیة خلال بیان مفھومھ والضوابط القانونیة التي تحكمھ من ض

، ثم سنتطرق إلى ضبط الدلیل الالكتروني الذي یعتبر النتیجة الطبیعیة التي ینتھي )الفرع الأول(

.)الفرع الثاني(ه ناءإلیھا التفتیش وكأثر مباشر لھ والتي یتم الحصول علیھا أث

نبیلة ھبة ھروال، الجوانب .87.عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي، مرجع سابق، ص-1

.220.الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات، مرجع سابق، ص
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الفرع الأول

التفتیش في مجال الجرائم الماسة بالمحررات الإلكترونیة

یقوم بھ موظف مختص طبقا إجراءات التحقیق في كشف الحقیقةالتفتیش من أھمیعد

للإجراءات المقررة قانونا في محل یتمتع بالحرمة، بھدف الوصول إلى أدلة مادیة لجنایة أو 

جنحة تحقق وقوعھا لإثبات ارتكابھا أو نسبتھا إلى المتھم،  فھو یتطلب أوامر قضائیة لمباشرتھ، 

، كما یعتبر أیضا وسیلة الغرض 1یة تؤید نسبة الجریمة إلى المتھمما یسفر عن أدلة مادغالبا 

یستند فیھا في بیان وظھور الحقیقة، ونتیجة لذلك یعد تفتیش نظام نھا الوصول إلى أدلة مادیة م

حیث تثار بشأنھ عدة تحدیات، خاصة ما یتعلق منھا الحاسوب والإنترنت من أخطر المراحل 

لإطار القانوني الملائم لإجراء التفتیش داخل النظام المعلوماتي، والبحث عن الدلیل بتحدید ا

ترنت من بیانات الالكتروني في المكونات المنطقیة للحاسب الآلي، أو المخزنة على شبكة الان

لكترونیة، وإمكانیة الولوج إلى ھذه البیئة والقیام بإجراء التفتیش والكشف ومعطیات ومحررات إ

رتكبي ھذا النوع المستحدث من الجرائم، بالتالي سنتعرض في ھذا الفرع إلى مفھوم عن م

إجراء تفتیش النظم الحاسوبیة شروط ثم سنتناول بعد ذلك ،)ولاأ(التفتیش في البیئة الالكترونیة 

.)ثانیا(والإنترنت

في البیئة الالكترونیةمفھوم التفتیش:أولا

للتفتیش بالنسبة للجرائم الالكترونیة عن مفھومھ السائد في فقھ لا یختلف المفھوم القانوني

الإجراءات الجنائیة، فعرف بأنھ إجراء من إجراءات التحقیق تقوم بھ سلطة مختصة لأجل 

الدخول إلى نظم المعالجة الآلیة للبیانات، بما تشملھ من مدخلات وتخزین ومخرجات لأجل 

مرتكبة وتشكل جنایة أو جنحة، والتوصل من خلال البحث فیھا عن أفعال غیر مشروعة تكون

.2ذلك إلى أدلة تفید في إثبات الجریمة ونسبتھا إلى المتھم بارتكابھا

محمد حسن  ندیم.192.، ص2006عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والانترنت، مرجع سابق، ـ 1

.321.الترزي، مرجع سابق، ص

.73.، ص1997قاھرة، ـ ھلالي عبد الله أحمد،  تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي، دار النھضة العربیة، ال2
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إجراء من إجراءات التحقیق یقوم بھ الموظف المختص طبقا ":یعرف الفقھ التفتیش بأنھ

أدلة مادیة لجنایة أو للإجراءات المقررة قانونا في محل یتمتع بالحرمة، بھدف الوصول إلى 

، وعلى خلاف إجراءات التحقیق 1"جنحة تحقق وقوعھا لإثبات ارتكابھا أو نسبتھا إلى المتھم

فإن التفتیش یمس بحرمة الحیاة ،الأخرى التي ھدفھا جمع الأدلة المادیة كالخبرة والمعاینة

اة الضمانات الخاصة وحرمة المسكن لذلك نجد التشریعات تقرر أبطالھ في حالة عدم مراع

.2والقیود المقررة لإجرائھ

جراء من إجراءات التحقیق البحث في مستودع سر المتھم وھو إ":عرفھ جانب آخر بأنھ

.3"یتطلب أوامر قضائیة لمباشرتھ

البحث الدقیق لكل عناصر الأدلة التي یمكن استخدامھا في ":عرفھ الفقھ الفرنسي بأنھ

.4"تجري على مسكن المتھمالدعوى الجزائیة والتي 

یجب التنویھ ھنا أن جانبا من الفقھ یرى أن الاصطلاح الواجب إطلاقھ على عملیة البحث 

، باعتباره المصطلح "الولوج أو النفاذ "عن أدلة الجریمة المرتكبة في العالم الافتراضي ھو

عني البحث القراءة التفحص فی"التفتیش"الدقیق بالنسبة للمصطلحات المعلوماتیة، بینما مصطلح 

التدقیق في البیانات، وھو مصطلح تقلیدي أكثر، وھناك من یستخدم المصطلحین معا بغرض 

.5التنظیم والتنسیق بین المفاھیم التقلیدیة والحدیثة

عفیفي كامل عفیفي، جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون، منشورات الحلبي :لدىھـ مشار إلی1

.358.، ص2007الحقوقیة، بیروت، 

علي عدنان .189.، ص2009مصطفى محمد موسى، التحقیق في الجرائم الالكترونیة، دار التجھیزات الفنیة، القاھرة، :مشار إلیھ لدىـ 2

.38.الفیل، مرجع سابق، ص

ت اتحاد المصارف العربیة، جرائم الحاسب الآلي والانترنت، موسوعة القانون وتقنیة المعلومات، منشورایونس عرب،:مشار إلیھ لدىـ 3

.513.، ص2002

.12.، ص2004، لم الكتب الجدیدة، الأردنعا التفتیش على نظم الحاسوب والانترنت،،علي حسن محمد الطوالقة:ـ مشار إلیھ لدى4

.164.، مرجع سابق، صاقیة بودابستھلالي عبد الله أحمد، الجوانب الموضوعیة والإجرائیة لجرائم المعلوماتیة على ضوء اتفـ  5
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عرف المجلس الأوربي ھذا النوع من التفتیش في البیئة الالكترونیة المتعلق بمكافحة الجرائم 

.1"إجراء یسمح بجمع الأدلة المخزنة أو المسجلة بشكل إلكتروني:"ة بأنھالمعلوماتی

یتضح من خلال التعریفات السابقة أن التفتیش ما ھو إلا وسیلة  للإثبات المادي، ذلك لأنھ 

إجراء یستھدف ضبط أشیاء مادیة تتعلق بالجریمة أو تفید في كشف الحقیقة، وغایتھ دوما ھي 

المادي، وھذا ما یتنافر مع الطبیعة غیر المادیة لبرامج وبیانات الحاسب الحصول على الدلیل

الآلي وكذا شبكة الانترنت، فھناك صعوبات إجرائیة تعیق خضوع البیانات المخزنة آلیا لقواعد 

، فھي مجرد برامج وبیانات إلكترونیة لیس لھا أي مظھر مادي محسوس في 2التفتیش التقلیدیة

لى ذلك فلا سبیل لأن یرد علیھا تفتیش أو ضبط، ومن الأجدر إخضاعھا العالم الخارجي، وع

.3لأحكام مستقلة تتلاءم وطبیعتھا الخاصة

:ثنیناطار جرائم الإنترنت على موضوعین یقع التفتیش في إ

ـ قد یرد على المكونات المادیة للحاسب الآلي وملحقاتھ، وھذه لا خلاف یذكر حول خضوعھا 

في ذلك البیانات المخزنة في أوعیة أو وسائل مادیة، كالأشرطة الممغنطة للتفتیش بما 

.4والأقراص الصلبة والضوئیة، وذلك تبعا للمكان أو الحیز الموجود فیھ

لشيء المتواجد فیھ كلا الشبكة وما تتضمنھ من مكوناتھا، مع الأخذ في الحسبان في الحالتین اـ 

.الموضوعین

، كما أنھ تربطھ ةلآلي من مكونات مادیة ومكونات معنویة أو برمجیتتكون نظم الحاسب ا

.بغیره من الحاسبات شبكات اتصال بعدیة على المستوى المحلي أو الدولي

:مكونات للتفتیش على النحو التاليمدى خضوع ھذه السنتناول فیما یلي 

.39.مرجع سابق، ص،الفیلنعلي عدنا: مشار إلیھ لدىـ  1

.344.ـ عفیفي كامل عفیفي، مرجع سابق، ص2

.223.مرجع سابق، ص، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالاتھبة ھروال، ـ نبیلة3

.64.مرجع سابق، ص، رائم المعلوماتیةالجوانب الإجرائیة للجـ ھشام محمد فرید رستم، 4
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:تفتیش مكونات الحاسوب المادیة-1

، وحدة أو وحدة الذاكرة الرئیسیةللحاسب الآلي وحدة الإدخال تشمل المكونات المادیة

، وأخیرا وحدة التحكم الثانویة، وتشمل ووحدات الإخراج وكذا وحدة التحكمالحساب والمنطق 

.1كل وحدة من ھذه الوحدات على مجموعة من المفردات المعلوماتیة

ا عن شيء یتصل بجریمة فة بحثیدخل تفتیش المكونات المادیة للحاسوب بأوعیتھا المختل

في نطاق التفتیش طالما تم وفقا للإجراءات إلكترونیة، یفید في كشف الحقیقة عنھا وعن مرتكبھا

قف على ، بمعنى أن حكم تلك المكونات یتو2قانونا في التشریعات المختلفةالقانونیة المقررة

أن لصفة المكان كن الخاصة، إذاكن العامة أو الأماسواء من الأمطبیعة المكان الموجود فیھ 

أھمیة خاصة في مجال التفتیش، فلا یجوز تفتیشھا إلا في الحالات التي یجوز فیھا تفتیش مسكنھ 

كالقانون المصري أین نونا في أغلب التشریعات الجنائیة،وبنفس الضمانات المقررة قا

و في حالة التلبس، وذلك یشترط لصحة تفتیش منزل المتھم صدور الأمر القضائي المسبب ول

شروط التفتیش إجراءات جنائیة مصري، فضلا عن 47بعد الحكم بعدم دستوریة المادة 

4من قانون الإجراءات الجزائیة64ن القانون الجزائري خالف نص المادة ، بالمقابل فإ3العامة

155-66عدل و المتمم للأمر رقم الم22-06بموجب قانون رقم ،وأورد علیھا استثناءات

المتضمن قانون الإجراءات الجزائیة، حیث استثنى المشرع تطبیق ھذه الضمانات على طائفة و

ومن بینھا الجرائم الماسة 22-06من القانون رقم 45/02من الجرائم المذكورة في المادة 

غیر أنھ عندما یتعلق ":بأنھ64/02بأنظمة المعالجة الآلیة للمعطیات، حیث نص في المادة 

من ھذا القانون، تطبق 47/03الأمر بتحقیق جار في إحدى الجرائم المذكورة في المادة 

،2006، الإسكندریة، الفكر الجامعيحجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت، داربیومي عبد الفتاح -1

.274.ص،مرجع سابق وآخرون،أسامة أحمد المناعسة.387.ص

.195.ـ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص2

387.، ص2009العربیة، القاھرة، حسین سعید الغافري، السیاسة الجنائیة في مواجھة الإنترنت، دراسة مقارنة، دار النھضةـ  3

لا یجوز تفتیش المساكن ومعاینتھا وضبط الأشیاء المثبتة إلا برضا صریح من الشخص الذي :"ج .ج.إ.قمن  64تنص المادة ـ  4

نھ ، فإن كان لا یعرف الكتابة فبإمكابتصریح مكتوب بخط ید صاحب الشأنستتخذ لدیھ ھذه الإجراءات، ویجب أن یكون ھذا الرضا

."الاستعانة بشخص یختاره بنفسھ، ویذكر ذلك في المحضر مع الإشارة صراحة إلى رضاه
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حیث أجاز إجراء التفتیش في ،1"مكرر47وكذا أحكام المادة الأحكام الواردة في تلك المادة

وذلك بناء على إذن ،كل محل سكني أو غیر سكني في كل ساعة من ساعات النھار أو اللیل

.الجمھوریة المختصمسبق من وكیل 

وع على حرمة الحیاة یشیر إلى التعدي المشرلنص المادة أنھیلاحظ من خلال استقرائنا

لى مصلحة الفرد في لب في ھذه الحالة مصلحة المجتمع ع، فالمشرع الجزائري غالخاصة للفرد

جریمة قابلة تحقیق العدالة، ومبرر ذلك ھي تلك الطبیعة الخاصة للجریمة الإلكترونیة، فھي 

، ومرتكبھا ذو درایة بالأمور التقنیة، وقد تكون الصعوبة أكثر إذا كان للمحو والتعدیل بسرعة

المتھم 2الدلیل الإلكتروني الوحید في الدعوى الجنائیة، لذلك أجاز المشرع إجراء تفتیش منازل

.في حالة واحدة وھي حالة صدور إذن  من وكیل الجمھوریة المختص

:)Logiciel(ى خضوع مكونات الحاسوب المعنویة للتفتیش مد ـ  2

تنقسم المكونات المعنویة للحاسب الآلي إلى الكیانات المنطقیة الأساسیة، أو برامج النظام 

والكیانات المنطقیة التطبیقیة أو برامج التطبیقات بنوعیھا برامج التطبیقات سابقة التجھیز 

مجموعة من الأشخاص یستلزم الحاسب بمكوناتھ ات العمیل، ووبرامج التطبیقات طبقا لاحتیاج

اسواء كانووھم مشغلو الحاسب وخبراء البرامج،لدیھم خبرة ومھارة في تقنیة نظم المعلومات

ي الصیانة ومدیري سمخططي برامج نظم ومحللین ومھندامخططي برامج تطبیقات، أم كانو

.3النظم المعلوماتیة

عندما یتعلق الأمر بجرائم المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة، أو " :على 22- 06من القانون رقم47/3تنص المادة -1

متعلقة بالتشریع الخاص بالصرف فإنھ یجوز إجراء التفتیش والمعاینة الجرائم الماسة بأنظمة  الحاسب و الإرھاب وكذا الجرائم ال

والحجز في كل محل سكني أو غیر سكني في كل ساعة من ساعات النھار أو اللیل وذلك بناءا على إذن مسبق من وكیل الجمھوریة 

."المختص
:على أنھمنھ22یة لم یحدد لھ تعریفا عدا ما جاء في المادة إلا أن قانون الإجراءات الجزائالمنزل أو المسكن ھو مستودع سر الأفراد،-2

غیر أنھ لا یسوغ لھم الدخول في المنازل و المعامل والمباني أو الأفنیة و الأماكن المسورة المتجاورة إلا بحضور أحد ضباط الشرطة "

.القضائیة نزلا مسكونا كل مبنى أو دار أو غرفة أو كشك ولو متنقل یعد م"من قانون العقوبات 355ورغم ذلك نجد لھ تعریفا في المادة "

....".متى كان معدا للسكن، وإن لم یكن مسكونا وقتذاك وكافة توابعھ 
.276.، مرجع سابق، صوآخرونأسامة أحمد المناعسة-3
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، بشأن جواز تفتیشھا من 1خلافا كبیرا في الفقھات المعنویة للحاسب الآليالمكون شأثار تفتی

للكمبیوتر یصعب اكتشافھا إذا ظلت على التي تقع على الكیانات المعنویةفالجرائمعدمھ، 

صورتھا المعنویة في شكل نبضات أو ذبذبات، أما إذا تحولت إلى مستخرجات أو محررات فإنھ 

.التي ترتكب علیھا أو بواسطتھایسھل الوصول إلى الجرائم

رات الالكترونیة الممغنطة أو الإشا ةذھب بعض الفقھاء في فرنسا أن النبضات الإلكترونی

، مما دفع لي لا تعتبر شیئا مادیا بالمعنى الحقیقيبالتامن قبیل الأشیاء المحسوسة،  لا تعد

وھذا ،2ستجابة لھذه التغییراتالمشرع الفرنسي إلى إحداث تعدیلات في نصوص التفتیش ا

المعطیات "حیث قام بإضافة عبارة 2004جوان 21المؤرخ في 2004-545بالقانون رقم 

یباشر التفتیش ":من قانون الإجراءات لتصبح على النحو التالي94في المادة "المعلوماتیة

ة یكون كشفھا مفیدا في جمیع الأماكن التي یمكن العثور فیھا على أشیاء أو معطیات معلوماتی

وقد حذا المشرع الجزائري حذو المشرع الفرنسي بتجریم أفعال المساس ،3"لإظھار الحقیقة

  . 2004نوفمبر  10المؤرخ في 15-04بأنظمة المعالجة الآلیة للمعطیات بموجب القانون رقم 

كونات المعنویة نتفق مع الرأي الذي یرى إمكانیة التفتیش في الكیانات المعنویة، لأن الم

معلومات وبیانات یمكن تصنیفھا وتحلیلھا لاستظھار الدلیل المعلوماتي، باعتبارھا محتوى ل

.وحوار وكلمات سر

للمكونات المادیة للكمبیوتر، لإمكانیة ذلك ـ یقع التفتیش على مكونات الحاسوب والبیانات المرتبطة بھ، ولا توجد مشكلة في تنفیذ التفتیش1

نظرا لحساسیة البیانات التي تحتویھا أجھزة الحاسوب وإمكانیة إتلافھا أو محوھا بسھولة، لكن المشكلة وسھولتھ ولأنھ یقع على أشیاء مادیة

البیانات، والتي یمكن أن تخزن طریقة في إمكانیة تفتیش وضبط مكونات الحاسوب المعنویة كالبرامج والنظم الخاصة بالتشغیل وقواعد 

.116.ص،2009، عمان، الانترنت، دار الیازوردي العلمیةعلي جبار الحسیناوي، جرائم الحاسوب و.ارتكاب الجریمة بواسطة الحاسوب

.299.ندیم محمد حسن الترزي، مرجع سابق، ص

.200.ـ خالد ممدوح إبراھیم، فن التحقیق الجنائي، مرجع سابق، ص2

3 - Article 94 du C.P.P.F dispose que : « Les perquisitions sont effectuées dans tous les lieux ou peuvent

se trouver des objets ou des données informatique dont la découverte serait utile à la manifestation de

la vérité ».
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:مدى خضوع الحاسب الآلي للتفتیش عن بعدـ  3

إجراءات تفتیش الحاسب الآلي وجود وسائل فنیة حدیثة لتفتیش الشبكات المرتبطة تتضمن     

والشبكات المعلوماتیة، رغم أن ذلك یتعرض لحقوق لإلكترونیة لنظم المعلوماتاقبة ابھ، والمر

الأشخاص وحریاتھم، إلا أن ذلك لا ینبغي أن یحدث دون الحصول على موافقة القضاء، وأن 

، كما أن الطبیعة التقنیة الرقمیة زادت من التحدیات والصعوبات 1یكون محدد المدة والنطاق

الضبط في الجرائم المعلوماتیة، فالبیانات التي تحتوي على لى التفتیش وع التي تواجھ القائمین

في أماكن قد تكون على مسافات بعیدة عن الموقع ،أدلة قد تتوزع عبر شبكات الحاسب الآلي

المادي الذي یتم فیھ التفتیش، كما یمكن أن یكون الموقع الفعلي للبیانات والمعلومات یدخل ضمن 

مما یعقد الصعوبات التي قد تواجھ مكافحة الجرائم ،دولة أخرىالاختصاص القضائي ل

ویمكن تفصیل ھذه ، 2المعلوماتیة، ویزید من أھمیة وجود تعاون دولي في مكافحة مثل ھذا النوع

:احتمالاتالنقطة في ثلاث 

أو نھایة طرفیھ موجودة في مكان آخر داخل اتصال حاسب المتھم بحاسب:الاحتمال الأول

الدولة

مدى إمكانیة امتداد الحق ھویعتبر من الصعوبات والتحدیات التي تواجھ التفتیش عن بعد

مملوك لشخص غیر إذا تبین أن الحاسب أو نھایة طرفیھ في مكان أخر، خاصةفي التفتیش

:وجدت بعض الحلول لھذه المشكلةالوطنیة والدولیة ھنا بعض التشریعات المتھم، 

:للجرائم المعلوماتیةبیة الاتفاقیة الأورـ 1

،من القسم الرابع19في المادة 2001نصت الاتفاقیة الأوروبیة لجرائم تقنیة المعلومات لعام 

على أنھ من حق السلطة القائمة بتفتیش الحاسوب المتواجد في دائرة اختصاصھا أن تقوم في 

ات المخزنة یتم الدخول إلیھا من إذا كانت المعلوم،حالة الاستعجال بمد التفتیش غلى جھاز آخر

الحاسب الآلي محل التفتیش، بالتالي ھذه الاتفاقیة سمحت للدول الأعضاء تمدید مجال التفتیش 

.161.، صمرجع سابقالتحقیق في جرائم الحاسوب والإنترنت، ويخالد عیاد الحلبي، إجراءات التحر-1

.200.، مرجع سابق، صالإلكترونیةفن التحقیق الجنائي في الجرائم خالد ممدوح إبراھیم،-2
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الذي كان محلھ جھاز حاسب بھ معلومات یتم الدخول إلیھا في ھذا الجھاز من خلال الجھاز 

.محل التفتیش

:القانون الفرنسيـ  2

لذلك سعى المشرع الفرنسي ،ل السباقة للتوقیع على اتفاقیة بودابستتعتبر فرنسا من الدو

إلى ملائمة الآلیات والقواعد الإجرائیة التي جاءت بھا اتفاقیة بودابست في مجال البحث عن 

.1الجریمة الالكترونیة

مارس 18بشأن الأمن الداخلي الصادر في 03-239من القانون رقم 17/1نص في المادة 

التي تھم من الجھاز الرئیسي على البیاناتابأنھ یمكن لرجال الضبط القضائي أن یدخلو2003

یجوز لرجال الضبط القضائي من ":منھ على أنھ17تنص المادة عملیة البحث والتحري، 

عن طریق الأنظمة المعلوماتیة ادرجة ضباط وغیرھم من رجال الضبط القضائي أن یدخلو

لتي یتم فیھا التفتیش على البیانات التي تھم التحقیق و المخزنة في النظام المثبتة في الأماكن ا

المذكور أو في أي نظام معلوماتي أخر ما دامت ھذه البیانات متصلة في شبكة واحدة مع 

.2"النظام الرئیسي أن یتم الدخول إلیھا أو تكون متاحة ابتدءا من النظام الرئیسي

تظھر ،ره أن ذاتیة تفتیش الحاسوب وقصور القواعد التقلیدیةنلاحظ انطلاقا مما سبق ذك

:بصورة جلیة أثناء امتداد التفتیش إلى الأجھزة المرتبطة بھ من خلال الحالتین التالیتین

1 ـ   CAPRIOLI Eric, les moyens juridiques de lute contre la cyberciminalité, Revue 46 Risques n° 51,

septembre 2002, p.50. article disponible sur le site : : www.caprioli-avocats.com

2- Article 17-1 de la LOI n° 2003-239 du 18 mars 2003 pour la sécurité intérieure en France , dispose

que : « Les officiers de police judiciaire ou, sous leur responsabilité , les agents de police judiciaire

peuvent au cours d’une perquisition effectuée dans les conditions prévues par le présent code, accéder

par un système informatique implanté sur les lieux ou se déroule la perquisition à des données

intéressant l’enquête en cours et stockées dans ledit système ou dans un autre système informatique,

des lors que ces données sont accessibles à partir du système initial ou disponibles pour le système

initial » .
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إذا كانت الأجھزة المتصلة بالجھاز الذي صدر إذن تفتیش بخصوصھ ینتمي إلى شخص -1

وھذا ما ،زة المرتبطة بھ بناء على الإذن الأولغیر المتھم، ومن ثم یتعین تفتیش ھذه الأجھ

حیث تشترط صدور الأمر القضائي المسبب لتفتیش ،یتناقض مع بعض التشریعات الإجرائیة

.ي تتولى التحقیقشخص غیر المتھم في حالة ما إذا كانت النیابة العامة ھي الت

لتفتیش الجھاز حیث یمكن الأصل أنھ في حالة التلبس لا یشترط الحصول  مسبقا على إذن -2

أن یرد التفتیش على الأجھزة المرتبطة بھ، ومن ثم یمكن التفتیش دون دخول مسكن غیر 

، بل إن ذلك یتم باستعمال وسائل تقنیة حدیثة غیر مھم إلى مكان الجھاز الثانيالمتھم، فالانتقال

".برامج العدول"

:موقف المشرع الجزائريـ  3

في الحالة ":بأنھ 04ـ 09من القانون رقم 05/02في المادة نص المشرع الجزائري

من ھذه المادة، إذا كانت ھناك أسباب تدعو للاعتقاد بأن )أ(المنصوص علیھا في الفقرة 

المعطیات المبحوث عنھا مخزنة في منظومة معلوماتیة أخرى وأن ھذه المعطیات یمكن 

جوز تمدید التفتیش بسرعة إلى ھذه المنظومة أو الدخول إلیھا انطلاقا من المنظومة الأولى، ی

..."جزء منھا بعد إعلام السلطة القضائیة المختصة مسبقا بذلك

یلاحظ أن المشرع الجزائري أجاز تمدید نطاق التفتیش الذي یكون محلھ جھاز الحاسب 

ن تكون ، بشرط أالآلي معین إلى غیره، بشرط إعلام السلطة القضائیة المختصة مسبقا بذلك

ھناك أسباب تدعو للاعتقاد بأن المعطیات المبحوث عنھا مخزنة في منظومة معلوماتیة أخرى

.وأن ھذه المعطیات یمكن الدخول إلیھا انطلاقا من المنظومة الأولى، أو جزء منھا
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موجودة في مكان آخر خارج اتصال حاسب المتھم بحاسب أو نھایة طرفیھ:الاحتمال الثاني

  ةالدول

بتخزین بیاناتھم في أنظمة تقنیة خارج الإلكترونیةیقوم وفقا لھذا الفرض مرتكبو الجرائم

، ومن ثم 1عن طریق شبكات الاتصالات بھدف عرقلة سلطات التحقیق في جمع الأدلة،الدولة

ئیة لتجیز تفتیش عرقلة سیر العدالة، ونتیجة لذلك أدخلت تعدیلا على قانون الإجراءات الجنا

.كانت متواجدة خارج إقلیم الدولة، حتى ولولأنظمة المتصلةا

جاء في تقریر المجلس الأوربي بأن الاختراق المباشر یعتبر انتھاكا لسیادة دولة أخرى ما لم 

توجد اتفاقیة دولیة في ھذا الشأن، ویؤید الفقھ الألماني ما جاء بتقریر المجلس الأوربي حیث أن 

انات التي تم تخزینھا بالخارج یعتبر انتھاكا لحقوق السیادة لدولة أخرى، السماح باسترجاع البی

.2وخرقا للقوانین الثنائیة والوطنیة الخاصة بإمكانیة التعاون في مجال العدالة القضائیة

لمأمور 03-239من قانون الأمن الداخلي رقم 17/2المادة في نص  المشرع الفرنسيأجاز

بتفتیش الأنظمة حتى ولو تواجدت خارج الإقلیم مع مراعاة اقوموأن ی،الضبط القضائي

.3الشروط المنصوص علیھا في المعاھدات الدولیة

تفتیش الأنظمة حتى ولو 04-09من القانون 05/03بموجب المادة أجاز المشرع الجزائري 

خزنة في أجاز الحصول على المعطیات المبحوث عنھا والمإقلیم الدولة، كما كانت خارج

والتي یمكن الدخول إلیھا انطلاقا من المنظومة ،الأنظمة المتصلة الواقعة خارج الإقلیم الوطني

لة وفقا طبقا للاتفاقیات الدولیة ذات الص،الأولى وذلك بمساعدة السلطات الأجنبیة المختصة

.655.، ص2009نحو صیاغة عامة في علم الجریمة والمجرم المعلوماتي، منشأة المعارف، الإسكندریة، عبد الفتاح بیومي حجازي، -1

.376.عبد الله حسین محمود، سرقة المعلومات في الحاسب الآلي، مرجع سابق، صـ  2

3- Article 17/2 de la Loi n° 2003-239 du 18 mars 2003 pour la sécurité intérieure en France, dispose que :

« S’il est probablement avéré que ces données , accessible à partir du système initial ou disponible

pour le système initial, sont stockées dans un autre système informatique situé en dehors du territoire

national, elles sont recueillies par l’officier de police judiciaire, sous réserve des condition d’accès

prévues par les engagements internationaux en vigueur ».
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إطار التحقیقات من القانون ذاتھ أنھ وفي16كما أجاز أیضا في المادة ،1لمبدأ المعاملة بالمثل

وتتبع الجرائم المنصوص علیھا في ذات القانون ریات القضائیة التي تمت مباشرتھاوالتح

والكشف عن مرتكبیھا، فإن السلطات المختصة بإمكانھا تبادل المساعدات القضائیة على 

.2المستوى الدولي

لھ أھمیة في ،قلیم بلد أجنبيإذا كان امتداد التفتیش إلى نظم الحاسوب الواقعة في إیلاحظ أنھ

إمكانیة الحصول على الدلیل عن بعد وفي بضع ثواني، إلا أن بعض الفقھ یتحفظ على القیام 

أما إذا اقتضت ضرورة التحقیق القیام بھ، ،3بذلك لأنھ یعتبر انتھاكا لسیادة الدولة الأجنبیة

طریق اتفاقیات ومعاھدات في ینبغي مراعاة العدید من الضمانات یكون متفق علیھا سلفا عن ف

.ما یؤكد أھمیة التعاون الدولي في مكافحة الجرائم الإلكترونیةھو ھذا المجال، و

التصنت والمراقبة الإلكترونیة لشبكات الحاسب الآلي:الثالثالاحتمال

رغم كونھا وسائل مثیرة للجدل  ةیعتبر التصنت والأشكال الأخرى للمراقبة الإلكترونی

نوني حول مدى مشروعیتھا، إلا أنھ یسمح بھا وفق ظروف معینة في جمیع دول العالم القا

.4تقریبا

وما یلیھا من قانون الإجراءات الجزائیة التي 5مكرر65في المادة المشرع الجزائري نص 

تسمح إذا اقتضت ضرورات التحري أو التحقیق في الجرائم الماسة بأنظمة المعالجة الآلیة 

، كما أجاز المشرع 5الأصوات والتقاط الصوروتسجیل یات باعتراض المراسلاتللمعط

حول الحالات التي تسمح باللجوء إلى المراقبة 04-09من القانون 04الجزائري بموجب المادة 

لام والاتصال المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإع  04ـ09من القانون 3فقرة 5ـ راجع نص المادة 1

.ومكافحتھا

.نفس القانونمن  16ـ راجع المادة 2

.78.ھلالي عبد الله أحمد، تفتیش نظم الحاسب الآلي، مرجع سابق، ص-3

.13.ـ موسى مسعود أرحومة، مرجع سابق، ص4

.من قانون العقوبات الجزائري5مكرر 65ـ راجع نص المادة5
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الالكترونیة بحیث استثنى في الفقرة ج الحالة التي یكون من الصعب الوصول إلى نتیجة تھم 

.1اللجوء إلى المراقبة الإلكترونیةالأبحاث الجاریة دون

إجراء تفتیش النظم الحاسوبیة والإنترنتشروط :ثانیا

على إحاطة التفتیش بشروط وضمانات أساسیة یمكن إتباعھا استقرت أغلب التشریعات

بوصفھ إجراء یمس صمیم الحریة الشخصیة، الغرض منھا تحقیق الموازنة الضروریة بین 

.2، وبین الحریات الشخصیة للأفرادالقصاص من المجرم وردعھمجتمع في مصلحة ال

تخضع إجراء تفتیش النظم الحاسوبیة والإنترنت لمجموعة من القواعد العامة التي تتوافر في 

، وھنا یجب ملاحظة أن 3القوانین الإجرائیة العامة في ضل غیاب النصوص الإجرائیة الخاصة

،ر مادیةیزة ومعدات وبعضھا الآخر كیانات غرة عن أجھبعض المواد التي یتم تفتیشھا عبا

برمجیات أو شبكات أو حتى ملفات مشفرة لا یستطیع القیام بتشفیرھا عن ربما تكون عبارة 

، ویتم التفتیش من خلال مجموعة من القواعد لذلك معینونالشخاص الأالعكسي لفتحھا إلا 

إعداد المحاضر الخاصة بذلك وإجراءات تنفیذ ومن یقوم ب،الشكلیة المتعلقة بمن یحضر التفتیش

والقیام ،التفتیش، فیجب عند القیام بالتفتیش تحدید النظام المراد تفتیشھ بأكبر قدر ممكن من الدقة

بذلك بوجود أفراد متخصصین لتحسب عدم القیام بخطوات قد تتسبب بتلف الكیان المراد 

تقلیدیة التي تفرض طبیعة المراد تفتیشھ تفتیشھ، ومجموعة أخرى من القواعد الموضوعیة ال

ب تحدید سبب تفتیش النظام والأجھزة جحیث ی،تحویر النصوص لتتناسب معھا وتشملھا

.4وتحدید المحل المراد تفتیشھ من أشخاص وأشیاء و أماكن

.السالف الذكر 04ـ09م من القانون رق4ـ راجع نص المادة 1

.7.، صمرجع سابق، التفتیش الجنائي على نظم الحاسوب والانترنت، علي حسن محمد الطوالقةـ  2

.7.، صنفسھالمرجع ـ 3

ون الإثبات قي المسائل الجزائیة، رسالة ماجستیر في القانروني كوسیلة من وسائلمحمد نافع  فالح رشدان العدواني، حجیة الدلیل الإلكت-4

.75.، ص2015لعام، جامعة الشرق الأوسط، العام، قسم القانون ا
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من الشروط والضمانات التي یجب توافرھا لإجراء التفتیش ما ھو موضوعي، ومنھا ما ھو 

شكلیة لى ھذا الأساس نقسم دراستنا لشروط التفتیش في العالم الافتراضي إلى شروط شكلي، وع

.موضوعیةأخرى و

:البیئة الالكترونیةالشروط الشكلیة للتفتیش في ـ   1

تخضع لھا كافة إجراءات التحقیق الابتدائي، وھي والتيیخضع التفتیش للخصائص العامة 

أمكن ذلك، كما یجب أن یكون أمر التفتیش مسببان وجوب حضور الخصوم ووكلائھم كلما

،وھذا التسبیب ضمان لتوافر العناصر الواقعیة التي یتوافر بھا سبب التفتیش بالمعنى الدقیق

حتى یمكن مراقبة ما إذا كان ،وكذلك الدفاعلك التسبیب تحت رقابة ھیئة الحكموحتى یكون ذ

وھو أمر دمھ، وحتى یمكن تقدیر جدیة صدورهع إذن التفتیش صدر وفقا للشروط القانونیة من

وفي جمیع الأحوال یحق للدفاع مراقبة ذلك انبعاثا ،یقدره المحقق تحت رقابة محكمة الموضوع

.1من كفالة حق الدفاع

:الإلكترونیةالحضور الضروري لبعض الأشخاص أثناء إجراء التفتیش في البیئة أ ـ 

الشكلیة التي یتطلبھا القانون في الجرائم التقلیدیة، والغایة یعتبر ھذا الشرط من أھم الشروط

الحیلولة تفتیش إلى تطبیقھ وفقا للقانون ومن تقریر ھذا الشرط تتمثل في اطمئنان الخاضع لھذا ال

.2دون تعسف الجھة التي تقوم بالتفتیش

ثناء  تفتیش لم تشترط معظم التشریعات الإجرائیة صحة تلك الإجراءات في حضور شھود أ

.الأشخاص

من قانون الإجراءات الجنائیة المصري حضور 51في المادة المصرياشترط المشرع 

شاھدین في حالة ما إذا كان التفتیش یباشر بمعرفة أحد مأموري الضبط القضائي، ویشترط أن 

.103.، صمرجع سابقمحمد نافع فالح رشدان العدواني، -1

.30.محمد الأمین البشري، مرجع سابق، ص.359.جازي، مكافحة جرائم الكمبیوتر والإنترنت، مرجع سابق، صحعبد الفتاح بیومي -2
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لمنزل أو من اطنین معھ بایكون ھذان الشاھدان بقدر الإمكان من أقارب المتھم البالغین أو الق

.1یثبت ذلك في المحضروالجیران

فیصح اتخاذ ھذا ،أما إذا كان القائم بالتفتیش ھو قاضي التحقیق أو عضو النیابة العامة

من قانون الإجراءات الجنائیة 92وھذا بنص المادة ،الإجراء دون حاجة لاستدعاء الشھود

ئي بمباشرة التفتیش بناءا على ذلك من المصري، ویستوي الأمر عند قیام مأمور الضبط القضا

.2سلطة التحقیق، فلا یلتزم باستدعاء شھود لأن المندوب یحل محل النائب تماما

نص المشرع الجزائري على واجب إجراء التفتیش بحضور أشخاص معینین بالقانون وھم 

زائیة الجزائري، من قانون الإجراءات الج45المتھم، القائم بالتفتیش وشاھدین طبقا للمادة

والتي جاء فیھا أن التفتیش یتم بحضور المتھم أو من یجوز أن یمثلھ وضابط الشرطة القضائیة 

من القائم بالتفتیش، وإذا تعذر حضور المتھم أو من یجوز أن یمثلھ یتم التفتیش بحضور شاھدین 

مشرع الجزائري ، غیر أنھ كاستثناء على ھذه القواعد نص الغیر الموظفین الخاضعین لسلطتھ

لا تطبق ":من قانون الإجراءات الجزائیة الجزائري، على أنھ45في الفقرة الأخیرة من المادة 

."إذا تعلق الأمر بالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیاتھذه الأحكام

بموجب یلاحظ أن التعدیل الذي أدخلھ المشرع الجزائري على قانون الإجراءات الجزائیة 

منھ حیث استغنى المشرع عن ضمانة حضور الأشخاص 45مس المادة 22-06القانون 

باستثناء ...:"في الفقرة الأخیرة على ما یليالمحددین في الفقرة الأولى من ھذه المادة، فنص

والغایة من ذلك ترجع إلى ضرورة إضفاء ،3"...الأحكام المتعلقة بالحفاظ على السر المھني

یجب أن یكون بحضور شاھدین، ویكون ھذان الشاھدان بقدر الإمكان من أقاربھ ":جنائیة مصري على أنھإجراءات51تنص المادة ـ  1

".البالغین أو من القاطنین معھ بالمنزل أو من الجیران، ویثبت ذلك في المحضر

.165.ع سابق، صمرج ،، تفتیش نظم الحاسب الآليھلالي عبد اللاه أحمد-2

.2017مارس سنة27الموافق ل1438جمادي الثانیة عام 28المؤرخ في 07-17رقم ن الإجراءات الجزائیةمن قانو 45المادة ـ  3
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من قانون 45كما أن المادة ، تفتیش وفي جمع الدلیل الإلكترونيسریة أثناء إجراء النوع من ال

.1إجراءات جنائیة فرنسي57الإجراءات الجزائیة الجزائري ھو ترجمة حرفیة للمادة 

من قانون الإجراءات 64یشترط المشرع الجزائري أثناء التحقیق الابتدائي في نص المادة 

یجوز تفتیش المسكن إلا برضا صریح من الشخص الذي ستتخذ لدیھ ھذه الجزائیة بأنھ لا

ي یكون مكتوبا بخط ید صاحب الشأن، فإذا كان لا الإجراءات، وحدد المادة شكل الرضا الذ

.، فبإمكانھ الاستعانة بشخص یختاره بنفسھ وینوه عن ذلك في المحضر یعرف الكتابة

ـــادب ـ  :لحاسوب الآليت تنفیذ تفتیش نظم اإجراءامیع

دة من حیث دقة التعامل مع الأجھزة والبرامج الموجویةتتمیز ھذه الإجراءات بخصوص

، یجب تحدید نوع النظام المراد تفتیشھ، وبالتالي یجب أن یكون علیھا، ولكي تتم على أكمل وجھ

ظم الحاسوب القائم بالتفتیش على علم بقدر كبیر بعلوم الإعلام الآلي حتى یتسنى لھ معرفة ن

المراد تفتیشھا، والاستعانة بخبراء النظام للاستعانة بھم في عملیة إجراء التفتیش، ومعرفة 

إمكانیة الحصول على كلمة السر والدخول للنظام المراد تفتیشھ، ومعرفة مكان القیام بتحلیل نظم 

.2الحاسب الآلي

الإجرائیة لم تحدد مدة لتنفیذ في نطاق تفتیش نظم الحاسوب أن أغلب التشریعات یلاحظ 

كما أنھا تختلف في الزمن الذي یجري فیھ التفتیش أو تحدید المدة التي یجري إجراء التفتیش،

فیھا، غیر أن الرأي الغالب في مجال تفتیش النظم المعلوماتیة ھو عدم تقیید المحقق بمدة زمنیة 

لذي تكثر فیھ الجرائم المعلوماتیة ھو في معینة، بل یجب تركھا للسلطة التقدیریة لھ، لأن الوقت ا

1- Article 57 du C.P.P.F. dispose que : « Sous réserve des articles 56-1 à 56-5 et du respect du secret

professionnel et des droits de la défense mentionné à l'article 56, les opérations prescrites par ledit

article sont faites en présence de la personne au domicile de laquelle la perquisition a lieu.

En cas d'impossibilité, l'officier de police judiciaire aura l'obligation de l'inviter à désigner un

représentant de son choix ; à défaut, l'officier de police judiciaire choisira deux témoins requis à cet

effet par lui, en dehors des personnes relevant de son autorité administrative » , sur le site :

www.legifrance.gouv.fr/

.131.، ص2012طرشي نورة، مكافحة الجریمة المعلوماتیة، مذكرة ماجستیر في القانون الجنائي، كلیة الحقوق، جامعة الجزائر، -2
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اللیل وذلك لسھولة الاتصال ومجانیتھ في ذلك الوقت في بعض الحالات، وأیضا لسھولة الدخول 

إلى المواقع المستھدفة بالفعل الإجرامي لقلة المستخدمین في ھذا الوقت، مثلما فعل المشرع 

.1الإجراءات الجزائیةمن قانون47الجزائري في الفقرة الثالثة من المادة 

مما سبق یمكن القول أنھ بخصوص جرائم الحاسوب الآلي المتصل بالانترنت، نجد أنھ لا 

توجد نصوص تشریعیة تحدد وقتا معینا یتم فیھ إجراء تفتیش الحواسیب المتصلة بالإنترنت، 

.الكائنة في المنازل وما في حكمھاوالتي تمت عن طریقھا تلك الجریمة، 

:المتعلق بالجریمة الالكترونیةإعداد محضر التفتیش ـ  ج

بتكلیف القائم بالتفتیش باصطحاب إعداد محضر التفتیش المتعلق بالجریمة الالكترونیةیكون

كاتب یحرر محضرا خاصا بالتفتیش والضبط تسجل فیھ جمیع وقائع التحقیق بالتفصیل، وذكر 

.2ضبطھا بكل أمانة ودقة وحرصالبیانات الأشیاء والوثائق التي یتم

نسخة عن ھذه تحرر":بأنھالجزائريمن قانون الإجراءات الجزائیة68/2تنص المادة 

الإجراءات وكذلك جمیع الأوراق ویؤشر كاتب التحقیق أو ضابط الشرطة القضائیة المنتدب 

."على كل نسخة بمطابقتھا للأصل

ناء القیام بإجراءات التحقیق سواء كانت معاینة أو ضبط أن المشرع الجزائري ألزم أثیلاحظ

أو تفتیش أو الشھادة، ینبغي كتابتھا ویجب أن یؤشر كاتب التحقیق أو ضابط الشرطة القضائیة 

على كل نسخة بمطابقتھا للأصل، كما أنھ یجب عند التأشیر على النسخة ذكر جمیع البیانات 

.ن في تحریرهالواجب توافرھا في المحضر، وكل المؤھلی

"على إجراءات جزائیة  2006دیسمبر 20المؤرخ في 22-06بعد تعدیلھا بموجب القانون رقم47نص المشرع الجزائري في المادة -1

ر بجرائم المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، عندما یتعلق الأم

وجرائم تبییض الأموال أو الإرھاب وكذا الجرائم المتعلقة بالتشریع الخاص بالصرف ، فإنھ یجوز إجراء التفتیش والمعاینة والحجز في 

."كل ساعة من ساعات النھار أو اللیل وذلك بناءا على إذن مسبق من وكیل الجمھوریة المختصكل محل سكني أو غیر سكني في 
.65.، صمرجع سابق عفیفي كامل عفیفي،-2
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فإنھ لا یشترط لصحتھ سوى ما لم یتطلب القانون شكلا خاصا في محضر التفتیش، وبالتالي

القواعد العامة في المحاضر عموما، والتي تقتضي بأن یكون مكتوبا باللغة الرسمیة وأن تتطلبھ

الوقائع وأن یتضمن كافة الإجراءات التي اتخذت بشأن،یحمل تاریخ تحریره وتوقیع محرره

ونفس الأمر بالنسبة لمحضر تفتیش نظم الحاسوب، فإنھ یستلزم بالإضافة إلى ،1التي یثبتھا

الشكلیات السابقة ضرورة إحاطة قاضي التحقیق أو عضو النیابة بتقنیة المعلومات، ثم ینبغي 

بعد ذلك أن یكون ھناك شخص متخصص في الحاسوب والإنترنت یرافقھ للاستعانة بھ في 

.2الخبرة الفنیة الضروریة، وفي صیاغة مسودة محضر التفتیشمجال 

:الشروط الموضوعیة للتفتیش في البیئة الإلكترونیة ـ  2

الضوابط اللازمة أوالشروط الالكترونیة،جرائم الیقصد بالشروط الموضوعیة للتفتیش في 

ویمكن حصرھا في ثلاثة ،الغالب تكون سابقة لھ في المعتادلإجراء تفتیش صحیح، وھي في 

.الإذن بالتفتیشالمحل،السبب،:شروط أساسیة ھي

:لتفتیش في البیئة الإلكترونیةلسبب وجود -أ

أن سبب التفتیش إنما یعني السعي نحو الحصول على لمتفق علیھ في الحالات التقلیدیةمن ا

جمالھ بصورة مختصرة في یمكن إمن أجل الوصول إلى حقیقة الحدث، دلیل في تحقیق قائم 

المشاركة أووقوع جریمة ما جنایة أو جنحة، واتھام شخص أو أشخاص معینین بارتكابھما 

فیھا، وفي قیام قرئن وأمارات  قویة على وجود أشیاء تفید في كشف الحقیقة لدى المتھم أو في 

صیلھ على أو بشخص غیره أو في مسكنھ أو بشخص غیره أو مسكنھ، وھو ما یمكن تف،مسكنھ

:النحو الآتي

.236.نبیلة ھبة ھروال، مرجع سابق، صـ 1

.113.عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي، مرجع سابق، ص-2
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:كانت جنایة أو جنحةسواء وقوع جریمة إلكترونیة  ـ  1

یقتضي المنطق لإجراء عملیة التفتیش والذي الغایة منھ ھو جمع الأدلة التي تثبت وقوع 

الجریمة وكشف ھویة صاحبھا، ضرورة وقوع جریمة بصورة فعلیة سواء أكانت جنایة أو 

إمكانیة جنحة، أي بمفھوم المخالفة، لا یجوز التفتیش لمجرد ورود معلومات تبین و تشیر إلى

.الكافیة على أنھا ستقع1، حتى ولو قامت التحریات و الدلائلمستقبلوقوع جریمة في ال

من الجھات 2یكون التفتیش ثابتا بطلب إذننلا بد ألمبدأ شرعیة الجرائم والعقوباتتطبیقا 

10رخ في المؤ)15-04(وھو ما قام بھ المشرع الجزائري من خلال القانون رقم ،المختصة

بجرائم المساس -الفصل السابع–المشرع الجزائري فصلا خاصا حیث أدرج ، 2004نوفمبر 

إلا أنھ في بعض الأحیان تقع عدة استثناءات ویكون التفتیش ،للمعطیاتبأنظمة المعالجة الآلیة

.رغم عدم قانونیتھ ساري المفعول خاصة فیما یتعلق بالحالات التي تمس المحرر الالكتروني

ϟ�ΔϤψϧ́Α�α ΎδϤϟ�ϢήΟ�ϲϔϓ�άѧϫ�ϦϤѧπ Η��ˬΕΎΑϮϘόϟ�ϥϮϧΎϗ�ϲϓ�ΓΩέϮϟ�ΕΎϴτ όϤϠϟ�Δϴϟϵ�ΔΠϟΎόϤ

�ϲѧѧϫϭ�ΔѧѧϴΗΎϣϮϠόϤϟ�ΔѧѧϤψϧϷΎΑ�ΔѧѧγΎϤϟ�Ε˯ΪѧѧΘϋϻ�ϰѧѧϠϋ�ΔѧѧϴΑΎϘϋ�ι Ϯѧѧμ ϧ�Ι ΪΤΘѧѧγ�ϥϮϧΎѧѧϘϟ�ΩϮѧѧϤϟ

تماشیا مع التشریع الدولي في مجال مكافحة الإجرام المعلوماتي ، 7مكرر 394مكرر إلى 394

Ϲ�ϝϮѧѧΣ�ΔѧѧϴϟϭΪϟ�ΔѧѧϴϗΎϔΗϻ�Δѧѧλ ΎΧ�ΦϳέΎѧѧΘΑ�ΔѧѧϣήΒϤϟ�ϲΗΎѧѧϣϮϠόϤϟ�ϡήѧѧΟ08/11/2001�ϑ ήѧѧρ�Ϧѧѧϣ

�ϲѧϟϵ�ϡϼѧϋϹ�ϝΎϤόΘѧγ�ϲѧϓ�ήѧϴΒϜϟ�ϊ،3)المجر (المجلس الأوربي بمدینة بودابست  ѧγϮΘϟ�ϡΎѧϣϭ

.اء على المستوى المحلي أو الدوليوظھور بوادر الاعتداء على الأنظمة المعلوماتیة سو

وقعت، وأن شخصا معینا ھو دلائل تعني علامات معینة تستند إلى العقل وتبدأ من ظروف أو وقائع یستنتج منھا بأن جریمة قد ال-1

، ومن ثم ھي مجرد افتراضات قد لا تصلح وحدھا سببا للإدانة، أو ھو ذلك القدر الضئیل المبني على احتمال معقول تؤدیھ مرتكبھا

وتبرر اتخاذ بعض الإجراءات الماسة بالحریة الفردیة ضمانا لحسن سیر ،في للاعتقاد بارتكاب جریمةالظروف والاستنتاجات التي تك

.211.مرجع سابق، صالجنائي في الجرائم الإلكترونیة،أنظر خلد ممدوح إبراھیم، فن التحقیق.العدالة

، وھذا یعیق الوصول إلى الدلیل وتحصیلھ، حو والإتلافالدلیل واندثاره بالمـ یستغرق صور الإذن  بعض الوقت وھذا یؤدى إلى تلاشي 2

.9.موسى مسعود أرحومة، مرجع سابق، ص:فالجاني قد یحاول العبث بالدلیل كي لا ینكشف أمره قبل صدور الإذن، للمزید راجع في ذلك

، وفتح باب 2001نوفمبر  08المائة ، فيـ تم اعتماد الاتفاقیة وتقریرھا التفسیري من لدن لجنة وزراء مجلس في دورتھا التاسعة بعد 3

للمزید من التفاصیل حول نص .بمناسبة المؤتمر الدولي حول الجریمة الالكترونیة 2001نوفمبر  23التوقیع على الاتفاقیة في بودابست في 

in-convention-budapest-report-https://rm.coe.int/explanatory-   : على موقع ،الاتفاقیة
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:تاءات العمدیة على سلامة المعطیاالاعتد ـ 2

394�έήѧϜϣ1�ϰѧϟ·394�έήѧϜϣ2ΕΎѧΑϮϘόϟ�ϥϮϧΎѧϗ�Ϧѧϣ1�ΎѧϬϴϠϋ�Ζѧμنصت علیھا المادتین  ϧϭ

ΩϮѧѧϤϟ�Ϛϟάѧѧϛ0308و04و�Ε˯ΪѧѧΘϋϻ�ϩάѧѧϫ�άѧѧΧ́Ηϭ�ϲΗΎѧѧϣϮϠόϤϟ�ϡήѧѧΟϺϟ�ΔѧѧϴϟϭΪϟ�ΔѧѧϴϗΎϔΗϻ�Ϧѧѧϣ

:صورتین أو شكلین 

:الاعتداءات العمدیة على المعطیات الموجودة داخل النظام -

ѧѧΧ́Η�ΎϫέϭΪѧѧΑ�ϲѧѧϫϭ�ΓΩΎѧѧϤϟ�ΎѧѧϬϴϠϋ�Ζѧѧμ ϧϭ�ΔѧѧΛϼΛ�ϝΎϜѧѧη�ά394�έήѧѧϜϣ1ϲѧѧϫϭ:�ˬϮѧѧΤϤϟ�ˬϝΎѧѧΧΩϹ

.التعدیل

�ΔѧϤϳήΠϠϟ�ϱΩΎѧϤϟ�Ϧϛήϟ�ϡϮϘϳ�ϰΘΣ�ςϘϓ�ΎϫΪΣ·�ϝϮμ Σ�ϲϔϜϳ�ϞΑ�ΕϻΎΤϟ�ϩάϫ�ωΎϤΟ·�ρήΘθϳ�ϻ

�Ϯѧѧϫ�Ύѧѧϣ�ϞϳΪѧѧόΗ�ϭ�ΓΪѧѧϳΪΟ�ΕΎѧѧϣϮϠόϣ�ΔϓΎѧѧο ΈΑ�˯Ϯѧѧγ�ΕΎѧѧϴτ όϤϟ�ϲѧѧϓ�ΐ ѧѧϋϼϟ�ϲѧѧπ ΘϘΗ�ΕϻΎѧѧΤϟ�ϩάѧϫϭ

.)الحذف(موجود أو الإنقاص منھ

:ى المعطیات الموجودة خارج النظامالاعتداءات العمدیة عل-

2�ΝέΎѧΧ�ϲѧϫϭ�ΕΎϴτمكرر 394نصت علیھا المادة  όϤϟ�ΔϳΎϤΣ�ΎϬϓΪϫϭ�ΕΎΑϮϘόϟ�ϥϮϧΎϗ�Ϧϣ

�ϭ�Δρήѧη�ϰѧϠϋ�ΔϧΰΨϣ�ΖϧΎϛ�˯Ϯγ�ΕΎϴτ όϤϟ�Ϯϫ�ΔϤϳήΠϟ�ϞΤϤϓ�ΕΎϴτ όϤϠϟ�Δϴϟϵ�ΔΠϟΎόϤϟ�ϡΎψϧ

�ΔѧѧΠϟΎόϤϟ�ϚѧѧϠΗ�ϭ�ι ήѧѧϗΔѧѧϴΗΎϣϮϠόϣ�ΔѧѧϣϮψϨϣ�ϖѧѧϳήρ�Ϧѧѧϋ�ΔϠѧѧγήϤϟ�ϭ�Ύѧѧϴϟˬ�ΎϬϟΎϤόΘѧѧγ�ϥϮѧѧϜϳϭ

ΕΎѧϣϮϠόϤϠϟ�Δѧϴϟϵ�ΔѧΠϟΎόϤϟ�ΔϤψϧ́Α�ΔγΎϤϟ�ϢήΠϟ�ΏΎϜΗέϻ�ΔϠϴγϮϛˬ�ϢϴϤѧμ Θϟ�ϝΎѧόϓ�ϡήѧΠΗ�ΎѧϨϫϭ

ΕΎѧϴτ όϤϟ�ϲѧϓ�έΎѧΠϳϹ�ϭ�ήѧθϨϟ�ϭ�ήϴϓϮΘϟ�ϭ�ϊϴϤΠΘϟ�ϭ�ΚΤΒϟ�ϭˬ�Γί ΎѧϴΤϟ�ϝΎѧόϓ�ΖѧϣήΟ�ΎѧϤϛ

όΘѧγϻϭ�ήθϨϟϭ�˯ΎθϓϹϭ�ΔѧγΎϤϟ�ϢήѧΠϟ�Ϧѧϋ�ΎѧϬϴϠϋ�Ϟѧμ ΤΘϤϟ�ΕΎѧϴτ όϤϠϟ�ϥΎѧϛ�ν ήѧϏ�ϱϷ�ϝΎϤ

.بأنظمة المعالجة الآلیة للمعطیات

ϟ�ϰѧϠϋ�Ε˯ΎѧΟ�ϢήѧΠϟ�Ϧѧϣ�ϒϨѧμ ϟ�άѧϬϟ�ΓέήϘϤϟ�Ε˯ΰΠϟ�κ Ψϳ�ΎϤϴϓϵ�ϮѧΤϨ�ΔѧϟΎΣ�ϲѧϓ�ϲѧΗ

03أشھر إلى 06العمدیة على معطیات داخل النظام تكون العقوبة الحبس من الاعتداءات 

المتضمن قانون08/06/1966المؤرخ في 66/156المعدل والمتمم للأمر رقم  2004نوفمبر 10المؤرخ في  15ـ04القانون رقم -1

 .مالمعدل والمتم 2004في  صادر، 71العقوبات، جریدة رسمیة عدد 
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ϮϨγ�Ϧѧϣ�Δϣήϐϟϭ�Ε500.000د.�ϰѧϟ·�Ν2.000.0001ج .د)�ΓΩΎѧϤϟ394�έήѧϜϣ1(،�ϲѧϓ�Ύѧϣ

�ϦϳήϬѧη�Ϧѧϣ�β ΒѧΤϟ�ΔѧΑϮϘόϟ�ϥϮѧϜΗ�ϡΎψϨϟ�ΝέΎΧ�ΕΎϴτ όϣ�ϰϠϋ�ΔϳΪϤόϟ�Ε˯ΪΘϋϻ�ΔϟΎΣϰѧϟ·03

�Ϧѧϣ�ΔѧϣήϏϭ�ΕϮϨγ1000000د.�ϰѧϟ·�Ν5000000ج.د،�ΔϴϠѧλ Ϸ�ΕΎѧΑϮϘόϟ�κ ѧΨϳ�ΎѧϤϴϓ�άѧϫ

�ΔѧѧϴϠϴϤϜΘϟ�ΕΎѧѧΑϮϘόϟ�Ύѧѧϣ�ΓΩΎѧѧϤϟ�ϲѧѧϓ�ωήѧѧθϤϟ�ΎѧѧϬϴϠϋ�κ ѧѧϧ�ϲѧѧΘϟ394�έήѧѧϜϣ6�ΓέΩΎѧѧμ ϣ�ϞϤѧѧθΘϓ

�ϝϼϐΘѧγϻ�ϥΎѧϜϣ�ϭ�ϞѧΤϤϟ�ϕϼѧϏ·ϭ�ϊ،الأجھزة والبرامج والوسائل المستخدمة ѧϗϮϤϟ�ϕϼѧϏ·�ϊϣ

.مع مراعاة حقوق الغیر حسن النیة،ت الجریمة قد ارتكبت بعلم مالكھاإذا كان

:المعنويالعقوبات المطبقة على الشخص ـ  3

ѧѧϧص �ϲѧѧϓ�ϱήѧѧΰΠϟ�ωήѧѧθϤϟ�ΓΩΎѧѧϤϟ394�έήѧѧϜϣ04�ϰѧѧϠϋϪѧѧϧ:"�ϱϮѧѧϨόϤϟ�κ Ψѧѧθϟ�ΐ ѧѧϗΎόϳ

�ϰѧμ،الذي یرتكب الجرائم المنصوص علیھا في ھذا القسم ϗϷ�ΪѧΤϟ�Εήϣ�β ϤΧ�ϝΩΎόΗ�ΔϣήϐΑ

.2"للغرامة المقررة للشخص الطبیعي

:عقوبة الاتفاق الجنائيـ  4

11ϟϭΪϟ�ΔϴϗΎϔΗϻ�Ϧϣ�ϲΗΎϣϮϠόϤϟ�ϡήΟϺϟ�ΔϴΔѧϤϳήΠϟ�ϲѧϓ�ωϭήθϟ�ΔΑϮϘϋϭنصت علیھا المادة 

11ϲΗΎѧϣϮϠόϤϟ�ϡήѧΟϺϟ�ΔѧϴϟϭΪϟ�ΔϴϗΎϔΗϻ�Ϧϣˬ�ϩάѧϫ�ϱήѧΰΠϟ�ωήѧθϤϟ�ϰѧϨΒΗϭنصت علیھ المادة 

7�ΕΫ�ΔѧϴΗΎϣϮϠόϤϟ�ΔѧϤψϧϷΎΑ�ΔѧγΎϤϟ�ϢήΠϟΎѧϓ�ΕΎѧΑϮϘόϟ�ϥϮϧΎϗ�Ϧϣمكرر 394العقوبة في المادة 

ϲѧѧΤϨΟ�ϊ ΑΎѧѧρ�ˬϋ�κ ϨѧѧΗ�ΔѧѧϴϧϮϧΎϘϟ�ΓΪѧѧϋΎϘϟϭ�κ ϨѧѧΑ�ϻ·�ϨѧѧΠϟ�ϲѧѧϓ�ΔѧѧϟϭΎΤϤϟ�ϰѧѧϠϋ�ΔѧѧΑϮϘϋ�ϻ�Ϫѧѧϧ�ϰѧѧϠ

7�ωήѧθϳ�ϱάѧϟ�κمكرر394لھذا فالمادة ،صریح في القانون Ψѧθϟ�ΔѧΒϗΎόϣ�ϰϠϋ�ΔΣήλ �Ζμ ϧ

.في ارتكاب الجنح المنصوص علیھا في ھذا القسم بالعقوبات المقررة للجنحة ذاتھا 

بخلاف المشرع الجزائري لم یجرم جمیع صور الإجرام الإلكتروني، أما المشرع المصري

والفرنسي، بل اقتصر في الحمایة على حمایة برامج الحاسب الآلي وقواعد البیانات ضمن 

.من قانون العقوبات الجزائري السالف الذكر1مكرر 394ـ المادة 1

.القانون ذاتھمن  4مكرر 394ـ المادة 2



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

301

من القانون رقم )181(المصنفات المشمولة بحمایة حق المؤلف المنصوص علیھا في المادة 

.والخاص بحمایة حقوق الملكیة الفكریة1)82-02(

:ي اتھامھم بارتكاب جریمة إلكترونیةالفاعل الأصلي والشریك فـ  5

، بل لا بد أن مة ما سواء أكانت جنایة أو جنحةلا یكفي لقیام سبب التفتیش مجرد وقوع جری

تدعوا إلى الاعتقاد بأنھ قد 2تتوافر في حق الشخص المراد تفتیش شخصھ أو مسكنھ دلائل كافیة

یستوجب اتھامھ بھا، وفي حالة العكس، ساھم في ارتكاب الجریمة بوصفھ فاعلا أو شریكا، مما

.كان على قاضي التحقیق أن یصدر أمرا بأن لا وجھ لإقامة الدعوى

لا یكفي وقوع الجریمة في بیئة الإنترنت، بل لا بد أن یكون ذلك الوقوع مقترنا بنسبتھا إلى 

یجب أو بصیغة أخرى،  ،شخص أو أشخاص معینین إما بصفتھم فاعلین أصلیین أو شركاء

توفر دلائل كافیة تدعو للاعتقاد بأن ذلك المشتبھ فیھ قد ساھم في ارتكاب تلك الجریمة، سواء 

.3كفاعل أصلي أو شریك

:البیئة الالكترونیةفي  تحدید محل التفتیشب ـ  

یقصد بمحل التفتیش المستودع الذي یحتفظ فیھ المرء بالأشیاء المادیة التي تتضمن سره، 

أو الشخص یستودع في محل لھ حرمة، كالمسكن ھو ذلك الذيویحمیھ القانون والسر الذي 

:بإصدار قانون حقوق الملكیة الفكریة متوفر على موقع 2002لسنة  82من قانون رقم 181ـ المادة 1

http://www.du.edu.eg/upFilesCenter/qaap/1388160304.pdf

یقصد بالدلائل الكافیة في الجرائم الإلكترونیة بأنھا مجموعة المظاھر أو الأمارات المعینة التي تنھض على السیاق العقلي والمنطقي  ـ2

ي تؤید نسبة جریمة الإنترنت إلى شخص معین سواء بوصفھ فاعلا أو لملابسات الواقعة، وكذلك على خبرة وحرفیة القائم بالتفتیش والت

شریكا، مثل ارتباط عنوان انترنت بروتوكول الخاص بجھاز الحاسوب الذي یحتوي على صور فاضحة مع رقم حساب المتھم لدى مزود 

أحمد، تفتیش نظم الحاسب الآلي وضمانات لاهالھلالي عبد:، للمزید راجع في ذلكووجود رقمین للتلفون لدیھ یستخدمان في ذلكالخدمات،

املات شیماء عبد الغني عطا الله، الحمایة الجنائیة للتع.68.ص.1997ة، دار النھضة العربیة، القاھرة،المتھم المعلوماتي، دراسة مقارن

.282.، مرجع سابق، صالإلكترونیة

.842.مرجع سابق، صعمر محمد أبو بكر بن یونس، -3



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

302

، ومحل التفتیش في الجریمة الإلكترونیة ھو الحاسب الآلي بمكوناتھ المادیة 1والرسائل

، بالإضافة إلى الأشخاص الذین یستخدمون الحاسب ، وشبكات الاتصال الخاصة بھ2والمعنویة

یع مكوناتھ المادیة والمكونات المعنویة التي تشمل برامج النظام وتشمل جم، 3الآلي محل التفتیش

وبرامج التطبیقات سابقة التجھیز طبقا لاحتیاجات العمیل، ویستلزم تفتیش الحاسب الآلي 

مجموعة من الأشخاص لدیھم الخبرة ومھارة تقنیة في نظم الحاسب الآلي كمشغلي الحاسب 

.4معلوماتیةالآلي وخبراء البرامج ومدیري النظم ال

تجدر  الإشارة ھنا إلى أن مثل ھذا المحل لا یكون قائما بذاتھ، وإنما یشملھ مكان أو عقار ما، 

أو یكون بصحبة مالكھ أو حائزه، أي أن الشيء الذي یوجد فیھ الحاسب الآلي ھو بطبیعتھ شيء 

لمحمول سواء كما ھو الشأن في الحاسوب ا ـ 5، أو شخصي....)مكتب، منزل، عقار(مادي 

، ولذلك وجب على سلطة التحقیق عند استصدارھا لإذن التفتیش، ـ أكان شخصیا أو ھاتفا نقالا

أن تحدد محل ذلك الإجراء تحدیدا دقیقا وكذا الغرض منھ، وأن یتأكد من أنھ مما یجوز تفتیشھ، 

الدبلوماسیة، الھیئات ا تتمتع بحصانات معینة ومن أھمھافھناك محالا لا یمكن تفتیشھا لكونھ

.6وكذا الھیئات البرلمانیة، وإلا كان باطلا

رارھا بالتفتیش ومباشرتھ كما لا یجوز وفقا للأصل العام حث سلطة التحقیق على إصدار ق

سبق ذكره، مجرد وقوع جنایة أو جنحة، كما لا یكفي اتھام شخص معین بارتكابھا أو المشاركة 

، 2011الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، المكتب الجامعي الحدیث، عمان، علي عدنان-1

.49.ص

، دار النھضة العربیة، )الإنترنت(أحمد الفضل، المواجھة التشریعیة و الأمنیة للجرائم الناشئة عن استخدام شبكة المعلومات الدولیة -2

301.، ص2008القاھرة، 

.110.، ص2011الثقافة، عمان، الأردن، خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت، دار -3

عبد الله حسین علي .388صحاسب الآلي والانترنت، مرجع سابق،عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الـ 4

، بحث مقدم للمؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة اءات جمع الأدلة في مجال جریمة سرقة المعلوماتإجرمحمود، 

عبد الناصر محمد فرغلي، محمد عبید سیف .610.، ص2003أفریل 28إلى 26للعملیات الالكترونیة، محور القانون الجنائي، دبي، من 

، المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأدلة الرقمیةالإثبات الجنائي بسعید المسماري، 

.20.، ص2007نوفمبر، 14إلى 12الأمنیة، الریاض، من 

.865.عمر محمد أبو بكر بن یونس، مرجع سابق، ص-5

.865.نبیلة ھبة دروال، مرجع سابق، ص-6
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، فلا یجب عدم إجراء التفتیش إلا إذا توفرت كافیة في ذلكھناك شروطفیھا، بل یجب أن تتوافر 

أو لدى شخص المراد تفتیشھ أدوات استخدمت ،للمحقق دلائل كافیة على أنھ یوجد في المكان

یحتمل أن لكترونیةأشیاء متحصلھ منھا أو أي محررات إأو ،في ارتكاب الجریمة المعلوماتیة

تجدر ، 1دى الشخص المتھم بارتكاب جریمة معلوماتیةیكون لھا فائدة في استجلاء الحقیقة ل

الإشارة ھنا إلى وجوب الأخذ بعین الاعتبار الإجراءات القانونیة التي یتم بھا تفتیش المتھم أو 

.منزلھ

تطبیقا لمبدأ شرعیة الجرائم والعقوبات، فلا محل لإصدار الإذن بتفتیش نظم الحاسوب إلا إذا 

أن الإذن ، كماعلى الأفعال التي تشكل جرائم من ھذا النوعكان المشرع قد نص صراحة

لأنھا حة، ومن ثم تم استبعاد المخالفاتأو جنائز إلا إذا كانت الجریمة جنایة بالتفتیش غیر ج

.2قلیلة الأھمیة ولا تستحق التعرض لحریات الأشخاص أو انتھاك خصوصیاتھم

على ذن بالتفتیش یلزم أن یصدر بناءا الإأنمن المستقر علیھ في التشریعات المقارنة

، فیجب عدم إجراء التفتیش إلا إذا توفرت للمحقق دلائل كافیة بأنھ یوجد في 3تحریات جدیة

المكان أو لدى الشخص المراد تفتیشھ أدوات استخدمت في ارتكاب الجریمة المعلوماتیة أو 

ن لھا فائدة في استجلاء الحقیقة أشیاء متحصلھ منھا أو أي محررات إلكترونیة یحتمل أن یكو

الأخذ بعین الاعتبار ا، بالتالي یجب ارتكاب جریمة معلوماتیة أو غیرھلدى الشخص المتھم ب

الإجراءات القانونیة التي یتم تفتیش غیر المتھم أو منزلھ، ھذا من جھة ومن جھة أخرى فإنھ 

.4یشترط أن یسبق ذلك التفتیش تحریات جدیة تسوغ الأمر كلھ

أن المشرع مكرر من قانون الإجراءات الجزائیة47المادة أیضا من خلال نصیلاحظ 

لإلكتروني، لكن ما یمكن استخلاصھ، الجزائري لم ینص على إذن التفتیش فیما یخص المحرر ا

.211.ص، مرجع سابق،ائم الإلكترونیة، فن التحقیق الجنائي في الجرخلد ممدوح إبراھیم-1

.121.الحاسب الآلي، مرجع سابق، صھلالي عبد اللاه أحمد، تفتیش نظم-2

.103.عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي، مرجع سابق، ص-3

.221.، صرجعنفس المھلالي عبد اللاه أحمد،-4
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ھو أن الأمر یستوجب طلب الإذن لأجل تفتیش المحررات أو الرسائل الإلكترونیة للتحقق من 

.قائع المنصبة داخل المحرر الذي استخدم فیما یخل بالقانون بحد ذاتھأو الو،الأدلة

، وبالتالي ھناك ضرورة نوعیة المحرر الذي یمتاز بالسریةشرط الإذن باختلاف یختلف 

، وھذا حفاظا على حمایة ھذا المحرر الذي یحتوي على معلومات بقدر السریة والخصوصیة

النوع من التعاملات، فالواجب تقریر بعض الحقوق ولا تنتھك سریة ھذاحقوق أصحابھا

.التي یتضمنھا المحرر الالكتروني ومةلصاحب المعل

الفرع الثاني

في مجال الجرائم الماسة بالمحررات الإلكترونیةدلة الأضبط  

ء یتصل بجریمة وقعت ویفید في یعرف الضبط بمفھومھ التقلیدي بأنھ وضع الید على شي

تجدر الإشارة أن النتیجة الحتمیة التي ینتھي إلیھا التفتیش ،1نھا وعن مرتكبیھاالحقیقة ع كشف

فیختلف الضبط في الجریمة الالكترونیة عن ،ھي ضبط الأدلة التي یتم الحصول علیھا أثناءه

أشیاء ذات الضبط في غیر ذلك من الجرائم من حیث المحل، وذلك بسبب أن الأول یرد على

ما الثاني فیرد على أشیاء الاتصالات الالكترونیة، ألبیانات، المراسلات وعنویة وھي اطبیعة م

وقد أثارت ھذه الطبیعة المعنویة للبیانات جدلا فقھیا واختلافا تشریعیا حول مدى إمكانیة مادیة،

، ویرجع السبب في ذلك أن 2ضبطھا خاصة إذا كانت مجردة من الدعامة المادیة المثبتة علیھا

، كما تثار أیضا مشكلة صعوبة ضبط النظام لا یرد إلا على الأشیاء المادیة صلالضبط  في الأ

أو الشبكة كلھا، مقارنة بضبط العناصر المعلوماتیة المنفصلة عن ھذا النظام الذي یحتوي على 

مدى إمكانیة ضبط أدلة الجرائم عناصر لا یمكن فصلھا، وعلیھ سنتناول في ھذا الفرع

.)ثانیا(الأدلة محل الضبط  ھذه مكونات م سنتعرض إلى، ث)أولا(الإلكترونیة

.264.مرجع سابق، صنبیلة ھبة ھروال، .93.فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، صھشام محمد-1

عائشة بن قارة .218.مرجع سابق، صفي جرائم الكمبیوتر والإنترنت،عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة-2

114.الإثبات الجنائي، مرجع سابق، صلدلیل الالكتروني في مجال، حجیة امصطفى
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یة ضبط أدلة الجرائم الإلكترونیةمدى إمكان:أولا

یرد الضبط بحسب الأصل على أشیاء مادیة، فلا وجود للصعوبة في ضبط الأدلة في الجرائم 

الوسائل الفنیة ، ولكن تكمن الصعوبة في ضبطكونات المادیة للنظام المعلوماتيالواقعة على الم

المستخدمة في الجریمة ، وذلك لعدم وجود دلیل مرئي في ھذه الحالة ولسھولة تدمیر ھذا الأخیر 

.1معدودة يفي ثوان

اختلفت التشریعات المقارنة وتعددت الآراء الفقھیة حول ضرورة أن یترتب عن تفتیش 

إباحة ضبطھا، وانقسمت إلى  في أن یترتب علیھا أثرا مباشرا،المكونات المعنویة للحاسوب

:ثلاث اتجاھات رئیسیة 

:الاتجاه الأول

نات لانتفاء یرى أنصار ھذا الاتجاه أنھ من غیر المتصور أن یرد الضبط على مثل تلك البیا

وأن ذلك الإجراء یمكن أن یتم إلا في حالة إذا ما جسدت ھذه البیانات الكیان المادي عنھا،

أو في أي وعاء ،كما لو كانت مطبوعة في مخرجات الحاسوب،امة مادیةالإلكترونیة في دع

.2أو في حالة التصویر الفوتوغرافي لشاشة الحاسوب،آخر للبیانات

:الاتجاه الثاني

یذھب أنصار الاتجاه الثاني عكس الاتجاه الأول، فھم یرون وجود مانع من أن یرد الضبط 

لتشریعي والفقھي في كل من ، ویجد ھذا الاتجاه تجسیده ا3اتھاعلى البیانات الالكترونیة في حد ذ

، فالمحقق الجنائي في ھذه الحالة یصطدم بعوامل 4الولایات المتحدة الأمریكیة وبلجیكاكندا و

عدة تحول دون ضبطھ للبیانات التي تعد دلیلا على ارتكاب الجریمة، وتكمن ھذه العوامل في 

القراءة، بالإضافة إلى عدم وجود آثار مادیة یمكن على عدم وجود دلیل مرئي یمكن فھمھ ب

.284.مرجع سابق، ص،خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة-1

.2011.ص،مرجع سابق، بكريبكري یوسف-2

.201.مرجع سابق، صلمتھم المعلوماتي،ـ ھلالي عبد الله أحمد، تفتیش نظم الحاسب الآلي وضمانات ا3

869.عمر محمد أبو بكر بن یونس، مرجع سابق، صـ  4
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أساسھا الاستدلال على وجود دلیل على ارتكاب الجریمة، ویتجلى ذلك في جرائم الاختلاس 

والتزویر التي تستعمل فیھا التقنیة الالكترونیة، وحتى البیانات التي یمكن الوصول إلیھا یستطیع 

رة تعد بالثواني، بالإضافة إلى الخبرة الفنیة المتطلبة الجاني أن یدمرھا في فترة زمنیة قصی

.1لفحص ھذه الأدلة لتحدید البیانات التي تصلح كأدلة إدانة للجاني من عدمھ

:الاتجاه الثالث

، وذلك بدعوتھم إلى ضرورة تدخل تشریعي لتوسیع أنصار ھذا الاتجاه الموقف الوسطیأخذ

ا الضبط، لتشمل إلى جانب الأشیاء المادیة، الأشكال دائرة الأشیاء التي یمكن أن یرد علیھ

.2المختلفة للبیانات الالكترونیة

أدى ھذا الاختلاف في الآراء الفقھیة حول نطاق الضبط الالكتروني عن طریق الوسائل 

الفنیة المستخدمة في الجریمة المعلوماتیة، إلى قیام بعض الدول إلى تطویر النصوص التشریعیة 

جرائیة الخاصة ة بتفتیش النظام المعلوماتي، وإلى إصدار تشریعات تتعلق بالقواعد الإالمتعلق

.لكترونیابمعالجة البیانات إ

الفرنسي لسد ھذا الفراغ الجزائیةالإجراءاتعلى قانونتعدیلاتالمشرع الفرنسيأدخل

م تحریز ھذه المعلومات ت، ثم یمعلوماتي یتعین نسخھا على دعاماتتفتیش النظام ال فيالتشریعي 

 2003لسنة  239وذلك بموجب قانون الأمن الداخلي رقم مختومة بالشمع الأحمر،في أحراز

التي تنص على أن البیانات التي یتم الحصول علیھا من جراء  57/013حیث استحدثت المادة 

ات في أحرازثم یتم تحریز ھذه الدعامیتعین نسخھا على دعامات،معلوماتيتفتیش النظام ال

.239.، ص2017لنشر والتوزیع، الأردن، ـ  محمد حماد الھیتي، جرائم الحاسب الآلي، دار المناھج ل1

.265.مرجع سابق، ص، نبیلة ھبة ھروال.94.ص،للجرائم المعلوماتیة، مرجع سابقھشام محمد فرید رستم، الجوانب الإجرائیة-2

عبد الفتاح بیومي حجازي، مبادئ .199.، مرجع سابق، صھلالي عبد الله أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي

.218.مبیوتر والإنترنت، مرجع سابق، صالإجراءات الجنائیة في جرائم الك

3 - Article 176 1/3 de la Loi n° 2003- 239 du 18 mars 2003 pour la sécurité intérieure en France dispose

que : « Les données auxquelles il aura été permis d’accéder dans les conditions prévues par le présent

article peuvent être copiées sur tout support . Les supports de stockage informatique peuvent être saisis

et placés sous scellés dans les conditions prévues par le présent code ».
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فرنسا ھي من الدول الموقعة على اتفاقیة بودابست لسنة أنكما ، مختومة بالشمع الأحمر

2001.

المتضمن القواعد الخاصة للوقایة من  04ـ 09تدخل المشرع الجزائري بموجب القانون 

تنص  التيمنھ و06الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال، أین استحدثت المادة 

عندما تكتشف السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة ":على أنھ

وأنھ لیس من الضروري حجز المنظومة یتم ،تكون مفیدة في الكشف عن الجرائم أو مرتكبیھا

على دعامة تخزین إلكترونیة ،نسخ المعطیات محل البحث وكذا المعطیات اللازمة لفھمھا

ة للحجز والوضع في أحراز وفق القواعد المقررة في قانون الإجراءات تكون قابل

.1....."الجزائیة

أجاز التفتیش في المنظومة المعلوماتیة بالتالي أقر ضم البیانات یلاحظ أن المشرع الجزائري

استخدموالمعطیات الالكترونیة إلى محل الضبط باعتبار ھذا الأخیر كأثر مباشر للتفتیش، كما

مصطلح النسخ بدلا من مصطلح الضبط مثلھ مثل المشرع الفرنسي وذلك على اعتبار أن 

بالتالي ، البیانات والمعطیات الالكترونیة لا یمكن ضبطھا مباشرة لأنھا ذات طبیعة معنویة

تخزین الكترونیة، ثم حجزھا ووضعھا في أحراز مع یستدعي ذلك أولا نسخھا على دعامات 

.بط المنصوص علیھا والمقررة في قانون الإجراءات الجزائیةمراعاة إجراءات الض

أو ضم البیانات نعتقد أن الاتجاه الثالث ھو الذي یجب أن تأخذ بھ الدول وذلك بإدماج

فلا بد إذن من تطویر النصوص ، المادیة في محل الضبطلى جانب الأشیاءإ،الالكترونیة

، لتشمل البیانات الالكترونیة، والضبط في جرائم المعلوماتیةیش القانونیة التقلیدیة المتعلقة بالتفت

البیانات ك المكونات المعنویة للحاسب الآليفیجب أن یدخل في نطاق التفتیش والضبط، 

والاتصالات الالكترونیة، وإلا أدى ذلك إلى إیجاد العدید من الإلكترونیة والمراسلات

ع الأدلة التي تفید في كشف الحقیقة في الجریمة الصعوبات أمام جھات التحقیق فیما یتعلق بجم

المعلوماتیة، وقد یؤدي عدم اعتبار المكونات المعنویة للحاسب الآلي من الأشیاء التي تخضع 

الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا  دالمتضمن القواع 04ـ  09من القانون 06المادة ـ  1
.السالف الذكر
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وذلك متى كانت ھذه المكونات المعنویة ھي السبیل ،للتفتیش إلى عدم قیام الجریمة المعلوماتیة

.وماتیةالوحید للوصول إلى حقیقة الجریمة المعل

جرائم المحررات الإلكترونیةمكونات الأدلة محل الضبط  في :ثانیا

لا تثور أیة مشكلة قانونیة عند القیام بالضبط على عناصر معلوماتیة منفصلة مثل الأقراص

، لكن الصعوبة تثار عندما یلزم ضبط النظام أو غیرھا من ھذه الوسائلوالاسطوانات الممغنطة

كلھا، ذلك لأنھا تحتوي على عناصر لا یمكن فصلھا، ومع ذلك یتعین ضبطھا كلھ أو الشبكة

لإثبات في الجریمة، لذلك یتم إعمال مبدأ التناسب من أجل إقامة للأنھا تتضمن عناصر مھمة 

التوازن بین مصلحتین، مصلحة الدولة في كشف الحقیقة ومصلحة صاحب النظام في تسییر 

.1خاصة في المشروعات الاقتصادیةأعمالھ وعدم ضیاع فرص الربح 

:لأشیاء التي یتم ضبطھا من جراء التفتیش في النظم المعلوماتیةاـ  1

وسة كجھاز الحاسب تختلف عملیة ضبط البیانات المعالجة آلیا عن ضبط المكونات الملم

أو ة،، وتتم ھذه العملیة إما بأسلوب النسخ والذي یستخدم فیھ برامج متخصصالآلي وملحقاتھ

بأسلوب تجمید التعامل بالحاسب الآلي أو إحدى القطع المكونة لھ والتي استخدمت في ارتكاب 

یعتبر ضبط الحاسوب كوسیلة لارتكاب الجریمة من أھم وسائل الضبط في جرائم ، و2الجریمة

:، ومن بین ھذه الوسائل نذكر على سبیل المثالتكنولوجیا المعلومات

:النسخأ ـ أسلوب

النسخ كإحدى أسالیب الضبط المستخدمة في حالة عدم وجود إمكانیة لضبط القطع تمثل ی

.3الصلبة المتضمنة للمواد غیر المشروعة

عائشة بن قارة مصطفى، حجیة الدلیل .358مرجع سابق، صایة الجنائیة للتعاملات الالكترونیة،الحمعطا الله،محمد شیماء عبد الغني -1

.116.الالكتروني في مجال الإثبات الجنائي، مرجع سابق، ص

.78.ص،2015ـ أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الالكترونیة، دار الجامعة العربیة، مصر،2

.871.أبو بكر بن یونس، مرجع سابق، ص عمر محمد -  3
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تتم طریقة النسخ من خلال نسخ المضبوطات الالكترونیة باستخدام برامج معدة خصیصا 

یة ومن ثم یتم لصقھا لھذا الغرض بحیث یتم أخذ نسخة من البیانات أو المضبوطة الالكترون

(وخزنھا باسم معین على إحدى وسائط النقل مثل :CD .FLACHE DISK.DVD( أو

، وتبقى بعدتھا إلى حین بالجھة القائمة بالضبط ةغیرھا من وسائل التخزین ونقل البیانات الخاص

انتھاء التحقیق أو المحاكمة، على أنھ یفضل على رأي البعض حفظ نسخة أخرى من تلك 

.1اضبوطات لدى المحضرین بالمحكمة، كي تكون بدیلا للأولى في حالة تلفھا أو ضیاعھالم

:تجمیدالأسلوب  ـ ب

التعامل بالحاسوب أو إحدى القطع المكونة لھ، والتي استخدمت تقوم ھذه الطریق على تجمید

والذي ونیةأو النظام المعلوماتي الذي تتواجد فیھ المضبوطات الالكترفي ارتكاب الجریمة،

، لذي یتم على محتویات القرص الصلبیتخذ عدة مظاھر، ولعل أبرزھا ھو نظام الضغط ا

قوم بتقلیص حجم یبرامج فھذا ال،وكذلك نقل المحتویات إلى أقراص صلبة متعددة أو ممغنطة

الملفات والمضبوطات عن طریق ضغطھا داخل ملف أو عدة ملفات صغیرة الحجم بصیغة 

)ZIP( أو)RAR( ومن دون أن یؤثر ذلك في سلامة تلك الملفات، بحیث تبقى محتفظة بكامل ،

CD(خواصھا الأصلیة، ومن ثم یتم حفظ الملفات المضغوطة على أقراص  ,DVD(، أو على

ومن ثم یتم فتح الملفات المضغوطة على أي كمبیوتر آخر من خلال برامج ین، قرص التخز

.winrar2)(خاصة مثل برنامج 

تلك الجرائم ونسبتھا إلى ضبط الوحدات المعلوماتیة الآتیة والتي لھا قیمة في إثبات یمكن

:عن طریقالمتھم

ذلك أن ضبطھ أمر مھم جدا للقول بأن الجریمة یعني :ضبط جھاز الحاسب الآلي وملحقاتھ-

ھزة ولأج،الواقعة ھي جریمة معلوماتیة وأنھا مرتبطة بالمكان و الشخص الحائز على الجھاز

الكمبیوتر أنواع مختلفة الأمر الذي یتطلب في ضابط الشرطة القضائیة المعرفة الكافیة التي 

.تؤھلھ للتعامل معھ والتعرف على مواصفاتھ بسرعة

.158.، ص2010أحمد محمود مصطفى، جرائم الحاسبات الآلیة في التشریع المصري، دار النھضة العربیة ، القاھرة، -1

.289.مرجع سابق، ص،حجیة الدلیل الالكتروني في مجال الإثبات الجنائيشة بن قارة مصطفى،عائ -  2
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ضبط المعدات المستعملة في شبكة الإنترنت وأھمھا المودم وھي الوسیلة التي تمكن أجھزة -

.خطوط الھاتفالكمبیوتر من الاتصال ببعضھا البعض عبر 

والأقراص المرنة والأشرطة )أقراص اللیزر(وسائط التخزین المتحركة كالأقراص المدمجة 

.المغناطیسیة

ن ضبط الأقراص إرقمي ینشأ باستخدام برنامج خاص فضبط البرمجیات فإذا كان الدلیل ال-

.الخاصة بتثبیت وتنصیب ھذا البرنامج أمر في غایة الأھمیة عند فحص الدلیل

ضبط البرید الإلكتروني والذي یحتوي على برامج متخصصة لكتابة وإرسال واستعراض ـ 

وتخزین الرسائل الإلكترونیة، فھو یمثل إحدى المیزات الرئیسیة للإنترنت، وأكثر خدماتھا 

انتشارا واستخداما في جمیع الشبكات المرتبطة بھا، كما یعد ھذا الأخیر أول مكتشفات تقنیة 

.1ي تم تحقیقھاالإنترنت الت

:بوطات المعلوماتیة وتأمینھا فنیاقواعد تحریز المضـ 2

یتمیز الدلیل في جرائم الإنترنت بخصوصیة ممیزة فھو عبارة عن معطیات مخزنة في نظام 

ى أن یكون المحقق في مثل ھذه الجرائم مؤھلا ومدربا علوعلیھ یجب،معلوماتي أو إلكتروني

نھ قد یساعد على إتلافھا وإفساد دلالتھا، لذا كان تأمین ضبطھا إوإلا فالتعامل مع تلك الأدلة 

مقتضیا، فضلا على الإجراءات التي وضعھا المقنن للمحافظة على سلامة المضبوطات من 

.3، اتخاذ بعض الإجراءات الخاصة للحفاظ علیھا وصیانتھا من العبث2المنقولات عامة

:تالیةیمكن تجمیع أبرزھا تحت النقاط ال

مرجع سابق، ،فن التحقیق الجنائي في الجرائم الالكترونیة،خالد ممدوح إبراھیم.169.سابق، صع مرج مصطفى محمد موسى،-1

.355.ص

تعرض ھذه المضبوطات كغیرھا على المتھم ، ویطلب منھ إبداء ملاحظتھ علیھا ویعمل بذلك محضر یوقع علیھ المتھم أو یذكر فیھ -2

التي تضبط في حرز مغلق كلما أمكن، ویختم علیھا  ویكتب عل شریط داخل الختم تاریخ امتناعھ عن التوقیع، وتوضع الأشیاء و الأوراق

المحضر المحرر بضبط تلك الأشیاء، ویشار إلى الموضوع الذي حصل الضبط من أجلھ ، ولا تفض الأختام إلا بحضور المتھم أو وكیلھ أو 

55ادةوالم، ون الإجراءات الجزائیة الجزائريمن قان 84و 45لمادة ا:من ضبط عنده ھذه الأشیاء أو بعد دعوتھم لذلك، راجع في ذلك

.من قانون الإجراءات الجنائیة المصري

.232.مرجع سابق، صنبیلة ھبة ھروال، -3
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.ضبط الدعائم الأصلیة للبیانات وعدم الاقتصار على ضبط نسخھا-1

.عدم ثني القرص لان ذلك قد یؤدي إلى تلفھ وفقدان البیانات المسجلة علیھ-2

.عدم تعریض الأقراص والأشرطة الممغنطة لدرجات الحرارة العالیة ولا إلى الرطوبة-3

ات المحرزة عبارة عن بطاقات ورقیة مثقبة أو أشرطة یجب التنویھ إلى أنھ إذا كانت المضبوط

متصلة من الورق، كتلك المستخدمة في طباعة مخرجات الحاسب الآلي، فیجب حمایتھا من 

التعرض للتداول العنیف أو الخشن بتحریزھا في علب أو صنادیق معدنیة مغلقة وتخزینھا في 

.1ذات الظروف السابقة

.والدخانعدم تعریض القرص للأتربة  -4

عدم الضغط علیھ بوضع أشیاء ثقیلة ، وعدم كتابة بیانات اللاصقة الورقیة المخصصة -5

.2للمستخدم بعد لصقھا على القرص لأن الضغط بالقلم قد یفسد سطح القرص

تختلف طریقة ضبط المعلومات المعالجة آلیا عما ھي علیھ عند ضبط المكونات المحسوسة 

..الخ...مودم، والخادمكالأقراص المرنة، ال

المتضمن القواعد الخاصة للوقایة من الجرائم 09/04نص المشرع الجزائري في القانون 

.المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا على وضع طریقین لضبط الأدلة الرقمیة

إلكترونیة تكون عن طریق نسخ المعطیات محل البحث على دعامة تخزین فالطریقة الأولى

حسب ما ھو مقرر في قواعد تحریز ،تكون ھذه الأخیرة قابلة لحجزھا ووضعھا في أحراز

تكون باستعمال فالطریقة الثانیة أما الدلیل المنصوص علیھا في قانون الإجراءات الجزائیة، 

التقنیات المناسبة لمنع الأشخاص المرخص لھم باستعمال المنظومة المعلوماتیة من الوصول 

ى المعطیات التي تحویھا ھذه المنظومة أو القیام بنسخھا ویكون ذلك في حالة ما إذا استحال إل

.لأسباب تقنیة ضبط ھذه المعطیات وفق الطریقة الأولى

لكن بما أنھ لھ ،الجنائیة عمومایخضع الدلیل الرقمي في ضبطھ إلى قواعد تحریر الأدلة

تحتاج إلى بعض الإجراءات الخاصة لحمایتھ فإن عملیة ضبطھ وتحریرهطبیعتھ الخاصة

.130.ھشام محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص-1

.210.الحاسب الآلي، مرجع سابق، ص نظمھلالي عبد الله أحمد، تفتیش -2
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06/3والحفاظ علیھ وصیانتھ من إمكانیة العبث، وھو ما أوجبھ المشرع الجزائري في المادة 

من أن على السلطات التي تقوم بعملیة ضبط الدلیل الرقمي أن تسھر على 09/04من القانون 

ا العملیة، وأن لا یؤدي استعمال سلامة المعطیات في المنظومة المعلوماتیة التي تجري بھ

الوسائل التقنیة في ذلك إلى المساس بمحتوى ھذه المعطیات، ومن ھذه الإجراءات الخاصة في 

:ھذا الإطار نذكر على سبیل المثال

.أخذ نسخة احتیاطیة عن المعطیات والعمل علیھا لضمان عدم المساس بالدلیل الأصلي-

سرح الجریمة خوفا من إتلاف الأدلة الموجودة علیھ أو محو عدم تنفیذ برامج على الحاسوب م-

.الذاكرة أو الملفات وعدم السماح للمشتبھ بھ بالتعامل مع الحاسوب

.ضبط الدعائم الأصلیة للمعلومات وعدم الاقتصار على ضبط نسخھا-

.عدم ثني القرص لأن ذلك یؤدي إلى تلفھ وفقدانھ للمعلومات المسجلة علیھ-

:عوبات التي تواجھ المحقق أثناء عملیة الضبطالص ـ  3

یمكن فصلھا ومع ذلك یتعین یحتوي النظام المعلوماتي أو الشبكة المعلوماتیة على عناصر لا

، لأنھا تتضمن عناصر الإثبات فیلزم بالضرورة ضبط النظام أو الشبكة كلھا وھو الأمر ضبطھا

شروعات صاحبة النظام، لذلك فإنھ یتعین في ھذه الذي قد یترتب علیھ التوقف عن العمل في الم

الحالة إعمال مبدأ التناسب والذي یقصد بھ اقتصار الضبط على الأدلة التي تفید في كشف 

.1الحقیقة ولھا علاقة بالجریمة

كما أنھ قد توجد ھذه البیانات والمعطیات في شبكات وأجھزة تابعة لدولة أجنبیة مما یستدعي -

.ت التحقیق الوطنیةتعاونھا مع جھا

من الصعوبات كذلك التي تعیق الوصول إلى ضبط الدلیل الرقمي تلك الأحزمة الأمنیة -

المفروضة من قبل مستخدم النظام حول البیانات التي یحویھا ھذا النظام، ومما یزید من صعوبة 

ترمیز الأمر على المحقق الجنائي عدم معرفتھ لكلمات السر أو شفرات المرور أو شفرات 

.2البیانات وقد لا یبدي المشتبھ فیھ تعاونھ في الكشف عن ھذه الشفرات لجھات التحقیق

.358.مرجع سابق، صالحمایة الجنائیة للتعاملات الالكترونیة،،محمد عطا الله شیماء عبد الغني-1

.169.أبو بكر بن یونس، مرجع سابق، صعمر ـ  2
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ل المحقق، وذلك نتیجة حجم الشبكة التي یانات التي من الواجب فحصھا من قبضخامة الب-

تحتوي على ھذه البیانات، الأمر الذي یتطلب من الخبرة الفنیة ما یلزم لتحدید البیانات التي 

.1ح كأدلة جنائیة من عدمھتصل

مسرح في مادیاأثراتترك لا فإنھاالجرائمھذهلطبیعة بالنظروھنخلص في الأخیر أن

 من جملة وتظھرقصیروقت في الدلیلوتشویھإتلاف على الجانيقدرةإلى بالإضافة ،الجریمة

.التحدیات

 نظم على تعتمد الإلكترونیةمحرراتبال الماسةالجرائمفإن،التفتیشلإجراءات بالنسبةف     

تمدید على یعتمدالإجراءوھذابھ،المشتبھنظامغیرأخرىأنظمةإلىتتجاوزهوقدالمعلومات

 على تتوقف لا الضبطإجراءاتأن كما ،2بھالمشتبھ محل نظامغیرنظام على التفتیشنطاق

إلى فتمتد وعلیھالنظام،أجزاء لفمخت إلىالمادیةالمكونات ضبط من تمتد بل الكمبیوترجھاز

بالنظامالمرتبطةالنظمإلىأو،النظام في المخزنةوالبرامجوالبیاناتوالمعطیاتالمعلومات

،والضیاع للتلف بسھولة معرضة نھالأ ،المعنویةالطبیعةذاتالأشیاءوكلالاشتباه محل

تثیروھي،والنفاذوالاشتراكدخولالومعلوماتالكمبیوتركسجلاتمعنویةبیاناتكلھا تعتبرو

.التقلیدیةالإثباتوسائل مع یتھاوحجقبولھامدىحیث من القضاءأمامالإشكالیات من جملة

  : في تتمثل المعلوماتیةالجریمةتواجھالتيالتحدیاتأھمفإن بالتالي    

إلى ضافةبالإ ،الدلیلضیاعخشیةوتعقبھاوالجریمة عن الكشف سرعة إلى اجةالح ـ

.3الجرائملھذهالملائمةوالضبطالتفتیشقواعدخصوصیة

 قبل ومنالآليالحاسبطریق عن ارتكابھایتمالغالب في جریمةھيالالكترونیةالجریمةأن ـ

ومنافیةقانونیةغیربأفعالللقیامالمعلوماتیة،مجال في وقدراتھممعارفھمیستغلونأشخاص

.355.عفیفي كامل عفیفي، مرجع سابق، ص-1

.47.، صمرجع سابقتر والانترنت، ـ عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیو2

.13..محمد أمین أحمد الشوابكة، مرجع سابق، ص-3
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قد توجد  البیانات والمعطیاتلأنالدول، من العدید في العام الأمنب المساس حد بلغت للأخلاق

.شبكات وأجھزة تابعة لدولة أجنبیةفي 

كما أن إثبات الجرائم الالكترونیة یعتمد أساسا على أدلة لا یمكن استخلاصھا إلا بإتباع ذات 

سالیب التحقیق لما یتلاءم مع القواعد التي تحكم التقنیة المعلوماتیة، بالتالي لا بد من استحداث أ

الطبیعة الخاصة لھذه الجرائم، فمن حیث إجراءات التحقیق في جرائم المحررات الإلكترونیة 

نجد أن أغلب التشریعات المقارنة تجیز البحث وضبط أي دلیل یمكن أن یسھم في كشف الحقیقة 

یا عن طریق الحاسب الآلي، عن جریمة ما، بما فیھا البیانات المخزنة أو تلك المعالجة إلكترون

والقیام بأي شيء ضروري لجمع الأدلة الإلكترونیة القائمة على وقوع الجریمة ونسبتھا إلى 

فاعلھا، وحمایة ھذا الدلیل الجنائي الإلكتروني، ومن أھم ھذه الإجراءات ھي المعاینة والتفتیش 

ل الجنائي المستند من والضبط، فمباشرة سلطات التحقیق بغیة الحصول والوصول إلى الدلی

الواقعة الإجرامیة یجب أن یتضمن ضوابط شرعیة عند القیام بھذه الإجراءات، وأن أیة مخالفة 

للقواعد العامة الإجرائیة والمبادئ القانونیة في تحصیل الدلیل الجنائي یعد دلیلا غیر مشروع، 

لأدلة التي یؤسس علیھا حكم بالتالي لا یجوز للقاضي أن یقبل بھ في إدانة المتھم، لأن أساس ا

الإدانة یجب أن تكون مشروعة، فبطلان أي إجراء یمتد إلى جمیع الآثار التي تترتب علیة 

مباشرة، فالقانون یفرض على القاضي أن یلتزم بعدم قبول أي دلیل تكون طریقة البحث عنھ 

التحقیق والحصول علیھ غیر مشروعة، بالتالي ھناك ارتباط وثیق بین شرعیة إجراءات 

.ومشروعیة الدلیل الالكتروني المستمد منھاالجنائي
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المطلب الثالث

التسرب واعتراض المراسلات السلكیة واللاسلكیة كإجراءات حدیثة في البحث 

والتحري

تعتبر الجریمة المنظمة من الجرائم التي یصعب تتبعھا وذلك نظرا لتعدد صور الاعتداء 

وسائل العلمیة الحدیثة، والتي یمكن من شأنھا أن لا تترك أثرا یوحي علیھا خصوصا بظھور ال

بالإطلاع علیھا، بالتالي أصبحت وسائل التحري العادیة لا تستطیع مواجھة ھذا النوع 

المستحدث من الجرائم، مما دفع بمعظم التشریعات على غرار المشرع الجزائري إلى ابتكار 

.ولعل أھمھا أسلوب التسرب واعتراض المراسلاتمجموعة من أسالیب التحري الحدیثة، 

استحدث المشرع الجزائري في قانون الإجراءات الجزائیة إجراءات جدیدة تتمثل في 

المعدل  22ـ 06التسرب واعتراض المراسلات السلكیة واللاسلكیة وذلك بموجب القانون رقم 

حدیث وسائل البحث والتحري لقانون الإجراءات الجزائیة، وذلك عملا منھ على تطویر وت

للكشف عن الأدلة والحجج في معاقبة الدولة كل من یخل بالنظام العام والأمن العام داخل 

تاعتراض المراسلا، لنتناول )الفرع الأول(سنتعرض إلى عملیة التسرب ، بالتاليالمجتمع

).الفرع الثاني(  ةالسلكیة واللاسلكی

الفرع الأول

عملیة التسرب

یعتبر التسرب أو الاختراق تقنیة من تقنیات التحري والتحقیق الخاصة تسمح لضباط أو 

وذلك تحت مسؤولیة ضابط الشرطة ،عون الشرطة القضائیة بالتوغل داخل جماعة إجرامیة

القضائیة آخر مكلف بتنسیق عملیة التسرب، بھدف مراقبة أشخاص مشتبھ فیھم وكشف أنشطتھم 

.1اء الھویة الحقیقیة، ویقدم المتسرب نفسھ على أنھ فاعل أو شریكالإجرامیة، وذلك بإخف

جامعة الجزائر كلیة الحقوق،،في القانونماجستیرمذكرة لنیل شھادة ـ حریزي ربیعة ، إجراءات جمع الأدلة ودورھا في الكشف عن الجریمة، 1
.59، ص2001
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"بأنھ12مكرر 65عرف المشرع الجزائري التسرب في المادة  یقصد بالتسرب قیام :

تحت مسئولیة ضابط الشرطة القضائیة المكلف بتنسیق ،ضابط أو عون الشرطة القضائیة

بإیھامھم أنھ فاعل معھم أو ،ھم جنائیة أو جنحةالعملیة بمراقبة الأشخاص المشتبھ بارتكاب

".شریك لھم أو خاف

:شروط  عملیة التسرب:أولا

أحاط المشرع الجزائري عملیة التسرب بعدة شروط تستوجب مراعاتھا عندما تقتضي 

ظروف التحري والتحقیق اللجوء إلیھا، وذلك لإنجاح عملیة التسرب وتسھیل مھام الشخص 

.المتسرب

:شروط الشكلیةالـ 1

ضرورة حصول المتسرب على 11مكرر 65اشترط المشرع الجزائري من خلال المادة 

إذن من وكیل الجمھوریة المختص، وأن یكون الإذن مكتوبا وإلا كان الإجراء باطلا،  بحیث 

حیث یذكر في الإذن وھویة ضابط الشرطة الذي تتم العملیة تحت مسؤولیتھ، وأن یتم التسرب 

ت إشرافھ ومراقبتھ أو من قاضي التحقیق، كما وجب على مانح الإذن إخطار وكیل تح

الجمھوریة بذلك، كما یجب تحدید المدة المطلوبة في عملیة التسرب، والتي لا یجب ألا تتجاوز 

أشھر، ویمكن أن تجدد حسب مقتضیات التحري والتحقیق، ضمن نفس الشروط الشكلیة، إلا 4

لقاضي الذي رخص بإجرائھا أن یأمر في أي وقت بوقفھا قبل انقضاء المدة أنھ بالمقابل یجوز ل

.المحددة، وتودع الرخصة في ملف الإجراءات بعد الانتھاء من عملیة التسرب

أجل ، وكل ھذا منعملیةالمن  یتم إبقاء الإذن بالتسرب خارج ملف الإجراءات حتى الانتھاء

قاضي وضابط الشرطة القضائیة المشرف على عملیة بین الالحفاظ على السریة المطلوبة

التسرب، بالإضافة إلى شرط وجود تقریر مسبق محرر وبشكل مفصل من طرف ضابط 

.الشرطة القضائیة، حتى یتمكن القاضي من الإطلاع على ظروف العملیة ومتطلباتھا
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:الشروط الموضوعیةـ 2

.1تمس بأنظمة المعالجة الآلیة للمعطیات يالجریمة والتیتمثل في تحدید نوع :الشرط الأول

أن یكون الإذن بالتسرب مسببا، بمعنى توضیح  وبیان العناصر التي تبرر :الشرط الثاني

اللجوء إلى ھذا الإجراء من طرف الجھات القضائیة  المختصة، بالإضافة إلى العناصر التي 

بة المشتبھ  في ارتكابھم جنایة أو دفعت ضابط الشرطة  القضائیة المكلف بتنسیق عملیة المراق

ن السریة في افة إلى السریة لعملیة التسرب لأ، بالإض2جنحة بإیھامھم أنھ فاعل أصلي أو شریك

التحقیق عامل أساسي لضمان سیر إجراءات العملیة ونجاحھا،فھي لیست فقط حمایة للمتھم من 

لیھ التحقیق وھو إعامة التي یھدف ن أجل المصلحة الالتشھیر الذي یمسھ بسبب التحقیق، وإنما م

.كشف الحقیقة

التسربآثار عملیة:ثانیا

یقوم العون المتسرب مباشرة بعد صدور الإذن بالتسرب بمباشرة المھام المنوطة بھ وذلك 

حسب ما یقتضیھ عملھ، وذلك بتسخیر كل الوسائل المادیة والقانونیة، وبعد إتمام عملیة التسرب 

وم وكیل الجمھوریة وقاضي التحقیق بالوقوف على التفاصیل الأساسیة لارتكاب أو انتھائھا یق

، وتجدر الإشارة أن بعد انتھاء ئ عملیة 3الجرائم، وتحریر محاضر لتقدیمھا كأدلة أمام القضاء

التسرب فأن ھذا العون المتسرب یمكن أن یتعرض إلى مخاطر جسیمة تمس بحیاتھ أو حیاة 

65، وھو ما نص علیھ المشرع الجزائري في المادة لا بد من حمایتھأفراد عائلتھ، بالتالي

من قانون الإجراءات الجزائیة التي تنص على معاقبة كل شخص یكشف ھویة ضباط 16مكرر 

، دج200000دج إلى 500000بغرامة من سنوات و5الشرطة القضائیة بالحبس من سنتین إلى 

سنوات إلى 19الأشخاص تكون العقوبة بالحبس من وإذا تسبب ھذا الكشف في وفاة أحد ھؤلاء 

.ج .د1000000ج إلى .د50000سنة والغرامة من 20

.ج..ج.إ.من ق05مكرر 65ـ راجع نص المادة 1
.نفس القانونمن  12مكرر 65ـ راجع نص المادة 2
.القانون ذاتھمن   14مكرر 65المادة ـ راجع نص3
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الفرع الثاني

اعتراض المراسلات السلكیة واللاسلكیة

یعتبر اعتراض المراسلات السلكیة واللاسلكیة بأنھ إجراء خاص یقوم على التدخل 

،1والقیام بتسجیلھا ونسخھا،مشترك بوسیلة ممغنطةالوسطي لتحویل مسار المراسلات في خط

كما یقصد بھ أیضا التتبع السري والمتواصل لمراسلات المشتبھ فیھ قبل وأثناء وبعد ارتكاب 

.2الجریمة

حول 06/02/2006ورد في لجنة الخبراء للبرلمان الأوربي بسترانسبورغ المؤرخ في 

عال الإرھابیة تعریف لإجراء اعتراض المراسلات السلكیة أسالیب التحري التقنیة وعلاقتھا بالأف

وذلك في إطار البحث والتحري من الجریمة وجمع الأدلة والمعلومات حول ،واللاسلكیة

.3الأشخاص المشتبھ فیھم أو في مشاركتھم في ارتكاب الجرائم 

ات ینصرف إجراء اعتراض المراسلات إلى اعتراض عملیة البث والإرسال لبیان

، والمتعلقة 2011نوفمبر 23الكمبیوتر، كما ھو الوضع في اتفاقیة بودابست الموقعة في 

منھا 3بالإجرام المعلوماتي، التجسس، التنصت على المعلومات والبیانات، حیث أشارت المادة 

على أن یقوم كل طرف من الدول الأطراف في الاتفاقیة بإقرار ھذه الإجراءات التشریعیة 

الإجراءات الأخرى، كلما كان ذلك ضروریا لإصدار نص قانوني أو تشریعي بأنھا وغیرھا من 

ك من وذل،تشكل جرائم بموجب القانون الوطني المحلي الخاص بھا عند ارتكابھا عن قصد

دون وجھ حق ویتم ذلك بالوسائل الفنیة، لقطع عملیة البث حیث اعتراض خط سیر البیانات

، مذكرة لنیل شھادة الماجستیر،  04ـ09، آلیات مكافحة جرائم تكنولوجیا الإعلام والاتصال في ضوء القانون ـ مریم مسعود أحمد1

.81.ص، 2013، ورقلة، عة قاصدي مرباحتخصص القانون الجنائي، كلیة الحقوق ، جام

ـ عمارة فوزي، اعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراءات تحقیق قضائي في المواد الجزائیة، مجلة 2

.236.، ص33/2010عدد كلیة الحقوق، والعلوم السیاسیة، جامعة منتوري، قسنطینة،دار العلوم الإنسانیة، 

.177.، مرجع سابق، صاني نعیمـ سعید3



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

319

الكمبیوتر إلى داخل منظومة الكمبیوتر، بما في ذلك ما ینبعث والإرسال غیر عمومیة لبیانات

.1من منظومة كمبیوتر من موجات كھرومغناطیسیة تحمل معھا بیانات

من قانون الإجراءات الجزائیة، بأنھ 5مكرر 65عرف المشرع الجزائري في نص المادة 

ئل الاتصال السلكیة اعتراض تسجیل أو نسخ المراسلات التي تتم عن طریق قنوات أو وسا

واللاسلكیة، وھذه المراسلات تكون على شكل بیانات قابلة للإنتاج والتوزیع، التخزین، 

.الاستقبال والعرض

السلطة المختصة بإصدار إذن الاعتراض:أولا

بالنسبة للقانون الفرنسي والمصري تعتبر السلطة القضائیة ھي المختصة عموما بإصدار 

ذلك ضمانة لأزمة مشروعیة الاعتراض على الاتصالات السلكیة واللاسلكیة، ھذا الإذن ویعد 

حیث أنھا ضمانة ضد تعدي أجھزة الدولة على حرمة الحیاة الخاصة بالتالي استلزم المشرع 

صدور الإذن بالاعتراض من قاضي التحقیق المختص أو من القاضي الجزائي، وحرمان النیابة 

وذلك للحد من سلطة ھذه الأخیرة منعا لأي تعسف، ولكن في حالة العامة من إصدار ھذا الإذن، 

ما إذا كانت النیابة العامة تتولى التحقیق بنفسھا وتبین لھا ضرورة اعتراض المحادثات التلفونیة 

إجراءات مصري أن تحصل على إذن من القاضي 206للمتھم كان علیھا طبقا لنص المادة 

بحیث لا یشترط أن یقوم قاضي التحقیق أو النیابة العامة .فونیةالجزائي  بمراقبة المحادثات التل

في حالة صدور إذن من القاضي الجزائي بتنفیذ أمر الاعتراض بل لھما أن یعھدا ذلك لمأمور 

.2الضبط القضائي

، والذي یتضح من 5مكرر 365خالف المشرع الجزائري ذلك، وذلك في نص المادة

ن çالجمھوریة المختص أن یأذن باعتراض المراسلات التي تتم عخلالھا أنھ یجوز لوكیل

، تیبات تقنیة دون موافقة المعنیینطریق وسائل الاتصالات السلكیة واللاسلكیة، أو وضع تر

وتتم یتواجدون في أماكن خاصة أو عامة،وذلك من أجل التقاط صور شخص أو عدة أشخاص 

.261.مرجع سابق، صـ خالد ممدوح إبراھیم،،فن التحقیق الجنائي في الجرائم الإلكترونیة،1

.174.ـ عائشة بن قارة مصطفى ، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، مرجع سابق، ص2

.ج .ج.إ.من ق 5مكر  65ـ راجع نص المادة 3
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لمباشرة لوكیل الجمھوریة المختص، أما في حالة فتح ھذه العملیات المأذون بھا تحت المراقبة ا

.تحقیق  قضائي تتم العملیات بناء على إذن من قاضي التحقیق وتحت رقابتھ مباشرة

استحدث المشرع الجزائري نصوص قانونیة تتعلق باعتراض المراسلات وتسجیل 

إلى 5مكرر65مواد العلیھا فيالأصوات والتقاط الصور، حیث تضمنت عدة أحكام منصوص 

.10مكرر 65

الالكترونیةتسبیب الإذن القضائي الصادر باعتراض الاتصالات:ثانیا

یجب أن یكون الإذن مسببا أي متضمنا الأسباب التي تستدعي إجراء عملیة اعتراض 

المراسلات، بمعنى أن تكون ھذه الأسباب مبنیة على تحریات جدیة یتخذ منھا أسبابا لإجراء 

لیة اعتراض المراسلات، فلوكیل الجمھوریة  أن یصدر الإذن باعتراض الاتصالات عم

، المأذون بھا تحت مراقبتھ مباشرةالإلكترونیة بناء على ما یكتشف لھ من خلال العملیات

، فھو استثناء على القاعدة ن ھذا الإجراء یمس حریات الأفرادوالسبب في ذلك یرجع إلى أ

.رمة الحیاة الخاصة للأشخاص وحقھم في سریة مراسلاتھم واتصالاتھمالعامة والمتمثلة في ح
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المبحث الثاني

الحمایة الجنائیة الإجرائیة للمحررات الإلكترونیة في مرحلة المحاكمة

إذ تعتبر عملیة ات الدعوى باعتبارھا مرحلة حاسمة،من أھم إجراءتعد مرحلة المحاكمة

ولیس باستطاعة القاضي إدراك الدلیل والوصول إلیھ إلا بعد ممارسة ،تقدیر الأدلة جوھر الحكم

فسلطة  سلطتھ التقدیریة للأدلة محل الوقائع، فتتوقف سلامة الحكم على سلامة تقدیر الأدلة،

القاضي الجنائي في قبول وتقدیر الدلیل الالكتروني یتحدد على أساس طبیعة النظام الإجرائي 

لف التشریعات المقارنة وموقفھا من حجیة الدلیل الالكتروني أمام القضاء، مخت السائد الذي تتبناه

تم تقدیره من طرف القاضي الجنائي، فھو على خلاف القاضي یكباقي الأدلةیعتبرالذي و

المدني أین لا یجوز لھ أن یستمد قناعتھ بما یقدمھ لھ الأطراف في الدعوى من أدلة، وإنما علیھ 

لبحث عن الدلیل ذات الأثر في تكوین عقیدتھ، فھو یستعین بأي دلیل یراه أن یكلف نفسھ عناء ا

لازما سواء في مضمونھ أو في كیفیة تقدیمھ، كاستعانتھ بالشاھد المعلوماتي والخبرة التقنیة أثناء 

المحاكمة، ویكمن ذلك خاصة في المسائل التي تتطلب استیعاب بعض النقاط التي لا یستطیع 

لتي تستعصي علیھ فھمھا، عن طریق تقدیم الخبیر التقني للتقریر الذي یعد البینة الإلمام بھا أو ا

في الكشف والتثبت من محتوى المحررات الالكترونیة، بالتالي على القاضي أن یراعي والدلیل

خصوصیة ھذه الأدلة العلمیة الثابتة فلا حریة لھ في مناقشتھا وإنما یناقش فقط الظروف 

وجد فیھا الدلیل وطریقة الحصول علیھ، بحیث أن قواعد الإثبات الجنائي والملابسات التي 

تخضع لمبدأ المشروعیة ذلك أن القاضي الجنائي لیس لھ مطلق الحریة في تكوین عقیدتھ من 

للحكم أن یكون مبنیا على هالأدلة غیر المشروعة التي یتحصل علیھا، فیقتضي عند إصدار

دلة لا مجرد الظن والاحتمال، فنقص خبرة القاضي الجنائي في یقینیة صحة ما ینتھي إلیھ من أ

التعامل مع الجرائم الالكترونیة ذات الطبیعة الفنیة والعلمیة المعقدة، یؤدي بھ إلى إخضاع الدلیل 

إلى التقییم الفني من قبل خبراء المعلوماتیة من أجل البحث عن مصداقیتھ وعدم التشكیك في 

تى وإن لم  یتعرض ذلك الدلیل إلى العبث فإن القاضي الجنائي لا یمكنھ قیمتھ، فھي مسألة فنیة ح

التشكیك في مدى حجیتھ ما لم یثبت عدم وجود أیة علاقة تثبت أن الدلیل المتحصل علیھ لھ صلة 

مباشرة بالجریمة المرتكبة، بالتالي سنتعرض في ھذا المبحث إلى سلطة القاضي الجنائي في 
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لنتناول  سلطة القاضي في تقدیر الدلیل )المطلب الأول(اشر أمام المحكمة الاستعانة بالدلیل المب

.)المطلب الثاني(الإلكتروني 

المطلب الأول

سلطة القاضي الجنائي في الاستعانة بالدلیل المباشر أمام المحكمة 

ن أفیمكن أساسا في الشھادة،في الجرائم الماسة بالمحرر الالكترونيالأدلة القولیةتمثل ت    

، أو 1التي یدلي بھا الشاھد المعلوماتيیصدر عن الحاسب الآلي معطیات تشبھ الأدلة القولیة 

ة على ذاكرة الحاسوب الرئیسیة ومخزن،التي یتم كتابتھا فتصبح شھادة مدونة بصورة إلكترونیة

إذ یمكن أن تكون مخزنة بصورة محررات إلكترونیة نصیة ن ثانویة، على دعائم خزأو 

نة بشكل معطیات صوتیة یمكن سماعھا باستخدام ، أو مخزمتضمنة لشھادة أو اعتراف

.2الحاسوب

تقني إذا ما عرضت أثناء المناقشة، تنصرف الخبرة كدلیل إثبات إلى رأي الخبیر الفني أو ال

دم ویجوز استدعائھ لسماع شھادتھ ومناقشتھ في التقریر الذي أعده وتقفالخبیر یأخذ حكم الشاھد

عن بھ، غیر أن الخبیر یختلف عن الشاھد من حیث  الوقائع التي یشھد بھا، فالشاھد یدلي بأقوالھ 

إیضاح مسألة ، أما الخبیر فشھادتھ فنیة أي تنصرف إلى الواقعة كما حدثت في مادیاتھا

ا ویترتب على ذلك أنھ لا یجوز سماع الخبیر كشاھد إذتستعصي عن فھمھا من قبل المحقق،

جراء الخبرة قد وقع باطلا، وسنتطرق في ھذا المطلب إلى سلطة القاضي الجنائي في كان إ

ثم إلى سلطة القاضي الجنائي في الاستعانة ،)الفرع الأول(الاستعانة بالشاھد المعلوماتي 

.)الفرع الثاني(بالخبیر المعلوماتي أو الرقمي 

ت بدایات الأخذ بنظام الشھادة الالكترونیة الفوریة في القضاء الأمریكي عندما واجھ القضاء مشكلة إدلاء الشھادة من قبل أشخاص كان - 1

ناك أسباب في القانون وضعوا في برنامج حمایة الشھود، فقد قررت المحكمة الفیدرالیة العلیا الأمریكیة قبولھا لنظام الشھادة طالما كانت ھ

262.مرجع سابق، صخالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة،:للمزید من التفاصیل أنظر في ذلك،یھتدعوا إل

.209.جمیل عبد الباقي صغیر، الانترنت والقانون الجنائي، مرجع سابق، ص-2
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الفرع الأول 

أثناء المحاكمةھد المعلوماتيسلطة القاضي الجنائي في الاستعانة بالشا

إثباتنظامبأيالشھادة مثل الالكترونیةللجرائمالإقناعیةالأدلةنظام في القاضيیتقید لا   

ذلك، على ویترتبالدلیل،تقدیر في التقدیریةلسلطتھوفقاالإثباتحریةلھیتركوإنمامعین،

 على الإثبات في قدرتھیقدرالذيھووأنھ،منھیتولدأنیمكندلیلأيقبولالجنائي للقاضي أن

و تعد عملیة الحصول على الأدلة الجنائیة الرقمیة من أھم وأصعب الأمور التي بھ،اقتناعھقدر

بالشاھد المعلوماتي أن یكون  لاستعانةایستوجب الحال عند تواجھ عملیة الإثبات الجنائي، مما 

ھ معلومات كافیة ومھمة حول كیفیة الولوج صاحب تخصص في نظم المعلومات، وأن تكون لدی

لشاھد المعلوماتي في جرائم وعلیھ سنتناول المقصود باداخل أنظمة المعالجة الآلیة للمعطیات،

.)ثانیا(لتزامات الشاھد المعلوماتيا ثم )أولا(المحررات الالكترونیة

  ةالمقصود بالشاھد المعلوماتي في جرائم المحررات الالكترونی:أولا

 من بھاالإدلاءالمعلوماتيالشاھد من والمطلوبالجائزبالمعلوماتالإفشاءنطاقیعتبر

لوجودنظراإشكالیةالمسائلأكثرمعلوماتیة،المجال في الجزائیةبالدعاوىالمتعلقةالمسائل

وقدطبیعي شخصب تتصل لا ربما بل بذاتھبالشاھد تتصل لا أعمالوثمةبھا،خاصنظام

 ضمن واقعیعلم مما وجزءالكثیریعلمالشاھدأن كما نحوه،أولكتروني،إبنظام متصلة ونتك

.1والسریةالخصوصیةإطار

 في والتخصصالخبرة صاحب الفنيالشخصذلكبأنھالمعلوماتیةالجریمة في الشاھدیعتبر

نظام في للولوجلازمةھامةأوجوھریةمعلوماتلدیھتكونوالذيالآلي،الحاسبوعلومتقنیة

داخلھ،الجریمةأدلة عن التنقیب تقتضي التحقیق مصلحة كانت إذاللبیانات،الآلیةالمعالجة

.2التقلیديالشاھد عن تمییزاوذلكالمعلوماتيالشاھداسمالشاھدھذا على ویطلق

.82.صمرجع سابق،محمد فالح رشدان العواني،.-1

محمد فالح رشدان .508.ص،2005دبي،التحقیق الجنائي العملي في الجریمة التقلیدیة والمعلوماتیة، دار الغریر،ـ خالد محمد المھیري،2

.23.، ص2000ھلالي عبد الله أحمد، التزام الشاھد في الجرائم المعلوماتیة، دار النھضة العربیة، القاھرة، .82.مرجع سابق، صالعواني،
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یمكنأنھ ىعل ، 04ـ09 القانون من الأخیرةالفقرة05المادة في الجزائريالمشرع نص    

البحث، محل المعلوماتیةالمنظومة بعمل درایةلھ شخص كل تسخیربالتفتیشالمكلفةللسلطات

 بكل وتزویدھامساعدتھا قصد تتضمنھا،التيالمعلوماتیةالمعطیاتلحمایةالمتخذةبالتدابیرأو

.1مھمتھالإنجازالضروریةالمعلومات

:أھمھاطوائفعدة من وھذاواحدامفھومالبھذاالمعلوماتيالشاھدیكون قد    

الآليالحاسبجھازبتشغیلالتامةالدرایةلھمالذینالخبراءھم:الآليالحاسب مشغلو ـ

 عن معلوماتلدیھموتكونالبیاناتإدخال في المفاتیح لوحة واستخدام،بھالمتصلةوالمعدات

.2البرامج كتابة قواعد

وتحلیلھامعین نظم بیاناتبتجمیعویقومالخطواتیحلللذياالشخصھوالمحلل:المحللون ـ

داخلالبیانات بتتبع كذلك یقوم كما منھا،الوظیفیةالعلاقاتواستنساخ منفصلة وحداتإلى

.3البیانات تدفق بمخطط یسمى ما طریق عن النظام

إلى متقسیمھویمكن،4البرامجأوامر كتابة في المتخصصونالأشخاصھم:المبرمجون ـ

:فئتین

ومواصفات خصائص على بالحصولویقومونالتطبیقاتبرامج مخططو ھم:الأولىالفئة

ھذهلتحقیق موثوقة دقیقةبرامجإلىبتحویلھایقومون ثم النظم محلل من المطلوبالنظام

.المواصفات

 حاسبالبرامجوتصحیحوتعدیلباختیارویقومونالنظمبرامج مخططو ھم:الثانیةالفئة

.1لھاإضافاتأوتعدیلاتأیةوإدخالالداخلیة

.السالف الذكر 04ـ 09ب من القانون/5المادة -1

، 2009حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، رسالة ماجستیر، كلیة الحقوق، جامعة الإسكندریة، ، ـ عائشة بن قارة2

.79.ص

.23.ـ ھلالي عبد الله أحمد، التزام الشاھد بالإعلام في الجریمة المعلوماتیة، مرجع سابق، ص3

.612.مرجع سابق، صحجازي، الجوانب الإجرائیة لأعمال التحقیق الابتدائي في الجرائم المعلوماتیة،عبد الفتاح بیومي -4
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الحاسببتقنیاتالخاصةالصیانةأعمال عن المسئولونھم:والاتصالاتالصیانةمھندسو ـ

.بھالمتعلقةالاتصالوشبكاتبمكوناتھ

.2المعلوماتیةالنظم في الإدارةأعماللھمیوكلالذینھم:النظممدیرو ـ

أن خاصة الالكترونیةالمحرراتوجرائم عامة الالكترونیةالجرائم في الشاھد على یجب

 كشف في تفیدوالتيیعلمھا،التيوالمعلوماتالبیاناتبجمیعالتحقیقسلطاتبتزویدیقوم

بھایخبرأنالشاھد على یجبالتيالجوھریةالعناصرومنذلك، في ملزما وھوالحقیقة

 متى بطباعتھایقوموأنالالكتروني،الجھاز على المخزنةماتوالمعلوالبیاناتالتحقیقسلطات

وعنبھا،یعلمالتيالسریةالمروركلمات عن الإفصاحالشاھد على ویجبذلك،أمكن

.3والأنظمةبالبرامجالخاصةالشفرات

الشاھد المعلوماتيالتزامات:ثانیا

حقیق ما یحوزه من معلومات جوھریة یتعین على الشاھد المعلوماتي أن یقدم إلى سلطات الت

وذلك بصورة ، 4لازمة للولوج في نظام المعالجة الآلیة للبیانات سعیا عن أدلة الجریمة بداخلھ

، 5دقیقة ومحددة، وأن یتوخى الصدق والأمانة بحیث لا یقدم بیانات أو معلومات كاذبة أو مزورة

د المعلوماتي فك ھذه الرموز وتلك فإذا كانت المعلومات مشفرة أو تحوي رموز، فعلى الشاھ

وبصدد التزام الشاھد ، 6الشفرات وتحویلھا إلى اللغة المفھومة عند طلب سلطات التحقیق ذالك

.23.، صمرجع سابق، بالإعلام في الجریمة المعلوماتیةـ ھلالي عبد الله أحمد، التزام الشاھد 1

علي محمود، إجراءات جمع الأدلة في مجال الجرائم عبد الله حسین .264.ق الجنائي، مرجع سابق، صخالد ممدوح إبراھیم، فن التحقی-2

.509.خالد محمد المھیري، مرجع سابق، ص.616.، دار الفكر العربي، القاھرة، صالمعلوماتیة

،2013،جامعة غزةعة والقانون، كلیة الشریرسالة ماجستیر،ـ یوسف خلیل یوسف العفیفي، الجرائم الالكترونیة في التشریع الفلسطیني، 3

.126.ص

.315.، ص2012القاھرة، ، المركز القومي للإصدارات القانونیة،دق إسماعیل، الجرائم الالكترونیةعبد العال الدیري، محمد صاـ  4

.266.ـ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص5

، كلیة الدراسات العلیا والبحث العلمي، جامعة حتیال المعلوماتي، رسالة ماجستیرریمة الاـ عبد الله سیف الكینوب، الأحكام الإجرائیة لج6

.112.ص، 2012الشارقة، 
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، 1الشفراتالكشف عن مفاتیح والسروالإفصاح عن كلمات الخاصة بالبیاناتبطبع الملفات

:برز ھناك اتجاھان

:الأولالاتجاه 

انات لشاھد وفقا للالتزامات التقلیدیة للشھادة أن یقوم بطبع ملف البییرى أنھ لیس من واجب ا

 ى، عللشفرات الخاصة بالبرامج المختلفةأو االمخزنة، أو الإفصاح عن كلمات المرور السریة

.2أساس أن الالتزام بأداء الشھادة لا یتضمن ھذا الواجب

:الاتجاه الثاني 

طبع ملفات بھا، ھي الالتزامات التي یتحمل الشاھد القیاممن بینھیرى أنصار ھذا الاتجاه أن

حیث یرى البیانات أو الإفصاح عن كلمات المرور أو الشفرات الخاصة بالبرامج المختلفة، 

أن القواعد العامة في مجال الإجراءات تحتفظ بسلطاتھا في مجال اتجاه في الفقھ الفرنسي، 

.3الالتزام بتقدیم شھادتھملى الشھود من حیث المبدأیتعین عومن ثم،الإجراءات المعلوماتیة

تفرض بعض التشریعات المقارنة على الشاھد المعلوماتي التزاما قانونیا یتمثل في تقدیمھ 

.كافة المعلومات اللازمة للولوج إلى نظام الحاسوب، والتعاون مع سلطة التحقیق في ھذا المجال

جراءات الجزائیة الفرنسي واجبات الشاھد في الشھادة من قانون الإ331حددت المادة 

، لذلك 4بخصوص الوقائع المستندة إلى المتھم أو بخصوص شخصیة ھذا الأخیر أو أخلاقیاتھ

.105.مرجع سابق، صـ خالد مرزوق سراج العتیبي،1

.316.ـ عبد العال الدیربي، مرجع سابق، ص2

.382.سرقة المعلومات، مرجع سابق، صإجراءات جمع الأدلة في مجال جریمة ـ عبد الله حسین علي محمود،3

4
-Article 331 du C.P.P.F , Modifié par la loi n° 2019-222 du 23mars 2019- art 63(v), dispose que : « Les témoins

doivent, sur la demande du président, faire connaître leurs nom, prénoms, âge, profession, leur domicile ou

résidence, s'ils connaissaient l'accusé avant le fait mentionné dans l'arrêt de renvoi, s'ils sont parents ou alliés,

soit de l'accusé, soit de la partie civile, et à quel degré. Le président leur demande encore s'ils ne sont pas

attachés au service de l'un ou de l'autre...

Les témoins déposent uniquement, soit sur les faits reprochés à l'accusé, soit sur sa personnalité et sur sa

moralité. » .
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لیس من واجب الشاھد في الجریمة الإلكترونیة طبع ملفات البیانات المخزنة في ذاكرة 

كشف عن الشفرات المدونة بھا الأوامر الحاسوب، أو الإفصاح عن كلمات المرور السریة أو ال

.1الخاصة بتنفیذ البرامج

من قانون الإجراءات الجنائیة المصري، على أن 99نص المشرع المصري في المادة 

لسلطة التحقیق أن تأمر الشخص الذي یحوز شيء ترى ضبطھ أو الاطلاع علیھ أن یسارع 

مقررة للامتناع عن الشھادة على أن یعفى من ھذه فإذا امتنع یجوز معاقبتھ بالعقوبة ال،بتقدیمھ

.2العقوبة في الحالات التي یجوز لھ فیھا الامتناع عن الشھادة قانونا

لمتعلق بالوقایة من الجرائم ا043ـ 09من القانون10المشرع الجزائري في المادة نص     

تقدیم المساعدة الخدمات المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، والتي تلزم مقدمي

للسلطات المكلفة بالتحریات القضائیة، لجمع وتسجیل المعطیات المتعلقة بمحتوى الاتصالات 

في حینھا وبوضع المعطیات التي یتعین علیھم حفظھا، كما یتعین على مقدمي الخدمات كتمان 

بھا، وذلك تحت سریة العملیات التي ینجزونھا بطلب من المحققین وكذا المعلومات المتصلة

من المرسوم 19كما نص في المادة طائلة العقوبات المقررة لإفشاء أسرار التحري والتحقیق،

على إمكانیة الاستعانة بأي خبیر أو أي شخص یمكن أن یساعدھا في 2614ـ15الرئاسي رقم 

.أعمالھا

لدلیل الالكتروني، یمكننا القول مما سبق انھ نتیجة قصور أحكام الشھادة في الحصول على ا

فإن أغلبیة الفقھاء یرون ضرورة البحث عن وسیلة قانونیة جدیدة تحقق ما لم تستطع فكرة 

، "الالتزام بالإعلام في الجریمة المعلوماتیة"الالتزام بأداء الشھادة أن تؤدیھ، وھذه الوسیلة ھي 

ون الایجابي مع وقد تستعمل بعض الدول وسائل للضغط على الشھود بھدف حملھم على التعا

.84.مرجع سابق، صحجیة الدلیل الالكتروني في مجال الإثبات الجنائي، عائشة بن قارة، ـ  1

لسنة  150الصادر بالقانون رقم  2003لسنة  95ن الإجراءات الجزائیة المصري المعدل بالقانون من قانو 99ـ راجع نص المادة 2

/http://laws.jp.gov.eg:  على موقع1950

.السالف الذكر 04ـ 09ـ القانون 3

، یحدد تشكیلة وتنظیم وكیفیات سیر 2015أكتوبر سنة 8الموافق 1436ذي الحجة عام 24مؤرخ في  261ـ15ـ مرسوم رئاسي رقم 4

.16.، ص53دد عالجریدة الرسمیة الالھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، 
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سلطات التحقیق، حیث یسأل الشاھد الذي یخفي الشفرة أو كلمة السر أو الذي یعطي أوامر 

خاطئة عن جریمة شھادة الزور، لأنھ یعوق سیر العدالة أو یسأل باعتباره شریكا في الجریمة 

ق الشاھد ، كما أن جل القوانین المقارنة اتفقت حول الإجراءات التي تتخذ بح1موضوع المحاكمة

الذي یمتنع عن تقدیم معلومات للسلطات المختصة تفید رجال القضاء في الكشف عن الدلیل 

الذي یسھم في القبض على الجاني، خصوصا إذا كانت المعلومات المتوافرة لدیھ ھي معلومات 

.قیمة فإن ھذا الشاھد یستحق العقاب كجزاء یفرض علیھ

الثانيالفرع

المحاكمةأثناءالتقنیةبالخبرةالاستعانة يف الجنائيالقاضي سلطة

تحتاجالمعلوماتیةالنظمأننظرا،الإلكترونیةالجریمةمجال في بالغة أھمیةالخبرة تكتسي    

 بالتالي بواسطتھا، ترتكب أوعلیھا تقع تيالالجرائمأنماط كافة مع التعامل على قادرلخبیر

أن تتوفر لدیھ الخبرة العلمیة التي لمعلوماتي أو الرقميیستوجب الحال عند الاستعانة بالخبیر ا

وإنما یجب حصولھ على درجة علمیة معینةمجردتمكنھ من اكتساب كفاءة فنیة عالیة، فلا یكفي

.أن یكون متدربا على جمیع أنواع الأدلة الرقمیة وفحصھا وتحلیلھا

الجریمةمجال في وحتمیةوریةضر تصبح ربما بل عموما الجرائم في الخبرةأھمیةتزداد

الحاسباتأنواعتعدد مع لاسیماتقنیةأموروتدقیقالبحثعادةتحتاجوالتيالالكترونیة،

الاستعانة من الأحوالأغلب في مناص لا أنھالقولیمكنلذابھا،یتصلوماالاتصالوشبكات

نجاحیكون بل لوماتي،المعالنظاممجال في والمتخصصةالمتمیزةالفنیةالخبرةبأصحاب

ھؤلاءبكفاءةمرھونابواسطتھا ترتكب أوعلیھا تقع التيالجرائمأنماط كافة مع التعامل

.الخبراء

.85.مرجع سابق، صلإثبات الجنائي،حجیة الدلیل الالكتروني في مجال اـ عائشة بن قارة، 1
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الفنيالطابعذاتالدلیلاستخلاص في التقنیةبالخبرةالمقصود:أولا

اءا على معاییر تعرف الخبرة التقنیة بأنھا تلك الأدلة التي تنبعث من رأي الخبیر الفني بن

مادي أو قولي قائم في الدعوى، والخبرة ھي تقدیر فني لواقعة  لعلمیة، ویدور حول تقدیر دلی

 عند المحققإلیھایلجأالأدلة، جمع في الوسائلأھمأحدالخبرة تعتبرو،1معینة على أسس علمیة

یأخذفھوصص،المتخخبیرلا حكم إلىعلیھالتعرفیحتاجمادي شيء أومادیةواقعةوجود

.الإثبات في القوةأوالحجیةحیث من الشاھد حكم

المعالجةأنظمة في يالتقنالتطورإلىنظراالخبرةمفھومحولحدیثاالسائدالمفھومتغیر

 فلا القضاء،أمامالإثباتوسائل ضمن لھا مكانة التقنیةللخبرةأصبحت بالتالي للمعطیات،الآلیة

 عندما خاصة المعلومات،بتقنیةالمتعلقةالقضایا في القضاءطرف من ارفضھنتصورأنیمكن

 تتوفر لا الأحیان بعض في المحققأوالقاضيلأنالالكترونیة،المحرراتبجرائمالأمریتعلق

 مع التفاعلكیفیة معرفة من یمكنھفني،طابعذاتدلیل عن للكشف  والتقنیةالفنیةالخبرةلدیھ

 منسوبي من العظمىفالغالبیة،2أنماطھاوكشفالالكترونیةالجرائمإثبات في یةالرقمالأدلةھذه

المتنوعة،ولغاتھالمتطورةوتقنیاتھالآليالحاسب عن شیئایدركون لا الجنائیةالعدالةأجھزة

العالم من تتخذ التيالجرائمھذهموضوعحداثة في تتمثل خطیرةقاعدةیواجھ عندما خاصة

الكشفلإجراءالخبراءانتدابإلىاللجوءالقضاء من یستدعي مما ،3لھا خبأم الافتراضي

دقیقةعلمیةكقیمةیعدالذيالتقریرتقدیر ثم ومنالالكترونیة،المحرراتمحتوى من والتثبت

بھ بالأخذ القاضيیلزمالتقریرھذاأنیعني لا لكن نفیھا،أوالتھمةإثبات في یسھمودلیلوكبینة

 للقاضي وإنماالقضاء،طرف من لقبولھمعدةآلیةلیسالعلميالدلیللأنحكمھ،ارإصد في

 بذلك المحیطةوالملابساتالظروف حسب وذلكبھالأخذأواستبعاده في التقدیریةالسلطة

.الدلیل

.19.مرجع سابق، صجمیل عبد الباقي الصغیر،-1

.65.، صمرجع سابقخالد بن مرزوق بن سراج العتیبي، -2

.296.رائم المعلوماتیة، مرجع سابق، صـ خالد ممدوح إبراھیم، الج3
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  ةالالكترونیاتبالمحررالماسةالجرائم في  الخبرةدور:ثانیا

 على واجبأمرالتقلیدیةالجرائم في البحتةالفنیةالمسائل في فني ربخبیالاستعانة كانت إذا

الماسةالجرائملإثباتالالكترونيالدلیلاستخلاصمجال في أوجبفھيالتحقیق،جھات

یشقأنالمحقق على یصعبالتعقید في غایةفنیة بمسائل تتعلق حیثونیة،الالكتربالمحررات

.1للإثباتالأخرى بالوسائل لھا بالنسبة لةالأد جمع عن ویعجزفیھاطریقھ

  :في الالكترونیةبالمحرراتالماسةالجرائم في الخبرةدوریبرز

 في المعلوماتيالمجرمشروعإثبات في إلیھالاستنادیمكنالذي يالإلكترونالدلیل عن الكشف ـ

.جریمتھ

.مصدره من والتحققلاختبارهكترونيالالالدلیل على والعلمیةالتكنولوجیةالاختباراتإجراء ـ

  .يالالكترونللدلیلالفریدةالخصائصتحدید-

.المعلوماتيللنظامالمادیةالمكونات من تجمیعھوإعادةالالكترونيالدلیلإصلاح ـ

عملیةأثناءمفقودةمعلوماتوجودعدم من للتأكد الالكترونيالدلیل من أصلیة نسخة عمل -

.الدلیلاستخلاص

.المعلوماتيالنظام من الرقمیةالمعلوماتیةالآثار جمع -

.تبدیلھأوبھالعبثیتم لم الدلیلأن من للتأكد الخوارزمیاتاستخدام-

.بھوموثوقأصیلأنھلإثباتالمعلوماتيالدلیلتحریز-

.الالكترونيالمحرر مثل المعلوماتیةالأدلة من جزء لكل الممیزةالخصائصتحدید-

أعمالتأثیرعدم من التأكدالطرفیة،وأجھزتھالمختلفة،وأنظمتھ للحاسب الدقیقالوصف-

.2الغیر على والتحقیقالاستدلال

، ورقة عمل مقدمة للمؤتمر العلمي في إطار نظریة الإثبات الجنائيالأدلة المتحصلة من الوسائل الالكترونیةعلي محمود علي حمودة، -1

مركز البحوث والدراسات، أكادیمیة شرطة دبي، محور القانون الجنائي، من الأول حول الجوانب القانونیة والأمنیة للعملیات الالكترونیة، 

.285.ص،2003أفریل 28ـ26

بیومي حجازي، الجوانب عبد الفتاح.302.ي الجرائم الالكترونیة، مرجع سابق، صخالد ممدوح إبراھیم، فن التحقیق الجنائي ف-2

خالد بن مرزوق بن سراج العتیبي، مرجع سابق، .235.رائم المعلوماتیة، مرجع سابق، صلإعمال التحقیق الابتدائي في الجالإجرائیة

.69.ص
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المعلوماتیةالجریمة في التحقیقمجال في الخبرةلأھمیةنظراوذلكالجزائريالمشرعاھتم

الجرائم من بالوقایةالخاصةاعدالقوالمتضمن09/04القانون من ب/05المادة في أشارحینما

بالتفتیش ةالمكلفللسلطاتیمكن":أنھومكافحتھاوالاتصالالإعلامبتكنولوجیاتالمتصلة

المتخذةبالتدابیرأو،البحث محل المعلوماتیةالمنظومة بعمل درایةلھ شخص كل تسخیر

المعلومات بكل ھاوتزویدمساعدتھا قصد تتضمنھا،التيالمعلوماتیةالمعطیاتلحمایة

أجازالمادةھذهخلالومنأنھالجزائريالمشرعأنیلاحظ،"مھمتھالإنجازالضروریة

المنوطةالمھامإنجاز في ضروریةأدلةأیة على الحصولأجلومن،بالتفتیشالمكلفةللسلطات

تجمیع على المساعدةأجل من المعلوماتيالنظام في خبرةلھ شخص أي تكلف أن،بھا

.البحث بمحل المتعلقةالمعلوماتوتحصیل

الخبرةأعمال صحة شروط :ثالثا

:لھاوضوابطشروطووضعالخبرةتنظیم على التشریعاتأغلب حرصت    

:الخبیربتعیین خاصة شروط-1

اختیارطرقالجزائیةالإجراءاتقانون من 1441المادة بموجب الجزائريالمشرعحدد

العامةالنیابةرأيأخذ بعد القضائیةالمجالسأعدتھالذيالجدولطریق نع وذلكالخبراء،

أسمائھم شطب أوالخبراء،قیدبھایجريالتيالأوضاعتحدیدویكونمعین،بترتیبالتقیددون

غیر من ءخبرااختیاراستثنائیةوبصفةالجزائريالمشرعأجاز كما العدل،وزیر من بقرار

التقنیةالخبرةوجودعدم مثل مسبب بقرار مبني بشرط لكن لجداول،ا من أي في المقیدین

الإجراءاتقانون من147 المادة نص في للقاضي الجزائريالمشرعأجاز كما المطلوبة،

القانون نفس من 1462المادةوأضافتخبراء،عدةأوواحدخبیرندب في الحریةالجزائیة

، بعد استطلاع رأي النیابة العامةالجدول الذي تعده المجالس القضائیةیختار الخبراء من :"على أنھج .ج.إ.من ق144ـ تنص المادة 1

وتحدد الأوضاع التي یجري بھا قید الخبراء أو شطب أسمائھم بقرار من وزیر العدل، ویجوز للجھات القضائیة بصفة استثنائیة أن تختار 

".بقرار مسبب خبراء لیسو مقیدین في أي من ھذه الجداول

"على أنھنمن نفس القانو146المادة تنص ـ  2 یجب أن تحدد دائما في قرار ندب الخبراء مھمتھم التي لا یجوز أن تھدف إلا إلى فحص :

."مسائل ذات طابع فني
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 لم أنھ كما ،فني طابعذات مسائل فحص إلىإلاھدفت نأیجوز لا التيالخبراءمھمةتحدید

.معنویاأوطبیعیا شخصا كانإنالخبیر شخص طبیعةالنصوصھذهلالخ من یحدد

:التقنيالخبیرطرف من الیمینأداءشرط-أ

یحلفبأنھالجزائريالجزائیةالإجراءاتقانون من 145 المادة في الجزائريالمشرع نص    

 من یختارالذيالخبیریؤدي كما ،القضائي بالمجلس الخاصبالجدولةمر لأولالمقیدالخبیر

القاضيأوالتحقیق قاضي أمامبیانھاالسابقالیمینمھمتھمباشرةفترة قبل الجدولخارج

 مانع قیام حالة في ،بالكتابة الیمینأداءالجزائريعالمشرأجاز كما ،القضائیةالجھة من المعین

.التحقیق بملف ذلكالمتضمنالكتابویرفقبالتحدید،ذكرھا نیتعیلأسباب

:وشكلھومیعادهالخبیرتقریر-ب

أنھ  على 1الجزائريالجزائیةالإجراءاتقانون من معدلة 148 المادة نص في المشرع صن    

ھمغیربھمیستبدلأنالحال في جاز،لھمالمحددالمیعاد في تقاریرھمالخبراءیودع لم إذا

ظرف في یردواأنأیضاعلیھم كما ،أبحاث من بھقاموا ما نتائج یقدمواأنذاكإذوعلیھم

ذمة على إلیھمبھاعھد قد تكونالتيوالأشیاءوالوثائقالأوراقجمیع  ساعة وأربعین ثماني

 شطب لىإ تصل قد تأدیبیةتدابیرضدھم تتخذ أنالجائز فمن ذلك على وعلاوة،مھمتھمإنجاز

.الخبراءجدول من سمائھمأ

:الالكترونیةالمحرراتجرائممجال في الخبیر عمل تحكم التيالفنیةالقواعد ـ ج

والقدراتالإمكانیاتالخبیرلدىیتوافرأنالخبیر عمل حكمت التيالفنیةالقواعد تتمثل    

اللازم ئعالوقاإلىالخبیررأيینصرفأنیجب كما التخصص،مجال في والفنیةالعلمیة

المحرراتجرائم في الخبیر عمل أسالیبإلىأولانتطرقوبالتاليبشأنھا،الفنيرأیھإصدار

.لھالمنوطةلمھامھتأدیتھأثناءالخبیر عمل في توافرھایجبالتيالشروطإلى ثم الالكترونیة،

.الذكرالسالفج.ج.إ.ق من معدلة 148 المادة نصراجع -1
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:الالكترونیةالمحررات مجرائ في الخبیر عمل أسالیب ـ 1

:ھما نأسلوبیإتباعلھالموكلةالمھام ةتأدیأثناءالتقنيبیرالخ على یتعین

یقوم ثم النسخ،كجرائمذاتھا في جریمة تشكل التيالمواقع لمجموعة وتحصیلبتجمیعالقیام ـ

أعدتالذيمسارھاإلىونسبتھاالبرمجيإعدادھاكیفیة لمعرفة وذلكلھا،رقميتحلیلبعملیة

 لمعرفة التوصلوأخیرا،معرفتھاإلىالتوصل تم وكیف،تھاحرك عناصر وتحدیدفیھ،

.المواقعھذهعنھصدرتالذيالحاسوبجھازإلىینسبالذي،IP"1"الانترنتبروتوكول

ولكنذاتھ، في جریمةموضوعھا تشكل لا الذيالمواقع لمجموعة وتحصیلبتجمیعالقیام ـ

إعدادلكیفیة بالنسبة الشأنھو كما،قعالمواھذهموضوعات تتبع جراء من تقع التيالجرائم

.3الموضوعات من ذلكغیر ىإل2الزمنیةالقنابل مع التعاملكیفیةأووتخزینھاالقنابل

:امھلمھتأدیتھأثناءالخبیر في توافرھاالواجبالشروط  ـ 2

وذلككبة،المرتالجریمةبنوعیةالالكترونیةالمحرراتجرائممجال في الخبیرراختیایتحدد

 معرفة لدیھخبیریوجد لا بالتالي متعددة،نماذجذاتالاتصالوشبكةالآلیةالحواسیبأننظرا

التعامل على قادرخبیرھناكلیسأنھ كما وشبكاتھا،وبرامجھاالحاسباتأنواع كافة مع متعمقة

.4لھاداةأأولارتكابھا محلا الالكترونیةالوسائلھذهتكونالتيالجرائمأنواع مع

لدیھیكونأنلمھمتھ،تأدیتھأثناءالجزائیةالالكترونیةالأدلةمجال في الخبیر على یتعین

:یلي كما ھيوالأمثلالوجھ على مھمتھأداء من تمكنھالتيوالمھارةوالخبرةالعلم

  Internet Protocol  :IPـ  1

ج صغیرة یتم إدخالھا بطرق غیر مشروعة ومخفیة مع برامج أخرى بھدف تدمیر ـ القنابل المنطقیة أو الزمنیة ھي عبارة عن برام2

وتخریب وتغییر برامج ومعلومات وبیانات الحاسوب في لحظة محددة، فھذه القنابل تضل ساكنة ودون فاعلیة وبالتالي غیر مكتشفة لمدة قد 

یقتصر على المدة الزمنیة وإنما قد یمتد إلى ما یعرف بتوافر تطول أو تقصر یحددھا مؤشر موجود في برنامج القنبلة، وھذا المؤشر لا 

شروط منطقیة معینة من داخل برنامج أو ملف معین، وذلك حسب الرمز الذي یحدده برنامج القنبلة، فإذا حل المیعاد أو توافرت ھذه 

والزمنیة في أنظمة الحاسوب ھو قیام أحد المبرمجین الشروط، بدأ البرنامج في القیام بمھامھ التخریبیة، ومن الأمثلة على القنابل المنطقیة

الفرنسیین بوضع قنبلة زمنیة في شبكة المعلومات الخاصة بالجھة التي كان یعمل بھا، تتضمن أمرا بتفجیرھا بعد ستة أشھر من تاریخ 

 .87ـ86 .ص.، صخالد عیاد الحلبي، مرجع سابق:للمزید راجع في ذلك، ترتب علیھ تدمیر كافة بیاناتھافصلھ مما

.301.ـ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص3

4ρ�ˬϲ ϟϵ�ΐ γΎΤϟ�ϲϓ�ΔϧΰΨϤϟ�ΕΎϣϮϠόϤϟ�Δϗήγ�ˬΩϮϤΤϣ�ϲϠϋ�ϦϴδΣ�Ϳ�ΪΒϋ�˰2 ،392.ص، 2001، دار النھضة العربیة، القاھرة.
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.البرامجیةالمادیةبمكوناتھالآليالحاسب نظم ـ1

وبرامجالفیروسات،وإزالة كشف كبرامج1الآليالحاسب ظمن فحص وطرقوبرامجوسائل ـ2

وكلماتالشفرات فك وبرامجمنھا،المخفيوإظھارمنھاالتالفوإصلاحالمحرراتاسترجاع

.السر

.الأصلطبقالصلبالقرص من نسخ وعملوالملفات،البرامج نسخ وبرامجوسائل  ـ3

..البحث محل الوقائع في الرقميوالدلیلالماديالدلیلبینالربطكیفیة  ـ 4

.2قضائیةفنیةعلمیةدلالة نتائج واستخلاصالأشیاءبینوالربطالملاحظاتتفسیركیفیة  ـ5

الأدلة على والمحافظةمقروءةأدلةإلىالمرئیةغیرالإثباتأدلةتحویل من التمكن ـ6

.3ویستوعبھاھایفھمأن للقاضي یمكن بشكل مطبوعاتأو نسخ بصورةالمستخرجة

الحاسب بأنظمة وثیقة صلة لھاالمعلوماتیةالجرائممجال في الخبرةأن سبق مما القولیمكن

لھاالسریعالتطورومعالدقیقة،والفنیةالعلمیةبالتخصصاتالمرتبطةالاتصالوشبكاتالآلي

التعاملیستطیعبیرخ یوجد لا أنھإلى بالإضافة واستیعابھا،مواكبتھاالمختصین على یصعب

بالخبیرالاستعانةفأھمیة،الجرائم من النوعھذاأنماطلتعددنظراالمعلوماتیةالجرائمجمیع مع

یمكن لا إذالخبیر،غیاب عند خاصة تظھرالالكترونیةبالمحرراتالماسةالجرائممجال في

الفنیةانبالجو مع للتعامل اللازمینوالتخصصالكفاءة لنقص الجریمةغموض كشف

ومحوهالدلیلتدمیرإلىیؤدي قد ما وھوالجریمة،ھذهبواسطتھاارتكبتالتيوالتكنولوجیة

.معھالتعامل عند الإھمالأوالجھل بسبب

صر إنجاز العدید من الأعمال عن طریق نظام تبادل رسائل البیانات الموقعة توقیعا إلكترونیا أتاح استخدام الحاسب الآلي في وقتنا المعا ـ1

عبرھا، وتحمیلھا على دعامات غیر ورقیة ومن ثم استرجاعھا على ورق مكتوب، فبفضل ھذا النظام تعمل العدید من المنشآت التجاریة 

:الإنتاجیة  والإداریة بین وحدات الإعمال وبعض القطاعات راجع في ذلكالتي تنشط في مجال التجارة الدولیة إلى تحسین العملیة 

BOCHURBERG Lionel, internet et commerce électronique, 2e edition, DELMAS, Paris, 2001, p196.

.90.صـ  محمد نافع فالح رشدان العدواني، مرجع سابق، 2

3ˬϖΑΎγ�ϊΟήϣ�ˬΩϮϤΤϣ�ϲϠϋ�ϦϴδΣ�Ϳ�ΪΒϋ�˰395.ص.
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المطلب الثاني 

سلطة القاضي الجنائي في تقدیر الدلیل الالكتروني

سع في شأنھا إلى حیث یمكن القول لا یمكن لسلطة القاضي الجزائي في تقدیر الدلیل أن تتو

أن ھذه السلطة تمتد لتشمل الأدلة العلمیة، فالقاضي بثقافتھ القانونیة لا یمكنھ إدراك الحقائق 

المتعلقة بأصالة الدلیل الالكتروني، فضلا عن ذلك فإن ھذا الدلیل یتمتع من حیث قوتھ بقیمة 

قبول بممارسة القاضي لسلطتھ في التأكد من إثباتیھ قد تصل إلى حد الیقین، مما لا یمكن معھ ال

.1ثبوت تلك الوقائع التي یعبر عنھا ذلك الدلیل

یعتبر الدلیل الالكتروني مشروعا من حیث الوجود على اعتبار أن المشرع لا تعھد عنھ 

سیاسة النص على قائمة أدلة الإثبات، وذلك فمسألة قبول الدلیل الالكتروني لا ینال منھا سوى 

.2دى اقتناع القاضي بھا، إذا كان ھذا النوع من الأدلة یمكن إخضاعھ للتقدیر القضائيم

حریة القاضي الجنائي في قبول الأدلة مسألة قانونیة لا مجال لأعمال سلطة القاضي تكمن     

التقدیریة فیھا، حیث أن أغلب التشریعات حسمت ھذه المسألة بتحدیدھا للنموذج القانوني للدلیل 

خاضع لتقدیر القاضي، فمتى ما توافرت شروط ھذا النموذج طبقا لمبدأ الشرعیة الإجرائیة، ال

وجب على القاضي إخضاعھ لعملیة قبولھ، أما حریة القاضي الجنائي في تقدیر الأدلة فمسألة 

تتعلق بقیمة الدلیل لإثبات الحقیقة، وھي مسألة موضوعیة محضة للقاضي أن یمارس سلطتھ 

یھا، بل ھي المجال الطبیعي لھذه السلطة، حیث أنھا تتعلق بقیمة الدلیل في الإثبات التقدیریة ف

، وعلى ذلك لا بد من تحدید ماھیة الدلیل الإلكتروني وذلك بتعریفھ وتحدید 3وصولا للحقیقة

ثم بیان ،)الفرع الأول(خصائصھ وأنواعھ وتبیان مكانتھ بین أدلة الإثبات الجنائي وذلك في 

القاضي الجنائي في قبول الدلیل الالكتروني من خلال ضوابط  وأطر معینة، نطاق سلطة

.530.ص،2012، 2، جامعة الكویت، العدد ، مجلة الحقوقسلطة القاضي الجنائي في تقدیر الدلیل الالكتروني،ـ  محمد أحمد  المنشاوي1

.132.، مرجع سابق، صھدى طالب عليـ  2

قانونیة والسیاسیة، ، دراسة تحلیلیة، مجلة جامعة تكریت للعلوم الني في الإثبات الجنائيدور الدلیل الالكترونضال یاسین الحاج حمو، -3

.197.، ص2013، ، جامعة المملكة19، العدد5السنة ، المجلد الأول
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إلى حجیة الدلیل الإلكتروني في الإثبات )الفرع الثالث(ثم سنتعرض في ،)الفرع الثاني(

:الجنائي، وذلك على النحو التالي

الفرع الأول 

ماھیة الدلیل الالكتروني في الإثبات الجنائي

ذي لحق بالوسائل الالكترونیة  تأثیرا كبیرا على الأدلة المتحصلة منھا وعلى أثر التطور ال

إجراءات الحصول علیھا، فھذا التطور جعل أكثر ھذه الأدلة یتمیز بطبیعة غیر مرئیة، بحیث 

، فالدلیل الالكتروني یستمد طبیعتھ من ذات العملیات الالكترونیة التي 1یصعب الوصول إلیھا

، فالتلاعب بالمحررات الالكترونیة لا 2الاعتداء علیھا بالأفعال غیر المشروعةنتج منھا في حالة

یمكن كشفھ بالطرق التقلیدیة وإنما قد یحتاج إلى الأدلة الالكترونیة، والذي یستدعي استخدام 

تقنیات علمیة فنیة متطورة في إجراءات التحقیق من حیث إتباع إجراءات ذات طبیعة تقنیة 

یعتمد علیھا في إثبات یعد الدلیل الالكتروني من الأدلة التيفي الوقت الحاضر يوفنیة، وبالتال

كما أن وسائل الإثبات الجزائي ، اضي الجزائي حكمھ على ھذا الدلیل، وقد یبنى القالجریمة

،غلب الأحوال تحتاج إلى إثباتھا بواسطة الدلیل الإلكترونيأنھا في فإ والخبرةالتقلیدي كالشھادة 

، ار أن المحررات الإلكترونیة أداة من أدوات حفظ الأدلة الجزائیة بصورة إلكترونیةباعتب

، ثم سنتعرض إلى أنواع )أولا(بالتالي سنتناول مفھوم الدلیل الإلكتروني في الإثبات الجنائي 

الجنائيالإثبات في الالكترونيالدلیلبھایمرالتيالمراحل، ثم إلى )ثانیا(الدلیل الإلكتروني 

.)ثالثا(

كس الجریمة جمع التحریات في واقعة معینة تخضع لسیطرة أجھزة العدالة والدلیل فیھا مرئي ومقروء، عف، وھذا عكس الجرائم التقلیدیةـ 1

المعلوماتیة التي تتم دون رؤیة دلیل الإدانة، وحتى في حالة وجود الدلیل یمكن للجاني طمس الدلیل أو محوه وفي حضور أجھزة العدالة 

عبد الفتاح بیومي :عنھا، راجع في ذلكغیر المتخصصة، ولذلك فغالبیة الجرائم المعلوماتیة تكتشف مصادفة ولیس بطریق الإبلاغ

.24.الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، مرجع سابق، صحجازي،

لكترونیة غیر مرئیة بالعین المجردة، راجع في ر إلكترونیة وھي عبارة عن نبضات إـ كما أن أغلب الآثار المتخلفة عن ھذه الجرائم ھي آثا

.15.جیا الحدیثة، مرجع سابق، صجمیل عبد الباقي صغیر، أدلة الإثبات الجنائي والتكنولو:ذلك 

.323.ـ خالد ممدوح إبراھیم، التقاضي الالكتروني، مرجع سابق، ص2
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الجنائيمفھوم الدلیل الالكتروني في الإثبات:أولا

قابل التطور التكنولوجي في مجال تكنولوجیا المعلومات إلى إعادة تطویر الإجراءات 

الخاصة بالجرائم الالكترونیة وخاصة في مجال المحررات الالكترونیة، وذلك عن طریق أدلة 

نظم في قوانین الإجراءات الجنائیة الحالیة، نظرا للدور إثبات خاصة وغیر تقلیدیة عما ھو م

.المھم الذي تلعبھ الأدلة الالكترونیة في الإثبات

یعتبر الدلیل الالكتروني الوسیلة الرئیسیة للإثبات الجنائي في جرائم الانترنت وخاصة 

ة بأنواع الدلیل الجرائم المتعلقة بالمحررات الالكترونیة، كما یوصف بأنھ نوع متمیز مقارن

الجزائي، فھو مفھوم حدیث ظھر مع ظھور الحواسیب الالكترونیة وتقنیة الانترنت ووجود 

.الجرائم الالكترونیة

موقف الفقھ حول مكانة یتطلب بیان مفھوم الدلیل الالكتروني إلى تعریف الدلیل الالكتروني و

ن خصائصھ وأنواعھ وأھمیتھ في الإثبات ، ثم بیابین وسائل الإثبات الجنائي يالدلیل الالكترون

.الجنائي

:الدلیل الالكترونيتعریفـ  1

الدلیل المأخوذ من أجھزة الحاسب الآلي ویكون في :"بأنھیعرف جانب من  الفقھ القانوني

شكل مجالات أو نبضات مغناطیسیة أو كھربائیة، ممكن تجمیعھا وتحلیلھا باستخدام برامج 

، ویتم تقدیمھا في شكل دلیل یمكن اعتماده أمام القضاء، وھو 1وجیا خاصةوتطبیقات وتكنول

مكون رقمي لتقدیم معلومات في أشكال متنوعة مثل النصوص المكتوبة، أو الصور 

والأصوات والأشكال والرسوم، وذلك من أجل الربط بین الجریمة والمجرم والمجني علیھ 

.2"فاذ وتطبیق القانونوبشكل قانوني یمكن الأخذ بھ أمام أجھزة إن

.969.، ص2004نھضة العربیة، القاھرة، ـ محمد أبو بكر بن یونس، الجرائم الناشئة عن استخدام الإنترنت، دار ال1

، بحث منشور في اد الدلیل الرقمي للإثبات  في جرائم الإرھاب الالكترونيقواعد اعتمممدوح عبد الحمید عبد المطلب، :مشار إلیھ لدى ـ  2

، عائشة بن قارة مصطفى، الإثبات في المواد الجنائیة، الفنیة للطباعة 10، ص2007مركز بحوث شرطة الشارقة، شعبة العدالة الجنائیة، 

البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر ، ممدوح عبد الحمید عبد المطلب، 50.، ص2012نشر، الإسكندریة، مصر، وال

الإثبات عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري، .88.، ص2012والانترنت، دار الكتب القانونیة، مصر،
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الدلیل المشتق من أو بواسطة النظم ":ون في نفس سیاق ھذا التعریف بأنھعرفھ آخر

البرامجیة المعلوماتیة الحاسوبیة وأجھزة ومعدات وأدوات الحاسب الآلي، أو شبكات 

تفسیرھا الاتصالات من خلال إجراءات قانونیة وفنیة لتقدیمھا للقضاء بعد تحلیلھا علمیا، أو 

في شكل نصوص مكتوبة، أو رسومات أو صور أو أشكال أو أصوات، لإثبات وقوع الجریمة 

.1"ولتقریر البراءة أو ألإدانة فیھا

یلاحظ على ھاذین التعریفین أنھما یقصران مفھوم الدلیل الرقمي على ذلك الذي یتم 

الأدلة الالكترونیة، فھي كما استخراجھ من الحاسب الآلي، ولا شك أن ذلك فیھ تضییق لدائرة 

یمكن تستمد من الحاسب الآلي فمن الممكن أن یتحصل علیھا من أیة آلة أخرى، فضلا عن ذلك 

أن الدلیل الالكتروني فیما یخص المخرجات من الوسائل الالكترونیة الأخرى، لا تكون لھا 

الم افتراضي، وبالتالي حجیة الدلیل الالكتروني في الإثبات الجنائي ما دامت أنھا نشأت في ع

.ھذا التعریف لا یدعم حجیة المخرجات الالكترونیة بصفة عامة في المسائل الجزائیة

المعلومات ذات القیمة المحتملة والمخزنة أو المنقولة في ":عرف البعض الآخر بأنھ

ھا صورة رقمیة، وھي معلومات یقبلھا المنطق والعقل ویعتمدھا العلم، یتم الحصول علی

بإجراءات قانونیة وعلمیة بترجمة البیانات الحسابیة المخزنة في أجھزة الحاسب الآلي 

وملحقاتھا وشبكات الاتصال، ویمكن استخدامھا في أي مرحلة من مراحل التحقیق أو 

فھو الدلیل الذي یجد لھ ،2"المحاكمة لإثبات حقیقة فعل أو شيء أو شخص لھ علاقة بجریمة

فتراضي ویقود إلى الجریمة، فھو یتطلب الاستعانة بالأجھزة والمعدات أساسا في العالم الا

الإلكترونیة وباستخدام برامج ونظم خاصة، والذي یؤدي إلى اقتناع قاضي الموضوع بثبوت 

.ارتكاب شخص ما لجریمة إلكترونیة

لجنائیة والطب الشرعي، جامعة نایف العربیة ، المؤتمر العربي الأول للأدلة والعلوم ابالأدلة الرقمیة من الناحیتین القانونیة والفنیةالجنائي

.13.للعلوم الأمنیة، ص

.13.عبد الناصر محمد محمود فرغلي، مرجع سابق، ص:مشار إلیھ لدى-1

مغاربي الأول للمعلوماتیة،ال، ورقة عمل مقدمة للمؤتمر الدلیل الرقمي في مجال الإثبات الجنائي، طارق محمد الجملي:مشار إلیھ لدىـ 2

.5.والذي نظمتھ أكادیمیة الدراسات العلیا، طرابلس، ص2009أكتوبر28،29منعقد فيال
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:بین وسائل الإثبات الجنائي يالدلیل الالكترونحول مكانةموقف الفقھ ـ 2

رأي مكن بیان مكانة الدلیل الالكتروني ضمن وسائل الإثبات الجنائي لا بد أن نبین حتى ی

الفقھ حول مكانة الدلیل الالكتروني بین أدلة الإثبات الجنائي الفقھ في ذلك، فلقد تباینت آراء

:فانقسم إلى اتجاھین

:الاتجاه الأولـ 

لمادیة الملموسة، التي یمكن إدراكھا یرى أن الدلیل ما ھو إلا مرحلة متقدمة من الأدلة ا

بإحدى الحواس الطبیعیة للإنسان، فھي إما أن تكون مخرجات ورقیة یتم إنتاجھا عن طریق 

الطابعات أو الراسم، وذلك بالاستعانة بجمیع ما ابتكره العلم من أجھزة مختبریھ ووسائل التقنیة 

وإما أن تكون مخرجات غیر ورقیة، ،1العالیة ومنھا الحاسب الآلي محور الدلیل الالكتروني

وإما أن تكون إلكترونیة، كالأشرطة والأقراص الممغنطة وأسطوانات الفیدیو وغیرھا من 

الأشكال الالكترونیة غیر التقلیدیة، وإما أنھا تتمثل في عرض مخرجات المعالجة بواسطة 

.2العرض المرئيالحاسوب على الشاشة الخاصة بھ، أو الإنترنت بواسطة الشاشات أو وحدة

:الاتجاه الثانيـ 

یرى أن الدلیل الالكتروني لھ طبیعتھ الخاصة التي تمیزه عن غیره من أنواع الأدلة الجنائیة 

.3الأخرى، ومن ثم یعد الدلیل الالكتروني إضافة جدیدة لأنواع الأدلة الجنائیة الأخرى

تجاه الأقرب إلى تحدید مكانة الدلیل یلاحظ أن الاتجاه الثاني من الفقھ الجنائي ھو الا

الالكتروني بین أدلة الإثبات الجنائي، نظرا أن الدلیل الالكتروني یتمتع بخصائص تمیزه عن 

باقي الأدلة الجنائیة الأخرى، وذلك أن الدلیل الالكتروني ھو دلیل فني ذو طبیعة تقنیة خاصة 

على الكیفیة المعنویة غیر  يتراضي المبنمنھا، وھو العالم الاف صنظرا إلى البیئة التي یستخل

235.، مرجع سابق، صالآلي والإنترنت بالتحقیق في جرائم الحاسمحمد أمین البشري، -1

الحاج حمو، مرجع نضال یاسین .14.الإثبات الجنائي، مرجع سابق، صأحمد ھلالي عبد اللاه، حجیة المخرجات الكمبیوتریة في -2

.185.سابق، ص

.22.ھلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في الإثبات الجنائي، مرجع سابق، ص-3
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، فھذه الخصائص العلمیة والمواصفات القانونیة یؤھلھ لیقوم بوصفھ إضافة جدیدة ةالملموس

.تضاف إلى أنواع الأدلة الجنائیة

:في الجرائم الواقعة على المحررات الالكترونیةـ أھمیة الدلیل الالكتروني3

ولتأكید ،برى ودور أساسي في معرفة كیفیة حدوث الجریمةلدلیل الرقمي أھمیة كیكتسي ا

أن یكون الأشخاص ویجب ،ذلك لا بد أن یحتوي التحقیق الجنائي الرقمي على ھذا الدلیل

على درایة اویكونو،ن عن التعامل على استعداد تام لمثل ھذه الأمور غیر الاعتیادیةالمسئولی

تظھر أھمیة الدلیل الالكتروني في ، ف1معھوكیفیة التعاملوفھم واطلاع بالأمور التقنیة وألاعیبھا 

دور التقنیة التي تقوم على كشف الدلیل الالكتروني، وھذا ما یقضي الاھتمام بھذا الأمر من 

:ناحیتین

ني، وھذا من ناحیة ج التي تتعامل مع الدلیل الالكتروھي ضرورة الاھتمام بتقنیة البرام:لأولىا

.ظ علیھ، وتحلیلھ، وتقدیمھاكتسابھ، أو التحف

ھي أن ھذه البرامج في حد ذاتھا یجب أن تكون مقبولة من مستخدمیھ في الحصول على :الثانیة

رورة وجود توافق بیتھ وبین بیئتھ،ھذا الدلیل، فإطلاق الصفة الالكترونیة على الدلیل تعني بالض

.2فلا وجود لدلیل الكتروني خارج بیئتھ التقنیة والالكترونیة

مجال جرائم المحررات في  لكتروني الجزائي أھمیة كبیرةیعتبر الإثبات بالدلیل الا

الجریمة الالكترونیة عامة، فھو الوسیلة التي یستعین بھا القاضي للوصول الالكترونیة خاصة و

بإثبات حصول الجریمة من الناحیة الواقعیة بركنیھا قیقة  لتطبیق حكم القانون علیھاإلى الح

المادي والمعنوي، ونسبتھا إلى المتھم، وقد ازدادت أھمیة الدلیل الالكتروني وفقا للسیاسة 

ن الدلیل وفقا لشخصیة المتھم، وعلى ذلك فإالعقاب الجزائيتوقیعالحدیثة التي تھدف إلى 

:الإلكتروني یفید في أمرین

.13.مرجع سابق، ص، ـ عبد الناصر محمد محمود فرغلي، محمد سیف سعید المسماري1

، 2010، مصر، ة والتجاریة، دار الفكر والقانونالمعاملات المدنیـ فتحي محمد أنور عزت، الأدلة الالكترونیة في المسائل الجنائیة و2

.649.ص
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.لمتھم من أجل تطبیق العقوباتالتقدیر القانوني للجریمة من حیث ارتكابھا ونسبتھا إلى ا:الأول

.1التقدیر الاجتماعي للمتھم من حیث ظروفھ الشخصیة وخطورتھ:الثاني

:الدلیل الالكتروني صخصائـ   4

الالكتروني ذات الطبیعة الالكترونیة في الإثبات الجنائي عن الدلیل الجنائيیتمیز الدلیل 

:الجزائي التقلیدي بالخصائص التالیة

:الجنائیةالالكترونیةیعة التقنیة للأدلةالطبأ ـ 

، 2وفنیة وكیفیة معنویة غیر ملموسة ةیعتبر الدلیل الالكتروني من قبیل الأدلة ذات طبیعة تقنی

بمعنى أنھ لیس دلیلا مادیا، وعلیھ یتطلب إدراكھا الاستعانة بأجھزة ومعدات وأدوات ومعدات 

، وبالتالي ھذه العملیة لا تعدوا كونھا 3مجیة حاسوبیةوأدوات الحاسبة الآلیة واستخدام نظم برا

عملیة نقل تلك المجالات المغناطیسیة أو الكھربائیة من طبیعتھا الالكترونیة على الھیئة التي 

.4یمكن الاستدلال بھا على معلومة معینة

:ـ  الأدلة الرقمیة أدلة علمیة

فة ما یعرف بالأدلة ة أو العلمیة، وھو من طائیعتبر الدلیل الالكتروني من قبیل الأدلة الفنی

على ضوء ما یتم الوصول ،اء واستنتاجات علمیةمن آر ةیصنعھ أھل العلوم التقنیالمستمدة مما

، كما أن أغلب 5إلیھ من برامج وأجھزة وبرامج تقنیة، وھو من طائفة الأدلة المستمدة من الآلة

لكترونیة، وھذه الآثار بدورھا إنما ھي عبارة عن لمتخلفة عن ھذه الجرائم ھي آثار إالآثار ا

.56.ـ عبد الفتاح بیومي حجازي، جرائم الكمبیوتر والانترنت، مرجع سابق، ص1

.14.عبد الناصر محمد محمود فرغلي، محمد سیف سعید المسماري، مرجع سابق، ص-2

طارق محمد .234.،ص2004المستحدثة، جامعة نایف العربیة للعلوم الأمنیة، الریاض، التحقیق في الجرائم ـ محمد الأمین البشري،3

.6.، مرجع سابق، صالجملي

.90.في جرائم الإرھاب الالكتروني، مرجع سابق، صعد اعتماد الدلیل الرقمي للإثباتممدوح عبد الحمید عبد المطلب، قوا ـ 4

.237.، صنفس المرجعـ محمود أمین البشري، 5
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فلا یمكن رؤیتھا إلا من خلال الاستعانة بأجھزة ،1لكترونیة غیر مرئیة بالعین المجردةنبضات إ

ووسائل تقنیة علمیة جد متطورة، كما أنھ لا یمكن الحصول على الدلیل الرقمي أو الإطلاع على 

ید ھذه الخاصیة أیضا حین قیام رجال الضبط القضائي فحواه باستخدام الأسالیب العلمیة، وتف

والاستدلال أو سلطات التحقیق أو المحاكمة بالتعامل مع الدلیل الرقمي سعیا وراء إثبات 

الحقیقة، حیث یجب أن تبنى عملیة البحث ھنا على أسس علمیة، فالدلیل العلمي یخضع لقاعدة 

.2لزوم تجاوبھ مع الحقیقة كاملة

:ومتنوعة بطبیعتھالرقمیة  متطورةالأدلة اـ 

تعتبر الأدلة الرقمیة متطورة بطبیعتھا الدینامیكیة الفائقة السرعة بحیث تنتقل من مكان لآخر 

وھذا نظرا أن البیئة الالكترونیة غالبا ما متعدیة لحدود الزمان والمكان،عبر شبكات الاتصال

بطة بعضھا البعض عن طریق شبكة الانترنت، تكون مؤلفة من شبكة منتشرة حول العالم، ومرت

بحیث تتیح الفرصة أمام مجرمي المعلوماتیة المساس بالمحررات الالكترونیة عن طریق 

، فالدلیل الالكتروني 3الولوج عن بعد إلى البیانات الالكترونیة المخزونة في أي مكان في العالم

د المعلومات عن الجاني وتحلیلھا یمكنھ أن یسجل تحركات الفرد، بحیث یمكن من خلالھا رص

، لذا فإن البحث 4في ذات الوقت كما أنھ یسجل عاداتھ وسلوكیاتھ وبعض الأمور الشخصیة عنھ

.الجنائي قد یجد غایتھ بسھولة أیسر من الدلیل المادي

نجد أیضا أن الدلیل الالكتروني متنوع فھو یظھر بطریقة علنیة في ھیئات مختلفة الأشكال، 

یكون إما بیانات غیر مقروءة كما ھو الأمر في حالة المراقبة عبر الشبكات والملقمات أو كأن 

الخوادم، وقد یكون الدلیل الالكتروني مفھوما للأشخاص كما كان وثیقة معدة بنظام المعالجة 

115.، ص2002ة، القاھرة، ، دار النھضة العربیات الجنائي والتكنولوجیا الحدیثةالإثبأدلة،ـ جمیل عبد الباقي الصغیر1

.648.، مرجع سابق، صفتحي محمد أنور عزت ـ  2

.115.، صات الجنائي والتكنولوجیا الحدیثة، مرجع سابقأدلة الإثب،جمیل عبد الباقي الصغیر ـ  3

، المؤتمر العلمي الأول حول في بحث وتحقیق الجرائم على الكمبیوتر)TCP/IP(استخدام بروتوكول عبد الحمید عبد المطلب، ـ  ممدوح 4

، المحور الأمني والإداري، 4الجوانب القانونیة والأمنیة للعملیات الالكترونیة، أكادیمیة شرطة دبي، مركز البحوث والدراسات، عدد رقم 

.650.، ص2003متحدة، دبي، الإمارات العربیة ال

TCP: بروتوكول نقل البیانات عبر الانترنت.
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الآلیة للكلمات بأي نظام، كما یمكن أن یكون صورة ثابتة أو متحركة، أو معدة بنظام التسجیل 

معي المرئي، أو أن تكون مخزنة في نظام البرید الالكتروني، وھذه الخاصیة تستوجب الس

.1مواكبة التطور في عالم التكنولوجیات

:والتخلص منھاصعوبة حذف الأدلة الالكترونیةب ـ 

القیمة یمكن الجاني استخراج نسخ من الأدلة الجزائیة الالكترونیة مطابقة للأصل ولھا 

، الشيء الذي لا یتوفر في الأنواع الأخرى التقلیدیة، مما یشكل ضمانة والحجیة الثبوتیةالعلمیة 

شدیدة الفعالیة للحفاظ على الدلیل ضد الفقد والتلف والتغییر، عن طریق عمل نسخ طبق الأصل 

، وما یزید من صعوبة حذف الأدلة الالكترونیة أنھ یمكن استرجاعھا بعد محوھا 2من الدلیل

ا بعد إتلافھا، وإظھارھا بعد اختفائھا، مما یؤدي إلى صعوبة الخلاص منھا، فھناك وإصلاحھ

العدید من البرامج الحاسوبیة التي وظیفتھا استعادة البیانات التي تم حذفھا أو إلغائھا أو محوھا، 

، ویعتبر أیضا نشاط الجاني في سبیل محو الدلیل الذي یدینھ 3سواء كانت محررات أو غیرھا

أیضا، وھذا لأن فعلھ ھذا أي محاولتھ لإخفاء الدلیل یتم تسجیلھ في الحاسب الآلي، ویمكن دلیلا

، كما أنھا تمتاز بالسعة التخزینیة العالیة، فالذاكرة الداخلیة 4استخلاصھ كدلیل إدانة ضده

.للحاسوب یمكن تخزین مكتبة صغیرة في سعة واحدة

الدلیل مسائل ھامة في القانون، أبرزھا على یترتب على ھذه الخاصیة التي یتمتع بھا 

الإطلاق مسألة التخلص منھ، وھو الموضوع المعاقب علیھ بمقتضى القانون، فمثلا إن إعداد 

برمجیات یتم التعویل علیھا من مرتكبي جرائم الحاسوب عامة والانترنت خاصة، مھمتھا ھي 

لتي یستخدمھا ھؤلاء في ارتكاب التخلص من الأدلة بإزالة محتویات الحاسوب والبرمجیات ا

جرائمھم، حتى لو تضمنت إمكانیة التخلص من الأدلة في جریمة معینة، فإذا أثبت الخبیر التقني 

مثلا أن مرتكب الجریمة استخدم مثل ھذه البرمجیات، فإنھ یمكن إدانة مرتكب الجریمة 

.652.ص،مرجع سابق ،یة والمعاملات المدنیة والتجاریةفتحي محمد أنور عزت، الأدلة الالكترونیة في المسائل الجنائ ـ  1

الرقمي ، الدلیللجمليطارق محمد ا.45.ص،2010ـ عمر محمد بن یونس، الإثبات الجنائي عبر الانترنت، جامعة عین شمس، مصر، 2

.6.، مرجع سابق، صفي مجال الإثبات الجنائي

.649.ـ ممدوح عبد الحمید عبد المطلب، مرجع سابق، ص3

.63.ـ عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، مرجع سابق، ص4
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ذف للدلیل الالكتروني ھو بالنصوص التي تجرم مثل ھذه الأفعال، ویعني ذلك أن الإلغاء أو الح

.1في الحقیقة واقعة إخفاء لھ من قبل مرتكب الجریمة

یتضح من خلال ما سبق أن الدلیل الالكتروني یعتبر كأفضل دلیل لإثبات جرائم المحررات 

الإلكترونیة، فقد تعاظم دور الإثبات العلمي مع ظھوره، فھو یعد تطبیق من تطبیقات الدلیل 

منھ حجیة في الإثبات، فھو یساعد القاضي على التقلیل من الأخطاء القضائیة العلمي بل أكثر 

إلى درجة أكبر نحو الحقیقة، بالتالي لا یمكنھ أن ینازع في قیمة ما یتمتع بھ من قوة استدلالیة قد 

استقرت بالنسبة لھ وتأكدت لھ من الناحیة العلمیة، ولا یعتبر ھذا انتقاصا من سلطتھ التقدیریة 

.كوین اقتناعھ من ھذه الأدلةفي ت

أنواع الدلیل الالكتروني:ثانیا

الجرائم التقلیدیة نظرا تیة مقارنة بفي الجرائم المعلومايیصعب الحصول على الدلیل الماد

غیر المادیة التي تتم فیھا الجریمة، وھي في الغالب الحاسب الآلي أو شبكة الإنترنت، للبیئة 

بث في بیانات الحاسب الآلي أو برامجھ، أو في المحررات الالكترونیة بحیث یمكن للجاني أن یع

الموجودة فیھ أو المرسلة عبر الانترنت، ویمكن محو الأدلة في ظرف قیاسي قبل وصولھا إلى 

، فالدلیل الالكتروني لھ عدة صور وأشكال، وتعد المحررات الالكترونیة إحدى أھم 2ید القضاء

، وذلك لقدرة الموظفین جھا، في شأن الجریمة المعلوماتیةون داخل المؤسسات أكثر من العاملین خارتكمن الخطورة في أولئك الذین یعمل-1

ھات بالداخل على إخفاء دلیل الجریمة، فضلا عن أنھا تكون أشد إیذاء بالجھة التي یعملون بھا، ورغم استخدام المؤسسات والشركات والج

رونیة، وأشكال أخرى من وسائل حمایة المعلومات أو أنظمة حمائیة أخرى عدیمة القیمة، لكتإ، وتوقیعات رالحكومیة لحواجز حمایة وتشفی

كما أن ھناك فرصا أكبر أمام ھؤلاء الموظفین لارتكاب جرائمھم دون اكتشاف أمرھم، سواء بالدخول إلى بنك المعلومات السریة والأسرار 

عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في :د راجع في ذلكالتجاریة بغرض بیعھا أو استخدامھا في مؤسسة جدیدة، للمزی

.110.، ص2007، ت، دار الكتب القانونیة، القاھرةجرائم الكمبیوتر والانترن

م ـ یفرض جانب من الفقھ أن متطلبات العدالة الجنائیة  تفرض على الأجھزة الحكومیة أن تتحمل كامل مسئولیاتھا نحو اكتشاف الجرائ2

وضبط المجرمین ومحاكمتھم، وھذا یقتضي توفیر الإمكانیات التقنیة اللازمة لتحقیق الجرائم المعلوماتیة، وبمعنى آخر یتعین استقطاب 

وجذب الكفاءات المھنیة المتخصصة في ھذا المجال للاستعانة بھا في تحقیق ھذه الجرائم وینبغي عدم التذرع بالمیزانیات المالیة كسبب 

قیام الدولة بواجباتھا نحو تحقیق العدالة الجنائیة، وحتى یتم ذلك یرى ھذا الجانب ضرورة الاستعانة بالنبضة المتخصصة في یحول دون 

ا أمام الحاسب الآلي حال تحقیق الجرائم المعلوماتیة وذلك لضبط ھذه الجرائم واكتشافھا، وتقدیم أدلة الإدانة فیھا وشرح ھذه الأدلة و أبعادھ

.52.، مرجع سابق، صالتحقیق في جرائم الحاسب الآلي والإنترنتمحمد أمین البشري، :لمزید راجع في ذلكالمحاكم، ل
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في مجال الإثبات الالكتروني الذي انعكس بدوره على الأدلة الجنائیة أنواع الأدلة الإلكترونیة

:الإلكترونیة، والتي  یمكن تقسیمھا إلى الأنواع الأساسیة التالیة

:لمتعلقة بجھاز الكمبیوتر وشبكاتھأ ـ  الأدلة الالكترونیة ا

عل غیر مشروع على ف تعتبر الأدلة الالكترونیة المتعلقة بجھاز الكمبیوتر وشبكاتھ بأنھا

أجھزة الكمبیوتر، سواء وقع ھذا الأمر على المكونات المادیة لھ أو المكونات المعنویة، أو 

.قواعد البیانات الرئیسیة، مثل تخریب مكونات الكمبیوتر كالطابعة

:ب ـ الأدلة الالكترونیة المتعلقة بالشبكة العالمیة للمعلومات

یقع على ومشروع قانونا غیر  فعللقة بالشبكة العالمیة للمعلومات تعد الأدلة الالكترونیة المتع

مثل قرصنة المعلومات وسرقة أرقام بطاقات الائتمان، ،أي وثیقة أو نص موجود بالشبكة

على عكس  تطلب اتصالا بالإنترنتت ج وغیرھا، فھذه الجرائموانتھاك الملكیة الفكریة للبرام

.1لا سواء كان ھناك اتصال بالانترنت أمحدوثھا جرائم الحاسب الآلي التي قد یتصور

:تعلقة بالشبكة الدولیة للمعلوماتج ـ  الأدلة الالكترونیة الم

یقع على آلیة نقل المعلومات بین مستخدمي الشبكة و ذلك الفعل غیر المشروع قانوناھ

إلیھا، واستخدام العالمیة للمعلومات، مثل جرائم الدخول غیر المشروع لمواقع یمنع الدخول 

.2عناوین غیر حقیقیة للولوج إلى الشبكة العالمیة للمعلومات وغیرھا

الأدلة الالكترونیة المتعلقة ببروتوكولات تبادل المعلومات بین أجھزة الشبكة العالمیة د ـ 

:للمعلومات

مبیوتر أو ھي متعلقة بالجرائم التي ترتكب باستخدام الكمبیوتر، بحیث لا یعتبر استخدام الك

مي، بل تستخدم اجرالشبكة العالمیة للمعلومات أو الانترنت في ھذه الجرائم من طبیعة الفعل الإ

.72.مرجع السابق، صحجیة الدلیل الالكتروني في مجال الإثبات الجنائي، ـ عائشة بن قارة، 1

.88.ص، مرجع سابق، ممدوح عبد الحمید عبد المطلبـ  2
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لكترونیة یحتفظ جھاز الحاسب الآلي بآثار إكوسیلة مساعدة لارتكاب  الجریمة، ففي ھذه الحالة

.1یمكن أن تستخدم للإرشاد عن الفاعل

الدلیل الالكتروني بأنھ لیس ھناك وسیلة واحدة للحصول یلاحظ من خلال ھذا أن التنوع في 

وإنما تتعدد وسائل التوصل إلیھ، وفي كل الأحوال یضل الدلیل المستمد منھ رقمیا حتى علیھ

وإن أتخذ ھیئة أخرى، ففي ھذه الحالة فإن اعتراف القانون بھذه الھیئة الأخرى یكون مؤسسا 

ل الالكتروني ذاتھ، وضرورتھ لكي یحدث التواصل على طابع افتراضي مبني على أھمیة الدلی

بین القانون والدلیل المذكور ـ نتیجة لنقص توافر الإمكانیات الالكترونیة في المحاكم ـ یلزم 

:اتخاذ مسلك الافتراض من حیث اعتباره دلیلا أصلیا، كذلك قسم الدلیل الالكتروني لقسمین

:ـ أدلة أعدت لتكون وسیلة إثبات1

ررات التي تم إنشاؤھا بواسطة الحاسوب تلقائیا، وتعتبر ھذه المحررات من مخرجات أ ـ المح

.2الحاسوب التي لم یساھم الأفراد في إنشائھا، مثل سجلات الھاتف وفواتیر البطاقة البنكیة

بواسطة الحاسوب مثل ھـ المحررات التي تم حفظ جزء منھا بالإدخال وجزء تم انتشائب 

.3المتبادلة على الإنترنت ورسائل البرید الالكترونيرسائل غرف المحادثة

:ـ أدلة لم تعد لتكون وسیلة إثبات2

نشأ ھذا النوع  من الدلیل الالكتروني من دون إرادة الفرد، ولھ أثر یتركھ الجاني دون أن 

م یكون راغبا في وجوده، ویسمى بالبصمة الالكترونیة، وتتجسد في الآثار التي یتركھا مستخد

شبكة الانترنت بسبب تسجیل الرسائل المرسلة منھ، أو التي یستقبلھا وكافة الاتصالات التي 

.4تمت من خلال الحاسوب وشبكة الانترنت

.73.صمرجع سابق،،حجیة الدلیل الالكتروني في مجال الإثبات الجنائيبن قارة مصطفى، ـ عائشة 1

.13.بید سیف المسماري، مرجع سابق، صعبد الناصر حمد محمود فرغلي، محمد ع-2

.24.، مرجع سابق، صـ خالد عیاد الحلبي3

.64.سابق، صمبیوتر والانترنت، مرجععبد الفتاح بیومي حجازي، الإثبات الجنائي في جرائم الك-4
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الجنائيالإثبات في الالكترونيالدلیلبھایمرالتيمراحلال :ثالثا

 من معتمد رقميدلیلاعتبارهیتم حتى الجنائيالتحقیقعملیة في الرقميالدلیل على یجب

:یليفیما تكمن التيالتالیةالمراحل على یمرأنالقضاء قبل

:الأدلة جمع مرحلة  ـ 1

بھاوالاحتفاظ،الجریمةمسرح في علیھاالعثور تم التيالأدلة كل جمع المرحلةھذه في یتم

وضع في الخبیرأو ققالمحیكونالمرحلةھذهوأثناءالجنائي، تبرالمخإلىإرسالھاطریق عن

فاظحلاوعلیھارقمي، جنائي دلیل على الحصولخلالھا من یمكنالبیانات من نوعأيیعرف لا

لاحقا،الدلیللاستخلاصمنھاالضروریةتحدیدلیتمالرقمیةالقیموكاملالرقميالنظام على

إلى،الجریمةموضوعالآليالحاسب لداخ نةالمخزالبیاناتجمیع نسخ أیضایستلزم كما

المخزنةالبیانات نسخ إلى بالإضافة علیھا،للاعتمادالرقميالجنائي بالمختبر الخاصالحاسب

.فیھالمشكوكالآليالحاسبجھازداخل

:الأدلة فحص مرحلة  ـ 2

مسرح من والمستمدةالمرتبطةالآثارلجمیعوالتحلیل بالفحص القیامالمرحلةھذه في یتم

الوثائقمحتویات في الفحصیتمحیثالدلیل،نوعلتحدیدالرقمیةالقیمذلكویشملالجریمة،

العلمیةبالصیغةالفحصیتمأنویجبحذفھا، تم التيالمحتویاتواستعادةوالمساراتوالملفات

.والمساراتالملفاتنظامبتحلیلالخاصةوالتطبیقاتالبرامجاستخدامطریق عن

:الأدلة من أنواع ثلاثة استنباط ىإلوالتحلیلالفحصعملیةامقیوراء من یھدف

ولابالإدانة لا مرتبط غیردلیلیعتبرالأخیروھذامحاید،دلیلالبراءة،دلیلالإدانة،دلیل ـ

 للحاسب الرقميالنظام في تغییرأوتعدیلأيیطرأ لم أنھإثبات في بھیستعان بل بالبراءة،

.1كدلیلبھالاستعانةأومحتویاتھ،اماستخدلاستبعادالآلي

.125.رجع سابق، صم، لحمید عبد المطلبممدوح عبد ا-1
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:الأدلةومراجعةتحلیل مرحلة ـ 3

التحقیقاتطریق عن إلیھاالتوصل تم التيالنتائجوعرضتقدیم في المرحلةھذه تمثل

النظامالمرحلةھذهعملیة على ویطبقة،المختصالمحكمةجھةإلىالفنيوالتحلیلوالفحص

.الدولة تلك في المطبقالجنائي

:الأدلة من المستخرجةالرقمیةالإثباتاتبجمیعبتقریرالقیام مرحلة  ـ 4

 في بھویرفقالبحث،وإجراءاتخطواتبجمیعتقریرعدادإالمرحلةھذهخلال من یتم

الحكمجھةإلى تسلم ثم لاعتمادھاوغیرھاالمسجلةأوالمصورة،الإیضاحیةالملاحقالغالب

.1والقضاء

الدلیل الجنائي الإلكتروني ھو ذلك الدلیل المشتق من أو بواسطة النظم نخلص القول أن

البرامجیة المعلوماتیة الحاسوبیة، وأجھزتھا وملحقاتھا وشبكات الاتصال من خلال إجراءات 

قانونیة وفنیة لتقدیمھا للقضاء، فلھ أھمیة كبرى ودور أساسي في معرفة كیفیة حدوث جرائم 

على المحررات الالكترونیة بھدف إثباتھا ونسبتھا إلى مرتكبیھا، إلا أن الطبیعة الفنیة الاعتداء

للمجرم المعلوماتيیمكن الخاصة للدلیل الإلكتروني قد تمكن من العبث بمضمونھ على نحو 

في المحررات المخزنة في الحاسب الآلي، أو التي یتم إنشائھا أو إرسالھا واستلامھا عن العبث 

لا من طرف من لدیھ درایة وسائل الاتصال الحدیثة، وأن ھذه المحررات لا یتم ضبطھا إطریق 

فالطبیعة الفنیة المعقدة لھذه الجرائم أضفى علیھا نوعا ، بالأمور الفنیة في الجریمة المعلوماتیة

جمع الأدلة إلى غایة مناقشتھا بدءا من مرحلة،من الخصوصیة في كل مراحل التحقیق الجنائي

یعتبر من الأمور التي تقف عائقا أمام الحصول على الدلیل الالكتروني في ام المحكمة، وأم

لھذا النوع ھو عدم ظھور الدلیل المادي ،مجال الجرائم الماسة بالمحررات الالكترونیة

فالدلیل الالكتروني یكون عبارة عن نبضات إلكترونیة غیر مرئیة المستحدث من الجرائم،

الحاسب الآلي، أین لا یمكن قراءتھا إلا من خلال شاشة الحاسب الآلي، مما تنساب عبر شبكات

عن  یمكن الجناة ویسھل علیھم إخفاء الأدلة المتحصلة من الوسائل الإلكترونیة والقائمة ضدھم،

.150.مرجع سابق، ص،لكتروني في مجال الإثبات الجنائيـ عائشة بن قارة، حجیة الدلیل الا1
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طریق محوھا وإتلافھا وتدمیرھا في زمن قصیر جدا بحیث لا تستطیع جھات التحقیق من كشف 

بھا، خاصة أن أغلب الأجھزة التي تقوم بالتحقیق لیست لدیھا المھارات جرائمھم إذا ما علمت

والخبرة الفنیة فیما یتعلق بكیفیة التعامل مع ھذه التقنیات الحدیثة ونظمھا وأسالیب ارتكابھا، مما 

.یجعل فرصة الحصول على الدلیل الالكتروني ضئیلة بالمقارنة مع الجرائم التقلیدیة

الفرع الثاني

ط التي تحكم قبول القاضي الجنائي للدلیل الإلكترونيالضواب

یشترط لقبول القاضي الجنائي الدلیل الالكتروني توافر عدة شروط كضرورة أن یتم 

الحصول على دلیل رقمي مشروع ومقبول، بمعنى أن تكون الجھة المختصة بجمع الدلیل قد 

، ضرورة مناقشتھ إلى أن یتم اقتناع )ولاأ(التزمت بالشروط التي یحددھا القانون في ھذا الشأن 

:، ویمكن تفصیل ھذه الشروط كالآتي )ثانیا(القاضي بھ على نحو یقین 

مشروعیة الدلیل الالكتروني:أولا 

تعرف المشروعیة بأنھا التوافق والتقید بأحكام القانون في إطاره ومضمونھ العام، فھي 

،ایة حریاتھم وحقوقھم الشخصیة ضد تعسف السلطةتھدف إلى تقریر ضمانة أساسیة وجدیة لحم

ون بذلك، من أجل حمایة النظام ومن التطاول علیھا في غیر الحالات التي رخص فیھا القان

.1جتماعي وبنفس القدر تحقیق حمایة مماثلة للفرد ذاتھالا

تخدام وسائل ، إذ یترتب على اسروني ضمانا كبیرا للحریة الفردیةتعد مشروعیة الدلیل الالكت

غیر مشروعة للحصول على الأدلة الرقمیة بطلان الإجراءات وعدم صلاحیتھا لأن تكون أدلة 

إدانة في المواد الجنائیة، ومن أمثلة الطرق غیر المشروعة استخدام الإكراه المادي أو المعنوي، 

إلى النظام من أجل فك الشفرة الخاصة بالدخول،أو الغش ضد الجاني في الجرائم المعلوماتیة

، وأخذا بمبدأ المشروعیة قرر المشرع 2والوصول إلى الأدلة المتحصلة من الوسائل الالكترونیة

.104.مرجع سابق، صحجیة مخرجات الكمبیوتر في المواد الجنائیة،ھلالي عبد اللاه أحمد،-1

.38.دة، مرجع سابق، صي محمود علي حمولع -  2
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الدولي قاعدة یجب عدم إغفالھا وإلا أصبح الحكم الصادر في الدعوى باطلا، وھي عدم قبول 

لأدلة ، مثل االإنسان المعترف بھا دولیاالأدلة المتحصل علیھا خلافا لأحكام القانون أو لحقوق 

من نظام )69/7(إنسانیة، طبقا لما نصت علیھ المادة صلة تعذیب أو معاملة مھینة أو لا المتح

.1المحكمة الجنائیة الدولیة

:یوجد نوعان للدلیل الالكتروني من حیث المشروعیة

:مشروعیة وجود ـ أ

ائي، أي أن یعترف بھ من بمعنى أن یكون المشرع قد قبل ھذا الدلیل ضمن أدلة الإثبات الجن

خلال تصنیفھ في قائمة الأدلة القانونیة التي یجیز فیھا القانون للقاضي الاستناد إلیھ في تكوین 

عقیدتھ، ویعتبر نظام الإثبات السائد في الدولة ھو المعیار الذي یتحدد على أساسھ سلطة القاضي 

.في قبول الدلیل الرقمي

:الالكترونيعلى الدلیل مشروعیة الحصولـب

یقصد بھا أنھ لقبول الدلیل الالكتروني یجب الحصول علیھ بطریقة مباشرة، أي أن الجھة 

المختصة بجمع الدلیل قد التزمت بالشروط التي یحددھا القانون في ھذا الشأن، ومشروعیة 

فتیش الحصول على الدلیل الالكتروني تستلزم توفر صفة القائم بالتفتیش، ومدى مشروعیة الت

.2عن الدلیل الالكتروني وضبطھ في الوسط الافتراضي

أن یكون الدلیل الالكتروني محلا للمناقشة:ثانیا

یؤسس اقتناعھ إلا على عناصر الإثباتأن القاضي لا یمكن أن بمناقشة الدلیل الجنائيیقصد 

.3لھاالتي طرحت في جلسات المحاكمة وخضعت لحریة مناقشة أطراف الدعوى الجنائیة

مجلة ، شروط قبول الأدلة الالكترونیة أمام القضاء الجنائي الفلسطینيـ أحمد عبد الحكیم عبد الرحمان شھاب، نور عزم اللیل بن مارني، 1

.177.ص،2018، 02، عدد07صادیة، المجلد الاجتھاد للدراسات القانونیة والاقت

.246.خالد عیاد الحلبي، مرجع سابق، صـ  2

قانونیة والسیاسیة، دور الدلیل الالكتروني في الإثبات الجنائي، دراسة تحلیلیة، مجلة جامعة تكریت للعلوم الیاسین الحاج حمو، نضال-3

.203.، ص، جامعة المملكة ، كلیة الحقوق19، العدد5، السنة المجلد الأول



ةالإلكتروني اتالحماية الجنائية للمحرر:الباب الثاني

351

یطبق نفس الأمر بالنسبة لمخرجات الحاسب الآلي بوصفھا أدلة إثبات، إذ ینبغي أن تطرح 

في جلسة المحاكمة، وأن یتم مناقشتھا في مواجھة الأطراف، وھذا یعني أن مخرجات الحاسب 

الآلي سواء أكانت مطبوعات، أم بیانات معروضة على شاشة الحاسب الآلي، أو بیانات مدرجة 

حاملات البیانات، أم اتخذت شكل أشرطة وأقراص ممغنطة أو ضوئیة أو مصغرات فیلمیة،  في

.1كل ذلك سیكون محلا للمناقشة عند الأخذ بھا كأدلة إثبات أمام المحكمة

الذي -في قوانین ذات الصیاغة اللاتینیة2مناقشة حجیة مخرجات الحاسب الآليیعتبر

أن حجیة ھذه المخرجات بیسود مبدأ حریة الإثبات والاقتناع ـ  اقتصرنا الدراسة علیھ فقط  أین

لا تثیر صعوبات سواء بالنسبة لمدى حریة تقدیم مخرجات الحاسب الآلي لإثبات جرائم 

الجنائي في تقدیر مخرجات الحاسب الآلي باعتباره  يالحاسوب، أم بالنسبة لمدى حریة القاض

نسا مثلا نجد أنھ إذا كانت الدراسات الفقھیة التي تتعلق أدلة إثبات في المواد الجنائیة، ففي فر

بتطور قانون الإثبات في المواد المدنیة والتجاریة قد تعددت، بھدف معرفة ما إذا كانت 

المحررات الموضوعة على دعامة مغناطیسیة، لھا نفس القیمة الدافعة المعطاة للمحررات 

یسمح بعمل أرشیف للنسخ الموثوق بھ والتي یمكن المكتوبة تطبیقا لمبدأ ھیمنة الكتابة، والذي

اللجوء إلیھ كأدلة إثبات غیر مادیة في المواد المدنیة والتجاریة، فإن مشكلة حجیة المخرجات 

الكمبیوتریة على المستوى الجنائي لا تبدوا ملحة أو عاجلة في نظر الفقھاء، فالأساس ھو حریة 

.3لةالأدلة وحریة القاضي في تقدیر ھذه الأد

.246.مرجع سابق، ص، ات الجنائيلكتروني في مجال الإثبحجیة الدلیل الاعائشة بن قارة، -1

لكترونیة، إما أن تكون مخرجات لا ورقیة أو إـ المخرجات إما أن تكون مخرجات ورقیة یتم إنتاجھا عن طریق الطابعات أو الراسم، و2

لممغنطة أو حیث تتزاید في الآونة الأخیرة كمیات المعلومات المنتجة على أوعیة لا ورقیة أو غیر مطبوعة كالأشرطة والأقراص ا

الفیلمیة وغیرھا من الأشكال الالكترونیة غیر التقلیدیة التي تتوافر عن طریق الوصول المباشر تالضوئیة، وأسطوانات الفیدیو والمصغرا

محمد فھمي طلبة وآخرون، :للمزید راجع في ذلك.حیث یقوك المستخدم بإدخال البیانات ویحصل على المخرجات في نفس الوقت

.331.، ص1991، ي، موسوعة دلتا كمبیوتر، القاھرةلشاملة لمصطلحات الحاسب الالكترونالموسوعة ا

مبیوتر والانترنت، المجلد ، ورقة مقدمة إلى مؤتمر القانون والكحجیة المخرجات الكمبیوتریة في المواد الجنائیةـ ھلالي عبد اللاه أحمد، 3

.747.، ص2004نون، جامعة الإمارات العربیة المتحدة، ،  كلیة الشریعة والقا2000مایو  3ـ1، من 3طالأول،
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تنطبق ھذه الأحكام على كافة الأدلة المتولدة عن الحاسب الآلي، وتشمل أیضا شھود الجرائم 

الالكترونیة، الذین تكون أقوالھم قد سبق الاستماع إلیھا في مرحلة التحقیق الابتدائي، فإنھ یجب 

.1ن ذلكأن تعید المحكمة سماع أقوالھم من جدید أمامھا مرة أخرى إلا إذا حال عارض دو

بالأدلة الالكترونیة  المتحصل علیھا في نخلص مما سبق أن القاضي الجنائي لیس لھ أن یأخذ

الدعوى الجنائیة، أو نفیھا إلا إذا طرحت خلال المحاكمة وفي حضور جمیع أطراف الخصومة 

ب ات یجللمناقشة، ولا یختلف الأمر بالنسبة لمخرجات الحاسب الآلي، فھي أیضا تعد كأدلة إثب

.أن تطرح للمناقشة أثناء الجلسة

الأدلة الالكترونیة وجوب یقینیة :ثالثا

، أن تكون غیر قابلة للشك المنظومة المعلوماتیة والإنترنتیشترط في الأدلة المستخرجة من

، عكسھاحتى یمكن الحكم بموجبھا بالإدانة ذلك أنھ لا مجال لدحض قرینة البراءة، أو افتراض

وذلك لأنھ إثبات على ،2لا الشك والاحتمالدما یصل اقتناع القاضي إلى حد الجزم والیقینإلا عن

خلاف الأصل الذي لا یمكن إثبات عكسھ إلا بمقتضى حالة من الیقین تتساوى ابتداء  في نتائجھا 

یستطیع القاضي من خلال ما یعرض ،3مع تلك المسلم بوجودھا نتیجة لمبدأ افتراض البراءة

:یة ھذه المخرجات عن طریق المعرفةلكترونیة من الوصول إلى یقینإمن مخرجاتعلیھ 

.وفحصھاھذه المخرجاتتدركھا الحواس من خلال معاینتھ الحسیة التيالمعرفة ـ

من خلال الربط بین ھذه المخرجات المعرفة العقلیة من خلال ما یقوم بھ من استقراء واستنتاجـ 

معلوماتیة ھا لم ینتھي القاضي إلى الجزم بنسبة الفعل أو الجریمة الوالملابسات التي أحاطت ب

منھ المتھم كان المتعین علیھ أن یقضي بالبراءة، فالشك یجب أن یستفید إلى المتھم المعلوماتي،

4إلى الحقیقة التي یھدف إلیھا ویجب أن یصدر حكمھ استنادا إلیھافي الأخیرلیصلالمعلوماتي،

.203.، صمرجع سابقنضال یاسین الحاج حمو، -1

.190.علي حسن محمد الطوالقة، مرجع سابق، ص-2

، 2012جمال إبراھیم الحیدري، ضوابط اعتبار المخرجات الالكترونیة أدلة إثبات في القضایا الجزائیة، مكتبة السنھوري، بغداد، -3

.55.ص

91.ھلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، مرجع سابق، ص-4
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ھذا الیقین في ضمیر القاضي على قدرة الأدلة المطروحة فیھا المخرجات یتوقف تكامل

الالكترونیة على توصیل القاضي إلى ھذه المرحلة، بحیث أنھ إذا استطاع القاضي إدراكھا فإنھ 

في ھذا الفرض تتطابق حالة الذھن والعقل مع حالة الواقع والحقیقة، وعلى العكس من ذلك 

حالة تشكك القاضي وعدم قدرة أدلة الدعوى ومن بینھا الأدلة الناتجة یتباعد مصطلح الیقین في 

.1عن الأجھزة الالكترونیة بطبیعة الحال على توصیلة إلى تلك المرحلة من الیقین

الفرع الثالث 

حجیة الدلیل الالكتروني في الإثبات الجنائي

دلیل كاملا للإدانة أو البراءة، لا یكفي مجرد  الحصول على الدلیل الالكتروني للاعتداد بھ ك

وھذا نظرا للطبیعة التقنیة التي یتمیز بھا، فھو یثیر مسألة الشك في مصداقیتھ كدلیل یقدم أمام 

القضاء، نظرا أنھ یمكن العبث بمضمونھ على نحو یحرف الحقیقة التي یسعى القضاء جاھدا في 

اك ذلك العبث، وإما أن نسبة الوصول إلیھا، دون أن یكون في مقدرة غیر المتخصصین إدر

.الخطأ أو عدم النزاھة في إجراءات الحصول علیھ واردة في ھذا النوع من الأدلة

حظیت حجیة الدلیل الالكتروني اھتمام  فقھي وتشریعي، فسنتناول حجیة الدلیل الالكتروني 

تیني الذي یعتمد على ثم سنتطرق إلى حجیة الدلیل الالكتروني في التشریع اللا،)أولا(في الفقھ 

نظام الإثبات الحر، دون الخوض في الأنظمة الأخرى نظرا أن أغلبیة التشریعات أخذت 

كالمشرع الجزائري والفرنسي والمصري والقوانین الأخرى التي تأثرت بھ  ةبالصیاغة اللاتینی

ذي یسود فیھا نظام كالقانون الإیطالي والإسباني وقوانین أمریكا اللاتینیة، وغیرھا من القوانین ال

:، وذلك على النحو التالي)ثانیا(الإثبات الحر

حجیة الدلیل الالكتروني في الفقھ:أولا

اختلف الفقھ الجنائي حول حجیة الدلیل الالكتروني نظرا لاختلاف أنظمة الإثبات الجنائي 

یة ذات الصبغة اللاتینیة تعتنق الأنظمة القانون، الأنظمة اللاتینیة الذي أثر على موقف الفقھ منھ

.57.، صمرجع سابقجمال إبراھیم الحیدري، -1
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نظام یمتلك سلطة واسعة في قبول الدلیل أو الا ثبات الحر، حیث أن القاضي في ھذنظام الإ

الذي یبني علیھ وھو یعتمد في ذلك على اقتناعھ الشخصي بذلك الدلیل المعروض علیھ رفضھ، ف

، فلھ السلطة ئیةامھ للمناقشة في الدعوى الجناحكمھ الذي استوحاه من الأدلة المطروحة أم

.التقدیریة بالاعتداد بھ أو رفضھ

لعل أبرز القوانین التي اعتنقت نظام الإثبات الحر والتي منحتھ قیمة وحجیة مساویة للدلیل 

الجنائي التقلیدي، یأتي على رأس ھذه النظم القانون الفرنسي والقوانین الأخرى التي تأثرت بھ 

یطالي، وكذلك القوانین المتأثرة بالنزعة الاشتراكیة الحدیثة، كالقانون الألماني والاسباني والا

كالقانون الصیني لأنھا قریبة من صیاغة القانون الفرنسي، وأخیرا القوانین العربیة كالقانون 

المصري والتونسي والجزائري بصفة عامة قوانین شمال إفریقیا، فھذه القوانین تتشابھ في 

واحدة وأصولھا العامة متحدة والإصلاحات القانونیة فیھا الصیاغة، فمصادر القانون فیھا

متشابھة، وكذلك الأسلوب والصیاغة متحدان أو على الأقل متقاربان، ونظام الإثبات الحر أو 

، فالفقھ الفرنسي یدرس مسألة قبول 1نظام الأدلة المعنویة ھو السائد في ھذه النوعیة من القوانین

م القضاء الجنائي ضمن مجال أوسع، وھو مسألة قبول الأدلة الناتجة الأدلة الجنائیة الرقمیة أما

فقد قضت محكمة النقض الفرنسیة ة الحاسب الآلي،عن الأجھزة الإلكترونیة الأخرى غیر أجھز

،أن أشرطة التسجیل الممغنطة التي یكون لھا قیمة في 1978أفریل28في قرار صادر بتاریخ 

لكترونیا دیم أمام القضاء الجنائي، ومنھ فالتسجیل الصوتي إالإثبات یمكن أن تكون صالحة للتق

، لا یحتمل الخطأ ویصعب التلاعب بھ، ویمكن للخبراء الفنیین أن بواسطة أجھزة خاصة بذلك

.2یكتشفوا أي تلاعب أو محاولة إتلافھ بواسطة وسائل تقنیة عالیة الكفاءة

تعلق بتطور قانون الإثبات في المواد المدنیة نلاحظ أنھ في فرنسا كل الدراسات الفقھیة التي ت

والتجاریة، قد تعددت بھدف معرفة ما إذا كانت المحررات الموضوعة على دعامة مغناطیسیة 

لھا ذات القیمة القانونیة للمحررات المكتوبة، ومع ذلك فإن مشكلة الدلیل الالكتروني على 

.114.، ص2000القاھرة، ،الالكترونیة، دار النھضة العربیةمدحت عبد الحلیم رمضان، الحمایة الجنائیة للتجارة -1

.199.علي حسن محمد الطوالقة، مرجع سابق، ص:إلیھ لدى ـ مشار2
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ھ الفرنسي، لأن الأساس ھناك ھو حریة النطاق الجنائي لا تبدو ملحة أو عاجلة في نظر الفق

.1تقدیم وحریة القاضي الجنائي في تقدیر الأدلة

حجیة  الدلیل الالكتروني في التشریعات المقارنة:ثانیا

، وھذا الاختلاف راجع إلى الالكترونياختلفت الأنظمة المقارنة في تقدیرھا لحجیة الدلیل 

ات ة المقارنة، فالأنظمة التي تأخذ بمبدأ حریة الإثباختلاف نظم الإثبات الجنائي في الأنظم

على الدلیل الالكتروني في ، لا یوجد فیھا ما یمنع من الاعتمادوحریة القاضي في تقدیر الأدلة

:المسائل الجنائیة، فمن بین التشریعات المقارنة التي أقرت وكرست لھذا المبدأ نذكر منھا

:الفرنسيـ القانون1

في قانون الإجراءات الجزائیة مبدأ حریة الإثبات الجنائي صراحة مشرع الفرنسيالاعترف 

حیث نص على أنھ ما لم یرد نص مخالف یجوز إثبات الجرائم بجمیع ، 4272بمقتضى المادة 

.القاضي بناءا على اقتناعھ الشخصي طرق الإثبات، ویحكم 

:المصريـ القانون2

وبالاستناد إلى مبدأ الإثبات الحر، إلى مسألة حجیة ھذا النوع تعرض الفقھ الجنائي في مصر 

من الأدلة على الرغم من خلو التشریع الإجرائي من التعرض لھا، وأشار إلى أنھ یمكن الاستناد 

، إذ نصت المادة 3إلى ھذا الدلیل في إثبات أو نفي الجریمة، وتكون لھ قوة القرائن في الإثبات

للمحكمة أن تأمر ولو من تلقاء نفسھا ":الجنائیة المصري على أنھمن قانون الإجراءات291

.198.صمرجع سابق، نضال یاسین الحاج حمو، -1

2 - Article 427 du C.P.P.F , dispose que : « Hors les cas où la loi en dispose autrement, les infractions

peuvent être établies par tout mode de preuve et le juge décide d'après son intime conviction.

Le juge ne peut fonder sa décision que sur des preuves qui lui sont apportées au cours des débats et

contradictoirement discutées devant lui ».

دار النھضة ،)الانترنت(دام شبكة المعلومات الدولیةاستخسلیمان أحمد فضل، المواجھة التشریعیة والأمنیة للجرائم الناشئة عن-3

.367.، ص2013، بیروت، العربیة
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، وعلى ذلك یكون للمحكمة أن 1"أثناء نظر الدعوى بتقدیم أي دلیل تراه لازما لظھور الحقیقة

.تستند إلى الدلیل الالكتروني لإثبات وقوع الجریمة أو نفیھا

:موقف المشرع الجزائريـ  3

في  ي حیث منح للقاضي الحریة المطلقةبدأ حریة الإثبات الجنائأقر المشرع الجزائري م

تقدیر الأدلة لبناء حكمھ، فلھ أن یأخذ بھا أو یطرحھا بناء على تقدیر قیمة الأدلة المعروضة علیھ 

من قانون الإجراءات الجزائیة الجزائري، 212استنادا للمنطق وللعقل، وھذا في نص  المادة 

"حیث نص على أنھ تي ز إثبات الجرائم بأي طریق من طرق الإثبات ما عدا الأحوال الیجو:

".2، وللقاضي أن یصدر حكمھ تبعا لاقتناعھ الخاصینص فیھا القانون على غیر ذلك

أن یضمن أحكامھ الأسباب التي بني علیھا، وأن لمشرع الجزائري القاضيبالمقابل أوجب ا

لمستوجبة للعقوبة والظروف التي أحاطت بھا، وذلك یبني قراره على إظھار الأدلة والواقعة ا

لا یسوغ للقاضي أن یبني قراره إلا على ":في الفقرة الثانیة من نفس المادة أین نص على أنھ

."الأدلة المقدمة لھ في معرض المرافعات والتي حصلت المناقشة فیھا حضوریا أمامھ

بكافة طرق الإثبات، ثبات الجرائم نلاحظ أن المشرع الجزائري منح وأجاز للقاضي إ

وأجاز للقاضي الجنائي دلیلا معینا،الأحوال التي ینص فیھا القانون إثباتھاواستثنى في ذلك 

بشرط أن لا یل یطمئن إلیھ،سلطة تقدیر الدلیل والحریة في تكوین اقتناعھ الخاص من أي دل

لبراءة أو الإدانة متناقضة بین بعضھا تكون ھذه الأدلة التي یستند علیھا القاضي في تقریر حكم ا

البعض، بحیث یجب أن تؤسس قناعتھ على درجة عالیة من الثقة، بالتالي فإن المشرع 

الجزائري اعتبر الدلیل الرقمي الجنائي مثلھ مثل بقیة الأدلة الجنائیة الأخرى، والسلطة التقدیریة 

.یھا الأدلة الرقمیةالتي یتمتع بھا تمتد لتشمل جمیع الأدلة الجنائیة بما ف

نخلص مما سبق أن أغلب التشریعات الجنائیة التي تبنت نظام الإثبات الحر استقرت 

وكرست ھذا المبدأ، فأجازت الإثبات في المسائل الجنائیة بكافة صور الأدلة أیا كان نوعھا أو 

/http://laws.jp.gov.eg:من قانون الإجراءات الجنائیة  المصري على موقع291ـ المادة1

.سالف الذكرمن قانون الإجراءات الجزائیة الجزائري ال212المادة ـ  2
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یر المحكمة ومدى طبیعتھا، وجعل الأدلة متساویة في قیمتھا مقبولة من حیث المبدأ خاضعة لتقد

اقتناعھا بھا، وعلى ذلك فإن اختلاف دور القاضي الجنائي عن دور القاضي المدني یرجع أساسا 

إلى أن القانون الجنائي اعتنق مبدأ حریة الإثبات على عكس القانون المدني، فھو یعتبر نتیجة 

قائع مادیة ولا یرد فالإثبات في الدعوى الجنائیة یرد على و،ضروریة لمبدأ الاقتناع القضائي

.على تصرفات قانونیة

بالتالي فإن الاعتراف القانوني بالأدلة الالكترونیة مع احتمالیة ظھور أنماط جدیدة لجمیع 

بمعظم الدول إلى الاتجاه المعالجة بواسطة الكمبیوتر، أدىالجرائم وخاصة في قطاع المعلومات

لكترونیة من ملفات ومستخرجات الحاسب الآلي، على الإقرار بحجیة قانونیة للمحررات الا

.والرسائل الالكترونیة ذات الطبیعة الالكترونیة المحضة ولیس الطبیعة المادیة لھا
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یتمثل الطابع الخاص الذي تتمیز بھ الجرائم الإلكترونیة عامة وجرائم المحررات 

الإلكترونیة خاصة، أن محلھا یكون غیر مادي وأن إثبات ھذه الجرائم یحیطھا كثیر من 

الصعوبات، والتي تتمثل أساسا في صعوبة اكتشاف ھذه الجرائم باعتبارھا جرائم فنیة تتطلب 

إضافة إلى كونھا أیضا لا تترك في في مجال التكنولوجیات الحدیثة،تقنیة معینة وخبرة 

الغالب أثرا مادیا ملموسا یمكن ضبطھ، خاصة أنھا في الغالب جریمة عابرة للحدود، فضلا 

عن أن المجرم المعلوماتي یكون عادة من ذوي الاختصاص والمعرفة في مجال تقنیة 

.المعلومات والتي تساعده على ارتكاب جرائمھ

تتعرض المحررات الإلكترونیة بوصفھا معلومات ذات قیمة مالیة إلى مخاطر تھددھا 

ومحلا للاعتداء علیھا، طالما كانت ھذه المعلومات قابلة للانتقال وقابلة للتملك والاستئثار 

ولھا قیمتھ اقتصادیة، مما أدى ذلك إلى اعتبارھا محلا للحمایة القانونیة ویجب معاملتھا 

ة المال، فأغلب التشریعات تعتمد بخصوص بعض الجرائم الماسة بالمحررات معامل

فإن الإلكترونیة على النصوص التقلیدیة كجریمة التزویر أو الاحتیال أو السرقة، بالتالي 

اعتماد الحمایة الجنائیة من خلال ھذه النصوص وتطبیق المبادئ المستقرة في القانون 

ا لمبدأ الشرعیة، فالقاضي لا یستطیع أن یجرم أفعال لم ینص الجنائي علیھا یعد مساسا مباشر

علیھا التشریع حتى ولو كانت ھذه الأفعال خطیرة على الجانب الاقتصادي، وھذا ما أقدمت 

علیھ أغلب التشریعات الوطنیة من خلال إعادة النظر بالتشریعات القائمة وذلك بتعدیل بعض 

لجرائم ھذا من جھة، ومن جھة أخرى أدى اتساع نصوصھا  بما یتماشى مع ھذا النوع من ا

نطاق الجریمة الالكترونیة إلى ظھور عدة أنماط إجرامیة مستحدثة وخاصة مع تعدد صور 

والذي یرتبط بالتقنیات الحدیثة التي تصیر محلا لھذه ،الأفعال الماسة بالمحرر الالكتروني

یر المشروع في نظام المعالجة الآلیة الجرائم أو وسیلة لارتكابھا، كجریمة الدخول والبقاء غ

للمعطیات، وجریمة إتلاف المحرر الإلكتروني، مما أدى بأغلب الدول إلى إصدار تشریعات 

.مستقلة للإحاطة بجمیع الجرائم الإلكترونیة
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تختلف مرحلة المحاكمة عن مرحلة التحقیق الابتدائي، فإجراءات التحقیق الابتدائي ھي 

سبق مرحلة المحاكمة وذلك للكشف عن الوقائع التي تعرض على سلطات الإجراءات التي ت

التحقیق، ففي مرحلة التحقیق الابتدائي تثیر جرائم المحررات الإلكترونیة العدید من 

الصعوبات خاصة حول مدى قابلیة نظم الحاسب الآلي والإنترنت للتفتیش والضبط 

ت جمع الأدلة تتم في إطار النصوص والمعاینة، كما أن أغلب التشریعات بخصوص إجراءا

التقلیدیة، مما یترتب على ذلك أن سلطات التحقیق تواجھ العدید من المشكلات في ضبط 

الأدلة المتعلقة بھذه الجرائم، لإضفاء قواعد وإجراءات خاصة لإجراء التفتیش والمعاینة 

یة إما أن یكون عن والضبط في بیئة ھذه الجرائم، فالتفتیش في جرائم المحررات الإلكترون

المكونات المادیة لوسائل التقنیة الحدیثة كالحاسب الآلي والإنترنت، وإما أن یكون عن 

المكونات المعنویة مثل البیانات والمعلومات وكل البرامج المعنویة التي تستخدم أنظمة 

وكل الاتصال الحدیثة، وذلك بھدف البحث عن الأدلة الموجودة عند معاینة مسرح الجریمة،

ما یفید في كشف الحقیقة في الجرائم الماسة بالمحررات الإلكترونیة، ومن أھم الإجراءات 

التي یسفر عنھا التفتیش ھي ضبط كل ما یتعلق بھذه الجرائم، بحیث تحرز وتحفظ وتثبت في 

محضر التفتیش والتي یمكن استخدامھا فیما بعد أثناء المحاكمة كدلیل إدانة ضد مرتكب 

لتي تمس بالمحررات الإلكترونیة، بالتالي فالتعامل مع ھذا النوع المستحدث من الجریمة ا

الجرائم استدعى تدخل مختلف التشریعات الوطنیة، إما بتعدیل النصوص القائمة حتى 

تتماشى مع الطبیعة الخاصة بجرائم المحررات الإلكترونیة، وإما باستحداث نصوص خاصة 

.مستقلة للإحاطة بھا

عین القاضي الجنائي في استخلاص الدلیل المباشر بالشاھد المعلوماتي الذي لدیھ یست

معلومات جوھریة للولوج لنظم المعالجة الآلیة للمعطیات، بحیث یقوم ھذا الأخیر بتقدیم 

للقاضي معلومات تحصل علیھا عن طریق طبع البیانات المخزنة في ذاكرة الحاسب الآلي، 

رور السریة، كما یمكن للقاضي الاستعانة أیضا بالخبرة التقنیة في أو الإفصاح عن كلمات الم

مسألة ما تخص القضیة المعروضة أمامھ، عن طریق تقدیم الخبیر التقني لتقاریر وآراء 

ونتائج تحصل علیھا من خلال تطبیق معاییر علمیة وأصول فنیة دقیقة، ومن ثم عرضھا 
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، فلا بد أن یكون الدلیل الذي یقوى على إثبات على القاضي لتكوین قناعتھ القضائیة تجاھھا

.لكترونیة ھو أیضاإونیة من طبیعة جرائم المحررات الإلكتر

تخضع المحررات الإلكترونیة كغیرھا من الأدلة التي تقدم أثناء نظر الدعوى إلى تقدیر 

القرائن المحكمة، حیث یسود مبدأ حریة القاضي في تكوین عقیدتھ ولا یجوز تقییده بأي من

والافتراضات، فیجب على القاضي الجزائي عند تقدیره للأدلة الالكترونیة في مجال الإثبات 

الجنائي، التمییز بین القیمة القاطعة للدلیل أین لا یحق لھ مناقشة الحقائق العلمیة الثابتة، وبین 

تكوین عقیدتھ الظروف والملابسات التي وجد فیھا ھذا الدلیل، أین یمكن أن یستند إلیھا في

، اسبا وملائما للوصول إلى الحقیقةبمعنى أن یوجھ تحقیقھ في الجلسة بالشكل الذي یراه من

والكشف عنھا دون أن یتقید في ذلك بإتباع وسائل معینة للكشف عنھا، كما لھ مطلق الحریة 

في تقدیر أدلة الدعوى فلھ أن یأخذ بھا أو یطرحھا حسب عقیدتھ، فلا یلزم نفسھ بإتباع الطرق 

.المعروفة في الإثبات إلا إذا ألزمھ القانون بذلك صراحة

ي في أیة مرحلة من مراحل الدعوى، فقد یتوصل إلیھ یمكن استخلاص الدلیل الإلكترون

رجال الضبط الجنائي أو في التحقیق الابتدائي أو القاضي الجزائي، وھذا یعتمد على مقدار 

معرفتھم وقدرتھم ومھارتھم في التعامل مع الأنظمة المعلوماتیة، فالقاضي الجزائي خول لھ 

قیدتھ واقتناعھ بشكل مطمئن دون أن یكون القانون الاستعانة بأي دلیل یؤدي إلى تكوین ع

ملزما ببیان أسباب ذلك، فمن غیر المقبول أن یتخلى القاضي عن حقھ إذا رأى لأي سبب من 

.الأسباب أن لا یأخذ بتقریر الخبیر عند استعانتھ بھ في المسائل الفنیة البحتة

نائي أمام القضاء الجنائي  فلكي یكون للأدلة الإلكترونیة حجیة في مجال الإثبات الج

یجب أن یكون قد تم الحصول علیھا بطریقة مشروعة، وذلك من خلال احترام الضوابط 

القانونیة التي یجب أن تتخذ في استخلاص الدلیل الإلكتروني، بالإضافة إلى شرط یقینیة 

ناقشة الأدلة بحیث یجب أن تكون على درجة عالیة من الثقة أین یمكن طرح ھذه الأدلة للم

أمام جمیع الأطراف، فعدم مراعاة ھذه الشروط قد تھدر قیمة الدلیل وتشوب قضائھ 

.بالبطلان، ویؤدي إلى استبعاد الدلیل الرقمي مباشرة وعدم قبولھ
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المحرر مقتصرا على نوع الدعامة المرتبطة بھ والتي حرر من خلالھا، لم یعد مفھوم 

ینشأ فیھا ھذا  قد فبعدما كان سابقا یرتبط ھذا المفھوم بالدعامة الورقیة، تغیرت البیئة التي

،الحدیثةالمستحدثة في الوسائل التكنولوجیةالمحرر أو یتم نداولھ فیھا بفضل التطورات 

حتى تواكب ، ولكترونیةإدعامة إلىیحتاج أصبح المحرر ذا طبیعة الكترونیة بالتالي

الحاصلة في تكنولوجیا المعلومات وتقنیات الاتصال وما نتج عنھا من مكانة تطورات ال

لا سبیل للتحكم التي أصبحت واقعا مفروضاو،للمحررات الالكترونیة ضمن وسائل الإثبات

إما إلى وفي غیاب نصوص قانونیة صریحة فیھ إلا بالاعتراف بھ وتنظیمھ، لجأت ھذه الدول

المحررات الالكترونیة حجیة مع  لاءمیت، أو إصدار قوانین خاصة بما تعدیل قوانینھا الداخلیة

والاعتراف بھا في إبرام التصرفات القانونیة لتستجیب لھذه التطورات العالمیة،في الإثبات

.والاستناد لھا كأدلة للإثبات

ركزت أغلب التشریعات المقارنة في تنظیمھا للتعاملات الالكترونیة على وضع البنیة 

والتي تتمثل أساسا في الاعتراف بالمحررات الالكترونیة ،القانونیة المنظمة لھذه التعاملات

فالمساواة الوظیفیة بین المحررات في شكلھا ات الكتابیة التقلیدیة، ومساواتھا بالمحرر

الإلكتروني بالمحررات بشكلھا الورقي التقلیدي یجب توافر مجموعة من الشروط التقنیة 

وبالتاليوإضفاء الحمایة القانونیة علیھا،والفنیة، ومن ثم معادلتھا بھا في مجال الإثبات

تتلخص ھذه الشروط في العناصر الأساسیة في المحرر ومساواتھا من حیث القیمة القانونیة،

ودون ،، وسلامة المحتوى وثباتھلكتابة الإلكترونیة والتوقیع الإلكترونيالإلكتروني وھي ا

إلیھا كلما دعت الحاجة الاعتداد بنوع الدعامة التي تحملھا مادام یمكن الاحتفاظ بھا والرجوع

تحوز المعلومات التي تكون على شكل محرر إلكتروني حجیة في الإثبات، على ف لى ذلك،إ

أن یؤخذ في تقدیر ھذه الحجیة جدارة الطریقة التي استخدمت في إنشاء أو تخزین المحرر 

الالكتروني، والطریقة التي استخدمت في المحافظة على سلامة المعلومات، والطریقة التي 

.ھا أو لأي عمل آخر یتصل بالأمرحددت بھا ھویة منشئ
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، من كل تعدي قد یمس ویؤثر على صحتھلة تأمین المحرر الالكتروني یتعین حل مسأ

نظام قانوني یتصدى لكل العوائق التشریعیة والتقنیة في حمایة المحرر الالكتروني إیجاد 

ت الالكترونیة وزیادة الثقة استمرار المعاملاوبالتالي،وتجریم الأفعال التي تھدد سلامتھ

نظام اعتمادتم  الإلكترونیةولغرض تأمین الحمایة والثقة في التعامل بالمحررات فیھا، 

والمعلومات التي یتم البیاناتحیث یعتبر بمثابة وسیلة تحفظ سریة ،التصدیق الإلكتروني

التأكید یمكن یضا ھذا النظام أومن خلال،من المحرراتتبادلھا خلال التعامل بھذا النوع

من خلال،جھة التصدیق الإلكترونيعلى ھویة الأطراف وصحة توقیعھم وھذا ما توفره لھم

، كما یسعى المتخصصون بأمن المعطیات للحفاظ على  الإلكترونيإصدار شھادة التصدیق

تأمین سریة المحررات ،خصوصیة البیانات المتناقلة عبر شبكات الاتصال الحدیثة

الإطلاع على الغیر منوسیلة لمنعأفضلالذي یعتبر و،كترونیة باستخدام تقنیة التشفیرالإل

ومن ثم منع وصولھا مشوھة ،المحرر الالكتروني ومنع التقاط الرسائل أو المعلومات

.للطرف الآخر

سلامة البیانات والمعلومات الواردة في المحافظة علىتؤكد أغلب التشریعات المقارنة

محرر الإلكتروني دون أن یلحقھا أي تغییر في شكلھا الأصلي الذي نشأت بھ، وعلیھ لا بدال

بالسجل الإلكتروني بنفس الشكل والمواصفات التي تم بھا إنشاء المحررالاحتفاظمن إمكانیة 

أو إرسالھ أو تسلمھ عند إنشائھ، كما حرصت عن طریق الاستعانة بخبراء تقنیات الحوسبة 

حیث نصت ،لى وضع أنظمة قانونیة تحمي ھذه المحررات من الجانب التقنيوالاتصال إ

ومنح شھادات ،ھذه الأنظمة على تدابیر وقائیة تتمثل في استخدام برامج تشفیر متطورة

التصدیق الالكتروني یعتبر وسیلة أمنة تھدف إلى التحقق من صحة المحرر الالكتروني 

وعدم التلاعب بھا ویبعث في نفوس الأفراد الثقة والأمان، والاعتماد علیھا كدلیل مسبق عند 

صدور التصرف القانوني في وقت لا نزاع فیھ یتم نسبتھ إلى جھات مستقلة ومحایدة معتمدة 

.من الدولة، تكون إما ھیئة عامة أو ھیئة خاصة تقوم على التوسط بین المتعاملین إلكترونیا 

، لا یستكمل المحرر الإلكتروني مقوم وجوده إلا عندما یكون مدعما بإمضاء إلكتروني

بھذه المحررات الإلكترونیة الاعترافیترتب علیھالكتابة بالتوقیع الإلكترونيقتراناف
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والذي یجعل القاضي یحكم بحجیتھا ،لحجیة علیھا ومساواتھا بالمحررات التقلیدیةوإسباغ ا

أن یكون لھ سلطة تقدیریة في ذلك، سیما أن الثقة دونبالإثبات في النزاع المعروض علیھ 

بالتوقیع الإلكتروني لھ درجة مصداقیة عالیة بالمقارنة بالتوقیع العادي على المحررات، فھو 

إرادةوقدرتھ على التعبیر عن ،ھ القدرة على تحدید ھویة الشخص الموقعیتمیز بأنھ لدی

بسلطات التصدیق الاستعانةوذلك من خلال ،الموقع في الموافقة على نفس مضمون المحرر

.لإلكتروني ا

، ائص تمیزھا عن الجرائم التقلیدیةتنفرد الجرائم الماسة بالمحررات الالكترونیة بخص

ھي صعبة بطابعھا العابر للحدود وارتكابھا في العالم الافتراضي ووتتمثل خصوصا 

بالإضافة إلى ضعف مستوى القائمین على ،الآثار التقلیدیة لھالانعدامنظرا الاكتشاف

مكافحتھا، وذلك بالنظر إلى التطور المتسارع في ارتكابھا، أضف إلى ذلك أن المجرم 

فلا  ،والمعرفة والذكاء وعدم استعمالھ للعنفالمعلوماتي  یتمیز بسمات خاصة كالمھارة 

وبالتالي لا بد من ضمانات ، جرم التقلیديمقارنة بالملارتكابھایحتاج إلى مجھود كبیر 

ووقائیة في لكترونیةإإلى إحاطتھا بإجراءات أمنیة  بالإضافة ،قانونیة كافیة تكفل حمایتھا

.ل واختراق المحررات الالكترونیةالمجرم المعلوماتي من استغلا مسبقا  تمنع نفس الوقت

إشكالات عدیدة جرائم المحررات الإلكترونیةام الجرائم التقلیدیة على یثیر تطبیق أحك

وخصوصا من حیث تحدید أركان ھذه الجریمة، فإذا كان تحدید أركان الجریمة التقلیدیة 

واضحا في الركن المادي والمعنوي والركن الشرعي، فإن تطبیق ھذا التحدید على الجرائم 

، یة ھذه الجریمةالماسة بالمحررات الالكترونیة یشكل صعوبة كبیرة وذلك بالنظر لخصوص

جرامیة والعلاقة السببیة تحدید السلوك الإجرامي والنتیجة الإ مع  تحدید القصد الجنائيفمثلا

فلا بد من  علیھ، وھو أمر بالغ الصعوبة في ضل الطابع العالمي للجریمة الالكترونیةبینھما

تقنین قواعد جدیدة لمكافحة الجرائم الالكترونیة عامة والجرائم الواقعة على المحررات 

.الطبیعة الخاصة لھذه الجرائمالاعتبارونیة بصفة خاصة، آخذة بعین الالكتر

ریمة الدخول والبقاء فمثلا ج المستحدثة الجرائمالكثیر من ارتكابسھلت تقنیة المعلومات 

، والتي لا بد من تطویر أسالیب صور من صور الجریمة الالكترونیةغیر المشروع تعتبر
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مسبقا كإجراء وقائي وذلك باستحداث أسالیب التخزین حمایة المحررات الالكترونیة

.وحمایتھا بوسائل متطورة حتى لا یمكن لأي شخص من الولوج إلیھا بسھولة

المحررات الالكترونیة وتأمینھا من كل أشكال وصور الاعتداء الماسة التي تقع لحمایة 

ص ة النظر في النصوعلیھا عن طریق وسائل الاتصال الحدیثة، باتت ھناك ضرورة إعاد

عن توفیر الحمایة ، لأن ھذه النصوص أضحت عاجزة الجنائیة الموضوعیة والإجرائیة

الموجود حالیا في نظم تكنولوجیا السلبیةنقاط ال، فھذه التشریعات الحالیة لا تعكس اللازمة لھا

.لحدیثة والتي ھي في تطور مستمرالمعلومات ا

جرائم المحررات الالكترونیة على وجھ التحدید المعرفة تستلزم إجراءات الاستدلال في

فالطبیعة ،بالنظام المعلوماتي ومعرفة طرق ارتكاب المجرم المعلوماتي لسلوكھ الإجرامي

یحتاج إلى تغییر الكثیر من المفاھیم المتعارف علیھا حول اصة للدلیل الالكتروني الخ

فالدلیل الإلكتروني ھو الدلیل الذي یتم الحصول علیھ الإجراءات وطرق الحصول علیھا،

والحواسیب الآلیة وتطبیقاتھا ،بطریقة إلكترونیة وقانونیة من أنظمة الأجھزة المحمولة

تحلیل في وذلك باستخدام معدات فنیة ،وبرامجھا المختلفة وشبكات الاتصال الإلكترونیة

إلى أغلب التشریعاتمما دفع بكبینة إثبات،ھا وتقدیمھا للقضاءوتفسیر النتائج المتحصل علی

تتلاءم مع طبیعة البیئة عن طریق استحداث قواعد إجرائیة أخرى تدارك ھذا الأمر الواقع

إلى یحیلناھذا النوع المستحدث من الجرائمیعة الإلكترونیة التي یتمیز بھاالطبف التقنیة،

إعمالا لمبدأ السلطة مشروعیتھ ومصداقیتھ، ومدى سلطة القاضي في قبول ھذا الدلیلمسألة 

  .حكمالتقدیریة للقاضي الجزائي الذي یشكل جوھر أي 

ثبات الجرائم الماسة بالمحررات الإلكترونیة ونظرا لبعدھا الدولي بعض یعترض إ

المجرم المعلوماتي یرتكب جریمة النفاذ إلى أنظمة المعالجة الآلیة أنمن حیث ،الصعوبات

د آخر ویتم التلاعب بمضمون ومحتوى المحررات الالكترونیة في بل،للمعطیات في بلد ما

أنواع وأسالیب ھاستحداثب التي تتعلقبالإضافة إلى الصعوبات ، وتسجل النتائج في بلد ثالث

مع تمكن مرتكبیھا بالتقنیات الجدیدة غیر المسبوقة في جدیدة في نشاطھ الإجرامي، خاصة

والتي یسرت لھم ارتكاب ھذه الأنشطة داخل حدود ،مجال تكنولوجیا المعلومات والاتصالات
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، كما أن الاستخدام المتزاید لوسائل الاتصال الحدیثة  شكل مخاطر أمنیة الدولة وخارجھا

لم خاصة في الدول المتقدمة التي وضعت جل والتي تھدد معظم دول العا،یصعب التنبؤ بھا

، فللتعامل مع ھذا النوع والعامة في بیئة شبكات إلكترونیةمعاملاتھا وبیاناتھا الخاصة 

لزاما على تشریعات الدول أن تواكب ذلك وأن تأخذ في حساباتھا نالمستحدث من الجرائم كا

وأن تقوم بتطویر الوسائل اللازمة من أجل الحد من ھذه ،التقدم العلمي والتكنولوجي

دون قوانین ردعیة بالشكل الذي تؤمن معھ ،السلوكیات التي أخذت بالاتساع والتزاید

استدعى توجھ المنظمات والمؤتمرات الدولیة إلى الانشغال بھذا متطلبات ھذا التطور، مما

ومكافحتھا، وذلك بضرورة التدخل بتعدیل النوع من الجرائم ودعوتھا الدول إلى التصدي لھا

.ءم وطبیعة الجرائم الالكترونیةبعض النصوص القائمة أو وضع نصوص جدیدة تتلا

في صورھا الإلكترونیةتطویع ھذه النصوص الجنائیة التي تتعلق بجرائم المحرراتف    

نوع من الحمایة وتعدیل ھذه النصوص من أجل توفیر ،التقلیدیة  كالسرقة والنصب والتزویر

والعلة في ذلك أن الأخذ ،لم یكتب لھا النجاحلاءم مع الطبیعة الالكترونیة لھاومن أجل أن تت

وعلى رأسھا مبدأ ،بھا یعني تشویھ مبادئ وأصول ھامة ومستقر في القانون الجنائي

مبدأ التفسیر الضیق منھا والذي یتفرع الجنائیة في شقیھ الموضوعي والإجرائي،شرعیة ال

قد لا تقوى على إثبات ھذا النوع التقلیدیةفأدلة الإثبات ،ومبدأ حظر القیاس في علة التجریم

المستحدث من الجرائم، الأمر الذي أستوجب إعادة النظر في مسألة الإثبات على ضوء الأدلة 

نیة أو التي تقع الالكتروالتي تعد الوسیلة الأصل لإثبات الجرائم التي ترتكب بالوسائل الجدیدة

الوسائل الفنیة التي قد تستخدم في تنفیذ ھذه الجرائم ، بالإضافة إلى أنعلى ھذه الوسائل

المستحدثة كثیرة ومعقدة في الوقت الحالي، ولا یمكن التنبؤ بالوسائل التي یمكن أن یفرزھا 

طات المتسارع من قبل سلالتطور التكنولوجي مستقبلا، مما أدى إلى صعوبة مسایرة التطور 

.التحقیق

التحقیق في مجال الجرائم الماسة بالمحررات الإلكترونیة العمل على أیضا یستلزم 

تطویر إجراءات المعاینة والتفتیش والضبط، وذلك من خلال وضع ضوابط إجرائیة لھا 

تعمل على تحقیق الفاعلیة المطلوبة للأجھزة الأمنیة وسلطات التحقیق في كشف غموض 
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م للقضاء، إلا أن غالبیة النصوص القانونیة لا الجریمة وضبط فاعلیھا والتحقیق معھم وتقدیمھ

تزال عامة ولم تتناول الجرائم الإلكترونیة بصفة خاصة، سیما أن اختلاف أركان وشروط 

یترتب علیھ عدم إمكانیة تطبیق ،الجرائم الإلكترونیة عن أركان وشروط الجرائم التقلیدیة

ي ھذا النوع المستحدث من ھذه النصوص على ھذه الجرائم مما یصعب مھمة التحقیق ف

، بالتالي فإنھ یحتاج إلى تطویر ھذه الإجراءات لكي تتناسب مع طبیعتھا الخاصة الجرائم

.وطبیعة الدلیل الذي یصلح لإثباتھا

أثار صعوبات المحررات الإلكترونیةتطبیق القانون الجنائي الإجرائي على جرائم ف   

تكمن أساسا في صعوبة تفتیش ومعاینة وضبط ھذه الجرائم وجمع الأدلة المتعلقة ،إجرائیة

، بالتالي استدعى من بھا، سیما وأنھا تتعلق ببیانات معالجة إلكترونیة وكیانات غیر ملموسة

الناحیة الفنیة إعداد برامج تدریب وتأھیل لجھات التحري والتحقیق على نحو یمكنھا من 

.وبة منھا وبالكفاءة المطلوبةتحقیق المھمة المطل

یتكون الدلیل الالكتروني من بیانات ومعلومات غیر ملموسة، مما یتطلب إدراكھا استخدام 

لكترونیة ونظم خاصة، فھو یحتاج إلى بیئة تقنیة حتى یتكون فیھا، إبرامج حاسوبیة ومعدات 

فبعض الخصائص التي علمي،فلا بد أن لا یخرج الدلیل الالكتروني عما توصل إلیھ الدلیل ال

أكسبتھ طابعا ممیزا جعلتھ الأفضل لإثبات الجرائم الالكترونیة مثل جرائم الاعتداء ،یتمیز بھا

فتقدیر ھذا الدلیل یخضع ، من طبیعة الوسط  الذي ارتكبت فیھعلى نظم المعالجة الآلیة، لأنھ 

ة المثبتة لقیام جریمة واقعة على یللاقتناع الشخصي للقاضي الجنائي مثلھ كل الأدلة الماد

تھ، فللقاضي الجنائي لھ حریة تقدیر الأدلة الجنائیة وتكوین قناع،الالكترونیةالمحررات 

فھي كان مستمد من محاضر الاستدلالاتإلیھ ولوطمأناویبني حكمھ على أي دلیل متى 

قبول الدلیل ، أما حریة القاضي الجنائي فيلة موضوعیة تتعلق بقیمة ذلك الدلیلمسأ

.لإعمال سلطة القاضي التقدیریة فیھاالإلكتروني فھي مسألة قانونیة لا مجال 

تعتبر الإجراءات الجنائیة ھي مصدر الأدلة التي تؤسس علیھا المحكمة اقتناعھا بالإدانة، 

فلا یكون البحث عن الدلیل الإلكتروني بأیة وسیلة كانت وإنما یتعین أن تكون ھذه الوسائل 
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على مشروعیة الإجراءات التي تم وفقھا وبالتالي یتوقف قبول ھذه الأدلة،مشروعة

نونیة لا بد من توفر شرط ، فشرط تمتع المحرر الالكتروني بقوة إثبات قاالحصول علیھا

من إجراءات التحري والتحقیق في الحصول على الدلیل ،الدلیل الالكترونيمشروعیة

الرقمیة المتحصل علیھا من ارتكاب الجرائم الماسة بالمحرر الرقمي، وشرط مناقشة الأدلة 

إلى تقدیر القاضي الجزائي بأن الالكترونيالالكتروني بالجلسة، وأن یخضع تقییم ذلك الدلیل 

.یصل في تقدیره واقتناعھ بھ إلى درجة الیقینیة

یمة العلمیة القاطعة القاضي لا یملك الحریة عند تقدیره القنجد أنھ من الناحیة العملیة

،فھو یقوم على أسس علمیة دقیقة ولا یحق لھ مناقشة الحقائق العلمیة الثابتة،للدلیل العلمي

فھو دلیل إثبات ینظر إلیھ القاضي على ضوء الظروف والملابسات المحیطة بذلك الدلیل، 

الدلیل فیھا قدأین یكون،ونیة من بیانات ومعطیاتما تضمنتھ المحررات الإلكتریناقشوإنما

أو أثناء مرحلة لبیاناتأو التلاعب فیھ سواء عند مرحلة إدخال اللمحو أو التدمیرتعرض

ي فإن القاضي في ھذه الحالة وللتثبت بالتال أو أثناء مرحلة إخراج المعلومات،المعالجة،

.لبینة والدلیلفإنھ یلجأ إلى الاستعانة بتقریر الخبرة التقنیة التي تعد ا،وكشف محتوى المحرر

في أعمال الاستدلال كبیرفالاستعانة بالخبراء التقنیین في مجال المعلوماتیة لھ دور

فھي تحتاج لبحث وتدقیق في أمور تقنیة دقیقة ویعود ذلك ،والتحقیق في الجریمة المعلوماتیة

التقني یفرض وطبیعة المجرم المعلوماتي وطبیعة الأدلة، فالخبیر تلك الجرائمإلى طبیعة 

ائم الالكترونیة في مختلف نفسھ كوسیلة لا یمكن الاستغناء عنھا في فھم طبیعة وأنشطة الجر

.مراحلھ

ھطابعلھبأن في مجال جرائم المحررات الإلكترونیة یتمیزالتحقیقنجد أیضا أن 

عتمد ی وفھ، مقارنة بالتحقیق في جرائم المحررات التقلیدیة،الخاص من حیث الإجراءات

لك بالتالي یستدعي ذعلى القواعد الفنیة العملیة أكثر منھ على القواعد الإجرائیة القانونیة،

متطلبات ھذه التقنیة الجدیدة نائي وإجراءاتھ بصورة تتلاءم مع تطویر أسالیب التحقیق الج

یجب أن یكون من قبل محققین لدیھم المھارة التحقیق فیھا إجراءاتأن، سیماوخصوصیتھا

أھم تقنیات أمن یكون ملما بو،بمكونات الحاسب الآلي ونظمھالمعرفیة والخبرة الضروریة 
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وھذا لا یتحقق إلا من خلال العمل على تدریب محققین معلومات وأدوات وأسالیب ارتكابھاال

.متخصصین في ھذا المجال

وطنیة أو الدولیة والتي تعتمد على حریة الإثبات، تعتمد على أغلب التشریعات سواء ال

، بالتالي فإنھ لا إشكال في قبول مخرجات الحاسب ل أي دلیل یمكن طرحھ أمام القضاءقبو

، ھا في إثبات الجریمة الالكترونیةكدلیل أمام القضاء الجنائي  والاستعانة بنت روالانتالآلي 

وفقا لإجراءات مشروعة، على أن تتم مناقشة ھذه الأدلة طالما أن ضبط ھذه الأدلة جاء 

مبدأ یحكمھا سلطة القاضي الجنائي في تقدیر الدلیل الإلكتروني ف ،بالمحكمة وبحضور الخبیر

وذلك من حیث حریتھ في أن یستند على أي ،عام ھو مبدأ حریة القاضي في تكوین قناعتھ

ة أخرى إلى حریتھ في تقدیر الدلیل دلیل إلكتروني یطمئن إلیھ ھذا من جھة، ومن جھ

.الإلكتروني المعروض علیھ

وفي ظل الجھود التي بذلت على المستوى الوطني وعلى مستوى الدولي فإن الصعوبات 

ویرجع التي أفرزتھا الجرائم الإلكترونیة تبقى بعیدة كل البعد عن الآمال التي یطمح إلیھا،

ة في التعامل مع ھذا النوع المستحدث من الجرائم، ذلك أساسا إلى غیاب إستراتیجیة واضح

لاسیما في الدول التي لم تدرك خطورة الوضع ولم تبادر إلى تعدیل تشریعاتھا بما یتماشى مع 

.الطبیعة التقنیة لھذه الجرائم
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).معدل ومتمم(،2007جویلیة 07
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: ملخص

ساھم التطور الكبیر في تكنولوجیا الاتصالات والمعلومات في ازدیاد نسبة التعامل بالمحررات الإلكترونیة  

أخذ یأصبحالذي كان لھ دورا ایجابیا في تحسین أداء الخدمة للمتعاملین، سیما أن التحول إلى تعمیم استعمالھا 

بالتالي لا بد وأن یسبقھ تنظیم تشریعي یكفل الضوابط والشروط اللازمة حیزا مھما في التعاملات الالكترونیة، 

لأن الأمر یزداد تعقیدا  ،محررات الصادرة عبر ھذه الوسائلویعزز الثقة في ھذه ال،لإضفاء المصداقیة علیھا

تقرار النظام ، بالتالي أصبح أمنھا لھ أھمیة كبرى في تحقیق اسوتزاید ظاھرة الإجرام المعلوماتيفي ظل تنامي 

الآلیات القانونیة التي اعتمدتھا مدى فاعلیةمما أدى بنا إلى ضرورة البحث فيالقانوني لھذه المعاملات،

الأمر الذي یترتب علیھ بالضرورة العمل التشریعات المقارنة في ضمان الأمن القانوني للمحررات الإلكترونیة، 

وسن وتطبیق التشریعات بشكل یتناسب مع ھذا ،الحمایة التقنیةل علیھ في مجال على البحث عن آخر ما توص

النوع المستحدث من الجرائم التي تتعلق بالاعتداء علیھا، لا سیما التركیز على الإطار الرئیسي الذي یتیح لھذه 

یواجھ التحدیات التي تفرضھا ھذه الجرائم،التشریعات تبني أفضل تقنیة من أجل تطبیق نصوصھ بشكل ملائم

على اعتبار أن ھذا النوع من الجرائم لھ ،على القوانین الجنائیة التقلیدیة الحالیة بشقیھا الموضوعي والإجرائي

.طبیعتھ الخاصة تمیزھا عن باقي الجرائم

Résumé :

Les progrès importants réalisés dans les technologies de l’information et de la

communication, ont grandement contribué à l’augmentation du pourcentage des

traitements des fichiers électroniques, qui ne cesse de jouer un rôle positif quand à

l’amélioration des performances des clients en matière de services d’un coté, de

l’autre coté la cybercriminalité qui est un phénomène de plus en plus complexe.

Sa sécurisation étant d’une importance capitale pour la stabilité du système

juridique des transactions à travers tous les pays, doit conduire à priori, à revoir et

d’examiner l'efficacité des mécanismes juridiques adoptés par la législation

comparée, afin de parvenir à sécuriser juridiquement les documents électroniques,

ceci implique nécessairement à rechercher les dernières conclusions en matière de

protection technique, ainsi que la promulgation d’une législation compatible avec ce

type d'infractions liées à des voies de fait.

La concentration particulière sur le cadre principal permettra à une telle

législation d’adopter la meilleure technologie afin d’appliquer ses dispositions dans

un cadre juridique approprié, et parvenir à relever tous les défis posés par ces

crimes aux lois pénales traditionnelles existantes, tant sur le fonds que sur la

procédures applicables.


