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Introduction générale

La carte a puce (ou carte a microprocesseurjiresgtomposant informatique portable, qui connait un
essor important depuis quelques années et quiadegs caractéristigues économique et informatique,
devrait continuer a évoluer dans les années a {Efir

Cependant, les cartes a puce exécutent des eergdEns un contexte tres sujet aux pannes et aux
interruptions de services : la carte est trés studéconnectée, et elle peut étre retirée du terndans
lequel on la connecte a tout moment. Il faut dogedre les cartes a puce ainsi que leurs partenaires
d’exécution tolérantes aux pannes.

Parmi les nouvelles applications des cartes &,pilicy en a qui tendent a manipuler des données
partagées sur une méme puce. Cette manipulatidte @st faite sans précaution peut altérer la reoto@
des données. Il faut donc assurer un contrble deuctence (a travers la sérialisation) qui puiss®ugfir
le maintient de la cohérence (ainsi que l'isolati@s applications).

La tolérance aux pannes et le contrdle de coecoer constituent les deux volets de la gestion des

transactions.
Ce mémoire est organisé selon le plan suivanoriiprend trois chapitres.

Le premier chapitre est consacré aux notions rg® sur les cartes a puce, ainsi que l'architectu
physique de ces cartes, et aussi leurs protocelesmmunication. Nous donnerons également un apercu
du support logiciel (systeme d’exploitation) degesa puce.

Le second chapitre présentera les détails dehitecture de la technologie Java Card tout en aiainn
des informations sur I'installation et I'exécutidiune applet sur une carte a puce.

Le troisieme chapitre traite de la gestion desdactions tant de point de vue théorique (modéle

transactionnel) que de point de vue pratique (&etn@ns en Java Card).
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Chapitre Un :

Les cartes a puce

.1 Bref historique :

La prolifération des cartes en plastiqgue a débute USA au début des années 1950. Le bas pria de |
matiere synthétique polyvinyl chloride a rendu [lissde produire des cartes plastiques robustes et
durables qui étaient plus souhaitables pour iaailon quotidienne que le papier et carton uslisé
précédemment et qui ne résistent pas aux pressiécaniques et aux effets climatiques [26].

Le progres énorme de la microélectronique dassalenées 1970 a rendu possible d’intégrer une
mémoire de données et une logique de traitemerd daa simple puce de silicon mesurant quelques
millimétres carrés. L'idée des cartes a puces pé&ndgée par deux allemands : Jirgen Dethloff antiel
Grottrup en 1967 ; ils déposérent un brevet en 1$88sque simultanément, un japonais, Kunitaka
Arimura, puis un américain de chez IBM, Paul Castraléposerent chacun un brevet relatif a la carte
puce respectivement en 1970 et 1971. En 1974 wmgdis, Roland Moreno dépose 47 brevets dans 11
pays concernant les cartes a mémoire. En 1977 ngénieur de Cll-Honeywell-Bull, Michel Ugon,
dépose les premiers brevets de la carte a micregsear (ou micro-calculateur).

En 1979 la premiere carte a base de microcontr@eru le jour. Elle a été fabriquée par Motonodaur
Bull CP8. Elle posséde une UC de type 6805 (miomt+éleur 8 bits de Motorola) avec une PROM de 1
Ko.

Les premiers essais des cartes a puce ont eariéuance et en Allemagne dans les débuts deganné
1980 ; utilisation des cartes a puces comme cateprépaiement téléphonique et cartes bancaires
débit/crédit sares.

Récemment , avec les avancées dans la technalegi@uces et cryptographie moderne ; les cartes a
puce sont devenues plus puissantes. Elles stisasi maintenant pour mémoriser I'argent électyoai,
pour mémoriser et sécuriser les rapports médicausopnels , pour empécher I'acceés non autorisé aux
transmissions par cable et satellitaires , et pooéliorer la sécurité téléphonique sans fil ; lezlramps
d’application ne cesse d’accroitre jour apres jour.
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Premiére carte a puce (1979) :

[ T T r——

Figure l.a : CR&emiére carte a microcontroleur

|.2 Cycle de vie de la carte :

e Fabrication :
- Inscription d’'un programme en mémoire ROM diéBantles fonctionnalités de base de la carte :

«masgue» figé sachant traiter un nombre limité de commandes ¢figids
e Initialisation :

- Inscription en EEPROM des données communegpaplitation

- Possibilités pour certaines cartes d’'ajouter«didis es»

e Personnalisation

- Inscription en EEPROM des données relatives a apopteur

e Utilisation
- Envoi d’APDUs de commande a la carte

- Traitement de ces commandes par le masqueadetéa
- Si commande reconnue : - Traitemenherne de la commande ==> lecture/écriture demdes

en EEPROM
- Renvoi d'un APDU de réponse
- Si commande inconnue : Renvoi d’'udecd’erreur

e Mort
- Par invalidation logique, saturation de la mémdbris, perte, voktc.

1.3 Types de cartes :
Les cartes a puce peuvent étre classées sur difféares : carte a contacts / carte sans conteatte;a

mémoire / carte a microprocesseur.
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Carte

Carte a contacts Carte sans contact
Mémoire Logique Micro
cablée processeur

Figure : classification des cartes

[.3.1 cartes a mémoire [29]

Ce sont des cartes a mémoire simple (sans peaggsaccessible en lecture sans protection, mais
I'écriture peut étre rendue impossible.
Les cartes mémoire OTPROM: (n’existent plus aujourd’hui)
exemple : télécarte de France Télécom
Les cartes mémoire OTPROM sont basées sur la techedNMOS : haute tension (21 V) pour leur
programmation (Vpp).
Elles sont dotées du circuit intégré ST 1200 (d& SGomson) : programmable une seule fois ( mige a 1
Elles sont d’'une utilisation parfaite pour les t@lées (ne sont pas rechargeables). La sécuribSeequr
la programmation une seule fois

Exemple de carte mémoire : carte téléphonique &iaaclére génération

Vcc Jﬁ—b Vec

CLK cr —
Comptesur
d'adresses | Adresses
N Pian
RET o Memoire
o Données

Vss %7—1- Ves

Figure I.c : Exemple de carte mémoire :e&téphonique francaise 1ére génération
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Synoptique interne d’'une carte a mémoire OTPROMselle ST 1200 :

C3

CLK
c2 Y
A > INC
Logigue —
de Comptieur
c4 L
deécodage RAZ fic
B > >
C1 4 .
Veeo
Voo —>
ch Décedeur 4 > 16
Vss
Vss——= @
{4 ]
4 Cf
el Plan mémoire
—-_': 2119 16 % 16 bits > Ampli o
O
L * 3
=2
{i |
Y A
|
Logique de =
p?;tiction > Legiqusde
a fusible programmation
A
I
Fus.| C8 Vpo| c8

Figure I.d : Synoptique interne d’une cart@émoire OTPROM a base de ST 1200

1.3.2 cartes a logique cablée :

La mémoire accessible via des circuits préprognas et figés pour une application particuliere.
La carte comporte de la mémoire et des régleslidation de celle-ci (certaines zones accessibles
seulement en lecture). La logique des regles eptamee de maniére physique dans le silicium du
composant de la carte.
La carte peut effectuer des calculs figés : pasalplesse, d’évolutivité de la carte : une car@stique
correspond a un ensemble de portes logiques.
Elle a conduit a la carte & microprocesseur.
Exemple 1 : Produit ATMEL référencé AT88SC1608

Exemple 2 : carte a logique cablée sécurisée
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T = R 1
: :
WVee H Gestionde | Unité .o | Générateur de !
Gnd 0_[_ elimentation d'autheniification nk aléatoire I
| T .f
| Y |
I Transfert - I
(CLK) SCL o—— »  desdonnées |— |
N | X i
('O} SDA D—:— ¥ }
| Interface Vérification EEPROM |
| 130 > des mots :
I de passe I
| |
3 - :
RST 0 g | | |
I reset (ATH) {
|
|
[ = T J

Figure l.earte a logique cablée

Développement d’'une applicatiort

On assimile la carte mémoire a X zones mémoireseDpper une application revient a programmer un
certain nombre de registres internes de la carte.

Chaque zone contient :

- un octet : conditions d’acces a la zone (aves/samt de passe de Lect/Ecrit/, avec/sans authetidn)

- données initiales pour I'authentification muted|tlé + semence du générateur de nbs aléatoires)

- mots de passe en Lect/Ecrit

1.3.3 cartes a microprocesseur [29]

Ce sont des cartes ou le microcontrbleur estrenfarocesseur + memoires).
La carte est programmable : elle peut effectuet tgpe de traitements et peut intégrer plusieurs
applications différentes. Ces cartes sont désigaggsird’hui sous le vocable unique de carte a [foae
smart cards en anglais). Les cartes a puce « intelligentenferment un microcontréleur complet ; c’est-
a-dire I'association en un seul circuit d’'une uni@ntrale de microprocesseur, de mémoire morte, de
mémoire vive, de mémoire EEPROM, d’une interfacenttée/sortie série et de toute logique nécessaire

pour faire fonctionner tout cela.
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Voo O—» oo
HHTY Logique Unita Memuoire Memoire
d'herloge santils morte vive
et de resst e [ROM) (FRANM)
CLK ©——m
i ™ i
Bus inteme
i AT
VO Interface Memoire
e i série EEPROM
ss T—» Vss

Figure I.f : Synoptique imterd’'une carte & microcontréleur

La premiere implémentation de la “smart card” (C&@hportait :
RAM : 36 octets

EPROM : 1Ko

ROM : 1,6 Ko

Etapes de fabrication de la carte :

,.»-*'f
@ The contacts

The chip

- Fabrication du support ou corps de la carte

- Plastique laminé

- Fabrication du composant (galette de siliciumauafer »)
- Fabrication du module :

- Découpage/Sciage,

- Contact/Binding, "~ The printed plastic
- Protection dans le module,
- Collage.
Figure I.g : mise en place de la puce

dans la carte
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Exemple de « mapping » :

Cleés

Memorise les acces

Adresses + Locks + n® série

Fonctionnement :

A la pré-personnalisation (a la sortie de I'usinelg de fabrication

A la personnalisation :

Zone secrete

Zone des acces

Zone confidentielle

Zone des transactions

Zone libre

Zone de fabrication

Clas

Mémorise les accos

Adresses + Locks + n® serie

¥ Zone secréte (émetteur et porteur)
Memorise les acces Zone des acces
ZC Zone confidentielle (information)
ZL Zone libre (information)
lﬁuc!resses +[Locks + n° série| Zone de fabrication

Chapitre 1 : Les Cartes a Puce
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A l'utilisation :

ZS

Memorise les acces

ZC
LT Zone transaction (information) :

Lecture & Ecriture en fonction des protections
fL

Adresses + Locks + n° serie

I.3.4 cartes sans contact :
Les données sont transférées sans contact élextties cartes sans contact communiquent a tremers
antenne (enroulée dans la carte) en utilisant Emghélectromagnétique. Actuellement les cartes a

mémoire et a microprocesseur sont toutes deux wiisies en cartes sans contact.

Contactless Smart Card

Card Body
[Frowts

Figure I.h : Carte sans contact

|.4 Standardisation :

Une carte a puce est normalement un composantsysteme complexe. Cela signifie que les integface
entre la carte et le reste du systeme doiventpi&eisément spécifiées et accordées les unes aes.au
En vue d’avoir des cartes indépendantes des apphsaet aussi des cartes multifonctionnelles , des

standards ont été mis au point.
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Les standards ISO/IEC :

Les standards ISO/IEC sont particulierement 8matifs puisqu’ils définissent les propriétés
fondamentales des cartes a puce. ISO veut ditembtional Organization for Standardization ; slque
IEC veut dire : International Electrotechnical Coission.

L’ISO est une organisation non nationale fondéd®8. C’est une association mondiale de quelque 100
agences nationales de standards. Elle a pour ticheomouvoir le développement de standards argave
le monde avec pour objectif de simplifier I'écharigiernational de biens et services et dévelopaer |
coopération dans les champs de la science et tiegim@t économie.

Les résultats des activités de I'lSO sont des ascpubliés comme des standards 1SO.

L’'IEC est une organisation de standardisation dentchamp d’activité couvre les secteurs de la
technologie électrique et I'électronique. Dans U diéviter la duplication de I'effort , les stamda sont
développés dans des comités techniques commuaostgiubliés comme des rapports ISO/IEC.

Pour les cartes a puce le standard ISO 7816 «itdioh cards — Integrated circuit cards with cotda»

a été publié par I'ISO. C’est le plus importantnstard définissant les caractéristiques de la pese d
cartes qui fonctionnent avec un contact électriqie.standard recouvre les sept aspects suivants des
cartes a microprocesseur :

. Aspect 1 : caractéristiques physiques de la cart

. Aspect 2 : dimensionnement physique (extérides)contacts de la puce (brochage des contacts);

. Aspect 3 : signaux électriques et protocolesaesmission (dialogue avec la carte) ;

. Aspect 4 : commandes de base des cartes aguroen@ndes inter industrie pour I'échange) ;

. Aspect 5 : Identifiants d’applications ;

. Aspect 6 : Eléments de données inter industrie ;

~N o o b~ W0ON P

. Aspect 7 : commande inter industrie pour SCQL.

1.5 Les caractéristiques physiques :

[.5.1 dimension :
La dimension typique d’'une carte a puce est B5r6(long) fois 54 mm (larg) fois 0.76mm (épais$eur

85mm

A / \
Carte a puce
ISO 7816-1

54mm

épaisseur: 0.76mm

BN /

Figure Li : aspect@nensions normalisées
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exemple d’'une carte a puce :

Frgu.) : exemple d’'une carte a puce

[.5.2 les points de contact :
Les points de contact donnent acces aux élémdentscarte. Il existe huit points de contact.

L’empattement et les criteres physiques de cegdpeont spécifiés dans I'lSO 7816-2.

VCC > < GND
RST ] S5 VPP

CLK < I/O

|

RFU RFU
Figure I.krochage des contacts d’'une carte a puce

Vcc : ce point apporte la source d’énergie quir le fonctionnement de la puce. Cette tension
est comprise entre 3 et 5 volts (+ 10%)

RST : cette entrée permet d’initialiser le micagesseur , cette opération est appelée « warrmrese
il existe également le « cold resguicorrespond a une initialisation résultant dudavoir
coupé l'alimentation de la carte etaleétablir ensuite.

CLK : il permet de fournir a la carte un signdiatloge , la carte ne disposant pas de signalrtbige
Interne.

GND : il correspond a la masse, c’est le réféeéde tension.

Vpp : ce point est optionnel, il est utilisé jpes anciens modéeles de cartes qui ont besoin de deu
sources d’alimentation de niveaux dédfés.

I/O : il est utilisé pour le transfert des donnéedes commandes entre la carte et le lecteur.

La communication est de type half-duple

RFU : ces points sont réservés pour des utitisatfutures.
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[.5.3 Les Processeurs :

— Processeur central : cette unité est en génératicro contrdleur 8 bits avec une cadence diuyerl
qui peut atteindre 5 MHz, en utilisant des mulépls de cadence on peut atteindre jusqu’'a 40 MBlz. |
utilisent usuellement le jeu d’instructions de Mwola 6805 ou Intel 8051. Les nouvelles cartescemnt
des microcontréleurs de 16 bits ou de 32 bitdestartes a puce dont le microcontrdleur est baséane
architecture de type RISC sont également dispanible
— Coprocesseur : c’est un processeur qui est digécidans une tache, on trouve généralement des
coprocesseurs cryptographiques qui sont concus pealrser les calculs liés aux algorithmes de

chiffrement tel que RSA.

[.5.4 Les mémoires :
Il existe difféerents types de mémoires qui ont cim&c des contraintes particulieres. Nous ne
mentionnerons pas toutes les variantes de mémexisgntes mais juste un exemple par grande famille
de mémoire :
— ROM (Read Only Memory) : comme son nom l'indigurene peut écrire qu’une seule fois. Les données
sont stockées de facon définitive a I'intérieurcdeype meémoire et elles sont conservées méme apees
coupure d’alimentation. Elle contient les routings systeme d’exploitation ainsi que les données
permanentes et applications utilisateurs. De pukgcture est le seul droit d'acces que I'on macgutype
de mémoire.
— EEPROM (Electrical Erasable Programmable Ready ®fg#mory) : les données sont modifiables
électriguement, ce qui permet d’avoir des accde@nre et en écriture a ce modele de mémoire.t@au
part, tout comme les mémoires de type ROMs, lesREBRW®s conservent leurs données méme lorsque la
carte est hors tension.
— RAM (Random Access Memory) : c’est un espace rdeail temporaire car les données y sont
conserveées jusqu’a ce la carte soit hors tensiamédit avoir des acces en écriture et en lectaeetgpe
d’élément.
Il est important de préciser que les temps d’acsése ces mémoires n’'est pas le méme . Le temps

d’acces en écriture d’'une EEPROM est 1000 fois j@nsque celui a une mémoire RAM.
Ce qui suit est la photographie de I'exemple d'ynee: la PC 83C852 avec les composants

fonctionnels (du haut gauche a bas droite) : REERPROM , processeur , coprocesseur , et RAM. Cette

puce a une superficie de 22.3 fnet contient 1830000 transistors.
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Figure LI : exempleine puce : la PC 83C852

.6 Communication :

[.6.1 modéle :

Le chemin de communication entre la carte etoke lest semi-duplex : les données sont soit trasesmi
du héte vers la carte ou alors de la carte vendtie mais non les deux en méme temps.
Quand deux ordinateurs communiquent, ils échandgmpaquets de données , qui sont construits suivan
un protocole , tel que TCP/IP. De la méme facorcéetes a puce dialoguent avec les autres ordirgateu
en utilisant leurs propres paquets — appelés ARdpldlication protocol data unit).
Une APDU contient une commande ou un message dasép
Dans le monde des cartes , le modéle maitre-eseltudilisé. La carte a puce joue toujours le passif
(esclave) attendant une commande APDU de I'hétie. &écute ensuite I'instruction spécifiée dans la
commande et répond a I'hdte avec une réponse ARBS) APDU commandes et APDU réponses sont

échangées alternativement entre la carte et ledodtene le montre la figure suivante :
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Machine héte

Lecteur de cartes

Commande APDU

F

Réponse APDU

Figu.m : le protocole APDU

[.6.2 le protocole APDU :

Le protocole APDU , comme spécifié dans I'ISO Gl1, est un protocole de la couche applicatioreent
la carte a puce et I'application héte. Cette sjpeatibn distingue entre deux types de messages :
- C-APDU : (Command APDU)

Commande APDU

Entéte obligatoire Corps optionnel

CLA INS P1 P2 Lc Data field Le

Entéte (Mandatory header) :

* CLA (1 octet): Classe d'instructions , indiquestaucture et le format pour une catégorie de contles

et de réponses APDU ;

* INS (1 octet): code d’instruction, spécifie I'ingction de la commande ;

* P1 (1 octet) et P2 (1 octet): parametres dettiresion , fournissent des informations supplémieesa
guant aux qualifications de l'instruction ;

Champs optionnels (Optional body) :

e Lc (1 octet): il indique le nombre d’octets pnétsedans le champ données « data Field » de la
commande

» Data field (octets dont le nombre est égal adkewr de Lc): une séquence d'octets dans le champ
données de la commande représentant les donnéssstransmises a la carte pour exécuter I'instuacti
spécifiee dans CLA.

* Le : il indique a la carte le nombre d’'octet dlapplication cliente attend en réponse.

Chapitre 1 : Les Cartes a Puce Page 15



- R-APDU : (Response APDU)

Réponse APDU

Corps optionnel Partie obligatoire

Data field SW1 SW2

Champs optionnels (Optional body) :
» Data Field, ce champ est une séquence d’octeiterwant les données de réponse de la carte a
I'application cliente. Sa taille doit correspondreelle qui est attendue par le client en répohsgie ce
dernier a spécifié dans son message C-APDU daiimlap Le.
Partie obligatoire (Mandatory trailer) :
* SW1 et SW2, ces éléments constituent le « stabug » (mot d’état) , ils permettent de connafiéeat
de la carte aprés I'exécution de la C-APDU.
SW1 SW2 = 0x90 0x00 Succes
Ox6E 0x00 CLA error
0x6D 0x00 INS error
0x6B 0x00 P1, P2 error
0x67 0x00 LEN error
0x98 0x04 Bad PIN
0x98 0x40  Card blocked

Exemples de cartes :

Champ de la
Commande Valeurs
APDU
CLA BC = cartes de crédit francaises, cartes vitabs;hises,
AOQ = cartes SIM (téléphonie)
00 = cartes Monéo (porte-monnaie en France), Mzmid Visa
INS 20 = vérification du PIN,
BO = Lecture
B2 = Lecture de record
DO = Ecriture
DC = Ecriture de record
A4 = Sélection du répertoire (directory)
CO = Demander une réponse (get an anwer)
P1, P2 parametres contenant des adresses a lire
LEN Longueur prévue pour la réponse ou bien longuelindgument de
l'instruction
ARG contient LEN octets (octets a écrire, PIXgéfier, etc.)
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Le champ « Data Field » est optionnel dans les dgoes d’APDU (command et response). Il y a alors
quatre configurations possibles de 'APDU qui peuw@re formatés en fonction du fait que le champ
Data Field » soit rempli ou pas :
1.1l n’y a pas de données a transférer en direct®ta carte ou de I'application cliente, alors deasas
le message de type C-APDU contient uniqguement unétee et le R-APDU ne contient que les
informations relatives aux statuts.

* C-APDU :
CLA

INS P1 P2

* R-APDU :

SWi SwW2

2.1l n'y a pas de donnée a transférer vers la gagis des données sont attendues en retour. Le geessa
contient I'entéte et le corps de la commande. Lréigoa optional body » contient un octet (le chalbe)
qui indique le nombre de donnée que I'on attencetur.

* C-APDU :

CLA

INS

P1

P2

Le

* R-APDU :

Data field

Swi

SW2

3. Il y a des données a transférer vers la carte@tree donnée n’est attendue en réponse. Le medsage
type command contient I'entéte (Mandatory headerdeg champs du corps optionnel contiennent les
informations : Lc et « Data Field ». Le messagereteur contient uniquement les données de statuts

(trailer status).

* C-APDU :
CLA

INS P1 P2 Lc Data field

* R-APDU :

Swi SwW2

4. 11y a des données a transférer vers la cartegtidnnées sont attendues en retour. Le messageede
commande contient I'entéte (Mandatory header) etttnnées des champs Lc, « Data Field » et « Le ».

Le message de type réponse contient les donné&tale « Data Field » et les informations de statuts
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* C-APDU :

CLA INS P1 P2 Lc Data field Le

* R-APDU :

Data field Swi SW2

1.6.3 le protocole TPDU :

Les APDU sont transmises par le protocole deauvguivant — le protocole de transport , définisdan
'ISO 7816-3. Les structures de données echangdées en hote et une carte en utilisant le protodele
transport sont ditefansmission Protocole Data Units ou TPDUSs.

Les deux protocoles qui sont utilisés dans leségyss de carte a puce sont le protocole T=0 et le
protocole T=1. Le protocole T=0 est orienté octee,qui signifie que la plus petite unité traitde e
transmise par le protocole est un simple octetcPatraste le protocole T=1 est orienté bloc ; ‘autdes
termes le bloc , consistant en une séquence dsoctest la plus petite unité de données qui peat ét

transmise entre une carte et un hote.

1.6.4 ATR : (Answer To Reset)

Des que la carte est mise sous tension, ellei@nvomessage de réponse d'initialisation appelR Al
peut atteindre une taille maximum de 33 octetsintdigue a l'application cliente les parametres
nécessaires pour établir une communication aveclefburnit entre autre les informations suivante
— Le protocole de transport ;

— Taux de transmission des données ;
— Numeéro de série de la puce ...
Le comportement de la carte lors d’'un Reset esttié dans la figure suivante :
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Card 1@

Card ins=rtion

Power

the cawd Card Reset

Laue ATE.

Isaue vos ponse

Diispatch APDLT
to reader

to purocensor

APLUT

proCessng

Reader State Diagram Card State Diagram

Figure I.n : compaonient de la carte lors d’'un Reset

|.7 Systemes d’exploitation et cartes a puce :

Aujourd’hui les systemes d’exploitation répondanrois besoins dissociés :

1. Les systemes d’exploitation gérent le matérielL'utilisation du matériel nécessite en général
d’exécuter certains traitements logiciels qui n'oi@n a voir avec le but dans lequel on sollicie |
matériel. Dans une carte a microprocesseur , panpbe, I'accés en écriture a une page mémoire Flash
n'est pas une opération élémentaire du microprecesdJne routine dédiée charge «les pompes
d’écriture ». Elle veille & respecter certains kagéde garde » durant I'effacement de la mémqites
elle écrit. De plus en cas d’écriture répétée egdash peut étre « stressée » et devient alotiisable.

Les systemes d’exploitation gerent le matérielalle tsorte que toutes ces considérations matériake
soient pas prises en charge par les applicaticcertées.

2. Les systemes d’exploitation fournissent une abstesion fonctionnelle du matériel. La mémoire
persistante des cartes est par exemple souvegseée au programmeur sous la forme d'un systeme d
fichiers. C’est le cas des normes ISO 7816-4 ou SiemtCard for Windows. Elle est parfois aussi

présentée comme un support d’objets persistens (éarcartes Java). L'objectif est de fournir anospt-
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-eur d’applications une maniére conviviale d’uéiide support physique. Aucune regle particulieee n
guide en fait le modele d’abstraction qui est dgfiar le systeme d’exploitation. Il en va de ménoerp
les entrées/sorties (qui dans la carte sont préseatus forme d’APDU) et méme du microprocesseur qu
est maintenant masqué par la notion de machingeliit

3. Les systemes d’exploitation protégent les ressoucéournies aux différentes applicationsCette
tache a pour but d’assurer la pérennité des apipinsa Lorsque plusieurs programmes coexistentisur
méme support d’exécution , I'activité de I'un pewtre au fonctionnement de l'autre. Dans une aante
programme qui gére un porte-monnaie électroniquekset en mémoire persistante le code secret qui
permet son utilisation. Si cette ressource ménmueng étre atteinte (simplement lue en 'occurremee)
un autre programme chargé ultérieurement , alofg@gramme nuit au fonctionnement de I'application
porte-monnaie. Pour pallier a ce probleme, le systd’exploitation est alors pensé comme un médiateu
entre les différentes applications : il devientnleyau de confiance auquel les ressources accoalées
chague programme sont sécurisées.

Tous les systemes d’exploitation répondent & weis criteres. Chacun apporte des approches
différentes qui aménent a des architectures diifége Finalement, le critére qui les distingueues des
autres porte sur la frontiere qu’ils définisserg@les applications sur les trois axes que sont :
la gestion du matériel, I'abstraction du matériellae sécurité des programmes. Cette frontiere entre
systeme et applications se manifeste le plus sdypamdes pénalités qui augmentent le temps machine
consomme et qui limitent l'utilisation du matéri€les pénalités sont généralement induites paritgrta
mécanismes choisis par les systémes. Mais il st @ossible de refuser cette séparation. Teleesad
des systemes d’exploitation intégrés.

[.7.1 Systemes d’exploitation intégres :

Historiguement, avant que le concept de systéfe&ploitation ne soit clairement identifié, les
programmes réalisaient indifferemment des tachpbcapives et des taches de gestion du matériel.
Il était impossible de distinguer dans le progranueequi relevait de la gestion du matériel, de ge q
relevait des traitements applicatifs. Au mieux quek routines de gestion du matériel étaient
systématiquement réutilisées. Dans ce cas leothibljues constituées par ces routines représentaien
systéme d’exploitation. De fait, on constate dags dystémes intégrés que la fonction d’abstraction
disparait partiellement ou complétement. L'applaraicongcue en méme temps que le systeme, s’appuie
directement sur les routines de gestion de matédriehe des conséquences est que la conception de
nouveaux logiciels devient une tache ardue, aas#lai de conception est particulierement impartan
Cette approche, trés ancienne dans les systenoematfques conventionnels a des les années 1963l-196
étée remplacée de véritables systémes d’exploitaans le contexte des cartes a puce, cette tasheis}
longtemps restée la seule maniere de faire. Ebststiéveloppée plus quailleurs car elle permet

d’améliorer de maniére tres sensible les performesudes applications tout en diminuant d’autarailéet
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totale des logiciels encartés, ce qui est essembiet réduire les colts de production des fabricao
travail du programmeur est de trouver «le plusricahemin » entre les services accomplis par son
logiciel et le matériel dont il dispose. Des syst@nformels et des techniques de test ont été spdeaat
développées pour prouver , avant leur émissionvjdhilité des applications a systémes intégrés qui
étaient encartées. Jusqu’a la fin des années 16880spécialistes de la carte parlaient de systéme
d’exploitation pour désigner le tout que formaikss logiciels encartés. Ce n’est qu’avec l'accrissnt

de la puissance du matériel disponible dans lees@ue les applications intégrées ont été remgdace

progressivement par les premiers véritables systé@heaploitation monolithiques.

[.7.2 Systemes d’exploitation monolithiques :

Les systemes d’exploitation monolithiques spahsés comme un tout. Dans le meilleur des cas ils
gerent le matériel, en proposent une abstractioasstirent la sécurité (en protégeant les ressources
fournies aux applications). lls constituent uneatwulogicielle placée entre le matériel et les iappbns.

Le systeme de fichiers est I'exemple le plus catieenel d’abstraction que propose un systéme
d’exploitation monolithique. La figure l.o présent@chitecture interne de la partie « gestion idaiér »

(sur le principe de la norme ISO 7816-4) dans waréeca microprocesseur. La couche supérieure assure
I'interface entre le systeme d’exploitation et &gxplications. Elle ne correspond pas au cceur derags
d’exploitation. Cependant on distingue sur le grapd le systéme se subdivise lui-méme en sous-
couches. Au plus bas on trouve les routines daogedul matériel. Elles gérent l'allocation des ésit
physiques de mémoire et leurs acces. Sur cette $lappuie la gestion du regroupement des unités
physigues en unité logique et de I'acces aux utogigues indépendamment les unes des autres.
Traditionnellement c’est sur les unités logiquegsiuplacé un mécanisme de contréle d’acces pour

garantir la sécurité-innocylité es applications.

]
8= 5 Routines de décodage es commandes dés$ich
— 0 .=
S >< e
298 (APDU ISO 7816-4)
.= T O
_____ Yo .
s 1 }
v 9
= Routines de contrdle d’acces logique
223 l
28
2 E © Routines de traduction
n—o
8 La ! code logique> adresse physique
s 7 S e
[}
oy
283 Routines Routin&scdés
Qo 2 o : :
O®ES atlocation/révocation physique
v

Figure 1.0 : Architeotud’'un systéme de gestion de fichiers encarté
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Les couches internes de la gestion d'un systemelitiiique ne doivent pas nous faire perdre de e g

le propre de ce type de systeme est de préserdesi®n du matériel au travers d’une abstractrque.

Les sous-couches sont bien évidemment inaccessiblespplications, faute de quoi les mécanismes de
sécurité pourraient étre contournés. Le propre @ystéme monolithique est d’étre une « offre tout-e
un »: une gestion du matériel + une abstractionn+systeme de sécurité. Dans la pratique, cette
intégration des différents aspects permet de gfalis bloc fonctionnel plus performant que s’ilaiént
dissociés. Toutefois, I'abstraction unique qu’itegosent aux applications se montre parfois totateém
inadaptée. Les applications orientées bases deédense trouvent par exemple fortement pénalisés
lorsqu’elles sont réalisées « au dessus » de sgstgui représente la mémoire persistante sous fdeme
fichiers. Finalement, on retrouve a un niveau mand méme phénomene que celui des applications a
systemes intégrés : la complexité croissante abesdassumeées par le noyau des systemes monaghiqu
les rend de plus en plus difficiles a maintenille ées rend aussi de moins en moins réutilisatiesir
malitriser cette complexité, la communauté des syetéd’exploitation a cherché a réduire la taille du

noyau, ce qui a abouti au concept de micro-noyau.

[.7.3 Micro-noyau :

L’objectif principal des micro-noyaux est denyenir a maitriser la complexité croissante desclety
qui constituent les systemes d’exploitation. Lescepteurs ont cherché a rendre plus synthétiquies, p
homogeénes les abstractions qui sont proposéesi Awss des principales caractéristiques d’'un micro
noyau est la taille réduite de son code. Commsoitg plus petits que les systémes monolithiquesoiht
aussi plus facilement compris et leur maintenarstesienplifiée. La taille d’'un micro-noyau peut alle
d’un kilo octets et demi a une centaine de kiletstMalgre cette premiere caractéristique attrizydans
un contexte minimaliste, ces architectures n’omiges su retenir I'attention des concepteurs deegyss a
carte a microprocesseur. Mais la réduction deilla du noyau d’'un systéme a aussi pour conséqueace
limiter le nombre de services proposeés. En faittecapproche montre que les programmeurs systéme
renoncent a implanter toutes les abstractions egiapplications peuvent réclamer.

Les micro-noyaux cherchent a proposer un dégeigles ressources matérielles et une abstraction
sécurisée plus simple et plus flexible que cel®ppsée par les systemes monolithiques. Les applisat
peuvent ensuite réutiliser les interfaces du miwgau pour définir leurs propres modéles de mémoire
persistante, par exemple.

La principale difficulté pour réaliser un mienoyau est de réussir a proposer un modéle de base
véritablement réutilisable et performant. |l existjourd’hui deux familles de micro-noyaux
correspondant a des stratégies différentes.

La premiéere stratégie consiste a proposer desamnismes permettant d’étendre le contenu du micro-

noyau. Ainsi, chaque application qui souhaite umise inconnu du noyau peut 'y ajouter.
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Les performances des composants ajoutés sont supEyia ce qu’elles seraient si elles étaient ptadé
coté de l'application car elles ne subissent passdénalités de performance lorsqu’elles sollitites
interfaces de base du micro-noyau. La difficultéadsrs de maintenir un niveau de sécurité suffiséors
qgue les problémes peuvent venir du noyau du systérméme. Les systemes SPIN [33] et Vino [37]
exposent les problémes rencontrés dans I'extemniidagiciel placé dans le noyau.

La seconde stratégie consiste a proposer da®-mbyaux qui exposent des interfaces d’explaitati
plus proches du matériel géré [34],[36]. Ainsi [jfantation de nouveaux meécanismes n’est plus
contrainte que par le matériel. Les routines dee bm®posées par le systeme d’exploitation ne se
présentent plus comme une couche de traitemenfsjpmutiles (voir néfastes), mais imposées de fa
par les ressources physiques qui sont manipuléass [Bette approche, la mémoire persistante, par
exemple, n'est plus présentée comme un supporthiers, mais comme un ensemble de pages avec une
sémantique d’exploitation proche de celle des sestde disque manipulés pour les représenter. Libre
alors a chacun d’exploiter ces pages pour implatgsrfichiers, des objets Java ou des lignes dainie

CQL. Chacun peut exploiter differemment les ressesimatérielles.

[.7.4 Exploiter differemment les ressources matérlkes:

Finalement, aujourd’hui, deux domaines d’inigegton scientifique différents se dessinent degria
conception d’'un systéme d’exploitation.

Un systéme d’exploitation, en tant que suppmbexécution, doit pouvoir répondre aux exigences
croissantes des applications. Il devient impéragif parvenir a faire la synthése des besoins e le
programmeurs manifestent vis-a-vis des plateforquesexécutent leurs applications. Dans [13] (se&ctio
2.3) est présentée au travers d’'une architecturatnce comment il est possible de formuler unensg
cohérente aux attentes de plus en plus diversitiéssconcepteurs d’application. Cependant un sgstém
d’exploitation gere avant tout des ressources plogs. Les reproches adressés aux systemes existants
portent presque toujours sur des limitations qut soduites par I'abstraction du matériel qui esigmsé
par le systeme. C’est en partant de cette constaf@5] qu’'une équipe de chercheurs du MIT a chérz
définir une nouvelle architecture de systemes d@tgiion plus efficaces, fiables et extensibles sgi

place au plus prés du matériel : les exo-noyaux.

[.7.5 systémes d’exploitation des cartes a puces :

Les systemes d’exploitation des cartes a puce um# légére ressemblance avec les systémes
d’exploitation de bureau tels que UNIX, Microsoftifows , DOS. Les systemes d’exploitation des
cartes a puce sont congues pour travailler aveteifiace série bidirectionnelle au terminal : ipgortent
une collection d’instructions sur lesquelles lepl@pations utilisateurs sont construites. L'ISO 881

standardise un large champ d’instructions dangrledt d’APDU. Un systéme d’exploitation de carte a
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puce supporte quelques unes ou toutes ces APDUsdmume les additions et les extensions du fabrican
La plus part des systémes d’exploitation des carfegce supportent un modeste systéeme de fichsgr ba
sur I'ISO 7816-4. Les APDU 7816-4 sont largemerg demmandes orientées systeme de fichier telles

gue les commandes de sélection de fichier et aacéshier.

[.7.5.1 systemes de fichier des cartes a puce :

Les cartes a puce définies dans I'lSO 7816-4 g@etwnavoir une structure de systeme de fichier
hiérarchique comme indiqué dans la figure ci-dessba systéme de fichier ISO 7816-4 supporte trois
types de fichiers :

— MF, master file ;

— DF, dedicated file ;

— EF, elementary file.
L’identification de ces fichiers se fait par un mi@ant de 2 octets ou un nom symbolique d’'unddai
maximum de 16 octets.
Avant qu’'une opération soit réalisée, il faut gadithier soit sélectionné. De plus, I'acces afodsers

peut étre contrdlé en spécifiant des droits d’acces

MF

DF DF

<

Figure I.p : structune slystéme de fichier 1ISO 7816-4
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[.7.5.2 master file :
Le MF est la racine du systéme de fichier. Illtgmntenir des « dedicated files » et « elemeriiy ».

Il y a seulement un MF dans une carte a puce.

[.7.5.3 dedicated file :
Le DF est un fichier répertoire de la carte agpguai contient d’autres « dedicated files » etexrmdntary

files ». Un master file est un cas particulier de D

1.7.5.4 elementary file :

Un EF est un fichier de données ; il ne peutqmemenir d’autres fichiers. Basé sur la structwedichier
il y a quatre types d’EF. Un fichier transparerit sisucturé comme une séquence d’octets de données
alors que les trois autres types d’EF sont stréstucomme des séquences d’enregistrements
individuellement identifiables. Un fichier linéaifexe a des enregistrements de taille fixe ; urhiéc
linéaire variable a des enregistrements de tadll@able ; et un fichier cyclique a des enregistneinéxes
organisés en anneau.
Dans un fichier cyclique , les enregistrements stams I'ordre inverse de 'ordre dans lequel il été
insérés dans le fichier — le dernier enregistrenres@re est identifi€ comme I'enregistrement 1. ig@uie
fichier devient plein , la prochaine instructioniepar-dessus le plus ancien enregistrement dhieficet il

devient I'enregistrement 1.

fichier transparent linéaibeef linéaire variable cyclique fixe

1.8 Conclusion :

Dans ce chapitre nous avons donné des notiorisgén sur les cartes a puce, en abordant 'acthite
physique de ces cartes, ainsi que leurs protoc#esommunication. Nous avons également donné un
apercu du support logiciel (systéme d’exploitatide cartes a puce.

Le chapitre suivant sera consacré a la technolizyia Card.
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Chapitre Deux :

Java Card

[I.1 JavaCard : introduction et principes :

Vu que les applications étaient longues a déyapfcycle de deux ans) et statiques dans leucsitos

, et vu le besoin en systemes « programmablesla egcherche de solutions évolutives (dépasser la
ROM) ; des propositions ont vu le jour. Parmi celé la Java Card : en novembre 1996, la premiére
proposition d'utilisation de Java pour les carte$ faite par une équipe de Schlumberger (Austin).
Cependant le démarrage et produit réel n’'a lieemu’998, et devient une réalité industrielle aipdg
2000. En 2004, le nombre de plates-formes Java @Gardues a atteint le milliard ; en 2008 le nondore

atteint 5 milliards [w3].

[1.1.1 étapes de développement de I'industrie :
La carte a microprocesseur et a connu différeétapes de développement. Les grandes étapes de

développement de la technologie sont :
4 Les pionniers (1975-1985): premieres idées (lsedsechnologiques sont établies)
4 1985-1995: la technologie est améliorée

- marchés et déploiements importants: CB, GSM

- limites : besoin de davantage de flexibilité
4 1995-2005 : explosion du marché, nouveau paradarae

- les cartes évolutives basées sur Java Card
v 2006: 1,2 billions de téléphones mobiles utilisded cartes SIM/Java Card

1,65 billions cartes a puce/ Java Card (sositeede Sun )
4 2005-??7?: la carte devient un élément du réseau

- les WebServices

L’arrivée de la technologie Java Card en 1996 étatournant dans le monde des cartes a puce :
proposition de Java Card API permettant la progration en Java de la carte : C’est la Java CardEhO.
1997, Bull et Gemplus se sont joints a Schlumbeggaur créer le Java Card Forum : association
regroupant les fabricants de silicium, les encastetides clients et dont les buts sont de :
« Promouvoir la solution de la javacard ,
» Définir et discuter des choix technologiques ppisposer les spécifications a Sun qui en fait le

“standard”.
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En novembre 1997, il y a eu publication de la dftion Java Card 2.0 ; Gemplus démontre en @at./n
CASCADE, le premier chip RISC 32 bit (ARM 7) avee kh mémoire Flash, une implémentation de la
Java Card 2.0 et des DMIs (Direct Method Invocatietc.

La version 2.0 de la Java Card Specification introd

- un environnement d’exécution

- la possibilité d’écrire des applets avec uneregie orientée objet (méme si le format de chargéme
n'était pas encore spécifié)

En mars 1999, la version 2.1 qui contient 3 pasgsubliée:

- Java Card API Specification

- Java Card Runtime Environment Specification

- Java Card Virtual Machine Specification

[1.1.2 place de Java Card dans la plateforme Java :

La technologie Java Card est le plus petit sosemble de la plate-forme Java.

Servers & Servers & High-End PDAs Mobele Smart
Enterprise Perscnal TV Set-Top Boxes Fhones & Cards
qupmm Compulers Embedded Devices Entry Lewved
PDAs
npﬂnﬂ -
__F_!_:iﬁ]lil _ | Optional |
—— P y
L W_‘_? ﬂpth“a’
————— Packages
Java Java Personal Profike

Parscmal
Banes Profle

?
i

Optional

Packages

Foundation Profile “

:
2
£

CDC

- ‘_r.'- -

Java Platform, I'ﬂacm Edition (Java ME)

Figut.a : Java Card par rapport aux plates-formea Ja3]

Ceci s’explique par le fait de la prise en comi¢e architectures matérielles des cartes doriaikss
sont trés réduites : moins de 1Ko de RAM, 24-28ddROM et 8 a 16 Ko NVM (EEPROM).
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Pour intégrer la technologie Java dans une dagehoix sont les suivants :
- Réduire les fonctionnalités du langage
- Minima requis pour faire tourner un programragalCard sont :
24 ko de ROM, 16 ko d'EEPROM et 1 ko de RAM.
D’ou la nécessité de distribuer le modéle de I Bntre le « on Card » et le « off Card ».

Dans les paragraphes suivants, nous décrirongtastéristiques des plates-formes Java Card 2.@m2em
si depuis Mars 2008 les spécifications Java CaddoBt été publiées par SUN, car jusqu’a présent les
implémentations Java Card existantes sont des Tard 2.1 ou Java Card 2.2. Toutefois, nous

consacrerons un paragraphe sur les caractéristilpuésva Card 3.0.

[1.1.2.1 caractéristiques non supportées :
» chargement dynamique de classe :

Le chargement dynamique de classe n’est paposdp dans la plateforme Java Card. Une
implémentation de la plateforme Java Car n’estqagmble de charger dynamiquement des classes. Les
programmes s’exécutant sur la carte ne peuventerétpie les classes qui existent déja sur la carte,
puisqu’il n’y a aucun moyen de charger les claskgant I'exécution normale du code application.

* gestionnaire de sécurité :

La gestion de la sécurité dans la plateforrea Gard differe de celle de la plateforme Java.

Dans le standard Java , il y a une classe de ged&osécuritéj(@va. | ang. Securit yManager)
responsable de I'implémentation des caractérissigieesécurité. Dans la plateforme Java Card ,

les politiques de sécurité sont implémentées paraehine virtuelle.

* Ramasse-miettes (garbage collection) :

La technologie Java Card ne nécessite pasnaaseeur de miettes. Non plus que Java Card autarise
désallocation explicite des objets. Aussi les paogneurs d’application ne peuvent pas assumer gue le
objets qui sont alloués sont désalloués.

* Threads :

La machine virtuelle Java Card ne supportelgmmultiples threads de contrble. Les programraea J
Card ne peuvent pas utiliser la clas$e ead ou tout autre mot-clé lié aux threads dans ledgegde
programmation Java.

» Types non supportés :
Les types ong, doubl e, fl oat, char, St ri ng ainsi que les opérations sur ces types ne sont pas

supportés. Les tableaux multidimensionnels ne é&galement pas supportes.
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[1.1.2.2 caractéristiques supportées :
» Paquetage Java, classes, interface et exonsptio

- Le logiciel écrit pour la plateforme Java €auit les regles standards pour les paquetages des
plateformes Java. Les classes Java Card API sateésecomme des fichiers source Java, qui incldest
désignations de paguetages. Les mécanismes detapggsent utilisés pour identifier et contrélectas
aux classes, champs statiques et méthodes statiques

- Les classes Java peuvent définir ou impléerenes interfaces comme dans le langage de
programmation Java. L’invocation des méthodes gped interface fonctionne comme attendu. Le
contrdle de type et 'opérateunst anceof fonctionnent aussi correctement avec les intestace

- Les programmes Java Card peuvent définirgelaret capturer des exceptions, comme dans les
programmes Java. La clasBer owabl e et ses sous-classes pertinentes sont supportées.
» Héritage , méthode abstraite , surcharge etioréd’objets :

Ces caractéristiques sont supportées.
» Types supporteés :

Les types boolean , byte et short sont supports tableaux a une dimension le sont également.

En résume voici les caractéristiques supportéasresupportees :

Caractéristigues supportées Caractéristiqgues non supportées
boolean, byte, short long, double, float, channg
Tableau a une dimension Tableau a plusieurs diines

Paquetage Java, classes, interface Threads, sérialisation
et exceptions Ramasse-miettes (GC)

Héritage, méthode abstraite, Chargement dynamique de classes
surcharge et création d’objets
(instantiation)

« int » est optionnel Gestionnaire de sécurité

Figure Il.b : carattséques supportées et non supportées [w3]

On peut remarquer que plusieurs types de donnéasrie les chaines de caractéres,les nombres fittant
jugeés trop gourmands en mémoire ont été supprib@aotion de multitache (threads) ne figure pas non
plus dans ce langage. En revanche, des méthodegg@mr des objets persistants et des facilités pou

définir des transactions ont été ajoutées.
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[1.1.3 la plateforme Java Card :[6]

L’architecture de la technologie Java Carddéinie par les trois spécifications suivantes :
- la « Java Card Virtual Machine Specificationéfiit un sous-ensemble du langage de programmation
Java et la définition de la machine virtuelle née@® pour les applications sur carte a puce ;
- la « Java Card Runtime Environment Specificatia®crit précisément le comportement de I'exéautio
de la Java Card comme la gestion de la mémoiregmjgsts et d’autres caractéristiques ;
- la « Java Card API Specification » décrit I'eméde des paquetages et des classes Java néceadaires
programmation des cartes a puce mais aussi quedgterssions optionnelles.
La figure suivante donne la structure de la Java Ca

Applet Applet Applet

JCRE

APl Java Card

Machine Virtuelle Java Card

Systeme d’exploitation
et fonctions natives

Figure Il.structure de la Java Card

Les méthodes natives offrent des fonctionnalitébateniveau telles que les entrées sorties, léogedt

la mémoire, et le co-processeur de cryptographie.

La machine virtuelle Java a pour tache d’interprésebytecode. Elle doit aussi gérer les partages d
données entre applications ; car une plateforma &ard peut héberger plusieurs applications :ut fa
donc gérer la confidentialité des données.

Le framework (API) Java Card est concu pour familie programmation d’applications. Il masque les
détails de la structure de la carte, et fournit déxeloppeurs une interface de programmation facile
manipuler.

La spécification du Java Card Runtime Environmatggre les deux spécifications précédentes plus des

modules complémentaires.
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Tout applet Java Card est une instance d’'une clggsétend la classe Applet. Cette classe contient
guelques méthodes qui doivent étre surchargéestdaraonception de I'applet.

D’un point de vue global, une plateforme Java Gaedt étre représentée comme un systeme comportant
deux zones différentes. La premiere est figée. E#e constituée du systeme d’exploitation et des
extensions éventuellement fournies par les fouenissde la carte. Elle contient le JCRE et le syste
d’exploitation sous-jacent. La deuxiéme est motléa Elle est constituée des applets chargés a@ans |
carte. Les interfaces utilisateurs de ces deuxésnsiont donc universelles et identiques pour $olgte
cartes implantant la technologie Java Card.

Les applets s’exécutent au dessus de ce procesdsei@ et demandent des ressources et des services
systémes au JCRE a travers les APIs qui peuveat\@tes comme des bibliotheques universelles
présentes sur toutes les Java Cards.

[1.1.4 la machine virtuelle (JCVM) :

La machine virtuelle Java Card (JCVM) a unénidecture comparable a celle de la machine virguell
Java (JVM) ; la différence est que la JCVM est d@ée en deux parties : [6], [5]
- une partie embarquée sur la carte qui inclatdtipréteur de byte code ;

- une partie hors carte qui tourne sur une statetravail et qui comprend le convertisseur.

-

Paquetage \

Fichiers Interpréteur
class

Fichier Fichier
export CAP

Figure Il.th:machine virtuelle Java Card
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Ensemble, ces deux parties implantent toutes fegitms d’une machine virtuelle.

Le convertisseur charge et traite les fichierssc@is composent le paquetage Java a convertiroeujr
en sortie un fichier CAP (Converted APplet) qui @sé représentation binaire exécutable des claEses.
plus de la création du fichier CAP, le convertissgénere également un fichier export représentst |
APIs publiques du paquetage converti.

Par ailleurs, toute caractéristique non suppori¢édéadgage utilisée dans une applet est détectéde par
convertisseur et conduit a un échec du processusrmeersion. Si la conversion réussit, le fichi&RC

peut alors étre chargé sur la carte a puce afi@ulg/exécuté par I'interpréteur.

A cause du découpage de la JCVM, la plateformalistibuée entre la carte a puce et la machine de

développement, et ce, dans le temps et dans I'espac

[1.1.4.1 Fichier CAP et fichier export :

La technologie Java Card introduit deux nouwxedormats de fichiers binaires qui apportent
'indépendance de la plateforme de développemeantadlistribution et de I'exécution de logicielsyda
Card. Ce sont : [5]

e le fichier CAP

e le fichier export

Un fichier CAP contient une représentation binaxécutable des classes d’'un paquetage Java. @ar fich
CAP est une archive utilisant le format de fichi@édR pour stocker un ensemble de composants. Chacun
de ces composants est stocké comme un fichierithailydont le nom a pour extension .cap. Le forduat

fichier de chacun de ces composants suit le madéant :

Etiquette Taille Données

Figure Il.e : format filehier d’'un composant du paquetage

Chaque composant décrit un aspect du contenu @hieff CAP. Aujourd’hui avec les spécificationsyil
a douze composants officiels dont trois sont opidsr Mais, il existe aussi la possibilité de crder
nouveaux composants pour des besoins spécifiqesegedeeurs.

Voici la liste des composants officiels avec legtiguettes et une bréve description :

- header (1) : contient le « nombre magique lehuméros de version de I'implantation de la rirech

virtuelle Java Card pouvant supporter le paquetage
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- directory (2) : contient la liste des autres posants avec leurs taille respective ;

- applet (3) (optionnel) : contient la liste dgaplets avec leurs AID et une référence (i.e usedffsur la

méthode install() (i.e la premiere méthode apppd’interpréteur pour installer I'applet) ;

- import (4) : contient la liste des paquetagééramcés dans ce paquetage

- constant pool (5): contient la table de réféemn aux classes, aux méthodes et aux champs,

respectivement dans les composants de classestteduas et de champs ;

- class (6) : contient la table des classes etfaxtes ;

- méthode (7) : contient le code des méthodesldsses

- static field (8) : contient les valeurs initialde tous les champs statiques du paquetage ;

- reference location (9) : contient la liste défrences relatives dans le code des méthodessdamaer
en références absolues au chargement, en vue cidpraa des vérifications dans le code ;

- export (10) (optionnel) : contient la liste ddéments de ce paquetage que les autres paquptagest

référencer directement (méthodes et champs statjpuldic ou protected dans les classes publiques) ;

- descriptor (11) : contient les informations gipage (i.e signatures des méthodes) si ce paquetige

accessible par d’autres paquetages ;

- debug (12) (optionnel) : contient toutes lesar@nnées nécessaires pour déboguer un paquetage da
une JCVM adaptée. Il n'est pas requis pour exécdéx programmes hors d’'un environnement de

déebogage.

Dans la technologie Java, le fichier class esiéaepcentrale de I'architecture Java. Il définistandard
pour la compatibilité binaire de la plate-formeaav

Dans la technologie Java Card, a cause des castqiges distribuées de l'architecture systemestda

fichier CAP qui est le format standard de fichier @bmpatibilité binaire. Si un fichier CAP ne centi

pas d’applet (i.e aucun fichier class n’hérite aeapard.framework.Applet) alors le composant apgdét

absent et il s’agit d’'une bibliothéque.
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Les fichiers export ne sont pas chargés dans ta eame sont pas directement utilisés par I'integur.

lIs sont produits et utilisés par le convertissgams des buts de vérification et d’édition de ligxissi, les
fichiers peuvent étre vus comme les fichiers esté@ns la programmation en langage C. Il sert au
développeur, client de bibliotheque, pour la phd&ition entre les bibliothéques utilisées et les
applets/bibliotheques qu’il développe. Un fichiepert contient donc les informations publiques l&sr
APIs pour un paquetage de classes complet. Il itl€ftendue et le nom des classes et I'étendua et
signature des méthodes et des champs de classesevanche un fichier export ne contient pas
d’information relative a I'implantation (i.e pas tgtecode). Ce fichier peut donc étre librementritise

par un développeur d’applet aux utilisateurs paténtle I'applet ou de la bibliotheque sans révéder

détails de I'implantation interne.

11.1.4.2 Convertisseur Java Card :

Contrairement a la machine virtuelle Java, quidié sur une classe a la fois, I'unité de con@rsn
Java Card est le paquetage [6]. Les fichiers dass$ produits par le compilateur Java depuis leecod
source. Le convertisseur examine ensuite les fisltkass qui composent le paquetage Java et cdroeert
paquetage en un fichier .CAP.

Durant la conversion, le convertisseur réalisetdebes qu’'une machine virtuelle Java classiques(ire
une station de travail) doit réaliser au chargement

- vérifier que les images de classes sont biendes ;

- controler les violations du langage Java Card ;

- réaliser les initialisations des variables gias ;

- résoudre les références symboliques aux class&thodes et champs dans la forme la plus compacte
qui peut étre traitée efficacement sur la carte ;

- optimiser le bytecode en tirant avantage desrindtions obtenues au chargement des classes et a
I'édition des liens ;

- allouer I'espace et créer les structures de éeside la machine virtuelle pour représenter besseb.

Grace aux taches réalisées par le convertissepartee de la machine virtuelle embarquée sur teeca
peut étre plus petite et plus performante, car a&ge d’'une partie de son travail.

En fait le convertisseur ne prend pas seulemenficlgiers class a convertir mais aussi un ou plusie
fichiers export. En plus de la production du fichi@AP, le convertisseur généere également un fichier
export pour le paquetage converti. La figure Il.bntre comment un paquetage est converti. Le
convertisseur charge toutes les classes d'un paggidava. Si le paquetage importe des classesnartve
d’autres paquetages, le convertisseur charge &ssé$ichiers export de ce paquetage. En effet, cemm

nous l'avons vu les fichiers export contiennentidésrmations sur les paquetages chargés sur ia gar
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vont servir au convertisseur pour réaliser sordifav

Eichier
CAP

Eichiers
class

convertisseur

Eichier
export

Eichiers
Export

Figure IL.f : conversion d’un paquetage [6]

11.1.4.3 Interpréteur Java Card :

L’interpréteur Java Card fournit le support d’extému du modeéle du langage Java qui autorise une
indépendance du code de l'applet par rapport aénehtL'interpréteur est donc en quelque sorte le
processeur virtuel « universel » pour la Java Gardalise les taches suivantes : [6]

- il exécute les instructions du bytecode et des@pplets ;

- il contréle les allocations de mémoire et le&ations d’objets ;

- il joue un réle crucial pour assurer la sécuoté de I'exécution.
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[1.1.4.4 Installeur Java Card et programme d’instdlation hors carte :

L’interpréteur Java Card ne charge pas le fichiaPQui-méme. Il exécute seulement le code du fichie
CAP. Dans la technologie Java Card, le mécanisntéléehargement et d’installation du fichier CAR es
contenu dans une unité appelée l'installeur.

L’installeur Java Card réside sur la carte et dpere avec un programme d'installation situé hersad
carte. Ce programme transmet a l'installeur quxéteite sur la carte, via le terminal (i.e CAD),
I'exécutable binaire contenu dans un fichier CAmndtalleur écrit le fichier binaire dans la méneite

la carte a puce, le lie avec les autres classe@spilégentes sur la carte, puis crée et initiaisestructures
de données qui sont utilisées par le Java CardirRerEnvironment (JCRE) [6] [5]. Ce processus est
illustré en figure 1l.g.

Intlerface Be
Fichiers 5
class i
! JCRE
R Installeur
g embarqué
convertisseur JCVM (interpréteur)
| 7'y
! eCriture execution
Mémoire
.| Représentation mémoir¢
Fichier 5 du paquetage
CAP
y e
Programme d’installation
hors carte

» CAD
PC ou station de travalil ! Carte a puce

Figure Il.g shalleur Java Card et p'rogramme d’installation lvarse
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La séparation entre interpréteur et I'installeurfidbier CAP permet a l'interpréteur de rester cactpet
offre une grande flexibilité dans I'implantation tlmstalleur. Par exemple, ce dernier peut étratéc
comme une applet Java Card ou non.

Les spécifications Java Card précisent que litatalest un composant optionnel mais s'il est absea
Java Card ne pourra pas accepter le chargemerapgéisations aprés son émission : toutes les applet
doivent alors étre écrites dans la mémoire dera @puce lors de sa fabrication.

Par ailleurs, la description de I'installeur daes spécifications est assez breve et ce n’est gpisiles
versions 2.2 des spécifications que des remarquetaspossibilité d’effacer des applets ont failrle
apparition. En effet, les spécifications ne détaillque peu la gestion des applets sur la caee (i.
« comment les charger ?», « comment les effacex?uel est leur cycle de vie », etc.). Toutepbasies
concernant linstalleur (i.e le chargement, [linistdon et I'effacement) sont donc plus des
recommandations minimales qu’il faudrait suivreytpt que des spécifications visant a standardiser c
composant.

Ainsi, on ne trouve, par exemple, aucune standatidis des APDUs pour le chargement, 'installation

I'effacement dans les spécifications du JCRE.

[1.1.5 I'environnement d’exécution (JCRE) :

L’environnement d’exécution de la Java Card (JCRIpyésente I'ensemble des composants du systéeme
Java Card présents a l'intérieur de la carte a.LedCRE est responsable de la gestion des ressode

la carte, de la communication réseau, de I'exénuties applets, du systeme de la carte et de laitg&écu
des applets [6].

Le JCRE est une sorte de systeme dexploitatiomiveusel » pour la Java Card. Il apporte
'indépendance des applets par rapport aux techgresdqropriétaires des vendeurs de carte a putsien
fournissant un systeme et des APIs standards.riésrite que les applets sont plus faciles a éetisont
portables sur diverses architectures de carte & puc

Comme on peut le voir en figure Il.h, le JCRE deesiau dessus du matériel de la carte a puce et du
systeme natif. Il englobe :

- les méthodes natives ;

-la JCVM (I'interpréteur de byte code) ;

- les classes systeme du JCRE ;

- les APIs Java Card ;

- des extensions spécifiques a l'industrie ;

- I'installeur.
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Applet Applet Applet

JCRE

extensions spécifiques
APlIs a l'industrie installeur

asses systeme

Gestion | Reseau /O

des applets communication

Java Card Virtual Machine
(interpréteur de byte code) méthodes natives

Hardware de date a puce et systeme natif

Figurehlt architecture du systéme dans la carte

La couche basse du JCRE comprend les méthodessatila machine virtuelle Java Card. Les méthodes
natives procurent un acces aux services bas noeda puce pour la JCVM et pour la couche supégieur
qgue forment les classes systeme du JCRE. Ces neéthadives sont responsables du traitement des
protocoles de communication de bas niveau, dedaagemémoire, du support de la cryptographie, ...etc
[6].

Les classes systeme sont la partie essentielleCRRE.JElles sont analogues au noyau d’'un systeme
d’exploitation et elles ont en charge :

- la gestion des transactions ;

- la gestion des communications entre les appicathotes (applications qui tournent sur la maghin
reliée au terminal) et les applets Java Card ;

- le contréle de la création, sélection et dési@leales applications.

Pour réaliser ces taches, les classes systemeaet lggetnéralement sur le systeme natif de la verties
méthodes natives présentées ci-dessus.
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Les classes APIs Java Card sont compactes et spgmpour le développement d’applets pour lesscarte
a puce. Les développeurs peuvent donc concentrey édforts sur les détails de leurs applets plgta

sur les détails 1'infrastrucure du systéme dessaitpuce. Les applets accedent aux services dd dCR
travers les APIs Java Card.

Les extensions spécifigues a lindustrie sont dédidtheques chargées de fournir des services
supplémentaires ou de redéfinir la sécurité et deléte systeme. Par exemple, ajouter des services au
JCRE pour la gestion des applications issues deenmares difféerents. Comme nous l'avons déja vu,
I'installeur est un composant optionnel du JCRIE’es$t lui qui permet le chargement des appletdasur
carte apres leur émission.

Les applets Java Card sont des applications splataforme Java Card. Elles sont évidemment écrites
dans le sous-ensemble du langage Java décrit et@mnblées et gérées par le JCRE. En effet, stias
téléchargeables via le processus d’installatiorsreliés interagissent aussi de facon tres étroge ks

différents services du JCRE.

[1.1.5.1 les caractéristiques du JCRE :

En plus du support du modele dexécution du langdgea, le JCRE supporte quatre autres
caractéristiques d’exécutions :

e Les objets persistants et temporaiteanGient en anglais) : [6]

Par défaut les objets Java Card sont persistastmétlonc créés dans la mémoire persistante. déespt

les données de tels objets existent a traveretesans CAD.

Pour des raisons de sécurité et de performancaplglets peuvent également créer des objets dent le
données seront placées en mémoire volatile. Deb@ts sont appelés temporairgsrisient en anglais).

Ces objets contiennent des données temporairggeqersisteront pas a travers les sessions CAD.

e Opérations et transactions atomiques : [6]

La JCVM assure que chaque opération d’écriture danshamp d’objet ou d’'une classe est atomique.
Donc, en cas de probleme lors de I'écriture, lenghanis a jour prend soit la nouvelle valeur soist
restauré avec la valeur précédente. Le JCRE propgealement des mécanismes de transactions via les
APIs. Ainsi une applet peut réaliser plusieurstéoes durant une transaction ce qui permet degass
gue tout est mis a jour dans une transaction cdmmeit rien n’est réalisé si une erreur appa@itilieu

de la transaction.

e Le pare-feu entre les applets et mécanismes tegear|[6]

Le pare-feu isole chaque applet des autres appléitsérieur de son propre espace appelé « comtext
Ainsi I'existence et les opérations d’'une applatrm’pas d’effet sur les autres applets présentesasu
carte.
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Ce pare-feu est renforcé par la JCVM puisque @dstqui exécute les bytecodes. Par ailleurs desis |
situations ou les applets ont besoin de partagerddenées ou d’accéder a des services du JCRE, la

machine virtuelle permet l'utilisation de tellesxfions a travers des mécanismes sécurisés dg@arta

e Le service d’invocation de méthodes a distanég : [

Depuis la version 2.2 de Java Card, les spécifioationt introduit un sous-ensemble de RMI appelé
JCRMI (Java Card Remote Method Invocation). Il fou& une application cliente fonctionnant cote
CAD, un mécanisme pour appeler une méthode subjat distant présent sur la carte. Ce service a pou
objectif de faciliter le développement d’applicasoclientes en utilisant le protocole RMI plutbedes
APDUs. Cela permet de cacher la complexité sowmijac du passage d’argument et de la pile
protocolaire entre I'application cliente hors-cage I'application serveur sur la carte. Un pagquetag

embarqué sur la Java Card assure la gestion @eithe transport pour JCRMI.

[1.1.5.2 les APIs :

Les APIs Java Card sont un ensemble de classaniggtis pour la programmation des cartes a puce en
accord avec le modéle ISO 7816 [6]. Beaucoup desetade la plateforme Java (ex. celles relatives au
réseau, a l'affichage, ..etc) ne sont pas nécessairdonc pas disponibles sur la plateforme Jawe.C
Jusqgu’a la version 2.1.1 des spécifications Javal @Gs APIs ne comprenaient qu’'un noyau de trois
paguetagesj @va. | ang, javacard.franework et javacard. security) et un paquetage
d’extension [ avacar dx. cr ypt 0). Mais depuis la version 2.2 trois autres paquetamnt été ajoutés

pour supporter JCRMlj:ava. i o, java.rm etjavacard. franmework. servi ce.

a) le paquetagg ava. | ang:

Le paquetaggava. | ang est, sur la platefome Java Card, un sous-ensestridede son équivalent sur

la plateforme Java. Ce paquetage supporte lesesl@gect, Thr owabl e et Excepti on. C’est lui

qui fournit les fondements pour le support du lgyegdava. La classahj ect est définie comme la classe
racine de la hiérarchie des classes sur la plabefodava Card. Les classes d’exceptions fournies
permettent également d’assurer une sémantique atieéforsqu’une erreur apparait a cause d’'une
violation du langage de programmation Java. Pameles la machine virtuelle Java et celle Java Card

lanceront toutes les detxil | Poi nt er Except i on quand on voudra accéder a une référendd .

b) le paquetagg avacard. f ranework :
La classe la plus importante qu'il définit est lasse de bas&ppl et .
Ce paguetage apporte les classes et les intedasestielles pour programmer des applets Javaduard

fournit la structure sous-tendant le modéele d’exéoude I'applet en interaction avec le JCRE poute
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la durée de vie de l'applet. Il fournit égalememntlasse APDU nécessaire pour gérer les commuomisati
des applets avec I'extérieur. Depuis Java Cardcxe2f aussi dans ce paquetage que se trouverfidnee
MultiSelectable qui indique si I'applet accepte éamaux logiques et la multi sélection. Puisqueldase
syst em du paquetagg ava. | ang de la plateforme Java n’est naturellement pas @tgp la
plateforme Java Card propose dans le paqugtagecar d. f r anmewor k la classeJCSyst em afin
d’accéder aux services du JCRE.

Cette classe permet notamment de gérer les méasntransaction et de partage d’objets au trakers
pare-feu en association avec linterfaBhar eabl e mais aussi de créer des objets temporaires et
d’appeler le mécanisme de ramasse-miettes si cedst présent.

Enfin, ce paquetage fournit d’autres classes cofansasseOnner Pl N qui propose une implantation de
référence du mécanisme de PIN. Les deux autreseslasstantes soAt D pour faire des opérations sur

les AIDs etUt i | qui propose des méthodes souvent utilisées darsd@ammation en Java Card.

c) le paquetagej avacard. security:

Le paquetage j avacard. security fournit une architecture aux fonctions cryptograjieis
supportées sur la plateforme Java Card. Sa steuetirbasée le paquetagavacar d. security de

la plateforme Java. Il propose une cladseyBui | der pour fabriquer des clés cryptographiques de
différents types et des interfaces pour les maaiplil met principalement a disposition du prograsum

les classes abstraiteRandonDat a, Si gnat ure, MessageDi gest, et Checksum pour générer
respectivement des nombres aléatoires, des sigsatdes empreintes et des sommes de contréle. Il

deéfinit également I'exceptiorCr ypt oExcept i on pour la gestion des différentes erreurs.

d) le paguetagej avacar dx. crypto:

Le paquetage j avacardx.crypto est un paquetage dextension. Il contient les ekass
cryptographiques et les interfaces qui sont sigaiteine demande pour I'exportation aux Etats-Uhis.
définit une classe abstraite de ba<& pher qui supporte les fonctions de chiffrement et de
déchiffrement pour les différents algorithmes inmpés sur la carte. En effet, dans le domaine de la
cryptographie, Java Card n'impose pas aux vend#iumgplanter tous les algorithmes cryptographiques,
ni méme un ensemble minimal. On peut ainsi se ue&oavec des Java Cards aux possibilités bien

différentes dans les domaines cryptographiques.

e) le paquetagej ava. i o :
Ce paquetage est un sous-ensemble strict de aelia plateforme Java. Il ne définit qu’'une excaptio
| CExcepti on pour indiquer un probléeme de communication. Ceilerest présente que pour les

besoins de JCRMI qui en hérite au travers de ksel®enot eExcepti on du paquetagpava. rm .
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f) le paquetagej ava. rm

Ce paquetage définit I'interfac@enot e qui identifie les interfaces dont les méthodesvpat étre
appelées par des applications clientes du CADéfind également I'exceptionRenot eExcepti on

qui pourra étre lancée pour indiquer qu'une exoept’est produite lors de I'exécution d’'un appel de

méthode distante.

g) le paquetagg avacar d. f ranewor k. servi ce :

Ce paquetage fournit un ensemble de classes ¢erdéioes qui permettent a une applet Java Carded’ét
congue comme le regroupement de plusieurs sericésurnit aussi une classe d’agrégation appelée
Di spat cher qui propose des méthodes pour ajouter et retirersdevices de sa base interne, et pour
router les commandes APDUSs vers les services estrég)i

Le paquetage contient également l'interfaSer vi ce que doivent implanter tous les services. Cette
interface propose toutes les méthodes nécessaivesrpiter les commandes APDUS. Il existe ausskde
sous-interfaces d&er vi ces, RenoteServi ce et SecurityService pour 'implantation de
services aux fonctionnalités plus spécifiqu&enot eSer vi ce est utilisé pour définir des services qui
permettent a des processus distants d’accéder amwces présents sur la Java Card alors que
SecurityServi ce est utilisé pour définir des services qui fournidsdes méthodes pour connaitre le
niveau de sécurité actuelle (ex. intégrité des deamntrantes, confidentialité ...etc.).

La classe Basi cSer vi ce fournit une implantation par défaut des méthoddmi@é dans l'interface
Servi ce et par conséquent, la fonctionnalité de base damice. Tous les services seront donc des
sous-classes d8asi cSer vi ce.

Par ailleurs, afin de permettre a un programme favaionnant cété poste client d’appeler des nutko
sur les objets distants d’une applet Java Candadgietage fournit les class&ar dRenot eCbj ect et

RM Ser vi ce. Ces classes contiennent donc les fonctionnahtésmales exigées pour permettre

I'invocation de méthodes a distance pour la plateéoJava Card (JCRMI).

11.2 Développement d’'une applet :

Nous parlerons ici du développement des appletssdprphase de fabrication de la carte. A la diffée
des applets gravées dans la ROM et fournies panolducteur de la carte, elles ne peuvent pas acééde
des méthodes natives, écrites en langages de gdusiveau comme C ou assembleur.

[1.2.1 Applets Java Card :

Une applet Java Card étend toujopsvacar d. f ramewor k. Appl et, qui est la superclasse pour
toutes les applets. L’applet sur la carte est nstance de classe applet, un objet persistanyrgufois
créé réside sur carte en permanence.
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Une applet qui consiste en plus d’'une classe pegitogganisée, selon sa complexité, en un ou plisie
paquetages.

Chaque applet posséde un identifiant unique Alzi§péoar la norme ISO 765-5. Un AID est représenté
par un tableau dont la taille varie entre 5 et téets. Il est constitué par la concaténation du RID
(Ressource Identifier de taille fixe de 5 octets)e PIX (Proprietary Identifier eXtension de taillariant
entre zéro et onze octets). C'est I'lSO qui procédattribution des RIDs (5 octets) aux entremiséin
que chacune ait son propre RID et ensuite chaquepeise controle la gestion des PIXs.

Une applet est inactive aprés son installatiore &dlit Etre explicitement sélectionnée pour devadiirve.
Une applet active attend les commandes APDU puien@ et ce jusqu'a ce qu’une autre applet soit

sélectionnée (ou la carte retirée du lecteur).

RID (5 octets) PIX (0 a 11 dsje

Figute 1 identifiant d’application AID

Chaque applet et chaque paquetage posséde un AdDeuhe RID identifiant le fournisseur de I'applet
les applets définis dans un paquetage partagenémee RID que celui-ci. L’AID d’'un paquetage et ¢elu
par défaut de chaque applet de ce paquetage smitiép dans le fichier CAP. On parle d’AID par aléff
pour une applet car il est possible de modifiefinatallation , I'AID qui était le sien dans léechier CAP

a condition de conserver le méme RID. Les AIDs foutnis au convertisseur lorsque le fichier CAP es

généré.

[1.2.2 La structure minimale d’une applet :
Une applet doit au minimum implémenter les méthaiggantes :
= install() : installe I'applet et initialise lebpets ;
= select() : a implémenter s'’il est nécessaireitifiliser ou de personnaliser les sessions ;
= deselect() : peut étre implémentée pour pers@anda fin de session ;
= process() : gere les commandes APDU entrants.

[1.2.3 Le cycle de vie d’'une applet :

Le cycle de vie d’'une applet est étroitement lidanctionnement de la JICVM.
= Compilation des classes d’'un programme Java @aabde binaire ;
= Vérifications statistiques, simplifications, camsion au format CAP ;
= Simulation et débogage sur un émulateur JCRE ;

= Téléchargement d’'une applet sur la carte souseat’'un fichier CAP ;
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= Installation : l'instanciation de I'applet ;

= Eventuellement, fonctionnement limité pour besale configuration de la carte ;
= Personnalisation : initialisation de certainsapagtres d’instance ;

= Fonctionnement : appel d’une instance ;

= Suppression de l'applet.

[1.2.4 Les étapes de développement d'une applet :

Quatre étapes essentielles constituent la phagéwtoppement d’une applet :
= Spécifier les fonctions de I'applet
= Assigner des AIDs a I'applet et au paquetageestntt la classe de I'applet
= Concevoir les programmes de I'applet

= Définir I'interface entre I'applet et le terminal

[1.2.4.1 Spécification les fonctions de I'applet :

Cette étape consiste a spécifier toutes les famctiendues par I'applet et satisfaisant. A titrexdimple
pour réaliser une applet porte-monnaie qui va siode la monnaie électronique on spécifiera que
I'applet supportera les fonctions de crédit, détintréle de la balance ou consultation, et un deiie

pour parer a toute éventuelle utilisation fraudséede la carte.

[1.2.4.2 Spécification des AIDs :
Dans la technologie Java Card, chaque applet estifiée et sélectionnée par un identificateur (AlDe
méme a chaque paquetage Java est assigné un Atz €mvention de nom est conforme a la

spécification de la carte a puce définie dans I'lEQ6.

[1.2.4.3 Conception des programmes de I'applet :

Consiste a définir les méthodes, les classes ettl$aces constituant I'applet.

Une applet Java Card doit étendre la clgsseacar d. f r amewor k. Appl et . Cette classe est une
superclasse des applets résidents sur la carte.dEfinit les méthodes courantes que doit utilisee
applet pour interagir avec le JCRE, I'environnentakécution.

La classg avacar d. f ramewor k. Appl et fournit un framework pour I'exécution des appldies
méthodes définies dans la classe sont appeléds p&RE lorsque celui-ci recoit des commandes APDU
a partir du lecteur (CAD : Card Acceptance Device).

Une fois le code de l'applet proprement chargélawarte et lié aux autres paquetages se trouvarih s

carte, la vie de I'applet commence lorsqu’une instede I'applet est créée et enregistrée au selCeRIE.
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Résumé de la méthode

public void desel ect ()
Appelée par le JCRE pour informer I'applet couranigine autre (ou la méme)

applet sera sélectionnée

public get Shareabl el nterfaceCject (AID client AID  byte
Shar eabl e par anet er)

Appelée par le JCRE pour obtenir un objet interfa@gageable de cette applet
serveur au nom d’une requéte d’'une applet cliente

public install (byte[] bArray, short bOfset, byte bLength)
static void

Le JCRE appelle cette méthode statique pour créeinstance de la sousclasse

d’ Appl et

public process (APDU apdu)

absgr act Appelée par le JCRE pour traiter une commande AQDitarrive

VOi

protect ed register ()

final void Cette méthode est utilisée pour enregistrer cedtamnce d’applet au sein du
JCRE et assigner I'AID par défaut dans le fichi&DCa l'instance de I'applet

pr ot ect ed regi ster (byte[] bArray, short bOfset, byte bLength)

final void . _ : .
Cette méthode est utilisée par I'applet pour estegyi cette instance d’applet au

sein du JCRE et assigner un AID spécifié danshds@abAr r ay a l'instance

de I'applet

Publ i ¢ bool ean | sel ect ()
Appelée par le JCRE pour informer cette appletlipaété sélectionnée

protected sel ecti ngAppl et ()
fBl ni’ﬂ Cette méthode est utilisée par la méthgiecess () de l'applet pour
ool ean

distinguer la command8ELECT APDU qui a sélectionné cette applet de toutes
les autres commandes APCRELECT APDU qui peuvent se rapporter a un

fichier ou a la sélection d’'un état interne de b

Figure Il.j : Méthodes public et protected défindiess la classeavacar d. f r amewor k. Appl et [w3]

Une applet doit définir la méthodenst al | () pour créer une instance d’applet et doit enregistr
l'instance au sein du JCRE en invoquant une defadésr egi st er (). La méthodd nstal | ()
prend un vecteur d’octets comme parametre. Ce weaentient les parametres d'installation pour
I'initialisation et la personnalisation de l'instand’applet.

Une applet Java Card reste inactive jusqu’a cellguseit explicitement sélectionnée. Lorsque le ECR
recoit une command8ELECT APDU, il consulte sa table interne pour trouver l'appdent 'AID
correspond a celui spécifié dans la commandelestiouve, le JCRE prépare la sélection de la niteive
applet. Cette préparation se fait en deux étapakor, si une applet couramment sélectionnéeréstp
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-nte en mémoire, alors le JCRE la désélectionneneoquant la méthodelesel ect (). L'applet
exécute la méthoddeseledt) avant de devenir inactive. Le JCRE invoque alarméthodesel ect ()

pour informer la nouvelle applet de sa sélectiannbuvelle applet effectue éventuellement une dipéra
d’initialisation avant d’étre réellement sélectiéen L’applet retourne vrai a la méthoslel ect () si

elle est préte a devenir active et a traiter n’'ingguelle commande APDU. Sinon, I'applet retouianex
pour décliner sa participation. La clagsevacar d. f ranmewor k. Appl et fournit une implémentation
par défaut pour les méthodegl ect () etdesel ect (). Une sous-classe de la claggeplet peut
redéfinir ces méthodes pour associer un autre caerpent a ces méthodes.

Une fois I'applet sélectionnée, le JCRE fait suitoetes les commandes APDU (y compris la commande
SELECT) a la méthodepr ocess() de I'applet. Dans la méthoder ocess(), I'applet interprete
chaque commande APDU et exécute la tache spépidiela commande. Pour chague commande APDU,
I'applet répond au CAD en envoyant une réponse ARDIUnforme le CAD du résultat du traitement de
la commande APDU. La méthoge ocess() de la classgavacar d. f r amewor k. Appl et est une
méthode de typabst r act : une sous-classe de la claggepl et doit redéfinir cette méthode pour
implémenter les fonctions de l'applet. Ce dialogimmmande-réponse continue jusqu'a ce que une
nouvelle applet soit sélectionnée ou bien que it it retirée du CAD. Lorsqu’elle est désélautiée,
I'applet devient inactive jusqu’a sa prochaine ctibe.

La méthodeget Shar eabl el nt er f aceObj ect sert dans la communication inter-applet. Elle est
appelée par une applet cliente qui demande, a ppketaserveur, a partager l'interface d'un objet.
L’implémentation par défaut de cette méthode estetmirnemul | .

Etant donné que la commande APBHLECT est aussi dirigée vers la méthgeocess( ) , la méthode
sel ecti ngAppl et () est utilisée par la méthoge ocess() de I'applet pour distinguer entre la
commande APDUSELECT qui sélectionne cette applet et les autres comesamPDU SELECT

relatives a la sélection de fichiers ou de I'éwétiine de I'applet.

[1.2.4.4 Définition de l'interface entre I'applet et le terminal :

Une applet qui tourne sur une carte a puce commaragiec I'application en utilisant le protocole APD
(Application Protocol Data Units défini par I'ISO8X6). Par essence, l'interface entre I'applet et
I'application est un ensemble de commandes APDU sgmit supportées aussi bien par I'applet que

I'application.

La classg avacar d. f r amewor k. APDU encapsule les commandes APDU. Elle fournit unafexde
puissante et flexible qui permet aux applets dergés commandes APDU. La classe APDU est congue
pour cacher les complexités du protocole, afinlgaaléveloppeurs d’'applet se concentrent davarsiage
les détails de I'application.
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Lorsque le JCRE recoit une commande APDU, il endada commande dans un objet APDU qu’il passe
a la méthoder ocess() de I'applet courante. L’'objet APDU comporte unteer d’octets qui contient

le message APDU. L'applet traite une commande ARDUhvoquant des méthodes sur cet objet APDU.
En général, I'applet effectue les étapes suivantes:

Etape 1 Extraire le buffer APDU:

L’applet invoque la méthodget Buf f er () afin d’obtenir une référence au buffer APDU, gantent

le message. Lorsque l'applet recoit I'objet APDBuIs les 5 premiers octets sont disponibles dans le
buffer. 1l s’agit dans I'ordre des octe®. A, I NS, P1, P2, et P3. L'octet P3 désigne l'octet_c, si la
commande possede des données optionnelles. L'gpgpletvérifier les octets entéte pour déterminer la
structure de la commande et I'instruction spécifi@ela commande.

Etape 2 Recevoir des données:

Si la commande APDU contient des données optioesellapplet doit diriger I'objet APDU vers la
réception de données entrantes en invoquant laoaégiet | ncom ngAndRecei ve() . Les données
sont lues dans le buffer APDU en suivant I'ordre 8eoctets d’entéte. Le dernier octet de I'entét) (
indique la longueur des données entrantes. SifferbPDU ne peut contenir toutes les donnéespleip
peut traiter les données en fragments, ou biepnpec vers un buffer interne. Dans les deux cds,dslit
faire appel de maniére répétitive a la méthodeei veByt es() afin de lire les données additionnelles
a partir du buffer APDU.

arrayCopyNonAt om c(byte[] src, short srcOf, byte[] dest, short
dest O f, short | ength) copie un vecteur a partir du vecteur source sigé@h commencant de la
position spécifiée a la position spécifiée dansgleteur destination de maniére non atomique.

Etape 3Renvoyer des données:

Apres avoir traité une commande APDU, I'applet petiburner des données a I'application sous forene d
réponses APDU. L’applet doit d’abord faire appelaaméthodeset Qut goi ng() pour obtenir la
longueur de la réponskd). Le est spécifié dans la commande APDU associée @ptamsé APDU.

Ensuite, I'applet appelle la méthodet Qut goi ngLengt h() pour informer le CAD de la longueur
réelle des données de la réponse. L'applet pensféreer les données vers le buffer APDU et appaler
méthodesendByt es() pour envoyer les données. La méthaindByt es() peut étre appelée
plusieurs fois si le buffer APDU ne peut pas comterutes les données retournées.

Si les données sont stockées dans un buffer int€applet invoque la méthodeendByt eLong()
pour envoyer les données a partir du buffer.

Si les données de la réponse sont trop courtestpomrdans le buffer APDU, la classe APDU foutnie
méthode appropriée:set Qut goi ngAndSend(). Cette méthode est une combinaison de
set Qut goi ng, deset Qut goi ngLengt h et desendByt es. Néanmoins cette méthode ne peut étre

invoquée qu’'une seule fois, et aucune méthode diares peut étre appelée apres.
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Etape 4 Renvoyer le mot d’état (word status):

Apres un succes de la méthqateocess() , le JCRE envoie automatiquement 0x9000 pour iredigun
traitement normal. A n'importe quel point, si I'dppdétecte une erreur, I'applet peut lever I'exmap

| SOEXcept i on en appelant la méthode statiqueOExcepti on.throwlt (short reason). Le
mot d’état est spécifié dans le paraméteason. Si I'exceptionl SOExcept i on n’est pas gérée par
I'applet, elle sera attrapée par le JCRE. Le JCREak le code d& eason code et I'envoie comme mot
d’état.

Remargue :Construction du code de I'applet.

Une fois la phase de conception de I'applet est fia seconde phase consiste a écrire le codefm#dt.
L'utilisation de I'environnement de développemeRuilder/GemXplore nous permet de compiler I'applet
en .class, de générer a partir de I'applet undictdgap qui sera le fichier a charger sur la caftestaller
I'applet, de la sélectionner en vue de dialoguecaslle en envoyant des commandes APDU. L'interface
graphique étant trés conviviale, il suffira de aisder guider pour chaque étape. Notons par exejugle
I’AID pour le package ainsi que celui de I'appletant fournis a la création du projet de I'appl@t. plus,
I'envoi de commandes APDU pourra se faire directanee utilisant cette interface.

Lorsque l'utilisateur choisit de créer une applatal Card, GemXplore/JBuilder crée automatiquement
une applet contenant des méthodes prédéfinies :

- la méthode nst al | () : permet l'installation de I'applet sur la cartefaisant appel au constructeur de
I'applet.

- le constructeur de I'applet : doit initialiser des variables internes et appéh méthode egi st er ()

en vue de s’enregistrer auprés du JCRE.

- la méthoder ocess() : sert a traiter toute commande APDU en vue dmiraer une réponse.

- les méthodesel ect () etdesel ect () servent respectivement a la sélection de I'applet sa

désélection.

11.3 Les apports de la technologie Java Card [16]

La technologie Java Card hérite de plusieurs agastde sa technologie mere Java. Elle a largennt é

adoptée, et le déploiement de cartes a technalagi@ Card a connu en 2004 une augmentation de 50%.
[1.3.1 Flexibilité :

Java Card hérite de la méthodologie orientée aljéhngage Java apportant ainsi toute sa soupdesse

le développement pour les cartes a puce et s’adreasuin nombre important de développeurs Java.
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[1.3.2 Compatibilité :
L’API Java Card est compatible avec les normegnatenales comme ISO-7816, et avec les standards
d’industrie comme EMV et GSM.

[1.3.3 Portabilité du code et interopérabilité :
Les applets peuvent s’exécuter sur toute carteca. fiiela permet d’utiliser une application suréquice

compatible Java Card.

[1.3.4 Multi-application :

C’est le fait d’autoriser la cohabitation de plusgapplications sur la méme carte.

[1.3.5 Ajout de programmes aprés délivrance de laarte :
La possibilité d’ajouter les programmes permet égondre aux évolutions des besoins du client. Il
devient possible, par exemple, de changer l'algor# d’authentification pour permettre une seécurité

accrue sans changer de carte.

[1.3.6 Environnement d’exécution sécurisé :
La technologie Java apporte plusieurs niveaux der@le d’acces aux méthodes et aux variables, un

langage fortement typé, I'impossibilité de const&ules « pointeurs », et la pare-feu des applets.

1.4 Les spécifications Java Card 3.0
Bien des raisons ont poussé a proposer une nowakgon de Java Card : c’est la Java Card 3.0 qui
existe en deux éditions distinctes : ce sont lésoéd classique et connectée. Parmi ces raisonseah
citer : [31]
- les cartes a puce sont de plus en plus puissante
e Processeurs 32 bits,
e Mégaoctets de ROM et EPROM/Flash,
e 16 ou 32 Kilooctets de RAM,
e E/S haute vitesse (USB et autres) ;
- peine dans la programmation en Java Card 2 ;
- les fabricants de cartes a puce veulent plugatiur ajoutée (la carte doit étre en mesure d&hdes
services plus complexes) ;
- les opérateurs veulent des applications pties :
e Serveurs Web sur cartes a puce,

e Meilleure interaction avec les utilisateurs.
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[1.4.1 Java Card classique [31], [w11]
La Java Card 3.0 classique est une évolutioa dava Card 2.2.2. La Java Card 3.0 est tres giendlda
version 2.2.2 du point de vue langage (machine®ild et APIs 16 bits).
Elle cible les applications basées sur les APDU.
Elle est compatible en arriere, méme au niveauirgir(es fichiers CAP existants peuvent étre ésgis
sans recompilation).
Elle n'apporte pas de réelles innovations maisym®de simples améliorations :
e support amélioré pour le sans contact, nouveau 8364 ;
e nouveaux algorithmes cryptographiques ;

e petits bugs fixés.

Les trois spécifications : Environnement d’Exécatidlachine Virtuelle et les API pour la plateforme

Java Card, édition classique, peuvent étre troud@es le site de SUN [w11].

[1.4.2 Java Card connectée [31], [w11]

La Java Card 3.0 connectée inclue de nouvellestégistiques (machine virtuelle 32 bits, multithaiey,
...etc).

Elle cible les applications web basées sur IP,weegt souhaitable pour les serveurs web pour sarte
puce.

Elle supporte les applications Java Card 2.2 (coilmipee arriere du code source).

Dans I'édition connectée, une nouvelle machineuglle et un nouvel environnement d’exécution sont
introduits et ils supportent les trois modeles gdlagation contrairement au seul modele d’applicatio
supporté par I'édition classique et les éditiorécpdentes de la plateforme Java Card.

m le modéle application applet classique : les apfibns basées sur les applets avec les mémestéapac
que les versions antérieures de la plateforme Qavd et dans I'édition classique. Ces appletssetili le
schéma baseé sur les APDU pour la communication lavearte.

m le modeéle application applet étendue : les apmetsdes capacités plus avancées que les applets
classiques. Ces applets utilisent le schéma bagéssAPDU pour la communication avec la carte.

m le modéle application web : les applications dmgées sur les servlets qui utilisent le protobtte

pour supporter un schéma basé sur le web pountancmication avec la carte.

Les trois spécifications : Environnement d’Exécatidachine Virtuelle et les API pour la plateforme
Java Card, édition connectée, peuvent étre trowaesle site de SUN [wll].

Chapitre 2 : Java Card Page 51



Architecture de la Java Card 3 :

Applet App

Applet App
¥ > ¥
25 35 | 25
5 2% o8
a a =%

Applet Framework API '

ontainer Applet Container
|
Connected APls ' Java Card Classic APls

Java Card VM Strlc':ﬁ“ﬁd-l\‘;a %ﬁmr: Classic

Host Operating System and Device Hardware

[1.5 Conclusion :

Dans ce chapitre, nous avons essayé de détailiehitecture de la technologie Java Card, quieotfn

langage de programmation avec de bonnes propriétédpnnant des informations sur l'installation et
I'exécution d’'une applet sur une carte a puce.

Le chapitre suivant sera consacré a la gestiotraesactions.
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Chapitre Trois :

Gestion des transactions

[11.1 introduction :

L'utilisation de la notion de transaction a é&igialement introduite dans les systemes de gesl@base
de données autour des années 1970 , et a été depdisalisé a tous les systémes d’'informationgeCet
notion joue désormais un réle fondamental dangpgdications traditionnelles de télécommunicatide,
contrble de processus industriel, de finance, atorende gestion d’agences de voyages, que dans les
nouvelles applications, telles que le commercetr@pirjue sur le World Wide Web. Ces applicationstso
basées sur des systéemes d’informations complexeslésquels plusieurs programmes (ou utilisatesg's)
partagent des informations a travers des réseaams De contexte, la notion de transaction répond au
besoin fondamental de simplifier le probléme duntian de la cohérence des informations en cas ééacc

concurrents ou de défaillances.

[11.2 Le modele transactionnel : [17], [8], [3], [w9]

Les cartes a puce s’ouvrent de plus en plus ggtermes distribués. Nous nous retrouvons donc alans
contexte d’exécution distribué et sujet aux faesombrement du réseau, non disponibilité du serve
ou non présence de la carte a puce). Le traitedeeoés fautes par le programmeur se révéle conane ét
un véritable casse-téte.

Une transaction peut étre deéfinie comme étant wugte d’actions commencant par un
« Début_Transaction » (Begin_ Transaction en aggkti se terminant par un « Validation_Transaction
(Commit_Transaction en anglais) si tout se passe, l[mu par un « Annulation_Transaction » (Rollback
ou Abort en Anglais) s’il y a eu un probleme.

Le modéele transactionnel définit un modeéle d’exi&n pour applications simultanées, qui garantisse

un certain nombre de propriétés : ce sont les j#Es ACID.

[11.2.1 Les propriétés ACID : [17]
Pour illustrer les propos sur les propriétéstdassactions, nous allons utiliser un exemplesnégple

de transaction : le débit d’'un compte A pour ceditn compte B :

1. ACID : Atomicité, Cohérence, Isolation et Duratiili
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BeginTransaction
CompteA.débit(100) ;
CompteB.crédit(100) ;

CommitTransaction

[11.2.1.1 Atomicité :

L’atomicité d’'une transaction peut étre définienone étant la regle de «tout ou rien ». En effet,
lorsqu’on exécute une transaction, on doit étrenesure d’assurer que, soit que toutes les actieria d
transaction ont été validées, soit aucune de c@snacn’est conservée. Si nous prenons I'exemple de
notre virement bancaire cela signifie que s'’ilyree panne apres le débit du compte A, ce comptétiei
recrédité, car la transaction n’a pas été validée.

En pratique, cela signifie qu'aucun effet d’'un@ansaction annulée ne doit apparaitre dans leragste

L’atomicité est du ressort de la tolérance aux pann

[11.2.1.2 Cohérence :

La propriété de maintien de la cohérence des @it qu’'une transaction doit prendre des données
dans un état cohérent et de les rendre dans um étatrcohérent. La cohérence est obligatoiremel#er
pendant la transaction. Si on prend I'exemple didasaction du versement bancaire, la cohérense de
données n’est pas respectée apres le débit (et levaredit), mais tout rentre dans l'ordre a ka die la
transaction.

Le maintien de la propriété de cohérence est dwoimcipalement du ressort du programmeur. La
propriété de la cohérence veille a ce que les séatgetravail sur les données définies par le progreur,

soient respectées, en garantissant I'exécutionuted les actions prévues par le programmeur.

[11.2.1.3 Isolation :

Cette propriété dit que les modifications d’urensaction sont invisibles aux transactions coecues.

Ce qui signifie, que lors de I'exécution concureente plusieurs transactions, chaque transaction doi
apparaitre comme si elle s’exécutait seule.

Prenons comme exemple la figure lll.a (page sue)a Dans le premier cas, les deux transactions
s’exécutent simultanément, mais le résultat ficasf-a-dire apres les deux transactions) ne geasite
méme si ces transactions s’étaient exécutées thdillement. Il faut donc utiliser des mécanismes de
sérialisatiorf, qui ordonnent les actions des transactions, pespecter la propriété de lisolation

(exemple (2) dans la figure lll.a).

2. Une exécution de transactions est sérialisalsiesseffets sont les mémes qu’en exécutant Iesdcéions les unes aprés
les autres
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BeginTransaction Befransaction
Read BAL  gal=100 ~ Read BAL
add 10 BA"=100> sub 50
/*a BAL */ [* de BAL */
Write BAL | BAL=110 ——  \rite BAL
CommitTransaction Cormfnansaction

Exécution simultanée

Exécution serialisée

BeginTransaction

Read BAL (" BaL=100 \/

add 10
Read BAL
BAL=110
sub 50

Write BAL
/* de BAL */

Write BAL

CommitTransaction

Befransaction

BAL=110
CommitTransaction

(I

Flga : La propriété de lisolation

[11.2.1.4 Durabilité :

La propriété de la durabilité implique que lei@ats d’une transaction ne peuvent pas étre persiuas
transaction est validée. Cela signifie que les lt&sud’'une transaction doivent étre conservés, emém
apres une panne.

Il est évident que la durabilité absolue n’exisés, mais on peut définir plusieurs niveaux deegtomn
des résultats (possibilité de refaire les actia@rslpes, ou support de sauvegarde).

La durabilité est du ressort des mécanismespiesessur panne.

Remarque :
Comme nous avons pu le voir au cours de I'exppinades diverses propriétés, seuls deux mécanismes
sont nécessaires pour implanter les proprietésDAGans un systeme : il faut un meécanisme de

sérialisation et un mécanisme de reprise sur pgtje
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[11.2.2 Etats d’une transaction : [12]

Nous pouvons schématiser les états d’une transamimme sulit :

COMMENCER TRAVAIL
NULL > active

ANNULER
TRAVAIL

termine

suspendue
(aborted)

validée
(committed)

[11.2.3 Théorie de la concurrence: [8]

Cette section aborde le probleme de gestion c@ssaoncurrents. Les solutions proposés permetéent
garantir la cohérence et l'isolation des misesux ftes transactions (le C et le | de ACID). Ellests
basées sur la théorie de la sérialisabilité desa@tions, que nous examinons maintenant.

Mais observons d’abord les deux lois du controlea®urrence :

- Premiere loi du contrdle de concurrence :

I'exécution concurrente de doit pas causerd®dctionnement des programmes d’application.

- Seconde loi du contrdle de concurrence :

I'exécution concurrente ne doit pas avoir ubidglus bas ou un temps de réponse plus haut gu'un

exécution série.

[11.2.3.1 Objectifs :
L’objectif général est de rendre invisible auiets le partage simultané des données. Cetteptaearsce
nécessite des contrble des acces concurrents mulsesysteme transactionnel. Ceux-ci s’effectuent a

moyen de protocoles spéciaux permettant de synideroles mises a jour afin d’éviter les pertes dgem

a jour et I'apparition d’'incohérences.
Chapitre 3 : Gestion des Transactions Page 57



Une perte de mise a jour survient lorsqu’'unesaation T1 exécute une mise a jour calculée arparti
d’'une valeur périmée de donnée, c'est-a-dire duaheur modifiée par une autre transaction T2 dejauis
lecture par la transaction T1. La mise a jour dee$2donc écrasée par celle de T1. Une perte deanis

jour est illustrée par la figure lll.b : la misgoaur de la transaction T2 est perdue.

T1l:Read A -> a;

TRead A -> b;

Td+1 -> b;

T®rite b -> A;

T1:a*2->a;

T1: Write a -> A;

v
temps

Figure lll.iExemple de perte de mise a jour

Une incohérence apparait lorsque des donnéesgareune contrainte d’intégrité sont mises a oar
deux transactions dans des ordres différents, de &anfreindre la contrainte. Par exemple, salenik

données A et B devant rester égales. L’exécutida déquence d’opérations suivante :

{T1:A=A+1;
T2:B=B+2;
T2: A=A*2;
T1:B=B+1}

rend en général A différent de B du fait de la wommutativité de I'addition et de la multiplicatioBlle
provogue donc I'apparition d’'une incohérence.

Cette situation est illustrée dans la figure lll.c.
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A=B

T1:A*2 ->A;

2TA+1 > A

271B+1 -> B;

T1:B*2 ->B:;

\
temps

Figure lll.&Exemple d’introduction d’'incohérence

Un autre probléme lié aux acces concurrents esbhareproductibilité des lectures : deux lecturesel
méme donnée dans une méme transaction peuventiorddes valeurs différentes si la donnée est
modifiée si la donnée est modifiée par une augmestction entre les deux lectures (voir figured)lliLe
probléeme ne survient pas si les mises a jour sodes, c'est-a-dire non visibles par une autrsaetion
avant la fin de la transaction. Il n va de mémd'algparition d’'incohérences. Pour les pertes deenais
jour, l'isolation des mises a jour n’est pas saffite : il faut aussi ne pas laisser deux trangacteodifier

simultanément la méme donnée.

Tl:Read A -> a;

T2 : Read A -> b;

T2 : b+1->Db;

T2 : Write b -> A;

T1l:Read A -> a;

v
temps

Figure Ill.dExemple de non-reproductibilité des lectures
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La résolution dans un systeme des problémesuégoqécessite la mis en place d’algorithmes de
contrdle de concurrence spécialisés. Ces algorghsiagpuient sur la théorie de la concurrence ques n

examinons ci-dessous.

[11.2.3.2 Quelques définitions de base [8]

Pour éviter perte d’opérations, incohérence®ptreproductibilité des lectures, le systéme doittidler
'accés aux données. L'unité de données contro@emd du systeme. De plus en plus de systemes
permettent des contrdles variables selon le typetd@sactions. Nous appellerons cette unité geashell
concurrence ; le terme objet est parfois aussi eyépl

Définition : Granule de concurrence(Concurrency granule

Unité de données dont leeacont contrélés individuellement par le systeme.
Dans un SGBD relationnel un granule au sens denauwrence peut étre une ligne, une page ou une
table. Ce put étre un objet ou une page dans urDSghiget.
Les granules de concurrence sont lus et écritd¢epantilisateurs, éventuellement par parties. Quebg
Action un acces élémentaire a un granule.

Définition : Action (Action)

Unité indivisible exécutée pasystéme sur un granule pour un utilisateunstituée
généralement par une lectureine écriture.
Un systéme transactionnel exécute donc une suatiohs résultant de transactions concurrentesesApr
complétude d’'un ensemble de transactions (T1, TZn), une histoire du systeme peut étre représentée
par la suite des actions exécutées. Plus génénaletaete suite d’actions pouvant représenter usieine
possible sera appelée simplement exécution.

Définition : Exécution de transactiongSchedulepu Log, ou History)

Séquence d’actions obtennestercalant les diverses actions des transactions

T1, T2, ... Tn tout en respatiaordre interne des actions de chaque transactio
Une exécution respecte donc I'ordre des actionshdgue transaction participante et est, par digfinit
séquentielle. Par exemple, considérons les transactl et T2 de la figure lll.e, modifiant les dées A
et B reliées par la contrainte d’intégrité A=B ;eA B appartenant a des granules distincts, maxrnisa
ainsi les possibilités de concurrence. Une exéoutmrecte de ces deux transactions est représentée
figure I11.f (). Une autre exécution est représergn figure 1l1.f (b), mais celle-la est inaccépeecar elle

conduit a une perte d’opérations.
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T1 T2
Read A —al Read A - a2
al+1 —al a2*?2 - a2
Write al - A Write a2 - A
Read B - bl Read B - b2
bl+1 - bl b2 * 2 - b2
Write bl - B Write b2 - B
Figure lll.®eux transactions T1 et T2
T1: Read A —al T2: Read A - a2
Tl:al+1 —al T2: a2*2 - a2
T1: Write al - A T1: Read A —al
T2: Read A - a2 Tl:al+1 —al
T2:a2*2 - a2 T2: Write a2 - A
T2: Write a2 - A T2: Read B - b2
T1: Read B - bl T2: b2 *2 - b2
Tl:bl+1 - bl T1: Write al - A
T1: Write bl - B T1l: Read B - bl
T2: Read B - b2 T1:bl+1 - bl
T2: b2 *2 - b2 T1: Write bl - B
T2: Write b2 - B T2: Write b2 - B
(a) (b)

Figure Ill.Deux exécutions des transactions T1 et T2

[11.2.3.3 Propriétés des opérations sur granule [8]
Un granule accédé concurremment obéit a des cotasad’intégrité internes. Lors de la modificatoes
données, les granules sont modifiés par des siilesions constituant des unités fonctionnelleseigmp
opérations. Les opérations respectent la cohérémegne du granule, c'est-a-dire les contraintes
d’intégrité qui relient les données appartenangramule.
Définition : Opération (Operation

Suite d’'actions accomplissamt fonction sur un granule en respectant sa enhér

interne.
Par exemple si le granule est la page dans un S@&BMmpérations de base sont souvent LIRE(page) et
ECRIRE(page), qui sont également dans bien degrmgst des actions indivisibles. Si le granule est
I'article, des opérations plus globales nécessifansieurs actions indivisibles sont LIRE(article)
ECRIRE(article), mais aussi MODIFIER(article) etSERER(article).
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Avec ces opérations de base, il est possible dmstouire d’autres plus globales encore. Sur uetobj

typé, tel un compte en banque, on peut distingasrogérations, créer, créditer, débiter, détrete, .

L’application d’opérations a des granules condudea résultats. Le résultat d’'une opération esstidoB
par I'état du granule concerné apres I'applicater’opération considérée et par les effets de batelle
provogue. Par exemple, le résultat d’'une opérdti®E est représenté par la valeur du tampon réaepte
pres exécution, alors que le résultat d’'une trarsamodifiant une base de données est I'état dasuips

modifiés apres exécution ainsi que la valeur dessages edités.

Les opérations sont enchevétrées au niveau demsdtirs de I'exécution simultanée de transactions.
Deux opérations qui ne modifient aucun granule w8t appartiennent a deux transactions différentes
peuvent étre enchevétrées de maniere quelconqeensadifier le résultat de leur exécution. Autrement
dit, toute intercalation d’opérations n’effectuapte des lectures conduit a des résultats identiguese
exécution successive de ces opérations. Plus déménat, il est possible de définir la notion d’cgtéons
compatibles.
Définition : Opérations compatibles(Compatible operation

Opérations Oi et Oj dont akécution simultanée donne le méme résultat gu’un

exécution séquentielle Ovaide Oj ou de Oj suivie de Oi (a noter que |ssiltats

Oi puis Qj t Oj puis Oi pem&tre differents).

Considérons par exemple les opérations représentédigure lll.g. Les opérations O11 et 021 sont
compatibles ; O11 et O12 ne le sont pas.

Il est important de remarquer que deux opératioagillent sur deux granules différents sont torgou
compatibles. En effet, dans ce cas aucune perteéditions ne peut survenir si I'on intercale les
opérations. Or il est simple de voir que deux oj@na sont incompatibles lorsqu’il existe une pbiisé

d’intercalation générant une perte d’opérations.

011 012
{Read A —al { Read A —a2
al+1 —al az2*2 - a2
Write al A} Write a2 A}
021 022
{ Read B - bl { Read B - b2
bl+1 - bl b2 * 2 - b2
Write bl -~ B} Write b2 -~ B}

(Figure lll.gremiere partie
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031

{ Read A —al
al+ 10 —al
Write al A}

Figure Ill.dgExemple d’opérations

Les problémes surviennent avec les opérations ipatibles. Lorsqu’'une au moins modifie un granule
auquel l'autre a accédé. L'ordre d’exécution desxdepérations peut alors changer les résultatss Dan
d’autres cas, il peut étre indifférent. Plus géleén@nt, nous définirons la notion d’opérations paables
gu'il faut bien distinguer de celle d’opérationsmgmatibles (la premiére est une notion indépenddate
I'ordre d’exécution, alors que la seconde est d&finpartir de la comparaison des ordres d’exégltio

Définition : Opérations permutables(Permutable operations
Opérations Oi et Oj telleedaute exécution de Oi suivie par Oj donne le mé&saltat

gue celle de Oj suivie par Oi

Par exemple, les opérations O11 et O31 représemriedgyure Ill.g sont permutables alors que les
opérations O11 et O12 ne le sont pas. Soulignoesdguix opérations qui travaillent sur des granules
différents sont toujours permutables. En effet,sdem cas, I'exécution d la premiére ne peut madiéie

résultat de la seconde et réciproquement. Plus rgéndent, deux opérations compatibles sont

permutables, mais la réciproque n’est pas vraie.

[11.2.3.4 Caractérisation des exécutions correctes[8]

Certaines exécutions introduisent des pertesédatipns ou des inconsistances, comme nous 'avons
ci-dessus. L'objectif du contréle de concurrencestste a ne laisser s’exécuter que des exécutans s
perte d’opérations ou inconsistances. Il est biema que I'exécution successive de transactionss(sa
simultanéité entre transactions) est un cas pédraliexécution sans perte d’opérations ni incetasices.
Une telle exécution est appelée succession edeutiéfinie plus formellement comme suit :

Définition : Successior(serial schedulg

Exécution E d’'un ensemblerd@asactions {T1, T2, ... Tn} telle qu’il existe une
permutatiande (1, 2 ... n) telle que
== Tn(1), n(2), ... Ta(n) >

Afin d’assurer I'absence de conflits, il est simple ne tolérer que les exécutions qui donnent lemené

résultat qu'une succession pour chaque transa@entelles exécutions sont dites sérialisables.
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Définition : Exécution sérialisable(Seriable Schedu)e
Exécution E d'un ensembldrdasactions (T1, T2, ... Tn) donnant globalemem&me

résultat qu'une successiolflde T2, ... Tn).

Le probléme du contréle de concurrence est dons'aksurer qu’un systeme centralisé (ou réparti) ne
peut générer que des exécutions sérialisablest @'eme condition suffisante pour assurer I'absete
conflits dont la nécessité peut étre discutée. dn . condition est nécessaire si le systemepa@de

connaissance sur la sémantique des opérations.

Afin de caractériser les exécutions sérialisabhesis introduisons deux transformations de baseed’un
exécution de transactions. Tout d’abord la séparatiopérations compatibles Oi et Oj exécutéesdpar
transactions différentes consiste a remplacer wéeution simultanée des opérations E (Oi,Oj) par la
séquence donnant le méme résultat, soit <Oi, Oj=@jy Oi>. La séparation d’opérations permet doac d
mettre en succession des opérations compatiblesutdes par des transactions différentes. Ensuaite, |
permutation d’opérations permutables Oi et Oj eté@ssl par des transactions différentes consiste a
changer I'ordre d’exécution de ces opérations jepample la séquence <Oi ; Oj> est remplacée par <O
Oi>.

Une condition suffisante pour qu'une exécution seéitialisable est qu’elle puisse étre transformeaie p
séparation des opérations compatibles et permogates opérations permutables en une succession des
transactions composantes. En effet, par définiséparations et permutations conservent les résuRar
suite, si I'exécution peut étre transformée en sunecession, elle donne le méme résultat que cette
succession pour chaque transaction et est doradisébile. La condition n’est pas nécessaire camains

pour certaines valeurs des données, ds opératrmmmpatibles ou non permutables peuvent étre

exécutées simultanément sans conflits.

A titre d’'exemple considérons I'exécution reprégenten figure IIl.f (a). En représentant seulement
globalement les opérations, cette exécution s’écrit

T1: A+ 1A

T2: A*2> A

T1: B+H B

T2: B*2-> B

Les opérations A * 2> A et B + 1— B sont permutables car elles agissent sur desiigadifférents.
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Par suite, cette exécution peut étre transformée en
T1: A+1-5A
T1: B+1B
T2: A*2-> A
T2: B*2->B
qui est une succession de T1 puis T2. Par sugtegdution de la figure IIl.f (a) est sérialisable.

[11.2.3.5 Graphe de précédence [8]

Une exécution sérialisable est correcte carddiene un résultat que I'on obtiendrait en exéculesmt
transactions I'une aprés l'autre. Lorsqu’on examine séquence d’opérations résultant d’'une exéctutio
simultanée d’'un ensemble de transactions, il afipgtee I'ordre de certaines opérations ne peut étre
changé sans changer le résultat, du fait de lacoomnutativité des opérateurs exécutés (par exemple,

addition et multiplication).

Les chercheurs ont ainsi abouti a définir le noten précédence de transactions dans une exécution
simultanée.
Définition : PrécédencqPrecedence
Propriété stipulant qu'unensaction a accompli une opération Oi sur une doaxaat
gu’une autre transaction agolisse une opération Oj, Oi et Oj n’étant pas contatines
({Oi; Oj} {Oj ; Oi}).

La notion de précédence est générale et s'apphqioeit type d’opération. En pratique, les systemes
considerent d’ordinaire que les opérations de tect d’écriture. Les précédences sont alors crggées
les séquences d’actions de base lecture et écriteseséquences non commutatives lecture puisuégrit
écriture puis lecture, écriture puis écriture, @uméme donnée introduisent des précédences.
Plus précisément, I'une des séquences :

- Ti: lire(D) ... Tj: écrire(D)

- Ti: écrire(D) ... Tj: écrire(D)

- Ti: écrire(D) ... Tj: lire(D)

implique que Ti précéde Tj.
Considérons une exécution simultanée de transactianrelation de précédence entre transactions peu
étre représentée par un graphe :

Définition : Graphe de précédencéPrecedency graph

Graphe dont les nceuds reptésttes transactions et dans lequel il existerarda Ti vers

Tj si Ti précede Tj dans I'exéon analysée.

Chapitre 3 : Gestion des Transactions Page 65



Une exécution simultanée des transactions T1, TiBedt le graphe de précédence associé sont @ustr

en figure lll.h.

Il est simple de montrer gu’une condition suffigade sérialisabilité est que le graphe de précédsoit
sans circuit. En effet, dans ce cas, il est togjqossible de transformer I'exécution simultanéaiea
succession en séparant puis permutant les op&atimmdre des transactions dans la successiamdetti

par le graphe sans circuit.

Par exemple, I'exécution simultanée représentéiggare lll.h n’est pas sérialisable puisque le ¢rajple
précédence posséde un circuit.

{T1: Lire A
T2: Ecrire A /@‘\
T2: Lire B
T2: Ecrire B A
T3: Lire A
T1: Ecrire B} e

Figuil.h : Exemple de graphe de précédence

Remarque : D’'une facon générale le graphe de nd@pees n’'est pas géré par les systemes
transactionnels, mais il existe deux approcheséés comme heuristiques pour controler la séatailisd
des transactions: les méthodes pessimistes (uedes techniques de prévention des conflits qui
empéchent leur apparition) et les méthodes ope&wmigte sont des techniques de détection qui ladikssen

conflits se produire mais les détectent et annuéants effets).
[11.2.4 ContrGle de concurrence pessimiste[8]

Les méthodes pessimistes dites ainsi car elsgyment des conflits qui ne surviennent en gépas

Elles sont basées sur le verrouillage.
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[11.2.4.1 Le Verrouillage deux phases {8], [17], [3]

Le verrouillage deux phases est une technique@ention des conflits basée sur le blocage gt
par des verrous en lecture ou en écriture avaffedteer une opération de sélection ou de misaia fen
théorie, une transaction ne peut relacher les wsravant d’avoir obtenu tous ceux qui lui sont
nécessaires, afin de garantir la correction du méoe.

Définition : Verrouillage Deux PhasegTwo Phase Locking — 2L

Technique de contréle des scodicurrents consistant a verrouiller les objetiia

et mesure des acces par amsdction et a relacher les verrous seulement aptéstion

de tous les verrous.
La mise en ceuvre de 2PL repose sur l'utilisationateous. A chaque objet G sont associés deux types
verrous , les verrous en mode partagbafed locku S locksen anglais), également appelés verrous de
lecture (ead lock$ , et les verrous en mode exclusk¢lusive lock®u X lockg , ou verrous d’écriture
(write lock9. Deux opérations sont définies :

- 'acquisition des verrous dans le mode deulecbu écriture , notdeock ,

- la libération du verrou notéénlock .

L’obtention d’'un verrou par une transaction dépdada compatibilité de mode entre le verrou derdand
et les verrous détenus par d’autres transactianie ®ode demandé est compatible avec les modes de
verrous deétenus , la transaction obtient immédiatgrte verrou et poursuit son exécution. Dans & ca
contraire , la transaction est mise en attenteujastp libération de verrou par d’autres transargio
permette de satisfaire sa demande.

La compatibilité des verrous en modes lecturegtuge est donnée par la figure IIL.i.

Lecture Ecriture
Lecture Oui Non
Ecriture Non Non

Figure lli.compatibilité des verrous

La regle d'utilisation des verrous par les tratisas est la suivante : chaque opération de lecture
(respectivement écriture) doit étre précédée duemande de verrou en mode lecture (resp. écriare)
doit étre suivie d’'une libération de verrou. Cepamddés qu’une transaction a libéré un verrouiibht
interdit d’en acquérir de nouveaux. Une transaceésh donc structurée en deux phases: une phase
d’acquisition de verrous et une phase de libéral®nerrous. On appelle point de verrouillage maxim

le point situé apres I'acquisition du dernier verfe dans la figure Ill.j).
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Théoreme :

Si chacune des transactions est a deux phases exé@cution concurrente de transactions validses e
sérialisable [3].
Remarque :

L’ordre de sérialisation correspond a l'ordrefidamchissement du point de verrouillage maximum.

Nombre
de verroug

¢
Figure lll.comportement des transactions deux ph§es

La figure lll.j décrit les deux phases que comparrte transaction : une phase d’acquisition de uerst
une phase de relachement. Cette condition garantibrdre identique des transactions sur les objets
accédés en mode incompatible. Cet ordre est celxécution des points de verrouillage maximal

Remarque :

En réalité le nombre de verrous évolue par unetfon en escalier :

Nombre
de verroug

».
L

¢
Figure lll.comportement réel des transactions deux phg<€s

Dans la figure lIl.j, chaque c6té montant est aconLock , et chaque coté descendant est une action
Unlock .
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Exemple d’'une transaction & deux phases :

. Lock(x,lecture) ;
phase Lire(x) ;
d’acquisition Lock(y,écriture) ;
des verrous Ecrire(y) ;

e point de verrouillage maximum

phase
de libération Unlock(x)
des verrous Unlock(y)

Figuhel : transaction a deux phasg3)
Remarque :
En pratique, afin de garantir I'isolation des @sisx jour , les verrous sont seulement relachém afe

transaction, lors de la validation.

Les algorithmes de verrouillage et déverrouillaget slétaillés dans ce qui suit : [8]

Fonction Lock(t :transaction, G :granule, M :mode) : booléen
Début
Cverrou :=0
Pour chaque transaction i #t ayant verrouillé G faire
Cverrou := Cverrou O t.verrou(G) /* cumuler verrous sur &
FinPour
Si compatible (Mode,Cverrou) alors
t.verrou(G) := t.verrou(G) 0 M/*  marquer G verrouillé/
Lock := TRUE
Sinon
Insérer (t,M) dans queue de G /* mise en attente de &

Bloquer la transaction t
Lock := FALSE
FinSi

Fin /* de la fonction Lock/
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Procédure Unlock(t :transaction, G :granule)

Début
t.verrou(G) :=0 /* remise a 0 du verrou de la transaction sdf G
Pour chaque transaction i de la queue de G faire

Si Lock(i,G,M) alors
Enlever(i,M) de la queue de G
Débloquer i

FinSi
FinPour

Fin /* de la procédure Unlock

Figurér : Algorithmes de verrouillage et déverrouillage

L’application du verrouillage dans un systemeeptes probléme du choix du granule de verrouillage.
Dans une base de données relationnelle, les abpatsrouiller peuvent étre des tables, des pagetesu
tuples. Une granularité variable des verrous eshatable, les transactions manipulant beaucoup de
tuples pouvant verrouiller au niveau table ou pag#es accédant ponctuellement a quelques tupted a
la capacité de verrouiller au niveau du tuple. heix d’'une unité de verrouillage fine (par exemjgde
tuple) minimise bien sdr les risques de conflitde Enaximise cependant la complexité et le codt du

verrouillage.

Remarque : Degré d’isolation en SQL2

Le verrouillage, tel que présenté ci-dessustrestlimitatif du point de vue des exécutions stanges
possibles. Afin de proposer une approche plus Bsive et de laisser s’exécuter simultanément des
transactions présentant des dangers limités deiptmn des données, le groupe de normalisation de
SQL2 a défini des degrés d’isolation emboités, ainmcontraignant au plus contraignant, ce dernier
correspondant au verrouillage deux phases. Le gradiptingue les verrous courts relachés apres
exécution de l'opération et les verrous longs teddcen fin de transaction. Le degré de verrouillage
souhaité est choisi par le développeur de la tcimgaparmi les suivants :
- le degré 0 garantit les non pertes de mise &;jbdworrespond a la pose de verrous courts eKslims
des écritures.
- le degré 1 garantit la cohérence des mises a jaugénere la pose de verrous longs exclusiféceiure
par le systeme.
- le degré 2 assure la cohérence des lecturesdnéiles ; il ajoute la pose de verrous courtsgugs en
lecture & ceux de degré 1.
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- le degré 3 atteste de la reproductibilité detutes ; il compléte le niveau 2 avec la pose deousrlongs
partagés en lecture.

Ainsi, le développeur peut controler la pose desous. Un choix autre que le degré 3 doit étrectfie
avec précaution dans les transactions de miseragauil implique des risques d’incohérence. Ssul

effet le degré 3 assure la sérialisabilité desstations.

[11.2.4.2 Le probléme de l'interblocage :[8], [3]
Bien que la régle des deux phases garantisggigisablilité des transactions, elle ne n'explas la

présence de blocagese@dlock¥ ou d'exclusion d'un processissafvatior).

[11.2.4.2.1 Définition
L’interblocage est aussi dit verrou mortel ; ééidtion est la suivante :
Définition : Interblocage (DeadlocR
Situation dans lagquelle unugp® de transactions est bloqué, chaque transatignoupe
attendant qu’une autre tratisaau groupe relache un verrou pour pouvoir corer.
L'utilisation du verrouillage a deux phases n'esis exempte du phénomene d’interblocage. A titre

d’exemple voici un cas ou cette situation peutrselyre :

Tl T2
1. Lock(x,lecture) 3. Loc k(y,lecture)
2. lire(x) 4. lir e(y)
T1 — 5. Lock(y,ecriture) T2 — 6. Lock(x,ecriture)
bloquée ecrire(y) bloquée ecrire(x)

Fig Ill.n : situation d’interblocage entre T1 et T3]

Dans I'exécution concurrente de la figure lll.fjidstant 5 la transaction T1 est mise attentend/arrou
en mode écriture sur y : car un verrou en modeilecdincompatible) est détenu par T2. A l'instartfést
T2 qui est mise en attente d’'un verrou d’écritune %. Les deux transactions se trouvent bloquées,

chacune attendant la libération d’un verrou défearu’autre.

[11.2.4.2.2 Conditions pour provoquer un interblocage :[28]

Quatre conditions doivent se réunir pour provoaguemterblocage :

1. Condition d’exclusion mutuellechaque ressource (granule) est soit attribuém &eul processus
(transaction), soit disponible.
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2. Condition de détention et d’atteritdes processus ayant déja obtenu des ressoumegrn en
demander de nouvelles.

3. Pas de réquisition les ressources déja détenues ne peuvent &teesetle force a un des processus.
Elles doivent étre explicitement libérées par lecpssus qui les détient.

4. Condition d’attente circulaire il doit y avoir un circuit d’au moins deux pr@sels, chacun attendant

une ressource détenue par un autre processuscdit.cir

[11.2.4.2.3 Représentation de I'interblocage 8]

Nous présentons ci-dessous deux types de grappessentant les interblocages : le graphe desegten
et le graphe des allocations.
a) Graphe des attentes
Le graphe des attentes est un graphe G)(@u T est 'ensemble des transactions concurrdiitesT2,
... Tn} se partageant les granules G1, G2, ... Gin est la relation « attend » définie par : Tp «raite
Tq si et seulement si Tp attend le verrouillagenddbjet Gi alors que cette requéte ne peut étrepaee
parce que Gi a déja été verrouillé par Tq.

Définition : Graphe des attentegWaiting graph

Graphe dont les nceuds corradgat aux transactions et les arcs représenteattirges

entre les transactions.

Le théoréme suivant a été introduit des 1968 [#33xiste une situation de verrou mortel sietlement
si le graphe des attente possede un circuit. Ladidjl.o illustre ce théoreme sur I'exemple intudtcci-
dessus. La preuve est simple. En effet si le graj@seattentes possede un circuit, c’est qu'il exist
groupe de transactions tel que T1 attend T2, Tendtfl3, ..., Tk attend T1. Chaque transaction du
groupe est donc bloguée en attente d’'un objet itlaéal’utilisation de cet objet par une autre saction
du groupe. La fin de I'exécution de toutes lesgseations n'appartenant pas au groupe ne permetpsnc
de débloquer une transaction du groupe.

/

Fig lll.oExemple de graphe d’attente avec circuit
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Réciproquement, I'existence d’une situation deowemortel implique I'existence d’au moins un diitc
S’il n’en était pas ainsi, tout groupe de trangatdi serait tel que le sous-graphe des attentes qu’i
engendre ne possederait pas de circuit. Apres Bapcde toutes les transactions n’appartenant pas a
groupe, il serait donc possible de débloquer uagstction du groupe puisqu’un graphe sans circuit
possede au moins un sommet pendant. Toutes lesattions appartenant a un circuit sont en situaten

verrou mortel ; de plus une transaction attendaet ttansaction en situation de verrou mortel dst el

méme en situation de verrou mortel (voir figurepl)l

™

/

Fig lll.pTransactions en situation de verrou mortel

Il est intéressent d’établir le rapport entrepipea des attentes et graphe de précédence. Paitidéfsi

une transaction Tattend une transaction Tj, alors Tj a verrouillé un olbfetdont le verrouillage est
demandé par Ti en mode incompatible. Ainsi I'opgérapour laquelle Tj a verrouillé O sera exécutée
avant celle demandée par Tj car les deux opérasionsincompatibles et donc non permutables. Dgnc T
précede Ti. Toutefois, la relation de précédence n'impégqénéralement pas la relation d’attente. Donc
en changeant l'orientation des arcs du graphe ttestes, on obtient un sous-graphe du graphe de
précédence. Cela implique gque si le graphe desteste un circuit, il en sera de méme pour le grajeh
précédence. En conséquence, une situation de verooiel ne peut pas donner lieu a une exécution

sérialisable méme s’il était possible de termiesrttansactions interbloguées.

b) Graphe des allocations
Le graphe des allocations est composé de deexdiiss de sommets :
1. 'ensemble T des transactions
2. 'ensemble O des objets.
Un arc relie I'objet Oi a la transaction Tp si euement si Tp a obtenu le verrouillage de Oi dans
moins un mode d’opération ; I'arc est valué pamesles d’opérations alloués. Un arc relie la tratisa
Tp a I'objet Oi si et seulement si Tp a demandé@aipas encore obtenu l'allocation de ce granlibrc
est valué par les modes d'opérations demandésigueeflil.r représente le graphe des allocations de

I'exemple de la figure 1ll.q.
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T1 . T2
v
Lock(G1,ecriture) oomemeedeeooo >
Lock(G2, ecriture)
T A4
v
Lock(G2,ecriture) ~ ------mococaooaooo- »
Lock(G1, ecriture)
v
... T1 attend ... T2 att il end

temps

Flgq : exemple d’interblocage entre T1 et T2

Fign : exemple de graphe des allocations

Il est simple de démontrer le théoréme suivamie: condition nécessaire d’existence de verroughest
la présence d’'un circuit sur le graphe des allooati Cette condition n’est en général pas suffesdrd
preuve s’effectue par I'absurde. En effet, il essgible de prouver que s’il n’existe pas de cirsuit le
graphe des allocations, il ne peut y avoir d’inkechge. En effet, soit T un groupe quelconque de
transactions. Du fait que le graphe des allocatestsans circuit, le sous-graphe obtenu apréesugagc
des transactions n’appartenant pas a T est samstclf posséde donc un sommet pendant. Ce somenet
peut étre un granule car un granule non verronél@eut étre attendu. Dans tout groupe de transacti,
I'exécution supposée de toutes les transactiongpaiéenant pas au groupe T conduit donc a debloquer

une transaction du groupe. Il n’y a donc pas sitnade verrou mortel.
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Il faut remarquer que la condition est suffisardegile cas ou les seuls modes de lecture et digesbnt
distingués. Ceci permet en général de détectesitiggtions de verrou mortel par détection de cirdans

le graphe des allocations dans la plupart desmgst€lassiques. Nous pouvons noter qu’en general il

a pas de rapport direct entre le graphe de précédsinle graphe des allocations. Cependant, sidels
modes existants sont lecture et écriture, la po&sahun circuit dans le graphe des allocations est
équivalente a I'existence d’une situation de vemartel et donc a celle d’'un circuit dans le grapgke
attentes. Sous cette condition, la présence dmwitidans le graphe des allocations entraine amite

d’un circuit dans le graphe de précédence.

[11.2.4.2.4 Prévention de I'interblocage :[28], [8]
Revenons aux quatre conditions mentionnées €ndlIP.2. Si nous pouvons garantir qu’au moinsdee

ces conditions ne sera jamais satisfaite, lesbltteages seront impossibles.

a) S'attaquer a la condition de I'exclusion mutuek :

Si une ressource (granule) n'est jamais attribuée ntaniere exclusive, nous n’aurons jamais
d’interblocage. Toutes fois il est également ctpie le fait de permettre a deux processus (transagt
d’écrire vers une imprimante au méme moment peutdwioe & un désastre, puisque le spoule
d’'impression permet a plusieurs processus de gedéserésultats simultanément. Dans ce modeleule se
processus qui demande réellement I'imprimante pjogsest le démon d’'impression. Comme celui-ci ne

sollicite jamais aucune autre ressource, nous pwigbminer l'interblocage de I'imprimante.

Malheureusement, il n'est pas possible de tragies fes périphériques en différé (la table desqusus

ne s’y préte pas). De plus la concurrence poupdes disque nécessaire au traitement en différégtieu
méme conduire a un interblocage. Que se passksaitieux processus remplissaient chacun la maéié
I'espace disponible pour le spoule sans avoir teémfdi Dans un cas ou le démon commence a imprimer
avant qu’un processus ne génere tous ses résliltafgjmante peut rester bloquée pendant des tsesire

ce processus interrompt la sortie des résultatsst@ourquoi les démons sont normalement programmeés
pour imprimer uniquement apres que I'ensemble dnidr de sortie est disponible. Dans ce cas, nous
avons deux processus qui ont terminé partiellenrmeais pas totalement, leur sortie, et qui ne peupas

continuer : aucun processus ne finira jamais. Nmosis donc un interblocage sur le disque.
Toutefois, on trouve la I'ébauche d’'une idée sotnagplicable. Eviter d’attribuer une ressource daes

cela n’est pas absolument nécessaire et s'assueeleqiombre de processus susceptibles de réclamer
ressource est aussi faible que possible.
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b) S’attaquer a la condition de détention et d’attate :

La deuxieme des conditions mentionnées plus haatcdndition de détention et d’attenteo(d and wait
condition) semble un peu plus prometteuse. Si nous pouvop€eher que des processus qui détiennent
des ressources attendent d’autres ressources,poousns éviter les interblocages. Pour ce fairesil
possible d’exiger de tous les processus gu’ils ael@at les ressources dont ils ont besoin avant de
commencer a s’exécuter. Si elles sont toutes dibfas) le processus se verra attribuer tout ce diant
besoin et pourra s’exécuter jusqu’au bout. Si unplosieurs ressources sont indisponibles, riepouera

étre attribué et le processus se contentera déatien

De cette approche découle un probléme immédiat nombre de processus ne savent pas de combien de
ressources ils vont avoir besoin avant de commeacgexécuter. En fait, s’ils le savaient, il serai
possible d’employer un algorithme connu : I'algonie du banquier. Un autre probleme réside darestle f
que les ressources ne seront pas utilisées de nmamémale. Prenons par exemple un processustqui |
les données sur une bande, les analyse pendarfieune puis écrit la bande de sortie et imprime les
résultats sur une table tracante. Si toutes ledueses devaient étre demandées par avance, kespusc

monopoliserait le dérouleur de bandes et la tabfg@hte pendant une heure.

Néanmoins, certains mainframes qui fonctionnentiraitement par lots demandent a l'utilisateur de
répertorier toutes les ressources au début de eltaghbe. Le systéme acquiert alors immeédiatemetego
les ressources et les conserve jusqu’a la fin. Biéane telle mise en ceuvre soit lourde a progranene

constitue un gaspillage en termes de ressourdes\éle les interblocages.

Pour contrecarrer de maniére légerement diffédantenditionhold-and-wait nous pouvons exiger d’'un
processus qui demande une ressource qu’il commaaacébérer provisoirement toutes les ressources

gu'il détient. Il peut ensuite tenter d’obtenir tme dont il a besoin en une seule fois.

c) S’attaquer a la condition de non-préemption

S’attaquer a la condition de non-préemption estnsiaimple. Si un processus a été attribué a
'imprimante et qu’il se trouve a mi-chemin dansnstravail d’impression, le fait de lui retirer
I'imprimante de force parce que la table tracamandée n’est pas disponible est, au mieux, tlesaté

et au pire impossible.
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d) S’attaquer a la condition de I'attente circulaire :

Nous voici arrivés a la derniére condition. Il égiplusieurs manieres d’éliminer I'attente circrdaiOn

peut simplement établir une regle qui stipule quprocessus est a tout moment attribué a une seule
ressource. S'il a besoin d’'une seconde ressourdhiti libérer la premiére. Pour un processus dent
travail consiste a recopier un fichier volumineuxng& bande vers l'imprimante, cette restriction est

inacceptable.

Une autre maniére d’éviter I'attente circulaire sigte a fournir un dénombrement global des resssurc
Maintenant voici la regle : les processus peuvemahder des ressources dées qu'ils le souhaiteig, ma
toutes les demandes doivent étre effectuées selardre numeérique. Un processus peut demander une

table tracante, puis un dérouleur de bandes, t@ésgeut procéder dans I'ordre inverse.

Figuil.s :un graphe de ressources

Avec cette regle, le graphe d’allocations de resssune peut jamais connaitre de cycle. Voyonsqumir
cela est vrai dans la cas des deux processus figule Ill.s. Nous pouvons avoir un interblocage
uniquement si A demande la ressource | et B laougse i. Si i et j sont des ressources distinates
auront des numéros différents. Si i > j , alors 'Ash pas autorisé a demander j car son numéro est
inférieur a celui de la ressource qu'’il détientad&i i < j, alors B n’est pas autorisé a demandar son
numero est inférieur a celui de la ressource qguogsede déja. Dans tous les cas de figure, lilcesige

est impossible.

Cette logique est également valable avec plusjgnarsessus. A tout instant , une des ressourcegness

a le numéro le plus élevé, or le processus quedetette ressource ne demandera jamais une ressour
déja assignée. Soit il se terminera, soit au pirdemandera des ressources de numéro plus élave, q
seront toutes disponibles. Finalement, il se teemainet libérera ses ressources. A ce stade, ua autr
processus détiendra la ressource la plus grandeueta également se terminer. En résumé, il existe

scénario dans lequel tous les processus se ternghen aucun interblocage ne se produit.
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Une variation mineure de cet algorithme consistandonner I'exigence selon laquelle les ressources
sont acquises en une séquence strictement crassand insister simplement sur le fait qu’aucun
processus ne demande une ressource inférieurdeaqedl détient déja. Si un processus demande au
départ les ressources 9 et 10 puis les libérepilend effectivement tout au début. Il N’y a doncume

raison pour lui interdire de demander la ressofirce

Bien que le fait d’'ordonnancer numériquement lesaarces élimine le probleme des interblocages, il
peut s’avérer impossible de trouver un ordonnanoémgei satisfasse tout un chacun. Lorsque les
ressources incluent des positions dans la tablepaesessus, de I'espace de spoule sur le disquee, de
enregistrements de base de données verrouilléawgtas ressources abstraites, le nombre de ressour

potentielles et d’utilisations différentes peueé&ir élevé qu’aucun ordonnancement ne puisse tomar.

e) estampillage des transactions
Les paragraphes a), b), c) et d) précédent onitdécdonnancement des ressources. |l existe égahet
I'ordonnancement des transactions qui est posaipktir d’'une estampille.
Définition : Estampille de transaction(Transaction Timestamp
Numeéro unique attribué a uaegaction permettant de I'ordonner strictementaaport

aux autres transactions.

En général, I'estampille attribuée a une transacest son horodate de lancement concaténée avec |
numéro du processeur sur lequel elle est lancéeatia d’empécher I'égalité des estampilles poeuxd
transactions lancées au méme instant : cellesH@reit alors par le numéro du processeur en poids

faibles. Le numéro du processeur n’est utile quesdias architectures paralléles.

A partir des estampilles deux algorithmes ont @ép@sés pour prévenir les verrous mortels. Tous deu
consistent & défaire plus ou moins directement twaesaction dans le cas d’attente, de sorte a ne
permettre que des attentes sans risque de cincaigorithme WAIT-DIE consiste a annuler les
transactions qui demandent des ressources tenuekepdransactions plus anciennes. La transacion |
plus récente est reprise avec la méme estamgille finit ainsi par devenir ancienne et a pasbare

peut y avoir de verrou mortel, les seules atteptssibles étant dans I'ordre ou une transactioreane

attend une transaction récente. Le contréle destatt imposé par I'algorithme est précisé en fidgjlte
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I* algorithme WAIT-DIE*/
Procédure Attendre (Ti,Tj)
Début
[* Ti réclame un verrou tenu par j
Si ts(Ti) < ts(Tj) alors Ti waits sinon Tidies finsi
Fin
Figure Ill.Contrble des attentes dans I'algorithme WAIT-DiE

L’algorithme WOUND-WAIT est un peu plus subtil.odt type d'attente est permis. Mais si une
transaction plus ancienne attend une plus réckentécente est blességdunded, ce qui signifie qu’elle
ne peut plus attendre : si elle réclame un verssw tpar une autre transaction elle automatiquement
défaite et reprise. Le contrble des attentes immpasél’algorithme est représenté en figure lll.une
transaction blessée ne peut donc attendre.

I* algorithme WOUND-WAIT*/
Procédure Attendre (Ti,Tj)
Début
I* Ti réclame un verrou tenu par j
Si ts(Ti) < ts(Tj) alors Tjis wounded sinon Ti waits finsi
Fin

Figure lll.€ontrdle des attentes dans l'algorithme WOUND-WAST

[11.2.4.2.5 Détection de I'interblocage [8]

La prévention provoque en général trop de repride transactions, car les méthodes défont des
transactions alors que des verrous mortels nepeansQrs d’apparaitre. Au contraire, la détectiisse le
probleme se produire, détecte les circuits d’agtezit annule certaines transactions afin de romgse |

circuits d’attente.

Un algorithme de détection de l'interblocage peaitdéduire d’'un algorithme de détection de circuits
appligué au graphe des attentes ou des allocatifms présentons ici une mise en ceuvre de I'algust

qui consiste a tester si un graphe est sans cpauiglimination successive des sommets pendants.

Sur le graphe des attentes, un sommet est peridantansaction qu'il représente n’attend le vailtage
d’aucun granule. Soit N(k) le nombre de granulestda transaction Tk attend le verrouillage. Une
premiere réduction du graphe peut étre obtenuedlraination des sommets pendants, donc tels que
N(k)=0.
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Le probleme est alors de recalculer les nombregraieules attendus N(k) apres réduction pour pouvoir
effectuer la réduction suivante. Ceci peut étre dai comptant les demandes qui peuvent étre stdisfa
aprés chaque réduction, et n décrémentant N(k)uehdgis que I'on compte une demande de la
transaction Tk. L’application de la méthode nédesdeux précautions :

1. marquer les demandes comptées pour ne pasngaaradeux fois ;

2. disposer d’'une procédure permettant de testemesdemande peut étre satisfaite compte tentéthd I
des verrouillages des transactions non encorerégsidu graphe des attentes.

Soit doncSLOCK(k,G,M) une procédure booléenne permettant de testerdsnteande du granule G en
mode M de la transaction Tk peut étre satisfaitete tenu de I'état d’allocation des granules aux
transactions présentes dans le graphe des att@stits.procédure répondRAI si la demande peut étre
satisfaite efFAUXsinon. Le code de cette procédure est analogueua de 'algorithmeLOCKvu ci-
dessus, a ceci prés que seules les transactiofisstat prises en compte (les autres sont supposées
exécutées et terminées) et que l'état de verrgeilla’est pas modifie. La figure lll.v présente une
procédureDETECTERépondan¥/RAI s’il y a situation de verrou mortel EAUXsinon. Cette procédure

élimine donc progressivement les transactions pgedalu graphe des attentes.

Procédure Detecter : booléen
Début
T = { Liste des transactions telles que N (k) #0}
G = { Liste des granules alloués aux tran sactions dans T }
Pour chaque entrée g de G faire

Pour chaque demande non marquée M de Tk en attente de g

faire
Si SLOCK(k,9,Q) = VRAI alors
Marquer Q
N(K) := N(k) - 1

Si N(k)=0 alors
Eliminer Tkde T

Ajouter les granules verrouillés par Tka G
Finsi
Finsi
FinPour
Si T=@ alors DETECTER := FAUX sinon DETECTER := VRAI
finsi
Fin

Figure lll.\Algorithme de détection de verrou mort§s]

Chapitre 3 : Gestion des Transactions Page 80



Quand une situation d’interblocage est détedtéprobleme qui se pose est de choisir une trainsaat
recycler de facon a briser les circuits du grapbe attentes. L’'algorithme de détection présentiessus
fournit la liste des transactions en situation w@iblocage. Il faut donc choisir une transactioncdte
liste. Cependant, tous les choix ne sont pas jeaicicomme le montre la figure lll.w. Une solutiédrce
probleme peut étre de recycler la transaction tpgue le plus grand nombre d’autres transactions{-
a-dire qui correspond au sommet de demi-degréeuntéle plus élevé sur le graphe des attenteshbhecc

de la transaction a reprendre doit aussi cherch@nimiser le colt de reprise.

™)

-

)

N Y,

Figure lll.wExemple de choix difficile de transaction a repnend

Le codt d'une solution de type détection avec sspnpeut étre réduit. En effet, il est possible de
déclencher un algorithme détection seulement quened transaction attend un verrouillage depuis un

temps important (par exemple quelques secondegdtgju’a chaque début d’attente.

D’autres algorithmes de détection sont possiblesgraphe d’allocation est souvent utilisé dars le
systemes répartis. Lors d’'une attente qui durealgorithme envoie une enquéte le long des arcs du
graphe des allocations. Cette enquéte est transmigganule attendu, puis aux transactions blogceant
granule, puis aux granules attendus s’il en exetie, Si I'enquéte revient a la transaction ingjat’est

qgu’il y a un verrou mortel. Cet algorithme est nefficace en centralisé.

[11.2.4.2.6 L’évitement de l'interblocage :[28]

Dans la plupart des systemes les ressources damnandées l'une aprées l'autre. Le systéme doit
déterminer si I'attribution de la ressource estesfine I'accorder que dans ce cas. On peut ainsi se
demander s’il existe un algorithme susceptible itegévsystématiquement les interblocages en faisant
toujours le bon choix. La réponse tient en un «omiitigé. Il est possible d’éviter les interbloeagmais
uniguement si nous possédons préalablement cestamfiermations. Dans cette section nous allons
étudier les méthodes qui permettent d’éviter lggrilocages grace a une attribution réfléchie des
ressources.
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a) Les trajectoires de ressources :

Les principaux algorithmes destinés a évitelinésrblocages reposent sur le concept des étatqsslie
state$. Avant de les décrire nous allons présenter feept de sdreté au moyen d’'un graphique simple a
comprendre. Bien que cette approche ne se traghaisedirectement en un algorithme utilisable, elle
donnera un apercu direct de la nature du probleme.

A la figure 1ll.x, nous voyons un modéle destingéxer deux processus et deux ressources, comme une
imprimante et une table tracante. L’axe horizon¢grésente le nombre d’instructions exécutées gar |
processus A. L’axe vertical représente le nombnestiuctions exécutées par le processus Bj, AAl
demande une imprimante etA il a besoin d’'une table tracante. L'imprimanteatable tracante sont
libérées respectivement adt L. Le processus B a besoin de la table tracante @é et I'imprimante de

le a ls.

Chaque point du diagramme représente un état conammueux processus. Au départ, I'état se trouve a
p ; aucun processus n’'exécute une instruction.’d&dnnanceur de taches décide d’exécuter A en
premier, nous arrivons au point g, ou A a exécuté&ertain nombre d’instructions, mais ou B n’en a
réalisé aucune. Au point g la trajectoire devieetticale, ce qui indique que I'ordonnanceur a dhois
d’exécuter B. Avec un seul processeur, tous lesnaiee doivent étre horizontaux ou verticaux, jamais
diagonaux. En outre, le mouvement se fait toujalemas le sens nord ouest, jamais sud ouest (les
processus ne peuvent s'exécuter a I'envers).

Lorsque A franchit la ligne 11 sur le chemin allaetr a s, il demande et obtient 'imprimante. lgues B

atteint le point t, il demande la table tracante.

B u (les deux processus
sont termineés)
impri- g
mante
¥
A
b
t
table 1 i
tracante ‘-r—————J S
|
|
p q 1 ) 3 4 A

»
|

imprimﬁnte table tracante

Figure Ill.XDeux trajectoires de ressources de processus
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Les zones hachurées sont particulierement irdgénéss. Celle qui est hachurée dans le sens sstf-oue
nord-est représente les deux processus qui détiefimeprimante. La regle de I'exclusion mutuellaitf
gu’il est impossible de pénétrer dans cette zomemBme, la région hachurée dans l'autre sens mjgés

les deux processus qui détiennent la table tracBfieeest également inaccessible.

Si le systeme pénétre dans la zone délimitée deepdrautre parjlet b et par § et k en haut et en bas, il
se bloquera finalement a 'intersection dé 5. A ce stade A demande la table tracante et B fimante.

Ces deux ressources sont attribuées. L'ensemhbke ztne n’est pas sdr et on ne doit pas y péndirer.
point t, la seule opération slre est I'exécutiorpdacessus A jusqu’a.lAu-dela, toute trajectoire vers u

est sdre.

Ici, le point important & noter est que, au pojrB tdemande une ressource. Le systeme doit clagsir
I'attribuer ou non. S'il le fait, il pénétrera danse région non sdre et aboutira finalement a un
interblocage. Pour I'éviter, il est nécessaire ukpsndre B jusqu’a ce que A ait demandé et lits#étatlle

tracante.

b) Les états sirs et non sirs :
Les algorithmes d’évitement des interblocages qomsrétudierons utilisent les informations sur les

allocations en cours et demandes des différentepsois/ressources :

Ressources existantes Ressources disposible

(Ey, By ..., En) (A Az ..., An)

Matrice des allocations en cours Matrice de demandes

Cu1 G2 Gm Ri1 Rz )
C1 G Gm Ro1 R R
Gi1 G2 .. Gm Ra1 Rz HR

A tout instant, il existe un état en cours compaasds, A, C et R. On dit de I'état A qu’il est siisafg
s'il n'est pas bloqué et qu’il existe un ordonnaneat selon lequel chaque processus peut s’exécuter

jusgu’au bout, méme si tous demandent d’'un sep t&wr nombre maximum de ressources.
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Dans la figure lll.y(a), nous sommes en présenaa état ou A posséde 3 instances de la ressourise ma
peut au final avoir besoin de 9. B en possede Betuent 2 et pourra avoir besoin ultérieurementéde
simultanément. De méme C en possede 2 mais pounia besoin de 5 instances de ressources

supplémentaires. Il existe au total 10 instancesedsources : ainsi avec 7 ressources déja atsbié
sont toujours libres.

A Max A Max A Max A Max A Max
3 9 Al 3 9 Al 3 9 Al 3 9 A 39
B 2 4 B| 4 4 Bl O - Bl O - B g -
cC |2 |7 cC| 2| 7 Cl 2| 7 g 1 It C D-
Libres : 3 Libres: 1 Libres : 5 kdls : O Libres : 7
(a) (b) (€) (d) (e)

Figure lll.yDémonstration que I'état de (a) est slr

L’état de la figure lll.y(a) est sUr car il exisiee séquence d’allocations qui permet a tous lesegsus

de s’exécuter jusqu’au bout. Ainsi I'ordonnanceaufpse contenter d’exécuter uniguement B jusqu’a ce
gu’il demande et obtienne deux instances de ressswupplémentaires, ce qui conduit a la figurg Il
(b). Lorsque B s’acheve, nous obtenons I'état deglae lll.y(c). L'ordonnanceur peut alors exéauiz

ce qui mene finalement a la figure lll.y(d). LoreqQ s’acheve, nous obtenons la figure 1ll.y(e).résent

A peut obtenir les 6 instances de ressources tarbesoin et s’exécuter jusqu’au bout. Ainsi liéta la

figure lll.y(a) est sdr car, grace a un ordonnarernattentif, le systeme peut éviter les interbjesa

Supposons maintenant qu’avec I'état initial illesér la figure 11l.z(a), A demande et obtienne untea
ressource, nous donnant la figure lll.z(b). Pouvorsis trouver une séquence qui soit slre de

fonctionner ? Essayons. L'ordonnanceur peut exéd®ieisqu’'a ce qu’il demande toutes ses ressources
comme le montre la figure 1ll.z(c).

A Max A Max A Max A  Max
3 9 Al 4 9 4 9 Al 4 9
B 2 4 B 2 4 B 4 4 B - -
2 7 C 2 7 2 7 C 2 1
Libres : 3 Libres : 2 Libres: 0 Libres : 4
(a) (b) (c) (d)

Figure lll.zDémonstration que I'état de (b) n’ est pas sar

Finalement B s’achéve et nous obtenons la situdtigirée a la figure I1l.z(d). A ce stade, nousrsnes

blogués. Il ne nous reste que 4 instances de nessolibres et chacun des processus actifs en dkntan
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Aucune séquence n’est assurée d’arriver a son t&imsi, le mode d’allocation des ressources qugsno
avons choisi et qui nous a conduit du systeme diguae 111.z(a) a celui de la figure 11l.z(b) nowasfait
passer d'un état slr a un état non sdr. ExécuwiitenA ou C en commencant a la figure lll.z(b) ne

fonctionne pas non plus. Rétrospectivement, la deimade A n’aurait pas di étre satisfaite.

Il convient de noter qu’un état non s(r ne congai nécessairement a un interblocage. Ainsi, & part
la figure Ill.z(b), le systéme peut s’exécuter pamdun certain temps. En fait, un processus peumené
s’achever. De plus, il est possible que A libere tessource avant d’en demander d’autres, ce quigbe
a C de se terminer et d’éviter par la méme unlitdenge. Ainsi la différence entre un état sOrrettat

non sdr tient & ce que dans un état sir, le sygp@umegarantir que tous les processus s’'achevedarts
un état non sar, cette garantie ne peut pas &tecae.

c) L’algorithme du banquier pour une ressource unigie :

En 1965, Dijkstra a proposé un algorithme d’ordovmeanent qui permet d’éviter les interblocages, Eppe
algorithme du banquier. Il s’inspire de la maniéere dont un banquier d'pedte ville accorde des crédits
a un groupe de clients. L’'algorithme vérifie sid@ d’accorder cette requéte conduit a un étatsion Si

tel est le cas la requéte est refusée. Dans leardgaire elle est accordée. Dans la figure llapalatre
clients A, B, C et D ont recu chacun un crédit dagmtain montant n unités (par exemple 1 unitéeégal
1000 €). Le banquier sait que les clients naupad tous besoin immédiatement de leur crédit maximu
Il leur a donc réservé seulement 10 unités audee@2 (dans cette analogie, les clients sont lesegsus,

les unités sont par exemple les dérouleurs de Bagtde banquier est le systeme d’exploitation).

A Max A Max A Max
A 0 6 A 1 6 A 1 6
B 0 5 B 1 5 B 2 5
C 0 4 C 2 4 C 2 4
D 0 7 D 4 7 D 4 7
Libres : 10 Libres : 2 Libres: 1
(a) (b) (©)

Figure lll.aatrois états d’allocation de ressources : (a) si) $dr, (c) non sar

Les clients vaquent donc a leur affaires en réaatiske temps a autre des emprunts (c’est-a-dire en
demandant des ressources). A un moment donnéuéisn peut étre celle de la figure lll.aa(b). €kt

set sdr car, avec 2 unités non allouées le bangeigrmettre en attente toutes les requétes, eefrion

de celle de C. C peut alors se terminer et lib®#d ressources qu’il détient. Fort de unitésdequier
peut ensuite satisfaire D ou B, et ainsi de suite.
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Voyons ce qui se passe si B réclame une unité uke gl I'obtient (voir figure lll.a(b)). Cette sitiian,
illustrée a la figure Ill.aa(c), n'est pas slre.t@is les clients demandent en méme temps leuit créd
maximum, le banquier ne peut satisfaire aucun de dents. Un état non sdr ne conduit pas

nécessairement a un interblocage, car un client peuas demander son crédit maximum, mais le
banquier ne doit pas compter sur cette éventualité.

L’algorithme du banquier consiste a examiner chatuevelle requéte pour voir si elle conduit a uat ét
sdr. Le cas échéant, la ressource est allouéea),sttle est mise en attente. Afin de voir si unt é& sdr,
le banquier vérifie s'il posséde suffisamment desogirces pour satisfaire un client. Si tel estalg on
suppose que ses crédits seront remboursés, onrex@ias du client le plus proche de la limiteaigsi

de suite. Si tous les credits sont finalement ramd®s, I'état est slr et la requéte initiale pdut €
accordée.

d) L’algorithme du banquier pour plusieurs ressoures :

Il est possible de généraliser I'algorithme du haeqga plusieurs ressources. La figure lll.ab theison
fonctionnement.

Pr R1 R2 R3R4 Pr R1R2 R3 R4
A 3 0 1 1 A 1 1 0 0
B 0 1 0 0 B 0 1 1 2
C 1 1 1 0 C 3 1 0 0
D 1 1 0 1 D 0 0 1 0
E 0 0 0 0 E 2 1 1 0
Ressources attribuées Ressources toujamsattente

Pr: Processus ; R1 : dérouleurs de band@s tébles tracantes ; R3 : Scanners ; R4 : CD-ROM
E=(6342) P=(5322) A=(1020)

Figure lll.allgorithme du banquier pour plusieurs ressources

La figure lll.ab nous donne deux matrices. Cellegdache illustre le nombre de ressources attribaées

chacun des processus et celle de droite montrertéore de ressources dont chaque processus a besoin
pour se terminer.

Ces matrices correspondent aux ressources C etgRrdgraphe b) précédent. Comme dans le cas d’'une
ressource unique, les processus doivent indiquerbesoin total en ressources avant de s’exéatker,
sorte que le systéeme puisse calculer a chaqueiriateatrice de droite.
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Parmi les trois vecteurs E,P et V ; E correspondragsources existantes, P aux ressources détenAes
aux ressources disponibles. Dans E, nous voyonsegsisteme possede six dérouleurs de bandes, trois
tables tracantes, quatre imprimantes et deux lect®i CD-ROM. Parmi ces ressources, cinq dérouleurs
de bandes, trois tables tracantes, deux imprimagitedeux lecteurs de CD-ROM sont actuellement
assignés. Ce résultat apparait lorsqu’on ajoutguesre colonnes de ressources de la matrice déngau

Le vecteur de ressources disponibles corresponplesinent a la différence entre les ressources désenu
par le systéme et celles en cours d’utilisatiomldorithme qui vérifie la sireté de I'état peut manant

étre établi.

1. Recherchez une rangée dont les demandes de Essoon satisfaites sont inférieures ou égales a
A. Si cette rangée n’existe pas, le systeme peatdinent se bloquer car aucun processus ne peut
s’exécuter jusqu’au bout.

2. Supposons que le processus de la rangée choisiandentoutes les ressources dont il a besoin
(nous avons la garantie que cela est possiblep’'dtsg termine. Marquez ce processus comme
achevé et ajoutez toutes ses ressources au vécteur

3. Recommencez les étapes 1 et 2, soit jusqu’a cetayee les processus soient marqués comme
terminés — auquel cas I'état initial est sir — g@qu’a ce qu’un interblocage se produise — auque

cas I'état initial n’était pas sar.

S'’il existe plusieurs processus éligibles lors 'deape 1, peu importe celui qu I'on choisit : leopdes

ressources disponibles s’accroit ou, au pire, idstgique.

Revenons a présent a I'exemple de la figure Illcabl état en cours est sir. Supposons maintenanteg
processus B demande une imprimante. Cette requeite §ire satisfaite car I'état qui en résulte est

toujours sar (le processus D peut se terminerj guiprocessus A ou E, puis des autres).

Apres avoir attribué a B I'une des deux imprimamtesgantes, imaginons alors que E sollicite laiéeen
imprimante. Le fait de satisfaire cette requéteauitelé vecteur des ressources disponibles a (10)) 6e

qui conduit & un interblocage. Il apparait clairaetrepie la requéte de E doit étre reportée pouemps.

Remarque : L’algorithme est pour I'essentiel insdéible car les processus savent rarement par avance
quels vont étre leurs besoins maximaux en termagsgources. En outre, le nombre de processus n’est
pas fixe, mais varie dynamiquement lorsque de rewweitilisateurs se connectent ou se déconnectent.
De plus, les ressources que I'on croyait disposilpleuvent soudain disparaitre (le dérouleur de dsand
peut tomber en panne). Ainsi, dans la pratique,deeslystéemes existants, pour ne pas dire auclisenti

I'algorithme du banquier pour éviter les interblges.
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[11.2.4.3 Autres problémes soulevés par le verrouihge :[8]

Un autre probleme soulevé par le verrouillage estpilobleme defamine, encore appeldlocage
permanent Ce probleme survient dés qu’'un groupe de traisectse coalise, en effectuant des
opérations compatibles entre elles (par exempldedtisres), contre un transaction individuelle désire
effectuer une opération incompatible avec les piéctes (par exemple une écriture). La transaction
individuelle peut alors attendre indéfiniment. Lssdutions a ce probléme consistent en général &remet
en file d’attente les demandes de verrouillage daos ordre d’arrivée et n’accepter une requéte de
verrouillage que si elle est compatible avec lasoudllages en cours et ceux demandés par les tegjué
les plus prioritaires en attente. Il faut noter de® algorithmes de prévention DIE-WAIT et WOUND-
WAIT ne conduisent jamais une transaction a I'adeanfinie. En effet, une transaction qui meurtdgar
son ancienne estampille lorsqu’elle est relancée.devient ainsi plus vieille et finit toujours ppasser,

le principe étant d’avorter les transactions les peéunes.

Le probleme defantbmesa également été soulevé []. Il survient lorsquibiet est introduit dans la base
de donnée et ne peut étre pris en compte par ansatrtion en cours qui devrait logiquement ledrait
Par exemple, soit la base de données de résernadigulaces d’avions, représentée en figure lll.ac,
composée de deux relations : PASSAGER(nom, numéreoti numéro de siege) et OCCUPATION
(numéro de vol, nombre de passagers). Considéraimganant les transactions suivantes :

- T1 (lere partie) : lister la relation PASSAGER isarht tuple a tuple ;

- T1 (2eme partie) : lister la relation OCCUPATIONid’seul tuple ;

- T2 :insérer dans PASSAGER le tuple (Fantomas, 18Det incrémenter le nombre de passagers du

vol numéro 100.

PassagersNom N°vol | N°siége Occupation N° vol | NbrePass
Dubois | 100 3 100 4
Durand | 100 5
Dupont | 100 10
Martin | 100 15

Figure It.aillustration du probleme du fantéme

Les transactions sont supposeées verrouiller ldegsufupposons que les transactions s’enchevélagst

'ordre T1 (1lere partie), T2, T1 (2eme partie). &€'ane exécution valide puisque T2 accéde a urutgan
non verrouillé qui n'existe méme pas lorsque Tlcake sa lere partie : le tuple « Fantomas ». Toistef
le résultat de T1 est une liste de 4 noms alorslgm®mbre de passagers est 5. « Fantomas » est ici

fantdme pour T1.
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Ce probleme, ainsi que la difficulté de citer learmles a verrouiller, peuvent étre résolus pdéfaition

de granules logiques (dans I'exemple, les passagevsl 100) au moyen des prédicats []. Le vertagé

par prédicat permet également de définir des geandee taille variable, ajustées aux besoins des
transactions. Malheureusement, il nécessite degriddmes pour déterminer si deux prédicats sont
disjoints et ce probléme de logique n'a pas de tmolusuffisamment efficace pour étre appliqué
dynamiquement lors du verrouillage des objets. IDs,pes prédicats sont définis sur des domaines do
les extensions ne sont pas consultables dans éapoas des raisons évidentes de performance. Dlonc,
est tres difficile de déterminer si deux prédicaist disjoints ; par exemple, PROFESSION="ingénietur
SALAIRE<7000 seront déterminés logiguement nonodis§, alors qu’ils le sont dans la plupart des
bases de données. Le verrouillage par prédicatoest en pratique source d’attentes inutiles etdmant

inapplicable.

[11.2.4.4 Les améliorations du verrouillage :

Malgré le grand nombre de solutions proposéesgsachercheurs, les systemes continuent a appliguer
verrouillage deux phases avec prévention et déteckes verrous mortels. Les degrés d’isolationsitoi
par les transactions permettent de maximiser léagardes données en limitant le contréle. Le
verrouillage est cependant tres limitatif. Un prenprobléme qui se pose est le choix de la graitéildes
objets a verrouiller. Au-dela, la recherche sumi&ioration continue et des solutions parfois agtiies

ont été proposées.

[11.2.4.4.1 Verrouillage a granularité variable : [8]

Une granularité variable est possible. La techniqoasiste a définir un graphe acyclique d’objets
emboités et a verrouiller a partir de la racinesdam mode d’intention jusqu’aux feuilles désiréasspnt
verrouillées en mode explicite. Par exemple, uaesiaction désirant verrouiller un tuple en modéwger
verrouillera la table en intension d’écriture, plaigpage en intension d’écriture, et enfin le tugthemode
écriture. Les modes d’intension obéissent aux méegles de compatibilités que les modes explicites,
mais non compatibles entre eux. Le verrouillagénention permet simplement d’éviter les conflitea

les modes explicites. Sur un méme objet, les mexrpkicites reglent les conflits. La figure lll.admhe la
matrice de compatibilité entre les modes lecturg €écriture (E), intention de lecture (IL) et intem
d’écriture (IE).

L E IL IE
L \% F \% F
E F F F F
IL \% F Vv \Y,
IE F F Vv Vv

Figure lll.acCompatibilités entre les modes normaux et d’intemti
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Une telle méthode peut étre appliquée dans lessbhesationnelles, mais aussi objet. Le graphe
d’inclusion pour une base de données objet peatb@tse, extension de classe, page ou groupe (tleste
objet. Il est représenté en figure lll.ae.

base

classe

cluster page

objet

&ig lll.ae :granules variables pour une BD objet

[11.2.4.4.2 Verrouillage multi-versions : [8]

Le verrouillage multi-versions suppose l'existenéu moins une version précédente d’un objet emscou
de modification. C’est généralement le cas dansysg&mes puisque un journal des images avantanise
jour est géré en mémoire. Le principe est simfies: d’un verrouillage en lecture, si le granuleascupé
par une transaction en mode incompatible (donaeatuge en pratique), la version précédente dugean
est délivrée a I'utilisateur. Une telle techniqs¢ dable lorsque les granules verrouillés sontpages ou
des tuples. Au-dela, il est difficile de constitueie version cohérente du granule rapidement.

Avec le verrouillage multi-versions, tout se passeme si la transaction qui lit avait été lancéanava
transaction qui écrit. Malheureusement, la seghllgé n’est pas garantie si la transaction qgede a la
version ancienne écrit par ailleurs. En effet, laara jour de la transaction en quelque sorte saést
prise en compte par la transaction lisant, quiugsd’'obtenir des résultats dépassés ne pouvarit sew
mises a jour. Seules les transactions n’effectgaet les lectures peuvent utiliser ce mécanismesi aus
appelé lecture dans le passé. Si I'on veut de gdwantir la reproductibilité des lectures, il fgdrer au
niveau du systéme un cache des lectures effechatds passé, afin de les retrouver lors de la ideux

lecture.
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[11.2.4.4.3 Verrouillage altruiste : [8]

Le verrouillage altruiste suppose connu les pattésncés des transactions, c’est-a-dire au moorgrié
d’acces aux granules et les granules non accddfsiént alors possible de relacher les verrongdear
une transaction longue lorsqu’on sait qu’elle hisgra plus un granule. Ce granule est alors ajauté
I'ensemble des granules utilisés par la transactippelée ldrainée (wake de la transaction. En cas de
reprise, toutes les transactions dans la trainéeedtransaction sont aussi reprises (c'est-a-diflesc
ayant accédé a des objets dans la trainée). Cédfgtldomino, selon lequel une transaction implique la
reprise d’autres pour compenser la non isolatiair @-dessous). Par exemple, figure lll.af, ont\gqie

T2 peut s’exécuter alors que T1 n’est pas termaageon sait que T1 ne reviendera pas sur c et Que T
n'accédera pas a. Si T3 est reprise, T4 doit I'&trssi car elle modifie ¢, lui-méme modifié par T3.

Le verrouillage altruiste est difficile a appliquem pratique car on ne connait pas les pattermsebades
transactions. De plus, I'effet domino reste maltnsd. Cette technique pourrait étre intéressante p
faire cohabiter des transactions longues avecrdesdctions courtes.

objets
A w = write

Commit » temps

Figure lll.afExemple de verrouillage altruiste

[11.2.4.4.4 Commutativité sémantique d’opérations 8]

Il est possible d’exploiter laémantique des opérationsnotamment dans les systéemes objet ou objet-
relationnel ou il existe des types (ou classesadqb type est caractérisé par une liste d’'opémation
(méthodes). Comme nous l'avons vu ci-dessus, lefratipns commutatives sont permutables et
n'entrainent pas de conflits de précédence. ltlest intéressent de distinguer des modes de viagii
plus fin que lecture et écriture, permettant dengre en compte les opérations effectives sur lgstob

typés, et non pas les actions de base lectureitiréc
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Introduire la commutativité entre opérations esteusi les opérations de mises a jour a priori
incompatibles, sont souvent commutatives. Si I'mgarde seulement le nom de l'opération, la
commutativité est rare car elle dépend souvenpdesmetres, notamment de la réponse. Les chercheurs
ont donc introduit des modes d’opérations incluaatréponses. Par exemple, avec des ensemblss, il e
intéressent de distinguer insérer avec sud¢besok]

, Supprimer avec succgBel,0k] , tester

I'appartenance avec sucdés,true] et avec échefin,False] . La matrice de commutativité est

représentée en figure lll.ag.

Dans un systéme typé, chaque objet put possédmgtem un contréle de concurrence défini au nivéau

la classe. Les verrouillages sont alors déléguésamiroleur du type d’objet. Celui-ci laisse passer
simultanément les verrouillages en modes d’opératmmmutatives. Par exemple, un ensemble pourra
étre verrouillé simultanément par deux transactiensmode[ins,ok]

[Del,okK]

, ou en[In,False] et

. Le contrdleur blogue seulement les opérationsaoommutatives (ordonnancement).

Les reprises en cas de panne ou d’obtention d'sualted invalide (non verrouillé par exemple) sont
cependant difficiles. En effet, comme pour le veiltage altruiste, le modéle est ouvert et perngevoir
des données modifiées par des transactions norreemeominées. Il faut donc gérer la portée des
transactions, par exemple sous forme de listesasactions dépendantes. L'effet domino introdisit ¢
dessus survient : lors de la reprise d’'une traimadbutes les transactions dépendantes sonsespri

[Ins,0kK] [Del,ok] [In,true] [In,False]
[Ins,0kK] 1 0 0 0
[Del,ok] 0 1 0 1
[In,true] 0 0 1 1
[In,False] 0 1 1 1

Figure Id.aCommutativité d’opérations sur ensemble

Certains auteurs ont aussi considéré la commutagvi avant et la commutativité en arriére. Pamgie

[In,true] et [Insert,0k] commutent en avant mais pas en arriere : si I'oéceate ces deux
opérations a partir d’'un état s sur lequel elled siéfinies, on obtient bien le méme résultat qued soit
I'ordre. Mais si I'on a I'exécutiofiinsert,ok] [In,true] , 0N n'est pas sur quén,true] soit
définie sur I'état initial (I'objet inséré peur étcelui qui a permis le succés de I'opérafion). Donc, on

ne peut pas commuter lorsqu’on défait et refait @récution. Tout cela complique els procédures de

reprises et I'exploitation de la commutativité deerations.
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[11.2.4.4.5 Verrouillage multiple :

Cette section décrit notre contribution dansddre de ce mémoire de magister. Nous définissoas un
nouvelle opération dite de verrouillage multipldeEloit étre utilisée de prime abord par toutasection
nécessitant des verrous : tous les verrous dongsairb la transaction sont demandés au moyen de
'opération LockM(G1,M1,...... ,Gn,Mn) , les (Gi)i=1.sont les objets verrouillés et (Mi)i=1..n les modes
de verrouillage respectifs ; les verrous sont re#&avec I'opération Unlock(Gi).

Lors d’'une demande de verrouillage , si au momdes objets est verrouillé ou le mode est incoibieat
, la transaction demandante est mise en attentgl’aua libération de tous les objets demandéslaar

transaction (ou jusqu’a ce que les modes soienpatibies).

A
Nombre

de verrous

» temps

¢
Fig lll.alcomportement des transactions deux phases avemwéage multiple

De plus cette maniere de faire, et comme celadsitchu paragraphe 111.2.4.2.4 b), permet de prigve

les interblocages : on s’est attaqué a la conddmdétention et d’attente.

Exemple d'utilisation :

T1 T2
LockM(x,R,y,W) Lock M(y,R,x,W)
lire(x) lire (y)
écrire(y) écrire(x)
Unlock(x) Unlo ck(y)
Unlock(y) Unlo ck(x)

Fig di.: situation de non-interblocage entre T1 et T2

La premiére transaction qui fait LockM obtient teux verrous et continue son exécution ; durant
cette exécution si l'autre transaction demandedesous , elle est bloquée jusqu’a ce que la pFrEmi

relache les deux verrous.
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Algorithme de verrouillage et déverrouillage :
Constantesn = nombre de transactionsn= nombre de verrous
Structures de données :
ma : tableau [1..n,1..m] de (R,W,F)
[* matrice des attentes itigiée a F */
/* R : lecture , W : écritur€ : libre */
mv : tableau [1..n,1..m] de (R,W,F)
[* matrice des verrous obtenus initialisée a F */
Algorithmes :
procédure LockM(G1,M1,...... ,Gp,Mp) *1<p*

début /* tc = n® transaction courante */

o: Si Oi=1l..p ( mv[},Gi]=F ou compatible(mv[j,Gi],Mi)
pour j=1..n et j #tc) alors
mv][tc,Gk] := Mk pour k=1..p
mal[tc,Gk] .= F pour k=1..p
sinon

mal(tc,GK] := Mk pour k=1..p
bloquer la transaction tc
Aller a o [*auréveil */
Finsi

Fin /* de la procédure LockM */

procédure Unlock(G)
début
mv[tc,G] .= F
pour ;=1 an faire
si malj,G] # F alors
ma[j,G] .= F
Réveiller la transaction |
Finsi
Finpour
Fin /* de la procédure Unlock */

Figurédj : Algorithmes de verrouillage et déverrouillage

Remarque Il n'existe pas de situations ou une transacti@étent quelques verrous et en attente

d’autres : soit elle possede tous les verrous ddeagrsoit en attente des verrous demandés.
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Il s’en suit que si I'on suppose qu’il y a intesbhge, alors toute transaction du groupe esttentatdonc

il existe au moins un verrou détenu par une desaetions ce qui est une contradiction.

[11.2.5 Contrdle de concurrence optimiste: [8]
Le verrouillage est une solution pessimiste : ilpéohe les conflits de se produire, ou plutét les
transforme en verrou mortel. Analysons maintenamat autre gamme de solutions qualifiees d’optimiste

qui laissent se produire les conflits et les résmsiite.

[11.2.5.1 Ordonnancement par estampillage {8]
Bien que le verrouillage avec prévention ou dévectiu verrou mortel soit la technique généralement
appliguée dans les SGBD, de nombreuses autres ideelnont été proposées. En particulier
I’ordonnancement par estampillepeut étre utilisé non seulement pour résoudrevégsous mortels
comme vu ci-dessus, mais plus complétement poantiata sérialisabilité des transactions.
Une méthode simple consiste a conserver pour chabjet accédé (tuple ou page), I'estampille du
dernier écrivain W et celle du plus jeune lecteut&contréleur de concurrence vérifie alors :

1. que les accés en écriture s'effectuent dans l'ocdogssant des estampilles de transactions par

rapport aux opérations créant une précédence,ltmnivain W et le lecteur R.
2. que les acces en lecture s’effectuant dans l'ocdogssant des estampilles de transactions par

rapport aux opérations créant une précédence,glm@apport a I'écrivain W.

On abouti donc a un contréle trés simple d'ordocearent des acces conformément a l'ordre de
lancement des transactions. En cas de désordrdfitlde reprendre la transaction ayant crée soate.

Les contrbles nécessaires en lecture et écritunterésumeés en figure lll.ak.

I* Contrdle d’ordonnancement des transactiins
Fonction Ecrire (Ti,O) /* la transaction Ti demande I'écriture def/O
Début
Si ts(Ti) < W(O) ou ts(Ti)<R(O) alors  abort(Ti)
sinon executer_ecrire(Ti,0)
finsi
Fin

Figure lll.ak (lere paytidlgorithme d’ordonnancement des acces par estaaggl([3]
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Fonction Lire (Ti,0) /* la transaction Ti demande la lecture d& O

Début
Si ts(Ti) <W(O) alors abort(Ti)
sinon executer_lire(Ti,O)
finsi

Fin

Figure Ill.akAlgorithme d’ordonnancement des accés par estaayal[8]

L’algorithme d’ordonnancement par estampillage &eelplusieurs problémes. De fait, les estampilles W
et R associés a chaque objet remplacent les vertauy a pas d’attente, celles-ci étant remplacpar
des reprises de transaction en cas d’acces nectasppas l'ordre de lancement des transactionsi Ce
conduit en général a beaucoup trop de reprises.adm@ioration possible consiste a garder d’ancienne
versions des objets. Si I'estampille du lecteudépasse pas celle du dernier écrivain, on peutrdéline
ancienne version, plus exactement, la premiéreiéfée a I'estampille du lecteur. Ainsi, il n'y dup de
reprises lors des lectures. La méthode est ceptmiffinile a mettre en ceuvre et n'est guére @iis

aujourd’hui.

[11.2.5.2 Certification optimiste : [8]

La certification optimiste est une méthode de tgpeative, qui laisse les transactions s’exécuter et
effectue un contréle garantissant la sérialisabéit fin de transaction. Une transaction est dvesetrois
phases : phase d’acces, phase de certificatiorha&tepd’écriture. Pendant la phase d’acces, chaque
contrdleur de concurrence garde les référenceshyets lus/écrits par la transaction. Pendant selde
certification, le contréleur vérifie 'absence dendlits avec les transactions certifiées pendarhase
d’acces. S'il y a conflit, la certification est vsie et la transaction défaite puis reprise. Lagda&criture

permet I'enregistrement des mises a jour dansda paur les seules transactions certifiees.
En résumé, on introduit ainsi la notion de cewifion qui peut étre effectuée de différentes masiér
Définition : Certification de transaction (Transaction certificatiop
Action consistant a vérifiergarantir que l'intégration dans la base de dosgés mises
a jour préparées en mémoireupa transaction préservera la sérialisabilitétdassactions.
Vérifier I'absence de conflits pourrait s’effectusm testant la non-introduction de circuits dangrigphe
de précédence. L'algorithme commun de certificagshplus simple. Il consiste a mémoriser les ebjet

lus Read Set RSt écrits YWrite Set Wpar une transaction. La certification de la teanti®n Ti consiste
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a tester que RS(Ti) n’intersecte pas avec WS(Tguet WS(Ti) n’intersecte pas avec WS(T)) ou RS(Tj)
pour toutes les transactions Tj lancées apres iv@ifie donc que les transactions n’agissent gas
modes incompatibles avec les transactions condesavant de les valider. L’algorithme est présenté

figure Ill.al.

En résumé, cette méthode optimiste est analogueranuillage, mais tous les verrous sont laissésarat

et les conflits ne sont détectés que lors de lalabn des transactions. L’avantage est la sintplidu
contrdleur de concurrence qui se réesume a memaesabjets accédeés et a un test simple d’intecsect
d’ensembles de référence lors de la validationnddhvénient majeur est la tendance a reprendre
beaucoup de transactions en cas de conflits frésiuba méthode optimiste est donc seulement valable

pour les cas ou les conflits sont rares.

Fonction  Certifier(Ti) : booléen
Début
Certifier := VRAI
Pour chaque transaction t concurrente faire

Si RS(Ti) NWS() #@ ouWS(Ti) NnRS({t) +#0
ou WS(Ti) nWS(t) #@ alors
Certifier := FAUX
Abort(Ti)
finsi
FinPour
Fin

Figure lll.alAlgorithme de certification optimist§8]

[11.2.5.3 Estampillage multi-versions :[8]

Comme pour le verrouillage deux phases et mémexniaistratégie d’ordonnancement par estampillage

vue ci-dessus peut étre améliorée en gardant phssiersions d’'un méme granule. Pour chaque ohjet O

le systéme peut maintenir :

1. un ensemble d’estampilles en écriture {EEi(O)} aves valeurs associées {Oi}, chacune d’elles
correspond a une version i ;

2. un ensemble d’estampilles en lecture {ELi(O)}

Il est alors possible d’assurer 'ordonnancemerd bEtures par rapport aux écritures sans jamais

reprendre un transaction lisant. Pour cela, ilisdé délivrer a une transaction Ti demandantellobjet

O la version ayant une estampille en écriture imatéthent inférieure a . Ainsi, Ti précédera touéss

créations d’estampilles supérieures écrivant I'obgmsidére et suivra celles d’estampilles inféesu
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Ti sera donc correctement séquencée. Tout se passme si Tj avait demandé la lecture juste aprées
I'écriture de la version d’estampille immédiatemartiérieure. L'algorithme de contrdle pour I'opéoat

LIRE avec un dispositif d’'ordonnancement partieltmeersions est représenté en figure Ill.am.

I* Lecture de la bonne version dans le pdssé
Fonction Lire (Ti,O) /* la transaction Ti demande la lecture de I'objet O
Début
j ;= index de la derniére version de O
Tant que ts(Ti) < W(O) faire
j=j-1 chercher la version avant ¥i
finTantque
executer_lire(Ti,Oj) /* lire la bonne versio#t/
Fin

Figure Ill.amAlgorithme de lecture avec ordonnancement multsioers [8]

Il est en général trés difficile de refaire le gas€ependant, il est parfois possible de forcer
'ordonnancement des écritures de Ti en inséramlt mouvelle version créée par Ti juste aprés celle
d’estampille immédiatement inférieure, soit Oj. Kelreusement , si une transaction Tk (k>i) a lu la
version Oj, alors cette lecture doit aussi étreégasncée. Ce n'est possible que si la transaction T
pouvait étre reprise. Afin d’éviter la reprise dansactions terminées, on préférera reprendrevaorT]
avec une nouvelle estampille i’ supérieure a k.

L’algorithme de contrdle de I'opération WRITE capendant est représenté figure lll.an. Les notation

sont identiques a celles utilisées ci-dessusnldisés désignant les numéros de versions d’objets.

I* Réordonnancement des écritures dans le gasse
Fonction Ecrire (Ti,O) /* la transaction Ti demande I'écriture def/O
Début
j ;= index de la derniére version de O
Tant que ts(Ti) < W(O) faire
j=j1 chercher la version avant ¥i
finTantque
si ts(Ti) < R(O)) alors abort(Ti) finsi
I* abort si lecture non dans I'ordté
executer_ecrire(Ti,0j) /* écrire en bonne placé
Fin

Figure Ill.amAlgorithme d’écriture avec ordonnancement multisiens [8]
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La figure lll.ao0 illustre I'algorithme.

W R W R W R
 version1 vesions | | version?

(a) Lecture de T3
La version 1 est délivrée

(b) Ecriture de T3 : création d’'une versiondd tue

@@ (c) Ecriture de T6

Impossible : T7 et T10 devraiéime réexécutées

T6 est annulée et reprise pnd comme T12

S

Figure Ill.acExemple de reséquencement

Les transactions entrent en conflits sur un objein@ue dont les versions successives sont repaeEsen
par des rectangles. La situation originale estésgmtée en haut de la figure. Trois versions dgeto
existent, successivement créées par les transadtidnet 7. La version 1 a été lue par la trarmadt, la
version 5 par la transaction 7 et la version 7lpdransaction 10. Nous supposons que T3 acconmpdit
écriture sur lI'objet O aprés l'avoir lu. La nouwelersion 3 créée est insérée en bonne place. Nous
supposons ensuite que T6 procéde a une écritur®.siiobjet ayant été lu par T7, il faudrait retaie
passé. On préférera annuler T6 et la relancertatds

En résumé, beaucoup d’algorithmes basés sur des@ties peuvent étre inventés pour contréler les
acces concurrents. Il est de méme possible de rastampilles et verrouillage, comme déja vu auauve
des algorithmes DIE-WAIT et WOUND-WAIT. Cependaat Iperformances de ces algorithmes restent
faibles car ils provoquent tous des reprises quiethment de plus en plus fréquentes lorsqu’il ynglus
grand nombre de conflits, donc lorsque le systésteclearge. Voila sans doute pourquoi la plupart des

SGBD utilisent le verrouillage deux phases.
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[11.2.6 Reprise sur panne: [17], [8], [3]

Sur un systéme informatique, nous pouvons défphisieurs types de « pannes », qui impliquent

plusieurs problémes différents :

Abandon d’une transaction : cela peut impligueddgire les actions de la transaction abandonnée.
Ce cas de «panne », dans les systémes distripagifonnels, peut étre par exemple dd a un
probleme d’accés concurrent sur une donnée, auibskhteur [17].

Panne su systeme : lorsque le systeme tombe cam@et en panne, le contenu de la RAM est
perdu, et le contenu du support de mémoire stdest pas affecté par ce type de panne. Dans ce cas,
il faut complétement défaire toutes les transastiem cours (cf. cas précédent), ou éventuellersent |
transactions validées (dont les effets ne sonppasents sur disque).

Panne de journal : dans ce cas Ia, toutes les imatitiihs effectuées sont perdues. Cela implique de

tout refaire depuis le début ou d'utiliser un suppie sauvegarde.

De maniere a implanter les propriétés d’atomdiet de durabilité, nous devons utiliser des miéoaas

de reprise sur panne [2], [17].

Dans cette partie, nous allons tout d’abordliétules différentes gestions d’écriture possilflagse a

jour des données directement sur le support ou mais)nous étudierons différentes techniques desep

sur panne (utilisation de journaux ou de mécanisteagpliquat).

[11.2.6.1 Influence de la gestion du cache sur lagprise :

Il s’agit de la gestion du cache et de la fagont il est recopié sur le support stable. Il &xiguatre

méthodes de mises a jour des données [9] :

Soit les objets présents dans le cache sont reegpid la validation de la transaction. Il se paats

que I'on soit obligé deéfaire’ des transactions, mais on a jamaisfaire* une transaction.

Soit les données sont mises a jour uniquement &pfigkation (dans ce cas la transaction n’est jamai
défaite, mais il peut étre nécessaire de la rgfaire

Soit la mise a jour des données sur le suppodaest contrainte, ce qui est le cas le plus fréq@amt
peut alors avoir a défaire et a refaire des actilengansactions.

Enfin la derniere méthode consiste a mettre a lsidonnées non pas en remplacant les données

initiales, mais en faisant les mises a jour «aifle> sur le support stable.

Les mises a jour des données sont appelégsailes de repriseCe sont en fait des points de journal, ou

on est assuré que toutes les actions antérieurésunreffets présents sur le support stable.

3. On appelle « défaire » une transaction, élimi@gactions d'une transaction sur le disque
4. On appelle « refaire » une transaction, rejomertransaction pour intégrer les actions perdues
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[11.2.6.2 Méthodes de Journalisation :

Les méthodes de journalisationL@gging» en anglais) sont basées sur le principe qu’taresaction

est en fait une suite d’actions. A chaque actibeuyffit de laisser une trace dans un journal. &lpour

refaire ou défaire une transaction, on parcouruenal.

Il existe plusieurs types de journaux [27] passurer le recouvrement des actions d’'une transact

- Les Journaux de valeurs: Dans ces journaux, ocketta valeur des objets modifiés par une
transaction. Il existe deux types de journaux deura, legournaux des images avaet lesjournaux
des images apresDans le premier cas, on sauvegarde une imageobjess modifies par la
transaction avant que celle-ci ne change ; aloesaans le second cas, on sauvegarde la nouvelle
valeur de ces objets.

- Les journaux différentiels : Dans ces journaux.effiectue un XOR (OU exclusif) entre ancienne et
nouvelle valeur de I'objet. Alors le journal ne tent pas de réelles valeurs de données, ce qui
permet de ne pas sortir de secret dans le journal.

- Les journaux d’'opérations : Ce journal sauvegaodies les opérations effectuées sur les objets avec

leurs opérandes et, nécessairement les opératioeIses correspondantes.

Quel que soit le type de journal, I'implémematest en fait un fichier séquentiel (logiguemestt,
physiqguement pour accélérer le débit des écrituasdst enregistré une suite d’actions. Ce fictat
obligatoirement étre stocké sur un support stadaleson contenu ne doit pas étre perdu.

Pour défaire une transaction, nous avons besmiconserver dans les journaux ilesages avantles
données (c’est-a-dire la valeur des données avadification par la transaction). Pour pouvoir dedai
une transaction, il faut que I'image avant de lardee soit écrite dans le journal avant que la demee
soit modifiée (donc avant que la donnée migre dinep A I'inverse, pour refaire une transactiorfailt
conserver lesmages apresles donneées, et dans ce cas, les information®rmtodtre stockées dans le

journal avant I'ordre de validation.

[11.2.6.3 Méthode des Pages Ombres[17]
La méthode des pages ombresSli@dow Pages en anglais) est une méthode de mises a jour
« ailleurs » (cf. figure lll.ap) qui peut se faia®@ moment de la validation de la transaction (anosis

n'avons pas besoin de journaux pour refaire ouidélies transactions.
Le principe de fonctionnement des pages ombrds ssivant :

- Avant la transaction, la table d’indirection virtieeest divisée en deux parties : une table vaijdie

pointe sur les pages courantes, et une table ombre.

Chapitre 3 : Gestion des Transactions Page 101



»
» e
c
- -
-
| J
C . - P
C -
P o
o |
o |
e P |

Figure lll.apéthode des pages ombres

- pendant la transaction, lors de la modificationng¢’'udonnée, la nouvelle valeur va étre écrite
« ailleurs » sur le support stable, et va étre tgeirpar la partie ombre correspondante de la table
d’indirection. Ainsi, les données de la page cotgare sont pas modifiées.

- Alavalidation, la nouvelle table valide est restituée : les parties de la table ombre pointantiea
données modifiees par la transaction font dorértapartie de la table courante, et les parties
contenant les données initiales sont maintenard ldetable ombre.

- En cas d’annulation, la table d’indirection virtieeValide n’est pas modifiée (les données poinpées

la page ombre sont donc perdues).

Ce mécanisme est tres simple d’utilisation et dlangation pour un systéme exécutant tres peu de

transactions simultanément. Il devient moins efficaque la journalisation pour les systémes

transactionnels plus évolués.

[11.2.7 Validation de transaction : [8], [17], [3]

La validation de transaction doit intégrer emutes mises a jour d’'une transaction dans une dase
données de maniere atomique, c’est-a-dire quesdesemises a jour doivent étre intégrées ou quiagic
ne doit I'étre. L'atomicité de la validation renesl| procédures d’annulation de transactions nowléedi
simples. Le probleme est donc de réaliser cetimiaiie. Plusieurs techniques ont été introduitessdas
systémes afin de réaliser une validation atomidtles peuvent étre combinées afin d’améliorer la
fiabilité [11]. La plus part des SGBD combinentitiérs les écritures en place et la validationdenix

étapes.
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[11.2.7.1 Ecriture en place :

Avec cette approche, les écritures sont efésgwdirectement dans les pages de la base contesant
enregistrement modifiés. Elles sont reportées danbase au fur et a mesure de I'exécution des
commandes Insert, Update et Delete des transact@mseport peut étre différé mais doit étre efféct
avant la validation de la transaction. Comme vdeassus, les mises a jour sont écrites dans legburn
avant d'étre mises en place dans la base de dohfs#emicité de la validation d’'une transaction est
réalisée par écriture d'un enregistrement dansuenpl [30]. Les écritures restent invisibles aukres
transactions tant qu’elles ne sont pas validéesir pela les pages ou les enregistrements sorduiiés
au fur et a mesure des écritures. La validatiompnement dite consiste a écrire dans le journal un
enregistrement « transaction validée ». Ensuits, feéses a jour sont rendues visibles aux autres
transactions.

Dans tous les cas, la validation d’'une transactigemt mis a jour la base de données génere un Inouve
état, ainsi des enregistrements dans le journad@s des pages modifiées et enregistrement tramsact

validée) comme indiqué en figure lll.aq.

Ancien S R TR Nouvel
état iR itz nsizli et s\ état
I [
Enregistrements
» dans le journal
Nouvel A l e .
état » | Annulation >/ Ancien
EPEST Y g A s eta

A

Enregistrements
dans le journal

Figure lll.acPrincipes de la validation et de I'annulation avearnal
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L’annulation d’une transaction ayant mis en plaes ghises a jour dans la base est une procéduia!eliff

Elle s’effectue a partir du journal des images &varannulation nécessite le parcours du journal a

I'envers, c’est-a-dire en reculant dans le temps.

[11.2.7.2 Ecriture non en place :

Avec cette approche, les pages modifiées sesmupiées dans de nouvelles pages en mémoire et
écrites dans de nouveaux emplacements dans lalbasanicité de la validation d’'une transaction peu
étre réalisée par leechnique des pages ombr¢21]. Comme vu précédemment, les pages nouvelles
séparées et attachées a la transaction modifianteappelées pages différentielles. Les pages ramese
constituent les pages ombre. Avant toute lecturigui que le SGBD consulte les pages différerasell
validées et non encore physiquement intégrées lzasa. Cela conduit a alourdir les procédures de
consultation et accroitre les temps de réponse.

Une solution plus efficace a été proposée dans [RIB consiste a réaliser une intégration physique
atomique pabasculement des tables des pagdour cela chaque fichier de la base de donnésgde

un descripteur pointant sur la table des pagesctiief. Quand une transaction désire modifier chidr,
une copie de la table des pages est effectués atltesses des pages modifiées sont positionriéaessa
nouvelles valeurs, de sorte que la copie de laetdbk pages pointe sur la nouvelle version du€ichi
(anciennes pages non modifiées et nouvelles pagddiées). La validation consiste alors simplemént

mettre a jour le descripteur du fichier en changadresse de la table des pages.

[11.2.7.3 Validation en deux étapes :

Dans la plupart des systemes, un ensembleabegsus collabore a la vie d’'une transaction. Aén
coordonner la décision de valider une transactionprotocole de validation en deux étape®st
généralement utilisé. Ce protocole a été propos8 da contexte de systeme réparti [20], [10] mais e
aussi utile dans un contexte centralisé multiprecgslLa validation en deux étapes peut étre percue
comme une méthode de gestion des journaux. Lota geemiére étape, les images avant et apres sont
enregistrées dans le journal si bien qu’il deviensuite possible de valider ou d’annuler la tratsac
quoi qu’il advienne (excepté une perte du journaBtte étape est appelée préparation a la validdtia
seconde étape est la réalisation de la validatiodeol’annulation atomique, selon que la premidéape
s’est bien ou mal passée.

Le protocole de validation en deux phases coordéierécution des commandes COMMIT par tous les
processus coopérant a I'exécution d’une transactieprincipe consiste a diviser la validation exux
phases. La phase 1 réalise la préparation detliéerdes résultats des mises a jour dans la B@ et |
centralisation du contréle. La phase 2, réalisédesgent en cas de succés de la phase 1, intégre
effectivement les résultats des mises a jour dall répartie. Le contréle du systeme est cenéralisis

la direction d’un processus appeliordinateur, les autres étant des participants.
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Nous résumons ces concepts ci-dessous :
Définition : Protocole de validation en deux étapggwo Phase Comnjit
Protocole permettant de gardiatomicité des transactions dans un systémeipracessus
ou réparti, composé d’'une prafion de la validation et de la centralisatiorcdntréle, et

d’'une étape d’exécution.

Définition : Coordinateur de Validation (Commit Coordinatoyr
Processus d’'un systéeme nmaltipssus ou réparti qui dirige le protocole enredisint le

controle.

Définition : Participant a la validation (Commit Participank

Processus d’'un systéme mutpssus ou réparti qui exécute les mises a jola ans-

-action et obéit aux commandiepréparation, validation ou annulation du cawatéur.
Le protocole de validation en deux étapes décoele acbncepts précédents. Lors de I'étape 1, le
coordinateur demande aux autres sites s’ils sa@its @ commettre leurs mises a jour par l'intermgslia
du message PREPARER (en angRIREPARIE Si tous les participants répondent positivenfpréts), le
message VALIDER (en angla@OMMIT) est diffusé : tous les participants effectuent kalidation sur
ordre du coordinateur. Si un participant n’est pas et répond négativement (KO) ou ne répond tras (
ouf), le coordinateur demande a tous les participdatgiéfaire la transaction (message ANNULER, en
anglaisABORT).
Le protocole nécessite la journalisation des mis@sur préparées et des états des transactionsudans
journal local a chaque participant, ceci afin dd&npable de retrouver I'état d’une transactiomspinee
éventuelle panne et continuer la validation. Lequole est illustré een figure lll.ar dans le cagorable
ou un site client demande la validation a deuxsssterveurs avec succes. Notez qu'apres exécutitan de
demande de validation (VALIDER), les participanty@ent un acquittement (FINI) au coordinateur afin
de lui signaler que la transaction est mainteremmtinée.

Coordinateur

Participant 1 Parpiant 2
<« préparer préparer
pret nd B pret
valider valider
firi > < fimi

Figure lll.avalidation en deux étapes avec suc¢@ps
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Le cas de la figure lll.as est plus difficile : participant 2 est en panne et ne peut donc répcendre
message demande de préparation. Une absence deedsh assimilée a un refus. Le coordinateur annul
donc la transaction et envoie le message ANNULERparticipant 1 annule la transaction. Le participa
2 'annulera lorsqu’il repartira aprés la panneg transaction non préte étant toujours annulée.
Coordinateur
Participant 1 Panpiant 2

7 7

«——préparer — |\ préparer 5,

I

- I
pret e time out | panne

I

abondon abondon I

B g
i d bl fimi l } reprise

Figure lll.avalidation en deux étapes avec panne totale duqgiant 2 [8]

Le cas de la figure lll.at est encore plus difécille participant 2 tombe en panne apres avoineyp
positivement a la demande de préparation. Le coatelir envoie donc le message COMMIT qui n’est
pas recu par le participant 2. Heureusement, celaid( sauvegardé I'état de la sous-transactise®t
mises a jour dans un journal fiable sur disquesld® la procédure de reprise, le journal sera ex@na
transaction étant détectée préte a commettre, tavrse&ra demandé au coordinateur (ou a un panicipa
guelcongue) par un message STATUS. En réponsereessage, la validation sera confirmée et les mises
a jour seront appliquées a partir du journal. Lesxdsous-transactions seront donc finalement \egidé

Coordinateur

Participant 1 Panpiant 2
<« préparer préparer— »
| p
pret nd B pret !
valider valider panne
firmi > prét reprise
valider >
prét

Figure Ill.atvalidation en deux étapes avec panne partielleaftigpant 2 [8]
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Au-dela du protocole en deux étapes, il existetetocoles en trois étapes qui évitent les blocalyes
protocole précédent en cas de panne du coordinateylus courant est le protocole diabort supposé,

qui en cas de panne du coordinateur suppose |'abashel la transaction. Ceci est méme possible ex deu
phases [22].

Le protocole en deux étapes a été standardisélgar. ITP est le protocole standard proposé paiQ’lS
dans le cadre de l'architecture OSI afin d’assunee validation cohérente des transactions dans un
systeme distribué. Le protocole est arborescermeesens que tout participant peut déclencher ung so
transaction distribuée. Un site responsable de dbdation de la sous-transaction est choisi. Un
coordinateur est responsable de ses participanis lagphase 1 et collecte les PREPARE. Il demande
ensuite la validation oudbort selon la décision globale a un site appgsbint de validationqui est
responsable de la phase 2 : c’est le point deatadidl qui envoie les COMMIT aux participants. Lénét

du protocole, outre I'aspect hiérarchique, estlgymint de validation peut étre différent du cooadeur :

ce peut étre un noeud critiqgue dans le réseau d@mésence a la validation est nécessaire. Lagfiguau

illustre ce type de protocole hiérarchique aveapdée validation.

Coordinateur global

Coordinateur
lo Poile validation

(nceud critique)

Coordinatetr

loc

Figure lll.aule protocole hiérarchique avec point de validatib

[11.2.8 Normes et Services Transactionnels existast [17]
Il existe plusieurs standards et normes pofinidées modeles transactionnels. Les standarsiplies
couramment utilisés sont ceux définis par les cdnsos (X OPEN ou OMG) ou des constructeurs en

position de quasi-monopole (Microsoft).
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[11.2.8.1 Le protocole OSI TP :

OSI TP [15] est le protocole que nous avons cité au papig précédent. C'est un protocole
transactionnel conforme au protocole de validadiaieux phases dans un systéme distribué. Ce pl®toco
fournit a la fois des services transactionnelss (tgle la validation ou I'annulation de transagtionais
aussi un protocole de communication utilisé polniader les ordres transactionnels au travers deané

Interface P | Interface
TPSUI " Dialogue | TPSUI
TP TP
MACF MACF
SAO SAO
Réseau

Figure Ill.av :le modele OSI-TP

Le MACPF® est le noyau de la machine OSI-TP, qui offre déffiés services aux utilisateurs TPSUtes

services sont préfixés de TP : par exemple TP-Bagmsaction). Il coordonne aussi les interactioreca

les subordonnées (SAqui encodent et décodent les informations trasseméntre deux MACF.

Nous ne décrirons pas plus ici les services OSId@&pendant il est a noter que ce protocole a deux

grands avantages :

- il est standardisé : ce systeme permet a des systdratérogenes d’interopérer pour le bon
déroulement de la transaction distribuée.

- |1l est ouvert: le composant clé est le MACF, miaisTPSUI et le SAO peuvent étre considérés
comme des interfaces avec les utilisateurs etdearé qui cachent le MACF, et le détachent de

I'environnement d’exécution.

5. OSI-TP : Open System Interconnection Transadi@mtessing
6. Multiple Association Control Function

7. TPSUI : Transaction Processing Service Userdation

8. SAO : Single Association Object
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[11.2.8.2 Le modéle DTP de X/OPEN :
Le modéle DTPde X/OPENP est un standard d'interfaces entre composantsacgionnels [17].

Client Serveur
TX TxRPC TxXRPE TX
\ 4
RM ™ CRM CRM ™ RM

XA XA XA+ XA
OSITP

Figure IWa Le modele DTP de X/OPEN

Les différents composants du modele DTP (cf. figliraw) sont :

- I'AP (Application Program) qui est I'application ggéfinit les actions de la transaction

- le RM (Ressource Manager) qui est le gestionnareedsources de I'environnement de I'application.
Il gére I'acces aux données.

- le TM (Transaction Manager) qui est le gestionnaiesla transaction. Il assure les services de
coordination pour les transactions (gestion destifignts, validation, etc.)

- le CRM (Communication Ressource Manager) qui gésecommunications entre des applications
distribuées sur plusieurs domaines (c’est-a-dipeddant de plusieurs gestionnaires de transaction).

Les services de communication sont ceux définiQ&ArTP.

[11.2.8.3 OTS de 'OMG :

L’'OMG a défini un service transactionnel (01917] pour les applications distribuées baséesisar
architecture CORBA.
Le principe de fonctionnement est le suivant :
- Le client, qui est linitiateur de la transactjosienregistre auprés de I'OTS, et crée une nogvell
transaction. Pour cela, il a deux solutions. llitpdiliser I'interfacecurrent (il utilise alors un mode appelé
indirect, qui rend transparent la gestion du contexte &ietiennel), ou bien il utilise directement I'objet

TransactionFactoryde I'OTS (cette méthode est digecte), qui lui renvoie un identifiant de transaction.

9. DTP : Distributed Transaction Processing
10. X/OPEN : est un consortium d’industriels quiédini des standards pour les transactions digtebu
11. OTS : Object Transaction Services
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- Lorsque le serveur recoit une requéte de la pautligat, il recoit simultanément le contexte de la
transaction (soit de manieegplicite c’est-a-dire, en tant que parametre de la reqaéiede maniere
implicite, c’est-a-dire véhiculé par 'ORB). Le seur va alors s’enregistrer aupres de I'OTS.

- Alafin de la transaction, le client demande l&daion (ou I'annulation), et I'OTS exécute alamns
algorithme de validation a deux phases avec le®8Es.

Plusieurs OTS peuvent collaborer sur plusieurs ORBune technique appelée technique d’interpasitio

[17].

Client Serveur
Initiateur de Serveur
Transaction Recouvrable

Current

S

Transaction
Facorv

Recovery
Coordinato

Terminator

Figuheax : Le systeme de transaction OTS

[11.2.8.4 MTS de Microsoft :

Le service transactionnel M¥Rst basé sur une architecture 3-tiers.

Dans les architectures 3-tiers, le client, lesdraents et les données sont séparés en trois cantpagii

peuvent étre distants sur le réseau (cf. figuray)l:

- le composant de présentation d’interface, qui pettinéeraction avec l'utilisateur, et qui envoiesl
requétes vers les services applicatifs (il pew# éoamparé a un client dans une architecture client
serveur),

- le composant applicatif, qui effectue les opéraidrgiques, ainsi que tous les traitements, et qui
envoie des requétes vers les bases de données,

- les serveurs de données, qui répondent aux reqli#¢tasmposant applicatif.

12. MTS : Microsoft Transaction Server
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Butineur
Présentation WEB Clients

------------------------------------------------------------ Réseau
ISS ASF
Application
Logique
Composant
Active X
Composant
Active X
Windows N1 Servelr

""""""""""""""""""""""""""""""" Réseau
Données et
Ressources

Figure Ill.aITS et les architectures 3-tiers

Le service transactionnel de Microsoft est basdesuarchitecture COM et DCOM*. Ces architectures
peuvent étre comparées a CORBA, par les serviceBeguoffrent.

Dans le cadre d'une application utilisant MTS, tanposant applicatif s’exécute sous le contréle du
serveur transactionnel. Les clients qui invoquees services via DCOM, peuvent étre soit des
applications classiques, soit des scripts RSRxécutant au travers d’un service Internet’l[$7].

Le principal avantage de MTS est qu'il est une tofu adaptée aux mécanismes développés par

Microsoft au sein de ses systémes d’exploitation.

13. COM : Component Object Model

14. DCOM : Distributed Component Object Model
15. ASP : Active Server Page

16. 1IS : Microsoft Internet Information Server
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[11.3 Besoin transactionnel :[17]

Les nouvelles applications des cartes a micr@gs@Eur posent de nombreux problemes. A ces
problemes (propres aux applications) s’ajoutentxcpropres aux cartes. La solution envisagée pour
pallier a cela est I'implantation dans la carte d'gestionnaire de ressources, basé sur le modele
transactionnel [17].

La problématique des nouvelles applicatfdreairte nous pousse a adopter un niveau transaetipius

élevé que celui de la simple implantation d’'un nmégrae de reprise sur panne minimal.

[11.3.1 Atomicité intra-APDU
Certaines cartes comme les Java Cards disposes® drdres « Begin_Transaction »,
« Abort_Transaction » et « Commit_Transaction »pdébelant il ne s’agit la que de rendre atomique

I'exécution d’'un petit nombre d’instructions a Fémieur d’'un ordre APDU.

Lecteur Carte

%

Begin_Transactign

Instructions

atomiques

Commit_Transactign

m

Figuréadk : Instructions atomiques intra-APDU [17]

Ce degré d’'atomicité, qui vise a rendre atomigesdtution d'instructions dans la carte, répond aux
besoins actuels des applications. En effet, damsapplications carte actuelles, il n'y a pas d'acce
concurrents aux donneées (car il y a une seuleagtan par connexion), et la reprise sur panndesafe
facilement (pas d’aspect distribué de I'applicatienpas d’exécutions sur plusieurs sessions).
Cependant, ce niveau de transaction est insuffipant rendre tolérant aux pannes I'exécution des

services carte, méme les plus simples.

17. les nouvelles applications peuvent étre deicapipns des cartes multi-services avec ou sartagmde données entre applications, des
applications longues. On peut trouver égalemerdpgdications multi-cartes ...etc.
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[11.3.2 Atomicité APDU :

Ce degré d’atomicité, qui vise a rendre atomifjeeécution d'une APDU dans la carte, a comme
principal intérét de rendre la carte tolérantea&rdichement (ce qui est la panne la plus fréqueBtegffet
lors d’un arrachement de la carte, le terminal egoit pas ses mots d’états et considére que la nat

pas effectué le traitement de I'APDU.

Lecteur Carte
Ordre APDU
Begin_Transaction

Instructions

atomiques

Commit_Transaction
M

Figurébl : APDU exécutée atomiquement [17]

Le cas que nous venons de voir (atomicité intPlDA) ne permet pas de garantir I'exécution totaie,
'annulation totale en cas de panne, du traitenmmplet dune APDU. En effet cela oblige le
programmeur du service a placer correctement ledresr de « Begin_Transaction » et de
« Commit_Transaction ». Dans I'état actuel desriegles utilisées dans les systémes d’exploitates d
cartes a microprocesseur, nous avons deux potashili
- soit la carte a un simple systeme d’écriture en cimon volatile trés simple (c'est-a-dire qu’elle

n'utilise pas de cache). Dans ce cas |a, les nuadifins sur les données sont rendues persistamntes a
fur et & mesure de I'exécution des traitementsf (@ans le cas de la figure Ill.az, ou I'on stocks |
modifications d’abord dans un buffer).

- Ou bien la carte est munie d’'un cache pour acaéléseccritures, et dans ce cas 14, les effetéesur

données sont rendus persistants au vidage du eaanémoire non volatile.
En cas d’arrachement de la carte, il faut donc @namisme simple, implicite et instantané qui perdeet
défaire les instructions exécutées depuis le dédbutraitement de 'APDU. Les mécanismes simples de
reprise sur panne utilisés jusqu’a maintenant adenaet impossibles pour ce niveau d’atomicité, t=ar i

sont généralement basés sur des buffers d’inging;tdont la taille est trop limitée .
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Ainsi, seule I'intégration dans les cartes, mémassplus simples, d’'un mécanisme de reprise surgpann
performant, de type de ceux utilisés dans les negd&ghnsactionnels, permettra de traiter de maniere

efficace les problémes d’arrachement de carte ersabapplication.

[11.3.3 Atomicité Intra-Session :
Ce degré d’atomicité vise a rendre atomique tetién de plusieurs APDU, faisant toute partie ae |
méme session, dans la carte. En effet, de manigiewx gérer la reprise sur panne, le programmeut p

désirer rendre atomique I'exécution de plusieuraroandes APDU.

Lecteur

.........................................................................................................................

Exécution Atomique

A
Y

Session

Durée de connexion

Figure lih.b APDU atomiques intra-session [17]

Un exemple simple de traitement comprenant plusi&dPDU est le chargement d’'un fichier ou d’'un
service dans la carte a microprocesseur. Si legehaent échoue, il faut défaire tous les traitemeepsiis
la premiére APDU.

Un autre exemple est celui de I'invocation d’'uméthode sur un objet dans la carte de type Javh Car
faut invoquer la méthode, passer les parametrescevoir les résultats (dans le cas ou il y a tourg
Cela se fait en plusieurs ordres APDU, et si ldecaubit une panne, tout doit étre défait (commia si

méthode n’avait pas été invoquée).

Contrairement au mécanisme qui rend I'exécutiomel APDU atomique, le mécanisme mis en jeu ici
devra étre explicite, pour plusieurs raisons :
- Cohérence carte / terminal: le terminal devra étre prévenu que les traitdmefiectués par la carte
a microprocesseur sont susceptibles d’étre défaits,
- Exécution d’'une transaction: il faut pouvoir délimiter les ordres que I'onuteatomiques. En effet,
nous sommes dans le cas ou I'on exécute une ttaorsaans la carte. Le « Begin_Transaction » et

« Commit_Transaction » définis pour certaines sgotennent donc ici tout leur sens.
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Ce type d’exécution atomique représente bienuteest actuellement désiré par l'industrie cartjrp
rendre la carte totalement résistante a l'arracinénfevec ce type de carte, on ne peut exécuterngu’u
seule transaction a la fois. La seule propriéténplanter est donc un mécanisme de reprise sur panne
gérant une seule transaction simultanée.

Dans ce cas, que I'on choisisse un mécanismee dm journalisation, ou & base de pages ombees, le
traitements relatifs a la validation ou bien a #atdlon d’'une transaction ne seront pas trés lougéyer,
car:

- une seule transaction implique un seul journaljme table d’indirection simple,

- tous les problemes d’abandon en cascade ou de osatfmn de transaction sont inexistants.

Remarque Dans le cas de ces applications simples, il iastutile d’intégrer dans le systeme de la carte

un mécanisme de contrdle de concurrence, seul samsine de reprise sur panne suffit.

[11.3.4 Transaction Inter-Session et Intra-Connexia :

La figure lll.bc est la représentation au nivelaila communication carte/terminal d’'une applicatio
mettant en jeu plusieurs services d’'une méme ddrie.telle application, de part ses caractéristigee
de part les caractéristiques de la carte a micomgs®ur, nécessitait une exécution suivant le raodel

transactionnel.

Lecteur

; Service 1 Service 2 Service 1 ;

—— = =

EEx@ion de la transaction

A
\4

Figure lll.bb atrsactions sur plusieurs sessions [17]

Dans le cas de cette application, I'exécutiororsde modele transactionnel se poursuit sur plusieu
sessions (étant donné qu’un changement de sessi@sgond a un changement d’exécution de service
carte). Il faut donc respecter les propriétés ACHON seulement sur plusieurs APDU, mais aussi sur
plusieurs sessions.

L’interruption du service 1 pour traiter le se®i2 par la carte a microprocesseur implique utaicer

nombre d’actions a effectuer par la carte :
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tout d’abord, la carte doit sauvegarder sur le stppon volatile les données relatives au service 1
ainsi que le contexte d’exécution de ce service,
ensuite il faut s’assurer que le service 2 n'a g&a commenceé une exécution au préalable (auquel

cas il faut recharger son contexte et reprendr&tation), et vérifier les droits d’accés a ce m@v

Concernant la propriété d’isolation des transastidans le cadre de I'exécution de la transastton la

figure Ill.bb , nous avons deux possibilités :

soit I'exécution du second service se fait dansaldre de la méme application que le service 1. Dans
ce cas, le service 2 a le droit d’acces aux donretede modifier les données déja accédées par le
service 1. Il n’y a donc pas de probléme d’accasceoents sur les données (I'identifiant de la
transaction est le méme).

Soit I'exécution du service 2 n'a pas de rappoecabvexécution du service 1 (il ne fait donc pas
partie de la transaction). Dans ce cas |a, lessamgg données doivent suivre la regle de sériaisat
des transactions.

Pour la propriété de I'atomicité, nous devonguasi, différencier les deux cas :

Si I'exécution du service 2 se fait dans le cadrdadméme transaction que le service 1, une seule
transaction sera considérée comme étant en cours [da carte a microprocesseur. En cas

d’annulation de cette transaction, il faudéfaireles actions de la transaction : les effets dedces

1 et 2 seront globalement annulés.

Si I'exécution du service 2 se fait en dehors dgdasaction, alors nous nous retrouvons dansde ca

d’'une exécution simultanée de deux transactions.

Si la carte doit fonctionner comme dans le premas, le mécanisme de reprise sur panne seraagmbl

a celui utilisé pour garantir I'atomicité sur plesis APDU. En effet, cela revient a considérerlquii a

plus qu’une seule transaction en cours dans la éamicroprocesseur.

A l'inverse, si I'on désire que la carte puissEepter des requétes ne concernant pas la transacti

gu’elle est en train de traiter, alors le mécanisieereprise sur panne doit étre en mesure dertraite

efficacement plusieurs contextes transactionneisiléanés.

Les cartes exécutants plusieurs services au cumge méme connexion, doivent donc étre munies des

mémes mecanismes que les serveurs « classiquependant, ces mécanismes devront étre adaptés aux

caractéristiques des cartes a microprocesseur.

Concernant les mécanismes de contrble de comoerrél est a noter que la carte contient peu de

données, et que donc, en cas d’exécution concarmtservices, le risque d’acces concurrents a ces

données est éleveé. Il semble donc préférable detiun mode de contréle de concurrence pessimiste.
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Pour le mécanisme de reprise sur panne, les niséuas connus, comme les pages ombres, ou la
journalisation, devront étre adaptés aux cartegceoprocesseur, pour diminuer leur complexité, iajjue
la taille mémoire utilisée.

[11.3.5 Transaction Multi-Connexions :

Ce dernier cas de communication Carte/Terminal figure Ill.bc) est la représentation de I'exéon

d’'une application sur plusieurs connexions de téeca microprocesseur.

Lecteur A

L D . (a)
Servicel{ i Service2 || Service 1 |

A

Carte

(b)

Service 3

Lecteur C

.......................................................................................................................

Carte

(€)

Service 1

Fin ExéautiAtomique

»

Figure lll.bc atrsactions sur plusieurs connexions [17]
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Ce type de dialogue Carte / Terminal peut éwvisélien trois phases :

- la premiere phasereprésente le début de I'application (c’est lagghéa) dans la figure lll.bc).
L’application est initialisée au niveau de la cagtanicroprocesseur. Cela signifie qu'un contexte
transactionnel est crée, et que tous les serviegéautant dans le cadre de cette transaction devro
faire référence a ce contexte. Cette phase se iptotiseule fois dans le cadre de I'application.

- la seconde phaseconcerne la reconnexion de la carte a microprecesspres le début de
'application (c’est la phase (b) dans la figurébi¢). Cette phase peut bien entendu se produire
plusieurs fois au cours de l'exécution de l'apglma A une reconnexion de la carte a
microprocesseur nous avons deux possibilités :

- soit la carte est utilisée pour rendre un servaressaucun rapport avec I'application longue.
Dans ce cas, il faut s’assurer que I'exécutionelaauveau service n’entre pas en concurrence
avec l'application longue. Cela peut passer par exgrution ermode dégraddpar mode
dégradé on entend une exécution qui ne permetgzaes$ aux variables en cours d’utilisation)
de la carte a microprocesseur. Cependant un tetitmmement peut étre problématique en cas
de prolongement de I'application longue (cela ppat, exemple bloquer I'utilisation du PME
sur une longue période).

- soit la carte se connecte pour poursuivre I'exécoutie I'application longue. Dans ce cas Ia, le
systéme de la carte a microprocesseur doit rétislidonnées relatives a I'exécution de cette
application, ainsi que les différents contextes.

- Enfin, la troisieme phaseconcerne la derniere connexion de la carte r@atiVapplication longue.
C’est dans cette phase gue la décision de validatiod’annulation de la transaction va étre prise
(c’est la phase (c) dans la figure lll.bc).

Il est important de bien comprendre que la seeogpithse peut constituer le départ d’'une nouvelle
application (soit simple, soit multiservices, doihgue). Cette carte devra donc étre en mesurets g
plusieurs contextes transactionnels.

La problématique du fonctionnement de la cartemi@roprocesseur entre deux connexions de
I'application longue nécessite un contrdle de comce plus permissif que les contréles de conouere
rigoureux, tels que le verrouillage a deux phaselestampillage (il faut assouplir I'isolation).

De plus la carte étant déconnectée de son ledeeaontenu de la mémoire volatile sera perdufiha
d’'une connexion de la carte a microprocesseur ddana contenir une phase de sauvegarde du contexte
de I'application, et une nouvelle connexion de date devra comporter une consultation de I'étatade
carte (cette consultation pourrait étre faite pahd@TR). Or, le protocole de connexion de la ea&
microprocesseur ne comporte pas cette phase dgechant. La gestion de telles applications impose
donc, en plus d’'une gestion d’'un modeéle transangbavancé, une modification du modéle d’exécution
des applications cartes, permettant d’effectuertdg®ments dans la carte a la reconnexion de-cell
avant méme qu’elle ne recoive d’ordre du terminal.
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[11.4 Java Card et les transactions 6], [24], [18], [w11]

Les cartes a puce sont un moyen émergeant ar@rdans les applications telles que le stockage de
données confidentielles et la fourniture de serd@thentification dans un environnement mobile et
distribué. Cependant avec les cartes a puce ilily asque d’échec a tout moment durant I'exécutien
I'applet. L’échec peut avoir lieu a une erreur getément, ou, plus souvent, un utilisateur deddeca
puce peut accidentellement enlever la carte du G®Dpant le courant a la CPU de la carte et temmina
I'exécution des applets. Le risque d’exécution mptéte présente un défi pour préserver l'intégigs
opérations sur des données dans la carte a puce.

Le JCRE fournit un mécanisme robuste pour asdiatmicité des opérations. Ce mécanisme est
supporté en deux niveaux. Premierement, la platefodava Card garantie que toute mise a jour a un
champ simple dans un objet persistant ou un chaenplakse simple est atomique. Deuxiemement, la
plateforme Java Card supporte un modele transagtipdans lequel une applet peut grouper un engembl

de mises a jour en une transaction. Dans ce mdagtamicité de toutes les mises a jour est assifie

[11.4.1 Atomicité :

Sur la plateforme Java Card, I'atomicité veut djree toute mise a jour a un champ d'objet persistant
(méme un élément de tableau) ou un champ de atssggarantie soit de terminer avec succes ou sinon
restaurée a sa valeur originale si une erreuruadiigant la mise a jour. Par exemple un champ dhjat
contient actuellement la valeur 1, et est en twdigtre mis a jour avec la valeur 2. La carte est
accidentellement arrachée du CAD au moment critmuéa carte écrit le champ. Quand le courant est
rétabli, le champ n’est pas laissé avec une valk@atoire mais restauré a sa valeur précédente, 1.

Le concept de I'atomicité s’applique a la mémaiessistante. Il définit comment le JCRE manipuie u
élément de donnée simple dans le cas d'une perteuwtant ou autre erreur durant la mise a jourale c
élément. La caractéristiqgue d’atomicité du JCRE'a@plique pas aux tableaux temporaires. La mise a
jour d’'un élément de tableau temporaire ne préseagea valeur précédente de I'élément en cas ide pe
de courant. Quand la carte est réinsérée dans B, U&s éléments d’'un tableau temporaire sont

positionnés a leurs valeurs par défadr¢ , false , ounull ) [6].

[11.4.2 Mises a jour en bloc dans un tableau :

La classgavacard.framework.Util fournit une méthodarrayCopy qui garantit 'atomicité
des mises a jour en bloc de multiples données uliatasbleau :

public static short arrayCopy

(byte[] src, short srcOff, byte[] dest, short desOf f, short length)
La méthodeUtil.arrayCopy garantit soit que tous les octets sont correctérepiés ou que la

tableau destinataire est restauré a ses valewtetbprécédentes. Si le tableau destinatairemgtdraire,
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la caractéristique de I'atomicité n’a pas lieu.

CependanarrayCopy requiéere des écritures extra EEPROM pour suppbatmicité, et ainsi elle
est lente. Une applet peut ne pas exiger l'atomipibur les mises a jour de tableaux. La méthode
Util.arrayCopyNonAtomic est fournie pour ce but :
public static short Util.arrayCopyNonAtomic
(byte[] src, short srcOff, byte[] dest, short desOf f, short length)

La méthodearrayCopyNonAtomic  n’utilise pas le moyen de la transaction duraopdration de
copie méme si une transaction est en cours. Dadie ©eéthode sera utilisée uniquement si les costenu
du tableau destinataire peut étre laissé dansairpattiellement modifié dans I'événement de pdee
courant au milieu d’'une opération de copie. Unehod¢ similaire,Util.arrayFillNonAtomic
remplit non atomiquement les éléments d’'un tabtBactets avec une valeur spécifiée :
public static short Util.arrayFillNonAtomic
(byte[] bArray, short bOff, short bLen, byte bValue )

[11.4.3 Transactions :

L’atomicité garantit une modification atomique d’'simple élément de données. Cependant, un applet
peut avoir besoin de mettre a jour atomiquemensi@lus champs différents dans plusieurs objets
différents. Par exemple, une transaction de crédide débit peut exiger d’'une applet porte-monnaie
d’'incrémenter le numéro de transaction mettre & jeusolde porte-monnaie, et écrire un log de
transaction , le tout comme une unité atomiquealail [6].

La technologie Java Card supporte un modele acdieginel similaire a celui utilisé dans les bades
données, avec les procédures de validation ou dfation pour garantir que les opérations complexes
peuvent étre accomplies atomiquement ; soit eéggninent avec succes ou soit leurs résultatmpar
ne prennent pas d’effet. Le mécanisme transactigmmoéege contre les événements tels que perte de
courant au milieu d’'une transaction et contre desues de programmation qui peuvent causer une

corruption des données et empécher toutes lessatiapee transaction de terminer normalement.

[11.4.3.1 débuter une transaction :
Pour entamer une transaction on utilise la métbhedinTransaction

public static void beginTransaction()

Si une transaction est déja en cours (transactiestiny depth level !'= 0), une exception
TransactionException est lancée. Cette méthode peut ne rien faire si méthode
Applet.register() n'a pas encore été invoquée. Dans le cas d'uchanaent ou échec précédant

un enregistrement a succes, l'environnement d'digtulava Card annulera tout état persistent

atomiquement mis a jour.
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[11.4.3.2 valider une transaction :
Une transaction est terminée en appelant la rdéthoSystem.commitTransaction
public static void commitTransaction()
Le contenu du tampon de validation est validé ajoernent. Si une transaction n’est pas en cours
(transaction nesting depth level == 0) alors ureepionTransactionException est lancée.

L’appel debeginTransaction etcommitTransaction peut se faire comme suit :

/I débuter une transaction

JCSystem.beginTransaction();

/I toutes les modifications dans un ensemble de raig@sr de données persistantes

/I sont temporaires jusqu’a la validation de la trahea

/I valider la transaction

JCSystem.commitTransaction();

Les changements de la transaction sont conditisnntds champs ou éléments de tableau ont I'apparen
d’étre mis a jour. La lecture des champs élémemstableau produira leurs derniéres valeurs
conditionnelles, mais les mises a jour ne sont deak quune fois la méthode

JCSystem.commitTransaction appelée.

[11.4.3.3 annuler une transaction :

Les transactions peuvent étre annulées par upketapu par le JCRE. Si une applet rencontre un
probleme interne, elle peut expressément annuler tremsaction en appelant la méthode
JCSystem.abortTransaction . L'annulation de la transaction provoque le JCR&eaébarrasser
des changements faits durant la transaction etauest les champs ou éléments de tableau
conditionnellement mis a jour a leurs valeurs piéoées. Une transaction doit étre en cours quand la
méthode JCSystem.abortTransaction est invoquée; sinon le JCRE lance une
‘TransactionException '

Quand le JCRE regagne le contrble aprés un refone applet avec une transaction en cours — et Si
'applet n'a pas explicitement validé ou annuler t@nsaction en cours — le JCRE appelle
automatiqguement la méthodbortTransaction . Similairement, le JCRE annule la transactionn& u

exception est lancée dans la transaction et I'diarep’est pas traitée par I'applet.
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Si le courant est coupé ou une erreur se pratluant une transaction, le JCRE invoque la pro@&dur
interne d’annulation lorsque la carte est remisesamnice pour restaurer les données impliquées ldans
transaction a leurs valeurs pré transaction.

Dans tous les cas, les objets temporaires eistarts crées durant une transaction qui échoegayse
de la perte de courant, réinitialisation de la esadrreur de traitement, ou action d’annulation par

programme) sont supprimés et leur mémoire libéatdepICRE [6].

Remarque En Java Card 3.0 la démarcation a changé atasstle transaction devient une propriété de la
méthode, le champ de la transaction est le chanfg méthode.
Exemple : @ Transaction(REQUIRES_NEW)
byte doSomething ()
{
byte[] ba ;
shortField =12 ;
ba = new byte[10];
shortArray = ba ;
return ba[0];
}
Caractéristiques : - la transaction commencechwidde la méthode,
- la transaction estidée avec un retour normal,
- la transaction ashulée par une exception,
- le comportemenpeléd des annotations.

[11.4.3.4 Transaction emboitée :
Contrairement a la plupart des transactions dedde données, les transactions dans la plateflavae
Card 2.2.2 (ou antérieures) ne peuvent pas étreigdals. Il ne peut y avoir qu’'une transaction emrgo

en un temps donné. Cette exigence est due auxuressdimitées des cartes a puce.

SiJCSystem.beginTransaction est appelée alors qu’une transaction est en cleuwd§€RE lance
une TransactionException . Une applet peut découvrir si une transaction @stcours en
invoquant la méthod@CSystem.TransactionDepth . La méthode retourne 1 si une transaction est

en cours, 0 sinon.

Remarque En Java Card 3.0, les transactions peuventéttmitées.
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[11.4.3.5 Capacité de validation :

Pour assurer I'annulation des transactions ndidées, le JCRE maintient uampon de validation
(commit buffey ou le contenu original des champs mis a jourstxtké jusqu’a ce que la transaction est
validée. Si un échec se produit avant que la tciasane se termine, les champs concernés dans la
transaction sont rétablis a leur contenu originphéir du tampon de validation. Plus il y a degragions
dans le bloc de transaction, plus large doit &tainpon de validation pour les prendre en coresiidér.

La taille du tampon de validation varie d’'une Iémpentation a une autre, suivant la mémoire carte
disponible. En général, le tampon de validatioowsl dans une implémentation JCRE est suffisamment
large pour prendre en considération tous les bgsgies applets — une applet accumule typiqguement des
dizaines d’'octets durant une transaction. Cependacause du fait que les ressources de la cqtea
sont limitées, il est important que seules les s&@ur dans une unité logique d’opérations sarities
dans une transaction. Mettre beaucoup de chosswudartransaction peut ne pas étre possible.

Avant d’aborder une transaction, une applet pester la taille du tampon de validation disponfialee a
la taille des données nécessitant une mise aajoanique. La class@CSystem fournit deux méthodes
pour aider les applets a déterminer de combien l@stapacité de validation disponible dans

implémentation d’'une plateforme Java Card.

e JCSystem.getMaxCommitCapacity() retourne le nombre total d’octets dans le tampon de
validation.
e JCSystem.getUnusedCommitCapacity() retourne le nombre d’octets inutilisés dans le

tampon de validation.

En plus de stocker les contenus des champs msdifirant une transaction, le tampon de validation
stocke des données additionnelles de données sugigires gverhead datg comme les emplacements
des champs. La quantité de données supplémentéipend du nombre de champs qui sont modifiés et de
l'implémentation du systeme de transaction. La caé@ale validation retournée par les deux méthedes
le nombre total d’octets de données persistaniesldant les supplémentaires — qui peuvent étreifidsd
durant une transaction.

Si la capacité de validation est excédée durane uransaction, le JCRE lance une
‘TransactionException . Quand méme, la transaction reste en cours a snouwelle soit

explicitement annulée par I'applet ou par le JCRE.

[11.4.3.6 TransactionException :
Le JCRE lance uneTtansactionException ' si certains types de probléemes, tels que
'emboitement de transaction ou un débordement alupon de validation sont détectés avec la

transaction.
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TransactionException est une sous classe BantimeException . Elle fournit un code raison
pour indiquer la cause de l'exception. Ce qui sest les codes raisons définis dans la classe
TransactionException : (pour Java Card 2.2.2 ou antérieures)

e IN_PROGRESS beginTransaction est appelée alors qu’il y a déja une transactioooairs.

e NOT_IN_PROGRESS eommitTransaction ouabortTransaction a été appelée alors qu'il
N’y a aucune transaction en cours.

e BUFFER_FULL — durant une transaction, une miseutt f la mémoire persistante a été entamée et
qui a provoqué le débordement du tampon de vatidati

e INTERNAL_FAILURE - un probleme interne fatal a lgeu dans le systeme transactionnel.

Si une TransactionException ' n'est attrapée par I'applet, elle sera attrapael@ JCRE. Dans ce

dernier cas, le JCRE annule automatiquement Igdction.

[11.4.3.7 Variables locales et objets temporaires urant une transaction :

Il faut avoir conscience que seules les misesiagux objets persistants participent dans umesaction.
Les mises a jour des objets temporaires et vasalleales (et les parametres des méthodes) ne sont
jamais deéfaits indépendamment du fait que qu'iiergoou non « a l'intérieur » de la transactions Le
variables locales sont créées sur la pile Java, Qaraéside en RAM.

Le fragment de code suivant illustre trois opéret de copie impliquant un tableau temporaire
key buffer . Quand la transaction est annulée, ni les opésitite copie ni la mise a jour simple de
I'élément dekey buffer  dans la boucle for ne sont protégés par la tréiesacSimilairement, la

variable localea_local retient la nouvelle valeur 1.

Byte[] key_buffer = JCSystm.makeTransientByteArra y
(KEY_LENGTH , JCSystem.CLAR_O N_RESET);

JCSystem.beginTransaction();

Util.arrayCopy(src, src_off, key buffer, 0, KEY_L NGTH);
Util.arrayCopyNonAtomic(src, src_off, key_buffer, 0, KEY_LNGTH);

for (byte i =0; i < KEY_LENGTH; i++)
key_buffer[i] = 0;

byte a_local =1;

JCSystem.abortTransaction();
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Parce que les variables locales ou les élénm#ots tableau temporaire ne participent pas a une
transaction, la création d’'un objet et I'assignatae I'objet a une variable locale ou a un éléndmt

tableau temporaire doit étre considéré prudemnvaiti un exemple de code :

JCSystem.beginTransaction() ;

1 ref_1 est un champ d’une instance (d’objet)
ref 1 = JCSystem.makeTransientObjectArray
(LENGTH, JCSystem.CLEAR_ON_DESELECT);

Il ref_2 est une variable locale

ref 2 = new SommeClass();

Il tester le status

if ('condition)
JCSystem.abortTransaction();

else
JCSystem.commitTransaction();

return ref_2;

Dans I'exemple, le champ d’instaned_1 stocke une référence a un objet temporaire, eal@ble
localeref 2 stocke une référence a un objet persistant. Cod#ngt précédemment, si la transaction
est annulée les objets persistants et temporaiéés clurant la transaction sont automatiquementitiét
Ceci n'a pas d'effet de bord sur le champ d’instere¢ 1 , parce que son contenu est remis a sa valeur
originale si la transaction ne termine pas normal@mCependant, un probléme potentiel a lieu &gteel
suivante, quand un objet nouvellement créé esgréssa une variable locale. Suite & un échec de
transaction le JCRE supprime l'objet ; cependant2 reste pointant I'emplacement ou aucun objet
n'existe plus. La situation devient pirersi 2 est utilisé ultérieurement comme une valeur deuret
Dans ce cas I'appelant recoit un pointeur pendant.

Pour éviter de générer un pointeur pendant, guipromet la sécurité du langage Java, le JCREw&ass
qgue les références aux objets créés durant unsatton annulée sont misnalll . Par exemple, si la
méthodeabortTransaction est invoquée, la variable locakef 2 est mise aull . Cette solution

peut ne pas étre idéale, mais évite la violatioeabririté.
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Cet exemple n'est pas applicable a la plupart algsdets, parce que la création d'objets dans une
méthode est fortement découragée. Quand cela ssibf) une applet doit allouer tous les objetst don
elle a besoin durant l'initialisation de I'appl€lependant, un implémenteur d’installeur Java Canat p
avoir besoin de traiter avec une création d'obmtsaérable dans une transaction et devra éviter le
scénario décrit dans le code [6].

[11.4.4 Contrdle de concurrence :

Bien que la technologie Java Card assure I'atibdnétes transactions, elle est dépourvue du canttél
concurrence [18]. Or, le contrble de concurrenag p&vérer primordial dans les nouvelles applaai
pour résoudre le probleme des accés concurrestmattanés aux données partagées. Prenons I'exemple
d’'une carte qui regrouperait un Porte Monnaie Ebmitue et une Carte Bancaire. Lorsque le montant d
Porte Monnaie Electronique est insuffisant pouedtier un achat, celui-ci est crédité par une egidin
de virement du compte bancaire. En Java Card &, esdl difficile, sinon impossible, si les applicas
appartiennent a des packages différents ; c’ededgat le cas dans les diverses propositions descar
multi-applicatives, les services sont cloisonnégrecautres, pour des besoins de sécurité. Dongnauc
coopération n’est prévue entre différents serviiesmllés sur la carte.

Cependant, la possibilité de partage de donnémsncnes est possible en Java Card depuis la version
2.2.2, mais il faudrait que les applets qui segugmt les données appartiennent au méme package : u
applet A peut accéder aux objets d’'une applet B si B appartiennent au méme package. En plus Java
Card 2.2.2 a introduit la notion de canaux logigogsun terminal peut ouvrir plusieurs sessions d&ec
carte (1 a 20 sessions), et chaque session utiliganal logique. Une applet peut étre sélectiosnéen
seul canal logique de maniere a avoir plusieursetppélectionnées en concurrence [w3].

Une méme applet peut étre sélectionnée simultanésueplusieurs canaux logiques.

Cela étant, on peut appliquer une technigue dé@e de concurrence, comme celles décrites ea Il
avec la contrainte que la durée de vie maximalenal’'transaction est limitée a la durée dune
communication APDU [24].

Pour implémenter notre protocole de « verroudlagultiple » (congu et décrit au paragraphe 111£5),
on sera heurté au probleme d’absence de primitiges/nchronisation en Java Card 2 (ou antérielies).
procédures<bloquer une transaction> et <Réveiller une transaction> nécessitent,
en effet, d’étre implémentées commeRuat unV, respectivement, sur des sémaphores.

Mais en Java Card 3.0, le probleme cité précédamhm’a pas lieu car Java Card 3.0 propose du
multithreading avec des mécanismes de synchraonsatii pourront répondre aux questions posées dans
ce paragraphe [31], [w11].

Une autre solution consiste a intégrer au coewsydteme d’exploitation le mécanisme de contrdle de

concurrence [17].
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[11.5 Conclusion
Dans ce chapitre, nous avons tout d’abord présest propriétés du modeéle transactionnel (hommées
propriétés ACID), ainsi que les mécanismes néaessaileur implantation. Ces mécanismes sont :
- Le mécanisme de contrble de concurrence assurerdprigté d’lsolation des actions entre
transactions.
- Le mécanisme de reprise sur panne assure I'Atadmétitine partie de la durabilité.
Nous avons également présenté quelques normesvatesetransactionnels existants. Puis nous avons

discuté des mécanismes transactionnels en Java Card
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Conclusion

L'utilisation des cartes a puce est en plein tipmement, grace aux technologies telles que tieieou
la téléphonie mobile. Ce développement nous poussieux utiliser ce composant, a la fois synonyme d
tres haute sécurité, mais aussi de mobilité du ebdes données qu’il contient.

En paralléle, la technologie mise en jeu danschkeses a puce se rapproche de plus en plus des
technologies utilisées dans les systémes informmegictraditionnels (tant au niveau matériel que du
logiciel embarqué). Ces avancées permettent ddamtagions d’applications de plus en plus élabosetes
sein des cartes.

Cependant, ces nouvelles applications se heustemrtaines caractéristiques qui sont problémasiqu
pour les cartes a puce comme les risques de paopeep aux cartes, rendent difficiles le dévelopgam
et la gestion de nouvelles applications mettaneeplusieurs partenaires.

Dans ce mémoire nous utilisons le modéle traimsawt| four faciliter la tache du programmeur dbass
acces concurrents aux données des cartes et desspan

Dans le cadre du modéle transactionnel, noussawoncu un protocole de gestion des transactidas (p
exactement contréle de concurrence) baptisé vélageimultiple.

L'implantation d’'un tel modeéele dans la carte ac@upasse par l'intégration, au coeur du systéme
d’exploitation de cette carte, d'un mécanisme d&ise sur panne et d'un mécanisme de contrdle de
concurrence. La carte ainsi obtenue est capabgsufer les propriétés ACID des transactions lorkade
modification des données qu’elle contient.

En guise de perspectives a ce travail, plusiextensions peuvent étre envisagées :

- étudier I'équité du protocole de verrouillage nlk

- étendre le protocole de verrouillage multiple ayst&mes distribués.

- proposer une implémentation du protocole du velieme multiple en Java Card 3.
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