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Introduction générale

L'informatique a toujours reposé sur des technekbgn constante et rapide évolution.
Les acteurs devant s'efforcer d'anticiper ces rwadiibns, afin de répondre aux mieux a ces
tendances.

Aujourd’hui, on constate qu'avec le développemest ftux de communication, les
besoins des entreprises ont évolués. Les informagéchangées sont différentes, notamment
dans leur nature et leur importance, et les engepn'ont plus seulement besoin de machines
performantes dotées de puissances de calculs teujuus élevées mais elles doivent
maintenant pouvoir conserver des volumes d'infaonatoujours plus conséquents. Pour

cela, leurs besoins en sauvegarde n‘ont jama#uét importants.

De nos jours, trois grandes menaces apparaisseatws des données informatiques :
la défaillance du matériel (disque dur, disquettes.), l'erreur humaine (suppression
volontaire ou non de fichiers) et l'infection dis®me informatique par divers virus (pouvant
parfois perturber les données). Pour résoudre dEsemts problemes rencontrés dans de
nombreuses entreprises, I'évolution des systénfiegniatiques a permis de mettre en ceuvre
plusieurs moyens pour éviter de perdre des donndasduplication, l'archivage et la

sauvegarde.

C’est dans cette optique que s’inscrit notre tlagaii consiste a :
v’ Installer, configurer et intégrer la solution lilte sauvegardebacula,
v’ Installer, configurer et intégrer la solution dergegarde NetBackup,

v' Développer une solution de backup intégral poursysteme Linux Redhat. Et
Développer un script de restauration qui supp@tet¢hnique : « BareMetal Restore
(BMR) »

Dans l'objectif est de mettre en seécurité les desnéontenues dans un systeme

informatique.
Pour mener a terme notre travail, nous répartsssotre mémoire comme suit :

Apreés une introduction générale dans laquelle nexglicitons la problématique
relative & notre projet et une présentation degéiaisme d’accueil, nous présentons d’une

maniere géneérale Linux dans le premier chapitre,
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Le deuxiéme chapitre il s'intitule « Etat de I'sstir les solutions de sauvegarde
existantes». Il est consacré aux généralités susadevegardes ainsi qu’'une étude sur les
solutions de sauvegarde matérielles et logicialstantes,

Le troisieme chapitre est consacré a linstallgtia configuration et I'intégration de deux

solutions logicielles Bacula et NetBackup,

Dans le dernier chapitre, on met en place notr&kumtout en spécifions les différents
outils utilisés.
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l. Introduction

Tusna&dataest une jeune société de service et d'intégrateisalutions informatique:

fondée en 2012 par une equipe d’ingénieurs spsigaldans les infrastructures Data Ce

L'expertise de T&d consiste essentiellement eroteeption, l'installation, I'irégration et le
support d'infrastructures IT hardware et softw

La recherche et le développement, constituent adstsv stratégiques d'une importai

primordiale pour I'entreprise T&

Il Présenttion générale de I'entrepris:

T&dest une des solutions et services informatiquestgdaare,ses employ¢ prennent en
charge ses clients dans tout le pays. AujourdT&d comprend les ingéniet qualifiés dans
le soutien critique dankes plate-formes de mission, travaillant dans érents centres de

données.

T&da des compétencggise concentrent dans I'mbtructure du Datacen: stockage,
serveurs, sécurité des données, systéeme d'exjalojtdta virtualisation, des réseaux et
I'énergie .ses visiondu Datacenter peut étre modélisé en briques, coitiostré par le

schéma suivant:
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r&d Qualified
Technical Staff

Figure 1 : brique qui présente les visions du DatacenteT&d.

[1l.  Architecture du réseau de I'entrepris:

L’architecture du réseau dlentreprise esprésentéelans la figure suivan :

La
16 [traffic) oo ~ LJ
100M {mznagement} RO =
o 10.100.10.11
10.100.10.1 | '
VIMWARE Vsphere . Workstation
10.100.10.100
10.100.10.2 |
e — ' Switch D-Link (24 ports) e
10.100.10.13 ILD(hardw;rimmagement}10.100.10.9 - -
i -a-ve maragement L
Trafic
Trafic
NAS Trafic
HP Server
(VMWARE ESX)
10.100.10.11
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Figure 2 : Architecture du réseau deT&d

IV. Les solutions proposées par l'entreprise

1. La solution de stockage

Le stockage constitue l'activité de T&d. La condeptet linstallation compléte
d'infrastructure de stockage de toutes topolods#d\; NAS ou DAS et autres) suivi de son
intégration au volume managers et aux différenpesyde systeme d'exploitation, sont des

domaines qui relevent de la spécialité de I'entsepf&d.
Ces solutionsconsistent a:

Analyse desinfrastructuresinformatiques,
Evaluer toutes lesdonnées,

Data Center Optimisation,

SN NEE NN

Proposer des solutions les plus appropriées dkagjeqour les entreprises et les plus
récents sur le marché,

v Partenariat avec les fournisseurs de stockage maxdicteurs vivants et. (Oracle,
EMC, HP et IBM ...).

Et pour ce faire T&dpropose les solutions de sageksuivantes:
v solutions de stockage NAS,
v solutions de stockage SAN,
v’ Stockage de bande,
v' Stockage flash,
v' Stockage Networking,

v

Stockages Software.

2. La solutionde Haute disponibilité

T&d fournit des solutions permettant de garantidisponibilité pour des services ou
une base de données. Une telle solution masqupabimd'une défaillance matérielle ou
logicielle et gére la disponibilité des applicasqrour réduire au maximum le temps mort que
percoit l'utilisateur.
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Les activités de I'entreprise sont :

v
v

v

Installer, Config, déployer et soutenir Oracle Sluster,

Installer, déployer, l'administration et soutenirerias Cluster Server et des
composants a haute disponibilité,

Installer, déployer et administrer VXM, VXFS, VXF3Ht SVM pour centraliser la
gestion de votre stockage,

Solutions Multipathing déploiement.

Pour réaliser toutes ces taches T&doffre et solgieproduits suivants:

NN N N N

3.

Symantec Cluster Server a haute disponibilité,
Oracle Sun Cluster,

Symantec Dynamic Multi Pathing DMP,

EMC PowerPath,

SUN MPIO,

RedHat Linux MPIO.

La solution de sauveqgarde et de reprise apres sitms

T&d propose d'étudier et dimplémenter la soluttn sauvegarde la plus adaptée au

tissu de données des entreprises, en garantigsantécupération en cas d'incident ou de

sinistre, parmi les solutions et les applicationslig offre et prend en charge les suivantes:

DR R NI NI N

Recovery Advisor Symantec Disaster,
Symantec Cluster Server,

Symantec Replicator,

Oracle RAC,

EMC Networker,

EMCReplicator.

. La solution EngineeredSystems

En tant que partenaire Oracle et le seul partertrsoutien ExadataDatabase Machine

en Algérie, T&doffre a ces clients le complet dutpfeuille EngineeredSystems Oracle avec
un haut niveau d’efficacité du soutien.
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Les produits deT&d sont:

v' Oracle Exadata X2 (trimestre, semestre, pleine 28),
Oracle Exadata X3 (Quarter, demi, compléetementX8B),
Oracle Exadata X4 (trimestre, semestre, pleineXxtB),
Oracle Database Appliance,

Oracle SuperCluster,

NS NEE N NN

Sun ZFS Storage Appliance.

ol

. La Solution de client Iéger (Thin Client)

T&d est spécialiste de lintégration d'architeetiserveur centralis€, appelée aussi
"architecture client léger". Ces solutions propssdans ce domaine sont performante et

fiable pour les entreprises.
Ces solutions sont :

Oracle VM Server pour x86,
Oracle VM Server pour SPARC,
Oracle VM VirtualBox,

Oracle Secure Global Desktop,

Infrastructure Oracle Virtual Desktop,

AN N N NN

Les clients Sun Ray.

o

La Solutions Serveur & Stockage

Pour les nouvelles infrastructures serveurs, T&dcharge suivant les standards EIS, de
toutes les étapes nécessaires. En plus des caifimg standards, T&d fait des adaptations

en fonctions des besoins précis.
Cette solution consiste a :

la proposition et le dimensionnement du serveur,

Calcul de la puissance et de BTU,

L'installation en rack, cablage pour I'alimentatibAN, FC, ...,
Extensions matérielles (mémoire, disques, HBA, ...)

les tests de santé du serveur,

NN N N N

Configuration des OLM, plates-formes et les domsine
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Présentation de I'organisme d’accueil

v installation des systemes d'exploitation (Unix,Wxret Windows) et les clusters de
correctifs,

v' La virtualisation: Vmware ESX avec le Centre viltWMenware.

7. La solution réseau

T&d concoit et installe pour les entreprises un&astructure réseau sécurisée et

flexible,
Ces solution consiste a :

v' Réseau Conception et design,
Installation,
Commutation LAN de type campus,
La sécurité des réseaux (Firewall, IPS, Proxy, tBoiue filtrage de contenu),
Solutions Enterprise sans fil,

AN N NN

L'équilibrage de charge.

<

Les partenaires technologigues et les forces denteprise :

SUN / Oracle Partner,
Symantec Partner,

EMC Partner,

CISCO Partner,

FORTINET Partner,
VmWare Partner,

Riverbed Registred Partner,
Palo Alto Registred Partner,
IBM Partner.

AN N N N N U N NN

VI. Conclusion:

Une entreprise doit s’assurer que ses activitéarnmitiques se déroulent correcten
guant aux regles et aux usages concernant les pnatques. Pour cela, Tusna& datalue
les risques et les faiblesses des équipementgiues I'environnement informatique ou ¢

center.
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Chapitre | Linux

| .1.Introduction

Linux est un systéme d'exploitation compléetemenbré.i et performant. Il est
hautement configurable. Il est supporté par unedgacommunauté d'utilisateursAu sens
strict, Linux est le nom du noyau de systeme dé@ggibn libre, multithiches, multi plate-
forme et multi-utilisateurs de type UNIX créé pamus Torvalds, souvent désigné comme le
noyau Linux.»

Nous présentons dans ce chapitre Unixen premierpligs on parlera de Linux, ses
caractéristiques ainsi que ses différentes digtdbs, et on parlera ce chapitre par une
conclusion qui cite les points forts et les poifatibles de Unix/linux ainsi comment bien

choisir sa distribution.

[.2. Unix: [1]

[.2.1. Historigue d’Unix

C’est en 1969 qu&en Thompsondéveloppeur au sein des laboratoires Bell(qui fon
partie I’AT&T), inventa le system UniXen Thompsoavait d’abord travaillé sur le systéeme
Multicsqui permettait notamment de cacher le system [l'utilisateur ainsi qu’au
programmeur ; le but étant de pouvoir développerndavelles applications en faisant
abstraction du systeme. QuaBell Labsse retira du projet Multics, il se mit a développen
propre systeme sur une machine DEC PDP-7 sauvéeellu. Si ce systéeme reprenait
certaines idées de MulticBhompsory ajouta des nouveautés : Unix était né.

Dans le méme tempsDennis Ritchie avait inventé un nouveau langage de
programmation : le langage C.A l'instar d’Unix, dernier se devait d’étre convivial, Souple
et sans contraintes. Les laboratoires Bell, ayantanaissance des outils développés, ont
soutenu ce duo avec une prime en 1971 pour I'éioor d’'un systeme d’automatisation de

bureau pour usage interne.

En fait, les systemes développés jusqu’alors étaiedés en langage d’assemblage
proche de l'architecture matérielle, ce qui leunféoait des performances accrues, mais
obligeait aussi la réécriture compléte du progrand@e que le matériel, devenu obsoléte,
était remplacé par du matériel plus récent. Ayamhis que les avancées technologiques
pouvaient pallier une perte de performance et gaddchniques de compilation avaient fait
beaucoup de progr&Ritchie et K. Thompsoront privilégié la portabilité du systéeme.En

9



Chapitre | Linux

écrivant la totalité du systeme Unix en langagésnt réussi a faire fonctionner ce systeme

sur plusieurs machines de types différents des.1974

Ainsi, avec uniguement un compilateur C développérpchague machine, il est
devenu possible d'utiliser le méme environnememt ditférents matériels ; cela n’avait

jamais été realisé et ouvrait de grandes persmsctiv

Le développement
d’applications indépendamment du matériel diminuainsidérablement les couts de
conception, pour l'utilisateur, dés qu’'une machir@ ancienne devait étre renouvelée. De
plus, les programmeurs pourraient se fabriquerbdées a outils logicielles et les transférer

d’'une machine a l'autre, sans devoir tout réinvente

C’est sous I'impulsion d’AT&T qu’Unix s’est rapidesnt développé. En 1980, ce

systéme était tres répandu dans les universités pbles de recherche.

1.2.2. GNU

Suite a I'impossibilité d’obtenir et de modifier t®de source du pilote de la nouvelle
imprimante arrivée dans son serviBégchard Matthew Stallmgaussi connu sous le nom de
RMS ), alors jeune chercheur du laboratoire d'ligehce  Artificielle du MIT
(Massachusetts Institute of Technology), prit carste des risques liés aux logiciels
propriétaires ; pour s'opposer a la commercialisaties logiciels et plus particulierement a
I'indisponibilité¢ du code source, il lanca alors umouvement pour le développement de
logiciels libres en 1984.

Ce mouvement s’est traduit par la création d'unjgbraconsistant a réeécrire
complétement un systeme d’exploitation libre. Led&le gu’il a retenu étant Unix, il a appelé
son projet GNU (GNU’s Not Unix).

Le projet GNU a remporté tres rapidement un grsunctes et de nombreux outils et

applications Unix ont été redéveloppés a partiiele (“from scratch ).

Cependant, le noyau libre de ce systeme nommé “Hoed fut pas développé aussi
rapidement. Le projet GNU se contenta pendant uainetemps d’étre une trousse compléte

d’outils Unix libres mais sans noyau.
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1. ESF

Richard Stallmara créé Free Software Fondaf@jhdans le but de collecter des fonds
destinés a financer le logiciel libre .Pour luintet “libre” se rapporte a la liberté et non au
prix .l ne s’oppose pas au fait de vendre descleti, du moment que le code source reste

disponible et que tout programmeur est autoris@difier et redistribuer le logiciel.

Dans cet espritR. Stallmana créé la FSFHee Software Fondation) en 1985 pour

promouvoir et soutenir financierement son projet.

2. Copyleft et GPL

Pour mener a bien son projet et permettre la ddfusles logiciels libresRichard
Stallmana mis en place une licence spécifique. Celle-teélappropriation du code source
et le dépdt d’'un copyright par toute personne stétantente de modifier quelques lignes d’'un

logiciel libre.
Les fondements des logiciels libres sont regrospés quatre libertés :

v' La liberté d'exécuter le programme pour tout usagmmmercial ou non, et par

n’'importe quel type de personnes oud’organisations.

v La liberté d'étudier le fonctionnement du programrmeede I'adapter a vos besoins

.Pour ceci l'accés au code source est une condiiquise.

v' La liberté d’améliorer le programme et de publies\améliorations, pour en faire
profiter toute la communauté. Comme pour le deurigmint, I'acces au code

source est une condition requise.

A cela, la licence GPL (General Public Licence)éeréparRichard Stallmanajoute
une obligation de rester sous licence libre ; cetdion est appelée “copyleft* (gauche
d’auteur), par opposition a “copyright* (droit d¥uwr), et induit que tout logiciel utilisant
une partie de code régi par la GPL est automeigunt placé dans son intégralité sous les

termes de la GPL.

Ainsi, tout programme développé sous les termasette licence sera totalement libre

d’utilisation, sans pour autant que I'on puissaeeparer, puisqu’il devra rester en GPL. On
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pourrait alors redéfinir 'acronyme GPL par Guaesmdt Public for Life (garantie de rester

public a vie).

Cependant, il ne faut pas confondre un logiciesSB&L avec un logiciel appartenant
au domaine public; ce dernier ne possédant pasoggright, n'importe qui peut se
I'approprier apres une modification mineure. De reéom “freeware” ou “graticiel” n’est pas

un logiciel libre car le code source de I'applioatin’est pas disponible.

Enfin, il existe d’autres licences pour les lodieibres, copylefté ou non, comme la
X Consortium, I'Artistic ou encore la licence BSiga la différence de la GPL, n'impose

pas la diffusion des modifications apportées.
[.3. Linux: [1]

[.3.1. Présentation

Utilisant le systeme d’exploitation Minix, dévelagpparAndrew S.Tanenbauwdans le
but de montrer a ses étudiants le fonctionnemant gysteme de type Unix lors d’'un projet
d’étude sur le mode protégé des processeurs BeLBius Torvaldsse mit a développer son
propre noyau Unix pour y ajouter de nouvelles fametalités.

Linux (“Linus ‘Unix“) est donc né en 1991 grace a étudiant de l'université
d’Helsinki. La réussite du nouveau systeme devma salut a I'idée de son créatelr,
Torvalds d’inscrire son projet sous les termes de la teeGPL et de proposer a tous les

programmeurs et autres hackers d’Internet de Faide

C’est dans un groupe de discussion (Usenet) calsaar systeme Minix que
L.Torvalds a annoncé publiguement son projet qui n'étaitsalgn’un “passe-temps sans

prétention :
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From: torvalds@klaava.Helsinki.Fl (Linus Benedict TorValds)

Newsgroups: comp.0s.minix

Subject: what would you like to see most in minix?
Summary: small poll for my new operating system
Message —ID: 1991Aug2.9541 @Klaava.Helsinki.Fl
Date: 25 Aug25. 91 20:57:08 GMT

Organization: University of Helsinki

Hello everybody out there unsingminix —

I’'m doing a (free) operating system (just a hobby, won’t be
big and professional like gnu) for 386 (486) AT clones .This
has been brewing since April, and is starting to get ready .I'd
like any feedback on things people like/dislike in minix , as
my OS resembles it somewhat (same physical layout of the
file-system (due to practical reasons Jamong other things).
I’ve currently ported bash (1.08) and gcc (1.40), and things
seem to work.

This implies that I'll get something practical within a few
months, and I'd like to know what features most people
would want.

Any suggestions are welcome, but

| won’t promise I'll implement them

PS .yes — it’s free of any minix code, and it has a multi-
threaded fs.

It is NOT portable (uses 386 task switching etc), and it
probably never will support anything other than AT-
harddisks, as that’s all | have.
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[.3.2. Caractéristigues de Linux

Les principales caractéristiques de Linux sontslegantes :
v' Multitdches

Linux est congu pour exécuter un grand nombre grammes en méme temps (PID-
Process’ID, codés sur 32 bits).Il utilise un ordameeur pour exécuter plusieurs processus
avec un méme processeur et sait aussi tirer pdefe architectures Multiprocesseurs

(hyperthreading,SMP-Symmetric Multi-Processor,NUMAn —Uniform Memory Access).

v" Multiutilisateurs

Ce systeme autorise l'utilisation par plusieursspenes des ressources qu’il gere. Ces
personnes sont réparties en groupes d’utilisateuune authentification est nécessaire pour
assurer les droits individuels. Les UID (User’s I&)GID (Group’s ID) sont codés sur 32
bits.

v" Multi plate-forme

Linux a été porté actuellement sur un grand nondbaechitectures matérielles comme Intel
(du 386 au dernier Pentium) et ses clones (AMDXJBPARC, MIPS, DecAlpha, Power
PC64, Palm Pilot, x86-64(64 bits), etc.

On retrouve aussi Linux sur des systemes embaimprase des automates dans l'industrie

ou des baladeurs MP3 pour le particulier.

v' Systémes de fichiers

Linux supporte un grand nombre de systemes deefigl@n plus de ceux de type Unix, dont
ISO9660 (CD-Rom), Windows 9x, NTFS et Macintosh.sllipporte également les ACL
(Access List) et les quotas

v L’arborescence du systéme de fichier linuxX1]

Présenté de fagon arborescente, le systeme derfithux est une hiérarchie de

répertoires ayant pour racine unique / (slash).

! Quantité maximale d'une ou plusieurs ressources d'un systéme qu'un utilisateur a le droit d’utiliser.

14



Chapitre | Linux

Lors de l'installation d’'une distribution linux, ést possible de créer, en plus de la partition
principale contenant /, des partitions dédiées daios répertoires de I'arborescence.

Cependant, les répertoires indispensables au deégeadu systeme doivent étre sur la méme
partition que / et ne peuvent donc pas étre ikstadlur la méme partition séparée, ces
répertoires essentiels soribin, /sbin, /lib, /dev, /etc, /proc, /sys, /root

L’arborescence de fichier linux respecte, a quagépertoires prés, le FHS (file system
hierarchy standard) mise en place dans le but didg@éméiser la structure des systémes de

fichier Unix.

v' Les Principaux répertoires

Les principaux répertoires de systéme de fichiendisont :

+ Les répertoires /bin, /sbin, /lib

Les répertoires /bin contient les exécutables {t#ep de base nécessaires au

fonctionnement du systéme, les commandes telledafees’y trouvent.

Toutes les commandes d’administration systéme tisbes sont, quant a elles dans
/sbin (« super » binaires). On y trouvera, par gdemes commandes de partitionnement et

de gestion des périphériques réseau.

Les binaires compilés pour Linux font appel a didgidiheques de fonctions, ce qui
permet notamment d’alléger la taille des fichietisgue plusieurs exécutables pourront
utiliser la méme portion de code contenue dansl'de ces bibliothéque. Le répertoire /lib

(librairies) regroupe les bibliotheques utiliséas les binaires contenus dans /bin et /sbin.

+ Le répertoire /boot

Ce répertoire contient le noyau Linux et d’autiekiérs lancés a 'amorcage du systéme.

£ Le répertoire /dev

Une des particularités de Linux est de présentars $orme de fichier, les périphériques
attachés au systéeme.

Ce répertoire contient des fichiers comme /dev/fdD /dev/icdrom qui représente

respectivement le lecteur de disquettes et leleate CD-Rome.
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+ Le répertoire /home

Le répertoire /nome contient les répertoires parstandes utilisateurs de la machine.

C’est dans son répertoire personnel qu'un utilisastocke ses fichiers de données et que
viennent s’inscrire les fichiers de configuratiorogres a [I'utilisateur. A l'installation du
systeme, I'administrateur dédie habituellement pasition a ce répertoire afin de séparer

physiquement les données utilisateurs et les dersy&teme.

« Le répertoire /root

Ce répertoire a le méme role que le précédent, inast réservé a I'utilisateuotqui est

'administrateur de la machine.

Il ne se trouve pas dans /home pour des raisosgalgité et parce qu'’il ne peut faire I'objet

d’une partition distinct comme /home.

& Le répertoire /tmp

Comme son nom lindique, le répertoire /tmp estvprépour accueillir des fichiers

temporaires.

Tous les utilisateurs de systéme peuvent écrires dam répertoire mais un nettoyage
automatique de ce répertoire est généralement figladi intervalles réguliers par
I'administrateur. La durée de vie d’un fichier pgasdans ce répertoire est estimée a quelques

heures, voir quelques jours.

+ Le répertoire /lost+found

Ce répertoire est créé automatiquement sur chaatiéign linux au démarrage du systéeme.
est utilisé par l'outil de vérificatiorisck (file system check) pour stocker les fichiers
récupérés suite a un incident sur le systéme, amesoupure intempestive de I'alimentation,

par exemple.
Ce répertoire devrait, en toute logique, resteevid

+ Le répertoire /mnt

/mnt est un répertoire vide ou contenant une siErigpertoires vides prédéfinis.Il est réservé

au montage de systemes de fichiers tiers.
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Il existe généralement les sous-répertoires /nopily et /mnt/cdrom prévus pour accéder

respectivement aux disquettes et aux CD-Rom.

+ le répertoire /proc

/proc est un systéme de fichiers virtuel représegnt@tat du systéeme en cours d’exécution.

Il ne prend aucune place sur le disque , il n'exggi’en mémoire centrale (RAM) et chaque
fichier qu’il contient donne acces a des informagicysteme telles que I'utilisation actuelle
de la mémoire, la liste des périphériques détestésles difféerents bus de la machine

(ISA,PCI ,USB....) ou encore le routage de paqueisag.

De plus pour chaque processus lancé sur le systénmexiste un sous-répertoire le

caractérisant dans /proc. Des commandes copsreé&top, utilisent ces informations.

Toutes ces données étant présentées dans dessfiehvigtuels», aucune partition particuliére

n'est réservée a /proc.

+ Le répertoire /sys

A l'instar de /proc, /sys est un system de fichigrgiel n’occupant pas de place sur le disque.
Son but est de représenter sous forme de fichasrdifférents périphériques et d’indiquer les

caractéristiques et I'état matériel.

+ Le répertoire /usr

C'est le répertoire le plus volumineux créé lorsldestallation du systéme, en effet /usr
contient tous les programmes qui ne sont pas dainset /sbin. On y retrouve aussi la

documentation et les sources des logiciels.

Il est possible de créer une partition spécialenpentr ce répertoire lors de linstallation du

systéme.

+ Les répertoires /usr/bin, /usr/shin, /usr/lib

Ces trois sous-répertoires  contiennent des leimaifet bibliotheques associées)

supplémentaires mais non essentiels pour I'utiisabu I'administration de base du systéme.
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+ Le répertoire /usr/games

Comme son nom l'indique, les jeux installés sweyisteme devraient figurer ici.

& Le répertoire /usr/include

On trouve ici les définitions des différentes koliieques utilisées en programmation. Le
contenu de ce répertoire n’est nécessaire quedolad compilation de programmes.

+ Le répertoire /usr/local

Ce répertoire dédié aux applications et documertpres a la machines local, les logiciels
compilés spécifiguement pour le systeme se troudent ici.

Ce répertoire est décomposé en sous-répertoirgblin.

+ Le répertoire /usr/share

En plus des fichiers d’internationalisation cont@nia traduction des messages affichés par
les applications (/usr/share/locale), ce sous-téperrenferme notamment la documentation

(/usr/share/man, /usr/share/info et /usr/share/doc)

Les ressources partagées destinées aux applicafapbiques se trouvent dans le sous-

répertoire /usr/share/X11.

+ Le répertoire /usr/src

La plupart des logiciels utilisés étant développ@éss licence libre (GPL), il n’est pas rare de

disposer des sources de ceux-ci pour les recontg#lenaniere spécifique.

Si tel est le cas, les fichiers sources de cesranoges sont stockés ici, par exemple, les

sources du noyau Linux se trouveront dans le t@perusr/src/linux.

+ Le répertoire /var

Autre répertoire volumineux d’'un systeme de fichigrux, /var regroupe tous les fichiers de
données « variables » dans le temps : les filebed®® d’imprimante, les boites aux lettres

électroniques des utilisateurs et les journauxesyst

La taille de ce répertoire dépend fortement deg@&s mise en ceuvre sur le systéme, ainsi si

la machine fait office de serveur de messageridictieers et d'imprimantes en méme temps,
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ce répertoire sera plus volumineux que sur une meackervant uniguement de poste de

travalil.
Enfin, une partition spécifique a ce répertoiretpeiétre réservée.

+ Le répertoire /var/lib

Ce sous-répertoire contient généralement les fishies systémes de gestion de bases de
données (SGBD) comme MySQL.

+ Le répertoire /var/log

C’est ici que sont regroupés tous les journauxésyst et applicatifs. La consultation de
fichiers de log permet a I'administrateur de comgre et donc de résoudre un grand nombre

de problemes systéme et applicatifs.

« Le répertoire /var/lock

Les applications serveur (serveur Web, serveumpfgnificateur de taches) Créent chacune un
fichier dans ce répertoire pour témoigner de lewgcation Appelés fichiers « verrou », ils

permettent par leur présence d’éviter qu’un depcegrammes soit lancé plusieurs fois.
Ces fichiers sont, en toute logique, effacés lerSairét des programmes correspondants.

& Le répertoire /var/run

En plus des fichiers verrou (/var/lock), les seggitancés sur la machine créent généralement
un fichier qui porte leur nom et contient I'idemdifit du processus (PID) correspondant dans
/var/run, Ces fichiers permettent de retrouver fldedement les identifiant des processus par

les scripts de contrdle.

+ Le répertoire /var/spool

Ce s2ous-répertoire regroupe les files d’'atteredh de différents services :

Impression (var/spool/ipd et /var/spool/cups), ragssie électronique (/var/spool/mail),

travaux planifiés (var/spool/cron)...
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+ Le répertoire /var/tmp

A linstar du répertoire /tmp, tous les utilisatewtu systeme peuvent stockés des fichiers
temporaires dans /var/tmp.

La différence entre ces deux emplacement est Héedde vie généralement attribuée par

I'administrateur a ces fichiers, de quelques j@eupdusieurs semaines pour /var/tmp.

& Le répertoire /etc

Le répertoire /etccontient les fichiers ne trouvpas leur place dans les autres répertoires,

c’est —a-dire tous les fichiers de configuratios@&ipts de démarrage du systéeme.
Il est décomposé en sous-répertoires, on notexstéace de :
letc/rc.d qui accueille les scripts de démarrage et der@lentles services.

letc/skel (répertoire « squelette ») qui contient les fichigui seront copiés dans le répertoire

de l'utilisateur lors de la création de son coniptaix.
/etc/sysconfigqui contient principalement la configuration désiphériques.

Primordiale au systéme d’exploitation, ce répegetaie trouve obligatoirement sur la partition

principale.

v' Gestion de la mémoire

Le noyau effectue une pagination de la mémoireueile et nonle “swap“ de processus

entiers, ce qui limite les accés disque lors d’uangue de mémoire physique. De plus, le
partage de la mémoire avec copie en écriture agt@iusieursprocessus a utiliser le méme
espace mémoire ; lorsque I'un d’entre eux tenteédtyre, une copie de la page mémoire est
réalisée ailleurs. Ce mécanisme optimise I'emplda ejuantité de mémoire nécessaire sur le

systeme.

En outre, Linux supporte jusqu'a 64 Go de RAM aves fonctionsmatérielles PAE

(PyhisicalAddress Extension) sur les architect@&bits d’Intel.
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v Réseau

Comme Unix, Linux possede une couche réseau abkefet trés performante. Il supporte un
grand éventail de protocoles (TCP/IPen version &4eietware, Appletalk, Lan Manager,
IPX, IPsec...) et de périphériques réseau (EthefiodenRing, FDDI, Wi-Fi...).

v Conformité avec de nombreux standards comme POSIX

Il existenotamment un groupe de travail de I'orgation The Linux Fondati¢8]nommé
LSB pour Linux Standard Base qui publie des sp&atifbons et des recommandations de
standardisation de Linux ; des grands noms deofimétique (IBM, Intel, Oracle, AMD,

Google, HP, Novell, RedHat, Dell, Sony...) contribienapportent soutien & ce projet.

v Compatibilité

Linux est compatible avec Unix System V (AT&T) eBB au niveau des sources, supporte
les bibliotheques Unix au format COFF et ELF aigge les binaires avec SCO SVR3 et

SVR4 avec les modules d’émulation IBCS2.

v' Le Shell [1]
Le Shell est le programme lancé automatiquemersqloun utilisateur se connecte au

systeme sur un terminal texte, c’est lui qui faitién entre l'utilisateur et le systeme.
Le Shell est aussi appelé « interpréteur de cordesan car :

-C’est lui qui traduit au systéme les instructi@mimises par l'utilisateur via la ligne de

commande et qui présente les informations retograd@cran.

-A la différence d’'un compilateur utilisé en progwmaation (qui construit un fichier binaire
compréhensible par le noyau linux a partir d’'uneamsle d’instructions contenues dans le
code source), le Shell interprete et exécute chamuemande au fur et a mesure que

['utilisateur la saisie.

v" Les Shell disponibles sous linux

Il existe plusieurs Shell disponibles sous Linusxtamment :

-Bourne Shell ou sh c’est le premier Shell écrit pour Unix par StevauBhe.
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Aujourd’hui obsolete, plusieurs interpréteurs demmandes récents ont gardé une

compatibilité avec celui-ci. Le programme corresgaomt sous Linux est sh ou bsh.

-Korn Shell ou KSH : c’est un des interpréteurs de commandes les fllisés dans le

monde Unix. Il est compatible avec le Shell Bouoriginel.

-C Shell: ce Shell a été développé par la branche BSD d'léniutilise une syntaxe

différente des précédents .1l peut étre lancéevibgramme csh.

-tcsh : c’est une implémentation améliorée du C Shelldigpose d’une édition avancée de la

ligne de commande. Son exécutable est tcsh.

-Bash ou BourneAgain Shell comme son nhom l'indique, c’est une nouvelle impdétation
du Shell Bourne et il se rapproche fortement du n€oiShell trés fonctionnel, c’est
I'interpréteur de commande proposé par défaut shimix, et celui qu’on a employé pour

éditer nos scripts.

v' Script Shell

Un script Bash est un fichier texte contenant ungesde commandes telles que celles

exécutées sur la ligne de commande.

Toute ligne de commande valide, peut faire I'obgetin script shell pour un traitement par
lot (« batch »).Inversement tout code écrit dansarnpt Bash peut étre saisi directement sur

la ligne de commande.

v Appel et exécution

-Bash prog.sh

Lapremiére facon d’appeler un script shell consasi@ncer un nouveaashavec le nom du
script en argument. Ce nouveau shell traite alessimstructions contenues dans le fichier

comme si elles avaient été saisies au clavier.

Il en résulte la création d’'un sous-processashqui se termine automatiquement a la fin de

I'exécution du script.
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Toute modification de I'environnement comme le a®ment de répertoire ou la définition
de variables n’intervient que sur le sous shelléctémporairement. || n'y a aucune

modification du shell initial.

-. / prog.sh

Cette facon de lancer un script shell fait impénient appel a un sous-shell pour exécuter les
instructions contenues dans le fichier. Le résud@atl’exécution est le méme que pour la

syntaxe précédente.

Par contre, le nom du script étant traité commeaammande sur la ligne de commande, il

faut :

-Que les droits d’exécution adéquats soient pasitis sur le fichierchmod u+x prog.stpar
exemple),

-Que le fichier se trouve dans un répertoire e la variable d’environnemeBPATH ou
gue son chemin soit préecisé sur la ligne de comméankc ./ par exemple, s'’il se trouve dans

le répertoire courant).

Le shell appelé implicitement pour exécuter legast le shell par défaut de I'utilisateur, soit
le bash sous linux. Si le script est exécuté paautre utilisateur n’ayant pas le bashcomme
shell par défaut, le script risque de générer desues. Pour imposer un interpréteur plutét
gu’un autre, il existe un commentaire spéciale ¢phebang) a placer en premiere ligne du

script :# !Suivi du chemin vers l'interpréteur utilisé.

-. prog.sh

la commande interne du shell. (Point) signifie @astb courant d’interpréter lui-méme les

instructions contenues dans le fichier passé amaegt.

-exec ./prog.sh

Lorsque le shell rencontre la commaredeg il exécute le code de la commande passé en

argument a sa place et se termine a la fin dedigi@n de cette derniére.

Dans le cas d'un script passé en argument, lebstsdll courant exécute les instructions

contenues dans le fichier et se termine a la fisatipt.
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[.3.3. Distributions

A proprement parler, Linux n'est pas un systémeql@tation mais seulement son noyau
(Kernel). Il ne constitue pas a lui seul la totalitu system d’exploitation ; pour cela, il doit

étre accompagné des outils de base communs e Umix.

Cesoutils standards étant en grande majorité dpsidts libres, on les retrouve aussi sous
linux, généralement dans une version GNU comprenamtbre d’améliorations par rapport
aux originaux. Parmi ces programmes, on distinguedmpilateur GNU C/C++, un des

meilleurs compilateurs disponibles aujourd’hui.

Il faut aussi évoquer I'ensemble des commandessaitdes directement a partir d'un shell,
telles quegrep, find, awkou encore des éditeurs de texte comwnePour désigner ce

systeme et non “Linux“, comme trop souvent.

Avec l'aide d’autres développeurkinus Torvaldsa ajouté de plus en plus d’outils et
d’applications. Au fil du temps, des universitéges aompagnies et de simples individus ont
commenceé a distribuer Linux avec leur propre chdexpaquetages pour accompagner le

noyau Linux. Le concept de distribution Linux eét n

Aujourd’hui, créer et vendre une distribution Linpgut représenter un chiffre de plusieurs
millions de dollars et il est possible d’achetes {ersions “boite” de grandes compagnies
telles que RedHat ou SUSE. Néanmoins, on peutumijélécharger librement la plupart de
ces distributions commerciales ainsi que cellediséss par des groupes d’individus

passionnés.

1. Les distributions “grand public*

Ces distributions proposent dans leur suite lotigcia plupart des outils qu’'un utilisateur
est en droit de trouver sur son poste de travailéseau ou sur sa machine personnelle :
elles comprennent une suite bureautique, des &gide communication réseau (navigateur
Web, client de messagerie électronique...), desuestmultimédias et des applications de
création graphique.

Les distributions proposées ci-aprés sont dispesilibrement en téléchargement.
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v Fedora
Le projet Fedora originalement distribué par I'édit RedHat, en remplacement de leur

distribution phare qui n’est plus aujourd’hui diggme en GPL, met en ceuvre trés

régulierement les derniéres innovations du mondegiuiel libre.

Méme si la fréquence de sortie de cette distribuéist élevée (une nouvel version tous les

six a douze mois), elle offre une stabilité et goalité d’'intégration exemplairg¢4]

Elle est donc un bon choix pour le débutant aelsherche d’'une distribution facile a

installer et proposant une large gamme de logicéslents.

v OpenSUSE
C’est la déclinaison libre et gratuite de la disition professionnelle SUSE. Elle se veut

tres facile d'utilisation et est doté d'une grandemmunauté d'utilisateurs et de

développeurdg5]

v" Ubuntu

Distribution dérivée de Debian et de son systempaipietage, elle offre une interface trés

accessible, une forte intégration des logicielgebb proposés dans sa suite, et une

communauté d'utilisateurs importarj6g.

L’environnement de bureau proposé étant Unity, awche de GNOME, on trouve d'autres

distributions comme kubuntu ou lubuntu, accompagm&eKDE, Xfce ou LXDE.

2. Les distributions “mobiles*

Parce qu’il n'est pas forcément évident de charfjefjour au lendemain ses habitudes
informatiques et préférable de pouvoir “testerLihavant de modifier sensiblement la

configuration d’'un poste de travail, certaines rifisitions ne nécessitent pas d’installation

sur le disque.

Ces distributions sont dotées d’'une procédureavescée de détection et de Configuration
automatique des matériels. Leur chargement en mémanie se fait en démarrant le PC a

partir du CD-Rom (il existe des distributions Amaloes a partir d’'une clé USB).

De plus, cegenre de distribution permet d’empatet'utiliser le méme
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Systeme sur pratiguement tout type de PC.

v KNOPPIX
KNOPPIX est un CD-Rom amorcable avec un systemeptbéation (GNU /Linux)pour
ordinateurs de type PC. Grace a un systeme de géession a la volée, cette distribution
contient environ 2 Go de logiciels (9Go pour I'éfit DVD-Rom).

Elle peut étreutilisée, entreautres, comme :
- CD-Rom de démonstration linux,
-CD-Rom deformation,

-Systéme de sauvetage,

- Systeme d’exploitation permanent complet puisqlie’ peut étre aussi installée sur le

disque dur,
- Systeme nomade en étant couplé a une clé [USB.
v Ubuntu

Déja présentée comme distribution « grand publielle, peut étre utilisée directement a
partir du CD-Rom. Cependant, elle renferme un dalliiistallation offrant a I'utilisateur la
possibilité de l'installer sur le disque dur derlachin€g8]

3. Les distributions “Professionnelles*

Plusieurs éditeurs fournissentdes distributionsentation professionnelles.
Les caractéristigues majeures de celles —ci sont :

- Une stabilité accrue en ne proposant que des apipls robustes et éprouvées dans leur
suite logicielle,

- Une durée de vie plus importante avec un suppoitéditeur disponible plus longtemps
(mises a jour logicielles et corrections de bogues)

- Un service de support technique commercialisé aggaines d’entre elles,
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- Une spécialisation dans certains domaines Intdhmiergement de site Web, pare-feu,
serveur de messagerie électronique, outils de itrax@laboratifs, gestion de parcs

informatiques...).

v' RedHat
C'est actuellement une des distributions les pkgandues. Connue sous le nom de
RHEL(RedHat Enterprise Linux), son installation estativement aisée grace a une

détection et une autoconfiguration des périphésguebantes.

Une version « bureau » (desktop) est aussi disfgoraiiin de fournir un environnement de
travail professionnel pour les postes de travaileetreprise

Un des avantages de cette distribution est quadtereconnue par les grands éditeurs de
logiciels, en particulier, pour les éditeurs de BEBSysteme de gestion de base de
données) ; en effet, toute application provisiolenaburnant sous Linux (Oracle par

exemple) est disponible pour cette distribution.

RedHat, qui est a I'origine de I'outil RPM (RedHzdckage Manager), utilise ce format de

paquetages.

L’éditeur a mis un terme a la déclinaison standanas licence GPL de cette distribution (la
derniere étant la version 9.0) en choisissant deoseentrer sur une version “Entreprise”

plus longuement suivie dans le temps pour répordpebesoins des entreprisigs .
v SUSE

Cette distribution d’origine allemande propose daesgils graphiques de configuration

systeme tres fonctionnels.

Cette distribution est aussi connue sous l'acronBh&S pour SUSE Linux Entreprise
Server{10]

v" Debian

C’est la distribution Linux préférée des puristesndonde libre cette distribution n’est pas

commerciale et propose uniquement des logicietedien GPL.
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Elle est aussi considérée comme plus stable puismene motivation pécuniaire

n’intervient sur le choix des paquetages a inctlanes la distribution.

La contrepartie a ces points positifs est certagr@nun manque d’accessibilité pour une
personne non avertie. L'administration de ce systeng&cessite une connaissance
approfondie du systéme Linux et la configuratiorfaeplus souvent a l'aide d’'un éditeur

de texte qu’un outil graphique de plus haut niveau.

De plus, cette distribution posséde son propre dbrimbe paquetages logiciels dont
I'extension est .defl1]

v" Slackware

C’est I'une des premieres distributions Linux apgaen 1995. Elle est considérée comme
trés stable mais moins accessible au néophyte.

Sa suite logicielle, plus légére que les précédenient sur un CD-Rom (hormis les CD-
Rom de sauvetage, d’installation sur un systemécters Windows et de sources qui ne

sont pas nécessaires).
Les paquetages de cette distribution sont degefihtgs ou.tar. giA.2].

4. Les distributions “spécialisées *“

D’autres distributions Linux sont réservées a dsagas trés spécifiques. Certaines sont
spécialisées pour la récupération de systeme,datdn, la sécurité, ou encore la mise en

ceuvre de serveurs multimédia et de fichj283.
l.4.Conclusion

Unix, bien gu’étant un systéme ancien a toujougscénsidéré comme un modeéle de systéeme
d’exploitation, dont ces points forts sont :
v' Sonindépendancevis a vis des constructeurs, Linux est un systemneert. Linux

peut fonctionner sur n'importe quel type de machine

v' La modularité du systéme qui permet de disposer d’'une véritaldeefiorme de

développement
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bY

v' Son aspectommuniquant (I'histoire d'Unix est trés liée a celle d'Intepndbnix

possede en standard tous les moyens de commuaiged’autres systemes.

Néanmoins Linux/Unix a un certain nombre de poifaibles qui ont toujours freiné sa
croissance :
v' Le peu deconvivialité de son interface. Il existe désormais des intesfagaphiques
tournant sous Linux (KDE, GNOME, etc...) qui proposdésormais les traditionnelles

icbnes, boutons, fenétres, etc.

v le manque dstandard. Il existe en effet de multiples versions pasdarg compatibles

entre elles. La norme POSIX permet d’avoir au moims standardisation de l'interface.

Et pour Le choix d'une distribution, elle dépend plusieurs criteres : le cout, la suite

logicielle proposée, la compatibilité matérielkes outils d’administration fournis...
Il n'existe pas de “bonne* ou de “mauvaise “digition GNU/Linux, mais pour aider le
débutant dans son choix, ce chapitre présenteassarinent des plus connues selon le type de

besoins auxquelles elles répondent le mieux.

Enfin, le choix d’'une distribution Linux dépendrasai des préférences et des habitudes trés

subjectives de la personne désirant se lancerldamesture Linux.
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Chapitre I L’état de I'art sur les solutions de backup

I1.1. Introduction

La sauvegarde est l'opération qui consiste a mettreécurité les données contenues
dans un systeme informatique sur un support (CD-ROWD....etc) différent de celui qui
les contient habituellement. La sauvegarde do& @tre comme une copie de documents et

de données a protéger pour permettre une reprisecidents.

Ce chapitre aura pour objectif de présenter quslgéeaéralités sur les sauvegardes ainsi que

les solutions de sauvegarde matérielles et loggsiexistants.

[1.2.Généralités sur la sauvegardg14]

La sauvegardeB@ckup consiste a dupliquer des données stockées dadgsteme

Informatique (SI) d’'une entité, dans le but derfesttre en sécurité.

Cette mise en sécurité a pour but de répondre % éentualités de restauration (I'opération

inverse de la sauvegarde) :

v La restauration de quelques fichiers, suite a umeption, ou

v' Une destruction limitée de données.
On distingue trois types de sauvegardes :
v' La sauvegarde totale (T) ;

v La sauvegarde différentielle (D) ;

v' La sauvegarde incrémentale (I).

T r r D 1 1 D
L I
Ix_‘,_;'l — \—.,—»'l\—.,—fl I
;Y_/
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La sauvegardepeut étre réalisée localement, suréatia (serveur, disque, bande, CD-ROM)
hébergé dans le SI, a des fins de restauratiordeamu elle peut étre archivéeoire

externalisée

[1.2.1. Sauvegarde totale

Une sauvegarde totale ou compléte, corresponctapia intégrale d'un contenu a un

instant T, sans prendre en compte ['historique.

Colteuse en temps et en espace, cette sauvegatdentalgré tout la plus fiable,
puisqu'elle assure a elle seuietégritéde I'ensemble des données sauvegardées.

Il n'est pas judicieux de ne pratiquer que ce tgpesauvegarde, car I'ensemble des

données n'est jamais totalement modifié entre dauxegardes.

Il existe deux autres méthodes qui procedent aalevegarde des seules données
modifiées et/ou ajoutées aprés une sauvegardee totll sauvegarde incrémentale et la

sauvegarde différentielle.

[1.2.2. Sauvegarde incrémentale

Une sauvegarde incrémentale réalise une copieidtderé créés ou modifiés depuis
laderniére sauvegarde quel que soit son type é€to{@omplete), différentielle ou

incrémentale).

Une sauvegarde totale est réalisée le jour T. beJ&-1, la sauvegarde incrémentale
est réalisée par référence a la sauvegarde préeediemc la sauvegarde T. Le jour T+2, la
sauvegarde incrémentale est réalisée par réfeeefesauvegarde précedente, a savoir T+1.

Et ainsi de suite.

La restauration d'un systeme complet a un jour ddpar ex : au jour T+3) se fait en
appliguant la derniére sauvegarde complete (joyr aif)si que toutes les sauvegardes

incrémentales jusqu'au jour cible, a savoir T+12 € T+3.

Lorsqu'il s'agit de la restauration d'un fichierdun répertoire qui a été sauvegardé a
la date T+3 (T étant le jour de la sauvegarde d@otd référence), seule la sauvegarde

incrémentale du jour T+3 est nécessaire.
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[1.2.3. Sauvegarde différentielle

Une sauvegarde différentielle réalise une copiefidbsers crées ou modifiés, en se
basant sur les différences constatées avec lagdersauvegarde totale (quelles que soient les

sauvegardes intermédiaires).

I1.3. Les infrastructures de sauvegarde

Pour lancer une tache de sauvegarde, une infrasteulogicielle et matérielle est
nécessaire. Les médias de sauvegarde, les leadeursauvegarde constituent la partie
matérielle. La partie logicielle est constituéelaesolution logiciellede sauvegarde (Bacula,
NetBackup, Amanda, IBM).

[1.3.1. Les solutions de sauvegarde matérielle

Pour écrire sur un support il faut des périphésgseécialisés appelés des lecteurs,

chargés d’écrire sur des supports de sauvegaradéapgussi médias de sauvegarde.

Pour les petits volumes (un ordinateur personneepample) les CD ou DVD réinscriptibles,
les lecteurs Zip, etc. peuvent convenir. Mais,daesles volumes sont importants, le support
couramment utilisé reste la bande magnétique, épplssi cartouche.

Il existe plusieurs technologies de bandes magmesigt de lecteurs. Celles-ci sont par ordre

de performance :

v Les supports et lectures de band§k5]

+ DDS/DAT : DDS (Digital Data Storage) est le nom officiel deDAT (Digital Audio
Tape), qui stocke jusqu'a 320 Go de données stegkeebande, avec un débit de 6.9
Mols.

+ DLT (Digital Linear Tape) : bande magnétique offrarsigu'a 320Go par bande. Débit de
120Mo/s. D'une capacité de 500.000 passages amdaatriture, soit une moyenne de

10.000 cycles d'utilisation, sa durée d'archivagjale 30 ans.

+ SDLT (Super Digital Linear Tapeévolution de la norme DLT, ses bandes magnétiques
offrent plusieurs déstockages a un débit supeae200 Mo/s, sa durée d'archivage est de

30 ans
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+ LTO (Linear Tape Open) : débit de 270Mo/s. D'une ciédpaalant jusqu'a plusieurs
téraoctets de données stockées sur une seuledwi@a durée d'archivage est de 30 ans
ou de 1.000.000 de passages. C'est actuellemearthaologie de sauvegarde la plus
performante, tant en capacité qu'en vitesse dsefednPour une entreprise de petite taille
ayant une dizaine de Go a sauvegarder, ou poupersonne exercant une profession
libérale, les systemes de bandes DDS peuvent coneanles lecteurs de bande sont
economiques et fiables.

v La solution réseau[16]

Dans le cas du stockage en réseau, les unitésawlegarde sont indépendantes d'un

guelconque serveur, elles sont accessibles paséau, qu'il soit Ethernet ou fibre optique.

+ NAS (Network Attached System) : est un ensemble dguéss durs, typiquement SCSI
(Small Computer System Interfatejegroupés sous la direction d'un contrdleur RAID
(Recherche, Assistance, Intervention, Dissuasion) (certaines solutions incluent un
second contréleur pour assurer la tolérance auxnngs). L'unité est directement
connectée au réseau Ethernet de l'entreprise. L8 M#egre le support de multiples
systemes de fichiers réseau, tels que CIFS (Comnmemet File System, le protocole de
partage de fichiers de Microsoft), NFS (NetworkeFdystem, un protocole de partage de
fichiers Unix) ou encore AFP (AppleShare File Poolp le protocole de partage de
fichiers d'Apple). Une fois connecté au réseapeilt jouer le role de plusieurs serveurs

de fichiers partagés.

Un NAS va donc stocker des données partagees, witgrame un serveur de fichiers

mais en plus solide, plus rapide et plus simpldraiaistrer.

Figure I.1 : le NAS

Est un standard définissant un bus informatique reliant un ordinateur a des périphériques ou a un autre ordinateur.

est un ensemble de techniques de virtualisation du stockage permettant de répartir des données sur plusieurs disques
durs afin d'améliorer soit les performances, soit la sécurité ou la tolérance aux pannes de I'ensemble du ou des systemes.
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+ SAN (Storage Area Network) : est un réseau spécigksiettant de partager de I'espace
de stockage a une librairie de sauvegarde et datgsurs. Dans le cas du SAN, les baies
de stockage n'apparaissent pas comme des volumeggsa sur le réseau. Elles sont
directement accessibles en mode bloc par le systiEmiichiers des serveurs. En clair,
chaque serveur voit I'espace disque d'une baie &4duel il a acces comme son propre
disque dur. L'administrateur doit donc définir tpFecisément la zone d'acces que possede
un serveur sur le SAN, ceci afin d'éviter qu'urvear Unix n‘accede aux mémes ressources

qu'un serveur Windows utilisant un systeme de dichdifférent, par exemple.

Figure 1.2 : le SAN

Cette technologie permet de centraliser les systaifexploitation sur le SAN, protégeant

ainsi les données et les configurations des dafeids matérielles.

[1.3.2. Les solutions de sauvegarde logicielle

Il existe plusieurs solutions de sauvegardes letygs,Parmises solutions nous avons cité ces

guatre solutions :

+ Bacula,

#+ NetBackup,
+ IBM,

+ AMAND.

1. La solution de sauvegarde Baculd17]

1.1 .Présentation

Bacula est utogiciel desauvegardeje vérification et de restauration de fichiersresde

client-serveur dans un réseau, distribuéOpan SourceSes composants serveurs tournent

34



Chapitre I L’état de I'art sur les solutions de backup

surLinux, Solarisou FreeBSD Ses composants clients existent pour de nomlseausiees

plate formes,dat MacOs et Windows

Il utilise une base de données relationnelle meéepar MySQL, PostgreSQL ou SQLite,
crée des signatures SHA (ou MD5) pour chaquedickauvegardé, permigt chiffrement
des données et des commandes transitant sur &uréspeut sauvegarder des fichiers de plus

de 2 Go. Il sait également gérer les robots chasgdibandes.

Il possede également plusieurs interfaces grapbidisponibles sous Linux et Windows

pour visualiser les jobs, effectuer des restaunatio
Bacula se divise en quatre parties :

v Director : Ce daemon gére I'ensemble de Bacula girgsles autres daemons.

v/ Storage : Ce daemon gére les médias ou serons &sidonnées (disque dur, lecteur de
bande, etc...).

v File : Ce daemon geére la partie client, c'est @ dure ce daemon est installé sur toutes les
machines a sauvegarder

v/ Catalog : Stocke les informations relatives aukiéics sauvegardés dans un SGBD

1.2.Les points forts

Acces facile a plusieurs versions d'un méme fichier

Restauration de tout ou partie d'une sauvegarde ;

peut sauvegarder/restaurer sur différentes platefer(windows/linux) ;
Fonctionne en réseau ou non ;

Planification intégrée ;

Sauvegardes complétes, différentielles ou incréabent

AN N N N N

Périmetre de sauvegarde largement paramétrable ;

2.La solution de sauvegarde NetBackug18]

2.1. Présentation

NetBackup est un logiciel de sauvegarde "applieatill est basé sur une architecture
client/serveur et assure la totalité des fonctidassauvegarde/restauration, d’archivage des
données dans un environnement distribué. Son acthie est basée sur trois niveaux : Le

serveur "principal” ou Master, les serveurs de sgaxde ou slaves, les clients.
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2.2.Les points forts de NetBackup

AN N N N N

3.

Gestion centralisée ;

Etroite intégration avec les boitiers de stockage ;

Protection complete et simple des machines vigsell

Restauration rapide et granulaire des donnéespgdisations et hyperviseurs ;
Haute évolutivité ;

Reprise aprées incident efficace ;

Sécurisation totale des données.

La solution de sauvegarde Amand#§l19]

3.1. Présentation

AMANDA( Advanced Maryland Automatic Network Disk Aiver) est une solution de

sauvegarde qui permet a I'administrateur inforna@tide configurer un serveur maitre unique

de sauvegarde pour sauvegarder plusieurs hotele saseau de lecteurs de bandes ou de

disques ou changeurs ou des supports optiques. danatilise les services publics et les

formats natifs (par exemple décharge et / ou GNY dhpermet de sauvegarder un grand

nombre de serveurs et postes de travail exécugantatsions multiples de Linux.

3.2 Les points fortsde Amanda

Amanda simplifie la vie d'un administrateur systeguepeut facilement mettre en place
un serveur unigue pour sauvegarder plusieurs slientréseau sur une bande ou sur
disque systeme de stockage,

Amanda est bien documentée et peut étre mis er plks rapidement,

Amanda fournit la capacité unique de I'écriture dagvegardes sur bande et disque
simultanément. Les mémes données pourraient éfgonibles en ligne pour des
restaurations rapides a partir d'un disque et Bies de reprise aprés sinistre et de
rétention a long terme,

Amanda utilise décharge natif et / ou GNU utilégirde goudron. Comme il n'ya pas de

formats propriétaires, en cas Unix.
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4. La solution de sauvegarde IBM20]

4.1. Présentation

La solution centralisée de sauvegarde et restanrdCentralised Backup and Restore
Solution) est une solution d’'IBM Global Servicesngoe pour aider les entreprises a
consolider des systéemes de sauvegarde variés retptés. En mettant en ceuvre cette
solution d’IBM, I'entreprise peutaisément diminses temps d’arrétset réduire ses codqts.
C’est une combinaison de logiciels et de matérgiouvée, stable, évolutive et aisément
déployable mise en ceuvre par IBM Global Servicesir paider a sécuriser votre

environnement de sauvegarde/restauration.

4.2. Les points forts de IBM

v" Un environnement de sauvegarde/restauration cesdtnatilisant des technologies et des
services intégrés de qualité éprouvée,

v' La rationalisation de I'activité en optimisant kessources, en réduisant les codts et en
améliorant la disponibilité des données,

v Une expertise dans le conseil et les services,usopqur répondre aux besoins actuels et

futurs.
[1.4. Conclusion

Dans ce chapitre nous avons présenté un état deslm les solutions de backup
existantes, Et d’apres cette étude nous avons tdgdeila sauvegarde des données est I'une
des plus grandes taches nécessaires dans unerigetrepla mise en place d’'un systeme de
sauvegarde est devenu indispensable pour prédes/élonnées en cas de désastre dans ce
monde de plus en plus informatisé ou les donngegsentent les richesses des entreprises et

des administrations et de plusieurs autres secteurs
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Chapitre 11l Etude desusions de backup Bacula et NetBackup

I11.1. Introduction

Bacula est une solution de sauvegarde réseau apgoesqui permet de créer des
sauvegardes et d'effectuer la récupération de @sndé vos systéemes informatiques. Il est
tres flexible et robuste, ce qui en fait, bien ggerement encombrant a configurer, approprié
pour les sauvegardes dans de nombreuses situatitnsysteme de sauvegarde est un
elément important dans la plupart des infrastrestale serveurs, comme la récupération de la

perte de données est souvent un élément essesttiplahs de reprise apres sinistre.

Cette partie couvre la présentation de la solutiersauvegarde bacula, I'architecture ainsi

gue ces différents services.

[11.2. Présentation de Bacula[21]

Bacula est une solution de sauvegarde par le résgaun modéle client/serveur, c'est
un logiciel libre sous licence GNU version 2. It égveloppée depuis 2000 et dispose d'un

grand nombre de fonctions parmi lesquelles le milime et le multi-support.

C'est un ensemble de programmes qui permet der déssauvegardes, les
restaurations ou les vérifications de données dhdinateur sur un réseau hétérogene. Il
fonctionne sur tout systeme respectant le stanB&8I1X, et avec un client spécifique sur
Windows qui utilise levolum&hadow Shapshot(VSS) propre a ce systeme. Il utilise une base
de données relationnelle propulsée par MySQL, PeStgL, SQLite, crée des signatures
SHA-1 (ou MD5Y pour chaquefichier sauvegardé, permet le chiffrendes données et des
commandes transitant sur le réseau et peut sawaegdes fichiers de grands volumes.
Bacula peut fonctionner completement surun seuhateur, et il est capable de sauvegarder

sur des supports variés, y compris des disquesetattouches.

I met en ceuvre un nombre assez important de déffengs a des taches bien
précises et des mécanismes de gestion a adopteieguiacilitent pas toujours une approche
rapide,tout en offrant de nombreuses fonctions @& de gestion de stockage qui facilitent

la recherche et la restauration de fichiers peocdusndommagés.

1. L'algorithme MD5 (tout comme SHA-1) est une fonction dit de hachage cryptographique qui permet
d'obtenir I'empreinte numérique d'un fichier (on parle souvent de message). Il a été inventé par Ronald
Rivesten 1991.
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Le tableau suivant donne des informations sur itsiee utilisée du logiciel :

Nom du logiciel Bacula
Type de logiciel Sauvegarde
Licence Libre GNU Public Licence
Environnements Linux, Solaris, FreeBSD, MacOS, Windows
Version utilisée 5.0.0 (26 Janvier 2010)

www.bacula.org
Site web

Tableau lll.1 : Tableau d'informations-Bacula

[11.3. Architecture de Bacula [22]

Le projet Bacula se base sur le principe de ckenteur. Les taches sont séparées.
Une tache correspondant a un démon et toutes temuaaications s'effectuant sur le réseau
en TCP/IP, il est facile de répartir les taches

Sur des machines distinctes.

La Figure suivante présente l'architecture d'ustllation de Bacula réduite a un seul

client. Elle montre aussi les interactions des él@sentre eux.

La piece maitresse du systeme est, comme son maliguie, le directeur (bacula-dir). Son
nom précise aussi son unicité. C'est a partir digi-ceque les travaux de sauvegarde sont
configurés et lancés. Il contacte les clients, Bleemon (FD), pour qu'ils envoient leurs
données sur les volumes du Pool dirigé par le cerghargé des supports de sauvegarde,

Storage Daemon (SD).
Il enregistre tous ces événements dans le catalogue

Le catalogue est une base de données relatior®@lle Le directeur est le seul a 'y
avoir acces. Il n'y a qu'un catalogue et le ch@xdalbase SQL est laissé a I'administrateur
entre les bases MySQL, PosgreSQL ou SQLite.
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Figure Ill.1 : Interactions des services dans Bacula. [22].

[11.4. Les services de Bacul§23]

I11.4.1. Le service BaculaDirector

Constitue le programme de supervision de la saudegarestauration, de la
vérification ou des opérations d'archivage. L'adstiateur systéme utilise ainsi le directeur

Bacula pour préparer des sauvegardes et restagdictiers.
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[11.4.2. Le serviceBacula Console

Est le programme qui permet a I'administrateur dutgisateur de communiquer avec le

directeur Bacula. Actuellement, la console Bacsladéesponible en trois versions.

v' La premiere, et la plus simple, est de lancerdasole Bacula a travers une fenétre
d'exécution de commandes, nommée « shell ». Caithadie est utilisée par la plupart

des administrateurs systémes.

v' La seconde version est une interface graphiquésédi sous I'environnement Linux
nommé GNOME, mais cependant peu compléte maisifometlle car elle dispose des

capacités principales de I'exécution par « shell ».

v La troisieme solution est une interface Web nommeélemin qui permet de configurer et
paramétrer les différentes taches, a savoir laiorédes jobs de sauvegarde, les clients, la
planification des sauvegardes, ainsi que 'emplacgrdes sauvegarde et ce via un

navigateur web (Firefox, Chrome).

[11.4.3. Le service BaculaFile(client)

Est le programme installé sur la machine a saudegall est spécifigue au systeme
d'exploitation sur lequel il s’exécute et doit fourles attributs des fichiers et les données

demandés par le directeur Bacula.

[11.4.4. Le service Bacula Storage

Est le programme permettant de stocker et de mesths attributs des fichiers et des
données sur le média physique de sauvegarde.riégsbnsable de I'écriture des données sur
la bande de sauvegarde ou tout autre média degzaee

[11.4.5.Le service Catalogue

Est le programme permettant de gérer les indeXidaigrs et des volumes des bases
de données sauvegardés. Le service catalogue perntedministrateur systéme ou a
l'utilisateur de localiser et de restaurer rapidenom fichier spécifique.
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[11.4.6. Le service Bacula Monitor

Est le programme permettant a I'administrateuruili$ateur de visualiser I'état actuel
a un instant précis du directeur Bacula, des sesvic Bacula file » et des services «

Baculastorage ».

I11.5. Configuration de Bacula [24]

Les différents fichiers de configuration

v bacula-dir.conf : Pour configurer le directeur. Un seul fichier dan’y a qu'un seul
directeur par architecture de sauvegarde.

v bacula-fd.conf : Configuration du client (Filer Daemon). On le cetve sur les clients. |l
peut y avoir plusieurs clients sur une méme arctite. Donc un fichier de ce type par
client.

v bacula-sd.conf :Configuration du serveur de stockage (Storage DagnOn le retrouve
sur les serveurs de stockage. Il peut y en avasgi@lirs sur une méme architecture..

v' bconsole.conf Configuration de la console Bacula. On retrouvefickier sur chaque

ordinateur possédant la console Bacula.

Tous les fichiers de configuration sont basés suméme principe, les différents paramétres

se présentent sous forme de fonctions. Ce systemeepune grande modularité.

[11.5.1. Configuration du directeur

Les principales ressources du fichier de configomadu directeur sont :

v Director : Cette fonction touche a la configuration du dieectlui-méme. On donne le
nom du directeur ainsi que le mot de passe.

v' Client : On déclare grace a cette fonction les différetisnts (Filer Daemon) qui
pourront étre utilisés par ce directeur. On indigoer chaque client divers parametres
comme son nom, son adresse IP, mot de passe ...

v" Schedule :Les fonctions ‘Schedule’ définissent chacune umé® de planification. On
indique le type de la sauvegarde ainsi que la eéatdeure a laquelle elle sera lancée.

Pour chaque fonction, il peut y avoir plusieursedadt heures.
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v' Storage :0On déclare grace a cette fonction tous les sesvdar stockage (Storage
Daemon), donc I'endroit ou les données seront grrdées. Bien entendu, la machine
désignée doit avoir un ‘Storage Daemon’ install@eté.

v" FileSet : C’est cet objet qui définit les fichiers qui ser@auvegardés ou restaurés. On
peut inclure ou exclure des fichiers ou des dossetrutiliser la compression et la
signature.

v' Pool :Les fonctions ‘Pools’ définissent un ensemble déuwmes de stockage pour
sauvegarder les données. Avec plusieurs poolsgrogi, on peut définir quel ensemble
recevra les sauvegardes. Par exemple, on peutesttmites les sauvegardes completes
sur un ensemble de volumes et les sauvegardesedififdlles sur un autre ensemble de
volumes. Ou encore de sauvegarder les différenteshimes sur différents ensembles.
Cela permet de séparer les sauvegardes.

v/ Catalogue :Cet objet permet de définir différents catalogugs,pourront étre utilisés
par les Jobs.

v' Messages C'est ici que l'on redirige tous les messages défgrents clients ou
serveurs de stockage. On peut utiliser plusieurstions pour envoyer différents types
de message sur différents emails.

v' Job : Permet de définir une tache de sauvegarde, dauraibn ou de vérification.
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configuration du
seul directeur

Client Schedule

I'ordinateur qui

définit le moment
contient les données \ / et le type de la
| 4 sauvegarder : sauvegarde

. | Job

définit une tdche |
de sauvegarde

Storage __| FileSet
I'endroit ou les \ choix des fichiers a
sauvegardes seront sauvegarder ou a
| stockées exclure

‘ Pool

definit les volumes
| de sauvegarde

Messages

gestion de tous
les messages

Catalogue
Parameétres de la
base de donnees

Figure 111.2 : Définition d’objet de Baculadirecteur [24]

[11.5.2. Configuration de Storage daemon

On passe maintenant au fichier de configuratio®Duyserveur de stockage).
Ce fichier de configuration est composé de qudémeénts.

v/ Storage :Cette fonction définit les propriétés globales shkrveur de stockage. On y
indigue son nom et le port sur lequel il écoute,.et

v Director : Permet de définir les directeurs qui seront asésria utiliser les services de ce
serveur de stockage. Il peut y avoir plusieursotine's.

v' Device :Cette fonction spécifie le matériel de stockagesiague I'emplacement des
sauvegardes dans celui-ci. Cela permet de répausieurs sauvegardes sur le méme

disque dur ou sur plusieurs disques durs.
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v’ Messages Sert a paramétrer I'envoi de différents messageslieecteur, comme les

erreurs de sauvegardes.

Director
Parametres pour
I'authentification

du directeur

Storage
configuration
genérale du storage

configuration de Caractéristiques des
I ey - -
envoi des messages supports de sauvegarde

vers le directeur

Figure [11.3: Définition d’objet Storage daemon [24]

[11.4.3.Configuration de file daemon (client)

La configuration du client est assez simple eb#iegface a un seul fichier.
Ce fichier de configuration est composé de tragsnénts :

v Director : Cette fonction permet d’autoriser un directeue &ennecter au client. Il peut y
en avoir plusieurs.

v' Client : Le client ou Filer Daemon permet de configurerclient de I'ordinateur qui
contient les fichiers a sauvegarder. Il y a donsewl ‘client’ par ordinateur. On y trouve
différents paramétres comme son nom ou encorertespolequel il écoute.

v' Messages Sert a paramétrer I'envoi de différents messagedirecteur comme I'échec

ou la réussite d’'une sauvegarde.
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Client Director
la configuration du definition des directeurs
client lur-méme autorises a |'administrer
Messages

cunf:gurmmn de |'envon
des messages

Figure 11l .4 : Définition d’objet file daemon (clieh{24]

1.6 . Acceés a l'interface weWebmin

Nous avons connectéia webmin par "// http: //ServerlpAddress: 10000" ou "http
domainname: 10000 /".

v S’authentifier :

& Ceomnecsvous pour e N\ W

© C A 3 bes//192.168.8.108:10000 w6

Connectez-vous pour Webmin

Weus devez entrer un nom o utilisateur et met de passe pour se connecter au serveur
Webmin sur 192.168.8.108 .

Nom d'utilisateur ‘root
Mot de passe ‘ ..............

|| Rappelez-vous connecter de facon permanente?

[Sidete Gt

Figure 111.5 : Interface authentification.

v" Nous avons Accédgu systéme da le volet gauche de la codeavebmin
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Login: root

Webmin

System

Bacula Backup System
Bootup and Shutdown
Change Passwords
Disk and Network
Filesystems
Filesystem Backup

Figure 111.6 : Accés au system

v Nous avons uez sur le lie de "Configuration du module"

€ - C it &bers//192.168.8.108:10000 & 8 ? =

[ & webmin 1801 on locaine x

= Hel Search Docs
Login: root Modile Config Bacula Backup System
Webmin Failed to connect to the Bacula database - Failed to load the database DBI driver pg at ./bacula-backup-lib.pl line 45. Maybe it is not set up, or the module configuration is incorrect.
System

Bacula Backup System
Bootup and Shutdown
Change Passwords
Disk and Network
Filesystems
Filesystem Backup
Initial System Bootup
Log File Retation
MIME Type Programs
PAM Authentication
Running Processes
Scheduled Cron Jobs
Software Package Updates
Software Packages
System Documentation
System Logs

Users and Groups
Servers

Gthers

Networking

Hardware

Cluster

| Un-used Modules
Search

£ View Module's Logs -

Figure 111.7 : Interface Bacula backup systeme.

v" Nous avons Séttionné la base de donnéetMySQL" dans ce cas nous avons
entré le mot de passe utilisateur de base de donBacule. Puis cliquez sur

Enregistrer
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' & Webmin 1801 on localhe x

€ = C # |5bups//192.168.8.108:10000 s . o
2 = For medule Bacula Backup System
Login: root
Configurable options for Bacula Backup System
Webmin Configurable options
System Default backup wait mode '® Wait for complation ' Run in background

Bacula Backup System
Bootup and Shutdesn
Change Passwords
Disk and Netwark
Filesystems
Filesystem Backup Always show remote directors? ) Yes @ No
Initial System Bootup
Log File Rotation
MIME Type Programs

apply director ion? @ Yes O No

Get node group information from ' Webmin Servers Index module
OCM Manager database
® Nowhere:

Bacula database settings
Database type -/ PostgreSQL ® MySQL © SQLite

PAM Authentication User to login to database as |pacula
Running Processes :
Scheduled Cron Jobs Password to login with |centes

ot Pechane ndes Bacula database server ® This system

Software Packages

System Documentation Database or file containing Bacula information |pacula

System Logs

Users and Groups File settings
P servers Bacula configuration directory [fetc/bacula

Others Full path to bextract command |pextract

Netwerking i

Full path to bls command |pig

Hardware

Cluster Full path to btape command |piape

Un-used Modules Start and stop Bacula using '~ Init scripts ® bacula command
Search —
T |Save|

Retum to indek
A View Module's Logs b

Figure 111.8: Interface module bacula backup system.

v" Maintenant, nous avons obtella fenétre comme illustré diessou:

= Help.. Search Docs.
Login: root Mot Config Bacula Backup System
Bacula5.0.0
Webmin Contributed by Linmin @ucmin‘
System
Bacula Backup System Director Configuration

Bootup and Shutdown

Change Passwords J— -

Disk and Network ? %

Filesystems i —— ;
Director Corfiguration Backup Clients Backup Schedules

Filesystem Backup

Initial System Bootup

Log File Rotation '
MIME Type Programs

PAM Authentication Backup Jobs Volume Pools Storage Daemons
Running Processes
Scheduled Cron Jobs
Software Package Updates
Software Packages
System Documentation

Storage Daemon Configuration

(=

System Logs Storage Daemon Configuration Storage Devices
Users and Groups
Servers File Daemon Configuration
Others
Networking .
Hardware —
aie File Daemon Configuration
Un-used Modules
Backup and Restore Actions

Search:
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Running Processes
Scheduled Cron Jobs
Software Package Updates =
Software Pacl«agss i v -H || =1
System Documentation = i H J—-?- _J‘?L
System Logs Run Backup Job Director Status Client Status

Users and Groups

Servers S ? Sa a

Others

Backup and Restore Actions

Storage Daemon Status

Label Volume Volumes In Pool Mount er Unmount Restore Backup
Netwoerking
Hardware Process statuses: Bacula Director daemen - Up | Storage daemoen - Up | File daemen - Up
Cluster Restart Bacula Click this button to stop and re-start the Bacula daemon processes listed above: This may be needed to activate sterage device configurations
Un-used Modules Stop Bacula| Click this button to shut down the Bacula daemon processes listed above
A |Start At Boot Yes @ No Change this cption te contrel whether or not Bacula is started at system boot time.
A View Module's Logs -

Figure IlIl. 9: Interface pour manipuler bacula.

I11.7. Conclusion

En fin de cette artie, les principales tachde cette partie ont été realist
La réelle difficulté dans la mise en ceuvre de Bacuéside dans I'étape de stockage
données, car il faut avoir une bonne configura

Bacula est aussi difficile a mettre en ceuvreait qu'il est dotée beaucoup d'optiot
et dedétails dont il faut tenir compte pour metineplace un bon systéme de sauveg

Bacula a été classé parmi les meilleures solutige sourcinon seulement du fe

de sa fiabilité et de son effica, mais aussi de par sa grandexibilité et son infinite de
fonctionnalités.
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I11.1. Introduction

Veritas NetBackup offre une protection unifiée desnées, a la fois sur disque et sur
bande, ainsi que des fonctions d'archivage et dstioge des restaurationspour les
environnements UNIX, Windows, Linux et NetWare.

NetBackup protége les bureaux distantsaussi bieneyDatacenter et permet de gérertoutes
les opérations de sauvegarde et restauration iadyane console unique.

Cette partie couvre la présentation de la solu®sauvegarde netbackup, I'architecture ainsi
que ces différentes composantes.

I11.2. Présentation de NetBackup : [25}

NetBackup est un logiciel professionnel hétérogdmesauvegarde. Il fournit une
solution de sauvegarde multi-plates-formes surangel éventail de systémes d'exploitation

tels que Windows, UNIX et Linux.

L'architecture s'appuie sur un serveur central léppaster permettant la gestion des
media servers (contenant les supports de stockegyel@hnées) et des clients. Les systemes

d'exploitation cceurs utilisés sont Solaris, HP-BXX, Tru64, Linux et Windows.

Plusieurs  environnements  NetBackup  peuvent étre figuwas  par
NetBackupOpsCenter, étant fourni a partir de laribigtion NetBackup 7.0, combinant les
solutions Veritas Backup Reporter (VBR) et NetBarKdperations Manager (NOM) utilisés
dans les précédentes versions. NetbackupOpsCeniepptenir différentes informations sur

les environnements de versions antérieures de NktiBa

NetBackup utilise de nombreux supports de stockalgeque les bandes magnétiques,
librairies de sauvegarde physiques et virtuelleleseunités de disques. Il réalise, entre autres,
les sauvegardes a chaud des bases de donnéesamndgdles que Oracle, peut sauvegarder et
restaurer nativement les machines virtuelles dedypts de virtualisation majeures tels que

VMware ou Hyper-V, utilise Network Data ManagemBnbtocol (NDMP)
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I11.3. Architecture de NetBackup

NetBackup Architecture

Figure IIl.1 : Architecture de NetBackup.
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[11.4. Lesinterfaces de NetBackup

[11.4.1 Coté master

Raccourcis Systeme @ [ Z oy =B [F mar. 21 juin, 17:45 aitaba

&% Applications

NetBackup Administration Console

Fichier E] Symantec NetBackup™

You may administer NetBackup on any NetBackup host To
login, enter the username and password for the specified
NetBackup host

Corbeille i Host name:

‘ netbackup.master ‘vl

User name:
[ roat

Password:

[__Login | | cancer | [ Hew |

Symantec MetBackup™ with V-Ray technology
Copyright © 2013 Symantec Corporation. Al rights reserved.

This Symantec product may contain open source and other third
party materials that are subject to a separate license. Please see
the applicable Third Party Notice at

http: / fwwew symantec.com/about/profile fpolicies feulas/

root@netbackup:/opt... || = NetBackup Adm

aitaba

Raccourcis 2 o i mar. 21 juin, 17:50

«* Applications systeme @ [

'!mi Symantec NetBackup™
Help
*
netbackup.master (Master Serven)
& Inetbackup . rver)|
Backup, Archive, and Restore
Zctiving Moghar e , Configure Disk Storage Servers
NerBackifp Manageprent Define servers suppotting cata deduplication,
= Bl OpensStorage or AdvancedDisk tachnology.
olicies
- B storage Configure Cloud Storage Server
" Catalog Define servers supporting Cloud Storage
- Host Properties
o [5] Applications
= Mecia and Device Management c
&P Device Monitor
o B Media

Configure Storage Devices
Define robots and drives

onfigure Disk Pool
Define disk and media servers to be used in a disk pool

o f% Devices
o %% Credentials - Configure Volumes
] In

;: 5 Mahagement =ntory robots and define volumes for use in standalone

&1 vault Management i

@@ Bare Metal Restore Managemeant

¥ Logging Assistant Configure the Catalog Backup

Specify how and when NetBackup configuration and
talog information is 10 be backed up

Create a Policy
2 Define schadules and settings for backing Up one or more
T clients, snapshots or virtual machines

[ﬁ Recover the catalogs
Restore the catalog in a disaster recoveny situation from a

|| % netbackup.master (7..

Figure I11.3 : Console-master.
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11.4.2. Coté client

k4% Applications Raccourcis Systeme @ | Eal oy =E mar. 21 juin, 11:11  aitaba

Parcourir et lancer les applications instaliées
Poste de trawvail

Fichier
Product
Updatir]
You may a nister NetBackup on any NetBackup host To
login, enter the username and password for the specified

NetBackup host

Host name:

[ client.master

User name:

[rost

Password:
|

| togin || cancer | Help |

Symantec MetBackup™ with ¥ —Ray technology
Copyright @ 2013 Symantec Corporation. All rights reserved.

This Symantec product may contain open source and other third
party materials that are subject to a separate license. Please see
the applicable Third Party Notice at

nitR: ffwww. symantec. com/fabout/profile/policies feulas)

root@client:/opt/Net...

‘-“‘- Applications Raccourcis Systéme @) 5 Eil o ST mar. 21 juin, 11:13 aitaba

| Parcourir et lancer les applications instaliées

g x
',‘E‘ Symantec NetBackup™
Edit  View Acions Help
|m

entmaster (Client NetBackup server:  Source client Destination client Policy type:
Backup, Archive, and Restore| naster client.master client.master Standard

o e e 1 e

[ §a£l2u|) i Restore Files |/?ask Progress |

Restore type:
anrmaI Backups vl

Keyword phrase: Start date: End date:
<none > 1 janv. 1980 00:01:00 21 juin 2016 23:59:59
Browse directony:

Contents of selected directory
ne  [Backup Datd Size@wtes) | Modified ||

'mot'@ciien' /i ” i|75.7§;ickgp Arcl

Figure II.5 : Console-client.
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Terme

Définition

Master Server (Serveur maitre)

Le serveur priricilzens un environnement

NetBackup contrdle la planification, le su
des sauvegardes des clients,

la gestion des supports de bande et

le catalogue NetBackup. Ce serveur p
€également étre configuré comme un sery

multimédia.

Vi

eut

eur

Media Server (Serveur multimédia)

Ce serveur ¢@eansfert de données en

le client et la destination de stockage.

[re

Catalogue

Un

informations vitales effectué sur les

groupe de fichiers contenant
sauvegardes. Inclus des informations te
que la configuration, le statut,

erreurs, les fichiers et les dossiers qui ont

sauvegardés, et suivi des informations

I'emplacement des données sauvegardées.

des

lles

été

sur

Full Backup (sauvegarde complete)

Une sauvegardeeqte d'enregistrer toutes

les données dans la liste des fichiers.

Differentialincremental Backup (Sauvegatr

incréementielle différentielle

déne sauvegarde ou seules les donnée
dossiers qui ont changé depuis la derniere

sauvegarde.

Cumulative Incremental Backup (Sauvegardine sauvegarde qui enregistre les donr

incrémentielle cumulative)

qui ont changé depuis la derniere

Sauvegarde compléete.

Storage Unit

Dispositif ou des données sont saudéga
pour étre enregistrées. Cela peut
étre une bibliotheque avec un certain nom
de lecteurs de bande, enchainement direg
bandes connectées ou

un pool de disques configurés, etc.

s de

nées

bre
't de
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Storage Unit Group Une entité logique qui met emman les
ressources d'un certain nombre d'unités| de
stockage pour une utilisation par les

politiques NetBackup.

Policy (politique) Les informations fournies pouréeuter une
sauvegarde, client, liste de fichiers, |la
rétention, le calendrier, etc.

(Inline copy) Une copie de sauvegarde effectuée| en

synchronisme avec la sauvegarde. Ce
type de duplication repose sur la vitesse de

deébit de la plus lente Unité de stockage.

Vault Une option d'agent NetBackup qui permet la
configuration de logiques profils congus pour
automatiser la duplication des sauvegardes,
effectuer des sauvegardes de catalogue,

éjecter le média, et générer des rapports.

Volume Pool Regroupement de stockages disponibles q
est gratuit pour une utilisation, ou en cours
d'utilisation par des données de sauvegarde
NetBackup. Typiquement, cela se réfere a|des

7

groupes de bande médias et disque configuré.

Tableaux 111.1: les terminologies de NetBackup.

[11.6. Conclusion

En fin de cette partie, les principales taches d#ecpartie ont été réalisées.
L’installation et I'intégration de la solutionVeais NetBackup et simple a mettre en ceuvre par
rapport a la solution open source Bacula et namstatons que NBU réduit I'incroyable
complexité de la protection des données des ergespgrace a une intégration globale, a une
plate-forme convergente qui permet de simplifiegdstion infrastructurelle et & de faire des

économies grace a l'automation et a une indépereddamdonctionnement.
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NetBackup 7 anticipe la croissance constante da caiter au moyen de technologies
performantes et innovantes, de techniques de geckéficaces et par la possibilité de
récupérer rapidement et facilement toute donnée douas avez besoin, NetBackup 7 est
congu pour résoudre tant les défis d’aujourd’hue equeux de demain, et donne ainsi aux
sociétés la confiance qui leur permettra de pregreplus rapidement et de prendre des

risques plus importants, assurées que leurs infaynsasont sécurisees.
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Chapitre IV Réalisation et mise en ceuvr

IV.1. Introduction

Les données stockées dans le systeme d’informdbah partie de la richesse
immatérielle d’'une entreprise et représentent uaadg valeur pour celle-ci. Les sauvegardes
doivent étre percues comme une assurance comegtiade ces données. Suite a un incident,
les données perdues pourraient entrainer l'indigildé@ de moyens informatiques, géner
l'activité de l'entreprise et dans les cas extrémasparalyser. On estime que 50% des
entreprises qui ont subi un sinistre informatiquajeur disparaissent dans l'année qui
Suit]26]

On comprend alors I'importance qu’il faut accor@emx sauvegardes. La sauvegarde
s’inscrit dans une démarche globale qui consistssurer la continuité d’activité d'un
systeme informatique. Elles sont un élément indispble de la sécurité du systeme
d’'information, au méme titre que la lutte contre Mrus, ou le contrble des accés aux
données de I'entreprise.

Les sauvegardes sont donc nécessaires pour akspegennité des activités et éviter
des pertes financieres significatives, c’est poarcuite aux deux solutions logicielles de
backup existantqu’'nous avons présenté dans le tohgmiécédent, nous optons dans ce
dernier chapitre a développer notre propre solutiensauvegardepour le systéeme Linux
Redhat, ainsi, développer un scripts de restaurafivp supportent la technique : « BareMetal
Restore (BMR) »,cette solution que nous allons maedn place est un cas réduit de
sauvegarde/restauration des deux solutions batutetbackup. Elle assure une meilleure

flexibilité et elle est hautement sécurisée.

IV.2. L'environnement d’'implémentation

Afin de mener a bien notre projet nous avons gtiismme gestionnaire de machines
Oracle VM Virtual Box, linterpréteur de commandés shell« Bash » et le system

d’exploitation CentOS 7.

IV.2.1.Présentation d’Oracle VM Virtual Box

VirtualBox est une application de virtualisatioD’'une part, elle s’installe sur un
ordinateur basé sur Intel ou AMD, qu’ils soient sdes systemes d’exploitation Windows,
Mac, Linux ou Solaris. D’autre part, elle augmelateapacité de celui-ci pour qu'il puisse

lancer plusieurs systémes d’exploitation en mémmpse(dans plusieurs machines virtuelles).
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VirtualBox est résolument simple bien que tréssamt. Elle peut se lancer piut,
depuis de petits systemes embarqués jusqu’aux neschde bureau en passant par
déploiements en Datacenter ou méme des environte®emuage
Les techniques et les fonctionnalités offertes\figualBox servent dans plusieurs scéne:

v' Lancer plusieurs systemes d’exploitation en mémmpse VirtualBox perme
d’exécuter plus d'un systéeme d’exploitation en méemeps.

v Installation plus facile de logiciels. Les éditeuts logiciels peuvent utiliser d
machines virtuelles pour y mettres configurations de logiciels.

v’ Tester et réparer une récupération d'accident. fs les machines virtuelle
sontinstalléeson peut considérer une machine virtuelle et seguds durs virtuel
comme un “conteneur” qu’'on peut, au choix, geléxeiller, copier, sauvegarder
transporter entre hotes. -dela de cela, en utilisant une autre fonctionnadié
VirtualBox appelé les “instantanés”, on peut saavegr un état en particulier d’'u
machine virtuelle et revenir a cet état si nécess@n put effacer des instantan

alors qu’'une machine virtuelle est en fonction pgagner de I'espace disq

- Y] A propos de VirtualBox |i_§3|

ORACLE
VM

- &2>4 VirtualBox

Figure IV.1 : Interface graphique de VirtualBox.
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IV.2.2. Lesysteme d’exploitation employ

RedHat est actuellement une des distributionplus répandues. Connue sous le 1
de RHEL (RedHat Enterprise Linux), son installatiest relativement aisée grace a
détection et une auto configuration des périphésqurobanteEt pour I'élaboration de notr
projet c’estla distribution la mieux daptéevue que c’est une distribution a orientat

professionnelle, donc Pour la mise en place deermdckup on a utilisé Cent-7-x86_64-
DVD-1503-01.

CentOS [

Figure IV.2: L'OS CentOS 7.

IV.2.3. L’interpréteur de commande

Le BASHCc’est l'interpréteur de commande proposé par défaus Linux, il est tre
souhaitable dans le milieu profession(pour plus de détalvoir le premier chapitr.

THE BOURNE-AGAIN SHEL

_@BASH

Figure IV.3 : L'interpréteur de commande BASH.
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IV.3. L’architecture de la solution

mmmm) \lachine CentOS 7 =) \lachine CentOS
=) Client NFS mm) Serveur NFS
) o sauvegarde comple¢ mm) Attribué un @ IF

mssd /\ 1+1ibué un @ IP

== Booté en live CD

mmm) \lachine CentOS 7

mm) Client NFS

mm) Attribué un @ IP
———> : Requéteau serveur envoi dnuméroRPC (port 111 tcp/ud,
<——— : Leport mapperenvoi le port du service demat,

——> : Le client établi une connexion directe avec lvsear

Figure V.4 :L’architecture de la solution backup intégrale.
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IV.4. Le Backup intégrale

IV.4.1 Réalisation phase |

Lorsque I'on utilise un systemeanuy, il peut étre intéressant d’étre en capacité de
restaurer son _systemepres un incident ou une mise a jour qui s’est mal passée. Dams cet
partie,nous allons voir comment sauvegarder et restaureson OS Linux.

Dans le cadre de cette partie nous souhagansegarder et restaurer tout I'espace « /.»

Dans un premiertemps nouscréons le répertoireetprppr la suite nous allons effectuer
notresauvegardeen local sur I'OS sauvegardé me positionne par exemple dans ce

répertoire que nous avons crééprojet
# mkdir /projet
# cd /projet
Nous éditons le fichier de configuration configj ga contenir le dossier /data/
« Le contenu de notre sauvegarde que nous allondezftuer sera mis dans ce dossier »

# vi config

estination=rdata~

"config" 2L, ZBC

Figure IV.5 : Le fichier config.
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Il est inutile de sauvegarder l'intégralité de systeme, mais en plus, c'est méme
carrement déconseillé !

Nous éditons le fichier exclude_listequi permetxdlare de la construction de
I'archive de certains répertoires.

# vi exclude_list

"exclude_list" 8L, 38C

Figure IV.6 : Le fichier exclude_list.
Nous développons notre solution de backup posyseeme Linux Redhat ainsi :
# vi script.sh

#!/bin/bash

dist="cat config| cut -d= -f2"
echo my final destination is : $dist

if [ ! -e $dist]; then mkdir $dist; fi;

if [$?2==0];
then

echo "good"

else

echo "is not well"
fi

sfdisk -d >disk.layout
cpdisk.layout $dist
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if [$?7==0];

then

echo "backup partition table"
else

echo "problem with sfdisk orcp command used fler gartition table"
fi

cp /etc/lvm/backup/centos ./lvm.conf

if [$?2==0];

then

echo "copy performed for file /etc/lvm/backup/cesito
else

echo "problem with the cp command used for fite/fem/backup/centos”
fi

tarczvf /backup.tar.gz / -X exclude_list&>res
cp /backup.tar.gz $dist

if[$?==0];

then

echo "backup / successfully attempted"
else

echo "problem with the tar command"
fi

cp /etc/mtabfile_mtab
cpfile_mtab $dist

if[$?==0];

then

echo "copy performed for file /etc/mtab”
else

echo "problem with the cp command used for file/fatab"
fi

cp /etc/fstabfile_fstab
cpfile_fstab $dist

if[$?==0];

then

echo "copy performed for file /etc/fstab"
else

echo "problem with the cp command used for file/fstab"”
fi

cp /proc/partitions file_proc
cpfile_proc $dist
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if[$?==0];

then

echo "copy performed for file /proc/partitions”
else

echo "problem with the cp command used for fil@gpartitions”
fi

pvs>file_pvs
cpfile_pvs $dist

if[$?==0];

then

echo "copy performed of pvs"
else

echo "problem with stdout or cp command used fa' pv
fi

vgs>file_vgs
cpfile_vgs $dist

if[$?==0];

then

echo "copy performed of vgs"
else

echo "problem with stdout or cp command used fat' vg
fi

Ivs>file Ivs
cpfile_lvs $dist

if[$?==0];

then

echo "copy performed of Ivs"
else

echo "problem with stdout or cp command used fs't Iv
fi

cpscript_de_restorationfile_restore
cpfile_restore $dist

if[$?==0];

then

echo "copy performed of Ivs"
else

echo "problem with the cp command used for fileptcde_restoration”
fi

echo

echo "backup finished"
echo
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« Description de chaque ligne de commande employéerdascript.sh

Le tableau suivant donne la description de chagme lde commandes employées dans le

script.sh :

Commande

Description

dist ="cat config| cut -d= -f2°
echo my final destination is : $dist
if [ ! -e $dist]; then mkdir $dist;

fi;

La commande cat permet d’afficher
contenu de fichier de configuration conf
sans altérer le fichier originale,

la commande cut —d = -f2 permet d’affich

les deux premiers colonnes du fichier config

le

fig

er

echo : permet d’effectuer un simple affichage

sur la sortie standard $dist.
Le test if ; then ; else; permet de valider

création de $dist.

sfdisk -d >disk.layout
cpdisk.layout $dist

La commande sfdisk est employée pour

sauvegarder la table de partitions.

cp : copié disk.layout dans $dist

cp /etc/lvm/backup/centos ./lvm.conf

Copié le fichier /etc/lvm/backup/centos dans

Jlvm.conf

tar czvf backup.tar.gz / -X exclude

list&>res

cette commande va créer une archive
systeme dans le fichier « backup.tar.g »
pour les options utilisées on a :

« -C » : permet de créer une nouvelle archi

du

et

e

« -V » : affichés de maniere détaillée la liste

des fichiers traités, cela permet de suivre

'avancement de la création de 'archive.

«-f»: permet de spécifier le nom du fichjer

archive de destination.

« -z » . permet d'utiliser la compression lors

de la création de I'archive.

«-X » exclure les fichiers répertoriés dans

exclude_list.

&>res : permet de rediriger la sortie d’erreur
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et la sortie standard vers le fichier res.

cp backup.tar.gz $dist

La commande cp permet de copier le fich
backup.tar.gz dans $dist.

cp /etc/mtabfile_mtab

Copier le fichier /etc/mtab dans file_mtab.

cpfile_mtab $dist

Copier le fichier file_mtabdans $dist.

cp /etc/fstabfile_fstab

Copier le fichier /etc/fstab dans file_fstab.

cpfile_fstab $dist

Copier le fichier file_fstab dans $dist

cp /proc/partitions file_proc

Copier le fichier [/proc/partitions dar

file_proc.

cpfile_proc $dist

Copier le fichier file_proc dans $dist

pvs>file_pvs

ier

NS

«>»: permet de créer le fichier de

redirection vers file_pvs

cpfile_pvs$dist

Copier le fichier file_pvs dans $dist

vgs>file_vgs

«>»: permet de créer le fichier de

redirection vers file_vgs

cpfile_vgs$dist

Copier le fichier vgs dans $dist

lvs>file_lvs

«>»: permet de créer le fichier de

redirection vers file_lIvs
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cp_lvs$dist

Copier le fichier Ivs dans $dist

cpscript_de_restorationfile_restore

Copier le script

nommeé

scripte_de_restoration dans file_restore.

cp file_restore $dist

Copier le fichier file_rexst dans $dist.

Tableau VI.1:Tableau récapitulatif des principaux command eygdalans script.sh

£ Appel et exécution

Nous allons exécuter le script que nous avons dppél

# bash script.sh

[rootBlocalhost projetl# bash script.sh
y final destination is : ~data~

ood

hackup partition table

opy performed for file setcs/lum/backuprscentos

please wait a moment. ..

hackup ~» successfully attempted
performed for file setc/mtab
performed for file retc-fstab
performed for file sprocspartitions
performed of pus
performed of vgs
performed of lus
performed for file_restore

hackup finished

[root@localhost projetl#t _

Figure IV.7: Résultat suite a I'exécution du script nomméptsh.
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Lister le dossier /data/ :

# |s —la /data/

[root@localhost partagel#t 1s -la ~data~

root root 4896
root root 4096
root root 1884168246
root root 259
root root

root root

root root

root root

root root

root root

root root

root root
[root@localhost partagel#t _

dizk. layout

file_proc

2
9
1
1
1
1
1
1
1
1
1
1

jmn e R R R R R

49 lum.conf

Figure 1V.8 :Lister le dossier /data/

£ Désactiver selinux

# vi /etc/selinux/config

This file controls the state of SELinux on the system.
SELINUX= can take one of these three wvalues:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy i= loaded.

SELINUXTYPE= can take one of three two values:
targeted - Targeted processes are protected,
minimum - Modification of targeted policy. Only selected processes are pro
ected.
mls - Multi Level Security protection.
SELINUXTYPE=-targeted

"setcsselinuxsconf ig” 14L, 546C written
[rootPlocalhost 71# _

Figure 1V.9 : Le fichier /etc/selinux/config.
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IV.4.2.Le stockage

Le stockage de dossier /data/ est ici importantasDi& plupart des cas,est plus
qu’évident qu’il faille stocker ce dossier dans urautre espace de stocke que le poste sur
lequel elle a été crééeCela simplement pour prévenir un endommagemerdedson OS
Linux en cas de mauvaise manipulation. Dans nasan a utilisé le service NFS qui va
nous permettre de partager ce dossier sur uneraathkine qui jouera le role de serveur NFS

dans le méme réseau

1. Définition du Service NES

Le protocole NFS permet de partager facilementfidagers entre des machine Unix, et

donc linux.

2. Confiquration d’'un serveur NES

Installation du serveur NFS :
Pour installer le serveur NFS sous CentOS 7 fiiit sle taper la commande suivante :

# yum install nfs-utils

[root@localhost 71# yum install nfs-utils

odules complémentaires chargés : fastestmirror, langpacks

Loading mirror speeds from cached hostfile

Le paguet 1:wfs-utils-1.3.8-A.8.el17.xB6_64 est déja installé dans sa dernigre ve

Rien a faire
[root@localhost T1# _

Figure 1V.10 : Installation du package nfs-utils.
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La configuration du serveur NFS est stocké darfishéer /etc/exports.
Editer le fichier exports :

#vi /etclexports

data *(rw,no_root_sguash)

"setcsexports” 1L, 29C

Figure IV.11 : Fichier /etc/exports.
Les options ont les significations suivantes :
Rw : exporte le répertoire en lecture /écriture

No_root _squash : ne transforme pas les requéteemant de 'UID 0 /GID 0. A utiliser

avec précaution

Créer le répertoire /data :

# mkdir /data
Déplacer au répertoire /data

#cd /data
Démarrer le service nfs :

# systemctlstartnfs
Démarrer le servicenfs-utils :

# systemctlstartnfs-utils
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Démarrer le servicenfs-server :
# systemctlstartnfs-server
Testez si les répertoires sont visibles comme ganté@seaux NFS avec la commande :

# showmount —e

[rootPlocalhost 7 1# showmount -e
Export list for localhost.localdomain:
data =

[rootPlocalhost T 1#

Figure IV.12 : Commande de test.
Désactiver le par feu :
# systemctl stopfirewalld.service

# systemctl disable firewalld.service.

3. Configuration du Client NFS

Créer le répertoire /partage :
# mkdir /partage
Editer le fichier /etc/fsatb

# vi letc/fsatb
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~etcsfstab
Created by anaconda on Mon Jun 13 18:32:18 2816

ficcessible filesystems, by reference, are maintained under 'rdewvrsdisk’
3ee man pages fstab(5), findfs(8), mount(8) andror blkid(8) for more info

devs/mapper-centos-root ~ xfs defaults 8 Hd
UID=36HaZ2945-ced4-4164-8489-c658ad45dadd ~boot xfs defaul
= A4

devs/mapper-centos-swap swap Twap defaults 8 Hd
18 .18H8.1H.1H8: ~data spartage nfs4 defaul
s B A

"setc fstab” 12L, 559C
Figure 1V.13 : Le fichier /etc/fstab.

Les clients ayant le droit de se connecter au gartie fichiers peuvent étre représentes par

un nom DNS ou une adresse IP, pour notre casdet@st représenté par une @ IP.
Monté le répertoire /data dans le répertoirartfge :
#mount @ IP:/data /partage
Vérifier si le répertoire a bien monté :
#df -h

IV.4.3.Réalisation phase Il

La restauration

La Restauration est I'opération inverse de lasegarde, qui consiste a récupérer les
données originales sauvegardées a partir de lgyosude sauvegarde. La restauration doit
permettre une reprise d'activité de I'entrepriséesa un sinistre ou un incident et/ou doit

permettre si nécessaire la reconstruction du systBimformation, en partie ou en totalité.

Dans le pire des cas, et si votre systéeme est grdimal en point, il est toujours

possible de le restaurer grace a la sauvegareepi@tédemment.
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Nous développons un script que nous avons intiegéor.sh qui va nous permettre de
restaurer le systeme.et notamment de lancer le rdégeade systeme d’exploitation avec
GRUB (Grand UnifiedBootloader) qui est un petitognamme (appelé programme

d’amorcage) qui se lance des le démarrage d’umatelir.

# vi script_de_restoration.sh
#!/bin/bash

sfdisk /dev/sda<disk.layout

if[$?==0];

then

echo "restored partition table"
else

echo "problem with sfdisk command used of disk.ldayo
fi

mkfs.xfs /dev/sdal

if[$?==0];

then

echo "create the xfsfile system for the / dev 18da
else

echo "problem with mkfs command used of /dev/sdal”
fi

pvcreate -u gunKY7-JZBu-3ztW-TE48-HEPB-PjcY-0XtQHev/sda2

if[$?==0];

then

echo "create a physical volume for the / dev / $da2
else

echo "problem with pvcreate command or uuid usedef/sda2"
fi

vgcreate centos /dev/sda2

if [$7==0];

then

echo "create a volume group centos containing gipalyvolume / dev / sda2"
else

echo "problem with vgcreate command used of centos”
fi

Ivcreate -L 6,679 -n root centos

if[$?==0];
then
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echo "create a logical volume root within centokiage group”
else

echo "problem with Ivcreate command used of root"

fi

Ivcreate -L 820.00m -n swap centos

if[$?==0];

then

echo "create a logical volume swap within centdsivme group™
else

echo "problem with Ivcreate command used of swap"
fi

mkfs. xfs /dev/centos/root

if[ $7==0];

then

echo "create the xfs file system for the partits@v/centos /root"
else

echo "problem with mkfs command used of /dev/cémos’
fi

mkswap-U e9d3578a-ebe9-4799-8a67-bcela364652k&mtos/swap

if [$?2==0];

then

echo "create the swap file system for the partiiew/centos /swap"
else

echo "problem with mkswap command used of dev/sefstwap”
fi

mkdir /mnt/OS

if [$?2==0];

then

echo "create the /mnt /OS"
else

echo "problem with mkdir command used of /mnt /OS"
fi

mkdir /mnt/OS/boot

if[$?==0];

then

echo "create the /mnt /OS/boot"
else

echo "problem with mkdir command used of /mnt /Q@®tH'
fi
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mount /dev/centos/root  /mnt/OS

if [$?7==0];

then

echo "mount /dev /centos /root directory createtiezan the /mnt/OS"
else

echo "problem with mount command used of /dev/c&ntot "

fi

mount /dev/sdal /mnt/OS/boot
if[$?==0];

then

echo "mount /dev/sdal in /mnt/OS/boot"
else

echo "problem with mount command used of /dev/sdal”
fi

tarxvfz backup.tar.gz -C /mnt/OS

if [$?7==0];

then

echo "decompressing the archive made earlier "lmatdkugz" succeeded"
else

echo "problem with the tar command"
fi

cpfile_fstab /mnt/OS/etc/fstab

if [$?2==0];

then

echo "copy performed offile_fstab"
else

echo "problem with the cp command used for filealist
fi

mkdir /mnt/OS/dev

if [$?2==0];

then

echo "create the /mnt /OS/dev"
else

echo "problem with mkdir command used of /mnt /@S/d
fi

mkdir /mnt/OS/proc

if[$?==0];
then
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echo "create the /mnt /OS/proc”

else

echo "problem with mkdir command used of /mnt /Q&Zp
fi

mkdir /mnt/OS/sys

if[$?==0];

then

echo "create the /mnt /OS/sys"
else

echo "problem with mkdir command used of /mnt /QS/s
fi

mount --bind /dev /mnt/OS/dev

if [$?2==0];

then

echo "mount /dev in /mnt/OS/dev"
else

echo "problem with mount command used of /dev"
fi

mount -t proc /proc /mnt/OS/proc

if [$?2==0];

then

echo "mount /proc in /mnt/OS/proc”
else

echo "problem with mount command used of /proc”
fi

mount —t sysfs /sys /mnt/OS/sys

if [$?7==0];

then

echo "mount /sys in /mnt/OS/sys "
else

echo "problem with mount command used of /sys"
fi

chroot /mnt/OS grub2-install /dev/sda

if [$?7==0];

then

echo "installation of grub 2 done"
else

echo "problem with grub2-install command used otitdisk /dev/sda”
fi
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echo
echo "finished restore"
echo

« Description de chague lighe de commande employéerdgascript de restoration

uvr

Le tableau suivant donne la description de chaigne de commandes employées dans le

script de restauration :

Commande

Description

sfdisk /dev/sda<disk.layout

Cette commande pour restaurer la table de

partition.

mkfs.xfs /dev/sdal

Cette commande permet de ¢teéesystem
de fichier pour la partition dev/sdal

disque /dev/sda.

pvcreate -u  gunKY7-JZBu-3ztW-TE4
HEPB-PjcY-0XtQEo /dev/sda2

3Cette commande permet de créer un voll

physique pour la partition /dev/sda2
disque /dev/sda.
«-U»: cette option permet de spécif

I'identifiant de la partition /dev/sdaZ2.

vgcreate centos /dev/sda2

Cette commande permet de créer un voll
group centos contenant un volume physi
/dev/sda2.

Lvcreate -L 6.67g -n root centos

Cette commapetenet de créer un volun
logique root au sein de groupe de volu
centos.

« -L » pour spécifier la taille de ce volun

qui est de 6.679g

Lvcreate -L 820,00m -n swap centos

Cette contimapermet de créer volun
logique swap au sein de group de volu
centos.

«-L » pour spécifier la taille de ce volun

ier

yme

que

e

me

ne
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qui est de 820.00m

mkfs .xfs /dev/centos/root

Cette commande perreetrder le systen
de

dev/centos/root.

fichier xfs pour la partitio

mkswap-U €9d3578a-ebe9-4799-8a
bcela3646525 /dev/centos/swap

6Cette commande permet de créer le sys
de

dev/mapper/centos/swap.

fichier swap pour la partitio

«-U»: cette option permet de spécif

l'identifiant de la partition /dev/centos/sway

mkdir /mnt/OS

Cette commande permet de créer

répertoire /mnt/OS.

mkdir /mnt /OS/boot

Cette commande permet de créder

répertoire /mnt/OS/boot.

uvr

>

-

tem

ier

.

mount /dev/centos/root /mnt/OS

La commande « mount» permet de ma
/devicentos/root dans le répertoire cr

précédemment /mnt/OS.

nté

éer

mount /dev/sdal /mnt/OS/boot

~

(e

Cette commande pgerae monté |

partition /dev/sdal dans /mnt/OS/boot.

tar xvfz backup.tar.gz -C /mnt/OS

cette commande permet la décompressio

I'archive faite précédemmel

« backup.tar.gz », et pour les optic
utilisées on a:

« -X » Extrait des fichiers d’une archive.
«-v » . affichés de maniere détaillée la li
des fichiers traités, cela permet de sui
'avancement de la décompression.

« -f »: permet de spécifier le nom du fich
décompressé de destination.

«-z »: permet d'utiliser la décompressi
lors de la création du fichier de restauratio

«-C »: permet de spécifier le répertoire

n de

ns

ste

vre

er

on

de
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destination lors de la décompression

uvr

de

I'archive, on pointe donc ici vers le montage

de notre systeme.

cpfile_fstab /mnt/OS/etc/fstab

Cette commande permet de copié file_fs
dans /mnt/OS/etc/fstab

mkdir /mnt/OS/dev

Cette commande permet de créer

répertoire /mnt/OS/dev.

mkdir /mnt/OS/proc

Cette commande permet de créer

répertoire /mnt/OS/proc.

mkdir /mnt/OS/sys

Cette commande permet de créer

répertoire /mnt/OS/sys.

mount --bind /dev /mnt/OS/dev

Monté le répertoire /dev dans /mnt/OS /d
--bind : pour que les point de montage

systeme de fichier resteront les méme
celle du point de montage d'origine et

pourront pas étre modifié

mount -t proc/proc /mnt/OS/proc

Monté le répertoire /proc dans /mnt/(

/proc

tab

9]
<

du
que

ne

mount -t sysfs/sys /mnt/OS/sys

Monté le répertoire /sys dans /mnt/OS /sy

S

chroot /mnt/OS grub2-install /dev/sda

Chroot : permet de changer le root.

Grub2-install : Installer grub2

Tableau IV.2:Tableau récapitulatif des principaux command enmgdayans

script_de_restoration.

Nous disposons d'un LiveCD pour booter sur un Ofpalet en mode live et ainsi accéder

systeme endommagé.

v" Nous démarions a partir du CD-ROM ainsi :
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e Choisir ¢c) CD-ROME

irtualBox temporary boot device selection

Detected Hard disks:

AHCI controller:
1) Hard disk

Other boot dewvices:
f) Floppy

c) CD-ROM

1) LAN

b) Continue booting

Figure 1V.14: Booter a partir de CD-ROME.

e Choisir troubleshooting :

CentO3 7

Install CentDS 7
Test this media & install Cent03 7

Troubleshoot ing

FigurelV.15 : Dépannage.
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» Choisir rescue a CentOS system :

Troubleshoot ing

Install CentOS 7 in basic graphics mode
Rescue a CentO03 system
Bun a memory test

Boot from local drive

Return to main menu

If the system will not boot, this lets you access files
and edit config files to try to get it booting again.

FigurelV.16 : Sauver un system centos.

e Choisir skip :

Rescue |

The rescue environment will now attempt to find T
your Linux installation and mount it under the
directory smntrsysimage. You can then make any
changes required to your system. If you want

to proceed with this step choose ’'Continue’ .

You can also choose to mount your file systems
read-only instead of read-write by choosing
Read-0Only’ .

If for some reason this process fails you can

choose 'Skip’ and this step will be skipped and
you will go directly to a command shell.

{Tab>-<Alt-Tab> between elements i <3pace> selects i <F12> next screen

FigurelV.17 : Passer.
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* Accéder aux shell :

Starting installer, one moment...
naconda 19.31.123-1 for Cent05 ? started.
installation log files are stored in ~tmp during the installation
shell is awvailable on TTYZ
if the graphical installation interface fails to start, try again with the
inst.text bootoption to start text installation
when reporting a bug add logs from /tmp as separate textrsplain attachments

hen finished please exit from the shell and your system will reboot.

sh-4.28 _

Figure IV.18 : L’interface du shell.

v Attribués le méme @ IP da la machine qui contientohckup /data/ et qui est

effectivement client du serveur NFS gu’on a migkate avec la commande :

# nmcli con add type ethernet con-name test ifnamenp0s3 ip4 10.100.10.107/24
gw4 10.100.10.104

v’ Créer un répertoire pour I'utiliser comme un palatmontage :
# mkdir /partage

v' Monté le répertoire /data dans le répertoire /garta
# mount10.100.10.104:/data /partage

v" Nous allons nous positionné dans /partage
# cd /partage

v’ Lister le contenu de ce répertoire :
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= zectorsize =~ [-= log=misize=numl
= yersion =~ [-Ul
devicename
{devicename> iz required unless -d name=xxx iz given.
<num> is xxx (bytes), xxxs (sectors), xxxb (f= blocks), xxxk (xxx KiB),
®xxxm (xxx MiB), xxxg (xxx GiB), xxxt (xxx TiB) or xxxp (xxx PiB).
<value> is xxx (512 byte blocks).
=h-4.2# 1= ~
hin dev firmware 1ib64 mnt partage root sbin tmp wvar
etc 1lib lost+found modules proc run sYs usr
.2# bash -x script_de_restoration &>resultat-restore
.2# less resultat-restore
2% vi script_de_restoration
.2# less resultat-restore
.2# bash -x script_de_restoration &>resultat-restore
.2# less resultat-restore
.2# less resultat-restore
28 cd
.28 cd ~p
partage- procs
=h—-41.2# cd ~partage
=h-4.2# ls
on-backup.tar.gz projet
=h-4.2# _

FigurelV.19 : Lister le répertoire /partage.

Voila il a effectivement importé le répertoire /poqui contient le script de sauvegarde

et le script de restauration :

2 1s
dev firmware 1ib64 mnt partage root =sbin tmp wvar
etc 1lib lost+found modules proc run sYs usr
.2# bash -x script_de_restoration &>resultat-restore
.2 less resultat-restore
2% vi script_de_restoration
.2 less resultat-restore
.2# bash -x script_de_restoration &>resultat-restore
.2 less resultat-restore
.2 less resultat-restore
28 cd
.28 cd ~p
partage- procs
=h-4.2# cd ~partage
=h-1.28# 1=
on-backup.tar.gz projet
=h-41.2# cd ~procr
izplay all 143 possibilities? (y or nl
=h-41.2# cd spartage-projets
=h—-4.24# ls
onfig file_lvs file_pvs res script.sh
exclude_list file_mtab file_restore resultat-restore
file_f=tab file_proc file_wgs script_de_restoration

Figure IV.20: Vérification si le partage NFS est bien réussi.
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-Lancé le script :

3:47 is 19796.39663532 = in the future
ar: runssystemd-generator: time stamp 2016-07-08 17:53:47 is 19796.396616412 =
in the future
ar: runssystemd: time stamp 2016-07-08 17:54:15 is 19824.396598753 s in the fut
ire
ar: runsudevrsstatic_node-tags-suaccess: time stamp Z016-07-08 17:53:53 i=s 1980Z.
396578941 = in the future
runsudevrsstatic_node-tags: time stamp Z2016-07-08 17:53:53 is 1980Z.39656046
in the future
runsudev: time stamp Z2016-07-08 17:56:40 is 19969.396542539 = in the future
run: time stamp 2016-07-08 17:55:37 i=s 19906.39652518 s in the future
i time stamp Z2016-07-08 18:01:18 is 20Z247.396508081 = in the future
2% mkdir /mnt-03-/dev
2% mkdir /mnt-0S5-/proc
2% mkdir /mnt-s05-/sys
2% mount —-bind ~sdev smnt-s05-/dewv
mount -t proc Aproc /mnts05/proc
mount -t sysfs ~rsys smnt-0S/sys
chro
chronyd chroot
. chroot /mnt- 05/ grubZ-install ~sdevrssda
Installing for i386-pc platform.
Installation finished. No error reported.
-4.2#

Figure IV.21:Résultat de I'exécution de script de restauration.
- Redémarrer la machine

-booté a partir du disque dur

irtualBox temporary boot device selection

Detected Hard disks:

AHCI controller:
1) Hard disk

Other boot dewvices:
f) Floppy

c) CD-ROM

1) LaN

b) Continue booting

Figure IV.22: Démarré a partir de disque dur.
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-taper le mot de passe de la machine que nous aaorggardé préecédemment

entD3 Linux ¥ (Core)
Kernel 3.18.8-229.e17.x86_64 on an xB6_64

localhost login: root
Password: _

Figure 1V.23: Login.

-restore réussi :

ent0S Linux ? (Core)
Kernel 3.18.8-229.el17.x86_64 on an x86_64

localhost login: root

Password:

Last login: Fri Jul 8 18:38:14 on ttyl
[root@localhost ~1# _

Figure 1V.24: restauration réussie.

85



Chapitre IV Réalisation et mise en ceuvr

IV.5. Conclusion

Dans ce chapitre nous avons présenté les difféoeils pour le développement de notre
projet, ensuite nous avons présenté sa réalisgtiorest réparti en deux phase, la premier
phase qui a comporté la partie backup et la dewxiphase que nous avons consacré a la
restauration de notre OS et a ce stade on déaeitkegprincipe de backup est simple : il s'agit
de réaliser une copie de données critiques etsdatdeker en sécurité, généralement loin de la

source principaleAinsi, le concept de "backup”, ou systemesdavegarde informatigue

permet d'assurer la sécurité de vos données, vaé'entreprise. En complément dalsns
de continuation d'activité et de reprise d'activité le backup permet de minimiser le risque

de perte de données.Et en cas de probleme, it daffestaurer la copie faite précédemment.
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La perte de données stockées sur un ordinateuregsiohnel peut avoir des
conségquences dramatiques pour l'entreprise. Lgaessde les perdre sont beaucoup plus
nombreux qu'on ne le pense. De la simple panne aériel en passant par la surtension
électrique, le vol, la tasse de café qui se remydes suppression par erreur, l'infection de
virus, la malveillance d'un collaborateur ou enctae catastrophes naturelles comme les

incendies ou les inondations,... : nous ne somareaig a l'abri d'une perte de données.

C'est pour cela que nous ne pouvons pas hous tentdavoir ces données sur un
seul et unique support numérique (ex. ordinateuf.'est pourquoi les solutions de

sauvegardes de données sont indispensables (eta baetbackup, amanda)...

Il est important d'adapter les solutions de saudkgaux besoins de votre entreprise. Le
choix est souvent lié au volume d'informations avegarder, et donc a la taille du réseau

d'entreprise.

Nous pouvons citer quelques critéres :

+ Vitesse de sauvegarde Plus le volume de données et le nombre d'utiisatest
important, plus la vitesse (fréquence) de sauvegast cruciale. Ceci afin de minimiser
les pertes d'informations. Au-dela de 10 utilisedeul est préférable d'opter pour un

systéme de sauvegarde automatique (ex : serveurs)
+ Fiabilité du support et facilité d'utilisation :

+ -La durée de vie du matériel doit étre a la haug l'investissement. Un matériel

colteux doit étre pérenne.

+ - Il est important de vérifier le mode de classemdes données sur le support de

sauvegarde, pour une restauration rapide.

+ - Enfin, la gestion et l'administration de votrepport de sauvegarde doivent étre

simples.
+ Sécurité

Les données sauvegardées doivent étre cryptées fexticulierement en cas de télé-

sauvegarde).
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+ Compatibilité

Vérifiez que la solution de sauvegarde supporte ddivs, Apple et Linux (votre parc

informatique peut évoluer).
4 Sensibilité a I'environnement

Certains systemes « physiques » (disque dur extieateur sur bande) sont particulierement
fragiles (chaleur, poussiéere, chocs etc.)

+ Types de sauvegardes

Plusieurs possibilités selon les systemes utitisgckup complet (ensemble des fichiers d'un
disque dur sauvegardés), incrémentaux (sauvegasidichiers modifiés depuis le dernier
backup) et différentiels (copie tous les fichierspdis le dernier backup complet ou

incrémental)

Ce travail a porter d’'une part sur I'étude des tsohs de sauvegarde existantes et d’autre part
sur I'élaboration d’une solution de sauvegardegrate et le développement d’'un script de
restauration qui supportent la technique : « BateMeestore (BMR) »

Notre solution va permettre :

+ Une sauvegarde compléte de systeme, grace au sonphé script.sh que nous avons

développé,

+ Permet de partager la sauvegarde sur plusieursimeacHifférentes dans le méme

réseau grace au serveur NFS,
£ Assure une meilleure flexibilité,

+ En terme de sécurité, c’est une solution hauterséatirisé car pour I'employer il
suffit juste de lancer le script que nous avons meéntdéveloppé et que nous avons
testé sur une machine virtuelle CentOS 7, on n&lggsoin de télécharger les package

comme nous l'avons fait avec bacula et netbackup,
+ Elle est moins couteuse en espace,

+ Elle nous permet de restaurer le system et de éééups données perdues apres un

sinistre efficacement on exécute le script de veateon,
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+ La copié récupérer grace au restaure est une fidpie a la copie originale,

4+ Elle est robuste, est tres efficace en terme tecieni
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Annexe

La solution de sauvegarde Bacula

[.1. Installation et confiquration de Bacula

[.1.1. Coté serveur

Pour installer et configurer Bacula sur Centos 6.6 avec une interface Webmin, sur le serveur,

nous avons suivi les étapes suivantes :

1. Désactiver SELinux

Pour rendre linstallation plus facile, nous avons désactivé SELINUX, on éditele fichier

/etc/sysconfig/selinux :

# vi /etc/sysconfig/selinux

This file controls the state of SELinux on the system.
SELINUX= can take one of these three wvalues:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUXTYPE= can take one of these two values:
targeted - Targeted processes are protected,
mls - Multi Level Security protection.

[SELINUXTYPE=targeted

"setcssysconfigrsselinux” 13L, 457C written
[rootPlocalhost 71# _

Figure 1.1 : Le fichier /etc/sysconfig/selinux.
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2. Installation de la base donnée Mysgl et bacula

Les commandes que nous avons utilisées pour installer la base donnée MySQL et
baculasont les suivants:

# Yuminstallmysql-develmysql-server

krh5-devel .xB86_64 B:1.18.3-57.el6
libcom_err-devel . xB6_64 A:1.41.12-22 .elb6
libselinux-devel .xB6_64 B:2.8.94-7.el6
libsepol-devel .x86_64 B:2.8.41-4.el6
mysgl.xB6_64 B:5.1.73-7.el6

openszsl-devel .xB6_64 A:1.8.1e-48.216_8.1
perl.xB6_64 4:5.18.1-141 . el6_7.1
per1-DBD-MySQL.x86_64 B:4.813-3.elb6
perl-DBI . x86_64 B:1.689-4.el16
perl-Module-Pluggable.x86_64 1:3.98-141.el6_7.1
perl-Pod-Escapes.x86_64 1:1.84-141.el6_7.1
perl-Pod-Simple.x86_64 1:3.13-141.el6_7.1
perl-libhs.xB6_64 4:5.18.1-141.el6_7.1
perl-verszion.xB6_64 3:8.77-141.el16_7.1
zlib-devel .x86_64 B:1.2.3-29.el6

Dépendance mise a jour:
eZfsprogs.xB6_64 B:1.41.12-22.elb e2fsprogs-libs.x86_64 B:1.41.12-22.el6
krh5-1ib=s.xB6_64 B:1.18.3-57.el6 libcom_err.x86_64 B:1.41.12-22 .el6
libselinux.x86_64 A:Z2.8.94-7 . el6 libselinux-utils . xB86_64 A:Z2.8.94-7.elb6
libss.x86_64 A:1.41.12-22 . elh mysgl-libs.xB6_64 B8:5.1.73-7.el6
openss].xB6_64 A:1.6.1e-48.el6_8.1

erminé 1t
[rootPlocalhost 71# _

Figure 1.2 : Installation de mysql-devel et mysql-server.

# yum install bacula-storage-mysqlbacula-docs

248 kBrs

ancement de rpm_check_debug

ancement de la transaction de test

ransaction de test réussie

ancement de la transaction
Installation : bacula-common-5.8.8-13.elb.x86_64 1.4
Installation : bacula-storage-mysql-5.8.8-13.el6.x86_64 Zs1
Installation : bacula-storage-common-5.8.8-13.el6.x86_64 31
Installation : bacula-docs-5.8.8-13.el6.xB6_64 4,4
Uerifying ! bacula-docs-5.8.8-13.el6.x86_64 1-4
Uerifying ! bacula-common-5.8.8-13.el6.x86_64 21
Uerifying ! bacula-storage-mysgl-5.8.8-13.e16.x86_064 3.4
Uerifying ! bacula-storage-common-5.8.8-13.elb6.x86_64 4.4

Installé:
bacula-docs.x86_64 B:5.8.8-13.el6 bacula-storage-mysql.x86_64 B8:5.8.8-13.el6

Dépendance(s) installée(s) :
bacula-common.xB6_64 A:5.A.8-13.elb6
bacula-storage-common.x86_64 B:5.8.8-13.el6

erminé 1t
[root@localhost "1# _

Figure 1.3 : Installation de bacula- storage-mysql etbacula-docs.
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# yum install bacula-director-mysglbacula-console

Installation : logwatch-7.3.6-54.elb6.noarch

Installation : bacula-director-common-5.8.8-13.el6.xB6_64
Installation ! bacula-director-mysgql-5.8.8-13.el16.x86_64
Installation : bacula-console-5.8.A-13.el6.x86_64
Uerifying : bacula-director-mysgl-5.8.8-13.e16.x86_64
Uerifying : perl-Date-Manip-6.24-1.el6.noarch
Uerifying : bacula-console-5.8.8-13.el6.xB6_64
Uerifying : bacula-director-common-5.8.8-13.el6.xB6_64
Uerifying : perl-YAML-Syck-1.87-4.e16.x86_64

Uerifying ! logwatch-7.3.6-54.el6.noarch

Uerifying P mailx-12.4-8.el6_6.x86_64

Installé:
bacula-console.x86_64 B:5.8.8-13.el6
bacula-director-mysql.xB6_64 B:5.8.8-13.e16

Dépendance(s) installée(s)
bhacula-director-common.x86_64 A:5.8.8-13.el6
logwatch.noarch B:7.3.6-54.e16
mailx.xB6_64 B:1Z2.4-8.el6_6
perl-Date-Manip.noarch B:6.24-1.el6
perl-YAML-Syck.xB86_64 B:1.87-4.elb

erminé *t
[root@localhost ~1# _

Figure 1.4 : Installation de bacula-director-mysql et bacula-console.

# yum install bacula-clientbacula-traymonitor

hicolor-icon-theme.noarch B:A.11-1.1.¢el6
jasper-libs.xB86_64 B:1.988.1-16.e16_6.3
l1ibX11.x86_64 B:1.6.3-Z.elb
libX1l-common.noarch B:1.6.3-2.el6
libXau.x86_64 A:1.8.6-4.el6
libXcomposite.xB86_64 B:B.4.3-4.elb
libXcursor.x86 64 B:1.1.14-2.1.el6
lib®damage.xB86_64 B:1.1.3-4.el6
lib¥ext.xB86_64 B:1.3.3-1.elb6
libhX¥fixes.xBb6_64 B:5.8.1-2.1.el6
libXxft.=x86_64 B:2.3.2-1.el6
libXi.x86_64 B:1.7.4-1.elb6
libXinerama.xB6_64 B:1.1.3-2.1.el6
libXrandr.xB6 64 B:1.4.2-1.el6
libXrender.xB6_64 B:8.9.8-2.1.el6_8.1
lib jpeg-turbo.x86_64 B:1.2.1-3.elb_5
libpng .x86_64 2:1.2.49-2.elb6_7
libthai.x86_64 B:8.1.12-3.el6

libtiff .xB86_64 B:3.9.4-10.el6_5
libxch.x86_64 B:1.11-Z.el6
pango.x86_64 B:1.28.1-11.el6
pixman.x86_64 H:B.32.8-1.elb6

erminé 1
[root@localhost " 1# _

Figure 1.5 : Installation de bacula-client et bacula-traymonitor.
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3. Démarrer et configurer MySOL pour Bacula

v" Nous avonsdémarrémysqld :

# servicemysgldstart

o do so, start the server, then issue the following commands:

usrsbinsmysgladmin -u root password ’new-password’
usrsbinsmysgladmin -u root -h localhost.localdomain password 'new-password’

filternatively you can run:
usrsbinsmysql_secure_installation

hich will also give you the option of removing the test
atabases and anonymous user created by default. This is
=trongly recommended for production serwvers.

[Fee the manual for more instructiomns.

ou can start the MySQL daemon with:
d susr : susrsbinmysgld_safe &

ou can test the My3(L daemon with mysgl-test-run.pl
d susrrsmysgl-test : perl mysqgl-test-run.pl

Please report any problems with the susr-binsmysqlbug script?

Démarrage de mysgqld
[root@localhost "1# _

Figure 1.6: Le fichier mysqldstart.

v Nous réinitialisons le mot de passe root de mysqladmin :

# mysqgladmin -u root password 'centos'
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4. Executer les scripts

# /usr/libexec/bacula/grant_mysql_privileges -u root —p

N
N
a

.localdomain
N

N
A
bacula

rivileges for user bacula granted on database bacula.
[rootPlocalhost 71# _

Figure 1.7:Le fichier/usr/libexec/bacula/grant_mysql_privileges -u root —p.

# /usr/libexec/bacula/create_mysqgl_database -u root —p

N
N
A
.localdomain
N
N
A
bacula

N
N
N

rivileges for user bacula granted on database bacula.

[rootPlocalhost 71# ~usrslibexec-baculascreate_mysqgl_database -u root -p
Enter password:

reation of bacula database succeeded.

[rootPlocalhost 71# _

Figure 1.8:Le fichier/usr/libexec/bacula/create_mysql_database -u root —p.
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# /usr/libexec/bacula/make_mysql_tables -u root —p

a

N
N
A
.localdomain
N
N
A
hacula

Privileges for user bacula granted on database bacula.

[root@localhost “1# susrrslibexecsbacularscreate_mysgl_database -u root -p
Enter password:

reation of bacula database succeeded.

[root@localhost "1# susrrslibexecsbacularsmake_mysgl_tables -u root -p
Enter password:

reation of Bacula MySQL tables =succeeded.

[root@localhost " 1# _

Figure 1.9:Le fichier/usr/libexec/bacula/make_mysql_tables -u root —p.

# /usr/libexec/bacula/grant_bacula_privileges -u root —p

b'e
b'e
5]
root
b'e
b'e
5]

.localdomain
N
N
5]
bacula

rivileges for user bacula granted on database bacula.
[root@localhost "1# _

Figure 1.10:Le fichier /usr/libexec/bacula/grant_bacula_privileges -u root —p.
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v Nous avonsdéplacé vers le répertoire /etc/Bacula

# cd /etc/Bacula

N
N
A
.localdomain
N
N
A
bacula

N N
N N
N N

rivileges for user bacula granted on database bacula.
[rootPlocalhost "1# cd setcrba

hacula~ bazsh_completion.ds bashrc
[rootPlocalhost "1# cd retcrbacular

[rootPlocalhost baculal#t _

Figure 1.11: Se positionné dans /etc/bacula/.

v Nous listons le contenu du répertoireBacula :

#ls

A

|

|

A
.localdomain

|

|

A
bacula

N N
N N
N N

rivileges for user bacula granted on database bacula.
[root@localhost “1# cd ~setcrba

baculas bash_completion.d~ bashrc
[root@localhost “1# cd ~retcrbacular

[root@localhost baculal#t ls

hacula-dir.conf bacula-sd.conf guery.sgl
hacula-fd.conf bconsole.conf tray-monitor.conf
[root@localhost baculal#t _

Figure 1.12: Lister /etc/bacula/.
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5. Installer Webmin

v" Nous Editons le fichier webmin.repo :
# cat> /etc/yum.repos.d/webmin.repo<< EOF
[Webmin]
name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum
mirrorlist=http://download.webmin.com/download/yum/mirrorlist
enabled=1
EOF

[rootPlocalhost baculalff cat > retcryum.repos.d-webmin.repo << EOF
> [webminl

name=webmin Distribution Neutral

mirrorlist=http:--download.webmin.com/download yumsmirrorlist
enable=1

EOF
[rootPlocalhost baculalf#f _

Figure 1.13 :Le fichier webmine.repo.

v" Nous avons ajoutéla clé GPG etinstallerWebmin :

# rpm --importhttp://www.webmin.com/jcameron-key.asc
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v" Nous avons installé le serveur apache :

H#yuminstallhttpd

Installation : apr-1.3.9-5.elb_Z.x86_6b4

Installation : apr-util-1.3.9-3.elb_H.1.x86_6K4
Installation : apr-util-ldap-1.3.9-3.el6_B.1.x86_64
Installation : httpd-tools-2.2.15-53.el6.centos.x86_6K4
Installation : mailcap-2.1.31-Z.el6.noarch
Installation : httpd-2.2.15-53.elb.centos.x86_64
Uerifying D apr-util-ldap-1.3.9-3.el6_H8.1.x86_64
Uerifying D apr-1.3.9-5.elb_2Z.x86_b4

Uerifying : httpd-tool=s-2.2.15-53.elb6.centos.x86_64
Uerifying : mailcap-2.1.31-2.el6.noarch

Uerifying : httpd-2.2.15-53.el6.centos.x86_64
Uerifying D apr-util-1.3.9-3.el6_B.1.x86_64

Installé:
httpd.x86_64 B:2.2.15-53.elb6.centos

Dépendance(s) installée(s) :
apr.x86_64 B:1.3.9-5.el6_2
apr-util.x86_64 HB:1.3.9-3.el6_H.1
apr-util-ldap.x86_64 H#:1.3.9-3.el6_H.1
httpd-tools.x86_64 B:2.2.15-53.el6.centos
mailcap.noarch B:2.1.31-2.elb

erming 1!
[root@localhost baculal#f _

Figure I.14:Installation de serveur apach.

v" Nous avons installé webmin

# yuminstallwebmin

perl-MNet-35Leay-1.35-18.el16.xB6_64.rpm
webmin-1.881-1.noarch.rpm

192 kBrs

ancement de la transaction de test

ransaction de test réussie

ancement de la transaction
Installation : perl-Net-55Leay-1.35-18.e16.x86_64
Installation ! webmin-1.881-1.noarch

install complete. You can now login to https:r-localhost.localdomain:

s root with your root password.
Uerifying ! webmin-1.881-1.vnoarch
Uerifying : perl-Net-55Leay-1.35-18.el6.xB6_64

Installé:
webmin.noarch A:1.881-1

Dépendance(s) installée(s)
perl-Net-55Leay.x86_64 B:1.35-18.el6

erminé
[root@localhost baculal#t _

Figure 1.15:Installation de webmin.
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6. Désactivé le par feu

v" Nous avons désactivé le par feu :

#service iptables stop

Lancement de rpm_check_debug

Lancement de la transaction de test

ransaction de test réussie

Lancement de la transaction
Installation : perl-Net-55Leay-1.35-18.el6.x86_64 1.2
Installation : webmin-1.881-1_noarch 2s/2

Operating system is CentO0S Linux

ebmin install complete. You can now login to https:rslocalhost.localdomain: 1884

g root with your root password.
Uerifying ! webmin-1.881-1.noarch 1.2
Uerifying : perl-Net-33Leay-1.35-18.el6.x86_64 272

Installé:
webmin.noarch B8:1.881-1

Dépendance(s) installée(s) :
perl-Net-35Leay.x86_64 B:1.35-18.el6

erming 1!

[rootPlocalhost baculalf#f service iptables stop

iptables : Configuration des chaines sur la politigue ACCEPI
iptables : Suppression des régles du pare-feu : L
iptables : Déchargement des modules : L
[root@localhost baculal#f _

Figure 1.16: Désactiver le par feu.

7. Définir le mot de passe MySOL pour l'utilisateur Bacula

v" Nous définissons le mot de passe MySQL pour Iutilisateur Bacula ainsi :

# mysqgl -u root —p

Enter Password:

mysql> UPDATE mysql.user SET password=PASSWORD ('centos')

mysql> WHERE user='bacula’;

mysql> UPDATE mysql.user SET password=PASSWORD ('centos') WHERE user='bacula’
mysql> FLUSH PRIVILEGES;

mysql> quit
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opyright (c) ZHHH, 2813, Oracle andrsor its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation andrsor its
ffiliates. Other names may be trademarks of their respective

ype 'help:’ or 'sh’' for help. Type 'sc’ to clear the current input statement.

ysgl>» UPDATE mysgl.user SET password=PASSWORDC(’centos’)
-» WHERE user='bacula’:

Juery OK, 2 rows affected (B.BY sec)

ows matched: Z2 Changed: 2 Warnings: H

ysgl>» UPDATE mysgql.user SET password=PASSWORD(’centos’) WHERE user="bacula’
-» FLUSH PRIVILEGES
-> quit
-» FLUSH PRIVILEGES:
ERROR 1064 (428HB): You have an error in your 3(QL syntax: check the manual that

orresponds to your MySQL server wversion for the right syntax to use near 'FLUSH
PRIVILEGES

at line 2

[root@localhost baculal#f _

Figure 1.17: Réinitialiser le mot de passe MySQL de I'utilisateur bacula.

8. Démarrez les services Bacula

v" Nous avons démarré le service bacula-dir :

# servicebacula-dir start

[root@localhost baculaltt setcrinit.ds/mysqld status
ysqld est arréte

[rootPlocalhost baculaltt retcrinit.ds/mysgld start

Démarrage de mysgld

[root@localhost baculal#t retcrinit.drsbacula-dir stop

Bhutting down bacula-dir:

[root@localhost baculal#t setcrinit.drsbacula-dir start

Gtarting bacula-dir:

[root@localhost baculal#

Figure 1.18: Démarrer bacula-dir.
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v" Nous avons démarré le service bacula-sd :

# servicebacula-sdstart

Monitor = yes

"Global" File daemon configuration specifications

FileDaemon { # thizs iz me
Name = bacula-fd
FDport = 9182 # where we lizsten for the director
WorkingDirectory = ~svar-spoolrsbacula
Pid Directory = svar-/run
Maximum Concurrent Jobs = Z8

Send all messages except skipped files back to Director

essages 1
= 3tandard

director = bacula-dir , tskipped, trestored
¥
"bacula-fd.conf" 43L, 989C written
[root@localhost baculal#t rsetcrsinit.dsbacula-dir status
hacula-dir (pid 2B858) en cours d'exécution...
[root@localhost baculal#t rsetcrsinit.drsbacula-sd start
Starting bacula-=sd:
[root@localhost baculal#t rsetcrsinit.dsbacula-sd start

Figure 1.19: Démarrer bacula-sd.

v" Nous avons Démarre le service bacula-fd

# servicebacula-fdstart

"Global" File daemon configuration specifications

FileDaemon £ # this is me
Name = bacula-fd
FDport = 9182 # where we listen for the director
WorkingDirectory = swarrsspool-bacula
Pid Directory = ~svar- run
Maximum Concurrent Jobs = Z8

3end all meszages except skipped files back to Director
ezzages 1

Name = Standard

director = bacula-dir = all, tskipped, frestored

T
"bacula-fd.conf" 43L, 989C written

[rootPlocalhost baculal#ft rfetcrinit.drsbacula-dir status
bacula-dir (pid Z858) en cours d’'exécution...
[rootPlocalhost baculal#t retcrinit.drsbacula-sd start
Starting bacula-=sd:

[rootPlocalhost baculal#t retcrinit.drbacula-fd start
Starting bacula-fd:

[root@localhost baculal#f _

Figure 1.20: Démarrer bacula-fd.
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9. Modifier les fichiers de confiquration par défaut

v" Nous avons Changé le mot de passe director,storage, catalogue, client et console, on
Edite le fichier /etc/bacula/bacula-dir.conf.

# vi /etc/bacula/bacula-dir.conf

Default Bacula Director Cownfiguration file

The only thing that MUST be changed is to add one or more
file or directory names in the Include directive of the
FileSet resource.

For Bacula release 5.8.8 (26 January Z818) -- redhat

You might also want to change the default email address
from root to your address. See the "mail" and “operator”
directives in the Messages resource.

irector { # define myself

Name = bacula-dir

DIRport = 9181 ## where we listen for UA commections
QueryFile = “~susr-libexecsbaculasquery.sqgl”

WorkingDirectory = “~svar-spoolsbacula"

PidDirectory = "svar/run”

Maximum Concurrent Jobs = 1

Password = “centos" # Console password

Messages = Daemon

INSERT --
Figure 1.21: bacula-director.

Options {
zsignature = MDS
¥
File = "svarsspoolrbacularbacula.sql”
¥

Client (File Serwvices) to backup
lient {

MName = bacula-fd

Address = client.example.com
FDPort = 9182

Catalog = MyCatalog

Password = "centos" # passuword for FileDaemon

File Retention = 38 days # 38 days

Job Retentionm = 6 months # six months

fAutoPrune = yes # Prune expired JobsrFiles

Second Client (File 3ervices) to backup
You should change Hame, Address, and Password before using

HClient {

Figure 1.22:bacula-client.
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Name = File

Do not use "localhost" here
Address = 192.168.8.188
S5DPort = 9183

Password = centos

Device = databackup

Media Type = File

Maximum Concurrent Jobs = 18

Name = DD35-4

Do not use “"localhost" here

Address = storage.example.com ##t N.B. Use a fully qualified nam
here

SDPort = 9143

Figure 1.23: bacula-storage.

Generic catalog service

atalog {

Name = MyCatalog

Uncomment the following line if you want the dbi driver
dbdriver = "dbi:sglite3": dbaddress = 127.8.8.1; dbport =
dbname = "bacula": dbuser = "bacula": dbpassword = “centos"

Reasonable message delivery -- send most everything to email address
and to the console

essages 1

Name = Standard

NOTE?' If you =end to two email or more email addresses, you will need
to replace the »r in the from field (-f part) with a single wvalid
email address in both the mailcommand and the operatorcommand.

What this does is, it sets the email address that emails would display
in the FROM field, which is by default the same email as they’re being
sent to. Howewver, if you send email to more than one address, then
you’1ll have to set the FROM address manually, to a single address.

for example, a 'no-replyBmydomain.com’, is better since that tends to
tell (most) people that its coming from an automated source.

Figure 1.24:bacula-catalogue.
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Restricted console used by tray-monitor to get the status of the director

onsole {

Name = bacula-mon

Password = “centos”
CommandACL = status, .status

lient {

Name = xp-client
Password = centos
Address = 192.168.8.118
FDPort = 9182

Catalog = MyCatalog

File Retention = 38 days
Job Retention = 6 months

FileSet {

Name = xp-data

Include {
File = c:rtest
Options {

Compression = GZIP1

zignature = SHAl

¥

Figure 1.25: bacula-console.

v" Nous avons changé le mot de passe director, dans /etc/bacula/bacula-fd.conf

# vi /etc/bacula/bacula-fd.conf

Default Bacula File Daemon Configuration file
For Bacula release 5.8.8 (26 January £818) -- redhat

There is not much to change here except perhaps the
File daemon Hame to

List Directors who are permitted to contact this File daemon

irector {
Name = bacula-dir
Password = "centos!

Restricted Director, used by tray-monitor to get the
status of the file daemon

irector {

Name = bacula-mon

Password = "@EMON_FD_PASSWORDRE"
- INSERT --

Figure 1.26: Le fichier /etc/bacula/bacula-fd.conf « bacula-dir »
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For Bacula release 5.8.8 (26 January 2H18) -- redhat

There is not much to change here except perhaps the
File daemon Hame to

List Directors who are permitted to contact this File daemon

irector {
Name = bacula-dir
Password = "“centos"

Restricted Director, used by tray-monitor to get the
status of the file daemon

irector {

Name = bacula-mon
Password = "centos!
Monitor = yes

INSERT --

Figure 1.27: Le fichier /etc/bacula/bacula-fd.confDirector.

v" Nous avons Changé le mot de passedirector dans /etc/bacula/bacula-sd.conf

# vi /etc/bacula/bacula-sd.conf

You may need to change the name of your tape drive
on the "Archive Device" directive in the Device
resource. If you change the Name and-or the
"Media Type" in the Dewvice resource, please ensure
that dird.conf has corresponding changes.

Storage { # definition of myself
Name = bacula-sd
SDPort = 9183 # Director’s port
WorkingDirectory = “~svar-spool-bacula"”

Pid Directory = “rvar-run”
Maximum Concurrent Jobs = Z8

List Directors who are permitted to contact Storage daemon
irector {

Name = bacula-dir
Password = "centos!

INSERT --

Figure 1.28: Le fichier/etc/bacula/bacula-sd.conf« Director »
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Maximum Concurrent Jobs

List Directors who are permitted to contact Storage daemon

irector {
Name = bacula-dir
Password = “centos”

Restricted Director, used by tray-monitor to get the
status of the storage daemon

irector {

Mame = bacula-mon
Password = "centos!
Monitor = yes

Note, for a list of additional Device templates please
see the directory <bacula-source> examples-devices
INSERT --

Figure 1.29: Le fichierle fichier/etc/bacula/bacula-sd.conf«director»
v" Nous avons Changé le mot de passe dans le fichier bconsol:

# vi /etc/bacula/bconsole.conf

Bacula User Agent (or Console) Configuration File

irector {

Name = bacula-dir
DIRport = 9181
address = localhost
Password = centos

"bconsole.conf" 18L, 149C

Figure 1.30 : Le fichier /etc/bacula/bconsole.conf

# Fin d’installation de serveur bacula.
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[.1.2. Coté client CentOS 6

Pour installer et configurer clientBacula sur Centos6.6 , nous avons suivi les étapes

suivantes :

1. Désactiver SELinux

Pour rendre I'installation plus facile, nous avons désactivé SELINUX, OnEditons le fichier

/etc/sysconfig/selinux :

# vi /etc/sysconfig/selinux

This file controls the state of SELinux on the system.
SELINUX= can take one of these three wvalues:
enforcing - SELinux security policy is enforced.
permizsive - 3ELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUXTYPE= can take one of these two values:
targeted - Targeted processes are protected,
mls - Multi Level Security protection.

SELINUXTYPE=targeted

"retocssysconfigsselinux” 13L, 457C written
[root@localhost ~1# _

Figure 1.31 :Le fichier/etc/sysconfig/selinux

2. Installation Bacula-client Bacula-console

#yuminstallbacula-client bacula-console
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Importing GPG key BxC1B5BIDE:

Userid : CentO03-6 Key (CentO3 6 Official Signing Key) <centoz-6-keylcentos.org’

Package: centos-release-6-6.elb.centos.12.2.x86_64 (Fanaconda-Cent035-ZH14182414

H9 .xB6_64-6.6)

From > setespkisrpm-gpg/RPM-GPG-KEY-Cent03-6

st-ce correct [o-sN] @ o

ancement de rpm_check_debug

ancement de la transaction de test

ransaction de test réussie

ancement de la transaction
Installation : bacula-common-5.8.8-13.el6.x86_64 1.3
Installation : bacula-client-5.8.8-13.el6.x86_064 273
Installation : bacula-console-5.8.8-13.el6.x86_64 3-3
Uerifying ! bacula-client-5.8.8-13.e16.x86_64 1.3
Uerifying ! bacula-console-5.8.8-13.el6.x86_64 2/3
Uerifying ! bacula-common-5.8.8-13.e16.x86_64 3-/3

Installé:
bacula-client.x86_64 B:5.8.8-13.el6 bacula-console.x86_64 A:5.8.8-13.e16

Dépendance(s) installée(s) :
bacula-common.x86_64 B:5.8.8-13.el6

erminé !
[root@localhost "1# _

Figure 1.32 :Installation bacula-client et bacula-console

3. Désactiver le par feu

v" Nous avons désactivé le par feu

#service iptables stop

Lancement de rpm_check_debug
Lancement de la transaction de test
ransaction de test réussie
Lancement de la transaction
Installation : perl-Net-55Leay-1.35-18.e16.x86_64 1-2
Installation ! webmin-1.881-1.noarch 2,2
Operating system is CentO0S Linux
install complete. You can now login to https:-~slocalhost.localdomain:1888

s root with your root password.
Uerifying ! webmin-1.881-1.vnoarch 1-2
Uerifying : perl-Net-55Leay-1.35-18.el6.xB6_64 2rs2e

Installé:
webmin.noarch A:1.881-1

Dépendance(s) installée(s) :
perl-Net-55Leay.x86_64 B:1.35-18.el6

[root@localhost baculal#t service iptables stop
Configuration des chaines sur la politigue ACCEPI
Suppression des régles du pare-feu : L
Déchargement des modules : L
[root@localhost baculal#t _

Figure. 1.33 :Le fichieriptable stop

v" Nous avons changé le mot de passe dans bacula-fd :
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# vi /etc/bacula/bacula-fd.conf

Default Bacula File Daemon Configuration file

For Bacula release 5.8.8 (26 Januwary 2818) -- redhat

There is not much to change here except perhaps the
File daemon Name to

List Directors who are permitted to contact this File daemon

irector {
Name = bacula-dir
Password = "centos"

Restricted Director, used by tray-monitor to get the
status of the file daemon

irector {

Name = bacula-mon
Password = “"centos!
- INSERT --

Figure. .34 :Le fichier/etc/bacula/bacula-fd.conf
v" Nous avons changé le mot de passe de bconsole

#vi /etc/bacula/bacula/bconsole.conf

Bacula User Agent (or Console) Configuration File

irector i

Name = bacula-dir

DIRport = 9181

address = localhost

Password = "centog"
H

INSERT --

Figure. 1.35 :Le fichier/etc/bacula/bacula/bconsole.conf

4+ Fin d’installation du client bacula.
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I.1.4. Coté client windows

Télécharger I'exécutable

‘o demarrer

Figure 1.36 : Interface de téléchargement de I'exécutable de bacula.

v" Nous avons Accepté la licence de I'installable de bacula :

fiz Qukils ¥ V #
L? p Rechercher [[_' Dossiers '
¥ Bacula Setup E

Gestion des fichiers

Fa

Adresse

Eﬂ Renommer ce fichier 8
@ Deplacer ce fichisr
{D Zopier ce fichier

Press Page Down to see the rest of the agreement,

@ Publier ce Fichier sur | e
. ——— History: T}
@ Envoyer ce fichier pg The original Bacula code was Copyright Kern Sibbald and Jobn Walker,
Electroniqus After Movember 2004, it became Copyright Kern Sibbald, and finally,
x Supprirer ce Fichier the copyright was transferred to the Free Software Foundation Europe

on 15 Movember 2006, The license was changed From GPLWE bo AGPLYE
on 24 July 2010,

Autres emplacement Trademark:
The name Bacula is a registered trademark of Kern Sibbald,

a Poste de travail el

Mes docurnent:
B = - IF vou accepk the terms of the agreement, click I Agree to continue, You must accept the
I Pocurnerits partages agreement ko install Bacula.

ﬁg Favoris réseau

Mullsaft s 1 WO AEr 2009 Cys

[ < Back ]L I Agree _J [ Zancel ]

Figure 1.37 :Interface accepté la licence de l'installatiorbdeula
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Fanvifis
lj p Rechercher IL__' Dossiers -
# Bacula Setup |Z|

Gestion des fichiers

Adresse

i} Fenommer ce fichier §8
@ Déplacer ce fichier
D Copier ce fichier
@ Publier ce Fichier sur
() Envoyer ce fichier pg Installation Type
glectronigus
® Automatic

¢ Supprimer ce fichier
The software will be installed in the default directory ":AProgram FilesiBacula”, The
configur ation files will be generated using defaults applicable to most installations.

This is a new installation, Please choose the installation type,

Autres emplacements

a D e () Custom {not recammended)

() Mes documents
@ Documernts partagés

.i Favioris résaal

“fou have more options, but yvou will have to manually edit vour bacula-Fd.conf File
before Bacula will work,

MullsoftTnstall System Vo7 -Mar- 2009, cys

[ < Back ][ Mexk = J [ Cancel ]

démarrer.

Favars O

m Edition  Affich
e Précédente ~ d L? p Rechercher
# Bacula Setup &)

Gestion des fichiers

Adresse

=]} Renommer ce fichier |

@ Deplacer ce fichier
. o Check the components you wank to install and uncheck the components you don't want to-
) opier o= fichier install, Click Next bo continue.

&3 Publier ce fichier sur
Envoyer cafichier pg
Electranique or, select the optional

< Supprimer ce fichier COMpOnEnts you wish to
install:

Select the type of install:

&[] Documentation

Autres emplacementd

ig Poste de trava

[a Mes documents ) ] Descripkion
Space required: 33.2MB YOUI TOUSE Over 3 component bo seeits
ar

[5) Documents partages

q Favoris réseau

MullsoftInstal System Y07 -Mar-2009, cys

[ < Back ][ Mext = J [ Cancel ]

démarrer.

Figure 1.39 : Interface de choisir les composants debacula
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. 7

v" Nous somme authentifié:

Favérs  Oubls ? -4
e Précédents ~ Q lj: p Rechercher lL__‘ Dossiers -
% Dacula Setup

Gestion des fichiers

=g Edition  AFF

Adresse

®[ Renammer ce fichier
a Deplacer ce fichier

- e Enter Director Information
[ copier ce fichier

I
e Publier ce Fichier sur RIRHame

DIR Password | rentos| |

Envower cefichier pg
Electroniqus DIR Address | |
¢ Supprimer ce Fichier

Autres emplacementy

W@ Poste de trawvai
@ Mes documents
@ Docurnents parkages|
9 Favoris réseall

~ar-Z009, cys

MullsofEInstal] 5

[ < Back ]L Install J [ Cancel ]

Figure 1.40 : Interface d’authentification

v" Le début d’Installation :

- Dossiers

Gestion des fichiers

Em Renammer ce Fichier
a Deplacer ce fichier
{D Copier ce fichier
i Fublier ce fichier sur

@ Envoyer cefichier p. Showe details

électronique
I Supprimer ce fichisr

Create shortout: C:\Documents and Settingsiall UsersiMenu Démarrer\ProgrammesiBaculsiDe

Autres emplacements

a Paste de travail
@ Mes documents
I3 Documents partages
g Favitis réseall

OF ar-200% cys

Plgst = Cancel

demarrer

Figure 1.41 : Interface d’installation de bacula
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5
&Urécédenta = ,\.} lI pRechercher IIL__' Dassiers v
pcresss # Bacula Setup

Gestion des fichiers

Eﬂ Renommer ce fichisr

@ Déplacer ce fichier

D Copiet ce Fichier A Template of the Client resource can be generated that contains the information about

e e thls CJ\ellnt‘ Th!s tamp\atg can then be copied ko the Director computer and included in the

Director's configuration file.

ﬁ Envover ce Fichier p
alectronigque Save Client bermplate in:

2K Suppriner e fichier | C:hamina-4cdel 12FF-fd, conf ‘ B

Autres emplacements

a Paoste de traval
Eﬂ Mes documents
ﬁ] Documents partagés)

q Favaris réseau

lullsoft

démarrer.

Fichier  Edition  AFF Favifis

Gestion des fichiers

®]) Renommer ce fichisr
@ Deplacer ce fichisr
!D Copiet ce fichier

e Publier ce fichier sur

E] Envoyer ce fichier p3
Electronique

3 Supprimer ce fichier

Autres emplacementd

W Poste detraval
ﬂ Mes documents
E] Documernits parkagés|

q Favoris réseall

[ < Back ][ Finish J[ Cancel }

demarrer

Figure 1.43 : Interface fin d’'installation de bacula
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v" Nous somme positionné dansprogramme file :

= Disque local

Fichier  Edition  Affichage

@Précédente = @ =

Favaris

o

—

-

utils 7

| Rechercher [‘Li_' Dossiers

Adresse | Ci)

Gestion du systéme

|@ Masquer le contenu de ce
lecteur

-:&.3 Ajouter ou supprimer des
programimes

’:) Rechercher des fichisrs ou
des dossiers

Gestion des fichiers

[ Deplacer ce dossier

D Copier ce dossier

@ Publier ce dossier sur e
‘weh

ked Partager ce dossier

ﬂ Erwiyer les fichiers de ce
dossier par courrier
Electronique

¥ Supprimer ce dossier

Autres emplacements

i Poste de travail
ﬂ Mes documents

Docuents parktages
‘s demarrer

& Program Files

= Disque

WINDOWS

amina-4odel 1 2FF-Fd
Fichiet COMF
1ko

Documents and Settings

.rnd
Fichier RND
1Ko

G ALY

ichier ~ Edition  Affichage

eprécédente = @ =

Favoris

Qukils 7

—

f_'Recharcher lIL;' Dossiers

Adresse |u_j C:\Program Files

Gestion du systéme

|® Masquer e contenu de ce

dossier

:‘é Ajouter ou supprimer des
programmes

- Rechercher des Fichiers ou

des dossiers

Gestion des fichiers

]} Renommer ce dossier
[y Déplacer o2 dossier
iD Copler ce dossier

e Publigr ce dossier sur e
ek

led Partager ce dossier

Q Envoyer es fichiers de ce
dossier par colrrier
electronigue

x Supprimer ce dossier

Autres emplacements

wge Disque local ()

Mes documents

‘s demarrer

& Program Files

Fichiers communs

Messenger

Maovie Maker

5K Gaming Zone

Online Services

Services en ligne

Windows Media Player

ZomPlus Applications
Internet Explorer
microzaft frontpage

MSN

LJ MetMesting
l'—'J Cutlook Express

Uninstall Information

LJ ‘Windows NT

FR | e % 9y 16:04

Figure 1.45 :Interfaceale positionnement dans bacula.
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v" Nous avons Accédé au fichier de configuration bacula-fd :

& Bacula

Fichier  Edition  Affichage Favoris  Outils 7

@Précédente = r\;,l l’ pﬂecherchar Ilj_‘ Dossiers v

Retour & Program Files Files\Bacula v| oK

Gestion des fichiers e | doc = help

Eﬂ Renarmimer ce fichisr

@ Deplacer ce fichier

E Copier ce fichier

@ Publier ce fichier sur s 'Web

working

plugins

f.j Envoyer ce fichier par courtier . bacula.di
Electronigus "

¥ Supprimer ca fichier

bacula-fd
Autres emplacements

[
It
£
|5y Program Files bat =
Fichier COMF bat
ﬂ Mes documents 1kn

|y Documents partages

- ’ bronsole

;i Poste de travail Fichicr COME
la Favoris réseal 1En

bronsals

bsleep bsmkp

Détails

install
Document texte
Gko

exprid

demarrer FR

Figure 1.46 : Interfaced’accédé au fichier de configuration badd

v Nous avons Réinitialisé le mot de passe :

Fawafia €

ePrécédEnte = r\;} l.? pRechercher IIL_—I Dossiers v

Adrasse

Fichier Edition Format  Affichage 7

Gestior

Filebaemon { # this 95 me A
o Mame = amina-4cdell2ff-fd =
=]) Rerl FOport = 5102 # where we listen for the director
@ pefl  workingDirectory = "C:\\Program Filesh\Bacula“working”
Pid Directory = "Ci\wProgram Files®igBaculavwworking”
ED e P'Iug"ln pirectory = "C:\“Program Filesh)\gaculaplugins®
e PuHy Maximum Concurrent Jobs = 10
{3 En ¥ =
Elel u
# List Directors who are permitted to contact this File daemon
#
Director | l
Mame = bacula-dir =

Autres Password = "centos" |

I Pro

h
ELLC - - -
Y# Restricted Director, used by tray-monitor tTo get the |
) Dog# status of the file daemon E
#®
]

g Pog
ia Fa

irector o

mMame = amina-4cdellzff-mon

Password = "ZZmfuwrLE9elfebmxD] BEMKXx I oulwm T NOCNOHGT Rw,/Lv "
Monitor = yes

3 &

| — [ —
install
exprod Document texke
Bko

'nHu

démarrer

Figure 1.47 : Le fichier de configuration bacula —fd
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Q Précédente = > | ﬁ' },._ ! Rechercher W Dossiers -v

bacula-fd - Bloc-notes
Fichier Edition Format Affichage 7

Gestior i
| ~
|§] Fer #* = = = = =
# List Directors who are permitted to contact this File daemon
iy Depfl#
ot cirector f
A cod name = bacula-dir

@ Pubd Password = "cCentos"
\ @]’
Elodla
¥ Supl# Restricted Director, used by tray-monitor to get the
i+ status of the file daemon

#

&)

Joirector {

Autres Mame = amina-4cdellzff-mon
) Password = "centos|'

=y Pro Manitor = yes

= b

) Dodl# send all messages except skipped Tiles back to oirector
Messages

o Mame = Standard
&3 Fa director = bacula-dir = all, !skipped, !restored

- install
exprid = Document texte
= | BkKo

Figure 1.48:Attribué le mot de passe « centos ».

v' Vérifié si bacula c’est installé réellement :

Autres

= Prov
.j Mes
I Pec
g Pos
& Favoris réseau il | =

1 ko

| |

|. I bsmtp

S

install
Docurnent beste
&Ko

Figure 1.49 : Aller a I'invité de commande

4+ Fin de I'installation du client baculawindows.
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. La solution de sauvegarde NetBackup

[1.1. Installation et configuration de Netbackup
[1.1.1. Coté Master
1. Configurer le DNS master

v Nous avons Editéle fichier hosts :

#vi /etc/hosts
il & ) E . lun.20juin, 16:29 aitaba

% Applications Raccourcis Systéme (@ I(_,' =

=

- =y
3 Poste de travail

root@netbackup:-

Fichier Edition Affichage Rechercher Terminal Aide
[027.8.0.1 localhost localhost.localdomain localhost4 localhost4.localdomaind [
3k localhost localhost.localdomain localhost6é localhost6.localdomaing
10.100.10.122 netbackup.master netbackup

10.100.10.123 client.master client

"fetc/hosts" 4L, 241C

= root@netbackup:~ [ [CentOS_6.6_Final]

Figure 1.1 : Le fichier/etc/hosts.
v" Nous avons Monté le périphérique /dev/srO dans le répertoire /mnt :
# mount /dev/srO /mnt

v" Nous avons Copie les installables.

2. Désarchivés 'agent master

v" Nous avons désarchivés :

#Tar xvfzNetBackup_7.6.0.1_LinuxR_x86_64.tar.gz
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«*% Applications Raccourcis

=

de travail

systeme @ = o lun. 20 juin, 16:44 aitaba

root@netbackup:/opt
Fichier Edition Affichage Rechercher Terminal Aide

[root@netbackup opt]# tar xvfz NetBackup_7.6.0.1 LinuxR x86_64.tar.gz
.1 LinuxR x86_64/
-1_LinuxR_x86_64/1linuxR_x86/
.1 LinuxR x86_64/linuxR x86/catalog/
.1 LinuxR x86 64/linuxR x86/catalog/anb/
.1 LinuxR x86 64/linuxR x86/catalog/anb/MB.inst
.1 LinuxR x86_64/1linuxR x86/catalog/anb/pdinstall
.1 LinuxR x86 64/linuxR x86/catalog/anb/PDDE gc
.1 LinuxR x86 64/linuxR x86/catalog/anb/pddeobjectcount
-1_LinuxR_x86_64/linuxR_x86/catalog/anb/nbtelemetry
.1 _LinuxR_x86_64/linuxR_x86/catalog/anb/nbcheck
.1 _LinuxR_x86_64/1linuxR_x86/catalog/anb/NB.file_trans
.1 LinuxR_x86_64/1linuxR_x86/catalog/anb/.sizes
-1 _LinuxR_x86_64/1linuxR_x86/anb/
.1 LinuxR x86 64/1linuxR x86/anb/.sizes SYMCnetbp
.1 LinuxR_x86 64/linuxR_x86/anb/client dist.tar.gz
.1 LinuxR x86 64/linuxR x86/anb/SYMCnetbp.rpm
-1 LinuxR x86 64/install
-1 LinuxR x86 64/Doc/
.1 LinuxR x86_64/Doc/NetBackup Documentation.pdf
 7.6.0.1_LinuxR_x86_64/LICENSE
[root@netbackup opt]# 1s

[root@netbackup optl# I

| [CentOS_6.6_Final]

Figure 11.2 : La décompression de I'installable du master.

v" Nous avons Déplacé vers le chemin de I'installables :

#cdNetBackup_7.6.0.1_LinuxR_x86_64

3. Installation de I'agent master netbackup

#. /install

«% Applications

=

o
Poste de travail

Raccourcis

systeme @ & o i lun. 20 juin, 16:46 aitaba

root@netbackup:/opt/NetBackup_ 7.6.0.1 LinuxR x86_ 64
Fichier Edition Affichage Rechercher Terminal Aide
Copyright 1993 - 2013 Symantec Corporation, All Rights Reserwved.

Installing NetBackup Server Software

Please review the SYMANTEC SOFTWARE LICENSE AGREEMENT located on
the installation media before proceeding. The agreement includes
details on the NetBackup Product Improvement Program.

For NetBackup installation and upgrade information specific to your
platform and to find out if your installed EEBs or hot fixes are
contained in this release, check out the Symantec Operations Readiness
Tools (SORT) Installation and Upgrade Checklist and Hot fix and EEB

Release Auditor, respectively, at https://sort.symantec.com/netbackup.

ATTENTION! To help ensure a successful upgrade to NetBackup 7.6.8.1,
please visit the NetBackup 7.x Upgrade Portal:
http://www.symantec.com/docs/TECH74584.

Do you wish to comtinue? [y,n] (y) y

Participate in the NetBackup Product Improvement Program? [y,n] (y) y

Figure 11.3 : Le fichier. /install
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4. Désactiver le par feu

v Nous avons désactivé le par feu :

# serviceiptables stop

k-,f‘- Applications Raccourcis Systéme (@ Z [ o | mar. 21 juin, 12:01 aitaba

Parcourir et lancer les applications instaliées

root@netbackup:~

Fichier Edition Affichage Rechercher Terminal Aide

test checks whether the current semaphore limits are high enough. See
https://www.symantec.com/docs/TECH203066 for details.

The current SEMMNI setting is 128; at least 1024 is recommended.
The current SEMMSL setting is  250; at least 300 is recommended.
The current SEMMNS setting is 32000; at least 307200 is recommended.

WARNING: One or more non-critical preinstall checks have failed.

The NetBackup and Media Manager software is built for use on LINUX RH_X86 hardwa
re.

Do you want to install NetBackup and Media Manager files? [y,n] (y) n

File /tmp/install trace.2863 contains a trace of this install.

That file can be deleted after you are sure the install was successful.
[root@netbackup NetBackup 7.6.8.1 LinuxR_x86 64]# cd

[root@netbackup ~]# service iptables stop

iptables : Configuration des chaines sur la politigue ACCEP[ OK
iptables : Suppression des régles du pare-feu : [ oK
iptables : Déchargement des modules : [ oK
[root@netbackup ~1# I

Figure 1.4 : Désactivation du par feu

[1.1.2. Coté client

1. Configuré leDNSclient

v" Nous avons éditéle fichier hosts
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#vi /etc/host

&% Applications Raccourcis Systeme @ | ﬁ o g [ mar 21juin, 10:45 aitaba

root@client:~

Fichier Edition Affichage Rechercher Terminal Aide

[27.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomaing
1+l localhost localhost.localdomain localhost6 localhost6.localdomaing
10.180.10.123 client.master client

10.160.10.122 netbackup.master netbackup

"/etc/hosts" 4L, 238C

Figure 1.5 : Le fichier/etc/hosts
v" Nous avons Copié les installables.

2. Désarchivée I’agent client

#Tar xvfz NetBackup_7.6.0.1_CLIENTS2.tar.gz

% Applications Raccourcis aitaba

Systeme (@) 7 ay el mar. 21 juin, 11:01

root@clien
Fichier Edition Affichage Rechercher Terminal Aide

NetBackup_7.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Liny

.18/installpbx
~7.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu

.18/tar
.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linuy
.18/ .sizes JRE

NetBackup 7.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linuy

x/Debian2.6.18/.sizes NB-Java
.6.8.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu
.18/ .sizes
.6.8.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu
.18/.sizes client_bin
.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu
.18/NB-Java.tar.gz

 7.6.0.1 CLIENTS2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu

.18/JRE.tar.gz
.6.0.1 CLIENTSZ2/NBClients/anb/Clients/usr/openv/netbackup/client/Linu
.18/client bin.tar.gz
.6.0.1_CLIENTS2/Doc/

6.0.1 CLIENTS2/Doc/NetBackup Documentation.pdf

.6.0.1 CLIENTS2/install

6.8.1 CLIENTS2/VSM_README
NetBackup 7.6

7.6.0.1 CLIENTS2/LICENSE
[root@client opt]l#

Figure 1.6 : Décompression de I'installable du client.
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v Déplacer vers le chemin de I'installables.

#cd NetBackup_7.6.0.1_CLIENTS2.tar.gz

3. Installation du client netbackup

#. /install

v" Nous avons Entré le nom du master server :

v

%™ Applications Raccourcis Systeme @ [}

B
B,
L]

mar. 21 juin, 11:04

root@client:/opt/NetBackup_7.6.0.1_CLIENTS2
Fichier Edition Affichage Rechercher Terminal Aide

the installation media before proceeding. The agreement includes
details on the NetBackup Product Improvement Program.

For NetBackup installation and upgrade information specific to your

platform and to find out if your installed EEBs or hot fixes are

contained in this release, check out the Symantec Operations Readiness

Tools (SORT) Installation and Upgrade Checklist and Hot fix and EEB

Release Auditor, respectively, at https://sort.symantec.com/netbackup.

Do you wish to continue? [y,n] (y) y

Running preinstall checker...

ok nb_7601 hotfix_auditor: No potential for regression of hotfixes or EEBs was d
etected.

Do you want to install the NetBackup client software for this client? [y,n] (y)
This package will install Linux/RedHat2.6.18 client.

This package will install NetBackup client 7.6.8.1.

Enter the name of the NetBackup master server : netbackup.master]]

Figure 11.7 :Le fichier. /install.

aitaba
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v" Nous avons Validé le nom du client :

w* Applications Raccourcis Systéme @& vl mar. 21 juin, 11:05 aitaba

root@client:/opt/NetBackup_7.6.0.1_CLIENTS2
Fichier Edition Affichage Rechercher Terminal Aide

Running preinstall checker...

ok nb_7601 hotfix auditor: No potential for regression of hotfixes or EEBs was d
etected.

Do you want to install the NetBackup client software for this cliemt? [y.n] (y)
This package will install Linux/RedHat2.6.18 client.

This package will install NetBackup client 7.6.8.1.

Enter the name of the NetBackup master server : netbackup.master

would you like to use "client.master" as the configured
name of the NetBackup client? [y.n] (y) y

Client binaries are located in fopt/NetBackup 7.6.0.1 CLIENTSZ/NBClients/anb/Cli
ents/usr/openv/netbackup/client/Linux/RedHat2.6.18.

Saving client binaries for Linux/RedHat2.6.18.

Figure 11.8 : Le fichier. /install

4+ Fin de l'installation de NetBackup.



