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I ntroduction

Les réseaux et les systemes d’informations somtodejours tres important pour une
bonne gestion de I'entreprise. lls sont utiliséssd@us les secteurs d’activité [1].

Le développement des réseaux s’'accompagne natumit de I'augmentation du
nombre d’utilisateurs. Ces derniers gu'’ils soiemirs ou non, ne sont pas forcement animés
de bonnes intentions. lls peuvent exploiter lemérdbilités des réseaux et systemes afin
d’accéder a des informations sensibles dans laléuées lire, les modifier ou voire de les

détruire. Cette exploitation peut porter atteinteban fonctionnement d’'une entreprise.

Dés lors que ces réseaux sont apparus comme liles diattaques potentielles, leur
sécurisation est devenue un enjeu incontournablette Csécurisation garantie la
confidentialité, I'intégrité, la disponibilité ealnon-répudiation [2]. Pour cela, de nombreux
outils de sécurisation peuvent étre utilisés [8f gue les solutions matérielles, les logiciels
d’audits, les systémes de détection d'intrusi@s]l, les antivirus, les réseaux privés (VPN),
les firewalls (pare-feu), ou encore le Network As@rotection (NAP). Celui-ci joue le role

de protection d’accés au réseau.

La protection d'accés réseau (NAP) appligue deécifipations d’intégrité en
surveillant et en évaluant I'intégrité des ordinageclients lorsqu’ils tentent de se connecter
au réseau ou de communiquer avec ce dernier. Ectidonde I'état d’'intégrité d'un
ordinateur client, la technologie NAP peut autaris@ accés complet au réseau, limiter
'acces a un réseau restreint ou refuser I'acceseseiau. Les ordinateurs clients jugés non
conformes aux stratégies de contréle d’intégrisuront pas acces au réseau. Dans le cas du

NAP, nous pouvons appliquer plusieurs types deéégfies de controle d’intégrité [4].

Notre travail s’'articule autour de ce domainedhsiste a sécuriser un réseau a travers la
technologie NAP. Nous avons utilisé une stratégieeb sur lerotocole 802.1X. Ce dernier est
une norme permettant a du matériel réseau teingcommutateur ou un point d’acces sans-fil de

faire appel a un serveur NPS (N P S) afin d’auffientt d’autoriser les connexions d’un client
Pour cela, nous avons structuré notre mémoirecgndhapitres.

Le premier étant un chapitre de généralités surrésgaux informatiques, leurs

classifications, les différentes topologies existan et utilisées, les



equipementsd’interconnexion, les supports de tressom et enfin les protocoles de

communication

Le second chapitre est consacré a la sécuritéédeaux :les menaces pesant sur ces
derniers, les logiciels malveillants. Il est questide la politique de sécurité ainsi que les

principaux mécanismes de sécurité

Dans le troisieme chapitre, nous présentons 'apfitin du NAP avec serveur 802.1x

sur un réseau.

Enfin, nous terminons par une conclusion et unkdgtaphie.



Chapitre 1

Géneéeralités sur les reseaux
iInformatiques



Chapitre | Généralités sur les réseaux informatiques

1. Préambule :

Dans la vie professionnelle, la communication anéet dit le partage d’information reste
un moyen primordial ou du moins incontournable d&ss entreprises. Dans le systeme
informatique, les réseaux représentent la meilldiagon d’exploiter des informations,
pouvant ainsi permettre une collaboration et camesntre le personnel en facilitant la

fluidité des échanges de leurs informations.
2. Définition d’'un réseau informatique :

Un réseau informatique est un ensemble d'équipenigiormatiques reliés physiquement
entre eux par un support de transmission afin dergio échanger des données, transfert de
fichiers, partager des ressources (imprimantdsmtées),

Les réseaux informatiques ont plusieurs avantages:d

2.1Le partage de ressources

- partage de ressources matérielles (imprimanéegir, espace disque de stockage).

- partage d’application (Logiciels, fichiers dendées...).
2.2La connexion a distance :

- "Emulation de terminal” sur un ordinateur centtgbe mini-ordinateur).

- Transfert de fichiers.
2.3Le courrier électronique :
- Possibilité d'échanger des messages avec d'atitisateurs.

3. Etendue géographique des réseaux :
Nous distinguons, trois classes de réseaux satentiue géographique :

3.1Réseau local (LAN: Local Area Network):

Les réseaux locaux sont un ensemble d’équipenefaisnatiques (deux ou plus) tels
gue des ordinateurs, imprimantes interconnecté® eaux dans un espace géographique

réduit ne dépassant pas quelque kilomeétre et géngat circonscrits a un batiment ou a un
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groupe de batiment pas trop éloignés les uns dessa(gite universitaire, usine ou ‘campus’).

- L'infrastructure est privée et est géomalement par le personnel informatique.

- De tels réseaux offrent en général une bande passamprise entre 4Mbit/s et
100Mbit/s (pour les réseaux Ethernet et faste Bttestandard) et 1Gbits/s (giga bit Ethernet

par exemple mais pas trop utilisé).
3.2Réseau métropolitain (MAN: Metropolitan Area Network) :

Ces réseaux son généralement utilisés pour inteecder un ensemble de réseaux locaux
géographiquement dispersés (la superficie d’urie,wih grand campus).

Dans un réseau métropolitain, deux ordinateurs regpant a deux réseaux locaux
différents et distants peuvent communiquer ensemimeme s’ils faisaient partie du réseau
local.

Un MAN est formée d’équipements réseaux intercot@separ des liens a haut débit (en
général a fibre optique).

La maintenance de ce type de réseau n'est paséaskgalement par le personnel
informatique mais par les entreprises de la télésonication spécialisée dans la maintenance

de ces types de réseaux.
3.3 Réseau étendu (WAN: Wide Area network):

Aussi appelés inter réseaux lls sont composéssaaug locaux et réseaux métropolitains
interconnectés a l'aide de liaisons publiques.

Ces réseaux comme leurs noms l'indiquent, sorttradssa transporter I'information sur
de longues distances a I'échelle d’'un pays, unicent et enfin toute la planéte.

L'infrastructure est en général publique (PTT, T@hé etc.) qui assure la maintenance de
ces réseaux et qui veille a son bon fonctionnement.

Le plus grand exemple a site est le réseau globadret qui entoure toute la planete.
4. La topologie des réseaux :

Un réseau informatique est constitué d’ordinateeliés entre eux grace a des lignes
de communication.
Une topologie définie la facon dont ces ordinagesant reliés entre eux par le support

physique et les modes de communication entre cisateurs.
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Il convient de distinguer la topologie logique dddpologie physique :
4.1l a topologie physique :

Décrit la facon dont les équipements informatiq(@slinateurs, cablage, équipements
d’interconnexion) sont physiquement reliés.
On distingue plusieurs topologies qui sont : toga en bus, topologie en anneau, topologie
en étoile, topologie en linéajretopologie en maillé, topologie hybride, topologie

en arbre, etc.

4.1.1 Topologie en bus :

Dans une topologie en BUS, tous les nceudseseau sont reliés les uns aux autres a
'aide d'un raccord en T (généralement en BNC) ermant une chaine sur un support
généralement en cable coaxial (appelé BUS). A ahaspirémité du BUS est placé un
bouchon de terminaison signifiant que le réseaudesmine. Le role de se bouchon est
d’absorber la donnée émise par une station. Unle station émet sur le bus. Lorsque que
celle-ci émet, la trame parcourt tout le bus jusge qu'elle arrive au destinataire puis vas
mourir sur le bouchon.

- Seul une station a la possibilité d’émettre a la,fainsi Lorsque deux (2) stations
émettent au méme temps tout le réseau reste imactifientanément le temps de
réorganiser le flux des émissions

- Lorsqu'une station est défectueuse et ne transimetspr le réseau, elle ne perturbe
pas le réseau. Cependant Lorsque le support gsarere, c'est I'ensemble du réseau
qui ne fonctionne plus.

- Cette topologie est utilisée dans les réseaux Tmientilisant du cable coaxial (10
Base 2 et 10 Base 5).

ant

BouchamIE
O, =

Sl Rl

Figure I. 1: Topologie en bus.
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4.1.2 Topologie en anneau :

Dans un réseau possédant une topologie en arsteajue ordinateur est situé sur une
boucle et communique avec l'ordinateur suivant@dinateur précédant formant ainsi une
boucle. L'information transite par chacun d'eureturne a l'expéditeur.

Cette architecture est principalement utilisée per réseaux Token Ring. Les
informations circulent de stations en stationss@nant 'anneau. Un jeton circule en boucle
et permet a chaque station de prendre la parolenat@ur. Lorsque ces informations
reviennent, la station qui les a envoyées, elle diamine du réseau et passe-le "droit
d'émettre” a son voisin, et ainsi de suite

La topologie en anneau permet d’avoir un débitdeapassante proche de 90%.
Contrairement a la topologie en bus, le signaré@généré par chaque station. Par contre, la
panne d’une station ou la rupture d’'un céble &felonc le réseau dans son intégralité.

Dans les réseaux FDDI, pour mettre fin au pnold de panne du support de
transmission il y a une deuxieme boucle de secaursas ou la premiere boucle est

temporairement inutilisable.

Figure I. 2: Topologie en anneau.
4.1.3 Topologie en étoile :

Chaque nceud est relié directement a un équipecsstal et chaque information
passe d’'un nceud émetteur a I'équipement centrat’qui charge de son acheminement au
nceud destinataire, celui-ci doit gérer chaquedraet toutes les transmissions.

C’est la topologie la plus courante, car elletest souple en matiére de gestion et de
dépannage de ces réseaux. En effet, La panne cdud ne perturbe pas le fonctionnement
global du réseau. En revanche, I'équipement cefumathub, un Switch, routeur) qui relie tous
les noeuds, constitue un point de défaillance. lamn@ a ce niveau rend le réseau totalement

inutilisable. Le réseau Ethernet est un exempl@pelogie en étoile.
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Un autre inconvénient principal de cette topolaé&de dans la longueur des céables utilisés.

Noeud Neoud

By

Equipement
Central

Figure I. 3: Topologie en étoile.
4.1.4 La topologie en arbre :

Aussi connu sous le nom terarchique il est divisé en niveaux. Le sommet, de haut
niveau, est connecté a plusieurs nceuds de nivé@ueir, dans la hiérarchie. Ces nceuds
peuvent étre eux-mémes connectés a plusieurs ndeuds/eau inférieur. Le tout dessine
alors un arbre, ou une arborescence. Le pointefailel ce type de topologie réside dans

l'ordinateur "pere"” de la hiérarchie qui, s'il toeerdn panne, paralyse la moitié du réseau.

Niveaul

Niveau?2

Figure I. 4: Topologie en arbre.

4.1.5 Topologie en linéaire :

La topologie linéaire est composée de nceuds quios@ectent & un cable linéaire
principal. La topologie linéaire requiert la moiadguantité d'équipement de céblage et de
réseaux, Cependant, le bus linéaire dépend despemibilité constante de la dorsale ce qui
provoque un point d'échec s’il doit étre mis hagaé ou s’il est endommagé. Les topologies
de bus linéaire sont souvent utilisées dans les.LAN

Il a pour avantage son faible colt de déploiememjs la défaillance d'un nceud

(ordinateur) peut scinder le réseau en deux sEeRUX.
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Noeud Noeud Noeud Noeud

' ' ! !

W

Cable linéaire principale

Figure I. 5: Topologie en linéaire.

4.1.6 Topologie en maillé :

Une topologie maillée correspond a plusieurs liégpoint a point, ainsi Chaque
terminal est relié a tous les autres a traversaish physique (cables), sans utiliser aucun
equipement d’interconnexion. L'inconvénient estdenbre de liaisons nécessaires qui
devient trés élevé lorsque le nombre de terminasxk |

Cette topologie se rencontre dans les grands réskadistribution (Exemple : Internet).
L'information peut parcourir le réseau suivant destraires divers, sous le contréle de
puissants superviseurs de réseaux, c’est-a-direngumee avec la rupture d’'une liaison entre
deux nceuds il existe toujours un chemin pour I'athement d’une donnée entre ces noeuds

Pour ces raisons cette topologie est la plus édilgar 'armé.

Neesud

Neeud

Neeud

Neeud
Liaison physiqﬁe Neeud

Figure I. 6: Topologie en maillé.
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4.1.7 Une topologie hybride :

C’est une combinaison de deux ou plusieurs topedode réseaux de telle maniere
que le réseau résultant ne soit pas de format atdn&ar exemple, un réseau de topologie
arbre relié a un autre de méme topologie est tosijon réseau de topologie arbre, mais un

réseau de topologie étoile relié a un autre deloggm en BUS montrent une topologie

hybride de réseaux.

4.1.8 Autre topologie :

Il existe d'autres types de topologies, mais elesont utilisées que dans des réseaux
congus pour des taches particulieres, souvent tdjeles, ou pour effectuer des calculs
distribués :

« leréseau en grille.

- le réseau en hyper cube.

4.2l es topologies logiques :

Par opposition avec les topologies physiquesyivit le mode de fonctionnement du

réseau, et le type de relation qu'ont les équip&srarire eux.

4.2.1 Ethernet :

Les technologies ont pour but d’éviter les callis, basées sur la norme 802.3, sa
méthode d’accés est le protocole CSMA/CD sa \atades transfere de données varie de
10mb/s a 1gb/s. [6]

Sigle Dénomination | Cable Connecteur Débit Portée
10Base2 Ethernet mince Cable coaxial (50 BNC 10 Mb/s | 185m
(thin Ethernet) | Ohms) de faible
diametre
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10Base5 Ethernet épais| Cable coaxial de gros BNC 10Mb/s | 500m
(thick Ethernet) | diamétre (0.4 inch)
10Base-T Ethernet Paire torsadée RJ-45 10 Mb/s| 100m
standard (catégorie 3)
100Base- | Ethernet rapide| Double paire RJ-45 100 100m
TX (Fast Ethernet) | torsadée (catégorie 5) Mb/s
100Base- | Ethernet rapide| Fibre optique 100 2 km
FX (Fast Ethernet) | multimode du type Mb/s
(62.5/125)
1000Base- | Ethernet Double paire RJ-45 1000 100m
T Gigabit torsadée (catégorie Mb/s
5e)
1000Base- | Ethernet Fibre optique 1000 550m
LX Gigabit monomode / Mb/s /10000m
multimode
1000Base- | Ethernet Fibre optique 1000 550m
SX Gigabit multimode Mbit/s
10GBase- | Ethernet Fibre optique 10 500m
SR 10Gigabit multimode Ghbit/s
10GBase- | Ethernet Fibre optique 10 500m
LX4 10Gigabit multimode Ghbit/s

Tableau I. 1: Type de la topologie Ethernet.

4.2.2 Tokenring :

L'anneau a jeton (en anglaisken ring, basé sur la norme 802.5, est une technologie
d'acces au réseau basé sur le principe de la coiation au tour a tour, c'est-a-dire que

chaque ordinateur du réseau a la possibilité dergason tour.

10
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C'est un jeton (un paquet de données), circulabbenle d'un ordinateur a un autre sur
un réseau d’ordinateurs classés en anneaux, qraée quel ordinateur a le droit d'émettre
des informations.

Lorsqu'un ordinateur est en possessiontda jepeut émettre pendant un temps

déterminé, apres lequel il remet le jeton a I'axthar suivant.
4.2.3 FDDI :

La technologie FDDIKiber Distributed Data Interfageest une technologie d'acces au
réseau sur des lignes de type fibre optique. diitsén fait d'une paire d'anneaux (I'un est dit
"primaire”, l'autre, permettant de rattraper les erreurpimier, est dit secondairg). Le
FDDI est un anneau a jeton a détection et cornectierreurs (c'est la que I'anneau secondaire
prend son importance).

Le jeton circule entre les machines a une vitesse élevée. Si celui-ci n'arrive pas au

bout d'un certain délai, la machine considére gudileu une erreur sur le réseau.

La topologie FDDI ressemble de pres a celle derntakeg a la différence pres qu'un
ordinateur faisant partie d'un réseau FDDI peusiaétse relié a un concentrateur MAU d'un

second réseau.
5. Les équipements d’interconnexion :

Comprendre ce que sont les équipements d’intercoomest aisé : il apparait sous nos yeux
lors de la conception d’'un réseau informatique.sCle matériel, il s’agit du cablage, des
cartes réseaux, des hubs, des switches, des r@uteuretc. et tout ce qui permet a un réseau

de fonctionner autrement dit tout ce qui permeliddogue entre 2 ordinateurs ou plus.
5.1La carte réseau :

Il s’agit d’'une carte électronique qui se composecdmposants électroniques soudés sur

un circuit imprimé

On trouve ce circuit imprimé généralement intégrésdla carte mére ou implanté sur un
connecteur d’extension (ISA, PCI) permettant a échine ou il est connecté de se connecter

a un réseau, assurant ainsi une interface de comatiom avec les autres matériels du réseau

11
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Chaque carte réseé&iherne dispose d'une adresse MAC (Medieces: Control) unigque

de 12 quartets qui représente l'identité de la nm&cbu elle est logt.

Figure I. 7: Carte réseau.

5.2 Répéteur:

Un répéteur est un dispositif électronique comhinam récepteur et uémetteur, qui
compense les pertes de transmission d'un médige(ligore, radio) en amplifiant et traite
eventuellement le signal, sans modifier son con

Le répéteur permet de dépasser la longueur maxinkaléa norme d'un réseau
amplifiant eten régénérant le signal électrique. Sa principtlisation actuelle est le passa
d'un média a l'autre (par exemple de connexion @rre vers la fibre optique) c

d'interconnecter deux cables en fibre optique générant le sign.

Figure I. 8: Répéteur.

5.3 Concentrateur (Hub) :

Un concentrateurest un élément matériel permettant de concentreralic réseal
provenant de plusieurs hétes, et de régénéregialsiLe concentrateur est ainsi une et
possédant urcertain nombre de ports (il possede autant de pmpris peut connecter c
machines entre elles, généralement 4, 8, 16 ou S&). unique but est de récupérer

données binaires parvenant sur un port et de fiese€i sur I'ensemble des po

Le concatrateur permet ainsi de connecter plusieurs mashentre elles, parfo

disposées en étoile, ce qui lui vaut le nor hub.

12
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Figure 1. 9: Hub.

5.3.1 Types de concentrateur :

On distingue plusieurs catégories de concentre :
« Les concentrateurs ditactifs”" : ils sont alimentés électriquement et permettr
régénérer le signal sur les différents p
- Les concentrateurs ditpassifs : ils ne permettent que de diffu le signal a tous les

hétes connectés sans amplificat
5.4 le pont (bridge) :

Un pontest un dispositif matériel permettant de relier deseaux travaillant avec
méme procedeé. Ainsi, contrairement au répéteur trquaille au niveau physique, le p
travaille également au niveau logique, ~a-dire qu'il est capable de filtrer les trames er
laissant passer que celles dont I'adresse corréspane machine située a I'opposé du

Un pont possede deux connexions a deux réseaurctistLorque le pont recoit un
trame sur I'une de ses interfaces, il analysed&sdr du destinataire et de I'émetteur. Si ja
le pont ne connait pas I'émetteur, il stocke soass® dans une table afin de se "souveni
guel cbté du réseau se trouve l'éteur. Ainsi le pont est capable de savoir si émetét
destinataire sont situés du méme coté ou bien dejpdautre du pont. Dans le premier ca

pont ignore le message, dans le second le porsni@ria trame sur l'autre rése

Figure I. 10: Bridge.

13
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5.5Le Switch :

Le commutateur analyse les trames arrivant supgsds d'entrée et filtre les données
afin de les aiguiller uniquement sur les ports adés)(on parle de commutation ou de réseaux
commutés). Si bien que le commutateur permet efdlis propriétés du pont en matiére de
filtrage et du concentrateur en matiére de convieeti

La représentation d'un commutateur dans un schérparttipe est la suivante :

Figure I. 11: Switch.

5.6 Le routeur :

Un routeur est un équipement d'interconnexion deawx informatiques permettant
d'assurer le routage des paquets entre deux réseapius afin de déterminer le meilleur
chemin qu'un paquet de données va emprunter.

Par exemple Lorsqu'un utilisateur souhaite ouvre ypage WEB, son ordinateur
interroge un serveur de noms, qui lui indique ¢ouel'adresse IP de la machine visée.

Son poste de travail envoie une requéte au rolgeguius proche du réseau sur lequel
il se trouve. Ce routeur va ainsi déterminer lacheine machine a laquelle les données vont
étre acheminées de maniére a ce que le chemin sbiite meilleur.

Pour y parvenir, les routeurs tiennent a jour éeées de routage, véritable cartographie des
itinéraires a suivre en fonction de l'adresse vidéexiste de nombreux protocoles dédiés a
cette tache.

Les routeurs assure aussi la transmission de derdlién type de réseau a un autre,
ainsi dans la mesure ou les réseaux n'‘ont paséesesicapacités en termes de longueur des
données, les routeurs sont chargés de fragmest@abpiets de données pour permettre leur

libre circulation.

Figure I. 12: Routeur.

14
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5.7Brouteurs (pont- routeur) :

Un brouteur (en anglaisrouteur, pour bridge routeuj est un élément hybride associant
les fonctionnalités d'un routeur et celles d'untpatinsi, ce type de matériel permet de
transférer d'un réseau a un autre, les protocalesrouables et de router les autres. Plus
exactement, le Brouteur agit en priorité comme ant @t route les paquets si cela n'est pas
possible.

Un Brouteur peut donc dans certaines arctioites étre plus économique et plus compact

I

Figure 1. 13: Pont routeur.

gu'un routeur et un pont.

5.8La passerelle :

Une passerelle applicative (en anglais « Gatewagtun systeme matériel et logiciel
permettant de faire la liaison entre deux réseafin,de faire l'interface entre des protocoles
réseaux différents.

Lorsqu'un utilisateur distant contacte un tel dsstiip ce dernier examine sa requéte et,
si jamais celle-ci correspond aux regles que l'atstiateur réseau a définies, la passerelle
crée une liaison entre les deux réseaux. Les irdtoms ne sont donc pas directement
transmises, mais traduites afin d'assurer la coméinles deux protocoles.

Ce systeme offre, outre linterface entre deux adsehétérogénes, une seécurité
supplémentaire car chaque information est passé& doupe (pouvant causer un
ralentissement) et parfois ajoutée dans un jouuialetrace I'historique des événements.

L'inconvénient majeur de ce systeme est qu'une &gplication doit étre disponible

pour chaque service (FTP, HTTP, Telnet, etc.).

Figure I. 14: Passerelle.
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5.9Le modem :

Le modem est le périphérique utilisé pour tramsféles informations entre plusieurs
ordinateurs via un support de transmission filgirgnes téléphoniques par exemple). Les
ordinateurs fonctionnent de facon numérique, ilésent le codage binaire (une série de 0O et
de 1), mais les lignes téléphoniques sont analegigues signaux numériques passent d'une
valeur a une autre, il n'y a pas de milieu, c'es«@out Ou Rien> (un ou zéro). Les signaux
analogiques par contre n'évoluent pas « par péséxyoluent de fagon continue.

Ainsi, le modem module les informations numérigaasondes analogiques. En sens
inverse, il démodule les données analogiques pesrcbnvertir en numérique. Le mot «

modem » est ainsi un acronyme polM@dulateur/DEModulateus.

Figure I. 15: Modem.

6. Les supports de transmission:
6.1 Définitions des supports de transmission:

Pour que la communication soit mise en ceuvre, anges, une destination et un canal de
communication doivent étre présents. Un canal osugport définissent la route via laquelle
les informations seront envoyées. Dans le monde&sesux, le support est habituellement un
type de cable physique (paires torsadées, cabbaatoa). Il peut également s'agir d'une
radiation électromagnétique, dans le cas de réssmsxfil. La connexion entre la source et la

destination peut étre directe ou indirecte et passer par plusieurs types de support.

De nombreux types de cable existent pour interattendes différents périphériques d'un
réseau local.

Il existe deux types de cable physique. Les calahemétal (en cuivre, généralement)qui

recoivent des impulsions électriques pour transmééts informations. Les cables a fibres

16
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optiques (verre ou plastique) qui utilisent des ulmns lumineuses pour transmettre les

informations.

6.2 Type de cables de transmission :

6.2.1 cable coaxial :

Un céable coaxial est constitué d'une ame en cugmaree d'une tresse par une épaisse
couche d'isolant. En englobant I'ame, la tresse Jeudle d'uneage de Faradgyatténuant
grandement les interférences extérieures.

Le cable coaxial présente un meilleur rapport dignat, ce qui l'autorise a étre utilisé
pour des connexions réseaux a plus fort débit dasaportées plus importantes. Par contre
plus chere, aussi bien au niveau du prix du caldmey que de ses connecteurs. Il présente
également l'inconvénient d'étre plus difficile &s@Q puisqu'il est nécessaire de respecter un

rayon de courbure minimal, faute de quoi I'ameasserait a l'intérieur.

Mme en cuivres

lsalant
Tresse

[salant externe

Figure I. 16: Cable coaxial.

Il existe 2 types de cable coaxial (cable coaxiakt le cable coaxial épais), C’est ce
méme cable qui est utilisé pour relier les antemlee®lévision.

Le connecteur adapter est le connecteur BNC.

6.2.2 Paire torsadée :

Une paire torsadée est une ligne de transmissioné® de deux a huit fils conducteurs
enroulés en hélice lI'un autour de l'autre. Cettefigoration a pour but de maintenir
précisément la distance entre les fils et de digritaudiaphonie.

Plus le nombre de torsades est important, plusdphdnie est réduite. Le nhombre de
torsades moyen par metre fait partie de la spétidic du cable, mais chaque paire d'un céble

est torsadée de maniére légerement difféerente@atar la diaphonie.
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Il existe cinq(5) types de paires torsadées dont :

* paires torsadées non blindées (UTP : UNSHIELDED $VHAD-PAIR)

* La paire torsadée blindée (STP : SHIELDED TWISTERIR)

» Paire torsadée écrant@elP: Foiled Twisted Pair)

» Paire torsadée écrantée et blindée (SFTP: Shialdgdoiled Twisted Pair)
e Paire torsadée super blindée (SSTP : Super Shigldeted Pair)

Le connecteur adapté est le RJ45.

cible & paires toresaddes

| ]
blssdags

Figure I. 17: Paire torsadée.

6.2.3 La fibre optique :

Une fibre optique est un fil en verre ou en plastidres fin qui a la propriété de conduire
la lumiere et sert dans les transmissions teresteocéaniques de données. Elle offre un
débit d'informations nettement supérieur a cells dables coaxiaux et supporte un réseau
« large bande » par lequel peuvent transiter abgsi la télévision, le téléphone, la
visioconférence ou les données informatiques.

Le signal lumineux est capable de transmettre uaadg quantité d'informations. Les
fibres optiques ont constitué I'un des élémentsdeela révolution des télécommunications
optiques.

Dans les réseaux informatiques du type Ethernei;, laorelier a d'autres équipements, on
peut utiliser un émetteur-récepteur.

Il existe 2 types de fibre optique : monomode eltimuode

o S Pl

Figure . 18: Fibre optique.
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7. Les protocoles de communication :

7.1Définition d’un protocole :

Tous les équipements connectés qui se partagemh@me support de transmission
doivent en conséquence respecter des régles appmiémcoles, régissant I'usage de ce
support.

Ces différentes regles (protocoles) permettenti@éwu de contrdler les conflits entre les
différents composants qui tentent d’émettre en méemaps, assurant ainsi le bon
fonctionnement du réseau.

Donc un protocole est un ensemble formel de regfi@e conventions régissant le mode
de communication a I'émission et la réception denges sur un réseau et qui assure la bonne
compréhension des données entre les stations @@kt réceptrices.

Pour comprendre ce que sont les protocoles nousnded’abord savoir ce qu'ils
accomplissent et comment ils s’integrent a I'endendu réseau .pour commencer, nous

examinerons le plus répondue des modeles théordpuasseau : le modéle OSI.

7.2 Type de protocoles :

7.2.1 Le model OSI :

Le modéle OSI a été créé par I''OS (Internatiom@aDization for Standardization), qui a
di réagir face a la croissance des réseaux danante®es 80. Cela a poseé trés vite un
probleme lorsque deux de ces réseaux propriétainggient communiquer entre eux, c'était
tout bonnement impossible puisque les langagesrdétaicompatibles et les réseaux ne se
comprenaient pas.

Ainsi I'organisation 1ISO (International Standardsg@nisation) a développer ce modele
de référence et ¢ca dans le but de normaliser f&sathtes fonctions des réseaux afin de leur

permettre d’échanger leurs informations.

7211 Fonctionnement du modele OSI :

La norme OSI a donc mis au point des regles quirass une compatibilité entre ces
réseaux, que la communication entre tous les rgssatipossible. Ce modele s'est tres vite

imposé comme le plus utilisé bien qu'il en existeities.
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Ce modéle présente pas mal d'avantages : il est pimple pour comprendre
lacheminement des informations, il rend les iategs compatibles, il permet d'évoluer,

simplifie la transmission des connaissances résaimsk que le dépannage réseaux.
Le model OSI est structure en 7 niveaux, ces niwvsant genéralement appelé (couches).

Ces couches déterminent comment les informationsedb étre transmises d'un
ordinateur source a un ordinateur destination. figt, @our qu'une communication puisse se
dérouler correctement, il faut d'une part que langport des informations se fasse
correctement, mais pas uniquement. Il faut aussiegemple, que la communication se fasse
dans la méme langue pour I'émetteur et le destieatBans le cas contraire, ils ne se
comprendraient pas. Ainsi dans les couches du red@a8l se sont des protocoles qui assurent

la traduction entre les équipements.

7.2.1.2 Les couches OSI :

7.2.1.2.1La couche physique (Couche 1) :

La couche physique s'occupe de la transmissiorbiiesle fagcon brute sur un canal de
communication. Cette couche doit garantir la ptafai transmission des
données .Concretement, cette couche doit normalésercaractéristiques électriques, les
caractéristiques meéecaniques (forme des connectdarta topologie...), les caractéristiques
fonctionnelles des circuits de données et les phres d'établissement, de maintien et de
libération du circuit de données.

L'unité d'information typique de cette couche estbit, représenté par une certaine

différence de potentiel.

7.2.1.2.2La couche liaison de données (Couche 2) :

Son r6le est un réle de "liant" : Elle fractionres |données d'entrée de I'émetteur en
trames, transmet ces trames en séquence et gerartess d'acquittement renvoyeées par le
récepteur. Rappelons que pour la couche physiggseddnnées n'ont aucune signification
particuliére.

De maniére générale, un réle important de cettermwest la détection et la correction
d'erreurs intervenues sur la couche physique. €etiehe integre également une fonction de

contrble de flux pour éviter I'engorgement du réeep
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L'unité d'information de la couche liaison de dameést la trameui est composée de

guelque centaine a quelque millier d'octets maximum

7.2.1.2.3La couche réseau (Couche 3) :

C'est la couche qui permet de gérer le sous-réseanutage des paquets sur ce sous-
réseau et l'interconnexion des différents sousarésentre eux. Au moment de sa conception,
il faut bien déterminer le mécanisme de routagdeetalcul des tables de routage (tables
statiqgues ou dynamiques...).

La couche réseau contrdle également I'engorgemesbus-réseau. On peut également y
intégrer des fonctions de comptabilité pour la deation au volume, mais cela peut étre
délicat.

L'unité d'information de la couche réseau est tpupt [6]

7.2.1.2.4Couche transport (Couche 4) :

Cette couche est responsable du bon acheminementm#ssages complets au
destinataire. Le role principal de la couche transpst de prendre les messages de la
couche session, de les découper s'il le faut etgésupilus petites et de les passer a la
couche réseau, tout en s'assurant que les moreeauent correctement de l'autre coté.

Cette couche effectue donc aussi le réeassemblagesdsage a la réception des morceaux.

Cette couche est capable de créer plusieurs caymexéseaux par processus de la couche
session pour répartir les données, par exemple amdliorer le débit, cette couche est
capable d'utiliser une seule connexion réseau fransporter plusieurs messages a la fois

grace au multiplexage ainsi que le réle de conuléldux.

C'est I'une des couches les plus importantes,'esir @le qui fournit le service de base a
l'utilisateur, et c'est, par ailleurs, elle qui @éensemble du processus de connexion, avec

toutes les contraintes qui y sont liées. L'unit@fafmation de la couche réseau est le

message.

7.2.1.2.5La couche session (Couche 5) :

Cette couche organise et synchronise les échamgjestaches distantes. Elle réalise le

lien entre les adresses logiques et les adressesgpbs des taches réparties. Elle établit
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également une liaison entre deux programmes dégtigih devant coopérer et commande
leur dialogue (qui doit parler, qui parle...). Dares dernier cas, ce service d'organisation
s'appelle la gestion du jeton. La couche sessiomgieaussi d'insérer des points de reprise

dans le flot de données de maniére a pouvoir repeda dialogue apres une panne.

7.2.1.2.6La couche présentation (Couche 6) :

Cette couche s'intéresse a la syntaxe et a land@ue des données transmises : c'est
elle qui traite l'information de maniére a la rema@ompatible entre tdches communicantes.

Elle va assurer l'indépendance entre I'utilisagtle transport de l'information.

Typiquement, cette couche peut convertir les dos\nées reformater, les crypter et les

compresser.
7.2.1.2.7La couche application (Couche 7) :

Cette couche est le point de contact entre l'atéisr et le réseau. C'est donc elle qui va
apporter a l'utilisateur les services de base tsffpar le réseau, comme par exemple le

transfert de fichier, la messagerie.

Applications utilisées sur le réseau

Formate les données en fonction de I'application

Répartie les données suivant les applications

Détection et correction des erreurs

S’occupe de la connexion sur le réseau
Transfert de données fiable sur le lien physique
Définie les caractéristique physigue du média

Figure I. 19: Les différentes couches du protocol®Sl.

7.2.2 Le modele TCP/IP :

TCP/IP (Transmission Control Protocol/Internet Beol), inventé en 1974, est en réalité
une suite de protocoles désignant communément nghéegture réseau, mais cet acronyme
désigne en fait deux protocoles étroitement li@sn: protocole de transport, TCP
(Transmission Control Protocol) qu'on utilise "mssus" un protocole réseau, IP (Internet
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Protocol). La raison principale qui a rendu cestqmoles incontournables est la diffusion
d'Internet qui repose énormément sur eux.
Ce qu'on entend par "modele TCP/IP", c'est enufaét architecture réseau en 4 couches

dans laquelle les protocoles TCP et IP jouent leyp&dominant.

7.2.2.1 fonctionnement du model TCP/IP :
TCP/IP représente I'ensemble des regles de comatiamcsur internet et se base sur la
notion adressage IP, c'est-a-dire le fait de fowrne adresse IP a chaque machine du réseau

afin de pouvoir acheminer des données. La suite/[PGiermet :

* Le fractionnement des données en paquets.
o L'utilisation d'un systéme d'adresses (IP).
e L'acheminement des données sur le réseau (routage).

+ La détection et la correction des erreurs de trissan.

Afin de pouvoir appliquer le modele TCP/IP a n'intpoquelles machines, logiciels et
matériels, le systéme de protocoles TCP/IP a &éndgosé en plusieurs modules effectuant
chacun une tache précise. De plus, ces modulestedfa ces taches les uns aprés les autres
dans un ordre précis, on a donc un systeme sératifést la raison pour laquelle on parle de

modeéle en couches... [7]

A chaque couche, le paquet de données change diaspeon lui ajoute un en-téte, ainsi
les appellations changent suivant ces couches

» Dans la couche application le paguet de données est appelé message.

» Dans la couche transport le message est ensuite encapsulé sous forme de

segment, le message est donc découpé en morcadleavai.

» Dans la couche internet le segment une fois encapsuler prend le nom du

« data gramme ».

» Dans la couche acceés réseaulans cette couche on parle de trame.
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7.2.2.2 Les couches du modele TCP/IP :
7.2.2.2.1La couche application :

Contrairement au modele OSI, c'est la couche inmtegdent supérieure a la couche
transport, tout simplement parce que les couchéseptation et session sont apparues
inutiles. On s'est en effet apercu, avec l'usage, lgs logiciels réseau n'utilisent que trés
rarement ces 2 couches, et finalement, le modéle d@Bouillé de ces deux couches
ressemble fortement au modele TCP/IP.

Cette couche contient les protocoles suivant :
¢ Le protocole FTP (File Transfer Protocol)

Ce protocole est un service fiable orienté connmegjai est utilisé pour transférer des fichiers

entre des systémes qui le prennent en chargedllee transferts bidirectionnels des fichiers.

¢ Le protocole TFTP (Trivial File Transfer Protoco):
Ce protocole est un service non orienté conneiast utilisé sur le routeur pour transférer
des fichiers de configuration et des images de léegorme logicielle, ainsi que pour
transférer des fichiers entre des systemes quielenent en charge. Il est utile dans certains

LAN, car il s'exécute plus rapidement que le proted¢-TP dans un environnement stable.

+* Le protocole NFS(Network File System)

Ce protocole est un ensemble de protocoles poterags de fichiers distribués, développé
par Sun Microsystems, permettant un acces awefiel'un équipement de stockage distant,

tel qu'un disque dur, dans un réseau.

+** Le protocole SMTP (Simple Mail Transfer Protocot)

Ce protocole régit la transmission du courrier tétggque sur les réseaux informatiques. |l

ne permet pas de transmettre des données autrels gexete en clair.

% Telnet:

Ce protocole permet d'accéder a distance a un ardneateur. Cela permet a un utilisateur

d’ouvrir une session sur un hoéte Internet et d'ex&cdiverses commandes.
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¢ Le protocole SNMP(Simple Network Management Protocol)

Ce protocole permet de surveiller et de contr@srdquipements du réseau, ainsi que de gérer

les configurations, les statistiques, les perforrearet la sécurité.

+* Le protocole DNS(Domain Name System)

Ce protocole est utilisé par Internet pour convesti adresses IP les noms de domaine et

leurs nceuds de réseau annonceés publiguement.

+* Le protocole http (hyper Texte Transport Protochl

Est utilisé pour le transport des informationsistgrnet, c’est sur ce protocole que ce repose
le WEB.

+* Le protocole POP Poste Office Protoc)l:
Permet de récupérer son courrier sur un servardidt est nécessaire aux personnes n’étant
pas en permanence connectées sur internet afimweip consulter leurs mails recus hors

connexion.

¢ Le protocole IMAP (Internet Message Access Protocol)
Est un protocole alternatif au protocole POP méisit beaucoup plus de possibilités

Permet de gérer plusieurs acces simultanés

Permet de gérer plusieurs boites aux lettres

Permet de trier le courrier selon plus de criteres

Transfert de fichiers
-TETP =
-FTP =

Application sHES

Courrier électronigue
- SMMTP

Connexion & distance
] = Tainat «
= rlagin

[ Transport

[ Internet ] Administration réseau
- BMMP »

Gestion de noms

Acces ONS »
réseau

+ |tilisds par le routeur

Figure 1. 20: Les protocoles de la couche applicatn du model TCP/IP.

25



Chapitre | Généralités sur les réseaux informatiques

7.2.2.2.2La couche transport :
La couche transport fournit une connexion logiqrdre les hétes source et de
destination. Les protocoles de transport segméeeterassemblent les données envoyées par
des applications de couche supérieure en un mémedé données, ou connexion logique,

entre les deux points d'extrémité. Les protocogekmaouche transport sont :

+* Le protocole TCP (Transport contr6le Protocol)

Orienté connexion, ce protocole a le role d’étatidis connexions de bout en bout, ainsi que
d’assurer le contrdle des flux a l'aide des feségissantes.

Un des autres roles du protocole TCP, est d’Asdariabilité du réseau a l'aide des numéros

de séquencage et des accusés de réception.

¢+ Le protocole UDP(User Data gramme Protocol)

UDP est un réseau moins fiable car non orienté &xdon, Les données sont émises sans
aucune assurance que le récepteur puisse les iecav@€haque paquet est émis sur le réseau
sans aucune numeérotation et ce dans le but d’augmém vitesse de transmission des

données au maximum possible.

Si des paquets sont perdus, il n'est pas possdule [emetteur de le détecter (ni pour le
destinataire), de méme que les données peuvenerpau destinataire dans un désordre
complet suivant la complexité de la topologie dsesdl.

Application

Protocole TCP

—_— Orienté connexion
Transport
L —" Protocole UDP

Internet Non orienté connexion

—_—
Acceés
réseau

Figure I. 21: Les protocoles de la couche transpodu model TCP/IP.
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7.2.2.2.3La couche internet :

Le role de la couche Internet consiste a sélegép le meilleur chemin pour
transférer les paquets sur le réseau ainsi quadees de propagation. Le principal protocole
de cette couche est le protocole IP. La déterntinatu meilleur chemin et la commutation de

paquets ont lieu au niveau de cette couche.

Les principaux protocoles de cette couche sont :

¢ Le protocole IP (nternet Protocol) :
Le protocole IP assure I'acheminement au mieu féstt delivery) des paquets, non orienté
connexion. Il ne se préoccupe pas du contenu dpsefs® mais il recherche un chemin pour

les acheminer a destination

¢ Le protocole ICMP (Internet Control Message Protocol)
Offre des fonctions de messagerie et de contr@eelirs et de signalisation.

** Le protocole ARP (Address Resolution Protocpl
Détermine les adresses de la couche liaison deédsnou les adresses MAC pour les

adresses IP connues.

¢ Le protocole RARP Reverse Address Resolution Protogol
Détermine 'adresse IP pour une adresse MAC connue

Application

[ flransport I Protocole IP
| Internet ] Protocole ICMP
Protocole ARP

Acces Protocole RARP
réseau

Figure . 22: les protocoles de la couche internelu model TCP/IP.
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7.2.2.2.4La couche acces réseau :

La couche d'acces au réseau permet a un paquétdBla une liaison physique avec un

média réseau

Les pilotes d'application, les cartes modem ealdses équipements s'exécutent au niveau
de la couche d'accés au réseau. Cette derniéreitdéfs procédures utilisées pour

communiquer avec le matériel réseau et accéderediarde transmission.

Les protocoles de la couche acces réseau sont :

+»* Les protocoles de modem, & savoir les protocoles IBL(Serial Line Internet
Protocol et PPP Point-to-Point Protoco)

Sont utilisés pour accéder au réseau par modem.

* Plusieurs autres protocoles sont nécessaires péiarntiner les caractéristiques
mateérielles, logicielles et de transmission au auivde cette couche. Tel qu’Ethernet,
faste Ethernet ATM...etc.

Application

I Transport l « Ethernet

« Fast Ethemet
+ SLIP and PPP

= FDDI

s ATM, Frame Relay et SMDS
* ARP
= Proxy ARP
* RARP

Acces
réseau

Figure I. 23: Les protocoles de la couche accés easl du model TCP/IP.
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8. Discussion

Durant ce chapitre nous avons effectué une analidmle et basique des réseaux

informatiques, ainsi les topologies, les équipematiinterconnexion et les protocoles de
communication.

Ces éléments restent des éléments importants essedes pour la connaissance du réseau
informatique.
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Chapitre II Généralités sur la sécurité informatique

1. Préambule :

Un grand nombre d'applications critiques d'un pdawue de leur sécurité sont déployées
dans divers domaines comme le domaine militaire, slanté et le commerce

électronique,...etc.

La sécurité des réseaux devient alors une probigneaessentielle tant pour les individus
gue pour les entreprises. Il est donc importantdéfanir une politique de sécurité pour ces
réseaux et de veiller a son respect. Néeanmoinsiéesnismes de sécurité préventifs mis en
place ne sont pas incontournables. |l est nécesdaimettre en ceuvre des outils permettant

de détecter toute violation de la politique de sé&uc'est-a-dire toute intrusion.

Tout au long de ce chapitre, nous présenterongriesipales menaces pesant sur la

sécurité des réseaux ainsi que les mécanismedeatesde

2. Sécurité des réseaux:

2.1 Définition:

La sécurité d'un réseau est un ensemble de moymimiques, organisationnels,
juridiqgues et humains nécessaires et mis en place ponserver, rétablir, et garantir sa
sécurité. En général, la sécurité d'un réseau beagielle du systeme informatique sur lequel

elle s'appuie.

2.2 Evaluation de la sécurité d'un réseau:

La notion de sécurité fait référence a la proprdtén systéme, d’'un service oud’une
entité. Elle s’exprime le plus souvent par les otife de sécurité suivants :[1]

* la disponibilité (D) ;

o lintégrité (1) ;

» la confidentialité (C) ;

Ces objectifs peuvent étre compris comme étantdises de base auxquels s’ajoutent
des fonctions de sécurité qui contribuent a cordird’'unepart la véracité, I'authenticité
d’'une action, entité ou ressource (notion d’autifieation) et, d’autre part, I'existence d’'une
action (notion de non-répudiationd’unetransactiaire d’'imputabilité(figure 11.1).

La réalisation de fonctions de sécurité, telles gakkes de gestion des identités, du
contrble d’acceés, de détection d’intrusion par eplemcontribuent, via des mécanismes de

sécurité comme le chiffrement par exemple, a satesies exigences de sécurité exprimées
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en termes de disponibilité, d’intégrité, de confitalité. Elles concourent a la protection des
contenus et des infrastructures numériques et suppiortées par des solutions techniques.
Celles-ci sont a intégrer dans le systeme a séuga fonction du cycle de vie de ce dernier,

par des approches complémentaires d’'ingénierie gedtion de la sécurité informatique.
2.2.1 Disponibilité :

La disponibilitéd’'une ressource est relative a &iquoe de temps pendant laquelle le
service offert est opérationnel. Le volume potémteetravail susceptible d’étre pris en charge
durant la période de disponibilité d’'un serviceted@ine la capacité d’'une ressource a étre
utilisée (serveur ou réseau par exemple).

Il ne suffit pas qu’une ressource soit disponildie doit pouvoir étre utilisable avec des

temps de réponse acceptables. Sa disponibilitéineé¢sociable de sa capacité a étre

accessible par 'ensemble des ayants droit (natiaccessibilité).

Accessibilité Pérennité l

Critere de sécurité _
Exactitudei I Qualité

Non-Répudiation

Véracité ]

Authenticité

Imputabilité ]

Preuve ]

Figure II. 1: Critére de sécurité.
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2.2.2 Intégrité :

Obtenir 'assurance que le trafic qu’un utilisateacoit n’a pas été modifié apres son
envoi par un intermédiaire qui intercepte la comitation et la modifie pour ses besoins
propres.

2.2.3 Confidentialité

Obtenir I'assurance que le trafic d’un utilisatelest pas examiné par des tiers. En deux
mots, étre sur que personne ne lit votre cournien’@coute vos communication en générale
c'est-a-dire consistent a assurer que seuls |sgmeEs autorisées aient acces aux ressources
échangées.

2.2.4 Identification et authentification:

Identifier 'auteur présumé d’un tableau signé wst chose, s’assurer que le tableau est
authentiqgue en est une autre. Il en est de mémeénfermatique ou des procédures
d’identification et d’authentification peuvent étn@ises en ceuvre pour contribuer a réaliser
des procédures de contréle d’acces et des meseisEcdrité.

L’authentification doit permettre de vérifier I'idété d’'une entité afin de s’assurer entre
autres, de l'authenticité de celle-ci. Pour celantlté devra prouver son identité, le plus
souvent en donnant une information spécifique tpiesdt censée étre seule a détenir.

Tous les mécanismes de contréle d’acces logiqueessources informatiques nécessitent de
gérer l'identification, I'authentification des et#s et la gestion des droits et permissions
associées aux personnes (figure 11.2). Cela extlgshge anonyme des ressources. C'est
egalement sur la base de lidentification des perss et des acces aux ressources que

s’établissent des fonctions de facturation et decsilance.

Identification Authentification Contrble d’acces

Refusé

Désignation des entitéj Vérification de I'identitéJ Permissions

Figure Il. 2: Identification et authentification.
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2.2.5 Non-répudiation :

La non-répudiation est le fait de ne pouvoir roer rejeter qu'un événement (action,
transaction) a eu lieu. A ce critere de sécuritéivpet étre associées les notions

d’'imputabilité, de tracabilité ou encore parfoiagditabilité.

3. Architecture de sécurité :

L’architecture de sécurité reflete 'ensemble desethsions organisationnelle, juridique,
humain et technologique de la sécurité informatiQquprendre en considération pour une
appréhension compléete de la sécurité d'une orgamiséigurell.3). Définir une architecture
globale de la sécurité permet de visualiser la dsima genérale et la nature transversale de la
sécurité informatique d’'une entreprise et d'ideetites diverses facettes et composantes afin
de pouvoir les développer de facon cohérente, cammgahtaire et harmonieuse. Cela facilite
l'intégration de mesures, de procédures et d’od8lsécurité.

. . - Dimension
Dimension i
A b technique
humaine . A
. et opérationnelle
L]
Gestion zo . QA it i L it e
& o Ethique o Sécurité matérielle o Sécurité logique
des ressources ° o Sécurité
humaines o Formation s ©-DECUIE o Sécurité applicative
i _ ¢ environnementale o Sécurité
o Dissuasion 2 B s
o Compétence + o Sécurité des télécoms de I'exploitation
o Surveillance : —— g s ;
o Ete. >0 Sécurité des personnes o Sécurité physique
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Figure 1. 3: Les différentes dimensions d’'une arcfiecture de sécurité.
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Une démarche d’assurance des actifs, de gestiomistpges, comme le respect des
procédures, la formation, le comportement éthiqes ditilisateurs ou la conformité
réglementaire sont autant de points a identifiexssdan cadre d’architecture de sécurité. Ainsi,
les critéres de la sécurité pourront étre réaligdieusement par le biais de mesures et de

procédure complémentaires.

4. Les enjeux de la sécurité :
4.1. Enjeux économiques

Les organismes ou entreprises a but lucratif oesque toujours la méme finalité :
réaliser des bénéfices sur I'ensemble de leursitésti Cette réalisation est rendue possible
grace a son systeme d'information considéré comateunde développement de I'entreprise,
d'ou la nécessité de garantir la sécurité de asietel.a concurrence fait que des entreprises
investissent de plus en plus dans la sécurisatioteurs systemes d'information et dans la

gualité de service fournit aux clients.

4.1. Enjeux politiques :

La plupart des entreprises ou organisations seeréfaux documents officiels de sécurité
élaborés et recommandés par I'Etat. Ces document®inent généralement des directives
qui doivent étre appliquées par toute structureagég dans un processus de sécurisation du
réseau. Dans le cadre du chiffrement des donnéesxpmple, chaque Etat définit des cadres
et mesures d'utilisation des algorithmes de chiféet et les recommande aux entreprises
exercant sur son territoire. Le non respect demgesures et recommandations peut avoir des
conséguences graves sur I'entreprise. A ce niVeajeu est plus politigue parce que chaque
Etat souhaite étre capable de décrypter toutdafl@snations circulant dans son espace.

4.1. Enjeux juridiques :

Dans un réseau, on retrouve de l'information riouitie (numeérique, papier, etc.). Le
traitement de celle ci doit se faire dans un cadra définit et dans le strict respect des lois en
vigueur. En matiére de juridiction, le non respeées lois et exigences relatives a la
manipulation des informations dans un systeme alimftion peut avoir des conséquences

graves sur I'entreprise.
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4.2 Les vulnérabilités :

Tous les systemes informatiques sont vulnérables.ifAporte le niveau de vulnérabilité
de ceux ci. Une vulnérabilité est une faille ou daiblesse pouvant étre exploitée par une
personne mal intentionnée pour nuire.

Les vulnérabilités des systemes peuvent étre dasseé catégorie (humaine, technologique,

organisationnelle, mise en ceuvre).

4.2.1 Vulnérabilités humaines :

L'étre humain de par sa nature est vulnérable. lupapt des vulnérabilités humaines
proviennent des erreurs (négligence, manque de @emges, surexploitation, etc.), car ne
dit-on pas souvent que l'erreur est humaine? Uét&it composé des humains, il convient

d'assurer leur sécurité si I'on veut garantir uximam de sécurité dans le SI.

4.2.2 Vulnérabilités technologiques :

Avec la progression exponentielle des outils infatiques, les vulnérabilités
technologiques sont découvertes tous les jours.vOlegrabilités sont a la base dues a une
négligence humaine lors de la conception et lasaadn. Pour étre informé régulierement
des vulnérabilités technologiques découvertessffltsle s'inscrire sur une liste ou des listes
de diffusion mises en place par les CERT(Computeerigency Readiness ou Response

Team).

4.2.3 Vulnérabilités organisationnelles :

Les vulnérabilités d'ordre organisationnel sontsdad'absence des documents cadres et
formels, des procédures (de travail, de validatguijisamment détaillées pour faire face aux
problemes de sécurité du systeme. Quand bien mémdaruments et procédures existent,

leur vérification et mises a jour ne sont pas totgdien assurées.[1]

4.3 Les menaces:

On peut également classer les menaces en dewokategelon qu’elles nechangent

rien (menaces passives) ou qu’elles perturbenttefeament le réseau(menaces actives).
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4.3.1 Les menaces passives :

Consistent essentiellement a copier ou a écoutdoration sur le réseau, elles
nuisent a la confidentialité des données. Dansaseaelui qui préleve une copie n’altere pas

I'information elle-méme.

4.3.2 Les menaces actives

Sont de nature a modifier I'état du réseau.

Passive Threats Active Threats
Release of Traffic Masquerade Replay Muodilication of Denial of
I'I'Il:h"q.i;!(‘ ocont (‘ﬂl'- ill]:ll}kik I1Il'."‘i.'i.‘.,|.’.'_l‘."' confents HETY iEl‘.‘

Figure Il. 4: Les menaces actives et passives

4.4 Les risques :

Les risques se mesurent en fonction de deux csifgniacipaux : la vulnérabilitéet la
sensibilité.

La vulnérabilité désigne le degré d’exposition @&s ddangers. Un des points de
vulnérabilité d'un réseau est un point facile arapper. Un élément de ce réseau peut étre
tres vulnérable tout en présentant un niveau dsilséte trés faible : le poste de travail de
'administrateur du réseau, par exemple, dans launeeou celui-ci peut se connecter au
systeme d’administration en tout point du réseau.

La sensibilité désigne le caractere stratégiqgua domposant du réseau. Celui-ci peut
étre trés sensible, vu son caractére stratégique quasi invulnérable, grace a toutes les

mesures de protection qui ont été prises pourdmpnir contre la plupart des risques.

5. Les attaques menacant les systemes :

Les cyber-attaques menacant tous ces systemeseptediverses formes : prises de
contrble clandestin d’'un systeme, déni de sendestruction ou vol de données sensibles,

hacking (piratage du réseau de télécommunicatiotrgking(craquage des protections
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logicielles des programmes)phreaking(sabotage, prise de controle de centrales
téléphonique..). Elles ont toutes des conséquenégmtives pour les organisations ou

individus qui sont victimes.[6]

5.1 Attaques par rebond :

Lors d’'une attaque, le pirate garde toujours gpliede risque de se faire repérer, c'est la
raison pour laquelle les pirates privilégient hadliement les attaques par rebond, consistant
a attaquer une machine par I'intermédiaire d’ungeamachine, afin de masquer les traces
permettant de remonter & lui (telle que son adri#¥set dans le but d'utiliser les ressources
de la machine servant de rebond.

5.2 Attaque par déni de service (DOS) :

Une « attaque par déni de service » est un typiadize visant a rendre indisponible
pendant un temps indéterminé les services ou ressow’'une organisation. Il s’agit la
plupart du temps d’attaques a I'encontre des sesv#une entreprise, afin qu’ils ne puissent
étre utilisés et consultés.

Le principe des attaques par déni de service dengisnvoyer des paquets IP ou des données
de taille ou de constitution inhabituelle, afin pl®voquer une saturation ou un état instable
des machines victimes et de les empécher ainssul&s les services réseau qu'elles

proposent.

5.3 La technique dite « par réflexion » :
La technique dite « attaque par réflexion » (enlasgc smurf ») est basée sur
I'utilisation de serveurs de diffusion (broadcagur paralyser un réseau. Un serveur
broadcast est un serveur capable de dupliguer wsage et de I'envoyer a toutes les

machines présentes sur le méme réseau.

5.4 Attaque par usurpation d’adresse IP (IP spooffig) :
L'usurpation d’adresse IP est une technique caansish remplacer I'adresse IP de
'expéditeur d’un paquet IP par I'adresse IP d'anére machine.
Cette technique permet ainsi a un pirate d’envadgsrpaquets anonymement. Il ne s’agit pas
pour autant d’'un changement d’adresse IP, maisedinascarade de I'adresse IP au niveau

des paquets émis.
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La technique de l'usurpation d'adresse IP peutgtérera un pirate de faire passer des paquets
sur un réseau sans que ceux-Ci ne soient intec@atele systeme de filtrage de paquets

(pare-feu).

6. Définir une stratégie de sécurité :

6.1 Stratégie générale :

En raison du caractére évolutif du contexte deétaurité informatique (évolution des
besoins, des risques, des technologies, des daueirdes délinquants, etc.), les solutions de
sécurité ne sont jamais ni absolues, ni définitela pose le probléme de la pérennité des
solutions mises en place et de leur évolution. Ds,da diversité et le nombre de solution

peuvent créer un probléeme de cohérence globahgprbche sécuritaire.

Besoin du business

Stratégie
d’entreprise

Stratégie de
sécurité

Identification des valeurs ;

vulnérabilité, menaces

Service ICT de qualité
Maitrise des risques et
des couts

Besoins de sécurité
Identification des
exigences de sécurité

U

Sécurité informatique

. Technologies
.Procédures

/ . Organisation

. Moyen juridique

Politique de sécurité

uopesi|egy

. Moyen humain

Figure II. 5: De la stratégie d’entreprise a la statégie sécuritaire.

La définition d’'une stratégie sécuritaire spéciéga la structure qui la concoit et
dépond directement de son organisation et de agegimue générale (figure2.1). Il existe
donc autant stratégies de sécurité, de politiqueéderité, de procédure ou de solutions de

sécurité que l'organisation et de besoins séctaga satisfaire dans un contexte donné.
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La direction générale de I'entreprise est respdasdb I'établissement de la stratégie de
sécurité, de I'appréciation des risques.et de kersn place de la structure organisationnelle
qui la mettra en ceuvre. Risque et politique footjet d’une évaluation et d’'une actualisation

permanents.

6.2 Compromis:
Le choix des mesures de sécurité résulte génératatha compromis entre le cout du risque
et celui de sa réduction. Il dérive de I'analydersy, moyen et court termes des besoins et des

moyens sécuritaire dépendant de la politique dgamisation (figure 11.6).

Cout du risque Cout de la sécurité
Besoins de protection Minimiser les
pertes
X Infrastructure e s
R1squc nmuménque Maitrise des nisques
usage efficace
des
Besoms de production technologies

Réduire les
risques a un

niveau
acceptable

Besoins du business

Politique de sécurité

Figure Il. 6: la sécurité : une question de comprotis.

La politique de sécurité qui reflétera ce compromsit offrir une réponse graduée a
un probleme sécuritaire spécifique, en fonctior’@ealyse des risques qui en est faite. Elle
doit exprimer I'équilibre entre les besoins de prcitbn et de protection.

La définition d’'une stratégie de sécurité est uffi@ra de bon sens, de vision, d’analyse, de
compromis et de choix. Elle pourrait se résumenesuite de questions simples auxquelles le

gestionnaire doit apporter des réponses préciggsdfll.7) :

- Quelles sont les valeurs de I'organisation ?
- Quel est leur niveau de sensibilité ou de criti@ité
- De qui, de quoi doit-on se protéger ?

- Quels sont les risques réellement encourus ?
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- Cesrisques sont-ils supportables ?

- Quel est le niveau actuel de sécurité ?

- Quel est le niveau de sécurité que I'on désireratte ?

- Comment passer du niveau actuel au niveau désiré ?
- Quelles sont les contraintes effectives ?

- Quels sont les moyens disponibles ?

Plus grande est la récompense,
plus grand est le nsque de
pénétration dun systéme

(hotion d’attractivité de

Ientreprize en tant que cible).

La sécunté doit &tre
fonction des risques
et proportionmelle aux

La gualité des outils de .
sécurité dépend dela EHIE
politique de sécurité

qu’ils servent.

-

La sécurité n'est jamais
acquise définitivernent
elle se vit au quotidien

La sécunte :
Une question |

4»—'—'—)_'_'—]& de bon sens |

La sécumté est
I'affaire de tous

Une politique de sécunté ne doit

pas 8tre congue uniquernent a
partir de lirnitation particulidres
de certains systémes (systémes
d’exploitation, applicatifs, ete)

Le plus dur n'est pas de décider
quelle est 12 technelogie de
sécurité 2 appliquer mais
d'wdentifier pourquot on doit

I"zppliquer ot sur quod.

Trop de sécurité est
auss problématique que
pas assez.

Figure Il. 7: La sécurité : une question de bon sen

6.3 Responsabilité :

Les responsables de systemes informatiques, deitéécadministration systémes ou
informaticiens sont des prestataires de service lpgoartie de la sécurité qui les concerne, au

méme titre que les responsables des autres bradeh@esganisation.
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7. Les logiciels malveillants :

Un logiciel malveillant est un programme dévelogiads le but de nuire a un systéme
informatique, sans le consentement de [l'utilisatiedfiecté. Plusieurs types de logiciels

malveillants ont été proposées nous citons lesrglmsndus

7.1 Virus :

Un virus est un morceau de programme informatigakcieux, congu et écritpour qu'il se
reproduise. Cette capacité a se répliquer, peghtywotre ordinateur, sans votre permission
et sans que vous le sachiez. En termes plus ta@s)ide virusclassique s'attachera a un de
VOS programmes exécutables et se copierasystémateqi sur tout autre exécutable que
vous lancez.

Les virus peuvent s'avérer particulierement damgeet endommager plus ou moins
gravement les machines infectées. Le virus peuégandre a travers tout moyen d'échange
de données numériques comme l'Internet, et notatpenl’intermédiaire des messages

électroniques ou de leurs pieces attachées.

7.2 \Vers:

Un ver (ouworm) est un type de virus particulier qui se propagelp réseau. Le vers
contrairement aux virus, une fois implantés et vastidans un ordinateur, sont des
programmes capables de se propager d'un ordinateun autre via le réseau, sans
intervention de l'utilisateur et sans exploitepkatage de fichiers.

7.3 Cheval de Troie :

Un cheval de TroieTfojan horse) est un programme qui exécute des instructions san
l'autorisation de l'utilisateur. Ces instructionsitsgénéralement nuisibles a I'utilisateur, et qui
une fois installé sur un ordinateur y effectue agsons cachées et pernicieuses.

Le cheval de Troie contrairement au ver ne seqaplpas.
7.4 Logiciel Espion :

Un logiciel espion (ou spyware) est un programnugca dans le but de collecter des
données personnelles sur ses utilisateurs et dmias/er a son concepteur, ou a un tiers via
Internet ou tout autre réseau informatique, samsr abtenu au préalable une autorisation

explicite et éclairée desdits utilisateurs.
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Une variété particulierement toxique de logicielpies est le keylogger (espion
dactylographique), qui enregistre fidelement tatjae I'utilisateur tape sur son clavier et le
transmet a son honorable correspondant ; il capse motamment identifiants, mots de passe

et codes secrets.

7.5 Spam:
Le spam est une vraie problématique. Il encomlsedsultats de recherche ce qui gene
l'utilisateur. Un spam peut étre définit comme étaim email anonyme, non sollicite,

indésirable et envoyé en grand nombre de facomaiique sans I'accord de son destinataire.

7.6 Cookies :

Un cookie est un petit fichier tres simple, en taittexte, enregistré sur le disque dur de
'ordinateur d’'un internaute a la demande du sargguant le site Web visité. Il contient des
informations sur la navigation effectuée sur leggsade ce site. L'idée originelle est de
faciliter 'utilisation ultérieure du site par laéme personne.

Un cookie n’étant pas exécutable, il ne peut cantenvirus.

7.7 Bombe logique :

Une Bombe logique est une partie d’un programmeveitdnt (virus, cheval deTroie,
etc.) Qui reste dormante dans le systeme héte ‘s qu’un instant ou un événement
survienne, ou encore que certaines conditions so@mies, pour déclencher des effets
dévastateurs en son sein.

Les bombes logiques sont généralement utilisées @ahut de créer un déni de service en

saturant les connexions réseau d'un site, d'uticeezm ligne ou d'une entreprise.
7.8 Porte dérobée :

C’est un moyen de contourner les mécanismes dedtemtacces. Elle s’agit d’'une faille

du systéme de sécurité due a une faute de concegmuidentelle ou intentionnelle.
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8. Les protocoles de sécurité :

8.1 Le protocole SSL :

Le protocole SSL (Secure Socket Layer) permet aerser tout protocole applicatif
s’appuyant sur TCP/IP. (HTTP, FTP, etc.).

Le protocole SSL permet non seulement de foursisstrvices d’authentification du serveur,

mais également les services de confidentialiteat’ishtégrité.

Le principe d’'une authentification du serveur a%&t. est le suivant :

Le navigateur du client fait une demande de traisasécurisé au serveur.

Suite a la requéte du client, le serveur envoiecsutificat au client.

Serveur fournir une liste des algorithmes cryptpbrgues qui peuvent étre utilisés
pour la transaction entre client/serveur.

le client choisi I'algorithme

le serveur envoie son certificat avec une clé oygiphique correspondante au
client

le navigateur vérifié que le certificat délivré eatide

si la vérification est correcte alors le navigatéurclient envoie au serveur une clé
secréte chiffré a I'aide de la clé publique du sarwqui sera donc le seul capable

de déchiffré puis d’utilisé cette clé secréte.

8.2 Le protocole SSH :

Le protocole SSH (Secure Shell) est un protocotenpttant a un client d’ouvrir une

session interactive sur une machine distante (geraéin d’envoyer des commandes ou des

fichiers de maniere sécurisé : les données cirtaaine le client et le serveur sont chiffrées,

ce qui garantit leurs confidentialité (personneutf@ que le serveur ou le client qui peut lire

les informations transitant sur le réseau). |l htemc pas possible d’écouter le réseau a I'aide

d’'un analyseur de trames.
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9. Mise en place d’une politique de sécurité :

9.1 De la stratégie a la politique de sécurité :

Une politique de sécurité permet I'expression etctancrétisation d'une stratégie
Sécuritaire.
La politique de sécurité et un outil indispensabléa gouvernance de la sécurité et a la
réalisation du plan stratégique de sécufitgure 11.8).
Une politique de sécurité exprime la volonté mana{g de protéger les valeurs
informationnelle et les ressources technologiguesatganisation. Elle spécifie les moyens
(ressource, procédure, outils...) qui réponde derfagmmpléte et cohérente aux objectifs

stratégiques de sécurité.

Stratégique d’entreprise

Politique
d’entreprise

Stratégique de sécurité

v

Stratégique du systémsg
d’information

Politique du systéeme
d’information

Politique de
sécurité

Figure Il. 8: Stratégie et politique de sécurité.

La politique de sécurité fait le lien entre la sigpe de seécurité et I'entreprise et la
réalisation opérationnelle de la sécurité.
La gestion des risquesconstitue le point de démartanalyse des besoins sécuritaires qui
permet la définition de la politique de sécuritég(re 11.9)
La politique de sécurité permet de transcriredgdil effectue pour comprendre les risques et
leurs impacts, en des mesures concrétes de secsaitgépécification facilite le choix et la
mise en ceuvre des mesures de sécurité. Elle denlaecdhérence a la gestion et contribue a
adopter vis-a-vis des risques, une attitude proaet réactive.
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Une bonne définition et une réalisation pertinedfane politigue de sécurité
autorisent une certaine maitrise des risques irdtiques, tout en réduisant leur probabilité
d’apparition. Toutefois, il ne faut pas perdre des\que méme un bon gestionnaire de la
sécurité, tout en anticipant et prévenant certaguidents volontaires ou non, n'est pas devin.
Ne pouvant anticiper toutes les nouvelles menagess sachant qu’elles exploitent les
vulnérabilités et les failles des systemes en plecgestionnaire s’emploiera a réduire les
vulnérabilités de I'environnement a protéger afnndinimiser la probabilité de réalisation de
menace.

Aucune politique de sécurité, nul service de sé&urussi perfectionné soit-il, ne tient si
l'intégrité des personnes se trouve mise en cdtrseffet, le maillon faible de la sécurité est

toujours humain.[2]

Origine Risque encourus
[dentification
durisque Cause Risque positifs/négatifs
Potentialité

Risque choisis, calculés,
mesures. acceptes

Impact, effet,
conséquence,

Risque pris

gravité

. Gestion des risques
L__ix . o . N
> Analyse-evaluation-Appréciation-Traitement "‘. 2

i Politique ]
Quantification des B de _—
risques sécurité Tisiue
Risques acceptables ? I{ ' Mesure %:I résiduel ..

sécurité I <}

Securite
des

valeurs

Figure II. 9: De I'analyse des risques a la politige de sécurité.

9.2 Propriétés d’'une politique de sécurité :

Une politiqgue de sécurité résulte d’une analyserbegies est définie pour répondre aux
exigences de sécurité, dans un contexte données&liraduira par la réalisation de mesures,
fonction, procédures, service, comme par exempie [2

» Des régles de classification de lI'information, disation des ressources ;
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» Des outils : contréle d’acces, chiffrement des d@njauthentification, systeme pare-
feu ou de détection d’incidents, de surveillancd’etregistrement, journalisation,
tracabilité ;

» Des contrats de services : clauses de responéabiivoirs et obligation ;

* Des plans gestion de crise, de secours, de cordieude reprise ;

* Des plans d’action de poursuite en justice ;

» Des mesures d’assurance, de gestion de la perfoeman
La définition de la politique de sécurité doit étre

» Simple et compréhensible ;

* Aisément réalisable ;

+ De maintenance facile ;

» Véritable et contrélable ;

* Adoptable par un personnel préalablement senghitisr formé.

Une politique de sécurité ne doit pas étre statigaes périodiquement évaluée, optimisée
et adaptée a la dynamique du contexte dans ledlieet’inscrit. Elle doit étre évolutive et
suivre les modifications du contexte (risques, &y&ls, environnement, personnes,
reglementation). Ainsi, une politique de sécuribi grendre en compte les droit d’acces par
exemple, les autorisations peuvent varier. Pourqee concerne les droits d’'acces par
exemple, les autorisations peuvent étre délivré@es [es jours ouvrés, entre 7 heures et 20
heurs, mais exclusivement sur demande pour laocouies week-ends ou encore en fonction
de certain événement. Elle doit étre adaptable eesomnalisable selon des profils des

utilisateurs concernés les flux ou la localisati@s acteurs en jeu par exemple.

10.Mécanismes de sécurité :
A cause des menaces provenant des logiciels mafsil Il faut mettre en place des
mécanismes pour s’assurer la confidentialité,dgnité et la disponibilité des services. Parmi

ces meécanismes, on peut citer.

10.1 Logiciels Antivirus :
Les antivirus sont des logiciels congus pour idiemtineutraliser et éliminer des logiciels
malveillants. Ceux-ci peuvent se baser sur I'exgioin de failles de sécurité, mais il peut

€galement s'agir de programmes modifiant ou su@prindes fichiers, que ce soit des
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documents de lutilisateur de l'ordinateur infectdé; des fichiers nécessaires au bon
fonctionnement de l'ordinateur.

Un antivirus vérifie les fichiers et courriers dleniques, les secteurs de boot (pour détecter
les virus de boot), mais aussi la mémoire vive 'delihateur, les médias amovibles (clefs
USB, CD, DVD, etc.), les données qui transitent s$es éventuels réseaux (dont
internet),..etc.

10.2 Le chiffrement :

Le chiffrement des données fut inventé pour asdareonfidentialité des données. Il est
assuré par un systeme de clé appliqué au messaggeee dernier est décryptable par une
clé unique correspondant au cryptage.

Il existe deux grands principes de cryptage : ptage symeétrique basé sur I'utilisation
d’'une clé privée et le cryptage asymetrique quosepsur un codage a deux clés, une privée et

l'autre publique.

10.2.1 Le cryptage symétrique :

Le cryptage a clé privé ou symétrique est baséisarclé (ou algorithme) partagée entre
les deux parties communicantes. Cette méme clésmypter et décrypter les messages. Les
algorithmes de chiffrement les plus connus sorgrbkros, DES (Data Encryption Standard)
et RSA.

Le principal probleme est le partage de la cléemment une clé utilisée pour sécuriser
peut étre transmise sur un réseau insécurisé Afficule engendrée par la génération, le
stockage et la transmission des clés (on appedlasémble de ces trois processus le
management des clés : Key management) limite lstemsyes des clés privées surtout sur

internet.[5]
10.2.2 Le cryptage asymétrique :

Ce systéme de cryptage utilise deux clés difféseipieur chaque utilisateur : une est
privée et n'est connue que de l'utilisateur ; lr@uést publique et donc accessible par tout le
monde.

Les clés publique et privée sont mathématiqueni@es lpar I'algorithme de cryptage de telle
maniére qu’un message crypté avec une clé pubhgupuisse étre décrypté qu'avec la clé

privée correspondante. Une clé est donc utilisée fgocryptage et I'autre pour le décryptage.
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Ce cryptage présente I'avantage de permettre teplant des signatures numériques dans le
message et ainsi permettre I'authentification denktteur. Le principal avantage du cryptage
a clé publique est de résoudre le probleme de dieti& clé privée sur un réseau non securise.
Bien que plus lent que la plupart des cryptagedéapavée il reste préférable pour 3
raisons[5] :

» Plus évolutif pour les systéemes possédant desomslld’utilisateurs.

» Authentification plus flexible.

» Supporte les signatures numériques.

10.3 Pare-feu :

C’est un ensemble de différents composants maégpelysique) et logiciels (logique) qui

contrblent le trafic intérieur/extérieur selon ywitique de sécurité.

Un systeme pare-feu fonctionne la plupart du tegngese a des regles de filtrage indiquant les
adresses IP autorisées a communiquer avec les meachux réseaux, il s'agit ainsi d'une
passerelle filtrante.ll permet d'une part de blogdes attaques ou connexions suspectes
d’accéder au réseau interne.D’un autre cote, ewél sert dans de nombreux cas également
a éviter la fuite non contrélée d’informations véextérieur. Il propose un véritable contréle
sur le trafic réseau de I'entreprise, Il permetcddianalyser, de sécuriser et de gérer le trafic

réseau.

10.4 Le proxy :

Un serveur proxy (traduction en francais de praxyer, appelé aussi serveur mandataire)
est a I'origine une machine faisant fonction d’mtédiaire entre les ordinateurs d’'un réseau
local (utilisant parfois des protocoles autres lgugrotocole TCP/IP).

La plus part de temps le serveur proxy est utilgrir le Web, il s’agit alors d’un protocole
http. Toutefois il peut exister des serveurs prpayr chaque protocole applicatif (FTP. Etc.).
Le principe de fonctionnement basique d’'un seryaoixy est assez simple ; il s’agit d’'un
serveur « mandaté » par une application pour teiéeaine enquéte sur internet a sa place.
Ainsi, lorsqu’un utilisateur se connecte a interadtaide d’'une application client configurée
pour utiliser un serveur proxy, celle-ci va se aagtar en premier lieu au serveur proxy et lui
donner sa requéte. Le serveur proxy va alors seeoter au serveur que I'application cliente
cherche a joindre et lui transmettre la requétesémeur va ensuite donner sa réponse au

proxy, qui va a son tour la transmettre a I'appiaacliente.
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Réseau interne Réseau externe
(Intranet) (Interne)
- .— :I _
Proxy
Application Serveur distant

Figure Il. 10: Le proxy.

10.5 Authentification :

L’authentification est la vérification d’'informatis relatives a une personne ou a un
processus informatique. L’authentification compléet@rocessus d’identification dans le sens
ou l'authentification permet de prouver une idéntéclarée. Dans un serveur, un processus
d’authentification valide l'identité et aprés autkication donne l'accés aux données,
application, bases de donnés, fichiers ou sitesrist...etc.

Les techniques d’authentification les plus réposdat les Mots de passe et les Certificats

numérique a clés publique.

10.5.1Mots de passe :
C’est le moyen le plus simple et le plus classidaes’assurer que seules les personnes
autorisées peuvent acceder aux différents serdicesréseau et de protéger certaine zones du

réseau par un mot de passe.
10.5.2 Certificats numeérique :

Un certificat numérique est un fichier permettaridehtifier le proprio d'une clé
publique. Un certificat est généré dans une infoatire a clé publique (aussi appelé PKI
pour Public Key Infrastructure) par une autoritécdgification (certification Authority, CA).

- A géneéré deux clés publiques KPU et privee KPV
- A émet une requéte a l'autorité de certificafpmur la clé publique KPU
- CA valide la clé, authentifia, A et généré untifieat

- le certificat est publie dans un annuaire puldiqu
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10.6. IDS:

Un systéeme de détection d'intrusion (ou IDS : kitto Détection System) est un
mécanisme destiné a repérer des activités anorrmalesispectes sur la cible analysée (un
réseau ou un héte). Il permet ainsi d'avoir unena@sance sur les tentatives réussies comme
eéchouées des intrusions.

Il faut distinguer deux aspects dans le fonctionereina’un IDS : le mode de détection utilisé

et la réponse apportée par I'IDS lors de |la déaddiune intrusion.

10.7. IPS:

Un systeme de prévention d'intrusion (ou IPS, Bitmu Prévention System) est un outil
similaire aux IDS, sauf que ce systeme peut preddsemesures afin de diminuer les risques
d'impact d'une attague. C'est un IDS actif, il di&teun balayage automatisé, I'lPS peut
bloquer les ports automatiquement.

10.8. VPN:

Dans les réseaux informatiques, le réseau priviaelir(Virtual Private Network en
anglais, abrégé en VPN) est une technique permettanpostes distants de communiquer de
maniére sdre, tout en empruntant des infrastrusfoueliques (internet).

Un VPN repose sur un protocole, appelé protocoltudeelisation, c'est-a-dire un protocole

permettant aux données passant d'une extrémitutdel'du VPN d'étre sécurisées par des

A i
p—
3 AT

= S »’"
-] < m]
| -
’ 2ul -

algorithmes de cryptographie.

. Crm |

Intemel ReseauEnireprse

Figure Il. 8: Principe de VPN.
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10.9 Le NAP (Network Access Protection) :

Le NAP est une technologie permettant de vérifiées ordinateurs qui se connectent au
réseau satisfont aux conditions requises définasl'administrateur. Si un ordinateur ne

remplit pas les conditions, il peut étre isolé tenarement dans un réseau, dit de quarantaine.

11 Principes généraux du NAP :

La protection d’acces au réseau (Network AccesteBtion) permet donc le contréle des
acces aux ressources d'un réseau. Lorsqu’'un compimsarmatique (Ordinateur, Tablettes,
Smartphones etc.) désire se connecter sur le ré@seaontréle d’acceés est réalisé.

Ce contréle s’appuie sur la santé du systéeme, qui @tre caractérisée par plusieurs
critéeres[7] :

* Un pare-feu activé

* Un logiciel anti-virus a jour

* Une connexion par réseau privé virtuel (VPN)
* Une présence d’'un serveur mandataire (Proxy)

» Laversion de I'opérateur systeme est a jour

Windows Vista | Windows %P |
LUise the settings below to define a Windows Security Health Yalidator pobcy, Your selections define the requirements For client computers connecting
ko your network.
Learmn more...
i~ Firewall
I¥ & firewall is enabled For all netwark connections

Virus Protection

[v #in antivirus application is on ¥ antivirus is up to date
Spyware Protection
[¥ &n antispyware applcation is on [V antispyware is up to date

i~ Automatic Updating
IV Automatic updating s enabled

i~ Security Lipdate Protection
I¥ Restrict access for dients that do not have all avaiable security updates installed

Specify the minimum number of hours sllawed since the dlient has checked for new security updates: |22 .:Il

By default, dients can receive security updates From Microsoft Update, If additional sources are required For your deployment, select one or
bath of the following sources.

[ Window Server Update Services I¥ Windows Update

Figure Il. 12: Caractéristique de conformité d’un s/stem.
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Le systéme se base principalement sur deux comigasan

> Le client NAP :
Celui-ci correspond donc au composant informatigels qu’'un ordinateur, une
tablette, un Smartphoneetc. Ce client rapporte son statut au serveur NAPagplique les

polices d’acces au réseau.

» Le serveur NAP :

Ce serveur permet d’appliquer les polices d’acaeséseau et requiert le statut du
client NAP. En fonction de ce statut il peut luiridtuer divers acces au réseau. Il utilise le
service NPS (Network Policy Server) afin de stodkerpolices d’accés au réseau et applique
ainsi I'évaluation de la santé du systeme desréifiis clients NAP.Si I'état du composant est
adéquat aux polices mises en place par 'admitéstraréseau, celui-ci peut accéder aux
ressources qui lui sont destinées.

Un ordinateur qui tente d’accéder au réseau pembseer dans différents cas de figure :

Réseau de
production

Réseau invité

Réseau de

remédiation \
N’est pas conforme y

Figure Il. 13: Différents cas d’accés d’un ordinater a un réseau. [7]

% L'ordinateur est validé par le serveur NAP

En général, dans ce cas, il accedera au réseau

= o
[ Al L'erdinatcur répond aux critéres définis pour oo réscan E‘
"W Vous disposez dun accés complet au réseau,

« L'état de santé de l'ordinateur n'est pas validé

|
VR L'accés auréseau est limité,

<

= = L a3 = " |
[ “ g9 Lordinateur ne répond pas aux critéres définis pour ce résean B}
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Pour cela on peut agir de trois fagons :
» Assigner l'ordinateur au réseau de Remédiationd, sera mis en conformité
» Refuser I'accés au réseau.

* Ne rien faire et laisser le client accéder au nésea

% L’ordinateur n'est pas configuré pour le NAP ouenprend pas en charge.

En général, il sera restreint a l'utilisation d’ré@seau invité, ou alors isolé.

Plusieurs protocoles peuvent étre utilisés daosadedu contrdle d’acces NAP [7],

nous pouvons citer :

* |PSec

* le 802.1X

* les connexions VPN
* le DHCP

* la passerelle TS
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Le tableau suivant donne les caractéristiquesutiigation de chaque protocole.

DHCP VPN 15 802.1X IPSec

NPS & Matériel

réseau NPS, HRA, IIS,

Infrastructure DHCP, NPS RRAS, NPS NPS, IS, TS . )

compatible PKI (IGC)

802.1X /VLAN
. Méthode la
. Efficacite,
I . . L Protection de . plus
Facilité de mise | Protection de l'accés | =~ utilisable en .
Avantages Lo . I'acces distant | | sécurisée,
en place a distance via VPN , filaire ou sans- . .
via TS i poste a
i

poste"
. Systeme Protection Configuration | Difficulté de

R Protection d'authentification | réservée a un de mateériel i I
facilement o . mise en place

par certificats usage compatible
contournable obligatoires spécifique 802.1%
obligatoire
Niveau de
. + ++ ++ +++ ++++
sécurité
Difficulté de
+ ++ +++ +++ ++++

mise en ceuvre

Tableau Il. 1: Les différents protocoles de contr@ d’acces. [7]

9.1. Le contréle d'accés par DHCP

La protection réseau par DHCP présente I'avantageodtroler la conformité du client au
moment méme ou il tente de se connecter au résetuellement seul I'adressage IPv4 est
supporté). La fonction mise en quarantaine du tkshbasée sur la configuration IP qui sera
renvoyée au client non-conforme. Pour cela, unevglteiclasse DHCP dédiée a NAP a été
créé permettant de configurer des options spéesigaux clients non conformes. Sa tres
grande simplicité de mise en place cache néannooimsconvénient de taille : il est aisé pour

un utilisateur d’utiliser une configuration IP matie et donc de contourner la protection. Il
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est préférable dans la mesure du possible d’'omier Ppune des deux autres méthodes de

contrble de I'accés au réseau physique.

9.2. Le contréle d'accés par IPSec

La méthode d’enforcement par IPSec se démarqusgramode de fonctionnement. A
linverse des quatre autres solutions disponilllasces ne sera plus filtré au point d’entrée
du réseau (DHCP, VPN etc) mais ce sera chaque nechii décidera en fonction de sa
configuration si elle peut ou non communiquer ades hotes non conformes. Son principe de
fonctionnement a part impose un composant suppl@menpour fonctionner : l'autorité
d’enregistrement de santé (Health Registration éuitiles, HRA). Le réle de cette autorité est
de fournir un certificat de santé aux clients comfes avec les regles inscrites sur le serveur
NPS.

9.3. Le contréle d'acces par VPN

En rendant le service d’acces distant (RRAS, Rguéind Remote Access Server) de
Windows Server 2008 compatible avec NAP, Microgmtmet de supporter la protection
pour les clients distants. La configuration esatieement aisée puisqu’il suffit d’utiliser une
authentification par PEAP (Protected-Extensible hiuatification Protocol). La mise en
guarantaine s’effectuera a l'aide de filtres IP foprés sur le serveur NPS. Le niveau de
sécurité de cette solution dépend directement tlatégies d’'acces créées, et notamment la

maniéere dont seront traités les clients ne suppopar NAP.
9.3.1. Le serveur NPS (Network Policy server) :

NPSest un des rdles disponible sur Windows 200&&elt est le remplagant d’'lAS
(Internet Authentication Service) disponible sumdbws 2003 Server. Au méme titre qu’un
serveur RADIUS, NPS gere l'authentification etdegorisations selon les différents modes

de connexion (locale, VPN...)
9.4. Le contréle d'acces par Terminal Server

TS Gateway permet aux utilisateurs de se connsatele réseau de I'entreprise a partir
d’Internet en utilisant une connexion sécurisée FR&ver HTTPS). En fonction de votre

politique, les utilisateurs pourront avoir accesbateau entier de Windows ou alors a une ou
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plusieurs applications. L'implémentation de NAP met d’augmenter la sécurité de votre

réseau en acceptant seulement les clients aveglletirode santé conforme a votre politique.
9.5. Le contrble d'accés par 802.1X

Le protocole 802.1X est une norme permettant a catémel réseau tel qu’un
commutateur ou un point d’acces sans-fil de fappeha un serveur Radius ou NPS pour
authentifier et autoriser les connexions d’un ¢li€&ans le cas de NAP, l'intérét va étre de se
baser sur I'état de santé du client pour indiguematériel si la connexion doit étre acceptée

ou refusée ou bien le client aura la possibiléé&dmmuniquer.

10. Discussion :

Les administrateurs réseau peuvent recourir eckentdogie NAP afin de protéger leur
réseau en veillant a ce que leurs systéemes cliaaistiennent des configurations systeme
correctes, tout comme la recherche de mises alggicielles, pour mieux se protéger des
logiciels malveillants.

Par ailleurs le NAP peut utiliser plusieurs protesodont le 802.1X qui a comme
objectif de réaliser une authentification de l'ace® réseau au moment de la connexion

physique a ce dernier.
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1. Préambule :

Une protection du périmetre de linfrastructureeads idéale ne permet pas de prévenir
gu’un utilisateur se connecte sur le réseau aveanachine infectée ou qui ne soit pas a jour
en termes de sécurité. En guise d’exemple, lesattlurs itinérants, de plus en plus fréquents,
qui, aprés un usage moins strict et moins encade&radomicile, reviennent en entreprise
avec leur ordinateur, dont I'intégrité est potefgiment compromise. Ce type de faille peut
représenter un énorme danger pour une entrepriseegsouhaite pas voir ses données étre
utilisées de maniere malintentionnée ou qui, pang}e, peut perdre un ou plusieurs serveurs
suite a un virus quelconque.

Dans ce chapitre, nous présentons I'applicatioNAR pour les connexions 802.1x.

2. L’architecture du réseau simulé :

Nous avons simulé une architecture dans laquellss mvons crée deux VLAN, le
premier contenant un ordinateur (1) sain et le s@@vec ordinateur (2) non sain, ces
deux dernier sont relier a un Switch, qui est cotarea un serveur dont les réles NPS et

NAP installé et configuré, ce dernier donne l'accé&ss non au réseau entreprise.

VLAN avec ordinateurs 2 "non-sain"

I -

Switch Pl
m] < =]
Serveur avec roles NPS et NAP e SR

Réseau entreprise
VLAN avec ordinateurs 1 "sain"

Figure lll.1 : Les composants du réseau simulé.
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3. Les logiciels utilisés :

Dans le cadre de notre simulation, nous avonssésililes logiciels Virtual Box et
GNS3.

3.1. Virtual Box :
Virtual Box est un logiciel de virtualisation degstémes d’exploitation. En utilisant
les ressources matérielles de I'ordinateur (systedte), Virtual Box permet la création d’'un
ou plusieurs ordinateurs virtuels dans lesquelsstilent d’autres systémes d’exploitation

(systémes invités).

Fichier Machine Aide

E‘w} :1&} 'ft/\ (23 Détals | (3 Instantanes

Nouvele Configuration Démarrer

E Général [E, prévisualisation

Nom : WiNdows Serveur 2008r2
Systime dexploitation :  Windows 2008 (32bit)
[i] systeme

Werorewve:  2Mo WINdows Serveur,
Ordre d'amorcage :  Disquette, Disque CD/DVD, Disque dur 200812

Capture vidko:
B stockage
Contrdleur : IDE
Maitre secondaire IDE ¢ [CD/DVD] WINZKBSERVER iso (3,21 Gio)

Contréleur : SATA
Port SATAD WINdows Serveur 2008r2.vel (Normal, 10,00 Gio)

{# son

Piote héte :  Windows DirectSound
Contréleur : Intel Audio HD

& Réseau

Interface 1: * Intel PRO/1000 MT Deskiop (NAT)
& uss

Fitres 00 actif)

[l Dossiers partagés

Aucun

20

30/06/2015

FR L 4y [l

Figure Ill. 2 : Windows Serveur 2008r 2 sous Virtud Box
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3. GNS3:
GNS3 est un simulateur graphique de réseaux. Imeerde simuler diverses

architectures et de communiquer avec les machinieeNes crées par Virtual Box.

¥_GNS3 Proect - Gis3, Limfic S

Fichier Editer Vues Contréle Device Annotation Tools Aide

MEEX OL AP | EHTY ~aleO S @

—
o

1

[
e @
c4
] FEy

F—F C b A

N g i
e Switch ] )

Serveur Réseau entreprise
o |-
L &
:

Figure 111.3 : Simulation de notre réseau sous GNS3

4. Implémentation de la solution

Dans un premier temps, nous avons créé deux machirieelles. Soit l'ordinateur 1
considéré comme sain qui a accés a un VLAN. Celdisc permet de se connecter
normalement a notre réseau d’entreprise. L'ordura qui ne répond pas au critere de
conformiteé.

Le serveur sera configuré de telle sorte qu'’il gema dynamiquement le VLAN dans

lequel se trouve le port auquel le client est cotine
Les composants informatiques ayant un systéme aofoione aux régles établies seront
isolés. Dans le cas contraire, si ceux-ci sont@onés aux regles mises en place, ils seront

redirigés vers un VLAN leur donnant I'entiereté @eses.

4.1. Configuration du serveur
Il nous a fallut un Windows Serveur avec le roleNiRstallé, ce qui lui permettra de
jouer le réle de serveur Radius. Nous avons enstonfiguré une politique NAP qui

permettra de définir si un systeme est sain ou non.
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5. Mise en place

5.1. Configuration du serveur

Premierement, Nous avons mis en place un domastieerDirectory tout en ayan la
main sur le contréleur de domaine. Puis Nous aviastallé une autorité de certification sur
le serveur qui hébergera le service Radius.

E_ Gestionnaire de serveur

- 101 %]
-icuer  Actor  Affichage ¢
PR
|2 H
_-:‘_5 Gestorndre de serveur (JC 1) Assistant Ajout de réles x| !
fl 5 Réles
El g Fenctomnaités r
& |2 Gestior des stratégiss de g I Sélectionnez des riles de serveurs
# Fm Diagnostics :
| M G Configuration =
7] 8 ctocka I . P —
HES 9 Avant de cemmencer Sélecticnrez un ou plusieurs riles & instaler sur ce servedr,
Réles : Ceccription :
AD S E— Lesserv ces de certit cats Adive
=] _yje . Cirectory (AD C5) se-mettent ce créer
Services de réle L sevveur dapplications des actoritss de certificatior et dzs
Tyve dirstalletion [] Serveur de télécopie serviczs derleassociés permettant
BE < [ serveur DHCP d'émestrs et de gérer les certificats
Type d'aaterité de certification Serveur DNS {Tnstall) utilisés dars diverses applications.
TErs O serveur Web (L, . . . . .
| | Services AD LDS {Active Drectery Lightweight Directory Services
[:3 Chffremert [] services D PMS (Active Directory R.ghts Mznzgement Servces)
Nom de l'auterits ce certific,.. ,: Servites ADFS (Aclive Direclory Pederclivn Services)
période de validte [] services Bureal.dlstanc .
v E2 e czriificats Active Directory
Rase de dnnnfes de certifirats [[] services de déploiemzn: Windows
Corfirmation [] services de docaments =tdimpression
5 Services de domaine Activa Directory (Instalé]
el [[] services de fichers
Nésultats [7] Services de stretégie et d'accés résenu
[] services WSUS [Windows Server Update Services) —
1 |+
Cn saveir plus sur les réles de serveur
< Précedent | sunant = I ‘nstaler Anruler |
Messages : 1
Services systéme : 3 service(z) en cours d'exécution, 2 service(s) arrété(s) ;I
‘ I I _'I £ Actuslieaton désactvéa lore de lutiication de ‘Assictant

Figure lll. 4 : Mise en place de I'Active Directory

Nous avons, ajouté le role autorité de certificati€hoisi comme type d’installation
« Enterprise » ; Sélectionné ensuite « Root CA »

Nous avons choisi « Créer une nouvelle clé privée&Sgélectionné « RSA#Microsoft
Software Key Storage Provider » comme fournisseuiservices de chiffrement. Dans le
champ correspondant a la longueur de la clé, Neassa fait entré « 2048 ». ; Choisi «

SHA1 » comme algorithme de hachage pour la sigeates certificats.
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Nous avons par la suite choisi « Root CA » et dassiffixe du nom unique, nous
avons inscrit : « DC=mondomaine, DC=lan »

Ensuite nous avons crée un utilisateur dansreaifte, puis crée un groupe de
sécurité pour les ordinateurs clients du NAP etsremons placé dans ce groupe les
ordinateurs pour lesquels on désiré contrélerdaeal réseau. Aprés cela, le role NPS peut
étre installé. Seule la case NPS server a besttire @dochée, les autres options ne sont pas

nécessaires pour la manipulation.

Add Roles Wizard x|

E%:' Confirm Installation Selections
s

Before You Begin
To install the following roles, role serviueshr features, dick Install,
Server Roles

- ) (i) 1informational message below
Metwork Policy and Access Services =

Role Services -|' This server might need to be restarted after the installation completes,

Confirmation (~! Network Policy and Access Services
Frogress Network Policy Server
Resultz

Brint, e-mail, or save this information

< Previous | Next > | Install I Cancel

Figure Ill. 5: Installation du NPS

Une fois cela effectué, nous avons crée un aatipour le serveur NPS.
Pour cela, il nous a fallut utiliser le composiagficiel enfichable (snap in) « Certificates »

disponible via une mmc, et cliqué sur « Request ceificates »
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B4 Fle Acbon View Favorites Window Help

—— <% |Hm0le = BleE

. ‘ ~| Conscle Root Object Type.
; 2 = Gl cert o =P
s :1 = _‘,.;:;J c-:_n;E tificates (Local € Tww)_ [ certificates
3 :‘Ex:ﬁ; - Trust Find Certificates. .. I
Mosoftnd, i

i & | Inter
Meosoft e ‘;‘;‘W’“W”Wm"' | Trust:  View
& ¥ Merosaf Cor, user Bocount K —d
Hoonnayseim. . leptiol; u S @ | 7] Untry.  New Window from Here Import... .
lm f—— New Taskpad View... Advanced Operations L8
B Refresh
& Export List,..
Help
I o I

Figure Ill. 6: Création d’un certificat pour le NPS sur snap in via une mmc

. Coneoe Raot @Hm,_
[ [ Cartificates fLocal Computar) Certificates
= || Peraonal

I Certficate enrollment a5

| Certficate Enrollment

Select Certificate Enrollment Policy

Carificate enrolment pelicy enatles errolment fo- carficates baced cn predefired certifcata tenplates, Certifcate
enrolin=nt pofcy Tiay aieady be configured for you.

| Conti by your
= ry Enrolirent Folicy

Cuonifligured by you Al P

Laarn more about cartficats enrclmart polcy

| tet | ol |

Figure Ill. 7: Configuration via I'active directory
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| Console Root _Dbject Type |
Bl G Certificates (Local C | | certificates
& || Persanal

B Certificate Enrollment -1a] x|

.| Certificate Enroliment

Reguest Certificates

You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.

Active Directory Enrollment Po
[V Computer 1) STATUS: svaiable Details (¥

[~ Show all templates
‘Learn more about certificates

(o) [ |

L
T i

Figure lll. 8: La création conforme du certificat pour le serveur NPS

Nous avons configuré ensuite le NAP en choisissamme méthode
d'authentification « Secure Password (PEAP-MSCH2aP»w

Et Server Manager

File  Acton View Help

€9 7[m|

=] i‘ Roles 5 i
ﬁ Active Directory Certificate Services Getl]ng Started
Imp

=1 Active Directory Domain Services

DHCP Server Nmﬂ{ .Folic_,.r Server (NPS) allows you to ME and enforce ;
organization-wide networlc access policies for client health, connection Exp
&h DNS Server request authentication, and connection request authorization.
= 3% Metwork Policy and Access Services Sta
= MPS (Local) . 1= St
[ RADIUS Clients and Servers |~ Standard Configuration
5] Policies Req
’b Metwork Access Protection Select a configuration scenario from the list and then click the link below to open th
B, Accounting Proc
M Templates Management [Network Access Protection (NAP) Vier

/iy Health Registration Authority (D
Qﬂ \Weh Server (1IS)

p Network Access Protection (NAF)
ﬁ_j Features

When you corfigure NP'S as a MAP health policy server, you create health policies

3= Diagnostics the corfiguration of NAP-capable client computers before they connect to your net
j Configuration compliant with health policy can be placed on a restricted networs and automatica
ﬂ Storage into compliance .
n Configure NAP a Leam mare
Advanced Configuration

Figure Ill. 9: Configuration du NAP sous la méthodeSecure Password (PEAP-MSCHAPV2)
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Nous avonssélectionné IEEE 802.1X (Wired) et nommé la striatég

=
I Select Network Connection Method Lor Use with NAP
]

— i |

work connection method:
the network connection method that you wanl to deploy on your network for NAF-capable client
cornpulers. Crzaled puicies will work, wilh Lhis nelwork correclion lype only. To creale palicies Tor gcdilional
netwark connection methodz, you can nun the wizarc again.

2 13 (Wired)

Policy namc:
Thie defaul text & uead ae part of the name for each of the pdlicise creatad with thie wizzrd. Yeu can ues the
default text or medify it.

|NAF 802.1X (Wred)

Additienal requirements:
I:. S I Yoo mus; perferm additionz] acticns to zet up MAP, View additionzl MAP requirerreris by clicking an the
! link helow

Additional Feguirements

Figure lll. 10: Sélection de la stratégie IEEE 802X

Nous avons configuré un nouveau Client radius'digjis de notre Switch], dans la partie
de la console dédiée a cet effet.
Nous avons fait en sorte que le secret partagétteite méme que celui qui sera entré
sur le Switch.
Ensuite, nous avonsélectionné le groupe d’ordinateur ou d’utilisaseaiuxquels on autorise

ou refuse l'acces.
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Configure NAP x|

I Configure User Groups and Machine Groups

i

To grant or deny access to groups of computers, add groups to Machine Groups. To grant or dery access to
groups of users, add groups to Liser Groups. Yiou can configure both Machine Groups and User Groups for this

policy.

l If no groups are selected . this policy applies to all users. I
ne -

Add... |
Femove |

Add... |
Remoyve |

Previous | Mext I Firiizty | Cancel |

Figure Ill. 11: Sélection du groupe autorisé pour ¢ switch

Configure NAP x|

l Configure an Authentication Method

y

5

Protected Bxtensible Authentication Protocaol (PEAF)is the authentication method used with wireless access
points and authenticating switches. To configure PEAP, you must select a server certificate on the NPS server
and you must corfigure an authertication type.

NPS Server Certificate

To select a senver certificate issued by your organization trusted root certification authority (CA) or a public
CA that is trusted by client computers, click Choose. To view the selected certificate, click View.

|ici on choisit le certificat créé précédemment

View... Choose. ..

EAP types:
Select EAF types to use with PEAP . The authentication type determines the kind of credentials that NPS can
accept from client computers and users (sither user name and password or a cerificate).

IV Secure Password (PEAP-MS-CHAP vZ). This authertication type permits users to type password-based
credentials during authertication.

™ Smart Card or other cetificate (EAP-TLS). This authentication type requires certificates on smart cards orin
the client computer cerificate store. For this authentication type you must deploy your own trusted root CA,

Previous | MNeaxt | Firaizhy | Cancel I

Figure Ill. 12: Choix du certificat
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cortiie.. R x| |
—
Configure Traffic Controls
'
"‘_‘a Use virtual LANs (VLANs) and access control lists (ACLs)to control network traffic, RADIUS Standard Attributes |Vendor—5peaﬁc Attributes I

To send addtional attributes to RADIUS clients, select a RADIUS standard attibute, and
then click Edit. f you do not configure an attrbute, it is not sent to RADIUS clients. See

If your RADIUS clierts {muthenticating switches or wireless access points) support the assignment of traffic your RADIUS client documentation for required attributes
controls using RADIUS tunnel attributes, you can configurs these sttributes here. Examples of traffic controls
include virtual LANs (VLAMs} or access control lists {ACLs). Your RADIUS cliert might also support other traffic Aitributes:
control attributes. To configure these attibutes, enter values for the full access network and the acc I
At MName Value |
Fitter-ld <not corfigured>
I you do not use traffic controls or will configure them later, click Nexd. Tunnel-Type Virtual LANs (VLAN)
Tunnel-Medium-Type 802 fincludes all 802 media plus Ethemet canonical fomat)
i Full access network Turnel-PvtGroup-D xx
Configure RADIUS attributes for computers that are granted ful network access. Tunnel-Assignment-10 -t configured:>
$ Configure...
— Restricted access network La valeur qui correspond  notre VLAN sain ou non sain dans chaque ca;_—--"\
Configure RADIUS attributes for computers that are granted restricted netw: ____./

oK | Cancel

Previous | Mext | Firiishy | Cancel |

Figure Ill. 13: Contréle du trafic pour les clients en fonction de leur état de conformité

Nous avons sélectionné Windows Security Healthdéadir pour Valider ou non le
client. Nous n'avons pas mis en place de senadriremédiation et nous n’accordons pas
'acces au réseau aux clients ne supportant pfdafke
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x|
[\ Define NAP Health Policy
‘ i

—a

TheInstaled Systzm Heath Valdztors zre list=d balow. Select only the System Healih Valddors that you want to
enfarce with ths hestth pelicy.

Mame |
[ Wirdows Security Heath Vdidato

[” Enable auto-remediation ot client computers

F ealected, MAPcapable clisnt computsre that are denied “ull accees to the network bacaues they zre no:
corplart with healtn policy can obtain ecttware updatse from remediztion esrvers.

F not eslactad, noncomplart MAP-capabls disnt computere are not astcmatically updated =nd canrot gan
full neswark access urril they ave manually updzted.

Nelwork access restnctions for NAP4neligble chient computers:

* Denyful network access to NAP4neligble cient computers. Slow access 1o a restncted neswork orty.

" Allewfiil netwark ancess to NAPinelighle cient comp tes

Prewvioue | Ment I Sirish Cancal

Figure Ill. 14: Sélection du Windows Security Healh Validator pour la Validation ou
non du client

Nous avons ensuite speécifié les politigues éac@u réseau dans le menu « Windows
Security Health Validator ». Et nous avons faitaligue droit sur Default Configuration >

Properties
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B Server Manatgt

! File Action View Help

T EEE

T Server Manager (DC)
El 5 Roles
# 7} Active Directory Certificate Services
T Active Directory Domain Services
"%} DHCP Server
g DNS Server
_'ﬂk Network Policy and Access Services
= €8 NPS (Local)
| RADIUS Clients and Servers
"E_r Policies
= b Network Access Protection
= =M System Health validators
= ] Windows Security Health Validator

=M Settings

&3]
=
=]

'} System Health Validator settings define the requirements for client computers that connect to your
network. You can edit the default configuration, or if an SHV supports storing multiple settings, you can
create additional configurations for use with your health policies.

Properties
Rename

Delete

Help

=M Error Codes
j'j Remediation Server Groups
‘.é Accounting
M; Templates Management
[ -/l Health Registration Authority (DC)
- 3] \?ﬁ Web Server (II5)
Eﬂ Features
‘5'- Diagnostics
__—E} Configuration
{23 Storage

Figure Ill. 15: Spécification des politiques d'acés au réseau

Dans notre cas, nous avons pris la présence dheaf@u comme critére d’acces au réseau.

'Windows Security Health validator

=101 x|

- Windows 7/ \Windows Vista
i WWindows %P

@ Chioose policy settings for Windows Security Health Validator

|ze the settings below to define a Windows Secunity Heslth Validstor policy. Your I—
selections define the reguirements for client computers connecting to your netwark.

How do | configure 3 security heslth policy?

Firewall Settings

Iw A firewall is enabled for all network connections

Antivirus Settings

[T An antivirus application is on
¥ Antivirus is up to date

Spyware Protection Settings

™ &n antispyware application is on
[T Antispyware is up to date

Automatic Updates Settings

ok | Cancel

Figure 1ll. 16: Sélection du par feu comme conditio d’acces
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Nous avons aussi vérifié que les politiques miseslace sont bien appliquées dans l'ordre.

“b Network Policy Server =10 i g

File Action View Help

L YEEL =

@ s Goa) |
C RADIUSCientsand Servers e
= _EI Policies * MNetwork policies allow you to designate who is authorized to connect to the network and the circumstances

| Connection Request Palici under which they can or cannot connect.

Network Policies

| Health Policies ) Policy Name | Status | Processing Orderl Access Type | 5. -
&1 M Network Accese Protection 86 60 1 (Wired) Compiiart Enabled 1 Grart Accs... U..
35 f{;:z;;i:?;:“e‘??;[ % NAP 802, 1 (Wired) Noncompliart Enzbled 2 Grart Acce... ..
IE! Accounting _ﬁ NAP 802. 1 (Wired) Non NAP-Capable Enzbled 3 Grant Acce... U..
* Templates Management ‘iifliunnectians to Microsoft Routing and Remote Access server Enabled 1000001 Dery Access |U_'|LI

-t

Conditions - f the following conditions are met:

Condition | WValue |

Settings - Then the following settings are applied: il

Setting | WValue

Figure Ill. 17: Vérification des politiques mises @ place

5.2. Configuration du client :

Premiérement, nous avons intégreé le client dadsieaine et configuré pour qu'il

s'authentifie correctement.

5.2.1. Configuration par GPO :

Les parameétres suivants des clients NAP serontqrogt dans une stratégie de groupe
(GPO) sur NPS.
Les filtres de sécurité seront ajoutés pour appligles parametres sur les différents

ordinateurs. La section suivante décrit les étagesssaires a la configuration par GPO :

1. Sur NPS» Starfy gpme.msc

2. Dans la boite de dialogue Browse for a Group Pdlibject» create a new GPO,

nous avons tapé NAP client settings pour le nona d&0O.
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3.

Group Policy Management Editor s'ouske  Computer
Configuration/Policies/Windows Settings/Securitytigs/System Services.

Dans le volet détailsy  Network Access ProtecAgent.

5. Dans la boite de dialogue Network Access Protedigent Properties, nous avons

9.

sélectionné la case a cocher Define this policytinget nous avons choisi
Automatic

Dans le volet détailsy  Wired AutoConfig.

Dans la boite de dialogue Wired AutoConfig Propgsttnous avons sélectionné la
case a cocher Define this policy setting, nous sxabisi Automatic.

Dans l'arborescence de la console, nous avonstotletwork Access
Protection\NAP Client Configuration\Enforcementeiis.

Dans le volet détailsp EAP Quarantine EnforeenClient, puis Enable.

10.Dans l'arborescence de la console, nous avons déccéa Computer

Configuration\Policies\Administrative Templates\Wlaws Components\Security

Center.

11.Dans le volet détails,  Turn on Security Ceifomain PCs only), nous avons

choisi Enabled/.

12.Nous avons fermé la fenétre Group Policy Manageraditor.
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H Group Policy ManagementEditor _____ [ _;IEI_E’
il R 21
e | 2[m| RO = [H e
en- s2tings [WIN-BMVMP3GIALL te & | | Service Name ki | ] I
mputer Cenfiguratior [{'n | luman Inh Hebwurk Avvess Prolecios Agzid
Fohaes FHyper-v Ce
_; Software Sztings g{i'H:Dpul—\ﬁ a
~| windows Settings ¥
=[] Mame Reanl tion Palicy g:i:x:_:: ¥ Defineths poicy seting
=2 Suipls (Sla lp/Shuldemn, E:PH\)-'PEI-\- e Select servee satup mode:
= Security Settings \I"“q: and A e i
M 5 Account Palides E('_, ; rrmic;
= 7 FInteractive
I _Q Local Polices I‘Y -  Menual
O [J| Eventleg !'fhtemle'c'
& 5 Festretad Groups ﬁ",.rhb\:r:uh: M " Disabiled
g Syztem Scrvices Ef_tP Heper
® [ Fegistry ([ sz Polic Edt Secuity...
& 4 File Syezem ﬁ}.} kerheroe K
4 ﬁ wiree Metwork (eeE 5| | [ KmRm or
M [ Windows Firewall with . Ei‘:_.FLinl-'_—Layer
j Metwork Lst Manacer f!“__} MIiC 050 T
B Cal Wirsless hetwork (IFFF fFMicoeot
) “_ Fublic Key Policies ﬁ‘;} Micosot F QK I Cancel Fpply
M [ Software Restricion P Ei*__,[.Mi,__o,o:t et e e —
B [ Metwork Acczss Protec | | 0% nicgeq Software Shadow Copy Provicer MotDefred Mot Defined
g g f"ﬁ"l:::;: IEEE'::' S:I: ﬁt-f Mulimediz Jass Soveduler Mot Defined Mot Defined
= ; {¥Net. Tep Port Sharira Servee MotDefiied Mot Defined
M [ Advanced Audt Poicy | >
= gl Poicy-based Gos [ Ne oy Mo L Dl e Hul Defir e
= Admnishate lemnates: Folc @‘NFMM"\' Arress Protecton Agent Mt Defined Nk Nefined

Figure 111.18: Sélection du mode automatique NAP

H Group Policy Management Editor

File Acton View Help

|25 H=

| Software Settings ;l MName | Status |
L Windaws Settings ', DHCP Quarantine Enforcement Cliert Disabled
| Mame Resolution Policy ﬁ IPsec Relying Party Disablad

= Scrlpi.s {S13rt.|,||:|,|"5hutdown_ 5 RD Gateway Quarantine Enforcement Client Dizabled
= S:E.F'fty SE:thg:_s_ ﬁ EAP GQuarantine Enforcement Client Enabled

5 :

'-;Lﬂ L;cczlu:di;;ﬂes ﬁ Remote access enforcement client for Windows XP and Windows Vista Disabled

_1_E Bvenitiiog ﬁWireIess EAPOL enforcement client for Windows XP Disabled

_ 1 Restricted Groups

_d, System Services

_d, Registry %

i, File System

“uj Wired Network (IEEE 8

| Windows Firewall with |

:] Metwork List Manager
Gl Wireless Netwark (TEEE
| Public Key Palicies

| Software Restriction Pt

OEHEH

| Network Access Protec
= #=| MAP Client Configu 1D
sl Enforcement C
| User Interface
| Health Registrz Description;

Figure 11l 19: La mise en quarantaine du client
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5.2.2. Configuration manuelle :

CisUserssAdministrator?sc config HAPAgent start= auto
[SC] ChangeServiceConFig réussitedsd

C:sUserssAdministrator>net start NHAPAgent
Le serwice Agent de protection d'accés wéseau démarre.
Le service Agent de protection d’'accés réseaun a démarreé.

C:sUserssAdministrator?sc config Dot3Zvc start= auto
[SC] ChangeServiceConFig réussitedsd

CsUzerszs~Administrator>net stawrt Dot3ISuc

; ; g . . Ay v 3
Le smerwice Configuration automatigue de réseau cdhlé démarre .

- - - - ra . o, ra ra
Le smerwice Configuration automatigue de réseau cahlé a déemarreé.

C:xUzerssAdministratorXnetsh nap client set enforcenent ID = 72623 ADMIN = “Enab
Tav

Figure Ill. 20: Configuration du NAP.

Dans les parameétres de « Microsoft PEAP », noussavealidé le certificat du
serveur, choisi notre autorité de certificationima, sélectionné EAP-MSCHAP Version 2,

activé la reconnexion rapide et enfin appliqupriatection d’acces réseau.

=

& Local Area Connection Properties @

Metworking | Authentication

Select this option to provide authenticated network access for
this Ethemet adapter.

¥| Enable IEEE 802.1X authentication

Choose a network authentication method:

Microsoft: Protected EAP {PEAF) v| | Seftings

V| Remember my credentials for this connection each
time I'm logged an

| Fallback to uiauthorzed network access

Additional Settings... |

|l OK || Cancel |

Figure Ill. 21: Validation du certificat du serveur et application de la protection d’acces
réseau
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5.3. Les tests de bon fonctionnement du NAP :

Nous avons effectués des tests sur deux ordinatkemnss.

Quand le firewall est activé sur le client : levean est joignable

€
Centrel Panel Home . wgy 3 )
Help protect Yyour comp uter with Windows Firewall
Allow 2 progiameor feature Windows Firewall can help prevent hackers or malicious software from gaining access te your computer
through Windows Firewall through the Internet or a net
f' Change notification settings How does a firewall help ompute
B Turn Windows Firewall on or What are network locations?
off
= | 1 ¥ ik Caont L
B Restore defaults ! @ Domain netwarks Mot Connected
B Advanced settings i A . . i
@ 2 ! ¥ Home or work (private) networks Not Connected (¥
Troubleshoot my network -
l é? Public netwarks Connected (4

MNetworks in public places such as airports or coffee shops

Windows Firewall state: COn

Incoming connections: Block all connections to programs that are not on
the list of allowed programs

Active public networks: Unidentified network

Motification state: Ietify me when Windows Firewall blocks a new

program

Action Center

Metwork and Sharing Center

Figure Ill. 22: L’autorisation d’acces lors de I'activation du pare-feu

C-~Users“Administrator>ping 18.8.8.1

Pinging 18.8.8.1 wit& 32 bhytes of data:s

HReply from 18.A.8.1: bytes=32 time=1ms TTL=128
Reply from 18 8. @.1: bytesz=32 time=1ms TTL=128
Reply from 18.8.8.1: bhytes=32 time=1ms TTL=128
Heply from 18.8.8.1: bytes=32 time<ims TTL=128

Ping statistics for 18.8.8.1:

Packets: Sent = 4, Received = 4, Lost = B8 (B2 loss)>.
Approximate rowund trip times in milli-—seconds:

Minimum = Bms,. Maximum = 1ims, Average = Bns

C-wUzers~Administrator>

Figure 1ll. 23: Test de I'accés au réseau.
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Quand ce n'est pas le cas : il n'est pas joignedoide VLAN est différent.

Contrel Panel Home : . . i
Help protect your computer with Windows Firewal|
Allew a (el c:r_fr;ature Windows Firewall can help prevent hackers or malicious software from gaining access te your computer
through Windows Firewall through the Intemnet or a network,
B¢ Change notification settings aram Uter
B2 Turn Windows Firewall on or
off
& Restore defaults Update your Firewall settings
Fl Advanced settings Windows: Firewall |: not using the | 5 Use recommeended settings |
reccmmended settings to protect your
Troubleshaot my network computer,
l 2,3 Domain netwarks N Not Connected (v
l Q‘ Home or work (private) networks Mot Connected ([
l @' Public networks Connected (4
etworks in public places such as airports or coffee shops
Windowes Firewall state: Off
Action Center Incoming connectio i “orens that are not on
Metwark and Sharing Centar ¥ ' i
Letive public networks s QL I en
. o .. s N . .
Figure Ill. 24: L’interdiction d’accés lors de non activation du pare-feu
BN Administrator: CAWindows\system32\cmd.exe === @

Packets: Sent = 4. BReceived = 1. Lo 759 loss).
C:xUzers~Administrator>ping 18.8.8.1

Pinging 18.8.8.1 with 32 bhytes of data:

Request timed ount.

Hequest timed out.

Reply from 18.8.8.11:- Destination host unreachable.
Reply from 18.8.8.11:- Destination host unreachable.

Fing statistics for 18.8.8.1:
Packets: Sent = 4, Recedived = 2, Lost = 2 (5Bx loss),.

G:\Users\ﬂdministratnr>£tng 18.8.8.1

Pinging 18.8.8.1 with 32 bytes of data:

Reply from 18.B.B.11: Destination host unreachable.
Reply from 18.8.8.11: Destination host unreachable.
Hequest timed out.

Hequest timed out.

Ping statistics for 10.8.8.1:
Packets: Sent = 4, Received = 2, ¢58x loss),

C=slUserssAdministrator’

Figure Ill. 25: Test de I'accés au réseau.

Ceci est aussi vérifiable a I'aide de la commaraewsVLAN sur le Switch
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* Nous avons pu Vérifier la bonne application sardéents a I'aide de ces commandes

Cisllsersslserd *netsh nap client show grouppolicy

sonf iguration du client MAP {stratégie de groupel :

Configuration du client HAP :

purnisseur de services chiffrement = Hicrosoft REA SChannel Cryptographic Pw
svider, longueur de la clé = 2048

Algorithme de hachage = shalRSA (1.3.14.3.2_2%>

Critéres chligatoires clients:

Client de contrainte de guarantaine DHCP

79617 :
Dezactive

Partie de confiance IPzec
o619 ;
Désactive

Client de contrainte de guarantaine de la passerelle Bureau &

contrainte de guarantaine EAP

Désactive
s - + i
iveaun = Désactive

k.

Figure Ill. 26: vérification de la bonne application sur les clients
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Cislsepssllsarl neteh nap alisnt showr state

1 Client de protection d4°; MicrozaFt

T
L 1ake
FEsL PR INT

e dldvpan noage

JTETR
e début de la rescrictian

St |.,.|.-_|':.4 e fw AL e -

ient L H: inte de guearantaine DHG
FPowrmit 1 en opvee o peobtocole 0 ' pour ke prot

1.8
HMic 1FE Gorparat inn

M
17
ie de confiance 1

5 C
'F'l,:|,'|'||;f, L ]Ii:_:|.' B D TFE_:l_.'l_. pour '|._I. |.l|,'|:|".,.l|,:'|_"|.j-._|_|l| |1'1‘||,'|.|:'

Microzoft Corporetion

Mrim

Y2
dient de contrainte de guarantaine de
FPowmenit um ruice de conkl

powyr la probection d4f

1.8

Microsof® Covpdratisn

riplion
les conne ; ETT
puEs Le b L]
I
= Micerptafl Corpdraltion

ciem Health fgentd de sécuwditd Wimidous

cription . nt :'1'}!J'| tem Health fAgent: de sécuritE Window
ille les parametres @ curike ot e

ez 1on
Hom dw Fowernissenr = Micrezsalt Corporation

Dite 4" rription
Initdal = D

Figure Ill. 27: Vérification de la bonne application sur les clients avec plus
de détails sur chaque protocole
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6. Discussion :

Afin de vérifier I'utilité du NAP, nous avons pren exemple le critere de conformité
qui est la présence d'un pare-feu. Les différeesssteffectués, montrent que la machine

équipée du pare-feu a accés au réseau de I'esgamntrairement a la machine dont le pare-
feu est désactivé.
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Conclusion

De nos jours, l'une des préoccupations de touterepnse réside dans le
développement et I'implémentation d’une méthode mtetection de linfrastructure réseau.

Dans notre cas, nous avons implémenté la techiNddrebasée sur le protocole 802.1X.

Pour cela, nous avons crée une machine virtueltes daquelle a été installé le
Windows Serveur 2008 r2 en configurant et erelfesit le NAP. Afin de vérifier I'efficacité
de cette technique, nous avons configuré deuxtsliém premier avec firewall activé a acces
au réseau d’entreprise, alors que le second n'gyastacces au réseau a été dirigé vers un
autre VLAN.

Bien qu’encore en version béta, le NAP s’annonga démme une technique quasi
incontournable pour contréler de maniére efficketat des machines de nos infrastructures
informatiques. Toutefois, pour une sécurité optamdé NAP doit étre associé a d'autres

outils de sécurisation d’'un réseau.
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Glossaire

ARP: Address Resolution Protocol

AH: Authentication Header

BNC: Connecteur pour cable coaxial.

CERT: Computer Emergency Readiness ou Response Team
CA: certification Authority

DNS: Domain Name System

DHCP: Dynamic Host Configuration Protocol

DOS: Déni de Service

DES: Data Encryption Standard

DHCP: Dynamic Hosts Configuration Protocol

ESP: Encapsulating Security Payload

EAP: Extensible Authentification Protocol

FDDI: Fiber Distributed Data Interface

HTTPS: HyperText Transfer Protocol over Secure $bthyer
FTP: Foiled Twisted Pair

FTP: File Transfer Protocol

GPO: Group Polices Object

GNS3: Graphical Network Simulator

Http: hyper Texte Transport Protocol

HRA: Health Registration Authorities



Glossaire

IEEE: C’est Une organisation de standardisation daveloppe des

spécifications pour les réseaux Ethernet, Tokeg Rinfoken Bus.
IPsec: Internet Protocol security

ISA: Internet security Assessor

ISO: International Standards Organisation

ICMP: Internet Control Message Protocol

IDS: Intrusion Détection System

IPS: Intrusion Prévention System

IAS: Internet Authentification Service
IMAP: Internet Message Access Protocol
KPU: Key Public

KPV: Key Private

LAN: Local Area Network

MAN: Metropolitan Area Network
MMC: Microsoft Management Console
MAC: Media Access Control

NFS: Network File System

NAP: Network Access Protection
NPS: Network Policy Server

OSI: Open System Interconnections



Glossaire
PCI: Payment Card Industry
POP: Poste Office Protocol
PPP: Point-to-Point Protocol
PEAP: Protected-Extensible Authentification Protoco
PKI: Public Key Infrastructure
QEC: Quarantine Enforcement Client
QES: Quarantine Enforcement Server
RARP: Reverse Address Resolution Protocol
RRAS: Routing and Remote Access Server
RDP: Remote Desktop
RADIUS: Remote Authentication Dial-In User Service
STP: Shielded Twisted-Pair
SFTP: Shielded and Foiled Twisted Pair
SSTP: Super Shielded Twisted Pair
SMTP: Simple Mail Transfer Protocol
SNMP: Simple Network Management Protocol
SLIP: Serial Line Internet Protocol
SSL: Secure Socket Layer

SSH: Secure Shell

SHA: Security Health Agent



Glossaire
SHV: Security Health Validator
SOH: Statement Of Health
SHAL: Secure Hash Algorithm 1
Telnet: Terminal Network
TCP: Transmission Control Protocol
TFTP: Trivial File Transfer Protocol
TS: Terminal Server
UTP: Unshielded Twisted-Pair
UDP: User Data gram Protocol
VPN: Virtual Private Network
VLAN: Virtual Local Area Network

WAN: Wide Area Network



