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Introduction

Les trois derniers siecles ont chacun éé marqué, par des progrés technologiques spectaculaires ; le
18 ¢ siécles a été celui de grands systémes mécaniques de la révolution industrielle, le 19 ¢ siécles nous a
apporté la premiére locomotive & vapeur. Et le 20 ©siécles éait I'ére de la collecte, du traitement et de la
distribution des informations. Cette derniére période a aussi connu d'autres dével oppements majeurs, comme
le déploiement de réseau téléphonique a I'échelle mondiale, I'explosion de l'industrie informatique et le

|ancement de satellites de tél écommunication.

L'informatique est devenue un outil incontournable de gestion, d'organisation, de production et de
communication. Le réseau informatique de I’entreprise met en ceuvre des données sensibles, les stocke, les
partage en interne, les communique parfois a dautres entreprises. Cette ouverture vers |'extérieur
conditionne des gains de productivité et de compétitivité.

Il est donc impossible de renoncer aux bénéfices de l'informatisation, d'isoler le réseau de I'extérieur, de
retirer aux données leurs caractéres éectroniques et confidentiels. Les données sensibles du systéme
d'information d’une entreprise sont exposees aux actes de malveillance telle que I’augmentation des
nombres de hacker, cyber crime. Il est donc capital de veiller ala sécurité des données aussi bien en interne

qu'a I’extérieur.

La banque prise comme exemple dans notre mémoire, dispose d'un réseau informatique qui lui permet de
faire des échanges dinformations avec ses partenaires. Par conséquent elle doit gérer et sécuriser son
systeme d'information tres important. Outre cette ouverture de |'extérieur, elle est menacée a l'intérieur de

son réseau local par des virus informatiques et quel ques disfonctionnements de son systeme informatique.

C'est pour palier a ces problemes précités et dans le souci de rendre le systeme dinformation évolutif,
extensible, disponible et sécurisant, notre choix est porté a auditer et sécuriser le réseau informatique et les

données de labanque et a établir une politique de sécurité.

Notre mémoire est réparti en quatre chapitres, dans le premier chapitre nous allons présenter les généralités
sur la securité des réseaux informatiques. Dans le deuxiéme chapitre nous expliquerons la sécurité des
différentes interconnexions. Le troisiéme chapitre sera consacré a la sécurisation de I’infrastructure de la
bangue, nous exposerons les vulnérabilités de I’architecture réseaux et les solutions proposées. Le dernier
chapitre, se focalisera sur le développement de notre application ou on présentera la solution mise en place
avec |'explication de la configuration et I'installation des nouveaux matériels choisis dans les solutions. Et

enfin, nous terminerons notre mémoire par une conclusion ainsi que des perspectives ouvertes.
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Chapitre I:

[La sécurité des réseaux

informatiques
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|.1.Préambule

Les attaques informatiques ne cessent d’étre dirigées contre les entreprise, petites ou grandes soient-elles. En
effet, lamenace qui plane sur un systeme est un fait, plus I'entreprise possede des informations importantes,
plus elle y sera soumise. Cependant, il existe des moyens qui permettent de garder éleve le seuil de sécurité
des systemes en mettant en place des contre-mesures pour réduire les risques d'attaques et la compromission

des données.

La sécurité engendre généralement le déploiement de moyens techniques et surtout des solutions de
prévention. Ces dernieres doivent prendre en compte la formation et la sensibilisation de tous les acteurs de
I’entreprise sur les risques encourus. Ainsi il faut mettre en place une bonne politique de sécurité fondée sur
la collaboration de I’ensemble des employés et I’utilisation d’équipements et techniques qui répondent aux
exigences du systéme tout en assurant un blocage d’attaques informatiques de tout genre.

Dans ce chapitre, nous aborderons les différents aspects liés a la sécurité, les types d’attaques et leurs
mécanismes de détection et |a protection des réseaux informatiques

| .2.Définition d’un réseau informatique

Un réseau informatique est un ensemble d'équipement informatiques (ordinateur et périphériques) reliés
entre eux grace a des supports de communication (cable : réseau cablé, ou onde : réseau sansfil..) permettant
lacommunication (transfert des informations électroniques) et le partage de ressources (matérielles et

logicielles).
| .3.Architecture desréseaux
Les réseaux sont structurés du point de vue fonctionnel en deux catégories :

Réseaux poste a poste (peer to peer)

Réseaux a serveur dédié (client/serveur).
| .4.Classification des réseaux informatiques

On peut classer les réseaux selon plusieurs criteres, par exemple la distance entre entité communicantes, la

topologie, et le types d’acces
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Classification selon lataille

v Lesréseaux locaux LAN (Local Area Network)
v' Lesréseaux MAN (Métropolitain Area Network)
v Lesréseaux éendus WAN (Wide Area Network)

Classification selon latopologie

v Topologie en bus
v Topologie en anneau
v' Topologie en étoile

Classification selon la méthode d’accés

v Méthode d’acces CSMA/CD
v Méthode d’acceés par Token ring
v' Méthode d’acces par Standard FDDI

Classification selon le mode de connexion

v" Modes avec connexion

v Mode sans connexion
| .5.L es protocoles r éseaux

+ Protocole DNS (Domaine Name Service) : Est une base de données utilisée sur les réseaux |P pour
transposer les noms d’ordinateurs en adresse 1P

+ Protocole TCP (Transmission controle Protocol) : Est un protocole fiable, orienté connexion qui
permet I’acheminement sans erreur de paquets issues d’une station a une autre.

+ Protocole ICMP (Internet Control Message Protocol) : Est un protocole qui permet le controle
des erreurs de transmission .En effet, comme le protocole IP ne gere que le transport des paguets et
ne permet pas I’envoie de message d’erreur, c’est grace a ce protocole qu’une machine émettrice
peut savoir qu’il y a eu un incident de réseau.

+ Protocole DHCP (Dynamic Host Configuration Protocol) : Est un protocole réseau dont le réle
est d’assurer la configuration automatique des paramétres IP d’une station, notamment en lui
affectant automatiquement une adresse IP et un masque de sous -réseau. DHCP peut aussi configurer

I’adresse de la passerelle par défaut.
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+ FTP (File Transfert Protocol) : Permet de transférer des fichiers d’une machine a une autre.
L’utilisation de FTP depuis un poste client pour aller chercher ou déposer un fichier sur un serveur
nécessite de la part de I'utilisateur de se connecter avec un nom et un mot de passe. Donc si
I’utilisateur n’est pas reconnu la connexion ne sera pas établie.

#+ http (Hyper Text Transfer Protocol) : Est le protocole de communication du web permettant
d’échanger des documents hyper textes contenant des données sous la forme de texte, d’image fixes
ou animées et de sons. Tout client web communique avec le port 80 d’un serveur http.

% TFTP (Trivial File Transfer Protocol ou Protocole ssimplifié de transfert de fichiers) : Est un
protocole simplifié de transfert de fichiers. Il fonctionne en UDP sur le port 69, au contraire du FTP
qui utilise lui TCP. TFTP reste tres utilisé pour la mise a jour des logiciels embarqués sur les

€quipements réseaux (routeurs, pare-feu, etc.) ou pour démarrer un PC a partir d’une carte réseau.

|.6. La sécuritéinformatique
|.6.1.Définition

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité d’un
systeme contre les menaces accidentelles ou intentionnelles. 1l convient didentifier les exigences
fondamentales en sécurité informatique. Elles caractérisent ce a quoi sattendent les utilisateurs de

systémes informatiques en regard de la sécurité [01].
|.6.2.Lescriteresdela sécurité

Lafigure .1 montre les différents critéres de la sécurité.

( Intéerit

Criteres de
Securites

Disponibilité Confidentialite

Figurel.l: Criteres de sécurité.
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Intégrité: le critere d’integrité des ressources physiques et logiques (équipements, données, traitements,
transactions et services) est relatif au fait qu’elles n’ont pas été détruites (altération totale) ou modifiées
(altération partielle) a I’insu de leurs propriétaires tant de maniére intentionnelle qu’accidentelle. Une
fonction de sécurité appliquée a une ressource pour contribuer a préserver son intégrité, permettra de la
protéger plus ou moins efficacement contre une menace de corruption ou de destruction [02].

Confidentialité laconfidentiaité des données peut étre définie comme la protection des données contre une
divulgation non autorisee. Il existe deux types d’actions complémentaires permettant d’assurer la

confidentialité des données :

v Limiter et controler leurs acces afin que seules les personnes habilitées a les lire ou a les modifier
puissent lefaire.
v Les rendre incompréhensibles en les chiffrant de telle sorte que seules les personnes ayant les

moyens de déchiffrement puissent y accéder.

Disponibilité: e bon fonctionnement des services, systémes et données doivent étre accessibles aux ayants

droits en continu sans interruption, sans retard, ni dégradation.

Non-répudiation: c’est le fait de ne pas pouvoir nier ou rejeter qu’un événement (actions, transactions) a

eu lieu. A ce critere de sécurité peuvent étre liées les notions suivantes :

v' L’imputabilité est I’attribution d’une action (un événement) a une entité déterminée (ressources
OU personnes).

v Latracabilité permet de grader une trace numérique de tout événement (message électronique,
transaction commerciale, transfert de données...).

v L’auditabilité définie la capacité d’un systéme a garantir la présence d’informations nécessaires a
une analyse ultérieure d’un événement (courant ou exceptionnel) effectué dans le cadre de procédure

de contr6le spécifique et d’audit.

Authentification: doit  permettre de vérifier I’identité d’une entité pour pouvoir assurer son
authentification, ainsi seules les personnes autori Sées auront acces aux ressources.

|.6.3.Politique de sécurité
1.6.3.1.Dé€finition

la politique de sécurité définit un certain nombre de regles, de procédures et une bonne pratique permettant

d’assurer un niveau de sécurité conforme au besoin de I’organisation. Elle a pour objectif:

)
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v

D’identifier les besoins en temps de sécurité, les risques informatiques et leurs éventuelles
conséquences

D’élaborer des regles et des procédures a mettre en ceuvre dans les différents services de
I’organisation pour les risques identifiées

De surveiller et détecter les vulnérabilités du systéeme d’information et se tenir informer des failles
sur les applications et matériels utilisés.

De définir les actions a entreprendre et les personnes a contacter on cas de détection d’une menace.

1.6.3.2.Lestypesde politique de sécurité

v

La politique qui interdit tout par défaut : dans cette approche, tout ce qui n’est pas
explicitement permis est interdit. Elle consiste a définir les services a autoriser (SMTP pour I’hote
serveur de courrier, http pour I’h6te devant accéder au web) et définir les droits de chaque utilisateur.
La politique qui autorise tout par défaut : dans cette approche, tout est permis sauf ce qui est
considéré comme dangereux donc tout ce qui n’est pas explicitement interdit est autorisé. Elle
consiste a analyser les différents risques d’application qui doivent s’exécuter, en déduire les

interdictions a appliquer et autoriser tout les reste [03].

|.7. Terminologies de la sécuritéinformatique

Parmi les mots-clés de la sécurité qui sont largement repris dans la littérature informati que nous trouvons :

v

v

Vulnérabilité : c’est une faille de sécurité le plus souvent cachée touchant une infrastructure
informatique. Ce terme est fréquemment associé aux logiciels maisil regroupe plus généralement
toute faiblesse quelle qu’en soit la nature. Une erreur de configuration d’un équipement réseau
constitue une vulnérabilité tout comme un mot de passe vide ou trivial.

Risque : c’est la probabilité qu’un probleme survienne lorsqu’une vulnérabilité est exposée a une
population malveillante qui tentera de I’exploiter.

Attaque: elle représente le moyen d'exploiter une vulnérabilité. |l peut y avoir plusieurs attagues
pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas exploitables.

Contre-mesure: c’est la procédure ou technique permettant de résoudre une vulnérabilité ou de
contrer une attaque specifique.

Menace: c’est un adversaire déterminé capable de monter une attaque exploitant une vulnérabilité.

| .8.Lestypes de menaces

v

Menaces accidentelles: ce sont celles qui existent sans qu’il y ait préméditation, exemples,
défaillance de systémes, bévues opérationnelles et bugs dans leslogiciels.

)
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v' Menaces intentionnelles: une menace intensionnelle est une action exécutée par une entité pour
violer la sécurité de I’information et I’utilisation non autorisée des ressources. Les menaces
intentionnelles peuvent étre passives ou actives.

v' Menaces passives : les menaces passives sont celles qui, si elles se concrétisent, ne produiraient
aucune modification d’informations contenues dans le(s) systeme(s) et avec lesquelles ni le
fonctionnement, ni I’état du systéme ne change. |1l est trés difficile de détecter ce type de menaces
car elles sont inoffensives par rapport aux fonctions normales du systeme. L’utilisation de
branchements clandestins passifs pour observer des informations transmises via une ligne de
communication (surveillance de réseau) est une concrétisation d’une menace passive.

v' Menaces actives: les menaces actives ou attaques envers un systéme comprennent I’altération
d’informations contenues dans ce systeme, ou des modifications de I’état ou le fonctionnement du
systéme. Les menaces actives sont, contrairement aux menaces passives, plus faciles a détecter si
des précautions appropriées ont été prises au préalable.

Les exemples d’attaques sont la destruction, la modification, la fabrication, I’interruption ou
I’interception de données. Le résultat d’une attaque est soit une divulgation de I’information

(violation de I’intégrité de I’objet) ou un déni de service (violation de ladisponibilité) [04].
|.8.1.Lesattaquesinformatiques
1.8.1.1. Les types d’attaques

Les personnes malveillantes utilisent plusieurs techniques d'attaques qui  peuvent étre regroupées en

trois familles différentes [05] :
a. Lesattaquesdirectes

Cest la plus simple des attaques. Le hacker attaque directement sa victime a partir de son
ordinateur. En effet, les programmes de hacking quils utilisent ne sont que faiblement
paramétrable, et un grand nombre de ces logiciels envoient directement les paquets alavictime.

T

Hacker

Figurel.2: Attaque directe.

]
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b. Lesattaquesindirectes par rebond
Cette attaque est tres prisée des hackers. En effet, le rebond a deux avantages :

v" Masqguer l'identité (I'adresse IP) du hacker.
v’ Utiliser éventuellement les ressources de I'ordinateur intermédiaire car il est plus puissant (CPU,

bande passante) pour attagquer.

Les paquets d'attaque sont envoyés a l'ordinateur intermédiaire qui répercute |'attaque vers la victime. D'ou

|e terme de rebond.

Hacker \}
Attague

Figurel.3: Attaque indirecte par rebond.
c. Lesattaquesindirectes par réponse

Cette attaque est un dérivé de I'attaque par rebond. Elle offre les mémes avantages, du point de vue
du hacker, mais au lieu denvoyer une attague a l'ordinateur intermédiaire pour qu'il  la répercute,
I'attaquant va lui envoyer une requéte. Et c'est cette réponse a la requéte qui va  étre envoyee a

I’ordinatrice victime.

Hacker \Drdmateurmtermedla? victime

Requete Réponse

Figurel.4 : Attague indirecte par réponse.
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1.8.1.2.Les techniques d’attaques

a. Les attaques réseaux

Les attaques réseaux profitent des vulnérabilités du réseau. Voici quelques exemples d’attaques réseaux :
1. Usurpation d'adresse | P

L'usurpation d'adresse IP (IP spoofing) est une technique qui consiste a envoyer des paquets IP en utilisant
une adresse |IP source qui n'a pas été attribuée a I'ordinateur qui les émet. Le but peut ére de masquer sa
propre identité lors d'une attague d'un serveur, ou d'usurper en quelque sorte I'identité d'un autre équipement

du réseau pour bénéficier des services auxquelsil aacces[06].
2. DNS Spoofing

Elle consiste a fournir de fausses réponses aux requétes DNS, c'est-a-dire indiquer une fausse adresse IP
pour un nom de domaine, afin de rediriger, aleur insu, des internautes vers des sites pirates. Gréace a cette
fausse redirection, I’utilisateur peut envoyer ses identifiants en toute confiance. Il existe deux techniques
pour effectuer cette attaque :

» Empoisonnement du cache DNS

L'empoisonnement du cache DNS ou pollution de cache DNS (DNS cache poisoning) est une technique
permettant de leurrer les serveurs DNS afin de leur faire croire qu'ils recoivent une réponse vaide a une
requéte quils effectuent, alors qu'elle est frauduleuse. Une fois que le serveur DNS a été empoisonné,
I'information est mise dans un cache, rendant ainsi vulnérabletous les utilisateurs de ce serveur. Ce type
d'attague permet, par exemple, d'envoyer un utilisateur vers un faux site dont le contenu peut servir a de
I'hamegonnage (dans e cas du DNS) ou comme vecteur de virus et autres applications malveillantes.

SERVEUR DNS DU Fa1

Figurel.5: Lefonctionnement de DNS cache poisoning
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» DNSID Spoofing

Lors d’une requéte pour obtenir I’adresse IP & partir d’un nom, un numéro d’identification est placé dans la
trame afin que le client et le serveur puissent identifier la requéte. L’attaque consiste ici a recupérer ce
numéro d’identification (en sniffant le réseau) lors de la communication entre un client et un serveur DNS,

puis, envoyer des réponses falsifiées au client avant laréponse du serveur DNS.

Serveur ayani autoritd
BUr www.xmoo.com

[\
SERVEUR DNS
Ne . xmeo.com
‘J, *_ SERVEUR DNS FIRATE 83638333
e S0.80 50U
Pirate Y3

2 [ Moo com=incennug
NX : Xmco.com=31.127.7.172

i xmco.com=1.1.1.1 1D=2222
RR:nsxmco.com=80,00.00.60 IP source : 83.62.33.83
IF source | B3.83.83.83
I0=2222

SERVEUR DNS DU FAI 4} Nsamco.com =» 80.80.80.80

Ms faicom
82820202

Figurel.6: ID DNS Spoofing.

3. ARP Spoofing

Cette attague consiste a rediriger le trafic d’une machine vers une autre. Grace a cette redirection, une
personne mal intentionnée peut se faire passer pour une autre. De plus, le pirate peut rerouter les pagquets
qu’il recoit vers le véritable destinataire, ainsi I’utilisateur usurpé ne se rendra compte de rien. Lafinalité est
la méme que I’IP spoofing, mais ARP Spoofing (ARP Redirect) travaille au niveau de la couche liaison de

données.
4. TCP Session Hijacking

Cette attague consiste a rediriger un flux TCP afin de pouvoir outrepasser une protection par mot de passe.
Ainsi le contrdle d'authentification seffectuant uniquement a I'ouverture de la session, un pirate réussissant
cette attaque parviendra a prendre possession de la connexion pendant toute la durée de la session. Dans un
premier temps, le pirate doit écouter le réseau, puis lorsqu’il estime que I’authentification a pu se produire
(délai de n secondes par exemple), il désynchronisera la session entre I’utilisateur et le serveur. Pour ce
faire, il construit un paquet avec, comme adresse IP source, celle de la machine de I’utilisateur et le numéro
d'acquittement TCP attendu par le serveur. En plus de désynchroniser la connexion TCP, ce paquet

permettraau pirate d'injecter une commande viala session préal ablement établie [07].

=
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5. Port scanning

Elle consiste a préciser quels ports sont ouverts afin de déterminer vulnérabilités du systéme. Le firewall va,

dans tous les cas bloquer ces scans en annoncgant le port comme fermé.
b. Lesattaques applicatives:

Les attaques applicatives se basent sur des failles dans le programme utilisées, ou encore sur des erreurs de

configuration. Toutesfois, il est possible de classifier ces attaques selon leur provenance :
1. les problémes de configur ations

En général les administrateurs réseau se contente d’utilisé les configurations par défaut. Celles-ci sont
souvent non sécurisées afin de faciliter I’exploitation du logiciel. De plus, des erreurs peuvent apparaitre lors
de la configuration d’un logiciel. Une mauvaise configuration d’un serveur peut entrainer I’acces a des

fichiersimportant ou mettre en jeu I’intégrité du systeme d’exploitation.
2. Lesscripts

Les scripts s’exécutent sur un serveur et renvoient un résultat au client. Cependant lorsqu’ils sont
dynamiquesils utilisent des entrées saisies par un utilisateur. Des failles peuvent apparaitre si les entrées ne
sont pas correctement contrblées. L’exemple classique est I’exploitation de fichier a distance, tel que

I’affichage du fichier mot de passe du systéme en remontant I’arborescence depuis le répertoire web.

3) Page de resultat
avec le script

| -
|

S

n \Web

= e

Utilisateur

Applicatio

2) Execution

du script embarque
1) Cligue sur un lien ME
4) Vol d'information Attaquant

Figurel.7 : Attague par script.
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3. Lesinjections SQL

Tout comme les attagues de scripts, les injections SQL profitent de parametres d’entrée non vérifiés. Le but
desinjections SQL est d’injecter du code SQL dans une requéte de base de données. Aing, il est possible de

récupérer des informations se trouvant dans la base (exemple : des mots de passe) ou encore de détruire des

Aftagquant

GET index. phpfpage=nfa, update table_page
gal contenu_page="<ilrame

SICwiww googléffrs"

wihig e norm=in i

données [08].

<= <tithe>
Page d infn on -
<file=<bady3 "

<iftamE SIC=vrank o gle. e
ey = it ]| =

Wictinme

Page dinformation [<iframe sre=www google frs

Figurel.8: Injection SQL.
4.Man in themiddle

Cette attaque permet de détourner le trafic entre deux stations. Imaginons un client communiquant avec
un serveur. Un pirate peut détourner le trafic du client en faisant passer les requétes du client vers le
serveur par sa machine, puis transmettre les requétes de sa machine vers le serveur. Et inversement pour les
réponses du serveur versle client. Totalement transparente pour le client, la machine du pirate joue le role de

proxy. Il accédera ains a toutes les communications et pourra en obtenir les informations sans que
I’utilisateur s’en rende compte.

__Internet
el TR
{ l @ ‘*
‘\-"ie ‘ Passerelle . » 9 4
192.168.0.10 PR Ty aauete

Pirate

192 168.0.12 la victime

Figurel.9: Attaque Man in the middle.

5. LeDéni de service

Le déni de service est une attaque visant a rendre indisponible un service. Ceci peut s’effectuer de

plusieurs maniéres, par le biais d’une surcharge réseau rendant ainsi la machine totalement injoignable,
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ou bien de maniére applicative en crashant I’application a distance. Grace a quelques instructions
malicieuses et suite a une erreur de programmation, une personne mal intentionnée peut rendre
indisponible un service (serveur web, serveur de messagerie) voire un systeme complet. Voici quelques

attaques réseaux permettant de rendre indisponible un service:
A. SYN Flooding

Le principe est de laisser un grand nombre de connexions TCP en attente. Le pirate envoie de nombreuses
demandes de connexion (SY N), recoit les SYN-ACK mais ne répond jamais avec ACK. Les connexions en
cours occupent des ressources mémoire ce qui va entrainer une saturation et I’effondrement du systéme.

™ = e Fe—sm
1 T Fy

{1 by o s SO

e 8
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Lirviiie Mabdrisibs &nsinis

Figurel.10: SYN flooding.
B. UDP Flooding

Le trafic UDP est prioritaire sur TCP. Le but est donc d’envoyer un grand nhombre de paguets UDP, ce qui

va occuper toute la bande passante et ainsi rendre indisponible toutes les connexions TCP.

TP ort TILDP (Echo) Falsifidé

/ﬁ;ammo

l-‘aqx.ma Z.4 B-u. - UDF' (Echn)

Figurel.11: UDP flooding.
C. Packet Fragment

Cette attague utilise une mauvaise gestion de la défragmentation au niveau ICMP. Exemple: ping of death.

La quantité des données est supérieure alataille maximum d'un paguet IP.
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D. Smurfling

Le pirate fait des requétes ICMP ECHO a des adresses de broadcast en spoofant I'adresse source (en
indiquant I’adresse de la machine cible). Cette machine cible va recevoir un nombre énorme de réponses,

car toutes les machinesvont lui répondre, et ainsi utiliser toute sa bande passante [07].

Figurel.12: Smurfling.

6. Attaques de mots de passe
Il existe des moyens permettant au pirate d'obtenir les mots de passe des utilisateurs :

v' Leskeyloggers: ou enregistreurs de touches, sont des logiciels lorsgulils sont installés sur le
poste de |'utilisateur permettent d'enregistrer les frappes de claviers saisies par |'utilisateur.

v l'ingénierie sociale : consiste a exploiter la naiveté des individus pour obtenir des informations. Un
pirate peut ainsi obtenir e mot de passe d'un individu en se faisant passer pour un administrateur du
réseau ou bien al'inverse appeler I'équipe de support en demandant de rénitialiser le mot de
passe en prétextant un caractére d'urgence.

v I'espionnage : représente la plus vieille des méthodes. Il suffit en effet parfois a un pirate d'observer
les papiers autour de I'écran de I'utilisateur ou sous le clavier afin d'obtenir le mot de passe. Par
ailleurs, si le pirate fait partie de I'entourage de la victime, un simple coup d'ceil par-dessus son

épaule lors de la saisie du mot de passe peut lui permettre de le voir ou de le deviner.
7.Lesvirus

Un virus informatique est un programme doté des propriétés, infection, multiplication et possession d'une
fonction nocive. La fonction d'infection permet au virus de sintroduire dans des programmes et  données
utilisant un langage de script. Lors de |'accés a ces derniers, le code du virus sexécutera de fagon d'abord
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silencieuse (phase de multiplication pendant laguelle il infectera d'autres fichiers) puis visible (activation
de lafonction nocive). Cette derniére pourra étre déclenchée par des facteurs trés variables selon le virus

(au bout de n réplications, a une date fixe, lors de I'exécution de certaines taches précises...).

Elle peut se limiter al'affichage d'un message agacant ou conduire a des perturbations graves de I'ordinateur

(ralentissement du fonctionnement, effacement ou corruption de fichiers, formatage du disque dur...) [06].
8.Lecheval deTroie

Initialement un cheval de Troie désignait un programme se présentant comme un programme normal
destiné aremplir une tache donnée, voire ayant parfoisun nom connu (en quelque sorte déguisé sous une
fausse apparence) mais qui, une fois instalé exercait une action nocive totalement différente de sa
fonction officielle. Actuellement le terme désigne a peu prées tout programme qui Sinstalle de fagon
frauduleuse (souvent par le biais d'un mail ou d'une page web piégés) pour remplir une téche hostile al'insu
de l'utilisateur. Les fonctions nocives peuvent étre I'espionnage de I'ordinateur, |I'envoi massif de spams,
I'ouverture d'un acces pour un pirate [06].

9. Un ver

Un ver est un logiciel malveillant qui se reproduit sur plusieurs ordinateurs en utilisant un réseau
informatique. Contrairement a un virus informatique, un ver n'a pas besoin d'un programme héte pour se
reproduire, il exploite les différentes ressources de |'ordinateur qui I'héberge pour assurer sa reproduction.
L'objectif du ver est d'espionner I'ordinateur ou il se trouve, offrir une porte dérobée a des pirates
informatiques, détruire les données de I’ordinateur infecté et envoyer de multiples requétes vers un serveur
Internet dans le but de le saturer (déni de service). Il a pour effet le ralentissement de la machine infectée.

10. Hamegonnage

L'hamegonnage (phishing) est une technique utilisée par des fraudeurs pour obtenir des renseignements
personnels dans le but de perpétrer une usurpation didentité. Cette technique est une forme d'attague
informatique reposant sur I'ingénierie sociale consiste afaire croire alavictime qu'elle Sadresse aun tiers de
confiance, afin de lui soutirer des renseignements personnels comme numero de carte de crédit, date de
naissance. L'hameconnage peut se faire par courrier électronique, par des sites Web fasifiés ou autres
moyens é ectroniques.

11. Lesportes dérobées (backdoor)

Une porte dérobée peut étre introduite soit par le développeur du logiciel ou un pirate informatique. La

personne connaissant la porte dérobée peut |'utiliser pour surveiller les activités du logiciel, voire en prendre
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le contrdle par contournement de l'authentification. Parmi les motivations amenant les développeurs de

logiciel acréer des portes dérobées, il y a:

v l'intérét pratique d'un accesfacile et toujours ouvert au logiciel pour pouvoir mener efficacement
les actions de maintenance.
v lapossibilité de désactiver secrétement le logiciel en cas de désaccord avec son client (non-paiement

delicence).
Parmi les motivations amenant les pirates informatiques ainstaller une porte dérobée :

v' Lapossihilité de surveiller ce que fait I'utilisateur légitime et de copier ou détruire des données
ayant une valeur (mots de passe, clé privée pour déchiffrer des messages privés, coordonnées
bancaires, secrets commerciaux).

v La possibilité de prendre le contréle d'un ordinateur et de pouvoir I'utiliser pour mener des actions
malfaisantes (envoi de courriels notamment pour I'hamegonnage, de virus informatiques, déni de
service).

v Le contr6le d'un vaste réseau d'ordinateurs, qui peut étre utilisé pour du chantage au déni de service

distribué (DD0S), ou revendu a des criminels.
|.8.2.Les mécanismes de prévention et détections d’attaques :

La sécurite contre les attaques distantes se renforce, notamment par le biais d’équipements réseaux plus
puissants, mais les attaques local es restent toutefois encore fort efficaces. Les risques de failles applicatives

sont, de ce fait, trés grands et peuvent s’avérer dangereux pour des applications largement répandues [09].
1.8.2.1. Les systéemes de prévention d’intrusion

Un systéme de prévention d'intrusion (ou IPS, Intrusion Prevention System) est un ensemble de composants
logiciels et matériels dont la fonction principale est d’empécher toute activité suspecte détectée au sein
d’un systeme. Les IPS sont des outils aux fonctions actives, qui en plus de détecter une intrusion, tentent de

la bloquer. Parmi les types d’IPS :

Les systémes de prévention d’intrusion kernel (KIPS) :I’utilisation d’un préventeur d’intrusions au
niveau noyau peut s’avérer parfois nécessaire pour sécuriser une station. Prenons I’exemple d’un
serveur web, sur lequel il serait dangereux qu’un accés en lecture ou écriture dans d’autres
répertoires que celui consultable via http, soit autorisé. En effet, cela pourrait nuire a I’intégrité du
systéme. Gréace a un KIPS, tout acces suspect peut étre bloqué directement par le noyau, empéchant

ainsi toute modification dangereuse pour le systeme.

&
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1.8.2.2. Les systéemes de détection d’intrusion

Afin de détecter les attaques que peut subir un systéme, il est nécessaire d’avoir un logiciel spécialisé dont
lerble serait de surveiller les données qui transitent sur ce systeme, et qui serait capable de réagir s des
données semblent suspectes. Plus communément appelé IDS (Intrusion Detection Systems), les systemes
de détection d’intrusions conviennent parfaitement pour réaliser cette tache. Il existe différents types d’IDS

qui sont :

> Les systemes de détection d’intrusions : c’est I’ensemble de composants logiciels et matériels
dont la fonction principale est de détecter et analyser toute tentative d’effraction (volontaire ou
non).Son fonctionnement consiste ala détection des techniques de port scanning, des tentatives
de compromission de systemes, d’activités suspectes internes ou encore des activités virales.
Certains termes sont souvent utilisés quand on parle d’IDS :

» Faux positif : unealerte provenant d’un IDS mais qui ne correspond pas a une attaque reelle.

> Faux négatif : une intrusion réelle qui n’a pas été detectée par I’IDS.

> Lessystemes de détection d’intrusions réseaux (NIDS) : écoute tout le trafic réseau, puis I’analyse
et génére des alertes si des paquets semblent dangereux. Le but des NIDS est d’analyser de maniére
passive les flux transitant sur le réseau et détecter les intrusions en temps réel.

> Les systemes de detection d’intrusions de type hote (HIDS) : se base sur une unique machine,
n’analysant cette fois plus le trafic réseau mais I’activité se passant sur celle-ci. Il analyse en temps
réd lesflux relatifs a une machine ainsi que les fichiers journaux.

> Les systemes de détection d’intrusions hybrides: généralement utilisés dans un environnement
décentralise, ils permettent de réunir les informations de diverses sondes placées sur le réseau.
Leur appellation « hybride » provient du fait qu’ils sont capables de réunir aussi bien des

informations provenant d’un systéeme HIDS qu’un NIDS.
1.9. Les mécanismes de sécurité
1.9.1.Cryptographie

Les données qui peuvent étre lues et comprises sans mesures speciales sont appel ées texte clair. Le procédeé
qui consiste a dissimuler du texte clair de fagcon a cacher sa substance est appelée cryptographie ou
chiffrement. Le chiffrement des données fut inventé pour assurer la confidentialité des données. 1l est assuré
par un systéme de clé (algorithme) appliqué sur e message. Ce dernier est décryptable par une clé unique
correspondant au cryptage.
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Il existe a I’heure actuelle deux grands principes de cryptage : le cryptage symétrique basé sur I’utilisation
d’une clé privée et le cryptage asymétrique qui repose sur un codage a deux clés, une privée et I’autre

publique [10].

1.9.1.1. Lecryptage symétrique

Le cryptage a clé privée ou symétrique est basé sur une clé (ou algorithme) partagée entre les deux parties

communicantes. Cette méme clé sert a crypter et décrypter les messages.
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Figurel.13: Cryptage symétrique.
1.9.1.2.L e cryptage asymétrique

Pour pallier la complexité induite par la gestion de la distribution des clés par cryptographie symétrique. Un
autre type de cryptage qualifié d’asymétrique a été concu et utilisé largement dans le monde de I’internet.

Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur, une privée et n’est connue que

de I’utilisateur, I’autre publique et donc accessible par tout le monde.

v' Unepremiéreclé, visible, appelé clé publique est utilisée pour chiffrer un texte en clair.
v" Une deuxieme clé, secréte, appelée clé privée est connue seulement par le destinataire, qui est utilisé

pour déchiffrer un texte.
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Figurel.14 : Le cryptage asymétrique.

1.9.2. lasignature

Dans toute transaction professionnelle, les deux parties doivent offrir une garantie de leurs identités. La

signature numérique et le certificat sont des moyens d’identification de I’émetteur du message.

1.9.2.1.la signature numérique

Le principe de la signature numérique consiste a appliquer une fonction mathématique sur une portion du
message. Cette fonction mathématique s’appelle fonction de hachage et le résultat de cette fonction est
appel é code de hachage. Ce code fait usage d’empreinte digitale du message. Il faut noter que la fonction est
choisie de telle maniere qu’il soit impossible de changer le contenu du message sans altérer le code de
hachage. Ce code de hachage est ensuite crypté avec la clé privée de I’émetteur et rajouté au message.
Lorsque le destinataire recoit le message, il décrypte ce code gréce a la clé publique de la source puis il
compare ce code a un autre code qu’il calcule grace au message recu. Si les deux correspondent, le
destinataire sait que le message n’a pas été altéré et que son intégrité n’a pas été compromise. Le
destinataire sait aussi que le message provient de I’émetteur puisque seul ce dernier posséde la clé privée qui
acryptéle code.

Ce principe de signature ft amélioré avec la mise en place de certificats permettant de garantir la validité

de la clé publique fournie par I’émetteur.

]
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Figurel.15 : Latechnigque de signature numeérique.
1.9.2.2. lescertificats

Pour assurer I’intégrité des clés publiques, celles-ci sont publiées avec un certificat. Un certificat (ou
certificat de clés publiques) est une structure de données qui est numériquement signée par une autorité
certifiée (CA : Certification Authority). 1l contient une série de valeurs, comme le nom du certificat et son
utilisation, des informations identifiant le propriétaire de la clé publique et la clé publique elle-méme, |a date
d’expiration et le nom de I’organisme de certificat. La CA utilise sa clé privée pour signer le certificat et
assurer ainsi une securité supplémentaire.

Si le récepteur connait la clé publique de la CA, il peut vérifier que le certificat provient vraiment de
I’autorité concernée et assurer que le certificat contient des informations viables et une clé publique valide
[11].

[.9.3. LesAnti-virus

Un antivirus est un logiciel informatique destiné a identifier et a effacer des logiciels malveillants
(malwares), également appelés virus, Chevaux de Troie ou versselonles  formes[08].
L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques), la mémoire vive de
I'ordinateur et les périphériques de stockage comme les disques durs, internes ou externes, les clés USB et
les cartes a mémoire Flash. La détection d'un logiciel malveillant peut reposer sur trois méthodes :

v Reconnaissance d'un code déja connu (appel é signature) et mémorisé dans une base de données.

v analyse du comportement d'un logiciel.




La sécurité des réseaux informatiques | 2014/2015

v Reconnaissance d'un code typique d'un virus.

1.10. Les protocoles de securité

1.10.1.Protocole | Psec

IPSec (Internet Protocole Security) est un protocole de niveau 3. Il est tres utilisé lors de la création de
réseaux priveés virtuels et pour la sécurisation des acces distants a un intranet. Les services |PSec sont basés
sur des mécanismes cryptographiques qui leur conferent un niveau de sécurité éevé. La sécurisation se
faisant au niveau IP, IPSec peut étre mis en ceuvre sur tous les équipements du réseau et fournir un moyen
de protection unique pour les échanges de données.

IPSec sinsére dans la pile de protocoles TCP/IP au niveau d'IP. Ceci présente |'avantage de le rendre
exploitable par les niveaux supérieurs et d'offrir un moyen de protection unique pour toutes les applications
[08].

| PSec distingue deux niveaux de protection atravers deux protocoles :

v Authentification Header (AH) qui ne prend en charge que I’authentification, le contréle d’intégrité et
I’anti-rgjeu. Le rejeu est une technique, utilisable par un intrus, qui consiste a renvoyer des paquets
captures lors d’une communication réseau |égale.

v Encapsulating Security Payload (ESP) qui gjoute lafonction de confidentialité.

1.10.2.Protocole SSL

SSL (Secure Sockets Layer) est un protocole assurant la sécurité des échanges indépendamment du
protocole applicatif utilisé. 1l permet de chiffrer les communications entre deux machines et d’assurer la
confidentialité des données, I’authentification de I’utilisateur et du serveur, ainsi que I’intégrité des données
par signature électronique.

Le principe d’une authentification du serveur avec SSL est le suivant :

v Lenavigateur du client fait une demande de transaction sécurisée au serveur.

v Suitealareguéte du client, le serveur envoie son certificat au client.

v' Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés pour la

négociation entre le client et le serveur.

Le client choisit I’algorithme.

Le serveur envoie son certificat avec les clés cryptographiques correspondantes au client.
Le navigateur vérifie que le certificat délivré est valide.

Si lavérification est correcte alors le navigateur du client envoie au serveur une clé secréte

AN N NN

chiffrée a I’aide de la clé publique du serveur qui sera donc le seul capable de déchiffrer puis

D’utiliser cette clé secréte. [02].
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[.10.3. Protocole HTTPs

HTTPs (HTTP sécurisé) est un procédé de sécurisation des transactions HTTP utilisé pour la navigation
securisee. |l offre des possibilités d'authentification et de chiffrement pour les sites web nécessitant un
certain niveau de sécurité dans leurs échanges avec les navigateurs web. Pour garantir cette sécurité, il fait
usage de méthodes de cryptographie asymétrique pour |'authentification et de méthodes de cryptographie
symétrique pour le chiffrement des échanges.

Contrairement a SSL au niveau de la couche de transport, HTTPs procure une sécurité basée sur des
messages au dessus du protocole HTTP, en marquant individuellement les documents html a I’aide de
certificats. SSL permet de sécuriser la connexion internet tandis que HTTPs permet de fournir des échanges
HTTP sécurisé.

1.10.4. L e protocole SSH

Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la sécurité des
informations, la confidentialité. En effet, grace a ce protocole, il est possible de chiffrer des données par un
systeme de clés privées et publiques. Ces données transitent dans un tunnel, une sorte de canal sécurise ou il
est impossible de savoir ce qui se passe a I’intérieur.
Dans le protocole SSH, un ordinateur client peut initier une connexion avec un ordinateur serveur et profiter
des mesures de sécurité suivantes :
v Apres avoir effectué une connexion initiale, le client peut s'assurer de s’étre connecté au méme
serveur lors des sessions suivantes.
v Le client peut transmettre ses données d'authentification au serveur, telles que son nom d'utilisateur
et son mot de passe, en format crypté.
v Toutes |les données envoyées et regues pendant |a connexion sont transférées de fagon chiffrée, ce qui

les rend extrémement difficiles a déchiffrer et impossible alire.
1.10.5. Leprotocole PKI
PKI (Public Key Infrastructure) se base sur le chiffrement asymétrique. Selon cette formule, une

organisation ou une personne s’adresse a un tiers de confiance appelé autorité de certification ou CA

(Certification Authority) pour lui demander une paire de clés de chiffrement. L’une de ces clés est privée
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(secrete) et I’autre publique (disponible dans une base de données accessible par le public).Une fois en
possession de ses clés, I’organisation ou la personne peut communiquer sur tout type de réseau de maniere
securisee. Les PKI sont des structures précises assurant en particulier la création et la gestion des certificats
[12].

|.11.Gestion du rble Serveur NPS

Le serveur NPS (Network Protection Server) permet de créer et de mettre en ceuvre des stratégies d'acces
réseau a l'échelle d'une entreprise pour assurer I'intégrité des clients, l'authentification et |'autorisation des
demandes de connexion. Il permet aussi de configurer et de gérer de maniere centralisée |'authentification
d'acces réseau, |'autorisation et les stratégies d'intégrité des clients avec les trois fonctionnalités suivantes :

v Serveur RADIUS :(Remote Authentication Dial-In User Service), est un  service
d'authentification standard, il est utilisé pour authentifier les postes de travail sur les réseaux locaux,
qu’ils soient filaires ou sans fils. Son fonctionnement est basé sur un systéeme client/serveur
chargé de définir les acces d'utilisateurs distantsaun réseau. Il repose principalement sur le serveur
RADIUS, relié a une base didentification comme une base de données et un client RADIUS,
appelé NAS (Network Access Server), faisant office dintermédiaire entre I'utilisateur final et le
serveur. L'ensemble des transactions entre le client RADIUS et e serveur RADIUS est chiffrée et
authentifiée grace a un secret partage [13].

v' Serveur de stratégie NAP : lorsque le serveur NPS est configuré en tant que serveur de stratégie
NAP, NPS évalue |les déclarations d'intégrité envoyées par les ordinateurs clients compatibles avec la
protection d'acces réseau (NAP) qui tentent de se connecter au réseau en assurant |'authentification
et l'autorisation des demandes de connexion. |l peut configurer des stratégies NAP et des
paramétres dans le serveur NPS, y compris les programmes de validation dintégrité systeme, la
stratégie de controle dintégrité et les groupes de serveurs de mise a jour qui permettent aux
ordinateurs clients de mettre a jour leur configuration afin de se conformer a la stratégie réseau de
I’organisation.

v' Proxy RADIUS : le serveur NPS utilisé en tant que proxy RADIUS permet de configurer des
stratégies de demande de connexion qui speécifient, les demandes de connexion transmises par le
serveur NPS a dautres serveurs RADIUS et les serveurs RADIUS auxquels on souhaite
transmettre les demandes de connexion. |l est également possible de configurer le serveur NPS de
maniére a ce qu'il transmette les données de comptes a un ou plusieurs ordinateurs dans un groupe
de serveurs RADIUS distants ades fins de journalisation.
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1.12. LesVPN

VPN (Virtual Private Network) ou RPV (Réseau privé virtuel) est une technique permettant a un ou
plusieurs postes distants de communiquer de maniére sure, tout en empruntant les infrastructures publiques.
Cetype de liaison est apparu suite a un besoin croissant des entreprises de relier les différents sites, et ce de

facon simple et économique.
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Figurel.16 : Réseau prive virtuel.

Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire circuler les informations
de I’entreprise de fagcon cryptée d’un bout a I’autre du tunnel. Ainsi, les utilisateurs ont I’impression de se
connecter directement sur le réseau de leur entreprise.

Le principe de tunneling consiste & construire un chemin virtuel aprés avoir identifié I’émetteur et le
destinataire. Par la suite, 1a source chiffre les données et les achemine en empruntant ce chemin virtuel. Afin
d’assurer un acces aisé et peu colteux aux intranets ou aux extranets de I’entreprise, les VPN d’acces
simulent un réseau privé, alors qu’ils utilisent en réalité une infrastructure d’acces partagé, comme Internet
[06].

.13. LesVLAN
Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les commutateurs

indépendamment de I’emplacement ou se situent les nceuds, ce sont des domaines de diffusion gérés

logiquement [14].
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Figurel.17 : Exemplede VLAN.

1.14. Le NAT

Dans les entreprises de grandes tailles, différents réseaux interconnectés peuvent utiliser les mémes adresses
IP .Pour que la communication soit possible entre noeuds des deux coté, il est nécessaire de modifier les
références de I’émetteur de paquets afin qu’il n’y ait pas de conflits et que la transmission soit fiable.
Des equipements de translation d’adresse NAT (Network Address Translation) sont chargés d’adopter cette
fonctionnalité .1ls permettent le changement d’une adresse IP par une autre.
Trois types d’adresse sont possibles :
Latrandation de port PAT (Port Address Trangdlation), joue sur une allocation dynamique des ports
TCP ou UDP, en conservant I’adresse IP d’origine.
La conversion dynamique d’adresses (NAT dynamique) change a la volée d’adresse IP par rapport a
une externe disponible dans une liste.
La conversion statique d’adresse (NAT statique), effectue également un changement d’adresse IP,
mais une table est maintenue, permettant a une adresse IP interne de toujours étre remplacée par la

méme adresse |P externe [15].

[.15. LesACL

Les listes de controle d’acces (Access Control List) ont pour objectif de disposer d’une fonction de filtrage
prenant en compte I’historique des connexions en cours, afin de ne pas accepter du trafic qui n’aurait pas été
demandé a partir d’une zone précise du réseau [04].

Les ACL semblent avoir toujours existé sur les routeurs et rares sont les configurations ou elles

n’apparaissent pas. Elles servent principalement au filtrage des paguets sur les interfaces physiques.
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Cependant leur mode de définition est employé pour catégoriser les réseaux en vue, entre autre, de les
injecter dans un protocole de routage ou de les soumettre a une régle de qualité de service.
Il existe deux typesd’ACL :
» LesACL standard : permettent d’autoriser ou de refuser le trafic en provenance d’adresse IP source
et la destination du paquet, tandis que les ports n’ont aucune incidence.
> Les ACL éendues : filtrent les paquets IP en fonction de plusieurs attributs, dont le type de
protocole, I’adresse IP source, I’adresse IP destination, les ports TCP ou UDP source et destination et
les informations facultatives sur le type de protocol e pour une meilleure précision du contréle.
Lors de la configuration des ACL, chague liste est identifiée par un numéro unique attribué. Ce numéro
permet d’identifie le type d’ACL créé et doit étre compris dans les plages suivantes :
v" Les ACL standard : 1-99,1300-1999.
v' Les ACL éendues: 100-199, 2000-2699.

1.16.Discussion

La dépendance des particuliers et des organisations aux réseaux informatique et aux technologies Internet
amenent ces derniéres a se confronter a différents degrés de vulnérabilités qui sont loin d’étre négligeables.
La maitrise des nouvelles technologies par le grand public engendre un accroissement des menaces et une

diversification d’outils d’attaques qui ne cessent de se perfectionner.

Il devient donc urgent de mettre en place des mécanismes pour satisfaire au mieux les besoins de la sécurité.
Et I’un des mécanismes incontournables, est la mise en place d’une politique de sécurité qui doit étre au
préalable bien réfléchit et étudiée selon I’entreprise comme le souligne Riviére, le Pdg de Lexsi (laboratoire
d’expertise en sécurité informatique) : « Une politique de sécurité ne se met pas en place en fonction du
nombre de postes, mais du métier de I’entreprise, de la valeur des données qui circulent et de ce que
représente I’outil informatique pour sa pérennité ».

Donc une politique de sécurité comprend un ensemble de bases définissant une stratégie, des directives, des

procédures, des codes de conduite, des régles organisationnelles et techniques.

Dans le deuxiéme chapitre nous aborderons les mécanismes de securité, toujours, pour augmenter le niveau

de sécurité.




Chapitre II :

Sécurisation des

interconnexions



Sécurisation des interconnexions | 2014/2015

[1.1.Préambule

Un réseau est soumis réguliérement a de nombreuses évolutions et modifications avec le développement
de latechnologie et le besoin de sécurité qui I’accompagne. Le moins que I’on puisse affirmer, c’est que
ces derniéres années, le domaine de la securité a explosé. Les petites et grandes entreprises en passant par les
particuliers, tout ce grand monde revendique les moyens a la pointe de la technologie pour mieux protéger
leurs systemes d’informations et I’interconnexion réseaux. Les solutions d’interconnexions réseaux étant
diverses et variées avec I’internet, I’avénement de la téléphonie IP et les réseaux sans fil. La mise en place
d’une sécurisation des réseaux informatiques efficace n’est pas chose simple face a la variété de choix

auquel on est confronté.

Dans ce chapitre, nous présenterons ces différents choix, nous expliquerons lavision de Cisco qui a
introduit le self-defending Network, la notion de découpage en zone qui est un moyen incontournable, et
nous introduirons le systéeme ou I’ensemble de differents composants matériels et logiciels permettant de
protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers, notamment

I’ Internet.
[1.2. L architecture réseau et sécurité
[1.2.1. L auto défense du réseau

Le concept d’auto défense du réseau (self-defending Network) est une approche de la sécurité des réseaux
introduite par Cisco. Ce concept s’étend a toutes les couches du modele OSI et offre des services sécuritaires
aux équipements, utilisateurs et applications. Connecté a des systemes de contrdle et de surveillance, il en

résulte une architecture réseau sécurisée [4].

Cette approche consiste a scinder I’architecture globale en zones fonctionnelles recevant chacune un niveau

de securité en fonction de sa position et de son réle. Les zones sont :

v Zoneinfrastructure qui représente le réseau interne. Ce dernier est a son tour divisé en trois zones.
lesfiliaes.
les réseaux longue distance (WAN).
lazone DMZ.

v' Zone applicative (Datacenter) qui comprend les aires de stockage, les centres applicatifs et les

services de téléphonie sur IP.
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11.2.1.1.Découpage en zones de sécurité

Le découpage en zones fonctionnelles facilite considérablement les téches de surveillance et
d’administration en ciblant les mesures de sécurité en fonction de la zone concernée. De plus, chaque zone
obtient une certaine indépendance dans sa gestion ce qui neremet pas en cause la gestion de la sécurité
des autres zones qui I’entourent. Toutefois, il faut garder en mémoire que la sécurité d’une zone est
étroitement dépendante de celle des zones qui I’entourent. La création et I’exploitation des zones de

securités doivent étre soumises aux regles suivantes :

v Un éguipement ou un héte qui viendrait a changer de zone doit se conformer aux regles de sécurité
de lanouvelle zone.
v Letrafic ne doit pas transiter entre deux zones dans le sens de la zone la moins sécurisée vers la zone

la plus sécurisée.
a. Lazoneinfrastructure

La zone infrastructure est la premiére des zones de sécurité a considérer car elle est au centre du systeme

d’information. L’étendue de cette zone comprend, le cceur du réseau et la zone d’acces.
Il existe trois zones de base :

v' La zone d’acces : c’est I’extrémité du réseau qui comprend les commutateurs sur lesquels sont
connectés les postes de travail. Elle est dérivée en deux familles :
Les zones dans lesquelles sont fournis des acces filaire.

Les zones dans lesquelles sont fournis des acces sansfils.

Elle est essentiellement sécurisée. C’est la qu’intervient I’authentification obligatoire avant toute possibilité
de communiquer. Elle permet aussi |a protection contre les attagues par déni de service et par usurpation

de session.

v La zone d’agrégation : elle est située immédiatement a la suite de la zone d’acces a laquelle elle
peut étre combinée a des fins de simplification. Ce sont donc les techniques de sécurité au niveau 3
qui prévaent comme le filtrage inter VLAN, les ACL de tous types et la protection des

protocoles de routage.

v La zone de cceur du réseau : elle ne regoit pas a proprement parler de fortes mesures de sécurité
car, étant au centre de la zone d’infrastructure, elle bénéficie de la sécurité des zones qui I’entourent.

Malgré tout, la sécurité de cette zone existe. Elle se concentre autour des principes de sécurité des
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équipements, des protocoles de routage et de la sireté de fonctionnement gréace aux multiples

techniques de redondance.

La zone d’infrastructure bénéfice donc d’une securité physique renforcée. Le schéma suivant représentant un

exemple de zone d’infrastructure.

s LES MODULES |
frastructure

Couche d’acceés

Figurell.l: Zoneinfrastructure.
b. Lesfiliales

Une filiale est une zone a part entiére de I’entreprise et dispose en régle générale de moyens limités pour
assurer sa propre sécurité. L’efficacité maximale est recherchée avec un nombre réduit d’équipements. Elle
est généralement traitée comme une extension du réseau loca et a ce titre bénéficie de tous les services

applicatifs.

La securité d’une filiale est sensiblement identique a celle des zones d’acces. Des protocoles sont chargés
d’assurer une stricte authentification des utilisateurs ainsi que la distribution de droits d’acces réseau sous la

forme d’ ACL recues aprés le processus de connexion.

Les communications de la filiale vers le site central sont habituellement chiffrées. Cette mesure se justifie
pleinement, si le réseau Internet est voueé a cette tdche d’interconnexion. La suite IPSec est tout
naturellement indiguée pour accomplir cette tache entre un équipement de lafiliale et un équipement dédié

sur le site central .

Lafigure ci-dessous montre une zone filiale simple pour laquelle deux équipements sont en service.

Zone filiale

Couche WAN et
chiffrement

Figurell.2: Zonefiliale.
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c. WAN

La zone WAN est raccordée aux diverses interfaces qui la relient au monde extérieur. Ainsi, un sous-réseau
est attribué au recueil des collaborateurs nomades, un autre correspond aux arrivées Internet et un dernier
est dédié aux filiales. La sécurité sur cette zone comprend les ACL qui écartent du réseau tous les trafics
indésirables en provenance d’Internet et la protection logique des éguipements. Il est primordial de prendre
les mesures de protection visant a limiter certains types de trafic en fonction de leur débit afin de se

prémunir contre |es attaques par saturation.

Le schéma ci-dessous illustre un exemple d’un WAN :

B = E:] E::I
Rf—‘ﬁ(ﬁr_ﬁiﬂmnquu

- o

Pare-feu exterme

Figurell.3: Zone WAN.

d.LazoneDMZ

LesDMZ (De-Militarized Zone) est un sousréseau qui forme une zone tampon entre la partie privée du
réseau local et le monde extérieur. Son réle consiste a assurer la défense contre les tentatives d’intrusions en
prévenance de I’internet, qu’elles concernent le trafic intranet, extranet ou internet. Elle se compose d’un
ou plusieurs ordinateurs formant I’infrastructure d’un systéme de défense du périmeétre qui sécurise

I’essentiel des communications [12].

L'installation de la DMZ ne pose pas de probléme de sécurité intrinseque, en effet, toutes ses
communications sont controlées et autorisées par le firewall de la passerelle. Les problémes de sécurité
sont donc en grande partie gérés en amont. D'autre part, l'utilisation du NAT rend tres difficile
(souvent impossible) I'acces direct ala DMZ par un éventud pirate

|
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rrivees Internet
nomade

Arrivées filiales

Figurell.4: Zone DMZ.

e. La zone Datacenter

La zone Datacenter (centre de traitement de données) héberge les serveurs centraux et des baies de stockage
de grande capacité. Cette notion implique une concentration des moyens en un lieu unique dont la sécurité
logique est I’une des composantes fortes. Un Datacenter combine en effet toutes les composantes de la
securité et requiert un niveau de disponibilité a la hauteur de la criticité des informations qu’il héberge. Les
mesures de protections associées a ce dernier vont de la protection physique des acces, a la redondance

électrique en passant par la protection contre les incendies.

La sécurité au niveau réseau du Datacenter repose principalement sur le déploiement d’ACL qui vise a
garantir que le trafic entrant autorisé correspond aux services fournis par le Datacenter. 1l en va de méme en
sens inverse en s’assurant de la correspondance du trafic sortant avec les requétes émises de I’extérieur.

Etant une zone interne, le trafic qui y transite n’est habituellement pas chiffré.

Cette disposition favorise le déploiement de dispositif d’analyse et de surveillance comme les sondes de
détections d’intrusions finement ajustées sur les trafics caractéristiques de la zone. S’il est décidé de chiffrer
le trafic, il conviendra de disposer de relais si la surveillance est souhaitée. La figure suivante montre un
exemple d’architecture d’une zone Datacenter.
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Figurell.5: Zone Datacenter

[1.2.2. LesFirewalls

[1.2.2.1.Dé&finition

Le ciment entre les diverses zones est le firewal (pare-feu). C’est un systéme ou un ensemble de
différents composants matériels et logiciels permettant de protéger un ordinateur ou un réseau d'ordinateurs
des intrusions provenant dun réseau tiers, notamment Internet. |l permet le filtrage des paguets de
données échangés avec le réseau, il sagit ainsi d'une passerelle filtrante comportant au minimum les

interfaces réseau suivante :

v" Uneinterface pour le réseau a protéger (réseau interne).

v" Uneinterface pour le réseau externe.

Connexion
T’\\ - Megitime

= e
- ‘s Internet

Connexion legifime

Poste de travail Pare-feu
Figurell.6: Firewall

Le systeme firewall est un systéme logiciel, reposant parfois sur un matériel réseau dédié, constituant un
intermédiaire entre le réseau local (ou lamachine locale) et un ou plusieurs réseaux externes. Il est possible

de mettre un systeme firewall sur nimporte quelle machine et avec n'importe quel systéme a condition que::

» Lamachine soit suffisamment puissante pour traiter le trafic.
> Lesysteme soit sécurisé.
» Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.
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11.2.2.2. Les fonctions d’un firewall
Un firewall dispose de plusieurs fonctions dont :

Autoriser laconnexion (allow)

Bloguer la connexion (deny).

Rejeter lademande de connexion sans avertir |'émetteur (drop).
Autoriser ou interdire I’ouverture d’un service.

Utiliser un protocole.

Autoriser ou bannir une adresse | P source/destination.

Vérifier ou inspecter la conformité du trafic.
11.2.2.3.Lesdifférentstypes defirewall
a. Lesfirewallsbridge

Ces derniers sont relativement répandus. Ils agissent comme de vrais cables réseau avec la fonction de
filtrage en plus, d'ou leur appellation de firewall. Leurs interfaces ne possedent pas d'adresse IP, et ne
font que transférer les paquets d'une interface a une autre en leur appliquant les regles prédéfinies. En effet,
guand une requéte ARP est émise sur le cable réseau, le firewall ne répond jamais et comme il ne fait que
transmettre les paguets, il sera totalement invisible sur le réseau. Cela rend impossible toute attaque dirigée
directement contre le firewall, étant donné qu'aucun paquet ne seratraité par ce dernier comme étant sa
propre destination. Donc, la seule fagon de le contourner est de passer outre ses régles. Toute attaque

devradonc faire avec sesregles, et essayer de les contourner [15].
Commetous les firewalls ce dernier contient des avantages et des inconvénients:
Avantages

v Impossible de I'éviter (les paguets passeront par ses interfaces).
v Peu co(teux.

I nconvénients

v Possibilité de le contourner (il suffit de passer outre ses régles).

v Configuration souvent contraignante.

v Les fonctionnalités présentes sont tres basiques (filtrage sur adresse IP, port, le plus souvent en
Statel ess).
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b. Lesfirewallsmatériels

lls sont intégrés directement dans la machine, ils font office de boite noire, et ont une intégration
parfaite avec le matériel. Leur configuration est souvent relativement ardue, mais leur interaction avec les
autres fonctionnalités du routeur est simplifiée par leur présence sur le méme équipement réseau. Souvent
relativement peu flexibles en termes de configuration, ils sont aussi peu vulnérables aux attagues. De plus,
étant souvent trés liés au matériel, I'acces a leur code est assez difficile. Leur administration est souvent
plus aisée que les firewalls bridges. Et leur niveau de sécurité est de plus tres bon sauf découverte de

failles éventuelles comme dans tous firewalls.
Avantages

v’ Intégré directement dans la machine.

v' Administration relativement ssmple.

I nconvénients

v Dépendant du constructeur pour les misesajour.
v' Souvent peu flexibles car seules les spécificités prévues par le constructeur du matériel sont
implémentées.

c. Lesfirewallslogiciels

Présents alafois dans les serveurs et les routeurs, ils peuvent étre classés en plusieurs catégories :
1. Lesfirewalls personnels

IIs ont pour but de sécuriser un ordinateur particulier, et non pas un groupe d'ordinateurs.

Souvent payants, ils peuvent étre contraignants et quelque fois tres peu sécurisés. En  effet, ils

sorientent plus vers la smplicité d'utilisation plutdt que vers I'exhaustivité, afin de rester accessible a

|'utilisateur final.
2. Lesfirewallsplus

Tournant généralement sous linux, ils ont généralement le méme comportement que les firewalls matériels

des routeurs, a ceci pres qu'ils sont configurables alamain.

=
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11.2.2.4. Lestypedefiltrage des paquets
a. Lefiltrage smple de paquets

Le filtrage de paquets sans état (Stateless Packet Filtering) est un systéme firewall qui fonctionne sur le
principe du filtrage ssmple de paguets. 1l analyse les en-tétes de chaque paquet de données (datagramme)

échangé entre une machine du réseau interne et une machine externe. Les en-tétes anal ysés sont :

v L’adresse IP de la machine émettrice.

v L’adresse IP de la machine réceptrice.

v Letype de paquet (TCP, UDP...).

v" Lenuméro de port.

Les adresses | P contenues dans les paquets permettent d'identifier la machine émettrice et 1a machine cible,

tandis que le type de paquet et le numéro de port donnent une indication sur le type de service utilise.
b. Lefiltrage dynamique de paquets

Le filtrage de paquets avec état ou (State ful Packet Filtering) est la méthode de filtrage la plus simple, elle
opere au niveau de la couche réseau et transport du modéle OSI. La plupart des routeurs d'aujourdhui
permettent d'effectuer du filtrage simple de paquet. Cela consiste a accorder ou refuser le passage de paquet

d'un réseau a un autre en se basant sur :

v L'adresse |P Source/Destination.
v' Le numéro de port Source/Destination.

v Le protocole de niveaux 3 ou 4 du modele OSl.
c. Lefiltrage applicatif

Le filtrage applicatif permet de filtrer les communications application par application. |l opére au niveau
de la couche application du modéle OSI, il suppose une connaissance des protocoles utilisés par chaque

application sur leréseau, et notamment delamaniére dont elles Structure les données échangeées.

Un firewall effectuant un filtrage applicatif est appelé passerelle applicative ou proxy, car il sert de relais
entre deux réseaux en s’interposant et en effectuant une validation fine du contenu des paquets échangés. Le
proxy représente donc un intermédiaire entre les machines du réseau interne et externe, subissant les
attaques a leur place. De plus, le filtrage applicatif permet la destruction des en-tétes précédant |le message

applicatif, cequi permet defournir un niveau de securité supplémentaire.
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Il s’agit d’un positionnement, assurant une bonne protection du réseau, pour peu qu’il soit correctement
administré. En contrepartie, une analyse fine des données applicatives requiert une grande puissance de
cacul et se traduit donc souvent un ralentissement des communications, chague paquet devant étre

finement analysé.

Par ailleurs, le proxy doit nécessairement étre en mesure d'interpréter une vaste gamme de protocoles et de
connaitre les failles pour étre efficace. Le but d'un serveur proxy est d'isoler une ou plusieurs machines pour

les protéger, comme I’illustre la figure ci-dessous :

NS4 NN TS
L/&\\I LY Jx\

= 4o

A1 a2

L

F 3

Machines A

Figurell.7 : Proxy.

I1.3.Discussion

Le partage en ligne d’informations, I’utilisation de plus en plus courante et indispensable de la toile nous
ameéne a nous protéger des risques d’insécurité liés a I’internet. 1l est donc devenu impératif de protéger
I’infrastructure des réseaux informatiques. Les moyens définis dans ce chapitre permettent une grande
liberté de I’'usage du net, le transfert de données secret, le recours a lavidéo conférence et la téléphonie IP
dans des conditions optimales et sécuriseées. Certes il ne faut pas oublier qu’une sécurité inviolable n’est
qu’éphémere. Mais les moyens comme découpage en zone, le datacenter et le firewall qui permet d’isoler
des environnements, masquer des ressources, filtrer le flux entrant et sortant, renforcent la protection des

systéemes internet donc des réseaux informatiques en réalisant des périmetres de sécurités optimaux.

Dans le troisieme chapitre, nous présenterons et éudierons la vulnérabilité du réseau de la banque qu’on a
pris comme exemple, et nous allons proposer des solutions et une nouvelle structure de I’architecture

réseaux pour remédier a ces vulnérabilités.
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[11.1. Préambule

Les attaques informatiques constituent aujourd’hui I’'un des fléaux de notre civilisation moderne. Il
ne se passe plus une semaine sans que I’on apprenne que telle entreprise ou tel institut a essuyé de lourdes
pertes financiéres en raison d’une deficience de la sécurité de son réseau. Par conséquent, les entreprises ne

peuvent plus ignorer ces risques et se croire a I’abri de telles épreuves.

C’est pour cela que nous nous sommes penchées sur la sécurité d’une banque prise comme exemple.

Nous allons, pour lever toute ambiguité, découvrir son architecture réseau et ses différents sites.

Tout au long de ce chapitre, nous présenterons et étudierons les principaux points critiques qui
dévoilent les risques potentiels encourus en décrivant les causes qui les engendrent. Puis nous proposerons
une nouvelle structure de I’architecture réseaux de la banque avec les solutions a mettre en place pour avoir

une meilleure sécurité.
[11.2. Présentation de I’architecture existante

L’architecture existante dans notre cas sera le réseau d’une banque. Cette infrastructure est constituée de
deux sites, qui contiennent une architecture identique comme il est illustré dans la figure 111.1 (les seules
différences résident dans e nombre de serveur et la connexion internet).
Notre étude va portée sur I’identification des différentes failles du site 1 et lafaille qui réside dans la zone
Sl du réseau externe du site 2.
Concernant la dorsale qui sépare les deux sites, vu qu’elle est prise en charge par Algérie Télécom, nous
n’allons pas la prendre en considération dans cette étude.
Lesite 1 est constitué de:
v 19 Serveurs dont 12 protégés par les IPS.
1 base de données.
11 zones
5typesde VLAN
6 Firewalls:
= 2 SideWinder.
= 3Fortigate.
= 1PIX.

v' 2 Routeurs

v
v
v
v

<

8 Commutateurs dont I’un est un commutateur VPN.
v' 5 postes:

~
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= 2 postes de stations d’administration.
= 1 poste pour le superviseur réseau.

= 2 postes pour le service réseau.

Lesite 2 est constitué de:

v

v
v
v
v

<

8 Serveurs dont 6 sont protégés par des IPS.
1 base de données.
10 zones.
5typesde VLAN.
6 Firewalls:
= 2 SideWinder.
= 1PIX.
= 3Fortigate.
2 Routeurs.

8 Commutateurs dont I’un est un commutateur VPN.

4 postes :
= 2 postes de stations d’administration.

= 2 postes pour le service réseau.
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Figurelll.l: L architecture existante de la banque.
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[11.2.1. Les vulnérabilités de I’architecture réseau :
1. Lefirewall PI X506F

A sa sortie le PIX, un des premiers sur le marché, était un excellent firewall mais depuis la sécurité a
bien change. Aujourd’hui, pour protéger un réseau un PIX n’est plus suffisant au vu du nombre de type
d’attaques possibles comme les virus, les vers, ainsi que les applications non désirées (P2P, jeux,
messageries instantanée), car il n’offre pas de protection multi-threat ni Anti X. C’est pour cela que la
gamme PIX a éé suspendue.

Comme illustré dans la figure 111.2 le firewall Cisco PIX506° qui lie le réseau Swift et le périmétre
RTGS méme s cette liaison est secondaire, (laliaison primaire est effectuée a travers une ligne spécialisee

au niveau du site de Guevarra), le PIX constitue un point critique qui ne peut étre négligé.
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Figurelll.2 :Lavulnérabilité de PIX506E.

2. L utilisation de type identique de firewalls

La vulnérabilite de I’utilisation de deux firewalls identiques au méme niveau (deux SideWinder
dans la zone RTGS et deux Fortigate dans la zone pare-feu) est due a la non optimisation de la sécurité.
Méme si ces firewalls sont performants, il n’en reste qu’ils ne sont pas infaillibles car chaque type de
firewall travaille sur des couches précises qui ne sont pas forcément les méme.
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Mettre deux firewalls Sidewinder dans la méme zone constitue un risque car ces deux firewalls
fonctionnent au niveau de la méme couche qui est la couche application. Si le premier firewall ne détecte
pas la présence d’un virus, le deuxiéme ayant les mémes caractéristiques ne pourra pas non plus le
détecter.
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Figurelll.3: Lavulnérabilité de type identique de firewalls.
3. Le system de prévention d’intrusion IPS
Les IPS possedent de nombreux inconvénients qui sont énumérés comme sulit :

4 Un IPS bloque toute activité qui lui semble suspecte méme si elle ne constitue pas un danger.
Comme exemple, un IPS peut détecter une tentative de déni de service alors qu’il s’agit simplement d’une

période chargée en trafic. Les faux positifs sont donc treés dangereux pour les IPS.
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4 Le deuxiéme inconvénient est qu’un pirate peut utiliser sa fonctionnalité de blocage pour
mettre hors service un systéeme. Prenons I’exemple d’un individu mal intentionné qui attaque un systeme
protégeé par un IPS, tout en spoofant son adresse IP, si I’adresse IP spoofée est celle d’un nceud important du
réseau comme un routeur ou service Web, les conséguences seront catastrophiques.

v Le troiséme inconvénient et non le moindre : un IPS est peu discret. En effet, a chague
blocage d’attaque, il montre sa présence. Cela peut paraitre anodin, mais s un pirate remarque la présence
d’un IPS, il tentera de trouver une faille dans celui-ci afin de réintégrer son attague mais cette fois en passant
inapercu.

Donc son utilisation aux points sensibles de la banque peut engendrer des portes ouvertes aux

malveillants que ce soit au niveau interne ou externe de la banque.

o Protection Poste
client

d'administration

nnnnnnnnnnnnn

aaaaaaaaaa

Figurelll.4: Lavulnérabilité IPS.

4. L e commutateur SW3550

Comme illustré dans la figure 111.5, le commutateur SW3550 représente un point de défaillance, vu que
toute I’infrastructure RTGS est connectée directement ou indirectement a ce seul commutateur. La panne de
ce commutateur causera la déconnexion de tous les utilisateurs sauf ceux connectés a travers le réseau
SWIFT puisqu’il y a une liaison secondaire & travers le PIX 506. Sans oublier aussi, que ce commutateur
connecte le systtme RTGS au réseau Sl. En cas de faillite du commutateur, il n’y aura aucune connectivité

avec leréseau Sl.
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Figurelll.5: Lavulnérabilité du commutateur SW3550.

5. Plusieurs points d’entrée du réseau (Multiple Entry Points)
Dans le réseau de télécommunication de la banque, il existe plusieurs points d’entrée du réseau avec les

entités externes, comme le montre lafigure 111.6:

v Le pare-feu Cisco PIX 506% qui connecte les participants externes directement & la zone Périmétre
RTGS du réseau interne.

v’ Le routeur Cisco 3845 qui fournit I’acceés aux sieges et succursales, a travers le réseau X.25 et la
connexion VSAT.

v Laconnexion internet, qui se trouve au niveau du réseau Sl dansle site 2.

Le fait d’avoir plusieurs points d’entrée constitue une faille car il est difficile d’assurer une bonne politique

de contrble d’acces sur toutes les entités externes utilisant le réseau de la banque et les services fournis.
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s1

Figurelll.6: Les multiple points d’entrée du réseau.

[11.2.2. Vulnérabilités de configuration et de gestion du réseau

1. Utilisation de protocoles a texte clair (Clear Text)

Des protocoles a texte clair sont utilisés pour gérer le réseau, comme Telnet et HTTP qui sont activés sur
les routeurs. Cela signifie que les comptes utilisateur et les mots de passe, de méme gue les commandes de
configuration sont transmis a travers le réseau en texte clair. Les protocoles SNMPv1 et SNMPv2 sont non
sécurisés parce qu’ils permettent I’échange des informations critiques en texte clair pour gérer les éléments

du réseau.

L’une des plus grandes faiblesses du protocole SNMPv1 est I'absence d'un mécanisme adéquat pour
assurer la confidentialité et la sécurité des fonctions de gestion. Les faiblesses comprennent aussi
['authentification et le cryptage, en plus de |'absence d'un cadre administratif pour |'autorisation et le contréle
d'accés. En résumé le protocole SNMPV 1 utilise SNMP pour |'acquisition des données de gestion, mais pour

effectuer le contréle on utilise le protocole Telnet.

La deuxieme version SNMPV2 a introduit quelques nouveaux types, mais sa houveauté majeure est
I'opération GETBULK, qui permet a une plateforme de gestion de demander en bloc de plusieurs variables
consecutives dans la MIB de I'agent. Généralement, on demande autant de variables que I'on peut mettre
dans un paguet SNMP. Ceci régle un probléme majeur de performance dans SNMPv1. Il y a eu certes des
changements avec cette nouvelle version mais pas dans le domaine de la sécurité, ce qui fait que I’utilisation

de ces protocoles constitue une vulnérabilité.
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2 .Motsde passefaibles
Les routeurs son protégés par des mots de passe faibles comme « cisco » et « rtgs ». Les intrus auront
ains des diverses options qui leur permettront de causer des dommages et d’interrompre les activités métier.
Cette vulnérabilité existe a cause du manque de lignes directrices de sécurité de mot de passe, et |la mauvaise

appréciation des conséquences de I’utilisation de mots de passe faibles.

[11.2.3. Vulnérabilités de configuration et de gestion desfirewalls

1. Ladépendance delagestion et la configuration des firewalls avec le four nisseur

Pour la gestion et la configuration des firewalls, la banque dépend toujours du fournisseur de celui-ci.

En effet il y aun mangue de compréhension vis-avis de la configuration du firewall et de ce qui est permis
ou non. De méme, la présence du fournisseur est toujours nécessaire pour répondre aux guestions
techniques. Ce qui peut causer un probléme de configuration si le fournisseur n’est pas joignable.

2. Trafic sortant non restreint

Les regles du firewall n’interdisent pas aux IP internes, de se connecter au réseau externe. Ceci peut
permettre a un intrus d’initier un « reverse tunnel » de I’intérieur de la banque vers sa machine, et ainsi lui
permettre de dévier lesrégles « externes » du firewall.

3. Compte partagé pour la gestion du firewall
Les comptes d’administration des firewalls SideWinder sont partages par au moins deux employeés de la
banque et le fournisseur. Ainsi, les responsabilités ne sont pas bien définies, il est impossible d’auditer les
changements des configurations des firewalls. Et le mangue de documentations des changements effectués,
constitue une vulnérabilité sérieuse du mécanisme de défense de la banque. Comme exemple il se peut que
des ports soient ouverts pour faire des testes et que les administrateurs oublient de les fermer et les biens

protégés par le firewall seront exposes.

[11.2.4. Vulnérabilités de gestion et de configuration du systéme

1. Le manque d’une bonne politique de mot de passe
L’inexistence d’une bonne politique de mot de passe imposée au niveau du domaine est en soit une

vulnérabilité car il n'y a aucune maniére de garantir un niveau minimum de complexité de mot de passe. .

2. Portsouverts et servicesdémarrés
Beaucoup de ports ouverts sur les serveurs sont relatifs a des services inutiles. Ils constituent des risques de
points d’entrée au réseau qui peuvent étre utilisés par des intrus. Ceci rendla gestion de la sécurité de ces
serveurs plus difficile puisgue tous ces services doivent étre régulierement mis a jour et leur configuration

doit étre périodiquement revue.
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3. Activités d’administrateurs non surveillées
Les administrateurs ont le privilege d'arréter la journalisation, supprimer des événements du journa
systeme ou méme supprimer le journal. L'installation actuelle rend pratiquement impossible de détecter la
falsification des journaux systéme ou toutes autres activités non autorisées d'administrateur.
4. Stations non verrouillées
Les postes de travail utilisés pour administrer les systemes RTGS et |es postes de travail appartenant au
service bureau ne sont pas verrouillés quand ils ne sont plus utilisés. Ceci peut permettre aux intrus d’avoir
un acces non autorisé aux priviléges administratifs attribués a ces postes.
[11.3. Les solutions proposeées :
[11.3.1. L architecture proposée
Apres avoir identifié les différentes failles et vulnérabilités de I’infrastructure de la banque, nous avons
proposé une nouvelle architecture du réseau qui contient les différentes solutions proposees comme le

montre lafigure I11.7.
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Figurelll.7 :L architecture proposee.
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111.3.2. Les changements de I’architecture réseau

1. Remplacer le PIX par ASA

Apres que le firewall PIX eut été suspendu, une autre gamme dite ASA a vu le jour. Dans I’impossibilité

d’effectuer une mise a jour du firewall PIX qui n’existe plus, il doit étre remplacé par un autre Firewall.

Nous proposons le Firewall ASA.

Ce dernier regroupe trois éléments de la gamme Cisco en une seule plate-forme, le Cisco PIX firewall,
le Cisco VPN 3000 SeriesConcentrator, le Cisco IPS 4000 SeriesSensor et le module qui le différencie
vrament du PIX, le CSC SSM, Content Security and Control Security Service Module pour gouter ces
fonctions « Anti X » alors que le PIX n’était qu’un firewall avec quelques fonctions VPN et des |PS assez

limitées.

| 1
Figurelll.8: Leremplacement de PIX par ASA.

2. Repositionnement desfirewalls detypeidentique

Pour remédier aux vulnérabilités de I’utilisation de firewalls de type identique et mieux exploiter les

fonctionnalités des firewalls disponibles, nous proposons de permuter les firewals comme la montre la

figure I11.9 pour une meilleure sécurité.
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Figurelll.9: Lapermutation desfirewalls
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3. L’ajout des IDS

Malgreé les inconvénients des IPS, on peut retenir que ces derniers sont actifs, pour cette raison nous
proposons d’utiliser en plus des IPS existants des IDS qui permettront d’accentuer la sécurité des IPS atous
les niveaux, que ce soit systéme ou réseau. (L’emplacement des IPS et IDS est montré dans lafigure 111.10).
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Figurelll.10:L ajout des IDS.

4. L’implémentation du Failover
Pour remédier au point de défaillance que constitue le commutateur dans I’architecture réseau, la solution
que nous proposons est I’ajout d’un commutateur pour implémenter la technique de tolérance aux pannes
(failover). Le failover consiste a mettre en marche un seul commutateur a la fois. Le déclenchement du
deuxiéme commutateur ne s’effectuera qu’apres la panne du premier.

&
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E3845

Failover

Figurelll.11 :L’implémentation de failover.

5. La sécurisation des points d’entrées réseau
Nous proposons des solutions pour sécuriser les points d’entrées selon la chronologie citée dans les
vulnérabilités liées acetitre.
v’ La solution a apporter pour sécuriser le premier point d’entrée que constitue PIX, remplacé par
ASA, est la création d’une DMZ.

Figurelll.12: LacréationdelaDMZ ASA.
Cette DMZ englobera, un serveur Exchange et un serveur Web.

v’ Pour I’échange des mails aux niveaux interne et externe de la banque, nous utiliserons le serveur de
messagerie Exchange 2010.

v Pour la publication web, nous ajouterons un serveur web, qui contiendra le site de la banque.

Comme ces deux serveurs sont connectés a I’aide d’un commutateur, la banque a la possibilité
d’effectuer une extension si besoin.

v Pour le deuxieme point d’entrée que constitue le routeur Cisco 3845, nous avons proposé I’ajout de
I’IDS comme vu plus haut.

v’ Pour le quatrieme point d’entrée, la connexion internet qui se trouve au niveau du réseau Sl dans le
site 2.Nous proposons de créer une DMZ qui contiendra les serveurs existants dans Sl raccordés par
un commutateur a un firewall ASA et un firewall TMG. L’ASA gére le trafic entrant et sortant de la
banque et la protége de I’extérieur. La TMG définit et contrdle tout le trafic interne. Ces derniers

comme nous I’avions dit, offrent une meilleure protection pour I’internet. Quant au firewall Fortigate
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existant, nous proposons au lieu de le supprimer du réseau, de le placer au niveau du S| du site 1,

afin protéger les serveurs de cette zone.
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Figurelll.13: LacréationdelaDMZ Sl.

111.3.3. Les solutions de configuration et de gestion du réseau

1. Utilisation de protocoles sécurisés pour la gestion du réseau.

Comme on ne peut pas complétement empécher quelqu’un d’intercepter les données qui transitent sur
I’internet, le moyen trouvé pour sécuriser les transactions de la banque est le cryptage. Dans le cas ou un
pirate récupére le mot de passe crypté il ne peut rien faire avec. La solution consiste a utiliser pour gérer le
réseau les protocoles chiffrés, HTTPS, SSL et |PSec.

v Utiliser le protocole HTTPs pour sécuriser des transactions HTTP adopté pour permettre une
navigation sécurisee sur le web.

v/ Afin d’assurer la sécurité des échanges indépendamment du protocole applicatif utilisé. Nous
proposons I’utilisation du protocole SSL pour chiffrer les communications entre les différents points
entités a l’intérieur et I’extérieur de la banque et protéger les données.

v Pour vérifier I’intégrité des ordinateurs avant de leurs accorder un acces au réseau interne de la
bangue, nous proposons d’implémenter la protection d’acces réseau (Network Access Protection),
cette derniere combinée avec le serveur DHCP (Dynamique Host Configuration Protocol) attribue
dynamiquement les adresses IP aux clients internes conformes. Parmi les régles de conformité qui
peuvent étre spécifiées par I’utilisateur nous trouvons, I’activation du pare-feu, I’installation d’un
anti-virus et les mises a jour. Si le client n’est pas conforme il ne se verra pas attribuer une adresse IP
interne jusqu’a ce qu’il soit conforme. Et s’il contient une adresse IP et qu’entre temps il n’est plus
conforme il se verra retirer I’adresse IP interne au prochain bail. Donc pour des questions de sécurité

le bail doit étre au maximum valable 8 jours.

2 .Utilisation de mots de passe fort
L es solutions proposées pour une bonne politique de sécurité de mot passe est la suivante :

v Avant toute chose souligner I’'importance de changer les mots de passe par défaut.

&
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v Chaoisir un login qui soit différent de Admin, mieux vaut choisir un mot qui n’existe pas dans

le dictionnaire, car la plus part des pirates utilise la méthode du dictionnaire.

v I’administrateur ne doit pas choisir un mot de passe qui fait référence a son nom, prénom, ou
méme ces deux combinés avec des caracteres spéciaux.

Le mot de passe doit étre changé et renouveler au moins tous les 45 jours.

Utiliser lors de la configuration un mot de passe crypteé.

Le mot de passe doit contenir au moins 7 caracteres

D N N NN

La complexité du mot de passe doit inclure trois des quartes catégories :
» Lettres minuscules (a-2)
> Lettres mgjuscules (A-Z)
» Chiffres (0-9)
>

Caractéres spéciaux ($,#, %..)

111.3.4. Solutions de configuration et de gestion du firewall
1. Laformation des équipes detravail

Afin de remédier au probléme de la dépendance du fournisseur pour la configuration et la gestion des
firewalls, nous suggérons d’organiser périodiquement des formations pour améliorer les compétences des
équipes de travail et les connaissances sur les technologies actuellement utilisées au niveau de
I’infrastructure de la banque.

2. Larestriction du trafic sortant

Les regles du firewall doivent étre bien réfléchies pour bien exploiter ses fonctionnalités, comme
exemple, la configuration des ACL, de sorte a limiter le trafic sortant du réseau interne vers le réseau
externe.
3. L utilisation d’un seul compte pour la gestion du firewall et la documentation de changement

Pour ne pas permettre des accés non autorisés, des changements non controlés et I’impossibilité de
surveiller des activités de I’administrateur, la solution proposée est de désigner un seul administrateur pour
gérer le compte, et s’il a besoin de subordonnés ils doivent avoir chacun leurs comptes différents de
['administrateur pour exécuter les charges de gestion.
Pour palier au manque de documentations sur les changements effectués, tous changement dans la
configuration du firewall doit étre documenté et archivé par I’administrateur. Les modifications doivent étre
autorisées si les conditions suivantes sont assureées :

v Le changement a été examiné méthodi quement et avec succes.
v' Lesimpacts du changement sur le fonctionnement du systéme ont été testés.

v' Lesimpacts du changement sur la sécurité du systéme ont été vérifiés.

&
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v' Toutes les entités affectées par |e changement ont été informées.

111.3.5. Solution de gestion et de configuration du systéme

1. La mise en place d’une bonne politique de mot de passe
Le service d’annuaire Active Directory de Microsoft serveur 2008, prend en charge toutes les exigences
citées plus haut pour mettre en place une bonne politique de sécurité. Il permet aussi de spécifier la durée de
validité de mot de passe, s’il doit étre changé a la premiére utilisation ou non.

2. L utilisation anti-virus Kasper sky
La sécurité d’une entreprise s’évalue par la capacité de protection de son anti-virus, suite aux failles de
sécurité de McAfee, nous proposons I’utilisation de I’anti-virus Kaspersky 8 Administration Kit qui nous
semble plus avantageux. Parmi les fonctionnalités dont il dispose qui nous ont convaincu de son bon

fonctionnement nous pouvons citer :

v Former une structure des groupes d'administration qui assure la protection antivirus de la société.

v Effectuer I'installation a distance et centraliser et la désinstallation des applications de la protection
antivirus de l'entreprise.

v Recevoir et diffuser de fagon centralisée sur les ordinateurs les mises ajour des bases et des modules
de programme des applications antivirales.

v Recevoir les notifications sur les événements critiques dans e fonctionnement des applications de la
protection antivirus.

v Recevoir les statistiques et |es rapports de fonctionnement des applications de la protection antivirus.

v' Administrer les licences de toutes |es applications antivirales install ées.

v Travailler avec les applications d'autres fabricants dans | e réseau.

Ces fonctionnalités facilitent la mise en place d’un responsable de sécurité chargé d’administrer, surveiller,

déployer et mettre ajour régulierement Kaspersky Admin Kit [16].

3. Lasuspension des portsouverts et services démarrés
Les systemes devraient seulement démarrer |es services nécessaires pour effectuer leurs fonctions. Tous les
autres services doivent étre suspendus. La documentation de systéme devrait inclure tous les ports
nécessaires au fonctionnement et devrait souligner I'importance de fermer tout autre port.

En se basant sur la documentation mise a notre disposition, nous utilisons la TMG et I’ASA afin de
créer des régles pour fermer les ports et les services inutiles et se limiter aux besoins de la banque, comme
les protocoles de messagerie et web (TCP, POP3, IMAP4, SMTP, HTTPS, DNS ...).
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4. La surveillance d’activités d’administrateurs

Les activites de I’administrateur devraient étre surveillées étroitement afin de s'assurer que les privileges ne
sont pas ma utilisés. L’Active Directory se charge de cette tache. Il permet d’activer la journalisation,
définir sa durée et de I’appliquer aux administrateurs a travers une stratégie de groupe. Ceci permet de revoir
régulierement les activités d’administrateur et d’agir immeédiatement si le compte d'administrateur a été
compromis. Cette configuration est typiqguement administrée et surveillée par une personne autre que

I’administrateur de réseau, précisément un membre de I’équipe d’audit de sécurite.

5. Leverrouillage des stations et ports physiques

Afin de ne pas avoir un acces non autorise aux priviléges administratifs attribués aux postes de travail. Nous
implémentons des stratégies de groupe permettant le verrouillage des stations hors des horaires de travail.
Pour éviter tous vol de données, introduction de virus intentionnel ou accidentel et craquage de mot de
passe, nous bloguons I’ensemble des ports physiques (USB, CD/DVD, lecteur carte mémoire) grace aux

stratégies de groupe.

[11.4. Discussion

La complexité des attaques, la facilité de se renseigner sur les logiciels et les moyens d’intrusions via
le net, font que n’importe qu’elle architecture aussi sécurisée soit-elle peut étre confrontée a d’innombrables
défaillances. C’est le cas de notre architecture, qui doit étre protégée des attaques informatiques pouvant
nuire & son bon fonctionnement. Mais comme nous I’avons vu, en nous basant uniquement sur les
documents fournis sur I’infrastructure de la banque, il existe diverses vulnérabilités que nous avons
découvertes et expliquées dans ce chapitre. Nous tenons a souligner que cette liste de failles n’est pas

exhaustive car nous nous sommes limitées aux données qui ont été mises a notre disposition.

Apres avoir examiné les différentes failles, nous avons proposé des solutions qui permettront de
pallier ces différentes vulnérabilités qu’elles soient réseaux ou systemes. Ce que nous pouvons affirmer
apres notre étude, c’est qu’il faut mettre a jour I’infrastructure réseau (réseau et systemes) avec des moyens
récents et effectuer des tests en tenant compte des nouvelles techniques de piratages pour optimiser les

chances de sécurités.

Dans le chapitre suivant, nous allons mettre en pratique quelques solutions mentionnées dans celui-

Ci.

|
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[V.1.Préambule

Quelle que soit la performance et I’efficacité des outils et techniques utilisés pour la mise en place d’une
solution de sécurité, il reste difficile, voire impossible, d’assurer la securité a 100%. L’avénement d’internet
et des nouvelles technologies donnent une raison et une curiosité motivante aux pirates et aux malveillants
de pénétrer de plus en plus dans les réseaux gue ce soit pour usurper ou détruire des données et informations
confidentielles.

Dans cette application nous essaierons de minimiser au maximum les risques d’attaques et les points
vulnérables de la banque en accordant aux différents administrateurs la responsabilité de sensibiliser les

membres de I’entreprise au secret professionnel.

Dans ce chapitre, nous présenterons les différentes étapes suivies afin d’implémenter quelques solutions

citées précédemment.
IV.2. Présentation des outils utilisés
IV.2.1. Lesimulateur graphique deréseaux

Dans le but de se rapprocher le plus possible de la mise en place d’une architecture réseau réelle, nous
avons opté pour I’utilisation de GNS3 (Graphical Network Simulateur). Un logiciel open source qui est a la
fois simulateur et émulateur, simulateur de réseaux LAN et WAN et émulateur de routeurs et firewalls
CISCO et Juniper. Autant que simulateur il imite le comportement de I’équipement, comme émulateur il
exécute directement le systeme d’exploitation de I’équipement, ce qui permet d’assurer les mémes résultats

danslecasréd.

GNS30.8.3.1
Under GPL v2 license

Developers:
Jeremy Grossmann
Benjamin Marsil
Claire Goudjil

, Alexey Eromenko "Technologoy”
.
Former developers:
Havier Alt
Homain Lamaison
Aurelien Levesque
GN53 S David Ruiz
Visit our website

Make a donation
Contact us

FigurelV.1l: GNS3.

=
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IV.2.2. LaVMwareWorkstation 10

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware Workstation 10. Cette derniére
permet la création d'une ou plusieurs machines virtuelles au sein d'un méme systeme d'exploitation
(générdement Windows ou Linux), ceux-ci pouvant étre reliés au réseau local avec une adresse IP
différente, tout en éant sur la méme machine physique. Il est possible de faire fonctionner plusieurs
machines virtuelles en méme temps, la limite correspondant aux performances de I'héte physique. Cette
version exécute les applications les plus exigeantes, elle utilise le dernier matériel pour répliquer

I’environnement des serveurs postes de travail tout en étant accessible de n’importe quel périphérique gréce

ason interface Web.

File Edit View VM Tabs

Library *x
QU Type here to search -

wll My Computer
& Shared VMs

Help

O e B

= Home

vmware

Workstation 10

T 1 Create a New Virtual Machine
&
ﬁ] Open a Virtual Machine

=

i

Connect to a Remote Server
View and manage virtual machines an a
remote server.

Virtualize a Physical Machine
Convert your PC te a virtual machine.

Software Updates
Check for software updates to Viiware
Woarkstation,

FigurelV.2: VMware Workstation 10.

IV.2.3. Microsoft Windows Server 2012

Microsoft Windows Server 2012 est congu pour fournir aux entreprises la plate-forme la plus productive

pour virtualiser les charges de travail en utilisant la virtualisation Microsoft intégrée, alimenter des

applications et protéger des réseaux. Il propose aussi une plate-forme sécurisée et facile a gérer servant a

développer et héberger de fagon fiable des applications et des services Web
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mmm Windows Server2012

FigurelV.3: Windows Server 2012.

IV.2.4. Active Directory

Pour réaliser la gestion des objets sans liens avec |a disposition réelle des protocoles réseaux employés, nous
avons utilisé Active Directory qui est un annuaire des objets du réseau. Il permet aux utilisateurs de
localiser, gérer et utiliser facilement les ressources, en organisant I’annuaire en sections, ce qui permet de
suivre le développement d’une société allant de quelques Objets a des millions d’objets. Combiné aux
stratégies de groupes, Active directory permet une gestion des postes distants de fagon complétement

centralisée.

S ien DGy
rm o ree

Ty T

n“‘ll.llllrlllll'l'ullull..n.
s, O ps | bl ldaes

FigurelV.4: Active Directory.

IV.2.5. Lescaractéristiques du PC utilisé

Vu que notre application exige de grandes ressources matérielles, I’utilisation d’un PC professionnel était
primordiale pour regrouper |es solutions proposées, réseaux et systemes. Les caractéristiques du PC portable

professionnel utilisé sont :

v" Processeur |5 x64 bits
v RAM 5GO




Application | 2014/2015

v Disque dur 560 GO
v' Systeme Windows 7 professionnel x64 bits Prise en charge de lavirtualisation.
IV.3. Les étapes suivies pour lamise en place de notre application
Vu qu’il est impossible d’implémenter toute I’infrastructure réseau de la banque avec les solutions

réseaux et systemes proposées. Nous avons simplifié I’architecture de sorte a permettre la mise en place de
notre politique de sécurité. L’architecture simplifié comporte deux zone (zone station de travail et zone

DMZ), comme le montre Lafigure IV.5.

/ N
A
internet

! \
ZONE STATION DE TRAVAIL (confiance)

\
c8

Security levell00

\

[l
1
|
|
!
!

FigurelV.5: L’infrastructure réseau mise en place sous GNS3.
Nous allons sécuriser les deux zones gréace aun firewall ASA, qui va sécuriser letrafic entrant et sortant.
Dans la zone DMZ nous implémenterons | e faillover pour |a disponibilité des données.

Dans ce qui suit, nous présentons les différentes étapes suivies pour laréalisation de notre application.

Etapel : la préparation des machines

Nous avons prépare les machines suivantes :
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Un contrdleur de domaine principal.

Un contréleur de domaine secondaire.

Une machine membre client interne qui fait office de machine test.
Deux machines membres pour I’implémentation de la solution failover.

Une machine membre pour le SAN (storage area network).

YV V. V V V V

Une machine (internet) client externe qui fait office de machine test.
1. L’installation du contrdleur de domaine principal et secondaire

Apres préparation de deux machines virtuelles Windows Server 2012, nous avons installé sur la premiére
machine un contréleur de domaine principal (PDC), banque.com. Sur la deuxieme machine nous avons
effectué le déploiement du contréleur de domaine pour avoir un contréleur de domaine secondaire (ADC).
Cedernier sert alaréplication du PDC.

L’installation des deux contrdleurs est la méme a la différence du choix de I’étape montrée ci-dessous. La

premiere figure montre le choix de la création d’un nouveau domaine principal et la deuxiéme I’installation

d’un contréleur de domaine secondaire.

3 Active Directory Domain Services Configuration Wizard | = | = .
A e s ey TeRe L TARGET SERVER
Deployment Configuration s

Deployment Configuration

Select the deployment operation

Domain Controller Options
_! Add a domain controller to an existing domain
) Add a new domain to an existing forest

®) Add a new forest

Specify the domain information for this operation

Root domain name: RTGS.cch'J

More about depioyment configurations

Next » | Cancel

FigurelV.6 : Lacréation du domaine principal.

&
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- . TARGET SERVER
Deployment Configuration ADC

Deployment Configuration )

" - Select the deployment operation
Domain Controller Cptions
i . ® Add a domain controller to an existing domain
Adgitional Dptiens ) Add a new domain to an existing forest

Faths ) Add a new forest

Review Options . o . . .
Specify the domain information for this operation

Frereguisitas Chack
Domain: RTGS.com
Supply the credentials to perform this operation

ADC\administrator

More about deployment configurations

| < Previous | | Next > | | Install | | Cancel

FigurelV.7: L ajout du domaine secondaire.

2. L ajout d’un serveur ou machine membre

Un serveur ou une machine membre ne sont pas des contréleurs de domaine mais seulement des membres
du domaine. Pour gjouter un membre, il faut accéder aux propriétés systemes et modifier le domaine de

I’ordinateur comme le montre lafigure 1V.8.

E
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| Computer Name/Domain Changes

You can change the name and the membership of this
computer. Changes might affect access to network resources
Mors infomation

Computer name:
cliert 7-PC

Full computer name:
chent 7-PC

[ ok ][ Concel |[ oo

ol

FigurelV.8: Ajout de lamachine client au domaine banque.com.
Etapell : Installation et configuration du stockage
1. Installation de SAN

Dans une entreprise, I’indisponibilité des données est un point critique nécessitant une solution bien
réfléchie. Apres avoir étudié les différentes méthodes de stockage, nous avons choisi d’utiliser la méthode
iISCSI SAN (Storage area network).
2. Lesréseaux iSCSI SAN

iISCSI (Internet SCSI) est un standard industriel développé pour permettre une transmission de commande
via un réseau Ethernet en utilisant le protocole TCP/IP. Les serveurs communiguent avec les périphériques
iISCSI gréce aun agent logiciel installé localement appelé initiateur iISCSI. Ce dernier exécute des demandes
et recoit des réponses d’une cible iSCSI, qui peut elle-méme étre le périphérique de stockage final ou un
périphérigue intermédiaire comme un commutateur.

Dans cette section nous présenterons les différentes étapes d’installation du service iSCSI SAN sur un

serveur membre de RTGS.com que nous avons nomme SAN
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@Pﬂc % | g san x || ffjserver1 x”ﬁmx x

DESTINATION SERVER

Select server roles SANRTGS com

Before You Begin Select one or more roles to install on the selected server,

Instaliation Type Roles Description

Seryer Selection A |¥] Flie aN0-pLd dErvices iSC5] Target Server provides services
EleSanier and management tools for iSCSI
— [ BranchCache for Network Files "R
[[] Data Deduplication
[[] DFS Namespaces
[[] DFS Replication
[[] File Server Resource Manager
[T] File Server V55 Agent Service
iSCSI Target Sv':r-.'r :
[ iSCSI Target Storage Provider (VDS and VS
[ Server for NFS
Storage Services {Installed)
[] Hyper-¥
] Metwork Policy and Access Services
[1 Print and Dacument Services -
<] [ | [*]

Confirmation

[ <Previous | [ Next> |

On clique sur Install pour installer lerdleiSCSI :

(pPOC X | [pSAN X || [server1 X || [} server2 X]

. - " - - DESTINATION SERVER
Confirm installation selections SANATGS com
Before You Begin To install the following roles, role services, or features on selected server, click Install.
Instaliztion Type [Vl Restart the destination server automatically if required
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles ek hedibrsic
Features ’ -
EECEE
File and i5CSI Services
File Server
iSCSI Target Server

Export configuration settings
Specify an alternate source path




g POC L A lifj s 1= (il mmrver 2 |
nstallation progress b L
Wiew Instalation progress
@} Festurs installation
stablaticr ed on SAMNRTG
File #nd Storage Servives

Unefois|'gout derdle deiSCSI, nous alons a Server Manager > Fichier et services de stockage >

Flle snd (505 Services
Fils Seruer

FSCS] Target Sarvar

EN

¥ou can closs this wizard without interrupting running tasks. View task progress or cpen this
page mgain by clicking MNotifications in the command bar, snd then Task Detaile
Emport oo nfiguiration settings

Cloan

iSCSI. On clique sur Créer un disque virtuel iISCSI, démarrer I'Assistant disgue virtuel iSCSI Nouvelle.

Servers

Volumes

Disks

Shares

Storage Pools

FigurelV.9: Création d’un disque virtuel iSCSI.

dansleG.

Nous avons choisis ou hous souhaitons créer le disque virtuel, puis on a cliqué sur Suivant. Pour nous, nous
avons choisis de le placer
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Select iSCSI virtual disk location

Ty

iSCS virtual Disk Name Cluster Role Owner Node
Not Clustered

D The list is filtered to show only servers with the SC51 Target Server role installed.

Storage location:
(@ Selact by volume:
Valume Fres Space File System
598 GB
4938 GB

The iSCSI virtual disk will be saved at \ISCSMVirtualDisk on the selected volume.
() Type a custom path:

< Previous | Mext = I

On lui aDonné un nom.

Specify iSCSI virtual disk name

15CS1 Virtual Disk Location Name: dhep-failoved

| scsivrual ost name [N

iSCS! Virtual Disk Size

GiuSCSIVirtualDisks\dhep-failovervhd
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On adonné 19.8 Go sur |'espace de disgue.

Specify iSCSI virtual disk size

iSCSI virtual Disk Location Free space! 198 GB

ISCSI Virtual Disk Name — 14

{5CSI Targat

| <Previcus | | Next>

On crée une nouvelle cibleiSCSI, On clique sur Suivant.

Create | Cancel
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Assign iSCSI target

{SCSI Virtual Disk Location Assign this ISCS| virtual disk to an existing iISCSI target or create a new target for it,

iSCSI Virtual Disk Name
iSCSI Virtual Disk Size

Target Name and Access

_) Basting iSCSI target:
Target Name Initiator IDs

Description

On donne un nom a notre cible puis on clique sur Suivant.

Specify target name

IS0 Virtusl Disk Location Mame:
ISC5! Virtual Disk Mame

Description:
iSCSI Virtua! Disk Size

i5CS! Target

ACcess Servers

node1-naded]

E
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On clique sur Ajouter pour ajouter les serveurs qui se connecteront a notre SAN iSCSI.

Specify access servers

Click Add to specify the iSCSI initiator(s) that will access this i5CSI virtual digk.

Type Value

IPAddress 182.168.2.201

IPAddress 192.168.2.202
[<] [>]
| Add.. | | Remaove

Leam more about access servers

< Previous

MNext > Create

On clique sur Créer.

Confirm selections

i5CS1 Virtual Disk Location
I5CS! virtual Disk Name
ISCS1 virtual Disk Size
I3CH Target

Target Name and Access
Access Servers

Enable authentication ser...

Confirm that the following are the correct settings, and then click Create.

15CSI VIRTUAL DISK LOCATION
Server: san
Cluster rofe: Mot Clustered

Path: GNSCSMirtual Disks\dhep-failover.vhd

1SCS1 VIRTUAL DISK PROPERTIES
Mame: dhep-failover
Size: 198 GB

TARGET PROPERTIES
MName: nodel-node?

ACCESS SERVERS
IP Address:
IP Address:

192,168.2.201
192,168.2.202

SECURITY
CHAP:
Reverse CHAP:

E
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|G POC X ‘ [ SAN -‘-’-]:.ﬂ.senterl l'i]j&ser\terz
View results

iSCSI virtual disk was created successfully

Task Progress Status

Create iSCS1 virtual disk I Completed
Create iSCS] target I Completed
Set target access I Completed

Assign iSCSI virtual disk to targe! I Completed

T 1T T
< Previous | | Next» Close | Cancel

Maintenant, c'est prét pour le serveur 2, pour sy connecter. On sélectionne tools > initiateur iSCSI.
On entre |'adresse IP de notre réseau SAN iSCSI qu’on vient de configurer, puis on clique sur

Connexion rapide ...
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Targets | Discovery | Favorite Targets | Volumes and Devices | RADILS | Configuration |

Quick Connect

To discover and log on to & target wsing a bassc conmection, type the IP address or

DNS name of the target and then dick Quick Connect.

Target: | 11.0.0.50

Discovered targets

MName

To connect usng advanced options, select 3 target and then
dick Connect,

To completely dsconnect a target, select the target and
then dick Disconnect.

For target propertes, induding configuration of sessons,
select the target and dick Properties,

For configuration of devices assodated with a target, select
the target and then dick Devices.

Cornect

o
| Properbies. ..

On remarque qu'il est connecté.
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Targets that are svailable for connection at the IP sddress or DNS name that vou

provided are listed below, If multple targets are avaiable, you need to connect
to eadh target indnadually.

Connections made here wil be added to the lst of Favorite Targets and an attempt
to restore them will be made every time this computer restarts.

Discovered targets

Mame

\ary, 199 105, com, mcrasaftzan-node 1-node -target Camected

Maintenant qu'on est connecté au SAN.
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Targets | Discovery | Favorite Targets | Vokumes and Devices | RADIUS | Configuration |

Quick Connect

To discover and log on to a target using a basic connection, type the IP address or

DMS name of the target and then dick Quick Connect.

Target:

Discovered targets

| Quick Comnect. ..

[ame
igri. 199 1-05, com. microsoftisan-node 1-node-target

To connect using advanced opfions, sslect 3 target and then
dick Connexct,

To completely dsconnect a target, select the target and
then dick Disconnect.

For target properties, including configuration of sessions,
sefect the target and dick Properties,

For configuration of devices assodated with a target, select
the target and then dick Devices.

Nous allons a notre Espace disque qui montre en effet que nous avons maintenant un nouveau

Lecteur.
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(] 3 5| Drive Tools Computer 1Li£-
Computer View Manage A @
™ ‘ + Computer v O - Search Computer =] |
r Favortes 4 Hard Disk Drives (4)
B Deskiop 2 Local Disk (C:) part-mark (E:)
=
8 Downloads - I i
: MRV 104 GB free of 505 GB =8 597 GB free of 59.8 GB
= Recent places
part-comptabilité (F:) ) part-DHCP (G:)
i Libraries S 107 G8 free of 496 GB S 157 6B frec of 198GB
= Documents -
I 4 Devices with Removable Storage (2)
o' Music
= Pictures [ | o &
B vid = H Floppy Disk Drive (A:) i OVD Drive (D)
ideos =p =0
& Computer
€ Metwork

6 items 1 itemn selected

IV.4. Cluster du basculement (Failover cluster)
Afin d’implémenter cette solution, nous avons préparé deux noeuds (Windows Server 2012) membres du
domaine( RTGS.com), puis hous avons installé, sur les deux, la fonctionnalité cluster avec basculement via
le gestionnaire de serveur.
1. Configuration des cartes r éseaux
On abesoin de 3 cartes réseaux dans nodel et node 2
Nodel:
Interne 10.0.0.201
Passerelle 192.168.2.201
SAN 11.0.0.201
Node 2:
Interne 10.0.0.202
Passerelle 192.168.2.202
SAN 11.0.0.202
Une cartes réseaux sure SAN
SAN 10.0.0.10 et deux cartes réseaux PDC de domaine avec DNS
Interne 10.0.0.200
SAN 192.168.2.200
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2. L’ajout de rdle de cluster du basculement

||_illh|:n: he_ll-L:."l.._:m Jlll-fi'-l-""""':l !"r||-'£-;~":.-"-"'.'3 Ml

DESTIFATEDN SERVER

Select features sinpline ety
Bafora vou Begin Select one ar more Testures o install on the selected s=rver
Inztalistion Type Features Decripticn
S=rver Selection —_ . Failowvar Chustari aliows multipgls
b T F Lt e
Sarver Rokes I—I 'NE__ .Frarr.mwurk 3'? L_“E”r'“_' _ servars to work together to provide
|| WET Framiswork 43 Festures Dinyialied) high availabdity of sarmsr rofss
[ Background Intelligent Transter Service (BITS) = Failowver Clustening i often used for
i Akt TRy Film Sarvican, wrtusl machice:,
L Bielacker PO dabsbase app cations, and mall
[ BitLackar Metwark Unksck e
[ BrmnchCache
[C] Chient for MFS
[ Data Canter Bridging
[ Enhanced Stormoe
IR Fcilcer Clustecing]
[[] Greup Policy Mernegerment
[ ink and Hanchariting Services
] intermet Printing Client
[ 1P Address Manageriant (IPAR] Sensar
—caeii s
<[ [0 | 15]

[=Previous | [ mest= | [ inetani Cancel

FigurelV.10: Ajout de réle de Cluster de Basculement.

On clique sur Next aprés sur Install

]E;‘;H:n: h”i_-'!&sm :-ll g serverd x][[ﬁnewur: :-tl

— it - = e -

QST MATION SEREES

Confirm installation selections Rl

Bafoes wou Baaln Toinstall the following roles, rele sernces, or features on sedected server, click Instail

Installation Type [wf Restart the destination s=rver automatically If required
CErEr SelarTian Ciptional fesiures (such sz sciminisiratinn focks) rmght be deplsyed on this page becaucs they hege
i beer selected automatically, F you do not wand to install these optional features, click Pressows to cear
Ferver Aoies their check bowes.
Faatures

IS | s

Remote Server Soministration Tools
Festure Admiristration Toals
Failzwvar Cluslening Tools
Fallovar Clustar Managoment Tools

Failover Cluster Module for Windows Powershell

Export configuration semings
Lpecify an alternabe sowrce path

4 Praviona | | Besz o | [ tretall | [ Canca
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(pPOC % | (g SAN x‘iﬁﬁ“l % | [ server2 x

DESTINATION SERVER

Installation progress server2 TGS com

View installation progress

o Feature instaliation
B ===

Installation succeeded on server2 RTGS.com.

Failover Clustering
Remote Server Administration Tools

I e

Failover Clustering Tools
Failover Cluster Manag t Tools
Fail Cluster Module for Windows PowerShell

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next> | | Close Cancel

Lerdlefailover cluster est installé.

3. Validation dela configuration du cluster

Avant de créer un nouveau cluster, nous validons la configuration via la gestion de cluster en cliquant sur
valider une configuration afin d’assurer que les nceuds respectent les pré-requis matériels et logiciels d’un

cluster de basculement. Une fois la configuration validée, nous pouvons créer le cluster.

(i P :n:”._"i.wm K [ werver :-(Hﬁ«m-s‘ ®

ek
Fle  Aclion  Yiew Help

== BE

Fallover Cluster Manager |

Create failover cloetsre valdans hardware for potertal falover cluetsre, and sefor soriigurston changee to

st “alue dusens. & vahcate onhguration..

E Cresks Closter.

ol b O
Maiovor eluster i 2 st of indezendend compuiers that waorctegztner fo incrozec toe ovalabifty of screc mica. Wiew [
Tra cloetersd esrverz (cales nodes) am conneclad by phyacsl cabes and by eoftwers. Fona of t-a rodze “ale .
ancter nzde becinz 1o provice servioes {3 prooess known as fallovel E ~etresh

iz ™
| EE]

Iz zcair to uaz falever cualering, fird vaidets your hzrdwars configurrion, ordten creale a eletor Mhercthzee
etape are complets, you o=n manages the cueler. Mansgimg = clustes can relde migatng senacse ard
applications w0k for 2 dluzer urning Windews Sever 2012, Wndows Senver 2003 R2, o Wirdows Sevver
nn

[ Vel Corfirur 7] s e
Coaans Cluster.., ﬂ Crastng afzllovs- claeter or zdding a cletarnoce
B Cocnectte Cluster [ Maeaira aFalover duse:

Micratnig esrvicee and azploanione For = duze-

B Falover duzer-odies onthe Wt

FigurelV.11: Gestion de cluster de basculement.

E
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L 'assistant affiche d'abord une page d'accueil. On clique sur Suivant pour aller ala page
Sélectionner des serveurs ou une page de cluster. Sur cette page, on entre les noms des nceuds de cluster que

nous souhaitons valider

]am % | (3 saN x] (p server1 ‘ﬁmz x]

This wizard runs vabdation tests to detemine whether this configuration of servers and attached storage s
set up comectly to support fallover. A cluster solution is supported by Microsoft only f the complste

If you want to valdate 3 st of unclustered servers. you nead to know the names of the servers,
Important: the storage connacted to the selacted sarvers will be unavaisble dunng validation tests.
If you want to validate an existing failover cluster, you need to know the name of the cluster orone of is

You must be a local administrator on each of the servers that you want to validate.

[} Do ot show this page again

To validale & set of servers, add the names of all the servers.
Totest an exsting cluster, add the name of the cluster or one of its nodas.

2 Qs com

[
|node 1 gz com
node.

L
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On clique sur Suivant pour accéder a la page de confirmation, qui porte sur les tests qui seront exécutes,
ensuite on clique sur Suivant pour démarrer le processus de test de validation de cluster.

||1_-'.'LPDC 5‘] Lph 5AN * | [ serverl = ||ﬂLBaanr2 ‘-"f

e

@ Testing Options

Before You Begin Chooes between rurning zll tests or unning eslected teste.

Seiect Servers ora The teste examine tha Cluster Cerfiguration, Hyper-V Corfigurstion, Invertory, Netwerk, Storage, and
Cluster System Configuration,

Testing Optiors Microsoft supports a cluster solufion only if the complete corfigurstion {(servers, networke, and stomge) can

Confimstion pass all tests in this wizard . In addition, all hardware components in the cluster solution must be "Cedified
for Windowe Server 2012."

Wadidating

Summary

®) Run all tesis {recammended)
3 Run only tests | aclect

ﬁ Confirmation

Before You Begin You are ready to start validation
o T S Please corfirm that the following seftings are comect.

Cluster
Testing Options

Confirmation

————
nodel.rtgs.com
nede2.rtgs.com

g = i = e
List Fibre Chaﬁnel Host Eus.Adapters !n\rentn:r?s
List 1ISCSI Host Bus Adapters Inventory
List SAS Host Bus Adapters Inventory
List BIOS Information Inventory

Liek Emusirmmmant arishlas Trismmb e

To continue, chok Mast
I bout cluster validation tests

FigurelV.12: Validation de la configuration.
Une fois les tests de validation réussissent, nous pouvons créer le cluster.
Sur le point d'acces pour I'administration la page de cluster, vous devez spécifier le nom de votre groupe et
I'adresse IP, alafois de ce qui doit étre unique dans | e réseav.
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ﬁ Access Point for Administering the Cluster

Type the name you want to use when administering the cluster

Clugter Name; 1 |

The NetBI0S name is lmited to 15 characters, One or more [Pv4 addresses could not be configured
ﬂu.maﬁcaly. For each netwark to be used, make sure the network is selected, and then type an
address

Networks

Figure1V.13: L attribution des paramétres de cluster.

La fenétre suivante nous montre le paramétrage du cluster failover, nous pouvons continuer pour valider ou

retourner en arriere pour effectuer des modifications.

ﬁ Confirmation

Before You Begin
Select Servers
Access Point for
Adhministesing the
Cluster

Corfirmation
Creating Mew Cluster
SuTImary

You are ready to create a cluster.
The wizard will create your cluster with the following settings:

Cluster: Zintpartners
nedel.rigs.com
node2.rtgs.com

10.0.0.10

Add & elighle storage 1o the cluster,
To continue, click Meadt .

FigurelV. 14: Confirmation de création de cluster.
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Etapelll : Laconnexion des machines sous GNS3

Apres avoir implémenté les différentes solutions concernant les machines virtuelles, nous les connectons a

GNS3. Ensuite nous relions les différents serveurs et ordinateurs au firewall ASA, apres avoir configuré ses

interfaces.
1. Laconfiguration de I’ASA sous GNS3

Dans cette section nous allons configurer I’ASA sous GNS3 afin de mieux expliquer cette procédure, nous

accompagnons chaque étape d’une figure.
1.1. Le chargement de I’lOS de I’ASA

Pour que I’ASA fonctionne correctement il lui faut deux images I0S, I’'une .initrd et I’autre .kernel qui se

chargent en deux étapes dans I’ordre suivant:

La premiére étape consiste a charger I’image .initrd, comme tout 10S

La deuxiéme étape consiste a sélectionner I’ASA, dans le menu edit-> préférences -> Qemu ->ASA,

en gjoutant I’image .initrd et .kernel, comme illustrée dans la figure ci-dessous, en spécifiant le nom,

la RAM et d’autre criteres.

| General [Qemu

Mumber of NICE: |8
MEC modal:
Demu Cpbions; |

[ Wse maemm

[ Use Evpa (Lirums Cnbed

| 1000

ASA Specific Settings

|Dyrmamips
| Capture | sy ol Sk Bl ) e o ek ]
| CerT

ASA Sethings

Tdmrtifusr marmes: | ASA

REM: [25e

iz Eo Pl e = e i S =

¢ 0

Imitred:

Kernel:

|D:AGNS 105 IMGS\asaB0E-hE retrd . gz
LOHAGHNS TOS IMGS aaas02 -1 karnal

=

Kerrel cond bne:

lconsole=tiy20, S600n8 bignhysarsa= 16384 subo noush el =noprobe hda=4

[ sawe | | elets

AS0 Inaaes

| e Initrd pach

ASA D:\GNS 105 IMGS..

Marnel path |
OGNS 105 IMES| asaB02-kE . ker el |

Sancel | [_epely ]

L =T M|

FigurelV.15: L ajout de I’10S pour I’ASA.

Maintenant que le chargement est fait, I’ASA est prét a I’utilisation. Au démarrage de I’ASA une fenétre

s’ouvre QEMU, afin de pouvoir lancer la console de configuration, il faut garder cette derniére ouverte

pendant toute la procédure de configuration.
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& asat = 5

=

Pour activer la console de I’ASA, on introduit les deux clés d’activation commeillustré danslafigure 1V.16.

2P Asal e B

FigurelV.16 : activation de la console.
1.2. Configuration des interfaces de I’ASA

Nous tapons les commandes suivantes pour veérifier les interfaces de I’ASA, comme le montre la figure
V.17.

FigurelV.17 : interfaces de I’ASA.
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Nous allons configurer I’interface e0 qui relie le réseau interne al’ASA, comme le montre la figure 1V.18.

Figure V.18 : configuration de I’interface.

Ensuite on donne le niveau de sécurité pour le réseau interne qui est de 100, comme le montre la figure
V.109.

Figure V.19 : niveau de securité.

1.3. La configuration de ’'HTTP

Pour qu’une machine client puisse effectuer des requétes HTTP, il faut le configurer au niveau de
I’ASA.

FigurelV.20: La configuration de I’http.

1.4. Lechargement de I’ASDM

Pour pouvoir gérer et créer les régles de firewall ASA, il faut installer et lancer I’ASDM dans la

machine distante (client). Pour cela suivons les étapes dans I’ordre que voici :

1.4.1. Installer ASDM dansleserveur TFTP

Copier le fichier TFTP et I’exécuter dans la machine client, puis ajouter I’image asdm-647.bin.
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Cunent Directory |C:\Program Files\Titpd64 =|  Browss

Server interface [1|:|.|:|_|:|_ 272 - Sﬁm_-v[:lu_l
| Thtp Senver | Thip Clignt | DHCP zerver | Syzlog server 1 Log wiewe ]
peer file startime | progress | |

About | Sehtings ] Help | | |

FigurelV.21: Ajout de I’image ASDM a TFTP.

Maintenant, revenons a notre console ASA et chargeons I’image ASDM-647.bin en tapant les commandes

suivantes :

FigurelV.22: Chargement de I’image ASDM.

A lafin de chargement, si nous tapons la commande, show flash pour visuaiser le contenu de la mémoire

flash, nous voyons qu’elle contient I’image ASDM.

tl/ 22dm—T11.bin
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1.5. Le lancement de I’ ADSM

Avant le lancement d’ASDM,

il faut s’assurer de la connexion entre I’interface de I’ASA et la machine

distante en effectuant un ping dans les deux cotés.

=

>insersswin

Reply from

Pac
PorOx
™ i_u 1miim = I ms .

Cisllsersswin? s

icrosoft Windows [Ue on b.1l.7/6811]
opyright <c> 2089 Microsoft Corporation. ALl rights reserved.

leply From iA.@.8.2

g CA\Windowsisystem3Ziemd.exe

H.-i_u: i_|l|||||| = -'I-

Figure1V.23: Ping de la machine distante

A partir de I’internet explorer de la machine distante introduisons I’adresse https://10.0.0.2/.

Dans la page qui s’ouvre cliquons sur poursuivre avec ce site web (non recommandé).

@
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= S "x“ i

e ® T - 14|

s Favorites | ‘1!1- | Suggested Sites = | Web Slice Gallery =

@ Certificate Error: Navig.., X | Yi - B -2 m - Pagev Safety~ Tooks~ (@~

| |BE = @ Internet Explorer cannot di...

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to foal you or intercept any data you send to the

server,
We recommend that you close this webpage and do not continue to this website.

'@ Click here to close this webpage.

@ Continue to this website (not recommended).

= More information

https:/10.0.0.2/ o Internet | Protected Mode: On &G v Hink -

FigurelV.24: Accés a I’interface d’ASA.
Cette page va nous ramener a I’interface de I’installation de I’ASDM. Cliquons sur Install ASDM Launcher
and Run ASDM.

Une fenétre d’authentification s’ouvre, permettant a I’administrateur du firewall d’accéder, avec le nom

d’utilisateur et mot de passe a I’interface graphique ASDM.

% isco ASDH-1D Launcher '.':'.';;L;
1 Getting updated softwa 7%
Device IP Address / Name; [10.0.0,2

Lsername: |

FigurelV.25: L’authentification de I’utilisateur.
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A lafin de I’installation, nous voyons I’interface ASDM dans le menu home.

§ lome T
o | &8 Devic= Dnsboen | FL eewal Cinshbaard |
ﬂ Device Infurmalam Tnikeeriave SLalus =
] Genedl Leense TteeEce ey T—— i T ey
Meme  ASAasco e .
s wanagzment 10.0.0.2%8 Duw o uw a1
£3A Version: B.HZ) Devie Uiz Od Oh 22m 433
ASD™ Vercer: 7.1(1} Devee Type:  ASA 5520
Frewsl Mok Ruuled Coesl Miale: Simghe
TetsiFlach 256 MB TocalMemoryi 1024 MB
Selecr an mnefzoe fo Wi pUT 300 DUTRUT KBS
LUeec 0 isTtess S5 VPN O arylonmect Lent: o cetell aier notconfigured. Uhok the e 1c configure it Zoofiqure
e
CFU Uzaae {percert) Cnnn«b:n Pe- Second Ussaz
102y
53 | ° : L2
i " T e
Edtariild e WUDP: 0 W TCP: G Total:
Merory Usage (M3) .
e maragenert Intertace Tralz Ussge Bbpe]
| | [ .. =
dEteTAUMSYciop MesTapes un -3
ASDM agging & deatled. To enane MSDM iogging Wi ricrmananal levs, dick the bultan below,
Lewize coniguration caded sucoessful <admn A B reares 1w AU

FigurelV.26: Le menu Home de I’interface ASDM.

Pour gjouter des regles a ce firewall nous accédons au menu configuration.

B Vew Tuch Wamd Whedun Hely

e o 10 ama i

Shon [ mtoemn | e i Qs Qe (9200 | B A cisco
al haqu b =

¥ .

g Y Dl e

. 52‘::1. Fesonod

= Seslern T,

Sl

Lawnch Stero Wasd |

P 5 & [ s v e =

FigurelV.27: Menu configuration.

2. Création delaDMZ

Avant de créer la DMZ ASA, nous expliquons son principe de fonctionnement. Comme le montre
I’architecture, I’ ASA relie trois réseaux via trois interfaces.
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N
internet

ASA->Intranet : L’interface inside avec un niveau de sécurité 100.
ASA->DMZ : L’interface DMZ avec un niveau de sécurité 50.
ASA->internet : L’interface outside avec un niveau de sécurité 0.
Comme I’ASA ne permet pas le passage du trafic du niveau de sécurité inférieur a un niveau supérieur,
dans cette architecture, le sens de trafic est comme suit :
De I’intranet->DMZ c’est permis (100->50).
De I’intranet->internet c’est permis (100->0).
De DM Z->internet c’est permis (50->0).
De DMZ->intranet n’est pas permis (50->100).

De I’internet->DMZ n’est pas permis (0->50).

De I’internet->Intranet n’est pas permis (0->100).
De cette maniere, nous assurons la protection la banque de fagon qu’aucun trafic ne puisse entrer.

Afin de configurer cette solution, nous accédons a I’interface graphique d’ASA, ASDM puis nous

goutons les trois interfaces inside, outside e¢ DMZ, en séectionnant dans le menu configuration-

>interfaces->add interface.
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[ Edit Interk R — ]
[ Edit Interface ﬁ

Hardware Po, .. GigabitEthernetl | Configure Hardware Properties...

Interface Mame:

Security Lewvel:

|| Dedicate this interface to management o
Channel Group:

| Enable Interface

IF Address
@ Use Siatic IP Obtain Address via DHCP Lise PPPoE

IF Address:
Subnet Magk: |255.0.0,0 - =

Description:

1 | (4] | | Cancel_| | Help |

FigurelV.28: Ajout d’uneinterface.

Si on veérifie dans la console d’ASA on trouve que I’interface de la DMZ a été goutée avec un niveau de

securité de 50, comme le montre lafigure 1V.29.

FigurelV.29: interface delaDMZ.
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Pour I’interface qui relie I’ASA au réseau externe, en procéde a sa configuration comme le montre la figure
IV.30.

General .M:m._md

Hardware Po GigabitEthernet? | Configure Hardware Properties... |

Interface Name: extern

Security Level: | |

[ | Dedicate this interface to managament on
Channel Group: | |

| Enable Interfac

IF Address
@ UseStaticIP () Obtain Address viaDHC () Use PPPoE

IP Address:  |192.168.2.4 |
Subnet Mask: |255.0.0.0 v

Lo [ Concel ][ bep |

Figure1V.30: Ajout de I’interface du réseau externe.

ype topic to serch

Al
cisco

: : M v
Inferface Name St m’ 1P Aderess frfﬁ":{:ﬁ G Tipe MU m“,"‘f u’
25000 Hardhare 1,50

255.0.0.0

C—

FigurelV.31: L’ensemble des interfaces ajoutées.
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I'VV.5.Discussion

Durant ce chapitre, nous avons présenté I’implémentation et la mise en ceuvre de notre politique de sécurité
qui consiste a implémenter et configurer le firewall ASA et laDMZ qui contient le faillover pour assurer a
tout moment la disponibilité des données.

Lors de la réalisation de cette application nous avons tout fait pour collecter le maximum d’informations et

renseignements qui touchent ala sécurité informatique.




Conclusion
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Conclusion

La base de notre projet est la sécurisation du réseau de la banque. En effet, nous nous sommes intéressés
dans le premier chapitre sur la sécurité des réseaux informatiques et dans le deuxieme chapitre sur la

Sécurisation des interconnexions.

Dans le troisiéme chapitre, nous avons éudié le réseau existant de la bangque qui nous a permis d'avoir des
idées sur tout le réseau informatique et de pouvoir donner quelgues approches de solutions relatives aux

problémes trouveés.

Ensuite, nous avons procédé a l'étude détaill ée des solutions proposées. Ceci nous a permis de confirmer les
défaillances dans le réseau, et grace aux outils libres, d'évaluer le niveau de vulnérabilité sur ce réseav.

La sécurité des systémes d'information prend tout son sens dans un contexte tel que celui dans lequel nous
avons travaillé et représente aujourd’hui une téche de fond a prendre en compte par toute entreprise qui
désire disposer d'un ensemble d'outils et de méthodes qui lui permettent et assurent la gouvernance de son
systeme d'information. Ainsi apres la définition d'une politique de sécurité et la connaissance des principes
de base de la sécurité, I'implémentation d'un processus de sécurité s'avere indispensable afin d’instaurer un

réseau Securisé.

Bien évidement la securité a 100% reste un idéal a atteindre, surtout devant le large éventail des menaces
qui mettent en danger I'exploitation d'un systéme d'information dans une banque. Ainsi il est important de
bien formaliser une politique de sécurité en prenant en compte les risques réels qu'encourt un systéme
informatique et en évaluant les codts que peuvent engendrer les problemes résultants de ces risques par

rapport au colt nécessaire ala mise en place des solutions palliative a ces problemes.

Enfin, I'@aboration d'une charte dutilisation du réseau informatique et surtout une sensibilisation des

utilisateurs du réseau sur le bien fondé de ces mesures de sécurité ainsi que leurs importance.
Per spective:

Il semble que, quelque soit les démarches suivies pour aborder un probleme, on ne pourra atteindre
complétement les objectifs initiaux, qui sont trés variés et qu’ils ne peuvent étre tous satisfaits dans notre
travail. C’est pourquoi nous proposons d’éaborer une solution pour le stockage des données de la banque

comme le Cloud computing.

|
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AAA
ACE
ACL

AH

AIP SSM
ARP
ASA
ASDM
CA
CD/DVD
CSC SSM
DDoS
DMz
DNS
ESP

FTP
GNS3
HIDS
HTTPS
ICMP
IDS

S

10S

IP

| Psec

IPS

iISCSI

Authentification Authorization Accounting
Access Control Entry

Access Control List

Authentification Heade

Advanced Inspection and Prevention Security Services Module
Adress resolution protocol

Adaptive Security Appliance

Adaptive Security Device Manager
Certificate Authority

Compact Disc/ Digital Versatile Disc
Content Security and Control Security Services Module
Distributed Denial-of-Service a
Demilitarized zone

Domain Name System

Encapsulating Security Payload

File Transfer Protocol

Graphical Network Simulateur

Host Intrusion Detection System
Hypertext Transfer Protocol secure
Internet Control Message Protocol
Intrusion Detection Services
Internet Information Services

Inter-network Operating System

Internet Protocol

Internet Protocol Security
Intrusion Prevention Services

Internet  Security and Acceleration

internet Small Computer System Interface
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internet Small Computer System Interface

KIPS
LAN
MAC
MIB
NAS
NAP
NAT
NIDS
NLB
NPS
NTFS
oS
oSl

PAT

PIX
PKI|
PKCS
POP3
PPP
QOS
RADIUS
RAID
RPV
RPF

RTGS

Kernel Intrusion Prevention System
Local Area Network
Media Access Control
Management information base
Network Attached Storage
Network Access Protection
Network Address Trandation
Network Intrusion Detection System
Network Load Baancing
Network Policy Server
New Technology File System
Operating System
Open Systems Interconnection
Port Address Translation
Pretty Good Privacy
Private Internet Exchange
Public-key infrastructure
Public-key Cryptography Standars
Post office Protocol version 3
Protocol Point-To- Point

Quality Of Service

Remote Authentification Dial In User Service

Rendundant Array of Independent Disks
Réseau privé virtuel
Reverse Path Forwarding

Real Time Gross System
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SSH
SSL
SNMP

SMTP

TCP
Telnet
TFTP
T™MG
UDP
URL
USB
USM
VPN
VLAN
VACM

WAN

Secure Shell

Secure Socket Layer

Simple Network Management Protocol
Simple Mail Transfer Protocol
Structured Query Language
Transfer Control Protocol
TELecommunication NETwork
Trivial File Transfert Protocol
Threat Management Gateway
User Datagram Protocol
Uniform Resource Locator
Universal Seria Bus
User-based Security Module
Virtual Private Network
Virtual Local Area Network
View Access Control Model

Wide Area Network
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