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Introduction Générale

Au fur et & mesure que les systemes informatiquetsiént, la demande en quantité d’espace de
stockage, de convivialité et de simplicité dangréail va grandissant. Il y a quelques années, les
espaces de stockage réduits, les lignes de commandies systéemes complexes étaient le quotidien
des employés d’entreprises. Les entreprises mosldragent de grandes quantités d’'informations
aussi hombreuses que variées. Ainsi, elles ostibede grande capacité de stockage et d'une
puissance de calcul élevé. Les ressources magdrigtllogicielles nécessaires n’étant pas a l&ort
de toutes les entreprises.

Avec la généralisation d’Internet, le développemeets réseaux haut débit, la location
d’'application et le paiement a l'usage résultatl’'dpparition d'un nouveau concept: le « Cloud
Compting ». Celui-ci consiste en une interconnex@bmaine coopération de ressources informatiques,
situées dans diverses structures internes, externesixte et dont le monde d’acces est basé sur les
protocoles et standards Internet. Le Cloud Compgugst devenu ainsi, le sujet le plus utilisé
aujourd’hui dans le secteur des technologies dgofmation. Il jouera un rdle de plus en plus
important dans les opérations informatiques degprises au cours des années a venir.

Les services sur Internet sont en plein essor,lét@dCComputing permet de compléter le
modéele traditionnel de stockage des données surPdeset des serveurs. Il tend a améliorer
I'expérience informatique en permettant aux utibsas d’accéder a des applications logicielles et a
des données disponibles a la demande et hébeatgéesies centres de données (Datacenter) ou dans
les infrastructures internes d’'une entreprise (€lptivé). Les entreprises, dans ce cadre, n'auraien
plus besoin de salles blanches ni de serveursniodhaticiens. Toutes les applications sont lougtes
exécutées a travers un navigateur web.

L’objectif du Cloud Computing est de mettre & disifion des entreprises, des espaces de
stockage en permettant dans un futur proche I'égplon d’applications complexes, logiciels ou autr
matériels. Cette technologie permettra une sécacitéue pour les entreprises, qui seront bien moins
exposes au risque lié a la perte de données. Av@tolid, pas d'investissement lourd dans le matérie
et la maintenance est externalisée, tout commedton des sauvegardes.

Les solutions Cloud reposent sur des technologeewvidualisation et d’automatisation. Ce
dernier est un concept beaucoup plus ancien qusistenle socle du Cloud Computing. La
virtualisation regroupe I'ensemble des techniquesténelles ou logicielles permettant de faire
fonctionner, sur une seule machine physique, plusieonfigurations informatiques (systemes
d’exploitation, applications, mémoire vive, ...) damere a former plusieurs machines virtuelles qui
reproduisent le comportement des machines physiques

Notre mémoire est réparti en trois chapitres, dangemier nous allons présenter I'étude de
'existant et ces critiques. Dans le deuxieme dhapious expliqguerons les différentes solutions
proposées en citant la solution de Cloud Computiegroisieme parle du Datacenter et ces différents
équipements ainsi que la sécurité physique. Etimnnbus terminerons notre mémoire par une
conclusion générale ainsi que des perspectivestasve
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Chapitre 1 : Présentation du cadre d’étude

[.1. Introduction

L’expression « Cloud Computing », littéralement yuage informatique », est apparue il y a
deux ans et fait référence aux services et resspumformatiques pouvant étre utilisés sur un ésea
L’idée de louer les technologies de I'informatianligeu de les acheter n’est pas nouvelle.

Depuis 2008, un trés grand nombre de contributiemgahit le domaine de plus en plus
populaire du « Cloud Computing ». Aujourd’hui, leGloud Computing » compte plus de 10,3
millions d’entrées dans Google. Sa portée est padséimples services d'infrastructure tels que les
ressources de stockage et de calcul a la misepasition d’applications. Cela signifie donc que les
précurseurs tels que les prestataires de serviapplidation et les logiciels-services sont doraarav
inclus dans le « Cloud Computing ».

A la base de ces développements, se trouve I'éskepassage des services informatiques des
ordinateurs locaux vers I'Internet, ou, de maniphes générale, aux réseaux. Enfin, le « Cloud
Computing » donne naissance a une idée déja déésqmr Sun Microsystems, bien avant le succes
du « nuage informatique » : le réseau est I'oréinat

C’est pourquoi le « Cloud Computing » possede dahmeux prédécesseurs et tout autant de
tentatives de définitions. Le vaste monde des «gesia» compte de nombreux acteurs dont les
fournisseurs de « Software as a Service » (le ilglggn tant que service), les prestataires de sesvi
d’externalisation et d’hébergement, les fournisselinfrastructures réseaux et informatiques, lefs p
particulierement, les entreprises dont les noms é&wooitement liés au boom commercial de I'Internet

Tous ces services regroupés donnent un apercuwoffie Icompléte connue sous le hom de «
Cloud Computing ». Tout ce qui s’est mis en plaepuis un certain temps dans I'environnement
grand-public de I'Internet intéresse clairementoatg’hui les entreprises. Les développeurs, les
jeunes entreprises mais également les grands cerygFnationaux reconnaissent que le « Cloud
Computing » constitue bien plus gu’'un simple cohaeprketing. Derriére ce concept, il s’agit en
effet d’offrir une solution qui permette aux utdieurs d’accéder a des services a la demanderéactu
sur l'usage. Les prestataires de services en nésgawpient aussi des avantages puisque leurs
ressources informatiques sont mieux utilisées,uideqr permet de réaliser des économies d’échelle
supplémentaires.

De solides arguments soutiennent I'adoption du eu@€IComputing » : 'amélioration de la
structure des codts, une réaction plus rapide auangements du marché et un potentiel
d’augmentation de la productivité.

Le « Cloud Computing » offre la flexibilité touh eéduisant les colts - avec pour avantage
additionnel de s’inscrire dans une démarche deldgwement durable. Une grande partie du « Cloud
Computing » n’est encore cependant qu'un projedeNiendra particulierement intéressant si les
grandes entreprises souhaitent profiter de seshidés. Enfin, des questions se posent quant a la
sécurité et la qualité des services.
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|.2. Problématique:

Le Cloud, c'est la promesse d'une informatique asigge tout le temps, accessible via le
réseau, depuis n’ importe ou, sur et modulableoantion de la demande.

Le Cloud Computing donne acces a des moyens de ooioation modernes et répond aux
enjeux majeurs de I'entreprise :

= Laréduction des codts,

= La diminution des risques opérationnels,

= L’amélioration de la qualité de service,

= La facilitation de I'agilité d’'un point de vue busiss.

Pour dresser un tableau exhaustif sur le Cloud @ting il ne faut pas éluder certaines
problématiques liées au modéle Cloud, qui demeuds® préoccupations majeures pour les
entreprises :

= La seécurité et la confidentialité a problématiglaccessibilité continue du réseau
= La disparition de fonctionnalités

= L’intégration avec le systeme d’'information exigtan

= La qualité de service et les engagements associés

De plus, les innovations en cours et les retouespiriences largement positifs, qui abondent
de nombreux clients, sont de nature a conduirenégprises a envisager prochainement leur passage
au Cloud Computing.
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|.3. Etude de I'Existant :

[.3.1. Introduction :

L'étude de I'existant, point clé de notre démarekeune étape essentielle qui vise a représenter
I'architecture de notre travail, qui présente urahidgecture d’un site web d’un marchand de commerce
électroniqueNous porterons une attention particuliére sur levise ou sera implémentée notre
solution.

[.3.2. Objectif de I'Etude :
Le but de la thése est de découvrir

= les avantages et les inconvénients dans des respeet le colt, la sécurité des
informations et la disponibilité de données.

= Comprendre le fonctionnement des réseaux de nainiecture.
= Présentation du réseau « LAN, WAN>» de I'architestur

= Déceler les anomalies, pouvant représenter urhegelicape pour le bon
fonctionnement réseau du site.

= Proposer des solutions aux défaillances relevées.
[.3.3. L’architecture de I'entreprise :

» On va présenter I'architecture technique d’'un isiteanet puis I'architecture d’'un site évolué
d’'un marchand de commerce électronique, puis orcaswluit vers l'architecture Cloud
Computing.

Le principe de base d’un site web :

Le mécanisme de base est trés simple. Il est glentsur le réseau de I'entreprise (on parle
d’'intranet) et sur le réseau internet.

{2) Le navigateur disnda
interroge le serveur données

A | et R
@& M Dkl —— S
I M s 2
—— — M - —
{1) L'utilisateur fait
une action

Serv o {3) Le serveur consulte
Hatbeimebt la base de dennées

{4) Le serveur renvole au
navigateur une page HTML

Figure I.1 : Le principe de base d'un site web.
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Un utilisateur utilise un navigateur internet, riveie une requéte vers un site WEB. Le serveur
de traitement recoit la requéte, il interroge laebde données, il construit une page HTML avec les
données, puis il répond a l'utilisateur le résutaal. Ce principe de base est multiplié pour aleaq
utilisateur a I'infini, a chaque consultation d’upage internet.

Architecture d’un site web simple:

La construction d'un site WEB classique répond si@egences simples.

INTERHET i B = =
bt i — -»..._%_.—!
: s —

IHTRAHET | S

Base de
Serveur de données
traitement

Figure 1.2: Architecture d'un site web.

En simplifiant a I'extréme, nous avons besoin daerveur de traitement et d'une base de
données. Cette architecture est trés simple, sllpea onéreuse. Elle répond a de faible solliorat
Pour donner un ordre d'idée, nous envisageons 2lfateurs au maximum. La construction, la
maintenance, la supervision des serveurs est simpl

Architecture d’'un site web évolué :

Le site web gagne en popularité, le nombre d'afiiars croit fortement. Nous avons une
population de 5 000 utilisateurs potentiels. Jengs le cas du site d’'un marchand de commerce
électronique, (par exemple une librairie en ligne.marchand est obligé d’avoir une infrastructure
importante pour répondre aux besoins de ses clatils et futurs. Le nombre de client est aléatoi
(les vacances, la nuit, les godts). Malgré touh sibe internet doit tourner 24h sur 24h et étre
dimensionné pour accueillir le plus grand nombre.

L'architecture grossit pour répondre aux besoins.
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Base
maitre

'z‘.o-l:=-.’:'—v—“c'm=v‘

Les bases de
données

Serwaur Serueurs de
HTTF braitsment

Figure 1.3 : Architecture d'un site web évolué.

Tous les composants sont doublés (redondés) pqondée aux problémes de panne
informatique. On ajoute de nombreux serveurs destngnt, on duplique les bases de données, on
crée une base de données maitre, et des baseswdéeddilles. On ajoute des serveurs de pages
statiques (HTTP), pour soulager les serveurs deitnant. On ajoute des répartiteurs, pour répartir
les charges sur les divers serveurs. Ainsi, de.suit

Les menaces sécurité sont plus importantes, onemeilace des pares feux (firewall) pour
contrbler et vérifier les risques d’intrusion.

Notre architecture évoluée répond aux sollicitatida plusieurs centaines d'utilisateurs.

La maintenance, la supervision des machines esopémtion beaucoup plus complexe. La
complexité grossit en fonction du nombre de machihe nombre de composant, du nombre de
programme informatique, de la répartition de larghades traitements en paralléles.

L'architecture doit étre pensée, cablée, testé@éa puis éprouvée. Elle nécessite un savoir
faire important.

L’'ajout d'une nouvelle machine, d'un nouveau serveaermet d'accroitre le nombre
d'utilisateurs (clients) pouvant se connecter suwsile internet. Des nouvelles contraintes app=eals
des goulots d’étranglement, qui nécessitent desaaux réglages. lls sont levés soit par le matériel
(hardware), soit par le logiciel, et par la mani@eeconstruire le logiciel

> Le Cloud Computinga été pensé a partir des retours d’expérience lesr
architectures évoluées. L'architecture franchinonveau stade de complexité. Le principe de base du
fonctionnement d'un site WEB reste le méme. Dan€leud Computing, on ajoute la possibilité
d’ajouter des nouvelles machines a la volée, ectimm des besoins. On cherche par tous les moyens a
conserver des bonnes performances pour les wilisatet une solution exploitable techniquement
pour les administrateurs. On regarde les entr&esties pour déterminer les besoins.
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Le défi: Construire une architectuévoluée permettant de supporter 100 000 utilisateuair plus.
avec beaucoup de traitement, des grosses basesdéecet de I'espace de stockage. Lloud doit
répondre a un cahier des charges important, a dé¢ematiques de temps d’accés. Le internet
doit étre rapide, performant, agréable a util

Les entreprises se sont lancées dans la construdoorme Datacenter (centre de traiten
informatique), pour centraliser les machines, daue des économies d’échelle (personnel, ma,
refroidissement) et pour fournir des débits énoreresortie. Nous assistons a une concentratic
puissance sans précédent. L'informatique de dese joue dans le gigantisme deatacenter et leur
utilisation.

Prenons un exemple :

La sociétéGooglegéere des millions d'index de mot, pour smoteur de recherc. Tous les
jours, des automates scrutent des millions de page HTMkréent des index. L algorithmes de
recherchesont connus, tout le monde peut créer son progaitime de recherchLa complexité de
Google ne réside pas dans I'algorithme, elle rédades le maintien, la supervision, 'administratoe
plusieurs milliers de machine, de serveur de partmonde C’est l'infrastructure machini
I'architecture technique et les servi d’exploitation, de supervision, d’administrationsmén plact
qui font la différence. Les entreprises se sontcdas dans la course a lindustrialisation
I'armement), pour conquérir le marché, une placedeil dans la nouvelle éconon

BROWSER
|

Y
HTTPEzgumst HTTPE=:ip onise

A L

GOOGLE’S LOAD BALAMNCER

Googhe Clestes 1 Google Chuster Wl

Peoe L rade I rumece 4 rende &

PYTHON AMEBSERVER

Modie 3 MNaode IN hode 3 Node N

. GOOGLE'SRPCMECHANISM

Datattone Cluster 1 DataStore Cluster 1

[agadie 1 Mode 2 hode 1 MNode 2

PERSISTENT LAYER

Meodie 3 Made N Node 3 Node N

Figure |.4: Architecture Cloud Computinde Google.
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Les architecture€loud Computing sont particulieres, et la course au part de maedté
d’autant plus intéressante. Nous aborderons ledisiées architectures Cloud par la suite.

Reprenant les grandes briques de la premiére partiemplete I'architecture du site web de
commerce électronique, et présente la notion dabmiation et de partenariat avec un acteur externe

(via un tunnel VPN).
Nous allons aborder les échanges entrants et torneatessaires avec les partenaires, les

fournisseurs, et les clients de I'entreprise.
La derniére partie sera consacrée a I'’hébergeneetinérastructure de notre site de commerce
électronique chez un partenaire Cloud. Nous alfmarser de I'hébergement d'infrastructure en tant

gue service (IAAS), des avantages, des inconvénairdes questions a se poser.

De nos jours les entreprises, $gstemes dinformation(Sl) sont de plus en plus
interconnectés. Une entreprise communique ave®oddreux partenaires, fournisseurs et clients. Le

Sl est de plus en plus souvent ouvert sur le mertéieur.
On va aborder la notion du raccordement des résedormatiques, cette notion est valable
pour tous les types d'infrastructures informatig(les sites web, la messagerie, la bureautique, etc

Autour d’un site web, on parle de flux http, de veglovice, etc.

C’est quoi un tunnel VPN ?

€=
—
e',‘rx ENTREPRISE Clisster
l.‘..f y
[ N »
- -4 q:
£y
{ sl
&
o= > ‘-i-—‘
l‘-*’ feu e charge Saruar Servewrs de ——
& HITP traitemment Les bates de
INilisatewnrs données
7
i
Tunnel VPN |
Société extems

Figure 1.5 : Réseau privé virtuel (VPN) entre l'entreprise €i&é externe
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Une société protege les acces vers son informatiqaediverses méthodes. Les plus simples
font appel a des routeurs et des pares feu. lgprite va créer un réseau privé virtuel entre atlle
I'entreprise distante, a I'abri des regards, aegudssibilité de sécurisé les données.

Le tunnel VPN (réseau Privé virtudlirtual Private Network en anglais) est un moyen de
relier le réseau d’'une entreprise avec une autrepise.

Le VPN garantit la sécurité et la confidentialigsdchanges entre les deux entreprises, le pare
feu garantit la sécurité des acces et des donnéssirad’'une infrastructure.

L’architecture de notre entreprise :

:: - ENTREPRISE
£
[

( INTERNET _e_g - I

L 9 Hilisateurs
o Externes
Ea .
& :':' :

Des wunnels YPH — = :i.',._

Cluster

' <ol -3

Fod Htdisateurs

&S Internes
[ N8 !
Entreprise Site 1 | Sociéte externe A Société externe B Entreprise Site 2

Figure 1.6 : L'architecture de notre entreprise.

Une entreprise communique avec de nombreux parégsndournisseurs et clients. Elle utilise
des traitements informatiques. Elle échange desnrdtions avec des sociétés externes et des sites
distants.

Le schéma ci-dessus présente des flux sortants. d&fisimplifier, le schéma, on a remplacé
I'ensemble des tunnels VPN, pares feu, routeurglgsaiinterconnexions. Chaque entreprise décide de
la construction des interconnexions et gere desatsrde confidentialité, des politiques d’accédeet
droit.

Dans I'exemple ci-dessus, I'entreprise de comméleetronique, elle dispose :
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= d’'un site de rédaction sur sitel

1- rédacteurs web : est un des nouveaux métiers liés a l'internet.n@ter consiste a
produire des contenus rédactionnels adaptés au web

2- pigistes :est un journaliste remunéré a la tache (par ex@ayphombre de caractéres ou de
pages pour un rédacteur, a la durée dans l'audavis

3- concepteurs graphiques :Le concepteur graphiqgue multimédia s'occupe deetout
lllustration graphique d'un produit ou serviceltimeédia. |l peut intervenir a différents stades
du projet

= d'un site de sauvegarde (base de données) s&. site

Elle passe des commandes a une société exterrke Afikse les services bancaire d’'une autre
société (B) ou d'une Banque.

Le graphique ci-dessus, présente uniquement limftique lié au site de commerce
électronique. Dans la réalité, le systéme d’infation d’'une entreprise est beaucoup plus vaste
(Finformatique du service comptable, le services@urce humaine, etc.).

Une entreprise nomme un responsable de la séaeit8ystéme d’information (RSSI), qui
devient le garant du bon fonctionnement et de ke@smn du réseau de I'entreprise.

Dans la premiére entreprise, I'entreprise est coisf batie autour du noyau, autour du site
web (de commerce électronique) et de son informatid.e site est beaucoup plus grand.
L’informatique représente une large part de I'atdide I'entreprise. Nous avons des chefs de [mojet
des ingénieurs, des analystes, des experts, desdiens réseaux, etc. Propres a I'entreprise.

1.3.4. Critiques de I'Existant:

1.3.4.1. L'antivirus et pare feu PIX:

A sa sortie le PIX, un des premiers sur le marékeit un excellent firewall mais le paysage
depuis la sécurité a bien changé. Aujourd’hui, pmatéger un réseau un PIX n’est plus suffisant au
vu du nombre de type d'attaques possibles commeiles, les vers, ainsi que les applications non
désirées (P2P, jeux, messageries instantanée}. goes cela que la gamme PIX a été suspendue en
juillet 2008.
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Figure 1.7 : Pare feu PIX
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Entreprise Site 1 [ Société exterme A Société extemes B Entreprise Site 2

Figure 1.8 : la base de données de I'entreprise protégée gaararieu PIX

1.3.4.2. probléme de sauvegardes :
Si la plupart des systemes de stockage en ligrau@Tproposent des sauvegardes, les données
situées sur votre poste de bureau sont souvener@es sur un seul disque. Que se passe-t-il si ce
disque dur ne répond plus, en cas d'incendie ousitople vol de votre portable ?

« |l faut avoir une sauvegarde séparée du lieu dkate de vos données. Les risques sont
généralement liés a la conservation de toutes eosébs dans un méme lieu.

« Plusieurs niveaux de sauvegardes peuvent étrs utilertaines vous permettent de revenir
en arriere de maniere instantanée, d'autres daireste des périodes plus longues (24h,
semaine, mois...). Cette sauvegarde peut étreédikuite a une erreur humaine, un bug,
etc...

1.3.4.3. Vulnérabilités De Configuration Et De Gestion De Pee-feux
a. ICMP et SNMP Permis:

ICMP et SNMP sont permis a travers toutes les paltepare-feu. Ceci permet d’identifier tout
les systemes qui se trouvent derriére les pattgmokifeu, les chaines faibles de communauté SNMP
(SNMP Community String), et les services qui soé@imdrrés sur les hétes. Ces deux protocoles
doivent étre filtrés et I'utilisation doit étre teminte aux stations de gestion du réseau.

b. Dépendance sur le Fournisseur pour la Gestion et @Géiguration:

Cette entreprise dépend sur le fournisseur du feargour la gestion et la configuration de
I'appareil. Les consultants ont remarqués qu’ilsexiun manque de compréhension vis-a-vis de la
configuration du pare-feu et de ce qui est perrmision. De méme, la présence du fournisseur était
toujours nécessaire pour répondre aux questiohsitpees des consultants.

11
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Ce pare-feu est le composant le plus importantadehiitecture de sécurité actuelle des réseaux
des sites web. La dépendance excessive vis-advisutnisseur pour la gestion et configuration du
pare-feu a un effet négatif sur la réponse auxdemts du site comme le fournisseur doit
nécessairement étre contacté pour assurer une bonfiguration.

c. Trafique Sortant Non Restreint:
Les consultants ont trouvé que les régles du marey n’interdit pas aux IP internes, ou celles
de la DMZ, de se connecter au réseau externe.geetipermettre a un intrus d'initier un « reverse
tunnel » de l'intérieur du site, et ainsi lui petteat de dévier les regles « externes » du pare-feu

d. Manque de Controle de Changement :

Les regles du pare-feu ont été modifiées instantané durant la revue du pare-feu. Méme,
pendant la revue, il a été découvert que certaimss,pqui normalement doivent étre fermés, sont
ouverts. La dépendance compléte sur le fournis§enistence d’un compte partage, et le manque de
documentation des changements effectués, congtituren vulnérabilité sérieuse du mécanisme de
défense du site. Il se peut que des ports soierdrtsupour but de tester et que les administrateurs
oublient de les fermer, et ainsi les biens protggéde pare-feu seront exposés.

1.3.4.4. Mots de Passe Faibles :

Les consultants ont pu obtenir un acces adminisérateux routeurs car ils étaient protégés par
des mots de passe faibles. Les intrus auront déssidiverses options qui leur permettront de causer
des dommages et d’'interrompre les activités méar.exemple, un intrus peut :

m Causer un déni de service a travers la falsifioafi@ampering) des tables de routage.

m Exécution dattagues d «homme au milieu» (mathermiddle) a travers la
modification des tables de routages, qui peut cause divulgation des informations
confidentielles.

m Blocage de I'acces des administrateurs aux routdtirgerruptions de la productivité.

Cette vulnérabilité existe a cause du manque dediglirectrices de sécurité de mot de passe, et
la mauvaise appréciation des conséquences déshtitin de mots de passe faibles.

1.3.4.5. Transfert Non Chiffré Des Données Confidsielles :

La réplication des données entre le site de pramlucte site de Nantes et le site de Rouen est
effectuée a travers un lien non chiffré fourni pantreprise. Ceci peut mener a la révélation
d’'informations confidentielles étant donné que méassure que I'entreprise met en ceuvre les mesures
nécessaires pour sécuriser son environnement.

La communication avec les sieges du site web etlaes sites est également non chiffrée. Des
mesures doivent étre mises en place pour protéger @connexion.

[.3.4.6. Récupération des données :

Lorsque les entreprises commencent a s'appuyeleswservices de Cloud Computing, elles
n'ont plus besoin de programmes complexes de réatigne des données. Les fournisseurs de Cloud
Computing se chargent de la plupart de ces tadhisde font plus vite.

Une étude menée a montré que les entreprisestitisdiant le Cloud parvenaient a résoudre
leurs problemes en 2,1 heures en moyenne, sodyeeagiatre fois plus rapidement que les entreprises
qui n'y avaient pas recours (8 heures).

La méme étude a également démontré que les petitasyennes entreprises bénéficiaient du
meilleurtemps de récupération de données, mettant presguefals moins de temps que les grandes
entreprises.
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[.4. Conclusion

La complexité des attaques, la facilit¢ de se iignee sur les logiciels et les moyens
d’intrusions via le net, font que n’importe qu’eligchitecture aussi sécurisée soit-elle peut étre
confrontée a d'innombrables défaillances. C’estde de notre architecture, qui doit étre protégse d
attaques informatiques pouvant nuire & son bontifimeement. Mais comme nous I'avons vu, en
nous basant uniquement sur les documents fournidrgtastructure de I'entreprise, il existe dises
vulnérabilités que nous avons découvertes et axplis) dans ce chapitre. Nous tenons a souligner que
cette liste de failles n’est pas exhaustive casmmus sommes limitées aux données qui ont ésmis
a notre disposition.

Apres avoir examiné les différentes failles, nousns proposé des solutions qui permettront de
pallier ces différentes vulnérabilités qu’elles esti réseaux ou systémes. Ce que nous pouvons
affirmer aprés notre étude c’est qu'il faut me#tri@ur I'infrastructure réseau (réseau et systemmes)
des moyens récents et effectuer des tests en temapte des nouvelles techniques de piratages pour
optimiser les chances de sécurités.
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Chapitre 2 : Etudes et Conceptions

[1.1. Introduction :

Virus, pourriels, chevaux de Troie, logiciels esio. Les types d'infections qui s'attaquent au
réseau informatique sont extrémement variés. Heareant, différentes solutions de sécurité
permettent aux entreprises de bien se protéger.

La sécurité doit étre envisagée dés la conceplipgite et les dispositifs de protection mis a
jour régulierement. L'analyse et la mise en plage sblutions sont incontournables car la
cybercriminalité augmente.

L'infrastructure d'un site internet est complexie Eomprend plusieurs serveurs qui hébergent
différentes bases de données. Chacune se compogdusieurs tables (dédiée aux clients, au
catalogue, etc.). Pour sécuriser I'ensemble, miawx avoir cette complexité a l'esprit et intédeer
problématique des la conception de l'infrastructure

Les serveurs en mutualisé des hébergeurs devr@isntrelativement sécurisés et disposer
d'outils qui lui permettent de bloquer certains portements suspects. |l est donc préférable de
prévenir ce type de piratage. En tant que clientii$ateur, nous devons éviter la suspensionatieen
compte si nous sommes la victime d'une attaque.

[I.2. Les Solutions Proposées :

Les exigences de la sécurité de l'information aim sies organisations ont conduit a deux
changements majeurs au cours des dernieres déserniant I'usage généralisé d'équipements
informatiques, la sécurité de I'information étadsarée par des moyens physiques (classeurs fermés
par un cadenas) ou administratifs (examen systgoetles candidats au cours de leur recrutement).

Avec l'introduction de l'ordinateur, le besoin diils automatisés pour protéger fichiers et
autres informations stockées est devenu évidenbeSein est accentué pour un systeme accessible
via un téléphone public ou un réseau de donnéedddne a cette collection d’outils congus pour
protéger des données et contrecarrer les piratestede sécurité informatique.
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Figure 1.1 : La nouvelle architecture avec le Cloud Computing.

Les objectifs d'une politique de sécurité sont @euatir la sécurité des informations et du réseau
de I'entreprise. Ces impératifs peuvent étre défirplusieurs niveaux:

= Authentification du client ;

Le service d’authentification permet évidemment sliasr I'authenticité d’'une communication.
Dans le cas d'un message élémentaire, tel un sitjaadrtissement, d’alarme, ou un ordre de tir, la
fonction du service d’authentification est d’assleeadestinataire que le message a bien pour origine
source dont il prétend étre issu. Dans le cas dieeaction suivie, telle une connexion d’'un terali
a un serveur, deux aspects sont concernés. Engrréeui, lors de linitialisation de la connexiah,
assure que les deux entités sont authentiques-écise, que chaque entité est celle qu’elle tl#)é
Ensuite, le service dont assurer que la conneXiest pas perturbée par une tierce partie qui paurra
se faire passer pour une des deux entités légithress fins de transmissions ou de réceptions non
autorisées.

= Confidentialité des échanges :

La confidentialité est la protection contre lesquts passives des données transmises. Plusieurs
niveaux de protection de la confidentialité sontigsageables. Le service le plus général protegedout
les données transmises entre deux utilisateursapemhe période donnée. Des formes restreintes de
ce service peuvent également étre définies, inclagmtotection d'un message élémentaire ou méme
de champs spécifiques a l'intérieur d’'un messageautire aspect de la confidentialité est la protactio
du flot de trafic contre l'analyse. Cela requiertuguattaquant ne puisse observer les sources et
destinations, les fréquences, longueurs ou autnextéristiques du trafic existant sur un équipement
de communication.
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= Intégrité:

A l'instar de la confidentialité, I'intégrité s’apgue a un flux de messages, un seul message, ou
a certains champs a l'intérieur d’'un message. lcdrex la meilleure approche est une protectioreota
du flux. Un service d’intégrité orienté connexiamjtant un flot de messages, assure que les messages
sont recus aussitét qu’envoyés, sans duplicatisgriion, modification, réorganisation ou répétition
La destruction de données est également traitéegpaervice. Ainsi, un service d’intégrité orienté
connexion concerne a la fois la modification de fiexmessages et le refus de service. D’'un autre
c6té, un service d'intégrité non orienté connextosifant des messages individuels sans regardnsur
contexte plus large, fournit généralement une ptiate contre la seule modification de message.

= Non Répudiation:

La non-répudiation empéche tant I'expéditeur queséeveur de nier avoir transmis ou regu un
message. Ainsi, lorsqu’un message est envoyé,ckveer peut prouver que le message a bien été
envoyé par I'expéditeur prétendu. De méme, lorsguhessage est regu, I'expéditeur peut prouver
gue le message a bien été recu par le receveengrét

=  Contrble d’acces :

Dans le contexte de la sécurité des réseaux, leot®rd’acceés est la faculté de limiter et de
contrbler l'accés a des systémes et des applicatiem des maillons de communications. Pour
accomplir ce contrble, chaque entité essayant efobiun acces doit d'abord étre authentifiée, ou
s’authentifier, de telle sorte que les droits d’aquéissent étre adaptés a son cas.

= Disponibilité :

De nombreuses attaques peuvent résulter en ureeqetine réduction de la disponibilité d’'un
service ou d’'un systeme. Certaines de ces attaprassusceptibles d’étre I'objet de contre-mesures
automatiques, telle que l'authentification et leffchinent, alors que d’autres exigent une action
humaine pour prévenir ou se rétablir de la pertdisigonibilité des éléments d’'un systéme.

[1.2.1. Quelgues Solutions Proposeées :

a) Remplacer le PIX par ASA :

Apres que le firewall PIX été suspendu, une auaerge dite ASA a vu le jour. Dans
'impossibilité d’effectuer une mise a jour du fivall PIX qui n’existe plus, il doit étre remplacérp
un autre Firewall. Nous proposons le Firewall ASBe dernier regroupe trois éléments de la gamme
Cisco en une seule plate-forme, le Cisco PIX filewa Cisco VPN, le Cisco IPS Sensor et le
module qui le différencie vraiment du PIX, alorsegie PIX n’était qu’'un firewall avec quelques
fonctions VPN et sonde IPS assez limitées.
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Cluster

Figure 1.2 : Le remplacement de PIX par ASA.

b) Il'ajout de firewall TMG :

Forefront Threat Management Gateway est une pakesede haute sécurité qui protége contre
les menaces en provenance d’Internet, tout ennvféranos utilisateurs un acces a distance rapide e
sécurisé aux données et aux applications.
La solution Forefront Threat Management Gatewalutradeux composants :
 Forefront Threat Management Gateway Serverqui fournit un filtrage d’url, une protection
anti malware, un pare feu agissant au niveau ajfliet au niveau du réseau, une protection des
flux http et https, une passerelle VPN et un rev@rexy (publication Web sécurisée basique).
 Forefront Threat Management Gateway Web ProtectionService qui fournit des mises a
jour continuelles pour le filtrage des malwared'atcés aux données concernant le filtrage d’url
(disponible uniguement avec la souscription a wonabment Web Protection service).

Bénéfices du produit: Voici quelques-uns des avantages proposés par réotefThreat
Management Gateway 2010 :

protection compléte Sécurité intégrée Gestion sfiégpl

= Multiples sources de » De multiples technologies de = Interface dédiée pour gérer
données concernant le sécurité Web en une seule les politiques de sécurité
filtrage d’'url pour améliorer solution web Rapports complets et
le blocage des sites = Authentification et mises a détaillés
malveillants. jour continuelles

*= Moteurs antimalwares
performants.

= Prévention des intrusions
basée I'exploitation des
vulnérabilités.

= Garde les technologies
éprouvées de protection de
réseau présentes dans ISA
Server 2006.
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Threat Management Gateway (TMG)a plusieurs fonctionnalité pour sécuriser un résegaiisont :
*
par feu

*VPN (site a site et accés a distance)
*proxy web

*protection anti-malware
*sécurité des courriels électroniques

c) La sécurisation des points d’entrées réseau :

Nous proposons des solutions pour sécuriser legpdientrées selon la chronologie citée dans
les vulnérabilités liées a ce titre.

La solution a apporter pour sécuriser le deuxiépant d’entrée que constitue PIX, remplacé
par TMG, est la création d'une DMZ.

camilikarisan

[DRZ)

s Ligison Raulsr CISCO | - '[-}
N . e Ol o Switch CISCO Serveur base de donndes
- OMNATEL s I
f S
e e o 2 l- J LTy
- » == %J:; =
e 10

Adrpane IP TMG?

prubillepin {
wlh;ll CISO0

Réseau local

S
-]

Sorveur WED

Figure 11.3 : La création de la DMZ TMG.

Cette DMZ englobera, un serveur base de donnée strweur Web.
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d) Solutions de configuration et de gestion du firewal
1. La formation des équipes de travail :

Afin de remédier au probleme de la dépendance dtnigseur pour la configuration et la
gestion des firewalls, nous suggérons d’organigeiogiguement des formations pour améliorer les
compétences des équipes de travail et les connaessaur les technologies actuellement utilisées au
niveau de linfrastructure de I'entreprise.

2. La restriction du trafic sortant :

Les regles du firewall doivent étre bien réfléchmsur bien exploiter ses fonctionnalités,
comme exemple, la configuration des ACL, de sottmider le trafic sortant du réseau interne vers |
réseau externe.

3. L'utilisation d'un seul compte pur la gestion du firewall et la documentation de
changement :

Pour ne pas permettre des acces non autoriséshaegements non controlés et I'impossibilité
de surveiller des activités de Il'administrateur, dalution proposée est de désigner un seul
administrateur pour gérer le compte, et s'il a beste subordonnés ils doivent avoir chacun leurs
comptes différents de I'administrateur pour exédetecharges de gestion.

Pour pallier au manque de documentations sur lesgements effectués, tous changement dans
la configuration du firewall doit étre documentéagthivé par I'administrateur. Les modifications
doivent étre autorisées si les conditions suivases assurées :

v" Le changement a été examiné méthodiquement efsacees.

Les impacts du changement sur le fonctionnemesysigme ont été testés.
Les impacts du changement sur la sécurité du sgsténmnété verifiés.
Toutes les entités affectées par le changemerétémformées.

ANENEN

e) Utilisation De Protocoles Sécurisés De Gestion :

Des protocoles sécurisés comme SSH et HTTPS devéie utilisés pour gérer les dispositifs
de réseau au lieu des protocoles non sécurisésllaatent utilises comme HTTP et Telnet. Ces
protocoles chiffrés rendront beaucoup plus dificiju’une personne écoutant sur le réseau puisse
deviner les mots de passe administratifs et tautie anformation importante.

f) Désactivation Des Services Non Utilisé :
Les seuls services qui doivent étre activés sudissositifs réseau sont les services qui sont
nécessaire pour le fonctionnement exigé. Tous s8rvice, sécurisé ou non, devrait étre désactive.

g) Utilisation De Mots De Passe et Des Communautés SVRorts :

Les mots de passe sont le mécanisme le plus géménal utilisé pour le contrble d'acceés. lls
sont typiquement la derniére ligne de la défensepiege un dispositif. Il est essentiel que dessm
de passe complexes avec au moins 7 caractéresyaipfaques soient utilisés pour sécuriser toutes
les infrastructures de réseau.

h) Cryptage :
Les mesures recommandées pour le chiffrementeles giont les suivants :
Il est conseilles que des appareils de protectimfiée UTM soient installés dans les sieges. Ces
appareils contiennent plusieurs modules de sécutéatreprise a besoin des modules suivant :
- Passerelle VPN
- Pare-feu
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Le pare-feu sera utilisé pour protéger le réseau..Le.module VPN sera utilisé pour créer un
lien VPN et ainsi pour chiffrer les liens avec $ites let 2.

i) L'ajout des IDS et IPS :

Il est également plus possible de contenir lesisnins & quelques points du réseau. Prévention
des intrusions est nécessaire tout au long deshelnle du réseau pour détecter et arréter une attaqu
sur tous les points entrant et sortant.

Un réseau d'architecture changement de paradigie@éesssaire pour se défendre contre
évolution rapide et I'évolution des menaces. Ceald mclure la détection et de prévention des
systémes rentables, tels que les systémes deidétdantrusion (IDS) ou, les systemes de préventio
d'intrusion (IPS plus évolutives). L'architecture eseau integre ces solutions dans les points du
réseau d'entrée et de sortie.

Web servers

—

Email servers

Internet

I iPS mode (inline)
= IDS mode (out of band)

Workstations

Figure 1.4 : L'utilisation de I'lPS/IDS.

J) Serveur Radius :

RADIUS (Remote Authentication Dial-In User Serviest un protocole client/serveur destiné a
permettre a des serveurs d'accés de communiquemaeebase de données centralisée regroupant en
un point I'ensemble des utilisateurs distants. €esesir central (appelé serveur RADIUS) va
authentifier ces utilisateurs, et leur autorisecdés a telle ou telle ressource. Une autre famzaiié
importante d'un serveur RADIUS est la comptabilisates informations concernant les utilisateurs

distants

Cependant, a I'exploitation, le protocole révela seulement des contraintes qui compliquent
son déploiement, mais aussi des failles de sédangtéétantes. Ainsi, une étude récente réalisée pa
Infoguard, un cabinet d'experts américain, démamueel'identifiant généré par le client, permetiant
serveur Radius de reconnaitre I'origine d'une rfega@tant que le secret partagé, utilisé poufrehif
et déchiffrer I'échange du mot de passe de latdis, sont vulnérables aux attaques de pirates
chevronnés.
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utilisateur fichiers

@ag}
l serveur annuaire
RADIUS LDAP

firewall
(client radius}

@ Internet

Figure 1.5 : L'utilisation du serveur Radius.

k) Autorité de Certification :

Un certificat est un document électronique utilisé pour idestifin individu, un serveur, une
entreprise ou toute autre entité et pour associeralef publique a cette identité. Tout comme un
permis de conduire, un passeport, ou tout autreemdiidentification personnelle couramment utilisé,
un certificat fournit généralement une preuve recende l'identité de la personne. La cryptograghie
clef publique utilise les certificats pour éviteslproblemes d'usurpation d'identité.

Les certificats hébergés sur un serveur peuvernmgat étre installés sur les clients pour une
sécurité théoriquement absolue.

En cryptographie, unautorité de certification ou Certification Authority (CA), est une entité
gui émet des certificats numériques. Le certifiaanérique atteste la propriété d'une clé publicare p
le sujet nommeé du certificat. Cela permet d'aufpesties utilisatrices) de recourir a des signatune
des affirmations faites par la clé privée qui cgpand a la clé publique qui est certifié. Dans ce
modéele de relations de confiance, un CA est us terconfiance qui est approuvé a la fois parjkt su
(propriétaire) du certificat et la partie se fiamu certificat. CA sont caractéristiques de
nombreuses infrastructures a clés publiques (IERYégimes.

Les certificats sécurisés sont généralement (gilg®ur faire des connexions sécurisées sur un
serveur sur Internet. Un certificat est requis patiter le cas ou un tiers malveillant qui se t@étre
sur le chemin vers le serveur cible prétend étreibée. Un tel scénario est communément appelé
une attaguenan-in-the-middle .Le client utilise le certificat de CA pour vérifiea signature CA sur
le certificat de serveur, dans le cadre des ca¥rd@vant d'établir une connexion sécurisée.
Habituellement, un logiciel pour le client, par ey#e, les navigateurs comprennent un ensemble de
certificats de confiance. C'est logique dans laumesu les utilisateurs ont besoin de faire cormftaa
leur logiciel client: Un client malveillant ou comgmis peut sauter une vérification de sécurité et
encore tromper les utilisateurs en leur faisantele contraire.
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3 Veérification Signature CA : l l 5 Veérification Signature CA
-

CA

1 Demande d’accés

2 Envoi de certificat \ o
‘ 4 Envoi de certificat ‘
- -

6 Enveid’un message non crypté

Y

r

L4

7 Envoi du méme message crypté (clé privée user1)

user1 B 9 Envoi d’'un message non crypté use r2
11 Décryptage du 10 Envei du méme message crypté (clé privée user2) 8 Décryptage du
message * message
(clé publique P 12 échanges sécurisés . (clé publique
userl) user1)

Figure 11.6 : Authentification basée sur un Certificat.

k.1. Délivrance d’un certificat :

Une autorité de certification én des certificats numériquesii contiennent ur clé publique et
l'identité du propriétaireLa clé privée correspondant n'est pas accessibfrilalic, mais gardé seci
par l'utilisateur final qui a généré la paire dés Le certificat est également une cirmation ou la
validation par le CA que la clé publique contenwnd le certificat appartient a la persor
l'organisation, serveur ou autre entité mentionagsdle certifica L'obligation d'un CA dans ct
régimes est de vérifier les informations cntification du demandeur, de sorte que les utidiget e
les parties utilisatrices peuvent faire confiance @nformations dans les certificats de ' CA
utilisent une variété de standards et de testg&i En substance, l'autorité de certifica est chargée
de dire «oUy cette personne est bien ce qu'elle dit qu'adle &t nous, le CA, certifie c¢'.

Si l'utilisateur fait confiance a la CA et peutifiér la signature de l'autorité de certificatic
puis (s) il peut aussi supposer que d'uertaine clé publique appartient bien a celui quiiéesntifié
dans le certificat.

[) Réseau de stockage Si:

Unréseau de zone de stocka (SAN) est un réseau dédié qui permet d'accéde
consolidéstockage de données au niveau . SAN sont principalement utilisés pour améliorer
dispositifs de stockage tels (des baies de disqueles bibliotheques de banc, et juke-box
optiques, accessibles aserveurde sorte que les dispositifs apparaissent ccconnectés
localement dispositifs a Eystéme d'exploitatic. Un SAN a généralement son propre réseal
périphériques de stockage qui ne sont (alement pas accessibles via le réseau local (LAd
d'autres appareilte codt et la complexité des réseaux SAN ont chutdébut des années 2000 a
niveaux permettant une plus large adoption dangdéesx entreprises et les petites et les mil
d'affaires de taille moyenne.
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Un SAN ne fournit pas de fichier abstraction, seules opérations au niveau du
bloc. Cependant, les systemes de fichiers corstsuit des SAN fournissent un acces au niveau du
fichier, et sont connus comries systéemes de fichiers SAllles systémes de fichiers du disque
partagé .

Partage stockage simplifie généralement I'admatisin du stockage et ajoute de la souplesse
car les cables et les périphériques de stockagminment pas étre déplacé physiqguement a passer du
stockage d'un serveur a un autre.

Les autres avantages comprennent la capacité desfier aux serveurs de démarrer a partir du
SAN lui-méme. Cela permet un remplacement rapidacie des serveurs défectueux depuis le SAN
peut étre reconfiguré afin qu'un serveur de rengplent peut utiliser le numéro d'unité logique du
serveur défectueux. Bien que ce domaine de la ttohie soit encore nouveau, beaucoup le
considerent comme étant l'avenir du centre de dmndé l'entreprise.

SAN ont aussi tendance a permettre a plus efficdeasprise aprés sinistre processus. Un SAN
pourrait s'étendre sur un emplacement distant nanteune matrice de stockage secondaire. Cela
permet la réplication de stockage soit mis en ceparedes contrdleurs de réseau de disques, par le
logiciel de serveur, ou par des dispositifs spé&galSAN. Depuis IP WAN sont souvent la méthode la
moins colteuse de transport longue distance, ke Bhannel sur IP (FCIP de) et les protocoles iSCSI
ont été développés pour permettre l'extension SANdes réseaux IP. La couche SCSI physique
traditionnelle ne peut soutenir quelques meétredisiance - pas assez pour assurer la continuité des
opérations en cas de catastrophe.

La consolidation économique des baies de disquescaéléré la promotion de plusieurs
fonctionnalités, y cmpris E / S en cache, snapshais le clonage de volumes (Volumes de
continuité de l'activité ou BCV)

m) Migration dans le Cloud Computing :
L’exemple ci dessous, représente I'entreprisejteede commerce électronique migré dans le
nuage (dans le Cloud Computing). Il focalise &atton sur le prestataire "Cloud Computing”. Nous
avons conserve la méme entreprise.

Pourquoi le Cloud ? C’est une bonne question.

Dans une entreprise, les flux des utilisateursitduisternet sont en évolution permanents. Les
besoins et les usages fluctuent en permanenceedponsable informatique est confronté au dilemme
de l'achat d’'une machine encore plus puissante poaueillir encore plus de client. A partir d'un
certain nombre d'utilisateur, il est obligé d’intiesencore plus fortement sur d’autres machines et
ainsi de suite. L'informatique n’évolue plus sureuseule grosse machine, mais sur un ensemble de
machine. Les codts explosent.

Le Cloud Computing est une solution plus flexillle. site internet est hébergé sur une méga
plateforme. Elle s’adapte a 'augmentation du nardutilisateur, en fonction du besoin.

Le prestataire gére la sécurité des accés veiel€lpud, il devient le garant du bon fonctionneme

de linfrastructure, des acces de I'entreprise Jersite depuis les divers sites, et des acceés des
prestataires. Il garantie la bonne exécution deétnents. Il s’engage a fournir des accés externes
(internet) de qualité. La rémunération du prestatast basée sur I'usage des ressources inforreatiqu

————————————
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Le Cloud, c’est la flexibilisation de la ressounctrmatique.

Iy a une autre tendance qui est importante, cldatustrialisation des traitements
informatiques et la manipulation des données. De joars, on ne concoit plus les programmes
informatiques, les traitements comme il y a 10 &ns.parle de I'informatique disponible partout,
depuis n’ importe ou, tout le temps. Petit a gatiformatique est devient un centre de profit &aul
d’un centre de co(t.

[1.3. Le Cloud Computing :

11.3.1. Définition :

Le Cloud Computing est un modéle permettant derfs®oun acces ubiquitaire, commode et
sur demande a un ensemble partagé de ressourcesatifjues configurables (par exemple, des
réseaux, serveurs, ressources de stockage etelsyipouvant étre déployées rapidement avec un
minimum de gestion ou d’intervention de la paripdestataire de service.

Ce modele, qui favorise l'accessibilité, compori@qc caractéristiques essentielles, trois
modéeles de services et quatre modeles de déploiemen

Cloud——>  Convention graphiqgue du domaine des Tl ctasi a représenter Internet
sous forme de « nuage » dans les diagrammes dergsstnformatiques.
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Figure 1.7 : Le Cloud Computing.

11.3.2. Caractéristiques essentielles :

1. Libre-service sur demande : L'utilisateur peut accéder aux ressources inforquas -
physiques et virtuelles - & tout moment et selanb&soins et ce, sans intervention« humaine » de la
part du prestataire du service Cloud Computihg. stockage de données, le traitement informatique,
la mémoire, la bande passante de réseau et lesaredippvirtuels » sont des exemples de ces
ressources.
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2. Acceés ubiquitaire : Les ressources informatiques sont accessiblesugétida, par Internet ou
autre réseau de télécommunication, par l'internmeglide mécanisme d’'accés usuels, méme légers
(fureteur, applications mobiles), et par I'entreende multiples plateformes (ordinateurs portables,
assistants numeériques personnels ou téléphonetaaels).

3. Agrégation de ressources Les ressources informatiques sont mises a la digpogde
plusieurs utilisateurs au moyen d’'un modele muiént (« colocalisation »). Ces ressources peuvent
ainsi étre affectées et réaffectées aux utilisateam fonction de la demande. L'utilisateur n'a
habituellement ni connaissance ni contréle du éract des ressources qui lui sont fournies; il peut
toutefois préciser le lieu a un plus haut niveaabdtraction (par exemple, le lieu géographiqueeou |
centre de données).

4. Ajustements rapides: Les ressources peuvent étre ajustées rapidementoire v
instantanément - tant a la hausse qu'a la baigden des besoins de I'utilisateur. Aux yeux de
l'utilisateur, les capacités disponibles paraissemiivent illimitées, et il peut en acquérir a tout
moment, sans limite de volume.

5. Services mesurables L'utilisation des ressources peut étre contrbléemesurée par le
prestataire, conditions essentielles pour la fatiam, le contrble d'acces, l'optimisation et la
planification du déploiement des ressources inftiquas et gage de transparence pour le prestataire
et l'utilisateur du service.

11.3.3. Modéles de déploiement :

1. Services du Cloud Computing Publique<:Public Cloud »
* Les services sont mis a la disposition du graraip par I'entremise d’Internet.
» Les données des utilisateurs ne sont cependantppa essence, accessibles au public, les
fournisseurs offrant normalement aux utilisateugs thécanismes de contréle d’acces a leurs
données.
* Les services peuvent étre fournis a titre gratuibnéreux.
* Le systéeme appartient & une entreprise et esliséca I'externe.

2. Systemes du Cloud Computing Privé : « Private Cloud
» Le systéme est exploité pour le compte d'uneesqdrsonne (individu, entreprise ou
organisation).
» Le systeme est géré soit par cette personnepapitine tierce partie, et peut étre localisé a
l'interne ou a I'externe.
» Ce systeme réduit les enjeux liés a la sécuet dbnnées et a la conformité statutaire et
reglementaire (localisation des données, vérificati.).
 Les avantages du Cloud Computing peuvent étrefimia largement atténués par ce modele
sauf si le systéme est hybridé a un systéme puhlis;il est sécurisé (systeme privé virtuel).
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3. Systéeme Cloud Computing communautaire : « Commur@tpud »
* L'infrastructure Cloud Computing est controléeusitisée par des personnes partageant des
préoccupations ou intéréts communs (mission, eggeule sécurité, politiques, exigences en
matiere de conformite).
» Ce systeme est géré soit par ces personnefqasaitne tierce partie, et peut étre localisé a
l'interne ou a I'externe.

4. Systeme Cloud Computing hybride<Hybrid Cloud»
» Ce systeme est composé d’au moins deux autreslesode déploiement Cloud Computing,
normalement « privé » et « public ».
» Ce modéle permet par exemple & une entrepriserggerver certaines données ou application
sensibles sous la protection d’un systeme CloudpZimg privé en permettant le déploiement
(permanent ou occasionnel) de ses autres donnéegppication vers un systéme public
«Cloud bursting», par exemple pour répondre a une demande accnpérie@de de pointe.

11.3.4. Modéles de Services Cloud Computing

1. Modéle Logiciel en tant que service : &oftware as a Service ou «SaaS»
* L'utilisateur a uniqguement acces a upeliaation logicielle aux fins I'utilisation de det
derniére.
» L'utilisateur peut contréler la configiion de I'application logicielle en fonction desse
besoins.
» L'utilisateur n'a toutefois aucun corgbsur linfrastructure informatique sous-tendant
I'application logicielle (systeme d’exploitationgdipements informatiques et réseau).

2. Modéle Plateforme en tant que service : Rlatform as a Service ou «PaaS»
» L'utilisateur a accés a un environnement de dipmment (langage et outils de
programmation) et d’hébergement d’applicationsdiadjies.
« L'utilisateur choisit et gere les applicationséentées dans I'environnement et peut avoir un
certain contrdle de I'environnement d’hébergemeatsnme contrble pas l'infrastructure informatique
sous-jacente (systeme d’exploitation, infrastruetuatérielle, réseau).

3. Modéle Infrastructure en tant que service : dnfrastructure as a Service ou «laaS »
 L'utilisateur a accés a des ressources inforraaicfondamentales : capacité de traitement,
capacité de stockage de données, composantes,rigeggiciels (niddlewarg.
« L'utilisateur peut contrbler le systeme d’exphtion, le systeme de stockage, les applications
logicielles et les composants réseaux (coupe-fegépartiteur de charges) mais pas l'infrastructure
Cloud Computing sous-jacente.

Autres (exemples)
» Données en tant que Services (DaaS).
» Base de données en tant que Services (DBaaS).
« Communications en tant que Services (CaaS).

» Réseau en tant que Service (NaaS).

————————————
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Figure 11.8 : Les différents modeles de services.

l

11.3.5. Les avantages du Cloud Computing (CC:

Y

Le Cloud @mputing est généralement associé a une multitudeamtage qui créent
'unanimité parmi les professionnels de I'entrepridlotez toutefois que ces avantages deme
théoriques, étant donné la nature méme du col

e« La possibilité de déployer et de rendre disponiblss applications majeures
des environnments de trave de maniére immédiate. La mise a jour des applicsties
systématique, et le fournisseur décharge son cllentoute responsabilité de maintenal
Une simplicité imbattable donc, qui vous épargneles les développements colt

 Les dnnées peuvent étre partas, puisque tout utilisateur du Cloudomputing peut
aisément rendre disponibles ses données a un sieyns autres utilisateurs du CC. |l
donc possible de créer une plateforme virtuellaborative e un temps recor

e Un calcul particulierement puissant, ce qui constipnebablement I'argument de choc
faveur de ce type de solution. Il faut effectiveingawrder a I'esprit que les structures limit
a ce niveau (puissance de calcul) peuvent ici gengtre une délocisation de leurs
traitements, et bénéficier ainsi de toutes lesorgses et performances mises a
disposition par le serveur du Cloucomputing. Bien gu'’il ne concerne qu’'un nombre a:
réduit d’entreprises, cet avantage demeure 'urptlesimporants du CC
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Un suivi constant du développement de votre esp@lmid Computing. Vous étes
généralement informé, en temps réel, de I'évolutiervotre plateforme de Cloud Computing,
puisque linstallation d'un logiciel n'est pas nésaire et que l'acces est effectué via un
simple navigateur web

Une liberté totale, puisque vous n’étes lié a védanisseur par aucun engagement a long
terme. Les services du Cloud Computing sont seotufés a la demande ou par abonnement
mensuel. Vous demeurez donc libre de mettre unetérmoe service a tout moment, si vous
jugez n’en avoir plus besoin, ou si vous désiragpiment changer de fournisseur.

Codt : du fait que le méme service est proposé aodebreux utilisateurs, son codt en est
nettement amoindri.

11.3.6. Les inconvénients du Cloud Computing :

Plusieurs catégories d'inconvénients existent :

L'utilisation des réseaux publics, dans le casChhwdpublic, entraine des risques liés a
la sécurité di€loud En effet, la connexion entre les postes et legeses applicatifs passe
par le réseau internet, et expose a des risqugdésupntaires de cyber attaques, et de
violation de confidentialité. Le risque existe pdées particuliers, mais aussi pour les grandes
et moyennes entreprises, qui ont depuis longtemgiége leurs serveurs et leurs applications
des attaques venues de I'extérieur grace a desiréisernes cloisonnés.

Le client d'un service déloud Computinglevient trés dépendant de la qualité du réseau pou
acceéder a ce service. Aucun fournisseur de se@lmed ne peut garantir une disponibilité de
100 %. Par exemple, des défaillances sur les sm@ioudsont référencées par
I'International Working Group of Cloud Resiliency.

Les entreprises perdent la maitrise de l'implaonadie leurs données. De ce fait, les interfaces
inter-applicatives (qui peuvent étre volumineusegsyiennent beaucoup plus complexes a
mettre en ceuvre que sur une architecture hébengééecene.

Les entreprises n'ont plus de garanties (autrexcouatactuelles) de l'utilisation qui est faite
de leurs données, puisqu'elles les confient aieles t

Les questions juridiqgues posées notamment paehalsde localisation précise des données
duCloud Computing Les lois en vigueur s'appliquent, mais pour cemiveur, quetlata
center et surtout quel pays ?

Tout comme les logiciels installés localement, E=svices dé&€loud Computingont
utilisables pour lancer des attaques (craqguageals de passe, déni de service...). En 2009,
par exemple, un cheval de Troie a utilisé illégaatrun service dCloud public d’Amazon
pour infecter des ordinateurs.

Du fait que I'on ne peut pas toujours exporterd@snées d'un service Cloud, la réversibilité
(ou les codts de sortie associés) n'est pas taumige en compte dans le cadre du projet. Le
client se trouve souvent « piégé » par son préddatd c'est seulement lorsqu'il y a des
problemes (changement des termes du contrat oucadleditions générales d'utilisation,
augmentation du prix du service, besoin d'accédmrsadonnées en local, etc.) gu'il se rend
compte de I'enfermement propriétaire (Vendor Latkdans lequel il se trouve.
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11.3.7. Lesbesoins :
Une entreprise qui se lance dans I'aventure Clougtiting doit :
= Faire appel a ukxpert Cloud.
= Mettre en place un chantier progressif, avec uouéage.
= Réfléchir I'architecture Cloud en termes de sereicde processus de création de valeur.
= Penser le systéme d’information en termes de servic
= Former les développeurs aux bonnes pratiques @oundputing.
= Mettre en place des processus de création logibield .
= Sensibiliser les utilisateurs sur la sécuritéiafdrmatique transverse.

= Prévoir des environnements pour les tests, lestesoet la production.

Avant Propos du Solution et la Construction du Cld@omputing :

La gestion des environnements est un terme quitiseupour simplifier la compréhension du
sujet. En fonction de I'entreprise, on parle detgfarme, de serveur, d’environnement, de VM
(machine virtuelle). C’est un environnement d’héeenent, de travail et d’exécution d’'un programme
informatique. Il est constitué de une a plusieuasimes réelles ou virtuelles en production.

Cette partie aborde le Cloud a partir de cas comtrd'une réflexion basée sur de I'existant.
Afin de présenter au mieux le sujet web classiguegst parti d’'un site de commerce électronique,
avec de nombreux utilisateurs (acheteurs et fosenis).

Les schémas qui vont étre présentés, intégrentndésns de répartition de charge (load
balancing), de serveur http, de serveur de trait¢etede cluster de base de données. lls propdsent
flux entrants et sortants vers des fournisseuns ges entreprises externes.. lls sont trés wilizs
compréhension des impacts et des enjeux du Clooth@ing.

Comparatif de la structure d’une entreprise classige VS entreprise Cloud.
Nous avons vu dans le 1ére chapitre :

= L’architecture d’'une entreprise classique
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= ENTREPRISE

I
P""-. milisateurs

Exiermes

Des iunnels VPN ——ip

S —
Nilisateurs
eines

Entreprise Site 1 - Sociélé externe A Société externe B Entreprise Site 2

=

L’entreprise est répartie sur 3 sites (site 1, 2itesite principal), elle fait appel a 2 sociétés
externes.

= La méme architecture dans le Cloud Computing.

Cloud computing
—

*

WIERNET ) F'----l;‘*
SN i?’ o Société exteme A
| | ————
r “ B i
i i =),
Société exterme B
Des tunnels VPN 3 T —

Entreprise Site 1 - ENTREPRISE \ [Enmﬂ" Site 2

Figure 11.9 : L’architecture dans le Cloud Computing.

Le schéma ci dessus, représente la méme entrelerisée de commerce électronique migré
dans le nuage (dans le Cloud Computing), chez @stataire Cloud Computing. Il représente
I'entreprise d’un point de vue production.
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Le premier constat

Dans lapremiére entreprise, I'entreprise est constt batie autour du noyau, autour du ¢
web (de commerce électronique) et dn informatique Le site de I'entrepri est beaucoup plus
grand. L'informatique représente une large part de I'dtéide I'entreprise. Nous avons chefs de
projets des ingénieurs, des analystes, des e», des techniciens réseaux,.gimpres a I'entrepris

Dans I'entreprisayui utilise les services Cloudomputing d’un prestataire ou d’'un héberge
linformatique est plus diffuse. L'informatique, tachnique, les machines ne sont pe centre, le
cceurou le poumon de I'entreprise. L'activité est décaligée par rapport au clie Les chefs de
projets sont toujours &, paontre les techniciens rése, les experts sdrthez le prestataire de Clo
Computing. La population informatique a été scir en deux partied.a partie fonctionnelle se sit
prés ducceur de métier de I'entrepr, la partie technique se retrouve prés et clinfo gérant.

La perception de linformatique et du role au sé@l’entreprise sont différents. Les équi
internesn’ont plus exactement le méme roll y a une transformation deiformatique. Dans |
premier cas, elle est dans lesdux de I'entreprise (interr, dans le deuxiéme cas, elle est forten
externalisée.

On vous propose de rentrer un peu plus dancceur de la production informatique,
la conduite de projepour affiner, notre réflexio

Les impactssur la réalisation d’un projet Cloud ?
La méthode de conduite d’'un proje :

Dans les entreprises, tous les projets suiventnugkhode de conduite deojet (les diverses
méthodes de conduite de proj La plus connue est la Démarche de cycle en V. igtexde
nombreuses méthodes.

Analysé des besoins ’_

Recette ‘

et faisatilité >
N -
Spécifications (e 2 Tests .
de validation
™ 7
~ /
Conception

h
Y

oot
Architecturale Tests d'intégration

", A
Ny i

Conception détaillé [«—=|  Testsunitaire

Codage

Figure 11.10 : La méthode de projet de I'entreprise.
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La méthode de projet sert a conduire le projetrmédique a son terme en respectant les
impératifs de qualité, colt et délai est le décgepau projet en phases. Chaque phase est
accompagnée d’'une fin d’étape destinée a formdhsealidation de la phase écoulée avant de passer
a la phase suivante.

Tous les projets informatiques suivent une méthaeleonduite de projet. lls s’inscrivent dans
les bonnes pratiques d’'une entreprise. Un projdbgieiel informatique est décomposé en plusieurs

phases.
Avant Projet | Bpm:mr:at’ Réalisation Mise en oeunre | Production
- 5 i |
' Spéu{rﬁhmsl \ Deyeloppement '; Recetle |
MGA ] i |
G| Eiite | | sy | j ook
doppon e %ﬁg“ FE’H#MP GOB ¢, Tty Hﬁ@t@ﬂ-l il lmﬁqun e Frodutkicn
tunté | fabablge < iétsee T OGO | oA | Tecne Exiitation
| instuction | F %_fr,u_l L e&u% Fmdm'
fl : I nede |1
| Produchion || | 1
- ] R e b s !
[
, Cemment | péwepernent REGETTE AIF Ewrrer | | et
mﬂmﬂ' i = -
Farmation
PO
Formation

Figure 11.11 : Les phases da méthode de projet de I'entreprise.

Pour mener a bien, la réalisation d’un projet infatique d’une certaine taille, le chef de projet
doit découper le projet en plusieurs phases, etoprén environnement de travail et d’exécution par
phase. La construction d’un environnement demaadbdt de matériel, la préparation et 'installatio
des divers serveurs.

Les phases d’'un projet :

A partir de la phase d’étude et de rédaction diecates charges, des spécifications générales et
détaillées, le projet entame un parcours plus oinsntong. Nous avons des phases qui sont
incontournables et d’autres pas.

= La phase développement :

Le poste développeur est I'un des postes les pffisilds a représenter. Le développeur teste
les nouvelles fonctionnalités au travers d’'un natdgr internet. Les besoins du développeur sont
simples, par contre ils sont conditionnés par kesxctechniques et logiciels de la production.
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{2) Le navigateur Gidia
interroge le serveur domnées

{1) L 'ulisateur fait i
une action 2 _ 9:;:0': {3) Le serveur consulte
i la base de données
{4} Le serveur renveit au
navigateur une page HTML

Figure 11.12 : La phase du développement.
= La phase de recette :

La recette d’'un projet informatique est réaliséeyre ou des personnes, et aussi des automates.
L'utilisation des automates permet de reproduisecks de tests plusieurs fois. La phase de recette
permet de vérifier la conformité du développemenmrtcde cahier des charges et le cahier des tests.

[ v - Cluster
oy,
5 l‘,";i > ;
& =
Equipe de
recette |
g~ - |
49 =
F s Serveurs de Les bases de
-3 1 traiterment données
Automate

Figure 11.13 : La phase de recette.
= La phase de pré production :

Elle permet de produire le livrable finale et lacdmentation d’installation avant la livraison
finale. L'’environnement de pré production ressenfiisitement a la production, par contre, il N’y & pa
d'utilisateurs finaux. Les équipes utilisent desittons pour simuler la présence d’un dispositif,
d’'une machine, d'un service interne ou externeltteprise.
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ENTREPRISE

Cluster

Simulation de la
Société externe B

[ Société extarna A j

&) Enteprise Site '1 Entreprise Site 2

Figure 11.14 : La phase de pré production.
= La phase de mise en production :

La mise en production est I'étape ultime d'un projEest le passage délicat vers la production,
l'instant de vérité sur les projets. Chaque phase ele distinctif. Elle compléte et valide desitjiés
du livrable finale, elle a une durée variable etrépete pour chaque version du logiciel. Il est
important de retenir. Chaque phase dispose d'uira@mement distinct, d’'une équipe de personne.
Les environnements sont dimensionnés en fonctisrbdsoins de chaque phase, des plus simples aux
plus compliqués. La réalisation d'un projet infotlgae important demande de nombreux
environnements techniques et du temps de prépar@tiéation, administration, initialisation).
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Figure 11.15 : La phase de mise en production.
La construction des environnements :

La construction des environnements est un servamesyerse au sein d'une entreprise. Ce
service est constitué de plusieurs dimensionshdiacles ressources, la gestion de la capacité, la
construction et maintenance des environnementsrtagraphie et les référentiels des machines.

La construction des environnements intégre la nati@ "socle”. Un socle est un ensemble de
briques logiciels et techniques pour répondre aesoims d'un ou des projets. Le socle comprend
l'achat des licences de logiciel, 'achat du matéerie faconnage des environnements et la
maintenance. Le socle est adapté et décliné ssilésienvironnements d’un projet.

Tous les 5 ans environ, une entreprise doit chaag@onstruire des nouveaux socles, pour
suivre les progrés technique et mettre a jour &tgs logicielles obsolétes, ou plus maintenues pa
les éditeurs logiciels.

On va citer 2 exemples de socles différents:

= Nous avons un socle autour Méecrosoft Windows 2012 De nombreuses entreprises
sont en train de migrer leurs sites web vers Mimltdd/indows 2012en 64 bits. La solution est plus
performante, elle est plus stable, etc..

= Dans le monde des serveurs d’application Javat Edesméme chose, nous avons la
pile logicielleIBM Webphere Application Serveur5.1(2001) vers la version 6.1 (juin 2006), vers
laversion 7(septembre 2008), vers\arsion 8(2011). Les diverses versions de WAS suivent et
integrent les évolutions du langage java et déléaJ@EE (Java Enterprise Edition).
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Chaque nouvelle version apporte de nouveaux sepuilgenouvelles options, des améliorations,
des évolutions, etc. On ne parle pas des corredéfs fixes patchs qui s’ajoutent a cette liste. U
socle repose sur une a plusieurs briques techni@uoashine, réseau) et des briques logiciels (un
systeme d’exploitation (Unix, Windows, Mac OS/X,nuk, AIX), un serveur de traitement, des
logiciels maison, etc.).

La mise au point d'un socle technigue est un ins®stent souvent important, qui demande
des ressources logicielles, techniques, humainek) temps. La construction d’'un socle a un impact
majeur sur la conduite et le maintien des projgtarmatique.

Le rapport avec le Cloud ?

Le processus de création logicielle Cloud suitphases de réalisation d’'un projet classique
(développement, recette, production, etc.). Il faxdvoir le méme nombre d’environnement sur le
Cloud.

Qu’est ce qui change ? Nous commencons a nousocpardu mystére. Je dénombre quatre
changements majeurs :

= la mise a disposition des infrastructures,
= la gestion de I'hébergement,

= la construction du socle,

= la création du logiciel.

La présentation du processus de création du ldgierenet d’entrevoir ces différences.

La mise a disposition des infrastructures Cloud :

La construction et la production d’environnemernbu@ repose sur les infrastructures de I'info
gérant. Le client doit faire urdemande d’environnement détaillé avec une typologie, le détail de
chaque serveur (machine), les usages, les aceesdatou externes vers cet environnement. Le client
doit procéder a la recette de I'environnement ppport au cahier des charges et il doit s’asswrédad
conformité des installations.

Le client doit s’approprier une vision de la sturetinformatique et I'infrastructure réseaux du
partenaire "Cloud", établir et cartographier I'emfée de ses besoins Il doit déterminer ce qutil es
possible de faire ou pas en terme de sécuritéemmnetde flux, en terme de mutualisation. Il doit
déterminetel projet travaille avec tel autre projet.

La gestion de I'hébergement Cloud :

La disponibilité des ressources, I'optimisation degchines, le dimensionnement des machines
sont régit par 'hébergeur. 1l se doit de dispakeressource sur étagere rapidement et sur deméande.
a un rble d’anticipation par rapport aux besoihgchelonne les achats des machines en fonction des
besoins des divers clients.
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Le client bénéficie des économies d'échelle lieesaéhat groupé, a I'administration, a
I'expertise groupée. Le client bénéficie des inftadures de sauvegarde mutualisé. Il dispose d’'un
levier puissance et d’une facturation a l'usagefdcturation unique permet de connaitre le coubd’u
service, et de quantifier les efforts a faire. liert peut a tout moment figer un environnement et
reprendre plus tard les travaux.

La construction du socle technique Cloud :
La bataille du Cloud repose sur la maitrise duesocl

Nous avons deux types de Cloud qui s’affrontentA&S (Infrastructure as a service, le service
c’est linfrastructure), et le PAAS (Plateforme as service, le service c’est la plateforme —
I'environnement).

= Les fournisseurs d'infrastructure (de type IAASpposent des machines virtuelles avec du
disque, de la mémoire, de la puissance CPU et stgreg d’'exploitation. Laréation du
socle reposesur les épaules du client.

= Les fournisseurs de plateforme (de type PAAS) mepb des solutions beaucoup plus
complétes, ils intégrent des sod&eud plus ou moins évolués. Le cliethbit s’adapter au
fonctionnement des socles distribués (Cloud).

La frontiére entre les deux types de Cloud a tecelans’estomper. Les éditeurs de logiciel
proposent de plus en plus des solutions Cloudallupe convergence entre les socles classiques et |
socles Cloud.

La création du logiciel Cloud :

La création du logiciel est fortement liée au saatl au type d’hébergement. L’informatique, les
programmes sont morcelés en programmes beaucosipgitt Les entreprises écrivent et migrent des
morceaux de programmes vers le Cloud. Elles tramsfiot les programmes eervice Elles tissent
des partenariats et gére la consommation des esr&ifusage.

Les socles classiquaegposent sur des systemes d'exploitation (Windpowigs serveurs
d’application (websphere), et des bases de dor(oéasle). Ces composants sont trés répandus dans
les entreprises.

De l'autre c6té, nous avoles socles CloudJe vais prendre le cas de Google Application
Engine (GAE), il repose sur un serveur Jetty médjfava), sur une base de données BigTable, et sur
des infrastructures de plusieurs machines. On plarlzase de donnédeSQL, de nuage de données,
de BigData

Une base de données classique se retrouve surwdeux machines. Une base de données
Cloud est répartie sur plusieurs machines. Lattre de la base de données est totalement difé&ren
et le fonctionnement aussi.

La création de logiciel sur le Cloud répond a daveties contraintes, la facturation a I'usage,
les temps de latence réseau, la perte de localisédtateless), I'emprunte mémoire, le nombre de
connexion a la base de données, etc.
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Les socles Cloud actuellement offrent de nombrexantages, par contre ils sont limités par
deux aspects (les acces vers les bases de doehéEstemps de latences). De nombreux progrés ont
été réalisés afin de réduire ces défauts.

Les socles Cloud s’adaptent de plus en plus awilgslassiques et inversement.
Pour conclure

On est suis forcé a rester claire tout au longedeicle, sur un sujet compliqué. L'univers du
Cloud, du bigdata est un univers passionnant;é&ggirve de jolies surprises a venir.

Le Cloud est une tendance de fond, lié d'une pde @irtualisation, d’une autre part a la
mutualisation des ressources dans des data-cenpardle monde.

Nous sommes dans un monde fini, avec des connaesaimités. Une entreprise, un
département dispose de compétence dans un donugieequtre dans un autre domaine. Le Cloud
permet de s’affranchir des limites et de créer @uegmariat. Il permet de faire des économies awdeur
la conception des produits et du cycle de vie gitojet.

Nous allons de plus en plus vers des projets hgbrfdlassique et Cloud), vers un informatique
multi-acteur, vers une informatique de servicer@prises externes, recherche interne). Elle demande
une bonne maitrise de I'existant, du fonctionnellee connaissance approfondie des environnements
et des contraintes techniques et logicielles.

On va continuer I'exploration du monde "Cloud Cotipgl’', et de la création de site web. Pour
illustrer, les problématiques dont on va parler.v@rrepartir du projet de site de commerce en ligne
On est une entreprise de taille moyenne, On dispeseéquipes dédiées a la création du site web. On
dispose de 3 environnements, un environnementEappement, un environnement de recette et un
environnement de production.

La gestion des sauvegardes :

La gestion des sauvegardes informatique est unennsimple liée a I'activité d’'une entreprise.
Elle consiste & mettre de c6té une copie, a sategbes données informatiques utiles et sensibles
d’'une entreprise a un instant donné.

La sauvegardebackupen anglais) est I'opération qui consiste a dupdiglet a mettre en
sécurité les données contenues dans un systemmaatigue.

Il existe divers types de sauvegarde, la sauvegaodwlete, la sauvegarde incrémentale, la
sauvegarde différentielle, I'archivage, etc.

Le corollaire de la sauvegarde, c’est la restaomati’'unique moyen de vérifier le bon
fonctionnement d’une sauvegarde est de faire wstaustion ! Nous avons souvent des surprises lors
de la restauration.

La gestion des sauvegardes peut étre liée a unhatéacte I'entreprise, a un besoin, a une
réglementation administrative ou fiscale.
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Figure 11.16 : La gestion de la sauvegarde.

Qu’est ce qu'une entreprise sauvegarde autour d’'usite web ?

C’est la bonne question a poser. Dans un site welhon 95% des données sont stockées
actuellement dans les bases de données. Les Sd&atsesont liés au logiciel installé, et a desiéich
externes (des images, des ressources CSS, dexdi¢tDF, etc.). La majorité des sauvegardes est
réalisée autour de la base de données de production

Les entreprises mettent en place des systemes wegsade pour les environnements de
développement, de tests, de recettes. Elles co&snfeux de données, de tests, pour Vvérifier le bon
fonctionnement des programmes. Elle accentue legegardes sur les parties sensibles des diverses
phases. Dans les environnements de développemergawvegarde de préférence les différentes
versions de logiciel, et des jeux de données minddans les environnements de recette, on focalise
I'attention sur une version du logiciel et un je@ données de test et ou un jeu de données quasi
production (trés souvent il s'agit d’une recopidaeroduction).

Comment on sauvegarde ?

Les entreprises déploient un logiciel (un démom)tsus les serveurs a sauvegarder. Toutes les
nuits, ou a intervalle régulier, le serveur de sgavde se connecte sur les machines, il appelle le
satellite de sauvegarde (le démon) et lance laegmude. La restauration des données effectue le
méme chemin. Les données sont stockées sur desdeagauvegarde.
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Figure 11.17 : La sauvegarde de données.

La reprise d'activité :

Au dela de lgyestion des sauvegardes, les entreprises d faire face aes risques d'inciden
informatique graves, d’'incendie, dégats des eaux, de corruption des données ousporbilité
totale ou partielle de leur informatique. Pour eméreprise la per d’activité informatique se chiffr
en perte de capital, elle doit mettre en ceuvrelan ge reprise d’activité (ou PRA). L'image d'u
entreprise est de plus en plus sensible aux vammgt incidents de leur systéme informati

Le plan de reprise dttivité est un plan de sécurisation de I'informaé d’une entreprise. I
traduit le plussouvent par la mise en d'un ou de plusieurs sitsat®urs. En cas d’indisponibil
d’'un site web, les traitements, les données sostub@es vers le site (secours Les banques, les
assurances, les grandes entreprises sont congradetemettre en place des solutions de re
d’activité.
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Site pnncipale

Entroprise She (] Seckitd extaine A | Secds sxieme B |

Site distant

Figure 11.18 : La reprise d’activité.

La mise en place d’'un site de secours demandeda em place de procédure de recopie et de
backup des données, de synchronisation des dond@eserture de flux vers les divers acteurs
internes et externes au site web. Le site de secoest pas a 100% I'équivalent du site de produacti
principale, par contre il se doit de pouvoir tdaicharge, et étre exhaustif.

Aprés un moment de silence autour du Cloud, onuaerevie d’écrire un ensemble d’articles
autour des transformations actuelles sur la pddgedonnées. Je vais aborder des notions autour de
bigData, autour des bases de données NoSQL.

On va expliquer les enjeux autour de la maitrisedimnées, les avantages, les inconvénients.

Au dela des aspects théoriques et techniques, sausparler d'infrastructure et d’architecture
de données, de la modélisation des données darm$es NoSQL, des graphes d'objets et de la
création des bases hybrides, et aussi des impagtdgs concepteurs de logiciel.

C’est un vaste programme.
Les bases de données NoSq|l.

II'y a de nombreux articles autour des bases denéls) autour du BigData, autour du
NoSQL. Par ou commencer ? Je vous propose de sxgigglus prés le puits de données.
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Figure 11.19 : Les bases de données NoSq|.

Le puits de données

Je vais faire un petit retour en arriére. Nous sestans les années 80es entreprises utilisent
de plus en plus l'informatique, sur les gros sersdBM, BULL et autres (sur les mainframes). Les
entreprises stockent des données dans des pultsdées, sur des bandes, sur des cassettes.

Figure 11.20 : Ordinateur de la NASA en 1962
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Figure 11.21 : Un Dec PDP-10
Un ordinateur central, ou un mainframe, est unnaéiur de grande puissance de traitement.

Les bases de données n'avaient pas de structurgg®ypeu), il n'y avait pas de langage de
requéte pas de SQL. Les serveurs étaient constiiégstemes de fichiers. Les gros serveurs étaient
utilisés pour stocker (sauvegarder de la donnédBctuer de la recherche (requéte) et modifier
(manipuler) de la donnée. C’'était fiable et robufleur développer I'informatique, les entreprises
ajoutaient une machine supplémentaire, du disqade é& mémoire. Les gros serveurs étaient utilisés
par de nombreuses dactylos, pupitreuses, etc.rbgsgmmes étaient réalisés@OBOL, TELON et
d’autres langages exotiques.

Les années 9@nt marqué un tournant dans le monde des basemmetes. De nombreux
ingénieurs ont réfléchi sur la problématique desebale données et sur un langage pour questionner
les bases de données. L'informatique est aussindevenoins lourde, avec l'arrivée de la micro
informatique. Les gros serveurs continuent d’évotians le monde bancaire, dans les assurances.

Le langage SQL ((Strutured Query Language) a anékO&4, normalisé en 1986, il est reconnu
par la grande majorité des systémes de gestiomskstie données relationnelle (abrégé SGBDR) du
marché. La normalisation du SQL a créer un engooedes entreprises vers une compréhension des
données, vers une représentation (modélisationyldiesées et vers une idée de ce que doit étre une
base de données.

De nos jours.

L'informatique est un perpétuel recyclage d'idées fgnctionnent. Nous avons un retour en
force des puits de données des mainframes surabedin La puissance de traitement des ordinateurs a
augmenté, et ils répondent trés bien a des protigmes de volumétrie, de quantité de connexion
simultanée et aussi de disponibilité.

Du non SQL au NoSQL, il n'y a qu’un pas.

En informatique, NoSQL désigne une catégorie d&Byss de gestion de base de
données(SGBD) qui n'est plus fondée sur l'architectclassique des bases relationnelles. L'unité
logique n'y est plus la table, et les données né & général pas manipulées avec SQL.

A l'origine servant & manipuler des bases de domigéantes pour des sites web de trés grande
audience tels que Google, Amazon.com, FacebooBay,de NoSQL s’est aussi étendu par le bas
apres 2010. Il renonce aux fonctionnalités clagsiqles SGBD relationnels au profit de la simplicité
Les performances restent bonnes avec la montébaggec(scalabilité) en multipliant simplement le
nombre de serveurs, solution raisonnable avec issdades codts, en particulier si les revenus
croissent en méme temps que l'activité. Les syséegaants sont les premiers concernés : énorme
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[1.4. Conclusion :

Le Cloud, c’est un nouveau challenge pour les priges qui commence. Des nouveaux métiers
sont en train d’apparaitre. lls vont bousculer iBgant. L'urbanisation des services, la mesureade |
performance (réduction des factures), la constinctle la valeur ajoutée, la formation Cloud, le
pilotage d’'un centre (de service) Cloud, etc.

Le Cloud est un sujet vaste, beaucoup, beaucaup v@aste, c’est une transformation de la
société en profondeur. L'informatique a la demaexliste depuis un moment (ASP), le mouvement
prend de I'ampleur.

C’est un domaine, un secteur en plein ébullitiafficde a comprendre pour un novice, qui
demande des compétences techniques, logiciellesnecciales et des idées de création de valeurs
pour I'entreprise.

Le marché du Cloud s’adresse a trois populations :

= Une entreprise qui souhaite développer (ouvrir) isdormatique, ses usages sur I'extérieur,
tester des concepts, des idées et étre plus pdackes clients (Co création de valeur). Elle va
investir dans la recherche et le développemeng tianovation, dans un contexte de maitrise
des codts.

= Une entreprise consommatrice, qui souhaite faipelap des services externes, pour réduire
les codts internes de son informatique. Cette pnse va découper les fonctions transverses,
et rechercher des économies de services.

= Une entreprise hybride, qui va consommer et predi@s nouveaux usages et services.

Il faut sensibiliser et convaincre les DSI, et tBideurs des entreprises, de lintérét et des
perspectives de l'informatique de demain. Il feintplifier, etbanaliserles usages pour tous. Par
exemple, Apple propose désormais des services Cloatdits pour ses clients. L'informatique de
l'utilisateur est partagé, et disponible depuisstdes médias de la pomme (ordinateurs, tablettes,
Smartphone). Les utilisateurs adhérent a la méhdit leurs données.

Les enjeux pour les entreprises sont importantdl faut créer de la valeur en adéquation avec
les valeurs de l'entreprise et créer de la vadegiableet sociale(référence a Facebook). Il faut
concilier les deux. On parle d’esprit d’entrepride,faire mieux avec moins de moyen, de développer
la cohésion des groupes en interne, on parle baputmnovation, d'intuition, d’'agilité, d’endroitu
il faut étre (the place to be). Maintenant, il fatger le lien.
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Chapitre 3 : Datacenter et la sécurité physique

[11.1. Introduction

Au centre du systéme d’information, le Datacentncentre les données et les traitements
informatiques. En effet, le lieu d’hébergement deanées est généralement multiple, et réparti sur
plusieurs Datacenter. Il est donc un espace améeiagécurisé pour abriter, traiter et protéger les
données. Il peut éventuellement étre un centreadkup (centre de sauvegarde), un centre de fak-bac
(centre de secours) ou un centre de documentddotranique.

[11.2. Datacenter

Un centre de traitement de donnéefdata center en anglais) est un site physique sur lequel se
trouvent regroupés des équipements constituansgstame d’information de I'entreprise (ordinateurs
centraux, serveurs, baies de stockage, équipemsmasux et de télécommunications, etc.). |l peat ét
interne et/ou externe a l'entreprise, exploité on avec le soutien de prestataires. C'est un gervic
généralement utilisé pour remplir une mission quii relative a l'informatique et a la télématigile.
comprend en général un contrdle sur I'environnenfgithatisation, systéeme de prévention contre
l'incendie, etc.), une alimentation d'urgence @bnelante, ainsi qu'une sécurité physique élevée.

Y

Cette infrastructure peut étre propre a une erisept utilisé par elle seule ou a des fins
commerciales. Ainsi, des particuliers ou des enisep peuvent venir y stocker leurs données suivant
des modalités bien définies.

Un Datacenter est toujours constitué de trois caapis €lémentaires :
» L'infrastructure

C'est-a-dire I'espace et les équipements nécessairesupport des opérations du Datacenter.
Cela comprend les transformateurs électriquesaliesentations, les générateurs, les armoires de
climatisation, les systémes de distribution élgoij etc.

» Les équipements informatiques

Comprenant les racks, les serveurs, le stockageAldlage ainsi que les outils de gestion des
systémes et des équipements réseaux.

» Les espaces d’exploitation

C’est-a-dire le personnel d’exploitation qui pilogmtretient et répare les systémes IT et non-IT
lorsque cela est nécessaire.
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— Sécurité electrigue.
—= Protection anti-foudre.

—= Securite contre l'incendie.

= Securité anti-intrusion.

—= Climatisation.

Figure 111.1 : Une infrastructure maitrisée en interne

[11.3. Les caractéristiques fondamentales du Datacsger
[11.3.1. Disponibilité électriques

La fonction la plus évidente du Datacenter est aygacité a fournir de I'énergie électrique
conformément au besoin de puissance et avec lditétabquise par les équipements informatiques.
Cette fourniture électrique doit répondre a traigences incontournables :

- Fournir de I'électricité en qualité suffisante.
- Fournir de I'électricité de haute qualité.
- Fournir de I'électricité secourue.

111.3.2. Systemes de refroidissement

Le dispositif de refroidissement doit répondrecéstexigences principale :

- Refroidissement des équpements.
- Refroidissement des baies.
- S’accommoder avec I'implantation des baies dansdéss.

[11.3.3. Equipements informatiques

Pour traiter, stocker et router des informatiores, Oatacenter contient un grand nombre
d’armoires qui accueillent différents composantforimatiques : les serveurs d'applications, les
serveurs de stockage et les éléments réseaux.

111.3.3.1. Rack

Le rack est une armoire sert a stocker plusieurshmas (serveurs physiques, routeurs,
commutateurs...) sur une méme surface en les empéanines sur les autres. Ce qui fait que I'on
peut avoir jusqu’a 48 machines. Les racks assernt autre la sécurité des appereils.
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1. Caisson insonorisé

2. Bloc de ventilateurs inclus
3. Bloc électrique fourni

4. Mobile, sur roulettes solides
5. Racks en 19" standard

6. Portes verrouillables

1. Rails dédiés & intégrés afin de
faciliter le passage des cables

8. Panneaux détachables. Accés
rapide a |'arriére de vos appareils

7
O

—

Figure IIl.2 : Armoire Rack.

111.3.3.2. Serveurs

Un serveur est par définition, une machine surddques logiciels s'éxcutent. Les serveurs
peuvent étre classés suivant leur format et lepaa& de traitement. On distingue trois grandes
catégories.

» Les serveurs tradtionnels (stand-alone)

Sont les plus couramment utilisés a I'heure actudl hébergent une a deux applications
par machine physique, dotée d’'un seul systéme Wigapon. Leur capacité de traitement est faible,
mais largement suffisante pour exécuter une apjita Chaque serveur posséde sa propre
alimentation électrique, son propre systeme deitBfsement, d’accés au réseau et de périphériques
(claviern souris, écran).

» Le serveur lame (Blade)

Un serveur lame appelé encore serveur blade oe sarveur est un serveur congu pour un
tres faible encombrement. Alors qu’un serveur €k réest qu’un serveur traditionnel de taille unupe
réduite, le serveur lame est beaucoup plus compactplusieurs composants sont enlevés, étant
mutualisés dans chéssis capable d’accueillir plusiserveurs lames.

Le chéssis fournit ainsi I'alimentation électrique, refroidissement, I'accés au réseau, la
connectique pour écran, clavier et souris.

» Chaéassis a lame

Le chéassis permet de regrouper des équipement#tudidment présents dans chaque
ordinateur traditionnel, offrant une plus grandécatité. Le chéassis permet aussi d'utiliser des
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disques durs qui ne sont pas toujours physiqueprésents dans le serveur lame, par exemple dans
un contrdleur externe ou dans un SAN.

Serveur lame IBM HS20 Chéassis adés

Figure I1.3 : Le serveur lame et Chéassis a lames
111.3.3.3. Stockage

La consommation électrique liée au stockage desédmreprésente environ 30% de celle du
Datacenter. Lorsque la majorité des serveurs géraigualisée, le stockage sera le premier poste d
consommation énergétique, repréentant la moitiadacture électrique liée a l'informatique. Cette
énergie est utilisée pour écrire et lire I'informat mais aussi pour garder I'information inscrite e
disponible sur 'emplacement qu’on lui a donné.

On parle souvent de deux techniques de stockage :
» Stockage local
L’information est stockée sur le serveur qui l'is, on parle alors du DAS.
DAS:

Systeme de disque en attachement direct, par digmosiu NAS qui est en attachement
réseau. Le systeme disque ainsi installé n'estsadde directemenr qu’aux ordinateurs auquel il est
raccorde.

» Stockage dédié

Le modéle de San regroupe le stockage en un saaduget chaque serveur du réseau principale
utilise une connexion iSCSI ou fibre Channel awSAN et bénéficie donc d’'un accés a grande
vitesse au stockage des données dans son ense&fhbleun d’eux traite son espace SAN alloué
comme un disque directement connecté et le SAlsaifik méme protocole de communication que le
plupart des serveurs pour communiquer avec lestgids connectées.

e
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Figure 111.4 : Représentation du SAN
Fibre Channel :

La solution la plus haute de gamme pour implémameeseau de stockage est I'utilisation
d’'une baie dédiée et du protocole Fibre ChannedéBar des fibres optiques, il assure une latence e
un débit bien meilleurs qu'iSCSI, & un prix biem éievé. Son principe d'utilisation est le méme
gu’'un SAN iSCSI.
iISCSI :

L’iISCSI est un protocole d’accés disque fonctiorirgam un réseau Ethernet, il permet
d’'implémenter un réseau de stockage en profitafd dennectique et des équipements de

commutation standards.

111.3.3.4. Réseau

Les éléments réseau servent a router les inforngagotre les utilisateurs et les serveurs. lls
sont principalement constitués de commutateurst¢8yyirouteurs (router), coupes feux (firewalls) et
répartiteurs de charge (load balancers). Physiguenis sont reliés a différents types de médias :
fibre optique pour de longues distances, cablereunéseau, liaison radio, etc. Ces éléments
supportent des fonctions de qualité de servicdeyuipermettent de gérer plusieurs réseaux distinct
en toute sécurité.
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[11.4. La Virtualisation

La virtualisation est une technique qui permet degmer et d'utiliser les ressources a partir
d'un seul systéme informatique composé de plusimashines virtuelles. Chaque machine virtuelle
fournit un systeme informatique complet trés seilel a une machine physique. Ainsi, chaque
machine virtuelle peut avoir avoir son propre gystél’exploitation, applications et services réseau.

l11.4.1. Intéréts
Les intéréts de la virtualisation sont nombreuxpent citer principalement :

- Installation, déploiement et migration facile descimines virtuelles d’'une machine physique a
une autre, notamment dans le contexte d’'une migeagtuction a partir d’'un environnement
de qualification ou de pré-production, livraisonifiéée.

- Installation, tests, développements, cassage eiljiiii¢ de recommencer sans casser le
systeme d’exploitation hote.

- Sécurisation ou isolation d’'un réseau (cassagsyd#émes d’exploitation virtuels, mais pas
des systemes d’exploitation h6tes qui sont inesillour I'attaquent, tests d’architectures
applicatives et réseau).

- Isolation des différents utilisateurs simultanésn@ méme machine (utilisation de type site
central).

- Allocation dynamique de la puissance de calculogietion des besoins de chaque application
a un instant donné.

- Diminution des risques liés au dimensionnementséegeurs lors de la définition de
I'architecture d’une application, I'ajout de puiesa (nouveau serveur etc.) étant alors
transparente.

[11.4.2. Machine virtuelle
[1.4.2.1. Principe
Une machine virtuelle est un ordinateur logiciel, qu l'instant d’'un ordinateur physique,
exécute un systeme d’exploitation et des applinatiba machine virtuelle se compose d’un ensemble

de fichiers de spécification et de configuratioltle est secondée par les ressources physiques d’'un
hote.

Chaque machine virtuelle a des périphériques \&tgei fournissent la méme fonction que le
matériel physique et présentent un intérét suppiéaire en termes de portabilité, maniabilité et
sécurité.

Une machine virtuelle se compose de plusieurs tygpefichiers qui peuvent étre stocké sur un
périphérique de stockage compatible. Les fichiés qui constituent une machine virtuelle sont les
suivants : le fichier de configuration, le fichide disque virtuel et le fichier de configuration
NVRAM.
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[11.4.2.2. Composants de machine virtuell

Les machines virtuelles comportent isystéme d’exploitatiorainsi que des ressourc
virtuelles et du matériel qui sogérés de maniére trés semblable a un ordinatesiqule

Un systéme d’exploitation client s’installe sur umachine virtuelle quasiment de la mé
maniere que sur un ordinateur physique. On doiiravo CD/DVD-ROM ou une image ISt
contenant les fichie@'installation d’'un éditeur de systeme d’exploibat

Toutes les machines virtuelles ont une version nedi2 La version matérielle indique |
fonctions de matériel virtuel prises en chargelaanachine virtuelle, telles que le BIOS,
nombre de dgements virtuels, le hombre maximum de CPU, Idigoration de mémoir
maximum ainsi que d’autre caractéristiques typiglematérie

Les périphériques matériels indiqués dans I'éditeirpropriétés de la machine virtue
complétent la machine virtlle. Les périphériques ne sont pas tous configesalCertain:
périphériques matériels font partie de la carteemvértuelle et apparaissent dans la liste
périphériques étendus de I'éditeur de propriétda deachine virtuell

[11.4.3. Techniquesde virtualisation

On distingue plusieurs techniques de virtualisafi@avoi : I'isolation, la paravirtualisation «

la virtualistualisation complete. Ces trois teclugig sont détaillés dans ce qui :

Dans les systees de virtualisatic, il faut noter les notions suivantes :
- SE hote : lesysteme d’exploitation installé sur la machine jduys

- SE invité: les systemes d’exploitations des machines vigs

111.4.3. 1. Les isolateur:

L'isolation permet de diviser un systéme d’explitaen plusieurs espaces mémoires

encore contextes. Chaque contexte est géré p& tdt8. Cette isolation permet de faire toul

plusieurs fois la méme application prévue pouronerter qu’une seule fois par mach

Les programmes de chaque contexteont capables de communiquer qu’avec les proces:

les ressources associées a leurs propre contéis@ation est uniquement liée aux systémes Li

] l, \l
1! |
1! :
Logiciels User Space | i| User Space |i
de % :
]! |
)| |
| |
! Isolateur | Isolateur
OS hoéte

Materiel

Figure IIl.5 : Isolateur.
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[11.4.3.2. La paravirtualisation (virtualisation type 1)
La paravirtualisation est une technique de virtualiadjui présente ¢ la machine invitée |
interface mogicielle similaire mais non identiquereatériel réel. Ainsielle permet aux systém
d’exploitation invités d’intéragir directement avecsystemed’exploitation hote et donc ils serc

conscients de la virtualisation.

contrdles

' 1 1
Logiciels de [ User Space ] User Space
[ OS invité ]

Drivers ||, Drivers 'y  Drivers
—.—JWW

Hyperviseur

Materiel

Figure 1.6 : Paravirtualisation.

[11.4.3. 3. La virtualisation compléte (virtualisation type 2)
la virtualisation compléte est une technide virtualisation qui permet de créer
environnement virtuel complet. En utiliseccette technique, le systéme d’exploitation inviiataragit
pas directement avec le systéme d’exploitation bt®nc il croit s’exécuter sur une vérita
machine physique.
Cette technique de virtualisation ne permet de@iiser que des SE de méme architec

matérielle que I'hote.

de
contrble

[ User Space }

[ GS invité

Drivers

(]
[}
]
1
[}
[}
Logiciels | ;
1
|
1
1
[}

Emulateur

Materiel

Figure II.7 : Virtualisation complete.
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[11.4.4. Virtualisation de Datacenter
La virtualisation du datacenter rend I'ensemble deEssources (serveurs, stockage, réseau)
indépendantes de leur ssysteme physique. Il deaiest possible de déplacer des machines virtuelles
(par exemple serveurs virtuels) d'un Datacentes var autre, voire vers un hébergeur et bénéficier
des avantages de la virtualisation indépendamnela kbcalisation.
Il existe différents types de virtualisation magplus connus est la virtualisation des serveurs.
Ces différents types de virtualisation sont :
[11.4.4.1. La virtualisation des serveurs
La virtualisation des serveurs sépare e matérietydteme d’exploitation permettant de faire
fonctionner plusieurs systemes d’exploitation sarméme serveur physique. Elle utilise un logiciel
pour sréer un systéeme d’exploitation dépare quicggjuement isolé du serveur héte. En fournissant
plusieurs systemes virtuels a la fois, un Datacereat exécuter plusieurs systémes d’exploitation e
méme temps sur un seul serveur physique.
v' Avantages
» Compatibilité : les serveurs virtuels sont compatibles avec taistEndards X86 et autres.
» Isolation : les serveurs virtuels sont isolés des autres mestsnelles étaient des machines
physiques.
» Encapsulation : les serveurs virtuels encapsulent un environnermdatmatique complet.
Indépendance matériel : les serveurs virtuels fongent indépendamment du matériel
inhérent.

I Serveurs virtuels

Serveurs

Serveur physique

. Postes de travail
Postes de travail

Avant la virtualisation Apres latualisation

Figure 1.8 : Virtualisation des serveurs.
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[11.4.4. 2. La virtualisation des applications

La virtualisation des applications sépare du systdiexploitation la couche de configuration
des applications. Elle permet aux applicationsrd’ékécutées sur des clients (ordinateurs) satis y é
installées, et d’étre administrées a partir d’'upkacement central.

Dans un environnement sans virtualisation d’appboales applications sont directement
installées sur le systemé d’exploitation alors getala virtualisation des applications, chaque
application fonctionne dans son propre environnem&xécution protégé qui l'isole des autres
applications et du systeme d’exploitation sousface

v' Avantages

L'avantage de la virtualisation des applicationsdesic la résolution des problémes de

comptabilité entre plusieurs applications instaléer un méme systeme d’exploitation.

=N Publication d’applications
‘§| os |

~a
 §| 0s |

I-_-_-I
0s

Figure 1.9 : Virtualisation d’applications.

[11.4.4.3. La virtualisation des postes de travail
La virtuamisation des postes de travail crée urirensement de systeme d’exploitation séparé
sur le poste de travail, permettant aux applicatioon compatibles defonctionner sur un systeme
d’exploitation plus moderne.
Dans un environnement sans virtualisation de pdstdravail, chaque ordinateur physique
exécute un seul systeme d’exploitation aui estitétrent li€ a ce matériel alors qu’en utilisant la
méme approche que la virtualisation des servearsjriualisation des postes de travail permet de

créer des systémes virtuels séparés sur un mérnte gmsravail, chacun virtualisant le matériel d’'un
ordinateur physique complet.
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Centralized Virtual
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INFRASTRUCTURE
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Figure 111.10 : Virtualisation de postes de travalil.

111.4.4.4. La virtualisation du stockage
La virtualisation du stockage permet a de nombnatilisateurs ou applications d’accéder au
stockage sans se soucier de son emplacement physigie la facon dont il est administré. Ainsi, le
stockage physique d’'un environnement peut étreagarentre plusieurs serveurs d’application. Par
ailleurs, les équipements physiques derriere leclmdule virtualisation peuvent étre virtualisés et

administrés comme s'ils formaient un seul groupstdekage sans aucune limite physique.

v' Avantages
» Possibilité de masquer ou de cacher des volumeesel des serveurs qui ne sont autorisés a 'y
accéder, ce qui fournit un niveau de sécurité ewidiel.
» Possibilité de modifier ou d’augmenter les volurada volée pour répondre aux besoins des
différents serveurs.
[11.4.4.5. La virtualisation des réseaux
Une illustration de la virtualisation des réseasixle VPN. Les VPNs rendent abstraite la notion
d’'une connexion réseau, permettant & un utilisatistant d’accéeder au réseau interne d'une
entreprise comme s'il était physiquement rélié demier.
v' Avantages
+ Lavantage de la virtualisation des réseaux estelt’ favorise la protection des
environnements informatiques des menaces Intevoeeh offrant aux utilisateurs un acces rapide

et sécurisé aux applications et données.
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111.4.5

v

v

. Les avantages et les inconvénients de lartualisation

Avantages
La sous exploitation des serveurs physiquakest estimé que dans un Datacenter privé, le
taux d’utilisation moyen est de 10%. Celui-ci pads5% sur une architecture virtuelle.
La croissance du nombre de serveurs physigues: ressources physiques d’'un serveur seront
partagée entre différents serveurs virtuels cepgunet de ne pas acheter plusieurs serveurs
physiques.
La sécurité et la fiabilité isoler les services sur des serveurs différents.
Gestion automatiques de la puissance servelthyperviseur qui gére les serveurs physiques
peut d'une maniere automatisque régler la puissahceserveur a chaud : augmenter la
mémoire RAM, I'espace disque, la puissance desegsmurs, etc.
Isolation : les machines virtuelles sont considérées commeidiisateurs physiques et donc
possédent chacune sa propre adresse IP.
Disaster recovery d’'une maniére automatique, un systéme de snapshoti€ en place toutes
les heures. En cas de crash du serveur, nous poudonarrer les sauvegardes des serveurs.
Celles-ci sont également sauvegardées d'une maudiésmciée par rapport aux serveurs
physiques.
Migration a chaud :le transfert d’'une machine virtuelle d’'un servaunn autre serveur peut
se faire sans arréter la machine virtuelle.
Disponibilité : le Cloud Computing se base sur la virtualisation. déffet, I'ensemble des
machines est virtualisé et tourne sur un ou plusiserveurs physiques. Il n'y a plus une
machine physique qui fait tourner le serveur, nimms plusieurs serveurs physiques. Si l'un

d’eux tombe en panne, les autres sont présents’agurer une haute disponibilité.

Inconvénients

Les performances selon la technique de virtualisation utilisée, piact sur les performances
en entrées/sorties peut étre inportant rendanticitéff la virtualisation de certaines
applications.

Configurations plus puissantes (mémoires, CPU,...).
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[11.5. La sécurité physique dans le Cloud Computing
La sécurité physique dans le Cloud Computing pedeaarantit :

v L'extensibilité des resssources,
La disponibilite,

La fiabilité,

L’intégrité des données.

ANEANERN

a) Extensibilité

L'éxtensibilité est principalement fournit par latualisation. Celle-ci permet de rajouter
des ressources trés rapidement et trés efficacelrenirtualisation consiste a lancer un ou plusieu
systémes d’exploitation sur un ou plusieurs or@ina a la place d’avoir un systéme d’exploitation
par ordinateur. Les systemes d’exploitation danenwironnement virtuel. Les principaux composants
de cet environnement sont :

= La machine virtuelle : les ressources logicielles et matérielles (prifeipant la puissance
de calcul) sont simulées. Le systéme d’exploitagient alors s’executer comme s'il s'agissait
d’'une machine physique.

= Le stockage virtuel : seule une partie de la puissance de stockage madhine physique
n’est visible pour chaque machine virtuelle.

» Le réseau virtuel : seule une partie de la bande passante disponibielespace d’adressage
(adresse IP) n’est disponible pour chaque machirieelte. Cela permet de communiquer
avec une machine virtuelle comme s'il s'agissaitng machine physique connectée sur le
réseau.

b) Disponibilité et fiabilité

Le Cloud Computing fournit également la disponibilet la fiabilité. Ceci est réalisé par
le biais de la répartition de charge. La répariitii® charge est une technique permettant de distrib
le travail entre toutes les ressources disponiblzEda est réalisé a l'aide d’'un load balancer qui
transmet a tour de role les requétes a chaqueuresscCette technique est largement utilisée pour
minimiser le temps d’acces aux bases de donnéasedites web.

Grace a l'aide d’'un systeme de secours, le plasoddinuité d’'activité a pour but de
garantir la disponibilité de services fournis pae @ntreprise en permettant de redémarrer raapideme
I'activité en cas de crise majeure. Le Cloud Conmgutionne la possibilité de lancer des instances de
serveurs (machines virtuelle) sur des serveurgidsi physiqguement. Si un sinistre majeur touce une
partie des serveurs physiques.

c) Intégrité

L'intégité des données est fournie grace a destgabs de souvegarde entre des bases
de données physiquement éloignées l'une de lauRhkusieurs copies des données sont
automatiqguement réalisées afin de faciliter laawsition des données. Les principales technigues
employées sont I'utilisation de RAID ou de SAN.
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[11.5.1. Sécurité physique
I11.5.1.1. Disaster recovery

Une catastrophe d'origine humaine ou naturelle pmutir des impacts radicaux sur le
fonctionnement du Cloud Computing et amplifier yp@@ne totale ou partielle du service. La perte
totale de linfrastructure du Cloud Computing pe@itrentrainer une nterruption de service d’'une euré
indéterminée et une perte de données irrémédiadhs ossibilité de remise en service de
l'infrastructure.

Une archirecture de secours doit exister, sur tm géographiquement éloigné, avec des
équipements redondants et permettant de réaliseP@A (plan de continuité d’activité) sans
interruption de service.

P IR Opérateum_s’\ l‘:.‘lOpérateurz
Opérateur | Opéfaleur S

Opideu | Opetaewr . 4

F /2 ‘ 3 Ui de e
L de rout%-" } " Unités e mé% @@
ﬁ ‘ - .UnitéSdgco[nmutaﬁon§

Unlésdegomriteion Unllés'de comﬁi'ulaﬁon

- Ea o rI
4 Cloud Cumpullng B

/.

p*? w “°""““°“"°‘°‘ B

Unités de stockage i Unités de stockage
primaire  secondaire ; primaire  secondaire
i Umtedestockg Umtedestockag
Datacenter A Datacenter B pimare seciae
Architecture multi-Raenter Architecture mono-Dataeent

Figure I11.11 : Architecture du Datacenter

58



Chapitre 3 : Datacenter et la sécurité physique

111.5.1.2. Redondance matérielle

I'architecture Cloud Computing doit garantir un @s@u service en trés haute disponibilité avec
des performances optimales. La seule défaillance dquipement matériel peut engendrer une
dégradation ou une coupure du service voire unte pler données. Pour limiter les risques d'arrét de
service liés a la défaillance d’'un aquipementsilreécessaire de le redonder.

Une réplication des configurations entre les équig@s peut faciliter la bonne prise en charge
de la redondance et ainsi augmenter la haute disptndu service.

De plus, une redondance des moyens de connexionapaultiplication des liaisons, des
opérateurs, et des chemins d'accés permet unes#utigs accrue au service en augmentant la
tolérance aux pannes.

[11.5.1.2.1 La haute disponibilité

La haute disponibilité correspond au fait de maimtBaccessibilité d’'un service suivant
un taux de disponibilité élevé. Pour cela il faudtime en place une architecture matérielle dédiée e
donc de la redondance matériels, la sécurisatisrddanées afin de garantir leurs intégrités (RAID,
Sauvegarde...), la répartition de charge pour faice f des pics d’activités.

111.5.1.2.1.1 La répartition de charge (Load Balaning)

La répartition de charge consiste a mettre un sBystentre les clients (demandeures de
ressources) et les ressources. Ce systéeme se mhdmelésigner le fournisseur le mois occupé au
moment de la demande pour servir le client.

Les demandes seront amors réparties sur plusieunsigseurs de ressources au lieu d’'un seul.
Dans une architecture classique, c'est-a-dire anaexion directe entre les clients et le servdars,
de fortes activités, de serveur ne pourra pasrsewi le monde et I'acces aux ressources seraiéloq
C’est ce qu’'on appelle déni de service. La partitle charge permet d’optimiser le trafic et de répa
les chargees sur un ensemble de seveurs. La éafmeie de traitement est alors plus importante.

Reparilewr de chamga

Comemuia bawur

H’

~ :O :O

Figure 111.12 : la répartition de charge

59



Chapitre 3 : Datacenter et la sécurité physique

v" Avantages

La répartition de charge est une forme d’optim@atLes avantages sont nombreux.
» Augmentation de la qualité des services.
» Amélioration des temps de réponse des services.

* Capacité a palier la défaillance d’'une ou de plusienachines.

[11.5.1.2.1.2. Le DNS
» Principe de fonctionnement

La répartition de charge de niveau DNS interviemtsdl'association d’'une adresse IP a un
nom de serveur.

Lorsque le navigateur doit accéder & un serveuritioonnait le nom, par exemple
www.googlefr. I commence par recherche I'adresse IP correspurc ce serveur www sur le
domaine google.fr. Il adresse une requéte a serweDNS, qui lui-méme, s'il ne dispose pas de
formation, interrogera d’autre serveurs DNS, deigrarécursive.

Une fois que le poste client a obtenu I'adressd BP¢onserve en cache selon différentes
regles, généralement d’'une demi-heure.

C’est dans cette phase d'association entre un moseveur et une adresse IP, c'est-a-dire
un serveur web, qu’intervient la répartition dergeade niveau DNS, simplement en fournissant

différentes adresses IP pour un méme nom de serveur

[11.5.1.2.2 Cluster
111.5.1.2.2.1. Définition

Un cluster (grappe) est un ensemble d’ordinatenmsi@ectés les uns aux autres en réseau
dans le but de partager des ressources. Ces eulimatont appelés nodes (nceuds) et I'ensemble
forme le cluster.

[11.5.1.2.2.2. Réseau de répartition de charge (NLB

NLB permet d'équilibrer le trafic IP entrant. |l pérti de maniére transparente les
demandes des clients entre les serveurs d’'un cINét® en utilisant des adresses IP virtuelles. Du
point de vue du client, le cluster NLB semble étre serveur unique. NLB est une solution
entierement distrbuée par le fait qu'il n’utilisagoun répartiteur centralisé.

A travers différents régles établies les connexiensrantes sont réparties entre les
différents nceuds du cluster, il peut y avoir jusq82 nceuds pour équilibrer la charge IP en mode
Network Load Balancing.
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Le service d’équilibrage de charge de réseau augnierdisponibilité et la montée en
charge des apllications serveur basées sur I'datéset, tels que des serveurs WEB, des serveurs
médias streaming, serveur Windows Terminal sergalautres.

Marme resolution @
Client
[

@.

MLE Cluster 2

@®

MLE Jduster 1

Site 1 Site 2

Figure 111.13 : Network Load Balancing

[11.5.1.2.2.3. Cluster de basculement (Failover Clstering)

Un cluster de basculement est groupe de deux @iephs ordinateurs utilisés pour éviter
les temps d’arrét des applications et servicect@hmées. Les serveurs en cluster (appelés nceuds)
sont connectés par des cables physiques les unsutnes et au stockage de disque partagé. Si I'un
des nceuds du cluster tombe en panne, un autre coeudence a prendre plus de service pour le
nceud perdu dans un processus appelé basculemdatsuéite de basculement les utilisateurs se
connectant au serveur expérience minimum de patiorts dans le service.

Les serveurs d'un cluster de basculement peuventitmner dans une variété de rbles y
compris les roles de serveur de fichiers, servdlmgpression, serveur de messagerie, ou un serveur
de base de données, et ils peuvent fournir unestiisponibilité pour une variété d’autre services e
applications.

Dans la plupart des cas, le cluster de basculenmhprend une unité de stockage
partagé qui est physiquement connecté a tous fesuse de la grappe, bien que tout le volume donné
dans le stockage soit accessible par un seulasla f

La figure illustre le processus de basculement dansluster de basculement a deux

noeuds de base.
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Application
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Figure I11.14 : Failover Cluster
Avantages et Inconvénients du Cluster
v' Avantages
» Haute disponibilité.
= Sécurité.
= Redondance.

* Rapidité.

v Inconvénients
= Codt important.
» Nécessite de solides connaissances informatiques.

= Technique gourmande en bande passante et en temps.

111.5.1.3. Sécurisation des données

La possibilité de réimplanter les données rapidémaersans corruption de celle-ci. On peut
utiliser les technologies de RAID, le stockage dgsies des données sur un serveur de sauvegarde.

» Technologies de récupération de données

La sécurité de l'information passe par la dispditéode celle-ci, y compris lorsqu’il y a eut une
attaque ou un probléme matériel/logiciel.

Il existe plusieurs solutions pour parvenir a dgectif indispensable au bon fonctionnement de
I'entreprise.
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Le RAID : est un ensemble de technique permettent de répestiulonnées sur plusieurs disques
durs. Son but est I'amélioration de la tolérance pannes et les performances du systeme. Il existe
différents niveaux de RAID dont les principaux sont

111.5.1.3.1. Les niveaux Raid

RAID 0 : a entrelacement de disques : ce systéeme perenéaiied travailler plusieurs disques en
paralléle, accélérant les traitements, mais ne @epas de redondance et donc n’apporte aucune
sécurité.

RAID O
striping

Block Al Block A2
Block A3 Block A4

Block AS Block AB
Block A7 Block A8
Disk 1 Disk #

Figure 111.15: RAID O

RAID 1 : en miroir : Ce systéme permet une grande séaggé&lonnées puisque qu'ily a
redondance. Chaque information étant présenteasies disques de la grappe.

RAID 1

mirroring

Block A1
Block AZ
Block A3

Block A2

Block A3
Eln:k A4
Disk 2

Block A4

=]
-

Figure 111.16 : RAID 1

RAID 5 : La capacité de mémoire d’un disque est utilisée ptacker les informations de parités.
Celles-ci vérifient la cohérence des données. Gettdion permet une amélioration des performances
tout en augmentant la tolérance aux pannes.
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RAID 5
parity across disks

Block Al
Block B1

Black A2
Block B2

Block A3

Block B3

i3
i
Qi

Block D1
Disk 1 Disk 2 Disk 3

Block D2 } Block D3

Figure 111.17 : RAID 5

RAID 10 : c’est une combinaison entre I'agré et le miroir. Il est donc le plus sir et le p
performent. Il est rapide car les données sonttiépasur plusieurs disques, il est sOr car lerébm
de parité est réparti sur tous les disc

RAID 10

RAIO O

RAID 1

A3

A5

AT AB
Disk 1 Disk 2 Disk 3 Disk 4

Figure 111.18 : RAID 10

[11.6. Conclusion

Les Datacenters assurent le premier niveau de sé¢laisecurité physique) qui concerne t
I'environnement du systemeidformation (sécurité d’accés, Loa@lancing, redondance matériellt
Failover cluster, protection contre les inondations), par lesmoyens bien étudiés et bien conc
Dans les deux chapitres nous avons bien présemignieept du Cloud Computing est ces différ
éléments. Le prochain chapitre nous allons mettresavrela solution duCloud Computing
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IV.1. Introduction

Quelle que soit la performance et I'efficacité aesils et techniques utilisés pour la mise
place d’'une solution de sécurité, il reste difécivoire impossibl, d’assurer la sécurité a 10(

L’évenement d’internet et des nouvelles technologiesnent une raison et une curios
motivante aux pirates et aux malveillants de p@&néte plus en plus dans les réseaux que ce sc
fun ou pour usurper des donnée informations confidentielles.

Dans cette solution nous essaierons de minimisgnaimum les risques d'attaques et
points vulnérables de la banque en accordant afféretits administrateurs la responsabilité
sensibiliser les membree I'entreprise au secret profession

Dans ce chapitre, nowprésenterons les différentes étapes suivies afinptémenter le:
solutions citées précédemment.

IV .2. Présentation des outils utilisé
IV.2.1. Le simulateur graphique deréseaux

Dans le but de se rapprocher le plus possible deda en place d’une architecture réseau ré
nous avons opté pour l'utilisation de GNS3 (Graghietwork Simulateur). U logiciel open source
qui est a la fois simulateur et émuur, simulateur de réseaux LAN et WAN et émulateziraliteur:
et firewalls CISCO et Juniper. Autant que simulatduimite le comportement de I'équipeme
comme émulateur il exécute directement le systéimeplbitation de I'équipement, ce qui pern
d'assurer les mémes résultats dans le cas réel. (Rangexe A, vous trouverez plus d’'information :
le fonctionnement et l'installation de GNS

GNS3 0.8.3.1

Under GPL v2 license

Developers:

Jeremy Grossmann
— Benjamin Marsili

Claire Goudjil

@ Alexey Eromenko "Technologov"
.
Former developers:

Kavier Alt

Romain Lamaison
GN53 " F Aurelien Levesque

e David Ruiz
Visit our website

Make a donation
Contact us

1V.2.2. La VMware Workstation 9.0.C

Pour I'émulation de notre réseau, nous avons claigiliser laVMware Workstation 9.0.(
Cette derniere permet la création d'une ou plus machines virtuelleau sein d'un mér systeme
d'exploitation (généralementVindows ou Linux), ceux-cipouvant étre reliés réseau local avec
une adresse |&ifférente, tout en étant sur la méme machine |que. Il est possible de fai
fonctionner plusieurs machines virtuelles en méemaps, la limite correspondant aux performat
de I'n6te physique. Cette version exécute lesicgijans les plus exigeantes, elle utilise le den

e
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matériel pour répliquer I'environnement des sersepostes de travail tout en étant accessible de
n’importe quel périphérique grace a son interfacbW

J VMware Workstation
T e we
File Edit View VM Tabs Help
0= =
Libr x
2 Home
Q. Type he h -
=l My Computer 5 . 5
PSS VMware” Workstation 9 ’
ware Vvorkstation
B create s New Virtual Machine ﬂ Virtual Network Editor
[75°] || Create avirtual machine on this computer. ) Change the network configuration used by |
| L. ’/\.!.'/ ~ 7 virtual machines on this computer.

Workstation Preferences
Customize VMware Workstation to your way
of working.

Connect to a Remote Server Software Updates
) Shenwirtunl mahines omn remotesever: Check for software updates for ViMware
I = Waerkstation,
Physical Machine e Help

1 View the help topics for VMware
Workstation,

uall

72 Virt
A= createa
\”L_r_; physical

o Open a Virtual Machine
1 | Open avirtual machin on this computer: ﬁ@
s

achine from an existing

Figure IV.1: VMware Workstation 9.

IV.2.3. Microsoft Windows Server 2012

Microsoft Windows Server 2012 anciennement connu sous le nom de code Window®iSe
8, est la derniére version du systéme d'exploitattseau Windows Server .

Il s'agit de la version serveur de Windows 8 etsdacesseur de Windows Server 2008 R2.
Windows Server 2012 est la premiere version de Wisd Server a ne pas supporter les
systémes Itanium depuis Windows NT 4.0.

=m Windows Server-2012

IV.2.4. Active Directory

Pour réaliser la gestion des objets sans liens lavdisposition réelle des protocoles réseaux
employés, nous avons utilisé Active Directory gati@n annuaire des objets du réseau. Il permet aux
utilisateurs de localiser, gérer et utiliser fatint les ressources, en organisant I'annuaire en
sections, ce qui permet de suivre le développememe société allant de quelques objets a des
millions d’objets. Combiné aux stratégies de graypetive directory permet une gestion des postes
distants de fagon complétement centralisée.
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£ 23012 Mecroaclt Corpodalion, &1 rights iesecead

IV.2.5. Les caractéristiques du PC utilisé

Vu que notre application exige de grandes resseuroatérielles, I'utilisation d’'un PC
professionnel était primordiale pour regrouper $edutions proposées, réseaux et systemes. Les
caractéristiques du PC portable professionnekataiont :

v' Processeur |17 x64 bits
RAM 6G
Disque dur 750 G
Systeme Windows 7 professionnel x64 bits
Prise en charge de la virtualisation.

AN NI NI

IV.2.6. les images IOS:

1. Pour le router on a utilisés cisco 7200

w105 images and hypervisors - _- - =2 I
IOS Images | External hypervisars |
Images
105 image = Model/Chassis
127.0.0.1:C:\Users\amina’ Do <7200-advent P -mz124-24.T5.image 7200
Settngs Hypervisors
Image file:  -7200-adventerprisekd-mz. 124-24.T5.image |:J [¥] Use the hypervisor mana ger
Base config:  basecon fig. et [
Platform: [c7200 -]
Model: | 7200 x]
IDLE PC:
Default RAM: 256 MiB
Check for minimum RAM requiremen: it
[7] Default image for this platform
[ save | [ Delete | Close |

Figure IV.2: Charger I'image ISO du l'outil.

2. PourASA on a besoin de :
* RAMde 256 MB ;
e Champlnitrd : on doit chercher le fichignitrd asa802-k8.initrd ;
» Champkernel : on doit aussi chercher le fichieernel asa802-k8.kernel
» Aussi la commande cmd lineconsole=ttyS0,9600n8 bigphysarea=16384 auto
nousb idel=noprobe hda=980,16,32
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" Preferences

General
Dynamips
Capture
Qemu
VirtualBox

R
[Qemu |
| ceneral settings | QemuGuest | prx | unos ASA DS
ASA Settings
Identifier name:  Asa
RAM: 256 MiB -
Mumber of NICs: & =
NIC madel: (21000 ~]
Qemu Options:
[T Use K¥M (Linux hosts only)
ASA Specific Settings.
Initrd: D:\GNS3\asatasa802k8.initrd. oz |
Kernel: D:\GN5 3\asa\asas0 2-ks. kernel |

Save ] Delete

ASA Images

Kernel cmd line: :tyS0,9600n3 bigphysarea=15384 auto nousb ide 1=noprobe hda=980, 16,32

Name  Initrd path Kernel path
[ASA D:AGMS3\asa\es... DAGNST\asa\asa802-kB.kermnel

L ok

| i (tiatin)

Figure IV.3: Remplir les champs du Qemu ASA.

IV.3. Les étapes suivies pour la mise en place detre application

Vu qu’il est impossible d'implémenter toutenfrastructure réseau de l'entreprise avec les
solutions réseaux et systemes proposées. Nous airapéfié I'architecture de sorte a permettre la
mise en place de notre politique de sécurité. §uaréi suivante montre I'architecture simplifiée.

[failover
SW-1

[failover

DMZ

192.168.3.250

WEB1 WEB2

Joad MIN

failover

e
e

Interneti

Figure 1V.4: Notre architecture simplifiée.

» Dans ce qui suit, nous présentons les différerttgseé suivies pour la réalisation de notre

application.
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IV.3.1. la préparation des machines

Nous avons préparé les machines suivantes :
v"Un contrdleur de domaine principal.

v" Un contrdleur de domaine secondaire.

v" Un serveur membre pour l'installation de la TMG.

v"Un serveur SAN Storage.

v" Deux machines membres pour I'implémentation delat®n Load Balancing.

v" Deux machines membres pour I'implémentation dmlation Failover.

v" Deux serveur membre pour linstallation de Micrasekchange Server 2010 et aussi
implémenter de la solution Load Balancing et Faitov

v' Deux serveurs membre pour l'installation de servalab implémenté de la solution

Load Balancinget Failover.
v' serveur Certification d'Autorité (CA).

1. L'installation du contréleur de domaine principale et secondaire

Windows Server 2012: Active Directory Domain S@wic

Active Directory est la base d'un réseau Microsdiftpermet la gestion des ressources :
utilisateurs et périphériques, I'authentificatidriee sécurisation des acces. Mais c’est aussida da
nombreux autres services comme DNS, WINS, DHCP, .....

Aprés préparation de deux machines virtuelles Wirsd8erver 2012, nous avons installé sur la
premiére machine un contrdleur de domaine prindiPBIC), RTGS.com. Sur la deuxiéme machine
nous avons effectué le déploiement du contr6leudateaine pour avoir un contréleur de domaine
secondaire (ADC). Ce dernier sert a la réplicationPDC.

L'installation des deux contrdleurs est la méma différence du choix de I'étape montrée ci-
dessous. La premiére figure montre le choix deré&aton d’'un nouveau domaine principal et la
deuxiéme linstallation d’'un controleur de domagseondaire.

[ Active Directory Domain Services Configuration Wizard = -

s T N Wees TARGET SERVER
Deployment Configuration PDC

Deployment Configuration
S ——

er - Cptions
) Add a domain controller to an existing domain
) Add a new domain to an existing forest

@ Add a new forest

Specify the domain information for this operation

Root domain name: RTGS.com]|

More about deployment configurations

[ mexas nstal Cancel

Figure IV.5: La création du domaine principal.

————————————
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= Active Directory Domain Services Configuration Wizard = = -
- . TARGET SERVER
Deployment Configuration ADC

Deployment Configuration

Select the deployment operation

Domain Contreller Cptions . i . ~
@) Add a domain controller to an existing domain

) Add a new domain to an existing forest
Faths O Add a new forest

Additional Options

Review Options i o i i i
Specify the domain infermation for this operation

Prerequisites Check
Domain: RTGS.com
Supply the credentials to perform this operation
ADC\administrator

More about deployment configurations:

Figure 1V.6: L'ajout du domaine secondaire.

Dans l'annexe A, vous trouverez l'installation et fonctionnement de I'Active Directory sous le
Windows serveur 2012.

2. L’ajout d'un serveur ou machine membre
Un serveur ou une machine membre ne sont pas aé®lears de domaine mais seulement
des membres du domaine. Pour ajouter un membeaitibccéder aux propriétés systémes et modifier
le domaine de I'ordinateur comme le montre la fegswivante :

,

A Computer Name/Domain Changes x|
“You can change the name: and the membership of this
‘computer. Changes might affect access to network resources.

Computer name:
|TMG

Full computer name:
TMG

Member of
& Domain: -

[RTGS com
" Worlgroup:

WORKGROUP .
(01 Welcome to the RTGS.com domain.
X

Computer Name/Domain Changes x|

= |

Figure IV.7: Ajout de la TMG au domaine RTGS.com.
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IV.3.2. L'installation et configuration de la TMG
Pour éviter tout probleme pendant l'installationFeefront TMG 2010, avant de comment
nous avons pris en compte les conditions suiv :

1. Matériels exigés

Un ordinateur avec un processeur 64

Systéme d'exploitation Windows Serve08 R2 64-bits.

2 Go ou plus de mémo

Une partition de disque dur local, formatée avesylteme de fichiers NTF
2,5 Go d'espace disque disponil

N N NN

2. Configuration des cartes réseex
L'installation préalable de la TMG exige I'ajoutlatconfiguration de 3 cartes rése :
v" Une interne avec I'adres 172.16.0.0/16
v Une externe avec I'adre: 10.0.0.0/24
v" Une pour la DMZ avec I'adres 192.168.3.0/24

3. Lancement de l'installation dela TMG
Les différentes étapes d'installation de la TMGtsefinies dans 'anneyA.

ST

Fichier Action Affichage ? |
e r@mEE 2 F0eEF0a |

[ microsoft Forefront Threat Managemet

- Stratégie d'acces & distance (VPN
=l g Forefront TMG {tma) 4 Forefront - ey
] Tebleau de bord Threat Management Gateway 2010 Standard
2 surveilance
\% Stratégie de pare-feu [i) Cliquez ici pour en savoir plus sur le Programme d'amélioration du produit.
J7 Stratégie d'acces Web

L Stratégie d dectr "
'E e s Clients VPN Y Sites distants %y / Taches \{Aide

- Ge o Configurer I'accés des clients VPN
. g 3 0 g
[ systeme gz::" Cette page vous aide & définir et canfigurer la fagon dont les dients accédent au Taches dos:cheats VN
(4] Journaux et rapports ‘—1‘ réseau de lentreprise & l'aide dune connexion VPN (réseau prive virtuel). .
5/ Centre de mise & jour =

§f Dépannage N
@ Configurez la méthode d'affectation d'adresses et Activez ! Canflpures o
l'accés des clients VPN dients VPN
Permettre aux clients distants de s connecter au réseau & laide dune connexion (@ ConbBmrerlexmtril de
VPN, quarantaine
spécifiez les utilisateurs Windows ou sélectionnez un serveur H Configuration VPN
RADIUS générale
Spédfiez les utilisateurs Windows (groupes de domaines) pour lesquels l'acces e & - o
VPN est autarisé ou, si vous utiisez fauthentification RADIUS, sélectionnez le [l sAactarinesies Hiceau
serveur d'authentification RADIUS, dacces -
|%F Définir les attributions
2 p— - - . e 3 d'adresses
a Vérifiez les propriétés de VPN et la configuration de l'accés 3 E:c" =
istance |5 Sélectionner =5

: o ;s thodes dauthentificat
Vérifiez que les propriétés VPN, telles que les protocoles et les points d'accss, methedss nentmeston

sont définies en fonction des bescins de votre réseau. |Z=F Spécifieria configuration
RADILIS

B F-igLi_r-e 1V..8: La console de gestion de la TMG.

4. La création des regles de la TMt

Il est indispensable de configurer les regles dalit autoriser avant d’entreprendre n’impc
guelle configuration au niveau interne, car la Thh&rdit par défaut tout le trafic entrant et sott
sur tous les réseaux (internes, externes et lor Nous avons autorisé les regles, DNS, PING, H
IHTTPS en spécifiant, pour chacun d’eux le résediapt, sortant et les utilisateurs sur les quids
seront appliquées. Comme exemple de création d'égle TMG, nous prenons celle du DNS
permet @ spécifier un ordinateur sur le quel elle s’appiqEt afin de restreindre le trafic HT
IHTTPS autorisé nous créonse régle pour empécher 'acces a certains
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» Exemple de larégle DNS

Pour la création de la régle d’accés DNS, stratdgipare-fes> entrons le nom DNS.

ity
e G g |
e — !
o er— o d —
et Forel [ — it 712
e
{rme P ORI —
F o e L 3
[ e ——— u.f.... R [ S, e B § e — Tliahoen posar s
1 e et Ll TR T — i e i e i wiratigs da pars e
e i b
s CEPFRCER simans
B ,f::r
f"' ey na L e J-‘-::--:m.-lu*
,I.-J ."dJ },4 4‘::":.::
I‘ldu '; . ]
e LN i
Figure IV.9: création de la regle d’'accés DNS.
Notre objectif étant d’autoriser la regle DNS, sétmnons autoriser.
Assistant Nouvelle regle d acces s

Action de la régle
Sélectionnez |a fagon dont les demandes de contenu émanant de clients depuis la
destination spécffidée sont traitées si les condtions spécffidées dans la régle sont
8.

Action & lancer lorsque les conditions de la régle sont satisfattes -
~ Autoriser
€ Refuser

Dans ajout de protocoles nous spécifions sur quetscoles s’applique cette regle (DNS).

AnninLiand Houvells renle of acois

Profocoles
Ssflectonnos e protoccles sumguels cotta régle o appkoun.

[Fretocains ssiactionnes ! :
Protocabes ; Mouveau = Modfier..,  Sopprenmer o
- i S -]
DS I mmlm
) rirre
LY prTes
T Live Messerper
[-,l\i PING
!-,'% PGP

Cette régle s’appliquant sur le serveur DNSTGS.dz, dans l'ajout des entités réseau, nous
sélectionnons ce serveur avec son adresse |IP ceounee de régle d'acceés.

Assistant Nouvelle régle d'acces >

Sources de régle daccés
Cette régle s'appliquera au trafic émanart des sources scifices

Cette régle s'applique au trafic émanart de ces sources ©

-

Adresse IP de Fordinateur

[0 .6 -0 . > Parcourr .

< Préce |

Ajoter Fermer
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Le trafic destinataire étant le réseau local si@gnbns I'hote local.

Assistant Houvelle régle o acois

Destinations de négle d'acoés
Cette rbgle a'sppliquars au trafic depua les sources de by régle vers les destinations
spéciidées dans cette page.

(Cetie nighe s'applique ou trafic envoysd A con destinations -
wdhe. Hiite lncal

Erititis réseau :

Nouveau = Modifier...
E = Réseaux
0 Chents VPN
e Chenis VPN en guaran taine

SUPRT

Assistant Nouvelle régle d'acces

Ensembles dutilisatewrs
Vous pouvez appliquer cette régle aux demandes de tous les utiisateurs, Vous pouvez
également restreindre 'accés & des ensembles dutiisateurs précis.

ol o Vi PRI o tc: des utiksateurs —_EY
B Tous les Wilisateurs Ensembles dutiisateurs :

|Nouveau Modifier... Supprimer

) Service systéme et réseau
2, Tous les utisateurs
B Tous les utiisateurs authentifiés

Exemple de la regle pour empécher I'accés a certagites
Définissons les utilisateurs sur lesquels s'ap@icette regle.

Assistant Nouvelle régle d'acces

= =
Enzembles dutilizaleurs

\ious pouvez appliquer cette rdgle s demandes de tous les utilisateurs. Vous pouves
également restreindre ['accés 4 dea ensembles dutiieateurs précie

Cetie rigle s'applique aix demandes émanant des ensembles d'utiisateurs sulvants -
' E,Samm systéme et néseau

_ﬁju.l-'...

E, Tous les utilisateurs
8 Tous les utiisateurs authentfids _ Modter_ |
__Supprimer_ |

Choisissons les sites a exclure, comme les réssmixux, les sites d’achat e-commerce et autres.
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acces XI

Destinations de régle d'accés
Cette régle s'appliquera au trafic depuis les sources de la régle vers les destinations
spécifiées dans cette page

Cette régle s'applique au trafic envoyé & ces destinations - 2=l
éEﬁA:hals s Entités réseau
&0 Activités criminelles MNouveau - Modifier... Supprimer
?‘;—""""""’“'53“’5 [Cd Plages d'adresses =1
';"“""Ss A Sous-réseaux
[ At/Culture/Patrimoine [C8 Ensembles de noms de domaines
‘E Dhaas . @ catégories d'URL
‘E,CE“ES poat=lesnimisigise =l [E% Ensembles de catégories d'URL
& Hamegonnage S Achiat
£ Humour/Bandes dessinées PR ——
4B Hebergement gretut =1 € Bande passant=
3 Communication
5 Divertissement
€3 Loisirs
€50 Productivite géndrale
& Professionnel
< Précedent 5h Responsabilits
En sécurite
#5n Technologie de lnformation
3 Ensembles d'URL -
Ajouter I Fermer I

Afin de valider et enregistrer toute modificatigpartée a la TMG, nous cliquons sur Appliquer.

reqgistrem dies modifications de configuration

Les modifications ont £t ervegatrées dan le stodkage de configurations,
Werifiar le statut de ka configuration pour savor S les modficabons ont été
i tous les membres du groupe.

Le récapitulatif des regles TMG configurées est iméosur la figure ci-dessous :

Forefront TMG i8] x|
Fdier Acton  Affichage 7 |

e EEaRI00F S eF%d |

|3 Microsoft Fore front Threat Manageme!

Cn Bicrosolr
1 [ Forefront TMG (TMG) =
] Tableau de bord Forefront

Stratégie de pare-feu

Threat Management Gateway 2010 Standard

Toute Ia stratégie de pare-feu

Stratégie daccés Web 6te & outls Y Taches \{ aide

L stratégie de messagerie dlectr [Recheroner.. 0] Exemoles =

G Systéme de prévention desint | o= Tiom = | Protocoles | 0e /Port découte [ & [ Conditon ton Statége Taches pour la

L) Stratégie d'accds & distance (V | #

& Gestion de réseaux = [0]s regescuweb () Autoriser HH‘I‘!‘P . Hote focal @ Extene 2, Tousfes utls... Groupe stratégie de pare-feu
[H systeme L sElane: ) Publier 'acces de dlint Web
il JW"E“; etrapports & (72 internet @ autoriser l;_‘,; HITR SeHotelocdl @ Exteme . Tous les utis... Groupe Exchange
;gnue e mise & jour B vrres . Interne <. Hite local =) Publier les serveurs de
epaTagE <& Interne messagerie
a3 Ping (@ Autoriser L pme 4. Hote local 2 Tousles rése...  Tous les utls... Groupe 2 Publier les sites
< Interne SharePoint
= 3 Publier des sites Web
[#4 DS 1@ autoriser Blons 8 pdc.banque.c... <5 Héte local 2 Tous les utils... Groupe: =
- - =1 Publier des protocoles de
[#]emier  Reégle par defaut (S Refuser [fiToutle rafic < Touslesrése.. <k Touslesrése... & Touslesutiis... Régle daccés pré... Groupe ‘B sérvenis non Web

3 Créer une régke daccés
4§ Configurer VoIP
& Configurer 'accés client

Taches pour ['édition
de Ia stratégie

& Déplacer lesréges
sélectonnées vers le haut

& Déplacerlesréges
sélectionnées vers le bas

Taches apparentées

|, Atteindre le simulateur
de trafic

SE—— H @ Configrer esparanéties

P e Y B

Figure 1V.10: Récapitulatif des régles TMG.

o

|
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IV.3.3. Configuration du stockage serveur et des clustersedserveurs
Dans ce titre nous configurons les deux types detel,le cluster avec répartition de la
charge réseau (NLB pour Network Load Balancing)esgtiun groupe de serveurs utilisés pour fournir
un équilibrage de charge et augmenter I'extensbidit le cluster de basculementqui permet
d’accroitre la disponibilité d’une application old service dans le cas d’'une défaillance du serveu

IV.3.3.1. Cluster avec répartition de charge :on a besoin de 3 serveurs

v" Deux serveurs web (webl et web2) ;
v" Serveur de domaine PDC.

1. Installation du serveur Web IIS

Le role du serveur Web I'lIS 8 de Windows Servet2@st de partager des informations avec
des utilisateurs sur internet, intranet ou extrai®tnous permet d’avoir une plateforme web urifié

ameéliorée et permet de personnaliser les sites (Melir annexe B). Une fois IIS 8 installé une page
par défaut s'ouvre sur le port 80

(& :‘I‘;Alhti;‘ flocalhost £+ B 6| & Microsoft ntemet Informat.. ‘ ‘

1S

Py W‘ 5
&7 Windows Server -
Internet Information Services 8.0 mlcrOSOﬁ'Com/ web

Figure IV.11 : Fenétre IIS 8 par défaut.

2. Création d’'un cluster NLB

Afin de pouvoir créer un NLB, nous avons prépanéxdeceuds machines Windows Server 2012
membres du domaine (WEB 1 et WEB 2) et configurgelwice 1S a fournir aux clients en assurant
une configuration identique pour les deux nceuds.

» Les deux serveurs WEB on doit les ajouté au donRieS.dz
» Etla suite des noms d'héte configuré sur le seS :

v" WEB 1 :192.168.3.30

v' WEB 2: 192.168.3.40

v Etle serveur de domaine PDC : 192.168.3.3
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La 1ére tache qu'on doit faire, on installe NLB lesrdeux serveurs WEB-1 et WEB-2 puisque
on utilise Windows server 2012 il dépose dans seactéristique l'installation des roles a distance.
Dans le serveur de domaine on doit crée un sedesgroupe qui appelé NLB-SERV.

Dans le serveur manager on clique @@ate a server groupest on ajoute les deux serveurs web 1 et
web 2

= Create Server Group ==
Server group name MLB-SERV
DMNS | Import |
= Computer
Location: | B RTGs » ) dl
5 4 RTGS.DZ (2)
Operating System: | All &
= S | | | WEB-1

MName {(CN): |.'\.f::.'-'"5. or beginning of name | WEB-2
MName Operating System |E|
PDC ‘Windows Server 2012 Datacenter
™G ‘Windows Server 2008 R2 Enterprise
ADC Windows Server 2012 Datacenter
SERVER1 ‘Windows Server 2012 Datacenter
SERVER2 Windows Server 2012 Datacenter
SAM ‘Windows Server 2012 Datacenter

Windows Server 2012 Datacenter

Windows Server 2012 Datacenter
sanfailover ‘Windows Server 2012 Datacenter
9 Computer(s) found 2 Computer(s) selected

Help | oK | | Cancel

On clique sur ok le groupe NLB-SERYV et ajouté gnserveur de domaine :

SEVET Mianager

e N I_ B = S E RV Manage Tools

e SERVERS

22 Dashboard [ All servers | 2 total TASKS W
i Local Server 2 = =
2 Filter 0 Us) - \H) - 1) -
& All Servers = -
E.g AD C5 Server Name  1Pud Address
i ADDs
. 169.254.1.59,192.168.3.30,192.168.3.31,192.168.6.30,192.168.8.30,192.168.8.88 O}
o
== DNS WEB-2 160.254.2.53,192.168.3.40,192.168.2.41,192.168.6.40,192.168.8.40 (o]
#§ File and Storage Services b
o us
i NLB-SERV
< m >
EVENTS
All events | 163 total TASKS =
Fitter » E > (@> o
Server Name 1D Severity  Source Vo WV Date sad |
i TR R R e M o =1 v
[Elea| 2l & = BE D om0
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3. L’ajout de réle de cluster:
Dans le serveur de domaine on installe NLB a degtamans les deux serveurs on clique sur
add rolesand features.

<« NLB-SERV

==.. SERVERS i
Dashboard All servers | 2 total [ Tasks -

Local Server

All Servers

ADES Server MName  IPv4 (pecinacs 9|
AD DS e e | Add Roles and Features =
= - | Restart Server :I

o

WEB-2 169.5 ¥
Computer Management

File and Storage Services b
Remote Desktop Connection

15 | Windews PowerShell
W& NLB-SERWV Configure NIC Teaming

Configure Windows Automatic Feedback

< | Add other servers in the cluster to the server pool >1
Internet Information Services (IIS) Manager
Manage As ... ~

Start Performance Counters

Remove This Server and Remote Servers in This Cluster |

Remove Server from Group |
Refrash |

| Copy |

| . < b B aommns

Add Roles and Features Wizard [= o[

DESTIMATION SERVER
WWES-1 RTGS.d=z

Select one or more features to install on the selected server.

Features Description
[ ~ Network Load Balancing (NLE)
[ iSNS Server service [% distributes traffic across several
[] LPR Port Monitor servers, using the TCP/IP networking
. protocel. NLE is particularly useful
[0 Management OData |IS Extension for ensuring that stateless
[] Media Foundation applications, such as Web servers
b [ Message Queuing running Internet Information
) — Services (IS}, are scalable by adding
[ Multipath 170 additional servers as the load
Network Load Balancing increases.
[ Peer Name Resclution Protocol
[1 Quality Windows Audioc Video Experience
[] RAS Connection Manager Administration Kit {Ch.
[[] Remote Assistance
[1 Remote Differential Compression
E Re Administration Tools
[] RPC owver HTTP Proxy -

< [0 >

e [
= — r=) 23:04
| Fex =11 e] S

4. Création du cluster :

Sur la page adresse IP du cluster, cliquons sutajpour saisir I'adresse IP du cluster partagé
par chaque hoéte du cluster.

Apres ajout des nceuds de cluster NLB, nous lesvarts listés dans le gestionnaire
d’équilibrage de la charge réseau.
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fo- | Network Load Balancing Manager \;‘i-
File Cluster Host Options Help
) Network Load Balancing Clusters | e e o e =
New Cluster luster name Cluster IP address Cluster IP subnet mask Cluster mode

Connect to Existing

LogEn.. Date Time Cluster Host Description
0001 23/052014 2331:53 NLB Manager session started
0002 23/05/2014 2331:54 Loading lacally bound instances

Figure IV.12 : gestionnaire d'équilibrage de charge

Dans I'arborescence, choisissons nouveau clusies khote, tapons le nom de la machine qui
doit faire partie du nouveau cluster et cliquonscgunnexion.

MNew Cluster : Connect -

Connect to one host that is to be part of the new cluster and select the cluster interface

Hoot- (==

Connection status

Connected

Interfaces available for corfiguring a new cluster

Interface name Interface P
Ethemet 182,162,320
< Back Nest = | [ Cancat | | Help

Sur la fenétre des paramétres de I'hdte, séleatimmrune valeur de priorité dans la liste
déroulante. Ce parametre spécifie un ID unique pbaque hoéte. L'hdte ayant la priorité la plus
haute parmi les membres actuels du cluster pgéner tout le trafic réseau du cluster.

MNew Cluster : Host Parameters -
Priomty {unique host identifier):
Dedicated IP addresses 3 -~
IP address 2 Subnet mask
192 168 .2 320 = 255 255 255.0
=
=
9
1o
11
12
12
12 _
12 i ] | Edit | [ Remowve
17
iti BT
Initial host state e
. 20
Default state: |21 ~
[ Retain suspended state after 32 irts
24
25
Z6
z7
< Bac op = | | Cancel || Help
29
30 ~
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En suite, saisissons I'adresse IP virtuelle empqar le cluster pour répartir la charge.

Add IP Address -

(®) Add IPv4 address:

IPv4 address: [192 . 188 . 3 . 250 |

Subnet mask: | P55 . 255 . 255 . 0 |

Add IPvE address:

Generate IPvo addresses:

Link-ocal Site-ocal Global

| QK | | Cancel

Figure IV.13 : L'adresse IP du cluster

Aprés ajout des nceuds de cluster NLB, nous lesvarmi listés dans le gestionnaire
d’équilibrage de la charge réseau. Les deux ses\sant ajoutés dans le cluster

a Network Load Balancing Manager == -
File Cluster Host Options Help
B QE Metwork Load Balancing Clusters| Cluster configuration for all known NLB clusters
= (192.168.3.230) Cluster name Cluster IP address Cluster IP subnet mask Cluster mode
EJ WeB-1(Ethemet) 192.168.3.250 255,255.255.0 muticast
2] WEB-2(Ethemet)
LogEn.. Date Time Cluster Host Description
0001 27/05/2014 01:14:00 MLB Manager session started
0002 27/05/2014  01:14:00 Loading locally beund instances
0003 27/05/2014  01:14:00 Loading cenfiguration information from host "WEB-1.RTGS.com" for cluster 192.168.3.250

5. Création de site web:
On va créssite 1sur le serveuwveb letsite 2sur le servewveb 2,clique surtools dansserver
manager > internet information services IS Manage:
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Server Manager

Manage  Tools  View

Companent Services

i@ SERVERS Computer Management
All servers | 1 total D and Optimize Drives

Event Viewer

Filter p

Internet Information Services (1IS) Manager
Server Name  1Pvd Address Manageability Last Update Windows Activation SC3t Initster
Local Security Policy
WEB-1 192.1683.30  Online - Performance counters not started  26/05/2014 19:59555 Not activated ODBC Data Sources (32-bif)
ODEC Data Sources (64-bif)
Performance Monitor
Resource Monitor
Security Configuration Wizard
Services

System Configuration

System Information
Task Scheduler

EVENTS Windows Firewall with Advanced Security
All events | O total Windows Memary Diagnostic

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Windows Server Backup

Filter pel

Server Name 1D Severity Source log Date and Time

La fenétre IIS s'ouvre on cligue sddd Website, on crée notre site web site 1 :

£ Internet Information Services (IIS) Manager
@C ‘ & b WEB-T » Sites »

File View Help

218 03! Sites
Ay Start P‘age |
n-"ﬂ WEB-1 (RTGS\Administrator) | _ : _ W _—
) Application Pools Mame * D Status Binding Path

it Default Web Site 1 Started (ht.. *:80 (hitp) SaSystemDrives\inetpublwwwroot
2 Started (ht.. 192.168.3.31:80 (http) Chweb1

Filter: » W Go ~ %Shnwml | Group by: Mo Grouping G

b 1@ AddWebsite..
D-@ &3 Refresh

{2 Switchto Content View

Ajoutons le nom de dossier de site et l'adresskilBluster avec le port 80.

Add Website [= == |

Site name:
[site | [sit=1 ] Select... |

Content Directon,
Physical path:

[Sisitet 1 =1

Pass-through authentication

| connectas.. | [ Test settings...

Binding
Type: IP address: Port
| http ~| [192.188.3.250 ~| [eo

Host name:

Example: winaw. contoso.com or marketing. contoso.com

Start Website immediately

oK ] [ Cancel

On ajoute de DNS dans le serveur PDC.
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= DNS Manager (=B
File Action View Help
= mE RE B =
2, DNS Type Data Tirmestarnp
a # ppc
a [&]] Global Logs
§t] DNS Events
a [7] Forward Lookup Zones
b (5] _msdcsRIGS dr
b [E1 Rid Update Server
- i“i’fj ] 3 Start of Authority (SOA]  [32], pdc.rtgs.dz., hostmas... static
:Z —~ Sy New Host (A or AAAA).. o) Name Server (NS) pdc.rtgs.dz. static
ondi
> | New Alias (CMAME]... 3] Host (4) 192,168.3.3 21/05/2014 18:00:
New Mail Exchanger (MX).. Host (A) 192.168.3.4 14/05/2014 15:00:
e e Host (4) 192.168.3.3 static
R B Host () 192.168.3.15 16/05/2014 12:00:
< - Host (4) 192.168.3.10 16/05/2014 11:00:)
Ethsrbiereke ot Host (&) 182.168.3.20 16/05/2014 11:00:]
DRNSSEC & Host (&) 182.168.3.100 21/05/2014 18:00:(
Al Tasks s Host (&) 192.168.3.30 22/05/2014 12:00:(
o = Host (&) 192.168.3.40 22/05/2014 12:00
ised Host (&) 192.168.1.31
Delete Host (4) 192.168.1.41
Refresh
Export List...
Properties | m v >
Opens the properti| Help
o — = | o et 2241
e Tem T =1 2 = Sl

On ajoute I'adresse DNS du cluster

Mew Host -

Mame {uses parent domain name it blank):

[ |

Fully gualified domain name (FQDM):

| v TGS . com. |

IF address:
| 192, 168, 3. 250| |

[] Create assocdated pointer (FTR) record

[] mlloww any authenticated user to update DMNS records with the
same owner name

| Add Host | | Cancel |

Aprés la création de site web et I'ajout de mappdgeDNS ['adresse 192.168.3.30 et
www.RTGS.com on tape l'adresse de site web unewabes'affiche :

CDE) & rir/onmrige... £~ B S| @ romcom [ ~ oA

bienvenue dans notre site web 1

On applique sa au serveur web 2 aussi.

81



Chapitre 4 : Réalisation de la solution Cloud Computing

6 tester le NLB :

Aprés avoir exporté le site, on Ping avec le nofaeresse du cluster depuis le PDC, comme
nous voyons c’est réussi.

el Administrator: Windows PowerShell M
T PowerShell
€G> 2812 Microsoft Corporation. All rights reserved.

statistics for 192.168.3.2
Packets: Sent - 4, Received

[Pinging www.rtgs.con [192.168
R ~ 2.16

IPing statistics fux 192.168.3.2!
Packets: Sent 4. Received

fipproximate round trip time
Minimum = Bms. Maximum

[P C:wUserssAdministrator>

La deuxiéme étape de test consiste a naviguerlavexn de cluster NLB via un navigateur.

gt PDC gt WWEB 1 Lt WEB 2
— | = _
e@lx_%p- = < || & ngs.com | | ini =3 =3

bienvenue dans notre site web 1

La page de site 1 qui s’affiche, car on a donadwibrité a web 1.

Si on arréte le la machine du web 1, on va vo& lgupage de site 2 qui s’affiche donc le Laod
Balancing (I'équilibrage de charge) est réussi.
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L PDC T WEB 1 Cgd WEB 2

— = _
e@hf;w 2 — = & || & waiting for rtgs.com | | oA TE

bienvrenue dans notre site web 2

IV.3.3.2. Installation et configuration du stockage
1. Installation de SAN

Dans une entreprise, l'indisponibilité diEmnées est un point critique nécessitant uneigolut
bien réfléchie. Apres avoir étudié les difféeremeithodes de stockage, nous avons choisi d’utiiser
méthode iISCSI SAN (Storage area network). Son ipeénde fonctionnement, installation et utilisation
sont détaillés dans I'annexes B.

2. Les réseaux iSCSI SAN

iISCSI (Internet SCSI) est un standard industrieletidppé pour permettre une transmission de
commande via un réseau Ethernet en utilisant leopote TCP/IP. Les serveurs communigquent avec
les périphériques iSCSI grace a un agent logicistallé localement appelé initiateur iISCSI. Ce
dernier exécute des demandes et recoit des répdhses cible iISCSI, qui peut elle-méme étre le
périphérique de stockage final ou un périphérigtermédiaire comme un commutateur.

Dans cette section nous présenterons les différétéges d'installation du service iISCSI SAN
sur un serveur membre 88 GS.comque nous avons nomnsAN.

i PDC i sAN ) server 1 () server 2

= Add Roles and Features Wizard — [o [T

DESTIMNATION SERVER
SANATGS.com

Select one or more roles to install on the selected server.

Roles Description

& ano ImLs1 services ~ iISCSI Target Server provides services
and management tools for iSCSI
targets.

A v
File Server
BranchCache for Network Files

Data Deduplication

DFS Mamespaces
DFS Replication

File Server Resource Manager

File Server V55 Agent Service

iSCSI Target Storage Provider (WDS and WSS
[ Server for NFS

rOo0O000m:

| Storage Services (Installed)

O Hyper-V

[] Metwork Policy and Access Services

[1 Print and Document Services ~
[0 >

= Previous | [ Mext = sta Cancel

83



Chapitre 4 : Réalisation de la solution Cloud Computing

Clique surinstall pour installer le r6le iISCSI :

R PDC X | L SAN | Sl server 1 | ij; server 2 |

e Add Roles and Features Wizard

Confirm installation selections

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Cptional features (such as administration tools) might be displayed on this page because they have
be=n selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

File And Storage Services
File and iSCSI Services
File Server

iSCSI Target Server

Export configuration settings
Specify an afternate source path

< Previous

install__ | [ Cancel

g PDC | @ san || gy server 1 2 Sy server 2 |

= Add Roles and Features Wizard [= = =]

DESTINATION SERVER
SANATGS.com

Installation progress

Wiew installation progress

@ reoature installation

I ion succeeded on

File And Storage Services
File and iSCSI Services
File Server
iSCSI Target Server

_ ¥ou can close this wizard without interrupting running tasks. \iew task progress or open this
E¥  page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Une fois I'ajout de réle de iSCSI, allez a Serveaniliger> Fichier et services de stockage
iISCSI. Cliguez sur Créer un disque virtuel iISC®ndrrer I'Assistant disque virtuel iISCSI Nouvelle.

_& PDC l (p SAN l (i server 1 l () server 2 l

= Server Manager

CSI VIRTUAL DISKS

Servers %

i AlliSCS] virtual disks | O total
[ | Volumes There are no iSCS! virt
L0 Disks
ﬂ Storage Pools To create an i tart the New iSCSI Virtua
Shares

Figure 1V.15 : Création d’un disque virtuel iISCSI.
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Choisissez ou vous souhaitez créer le disque Vinuwés cliquez sur Suivant. Pour nous, On a
choisi de le placer dans le Q.

g PDC | L SAN | gk server 1 | g server 2

[ New iSCSI Virtual Disk Wizard [= [ = =

Select iISCSI virtual disk location

Servern:
Server Mame Status Cluster Role Cwner Node
SAMN Online Mot Clustered

@D The list is filtered to show only servers with the iSCSI Target Server role installed.

Storage location:

@ Select by volume:

Velume Free Space Capacity File System
<: 506 GE 507 GE NTFS
fe 3 39,8 GB 399 GB NTFS
S: 29,8 GB 299 GB NTFS

The iSCSI virtual disk will be saved at WSCSIVirtualDisk on the selected volume.
) Type a custom path:

Browse...

Donnez-lui un nom.

= New iSCSI Virtual Disk Wizard - = _

Specify iSCSI virtual disk name

Mame: @
Description:
Path: QAISCSIVirtual Disks\Q.vhd

= Previous | [ Mext = Create

On a donné un 39.8 Go sur I'espace de disque :

@ FDC ]QSA.M ]ﬁ, eeeeee i ]Q eeeeee = ]

= MNew iSCSI| Virtual Disk Wizard == _

Specify iSCSI virtual disk size

Free space: 39,8 GB

Size: 39,8 [ee [~]

| s

On crée une nouvelle cible iISCSI, cliquez sur Sutiva
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x”ﬁserverz b

PDC > | [ SAN x”ﬁserver1

=%
=

Assign iISCSI target

iSCs) wirtwzsl Disk Locstion Assign this iSCSI virtual disk to an existing iSCSI target or create a new target for it.
iISCsI virtual Disk MName B) ErEiLy) BT o=t
iISCSI Wirtual Disk Size Target Name Initiator IDs Description

Target Mame and Access

@) Mew iSCSI target

< Previous | |

Donnez un nom a votre cible puis cliquez sur Suivan

[roc x| psam x |[@aerver s x |[Gorverz x|
=]

Specify target name

iSCSI1 Wirtual Disk Location MName: servi-servZ
iISCsl Wirtual Disk Mame
Description:
iSCsI virtual Disk Size
iSCSI Target
Target Mame and AC

Access Servers

< Previous | [ Mext > | [ create | [ Camcel

Cliquez sur Ajouter pour ajouter les serveurs gui@nnecteront a votre SAN iSCSI.

3 SAN x”ﬁsemer1 :-cHﬁsemerz xl
Specify access servers

iSCSI Virtual Disk Location Click Add to specify the iSCS| initiator(s) that will access this iSCSI virtual disk.

iISCsI virtual Disk Name Type Walue
iSCSI Virtual Disk Size IPAddress 192.163.3.10
iSCS1 Target IPAddress 192.168.3.20
Target Mame and Access
<| m >
| Add... | | Remowve

Learn more about access servers

[ <previous | [ MNext> | [ create | [ cancel
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Confirmation ... cliquez suCréer.

S FDC | & san || e server 1 || 5 server 2
~T

Confirm selections

Confirm that the following are the correct settings, and then click Create.

ISCS1 VIRTUAL DISK LOCATION
s er; sAaMN

rofe: Mot Clustered
CMNSCSIViIrtual DisksyQuwhd

- ISCS1 VIRTUAL DISK PROPERTIES
E: ser Mame (=]

TARGET PROPERTIES
Marme: servl-serv2

MCCESS SERVERS
r 192.168.2.10
192.168.3.20

Disabled
Disabled

e

i PFDC Ll San L server i L server =

View results

essfully.

Al

iSCsl virtual disk was created suc
P

Status

Completed
Completed
Completed
Completed

Task rogress
Create iSCS| virtual disk

Create iSCS| target

Set target access

Assign iSCSI virtual disk to targel

Et c'est fait!

Maintenant, c'est prét pour le serveur 2 pour a@hynecter. Donc, sur les serveurs, sélectionnez
tools > initiateur iISCSI.

Entrez I'adresse IP de votre réseau SAN iSCSI qus venez de configurer, puis cliquez sur
Connexion rapide ...
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e PDC ] e SAM ] [ server 1 ] e server 2 ]

ISCS] Imitiator Properties

Targets | Discovery | Favorite Targets | Velumes and Devices | RADIUS | configuraton |
Quick Connect

To discover and log on to a target using a basic connection, type the IF address or
DS name of the target and then dick Quick Connect.

Target: 192.168.5. 15| | ouick connect... |
Discovered targets
| Refresh |
MName

Status

To conmnmect using adwvanced options, select a target and then
dick Connect.

Connect
To completely disconnect a target, select the target and —
then dick Discommect. Disconnect
For target properties, induding configuration of sessions, Propertics. ..
select the target and dlick Properties. =

For configuration of devices associated with a target, select
the target and then dick Devices.

Devices. ..

La, Il indique qu'il est connecté.

b PDC ] e SAM ] g server 1 ] L server 2 ]

1ISCS| Initiator Properties

Cuick Connect -

Targets that are awvailable for connection at the IP address or DMNS name that yvou
prowvided are listed below. If multple targets are awvailable, yvou need to connect
o each target individually .

Connectons made here will be added to the list of Favorite Targets and an attempt
to restore them will be made every time this computer restarts.

Discovered targets

Mame
iqr. 1991-05.com . mi

osoftisan-ser 1-ser2-target

Progress report

Login Succeeded.

Connect

Maintenant qu'on est connecté au SAN.
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& FDC ] & SAM ] & server 1 ] ﬁ. server 2 ]
ISCSI| Initiator Properties -

| Targets | Discovery | Faverite Targets | Volumes and Devices | RADIUS | Configuration |

If a program or service uses a partcular volume or device, add that volume or device to
the list below, or dick Auto Configure to have the iISCSI initator service automatically
I configure all available devices.

This will bind the volume or device so that on system restart it is more readily available
for use by the program or service. This is only effective if the associated target is on
the Faworite Targets List.

Volume List:

Volume fmount pointfdewvice
W scsi #disk&8ven_msftiprod_wirtual _hd# 181c121 3494808000000 #{53f56307-bsbf-. ..
W scsiFdisk&ven_msft&prod_wvirtual_hd#181c121 34480800000 1#{53f56307-babf-. ..

To automatcally configure all available devices, dick Auto | Auto Configure |
Configure.

To add a specific dewvice, dick Aadd. | Add... |
To remowve a device, select the device and then dick | Remowve |
Remowve.

To immediately remowve all devices, dick Clear. | Clear |

Nous allons a notre Espace disque qui montre feh ggfie nous avons maintenant un nouveau
lecteur.

(i POC | g SAN | [ server1 {p server 2

il Drive Toals ‘Computer

Computer View Manage

= 7 % » Computer

- Favorites 4 Hard Disk Drives {3)
B Desktop o= Local Disk (C:)
4 Downloads |

s free o
£l Recent places

New Volume (53
[

= Libraries

J | free of
|5 Documents

& Music 4 Devices with Removable Storage (2)
|E=| Pictures i i DVD Drive (D:)
= _— WEW Floppy Disk Drive (4} $ HRM_555_X64FRE_EMN-US_DV3
B videos = 0 bytes free of 3,44 GB
78 Computer
€ Network
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IV.3.3.3. Cluster du basculement (Failover cluster)

Afin d'implémenter cette solution, nous avons prépdeux nceuds (Windows Server 2012)
membres du domairRTGS.com puis nous avons installé, sur les deux, la foncilité cluster avec
basculement via le gestionnaire de serveur.

1. Configuration des cartes réseaux

On a besoin de 3 cartes réseaux dans server fvet 8e
Server 1 :
v' Interne 192.168.3.10
v' Passerelle 192.168.6.10
v' SAN 192.168.5.10

Server 2 :
v' Interne 192.168.3.20
v' Passerelle 192.168.6.20
v SAN 192.168.5.20

Une cartes réseaux sure SAN
v SAN 192.168.5.15 et deux cartes réseaux PDC deideragc DNS
v' Interne 192.168.3.3
v" SAN 192.168.5.25

2. L’ajout de role de cluster du basculement

{9 PDE || (g san | i server1 g server 2

Server Manager

= Add Roles and Features Wizard [= [= [5e]

DESTIMATION SERVER
sarvert ATGS.com

Select ons or more features to install on the selected server.

Features Description
T e e s R ~ Failover Clustering allows multiple
d g 5 servers rk together to provide

high aw: ty of server roles.
Failower Clustering is often used for
File Services, virtual machines,
database applications, and mail
applications.

Background Intelligent Transfer Service (BITS)

BitLocker Drive Encryption
BitLocker Network Unlock
BranchCache

Client for NFS

Data Center Bridging
Enhanced Storage

Group Policy Management
Ink and Handwriting Services

Internet Printing Client

10000rOoCoooooa

IP Address Management (IPAM) Server

[ | >

[ = Previous | [ Mext> | nsta Cancel

Figure IV.16 : Ajout de réle de Cluster de Basculement.
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Clique surNext apres sutnstall

Poc x || (g sAN | (5 server1 3 || (3 server2

Add Roles and Features Wizard — [o =

g AR = e ] T o g % = s DESTINATION SERVER
Confirm installation selections sarsert ATCS.com
To install the following roles, role services, or features on selected server, click Install.

[« Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have

been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

Remote Server Administration Tools

Feature Administration Tools
Failover Clustering Tools
Failover Cluster Management Tools

Failover Cluster Module for Windows PowerShell

Export configurat:

Specify an alte

« Previous, Mesck > install | [ Cancel

(p PDC g SAN g server 1 (p server 2

[ Add Roles and Features Wizard — [ o

Installation progress e e

server2 RTGS.com
View installation progress

@ Festure installation

Installation succeeded on server2. RTGS.com.

Failover Clustering

Remote Server Administration Tools

Failover Clustering Tools
Failover Cluster Management Tools
Failower Cluster Module for Windows PowerShell

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Le rble failover cluster est installé.

3. Validation de la configuration du cluster
Avant de créer un nouveau clusteasnalidons la configuration via la gestion de ®ugn
cliguant sur valider une configuration afin d’asguque les noeuds respectent les pré-requis matériel

et logiciels d'un cluster de basculement. Une faiconfiguration validée, nous pouvons créer le
cluster.
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@ PDC g SAN ([ server 1 (pp server 2

s Failover Cluster Manager [= = =]

File Action View Help

==

[ Feilover Cluster Manager T Ty R—— Lelane

iy Creste falover clusters, validate hardware for potential faiover clusters, and perform corfiguration changes to JacuerClusteshanages =
T yourfailover clusters. f# Validate Configuration..
B3 Create Cluster...
- Overview 5 Connectto Cluster...

Afailover cluster is a set of Independent computers that work together o increase the availabilty of server roles View »
The clustered servers (called nodes) are connected by physical cables and by software. f one of the nodes fails

another node begins to provide services {a process known as fallover). G Refresh
- [Z] Properties
~ Clusters =
Help

4 Management
To begin ta use failover clustering, first validsts your hardwars corfiguration, and then creats & cluster. Aftar these
steps are complete. you can manage the cluster. Managing a cluster can include migrating services and
applications to it from a cluster running Windows Server 2012, Windows Server 2008 R2, or Windows Server
2008.

B Validste Corfiquration. Understanding cluster validation tests

Create Cluster. Creating 5 failover cluster or adding a cluster node

Connect to Cluster [ Manaaing afalover cluster

Migrating services and applications from a cluster

- More Information

[& Failover cluster topics onthe Web

L'assistant affiche d'abord une page d'accueilquéli sur Suivant pour aller a la page
Sélectionner des serveurs ou une page de clustece8e page, entrez les noms des nceuds de cluster
gue vous souhaitez valider

g PDC | (s SAN g server 1 (g server 2

e Validate a Configuration Wizard =)

This wizard runs validation tests to determine whether this corfiguration of servers and attached storage is
set up comectly to support failowver. A cluster solution is supported by Microsoft only # the complete
corfiguration {servers, networle, and storage) passes all tests in this wizard. In addition, all hardware
components in the cluster solution must be "Cenified for VWindows Server 2012

Testing Cption

: i you want to validate a set of unclustered servers, you need to know the names of the servers.
Confirmation Important: the storage connected to the selected servers will be unavailable during validation tests.
Walidating

If you want to validate an existing failower cluster, you need to know the name of the cluster or one of its
Summarny nodes.

You must be a local administrator on each of the servers that you want to validate.

To continue, click MNext.

More about preparing vour hardware for validation
More about cluster validation tests

[] Do not show this page again

Ned> | [ Cancel
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& PDC ] ﬁ. SAMN ] ﬁ server 1 ] & server 2 ]
3 WValidate a Configuration Wizard -

%ﬁ Select Servers or a Cluster
i .

Before You Begin To validate a set of servers, add the names of all the servers.

To test an existing cluster, add the name of the cluster or one of its nodes.
Select Servers ora <
Cluster

Testing Options

Enter name: | | Browse...
Confirmation
Nodici ot Selected servers: server] RTGS.com
SETEDT server? RTGS com
Summarny

| < Prewvious || Mead = | | Cancel

Cliquez sur Suivant pour accéder a la page dercoafion, qui porte sur les tests qui seront exécuté
Cliquez sur Suivant pour démarrer le processusstale validation de cluster.

ﬂ. FDC ] & SAM ] ﬁ server 1 ] ﬁ. server 2 ]

o Walidate a Configuration Wizard -
%ﬁ? Testing Options
i -

Before You Begin Choose between running all tests or running selected tests.

Select Servers ora
Cluster

= e Microsoft supports a cluster solution only if the complete configuration (servers, network, and storage) can

Corfimation pass all tests in this wizard. In addition, all hardware components in the cluster solution must be "Certified
for Windows Server 20012."

Validating

The tests examine the Cluster Corfiguration, Hyper-V Configuration, Inverntory, Network, Storage, and
System Corfiguration.

Summary

@) Run all tests (recommended)

) Run anly tests | select

More about cluster validation tests

< Previous | | Mead = | | Cancel
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g PDC @k SAM [ server 1 @ server 2
A Validate a Configuration Wizard -
%ﬁ Confirmation
Before You Begin You are ready to start validation
Celect Sensers ara Flease corfimn that the following settings are comect:
Cluster
Testing Options Servers to Test ~
e e
server2.RTGS.com
Validating
Summary Tests Selected by the User Category
List Fibre Channel Host Bus Adapters Inwventory
List iISCSI Host Bus Adapters Inwventory
List SAS Host Bus Adapters Inwventory
List BIOS Information Inwentory s
Liet Erasirmmmean + vrmrishlas T T
To continue, click Mext
More about cluster validation tests
< Previous | | Neod > | [ cancel

Une fois les tests de validation réussissent, pousons créer le cluster.

Sur le point d'accés pour lI'administration la pdgecluster, vous devez spécifier le nom de
votre groupe et l'adresse IP, a la fois de ce giédre unique dans le réseau.

L PDC L SAN L server 1 L server 2
e Create Cluster Wizard [

'%%;i Access Point for Administering the Cluster

Before You Begin Type the name you want to use when administering the cluster.
Select Servers
Cluster Mame: serclust
Access Point for
Administering the
Cluster

':l::j:"l'he MetBIOS name is limited to 15 characters. All networks were configured automatically.
Confirmation

Creating Mew Cluster

M

Metworkcs Address

s v
umman 192 168 3 0,24 152 168 3 200

<lm

< m >

< Prewvious | | Mest > | | Cancel

4. Tester le cluster de basculement

Apres avoir complété I'assistant, noustars le failover dans I'outil de gestion du clusie
basculement. Dans I'arborescence de la consolegte@inons le service que nous venons de créer
DTC, cliquons avec le bouton droit sur le servinekister, déplacer ce service vers un autre reeud
cliquons sur l'autre nceud .Nous observons les drargts d’états dans le volet central du composant
logiciel enfichable pendant le déplacement du seren cluster.
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IV.3.4. PKI services de certificats Active Directory
PKI est fortement utilisé dans le Cloud Computinguiple cryptage des données et la
sécurisation des transactions.

1. Installation d'autorité de certification

Un CA est un service bien concgu et trés digne adianace dans une entreprise qui fournit des
utilisateurs et des ordinateurs avec des certdfid&us pouvez installer un CA dans votre
environnement en déployant le rdle AD CS sur Winsld®erver 2012. Lorsque vous installez le
premier CA, il établit I''CP dans le réseau, atdhstitue le point le plus élevé dans I'ensembléade
structure. Vous pouvez avoir une ou plusieurs #&é@mrde certification dans un réseau, mais un seul
CA peut étre au point sur la hiérarchie de CA @dievé. Vous pouvez voir l'installation de CA dans
l'annexe C.

Apres l'installation et la configuration de CA ddasserveur CA et serveur de domaine PDC.
Voyons comment demander pour créer un Certificatpkd de l'autorité de certification interne.
Maintenant, si votre gestionnaire IIS est ouvestjs/verrez "CertSrv" un répertoire virtuel créé,

lsa
LS| Internet Information Services (/IS) Manager - | &

® P » CA » Sites » Default Web Site » CertSrv » |0 @~

File View Help

Comectens Actions.
Q-2 |18 | A¥ /certsrvHome o
% 2 , 1E], g Explore
bj St Pa‘gi Filter: - Go - \zyShow All | Group by: Area - E5- Edit Permissions...
493 CA (CA\Administrator) : =] Basic Settings
ASP.NET ~ T~ ||[E Basic Settings,..

-2} Application Pools

2] Sites e § n = ! . View Virtual Directaries
- 2 & @A @ | o X 3
4 &) Default Web Site = ¥ S Manage Application ~

5 aspnet client NET NET NET Error NET  NETProfile .NET Roles .NET Trust nege fpp
.D--.-. CertEnroll Authorizat.. Compilation Pages Globalization Levels - Browse Application
(¥ CertSrv s i,:‘j -, =T = [8] Browse %20 (hitp)
- ,q 1= ab! gﬂf EE "}, 2 T =
=) 2 B L Advanced Settings...
MET Users  Application  Connection Machine Key Pagesand  Providers  Session State = —=
Sethgs Stings Controls @ Hep
= Online Help
| &L
SMTP E-mail =
{113 ~

2 R 9 ¢ B @ B
A5p e

Authentic... Compression Default  Directory  ErrorPages  Failed

Docurnent  Browsing Request Tra...
us P : e s g
& a8 b E || JE & -l
Handler HTTP HTTP Logging  MIME Types  Modules QOutput

Mappings ~ Redirect  Respon. Caching

~

Figure IV.17 : Le répertoire CertSrv crée.
Utilisez la colonne de droite sur "Parcourir * @®p)

On doit avoir une page comme celle-1a, choisissen@nder un certificat (Request a Certifigate
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[p CA

£ PDC
[= = e
@@| & http://localhostice O ~ B & || (& Microsoft Active Directory ... | | ﬁ c;? {§}
Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt messages,
and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate
revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Certificate Services, see Active Directory Certificate Services
Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Cliguez sur Demande de certificat avancée (Adva@aatificate Request )

& http://locathosticel 2 ~ B & || {2 Microsoft Active Directory ... | |

Microsoft Active Directory Cerificate Services — CA-CA Home.

Request a Certificate

Select the certificate type:
Web Browser Certificate
E-Mail Protection Certificate

Or, submit an advanced certificaie request.

Figure 1V.18 : La demande de certificat avancé.

Choisissez le second. Soumettre une demande decaegn utilisant un CMC base 64 codé

[p CA

L PDC

e@kﬁ http://localhost/ces 0 ~ B & || 2 Microsoft Active Directory ... | | m F:? {é}

Microsoft Active Directory Certificate Services — CA-CA

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:

Create and submit a request to this CA.

Submit a certificate request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by
using a base-64-encoded PKCS #7 file.
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Maintenant Copiez le Bloc-notes - Choisir un med&/ebServer

Submit a Certificate Request or Renewal Request

To subme & saved reques! to the CA, paste a base-Bd4.encoded CME or PECS #10 cadifcate request or PKCS #7 renewaf requas] generabed
by an axarmal source {such as a Wab servary in the Saved Reguest bos,

Saved Roquesl:

T FRH B h VIR T Cn R LEAGERE / UL/ st TN PG
Base-G4-pncoded | R IR T ERPUL PRI LugeIane s TLET2RES &
carticate faquust | NDERToBgF/ KRR prRl INGARIAT DTS00 asFEL

(CHC or D e e T Ex Y B DO L BN LT 2 TS PR e
PRCS#10er  |REaendb0nIBpondltIrsFYSpotoqiivHgLaRcwEs o
PHICS #7) seaasEED HEW CERTIFICATE REQUEST---=s
L >

Cenificats T

[Weh Sarvai w
Addidonal Attribubes:

T

Atiribantns o
| Submit > |

tafeenchan 5 Hestne

Certificate lsaued

The carticate you requested was ssued o you
DER encoded or '® Base 64 encoded
Download caificata

Downinad carificata chain

Enregistrer le certificat

File Home Share View bl ﬂ
T E. b Adminstrater ¢ Downloads v | [“'S-Hr-;i'- Devmioads _D|
i Favorit Mamie “ Date rmodified Type Size
E Desitop [l cartnevw.cer 262012305 FM  Secunty Carfificats | ﬂi|
B Downloads
L Recent places

Figure 1V.19 : L’enregistrement du certificat.
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IV.3.5. Haute Disponibilité
IV.3.5.1. Configuration de basculement actif/veille sur le pafeu ASA

Le basculement (en anglaisilover qui se traduit par passer outre a la panne) estgacité
d'un équipement a basculer automatiquement verdésgau alternatif ou en veille.

Caractéristiques :

Cette capacité existe pour tout type d'équipemesisau: du serveur au routeur en passant par
les pare-feu et les commutateurs réseauit¢h). Le basculement intervient généralement sansracti
humaine et méme bien souvent sans aucun messdgded'de basculement est congcu pour étre
totalement transparent.

Les concepteurs de systémes prévoient généralaratatpossibilité dans les serveurs ou les
réseaux qui nécessitent une disponibilité perman@dfA=High Availability). Dans certains cas, le
basculement automatique n'est pas souhaité etstilleanent requiert une action humaine ; c'est ce
gue I'on appellautomatisation avec approbation humaine

Il existe deux modes principaux de basculement :

v' actif/actif qui s'apparente plus a de I'équilibrdgechargel(oad-Balancing ;

v et le mode classique couramment répandu, actiffpas$équipement secondaire
(passif) est en mode veille tant que I'équipemeithgre (actif) ne rencontre aucun
probleme.

Notons enfin, que le retour & la situation origmelprés correction du probléme (en
anglaisFailback) est une action manuelle dans la majorité desledmsculement.

On a besoin de deux pare-feux ASA, ils ont le ménatériel et logiciels (et une licence
valide pour le basculement), il n'est pas difficieeconfigurer paires actif / passif.

Tout d'abord, on doit déclarer ce réle. Chaqudéuaura - primaire ou secondaire. Ceci est
juste une étiquette et ne donne pas a la pairevantage sur l'autre. Ce n'est certainement pas une
priorité, il ne pense pas comme ¢a. C'est surteusaloir quel pare-feu que vous utilisez depuis
configset les deux pare-feux seront les mémes (y cortgoriem d'héte et IP).
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internet
o

outside 111.111.111.0/ 24

FO 1.1.1.0/30

dmz 20.20.20.0/ 24

inside 10.10.10.0/ 24

Figure IV.20 : Topologie des pare-feux ASA.

La configuration de basculement requiert deux Appule de sécurités identiques connectées
entre elles par un lien de basculement dédié ettéekement un lien de basculement dynamique. La
santé des interfaces et des unités actives esilb@evpour déterminer si les conditions spécifide
basculement sont remplies. Si ces conditions smnplies, le basculement se produit.

1.1.L'activation de la console

A l'ouverture de la console, un message d’'activatie la console s’affiche, nous tapons les
commandes suivantes comme la montre la figuressaus pour activer la console.
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1.2.La configuration des interfaces
L’attribution des adresses se fait contmg autre équipement Cisco, néanmoins on doit
préciser la nature de l'interface Inside ou Owtsit DMZ et le niveau de sécurité de chaque imterf
ainsi le nom de pare-feu.

Configuration de I'interface Inside :

Cette étape est la seule qui est différente eatrgodre-feux primaires et secondaires. Le reste
s'applique aux deux unités.
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L'étape suivante consiste a configurer une interégpelée le lien de basculement qui est utilisé
pour synchroniser la configuration. Le choix logigpour une config est l'interface Ethernet e0/3,
mais la recommandation est que vous utilisez utefate qui a la méme capacité que les interfaces
de production. Pour configurer cette interface pleubasculement, vous devez lier une interface
physique a un nom logique et puis donner ce nom agresse IP. Bien slr, n'oublions pas a
I'administrateur de l'interface. Nous appelonsentterfaceailover.

Pour le 2éme par feu ASA c'est le secondglapplique aussi sur unité.

On tape les mémes configurations de premier parevtgci les configurations.

lover 1.1.1.1 255.255.255.252 =tandby

On tapesh failover pour vérifier notre configuration :

Voila le résultat de notre configuration des 2 gatex ASA, le premier pare-feu est en mode actif et
le deuxieme en mode veille.
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1.3. tester le basculement :

Pour désactiver le basculement, entrez la commsunglante

Si vous désactivez le basculement sur une pafitvatle, I'état actif et en veille de chaque
unité est conservé jusqu'a ce que vous redémaR@mzexemple, l'unité en veille reste en mode de
veille, et donc les deux unités ne commencent pashaminer le trafic. Pour activer l'unité en ill
(méme avec le basculement désactivé), référezatmisection Basculement forcé.

ASh—1 (config)$ Failover active

IV.3.5.2. Configuration de basculement actif/veille sur les\8itch 3560

1. Hot Standby Router Protocol(HSRP) :

Est un protocole propriétaire de Cisco implémentdr des routeurs et les commutateurs de
niveau 3 permettant une continuité de service. H®RP principalement utilisé pour assurer la
disponibilité de la passerelle par défaut dansous-séseau en dépit d'une panne d'un routeur.

Le protocole HSRP est trés répandu avec du mat@seb sur les LAN. Cela permet une
souplesse de configuration sur tous les matériisisoC

2. Configuration de HSRP:

Nous allons prendre comme cas de figure, le scls@imant :
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” 90.0.0.0/24
; .2 e, 1i1.101 ——
2 = L
50-24 = L B -0
tilayer Switbi2 1841 Cloud-BFT
Routerd
20.0.0.0/24 // . 30.0.0.0/24 Cloudo
Y
rd -
.1 faof2 fanfz g
fa0 1 fan/1
3560-24 50-24PS
sw-1 ‘\.\ // sw-2
-~ -~
- -~
wlan10
10.0.0. 10

PCO

Figure IV.21 : Configuration HSRP typique.

Les interfaces FastEthernet 0/2 des Switchs somt f@s liens vers Internet et les interfaces

FastEthernet 0/1 pour les liens du LAN.

Nous choisirons le groupe HSRP Numéro 1 et SW-taehque routeur primaire. Nous créant

le vlan 10 dans le sw-1.

B sw-1 ok
| physical | config | cuI

105 Command Line Interface

Switchiconfig t ah
Enter configuretion commands, one per line. End with CHNTL/Z._

Switch {config) #hostnams SW-1

SW—1l{config)#vlan 10

SW—-1l{config-—vlan) fex

Il faut de toute facon affecter une adresse IP ighgsréelle a chacune des interfaces puis

configurer le HSRP.

-
B sw

Phy=ical I Config CLI

I0S Command Line Interface

SW—1iconfig—if) #ex -
SW—1lconfig) #interface wlan 10

SW—-llconfig—iflf#ip address 10_.0.0.100 Z55_Z55_Z55.0

SH—1 {config—if) #fno shutdown

SH—1 lconfig—if)§

» Configurant l'interface fastethernet 0/1 en modakr

B sw-1 = | =
4 il i - = - ..

| Physical | confia | cLI |
|

105 Command Line Interface

—1{config—1tf)
SW-1 {config—if) finterface £fals1l
SW-1{config-if) #switchport trunk encapsulstion dotlg
SW-1{config-if) fswitchport mode trunk
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| Physical | config | cuI

105 Command Line Interface

SW-1 {config) §int -
SW-1l{config) #interface fal/sZ

SW-1l{config-if) #no sw

SW-1l{config-if) #no switchport

SW-1 (config-if) &

(LINEEROTO-5-UPDCWHN: Line protocol on Inmterface FastEthernetl/s2, changed state t©

o down

($LINEEROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/2, changed state t
o up

SW-1l{config-if) #ip =add

SW-1{config-if)fip address Z0_0.0.1 Z55_ZFZ55_Z55_.0
SW-1l{config-if) #no shutdown

SW-1l{config-if) #no shutdown

SW-1l{config-if) gex

B sw-1 |0
- - . = = ® A . e

| Physical | config | cLT |

105 Command Line Interface

=li{config)Fip routli
S¥W-1{config) #ip routing
S¥W-1 ({config) #rocuter rip
SW-1 {config-router) version 2
SW-1{config-router) #network Z20.0.0.0
S¥W-1{config-router)#network 10.0.0.0

On refait les mémes configurations avec les 2énikets\ww-2,

L2 ™

E sw-2 - - T=Tre

| Physical | config | cLI |

I0S Command Line Interface

—Z (ConLlg—ifT) Fex
SW—Z {config) fvlan 10
SW—-Z2 {config—wvlan) fex
SW—Z2 {configl finterface wvlan 104
SW-Z (config—if)fip addresgs 10.0.0.101 2Z55_Z55_Z55._0
SW—2Z {config—if) #no shutdown
SW—Z {config—if)fex

quuh2 - - | =21 !!i;!!j

| Physical | cenfig | cLI |

105 Command Line Interface

SH-Z2 {config-if)ginterface fal/ll

SW-Z2 lconfig-if) #switchport trunk encapsulation. dotlg
SW-2 lconfig—if)#switchport mode trunk

S5H—2 (config—if)$no sh

SW—Z {config-if) #no shutdown

SW-Z {config—if) #ex | |
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P w2 [ e 0=

| Physical | Config | CLI |

105 Command Line Interface

SH-—2Z |Cconfig) Finte

SW—Z (config) #interface £falsZ

SW—2 iconfig—if) $#no awi

SW—-2 config-if) fno awitchport

SW—2 ({config—if)

SLINEPROTO-S5-UPDOWHN: Line protocol om Interface FastEthernetl/2, changed state t©
o down L

SLINEPROTCO-S—UPDOWN: Line protoccl on Interface FastEthernetd/ 2, changed state t©
o up

ip add

SW—2 lconfig—if) #ip address 30_0.0_.1 Z255_255_255_0

SW—2 ({config—dif) fno sh

SW—Z2 {config—if) #no shutdown

SW—2 lconfig—if) §ex

5W—2 (config)

= =T

_
B s 2

[ll Physical | Config | CLI

I0S Command Line Interface

ShW—£ (config) F1p routl
SW-Z{config) #ip routing

SW-Z2 lconfig) #router rip

5W-2 (config-router) fversion 2

S¥W-Z2 lconfig-router) fnetwork 10.0.0.0
SW-Z2{config-router) fnetwork 30.0.0.0

L'interface fastethernet 0/1 de switch 3 est camégen modaccesssur le vlan 10,

-IPswa = | B e —

| Phy=ical Config CLI |

I10S Command Line Interface

aw—3 (config-1I) Fex

sw—3 (config) §vlan 10

aw—3 (config-vlan) fex

aw—3 (config) §interface £fa0/1

sw—32 (config-if) #switchport mode access

aw—3 (config-if) #switchport access vlan 10

gw—3 (config-if) #spanning—-tree portfast

FWarning: portfast should only be enabled on ports connected to a single
host . Connecting hubks, concentrators, awitches, bridges, etc... to this
interface when portfast is enakled, can cause temporary bridging loops.
Use with CAUTICON

SPortfast has been configured on FastEthernetl/1 but will only
hawve effect when the interface is in & non—-trunking mode.

Dans chaque sous-réseau ou HSRP est actif, ontdéfigroupede Switch, c'est-a-dire un
identifiant numérique. Le numéro du groupe vari®@e255, il peut donc exister jusqu'a 256 groupes
HSRP dans un méme sous-réseau. Chaque groups@stasune adresse IP virtuelle distincte dans
notre cas on a choisi groupe 1 et l'adresse vitioi€l.0.1

La priorité est définie ici, en effet par défadeadst & 100. Donc sw-1 avec sa priorité 200 sera
élu primaire (active) et sw-2 secondaire (Standibg).

Le denier parametrgpfeempt permet d’accélérer le processus d’élection. Lé@wavec la
plus haute priorité sera élu, méme si un nouveatcBwavec une priorité plus haute est ajouté.
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T swe1 ]

| Physical | config | <o

I0S Command Line Interface

SH-1 {config-if)#ex !
SW—1 {confiqg) #interface wlan 10

SW—liconfig—if)Estandby 1 priority Z00

SW—1 {config—if)gstandby 1 ip 10.0_.0.1

SW—1liconfig-if)#standby 1 preempt

-1 f~mm T r—G FY#
B osn-2 - ——— | e[=),
| Fhyz=ical I Config | LI |

105 Command Line Interface

—Z COonfig-Zouter) Fex &
SH—-Z (config)#interface wlan 10

SW—2 (config—if)f#standby 1 prioritcy 150
SW—2 {config-ifl fstandby 1 ip 10.0_0_1

Avec la commandsh standby brief permet d'afficher le résultat de notre configurat®
Switch sw-1 il est en mode actif et le sw-2 en meeiée.

| Physical | config | CLI

105 Command Line Interface

—1¥sh satandby br
SW-1#sh astandby brief
P indicates configured to preempt.
|

Interface Erp BPri I State BActiwve Standby Virtu=l IP
Vil 1 Z00 P Rctive local 10.0.0.101 10.0.0.1
SW-1%

Et c'est la méme chose pour sw-2,

"® oz - AE o

| Physical | config | cLI |

I0S Command Line Interface

oh—<cfsh standby br

SW-Zgsh standby brief
P indicates configured to preempt.
|

Interface Grp Pri P State Lotiwve Standby Virtual IP
V11 1 150 Standby 10.0.0.100 local 10.0.0-1
SH-2#

a. Tester le basculement

Dans le groupe 1, le sw-1 estctif sera élu : celui qui aura la priorité la plus éevL'autre

Switch sw-2 est eatandbyet écoutent les messages émis par le Switch &#iiodiquement, le
Switch du groupe 1 échange des messHgéds pour s'assurer que le Switch du groupe 1 est encor
joignable. Par défaut, les messabedio sont envoyés toutes les 3 secondes, et un déldi0Ode

secondes sans message Hello de la part du Switi€hemiraine la promotion du Swit@tandbyen
actif.
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On redémarre le sw-1 et on voit le résultat susvie2 il est on mode active donc le test est

réussi.
| Physical | config | cLI [ L
I0S Command Line Interface
Sty -

sw-lfrel

sw—lEreload

Proceed with reload? [confirm]

3580 Boot Loader {(C3560-HBEOOT-M) Versiom 1Z2_Z(Z5r)SEC, RELEASE SOFTHARE (£fc4d)
cisco WS—C35680—24P5 (PowerPC405) processor {(revision PO) with 1ZZ880E/S8184E byte
a of memory._

2560—-Z24P5S starting. - -

Base ethernet MAC ARddress: 0030 _ZBS53_3773

Hmodem £ile system is awvailakble.

Imitielizing Flash._ . _

flashfa[0]l:- 4 £ilea, 0 directories

Flashfs[0] - O orphaned £filea, 0 orphaned directories
fFlashfas[0]: Total bytes: 40163284

flashfs[0] : Bytes used: 85318627

flashfa[0]l]:-: Bytes available:- 55097757

Flashfs[0] : £flashfs fack took 1 seconds._

c-c-done Imitiaelizing Flash_

Boot Sector Filesystem (bs:) installed, £a3id: 3
Parameter Block Filesystem (pb:I) installed, f£sid:- 4

m

Loading "flash: //c3560—advipaservicesk9-—m=_1ZZ2—-37 _SE1 _bin™._ _ _

EEEER PR P PR LR R PR FREE R EEREE -
I Copy J l Paste J

sw—-2§

FHSRP-g-5TATECHANGEE: Vlanld Grp 1 state Standby —-* Actiwve

IV.4. Conclusion

Les entreprises conservent leurs données dansstpsged durs des ordinateurs, tout en installant
des logiciels et des applications sur ces dernigestype de stockage bien que pratique, expose
cependant les entreprises a un risque de pereudedonnées en cas de détérioration ou de panne de
leurs disques durs. Grace a l'architecture Cloed, éntreprises peuvent bénéficier d’'une haute
disponibilité. Comme les ressources (données irdtigues, stockage...) ne sont plus sur des
machines physiques spécifiques, le Cloud peut dgorapidement a toute panne en déplagant les

ressources vers les machines qui sont toujoungeacti
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Conclusion Générale

Le Cloud Computing est aujourd’hui une vraie réviolu et une bonne opportunité pour les
entreprises. Elles sont de plus en plus nombreasesploiter le Cloud Computing pour offrir de
nouveaux services.

Dans notre mémoire nous nous sommes intéressésealisation d'une infrastructure Cloud
Computing, qui permettra une sécurité accrue pesiehtreprises, qui seront bien moins exposés au
risque lié a la perte des données.

Ce projet nous a permis d’acquérir des connaissatt@es de nombreux domaines. En effet, il
nous a inities au monde de la recherche sur I'éevludes technologies informatique. Il nous a
également permis de découvrir le logiciel de sithota VMware Workstation, GNS3, Windows
server 2008, Windows server 2008 R2, Windows set0&P et services d’annuaire Active Directory.

Le Cloud Computing augmente le nombre de servieds wermettant aux fournisseurs doffrir
plus de services plus rapidement et plus efficaoént@&race a ces derniers, les entreprises obtiénnen
de meilleurs résultats.

L'inconvénient du Cloud Computing est que les dasnéont hébergées en dehors de
I'entreprise. Ceci peut donc poser un risque pegkefort pour I'entreprise de voir ses données mal
utilisées ou volées.

Le modéle Cloud Computing va donc s'imposer largene¢ inspirer le modele d’organisation
de tous les centres informatiques dans les vimgthaines années. Cependant, ce modeéle est encore
tres jeune et en évolution rapide. Le développermentinternet mobile avec les centaines de milion
de téléphones mobiles et de tablettes va largearaplifier le besoin d’avoir un accés universel aux
données par tout type d'équipement. Le Cloud Coimgutieviendra l'acteur majeur de cette
transformation.
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Annexe « A »

A.1. GNS3

Pour la rédaction de cette annexe nouss sommes baséur le site officiel de GNS

GNS3

Figure A.1: GNS3.

A.1.1. Installation deGNS:

GNS3 est téléchargeable depuis le officiel de GNS3 La version téléchargée est GN
v0.7.4 all-inone. Son installation est une succession du tevarg. Au lancement de GNS3,
existe deux possibilités de configuration qui :

= Setup Wizard e - - | P ||
Step 1
Configure and test the path to
1 Dynamips. Also check that
the working directory is valid.

Step 2

: ! Add one or more uncompressed
10S images.

A.1.2. L’ajout et configuration des IOS

},‘Elﬂbjj_liu'i'l e

o

453 maragemert coracie. Furrang om CHE versen 083
ot £ 700 2013 53 eapect
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L’IOS étant le systeme d’exploitation des équipetwe@isco, il les gére en se basant sur
I'architecture matérielle. Avant de configurer I€S, il faut les télécharger. Apres le téléchargaime
I'étape suivante consiste a lier I'lOS a son medB&quipement.

Pour ajouter I'lOS aux équipements adéquats:
v Sélectionnons dans le menu E=IOS Images and Hypervisors.
v Cliquons sur image file et sélectionnons I'lOS demon emplacement, puis choisissons la
plate forme et le modéle de I'équipement et erdimvegardons.

A.1.3. Création d’'une topologie réseaux basique

Apres avoir configuré I'OS d’'un routeur 7200, r&aiun drag and drop sur la fenétre
principale, le routeur apparaitra avec un nom pefawdt R1. Pour le configurer, cliquons sur
configurer.

Ensuite apparait la fenétre indiquant les progsiétu routeur (appelé node configurator).
L'onglet général indique la plateforme, le modélerduteur ainsi que son I0S. Startup config est le
fichier de configuration stocké dans la NVRAM.

= Neode configurator B ——

4 @ Routers <3600 R1 node
IR1

General | | Memories and disks | Slots | Advanced |

Flatform: c3600
Model: 3540

10S image: £36490-jk9s-mz. 124-16.bin
Startup-config; None

Midplane:

MPE:

Sur I'ongletMemories and Disk la RAM et la NVRAM peuvent étre configurées.

4 @ Routers c3600 R1 node
R1

General Memaries and disks Slots Advanced

Memories

RAM size: 125 ME]

NVRAM size: 128 KB

CORED

Disks

PCMCIA disk0 size: 0 MB

] [

| PCMCIA disk1size: 0 MB

L'onglet slot (interfaces) permet de choisir lesduie@s a ajouter au routeur.
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= Node configurator | — -: e I

< @ Routers c3500 1'R1 node
R

| General | Memoriesanddisks | Siots | Advanced

Adapters

slot 0: [M-1FETX =

slot 1t |

i o
NM-1E
M

| slot 2:

z

~<E
M- 16ESW
slot 3: | qm—aT

slot 4
slot 5:

slot 6:

slot 7:

Apres avoir fait le choix du routeur, effectuantalic droit sur le routeur et start, et pour avoir
acces a la console, puis effectuons un clic dtaibesole. L'image de I'lOS apparait décompressée e
chargé en RAM.
@F Dynamips(0): R1, Censole port l =Nne X

A.1.4.Optimisation de I'utilisation des ressources CPU
GNS3 consommant les ressources matérielles, ladiiFRC utilisé peut atteindre des
sommets comme ci-dessous.
- 128 Gestionnaire des taches de Windows \ [ = | (=] |&J
Fichier OQptions Affichage 7

Applications | Processus | Services | Performance | Mise en réseau | Utlisateurs

UC utilisée Historique de l'utilisation du processeur

Pour éviter cela, effectuons un clic droit surdeteur et sélectionnant idle PC. Une fenétre
temporaire apparait le temps de calculer ce quagstlé idle value, puis s’affiche un menu dérdulan
avec une ou plusieurs valeurs différentes de IN@ikie. Il faut choisir la valeur avec un astétix
message de confirmation apparaitra pour indiquer apla a été appliqué. L'utilisation de la CPU
devrait revenir a un niveau raisonnable (quelques %

"« IDLEPC oo

Potentially better idliepc values marked with ™
| = 1: 0x6055¢c5a0 [51] |

| (04 | | Cancel |
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A.1.5. Capture de paquet

GNS3 permet de capturer le trafic sur un lien danhéide de wiresharkqui est installé avec
cette version de GNS3). Prenons un exemple de deuxeurs connectés en Fastethernet, il faut
effectuer un clic droit sur le lien physique, agokr sur capture. Un menu déroulant apparait avec

possibilité de choisir I'interface physique.

“odes Types

8 X

W® Router c1700
&@ Router <2600
&9 Router c2691
9 Router <3600
W Router 3700
&9 Router c7200
WD PIX firewall
W@ AsA firewall
W@® Juniper router
P Ethernet switch
& ATM bridge

B ATM switch
B Frame Relay switch
BB etherswitch router
El os
B gemu host

Cloud

R1

(8- ot o]

= Capture

Please choose a source

R1f0/0 (encapsulation:ETH)  +
R.L /0 {encapsulation:ETH)
|R2 0 {encapsulation:ETH}

Apres sélection, wireshark se charge (&ilpas été installé dans le répertoire par defadihut
modifier cela dans le menu EditPréférence>Capture en sélectionnant le répertoire ou il saved.

Il permet de visualiser le Ping qui sera effectutéeeles deux routeurs.

MRS L e O

File Edit View Go Capture Analyze Statistics Te\ephonz Tools Help

Buses cExRE aesoTF 2B Qaan @amms

Filter:

No. Time

11 13.408000
12 14.402000
13 17.330000
14 17.354000
15 17.664000
16 17.692000
17 19. 326000
18 19.356000
19 19. 396000
20 19.398000
21 19. 408000
22 19.410000
23 19. 412000
24 19.414000

Source

€c:00:06:c0:00:00
€c:00:06:¢0:00:00
€c:00:06:c0:00:00
€c:01:06:c0:00:00
€c:00:06:c0:00:00
€c:01:06:¢0:00:00
192.168.0.1
192.168.0.2
192.168.0.1
192.168.0.2
192.168.0.1
192.168.0.2
192.168.0.1
192.168.0.2

A.1.6.
La procédure

v Expression.. Clear Apply

Destination Protocol

CDP/WTP/DTP/PAgP/UDCDP
CDP/VTP/DTP/PAGP/UDCDP

Broadcast ARP

€c:00:06:c0:00:00 ARP

€c:00:06:c0:00:00 LoOP
€c:01:06:¢0:00:00 LOOP
192.168.0.2 ICMP
192.168.0.1 ICMP
192.168.0.2 ICMP
192.168.0.1 ICMP
192.168.0.2 ICMP
192.168.0.1 ICMP
192.168.0.2 ICMP
192.168.0.1 ICMP

Infe

pevice ID: RL Port ID: Fastethernet0/0
Device ID: Rl Port ID: FastEthernet0/Q
who has 192.168.0.27 Tell 192.168.0.1

192.168.0.2 is at cc:01:06:c0:00:00

Reply

Reply

Echo (ping) request
Echo (ping) reply
Echo (ping) request
echo (ping) reply
Echo (ping) request
echo (ping) reply
Echo (ping) request
echo (ping) reply

(d=0x0000,
(id=0x0000,
(id=0x0000,
(id=0x0000,
(id=0x0000,
(id=0x0000,
(id=0x0000,
(id=0x0000,

seq(be/1e)=1/256,
seq(be/1e)=1/256,
seq(be/1e)=2/512,
seq(be/1e)=2/512,
seq(be/1e)=3/768, ttl1=255)
seq(be/1e)=3/768, tt1=255)
seq(be/Te)=4/1024, tt1=255)
seq(be/1e)=4/1024, tt1=255)

tt1=255)
tt1=239)
tt1=255)
Tt1=255)

La connexion d’'une interface routeur a la arte réseau d’'une machine virtuelle

Ajoutons un Cloud (nuage) dans I'espaedrdvail en choisissant « Change Symbol », il est
possible de le transformer en un autre équipenugrg hachine) et le connecter par un cable avec une
interface du routeur. Celle-ci connectée, elle @sente la carte réseau qui peut étre configurée ave
les parametres IP pour une connexion logique teffiace du routeur.

“» GNS3

Fle Edt View

A e NS
& X

Nodes Types

Control _ Annotate

Help

c1

ORS- 1-N SN _§~]

R1

o

G e
' Show/Hide the hostname

Console

(e 2

‘g Change the hostname

Change Symbol
Delete
Raise ons step

Dynagen management console for Dynamips (adapted for GNS3)

Copyright {c) 2008-2010 GHS3 Project
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~ | [Topology Summary
@ c
@ R1
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Lors de la configuration de la machine la fen®mele configurator apparait. Elle liste les
différentes cartes réseau dont dispose la machipsique. Apres sélection de la carte réseau voulue,
il suffit de I'ajouter.
= C1 node

NIG Ethernet | MIOUDP | MIOTAP | MIOUNIX | MiOVDE | miomu |

Generic Ethernet NIO (Administrator access required)

|rpcan: //\Device WWPF_{D0SEA495-BC45-4890-8800-6872E848E474) : Network adapter Realte [+

|f's Packet Scheduler) " on local host: Connexion auréseaulocal | [ Add | [ Delets |

fio_gen_eth-\device \nof_{005ca495bcA5-4850b80d-6b 72084824 74)

Linux Ethernet NIO (root access required)

[ | [ add Delete

A.2. Packet Tracer

Cisco Packet Tracer - = iﬁ“‘o:i!

Cisco | Networking Academy” Viewport
Mind Wide Open’ =
- E\‘—
=l
x®

| _ Time: 00:

Version: 6,0.1,0011 estination]
il

Copyright Cisco 20313 EULA

=

&
> = T | = ——
= E s = | > ‘ Togale POU List Window | l
220 | »

_a Device to Drag and Drop to the WorH

Figure A.2 : Packet Tracer.
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Packet Tracer est un logiciel de CISCO permettantahstruire un réseau physique virtuel et
de simuler le comportement des protocoles réseaugesréseau. L'utilisateur construit son réseau a
l'aide d’équipements tels que les routeurs, lesmatateurs ou des ordinateurs. Ces équipements
doivent ensuite étre reliés via des connexionslésadhivers, fibre optique). Une fois I'ensemble des

équipements reliés, il est possible pour chacuntdiesux, de configurer les adresses IP, les ssvic
disponibles, etc. . . .

A.2.1. Présentation de I'écran principal :

* Une barre de menu classique.

 Une barre d'outils principale avec les fonctiontgai de base de gestion de fichier,
d’'impression, etc.....

* Une barre d'outils a droite avec les outils miniau
e Une barre en bas avec trois boites :

v Choix du type de matériel (ordinateur, routeurs,.e).
v~ Choix du matériel en fonction du type.
v Résultats de I'échange de données.

Pour créer votre schéma :

On suppose qu'il N’y a pas de schémaégad sinon cliquer sur File/New.
Se placer dans I'onglet LOGICAL sous &arb d’outils principale.

® Cisco Packet Tracer

| w B s | e o _om

[Root]

a
—

New Cluster Move Ohi=ct Set Tiled Background

Outil de sélection ______E T
-

Outil de déplacement

—_—

Annotationduschéma s Z

\ pco PC-PT Outil de suppression _____ | o ¢
\ vl 3
\ Cuitil dlinspection

© —sO
Redimensionner Ia forme N
{(Onglet Physical) —_—

¥

\ Onglet schematique

<

Choix du type de matériel

s

Choix du materiel

Test de communication pmm
{envoi d'une trame) — a0
Test de communication

rsonnalisation ~ 3= |

de la trame | @
= | ©

Time: 01:15:59 /] Power Cycle Devices »:agt Forward Time

Realtime

-

M e I O = | e 7 7

_j‘, Scenario O

| | Fire | Last Status | Source  Destinatior

g
Connections
— < | >

M w

Il

Delete |

# - = 1 |
Coppar Cross-0owvar
—

I‘l'ugg!g POU List Windan
<

A.2.2. Placement du matériel

Choisir le Type de matériel

Selon le type, la liste du matériel change de nmardgnamique. Cette liste est conséquente et

basée sur des références Cisco.

Cliquer sur le matériel souhaité pour le sélectavret déplacer le dans I'espace de travail pour

placer le matériel.
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» Placer tout le matériel souhaité pour créer vatchitecture.

witch fub

Routeur Sans fil
Cablage

e - Il I

| Connections
Ordinate _.’::-,/’3" . T ~-~--...__='R \
Emulation Eau Connexions
VAN s miultiutilisateur
perso

A.2.3. Interconnecter vos équipements

» Choisir I'outil cablage.

* Choisir le type de connexion.

» Cliquer sur le premier équipement.

« Choisir le connecteur désiré

« Cliquer ensuite sur le deuxiéme équipement et tHeisonnecteur désiré

» La connexion doit étre visible sur le schéma.

* Les points de couler aux extrémités de la conneixifamme de I'état de la liaison. Ils peuvent
étre rouges, orange ou vert.

» Il est possible de maodifier le nom des élémentdaible cliquant sur leur nom.

* |l est souhaitable également d’annoter le schémigegae IP, adresse du réseau, etc....) avec

I'outil Note.
Choix automatique Fibre optique cable série
Connaxion PC_Switch |._-|al;5.|:,,n modem-modem
(Console) téléphone cable série
able droit Cable PC-modem
o "L-:Zi'.:': e croisé coaxial
> ' 7 E°| B Pod 9 6" o, 9

A.2.4. Paramétrage des appareils

Pour accéder au paramétrage d’un appareil, ildiagter sur la représentation de I'appareil.
Deux a quatre onglets sont accessibles avec ceti@&tré en fonction de type de I'équipement.
Paramétrage physique (Physical). Le paramétragsiqi® consiste a placer les bonnes cartes dans
'appareil. Les cartes disponibles se trouvent acha de I'écran. Pour le placer, commencer par
éteindre I'appareil avec le bouton Marche/Arrét A)I/Si besoin retirer la carte en place, par glisse
déplacer de I'appareil vers la liste des cartesss@t la nouvelle carte sélectionnée de la lisge de
modules a 'emplacement vide. Appuyer a nouvealdesbouton M/A.
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Physical | config | Desktop | sSoftware/Services |

[ MODULES r Physical Dewvice Wiew
Linksys-—WMPZ00MN [
FT-HOST-MM-1 .M
PT-HOST-NM-1CE [ I -
PT-HOST-NM-1CFE —
FT-HOST-MNM-1CGE
PT-HOST-NM-1FFE
PT-HOST-MNM-1FGE

PT-HOST-MNM-1wW
PT-HOST-MNM-—1W-~A
FT-HEADFPHOMNE
PT-MICROPHOMNE
PT-CAMERA
PT-USB-HARD-DRIWVE

Zoom In 11 original Size 1[ Zoom Out ]

m

Carte disponible

Carte installee

Informations sur la carte
salectionae

T 1
i
Customize =
Icon in.
= Physical Wiew .

Adding Modules: Drag the module to an awvailable slot on the dewice.
Remowving Modules: Drag the module from the dewice to the module list.

A.3. Windows Server 201: Active Directory Domain Service:

Figure A.3 : Windows Server 2012 et Active Directory

Active Directory est la base d’un réseau Micro:

Il permet la gestion des ressources : utilisateup@riphériques, I'authentification et
sécurisation des acces. Mais c’est aussi la banombreux autres services comme DNS, WI
DHCP, .....

Pour ajouter Active Directory, vous devez passed’assistant de gestion des ROl
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& Add Roles and Features Wizard [=[= 5]

DESTINATION SERVER
PDC

Select one or more roles to install on the selected server,

Roles Description
. . . c ~ & Directory Domain Services
; ertif] — : ; % -
[] Active Directory Certificate Services 1 (AD DS) stores information about
| objects on the network and makes
[] Active Directory Federation Services this information available to users
o -
[[] Active Directory Lightweight Directory Services andt netwol_'l-c AckninisHators. _QD B
; = : 5 uses domain controllers to give
[] Active Directory Rights Management Services network users access to permitted
[ Application Server resources anywhere on the network
[] DHCP Server = through a single logon process.
[] DMS Server
[] Fax Server
[1 Hyper-¥
[[] Metwork Policy and Access Services
[1 Print and Document Services
[[] Remote Access
[] Remote Desktop Services

| = Previous | | Next = | In

Auparavant, il étaipossible de lancer I'assistant Activirectory avec la commandcpromo,
mais celle ci a été supprimée.

Naturellement Active Directory Domain Services adie de fonctionnalités annex

== Assistant Ajout de réles et de fonctionnalités -

Ajouter les fonctionnalités requises pour Active
Directony Domain Services 7

Wous ne pouwez pas installer Active Directory Domain Services sauf
si les services de réle ou les fonctionnalités suivants sont Sgalement
installés.

[Cutils] Group Policy Management
- Remote Server Administration Tools
4  Reole Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Outils] Active Directory Administrative Center
[Owutils] AD DS Snap-lns and Command-Line Tools

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalitss | | Annuler

On cligue donc sur Ajouter des fonctionnalités, mastinuez I'assistant en cliquant ¢
Suivant.

Les fonctionnalités obligatoires ont été pré coshcliquez sur Suivant.
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= Add Roles and Features Wizard ==

DESTINATIOM SERVER

Select features PoC

Bl o Badsin Select one or more features to install on the selected server,
Installation Type Features Description

.I- (L NET From Err—— - NET Framework 3.5 combines the

power of the NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
i your customers' personal identity
information, enable seamless and
BranchCache secure communication, and provide
Client for NES the .abl'lity te model a range of
business processes.

Background Intelligent Transfer Service (BITS)
Bitlocker Drive Encrypticn
BitLocker Network Unlock

Data Center Bridging

Enhanced Storage

Failover Clustering

Group Policy Management

Ink and Handwriting Services

Internet Printing Client

IP Address Management {IPAM) Server

RN L%

;]DDD!DDDDDDDD

< m | >

< Previous | | Next >

Un message d’avertissement est affiché, il rappetidases d’'active Directory : redondance des
contréleurs de domaine, nécessité de DNS, ...

Enfin un dernier récapitulatif est affiché :

= T - g - ae _ = DESTINATION SERWVER
Confirm installation selections soc
To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
besn selected automatically. If you do not want to install these optional featuras, click Previous to clear
their check boxes.

Active Directory Domain Services

Sk Pulios Mgt

Remote Server Administration Tools

Role Administration Tools
AD DS and AD LDS Teols
AD DS Tools
AD DS Snap-lns and Command-Line Tools
Active Directory Administrative Center

Export configuration settings
Specify an alternate source path

| [T

Cliquez sur Installer

L'assistant installe maintenant Active DirectoryrBain Services.
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DESTINATION SERVER
BDC

Installation progress

View instalistion progress

@ Feature instaliation

Installation started on POC

Active Directory Domain Services
Group Pelicy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
AD DS Tools
AD DS Snap-Ins and Command-Line Tools

Active Directory Administrative Center

You can close this wizard without interrupting running tasks. View task progress or open this
BN page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

evious Mext > | Clos= |  Cancet

Puis le message suivant est affiché :
Des étapes supplémentaires sont requises poudfaiet ordinateur un contréleur de domaine.

Cliquez donc sur Promouvoir ce serveur en contr@eudomaine.

Server Manager

Manage  Tools

|, Post-deployment Configuration

Configuration required for Active Directory Domain
Services at PDC

Promote this server to a domain controller

Feature installation

QUICK START

Configuration required. Installation succeeded on
PDC.
3 Add Roles and Features
LLTSIENY 4 ‘ Task Details
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:2 | Servergroups: 1 | Servers total: 1
. = File and Storage
i§ apbDs 1 g i 9 1
Services
@ Manageability @ Manageability

L'assistant de Configuration des services de doenAittive Directory se lance :

On doit créer une forét :
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= Active Directory Domain Servic

. . TARGET SERVER
Deployment Configuration PO

Deployment Configuration i

Select the deployment cperation
Dormain - ) o :
) Add a domain controller to an existing domain

Additicnal _1 Add a new domain to an existing forest

Faths ® Add a new forest

Specify the domain information for this operation

Root domain name: F{TGS.‘:D:ﬂ

Maore about deployment configurations

Puis vous définissez le niveau fonctionnel de létfet du domaine et définissez le mot de passe de
restauration.

[ Active Directory Domain Services Configuration Wizard M
- . = TARGET SERVER
Domain Controller Options PDC
Deployment Configuration
- = Select functional level of the new forest and root domain
Domain Contreller Options
Forest functional level: | Windows Server 2008 | - |
DMNS Options
Domain functional level: | Windows Server 2008 | - |

additional Opticns

Specify domain controller capabilities

Domain Mame System (DNS) server

| Global Catalog (GC

Type the Directory Services Restore Mode (DSRM) password
Password: sesssses

Confirm password: ssssssss

More about domain controller options

Torerons | [z

Si vous créez votre premier domaine dans une infigsre n'ayant pas de DNS, le message
d’erreur suivant est normal : la zone de hom desvddmaine sera créée automatiquement par la suite.
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[ Active Directory Domain Services Configuration Wizard [= = =]
T N TARGET SERVER
DNS Options PDC

Show mors =

delegation for this DNS server cannot be created because the authoritative parent zone cannot be found..

[
Specify DMS delegation options

More about DNS delegation

Cancel

Next >
s

] |

Le nom NetBIOS de votre domaine est ensuite détermious pouvez éventuellement le changer :
[= = |

TARGET SERVER
PDC

= Active Directory Domain Services Configuration Wizard

Additional Options

t Configuration

Werify the NetBIOS name assigned to the domain and changs it if necessary

The NetBIOS domain name: RTGS

More about additional options

Cancel

Next > sta

[ < Previous | |

Vous devez ensuite préciser les chemins de stod@aD :
(== |

TARGET SERVER
PDC

Active Directory Domain Services Configuration Wizard

Specify the location of the AD DS database, log files, and SYSVOL
CAaMIndows\NTDS

Database folder:
Log files folder:
SYSWOL folder:

More about Active Directory paths

CAWindows\WNTDS
CAMINdows\SYSWOL

< Previous | [ Mext >

On clique sur suivant aprés sur installer :
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.- TARGET SERVER
Prerequisites Check PDC
| @ All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show: mere x
Deployment Configuration . . . I . .
need to be before Active Directory Domain Services is installed on this
Domain Controller Cptions computer
DMNS Options Rerun prerequisites check
Additional Cptions
Paths - \iew results
Review Cptions 4. Windows Server 2012 domain contrallers have a default for the security setting named |~ |
- "Allows cryptography i c ible with Wind NT 4.0" that prevents weaker

cryp phy alg when ishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751),

4. This computer has at least one physical network adapter that does not have static IP
address(es) assigned to itz IP Properties. If both IPv4 and IPv6 are enabled for a network
adapter, both IPv4 and IPv6 static 1P .ses should be to both IPv4 and
IPv6 Properties of the physical network adapter. Such static IP address{es) assignment

should be done to all the physical network adapters for reliable Domain Name System |« |

A Ifyou click install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

[[<Previous | | nNext> | [ nstan | [ Cancel

Aprés configuration le serveur redémarre automatiggnt.

A.4. Installation de Forefront TMG 2010

Installation d'un serveur mono-carte (role proxyb/de reverse proxy)

Etape 1 —Installation d’'un Windows Server 2008 R2

Forefront TMG 2010 ne s'installe que sur Windowsv8e 2008 édition 64 bit ou Windows
Server 2008 R2 qui lui n’est disponible qu'en 64 bi

Etape 2 — Mise a jour du systeme via Microsoft Upde

Etape 3 — Préparation a l'installation de ForefrontTMG 2010

Nt

1agement Gateway 2010

refront TMG

Figure A.4: Forefront, Threat Management Gateway.
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SélectionneRun Preparation Tool

Forefront TMG Preparation Tool

Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway (TMG)

This tool verifies that all features required by Forefront TMG are installed and configured an
the computer. Depending on your deployment selection, some or all of these features will be
installed. Intemet connectivity may be required:

*Windows Roles and Features

When preparation completes, a computer restart may be required

Cancel Help

Cliquer surNext

Forefront TMG Preparation Tool

License L
This =olution requires that you install each of the following software features and agree to their license temms.
Please review the license terms.

MICROSOFT SOFTWARE LICENSE TERMS il

Below are two sets of License Terms that cover three different Microsoft products. The products
covered by these license terms are:

LICENSE 1
Microsoft Chart Controls for Microsoft .MET Framewvork 3.5 and 3.5 SP1

LICENSE 2
Microsoft Windows Installer 4.5 ;[
Be sure to carefully read and understand all of the rghts and restrictions descrbed in the EULA. You must accept the temms of
the EUULA before the products can be downloaded and installed on your computer.

| have read, understoed, and agreed to the temms of the End User License Agreements and so signify by clicking "'l accept the
terms of the License Agreements” and using these products.

¥ 1 accept the terms of the License Agreements

< Back I Next > I Cancel Helg

Accepter la licence et cliquer sNext

Forefront TMG Preparation Ti

Installation Type
Select the Forefront TMG installation type forthe computer.

+ Forefront TMG services and Ma T
Farefront TMG services and features will be installed
The management console will also be installed to manage Forefront TMG computers.

£ Fi TMG M 2nt only
The management console will be installed to remotely manage Forefront TMG computers.

€ Enterprise Management Server (EMS) for, centralized array management
The comruierwill be used for centralized management of Forefront ThilG araws:

Click Mextto begin preparing the computer.
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Ici la machine va étre le serveur Forefront TMG @on garde la sélection proposée (si c’était
juste un poste d’administration, il faudrait séle@aber la seconde option). Cliquer $lext.

Forefront TMG Preparation Tool x|
Preparing System

Please wait whils the Preparstion Tool downloads, installs and configures the required features.

Checking prerequisites are installed on this computer,

Started 3:46:15 PM, running for 0:00:06

< Hack | Mests |

Forefront TMG Preparation Tool x|

Preparation Complete

All prerequisite features are installed and corfigured

* Windows Roles and Features {installed successfully)

¥ iLaunch Forefront TMG instaliation Wizard!

< Back I Finish I Carce] I Helg I

Fin de la préparation. Cliquer deinish pour démarrer l'installation de Forefront TMG 2010

Etape 4— Installation de Forefront TMG 2010

% Forefront TMG Standard Installation Wizard =|

Welcome to the Installation Wizard for

Forefront TMG Standard

This wizard will install Forefront TMG on your computer,

WARMIMG: This program is protected by copyright law and
international treaties.

To continue; dick Mext.

Cancel I
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Cliquer surNext

i'._w!;’- Forefront TMG Standard Installation Wizard
License Agreement
Flease read the following license agreement carefully.

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010
STANDARD EDITION

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010
ENTERPRISE EDITION

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them. They
apply to the software named above, which includes the media on which you
received it, if any. The terms also apply to any Microsoft

% I accept the terms in the license agreement!

[ |

< Back I Mext = I Cancel

Accepter la licence et cliquer sNext

i Forefront TMG Standard Installation Wizard

Customer Information
Please enter your customer details.

User Name:

IWindows User

Organization:

IMa compagnie|

Product Serial Mumber:

T I | I

= Back I Mext = I Cancel

Saisir les informations de licence et cliquer Next

i’.§- Forefront TMG Standard Installation Wizard

Installation Path

You can change the installation path, or dick Next to accept the default path.

Installation path for Forefront TMG:

C:\Program Files)

< Back I Mext = I Cancel
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Choisir le chemin d'installation de Forefront TMG1D. Cliquer suNext

i'-;‘ Forefront TMG Standard Installation Wizard x|
Define Internal Network

Specify the address ranges you want incduded in the Forefront TMG Internal
network.

Click Add to specify the network address ranges.

Internal Metwork Address Ranges (from-ta):

Dans cette étape sont déclarés les réseaux intgunest inclut au domaine RTGS.dz externe et

DMZ (ce qui dans le cas d’'une configuration moad& est un peu particulier a la différence d’'une
configuration multi cartes réseau). Cliquer Add.

|
These are the IP address ranges incduded in this network.
Start Address [ End Address | [ add adapter. _l
Edit. .. I
Eemowe I
Add Private I
Aadd Range... I
Ok I Cancel I

Cliquer surAdd Adapter et on ajoute les 2 carte réseaux intelad et DMZ.

sélectionner les cartes réseau =
Sélectionnez les cartes ré u dées au ré

u que wous configurez.

Cartes réseau @

Mo

[ Efexterne 10.0.0.100
ERinterne 172.16.0. 100
DMZ 192, 168.3. 100

Informatons sur la carte réseau :

Mom : Intel{R) PRO/1000 MT Metwork Connection ;l
Adresses IP @ 192, 168.3. 100
Informations de routage :

192.168.3.0 - 192, 168. 3. 255
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i'._w!;'- Forefront THMG Entreprise Assistant Installation

s
DéEfinir le réseau interne
spécifiez les plages d'adresses que vous voulez indure dans le réseau interne Forefront
™G,
Cliguez sur Medifier pour modifier ou gjouter des plages d'adresses. Modifier... |
Plages d'adresses du réseau interne {début-fin) :
172.16.0.0-172. 16.255. 255
192.168.3.0-192. 168, 3. 255
< Préceédent I Suivant > I Annuler
Cliquer surOK
<
These are the IF address ranges induded in this network.
Start Address [ End Address | [ 7Add Adzner... _I
0.0.0.1 126.255.255.255
128.0.0.0 223.255.255. 255 Edit. .. I
2490.0.0.0 255.255.255.254
Renmcwe I
Add Private I
Add Range... I
Ok I Cancel I
La table des adresses locales a été construitmatitmement. Cliquer sSWK .
i'-;‘ Forefront TMG Standard Installation Wizard x|

Define Internal Network

Spedfy the address ranges you want induded in the Forefront TMG Internal
network.

Click Change to edit or add the address ranges. Change |

Internal Network Address Ranges (from-to):

0.0.0.1-1256.255.255. 255
128.0.0.0-223.255.255.255
240.0.0.0-255.255.255. 254

Cancel

Cliquer surNext
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i'._w!;'n Forefront TMG Standard Installation Wizard
Services Warning

During installation, some services running locally on this computer will be
restarted or disabled.

|

Services that will be restarted during installation:

SMMP Service

IIS Admin Service

World Wide Web Publishing Service
Microsoft Operations Manager Service

Services that will be stopped during installation:
Routing and Remote Access Service

< Back Cancel

i Forefront TMG Standard Installation Wizard
Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Cancel

< Back

Cliquer surinstall. A partir de cet instant,

i'-‘% Forefront TMG Standard Installation Wizard o ] e |

Installing Forefront TMG
The program features you selected are being installed.

Flease wait while the Installation Wizard installs Forefront TMG. This may
take several minutes.

Status:
Copying new files

|

= Back [exk =
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Microsoft Forefront TMG Installation Wizard — =] 1

% The Installation Wizard is progressing as follows:

P Core Components (Estimated Time: 5 minutes)

Additional Components (Estimated Time: 12 minutes)

System Initialization (Estimated Time: 2 minutes)

Microsoft Forefront TMG Installation Wizard — =z

% The Installation Wizard is progressing as follows:

' Core Components (Estimated Time: 5 minutes)
«"  Additional Components {Estimated Time: 12 minutes)

| System Initialization (Estimated Time: 2 minutes)

B Microsoft Forefront TMG Installation Wizard x|

Installation Wizard Completed

The Installztion Wizard completed successfully.

W Launch Forefront TMG Management when the wizard doses:

Click Finish to exit the wizard,
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B.1.Installation de serveur Web II1S 8

On ouvre le Gestionnaire de serveusous gérer menu, cliguant sur ajoutez des réles et
fonctionnalité
= server Manager [= [ M|

+« Dashboard

Remove Roles and Features

ROLES AND SERVER GROUPS t
Roles: 1 | Servergroups: 1 | Servers total: 1 Add Servers

i Local Server

ii All Servers

Create Server Group

File and Storage
Services

| @ Manageability

Events

L

1 | Server Manager Properties

E§ File and Storage Services P

Performance

BPA results

Local Server 1

- Manageability
Events

Services

Performance

Sélectionnebasée sur les roles ou d'installation basée en faimnnalités :

(==

DESTINATIOMN SERVER

Before you 'Degm WEB-1.RTGS.d=

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a2 website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

*® The Administrator account has a strong password
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click MNext.

[] Skip this page by default

Cancel

Sélectionnez le serveur approprié (local est délané par défaut), comme indiqué ci-dessous:
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DESTINATION SERVER

Select destination server WES-1.RTGS Az
Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type @) Select a server from the server pool
) Select a virtual hard disk

Server Roles Server Pool
Features
Filter:
Mame IP Address Operating System

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous | [ MNext> | [ instan | [ cancel

Sélectionneserveur Web (11S):

DESTIMATION SERVER
Select server roles SiEson Ao e
Before You Begin Select one or more roles to install on the selected server.
installation Typs Roles Description
Server Selection S . [~ Web Server (1IS) provides a reliable,
[] Active Directory Rights Management Services === ranegeable, and sealable Web
[ Application Server application infrastructure.
Eearses [] DHCP Server
web server Role {is) 1 DS Server -
Role Services [] Fax Server
Confirmation I [E] File &nd Storage Services (Installed)
[ Hyper-V
[[] WNetwork Policy and Access Services
[1 Print and Document Services =
[] Remote Access
[] Remote Desktop Services
[ Volume Activation Services
[ Windows Deployment Services
] Windows Server Update Services
[ Previcus | [ Mems= | [ nstan | [ cancer

Cliquez surSuivant :

DESTINATION SERWVER

Select role services WES 1 RTGS.de

Before vou Begin Select the role services to install for Web Server (115)

Installaticn Type Role services Description

Server Selection Web Server provides support far
S (e SO el HTML Web sites and optional
Commeon HTTP Features support for ASP.MET, ASP. and Web
Features Default Docurnent server extensions. You can use the

web Server Role (II5) Directory Browsing Web Server to host an internal or
external Web site or to provide an
HTTP Errors

environment for developers to
Confirmation Static Content create Web-based applications.

[[] HTTP Redirection
[[] WebDAW Publishing
Health and Diagnostics

HTTP Logging
[] Custom Logging
[] Logging Tools
[] CDBC Logging
[

Request Monitor

instatl__| |
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Cliquez suinstaller et l'installation se lance :

Add Roles and Features Wizard [ = [= ]

e | e DESTINATION SERVER
Installation progress WEB-1.RTGS.d=z

\iew installation progress

o Feature installation
—

Installaty

ed on WEB-1.RTGS.dz

Web Server (IIS) bl
Management Tools
115 Management Console
Web Server
Common HTTP Features

Default Document

Directory Browsing
HTTP Errors
Static Content
Health and Diagnostics
HTTP Loqgging g
: You can close this wizard without interrupting running tasks. View task progress or open this
1] page again by clicking Notifications in the command bar, and then Task Details.

Export configuration setiings

Figure B.1: Installation 1IS.

Lorsque l'installation IS compléte, I'assistaritate |'état de l'installation:

[ Add Roles and Features Wizard (Mot Responding) = [ = -

Installation progress e

WEB-1 RTGS.dz
View installation progress

o Feature installation

Installation succeeded on WEE-1.RTGS.dz.

Web Server (115) -~
Management Tools
15 Management Console
Web Server
Commaon HTTP Features

Default Document
Directory Browsing
HTTP Errors
Static Content
Health and Diagnostics
HTTP Logaing -

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar. and then Task Details.

Export configuration settings

Cliquez suiFermer pour quitter l'assistant.
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B.2. Installation et configuration du stockage SAN

B.2.1vérifier la présence des disques dans le gestnaire de disques

Normalement le gestionnaire de disque doit propdseitialiser les nouveaux disques présents

dans la machine.

La aussi, les 3 disques apparaissent dans la legrtofsical Disks

PHYSICAL DISKS

Primordial on SAMN

s = = a
ilter (=) w (H) -
FLUTeEs p MW \.EJ s

% Slot MName Status Capacity Bus Usage Chassis  RP

Automatic

PhysicalDisk3 (SAMN)

PhysicalDisk2 (SAN) 00,0 GB SAS  Automatic

PhysicalDisk1 (SAN) 00,0 GB SAS  Automatic

Figure B.2: Disques Physiques.

B.2.2 Création du Storage Pool et d'un disque virtel

Dans le gestionnaire de serveurs, sélectionnear@epspécifique aux services de fichiers et de

stockage.

Server Manager

~@ | F  wanage Toos

Bnager * File and Storage Services * Volumes * Storage Pools

_‘ STORAGE POOLS
== I /5~ |

Al storage pools | 1 total
- B New Storage Pocl...
Filter yel (E - @A)«
- - Refresh
A Name Type Managed by Available to Read-Wirite Server Capacity Free Space Percent Allocated  Status
4 Storage Spaces (1)
Primordial Available Disks  SAN SAN SAN
Last refreshed on 28/05/2014 13:41:06
VIRTUAL DISKS PHYSICAL DISKS
No related data is available. TASKS = Primordial on SAN TASKS =
No related virtual disks exist. Filter el @ A~ ~
To create a virtual disk, start the New Virtual Disk Wizard. A slot Name Status Capacity Bus Usage Chassis RP)

Nommer le Storage Pool
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Specify a storage pool name and subsystem

Before You Begin Name: cluster-san

Description:
Physical Disks

Select the group of available disks (also known as a primordial poal) that you want to use:
Managed by Available to

Subsystemn Primerdial Pool
SAN SAN

Storage Spaces Primordial

Cancel

| < Previous | | Mext > | | Create | |

Sélectionner les disques durs physiques a inclame tk Storage Pool a créer.

proc | (psan % ||fgserver1 % || gserver2 X

Select physical disks for the storage pool

Before You Begin Select physical disks for the sforage pool, and choose whether any disks should be allocated as hot spares that replace failed
disks.

Storage Poel Name
Physical disks:

Canfirmation Slot = Mame Capacity Bus RPM = Model Allocation Chassis

PhysicalDisk1 (... 60,0GB SAS VMware Virtual S

VMware Virtual S

Viviware Virtual 5 et S

Total selected capacity: 180 GB
Li ] Selecting these disks will create a local pool.

< Previous | | Mext = | | Create | ‘ Cancel

Valider la création du Storage Pool
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( PDC  sAN [ server 1 (g server 2
[ New Storage Pool Wizard
Confirm selections
Before You Begin Confirm that the following are the correct settings, and then click Create

ool Name

STORAGE POOL LOCATION

SAN

Not Clustered
Starage Spaces

Server:
Cluster role:

Storage subsystem:

STORAGE POCL PROPERTIES

MName: cluster-san
Capacity: 180 GB
PHYSICAL DISKS

PhysicalDisk 60,0 GB
PhysicalDisk 60,0 GB
PhysicalDisk: 60,0 GB

L PDC Ly SAN L server 1 L server 2

2 New Storage Pool Wizard
View results

You have successfully completed the New Storage Pool Wizard.

=T=ms

Task Progress Status

Gather information I Completed

Create storage pool I Completed

Update cache I Completed

Create a virtual disk when this wizard closes

Clese Cance

Figure B.3 : Création du Storage Pool.

Le Storage Pool est créé et regroupe donc un etsamlisques physiques. Cet ensemble sera

extensible par la suite via ajout de disques plugsiq

Sur ce Storage pool, il va falloir ensuite créeourplusieurs disques virtuels. Dans notre cas on
a crée 2 disques suffira. Ces disques virtuels dont un mécanisme d'abstraction des supports

physiques lors de la création de partitions/volumes
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[peoc x| g osan x || senver 1 xj‘ﬁwz x|
Storage Pools A Name Type Managed by tusilsble to

4 Storage Spaces (1)

duster-san Storage Pool  SAN

Last refreshed on 28/05/2014 14:42:19

Read-Write Server Capacity Free Space Percent

VIRTUAL DISKS
No related data is available.

To create g virtual disk, start the New Viriual Disk Wizard.

| New Virtual Disk...
No related virtual disks exist.

PHYSICAL DISKS
cluster-san on SAN

Filter s @~ @~

& St Name Status Capacity

PhysicalDisk2 (SAN) 59368
PhysicalDisk1 (SAN) 593 GB

Before you begin

Storage Pool

This wizard helps you create a virtual disk from a storage pool.

A virtual disk is a collection of one or maore physical disks from a previously created storage pool.

wirtuzl Disk MName The layout of data across the physical disks can increase the reliability and performance of the

wvirtual disk.

To continue, click Next.

[] Don't show this page again

| < Previous | |

Mext >

| | Create | | Cancel

Sélectionner le Storage Pool sur lequel créerdgudi virtuel.
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Cp PDC Ly SAN [ server 1 L server 2
E New Virtual Disk Wizard - | = [
Select the storage poo
Storage pool:
Pool Mame Managed by Available to  Capacity Free Space  Subsystem
cluster-san SAM SAM 178 GB 177 GB Storage Spaces
< " >
Nommer le disque virtuel.
g PDC (@ SAN (g server 1 (g server 2
[ MNew Virtual Disk Wizard — | = [

Specify the virtual disk name

Before You Begin MName: disk1|
Storage Pool

Description:
Virtual Disk Name

Storage Layout

< Previous | [ Newts

Choisir ensuite la structure de stockage (permigpiais de performances ou plus de sécurité).

3 modes sont possibles :

» Simple : agrégat de disques sans aucun mécanisme dedesai@ndonc trés performant mais
zéro securité

e Mirror : avec 3 disques, chaque donnée est répliquées aio les autres. Avec 3 disques,
garanti la sécurité des données en cas de peredidque. Avec 5 disques garanti la sécurité
des données en cas de perte de 2 disques. Né@dstpies mini.

» Parity : agrégat avec bande de parité. garanti la sécdes données en cas de perte d'un
disque. Nécessite 3 disques mini.
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Dans notre cas, on a pris I'option parité (ce quiespond a du RAID5)

g PDC ] [ sAN ] g server 1 ] g server 2 ]
= New Virtual Disk Wizard - | = [

Select the storage layout

Before You Begin Layout: Description:
storage Pool Simple Data and parity information are striped across physical disks,
i = Mirror increasing reliability, but somewhat reducing capacity. This
= storage layout requires at least three disks to protect you from
arity

a single disk failure, and cannot be used in a failover cluster.

Provisioning

[ < Previous | [ Mext> Cr

eate Cancel

Choisir le type de Provisioning : fin ou de tafibee.

& PDC ] S SAN ] S, server 1 ] & server 2 ]
= New Virtual Disk Wizard = | = [

Specify the provisioning type

Before You Begin Provisioning type:
Sterage Pool @ Thin
irtuzal Disk b The velume uses space from the storage pool as needed, up to the volume size.

Storage Layout O Fixed
Provisioning The volume uses space from the storage pool equal to the volume size.
Size

< Previous | | Mext = Create Cancel

Ici

Choisir ensuite la taille du disque virtuel. Icih @ pris I'ensemble de I'espace disponible sur le
Storage Pool.
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Specify the size of the virtual disk

Before You Begin When using fixed provisicning and storage layouts other than simple stripe sets, the virtual disk
consumes more free space than the size you specify. By default, Windows creates the virtual disk

Storage Pool only if there is sufficient free space.

Virtual Disk Name When using thin provisioning, you can create a virtual disk larger than the amount of free space in

the storage pool.
Storage Layout

Provisioning Storage pool free space: 177 GB

E - -
Confirmation Virtual disk size: |40

[] Create the largest virtual disk possible, up to the specified size

O Maximum size

<Previous | [ MNext> | | Create | [ Cancel

ﬁPDC x ﬁﬁmx ﬁser\ferl x ﬁserverz »

Confirm selections

Before You Begin Confirm that the following are the correct settings, and then click Create

Storage Pool
VIRTUAL DISK LOCATION

Server: SAN

Storage Layout Subsystem: Storage Spaces
Provisioning Storage pool name: cluster-san
Status: OK

Free space: 177 GB

Virtual Disk Name

Size

VIRTUAL DISK PROPERTIES
MName: diskl
Storage layout: Parity

Provisioning type: Thin
Requested size: 40,0 GB
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& PDC ] ﬁ SAN ] & server 1 ] & server 2 ]
= New Virtual Disk Wizard - | = [

View results

The MNew Virtual Disk Wizard successfully completed.

Task Progress Status

Gather informaticn I Completed
Create virtual disk I Completed
Rescan disks Completed
Initialize disk I Comipleted
Update cache I Completed

Create a volume when this wizard closes

< Previous Mext > Close Cance

Figure B.4: Création du Nouvel Disque Virtuel.

Le disque virtuel est créé. Il ne reste plus qu&ercdes partitions sur ce disque.
B.2.3. Installation de la fonctionnalité de déduptation de données

On crée des nouveaux volumes, dans notre cas rée aeux disque Q et S,

(p PDC ] [ SAN ] [ server 1 ] [p server 2 ]
[E New Volume Wizard - [e [T

Before you begin

This wizard helps you create a volume, assign it a drive letter or folder, and then format it with a file
systemn.

BEefore You Begin

Server and Disk
You can create a velume on a physical disk or a virtual disk. A virtual disk is a collection of one or
more physical disks from a previously created storage pool. The layout of data across the physical
disks can increase the reliability and performance of the volume,

To continue, click Mext.

[[] Don't show this page again
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Select the server and disk

Before You Begin Server:
Provision to Status Cluster Role Destination

Online Mot Clustered

Size

Refresh | [ Rescan
Diske:
Disk Virtual Disk Capacity Free Space Subsystem
Disk 4 disk1 40,0 GB 399 GB Storage Spaces
[ <Previous | [ MNext> | [ create | [ cancel

Specify the size of the volume

Before You Begin Available Capacity: 39,9 GB

server and Disk Minimum size: 5,00 ME

... ... (s 7]

Drive Letter or Folder

File System Setiings

< Pravious | | Mext > | | Create | | Cancel

140



Annexe « B »

P PDC % | [ SAN X

!ﬁmai xHﬁi.maz x|

Assign to a drive |letter or folder

Select whether to assign the volume to a drive letter or a folder. When you assign a volume to a

Before You Begin

Server and Disk

File System Settings

folder, the volume appears as a folder within a drive, such as D:\UserData.

Assign to:

® Drive letter:

() The following folder:

) Don'tassign to a drive letter or folder.

Valider la création de volume

%

Confirm selections

Before You Begin

Server and Disk

|ﬁmc x| B SAN x“ﬁ'meri x||ﬁservef2

x

Confirm that the following

VOLUME LOCATION

are the correct settings, and then click Create.

Size Server: SAN

Drive Leter or Folder Subsystem: Storage Spaces

File System Sattings Virtual disk: disk1

i Diske: Diisk 4

Free space: 329 GB
VOLUME PROPERTIES
Volume size: 299 GE
Drive letter or folder: O
Volume label: disk1
FILE S¥STEM SETTINGS
File system: NTFS
Short file name creation: Disabled
Allocation unit size: Default

Mext > |

= Previous | |

‘Create
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B. FDC ] ﬂ SAN ] ﬂi server 1 ] ﬂi server 2 ]

[ New Volume Wizard = [ = -

Completion

You have successfully completed the New Volume Wizard

Task Progress Status

Gather information Completed
Create new partition Completed
Format volume I Completed
Add access path Completed
Update cache I Completed

< Previous Mext > Cance

Figure B.5: Création des nouveaux volumes.
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Installation de l'autorité de certification sur WWaws Server 2012

C.1. Construire une autorité de certification racire autonome

C'est la premiére AD CS role pour étre installésdame PKI d'entreprise. Il s'agit d'une ancre de
confiance et établit la racine d'une hiérarchiedefiance. Pour sécuriser la racine CA, une pratiqu
courante est de le garder hors de minimiser I'éiposEt mettre en ligne que lors de la délivrance
d'un certificat d'autorité de certification secoinglaLe processus consiste simplement a ajouter et
configurer AD CS rble de l'autorité de certificati(CA) sur un serveur non-joint au domaine.

Sur le serveur CA, cliquez sur Ajouter des rolesdes fonctions ... puis sur Suivant. Et
Choisissez: Certification Authority.

Choisissez: autorité de certification d'inscriptideb

(s PDC (g ca (g ™G
Add Roles and Features Wizard |;Ii-

DESTINATION SERVER

CA

L

Select the role services to install for Active Directory Certificate Services

Before You Begi
Installation Type Role services Description
p N A Certification Authority Web
Certification Authority Enrollment provides a simple Web
Certificate Enrollment Policy Web Service interface that allows users to
[] Certificate Enrollment Web Service perfarm tasks such as request and
Certification Authority Web Enroliment] renew certificates, retrieve CEI’tIfICE;E
revocation lists (CRLs), and enroll for
[[] Network Device Enrollment Service smart card certificates.

[ Cnline Responder

Figure C.1: Installation d’autorité de certification sur Winds\2012.

Cliquez sur Suivant
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Credentials

[= = |

DESTINATION SERVER
CA

AD CS Configuration

fy crede es

Y C configure role servi

To install the following role services you must belong to the local Administrators group:

ione certification authority

* Certification Authority Web Enroliment

* Online Responder

ole services you must belong to the Enterprise Admins group

To install the followi

* Certificate Enroliment Policy Web Service
» Certificate Enroliment Web Service
* Network Device Enrollment Service

Change...

Credentials: CA\Administrator

More about AD CS Server Roles

| Configure Cancel

== |

AD CS Configuration

DESTINATION SERVER
CA

ertification Authority

M c

[¥] Certification Authority Web Enrollment

[ Certificate Enroliment Policy Web Service

More about A Server Roles

1
< Previous | |  Next> Configure

Choisissez standalone CA
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I AD CS Configuration -

DESTINATION SERVER

Setup Type ca
Credentials Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

CAs mus

polic

@) Standalone CA
Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
DS and can be used without a network connection (offline).

More about Setup

Choisissez Root CA

AD CS Configuration l_l_-

DESTINATION SERVER
CA

Specify the type ©

When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PK . is at the top of the PKI hierarchy and issues its
If-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

ow:

hierarchy

Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

) Subordinate CA
Subordinate CAs require an established PK! hierarchy and are authorized to issue certificates by
the CA above them in the hiera

More about

Créez une nouvelle clé privée
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DESTINATION SERVER
CA

~ecify the tvpe of
Pecy the ype O

LA

the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private key.

@) Create a new private key

Use this option if you do not have a private key or want to create a new private key.

) Use existing private key

Use this opticn to ensure continuity with previously issued certificates when reinstalling a CA.

More about Private Key

AD CS Configuration = _

< Previcus | | Next> Configure Cancel

Vous avez ce défaut 2048 touche Nombre de caractere

[ PDC g ca (5 ™G

CA

Cryptography fo

AD CS Configuration - -

DESTINATION SERVER

cA
Specify the cryptographic options

Select a cryptographic provider: Key length:

[ Rsa#Microsoft Software Key Storage Provider [+][2048 [~]

Select the hash algorithm for signing certificates issued by this CA:

PiEE ATy SHA256 ~

Name SHA384 =

A

[] Allow administrator interaction when the private key is accessed by the CA.

Maore about Cry

ography

< Previous | [ Next» C

Cancel

Cliquez sur Suivant
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(3 PDC B ca 5 ™™MG
[ AD CS Configuration I;Ii-
_ DESTINATION SERVER
CA Name cA
Credentials Specify the name of the CA

Type a common name to identify this certification authority (CA). This name is added to all

certificates issued by the CA. Distinguished name suffix values are automatically generated but can
be modified.

Commeon name for this CA;

CA-CA

Distinguished name suffix:

Preview of distinguished name:
CN=CA-CA

More about CA Name

| < Previous | | Next » |

gure Cancel

Par défaut certificat est valable pendant 5 anspd¢eapporter de modifications a ce sujet, clicaugz
Suivant

| {3 PoC B
- AD CS Configuration = [o %]

DESTINATION SERVER
CA

the validity period

Select the

5 Years

validity period for the certificate generated for this certification authority (CA):

CA expiration Date: 30/05/

The validity period configured for this CA certificate should exceed the validity period for the
certificates it will issue.

< Previous | | Next> | Configure Cancel
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g PDC i ca iy ™™MG
s AD €5 Configuration Iili_

— o . DESTINATION SERVER
Confirmation ca

To configure the following roles, role services, or features, click Configure.
“ Active Directory Certificate Services

Certification Authority

CA Type=: Standalone Root

Cryptographic provider: RSA#Microsaft Software Key Storage Provider
Hash Algorithm: SHAT

Key Length: 2048

ator Interaction: Disabled
20/05/2019 11:45:00

Allow Admini

Certificate Val

Distinguished Mame: Ch=CA-CA
Certfcate Database Location:  CAWindowd\system32\Certlog

Certificate Database Log CAWindows\system32\Certlog
Location:

Certification Authority Web Enrollment

[ < Previous Next > Configure | [ Cancel

AD CS Configuration = _

DESTINATION SERVER
Results ca
The following reles, role services, or features were configured:
«  Active Directory Certificate Services

Certification Autho! @ Configuration succeeded

Mere abo

Certification Authority Web Enrollment & Configuration succeeded

More about Web Enrollment Configuration

Previcis Mext > Close

Pour configurer les services de certificats Acireectory
Choisissez active directory certificat service

Cliquez sur Suivant
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Select server roles

Before You Begin

Installation Type

Server Selection

Feaitures
AD CS
Role Services

Confirmation

e mer <[l <
B

Select one or more roles to install on the selected server,

Roles
Kol
[¥] Active Directory Domain Services (Installed)
[ Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Application Server
[] DHCP Server =
[w] DMNS Server (Installed)
[] Fax Server
[+] File &nd Storage Services (Installed)
1 Hyper-W
[] Metwork Policy and Access Services | |
[] Print and Document Services
[] Remote Access
[] Remote Desktop Services

DESTINATIOMN SERVER
PDC.RTGS.com

Description

Active Directory Certificate Services
(AD C5) is used to create
certification authorities and related
role services that allow you to issue
and manage certificates used ina
variety of applications.

[ < Previous | [ MNext> | [ instet | [ Concel |
Figure C.2: Configuration les services d’Active Directory.
Choisir Autorité de certification & Autorité de ¢ification d'inscription Web
Vﬁpoc :-:Hﬂc.g KHE&,TMG Kl
e Server Manager

Select role services

Before You Begin
Installation Tyoe
Server Selection

Saerver Roles

Features
Al CE

Web Server Role (I5)
Role Services

Confirmation

Role services

Certification Authority
=l

_ertificate Enrollment Policy Web Serv
Certificate Enrollment Web Service
Certification Authority Web Enrollment
Metwork Device Enrollment Service

ooooE

Online Responder

DESTINATION SERVER
BDCRTGS.com

Select the role services to install for Active Directony Certificate Services

Description

The Certificate Enrollment Policy
Web Service enables users and
computers to obtain certificate
enrollment policy information even
when the computer is not a member
of a domain or if a domain-joined
computer is temporarily outside the
security boundary of the corporate
network. The Certificate Enrcliment
Policy Web Service works with the
Certificate Enrofiment Web Service
to provide policy-based automatic
certificate enrollment for these users
and computers,

I < Previous | |

Mext =

| [ instan | [ Gancel |
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53 PDC x”@m x||ﬁ-nm; xl

; DESTINATION SERVER
Role Services PDC.RTGS.com

Credentials Select Role Services to configure

Setup Type Certification Autharity
[] Certification Authority Web Enrollment

A Type
SRR [] ©nline Responder

Privata Kay [] Metwork Device Enrollment Service
Cryptography [[] Certificate Enralimient Web Service
A MEme LCertificate Enrollment Policy Web Service
walidity Period

Certificate Database

Authentication Type for C...

Server Certificate

Confirmation

More about AD CS Server Roles

| Configure

Choisissez Enterprise

£ PDC x”ﬁca x”.ﬁm x]
=5

DESTINATION SERVER

Setu P Type PDC.RTGS.com

Credentials Specify the setup type of the CA

Role Services

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
A Type certificates.

Private Key -
_ . @) Enterprise CA
Cryptography Enterprise CAs must be domain members and are typically online to issue certificates or
CA Name certificate policies.
walidity Paricd .
t ) Standalone CA

Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Authentication Type for C... D5 and can be used without a network connection (offline)

Serwer Certificate

Confirmation

More about Setup Type

< Previous | | MNext> | | configure | [ Gancel

Choisissez subordinate CA
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CA Type

Cradentials
Role Services

Setup Type

Frivate Key
Cryptography
CA Name
Certificate Reguest
Certificate Databaze

Authentication Type for C.

Server Certificats

Confirmation

) PDC x“ﬁm x”ﬁms- x|

DESTINATION SERVER
PDC.RTGS.com

Specify the type of the CA

When you install Active Directory Certificate Services [AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKl hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.
) Root CA

Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

@ Subordinate CA

Subordinate CAs require an established PKI hierarchy and are authonized to issue certificates by
the CA above them in the hierarchy.

Mare about CA Type

= Previous | | Next > | | Configure | | Cancel

Créez une nouvelle clé privée

5 PDC x|ﬁca x|||ﬁ|m¢3 ><|
el

DESTINATION SERVER
PDC.RTGS.com

Private Key

Credentials
Role Services
Setup Type
Ca Type

Cryptography

CA MName

Certificate Regquest
Certificate Database

Authentication Type for .

Server Certificats

Confirmation

Specify the type of the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private key.

(@) Create a new private key
Use this option if you do not have a private key or want to create a new private key.

1 Use existing private key
Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
L_) ‘Select a certificate and use its.associated private key

Select this option if you have an existing certificate on this computer or if you want to
import a certificate and use its associated private key.

(1 Select an existing private key on this computer

Select this option if you have retained private keys from a previcus instaliation or want to
use a private key from an alternate source.

More about Private Key

<Previous | [ Nea> |

| Configure ||
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o[ on | ame ]

. DESTINATION SERVER
Certificate Request PDCRTGS.com

Credentials Request a certificate from parent CA
Fole Services

Setup Type You require a certificate from a parent certification authority (CA) to allow this subordinate CA to

PR issue certificates, You can request a certificate from an online CA or you can store your request to

Ch Typs a file to submit to the parent CA.

Private Key

) Send a certificate request to a parent CA:
Select:
& CA name
[0} Computer nams
Parent CA:

Cryptography

Certificate Database

Authentication Type for C.. | . .
(@ Save a certificate request to file on the target machine:

Server Certificate File name: C:APDC.RTGS.com_RTGS-PDC-CA.req

Confirmation 5 : :
o You must manually get a certificate back from the parent CA to make this CA operational.

Maore about Certificate Reguest

| Canfigure | | Cancel

oo | Gon < <]

DESTINATION SERVER

Authentication Type for CEP PDC.RTGS.com

Credentials Select the type of authentication
Role Services
Setup Type ® Windows integrated authentication

CA Type ) Client certificate authentication
Private Key
2 2 User name and password
Cryptography

CA MName

Certificate Reguest

Certificate Database

Server Certificate

More about Authentication Type for CEP

< Previous | | MNext = | Configure | | Cancel
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Broc > |[Bea x|[@me x|

. DESTINATIOMN SERVER
Server Certificate PDC.RTGS.com

Credentials Specify a Server Authentication Certificate
Role Services
Setup Type ‘When communicating with clients, the web service(s) uses Secure Sockets Layer (S5L) protocol to
CA Type encrypt network traffic.
Private Key () Choose an existing certificate for SSL encryption (recommended)
Cryptography Issued To Issued By Expiration Date
CA Name
Certificate Reguest
Certificate Database
Authentication Type for C...

Properties | | Refresh

Confirmation
@) Choose and assign a certificate for SSL later

M\ For this role service to function, you must configure this server with a valid certificate.

More about Server Certificate

% roc e~ |[ame ~
(FE= '

DESTINATION SERVER

Confirmation PDC.RIGS.com
Credartiais Te configure the following roles, role services, or features, click Configure.
Role Services ~ Active Directory Certificate Services [~ ]
Setup Type
Certification Authority
CA Type = =
CA Type: Enterprise Subordinate
Private Key Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Cryptography Hash Algorithm: SHAT
A Mame Key Length: 2048
Certificate Request Ao A_dminislrator Disabled —
Interaction:
Certificate Database Certificate Validity Period: Determined by the parent CA
Authentication Type for C.. Distinguished Mame: CMN=RTGES-PDC-CA DC=RTGES,DC=com
Server Certificara Offline Request File Location: CAPDC.RTGS.com_RTGS-PDC-CAreq
Certificate Database Location: CAWindowshsystern22\Certlog
Certificate Database Log CaWindows\system32\CertLog
Location:
Certificate Enrollment Policy Web Service
Authentication Type: Windows Integrated Authentication |
Enable Kev-based Renewal: False ~|
< Previous | | nNexs> | [ configure | [ cancel
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DESTINATION SERVER
Results PDC.RTGS.com

The following roles, role services, or features were configured:

# Active Directory Certificate Services

Certification Authority A, Configuration succeeded with warnings

M The Active Directory Certificate Services installation is incomplete. To complete the installation,
use the request file "CAPDC.RTGS.com_RTGS-PDC-CA.req” to obtain a certificate from the
parent CA. Then, use the Certification Authority snap-in to install the certificate, To complete
this procedure, night-click the node with the name of the CA, and then click Install CA
Certificate. The operation completed successfully. 0x0 (WIN32: 0)

More about CA Configuration

Certificate Enrollment Policy Web Service 9 Configuration succeeded

o Before clients can use this web service, a server authentication certificate must be configured
to encrypt communication between clients and the service. Use the |IS snap-in to verify the
server authentication certificate,

o Before clients can use the Certificate Enrollment Policy Web service, Group Policy settings
must be applied to their computers to direct certificate enrollment requests to the web
SErVICe.

More about CEP Configuration

< Previous | | Next > |

Installation et configuration est OK.
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cC Cloud Computing

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol Secure
laaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

ROM Read Only Memory

BIOS Basic Input Output System

VPN Virtual Private Network

RAM Random Access Machine

1P Internet Protocol

CPU Central Processing Unit

IT Information Technology

SAN Storage Area Network

DAS Direct Attached System

iSCSI Internet Small Computer System Interface
RAID Redundant Array of Independent Disks
DOS Deny Of Service

DNS Domain Name System

LB Load Balancing

NLB Network Load Baancing

UDP User Datagram Protocol

NAS Network Attached Storage

ICMP Internet Control Message Protacol
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Simple Network Management Protocol
Adaptive Security Appliance

Intrusion Prevention System

Intrusion Detection System

Threat Management Gateway

Internet Security and Acceleration
Demiltarized zone

Access Control List

Secure Socket Shell

Remote Authentication Dial-In User Service
Certificate Authority

Non-Volatile Random Access Memory
Advanced Domain Controller

Primary Domain Controller

Internet Information Services

Hot Standby Router Protocol
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