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Introduction générale

L’outil informatique, qui fut a une certaine époque, le luxe que s’offraient certaines
entreprises, est devenu en ’espace d’'une quarantaine d’années le moyen de communication par
excellence. Cette vulgarisation matérielle a conduit a une expansion du réseau intense : qui a fait

exploser le nombre de menaces informatiques tres diverses.

Si, avant l'internet, il fallait au pirate un contact direct avec les données pour nuire & sa
cible, depuis 'avénement de cette derni¢re, la compromission des données peut se faire d’'un bout
du monde a l'autre. En parall¢ele, si dans le passé la sécurité était réduite, aujourd’hui, elle ne cesse
d’évoluer car des utilisateurs font de plus en plus face aux failles et menaces de la sécurité
informatique. Ces derniers cherchent toujours a les réduire en se protégeant au maximum des

cyberattaques.

La meilleure solution adoptée par les entreprises du monde est le renouvellement périodique
de leurs moyens sécuritaires. Ce qui est le cas de la banque dont nous étudierons 'infrastructure
réseau et systeme. Pour des raisons de sécurité, le nom de la banque sera omis tout au long de ce
projet. Cette derniere a ét¢ mise a jour en 2007 avec la collaboration de 1’école 2INT Partners.
Notre étude consiste a énumérer les différentes vulnérabilités des réseaux et systémes et proposer
des solutions innovantes en tenant compte des nouvelles technologies tout en essayant de préserver

cette banque des différents risques.

La démarche sécuritaire suivie consiste a mettre en place une politique de sécurité fiable.
Pour y parvenir, nous étudierons en premier lieu, les différents aspects de la sécurité informatique,
la sécurisation des interconnexions réseaux et les solutions matérielles disponibles sur le marché.
En second lieu, nous nous pencherons sur I’é¢tude de 'architecture existante pour déterminer les

points critiques et ainsi proposer les solutions adéquates.
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Chapitre I : La sécurité des réseaux informatiques

I.1.Introduction

Les attaques informatiques ne cessent d’étre dirigées contre les entreprise, petites ou grandes
soient-elles. En effet, la menace qui plane sur un systeme est un fait ; plus I'entreprise possede des
informations importantes, plus elle y sera soumise. Cependant, il existe des moyens qui permettent
de garder élevé le seuil de sécurité des systemes en mettant en place des contre-mesures pour

réduire les risques d'attaques et la compromission des données.

La sécurité engendre généralement le déploiement de moyens techniques et surtout des
solutions de prévention. Ces derniéres doivent prendre en compte la formation et la sensibilisation
de tous les acteurs de I’entreprise sur les risques encourus. Ainsi il faut mettre en place une bonne
politique de sécurité¢ fondée sur la collaboration de I'ensemble des employés et I'utilisation
d’équipements et techniques qui répondent aux exigences du systéme tout en assurant un blocage d’

attaques informatiques de tout genre.

Dans ce chapitre, nous aborderons les différents aspects liés a la sécurité, les types d’attaques et

leurs mécanismes de détection et la protection des réseaux informatiques.
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I.2. Récapitulatif des plus récentes attaques

Avant de nous lancer dans le théme de la sécurité nous avons recueilli quelques attaques
perpétrées pendant 'année 2012 et le début de 'année 2013. Nous avons choisi les organismes les

plus connus et sécurisés :

v’ Le 2 janvier 2012: huit sites gouvernementaux ou proches de la présidence tunisienne ont

été mis hors services par saturations de leurs serveurs.

v 2012 : une série d’attaques DOS (Deny of Sevice) contre les banques américaines a été

perpétrée par des hackers qui ont piraté les systémes informatiques de Wells Fargo.

v’ Janvier 2013 : Google a été attaqué par un groupe de pirates identifiés sous le nom d’Eboz
loin d’étre un DOS. Ils ont bloqué durant des heures Google avec une image de deux

manchots traversant un pont accompagné de messages €énigmatiques.

v’ 19 février 2013 : aprés Facebook, Twitter, le New York Times ou encore le Wall Street
Journal, Apple a reconnu a son tour avoir €té victime d’une attaque informatique. Cette
derniére a €té répondue par 'intermédiaire d’un site internet pour les développeurs logiciels

en utilisant une vulnérabilité dans le logiciel Java pour les navigateurs internet.

Comme nous pouvons voir, des attaques ne cessent d’étre perpétrées. Elles sont motivées par

’appat du gain, pour dérober des informations industrielles ou juste pour le fun.

L.3. La sécurité informatique
L.3.1. Définition
La sécurité informatique est ’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité
d’un systéme contre les menaces accidentelles ou intentionnelles. Il convient d'identifier les
exigences fondamentales en sécurité¢ informatique. Elles caractérisent ce a quoi s'attendent les

utilisateurs de systemes informatiques en regard de la sécurité. [01]
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1.3.2.Les critéres de la sécurité

Intégrité

A

Criteres de

__ Confidentialité
Disponibilité
Non-répudiation Authenticité

Figurel.1 : Critéres de sécurité.

sécurités

Intégrité: le critere d’intégrité des ressources physiques et logiques (équipements, données,
traitements, transactions et services) est relatif au fait qu’elles n’ont pas été détruites (altération
totale) ou modifiées (altération partielle) a linsu de leurs propriétaires tant de maniere
intentionnelle qu’accidentelle. Une fonction de sécurité appliquée a une ressource pour contribuer
a préserver son intégrité, permettra de la protéger plus ou moins efficacement contre une menace

de corruption ou de destruction. [02]

Confidentialité: la confidentialité des données peut étre définie comme la protection des données
contre une divulgation non autorisée. Il existe deux types d’actions complémentaires permettant
d’assurer la confidentialité des données :
v Limiter et contrdler leurs accés afin que seules les personnes habilitées a les lire ou a les
modifier puissent le faire.
v Les rendre incompréhensibles en les chiffrant de telle sorte que seules les personnes

ayant les moyens de déchiffrement puissent y accéder.

Disponibilité: le bon fonctionnement des services, systemes et données doivent étre accessibles

aux ayants droits en continu sans interruption, sans retard, ni dégradation.
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Non-répudiation: c’est le fait de ne pas pouvoir nier ou rejeter qu'un événement (actions,
transactions) a eu lieu. A ce critere de sécurité peuvent étre lices les notions suivantes :
v' L’imputabilité est Iattribution d’une action (un événement) a une entité déterminée
(ressources ou personnes).
v' La tragabilité permet de grader une trace numérique de tout événement (message
électronique, transaction commerciale, transfert de données. . .).
v L’auditabilité définie la capacité d’un systéme a garantir la présence d’informations
nécessaires a une analyse ultérieure d’un événement (courant ou exceptionnel) effectué

dans le cadre de procédure de controle spécifique et d’audit.

Authentification: doit permettre de vérifier 'identité d’une entité pour pouvoir assurer son

authentification, ainsi seules les personnes autorisées auront acces aux ressources.

I.4. Politique de sécurité

1.4.1. Définition
Une politique de sécurité est un ensemble de régles qui fixent les actions autorisées et
interdites dans le domaine de la sécurité, répondant a toutes les questions qu’un ingénieur en charge
d’une étude se pose lorsqu’il aborde le volet de sécurité d’un projet informatique. La réussite de ce
dernier dépend entre autres de la prise en compte dés le début des contraintes de sécurité.
Une politique de sécurité est donc un document confidentiel qui en faisant abstraction des

contingences matérielles et techniques fournit une collection de directives de sécurité classées par

thémes. [04][03]

1.4.2. Les types de politique de sécurité

v La politique qui interdit tout par défaut : dans cette approche, tout ce qui n’est pas
explicitement permis est interdit. Elle consiste a définir les services a autoriser (SMTP pour
I’héte serveur de courrier, http pour ’hote devant accéder au web) et définir les droits de
chaque utilisateur.

v' La politique qui autorise tout par défaut : dans cette approche, tout est permis sauf ce
qui est considéré comme dangereux donc tout ce qui n’est pas explicitement interdit est
autorisé. Elle consiste a analyser les différents risques d’application qui doivent s’exécuter,

en déduire les interdictions a appliquer et autoriser tout les reste. [05]
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Chapitre I : La sécurité des réseaux informatiques

I.5. Terminologies de la sécurité informatique
Parmi les mots-clés de la sécurité qui sont largement repris dans la littérature informatique
nous trouvons :

v Vulnérabilité : c’est une faille de sécurité le plus souvent cachée touchant une infrastructure
informatique. Ce terme est fréquemment associé aux logiciels mais il regroupe plus
généralement toute faiblesse quelle qu’en soit la nature. Une erreur de configuration d’un
équipement réseau constitue une vulnérabilité tout comme un mot de passe vide ou trivial.

v Risque : C’est la probabilité qu’un probléme survienne lorsqu’une vulnérabilité est exposée a
une population malveillante qui tentera de I’exploiter.

v Attaque: elle représente le moyen d'exploiter une vulnérabilité. Il peut y avoir plusieurs
attaques pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas exploitables.

v' Contre-mesure: c’est la procédure ou technique permettant de résoudre une vulnérabilité ou
de contrer une attaque spécifique.

v' Menace: c’est un adversaire déterminé capable de monter une attaque exploitant une

vulnérabilité.

LI.6. Les types de menaces

v Menaces accidentelles: ce sont celles qui existent sans qu’il y ait préméditation, exemples,
défaillance de systémes, bévues opérationnelles et bugs dans les logiciels.

v' Menaces intentionnelles: ce sont des actions exécutées par une entité pour violer la sécurité
de I'information et I'utilisation non autorisée des ressources. Les menaces intentionnelles
peuvent étre passives ou actives.

M Menaces passives . ce sont celles qui, si elles se concrétisent, ne produiraient aucune
modification d’informations contenues dans le(s) systeme(s) et avec lesquelles ni le
fonctionnement, ni I’état du systéme ne change. Il est tres difficile de détecter ce type de
menaces car elles sont inoffensives par rapport aux fonctions normales du systéme.
L’utilisation de branchements clandestins passifs pour observer des informations
transmises via une ligne de communication (surveillance de réseau) est une
concrétisation d’'une menace passive.

M Menaces actives: les menaces actives ou attaques envers un systéme comprennent
altération d’informations contenues dans ce systéme, ou des modifications de I’état ou
le fonctionnement du systéme. Les menaces actives sont, contrairement aux menaces

passives, plus faciles a détecter si des précautions appropriées ont été prises au préalable.
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Les exemples d’attaques sont la destruction, la modification, la fabrication, I'interruption
ou l'interception de données. Le résultat d’'une attaque est soit une divulgation de
I'information (violation de la confidentialit¢ de I’objet), soit une modification des

objets (violation de [lintégrité de I'objet) ou un déni de service (violation de la

disponibilité). [06]

L.6.1. Les attaques informatiques
1.6.1.1. Les types d’attaques
Les personnes malveillantes utilisent plusieurs techniques d'attaques qui peuvent étre
regroupées en trois familles différentes : [07]
a. Les attaques directes
C'est la plus simple des attaques. Le hacker attaque directement sa victime a partir de son
ordinateur. En effet, les programmes de hacking qu'ils utilisent ne sont que faiblement

paramétrable, et un grand nombre de ces logiciels envoient directement les paquets a la victime.

Figurel.2 : Attaque directe.

b. Les attaques indirectes par rebond
Cette attaque est tres prisée des hackers. En effet, le rebond a deux
avantages :
v' Masquer l'identité ('adresse IP) du hacker.
v’ Utiliser éventuellement les ressources de l'ordinateur intermédiaire car il est plus
puissant (CPU, bande passante) pour attaquer.
Les paquets d'attaque sont envoyés a l'ordinateur intermédiaire qui répercute l'attaque vers

la victime. D'ou le terme de rebond.
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e

T

Hacker \erinateurintermediaire victime
Attague /

Figurel.3 : Attaque indirecte par rebond.

c. Les attaques indirectes par réponse
Cette attaque est dérivée de l'attaque par rebond. Elle offre les mémes avantages, du point de
vue du hacker, mais au lieu d'envoyer une attaque a l'ordinateur intermédiaire pour qu'il la
répercute, l'attaquant va lui envoyer une requéte. Et c'est cette réponse a la requéte qui va étre

envoyée a 'ordinateur victime.

Hacker \idmateur |ntermed|a;l victime

Reguete Réponse

Figurel.4 : Attaque indirecte par réponse.
1.6.1.2. Les techniques d’attaques
1.6.1.2.a. Les attaques réseaux
Les attaques réseaux profitent des vulnérabilités du réseau. Voici quelques exemples d’attaques

réseaux :

1. Usurpation d'adresse IP

L'usurpation d'adresse IP (IP spoofing) est une technique qui consiste a envoyer des paquets
IP en utilisant une adresse IP source qui n'a pas été attribuée a l'ordinateur qui les émet. Le but peut
étre de masquer sa propre identité lors d'une attaque d'un serveur, ou d'usurper en quelque sorte

l'identité d'un autre équipement du réseau pour bénéficier des services auxquels il a acces. [08]
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2. DNS Spoofing
Elle consiste a fournir de fausses réponses aux requétes DNS, c'est-a-dire indiquer une
fausse adresse IP pour un nom de domaine, afin de rediriger, a leur insu, des internautes vers des
sites pirates. Grace a cette fausse redirection, I'utilisateur peut envoyer son identifiant en toute
confiance. Il existe deux techniques pour effectuer cette attaque :
a. Empoisonnement du cache DNS
L'empoisonnement du cache DNS ou pollution de cache DNS (DNS cache poisoning) est
une technique permettant de leurrer les serveurs DNS afin de leur faire croire qu'ils re¢oivent une
réponse valide a une requéte qu'ils effectuent, alors qu'elle est frauduleuse. Une fois que le serveur
DNS a été empoisonné, l'information est mise dans un cache, rendant ainsi vulnérable tous les
utilisateurs de ce serveur. Ce type d'attaque permet, par exemple, d'envoyer un utilisateur vers un
faux site dont le contenu peut servir a de 'hamegonnage (dans le cas du DNS) ou comme vecteur

de virus et autres applications malveillantes.

. Serveur ayant autorité
. ‘\@/ Sur www.xmco.com
S, Réponse
= =
yoVey

Pirate  SERVEUR DNS PIRATE SERVEUR DNS
o 80.80.80.80 Ns.xmco.com
e 83.83.83.83
. Envoidune réponse \/" {
(5| associée a chaque (2)
\_? )| requéte de résolution de ek
| domaines inconnus en
incrémentant le 1D
inexistant00001.xmco.com=1.1.1.1
RR:ns.xmco.com=80.80.80.80
Envei do 1 3 65536 IP source : 83.83.83.83
s X " ID=1 XXX.xmco.
requétes de résolution de 1D=2222
domaines inconnus IP source : 83.83.83.83
inexistant00002.xmco.com=1.1.1.1
RR:ns.xmco.com=80.80.80.80 /

‘ IP source : 83.83.83.83

—e

SERVEUR DNS DU FAI

Ns.fai.com
82.82.82.82 /

Figurel.5 : Le fonctionnement de DNS cache poisoning.

b. DNS ID Spoofing
Lors d’une requéte pour obtenir I'adresse IP a partir d’'un nom, un numéro d’identification
est placé dans la trame afin que le client et le serveur puissent identifier la requéte. L’attaque
consiste ici a récupérer ce numéro d’identification (en sniffant le réseau) lors de la communication
entre un client et un serveur DNS, puis, envoyer des réponses falsifiées au client avant la réponse du

serveur DNS.
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Serveur ayant autorité
SUr WWw.Xmco.com
S SERVEUR DNS
. y Ns.xmco.com
Y SERVEUR DNS PIRATE SEL
80.80.80.80 ¥ N\
Pirate (3)
U3 |
1 inexistant02222.xmco.com=inconnue
NX : Xmco.com=91.127.7.172
inexistant02222.xmco.com=1.1.1.1 1D=2222
RR:ns.xmco.com=80.80.80.80 IP source : 83.83.83.83
IP source : 83.83.83.83
1D=2222
) Mise en cache du champ RR
SERVEUR DNS DU FAI \ Ns.xmco.com => 80.80.80.80
Ns.fai.com
82.82.82.82

Figure 1.6: ID DNS Spoofing.
3. ARP Spoofing
Cette attaque consiste a rediriger le trafic d’'une machine vers une autre. Grice a cette
redirection, une personne mal intentionnée peut se faire passer pour une autre. De plus, le pirate
peut rerouter les paquets qu’il recoit vers le véritable destinataire, ainsi I'utilisateur usurpé ne se
rendra compte de rien. La finalité est la méme que I'IP spoofing, mais ARP Spoofing (ARP

Redirect) travaille au niveau de la couche liaison de données.

4. TCP Session Hijacking

Cette attaque consiste a rediriger un flux TCP afin de pouvoir outrepasser une protection par
mot de passe. Ainsi le contrdle d'authentification s'effectuant uniquement a l'ouverture de la session,
un pirate réussissant cette attaque parviendra a prendre possession de la connexion pendant toute la
durée de la session. Dans un premier temps, le pirate doit écouter le réseau, puis lorsqu’il estime que
I’authentification a pu se produire (délai de n secondes par exemple), il désynchronisera la session
entre I'utilisateur et le serveur. Pour ce faire, il construit un paquet avec, comme adresse IP source,
celle de la machine de I'utilisateur et le numéro d'acquittement TCP attendu par le serveur. En plus
de désynchroniser la connexion TCP, ce paquet permettra au pirate d'injecter une commande via la

session préalablement établie. [10]

5. Port scanning
Elle consiste a préciser quels ports sont ouverts afin de déterminer vulnérabilités du systéme. Le

firewall va, dans tous les cas bloquer ces scans en annongant le port comme fermé.
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1.6.1.2.b. Les attaques applicatives
Les attaques applicatives se basent sur des failles dans les programmes utilisés, ou encore
des erreurs de configuration. Toutefois, il est possible de classifier ces attaques selon leur
provenance :
1. Les problémes de configuration
En général, les administrateurs réseau se contentent d’utiliser les configurations par défaut.
Celles-ci sont souvent non sécurisées afin de faciliter I’exploitation du logiciel. De plus, des erreurs
peuvent apparaitre lors de la configuration d’un logiciel. Une mauvaise configuration d’un serveur
peut entrainer I’acces a des fichiers importants ou mettre en jeu 'intégrité du systeme d’exploitation.
2. Les scripts
Les scripts s’exécutent sur un serveur qui renvoie les résultats de ces derniers au client.
Cependant, lorsqu’ils sont dynamiques ils utilisent des entrées saisies par un utilisateur. Des failles
peuvent apparaitre si les entrées ne sont pas correctement controlées. L’exemple classique est
I'exploitation de fichier a distance, tel que I’affichage du fichier mot de passe du systéme en

remontant ’arborescence depuis le répertoire web.

3) Page de résultat
7 avec le script

e —————

S

Application Web

Utilisateur

2) Execution
du script embarcué

1) Clique sur un lien
43 Vol d'information

Attaguant

Figurel.7 : Attaque par script.
3. Les injections SQL
Tout comme les attaques de scripts, les injections SQL profitent de paramétres d’entrée non
vérifiés. Le but des injections SQL est d’injecter du code SQL dans une requéte de base de données.
Ainsi, il est possible de récupérer des informations se trouvant dans la base (exemple : des mots de

passe) ou encore de détruire des données. [12]
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Attaquant

GET index. phpZpagg=info, update table_page
58l contenu_p aje="<ilrarme
SIC=wanwt goaglelfr="

wharg nom=info

<himl=<title>

WVictime |

Figurel.8: Injection SQL.

4. Man in the middle
Cette attaque permet de détourner le trafic entre deux stations. Imaginons un client
communiquant avec un serveur. Un pirate peut détourner le trafic du client en faisant passer les
requétes du client vers le serveur par sa machine, puis transmettre les requétes de sa machine vers le
serveur. Et inversement pour les réponses du serveur vers le client. Totalement transparente pour le
client, la machine du pirate joue le role de proxy. Il accédera ainsi a toutes les communications et

pourra en obtenir les informations sans que l'utilisateur s’en rende compte.

.......

—Fasserelle
192.168.0.254 Maguette  /

---------

Victime
192.168.0.10

--------

rafic WEB de
la victime

Pirate
192.168.0.12

Figurel.9: Attaque Man in the middle.

S. Le Déni de service
Le déni de service est une attaque visant a rendre indisponible un service. Ceci peut
s’effectuer de plusieurs manieres, par le biais d’une surcharge réseau rendant ainsi la machine
totalement injoignable, ou bien de maniére applicative en crashant I'application a distance. Grace a
quelques instructions malicieuses et suite a une erreur de programmation, une personne mal
intentionnée peut rendre indisponible un service (serveur web, serveur de messagerie) voire un

systéme complet. Voici quelques attaques réseaux permettant de rendre indisponible un service :
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a. SYN Flooding
Le principe est de laisser un grand nombre de connexions TCP en attente. Le pirate envoie
de nombreuses demandes de connexion (SYN), recoit les SYN-ACK mais ne répond jamais avec
ACK. Les connexions en cours occupent des ressources mémoire ce qui va entrainer une saturation

et ’effondrement du systeme.

- - - T ———
S B Bl f Bl
i) Rdssrvation resscurcs jusgu'su ACK
LADHET s Tl Wl L oS

Him mons A r O
Majdrielies

§ o2
E : I::I-inlll- '- risils abhsinis

W | TR O

Figurel.10: SYN flooding.
b. UDP Flooding
Le trafic UDP est prioritaire sur TCP. Le but est donc d’envoyer un grand nombre de paquets

UDP, ce qui va occuper toute la bande passante et ainsi rendre indisponible toutes les connexions

TCP.

(e TPort TP (FEocho) Falsifia

G Falsiniee
/

Figurel.11: UDP flooding.
c. Smurfling
Le pirate fait des requétes ICMP ECHO a des adresses de broadcast en spoofant 1'adresse
source (en indiquant I’adresse de la machine cible). Cette machine cible va recevoir un nombre
énorme de réponses, car toutes les machines vont lui répondre, et ainsi utiliser toute sa bande

passante. [10]
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Pirate

Echo Request
Spoo

Figurel.12: Smurfling.
d. Déni de service distribué (DDoS)

Le but de DDoS est de reproduire une attaque normale a grande échelle. Pour ce faire, le
pirate va tenter de se rendre maitre d’un nombre important de machines. Grace a des failles il va
pouvoir prendre le controle de machines a distance et ainsi pouvoir les commander a sa guise. Une
fois ceci effectué, il ne reste plus qu’a donner I'ordre d’attaquer a toutes les machines en méme
temps, de maniere a ce que I’attaque soit reproduite a des milliers d’exemplaires. Ainsi, une simple

attaque comme un SYN Flooding pourra rendre une machine ou un réseau totalement inaccessible.

7. Attaques de mots de passe
11 existe des moyens permettant au pirate d'obtenir les mots de passe des utilisateurs :

v les keyloggers: ou enregistreurs de touches, sont des logiciels lorsqu'ils sont
installés sur le poste de l'utilisateur permettent d'enregistrer les frappes de claviers
saisies par l'utilisateur.

v I'ingénierie sociale : consiste a exploiter la naiveté des individus pour obtenir des
informations. Un pirate peut ainsi obtenir le mot de passe d'un individu en se faisant
passer pour un administrateur du réseau ou bien a l'inverse appeler 1'équipe de
support en demandant de réinitialiser le mot de passe en prétextant un caractére
d'urgence.

v I'espionnage : représente la plus vieille des méthodes. 1l suffit en effet parfois a un
pirate d'observer les papiers autour de l'écran de l'utilisateur ou sous le clavier afin
d'obtenir le mot de passe. Par ailleurs, si le pirate fait partie de l'entourage de la
victime, un simple coup d'ceil par-dessus son épaule lors de la saisie du mot de passe

peut lui permettre de le voir ou de le deviner.
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8. Les virus

Un virus informatique est un programme doté des propriétés, infection, multiplication et
possession d'une fonction nocive. La fonction d'infection permet au virus de s'introduire dans des
programmes et données utilisant un langage de script. Lors de l'acces a ces derniers, le code du
virus s'exécutera de fagon d'abord silencieuse (phase de multiplication pendant laquelle il infectera
d'autres fichiers) puis visible (activation de la fonction nocive). Cette derniére pourra étre
déclenchée par des facteurs trés variables selon le virus (au bout de n réplications, a une date fixe,
lors de I'exécution de certaines taches précises...). Elle peut se limiter a l'affichage d'un message
agagant ou conduire a des perturbations graves de l'ordinateur (ralentissement du fonctionnement,

effacement ou corruption de fichiers, formatage du disque dur...). [13]

9. Le cheval de Troie
Initialement un cheval de Troie désignait un programme se présentant comme un
programme normal destiné a remplir une tache donnée, voire ayant parfois un nom connu (en
quelque sorte déguisé sous une fausse apparence) mais qui, une fois installé exercait une action
nocive totalement différente de sa fonction officielle. Actuellement le terme désigne a peu pres tout
programme qui s'installe de fagon frauduleuse (souvent par le biais d'un mail ou d'une page web
piégés) pour remplir une tache hostile a lI'insu de l'utilisateur. Les fonctions nocives peuvent étre

l'espionnage de l'ordinateur, I'envoi massif de spams, I'ouverture d'un acceés pour un pirate. [13]

10. Un ver
Un ver est un logiciel malveillant qui se reproduit sur plusieurs ordinateurs en utilisant un
réseau informatique. Contrairement a un virus informatique, un ver n'a pas besoin d'un programme
hote pour se reproduire, il exploite les différentes ressources de l'ordinateur qui I'héberge pour
assurer sa reproduction. L'objectif du ver est d'espionner I'ordinateur ou il se trouve, offrir une porte
dérobée a des pirates informatiques, détruire les données de l'ordinateur infecté et envoyer de
multiples requétes vers un serveur internet dans le but de le saturer (déni de service). Il a pour effet

le ralentissement de la machine infectée.

11. Hameconnage
L'hamegonnage (phishing) est une technique utilisée par des fraudeurs pour obtenir des
renseignements personnels dans le but de perpétrer une usurpation d'identité. Elle repose sur

l'ingénierie sociale consiste a faire croire a la victime qu'elle s'adresse a un tiers de confiance afin de
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lui soutirer des renseignements personnels comme numéro de carte de crédit, date de naissance.
L'hamegonnage peut se faire par courrier €lectronique, par des sites Web falsifiés ou autres moyens

¢électroniques.

12. Les portes dérobées (backdoor)

Une porte dérobée peut étre introduite soit par le développeur du logiciel ou un
pirate informatique. La personne connaissant la porte dérobée peut l'utiliser pour surveiller les
activités du logiciel, voire en prendre le controle par contournement de l'authentification. Parmi les
motivations amenant les développeurs de logiciel a créer des portes dérobées, il y a :

v’ l'intérét pratique d'un accés facile et toujours ouvert au logiciel pour pouvoir mener
efficacement les actions de maintenance.

v’ la possibilité de désactiver secrétement le logiciel en cas de désaccord avec son client (non-
paiement de licence).

Parmi les motivations amenant les pirates informatiques a installer une porte dérobée :

v La possibilité de surveiller ce que fait l'utilisateur légitime et de copier ou détruire des
données ayant une valeur (mots de passe, clé¢ privée pour déchiffrer des messages privés,
coordonnées bancaires, secrets commerciaux).

v La possibilité de prendre le contréle d'un ordinateur et de pouvoir l'utiliser pour mener des
actions malfaisantes (envoi de courriels notamment pour I'hamegonnage, de virus
informatiques, déni de service).

v’ Le contrdle d'un vaste réseau d'ordinateurs, qui peut étre utilisé pour du chantage au déni de

service distribué (DDoS), ou revendu a des criminels.

1.6.2. Les mécanismes de prévention et détections d’attaques
La sécurité contre les attaques distantes se renforce, notamment par le biais d’équipements
réseaux plus puissants, mais les attaques locales restent toutefois encore fort efficaces. Les risques
de failles applicatives sont, de ce fait, trés grands et peuvent s’avérer dangereux pour des

applications largement répandues. [17]

1.6.2.1. Les systémes de prévention d’intrusion
Un systéme de prévention d'intrusion (ou IPS, Intrusion Prevention System) est un ensemble

de composants logiciels et matériels dont la fonction principale est d’empécher toute activité
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suspecte détectée au sein d’un systeme. Les IPS sont des outils aux fonctions actives, qui en plus

de détecter une intrusion, tentent de la bloquer. Parmi les types d’IPS :

v Les systémes de prévention d’intrusion kernel (KIPS) :I'utilisation d’un préventeur
d’intrusions au niveau noyau peut s’avérer parfois nécessaire pour sécuriser une station.
Prenons ’exemple d’un serveur web, sur lequel il serait dangereux qu’un acces en lecture ou
écriture dans d’autres répertoires que celui consultable via http, soit autorisé. En effet, cela
pourrait nuire a ’'intégrité du systéme. Grace a un KIPS, tout acces suspect peut étre bloqué

directement par le noyau, empéchant ainsi toute modification dangereuse pour le systéme.

1.6.2.2. Les systémes de détection d’intrusion
Afin de détecter les attaques que peut subir un systeme, il est nécessaire d’avoir un logiciel
spécialisé¢ dont le role serait de surveiller les données qui transitent sur ce systeme, et qui serait
capable de réagir si des données semblent suspectes. Plus communément appelé IDS (Intrusion
Detection Systems), les systemes de détection d’intrusions conviennent parfaitement pour réaliser

cette tache. 1l existe différents types d’IDS qui sont :

v' Les systémes de détection d’intrusions: c’est I'ensemble de composants logiciels et
matériels dont la fonction principale est de détecter et analyser toute tentative d’effraction
(volontaire ou non).Son fonctionnement consiste a la détection des techniques de port
scanning, des tentatives de compromission de systemes, d’activités suspectes internes ou
encore des activités virales. Certains termes sont souvent utilisés quand on parle d’IDS :

M Faux positif : une alerte provenant d’un IDS mais qui ne correspond pas a une
attaque réelle.

M Faux négatif : une intrusion réelle qui n’a pas été détectée par I'IDS.

v Les systémes de détection d’intrusions réseaux (NIDS) : écoute tout le trafic réseau, puis
I'analyse et génere des alertes si des paquets semblent dangereux. Le but des NIDS est
d’analyser de maniere passive les flux transitant sur le réseau et détecter les intrusions en
temps réel.

v Les systémes de détection d’intrusions de type héote (HIDS) : se base sur une unique
machine, n’analysant cette fois plus le trafic réseau mais ’activité se passant sur celle-ci. Il

analyse en temps réel les flux relatifs a une machine ainsi que les fichiers journaux.
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v' Les systémes de détection d’intrusions hybrides: généralement utilisés dans un
environnement décentralisé, ils permettent de réunir les informations de diverses sondes
placées sur le réseau. Leur appellation « hybride » provient du fait qu’ils sont capables de

réunir aussi bien des informations provenant d’un systéme HIDS quun NIDS.

I.7. Les mécanismes de sécurité

L.7.1.Cryptographie

Les données qui peuvent étre lues et comprises sans mesures spéciales sont appelées texte clair.
Le procédé qui consiste a dissimuler du texte clair de fagon a cacher sa substance est appelée
cryptographie ou chiffrement. Le chiffrement des données fut inventé pour assurer la confidentialité
des données. Il est assuré par un systeme de clé (algorithme) appliqué sur le message. Ce dernier est
décryptable par une clé unique correspondant au cryptage.

Il existe a I’heure actuelle deux grands principes de cryptage : le cryptage symétrique basé sur
I'utilisation d’une clé privée et le cryptage asymétrique qui repose sur un codage a deux clés, une
privée et 'autre publique. [09]

L.7.1.1. Le cryptage symétrique

Le cryptage a clé privée ou symétrique est basé sur une clé (ou algorithme) partagée entre les

deux parties communicantes. Cette méme clé sert a crypter et décrypter les messages.

message
en clair Mmessage saloua
kathia mMessage Crypte MESS3gE . . décrypté
crypte messsage decrypte
cle privee de kathia clé privée de Kathia

Figurel.13 : Cryptage symétrique.

1.7.1.2.Le cryptage asymétrique
Pour pallier la complexité induite par la gestion de la distribution des clés par cryptographie
symétrique. Un autre type de cryptage qualifié d’asymétrique a été congu et utilisé¢ largement dans
le monde de 'internet.
Ce systéme de cryptage utilise deux clés différentes pour chaque utilisateur, une privée et n’est

connue que de I'utilisateur, ’autre publique et donc accessible par tout le monde.
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Les clés publiques et privées sont mathématiquement liées par 1’algorithme de cryptage de telle
maniére qu'un message crypté avec une clé publique ne puisse étre décrypté qu’avec la clé privée
correspondante. Une clé est donc utilisée pour le cryptage et 'autre pour le décryptage. Ce cryptage
présente I’avantage de permettre le placement de signatures numériques dans le message et ainsi

permettre I’authentification de I’émetteur.

*ED s BB o

message message

v en clair encrypté message saloua
Kathia clé publlque de clé privea deSaqua décrypté

Saloua \
clé publique
S

clé privée

Serveur de clés publiques. Géneration d'un couple clés publiques/clés privees

Figurel.14 : Le cryptage asymétrique.
1.7.1.3.Le cryptage a clé mixte
Il combine la cryptographie symétrique et asymétrique. La cryptographie asymétrique est
intrinsequement lente a cause des calculs complexes qui y sont associés, alors que la cryptographie
symétrique brille par sa rapidité. Toutefois, cette derniere souffre d'une grave lacune, on doit
transmettre les clés de maniere sécurisée (sur un canal authentifié). Pour pallier ce défaut, la
cryptographie hybride combine les deux systémes afin de bénéficier des avantages (rapidité de la
cryptographie symétrique pour le contenu du message) et utilisation de la cryptographie lente

uniquement pour la clé.

1.7.2. La Signature
Dans toute transaction professionnelle, les deux parties doivent offrir une garantie de leurs
identités. La signature numérique et le certificat sont des moyens d’identification de I’émetteur du
message.
L.7.2.1. La Signature numérique
Le principe de la signature numérique consiste a appliquer une fonction mathématique sur une
portion du message. Cette fonction mathématique s’appelle fonction de hachage et le résultat de
cette fonction est appelé code de hachage. Ce code fait usage d’empreinte digitale du message. 11
faut noter que la fonction est choisie de telle maniére qu’il soit impossible de changer le contenu du

message sans altérer le code de hachage. Ce code de hachage est ensuite crypté avec la clé privée de
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I’émetteur et rajouté au message. Lorsque le destinataire recoit le message, il décrypte ce code grace
a la clé publique de la source puis il compare ce code a un autre code qu’il calcule grace au message
recu. Si les deux correspondent, le destinataire sait que le message n’a pas été altéré et que son
intégrité n’a pas été compromise. Le destinataire sait aussi que le message provient de I’émetteur
puisque seul ce dernier possede la clé privée qui a crypté le code.

Ce principe de signature fiit amélioré avec la mise en place de certificats permettant de garantir

la validité de la clé publique fournie par I’émetteur.

clé privée clé publique

@ D@D

T T
+

signature
texte d'origine texte signé

veérification

Figurel.15 : La technique de signature numérique.

1.7.2.2.Les certificats

Pour assurer lintégrité des clés publiques, celles-ci sont publiées avec un certificat. Un
certificat (ou certificat de clés publiques) est une structure de données qui est numériquement signée
par une autorité certifiée (CA : Certification Authority). Il contient une série de valeurs, comme le
nom du certificat et son utilisation, des informations identifiant le propriétaire de la clé publique et
la clé publique elle-méme, la date d’expiration et le nom de ’organisme de certificat. La CA utilise
sa clé privée pour signer le certificat et assurer ainsi une sécurité supplémentaire.

Si le récepteur connait la clé publique de la CA, il peut vérifier que le certificat provient
vraiment de I"autorité concernée et assurer que le certificat contient des informations viables et une
clé publique valide. [11]

1.7.3. Les Antivirus

Un antivirus est un logiciel informatique destiné a identifier et a effacer des logiciels
malveillants (malwares), également appelés virus, Chevaux de Troie ou vers selon les formes. [12]
L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques), la mémoire
vive de l'ordinateur et les périphériques de stockage comme les disques durs, internes ou externes,
les clés USB et les cartes a mémoire Flash. La détection d'un logiciel malveillant peut reposer sur

trois méthodes :
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v’ reconnaissance d'un code déja connu (appelé signature) et mémorisé dans une base de
données.
v’ analyse du comportement d'un logiciel.

v’ reconnaissance d'un code typique d'un virus.

I.8. Les protocoles de sécurité

1.8.1.Protocole IPsec
IPSec (Internet Protocole Security) est un protocole de niveau 3. Il est trés utilisé lors de la
création de réseaux privés virtuels et pour la sécurisation des acces distants a un intranet. Les
services IPSec sont basés sur des mécanismes cryptographiques qui leur conférent un niveau de
sécurité ¢élevé. La sécurisation se faisant au niveau IP, IPSec peut étre mis en ceuvre sur tous les
équipements du réseau et fournir un moyen de protection unique pour les échanges de données.
IPSec s'insére dans la pile de protocoles TCP/IP au niveau d'IP. Ceci présente l'avantage de le
rendre exploitable par les niveaux supérieurs et d'offrir un moyen de protection unique pour toutes
les applications. [12]
IPSec distingue deux niveaux de protection a travers deux protocoles :
v' Authentification Header (AH) qui ne prend en charge que l'authentification, le contrdle
d’intégrité et I'anti-rejeu. Le rejeu est une technique, utilisable par un intrus, qui consiste a
renvoyer des paquets capturés lors d’une communication réseau légale.

v" Encapsulating Security Payload (ESP) qui ajoute la fonction de confidentialité.

L.8.2.Protocole SSL
SSL. (Secure Sockets Layer) est un protocole assurant la sécurité des échanges
indépendamment du protocole applicatif utilisé. Il permet de chiffrer les communications entre deux
machines et d’assurer la confidentialité des données, I’authentification de 'utilisateur et du serveur,
ainsi que I'intégrité des données par signature électronique.

Le principe d’une authentification du serveur avec SSL est le suivant :

v Le navigateur du client fait une demande de transaction sécurisée au serveur.

v’ Suite a la requéte du client, le serveur envoie son certificat au client.

v Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés pour la
négociation entre le client et le serveur.

v Le client choisit I’algorithme.

v Le serveur envoie son certificat avec les clés cryptographiques correspondantes au client.
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v Le navigateur vérifie que le certificat délivré est valide.
v’ Si la vérification est correcte alors le navigateur du client envoie au serveur une clé secréte
chiffrée a ’aide de la clé publique du serveur qui sera donc le seul capable de déchiffrer puis

d’utiliser cette clé secréte. [02]

1.8.3. Protocole HTTPs

HTTPs (HTTP sécurisé) est un procédé de sécurisation des transactions HTTP utilisé pour la
navigation sécurisée. 1l offre des possibilités d'authentification et de chiffrement pour les sites web
nécessitant un certain niveau de sécurité¢ dans leurs échanges avec les navigateurs web. Pour
garantir cette sécurité¢, il fait usage de méthodes de cryptographie asymétrique pour
l'authentification et de méthodes de cryptographie symétrique pour le chiffrement des échanges.

Contrairement a SSL au niveau de la couche de transport, HTTPs procure une sécurité basée
sur des messages au dessus du protocole HTTP, en marquant individuellement les documents html a
laide de certificats. SSL permet de sécuriser la connexion internet tandis que HTTPs permet de

fournir des échanges HTTP sécurisé.

1.8.4. Le protocole PGP
PGP (Pretty Good Privacy) utilise la cryptographie Hybride, il est classé dans les systémes a
clés de session. C’est un systeme qui utilise a la fois le principe de chiffrement a clés privées et le

principe de chiffrement a clés publiques. [12]

L.8.5. Le protocole SSH
Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la sécurité
des informations et la confidentialité. En effet, grice a ce protocole, il est possible de chiffrer des
données par un systéme de clés privées et publiques. Ces données transitent dans un tunnel, une
sorte de canal sécurisé ou il est impossible de savoir ce qui se passe a 'intérieur.
Dans le protocole SSH, un ordinateur client peut initier une connexion avec un ordinateur

serveur et profiter des mesures de sécurité suivantes :

v Apres avoir effectué une connexion initiale, le client peut s'assurer de s’étre connecté au
méme serveur lors des sessions suivantes.

v Le client peut transmettre ses données d'authentification au serveur, telles que son nom
d'utilisateur et son mot de passe, en format crypté.

v Toutes les données envoyées et regues pendant la connexion sont transférées de facon

chiffrée, ce qui les rend extrémement difficiles a déchiffrer et impossible a lire.
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1.8.6. Le protocole PKI
PKI (Public Key Infrastructure) se base sur le chiffrement asymétrique. Selon cette formule,
une organisation ou une personne s’adresse a un tiers de confiance appelé autorité de certification
ou CA (Certification Authority) pour lui demander une paire de clés de chiffrement. L’une de ces
clés est privée (secrete) et 'autre publique (disponible dans une base de données accessible par le
public).Une fois en possession de ses clés, I’organisation ou la personne peut communiquer sur tout
type de réseau de maniere sécurisée. Les PKI sont des structures précises assurant en particulier la

création et la gestion des certificats. [18]

1.8.7. Le protocole Kerberos

Le protocole d’authentification Kerberos est un exemple d’authentification des applications par
un serveur dédié¢. Ce service est réalisé par un serveur central d’authentification qui permet
d’authentifier serveurs et utilisateurs de serveurs via des mots de passes. Serveurs et clients doivent
étres enregistrés aupres des serveurs Kerberos. Celui-ci stocke dans sa base de données des
informations relatives a leurs identifications, mots de passe, permissions et droits d’acces. 1l partage
avec chacun d’entre eux une clé secréte. Un serveur dessert plusieurs utilisateurs et serveurs qu’il
connait et qui appartiennent a son domaine. L’authentification inter-domaine Kerberos est assurée
par un mécanisme de dialogue entre différents serveurs Kerberos, a condition qu’ils se connaissent

et qu’ils partagent pour cet échange une clé secrete. [02]

1.9.Gestion du role Serveur NPS

Le serveur NPS (Network Protection Server) permet de créer et de mettre en ceuvre des stratégies
d'acceés réseau a l'échelle d'une entreprise pour assurer l'intégrité des clients, l'authentification et
l'autorisation des demandes de connexion. Il permet aussi de configurer et de gérer de maniere
centralisée l'authentification d'acces réseau, l'autorisation et les stratégies d'intégrité des clients avec
les trois fonctionnalités suivantes :

v' Serveur RADIUS :(Remote Authentication Dial-In User Service), est un service
d'authentification standard, il est utilisé pour authentifier les postes de travail sur les réseaux
locaux, qu’ils soient filaires ou sans fils. Son fonctionnement est basé sur un systéme
client/serveur chargé de définir les accés d'utilisateurs distants a un réseau. 1l repose
principalement sur le serveur RADIUS, reli¢ a une base d'identification comme une base de
données et un client RADIUS, appelé NAS (Network Access Server), faisant office

d'intermédiaire entre l'utilisateur final et le serveur. L'ensemble des transactions entre le
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client RADIUS et le serveur RADIUS est chiffrée et authentifiée grace a un secret partagé.
[19]

v' Serveur de stratégie NAP : lorsque le serveur NPS est configuré en tant que serveur de
stratégie NAP, NPS évalue les déclarations d'intégrité envoyées par les ordinateurs clients
compatibles avec la protection d'acces réseau (NAP) qui tentent de se connecter au réseau en
assurant l'authentification et l'autorisation des demandes de connexion. Il peut configurer
des stratégies NAP et des paramétres dans le serveur NPS, y compris les programmes de
validation d'intégrité systéme, la stratégie de contrdle d'intégrité et les groupes de serveurs
de mise a jour qui permettent aux ordinateurs clients de mettre a jour leur configuration afin
de se conformer a la stratégie réseau de I’organisation.

v" Proxy RADIUS : le serveur NPS utilisé en tant que proxy RADIUS permet de configurer
des stratégies de demande de connexion qui spécifient, les demandes de connexion
transmises par le serveur NPS a d'autres serveurs RADIUS et les serveurs RADIUS
auxquels on souhaite transmettre les demandes de connexion. Il est également possible de
configurer le serveur NPS de maniére a ce qu'il transmette les données de comptes a un ou
plusieurs ordinateurs dans un groupe de serveurs RADIUS distants a des fins de

journalisation.

I.10.Les VPN

VPN (Virtual Private Network) ou RPV (Réseau privé virtuel) est une technique permettant a un
ou plusieurs postes distants de communiquer de maniére sure, tout en empruntant les infrastructures
publiques. Ce type de liaison est apparu suite a un besoin croissant des entreprises de relier les

différents sites, et ce de fagon simple et économique.

Figurel.16 : Réseau privé virtuel.

Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire circuler
les informations de ’entreprise de fagon cryptée d’un bout a 'autre du tunnel. Ainsi, les utilisateurs

ont 'impression de se connecter directement sur le réseau de leur entreprise.
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Le principe de tunneling consiste & construire un chemin virtuel aprés avoir identifié
I’émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en empruntant
ce chemin virtuel. Afin d’assurer un acces aisé et peu colteux aux intranets ou aux extranets de
Ientreprise, les VPN d’acces simulent un réseau privé, alors qu’ils utilisent en réalité une

infrastructure d’acces partagé, comme internet. [13]

1.10.1.Les différents types de VPN

Selon les besoins, on distingue trois types de VPN :

v' Le VPN d’accés : il est utilisé pour permettre a des utilisateurs nomades d’accéder au réseau
de leur entreprise. L’utilisateur se sert d’'une connexion internet afin d’établir une liaison
sécurisée.

v' L’intranet VPN : il est utilisé pour relier deux ou plusieurs intranets d’'une méme entreprise
entre eux. Ce type de réseau est particulierement utile au sein d’une entreprise possédant
plusieurs sites distants .Cette technique est également utilisée pour relier des réseaux
d’entreprise, sans qu’il soit question d’intranet (partage de données, de ressources,
exploitation de serveurs distants).

v' L’extranet VPN : une entreprise peut utiliser le VPN pour communiquer avec ses clients et
ses partenaires. Elle ouvre alors son réseau local a ces derniers. Dans ce cas, il est nécessaire
d’avoir une authentification forte des utilisateurs, ainsi qu’une trace des différents acces. De
plus, seul une partie des ressources sera partagée, ce qui nécessite une gestion rigoureuse des

espaces d’échange.

I.11. Les VLAN

Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les
commutateurs indépendamment de I’emplacement ou se situent les noeuds, ce sont des domaines de

diffusion gérés logiquement. [14]
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Figurel.17 : Exemple de VLAN.
I.11.1.Les différents types de VLAN

Pour répondre aux objectifs des VLAN, la régle suivante doit étre impérativement
respectée, une trame doit étre associée a un VLAN et un seul et ne peut pas sortir du VLAN, sinon

I’étanchéité du niveau 2 n’est plus respectée.

Les méthodes de construction d'un VLAN doivent donc déterminer la fagon dont le
commutateur va associer la trame a un VLAN. Usuellement on présente trois méthodes pour créer
des VLAN : les vlan par port (niveau 1), les Vlan par adresses MAC (niveau 2), les VLAN par
adresses IP (niveau 3) ainsi que des méthodes dérivées.

v Les VLAN par port (Vlan de niveau 1) : chaque port des commutateurs est affecté a un
VLAN. L’appartenance d’une trame a un VLAN est alors déterminée par la connexion de la
carte réseau a un port du commutateur. Les ports sont donc affectés statiquement a un
VLAN. Si une station est physiquement déplacée, il faut désaffecter son port du Vlan puis
affecter le nouveau port de connexion de la station au bon Vlan. Si une station est
logiquement déplacée, il faut modifier I’affectation du port au Vlan.

v Les Vlan par adresse MAC (Vlan de niveau 2) : chaque adresse MAC est affectée a un
VLAN. L’appartenance d’une trame a un VLAN est déterminée par son adresse MAC. En
effet il s’agit, a partir de ’association Mac/VLAN, d’affecter dynamiquement les ports des
commutateurs a chacun des VLAN en fonction de ’adresse MAC de I’hote qui émet sur ce
port. L'intérét principal de ce type de VLAN est l'indépendance vis-a-vis de la localisation
géographique. Si une station est déplacée sur le réseau physique, son adresse physique ne

changeant pas, elle continue d’appartenir au méme VLAN (ce fonctionnement est bien
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adapté a l'utilisation de machines portables). Si on veut changer de Vlan il faut modifier
I’association Mac / Vlan.

v Les Vlan par adresse de Niveau 3 (VLAN de niveau 3) : une adresse IP est affectée a un
VLAN. L’appartenance d’une trame a un VLAN est alors déterminée par son adresse IP .En
effet, il s’agit a partir de I’association adresse IP/VLAN d’affecter dynamiquement les ports
des commutateurs a chacun des VLAN. Dans ce type de VLAN, les commutateurs
apprennent automatiquement la configuration des VLAN en accédant aux informations de
couche 3. Ceci est un fonctionnement moins rapide que le Vlan de niveau 2. Quand on

utilise le protocole IP on parle souvent de Vlan par sous-réseau.

I.12. Le NAT

Dans les entreprises de grandes taille, différents réseaux interconnectés peuvent utiliser les
mémes adresses IP Pour que la communication soit possible entre nceuds des deux coté, il est
nécessaire de modifier les références de I’émetteur de paquets afin qu’il n’y ait pas de conflits et que
la transmission soit fiable.

Des équipements de translation d’adresse NAT (Network Address Translation) sont chargés
d’adopter cette fonctionnalité .Ils permettent le changement d’une adresse IP par une autre.
Trois types d’adresse sont possibles :
v’ La translation de port PAT (Port Address Translation), joue sur une allocation dynamique
des ports TCP ou UDP, en conservant I’adresse IP d’origine.
v La conversion dynamique d’adresses (NAT dynamique) change a la volée d’adresse IP par
rapport a une externe disponible dans une liste.
v' La conversion statique d’adresse (NAT statique), effectue également un changement
d’adresse IP, mais une table est maintenue, permettant a une adresse IP interne de toujours

étre remplacée par la méme adresse IP externe. [15]

I.13. Les ACL

Les listes de controle d’acces (Access Control List) ont pour objectif de disposer d’une
fonction de filtrage prenant en compte I’historique des connexions en cours, afin de ne pas accepter
du trafic qui n’aurait pas été demand¢ a partir d’'une zone précise du réseau. [04]

Les ACL semblent avoir toujours existé sur les routeurs et rares sont les configurations ou elles
n’apparaissent pas. Elles servent principalement au filtrage des paquets sur les interfaces physiques.
Cependant leur mode de définition est employé pour catégoriser les réseaux en vue, entre autre, de
les injecter dans un protocole de routage ou de les soumettre a une régle de qualité de service.

11 existe deux types d’ACL :
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v' Les ACL standard : permettent d’autoriser ou de refuser le trafic en provenance d’adresse
IP source et la destination du paquet, tandis que les ports n’ont aucune incidence.

v' Les ACL étendues : filtrent les paquets IP en fonction de plusieurs attributs, dont le type de
protocole, I’adresse IP source, I'adresse IP destination, les ports TCP ou UDP source et
destination et les informations facultatives sur le type de protocole pour une meilleure
précision du contrdle.

Lors de la configuration des ACL, chaque liste est identifiée par un numéro unique attribué. Ce
numéro permet d’identifie le type d’ACL créé et doit étre compris dans les plages suivantes :

v" Les ACL standard : 1-99 ,1300-1999.

v" Les ACL étendues : 100-199, 2000-2699.
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1.14.Conclusion

La dépendance des particuliers et des organisations aux réseaux informatique et aux
technologies internet amenent ces dernieres a se confronter a différents degrés de vulnérabilités qui
sont loin d’étre négligeables. La maitrise des nouvelles technologies par le grand public engendre un
accroissement des menaces et une diversification d’outils d’attaques qui ne cessent de se

perfectionner.

Il devient donc urgent de mettre en place des mécanismes pour satisfaire au mieux les besoins
de la sécurité. Et 'un des mécanismes incontournables, est la mise en place d’une politique de
sécurité qui doit étre au préalable bien réfléchit et étudiée selon ’entreprise comme le souligne
Riviere, le Pdg de Lexsi (laboratoire d’expertise en sécurité informatique) : « Une politique de
sécurité ne se met pas en place en fonction du nombre de postes, mais du métier de ’entreprise, de
la valeur des données qui circulent et de ce que représente ’outil informatique pour sa pérennité ».
Donc une politique de sécurité comprend un ensemble de bases définissant une stratégie, des

directives, des procédures, des codes de conduite, des reégles organisationnelles et techniques.

Dans le deuxiéme chapitre nous aborderons les mécanismes de sécurité, toujours, pour

augmenter le niveau de sécurité.
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Chapitre 11 : Sécurisation des interconnexions réseaux

II.1.Introduction

Un réseau est soumis réguliecrement & de nombreuses €volutions et modifications avec le
développement de la technologie et le besoin de sécurité qui I’accompagne. Le moins que 1’on
puisse affirmer, c’est que ces dernieres années le domaine de la sécurité a explosé. Les petites et
grandes entreprises en passant par les particuliers, tout ce grand monde revendique les moyens a la
pointe de la technologie pour mieux protéger leurs systemes d’informations et I’interconnexion
réseaux. Les solutions d’interconnexions réseaux €tant diverses et variées avec l’internet,
I’avénement de la téléphonie IP et les réseaux sans fil. La mise en place d’une sécurisation des
réseaux informatiques efficace n’est pas chose simple face a la variété de choix auquel on est

confronté.

Dans ce chapitre, nous présenterons ces différents choix, nous expliquerons la vision de
Cisco qui a introduit le self-defending Network, la notion de découpage en zone qui est un moyen
incontournable, et nous introduirons le systéme ou I’ensemble de différents composants matériels et
logiciels permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant

d'un réseau tiers, notamment internet.
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I1.2. L’architecture réseau et sécurité

I1.2.1. L’auto défense du réseau
Le concept d’auto défense du réseau (self-defending Network) est une approche de la
sécurité des réseaux introduite par Cisco. Ce concept s’étend a toutes les couches du modele OSI et
offre des services sécuritaires aux équipements, utilisateurs et applications. Connecté a des systémes
de contrdle et de surveillance, il en résulte une architecture réseau sécurisée.[04]
Cette approche consiste a scinder 1’architecture globale en zones fonctionnelles recevant
chacune un niveau de sécurité en fonction de sa position et de son réle. Les zones sont :
v’ Zone infrastructure qui représente le réseau interne. Ce dernier est a son tour divisé en trois
zones.
» les filiales.
* les réseaux longue distance (WAN).
* lazone DMZ.
v Zone applicative (Datacenter) qui comprend les aires de stockage, les centres applicatifs et

les services de téléphonie sur IP.

I1.2.1.1.Découpage en zones de sécurité
Le découpage en zones fonctionnelles facilite considérablement les taches de surveillance
et d’administration en ciblant les mesures de sécurité en fonction de la zone concernée. De plus,
chaque zone obtient une certaine indépendance dans sa gestion ce qui ne remet pas en cause la
gestion de la sécurité des autres zones qui ’entourent. Toutefois, il faut garder en mémoire que la
sécurité d’une zone est étroitement dépendante de celle des zones qui ’entourent. La création et
I’exploitation des zones de sécurités doivent étre soumises aux regles suivantes :
v" Un équipement ou un hote qui viendrait a changer de zone doit se conformer aux régles de
sécurité de la nouvelle zone.
v' Le trafic ne doit pas transiter entre deux zones dans le sens de la zone la moins sécurisée

vers la zone la plus sécurisée.

11.2.1.1.a. La zone infrastructure
La zone infrastructure est la premiére des zones de sécurité a considérer car elle est au centre
du systeme d’information. L’étendue de cette zone comprend, le coeur du réseau et la zone d’acces.

11 existe trois zones de base :
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v' La zone d’accés : c’est I'extrémité du réseau qui comprend les commutateurs sur lesquels

sont connectés les postes de travail. Elle est dérivée en deux familles :
e Les zones dans lesquelles sont fournis des acces filaires.

e Les zones dans lesquelles sont fournis des acceés sans fil.

Elle est essentiellement sécurisée. C’est la qu’intervient 1’authentification obligatoire avant
toute possibilité de communiquer. Elle permet aussi la protection contre les attaques par
déni de service et par usurpation de session.

La zone d’agrégation : elle est située immédiatement a la suite de la zone d’acces a laquelle
elle peut étre combinée a des fins de simplification. Ce sont donc les techniques de sécurité
au niveau 3 qui prévalent comme le filtrage inter VLAN, les ACL de tous types et la
protection des protocoles de routage.

La zone de cceur du réseau : elle ne regoit pas a proprement parler de fortes mesures de
sécurité car, étant au centre de la zone d’infrastructure, elle bénéficie de la sécurité des zones
qui ’entourent. Malgré tout, la sécurité de cette zone existe. Elle se concentre autour des
principes de sécurité¢ des équipements, des protocoles de routage et de la streté de

fonctionnement grace aux multiples techniques de redondance.

La zone d’infrastructure bénéfice donc d’une sécurité physique renforcée. Le schéma suivant

représentant un exemple de zone d’infrastructure.

VERS TOUS LES MODULES "-2@3@
Zone infrastructure

Coeur de réseau Couche d’acces

Figure2.1 : Zone infrastructure.

11.2.1.1.b. Les filiales

Une filiale est une zone a part entiere de I’entreprise et dispose en reégle générale de moyens

limités pour assurer sa propre sécurité. L’ efficacité maximale est recherchée avec un nombre réduit

d’équipements. Elle est généralement traitée comme une extension du réseau local et a ce titre

bénéficie de tous les services applicatifs.
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La sécurité d’une filiale est sensiblement identique a celle des zones d’accés. Des protocoles
sont chargés d’assurer une stricte authentification des utilisateurs ainsi que la distribution de droits
d’acces réseau sous la forme d’ ACL regues apres le processus de connexion.

Les communications de la filiale vers le site central sont habituellement chiffrées. Cette
mesure se justifie pleinement, si le réseau Internet est voué a cette tache d’interconnexion. La suite
IPSec est tout naturellement indiquée pour accomplir cette tdche entre un équipement de la filiale et

un équipement dédié sur le site central.

La figure ci-dessous montre une zone filiale simple pour laquelle deux équipements sont en

service.
~ Zone f|||ale
A
Couche WAN et
chiffrement @
Figure2.2 : Zone filiale.
11.2.1.1.c. WAN

La zone WAN est raccordée aux diverses interfaces qui la relient au monde extérieur. Ainsi,
un sous-réseau est attribué au recueil des collaborateurs nomades, un autre correspond aux arrivées
Internet et un dernier est dédié aux filiales. La sécurité¢ sur cette zone comprend les ACL qui
écartent du réseau tous les trafics indésirables en provenance d’Internet et la protection logique des
équipements. Il est primordial de prendre les mesures de protection visant a limiter certains types de
trafic en fonction de leur débit afin de se prémunir contre les attaques par saturation.

Le schéma ci-dessous illustre un exemple d’'un WAN :

ﬁ*{w TLTY‘B > C ’ o)
Arrivées Internet Arrivées Internet
nomade

é L/ Arrivées filiales

Figure2.3 : Zone WAN.
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11.2.1.1.d. La zone DMZ

Les DMZ (De-Militarized Zone) est un sous réseau qui forme une zone tampon entre la
partie privée du réseau local et le monde extérieur. Son role consiste a assurer la défense contre les
tentatives d’intrusions en prévenance de I'internet, qu’elles concernent le trafic intranet, extranet ou
internet. Elle se compose d’un ou plusieurs ordinateurs formant I’infrastructure d’un systéme de
défense du périmetre qui sécurise I’essentiel des communications. [18]

L'installation de la DMZ ne pose pas de probleme de sécurité intrinseque, en effet, toutes ses
communications sont controlées et autorisées par le firewall de la passerelle. Les problemes de
sécurité sont donc en grande partie gérés en amont. D'autre part, l'utilisation du NAT rend tres

difficile (souvent impossible) l'acces direct a la DMZ par un éventuel pirate.

Résmﬁjﬁﬂf ique

Pare-feu externe Pare-feu interne

Figure2.4 : Zone DMZ.
I1.2.1.1.e. La zone Datacenter

La zone Datacenter (centre de traitement de données) héberge les serveurs centraux et des
baies de stockage de grande capacité. Cette notion implique une concentration des moyens en un
lieu unique dont la sécurité logique est I'une des composantes fortes. Un Datacenter combine en
effet toutes les composantes de la sécurité et requiert un niveau de disponibilité a la hauteur de la
criticité¢ des informations qu’il héberge. Les mesures de protections associées a ce dernier vont de
la protection physique des acces, a la redondance électrique en passant par la protection contre les
incendies.

La sécurité au niveau réseau du Datacenter repose principalement sur le déploiement d’ACL
qui vise a garantir que le trafic entrant autorisé correspond aux services fournis par le Datacenter. 11
en va de méme en sens inverse en s’assurant de la correspondance du trafic sortant avec les requétes
émises de I’extérieur. Etant une zone interne, le trafic qui y transite n’est habituellement pas chiffré.
Cette disposition favorise le déploiement de dispositif d’analyse et de surveillance comme les

sondes de détections d’intrusions finement ajustées sur les trafics caractéristiques de la zone. S’il est
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décidé de chiffrer le trafic, il conviendra de disposer de relais si la surveillance est souhaitée. La

figure suivante montre un exemple d’architecture d’une zone Datacenter.

Figure2.5 : Zone Datacenter.

I1.2.2. Les Firewalls
11.2.2.1.Définition
Le ciment entre les diverses zones est le firewall (pare-feu). C’est un systéeme ou un
ensemble de différents composants matériels et logiciels permettant de protéger un ordinateur ou un
réseau d'ordinateurs des intrusions provenant d'un réseau tiers, notamment Internet. Il permet le

filtrage des paquets de données échangés avec le réseau, il s'agit ainsi d'une passerelle filtrante

comportant au minimum les interfaces réseau suivante :

v Une interface pour le réseau a protéger (réseau interne).

v Une interface pour le réseau externe.

A e "n:r’l—.l"i'_’ ey
P Ll
FarEwiag i -
R-L’-‘w_’.,‘ L ERTENTRE _— o
[ Firtermreit __.] SRS F BT e
- - |—:||I
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FEST SRS
[ e el s s

rrtengite

Figure2.6 : Exemple de firewall.
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Le systeme firewall est un systéme logiciel, reposant parfois sur un matériel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs réseaux
externes. Il est possible de mettre un systéme firewall sur n'importe quelle machine et avec

n'importe quel systeme a condition que :

v La machine soit suffisamment puissante pour traiter le trafic.
v Le systéme soit sécurisé.
v' Aucun autre service que le service de filtrage de paquets ne fonctionne sur le

SCrveur.

11.2.2.2. Les fonctions d’un firewall
Un firewall dispose de plusieurs fonctions dont :
v" Autoriser la connexion (allow)
Bloquer la connexion (deny).
Rejeter la demande de connexion sans avertir 1'émetteur (drop).
Autoriser ou interdire I’ouverture d’un service.
Utiliser un protocole.

Autoriser ou bannir une adresse IP source/destination.

NN N

Vérifier ou inspecter la conformité du trafic.

11.2.2.3.Les différents types de firewall
a. Les firewalls bridge

Ces derniers sont relativement répandus. Ils agissent comme de vrais cdbles réseau avec la
fonction de filtrage en plus, d'ou leur appellation de firewall. Leurs interfaces ne possedent pas
d'adresse IP, et ne font que transférer les paquets d'une interface a une autre en leur appliquant les
régles prédéfinies. En effet, quand une requéte ARP est émise sur le cable réseau, le firewall ne
répond jamais et comme il ne fait que transmettre les paquets, il sera totalement invisible sur le
réseau. Cela rend impossible toute attaque dirigée directement contre le firewall, étant donné
qu'aucun paquet ne sera traité par ce dernier comme étant sa propre destination. Donc, la seule
facon de le contourner est de passer outre ses régles. Toute attaque devra donc faire avec ses

régles, et essayer de les contourner. [20]

Comme tous les firewalls ce dernier contient des avantages et des inconvénients :
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Avantages
v Impossible de I'éviter (les paquets passeront par ses interfaces).

v Peu colteux.
Inconvénients
v’ Possibilité de le contourner (il suffit de passer outre ses régles).
v Configuration souvent contraignante.
v’ Les fonctionnalités présentes sont trés basiques (filtrage sur adresse IP, port, le plus

souvent en Stateless).

b. Les firewalls matériels
Ils sont intégrés directement dans la machine, ils font office de boite noire, et ont une

intégration parfaite avec le matériel. Leur configuration est souvent relativement ardue, mais leur
interaction avec les autres fonctionnalités du routeur est simplifiée par leur présence sur le méme
équipement réseau. Souvent relativement peu flexibles en termes de configuration, ils sont aussi peu
vulnérables aux attaques. De plus, étant souvent tres liés au matériel, I'acces a leur code est assez
difficile. Leur administration est souvent plus aisée que les firewalls bridges. Et leur niveau de
sécurité est de plus tres bon sauf découverte de failles éventuelles comme dans tous firewalls.
Avantages
v' Intégré directement dans la machine.
v Administration relativement simple.

Inconvénients

v' Dépendant du constructeur pour les mises a jour.
v' Souvent peu flexibles car seules les spécificités prévues par le constructeur du

matériel sont implémentées.

c. Les firewalls logiciels
Présents a la fois dans les serveurs et les routeurs, ils peuvent étre classés en plusieurs
catégories :
c.1. Les firewalls personnels
Ils ont pour but de sécuriser un ordinateur particulier, et non pas un groupe d'ordinateurs.
Souvent payants, ils peuvent étre contraignants et quelque fois trés peu sécurisés. En effet, ils
s'orientent plus vers la simplicité d'utilisation plutot que vers 1'exhaustivité, afin de rester accessible

a l'utilisateur final.
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c.2. Les firewalls plus
Tournant généralement sous linux, ils ont généralement le méme comportement que les

firewalls matériels des routeurs, a ceci pres qu'ils sont configurables a la main.

I1.2.2.4. Les types de filtrage des paquets
11.2.2.4 .a. Le filtrage simple de paquets
Le filtrage de paquets sans état (Stateless Packet Filtering) est un systéme firewall qui
fonctionne sur le principe du filtrage simple de paquets. 1l analyse les en-tétes de chaque paquet de
données (datagramme) échangé entre une machine du réseau interne et une machine externe. Les
en-tétes analysés sont :
v' L’adresse IP de la machine émettrice.
v L’adresse IP de la machine réceptrice.
v Le type de paquet (TCP, UDP...).

v Le numéro de port .

Les adresses IP contenues dans les paquets permettent d'identifier la machine émettrice et la
machine cible, tandis que le type de paquet et le numéro de port donnent une indication sur le type

de service utilisé.

11.2.2.4 .b. Le filtrage dynamique de paquets
Le filtrage de paquets avec état ou (Stateful Packet Filtering) est la méthode de filtrage la
plus simple, elle opére au niveau de la couche réseau et transport du modele OSI. La plupart des
routeurs d'aujourd'hui permettent d'effectuer du filtrage simple de paquet. Cela consiste a accorder
ou refuser le passage de paquet d'un réseau a un autre en se basant sur :
v’ L'adresse IP Source/Destination.
v Le numéro de port Source/Destination.

v Le protocole de niveau 3 ou 4 du modéle OSIL.

11.2.2.4 .c. Le filtrage applicatif
Le filtrage applicatif permet de filtrer les communications application par application. Il
opere au niveau de la couche application du modele OSI, il suppose une connaissance des
protocoles utilisés par chaque application sur le réseau, et notamment de la maniere dont elle
structure les données échangées.
Un firewall effectuant un filtrage applicatif est appelé passerelle applicative ou proxy, car il

sert de relais entre deux réseaux en s’interposant et en effectuant une validation fine du contenu des
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paquets échangés. Le proxy représente donc un intermédiaire entre les machines du réseau interne
et externe, subissant les attaques a leur place. De plus, le filtrage applicatif permet la destruction des
en-tétes précédant le message applicatif, ce qui permet de fournir un niveau de sécurité
supplémentaire.

Il s’agit d’un positionnement, assurant une bonne protection du réseau, pour peu qu’il soit
correctement administré. En contrepartie, une analyse fine des données applicatives requiert une
grande puissance de calcul et se traduit donc souvent un ralentissement des communications,
chaque paquet devant étre finement analysé.

Par ailleurs, le proxy doit nécessairement €tre en mesure d'interpréter une vaste gamme de
protocoles et de connaitre les failles pour étre efficace. Le but d'un serveur proxy est d'isoler une ou

plusieurs machines pour les protéger, comme I’illustre la figure ci-dessous :

=) — B e
v : N

N
==

A A2
o} fo--
Machines &

Figure2.6 : Proxy.
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I1.3.Conclusion

Le partage en ligne d’informations, 1’utilisation de plus en plus courante et indispensable de
la toile nous amene & nous protéger des risques d’insécurité liés a I'internet. Il est donc devenu
impératif de protéger I'infrastructure des réseaux informatiques. Les moyens définis dans ce
chapitre permettent une grande liberté de I'usage du net, le transfert de données secret, le recours a
la vidéo conférence et la téléphonie IP dans des conditions optimales et sécurisées. Certes il ne faut
pas oublier qu’une sécurité inviolable n’est qu’éphémeére. Mais les moyens comme découpage en
zone, le data-center et le firewall qui permet d’isoler des environnements, masquer des ressources,
filtrer le flux entrant et sortant, renforcent la protection des systemes internet donc des réseaux

informatiques en réalisant des périmetres de sécurités optimaux.

Ayant vu les fonctionnalités et types de firewall, on pourrait se demander quels sont les plus
utilisés, les nouveautés dans ce domaine et le quel utiliser. Dans le prochain chapitre nous

présenterons les firewalls les plus récents comme TMG, ASA et d’autres.
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I11.1. Introduction

Aux débuts de I'informatique, la sécurité physique était au cceur des préoccupations pour
protéger les données sensibles. Mais avec I'arrivé des réseaux les pirates ont porté leurs attentions
sur les protocoles de communication. Ils ont développé des méthodes ciblant a attaquer les
connexions réseaux pour récupérer ou compromettre les données privées des entreprises. Parmi les
méthodes utilisées on retrouve le spoofing d’adresses, la recherche de mots de passe et les dénis de
services.

La prévention de ces attaques a conduit les plus grandes maisons de I'informatique a mettre
en place des outils permettant un degré de sécurité satisfaisant pour les entreprises. Parmi ces
moyens nous retrouvons le développement des firewalls, des passerelles VPN, et des systemes de
détection d’intrusion. Dans ce chapitre nous présenterons les firewalls, PIX, ASA, TMG, FortiGate

et SideWinder.

Page 57



Chapitre 111 : Les solutions matérielles

II1.2. Le firewall PIX
II1.2.1. Présentation

Le Cisco PIX (Private Internet eXchange) est une appliance prenant en charge les fonctions
de firewall et NAT. Installé sur un réseau, il détermine si le trafic est autorisé, dans un sens ou dans
lautre. Le cas échéant, il active la connexion, celle-ci aura un impact quasiment nul sur les
performances du réseau. Les données d’un trafic non autorisé sont détruites.

La gamme PIX étant disponible dans de nombreux formats, peut s’adapter a tous les types de
réseaux. Il est mis en place au niveau des passerelles du réseau. Il est généralement installé sur le
périmétre du réseau, entre le réseau externe et I'intranet d’une autre entreprise ou le réseau public
Internet. Ainsi aucun équipement supplémentaire n’est nécessaire au bon fonctionnement de ce

produit. [21]

Figure 3.1: Le firewall PIX.

II1.2.2. Principaux avantages et fonctionnalités
Le PIX possede plusieurs avantages et fonctionnalités parmi eux :

v Sécurité: Cisco PIX Firewall utilise un systéme d’exploitation sécurisé dédié a la protection
du routeur et des réseaux.

v Performances: le PIX prend en charge plusieurs fois la capacité des routeurs concurrents et
assure un niveau de sécurité sans égal, avec un impact minimum sur les performances du
réseau.

v’ Stabilité: le PIX étant dédié a un objectif unique, la sécurité, il est particuliérement stable.
La stabilité est un point essentiel pour un dispositif d’une telle importance dans I’architecture
du réseau. Le temps moyen entre les défaillances d'un PIX est supérieur a six ans.

v Evolutivité: les plates-formes PIX sont disponibles dans de nombreux formats afin de
s’adapter parfaitement aux divers contextes possibles, de la PME ou succursales au siege
social. Toutes les plates-formes PIX sont équipées du méme logiciel et utilisent les mémes
solutions de gestion, disposant ainsi d’'une évolutivité et d’une intégration optimales.

v' Installation et maintenance simplifiées: Cisco a créé PIX Device Manager, un utilitaire

web intégré et sécuris¢ pour configurer simplement et graphiquement le firewall.
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v' VPN conforme aux normes: la fonctionnalité VPN selon les normes IPsec compte parmi
les fonctions de sécurité du PIX Firewall. Outre ses performances hors du commun, le PIX

est doté des fonctions VPN site-a-site et a acces distant.

II1.3. Le firewall ASA

I1.3.1.Présentation

L’idée de la conception de I’Adaptative Security Appliance (ASA) est apparue lors de la
mise en place, par Cisco, de la solution Self-Defending Network (le réseau qui se défend tout seul).
En effet, en associant un firewall trés puissant a un systeme qui offre les services VPN, I’ASA est la
solution idéale pour garantir un réseau accessible de I'extérieur et sécurisé. Il met en place une
défense face aux menaces et bloque les attaques avant qu’elles ne se propagent dans le reste du
réseau. Grace a une interface graphique (ASDM) et une utilisation simplifiée des fonctionnalités,
I’ ASA offre aux entreprises qui souhaitent sécuriser leur réseau un outil complet et raisonnablement

facile a utiliser.

Figure 3.2: Le firewall ASA.

II1.3.2. Les principaux avantages et fonctionnalités de ’ASA
L’ ASA offre de nombreuses fonctionnalités de sécurité :

v" NAT (Network Address Translation): comme I’ASA est en partie un routeur, il offre du
NAT, ce qui permet d’avoir un acces a des réseaux externes comme internet.

v QoS (Quality of Service) : ¢’est un gestionnaire de trafic qui permet d’allouer les ressources
réseau aux applications selon leur poids et leur priorité. En effet, dans le cas d’une
vidéoconférence, il doit faire de telle sorte a fournir un débit suffisamment important pour
obtenir une image et une voix acceptable. Pour implémenter la QoS, il faut spécifier des
classes de trafic et associer des actions a chaque classe afin de former une politique QoS.

v Security Context: ’ASA peut étre partitionné en de multiples périphériques virtuels,
appelés « Security Context ». Chaque contexte est un périphérique indépendant, ayant ses

propres regles de sécurité, interfaces, et administrateurs. Il contient donc plusieurs appareils

Page 59



Chapitre 111 : Les solutions matérielles

indépendants. Plusieurs fonctionnalités peuvent y étre utilisées, comme les tables de
routage, les fonctionnalités de firewall, 'IPS et I’administration.

ACL (Access Control List): a chaque interface connectée a I’ASA, un numéro de sécurité
(entre O et 100) est attribué. Le réseau intérieur se voit attribué par défaut le numéro 100 et
le réseau extérieur le numéro 0. Sans aucune spécification de la part de 'utilisateur, I’ASA
interdit le trafic d’'une interface vers une autre interface dont le numéro de sécurité est
supérieur. Il autorise d’un autre coté le trafic vers un niveau de sécurité inférieur. Les ACL
ont été mises en place pour pouvoir interdire ou autoriser certains trafics d’une interface vers
une autre. Elles sont composées d’ACE (Access Control Entries). Chaque ACE autorise ou
refuse un trafic, en spécifiant I’adresse source et destination ainsi que le protocole.

IPS (Intrusion Prevention Services) : '’ASA peut utiliser FAIP SSM, un module de
prévention d’intrusion qui surveille et effectue des analyses en temps réel du trafic sur le
réseau. Il cherche les anomalies et les mauvais usages basés sur une bibliotheque de
signatures étendue. Ainsi lorsque le systéme repére une activité non-autorisée, il peut mettre
fin a la connexion en cours, bloquer I’héte attaquant, enregistrer I'incident, et envoyer une
alerte au gérant du réseau. Les autres connexions légitimes continuent a fonctionner
indépendamment, sans interruption.

M AIP SSM : il utilise un logiciel d’IPS (Intrusion Prevention Services) avancé qui
fournit un service de protection pour stopper le trafic malicieux, notamment les vers
et les virus réseau, avant qu’ils n’affectent le reste du réseau.

M CSC SSM: il fournit une protection contre les virus, les spywares (logiciels
espions), les spams et tout autre trafic non-désiré en scannant les paquets FTP,
HTTP, POP3, et SMTP que 'utilisateur lui demande de scanner.

La détection de menace : ’ASA fournit une fonctionnalité trés importante sous deux
formes, la détection basique de menaces, celle qui est installée par défaut sur ’ASA. Et la
détection de menaces celle a configurer par I'utilisateur. La détection basique de menaces
détecte les activités qui pourraient étre liées a une attaque, comme une attaque DoS. Elle
surveille le taux de paquets abandonnés et les évenements liés a la sécurité. Lorsque ’ASA
détecte une menace, il envoie un log au systeme. La détection basique de menaces n’a un
impact, sur les performances de ’ASA, que lorsqu’il y a des abandons de paquets ou qu’une
menace est détectée. Mais méme dans ce cas, 'impact est quasi-insignifiant.

Protection contre I’IP Spoofing : afin de se protéger contre cette menace, I’ASA inclut

I’Unicast Reverse Path Forwarding (Unicast RPF), que 'on peut activer sur une interface.
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L’Unicast RPF donne I'instruction a ’ASA de regarder également I’adresse source (et non
pas uniquement 1’adresse de destination). En effet, pour chaque trafic que I’on autorise
I’ASA a laisser passer, il crée une table de routage qui contient également la route vers
I'adresse source. 1l lui suffit donc d’observer I’adresse source et la table de routage afin de
détecter les menaces.

v' Normalisation TCP: la normalisation TCP est une fonctionnalité qui permet a
I’administrateur réseau de rajouter des critéres a la liste de ceux existants pour le scan d’un
paquet TCP. En effet, cela offre la possibilité par exemple d’autoriser les paquets dont la
taille des données dépasse la limite des paquets TCP ou abandonner les paquets SYN
contenant des données.

v' AAA (Authentication, Authorization, Accounting): AAA permet a I’ASA de savoir qui
est l'utilisateur (authentification), ce qu’il est autorisé a faire (autorisations), ainsi que ce
qu’il fait. Il offre ainsi une sécurité supplémentaire. En effet, supposons que I’ACL autorise
le trafic Telnet du réseau interne vers un réseau externe. N’ayant pas acceés aux adresses IP
des quelques utilisateurs étant autoris€s a se connecter par Telnet, AAA permet
I’authentification au moment de la connexion.

M Authentification: elle vérifie le nom d’utilisateur et le mot de passe. On peut
configurer ’ASA a mettre en place par exemple ’authentification des connexions
administratives tel que SSH, Telnet, Console série, ASDM (avec https), gestion du
VPN, la commande enable, ’acces au réseau et/ou au VPN.

M Autorisation : elle vérifie les autorisations pour chaque utilisateur apres
authentification pour les sessions, les commandes de management et I'accés au
réseau et/ou au VPN.

M Surveillance : elle permet de garder des traces du trafic qui passe a travers ' ASA.
En activant lauthentification, ’ASA peut surveiller le trafic d’'un ou plusieurs
utilisateurs spécifiques.

v Les filtres HTTP, HTTPS, FTP : étant donnée la grande taille et la nature dynamique du
net, I'utilisation des ACL n’est pas suffisante pour filtrer les sites web ou les serveurs ftp. Il
est donc conseiller d’utiliser ’ASA en parallele avec un serveur utilisant un produit de
filtrage internet. Ainsi les performances du réseau peuvent étre réduites considérablement

par le serveur externe. Plus il est €loigné du réseau, plus son impact est important.
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v Limites de connexions : I’ASA offre la possibilité de limiter le nombre de connexions TCP
et UDP, le nombre de connexions a I’état embryonnaire, le nombre de connexions par
utilisateur, ainsi que détecter les connexions mortes.

II1.3.3.Le systeme d’exploitation Cisco I0S

Cisco 10S (Inter-network Operating System) fournit des fonctionnalités qui permettent a un
périphérique Cisco d’envoyer et de recevoir du trafic réseau a I’aide d’un réseau filaire ou sans fil. Il
est proposé sous la forme de modules appelés images. Ces images prennent en charge diverses
fonctionnalités pour des organisations de toutes tailles. L’image IOS de base est appelée I'image de
base IP. Cette dernicre prend en charge le routage entre différents réseaux en ajoutant des services.
Par exemple, I'image Advanced Security offre des fonctionnalités de sécurité avancée, telles que la
création de réseaux privés et les firewalls. Un grand nombre de types et de versions d’images Cisco
IOS sont disponibles. Ces images sont congues pour fonctionner sur des modeles spécifiques de
routeurs et de commutateurs. Il est important de savoir quelle image et quelle version sont chargées

sur un périphérique avant de commencer le processus de configuration. [21]

II1.4.Le firewall TMG

I11.4.1.Présentation de firewall TMG

Le firewall Forefront TMG (Threat Management Gateway) est une passerelle Web qui
permet aux entreprises d’utiliser Internet de fagon sé€curisée et efficace, sans crainte des logiciels
malveillants ou autres menaces. Pour mieux bloquer les menaces récentes en provenance du Web,
ce produit multiplie les couches de protection (filtrage d’URL, recherche de logiciels malveillants et
prévention des intrusions) et les met a jour en permanence. Il protége les utilisateurs contre les
menaces du Web en intégrant plusieurs couches de sécurité dans une solution simple a administrer.
Placé comme passerelle dans le réseau de I'entreprise, il inspecte le trafic Web aux niveaux réseau,
application et contenu pour assurer une sécurit¢é Web cohérente. De plus, il améliore les
performances du firewall en répartissant la charge de certaines fonctions sur plusieurs processeurs,

comme I'inspection des logiciels malveillants. [24][25]
II1.4.2.Les composants du firewall TMG

Le firewall TMG se compose de quatre composants :

v Le serveur Forefront TMG : il fournit plusieurs technologies d’inspection, des firewalls
applicatifs et réseau, une prévention d’intrusion et un filtrage de logiciels malveillants. 1l se
connecte a Forefront TMG Web Protection Service pour le filtrage des URL et les mises a

jour des signatures des logiciels malveillants.
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v" Forefront TMG Web Protection Service : il assure les mises a jour des signatures et le
filtrage des URL Internet en temps réel, il peut aussi servir a surveiller ou a bloquer 'usage
fait par les employés du Web.

v La console d’administration : il permet une gestion locale et a distance des serveurs.

v Un serveur d’administration : inclus dans Forefront TMG Enterprise Edition, il permet la
création de stratégies a I’échelle de toute I’entreprise et les applique a des ensembles des
serveurs TMG.

II1.4.3.Les principaux avantages et fonctionnalités de la TMG
Forefront TMG fournit aux entreprises plusieurs avantages en matiere de connectivité a

Internet :

a. Protection compléte

Service de protection Web
Forefront TMG Forefront TMG

Fournisseurs de réputation

Figure 3.3 : Le filtrage des URL dans TMG Web Protection Service consolide les données en

provenance de plusieurs fournisseurs.

v' TMG bloque efficacement ’accés aux sites malveillants : il utilise des données en
provenance de différents fournisseurs de filtres d’URL, et des technologies contre les
logiciels malveillants et 'usurpation d’identité qui équipent déja Internet Explorer 8. Le
filtrage des sites Web permet aussi de bloquer I’acces aux sites inappropriés selon les choix
d’entreprise.

v' Empéche I’exploitation de vulnérabilités : il empéche les intrusions qui exploiteraient des
vulnérabilités du navigateur ou de ses modules additionnels.

v Détecte les logiciels malveillants du Web : il assure une détection précise grice a un
moteur d’analyse qui combine des signatures génériques pour anticiper la diffusion de
nouvelles variantes n’ayant pas de signatures spécifiques.

b. Interface de sécurité Web unifiée
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b u Web Access Policy
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Figure 3.4: La console d’administration Forefront TMG simplifie la création de stratégies.

v Assure les principales fonctions de protection du réseau : il reprend les technologies de
protection du réseau de Microsoft ISA Server 2006, la version précédente de Forefront
TMG. Cela permet de déployer un firewall de périmetre et une passerelle sécurisée pour des
applications comme Microsoft Exchange Server.

v’ Inspecte le trafic Web chiffré : il examine le trafic Web chiffré SSL, ce que ne fait pas un
firewall. Dans ces sessions chiffrées, Forefront TMG peut détecter un logiciel malveillant et

controler 'acces a des sites interdits par 'entreprise.

c. Sécurité intégreée

v" Une source unique pour la sécurité Web : il combine sur un seul serveur le filtrage des
URL, des services de réputation, le blocage des intrusions, le proxy Web, des firewalls
applicatifs et réseau, la détection de logiciels malveillants et 'inspection HTTP/HTTPS.

v Réduit les coiits : il assure un role de cache pour améliorer la rapidité de navigation et
réduire les colits en bande passante. La possibilité de déployer Forefront TMG comme une
appliance virtuelle permet d’économiser sur le matériel.

v Exploite les investissements d’infrastructure existants : il simplifie I’authentification et
Iapplication des stratégies en s’intégrant dans Active Directory. Par exemple, Forefront

TMG simplifie I'inspection HTTPS en distribuant son certificat via Active Directory. 1l
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utilise aussi l'infrastructure Windows Update pour diffuser rapidement de nouvelles
protections a tous les serveurs Forefront TMG.
d. Administration simplifiée
v' Centralise la gestion sur une seule console simple d’emploi: il permet aux
administrateurs de créer et de gérer toutes les fonctions de sécurité Web a partir d’une seule
console dans des environnements distribués.
v" Fournit des rapports complets : il génére rapidement des rapports de sécurité qui peuvent

étre adaptés pour répondre a des besoins spécifiques de I'entreprise.

II1.5. Le firewall FortiGate de Fortinet
IIL.5.1. Présentation

La gamme FortiGate déploie une protection économique et exhaustive contre les menaces
qui pésent sur le réseau, les applications et les contenus. Elle a été congue pour gérer le réseau de
fagon a optimisé I’ensemble des fonctions de sécurité¢, des couches réseaux aux couches
applicatives.

L’appliance FortiGate est un boitier entierement dédi€¢ a la sécurité. 11 est convivial et fournit
une gamme compléte de services, que ce soit:
v' Au niveau des applications (comme le filtrage antivirus, la protection contre les intrusions,
les filtrages anti-spam, contenu web .. .).
v' Au niveau du réseau (comme le firewall, la détection et prévention d’intrusion, les VPN

IPSec et VPN SSL et la qualité de service).

v' Au niveau de I’administration (comme I’authentification d’un utilisateur, la journalisation,
les profils d’administration, I’accés sécuris€ au web et SNMP).
Les composants premiers de FortiGate sont la puce FortiAsic et le systeme d’exploitation

FortiOS. [26]

Figure 3.5 : Le firewall FortiGate.
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II1.5.2.FortiAsic
Le FortiAsic est un asic spécialisé dans le traitement des contenus applicatifs et la comparaison
par rapport a des bases de données. La puce FortiAsic dispose de quatre moteurs d’analyse de
contenu qui accélerent les traitements antivirus, VPN, pare-feu, IPS et filtrage Web et anti-spam.

v" Le moteur de recherche est capable d’identifier des données de différents types parmi des
milliers de signatures de virus, d’attaques, de mots clés, d’URL, d’adresse emails et
d’adresses de serveurs SMTP.

v Le moteur de chiffrement supporte entre autre les algorithmes de chiffrements. Un FortiGate
peut délivrer un tres haut débit VPN, tout en analysant les flux déchiffrés au niveau
antivirus.

v' Le moteur firewall accélére I’analyse des en-tétes réseau, et le moteur de gestion de flux

exécute les opérations de trafic.

IL5.3. Le systéme FortiOS

Le systeme d’exploitation FortiOS est un systeme propriétaire mis au point par Fortinet. Il a été
développé autour des critéres:

v' de sécurité,

v de performance nécessaire a I’analyse temps réel des applications,

v’ de portabilité sur différents type de matériel. 1l peut étre exécuté sur des déférents types de

processeurs, dent le processeur Intel.

Le coeur de ce systeme d’exploitation est un noyau sécurisé, temps réel et optimisé au

traitement des paquets. Il supporte des APIs permettant I'intégration aisée d’applications qui

tournent sur des systemes d’exploitation standards comme Linux tels Secure Shell, ou serveur Web.

I11.6.Le firewall SideWinder
I11.6.1.Présentation

Le firewall d’entreprise Sidewinder G2 assure la protection de haut niveau des réseaux, en
fournissant une solution de sécurité préte a I'emploi qui s’intégre de maniere transparente a
n’importe quel réseau IP. Il représente la passerelle VPN et firewall, il permet de constituer un
bouclier multicouche impénétrable grace au systeme d’exploitation SecureOS supprimant ainsi tout
patch de sécurité.

L’architecture hybride de Sidewinder G2 regroupe en une solution unique et économique,
tous les mécanismes de sécurité des firewalls, dont le filtrage dynamique, les proxies au niveau

circuit, les proxies d’application, les serveurs sécurisés et les alertes en temps réel.
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Avec ses fonctionnalités de déploiement facile, ses capacités de sauvegarde et restauration a

distance, sa journalisation centralisée, sa surveillance exhaustive d’état/analyse et sa fonctionnalité

précurseur de détection d’intrusion et de réponse automatisée, il se positionne parmi les meilleures

solutions Firewall de niveau 7.

Figure 3.6 : Le firewall SideWinder.

IT1.6.2.Les principaux avantages et fonctionnalités

v

v

Antivirus et anti-spyware : protection contre les logiciels espions, les chevaux de Troie et
les vers, analyse heuristique, mise a jour automatiques des signatures.

Visibilité et controle sur les applications : grace a son moteur combinant hautes
performances et proxies applicatifs transparents, McAfee Firewall Enterprise permet de
bénéficier du plus haut niveau de sécurité en analysant le contenu des applications critiques
plus finement que les firewalls traditionnels. Capable de reconstituer les communications et
d'y appliquer des traitements intelligents (filtrage antivirus, cryptage, IPS/IDS,..), McAfee
Firewall Enterprise, il garantit le fonctionnement sécurisé des applications particuliérement
vulnérables aux attaques Internet les plus récentes.

Systéme d'exploitation McAfee SecureOS : en son coeur, McAfee Firewall Enterprise
bénéficie du systeme d'exploitation rapide et sécurise McAfee SecureOS, équipé de la
technologie brevetée McAfee Type Enforcement qui offre un haut niveau de sécurité de
plate-forme.

Géolocalisation: la fonctionnalité de géolocalisation de Firewall Enterprise limite encore
plus les menaces en permettant un filtrage du trafic basé sur le code du pays. De nombreuses
entreprises gaspillent de la bande passante et des ressources systeme en traitant le trafic
provenant de pays et de continents entiers avec lesquels ils n'ont aucune relation
commerciale, s'exposant par la méme a des risques de sécurité inutiles. La géolocalisation
permet d'accepter uniquement la connexion au trafic mondial directement lie a entreprise.
McAfee Firewall Profiler : appliance distincte de la gamme Firewall Enterprise, Firewall

Profiler identifie en temps réel comment les regles du firewall sont liées aux utilisateurs et
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aux applications. Il permet aux administrateurs de constater 'impact de la création ou
modification des régles du firewall, tout en diminuant les colts d’exploitation.
v' McAfee Firewall Enterprise Control Center: vendu séparément, il offre une gestion

centralisée des stratégies de firewalls Enterprise.

IIL.7. Les critéres de choix d’un firewall
Il n’existe pas de bon produit en soi. Il existe des produits qui ont un bon rapport
qualité/prix, des produits qui répondent plus ou moins bien aux besoins spécifiques d’une entreprise
et des produits qui s’integrent plus ou moins bien dans I’existant. Avant de faire un choix de produit,
il est nécessaire d’avoir connaissance des criteres suivant pour effectuer le choix d’un firewall.
v’ La nature, le nombre des applications appréhendées (FTP, messagerie, HTTP, SNMP, Real
Audio, vidéoconférence .. .).
v Le type de filtres, le niveau de filtrage (niveau applicatif, niveau TCP, niveau IP, possibilité
de combiner ces niveaux).
v’ Les facilités d’enregistrement des actions a des fins d’audit, login, complet des parameétres
de connexion, ’existence d’outils d’analyse, d’audit actif et détection d’activités suspectes.
v' Les outils et facilités d’administration (interface graphique ou lignes de commandes,
administration distante apres authentification du gestionnaire .. .).
v La simplicité de systéme, proxy facile a comprendre et a vérifier (facilité de configuration).
v La capacité a supporter un tunnel chiffré permettant de réaliser, si nécessaire, un réseau
privé virtuel (VPN).

v’ La disponibilité d’outils de surveillance, d’alarmes, d’audit actif’

<\

La possibilité d’effectuer de I’équilibrage de charge.
v' L’existence dans I’organisation de compétences en matiére d’administration du systéme

d’exploitation du firewall.

I11.8. Conclusion
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Le firewall constitue un des outils de la réalisation de la politique de sécurité et n’est qu’un
des composants de sa mise en ceuvre. En effet le firewall ne suffit pas a bien protéger le réseau et le
systéme d’une organisation. Il doit étre également accompagné d’outils de mesure et de procédure

répondant a des objectifs de sécurité préalablement déterminés par la politique de sécurité.

L’efficacité d’un firewall dépend aussi du choix du type des firewalls a utiliser. Avec toutes
les différentes gammes qu’il y a sur le marché avant de prendre une décision, il faut avoir
connaissance des critéres de choix d’un firewall. Etant choisi, son positionnement par rapport aux

systémes qu’il doit protéger, sa configuration et sa gestion déterminent son efficience.
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IV.1. Introduction

Les attaques informatiques constituent aujourd’hui I'un des fléaux de notre civilisation
moderne. Il ne se passe plus une semaine sans que ’on apprenne que telle entreprise ou tel institut a
essuyé de lourdes pertes financieres en raison d’une déficience de la sécurité de son réseau. Par

conséquent les entreprises ne peuvent plus ignorer ces risques et se croire a I’abri de telles épreuves.

C’est pour cela que nous nous sommes penchées sur la sécurité d’une banque. Nous allons,

pour lever toute ambiguité, découvrir son architecture réseau et ses différents sites.

Tout au long de ce chapitre, nous présenterons et étudierons les principaux points critiques
qui dévoilent les risques potentiels encourus en décrivant les causes qui les engendrent. Puis nous
proposerons une nouvelle structure de 'architecture réseaux de la banque avec les solutions a mettre

en place pour avoir une meilleure sécurité.
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IV.2. Présentation de ’architecture existante
Notre infrastructure existante est constituée de deux sites:

Le site 1 est constitué de :
19 Serveurs dont 12 protégés par les IPS.
1 base de données.
11 zones
5 types de VLAN
6 Firewalls :
= 2 SideWinder.
* 3 Fortigate.

CORRS

= ] PIX.
v" 2 Routeurs
v' 8 Commutateurs dont I’'un est un commutateur VPN.
v 5 postes :

* 2 postes de stations d’administration.
* 1 poste pour le superviseur réseau.
* 2 postes pour le service réseau.

Le site 2 est constitué de :
8 Serveurs dont 6 sont protégés par des IPS.
1 base de données.
10 zones.
5 types de VLAN.
6 Firewalls :
= 2 SideWinder.
= ] PIX.
* 3 Fortigate

CORRS

2 Routeurs.
8 Commutateurs dont I’'un est un commutateur VPN.

ASRNEN

4 postes :
* 2 postes de stations d’administration.
* 2 postes pour le service réseau.
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Figure IV.1: L architecture existante.
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Cette infrastructure est constituée de deux sites, qui contiennent comme nous pouvons le
voir dans la figure ci-dessus une architecture identique (les seules différences résident dans le
nombre de serveur et la connexion internet). Dans notre étude identifierons les différentes failles du
site 1 et la faille qui réside dans la zone SI du réseau externe du site 2.

En ce qui concerne la dorsale qui sépare les deux sites, vu qu’elle est prise en charge par A

Télécom, nous n’allons pas la prendre en considération dans cette étude.

1V.2.1. Les vulnérabilités de Parchitecture réseau
1. Le firewall PIX506"

A sa sortie le PIX, un des premiers sur le marché, était un excellent firewall mais le paysage
depuis la sécurité a bien changé. Aujourd’hui, pour protéger un réseau un PIX n’est plus suffisant au
vu du nombre de type d’attaques possibles comme les virus, les vers, ainsi que les applications non
désirées (P2P, jeux, messageries instantanée), car il n’offre pas de protection multi-threat ni Anti
X. C’est pour cela que la gamme PIX a été suspendue en juillet 2008.

Comme illustré dans la figure ci-dessous le firewall Cisco PIX 506" qui lie le réseau S et le
périmétre R méme si cette liaison est secondaire, (la liaison primaire est effectuée a travers une

ligne spécialisée au niveau du site de G), PIX constitue un point critique qui ne peut étre négligé.
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Figure I1V.2 :La vulnérabilité¢ de PIX506E.
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2, L’ utilisation de type identique de firewalls

La vulnérabilité de 'utilisation de deux firewalls identiques au méme niveau, dans notre
cas, deux SideWinder dans la zone R et deux Fortigate dans la zone pare-feu, est due a la non
optimisation de la sécurité. Méme si ces firewalls sont performants, il n’en reste qu’ils ne sont
pas infaillibles car chaque type de firewall travaille sur des couches précises qui ne sont pas
forcement les méme.

Mettre deux firewalls Sidewinder dans la méme zone constitue un risque car ces deux
firewalls fonctionnent au niveau de la méme couche qui est la couche application. Si le premier
firewall ne détecte pas la présence d’un virus le deuxieme ayant les mémes caractéristiques ne

pourra pas non plus le détecter.
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—VLINCFL e Syteme S

!
|
|
Résean i § Sonde Hote P | -
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?

m
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Figure 1V.3: La vulnérabilité de type identique de firewalls.
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3. Le system de prévention d’intrusion IPS
Les IPS possedent de nombreux inconvénients qui sont énumérés comme suit :

v Un IPS bloque toute activité qui lui semble suspecte méme si elle ne constitue pas un
danger. Comme exemple, un IPS peut détecter une tentative de déni de service alors qu’il s’agit
simplement d’une période chargée en trafic. Les faux positifs sont donc treés dangereux pour les IPS.

v Le deuxiéme inconvénient est qu’un pirate peut utiliser sa fonctionnalité de blocage
pour mettre hors service un systeme. Prenons ’exemple d’un individu mal intentionné qui attaque
un systéme protégé par un IPS, tout en spoofant son adresse IP, si ’adresse IP spoofée est celle d’'un
noeud important du réseau comme un routeur ou service Web, les conséquences seront
catastrophiques.

v Le troisieme inconvénient et non le moindre : un IPS est peu discret. En effet, a
chaque blocage d’attaque, il montre sa présence. Cela peut paraitre anodin, mais si un pirate
remarque la présence d’un IPS, il tentera de trouver une faille dans celui-ci afin de réintégrer son
attaque mais cette fois en passant inapercu.

Donc son utilisation aux points sensibles de la banque peut engendrer des portes ouvertes

aux malveillants que ce soit au niveau interne ou externe de la banque.
. Sie 1

Figure V.4 : La vulnérabilité IPS.
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4. Le commutateur SW3550
Comme illustré dans le schéma ci-dessous le commutateur SW3550 représente un point de
défaillance, vu que toute I'infrastructure R est connectée directement ou indirectement a ce seul
commutateur. Donc la panne de ce commutateur causera la déconnexion de tous les utilisateurs sauf
ceux connectés a travers le réseau S puisqu’il y a une liaison secondaire a travers le PIX 506", Sans
oublier aussi que ce commutateur connecte le systeme R au réseau SI. En cas de faillite du

commutateur, il n’y aura aucune connectivité avec le réseau SI.

Figure IV.5 : La vulnérabilité du commutateur SW3550.

S. Plusieurs points d’entrée du réseau (Multiple Entry Points)
Dans le réseau de télécommunication de la banque, il existe plusieurs points d’entrée du
réseau avec les entités externes, comme le montre la figure ci-dessous:

v' Le pare-feu Cisco PIX 506" qui connecte les participants externes directement a la zone
Périmetre R du réseau interne.

v Le routeur Cisco 3845 qui fournit I'accés aux siéges et succursales, a travers le réseau X.25
et la connexion VSAT.

v" Le routeur Catalyste 7206 qui fournit la connexion vers le site 2, aux participants internes a
travers la boucle B, et aussi au réseau S puisque la connexion primaire du réseau S se
trouve au niveau de G qui est accessible a travers la boucle B.

v" La connexion internet, qui se trouve au niveau du réseau SI dans le site 2.
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Le fait d’avoir plusieurs points d’entrée constitue une faille car il est difficile d’assurer une
bonne politique de contrdle d’acces sur toutes les entités externes utilisant le réseau de la banque et

les services fournis.

Internet ?

Réseau Externcl

Figure 1V.6: Les multiple polints d’entrée du réseau.

1V.2.2. Vulnérabilités de configuration et de gestion du réseau

1. Utilisation de protocoles a texte clair (ClearText)

Des protocoles a texte clair sont utilisés pour gérer le réseau, comme Telnet et HTTP qui sont
activés sur les routeurs. Cela signifie que les comptes utilisateur et les mots de passe, de méme que
les commandes de configuration sont transmis a travers le réseau en texte clair. Les protocoles
SNMPv1 et SNMPv2 sont non sécurisés parce qu’ils permettent ’échange des informations

critiques en texte clair pour gérer les éléments du réseau.

L’une des plus grandes faiblesses du protocole SNMPv1 est l'absence d'un mécanisme adéquat
pour assurer la confidentialité et la sécurité des fonctions de gestion. Les faiblesses comprennent
aussi l'authentification et le cryptage, en plus de l'absence d'un cadre administratif pour
l'autorisation et le contrdle d'acces. En résumé le protocole SNMPVI1 utilise SNMP pour

l'acquisition des données de gestion, mais pour effectuer le controle on utilise le protocole Telnet.

La deuxieme version SNMPV2 a introduit quelques nouveaux types, mais sa nouveauté
majeure est 'opération GETBULK, qui permet a une plate forme de gestion de demander en bloc de
plusieurs variables consécutives dans la MIB de l'agent. Généralement, on demande autant de

variables que l'on peut mettre dans un paquet SNMP. Ceci régle un probléme majeur de

Page 78



Chapitre IV : Etude de I’existant

performance dans SNMPv1. Il y a eu certes des changements avec cette nouvelle version mais pas
dans le domaine de la sécurité, ce qui fait que l'utilisation de ces protocoles constitue une

vulnérabilité.

2 .Mots de passe faibles
Les routeurs sont protégés par des mots de passe faibles comme « cisco » et « rtgs ». Les
intrus auront ainsi des diverses options qui leur permettront de causer des dommages et
d’interrompre les activités métier. Cette vulnérabilité existe a cause du manque de lignes directrices
de sécurité de mot de passe, et la mauvaise appréciation des conséquences de I'utilisation de mots

de passe faibles.

IV.2.3. Vulnérabilités de configuration et de gestion des firewalls

1. La dépendance de la gestion et la configuration des firewalls avec le fournisseur
Pour la gestion et la configuration des firewalls, la banque dépend toujours du fournisseur de
celui-ci. En effet il y a un manque de compréhension vis-a-vis de la configuration du firewall et de
ce qui est permis ou non. De méme, la présence du fournisseur est toujours nécessaire pour
répondre aux questions techniques. Ce qui peut causer un probleme de configuration si le

fournisseur n’est pas joignable.

2. Trafic sortant non restreint
Les regles du firewall n’interdisent pas aux IP internes, de se connecter au réseau externe.
Ceci peut permettre a un intrus d’initier un « reverse tunnel » de 'intérieur de la banque vers sa

machine, et ainsi lui permettre de dévier les regles « externes » du firewall.

3. Compte partagé pour la gestion du firewall
Les comptes d’administration des firewalls SideWinder sont partagés par au moins deux
employés de la banque et le fournisseur. Ainsi, les responsabilités ne sont pas bien définies, il est
impossible d’auditer les changements des configurations des firewalls. Et le manque de
documentations des changements effectués, constitue une vulnérabilité sérieuse du mécanisme de
défense de la banque. Comme exemple il se peut que des ports soient ouverts pour faire des testes et

que les administrateurs oublient de les fermer et les biens protégés par le firewall seront exposés.
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1V.2.4. Vulnérabilités de gestion et de configuration du systéme

1. Le manque d’une bonne politique de mot de passe
L’inexistence d’une bonne politique de mot de passe imposée au niveau du domaine est en
soit une vulnérabilité car il n'y a aucune maniére de garantir un niveau minimum de complexité de

mot de passe.

2. Anti-virus McAfee n’est pas totalement configuré

Bien que la direction des systémes de paiements ait apparemment fortement investi pour
obtenir une solution d'Anti-virus de McAfee, 'efficacité cette solution est affaiblie par le fait qu'elle
n'est pas totalement configurée ou qu’elle n'est pas étroitement surveillée. McAfee ePolicy
Orchestrator n'est pas encore configuré pour informer les administrateurs en cas de production d’un
incident relatif & un virus ou d'un probleme relatif au logiciel comme 1’échec de la mise a jour. Ainsi
la console d'Anti-virus n’est pas étroitement surveillée a cause de sa présence dans la salle du
serveur et de I'inexistence d’un responsable de sécurité chargé de la surveiller et de la mettre a jour

régulierement.

3. Ports ouverts et services démarrés
Beaucoup de ports ouverts sur les serveurs sont relatifs a des services inutiles. Ils constituent
des risques de points d’entrée au réseau qui peuvent étre utilisés par des intrus. Ceci rend la gestion
de la sécurité de ces serveurs plus difficile puisque tous ces services doivent étre régulierement mis

a jour et leur configuration doit étre périodiquement revue.

4. Activités d’administrateurs non surveillées
Les administrateurs ont le privilege d'arréter la journalisation, supprimer des événements du
journal systéme ou méme supprimer le journal. L'installation actuelle rend pratiquement impossible
de détecter la falsification des journaux systéme ou toutes autres activités non autorisées
d'administrateur.
S. Stations non verrouillées
Les postes de travail utilisés pour administrer les systemes R et les postes de travail
appartenant au service bureau ne sont pas verrouillés quand ils ne sont plus utilisés. Ceci peut
permettre aux intrus d’avoir un accés non autorisé aux privileges administratifs attribués a ces

postes.
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IV.3. Les solutions proposées

IV.3.1. L’architecture proposée

—VLANPrirse VAN Gestion  [JChmsbering
—VLAN Purticipaat ~ scarili s
I Srsteme [PS
§ Sonde Hoie IPS
0 Protection Paste

1 sdminisiralion cliemt

Figure 1V.7 :L’architecture proposée.
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IV.3.1.a. Les changements de ’architecture réseau
1. Remplacer le PIX par ASA

Apres que le firewall PIX eut été suspendu, une autre gamme dite ASA a vu le jour. Dans
I'impossibilité d’effectuer une mise a jour du firewall PIX qui n’existe plus, il doit étre remplacé par
un autre Firewall. Nous proposons le Firewall ASA.

Ce dernier regroupe trois éléments de la gamme Cisco en une seule plate-forme, le Cisco
PIX firewall, le Cisco VPN 3000 Series Concentrator, le Cisco IPS 4000 Series Sensor et le
module qui le différencie vraiment du PIX, le CSC SSM, Content Security and Control Security
Service Module pour ajouter ces fonctions « Anti X » alors que le PIX n’était qu’un firewall avec

quelques fonctions VPN et sonde IPS assez limitées.

Figure IV.8 : Le remplacement de PIX par ASA.

2. Repositionnement des firewalls de type identique
Pour remédier aux vulnérabilités de I'utilisation de firewalls de type identique et mieux
exploiter les fonctionnalités des firewalls disponibles, nous proposons de permuter les firewalls

comme le montre la figure ci-dessous pour une meilleure sécurité.

SideWinder

Figure I'V.9 : La permutation des firewalls.

Page 82



Chapitre IV : Etude de I’existant

3. L’ajout des IDS
Malgré les inconvénients des IPS, on peut retenir que ces derniers sont actifs, pour cette raison
nous proposons d’utiliser en plus des IPS existants des IDS qui permettront d’accentuer la sécurité

des IPS a tous les niveaux, que ce soit systeme ou réseau. (’'emplacement des IPS et IDS est montré

dans la figure ci-dessous).

Figure IV.10:L’ajout des IDS.

4. L’implémentation du failover
Pour remédier au point de défaillance que constitue le commutateur dans I’architecture
réseau, la solution que nous proposons est ’ajout d’'un commutateur pour implémenter la technique
de tolérance aux pannes (failover). Le failover consiste a mettre en marche un seul commutateur a

la fois. Le déclenchement du deuxieme commutateur ne s’effectuera qu’apres la panne du premier.
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R3845

Figure I'V.11 :L’implémentation de failover.

S. La sécurisation des points d’entrées réseau
Nous proposons des solutions pour sécuriser les points d’entrées selon la chronologie citée
dans les vulnérabilités liées a ce titre.
v’ La solution a apporter pour sécuriser le premier point d’entrée que constitue PIX, remplacé

par ASA, est la création d’'une DMZ.

Figure IV .12 : La création de la DMZ ASA.
Cette DMZ englobera, un serveur Exchange et un serveur Web.

v Pour I'échange des mails aux niveaux interne et externe de la banque, nous utiliserons le
serveur de messagerie Exchange 2010.

v Pour la publication web, nous ajouterons un serveur web, qui contiendra le site de la banque.

Comme ces deux serveurs sont connectés a l'aide d’'un commutateur, la banque a la

possibilité d’effectuer une extension si besoin.

v Pour le deuxiéme point d’entrée que constitue le routeur Cisco 3845, nous avons proposé
’ajout de 'IDS comme vu plus haut.
v Pour le troisiéme point d’entrée, le routeur Cisco Catalyst 7206, notre solution consistera a

configurer une liaison VPN SSL site a site d’ASA.
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v

Pour le quatrieme point d’entrée, la connexion internet qui se trouve au niveau du réseau SI
dans le site 2.Nous proposons de créer une DMZ qui contiendra les serveurs existants dans
SI raccordés par un commutateur a un firewall ASA et un firewall TMG. L’ASA gere le
trafic entrant et sortant de la banque et la protége de I'extérieur. La TMG définit et contrdle
tout le trafic interne. Ces derniers comme nous I’avions dit, offrent une meilleure protection
pour I'internet. Quant au firewall Fortigate existant, nous proposons au lieu de le supprimer

du réseau, de le placer au niveau du SI du site 1, afin protéger les serveurs de cette zone.

Réseau Externe

| L VSAT (15 Sieges) ‘ Résean Externe

R34 ‘ ‘
fl x5 R3843
Fortigate
Failover T |

+ 1 j VIS0
’ e [ Patticipants inteme boucke B | || [ |
— 1 Failover
. . | woo ]

Figure I'V.13 : La création de la DMZ SI.

IV.3.1.b. Les solutions de configuration et de gestion du réseau

1. Utilisation de protocoles sécurisés pour la gestion du réseau.

Comme on ne peut pas complétement empécher quelqu’un d’intercepter les données qui

transitent sur I'internet, le moyen trouvé pour sécuriser les transactions de la banque est le cryptage.

Dans le cas ou un pirate récupére le mot de passe crypté il ne peut rien faire avec. La solution

consiste a utiliser pour gérer le réseau les protocoles chiffrés, HTTPS, SSL et IPSe.

v

v

Utiliser le protocole HTTPs pour sécuriser des transactions HTTP adopté pour permettre
une navigation sécurisée sur le web.

Afin d’assurer la sécurité des échanges indépendamment du protocole applicatif utilisé.
Nous proposons l'utilisation du protocole SSL pour chiffrer les communications entre les
différents points entités a I'intérieur et I’extérieur de la banque et protéger les données.

Pour vérifier 'intégrité des ordinateurs avant de leurs accorder un acces au réseau interne de
la banque, nous proposons d’implémenter la protection d’acces réseau (Network Access
Protection), cette derniere combinée avec le serveur DHCP (Dynamique Host Configuration
Protocol) attribue dynamiquement les adresses IP aux clients internes conformes. Parmi les
régles de conformité qui peuvent étre spécifiées par I'utilisateur nous trouvons, I’activation
du pare-feu, I'installation d’un anti-virus et les mises a jour. Si le client n’est pas conforme il

ne se verra pas attribuer une adresse IP interne jusqu’a ce qu’il soit conforme. Et s’il contient
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une adresse IP et qu’entre temps il n’est plus conforme il se verra retirer ’adresse IP interne
au prochain bail. Donc pour des questions de sécurité le bail doit étre au maximum valable 8
jours.

v' Pour la gestion des équipements du réseau le protocole SNMP Version 3. La version
SNMPV3 contrairement aux versions citées auparavant, inclue la sécurité des transactions.
La sécurité comprend l'identification des parties qui communiquent et l'assurance que la
conversation soit privée, méme si elle passe par un réseau public. Cette sécurité est basée sur
deux concepts :

a. USM (User-based Security Model)
Trois mécanismes sont utilis€és. Chacun de ces mécanismes a pour but d'empécher un
type d'attaque.
= L'authentification : Empéche quelqu'un de changer le paquet SNMPv3 en
cours de route et de valider le mot de passe de la personne qui transmet la
requéte.
= Le cryptage : Empéche quiconque de lire les informations de gestions
contenues dans un paquet SNMPv3.
= L'estampillage du temps : Empéche la réutilisation d'un paquet SNMPv3

valide déja transmis par quelqu'un.

b. VACM (View Access Control Model)
Permet le controle d'acces au MIB. Ainsi on a la possibilité de restreindre 1'acces en

lecture et/ou écriture pour un groupe ou pour un utilisateur.

Pour mettre en place un systéme de cryptographie capable d’implémenter ’ensemble des
protocoles de sécurit¢ HTTPS, SSL et assurer les fonctions de cryptage/décryptage en toute

sécurité, nous installons des certificats PKI.

Pour confirmer Iidentité et l'intégrité d’'un serveur ou un utilisateur, nous proposons
I'utilisation des certificats PKI. Pour utiliser un certificat nous pouvons soit 'acheter auprés d’une
autorité de confiance ou de créer notre autorité de certificat. Ayant choisit de le créer, il nous faut
mettre en ceuvre des processus administratifs pour étre certain de I'identité de chaque personne qui
recoit un certificat. Garantissant ainsi un monde de confiance dans un environnement incertain.

Voulons certifier les accés web et messagerie de la banque, nous proposons d’installer la CA sur
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Microsoft exchange 2010. Comme exchange est divisé en plusieurs réles, Transport Hub, Acceés
aux clients et qu’il transporte des informations privées sur les connexions TCP/IP. Apres avoir
générer un certificat crypté autant qu’administrateur de sécurité, nous pouvons le déployer sur

I’ensemble des serveurs et utilisateurs authentifiés de la banque.

En suite, grace a ces certificats, le courrier est acheminé sur des connexions sécurisées. Cette
solution permet de sécuriser entierement le transfert des informations et garantit que les données ne

seraient en aucune maniere cCompromises.

2 .Utilisation de mots de passe fort
Les solutions proposées pour une bonne politique de sécurité de mot passe est la suivante :
v Avant toute chose souligner I'importance de changer les mots de passe par défaut.

v" Choisir un login qui soit différent de Admin, mieux vaut choisir un mot qui n’existe
pas dans le dictionnaire, car la plus part des pirates utilise la méthode du

dictionnaire.

<\

I’administrateur ne doit pas choisir un mot de passe qui fait référence a son nom,
prénom, ou méme ces deux combinés avec des caractéres spéciaux.

Le mot de passe doit étre changé et renouveler au moins tous les 45 jours.
Utiliser lors de la configuration un mot de passe crypté.

Le mot de passe doit contenir au moins 7 caracteres

AR NERN

La complexité du mot de passe doit inclure trois des quartes catégories :
» Lettres minuscules (a-z)
» Lettres majuscules (A-Z)
» Chiffres (0-9)

» Caracteres spéciaux ($,#, %..)

IV.3.1.c. Solutions de configuration et de gestion du firewall

1. La formation des équipes de travail
Afin de remédier au probléme de la dépendance du fournisseur pour la configuration et la
gestion des firewalls, nous suggérons d’organiser périodiquement des formations pour améliorer les
compétences des équipes de travail et les connaissances sur les technologies actuellement utilisées

au niveau de I'infrastructure de la banque.
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2. La restriction du trafic sortant

Les regles du firewall doivent étre bien réfléchies pour bien exploiter ses fonctionnalités,
comme exemple, la configuration des ACL, de sorte a limiter le trafic sortant du réseau interne vers
le réseau externe.

3. L’ utilisation d’un seul compte pour la gestion du firewall et la documentation de
changement

Pour ne pas permettre des accés non autorisés, des changements non controlés et
I'impossibilité de surveiller des activités de I’administrateur, la solution proposée est de désigner un
seul administrateur pour gérer le compte, et s’il a besoin de subordonnés ils doivent avoir chacun
leurs comptes différents de 'administrateur pour exécuter les charges de gestion.

Pour pallier au manque de documentations sur les changements effectués, tous changement
dans la configuration du firewall doit étre documenté et archivé par I'administrateur. Les
modifications doivent étre autorisées si les conditions suivantes sont assurées :

v Le changement a été examiné méthodiquement et avec succes.
v Les impacts du changement sur le fonctionnement du systéme ont été testés.
v’ Les impacts du changement sur la sécurité du systéme ont été vérifiés.

v Toutes les entités affectées par le changement ont été informées.

IV.3.1.d. Solution de gestion et de configuration du systéme

1. La mise en place d’une bonne politique de mot de passe
Le service d’annuaire Active Directory de Microsoft serveur 2008, prend en charge toutes
les exigences citées plus haut pour mettre en place une bonne politique de sécurité. Il permet aussi
de spécifier la durée de validité de mot de passe, s’il doit étre changé a la premiere utilisation ou
non.
2. L utilisation antivirus Kaspersky
La sécurité d’une entreprise s’évalue par la capacité de protection de son anti-virus, suite
aux failles de sécurité de McAfee, nous proposons l'utilisation de l'anti-virus Kaspersky 8
Administration Kit qui nous semble plus avantageux. Parmi les fonctionnalités dont il dispose qui

nous ont convaincu de son bon fonctionnement nous pouvons citer :

v Former une structure des groupes d'administration qui assure la protection antivirus de la

société.
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v’ Effectuer l'installation a distance et centraliser et la désinstallation des applications de la
protection antivirus de l'entreprise.

v Recevoir et diffuser de fagon centralisée sur les ordinateurs les mises a jour des bases et des
modules de programme des applications antivirales.

v' Recevoir les notifications sur les événements critiques dans le fonctionnement des
applications de la protection antivirus.

v Recevoir les statistiques et les rapports de fonctionnement des applications de la protection
antivirus.

v Administrer les licences de toutes les applications antivirales installées.

v’ Travailler avec les applications d'autres fabricants dans le réseau.

Ces fonctionnalités facilitent la mise en place d’un responsable de sécurité chargé d’administrer,

surveiller, déployer et mettre a jour régulierement Kaspersky Admin Kit. [27]

3. La suspension des ports ouverts et services démarrés
Les systémes devraient seulement démarrer les services nécessaires pour effectuer leurs
fonctions. Tous les autres services doivent étre suspendus. La documentation de systeme devrait
inclure tous les ports nécessaires au fonctionnement et devrait souligner 1'importance de fermer tout

autre port.

En se basant sur la documentation mise a notre disposition, nous utilisons la TMG et ’ASA
afin de créer des regles pour fermer les ports et les services inutiles et se limiter aux besoins de la
banque, comme les protocoles de messagerie et web (TCP, POP3, IMAP4, SMTP, HTTPS,
DNS..).

4. La surveillance d’activités d’administrateurs
Les activités de 'administrateur devraient étre surveillées étroitement afin de s'assurer que
les priviléges ne sont pas mal utilisés. L’Active Directory se charge de cette tiche. Il permet
d’activer la journalisation, définir sa durée et de I'appliquer aux administrateurs a travers une
stratégie de groupe. Ceci permet de revoir régulierement les activités d'administrateur et d’agir
immeédiatement si le compte d'administrateur a été compromis. Cette configuration est typiquement
administrée et surveillée par une personne autre que I'administrateur de réseau, précisément un

membre de I’équipe d’audit de sécurité.
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S. Le verrouillage des stations et ports physiques
Afin de ne pas avoir un acce€s non autorisé aux privileges administratifs attribués aux postes
de travail. Nous implémentons des stratégies de groupe permettant le verrouillage des stations hors
des horaires de travail. Pour éviter tous vol de données, introduction de virus intentionnel ou
accidentel et craquage de mot de passe, nous bloquons I’ensemble des ports physiques (USB,
CD/DVD, lecteur carte mémoire) grace aux stratégies de groupe.
6. La mise en place des clusters
Afin d’assurer 'intégrité et la disponibilité des données, nous avons pensé a utiliser les
clusters. Un cluster est un groupe logique de serveurs qui exécutent simultanément des applications
ou des services tout en donnant l'impression au monde extérieur de ne constituer qu'un seul serveur.
Ces derniers peuvent ou non communiquer avec leurs homologues du cluster. Dans cette étude nous
appliquerons les deux solutions proposées par le clustering qui sont la tolérance aux pannes et la
réparation de charge réseau.

v Un cluster tolérant aux pannes (failover) afin d’éviter toute indisponibilité des applications
et services sélectionnés. Les serveurs mis en cluster appelés noeuds sont connectés via des
cables physiques les uns aux autres et au stockage disque partagé. Si I’'un des noeuds est
défaillant, un autre nceud prend le relais (basculement). Les serveurs dun cluster de
basculement peuvent fonctionner dans différents roles, y compris les roles d’un serveur de
fichier, un serveur d’impression, un serveur de messagerie ou un serveur de bases de
données, et proposent la haute disponibilité pour un grand nombre d’autres services et
applications.

v' Un cluster avec répartition de charge (Network Load Balancing) distribue en toute
transparence les demandes clients entre les serveurs du cluster NLB, évitant ainsi toute
surcharge sur un seul serveur, cela en utilisant des adresses IP virtuelles et un nom partagé.
Du point de vue du client, le cluster NLB apparait comme un serveur unique. Nous
proposons de l'utiliser pour créer une batterie web avec un groupe de serveurs travaillant

pour prendre en charge le site web de la banque.
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IV.4. Conclusion

La complexité des attaques, la facilit¢ de se renseigner sur les logiciels et les moyens
d’intrusions via le net, font que n'importe qu’elle architecture aussi sécurisée soit-elle peut étre
confrontée a d’innombrables défaillances. C’est le cas de notre architecture, qui doit étre protégée
des attaques informatiques pouvant nuire a son bon fonctionnement. Mais comme nous 1’avons vu,
en nous basant uniquement sur les documents fournis sur l'infrastructure de la banque, il existe
diverses vulnérabilités que nous avons découvertes et expliquées dans ce chapitre. Nous tenons a
souligner que cette liste de failles n’est pas exhaustive car nous nous sommes limitées aux données

qui ont été mises a notre disposition.

Apres avoir examiné les différentes failles, nous avons proposé des solutions qui permettront
de pallier ces différentes vulnérabilités qu’elles soient réseaux ou systemes. Ce que nous pouvons
affirmer apres notre étude c’est qu’il faut mettre a jour l'infrastructure réseau (réseau et systemes)
avec des moyens récents et effectuer des tests en tenant compte des nouvelles techniques de

piratages pour optimiser les chances de sécurités.

Dans le chapitre suivant nous allons mettre en pratique la plupart des solutions mentionnées

dans celui-ci.
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V.1. Introduction

Quelle que soit la performance et I’efficacité des outils et techniques utilisés pour la mise en
place d’une solution de sécurité, il reste difficile, voire impossible, d’assurer la sécurité a 100%.
L’avenement d’internet et des nouvelles technologies donnent une raison et une curiosité¢ motivante
aux pirates et aux malveillants de pénétrer de plus en plus dans les réseaux que ce soit par fun ou

pour usurper des données et informations confidentielles.

Dans cette solution nous essaierons de minimiser au maximum les risques d’attaques et les
points vulnérables de la banque en accordant aux différents administrateurs la responsabilité de

sensibiliser les membres de I'entreprise au secret professionnel.

Dans ce chapitre, nous présenterons les différentes étapes suivies afin d’implémenter les

solutions citées précédemment.
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V.2. Présentation des outils utilisés

V.2.1. Le simulateur graphique de réseaux
Dans le but de se rapprocher le plus possible de la mise en place d’une architecture réseau
réelle, nous avons opté pour l'utilisation de GNS3 (Graphical Network Simulateur). Un logiciel
open source qui est a la fois simulateur et émulateur, simulateur de réseaux LAN et WAN et
émulateur de routeurs et firewalls CISCO et Juniper. Autant que simulateur il imite le
comportement de 1’équipement, comme émulateur il exécute directement le systeme d’exploitation
de I’équipement, ce qui permet d’assurer les mémes résultats dans le cas réel. (Dans I'annexe A,

vous trouverez plus d’information sur le fonctionnement et I'installation de GNS3).

GNS30.8.3.1
Under GPL v2 license

Developers:
Jeremy Grossmann
Benjamin Marsili

_— Claire Goudji
Alexey Eromenko "Technologov”
»
Former developers:

Xavier Alt
Romain Lamaison

G N53 Aurelien Levesque
- e David Ruiz

Visit our website
Make a donation
Contact us

Figure V.1 : GNS3.

V.2.2. La VMware Workstation 9.0.0

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware Workstation 9.0.0.
Cette derniere permet la création d'une ou plusieurs machines virtuelles au sein d'un méme systeme
d'exploitation (généralement Windows ou Linux), ceux-ci pouvant étre reliés au réseau local avec
une adresse IP différente, tout en étant sur la méme machine physique. Il est possible de faire
fonctionner plusieurs machines virtuelles en méme temps, la limite correspondant aux performances
de 1'hote physique. Cette version exécute les applications les plus exigeantes, elle utilise le dernier
matériel pour répliquer I’environnement des serveurs postes de travail tout en €tant accessible de

n’importe quel périphérique grace a son interface Web.
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I
| File Edit View VM Tabs Help

[ Ejy=RCy
Libra
7 Home
Q Type here to search -
=l My Computer © . ]
PRI | VMware” Workstation 9 f
ware Vvorkstation
B Create a New Virtual Machine % Virtual Network Editor
{751 || Create avirtual machine on this computer. ‘. Change the network configuration used by
) S virtusl machines on this computer.
g -7 ~J
=

E“ Open a Virtual Machine

Open a virtual machine on this computer.

& Workstation Preferences
S ==51| Customize VMware Workstation to your way
Y ofworking.

Connect to a Remote Server - "f\ Software Updates
! Openvirtual machines on a remote server. | Check for software updates for Viviware
Nl Workstation.

4 ﬂ Virtualize a Physical Machine Help
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Figure V.2: VMware Workstation 9.

V.2.3. Microsoft Windows Server 2008
Microsoft Windows Server 2008 est congu pour fournir aux entreprises la plate-forme la plus
productive pour virtualiser les charges de travail en utilisant la virtualisation Microsoft intégrée,
alimenter des applications et protéger des réseaux. Il propose aussi une plate-forme sécurisée et

facile a gérer servant a développer et héberger de facon fiable des applications et des services Web.

P
r>

Windows Server 2008

Figure V.3 : Server 2008.

V.2.4. Active Directory

Pour réaliser la gestion des objets sans liens avec la disposition réelle des protocoles
réseaux employés, nous avons utilisé Active Directory qui est un annuaire des objets du réseau. Il
permet aux utilisateurs de localiser, gérer et utiliser facilement les ressources, en organisant

I’annuaire en sections, ce qui permet de suivre le développement d’une société allant de quelques
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objets a des millions d’objets. Combiné aux stratégies de groupes, Active directory permet une
gestion des postes distants de fagon completement centralisée.

S red (D Oy
Drmrey iy Bag rope

¥ Sy §

|:'Il:|llll:rl'l|:l;l'lll|u"lﬂ
Lhises Croaggt . Bachesss

Figure V.4: Active Directory.

V.2.5. Les caractéristiques du PC utilisé
Vu que notre application exige de grandes ressources matérielles, 1'utilisation d’un PC
professionnel était primordiale pour regrouper les solutions proposées, réseaux et systémes. Les
caractéristiques du PC portable professionnel utilisé sont :
v Processeur I5 x64 bits
RAM 5G
Disque dur 560 G

Systeme Windows 7 professionnel x64 bits

AN NERN

Prise en charge de la virtualisation.

V.3. Les étapes suivies pour la mise en place de notre application

Vu qu’il est impossible d’implémenter toute Iinfrastructure réseau de la banque avec les
solutions réseaux et systemes proposées. Nous avons simplifié I’architecture de sorte a permettre la

mise en place de notre politique de sécurité. La figure suivant montre I’architecture simplifiée.
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Figure V.5 : L’infrastructure réseau mise en place sous GNS3.

Dans ce qui suit, nous présentons les différentes étapes suivies pour la réalisation de notre
application.

Etape I : la préparation des machines

Nous avons préparé les machines suivantes :
v Un contréleur de domaine principal.

Un contrdleur de domaine secondaire.
Un serveur membre pour I'installation de la TMG.
Un serveur membre pour I’installation de Microsoft Exchange Server 2010.
Un serveur membre pour I'installation de serveur Web.
Une machine membre client interne qui fait office de machine test.
Deux machines membres pour 'implémentation de la solution load balancing.
Deux machines membres pour 'implémentation de la solution failover.

Une machine membre pour la base de données.

NN N N N N NN

Une machine (internet) client externe qui fait office de machine test.

1. L’installation du controleur de domaine principal et secondaire
Apres préparation de deux machines virtuelles Windows Server 2008, nous avons installé

sur la premiere machine un controleur de domaine principal (PDC), banque.com. Sur la deuxiéme
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machine nous avons effectué le déploiement du contréleur de domaine pour avoir un contréleur de
domaine secondaire (ADC). Ce dernier sert a la réplication du PDC.

L’installation des deux contrdleurs est la méme a la différence du choix de I’étape montrée
ci-dessous. La premiere figure montre le choix de la création d’un nouveau domaine principal et la

deuxieme ’installation d’un contrdleur de domaine secondaire.

©! Assistant Installation des services de domaine Active Directory

Choisissez une configuration de déploiement
Vous pouvez créer un comtrileur de domaine pour une forét nouvelle ou existante .

" Forét existante

€ Ajouter un contréleur de domaine & un domaine existant

€ Créer un nouvesu domaine dans une forét existante
Ce serveur va deveni le premier contréleur de domaime du rouveau domaine.,

I Créer une nouvelle racine d'arborescence de domaine au lieu dun nouveau
domaine enfant

(¥ Créer un domaine dans une nouvelle forSt

Figure V.6 : La création du domaine principal.

@! Assistant Installation des services de domaine Active Directory

Choisissez une configuration de déploiement
Vous pouvez créer un contrileur de domaine pour une forét nouvelle ou existante.

= Forét existante
€= Ajouter un contréleur de domaine & un domaine existant
¢~ Créer un nouveau domaine dans une forét esdstante
Ce serveur va devenir le premier controleur de domaine du nouveau domaine.

I™ Créer une nouvelle racine d'arborescence de domaine au lieu d'un nouveau
domaire enfart

" Créer un domaine dans une nouvelle fordt

Figure V.7 : L’ajout du domaine secondaire.
Dans I’annexe B, vous trouverez I’installation et le fonctionnement de I’ Active Directory sous le

Windows serveur 2008.

2. L’ajout d’un serveur ou machine membre

Un serveur ou une machine membre ne sont pas des controleurs de domaine mais seulement
des membres du domaine. Pour ajouter un membre, il faut accéder aux propriétés systemes et

modifier le domaine de I’ordinateur comme le montre la figure suivante :
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Propriétés systéme
| Modification du nom ou du do

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ceci peut influer sur I'accés auwx ressources en
réseau. Informations complémentaires

MNom de I'ordinateur

tmg

MNom complet de 'ordinateur :
tmg

e
lo_l Bienvenue dans le domaine bangue. com.
o

Membre d'un
' Domaine :

Ibanque.com

" Groupe de travail :
I".’-;'OF!KG ROUP

oKk | Awnuer |
QK I Annuler I Appliguer, I

Figure V.8 : Ajout de la TMG au domaine banque.com.
Etape II : L’installation et configuration de la TMG
Pour éviter tout probleme pendant l'installation de Forefront TMG 2010, avant de commencer,

nous avons pris en compte les conditions suivantes :

1. Matériels exigés

Un ordinateur avec un processeur 64 bits.

Systeme d'exploitation Windows Server 2008 R2 64-bits.
2 Go ou plus de mémoire

Une partition de disque dur local, formatée avec le systeme de fichiers NTFS.

AN N NN

2,5 Go d'espace disque disponible.

2. Configuration des cartes réseau
L’installation préalable de la TMG exige I’ajout et la configuration de 3 cartes réseaux :
v Une interne avec I’adresse 10.0.0.5/8
v Une externe avec I’adresse 192.168.0.1/24
v Une pour la DMZ avec I’adresse 170.100.100.1/16

3. Installation du serveur Web IIS
Le role du serveur Web I'llS 7.0 de Windows Server 2008 est de partager des informations
avec des utilisateurs sur internet, intranet ou extranet. IIS nous permet d’avoir une plateforme web

unifiée, améliorée et permet de personnaliser les sites web. (Voir annexe C).
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4. Lancement de Pinstallation de la TMG

Les différentes étapes d’installation de la TMG sont définies dans I’annexe C.

= Forefront TMG =10l x|
Fichir | Acton | Affichage 2 |

e 2nEEDREFoe oD |

1 Micrasoft Forefrant Threat Managemet [ <\ o.oq Stratégie d'accss & distance (VPH)
=1 &g Forefront TMG (tmg) < Forefront
=[] Tableau de bord Threat Management Gateway 2010 Standard
8| surveilance
Stratégie de pare-feu (D) Cliquez ici pour en savoir plus sur le Programme d'amélioration du produit.
Stratégie d'accEs Web
5] stratégie de messagerie électr ﬁ—\
% Systime de prévention des int |/ CiSnts VPN \gSites distnts Taches M aide
88 Stratsgis jistance ( p= =
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B8 systeme 3 .ﬁﬂg Cette page vous aide & définir et configurer la fagon dent les dients accédent au Toches dess chents PN
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i Dépannage - .
@ Configurez la méthode d'affectation d'adresses et Activez LY ConfMpimes Eoicces dee
l'accés des clients VPN dients VPN
Permettre aux dients distants de se connecter au réseau 3 laide d'une connesxion I} COnIMNIES e s o
VPN, quarantaine
D Spécifiez les utilisateurs Windows ou sélectionnez un serveur H Configuration VPN
DIUS générale
Spécifiez les utilisateurs Windows (groupes de domaines) pour lesquels l'accés = oo,
VPN est autorisé ou, si veus utiisez lauthentification RADIUS, sélectionnez le [ Selex T s b o #n
serveur d'authentification RADIUS. dacces |
%F Définir les attributions
- s § N s dadresses
vérifiez les propriétés de VPN et la configuration de l'accés a -
distance [ Sélectionner |=s
. s - méthades dauthentification
Vérifiez que les proprigtés VPN, telles que les protocoles et les points d'acces,
sont définies en fonction des bescins de votre réseau. 3F Spécifierla configuration
RADIUS

Figure V.9 : La console de gestion de la TMG.

5. La création des régles de la TMG
Il est indispensable de configurer les regles qu’il faut autoriser avant d’entreprendre

n’importe quelle configuration au niveau interne, car la TMG interdit par défaut tout le trafic entrant
et sortant sur tous les réseaux (internes, externes et locaux). Nous avons autorisé les régles, DNS,
PING, HTTP /HTTPS en spécifiant, pour chacun d’eux le réseau entrant, sortant et les utilisateurs
sur les quels elles seront appliquées. Comme exemple de création d’une reégle TMG, nous prenons
celle du DNS qui permet de spécifier un ordinateur sur le quel elle s’applique. Et afin de restreindre
le trafic HTTP /HTTPS autorisé nous créons une regle pour empécher ’acces a certains sites.

e Exemple de la régle DNS

Pour la création de la régle d’acces DNS, stratégie de pare-feu -> entrons le nom DNS.

aldlz
L R
Eo G T ST E TN |
B e
g P P Tl P [ Srwisgpr de pary doy.
1 e s Thisst Assbslanl Nowvelle righe d'socis ——
4&'\-“ o
- " - ]
5 s i ;""“'"‘" FOPR—— — Enm'r'lunﬁ\
o g e e fn i Lot g o e o ke 8 -
T ] L Y Y B i 9 ()
s o ey 1| — R [ S, ] { Bk e o1 byl - Tiehees poar s
P Sha— o P B R S o o, i S ., S wirati da pare b
] e )
L] s ey el
o i - e ]
ELE | o #
FE - -
= 5 S v
[iapeny mar oo ponyt i 3
-
"g""’ | o o e by
WALl | e el
e i
() | o

Figure V.10: création de la regle d’acces DNS.

Notre objectif étant d’autoriser la régle DNS, sélectionnons autoriser.
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Action de la régle
Sélectionnez |a fagon dont les demandes de contenu émanant de clients depuis la
destination spécifiée sont tratées si les conditions spécifiées dans la régle sont

rencontrées.
Action a lancer lorsque les conditions de la régle sont satisfaites :

= Pattoriser
" Refuser

Figure V.11: Choix de I'action de la regle.

Dans ajout de protocoles nous spécifions sur quels protocoles s’applique cette regle (DNS).

Ansmtant Houvelle regle d aceis

Sélachonnes bes protocolen mmguels cotte righe 3 appaue

Catie rigie s'apphoue & : Agouter des protocoles
[Frotocaies sétectionnés

1 por3

Figure V.12: Sélection des protocoles.
Cette regle s’appliquant sur le serveur DNS, pde.banque.com, dans ’ajout des entités réseau, nous

sélectionnons ce serveur avec son adresse IP comme source de régle d’acces.
] I

Assistant Nouvelle régle d'acces

Seurces de régle daccés
Cette régle s'appliquera au trafic émanart d

Cette régle s'applique au trafic émanant de ces sources.

Howvel £lément de régle d'ordinateur

- e

Adresse IP de Fordinateur

[ -5 -0 - = Parcour ..

Description (facultative) :

|
__ox | ammue |
e | ]|

Figure V.13 : Sélection de la source de régle d’acces.

Le trafic destinataire étant le réseau local séléctionnons I’hote local.

Assistant Houwelle régle d'accés
Destinations de régle d'acoés
Catte réghe s'sppliquera su trafic depus les sounces de la régle vers les destinations
spécifiées dans cette page.

Ajouter des entités réseau

Cetie régle s'applique Bu trafic envoyd & ces destinations :
Entités ré

oo Hibe local
Nouveau ~ Modifier... Supprimer
= L Résmaux
ot Chents VPN
i Chenis VPN en quaraniaine
@ Externe
B it ocal

wa INETNE

Figure V.14 : Spécification de la destination de la régle d’acces.

Spécifions sur quels utilisateurs s’applique cette régle, dans ce cas tous sont concernés par le DNS.
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Assistant Nouvelle régle d'accées

Ensembles dutilisateurs
WVous pouvez appliquer cette régle aux demandes de tous les utilisateurs. Vous pouvez
également restreindre I'accés 3 des ensembles d'utiisateurs précis.

Cette régle s'applique aux d ' des
™ Tous les utilisateurs

&. Service systéme etréseau
™ Tous les utiisateurs
™ Tous les utlisateurs authentifiés

Figure V.15: Ensemble des utilisateurs concernés par la régle d’acces.
e Exemple de la régle pour empécher I’accés a certain sites

Définissons les utilisateurs sur lesquels s’applique cette regle.

Assistant Nouvelle rigle d'accés . ﬂ

Enzembles d'utilisaleurs

Wous pouvez appliquer cette rdgle aux demandes de tous les utiisateurs. Vious pouvez
également restreindre l'accés 4 des ensembles d'utilisateurs précis.

Cette régle s'appligue aux demandes émanant des ensembles d'utiisateurs suivants :

™ Service systéme et réseau
B Tous les utilisateurs
& Tous les utilisateurs authentfiés

(i

Figure V.16: L’ensemble des utilisateurs concernés par la régle de refus.

Choisissons les sites a exclure, comme les réseaux sociaux, les sites d’achat e-commerce et autres.

Assistant Nouvelle régle d'accées : . x|

Destinations de régle d'acceés
Cette régle s'appliquera au trafic depuis les sources de la régle vers les destinations
spécifiées dans cette page.

2 G Ajouter des entités réseau - x|
Cette régle ='applique au trafic envoyé a ces destinations :

Entités réseau :

&0 Achats
[ Activités criminelles Nouveau ~ Modifier.., Supprimer
c‘?ﬁﬂ)‘misﬁlﬁ 3 Plages d'adresses =]
] Armes 3 sous-réseaux
g@g‘l/ﬁﬁ:\f:jfpﬁf"mome [ Ensembles de noms de domaines
6%6:95 i | i 3 catégories dURL
[ Cartes postales numénques Bl [£F Ensembles de catégories d'URL
GE Hamegonnage @ achat
é? :;nnur/ﬁandes dessinées & Actualités/rapports
ac\. ergement gratuit ;I 5 Bande passante

8 Communication
& Divertissement
& Loisirs
€ Productivité générale
& professionnel
< Précédent | Su ﬁ‘- Responsabilité
8 sécurits
& Technelogie de linformation
3 Ensembles dURL e

Ajouter I Fermer I

Figure V.17 : La sélection des catégories d’URL non autorisées.

Afin de valider et enregistrer toute modification apportée a la TMG, nous cliquons sur Appliquer.
Lnregistrement des modifications de configuration P

7y Les madifications ont ¢té enregistrées dans le stodkage de configurations, o
Wérifiez e statut de s configuration pour savor = les modifications ont été
apphquées & tous les membres du groupe.

Figure V.18: Enregistrement des modifications.
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Le récapitulatif des régles TMG configurées est montré sur la figure ci-dessous :

B Forefront TMG I : =51 x|
Fichier Acton Afichage ? |
e AmEmE 02 e F & |

|5 Mirasoft Forefront Threat Managemel

s Merosoft Stratégie de pare-feu
1 g Forefront TMG (TMG) “Forefront colede pa
£ Tableau de bord Threat Management Gateway 2010 Standard
4 survellance
“ B feu z
St e e Toute |a stratégie de pare-feu B 2 0utE Y Taches \(Ate
1] stratégie de messagerie électr | [ 2= | p‘ Exemples 1=
% Systéme de prévention des int - A = . ==
. stratéai dachs  datamee (| 222 [ Nom [ acton | Protocres | pe [Pt découte | & | Conditon____ [ pesciption | statége ||| vaches pourla
& Gestion de réseaux =) regles du web () Autoriser rL_',E HTTP <1 Hte local @ Exteme 2 Tous les utils... Groupe stratégie de pare-feu
. i i
[ svsteme Lirres ceilEes =) Publier [accés de clint Web
J J““’”E‘g‘ etrapports internet (@ hwtoriser l_',; HTP . Hote local @ Externe 2 Tous les utiis... Groupe Exchange
"é, ;E”::ﬂ::‘“ aour L Hrmes <& Inteme <3 Hote local {3 Publier les serveurs de
—¥ Depannag A-Interne messagerie
=3 Ping (@ tutoriser 2 PG 4 Hote local . Tous les rése... B Tous les utils... Groupe 5) Publier les sites
4 Interne SharePoint
- =) Publier des sites Web
[+ DNS (@ Autoriser 2 s M pdcbanque.c... <3.Hte local 2, Tous les utiis... Groupe &
- 5 Publier des protocoles de
[¥]pernier  Régle par défaut (S Refuser [ Toutle trafic < Tous les rése... <, Tous les rése.... 8 Tous les utiis... Régle d'accés pré... Groupe R T
=) Créer une régle dacces
o8 Configurer VoIP
£ Configurer lacces client
Taches pour I'édition
de la stratégie
# Déplacer les régles
sélectionnées vers le haut
# Déplacer les régles
sélectionnées vers le bas
Taches apparentées
[, Attzindre le simulateur
de trafic
4 0| o8 Configurer les paramétres &l

Frermine f \
o] & & (2[5 F LT A

Figure V.19: Récapitulatif des regles TMG.

Etape III : Installation et configuration du Server Exchange 2010
L'installation du serveur de messagerie Exchange exige des pré-requis.
1. Installation des pré-requis et préparation d’Active Directory
Microsoft exchange 2010 nécessite un Active Directory de niveau fonctionnel 2003 au
minimum pour fonctionner. Pour vérifier et installer les pré-requis nous avons le choix de les
ajouter au serveur via le gestionnaire de serveur ou bien comme nous I’avons fait via I'interpréteur
de commande PowerShell.

v Via le PowerShell:

i & Administrateur : Windows PowerShell

Windows PowerShell
Copyright (C)> 2009 Microsoft Corporation. Tous droits réservés.

jPs C:slUserssAdministrateur. BANQUE.ABA> Import-Module ServerManager,

Figure V.20: L’ importation des modules de gestionnaire de serveur.

& Administrateur : Windows PowerShell

Windows PFouwerShell
Copyright <C) 2889 Microsoft Corporation. Tous droits réservés.

PS C:\lUzersMAdministrateur.BANQUE.BABY Import-Module ServerManager
PS C:\Users“Administrateur.BANQUE.BAA> Add-WindowsFeature NET-Framework.NET-HTTP-Activation.Webh-Server.Webh-I1SAPI-ERT,Ueh)

Figure V.21: L’ajout des modules.
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B Administrateur : Windows PowerShell

Windows PowerShell
Copyright ¢(C> 2889 Microsoft Corporation. Tous droits réserués.

Démarrer 1’installation...
[ooooooo000
eb—Lgc y—Mgmt—Console . WAS—Process—Model, RSAT-Heb—Server Webh—ISAPI-Ext . Web-Digest—Auth.Web-Dyn—-Compression . MET-HITP-Activa]

tion.Web-Asp—Net.Web—Client—Auth.Yeb-Dir—Browsing, Web-Http—Errors.Web—Http—Logging.Web—Http—Redirect.Weh—Http-Tracing.le
h-I1SAPI-Filter. Web-Request—Monitor . Web—Static—Content.Webh—UWMI . RPC-Over—HITP-Proxy —Restart

Figure V.22: Installation des pré-requis.
Aprés un redémarrage de 'ordinateur a la fin de 'installation des fonctionnalités, il faut
changer le mode de démarrage du service de partage de ports net. TCP, afin de le passer en mode

automatique.

v Via le PowerShell:

B Administrateur : Windows PowerShell
Windows PowerShell
Copyright <C» 2889 Microsoft Corporation. Tous droits réservés.

P8 C:sUszers“Administrateur.BANQUE> Set—Service MetTcpPortSharing —StartupType
PS C:xUsersAdminiztrateur. BANQUE>

Figure V.23: Le passage au mode automatique.

Nous allons maintenant commencer a préparer I’Active Directory pour installer Exchange
Server 2010. Pour ce faire nous allons ouvrir linvite de commande et se positionner a
I’emplacement du programme d’installation de Microsoft Exchange Server 2010. Cette partie se
déroule en trois étapes :

1. La premiere €tape consiste a préparer le schéma d’Active Directory.

Command: C: \>Setup /PrepareSchema.

PS C A cd exchan €
P8 C:wexchange?> _-/setup “PrepareSchema

11 mangue des paramétres obligatoires supplémentaires aux paramétres spécifiés ou ils ne sont pas valides ensenmble.
Pour obtenir la liste des paramétres de ligne de commande disponibles. tapez Setup /7
P8 C:wexchange> _“setup -PrepareSchema

Bienvenue dans Microsoft Exchange Server 2818 Installation sans assistance

En poursuivant 1'installation,. vous vous engagez A respecter les termes du contrat de licence de
ft Exchange Server 2818. 5i vous n’acceptez pas les termes du contrat de licence.
1’ 1ngta11at1on Pour relire les termes du contrat de licence, consultez la page Web & 1°’adresse
t.com/fuwlink/?LinkId=1581278c1cid=Ax48c .
1llation,. appuyez sur une touche gquelcongue
ffectué. L’installation va continuer.

t
Plepalat1nn de 1'installation d’Exchange

Copie des fichiers d’installation TERMINE
Aucun riile serveur ne sera installé
Exécution de la vérification préalable de Microsoft Exchange Server
Contriles de 1'organisation TERMINE
Configuration de Microsoft Exchange Server
Extension du schéma Active Directory TERMINE

L’opération d’installation de Microsoft Exchange Server est terminée.
PS8 C:sexchange>

Figure V.24 : Préparation de schéma Active Directory.
2. La seconde étape consiste a préparer la forét banque.com

Command: C:\>Setup /PrepareAD /OrganizationName:banque.
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&Sélect‘mnner Administrateur : Windows PowerShell Modules

Aucun rdle serveur ne sera installé
Exécution de la vérification préalable de Microsoft Exchange Server

Contr8les de 1’organisation TERMIHE
Configuration de Microsoft Exchange Server

Extension du schéma Active Directory TERMIHNE

L’'opération 4’installation de Microsoft Exchange Server est terminée.
PS C:\exchange> .“setup ~PreparefD ~OrganizationMName:bangue

Bienvenue dans Microsoft Exchange Server 2018 Installation sans assistance

En poursuivant 1’installation, vous vous engagez a respecter les termes du contrat de licence de
Microsoft Exchange Server 2010. i vous n'acceptez pas les termes du contrat de licence.

annulez 1’installation. Pour relire les termes du contrat de licence, consultez la page Web & 1’adresse
http:-sgo.microsoft.com fulink-?Linkld=150127&clcid=8x48c~- .

Pouwr annuler 1°installation., appuyez sur une touche guelcongue

Aucun clic n’a été effectué. L 'installation va continuer.

Préparation de 1’installation d’Exchange

Copie des fichiers d’installation TERMINE
Aucun riile serveur ne sera installé

Exécution de la vérification préalable de Microsoft Exchange Server

Contrdles de 1’organisation TERMINE
Le programme d’installation va préparer 1'organisation pour Excl\ange 2010 en utilisant « Setup ~Preparefl ». Aucun réle|
de serveur Exchange 2887 n’'a été détecté dans cette topologie. Apres cette opération. vous ne pourrez pas installer de
serveurs Exchange 2003 ou Exchange 2087

Configuration de Microsoft Exchange Server
Préparation de 1'organisation TERMIME

L’'opération 4’installation de Microsoft Exchange Server est terminée.
PSS C:wexchange> _

Figure V.25: Préparation de la forét.

3. La derniére étape nous permet de préparer le domaine.

Commande : C:\>Setup /PrepareDomain.

MR
Le programme d’installation va préparer 1'organisation pour Exchange 2818 en utilisant « Setup APrepareADl ». Aucun Pﬁlel’
de serveur Exchange 2087 n’a été détecté dans cette topologie. Aprés cette opération. vous ne pourrez pas installer de
serveurs Exchange 28832 ou Exchange 28087.

Configuration de Microsoft Exchange Server
Préparation de 1’organisation TERMINE

L’ opération d’installation de Microsoft Exchange Server est terminée.
PSS C:sexchange?> .“\setup ~PrepareDomain

Bienvenue dans Microsoft Exchange Server 2818 Installation sans assistance

En poursuivant 1’installation. vous vous engagez 2 respecter les termes du contrat de licence de
Microsoft Exchange Server 281B. 8i vous n’acceptez pas les termes du contrat de licence.

annulez 1’installation. Pour relire les termes du contrat de licence. consultez la page Web & 1’adresse
http://go.microsoft.com/Fulink/?LinkId=1581278c lcid=Bx48c. .

Pour annuler 1'installation. appuyez sur une touche guelcongue ... ... ..._.....

Aucun clic n’a été effectué. L’installation va continuer.

Préparation de 1°installation d’Exchange

Copie des fichiers d’installation TERMIHNE

Aucun réle serveur ne sera installé

Exécution de la vérification préalable de Microsoft Exchange Server

Contrdles de 1’organisation TERMINE
Configuration de Microsoft Exchange Server
Préparer la progression du domaine TERMINE

L’ opération d’installation de Microsoft Exchange Server est terminée.
PS

Figure V.26 : Préparation du domaine.
2. Installation de Microsoft Exchange Server 2010
L’ensemble des étapes d’installation de I’exchange sont détaillées dans ’annexe C.
3. Configuration de Microsoft Exchange 2010
3.1. Configuration des bases de données
3.1. a. Création d’une base de données
Lors de son installation, Exchange crée automatiquement une base de données par défaut.
Néanmoins nous allons créer une nouvelle, pour une question de sécurité, depuis la console,
Configuration de I’organisation-> boite aux lettres->Nouvelle base de données de boite aux lettres.

Puis nous indiquons le nom de la base de données ainsi que le serveur Exchange qui I’héberge.
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Nouvelle base de données de boite aux letires
B introduction
3 Définir les chemins:
daecEs

It rodusction
Cet Assistant vous aide & créer une base de données de bolte au lettres.

Hom de la base de données de boile sux kettres :

Houvelle base de [50_ma
[ données de bolte aux ey -
a I]Eﬂ:mE a Parcousir... I

Figure V.27 : Création de la base de données de boite aux lettres.

3.1. b. Création d’un compte de messagerie utilisateur

Il existe différents types de boites aux lettres :

v
v

Boite aux lettres utilisateur : boite classique pour un utilisateur.

Boite aux lettres de salle : permet de réserver des salles de réunion.

Boite aux lettres d’équipements: permet de réserver des équipements
(vidéoprojecteurs).

Boite aux lettres liée: permet d’associer une adresse mail avec un compte situé
par exemple dans une forét différente.

Autodiscover : permet d’activer la recherche d’un mail depuis les boites aux

lettres.

Pour créer un compte de messagerie on utilise les boites aux lettres utilisateurs. Pour ce faire,

Configuration de destinataire -> Boite aux lettres-> nouvelle boite aux lettres.

.EEIH Nouvelle boite aux lettres

B Inroduction Introduction e B 5

Cet Assistant vous aide 3 créer une nouvelle boite aux lettres, une boite aux lettres de
[ Type dutilisateur ressources ou une boite aux lettres liee. Vous pouvez aussi utiliser cet Assistant pour
activer la messagerie d'un utilisateur existant.

Choisissez un type de boite aux letires.
* Boite aux lettres utiisateur

| MNouvelle boite auoc
ettres

O Achévement
Cette boite aux lettres est destinée & |'envoi et |a réception de messages. Hle ne peut
pas &tre utiisée pour Ia planification des ressources

" Boite aux lettres de salle

La boite aux lettres de salle existe pour la planification des salles et n'appartient & aucun
utilisateur. Le compte d'utilisateur associé & la beite aux lettres de ressources va étre
désactive.

~ Boite sux lsttres d'équipement

L= boite aux lettres d'équipement permet de planifier |'squipement et n'appartient &
aucun utilisateur. Le compte d'utilisateur associé a la boite aux lettres de ressources
sera désactive

" Boite aux lettres lige
La boite aLx letires liée représente le nom d’une boite aux letires 3 laquelle accéde une
principal de sécurité {utilisateur) dans une forét approuvée distincte

Aide <Précedent | [ Suvant> | Aonder |

Figure V.28: Création de boite aux lettres utilisateur.

L’étape suivante, nous permet de s€lectionner les utilisateurs existants.
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Nouvelle boite aux lettres

1 Introduction Type dutilisateur
Wous pouvez créer un utilisateur ou sélectionner des utilisateurs existants pour lesquels

1 Type dutilisateur vous souhaitez créer des boites aux lettres.
o Nouvelle boite awx Créer des boites aux lettres pour :

R € Nouvel utiisateur
[ Achévement & Utilisateurs existarts :

!Ei.ﬁ]'outer‘ £ K
Nom g

2

bangue.com/service inform...

uw

E; administrateurkasp bangue.com/service inform..
?_3 administrateur TMG bangue.com/service inform....
3_3 pdc bangue.com/Users

3_, pdgbangue bangue.com/Direction

?_3 secretairebanque banque.com/Direction

?J userlbanque banque com/service trans

33 userZbanque banque com/service trans

Aide <Précedert | [ Suvart> | Annuier

Figure V.29: Sélection des utilisateurs.

Sélectionnons la base de données BD Mail ou serons sauvegardés les mails des utilisateurs.

& .EE H Nouvelle boite aux lettres

B Lot Paramétres de boite aux letires : ’
Entrez I'alias de I'utilisateur de la boite aux letires et sélectionnez |'emplacement et les
B Type dutilisateur paramétres de stratégie de la boite ax lettres
[ Paramétres de Alias :
boite sux lettres [adminexchange

7| Spécfier la base de données de boites aux lettres au lieu d'utiliser une base de-
données automatiquement sélectionnée :

[ Achévement
[BD_Mai Parcour... |

I Stratégie de rétention :

I Parcourr. . |

I Stratégie de boite aux letires Active Sync Exchange

I Parcour... |

I iSiraiégie du camet d'adresses

I Rarcourir... |

Il Nouvelle boite aux
lettres

-] Les balises per sont une i ¢ étendue. Les boites aux lettres dotées
de stratégies contenant ces balises requigrent une licence d'accés client (CAL)
ise Exchange.
Aide <Précadent | [ Suivart> | Annuer |

Figure V.30 : Paramétrage de boite aux lettres.

Etape IV : La publication des serveurs Web et messagerie
Pour sécuriser les échanges au niveau interne et limiter les acceés depuis Iextérieur aux

personnes autorisés. Nous allons dans ce qui suit publier un certificat.

1. Installation de I’ Autorité de Certification
Pour installer le service de certificats Active Directory, nous suivons les étapes que voici :

Gestionnaire de serveur -> Ajouter des roles-> Service de certificats Active Directory.
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i Assistant Ajout de roles

ﬁ;i Sélectionnez des roles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

Rales de serveurs Réles :
AD C5 || serveur d'applications
Services de réle [] serveur de télécopie
| Serveur DHCP
Type dinstallation — i
Type d'autorite de certification Serveur We talle)
e e [] serwvices aD LDS (Actlve Dlrectnry Lightweight Directory Services
7 [] services AD RMS {Active Directory Rights Management Services)
Chiffrement [ services ADFS (Active Directory Federation Services)
Nom de l'autorite de certfic. .. |
Période de validite
Base de donndes de certificats = ne Al
et [] services de fichiers
o - [] services de stratégie et d'accés réseau
SWITRCE T [ ] services Terminal Server
Résultats [] serwvices UDDI
4 | |

Figure V.31: Ajout du service de certificats Active Directory.
Ajout des roles autorité de certification (CA) pour émettre et gérer les certificats et I'inscription web

qui permet aux utilisateurs de se connecter a la CA via un navigateur web pour demander des

certificats.

Assistant Ajout de réles x|

Sélectionner les services de réle & installer pour Services de certificats Active Directory :

Services de réle : Description ¢

L'inscription del'autorité de
certification via le Web fournit une
interface Web simple permettant aux
utilisateurs d'effectuer diverses
taches, notamment demander et
renouveler des certificats, récupérer

[¥] Autorité de certification

P2l in=cription de 'autorite de certification via le Web
[ Répondeur en ligne

[] Service dinscription de périphériques réseau

Type dinstallation

Twoe d'autorité de certification

Figure V.32 : Les services de role.

Lors de l'installation, il faut spécifier le type de I'installation de la CA, Autonome ou
Entreprise. Autonome signifie que la CA n’est pas nécessairement intégrée dans un service
d’annuaire AD alors que Entreprise exige d’avoir un service annuaire, comme Exchange est membre
de I’Active Directory, notre choix s’est porté sur cette CA qui sera utilisée comme émettrice. Elle
sera subordonnée a une autre CA dans une hiérarchie, fournissant de ce fait des certificats aux

utilisateurs autorisés, intérieurs et extérieurs.

Assistant Ajout de réles

[
ﬁ Spécifier le type d'installation
les donné dkmmvmmﬂerlameﬂa

utiiser
o-:sﬂondewbﬁals Indiquez si vous souhaitez établr une autorité de cer

* Entreprise
Sélectionnez cette option si cette Autorité de wliﬁmlhn est un membre de domaine et peut utiliser le
service d'annuaire pour émetitre et gérer des certifica

T Autonome
Sélectionner cethe option si cette Autorité de cer
mmmemm des certificats. Une Mmbédeufumm mm m!uemd\m

Figure V.33: Spécification du type d’installation.
Ayant opté pour une CA entreprise dans cette €tape nous créons une nouvelle clé privée, en
spécifiant le fournisseur de service de chiffrement (RSA), I'algorithme de hachage (shal) et la

longueur de la clé en caractere (2048).
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Sélectionnez un fournisseur de services de chiffrement : Longueur de la dé en

caractéres
IRSA:Miu'osof't Software Key Storage Provider j I j
Sélectionnez |'algorithme de hachage pour la signature des certificats émis par cette Autorité de certification :
shal -
md2

md4

=
et
‘ | _'l_I

I Utiiser les fonctionnalités de protection renforcée par dé privée fournies par le fournisseur de services de
chiffrement (cela peut nécessiter une interaction avec un administrateur & chaque accés de la dé privée
par I'Autorité de certification)

Figure V.34: Création d’une nouvelle clé privée.

Définissons le nom de ’autorité de certificat, banque-certificat-CA.

Assistant Ajout de rales E x|

E% Configurer le nom de I'autorité de certification

Avant de commencer Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté & tous les certificats
_ émis par 'autorité de certification. Des valeurs de suffixe de nom uniques sont automatiquement générées
Réles de serveurs mais ne peuvent pas tre madifiées.
AD CS

Services de réle Nom commun de cette autorité de certification :

banque-certificat-cA
Type dinstallation

Type d'autorité de certification Suffixe du nom unique :

Clé privée DC=banque,DC=com
Chiffrement
‘autorité de certific...

Apercu du nom unique :
€N =banquecertificat-CA,DC=banque,DE=com

Période de validite
Base de données de certificats. ’

Serveur Web (II5)

Figure V.35: Nomination de I’ Autorité de certificat.

A la fin de cette installation, création de I’autorité banque-certificat-CA, en nous rendons au
serveur IIS nous remarquons qu’un certificat auto-signé est aussi créé automatiquement, d’exchange
pour exchange (du nom d’héte pour le nom d’hdte). Le certificat étant auto-signé, il est réputé
comme n'étant pas de confiance car il provoque constamment des erreurs de validation SSL lors des
différents acces au serveur. L’étape suivante consiste a la demande de création de certificat, certifice
par notre CA.

2. Demande de certificat

Aprés avoir créé le modele de certificat, nous générons des certificats en effectuant une
demande comme suit : certificats de serveur -> créer une demande de certificat. Sur la page qui
s’affiche nous remplissons les informations de sorte a étre précis car plus les informations sont

précises plus les personnes détenant le certificat seront rassurées de sa provenance.

Dcmandc de certificat ! llil

il Propriétés du nom unique

gV

Indiquez les informations requises pour le certificat. memnzkdépamlouréwet
la ville flocalité, utilisez des noms complets et offidels, et n'employez aucune abréviaf

Nom commun : Ig)odmange.bmq.le,com

Organisation : Ibmq.le

Unité dorganisation : [ponaue

Ville : IAkger

Département/région : |alger]

Pays/région : fpz =l

Figure V.36 : Demande de certificat.
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L’étape suivante consiste a sélectionner le fournisseur de services de chiffrement ainsi que la

longueur de la clé de chiffrement.

Demande de certificat

|

Propriétés du fournisseur de services de chiffrement

ALy

séemezmw&mwmdediﬁmtezmmmm La longueur en bits de
la dé de chiffrement dé £ du ch 1t du certificat. Avec une dé de chiffrement
longue, la sécurité est accrue. Tmfvwmzm:hwmmlzpeutm.e aux

Figure V.37: Propriétés du fournisseur de services de chiffrement.
Ensuite, nous spécifions ’emplacement du fichier d’exportation du certificat.

| Demande de certificat O i

Tnchauez un nom de fichier pour s demande de certificat. Ces infrmations peuvent &ire envoydes &
urst autoribe de certificalion en vue de b sgnature,

Indhier U room de fachier pou L demande de cerifost |
e strs\dminisiratew BANGUE Documénitsigert. st E

Figure V.38: Fichier de demande de certificat.

A la fin en allant a 'emplacement du fichier d’exportation, nous trouvons la clé privée que voici :

] cert - Bloc-notes
Fichier Editon Format Affichage 2

————— BEEGIN NEW CERTIFICATE REQUEST—————
MITIDXjCCASCCAQAWDTELMAKGALUEENMCRFOXDJAMBEgNVYBAQMBUF SZ 2WVYyMOQ4wDAY D
(VQOHDAVEDG 1 CJEPMAOGALUECgWGYMEUCXKY IMOBwDO Y DVQAL DAZ i viWSxdWUXHDAA
BgNVBAMME2V4Y2hhbmd1LmJhanlZSSEbEDngSWDQYJKuZIthNAQEBBQAD Y OA
MIGIACGBAMBbAIIiRYEQLsq7 kwlhEZVvHUKGPPPGREZZ URKkOez125C6EVjeNHIdTM+8
QCOp6FpAiCe6zfpu7MQ4 SFDVZYE jKr cOS5+2e0gM 2MmENQHE 9C TywZ 55xchxMn9ue
SQnxXbEDoVzkXmC 3n+FBS51 8yDjxzx959awavzvIbbVvN /QpPLvudM7 AgMEAAGGQGGY
MEBOGC i SGAQQEG CNAgMXDEYKNIT4xL jc2ZMDEUMjELEgkr BQEEAYI3FROxP jABAQEF
DENTeGNoOYWSNZS 51 YW s xdwluy2 9t DEVCQUSRVUVOQWRT aWSpc 3Ry YXR1dXIMCOTu
ZXRMNZ3TuZXhTMHIGC 1 sGAQQBgJCMNAQIXZDE1AGEBH T oATQEpPAGMACGB VAHMADbWEM
AHQATABSAFMAQOQAGAFMAQWEBOAGEAbgBuAGUAbAAgAEMACGE SAHAAABVAGCACGEBh
AHAAaABpAGMATABQAHIADWEZAGKAZABE] AHIDAQAWICEBGCSQGSIb3IDQEIDJGEBWTCE
viAOBgNVHQEBAT S8EBAMC BEPAWEWYDWVRO 1 BAWWC QY IKWYEBQUHAWEwWeAY IKOZ ThveN
AquBGswaTAoBquhk1GngDAgICAIAngYIKozIhchAwchgcAMAchwccsAF1
AwQBKIALBG1ghKgBZQME ASOWCWY 1Y IZ TAWUDBAECMAS GCWCGSAF 1 AWQBBTAHBgUr
pgMCBzAKBQgghki GowoDBzAdBgNVHOQAEFgQURQRhSTgSpUu7ivbLb8sGegosw 584w
DQYIKOZ LThvCNAQEFBQADGYEARWSF JUDS 1 TFCMXegMTOQZ ZEr++STUO 1 CDKKPZEAQ
zocL Tl 8nwoIfOoovygo9eCcamaxF210OvESdFL7AQCO9sS7whid 6wy wxavFMET jdwvosyja
ETE/PMWNQHQOCpCQNYyKDL IXzo0o,/ 9L Izhmvavayim2zswPxDxTHr8ul0or JoemfeLdt
Wl O

Figure V.39 : clé privée de certificat.
Apres avoir effectué la demande de certificat, allons a IIS, en utilisant le site par défaut, en exigeant
le SSL dans paramétre SSL modifiant la liaison de ce dernier pour utiliser le https avec le certificat

auto-signé comme suit :

Modifier la kaison de site : .ﬂﬁl —?Iﬂ
E Type : Adresse IF ¢ Port : _I
net |nktps ]| [restes non atmibues = == :I
P Nom de hote
=N a
hty  Certificat S8L : _I
hm -
Al Microsaft Exchange =] ahcher. I

Figure V.40: Liaison avec HTTPS.
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Pour soumettre la demande de certificat via internet explore suivant ces étapes :

https://Exchange/certsrv -> demande de certificat -> demande de certificat avancée-> soumettez

une demande en utilisant un fichier PKCs#7 codé en base 64. Dans la page ouvrante collons la clé

privée obtenue et spécifions le modele de certificat, Serveur Web.

une de certificat ou de

Alin de soumeline ure demande emmegistiée & Mastomé de cerdfication, colliez une demande de certificatl CMG ou PKCS #10 codé en base B4 ou une demande de renowveliement PEGS &7
NG DAl UNE SOURCE Bxieme (Relie gu'un Senwur Wieb) dans: ia 20ne Dermande ennegsinie

Buss Sbancoded  [zocLTa 10V SATL
FRitpt oo cortllca [ETH SRR TR ey KI3
[ e

HALET
ol T PR L U
-

PRCS #10 o BT HEH CERTIFLCATE REOIEIT e 7,
PRCS #T)

< >
Bhofiiby S pavmilicar

[ ]
Atributy swpplémentaines -
- TLY
[Emvoyer >

Figure V.41 : Soumettre une demande de certificat.

Téléchargeons le certificat en spécifiant son emplacement.

A rrvw ey de il iy et [eraieny de Herosok  Wesdews nbreart §eplarer : -]

@' i =[3 st e o B J eerser. % gk—tmm..‘xl_i

Lig cortical qus vours s daemandd i o dmis

& Coddé DER ou ) Codd on base B4

Tédbchanper b cordlical
Leschaupoer i3 Chaine d6 CRBCals

Figure V.42 : Té¢léchargement de certificat.
3. Terminer la demande de certificat
Une fois la demande faite, terminons cette derniére en allant a IIS -> serveur certificat ->
terminer une demande de certificat, ou nous spécifions ’emplacement du certificat que nous venons

de télécharger ainsi que son nom convivial, exchange.banque.com.

Terminer la demande de certificat . J_Iﬁl

Indiquer la réponse de I'autorité de certification

Al

En récupérant le fichier contenant la réponse de Fautorité de certification, vous terminez le processus
de demande de certificat entamé précédemment.

HNom du fichier comportant la réponse de Fautorité de certification :

|C: Wisers\Administr ateur BANQUE \Documents \oer tnew. cer _I
Mom convivial @

|axd’\-mge.bm.m

Figure V.43: Terminer la demande de certificat.
La demande de certificat exchange banque.com étant finalisée nous pouvons modifier la
liaison du site par défaut en utilisant cette fois le nouveau certificat signée par notre CA, banque-

certificat-CA.
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Maodifier la liaison de site

Adresse IP :
LI ITDubes non attribuges

Port :

~| |443

Type :
Ihttps

Mom de I'hite :

Certificat S5L :

exchange.bangue.com

Figure V.44: Modification de la liaison de site.
4. Création des zones DNS sous Active Directory
Maintenant, dans le controleur de domaine faisons un enregistrement de notre serveur de
messagerie exchange, pour le faire, accédons au service DNS du PDC puis créons un nouvel
enregistrement de I’hdte. Dans la fenétre de création nous saisissons le nom que nous voulons
donner & notre serveur de messagerie et 'adresse IP interne de la TMG vu que tout trafic sera

analysé par ce firewall.

#, Gestionnaire DS =10 i
Fichier Acton Affichage ?
e rEHcd= A E 80 |
2 DNS Nom Type [ Domnées [ Horodateur
B § Poc Nouvel hite e x|
& (] Journaus globaux [ e
Evénements DNS Nom {utiise e domaine parent si ce champ est vide) :
&[] Zones de recherche decte [t
Bl [5] _msdes banque.com
de | Nom de domaine pleinement quaiifié (FODN) :
[mail banque. com. , pde.banque.com., hos...  17/05/2013
banque..com. 29/05/2013
i 0.3 29/05/2013
s [1w00.5 0.4 17/05/2013
Gl 0.4 17/05/2013
f‘“‘fs I Créer un pointeur dienregistrement FTR assoc i i
7udD I™ autoriser tout utiisateur identifié & mettre & jour les 0.3 29/05/2013
= IR enreqistrements DNS avec le méme nom de propriétaire St 20/05/2013
(] ForesiDnsZones 1168.0.1 29/05/2013
2] Zones de recherche inversé .0.5 29/05/2013
] Redirecteurs conditionnels
_pier |
<1 | 21l | i |

Figure V.45: Enregistrement de serveur de messagerie Exchange.
Afin de permettre ’acces au serveur de messagerie a partir de ’extérieur, nous avons ajouté un autre

enregistrement avec ’adresse de I'interface externe de la TMG avec le nom de mail.banque.com.

e -—,

Lo ARl [RRERE]
& DG

[ Rol i NS

Hem el bl
\,\?J‘*ﬁ N [t e i et o s it )

Im.;&mju

[ e o [7 ok un ot diveegaiment PR s

. L0
ELl e
BRs
L

Figure V.46 : Enregistrement de I'interface externe.

5. La publication du serveur de messagerie via TMG
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A ce stade si nous essayons d’accéder avec I’adresse https://mail banque.com/certsrv a partir

de la TMG, nous ne le pourrons pas car la TMG ne détient pas de certificat. Afin de permettre un

acces sécurisé via les certificats, nous procédons comme suit :

Depuis I'exchange :

v Exportons I’autorité de certificat banque-certificat-CA et le certificat exchange.banque.com.

L’exportation se fera d’'une maniere sécurisée avec 'utilisation de I’administrateur et d’'un

mot de passe.

v' Mettons ces certificats exportés dans un dossier et partageons les avec pour seule

autorisation la lecture par I’administrateur.

v Ayant été partagé, le dossier peut étre lu depuis la TMG, ou il sera copié.

5. 1. L’exportation de banque-certificat-CA

La maniére d’exporter les certificats étant la méme nous illustrons juste ’exportation de la

CA avec des figures. L’exportation se fait avec I’exécution de la commande MMC. Apres exécution

nous voyons apparaitre la Console de Microsoft Management (MMC) que voici :

=10l x|

Fichier ~ Action  Affichage
K SIEREN - I

] Radne de la console

Ajouter ou supprimer des composants logiciels enfichables:

composants logidels enfichables parmi cewx qui sont disponi
< sélectionnés. Four les composants logiciels enfichables e

Composants log

|

inateur, et configurer les
uvez spédifier quelles

nfichables sélectionnés :

Composant log [~ Madifier les extensions. ..
ureaux 3 dis Cal Cen ltilisateur actuel
B Certificats Micresoft Cor... ¥ Certificats (ordinateur local) Supprinizr
G#configuration des se... Microsoft Cor. ..
8] Configuration du die... Microso frcor... | Monter
T Configuration et ana... Microso ft Cor...
= Contréle Activex Microso ft Cor.. escendre
&54 Contréle WMI Micresoft Cor... Ajeuter > I
£, DNS Microsoft Cor...
E=
Al . .
=/ Editeur dobjets de s... Microsoft Cor...
=/ Editeur dobjets de s...  Microsoft Cor... .
 Editeur de aestion d... Microsoft Cor... = L‘
Description :
==

hs
e de la console

utres actions

=l=lx

»

Figure V.47: Les certificats avec la Console Microsoft Managment.

Dans certificat (ordinateur local) -> dossier autorit¢ de certificat -> banque-certificat-CA ->

exportons la clé privée comme suit :

Assistant Exportation de certificat

Exportation de la clé privee

Vous pouvez choisir d'exparter la dé privée avec le certificat.

Les dés privées sont protégées par mot de passe. Pour pouvoir exporter la dé privée
avec le certificat, vous devrez entrer un mot de passe.

Voulez-vous exporter la dé privée avec le certificat ?

% Qui, exporter la dé privée

" Mon, ne pas exporter la dé privée

Figure V.48 : exportation de la clé privée.

Définir le type de format de fichier d’exportation, PKCS #12.
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Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent &tre exportés sous plusieurs formats de fichier.

Sélectionnez le format & utliser :

£ x.509 binaire encodé DER (.cer)

 X.502 encodé en base 64 (.cer)

£ Standard de syntaxe de message de chiffrement - Cerbificats PRCS #7 (.p7b)
I frclure cous les certificats dans le chemin d'accés de certification si possible

i* Echange dinformations personnelles - PKCS #12 {.pfx)
I Indure tous les certificats dans le chemin d'accés de certification si possible
I Supprimer la dé privée si l'exportation s‘effectue correctement
I Exporter toutes les proprigtés tendues

£ mMagasin de certificats sérialisés Microsoft (. sst)

Informations sur les formats de fichiers de certificats

= Précédent I Suivant > I Annuler

Figure V.49: format du fichier d’exportation.

Entrons le mot de passe qui permet de protéger la clé privée.

Assistant Exportation de certificat

Mot de passe
Pour maintenir la sécurité, vous devez protéger la dé privée en utilisant un mot de
passe.

Entrez et confirmez le mot de passe.

Mot de passe :

Entrer puis confirmer le mot de passe (obligatoire) :

Figure V.50 : Mot de passe.

Pour finir I’exportation, définissons un emplacement pour finaliser I’exportation du fichier .pfx.

Assistant Exportation de certificat

Fichier & exporter
Spédfiez le nom du fichier & exporter

Mom du fichier :
C\Users\administrateur BAMQUE\Documents\certexportpass. pfx Parcourir... |

Figure V.51: Fichier a exporter.

5. 2. Importation du certificat

Maintenant que la CA et le certificat exchange.banque.com ont été exportés et copiés dans la

TMG comme expliqué plus haut, passons a 'importation de ces derniers dans la TMG. Toujours

avec l'utilisation de la commande MMC, nous importons les certificats dans I’ordinateur local et

I'utilisateur actuel et a chaque fois dans le dossier personnel et le dossier autorité de certificats.

Comme suit :
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™ Consolel [ Racine de la gnny:lir".terlrlr.‘dh - Utilevatewr actuel\ Personmel]

& Fichier Action Affihsge  Favoris  Fendtre 7

92w 0| o= Bm
&

| Risare de 3 consols 21| Type dobjet
B [ Certificats - itisateur actuel | Certificats
e Cery  Rechercher des cartfcats.

2]
2]
: »
Figure V.52: La console MMC.
Sélectionnons le fichier a importer.
Assistant Importation de certificat |

Fichier 3 importer

Spécifiez le fichier & importer.

Mom du fichier :
C:\Usersladministrateur. BANQUE. 00 1\Desktop\certificatPass. pfx Parcourir. .. I

Remargue : des certificats peuvent étre stockés dans un fichier aux formats suivants :

Echange dinformations personnelles - PKCS #12 (\PFX,.P12)

Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (\P7B)

Magasin de certificats sérialisés Microsoft (.55T)

En savoir plus sur les formats de fichiers de certificats

< Précédent | Suivant = | Annuler

Figure V.53: Fichier a importer.

Entrons le mot de passe qu’on avait utilisé pour protéger la clé privée et finaliser 'importation de la
CA.

Assistant Importation de certificat ﬂ |

Mot de passe

Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Entrez le mot de passe de la dé privée.

Mot de passe :

I~ Activer |a protection renforcée de clés privées, Une confirmation vous sera
demandée & chague utilisation de |a clé privée par une application,

™ Marquer cette dé comme exportable. Cela vous permettra de sauvegarder et
de transporter vos dés ultérieurement.

¥ Indure toutes les propriétés étendues.

En savoir plus sur la protection des dés privées

< Précédent I Suivant = I Annuler

Figure V.54: Mot de passe.
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6. Création du certificat mail.banque.com
Si nous avons exporté 1'autorité de certificat, banque-certificat-CA, c’est pour signer avec
cette autorité le certificat qui va étre créé pour certifier le site mail.banque.com de la messagerie
OWA. Pour ce faire nous allons suivre les étapes suivantes :
Dans MMC mais cette fois seulement dans 'ordinateur local et dans personnel ->toutes les

taches ->opérations avancées -> gérer les stratégies d’inscription.

B (gl Certificats (ordinateur local) ‘

't Rechercher des certificats. . |

| Mute pffichage b Demander un nouveau certificat...
Editt  pouvells fendtre b partic did Importer. ..

| bute  Nouvele vue de b liste des thches. .. Créer une demande persornalisée. ., .
: :':: Actuskser :
" P EXPOTtEr b bste. .

Figure V.55: Gestion des inscriptions d’inscription.

IEEEEHEEREE
o
]

Nous voyons s’afficher la page, Inscription de certificat, ayant configuré les certificats a I'aide de

I’ AD, la stratégie sélectionnée est donc Stratégie d’Inscription a Active Directory.

B Inscription de certificats =100 x|

) Inscription de certificats

Sélectionner la stratégie d'inscription de certificat

La stratégie dinscription de certificat permet linscription de certificats en fonction de modéles de certificats prédéfinis.
1| est possible qu'elle soit déja configurée.

Configurés par votre administrateur

Stratégie dinscription & Active Directory

Configurés par vous Ajouter une nouvelle URL
Demande personnalisée

Continuer sans stratégie dinscription

Figure V.56 : Sélection de la stratégie d’inscription de certificat
Voulons utiliser le certificat pour ’échange de mail via le web, le modele choisi est donc Serveur

Web avec le format PKCS #10.

B Inscription de certificats. =1o) =]

;] Inscription de certificats

Demande personnalisée

Choisissez une option dans la liste ci-dessous et configurez les options de certificat selon vos besoins.

Modéle :

I Supprimer les extensions par défaut

Format de la demande : = PKCS =10

i cMc

Remargue : L'archivage des dés n'est pas disponible pour les certificats basés sur une demande de certificat
personnalisée, mEme si cette option est spédfiée dans le modéle de certificat.

Informations sur |2 demande personnalisée

sroser_|

Figure V.57 : demande personnalisée.
Dans les propriétés du certificat nous saisissons le nom du certificat, mail. banque.com, en spécifiant

son type. Ayons utilisé la zone DNS, le type n’est autre que DNS.
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£, Objet I General | Extensions | cié privee |

Le sujet d'un certificat est l'utilisateur ou l'ordinateur vers lequel le certificat est émis. Vous
pouvez entrer des informations sur les types de noms de sujet et d'autres noms gqui peuvent Etre
utilisés dans un certificat.

Sujet du certificat

Lutilisateur ou l'ordinateur qui regoit le certificat

Mom du sujet :

Type : CM=mail.banque.com
INom commun vI Ajouter = I
waleur :

I = Supprimer I

Autre nom :

Type :

|oms =1

waleur : mail.bangue.com

I Ajoutber = I
= Supprimer I

Informatons sur e nom du sujet

oK | annuler | Appliquer |

Figure V.58: Objet de propriétés du certificat.
Dans I’étape qui suit, nous spécifions le réle du certificat, a 'aide de I’extension de ce certificat

web. Ces types sont le chiffrement de clé et signature numérique de la clé.

Propriétés du certificat

| £ Objetl Général Extensions I Clé privée I

Les extensions de certificat de ce type de certificat sont indiguées ci-dessous. -
Utilisation de la dé A
L'extension d'utilisation de dé décrit le réle d'un certificat.
Options disponibles : Expreszions sélectionnées :
Signature de |a liste de révocat]
Chiffrement des données Chiffrement de la dé
Deéchiffrer seulement
Accord de la dé
Signature du certificat dé
Mon reniement < Supprimer I
4 | > | | »
¥ Rendre ces utilisations de dés critiques
. . “ s .
Figure V.59: Extension de propriétés du certificat.
. o1, . . .
Le certificat sera utilisé pour authentifier les serveurs et authentifier les clients.
Propriétés du certificat x|
/P Objet | Général Extensions | clé privee |
¥ Rendre ces utlisations de deés criiques =
Utilisation de dé étendue (stratégies dapplication) Ey
Une stratégie dapplication {nommee = Utilisation avanceée de la dé = dans Windows 2000}
définit la maniére dont un certificat peut &tre utilisé€. Sélectionnez la stratégie dapplication
nécessaire pour des signatures valides de certificats émis par ce modéle.
Options disponibles : Expressions sélectionnées :
Authentification du serveur
Messagerie électronique s&c Authentficaton du dient
Enregistrement des informat
Signature de liste d’approba:
Enregistrement des informat i
SystEme de s&curité IF en fi
Fin du tunnel de s&curité IF = Supprimer I
Utilisateur de sécurite TP
Systéme de fichiers EFS (Enc
wverification de pilote matérie
Werification de composant sy =
-« » - | | »
T rendre l'utlisation de la dé &tendue critigue
Contraintes de base G =
Informations sur les extensions de certificats
Ok I Aannuler I Appliquer I

Figure V.60: Stratégie application de propriétés du certificat.
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Dans cette étape nous sélectionnons le fournisseur du chiffrement et la taille de la clé.

Proprictés du certificat . e |

£ Obiet | Géneéral | Extensions  ClE privée I

PLULIUE SN VST, L UNSES LG 1S LS UL SUA L UL S SSUS LSS SO IS LS Ui a L, -

Sélectionnez le fournisseur de services de chiffrement :

I~ Microsoft Enhanced Cryptographic Provider w 1.0 (Chiffrement) -i
I Microsoft Base Cryptographic Prowvider v 1.0 (Chiffrement)

™ RsSa,Microsoft Software ey Storage Prowvider

Le fournisseur sélectionné n'est pas valide pour ce modéle de certificat. Sélectionnez un
fournisseur valide et réessayez.

Le type de fournisseur me correspond pas a la valeur inscrite.

I OH_MicrasafE Soffware Kew SEarane Prowicder =l

I~ afficher tous les fournisseurs de services de chiffrement

Options de d& =
Definissez la longueur de de et les options dexportation de la de privée.
Taille de la de : [Zoas |

I Permettre l'exportation de la dé privée
I Autoriser I'archivage de la d€ privée

I Protection de dé priveée forte =]

Informations sur les des privees

oK 1 annuler | Appliquer |

Figure V.61: CI¢ privée de propriétés du certificat.
Dans cette derniere €tape d’inscription de certificats, nous enregistrons la clé privée dans un fichier

en définissons son format en base 64.

il B Inscription de certificats =] |

‘] Inscription de certificats

00 voulez-vous enregistrer la demande hors connexion ?

Si vous veulez enregistrer une copie de vetre demande de certificat ou traiter la demande ultérieurement, enregistrez
la demande sur votre disque dur ou sur un média amovible. Entrez l'emplacement et le nem de votre demande de
| certificat, puis diquez sur Terminer.

Mom de fichier :
| C:\Users\Administrateur. BANQUE .00 1\Desktop\tmgCertificate

Format de fichier :
i+ Base 64

© Binaire

Informations sur les formats de fichiers

Terminer I Annuler I

Figure V.62 : Format fichier.

Pour finaliser la demande de certificat, nous utilisons le web comme suit :

@T\{:} w IE, https:/fexchange.bangue. com/certsrv/certrxt.asp jlg‘ ‘E‘ ‘El ‘El |}3 Bing |P 'I

<7 Favoris ‘ 94 @] Sites suggérés ~ B | Galerie de composants W... =

T - B - [ 0 - Page~ Séarité- Outis- @@+

(€ Services de certificats Active Directory de Microsoft
Dences ge Cermcats MICrosort ACtive Lirectory —

Dangue-cenmcal-Lma

Soumettre une demande de certificat ou de renouvellement

Afin de soumetire une demande enregistrée a 'autorité de certification, collez une demande de certificat CMC ou
PKCS #10 codé en base 64 ou une demande de renouvellement PKCS #7 générée par une source externe (telle
qu’un serveur Web) dans la zone Demande enregistrée.

Demande enregistrée :

bFEzHYf!cZNngH‘Ipv:lsunFsteUckSusYTH‘IBgzﬂ
Base-64-encoded raNmBPaZuélIoc0TYPIDBgyP3RNhXvIxqriIQY2T
Requéte de certificat g3 1¥qkl 6el55YRoSTpbFvg0T/hxOrEnVxrugfFnV

(CMC ou DWVXENEXFC4dfweKD1 64Fa883ACEIKnINRIb/ CMy
PKCS#10ou  |-——-- END NEW CERTIFICATE REQUEST-----
PKCS #7): -

4| | 3
Modéle de certificat :

Figure V.63: soumettre une demande de certificat.

Apres I'envoie de la demande, la clé est préte a étre installée dans la TMG.
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/= Services de certificats Active Directory de Microsoft - Windows Internet Explorer =101 x|
@j L4 |g, https:/fexchange. banque.com/certsrv/certrmpn.asp ji ﬁ ; = R
. Favoris | 95 @] Sites suggérés * @ | Galerie de composants W... *

(& Services de certificats Active Directory de Microsoft | | fii ~ B - [ = - Page~ Séarité~ Outls~ @~

Senices de certificats Microsoft Active Directory — banque-certificat-CA

Certificat installé

Votre nouveau certificat a été correctement installe.

Figure V.64: Installation du certificat.
Apres installation, le certificat mail.banque.com est prét a étre importé, comme fait plus haut.

7. Ajout de régles d’accés TMG
7. 1. Ajout de régles pour la TMG permettant un accés a OWA :

Dans le but de vérifier ce qui se passe lorsqu’un utilisateur se connecte a OWA, nous utilisons

un port d’écoute qui va écouter le trafic et vérifier si le bon certificat est utilisé.

Ecouter les demandes Web entrantes sur ces réseax :

Mom | Adresses |P sélectionnées :I
‘ Bxterne <Toutes les adresses [P W
== Héte local <Toutes les adresses IP>

O =& Périmétrs <Toutes les adresses IP> _ILI
. . .

<Toutes les adresses P

[ IRELN s -

1

Figure V.65 : Définir les réseaux a écouter.

Sélectionnons le certificat qui sera utilisé par tous les utilisateurs internes et externes.

Sdélectionner un certificat

— ===l
Sélectionner un certificat dans la liste des certificats disponibles :

Emis pour___~ [ walidits [ Emis par [ Date d'expiration [ Mom conwvivial I
exchangs.bang... Valide banque-certificat-CA  29,/05/2015 exchangs . banque. ..
mail.bangue.com  valide bangue—certficat-CA  31,/05/2015 mail.bangue . com

I~ Aafficher uniquement les certificats wvalides
Details de lNnstallation des certficats :

Mom du serveur [ Magasin de certificats [ cle privee [|

% TMG Installation correcte {ordinateur lo... Installation correcte

. , . . e,
.
Figure V.66: Définir quel certificat utilisé.
Assistant Nouvelle définition de port d'écoute Web - X|

Paramétres d'authentification
Sélectionnez le mode d'authentification des clients auprés de Forefront TMG, ainsi que le mode de
validation de leurs informations didentfication par celui-ci.

Sélectionnez la maniére dont les clients vont foumir des informations didentification & Forefront TMG :

Authentification des formulaires HTML

™ Recueilir les informations didentification de délégation supplémentaires dans le formulaire

Le formulaire d'ouverture de session contiendra des champs supplémentaires pour les informations
d'identification des utilisateurs. Forefront TMG utilisera ces informations pour s'authentifier auprés des
serveurs publiés.

Sélectionnez la maniére dont Forefront TMG va valider les informations didentification des clients :
% Windows (Active Directory) " Mot de passe & usage unique d'authentification pour serveur RADIUS

Figure V.67 : Le mode d’authentification utilisée.
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Maintenant que le port d’écoute est configuré, nous pouvons créer la régle qui permettra un
acces sécurisé avec SSL et le certificat mail banque.com en utilisant le port d’écoute précédemment
configuré, suivant ces étapes :

Entrons le nom du site local.

fssistant Houvelle régle de publication Exchange , x|

Détails de publication internes
Indiguez le nom interne du site Exchange ou du serveur que vous publiez,

Mom de site local ; I exchange.banque,com

Le nom de site local et le nom du site Web que vous publiez, tel qu'il apparait en local. En

principe, il s'agit du nom entré par les utilisateurs locaux dans leur navigateur pour accéder au
site Web.,

Figure V.68: Spécification du nom du site local.

Saisissons le nom public du site OWA, mail.banque.com.

Assistant Nouvelle régle de publication Exchange ,; |

Informations sur les noms publics

Spédfiez le nom complet (FQDM) du domaine ou 'adresse IP que les utilisateurs
devrant entrer pour accéder au site publié,

Accepter les demandes pour : ICe nom de domaine (saisissez ci-dessous) : LI

Seules les demandes pour cette adresse IP ou ce nom public seront transmises au site publié.

Maom public : I mail.bangue. com|

Exemple : www.contoso.com
Figure V.69: Spécification des informations sur les noms publics.
Créons une regle pour sélectionner tous les services sécurisés autorisés pour I'utilisation de la

messagerie comme le POP3, IMP4 et SMTP.

Assistant Nouvelle régle de publication de serveur de oo er >

Sélectionner les services
Sélectionnez les services que wous voulez publier sur ce serveur de courrier.

Acceés dient :

I outook (RPC)
{standard port)

I porz I~ POP3

{standard port) {secure port)
— mars =~ maPs

{standard port) {secure port)
- smre ~ sMTP

{standard port) (secure port)

Figure V.70 : Sélection des services.

Le récapitulatif des regles TMG qui permettent aux utilisateurs de se connecter au site de

messagerie OWA avec le nom DNS mail . banque.com d’une fagon chiffrée en utilisant le certificat

mail.banque.com et le protocole SSL.
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=181

e AFERA [ LFXPE0E 8 FEn @0 @

|5 Microsoft Forefront Threat Managemer | < L
i T, Micrasafte Stratégie de pare-feu
B kg Forefront TMG (TMG) " Forefront coredepa
EF] Tableau de bord " Threat Management Gateway 2010 Standard
2] Surveillance
s e
Stratégie de pare-feu -
Sbatiste daects teb Toute Ia stratéqie de pare-feu Bte 3 outls Y Taches \{Aide
‘L‘_‘_: Stratégie de messagerie électr |:.‘: ‘P‘ Exemples =l
5= Systéme de prévention des int = . - ; 5 : .
%) Statége dacces 4 detance (| 22 | Nom [ Action [ Protocoles | De fPort découte [ A | Conditon | Description | stratégie Taches pour ba
. Gestion de réseaux [a]a serveur de messa... () Autoriser I serveur SMTPS () Exteme 3 10.0.0.6 Groupe stratégie de pare-feu
0 systeme [E2 serveur de messa... () Autoriser 1] Serveur MAPS - @ Externe 5 woos Groupe 3 Publier laccés de dient Web
4] Journaux et rapports Exchange
5 Centre de mise & jour [a]s serveur de messa... () Autoriser 1] serveur POP3S @ Externe g w.0.06 Groupe e .
, 3 Publier les serveurs de
(1 Depannage obla Syne (@ Autoriser L3 HrTPs [Fportdécoute ... ] exchange.ba... B Tous les utlis... Groupe messagerie
alls OViA publication () Autoriser U] Hres [dport découte ... |&] exchange.ba... & Tous les utiis. ., Groupe g ther:;i‘:es
arePoi
alis owiA (@ Autoriser U] Hres [Fportdécoute ... [a] exchangeba... B Tousles utiis... Groupe 5 Publier des sites Web
217 regle dacces web () Autoriser l-_'%m‘n? i Interne @ Externe ® Tousles utils... Groupe =) Publier des protocales de
Ui Hres | de serveurs non Web
a[¥s internet (@ nutoriser b wrre 5. Hote local @ Externe 2 Tous les uiis... Groupe Cj(Ies (e regie dacces
I_'E HTTRS . Interne & Héte local o8 Configurer VoIP
=k Interne i [ Configurer [ accés client ||
[T]9 DNS (& nutoriser 1 pns M pdc banque.c... <k Hote local & Tous les utils. .. Groupe
B[]0 ping (@ Autoriser PG . Hote local < Tous les rése... &, Tous les utis... Groupe Taches pour I'édition
<& Interne de la stratégie
[#]permier  Réglepardéfaut () Refuser 14 Toutle trafic =, Tousles rése... = Tousles rése... §® Tous les utiis... Régle d'accés pré... Groupe f Modifier|a rige

Figure V.71: récapitulatif des régles TMG.

7. 2. Configuration d’Exchange pour I’accés au site web de I’extérieur.

7.2.1. Configuration des connecteurs

Les connecteurs sont des éléments clés de 'Exchange, ils permettent 'envoi et la réception

des mails.

7.2 .1. a. Connecteur d’envoi

Pour créer un connecteur d’envoi vers internet, nous cliquons sur Configuration de

’organisation -> Transport Hub -> nouveau connecteur d’envoi.

-
Nouveau connecteur d enwvoi

I introduction

[0 Espace dadressage

[ Parameétres réseau

O Serveur source

EH MNouwveau connecteur

E Achévement

Introduction

Cet Assistant vous aide 3 créer un nouveau connecteur d enwvoi. Une fois gque vous avez
créé le connecteur d’envoi, cliquez dessus avec le bouton droit dans le volet Travail. puis
cliguez sur Propriétés pour corfigurer les autres propriétés gui ne sont pas affichées dans
cet Assistant

MNom :

fintemet

Sélectionner I'utilisation prévue pour ce connecteur d'envoi -
e K2

Description - les connecteurs d ‘envoi Intemet sont utilisés pour envoyer du courmier
&lectronique sur Intemet. Ce connecteur sera corfiguré pour utiliser les enregistrements
DMNS MX pour router le coumier Electronique.

Figure V.72 : Création d’un nouveau connecteur d’envoi.

L’étape suivante permet de spécifier 'espace d’adressage, nous pouvons €galement indiquer un

domaine en particulier ou bien insérez le champ « * » pour autoriser I’envoi vers tout le domaine et

indiquer un colt pour spécifier des priorités des connecteurs dans le cas ou il y aurait plusieurs.

-
= ! Nouveau connecteur d’envoi
Introduction

[ Espace dadressage
O Paramétres réseau
0 Serveur source

L Nouveau connecteuwr
O Achévement

Espace d adressage

Spécifiez les d’adk awguels ce cor ar achy bes =]
| Adresse |:Cj

SMTP = 1

Figure V.73 : Espace d’adressage.
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Ensuite, nous configurons les paramétres d’authentification de ’héte actif en spécifiant le nom et le

mot de passe de l'utilisateur et I’authentification du serveur exchange.

O d envos

i

—_—
A Introducticn
[ Espaco o adrossage
1 Paramétres réseau
— gg;nlan.l Im.

A authent icaticn
[ Serveur saurce
[ Mowvesu connecteur
L Achévenment

Condigurer les E'Y
C fueun
= Agthertification de base
™ Authentfication de base sur TLS
Maom dutiligateur
I
Mot de passe :
I

Remarque : lous lea hites actifa doivent accepter le méme nom of mot de passe.

~ Authentfication du serveur Egchangs

Figure V.74: Configuration des parameétres d’authentification.

Nous finissons par la spécification du serveur source qui est le HUB de transport,

Exchange.banque.com, qui permet ’envoi de mails.

d'envoi

B Introduction Servewur source

[ Espace dadressage
[ Paramétres réseau

Hub suivants. Vous pouvez également

ce LT de
sjouter des abonnements Edge 3 cette liste.

Configurer les |_&
E:ﬂramﬂms Boite
"authentification .

[ Serveur source
0 Nouveau connecteur

O Achévement

EXCHANGE b

Figure V.75 : La spécification du serveur source.

7.2 .1. b. Connecteur de réception
Pour la création du connecteur de réception, nous cliquons sur Configuration du serveur ->
Transport Hub -> nouveau connecteur de réception.

"
Nouveau connecteur de réception

Introduction
Cet Assistant vous aide & créer un nouveau connecteur de réception sur le serveur
sélectionné.

[ Introduction

[ Nouveau connecteur
Mom :
Jintemet

[ Achévement

Sélectionner |'wtiisation prévue pour ce connecteur de réception :

S -

Description : les connecteurs de réception Intemet sont wtilisés pour recevoir du courmier
électronique des serveurs sur Intemet. Ce connecteur est configuré pour accepter les

connexions d utiisateurs anonymes.

Figure V.76: Nouveau connecteur de réception.

7.3. Configuration d’Outlook Anywhere
Pour permettre a OWA d’étre vu de lextérieur nous activons 1’Outlook Anywhere. Dans

configuration du serveur -> acces au client -> activer Outlook Anywhere.
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—

I"’ { ‘}(:)5 Activer Outlook Anywhere

e Activer Outlook Activer Outlook hl"""ﬂ'e 3 . .

Anywhere Qutlook Arywhere permet & vos utilisateurs de se connecter & leurs boites aux lettres
Exchange et évite ainsi aux utilisateurs distants de recourr & un réseau privé virtuel (VPN)
[ Achévement pour se connecter & leurs serveurs Exchange.

Nom d'héte exteme :

Imail.banque.com

Méthode d'authentification du client :
& Mthentification de base

Figure V.77: Activation OWA.

8. Tester I’envoi et la réception de mails depuis un client interne et externe
Apres avoir fourni la clé privée a ’administrateur et installé la CA, nous testons si ’échange
se fait correctement avec le chiffrement des PKI. Dans cet exemple, ’administrateur du réseau
envoie par mail un document en picces jointes a tous les employés de la banque en annongant une
réunion.

Comme nous le voyons dans la figure suivante ’acces a la boite mail de I’administrateur se fait

d’une maniere sécurisée.

(= Administrateur - Dutlook Web App, version |égére - Windows Internet Explorer

Fichier Edition  Affichage  Favoris  Outils 7

G@- [ ] retps: i b s ¥ - e -
oris |52 & stes sugasrss + B Gal

omposants W...

strateur - Outlook Web App, version kg [ fii~ B) - =) &~ Page- seaurté- outs- @-
Outlook'Web App [Rechercher auslaun [Carnet dadresses =1 (2] @ | [Eoetors @  Sedéconnecter
¥y Destinataires du message el = MG LTS
| m em = Alies Téléphone Bureau Titre Soaéte
I Administrateur Administrateur
s 7 administrateurASA administrateurASA
puis diquez sur A, Cc ou Cal. ¥ administrateurescch administrateuraxch
¥ administrateurkasp administrateuriasp
W administrateurTMG administrateurTMG
™ pde pdc
¥ pdgbanque pdgbanque
¥ secretairebanque secretairebanque
¥ useribanque user tbanque
(¥ userzbanque userzbangue

Figure V.78: La sélection des contacts de la banque.

¢Z Réunion - Outlook Web App, version légére - Windows Internet Explorer

Fichier Ediion  Affichage  Favris Outls 7

G@ ® [ https://mail. banque. comorva Pae=Itomat=[PM.Hot eBic=R gAAAADMC 2% 2bDjc a 2bLey [ t 2ELQ7RYFPHIIe1NGA [ & \5| |X\ [P Googee ||EE|

Sz Favoris \ <8 @] sites suggérés * B Galerie de composants W, ~

@ Réunion - Qutlook Web App, version lgére m L5~ v ] dmv page- Sécurié- Outls+ @- 7
aml:lngbok‘WEbApp [Fapezia lebjet = = 1 [Toute a bette auxlettres <] [ 2] @ [EHoetons @ 5edéconnecter

£ Répondre £" Répondre a tous & Transférer | Ky | % indésirable | Fermer

Réunion
Administrateur

Date d'envoi: jeudi 13 juin 2013 21:01

Boite de réception (1) A: Admiristrateur; urASA; h; TME; pdc; secretsirebanque; user tbanque; user 2hanque
Brouilons Pidces jointes: [ document (72 8]

[ig courrier indésirable

Eléments envoyes Bonjour,

@ Etéments supprimés une réunion est prévue pour ce lundi a 10h.

Le document ci-joint doit etre lu .

Cliquer pour afficher tous les dossiers ¥ Merci
Bonne Journée.

B3 Gerer les dossiers...

Figure V.79: Message envoyé.

La réception par I’administrateur de la TMG du mail.
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¢ Boite de réception - Outlook Web App, version légére - Windows Internet Explorer

Fichier  Edition  Affichage Fawvoris  ©Outils 7

@ v = |&] hitps banque.com, =l & |[*+]| x| 2 |-
She Favoris |5l &1 ~ & -
i i i Y 3>
&* Boite de réception - Outlook Web App, version lsgére ar = B - LY p=n - Page - Seécurité - Outils ~ @@~
Jr— =
OutlookWeb App [ Touts = botte mux I=ttres <] |2 €57 3 optons | @ Se déconnecter
- = s b9 000
ﬁq t =EH 0 I De Sujet Recu = Taille
3 7[ =@ T Aadministrateur REunion 13/06/2013 21:01 3 Ko

) Boite de réception (1)
L& Brouilons

E@ Courrier indésirable

=3 ElEments envoyés

S Eléments supprimés

iquer pour afficher tous les dossiers %

[a}

1 Gérer les dossiers...

Figure V.80: Message recu.

Etape V : Configuration du stockage serveur et des clusters de serveurs
1. Installation et configuration du stockage

Dans une banque comme dans toute entreprise, I'indisponibilité des données est un point
critique nécessitant une solution bien réfléchie. Apres avoir étudi¢ les différentes méthodes de
stockage, nous avons choisi d’utiliser la méthode iSCSI SAN (Storage area network). Son principe

de fonctionnement, installation et utilisation sont détaillés dans ’annexes C.
1.1. Configuration de stockage

Pour assurer la disponibilité de la BDD a tout moment méme en cas de panne d’un disque,
nous avons choisi de configurer le volume tolérant aux pannes RAID 5 qui combine des zones libre
d’au moins trois disques durs physiques en un seul volume logique. 1l agreége les données par
bandes avec des informations sur la parité (paire ou impaire) sur une baie de disques. Quand un
disque est défaillant, Windows server 2008 se base sur ces informations de parité¢ pour recréer les

données du disque défaillant.

Pour créer un volume RAID 5, nous avons créé trois disques virtuels dans Starwind, diskl,
disk2, disk3 (Annexe C). Pour accéder a ces disques nous avons configuré le iSCSI Initiateur, pour

le faire allons dans outils d’administration choisissons iSCSI Initiateur.

Dans la fenétre qui apparait, sélectionnons Découvert, ajoutons comme portail ’adresse du

serveur de stockage BDD.banque.com.
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Propriétés de Initiateur iSCSI

Cibles favorites | Wolumes et périphériques I RADIUS I
Général Découverte | Cibles
i~ Portails able
Adresse Part Carte Adresse...

10.0.0.16 3 Initiateur Microsofti... Par défaut

Ajouter un portail. .. Supprimer Actualiser I

[~ Serveurs iISMNS
Mom I
Ajouter... I SUPRHimer I Actualiser I

oK I Annuler I Appliquer I

Figure V.81: L’ajout d’un portail.
Sur cibles nous trouvons I’ensemble des disques que nous avons cré¢ inactifs, pour les activer

cliquons sur ouvrir une session.

Propriétés de Initiateur iSCSI ) =
Cibles favorites I Volumes et périphérigues | RADIUS |
Général I Découverte Cibles

Pour acceder aux periphérigues de stockage d'une cble, sélectionnez la
cible et diguez sur Ouverture de session.

Cliguez sur Détails pour afficher les informations relatives aux sessions,
aux connexions et aux périphérigues d'une dble,

Cibles
Mam Statut
m.starwindsoftware: 10.0.0.1... Connecte
ign. 2008-08. com.starwindsoftware: 10.0.0.1... Connecté
ign. 2008-08. com.starwindsoftware: 10.0.0.1... Connects
Détails | Ouvrir une session. .. | Actualiser I

OK I Annuler I Bppliguer I

Figure V.82: Connexion des disques.

Apres avoir configuré I'iSCSI Initiateur, cliquons sur Gestionnaire de serveur-> Gestion de
Disque, ou nous trouvons les disques créés. Pour construire un volume RAIDS, il faut tout d’abord
les convertir en disques dynamiques, sélectionnons les disques et convertissons les en disque
dynamique.

Maintenant commengons le processus RAID 5, sur I'un des disques non alloués choisissons

Nouveau volume RAID 5.
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Figure V.83: Création de volume RAID 5.
Ensuite, Iassistant de création de volume de RAIDS démarre. Dans I’étape suivante ajoutons les

disques qui vont étre membre du volume RAID 5, les trois créé.

i Houwveau volume RATD-5

Sdlectionner les disques
Wous pouvez sélectionner les disques et ficer la taille de disque pour ce wvolume.

Sélectionnez les disques que vous voulez utiliser, puis cliguez sur Ajouter.

Disponible - Selectionne

Ajouter =

Disque 2 1021 Mo

= Supprimer I Disque 3 1021 Ma
<= Supprimer tout I

Taille totale du wolume en mégaoctets (Mo} - 204z
Espace disgue disponible macdmal en Mo 1021

Seélectionnez I'espace en Mo : 1021 S

< Précedent Suivart > Arnuler |

Figure V.84: Sélection des disques RAID S.
Apres création du volume RAID 5, nous pouvons le voir dans Gestion de disque avec une étiquette

bleue.

Autres actions

> Seuvegarde de Windows St
(= Gastion des dicques

bil2

<
onisation en cours : (87%)

Dynamique RaTDs (F)
1021 Mo NTFS
Resynchronisation en cours : (87%)

RAIDS (E:)
1021 Mo NTFS
Resynchronisation en cours : (87%)

1023 Mo
[Eay o allous
«1 | »1| M Hon atoue M Volume simple [ Volume HAIL-S

Figure V.85 : Le RAID 5.
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2. Configuration des clusters de serveurs
Dans ce titre nous configurons les deux types de cluster, le cluster avec répartition de la

charge réseau (NLB pour Network Load Balancing) qui est un groupe de serveurs utilisés pour
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fournir un équilibrage de charge et augmenter I’extensibilité et le cluster de basculement qui permet

d’accroitre la disponibilité d’une application ou d’un service dans le cas d’une défaillance du

SCrveur.

2. 1. Cluster du basculement

2. 1.1.L’ajout de role de cluster du basculement

Afin d’implémenter cette solution, nous avons préparé deux nceuds (Windows Server 2008)

membres du domaine banque.com, puis nous avons installé, sur les deux, la fonctionnalité cluster

avec basculement via le gestionnaire de serveur.

Assistant Ajout de fonctionnalités

Etat d'avancement

Résultats

Selectionnez une ou plusieurs fonctionnalités a installer sur ce serveur.
Fonctionnalités :

[ Assistance & distance -
[] Base de données interne Windaws

Chiffrement de lecteur BitLocker

Client dimpression Internet

Client Telnet

lient TETR

terin 1y
Compression différentielle a distance

Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows
Expérience utllisataur

Extensions du serveur BITS

Fonctionnalités .NET Framework 3.0

Fonctionnalités de la Sauvegarde de Windows Server
Gestion des stratégies de groupe

Gestionnaire de ressources systéme Windaws
Gestionnaire de stockage amovible

Gestionnaire de stockage pour réseau SAN

OO000ROOCOL

Kit d'administration de Connection Manager
Message Queuing
Moniteur de port LPR |

AT Pt ARt T A

En savoir plus sur les fonctionnalités

< Précédent I Suivant > I

Description :
La fonction Clustering avec
basculement permet & plusieurs
serveurs de collaborer pour fournir

une haute disponibilité de services et
d'applications. Cettefonction est
souvent utilisée pour des services de
fichiers et d'impression, ainsi que pour
des applications de basede données
et de messagerie.

msteler | | annuler

Figure V.86: L’ajout de Cluster avec basculement.

Apres avoir configuré le stockage, nous connectons ces deux nceuds au stockage grace a I'iSCSL

Une fois cela fait nous validons la configuration matérielle et logicielle. Nous langons alors la page

gestion de cluster de basculement.

EE o e "y

Fichier  Action  Affichage 7

i

neni

@ = EIRE

| e —— ]

Gestion de cluster de basculement fotiind

validez e maténel pour des ol
3 vos clusters d

o Smmae

potenties &t apporez

Gestion de cluster de basculement
& valider une configuration.

ES créerun duster...

* Vue d’ensemble

Un cluster de basculement consiitue un ensembie d'ordinateurs indépendants quifonctionnent ensemble pour
amdliorer |a disporibiité des services et des applications. Les serveurs en cluster (appelés nouds) sort reliés via

services processus cennu sous e nom de basculemert).

des cables physiaues et des logiciels. En cas d'échec de I'un des neeuds. un autre neeud commence & foumir des

B Gérer un duster...

Vue

Aide

- Clusters

* Administration
Pour commencer 3 wiiser le cluster de basculement, validez d'abord votre corfiguration matérielle, puis créez un
cluster. Une fois ces étapes effectuées. vous pouvez gérer e cluster. La gestion d'un cluster pett inclure
Timportation de paramétres depuis un cluster qui exécute Windows Server

[ Valider une confiquration. [l Présentation des tests de validation de cluster

B Créer un cluster. @ Création dun cluster de basoulemert ou ajout d'un
neeud de cluster

B Geérerun duster [l Gestion d'un dluster de basculemert

[ Miarstion des paraméires 3 partir d'un duster exécitarit

Windows Server 2003
* Informations
[ Fubliques relsi clusters d surle Web
B s relati lusters de surle Web

B Pace de support Microsoit sur le Web

Figure V.87: Gestion de cluster de basculement.
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2. 1.2. Validation de la configuration du cluster
Avant de créer un nouveau cluster, nous validons la configuration via la gestion de cluster
en cliquant sur valider une configuration afin d’assurer que les noeuds respectent les pré-requis
matériels et logiciels d’un cluster de basculement. Une fois la configuration validée, nous pouvons

créer le cluster.

¥ Assistant Validation d'une configuration e = =i

‘?ﬁ Résumé
Avart de commencer .. Lestests sont temminés. La corfiguration semble Stre adaptée au clustering, mais il est conseilé

2 /B que vous examiniez le rapport qui contient des avertissements que vous devrez peut-£tre prendre
Sélectionner des S "% on compte. Pour plus d'informations, cliquez sur « Afficher le rapport »
serveurs ou un cluster
Optionis de test B
Corfirmation i Stockage

=

Répartorier les disquas de custer potentiels

Réussite

A L |
Répertorier tous les disques i Réussite
P e v e |
Pour voir le rapport Gréé par Assistant, cliquez sur Rapport. mE
Pourfermer 'Assistart, cliquez sur Terminer.
En savoir plus sur les tests de validation de cluster
Teminer

Figure V.88: Validation de la configuration.
2. 1.3. Exécution de I’assistant de création d’un cluster

Cette étape consiste a créer le cluster en exécutant I'assistant de création de cluster, ce
dernier installe les bases logicielles du cluster, convertit le stockage associé en disques de cluster et
créé un compte d’ordinateur Active Directory pour le cluster. En ouvrant 1’assistant, nous saisissons

les noms des noeuds du cluster, le nom du cluster (failover) et son adresse IP.

E¥ Assistant Création d'un cluster x|
%,ﬂ Point d'accés pour I inistration du
i
Avant de commencer Entrez le nom & utiliser pour administrer e cluster.
Sélectionner les
serveurs Pioms ch clister - [failover
TR Une ou plusisurs adresses IPv4 n'ort pas pu &tre corfigurées automatiqusment. Pour chaque réseau &
¥ St ation T utiliser, vérfiez que le réseau est sélectionné, puis tapez une adresse.
cluster
Confimation
[ [ Resoms =
2 10.0.0.0/8 | e 0 0 17

En savoir plus sur le point d'accés administratif d'un cluster

<Précédent [ Suvani> | Annuler

Figure V.89: L attribution des parametres de cluster.

La fenétre suivante nous montre le paramétrage du cluster failover, nous pouvons continuer pour

valider ou retourner en arriére pour effectuer des modifications.
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¥ Assistant Création d'un cluster

#43 Confirmation

EF
Avart de commencer Vous &tes prét & créer un cluster
o borne e L'Assistant va créer votre cluster avec les parsmétrss suivants
serveurs
Point d'accas pour Cluster: failover =
I"administration du Neoeud: web1.banque.com
S Nosud: WEB2 bandue.com

Adresse 1P ; 10.0.0.17

Cliquez sur Suivant pour continuer.

< Précadert |[ Suvertz | Aonuer |

Figure V. 90: Confirmation de création de cluster.
A la fin de I’assistant, nous configurons les services ou applications pour lesquels nous proposons le

basculement. Pour effectuer cette configuration, nous exécutons I’assistant Haute disponibilité.

2. 1.4. Exécution de I’assistant Haute disponibilité
Cet assistant configure le service de basculement pour un service ou une application donné.
Nous le langons en cliquant sur configurer un service ou une application dans la zone
Configuration.
Dans notre cas, nous avons choisi le service Distributed Transaction Coordinator (MSDTC)
qui est un composant des versions récentes de Microsoft Windows permet de coordonner des
opérations qui s'étendent sur plusieurs gestionnaires de ressources, tels que les bases de données, les

files d'attentes de messages et les systemes de fichiers.

59 Assistant Haute disponibilité 5 B x|

= Sélectionner un service ou une application
o
i

Avant de commencer Sélectionnez le service ou I'application & corfigurer avec un haut niveau de disponibilite:

3 Application générque «| Description :
L_:%Auue serveur DTC prend en charge les applications

i D TC (Distributed Transaction Coordinator)
“# Message Queuing
i Ordnzearvitue] mises 3 jour & des hases de données,
cript générique qui réussissert o qui chouent en tant
{7 Serveur d'espace de noms DFS quiunité

distribuges qui effectuert des
transactions. Une transaction est un jeu
de tiches connexes, telles que des

=1 Serveur d impression
& Serveur de fichiers

L Cmam o NUCD =l

En savoir plus sur les services et les applications gue vous pouvez configurer avec une haute di

< Précédert |[ Suwant> | Annuer

Figure V.91 : Sélection de service DTC.
Dans I’assistant suivant nous saisissons le nom et I’adresse du service pour que les clients puissent y

acceéder.
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59 Assistant Haute disponibilite

g'i—.i Point d’accés client

Avant de commencer Tapez le nom que les clients utiliseront pour acceder & ce service ou a cette application

Sélectionner un
service ou une o - [failoverDte

application Une ou plusieurs adresses IPv4 n'ont pas pu étre configurées automatiquement. Pour chague réseau a

P T utiliser, vérfiez que le réseau est sélectionns, puis tapez une adresse.

[ | Reseax Adresse

~ 10.0.0.0/8 T TR R

En savoir plus sur la f; gont les clients accédent & un service ou & une application en cluster

< Pracsdent || Suivant > Arnuler

Figure V.92: Paramétrage de point d’acces client.
2. 1.5. Tester le cluster de basculement

Apres avoir complété ’assistant, nous testons le failover dans I’outil de gestion du cluster de
basculement. Dans I’arborescence de la console, sélectionnons le service que nous venons de créer
DTC, cliquons avec le bouton droit sur le service en cluster, déplacer ce service vers un autre noeud
et cliquons sur I'autre noeud .Nous observons les changements d’états dans le volet central du

composant logiciel enfichable pendant le déplacement du service en cluster.

2. 2 .Cluster avec répartition de charge
2. 1.1. Création d’un cluster NLB

Afin de pouvoir créer un NLB, nous avons préparé deux nceuds machines Windows Server
2008 membres du domaine (serverl et server2) et configuré le service IIS a fournir aux clients en
assurant une configuration identique pour les deux nceuds.

La prochaine étape consiste a installer la fonctionnalité de répartition de charge réseau sur
tous les serveurs a joindre au cluster NLB. Pour ce faire nous ouvrons le gestionnaire de serveur,
ajoutons des fonctionnalités et choisissons la fonctionnalité d’équilibrage de la charge réseau.

Apres avoir installé la fonctionnalité, dans le premier nceud, langons le Gestionnaire
d’équilibrage de la charge réseau depuis Outils d’administration, dans 1’arborescence, choisissons
nouveau cluster, dans I’hote, tapons le nom de la machine qui doit faire partie du nouveau cluster et

cliquons sur connexion.
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Nouveauw cluster : Connexion

Connectez-vous & un hite 3 gjouter au nouveau cluster et sélectionnez l'interface du cluster.

Hate Isen.rer:l.banque.com Connexion I

— Etat de la connexion
Connecté

Interfaces disponibles pour corfigurer un Nnouweau cluster
Mom de linteface Adresse IP de linterface

Connexion au réseau local

< Précedent I Suivant = I Annuler l HSide I

Figure V.93 : Nouveau cluster.

En suite, saisissons le nom et ’adresse IP virtuelle employés par le cluster pour répartir la charge.

=l

Nouwveau cluster : Paramétres de cluster

— Configuration IP du cluster
Adresse 1P : [10.000.17 =1

Masgue de sousréseau 255 o o )

Mom Intemet complet © Iclustering

03-51-0a-00-00-0b

Adresse réseau

— Mode d'opération du cluster
T Monodiffusion

% Multidiffusion
1 Multidiffusion IGMP

< Précedent [ Suivart » Anrwier | Aide |

Figure V.94: Paramétrage de cluster.
Sur la fenétre des parametres de I’hdte, sélectionnons une valeur de priorité dans la liste
déroulante. Ce parametre spécifie un ID unique pour chaque héte. L’hote ayant la priorité la plus

haute parmi les membres actuels du cluster pourra gérer tout le trafic réseau du cluster.

Nouwveau cluster : Paramétres de 'héte

Priorite {dentificateur d’hote unigue) :

L«

— A IP dédia

Masque de sousréseau I

255000

Adresse [P
10.0.0.12

L RS

N=2

13

i | | _Modfier . | Supprmer |

[ Batintialdelhéte ———— | g
Etat par défaut : Der 20 'I
[~ Conserveriétat en pauss aprés (22 |de I'ordinateur

< Précédent 54 =1 Annuler | Aide |

Figure V.95: Le paramétrage de I’hdte.
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Sur la page adresse IP du cluster, cliquons sur ajouter pour saisir I’adresse IP du cluster partagé
par chaque héte du cluster. Pour ajouter le deuxieme nceud accédons au server2, puis langons le
gestionnaire d’équilibrage de la charge réseau et sélectionnons connecter a un cluster existant apres

avoir cliqué sur Cluster.

Aprés ajout des noeuds de cluster NLB, nous les trouvons listés dans le gestionnaire

d’équilibrage de la charge réseau.

#3 Gestionnaire d'quilibrage de la charge réseau

: 1=
Fichier Cluster Hote Options Aide
Elglg Clusters déquiibrage de la charge réseau ios re it oo e amon B EEENE TS e et e inra ool
B w Adresse P ducluster | Bt | Debust | Fin | Protocole | Mode | Priorité | Charger | Afine
Tous Activé ] 85535 lesdex  Pusiews Egal Uniqu
Entrée ... | Date | Heure | cluster Hate | Desay
0001 27/05/2013  18:17:17 La session du gestionnaire NLB a démarré.
0002  27/05/2013 18:17:26 Chargement des de de Ihéte < server1.banque.com »pour le duster 10...
0003 27/05/2013 18:17:26 Chargement des de de IMéte < server2.banque.com » pour le duster 10...

Figure V.96: Gestionnaire d’équilibrage de la charge réseau.
2. 1.2, Tester le NLB

Afin de tester le NLB, nous avons créé un site dans serverl que nous avons nommé
site_banque et 'avons exporté vers server2.

Pour exporter site_banque, nous accédons a configuration du partage, sélectionnons le site
puis cliquons sur exporter la configuration, dans ’assistant d’exportation de la configuration, nous
précisons le chemin physique de la configuration, les informations d’identification en cliquons sur

Se connecter en, saisissons la clé de chiffrement. Et pour finir validons.

™t Gestionnaire des services Internet {115)

: =5 =1oix|
[« 15 NIETEED [@ - 1@ -
Fichier  Affichage  Aide
R Gy co T — |
Q-5 |8 5/ Appliquer
% Page de d;ma"age . Utlises cotte fo | Exportez les fichiers de configuration Iocato, les paramétres et les clésded |, o - 53¢ Annuler
3 td tion.
& Pocls diapplicatons Eplacehen i T [1figuration, Exporter la configuration...
E-[&] Sites I Activeria cc Chemin d'accés physique : @ Aide
E3] Default Web Site L
g si:e ;anqse ; Emplacement [c:\sers\administrateur. BANQUE \Desktop 0D | Aide en ligne

Chemin d'acc

P | o]

Mom d'utilisz

I— —Clés de chiffrem:

Mot depassed bom dutiisateur :

Mot de pass

l— ]— [administrateur @bangue. com

g Confirmer leme  Motde passe :
Confirmer le

I— [eessnese

Confirmer le mot de passe @

< | ] [Elaffichage des fonctionnaiités |i_= Affichage du contenu

Figure V.97: Exportation de la configuration du site _banque.
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L’étape suivante consiste a partager le fichier de configuration et I'importer de I'autre nceud
(server2), puis accéder au server IIS, configuration de partage, cocher activer la configuration
partagé et saisissons les informations demandées et la clé de chiffrement donné lors de I’exportation

de la configuration du site _banque.

Qé' Configuration partagée
>

iner sila configuration TIS doit étre utlisée sur lordinateur local ou sur un emplacement distant. Vous pouvez aussi exporter votre configuration & laide

Mot de passe des clés de chiffrement

Ent ot de passe de la clé de chiffrement :

o 1 e |

Figure V.98 : Activation de la configuration partagée.
Apres avoir exporté le site, on ping avec I’adresse et le nom du cluster depuis le PDC, comme nous

voyons ¢’est réussi.

[&+] Administrateur : Invite de commandes

CislUserssAdministrateur?ping 1@8. 8. 811

Envoi d’une requéte *Ping’ 18.8.8.11 avec 32 octets de données =
Réponse de 18.8.8.11 : octets=32 temnps=2 ms TTL=128
& octets=32 temps<ims TTL=128
octets=32 temps<ims TTL=128
octets=32 temps<ims TTL=128

IStatistigues Ping pour 18_.68_08_11:

Paguets = envoyés = 4, recus = 4, perdus = B {(perte Bx)>,
Durée approximative des boucles en millisecondes :

Minimum = Bms,. Maximum = 2ms, Moyenne = Bms

CzsUzerssAdministrateur>ping clustering
Envoi d’une reguéte *ping’ sur clustering.bangue.com [1B.B.B.111 avec 32 octets

18.8.8.11 octets=32 temps=3 ms TIL=128
18.8.8_11 octets=32 temps=1 ms TIL=128
18.8.8_11 octets=32 temps<ims TTL=128
18.8.8_11 octets=32 temps<ims TTL=128

Statistigues Ping pour 1@0.8.68.141:

Paguets : envoyés = 4, recus = 4, perdus = B (perte Bx),
Durée approximative des boucles en millisecondes :

Minimum = Bms,. Maximum = 3ms. Movenne = 1ms

IC=sUserssAdministrateur

Figure V.99: Le ping avec I’adresse et le nom de cluster NLB.

La deuxieme étape de test consiste a naviguer avec le nom de cluster NLB via un navigateur.

D M hessarime + Wisbows Rbameet Rl T

|+ T S5 o ] Seurt [al:

o g e | =i Eit - B3 - i - ieon - () Ouls - *
I PER R R ERR R A F AR E 1 FI 8 Woalcomme o camr aie THIEFIRFIERIERE A RIIEIRETEIEF ZI

Figure V.100 : Accés au site via internet explorer.
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Les deux tests réussis, nous les referons en éteignant les noeuds NLB en alternance.
Etape VI : La création de la stratégie de groupe

Une stratégie de groupe offre une infrastructure qui permet de définir de maniere centralisée des
parametres de configuration et déploiement utilisateur et ordinateur dans une entreprise. Dans un
environnement géré par une infrastructure de stratégie de groupe, les administrateurs n’auront pas
beaucoup a intervenir car toute configuration est définie, appliquée et actualisée a I'aide des
parametres situés dans des objets de stratégie de groupe(GPO, Group Policy Object) qui affectent
une portion de I'entreprise pouvant atteindre un site ou un domaine entier comme une unité
d’organisation ou un groupe individuel.

1. Création d’une stratégie de groupe

Dans le PDC, nous accédons a la console Gestion de stratégie de groupe depuis outils

d’administration. Pour créer un nouveau GPO, nous cliquons avec le bouton droit sur Objet de

Stratégie de groupe-> nouveau.

B Gestion de stratégie de groupe

&, Fichier Action Affichage Fenétre ?
= |2m 0| HGE
__-E_' Gestion de stratégie de groupe

= _ﬁ Forét : bangue.com
El | £4 Domaines

Objets de stratégie de groupe dans banque_com
Contenu | Delégation |

El 5 banque.com MNom =~ [ E=t PO
a;/ Default Domain Policy =[ Default Domain Cortrollers Policy Activé
[ DHCP g
A j 1 L ks
-é dhcp-gpo Nouvel objet GPO . |
xi% 9Po_app Mom :

= | Domain Controllers
= | strategie travail
= g:?_?:\ﬁd‘,;fhategle =TT Objet Starter GPO =ource :
7 .
7] Objets GPO Starter | laueun) =]
i Sites

sf% Modélisation de stratégie de groupe OK I Annuler |

= Résultats de stratégie de groupe

Figure V.101 : Création d’'un GPO.

Ibanqueistmtegie

FHEEEE

Dans la fenétre qui s’ouvre saisissons le nom et 'objet de GPO.L’objet étant créé il sera affiché dans

la liste des objets de stratégie de groupe dans banque.com, cliquons sur modifier.

& Fichier  Action  Affichage Fenétre 7

EEEE

|5 Gestion de stratégie de groupe Objets de straiégie de groupe dans banque.
=] _ﬁ Forét : bangue.com Corteny | Délégat
B [ Domaines A |
B 53 banque.com Nom =
ar/ Default Domain Policy '
4 = Defaut e et PO C
!2 ;";;D ;;DDDO 7, Defat
2| Domain Controllers = DHCP Sauvegard‘er... .
5 strategie travai _..‘ dhcp-gp Restaurer & partir d‘une sauvegarde. ..
_"f Objets de stratégie de groupe = apo Importer des paramétres...
- Filtres WMI = gposp Enreqistrer le rapport. ..
] Objets GPO Starter
f Sites Copier
sEi Modeélisation de stratégie de groupe Supprimer
4 Résultats de stratégie de groupe Renommer
Actualiser

Figure V.102: Modification de GPO cré¢.
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L’éditeur de gestion de stratégie de groupe présente des milliers de paramétres de stratégies
disponibles dans un GPO au sein d’une hiérarchie structurée qui commence par une division entre

les paramétres de I'ordinateur et ceux de I'utilisateur.

B Editeur de gestion des stratégies de groupe =] 54
Fichier Action Affichage 7 |

Sl m. B sStratégie banque_strategie [PDC.banque.com]
El &%/ Configuration ordinateur

= [ Stratégies Sélectionnez un élément pour obtenir une _Nom 1
| Paramétres du logicel description, % Configuration ordinateur
=] Paraméires Windows %, Configuration utlisateur
*| Modzles dadministration : définition
=[] Préférences
“| Paramétres Windows
(9] Paramétres du Panneau de configur
= 42 Configuration utiisateur
=[] Stratégies
| Paramétres du logiciel
| Paramétres Windows
~ Modéles d'administration : définition
=[] Préférences
| Paramétres Windows

[=¥] Paramétres du Panneau de configur

EEE

2]

BEEE

"

I [— *| % Etendu 4 Standard 7

Figure V.103: Editeur de gestion de stratégie de groupe.
En se basant sur les différents paramétres de cette hiérarchie, nous allons modifier notre GPO en
appliquant les parametres suivants :
v Désactiver les ports physiques : USB, CD/DVD, Lecteur carte mémoire.
v' Verrouiller des stations en dehors des horaires de travail en tenant compte de chaque
utilisateur.
v Surveiller les activités des administrateurs avec I’observateur d’événement (la durée du
journal de sécurité, des applications et systéme est del5 jours).
v' Interdire la configuration avancée de TCP/IP.
v Forcer une politique de mot de passe pour les différentes stations de la banque.
v Verrouiller les comptes et définir le seuil de verrouillage des comptes (Smn).
A la fin de la modification, nous déléguons cette stratégie aux utilisateurs ou ordinateurs voulus,

validons et pour finir sauvegardons.

gGestion de stratégie de groupe =8 x
o, Fichier  Action  Affichage  Fenétre 7 |Jﬂﬂ
(IEEEIE
|3 Gestion de stratégie de groupe Objets de stratégie de groupe dans banque.com
=] ﬂ Farét : banque.com Deéaalion
I (54 Domaines i 15
= "'j bangue. com Les groupes et utilisateurs suivants peuvent créer des objets GPO dans ce domaine.
+i/ Default Domain Policy Frrmeisem
% DHCP =
it thep-gpe Nom = I Hericg
4 90 26 52 Adrins du domaine (BANQUE Adins du domaing) Nen
[ = Domain Controlers 3{ Propriétaires créateurs de s stratégie de groupe (BANQUE\Propriétaires créateurs de la stratégie de groupe) Non
[# |2 strategie travail b

Figure V.104: Délégation de la stratégie de groupe.
Ayant configuré les paramétres il ne reste plus qu’a appliquer la stratégie sur tous les clients, avec la

commande gpupdate /force.
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Etape VII : L’implantation de la solution NAP DHCP
1.L’ajout de roles serveur DHCP
Ayant affecté au PDC une adresse IP statique compatible avec la plage d’adresse prévue

pour le sous-réseau local (10.0.0.0/8), lancons I’assistant Ajout de réles depuis le Gestionnaire de

SCrveur.

Ix

Fonctionnalités
Diagnestics 7 Sélectionnez des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur ce serveur.

Réles : Description :
Servewr DHCP [ Hyperv =
Lisisons de connexion réseau L] serveur dapplications i
s e télécopie
Paraméires DNS IPv4 & = I el
Paramétres WINS 1Pv4 E aile)
Etendues DHCP [] serveur web (115)
i [] services AD LDS (Active Directory Lightweight Directory Services
Rode DECENG wers Clat [] Services AD RMS (Active Directory Rights Management Services)
Paramiires DNS IPV6 O s DFS (Active Directory Federation Services)
Autorisation du serveur DHCP L s i
O s ats Active Directory
ot [} services de dépioier
Etat d'avancement Service i
Résultats

<] |2l

< Précédent | suvant> | tostaller Annuler

Figure V.105 : Ajout du réle DHCP.
Sélectionnons 1’adresse IP affectée manuellement, et qui sera le sous-réseau logique des adresses

qui seront affectées aux clients.

Assistant Ajout de roles 4 5 o3|

ﬁa Sélectionner des liaisons de connexion réseau

AL R T Une ou plusieurs connexions réseau avec une adresse IP statique ot Ste détectées. Chacune didlles

Réles de serveurs peut etre utilisee pour traiter les dients DHCP sur un sous-reseau distinct.
Stratégie et accés réseau Sélectionnez les connexdons réseau que ce serveur DHCP utilisera pour traiter les dients.
Services de réle

Connexions réseau :

Adresse IP [ Type [
10.0.0.3 Pya
Paramétres DNS IPv4
Paramétres WINS TPv4
Etendues DHCP
‘Mode DHCPV6 sans état
Paramétres DNS TPV6
Autorisation du serveur DHCP
Serveur Web (11S)
Services de réle
Confirmation
Etat davancement —Détails
Résultats nom : Connesxion au réseau local
Carte réseau : Connexion réseau Intel(R) PROS1000 MT
Adresse physique 00-0C-29-20-49-DF

<précédent | suvant> |

i
o

Figure V.106: Sélection des liaisons de connexion réseau.
La spécification des parameétres IPv4 du serveur DNS IPv4 permet de configurer les options
DNS Domaine Name et DNS Servers pour les étendues a créer sur le serveur DHCP.
v' L’option DNS Domaine Name permet de définir un suffixe DNS pour les connexions du
client qui obtient un bail d’adresse DHCP. Elle est dans notre cas spécifiée par la valeur

saisie dans la zone de texte Domain Parent banque.com.
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v" L’option DNS Servers Permet de configurer la liste d’adresses de serveurs DNS pour les
connexions clients. Dans notre cas nous avons un seul serveur DNS qui appartient a notre

domaine et dont ’adresse est 10.0.0.3.

Assistant Ajout de roles x|

%3 Spécifier les paramétres du serveur DNS IPv4

Avant de commencer
Lorsque des dients abtiennent une adresse IP du serveur DHCP, iis peuvent recevoir des options DHCP telles
Réles de serveurs que les adresses IP de serveurs DNS et le nom du domaine parent. Les paramétres que vous fourmissez ic
SR seront appliqués aux dients 2 lzide dTPv4.
ok e Spédifiez le nam du domaine parent que les dients utiiseront pour la résalution de noms. Ce nom de domaine
sera utiisé pour toutes les étendues créees sur ce serveur DHCP.

Domaine parent :

banque.com

Specifiez les adresses IP des serveurs DNS que les dients utliseront pour la résolution de noms, Ces serveurs
DNS seront utilisés pour toutes les étendues que vous aréez sur ce serveur DHCP.

Mode DHCPvE sans état

Paramétres DNS IPvs
|10.0.03 Valider |

Adresse IPv4 du serveur DNS prefére @

Autorisation du serveur DHCP =
@
Serveur Web (IIS) @ valide

Services de role
Adresse IPv4 du serveur DNS secondaire :

Confirmation

Etat d'avancement

Resultats

En savoir plus sur les paramétres du serveur DNS

<précédent | suvantr | memie | anner |

Figure V.107: Spécification des parametres du serveur DNS IPv4.
La spécification des paramétres du serveur WINS IPv4 permet de configurer I'option WINS,
grace a la quelle nous pouvons affecter une liste de serveurs WINS aux clients. Dans notre cas

n’ayant pas de serveur WINS, cette option n’a pas €té validée.

Assistant Ajout de riles - JE2

’i&b Spécifier les paramétres du serveur WINS IPv4

Avant de commencer Lorsque des dlients obtiennent une adresse IP du serveur DHCP, [is peuvent recevoir des options DHCP.

= telles que les adresses IP de serveurs WINS. Les paramétres que vous fournissezic seront appliqués aux
Ui dlients & I'aide d'TPv4.
Serveur DHCP

Liaisons de connexion réseau = WINS n'est pas requis pour les applications sur ce réseau

Paramétres DNS IPv4

€ WINS est requis pour les applications sur ce réseau

pour la résolution de noms: Ces
ir & Ser CP.

Mode DHCPVS sans état
Paramétres DNS IPvG

Autorigation du serveur DHCR [

Corifirmation

Etatdavancement [

Résultats

En saveir plus sur les paramétres du serveur WINS

<précédent | suvant> | staler | Annder |

Figure V.108: Spécification des parametres du serveur WINS IPv4.
L’ajout d’étendues DHCP permet de définir ou de modifier les étendues sur le serveur DHCP. Notre

étendue d’adresses IP pour les ordinateurs du sous-réseau DHCP est 10.0.0.30-254/8.
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m Ajouter ou modifier les étendues DHCP
Avant de commencer Une étendue correspond 3 la plage compléte d'sdresses IP consécutives possibles pour un réseai. Le
- serveur DHCP ne peut distribuer les adresses 1P aus dli fois auune Stendue est créde.
Boladt e Ajouter une étendue B x
Une étendue est uneplage d'adresses IP possibles pourun réseau. Le serveur DHCPne
peut pas distribuer les adresses IP au clients tant quiune &tendue n'est pas créde.
S|
Nom de I'€tendue : [piage_prce
Mode DHCPVE sans état  Adresse IP de départ [10.0.0.30
Paramétres DNS TPve . [0.0.0.254
Autorisation du serveur ©
Masque de sous-reseau [255.0.0.0
Confirmation
T dbvanieent Passerelle par défaut (facultatif) [
REsultsts Type de sous-réseau Jcabié (ai de & jours) =,
¥ Activer cette étendue
s
En savei sur Pajout d'étendues
<Précedent | suvant> | | amnaer |

Figure V.109 : Ajouter les étendues DHCP.

N’utilisant que le mode DHCP IPv4, nous désactivons le mode IPv6.

lig:ﬁ Configurer le mode DHCPv6 sans état

Avant de commencer Le serveur DHCP prend en charge le protocole DHCPv6 pour servir les dlients 1Pv6. A I'aide de DHEPVE, les

z clients peuvent automatiquement configurer leurs adresses [Pv6 en ytilisant le mode sans état, ouils
B s peuvent acquérir des adresses IPv6 en mode avec état 4 partir du serveur DHCP. 5i des routeurs sur votre
S réseau sont configurés pour prendre en charge DHCPYE, verifiez que votre sélection ci-dessous correspond

3 Ia configuration des routeurs.
Lisisons de connexion réseau
EeRoent IREE e Sélectionnez la configuration en mode sans &tat DHCPV6 pour ce serveur
Paramétres WINS IPv4

Etendues DHCP " Activer le mode sans &tat DHCPv6 pour ce serveur
Les dients IPv6 sont automatiquement configurés sans utiliser ce serveur DHCP.

Miteremae g e IO % Désactiver le mode sans &tat DHCPVE pour ce serveur
R Aprés linstallation du serveur DHCP, vous pouvez configurer le mode DHCPYS & laide de la console de
Etat davancement gestion DHCP
Résultats
En saveir sur le mode sans €tat DHCPvE

<Précédent| Suvant > |

Figure V.110: Configurer le mode DHCPv6 sans état.

Dans I’environnement de domaine Active Directory, un serveur DHCP n’allouera des adresses IP a

des clients que s’il est autoris€. Pour cela nous avons spécifié 'utilisateur (administrateur) qui aura

tost les pouvoirs et qui gérera le serveur DHCP.

ant Ajout de réles

ﬁ Autoriser le serveur DHCP

Avant de commencer Les services de domaine Active Directory (AD DS) stockent une liste de serveurs DHCP qui sont autorisés 3
servirles dients sur le réseau. L'autorisation des serveurs DHEP contribue a éviterles dommages

Réles de serveurs accidentels caus és par l'utilisation de serveurs DHCP avec des configurations incorrectes surle mauvais
Stratégie et accds réseau TR
Services de rale Spédfiezles infarmations didentification 3 utiliser pour l'autorisation de ce serveur DHCP dans les services
i de domaine Active Directory.

Lisisons de connexion réseau
1+ Utiliser les informations didentification actuelles

Les informations didentification de lutiisateur actuel seront utlisees pour autoriser ce serveur DHCP dans
AD DS.

Paraméires DNS IPv4
Paramétres WINS IPv4

Etendues DHCP Mom dutiisateur IBMQUE\admﬂsh'atEur
Mode DHCPVE sans &tat

1" Utiliser d'autres informations didentification

Spédifier des infarmations didentification dadministrateur de domaine pour autariser ce serveur DHCP dans
Services de réle es services de domaine Active Directory.

e i Mo dutilisateur - Spé |

Etat d'avancement

Résutats
" Ignorer autorisation de ce serveur DHCP dans les services de domaine Active Directory

‘Ce serveur DHCP doit &tre autorisé dans AD DS avant de pouvair traiter des dients.

En savoir plus sur F'autorisation des serveurs DHCP dans AD DS

<Précédent | suvant> | s

Figure V.111 : Autoriser le serveur DHCP.
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Assistant Ajout de roles

ﬁ Confirmer les sélections pour I'installation

Avant de commencer
Pour installer les réles, les services de réle ou les fonctionnalitss suivants, diquez sur Installer.

Réles de serveurs
&7 e (i) 2 messages dinformation d-dessous
Strategie et acces réseau
2 2, i 11 -
e g Services de strategie et d acces réseau =1
Serveur NPS (Network Policy Server)
Serveur DHCP
= S (#) Serveur DHCP
Ligisons de connexion réseau
= Lisisons de connexion réseau: 10.0.0.3 (IPv4)

PormiiresERE Dyt Paramétres DNS IPv4

Paramétres WINS [Pvd Domaine parent DMS: banque.com

S Serveurs DNS: 10.0.0.3

B Serveurs WINS: Aucun

Mode DHCPVE sans tat Etendues

R Nom: plage_DHCP
Autorisation du serveur DHCP ,
Passerelle par défaut: Aucun

Serveur Web (115) Masque de sous-réseau : 255.0.0.0

et Plage d'adresses IP: 10.0.0.30 - 10.0.0.254
3 Type de sous-réseau: Cablé (bail de & jours)
Sl Activer une étendue: Oui
Etst davancement Made DHCPv6 sans état: Désactivé
it Autorisation du serveur DHCP: Autoriser en utilisant les informations didentification associées

= a BANQUE\administrateur

! Serveur Web (IIS) =1

[Imprimer, envoyer ou enregistrer cette information

<Pré:édent| Suivsnt = | Installer I Annuler I

Figure V.112: Récapitulatif de 'installation.

Le NAP dépend du serveur NPS (Network Policy Server) qui agit comme serveur Radius pour

évaluer I'intégrité des ordinateurs clients. Les étapes d’installation du NAP suivies sont :

v L’ajout du rdle services de stratégies et d’accés réseau via Gestionnaire.

v Lancement et I'installation du réle NPS.

Le service NPS suffit a ’emploi d’un ordinateur Windows Serveur 2008 comme serveur RADIUS
pour la mise en ceuvre du DHCP.
2. Configuration de la protection d’accés réseau
Ayant installé le réle service d’accés stratégies et d’acces réseau, passons a I’étape suivante
qui est la configuration du NAP :

v" Quvrir le gestionnaire de serveur -> Protection d’accés réseau -> Configurer la protection
d’acces réseau (NAP)

v’ Sur la page sélectionner la méthode de connexion réseau a utiliser avec NAP. (Nous avons
sélectionné¢ DHCP).

v' Définir la stratégie de contrdle d’intégrité NAP, qui est 1’étape la plus importante. Elle
permet de refuser 'acces aux clients qui ne sont pas conformes aux régles de sécurité qui
sont :

¢ Un logiciel de pare-feu installé.
e Un antivirus installé et exécuté.
e Les mises a jour de I’antivirus a jour.

e Les mises a jour Microsoft a jour.
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Programme de validation d

Windows Vista | Windows XP |

Utlisez les paramétres d-dessous pour définir une stratégie du programme de validation dintégrité de la sécurité Windows. Vos sélections définissent
les conditions que doivent remplir les ordinateurs dients qui se connectent a votre réseau.

Informations...

Pare-feu
’7|7 Un pare-feu est activé pour toutes les connexions réseau ‘

Protection antivirus
’VF Un antivirus est activé [~ Lantivirus est  jour ‘

Protection contre les logiciels espions
’VF Un logiciel anti-espion est activé I™ Le logicel anti-espion est & jour ‘

Mises & jour aL
’Vp La mise & jour automatique est activée ‘

r~Protection par mise & jour de sécurité

I™ Restreindre I'accés aux dients pour lesquels toutes les mises & jour de sécurité disponibles ne sont pas installées

Spedfiez le nombre dhevres minimal autorisé entre les recherches de nouvelles mises & jour de séaurité  [55 :II
du dient : ~

Far défaut, les dients peuvent recevoir les mises & jour de sécurité de Microsoft Update. 5i vous avez besoin de sources supplémentaires
pour votre déploiement, sélectionnez une ou les deux sources suivantes,

™ window Server Undate Services [# Windois Update

0K I Annuler | Appliquer |

Figure V.113: Programme de validation d”’integrité de la sécurit¢ Windows.
3. La création d’une stratégie de groupe Nap DHCP
Pour appliquer la stratégie d’intégrité sur tous les clients, nous créons une stratégie de groupe
pour ces derniers, en configurant les parametres que voici :

Activation sur tous les serveurs et machines client de contrainte de quarantaine DHCP.

B Editeur de gestion des stratégies de groupe
Fichier  Action Affichage 2

@ = | 7| H e
\=[ Stratégie strategie_NapDhcp [DOMAIMEWES. BANK. COM]
= g configuration ordinateur

El [ Stratégies

= Paramétres du logiciel

= [ Param&tres Windaws %, Cliert de contrainte de quarantaine d'accés 3 distance  Désactive
| Seripts (démarrage/arrét) B8, Partie de confiance IPSec Désactivé
Pacameros de seagie B, Cliert de mise en quarsrtaine de passerslie TS Désactivé

Seategies ds comptas %, Cliert de contrairte de quarantaine EAP Désactivé

Stratégies locales
Journal des événements

Systéme de fichiers
[ Stratégies de réseau filaire (IEEE 802,
'are-feu Windows avec fonctions ava
es du gestionnaire de listes de
es de réseau sans fil (IEEE 80}
| Stratégies de dé publique
Stratégies de restriction logicielle
Network Access Pratection
] g7 Configuration du dient NAP

] Clients de contrainte
Paramétres de linterface utilis,
Paramétres dinscription d'intéy

B, Client de contrainte de quarantaine DHCP

&, s gies de sécurité IP sur Active Dir | 1D TIE1T
W CoSibasde ar lasiratécie Nom Clisnt de contrainte de quarantaine DHCP

Modéles d’'administration : définitions de strate

=] Préférences Description : Foumit ia mise en csuvre du protacole DHCP pour le protocole NAP
= 4# Configuration utilisateur
® [ stratégies e i
= Préférences Foumisseur Microsoft Gorporation
Statut © Activé

Figure V.114: Activation client de contrainte de quarantaine DHCP

Activation automatique du service systéme, agent de protection acces réseau.
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Fichier

Action  Affichage  ?

= 2w RE = |Hm

=] Stratégie strategie_MapDhcp [DOMAINEWEB . BANK.COM]
I #881 Configuration ordinateur
= ] Stratéges
| Paramétres du logiciel
] Parametres Windows
cripts (démarrage/arret)

Groupes restreints
Services systéme
Registre
Systéme de fichiers
Statégies de réseau filaire (IEEE 802,
Pare-feu Windows avec fonctions ava
Stratégies du gestionnaire de listes de
Eat Stratégies de réseau sans fil (IEEE 80

| Stratégies de dé publique
Stratégies de restriction loaicielle
[ [ Network Access Protection

= ] Configuration du dient NAP

Clients de contrainte

aramétres de linterface utils
7 Paramétres dinscription dints|
8 stratégies de séaurite 1P sur Active Di
wlli QoS basée sur la stratégie

| Modéles d'administration : définitions de strate
Préférences

figuration utiisateur

Nom du service ~ [émarrage | [
¥ Accis du périphérique dint... Non défni  Non défini
{F Agent de protection d'accés... Non défini Non défini
¥ Agent de stratégie Psec Nondéfini  Non défini
¥ Appel de procédure distant... Non défini  Non défini
¥ Appiication d'assistance del... Nondéfini  Non défini

Application systéme COM+

¢ Assistance 1P

Assistance NetBIOS sur TC..
‘¥ Audio Windows

(¥ Carte & puce.

" Carte de performance WML
Centre de distribution de d..
Cliché instantané de volume

(¥ Client de stratégie de groupe
(¥ Client de suivi de lien distribug
¥ Client DHCP

(¥ Client DNS

*¥ Collecteur d'événements de...
¥ Configuration automatique ..

¥ Configuration des servicas ...
¥ Connaissance des emplace. ..
¥ Connexions réseau

¥ Coordinateur de ransacto..

¥ Découverte SSDP

§ Détection de services intera..

Paramétre de stratégic de séourté |

;35' Agertt de protection d'accés réseau

I¥ Défirir ce paramétre de stratégic:
Sélectionnez le mode de démarage du servics
& Astomatique
 Manuel
© Désaative

 Détaction materiel noyau
¥ Disque virtuel

= e

Appliquer |

£ Famare de nams PES

tagé
' Enumérateur de bus IP PrP-X  Non défini

N A fini

Non dfini
N A fini

Figure V.115 : Agent de protection acces réseau.

Activation du centre de sécurité de I’ordinateur a un domaine.

Bl ] Composants Windows =

ssistance en ligne
Calendrier Windows

te 3 puce
Casier numérique
Centre de mobiité Windaus
Centre de sécurité
Chiffrement de lecteur BitLocker
Compatibilte des applications
Contrdle parental
Environnement distant Windows
space de collaboration Windows
Explorateur de jeux
Explorateur Windows
Flux RSS
Gestion & distance de Windows (Wi
Gestion des droits numériques Wing
Gestionnaire de fenétres du Bureal
Gestionnaire de ressources systém
Importer la vidéa
Interface utlisateur dinformations
Internet Explorer
Lecteur Windows Media
Magnétophone
NetMeeting
bservateur dévénements
ptions darrét
ptions douverture de session Wir
Paramétres de présentation
T Planificateur de taches
Programme damdlioration de I'expé
| Projecteur réseau
Protection daccés réseau
Rapport dierreurs Windows
" Rechercher

=)
=]

sEebalal

W Centre de sécurité

Activer le C

Paramétre.

| Etat |

maine uniquemes

Afficher les Propriétés

Configuration requise :

Au minimum Microsoft Windows XP
Professionnel ou la famille Window:
Server 2003

Desaription
Ce paramétre de stratégie spécific
le Centre de sécurité est activé ou
désactivé pour les ordinateurs des
utiisateurs qui sont joints a un

essentels et prévient [utlisateur d
quil détecte que lordinateur court
risque. L'affichage par catégories ¢
Panneau de configuration Centre ¢
sécurité contient également une
section Statut, dans laquelle
S'affichent des recommandations
permettant damélorer la sécurité 1
fordinateur. Lorsque le Centre de
sécurité n'est pas activé sur le
domeine, ni les notfications, ri la
section Statut du Centre de sécurit
ne sont affichées

Notez que le Centre de sécurité ne
peut tre désactivé que sur les
ordinateurs qui ont joint un domair
Windows. Lorsquiun ordinateur e
pas joint & un domaine Windows, ¢
paramétre de stratégie n'a aucun
effet.

(ordinateurs appartenant a un
nt)

Propriétés de Activer le Centre de sécurité (ordinatenrs

Paramétre | Expliauer | Commertaire |

=

Activer e Gentre de sécurite (ordinateurs appartenant 3 un dom. ..

= Activer le Centre de sécurté {ordinateurs appartenant 3 un domaine u.

Non configuré

i

' Non configurs
C Activé
© Désactive

Pris en charge sur:  Au minimum Microsaft Windows XP Professionnel ou ia famille ..

Potemttie presedent || Peamete suvert |

o]

Aoder || Appliais |

Figure V.116: Centre de sécurité de I’ordinateur a un domaine

ne se verra pas attribuer une adresse IP.

4, Tester le NAP DHCP

Ayant configuré les paramétres il ne reste plus qu’a appliquer la stratégie sur tous les clients, avec la

commande gpupdate /force. Apres cela tout ordinateur non conforme aux régles définies plus haut

Afin de tester notre serveur NAP DHCP, nous effectuons deux tests. Le premier, un client va

essayer d’avoir une adresse IP via DHCP en gardant le pare-feu allumé, le deuxieme en éteignant le
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! Etat de Connexion au réseau local i e

| Général | Support

Microsoft Windows HP [version 5.1.268081 ot del ;

¢(C» Copyright 1985%-2801 Microsoft Corp. atdela connexion

C:~Documents and Settings“Administrateuwr.BANQUE>ipconfi 7] Cennectivité limitée ou inexistante

Wous ne pourez peut-&tre pas accéder a Intemet ou &
des ressources réseau. Ce probléme se produit parce
que e réseau n'a pas attribué d'adresse & l'ordinateur.

Conf iguration IP de Windows

Carte Ethernet Connexion au réseau local:

Suffixe DHS propre & la connexion : Détails...
Adressze IP. . . . . . . . . . . H

Masque de sous—réseaun . . . . .
Passerelle par défaut . . . . .

: A.8.8.8
- B.8.8.8

Pour relancer la connexion et tenter de rétablir

e . Réparer |
C:~\Documents and Settings“Administrateur.BANQUE> une connectivite, cliquez sur Reparer.

Si le fait de cliquer sur Réparer ne rétablit pas la connectivité, il se
peut que le probléme vienne du réseau et pas de cet ordinateur.
Contactez votre administrateur réseau.

|mgeEermet; |
Figure V.117 : Quand le pare-feu est éteint.
ER C\WINDOWS\system32\cmd.exe E il:l!ﬂ

fidvesse IP. . . . . . .

Masgque de sous—-réseaun .

Passerelle par défaut .

;C:\Ducuments and Settings“Administrateur.BANQUE>ipconfiy ~renew

tGunPiguPatiun IP de Windows

lUne erreur s'est produite lors du renouvellement de 1°interface Connexion au prés
lean local : Accés refusé.

C:~Documents and Settings“Administrateur.BANQUEXipconfig Arenew

VCunPiguratiun IP de Windows

ICarte Ethernet Connexion au réseaun local:

Suffixe DHS propre & la connexion ANgUE .com
Adres=ze IP. . . . . . . a.8.8.38
Masgque de sous—-réseaun . 55.8.8.8
Paszerelle par défaut .

Figure V.118: Quand le pare-feu est allumé.

Nous remarquons que le client n’a pas réussi a avoir une adresse IP quant le pare-feu est éteint
car il ne vérifie pas les conditions imposées par le serveur NAP, tandis que lorsque le pare-feu est
allumé il a eu ’adresse en tenant compte de la plage DHCP spécifiée.

Etape VIII : Installation et déploiement de Kaspersky Administration Kit 8
Nous installons Kaspersky administration kit 8 sur le contréleur de domaine principal PDC

(I'annexe C) et nous le déployons sur ’ensemble de la forét banque.com.
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1. Déploiement de Kaspersky Administration Kit
11 existe plusieurs options de déploiement et de protection antivirus administrés par Kaspersky
sur les ordinateurs du systéme réseau qui sont :

v’ Installation a distance centralisée des applications sur les postes clients : dans ce cas,
I'installation des applications et la connexion au systeme d’administration a distance
centralis€ s’opere automatiquement, ne demande aucune intervention de I’administrateur et
permet d’installer le logiciel antivirus sur n’import quel nombre de postes clients.
Installation locale des applications sur chaque poste client : dans ce cas, I'installation des
composants requis sur les postes clients et sur le poste administrateur s’opere manuellement.
Les parameétres de connexion des clients au serveur seront définis lors de I'installation de
I’ Agent d’administration. Cette option de déploiement est utilisée dans le cas ou il n’est pas

possible d’exécuter une installation a distance centralisée.

Afin de faciliter le déploiement de I’anti-virus sur ’ensemble de la forét, nous avons choisi le
déploiement grace a I’installation a distance. Nous soulignons que nous avons installé 'antivirus
apres I'installation du contréleur de domaine pour profiter des avantages d’installation de kaspersky
dans un domaine.

Au lancement de Kaspersky un assistant de configuration initial, nous demande de spécifier les

parametres des notifications par courrier, alors nous saisissons les informations requises.

Ll

soer<ky Admipistration et
Assistant de configuration initiale’ S

B[]
= |

Début du fonctionnement

Notifications
Sélection des paramétres d'envoi des notifications par courrier,

=l |

L

[administrateur@banaue com

Destinataire -
Serveur SMTP -

SMTP banque com

Port du serveur SMTP

I~ Autorisation ESMTP requise

Rl d utfisateur

=

. Kaspersky Anti-Virus installé : 0 ordinateurs.
ky Anti-Virus

Consulter les
ordinateurs

Administration des ordinateurs

3 Passer aux ordinateurs administrés

Recherche de virus

tection des postes de travail
tection des serveurs

3 configurer la recherche de virus pour les postes de travail
I3 configurer Ia recherche de virus pour les serveurs

Mise a jour Surveillance

3 consulter I'état de la protection
Modifier les paramétres des notifications

Modifier les paramétres des mises 3 jour

» Début du fonctionnement

» Introduction & Kaspersky Administration Kit

» Particularités de linterface dadministration > Aide

‘MJE €3 | feram W l I FRH%%W
Figure V.119: Spécification des parametres des notifications par courrier.

L’étape suivante nous donne le choix de saisir la clé maintenant ou plus tard, et lancer ou pas le

processus de déploiement. Apres avoir confirmé le  processus de déploiement, I’assistant

d’installation a distance s’ouvre.

Page 143



Chapitre V : Réalisation de I’application

Bienvenue dans I'Assistant
d'installation a distance

L'Assistant vous permet de sélectionner les ondinateurs qui ;I
oivert &tre protégés et dy installer Kasperskoy Anti-Virus

Pour cortinuer I'Assistant, cliquer sur "Suivart”

« Fresedernt I Suivant > I Annuler I fde |

Figure V.120 : Assistant d’installation a distance.
Sélectionnons le paquet d’installation parmi la liste donnée, ou créons un autre, puis déployons

I'agent d’administration (voir annexe C).

Assistant d'installation a distance

x|
Paguet dinstallation 0
Choix de I'application 3 installer. w

Sélectionnez le paguet dinstallation dans liste ou créez-en un.

Mom MNouveau...

24 Agert d'administration (5.0.2134)

Agent d'administration (8.0.2134)

< Précadert [ Suvart> | Annuier | ade |

Figure V.121: La sélection de paquet d’installation.

Maintenant, sélectionnons I’ensemble de la forét banque.com pour le déploiement de Iantivirus.

Assistant d'installation a distance

Sélection des ordinateurs pour linstallation. v

--[]% PDC Ajouter |
= s Ordinateurs non définis

Sl ny a pas dordinateurs

necessaires dans la liste.

CLIENT cliguez sur le bouton "Ajouter”
&t indiguez leurs noms ou les

bmZ adresses [P

EXTERNE

KASCLIENT
SERVER1
SERVER2
.. SERVERZ2
L. SERVERA4

< Précadent [ Suvant> | Annuler | ade |

Figure V.122: La sélection des ordinateurs pour I’installation.

L’¢étape suivante consiste a définir les parametres d’installation a distance.
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Assistant d'installation a distance

Paramétres
Définition des paramétres de la tiche dinstallation & distance.

O

Forcer le téléchargement du paguet dinstallation
™ Lkilisation de I'Agent d'administration
¥ Lkilisation des partages administratifs Microsoft Windows
¥ Ne pas installer 'spplication sur des postes déia Squipss

™ Fixer lnstallation du paguet dinstallation dans les stratégies de groupe d'Active Directony

<Précedert [ Suvam> | Annuler | ade |

Figure V.123: La définition des parametres d’installation a distance.

Définissons ci-apres le compte avec lequel nous accédons aux ordinateurs de la forét.

Assistant d'installation a distance

e
Sélection des comptes pour accéder aux ordinateurs.

@ Ajoutez les comptes utilisateurs qui doivent posséder les droits d'administrateur sur les ordinateurs:

selectionnés.
SiI'Agent d'administration est déja installé et fonctionne sur les ordinateurs, il n'est pas nécessaire
dindiquer le compte utilisateur.

Diétails sur [utilisation du compte utilisateur
ﬁ administrateur@bangue .com HAjouter I
Supprimes I
Eroprietés I
Hant
Biaz
<Précédert | Suvamt> | Annuier | pde |

Figure V.124: Sélection du compte pour accéder aux ordinateurs.

Il nous reste plus qu’a lancer I'installation.

Assistant d'installation a distance

installation
Lancement de linstallation

Le lancement de l'nstallation a réussi .
" Création de la tiche dinstallation de I'application

" |Lancement de la tiche dinstallation de 'application

r‘.]iquez sur “Suivant™.

< Brécedent I Suivant > I Arriler I Aide

Figure V.125 : Lancement de I'installation.
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[Z4 xaspersky Administration Kit
Fichier ~ Action  Affichage 7
es | #[E & [ XE [ HA] > =

[P Kaspersky dministration kit

E M) serveur dadministration - 10.0.0.3 Début du fonctionnement » Taches pour les sélections d'ordinateurs » Installation Agent d'administration (8.0.2134)
[# |5} Ordinateurs administrés
1 L} Rapports et notifications e = v C) =
e e ( \ Installation Agent d'administration (8.0.2134)
[ |§€) Téches pour les sélections dordinateurs < Application : Kaspersky Administration Kit. Type : Installation a distance de l'application
fed instal ] ion (3 )
) [ Requétes dévénements et dordinateurs .
|3 Ordinateurs non définis o ’ . Terminée
Iz Stockages y . Linstallstion & distance 'est terminée aver succés sur e poste dient.

S'applique 4 D ordinateurs
Préte a &tre appliquee a 0 ordinateurs

B Exécutée sur 0 ordinateurs
t B Terminge sur 1 ordinateurs
[ Le redémarrage de 0 ordinateurs est requis
p I Echec sur 0 ordinateurs

Parcourir les erreurs

- Détails

Administration de la tache Exécution de la tache
O mModifier les paramétres de la tiche ¥ Lancer la tiche
@ Modffier les paramétres ® Arréter la tache

@ wModfier [horare
@ wModfier les paramétres de notification des résuftats
3 wModfier les paramétres de stockage des résuftats
& configurer Ia liste des ordinataurs cibles

@ Exporter la tiche

Supprimer la tache

[
{rpémarrer| | B @ G | il deps paint il Kaspersky Administr— | m|[« @ @l wsa

Figure V.126: Installation réussie.

74 Kaspersky Administration Kit ]
Fichier Action  Affichage 7 [N Résultats d'exécution de la tiche "Installation Agent d'administration (8.0.2134)"

«s | H[E 46 IRE] Atinbse

=ls)x]

21

| Utilisez le bouton “Actualiser” pour refléter les demiers résultats d'exécution de latache.

WA aspersky Kt
£ 4] serveur dadministration - 10.0.0.3 | [ posta dient [t [t (5 e | Rgent d'administration (8.0.2134)

Rapports et natifications

-} Ordinateurs administrés (LJKASCLIENT BANQUE Terminde samedi 8juin 2013 17:53:19  L'installation & distance s'est terminée avec succes surle ...
Taches de Kaspersky Administral

OHEE®

Tches pour les sélections dordi
£} Installation Agent d administ
Lg Requétes dévénements et d'ord
¥ [3f3 Ordinateurs non définis

[# |4 Stockages poste dlient.

Figure V.127: Installation réussie sur la machine client.
Si nous accédons aux programmes installés sur 1’'une des machines clients, nous trouvons Agent

d’administration.
kasclient - ViMware Werkstation ——— T — i 3 [ .|
File Edit View VM Tabs Help kasclient - VMware Workstation

RN I c W ol w =N W Wi=]
Library

1
— (B POC % | (P kasclient
Q. Type here to search

7 =l My Computer

(i client -
4 ~ Panneau de
(0 internet - E
(@ PDC Fichier Edion Affichage oOutls 7
5 servert
 server2 Téches ési ou modifier un

BOD Afficher les mises 3 jour instalé
% 5 eries mises S jour instaless Pour désinstaller un programme, sélectionnez e dans a It et ciquez sur « Désinstaller », «Madifier » ou

server '

Obtenir de nouveaux programmes «Réparer »,

1 serverd en ligne sur Windows Marketplace
L certifworkgrou 1@ Activer ou désactver des G o E0TEs o @
1 pdel-nap fonctionnalités Windows .
£ DMz et oty gy M= | =] Editeur | «| nstall... | +] Taile ||
By exteme raee oy programme 2 partl & pg agent d administration de Kaspersky Lab Kaspersky Lab 08/05/2013 17,4Mo
3 kasclent 87 Microsoft Visual C-++ 2008 Redistributable - 86 ... Migosoft Corporation 220572013 Sa0Ko

[EvMware Tools YMware, Inc. 22/05/2013 48,7Mo

@ Shared VMs

Figure V.128: Programmes installés sur la machine client.
Etape VII : La connexion des machines sous GNS3
Apres avoir implémenté les différentes solutions concernant les machines virtuelles, nous les
connectons a GNS3 (le principe est expliqué dans ’annexe A). Ensuite nous relions les différents
serveurs et ordinateurs au firewall ASA, apres avoir configuré ses interfaces.

1. La configuration de ’ASA sous GNS3
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Dans cette section nous allons configurer ’ASA sous GNS3 afin de mieux expliquer cette
procédure, nous accompagnons chaque étape d’une figure.
1.1. Le chargement de I’OS de ’ASA

Pour que I’ASA fonctionne correctement il lui faut deux images 10S, I'une .initrd et I'autre
.Kernel qui se chargent en deux étapes dans ’ordre suivant:

La premiere étape consiste a charger I'image .initrd, comme tout 10S, elle est expliquée
dans ’annexe A.

La deuxieme étape consiste a sélectionner ’ASA, dans le menu edit-> préférences -> Qemu
->ASA, en ajoutant I'image .initrd et .kernel, comme illustrée dans la figure ci-dessous, en

spécifiant le nom, la RAM et d’autre criteres.

S Prararanoes = I<)
Seneral | Qemu |
Dynamips
Capture General Settings Cremu Hosk PIx Junos S8 DS
Cremu

ASA Settings
Idertifisr name: | asa
Far: 258

Mumber of NICs: |6

¢ 60

MIC model: =1000

[] Use KGemu
[] Use KW (Linusx Cnlyd

ASA Specific Setrinas

Initrd: OGRS I0S IMGS),asa802-ka . initrd .oz -
Kernel: D4 EMS IOS IMGS,asaS02-ka . kernsl L]

Kernel cmd line: | console—tryS0,2600ME bigphysarsa— 16384 auto noush idsl—noprobe hda—3

C == ) oo )

ASA Images

MName Initrd path Kernel path
ASA DiVGEMNS I0S IMGS... D:NGHS 105 IMGSlasasoz-ks. kernel

I [=rs ] [ cances | [__aperw |

Figure V.129: L’ajout de I'lOS pour ’ASA.
Maintenant que le chargement c’est fait, I’ASA est prét a 'utilisation. Au démarrage de
I’ ASA une fenétre s’ouvre QEMU, afin de pouvoir lancer la console de configuration, il faut garder

cette derniere ouverte pendant toute la procédure de configuration.

T QEMU [(ASAZ) . - - T 2
Plex86-Bochs UGABios (PCIJ) current-cus 17 Dec 2008
This UGA-UBE Bios is released under the GHU LGPL

Plecase visit -
. http:--bochs.sourceforge.net
. http:~- www.nongnu.org-vgabios

cirrus—compatible UGA is detected
MEMU BIOS — build: 07-11-09

RevisionS SDateS
Options: apmbios pcibios eltorito rombios32

lata® master: QEMU HARDDISK ATA-?7 Hard-—Di=sk ( 256 MBytes)
latal master: QEMU DUD—-ROM ATAPI-4 CD—Rom-DUD—Rom

ncompressing Linux... Ok, booting the kernel.

Figure V.130 : La fenétre QEMU.

1.2. L’activation de la console
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A Touverture de la console, un message d’activation de la console s’affiche, nous tapons les

commandes suivantes comme le montre la figure ci-dessous pour activer la console

Figure V.131: Activation de la console.

1.3. La configuration des interfaces
L’attribution des adresses se fait comme tout autre équipement Cisco, néanmoins on doit

préciser la nature de 'interface inside ou outside et le niveau de sécurité de chaque interface.

i

1

Figure V.132: La configuration des interfaces.

1.4. La création de I’'identifiant de I’ utilisateur
Afin de sécuriser I'acces lors de la configuration des régles de firewall ASA, il est nécessaire

d’attribuer un identifiant, un mot de passe ainsi qu’un niveau de privileges pour I’administrateur de

firewall.

firewall (config-if)# EXIT
firewall (config)# username administrateurASA password Pa$SwOrd privilege 15

firewall (config)# D

Figure V.133: L’identification de 'utilisateur.

1.5. Sécurisation par mot de passe de la console d’ASA
Pour authentifier I’accés a la console d’ASA, nous tapons les commandes suivantes, la

premiere commande permet d’attribuer un mot de passe pour la console.

Figure V.134 : Donner le mot de passe.
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La deuxieéme et la troisiéme permet de crypter le mot de passe de la console et le mot de passe de
I’ASA a l'aide de protocole d’authentification SSH, ainsi que la spécification de ’algorithme de

hachage et la longueur de la clé de chiffrement.

Figure V.135: Cryptage de mot de passe.
La derniere commande spécifie le sous réseau a authentifier.
firewall(config)#ssh 10.0.0.0 255.0.0.0 inside

firewall(config)#ssh 192.168.0.0 255.255.255.0 outside
tirewall(config)#ssh 11.0.0.0 255.0.0.0 DMZ

Pour vérifier 'acces sécurisé a I’ASA, nous redémarrons le firewall ASA apres avoir sauvegardé la
configuration, et nous essayons d’accéder sans mot de passe. En utilisant la commande show

running nous remarquons que le mot de passe est crypté.

i |

Figure V.136 : Visualisation de la configuration.
1.6. La configuration de PHTTP

Pour qu’une machine client puisse effectuer des requétes HTTP, il faut le configurer au

niveau de ’ASA.

Figure V.137: La configuration de I’http.

1.7.Le chargement de ’ASDM

Pour pouvoir gérer et créer les regles de firewall ASA, il faut installer et lancer ’ASDM dans
la machine distante (client).Pour cela suivons les étapes dans I’ordre que voici :
1.7.1. Installer ASDM dans le serveur TFTP
Copier le fichier TFTP et lexécuter dans la machine client, puis ajouter I'image

asdm-647 .bin.
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¥= TFTP Server-titpd32[1][11.303.zip - WinRAR

s THpd32 by Ph. Jounin

= ] “
. @n j
Current Directory [C:400CUME ~TWADMINI~TALOCALS ™~ - | Browse ol 4 T
. ssistant Info Antivirus  Commenter SFX
Server interfsces [10.0.02 =] Show Dit
SSH st de 18 270 434 octets -]
Thp Server  Thp Client | DHCF server | Syslog server | Log viewer | Seseeestoe S f octe B
Host '7 Port '_ Modifié le CRC32
(= 0CoCESA4
Block [Defaul =] I Send full path to server 059D5177
FEBFSEFE
Get Put SA1EF55D
About Settings Help

Total 18 270 434 octets dans 4 fichiers

Figure V.138: Ajout de 'image ASDM a TFTP.

Maintenant, revenons a notre console ASA et chargeons I'image ASDM-647 bin en tapant

les commandes suivantes :

Figure V.139: Chargement de I'image ASDM.
A la fin de chargement, si nous tapons la commande, show flash pour visualiser le contenu

de la mémoire flash, nous voyons qu’elle contient 'image ASDM.

Apr =
Apr 26 2013 10:20:39

Figure V.140: Visualisation du contenu de la mémoire flash.

1.8. La sauvegarde de la configuration

Apres avoir fini notre configuration nous allons la sauvegarder.
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Figure V.141 : La sauvegarde de configuration.
1.9. Le lancement de ’ADSM
Avant le lancement d’ASDM, il faut s’assurer de la connexion entre I'interface de I’ASA et

la machine distante en effectuant un ping dans les deux cotés.

Figure V.142: Ping de la machine distante.

C:sDocuments and Settings“Administrateuwr>ping 18.8.8.1
Envoi d’'une requéte 'ping’ sur 18.8.8.1 avec 32 octets de données :

Réponse de 18.8.8.1 : octets=32 temps=7 ms TTL=255
Réponse de 18.8.8.1 : octets=32 temps=2 ms TTL=255
Réponse de 18.8.8.1 : octets=32 temps=2 ms TTL=255
: octetz=32 temps=2 mz TTL=255

Réponse de 18.0.8.1

Statistigues Ping pour 18.8.8.1:

Pagquets = envoyés = 4, recus = 4, perdus = B {perte Bz},
Durée approximative des boucles en millisecondes :

Minimum = 2ms, Maximum = Ymz, Moyenne = Ims

C:~Documents and Settings“Administrateur’

Figure V.143: Ping de I'interface ASA.
A partir de 'internet explorer de la machine distante introduisons ’adresse https://10.0.0.1/.

Dans la page qui s’ouvre cliquons sur poursuivre avec ce site web (non recommandé).
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@ Infarmations

https:/10.0.0. 1/

@ mnterret Fa~ ®i0% v .
¥= TFTP Server dpdazl. . Thpdaz by Ph.Jounin | (5 En

Figure V.144: Acces a 'interface d’ ASA.

Cette page va nous ramener a I'interface de I'installation de I’ASDM. Cliquons sur Install
ASDM Launcher and Run ASDM.

Une fenétre d’authentification s’ouvre, permettant a 'administrateur du firewall d’accéder,

avec le nom d’utilisateur et mot de passe a I'interface graphique ASDM.

§% Cisco ASDM-IDM Launcher ¥1.5(55)

3 Cisco ASOM-IDM Launcher 5.l

Ccisco

Device IP Address [ Name: (10.0.0.1 j
Username: administrateurAsn
Password: [IITTTTITYT]

|| Run in Demo Made

| Ok Close

T £ &
Figure V.145: L’authentification de I'utilisateur.

A la fin de I'installation, nous voyons I'interface ASDM dans le menu home.
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B Cisco ASDM 6.4 for ASA - 10.0.0.1

Fle Vew Took Wizards Window telp

LookcFor:
= - rmim
G Home| o2, confiuraton (7] Monitoing | [ save (R Refresh | () sack () Forward | D velo| ] cisco
= o
= || TE% evics ashboard | £ Firewall Dashboard
i Interface Status £
Interface | 1P AddressiMask | tine Lk | Kops
inside 000,124 ow ow 71z
Device Uptime: 0d 0h 22m 35
n: Deviee Type:  ASA5520
Frewal Mode: Routed Context Mode: Single
TotalFiash: 256 MB Total Memory: 128 1B
Select an nterface to view input and outputKbps
Traiiic Status
e 0 sect 0 Clentiess SSLVPN: 0 AnyConnect Cient: © Detais e
‘System Resources Status
CPU CPUUSsage (percen)) o .
00
s - 0w
WP 0 WTCP: O
oz '
inside’ Interface Traffic
Memory Memary Usge (48) |
100 2000000
sve £
Latest ASDHM Sysiog HMessages ==
'ASDM logging is dsabled.To enable ASDM logging with informational level, cic the button below.
Enble Looong
Device configuration loaded successfully. saloua 15 =) |[8))/30r11/98 00:22: 17 UTC

& oo ASDM 6.4(7) -

& Cisco ASDM 6.4 for A

Figure V.146: Le menu Home de I'interface ASDM.

Pour ajouter des regles a ce firewall nous accédons au menu configuration.

[ isco ASDHM 6.4 for ASA - 10.0.0-1

jew _Tooks Wicards Window

e v
4 Home % contiuration] [ ] menitoring | [ save Q¥ refesn | QY sack () | D ren|
i @8 i - 2

n
This section contains the following items:

[ D

o Te——
P

£33 Remote Access ven
T

B

saloua 15 ==} |&]/30/11/98 00:23:07 UTC

Figure V.147 : Menu configuration.

2. Création de la DMZ
Avant de créer la DMZ ASA, nous expliquons son principe de fonctionnement. Comme le
montre I’architecture, I’ ASA relie trois réseaux via trois interfaces.
v' ASA->Intranet : L’interface inside avec un niveau de sécurité 100.

v' ASA-> DMZ (Web et exchange) : L’interface DMZ avec un niveau de sécurité 50.

v ASA->internet : L’interface ouside avec un niveau de sécurité 0.
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Leégende
[[] Loadbalancing(clustering)

Imntranet I:I Failover
- Nivean de sécurité

——————————— 100 (1]

3 3
@

Comme I’ASA ne permet pas le passage du trafic du niveau de sécurité supérieur a un niveau

Figure V.148: La DMZ ASA.

inferieur, dans cette architecture, le sens de trafic est comme suit :
v De l'intranet->DMZ c’est permis (100->50).

De l'intranet->internet c’est permis (100->0).

De DMZ->internet c’est permis (50->0).

De DMZ->intranet n’est pas permis (50->100).

De l'internet->DMZ n’est pas permis (0->50).

NN NN

De l'internet->Intranet n’est pas permis (0->100).

De cette maniere, nous assurons la protection la banque de fagon qu’aucun trafic ne puisse
entrer. Mais pour permettre ’acces de I'extérieur vers le serveur de messagerie et le serveur web,
nous allons configurer des ACL autorisant quelques protocoles TCP de I'interface outside vers

I'interface DMZ.

Afin de configurer cette solution, nous accédons a l'interface graphique d’ASA, ASDM puis
nous ajoutons les trois interfaces inside, outside et DMZ, en sélectionnant dans le menu

configuration->interfaces->add interface.
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B Cisco ASDM 6.4 for ASA - 10.0.0.1

@ Add Interface

Fie Wew Tooks ‘Wieards Window Help lial
’ ) General | Advanced | 1Pv6| B
() Homa |62, configuration @ montering | ] 5o — L - ———— CcISCO
I isasean 3 & | Configu] | HerdwarePorts [ethernetojz [=] =
S [P vd YLAN ID: 1
g A add ¥
2| = Interfd | subinterface ID: ey =S
8 || G|
) | T — Interface Meme: [outside | [ =0l [
- svatemTive Ethern ) 1500
cthernd | Securty Level: [0 500
Etherny [ | Dedicate this interFace to management arly
Ethern
Ethern
] Enable Interface
1P nddress
(@ UsestaticIP () Obtan Address viaDHCP () Use PPPaE
1P Address:  [192.168.0.4
Subnet Mask: |295.255.255.0 |
g’%) Device Setup
E}%a’awau
4 L3
g’égemute Access VPN il L
[ ]end| | Description:
gg Site-to-Gite YPH
[ En
| Device Management
»
e P g

=] [8)/30111j58 00s1z:14 UTC
s (£ Cisco ASDM B.4(T) -.. [ Cisco ASDM 6.4 for A... 5

Figure V.149: Ajout d’une interface.

BECisco ASDM 6.4 for ASA - 10.0.0.1 &
File Yiew Tools ‘Wizards Window Help

Look For: Go
@ Humejﬁ%} Configuration

- = il
@ Mumtunng‘ Q Save @.gefrgsh ‘ Q Back O\'mmqrx‘l ? He\p| I

cisco
Device Setup a 2 C ion > Device Setup > Interface:

, o
b i startup Wizard = = , :
E Co— Securty Subret Mas ianagement A add -
H es Inkerface | Mame | Enabled | OO | 1P Address | Profi Longth | Redundant | Member = MY e
21| | - Device Name/password nside | ves | ollonol Dss0.0.0 ET £l
3@ System Time Ethernet0f1 DMZ Yes 5011.0.0.1 255.0.0.0 Ho Ho Ho 1500
Ethernetfz outside fes 0192,168.0.4 255.255.255.0 Mz o Ho 1500 ety
Ethernet0y3 Ho Ho [ Ho
Ethernetfd ha ) o Ho
EthermnetOys Ho Ho Ho Ho

Figure V.150: L’ensemble des interfaces ajoutées.

3. Restriction du trafic

Comme nous ’avions dit, dans ASA par défaut, tout trafic de niveau supérieur a un niveau
inferieur est permis, alors dans ce cas la banque n’est pas protégée des malveillants internes qui
peuvent faire sortir des informations critiques de la banque.

Pour cette raison nous avons restreint le trafic sortant et entrant, de maniére n’autoriser que
celui autorisé par la banque. Pour ce que nous avons suggéré comme solution, et en se basant sur ce
qui nous a été fournit comme informations sur les besoins de la banque. Nous avons autorisé juste
les protocoles de messagerie et web : HTTPs, SMTP, POP3, IMAP4.

Et pour les autres protocoles concernant les applications et les échanges de la banque avec

ses partenaires, voire des informations confidentielles, nous n’avons pas pu les déterminer et nous

avons laissé le soin a la banque de les sélectionner.
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File View Tools Wizards Window Help Look Far: .III-IIII
@Hm‘o%}mnﬁgxamn‘@mm | sve Q¥ refiesh | QY eack () | D rep| ‘ cISCO
3 o R Confiquration > Firewall > Access Rules O Addresses | Services | Time Ranges
= = e oadd - @ o i 4 4 3 Bz Fnd B Disgrsm (Expert - 03 £ show Log 177 Packet Trace Addresses L=
< £53 NAT Rules - - : - - - & Add - [ =it [ LY
3 @ Service Policy Rules # | Enabled | Source | Destination | Serviee | Action | Hits | logging | Time | Description
o e AR % DVZ (9 incorming rules) Filter:
;CEE :":"(Rs“e're:m 1 ¥ s DMZ-network/a #linsdenetnork/3 1 htip  Permit = 3
L (1 Fitering Servers 2 ¥ B DMZnetwork/3 outside-network/24 12 http « Permit - IPv4 Network Objects
3 ¥ B DMZnetwork/ outside-network/24 12 imap4 o« Permit @ any
@ 4 ¥ B DMZnetwork/3 5 outside-network/24 126 pop3  Permit - 5l DMZ-network/
(1T} Advanced 5 [V OMZnetwork/s ol outside-network/24 15 smtp & Permit 3B inside-network/s
3 | 28 DMZ-network/s 28 inside-network/s T2k imap4 &7 Permit & outside-network/24
7 ¥ g DMZnetwork/ o insidenetwork/8 15 pap3 « Permit (- IPv6 Network Objects
8 W] @ DMZ-netwark/s 8 inside-network/s ek smip « Permit @ any
9 @ any @ any e ip @ Deny Implicit rule
Bt inside (5 incoming rules)
1 ¥l giinsdenetwork/s @8 DMZ-network/s et http « Permit
2 ] insidenetwork/s @l DMZ-network/8 et imap4 « Permit
3 W] @ inside-network/s (= DMZ-network/s ek pop3 « Permit
4 W] @ inside-network/s (& DMZ-network/s 1ce- smip & Permit
5 @ any @ any e ip @ Deny Implicit rule
() 5 outside (5 incoming rules)
1 ¥ B outside-network/24  ufh DMZ-network/8 i http o« Permit
2 ¥ B outside-network/24  wl DMZ-network/8 - imap4 « Permit
3 ¥l B outside-network/24 il DMZ-network/8 e pop3 « Permit
K%g@emce Setup 4 ] outside-network/24 DMZ-netwark/8 e smip + Permit
£ I I any 2 i [®oeny |1 | Jmpiteie |
a
@sgmmmwu
@{igtﬁa&m VPN B3] L2}
Access Rule Type () IPv4and IPV6 (@) IPv4 Only () TPv5 Only
@Demce Management
» | Apply /| Reset J | Advanced... |

Configuration changes saved successfully.

Cisco ASDM 6.4

Adresse non valid

administrate. ..

15

e

| B 30/11/e8 n0:11:33 UTC

Figure V.151 : La restriction de trafic.

Page 156



Chapitre V : Réalisation de ’application

V.4.Conclusion

La mise en place de cette politique de sécurité, nous a permis de mettre en pratique nos
acquis portant sur la sécurité réseau (les firewalls, les systemes de prévention et détection
d’intrusions, les DMZ) et la sécurité systeme (les protocoles chiffrés, les clusters, les certificats, le

NAP et la sécurisation de la messagerie et le web).

Lors de la réalisation de cette application nous avons tout fait pour collecter le maximum

d’informations et renseignements qui touchent la sécurité informatique.

Page 157



Conclusion générale



Conclusion générale

La sécurité informatique assure la protection des ressources matérielles et logicielles d’une
infrastructure. En effet, les différentes menaces et attaques sur divers systémes nous ont amenées a
nous poser des questions sur les moyens a mettre en place pour la garantir. En choisissant ce theme

ouvert, nous avons pu explorer une infime partie de la sécurité.

La réalisation de ce mémoire nous a permis d’accroitre nos connaissances dans le vaste
domaine de la sécurité. Cela en usant des différents outils, concepts et mécanismes de la sécurité.
En découvrant le monde de la cyberattaque, les motivations des pirates, nous nous sommes rendu
compte des limites de la sécurité. Par ailleurs, ce travail nous a permis de cotoyer le monde

professionnel qui nous était jusqu’a lors inconnu.

Lors de I’étude et la réalisation de ce projet, nous avons appris que le choix des logiciels et
équipements, récents soient-ils, ne suffisent pas a garantir une sécurité optimale. Avant d’effectuer
le choix final de chaque €quipement et logiciel, il est primordial de bien situer ’emplacement, de

bien connaitre leurs fonctionnalités et de fixer judicieusement leurs objectifs d’utilisation.

En conclusion, nous souhaitons que cette politique de sécurité de la banque que nous avons
mise en place, malgré toutes les contraintes temporelles et matérielles, soit enrichie et approfondie

dans I’avenir.
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Le Résumé

La sécurité informatique assure la protection des ressources matérielles et logicielles
d’une infrastructure. En effet, les différentes menaces et attaques sur divers systémes nous ont
amenées a nous poser des questions sur les moyens a mettre en place pour la garantir. En
choisissant ce theme ouvert, nous avons pu explorer une infime partie de la sécurité. Dans ce
mémoire nous avons mis en place une politique de sécurité pour remédier aux failles de

sécurités étudiées dans I’étude de I’existant.
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Annexe A : GNS3

A.GNS3
Pour la rédaction de cette annexe nous nous sommes basées sur le site officiel de GNS3.

A.1. Installation de GNS3
GNS3 est téléchargeable depuis le site officiel de GNS3. La version téléchargée est GNS3

v0.7.4 all-in-one. Son installation est une succession du terme suivant. Au lancement de GNS3, il

existe deux possibilités de configuration qui sont :

B si wiard - - - (>
Step 1
Configure and test the path to
1 Dynamips. Also check that
the working directory is valid.

Step 2

: ! Add one or more uncompressed
10S images.

R
Figure A.1:Les possibilités de configuration de GNS3.

A.2. L’ajout et configuration des 10S

L) h_

Fio (EBR) Voo Contioh Dewica Amctmss Ehip

poE e |- S -

Figure A.2 : L’ajout de I'1OS.
L’IOS étant le systéme d’exploitation des équipements Cisco, il les gere en se basant sur
larchitecture matérielle. Avant de configurer les 10S, il faut les télécharger. Apres le
téléchargement, 1’étape suivante consiste a lier 'TOS a son modele d’équipement.
Pour ajouter 'TOS aux équipements adéquats:

v’ Sélectionnons dans le menu Edit->10S Images and Hypervisors

v Cliquons sur image file et sélectionnons I'OS depuis son emplacement, puis choisissons la

plate forme et le modéle de I’équipement et enfin sauvegardons.
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A.3. Création d’une topologie réseaux basique

Aprés avoir configuré I'lOS d’un routeur 3600, faire un drag and drop sur la fenétre
principale, le routeur apparaitra avec un nom par default R1. Pour le configurer, cliquons sur

configurer.

= ne step

Figure A.3: La configuration d’un routeur.

Ensuite apparait la fenétre indiquant les propriétés du routeur (appelé node configurator).
L’onglet général indique la plateforme, le modele du routeur ainsi que son IOS. Startup config est le

fichier de configuration stocké dans la NVRAM.
| = Mode configurator »M L X ]

4 @ Routers 3600 i R1 node |
iRL T

General | Memoriesanddisks | Slots | Advanced

Platform: ©3600
Model: 3640
10S image: £3640-jk9s-mz. 124-16.bin
Startup-config: None

Midplane: -

i NPE: ~
Figure A.4: Le node configurator.

Sur I'onglet Memories and Disk, la RAM et la NVRAM peuvent étre configurées.
= Node configurator - Gl >

4 @ Routers c3600 IRl node i
RL
H

General | Memoriesanddisks | Slots | Advanced

Memories

RAM size: 128 MB]

b [

NVRAM size: 128 KB

Disks

PCMCIA disk0 size: 0 MB

IRRED

PCMCIA disk1size: 0MB

Figure A.5: Configuration de la RAM et la NVRAM.

L’onglet slot (interfaces) permet de choisir les modules a ajouter au routeur.

= Node configurator

P RRlnuters 3600 |R1 node |

| General | | Memories an ddisks | Slots | Advanced

Adapters

slot 0: [M-IFETX =]

slot 1:
NM-1E
slot 2: | Mg
NM-16ESW
slot 3 | ym—aT

slot 4

slot 5:
slot 6:

slot 7:

Figure A.6 : Le choix des modules des routeurs.
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Apres avoir fait le choix du routeur, effectuant un clic droit sur le routeur et start, et pour
avoir acces a la console, puis effectuons un clic droit et console. L’image de I'lOS apparait
décompressée et chargé en RAM.

@' Dynamips(0): R1, Conscle port =rRen X

Figure A.7: La décompression de I'TOS.

A.4. Optimisation de I’utilisation des ressources CPU
GNS3 consommant les ressources matérielles, la CPU du PC utilisé peut atteindre des

sommets comme ci-dessous.

15 Gestionnaire des taches de Windows q\ I. == |&I
Fichier Options Affichage 7

Applications | Processus | Services | Performance | Mize en réseau | Utlisateurs

UC utilisée Historique de l'utilisation du processeur

Figure A.8: Gestionnaire des taches de Windows.

Pour éviter cela, effectuons un clic droit sur le routeur et sélectionn idle PC. Une fenétre
temporaire apparait le temps de calculer ce qui est appelé idle value, puis s’affiche un menu
déroulant avec une ou plusieurs valeurs différentes de I'idle value. Il faut choisir la valeur avec un
astérix. Un message de confirmation apparaitra pour indiquer que cela a été appliqué. L’utilisation

de la CPU devrait revenir a un niveau raisonnable (quelques %)

'@ IDLE PC |- B S

Potentially better idepc values marked with '
* {; Ox6059c5a0 [51] x|

[ Ok ] | Cancel |

Figure A.9: IDLE PC.
A.S5. Capture de paquet
GNS3 permet de capturer le trafic sur un lien donné a I’aide de wireshark (qui est installé

avec cette version de GNS3). Prenons un exemple de deux routeurs connectés en Fastthernet, il

Page 163



Annexe A : GNS3

faut effectuer un clic droit sur le lien physique, et cliquer sur capture. Un menu déroulant

apparait avec possibilité de choisir I'interface physique.

Nodes Types (24
& Router c1700
& Router 2600
& Router c2601
&8 Router <3600
& Router 3700

R1

& Router c7200 - R2
@@ Pix firewall é ~

@D ASA firewall @
& Juniper router

@& Ethernet switch

& ATM bridge = Capturs |5 [mebismal
At switch
Please choose a source

Fi Rel itch
BN Frame felay swite Y Y A R w—
EA Etnerswitch router e
EN s
B Qemu host

Cloud

Figure A.10: La capture.

Apres sélection, wireshark se charge (s’il n’a pas été installé dans le répertoire par default, il
faut modifier cela dans le menu Edit-> Préférence ->Capture en sélectionnant le répertoire ou il se
trouve). Il permet de visualiser le ping qui sera effectué entre les deux routeurs.

Wrepo Wk T IS TS . s

Fie Edit View Go Capture Analyze Statistics Telephony Tools Help
BEMeE DEXEE Qe TL Qe #D%% 8
Filter: = Expression.. Clear Apply

No. Time Source Destination Protocol  Info

11 13.408000 cc:00:06:¢0:00:00 CDP/VTP/DTP/PAGP/UDCDP Device ID: RL Port ID: Fastethernet0/0
12 14.402000 cc:00:06:c0:00:00 CDP/VTP/DTP/PAGP/UDCDP Device ID: Rl Port ID: FastEthernet0/0
13 17.330000 cc:00:06:¢0:00:00 Broadcast ARP who has 192.168.0.2? Tell 192.168.0.1
14 17.354000 cc:01:06:c0:00:00 cc:00:06:c0:00:00 ARP 192.168.0.2 15 at ¢c:01:06:c0:00:00

15 17.664000 cc:00:06:c0:00:00 cc:00:06:c0:00:00 LOOP Reply

16 17.692000 cc:01:06:¢0:00:00 ¢c:01:06:¢0:00:00 LOOP Reply

17 19.326000 192.168.0.1 192.168.0.2 ICMP Echo (ping) request (id=0x0000, seq(be/le)=1/256, tt1=255)
18 19.356000 192.168.0.2 192.168.0.1 ICMP echo (ping) reply (1d=0x0000, seq(be/le)=1/256, tt1=255)
19 19.396000 192.168.0.1 192.168.0.2 ICMP Echo (ping) request (id=0x0000, seq(be/le)=2/512, tt1=255)
20 19.398000 192.168.0.2 192.168.0.1 ICMP echo (ping) reply (1d=0x0000, seq(be/le)=2/512, tt1=255)
21 19.408000 192.168.0.1 192.168.0.2 ICMP Echo (ping) request (id=0x0000, seq(be/1e)=3/768, tt1=239)
22 19.410000 192.168.0.2 192.168.0.1 1M Echo (ping) reply  (id=0x0000, seq(be/le)=3/768, tt1=255)
23 19.412000 192.168.0.1 192.168.0.2 ICMP echo (ping) request (id=0x0000, seq(be/le)=4/1024, tt1=255)
24 19.414000 192.168.0.2 192.168.0.1 1P Echo (ping) reply  (id=0x0000, seq(be/le)=4/1024, tt1=255)

Figure 11: La capture avec Wireshark.
A.6. La connexion d’une interface routeur a la carte réseau d’une machine virtuelle
A.6.a. La procédure
Ajoutons un cloud (nuage) dans ’espace de travail en choisissant « Change Symbol », il est
possible de le transformer en un autre équipement (une machine) et le connecter par un cable avec
une interface du routeur. Celle-ci connectée, elle représente la carte réseau qui peut étre configurée

avec les parametres IP pour une connexion logique a 'interface du routeur.
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“» GNS3 =5
Fle Edt View Cortrol Annotate  Help

BT EY YT RN EL T 1 FEELY T
Types & x = | [Topology Summar; v
R1 @ c

o w

m

Juriper router
Ethemet switch

ATM bridge

ATM switch ] B
Frame Relay switch ‘% Change the hostname

EtherSwitch router an! Change Symbol

0l

B computer

Consle & %
B s _server Dynagen management consele for Dynamips (adapted for GNS3)

P access_poirt Copyright (c) 2005-2010 GNS3 Project

& router_firewall

=»

Figure A.12 : La configuration du nuage.

Lors de la configuration de la machine la fenétre Node configurator apparait. Elle liste les différentes cartes

réseau dont dispose la machine physique. Apres sélection de la carte réseau voulue, il suffit de ’ajouter.

& Node configurator

T C1 node

uioethernet | aiouoe | mioter | ricuwax | mcowoe | mio wa

Ganzric Eternet NIO (AdvinisTater access required)

rpeao:\Devize IPF _{0CECA495-BC<E-4330-B80D-€B72E845E474} : Metwark adapter Pealte =

ft's Packet Sci=duer] on local host: Comn=wion au réseau ccal Add

Linax Ethernet NIO {root access required)

Add Dzet=

o) o ) [ ooy

Figure A.13 : Le choix de la carte réseau.
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B.1. Présentation d’ Active Directory

Active Directory est le nom du service d'annuaire de Microsoft apparu dans le systeme
d'exploitation Microsoft Windows Server 2000. Le service d'annuaire Active Directory est basé sur
les standards TCP/IP, DNS, LDAP, Kerberos,...

11 doit étre entendu au sens large, c'est-a-dire qu'Active Directory est un annuaire référencant
les personnes (nom, prénom, numéro de téléphone,...) mais également toute sorte d'objet, dont les
serveurs, les imprimantes, les applications, les bases de données, .. Il permet de recenser toutes les
informations concernant le réseau, que ce soient les utilisateurs, les machines ou les applications.
Ainsi il constitue le moyeu central de toute l'architecture réseau et a vocation a permettre a un
utilisateur de retrouver et d'accéder a n'importe quelle ressource identifiée par ce service.

Active Directory est donc un outil destiné aux utilisateurs mais dans la mesure ou il permet
une représentation globale de l'ensemble des ressources et des droits associés, il constitue
également un outil d'administration et de gestion du réseau. Il fournit a ce titre des outils permettant
de gérer la répartition de l'annuaire sur le réseau, sa duplication, la sécurisation et le partitionnement

de l'annuaire de I'entreprise.

Aethen Brattony

&

Dirganisationnl Linss
[

b i

Figure B.1 : Active Directory.

B.2. La structure d’Active directory

B.2.1. Sites et domaines

Un site désigne la combinaison d'un ou plusieurs sous-réseaux IP. Bien souvent, on attribue
un sous-réseau IP a un site physique d'une entreprise. Cela permet de distinguer les postes sur le
réseau de l'entreprise. En créant des sites Active Directory, les ordinateurs feront qu'ils font partie
de tel ou tel site. Cela est tres important dans une configuration multi-sites du méme domaine
Active Directory. Si un contrdleur de domaine fait partie du site Agence par exemple et qu'un
ordinateur du site Agence a besoin d'un acceés a Active Directory, alors il n'aura pas besoin de
contacter le site Siege, il ira directement voir le serveur de 1'agence. Si le serveur de l'agence est en

panne alors il pourra aller voir le serveur du siége en utilisant des liens WAN. Les sites sont
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généralement symbolisés par des ovales. Voici la représentation des sites mentionnés

-

Agence

précédemment.

Siege
Figure B.2: Représentation des sites.

Un domaine, contrairement a un site, mappe la structure logique de l'organisation. C'est-a-
dire bien souvent la hiérarchie. Le domaine n'a aucun lien avec le réseau IP, c'est un ensemble
d'ordinateurs et d'utilisateurs partageant le méme annuaire. Un domaine porte un nom. L'espace de
nomination est réalisé grace au systéme DNS. Il peut avoir plusieurs sous-domaines, on crée ainsi
une arborescence. Le séparateur est le point. Si I'on souhaite créer un sous-domaine corps dans un
domaine existant developpez.adds, alors le domaine se nommera corps.developpez.adds.

Bien qu'il soit possible de créer plusieurs domaines et sous-domaines, il est conseill¢ d'étre
le plus proche de la configuration idéale, une configuration mono-domaine. Il est tres simple de
créer des domaines a tour de bras. Cependant, créer des domaines multiplie la charge administrative
par le nombre de domaines créés. La création d'un domaine supplémentaire doit étre justifiée dans
la mesure ou elle va fortement impacter la charge de travail.

Voici des justifications possibles :
v' La délégation de l'administration d'Active Directory ne convient pas dans I’organisation
pour des raisons principalement politiques.
v’ La sécurité des données du domaine, par exemple, lors de l'utilisation de serveurs.

Un domaine est généralement représenté par un triangle.

Siege

Domaine Active Directory

Figure B.3: Représentation d'un domaine.
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Ce qu'il faut retenir, c'est qu'un domaine peut €tre sur plusieurs sites mais qu'un site (au sens
Active Directory) ne peut pas avoir plusieurs domaines. Un site mappe la structure physique alors
que le domaine mappe la structure logique de l'organisation.
B.2.2. Arborescences et foréts
Une arborescence est une notion qui découle du systéme DNS et des domaines Active
Directory. Comme nous l'avons vu précédemment, il est possible de créer des domaines dans des
domaines. Cette création se fait dans un espace de nommage contigu, Comme I’exemple précédent
le sous-domaine corps fait partie du domaine developpez.adds et portera donc le nom
corps.developpez.adds. Cette notion d'arborescence est différente de celle de forét. Une forét peut
comprendre plusieurs arborescences. La forét developpez.adds présentée ci-dessous comporte
quatre arborescences :
v de developpez.adds a windows.developpez.adds.
v de developpez.adds a dev.corp.developpez.adds.
v de developpez.adds a corp.developpez.adds.

v de corp.developpez.com a dev.corp.developpez.adds.

/\

developpez.adds

windows.developpez.adds corp.developpez.adds

dev.corp.developpez.adds

Forét developpez.adds
Figure B.4: Forét et arborescence.

Les arborescences d'une méme forét peuvent partager des ressources et des fonctions
administratives. Comme pour les domaines, il est conseillé d'étre, le plus possible dans la
configuration idéale, c'est-a-dire en mono-forét. La configuration idéale est donc un Active

Directory mono-domaine mono-forét.

B.2.3. Niveau fonctionnel de forét et de domaine

Active Directory est un produit en évolution depuis sa création. Afin de conserver des
niveaux de compatibilité entre les différentes versions de Windows et des produits s'implantant dans
Active Directory (Exchange, MOM, SCCM, etc.), il a été introduit la notion de niveau de forét et de

domaine. Actuellement il existe plusieurs niveaux:
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Windows 2000 mixte.
Windows 2000 natif.
Windows 2003,
Windows 2003 R2.
Windows 2008.
Windows 2008 R2.

N NN SR

Pour augmenter le niveau fonctionnel d'une forét, il faut que tous les domaines soient au
minimum de ce niveau fonctionnel. Un niveau fonctionnel impose que tous les contrdleurs de
domaine soient capables de gérer ce méme niveau. Par exemple, pour avoir un niveau fonctionnel
Windows 2008, il faut que tous les controleurs de domaine soient en Windows 2008. 1l est possible
d'avoir des contréleurs de domaine de version supérieure dans un domaine de niveau inférieur : on
peut avoir un niveau fonctionnel Windows 2003 avec des contréleurs de domaine Windows 2003 et

Windows 2008.

B.2.4. Utilisateurs et ordinateurs
Chaque utilisateur dans Active Directory est associé a un objet. Cet objet contient plusieurs
attributs qui décrivent l'utilisateur (nom, prénoms, login, adresse e-mail, téléphone, département,...).
Ces attributs peuvent permettre de trouver des utilisateurs dans le domaine. Ils peuvent par exemple
étre utilisés dans Exchange pour constituer des listes dynamiques de distribution d'e-mails. Ces
utilisateurs peuvent se voir attribuer des autorisations sur d'autres objets d’Active Directory.

Lorsqu’il y a plusieurs utilisateurs, il est possible de les gérer par groupe.

Les ordinateurs disposent également de comptes spécifiques dans Active Directory. Ces
comptes existent pour gérer la sécurité pour les accés a certaines ressources comme les stratégies de
groupe, les logins, l'acces au réseau avec NAP par exemple. On pourra également gérer les

ordinateurs par groupe.
B.2.5. Groupes

Il existe deux types de groupes. Le premier et le plus courant est le groupe de sécurité. Ce
type permet de gérer la sécurité pour l'acces et l'utilisation des ressources de réseau. Le deuxieme
type est le groupe de distribution. Ce type permet simplement de gérer des listes de distribution d'e-
mails dans un serveur de messagerie. Pour ces groupes, il existe trois étendues :

v' Domaine local : Il est possible d’ajouter des comptes de n'importe quel domaine et/ou des

groupes "Domaine local" du méme domaine et/ou des groupes universels/globaux de
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n'importe quel domaine. Les autorisations portent uniquement sur le domaine auquel le
groupe appartient.

v Globale : 11 est possible d’ajouter des comptes du domaine d'appartenance et/ou des groupes
globaux du domaine d'appartenance. Les autorisations peuvent étre accordées dans n'importe
quel domaine.

v' Universelle : Il est possible d’ajouter des comptes de n'importe quel domaine et/ou des
groupes globaux et universels de n'importe quel domaine. Les autorisations pour cette
étendue portent sur tout le contenu de la forét.

B.2.6. RODC

Il s'agit d'une nouveauté apparue avec Windows 2008. Il signifie Read-Only Domain
Controller ou Controleur de domaine en lecture seule. Il s'agit d'un contréleur de domaine
spécialement prévu pour les architectures de type Branch Office ou réseau d'agences donc en
architecture multi-sites. Un controleur de domaine en lecture seule sera installé dans les agences, les
seules modifications possibles seront faites par le biais du contréleur de domaine responsable de la
réplication. Ce controleur de domaine responsable de la réplication est nommé téte de pont.

L'avantage principal du RODC est qu'il ne nécessite quasiment aucune maintenance et est
plus sécurisé qu'un controleur de domaine classique puisqu'il est en lecture seule. Ce type de
controleur de domaine est parfait pour les agences ou il n'y a pas d'administrateur systéme.
Cependant, cela est problématique pour les applications ayant besoin d'un acces en écriture sur
Active Directory.
B.2.7. DNS

Le DNS est la base d'Active Directory. C'est grace au DNS que les postes utilisateurs ou
serveurs membres du domaine peuvent trouver le ou les serveur(s) Active Directory. Pour trouver le
serveur Active Directory, les utilisateurs vont demander au DNS l'enregistrement de type SRV
ayant pour nom _ldap. tcp.developpez.adds (ou developpez.adds est le nom de domaine). Cet
enregistrement SRV contient le nom du serveur qui possede l'annuaire ainsi que le port TCP a
utiliser pour accéder a ce serveur en LDAP. Par défaut, ce port est le 389 pour les communications
non cryptées. Une requéte DNS supplémentaire sera effectuée pour connaitre I'IP du serveur en
question. Une fois que le client saura quel serveur contacter, il pourra avoir acces (& condition
d'avoir des identifiants) aux différentes ressources proposées grace a Active Directory, comme
partage de fichiers et d'imprimantes, messagerie,... Il est dont vital pour 'architecture d'avoir un
service DNS qui fonctionne correctement. Généralement, on utilise le serveur DNS fourni avec

Windows Server et la plupart du temps, placer le serveur DNS sur le serveur Active Directory. 1l est
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possible d'utiliser des serveurs différents du type Bind9 sous Linux. Cependant, cela requiert une
certaine configuration, notamment pour la réplication des informations entre serveurs, celle-ci ne
sera plus gérée par Active Directory mais par le serveur DNS.
B.3. L’installation d’Active Directory sous Windows 2008

B.3.1. Procédure

Dans le menu « Démarrer. Tous les Programmes. Outils d’administration. Gérer votre

serveur ». Cliquer sur le lien « Ajouter ou supprimer un réle ».

& Gérer votre serveur

Gérer votre serveur Effectuer un

Serveur : CRHEAS

Outils et mises a jour

e Ajout de roles a votre serveur
L'ajout de réles & votre serveur lui permet d'effectuer des tiches

i Outils dadministration
spécfinues. Par exampls, ¢ role de sarveur de Fichiars active votrs ) [IOHAE S SURREENSE UL :
&l & L Plus d'outils
serveur poLr partager des fichiers. Pour sjouter Un réle, démarrez
Fassistant Configurer votre serveur en cliquant sur Ajouter ou &) Documentez-vous sur les wwindows Update

supprimer un réle. réles de serveur Informations sur le nom de

domaine et d'ordinateur

Configuration de sécurité
renforcée dlnkernet Explorer

(’g Geérer les roles de votre serveur

Aprés avolr ajouté Un rle, retournez & cette page & nimporte quel
moment pour obtenir des outils et des informations pour vous sider Yoir également
avec vos taches d'administration quotidiennes.

- = ir P Aide et support
i Aucun réle n'a été ajouté A ce serveur, Pour ajouter un réle,
T cliquez sur Ajouter ou SUpPrMer un rale Microsoft Techmet

Kit de ressources et de
déploiement

Liste de tiches administratives
communes

Communautés Windows Server
Mouveautés

Programme de protection
technologique stratégique

¥ e pas officher cette page & louverture de session

Figure B.5 : I'assistant « Gérer votre serveur ».

L’¢étape préliminaire (figure B.6) vous invite a effectuer les derniéres vérifications avant le début de
la procédure d’installation d’Active Directory. Quand tous les éléments nécessaires sont en place,

cliquer sur le bouton « Suivant > » pour continuer.

Assistant Configurer votre serveur x|
Etapes préliminaires 1
werifiez que wotre serveur est correctement configuré avant de poursuivre, en effectuant les étapes =F
suivantes,

Avant de poursuivre, verifiez que les Etapes suivantes ont Sté effectudes,

® Installez tous les modems et les cartes réseausx,

& Branchez tous les cSbles nécessaires,

® Siwvous projetez d'utiliser ce serveur pour la connectivité Internet, connectez-vous 4 Internet maintenant.
® Activez tous les périphériques tels que les imprimantes et les lecteurs externes.

& Avyezle CD dinstallation de Windows Server 2003 a portée de main, ou notez le chemin dinstallation
réseau.

Cliguez sur Suivant pour que I'Assistant recherche les connexions réseau,

= Precedent

Annuler I Aide I

Figure B.6 : Etapes préliminaires, instant des ultimes vérifications.
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Assistant Configurer votre seryeur

Veuillez patienter pendant que ['&ssistant détecte vos paramétres réseau. Cette
opération peut prendre une minute ou davantage pour chague connexion réseau
SUF C& Serveur,

Détection des paramétres pour Connexion au réseau local. ..

4. Add

Figure B.7 : Détection des paramétres réseau.

Ensuite spécifier le nouveau role « contrdleur du domaine » dans la liste de 1’assistant «Configurer

votre serveur » de la (Figure B.8)

Assistant Configurer votre serveur

Réle du serveur
Yous pouvez configurer ce serveur afin d'effectuer un ou plusieurs réles spécifigues. Si vous voulez
ajouter d'autres réles & ce serveur, vous pouvez exécuter cet Assistant & nouveau.

Sélectionnez un rle. Sile réle n'a pas été ajouté, vous pouvez l'ajouter. S'il a été ajouté, vous pouvez le
supprimer, Sile rdle & ajouter ou supprimer n'esk pas listé, ouvrez Ajout/Suppression de programmes,

FEEEt ooy | Configuré | Et_)ntrﬁleur de domaine (Active
Serveur de fichiers Mon Directory)
Serveur dimpression Mo
Serveur d'applications (IIS, ASP.NET) Mon Les contrdleurs de domaine stockent les
Serveur de messagerie (POP3, SMTFP) Non données d'annuaire et gérent les
Terminal Server Mon processus d'ouverture de session
Serveur VPN Jaccés distant Mon utilisateur et les recherches dans
Contrdleur de dom: l'annuaire.
Serveur DNS Mo .
Sarveur DHCP Mon En savoir plus sur les contrdleurs de
Serveur multimédia par Flus Mon domaine
Serveur WINS Mon
Afficher le journal Configuration de votre
Serveur.

<Erécédant| Suivant > I Annuler | Aide

Figure B.8 : Sélection du réle Contrdleur de domaine.

ssistant Configurer votre serveur

Apercu des sélections
Affichez et confirmez les options que vous avez sélectionnées.

Résumeé :

Exécuter '‘Assistant Installation de Active Directary pour configurer ce serveur en tant que contrdleur
de domaine

Pour modifier vos sélections, cliquez sur Précédent. Pour configurer ce rdle, cliquez sur Suivant,

< Précédent Annuler I Aide I

Figure B.9 : Résumé de I'installation a effectuer.
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Assistant Installation de Active
Directory

Cet Aszistant vous aide 5 nstaller les services Achive
Drirectorny sur ce servewr, Faisant du serveur un contrdlewur de
dormaire:

Si c'est la premiére fois gue vous installez Active Directonm.,
nous vous recommandons de consulter la présentation dans
I'fude Achive Directory.

Cliguez sur Suivant pour continuer.

Compatibilite du systéme d'exploitation
Les paramétres de securité amelhorés dans “wWindows Server 2003 affectent les

wersions anténeures de Windowes.

Les contréleurs de domaine exécutant Windows Server 2003 implémentent des paramatres
de s&curité gui nécessitent gue les clients et d'autres serveurs communiguent avec ces
contidleurs de domaine de fagon plus sécurisée.

Ces versions de Windows ne répondent pas aux nouveaus critéres de configuration :
- “windowes 95
®  eSfindows NT 4.0 SP3 ou antérieur

Far défaut, les ordinateurs exécutant ces wversions de Wwindows ne pourront pas se

connecter & un contrdleur de domaine exécutant “Windows Server 2003, ni acceder aux
ressources du domaine.

Powur obtenir plus d'informations. consultez 'aide swr la compatibilits.

< Précédent

Assistant Instal n de Active Directory

=l

Type de contrileuwr de domaine
Spécifiez le idle que vous voulez atlribuer 3 ce serveur.

“oulez-vous que ce servewr devienne contrdlewr de domaine pour un nowveau domaine ow un contrdlewus
de domaine supplémentaine pour un domaine existant ?

+ [Contrilewr de domaine pour un nouveaw domaine

Sélectionnez cette ophion pour créer un nouveau domame enfant, une nouvelle artborescence de domane
ou un nouvelle forét. Ce serveur deviendra le premier contréleur de domaine dans le nowuveau domaire.

7 Contrdlewr de domaine supplémentaire pour un domaine existant
‘.@ L'utiization de cette option supprimera tous les comptes locaus sur ce serveur.

Toutes les clés crvplographiques seront supprimées et doivent étre exportées avant de continuer.

Toutes les données cryptées, comme par exemple les fichiers ou les courriers électroniques cryptés
EFS doivent &tre décrpptés avant de continuer, ou alors ils ne seront plus jamais accessibles.

< Précédent Suivant > Aninuder I

Figure B.12 : Installation du contréleur principal du domaine.
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Créer un nouveau :

= Domaine dans une nouvelle forét

Selectionnez cette option i c'est le premier domaine dans 'organisation ou 31 vous

wvoulez que ce domaine soit complétement indépendant de votre forét actuells.

" Domaine enfant dans une arborescence de domaine existante
Si vous voulez que le nouveau domaine soit enfant d'un domaine existant.

selectionnez cette option. Par exemple. vous pouriez créer un nouveau domaine

appelé siege. exemple.monentreprise.com gui serait un enfant du domaine
exemple. monentreprise. com,

" Ajborescence de domaine dans une forét existante

Si vous ne voulez pas que le nouveau domaine soit enfant dun domaine existant.

sélectionnez cette option. Cela créera une nouvelle arborescence de domaine
séparée de toute arborescence existante

< Erécédentl Suivant> | Annuler ]

Figure B.13 : Nouveau nom dans nouvelle forét.

Assistant Installation de Active Directory

Nouveau nom de domaine
Spécifiez un Nom powr k2 nouveau domaine.

Ertrez le nom DMNS complet pour le nouveau domaine
[par exemple : siege. exemple. monentreprise. com).

Mom DMS complet pow le nouveau domaine :

Izunetes!..lclcal

< Précédent I Suivant > I Annuler

Figure B.14 : Nom DNS du domaine.

Ensuite donner le chemin de la base de données et du journal Active Directory. Microsoft préconise

des disques durs différents pour des raisons de performances et de meilleure récupération (figure

B.15).

Assistant Installation de Active Direcbtory

Dossiers de la base de données et du journal
S pecifiez les dossiers qui wont contiennent la base de données et le joumnal Sctive
Diirectorny.

Pour de meilleures perfformances et une meilleure récupération. stockez la base de
données et le journal sur des disques durs distincts.

OO woulez-wvous stocker la base de données Active Directory 7

Dossier de la base de données :

00 voulez-vous stocker le journal Active Directons *

Dossier du jouwnal :

=) MNT DS Farcourir... I

CoWwINDOWW SAHTDS FParncourir I

< Précédent I Suivant > I

Arraler I

Figure B.15 : Emplacement des données et du journal AD.

On Indique ensuite ,,emplacement du dossier Sysvol selon Figure B.16.
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ol sy atd
Specifiez quel dossier doit &tre partaag en tant que volume svstéme.

Le dossier Syswol stocke |2 copie pour ke serveur des fichiers publics du domaine. La
liste du conternu du dossier Spswol est répliquée vers tous les contrdleurs de domaine
darns le domarne.

Le dossier Sypawal doit tre situé sur wn volurne

Entroz un 1 pour lo doocoior Syonwol

Emplacement du dossier :

IC:'\WINDDWS\SYSVDL Parcoun I

< Précadent [ Suivant> | Annuler
Figure B.16 : Emplacement du dossier Sysvol.

Assistankt Ins tion de Active Directory x|

Mot de passe administrateur de restauration des services d annuaire ;
Ce mot de paszse est utilizé lors du démarrage de l'ordinateur en mode Restauration
des services d'annuaire.

Entrez et confimez le mot de passe gue vous voulez atinbuer au compte Admirstrateur
de ce servewr. qui sera utilizé lorsque lNordinatewr sera démanmé en mode Restauration
des services dannuaire.

Le compte SAdminstratewr du mode de restawration est différent du compte
Adrministrateur du domaine. Les mots de passe pour les comptes peuvent &tre différents.
aszurez-vous de wous rappeler de chacun d'entre ewux.

Mot de passe du mode R estauration : I--- sesese

LConfirmer le mot de passe - I----.---|

Pour obtenir plus dinfarmations sur le Mode de restauration des services d'annuaire,
consultez 'aide Active Directory.

<Erécédenl| Suivant » I Sunruler I

Figure B.17 : Saisie du mot de passe administrateur.

ion de Active x|

fAssistant Instal

Résumé
érifiez et confirmez les options que vous avez sélectionnées.

Wous avez choisi de :
Configurer ce serveur en tant gue contralewr de domaine supplémentaire pour e - I
domaine crhea.cnrs.fr.

Dossier de la base de données : CAWINDOWSANTDS
Dossier du fichier journal : C:NWINDOWSANTDS
Dossier Sysvol :C:NWINDDWSSASYSWOL

Pour modifier une option. cliquez sur Précédent. Pour commencer 'opération, cliquez
sur Suivant.

< Précédent Im Annuler I
Figure B.18 : Affichage du résumé.
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| Assistant Installation de Active Directory

L'sssistant effectue la configuration de Active Directory. Ce processus peut
durer quelques minutes ou quelques heures, en forction des options que vous
avez selectionnées,

Arrét du service METLOGOM

Annuler I

Figure B.19 : Configuration d’Active Directory.

Assistant Installation de Active Directory i x|

Fin de I'Assistant Installation de
Active Directory

Ective Directony est maintenant installé sur cet - |
ordinateur pour le domaine crhea. crus.fr.

Ce contrdleur de domaine est attribué au site
Fremier-Site-par-defaut. Les sites sont gérés par I'outil
d'administration Sites et services Active Directorny.

Pour fermer cet Assistant, cliquez sur Terminer.

Figure B.20 : Fin de I'installation d’Active Directory.
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C.1. Installation de serveur Web IIS

Le serveur Web IIS fournit une infrastructure d’application web fiable et gérable et
évolutive, pour I'ajouter comme fonctionnalité sous le contréleur de domaine principal, aller au
menu démarrer -> outil d’administration -> gestionnaire de serveur, et ’ajouter comme rdle, les

figures suivantes illustrent la procédure.

1S) fourni it une
re d'application Web fiable,
évolutive.

ectory Rights M;
tory Federation

Les réles, les services de réle ou les fonctionnalités suivants sent en cours dinstallation :

Serveur Web (TIS)

Service d'activation des processus Windows

Slﬁ

Initislisation de linstallation. .

Figure C.03: Illustration 3.
C.2. Installation de 1a TMG

Au lancement du programme d’installation en obtient la fenétre suivante :
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at Management Gateway zo10

icrosoft Forefront TMG

Avant de commencer
Lire le guide de déploiement
I e las notes de puhlication

rer et installer

Comme nous le voyons, le processus d’installation est subdivisé en trois étapes :

v Etape 1: Exécuter Windows Update cela permettra d’installer les derniéres mises a jour.

v' Etape 2: Exécuter ’outil de préparation pour installer I’ensemble des Pré-requis nécessaires

pour le déploiement de la plate-forme TMG comme suit :

outil de préparation de Forefront TMG

Bienvenue dans I'outil de préparation de Microsoft
Forefront Threat Management Gateway (TMG)

Cet outil vérifie que toutes les fonctionnalités requises par Forefront TMG sont installées et
configurées sur l'ordinateur. En fonction du déploiement que vous avez sélectionné. une
emble des fonctionnalités suivantss sera installé :Ia connsctivits Imemet peut
re

*Réles et fonctionnalités VWindows

Alafin de la pré ion, il poura &tre né ire de redé l'ordinateur.

< précedent [ Suwart> | Anruier | Aide

Figure C.05 : Lancement de I’exécution des outils de préparation.

Apres avoir cliqué sur suivant nous choisissons d’installer les services et fonctionnalités de TMG et

la console de gestion.

Outil de préparation de Forefront TMG

Type dinstallation
Sélectionnez le type dinstallation de Forefront TMG pour l'ordinateur.

= Services et gestion de Forefront TMG

Les i etles i F TMG seront installés.

La le de ion sera &gal il llée pour gérer les ordinateurs Forefront TMG.
[ i MG

La de ion sera i &e pour gérer a di: les i F TMG.

¢ Serveur EMS (Enterprise Management Server) pour la gestion de groupes centralisée
L'ardinateur sera utilise pour la gestion centralisée des groupes Forefront ThiG.

Cliquez sur Suivant pour apré r

<Précédent [ Suvant> | Annuler | Aide

Figure C.06: Le choix des fonctionnalités de la TMG.
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12:51:56 a démams, exscuts pendant 00:00:26

< Précadert | Suivant =) | Ade |

Figure C.07 : Préparation des outils.

Préparation terminée

Toutes les Ss requises so it ses et configurses

- Rales et fonctionnalités Windows (aucune action requise)

¥ Lancer I'Assistant Installation de Forsfront TMG

e o | [ | |

Figure C.08 : Fin de préparation des outils et lancement d’assistant d’installation de la TMG.
Voici la liste des roles et fonctionnalités TMG qui seront activés apres I'exécution de la deuxiéme
¢tape :

= Network Policy Server.

» Routing and Remote Access Services.

= Active Directory Lightweight Directory Service Tools.

= Network Load Balancing Tools.

=  Windows PowerShell.

» Microsoft NET Framework 3.5 SP1.

=  Windows Web Services API.

* Microsoft Windows Installer 4.5.

» Microsoft Chart Controls for Microsoft .NET Framework 3.5 and 3.5 SP1.

v Etape 3 : Exécuter I'assistant d’installation.
Apres le lancement de I’assistant d’installation nous obtenons la figure suivante :

Assistant Installation de Microsoft Forefront THMG =10 =

w L'Assistant Installation effectue IN'opération suivante :

| Composants de base (durée estimée : 5 minutes)

Composants supplémentaires (durée estimée : 12 minutes)

Initialisation du systéme (durée estimée : 2 minutes)

Figure C.09 : Assistant d’installation de la TMG.
Pour valider la licence du produit il nous ait demandé¢ d’introduire le nom de l'utilisateur et la

compagnie.
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i Forefront TMG Standard Assistant Installation
Informations clhient

wWeuillez entrer les informations vous concernant.

Mom dutlisateur :
[zaministrateur

QOrganisation :

[panauel

Mumsro de série du produit :
[P |-[Frrva |-[eBs=7 |- [MFss2 |-[253wP

<précadent [_suivant= || Annuler |

Figure C.10 : Validation de la licence.
Le produit étant validé, il nous ait demand¢ d’ajouter les cartes réseau, dans notre cas pour gérer le

réseau interne nous sélectionnons la carte interne.

Sélectionner les cartes réseau x|t

Sélectionnez les cartes réseau assodées au réseau gue vous configurez.

1

Cartes réseau :

Mom |
O Eomz 170.100. 1001

[ E@ExTERNE 192.168.0.1

INTERME 10.0.0.5

Figure C.11 : Sélection des cartes réseau.
Apres la sélection de la carte interne la plage d’adresse de celle-ci sera calculée et listée il ne reste

plus qu’a la valider.

iiE Forefront THMG Stan T >=|
|
List= des plages d'adresses IP definies dans o= réss=au = FIErEnE
Adresse de debut [ adress= d= fin I [ ajouter une carte... | Ajouter... |

10.0.0.0 10.255,255.255
Modifisr. .. |

Supprimer. I
Ajouter un réseau prive I
Ajouter une plage. .. |

| Annuler |

D10 pour Exchange €

(=13 I Annuler I

Figure C.12 : Liste de la plage des valeurs.
A la fin de I'installation de Forefront TMG, nous pouvons lancer la gestion de la TMG.

B Assistant Installation de Microsoft Forefront THMG xl

Fin de I'Assistant Installation

L'Assistant Installation s'est terming correctement.

— Lancer la Gestion Forefront TMG aprés la fermeture de
l'Assistant

Cliquez sur Terminer pour guither I'Assistant.

Terminer

Figure C.13 : Fin d’assistant d’installation.

Page 180



Annexe C : Installations

C.3. Installation de Microsoft Exchange Server 2010

Une fois tous les pré-requis validés, nous passons a I’étape d’installation d’Exchange 2010.

Pour cela nous exécutons le fichier « setup » situé dans le dossier d’installation.

Planifier

Découvrez Microsoft Exchange Server 2010 Service Pack 2

Découvrez le déploiement des langues

Installer

Etape 1 : Installer .NET Framework 3.5 SP1- Installé
Etape 2 : Installer Windows Powershell v2- Installe
Etspe 3 : Choisir I'option de langue dExchange
Etape 4 : Installer Microsoft Exchange

Microsoft Foreffont Protection 2010 pour.

serveurs.
autres logiciels

Mics

Ameliorer

Ewdu-gemuuexesvrus, les wers et

Utiliser I'Assistant de déploiement Exchange Serwer 2010

Etape 5 : Obtenir les mises & jour critiques pour Microsoft Exchange

malveillants. 2010 pour Exchange Server

1ge Server 2010

|

Figure C.14: Lancement d’installation de I’Exchange.

i Progr i ion d’Exchange Server 2010
BB Introduction Introduction
Server 2010, | Microsoft Exchange Server ost lo
B Conbot dolicoies e
marché. Exchange Server 2010 vous aide & gérer un systéme de messageric fisble avec
[ Rapport derreur une protection intgree contrs le coumer indesirable ot les vins. qui permet aux membres de
votre organisation d sccsder. ol quils se tro eurs messages Slectroniques.
[ Type dinstallation Sty St g e e i i e S e
de télephones.
Programme
I gamelioration de 12 Cet Assistart vous guidera tout au long de I de ge Server 2010
[ Tests de préparation
[ Progression
[ Achévement

< Precedert | [ Suvam > Annuler

Figure C.15: Introduction.

Progr

N Introduction
3 Contrat de licence

[ Rapport derreur

(-1 i ol Server 2010

Cortrat de licence

Pour installer Microsoft Exchange Server 2010. vous devez accepter les termes du contrst

de licence utilisateur final| Lisez attentivement le contrat de licence suivant. Litiisez Ia barre

s e F'age suivante pour afficher le reste du texte
Server 2010 Lin serveur chez

Micromort. it z présence de mises & jour des fichiers dinstallation

M Type di
Pregramme

[H damelicration de la
satisfaction client

[ Tests de

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT :I

MICROSOFT EXCHANGE SERVER 2010 AVEC SERVICE PACK 2
VERSIONS STANDARD, ENTERPRISE, EVALUATION ET HYBRIDE

4 Progression
[H Achévement

Les présents termes du contrat de licence constituent un contrat
entre Microsoft Corporation (ou en fonction du lieu oG vous vivez,
I'un de ses affiliés) et wous. Lisez-les attentivement. IIs portent sur
le logiciel visé ci-dessus, y compris le support sur lequel vous I'avez
regu, le cas échéant. Ce contrat porte également sur les produits

Microsoft suivants : i
A | >

¥ Jaccepte les termes du contrat de licence.
" Je naccepts pas les termes du contrat de licencs.

crvocsdore | [Smmms ] _ serser |

Figure C.16: Acceptation de la licence.

Server 2010

Intreduction
Contrat de licence
Rapport diorrcur
Type dinstaliation
Programme
Sameloraton de la
Sotiafoction olicnt
Tests de préparation

Progression

000 O DUDD

Aohévement

T
VOoUuS INVItons & activer la fonctionnalite de rapport d emsurs Exchange pour ameliorsr
e e

Si won is AcHwer Ia fonconnalitd de rnpod dermes s
e = et S o 2

= e Sucune Intensertion
Yotre part Si une emeur s Uit le serrour utilise 11T TTS pour oo des iformations
™ d'un canal ch Ces iformantions sont stock dans de:
instalistions & acces cortrole et utilisses Lniau ur amsliorer les produits M.ausan
it S = Srr=u =
informotions pormonnclics, tolloa que vo.
S s isulSes o i los 1apponis poovenl provoguen la Colloote iorolorlaine O ofonmetion is
personnelles . Si de telles IMfommations poumalent etre LtisSes pour detemminer dentie des.
Ciiisatonrs de Microsolt Bochanos Server. Ie oas Scheant. MIGrosoft Sarartit au clies ne 1s
Serort pas
Lo suuis la fonctionmnalils de rapporl d'eneurs Exchiangs ost active ol gus e problSnme
dispose o une solunon Sonnue e servewr recetra Ln retour de ia part e MiGrosor. Ce
our contiendra un lien vers Lne paae VWeb pouvant aider & résoudre le probleme.
i e
— ron
En savoir olus sur le derreurs

CEE e | L | aeae

Figure C.17: Le choix de rapport d’erreur.
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Apres avoir passé l'introduction, accepté le contrat de licence et choisi notre mode de rapport
d'erreur, nous avons le choix entre une installation typique ou personnalisée. L'installation
personnalisée nous permet d'installer les réles dont nous avons besoin alors que l'installation
typique installera les roles CAS, Hub et Mailbox ainsi que les outils de gestion Exchange. Nous

avons procédé a l'installation typique.

Prog a7 W N Server 2010

Type dinstallation
Sélectionnez I= type d'installation d’Exchange Server

" = It allation por def ot d-|

Exchange Serwer
¥ Les elemerts suvants vont etre Installes sur cet ordinateur

80" Uniisez cette option pour selectionner. parmi les rSles suivants. ceLx que
wous souhaitez installer sur cet ordinateur

I~ Installer automatiquement les réles ot les fonctionnalitsés Windows Serwer requis pour
Exchange

— e i |

Figure C.18: Le choix de type d’installation.

Prog: e 5. P ngc Scorver 2010

Onganisation Exchange
Spécifier le nom de cette organisation Exchange

E9 Introduction

Vous ne devriez pas appliquer ce modale de sécurits si la m8me personne ou le mame
groupe gére Exchange st Active Directory. Pour plus dinformations. cliquez sur Aide

= | ] e

Figure C.19 : Spécification de nom de I’organisation.
L'assistant nous demande ensuite si notre réseau contient des clients Outlook 2003 ou

Entourage (Mac OS). Cela permet d'assurer une compatibilité pour les anciens clients. Dans notre

cas la banque n’a pas ce genre de clients donc nous avons fait le choix correspondant.

2 e

B Introduction

BN Contrat de hoence
B9 Rapport
1 Type dinstallation

Aicten el ) el )

Figure C.20 : Paramétre client.
A cette étape, nous avons configuré I'adresse du webmail qui sera accessible depuis I’extérieur.
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Programme d”in 5 o Server 2010
Ty
e Ca e " s o clicm
Entrez un nom de domaine & utiliser pour configurer vos serveurs d accés au client pour les
M Contrat de licence services accedant a Intemet (par exemple. Exchange Active Sync, Outlook Web App
Outlook Amnwhers). Cetie opération permetira ausx dients de se connecter & vetre
I Rapport d'erreur déploiement Exchange depuis |'sxdérieur de votre demaine .
M Type dinstallation ¥ Le réle du serveur d accés client sera exposs 3 Intermet

Parameétres du
B client exemple, mail

[ctient banque com|

Entrezle nom de domaine que vous sllez utiiser avec vos serveurs extemes d'accds au
clierit {pa ortose com)

Configurez 1o
[ domaine externe
du serveur dacce
Progra:
= darnelleramen de Ia
sfaction client
[ Tests de préparation
[ Progression

[ Achewvement

Aide < Précsdent | [ suwvart > || Anruter |

Figure C.21: Configuration de domaine externe du serveur d’acces client.
Avant de lancer l'installation, Exchange procede a quelques tests afin de s'affranchir d'éventuels

problémes lors de l'installation.

P P 1o o’ 2010
a_'ar_»} TR

Test= de préparation
Le systéme et le serveur vort Stre contrélés pour vérfier que Microsoft Exchange est prét &
EY Contrat de licence Stre installe
DurSe scoule : D0:15:18
Reésums : 5 élément(s). Réussite - 5. Echec - 0

1 introduction

M Rapport d'erreur

e cIIpt=dictton | & Configuration des Sléments requis & Termins =
| et Durée écoulée : 00:03:24
e e |4 Langues Conditions préalables & Termine =
R e e Durée ScoulSe : 00:04:11
= Réle de transport Hub Conditions prealables & Termineg =&
= da"‘?;'ggﬁ‘f;lg‘;'a Durse écoulée : 00:03:33
BN Te=ts de prepoention Sa, Réle Access Client Conditions préalables & Termine &
e ion Durse écoulée : 00:01:08
S Fis R&le serveur de boites aux lettres Conditions préalables & T=rmin s

Durée écoulée : D0:02:59

Pour copier le contenu de cette page. appuyez sur CTRL=C.

Aide | < Précédent | instalier || Anruter |

Figure C.22: Les tests de préparation.
Une fois les tests effectués, nous pouvons lancer 1'installation. Elle peut durer plus ou moins

longtemps selon le serveur et les roles a installer. Dans notre cas, Exchange a mis 1h09mn04s a

s'installer.

~ | Programme d’installation d’Exchange Server 2010

. .
Y Introduction SEETE=T i =
Les réles serveur suivarts ont &té comectement installés. Pour fermer I'Assistant . cliguez sur

N Contrat de licence Terminer
Durde Scoulée : 01:09:04

" Tecreim Installation sans emeur.

= T e i Préparation de Finstallation & Terming a =
g Fosonainaa. che Durée Scoulée : 00:00:02
Configure= le B TR S & Termine =
R icrsuine Setome . Durée Scoulée : 00:00:02
e s Lip Copier les fichiers Exchange & Terming =
= g;,";?a“;’rﬂ‘:;;f;,g;'a Durée écoulée : 00:24:57
BN oo de poSpescation [l Fichiers de langue B Termine =

™ Pr i S Durée écoulée : :23:18
Lis Restauration des services & Termine =

Durée &coulée - 0D:00D:16
o E————

M Achévement

Pour copier le contenu de cette page. appuyez sur CTRLsC.

Afficher le joumnal dinstallation
I Finalisez cette installation & |'aide de la console de gestion Exchange.

Mide 1 = Frecedent | Terminer || e |

Figure C.23 : Achevement.
Avant de finaliser cette installation a I'aide de la console de gestion, il faut effectuer une

mise a jour a I"aide du logiciel PackRollUp. Au démarrage de ’Exchange un message s’affiche pour

nous prévenir que notre produit est sans licence afin de I’enregistrer.

Page 183



Annexe C : Installations

B8l console de gestion Exchange

Intéonte de forganisation | Commentares dient | [Action=
e e e

ité de I' isation E; 2010 (O Propriétés
Collecter des données sur lintégrité de.
Affichage »

—a

(6] Actualser

H Aice

clé de produit dans le volet
z pas de clé de produt, visitez.
r obterir

4l | -

Fig;e C.24: La console de gestion Exchange.

C.4. Les réseaux locaux de stockage (SAN)

Les réseaux SAN sont des réseaux de haute performance destinés a livrer des blocs de
données entre des serveurs et des sous-systemes de stockage. Du point de vue du systéme
d’exploitation, le stockage SAN semble étre installé localement. La caractéristique la plus
importante est que le stockage SAN ne se limite pas a un seul serveur, mais est disponible pour tous
les serveurs. Ainsi le stockage peut étre déplacé d’un serveur a un autre, mais en dehors des
systémes de fichier cluster, il n’est pas accessible par plusieurs serveurs en méme temps. Les SAN
sont généralement de deux types Fibre Channel et iISCSIL.

Et comme notre objectif est de sécuriser l'architecture réseau nous avons préféré
d’implémenter 'iSCSI qui posséde une connectivité a grande distances et une sécurité intégrée.
C.4.1. Les réseaux iSCSI SAN

1SCSI(Internet SCSI) est un standard industriel développé pour permettre une transmission
de commande via un réseau Ethernet en utilisant le protocole TCP/IP. Les serveurs communiquent
avec les périphériques iSCSI grace a un agent logiciel installé localement appelé initiateur iISCSL
Ce dernier exécute des demandes et regoit des réponses d’une cible iSCSI, qui peut elle-méme étre
le périphérique de stockage final ou un périphérique intermédiaire comme un commutateur.

a. Installation de Starwind iSCSI SAN
Dans cette section nous présenterons les différentes étapes d’installation du logiciel

StarWind 1SCSI SAN sur un serveur membre de banque.com que nous avons nommé BDD, congu
pour le stockage partagé sous I’environnement WMware.

Au lancement du fichier d’installation de StarWind, I’assistant d’installation apparait.
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Welcome to the StarWind iSCSI
Server Setup Wizard

your computer.

It is recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

(=) Setup - StarWind iSCSI Server P ] 22|

This will install StarWind iSCSI| Server v4.2 (build 20050702) on

Mead > Cancel

Figure C.25: Lancement d’installation du Starwind iISCSI SAN.
Cliquer sur suivant et accepter la licence

&) Setup - StarWind i5CS51 Server

License
Please read the following important information before continuing

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation ;

Star¥Vind Software ﬂ
StarWind iSCS| Target StarWWind Software End User License Agreement

IMPORTANT - READ BEFORE COPYING, INSTALLING OR USING

Do not use or load install this software the StarWWind iSCS| Target or any associated
materials {collectively refered to as, the " Software") until you have carefully read the
Following terms and conditions. By loading installing or using the Software, you agree
ko the temms of this Agreement. f you do not wish to so agree with the terms. do not Ll

s | accept the agreement
= | do not accept the agreement

< Back Next = Cancel |

Figure C.26: Acceptation de licence.
La fenétre qui suit montre les différentes caractéristiques et avantages prop

Ensuite nous choisissons I’emplacement d’installation.

{Z) Setup - StarWind i5CST Server

Select Destination Location
Where should StarWind iISCS1 Server be installed?

osée par le StarWind.

;( Setup will install StarWind iSCS| Server into the following folder.

To continue, click Mext. If you would like to select a different folder, click Browse.

C:Program Files'StarWind Software’StarWind

At least 0,7 ME of free disk space is reguired.

< Back Mesd = Cancel

Figure C.27 : Sélection de ’emplacement d’installation.

Ensuite nous spécifions le type d’installation, StarWind iSCSI Service pour I'accés distant

aux serveurs ou StarWind Management Console qui fournit une interface graphique pour la
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gestion et le contrdle de stockage. Nous avons alors choisi Full installation qui combine ces deux

types d’installation.

{Z) Setup - StarWind iSCSI Server

Select Components
Which components should be installed?

Select the components you wart to install; clear the components you do not wart to
install. Click Mexd when you are ready to continue.

Full installation e
StarWind iSC5| Service 0.4 MB
StarWind Management Console 4.6 MB

Cument selection requires at least 11.1 MEB of disk space.

< Back Next = Cancel |

Figure C.28 : Sélection de type d’installation.
Apres avoir complété le processus d’installation, nous précisons le type de clé a utiliser, dans notre

cas c’est la free.

(=) Setup - StarWind iSCSI SAN & NAS

License key
Get your license key

Mow when you have installed StarWwind you need to apply either evaluation key or
FREE wersion key or commerdal license key you've got with your purchase, If you
don’t have any key it's ime to request one now!

" Request timedimited fully functional evaluation key
¥ Request FREE version key
" Thank you, I do have a key already

= Back I Mext > I Cancel |

Figure C.29: Le choix de la clé de la licence.
Le choix suivant consiste a sélectionner la solution StarWind dont on a besoin, donc nous

spécifions Starwind iISCSI SAN & NAS.

{=) Setup - StarWind iSCSI SAN & NAS

License key
Which StarWind solution do you want to use?

StarWind ISCSI SAN & MNAS is designed for use with solutions like VMware vSphere,
Microsoft Hyper-¥ and Citric XenServer.
StarWind Native SAN for Hyper-V is desi
storages,

ted espedaly for Hyper-V-based shared

¥ Starwind ISCSI SAN &MAS
' StarWWind Native SAN for Hyper-V/

Figure C.30 : Le choix de solution a implémenter.
Apres avoir téléchargé le fichier de la clé gratuite, nous indiquons son emplacement a I’assistant

d’installation.
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(Z) Setup - StarWind i5CSI SAN & NAS

Select your license key
Where is license key located?

Select where license key is located, then dick Mext.
Location of StarWind license file:

C: Ysers\Administrateur \Desktop Vi

< Back

I Mext = I

Cancel

Figure C.31 : Spécification de 'emplacement de fichier de la clé.

L’étape suivante nous résume les informations sur le fichier de la licence.

(£) Setup - StarWind iSCST SAN & NAS .
Apply your license key
Here is listed information about license key file that you provided. Press Next™
to apply this license key.

il

Product: StarWind iSCSI SAN (FREE)

Mame: Katharina Willis

Organization: Mouloud Mammeri de Tizi Ouzou
Mumber of servers: 2

I Next = I

< Back Cancel

Figure C.32: Le résumé de fichier de licence.

Ensuite nous vérifions nos parametres, nous pouvons les changer en cliquant sur Back ou bien les

confirmer en cliquant sur Install.

() Setup - StarWind iSCSI SAN & NAS

Ready to Install
Setup is now ready to begin installing StarWind iISCSI SAN & MAS on your
computer.,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location: -
C:'\Program Files\StarWind Software \StarWind

Setup type:
Full installation
Selected components:
ISCSI Server Service
HA Processor Driver
StarPort Driver {ransport for Mirror devices)
Management Console

Start Menu folder:
4

=

< Back Cancel

[ == ]

Figure C.33 : Vérification des paramétres.
Et pour compléter I'installation nous cliquons sur finish.
b. Création de disque virtuel

A son lancement Starwind contient par défaut un login root et un mot de passe starwind,

une fois entrées avec ces parametres, nous les avons modifié pour des raisons de sécurité.
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@ig Enter the username and password to connect to this server.

Login: I root

Password: I......oo
v Save password

ok | cancel |

Figure C.34: Authentification de Starwind par défaut.

Pour créer des disques virtuels, dans le menu de la console Starwind nous cliquons sur Add
Device. Une fenétre apparait avec la liste des équipements pour choisir celui dont en a besoin, alors

nous avons choisi Virtuel Hard Disk.

Add Device Wizard

« High Availability Device

Highly available active-active multinods SAN.
[ Virtual Hard Disk

Single-node virtual disk with additional functionality.
i« Raw Device

Export an existing physical device as an iSCSI target.
i« Virtual CD/DVD

Create virtual €D/DVD from existing disc image.
X virtual Tape

Virtual tape drive based on file images stored on a disk.

<park [ next> | caneet | Hep |
Figure C.35 : La sélection de type de I’équipement a créer.

Ensuit image file qui nous permet d’utiliser des fichiers disque comme un moyen de stockage.

Add Device Wizard

e Deduplicated disk device
Allows to create deduplicated virtual disk.

= Image File device

Allows creating a virtual hard disk that uses a disk file as its storage medium, The file is a RAW set of all
sectors that the virtual hard drive contains,

" RAM disk device

Allows creating extremely fast wirtual disks that reside entirely in random access memary.
e Snapshot and CDP device

Allows creating a virtual disk with support for backup and snapshots. CDP (Continuous Data Protection),
£ Mirror (RAID-1) device

Allows creating a mirror {(RAID-1) of two virtual disks. Replication to a remote iSCSI target is also available,

. Hems marked as B0 are not licensed. Please contact support http: /jwww.starwindsoftware .com/support

<sack [ mext> |  cancal | Help
Figure C.36: Le choix du I'image file.

Apres nous choisissons la méthode de création du disque.
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(Add Device Wizard

" Mount existing virtual disk
Choose an existing virtual disk and export it as an ISCST target.

= Create new virtual disk
Create a new virtual hard disk and export it as an iSCSI target.
" Create new virtual disk based on Snapshot and CDP disk

Choose an existing Snapshot and CDP virtual disk to create a new Image File virtual disk based on it and
export it as an ISCST target.

<Back [ mewt> | Cancel | velp |

Figure C.37: La méthode de création de disque virtuel.
Dans I’étape qui suit, nous spécifions I’emplacement, le nom et la taille du disque virtuel.

Add Device Wizard = S

New virtual disk location and name
[My Computer\Cidisk 1.ima =1 .-

snwk | weas [ cama | v |

Figure C.38: Spécification des parametres de disque virtuel.

Le quatrieme parametre nous donne le choix entre trois options, Compressed permet de
compresser le disque virtuel, Encrypted pour authentifier 'acces au disque virtuel et Full with
zeroes utilisé pour la sécurité. Cette derniére détecte quand les clients non confiés se connectent au
disque virtuel.

Maintenant nous spécifions les parameétres du disque virtuel, nous sélectionnons le mode
Asynchronous caril est recommandé pour le RAID 5. Pour avoir plus d’informations sur le

paramétrage de disque cliquer sur help.

Add Device Wizard

¥ Asynchronous mode

I Header size in bytes: | &} _,::'

<« Back I Mext > I Cancel I Help

Figure C.39 : Le paramétrage de I'image file.
L’étape suivante consiste a paramétrer le cache pour stocker les données en mémoire.
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Add Device Wizard

[~ Cache mode

= Write-back caching

Data write is done to the memory, and then the dient request is completed. Modified memory blocks are
stored to the disk later. Each result of a read request is cached in the memory too.

) Write-through caching
Data write is done synchronously to the memory and to the disk. Each result of a read request is cached in

the memaory too.

X Mo caching

Read and write requests are processed by the disk storage without caching.

I set the maximum available cache size

Cache size (MB) 128 _:I

< Back

I Mext = I

cancel | Help

Figure C.40 : Le paramétrage de cache.
Ensuite, nous déterminons les parametres de la cible et cochons la permission de clustering.

Add Device Wizard

Choose a target attachment method:

[create a new target

Target Alias:

[ diske1

¥ Target Name:

[ian.2008-08.com. starwindsoftware: 10.0.0. 16-disk 1

¥ allow multiple concurrent iISCSI connections {dustering)

« Back

I Mext > I

Cancel | Help |

Figure C.41 : Spécification des paramétres de la cible.
Puis nous vérifions ’ensemble de nos paramétres et revenons en arriére en cas de modification a

faire sinon continuons pour valider notre création en cliquant sur finish.

C.5. Installation et configuration de Kaspersky administration kit 8

Kaspersky Administration Kit 8 est une application développée pour exécuter, de maniére

centralisée, les principales tdches d’administration de la sécurité¢ des ordinateurs du réseau d’une

entreprise. 1l repose sur les applications faisant partie de la suite Kaspersky Business Optimal et

Kaspersky Corporate Suite. Il est compatible avec toutes les configurations de réseaux qui utilisent

le protocole TCP/IP. 1I est aussi un outil pour administrateurs de réseaux d'entreprise et pour les

responsables de sécurité antivirale.
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iV KASPERSKY ® ADMINISTRATION KIT

Figure C.42: Kaspersky Administration Kit.

L'application Kaspersky Administration Kit se présente sous forme des composants principaux :

v

Serveur d'administration: c’est un entrepot centralis€¢ d'informations sur les applications
Kaspersky Lab installées sur le réseau local de la société et un outil efficace de gestion de
ces applications.

Agent d'administration: coordonne les interactions entre le Serveur d'administration et les
applications Kaspersky Lab installées sur un poste spécifique du réseau (lui-méme un poste
de travail ou un serveur). Ce composant est unique pour toutes les applications Windows de
la gamme des produits Kaspersky Open Space Security.

Console d'administration: fournit l'interface utilisateur nécessaire pour les services
administratifs du Serveur et de I'Agent. Le module gestionnaire est congu comme une

extension MMC (Microsoft Management Console).

L’installation de Kaspersky requiére la configuration logicielle suivante :

C.5.1. Configuration logicielle

v

v

Microsoft Data Access Components (MDAC) de version 2.8 ou supérieure ou Windows
DAC 6.0.

Systeme de gestion des bases de données : Microsoft SQL Express 2005, Microsoft SQL
Express 2008 R2, Microsoft SQL Express 2008 R2 ; Microsoft SQL Server 2005, Microsoft
SQL Server 2008, Microsoft SQL Server 2008 R2 ou MySQL Enterprise.

Microsoft Windows Server 2003 et supérieur ; Microsoft Windows Server 2003 x64 et

supérieur ; Microsoft Windows Server 2008 ; Microsoft Windows Server 2008 déployé en
mode Server Core ; Microsoft Windows Server 2008 x64 avec Service Pack let tous les SP
actuels (pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5 doit
étre installé) ; Microsoft Windows Server 2008 R2 ; Microsoft Windows Server 2008 R2

déployé en mode Server Core ; Microsoft Windows XP Professional avec Service Pack 2 et

Page 191



Annexe C : Installations

supérieur ; Microsoft Windows XP Professional x64 et supérieur ; Microsoft Windows Vista
x64 avec Service Pack 1 et supérieur, Microsoft Windows Vista x64 avec Service Pack let

tous les SP actuels (pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer

4.5 doit étre installé) ; Microsoft Windows 7.

Apres avoir effectué cette configuration, nous langons I’exécutable Kasperky administration kit 8.
|

Bienvenue dans IPAssistant diinstallation de
Kaszpersky Administration Kit_

L'Azsistant va wous guider & travers l'installation de
I'application Kazpersky Adminiztration Kit,

Il &=t forkement recommandé de guitter toutes leg
applications Microsoft "Windows avant d'exécuter ce
programme d'inztallation.

Pour continuer, cliquez sur Suivant.

< Precedent | TS ERES Y Annuler |

Figure C.43 : L’assistant d’installation de Kaspersky Administration kit.
Nous indiquons le répertoire d’installation des composants. Il s’agit par défaut de
<Disque>:\Program Files\Kaspersky Lab\Kaspersky Administration Kit. Si ce répertoire
n’existe pas, il sera créé¢ automatiquement. Cliquons sur Parcourir pour sélectionner un autre

répertoire. Sélectionnons ensuite les composants de Kaspersky Administration Kit que nous
désirons installer :

Kaspersloy Administration Kit

Sélection des composants

Sélection des compozants de lapplication & installer.

Sélectionnez les composants gue vous souhaitez installer.

-] Serveur d'administration D escription

B2 Agent d'administration La Conzole d'administration
Serveuw de stratégies de Kaspersky Lab pour offre IUHE |ntl_erfa;e utilizateur
pour la gestion des
fggent ikl applications de Kazpersk,
-] Prize en charge des appareils nomades SR & 5

Lab.
‘[]5HY Kaspersky Lab
7] Consale d'administration
< | 2l
Espace dizque C: 134652 K
E space dizponible sur C: 1238268 K
< Précédent | Suivart » | Anirler I

Figure C.44 : Sélection des composants.
Notons qu’il est interdit d'annuler l'installation de I'Agent d'administration, il s'installe
toujours. Définissons ensuite la taille du réseau, cela permettra de configurer l'interface de

l'application et les paramétres de fonctionnement de maniere optimale.
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Kaspersky Administration Kit
Taille du réseau

S élection de la taille du réseau

Indiguez le nombre approximatif d'ordinatewrs que vous comptez gérer. Cette information sera
utilizée pour une configuration optimale de Kazpersky Administration Kit. En cas de force
majeurs, yous pouvez modifier ces parametres plus tard.

i+ De1 & 100 ordinateurs dans le réseau
¢ De 100 & 1000 ordinateurs dans le réseau

£ Plus de 1000 ordinateurs dans le réseau

< Précédent | Suivant » I Annuler |

Figure C.45 : Spécification de la taille du réseau.
Définissons le compte utilisé pour lancer le Serveur d'administration en tant que service sur
I'ordinateur

v' Compte du systéme local : le Serveur d'administration est en cours d'exécution avec les
privileges Compte du systéme local.

v' Compte d'utilisateur : le Serveur d'administration sera lancé sous un compte utilisateur
inclus dans le domaine. Dans ce cas, le Serveur d'administration initiera toutes les opérations
avec les privileges de ce compte. A l'aide du bouton Parcourir définissons l'utilisateur, dont
le compte sera utilisé, et saisissons le mot de passe.

Comme nous voulons déployer cet anti-virus sur I’ensemble de notre foret, nous choisissons

Compte utilisateur.

Kaspersky Administration Kit

Propriétés du Serveur d'administration

Sélection du compte wtilizateur pour I'exécution de la tache.

Sélectionner un compte pour le lancement du service Serveur d'administration. Le compte
utilizateur doit poszéder les privileges d'administrateur de la ressource pour placer les
bases dinformations du S erveur d'administration.

i~ Compte créé automatiquement (KL-AK-D2CIE034541010)

1% Compte d'utilis ateur

Compte : Iadministrateur@bank. com Parcourir... |

Mot de pazse: I xxxxxxxx

Confirmation du mot de passe: I xxxxxxxx

< Précédent I Suivant > I Annuler |

Figure C.45: Propriété de serveur d’administration.
Dans 1'étape suivante nous définissons la ressource Microsoft SQL Server (SQL Express) ou

MySQL, qui sera utilisée pour le placement de la base de données du Serveur d'administration.
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Kaspersky Administration Kit =

Serveur de base de données .
Sélectionnez le lype de serveur de base de donnges. \ .

Sélectionnez le bwpe de zerveur de baze de données auguel le Serveur d'administration wa
Etre connecte.

i+ Microzoft SAL Server [SOL Express)

7 MusSaL

< Précedent I Suivant > I Annuler I

Figure C.46: La sélection du type de la base de données.
Comme nous avons sélectionné Microsoft SQL Server, nous saisissons le nom du serveur SQL, le
nom de la base de données qui sera crée pour le placement de I'information du Serveur

d'administration.

Kaspersky Administration Kit

Propriétés du Serveur d'administration
Configuration des paramétres de connesion & Microzoft SOL Server.

Sélectionmez lordinateur sur lequel le serveur SAL est installé et désignez le nom dela
baze de données du serveur SOL.

= |nstaller Microsott SEL Server 2005 Express Edition [recarmmands)

* Sélectionher Iexistant

Mom du serveur SOL: |DOMAINEWEB WKAY CS_SDMIN_KIT Patcourr... |

Mom de |2 baze de données: |KAV

<Plécédent| Suivant > I Annuler |

Figure C.47: Propriétés du serveur d’administration.
Définissons ensuite la méthode d'authentification a utiliser lors de la connexion du Serveur
d'administration au serveur SQL.
Pour SQL Express ou Microsoft SQL Server nous pouvons sélectionner une de deux options :
v' Mode d'authentification Microsoft Windows : dans ce cas lors de la vérification des
privileges le compte sera utilisé pour le lancement du Serveur d'administration.
v' Mode d'authentification du serveur SQL : le compte indiqué ci-aprés sera utilisé dans le

cas de sélection de ce mode.
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Mode d'authentification 5QL \
Sélection du rmode d'authentification. \ .

Choiziszez le mode d'authentification & utilizer pour la connexion a Microsoft SOL Server.
En zélectionnant 'authentification SOL Server. vous deves zaisir le compte et le mot de
pazze et la confirmation du mot de pazze.

i+ Mode d'authentification Microzoft *Windows

= Mode d'authentification du serveur SEL

Compte : IBAN K admmimistrateur

kot de pazee: I

Caonfirmation du mot de pasze; I

< Précedent I Suivant » I Annuler I

Figure C.48: Sélection de mode d’authentification SQL.
Puis nous déterminons I’emplacement et le nom du dossier public qui sera utilisé pour :
v La sauvegarde des fichiers pour l'installation a distance des applications (les fichiers sont
copiés sur le Serveur d'administration lors de la création des paquets d'installation).

v’ Le stockage des mises a jour copiées depuis la source sur le Serveur d'administration.

Kaspersky Administration Kit

Propriétés du Serveur d'adminigtration

Création du dossier partagé.

Le doszier partage sert & stocker les paquets d'installation et les mises & jour des
applizations de Kaspersky Lab. Créez un dossier partage ou zélectionnez un dossier
partagé existant.

% [Créer un dossier partagé
|C:\F'logram Files [=86]%K.asperzky Lab\Kaspersky Administration KithS Farcourir.... |

Mom du doszier partagé:;

|KLSHARE

" Sélectionner un dossier partagé existant

I\\DDMAINEWEE\NETLDGDN ;I Farzaur. . |

<F'léc:édent| Suivarit > I Annuler I

Figure C.49: Création du dossier partagé.

Définissons ensuite les paramétres de connexion au Serveur d'administration:
v" Numéro de port pour la connexion au Serveur d'administration. Par défaut, il s'agit du port
14000.
v' Numéro du port SSL, utilisé pour établir une connexion sécurisée avec le Serveur

d'administration, en utilisant le protocole SSL. Par défaut, il s'agit du port 13000.
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D &finition des paramétres de connexion au Serveur d'administration.

Saizizzez le numeno du port du Serdeuwr d'administration. La waleur doit &tre comprize entre
1 et BEE3E.

Murnéra du port: |1 4000

Saizsizzez le numéro du port S5L du Serveur d'administration: La valeur doit &tre comprize
entre 1 et 65535

Muména du port SSL: |1 3000

<F'réc:édent| Suivant > I Annuler I

Figure C.50 : Paramétrage de la connexion du serveur d’administration.
Puis nous spécifions l'adresse du Serveur d'administration, en choisissant ’'une des trois options :

v' Nom DNS : Cette option est utilisée dans le cas ou le serveur DNS est présent dans le
réseau, et les postes clients peuvent l'obtenir a l'aide de l'adresse du Serveur
d'administration.

v Nom NETBIOS : Il est utilisé si les postes clients obtiennent l'adresse du Serveur
d'administration via le protocole NetBIOS, ou si un serveur WINS est présent dans le
réseau.

v' Adresse IP : Cette option est utilisée uniquement si le serveur a une adresse IP fixe qui ne

sera pas modifiée par la suite.

Kaspersky Administration Kit

Propriétés du Serveur d'adminigtration

Définizzez les proprigtés du Serveur d'adminiztration

Définizzez l'adresze du Serveur d'adminiztration sous une des vanantes.

a) Mom DMS. [l est utilizé si un zerveur DMS est present sur le rézeau et si les postes
clients peuvent obterir une adresse du Serveur d'administration & travers celui-ci.

b] Mom MNetBIOS. I est utilizé zi les ordinateurs clients obliennent 'adresse du Serveur
d'admiristration & 'aide du protocole NetBIOS ou zi un serveur WINS est présent.

o] Adrezze IP. Elle est utilizée =i le Serveur d'administration & une adiesze [P fike et qu'il
n'est pas prévu de la modifier & ['avenir,

Adresze du Serveur d'admiristration:

JPoc =l
<F'récédent| Suivant > I Annuler |

Figure C.51: Définition des propriétés de serveur d’administration.

Puis nous validons la fin de I'installation.
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