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Introduction générale

Un réseau informatique est un maillagenitero—ordinateurs interconnectés dans le but
d’assurer le transfert de fichier, le partage @ssaurces (imprimantes et données),

L’exploitation de la messagerie ou I'exécutianld maintenance de programmes a distance.

Quel que soit le type de systéme informatique sdtiliau sein d’'une entreprise, son
interconnexion pour constituer un réseau est adjour indispensable. Les objectifs d’'un

réseau sont multiples, comme le partage des ressoumformatiques entre les différents
partenaires de l'entreprise (salariés, dirigeafdsarnisseurs, etc..) et la transmission plus

rapide des informations.

Aujourd’hui les entreprises utilisent de pken plus d’informations, ce qui nécessite une
meilleure organisation et de conditions de stockagemales. L’outil informatique joue un
réle primordial sur ce plan. Pour faciliter la tsamssion de ces données informatisées, les

entreprises s’organisent autour d’un réseau.

Le développement de l'utilisation d’'internde plus en plus les entreprises ouvrent leur
systeme d'information a des utilisateurs externgart€naires, fournisseurs, membre de
'administration) au réseau local, il est donc esisé de connaitre les ressources de
'entreprise a protéger et de maitriser le contrdlacces et les droits des utilisateurs du
systeme d’information. Il en va de méme lors deferture de I'acces de I'entreprise sur

internet.

La sécurité des réseaux informatiques est sujet essentiel pour favoriser le
développement des échanges dans tous les domaine&xpansion et l'importance
grandissante des réseaux informatiques lesquelslaréers ont engendré le probleme de
sécurité des systemes d’information. Dans la ptug@arganisations informatisées, partager
les données directement entre machines est leai smajeur. Il s’avere indispensable de
renforcer les mesures de sécurités dans le butaitgenir la confidentialité, I'intégrité et le
contrble d’acces au réseau pour réduire les risdqagmques.

Afin d’assurer le bon fonctionnement glbte I'entreprise, on utilise une technique de
la décomposition du réseau en zone de sécuritégéapest 'une des solutions les plus

fiables que I'entreprise peut adapter pour pratége ressources matériels et logicielles.
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Vu ses caractéristiques, est un moyen derlatintre la violation potentielle du systéme
de sécurité et les attaques contre la confidetdtidla bonne gestion de cette zone permet de
minimiser les attaques venant du réseau externayt@nisant les services dont I'entreprise a
besoin. Cette décomposition appelée (DMZ) nécesaitmise en place d’'un firewall pour

pouvoir I'administrer.

L’ASA 5500 série est I'une des solutions mege par Cisco. Elle met a la disposition
une gamme compléte de service personnalisé, ardrases diverses eéditions congues
spécifiguement pour le pare-feu. Ces différentaiodd offrent une protection de qualité
supérieure en apportant a chaque installation degces dont elle a besoin de savoir les

préventions des intrusions, la protection des carg@t les VPN.... etc.

L’objectif de ce projet est la mise en ceuvre d’infeastructure sécurisée par DMZ a l'aide
de I'ASA Cisco 5510 en créant une stratégie deafik pour gérer le trafic entre les réseaux

de I'entreprise et le réseau externe (internet).

Notre mémoire est réparti en trois chapitres, kper chapitre présente des généralités sur

les réseaux informatiques et les types de menawgbpdes de protections...etc.

Dans le deuxieme chapitre, nous exposerons unué@kgsurvu d’une DMZ, les critéres du

réseau existant ainsi une solution proposée...etc.

Le troisieme chapitre sera consacré a la mise asepl’'une infrastructure DMZ a l'aide de

'ASA. Enfin nous terminons par une conclusion géte.




Chapitre | Généraliséss les réseaux informatiques

[.1.Préambule

Les attaques informatiques ne cessent d’étre @isigéntre les entreprises, En effet les
réseaux dominent le monde informatique, les gramadeprises ne peuvent plus survivre

sans que leurs machines soient connectées aeauréendu (WAN ou Internet).

La sécurité d'un réseau est un niveau de garaatie gue I'ensemble des machines de
ce dernier fonctionnent d’'une fagon optimale. Emsgmuence, la mise en ceuvre de la
sécurité est indispensable au sein d’'un réseaudafite protéger de tout sort d’intrusion

malveillante.

Dans ce chapitre nous avons présenté les difeempects liés a la sécurité, les types

d’attaques et leurs mécanismes de détection ebtagtion des réseaux informatiques
|.2.Définition d’'un réseau informatique

Réseau (informatique) : ensemble d’ordinateurseetedminaux interconnectés pour

échanger des informations numériques.

Un réseau est un ensemble d'objets interconnexdémb avec les autres. Il permet de

faire circuler des éléments entre chacun de cetobglon des regles bien définies.

» Réseau (Network) : Ensemble des ordinateurs ephgnigues connectés les uns aux
autres. Remarque : deux ordinateurs connectésittmmtdéja un réseau).
» Mise en réseau (Networking) : Mise en ceuvre descelt des taches permettant de

relier des ordinateurs afin qu'’ils puissent partafges ressources.
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Figure l.1:réseau informatique

I.3.Architecture des réseaux
Les réseaux sont structs du point de vue fonctionnel en deux catég : réseaux

poste a poste et reseauserveur dedie (client /serve
I.4.Classification des réseaux informatiqus
On peut classer les réseaux selon plusieurs @jtper exemple la distance entre er,
communications, la topologie et le type d’ac.
+ Classification selon la taill¢
> Les réseaux localLAN (local area network).
> Les réseauMAN (métropolitain area network).

> Les réseaux étendiWAN (wide area network).

+» Classification selonla Topologie

* Topologie en bus
Une topologie en bus est I'organisation la pluspind'un réseau. En effet dans 1

topologie en bus tous lesrdinateurs sont reliés a une méme ligne de tresssom pal
l'intermédiaire de cable, généralement coaxialmat "bus" désigne la ligne physique 1

relie les machines du réseau.

N
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Figure 1.2:Topologie en bus

Cette topologie a pour avantages d'étre facile a mettreomuvre et de fonctionn
facilement, par contre elle est extrémement vulmiérétant donné que si I'une des connex

est défectueuse, c'est I'ensemble du réseau caffests

* Topologie en anneau

Dars un réseau en topologie en anneau, les ordinatenmnuniquent chacun a leur to
on a donc une boucle d'ordinateurs sur laquellewhal'entre eux va "avoir la parol

successivement.

Figure 1.3:Topologie en
anneau

En réalité les ordinateurs d'un réseau en topolagn=au ne sont pas reliés en bot
mais sont reliés a un répartiteur (appelé MAU, Mtdtion Acces Unit) qui va gérer I
communication entre les ordinateurs qui lui soléseen impartissant a chacun d'entre eu

temps de parole.

Les deux principales topologies logiques utilisegitte topologie physique sont TOKE
RING (anneau a jeton) et FD
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» Topologie en étoile
Chaguemachine est reliée directem a un serveur dés doniées transitent a

travers le nosud cent.

Figure l.4:Topologie en
étoile

Contrairement aux réseaux construits sur une tgpolen busles réseaux suivant ui
topologie en étoile sont beaucoup moins vulnés car on peut aisément retirer une

connexions en la débranchant du concentrateunsanmsautant paralyser le reste du rés

En revanche un réseau a topologie en étoilelus onéreux qu'un réseau a topologie

bus car un matériel supplémentaire est nécessaineily)

+» Selon le mode de connexit

L)

Y

Mode avec connexio

Y

Mode sans connexion

X/
L %4

Selon la méthode d’acce
Méthode d’accés CSMA/C

Méthode d’acces par Token r

YV V VYV

Méthode d’acces par Standard FC
|.5.Interconnexion

Les réseaux hétérogenes formant Internet sontsreltre eux grace a des disposi

d’interconnexion (Passerelles, Routeurs, Ponts ui.qssurent le transfert des donne
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a. Les ponts

4 - e Réseau A
< - >

[ ]

Figure 1.5:les ponts

Ce sont des dispositifs matériels ou logiciels,nmdtant de relier des résee
travaillant avec les mémes protocoles. Le pontefiles données et ne laisse passer qu

données destinées aux ordinatesitués de l'autre coté du pont

Un pont posséddeux connexions a deux réseaux distincts. Lorsgegibit un paque
de données sur l'une de ses interfaces, il anBadresse physique (MAC) du destinatairt
de I'émetteur. Si jamais le pont ne connait paseftteur, il stock sonadresse dans uitable

afin de se "souvenir" de quel cété du réseau swérbémetteu

Ainsi le pont est capable de savoir si émetteulestinataire sont situés du méme «
ou bien de part et d'autre du pont. Dans le prewasrle pont ignore le message, dan

seond le pont transmet la trame sur l'aréseau

b. Les Passerelles

Passerelle

Reseau i ! Reseau B

Figure I. 6:Les passerelles

]
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Ce sont des systemes matériels et/ou logiciels gtéant de faire des liaisons entre
plusieurs réseaux de protocoles différents, I'imfation est codée et transportée differemment
sur chacun des réseaux. Elles permettent aussiamhépuoter les données afin de pouvoir
assurer le passage d'un type de réseau a un besreéseaux ne peuvent pas faire circuler la
méme quantité de données simultanément en termtslldede paquet de données, mais la
passerelle réalise cette transition en convertisesnprotocoles de communication de I'un

vers l'autre. Cette opération ralentie le transfierdonnées.
c. Les Routeur

Ce sont des dispositifs matériels ou logicielsnptant de choisir le chemin qu’un
message doit emprunter. De plus, ils permettemhaeipuler les données (qui circulent sous
forme de datagrammes) afin de pouvoir assurer $sgue d'un type de réseau a un autre
(contrairement aux ponts). Ainsi, les réseaux nev@et pas faire circuler la méme quantité
simultanée d'information en termes de taille deuptgide données. Les routeurs ont donc la

possibilité de fragmenter les paquets de donnéasgesmettre leur circulation.

FRéssau B

Figure 1.7: les routeurs
lIs fonctionnent grace a des tables de routageest piotocoles de routage. Les
routeurs intégrent souvent une fonction de padedeelrs permettant d’acheminer les paquets

guel que soit l'architecture.
d. Les Hubs (concentrateurs)

Le Hub est également appelé concentrateur ou tépetC'est un boitier électronique

assurant la liaison des postes et des périphériquagseau. Le répétiteur se contente de
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transférer les ressources qui lui arrivent verstms autres éléments du réseau (dont le
destinataire).

e. Switch

Egalement appelé Commutateur, Boitier électronicassurant la liaison et
l'optimisation des échanges entre les élémentgégkau. Contrairement au Hub, le Switch est
capable d'orienter les ressources vers leur urdgsgnataire sur le réseau. Le Switch permet

ainsi de libérer la bande passante en évitant Ensansfert de données inutiles sur le réseau.
|.6.Les protocoles réseaux

1.6.1.Définition d’'un protocole

Un protocole est une méthode standard qui permeatommunication entre deux
machines c'est-a-dire un ensemble de regles etrat®dqures a respecter pour émettre et
recevoir des données sur un réseau. Il en existsiepks selon que l'on attend de la
communication. Certains protocoles seront par elengpécialisés dans I'échange de
fichiers(FTP), d'autres pourront servir a gérerpament I'état de la transmission et des
erreurs (protocole ICMP).

Sur Internet par exemple les protocoles utiliséd fmartie d'une suite de protocoles,
c'est-a-dire un ensemble de protocoles reliés ewrtng. Cette suite de protocole s'appelle
TCP/IP.

1.6.2.Les différents protocoles réseaux
1.6.2.1.Protocole DNS

Le DNS (Domain Name System) est un systeme eskesmtiefonctionnement
d’Internet. C’est entre autres, le service qui perdiétablir la correspondance entre le nom
de domaine et son adresse IP. L’échelle giganteddaguelle est déployé ce service rend le
systeme capital pour le monde actuel, que ce soit ges raisons financiéres, économiques

ou politiques.
1.6.2.2 Protocole TCP

Est un protocole fiable ce Protocole sécurisé dégh de données : créé dans le but
d’établir une communication de haute fiabilité entdeux taches exécutées sur deux

ordinateurs autonomes et raccordés a un réseaodpl® orienté connexion).
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1.6.2.3.Protocole IP

C’est lui qui gere la fragmentation des donnéesgloe par exemple une section du
réseau admet une taille différente des paquetss Maidle le plus important de ce protocole
est d’acheminer les données a travers un ensengblesiaux interconnectés grace a la
gestion des adresses IP.

Pour cela il utilise des numéros de 32 bits, qoe &crit sous forme de 4 numéros
allant de 0 a 255 (4 fois 8 bits), on les note dauforme XXX.XXX.XXX.XXX oU chaque XxX

représente un entier de 0 a 255.

Par exemple, 194.153.205.26 est une adresse |PgDRrtdistinguer deux parties dans une

adresse IP:

> les nombres de gauche désignent le réseau (oellapet ID)

» Les nombres de droite désignent les ordinateuce déseau (on I'appelle host ID)
1.6.2.4.Protocole ICMP (Internet Contréle Protocol)

C’est un protocole qui permet le controle des egéele transmission. En effet, comme
le protocole IP ne gere que le transport des pagetehe permet pas | envois de messages
d’erreurs, c’'est grace a ce protocole gqu'une macléimettrice peut savoir qu'il y a eu un

incident de réseau.
1.6.2.5.LE protocole DHCP

Le protocole DHCP (Dynamic Host Configuration Pwml) attribue automatiquement
des adresses IP aux équipements branchés au résesqu'un client essaie de se brancher au
réseau, une demande de parametres de configuesiaanvoyée au serveur DHCP. Une fois
gue le serveur a recu le message, le serveur DH®Biee une réponse au client, qui
comprend les informations de configuration, puisegistre en mémoire les adresses qui ont

été attribuées. DHCP utilise le protocole BOOTPrmmmmuniquer avec les clients.

Les clients doivent renouveler leur adresse 1P &5de la période d'utilisation, puis
de nouveau a 87,5 %, en envoyant un message DHCBRE&Q Les hotes clients conservent
leur adresse IP jusqu'a l'expiration de leur péridttilisation, ou lorsqu'ils envoient une
commande DHCPRELEASE. IPCONFIG et WINIPCFG sont uldgaires exécutés a partir
de la ligne de commande et qui permettent de eélds informations de I'adresse IP qui a été

attribuée a I'héte client.
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|.6.2.6.Le protocole ARP

Le protocole ARP a un rble phare parmi les protesale la couche Internet de la suite
TCP/IP, car il permet de connaitre l'adresse plgsitjune carte réseau correspondant a une
adresse IP, c'est pour cela qu'il s'appelle Prtgate résolution d’adresse. Chaque machine
connectée au réseau posséde un numéro d'idemnificatr 48 bits. Ce numéro est un numeéro

unique qui est fixé des la fabrication de la caéeau en usine.

Toutefois, la communication sur Internet ne se fas directement a partir de ce
numero (car il faudrait modifier I'adressage delmateurs a chaque fois que I'on change une
carte réseau) mais a partir d'une adresse ditguegattribuée par un organisme. On parle

alors de I'adresse IP.

Ainsi, pour faire correspondre les adresses phgsigaux adresses logiques, le
protocole ARP interroge les machines du réseau ponnaitre leur adresse physique, puis
crée une table de correspondance entre les adiegsgses et les adresses physiques dans

une mémoire cache.

Lorsqu'une machine doit communiquer avec une aule, consulte la table de
correspondance Si jamais l'adresse demandée rmuse pas dans la table, le protocole ARP
émet une requéte (contenant l'adresse de la maadenegandée) sur le réseau. Chaque
machine du réseau compare par la suite 'adregsgui® recue, avec la sienne.

Si 'une des machines s'identifie a cette adreske,répondra alors a ARP par une
requéte contenant son adresse physique, qui vkestla couple d'adresses dans la table de
correspondance et la communication va alors pouseiveur de messagerie électronique.

Cette opération nécessite une connexion a un rdseRUP.LE port utilise est le 110.
1.6.2.7.Protocole FTP (File Transfert Protocol)

Permet de transférer des fichiers d’'une machinme autre. L'utilisateur de FTP
depuis un poste client pour aller chercher ou dé&pos fichier sur un serveur nécessite de la
part de l'utilisateur de se connecter avec un room mot de passe .donc si l'utilisateur n’est

pas reconnu la connexion ne sera pas établie.
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1.6.2.8.Protocole SMTP (simple mail Transfer Protool)

Est un protocole de communication utilisé pourgférer le courrier électronique vers
les serveurs de messageries électronique. Il eszdacile de tester un serveur SMTP en

utilisant le port 25.
1.6.2.9.HTTP (Hyper Text Transfer Protocol)

Est le protocole de communication du web permetthéchangé des documents
hyper textes contenants des données sous la fanexte, d'images fixes ou animées et de
sons. Tout client web communique avec le port 8® derveur http.

[.6.2.10.Protocole Telnet

Le protocole Telnet est un protocole standard efimét permet de relier les interfaces
de terminaux et d’application a travers internles.dppuie sur une connexion TCP sur le port

23 pour envoyer des données.
1.6.2.11.SNMP (Simple network Management Protocol)

Est un protocole communication qui permet aux adstiaieurs réseau de gérer les
equipements de réseau, de superviser et de diagaest problemes réseaux et matériels a

distance.
1.6.2.12.TFTP (Trivial file Transfer Protocol ou protocole simplifié de fichiers)

Est un protocole simplifié de transfert de fichidtrgonctionne en UDP sur le port 69,
au contraire du FTP qui utilise lui TCP.TFTP restes pour la mise a jour des logiciels
embarqués sur les équipements réseaux (routeuss-feal, etc.) ou pour démarrer un pc a

partir d'une carte réseau.

Pour assurer le bon fonctionnement du réseau ret face aux menaces éventuelles

qui peuvent le mettre hors service il est nécessadr la sécurisé. Pour cela nous allons
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présenter des notions sur la sécurité des résefanmniatiques dans le but de se familiariser

avec les différentes menaces.
1.6.2.13.Le protocole 802.1xP

Le protocole 802.1x est une solution standded sécurisation de réseaux mise
au point par I'"EEE en 2001. 802.1x permetuttfantifier un utilisateur souhaitant

accéder a un réseau (cablé ou Wifi) grace a uresepentral d'authentification.

L'autre nom de 802.1x est "Port-based Netwarkess Control" ou "User Based
Access Control". 802.1x permet de seécurisecda@ la couche 2 (liaison de donnée) du

réseau.

Ainsi, tout utilisateur, qu'il soit interne ou na@nl'entreprise, est dans l'obligation de
s’authentifier avant de pouvoir faire quoi gseit sur le réseau. Certains équipements de
réseau compatibles 802.1x peuvent réservetraitement particulier aux utilisateurs non
authentifiés, comme le placement dans un VL0Lgbest", une sorte de quarantaine sans

danger pour le reste du réseau.

802.1x a recours au protocole EAP (ExtensiBathentification Protocol) qui
constitue un support universel permettant lendport de différentes méthodes

d'authentification qu'on retrouve dans les résedinés ou sans-fil.

802.1x nécessite donc la présence d'un sedi@uthentification qui peut étre un
serveur RADIUS. un serveur Microsoft, Cisco )(..ou un produit libre comme
(FreeRADIUS) ou encore un serveur TACACS danmtmde fermé des équipements

Cisco.

Un port d'un commutateur réglé en mode 80Relx se trouver dans deux états

distincts :

7z

> Etat "contrélé" si 'authentification auprés dusaur RADIUS a réussi.

» Etat "non contrdlé" si I'authentification a échoué.

La réussite ou l'échec de l'authentificatioa &onc ouvrir ou fermer le port a toute
communication. Un port ouvert va, par exempermettre au client final d'obtenir une

adresse IP aupres d'un serveur DHCP.
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Dans des implémentations plus cloisonnées, lgeseRADIUS indiquera par exemple
au client RADIUS dans quel VLAN placer le cliendi.

[.11.Définition de la sécurité

Les réseaux sont des systémes de stockage, @enieait et de circulation des données.
lls sont Constitués de composants de transmissiéblgs, connexions radio, satellites,
routeurs, Passerelles, commutateurs, etc.), etedeces de soutien (systeme de noms de
domaine incluant.

Le serveur de base, service d'identification depktant, services d’authentification
etc.). Il

Existent nombre surprenant d’applications liées @seaux (systeme de distribution
d’e-mails, logiciel de navigation, etc.) et d'éqernpents terminaux (téléphones, ordinateurs
hotes, PC, téléphones mobiles, organisateurs pegsynappareils domestiques, machines
industrielles, etc.).

Les exigences génériques de sécurité des résealx léhformation présentent les
caractéristiques interdépendantes suivantes:

> Disponibilité — Signifie que les données sont accessibles seleices opérationnels,
méme en cas d'événements perturbants tels que awsep de courant, des
catastrophes naturelles, des accidents ou desuestadCette caractéristique est
particulierement importante lorsqu'une une défatéadu réseau de communication
peut provoquer des pannes dans d'autres résediguesi tels que les transports
aériens ou la fourniture d'électricité.

» Authentification — Confirmation de l'identité supposée d’entitégladilisateurs. Des
meéthodes d'authentification appropriées sont nagesspour de nombreux services et
applications, comme la conclusion d'un contrat ignel, le contrble de l'acces a
certains services et données (pour les télétravad] par exemple) et I'authentification
des sites
Web (pour les banques Internet, par exemple). hentification doit également
inclure la possibilité de rester anonyme, dans égsure ou de nombreux services ne
nécessitent pas l'identité de I'utilisateur, magsilement la confirmation de certains
criteres (pieces justificatives anonymes), telledpacité d payement.

> Intégrité — Confirmation que les données qui ont été envoy@esies ou stockées
sont completes et n‘ont pas été modifiées. Cegpasiculierement important pour
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l'authentification en vue de la conclusion de catstrou quand lI'exactitude des
données est nécessaires (données médicales, aeigtriel, etc....).

» Confidentialité — Protection des communications ou des donnée&éssccontre
I'interception et la lecture par des personnes auorisées. La confidentialité est
particulierement nécessaire pour la transmissian dimnées sensibles et constitue
une des exigences pour aborder les problemes decpom de la vie privée des
utilisateurs des réseaux de communication.

Il convient de tenir compte de tous les événemgunisnenacent la sécurité et pas
uniqguement ceux de nature malveillante. Du pointvde d'un utilisateur, les
menaces telles que les incidents environnementauxe® erreurs humaines qui
perturbent le réseau sont potentiellement aussiteusés que les attaques
malveillantes La sécurité des réseaux et de l'information peutcdétre comprise
comme la capacité d’'un réseau ou d’un systemeatthmdtion de résister, a un niveau
de confiance donné, aux événements accidentelsuwwaetions malveillantes qui
compromettent la disponibilité, l'authenticiténtégrité et la confidentialité des
données stockées ou transmises et des servicesx@snque ces réseaux et systemes
offrent ou gqu'ils rendent accessibles.

I.12.Politique de sécurité

1.12.1.Définition

Une politique de sécurité est un ensemble de régleBxent les actions autorisées et

interdites dans le domaine de la sécurité.
1.12.2.En quoi consistent les politiques de sécugit?

Les politiques mises en ceuvre doivent contréleraeses a des zones définies du
réseau et comment interdire l'acces a certainesszandes utilisateurs non autorisés. Par
exemple, seuls les membres du service des ressotrgeaines doivent avoir acces a
I'historique des salaires des employés. Les motpakse empéchent généralement les
employés d'accéder aux zones protégées, mais nldition que ceux-ci demeurent
confidentiels. Des politiques écrites stipulant paemple, que les employés ne doivent pas
afficher leurs mots de passe sur leur bureau peéweeivent prévenir certaines failles dans la

sécurité.
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Les clients ou fournisseurs ayant acces a certpates du réseau doivent également

étre I'objet de régles adéquates de ces politiques.
1.12.3. Qui doit appliquer et gérer ces politique®

La personne ou le groupe chargé de gérer et dienir le réseau et sa sécurité

doivent avoir acces a toutes ses zones.

La fonction de gestion des politiques de sécugiédbnc étre confiée a des personnes
particulierement dignes de confiance et disposasttdmpétences techniques nécessaires.

Ainsi que nous l'avons mentionné auparavant, lpgtudes failles dans la sécurité
proviennent de l'intérieur, cette personne ou oegg ne doit donc pas constituer une menace
potentielle. Une fois désignés, les gestionnairasréseau bénéficient d'outils logiciels
sophistiqués leur permettant de définir, de digeib de renforcer et d'évaluer les politiques

de sécurité au moyen d'interfaces utilisant le reod@&n navigateur Internet.

De définir les actions a entreprendre et les pers®@a contacter on cas de détection de

menace.
1.13.Type de menaces

Les menaces sont considérées comme une violatientmle du systéeme de sécurité
elles viennent d’'individus compétents a couse désevabilités de systéme de sécurité.

En ce qui concerne I'analyse de risque, on a d&finypes de menaces.

Accidents physiques.

Malveillance physique

Panne du SI

Carence de personnel.

Interruption de fonctionnement du réseau.
Erreur de saisie.

Erreur de transmission.

Erreur d’exploitation.

Erreur de conception/ développement.
.Copie illicite de logiciels.

YV V.V V V V V V V VYV VY

Indiscrétion/ détournement d’information
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>

Attaque logique

I.14.Classification des risques

l.14.1Les risques Humains

Les risques humains sont les plus importants, dacernent les utilisateurs mais

également les informaticiens.

>

Malveillances : Certains utilisateurs peuvent volontairement meéne danger le
systeme d’information en y introduisant en conraaise de causes des virus, ou en
introduisant

Volontairement de mauvaises informations dans @se be données

Maladresse: Comme en toute activité les humains commettesteteeurs, ils leur
arrivent donc plus ou moins fréquemment d’exécutertraitement non souhaité,
d’effacer involontairement des données ou des progres.

Inconscience : De nombreux utilisateurs d'outils informatiqgue®ns encore
inconscients ou ignorants des risques qu’ils eratuaux systemes qu'ils utilisent, et

introduisent souvent des programmes malveillama s&asavoir.

Accidents :il s’agit Ia d’'un événement perturbant les fluxdimnées en I'absence de
dommages aux équipements (panne, incendie, déggitsadix d’'un serveur ou centre
informatique,..).

Erreurs : que ce soit une erreur de conception, de prograilomdé paramétrage ou
de manipulation de données ou de leurs suppodggelir désigne les préjudices
consécutifs a une intervention humaine dans legsacs de traitement automatisé des

données.

1.14.2.Technique d’attaques par messagerie

En dehors de nombreux programmes malveillants guprepagent par la messagerie

électronique, il existe des attaques spécifiquetee :

» Le Pourriel (Spam): Un courrier électronique non sollicité, la plustpdu temps de

la publicité. lls encombrent le réseau.

» L’'Hameconnage: un courrier électronique dont I'expéditeur se faénéralement

passer pour un organisme financier et demandantiestinataire de fournir des

informations confidentielles.
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[.14.3.Attaques sur le réseau

Les principales techniques d’attaques sur le réseat:

> Ecoute (Le sniffing) : L'écoute consiste & se placer sur un réseau infmueaou de
téléecommunication et a analyser et a sauvegardenfermations qui transitent. De
nombreux appareils du commerce facilitent les asayet permettent notamment
d'interpréter en temps réel les trames qui cirdcusem un réseau informatique, Des
protections physiques, pour les réseaux informatigou le chiffrement (COMSEC,
INFOSEC), pour tous types de réseau, offrent uneeption adéquate pour faire face
a ce type d'attaque.

» La Mystification (Spoofing) : technique consistant a prendre l'identité d’'un&eau
personne ou d’'une autre machine. Elle est généealentilisée pour récupérer des

informations sensibles.

1.14.4.Agresseurs
Nous proposons les deux profils d’agresseurs les gduvent identifiés :
» Hacker ou passionné& individu curieux, qui cherche a se faire plai§lirate par jeu
ou par défi, il ne nuit pas intentionnellement esgede souvent un code d'honneur et
de conduite. En général il n'a pas conscience dmdaure de ses actes. Comme
mentionné plus haut dans le rapport [CERT-CC],réageur passionné est de moins
en moins expérimente.
» Cracker ou casseur :plus dangereux que hacker, cherche a nuire et montrer qu'il
est le plus fort. Souvent mal dans sa peau et slamgnvironnement, il peut causer de
nombreux dégats en cherchant a se venger d'ungéeau d'individus - qui I'a rejeté
ou qu'il déteste. Il veut prouver sa supérioritéadtpartie de clubs ou il peut échanger
des informations avec ses semblables.
1.14.5Cryptanalyse

L'attaque d'un chiffre ne peut se faire que lomgw acces aux cryptogrammes qui
peuvent étre interceptés lors d'une communicatiorqu peuvent étre pris sur un support
guelconque. Cette attaque nécessite en générakbliaates connaissances en mathématiques
et une forte puissance de calcul, lorsqu'il s’agialgorithmes éprouvés, elle est

principalement le fait de services de renseignement
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1.14.6.Un ver

Un ver est un programme malicieux qui a la facd#ése déplacer a travers un réseau
gu'il cherche a perturber en le rendant indispeniGette technique de propagation peut aussi
étre utilisée pour acquérir des informations padsge.

Par exemple, le ver MS-SQL Slammer, qui le 25 jan@003 a provoqué une
augmentation du trafic Internet telle qu’elle aerdl, voire bloqué de maniere perceptible, une
partie des S| mondiaux.

Aujourd’hui ces deux derniers types d’attaque gaet des "Vers" et "Virus" se
rapprochent, tel qu’il devient difficile d’en faitee distinction nette.

Parmi les plus célébres nous pouvons citer :

» Code Red, apparu en aodt 2001, profitait d’'unéefaié certains serveurs web pour se
propager,

» Nimda, apparu en septembre 2001, a utilisé plusitraghniques de propagation pour

infecter les systémes et en laissant derriéredsipbrtes dérobées sur ces systemes.
1.14.7 .Virus

Nommé ainsi parce qu'il possede de nombreusestsitieis avec ceux qui attaquent le
corps humain, un virus est un programme malicieapable de se reproduire et qui comporte
des fonctions nuisibles pour le Sl : on parle d@tibn. Le virus dispose de fonctions qui lui
permettent de tester s'il a déja contaminé un progre, de se propager en se recopiant sur un
programme et de se déclencher comme une bombeautogigand un événement se produit.
Ses actions ont généralement comme conséquenegdadfintégrité des informations d'un Si

et/ou une dégradation ou une interruption du serf@arni.
1.14.8.Cheval de Troie

Subterfuge employé par les Grecs pour prendre ,Temignformatique un cheval de
Troie est un programme ou un fichier qui compome donctionnalité cachée connue de
l'attaquant seul. Elle lui permet de contourner awdréles de sécurité en vigueur. Cependant
un cheval de Troie doit d'abord étre installé ati aéest possible que si les mesures de

sécurité sont incomplétes, inefficaces ou si I'sggar bénéficie d'une complicité.

Un cheval de Troie doit étre attirant (nom évocgtqaour étre utilisé, posséder
I'apparence d'un authentique programme (un utdifear exemple) pour inspirer confiance et
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enfin ne pas laisser de traces pour ne pas éteetdéla simulation de terminal, dont le but
est de s'emparer du mot de passer d'un utilisestgn cheval de Troie.
En conséquence, identifier la présence d'un chéealroie n'est pas aisée et une

bonne connaissance du systeme et des applicatistadiées est nécessaire.

1.14.9.Logiciel espion (spyware4)

Un logiciel espion est un logiciel malveillant gafecte un ordinateur dans le but de
collecter et de transmettre a des tiers des infiioms& de I'environnement sur lequel il est

installé sans que l'utilisateur n'en ait conscience

1.14.11.LES menaces intentionnelles
Une menace intentionnelle est une action exécuteupe entité pour violer la
sécurité de I'information et I'utilisation non auis®e des ressources.

[.14.12Les menaces accidentelles

Les menaces accidentelles peuvent se manifestegsolter de I'exposition ou de la
modification d’un objet, elles étre des erreurs dglisateurs ou d’administrateurs, matériel

ou accidents de nature industrielle.
1.15.Les protocoles de sécurité

* Protocole SSL

Le protocole SSL (Secure Socket Layer) permet aerser tout protocole applicatif
s’appuyant sur TCP/IP. (HTTP, FTP, etc.....).

Le protocole SSL permet non seulement de fourrsr dervices d’authentification du

serveur, mais également les services de confidieded d’intégrité.

Le principe d’'une authentification du serveur a%&t. est le suivant :
1. Le navigateur du client fait une demande de &eli®n Sécurisée au serveur.
2. Suite a la requéte du client, le serveur envoirecgrtificat au client.

3. Le serveur fournit la liste des algorithmes cogpaphiques qui peuvent étre utilisés pour la

négociation entre le client et le serveur.

4. Le client choaisit I'algorithme.
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5. Le serveur envoie son certificat avec les clgptographiques correspondantes au client.
6. Le navigateur vérifie que le certificat délivist galide.

7. Si la vérification est correcte alors le navigatéu client envoie au serveur une clé secréte
chiffrée a 'aide de la clé publique du serveur sgria donc le seul capable de déchiffrer puis
d’utiliser cette clé secréte. Cette clé est unetegniguement partagé entre le client et le

serveur afin d’échanger des données en toute s&curi

Afin d’éviter des attaques, il est recommandé agr la double authentification c’est-a-
dire non seulement l'authentification du serveurismégalement celle du client, bien que

I'authentification du client avec SSL soit facuilat
* Le protocole SSH

Le protocole SSH (Secure Shell) est un protocolenpttant a un client d'ouvrir une
session interactive sur une machine distante (gerain d'envoyer des commandes ou des
fichiers de maniére sécurisée : Les données cittwdatre le client et le serveur sont
chiffrées, ce qui garantit leur confidentialité fgenne d'autre que le serveur ou le client ne
peut lire les informations transitant sur le ré3elun'est donc pas possible d'écouter le réseau

a l'aide d'un analyseur de trames.

Le client et le serveur s'authentifient mutuelletnaim d'assurer que les deux machines
qui communiquent sont bien celles que chacune detsep croit étre. Il n'est donc plus

possible pour un pirate d'usurper l'identité dardliou du serveur (spoofing).
e Le protocole HTTP

S-HTTP (Secure HTTP) est un procédé de sécurisdiésntransactions HTTP reposant
sur une amélioration du protocole HTTP. Il permetfalurnir une sécurisation des échanges
lors de transactions de commerce électronique gtaort les messages afin de garantir aux
clients la confidentialité de leur numéro de cdrncaire ou de toute autre information

personnelle.
* Fonctionnement de S-HTTP:

Contrairement a SSL qui travaille au niveau dedacbe de transport, S-HTTP procure

une securité basée sur des messages au-dessusothecoler HTTP, en marquant
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individuellement les documents HTML a l'aide dertifieats”. Ainsi, alors que SSL est
indépendant de l'application utilisée et cryptetégralité de la communication, S-HTTP est
tres fortement lié au protocole HTTP et crypte vitliellement chaque message.

Les messages S-HTTP sont basés sur trois compssante

» Le message HTTP

> Les préférences cryptographigues de I'envoyeur

> Les préférences du destinataire

Ainsi, pour décrypter un message S-HTTP, le destiradu message analyse les en-tétes
du message afin de déterminer le type de méthoda gté utilisé pour crypter le message.
Puis, grace a ses préférences cryptographiguesllastuet précédentes, ainsi que des
préférences cryptographiques précédentes de I'e@pédil est capable de décrypter le
message.

» Le protocole IP sec
IPSEC fournit trois principaux mécanismes de séeuri

» Confidentialité et protection contre I'analyse du tafic :

Les données transportées ne peuvent étre lues maaduersaire espionnant les
communications. En particulier, aucun mot de paaseune information confidentielle ne
circule en clair sur le réseau. Il est méme possitbhns certains cas, de chiffrer les en-tétes
des paquets IP et ainsi masquer, par exempledlesses source et destination réelles. On

parle alors de protection contre I'analyse du ¢rafi

» Authenticité des données et contrGle d’accés contin
L’authenticité est composée de deux services, gé&maent fournis conjointement par un

méme mécanisme : I'authentification de 'origines d®nnées et l'intégrite.

L’authentification de I'origine des données garagtie les données recues proviennent de

I'expéditeur déclaré.

L'intégrité garantit gu’elles n'ont pas été modégdurant leur transfert. La garantie de
'authenticité de chaque paquet recu permet derenett ceuvre un contréle d’accés fort tout
au long d’'une communication, contrairement a urtré d’acces simple a I'ouverture de la
connexion qui nN'empéche pas un adversaire de réeupge communication a son compte,ce

service permet en particulier de protéger I'accdesaressources ou données privées.
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» Protection contre le rejeu

La protection contre le rejeu permet de détecter temtative d’attaque consistant a

envoyer de nouveau un paquet valide intercept@detoment sur le réseau.
I.16.LES méthodes de protection
1.16.1.Logiciels antivirus

La plupart des ordinateurs sont dotés d'un logiarglvirus pré intégré capable de
détecter les principales menaces virales s'il égtlierement mis a jour et correctement
entretenu.

Avec des milliers de nouveaux virus générés chaapis, il est crucial que la base de
données des virus soit tenue a jour. La base deédsndes virus est I'enregistrement du

logiciel d'antivirus qui permet d'identifier lesws connus lorsqu'ils surviennent.

La politique de sécurité du réseau doit mentiorner tous les ordinateurs du réseau
doivent étre tenus a jour et théoriquement qudsreht tous étre protéges par le méme
systeme d'antivirus (entre autres, afin de rédairenaximum les frais de maintenance et de

mise a jour).
[.16.2Le chiffrement

Le chiffrement des données fut inventé pour asdareonfidentialité des données. |l
est assuré par un systeme de clé (algorithme) cagplsur le message, Ce dernier est

décryptable par une clé unique correspondant guiamyg.

Il existe a I'heure actuelle deux grands princige<ryptage : le cryptage symétrique basé
sur L'utilisation d’une clé privée et le cryptageymeétriqgue qui repose sur un codage a deux

clés, une privée et I'autre publique.
» Le cryptage symétrique

Le cryptage a clé privé ou symétrique est bas@isearclé (ou algorithme) partagée entre
les deux parties communicantes. Cette méme clésexpter et décrypter les messages. Les

algorithmes de chiffrement les plus connus sonerbkros, DES (Data Encryption Standard)
et RSA.
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Le principal probleme est le partage de la clé m@ent une clé utilisée pour sécuri

peut étre transmise sur un réseau insécurisé Afficuie engendrée par la génération,

stockage et la transmission des clés (on ae I'ensemble de ces trois processus

management des clés

Internet.

Emetteur du
message

un canal securisdé

e |
avs)a tiir

" Transmission de la clef d& chiffrement par

1 [ Destinataire 1
= | g - Ee ) e "
it Uyl messago
@ mlIalE. =
= MLE = dm clair
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—

Destinataire 2

————

message
en

(e i)Y
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Figure I. 8:Cryptage Symétrique

» Le cryptage asymétrigu

Ce systéme de cryptage utilise deux ddifférentes pour chaque utilisateur

clair

—

: Key management) limite Isersyes des clés privées surtout

. une

privée et n’est connue que de l'utilisateur ; lf@uést publique et donc accessible par to

monde.

Les clés publique et privée sont mathématiquemées Ipar I'algorithme de cryptage

telle maniére quin message crypté avec une clé publique ne puisselécrypté qu'avec |
clé privée correspondante. Une clé est donc wiligéur le cryptage et l'autre pour

décryptage.

Ce cryptage présente I'avantage de permettre ¢eplant des signatures numues dans
le message et ainsi permettre I'authentificatiotiétaetteur

Le principal avantage du cryptage a clé publiquelesésoudre le probleme de I'envoi

clé privée sur un réseau non sécurisé. Bien que Ipht que la plupart des cryptages ¢

privée il reste préférable pour 3 rais
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> Plus évolutif pour les systemes possédant desomslld’utilisateur:
» Authentification plus flexible

» Supporte les signatures numériq

¢ | in- &0
DIE"/ . beup
@ mllade,
< :'If-LE_a,'.fm

syiiBi= g

Chiffrement par |'emetteur avec Dechiffrement par le destinataire
la clef publique du destinataire avec sa clef privée

Figure 1. 9: Cryptage asymétrique

[.16.3.L’Authentification

1.16.2.1.Introduction

L'Authentification est la vérification d’informations relatives a upersonne ou a ul
processus informatique. L’authentification comelkt processus d’identification dans le s
ou l'authentification permede prouver une identité déclarée. Dans un seruveuprocessu
de contréle valide l'identité et apres authenttiima, donne I'acces aux données, applicati

bases de données, fichiers ou sites Internet. [Basas contraire, I'acces est ref.

.
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La combinaison de plusieurs de ces méthodes (aaggelées facteurs
d’authentification) permet de renforcer le procasdliauthentification, on parle alors
d’authentification forte.

Les techniques d’'authentification les plus usit®&st, de loin, les mots de passe mais

aussi, de plus en plus, les Certificats de clé$iquis
1.16.2.2.Mots de passe

Le moyen le plus simple et le plus classique dsssl@r que seules les personnes
autorisées peuvent accéder a une certaine partiésg¢au est de protéger certaines zones du

réseau par un mot de passe.

De nombreux utilisateurs choisissent des chiffresdes mots faciles a retenir pour
leurs mots de passe, comme des dates d'anniversgaenumeéros de téléphone ou des noms
d'animaux de compagnie, d'autres ne changent jdmais mots de passe et ne se soucient
pas de leur confidentialité.

1.16.3.Certificats numériques

Les certificats numériques sont généralement ésilés des fins d'identification, lors de
I'établissement de tunnels sécurisés sur Intecoetme c'est le cas dans les réseaux virtuels

privés (VPN) et sont émis par une autorité de foemtion.
1.16.4.Systeme de détection d'intrusions

Un systéme de détection d'intrusions reposantesuédeau fournit une surveillance
constante du réseau. Ce systeme analyse les flyxageets de données du réseau a la
recherche d'activités non autorisées, telles que ataques de pirates, et permet aux
utilisateurs de répondre aux failles dans la séxusivant que les systemes ne soient

compromis.

Dans lillustration suivante un systeme de détactbtntrusions est comparé a une
caméra vidéo et a un détecteur de mouvement rdpéganactivités non autorisées ou
douteuses et travaillant avec des systemes de géprtomatisée tels que les surveillants,

pour interrompre l'activité.

1.16.5.L’audit de sécurité informatique
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C'est I'opération d'évaluation et de controle degans de prévention et de protection

des risques informatiques.
1.17.Pare feu : pare-feu
1.17.1Introduction

Si nous devions classer les outils disponiblesh@ufe actuelle pour améliorer la
sécurité d'un réseau en fonction de leur succegdee-feu remporteraient sans aucun doute
la premiére place. En effet, de plus en plus deg&s ont proposées des «solutions firewall»

puissantes, qui ont de plus I'avantage d'étre opgeadicomplétes.

De plus, ce terme semble étre petit a petit redéngs les habitudes concernant la

sécurité réseau. Mais que signifie exactementiedex pare-feu» ?

En fait, le mot pare-feu souvent utilisé un peusament, signifie qu'on instaure une

série de protections en un point particulier edgex entités connectées.

L’occurrence entre Internet et le réseau internaalentreprise. En pratique, le pare-
feu consistera donc en une architecture, plutGingmatériel ou un logiciel précis. Cette
architecture intégrera alors Une série de compssaatériels et logiciels qui eux tenteront

précisément d'assurer le Niveau de sécurité requis.

L'architecture la plus en vogue actuellement esééasur une « zone démilitarisée»

Communément appelée DMZ (Demilitarized zone).

Reseau Interne

B & &

&

Figure 10: Le pare feu

!
mternet

sl

Figure 1.10: Par feu
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Elle consiste a placer un réseau Intermédiainediicces Internet et le réseau inte
(éventuellement plusieurs). Cette DMZ sera isobéessi bien vis a vis de l'Internet que
réseau local, par des systemes de filtrage (fileepaquets). Ense, les éventuels servel
nécessaires a l'entreprise devant continuer aaétressibles de l'extérieur seront conne
directement sur cette DMZ, de maniere a les sépiweréseatinterne, Pe exemple, on

pourra y trouver un serveur Web, un serveur [ un serveur de mails, un serveur F1

Dans le cas ou l'un de ces serveurs serait comproenfiltrage entre la DMZ et |

réseau interne doit étre capable en plus d’assmeprotection suffante.

Bien évidemment, cette architecture doit étre a&k plus précisément a la structt
d'une entreprise précise, et éventuellement inté@ge composants supplémentaires, tels

des proxys et autres disposi.
[.18.Les VPN

VPN (Virtual Private Network) ou RPV (Réseau privigtuel) est une techniqt
permettant a un ou plusieurs postes distants de conguenide maniere sure, tout
empruntant les infrastructures publiques. Ce typdiaison est apparu suite a un bes

croissant des entreprises de relier les différgites, et ce de fagon simple eonomique.

I
| : s - ] [ S -
| Réseau de tranait |

. [Internet)

Utilis ateur distant Réseau intranet de 'entreprise li

Figure I. 11:Réseau privé virtue

Le principe de tunneling consiste a construire i@nan virtuel aprés avoir identif
'émetteur et le destinataire. Par la suite, larseiwchiffre les données et les achemine
empruntant ce chemin virtuel. Afin d’assurer unéeacaisé et peu colteux aux intranet:
aux extranets de I'entreprise, les VPN d’acces Entwn réseau prive, alors qu'ils utilise

en réalité une infrastructure d’acces partage, cermternei
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1.18.1.Les différents types de VPI
Selon les besoins, on distingue trois types de V

> Le VPN d’acces il est utilisé pour permettre a des utilisatenosnades d’acceder
réseau de leur entreprise. L'utilisateur se sarhé’connexion Internet afin d’'éter

une liaison sécurisée.

» L’intranet VPN : il est utilisé pour relier deux ou plusieurs artets d’'une mém
entreprise entre eux. Ce type de réseau est fdatement utile au sein d'ur
entreprise possédant plusieurs sites distantse.@ethnique e également utilisée
pour relier des réseaux d’entreprise, sans quill goestion d’intranet (partage

données, de ressources, exploitation de servestesth)

» L’extranet VPN: une entreprise peut utiliser le VPN pour communigasec se:
clients etses partenaires. Elle ouvre alors son réseau doca$ derniers. Dans ce ¢
il est nécessaire d’'avoir une authentificationdades utilisateurs, ainsi gqu’une tre
des différents acces. De plus, seul une partiereesources sera partagée, ce

nécessite une gestion rigoureuse des espaces d’'éx
1.19.Les VLAN

Un VLAN permet de créer des domaines de diffusdon{aines de broadcast) gé
par les indépendamment de I'emplacement ou sensitee nceuds, ce sont cdomaines de

diffusion gérés logiquement.

SWITCH 1

Fel/Z24

Feli24
SWITCH 2

/f .
/m\ r m\

Figure 12:Exemple de VLAN

&

.,

Figure 1.12:VLAN
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1.19.1Les différents types de VLAN

Pour répondre aux objectifs des VLAN, la regle anbe doit étre impérativement
respectée, une trame doit étre associée a un VIIAM seul et ne peut pas sortir du VLAN,

sinon I'étanchéité du niveau 2 n’est plus respectée

Les méthodes de construction d’un VLAN doivent dat&terminer la facon dont le
commutateur va associer la trame a un VLAN. Usoedlgt on présente trois méthodes pour
créer des VLAN : les vlan par port (niveau 1), \dan par adresses MAC (niveau 2), les

VLAN par adresses IP (niveau 3) ainsi que des nu&haérivées.

» Les VLAN par port (Vlan de niveau 1): chaque port des commutateurs est affecté a
un VLAN. L’appartenance d'une trame a un VLAN es$bra déterminée par la
connexion de la carte réseau a un port du comnmutdies ports sont donc affectés
statiguement a un VLAN. Si une station est physiggiet déplacée, il faut désaffecter
son port du Vlan puis affecter le nouveau port alenexion de la station au bon Vian.

Si une station est logiquement déplaceée, il fautiifier I'affectation du port au Vlan.

» Les Vlan par adresse MAC (Vlan de niveau P: chaque adresse MAC est affectée a
un VLAN. L’appartenance d’'une trame a un VLAN esgtatminée par son adresse
MAC. En effet il s'agit, a partir de I'associatiomMac/VLAN, d'affecter
dynamiquement les ports des commutateurs & chaeanVdAN en fonction de
'adresse MAC de I'h6te qui émet sur ce port. IEnét principal de ce type de VLAN
est I'indépendance vis-a-vis de la localisationgggehique. Si une station est déplacée
sur le réseau physique, son adresse physique negednat pas, elle continue
d’appartenir au méme VLAN (ce fonctionnement esnbadapter a I'utilisation de
machines portables). Si on veut changer de Vldaut modifier I'association Mac /
Vlan. Les Vlan par adresse de Niveau 3 (VLAN deeaiv 3): une adresse IP est

affectée a un VLAN. L'appartenance d’une trame &/UAN est alors déterminée par
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son adresse IP .En effet, il s’agit a partir dedt@iation adresse IP/VLAN d’affecter
dynamiquement les ports des commutateurs a chaesiVdAN. Dans ce type de
VLAN, les commutateurs apprennent automatiquengenohfiguration des VLAN en

accédant aux informations de couche 3. Ceci esbnetionnement moins rapide que
le Vlan de niveau 2. Quand on utilise le protodéleon parle souvent de Vlan par

sous-réseau.

[.20.LES services réseaux
1.20.1.Serveur WEB (http)

Est un logiciel capable d’'interpréter les requétiys qu’il recoit et fournit une réponse
dans ce méme protocole .Apache est le serveutenfifus répondu sur internet. Ce dernier,

permet en effet d’ajouter des modules supplémerstajui enrichissent le serveur en termes

e

internet client

de fonctionnalités

-8

web server application database
server server

Figure 1.13: Serveur Web

[.20.2.Le serveur DNC

LE service DNC signifiant Domain Name service este la volonté de faciliter et de
standardiser le processus d’identification deso@s®s connectées aux réseaux informatique

tels que l'internet.

Les machines ne sachant communiquer qu’a travechdhge d’adresses IP difficiles
a mémoriser pour 'lhomme, le DNS agit comme un aiveutéléphonique en fournissant la

correspondance entre le nom de la machine et sassal IP. Ainsi, lorsque I'on veut se
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connecter a un ordinateur dont on connait le nchote, on interroge un serveur DNS q

nous renvoie I'adresse IP correspondant a ce

1 - Question ; Quelle est 'adresse de www. google fr ? l

«—2 - Réponse ; 74,125 230 248——

A

Yotre ordinatgur

Senveurs DNS

3 - Requéte Http sur 74,125.230.248

v

4 - Réponse | Envoi de la page recherche Google

Serveurs Google

Figure 1.14: Serveur DNS

[.20.3.Le serveur DHCP

Le serveur DHCP signifidynamic host configuration protocole et désigne

prof 7 ' o o b - ' atres
d'ur.c >3e de
broac Sfaut.

Clients DHCF Zlients DHCF

- (-] L |

=N
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1.20.3.Le serveur Proxy

Le serveur Proxy (appelé aussi serveur mandating) serveur recevant des requ

qui ne lui sont pas destinées et qui les transmetaatres serveurs. Quand il recoit 1

requéte, le serveur proxy stocke le résultat. $néane requéte lui est a rveau envoyee, il

vérifie que le résultat n'a pas été modifié et oémve résultat qu'il a " déja sous la main

celui qui a fait la requéte (fonctionnant ainsi ecoenun cache), c'est la mise en cache

URL et des objets résultant surf. Le but esti'améliorer (point de vue vitesse) le <

La plupart des proxys permettent également de thirltrage de contenu (blacklis

c'est adire d'autoriser ou dinterdire l'acces a ces sites quipewvent contenir des

informations nondésirées pour certains publics (pornograpviolence haine racial, etc.

).

Il existe plusieurs serveur Proxy fonctionnent différente plat-forme (Microsoft,
Linux Mac OS). Certain sont gratuits et d'autregapa

®

@

|
[
I

Réseau interne

1. L.VIODLVUODOIUVI I

Les technologies Internet amenent ces dernieres a sfooter a différents degrés

@

Serveur Proxy

)

Figure 1.16: Le serveur proxy

vulnérabilités qui sont loin d’étre négligeab

Internet

La maitrise des nouvelles technologies par le gpublicengendre un accroissem

des menacest une diversification d’outils d’attaques qui ressent de se perfectiont
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Dans ce chapitre nous avons présenté des génemlitées réseaux informatiques. Vu
la fiabilité de communication qu’ils assurent,stent devenus aujourd’hui une nécessité dans
le monde de travail. Les différentes menaces atjaéls sur divers systemes nous ont ramené
a parler de la nécessité de garantir certains hest# sécurisation : tels que l'intégrité et la
confidentialité des données transmises, l'autheatibn des utilisateurs, ainsi que les

méthodes d’attaques et comment se protéger cdldse e

Dans le deuxieme chapitre nous allons présenteased’'une entreprise dépourvue
d’'une DMZ et la solution que nous lui proposeronarpaméliorer et augmenter le niveau de

sécurité de son réseau.

=



Chapitre II Etude de l'existant

[1.1.Préambule

Un réseau est soumis régulierement a de nombréwsdstion et modifications avec le
développement de la technologie et le besoin derigégjui I'accompagne.

Le but de ce chapitre est de présenter un plaredarige pour I'applique au niveau du
réseau de I'entreprise de I'entreprise. Nous alfmésenter le réseau existant et ses critiques
ainsi que Les services de sécurités adaptatifSoGASA qui permet aux administrateurs de
mieux segmenter le trafic réseau et de créer desszte sécurité séparées.

[I.2.Approches du travall
1. Etude bibliographique

» Recherche d’informations sur les menaces inforraatig les failles de sécurité des
equipements et les protocoles réseaux et legdifteés techniques et outils d’attaques
afin d’avoir une meilleure idée sur les procédureppliquer.

no

Etude théorique
Etudier les matériels et leur configuration,

Etudier les attaques possibles ciblant ces émepés,

vV V V¥V

Rechercher un simulateur réseau.
Etude d’ingénierie
Gestion et réalisation du projet : Maitrise d’oggat maitrise d’ceuvre

Rédaction des procédures correspondantes aux tguobiriques et fonctionnels

vV VvV Vv ®

Exploitation des bases scientifiques pour compmeenté mécanisme des attaques
pour pouvoir appliquer les procédures de sécurité.

»

Réalisation :

» Manipulation des configurations du matériels et plaption des procédures de
sécurité afin d’établir les regles de protectiécessaires.

II.3.Présentation de I'entreprise

L’offre du 2int (Institut International des nouvedl Technologies) est centrée sur les
systemes et réseaux, le développement d'applicaties bases de données et les
environnements « Open Source ». Sans oublier lesnafmns certifiantes (Cisco,
Microsoft,....) pour les utilisateurs spécifiques aut des applications bureautiques et de
travail collaboratif.

Le groupe 2int a bati un savoir-faire et une exg@e, au service de ses clients. Des
centaines d’organisation s’appuient sur 2intPastner
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2intPartners déploie des services de vente, dliastm, de gestion et de maintenance
de matériel informatique et de réseau, L'offre senplete de logiciels de sécurité et de
bureautique, incluant (Antivirus, licence Microseft....)

[1.4.Architecteur d’organisme d’accueil

Conzeil d'zdministration

' .

. Conseil de perfectionnement
Directeur

Conszeil des etudes

Consail scientifiqus

¥ l ¥ ¥

-\\ [ Responsable relztion ] |' Responsable ssrice ] [ Responsable marksting }

GESPD NSABLE

internztionzle d'enszignement

-Communication

-Recrutement, stage

k b Organigramme de |'entreprise 2int

Figure Il. 1: Organigramme de I'entreprise 2int

\J
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Direction Technique

:

Directeur Technique

¥
Chef de service infrastructure et sécurité Responsable de développement

¥

| I | '
Securit Réseau Tysteme Maintenznce Orala

| B

Cisco Microsoft Linux

Organigramme du service technique

Figure II. 2:0Organigramme du service technique

I1.5. Architecteur du réseau d’entreprise existant

Ser-Web

Station-Travail

Ser-DHCP

Figure Il. 3:Architecture du réseau existant
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I1.5.Les Critiques du réseau existant

Critique 1 : Le réseau est installé anarchiqueraenbn administré.

Critique 2 : Le réseau n’est pas securise il egiatié au réseau externe (internet).
Critique 3 : Le réseau installé est non sécurisdredes intrusions d’'une facon faible.

Critique 4: L'acces est permis de chaque unité téime vers n'importe quelle unité
destinataire (acces non limite).

Critique5 : L'absence de gestion réseaux centralis€Domain » (tous les machines
interconnectes elles sont dans le méme groupeadailte

Critique 6 : L'absence de VLANs (augmentation dafitrréseau)

Critique? : Le serveur DHCP ne pas sécuriser (agjaes de « DHCP spoofing »)
Critique 8 : Manques firewall pour sécuriser tas (DMZ, ACL, zone base firewall)
Critique9 : Manque de VPN pour les connexions nasad

Critiquel0 : Manque de politique de cryptage dendes I'intégrité des données

Critiquell : Manque de stratégie de gestion d’asdation pour assure la disponibilité des
données

Critiquel2 : Manque de serveur radius pour I'autifieation

Critiquel3: Le manque de sécurité au niveau de gerSwitch (les attagues par « mac
flooding » et les attaques « man in the middle »

Critiquel4 : Manque d'un systéme de détection disibn pour analyser le contenu des
paquets (Données)

I1.6.Solution proposées

A l'issu d’'une préalable de réseau existant nousawpté pour I'implémentation du
plans de sécurité suivant :

» Administration et ordonnancement du réseau local.

» Configuration d'un firewall(ASA 5510)

> Isolation des postes a I'aide de VLAN (pour segrédes réseaux et minimise le trafic
réseau)

> Installation d’'un serveur radius (pour I'authermi#iion)
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L’architecteur du réseau avec les solutions proggmsd@ns ce plan de sécurité est par la figure

Zone Publiée sur Internet DMZ Publique

e ——————
- —~—

Zone Station de Travail /’ \\

P ——
- -

-
,‘STar—Radius
/

o -

Ser-AD A il .,
/ Ser-CA Ser-Proxy \ ‘r_}({erﬁchlers Ser-BDD ™,
| . Ser-Ajiti-virus “ i % [ == )
\\ - - / !‘ | I
~ == /’ \ - ,"r

- -~ :
- - -
e —— 2 ——— g

Figure Il. 4:Architecteur du réseau proposé

Ce modele est constitué de cingq grandes partiesomtiles suivantes :

1 Extérieur : Cette partie concerne toutes les entités qui sbekt@rieur de I'entreprise. Ces
entités peuvent étre des commerciaux nomadesansmettent leurs données, des employés
qui veulent avoir accés a leurs comptes, des iatees voulant naviguer sur le site
institutionnel de I'entreprise ou des partenair@smerciaux qui veulent faire des échanges a
travers I'Extranet de I'entreprise.

2DMZ Publique : Cette partie de l'architecture contiendra les senweet les services
accessibles de I'extérieur et de l'intérieur. Gyutrera par exemple le serveur Web, le serveur
de messagerie, qui sont publiés (expose€) sur ettefune fagcon sécurisée.

» Serveur web : Pour la publication (exposé) d'umeffiesécurisée sur internet.

» Serveur de messagerie : Pour la publication (e3ypdaéne fagcon sécurisée sur
internet.

3 DMZ Privéel (Gestion de sécurité) : Cette DMZ est plus sééarigue la DMZ Publique.
Elle sera seulement accessible a partir du résgarne et d’'internet via les VPN, Cettepartie
contiendra les serveurs (Radius, Active Directodymin KitKaspersky, autorité de
certifications, DHCP, proxy-cache) des utilisateurs
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>

>

>

Serveur Radius: Pour gestion centralisée (Autbatidin, Autorization and
Accounting)

Serveur des certificats d’autorité : Pour la gesties Clefs publiques et privées (La
cryptographie asymétrique) pour assurer I'intégiaé données.

Serveur d’Active Directory : Pour gestion des obj@fitilisateurs, PCs, Imprimantes,
... etc.).

Serveur DHCP : I'allocation des adresses IP autiguatpour les postes clients.

Serveur Proxy : Sauf les machines qui ont le paguéypeuvent se connecter a internet.

4 DMZ Privéee2(Stockage) Cette DMZ est utilisée pour la gestion de stockatpssdonnées
(Serveurs de BDD, Serveur de fichiers).

>

>

Serveur de Base de données : gestion de la BDD.

Serveur de fichiers : gestion des fichiers.

5 Réseau Interne: Cette partie regroupera les différents utilisegede I'entreprise. Elle doit
étre la plus sécurisée des différentes autresepafiiest pour cela qu’elle n’est pas accessible
de I'extérieur. [9]

Matériels a utiliser

Lors de la conception de l'architecture réseau @sép nous avons utilisé plusieurs

matériels afin d’aboutir a un bon résultat et vtadiste des matériels utilisés:

A\

VVVVVVVYVYYVVYVYYVYY

Serveur de certificats d’autorités.
Serveur d’authentification Radius.
Serveur DHCP.

Serveur Web.

Serveur de messagerie.

Serveur d’Active Directory (Windows Serveur 2012).
Serveur de Base de données.
Serveur de fichiers.

Des postes client

Des Switch Cisco

Un routeur

Un firewall ASA

Cables de connexions.

Logiciel a utiliser

>
>

Dans les postes serveur (Windows server 2012)
Dans les postes client (Windows 7)
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[1.7.Présentation du matérie
[1.7.1.Les Routeurs Cisco

La fonction principale d’un routeur Cisco consiatdiriger les paquets destinés a
réseaux locaux et distants en :

» Déterminant le meilleur chemin pour I'envoi des petg
» Transférantes paquets vers leur destinat

[1.7.2.Les Switch Cisco(CATALYST cisco)

Les commutateurs intelligents Cisco Cat:, nouvelles famille de périphériq
autonomes a configuration fixapportent au poste de travail une connectivitéeFagterne
et gigabit Ethernet optimisent les services de LANIes réseaux d’entrepri [10]

» Ces caractéristiques sor :

Fonctionnalités intelligentes a la périphérie dsest, par exempledes listes
contrble d’acces (AC)Lélaborées et une sécurité optimi

Sécurité du réseau assurée par une série de meéthodes difichgon, des
technologies de cryptage des donret le contréle des admissions sur le réseau badés
utilisateurs, les ports et les adresses |

[1.8.Présentation des logicielle
11.8.1.Windows server 2012

Microsoft Windows Server 20: est congu pour fournir aux entreprises la |-forme
la plus productive pour virtualiser les chargedrdeail en utilisant la virtualisation Microsc
intégrée, alimenter des applications et protégerrdseaux. |l propose aussi une [-forme
sécursée et facile a gérer servant a développer et gébde facon fiable deapplications et

des services Web.

am Windows Server 2012

Figurell. 5: server Windows 2012

&
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11.8.2.Le simulateur graphique de réseaux

Dans le but de se rapprocher le plusiblessie la mise en place d’'une architecture
réseau réelle, nous avons opté pour l'utilisatienGNS3 (Graphical Network Simulateur).
Un logiciel open source qui est a la fois simulattuémulateur, simulateur de réseaux LAN
et WAN et émulateur de routeurs et firewalls CISEQJuniper. Autant que simulateur il
imite le comportement de I'équipement, comme émaulaill exécute directement le systeme

d’exploitation de I'’équipement, ce qui permet diass les mémes résultats dans le cas réel.

GNS30.8.31

Undsr GFL 2 llcanss

Developers:
Jaremy Grossmann
Banjarmin Marsil
Clakre oyl

- r Al Enomenka “Technologoy”
b2
Formar developers:
Xavior g

Romain Lamaison
GN53 1 Aamalien Levesque
T Diavid Rz

Wisit our website
Make a donation
Contact us

Figure 1. 6:GNS3

[1.8.3.La VMware Workstation 10

Pour I'émulation de notre réseau, nous avons claisiiser la VMware Workstation

10. Cette derniere permet la création d'une ougaus machines virtuelles au sein d'un méme
systeme d'exploitation (généralement Windows owx), ceux-ci pouvant étre reliés au
réseau local avec une adresse IP différente, toatant sur la méme machine physique. Il est
possible de faire fonctionner plusieurs machinedueiles en méme temps, la limite
correspondant aux performances de I'h6te phys{gete version exécute les applications les
plus exigeantes, elle utilise le dernier matéri@limprépliquer I'environnement des serveurs
postes de travail tout en étant accessible de poite quel périphérique grace a son interface
Web
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File Edt Yeew VM Tabs Hep
[ ml =)
Lib %
rary )
wll My Computer vmware g ﬁ‘
== Workstation 10 o
or ation | |
| Connect to a Remote Server
v "
1_ 5 Create a New Virtual Machine i ,3 _"':"‘“c:::‘t::"s‘f Mk aky chiiigs g g
| \
T
R Virtualize a Physical Machine
IL Conmvert your PC to & virtual machine.
e
) Open a Virtual Machine Software Updates
} Check for software updates to Vidware
- - Werkstation.

Figure Il. 7: VMware Workstation 10

11.8.4.Active Directory
Active directory est le nom de service d’annua@ne ¢ens informatique) de Micros

AD permet de regroupe toutles informations concernant le résepie ce soient utilisatet
les machines ou les applications. L’utilisateur tpaimsi trouer facilement des ressourc
partages et les administrations peuvent contrdies letilisation grace a des fonctionnalités
sécurisation des accés aux ressources répertolBes.pour objectif de permettre la gest
des comptes, des ordinateurs, ressources et de la sécurité de fagon centralizées le
cadre d’'un domaine.

B D aoiney
ey " rome

O T 1##

Crwgisilaniinnnl Lins

s, Cremaph b ldess

Figure Il. 8:Active directory

[1.8.4.1.Le service de domaine Active Directory (AD D<
Les services de domaine Active Directory fournissks fonctionnalités d’un

solution de gestion des identités et des acces :ldentity and Access) poues réseaux
d’entreprise sous Windows.
IDA est nécessaire pour maintenir la sécurité dessauces d'une entreprise tel ¢:
fichiers, messages électronique, application et basdonnée
Une infrastructure dodssureLes fonctionnalités suivantes :

» Meémoriser les informations sur les utilisateurs,deoupes et les autres identi

» Authentifier une identité

8
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» Contrble d’acces.

» Fournir une trace d’audit.
11.9.Serveur de fichier

Un serveur de fichier fournit un emplacement adrdur votre réseau ou vous pouvez

stocker des ressources (fichiers) et les partager @es utilisateurs de votre réseau.
Lorsque les utilisateurs ont besoin d’un fichiemportant qui doit étre accessible pour un
grand nombre de personnes, ils prouvent accédmtande au fichier situé sur le serveur de
fichier au lieu de transférer le fichier entre ¢edinateur individuels.[11]
On utilise généralement I'un des quatre protocsiggants :

» FTP (File Transfert Protocol)
» CIFS (Common Internet File System) anciennementménsMB (Server Message

Block)
» NFS (Network File System)
» NCP (Netware Core Protocol)

Le choix de protocole dépond principalement de édhwmde d’accés des utilisateurs. CIFS
est utilisé par le systeme d’exploitation Microséfindows, NFS est répondu dans le milieu
UNIX. Tout fois des implémentations de ces protesasont disponibles pour tout type de
systeme. Ces deux protocole permettent d’étabdifidesons, permanentes enter le client et |
serveur.

[1.9.1.Installation de serveur de fichier
Windows server 2012simplifie les taches de créatitenpartager et d’administration
en regroupant toutes les fonctionnalités du sendmufichier autour d’un seul et méme role.
Il existe trois types de partage de fichier sur fféwws : SMB, NFS et DFS.
» SMB est un partage qui fonctionne avec tous leeagystemes d’exploitation MAC
OS X et Linux.
» NFS gquant a lui, est exclusivement utilisé pourtaager des fichiers entre machines
Windows et UNIX.

DFS permet de faire du partager de fichier via nigue espace de noms les utilisateurs
n’'ont plus a se soucier du nom du serveur mais jiisin espace de nom DFS permet aussi de
faire de la redondance en faisant de la réplication

[1.10.Serveur web

Les sites web permettent d'accéder a des basesradees dans des environnements
publics et intranet et autorisent une certainesqraralisation en fonction de besoins
particuliers. Les applications ou les services Welbasent sur divers normes, protocoles et
technologies de développement.

Le systéme d’exploitation Windows server 2012 indl&7.0 (Internet Information
Services), une plate-forme de services web congalpable de prendre en charge plusieurs
types de contenu et d’application web. 11S7.0 peapdes nettes améliorations au niveau de la
gestion de I'extensibilité et de fiabilité. Ellesase également une rétrocompatibilité pour
supporter les millions des sites Web déja hébesgékes versions précédentes d'lIS.
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[1.10.1.Cas d'utilisation des serveurs Web

Le principal avantage d’utiliser du contenu et dpplications Web est I'accessibilité
depuis une large gamme d’ordinateurs clients.

La plate-forme IIS a été congue pour prendre emgehnaine variété de scénarios .en
voici quelques exemples :

> Sites web publics : la plupart ont des besoinstikeds simples pour communique des
informations sur internet.

» achats en linge : internet est devenu un centmanarcial qui permet aux vendeurs
d’afficher et de vendre une grande variété de ptedu

> Intranet: le web propose une méthode simple pous tles utilisateurs  d'une
organisation d’accéder et de présenter le contenu.

> Application internet : les utilisateurs peuventeder a leurs courriers électroniques et
créer des documents par exemple sans installppletations sur leurs ordinateurs.

Les organisations et les équipes peuvent ausBtgorde I'accés sécurisé aux applications
d’entreprise via internet lors de leur déplacements’ils travaillent a distance.

> Application d’entreprise : les applications seateis d’entrepris doivent souvent
déployer et gérer des installations coté client.

> Extranet : est un cas ou les utilisateurs exté&i@ulorganisation peuvent accéder a
des données. La sécurité est un souci importaais les applications Web représenter
un bon choix parce qu’elles proposent une méthadedard grace a laquelle les
utilisateurs peuvent les utilisations peuvent aecémlx informations dont ils ont
besoin.

Les services de role IIS

» Fonctionnalités http communes
> développement d’application
> Intégrité et diagnostics

» Service de publication FTP

» Outils de gestion

11.11.RADIUS

RADIUS (acronyme de Remote Authentication Dial-lseld Service) est un protocole
client-serveur permettant de centraliser des dessmmtauthentification relayées par des
eéquipements de réseau, comme des commutateursreslifi, considérés a Par extension,
un serveur qui centralise des demandes d'aifibation et les soumet a un service
d'annuaire LDAP ou a un service de base de dord@ésest appelé serveurRADIUS. Lors
comme ses clients. [12]

RADIUS interroge une base de données d'autheniditat d'autorisation qui peut
étre un domaine Active Directory, une badeAP ou une base de données SQL.




Chapitre II Etude de l'existant

Ces bases ou annuaires peuvent se trouver saneur lui-méme ou sur un serveur
tiers. Certaines implémentations de RADIUS dispbsd'une base de données en propre.

A l'origine, RADIUS était surtout utilisé potidentification des clients des FAl,
ses capacités de comptabilisation des accés U@iicg) permettant notamment la
journalisation des accés et leur facturation. DRAS a été utilisé par la suite en
entreprise pour l'identification des clients finsdFI et pour l'identification des clients finals
cablés.

[1.11.1.R06les du serveur RADIUS

En premier lieu, RADIUS doit authentifier lesju€tes qui sont issues des clients
finals, via les clients RADIUS. Cette authewtfiion se basera soit sur un couple
identifiant/mot de passe, soit sur un cedific Cela dépendra du protocole
d'authentification négocié avec le client final.

En deuxiéme lieu, RADIUS a pour mission de décgleyi faire du client authentifié,
et donc de lui délivrer une autorisation, un "laispasser”. Pour ce faire, RADIUS envoie
des informations (on parle "d'attributs”) auxiemts RADIUS. Un exemple typique
d'attribut est un numéro du VLAN dans leqpicer le client authentifié etautorisé.

Enfin, en bon gestionnaire, RADIUS va noter plussedonnées liées a la connexion,
comme la date et I'heure, l'adresse MAC ldeaptateur réseau du client final, le
numeéro de VLAN...). C'est son role comptable oacdbunting".

RADIUS est donc un serveur d'authentification, tesation et de comptabilité. De
facon imagée, c'est le "chef d'orchestre"a®mexions 802.1X et les clients RADIUS
sont ses shires... En ce sens, il se radges le modéle AAA (Authentication,
Authorization, Accounting).

NPS (Network Policy Server) est le nom du serviegdORJS des systemes Microsoft
Windows 2008 Server, en remplacement du "ServitAuthentification Internet" de
Windows 2003 Server. D'autres solutions proprietaexistent, comme CISCO ACS (Access
Control Server). Différentes versions libres de RBB existent également, comme Free
RADIUS (sous Linux ou Windows) ou Open RADIUS (sdusux). RADIUS peut aussi
servir a centraliser les acces sécurisés auxspagaux terminaux de paramétrage de tous
les équipements réseau : commutateurs, routeursedwifi, contréleurs wifi, etc.
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Serveur RADIUS
et sa base de données

Ordinateur et utilisateur final
(« Supplicants »)

A
Q Lﬂ
Commutateur
Client-RADIUS

Figure 11.9:Radiuse

I1.12.La Zone Démilitarisée (DMZ2)

[1.12.1.Définition

Dans la sécurité informatique, une zone démiliéai€OMZ) est un sor-réseau isolé
par un pare-feu. Ce sowudseau contient des machines se situant en réseau interne
(LAN) et un réseau externe (internet). Sur ce a@ssous disposons d’'un espace coni
d’'une taille limitée. Le nombre de serveurs présent ce réseau est limité, de sorte a ne
permettre une trop grande interaction entre lrveurs. Dans ce résea haut sécurité », il
n'y a aucun poste utilisateur, chaque flux a desibm de I'une de ces serveurs (q
provienne d’internet ou d'un réseau interne) eairement défini sur firewall. De cel
maniere, nous maitrisons prsément les connexions a destination et en provendacae:

machines.

réseau privé 3 .
réseau public

. - | -— -—
> |« 1. Routeur
p==A :

Firewall

it
A
!

]

LAN local

DMz

Figure Il. 10:DMZ

-
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11.12.2.Quelques regles spécifiques sont applicad aux DMZ

Il convient de sécuriser spécifiguement ces mashiaa limitant les services rendu
par ces serveurs. De plus, il faut désinstalledci®ger ce qui ne serait pas nécessaire. Dans le
cas d’'un serveur Windows, il convient par exem@ealdsactiver le partage Windows.

Il ne faut surtout pas laisser trainer des exédesgatle teste de réseau (type nmap..,
etr.), surce serveur (méme si ces dernier ne somtdgs programmes d’installation). Si un
hacher parvenait par un moyen non prévu a lancexasitables, il pourrait compromettre la
sécurité de cette DMZ.

Les flux entre serveur au sien de la DMZ sont dirtdter. Si ces derniers sont
nombreux et sensible, il faut dans ce cas envisdgemettre en place une second DMZ,
déplacer certains de ces serveur sur la novelleZ BMautoriser les flux spécifique sur le
Firewall .Il est courant pour les architecturesyarecées » de disposer d’'un certain nombre de
DMZ. Au final, il ne s’agit la que de segmenter téseaux et de filtrer les interactions entre
ces réseaux.

[1.12.3. Architecture DMZ

Lorsque certaines machines du réseau interne oswirbed’étre accessibles de
I'extérieur (serveur web, un serveur de messageniserveur FTP public, etc.), il est souvent
nécessaire de créer une nouvelle interface versgseau a part, accessible aussi bien du
réseau interne que de l'extérieur, sans pour autagtie de compromettre la sécurité de
I'entreprise.

Pour pouvoir applique la politique de sécurité @mtreprise. Nous proposons de
séparer les réseaux LAN de I'entreprise en meteéasérveur des fichiers et le serveur active
directory dans la zone démilitarisé et les postisnic dans une autre zone puis les
interconnecter a l'aider des Switch et routeursirggrer le trafic entre les zones nous allons
implémenter ASACisco5510

La politique de sécurité mise en ceuvre sur la Dst4aesuivante :
» Trafic du réseau externe vers la DMZ autorisée.

Trafic du réseau externe vers le réseau intereedit

Trafic du réseau interne vers la DMZ autorisé.

Trafic du réseau externe vers le réseau exteriosiséit

Trafic de la DMZ vers le réseau interne interdit.

YV V V VYV V¥V

Trafic de la DMZ vers le réseau externe autoriseé.

La DMZ possede donc un niveau de sécurité interam&dimais son niveau de
sécurisation n’est pas suffisant pour y stockerdbemeées critiques pour I'entreprise.
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Il est a noter qu'il est possible de mettre en@ldes DMZ en interne afin de cloisonner le
réseau interne selon différents niveaux de prateatt ainsi éviter les intrusions venant de
I'intérieur.

11.13.PRESENTATION DE LA GAMME CISCO ASA 5500

La gamme Cisco ASA 5500 inclut les boitiers de séxadaptatifs Cisco ASA 5505,
5510, 5520 et 5540.

Il s’agit de quatre serveurs desécurité ultra-perémts issus de I'expertise de Cisco
System® en matiére de développement de solutiors2clerité et VPN reconnues et leaders
sur leur marché. Cette gamme utilise les derni&amologies des serveurs de seécurité Cisco
PIX® 500, des capteurs Cisco IPS 4200 et des ctratears Cisco VPN 3000.

Concue comme I'élément principal de la solutionf-B&fending Network de Cisco
(réseau qui se défend tout seul), lagamme Cisco BS#0 permet de mettre enplace une
défense proactive face aux menaces et de bloguetteques avant qu’elles ne se diffusent a
travers le réseau, de contréler l'activité du résea le trafic applicatif et d’offrir une
connectivité VPN flexible.

Le résultat est une gamme de puissants serveusedagité réseau multifonctions
capables d’assurer en profondeur la protectiongi@atles réseaux des PME/PMI et des
grandes entreprises touten réduisant 'ensembldrdissde déploiement et d’exploitation et
en simplifiant les taches généralement associéeseé niveau de sécurité.

I1.14.Description des Serveurs de Sécurité Adaptds de la gamme Cisco ASA 5500

Les Serveurs de Seécurité Adaptatifs Cisco® ASA 580fnhbinent les meilleurs
services de VPN et de sécurité, et l'architectiwagive AIM (Adaptive Identification and
Mitigation), pour constituer une solution de séruspécifique.

Concue comme I'élément principal de la solutiof-Befending Network de Cisco
(le réseau qui se défend tout seul), la gamme Gi&d 5500 permet de mettre en place une
défense proactive face aux menaces et de bloguetteques avant qu’elles ne se diffusent a
travers le réseau, de contréler l'activité du résea le trafic applicatif et d’offrir une
connectivité VPN flexible.

Le résultat est une gamme de puissants serveusedagité réseau multifonctions
capables d’assurer en profondeur la protectiongi@atles réseaux des PME/PMI et des
grandes entreprises tout en réduisant 'ensemtddrdies de déploiement et d’exploitation et
ensimplifiant les taches généralement associéadd niveau de sécurite.

Réunissant sur une méme plate-forme une combingisissante de nombreuses
technologies éprouvées, la gamme Cisco ASA 5508 domne les moyens opérationnels et
économiques de déployer des services de sécurit@lets vers un plus grand nombre de
sites.

La gamme complete des services disponibles avieeridle Cisco ASA 5500 permet
de répondre aux besoins spécifiques de chaqueéite g des éditions produits congues pour
les PME comme pour les grandes entreprises. CiEsatifes éditions offrent une protection
de qualité supérieure en apportant a chaque iatstallles services dont elle a besoin.

Chaque édition de la gamme Cisco ASA 5500 regraupensemble spécialisé de
services — firewall, VPN SSL et IPSec, protectiontee les intrusions, services Anti-X, etc. —
qui répondent exactement aux besoins des difféegvisonnements du réseau d’entreprise.
Et lorsque les besoins de sécurité de chaque@itecsrrectement assures, c’est I'ensemble
de la sécurité du réseau qui en bénéficie.
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[1.15.Principaux avantages technologique et nouveaés de la gamme ASA 5500

La gamme Cisco ASA 5500 aide les entreprises @&geotplus efficacement leurs réseaux
tout en garantissant une exceptionnelle protea®ieurs investissements grace notamment,
aux éléments clés suivants :

» Technologie reconnue de firewall et VPN protege ctme les menaces

Développée autour de la méme technologie éprogwiée fait le succés du serveur de
sécurité Cisco PIX et de la gamme des concentsat€isco VPN 3000, la gamme Cisco
ASA5500 est la premiere solution a proposer desces VPN-SSL (Secure Sockets Layer)
et IP sec (IP Security) proteges par la premidrrielogie de firewall du marché.

Avec VPN-SSL, I’'ASA 5500 est une passerelle SStiggmante qui permet I'acces
distant sécurisé au réseau au travers d'un navigateb banalisé pour les utilisateurs
nomades.

» Service évolué de prévention des intrusions

Les services proactifs de prévention des intrissioffrent toutes les fonctionnalités
qui permettent de bloque un large éventuel de mesnawers, attaques sur la couche
applicative ou niveau du systéme d’exploitatiogjdeel espions, messagerie instantanée.

» Service anti-X a la pointe de 'industrie

La gamme Cisco ASA 5500 offre des services complai-Xa la pointe de la
technologie-protection contre les virus, les logjicespion, le courrier indésirable et le
phishing ainsi que le blocage de fichier, le blecag le filtrage des URL et le filtrage de
contenu en associant le savoir-faire de Trend mecranatiere de protection informatique a
une solution Cisco de sécurité réseau éprouvée.

» Service multifonctions de gestion et de surveillamc

Sur une méme plate-forme, la gamme Cisco ASA 560f¢d des services de gestion
et de surveillance utilisable de manier intuitiverdge au gestionnaire Cisco
ASDM(Adaptative Security Device Manger) ainsi ques cervices de gestion de catégorie
entreprise avec Cisco Security management suite.

» Reéduction des frais de déploiement et d’exploitatio

La solution multifonction CiscoASA5500 permet larmalisation de la plate-forme,
de la configuration et de la gestion, contribuantéduire les frais de déploiement et
d’exploitation récurrents
[I.16.Le fonctionnement d’ASA

L’ASA offre deux modes pour ces utilisateurs :Ledaaouted » est de niveau 3:
qguand il Ya de trafic, 'ASA est comme un saut sauteur (routeur hop in the network).

Le mode » transparent » est de niveau 2 : il tacid configuration du réseau et
permet de cacher le pare-feu (aux intrus éventoelsjtiliser aussi le mode transparent pour
autoriser le trafic qui est bloqué par un rouuutilisent les ACLSO.

[1.17.Les fonctionnalités d’ASA

[1.17.1ACL (Access Control Lists)

A chaque interface connectée a I'ASA, niveau adrisi& (entre 0 et 100) est attribué,
le niveau de sécurité 100 se voit attribué parudtéda réseau dont on a la maitrise (LAN) et le
niveau Ose voit attribué au réseau extérieur .L’ABW&rdit le trafic d’'une interface vers une
autre interface dont le niveau de sécuritéest éldvautoriser le trafic d’'une interface de
niveau de sécurité est inférieur.
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Les ACL (Accesd.istes ont été mises en place pour pouvoir gérer le teaficeles

interfaces selon les besoin ldEntreprise.

[1.17.2.Utilité d’une liste d'acce:

Une liste d’acces vas servir a

» A supprimer des paquets pour des raisons de s&

> A filtrer des mises §our deroutage.

> A filtres des paquets en fonction de leur priof®¢ : Qualityof Servse)

> A définir du trafic intéressant pour des configioas spécifique (NAT, ISDM,....etc

11.17.3.Principe de fonctionnemen

Une liste d’accés, comportant une <d’instructionsde filtrage, va étre applique <

une interface du routeur, pour le trafic sortahtvd falloir applique une logique sur |
interfaces en sortie ou en en

>

>

>

>
>

Les paquets peuveadtre filtres en entrée (quand ils entrent su une interfavant le
décision de routage.

Les paquets peuveadtre filtrés en sortie (avant de quitter uinéerface avant la
décision de routage.

Le mot clef I0S est deny » pour signifie que les paquets doivent étre lt
précisément les paquets seront permis selon k&tes définis.

La logique de filtrage est configurée dans legdist’'acce:

Une instruction implicite rejette tout le trafidafin de chaque liste acces.

I1.17.4.Type d’ACL

Il existe deux types d’ACL :

» ACL Standard : Permet d’analyser du trafic en fonction de I'adeels source, elle

sont appliquées le plus proche possible de lardg&in en raison de leur fait
précision.

» ACL Etendues: Permet d’analyser du trafic en fonction d’adrel§ssource, adresse

: ISP
i INTERNET Qutside Inside N
GO/0 GO/

IP desination, port source, port destination et protoqdk, TCP, UDP, ICML...),
elles sont appliquées le plus proche possible dedece

ACL for Inbound ACL for OQutbound -
Access Access
— ASA r——— |

Figure Il. 11:ACL




[1.18. Translation d’adresse (NAT,

[1.18.1.Principe du NAT :

Le mécanisme de translation d'adresses (en aridgdigork Address Translation nc
NAT) a été mis au point afin de répondre a la p@ndiadresses IP avec le protocole I
(leprotocole IPv6 répondra a terme a ce proble
En effet, en adressadgev4 le nombre d'adresses IProutables (donc unigue$a planéte
n'est pas suffisant pour permettre a toutes leshimes le nécessitant d'étre connec
ainternet.

Le principe du NAT consiste donc a utiliser unesgaslle de connexion a intern
possédant au moins une interface réseau connectéle séseau interne et au moins |
interface réseau connectée a Internet (possédantadresse IP routable), pour conne

I'ensemble des machines du rés [13]

Passerelle
”""_-i r rL:\ Ll‘ I.Jl { Jl [ = - -\ .-.G' I.{J-. L 2

o capanat |
Lortenet

]
=2 8B .

W218.1+ BlI6E.157 W2WE.17 M2 18.17

Figure Il. 12:passerelle NAT

Il s'agit de réaliser, au niveau de la passerelhe translation (littéralement ur«
traduction»)des paquets provenant du réseau interne versdaué@xterne
Ainsi, chaque machine du réseau nécessitant d'acaddternet est configurée pour utilila

passerelle NAT (en précisant I'adresse IP de lagpelée dans le champ « Gateway » de
parametres TCP/IP). Lorsqu'une machine du résetacted une reque vers Internet,
lapasserelle effectue la requéte a sa place, recoéponse, puis la transmet a la macl
ayant fait la demande.

Etant donné que la passerelle camoufle complétd'adressage interne d'
réseau,le mécanisme de translation d'ades permet d'assurer une fonction
sécurisatiorEn effet, pour un observateur externe au réseaitgdoles requéte
semblent provenir de I'adresse IP de la passe

On distingue deux types du N. :

» NAT statique : elle consiste a associer a une adi IP interne une adresse
externela correspondance est fi

» NAT dynamique : une plage d’adresse publique est mise au niveaaudeur
et lorsqu’ une machine du réseau local veut accedgernet, on lui attribu
temporairement et dynamiquement iadresse publique prise dans cette p
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NAT s
-%

100.1.1.2 192.168.1.1 iii 192.168.1.1

= o I
a INTERNET ._@ Outside Inside
—_— Go/o Gon |

192.168.1.0/24 E g

Figure Il. 14:NAT

[1.19.PAT (Port Address Translation) ou Overloading
Principe

Le port AddresTranslation vient complémenter le NAT. En el supposant
guenous ne disposons pas d'adresse IP publique sut#fsgour toutes nos machir
locales, il va donc falloir partager réutiliser raufesse

PAT permet a plusieurs hotes internes de pe adresse unique sur une interfi
externe en ajoutant des numéros de port différattague connexion c'-a-dire que
Pour distingue les requétes des différentes maghameva utiliser le numéro du p«

PAT
m 192.168.1.1
- 100.1.1.2 N
(Port 1024) ASA 192.168.1.1 _|
-

Insid
INTERNET | % Ou‘s'dﬁ@ L
| GO0 Gon

T — 100.1.1.2 il — |
--—
(Port 1025) 192.168.1.2 =

o 192.168.1.2
192.168.1.0/24

Figure 11.15:PAT

[1.20.Serveur de sécurité adaptatif Cisco ASA55!

Le serveur de sécurité adaptatif Cisco ASA 55adp@se des services évolués
réseau et de sécurité aux petites et moyennegpeag® et aux filiales et agences des gra
entreprises, sous farme d’une solution économique et facile a dépic

[1.20.1.Les avantages d’ASA Cisco 55:

La gamme Cisco ASA 5510 fournit des services dee-feu et de VPN
ultraperformants, des services de prévention désusions et de réduction des v
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extrémement sophistiqués grace au module AIP S$kles services complets de protection
contre les programmes malveillants grace au modS8Ié SSM.

Les entreprise peuvent déployer jusqu’'a cing fewevirtuels dans une méme
Appliance afin de compartimenter le controle ddgigaes de sécurité au niveau des services

Cette virtualisation renforce la sécurité et rédlés couts globaux de gestion et
d’assistance tout en permettant le regroupememiuseurs périphériques de sécurité dans
une méme Appliance

[1.21.Discussion

Dans ce chapitre nous avons présente le réseae @nimeprise existant ainsi ses
critiqgue, apres avoir examinées failles, la solufiooposée était de réorganiser I'architecteurs
du réseau et de centraliser leurs base de don@éesue nous pouvons affirmer aprés notre
étude, c’est qu'il faut mettre a jour linfrastruce réseau (réseau et systemes) avec des
moyens récents et effectuer des test en tenanttesndes nouvelles technique de piratages

pour optimiser les chances de sécurités.

Dans le chapitre suivant nous allons présenter diff€rentes étapes qui nous
permettront la bonne réalisation de notre appbeati
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I11.1.Préambule

Quelle que soit la performance et I'efficacité desils et techniques utilisés pour la
mise en place d’'une solution de sécurité, il radkféicile, voire impossible, d’assurer la
sécurité a 100%. L'avénement d’internet et des abes technologies donnent une raison et
une curiosité motivante aux pirates et aux makeif de pénétrer de plus en plus dans les
réseaux que ce soit par fun ou pour usurper daeséaésret informations confidentielles.

Dans cette solution nous essaierons de minimisenaimum les risques d’attaques et les
points vulnérables de I'entreprise en accordantdiffiérents administrateurs la responsabilité
de sensibiliser les membres de I'entreprise aespeonfessionnel.

Dans ce chapitre, nous présenterons les différeftgses suivies afin d'implémenter les
solutions citées précédemment.

[11.2.les étapes suivies pour la mise en place detne application

Vu gu'il est impossible d'implémenter toute l'infitaucture réseau de I'entreprise avec les
solutions réseaux et systémes proposées. Nous anmmifié I'architecture de sorte a
permettre la mise en place de notre politique deurgé. La figure suivant montre
I'architecture simplifiée

Figure lll. 1: Infrastructure réseau mise en placesous GNS3.

Dans ce qui suit, nous présentons les différertiiseé suivies pour la réalisation de notre
application.

[11.2.1.Etape | : la préparation des machines

Nous avons préparé les machines suivantes :

)
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Un contréleur de domaine princig

Un controleur de domaine second:

Un serveur membre pour l'installation de serveuib\

Un serveur membre pour l'installation de serveudiBs

Un serveur membreopir I'installation de serveur DHC

Une machine membre client interne qui fait offieerdachine tes
Une machine (internet) client externe qui fait@éfde machine te
a. L'installation du contréleur de domaine principal et secondair

Apres préparan de deux machines virtuelles Windows Server 20b2s avons installé s
la premiere machine un contréleur de domaine pailgiPDC),2intparteners.com Sur la
deuxieme machine nous avons effectué le déploienhembntroleur de domaine pour av
un contréleur de domaine secondaire (ADC). Ce ders@t a la réplication du PD:
L’installation des deux contréleurs est la méma ditférence du choix de I'étape montré-
dessous. La premiére figure montre le choix deéaton d’un nouveau domaiprincipal et
la deuxieme l'installation d’un contréleur de domasecondair

£ Active Directory Domain Services Configuration Wizard |;|£-
~ - ¢ . TARGET SERVER
vepioyment Lontiguration pdc
Deployment Configuration
Select the deployment operation
el e ) _) Add a domain controller to an existing domain
““““ o Add a new domain to an existing forest
Paths ®) Add a new forest
Specify the domain information for this operation
- Root domain name 2intpartners
t -~
Next > t Cancel

Figure Ill. 2 : La création du domaine principal.

&
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Deployment Configuration

Domain Controller Options

Additional Options
Paths
Review Options

Prereguisites Check

Select the deployment operation

@ Add a domain controller to an existing domain
(O Add 2 new domain to an existing forest
O Add a new forest

Specify the domain information for this operation
Domain: 2intpartners

Supply the credentials to perform this operation
ADC\administrator

More about deployment configurations

TARGET SERVER
ADC

[ < Previous |l Next > I

install | [ Cancel |

Figure 1ll. 3: L’ajout du domaine secondaire.

3
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TARGET SERVER
Results PDC
| @ This server was successfully configured as a domain controller Show more X

~ View detailed operation results
A Windows Server 2012 domain controllers have a default for the security setting named

*Allow cryptography algonthms compatible with Windows NT 4.0° that prevents weaker
cryptography algonthms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

M. A delegation for this DNS server cannot be created because the authoritative parent zone
cannot be found or it does not run Windows DNS server. If you are integrating with an
existing DNS infrastructure, you should manually create a delegation to this DNS serverin
the parent zone to ensure reliable name resolution from outside the domain

_ ‘2intpartners.com”, Otherwise, no action s required.

More about results

< Previous Next > Cancel

Figure Ill.4.résultat obtenu

E
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b L'ajout d’'un serveur ou machine membre

Un serveur ou une machine membre ne sont pas dé®lenrs de domaine mais seulerr
des membres du domaine. Pour ajouter un membejtibccéder aux propriétsystemes et
modifier le domaine de I'ordinateur comme le moidrégure suivante

~

Propriétés systéme =

.
Moedification du nom ou du domaine de l'ordinat... &

Vous pouvez modfier le nom et |'appartenance de cet
L ordinateur. Ceci peut influer sur |'accés aux ressources en
u. Informations complémentaires

Nom de l'ordinateur :
PC-Test

Nom complet de I'ordinateur :
PC-Test

Membre d'un ||
@ Domaine :
2ntparteners|

) Groupe de travail :
WORKGROUP

L )

Figure lll. 4: Ajout de la machine PC-Test au Domaine 2intparteners.cot

)
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I11.2.2.Etape Il :
a. Installation du serveur Wek

L’installation du serveur Web consiste a instaléerdle < serveur web (IIS€ » comme
le montre la figure suivante :

Select server roles FOC Sgenmericen
Before You Begin Select one or more roles to install on the selected server.
Inszaliation Type Roles Description
Server Selection 'A|  Web Server (IIS) provides a reliable,
A [ Active Directory Rights Management Services manageable, and scalable Web
[ Appiication Server application infrastructure.
Features [] OHCP Server
Web Server Role (iiS) [¥] DNS Server {Installed)
Role Services [[] Fax Server
Confirmation » ¥l File And Storage Services (Installed)
[ Hyper-¥
[ Network Policy and Access Services
» [m] Print and Document Services (Instalied =
[[] Remote Access
[ Remote Desktop Services
[C] Volume Activation Services
R Web Server (IIS)
[] Windows Deployment Services
[[] Windows Server Update Services )

i) [ [ e | (]

Figure lll. 5 : L’ installation du serveur wel

E
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Apres l'installation du service IIS on va créersiteweb :

Dans le menu démarrer , outils d’administration,féaétre de dialogue suivar
s’ouvre et on clique sur&jouter un site we ».

<3 Internet Information Services (IfS) Manager [=T= .
@0 |4 poc > Saes > [~ @
File View Help

@- 8 W;l Sites

5 Start Page

Filter: v ¥ Go - = Show All | Group by:
295 PDC (2INTPARTENERS\Administrator) it At AV, | Group Bt No Grouging s
o Application Pools Name = D Status Binding P 5
=) { e Help
sl S & Default Web Site 1 Started (ht.. *:80 (http) % Lt

w Add Website...
|3 Refresh

Switch to Content View

| Features View |1 Content View

Ready

Figure Ill. 6 : Ajout d’'un site web.

b. Installation du serveur DHCP

c.L’ajout de rbles serveur DHCF

Ayant affecté au PDC une adresse IP statique cdbipaivec la plage d’adresse prévue [

le sousréseau local (12.0.0.0/8), lancons I'assistant Ariréles depuis le Gestionnaire
serveur.
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DESTINATION SERV

Select server roles e ot g

Before You Begin Select one or more roles to install on the selected server.

installation Type Roles Description
Server Selection

Print and Document Services
Remote Access
Remote Deskiop Services

— ~l Dynamic Host Configuration

. Actrve Directory Certificate Services — Protocol (DHCP) Server enables y1
- L Active Directory Domain Services to centrally configure, manage. ar
Features [] Active Directory Federation Services prowvide temporary IP addresses a
DHCP Server [] Actrve Directory Lightweight Directory Services :::;s:::: nation for chent
Confirmation ] Active Directory Rights Management Sennaces

] Application Server

2 z =

(] v

1 DNS Server

] Fax Server

B File And Storage Services (Instalied

] Hyper-V

[0 Network Policy and Access Services

O

(|

>
Figure 1ll. 7 : Ajout du réle DHCP.

Sélectionnons l'adresse IP affectée manuellemengut sera le so-réseau logique
des adresses qui seront affectées aux c.

'Genud

You can get IP settings assigned automatcally if your network supports
this capabiity. Otherwise, you need to ask your network admnistrator
for the appropriate IP settings.

() Obtan an IP address automatically

(®) Use the following IP address:

1P address: [12.0 .0 .12
Subnet mask: [2s5.0 .0 .0 ]
Default gateway: [2.0.0.2

Obtan DNS server address automabcally

(®) Use the following DNS server addresses:

Preferred DNS server: [12.0 .0 .10]
Alternate DNS server: [

[ ] valcate settngs upon exit

ok || cancel |

Figure Ill. 8: Sélection des liaisons de connexion rése

La gécification des parametres du serveur WINS IPvdnpede configurer 'optiol
WINS, grace a laquelle nous pouvons affecter wste lle serveurs WINS aux clients. D
notre cas n'ayant pas de serveur WINS, cette optimpas été validé

B
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L’ajout d’étendues DHCP permet de définir ou de modifisrdendues sur le serve
DHCP. Notre étendue d’adresses IP pour les ordiratelu soi-réseau DHCP est
10.0.0.100-120/8.

New Scope Wizard
Add Exclusions and Delay 'Sb‘ﬂ
Exclusions are addressas or a range of addresses that are not distrbuted by the ﬁu

server. A delay = the tme durabon by which the server will delay the transmission of a
DHCPOFFER message.

Type the IP address range that you wart to exclude. F you want to exclude a sngle
address, type an address in Statt IP addrees only

Start IP address End IP address

0.0 0 .10 [10.0.0.120 Aad
Excluded address range

Subnet delay in mik second

< Back | Nad[% Cancel

Figure I1l. 9 : Ajouter les étendues DHCF

Pour sécuriser les échanges au niveau interneigtililes acces depuis I'extérieur &
personnes autorisés pour la connexiorSwitch Nous allons dans ce qui suit installer
serveur Radius avec I'option 802.1x (NF

d. Installation du NPS (serveurRadius avec I'option 802.1x)
Pour installer le réle NPS, nous suivons les étgpesvoici:

Gestionnaire de serveur Ajouter des réle->Network Policy and Access Servic

&
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Select server roles

Before You Begin
Installation Type
Server Selection
[ senverroes |
Features
Network Policy and Acces.
Role Services

Confirmation

Select one or more roles to install on the selected server.

Roles

|®]| Active Directory Certificate Services (Instalied

[] Active Directory Domain Services

[[] Active Directory Federation Services

[ Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[C] Application Server

[C] DHCP Server

[C] DNS Server

[[] Fax Server

[®] File And Storage Senices (Installed)

] Hyper-v

[ BN etwork Policy and Access Services
[] Print and Document Services

[[] Remote Access

[] Remote Desktop Services

|>

DESTINATION SERVER
MINIGHNTY JINTSINENs oM

Description

Network Policy and Access Senaces
provides Network Policy Server
(NPS), Health Registration Authority
(HRA), and Host Credential
Authorization Protocol (HCAP),
which help safeguard the health and
secunty of your network.

E=

Figure Ill. 10 : Ajout du role Network Policy and Access Services.

Aprés la confirmation nous allons sélectionnertiop 802.1x avec une connexion Ether

E
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G . Select 802.1X Connections Type

Type of 802.1X conneclions:
) Secure Wirdless Connections

Vifhen you deploy 802 1X wireless access points on your network, NPS can authenticate and authorze
connection requests made by wireless clents connecting through the access ponts.

® (Ethemet) Connections

When ytu deploy 802 1X authenticating switches on your netwaork, NP S can authenticate and authorize
connection requests made by Ethemet clients connecting through the switches,

Name

This defaul text is used as pan of the name for each of the policies created with this wizard. You can use the
defauk texd or modfy it .

[WW&WJWZ l

S

Figure 1ll. 11 : Sélection d’'une connexion Etherne

Ensuite nous allons introduire I'adresse IP du&wét saisir u mot de passe avec u

configuration manuelle.

Address (IP or DNSE

To manually type & shared secret, click Marnual  To automatically generate a shared
secret cick Generste You must corficurs the RADIUS chert wih the same shared

®) Ml ) Generste

Shared secret:

I........ ]
Confirn shared secrst

(eevenees ]

| orls 1| cCancet | Apply

Figure lll. 12 : Propriétés du Switch

E
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Ensuite nous allons spécifier le groupe d'utilisate 2INTPARTENERS/NPS-aag en
I'ajoutant, si vous n'avez pas encore créé un gegaiugquspouvez le créer.

n . ) Spedify User Groups

Users that are members of the selected group or groups will be allowed or denied access
based on the network policy Access Permission setting.

To select User Groups, chick Add. ¥ no groups are selected. this policy apples to ol users.
| Groupe
2INTPARTNERS'\NPS-aaa ,

[ Proviows || Net || Fon

Figure Ill. 13 : Ajout du groupe d'utilisateurs.

En cliquant sur suivant une fenétre nous résumstéilation comme étant créé avec sut

Completing New IEEE 802.1X Secure Wired and
Wireless Connections and RADIUS dients

= To view the cordi detais -, ciick Corfigur Details
= To chenge the configurstion, click
* To save the corfiguration and cicse this wizard, chck Finish

You have successfully created the folowing polcies and configured the following RADIUS clierts.

Figure Ill. 14 : Client Radius crée aveucces.

E
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e.Installation de I'Autorité de Certification

Pour installer le service de certificats Active ézitory, nous suivons les étapes
voici: Gestionnaire de serve-> Ajouter des roles> Service de certificats Active Directo

= AD CS Configuration (==
S DESTINATION SERVER
}‘-ﬁ Ole Service managesecurity.2intpartners.com
Credendals Select Role Services to cC

[ Certification Authority

] Certificate Enrollment Web Service

| < Previous | Next >

nfigure | Cancel I
hs

Figure Ill. 15 : Ajout du service de certificats Active Directory

Ajout des réles autorité de certification (CA) paimettre et gérer les certificats
l'inscription web qui permet aux utilisateurs decamnecter a la CA via | havigateur web
pour demander des certifici




Réalisation de I'application 2014/2015

. DESTINATION
Select role services raragesecurty Zintpart
Before You Begin Select the role services to nstall for Active Directory Certificate Services

Instaliation Typs Role services Description

Server Seiection I Catitcation Authios The Certificate Enrollment W

Server Roles = : id . ) Service enables users and co

[] Certificate Enroliment Policy Web Service to enroll for and renew certif

Features IRC ertificate Enroliment Web Senvice even when the computeris r

ADCS [] Certification Authority Web Enroliment member of a domain or if a ¢

| rolesevces NS ‘ : otk the sy s

[C] Network Device Enroliment Service outside the security boundar

Confirmation [Z] Online Responder computer network The Certi

Enroliment Web Service worl
together with the Certificate
Enroliment Policy Web Servic
certificate enrollment for the
and computers.

|-=Prmousll N{}t: ] Install E

Figure I11.16: Les services de rol¢

Lors de l'installation, il faut spécifier le type dinstallation de la CA,Autonome ou
Entreprise Autonome signifie que la CA n’est pas nécessargnmtégrée dans un servi
d’annuaire AD alors que l'entreprise exige d'avair service annuaire. Notre choix s’
porté sur Entrepriseette CA qui sera utilisée comme émettrice. Elta sebordonne a une
autre CA dans une hiérarchie, fournissant de ¢edé&s certificats aux utilisateurs autoris
intérieurs et extérieurs

. DESTINATION SERVER
Se tu p Ty p e managesecurity.2intpartners.com

Credentials Specify the setup type of the CA

Role Services

_ Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to

simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CA Type certificates.
Private Key . _
@ Enterprise CA
Cryptography

Enterprise CAs must be domain members and are typically online to issue certificates or

CA Name certificate policies.

Validity Pericd
o O Standalone CA

Cerifficate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD

Corfirmaton DS and can be used without a network connection (offline).

Maore about Setup Type 68

l < Previous I I Na%b J Configure IW‘

Figure Ill. 17: Spécification du type d’installation.
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DESTINATION SERVER
Cryptography for CA managesecurity 2intpartners.com

Credentals Specify the cryptographic options

Role Services

Setup Type Select a cryptographic provider: Key length:
CAType [ RSA®Microsoft Software Key Storage Provider [=] 204

Private Key

Select the hash algorithm for signing certificates ssued by ths CA:

[ Comogaon [ -

CA Name SHA3S4 H

Validity Period SHAS12
Certificate Database SHA)
MDS -
Confirmation

[] Allow administrator interaction when the private key is accessed by the CA.

More about Cryptography

[<Previous | [ Net> |  Contiguee

Figure 111.18: Création d’'une nouvelle clé privée

Définissons le nom de l'autorité de certificroot2intparteners-CA

E
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CA Name

Credentals

Role Services

Sstup Type

CA Type

Private Key
Cryptography

validity Period
Certificate Database

Confirmation

DESTINATION SERVER
managesecurity.2intpartners.com
Specify the name of the CA
Type a common name to identify this certification authonty (CA). This name i1s added to all
certificates issued by the CA. Distinguished name suffoc values are atically ger but can
be modified,
Common name for this CA:
2intpartners-MANAGESECURITY-CA
Distinguished name suffoc
DC=2intpartners, DC=com
Preview of distinguished name:
CN=2intpartners-MANAGESECURITY-CA,DC = 2intpartners, DC=com
More about CA Name
|¢Ptm|| Next > ] Car.ﬁg_u._arc_l Cancel I

Figure 1ll. 19: Nomination de I'Autorité de certificat

Pour le choix de la méthocd’authentification crypté nous avons choisi le
CHAP~2) avec la possibilité de changement de mots ds.

| Overview | Condtions | Settings |

Cmumiwmmm
F conditions and constraints match the connection request and the polcy grants access, settings are appled.
Settngs:
R ired Authornboasbon FUNE .
Methods [W] Ovenide r polcy aton setngs
Autherticaton Methods These authentication settings are used rather than the constrants and authentication
settings in network pobcy. For VPN and 802 1X cormections with NAP, you must
F orwarding Connecton configure PEAP authentication here.
Request
< ZLuthenticabon EAP types are negotated between NPS and the chent in the order in which they
k EAP Types:
Specify a Realm Name T I
.. - | Move Up
[ Auribute -_
RADIUS Attributes _ | Move Down
@ Standard I
| Edé Remow
i (& ] (e |
Less sacure authertication mathods:
W Microsoft Encrypted Authentication version 2 (MSCHAP«+2)
[l User can change password after & has expred
[ Microsoft Encrypled Authentication (MS-CHAP)
|_| User can change password after & has axpred
] Encrypted authentication (CHAP)
[7] Unencrypted authentication (PAP. SPAP)
[} Alow chents to connect without negotiating an authentication method.
oua | | Cancel Aoply
Figure 111.20 : le choix de la méthode d'authentification (M-CHAP-v2).

E
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A la fin, le résultat obtenune configuration avec succ

'r [_l:rz!ease input, press Ctri=Alt. 1’“10N SERVER
nesu - ~ Mpartners.com
The follow ng roles, role services, or features were configured

~ Active Directory Certificate Services
Certification Authority 0 Configuration succeeded
Results
Chge
T3

Figure I11.21 : configuration avec succe:
[11.2.3.Etape 3: Installation et déploiement de Kaspersky Administation Kit 8

Nous installons Kaspersky administration kit 8 lsucontroleur d«domaine principal PD(
et nous le déployons sur I'ensemble de la 2intparteners.com.

a. Déploiement de Kaspersky Administration Kit

Il existe plusieurs options de déploiement et detqmtion antivirus administrés p
Kaspersky sur les ordinateurs ¢ystéme réseau qui sont :

b. Installation a distance centralisée des applicatiansur les postes client:

Dans ce cas, l'installation des applications eplanexion au systéeme d’administrat
a distance centralisé s’opére automatiguement, emadde aucune intervention
'administrateur et permet d'installer le logicaattivirus sur n'importe quel nomk de postes
clients.

c. Installation locale des applications sur chaque pos client :

Dans ce cas, l'installation des composants requisesupostes clients et sur le pc
administrateur s’opére manuellement. Les paramé&teesonnexion des clients serveur
seront définis lors de l'installation de I'Agentadfministration. Cette option de déploiem
est utilisée dans le cas ou il n'est pas possibdxéduter une installation a distar
centralisée.
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Afin de faciliter le déploiement de I'a-virus sur I'ensemble de la forét, nous av
choisi le déploiement grace a linstallation a amste. Nous soulignons que nous av
installé I'antivirus aprés l'installation du conlea@r de domaine pour profiter des avante
d’installation de Kaspersky dann domaine.

Au lancement de Kaspersky un assistant de contiguaranitial, nous demande

spécifier les paramétres des notifications par rienjralors nous saisissons les informati
requises.

1 e —

2 =18 x|
4 Motdfications o~
14 Skiection tles parambires sl s nolficstora par coumar ;
5 :
Début du fonctionnement
Dlesdiruast v
Serveur SMTP
i T = = Administration des ordinateurs
T Mustornsaticn ESMTP recuise Hampergicy Ani-VIrLs inutalé : 0 ordnateurs.
) '7 k¥ Anti-Vines 0 O Passer aux ordinateurs adminestrés
'W Conmuiter
Anyser ! Recherche de virus

<Pricidort [ Saves | e | am | frecnion des postes de travail O configurer b rethenthe de viris pour les postes de T
B configurer la recharche de virus pour kes serveurs

Mise & jour Surveillance

B Hodifier les paramitres des mises & four B consulter Fétat de b protection
B Modifier les paramitres dos notifications

Srotmarer] | W8 B i 2Pt | wovperstor Advminimtr..”

Figure 111.22 : Spécification des parametres des notifications pawurrier.

L’étape suivante nous donne le choix de saisitdarmaintenant ou plus tard, et lan

ou pas le processus de déploiement. Aprés avoifire@n le processus de déploieme
'assisaint d’'installation a distance s’ou.

Assistant d'installation a distance e .il

Bienvenue dans |'Assistant
d'installation a distance

:E‘Assisnam vous pemet de sélectionner les ordinateurs qui__ﬂ
doivent étre protégés et dYy installer Kaspersky Anti-Virus.

Pour continuer I"Assistant, cliquez sur “Suivant™.

Figure [11.23 : Assistant d’installation a distance

.
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Sélectionnons le paquet d’installation parmi laéelidonnée, ou créons un autre, |
déployons I'agent d’administrati.

Assistant d'installation a distance

Paquet dinstallation
Choix de l'application 3 installer.

Sélectionnez le paquet dinstallation dans liste ou créez-en un.

4 Agert d’administration (8.0.2134)

Agertt d'administration (8.0.2134)

Figure 111.24 : La sélection de paquet d’'installatior

Maintenant, sélectionnons I'ensemble de la 2intparteners.com pour le déploiement ¢
l'antivirus.

Assistant d'installation a distance 1 - _>.{_i

Ordinastewrs
Sélection des ordinateurs pour linstallation.

i | Ordinateurs administrés ok
0% PDC Ajouter
= [ &% Ordinateurs non définis
= SH n'y a pas d'ordinateurs
< BDD nécessaires dans la liste.
[- CLIENT cliquez sur le bouton "Ajouter™
oMZ et indiquez leurs noms ou les
adresses |IP.
EXTERNE
KASCLIENT
SERVERT1
SERVER2
= SERVER3
. SERVER4
< Précédent | Suivant > Anauler | Ade |

Figure 111.25: La sélection des ordinateurs pour I'instalation.

E




Réalisation de I'application 2014/2015

L’étape suivante consiste a définir les paramétiiestallation a distanc

Paramétres
Dé&finition des paramétres de la tiche dinstallation a distance.

Forcer le téléchargemert du paquet dinstallation
I Utiisation de I'Agent d'administration
I¥' Ne pas installer I'application sur des postes déja équipés

Figure 111.26 : La définition des parametres d’installation a disance

Définissons ciapres le compte avec lequel naccédons aux ordinateurs de la fc

Assistant d'installation a distance

Compte
Sélection des comptes pour accéder aux ordinateurs,

&) Aoutez les comptes utilisateurs qui doivertt posséder les dros d'administrateur sur les ordinateurs
Si'Agent d'administration est déja instalié et fonctionne sur les ordinateurs. il West pas nécessaire

_Q administrateur
SuppTines
Froprietés
Hiaut:
Basz

Figure 111.27 : Sélection du compte pour accéder aux ordinateut

E
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Il nous reste plus qu’a lancer l'installati

Assistant d'installation a distance

Installation
Lancement de linstallation

" Création de la tache dinstallation de I'application
7 Lancement de la tache dinstalation de I'spplication

riauuau' “Suivant”.

< Précédent |

Snndler ] Aide |

Figure Ill. 28.: Lancement de l'installation.

Pt Acten Achagr T
Bl AEAEDIN SeERE , ARER T BN ) - - _
fz K iy AdrmY 230N K1
= M) server dadariiation - 10.0.0.3 ébut du St Aosat o {8.0.2134)
" j Ordrate.s sdmrates
w"‘“’"m:,";”,“"“_j‘:mmm f Installation Agent d'administration (8.0.2134)
= d?&mmmm!ﬂm ' Apoleaton : Kaspersky . Tipe & i di
B8 ;;éuemmmf:dmmn
= i Ordrwmnuryron oéfres Terminée
18 i odages eatadatn & s e e e RH L € oty et
Bl Fapvisye b 0ot
Beiir b e ke 8 O wdvaeny
B Eefoutée nr Qordnatens
B Tewde s 1enaters
I L recimarenge: e O Lrdewieus st oo
M Eches s 0 orinateuy
O Parcoory bes eveurs
-
Administration de la tiche Exécution de la tache
IO Mocdslier les parsemistres de b tiche ¥ Lancer ks thche
B Modhr bes panmities B Arriter b tiche
O Modfr Morsre
[ Modifier les parsmitres de nocficaton des nisdaty
I Modfher les pararmitres de stnciope des résitat
O Configurer  lita des ordnatews chies
O Exporter b tiche
O supprimer ia tiche
B —

vt | B | e [P r——
Figure 1. 29: Installation réussie.
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14 Kaspersky Administration Kit
Fdir Ao Afichage 2
e[ #iml (X
[V Kaspersky Admvistraton kit
B ﬂ%vud'adﬁ'm?im-lm,ﬂ.u.s Poste dent [Gupe [t [hese Toesaptin
2 (] Ordteus adninstés Wrascuar BANQUE Terminée saned B 2013 175319 Unstalation  dstarce st teminge avec succBs e .
[ (2] Tches de Kaspersky Advinitral
4 Taches pour ls sdections dordr
3 Instalation Agent ddmin!
1 ) Requétes dévénements et dord
2 |38 Ordnateurs non définis
B (3 Stdages poste dient,

Figure 111.30 : Installation réussie sur la machine clien

Si nous accédons aux programmes installés sur Be@smachines clients, nous trouvc
Agent d’administration

kaschent - Uhware Workstation 0 — R — y g i

|lascent - Vhdirare Widistabion]

File Edt View WM Tabs Help
i@V od DX ®| D

Library
Q Typeharets
1; sl My Computer ;Pml;!r_-)_mmﬁ.a:ghm?.}mhés
5 chent Qtﬂi oL  Parneau de confuezton = Programmes et onchomaliés
[ intemnet { -
i poc Fiier Edton  Afichage Outis 7
fj serverl .
L serverd Taches Désinstaller ou modifier un programme
L 80D Afficher les mises & jour nstalées —
0 senverd Obten de nouvesux programmss <Réparer ».
L serverd en bgne sur Wirdows Marketplace
L cetifwarkgrou i Actver ou désactives des Crgwiser | AfSchuges ¥
) pdel-nap "~ fortonnaités Windows =
£ oz oty =] Eter Il o] Tae |-
B v i K Agent dadnristaton de Kaspersy Lab Kaspersky Lab S06L 174M
: bt 1 crosof Vel C++ 208 Redetbulable 1369, Maasaft Corporatin “k
B s B vwnare Tooss \Mare, Inc, ML T

Figure Ill. 31: Programmes installés sur la machine clier

[11.2.4.Etape 4 : La connexion des machines sous GN

Apres avoir implémenté les différentes soluticoncernant les machines virtuell
nous les connectons & GNS3. Ensuite nous reliangliféérents serveurs et ordinateurs
firewall ASA, apres avoir configuré ses interfa

a. La configuration de '’ASA sous GNS.

Dans cette section nous allons config I'ASA sous GNS3 afin de mieux expliqu
cette procédure, nous accompagnons chaque étapefijure

b. Le chargement de I'lOS de I'AS/

Pour que I'ASA fonctionne correctement il lui fadgux images 10S, l'un.initrd et
l'autre. Kernel qui se charge en dx étapes dans I'ordre suivant:

La premiere étape consiste a charger I'imilnitrd, comme tout 10S.
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La deuxiéme étape consiste a sélectionne 'ASAsdarmmenu ec-> préférence->Qemu
>ASA, en ajoutant I'image .initrd et .kernel, comiflastrée dans | figure c-dessous, en
spécifiant le nom la RAM et d’autre critér

rv“' Preferences | 2 ﬁ
|
General | Qemu I
Dynamips )
Capture | Generalsettings | QemuGuest | Px | Juwnos | asa | s |
Qemu ASA Settings
VirtualBox Tdentifier name: | ASA
RAM: 10245 MiB
Number of NICs: & $
NIC model: [e1000 ~ |
Qemu Options:  -vnc none -vga none -m 1024 4count auto -hdachs 980, 16,32

Use KVM (Linux hosts only)

ASA Spedific Settings
Initrd: C:\Users\erian. sousa\Desktop\asa'\asa842-initrd.gz L an. |
Kernel: C:\Users\erlan.sousa\Desktop\asa\asa842-vmiinuz =

Kernel cmd line: |lappend ide_generic.probe_mask=0x01 ide_core.chs=0.0:980, 16,32 auto nc

[ save |[ Delete |
ASA Images
| Name Initrd path Kernel path

ASA C:\Users\erlan.s... C:\Users\erlan.sousa\Desktop\asa\asaB42-vmlinuz

[ ox J[ cencel ][ appy |

.

Figure [11.32 : L’ajout de I'lOS pour 'ASA.

Maintenant que le chargement c’est fait, 'ASA ps&t a I'utilisation. Au démarrag
de I'ASA une fenétre s’ouvrQEMU, afin de pouvoir lancer la console de configuratibi
faut garder cette derniére ouverte pendant toytedeedure de configurati.

s Lo | (o)

Figure Ill. 33: La fenétre QEMU.
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c. L’activation de la console

A l'ouverture dela console, un message d’activation de la consaféche, nous tapons le
commandes suivantes comme la montre la figi-dessous pour activer la cons

[ asa1 b = e |

Figure 111.34 : Activation de la console

d. La configuration des interfaces

L’attribution des adresses se fait comme tout a@tpgipement Cisco, néanmoins

doit préciser la nature de l'interfadnside ou outside et le niveau de sécurité de che
interface.

Figure Ill. 35 : La configuration des interfaces.

N
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f. La création de I'identifiant de I'utilisateur

Afin de sécuriser I'acces lors de la configuraties regles de firewall ASA, il e
nécessaire d’attribuer un identifiant, un mot desgaainsi qu’un nivei de priviléges pour
'administrateur de firewall.

Figure Ill. 36: L'identification de I'utilisateur.

g. La configuration de I'http

Pour gu'une machine client puisse effectuer desiésg HTTP, il faut le configurer :
niveau de I'ASA.

M e e e

b e

Figure 111.37 : La configuration de I'http.
h. Le chargement de 'ASDNV

Pour pouvoir gérer et crée les regles de firew&8RPAIl faut installer et lancer TASDM dar
la machine distante (client).Pour cela suivongilapes dans 'ordre que voir

i. Installer ASDM dans le serveur TFTF

Copier le fichier TFTP et I'exécuter dans la maehitlient, puis ajouter I'image as-
647.bin.

Current Directory -\Program Files\T ftpd32]

2 Tfpd32: directory Y

EUPL-EN.pdf 24/03/2009 34312
titpd32.chm 2811/2013 337074
titpd32.exe 28/11/2013 216064
titpd32.ini 28/11/2013 616
uninstall.exe 18/09/2015 36836

Close I | Copy | Expiorerl

About | Settings | Help |

Figure 1ll. 38: Ajout de I'image ASDM a TFTP.
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Maintenant, revenons a notre console ASA et chaigimage ASDM-647.bin en tapant le
commandes suivantes

Figure 111.39 : Chargement de 'image ASDM
J. La sauvegarde de la configuratio

Apres avoir fini notre configurationous allons la sauvegarder.

Figure 111.40 : La sauvegarde de configuratior
k. Le lancement de TADSM

Avant le lancement d’ASDM, il faut s’assurer dectmnexion entre l'interface de I'ASA et
machine distante en effectuantping dans les deux coétés.

e} C:\Windows\system-SZ\.cmd.exe
[Microsoft Windows Lversion 6.1.76811

rués .
C:\Users\PC-Test2>ping 18.8.0.2

Envoi d’une requéte ’Ping’ 18.8.08.2 avec 32 octets de données :
5 18.8.8.2 - octets=32 temps=14 ms TTL=255
: 10.0. H - =3 ms TTL=255
10.08.06 : oct temps=3 ms TTL=255
18.8.08.2 :

Statistiques Ping pour 10.8.0.2:

Pagquets : envoyés = 4, recus = 4, perdus = B {(perte Oz,
Durée approximative des houcles en millisecondes :

Minimum = 2ms, Maximum = 14ms, Moyenne = Sms

IC:\Users\PC-Test >

Figure 111.41 : Ping de la machine distante

=]
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4 |

Figure Ill. 42 : Ping de l'interface ASA.

A partir de l'internet explorer de la machine dg&introduisons I'adresshttps://10.0.0.2/

Dans la page qui s’ouvre cliqguons jpoursuivre avec ce site web (non recomma

B bitps /710002 vl 49| x |57 ging o~

i Favorites | gl ] Suggested Sites v 8] Web Slice Gallery =

& Centificate Error: Navigation Blocked "~ B - ) mm - Page~ Sofetyr Tools= i~

G} There is a problem with this website's security certificate

The sacunty certificate presented by this website was not issued by a trusted certificate authonty.

server

We recommend that you close this webpage and do not continue to this website.

Done & Intemnet | Protected Mode: On ar Mi10% -

Figure lll. 43.: Acces a l'interface d’ASA
Cette page va nous rener a l'interice de I'installation de ’ASDN

Cliquons suinstall ASDM Launcher and Run ASL.
Une fenétre d’authdification s’ouvre, permettant a l'administrateur du firew

d’accéderavec le nom d'utilisateur etot de passe a I'interface graphique ASI
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&L, cisco ASDM 7.1(1) Ahals

Cisco ASDM 7.1(1) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM

Windows Security

| The server 10.0.0.2 at Authentication requires a username and password. “

| 2int |

] Remember my credentials

* Click Run ASDM to run Cisco ASDM.
* Click Run Startup Wizard to run the Startup Wizard. The Startup Wizard walks you through,
step by step, the initial configuration of your security appliance.

Run ASDM Run Startup Wizard

Copyright @ 2006-2012 Cisco Systems, Inc. All rights reserved.

Figure I11.44: L’authentification de I'utilisateur.

A la fin de l'installation, nous voyons l'interfacASDM dans le menu hon

Cisco
=] 1

Interface Stabus

Interface 1P Adcress/Mask tne Link Kbps
P i — N e
ASA Verson:  8.4(2) Device Uiptime: 0d Ob 45m 275 19.1. @.n P ow ow ks
ASDM Version: 7.3(1) Device Type: ASA 5520 nsde 10.0.0.28 o w Ow 3
Firewal Mode: Routed Context Mode: Single
Totsl Flash: 256 MB Total Merory: 1024 MB
Select an interface to view Input and output ¥bos
VPH Sessions &
‘ Pseci 0 Cientiess S5 VPN @ AnyConnect Client: 0 Defails | [ Connections Per Second
2 -
GPU Usage (percent) | Y
100
o -
. - BT 2237 2228 FrET) 2230
.,-\‘_- M UDP: 0 BN TCP: 0 B Total: 0
2a0% || [ 1 ‘Qutside’ Interface Traffic Usage (Kbps) =
il b [ ]
| [ 1000
‘ o e e A |
2538 | | spo |
 Latest ASDM Syslog Messages O 8 x
ASDM logging s disabled. To enable ASDM logging with informationd level, dick the button below,
Device configuration loaded suceessfully. ant 15 EN=] 18/0S/15 22:30:26UTC

Figure Ill. 45 : Le menu Home de l'interface ASDM

E
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Pour ajouter des regles a ce firewall nous accédomseniconfiguration

- rprerger

5 o[y o] e, (e Qb Qo et P J cisc

|| Pevice setup @ F | Covfuuralion 2 Revie Sciun2 Sactun Witaod iR
S ooy |

B Interfaces
il <+ Routing Clck the Launchs Star tup Wizard” button to start She wissrd.
il &P Device Name Possaere
L 6“’&"-‘“\:
N Ehirchured Startup Wizard

The Cisco ASTM Star Lo Wizard ssssts you in gettng your
Cisco Adaptive Secunty Applance configured and raving, Use
Ehes wizard o create & basic configuration that enforces
secunty Dobies in your network.

The Startup Wizard can be run at any tme and il be intakend
with wiskues from the curnent running configuration.

S;-;!""’“’

Ees

et
- - Launch Startup Wieard |

Figure 111.46 : Menu configuration.

[11.2.5.Création de la DMZ

Avant de créer la DMZ ASA, nous expliqguons son @pe de fonctionnement. Comme
montrel’architecture, I’ASA relie trois réseaux via trargerfaces

ASA->Intranet (Intérieur) : L'interfacinside avec un niveau de sécurité 1

ASA-> DMZ Publique (DHCP, Radius) : L'interfalDMZ avec un niveau de sécurité
ASA-> DMZ Privée Web, Fichiers) : L'interfacDMZ avec un niveau de sécurité

ASA->internet (Extérieur) : L'interfacoutsideavec un niveau de sécurite

Zone
o ctugy DMZ Publique
Zone Level-Security 50 Zone
Inside 7 Outside
Level-Security100 \;wa Level-Security 0

Zone
DMZ Privée
Level-Security 70

Figure 111.47La DMZ ASA.

)
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ASA->Intranet : L'interface Inside avec un niveaskcurité 100.

ASA-> DMZ1 : L’interface DMZ avec un niveau de sét@ 70.

ASA-> DMZ1 : L'interface DMZ avec un niveau de sét# 50.

ASA->internet : L'interface outside avec un nivedusécurité O.

Comme I'ASA ne permet pas le passage du traficidean de sécurité supérieur a un niveau
inférieur, dans cette architecture, le sens dectest comme suit :

De l'intranet->DMZ1 c’est permis (100->70).

De l'intranet->DMZ2 c’est permis (100->50).

De l'intranet->internet c’est permis (100->0).

De DMZ1->DMZ2 c’est permis (70->50).

De DMZ1->internet c’est permis (70->0).

De DMZ2->internet c’est permis (50->0).

De DMZ1->intranet n’est pas permis (70->100).

De DMZ2->DMZ1 n’est pas permis (50->70).

De l'internet->DMZ2 n’est pas permis (0->50).

De l'internet->DMZ1 n’est pas permis (0->70).

De l'internet->Intranet n’est pas permis (0->100).

De cette maniére, nous assurons la protectionréprise de facon qu’aucun trafic ne puisse
entrer.

Afin de configurer cette solution, nous accedogerface graphique d’ASA, ASDM puis
nous ajoutons les quatre interfaces Inside, outfd#Z1 et DMZ2, en sélectionnant dans le

menu configuration->interfaces->add interface
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Hardware Po  GigabitEthernet3 | Configure Hardmare Properties... |
Interface Name: outsid '

Security Leved: m

" Dedicate this interface to management orvv

el oo ||

| Enable Interfac

IP Addres
© Use StaticIP | Obtain Address viaDHCP () Use PPPoE

1P Address: |192.168.137..
Subnet Mask: [255.0.0.0 v

Description:

Lo || coxe |[ Heo |

Figure Ill. 48 : Ajout d’une interface

E
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o Stertup Wizard .
nter e Seasity Subnet Mask Active Al v
I “”% nterface e e L Phdfes mebclegh O Tipe MU i —
0 Device Name Passhord OpbiEhnett  Jnsde [ rabed | 000002 Pssosd | e | 10 [N
i 0 System Time GgabiiEthernet] DMZPub,.. Enabled 011002 255.0.0.0 Hardware 1500
S EtherChannel GigalitEthernet2 DMZPrives Enabled 012002 555000 Hardware 1500
GigabitEthernetd Ouisde  Enabled 0162.168.0.2 255,255.255.0 Hardware 1500
GgabiEthernetd Disabled Hardvware
GigabEthemets Disabled Hardware

Figure 1ll. 49 : L’ensemble des interfaces ajoutée

[11.2.6.Restriction du trafic

Comme nous l'avions dit, dans ASA par défaut, toafic de niveau supérieur a
niveau inférieur est permis, alors dans ce cadrépnise n’est pas protégée des malveille
internes qui peuvent faire sortir des informationgsques

Pour cette raison nous avons restreint le trafiaabet entrant, de maniére n’autori
gue celui autorisé par I'entreprise. Pour ce quésravons suéré comme solution, et en
basant sur ce qui nous a été fourni comme infoomatsur les besoin de I'entreprise. N
avons autorisé juste les protocoles de messagesiebe: Http, SMTP.

Et pour les autres protocoles concernant les agijits et le échanges de I'entrepri:

avec ses partenaires, voire des informations cenfielles, nous n’avons pas pu

déterminer et nous avons laissé le soin a 'ensepqte les sélectionn

Took Wizmds Window ek Lok Fart

. i
l%m][_‘lm gs-a.m Ot ) A l cisco
;m . a8 Bk B Adyeases | Servces | Tene Ranges
g@ S @ $ 4 LM Qe e et - [0 Sombog. et Trace “:"""‘ MRt
Add -
Z Sarvice Poboy fudes = Erabled | Souce Destraton | Serece Ao s toggrg | Tme  Descrpen ol & e
Ll | AAA Fules ’W‘il'm\kl Fiter:
g;":p”::m ¥ ocak®  geodentwi® e v Fom | Haem i
| |35 e Fterg Servers ¥ S MIneeo M outsderetvork/4 M D W Femt TP hentwerke e
) Threat Detecion 3 W DM networkys o outsde retworkiZ4 I mapd W remt @ oy
Dbgects L] o DM et ol outde reteori/24 B pood o Permi ol DMT retwork B
13 Advanced 5 W AT etk ol outsde wtwork4 i e o Permit o rmde retwark
& o ol DT netmoricy ol e reteari o e o Permmt ol outade retwark /24
7 o oMl et o} rode meteort " popd W Permt |1 TPt bemtwork Cbgesss
L] v A OM2 et o rude aetwers 8 " e o et D oy
@y @ ory " @ ey Dot e
B irmcie (5 incomwrg res)
o o e netwart o OMT etk e o Permat
o o) rede network/d o OMZ re twori/B e o Pormit
3 o o) e retwort /8 A8 DM reteori  popd ' Pemt
- o o rede-networi 8 off O e w3 n e W Pt
5 Py & ey ne Q Dery Dokt e
I cutuide (5 Incoming nubes)
o gl outsde etk gl DMZ e teork/ m htw W Pemit
o o cutsdecetwork24 ol DMT e ok /B o macs  Porm
3 o o outmde etk 4 off DM e ok e opd o Permt
jJ_qniu Setup 4 o ol outsde setworkf24 ol DM e teork ) - wnip o Porest
Unt]
Ed S-S VPN 2.
- AcemRueTpe  PriondIPve & PviOrly . IPvé Only
[ cors terepment
= Seoiy Reset Advanced...
I x
Corfigur atan changes sred succrsthlly wimrnirabe... 15 -1 8 2is9001m e

LR e AmHGAlr AL ([ Adree see vk

Figure 111.50 : La restriction de trafic.

[11.2.7. Configuration du NAT
Le réseau LAN dispose d’'une plage d’adresse pal@s que la DMZ dispose d’une pla

E



Conclusion générale

La sécurité du systeme d’information d’'unéregprise est un requis important pour la
poursuite de ses activités .Qu’il s’agisse dudekes secrets de fabrication ou de la perte de
ses données clients, et ¢ca nous a ramené a paili@nécessité de garantir certains besoins de
sécurisation : l'intégrité et la confidentialité sddonnées transmises, I'authentification des
utilisateurs, ainsi que la non répudiation de stssa

Dans notre mémoire nous nous sommes intéréssie technique (méthode) qui nous
aide a mettre en place et en marche d’'une infretsirel réseau sécurisée par la DMZ a l'aide
de I'ASA Cisco 5510 , dans le but de faire faceea différentes menaces et attaques, cette
politique de sécurité qu’'on a proposée est basééisstallation d’un firewall ainsi que la
configuration des autres éléments d’interconnexidasréseau (routeur, fédérateur,....... )
afin d’avoir plus de sécurité en utilisant deseléstle contréle d’'accés (ACL) et la translation

d’adresses de I'entreprise.

En effet, la sécurité est comme une chagteclle est proportionnelle aux différentes
menaces qui augmentent au fur et a mesure c’apiicefait de la sécurité un sujet trés vaste
et trés important en méme temps, donc nous enwvisagquelques perspectives pour la

continuation de ce travail :

» S’intéresser a d’autres aspects de sécurité conamexemple : la configuration d’un
VPN pour relier le réseau de I'entreprise 2int asadlirection générale.

> Evaluation la solution en prenant en compte uresagpect de sécurité tel que :
L’authentification en utilisant le protocole RADIUS

» Conception d'un réseau sans fil pour ajouter l&ndtommerciale au réseau de

I'entreprise.
Ce projet nous a permis d’enquérir des connaissatenes de nombreux domaines.

En effet il nous a initiés au monde de daherche sur les réseaux surtout en ce qui
concerne la sécurité. Il nous a également permigl@muvrir le logiciel de simulation
VMware Workstation, Windows server 2012, GNS3 diaaire Active directory ainsi que les
protocoles qui les gérent. Grace a notre modeataitr nous avons eu l'occasion de voir
beaucoup de choses de plus prés et d’enrichir apeaissances ; nous avons aussi eu la
chance de mettre nos capacités en valeur et deftae aux situations les plus critiques et

obstacles et apprendre comment procéder pour siéin s
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